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はじめに

Cisco Catalyst 9500シリーズスイッチおよび Cisco Catalyst 9500シリーズスイッチ -ハイパ
フォーマンスは、シスコの最先端の固定型コア/アグリゲーションエンタープライズスイッチ
ングプラットフォームです。セキュリティ、IoT、モビリティ、クラウドの新たなトレンドに
対応する目的で構築されています。

これらのスイッチは、ASICアーキテクチャの観点において、UnifiedAccessDataPlane（UADP）
2.0（Cisco Catalyst 9500シリーズスイッチ）および UADP 3.0（Cisco Catalyst 9500シリーズス
イッチ -ハイパフォーマンス）を通じて完全なコンバージェンスを実現します。モデル駆動型
プログラマビリティをサポートするオープンなCisco IOSXE上で稼働するこのプラットフォー
ムは、コンテナをホストする性能を備え、サードパーティ製アプリケーションやスクリプトを

スイッチ内でネイティブに実行します（x86CPUアーキテクチャ、ローカルストレージ、高い
メモリフットプリントを利用）。シスコの主要なエンタープライズアーキテクチャである

SD-Accessの基本的な構成要素としても機能します。

本シリーズでは高性能モデルが導入されており、サポートされる機能とサポートされない機

能、制限事項、および不具合の内容が Cisco Catalyst 9500シリーズスイッチと Cisco Catalyst
9500シリーズスイッチ -ハイパフォーマンスのモデルで異なることがあります。このリリー
スノートでは、それらの違いを明示的に示してあります。明記されていない情報については、

シリーズのすべてのモデルに適用されます。

（注）
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Cisco Catalyst 9500シリーズスイッチ（ハイパフォーマンス）の重要なアップグレード前提条
件

Cisco IOS XE Gibraltar 16.11.1より、シリーズ内のすべてのハイパフォーマンスモデルのデ
フォルトインターフェイスがレイヤ 3からレイヤ 2に変更されています。

この変更によって既存の設定が消去されないようにするには、アップグレードまたはダウング

レードを実行する前に、デフォルトのインターフェイスの変更とインストールモードでのアッ

プグレードまたはダウングレード（Cisco Catalyst 9500シリーズスイッチ（ハイパフォーマン
スのみ）） （26ページ）で説明しているタスクを実行します。

注目

Cisco IOS XE Gibraltar 16.11.1の新機能

Cisco IOS XE Gibraltar 16.11.1のハードウェア機能
• Cisco Catalyst 9500シリーズスイッチで導入されたハードウェア機能

• Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスで導入されたハードウェア機
能

Cisco Catalyst 9500シリーズスイッチで導入されたハードウェア機能

（C9500-12Q、C9500-16X、C9500-24Q、C9500-40X）

説明とドキュメントのリンク機能名

サポート対象トランシーバモジュールの製品番号：QSFP-40/100-SRBD

これはデュアルレートトランシーバモジュールですが、現在サポートされているの

は 40Gモードのみです。
（注）

モジュールについては、『Cisco 100GBASEQSFP-100GModulesData Sheet』を参照してくださ
い。デバイスの互換性については、「TransceiverModule Group (TMG) CompatibilityMatrix」を
参照してください。

Cisco 40GBASE
QSFP-40Gモジュール

サポート対象トランシーバモジュールの製品番号：Cisco SFP-10/25G-LR-S

モジュールについては、『Cisco 25GBASE SFP28 Modules Data Sheet』および『Cisco 25G
Transceivers and Cables Enable 25 Gigabit Ethernet over a Fiber or Copper Cable』を参照してくださ
い。デバイスの互換性については、「TransceiverModule Group (TMG) CompatibilityMatrix」を
参照してください。

Cisco 25GBASE SFP28
モジュール
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Cisco IOS XE Gibraltar 16.11.1の新機能

https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736282.html
https://tmgmatrix.cisco.com/home
https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736950.html
https://www.cisco.com/c/dam/en/us/products/collateral/interfaces-modules/transceiver-modules/at-a-glance-c45-739941.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/interfaces-modules/transceiver-modules/at-a-glance-c45-739941.pdf
https://tmgmatrix.cisco.com/home


説明とドキュメントのリンク機能名

サポート対象トランシーバモジュールの製品番号：

• GLC-SX-MM-RGD

• GLC-LX-SM-RGD

• GLC-ZX-SM-RGD

モジュールについては、『Cisco SFP Modules for Gigabit Ethernet Applications Data Sheet』を参
照してください。デバイスの互換性については、「TransceiverModuleGroup (TMG)Compatibility
Matrix」を参照してください。

Cisco SFPモジュール

Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスで導入されたハードウェア機能

（C9500-24Y4C、C9500-32C、C9500-32QC、C9500-48Y4C）

説明とドキュメントのリンク機能名

•サポート対象トランシーバモジュールの製品番号：QSFP-100G-ER4L-S

•互換性のあるスイッチモデル：C9500-32C、C9500-32QC、C9500-48Y4C、C9500-24Y4C

モジュールについては、『Cisco 100GBASEQSFP-100GModulesData Sheet』を参照してくださ
い。デバイスの互換性については、「TransceiverModule Group (TMG) CompatibilityMatrix」を
参照してください。

Cisco 100GBASE
QSFP-100Gモジュール

•サポート対象トランシーバモジュールの製品番号：

• SFP-10G-SR-X

• SFP-10G-LR-X

•サポート対象ケーブルの製品番号

• SFP-H10GB-CU1-5M、SFP-H10GB-CU2-5M

• SFP-H10GB-CU2M

•互換性のあるスイッチモデル：C9500-48Y4C、C9500-24Y4C

モジュールについては、『Cisco 10GBASE SFP+Modules Data Sheet』を参照してください。デ
バイスの互換性については、「TransceiverModule Group (TMG) CompatibilityMatrix」を参照し
てください。

Cisco 10GBASE SFP+
モジュールと Cisco
SFP+アクティブ光
ケーブル
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Cisco IOS XE Gibraltar 16.11.1のハードウェア機能

https://www.cisco.com/c/en_in/products/collateral/interfaces-modules/gigabit-ethernet-gbic-sfp-modules/product_data_sheet0900aecd8033f885.html
https://tmgmatrix.cisco.com/home
https://tmgmatrix.cisco.com/home
https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736282.html
https://tmgmatrix.cisco.com/home
https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/data_sheet_c78-455693.html
https://tmgmatrix.cisco.com/home


説明とドキュメントのリンク機能名

•サポート対象トランシーバモジュールの製品番号：Cisco SFP-10/25G-LR-S

•互換性のあるスイッチモデル：C9500-24Y4Cおよび C9500-48Y4C

モジュールについては、『Cisco 25GBASE SFP28 Modules Data Sheet』および『Cisco 25G
Transceivers and Cables Enable 25 Gigabit Ethernet over a Fiber or Copper Cable』を参照してくださ
い。デバイスの互換性については、「TransceiverModule Group (TMG) CompatibilityMatrix」を
参照してください。

Cisco 25GBASE SFP28
モジュール

•サポート対象トランシーバモジュールの製品番号：

• QSFP-40G-SR4（10G）

• QSFP-40G-SR4-S（10G）

• QSFP-40G-CSR4（10G）

•互換性のあるスイッチモデル：C9500-32C

モジュールについては、『Cisco 40GBASEQSFPModules Data Sheet』を参照してください。デ
バイスの互換性については、「TransceiverModule Group (TMG) CompatibilityMatrix」を参照し
てください。

Cisco 40GBASE QSFP
モジュール：ブレーク

アウトケーブル

Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能
•すべてのモデルに導入されているソフトウェア機能

• Cisco Catalyst 9500シリーズスイッチで導入されたソフトウェア機能

• Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスで導入されたソフトウェア機
能
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Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736950.html
https://www.cisco.com/c/dam/en/us/products/collateral/interfaces-modules/transceiver-modules/at-a-glance-c45-739941.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/interfaces-modules/transceiver-modules/at-a-glance-c45-739941.pdf
https://tmgmatrix.cisco.com/home
https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/data_sheet_c78-660083.html
https://tmgmatrix.cisco.com/home


すべてのモデルに導入されているソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

リンク障害から回復した後の新しいデフォルトのリロードアクションと、このデフォルトを

無効にするオプションを導入します。

このリリース以降、StackWise Virtualリンクの障害から回復した後、障害が発生したアクティ
ブスイッチは自動的にリロードアクションを実行し、自身をスタンバイスイッチとして復元

します。これは、リンク障害が発生した場合の新しいデフォルトの動作です。

また、stackwise-virtualコンフィギュレーションモードで dual-active recovery-reload-disableコ
マンドを設定して、スイッチをリカバリモードに維持し、スイッチが自動的にリロードしな

いようにすることもできます。

「High Availability」→「Configuring Cisco StackWise Virtual」を参照してください。

（Network Advantage）

Cisco StackWise
Virtual：リカバリリ
ロード

システムシェルにアクセスするためのネットワーク管理者の要求を認証します。

ソフトウェアの問題をデバッグする場合、CiscoTACエンジニアはネットワーク管理者と協力
して、状況に応じてデバッグ情報を収集したり、実稼働システムでライブデバッグを実行し

たりする必要があります。この機能により、ネットワーク管理者には、ネットワーク管理者

と Cisco TACの相互の同意を得て、システムシェルへの制限付きのセキュアな特権アクセス
が提供されます。

「System Management」→「Consent Token」https://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst9500/software/release/16-11/configuration_guide/sys_mgmt/b_1611_sys_mgmt_9500_cg/consent_
token.htmlを参照してください。

（Network Essentialsおよび Network Advantage）

シェルアクセスの同意

トークン

ネットワーク内の関連受信者へのブロードキャスト、不明なユニキャストおよびマルチキャ

スト（BUM）トラフィックの転送を有効にします。IRは、マルチデスティネーショントラ
フィックを処理するユニキャストアプローチです。すべてのBUMパケットを複製し、それら
を個別のユニキャストとしてリモート出力デバイスに送信する入力デバイスが含まれます。

「Layer 2」→「Configuring VXLAN BGP EVPN」を参照してください。

（Network Advantage）

VXLAN BGP EVPNの
入力複製（IR）
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Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/ha/b_1611_ha_9500_cg/configuring_cisco_stackwise_virtual.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/sys_mgmt/b_1611_sys_mgmt_9500_cg/consent_token.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/sys_mgmt/b_1611_sys_mgmt_9500_cg/consent_token.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/sys_mgmt/b_1611_sys_mgmt_9500_cg/consent_token.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/lyr2/b_1611_lyr2_9500_cg/configuring_vxlan_bgp_evpn.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

ルーテッドモードでの VXLAN BGP EVPN運用の IPv6サポートを導入します。

VXLANは、レイヤ 2セグメントを IPコア全体にストレッチできるネットワークオーバーレ
イです。そのため、レイヤ 3トポロジのすべての利点を VXLANで利用できます。オーバー
レイプロトコルは VXLANで、BGPはエンドホストのMACおよび IPアドレスを伝えるため
のアドレスファミリとして EVPNを使用します。VXLAN BGP EVPNは、ホストが同じサブ
ネットにある場合はブリッジモードで動作し、ホストが異なるサブネットにある場合はルー

テッドモードで動作します。

「Layer 2」→「Configuring VXLAN BGP EVPN」を参照してください。

（Network Advantage）

ルーテッドモードの
Virtual Extensible LAN
（VXLAN）ボーダー
ゲートウェイプロトコ

ル（BGP）イーサネッ
ト VPN（EVPN）の
IPV6サポート

• MPLSVPN-Inter-ASオプションB：MPLSバーチャルプライベートネットワーク（VPN）
サービスプロバイダーーがさまざまな自律システムを相互接続して VPNサービスを提供
できます。Inter-ASオプション Bネットワークでは、自律システム境界ルータ（ASBR）
ピアは、MPLSトラフィックを受信できる1つ以上のインターフェイスによって接続され
ます。

• MPLS VPN-Inter-AS-IPv4 BGPラベル配布：VPNサービスプロバイダーーネットワーク
をユーザが設定できるので、ASBRは IPv4ルートをプロバイダーーエッジ（PE）ルータ
のMPLSラベルと交換します。

• MPLS over GRE：Generic Routing Encapsulation（GRE）トンネルを作成することで、非
MPLSネットワーク上でMPLSパケットのトンネリングを行うためのメカニズムを提供
します。MPLSパケットは、GREトンネルパケット内でカプセル化され、カプセル化さ
れたパケットは、GREトンネルを経由して非MPLSネットワークを通ります。GREトン
ネルパケットを非MPLSネットワークの反対側で受信すると、GREトンネルパケット
ヘッダーが削除され、内部のMPLSパケットが最終的な宛先に転送されます。

• Inter-ASVPNのMPLSVPNeBGPマルチパスサポート：IPv4ラベルを使用して外部Border
GatewayProtocol（eBGP）マルチパスを設定できます。これにより、Inter-ASVPNにVPNv4
ピアリングを使用する場合に VPNトラフィックをロードバランシングできます。

この機能を使用しない場合は、ルーティングテーブルにそのプレフィックスのパスが複

数ある場合でも、MPLS転送テーブルには BGPベストパスのラベルのみが含まれます。

「Multiprotocol Label Switching」（マルチプロトコルラベルスイッチングコンフィギュレー
ションガイド）を参照してください。

（Network Advantage）

マルチプロトコルラベ

ルスイッチング

（MPLS）

• MPLS
VPN-Inter-ASオプ
ション B

• MPLS VPN
Inter-AS IPv4 BGP
ラベル配布

• MPLS over GRE

• Inter-AS VPNの
MPLS VPN eBGP
マルチパスサポー

ト

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
6

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート

Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/lyr2/b_1611_lyr2_9500_cg/configuring_vxlan_bgp_evpn.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/mpls/b_1611_mpls_9500_cg.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

このリリースでは次のプログラマビリティ機能が導入されました。

• [Kill Telemetry Subscription]：次のいずれかを使用して、動的モデル駆動型テレメトリサ
ブスクリプションを削除できます。

• clear telemetry ietf subscription Cisco IOSコマンド

• <kill-subscription> RPC

• Netconfおよび RESTCONFサービスレベルのアクセス制御リスト（ACL）：NETCONF
および RESTCONFセッションの IPv4または IPv6 ACLを設定できます。

設定された ACLに準拠していないクライアントは、NETCONFまたは RESTCONFサブ
システムへのアクセスを許可されません。サービスレベルの ACLが設定されている場
合、NETCONFおよびRESTCONF接続要求は送信元 IPアドレスに基づいてフィルタリン
グされます。

• YANGデータモデル：このリリースで使用可能な Cisco IOS XE YANGモデルのリストに
ついては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/16111に移動して
ください。

YANGファイルに埋め込まれているリビジョンステートメントは、モデルのリビジョン
があるかどうかを示します。同じGitHubの場所にあるREADME.mdファイルに、このリ
リースに加えられた変更がまとめられています。

「Programmability」を参照してください。

（Network Essentialsおよび Network Advantage）

プログラマビリティ

•テレメトリのサブ
スクリプションの
kill

• NETCONFおよび
RESTCONFの
サービスレベルア

クセス制御リスト

• YANGデータモ
デル

登録されていない評価ライセンスは今までと変わらず 90日後に期限切れになりますが、評価
ライセンスの有効期限に関する警告システムメッセージが生成されるのは、この 90日後の
275日間だけになりました。

「ライセンスレベル：使用上のガイドライン（45ページ）」を参照してください。

（ライセンスレベルの適用なし）

スマートライセンス：

評価ライセンスのシス

テムメッセージ
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https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/16111
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/1611/b_1611_programmability_cg.html


Web UIの新機能

Web UIで以下がサポートされます。

• AVCの設定とモニタ：アプリケーションレベルの分類、モニタリング、
およびトラフィック制御を設定できます。これは、ネットワーク容量

管理の改善、迅速なトラブルシューティング、運用コストの削減に役

立ちます。また、Network-Based Application Recognition（NBAR）が、
カスタムプロトコルを使用したお客様固有のアプリケーションの識別

をサポートします。

• SDMテンプレートの適用：システムリソースを設定して、特定の機能
に対するサポートをネットワーク内でのデバイスの使用状況に応じて

最適化するのに役立ちます。

• Cisco TrustSecの設定とモニタ：信頼できるネットワークデバイスのド
メインを確立することによるセキュアネットワークの構築に役立ちま

す。ドメイン内の各デバイスは、そのピアによって認証されます。ド

メイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性

検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティ

で保護されます。

• Application Visibility and Control
（AVC）

• Switching Database Manager（SDM）
テンプレート

• Cisco TrustSec

Cisco Catalyst 9500シリーズスイッチで導入されたソフトウェア機能

C9500-12Q、C9500-16X、C9500-24Q、C9500-40X

説明、ドキュメントリンク、ライセンスレベル情報機能名

プロバイダーーエッジ（PE）デバイスとカスタマーエッジ（CE）デバイス間のルーティング
プロトコルとしての BGPをサポート。

「MPLSレイヤ 3 VPNの設定」（英語）を参照してください。

（Network Advantage）

MPLSレイヤ 3 VPNの
BGP PE-CEサポート

Cisco Catalyst 9500シリーズスイッチのC9500-40XおよびC9500-16Xモデルでは、任意のネッ
トワークモジュールで StackWise Virtualリンクおよびデュアルアクティブ検出（DAD）リン
クを設定できます。サポートされるネットワークモジュールの一覧については、ネットワー

クモジュール（19ページ）を参照してください。

「High Availability」→「Configuring Cisco StackWise Virtual」を参照してください。

（Network Advantage）

Cisco StackWise
Virtual：アップリンク
ネットワークモジュー

ルでのサポート

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
8

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート

Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/mpls/b_1611_mpls_9500_cg/configuring_mpls_layer_3_vpn.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/ha/b_1611_ha_9500_cg/configuring_cisco_stackwise_virtual.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

Encapsulated Remote Switch Port Analyzer（ERSPAN）タイプ 3送信元機能と、次の ERSPANタ
イプ 2およびタイプ 3機能のサポートが導入されました。

•セキュリティグループタグ（SGT）

• Diffservコードポイント（DSCP）

•リモート SPANベースのリダイレクト

• VPNルーティングおよび転送（VRF）

• Termination

設定には、header-type 3、destination、ip dscp、filter mtuおよび vrfコマンドを使用できま
す。

「Network Management」→「Configuring ERSPAN」を参照してください。

（DNA Advantage）

ERSPANターミネー
ション

次の GBP機能に IPv6サポートが導入されました。

• IPv6：BGP条件付きルートインジェクション

• IPv6：ピアテンプレートを使用した BGP設定

• IPv6：BGPネクストホップ伝播

• IPv6：4バイト ASNに対する BGPサポート

「IP Routing」を参照してください。

ボーダーゲートウェイ

プロトコル（BGP）

次の IP SLA機能に対する IPv6のサポートが追加されました。

• IPv6：IP SLA -履歴統計

• IPv6：IP SLA - ICMPパスエコー動作

• IPv6：IP SLA - UDPエコー動作

「Network Management」→「Configuring Service Level Agreements」を参照してください。

（Network Essentialsおよび Network Advantage）

IPv6：IPサービスレベ
ル契約（SLA）

サービスプロバイダーーは既存の IPv4バックボーンを使用して、マルチキャスト対応のプラ
イベート IPv6ネットワークをカスタマーに提供できます。

「IP Multicast Routing」→「Configuring Multicast Virtual Private Network」を参照してください

（Network Advantage）

IPv6：マルチキャスト
バーチャルプライベー

トネットワーク

（MVPNv6）

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/nmgmt/b_1611_nmgmt_9500_cg/configuring_erspan.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/rtng/b_1611_rtng_9500_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/nmgmt/b_1611_nmgmt_9500_cg/configuring_service_level_agreements.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/ip_mcast_rtng/b_1611_ip_mcast_rtng_9500_cg/configuring_multicast_virtual_private_network.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

次の OSPF機能に対する IPv6のサポートが追加されました。

• IPv6：変換後のタイプ 5 LSAでの OSPFフォワーディングアドレス抑制

• IPv6：配布リスト付きのルートマップによる OSPFインバウンドフィルタリング

• IPv6：RFC 1850の OSPF MIBサポートおよび最新の拡張

• IPv6：OSPFスタブルータアドバタイズメント

• IPv6：リンクステートアドバタイズメント（LSA）スロットリングに対するOSPFサポー
ト

• IPv6：OSPFアップデートパケットペーシングタイマー設定

「IP Routing」を参照してください。

（Network Essentialsおよび Network Advantage）

IPv6：Open Shortest
Path First（OSPF）

タイプ 0およびタイプ 7のユーザ名とパスワードをタイプ 6に移行するためのサポートが導
入されました。

パスワード保護によって、ネットワークまたはネットワークデバイスへのアクセスが制限さ

れます。パスワードを暗号化することにより、特にネットワークを横断するパスワードやTFTP
サーバに保存されるパスワードに対して、セキュリティのレイヤが追加されます。このリリー

ス以降、スイッチは、タイプ 0およびタイプ 7の暗号化によるユーザ名とパスワードの、タ
イプ 6暗号化への自動変換をサポートしています。タイプ 6は、強力で、反転可能な 128ビッ
トの高度暗号化規格（AES）パスワード暗号化です。タイプ6暗号化の使用を開始するには、
AESパスワード暗号化機能をイネーブルにし、パスワード暗号化および復号化に使用される
マスター暗号キーを設定する必要があります。

「Security」→「Controlling Switch Access with Passwords and Privilege Levels」を参照してくだ
さい。

（Network Essentialsおよび Network Advantage）

パスワードの設定：セ

キュアパスワードの移

行

Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスで導入されたソフトウェア機能

C9500-24Y4C、C9500-32C、C9500-32QC、および C9500-48Y4C

説明、ドキュメントリンク、ライセンスレベル情報機能名

MPLSネットワークのPE-CE（プロバイダーーエッジ -カスタマーエッジ）間およびPE-P（プ
ロバイダーーエッジ -プロバイダーー）間の BFDプロトコルの設定が可能です。

「IP Routing」→「Configuring Bidirectional Forwarding Detection」を参照してください。

（Network Advantage）

MPLSネットワークで
の PE-CE、PE-Pの
BFDサポート

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/16-11/configuration_guide/rtng/b_1611_rtng_3650_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/sec/b_1611_sec_9500_cg/controlling_switch_access_with_passwords_and_privilege_levels.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/rtng/b_1611_rtng_9500_cg/configuring_bidirectional_forwarding_detection.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルーティングプロトコルの
高速転送パス障害検出回数を提供するように設計された検出プロトコルです。BFDは転送パ
ス障害後の BGPの再コンバージェンス時間を短縮します。このリリース以降：

• GRE IPトンネルの BFDサポート：ポイントツーポイント IPv4、IPv6、および Generic
Routing Encapsulation（GRE）トンネルでの BFD転送がサポートされています。

• IPv6 BGPネイバーの BFDサポート：BFDは、IPv6アドレスを持つ BGPネイバーの高速
転送パス障害を追跡するために使用できます。

• IPv4スタティックルートの BFDマルチホップサポート：FDマルチホップサポートによ
り、直接接続されていないパス間の IPv4ネットワーク障害の検出が可能になります。BFD
セッションがアップ状態の場合、IPv4スタティック BFD設定に関連付けられた IPv4ス
タティックルートがルーティングテーブルに追加されます。セッションがダウン状態の

場合、ルーティングテーブルからスタティックルートが削除されます。

• EIGRP IPv6の BFDサポート：Enhanced Interior Gateway Routing Protocol（EIGRP）IPv6
セッションのBFDサポートにより、EIGRP IPv6トポロジでの迅速な障害検出と代替パス
の選択が容易になります。

「IP Routing」を参照してください。

（Network Essentialsおよび Network Advantage）

Bidirectional Forwarding
Detection（BFD）:

• GRE IPトンネル
の BFDサポート

• IPv6 BGPネイ
バーの BFDサ
ポート

• IPv4スタティック
ルートの BFDマ
ルチホップサポー

ト

• EIGRP IPv6に対す
る BFDサポート

パケットの VLAN IDに基づいて EtherChannelロードバランシングを設定できます。

EtherChannelは、フレーム内のアドレスまたはポートに基づいて形成されたバイナリパターン
の一部を、チャネル内の 1つのリンクを選択する数値に縮小することによって、チャネル内
のリンク間でトラフィックのロードバランシングを行うことができます。VLANベースのロー
ドバランシングを含む、複数の異なるロードバランシングモードのいずれかを指定できます。

選択したモードは、デバイス上で設定されているすべての EtherChannelに適用されます。

「Layer 2」→「Configuring EtherChannels」を参照してください。

（Network Essentialsおよび Network Advantage）

EtherChannel VLAN
ベースのロードバラン

シング

一連のルータインターフェイスを組み合わせることで、1台の仮想ルータ、または LAN上の
ホストへのデフォルトゲートウェイのように機能させることができます。HSRP認証ストリン
グを設定したり、helloタイムインターバルやホールドタイムを変更することもできます。こ
のリリース以降、msecキーワードがサポートされます。hello-timeと hold-timeの最小値は、
それぞれ 250ミリ秒、800ミリ秒に設定することを推奨します。

「IP Addressing Services」→「Configuring HSRP」を参照してください。

（Network Essentialsおよび Network Advantage）

HSRP V2 - 1秒未満タ
イマー
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Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/rtng/b_1611_rtng_9500_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/lyr2/b_1611_lyr2_9500_cg/configuring___etherchannels.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/ip/b_1611_ip_9500_cg/configuring_hsrp.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

別のプロトコルまたは別の OSPFv3プロセスから OSPFv3内に再配布できるプレフィックス
（ルート）の最大数を設定できます。こうした制限により、デバイスが大量のルートの再配

布でフラッディングを起こすことを回避できます。

「IP Routing」→「Configuring OSPFv3 Limit on Number of Redistributed Routes」を参照してくだ
さい。

（Network Essentialsおよび Network Advantage）

IPv6：OSPFのルート
再配布数の制限

自動設定された IPv6アドレスに、RFC5453で指定されている予約済みインターフェイス識別
子の範囲に含まれないインターフェイス識別子を含めることができます。

「IP Multicast Routing」→「IP Multicast Routing Technology Overview」を参照してください。

（Network Essentialsおよび Network Advantage）

IPv6：RFC5453予約済
み IPv6インターフェ
イス識別子

Identity Services Engine（ISE）プロファイルに基づいてポート単位の IPv6アクセスレイヤ制限
を適用します。

「Security」→「IPv6 ACLs」を参照してください。

（Network Essentialsおよび Network Advantage）

IPv6ダウンロード可能
ACL（DACL）

•非送信要求ネイバーアドバタイズメント（NA）のグローバル IPv6エントリの作成：ipv6
nd na gleanインターフェイスコンフィギュレーションコマンドのサポートが導入されま
した。このコマンドは、非送信要求 NAからエントリを収集するネイバー探索（ND）を
設定します。

• IPv6 NDキャッシュの期限切れ：ipv6 nd nud retryインターフェイスコンフィギュレー
ションコマンドのサポートが導入されました。このコマンドは、ネットワークの中断時

にネイバーのネイバー探索キャッシュエントリを保持するようにネイバー探索プロトコ

ルを設定します。

•ネイバー到達不能検出（NUD）で使用されるネイバー送信要求（ NS）タイマーの指数
バックオフを設定するためのオプション：ipv6 nd cache expire refreshインターフェイス
コンフィギュレーションコマンドのサポートが導入されました。このコマンドは、ネイ

バーへのトラフィックフローがない場合でも、ネイバー探索キャッシュエントリを保持

するようにネイバーを設定します。

「IP Addressing Services」→「Enhanced IPv6 Neighbor Discovery Cache Management」を参照し
てください。

（Network Essentialsおよび Network Advantage）

IPv6ネイバー探索

•非送信請求 NAの
グローバル IPv6
エントリの作成

• IPv6 NDキャッ
シュの失効

• NUDで使用され
る NSタイマーの
幾何バックオフを

設定するためのオ

プション
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Cisco IOS XE Gibraltar 16.11.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/rtng/b_1611_rtng_9500_cg/configuring_ospfv3_limit_on_number_of_redistributed_routes.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/ip_mcast_rtng/b_1611_ip_mcast_rtng_9500_cg/ip_multicast_routing___technology_overview.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/sec/b_1611_sec_9500_cg/configuring_ipv6_acls.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/ip/b_1611_ip_9500_cg/enhanced_ipv6_neighbor_discovery_cache_management.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

次の RFCがサポートされます。

• RFC4292：IP転送テーブルMIB

• RFC4293：Management Information Base for the Internet Protocol (IP)

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。 http:
www.cisco.com go mibs

（Network Essentialsおよび Network Advantage）

IPv6トラフィックの
MIB

MPLSバーチャルプライベートネットワーク（VPN）トラフィックを、Enhanced Interior
Gateway Routing Protocol（EIGRP）ネットワークに対してサイト単位でフィルタリングする機
能を提供します。SoOフィルタリングは、インターフェイスレベルで設定されます。この機
能を使用してMPLS VPNトラフィックを管理し、複雑で複合的なネットワークトポロジにお
いて過渡的なルーティングループが発生しないようにできます。

「Multiprotocol Label Switching」→「Configuring EIGRP MPLS VPN PE-CE Site of Origin」を参
照してください。

（Network Advantage）

マルチプロトコルラベ

ルスイッチング

（MPLS）：EIGRP
MPLS VPN PE-CE Site
of Origin（SoO）

ポート単位でネイティブ VLANタギングを有効または無効にするオプションを提供します。

通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN
上のすべてのパケットからタギングが取り除かれます。ネイティブ VLANでのタギングを維
持し、タグなしトラフィックをドロップするには、[no] vlan dot1q tag nativeコマンドをグ
ローバルコンフィギュレーションモードで使用します。

「Layer 2」→「Configuring IEEE 802.1Q Tunneling」を参照してください。

（Network Essentialsおよび Network Advantage）

ポート単位のネイティ

ブ VLANタギング

ユーザネットワークインターフェイス（UNI）に入力される、指定されたカスタマーVLAN-ID
（C-VLAN）を、指定された変換済みVLANID（S-VLAN）にマッピングします。この機能に
より、トランクポートとして設定されたインターフェイスで C-VLANを S-VLANに選択的に
トンネリングまたは変換できます。出力パケットは、C-VLANIDとマッピングされたS-VLAN
IDで二重にタグ付けされます。

「Layer 2」→「Configuring VLAN Mapping」を参照してください。

（Network Essentialsおよび Network Advantage）

選択的 Q-in-Q
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http:/�/�www.cisco.com/�go/�mibs
http:/�/�www.cisco.com/�go/�mibs
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/mpls/b_1611_mpls_9500_cg/configuring_eigrp___mpls_vpn_pe_ce_site_of_origin.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/lyr2/b_1611_lyr2_9500_cg/configuring_ieee_802_1q_tunneling.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-11/configuration_guide/lyr2/b_1611_lyr2_9500_cg/configuring_vlan_mapping.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

Virtual Router Redundancy Protocol（VRRP）は、デバイスのグループを使用して単一の仮想デ
バイスを形成し、冗長性を実現することができます。

オブジェクトトラッキングは、インターフェイスラインプロトコルのステート、IPルートの
ステート、またはルートの到達可能性などの追跡対象オブジェクトの作成、モニタ、削除を

管理する独立したプロセスです。クライアント（VRRPなど）は、特定の追跡対象オブジェク
トに関心を登録し、オブジェクトのステートが変化したときにアクションを起こします。

このリリース以降、VRRPv3オブジェクト追跡統合機能は IPv6をサポートします。

「IP Addressing Services」→「VRRPv3: Object Tracking Integration」を参照してください。

（Network Advantage）

VRRPv3オブジェクト
トラッキング：IPv6統
合

特記事項

• Cisco StackWise Virtual：サポートされる機能とサポートされない機能（14ページ）

•サポートされていない機能：すべてのモデル（15ページ）

•サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ（15ページ）

•サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンス
（15ページ）

•サポートされる機能の全リスト（15ページ）

•隠しコマンドへのアクセス（16ページ）

•デフォルトのインターフェイス動作の変更 - Cisco Catalyst 9500シリーズスイッチ -ハイパ
フォーマンスのみ（17ページ）

Cisco StackWise Virtual：サポートされる機能とサポートされない機能

（C9500-12Q、C9500-16X、C9500-24Q、C9500-40Xモデルにのみ適用）

デバイスで Cisco StackWise Virtualを有効にした場合

•レイヤ 2、レイヤ 3、セキュリティ、Quality of Service、マルチキャスト、アプリケーショ
ン、監視と管理、マルチプロトコルラベルスイッチング、ハイアベイラビリティがサポー

トされます。

これらのテクノロジーのそれぞれでサポートされている機能のリストについては、シスコ

テクニカルサポートセンターにお問い合わせください。

• Resilient Ethernet Protocol、Remote Switched Port Analyzer、および Sofware-Defined Accessは
サポートされません。
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サポートされていない機能：すべてのモデル

• Bluetooth

• Bidirectional Protocol Independent Multicast（Bidir-PIM）

• IPsec VPN

•パフォーマンスモニタリング（PerfMon）

•仮想ルーティングおよび転送（VRF）対応Web認証

サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ

• Border Gateway Protocol（BGP）追加パス

• Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）（アップリ
ンク）

• Flexible NetFlow：NetFlow v5エクスポートプロトコル、4バイト（32ビット）の AS番号
のサポート、TrustSec NetFlow IPv4セキュリティグループアクセスコントロールリスト
（SGACL）の拒否と破棄のエクスポート

•ゲートウェイロードバランシングプロトコル（GLBP）

•合法的傍受（LI）

• Network-Powered Lighting（COAPプロキシサーバ、2イベント分類、無停止型 PoE、高速
PoEを含む）

• PIMの双方向転送検出（PIM BFD）、PIMスヌーピング。

• Quality of Service：分類（レイヤ 3パケット長、存続可能時間（TTL））、キュー単位のポ
リサーのサポート、ポートキュー単位の出力プロファイルの有効化、L2ミス、出力パケッ
ト FIFO（IPF）

•ポイントツーマルチポイント（P2MP）GenericRoutingEncapsulation（GRE）を介したユニ
キャスト、P2MP GREを介したマルチキャスト

サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンス

• Cisco Application Visibility and Control（AVC）

• MPLSラベル配布プロトコル（MPLS LDP）VRF認識スタティックラベル

• Network-Based Application Recognition（NBAR）および次世代 NBAR（NBAR2）

• GREトンネルインターフェイスの QoSオプション

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、https://www.cisco.com/
go/cfnで Cisco Feature Navigatorを参照してください。
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プラットフォーム別に機能のリストを検索する場合は、次を選択します。

• CAT9500：C9500-12Q、C9500-16X、C9500-24Q、C9500-40Xモデルでサポートされている
すべての機能を確認します。

• CAT9500ハイパフォーマンス（32C、32QC、48Y4C、24Y4C）：C9500-24Y4C、C9500-32C、
C9500-32QC、および C9500-48Y4Cモデルでサポートされているすべての機能を確認しま
す。

隠しコマンドへのアクセス

Cisco IOS XE Fuji 16.8.1a以降では、セキュリティ対策の強化として、隠しコマンドにアクセス
する方法が変更されています。

隠しコマンドはCisco IOSXEに以前からありましたが、CLIヘルプは用意されていませんでし
た。そのため、システムプロンプトで疑問符（?）を入力しても、使用できるコマンドの一覧
は表示されません。CLIヘルプの詳細については、「Understanding the Help System」を参照し
てください。このような隠しコマンドは、Cisco TACによる高度なトラブルシューティングで
の使用のみを目的としているため文書化されていません。

Cisco IOS XE Fuji 16.8.1aより、隠しコマンドは次のカテゴリで使用できます。

•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、最初に service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。これらのコマンドについては、service internalコマンドは必要あ
りません。

さらに、カテゴリ 1および 2の隠しコマンドには以下が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前にコマンドを入力します。これは、カテゴリ 2
では必要ありません。

•コマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次に例
を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.

カテゴリ 1および 2以外の内部コマンドは CLIに表示されます。それらのコマンドについて
は、%PARSER-5-HIDDEN syslogメッセージは生成されません。
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隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドの使用が見つかった場合は、TACケースを開き、隠しコマンドと同じ情報を収集
する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を使用して同じ機能
を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を探してください。

重要

デフォルトのインターフェイス動作の変更 - Cisco Catalyst 9500シリーズスイッチ -ハイパフォー
マンスのみ

Cisco IOS XEGibraltar 16.11.1より、シリーズ内のすべてのハイパフォーマンスモデルのデフォ
ルトインターフェイスがレイヤ 3からレイヤ 2に変更されています。

この変更によって既存の設定が消去されないようにするには、Cisco IOS XEGibraltar 16.11.1に
アップグレード、またはこのリリースからダウングレードする前に、デフォルトのインター

フェイスの変更とインストールモードでのアップグレードまたはダウングレード（CiscoCatalyst
9500シリーズスイッチ（ハイパフォーマンスのみ）） （26ページ）で説明しているタスク
を実行します。

サポート対象ハードウェア

Cisco Catalyst 9500シリーズスイッチ：モデル番号
次の表に、サポートされているハードウェアモデルと、それらのモデルに提供されるデフォル

トのライセンスレベルを示します。使用可能なライセンスレベルの詳細については、「ライセ

ンスレベル」のセクションを参照してください。

ベース PIDは、スイッチのモデル番号です。

バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなスイッチ（バンドル PID）に、show
version、show module、または show inventoryコマンドを入力すると、ベース PIDが表示され
ます。

表 1 : Cisco Catalyst 9500シリーズスイッチ

説明デフォルトのライセン

スレベル
1

スイッチモデル

ベース PID

12個の40ギガビットイーサネットQSFP+ポー
トと 2個の電源スロット

Network EssentialsC9500-12Q-E

Network AdvantageC9500-12Q-A

16個の1/10ギガビットイーサネットSFP/SFP+
ポートと 2個の電源スロット

Network EssentialsC9500-16X-E

Network AdvantageC9500-16X-A
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説明デフォルトのライセン

スレベル
1

スイッチモデル

24個の40ギガビットイーサネットQSFP+ポー
トと 2個の電源スロット

Network EssentialsC9500-24Q-E

Network AdvantageC9500-24Q-A

40個の1/10ギガビットイーサネットSFP/SFP+
ポートと 2個の電源スロット

Network EssentialsC9500-40X-E

Network AdvantageC9500-40X-A

バンドルされた PID

アップリンクポート上の 16個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 2
ポート 40ギガビットイーサネット（QSFP）
ネットワークモジュール

Network EssentialsC9500-16X-2Q-E

Network AdvantageC9500-16X-2Q-A

アップリンクポート上の 16個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 8
ポート40ギガビットイーサネット（SFP）ネッ
トワークモジュール

Network EssentialsC9500-24X-E

Network AdvantageC9500-24X-A

アップリンクポート上の 40個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 2
ポート 40ギガビットイーサネット（QSFP）
ネットワークモジュール

Network EssentialsC9500-40X-2Q-E

Network AdvantageC9500-40X-2Q-A

アップリンクポート上の 40個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 8
ポート40ギガビットイーサネット（SFP）ネッ
トワークモジュール

Network EssentialsC9500-48X-E

Network AdvantageC9500-48X-A

1
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」

→「表：許可されている組み合わせ」を参照してください。

表 2 : Cisco Catalyst 9500シリーズスイッチ –ハイパフォーマンス

説明デフォルトのライセン

スレベル
2

スイッチモデル

1/10/25-GigabitEthernet接続をサポートする 24
個の SFP28ポート、100/40-GigabitEthernet接
続をサポートする 4個の QSFPアップリンク
ポート、2個の電源スロット。

Network EssentialsC9500-24Y4C-E

Network AdvantageC9500-24Y4C-A

40/100 GigabitEthernet接続をサポートする 32
個の QSFP28ポート、2個の電源スロット。

Network EssentialsC9500-32C-E

Network AdvantageC9500-32C-A
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説明デフォルトのライセン

スレベル
2

スイッチモデル

32個の QSFP28ポート（40 GigabitEthernet接
続をサポートする 24個のポートと 100
GigabitEthernet接続をサポートする 4個のポー
ト、または 40 GigabitEthernet接続をサポート
する 32個のポート、または 100GigabitEthernet
接続をサポートする 16個のポート）、2個の
電源スロット。

Network EssentialsC9500-32QC-E

Network AdvantageC9500-32QC-A

1/10/25-GigabitEthernet接続をサポートする 48
個の SFP28ポート、100/40-GigabitEthernet接
続をサポートする 4個の QSFPアップリンク
ポート、2個の電源スロット。

Network EssentialsC9500-48Y4C-E

Network AdvantageC9500-48Y4C-A

2
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」

→「表：許可されている組み合わせ」を参照してください。

ネットワークモジュール

次の表に、一部の設定で使用可能なアップリンクポートのオプションのネットワークモジュー

ルを示します。

説明ネットワークモジュール

Cisco Catalyst 9500シリーズネットワークモジュール 8ポー
ト 1ギガビットおよび 10ギガビットイーサネット
（SFP/SFP+）

サポートされているスイッチモデル（ベースPID）は次のと
おりです。

• C9500-40X

• C9500-16X

C9500-NM-8X

Cisco Catalyst 9500シリーズネットワークモジュール 2ポー
ト 40ギガビットイーサネット（QSFP+）

サポートされているスイッチモデル（ベースPID）は次のと
おりです。

• C9500-40X

• C9500-16X

C9500-NM-2Q
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光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html

互換性マトリクス

次の表に、ソフトウェア互換性情報を示します。

Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500および
9500ハイパフォー
マンス

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5

2.6

2.4パッチ 5

Gibraltar 16.11.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Gibraltar 16.10.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.7
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500および
9500ハイパフォー
マンス

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.6

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.5

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.4

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.3

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.2

PI 3.4 + PI 3.4最新のデバイスパック

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.1

PI 3.3 + PI 3.3最新のメンテナンスリ
リース + PI 3.3最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.3」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4

Fuji 16.8.1a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500および
9500ハイパフォー
マンス

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4a

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.3

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.2

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2Everest 16.6.1

-5.4

5.5
2.1パッチ 3Everest 16.5.1a

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB4233 MHz以上3

3 1 GHzを推奨
4 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム
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https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-1/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-1/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-1/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-1/model.html


• Windows 10以降

• Mac OS X 10.9.5以降

ブラウザ

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）

スイッチソフトウェアのアップグレード

このセクションでは、デバイスソフトウェアのアップグレードとダウングレードに関するさま

ざまな側面について説明します。

Web UIを使用してデバイスソフトウェアをインストール、アップグレード、ダウングレード
することはできません。

（注）

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。

show versionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されます
が、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンスをアップ

グレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。
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ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_iosxe.16.11.01.SPA.binCAT9K_IOSXECisco IOS XE Gibraltar 16.11.1

cat9k_iosxeldpe.16.11.01.SPA.binライセンスデータペイロード

暗号化（LDPE）

ブートローダの自動アップグレード

スイッチの既存のリリースからそれよりも新しいリリースに初めてアップグレードする際、ス

イッチのハードウェアバージョンに基づいてブートローダが自動的にアップグレードされるこ

とがあります。ブートローダが自動的にアップグレードされた場合、次回のリロード時に有効

になります。その後に以前のリリースに戻してもブートローダはダウングレードされません。

更新後のブートローダは以前のすべてのリリースをサポートします。

Cisco IOS XE Everest 16.x.xまたは Cisco IOS XE Fuji 16.x.xの後続のリリースにおいて、そのリ
リースに新しいブートローダがある場合、新しいイメージを使用してスイッチを初めて起動し

たときに、スイッチのハードウェアバージョンに基づいて自動的にアップグレードされること

があります。

アップグレード中はスイッチの電源を再投入しないでください。注意

ブートローダの自動応答シナリオ

Cisco Catalyst 9500シリーズスイッチでは、ブートローダ
がバージョン 16.10.1r [FC1]にアップグレードされる可能
性があります。次に例を示します。

ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 16.10.1r[FC1],
RELEASE SOFTWARE (P)

Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマン
スでは、ブートローダがバージョン 16.11.1r[FC2].にアッ
プグレードされる可能性があります。次に例を示します。

System Bootstrap, Version 16.11.1r[FC2], RELEASE
SOFTWARE (P)
Compiled 03-01-2019 12:33:31.95 by rel

installコマンドを使用してソフトウェアをアップグレード
する場合、インストール処理中に次のように表示される

ことがあります。

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%IOSXEBOOT-4-BOOTLOADER_UPGRADE: (rp/0): ### Wed Mar
06 18:03:28 Universal 2019 PLEASE DO NOT POWER CYCLE
### BOOT LOADER UPGRADING
waiting for upgrades to complete...

Cisco IOS XE Gibraltar 16.11.1の初
回起動時
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ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

Cisco IOS XE Everest 16.6.2以降のリリースでサポートされています。

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove

request platform softwareコマンドは Cisco IOS XEジブラルタル 16.10.1以降では廃止されてい
ます。このコマンドは今回のリリースのCLIに表示され、設定可能ですが、アップグレードま
たはダウングレードには installコマンドを使用することを推奨します。

（注）

request platform softwareコマンドの概要

この表のコマンドは Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスで
はサポートされていません。

（注）

Device# request platform software package ?

メディアから不要なパッケージファイルを消去します。clean

パッケージをメディアにコピーします。copy

パッケージの内容を確認します。describe

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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request platform softwareコマンドの概要

この表のコマンドは Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスで
はサポートされていません。

（注）

オールインワンパッケージをメディアに展開します。expand

パッケージをインストールします。install

パッケージをアンインストールします。uninstall

In Service Software Upgrade（ISSU）ソフトウェアパッケージの
互換性を確認します。

verify

デフォルトのインターフェイスの変更とインストールモードでのアップグレードまた

はダウングレード（Cisco Catalyst 9500シリーズスイッチ（ハイパフォーマンスの
み））

始める前に

セクション全体（手順を含む）を読んでから、タスクの実行に進んでください。

該当するデバイスとリリース

このタスクは、次のデバイスおよびリリースに適用されます。

目的ダウンロード元アップグレード対象のデバイス

Cisco IOS XE Gibraltar
16.11.1,

以前の Cisco IOS XE
16.x.x

Cisco Catalyst 9500シリーズスイッチのハイパ
フォーマンスモデル（C9500-24Y4C、
C9500-32C、C9500-32QC、および
C9500-48Y4C）。これには、スタンドアロン
スイッチと、Cisco StackWise Virtualが設定さ
れているスイッチが含まれます。

目的ダウンロード元ダウングレード対象デバイス

以前の Cisco IOS XE
16.x.x

Cisco IOS XE Gibraltar
16.11.1

Cisco Catalyst 9500シリーズスイッチのハイパ
フォーマンスモデル（C9500-24Y4C、
C9500-32C、C9500-32QC、および
C9500-48Y4C）。これには、スタンドアロン
スイッチと、Cisco StackWise Virtualが設定さ
れているスイッチが含まれます。

ハイパフォーマンスモデルは次のリリース以降で導入されています：Cisco IOS XE Fuji 16.8.1a

目的
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26

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート

デフォルトのインターフェイスの変更とインストールモードでのアップグレードまたはダウングレード（Cisco Catalyst 9500シリーズスイッチ
（ハイパフォーマンスのみ））



Cisco IOS XE Gibraltar 16.11.1以降、上記のデバイスはデフォルトのレイヤ 2の状態のインター
フェイスで起動します。以前のすべてのリリースでは、デフォルトはレイヤ3ですこのタスク
では、この変更によって既存のインターフェイス設定が消去されたり、ネットワークのダウン

タイムが発生したりしないようにするために必要な手順と、Cisco IOS XEGibraltar 16.11.1への
アップグレードまたはこのリリースからのダウングレードを安全に実施する方法について説明

します。

その他の Cisco Catalyst 9000シリーズスイッチでは、デフォルトインターフェイスはレイヤ 2
のままです。

（注）

説明

このタスクにより、実行コンフィギュレーションが次のように更新されます。

• switchportコマンドが、すべてのレイヤ 2インターフェイスに追加されます。

• no switchportコマンドが、すべてのレイヤ 3インターフェイスに追加されます。

該当するインターフェイスには、物理ポート、ブレークアウトインターフェイス、およびポー

トチャネルが含まれます。トンネル、SVI、またはサブインターフェイスには適用されません。

既存のインターフェイスコンフィギュレーションは、すべて保存されます。（注）

この変更の理由

デフォルトのインターフェイスがレイヤ2に変更され、CiscoDigitalNetworkArchitecture（DNA）
Center（Cisco DNA Center）を使用する際の Day 0ディスカバリが有効になりました。

他の機能との相互作用

なし。

In Service Software Upgrade（ISSU）は、以前の Cisco IOS XE 16.x.xリリースから Cisco IOS XE
Gibraltar 16.11.1にアップグレードする場合、または Cisco IOS XE Gibraltar 16.11.1から以前の
Cisco IOS XE 16.x.xリリースにダウングレードする場合はサポートされません。

使用可能な方法

•必要な実行コンフィギュレーション変更を自動的に行うスクリプトを使用してから、アッ
プグレードまたはダウングレードを実行できます。このドキュメントでは、この方法につ

いてのみ説明します。

•すべてのインターフェイスの実行コンフィギュレーションを手動で更新してから、アップ
グレードまたはダウングレードを実行できます。
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手順

ステップ 1 現在の実行コンフィギュレーションをバックアップします。

Switch# copy running-config flash:backup-config

ステップ 2 自動アーカイブ機能、および同様のスクリプトを無効にします。

Switch# configure terminal
Switch(config)# no archive

このタスクが完了したら、これらの機能を再度有効にできます。

ステップ 3 （後の手順で）スクリプトを実行すると、フラッシュ内に2つの新しいファイル（currentconfig.txt
とnewconfig.txt）が生成されます。フラッシュ内に同じファイル名のファイルがないことを確
認してください。存在する場合は上書きされます。

ステップ 4 新しいイメージをコピーし、ブート変数を設定し、設定を保存します。

a) 新しいイメージをコピーします。

•スタンドアロンスイッチの場合：新しいイメージをブートフラッシュにコピーしま
す。次の例では、TFTPを使用してブートフラッシュにダウンロードします。
Switch# copy tftp://10.8.0.6//cat9k_iosxe.16.11.01.SPA.bin flash:

Destination filename [cat9k_iosxe.16.11.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.16.11.01.SPA.bin...
Loading /cat9k_iosxe.16.11.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

• Cisco StackWise Virtualが設定されているスイッチの場合：新しいイメージをブートフ
ラッシュとスタンバイブートフラッシュにコピーします。次の例では、TFTPを使用
してブートフラッシュとスタンバイブートフラッシュにダウンロードします。

Switch# copy tftp://10.8.0.6//cat9k_iosxe.16.11.01.SPA.bin flash:
<output truncated>
### and
Switch# copy tftp://10.8.0.6//cat9k_iosxe.16.11.01.SPA.bin stby-bootflash:
<output truncated>

b) ブート変数を設定します。
Switch(config)# boot system flash:packages.conf
Switch(config)# exit

c) ブート設定を保存します。
Switch# write memory

ステップ 5 スクリプトをコピーして、テキストファイルとして保存し、ブートフラッシュにコピーしま

す。

a) defaultPortUpdate.tclというテキストファイルとしてスクリプトを保存します。
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###Start of the script defaultPortUpdate.tcl
set currentconfig ""
set newconfig ""
set currentconfig "sh running-config"
set currentconfig [exec $currentconfig]

puts "Taking backup of current running config ....\n"
###copying current running config to flash:currentconfig.txt
set fp [open "currentconfig.txt" w+]
puts $fp $currentconfig
close $fp
puts "###############################################################"
puts "Current running config is stored in flash:currentconfig.txt "
puts "###############################################################"

###read from flash:currentconfig.txt
set fp [open "currentconfig.txt" r]
set currentconfig_1 [read $fp]
close $fp

puts "\nPreparing for the new configuration for port mode defaults"
puts "\nNew modified configuration file will have \"switchport\" for L2 and \"no
switchport\" for L3 on physical interfaces and port channels\n"
####look for "interface name " with "no ip address", "ip address" and udpdate as
"interface name" \n "no switchport" \n "ip address"/"no ip address"
set intflist "sh ip interface brief"
set intflist [exec $intflist]

foreach line1 [split $intflist "\n"] {
if [regexp "TwentyFiveGigE\[1-6\]/0/(\[1-9\]|\[1-9\]\[0-9\])" $line1 match3] {

lappend intflist1 $match3
} elseif {[regexp "FortyGigabitEthernet\[1-6\]/0/(\[1-9\]|\[1-9\]\[0-9\])" $line1

match4] || [regexp "Fo(\[1-6\]/0/(\[1-9\]|\[1-9\]\[0-9\]))" $line1 match4 m1]} {
regsub "Fo$m1" $match4 "FortyGigabitEthernet$m1" match4
lappend intflist1 $match4

} elseif {[regexp "HundredGigE\[1-6\]/0/(\[1-9\]|\[1-9\]\[0-9\])" $line1 match5]
&& ![regexp "HundredGigE\[1-6\]/0/(\[1-9\]|\[1-9\]\[0-9\])/" $line1 match5] } {

lappend intflist1 $match5
} elseif [regexp "HundredGigE\[1-6\]/0/(\[1-9\]|\[1-9\]\[0-9\])/\[1-4\]" $line1

match6] {
lappend intflist1 $match6

} elseif [regexp "Port-channel(\[1-9\]|\[1-9\]\[0-9\]|\[1-9\]\[0-9\]\[0-9\])"
$line1 match7] {

lappend intflist1 $match7
}

}

set newconfig $currentconfig_1
foreach interface $intflist1 {

set match1 "sh run interface $interface"
set match1 [exec $match1]
if {![regexp "stackwise-virtual" $match1]} {

if {[regexp "ip address" $match1] } {
#puts "hhhi $interface bbby"
regsub "interface $interface" $newconfig "interface $interface\n no

switchport" newconfig
}
if {![regexp "ip address" $match1 ]} {

#puts "hhhi $interface bbby"
regsub "interface $interface" $newconfig "interface $interface\n

switchport" newconfig
}

}
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}

puts "###############################################################"
puts "New modified configuration file is stored at flash:newconfig.txt, kindly keep
this file stored as a backup for future use"
puts "###############################################################"

###udpated new config is present in flash:newconfig.txt
set fd [open "newconfig.txt" w+]
puts $fd $newconfig
close $fd
set fd [open "newconfig_backup.txt" w+]
puts $fd $newconfig
close $fd

puts "!!! Script exeuction Done !!!"

###End of script defaultPortUpdate.tcl

b) スクリプトをブートフラッシュにコピーします。次の例では、TFTPを使用してブートフ
ラッシュにダウンロードします。

Switch# copy tftp://10.8.0.6//defaultPortUpdate.tcl bootflash:
Destination filename [defaultPortUpdate.tcl]?
Accessing tftp://10.8.0.6//defaultPortUpdate.tcl...
Loading /defaultPortUpdate.tcl from 10.8.0.6 (via GigabitEthernet0/0):
!
3130 bytes copied in 0.038 secs (82368 bytes/sec)

c) スクリプトがブートフラッシュにコピーされたことを確認します。
Switch# dir bootflash:defaultPortUpdate.tcl

Directory of bootflash:/defaultPortUpdate.tcl
243483 -rw- 3130 Mar 30 2019 12:51:47 +05:30 defaultPortUpdate.tcl
11250098176 bytes total (4172689408 bytes free)

ステップ 6 スクリプトを実行します。

Switch# tclsh flash:defaultPortUpdate.tcl
Taking backup of current running config ....

###############################################################
Current running config is stored in flash:currentconfig.txt
###############################################################

Preparing for the new configuration for port mode defaults

New modified configuration file will have "switchport" for L2 and "no switchport" for
L3 on physical interfaces and port channels

###############################################################
New modified configuration file is stored at flash:newconfig.txt, kindly keep this file
stored as a backup for future use
###############################################################

ATTENTION: kindly configure boot file as flash:newconfig.txt to boot with modified
configuration on your next reload

!!! Script exeuction Done !!!
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ステップ 7 2つの新しい .txtファイルがブートフラッシュに保存されていることを確認します。

Switch# dir bootflash:newconfig.txt
Directory of bootflash:/newconfig.txt
243485 -rw- 13126 Mar 30 2019 12:53:08 +05:30 newconfig.txt
11250098176 bytes total (4172656640 bytes free)

Switch# dir bootflash:currentconfig.txt
Directory of bootflash:/currentconfig.txt
243484 -rw- 13151 Mar 30 2019 12:53:08 +05:30 currentconfig.txt
11250098176 bytes total (4172656640 bytes free)

ステップ 8 newconfig.txtファイルをスタートアップコンフィギュレーションにコピーします。

write memoryまたはsave running-startupを行わないでください。重要

•スタンドアロンスイッチの場合：ファイルをスタートアップコンフィギュレーションにコ
ピーします。

Switch# copy flash:newconfig.txt nvram:startup-config

• Cisco StackWiseVirtua lが設定されているスイッチの場合：アクティブスイッチとスタンバ
イスイッチのスタートアップコンフィギュレーションにファイルをコピーします。

Switch# copy flash:newconfig.txt nvram:startup-config
and
Switch# copy flash:newconfig.txt stby-nvram:startup-config

ステップ 9 新しいイメージをフラッシュにインストールします。

Switch# install add file flash:cat9k_iosxe.16.11.01.SPA.bin activate commit
install_add_activate_commit: START Wed Mar 06 19:54:51 UTC 2019

%INSTALL-5-INSTALL_START_INFO: Started install one-shot
flash:cat9k_iosxe.16.11.01.SPA.bininstall_add_activate_commit: Adding PACKAGE

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y
<output truncated>

install add file activate commitコマンドを実行した後に、システムは自動的にリロー
ドします。システムを手動でリロードする必要はありません。

（注）

ステップ 10 フラッシュパーティションを確認します。

ソフトウェアのインストールが正常に完了したら、次のコマンドを使用して、フラッシュパー

ティションに 10個の新しい .pkgファイルと 2つの .confファイルがあることを確認します。

Switch# dir flash:*.pkg

Switch# dir flash:*.conf

ステップ 11 ソフトウェアバージョンを確認します。

次の出力例は、Cisco IOS XEGibraltar 16.11.1バージョンがスイッチに正常にインストールされ
たことを示しています。

Switch# show version
Cisco IOS XE Software, Version 16.11.01
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Cisco IOS Software [Gibraltar], Catalyst L3 Switch Software (CAT9K_IOSXE), Version
16.11.1, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
<output truncated>

ステップ 12 設定の更新を確認します。

スクリプトを実行することで、Cisco IOS XEGibraltar 16.11.1にアップグレードした後に機能へ
の影響や動作の変更がないことが保証されます。アップグレード前に設定されていたインター

フェイスがある場合、アップグレード後は、次の例に示すように古い設定が保持されます。

Switch# show running-config

アップグレード後アップグレード前

interface HundredGigE1/0/31
no switchport
no ip address

!

interface HundredGigE1/0/31
no ip address

!

interface HundredGigE1/0/32
no switchport
ip address 11.12.1.1 255.255.255.0

!

interface HundredGigE1/0/32
ip address 11.12.1.1 255.255.255.0

!

interface HundredGigE1/0/28
switchport
switchport access vlan 54
switchport mode access

!

interface HundredGigE1/0/28
switchport
switchport access vlan 54
switchport mode access

!

インストールモードでのアップグレード

次の手順に従い、インストールモードで、あるリリースから別のリリースにアップグレードし

ます。ソフトウェアイメージのアップグレードを実行するには、次を使用して IOSを起動する
必要があります。 boot flash:packages.conf

始める前に

この手順は、次のアップグレードのシナリオで使用できます。
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アップグレード後のリ

リース

使用するコマンドアップグレード前のリ

リース

Cisco IOS XE Gibraltar
16.11.x

request platform softwareコマンドのみCisco IOS XE Everest
16.5.1aまたは Cisco IOS
XE Everest 16.6.1

Cisco Catalyst 9500シリーズスイッチで
installコマンドまたは request platform
softwareコマンドのいずれか

Cisco IOS XE Everest
16.6.2以降

ハイパフォーマンスモデルを Cisco IOS XE Gibraltar 16.11.1にアップグレードする場合は、こ
の手順を使用しないでください。これを行うと、特定の設定が消去されます。これらのモデル

の場合は、次の手順に従ってください。デフォルトのインターフェイスの変更とインストール

モードでのアップグレードまたはダウングレード（Cisco Catalyst 9500シリーズスイッチ（ハ
イパフォーマンスのみ）） （26ページ）

警告

このセクションの出力例は、

• request platform softwareコマンドを使用して Cisco IOS XE Everest 16.5.1aから Cisco IOS
XE Gibraltar 16.11.1にアップグレードする場合のものです。

• installコマンドを使用して Cisco IOS XE Everest 16.6.3から Cisco IOS XE Gibraltar 16.11.1
にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ

フラッシュに新しいイメージを展開するために 1 GB以上の領域があることを確認します。十
分な領域がない場合は、古いインストールファイルをクリーンアップします。

• request platform software package clean
• install remove inactive

次の例は、Cisco IOS XE Everest 16.5.1aから Cisco IOS XE Gibraltar 16.11.1へのアップグレード
シナリオで、request platform software package cleanコマンドを使用して未使用のファイルを
クリーンアップした場合の出力を示しています。

Switch# request platform software package clean
Running command on switch 1
Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k-cc_srdriver.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-espbase.16.05.01a.SPA.pkg

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
33

Cisco IOS XE Gibraltar 16.11.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート

インストールモードでのアップグレード



File is in use, will not delete.
cat9k-guestshell.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-rpbase.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-rpboot.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-sipbase.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-sipspa.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-srdriver.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-webui.16.05.01a.SPA.pkg
File is in use, will not delete.
cat9k-wlc.16.05.01a.SPA.pkg
File is in use, will not delete.
packages.conf
File is in use, will not delete.
done.

The following files will be deleted:
[1]:
/flash/cat9k-cc_srdriver.16.06.01..SPA.pkg
/flash/cat9k-espbase.16.06.01.SPA.pkg
/flash/cat9k-guestshell.16.06.01.SPA.pkg
/flash/cat9k-rpbase.16.06.01.SPA.pkg
/flash/cat9k-rpboot.16.06.01.SPA.pkg
/flash/cat9k-sipbase.16.06.01.SPA.pkg
/flash/cat9k-sipspa.16.06.01.SPA.pkg
/flash/cat9k-srdriver.16.06.01.SPA.pkg
/flash/cat9k-webui.16.06.01.SPA.pkg
/flash/cat9k_iosxe.16.05.01a.SPA.conf
/flash/cat9k_iosxe.16.06.01.SPA.bin
/flash/packages.conf.00-

Do you want to proceed? [y/n]y
[1]:
Deleting file flash:cat9k-cc_srdriver.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-webui.16.06.01.SPA.pkg ... done.
Deleting file flash:cat9k_iosxe.16.05.01a.SPA.conf ... done.
Deleting file flash:cat9k_iosxe.16.06.01.SPA.bin ... done.
Deleting file flash:packages.conf.00- ... done.
SUCCESS: Files deleted.
Switch#

次の例は、Cisco IOS XE Everest 16.6.3から Cisco IOS XE Gibraltar 16.11.1へのアップグレード
シナリオで、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップし
た場合の出力を示しています。

Switch# install remove inactive

install_remove: START Wed Mar 06 19:51:48 UTC 2019
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
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done.

The following files will be deleted:
[switch 1]:
/flash/cat9k-cc_srdriver.16.06.03.SPA.pkg
/flash/cat9k-espbase.16.06.03.SPA.pkg
/flash/cat9k-guestshell.16.06.03.SPA.pkg
/flash/cat9k-rpbase.16.06.03.SPA.pkg
/flash/cat9k-rpboot.16.06.03.SPA.pkg
/flash/cat9k-sipbase.16.06.03.SPA.pkg
/flash/cat9k-sipspa.16.06.03.SPA.pkg
/flash/cat9k-srdriver.16.06.03.SPA.pkg
/flash/cat9k-webui.16.06.03.SPA.pkg
/flash/cat9k-wlc.16.06.03.SPA.pkg
/flash/packages.conf

Do you want to remove the above files? [y/n]y
[switch 1]:
Deleting file flash:cat9k-cc_srdriver.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-webui.16.06.03.SPA.pkg ... done.
Deleting file flash:cat9k-wlc.16.06.03.SPA.pkg ... done.
Deleting file flash:packages.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Wed Mar 06 19:52:25 UTC 2019
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp: flash:

このコマンドを使用して、新しいイメージをフラッシュにコピーします（このステップは

新しいイメージを TFTPサーバから使用する場合はスキップしてください）。
Switch# copy tftp://10.8.0.6//cat9k_iosxe.16.11.01.SPA.bin flash:

Destination filename [cat9k_iosxe.16.11.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.16.11.01.SPA.bin...
Loading /cat9k_iosxe.16.11.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

b) dir flash

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。
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Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 601216545 Mar 06 2019 10:18:11 -07:00 cat9k_iosxe.16.11.01.SPA.bin
11353194496 bytes total (8976625664 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf
Switch(config)# exit

b) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

c) show boot system

このコマンドを使用して、ブート変数が flash:packages.confに設定されていることを確認
します。

出力に BOOT variable = flash:packages.confと表示されていることを確認します。

Switch# show boot system

ステップ 4 ソフトウェアイメージをフラッシュにインストール

• request platform software package install
• install add file activate commit

次の例は、Cisco IOS XE Everest 16.5.1aから Cisco IOS XE Gibraltar 16.11.1へのアップグレード
シナリオで、request platform software package installコマンドを使用してCisco IOSXEGibraltar
16.11.1ソフトウェアイメージをフラッシュにインストールした場合の出力を示しています。
Switch# request platform software package install switch all file
flash:cat9k_iosxe.16.11.01.SPA.bin

--- Starting install local lock acquisition on switch 1 ---
Finished install local lock acquisition on switch 1

Expanding image file: flash:cat9k_iosxe.16.11.01.SPA.bin
[]: Finished copying to switch
[1]: Expanding file
[1]: Finished expanding all-in-one software package in switch 1
SUCCESS: Finished expanding all-in-one software package.
[1]: Performing install
SUCCESS: install finished
[1]: install package(s) on switch 1
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.16.05.01a.SPA.pkg
Removed cat9k-espbase.16.05.01a.SPA.pkg
Removed cat9k-guestshell.16.05.01a.SPA.pkg
Removed cat9k-rpbase.16.05.01a.SPA.pkg
Removed cat9k-rpboot.16.05.01a.SPA.pkg
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Removed cat9k-sipbase.16.05.01a.SPA.pkg
Removed cat9k-sipspa.16.05.01a.SPA.pkg
Removed cat9k-srdriver.16.05.01a.SPA.pkg
Removed cat9k-webui.16.05.01a.SPA.pkg
Removed cat9k-wlc.16.05.01a.SPA.pkg
New files list:
Added cat9k-cc_srdriver.16.11.01.SPA.pkg
Added cat9k-espbase.16.11.01.SPA.pkg
Added cat9k-guestshell.16.11.01.SPA.pkg
Added cat9k-rpbase.16.11.01.SPA.pkg
Added cat9k-rpboot.16.11.01.SPA.pkg
Added cat9k-sipbase.16.11.01.SPA.pkg
Added cat9k-sipspa.16.11.01.SPA.pkg
Added cat9k-srdriver.16.11.01.SPA.pkg
Added cat9k-webui.16.11.01.SPA.pkg
Finished list of software package changes
SUCCESS: Software provisioned. New software will load on reboot.
[1]: Finished install successful on switch 1
Checking status of install on [1]
[1]: Finished install in switch 1
SUCCESS: Finished install: Success on [1]

ログにリストされている古いファイルは、フラッシュから削除されません。（注）

次の例は、Cisco IOS XE Everest 16.6.3から Cisco IOS XE Gibraltar 16.11.1へのアップグレード
シナリオで、install add file activate commitコマンドを使用して Cisco IOS XE Gibraltar 16.11.1
ソフトウェアイメージをフラッシュにインストールした場合の出力を示しています。

Switch# install add file flash:cat9k_iosxe.16.11.01.SPA.bin activate commit

install_add_activate_commit: START Wed Mar 06 19:54:51 UTC 2019

System configuration has been modified.
Press Yes(y) to save the configuration and proceed.
Press No(n) for proceeding without saving the configuration.
Press Quit(q) to exit, you may save configuration and re-enter the command.
[y/n/q]yBuilding configuration...

[OK]Modified configuration has been saved

*Mar 06 19:54:55.633: %IOSXE-5-PLATFORM: Switch 1 R0/0: Mar 06 19:54:55 install_engine.sh:

%INSTALL-5-INSTALL_START_INFO: Started install one-shot
flash:cat9k_iosxe.16.11.01.SPA.bininstall_add_activate_commit: Adding PACKAGE

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y

--- Starting initial file syncing ---
Info: Finished copying flash:cat9k_iosxe.16.11.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
Checking status of Add on [1]
Add: Passed on [1]
Finished Add

install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
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/flash/cat9k-wlc.16.11.01.SPA.pkg
/flash/cat9k-webui.16.11.01.SPA.pkg
/flash/cat9k-srdriver.16.11.01.SPA.pkg
/flash/cat9k-sipspa.16.11.01.SPA.pkg
/flash/cat9k-sipbase.16.11.01.SPA.pkg
/flash/cat9k-rpboot.16.11.01.SPA.pkg
/flash/cat9k-rpbase.16.11.01.SPA.pkg
/flash/cat9k-guestshell.16.11.01.SPA.pkg
/flash/cat9k-espbase.16.11.01.SPA.pkg
/flash/cat9k-cc_srdriver.16.11.01.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
[1] Finished Activate on switch 1
Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate

--- Starting Commit ---
Performing Commit on all members

*Mar 06 19:57:41.145: %IOSXE-5-PLATFORM: Switch 1 R0/0: Mar 06 19:57:41 rollback_timer.sh:

%INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Install auto abort timer will expire in
7200 seconds [1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
Checking status of Commit on [1]
Commit: Passed on [1]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Wed Mar 06 19:57:48 UTC 2019
Switch#

install add file activate commitコマンドを実行した後に、システムは自動的にリロー
ドします。システムを手動でリロードする必要はありません。

（注）

ステップ 5 dir flash:

ソフトウェアのインストールが正常に完了したら、このコマンドを使用して、フラッシュパー

ティションに 10個の新しい .pkgファイルと 3つの .confファイルがあることを確認します。

次に、Cisco IOS XE Everest 16.5.1aから Cisco IOS XE Gibraltar 16.11.1へのアップグレードシナ
リオにおける dir flash:コマンドの出力例を示します。

Switch# dir flash:*.pkg

Directory of flash:/*.pkg
Directory of flash:/
475140 -rw- 2012104 Jul 26 2017 09:52:41 -07:00 cat9k-cc_srdriver.16.05.01a.SPA.pkg
475141 -rw- 70333380 Jul 26 2017 09:52:44 -07:00 cat9k-espbase.16.05.01a.SPA.pkg
475142 -rw- 13256 Jul 26 2017 09:52:44 -07:00 cat9k-guestshell.16.05.01a.SPA.pkg
475143 -rw- 349635524 Jul 26 2017 09:52:54 -07:00 cat9k-rpbase.16.05.01a.SPA.pkg
475149 -rw- 24248187 Jul 26 2017 09:53:02 -07:00 cat9k-rpboot.16.05.01a.SPA.pkg
475144 -rw- 25285572 Jul 26 2017 09:52:55 -07:00 cat9k-sipbase.16.05.01a.SPA.pkg
475145 -rw- 20947908 Jul 26 2017 09:52:55 -07:00 cat9k-sipspa.16.05.01a.SPA.pkg
475146 -rw- 2962372 Jul 26 2017 09:52:56 -07:00 cat9k-srdriver.16.05.01a.SPA.pkg
475147 -rw- 13284288 Jul 26 2017 09:52:56 -07:00 cat9k-webui.16.05.01a.SPA.pkg
475148 -rw- 13248 Jul 26 2017 09:52:56 -07:00 cat9k-wlc.16.05.01a.SPA.pkg
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491524 -rw- 25711568 Mar 06 2019 11:49:33 -07:00 cat9k-cc_srdriver.16.11.01.SPA.pkg
491525 -rw- 78484428 Mar 06 2019 11:49:35 -07:00 cat9k-espbase.16.11.01.SPA.pkg
491526 -rw- 1598412 Mar 06 2019 11:49:35 -07:00 cat9k-guestshell.16.11.01.SPA.pkg
491527 -rw- 404153288 Mar 06 2019 11:49:47 -07:00 cat9k-rpbase.16.11.01.SPA.pkg
491533 -rw- 31657374 Mar 06 2019 11:50:09 -07:00 cat9k-rpboot.16.11.01.SPA.pkg
491528 -rw- 27681740 Mar 06 2019 11:49:48 -07:00 cat9k-sipbase.16.11.01.SPA.pkg
491529 -rw- 52224968 Mar 06 2019 11:49:49 -07:00 cat9k-sipspa.16.11.01.SPA.pkg
491530 -rw- 31130572 Mar 06 2019 11:49:50 -07:00 cat9k-srdriver.16.11.01.SPA.pkg
491531 -rw- 14783432 Mar 06 2019 11:49:51 -07:00 cat9k-webui.16.11.01.SPA.pkg
491532 -rw- 9160 Mar 06 2019 11:49:51 -07:00 cat9k-wlc.16.11.01.SPA.pkg

11353194496 bytes total (8963174400 bytes free)

次に、Cisco IOS XE Everest 16.6.3から Cisco IOS XE Gibraltar 16.11.1へのアップグレードシナ
リオにおける dir flash:コマンドの出力例を示します。

Switch# dir flash:

Directory of flash:/
475140 -rw- 2012104 Jul 26 2017 09:52:41 -07:00 cat9k-cc_srdriver.16.06.03.SPA.pkg
475141 -rw- 70333380 Jul 26 2017 09:52:44 -07:00 cat9k-espbase.16.06.03.SPA.pkg
475142 -rw- 13256 Jul 26 2017 09:52:44 -07:00 cat9k-guestshell.16.06.03.SPA.pkg
475143 -rw- 349635524 Jul 26 2017 09:52:54 -07:00 cat9k-rpbase.16.06.03.SPA.pkg
475149 -rw- 24248187 Jul 26 2017 09:53:02 -07:00 cat9k-rpboot.16.06.03.SPA.pkg
475144 -rw- 25285572 Jul 26 2017 09:52:55 -07:00 cat9k-sipbase.16.06.03.SPA.pkg
475145 -rw- 20947908 Jul 26 2017 09:52:55 -07:00 cat9k-sipspa.16.06.03.SPA.pkg
475146 -rw- 2962372 Jul 26 2017 09:52:56 -07:00 cat9k-srdriver.16.06.03.SPA.pkg
475147 -rw- 13284288 Jul 26 2017 09:52:56 -07:00 cat9k-webui.16.06.03.SPA.pkg
475148 -rw- 13248 Jul 26 2017 09:52:56 -07:00 cat9k-wlc.16.06.03.SPA.pkg

491524 -rw- 25711568 Mar 06 2019 11:49:33 -07:00 cat9k-cc_srdriver.16.11.01.SPA.pkg
491525 -rw- 78484428 Mar 06 2019 11:49:35 -07:00 cat9k-espbase.16.11.01.SPA.pkg
491526 -rw- 1598412 Mar 06 2019 11:49:35 -07:00 cat9k-guestshell.16.11.01.SPA.pkg
491527 -rw- 404153288 Mar 06 2019 11:49:47 -07:00 cat9k-rpbase.16.11.01.SPA.pkg
491533 -rw- 31657374 Mar 06 2019 11:50:09 -07:00 cat9k-rpboot.16.11.01.SPA.pkg
491528 -rw- 27681740 Mar 06 2019 11:49:48 -07:00 cat9k-sipbase.16.11.01.SPA.pkg
491529 -rw- 52224968 Mar 06 2019 11:49:49 -07:00 cat9k-sipspa.16.11.01.SPA.pkg
491530 -rw- 31130572 Mar 06 2019 11:49:50 -07:00 cat9k-srdriver.16.11.01.SPA.pkg
491531 -rw- 14783432 Mar 06 2019 11:49:51 -07:00 cat9k-webui.16.11.01.SPA.pkg
491532 -rw- 9160 Mar 06 2019 11:49:51 -07:00 cat9k-wlc.16.11.01.SPA.pkg

11353194496 bytes total (9544245248 bytes free)
Switch#

次の出力例では、フラッシュパーティションの 3つの .confファイルが表示されています。

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル

• cat9k_iosxe.16.11.01.SPA.conf：新しくインストールした packages.confファイルのバック
アップコピー

Switch# dir flash:*.conf

Directory of flash:/*.conf
Directory of flash:/

434197 -rw- 7406 Mar 06 2019 10:59:16 -07:00 packages.conf
516098 -rw- 7406 Mar 06 2019 10:58:08 -07:00 cat9k_iosxe.16.11.01.SPA.conf
11353194496 bytes total (8963174400 bytes free)
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ステップ 6 リロード
a) reload

このコマンドを使用して、スイッチをリロードします。

Switch# reload

b) boot flash:

スイッチで自動ブートが設定されていれば、スタックが新しいイメージで自動的に起動し

ます。それ以外の場合は、flash:packages.confを手動で起動します。
Switch: boot flash:packages.conf

c) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認しま

す。

新しいイメージをブートするとブートローダは自動的に更新されますが、次にリ

ロードされるまでは新しいブートローダバージョンは出力に表示されません。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Gibraltar 16.11.1イメー
ジの情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 16.11.01
Cisco IOS Software [Gibraltar], Catalyst L3 Switch Software (CAT9K_IOSXE), Version
16.11.1, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
<output truncated>

インストールモードでのダウングレード

ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。ソフトウェアイメージのダウングレードを実行するには、"boot flash:packages.conf"
を使用して IOSを起動する必要があります。

始める前に

この手順は、次のダウングレードのシナリオで使用できます。

ダウングレード後のリ

リース

使用するコマンドダウングレード前のリ

リース

Cisco IOS XE Gibraltar
16.10.x以前のリリース

Cisco Catalyst 9500シリーズスイッチで
は、 installコマンドまたは request
platform softwareコマンド

Cisco IOS XE Gibraltar
16.11.x
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ハイパフォーマンスモデルをCisco IOSXEGibraltar 16.11.1から以前のリリースにダウングレー
ドする場合は、この手順を使用しないでください。これを行うと、特定の設定が消去されま

す。これらのモデルの場合は、次の手順に従ってください。デフォルトのインターフェイスの

変更とインストールモードでのアップグレードまたはダウングレード（Cisco Catalyst 9500シ
リーズスイッチ（ハイパフォーマンスのみ）） （26ページ）

警告

このセクションの出力例は、installコマンドを使用してCisco IOSXEGibraltar 16.11.1からCisco
IOS XE Everest 16.6.1にダウングレードする場合のものです。

あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることはできま

せん。新しいスイッチモデルが最初に搭載して導入されたリリースが、そのモデルの最小ソフ

トウェアバージョンです。

重要

手順

ステップ 1 クリーンアップ

フラッシュに新しいイメージを展開するために 1 GB以上の領域があることを確認します。十
分な領域がない場合は、古いインストールファイルをクリーンアップします。

• install remove inactive
• request platform software package clean

次の例は、install remove inactiveコマンドを使用して Cisco IOS XE Gibraltar 16.11.1のファイル
をクリーンアップした場合の出力を示しています。

Switch# install remove inactive

install_remove: START Wed Mar 06 19:51:48 UTC 2019
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
done.

The following files will be deleted:
[switch 1]:
/flash/cat9k-cc_srdriver.16.11.01.SPA.pkg
/flash/cat9k-espbase.16.11.01.SPA.pkg
/flash/cat9k-guestshell.16.11.01.SPA.pkg
/flash/cat9k-rpbase.16.11.01.SPA.pkg
/flash/cat9k-rpboot.16.11.01.SPA.pkg
/flash/cat9k-sipbase.16.11.01.SPA.pkg
/flash/cat9k-sipspa.16.11.01.SPA.pkg
/flash/cat9k-srdriver.16.11.01.SPA.pkg
/flash/cat9k-webui.16.11.01.SPA.pkg
/flash/cat9k-wlc.16.11.01.SPA.pkg
/flash/packages.conf

Do you want to remove the above files? [y/n]y
[switch 1]:
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Deleting file flash:cat9k-cc_srdriver.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-webui.16.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-wlc.16.11.01.SPA.pkg ... done.
Deleting file flash:packages.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Wed Mar 06 19:52:25 UTC 2019
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp: flash:

このコマンドを使用して、新しいイメージをフラッシュにコピーします（このステップは

新しいイメージを TFTPサーバから使用する場合はスキップしてください）。
Switch# copy tftp://10.8.0.6//cat9k_iosxe.16.06.01.SPA.bin flash:

Destination filename [cat9k_iosxe.16.06.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.16.06.01.SPA.bin...
Loading /cat9k_iosxe.16.06.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 508584771 bytes]
508584771 bytes copied in 101.005 secs (5035244 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 508584771 Mar 06 2019 13:35:16 -07:00 cat9k_iosxe.16.06.01.SPA.bin
11353194496 bytes total (9055866880 bytes free)

ステップ 3 ソフトウェアイメージをダウングレード

• install add file activate commit
• request platform software package install

次の例では、install add file activate commitコマンドを使用して Cisco IOS XE Everest 16.6.1ソ
フトウェアイメージをフラッシュにインストールしています。
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Switch# install add file flash:cat9k_iosxe.16.06.01.SPA.bin activate commit

install_add_activate_commit: START Wed Mar 06 19:54:51 UTC 2019

System configuration has been modified.
Press Yes(y) to save the configuration and proceed.
Press No(n) for proceeding without saving the configuration.
Press Quit(q) to exit, you may save configuration and re-enter the command.
[y/n/q]yBuilding configuration...

[OK]Modified configuration has been saved

*Mar 06 19:54:55.633: %IOSXE-5-PLATFORM: Switch 1 R0/0: Mar 06 19:54:55 install_engine.sh:
%INSTALL-
5-INSTALL_START_INFO: Started install one-shot flash:cat9k_iosxe.16.06.01.SPA.bin
install_add_activate_commit: Adding PACKAGE

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y

--- Starting initial file syncing ---
Info: Finished copying flash:cat9k_iosxe.16.06.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
Checking status of Add on [1]
Add: Passed on [1]
Finished Add

install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
/flash/cat9k-wlc.16.06.01.SPA.pkg
/flash/cat9k-webui.16.06.01.SPA.pkg
/flash/cat9k-srdriver.16.06.01.SPA.pkg
/flash/cat9k-sipspa.16.06.01.SPA.pkg
/flash/cat9k-sipbase.16.06.01.SPA.pkg
/flash/cat9k-rpboot.16.06.01.SPA.pkg
/flash/cat9k-rpbase.16.06.01.SPA.pkg
/flash/cat9k-guestshell.16.06.01.SPA.pkg
/flash/cat9k-espbase.16.06.01.SPA.pkg
/flash/cat9k-cc_srdriver.16.06.01.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
[1] Finished Activate on switch 1
Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate

--- Starting Commit ---
Performing Commit on all members

*Mar 06 19:57:41.145: %IOSXE-5-PLATFORM: Switch 1 R0/0: Mar 06 19:57:41 rollback_timer.sh:
%INSTALL-
5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Install auto abort timer will expire in 7200 seconds
[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
Checking status of Commit on [1]
Commit: Passed on [1]
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Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Wed Mar 06 19:57:48 UTC 2019
Switch#

install add file activate commitコマンドを実行した後に、システムは自動的にリロー
ドします。システムを手動でリロードする必要はありません。

（注）

ステップ 4 リロード
a) reload

このコマンドを使用して、スイッチをリロードします。

Switch# reload

b) boot flash:

スイッチで自動ブートが設定されていれば、スタックが新しいイメージで自動的に起動し

ます。それ以外の場合は、flash:packages.confを手動で起動します。
Switch: boot flash:packages.conf

ソフトウェアイメージをダウングレードしても、ブートローダは自動的にダウン

グレードされません。更新された状態のままになります。

（注）

c) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認しま

す。

新しいイメージをブートするとブートローダは自動的に更新されますが、次にリ

ロードされるまでは新しいブートローダバージョンは出力に表示されません。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Everest 16.6.1イメージ
の情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 16.06.01
Cisco IOS Software [Everest], Catalyst L3 Switch Software (CAT9K_IOSXE), Version
16.6.1, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2017 by Cisco Systems, Inc.
Compiled Fri 16-Mar-18 06:38 by mcpre
<output truncated>

ライセンス

このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。
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ライセンスレベル

Cisco Catalyst 9500シリーズスイッチおよびCisco Catalyst 9500シリーズスイッチ -ハイパ
フォーマンスで使用可能なソフトウェア機能は、次のように、基本またはアドオンのライセン

スレベルに分類されます。

基本ライセンス

• Network Essentials

• NetworkAdvantage：NetworkEssentialsライセンスで使用可能な機能と追加機能が含まれま
す。

アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

• DNA Essentials

• DNA Advantage：DNA Essentialsライセンスで使用可能な機能と追加機能が含まれます。

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。

ライセンスタイプ

使用可能なライセンスタイプは次のとおりです。

•永久：ライセンスレベル、有効期限なし。

•有効期間付き：ライセンスレベル、3年、5年、または 7年の期間。

•評価：登録なしのライセンス。

ライセンスレベル：使用上のガイドライン

•基本ライセンス（Network Essentialsおよび Network-Advantage）の注文および履行は、永
久ライセンスタイプのみとなります。

•アドオンライセンス（DNA Essentialsおよび DNA Advantage）の注文および履行は、有効
期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。
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•基本ライセンスとともにアドオンライセンスを購入する場合、許可されている組み合わせ
と、許可されていない組み合わせに注意してください。

表 3 :許可されている組み合わせ

DNA AdvantageDNA Essentials

非対応対応Network Essentials

可可5Network Advantage

5この組み合わせは DNAライセンスの更新時にのみ購入できます。DNA-Essentialsの
初回購入時には購入できません。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成することはできません。評価ライセンスが期限切れになると、その後

275日間は毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロー
ド後に、有効期限の切れた評価ライセンスを再度アクティベートすることはできません。

これはスマートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使

用したスマートライセンスには適用されません。

Cisco Smart Licensing
シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザーがアクセスできるものを制御できます。スマートライセンスを使用

すると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。

•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供します。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（http://software.cisco.com）。

Ciscoスマートライセンスはデフォルトであり、ライセンスを管理するために使用できる唯一
の方法です。

重要

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。
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スマートライセンスの展開

次に、第 0日から第 N日の展開を Cisco IOS XE Fuji 16.9.1以降のリリースを実行しているデバ
イスから直接開始するプロセスの概要を示します。各タスクの実行方法については、コンフィ

ギュレーションガイドへのリンクから詳しい情報を参照できます。

手順

ステップ 1 cisco.comの Cisco Smart Software Managerへのネットワーク接続を確立します。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」→
「Configuring Smart Licensing」→「Connecting to CSSM」を参照してください。

ステップ 2 スマートアカウントを作成してアクティブ化するか、既存のスマートアカウントでログインし
ます。

スマートアカウントを作成してアクティブ化するには、Cisco Software Centralの「Create Smart
Accounts」にアクセスします。スマートアカウントをアクティブ化できるのは権限を持つユー
ザーだけです。

ステップ 3 Cisco Smart Software Managerのセットアップを完了します。

a) スマートソフトウェアライセンシング契約に同意します。
b) バーチャルアカウントを必要な数だけ設定し、各バーチャルアカウントのユーザーとアク
セス権を設定します。

バーチャルアカウントは、事業部門、製品タイプ、ITグループなどに応じてライセンスを
整理するのに役立ちます。

c) Cisco Smart Software Managerポータルで登録トークンを生成し、トークンを使用してデバ
イスを登録します。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」→「Registering theDevice in CSSM」を参照してください。

完了すると次のようになります。

•デバイスが承認されて使用できる状態になります。

•購入済みのライセンスがスマートアカウントに表示されます。

設定済みデバイスでのスマートライセンスの使用

Cisco IOS XE Fuji 16.9.1以降では、工場出荷時にソフトウェアバージョンがプロビジョニング
された設定済みデバイスの場合、そのデバイスのすべてのライセンスは Cisco Smart Software
Managerに登録するまで評価モードの状態になります。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」→
「Configuring Smart Licensing」→「Registering the Device in CSSM」を参照してください。
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https://www.cisco.com/c/en/us/support/switches/catalyst-9500-series-switches/products-installation-and-configuration-guides-list.html
https://software.cisco.com/software/company/smartaccounts/home?route=module/accountcreation
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ソフトウェアのアップグレードまたはダウングレードによるスマートライセンスへの影響

Cisco IOS XE Fuji 16.9.1以降では、スマートライセンスがデフォルトであり、唯一のライセン
ス管理ソリューションです。すべてのライセンスがスマートライセンスとして管理されます。

Cisco IOSXEFuji 16.9.1以降では、使用権（RTU）ライセンスモードが廃止され、関連するCLI
の license right-to-useコマンドも使用できなくなりました。

重要

スマートライセンスをサポートしているリリースへのアップグレードやスマートライセンスを

サポートしていないリリースへの移行によって、デバイスのライセンスに影響が及ぶことに注

意してください。

•以前のリリースからスマートライセンスをサポートするリリースにアップグレードした場
合：既存のすべてのライセンスはCisco Smart SoftwareManagerに登録するまで評価モード
の状態になります。登録が完了すると、スマートアカウントで使用できるようになりま

す。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」→「Registering the Device in CSSM」を参照してくださ
い。

•スマートライセンスがサポートされていないリリースにダウングレードした場合：デバイ
スのすべてのスマートライセンスが従来のライセンスに変換され、デバイスのすべてのス

マートライセンス情報が削除されます。

スケーリングのガイドライン

機能スケーリングのガイドラインについては、次の場所にある Cisco Catalyst 9500シリーズス
イッチのデータシートを参照してください。

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/
datasheet-c78-738978.html

制限事項と制約事項

Cisco Catalyst 9500シリーズスイッチと Cisco Catalyst 9500シリーズスイッチ -ハイパフォー
マンス：スイッチモデルでサポートされていない機能については、制限事項や制約事項が記載

されていても考慮する必要はありません。サポートされている機能についての制限事項や制約

事項が記載されている場合は、明記されたモデル番号から該当する内容かどうかを確認しま

す。モデル番号が明記されていない制限事項または制約事項は、本シリーズのすべてのモデル

に適用されます。

•自動ネゴシエーション
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自動ネゴシエーションがオンの場合は、前方誤り訂正（FEC）を変更しないことをお勧め
します。これは、本シリーズの C9500-32C、C9500-32QC、C9500-24Y4C、および
C9500-48Y4Cモデルの 100G/40G/25G CUケーブルに適用されます。

GLC-TおよびGLC-TEでは、自動ネゴシエーションは常にオンであり、無効にすることは
できません。これは、本シリーズのC9500-48Y4CおよびC9500-24Y4CモデルのGLC-Tお
よび GLC-TEに適用されます。

• Cisco StackWise Virtual

• Cisco Catalyst 9500シリーズスイッチでは、Cisco StackWise Virtualが設定されている
場合、4X10Gブレークアウトケーブルを使用したブレークアウトポートやCiscoQSFP
to SFP/SFP+ Adapter（QSAモジュール）はデータポートとしてのみ使用できます。
StackWise Virtualリンク（SVL）やデュアルアクティブ検出（DAD）リンクの設定に
は使用できません。

• Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスでは、Cisco StackWise
Virtualが設定されている場合、4X25Gまたは 4X10Gブレークアウトケーブルを使用
したブレークアウトポートやCiscoQSAモジュールはデータポートとしてのみ使用で
きます。SVLや DADリンクの設定には使用できません。

• Cisco TrustSecの制約事項：Cisco TrustSecは物理インターフェイスでのみ設定でき、論理
インターフェイスでは設定できません。

•コントロールプレーンポリシング（CoPP）：system-cpp policyで設定されたクラスがデ

フォルト値のままの場合、それらのクラスに関する情報は show runコマンドで表示され
ません。代わりに、特権 EXECモードで show policy-map system-cpp-policyまたは show
policy-map control-planeコマンドを使用してください。

• Flexible NetFlowの制限事項

•イーサネット管理ポート（GigabitEthernet0/0）を使用して NetFlowエクスポートを設
定することはできません。

•スイッチ仮想インターフェイス（SVI）、ポートチャネル、ループバック、トンネル
などの論理インターフェイスにフローモニターを設定することはできません。

•同じインターフェイスの同じ方向について、同じタイプ（IPv4、IPv6、またはデータ
リンク）のフローモニタを複数設定することはできません。

•ハードウェアの制限事項：

•ビーコン LEDをオフに切り替えるにはMODEボタンを使用します。

•すべてのポート LEDの動作は、インターフェイスが完全に初期化されるまで定義さ
れません。

• Cisco QSAモジュール（CVR-QSFP-SFP10G）付きの 1Gは、C9500-24Y4Cおよび
C9500-48Y4Cモデルのアップリンクポートではサポートされていません。
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• Cisco QSAモジュール（CVR-QSFP-SFP10G）に Cisco 1000Base-T銅線 SFP（GLC-T）
または Cisco 1Gファイバ SFPモジュール（マルチモードファイバ）が接続されてい
る場合、次の制限事項が適用されます。

• QSA経由の 1Gファイバモジュールでは、自動ネゴシエーションはサポートされ
ません。遠端デバイスでは自動ネゴシエーションを無効にする必要があります。

•コマンド [no] speed nonegotiateは、CLIには表示されますが、QSA経由の 1G
ファイバモジュールではサポートされません。

•自動ネゴシエーションは QSA経由の GLC-Tのみでサポートされます。

• QSA経由のGLC-Tでは、1000Mb/sのポート速度のみがサポートされます。ハー
ドウェアの制限により、10/100 Mb/sのポート速度はサポートされません。

• CiscoQSFP-4SFP10G-CUxM直接接続銅ケーブルを使用する場合、自動ネゴシエーショ
ンがデフォルトで有効になります。もう一方の接続先で自動ネゴシエーションがサ

ポートされていない場合、リンクは起動しません。

•自動ネゴシエーションは、C9500-48Y4Cモデルの HundredGigabitEthernet1/0/49から
HundredGigabitEthernet1/0/52へのアップリンクポート、およびC9500-24Y4Cモデルの
HundredGigabitEthernet1/0/25から HundredGigabitEthernet1/0/28へのアップリンクポー
トではサポートされません。QSFP-H40G-CUxxおよびQSFP-H40G-ACUxxケーブルを
使用している場合は、ピアデバイスで自動ネゴシエーションを無効にします。

• QSFP-H100G-CUxxケーブルでは、C9500-48Y4CおよびC9500-24Y4Cモデルは、接続
の両側がC9500-48Y4CまたはC9500-24Y4Cの場合にのみケーブルをサポートします。

•相互運用性の制限事項：Cisco QSFP-4SFP10G-CUxM直接接続銅ケーブルを使用した 40G
リンクにおいて、リンクの一方が Catalyst 9400シリーズスイッチでもう一方が Catalyst
9500シリーズスイッチの場合、リンクは起動しないか一方でのみアップ状態になります。
このデバイス間の相互運用性の問題を回避するには、Catalyst 9500シリーズスイッチのイ
ンターフェイスで speed nonegotiateコマンドを適用します。このコマンドは、自動ネゴシ
エーションを無効にしてリンクをアップ状態にします。自動ネゴシエーションを復元する

には、no speed nonegotiationコマンドを使用します。

• In-Service Software Upgrade（ISSU）：Cisco Catalyst 9500シリーズスイッチ（C9500-12Q、
C9500-16X、C9500-24Q、C9500-40X）では、Cisco IOS XE Fuji 16.9.xから Cisco IOS XE
Gibraltar 16.10.xまたは Cisco IOS XE Gibraltar 16.11.xへの ISSUはサポートされません。

• QoSの制約事項

• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•論理インターフェイスでQoSポリシーがサポートされるのは、スイッチ仮想インター
フェイス（SVI）のみです。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。
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•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。

• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

• USBの認証：Cisco USBドライブをスイッチに接続すると、既存の暗号化事前共有キーで
ドライブの認証が試行されます。USBドライブからは認証用のキーが送信されないため、
password encryption aesコマンドを入力するとコンソールに次のメッセージが表示されま
す。

Device(config)# password encryption aes
Master key change notification called without new or old key

• VLANの制限:スイッチの設定時にデータと音声ドメインを定義し、スイッチスタック全
体で音声 VLANとは異なるデータ VLANを維持するには、明確に定義された分離を行う
ことをお勧めします。1つのインターフェイス上のデータと音声ドメインに対して同じ
VLANが設定されている場合、CPU使用率が高くなり、デバイスが影響を受ける可能性が
あります。

•有線 Application Visibility and Controlの制限事項：

• NBAR2（QoSおよびプロトコル検出）設定は有線物理ポートでのみ許可されます。
たとえば、VLAN、ポートチャネル、および他の論理インターフェイスなどの仮想イ
ンターフェイスではサポートされていません。

• NBAR2ベースの一致基準「match protocol」は、マーキングアクションおよびポリシ
ングアクションでのみ許可されます。NBAR2一致基準は、キューイング機能が設定
されているポリシーでは許可されません。

•「一致プロトコル」：すべてのポリシーで最大 256の同時に異なるプロトコル。

• NBAR2と従来のNetFlowは同じインターフェイスで同時に設定できません。ただし、
NBAR2と有線AVCFlexibleNetFlowは同じインターフェイスで同時に設定できます。

• IPv4ユニキャスト（TCP/UDP）のみがサポートされます。

• AVCは管理ポート（Gig 0/0）ではサポートされません。

• NBAR2の接続は、物理アクセスポートでのみ実行する必要があります。アップリン
クは、単一のアップリンクであり、ポートチャネルの一部でなければ接続できます。

•パフォーマンス：各スイッチメンバは、50%未満のCPU使用率で、1秒あたり 500の
接続（CPS）を処理できます。このレートを超えるAVCサービスは保証されません。
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•拡張性：24個のアクセスポートごとに最大 5000の双方向フローと、48個のアクセス
ポートごとに 10000の双方向フローを処理できます。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。

• Embedded Event Manager：IDイベントディテクタは、Embedded Event Managerではサポー
トされていません。

不具合

警告では、Cisco IOS-XEリリースでの予期しない動作について説明します。以前のリリースで
オープンになっている警告は、オープンまたは解決済みとして次のリリースに引き継がれま

す。

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。

Cisco IOS XE Gibraltar 16.11.xの未解決の不具合

説明適用可能なモデ

ル

ID

複数回の SSOの後に、sh inventory o/pで usbflash1エン
トリが複数回表示される

Catalyst 9500CSCvm65080

9500-40x：40Gポートで PHYループバックが失敗するCatalyst 9500CSCvm86748

Cisco IOS XE Gibraltar 16.11.1の解決済みの不具合

説明適用可能なモデ

ル

ID

alloc_rill_indexの障害による alloc_repexp_entryでのメモ
リリーク

すべてのモデルCSCvk00432

Cat9K HA/16.9.x、16.10.x：ルーテッドパケットの宛先
MACリライトが誤っていることによる接続の問題

すべてのモデルCSCvm45417
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https://bst.cloudapps.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm65080
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm86748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk00432
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm45417


説明適用可能なモデ

ル

ID

AAL-INFRA：L2が IDハンドルの取得に失敗したすべてのモデルCSCvm94132

fib_path_list_walk_apply
（cisco.comp/cfc_cefmpls/cef/src/fib_path_list_deps.c）内
のクラッシュ

すべてのモデルCSCvo19717

c9500：近端スイッチのブート時に遠端 10GEポートで
アップ/ダウンのフラッピングが発生する

Catalyst 9500CSCvd54077

entSensorValueEntryのクエリで SNMPがタイムアウト
する

Catalyst 9500CSCvi48988

Yang Get-configで、最後に更新されたパスワードのみ
ではなく、スイッチで設定されたすべてのパスワード

が表示される

Catalyst 9500CSCvm69029

C9300：%IOSXE-2-PLATFORM: Switch 1 R0/0: kernel:
EXT2-fs (sda1): error:

Catalyst 9500CSCvm77197

Cat9Kに RMON統計情報と RMON MIBが存在しないCatalyst 9500CSCvm86478

スイッチの番号を再設定した後、スイッチの USB設定
が失われる

Catalyst 9500CSCvn21168

C9500：リモート側のリンクが GLC-T/QSAを使用した
リロード時にアップ状態のままとなる

Catalyst 9500CSCvo03530

QSFP-40G-SR4がブレークアウトしない（C9500-16X）Catalyst 9500CSCvo48808

C9500SVL：スタンバイスイッチの物理インターフェイ
スがダウンする

Catalyst 9500ハイ
パフォーマンス

CSCvj76260

reflector.shのメモリリークCatalyst 9500ハイ
パフォーマンス

CSCvn17436

リロード時、または SF-SVL上での sso時に、ポートが
「INACTIVE状態」になる

Catalyst 9500ハイ
パフォーマンス

CSCvn45646

CVR-QSFP-SFP10GV02がインストール時に認識されな
いか、エラーディセーブル状態となる可能性がある

Catalyst 9500ハイ
パフォーマンス

CSCvn60882

SVLで IOSDメモリリークが発生するCatalyst 9500ハイ
パフォーマンス

CSCvn83359

9500H/9600 SVL：chasync.shでMemLeakが観察されるCatalyst 9500ハイ
パフォーマンス

CSCvo21753
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説明適用可能なモデ

ル

ID

9500H SVL：サードパーティ製の xcvrsを使用した場合
に、インターフェイスがリンクアップせず、その結果

SVLがデュアルアクティブとして起動する

Catalyst 9500ハイ
パフォーマンス

CSCvo25527

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9500シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9500-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
http://www.cisco.com/go/mibs

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo25527
https://www.cisco.com/en/US/support/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9500-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9500-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/go/designzone
https://www.cisco.com/go/designzone
http://www.cisco.com/go/mibs
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/


•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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http://www.ciscopress.com
http://www.cisco-warrantyfinder.com


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

The documentation set for this product strives to use bias-free language. For purposes of this documentation set, bias-free is defined as language that does not imply discrimination based on
age, disability, gender, racial identity, ethnic identity, sexual orientation, socioeconomic status, and intersectionality. Exceptions may be present in the documentation due to language that
is hardcoded in the user interfaces of the product software, language used based on standards documentation, or language that is used by a referenced third-party product.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2019 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html
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