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Cisco IOS XE Cupertino 17.9.4aの新機能
このリリースに新機能はありません。このリリースでは、 CSCwh87343：Cisco IOS XEソフト
ウェアのWebUIにおける特権昇格の脆弱性が修正されています。詳細については、「Security
Advisory: cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照してください。

Cisco IOS XE Cupertino 17.9.4の新機能

Cisco IOS XE Cupertino 17.9.4のハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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Cisco IOS XE Cupertino 17.9.4のソフトウェア機能
説明機能名

LISP VXLANファブリックは、ファブリック対応ワイヤレ
スとオーバーザトップ（OTT）集中型ワイヤレスの 2つの
モードでワイヤレスインフラストラクチャとワイヤレスク

ライアントをサポートします。

ファブリック対応ワイヤレス展開では、ワイヤレスインフ

ラストラクチャが有線ファブリックネットワークと統合さ

れ、有線およびワイヤレスクライアントに単一のオーバー

レイを提供します。

OTTワイヤレス展開では、ワイヤレスインフラストラク
チャは、従来のワイヤレストラフィックを伝送するための

転送メディアとして有線ファブリックネットワークを使用

します。

LISP VXLANファブリックでの
ワイヤレスのサポート

Cisco IOS XE Cupertino 17.9.4でのハードウェアとソフトウェアの動作の
変更

Cisco IOS XE Cupertino 17.9.4では動作の変更はありません。

Cisco IOS XE Cupertino 17.9.3の新機能

Cisco IOS XE Cupertino 17.9.3のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Cupertino 17.9.3のソフトウェア機能
説明機能名

LISPVXLANファブリックは、キャンパスおよびブランチネットワーク全体に渡りLISP
ベースのファブリックオーバーレイ上でポリシーベースのセグメンテーションを可能に

するエンタープライズソリューションです。これには、LISPベースのコントロールプ
レーンと VXLANベースのデータプレーンを使用します。

有線ネットワーク用の LISP
VXLANファブリック
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Cisco IOS XE Cupertino 17.9.3でのハードウェアとソフトウェアの動作の
変更

Cisco IOS XE Cupertino 17.9.3では動作の変更はありません。

Cisco IOS XE Cupertino 17.9.2の新機能

Cisco IOS XE Cupertino 17.9.2のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Cupertino 17.9.2のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Cupertino 17.9.2でのハードウェアとソフトウェアの動作の
変更

Cisco IOS XE Cupertino 17.9.2では動作の変更はありません。

Cisco IOS XE Cupertino 17.9.1の新機能

Cisco IOS XE Cupertino 17.9.1のハードウェア機能
説明とドキュメントのリンク機能名

Cisco Catalyst C9400X-SUP-2および C9400X-SUP-2XLスーパーバイザモジュールでは、
次のマルチレート SFPがサポートされています。

• SFP-10/25G-CSR-S

• SFP-10/25G-LR-S

• SFP-40/100G-CSR-S

これらのモジュールについては、『Cisco 25GBASE SFP28 Modules Data Shee』および
『Cisco 40GBASE QSFP Modules Data Sheet』を参照してください。デバイスの互換性に
ついては、「TransceiverModuleGroup (TMG)CompatibilityMatrix」を参照してください。

C9400X-SUP-2および
C9400X-SUP-2XLスーパーバ
イザモジュールのマルチレー

ト SFP
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https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736950.html
https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/data_sheet_c78-660083.html
https://tmgmatrix.cisco.com/home


Cisco IOS XE Cupertino 17.9.1のソフトウェア機能
説明機能名

Cisco Catalyst C9400X-SUP-2および C9400X-SUP-2XLスーパーバイザモジュールで、速
度 25G以上の銅線ベースの SFPモジュールでの自動ネゴシエーションのサポートが導
入されました。

Cat9400Xでの自動ネゴシ
エーション

非 SDA展開用に、同じインターフェイスで DHCPスヌーピングと出力 SPANを同時に
設定するためのサポートが導入されました。

同じインターフェイスでの出

力 SPANによる DHCPス
ヌーピング

C9400X-SUP-2および C9400X-SUP-2XLスーパーバイザモジュールで構成されたシステ
ムのラインカードポートでのMACsecハイアベイラビリティのサポートが導入されまし
た。

9400Xラインカードポートで
のMACsec HA

C9400X-SUP-2および C9400X-SUP-2XLスーパーバイザモジュールでのMACsec拡張パ
ケット番号付け機能のサポートが導入されました。

9400Xスーパーバイザポート
でのMACsec XPNサポート

C9400X-SUP-2およびC9400X-SUP-2XLスーパーバイザモジュールでの無停止型POEの
サポートが導入されました。無停止型POEは、電源装置スイッチが起動中であっても、
接続されている電源供給を受けるデバイスへ中断なく電力を提供します。この機能のサ

ポートが導入されました。

9400Xでの無停止型 PoEの
サポート

このリリースでは次のプログラマビリティ機能が導入されました。

• YANGデータモデル：このリリースで使用できる Cisco IOS XE YANGモデルのリ
ストについては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1791
を参照してください。

YANGファイルに埋め込まれているリビジョンステートメントは、モデルのリビ
ジョンがあるかどうかを示します。同じ GitHubの場所にある README.mdファイ
ルに、このリリースに加えられた変更がまとめられています。

• Pubdの再起動可能性：このリリースでは、pubdプロセスはすべてのプラットフォー
ムで再起動可能です。このリリースより前は、pubdは特定のプラットフォームでの
み再起動可能でした。他のプラットフォームで pubdプロセスを再起動するには、
デバイス全体を再起動する必要がありました。

プログラマビリティ

• YANGデータモデル

• Pubdの再起動可能性
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説明機能名

このリリースではポリシーを使用した次のスマートライセンス機能が導入されました。

•データプライバシー関連情報を送信する新しいメカニズム：この情報はRUMレポー
トに含まれなくなりました。

データプライバシーが無効になっている場合（no license smart privacy {all |hostname
| version}グローバルコンフィギュレーションコマンド）、データプライバシー関
連の情報は、別の同期メッセージまたはオフラインファイルで送信されます。

実装したトポロジに応じて、製品インスタンスが別のメッセージでこの情報の送信

を開始するか、CSLUおよびSSMオンプレミスが製品インスタンスからのこの情報
の取得を開始するか、またはこの情報が license smart save usage特権 EXECコマン
ドを入力すると生成されるオフラインファイルに保存されます。

•ホスト名のサポート：ホスト名情報の送信のサポートが導入されました。

製品インスタンスでホスト名を構成し、対応するプライバシー設定を無効にすると

（no license smart privacy hostnameグローバルコンフィギュレーションコマン
ド）、ホスト名情報が別の同期メッセージまたはオフラインファイルで製品インス

タンスから送信されます。

実装したトポロジに応じて、ホスト名情報は CSSM、および CSLUまたは SSMオ
ンプレミスによって受信されます。その後、対応するユーザーインターフェイスに

表示されます。

ポリシーを使用したスマート

ライセンス

•データプライバシー関連
情報を送信する新しいメ

カニズム

•ホスト名のサポート

SMUインストールのサポートは、バンドルモードでは無効になっています。インストー
ルはインストールモードでのみサポートされています。

バンドルモードでの SMUイ
ンストールの無効化

Cisco Catalyst C9400X-SUP-2および C9400X-SUP-2XLスーパーバイザモジュールでは、
Cisco StackWise Virtualは、レイヤ 2またはレイヤ 3モードで展開された最大 432のMEC
をサポートします。EtherChannel 127および 128は、SVL接続用に予約されています。
EtherChannelポートは次のように設定できます。

•ポートチャネルごとに 8ポートを備えた 1～ 128

•ポートチャネルごとに 4ポートを備えた 129～ 192

•ポートチャネルごとに 2ポートを備えた 193～ 432

9400Xでの432ポートチャネ
ルのサポート

CiscoCatalyst C9400X-SUP-2およびC9400X-SUP-2XLスーパーバイザモジュールでの 4K
アクティブ VLANのサポートが導入されました。

9400Xでの 4K VLANのサ
ポート

次の暗号化アルゴリズムに対する Cisco IOS SSHサーバーおよびクライアントのサポー
トが導入されました。

• aes128-gcm@openssh.com

• aes256-gcm@openssh.com

PI SSHのサポート
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説明機能名

Cisco IOS XE Cupertino 17.9.1以降、SVLおよび DADリンクは、次の SUP-2および
SUP-2XLと、すでにリストされているラインカードでサポートされます。

• SUP 10G - SUP 10G

• SUP 25G - SUP 25G

• SUP 40G - SUP 40G

• SUP 100G - SUP 100G

• C9400-LC-48XS - C9400-LC-48XS 10G

• C9400-LC-48HX - C9400-LC-48HX 10G

• C9400-LC-24XS - C9400-LC-24XS 10G

• C9400-LC-48UX - C9400-LC-48UX 10G

9400Xでのアップリンクとダ
ウンリンクでの SVLのサ
ポート

SXPバージョン 5は、指定された SXPピア間の SXPマッピングをエクスポートおよび
インポートするように設計されています。

SXPバージョン 5

WebUIの新機能

このリリースにWebUI機能はありません。

Cisco IOS XE Cupertino 17.9.1でのハードウェアとソフトウェアの動作の
変更

説明動作の変更

カスタム FIB MACアドレスの最小値/デフォルト値は 16Kです。1k
エントリの数の設定可能な範囲は 16～ 128です。

Cisco IOS XE Cupertino 17.9.1以降、これは後続のすべてのリリースに
適用されます。

カスタム SDMテンプ
レート：デフォルトの

FIB MACアドレス値

デバイスでDHCPスヌーピングが有効になっている場合、SPANセッ
ションはDynamicHost Configuration Protocol（DHCP）出力パケットを
キャプチャします。

SPANセッションで
キャプチャされた

DHCP出力パケット

1G以下の速度のSFP/インターフェイスは、CiscoCatalyst 9400Xシリー
ズスイッチではサポートされていません。

Cisco IOS XE Cupertino 17.9.1以降、これは後続のすべてのリリースに
適用されます。

1G以下の速度の SFP/
インターフェイスを無

効にする
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説明動作の変更

17.9.1より前では、デバイスは最大許容パケット長を超える 4バイト
を送信していました。このリリース以降、デバイスは、標準許容パ

ケット長に従ってパケットを送信します。

MTUパケット長

PTP（Precision Time Protocol）プロファイルは、Best Master Clock
Algorithm（BMCA）からツリーを作成するように変更されています。
PTPトポロジのポートの障害を避けるために、BMCAはスパニングツ
リープロトコル（STP）から独立しています。

PTP：BMCAツリー階
層

製品インスタンスが通信を開始するすべてのトポロジで、レポートの

最小頻度は 1日に制限されます。これは、製品インスタンスが 1日に
複数の RUMレポートを送信しないことを意味します。

影響を受けるトポロジは、CSSMに直接接続、CSLUを介して CSSM
に接続（製品インスタンス開始型通信）、CSSMから切断されたCSLU
（製品インスタンス開始型通信）および SSMオンプレミス展開（製
品インスタンス開始型通信）です。

これにより、特定のライセンスに対して生成および送信される RUM
レポートが多すぎるという問題が解決されます。また、RUMレポー
トの過剰な生成によって引き起こされたメモリ関連の問題とシステム

のスローダウンも解決します。

特権EXECモードで license smart syncコマンドを入力すると、レポー
ト頻度のスロットリングを無効にできます。これによりCSSMまたは
CSLU、あるいは SSMオンプレミスとのオンデマンドの同期がトリ
ガーされ、保留中のデータが送受信されます。

RUMレポートスロットリングは、17.3.xトレインの Cisco IOS XE
Amsterdam 17.3.6以降のリリース、および 17.6.xトレインのCisco IOS
XE Bengaluru 17.6.4以降のリリースにも適用されます。Cisco IOS XE
Cupertino 17.9.1以降、RUMレポートスロットリングは後続のすべて
のリリースに適用されます。

RUMレポートスロッ
トリング

show vlan mappingコマンドの出力が変更されました。5GigabitEthernet
インターフェイスに関する情報が出力に表示されます。

show vlan mappingコ
マンドの出力
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


