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はじめに

Cisco Catalyst 9400シリーズスイッチは、シスコの最先端のモジュラエンタープライズスイッ
チングアクセスプラットフォームであり、セキュリティ、IoT、モビリティ、クラウドの新た
なトレンドに対応する目的で構築されたものです。

これらのスイッチは、ASICアーキテクチャの観点において、UnifiedAccessDataPlane（UADP）
2.0および UADP 3.0を通じて他の Cisco Catalyst 9000シリーズスイッチとの完全なコンバー
ジェンスを実現します。モデル駆動型プログラマビリティをサポートするオープンなCiscoIOS
XE上で稼働するこのプラットフォームは、コンテナをホストする性能を備え、サードパーティ
製アプリケーションやスクリプトをスイッチ内でネイティブに実行します（x86CPUアーキテ
クチャ、ローカルストレージ、高いメモリフットプリントを利用）。シスコの主要なエンター

プライズアーキテクチャである SD-Accessの基本的な構成要素としても機能します。

Cisco Catalyst 9400シリーズスイッチは、空気が横方向に流れるデュアルサービス対応ファン
トレイ設計によってエンタープライズ向けに最適化されており、クローゼットに収納しやすい

約 16インチの奥行きとなっています。

Cisco IOS XE Amsterdam 17.3.6の新機能

Cisco IOS XE Amsterdam 17.3.6のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.6のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
1



Cisco IOS XE Amsterdam 17.3.5の新機能

Cisco IOS XE Amsterdam 17.3.5のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.5のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.4の新機能

Cisco IOS XE Amsterdam 17.3.4のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.4のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.3の新機能

Cisco IOS XE Amsterdam 17.3.3のハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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Cisco IOS XE Amsterdam 17.3.3のソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

SSMオンプレミスは、CSSMと連動するアセットマネージャです。これにより、CSSM
に直接接続する代わりに、オンプレミスで製品とライセンスを管理できます。

ここでは、製品インスタンスが SSMオンプレミスに接続され、SSMオンプレミスが
CSSMとの単一のインターフェイスポイントになります。製品インスタンスは、必要な
情報を SSMオンプレミスにプッシュするように設定できます。または、設定可能な頻
度で製品インスタンスから必要な情報をプルするように SSMオンプレミスを設定する
こともできます。SSMオンプレミスで使用状況が使用できるようになったら、CSSMと
同期して、製品インスタンス数、ライセンス数、およびライセンス使用状況情報がCSSM
と SSMオンプレミスの両方で同じ内容になっていることを確認します。CSSMと SSM
オンプレミスの同期には、オフラインとオンラインのオプションを使用できます。

最低限必要な SSMオンプレミスバージョン：バージョン 8、リリース 202102

最低限必要な Cisco IOS XEバージョン：Cisco IOS XE Amsterdam 17.3.3

「System Mangement」→「Smart Licensing Using Policy」および「System Management
Commands」を参照してください。

（ライセンスレベルの適用なし）

Smart Licensing Using Policy
用の Smart Software Manager
オンプレミス（SSMオンプ
レミス）サポート

MLDPベースのMVPN機能は、マルチキャスト仮想プライベートネットワーク（MVPN）
コアネットワークでの転送用に、ポイントツーマルチポイント（P2MP）およびマルチ
ポイントツーマルチポイント（MP2MP）ラベルスイッチドパス（LSP）を設定するため
のラベル配布プロトコル（LDP）の拡張機能を提供します。

『IP Multicast Routing Configuration Guide』→「MLDP-Based MVPN」を参照してくださ
い。

（Network Advantage）

MLDP-Based MVPN

Cisco IOS XE Amsterdam 17.3.2aの新機能

Cisco IOS XE Amsterdam 17.3.2aのハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9400_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/command_reference/b_173_9400_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/command_reference/b_173_9400_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/ip_mcast_rtng/b_173_ip_mcast_rtng_9400_cg/mldp_based_mvpn.html


Cisco IOS XE Amsterdam 17.3.2aのソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

スマートライセンシングの拡張バージョンには、ネットワークの運用を中断させないラ

イセンスソリューションを提供するという主目的がありますが、むしろ、購入および使

用しているハードウェアおよびソフトウェアライセンスを考慮して、コンプライアンス

関係を実現するライセンスソリューションを提供するという目的もあります。

このライセンスモデルでは、ソフトウェアとそれに関連付けられているライセンスの使

用を開始する前に、キーの登録や生成などのライセンス固有の操作を完了する必要はあ

りません。ライセンスの使用状況はタイムスタンプとともにデバイスに記録され、必要

なワークフローは後日完了できます。

ライセンス使用状況レポートには複数のオプションを使用できます。これは、導入する

トポロジによって異なります。Cisco Smart LicensingUtility（CSLU）Windowsアプリケー
ションを使用することも、CSSMに使用状況の情報を直接レポートすることもできま
す。使用状況情報をダウンロードしてCSSMにアップロードする、エアギャップネット
ワークのオフラインレポートのプロビジョニングも使用できます。

このリリース以降、ポリシーを使用したスマートライセンスがデバイスで自動的に有効

になります。これは、このリリースにアップグレードする場合にも当てはまります。

デフォルトでは、CSSMのスマートアカウントとバーチャルアカウントは、ポリシーを
使用したスマートライセンスで有効になっています。

ポリシーを使用したスマートライセンスの概念、構成、移行、およびトラブルシュー

ティング情報については、以下のマニュアルのリンクを参照してください。

「System Mangement」→「Smart Licensing Using Policy」および「System Management
Commands」を参照してください。

（ライセンスレベルの適用なし）

ポリシーを使用したスマート

ライセンス

Cisco DNA Centerは、Cisco DNA Centerリリース 2.2.2以降、Smart Licensing Using Policy
機能をサポートしています。Cisco Catalyst 9400シリーズスイッチに対応する最低限必
要な Cisco IOS XEリリースは、Cisco IOS XE Amsterdam 17.3.2aです。

「コントローラを介して CSSMに接続」トポロジを導入して、Cisco DNA Centerで製品
インスタンスを管理します。この場合、製品インスタンスはライセンスの使用状況を記

録しますが、製品インスタンスとの通信を開始し、使用状況を取得して Cisco Smart
Software Manager（CSSM）に報告し、確認応答（RUM ACK）を返すのは Cisco DNA
Centerです。

レポートの要件を満たすため、Cisco DNA Centerは、アドホックまたはオンデマンドの
レポートオプションと、スケジュール設定されたレポートオプションを提供します。

「System Mangement」→「Smart Licensing Using Policy」を参照してください。

（ライセンスレベルの適用なし）

Smart Licensing Using Policy
への Cisco DNA Centerのサ
ポート
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Cisco IOS XE Amsterdam 17.3.2aのソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9400_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/command_reference/b_173_9400_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/command_reference/b_173_9400_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9400_cg/sl_using_policy.html


Cisco IOS XE Amsterdam 17.3.1の新機能

Cisco IOS XE Amsterdam 17.3.1のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.1のソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

このリリースでは、次の BGP EVPN VXLAN機能が導入されています。

• BUMトラフィックレート制限：ポリサーを使用して、ネットワーク内のBUMトラ
フィックのフラッディングレート制限を事前定義された値に設定できます。

• IPv4および IPv6トラフィック用レイヤ 3 TRMの拡張 RP機能：BGP EVPN VXLAN
ファブリック内の単一または複数のVTEPで、またはファブリック外のデバイスで、
TRMの RPを PIMスパースモード（PIM-SM）で設定できます。

• IPv4トラフィックに対するレイヤ3 TRMとMVPNネットワークのインターワーキ
ング：EVPN VXLANネットワークとMVPNネットワークの送信元と受信側間で
IPv4レイヤ 3マルチキャストトラフィックを転送できます。

• IPv6トラフィックに対するレイヤ 3テナントルーテッドマルチキャスト：IPv6ト
ラフィックのレイヤ 3 TRMをPIM-Source SpecificMode（PIM-SSM）およびPIM-SM
で設定するためのサポートを導入します。

BGP EVPN VXLANを参照してください。

（Network Advantage）

BGP EVPN VXLAN

•ブロードキャスト、不明
ユニキャスト、およびマ

ルチキャスト（BUM）
のトラフィックレート制

限

• IPv4トラフィックと
IPv6トラフィックのレ
イヤ 3 TRMの拡張ラン
デブーポイント（RP）
機能

• IPv4トラフィックの
MVPNネットワークと
レイヤ 3 TRMのイン
ターワーキング

• IPv6トラフィックのレ
イヤ 3テナントルー
テッドマルチキャスト

（TRM）

Enhanced Interior Gateway Routing Protocol（EIGRP）を有効にして、修復パスまたはバッ
クアップルートを事前に計算し、これらのパスまたはルートをルーティング情報ベース

（RIB）にインストールすることで、ルーティングの遷移時間を50ミリ秒未満に短縮し
ます。

「IP Routing」→「Configuring EIGRP Loop-Free Alternate IP Fast Reroute」を参照してくだ
さい。

（Network Essentialsおよび Network Advantage）

EIGRPループフリー代替
（LFA） IP高速再ルーティ
ング（IPFRR）
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Cisco IOS XE Amsterdam 17.3.1の新機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/vxlan/b_173_bgp_evpn_vxlan_9400_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/rtng/b_173_rtng_9400_cg/configuring_eigrp_loop_free_alternate_ip_fast_reroute.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

NetFlowハードウェアを使用したセキュリティグループアクセスコントロールリスト
（SGACL）のロギングがサポートされるようになりました。

「Cisco TrustSec」→「Configuring Security Group ACL Policies」を参照してください。

（Network Essentialsおよび Network Advantage）

拡張 SGACLのロギング

PTPは、IEEE 1588で、ネットワーク化された測定/制御システムの精密クロック同期と
して定義されており、精度と安定性が異なる分散デバイスクロックを含むパケットベー

スのネットワークでクロックを同期させるために開発されました。

（Network Advantage）

IEEE 1588v2高精度時間プロ
トコル（PTP）のサポート

次のサポートが導入されています。

• LACP1:1冗長性では、ホットスタンバイリンクへのファストスイッチオーバーとア
クティブリンク 1つによる EtherChannel設定がサポートされます。

• LACP 1:1ホットスタンバイダンプニング：アクティブになった後、優先順位の高
いポートへのスイッチオーバーを遅らせるタイマーを設定します。

「Layer 2」→「Configuring EtherChannels」を参照してください。

（Network Essentialsおよび Network Advantage）

Link Aggregation Control
Protocol（LACP）の 1:1冗長
性とダンプニング

Cisco StackWise Virtualがデバイスに設定されている場合に、ラインカードポートで
MACsecキーの承諾（MKA）とセキュリティアソシエーションプロトコル（SAP）の
両方を使用する、MACSecスイッチ間接続がサポートされるようになりました。

「Security」→「MACsec Encryption」を参照してください。

（Network Advantage）

ラインカードポート上の

Cisco StackWise Virtualによ
るMACSecサポート

MPLS Quality of Service（QoS）で重み付けランダム早期検出（WRED）がサポートされ
るようになりました。この機能は、MPLS試験ビットを使用してパケットの廃棄確率を
計算するようにWREDを設定します。

「Multiprotocol Label Switching」→「Configuring MPLS QoS」を参照してください。

（Network Advantage）

MPLS QoS - WRED
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/cts/b_173_cts_9400_cg/configuring_security_group_acl_policies.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/lyr2/b_173_lyr2_9400_cg/configuring_etherchannels.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/sec/b_173_sec_9400_cg/macsec_encryption.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/mpls/b_173_mpls_9400_cg/configuring_mpls_qos.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

単一のマルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）のセッション
を使用して、異なる自律システムを相互接続できます。これは、ルータ上でグローバル

に有効になります。MPLS VPN InterASオプション AB設定においてさまざまな自律シ
ステムが相互接続されると、ネットワーク設定全体がスケーラブルで簡易なものとな

り、自律システム境界ルータ（ASBR）ピア間で IP Quality of Service（QoS）機能が維持
されます。

「Multiprotocol Label Switching」→「ConfiguringMPLSVPN InterASOptions」を参照して
ください。

（Network Advantage）

MPLS VPN InterASオプショ
ン AB

アクティブ RP上の Open Shortest Path First（OSPF）からスタンバイ RPへのステート情
報をチェックポイントすることで、冗長ルートプロセッサ（RP）を持つデバイスが計画
内外の RPスイッチオーバーで OSPFステートと隣接関係を維持することができます。
OSPFでは、スタンバイ RPへのスイッチオーバーが発生した際に、チェックポイント
されたこの情報を使用して中断することなく動作を継続することができます。

「IP Routing」を参照してください。

（Network Advantage）

Open Shortest Path Firstノン
ストップルーティング

（OSPF NSR）

Open Shortest Path Firstバージョン 2（OSPFv2）では、プライマリのネクストホップが失
敗した場合に、事前に計算された代替のネクストホップを使用して、障害対応時間を短

縮できます。プレフィックスごとの LFAパスを設定し、プライマリネイバー以外のネ
クストホップにトラフィックをリダイレクトすることができます。

「IP Routing」→「Configuring OSPFv2 Loop-Free Alternate IP Fast Reroute」を参照してく
ださい。

（Network Essentialsおよび Network Advantage）

OSPFv2ループフリー代替
（LFA） IP高速再ルーティ
ング（IP FRR）

インターフェイスのポート優先順位を設定して、停電時に最初にシャットダウンするイ

ンターフェイスを決定できます。

「Interface and Hardware Components」→「Configuring Power over Ethernet」を参照してく
ださい。

（Network Essentialsおよび Network Advantage）

PoE電力管理

独立トランクポート、無差別トランクポート、およびポートチャネルでプライベート

VLANの設定を有効にします。

「VLAN」→「Configuring Private VLANs」を参照してください。

（Network Essentialsおよび Network Advantage）

トランクポートおよびポート

チャネル上のプライベート

VLAN（PVLAN）
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Cisco IOS XE Amsterdam 17.3.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/mpls/b_173_mpls_9400_cg/configuring_mpls_vpn_interas_options.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/rtng/b_173_rtng_9400_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/rtng/b_173_rtng_9400_cg/configuring_ospfv2_loop_free_alternate_ip_fast_reroute.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9400_cg/configuring_poe.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/vlan/b_173_vlan_9400_cg/configuring_private_vlans.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

このリリースでは次のプログラマビリティ機能が導入されました。

• gNMI（gRPCネットワーク管理インターフェイス）設定の永続化：gNMI SET RPC
を介して行われたすべての変更が、デバイスの再起動後も維持されるようにしま

す。

• gNOI証明書の管理：gRPCネットワーク操作インターフェイス（gNOI）証明書の
管理サービスは、RPCを提供して、インストール、ローテーション、証明書の取
得、証明書の失効、および証明書署名要求（CSR）の生成を行います。

•証明書サービスによる gNOIブートストラップ：gNOI証明書をインストールした
後、ブートストラップを使用してターゲットを設定または操作します。 gNMIブー
トストラップは、gnxi-secure-intコマンドで有効、secure-allow-self-signed-trustpoint
コマンドで無効になります。

• YANGデータモデル：このリリースで使用可能な Cisco IOS XE YANGモデルのリ
ストについては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1731
に移動してください。

YANGファイルに埋め込まれているリビジョンステートメントは、モデルのリビ
ジョンがあるかどうかを示します。同じ GitHubの場所にある README.mdファイ
ルに、このリリースに加えられた変更がまとめられています。

（Network Essentialsおよび Network Advantage）

プログラマビリティ

• gNMI設定の永続化

• gNOI証明書の管理

•証明書サービスによる
gNOIブートストラップ

• YANGデータモデル

バーチャルプライベートLANサービス（VPLS）ルーテッド擬似回線の IntegratedRouting
and Bridging（IRB）の IPv6サポートが導入されます。VPLSルーテッド擬似回線によっ
て、ルータを使用する代わりにスイッチインターフェイスでトラフィックをルーティン

グできます。

「Multiprotocol Label Switching」→「Configuring VPLS: Routed Pseudowire IRB for IPv6
Unicast」を参照してください。

（Network Advantage）

VPLS：IPv6ユニキャスト用
ルーテッド擬似回線 IRB

Web UIの新機能

このリリースのWeb UIには新機能はありません。

サービスアビリティ

コマンドが変更されました。次のキーワードが導入されました。

• packet-length：パケットキャプチャのパケット長フィルタを指定します。

• access-list：パケットキャプチャのアクセスリストフィルタを指定します。

monitor capture match

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
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https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1731
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/mpls/b_173_mpls_9400_cg/configuring_vpls_routed_pseudowire_irb_for_ipv6_unicast.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/mpls/b_173_mpls_9400_cg/configuring_vpls_routed_pseudowire_irb_for_ipv6_unicast.html


サービスアビリティ

コマンドが変更されました。次のキーワードが導入されました。

• namesort：ファイル名に基づいて出力をソートします。

• sizesort：ファイルサイズに基づいて出力をソートします。

• timesort：ファイルのタイムスタンプに基づいて出力をソートします。

show bootflash:

•コマンドの出力が、TLAカウンタの情報を表示するように拡張されました。

• changeキーワードは推奨しません。

show platform hardware fed
active fwd-asic counters tla

コマンドが変更されました。detailキーワードが導入されました。スタックインター
フェイスのリンクステータスとエラーが表示されます。

show switch stack-ports

このコマンドが追加されました。次のオプションがあります。

• show mpls ldp discovery：LDPディスカバリプロセスのステータスを表示します。

• show mpls ldp neighbor：LDPセッションのステータスを表示します。

• show mpls ldp bindings：ラベル情報ベース（LIB）の内容を表示します。

show mpls ldp

コマンドが変更されました。次のキーワードが導入されました。

• show tech-support confidential：show tech-supportコマンドの出力で機密情報をマス
クするために、confidentialキーワードが導入されました。

• show tech-support monitor：monitorキーワードが導入されました。Switched Port
Analyzer（SPAN;スイッチドポートアナライザ）のモニター関連の情報が表示され
ます。

• show tech-support pvlan：pvlanキーワードが導入されました。プライベートVLAN
関連の情報が表示されます。

show tech-support

複雑なネットワークでは、システムレポートファイルの送信元を追跡することは困難で

す。レポートを簡単かつ一意に識別できるように、システムレポートファイル名の前に

ホスト名が付加されるようになりました。

システムレポートファイル：

ホスト名

特記事項

• Cisco StackWise Virtual：サポートされる機能とサポートされない機能（10ページ）

•サポートされない機能（10ページ）

•サポートされる機能の全リスト（10ページ）

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
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•隠しコマンドへのアクセス（10ページ）

Cisco StackWise Virtual：サポートされる機能とサポートされない機能

デバイスで Cisco StackWise Virtualを有効にした場合

•レイヤ 2、レイヤ 3、セキュリティ、Quality of Service、マルチキャスト、アプリケーショ
ン、監視と管理、マルチプロトコルラベルスイッチング、ハイアベイラビリティ、VXLAN
BGP EVPN、および Cisco Sofware-Defined Accessがサポートされます。

これらのテクノロジーのそれぞれでサポートされている機能のリストについては、シスコ

テクニカルサポートセンターにお問い合わせください。

• Resilient Ethernet Protocolおよび Remote Switched Port Analyzerはサポートされません。

サポートされない機能

•オーディオビデオブリッジング（IEEE802.1AS、IEEE 802.1Qat、および IEEE 802.1Qavを
含む）

• Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）（アップリ
ンク）

•ブランチ展開のための統合アクセス

•高速 PoE

• IPsec VPN

• MACsecスイッチ間接続（C9400-SUP-1XL-Y）

•パフォーマンスモニタリング（PerfMon）

•仮想ルーティングおよび転送（VRF）対応Web認証

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、https://cfnng.cisco.com
で Cisco Feature Navigatorを参照してください。

隠しコマンドへのアクセス

Cisco IOS XE Fuji 16.8.1a以降では、セキュリティ対策の強化として、隠しコマンドにアクセス
する方法が変更されています。

隠しコマンドはCisco IOSXEに以前からありましたが、CLIヘルプは用意されていませんでし
た。つまり、システムプロンプトで疑問符（?）を入力しても、使用できるコマンドの一覧は
表示されません。これらのコマンドは、Cisco TACによる高度なトラブルシューティングでの
使用のみを目的としており、文書化もされていませんでした。

Cisco IOS XE Fuji 16.8.1aより、隠しコマンドは次のカテゴリで使用できます。

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
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•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、最初に service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。これらのコマンドについては、service internalコマンドは必要あ
りません。

さらに、カテゴリ 1および 2の隠しコマンドには以下が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前に service internalコマンドを入力します。これ
は、カテゴリ 2では必要ありません。

•隠しコマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次
に例を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.

カテゴリ 1および 2以外の内部コマンドは CLIに表示されます。それらのコマンドについて
は、%PARSER-5-HIDDEN syslogメッセージは生成されません。

隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドの使用が見つかった場合は、TACケースを開き、隠しコマンドと同じ情報
を収集する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を使用し
て同じ機能を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を

探してください。

重要

サポート対象ハードウェア

Cisco Catalyst 9400シリーズスイッチ：モデル番号
次の表に、サポートされているスイッチモデルを示します。使用可能なライセンスレベルの詳

細については、「ライセンスレベル」のセクションを参照してください。

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
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説明スイッチモデル

（スペア用には「=」を付加）

Cisco Catalyst 9400シリーズ（4スロットシャーシ）

•冗長なスーパーバイザモジュール機能

•スイッチングモジュールスロット X 2

•ホットスワップ可能な前面および背面の保守可能な非冗長
ファントレイアセンブリ

•電源モジュールスロット X 4

C9404R

Cisco Catalyst 9400シリーズ（7スロットシャーシ）

•冗長なスーパーバイザモジュール機能

•スイッチングモジュールスロット X 5

•ホットスワップ可能な前面および背面の保守可能なファン
トレイアセンブリ

•電源モジュールスロット X 8

C9407R

Cisco Catalyst 9400シリーズ（10スロットシャーシ）

•冗長なスーパーバイザモジュール機能

•スイッチングモジュールスロット X 8

•ホットスワップ可能な前面および背面の保守可能なファン
トレイアセンブリ

•電源モジュールスロット X 8

C9410R

Cisco Catalyst 9400シリーズスイッチでサポートされるハードウェア

説明製品 ID

（スペア用には「=」を付加）

スーパーバイザモジュール

Cisco Catalyst 9400シリーズスーパーバイザ 1モジュール

このスーパーバイザモジュールは、C9404R、C9407R、および
C9410Rシャーシでサポートされています。

C9400-SUP-1

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
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説明製品 ID

（スペア用には「=」を付加）

Cisco Catalyst 9400シリーズスーパバイザ 1XLモジュール

このスーパーバイザモジュールは、C9404R、C9407R、および
C9410Rシャーシでサポートされています。

C9400-SUP-1XL

Cisco Catalyst 9400シリーズスーパーバイザ 25XLモジュール

このスーパーバイザモジュールは、C9404R、C9407R、および
C9410Rシャーシでサポートされています。

C9400-S-BLANK-SUP-1XL-Y

ギガビットイーサネットスイッチングモジュール

Cu-SFPを搭載した 100/1000 BASET-Tをサポートする Cisco
Catalyst 9400シリーズ 24ポート、1ギガビットイーサネット
SFPモジュール

C9400-LC-24S

48個のRJ45ポートそれぞれで最大 90WをサポートするCisco
Catalyst 9400シリーズ 48ポートギガビットイーサネット
UPOE+モジュール。

C9400-LC-48H

各ポートで最大 30WをサポートするCiscoCatalyst 9400シリー
ズ48ポート1ギガビットイーサネットPOE/POE+モジュール。

C9400-LC-48P

Cu-SFPを搭載した 100/1000 BASET-Tをサポートする Cisco
Catalyst 9400シリーズ 48ポート、1ギガビットイーサネット
SFPモジュール

C9400-LC-48S

Cisco Catalyst 9400シリーズ 48ポート 10/100/1000（RJ-45）C9400-LC-48T

ポートあたり最大 60 Wをサポートする Cisco Catalyst 9400シ
リーズ 48ポート UPOE 10/100/1000（RJ-45）モジュール。

C9400-LC-48U

10ギガビットイーサネットスイッチングモジュール

Cisco Catalyst 9400シリーズ 24ポート SFP/SFP+モジュールC9400-LC-24XS

マルチギガビットイーサネットスイッチングモジュール

次が搭載された Cisco Catalyst 9400シリーズ 48ポート UPOE
マルチギガビットイーサネットモジュール

• 24ポート（ポート 1～ 24）1GUPOE10/100/1000（RJ-45）

• 24ポート（ポート25～48）マルチギガビットイーサネッ
ト 100/1000/2500/5000/10000 UPOEポート

C9400-LC-48UX

M.2 SATA SSDモジュール1（スーパーバイザ用）
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説明製品 ID

（スペア用には「=」を付加）

Cisco Catalyst 9400シリーズ 240GB M2 SATAメモリC9400-SSD-240GB

Cisco Catalyst 9400シリーズ 480GB M2 SATAメモリC9400-SSD-480GB

Cisco Catalyst 9400シリーズ 960GB M2 SATAメモリC9400-SSD-960GB

AC電源モジュール

Cisco Catalyst 9400シリーズ 2100 W AC電源C9400-PWR-2100AC

Cisco Catalyst 9400シリーズ 3200 W AC電源C9400-PWR-3200AC

DC電源モジュール

Cisco Catalyst 9400シリーズ 3200 W DC電源C9400-PWR-3200DC

1 M.2 Serial Advanced Technology Attachment（SATA）ソリッドステートドライブ（SSD）
モジュール

光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html

互換性マトリクス

次の表に、ソフトウェア互換性情報を示します。

Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9400

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「ダウンロード」を参照してくださ

い。

-2.7Amsterdam 17.3.6
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光モジュール

https://tmgmatrix.cisco.com/home
https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html
https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-10/model.html


Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9400

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.5

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.4

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.3

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.2a

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.1

PI 3.7 + PI 3.7最新のメンテナンスリ
リース + PI 3.7最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.7」→
「Downloads」を参照してください。

-2.7Amsterdam 17.2.1

PI 3.6 + PI 3.6最新のメンテナンスリ
リース + PI 3.6最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.6」→
「Downloads」を参照してください。

-2.7Amsterdam 17.1.1
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https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-8/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-8/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-7/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-6/model.html


Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9400

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.7

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.6

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5b

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.4

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.3a
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互換性マトリクス

https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-8/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-5/model.html


Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9400

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.3

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.2

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5

2.6

2.4パッチ 5

Gibraltar 16.11.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Gibraltar 16.10.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.7
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9400

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.6

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.5

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.4

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.3

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.2

PI 3.4 + PI 3.4最新のデバイスパック

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.1

PI 3.3 + PI 3.3最新のメンテナンスリ
リース + PI 3.3最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.3」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4

Fuji 16.8.1a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9400

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4a

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.3

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.2

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2Everest 16.6.1

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB3233 MHz以上2

2 1 GHzを推奨
3 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム

• Windows 10以降

• Mac OS X 10.9.5以降
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ブラウザ

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）

スイッチソフトウェアのアップグレード

このセクションでは、デバイスソフトウェアのアップグレードとダウングレードに関するさま

ざまな側面について説明します。

WebUIを使用してデバイスソフトウェアをインストール、アップグレード、ダウングレー
ドすることはできません。

（注）

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。

showversionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されま
すが、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンス

をアップグレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。

ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_iosxe.17.03.06.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.6

cat9k_iosxe_npe.17.03.06.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.03.05.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.5

cat9k_iosxe_npe.17.03.05.SPA.binペイロード暗号化なし（NPE）
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ファイル名イメージタイプリリース

cat9k_iosxe.17.03.04.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.4

cat9k_iosxe_npe.17.03.04.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.03.03.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.3

cat9k_iosxe_npe.17.03.03.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.03.02a.SPA.binCAT9K_IOSXECisco IOSXEAmsterdam 17.3.2a

cat9k_iosxe_npe.17.03.02a.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.03.01.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.1

cat9k_iosxe_npe.17.03.01.SPA.binペイロード暗号化なし（NPE）

ROMMONのアップグレード
ROMモニタ（ROMMON）はブートローダとも呼ばれ、デバイスの電源投入またはリセット時
に実行されるファームウェアです。プロセッサハードウェアを初期化し、オペレーティングシ

ステムソフトウェア（Cisco IOSXEソフトウェアイメージ）を起動します。ROMMONは、ス
イッチ上の次のシリアルペリフェラルインターフェイス（SPI）フラッシュデバイスに保存さ
れます。

•プライマリ：ここに保存されているのは、デバイスの電源を投入するたび、またはリセッ
トするたびにシステムが起動する ROMMONです。

•ゴールデン：ここに保存されているROMMONはバックアップコピーです。プライマリ内
のROMMONが破損すると、ゴールデン SPIフラッシュデバイスのROMMONが自動的に
起動します。

ファームウェアの不具合を解決したり、新機能をサポートするには、ROMMONのアップグ
レードが必要になる場合がありますが、すべてのリリースに新しいバージョンが存在するとは

限りません。すべてのメジャーリリースとメンテナンスリリースに適用されるROMMONまた
はブートローダーのバージョンを確認するには、次の表を参照してください。

ソフトウェアバージョンをアップグレードする前または後に、ROMMONをアップグレードす
ることができます。アップグレード後のソフトウェアバージョンで新しいROMMONバージョ
ンが使用可能な場合は、以下のように実行します。

•プライマリ SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは自動的にアップグレードされます。スイッチの既存のリリースからそれ
以降のリリースに初めてアップグレードするときに、新しいリリースに新しいROMMON
バージョンがある場合は、新しいイメージを使用してスイッチを初めて起動するときにス

イッチのハードウェアバージョンに基づいてプライマリ SPIフラッシュデバイスの
ROMMONが自動的にアップグレードされます。

•ゴールデン SPIフラッシュデバイスの ROMMONのアップグレード
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このROMMONは手動でアップグレードする必要があります。upgraderom-monitor capsule
golden switchコマンドは特権 EXECモードで入力します。

•ゴールデン ROMMONのアップグレードは、Cisco IOS
XE Amsterdam 17.3.5以降のリリースにのみ適用されま
す。

• FPGAのバージョンが 17101705以前の場合、ゴールデ
ンROMMONのアップグレードは失敗します。FPGAの
バージョンをアップグレードするには、「複雑なプログ

ラマブルロジックデバイスバージョンのアップグレー

ド（43ページ）」を参照してください。

（注）

Cisco StackWise Virtualのセットアップの場合は、アクティブとスタンバイののスーパー
バイザモジュールをアップグレードします。

ハイアベイラビリティのセットアップの場合は、アクティブとスタンバイのスイッチの

スーパーバイザモジュールをアップグレードします。

（注）

ROMMONがアップグレードされると、次のリロード時に有効になります。その後に以前のリ
リースに戻しても、ROMMONはダウングレードされません。更新後のROMMONは以前のす
べてのリリースをサポートします。

ROMMONまたはブートローダのバージョンリリース

ROMMONバージョンは 17.3.1r[FC2]です。
ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 17.3.1r[FC2], RELEASE
SOFTWARE (P)
<output truncated>

ブートローダの自動アップグレードが開始されると、起

動中にコンソールに次のように表示されます。

*Jul 10 22:54:45.713: %IOSXEBOOT-4-BOOTLOADER_UPGRADE:
(rp/0):
### Fri Jul 17 22:54:45 Universal 2020 PLEASE DO NOT
POWER CYCLE ### BOOT LOADER UPGRADING
*Jul 17 15:55:23.131: %IOSXEBOOT-4-BOOTLOADER_UPGRADE:
(rp/0): Fri Jul 17 15:55:23 PDT 2020 boot loader
upgrade successful
*Jul 17 15:55:23.194: %IOSXEBOOT-4-BOOTLOADER_UPGRADE:
(rp/0): Fri Jul 17 15:55:23 PDT 2020 Supervisor will
not be reloaded.
New BOOTLOADER will activate with next reload or
switchover
<output truncated>

Cisco IOS XE Amsterdam 17.3.1 ま
たは Cisco IOS XE Amsterdam
17.3.2aまたは Cisco IOS XE
Amsterdam 17.3.3または Cisco IOS
XE Amsterdam 17.3.4または Cisco
IOS XE Amsterdam 17.3.5または
Cisco IOS XE Amsterdam 17.3.6の
場合
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ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove

インストールモードでのアップグレード

次の手順に従い、インストールモードで、あるリリースから別のリリースにアップグレードし

ます。ソフトウェアイメージのアップグレードを実行するには、boot flash:packages.confを使
用して IOSを起動する必要があります。
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始める前に

アップグレード時には、次の注意ガイドラインに従う必要があります。

•スイッチの電源を再投入しないでください。

•電源を切断したり、スーパーバイザモジュールを取り外したりしないでください。

•シャーシ内のいずれかのスーパーバイザモジュールでブートローダのアップグレード
中、またはスイッチが起動しているときに、（ハイアベイラビリティセットアップ

内）いずれかのスーパーバイザのオンライン挿入および交換（OIR）を実行しないで
ください。

•スイッチが起動しているときは、スイッチングモジュール（ラインカード）の OIR
を実行しないでください。

注意

Cisco Catalyst 9400シリーズスーパーバイザ 1モジュールの電源を切断して、5秒以内に
再接続すると、ブート SPIが破損する可能性があります。

（注）

この手順は、次のアップグレードのシナリオで使用できます。
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アップグレード先最初のアップグレー

ド先

許可されるスーパーバイザ設

定

（アップグレード元のリリー

スに適用されます）

アップグレード前の

リリース

Cisco IOS XE
Amsterdam 17.3.x

Cisco IOS XE Everest
16.6.3

Cisco Catalyst 9400シ
リーズスイッチのリ

リースノートの

「Cisco IOS XE
Everest 16.6.x」→
「スイッチソフト

ウェアのアップグ

レード」→「インス

トールモードでの

アップグレード」の

アップグレード手順

に従います。

単一のスーパーバイザをアッ

プグレードし、ブートローダ

とCPLDのアップグレードを
完了します。最初のスーパー

バイザのアップグレードが完

了したら、2番目のスーパー
バイザで取り外しと交換を行

います。両方のスーパーバイ

ザがアップグレードされた

ら、ハイアベイラビリティ設

定でそれらを挿入して起動で

きます。

2つのスーパーバ
イザを Cisco IOS
XEEverest 16.6.1か
ら以降のリリース

に同時にアップグ

レードしないでく

ださい。同時に

アップグレードす

ると、ハードウェ

アで障害が発生す

る可能性がありま

す。

（注）

Cisco IOS XE Everest
16.6.14からサポート
されています。

N/Aこの手順では、アクティブお

よびスタンバイ両方のスー

パーバイザモジュールにイ

メージを自動的にコピーしま

す。両方のスーパーバイザモ

ジュールが同時にアップグ

レードされます。

Cisco IOS XE Everest
16.6.2以降のリリー
ス

4 Cisco IOS XE Everest 16.6.1からそれ以降のリリースにアップグレードする場合、アップ
グレードには長い時間がかかる場合があり、ROMMONおよび複合プログラマブル論理
デバイス（CPLD）のアップグレードによってシステムが 3回リセットされます。ステー
トフルスイッチオーバーは、Cisco IOS XE Everest 16.6.2

ここで説明する手順を使用して、次の設定でデバイスをアップグレードします。

•スタンドアロン
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• Cisco StackWise Virtual

• ISSUなしの Cisco StackWise Virtual

このセクションの出力例は、installコマンドを使用して Cisco IOS XE Amsterdam 17.2.1から
Cisco IOS XE Amsterdam 17.3.1 にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive
install_remove: START Fri Jul 17 14:14:40 UTC 2020
Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k-cc_srdriver.17.02.01.SPA.pkg
File is in use, will not delete.
cat9k-espbase.17.02.01.SPA.pkg
File is in use, will not delete.
cat9k-rpbase.17.02.01.SPA.pkg
File is in use, will not delete.
cat9k-rpboot.17.02.01.SPA.pkg
File is in use, will not delete.
cat9k-sipbase.17.02.01.SPA.pkg
File is in use, will not delete.
cat9k-sipspa.17.02.01.SPA.pkg
File is in use, will not delete.
cat9k-srdriver.17.02.01.SPA.pkg
File is in use, will not delete.
cat9k-webui.17.02.01.SPA.pkg
File is in use, will not delete.
packages.conf
File is in use, will not delete.
done.

The following files will be deleted:
[R0]:
/flash/cat9k-cc_srdriver.17.01.01.SPA.pkg
/flash/cat9k-espbase.17.01.01.SPA.pkg
/flash/cat9k-guestshell.17.01.01.SPA.pkg
/flash/cat9k-rpbase.17.01.01.SPA.pkg
/flash/cat9k-rpboot.17.01.01.SPA.pkg
/flash/cat9k-sipbase.17.01.01.SPA.pkg
/flash/cat9k-sipspa.17.01.01.SPA.pkg
/flash/cat9k-srdriver.17.01.01.SPA.pkg
/flash/cat9k-webui.17.01.01.SPA.pkg
/flash/cat9k-wlc.17.01.01.SPA.pkg
/flash/packages.conf
/flash/cat9k_iosxe.17.01.01.SPA.bin
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Do you want to remove the above files? [y/n]y
[R0]:
Deleting file flash:cat9k-cc_srdriver.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-webui.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-wlc.17.01.01.SPA.pkg ... done.
Deleting file flash:packages.conf ... done.
SUCCESS: Files deleted.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on Active/Standby
[R0] Post_Remove_Cleanup package(s) on R0
[R0] Finished Post_Remove_Cleanup on R0
Checking status of Post_Remove_Cleanup on [R0]
Post_Remove_Cleanup: Passed on [R0]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Fri Jul 17 14:16:29 UTC 2020
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.03.01.SPA.bin flash:
destination filename [cat9k_iosxe.17.03.01.SPA.bin]?
Accessing tftp://10.8.0.6/image/cat9k_iosxe.17.03.01.SPA.bin...
Loading /cat9k_iosxe.17.03.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 601216545 Jul 15 2020 10:18:11 -07:00 cat9k_iosxe.17.03.01.SPA.bin
11353194496 bytes total (8976625664 bytes free)

ステップ 3 ブート変数を設定
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a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf

b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。設定はスタンバイス

イッチと同期されます（該当する場合）。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show bootvar

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show bootvar
BOOT variable = bootflash:packages.conf
MANUAL_BOOT variable = no
BAUD variable = 9600
ENABLE_BREAK variable = yes
BOOTMODE variable does not exist
IPXE_TIMEOUT variable does not exist
CONFIG_FILE variable =

Standby BOOT variable = bootflash:packages.conf
Standby MANUAL_BOOT variable = no
Standby BAUD variable = 9600
Standby ENABLE_BREAK variable = yes
Standby BOOTMODE variable does not exist
Standby IPXE_TIMEOUT variable does not exist
Standby CONFIG_FILE variable =

ステップ 4 イメージをフラッシュにインストール
install add file activate commit

このコマンドを使用して、イメージをインストールします。

次の例は、Cisco IOS XE Amsterdam 17.3.1 ソフトウェアイメージをフラッシュメモリにインス
トールした場合の出力を示しています。

Switch# install add file flash:cat9k_iosxe.17.03.01.SPA.bin
activate commit

install_add_activate_commit: START Fri Jul 17 22:49:41 UTC 2020

*Jul 17 22:49:42.772: %IOSXE-5-PLATFORM: Switch 1 R0/0: Jul 17 22:49:42 install_engine.sh:

%INSTALL-5-INSTALL_START_INFO: Started install one-shot flash:cat9k_iosxe.17.03.01.SPA.bin

install_add_activate_commit: Adding PACKAGE

--- Starting initial file syncing ---
Info: Finished copying flash:cat9k_iosxe.17.03.01.SPA.bin
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to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
Checking status of Add on [1]
Add: Passed on [1]
Finished Add

install_add_activate_commit: Activating PACKAGE

/flash/cat9k-webui.17.03.01.SPA.pkg
/flash/cat9k-srdriver.17.03.01.SPA.pkg
/flash/cat9k-sipspa.17.03.01.SPA.pkg
/flash/cat9k-sipbase.17.03.01.SPA.pkg
/flash/cat9k-rpboot.17.03.01.SPA.pkg
/flash/cat9k-rpbase.17.03.01.SPA.pkg
/flash/cat9k-guestshell.17.03.01.SPA.pkg
/flash/cat9k-espbase.17.03.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.03.01.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
[1] Finished Activate on switch 1
Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
Checking status of Commit on [1]
Commit: Passed on [1]
Finished Commit

Install will reload the system now!

Chassis 1 reloading, reason - Reload command
SUCCESS: install_add_activate_commit
/flash/cat9k-webui.17.03.01.SPA.pkg
/flash/cat9k-srdriver.17.03.01.SPA.pkg
/flash/cat9k-sipspa.17.03.01.SPA.pkg
/flash/cat9k-sipbase.17.03.01.SPA.pkg
/flash/cat9k-rpboot.17.03.01.SPA.pkg
/flash/cat9k-rpbase.17.03.01.SPA.pkg
/flash/cat9k-guestshell.17.03.01.SPA.pkg
/flash/cat9k-espbase.17.03.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.03.01.SPA.pkg
Fri Jul 17 22:53:58 UTC 2020
Switch#

ログにリストされている古いファイルは、フラッシュから削除されません。（注）

ステップ 5 インストールを確認
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ソフトウェアのインストールが正常に完了したら、フラッシュパーティションに 10個の新し
い .pkgファイルと 2つの .confファイルがあることを確認し、スイッチにインストールされ

たバージョンを確認します。

a) dir flash:*.pkg

次に、dir flash:*.pkgコマンドの出力例を示します。

Switch# dir flash:*.pkg
Directory of flash:/*.pkg
Directory of flash:/
475140 -rw- 2012104 Mar 31 2020 09:52:41 -07:00 cat9k-cc_srdriver.17.02.01.SPA.pkg
475141 -rw- 70333380 Mar 31 2020 09:52:44 -07:00 cat9k-espbase.17.02.01.SPA.pkg
475142 -rw- 13256 Mar 31 2020 09:52:44 -07:00 cat9k-guestshell.17.02.01.SPA.pkg
475143 -rw- 349635524 Mar 31 2020 09:52:54 -07:00 cat9k-rpbase.17.02.01.SPA.pkg
475149 -rw- 24248187 Mar 31 2020 09:53:02 -07:00 cat9k-rpboot.17.02.01.SPA.pkg
475144 -rw- 25285572 Mar 31 2020 09:52:55 -07:00 cat9k-sipbase.17.02.01.SPA.pkg
475145 -rw- 20947908 Mar 31 2020 09:52:55 -07:00 cat9k-sipspa.17.02.01.SPA.pkg
475146 -rw- 2962372 Mar 31 2020 09:52:56 -07:00 cat9k-srdriver.17.02.01.SPA.pkg
475147 -rw- 13284288 Mar 31 2020 09:52:56 -07:00 cat9k-webui.17.02.01.SPA.pkg
475148 -rw- 13248 Mar 31 2020 09:52:56 -07:00 cat9k-wlc.17.02.01.SPA.pkg

491524 -rw- 25711568 Jul 17 2020 11:49:33 -07:00 cat9k-cc_srdriver.17.03.01.SPA.pkg
491525 -rw- 78484428 Jul 17 2020 11:49:35 -07:00 cat9k-espbase.17.03.01.SPA.pkg
491526 -rw- 1598412 Jul 17 2020 11:49:35 -07:00 cat9k-guestshell.17.03.01.SPA.pkg
491527 -rw- 404153288 Jul 17 2020 11:49:47 -07:00 cat9k-rpbase.17.03.01.SPA.pkg
491533 -rw- 31657374 Jul 17 2020 11:50:09 -07:00 cat9k-rpboot.17.03.01.SPA.pkg
491528 -rw- 27681740 Jul 17 2020 11:49:48 -07:00 cat9k-sipbase.17.03.01.SPA.pkg
491529 -rw- 52224968 Jul 17 2020 11:49:49 -07:00 cat9k-sipspa.17.03.01.SPA.pkg
491530 -rw- 31130572 Jul 17 2020 11:49:50 -07:00 cat9k-srdriver.17.03.01.SPA.pkg
491531 -rw- 14783432 Jul 17 2020 11:49:51 -07:00 cat9k-webui.17.03.01.SPA.pkg
491532 -rw- 9160 Jul 17 2020 11:49:51 -07:00 cat9k-wlc.17.03.01.SPA.pkg
11353194496 bytes total (8963174400 bytes free)

b) dir flash:*.conf

次に、dir flash:*.confコマンドの出力例を示します。フラッシュパーティションの 2つの
.confファイルが表示されています。
Switch# dir flash:*.conf

Directory of flash:/*.conf
Directory of flash:/

16631 -rw- 4882 Jul 17 2020 05:39:42 +00:00 packages.conf
16634 -rw- 4882 Jul 17 2020 05:34:06 +00:00 cat9k_iosxe.17.03.01.SPA.conf

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル

• cat9k_iosxe.17.03.01.SPA.conf：新しくインストールした packages.confファイルの
バックアップコピー

c) show install summary

次に、show install summaryコマンドの出力例を示します。

Switch# show install summary

[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,
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C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 17.03.01.0.58

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

d) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Amsterdam 17.3.1 イメージ
の情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.03.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.3.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2020 by Cisco Systems, Inc.

インストールモードでのダウングレード

ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。ソフトウェアイメージのダウングレードを実行するには、boot flash:packages.conf
を使用して IOSを起動する必要があります。

始める前に

この手順は、次のダウングレードのシナリオで使用できます。

目的許可されるスーパーバイザ設定

（ダウングレード元のリリースに適用さ

れます）

ダウングレード前のリ

リース

Cisco IOS XE Amsterdam
17.2.x以前のリリース

この手順では、アクティブおよびスタン

バイ両方のスーパーバイザモジュールに

イメージを自動的にコピーします。両方

のスーパーバイザモジュールが同時にダ

ウングレードされます。

プロセス中はどちらのスーパー

バイザモジュールのオンライン

での取り外しおよび交換（OIR）
も行わないでください。

（注）

Cisco IOS XE Amsterdam
17.3.x
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あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることは

できません。モジュールが導入されたリリースは、そのモデルの最小ソフトウェアバー

ジョンです。すべての既存のハードウェアを最新のハードウェアと同じリリースにアッ

プグレードすることをお勧めします。

（注）

ここで説明する手順を使用して、次の設定でデバイスをダウングレードします。

•スタンドアロン

• Cisco StackWise Virtual

• ISSUなしの Cisco StackWise Virtual

このセクションの出力例は、installコマンドを使用して Cisco IOS XE Amsterdam 17.3.1 から
Cisco IOS XE Amsterdam 17.2.1にダウングレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive
install_remove: START Fri Jul 17 11:42:27 UTC 2020

Cleaning up unnecessary package files

No path specified, will use booted path bootflash:packages.conf

Cleaning bootflash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k-cc_srdriver.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-espbase.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-guestshell.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-rpbase.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-rpboot.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-sipbase.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-sipspa.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-srdriver.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-webui.17.03.01.SSA.pkg
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File is in use, will not delete.
cat9k-wlc.17.03.01.SSA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
SUCCESS: No extra package or provisioning files found on media. Nothing to clean.

SUCCESS: install_remove Fri Jul 17 11:42:39 UTC 2020

--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Fri Jul 17 19:52:25 UTC 2020
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.02.01.SPA.bin flash:
Destination filename [cat9k_iosxe.17.02.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.17.02.01.SPA.bin...
Loading /cat9k_iosxe.17.02.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 508584771 bytes]
508584771 bytes copied in 101.005 secs (5035244 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 508584771 Jul 17 2020 13:35:16 -07:00 cat9k_iosxe.17.02.01.SPA.bin
11353194496 bytes total (9055866880 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf

b) no boot manual

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
33

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート

インストールモードでのダウングレード



スイッチを自動ブートに設定するには、このコマンドを使用します。設定はスタンバイス

イッチと同期されます（該当する場合）。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show bootvar

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show bootvar
BOOT variable = bootflash:packages.conf
MANUAL_BOOT variable = no
BAUD variable = 9600
ENABLE_BREAK variable = yes
BOOTMODE variable does not exist
IPXE_TIMEOUT variable does not exist
CONFIG_FILE variable =

Standby BOOT variable = bootflash:packages.conf
Standby MANUAL_BOOT variable = no
Standby BAUD variable = 9600
Standby ENABLE_BREAK variable = yes
Standby BOOTMODE variable does not exist
Standby IPXE_TIMEOUT variable does not exist
Standby CONFIG_FILE variable =

ステップ 4 ソフトウェアイメージをダウングレード

ダウングレードするには、次のいずれかのオプションを使用します。

• install add file activate commit
• install rollback to committed

次の例では、install add file activate commitコマンドを使用してスイッチをダウングレードす
るために、cat9k_iosxe.17.02.01.SPA.binソフトウェアイメージをフラッシュにインストール

しています。TFTPサーバ上のソースイメージか、フラッシュにコピーしておいたソースイメー
ジを指定できます。

Switch# install add file flash:cat9k_iosxe.17.02.01.SPA.bin activate commit

install_add_activate_commit: START Fri 17 Jul 22:49:41 UTC 2020

*Jul 17 22:49:42.772: %IOSXE-5-PLATFORM: Switch 1 R0/0: Jul 17 22:49:42 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install one-shot
flash:cat9k_iosxe.17.02.01.SPA.bininstall_add_activate_commit: Adding PACKAGE

--- Starting initial file syncing ---
Info: Finished copying flash:cat9k_iosxe.17.02.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
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Checking status of Add on [1]
Add: Passed on [1]
Finished Add

install_add_activate_commit: Activating PACKAGE

/flash/cat9k-webui.17.02.01.SPA.pkg
/flash/cat9k-srdriver.17.02.01.SPA.pkg
/flash/cat9k-sipspa.17.02.01.SPA.pkg
/flash/cat9k-sipbase.17.02.01.SPA.pkg
/flash/cat9k-rpboot.17.02.01.SPA.pkg
/flash/cat9k-rpbase.17.02.01.SPA.pkg
/flash/cat9k-espbase.17.02.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.02.01.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
[1] Finished Activate on switch 1
Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
Checking status of Commit on [1]
Commit: Passed on [1]
Finished Commit

Install will reload the system now!

Chassis 1 reloading, reason - Reload command
SUCCESS: install_add_activate_commit
/flash/cat9k-webui.17.02.01.SPA.pkg
/flash/cat9k-srdriver.17.02.01.SPA.pkg
/flash/cat9k-sipspa.17.02.01.SPA.pkg
/flash/cat9k-sipbase.17.02.01.SPA.pkg
/flash/cat9k-rpboot.17.02.01.SPA.pkg
/flash/cat9k-rpbase.17.02.01.SPA.pkg
/flash/cat9k-guestshell.17.02.01.SPA.pkg
/flash/cat9k-espbase.17.02.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.02.01.SPA.pkg
Fri Jul 17 22:53:58 UTC 2020
Switch#

次の出力例では、install rollback to committedコマンドを使用してスイッチをダウングレード
しています。

ダウングレード先のバージョンがコミットされている場合にのみ、ダウングレードに

install rollback to committedコマンドを使用します。
注意

Switch# install rollback to committed

install_rollback: START Fri 17 Jul 14:24:56 UTC 2020

This operation requires a reload of the system. Do you want to proceed? [y/n]
*Jul 17 14:24:57.555: %IOSXE-5-PLATFORM: R0/0: Jul 17 14:24:57 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install rollbacky
--- Starting Rollback ---
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Performing Rollback on Active/Standby

WARNING: Found 55 disjoint TDL objects.
[R0] Rollback package(s) on R0
--- Starting rollback impact ---

Changes that are part of this rollback
Current : rp 0 0 rp_boot cat9k-rpboot.17.03.01.SPA.pkg
Current : rp 1 0 rp_boot cat9k-rpboot.17.03.01.SPA.pkg
Replacement: rp 0 0 rp_boot cat9k-rpboot.17.02.01.SPA.pkg
Replacement: rp 1 0 rp_boot cat9k-rpboot.17.02.01.SPA.pkg
Current : cc 0 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 0 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 0 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 1 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 1 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 1 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 10 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 10 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 10 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 2 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 2 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 2 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 3 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 3 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 3 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 4 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 4 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 4 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 5 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 5 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 5 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 6 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 6 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 6 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 7 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 7 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 7 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 8 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 8 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 8 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : cc 9 0 cc_srdriver cat9k-cc_srdriver.17.03.01.SPA.pkg
Current : cc 9 0 cc cat9k-sipbase.17.03.01.SPA.pkg
Current : cc 9 0 cc_spa cat9k-sipspa.17.03.01.SPA.pkg
Current : fp 0 0 fp cat9k-espbase.17.03.01.SPA.pkg
Current : fp 1 0 fp cat9k-espbase.17.03.01.SPA.pkg
Current : rp 0 0 guestshell cat9k-guestshell.17.03.01.SPA.pkg
Current : rp 0 0 rp_base cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 0 0 rp_daemons cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 0 0 rp_iosd cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 0 0 rp_security cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 0 0 rp_webui cat9k-webui.17.03.01.SPA.pkg
Current : rp 0 0 rp_wlc cat9k-wlc.17.03.01.SPA.pkg
Current : rp 0 0 srdriver cat9k-srdriver.17.03.01.SPA.pkg
Current : rp 1 0 guestshell cat9k-guestshell.17.03.01.SPA.pkg
Current : rp 1 0 rp_base cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 1 0 rp_daemons cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 1 0 rp_iosd cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 1 0 rp_security cat9k-rpbase.17.03.01.SPA.pkg
Current : rp 1 0 rp_webui cat9k-webui.17.03.01.SPA.pkg
Current : rp 1 0 rp_wlc cat9k-wlc.17.03.01.SPA.pkg
Current : rp 1 0 srdriver cat9k-srdriver.17.03.01.SPA.pkg
Replacement: cc 0 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 0 0 cc cat9k-sipbase.17.02.01.SPA.pkg
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Replacement: cc 0 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 1 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 1 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 1 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 10 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 10 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 10 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 2 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 2 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 2 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 3 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 3 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 3 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 4 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 4 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 4 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 5 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 5 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 5 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 6 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 6 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 6 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 7 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 7 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 7 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 8 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 8 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 8 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: cc 9 0 cc_srdriver cat9k-cc_srdriver.17.02.01.SPA.pkg
Replacement: cc 9 0 cc cat9k-sipbase.17.02.01.SPA.pkg
Replacement: cc 9 0 cc_spa cat9k-sipspa.17.02.01.SPA.pkg
Replacement: fp 0 0 fp cat9k-espbase.17.02.01.SPA.pkg
Replacement: fp 1 0 fp cat9k-espbase.17.02.01.SPA.pkg
Replacement: rp 0 0 guestshell cat9k-guestshell.17.02.01.SPA.pkg
Replacement: rp 0 0 rp_base cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 0 0 rp_daemons cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 0 0 rp_iosd cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 0 0 rp_security cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 0 0 rp_webui cat9k-webui.17.02.01.SPA.pkg
Replacement: rp 0 0 srdriver cat9k-srdriver.17.02.01.SPA.pkg
Replacement: rp 1 0 guestshell cat9k-guestshell.17.02.01.SPA.pkg
Replacement: rp 1 0 rp_base cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 1 0 rp_daemons cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 1 0 rp_iosd cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 1 0 rp_security cat9k-rpbase.17.02.01.SPA.pkg
Replacement: rp 1 0 rp_webui cat9k-webui.17.02.01.SPA.pkg
Replacement: rp 1 0 srdriver cat9k-srdriver.17.02.01.SPA.pkg

Finished rollback impact
[R0] Finished Rollback on R0
Checking status of Rollback on [R0]
Rollback: Passed on [R0]
Finished Rollback

Install will reload the system now!
SUCCESS: install_rollback Fri 17 Jul 14:26:35 UTC 2020

Switch#
*Jul 17 14:26:35.880: %IOSXE-5-PLATFORM: R0/0: Jul 17 14:26:35 install_engine.sh:
%INSTALL-5-INSTALL_COMPLETED_INFO: Completed install rollback PACKAGE
*Jul 17 14:26:37.740: %IOSXE_OIR-6-REMCARD: Card (rp) removed from slot R1
*Jul 17 14:26:39.253: %IOSXE_OIR-6-INSCARD: Card (rp) inserted in slot R1Nov 2 14:26:5

Initializing Hardware...
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System Bootstrap, Version 17.3.1r
Compiled Tue 07/07/2020 10:19:23.77 by rel

Current image running:
Primary Rommon Image

Last reset cause: SoftwareResetTrig
C9400-SUP-1 platform with 16777216 Kbytes of main memory

Preparing to autoboot. [Press Ctrl-C to interrupt] 0
attempting to boot from [bootflash:packages.conf]

Located file packages.conf
#
#################################################################################################################################################################################################################################################################################################

Warning: ignoring ROMMON var "BOOT_PARAM"
Warning: ignoring ROMMON var "USER_BOOT_PARAM"

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706
Cisco IOS XE Software, Version 17.02.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version
17.02.1, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
Compiled Mon 27-Mar-20 23:25 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2017 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

FIPS: Flash Key Check : Begin
FIPS: Flash Key Check : End, Not Found, FIPS Mode Not Enabled

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
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If you require further assistance please contact us by sending email to
export@cisco.com.

cisco C9410R (X86) processor (revision V00) with 868521K/6147K bytes of memory.
Processor board ID FXS2118Q1GM
312 Gigabit Ethernet interfaces
40 Ten Gigabit Ethernet interfaces
4 Forty Gigabit Ethernet interfaces
32768K bytes of non-volatile configuration memory.
15958516K bytes of physical memory.
11161600K bytes of Bootflash at bootflash:.
1638400K bytes of Crash Files at crashinfo:.
0K bytes of WebUI ODM Files at webui:.

%INIT: waited 0 seconds for NVRAM to be available

Press RETURN to get started!

ステップ 5 バージョンの確認
show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

ソフトウェアイメージをダウングレードしても、ROMMONのバージョンは自動的に
ダウングレードされません。更新された状態のままになります。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Amsterdam 17.2.1イメージ
の情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.02.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.2.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
<output truncated>

Cisco StackWise Virtualおよびデュアルスーパーバイザモジュール構成での In Service
Software Upgrade（ISSU）

ここで説明する手順に従って、In Service Software Upgrade（ISSU）を実行します。ここで説明
する手順は、次の表に示すリリースにのみ使用してください。ISSUリリースのサポートおよ
び推奨されるリリースの一般的な説明については、このテクニカルリファレンスマニュアル

の「In-Service Software Upgrade（ISSU）」を参照してください。

始める前に

この ISSU手順は、次のシナリオでのみ使用できます。
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目的使用するコマンドアップグレード前のリリース

Cisco IOS XE Amsterdam 17.3.xinstall add file activate issu
commit

Cisco IOS XE Amsterdam 17.3.1

N/AISSUではダウングレードをサ
ポートしていません。ダウン

グレードについては、「イン

ストールモードでのダウング

レード（31ページ）」を参照
してください。

N/A

手順

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。
Switch# enable

ステップ 2 install add file activate issu commit

このコマンドを使用して、両方のスイッチへのイメージのダウンロード、パッケージへのイ

メージの拡張、手順に従った各スイッチのアップグレードなど、すべてのアップグレード手順

のシーケンスを自動化します。

Switch# install add file tftp:cat9k_iosxe.17.3.02.SPA.bin activate issu commit

次の出力例は、ISSU手順による Cisco IOS XE Amsterdam 17.3.2aソフトウェアイメージのイン
ストールを示しています。

Switch# install add file tftp:cat9k_iosxe.17.03.02.SPA.bin activate issu commit
install_add_activate_commit: START Thu Nov 19 06:16:32 UTC 2020
Downloading file tftp://172.27.18.5//cat9k_iosxe.17.03.02.SPA.bin

*Nov 19 06:16:34.064: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install one-shot ISSU tftp://172.27.18.5//cat9k_iosxe.17.03.02.SPA.bin
Finished downloading file tftp://172.27.18.5//cat9k_iosxe.17.03.02.SPA.bin to
flash:cat9k_iosxe.17.03.02.SPA.bin
install_add_activate_commit: Adding ISSU

--- Starting initial file syncing ---
[1]: Copying flash:cat9k_iosxe.17.03.02.SPA.bin from switch 1 to switch 2
[2]: Finished copying to switch 2
Info: Finished copying flash:cat9k_iosxe.17.03.02.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2

Checking status of Add on [1 2]
Add: Passed on [1 2]
Finished Add
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install_add_activate_commit: Activating ISSU

NOTE: Going to start Oneshot ISSU install process

STAGE 0: Initial System Level Sanity Check before starting ISSU
===================================================
--- Verifying install_issu supported ---
--- Verifying standby is in Standby Hot state ---
--- Verifying booted from the valid media ---
--- Verifying AutoBoot mode is enabled ---
Finished Initial System Level Sanity Check

STAGE 1: Installing software on Standby
===================================================
--- Starting install_remote ---
Performing install_remote on Chassis remote
[2] install_remote package(s) on switch 2
[2] Finished install_remote on switch 2
install_remote: Passed on [2]
Finished install_remote

STAGE 2: Restarting Standby
===================================================
--- Starting standby reload ---
Finished standby reload

--- Starting wait for Standby to reach terminal redundancy state ---

*Nov 19 06:24:16.426: %SMART_LIC-5-EVAL_START: Entering evaluation period
*Nov 19 06:24:16.426: %SMART_LIC-5-EVAL_START: Entering evaluation period
*Nov 19 06:24:16.466: %HMANRP-5-CHASSIS_DOWN_EVENT: Chassis 2 gone DOWN!
*Nov 19 06:24:16.497: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault
(PEER_NOT_PRESENT)
*Nov 19 06:24:16.498: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault (PEER_DOWN)
*Nov 19 06:24:16.498: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault
(PEER_REDUNDANCY_STATE_CHANGE)
*Nov 19 06:24:16.674: %RF-5-RF_RELOAD: Peer reload. Reason: EHSA standby down
*Nov 19 06:24:16.679: %IOSXE_REDUNDANCY-6-PEER_LOST: Active detected switch 2 is no
longer standby
*Nov 19 06:24:16.416: %NIF_MGR-6-PORT_LINK_DOWN: Switch 1 R0/0: nif_mgr: Port 1 on front
side stack link 0 is DOWN.
*Nov 19 06:24:16.416: %NIF_MGR-6-PORT_CONN_DISCONNECTED: Switch 1 R0/0: nif_mgr: Port 1
on front side stack link 0 connection has DISCONNECTED: CONN_ERR_PORT_LINK_DOWN_EVENT
*Nov 19 06:24:16.416: %NIF_MGR-6-STACK_LINK_DOWN: Switch 1 R0/0: nif_mgr: Front side
stack link 0 is DOWN.
*Nov 19 06:24:16.416: %STACKMGR-6-STACK_LINK_CHANGE: Switch 1 R0/0: stack_mgr: Stack
port 1 on Switch 1 is down

<output truncated>

*Nov 19 06:29:36.393: %IOSXE_REDUNDANCY-6-PEER: Active detected switch 2 as standby.
*Nov 19 06:29:36.392: %STACKMGR-6-STANDBY_ELECTED: Switch 1 R0/0: stack_mgr: Switch 2
has been elected STANDBY.
*Nov 19 06:29:41.397: %REDUNDANCY-5-PEER_MONITOR_EVENT: Active detected a standby insertion
(raw-event=PEER_FOUND(4))
*Nov 19 06:29:41.397: %REDUNDANCY-5-PEER_MONITOR_EVENT: Active detected a standby insertion
(raw-event=PEER_REDUNDANCY_STATE_CHANGE(5))
*Nov 19 06:29:42.257: %REDUNDANCY-3-IPC: IOS versions do not match.
*Nov 19 06:30:24.323: %HA_CONFIG_SYNC-6-BULK_CFGSYNC_SUCCEED: Bulk Sync succeededFinished
wait for Standby to reach terminal redundancy state
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*Nov 19 06:30:25.325: %RF-5-RF_TERMINAL_STATE: Terminal state reached for (SSO)
STAGE 3: Installing software on Active
===================================================
--- Starting install_active ---
Performing install_active on Chassis 1

<output truncated>

[1] install_active package(s) on switch 1
[1] Finished install_active on switch 1
install_active: Passed on [1]
Finished install_active

STAGE 4: Restarting Active (switchover to standby)
===================================================
--- Starting active reload ---
New software will load after reboot process is completed
SUCCESS: install_add_activate_commit Thu Nov 19 23:06:45 UTC 2020
Nov 19 23:06:45.731: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install one-shot ISSU flash:cat9k_iosxe.17.03.02.SPA.bin
Nov 19 23:06:47.509: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
Nov 19 23:06:48.776: %PM

Initializing Hardware...

System Bootstrap, Version 17.3.1r[FC2], RELEASE SOFTWARE (P)
Compiled Fri 08/17/2018 10:48:42.68 by rel

Current ROMMON image : Primary
Last reset cause : PowerOn
C9500-40X platform with 16777216 Kbytes of main memory

boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf
#
##################################################################################################################################################################################################################################################################################################################################################

Nov 19 23:08:30.238: %PMAN-5-EXITACTION: C0/0: pvp: Process manager is exiting:

Waiting for 120 seconds for other switches to boot
######################
Switch number is 1
All switches in the stack have been discovered. Accelerating discovery

Switch console is now available

Press RETURN to get started.

Nov 19 23:14:17.080: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install
commit
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Nov 19 23:15:48.445: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install commit ISSU

ステップ 3 show version

このコマンドを使用して、新しいイメージのバージョンを確認します。

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Amsterdam 17.3.2aイメー
ジの情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.03.02
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.3.2,
RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2020 by Cisco Systems, Inc.
<output truncated>

ステップ 4 show issu state [detail]

このコマンドを使用して、ISSUプロセスが保留状態になっていないことを確認します。
Switch# show issu state detail
--- Starting local lock acquisition on chassis 2 ---
Finished local lock acquisition on chassis 2

No ISSU operation is in progress

Switch#

ステップ 5 exit

特権 EXECモードを終了し、ユーザー EXECモードに戻ります。

複雑なプログラマブルロジックデバイスバージョンのアップグレード

これは、ハードウェアプログラマブルファームウェアを指します。

CPLDバージョンのアップグレード：ハイアベイラビリティの設定

高可用性セットアップでCPLDバージョンをアップグレードするには、特権EXECモードでこ
こで説明する手順を実行します。すべてのコマンドは、アクティブなスーパーバイザモジュー

ルで入力されます。

手順

ステップ 1 スタンバイのスーパーバイザモジュールの CPLDバージョンのアップグレード

Device# configure terminal
Device(config)# service internal
Device(config)# exit
Device# upgrade hw-programmable cpld filename bootflash: rp standby
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スタンバイのスーパーバイザモジュールが自動的にリロードされ、ROMMONでアップグレー
ドが行われます。アップグレード中、スーパーバイザモジュールは電源の再投入を行い、約 5
分間は非アクティブのままになります。

次の手順に進む前に、スタンバイのスーパーバイザモジュールが起動し、SSOが形成（ホッ
ト）されるまで待機します。これには約 17分かかります。

ステップ 2 切り替えの実行

Device# redundancy force-switchover

これにより、スタンバイのスーパーバイザ（ステップ 1で CPLDのアップグレードが完了済
み）がアクティブなスーパーバイザモジュールになります。

ステップ 3 新しいスタンバイのスーパーバイザモジュールの CPLDバージョンのアップグレード

ステップ 1とそのすべてのサブステップを繰り返します。

FPGAバージョンが一致しない高可用性セットアップを動作させないでください。
FPGAバージョンは、両方のスーパーバイザで 1つずつアップグレードする必要があ
ります。

（注）

CPLDバージョンのアップグレード：Cisco StackWise Virtualの設定

CiscoStackWiseVirtualセットアップでCPLDバージョンをアップグレードするには、特権EXEC
モードでここで説明する手順を実行します。すべてのコマンドは、アクティブなスーパーバイ

ザモジュールで入力されます。

手順

ステップ 1 スタンバイのスーパーバイザモジュールの CPLDバージョンのアップグレード
Device# configure terminal
Device(config)# service internal
Device(config)# exit
Device# upgrade hw-programmable cpld filename bootflash: rp standby

ステップ 2 スタンバイのスーパーバイザモジュールをリロードします。

Device# redundancy reload peer

アップグレードがROMMONで行われます。アップグレード中、スーパーバイザモジュールは
自動的に電源の再投入を行い、約 5分間は非アクティブのままになります。

次の手順に進む前に、スタンバイのスーパーバイザモジュールが起動し、SSOが形成（ホッ
ト）されるまで待機します。これには約 17分かかります。

ステップ 3 切り替えの実行

Device# redundancy force-switchover
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これにより、スタンバイのスーパーバイザ（ステップ 1で CPLDのアップグレードが完了済
み）がアクティブなスーパーバイザモジュールになります。

ステップ 4 新しいスタンバイのスーパーバイザモジュールの CPLDバージョンのアップグレード

新しいスタンバイのスーパーバイザモジュールで、すべてのサブステップを含むステップ1と
2を実行します。

CPLDバージョンのアップグレード：シングルスーパーバイザモジュールの設定

単一のスーパーバイザモジュールセットアップで CPLDバージョンをアップグレードするに
は、特権EXECモードでここで説明する手順を実行します。すべてのコマンドは、単一のアク
ティブなスーパーバイザモジュールで入力されます。

手順

スーパーバイザモジュールの CPLDバージョンのアップグレード
Device# configure terminal
Device(config)# service internal
Device(config)# exit
Device# upgrade hw-programmable cpld filename bootflash: rp active

スーパーバイザモジュールが自動的にリロードされ、ROMMONでアップグレードが行われま
す。アップグレード中、スーパーバイザモジュールは自動的に電源の再投入を行い、約5分間
は非アクティブのままになります。

ライセンス

このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。

ライセンスレベル

Cisco Catalyst 9400シリーズスイッチ で使用可能なソフトウェア機能は、次のように、基本ま
たはアドオンのライセンスレベルに分類されます。

基本ライセンス

• Network Essentials

• NetworkAdvantage：NetworkEssentialsライセンスで使用可能な機能と追加機能が含まれま
す。
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アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

• DNA Essentials

• DNA Advantage：DNA Essentialsライセンスで使用可能な機能と追加機能が含まれます。

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。

使用可能なライセンスモデルと構成情報

• Cisco IOS XE Fuji 16.8.x以前：RTUライセンスがデフォルトであり、ライセンスを管理す
るためにサポートされている唯一の方法です。

• Cisco IOS XE Fuji 16.9.1～ Cisco IOS XE Amsterdam 17.3.1：スマートライセンスがデフォ
ルトであり、ライセンスを管理するためにサポートされている唯一の方法です。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」を参照してください。

• Cisco IOSXEAmsterdam 17.3.2a以降：ポリシーを使用したスマートライセンス（スマート
ライセンスの拡張バージョン）がデフォルトであり、ライセンスを管理するためにサポー

トされている唯一の方法です。

必要なリリース（17.3.x以降）のソフトウェアコンフィギュレーションガイド』で、
「System Management」→「Smart Licensing Using Policy」を参照してください。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

ライセンスレベル：使用上のガイドライン

•購入したライセンスが有効な期間

スマートライセンスポリシーを使用したスマートライセンス

•永久：ライセンスレベル、有効期限な
し。

•有効期間付き：ライセンスレベル、3
年、5年、または 7年の期間。

•評価：登録されていないライセンス。

•永久：このライセンスは使用期限日は
ありません。

•サブスクリプション：ライセンスは特
定の日付まで有効です。（3年、5年、
または 7年の期間）

•基本ライセンス（Network Essentialsおよび Network-Advantage）の注文および履行は、無
期限または永久ライセンスタイプのみとなります。
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•アドオンライセンス（DNA Essentialsおよび DNA Advantage）の注文および履行は、サブ
スクリプションまたは有効期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。

•基本ライセンスとともにアドオンライセンスを購入する場合、許可されている組み合わせ
と、許可されていない組み合わせに注意してください。

表 1 :許可されている組み合わせ

DNA AdvantageDNA Essentials

非対応対応Network Essentials

可可5Network Advantage

5この組み合わせは DNAライセンスの更新時にのみ購入できます。DNA-Essentialsの
初回購入時には購入できません。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成することはできません。評価ライセンスが期限切れになると、その後

275日間は毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロー
ド後に、有効期限の切れた評価ライセンスを再度アクティベートすることはできません。

これはスマートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使

用したスマートライセンスには適用されません。

スケーリングのガイドライン

機能スケーリングのガイドラインについては、Cisco Catalyst 9400シリーズスイッチのデータ
シートを参照してください。

https://www.cisco.com/c/ja_jp/products/collateral/switches/catalyst-9400-series-switches/nb-06-cat9400-ser-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9400-series-switches/nb-06-cat9600-series-line-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9400-series-switches/nb-06-cat9400-ser-sup-eng-data-sheet-cte-en.html

制限事項と制約事項

•コントロールプレーンポリシング（CoPP）：system-cpp policyで設定されたクラスがデ

フォルト値のままの場合、それらのクラスに関する情報は show runコマンドで表示され
ません。代わりに、特権 EXECモードで show policy-map system-cpp-policyまたは show
policy-map control-planeコマンドを使用してください。
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• Cisco TrustSecの制約事項：Cisco TrustSecは物理インターフェイスでのみ設定でき、論理
インターフェイスでは設定できません。

• Flexible NetFlowの制限事項

•イーサネット管理ポート（GigabitEthernet0/0）を使用して NetFlowエクスポートを設
定することはできません。

•レイヤ2ポートチャネル、ループバック、トンネルなどの論理インターフェイスにフ
ローモニタを設定することはできません。

•同じインターフェイスの同じ方向について、同じタイプ（IPv4、IPv6、またはデータ
リンク）のフローモニタを複数設定することはできません。

•ハードウェアの制限事項：Cisco QSFP-4SFP10G-CUxM直接接続銅ケーブルを使用する場
合、自動ネゴシエーションがデフォルトで有効になります。もう一方の接続先で自動ネゴ

シエーションがサポートされていない場合、リンクは起動しません。

•相互運用性の制限事項：Cisco QSFP-4SFP10G-CUxM直接接続銅ケーブルを使用した 40G
リンクにおいて、リンクの一方が Catalyst 9400シリーズスイッチでもう一方が Catalyst
9500シリーズスイッチの場合、リンクは起動しないか一方でのみアップ状態になります。
このデバイス間の相互運用性の問題を回避するには、Catalyst 9500シリーズスイッチのイ
ンターフェイスで speed nonegotiateコマンドを適用します。このコマンドは、自動ネゴシ
エーションを無効にしてリンクをアップ状態にします。自動ネゴシエーションを復元する

には、no speed nonegotiationコマンドを使用します。

• In-Service Software Upgrade（ISSU）

• Cisco IOSXE Fuji 16.9.xからCisco IOSXEGibraltar 16.10.xまたはCisco IOSXEGibraltar
16.11.xへの ISSUはサポートされていません。これは、シングルスーパーバイザモ
ジュールとデュアルスーパーバイザモジュールの両方のセットアップに適用されま

す。

• Cisco IOSXE Fuji 16.9.xからCisco IOSXEGibraltar 16.12.xへの ISSUの実行時、OSPFv3
で interface-id snmp-if-indexコマンドが設定されていないとパケット損失が発生する
可能性があります。ISSUを実行する際は、メンテナンス期間中かデバイスをネット
ワークから分離（メンテナンスモード機能を使用）した後、事前に interface-id
snmp-if-indexコマンドを設定しておいてください。

• ISSUではダウンタイムなしでアップグレードを実行できますが、メンテナンス期間
中にのみ実行することをお勧めします。

•ソフトウェアリリースで導入された新しい機能で設定の変更が必要な機能について
は、ISSUの実行時に有効にしないでください。

•ダウングレード後のバージョンのソフトウェアイメージで使用できない機能について
は、ISSUを開始する前に無効にしてください。

• M.2 SATA SSDドライブ：ブートローダーバージョン 16.6.2rでは、M.2 SATA SSDドライ
ブにROMMONプロンプト（rommon> dir disk0）でアクセスすることはできません。対応
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するファイルシステムプロトコルがデバイスで見つからないことを示すエラーメッセージ

が表示されます。このドライブにブートローダーバージョン 16.6.2rでアクセスする場合
は、起動後に Cisco IOSプロンプトからアクセスしてください。

• No service password recovery：ROMMONバージョン R16.6.1rおよび R16.6.2rでは、「no
service password-recovery」機能は使用できません。

• QoSの制約事項

• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•論理インターフェイスでQoSポリシーがサポートされるのは、スイッチ仮想インター
フェイス（SVI）のみです。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。

•スタックキューイングおよびスケジューリング（SQS）は、1.4Gbpsを超えるCPUバ
ウンドパケットをドロップします。

•冗長性：スーパーバイザモジュール（ハードウェア）では冗長性がサポートされます。ソ
フトウェアの冗長性はCisco IOSXEEverest 16.6.2以降でサポートされています。ただし、
関連する Route Processor Redundancy（RPR）機能はサポートされません。

スイッチオーバーを実行する前に、show redundancy、show platform、show platform
software iomd redundancyコマンドを使用して、両方の SSOが形成されていること、およ
び IOMDプロセスが完了していることを確認してください。

次の showredundancyの出力例では、両方のSSOが形成されていることを確認できます。
Switch# show redundancy
Redundant System Information :
------------------------------
Available system uptime = 3 hours, 30 minutes
Switchovers system experienced = 2
Standby failures = 0
Last switchover reason = active unit removed

Hardware Mode = Duplex
Configured Redundancy Mode = sso
Operating Redundancy Mode = sso
Maintenance Mode = Disabled
Communications = Up

Current Processor Information :
-------------------------------
Active Location = slot 3
Current Software state = ACTIVE
Uptime in current state = 2 hours, 57 minutes
Image Version = Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_IOSXE),
Version 16.8.1, RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Tue 27-Mar-18 13:43 by mcpre
BOOT = bootflash:packages.conf;
CONFIG_FILE =
Configuration register = 0x1822
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Peer Processor Information :
----------------------------
Standby Location = slot 4
Current Software state = STANDBY HOT
Uptime in current state = 2 hours, 47 minutes
Image Version = Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_IOSXE),
Version 16.8.1, RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Tue 27-Mar-18 13:43 by mcpre
BOOT = bootflash:packages.conf;
CONFIG_FILE =
Configuration register = 0x1822

次の show platform software iomd redundancyコマンドの出力例では、両方の SSOが形成
されていること、およびHA_STATEフィールドがreadyになっていることを確認できます。

Switch# show platform software iomd redundancy
Configured Redundancy Mode = sso
Operating Redundancy Mode = sso
Local RF state = ACTIVE
Peer RF state = STANDBY HOT

slot PSM STATE SPA INTF HA_STATE HA_ACTIVE
1 ready started ready 00:01:16
2 ready started ready 00:01:22
3 ready started ready 00:01:27 ***active RP
4 ready started ready 00:01:27

<output truncated>

次の show platformコマンドの出力例では、すべてのラインカードモジュールとスーパー
バイザモジュールの Stateが okになっていることを確認できます。これは、IOMDプロ
セスが完了したことを示します。

Switch# show platform
Chassis type: C9407R

Slot Type State Insert time (ago)
--------- ------------------- --------------------- -----------------
1 C9400-LC-24XS ok 3d09h
2 C9400-LC-48U ok 3d09h
R0 C9400-SUP-1 ok, active 3d09h
R1 C9400-SUP-1 ok, standby 3d09h
P1 C9400-PWR-3200AC ok 3d08h
P2 C9400-PWR-3200AC ok 3d08h
P17 C9407-FAN ok 3d08h
<output truncated>

•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。

• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
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なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

•ポリシーを使用したスマートライセンス：Cisco IOSXEAmsterdam 17.3.2a以降、ポリシー
を使用したスマートライセンスの導入により、製品インスタンスまたはデバイスのホスト

名を設定しても、UniqueDevice Identifier（UDI）のみが表示されます。この表示の変更は、
以前のリリースでホスト名が表示されていたすべてのライセンスユーティリティとユー

ザーインターフェイスで確認できます。これにより何らかのライセンス機能が影響を受け

ることはありません。この制限に対する回避策はありません。

この制限の影響を受けるライセンスユーティリティとユーザーインターフェイスには、

Cisco Smart SoftwareManager（CSSM）、Cisco Smart LicenseUtility（CSLU）、Smart Software
Manager On-Prem（SSM On-Prem）のみが含まれます。

• TACACSレガシーコマンド：レガシー tacacs-server hostコマンドを設定しないでくださ
い。このコマンドは廃止されました。デバイス上で実行されているソフトウェアバージョ

ンが Cisco IOS XE Gibraltar 16.12.2以降のリリースである場合、レガシーコマンドを使用
すると認証が失敗する可能性があります。グローバルコンフィギュレーションモードで

tacacs serverコマンドを使用する。

•アップリンクの対称性：冗長なスーパーバイザモジュールを取り付ける場合は、スイッチ
オーバー時のパケット損失を最小限に抑えるために、アップリンクを対称な状態にするこ

とを推奨します。

アップリンクの対称な状態とは、両方のスーパーバイザモジュールの同じインターフェイ

スに同じタイプのトランシーバモジュールがある状態のことです。たとえば、トランシー

バが取り付けられていない TenGigabitEthernetインターフェイスがデフォルトの 10Gモー
ドで動作しているとします。この場合、もう一方のスーパーバイザの対応するインター

フェイスに10Gトランシーバがあれば、それらは対称な状態となります。対称な状態にす
ることで、SWOパケット損失とユーザーエクスペリエンスが最適化されます。

アップリンクが非対称になるのは、一方のスーパーバイザにトランシーバ速度がもう一方

のスーパーバイザと一致しないインターフェイスのペアが 1つ以上ある場合です。

• USBの認証：Cisco USBドライブをスイッチに接続すると、既存の暗号化事前共有キーで
ドライブの認証が試行されます。USBドライブからは認証用のキーが送信されないため、
password encryption aesコマンドを入力するとコンソールに次のメッセージが表示されま
す。

Device(config)# password encryption aes
Master key change notification called without new or old key

• VLANの制限:スイッチの設定時にデータと音声ドメインを定義し、スイッチスタック全
体で音声 VLANとは異なるデータ VLANを維持するには、明確に定義された分離を行う
ことをお勧めします。1つのインターフェイス上のデータと音声ドメインに対して同じ
VLANが設定されている場合、CPU使用率が高くなり、デバイスが影響を受ける可能性が
あります。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。
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• Embedded Event Manager：IDイベントディテクタは、Embedded Event Managerではサポー
トされていません。

•ファイルシステムチェック（fsck）ユーティリティは、インストールモードではサポート
されません。

不具合

警告では、Cisco IOS-XEリリースでの予期しない動作について説明します。以前のリリースで
オープンになっている警告は、オープンまたは解決済みとして次のリリースに引き継がれま

す。

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。

Cisco IOS XE Amsterdam 17.3.xの未解決の不具合

説明ID

cat9k/REP：一部のフローで repインターフェイスのフラップが 5分経過し
た後のコンバージェンス時間

CSCvt41614

「no enable/enable」を実行してからスイッチオーバーを実行した後、アッ
プリンクで 60秒のトラフィックドロップが発生する

CSCvt49258

デフォルトのインターフェイスで設定が適用されると、クライアントは無

許可ステートになる

CSCvt99971

SLが登録されたアップグレード後、HA全体でトランスポートモードが維
持されない

CSCvv91973

9400で SSOを実行すると、L3コンバージェンスの遅延が観察されるCSCwa62509

無効なシンタックスの ACEが修正され、CoA経由でプッシュされた後、
スイッチが SGACLポリシーのインストールに失敗する

CSCwb00865

無効な sgaclをプッシュしてシンタックスを修正すると、一部のDGTのポ
リシーがダウンロードされません

CSCwb04461
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https://bst.cloudapps.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt41614
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt49258
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt99971
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv91973
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa62509
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb00865
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb04461


説明ID

単一の CoAを使用してプッシュされた ISEから変更された複数の SGACL
でポリシーのダウンロードが機能しない

CSCwb22870

stby AppGigEが有効になっている場合、ISSUまたは stbyリロードの後に
スイッチオーバーが続くと、マルチキャストトラフィックが停止すること

がある

CSCwc35584

Cisco IOS XE Amsterdam 17.3.6の解決済みの不具合

説明ID

ポートチャネルインターフェイスからのプライベート VLANマッピング
を削除中にスイッチがクラッシュする

CSCvx38149

Cisco IOS XE Amsterdam 17.3.5の解決済みの不具合

説明ID

SVLハング -プロセス別 CPU HOG -「クリムゾンフラッシュトランザク
ション」

CSCvs33050

CSSMが到達不能の場合、9400 SVLが起動時にスタートアップコンフィ
ギュレーションにダメージを与える

CSCvv86775

dnac-ca crlが失敗するたびにメモリリークが増加するCSCvx38654

%CRIMSON-3-DATABASE_MEMLEAK：/tmp/rp/tdldb/0/IOS_PRIV_OPER_DB
でデータベースメモリリークが検出されました

CSCvx94276

Cat9400SVL：2番目のスイッチの静的インラインパワー設定が時間差起動
で失われる

CSCvy34433

Cat9400 SVL：プロビジョニングされた 2番目の SUPのタイプが異なる場
合、SSO s/oでMCLエラーが発生する

CSCvy48918

SNMP：サブインターフェイスのオクテットカウンターが間違った値を報
告する

CSCvy51582

スラブ使用率の増加による IOS-XEカーネルメモリリークCSCvy59222

Cat9400：スタンバイスーパーバイザで OBFLを無効にする設定がリロー
ド時に失われる

CSCvy81832

VNの Cefテーブルでの不正な L3 LISPインスタンス IDCSCvz01398
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb22870
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc35584
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx38149
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs33050
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv86775
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx38654
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx94276
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34433
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy48918
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy51582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy59222
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy81832
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz01398


説明ID

Cat9k | DHCPスヌーピングが有効な場合、DHCPユニキャスト ACKがク
ライアントに転送されない

CSCvz32969

CAT 9400 | 17.3.x |スタンバイスロットの LiteON PSUがしばらくして障害
状態になる

CSCvz62847

Cisco IOS XE Amsterdam 17.3.4の解決済みの不具合

説明ID

Cat9kコアスイッチのトランシーバ（DOM）に間違った値が指定されてい
る

CSCvt16172

SVL // DHCP検出が別の VLANでリレーされるCSCvt34738

インターフェイスが管理上ダウンしている場合、手動で設定されたMAC
アドレスがハードウェアでプログラムされる

CSCvv82819

Netconfおよび Netconf-yangは、PnP設定の一部として Ext-Nodeで有効に
なっていない

CSCvv97807

デバイスライセンスに関連する DNACから IoTデバイスへの Yang要求が
デバイスで失敗している

CSCvv97823

VLANがDHCPパケットの転送をランダムに停止し、入力インターフェイ
スキューでウェッジが発生する

CSCvw13923

スタック：メンバスイッチ内の古いMACエントリにより、接続の問題が
発生する

CSCvw32545

ダウンリンクポートがフラッピングしているときに、アップリンクの

AUTH_DriveN_DROPにより IP通信の中断が発生する
CSCvw51810

Profinet（PN-PTCP）フレームにより Cat9K上の L2コントロール CoPP
キューが過剰になる

CSCvx06374

ETA + AVC：アクティブタイマーが期限切れになった後、同じフローに対
して複数の FNFエクスポートが送信される

CSCvx15864

プライベートネイティブ VLANパケットが誤ってタグ付けされるCSCvx25344

CAT9400：スイッチオーバー後に IOMDのホールドダウンが生じ、その後
LCまたは ISSUのアップグレードが挿入される

CSCvx49962

着信インターフェイスMPLSおよび 2個以上の発信インターフェイス
（ECMP）がある場合、再帰ルーティングでトラフィックが失敗する

CSCvx60124

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート
54

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9400シリーズスイッチ）リリースノート

Cisco IOS XE Amsterdam 17.3.4の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz32969
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz62847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt16172
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34738
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv82819
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv97807
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv97823
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw13923
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw32545
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51810
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx06374
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx15864
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx25344
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx49962
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx60124


説明ID

DHCPスヌーピングと PVLANにより C9Kで DHCPオファーユニキャス
トパケットがドロップされる

CSCvx83266

fp_0_0で重大なプロセス FED障害が発生し、その結果 CAT9XXXで予期
しないリブートが発生することがある

CSCvx87277

RADIUSプロトコルにより dot1xパケット用にジャンボフレームが生成さ
れる

CSCvx94722

ブロック（BLK）状態のポートで受信されたトラフィックがスイッチによ
り転送される

CSCvy02075

debug issu allを実行すると、ISSUアップグレード時に Catalyst 9Kスイッ
チがクラッシュすることがある

CSCvy07376

最後にリロードした理由が RP-CPUにある場合に、C9400スイッチがリ
ロードすることがある

CSCvy19160

Cisco IOS XE Amsterdam 17.3.3の解決済みの不具合

説明ID

拡張設定で SUPフェールオーバーを実行すると SVLがクラッシュするCSCvt33159

L2から L3、L2と移動すると、ポートが notconnect状態のままになるCSCvt73669

SVLセットアップで予約済み PO 127および 128を設定すると、show
etherchannel CLIが無効になる

CSCvu38231

ユーザーは、最大 256ではなく、最大255個のVRFまでしか設定できないCSCvu54327

Catalyst 9k：約 1000セッションのWebAuth規模に達した後にFEDがクラッ
シュする

CSCvu90016

トランクインターフェイスでループバックエラーが検出されないCSCvv26018

FEDプロセスにより予期しないリロードが発生したCSCvv27849

「SL using Policy」を 16.12.4にダウングレードすると、「Initial
Registration-First Attempt Pending」の原因となる

CSCvv39593

単一の電源モジュールで起動した後に、スタンバイの C9400 SVLライン
カードのステータスが inserted（physical）になる

CSCvv42583

スイッチオーバー後のドロップ状態の Dot1xクライアントMACCSCvv56278
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx83266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx87277
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx94722
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy02075
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy07376
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy19160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt33159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt73669
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu38231
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu54327
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu90016
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv26018
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv27849
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv39593
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv42583
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv56278


説明ID

Catalyst 9400：C9400-LC-24S/48Sの特定のインターフェイスで、回線プロ
トコルのフラッピングが頻繁に確認される

CSCvv60320

[SDA] SISFがMACを暫定としてマーキングするCSCvv88670

RSPAN宛て先ポートを有効にするとスイッチがクラッシュするCSCvw18461

GLC-GE-100FXバージョン 02が C9400-LC-48S（ACCELINK）で動作しな
い

CSCvw18565

Cat9kスイッチが予期しないスイッチオーバーのイベント後に古いソフト
ウェアにロールバックすることがある

CSCvw20225

セルフGREトンネルを使用したVRFリークにより、トラフィックがCPU
にパントされる

CSCvw28418

EVPN Type-2 IP/MACルートが、未接続 SVIに対して作成されるCSCvw32481

スイッチが SWITCH_DISABLE_PASSWORD_RECOVERYおよび
IGNORE_STARTUP_CFGを 1に設定してブートループに入る場合がある

CSCvw52197

アクティブ SUPの OIRにより、すべての LCがハードウェア障害ステー
タスになった

CSCvw99907

CAT 9400 |スタンバイスロットの LiteON PSUがしばらくして障害状態に
なる

CSCvx30283

Cisco IOS XE Amsterdam 17.3.2aの解決済みの不具合

説明ID

Acct-terminate-causeが 24の場合は、重複する一連のトラフィックカウント
は必ず 0として送信される

CSCvq13832

Cat9K：L3リンクフラップ後の L3パケットに使用される誤った送信元
MACアドレス

CSCvt18739

16.9.x/16.12.xでの電力割り当ての問題CSCvt70277

ACLの数が膨大なため、Cat9kがリブートするCSCvt93918

VLANが 2〜 1002の範囲内で作成された場合の予期しないリロードCSCvt95680

IEで強制速度とデュプレックスの設定を使用して IE 3400で起動した後、
インターフェイスがトラフィックを通過させない

CSCvu24011

cat9kでパントされると DHCPv6 RELAY-REPLYがドロップされるCSCvu25931
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw18461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw18565
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw20225
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw99907
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx30283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq13832
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt18739
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt70277
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt93918
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt95680
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu24011
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu25931


説明ID

CTS PACのダウンロードに失敗した場合の sessmgrdのメモリリークCSCvu52246

アップグレード中にCLIを「tacacs-server」CLIから新しいバージョンに自
動アップグレードする必要がある

CSCvu62273

ランダムL3ポートが SDA内部ボーダーノードでのトラフィック処理を停
止する

CSCvu82477

CTS設定の適用中に Cat9k ActiveのスタックスイッチがクラッシュするCSCvu94010

ciscoEntitySensorMIB 1.3.6.1.4.1.9.9.91.1.1.1.1の snmp監視ツールのタイムア
ウト

CSCvu95137

CAT9K：PRD18：トラフィックを夜間に実行したままにすると、デバイス
で SISFクラッシュが発生する

CSCvv16874

認証ポートで、コントロールプレーン/BPDUの受信時に認証MACアドレ
スのタイムスタンプ更新が実行されない

CSCvv26075

IPv6通信が ipv6 source-guardをインターフェイスに適用した後に動作を停
止する

CSCvv34688

L3 ECMPロードバランシングが、フラグメント化されたパケットに対し
て予期したとおりに機能しない

CSCvv35565

IPV4および IPV6のユーザーごとの ACLが単一の認証セッションで同時
に機能しない

CSCvv44720

スイッチオーバー後の自動設定テンプレートバインドの動作に一貫性がな

い

CSCvv45801

macsec対応エンドポイントのハードウェアでルートが完全にはプログラム
されていない

CSCvv48305

ランダムポートは、VLANをランダムにバウンスして変更した後、ダウン
状態のままになる

CSCvv57251

Dot1Qネイティブ VLANタグは、16.12.4コードでレイヤ 2 VLANを設定
した後、無視される

CSCvv69764

出力インターフェイスでダイレクトブロードキャストを使用する VXLAN
の Cat9kがブロードキャストトラフィックを複製する

CSCvv77355

「Critical process cmand fault on rp_0_0 (rc=139)」による CAT9KのリロードCSCvv86246
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu52246
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu62273
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu82477
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu94010
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu95137
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv16874
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv26075
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv34688
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv35565
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv44720
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv45801
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv48305
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv57251
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv69764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv77355
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv86246


Cisco IOS XE Amsterdam 17.3.1の解決済みの不具合

説明ID

packet-lenオプションを指定したEPCで大きいフレームのCPUインバンド
パスが切断される

CSCvr92287

SVLリンクの 1つが不良になると SVLノードが削除されることがあるCSCvs14673

Cat9k PoEモデル：両方の速度とディプレックスを 100と全二重に設定す
るとインターフェイスが起動しない

CSCvs15485

DHCPv6 RELAY-REPLYパケットがドロップするCSCvs22896

OIRイベント後に CMCCがクラッシュするCSCvs35355

40 gig以上の PnPアップリンクがデュアル SUPで機能しないCSCvs59282

C9400：ISSUがステージ 4で失敗し、新しいアクティブ SUPがリロード
する

CSCvs66914

DHCPサーバが DHCP更新プロセス中に NAKパケットを送信するCSCvs84212

事業運営に VLAN範囲 4084～ 4095を使用できないCSCvs97551

C9400：Rommonでの最後のリロード理由が「UnrecoverableError」の場合
のシステムリロード

CSCvt04880

Nvramが初期化に失敗する（スタートアップが見つからない）CSCvt13067

UDPの範囲が使用されている場合の QoS ACLマッチングが正しくないCSCvt13518

C9400：%PMAN-0-PROCFAILCRIT：R0/0：pvp：重要なプロセスの cmand
が失敗した

CSCvt22293

Cat9400：一部のサードパーティ製電話機で「no mdix auto」が設定された
インターフェイスが起動しない

CSCvt23445

100FX SFPスタックがアップ状態のインターフェイスCSCvt27570

stack-mac persistent timerが設定されている場合、LACPリンクが一時停止、
または PAgPリンクが error-disabledになる

CSCvt59448

ISSUアップグレード：ステージ 2の後に ISSUが失敗し、スタンバイSUP
が ROMMONモードになる

CSCvt61769

SDA展開でのMACSECの問題CSCvt99199
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92287
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs14673
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs15485
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs22896
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs35355
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs59282
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs66914
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84212
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs97551
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt04880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt13067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt13518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt22293
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt23445
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt27570
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt59448
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt61769
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トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9400シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
http://www.cisco.com/go/mibs

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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https://www.cisco.com/en/US/support/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/go/designzone
https://www.cisco.com/go/designzone
http://www.cisco.com/go/mibs
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com


Cisco Bug Search Tool

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2020–2022 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


