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BGP EVPN VXLAN
BGP EVPN VXLANは、Cisco IOS XEソフトウェアを実行する Cisco Catalyst 9000シリーズス
イッチ用のキャンパスネットワークソリューションです。このソリューションは、BGPEnabled
ServiceS（BESS1）ワークグループによって提案された IETF標準規格と Internet Draftの成果で
す。統合型オーバーレイネットワークソリューションを提供し、既存のテクノロジーの課題

と短所に対処するように設計されています。

この章では、ソリューションの進化の背景について説明し、BGP EVPN VXLANを理解するた
めに必要な概念情報と基本的な用語を示します。このコンフィギュレーションガイドの後半の

章では、BGP EVPN VXLANの設定、実装、機能、およびトラブルシューティングについて説
明します。

BGP EVPN VXLANの進化
従来、キャンパスネットワークでネットワークセグメンテーションを提供する標準的な方法は

VLANでした。VLANは、スパニングツリープロトコル（STP）などのループ防止技術を使用
しているため、ネットワーク設計と復元力が制限されます。さらに、レイヤ2セグメントのア
ドレス指定に使用できる VLANの数には制限があります（4,094個の VLAN）。したがって、
大規模で複雑なキャンパスネットワークを構築する IT部門やクラウドプロバイダーにとって、
VLANは制限要因となります。

VXLANは、VLANおよび STPの固有の制限を打破するように設計されています。これは、提
案されている IETF標準規格（RFC 7348）であり、VLANと同じイーサネットレイヤ 2のネッ
トワークサービスを提供しますが、柔軟性が向上します。機能的には、VXLANは既存のレイ
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ヤ3ネットワーク上で仮想オーバーレイとして動作するMAC-in-UDPのカプセル化プロトコル
です。

ただし、VXLAN自体は拡張性を制限する「フラッディングと学習」メカニズムを使用するた
め、ネットワークに最適なスイッチングとルーティングの機能を提供しません。「フラッディ

ングと学習」メカニズムは、ホストの情報が到達可能なようにネットワーク全体にフラッディ

ングされます。最適なスイッチングとルーティングの機能を提供するには、VXLANオーバー
レイに次が必要です。

•ファブリックに接続されたエンドポイント間のユニキャスト通信を可能にするためにデー
タプレーン転送を実行する基盤のトランスポートネットワーク。

•レイヤ 2とレイヤ 3のホスト到達可能性情報をネットワーク全体に配布できるコントロー
ルプレーン。

これらの追加要件を満たすために、BESSワークグループによって提出された Internet Draft
（draft-ietf-bess-evpn-overlay-12）では、レイヤ 2のMAC情報とレイヤ 3の IP情報を同時に伝
送するMP-BGPが提案されていました。これを実現するために、MP-BGPではネットワーク層
到達可能性情報（NLRI）を組み込みます。転送の決定にMACと IPの情報を一緒に使用でき
るため、ネットワーク内のルーティングとスイッチングが最適化されます。これにより、VXLAN
で使用される従来の「フラッディングと学習」メカニズムの使用が最小限に抑えられ、ファブ

リックの拡張性が確保されます。EVPNは、BGPがレイヤ 2のMACとレイヤ 3の IP情報を転
送できるようにする拡張機能です。この展開を BGP EVPN VXLANファブリックと呼びます
（VXLANファブリックとも呼びまる）。

BGP EVPN VXLANを使用したオーバーレイ/アンダーレイ
アーキテクチャの展開の利点

BGPEVPNVXLANを使用したオーバーレイ/アンダーレイアーキテクチャの展開には次の利点
があります。

•拡張性：VXLANは 1,600万のテナントネットワークに拡張可能なインフラストラクチャ
を可能にするレイヤ2接続を提供します。VLANの4094セグメントの制限を打破します。
これは今日のマルチテナントクラウドの要件に対応するために必要です。

•柔軟性：VXLANを使用すると、マルチテナント環境で、必要なトラフィックの分離とと
もにワークロードを任意の場所に配置できます。トラフィックの分離は、VXLANセグメ
ント IDまたはVXLANネットワーク識別子（VNI）を使用したネットワークセグメンテー
ションによって行われます。テナントのワークロードは異なる物理デバイスに分散できま

すが、それぞれのレイヤ 2 VNIまたはレイヤ 3 VNIによって識別されます。

•モビリティ：仮想マシンはスパインスイッチテーブルを更新せずにある場所から別の場所
に移動できます。これは、同じテナントVXLANネットワーク内のエンティティは、場所
に関係なく同じ VXLANセグメント IDを保持するためです。
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BGP EVPN VXLANの基本概念
この項では、BGP EVPN VXLANの動作に関連するさまざまな基本概念と用語について説明し
ます。

VXLANオーバーレイ
オーバーレイネットワークは、物理ネットワークインフラストラクチャの最上部で動作する静

的トンネルまたはダイナミックを形成することにより、既存のレイヤ2ネットワークまたはレ
イヤ 3ネットワーク上に構築される仮想ネットワークです。既存のレイヤ 2ネットワークまた
はレイヤ 3ネットワークは、アンダーレイを形成するものであり、この章で後述します。

データパケットがオーバーレイを介して送信される場合、元のパケットまたはフレームは外部

ヘッダーを持つ送信元エッジデバイスでパッケージ化またはカプセル化され、適切な宛先エッ

ジデバイスに向けて発信されます。中間ネットワークデバイスは、外部ヘッダーに基づいてパ

ケットを転送しますが、元のパケットのデータを認識しません。宛先エッジデバイスではオー

バーレイヘッダーを削除することによってパケットのカプセル化が解除され、内部の実際の

データに基づいて転送されます。

BGP EVPN VXLANのコンテキストでは、データパケットをカプセル化し、トラフィックをレ
イヤ 3ネットワーク上でトンネリングするためのオーバーレイテクノロジーとしてVXLANが
使用されます。VXLANは、MAC-in-UDPカプセル化を使用してレイヤ 2オーバーレイネット
ワークを作成します。VXLANヘッダーが元のレイヤ 2フレームに追加された後、UDP-IPパ
ケット内に配置されます。VXLANオーバーレイネットワークは、VXLANセグメントとも呼
ばれています。同じVXLANセグメント内のホストデバイスと仮想マシンのみが相互に通信で
きます。

VXLANネットワーク識別子

各 VXLANセグメントは、VXLANネットワーク識別子と呼ばれる 24ビットのセグメント ID
で識別されます。これにより、最大 1,600万の VXLANセグメントを同じ管理ドメイン内に存
在させることができます。

仮想トンネルエンドポイント

すべての VXLANセグメントには、仮想トンネルエンドポイント（VTEP）と呼ばれるトンネ
ルエッジデバイスがあります。これらのデバイスは VXLANネットワークのエッジにあり、
VXLANトンネルのインスタンスを作成し、VXLANのカプセル化とカプセル化解除を実行し
ます。

VTEPにはローカル LANセグメントにスイッチインターフェイスがあり、ブリッジングを介
してローカルエンドポイント通信をサポートし、IPインターフェイスでトランスポート IPネッ
トワークと連動します。

IPインターフェイスには、トランスポート IPネットワークの VTEPを識別する一意の IPアド
レスがあります。VTEPはこの IPアドレスを使用してイーサネットフレームをカプセル化し、
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カプセル化されたパケットを、IPインターフェイスを介して転送ネットワークへ送信します。
また、VTEPデバイスはリモート VTEPで VXLANセグメントを検出し、IPインターフェイス
を介してリモートのMACアドレスから VTEPへのマッピングについて学習します。

次の図に、さまざまな VTEPを接続するオーバーレイ VXLANネットワークの動作を示しま
す。

オーバーレイマルチキャスト

オーバーレイマルチキャストはオーバーレイネットワークがネットワーク内にあるさまざまな

VTEP間でマルチキャストトラフィックを転送する方法です。テナントルーテッドマルチキャ
スト（TRM）はVXLANオーバーレイネットワークでマルチキャストトラフィックを効率的に
転送するメカニズムを提供します。TRMは、VXLANファブリック内のVTEP上で接続された
送信元と受信側間のマルチキャストルーティングを可能にする BGP-EVPNベースのソリュー
ションです。

TRMを使用しない場合、マルチキャストトラフィックは、アンダーレイマルチキャストまた
はの複製のいずれかの方式を使用し、BUMトラフィックの形式でアンダーレイネットワーク
の一部として送信されます。この場合は、異なるサブネット上に存在する送信元と受信側が相

互に通信できません。TRMを使用すると、マルチキャスト通信はBUMアンダーレイトラフィッ
クから移動されます。これにより、送信元または受信側が存在するサブネットに関係なく、

オーバーレイネットワークでマルチキャスト通信が可能になります。
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アンダーレイ

アンダーレイネットワークは仮想オーバーレイネットワークが確立される物理ネットワークで

す。オーバーレイネットワークがデータプレーンのカプセル化とともに定義されると、物理

ネットワークの下でデータを移動するためのトランスポート方式が必要になります。このトラ

ンスポート方式は、通常、アンダーレイトランスポートネットワーク、または単なるアンダー

レイです。

BGP EVPN VXLANではアンダーレイレイヤ 3ネットワークが VXLANでカプセル化されたパ
ケットを送信元と宛先の VTEP間で転送し、それらの間の到達可能性を実現します。VTEP間
の VXLANオーバーレイとアンダーレイ IPネットワークは互いに独立しています。

次の図にアンダーレイネットワークを示します。

EVPNコントロールプレーン
オーバーレイには、どのエンドホストデバイスがどのオーバーレイエッジデバイスの背後にあ

るかを認識するためのメカニズムが必要です。VXLANは、特定の VXLANネットワーク内の
ブロードキャスト、不明ユニキャストおよびマルチキャスト（BUM）のトラフィックが IPコ
アを介してそのネットワーク内のメンバーシップを持つすべてのVTEPに送信される、フラッ
ドと学習のメカニズムでネイティブに動作します。IPマルチキャストは、ネットワーク経由で
トラフィックを送信するために使用されます。受信側 VTEPはパケットのカプセル化を解除
し、内部フレームに基づいてレイヤ 2 MACの学習を実行します。内部送信元MACアドレス
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は、送信元 VTEPに対応する外部送信元 IPアドレスと照合して学習されます。このようにし
て、リバーストラフィックは、以前に学習したエンドホストにユニキャストされます。

フラッディングと学習のメカニズムの欠点は、VXLANネットワークで拡張性が得られないこ
とです。この問題に対処するために、コントロールプレーンを使用してMACアドレスの学習
と VTEPの検出を管理します。BGP EVPN VXLANの展開では、イーサネット仮想プライベー
トネットワーク（EVPN）がコントロールプレーンとして使用されます。EVPNコントロール
プレーンは、MACアドレスと IPアドレスの両方の情報を交換できます。EVPNは、マルチプ
ロトコルボーダーゲートウェイプロトコル（MP-BGP）をルーティングプロトコルとして使
用して、エンドポイントのMACアドレス、エンドポイントの IPアドレス、およびサブネット
の到達可能性情報など、VXLANオーバーレイネットワークに関連する到達可能性情報を配布
します。BGPEVPN配布プロトコルは、場所とアイデンティティのマッピングデータベース内
のトンネルエッジデバイスによるマッピング情報の構築を助長します。

Route Target

ルートターゲットは、マルチテナントネットワークのルート配布を制御するEVPNルート更新
の拡張属性です。EVPNVTEPには、すべてのVRFおよびレイヤ 2仮想ネットワークインスタ
ンス（VNI）に対してインポートルートターゲット設定とエクスポートルートターゲット設
定があります。VTEPが EVPNルートをアドバタイズする場合、ルート更新でエクスポート
ルートターゲットが付加されます。これらのルートは、ネットワーク内の他のVTEPが受信し
ます。受信側 VTEPは、それ自体のローカルインポートルートターゲット設定とそのルート
で伝送されたルートターゲット値を比較します。2つの値が一致した場合、そのルートは受け
入れられ、ルーティングテーブルにプログラムされます。それ以外の場合、ルートはインポー

トされません。

EVPNルートタイプ

EVPNコントロールプレーンは次のタイプの情報をアドバタイズします。

•ルートタイプ 1：これはイーサネットセグメント識別子、イーサネットタグ ID、および
EVPNインスタンス情報をアドバタイズするために使用されるイーサネット自動検出
（EAD）ルートタイプです。EADルートアドバタイズメントは EVPNインスタンスごと
か、またはイーサネットセグメントごとに送信できます。

•ルートタイプ 2：エンドポイントの到達可能性情報（エンドポイントまたはVTEPのMAC
アドレスとIPアドレスを含む）をアドバタイズします。

•ルートタイプ 3：マルチキャストルータアドバタイズメントを実行し、特定の VNIに入
力の複製を使用する機能と意図を通知します。

•ルートタイプ 4：イーサネットセグメント識別子、IPアドレス長、および発信元ルータの
IPアドレスのアドバタイズに使用されるイーサネットセグメントルートです。

•ルートタイプ 5：内部 IPサブネットと外部学習ルートをVXLANネットワークのアドバタ
イズに使用される IPプレフィックスルートです。
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EVPNインスタンス

EVPNインスタンス（EVI）はVTEP上のバーチャルプライベートネットワーク（VPN）を表
します。これは、レイヤ 3 VPNの IP VRFに相当し、MAC VRFとも呼ばれます。

イーサネットセグメント

イーサネットセグメントはVTEPのアクセス側インターフェイスに関連付けられ、ホストデバ
イスとの接続を表します。各イーサネットセグメントにはイーサネットセグメント識別子（ESI）
と呼ばれる一意の値が割り当てられます。ホストデバイスが複数のVTEPに接続されている場
合、これらの接続の ESIは同じままです。

EVPNマルチホーミング

EVPNマルチホーミングを使用すると、レイヤ 2デバイスまたはエンドホストデバイスを
VXLANネットワーク内の複数のリーフスイッチに接続できます。これにより冗長性が得られ、
カスタマーネットワークが1台のリーフスイッチに接続されているシングルホームトポロジで
のネットワーク最適化が可能になります。リーフスイッチとの接続で得られる冗長性によっ

て、ネットワーク障害が発生した場合にトラフィックが中断されることはありません。マルチ

ホームトポロジは、シングルホームトポロジよりも復元力があり、安全で効率的です。EVPN
マルチホーミングは、シングルアクティブおよびオールアクティブな冗長モードで動作しま

す。

拡張 VLANとサブネット
EVPN VXLANは、既存のネットワーキングインフラストラクチャ上で実行することでレイヤ
2ネットワークを拡張する手段を提供します。EVPN VXLANオーバーレイを使用すると、レ
イヤ 2セグメントとブロードキャストドメインをレイヤ 3コアネットワーク上のサイトまたは
キャンパスビルディング全体に拡張できます。EVPN VXLANによるレイヤ 2の拡張は、エン
ドユーザの IPアドレス管理を簡素化し、大規模なキャンパスネットワークでのシームレスな
モビリティを実現します。

スパインリーフアーキテクチャ

スパインリーフアーキテクチャは、1つのレイヤがリーフスイッチで構成され、もう 1つのレ
イヤが 1つ以上のスパインスイッチを持つ 2レイヤネットワークトポロジです。この設計で
は、さまざまなスパインスイッチに複数のパスを実装することですべてのリーフスイッチを接

続します。

スパインスイッチ

スパインスイッチはすべてのリーフスイッチ間の接続ノードです。リーフスイッチ間でトラ

フィックを転送するため、エンドポイントアドレスは認識されません。リーフスイッチを接続

する複数のパスを実装することで、スパインスイッチはネットワークの冗長性を実現します。
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リーフスイッチ

リーフスイッチはホストまたはアクセスデバイスに接続されているノードです。リーフスイッ

チはネットワークのエッジにあるため、エッジまたはネットワーク仮想化エッジ（NVE）とも
呼ばれます。あるリーフスイッチ上のホストデバイスが別のリーフスイッチ上のホストデバイ

スと通信しようとすると、リーフスイッチ間のトラフィックはスパインスイッチを介して送信

されます。リーフスイッチはVXLANネットワークでVTEPとして機能し、カプセル化とカプ
セル化解除を実行します。

次の図に、4台のリーフスイッチが 2台のスパインスイッチを介して接続されている一般的な
スパインリーフトポロジを示します。

ボーダースパインスイッチとボーダーリーフスイッチ

VXLANファブリックと他のレイヤ 2ネットワークおよびレイヤ 3ネットワークとの外部接続
は、ボーダーノードと呼ばれるノードを介して助長されます。ボーダー機能がスパインスイッ

チを介して確立される場合は、ボーダースパインスイッチと呼ばれます。リーフスイッチを介

して確立される場合は、ボーダーリーフスイッチと呼ばれます。

次の図に、1台のボーダーリーフスイッチと 1台のボーダースパインスイッチでファブリック
を外部ネットワークに接続するスパインリーフトポロジを示します。
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Integrated Routing and Bridging（IRB）
EVPN VXLANは VXLANネットワーク内の VTEPがレイヤ 2（ブリッジド）トラフィックと
レイヤ 3（ルーテッド）トラフィックの両方を転送できるようにする Integrated Routing and
Bridging（IRB）機能をサポートしています。VTEPがレイヤ 2トラフィックを転送するときは
ブリッジングを実行しています。同様に、VTEPがレイヤ3トラフィックを転送するときはルー
ティングを実行しています。異なるサブネット間のトラフィックは、VXLANゲートウェイを
介して転送されます。IRBは次の 2つの方法で実装されます。

•非対称 IRB

•対称 IRB

IRBの詳細については、EVPN VXLAN Integrated Routing and Bridgingについての項を参照して
ください。

VXLANゲートウェイ
VXLANゲートウェイは、VXLANセグメント間、または VXLAN環境から非 VXLAN環境に
トラフィックを転送するネットワーク内のエンティティです。VXLANネットワークのリーフ
スイッチは、レイヤ 2とレイヤ 3の両方のVXLANゲートウェイとして機能できます。

レイヤ 2 VXLANゲートウェイは、同じ VLAN内でトラフィックを転送します。レイヤ 2
VXLANゲートウェイでは、VNIセグメントを VLANにマッピングすることで、VXLANから
VLANへブリッジングできます。

レイヤ3VXLANゲートウェイは、トラフィックを別のVLANに転送します。レイヤ3VXLAN
ゲートウェイでは、VXLANから VXLANへのルーティングと VXLANから VLANへのルー
ティングの両方が可能です。VXLANから VXLANへのルーティングは、2つの VNI間のレイ
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ヤ 3接続を実現します。VXLANから VLANへのルーティングは、VNIと VLAN間を接続し
ます。

レイヤ 2仮想ネットワークインスタンス
VXLANオーバーレイネットワークを作成すると、複数のレイヤ 3ネットワークによって分離
されたさまざまなリーフノードに接続されたホストデバイスが、1つのレイヤ 2ネットワーク
（VXLANセグメント）に接続されているかのように連携できます。この論理レイヤ 2セグメ
ントはレイヤ 2 VNIと呼ばれます。同じサブネット内の 2つの VLAN間でレイヤ 2 VNIを通
過するトラフィックは、ブリッジドトラフィックと呼ばれます。

VTEPでローカルに定義されたVLANはレイヤ 2 VNIにマッピングできます。ホストデバイス
がレイヤ 2 VNIに接続できるようにするには、接続された VLANをレイヤ 2 VNIにマッピン
グし、レイヤ 2 VNIをVTEP上のネットワーク仮想化エッジ（NVE）の論理インターフェイス
に関連付けます。

レイヤ 3仮想ネットワークインスタンス
レイヤ 2 VNIに接続されたエンドポイントが異なる IPサブネットに属するエンドポイントと
通信する必要がある場合、それらのエンドポイントはデフォルトゲートウェイにトラフィック

を送信します。異なるレイヤ 2 VNIに属するエンドポイント間の通信は、レイヤ 3ルーティン
グ機能によってのみ可能です。EVPN VXLAN展開では、ローカル VLANとグローバルレイヤ
2VNIを組み合わせて定義されたさまざまなレイヤ 2セグメントをVRFに関連付けることで通
信できます。

レイヤ 3 VNIは、VTEP上のすべてのVRFのレイヤ 3セグメンテーションを助長します。これ
は、各VRFインスタンスをネットワーク内の一意のレイヤ 3VNIにマッピングし、VTEPのさ
まざまなレイヤ 2VNIを同じVRFに関連付けることによって実行されます。これにより、特定
の VRFインスタンス内のレイヤ 3 VNI全体で VXLAN間の通信が可能になります。論理レイ
ヤ 3の分離を可能にするための VRFの使用を、マルチテナントと呼びます。異なるサブネッ
トの 2つの VLAN間でレイヤ 3 VNIを通過するトラフィックをルーテッドトラフィックと呼
びます。

次の図に、レイヤ 2とレイヤ 3の VNIを介した同じサブネットおよび異なるサブネットのホ
ストデバイス間のトラフィックの移動を示します。
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モビリティ

BGP EVPNコントロールプレーンのエンドポイントのアイデンティティはそのMACアドレス
と IPアドレスから導出され、BGP EVPNは VXLANオーバーレイ内でエンドポイントモビリ
ティをサポートするメカニズムを提供します。

RFC 7432は VXLANファブリック内のエンドポイントモビリティの範囲を定義します。

MACモビリティと重複するMACの検出

あるポートから別のポートにエンドポイント（またはホスト）が移動するときにMACが移動
します。新しいポートは、同じ VTEPか、または同じ VLAN内の別の VTEPにある場合があ
ります。BGP EVPNコントロールプレーンは、MACルートをアドバタイズすることでこのよ
うな移動を解決します（EVPNルートタイプ 2）。エンドポイントのMACアドレスが新しい
ポート上で学習されると、そのエンドポイントの新しい VTEPがホストのローカル VTEPであ
ることを（BGPEVPNコントロールプレーンで）アドバタイズします。他のすべてのVTEPは
新しいMACルートを受信します。

ホストが複数回移動すると、対応する VTEPが同じ数のMACルートをアドバタイズすること
があります。また、新しいMACルートがアドバタイズされてから、古いルートが他の VTEP
のルートテーブルから削除されるまでの間に遅延が発生する場合があり、短時間は2つの場所
でMACルートが同じになります。ここで、MACモビリティシーケンス番号は、最新のMAC
ルートを決定するのに役立ちます。

ホストMACアドレスが初めて学習された場合はMACモビリティシーケンス番号が 0に設定
されます。値 0は、MACアドレスにこれまでモビリティイベントがなく、ホストがまだ元の
場所にあることを示します。MACモビリティイベントが検出されると、新しいルートタイプ
2（MACまたは IPアドバタイズメント）が、エンドポイントの移動先の新しいVTEP（その新
しい場所）によって BGP EVPNコントロールプレーンに追加されます。ホストが移動するた
びに、新しい場所を検出したVTEPはシーケンス番号を 1ずつ増やし、BGP EVPNコントロー
ルプレーンのそのホストのMACルートをアドバタイズします。古い場所（VTEP）でMAC
ルートを受信すると、古い VTEPは古いルートを取り消します。
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同じMACアドレスが 2つの異なるポートで同時に学習される場合があります。EVPNコント
ロールプレーンはこの状態を検出し、重複するMACがあることをユーザに警告します。MAC
が重複している状態は手動による介入によって、またはいずれかのポートでMACアドレスが
期限切れになったときに自動的にクリアされます。

IPモビリティと重複 IPの検出

BGPEVPNはMACモビリティをサポートするのと同様の方法で IPモビリティをサポートしま
す。主な違いは同じポートで学習したか、別のポートで学習したかに関係なく、IPアドレスが
異なるMACアドレスで学習されたときに IPの移動が検出されることです。2つの異なるMAC
アドレスで同じ IPアドレスが同時に学習されると、重複する IPアドレスが検出されます。こ
れが発生すると、ユーザに警告が表示されます。
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