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第 1 章

MSDPの設定

• MSDPの設定について（1ページ）
• MSDPの設定方法（4ページ）
• MSDPのモニタリングおよびメンテナンス（26ページ）
• MSDPの設定例（27ページ）
• Multicast Source Discovery Protocolの機能情報（29ページ）

MSDPの設定について
このセクションでは、スイッチにMulticast Source Discovery Protocol（MSDP）を設定する方法
について説明します。MSDPによって、複数の Protocol-Independent Multicast Sparse-Mode
（PIM-SM）ドメインが接続されます。

このソフトウェアリリースでは、MSDPと連携して動作するMulticast Border Gateway Protocol
（MBGP）がサポートされていないため、MSDPは完全にはサポートされていません。ただ
し、MBGPが動作していない場合、MSDPと連携して動作するデフォルトピアを作成できま
す。

MSDPの概要
MSDPを使用すると、さまざまなドメイン内のすべてのランデブーポイント（RP）に、グルー
プのマルチキャスト送信元を通知できます。各 PIM-SMドメインでは独自の RPが使用され、
他のドメインのRPには依存しません。RPは伝送制御プロトコル（TCP）を通じてMSDPを実
行し、他のドメイン内のマルチキャスト送信元を検出します。

PIM-SMドメイン内の RPは、他のドメイン内のMSDP対応デバイスとMSDPピアリング関係
にあります。ピアリング関係は TCP接続を通じて発生します。主に、マルチキャストグルー
プを送信する送信元のリストを交換します。RP間のTCP接続は、基本的なルーティングシス
テムによって実現されます。受信側の RPでは、送信元リストを使用して送信元のパスが確立
されます。

このトポロジの目的は、ドメインから、他のドメイン内のマルチキャスト送信元を検出するこ

とです。マルチキャスト送信元がレシーバーのあるドメインを対象としている場合、マルチ

キャストデータはPIM-SMの通常の送信元ツリー構築メカニズムを通じて配信されます。MSDP
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は、グループを送信する送信元のアナウンスにも使用されます。これらのアナウンスは、ドメ

インの RPで発信する必要があります。

MSDPのドメイン間動作は、Border Gateway Protocol（BGP）またはMBGPに大きく依存しま
す。ドメイン内の RP（インターネットへのアナウンス対象であるグローバルグループを送信
する送信元用の RP）で、MSDPを実行してください。

MSDPの動作

送信元が最初のマルチキャストパケットを送信すると、送信元に直接接続された先頭ホップ

ルータ（指定ルータまたは RP）によって RPに PIM登録メッセージが送信されます。RPは登
録メッセージを使用し、アクティブな送信元を登録したり、ローカルドメイン内の共有ツリー

の下方向にマルチキャストパケットを転送します。MSDPが設定されている場合は、
Source-Active（SA）メッセージも、すべてのMSDPピアに転送します。送信元、送信元から
の送信先であるグループ、および RPのアドレスまたは発信元 ID（RPアドレスとして使用さ
れるインターフェイスの IPアドレス）が設定されている場合は、SAメッセージによってこれ
らが識別されます。

各MSDPピアはSAメッセージを発信元のRPから受信して転送し、ピアReverse-PathForwarding
（RPF）フラッディングを実現します。MSDPデバイスは、BGPまたはMBGPルーティング
テーブルを調べ、どのピアが SAメッセージの発信元 RPへのネクストホップであるかを検出
します。このようなピアは RPFピアと呼ばれます。MSDPデバイスでは、RPFピア以外のす
べてのMSDPピアにメッセージが転送されます。BGPおよびMBGPがサポートされていない
場合にMSDPを設定する方法については、デフォルトのMSDPピアの設定（4ページ）を参
照してください。

MSDPピアは、非RPFピアから発信元RPへ向かう同じSAメッセージを受信すると、そのメッ
セージをドロップします。それ以外の場合、すべてのMSDPピアにメッセージが転送されま
す。

ドメインの RPピアはMSDPピアから SAメッセージを受信します。この RPが SAメッセージ
に記述されているグループへの加入要求を持ち、空でない発信インターフェイスリストに

（*,G）エントリが含まれている場合、そのグループはドメインの対象となり、RPから送信元
方向に（S,G）Joinメッセージが送信されます。（S,G）Joinメッセージが送信元の DRに到達
してからは、送信元からリモートドメイン内のRPへの送信元ツリーのブランチが構築されて
います。この結果、マルチキャストトラフィックを送信元から送信元ツリーを経由して RP
へ、そしてリモートドメイン内の共有ツリーを下ってレシーバへと送信できます。

図 1 : RPピア間で動作するMSDP

この図に、2つのMSDPピアの間でのMSDPの動作を示します。PIMでは、ドメインの RPに
送信元を登録するための標準メカニズムとして、MSDPが使用されます。MSDPが設定されて
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いる場合は、次のシーケンスが発生します。

デフォルトでは、スイッチで受信されたSAメッセージ内の送信元やグループのペアは、キャッ
シュに格納されません。また、MSDP SA情報が転送される場合、この情報はメモリに格納さ
れません。したがって、ローカル RPで SAメッセージが受信された直後にメンバーがグルー
プに加入した場合、そのメンバーは、その次の SAメッセージによって送信元に関する情報が
取得されるまで、待機する必要があります。この遅延は加入遅延と呼ばれます。

ローカルRPでは、SA要求を送信し、指定されたグループに対するすべてのアクティブな送信
元の要求をすぐに取得できます。デフォルトでは、新しいメンバーがグループに加入してマル

チキャストトラフィックを受信する必要が生じた場合、スイッチはMSDPピアにSA要求メッ
セージを送信しません。新しいメンバーは次の定期的な SAメッセージを受信する必要があり
ます。

グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバーが学習する必要がある場合は、新しいメンバーがグループに加入し

たときに、指定されたMSDPピアに SA要求メッセージを送信するようにスイッチを設定しま
す。

MSDPの利点

MSDPには次の利点があります。

•共有されたマルチキャスト配信ツリーが分割され、共有ツリーがドメインに対してローカ
ルになるように設定できます。ローカルメンバーはローカルツリーに加入します。共有

ツリーへの Joinメッセージはドメインから脱退する必要はありません。
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• PIM SMドメインは独自のRPだけを信頼するため、他のドメインのRPに対する信頼度が
低下します。このため、送信元の情報がドメイン外部に漏れないようにでき、セキュリ

ティが高まります。

•レシーバーだけが配置されているドメインは、グループメンバーシップをグローバルにア
ドバタイズしなくても、データを受信できます。

•グローバルな送信元マルチキャストルーティングテーブルステートが不要になり、メモ
リが削減されます。

MSDPの設定方法

MSDPのデフォルト設定
MSDPはイネーブルになっていません。デフォルトのMSDPピアはありません。

デフォルトのMSDPピアの設定

始める前に

MSDPピアを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

すべてのMSDP SAメッセージの受信元
となるデフォルトピアを定義します。

ip msdp default-peer ip-address | name [
prefix-list list]

例：

ステップ 3

• ip-address | nameには、MSDPデ
フォルトピアの IPアドレスまたは

Device(config)#ip msdp default-peer
ドメインネームシステム（DNS）
サーバ名を入力します。

10.1.1.1 prefix-list site-a
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目的コマンドまたはアクション

•（任意） prefix-list listを指定する
場合は、リスト内のプレフィックス

専用のデフォルトピアとなるピアを

指定するリスト名を入力します。プ

レフィックスリストがそれぞれ関

連付けられている場合は、複数のア

クティブなデフォルトピアを設定

できます。

prefix-listキーワードが指定された
ip msdp default-peerコマンドを複
数入力すると、複数の RPプレ
フィックスに対してすべてのデフォ

ルトピアが同時に使用されます。こ

の構文は通常、スタブサイトクラ

ウドに接続されたサービスプロバ

イダークラウドで使用されます。

ip msdp default-peerキーワードを
指定せずに prefix-listコマンドを複
数入力すると、単一のアクティブピ

アですべてのSAメッセージが受信
されます。このピアに障害がある場

合は、次の設定済みデフォルトピ

アですべてのSAメッセージが受信
されます。この構文は通常、スタブ

サイトで使用されます。

（任意）ステップ2で指定された名前を
使用し、プレフィックスリストを作成

します。

ip prefix-list name [ description string] |
seq number {permit | deny} network length

例：

ステップ 4

•（任意）description stringを指定す
る場合は、このプレフィックスリス

Device(config)#prefix-list site-a seq
3 permit 12 network length 128

トを説明する 80文字以下のテキス
トを入力します。

• seq numberには、エントリのシーケ
ンス番号を入力します。指定できる

範囲は 1～ 4294967294です。

• denyキーワードを指定すると、条
件が一致した場合にアクセスが拒否

されます。
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目的コマンドまたはアクション

• permitキーワードを指定すると、
条件が一致した場合にアクセスが許

可されます。

• network lengthには、許可または拒
否されているネットワークの番号お

よびネットワークマスク長（ビッ

ト単位）を指定します。

（任意）設定内で、または showコマン
ド出力内で簡単に識別できるように、指

定されたピアの説明を設定します。

ip msdp description {peer-name |
peer-address} text

例：

ステップ 5

デフォルトでは、MSDPピアに説明は関
連付けられていません。

Device(config)#ip msdp description
peer-name site-b

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)#end

入力を確認します。show running-config

例：

ステップ 7

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device#copy running-config
startup-config

SAステートのキャッシング
メモリを消費して送信元情報の遅延を短縮する場合は、SAメッセージをキャッシュに格納す
るようにデバイスを設定できます。送信元とグループのペアのキャッシングをイネーブルにす

るには、次の手順を実行します。

送信元とグループのペアのキャッシングをイネーブルにするには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

送信元とグループのペアのキャッシング

をイネーブルにします（SAステートを
ip msdp cache-sa-state [ list
access-list-number]

例：

ステップ 3

作成します）。アクセスリストを通過

したこれらのペアがキャッシュに格納さ

れます。Device(config)#ip msdp cache-sa-state
100

list access-list-numberの範囲は 100～ 199
です。

このコマンドの代わりに、ip
msdp sa-requesグローバルコ
ンフィギュレーションコマン

ドを使用できます。この代替

コマンドを使用すると、グ

ループの新しいメンバがアク

ティブになった場合に、SA要
求メッセージがデバイスから

MSDPピアに送信されます。

（注）

IP拡張アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• access-list-numberの範囲は 100～
199です。ステップ 2で作成した番
号と同じ値を入力します。

Device(config)#access-list 100 permit
ip 171.69.0.0 0.0.255.255 224.2.0.0
0.0.255.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。
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目的コマンドまたはアクション

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config
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MSDPピアからの送信元情報の要求
グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバが学習する必要がある場合は、新しいメンバがグループに加入したと

きに、指定されたMSDPピアに SA要求メッセージがデバイスから送信されるようにこのタス
クを実行します。ピアは SAキャッシュ内の情報に応答します。ピアにキャッシュが設定され
ていない場合、このコマンドを実行しても何も起こりません。この機能を設定すると加入遅延

は短縮されますが、メモリが消費されます。

新しいメンバがグループに加入し、マルチキャストトラフィックを受信する必要が生じた場

合、MSDPピアに SA要求メッセージを送信するようにデバイスを設定するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

指定されたMSDPピアに SA要求メッ
セージを送信するようにデバイスを設定

します。

ip msdp sa-request {ip-address | name}

例：

Device(config)#ip msdp sa-request

ステップ 3

ip-address | nameを指定する場合は、グ
ループの新しいメンバーがアクティブに

171.69.1.1

なるときにローカルデバイスのSAメッ
セージの要求元になるMSDPピアの IP
アドレス、または名前を入力します。

SAメッセージを送信する必要がある
MSDPピアごとに、このコマンドを繰り
返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

スイッチから発信される送信元情報の制御

デバイスから発信されるマルチキャスト送信元情報を制御できます。

•アドバタイズ対象の送信元（送信元ベース）

•送信元情報のレシーバー（要求元認識ベース）

詳細については、送信元の再配信（10ページ）およびSA要求メッセージのフィルタリング
（13ページ）を参照してください。

送信元の再配信

SAメッセージは、送信元が登録されている RPで発信されます。デフォルトでは、RPに登録
されているすべての送信元がアドバタイズされます。送信元が登録されている場合は、RPに
Aフラグが設定されています。このフラグは、フィルタリングされる場合を除き、送信元がSA
に格納されてアドバタイズされることを意味します。

アドバタイズされる登録済みの送信元をさらに制限するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device#configure terminal

SAメッセージに格納されてアドバタイ
ズされる、マルチキャストルーティン

ip msdp redistribute [ list access-list-name]
[ asn aspath-access-list-number] [
route-map map]

ステップ 3

グテーブル内の（S,G）エントリを設定
します。例：

Device(config)#ip msdp redistribute
デフォルトでは、ローカルドメイン内

の送信元だけがアドバタイズされます。list 21

•（任意） list access-list-name：IP標
準または IP拡張アクセスリストの
名前または番号を入力します。標準

アクセスリストの範囲は 1～ 99、
拡張アクセスリストの範囲は 100
～199です。アクセスリストによっ
て、アドバタイズされるローカルな

送信元、および送信されるグループ

が制御されます。

•（任意） asn
aspath-access-list-number：1～ 199
の範囲の IP標準または IP拡張アク
セスリスト番号を入力します。この

アクセスリスト番号は、ip as-path
access-listコマンドでも設定する必
要があります。

•（任意） route-map map：1～ 199
の範囲の IP標準または IP拡張アク
セスリスト番号を入力します。この

アクセスリスト番号は、ip as-path
access-listコマンドでも設定する必
要があります。

アクセスリストまたは自律システムパス

アクセスリストに従って、デバイスが

（S, G）ペアをアドバタイズします。

IP標準アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

次のいずれかを使用します。ステップ 4

• access-listaccess-list-number
{deny | permit}
source または
[source-wildcard]
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目的コマンドまたはアクション

IP拡張アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

• access-listaccess-list-number
{deny | permit}
protocol source source-wildcard
destination destination-wildcard

• access-list-number：ステップ 2で作
成した同じ番号を入力します。標準

例：

Device(config)#access list 21 permit
194.1.22.0 アクセスリストの範囲は 1～ 99、

拡張アクセスリストの範囲は 100
～ 199です。

または

• deny：条件に合致している場合、ア
クセスを拒否します。permitキー

Device(config)#access list 21 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0
1.1.1.1

ワードは、条件が一致した場合にア

クセスを許可します。

• protocol：プロトコル名として ipを
入力します。

• source：パケットの送信元である
ネットワークまたはホストの番号を

入力します。

• source-wildcard：送信元に適用され
るワイルドカードビットをドット

付き 10進表記で入力します。無視
するビット位置には 1を設定しま
す。

• destination：パケットの宛先である
ネットワークまたはホストの番号を

入力します。

• destination-wildcard：宛先に適用さ
れるワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
12

MSDPの設定

送信元の再配信



目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

SA要求メッセージのフィルタリング

デフォルトでは、SA情報をキャッシングしているデバイスだけが、SA要求に応答できます。
このようなデバイスでは、デフォルトでMSDPピアからのすべての SA要求メッセージが採用
され、アクティブな送信元の IPアドレスが取得されます。

ただし、MSDPピアからの SA要求をすべて無視するように、デバイスを設定できます。標準
アクセスリストに記述されたグループのピアからのSA要求メッセージだけを採用することも
できます。アクセスリスト内のグループが指定された場合は、そのグループのピアからの SA
要求メッセージが受信されます。他のグループのピアからの他のメッセージは、すべて無視さ

れます。

デフォルト設定に戻すには、no ip msdp filter-sa-request {ip-address| name}グローバルコンフィ
ギュレーションコマンドを使用します。

これらのオプションのいずれかを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

指定されたMSDPピアからの SA要求
メッセージをすべてフィルタリングしま

す。

次のいずれかを使用します。ステップ 3

• ip msdp filter-sa-request
{ip-addressname}

• ip msdp filter-sa-request
{ip-addressname}

または

標準アクセスリストを通過したグルー

プに対して、指定されたMSDPピアか
list access-list-number

例：
らのSA要求メッセージをフィルタリン

Device(config)#ip msdp filter
sa-request 171.69.2.2 グします。アクセスリストには、複数

のグループアドレスが記述されていま

す。access-list-numberの範囲は 1～ 99
です。

IP標準アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4

• access-list-numberの範囲は 1～ 99
です。

Device(config)#access-list 1 permit
192.4.22.0 0.0.0.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

スイッチで転送される送信元情報の制御

デフォルトでは、デバイスで受信されたすべての SAメッセージが、すべてのMSDPピアに転
送されます。ただし、フィルタリングするか、または存続可能時間（TTL）値を設定し、発信
メッセージがピアに転送されないようにできます。

フィルタの使用法

フィルタを作成すると、次のいずれかの処理を実行できます。

•すべての送信元とグループのペアのフィルタリング

•特定の送信元とグループのペアだけが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへのSAメッ
セージをフィルタリングします。• ip msdp sa-filter out

{ip-address name}
•指定したピアに対する IP拡張アク
セスリストを通過したSAメッセー

• ip msdp sa-filter out

{ip-address name}

ジのみを渡します。拡張アクセスリ

スト番号の範囲は100～199です。
list access-list-number listと route-mapの両方のキーワー

ドを使用すると、すべての条件に一• ip msdp sa-filter out

{ip-address name}
致しなければ、発信SAメッセージ
内のいずれの（S,G）ペアも通過で
きません。

route-map map-tag

例：
•指定されたMSDPピアへのルート
マップmap-tagで一致基準を満たす
SAメッセージのみを渡します。

Device(config)#ip msdp sa-filter out
switch.cisco.com

または すべての一致基準に当てはまる場

合、ルートマップの permitがフィDevice(config)#ip msdp sa-filter out
list 100

ルタを通してルートを通過します。

denyはルートをフィルタ処理しま
す。または

Device(config)#ip msdp sa-filter out
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成
します。必要な回数だけこのコマンドを

繰り返します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• access-list-numberには、ステップ 2
で指定した番号を入力します。

Device(config)#access list 100 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0 • denyキーワードは、条件が一致し

た場合にアクセスを拒否します。
1.1.1.1

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
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目的コマンドまたはアクション

視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

SAメッセージに格納されて送信されるマルチキャストデータの TTLによる制限

TTL値を使用して、各送信元の最初の SAメッセージにカプセル化されるデータを制御できま
す。IPヘッダーTTL値が ttl引数以上であるマルチキャストパケットだけが、指定されたMSDP
ピアに送信されます。たとえば、内部トラフィックのTTL値を8に制限できます。他のグルー
プを外部に送信する場合は、これらのパケットの TTLを 8より大きく設定して送信する必要
があります。

TTLしきい値を確立するには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

指定されたMSDPピア宛ての最初の SA
メッセージにカプセル化されるマルチ

キャストデータを制限します。

ip msdp ttl-threshold {ip-address | name}
ttl

例：

ステップ 3

• ip-address | nameには、TTLの制限
が適用されるMSDPピアの IPアド
レスまたは名前を入力します。

Device(config)#ip msdp ttl-threshold
switch.cisco.com 0

• ttlには、TTL値を入力します。デ
フォルトは0です。この場合、すべ
てのマルチキャストデータパケッ

トは、TTLがなくなるまでピアに
転送されます。指定できる範囲は0
～ 255です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config
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スイッチで受信される送信元情報の制御

デフォルトでは、デバイスは、MSDPのRPFピアによって送信されたすべての SAメッセージ
を受信します。ただし、着信 SAメッセージをフィルタリングし、MSDPピアから受信する送
信元情報を制御できます。つまり、特定の着信 SAメッセージを受信しないようにデバイスを
設定できます。

次のいずれかの処理を実行できます。

• MSDPピアからのすべての着信 SAメッセージのフィルタリング

•特定の送信元とグループのペアが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへのSAメッ
セージをフィルタリングします。• ip msdp sa-filter in

{ip-address name}
• IP拡張アクセスリストを通過す
る、指定されたピアからのSAメッ

• ip msdp sa-filter in

{ip-address name}

セージのみを通過させます。拡張ア

クセスリスト access-list-numberの
範囲は 100～ 199です。list access-list-number

• ip msdp sa-filter in

{ip-address name}

listと route-mapの両方のキーワー
ドを使用すると、すべての条件に一

致しなければ、発信SAメッセージroute-map map-tag
内のいずれの（S,G）ペアも通過で
きません。例：

Device(config)#ip msdp sa-filter in
switch.cisco.com •ルートマップ map-tag内の一致条

件を満たす、指定されたMSDPピ
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目的コマンドまたはアクション

または アからのSAメッセージのみを通過
させます。Device(config)#ip msdp sa-filter in

list 100
すべての一致基準に当てはまる場

合、ルートマップの permitがフィ
または

ルタを通してルートを通過します。

denyはルートをフィルタ処理しま
す。

Device(config)#ip msdp sa-filter in
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成
します。必要な回数だけこのコマンドを

繰り返します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• Access-list-numberには、ステップ 2
で指定した番号を入力します。

Device(config)#access list 100 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0 • denyキーワードは、条件が一致し

た場合にアクセスを拒否します。
1.1.1.1

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

MSDPメッシュグループの設定
MSDPメッシュグループは、MSDPによって完全なメッシュ型に相互接続されたMSDPスピー
カーのグループです。メッシュグループ内のピアから受信されたSAメッセージは、同じメッ
シュグループ内の他のピアに転送されません。したがって、SAメッセージのフラッディング
が削減され、ピアRPFフラッディングが簡素化されます。ドメイン内に複数のRPがある場合
は、ip msdp mesh-groupグローバルコンフィギュレーションコマンドを使用します。特に、
ドメインを越えて SAメッセージを送信する場合に使用します。単一のデバイスに複数のメッ
シュグループを（異なる名前で）設定できます。

メッシュグループを作成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

MSDPメッシュグループを設定し、そ
のメッシュグループに属するMSDPピ
アを指定します。

ip msdp mesh-group name {ip-address |
name}

例：

ステップ 3

デフォルトでは、MSDPピアはメッシュ
グループに属しません。

Devic(config)#ip msdp mesh-group 2
switch.cisco.com

• nameには、メッシュグループの名
前を入力します。

• ip-address | nameには、メッシュグ
ループのメンバーになるMSDPピ
アの IPアドレスまたは名前を入力
します。

グループ内のMSDPピアごとに、この
手順を繰り返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

MSDPピアのシャットダウン
複数のMSDPコマンドが設定された単一のピアをアクティブにしない場合は、ピアをシャット
ダウンしてから、あとで起動できます。ピアがシャットダウンすると、TCP接続が終了し、再
起動されません。ピアの設定情報を保持したまま、MSDPセッションをシャットダウンするこ
ともできます。

ピアをシャットダウンするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

設定情報を保持したまま、指定された

MSDPピアをシャットダウン状態にしま
す。

ip msdp shutdown {peer-name | peer
address}

例：

ステップ 3

peer-name | peer addressを指定する場合
は、シャットダウンするMSDPピアの
IPアドレスまたは名前を入力します。

Device(config)#ip msdp shutdown
switch.cisco.com

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

境界 PIMデンスモード領域のMSDPへの包含
デンスモード（DM）領域と PIMスパースモード（SM）領域の境界となるデバイスにMSDP
を設定します。デフォルトでは、DM領域のアクティブな送信元はMSDPに加入しません。
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ip msdp border sa-addressグローバルコンフィギュレーションコマンドの使用は推奨できませ
ん。DMドメイン内の送信元が SMドメイン内の RPにプロキシ登録されるように SMドメイ
ン内の境界ルータを設定し、標準MSDP手順でこれらの送信元をアドバタイズするように SM
ドメインを設定してください。

（注）

ip msdp originator-idグローバルコンフィギュレーションコマンドを実行すると、RPアドレス
として使用されるインターフェイスも識別されます。ip msdp border sa-addressおよび ip msdp
originator-idグローバルコンフィギュレーションコマンドの両方が設定されている場合、ip
msdp originator-idコマンドから取得されたアドレスが RPアドレスを指定します。

DM領域でアクティブな送信元の SAメッセージをMSDPピアに送信するように境界ルータを
設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

DM領域内のアクティブな送信元に関す
る SAメッセージを送信するように、

ip msdp border sa-address interface-id

例：

ステップ 3

DM領域とSM領域の境界スイッチを設
定します。Device(config)#ip msdp border

sa-address 0/1
interface-idには、SAメッセージ内のRP
アドレスとして使用される、IPアドレ
スの配信元となるインターフェイスを指

定します。

インターフェイスの IPアドレスは、SA
メッセージ内の RPフィールド
[Originator-ID]の値として使用されま
す。

SAメッセージに格納されてアドバタイ
ズされる、マルチキャストルーティン

ip msdp redistribute [ list access-list-name]
[ asn aspath-access-list-number] [
route-map map]

ステップ 4

グテーブル内の（S,G）エントリを設定
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目的コマンドまたはアクション

例： します。詳細については、送信元の再配

信（10ページ）を参照してください。
Device(config)#ip msdp redistribute
list 100

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

RPアドレス以外の発信元アドレスの設定
SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用する場合は、送信元 IDを変更します。次のいずれか
の場合に送信元 IDを変更できます。

• MSDPメッシュグループ内の複数のデバイス上で、論理 RPを設定する場合。

• PIM SMドメインと DMドメインの境界となるデバイスがある場合。サイトの DMドメイ
ンの境界となるデバイスがあり、SMがその外部で使用されている場合は、DMの送信元
を外部に通知する必要があります。このデバイスはRPでないため、SAメッセージで使用
される RPアドレスはありません。したがって、このコマンドではインターフェイスのア
ドレスを指定し、RPアドレスを提供します。

ip msdp border sa-addressおよび ip msdp originator-idグローバルコンフィギュレーションコ
マンドの両方が設定されている場合、ip msdp originator-idコマンドから取得されたアドレス
が RPアドレスを指定します。

SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用できるようにするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

発信元デバイスのインターフェイスのア

ドレスとなるように、SAメッセージ内
の RPアドレスを設定します。

ip msdp originator-id interface-id

例：

Device(config)#ip msdp originator-id

ステップ 3

interface-idには、ローカルデバイスのイ
ンターフェイスを指定します。

0/1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

MSDPのモニタリングおよびメンテナンス
MSDP SAメッセージ、ピア、状態、ピアのステータスをモニタするコマンドは以下のとおり
です。
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表 1 : MSDPのモニタおよびメンテナンスのためのコマンド

目的コマンド

MSDPアクティビティをデバッグします。debug ip msdp [peer-address | name]
[detail] [routes]

MSDPピアのリセット原因をデバッグします。debug ip msdp resets

SAメッセージに格納され、各自律システムから発信
された送信元およびグループの個数を表示します。

ip msdp cache-sa-stateコマンドは、このコマンドに
よって出力が生成されるように設定する必要があり

ます。

show ip msdp count
[autonomous-system-number]

MSDPピアに関する詳細情報を表示します。show ip msdp peer [peer-address | name]

MSDPピアから学習した（S,G）ステートを表示しま
す。

show ip msdp sa-cache [group-address |
source-address | group-name | source-name]
[autonomous-system-number]

MSDPピアステータスおよび SAメッセージ数を表
示します。

show ip msdp summary

MSDP接続、統計情報、SAキャッシュエントリをクリアするコマンドは以下のとおりです。

表 2 : MSDP接続、統計情報、または SAキャッシュエントリをクリアするためのコマンド

目的コマンド

指定されたMSDPピアへの TCP接続をクリアし、すべて
のMSDPメッセージカウンタをリセットします。

clear ip msdp peer peer-address |
name

セッションをリセットせずに、1つまたはすべてのMSDP
ピア統計情報カウンタをクリアします。

clear ip msdp statistics
[peer-address | name]

すべてのエントリの SAキャッシュエントリ、特定のグ
ループのすべての送信元、または特定の送信元とグループ

のペアのすべてのエントリをクリアします。

clear ip msdp sa-cache
[group-address | name]

MSDPの設定例

デフォルトMSDPピアの設定：例
次に、ルータ Aおよびルータ Cの部分的な設定の例を示します。これらの ISPにはそれぞれ
に複数のカスタマー（カスタマーと同様）がおり、デフォルトのピアリング（BGPまたは
MBGPなし）を使用しています。この場合、両方の ISPで類似した設定となります。つまり、
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両方の ISPでは、対応するプレフィックスリストで SAが許可されている場合、デフォルトピ
アからの SAだけが受信されます。

ルータ A

Device(config)#ip msdp default-peer 10.1.1.1
Device(config)#ip msdp default-peer 10.1.1.1 prefix-list site-a
Device(config)#ip prefix-list site-b permit 10.0.0.0/1

ルータ C

Device(config)#ip msdp default-peer 10.1.1.1 prefix-list site-a
Device(config)#ip prefix-list site-b permit 10.0.0.0/1

SAステートのキャッシング：例
次に、グループ 224.2.0.0/16への送信元である 171.69.0.0/16のすべての送信元のキャッシュス
テートをイネーブルにする例を示します。

Device(config)#ip msdp cache-sa-state 100
Device(config)#access-list 100 permit ip 171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255

MSDPピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する
例を示します。

Device(config)#ip msdp sa-request 171.69.1.1

スイッチから発信される送信元情報の制御：例

次に、171.69.2.2のMSDPピアからのSA要求メッセージをフィルタリングするように、スイッ
チを設定する例を示します。ネットワーク 192.4.22.0の送信元からの SA要求メッセージはア
クセスリスト 1に合格して、受信されます。その他のすべてのメッセージは無視されます。

Device(config)#ip msdp filter sa-request 171.69.2.2 list 1
Device(config)#access-list 1 permit 192.4.22.0 0.0.0.255

スイッチから転送される送信元情報の制御：例

次に、アクセスリスト 100を通過する（S,G）ペアだけが SAメッセージに格納され、
switch.cisco.comという名前のピアに転送されるように設定する例を示します。
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Device(config)#ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Device(config)# ip msdp sa-filter out switch.cisco.com list 100
Device(config)#access-list 100 permit ip 171.69.0.0 0.0.255.255 224.20 0 0.0.255.255

スイッチで受信される送信元情報の制御：例

次に、switch.cisco.comという名前のピアからのすべての SAメッセージをフィルタリングする
例を示します。

Device(config)#ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Device(config)#ip msdp sa-filter in switch.cisco.com

Multicast Source Discovery Protocolの機能情報
表 3 : Multicast Source Discovery Protocolの機能情報

機能情報リリース

この機能が導入されましたCisco IOS XE Everest 16.6.1
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第 2 章

IPユニキャストルーティングの設定

• IPユニキャストルーティングの設定に関する情報（31ページ）
• IPルーティングに関する情報（31ページ）
• IPルーティングの設定方法（37ページ）
• IPアドレッシングの設定方法（38ページ）
• IPアドレスのモニタリングおよびメンテナンス（58ページ）
• IPユニキャストルーティングの設定方法（59ページ）
• IPネットワークのモニタリングおよびメンテナンス（61ページ）
• IPユニキャストルーティングの機能情報（61ページ）

IPユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する
方法について説明します。

IPv4トラフィックに加えて、I 6（IPv6）ユニキャストルーティングをイネーブルにし、IPv6ト
ラフィックを転送するようにインターフェイスを設定できます。

（注）

IPルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想LAN）は各ネットワークまたはサブネットワークに
関連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応して
います。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラ
フィックをローカル内にとどめることができます。ただし、異なる VLAN内のネットワーク
デバイスが相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティ
ング）するレイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先
VLANにトラフィックをルーティングするため、1つまたは複数のルータを設定します。
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図 2 :ルーティングトポロジの例

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ B
は VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛に
アドレス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホス
ト Bに直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットを
ルータに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータ
はルーティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN 20インター
フェイスを経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、
ホスト Cに転送します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

クラスレスルーティング

ルーティングを行うように設定されたデバイスで、クラスレスルーティング動作はデフォルト

で有効となっています。クラスレスルーティングがイネーブルの場合、デフォルトルートが

ないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパー

ネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシ

ミュレートするために使用されるクラスCアドレス空間の連続ブロックで構成されています。
スーパーネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。

クラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサ

ブネット宛てパケットを受信したルータは、パケットを廃棄します。
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図 3 : IPクラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接
続されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルト
ルートが存在しないため、ルータはパケットを廃棄します。

図 4 : IPクラスレスルーティングがディセーブルの場合

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用す
るデバイスには、ローカルセグメントまたはLAN上のデバイスを一意に定義するローカルア
ドレス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレ
スがあります。
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ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セ
クションに格納されて、データリンク（レイヤ2）デバイスによって読み取られるため、デー
タリンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、

デバイスのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習
するプロセスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセ
スを、逆アドレス解決と呼びます。

デバイスでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレ
スを入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアド
レスアソシエーションを ARPキャッシュにストアし、すぐに取り出せるようにします。
その後、IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送
信されます。イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプ
セル化、および ARP要求や応答については、サブネットワークアクセスプロトコル
（SNAP）で規定されています。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにします。デバイス（ルータ）が
送信者と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルー
タに他のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれ

ば、ルータは自身のローカルデータリンクアドレスを示すプロキシARPパケットを生成
します。ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目
的のホストに転送します。

デバイスでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点
を除く）を持つReverseAddressResolution Protocol（RARP）を使用することもできます。RARP
を使用するには、ルータインターフェイスと同じネットワークセグメント上に RARPサーバ
を設置する必要があります。サーバを識別するには、ip rarp-server addressインターフェイス
コンフィギュレーションコマンドを使用します。

プロシキ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ

ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。デ
バイスが送信元と異なるネットワーク上にあるホストに宛てた ARP要求を受信した場合、デ
バイスはそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、

デバイスは自身のイーサネットMACアドレスが格納されたARP応答パケットを送信します。
要求の送信元ホストはパケットをデバイスに送信し、スイッチは目的のホストにパケットを転

送します。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処理し、IPア
ドレスごとに ARP要求を実行します。
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ICMP Router Discovery Protocol
ルータディスカバリを使用すると、デバイスは ICMP Router Discovery Protocol（IRDP）を使用
し、他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特
定します。クライアントとして動作しているデバイスは、ルータディスカバリパケットを生成

します。ホストとして動作しているデバイスは、ルータディスカバリパケットを受信します。

デバイスは Routing Information Protocol（RIP）ルーティングのアップデートを受信し、この情
報を使用してルータの場所を推測することもできます。ルーティングデバイスによって送信さ

れたルーティングテーブルは、実際にはデバイスにストアされません。どのシステムがデータ

を送信しているのかが記録されるだけです。IRDPを使用する利点は、プライオリティと、パ
ケットが受信されなくなってからデバイスがダウンしていると見なされるまでの期間の両方を

ルータごとに指定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータが

ダウンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつ
ある場合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新

しいルータが選択されます。

IPルーティングの有効化または無効化中は、IRDPパケットは送信されません。インターフェ
イスのシャットダウン中は、最後の IRDPメッセージに有効期間がありません。すべてのルー
タで 0になります。

UDPブロードキャストパケットおよびプロトコル

ユーザデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様で
す。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシステ
ム間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネット

ワークホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名前
に関する情報を検索します。このようなホストが、サーバを含まないネットワークセグメント

上にある場合、通常 UDPブロードキャストは転送されません。この状況を改善するには、特
定のクラスのブロードキャストをヘルパーアドレスに転送するように、ルータのインターフェ

イスを設定します。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコル
を指定することもできます。旧式のディスクレスSunワークステーションおよびネットワーク
セキュリティプロトコルSDNSで使用されるNetworkDisk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトでは UDPと NDの
両方の転送がイネーブルになっています。

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つま
たは複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのデバイ

スの応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホ

スト宛てのデータパケットです。デバイスでは、2種類のブロードキャストがサポートされて
います。
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•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワーク
に送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブ

ネットフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマンド
を使用して、トラフィック抑制レベルを設定し、レイヤ 2イン
ターフェイスでブロードキャスト、ユニキャスト、マルチキャス

トトラフィックを制限することもできます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。

ブリッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロード
キャストはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播

します。ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブ

ロードキャストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、
アドレスをブロードキャストアドレスとして使用するように設定できます。デバイスの場合も

含めて、多くの実装機能では、ブロードキャストメッセージを転送するためのアドレス方式が

複数サポートされています。

IPブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできる
ようにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用
すると、ループを回避することもできます。この機能を使用できるようにするには、フラッ

ディングが行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッ

ジングが設定されていないインターフェイス上でも、ブロードキャストを受信できます。ただ

し、ブリッジングが設定されていないインターフェイスでは、受信したブロードキャストが転

送されません。また、異なるインターフェイスで受信されたブロードキャストを送信する場

合、このインターフェイスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケッ
トを、フラッディングできます。各ネットワークセグメントには、パケットのコピーが1つだ
け送信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、

IPヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットは Trivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、
Time、NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバ
ルコンフィギュレーションコマンドで指定された UDPでなければなりません。
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•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-address
インターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示

されます。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネッ

トワーク内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレス

は変更されません。TTL値が減ります。

フラッディングされた UDPデータグラムがインターフェイスから送信されると（場合によっ
ては宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。こ
のため、出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受け

ます。

スイッチでは、パケットの大部分がハードウェアで転送され、スイッチの CPUを経由しませ
ん。CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリー
ベースの UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に
設定されたイーサネットインターフェイスでサポートされています。

IPルーティングの設定方法
デバイス上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティング
を行う前に、IPルーティングをイネーブルにする必要があります。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを
使用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュ
レーションコマンドによって作成された VLANインターフェイス。デフォルトではレイ
ヤ 3インターフェイスです。

•レイヤ 3モードのEtherchannelポートチャネル： interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイス

をチャネルグループにバインドして作成されたポートチャネル論理インターフェイスで

す。

スイッチは、ユニキャストルーテッドトラフィックのトンネル

インターフェイスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ3インターフェイスに、IPアドレスを割り当てる必要
があります。
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スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするために、スイッチまたはスイッチスタックで
VLANを作成および設定し、レイヤ 2インターフェイスに VLANメンバーシップを割り
当てます。詳細については、「VLANの設定」の章を参照してください。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IPアドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割
り当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホス
トとの通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定
方法について説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、そ
の他の手順は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニタリングおよびメンテナンス

IPアドレス指定のデフォルト設定
表 4 :アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス
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デフォルト設定機能

ARPキャッシュに永続的なエントリはありま
せん

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP

255.255.255.255（すべて 1）IPブロードキャストアドレス

イネーブルIPクラスレスルーティング

ディセーブルIPデフォルトゲートウェイ

ディセーブル（すべての IPダイレクトブロー
ドキャストがドロップされます）

IPダイレクトブロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン

ヘルパーアドレスが定義されているか、また

はユーザデータグラムプロトコル（UDP）フ
ラッディングが設定されている場合、デフォ

ルトポートではUDP転送がイネーブルとなり
ます

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディ
セーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブルIPヘルパーアドレス

ディセーブルIPホスト
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デフォルト設定機能

ディセーブル

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメン
ト

•アドバタイズメント間の最大インターバ
ル：600秒

•アドバタイズ間の最小インターバル：最
大インターバルの 0.75倍

•プリファレンス：0

ICMP Router Discovery Protocol（IRDP）

イネーブルIPプロキシ ARP

ディセーブルIPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IPアドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレ
ス中のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブ

ネット化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネット

ワーク番号については、インターネットサービスプロバイダーにお問い合わせください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)#no switchport

ステップ 4

IPアドレスおよび IPサブネットマス
クを設定します。

ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)#ip address 10.1.5.1
255.255.255.0

物理インターフェイスをイネーブルに

します。

no shutdown

例：

ステップ 6

Device(config-if)#no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

入力を確認します。show ip route

例：

ステップ 8

Device#show ip route

入力を確認します。show ip interface [interface-id]

例：

ステップ 9

Device#show ip interface
gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 10

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11
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目的コマンドまたはアクション

Device#copy running-config
startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つ

ネットワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネッ

トワーク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記
述され、ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネット
スペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨で

きません）。

デフォルトに戻して、サブネットゼロの使用を無効にするには、no ip subnet-zeroグローバル
コンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスアドレスおよびルー

ティングのアップデート時にサブネット

ゼロの使用をイネーブルにします。

ip subnet-zero

例：

Device(config)#ip subnet-zero

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
42

IPユニキャストルーティングの設定

サブネットゼロの使用



目的コマンドまたはアクション

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

クラスレスルーティングのディセーブル化

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

クラスレスルーティング動作をディセー

ブルにします。

no ip classless

例：

ステップ 3

Device(config)#no ip classless

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARPキャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイ
ナミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポート

されているため、通常の場合、スタティック ARPキャッシュエントリを指定する必要はあり
ません。静的 ARPキャッシュエントリを定義する必要がある場合は、グローバルに行うこと
ができます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにデバイ
スが使用する ARPキャッシュに永続的なエントリをインストールします。また、指定された
IPアドレスに属しているかのように、デバイスが ARP要求に応答するように指定することも
できます。ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト
期間を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

ARPキャッシュ内で IPアドレスを
MAC（ハードウェア）アドレスに関連

arp ip-address hardware-address type

例：

ステップ 3

付け、次に示すカプセル化タイプのい

ずれかを指定します。Device(config)#ip 10.1.5.1
c2f3.220a.12f4 arpa

• arpa：ARPカプセル化（イーサ
ネットインターフェイス用）

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
44

IPユニキャストルーティングの設定

アドレス解決方法の設定



目的コマンドまたはアクション

• snap：Subnetwork Address Protocol
カプセル化（トークンリングおよ

び FDDIインターフェイス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがス
イッチに属する場合と同じ方法で、ス

arp ip-address hardware-address type
[alias]

例：

ステップ 4

イッチがARP要求に応答するように指
定します。

Device(config)#ip 10.1.5.3
d7f3.220d.12f5 arpa alias

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 5

（任意）ARPキャッシュエントリが
キャッシュに保持される期間を設定し

arp timeout seconds

例：

ステップ 6

ます。デフォルト値は 14400秒（4時
Device(config-if)#arp 20000 間）です。指定できる範囲は 0～

2147483秒です。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

すべてのインターフェイスまたは特定

のインターフェイスで使用されるARP
show interfaces [interface-id]

例：

ステップ 8

のタイプおよびタイムアウト値を確認

します。Device#show interfaces gigabitethernet
1/0/1

ARPキャッシュの内容を表示します。show arp

例：

ステップ 9

Device#show arp

ARPキャッシュの内容を表示します。show ip arp

例：

ステップ 10

Device#show ip arp
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device#copy running-config
startup-config

ARPのカプセル化の設定

IPインターフェイスでは、イーサネット ARPカプセル化（arpaキーワードで表される）がデ
フォルトで有効に設定されています。ネットワークの必要性に応じて、カプセル化方法をSNAP
に変更できます。

カプセル化タイプを無効にするには、no arp arpaまたは no arp snapインターフェイスコン
フィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/2

ステップ 3

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

ステップ 4

• arpa：Address Resolution Protocol

Device(config-if)#arp arpa • snap：Subnetwork Address Protocol

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)#end

すべてのインターフェイスまたは指定さ

れたインターフェイスの ARPカプセル
化設定を確認します。

show interfaces [interface-id]

例：

Device#show interfaces

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

プロキシ ARPのイネーブル化

デフォルトでは、プロキシ ARPがデバイスで使用されます。ホストが他のネットワークまた
はサブネット上のホストのMACアドレスを学習できるようにするためです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/2

ステップ 3

インターフェイス上でプロキシ ARPを
イネーブルにします。

ip proxy-arp

例：

ステップ 4

Device(config-if)#ip proxy-arp
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

指定されたインターフェイスまたはすべ

てのインターフェイスの設定を確認しま

す。

show ip interface [interface-id]

例：

Device#show ip interface
gigabitethernet 1/0/2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは、IPルーティングが有効でない場合、別のネッ
トワークへのルートを学習できます。

•『Proxy ARP』

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロシキ ARP

プロキシ ARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロ
キシ ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してくださ
い。プロキシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト
メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し

ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

デフォルトゲートウェイ（ルータ）を

設定します。

ip default-gateway ip-address

例：

ステップ 3

Device(config)#ip default gateway
10.1.5.1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

設定を確認するため、デフォルトゲー

トウェイルータのアドレスを表示しま

す。

show ip redirects

例：

Device#show ip redirects

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネー
ブルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用され
ます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime
値および minadvertinterval値も変更されます。最初に maxadvertinterval値を変更し、次に
holdtime値または minadvertinterval値のどちらかを手動で変更することが重要です。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

インターフェイスで IRDP処理をイネー
ブルにします。

ip irdp

例：

ステップ 4

Device(config-if)#ip irdp

（任意）IPブロードキャストの代わり
として、マルチキャストアドレス

ip irdp multicast

例：

ステップ 5

（224.0.0.1）に IRDPアドバタイズを送
信します。Device(config-if)#ip irdp multicast

このコマンドを使用すると、

IRDPパケットをマルチキャ
ストとして送信するサンマイ

クロシステムズ社のSolarisと
の互換性を維持できます。実

装機能の中には、これらのマ

ルチキャストを受信できない

ものも多くあります。このコ

マンドを使用する前に、エン

ドホストがこの機能に対応し

ていることを確認してくださ

い。

（注）

（任意）アドバタイズが有効である

IRDP期間を設定します。デフォルトは
ip irdp holdtime seconds

例：

ステップ 6

maxadvertinterval値の 3倍です。
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目的コマンドまたはアクション

Device(config-if)#ip irdp holdtime
1000

maxadvertinterval値よりも大きな値
（9000秒以下）を指定する必要があり
ます。maxadvertinterval値を変更する
と、この値も変更されます。

（任意）アドバタイズメントの IRDP
最大間隔を設定します。デフォルトは

600秒です。

ip irdp maxadvertinterval seconds

例：

Device(config-if)#ip irdp
maxadvertinterval 650

ステップ 7

（任意）アドバタイズ間の IRDPの最
小インターバルを設定します。デフォ

ip irdp minadvertinterval seconds

例：

ステップ 8

ルト値は maxadvertinterval値の 0.75
Device(config-if)#ip irdp
minadvertinterval 500

倍です。maxadvertintervalを変更する
と、この値も新しいデフォルト値

（maxadvertintervalの 0.75倍）に変更
されます。

（任意）デバイスの IRDPプリファレ
ンスレベルを設定します。指定できる

ip irdp preference number

例：

ステップ 9

範囲は -231～ 231です。デフォルトは
Device(config-if)#ip irdp preference
2

0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなり

ます。

（任意）プロキシアドバタイズを行う

ための IRDPアドレスとプリファレン
スを設定します。

ip irdp address address [number]

例：

Device(config-if)#ip irdp address
10.1.10.10

ステップ 10

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)#end

IRDP値を表示し、設定を確認します。show ip irdp

例：

ステップ 12

Device#show ip irdp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13
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目的コマンドまたはアクション

Device#copy running-config
startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることは
ありません。IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サー
ビス拒絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IP
ダイレクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバル
コンフィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指

定すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャス
トから物理ブロードキャストに変換できるようになります。アクセスリストの詳細について

は、『Security Configuration Guide』の「Configuring ACLs」の章を参照してください。

出力インターフェイスで ip directed-broadcastコマンドを設定する前に、入力インターフェイ
スで ip network-broadcastコマンドを設定する必要があります。これにより、確実に、IPダイ
レクトブロードキャストが正しく機能し、アップグレード後の停止の発生が防止されるように

なります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/2

ステップ 3

入力インターフェイスがネットワーク

プレフィックスダイレクトブロード

ip network-broadcast

例：

ステップ 4

キャストパケットを受信して受け入れ

ることを可能にします。
Device(config-if)#ip network-broadcast

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)#exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/3

ステップ 6

インターフェイス上で、ダイレクトブ

ロードキャストから物理ブロードキャ

ip directed-broadcast [access-list-number]

例：

ステップ 7

ストへの変換をイネーブルにします。

Device(config-if)#ip
directed-broadcast 103

転送するブロードキャストを制御する

アクセスリストを指定できます。アク

セスリストを指定すると、アクセスリ

ストで許可されている IPパケットだけ
が変換可能になります。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-if)#exit

ブロードキャストパケットを転送する

とき、ルータによって転送されるプロ

トコルおよびポートを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 9
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目的コマンドまたはアクション

Device(config)#ip forward-protocol nd
• udp：UPDデータグラムを転送し
ます。

port：（任意）転送される UDP
サービスを制御する宛先ポートで

す。

• nd：NDデータグラムを転送しま
す。

• sdns：SDNSデータグラムを転送
します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)#end

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device#show ip interface

ステップ 11

入力を確認します。show running-config

例：

ステップ 12

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device#copy running-config
startup-config

UDPブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときにUDPポートを指定しないと、ルータはBOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットは
Dynamic Host Configuration Protocol（DHCP）情報を伝達します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

転送をイネーブルにし、BOOTPなどの
UDPブロードキャストパケットを転送

ip helper-address address

例：

ステップ 4

するための宛先アドレスを指定しま

す。Device(config-if)#ip helper address
10.1.10.1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)#exit

ブロードキャストパケットを転送する

ときに、ルータによって転送されるプ

ロトコルを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 6

Device(config)#ip forward-protocol
sdns

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end
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目的コマンドまたはアクション

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device#show ip interface
gigabitethernet 1/0/1

ステップ 8

入力を確認します。show running-config

例：

ステップ 9

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device#copy running-config
startup-config

IPブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されている
アドレス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生
成するようにスイッチを設定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

デフォルト値と異なるブロードキャスト

アドレス（128.1.255.255など）を入力し
ます。

ip broadcast-address ip-address

例：

Device(config-if)#ip broadcast-address
128.1.255.255

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

指定されたインターフェイスまたはすべ

てのインターフェイスのブロードキャス

トアドレスを確認します。

show ip interface [interface-id]

例：

Device#show ip interface

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

IPブロードキャストのフラッディング

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

ブリッジングスパニングツリーデータ

ベースを使用し、UDPデータグラムを
フラッディングします。

ip forward-protocol spanning-tree

例：

Device(config)#ip forward-protocol
spanning-tree

ステップ 3
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目的コマンドまたはアクション

スパニングツリーデータベースを使用

し、UDPデータグラムのフラッディン
グを高速化します。

ip forward-protocol turbo-flood

例：

Device(config)#ip forward-protocol
turbo-flood

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

IPアドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無

効である可能性がある場合は、clear特権 EXECコマンドを使用し、すべての内容を削除でき
ます。次の表に、内容をクリアするために使用するコマンドを示します。

表 5 :キャッシュ、テーブル、データベースをクリアするコマンド

目的コマンド

IP ARPキャッシュおよび高速スイッチング
キャッシュをクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つ
またはすべてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数
のルートを削除します。

clear ip route {network [mask] | *}
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IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネッ
トワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、

IP統計情報を表示するために使用する特権 EXECコマンドを示します。

表 6 :キャッシュ、テーブル、データベースを表示するコマンド

目的コマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方

式、サーバホスト名、およびキャッシュに格

納されているホスト名とアドレスのリストを

表示します。

show hosts

TCPポートにマッピングされた IPアドレスを
表示します（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示しま
す。

show ip interface [interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマ

スクおよび各マスクを使用するサブネット番

号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示し

ます。

show ip redirects

ルーティングテーブルの現在の状態を表示し

ます。

show ip route [address [mask]] | [protocol]

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

IPユニキャストルーティングの設定方法

IPユニキャストルーティングのイネーブル化
デフォルトで、デバイスはレイヤ 2スイッチングモード、IPルーティングはディセーブルと
なっています。デバイスのレイヤ3機能を使用するには、IPルーティングをイネーブルにする
必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

Device(config)# ip routing

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

IPルーティングの有効化の例
次に、IPルーティングをイネーブルにする例を示します。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config-router)#end
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次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次の

とおりです。

• RIP

• OSPF

• EIGRP

• BGP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）

IPネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統

計情報を表示することもできます。

表 7 : IPルートの削除またはルートステータスの表示を行うコマンド

目的コマンド

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

IPユニキャストルーティングの機能情報
表 8 : IPユニキャストルーティングの機能情報

機能情報機能リリース

IPユニキャストルーティング
は、トラフィックをユニキャス

トアドレスに転送するルーティ

ングプロセスです。ルータとレ

イヤ3スイッチは、事前にプロ
グラムされたスタティックルー

トまたはデフォルトルートのい

ずれかを介してパケットをルー

ティングします。

IPユニキャストルーティ
ング

Cisco IOS XE Everest 16.6.1
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機能情報機能リリース

ip network-broadcastコマンド
は、ネットワークプレフィック

スダイレクトブロードキャス

トパケットを受信して受け入

れるために導入されました。

新しいコマンドの ip
network-broadcast

Cisco IOS XE Amsterdam 17.3.1
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第 3 章

IPv6ユニキャストルーティングの設定

• IPv6ユニキャストルーティングの設定について（63ページ）
• IPv6ユニキャストルーティングの設定方法（68ページ）
• IPv6ユニキャストルーティングの設定例（84ページ）
•その他の参考資料（87ページ）
•機能情報（87ページ）

IPv6ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

IPv6の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality ofService
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。IPv6アドレ
ススペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界

ルータで Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も
低下します。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定し
ます。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィール
ドで Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べ
られます。
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IPv6のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的
に定義します。スタティックルートが有効なのは、外部ネットワークへのパスが1つしかない
小規模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュ

リティを設定する場合です。

IPv6のスタティックルーティングの設定（CLI）

IPv6用のスタティックルートの設定については、「IPv6用のスタティックルーティングの設

定」を参照してください。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

IPv6ユニキャストのパスMTUディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTU
ディスカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定された
データパスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整でき
ます。IPv6では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない
場合、パケットの送信元がフラグメンテーションを処理します。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセー
ジなどのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告

します。IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケット
も使用されます。

ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポー
トしない IPv6ステーション対応のスタティックネイバーエントリをサポートします。IPv6ネ
イバー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使
用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーに到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしていま
す。マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクト
がサポートされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホッ
プ転送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。IPv6パ
ケットのネクストホップがスイッチによってアクティブに解決しようとしている同じネイバー

である場合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップしま

す。このドロップにより、CPUに余分な負荷がかからないようになります。
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DNS設定の IPv6ルータアドバタイズメントオプション

大部分のインターネットサービスは、ドメインネームサーバ（DNS）名によって識別されま
す。IPv6ルータアドバタイズメント（RA）には、IPv6ホストでの自動DNS設定の実行を可能
にする次の 2つのオプションがあります。

•再帰 DNSサーバ（RDNSS）

• DNS検索リスト（DNSSL）

RDNSSには、IPv6ホストでの DNS名前解決に役立つ再帰 DNSサーバのアドレスが含まれて
います。DNS検索リストはDNSサフィックスドメイン名のリストであり、IPv6ホストでDNS
クエリ検索を実行する際に使用されます。

DNS設定の RAオプションの詳細については、IETF RFC 6106を参照してください。

DNSSLの設定については、『IP Addressing Services Configuration Guide』の「Configuring DNS
Search List Using IPv6 Router Advertisement Options」を参照してください。

デフォルトルータプリファレンス

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しまし

た。スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータ
リストを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。

IPv6 NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明
または低いルータよりも優先されます。NDPは、到達可能または到達可能の可能性があるルー
タとして、常に同じルータを選択するか、またはルータリストから繰り返し使用できます。

DRPを使用することにより、IPv6ホストが、両方ともが到達可能または到達可能の可能性が
ある 2台のルータを差別化するように設定できます。

DRP for IPv6の設定については、「DRPの設定」を参照してください。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。

IPv6のポリシーベースルーティング

ポリシーベースルーティング（PBR）は、トラフィックフローに定義ポリシーを設定し、ルー
トにおけるルーティングプロトコルへの依存度を軽くして、パケットのルーティングを柔軟に

行えるようにします。したがって、PBRは、ルーティングプロトコルで提供される既存のメ
カニズムを拡張および補完することにより、ルーティングの制御を強化します。PBRを使用す
ると、IPv6 precedenceを設定できます。単純なポリシーでは、これらのタスクのいずれかを使
用し、複雑なポリシーでは、これらすべてのタスクを使用できます。高コストリンク上のプラ

イオリティトラフィックなど、特定のトラフィックのパスを指定することもできます。
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PBR for IPv6は、転送される IPv6パケットおよび送信される IPv6パケットの両方に適用でき
ます。転送されるパケットの場合、PBR for IPv6は、次の転送パスでサポートされる IPv6入力
インターフェイス機能として実装されます。

•プロセス

•シスコエクスプレスフォワーディング（旧称 CEF）

•分散型シスコエクスプレスフォワーディング

ポリシーは、IPv6アドレス、ポート番号、プロトコル、またはパケットのサイズに基づいて作
成できます。

PBRを使用すると、次の作業を実行できます。

•拡張アクセスリスト基準に基づいてトラフィックを分類する。リストにアクセスし、次に
一致基準を設定します。

•差別化されたサービスクラスをイネーブルにする機能をネットワークに与える IPv6
precedenceビットを設定する。

•特定のトラフィックエンジニアリングパスにパケットをルーティングする。ネットワー
クを介して特定の Quality of Service（QoS）を得るためにパケットをルーティングする必
要がある場合があります。

PBRを使用すると、ネットワークのエッジでパケットを分類およびマーキングできます。PBR
では、precedence値を設定することにより、パケットをマーキングします。precedence値は、
ネットワークコアにあるデバイスが適切な QoSをパケットに適用するために直接使用でき、
これにより、パケットの分類がネットワークエッジで維持されます。

PBR for IPv6の有効化については、「ローカル PBR for IPv6の有効化」を参照してください。

インターフェイスの IPv6 PBRの有効化については、「インターフェイスでの IPv6 PBRの有効

化」を参照してください。

サポートされていない IPv6ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

•サイトローカルなアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイ
ントとしてのスイッチ

• IPv6 Web Cache Communication Protocol（WCCP）
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IPv6機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アド
レスによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失わ

れて、制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらは
ソフトウェアで転送されます。

•スイッチはソースルート IPv6パケットに関する QoS分類をハードウェアで適用できませ
ん。

IPv6とスイッチスタック

スイッチにより、スタック全体で IPv6転送がサポートされ、アクティブスイッチで IPv6ホス
ト機能がサポートされます。アクティブスイッチは IPv6ユニキャストルーティングプロトコ
ルを実行してルーティングテーブルを計算します。スタックメンバースイッチはテーブルを

受信して、転送用にハードウェア IPv6ルートを作成します。アクティブスイッチは、すべて
の IPv6アプリケーションも実行します。

新しいスイッチがアクティブスイッチになる場合、新しいマスターは IPv6ルーティングテー
ブルを再計算してこれをメンバースイッチに配布します。新しいアクティブスイッチが選択中

およびリセット中の間には、スイッチスタックによる IPv6パケットの転送は行われません。
スタックMACアドレスが変更され、これによって IPv6アドレスが変更されます。ipv6 address
ipv6-prefix/prefix length eui-64インターフェイスコンフィギュレーションコマンドを使用して、
拡張固有識別子（EUI）でスタック IPv6アドレスを指定する場合、アドレスは、インターフェ
イスMACアドレスに基づきます。「IPv6アドレッシングの設定と IPv6ルーティングのイネー

ブル化」を参照してください。

スタック上で永続的なMACアドレスを設定し、アクティブスイッチが変更された場合、ス
タックMACアドレスは、約 4分間、変更されません。

IPv6アクティブスイッチおよびメンバーの機能は次のとおりです。

•アクティブスイッチ：

• IPv6ルーティングプロトコルの実行

•ルーティングテーブルの生成

• IPv6用の分散型シスコエクスプレスフォワーディングを使用するメンバースイッチ
にルーティングテーブルを配布します。

• IPv6ホスト機能および IPv6アプリケーションの実行

•メンバースイッチ：

•アクティブスイッチから IPv6用のシスコエクスプレスフォワーディングのルーティ
ングテーブルを受信します。
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•ハードウェアへのルートのプログラミング

IPv6パケットに例外（IPv6オプション）がなく、スタック内のス
イッチでハードウェアリソースが不足していない場合、IPv6パ
ケットがスタック全体にわたってハードウェアでルーティングさ

れます。

（注）

•アクティブスイッチの再選択で IPv6用のシスコエクスプレスフォワーディングの
テーブルをフラッシュします。

IPv6のデフォルト設定
表 9 : IPv6のデフォルト設定

デフォルト設定機能

デフォルトは拡張テンプレートSDMテンプレート

すべてのインターフェイスでグローバルにディセー

ブル

IPv6ルーティング

無効（IPv4 Cisco Express Forwardingおよび distributed
Cisco Express Forwarding（dCEF;分散型シスコエク
スプレスフォワーディング）はデフォルトでは有

効）

IPv6ルーティングを有効にすると、IPv6
用 Cisco Express Forwardingおよび IPv6用
distributed Cisco Express Forwarding（dCEF;
分散型シスコエクスプレスフォワーディ

ング）は自動的に有効になります。

（注）

IPv6用 Cisco Express Forwardingまたは
IPv6用 distributed Cisco Express
Forwarding（dCEF;分散型シスコエクス
プレスフォワーディング）

未設定IPv6アドレス

IPv6ユニキャストルーティングの設定方法
ここでは、IPv6ユニキャストルーティングに関して使用できるさまざまな設定オプションを示
します。
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IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化
ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックを
スイッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•スイッチでは、この章で説明されたすべての機能がサポートされるわけではありません。
「サポートされていない IPv6ユニキャストルーティング機能」を参照してください。

• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使
用したコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix
変数を入力する必要があります。prefix-length変数（スラッシュ（/）で始まる）は、プレ
フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグロー
バル IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定す
ると、リンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6
のアクティブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リン

クの必須マルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループ FF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用され
る）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループFF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

IPv6アドレスをインターフェイスから削除するには、 no ipv6 address ipv6-prefix/prefix length
eui-64または no ipv6 address ipv6-address link-localインターフェイスコンフィギュレーション
コマンドを使用します。インターフェイスから手動で設定したすべての IPv6アドレスを削除
するには、no ipv6 addressインターフェイスコンフィギュレーションコマンドを引数なしで
使用します。IPv6アドレスが明確に設定されていないインターフェイスで IPv6処理を無効に
するには、no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。
IPv6ルーティングをグローバルに無効にするには、no ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用します。

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

IPv6アドレスをレイヤ3インターフェイスに割り当て、IPv6ルーティングを有効にするには、
次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

IPv4および IPv6をサポートする SDM
テンプレートを選択します。

sdm prefer dual-ipv4-and-ipv6 {advanced
|vlan}

例：

ステップ 3

• advanced：スイッチをアドバンス
ドテンプレートに設定します。

デバイス(config)# sdm prefer

• vlan：ハードウェアでのルーティ
ングをサポートしないスイッチで

の VLAN設定を最適化します。

dual-ipv4-and-ipv6 vlan

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

オペレーティングシステムをリロード

します。

reload

例：

ステップ 5

デバイス# reload

スイッチのリロード後、グローバルコ

ンフィギュレーションモードを開始し

ます。

configure terminal

例：

デバイス# configure terminal

ステップ 6

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

interface interface-id

例：

ステップ 7

ヤ 3インターフェイスを指定します。
デバイス(config)# interface インターフェイスは物理インターフェ

イス、スイッチ仮想インターフェイスgigabitethernet 1/0/1
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目的コマンドまたはアクション

（SVI）、またはレイヤ 3 EtherChannel
に設定できます。

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

デバイス(config-if)# no switchport

ステップ 8

次のいずれかを使用します。ステップ 9 • IPv6アドレスの下位 64ビットの
拡張固有識別子（EUI）を使用し• ipv6 address ipv6-prefix/prefix length

eui-64 て、グローバル IPv6アドレスを指
定します。ネットワークプレ• ipv6 address ipv6-address/prefix

length フィックスだけを指定します。最

終の 64ビットは、スイッチの• ipv6 address ipv6-address link-local
MACアドレスから自動的に計算さ• ipv6 enable
れます。これにより、インター• ipv6 address WORD
フェイス上で IPv6処理がイネーブ
ルになります。

• ipv6 address autoconfig
• ipv6 address [dhcp]

例： •インターフェイスの IPv6アドレス
を手動で設定します。デバイス(config-if)# ipv6 address

2001:0DB8:c18:1::/64 eui 64
•インターフェイスで IPv6がイネー
ブルな場合に自動設定されるリンデバイス(config-if)# ipv6 address

2001:0DB8:c18:1::/64 クローカルなアドレスでなく、イ

ンターフェイス上の特定のリンク

ローカルなアドレスを使用するよデバイス(config-if)# ipv6 address
2001:0DB8:c18:1:: link-local うに指定します。このコマンドに

より、インターフェイス上で IPv6
処理がイネーブルになります。デバイス(config-if)# ipv6 enable

•インターフェイスに IPv6リンク
ローカルなアドレスを自動設定

し、インターフェイスでの IPv6処
理をイネーブルにします。リンク

に対してローカルなアドレスを使

用できるのは、同じリンク上の

ノードと通信する場合だけです。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

デバイス(config-if)# exit
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目的コマンドまたはアクション

スイッチ上で IPルーティングをイネー
ブルにします。

ip routing

例：

ステップ 11

デバイス(config)# ip routing

IPv6ユニキャストデータパケットの
転送をイネーブルにします。

ipv6 unicast-routing

例：

ステップ 12

デバイス(config)# ipv6 unicast-routing

特権 EXECモードに戻ります。end

例：

ステップ 13

デバイス(config)# end

入力を確認します。show ipv6 interface interface-id

例：

ステップ 14

デバイス# show ipv6 interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

デバイス# copy running-config
startup-config

IPv4および IPv6プロトコルスタックの設定
IPv4および IPv6を両方サポートし、IPv6ルーティングがイネーブルになるようにレイヤ 3イ
ンターフェイスを設定するには、特権 EXECモードで次の手順を実行します。

IPv6アドレスが設定されていないインターフェイスで IPv6処理をディセーブルにするには、
インターフェイスコンフィギュレーションモードで no ipv6 enableコマンドを使用します。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチ上でルーティングをイネーブ

ルにします。

ip routing

例：

ステップ 3

Device(config)# ip routing

スイッチ上で IPv6データパケットの
転送をイネーブルにします。

ipv6 unicast-routing

例：

ステップ 4

Device(config)# ipv6 unicast-routing

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 5

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 6

インターフェイスのプライマリまたは

セカンダリ IPv4アドレスを指定しま
す。

ip address ip-address mask [secondary]

例：

Device(config-if)# ip address 10.1.2.3
255.255.255

ステップ 7

次のいずれかを使用します。ステップ 8 •グローバル IPv6アドレスを指定し
ます。ネットワークプレフィック• ipv6 address ipv6-prefix/prefix length

eui-64 スだけを指定します。最終の 64
ビットは、スイッチのMACアド
レスから自動的に計算されます。

• ipv6 address ipv6-address/prefix
length

• ipv6 address ipv6-address link-local
•インターフェイスで IPv6がイネー
ブルな場合に自動設定されるリン

• ipv6 enable
• ipv6 addressWORD

クローカルなアドレスでなく、イ
• ipv6 addressautoconfig

ンターフェイス上のリンクローカ
• ipv6 addressdhcp

ルなアドレスを使用するように指

定します。
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目的コマンドまたはアクション

•インターフェイスに IPv6リンク
ローカルなアドレスを自動設定

し、インターフェイスでの IPv6処
理をイネーブルにします。リンク

に対してローカルなアドレスを使

用できるのは、同じリンク上の

ノードと通信する場合だけです。

インターフェイスから手動で

設定したすべての IPv6アド
レスを削除するには、no ipv6
addressインターフェイスコ
ンフィギュレーションコマン

ドを引数なしで使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。次のいずれかを使用します。ステップ 10

• show interface interface-id
• show ip interface interface-id
• show ipv6 interface interface-id

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

再帰 DNSサーバ（RDNSS）の設定
最大 8つの DNSサーバを設定し、ルータアドバタイズメントを使用してアドバタイズできま
す。また、このコマンドの no形式を使用して、アドバタイジングリストから 1つ以上の DNS
サーバを削除できます。

始める前に

正しい VDC内にいることを確認します（あるいは、switchto vdcコマンドを使用します）。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet number

例：

ステップ 3

Device(config)# interface ethernet 3/3

再帰 DNSサーバを設定します。サーバ
の有効期間と順序を指定できます。

ipv6 nd ra dns server ipv6-addr [rdnss-life
| infinite] sequence sequence-num

例：

ステップ 4

Device(config-if)# ipv6 nd ra dns
server 1::1 1000 sequence 0

（任意）設定したRDNSSリストを表示
します。

show ipv6 nd ra dns server [ interface
interface]

例：

ステップ 5

Device(config-if)# show ipv6 nd ra dns
server

（任意）設定したサーバリストをディ

セーブルにします。

ipv6 nd ra dns server suppress

例：

ステップ 6

Device(config-if)# ipv6 nd ra dns
server suppress

デフォルトルータプリファレンス（DRP）の設定
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイス
コンフィギュレーションコマンドによって設定されるデフォルトルータプリファレンス（DRP）
とともに送信されます。DRPが設定されていない場合は、RAは中小規模のプリファレンスと
ともに送信されます。

リンク上の2つのルータが等価ではあっても、等コストではないルーティングを提供する可能
性がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合

は、DRPが有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。
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インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始して、DRPを指定する
interface interface-id

例：

ステップ 3

レイヤ 3インターフェイスを特定しま
す。

Device(config)# interface
gigabitethernet 1/0/1

スイッチインターフェイス上のルータ

に DRPを指定します。
ipv6 nd router-preference {high |medium
| low}

例：

ステップ 4

Device(config-if)# ipv6 nd
router-preference medium

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ipv6 interface

例：

ステップ 6

Device# show ipv6 interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IPv6 ICMPレート制限の設定
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100
ミリ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPのレート制限パラメータを変更するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ICMPエラーメッセージの間隔と
バケットサイズを設定します。

ipv6 icmp error-interval interval
[bucketsize]

例：

ステップ 3

• interval：バケットに追加されるトー
クンの間隔（ミリ秒）。指定できるDevice(config)# ipv6 icmp

error-interval 50 20
範囲は 0～ 2147483647ミリ秒で
す。

• bucketsize：（任意）バケットに格
納される最大トークン数。指定でき

る範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show ipv6 interface [interface-id]

例：

ステップ 5

Device# show ipv6 interface
gigabitethernet0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

IPv6用のシスコエクスプレスフォワーディングおよび分散型シスコ
エクスプレスフォワーディングの設定

シスコエクスプレスフォワーディングは、ネットワークパフォーマンスを最適化するための

レイヤ 3 IPスイッチングテクノロジーです。シスコエクスプレスフォワーディングには高度
な IP検索および転送アルゴリズムが実装されているため、レイヤ 3スイッチングのパフォー
マンスを最大化できます。高速スイッチングルートキャッシュよりも CPUにかかる負担が少
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ないため、CEFはより多くのCPU処理能力をパケット転送に振り分けることができます。IPv4
用のシスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディン

グはデフォルトで有効になっています。IPv6用のシスコエクスプレスフォワーディングおよ
び分散型シスコエクスプレスフォワーディングはデフォルトでは無効になっていますが、IPv6
ルーティングを設定すると自動的に有効になります。

IPv6ルーティングの設定を解除すると IPv6用のシスコエクスプレスフォワーディングおよび
分散型シスコエクスプレスフォワーディングは自動的に無効になります。IPv6用のシスコエ
クスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングを設定で無

効にすることはできません。IPv6の状態を確認するには、特権 EXECモードで show ipv6 cef
コマンドを入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバル
コンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバ
ルに設定してから、インターフェイスコンフィギュレーションモードで ipv6 addressコマン
ドを使用して、特定のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があ
ります。

シスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングの

設定の詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してくださ
い。

IPv6のスタティックルーティングの設定
スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6

Configuration Library』の「Implementing Static Routes for IPv6」の章を参照してください。

スタティック IPv6ルーティングを設定するには、次の手順を実行します。

始める前に

ip routingグローバルコンフィギュレーションコマンドを使用してルーティングをイネーブル
にし、グローバルコンフィギュレーションモードで ipv6 unicast-routingコマンドを使用して
IPv6パケットの転送をイネーブルにします。また、インターフェイスに IPv6アドレスを設定
して少なくとも 1つのレイヤ 3インターフェイス上で IPv6をイネーブルにする必要がありま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

スタティックIPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length
{ipv6-address | interface-id [ipv6-address]}
[administrative distance]

ステップ 3

• ipv6-prefix：スタティックルートの
宛先となる IPv6ネットワーク。ス

例：
タティックホストルートを設定す

Device(config)# ipv6 route
2001:0DB8::/32 gigabitethernet2/0/1
130

る場合は、ホスト名も設定できま

す。

• /prefix length：IPv6プレフィックス
の長さ。プレフィックス（アドレス

のネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す

10進値です。10進数値の前にス
ラッシュ記号が必要です。

• ipv6-address：指定したネットワー
クに到達するために使用可能なネク

ストホップの IPv6アドレス。ネク
ストホップの IPv6アドレスを直接
接続する必要はありません。再帰処

理が実行されて、直接接続されたネ

クストホップの IPv6アドレスが検
出されます。このアドレスは RFC
2373に記載された形式（16ビット
値を使用したコロン区切りの 16進
表記で指定）で設定する必要があり

ます。

• interface-id：Point-To-Point（ポイン
トツーポイント）インターフェイス

およびブロードキャストインター

フェイスからのダイレクトスタ

ティックルートを指定します。ポ

イントツーポイントインターフェ

イスの場合、ネクストホップの

IPv6アドレスを指定する必要はあ
りません。ブロードキャストイン

ターフェイスの場合は、常にネクス

トホップの IPv6アドレスを指定す
るか、または指定したプレフィック

スをリンクに割り当てて、リンクに

対してローカルなアドレスをネクス

トホップとして指定する必要があ

ります。パケットの送信先となるネ
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目的コマンドまたはアクション

クストホップの IPv6アドレスを指
定することもできます。

リンクに対してローカルなア

ドレスをネクストホップとし

て使用する場合は、interface-id
を指定する必要があります

（リンクに対してローカルな

ネクストホップを隣接ルータ

に設定する必要もありま

す）。

（注）

• administrative distance：（任意）ア
ドミニストレーティブディスタン

ス。指定できる範囲は 1～ 254で
す。デフォルト値は 1で、この場
合、接続されたルートを除くその他

のどのルートタイプよりも、スタ

ティックルートが優先します。フ

ローティングスタティックルート

を設定する場合は、ダイナミック

ルーティングプロトコルよりも大

きなアドミニストレーティブディ

スタンスを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

IPv6ルーティングテーブルの内容を表
示して、設定を確認します。

次のいずれかを使用します。ステップ 5

• show ipv6 static [ ipv6-address |
ipv6-prefix/prefix length ] [interface • interface interface-id：（任意）出力

インターフェイスとして指定されたinterface-id ] [detail]][recursive]
[detail]

インターフェイスを含むスタティッ

クルートのみを表示します。
• show ipv6 route static [updated]

例：
• recursive：（任意）再帰スタティッ
クルートのみを表示します。

Device# show ipv6 static 2001:0DB8::/32
interface gigabitethernet2/0/1

recursiveキーワードは interface
または

キーワードと相互に排他的です。た

だし、コマンド構文に IPv6プレDevice# show ipv6 route static

フィックスが指定されているかどう

かに関係なく、使用できます。
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目的コマンドまたはアクション

• detail：（任意）次に示す追加情報
を表示します。

•有効な再帰ルートの場合、出力
パスセットおよび最大分解深

度

•無効なルートの場合、ルートが
無効な理由

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

インターフェイスでの IPv6 PBRの有効化
IPv6のポリシーベースルーティング（PBR）を有効にするには、パケットの一致基準と目的
のポリシールーティングアクションを指定する、ルートマップを作成する必要があります。

次に、そのルートマップを必要なインターフェイスに関連付けます。指定されたインターフェ

イスに到着し、match句に一致するすべてのパケットに対して、PBRが実行されます。

PBRでは、set vrfコマンドにより Virtual Routing and Forwarding（VRF）インスタンスとイン
ターフェイスアソシエーションを切り離し、既存のPBRまたはルートマップ設定を使用して、
アクセスコントロールリスト（ACL）ベースの分類に基づいて VRFを選択できるようになり
ます。このコマンドは、1つのルータに複数ルーティングテーブルを提供し、ACL分類に基づ
いてルートを選択できるようにします。ルータは、ACLに基づいてパケットを分類し、ルー
ティングテーブルを選択し、宛先アドレスを検索し、パケットをルーティングします。

PBR for IPv6を有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ルーティングプロトコル間でルートを

再配布する条件を定義するか、ポリシー

route-map map-tag [permit | deny]
[sequence-number]

例：

ステップ 3

ルーティングを有効にしてルートマッ

プコンフィギュレーションモードを開

始します。
Device(config)# route-map rip-to-ospf
permit

一致基準を指定します。次のいずれかを実行します。ステップ 4

• match length minimum-length
maximum-length

•次のうちの任意の項目またはすべて
を指定できます。

• match ipv6 address {prefix-list
prefix-list-name | access-list-name} •レベル3のパケット長とのマッ

チング。
例： •指定された IPv6アクセスリス

トとのマッチング。
Device(config-route-map)# match length
3 200

• matchコマンドを指定しない場
合、ルートマップはすべてのパ

ケットに適用されます。

例：

Device(config-route-map)# match ipv6
address marketing

基準に一致したパケットに適用するアク

ション（1つまたは複数）を指定しま
す。

次のいずれかを実行します。ステップ 5

• set ipv6 next-hop global-ipv6-address
[global-ipv6-address... ]

• set interface type number [...type
number]

•次のうちの任意の項目またはすべて
を指定できます。

• set ipv6 default next-hop
global-ipv6-address
[global-ipv6-address... ]

•パケットのルーティング先とな
るネクストホップを設定しま

す（ネクストホップは隣接し

ている必要があります）。

• set vrf vrf-name

例：
•宛先への明示的なルートがない
場合に、パケットのルーティン

Device(config-route-map)# set ipv6
next-hop 2001:DB8:2003:1::95

グ先となるネクストホップを

設定します。
例：

Device(config-route-map)# set ipv6
default next-hop 2001:DB8:2003:1::95

ルートマップインターフェイスコン

フィギュレーションモードを終了して、

exit

例：

ステップ 6

グローバルコンフィギュレーション

モードに戻ります。
Device(config-route-map)# exit

インターフェイスのタイプと番号を指定

し、ルータをインターフェイスコンフィ

ギュレーションモードにします。

interface type number

例：

Device(config)# interface FastEthernet
1/0

ステップ 7
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目的コマンドまたはアクション

インターフェイスで IPv6 PBRに使用す
るルートマップを特定します。

ipv6 policy route-map route-map-name

例：

ステップ 8

Device(config-if)# ipv6
policy-route-map interactive

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 9

ローカル PBR for IPv6の有効化
デバイスが生成したパケットに対して、通常はポリシーによるルーティングは行われません。

これらのパケットのためのローカル IPv6ポリシーベースルーティング（PBR）をイネーブル
にするには、この作業を実行して、どのルートマップをデバイスで使用するべきかを示しま

す。

ローカル PBR for IPv6を有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスによって生成されるパケットに

対する IPv6 PBRを設定します。
ipv6 local policy route-map
route-map-name

例：

ステップ 3

Device(config)# ipv6 local policy
route-map pbr-src-90

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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IPv6の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを
参照してください。

表 10 : IPv6をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6の Ciscoエクスプレスフォワーディング
を表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を
表示します。

show ipv6 interface interface-id

宛先キャッシュごとに IPv6 MTUを表示しま
す。

show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic

IPv6ユニキャストルーティングの設定例
ここでは、IPv6ユニキャストルーティングに関して使用できるさまざまな設定例を示します。

例：IPv4および IPv6プロトコルスタックの設定
次に、インターフェイス上で IPv4および IPv6ルーティングをイネーブルにする例を示しま
す。

Device> enable
Device# configure terminal
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Device(config)# ip routing
Device(config)# ipv6 unicast-routing
Devoce(config)# interface fastethernet1/0/11
Device(config-if)# no switchport
Device(config-if)# ip address 192.168.99.1 255.255.255.0
Device(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Device(config-if)# end

例：RDNSSの設定
次の例は、Ethernet 3/3に再帰 DNSサーバリストを設定し、同じであることを確認する方法を
示しています。

Device> enable
Device# configure terminal
Device(config)# interface ethernet 3/3
Device(config-if)# ipv6 nd ra dns server 1::1 1000 sequence 0
Device(config-if)# ipv6 nd ra dns server 2::1 infinite sequence 1
Device(config-if)# exit

Device(config)# show ipv6 nd ra dns server

Recursive DNS Server List on: mgmt0
Suppress DNS Server List: No
Recursive DNS Server List on: Ethernet3/3
Suppress DNS Server List: No
DNS Server 1: 1::1 Lifetime:1000 seconds Sequence:0
DNS Server 2: 2::1 Infinite Sequence:1

例：DNSSLの設定
次の例は、Ethernet 3/3に DNS検索リストを設定し、同じであることを確認する方法を示して
います。

Device> enable
Device# configure terminal
Device(config)# interface ethernet 3/3
Device(config-if)# ipv6 nd ra dns search-list cisco.com 100 sequence 1
Device(config-if)# ipv6 nd ra dns search-list ind.cisco.com 100 sequence 2
Device(config-if)# exit

Device(config)# show ipv6 nd ra dns search-list

DNS Search List on: mgmt0
Suppress DNS Search List: No
DNS Search List on: Ethernet3/3
Suppress DNS Search List: No
DNS Server 1:cisco.com 100 Sequence:1
DNS Server 2:ind.cisco.com 100 Sequence:2

例：デフォルトルータプリファレンスの設定

次に、インターフェイス上のルータに高い DRPを設定する例を示します。
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Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 nd router-preference high
Device(config-if)# end

例：IPv6 ICMPレート制限の設定
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設
定する例を示します。

Device> enable
Device# configure terminal
Device(config)#ipv6 icmp error-interval 50 20

例：IPv6のスタティックルーティングの設定
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートを
インターフェイスに設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 route 2001:0DB8::/32 gigabitethernet 0/1 130

例：インターフェイスでの PBRのイネーブル化
次の例では、pbr-dest-1という名前のルートマップを作成および設定し、パケット一致基準お
よび目的のポリシールーティングアクションを指定します。次に、PBRが GigabitEthernetイ
ンターフェイス 0/0/1でイネーブルにされます。
Device> enable
Device# configure terminal
Device(config)# ipv6 access-list match-dest-1
Device(config)# permit ipv6 any 2001:DB8:2001:1760::/32
Device(config)# route-map pbr-dest-1 permit 10
Device(config)# match ipv6 address match-dest-1
Device(config)# set interface GigabitEthernet 0/0/0
Device(config)# interface GigabitEthernet0/0/1
Device(config-if)# ipv6 policy-route-map interactive

例：ローカル PBR for IPv6の有効化
次の例では、宛先 IPv6アドレスがアクセスリスト pbr-src-90で許可されている IPv6アドレス
範囲に一致するパケットが、IPv6アドレス 2001:DB8:2003:1::95のデバイスに送信されていま
す。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list src-90
Device(config)# permit ipv6 host 2001:DB8:2003::90 2001:DB8:2001:1000::/64
Device(config)# route-map pbr-src-90 permit 10
Device(config)# match ipv6 address src-90
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Device(config)# set ipv6 next-hop 2001:DB8:2003:1::95
Device(config)# ipv6 local policy route-map pbr-src-90

例：IPv6の表示
次に、show ipv6 interfaceコマンドの出力の例を示します。

Device> enable
Device# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>

その他の参考資料

標準および RFC

タイトル標準/RFC

予約済み IPv6インターフェイス識別

子

RFC
5453

機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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表 11 : IPv6ユニキャストおよびルーティングの機能情報

機能情報リリース機能名

ユニキャストおよびルーティ

ング機能が IPv6に対してサ
ポートされました。

Cisco IOS XE Everest 16.6.1IPv6ユニキャストおよびルー
ティング

RFC 5453がサポートされてい
ます。

Cisco IOS XE Gibraltar 16.11.1RFC 5453

この機能が導入されました。Cisco IOS XE Gibraltar 16.11.1DNS設定の IPv6ルータアド
バタイズメントオプション
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第 4 章

RIPの設定

• RIP情報（89ページ）
• RIPの設定方法（90ページ）
•例：IPv6用の RIPの設定（101ページ）
•サマリーアドレスおよびスプリットホライズンの設定例（101ページ）
• Routing Information Protocolに関する機能情報（102ページ）

RIP情報
RIPは、小規模な同種ネットワーク間で使用するために作成された Interior Gateway Protocol
（IGP）です。RIPは、ブロードキャストユーザデータグラムプロトコル（UDP）データパ
ケットを使用してルーティング情報を交換するディスタンスベクトルルーティングプロトコ

ルです。このプロトコルは RFC 1058に文書化されています。RIPの詳細については、『IP
Routing Fundamentals』（Cisco Press刊）を参照してください。

RIPは Network Essentials機能セットでサポートされています。（注）

スイッチはRIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）
を送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、
該当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新が
ない場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウント
は、ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウント

は0です。ホップカウントが16のネットワークに到達できません。このように範囲（0～15）
が狭いため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネット
ワーク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しませ
ん。RIPはデフォルトのルーティング機能を実行するためのネットワークとして、このネット
ワークを処理します。デフォルトネットワークが RIPによって取得された場合、またはルー
タが最終ゲートウェイで、RIPがデフォルトメトリックによって設定されている場合、スイッ
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チはデフォルトネットワークをアドバタイズします。RIPは指定されたネットワーク内のイン
ターフェイスにアップデートを送信します。インターフェイスのネットワークを指定しなけれ

ば、RIPのアップデート中にアドバタイズされません。

RIP for IPv6
IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウン
トを使用するディスタンスベクトルプロトコルです。IPv6アドレスおよびプレフィックスの
サポート、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアッ
プデートメッセージの宛先アドレスとして使用する機能などがあります。

IPv6の RIPの設定については、「IPv6の RIPの設定」を参照してください。

IPv6の RIPの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing RIP for IPv6」の章を参照してください。

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特に

リンクが壊れている場合）。

RIPの設定方法

RIPのデフォルト設定
表 12 : RIPのデフォルト設定

デフォルト設定機能

イネーブル自動サマリー

ディセーブルデフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

ディセーブルIP RIPの起動

メディアにより異なるIPスプリットホライズン
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デフォルト設定機能

未定義Neighbor

指定なしネットワーク

ディセーブルオフセットリスト

0ミリ秒出力遅延

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブルアップデート送信元の検証

RIPバージョン 1およびバージョン 2パケッ
トを受信し、バージョン 1パケットを送信し
ます。

バージョン

基本的な RIPパラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングをイネーブルにします。他のパ
ラメータを設定することもできます。スイッチでは、ネットワーク番号を設定するまでRIPコ
ンフィギュレーションコマンドは無視されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたらパス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPルーティングをイネーブルにしま
す。（IPルーティングがディセーブル
になっている場合だけ、必須です）。

ip routing

例：

Device(config)# ip routing

ステップ 3

RIPルーティングプロセスをイネーブ
ルにし、ルータコンフィギュレーショ

ンモードを開始します。

router rip

例：

Device(config)# router rip

ステップ 4

ネットワークをRIPルーティングプロ
セスと関連付けます。複数の network

network network number

例：

ステップ 5

コマンドを指定できます。RIPルーティ
Device(config-router)# network
12.0.0.0

ングアップデートの送受信は、これら

のネットワークのインターフェイスを

経由する場合だけ可能です。

RIPコマンドを有効にするに
は、ネットワーク番号を設定

する必要があります。

（注）

（任意）ルーティング情報を交換する

隣接ルータを定義します。このステッ

neighbor ip-address

例：

ステップ 6

プを使用すると、RIP（通常はブロード
Device(config-router)# neighbor
10.2.5.1

キャストプロトコル）からのルーティ

ングアップデートが非ブロードキャス

トネットワークに到達するようになり

ます。

（任意）オフセットリストをルーティ

ングメトリックに適用し、RIPによっ
offset-list [access-list number | name] {in
| out} offset [type number]

例：

ステップ 7

て取得したルートへの着信および発信

メトリックを増加します。アクセスリ

Device(config-router)# offset-list
103 in 10

ストまたはインターフェイスを使用

し、オフセットリストを制限できま

す。

（任意）ルーティングプロトコルタイ

マーを調整します。すべてのタイマー

の有効範囲は 0～ 4294967295秒です。

timers basic update invalid holddown flush

例：

Device(config-router)# timers basic
45 360 400 300

ステップ 8

• update：ルーティングアップデー
トの送信間隔。デフォルトは30秒
です。
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目的コマンドまたはアクション

• invalid：ルートが無効と宣言され
るまでの時間。デフォルト値は180
秒です。

• holddown：ルートがルーティング
テーブルから削除されるまでの時

間。デフォルト値は 180秒です。

• flush：ルーティングアップデート
が延期される時間。デフォルトは

240秒です。

（任意）RIPバージョン 1または RIP
バージョン 2のパケットだけを送受信

version {1 | 2}

例：

ステップ 9

するようにスイッチを設定します。デ

Device(config-router)# version 2 フォルトの場合、スイッチではバー

ジョン 1および 2を受信しますが、
バージョン 1だけを送信します。イン
ターフェイスコマンド ip rip {send |
receive} version 1 | 2 | 1 2}を使用し、イ
ンターフェイスでの送受信に使用する

バージョンを制御することもできま

す。

（任意）自動要約をディセーブルにし

ます。デフォルトでは、クラスフル

no auto summary

例：

ステップ 10

ネットワーク境界を通過するときにサ

Device(config-router)# no auto summary ブプレフィックスがサマライズされま

す。サマライズをディセーブルにし

（RIPバージョン 2だけ）、クラスフ
ルネットワーク境界にサブネットおよ

びホストルーティング情報をアドバタ

イズします。

（任意）送信する RIPアップデートに
パケット間遅延を追加します。デフォ

output-delay delay

例：

ステップ 11

ルトでは、複数のパケットからなるRIP
Device(config-router)# output-delay
8

アップデートのパケットに、パケット

間遅延が追加されません。パケットを

低速なデバイスに送信する場合は、8
～50ミリ秒のパケット間遅延を追加で
きます。

特権 EXECモードに戻ります。end

例：

ステップ 12
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目的コマンドまたはアクション

Device(config-router)# end

入力を確認します。show ip protocols

例：

ステップ 13

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

RIP認証の設定
RIPバージョン 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する
場合は、インターフェイスでRIP認証をイネーブルにできます。インターフェイスで使用でき
る一連のキーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、

デフォルトの場合でも認証は実行されません。

RIP認証がイネーブルであるインターフェイスでは、プレーンテキストとMD5という 2つの
認証モードがサポートされています。デフォルトはプレーンテキストです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

RIP認証をイネーブルにします。ip rip authentication key-chain
name-of-chain

ステップ 4

例：

Device(config-if)# ip rip
authentication key-chain trees

プレーンテキスト認証（デフォルト）

またはMD5ダイジェスト認証を使用す
ip rip authentication mode {text | md5}

例：

ステップ 5

るように、インターフェイスを設定しま

す。Device(config-if)# ip rip
authentication mode md5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

IPv6 RIPの設定
IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing RIP for IPv6」の章を参照してください。

IPv6の RIPルーティングを設定するには、次の手順を実行します。

始める前に

IPv6RIPを実行するようにスイッチを設定する前に、グローバルコンフィギュレーションモー
ドで ip routingコマンドを使用してルーティングを有効にし、グローバルコンフィギュレー
ションモードで ipv6 unicast-routingコマンドを使用して IPv6パケットの転送を有効にして、
IPv6 RIPを有効にするレイヤ 3インターフェイス上で IPv6を有効にする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 RIPルーティングプロセスを設定
し、このプロセスに対してルータコン

ipv6 router rip name

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# ipv6 router rip cisco

（任意）IPv6 RIPがサポートできる等
コストルートの最大数を定義します。

maximum-paths number-paths

例：

ステップ 4

指定できる範囲は 1～ 32で、デフォル
トは 16ルートです。

Device(config-router)# maximum-paths
6

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-router)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 6

指定された IPv6RIPルーティングプロ
セスをインターフェイス上でイネーブ

ルにします。

ipv6 rip name enable

例：

Device(config-if)# ipv6 rip cisco
enable

ステップ 7

（任意）IPv6デフォルトルート（::/0）
を RIPルーティングプロセスアップ

ipv6 rip name default-information {only
| originate}

例：

ステップ 8

デートに格納して、指定インターフェ

イスから送信します。Device(config-if)# ipv6 rip cisco
default-information only
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目的コマンドまたはアクション

任意のインターフェイスから

IPv6デフォルトルート
（::/0）を送信したあとに、
ルーティングループが発生し

ないようにするために、ルー

ティングプロセスは任意のイ

ンターフェイスで受信したす

べてのデフォルトルートを無

視します。

（注）

• only：このインターフェイスから
送信するアップデートに、デフォ

ルトルートを格納し、その他のす

べてのルートを含めない場合に選

択します。

• originate：このインターフェイス
から送信するアップデートに、デ

フォルトルートおよびその他のす

べてのルートを格納する場合に選

択します。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

次のいずれかを使用します。ステップ 10 •現在の IPv6 RIPプロセスに関する
情報を表示します。• show ipv6 rip [name] [ interface

interface-id] [ database ] [ next-hops
]

• IPv6ルーティングテーブルの現在
の内容を表示します。

• show ipv6 rip

例：

Device# show ipv6 rip cisco interface
gigabitethernet 2/0/1

または

Device# show ipv6 rip

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config
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サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンをディセー

ブルにする必要がある場合を除き、通常はこの機能をディセーブルにしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバで、サマライズされたローカル

IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設定す
る場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを使用
します。

スプリットホライズンがイネーブルの場合、自動サマリーとインターフェイス IPサマリーア
ドレスはともにアドバタイズされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定
します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address 10.1.1.10
255.255.255.0

サマライズする IPアドレスおよび IP
ネットワークマスクを設定します。

ip summary-address rip ip address
ip-network mask

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-if)# ip summary-address
rip ip address 10.1.1.30 255.255.255.0

インターフェイスでスプリットホライ

ズンをディセーブルにします。

no ip split horizon

例：

ステップ 6

Device(config-if)# no ip split horizon

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 8

Device# show ip interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンをディ

セーブルにする必要がある場合を除き、通常この機能をディセーブルにしないでください。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定
します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address 10.1.1.10
255.255.255.0

インターフェイスでスプリットホライ

ズンをディセーブルにします。

no ip split-horizon

例：

ステップ 5

Device(config-if)# no ip split-horizon

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 7

Device# show ip interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
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目的コマンドまたはアクション

startup-config

例：IPv6用の RIPの設定
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イ
ンターフェイス上でこれをイネーブルにする例を示します。

Device> enable
Devce# configure terminal
Device(config)# ipv6 router rip cisco
Device(config-router)# maximum-paths 8
Device(config)# exit
Device(config)# interface gigabitethernet2/0/11
Device(config-if)# ipv6 rip cisco enable

サマリーアドレスおよびスプリットホライズンの設定例
次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト2からアドバタイズされますが、10.0.0.0はアドバタイズされません。この例では、インター
フェイスがレイヤ2モード（デフォルト）の場合は、noswitchportインターフェイスコンフィ
ギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレーショ
ンコマンドを入力する必要があります。

スプリットホライズンが有効である場合、（ip summary-address ripルータコンフィギュレー
ションコマンドによって設定される）自動サマリーとインターフェイスサマリーアドレスは

ともにアドバタイズされません。

Device(config)# router rip
Device(config-router)# interface gigabitethernet1/0/2
Device(config-if)# ip address 10.1.5.1 255.255.255.0
Device(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0
Device(config-if)# no ip split-horizon
Device(config-if)# exit
Device(config)# router rip
Device(config-router)# network 10.0.0.0
Device(config-router)# neighbor 2.2.2.2 peer-group mygroup
Device(config-router)# end

（注）
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Routing Information Protocolに関する機能情報
表 13 : Routing Information Protocolに関する機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Everest 16.6.1
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第 5 章

OSPFの設定

• OSPFに関する情報（103ページ）
• OSPFの設定方法（107ページ）
• OSPFのモニタリング（122ページ）
• OSPFの設定例（123ページ）
• OSPFの設定例（123ページ）
•例：基本的な OSPFパラメータの設定（123ページ）
• OSPFの機能情報（123ページ）

OSPFに関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティ
ング情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、
パケットを送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253
の OSPF管理情報ベース（MIB）がサポートされています。

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティング
プロトコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIP
によって取得したルートを取り込むことができます。OSPFルートを RIPに伝達すること
もできます。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされてい
ます。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コス
ト、再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータの

デッドインターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。
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通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続されたAreaBorderRouter
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があ
ります。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインター

フェイスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータ

の設定を調整する必要があります。

『OSPF for IPv6』
スイッチは、IPのリンクステートプロトコルの 1つである、IPv6の Open Shortest Path First
（OSPF）をサポートしています。

IPv6用の OSPFの設定については、「IPv6用の OSPFの設定」を参照してください。

詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してください。

OSPF NSF
スイッチまたはスイッチスタックは、次の 2つのレベルの NSFをサポートします。

• OSPF NSF認識（104ページ）

• OSPF NSF対応（104ページ）

OSPF NSF認識

隣接ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害（クラッシュ）が
発生してプライマリルートプロセッサ（RP）がバックアップRPによって引き継がれる間、ま
たは処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリ
ロードしている間、隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF対応

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対する NSF機能をディセーブルにします。すべてのデバイスが NSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）

OSPF NSFルーティングを有効にするには、nsf OSPFルーティングコンフィギュレーション
コマンドを使用します。OSPF NSFルーティングが有効になっていることを確認するには、
show ip ospf特権 EXECコマンドを使用します。
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OSPFエリアパラメータ
複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリ
ア、スタブエリア、および NSSAへの無許可アクセスをパスワードによって阻止する認証用
パラメータがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、

代わりに、自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって
生成されます。NSSAではコアからそのエリアへ向かうLSAの一部がフラッディングされませ
んが、再配信することによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマ

リールートに統合することです。ネットワーク番号が連続する場合は、area rangeルータコ
ンフィギュレーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマ

リールートをアドバタイズするように ABRを設定できます。

その他の OSPFパラメータ
ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもでき
ます。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部 LSA内で個別
にアドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするには、
summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネット
ワークアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータに

アドバタイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要が
あります。バックボーンが不連続である場合に仮想リンクを確立するには、2つの ABR
を仮想リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイン

ト（他の ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリ
ア）などがあります。仮想リンクをスタブエリアから設定できません。

•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルー
タは自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的に
OSPFルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドでの表示にドメインネームサーバ（DNS）名を
使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に特
定できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイス
のOSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算
されます。ここでの refのデフォルト値は 10で、帯域幅（bw）はbandwidthインターフェ
イスコンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数

のリンクの場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～ 255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレー
ティブディスタンスが255の場合はルーティング情報の送信元をまったく信頼できないた
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め、無視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリア
へのルート（エリア間）、および再配信によって学習した別のルーティングドメインから

のルート（外部）の3つの異なるアドミニストレーティブディスタンスが使用されます。
どのアドミニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設
定する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケット
を使用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅
延時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときにSyslogメッセージを送信
するようにルータを設定し、ルータの変更を詳細に表示できます。

LSAグループペーシング
OSPFLSAグループペーシング機能を使用すると、OSPFLSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになり

ます。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインター

バルは 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループ
ペーシングインターバルは、ルータがリフレッシュ、チェックサム、エージングを行う LSA
数に反比例します。たとえば、データベース内に約10000個のLSAが格納されている場合は、
ペーシングインターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使
用する場合は、ペーシングインターバルを長くし、10～ 20分に設定してください。

ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用しま
す。このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新し
いルータ IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再
送信します。ループバックインターフェイスが IPアドレスによって設定されている場合、他
のインターフェイスにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルー
タ IDとして使用します。ループバックインターフェイスに障害は発生しないため、安定性は
増大します。OSPFは他のインターフェイスよりもループバックインターフェイスを自動的に
優先し、すべてのループバックインターフェイスの中で最大の IPアドレスを選択します。
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OSPFの設定方法

OSPFのデフォルト設定
表 14 : OSPFのデフォルト設定

デフォルト設定機能

コスト：

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4
倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメータ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブルイネーブルの場合、デフォルト

のメトリック設定は10で、外部ルートタイプ
のデフォルトはタイプ 2です。

デフォルト情報送信元

各ルーティングプロトコルに適切な、組み込

みの自動メトリック変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110。
dist2（エリア間のすべてのルート）：110。お
よび dist3（他のルーティングドメインからの
ルート）：110。

距離 OSPF
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デフォルト設定機能

ディセーブルすべての発信 LSAがインター
フェイスにフラッディングされます。

OSPFデータベースフィルタ

ディセーブルIP OSPF名検索

イネーブル隣接関係変更ログ

指定なしネイバー

ディセーブルすべての発信 LSAはネイバーに
フラッディングされます。

ネイバーデータベースフィルタ

ディセーブルネットワークエリア

OSPFルーティングプロセスは未定義ルータ ID

ディセーブルサマリーアドレス

240秒タイマー LSAグループのペーシング

spf遅延：50ミリ秒、spfホールド時間：200
ミリ秒

タイマー Shortest Path First（SPF）

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キー
は未定義

仮想リンク

基本的な OSPFパラメータの設定
OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプ
ロセスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを
割り当てます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

router ospf process-id

例：

ステップ 3

を開始します。プロセス IDはローカル
Device(config)#router ospf 15 に割り当てられ、内部で使用される識別

パラメータで、任意の正の整数を指定で

きます。各 OSPFルーティングプロセ
スには一意の値があります。

OSPF for Routed Accessは、
OSPFv2インスタンスと
OSPFv3インスタンスをそれぞ
れ 1つずつと、最大 1000のダ
イナミックに学習されるルー

トをサポートします。

（注）

OSPFが動作するインターフェイス、お
よびそのインターフェイスのエリア ID

network address wildcard-mask area area-id

例：

ステップ 4

を定義します。単一のコマンドにワイル

Device(config-router)#network 10.1.1.1
255.240.0.0 area 20

ドカードマスクを指定し、特定のOSPF
エリアに関連付けるインターフェイスを

1つまたは複数定義できます。エリア ID
には 10進数または IPアドレスを指定で
きます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)#end

入力を確認します。show ip protocols

例：

ステップ 6
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目的コマンドまたはアクション

Device#show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

IPv6 OSPFの設定
IPv6のOSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing OSPF for IPv6」の章を参照してください。

IPv6の OSPFルーティングを設定するには、次の手順を実行します。

始める前に

ネットワークでは、IPv6のOSPFをカスタマイズできます。ただし、IPv6のOSPFのデフォル
ト設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変
更すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6 OSPFを有効にする前に、グローバルコンフィギュレーション
モードで ip routingコマンドを使用してルーティングを有効にし、グローバルコンフィ
ギュレーションモードで ipv6 unicast-routingコマンドを使用して IPv6パケットの転送を
有効にし、IPv6 OSPFを有効にするレイヤ 3インターフェイスで IPv6を有効にする必要が
あります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

プロセスに対して OSPFルータコン
フィギュレーションモードをイネーブ

ipv6 router ospf process-id

例：

ステップ 3
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目的コマンドまたはアクション

ルにします。プロセス IDは、IPv6
OSPFルーティングプロセスをイネー

Device(config)# ipv6 router ospf 21

ブルにする場合に管理上割り当てられ

る番号です。この IDはローカルに割り
当てられ、1～ 65535の正の整数を指
定できます。

（任意）エリア境界でルートを統合お

よび集約します。

area area-id range {ipv6-prefix/prefix
length} [advertise | not-advertise] [ cost
cost]

ステップ 4

• area-id：ルートをサマライズする
エリアの ID。10進数または IPv6例：

Device(config)# area .3 range
2001:0DB8::/32 not-advertise

プレフィックスのどちらかを指定

できます。

• ipv6-prefix/prefix length：宛先 IPv6
ネットワーク、およびプレフィッ

クス（アドレスのネットワーク部

分）を構成するアドレスの上位連

続ビット数を示す 10進数。10進
値の前にスラッシュ（/）を付加す
る必要があります。

• advertise：（任意）アドバタイズ
するアドレス範囲ステータスを設

定し、タイプ 3のサマリーリンク
ステートアドバタイズメント

（LSA）を生成します。

• not-advertise：（任意）アドレス範
囲ステータスを DoNotAdvertiseに
設定します。Type3サマリー LSA
は抑制され、コンポーネントネッ

トワークは他のネットワークから

隠された状態のままです。

• costcost：（任意）現在のサマリー
ルートのメトリックまたはコスト

を設定します。宛先への最短パス

を判別する場合に、OSPFSPF計算
で使用します。指定できる値は 0
～ 16777215です。

（任意）IPv6 OSPFがルーティング
テーブルに入力する必要がある、同じ

maximum paths number-paths

例：

ステップ 5

宛先への等コストルートの最大数を定
Device(config)# maximum paths 16

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
111

OSPFの設定

IPv6 OSPFの設定



目的コマンドまたはアクション

義します。指定できる範囲は 1～ 32
で、デフォルトは 16です。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-if)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 7

インターフェイスで IPv6のOSPFをイ
ネーブルにします。

ipv6 ospf process-id area area-id [
instance instance-id]

例：

ステップ 8

• instance instance-id：（任意）イン
スタンス IDDevice(config-if)# ipv6 ospf 21 area

.3

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-if)# end

次のいずれかを使用します。ステップ 10 • OSPFインターフェイスに関する
情報を表示します。• show ipv6 ospf [ process-id ] [

area-id ] interface [ interface-id ] • OSPFルーティングプロセスに関
する一般情報を表示します。• show ipv6 ospf [ process-id ] [

area-id ]

例：

Device# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

Device# show ipv6 ospf 21

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

OSPFインターフェイスの設定
ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス
固有の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありません
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が、一部のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キー
など）については、接続されたネットワーク内のすべてのルータで統一性を維持する必要があ

ります。これらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様

に変更してください。

ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

（任意）インターフェイスでパケット

を送信するコストを明示的に指定しま

す。

ip ospf cost

例：

Device(config-if)#ip ospf 8

ステップ 4

（任意）LSA送信間隔を秒数で指定し
ます。指定できる範囲は 1～ 65535秒
です。デフォルト値は 5秒です。

ip ospf retransmit-interval seconds

例：

Device(config-if)#ip ospf
transmit-interval 10

ステップ 5

（任意）リンクステートアップデート

パケットを送信するまでの予測待機時

ip ospf transmit-delay seconds

例：

ステップ 6

間を秒数で設定します。指定できる範

Device(config-if)#ip ospf
transmit-delay 2

囲は 1～ 65535秒です。デフォルト値
は 1秒です。
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目的コマンドまたはアクション

（任意）ネットワークに対して、OSPF
で指定されたルータを検索するときに

ip ospf priority number

例：

ステップ 7

役立つプライオリティを設定します。

Device(config-if)#ip ospf priority 5 有効な範囲は 0～ 255です。デフォル
トは 1です。

（任意）OSPFインターフェイスでhello
パケットの送信間隔を秒数で設定しま

ip ospf hello-interval seconds

例：

ステップ 8

す。ネットワークのすべてのノードで

Device(config-if)#ip ospf
hello-interval 12

同じ値を指定する必要があります。指

定できる範囲は 1～ 65535秒です。デ
フォルトは 10秒です。

（任意）最後のデバイスでhelloパケッ
トが確認されてから、OSPFルータが

ip ospf dead-interval seconds

例：

ステップ 9

ダウンしていることがネイバーによっ

Device(config-if)#ip ospf
dead-interval 8

て宣言されるまでの時間を秒数で設定

します。ネットワークのすべてのノー

ドで同じ値を指定する必要がありま

す。指定できる範囲は 1～ 65535秒で
す。デフォルト値はhelloインターバル
の 4倍です。

（任意）隣接 OSPFルータで使用され
るパスワードを割り当てます。パス

ip ospf authentication-key key

例：

ステップ 10

ワードには、キーボードから入力した

Device(config-if)#ip ospf
authentication-key password

任意の文字列（最大 8バイト長）を指
定できます。同じネットワーク上のす

べての隣接ルータには、OSPF情報を
交換するため、同じパスワードを設定

する必要があります。

（任意）MDS認証をイネーブルにしま
す。

ip ospf message digest-key keyidmd5 key

例：

ステップ 11

• keyid：1～ 255の ID。
Device(config-if)#ip ospf message
digest-key 16 md5 your1pass • key：最大 16バイトの英数字パス

ワード

（任意）インターフェイスへの OSPF
LSAパケットのフラッディングを阻止

ip ospf database-filter all out

例：

ステップ 12

します。デフォルトでは、OSPFは、
Device(config-if)#ip ospf
database-filter all out

LSAが到着したインターフェイスを除
き、同じエリア内のすべてのインター
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目的コマンドまたはアクション

フェイスで新しいLSAをフラッドしま
す。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end

OSPFに関連するインターフェイス情
報を表示します。

show ip ospf interface [interface-name]

例：

ステップ 14

Device#show ip ospf interface

ネイバースイッチのNSF認証ステータ
スを表示します。出力には、次のいず

れかが表示されます。

show ip ospf neighbor detail

例：

Device#show ip ospf neighbor detail

ステップ 15

• Options is 0x52

LLS Options is 0x1 (LR)

これらの行の両方が表示される場

合、ネイバースイッチがNSF認識
です。

• Options is 0x42：ネイバースイッチ
が NSF認識でないことを示しま
す。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 16

Device#copy running-config
startup-config

OSPFエリアパラメータの設定

始める前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

を開始します。

router ospf process-id

例：

Device(config)#router ospf 109

ステップ 3

（任意）特定のエリアへの無許可アク

セスに対して、パスワードベースの保

area area-id authentication

例：

ステップ 4

護を可能にします。IDには 10進数ま
Device(config-router)#area 1
authentication

たは IPアドレスのいずれかを指定でき
ます。

（任意）エリアに関してMD5認証を
有効にします。

area area-id authentication
message-digest

例：

ステップ 5

Device(config-router)#area 1
authentication message-digest

（任意）エリアをスタブエリアとして

定義します。no-summaryキーワード

area area-id stub [no-summary]

例：

ステップ 6

を指定すると、ABRはサマリーリンク
Device(config-router)#area 1 stub アドバタイズメントをスタブエリアに

送信できなくなります。

（任意）エリアを NSSAとして定義し
ます。同じエリア内のすべてのルータ

area area-id nssa [no-redistribution]
[default-information-originate]
[no-summary]

ステップ 7

は、エリアが NSSAであることを認識
例： する必要があります。次のキーワード

のいずれかを選択します。
Device(config-router)#area 1 nssa
default-information-originate • no-redistribution：ルータが NSSA

ABRの場合、redistributeコマンド
を使用して、ルートを NSSAエリ
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目的コマンドまたはアクション

アでなく通常のエリアに取り込む

場合に使用します。

• default-information-originate：LSA
タイプ 7を NSSAに取り込めるよ
うにする場合に、ABRで選択しま
す。

• no-redistribution：サマリー LSA
を NSSAに送信しない場合に選択
します。

（任意）単一のルートをアドバタイズ

するアドレス範囲を指定します。この

area area-id range address mask

例：

ステップ 8

コマンドは、ABRに対してだけ使用し
ます。Device(config-router)#area 1 range

255.240.0.0

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)#end

設定を確認するため、一般的な OSPF
ルーティングプロセスまたは特定のプ

ロセス IDに関する情報を表示します。

show ip ospf [process-id]

例：

Device#show ip ospf

ステップ 10

特定のルータの OSPFデータベースに
関連する情報のリストを表示します。

show ip ospf [process-id [area-id]]
database

例：

ステップ 11

Device#show ip osfp database

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device#copy running-config
startup-config
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その他の OSPFパラメータの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

を開始します。

router ospf process-id

例：

Device(config)#router ospf 10

ステップ 3

（任意）1つのサマリールートだけが
アドバタイズされるように、再配信さ

summary-address address mask

例：

ステップ 4

れたルートのアドレスおよび IPサブ
ネットマスクを指定します。Device(config)#summary-address

10.1.1.1 255.255.255.0

（任意）仮想リンクを確立し、パラ

メータを設定します。

area area-id virtual-link router-id
[hello-interval seconds]
[retransmit-interval seconds] [trans]

ステップ 5

[[authentication-key key] |
message-digest-key keyid md5 key]]

例：

Device(config)#area 2 virtual-link
192.168.255.1 hello-interval 5

（任意）強制的に OSPFルーティング
ドメインにデフォルトルートを生成す

default-information originate [always] [
metric metric-value] [ metric-type
type-value] [ route-map map-name]

ステップ 6

るように ASBRを設定します。パラ
メータはすべて任意です。例：

Device(config)#default-information
originate metric 100 metric-type 1

（任意）DNS名検索を設定します。デ
フォルトでは無効になっています。

ip ospf name-lookup

例：

ステップ 7

Device(config)#ip ospf name-lookup
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目的コマンドまたはアクション

（任意）単一のルートをアドバタイズ

するアドレス範囲を指定します。この

ip auto-cost reference-bandwidth ref-bw

例：

ステップ 8

コマンドは、ABRに対してだけ使用し
ます。Device(config)#ip auto-cost

reference-bandwidth 5

（任意）OSPFの距離の値を変更しま
す。各タイプのルートのデフォルト距

distance ospf {[ inter-area dist1] [
inter-area dist2] [ external dist3]}

例：

ステップ 9

離は 110です。有効値は 1～ 255で
す。

Device(config)#distance ospf
inter-area 150

（任意）指定されたインターフェイス

経由のhelloパケットの送信を抑制しま
す。

passive-interface type number

例：

Device(config)#passive-interface
gigabitethernet 1/0/6

ステップ 10

（任意）ルート計算タイマーを設定し

ます。

timers throttle spf spf-delay spf-holdtime
spf-wait

例：

ステップ 11

• spf-delay：SPF計算の変更を受信す
る間の遅延。指定できる範囲は 1
～ 600000ミリ秒です。

Device(config)#timers throttle spf
200 100 100

• spf-holdtime：最初と 2番目の SPF
計算の間の遅延。指定できる範囲

は 1～ 600000ミリ秒です。

• spf-wait：SPF計算の最大待機時間
（ミリ秒）。指定できる範囲は 1
～ 600000ミリ秒です。

（任意）ネイバーステートが変更され

たとき、syslogメッセージを送信しま
す。

ospf log-adj-changes

例：

Device(config)#ospf log-adj-changes

ステップ 12

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end
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目的コマンドまたはアクション

特定のルータの OSPFデータベースに
関連する情報のリストを表示します。

show ip ospf [process-id [area-id]]
database

例：

ステップ 14

Device#show ip ospf database

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device#copy running-config
startup-config

LSAグループペーシングの変更

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

を開始します。

router ospf process-id

例：

Device(config)#router ospf 25

ステップ 3

LSAのグループペーシングを変更しま
す。

timers lsa-group-pacing seconds

例：

ステップ 4

Device(config-router)#timers
lsa-group-pacing 15

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

ループバックインターフェイスの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

ループバックインターフェイスを作成

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface loopback 0

例：

Device(config)#interface loopback 0

ステップ 3

このインターフェイスに IPアドレスを
割り当てます。

ip address address mask

例：

ステップ 4

Device(config-if)#ip address 10.1.1.5
255.255.240.0

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end
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目的コマンドまたはアクション

入力を確認します。show ip interface

例：

ステップ 6

Device#show ip interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

OSPFのモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定
の統計情報を表示できます。

表 15 : IP OSPF統計情報の表示コマンド

目的コマンド

OSPFルーティングプロセスに関する一般情
報を表示します。

show ip ospf [process-id]

OSPFデータベースに関連する情報のリストを
表示します。

show ip ospf [process-id] database [router]
[link-state-id]

show ip ospf [process-id] database [router]
[self-originate]

show ip ospf [process-id] database [router]
[adv-router [ip-address]]

show ip ospf [process-id] database [network]
[link-state-id]

show ip ospf [process-id] database [summary]
[link-state-id]

show ip ospf [process-id] database
[asbr-summary] [link-state-id]

show ip ospf [process-id] database [external]
[link-state-id]

show ip ospf [process-id area-id] database
[database-summary]

内部の OSPFルーティング ABRおよび ASBR
テーブルエントリを表示します。

show ip ospf border-routes
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目的コマンド

OSPFに関連するインターフェイス情報を表示
します。

show ip ospf interface [interface-name]

OSPFインターフェイスネイバー情報を表示
します。

show ip ospf neighbor [interface-name]
[neighbor-id] detail

OSPFに関連する仮想リンク情報を表示しま
す。

show ip ospf virtual-links

OSPFの設定例

OSPFの設定例

例：基本的な OSPFパラメータの設定
次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

Device(config)#router ospf 109
Device(config-router)#network 131.108.0.0 255.255.255.0 area 24

OSPFの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 16 : OSPFの機能情報

機能情報リリース

この機能が導入されましたCisco IOS XE Everest 16.6.1
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第 6 章

OSPF NSRの設定

• OSPFノンストップルーティングに関する制約事項（125ページ）
• OSPFノンストップルーティングに関する情報（125ページ）
• OSPFノンストップルーティングの設定方法（126ページ）
• OSPFノンストップルーティングの設定例（127ページ）
• OSPFノンストップルーティングの機能情報（128ページ）

OSPFノンストップルーティングに関する制約事項
• OSPFノンストップルーティングでは、動作の特定の段階で OSPFに使用されるメモリを
大幅に増やすことができます。CPU使用率も増やすことができます。ルータのメモリ容量
を認識し、OSPFノンストップルーティングの考えられるメモリ要件を見積もっておく必
要があります。

詳細については、「OSPFノンストップルーティングの設定」を参照してください。メモ
リと CPUが制約を受けるデバイスでは、代わりに OSPFノンストップフォワーディング
（NSF）の使用を検討する場合があります。詳細については、OSPF RFC 3623グレースフ
ルリスタートヘルパーモードを参照してください。

•アクティブルートプロセッサ（RP）からスタンバイRPへの切り替えは、ハードウェアプ
ラットフォームによって数秒かかることがあります。この間、OSPFはhelloパケットを送
信できません。そのため、短いOSPF dead間隔を使用する設定では切り替えで隣接関係を
維持できない可能性があります。

OSPFノンストップルーティングに関する情報
OSPFノンストップルーティング機能を使用すると、冗長ルートプロセッサ（RP）を持つデバ
イスが計画内外のRPの切り替えでOpen Shortest Path First（OSPF）ステートと隣接関係を維持
することができます。OSPFステートは、アクティブ RPからスタンバイ RPで OSPFからス
テート情報のチェックポイントを実行することによって維持されます。スタンバイ RPへの切
り替え後、OSPFはチェックポイントされた情報を使用して中断することなく動作を継続しま
す。
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OSPFノンストップルーティングは OSPFノンストップフォワーディング（NSF）と同様の機
能を提供しますが、しくみは異なります。NSFでは、新しいアクティブスタンバイRPのOSPF
にステート情報はありません。OSPFは OSPFプロトコルの拡張を使用して、隣接する OSPF
デバイスからステートを回復します。リカバリが機能するためには、ネイバーが NSFプロト
コル拡張をサポートし、再起動するデバイスの「ヘルパー」として積極的に動作する必要があ

ります。ネイバーはまた、プロトコルステートのリカバリが行われる間、再起動するデバイス

にデータトラフィックを転送し続ける必要もあります。

一方、ノンストップルーティングでは、切り替えを実行するデバイスはデバイスステートを内

部的に保持し、ほとんどの場合、ネイバーは切り替えを認識しません。隣接デバイスからのサ

ポートが必要ないため、ノンストップルーティングは NSFを使用できない状況で使用できま
す。たとえば、一部のネイバーが NSFプロトコル拡張を実装していないネットワーク、また
は NSFを当てにできなくなるリカバリ中にネットワークトポロジを変更するネットワークで
は、NSFの代わりにノンストップルーティングを使用します。

OSPFノンストップルーティングの設定方法
ここでは、OSPFノンストップルーティングの設定について説明します。

OSPFノンストップルーティングの設定
OSPFノンストップルーティングを設定するには、次の手順を実行します。

ノンストップルーティングをサポートしないデバイスは、nsr（OSPFv3）コマンドを受け入れ
ません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router ospf process-id

例：

Device(config)# router ospf 109

ステップ 3

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
126

OSPF NSRの設定

OSPFノンストップルーティングの設定方法



目的コマンドまたはアクション

ノンストップルーティングを設定しま

す。

nsr

例：

ステップ 4

Device(config-router)# nsr

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)# end

ステップ 5

OSPFノンストップルーティングのス
テータス情報を表示します。

show ip ospf [process-id ] nsr [objects
| statistics]

例：

ステップ 6

Device# show ip ospf 109 nsr

OSPFノンストップルーティングの設定例

例：OSPFノンストップルーティングの設定
次に、OSPF NSRの設定方法を示す出力例を示します。

Device> enable
Device# configure terminal
Device(config)# router ospf 1
Device(config-router)# nsr
Device(config-router)# end
Device# show ip ospf 1 nsr
Standby RP
Operating in duplex mode
Redundancy state: STANDBY HOT
Peer redundancy state: ACTIVE
ISSU negotation complete
ISSU versions compatible
Routing Process "ospf 1" with ID 10.1.1.100
NSR configured
Checkpoint message sequence number: 3290
Standby synchronization state: synchronized
Bulk sync operations: 1
Last sync start time: 15:22:48.971 UTC Fri Jan 14 2011
Last sync finish time: 15:22:48.971 UTC Fri Jan 14 2011
Last sync lost time: -
Last sync reset time: -
LSA Count: 2, Checksum Sum 0x00008AB4

出力には、OSPFノンストップルーティングが設定されていること、スタンバイRP上でOSPF
が完全に同期されていて、アクティブな RPに障害が発生したり切り替えが手動で実行されて
も操作を続行する準備ができていることが示されています。
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OSPFノンストップルーティングの機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

OSPFノンストップルーティング機能を使用
すると、冗長ルートプロセッサを持つデバイ

スが計画内外のRPスイッチオーバーでOSPF
ステートと隣接関係を維持することができま

す。

OSPFノンストップ
ルーティング

Cisco IOSXEAmsterdam
17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 7 章

OSPFv3 NSRの設定

• OSPFv3ノンストップルーティングに関する情報（129ページ）
• OSPFv3ノンストップルーティングの設定方法（130ページ）
• OSPFv3ノンストップルーティングの設定例（133ページ）
•トラブルシューティングのヒント（135ページ）
•その他の参考資料（136ページ）
• OSPFv3ノンストップルーティングの機能情報（137ページ）

OSPFv3ノンストップルーティングに関する情報
OSPFv3ノンストップルーティング機能を使用すると、冗長ルートプロセッサ（RP）を持つデ
バイスが計画内外のRPスイッチオーバーでOpen Shortest Path First（OSPF）ステートと隣接関
係を維持することができます。この機能は、アクティブ RPからスタンバイ RPへの OSPFv3
情報をチェックポイントすることによって実現します。切り替えが発生し、スタンバイ RPが
新しいアクティブ RPになると、このチェックポイントされた情報を使用して中断することな
く動作が継続されます。

OSPFv3ノンストップルーティングは OSPFv3グレースフルリスタート機能と同様の機能を提
供しますが、異なる方法で動作します。グレースフルリスタートでは、新しいアクティブス

タンバイRPのOSPFv3に最初はステート情報がないため、OSPFv3プロトコルの拡張を使用し
て隣接するOSPFv3デバイスからステートを回復します。これを機能させるには、ネイバーが
グレースフルリスタートプロトコル拡張をサポートし、再起動するデバイスのヘルパーとし

て機能できる必要があります。また、このリカバリの実行中、再起動するデバイスへのデータ

トラフィックの転送を継続する必要があります。

一方、ノンストップルーティングでは、切り替えを実行するデバイスはデバイスステートを内

部的に保持し、ほとんどの場合、ネイバーは切り替えが発生したことを認識しません。隣接デ

バイスからのサポートが必要ないため、ノンストップルーティングはグレースフルリスタート

を使用できない状況で使用できます。たとえば、一部のネイバーがグレースフルリスタート

プロトコル拡張を実装していないネットワーク、またはリカバリ中にネットワークトポロジを

変更するネットワークでは、グレースフルリスタートを当てにすることができません。
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ノンストップルーティングを有効にすると、OSPFの応答性と拡張性が低下します。パフォー
マンスの低下は、スタンバイ RPにデータをチェックポイントするのにOSPFが CPUとメモリ
を使用するために発生します。

（注）

OSPFv3ノンストップルーティングの設定方法
ここでは、OSPFv3を設定する方法と、アドレスファミリの OSPFv3ノンストップルーティン
グを有効または無効にする方法について説明します。

OSPFv3ノンストップルーティングの設定

ノンストップルーティングをサポートしないデバイスは、nsr（OSPFv3）コマンドを受け入れ
ません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモード

を開始して、OSPFv3ルーティングプロ
セスを設定します。

router ospfv3 process-id

例：

Device(config)# router ospfv3 109

ステップ 3

ノンストップルーティングを設定しま

す。

nsr

例：

ステップ 4

Device(config-router)# nsr

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)# end

ステップ 5
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目的コマンドまたはアクション

OSPFv3ノンストップルーティングのス
テータス情報を表示します。

show ospfv3 [process-id] [address-family]
nsr

例：

ステップ 6

Device# show ospfv3 109 nsr

アドレスファミリの OSPFv3ノンストップルーティングの有効化
アドレスファミリのOSPFv3ノンストップルーティングを有効にするには、次の手順を実行し
ます。

ノンストップルーティングをサポートしないデバイスは、nsr（OSPFv3）コマンドを受け入れ
ません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモード

を開始して、OSPFv3ルーティングプロ
セスを設定します。

router ospfv3 process-id

例：

Device(config)# router ospfv3 109

ステップ 3

OSPFv3ルータコンフィギュレーション
モードで、IPv4または IPv6アドレス

address-family {ipv4 | ipv6} unicast
[ vrf vrf-name]

例：

ステップ 4

ファミリコンフィギュレーションモー

ドを開始します。Device(config-router)# address-family
ipv4 unicast

設定済みのアドレスファミリのノンス

トップルーティングを有効にします。

nsr

例：

ステップ 5

Device(config-router-af)# nsr
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目的コマンドまたはアクション

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)# end

ステップ 6

アドレスファミリの OSPFv3ノンストップルーティングの無効化
アドレスファミリのOSPFv3ノンストップルーティングを無効にするには、次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモード

を開始して、OSPFv3ルーティングプロ
セスを設定します。

router ospfv3 process-id

例：

Device(config)# router ospfv3 109

ステップ 3

OSPFv3ルータコンフィギュレーション
モードで、IPv4または IPv6アドレス

address-family {ipv4 | ipv6} unicast
[ vrf vrf-name]

例：

ステップ 4

ファミリコンフィギュレーションモー

ドを開始します。Device(config-router)# address-family
ipv6 unicast

設定済みのアドレスファミリのノンス

トップルーティングを無効にします。

nsr [disable]

例：

ステップ 5

Device(config-router-af)# nsr disable

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)# end

ステップ 6
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OSPFv3ノンストップルーティングの設定例

例：OSPFv3ノンストップルーティングの設定
次に、OSPFv3ノンストップルーティングを設定し、それが有効になっていることを確認する
例を示します。

Device(config)# router ospfv3 1
Device(config-router)# nsr
Device(config-router)# end
Device# show ospfv3 1
OSPFv3 1 address-family ipv4
Router ID 10.0.0.1
Supports NSSA (compatible with RFC 3101)
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
It is an area border and autonomous system boundary router
Redistributing External Routes from,
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Retransmission limit dc 24 non-dc 24
Number of external LSA 0. Checksum Sum 0x000000
Number of areas in this router is 3. 2 normal 0 stub 1 nssa
Non-Stop Routing enabled
Graceful restart helper support enabled
Reference bandwidth unit is 100 mbps
RFC1583 compatibility enabled

Area BACKBONE(0) (Inactive)
Number of interfaces in this area is 1
SPF algorithm executed 3 times
Number of LSA 6. Checksum Sum 0x03C938
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

Area 1
Number of interfaces in this area is 3
SPF algorithm executed 3 times
Number of LSA 6. Checksum Sum 0x024041
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

Area 3
Number of interfaces in this area is 1
It is a NSSA area
Perform type-7/type-5 LSA translation
SPF algorithm executed 4 times
Number of LSA 5. Checksum Sum 0x024910
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
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Flood list length 0

OSPFv3 1 address-family ipv6
Router ID 10.0.0.1
Supports NSSA (compatible with RFC 3101)
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
It is an area border and autonomous system boundary router
Redistributing External Routes from,

ospf 2
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Retransmission limit dc 24 non-dc 24
Number of external LSA 0. Checksum Sum 0x000000
Number of areas in this router is 3. 2 normal 0 stub 1 nssa
Non-Stop Routing enabled
Graceful restart helper support enabled
Reference bandwidth unit is 100 mbps
RFC1583 compatibility enabled

Area BACKBONE(0) (Inactive)
Number of interfaces in this area is 2
SPF algorithm executed 2 times
Number of LSA 6. Checksum Sum 0x02BAB7
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

Area 1
Number of interfaces in this area is 4
SPF algorithm executed 2 times
Number of LSA 7. Checksum Sum 0x04FF3A
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

Area 3
Number of interfaces in this area is 1
It is a NSSA area
Perform type-7/type-5 LSA translation
SPF algorithm executed 3 times
Number of LSA 5. Checksum Sum 0x011014
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

例：OSPFv3ノンストップルーティングのステータスの確認
次に、OSPFv3ノンストップルーティングのステータスを確認する例を示します。
Device# show ospfv3 1 nsr
Active RP
Operating in duplex mode
Redundancy state: ACTIVE
Peer redundancy state: STANDBY HOT
Checkpoint peer ready
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Checkpoint messages enabled
ISSU negotiation complete
ISSU versions compatible

OSPFv3 1 address-family ipv4 (router-id 10.0.0.1)
NSR configured
Checkpoint message sequence number: 29
Standby synchronization state: synchronized
Bulk sync operations: 1
Next sync check time: 12:00:14.956 PDT Wed Jun 6 2012
LSA Count: 17, Checksum Sum 0x00085289

OSPFv3 1 address-family ipv6 (router-id 10.0.0.1)
NSR configured
Checkpoint message sequence number: 32
Standby synchronization state: synchronized
Bulk sync operations: 1
Next sync check time: 12:00:48.537 PDT Wed Jun 6 2012
LSA Count: 18, Checksum Sum 0x0008CA05

出力には、OSPFv3ノンストップルーティングが設定されていること、スタンバイ RP上で
OSPFv3が完全に同期されていて、アクティブな RPに障害が発生したり切り替えが手動で実
行されても操作を続行する準備ができていることが示されています。

トラブルシューティングのヒント
OSPFv3ノンストップルーティングにより、OSPFv3デバイスプロセスで使用されるメモリの
量を増加できます。NSRなしでOSPFv3が現在使用しているメモリの量を確認するには、show
processesおよび show processes memoryコマンドを使用します。

Device# show processes
| include OSPFv3
276 Mwe 133BE14 1900 1792 1060 8904/12000 0 OSPFv3-1 Router
296 Mwe 133A824 10 971 10 8640/12000 0 OSPFv3-1 Hello

プロセス 276は、確認する必要があるOSPFv3デバイスプロセスです。このプロセスの現在の
メモリ使用量を表示するには、show processes memoryコマンドを使用します。

Device# show processes memory 276
Process ID: 276
Process Name: OSPFv3-1 Router
Total Memory Held: 4454800 bytes

この例では、OSPFv3は4,454,800バイト、つまり約4.5メガバイト（MB）を使用しています。
OSPFv3ノンストップルーティングは短期間にこの倍のメモリを消費する場合があるため、
OSPFv3ノンストップルーティングをイネーブルにする前に、デバイスに少なくとも 5 MBの
空きメモリがあることを確認してください。
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その他の参考資料

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェア
リリース、およびフィーチャセットのMIBを検索
してダウンロードする場合は、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

『OSPFv3 Graceful Restart』RFC
5187

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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OSPFv3ノンストップルーティングの機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

OSPFv3ノンストップルーティング機能によ
り、冗長な RPを装備したルータが、計画さ
れたおよび計画されていないRPスイッチオー
バーで、OSPFv3の状態と隣接関係を維持で
きるようになります。

OSPFv3ノンストップ
ルーティング

Cisco IOSXEAmsterdam
17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 8 章

OSPFv2ループフリー代替 IP Fast Rerouteの
設定

OSPFv2ループフリー代替（LFA）IP Fast Reroute（IP FRR）機能では、プライマリのネクスト
ホップで障害が発生したときに、事前に計算された代替のネクストホップを使用して障害を軽

減します。プレフィックスごとのLFAパスを設定し、プライマリネイバー以外のネクストホッ
プにトラフィックをリダイレクトすることができます。他のルータが障害を知ることなく転送

の決定が行われ、サービスが復元されます。

• OSPFv2ループフリー代替 IP Fast Rerouteの前提条件（139ページ）
• OSPFv2ループフリー代替 IP Fast Rerouteに関する制約事項（139ページ）
• OSPFv2ループフリー代替 IP Fast Rerouteに関する情報（140ページ）
• OSPFv2ループフリー代替 IP Fast Rerouteの設定方法（143ページ）
• OSPFv2ループフリー代替 IP Fast Rerouteの設定例（147ページ）
• OSPFv2ループフリー代替 IP Fast Rerouteの機能情報（148ページ）

OSPFv2ループフリー代替 IP Fast Rerouteの前提条件
Open Shortest Path First（OSPF）は、フォワーディングプレーンでこの機能をサポートするプ
ラットフォームでのみ IP FRRをサポートします。プラットフォームサポートについては、
Cisco Feature Navigator（http://www.cisco.com/go/cfn）を参照してください。Cisco.comのアカウ
ントは必要ありません。

OSPFv2ループフリー代替 IP Fast Rerouteに関する制約事
項

• IPv6 LFA IP FRRはサポートされていません。

• LFA IP FRRは、マルチプロトコルラベルスイッチング（MPLS）としてのプライマリパ
スまたはバックアップパスではサポートされていません。
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• LFA IPFRRは、等コストマルチパス（ECMP）としてのプライマリパスまたはバックアッ
プパスではサポートされていません。

• LFA IP FRRは、OSPFv2 VRF-Liteではサポートされていません。

• LFA IP FRRは、network-advantageライセンスレベルでのみ使用できます。

•プライマリパスとしての Generic Routing Encapsulation（GRE）トンネルはサポートされて
いません。

• CPU使用率が高い場合、コンバージェンス時間が長くなる可能性があります。

•コンバージェンス時間はプライマリリンクステータスの検出に依存するため、スイッチ仮
想インターフェイス（SVI）やポートチャネルなどの論理インターフェイスの場合に物理
リンクがダウンすると、コンバージェンス時間は長くなると予想されます。

OSPFv2ループフリー代替 IP Fast Rerouteに関する情報

LFA修復パス
リンクに障害が発生した場合に OSPFv2 LFA IP FRR機能がトラフィックを再ルーティングす
る方法を次の図に示します。保護ルータはプレフィックス単位の修復パスを事前に計算し、グ

ローバルルーティング情報ベース（RIB）にこれらをインストールします。保護されたプライ
マリパスで障害が発生すると、保護ルータはライブトラフィックをプライマリパスから格納

された修復パスに転送します。このとき、他のルータはネットワークトポロジを再計算する必

要がなく、ネットワークトポロジが変更されたことを認識する必要もありません。

LFA修復パス属性
プライマリパスで障害が発生すると、多数のパスが修復の候補になります。OSPFv2 LFA IP
FRR機能のデフォルト選択ポリシーでは次の順序で属性の優先順位が付けられています。

1. srlg

2. primary-path
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3. interface-disjoint

4. lowest-metric

5. linecard-disjoint

6. node-protecting

7. broadcast-interface-disjoint

評価によって候補が選択されない場合、修復パスは暗黙的なロードバランシングによって選択

されます。これは、修復パスの選択がプレフィックスによって変わることを意味します。

show ip ospf fast-rerouteコマンドを使用すると、現在の設定を表示できます。

fast-reroute tie-breakコマンドを使用すると、候補から選択するために、次のセクションで説
明する 1つ以上の修復パス属性を設定できます。

共有リスクリンクグループ

共有リスクリンクグループ（SRLG）は、同時に障害が発生する可能性が高い修復パスおよび
保護されたプライマリパスのネクストホップインターフェイスのグループです。OSPFv2 LFA
IP FRR機能では、コンピューティングルータでローカルに設定された SRLGのみがサポート
されます。単一の物理インターフェイス上の VLANは SRLGの例です。物理インターフェイ
スで障害が発生すると、すべてのVLANインターフェイスが同時にエラーになります。デフォ
ルトの修復パス属性では、ある VLANのプライマリパスが別の VLAN上の修復パスによって
保護される可能性があります。srlg属性を設定すると、LFA修復パスがプライマリパスと同じ
SRLGIDを共有しないように指定することができます。インターフェイスをSRLGに割り当て
るには、srlgコマンドを使用します。

インターフェイスの保護

ポイントツーポイントインターフェイスには、プライマリゲートウェイで障害が発生した場

合、再ルーティングのための代替のネクストホップはありません。interface-disjoint属性を設
定すると、このような修復パスの選択を防ぐことができるため、インターフェイスが保護され

ます。

ブロードキャストインターフェイス保護

LFA修復パスは、修復パスと保護されたプライマリパスが異なるネクストホップインターフェ
イスを使用するときにリンクを保護します。ただし、ブロードキャストインターフェイスで

は、LFA修復パスがプライマリパスと同じインターフェイスを介して計算されても、ネクス
トホップゲートウェイが異なる場合、ノードは保護されますがリンクは保護されないことがあ

ります。broadcast-interface-disjoint属性を設定すると、プライマリパスがポイントするブロー
ドキャストネットワークを修復パスが経由しない（つまり、インターフェイスと、これに接続

されるブロードキャストネットワークを使用できない）ように指定することができます。

このタイブレーカーを必要とするネットワークトポロジについては、RFC 5286の『Basic
Specification for IP Fast Reroute: Loop-Free Alternates』にある「Broadcast and Non-Broadcast
Multi-Access (NBMA) Links」を参照してください。
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ノード保護

デフォルトの修復パス属性では、プライマリパスのネクストホップであるルータは保護され

ないことがあります。ノード保護属性を設定すると、修復パスがプライマリパスゲートウェイ

ルータをバイパスするように指定することができます。

ダウンストリームパス

高レベルのネットワーク障害や複数の同時ネットワーク障害が発生すると、代替パスを介して

送信されるトラフィックはOSPFがプライマリパスを再計算するまでループする可能性があり
ます。downstream属性を設定して、保護された宛先への修復パスのメトリックが保護ノードの
宛先へのメトリックより小さくなる必要があるように指定することができます。これによりト

ラフィックが失われる可能性がありますが、ループは防止されます。

ラインカード Disjointインターフェイス

ラインカードにラインカードの活性挿抜（OIR）などの問題がある場合、同じラインカード上
のすべてのインターフェイスで同時に障害が発生するため、ラインカードインターフェイスは

SRLGと似ています。linecard-disjoint属性を設定すると、LFA修復パスがプライマリパスのラ
インカードのものとは異なるインターフェイスを使用するように指定することができます。

メトリック

LFA修復パスは最も効率的な候補である必要はありません。高レベルのネットワーク障害に対
する保護機能を提供する場合、高コストな修理パスがより魅力的と考えられることがありま

す。メトリック属性を設定すると、最小のメトリックを持つ修復パスポリシーを指定すること

ができます。

等コストマルチパスプライマリパス

プライマリ最短パス優先（SPF）修復時に検出される等コストマルチパスパス（ECMP）は、
トラフィックが任意の単一リンクの容量を超過することがわかっているネットワーク設計では

望ましくないことがあります。primary-path属性を設定して ECMPセットから LFA修復パスを
指定したり、secondary-path属性を設定して ECMPセットからでない LFA修復パスを指定した
りすることができます。

修復パスの候補リスト

OSPFは修復パスを計算するとき、メモリを節約するため、すべての候補パスのうちベストパ
スのみをローカル RIBに保持します。fast-reroute keep-all-pathsコマンドを使用すると、考え
られたすべての修復パス候補のリストを作成できます。この情報はトラブルシューティングに

役立つ可能性がありますが、メモリ消費が大幅に増加することがあるため、テストとデバッグ

を目的として使用する必要があります。
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OSPFv2ループフリー代替 IP Fast Rerouteの設定方法

プレフィックスごとの OSPFv2ループフリー代替 IP Fast Rerouteの有効
化

プレフィックスごとのOSPFv2ループフリー代替 IP Fast Rerouteを有効化して、OSPFエリアで
のプレフィックス優先度を選択するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFルーティングをイネーブルにし
て、ルータコンフィギュレーション

モードを開始します。

router ospf process-id

例：

Device(config)# router ospf 10

ステップ 3

修復パス計算をイネーブルにし、修理パ

スのプライオリティレベルを選択しま

す。

fast-reroute per-prefix enable
prefix-priority priority-level

例：

ステップ 4

•プライオリティを低くすると、すべ
てのプレフィックスの保護の基準が

Device (config-router)# fast-reroute
per-prefix enable prefix-priority low

同じになります。プライオリティを

高くすると、プライオリティの高い

プレフィックスのみが保護されま

す。

ルータコンフィギュレーションモード

を終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device (config-router)# exit

ステップ 5
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LFA IP FRRによるプレフィックス保護の指定
どのプレフィックスをLFAIPFRRで保護するかを指定するには、次の作業を実行します。ルー
トマップで指定されたプレフィックスだけが保護されます。

ルートマップではmatch tag、match route-type、match ip address prefix-listの 3つのmatchキー
ワードだけが認識されます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルートマップコンフィギュレーション

モードを開始し、マップ名を指定しま

す。

route-map map-tag [permit | deny]
[sequence-number]

例：

ステップ 3

Device(config)# route-map
OSPF-PREFIX-PRIORITY

照合されるプレフィックスを指定しま

す。

match tag tag-name

例：

ステップ 4

•タグと一致するプレフィックスだけ
が保護されます。

Device(config-route-map)# match tag
886

ルートマップインターフェイスコン

フィギュレーションモードを終了して、

exit

例：

ステップ 5

グローバルコンフィギュレーション

モードに戻ります。
Device(config-route-map)# exit

OSPFルーティングをイネーブルにし
て、ルータコンフィギュレーション

モードを開始します。

router ospf process-id

例：

Device(config)# router ospf 10

ステップ 6

修復パスの優先度レベルを設定し、プレ

フィックスを定義するルートマップを

指定します。

prefix-priority priority-level route-map
map-tag

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-router)# prefix-priority
high route-map OSPF-PREFIX-PRIORITY

ルータコンフィギュレーションモード

を終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-router)# exit

ステップ 8

修復パスの選択ポリシーの設定

タイブレーキング状態を指定して修復パス選択ポリシーを設定するには、次の作業を実行しま

す。タイブレーキング属性の詳細については、「LFA修復パス属性」を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFルーティングをイネーブルにし
て、ルータコンフィギュレーション

モードを開始します。

router ospf process-id

例：

Device(config)# router ospf 10

ステップ 3

タイブレーキング状態を指定して優先度

レベルを設定することにより、修復パス

選択ポリシーを設定します。

fast-reroute per-prefix tie-break attribute
[required] index index-level

例：

ステップ 4

Device(config-router)# fast-reroute
per-prefix tie-break srlg required
index 10

ルータコンフィギュレーションモード

を終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-router)# exit

ステップ 5

考慮する修復パスリストの作成

LFA IP FRRに対して検討されるパスのリストを作成するには、次の作業を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFルーティングをイネーブルにし
て、ルータコンフィギュレーション

モードを開始します。

router ospf process-id

例：

Device(config)# router ospf 10

ステップ 3

LFA FRRに対して検討されるパスのリ
ストを作成するよう指定します。

fast-reroute keep-all-paths

例：

ステップ 4

Device(config-router)# fast-reroute
keep-all-paths

ルータコンフィギュレーションモード

を終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-router)# exit

ステップ 5

インターフェイスのネクストホップとしての使用の禁止

インターフェイスが修復パスでネクストホップとして使用されるのを禁止するには、次の作業

を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

指定したインターフェイスのインター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface Ethernet 1/0

ステップ 3

インターフェイスが修復パスでネクスト

ホップとして使用されるのを禁止しま

す。

ip ospf fast-reroute per-prefix candidate
disable

例：

ステップ 4

Device(config-if)# ip ospf fast-reroute
per-prefix candidate disable

インターフェイスコンフィギュレーショ

ンモードを終了し、グローバルコン

フィギュレーションモードに戻ります。

exit

例：

Device(config-if)# exit

ステップ 5

OSPFv2ループフリー代替 IP Fast Rerouteの設定例

例：プレフィックスごとの LFA IP FRRのイネーブル化
次に、プレフィックスごとの OSPFv2 LFA IP FRRをイネーブル化して、OSPFエリアでのプレ
フィックス優先度を選択する例を示します。

Device> enable
Device# configure terminal
Device(config)# router ospf 10
Device(config-router)# fast-reroute per-prefix enable prefix-priority low
Device(config-router)# end

例：プレフィックス保護優先度の指定

次に、どのプレフィックスを LFA FRRで保護するかを指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# router ospf 10
Device(config-router)# prefix-priority high route-map OSPF-PREFIX-PRIORITY
Device(config-router)# fast-reroute per-prefix enable prefix-priority high
Device(config-router)# network 192.0.2.1 255.255.255.0 area 0
Device(config-router)# route-map OSPF-PREFIX-PRIORITY permit 10
Device(config-router)# match tag 866
Device(config-router)# end
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例：修復パスの選択ポリシーの設定

次に、タイブレーキング属性として、SRLG、ラインカード障害、およびダウンストリームを
設定し、それらの優先度インデックスを設定する修復パス選択ポリシーを設定する例を示しま

す。

Device> enable
Device# configure terminal
Device(config)# router ospf 10
Device(config-router)# fast-reroute per-prefix enable prefix-priority low
Device(config-router)# fast-reroute per-prefix tie-break srlg required index 10
Device(config-router)# fast-reroute per-prefix tie-break linecard-disjoint index 15
Device(config-router)# fast-reroute per-prefix tie-break downstream index 20
Device(config-router)# network 192.0.2.1 255.255.255.0 area 0
Device(config-router)# end

例：修復パスの選択の監視

次に、修復パスの選択を記録する例を示します。

Device> enable
Device# configure terminal
Device(config)# router ospf 10
Device(config-router)# fast-reroute per-prefix enable prefix-priority low
Device(config-router)# fast-reroute keep-all-paths
Device(config-router)# network 192.0.2.1 255.255.255.0 area 0
Device(config-router)# end

例：インターフェイスの保護インターフェイス化の禁止

次に、インターフェイスの保護インターフェイス化を禁止する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface Ethernet 0/0
Device(config-if)# ip address 192.0.2.1 255.255.255.0
Device(config-if)# ip ospf fast-reroute per-prefix candidate disable
Device(config-if)# end

OSPFv2ループフリー代替 IP Fast Rerouteの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 17 : OSPFv2ループフリー代替 IP Fast Rerouteの機能情報

機能情報リリース機能名

OSPFv2ループフリー代替 IP
Fast Reroute機能では、プライ
マリのネクストホップで障害

が発生したときに、事前に計

算された代替のネクストホッ

プを使用して障害を軽減しま

す。

Cisco IOS XE Amsterdam 17.3.1OSPFv2ループフリー代替 IP
Fast Reroute
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第 9 章

OSPFv3高速コンバージェンス：LSAおよ
び SPFスロットリングの設定

• OSPFv3高速コンバージェンス：LSAおよび SPFスロットリング（151ページ）

OSPFv3高速コンバージェンス：LSAおよび SPFスロット
リング

OpenShortest Path Firstバージョン 3（OSPFv3）のリンクステートアドバタイズメント（LSA）
および最短パス優先（SPF）スロットリング機能では、ネットワークが不安定な間、OSPFv3
でのリンクステートアドバタイズメントアップデートを低速化するためのダイナミックメカ

ニズムを提供します。さらに LSAのレート制限をミリ秒単位で指定することにより、OSPFv3
コンバージェンス時間の短縮が可能になります。

OSPFv3高速コンバージェンスについて：LSAおよび SPFスロットリン
グ

高速コンバージェンス：LSAおよび SPFスロットリング

OSPFv3の LSAおよび SPFスロットリング機能は、ネットワークが不安定な間、OSPFv3での
リンクステートアドバタイズメントアップデートを低速化するためのダイナミックメカニズ

ムを提供します。さらにLSAのレート制限をミリ秒単位で指定することにより、OSPFv3コン
バージェンス時間の短縮が可能になります。

OSPFv3ではレート制限 SPF計算および LSA生成にスタティックタイマーを使用できます。
これらのタイマーを設定することもできますが、使用する値は秒単位で指定するため、OSPFv3
コンバージェンスに制限が課せられます。LSAおよび SPFスロットリングは、すばやく応答
できる高度な SPFおよび LSAレート制限メカニズムを提供することにより、1秒未満単位で
のコンバージェンスを実現し、長引く不安定期間中にも安定性および保護を提供します。
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OSPFv3高速コンバージェンスに対する LSAおよび SPFタイマーの調整

OSPFv3高速コンバージェンスに対するLSAおよびSPFタイマーを調整するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv4または IPv6アドレスファミリの
OSPFv3ルータコンフィギュレーション
モードをイネーブルにします。

router ospfv3 [process-id]

例：

Device(config)# router ospfv3 1

ステップ 3

ソフトウェアがOSPFv3ネイバーから同
じ LSAを受け入れる最小間隔を設定し
ます。

timers lsa arrival milliseconds

例：

Device(config-rtr)# timers lsa arrival
300

ステップ 4

LSAフラッドパケットペーシングを設
定します。

timers pacing flood milliseconds

例：

ステップ 5

Device(config-rtr)# timers pacing flood
30

OSPFv3LSAを収集してグループ化し、
リフレッシュ、チェックサム、または

エージングを行う間隔を変更します。

timers pacing lsa-group seconds

例：

Device(config-router)# timers pacing
lsa-group 300

ステップ 6

IPv4 OSPFv3での LSA再送信パケット
ペーシングを設定します。

timers pacing retransmission milliseconds

例：

ステップ 7

Device(config-router)# timers pacing
retransmission 100
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OSPFv3高速コンバージェンスに対する LSAおよび SPFスロットリングの設定

OSPFv3高速コンバージェンスに対するLSAおよびSPFスロットリングを設定するには、次の
手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルータコンフィギュレーション
モードをイネーブルにします。

ipv6 router ospf process-id

例：

ステップ 3

Device(config)# ipv6 router ospf 1

SPFスロットリングをオンにします。timers throttle spf spf-start spf-hold
spf-max-wait

ステップ 4

例：

Device(config-rtr)# timers throttle
spf 200 200 200

OSPFv3LSA生成に対するレート制限値
を設定します。

timers throttle lsa start-interval
hold-interval max-interval

例：

ステップ 5

Device(config-rtr)# timers throttle
lsa 300 300 300

ソフトウェアがOSPFv3ネイバーから同
じ LSAを受け入れる最小間隔を設定し
ます。

timers lsa arrival milliseconds

例：

Device(config-rtr)# timers lsa arrival
300

ステップ 6

LSAフラッドパケットペーシングを設
定します。

timers pacing flood milliseconds

例：

ステップ 7

Device(config-rtr)# timers pacing flood
30
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OSPFv3高速コンバージェンスの設定例：LSAおよび SPFスロットリン
グ

OSPFv3高速コンバージェンスに対する LSAおよび SPFスロットリングの設定例

次に、SPFおよび LSAスロットリングタイマーの設定値を表示する例を示します。

Device# show ipv6 ospf

Routing Process "ospfv3 1" with ID 10.9.4.1
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
It is an autonomous system boundary router
Redistributing External Routes from,

ospf 2
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

OSPF Shortest Path Firstスロッ

トリングモジュール

OSPFv3高速コンバージェンス：LSAおよび SPFスロットリ
ング

標準および RFC

タイトル標準/RFC

IPv6
RFCs

IPv6に関するRFC

OSPFv3高速コンバージェンス：LSAおよび SPFスロットリングの機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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表 18 : OSPFv3高速コンバージェンス：LSAおよび SPFスロットリングの機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Gibraltar 16.11.1
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第 10 章

IPsecを使用したOSPFv3認証サポートの設
定

• IPsecを使用した OSPFv3認証サポートに関する情報（157ページ）
• IPsecを使用した OSPFv3認証サポートの設定方法（159ページ）
• OSPFv3 IPSec ESP暗号化および認証の設定方法（161ページ）
• IPsecを使用した OSPFv3認証サポートの設定例（164ページ）
• OSPFv3 IPSec ESP暗号化および認証の設定例（164ページ）
• IPsecを使用した OSPFv3認証サポートの機能履歴と機能情報（165ページ）

IPsecを使用した OSPFv3認証サポートに関する情報
ここでは、IPsecおよびOSPFv3仮想リンクを使用したOSPFv3認証サポートについて説明しま
す。

IPsecを使用した OSPFv3認証サポートの概要
OSPFv3パケットが変更されてデバイスに再送信されることにより、デバイスがシステム管理
者にとって望ましくない動作をすることにならないように、OSPFv3パケットを認証する必要
があります。OSPFv3は、IPsecセキュアソケットを使用してOSPFv3パケットに認証を追加し
ます。

OSPFv3では、認証をイネーブルにするために IPsecを使用する必要があります。OSPFv3で使
用するために必要な IPsecは暗号イメージのみに含まれるため、認証を使用するには暗号イメー
ジが必要です。

OSPFv3では、認証フィールドが OSPFv3パケットヘッダーから削除されています。IPv6で
OSPFv3を実行する場合、ルーティング変更の整合性、認証、および機密性を確保するために、
OSPFv3には IPv6認証ヘッダーまたは IPv6カプセル化セキュリティペイロード（ESP）ヘッ
ダーが必要です。IPv6認証ヘッダーおよび ESP拡張ヘッダーを使用すると、OSPFv3に認証お
よび機密性を提供できます。
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IPsec認証ヘッダーを使用するには、ipv6 ospf authenticationコマンドをイネーブルにする必要
があります。IPsec ESPヘッダーを使用するには、ipv6 ospf encryptionコマンドをイネーブル
にする必要があります。ESPヘッダーは、単独で適用することも、認証ヘッダーとともに適用
することもできます。ESPを使用した場合、暗号化と認証の両方が提供されます。セキュリ
ティサービスは、通信する 1組のホスト、通信する 1組のセキュリティゲートウェイ、また
はセキュリティゲートウェイとホストの間に提供できます。

IPsecを設定するには、セキュリティポリシーを設定する必要があります。これは、Security
Policy Index（SPI）とキーの組み合わせです（このキーはハッシュ値の作成および検証に使用
されます）。OSPFv3の IPsecは、インターフェイスまたはOSPFv3エリアに対して設定できま
す。セキュリティを強化するには、IPsecを設定する各インターフェイスで異なるポリシーを
設定する必要があります。OSPFv3エリアに対して IPsecを設定した場合、ポリシーはそのエ
リア内のすべてのインターフェイス（IPsecが直接設定されているインターフェイスを除く）
に適用されます。OSPFv3に対して IPsecを設定すると、IPsecは見えなくなります。

アプリケーションは、IPsecureソケットを使用することで、セキュアソケットのオープン、リッ
スン、およびクローズが可能になり、トラフィックが保護されます。また、アプリケーション

と Secure Socket Layerの間のバインディングにより、Secure Socket Layerは、接続のオープン
やイベントのクローズなど、ソケットへの変更をアプリケーションに通知できます。IPsecure
ソケットは、ソケットを識別できます。つまり、セキュリティを必要とするトラフィックを伝

送するローカルおよびリモートのアドレス、マスク、ポート、およびプロトコルを識別できま

す。

各インターフェイスのセキュアソケットステートは、次のいずれかになります。

• NULL：エリアに対して認証が設定されていれば、インターフェイスに対してセキュアソ
ケットを作成しません。

• DOWN：インターフェイス（またはインターフェイスが含まれるエリア）に対して IPsec
は設定されていますが、OSPFv3がこのインターフェイスに対するセキュアソケットの作
成を IPsecに要求していないか、またはエラー条件が存在します。

DOWN状態の間は、OSPFv3はパケットを受け入れたり、送信し
たりすることはありません。

（注）

• GOING UP：OSPFv3はセキュアソケットを IPsecに要求し、IPsecからの
CRYPTO_SS_SOCKET_UPメッセージを待っています。

• UP：OSPFv3は IPsecから CRYPTO_SS_SOCKET_UPメッセージを受信しました。

• CLOSING：インターフェイスのセキュアソケットはクローズされています。インターフェ
イスに対して新しいソケットがオープンされることがあります。この場合、現在のセキュ

アソケットは DOWNステートに移行します。オープンされない場合、インターフェイス
は UNCONFIGUREDとなります。

• UNCONFIGURED：インターフェイス上に認証は設定されていません。
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OSPFv3仮想リンク
仮想リンクごとに、プライマリセキュリティ情報データブロックが作成されます。各インター

フェイスでセキュアソケットをオープンする必要があるため、トランジットエリア内のイン

ターフェイスごとに、対応するセキュリティ情報データブロックが存在することになります。

セキュアソケットステートは、インターフェイスのセキュリティ情報データブロック内に保持

されます。プライマリセキュリティ情報データブロック内のステートフィールドは、対応する

仮想リンクに対してオープンされたすべてのセキュアソケットのステータスを示します。すべ

てのセキュアソケットが UPの場合、仮想リンクのセキュリティステートは UPに設定されま
す。

IPsecが設定された仮想リンク上を送信されるパケットは、事前に決定された送信元アドレス
と宛先アドレスを使用する必要があります。エリアのデバイスのエリア内プレフィックスリン

クステートアドバタイズメント（LSA）で見つかった最初のローカルエリアアドレスが、送信
元アドレスとして使用されます。この送信元アドレスはエリアのデータ構造に保存されます。

セキュアソケットがオープンされ、パケットが対応する仮想リンク経由で送信されるときにこ

の送信元アドレスが使用されます。送信元アドレスが選択されるまで、仮想リンクはポイント

ツーポイントステートに移行しません。また、送信元アドレスまたは宛先アドレスが変更され

た場合は、以前のセキュアソケットをクローズして、新しいセキュアソケットをオープンす

る必要があります。

仮想リンクは、IPv4アドレスファミリについてはサポートされません。（注）

IPsecを使用した OSPFv3認証サポートの設定方法
ここでは、インターフェイスで認証を定義する方法と、OSPFv3エリアで認証を定義する方法
について説明します。

インターフェイスでの認証の定義

インターフェイスで認証を定義するには、次の手順を実行します。

始める前に

インターフェイスで IPsecを設定する前に、そのインターフェイスで OSPFv3を設定する必要
があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
159

IPsecを使用した OSPFv3認証サポートの設定

OSPFv3仮想リンク



目的コマンドまたはアクション

プロンプトが表示されたらパスワードを

入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定します。interface type number

例：

ステップ 3

Device(config)# interface ethernet
1/0/1

インターフェイスの認証タイプを指定し

ます。

次のいずれかを選択します。ステップ 4

• ospfv3 authentication {{ ipsec spi spi
{md5 | sha1}} | { key-encryption-type
key } | null}

• ipv6 ospf authentication {null | ipsec
spi spi authentication-algorithm
[key-encryption-type] [key]}

例：

Device(config-if)# ospfv3
authentication md5 0
27576134094768132473302031209727

または

Device(config-if)# ipv6 ospf
authentication ipsec spi 500 md5
1234567890abcdef1234567890abcdef

OSPFv3エリア内の認証の定義
OSPFv3エリア内で認証を定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

OSPFv3ルータコンフィギュレーション
モードをイネーブルにします。

ipv6 router ospf process-id

例：

ステップ 3

Device(config)# ipv6 router ospf 1

OSPFv3エリア内の認証をイネーブルに
します。

area area-id authentication ipsec spi spi
authentication-algorithm
[key-encryption-type] key

ステップ 4

例：

Device(config-router)# area 1
authentication ipsec spi 678 md5
1234567890ABCDEF1234567890ABCDEF

OSPFv3 IPSec ESP暗号化および認証の設定方法
ここでは、インターフェイスで暗号化を定義する方法、OSPFv3エリアで暗号化を定義する方
法、およびOSPFv3エリアで仮想リンクの認証と暗号化を定義する方法について説明します。

インターフェイスでの暗号化の定義

インターフェイスで暗号化を定義するには、次の手順を実行します。

始める前に

インターフェイスで IPsecを設定する前に、そのインターフェイスで OSPFv3を設定する必要
があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定します。interface type number

例：

ステップ 3

Device(config)# interface ethernet
1/0/1
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目的コマンドまたはアクション

インターフェイスに暗号化タイプを指定

します。

次のいずれかを選択します。ステップ 4

• ospfv3 authentication { ipsec spi spi
esp encryption-algorithm
key-encryption-type key
authentication-algorithm
key-encryption-type key | null}

• ipv6 ospf authentication { ipsec spi
spi esp {encryption-algorithm
[key-encryption-type] key | null}
authentication-algorithm
[key-encryption-type] key] | null}

例：

Device(config-if)# ospfv3 encryption
ipsec spi 1001 esp null md5 0
27576134094768132473302031209727

または

Device(config-if)# ipv6 ospf encryption
ipsec spi 1001 esp null sha1
123456789A123456789B123456789C123456789D

OSPFv3エリア内の暗号化の定義
OSPFv3エリアで暗号化を定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルータコンフィギュレーション
モードをイネーブルにします。

ipv6 router ospf process-id

例：

ステップ 3

Device(config)# ipv6 router ospf 1

OSPFv3エリア内の暗号化をイネーブル
にします。

area area-id encryption ipsec spi spi esp
{encryption-algorithm [key-encryption-type]
key | null} authentication-algorithm
[key-encryption-type] key

ステップ 4
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目的コマンドまたはアクション

例：

Device(config-router)# area 1
encryption ipsec spi 500 esp null md5
1aaa2bbb3ccc4ddd5eee6fff7aaa8bbb

OSPFv3エリア内の仮想リンクに対する認証および暗号化の定義
OSPFv3エリア内の仮想リンクに対する認証および暗号化を定義するには、次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルータコンフィギュレーション
モードをイネーブルにします。

ipv6 router ospf process-id

例：

ステップ 3

Device(config)# ipv6 router ospf 1

OSPFv3エリア内の仮想リンクに対して
認証をイネーブルにします。

area area-id virtual-link router-id
authentication ipsec spi spi
authentication-algorithm
[key-encryption-type] key

ステップ 4

例：

Device(config-router)# area 1
virtual-link 10.0.0.1 authentication
ipsec spi 940 md5
1234567890ABCDEF1234567890ABCDEF

OSPFv3エリア内の仮想リンクに対して
暗号化をイネーブルにします。

area area-id virtual-link router-id
authentication ipsec spi spi esp
{encryption-algorithm [key-encryption-type]

ステップ 5

key | null} authentication-algorithm
[key-encryption-type] key

例：

Device(config-router)# area 1
virtual-link 10.1.0.1 hello-interval
2 dead-interval 10 encryption ipsec
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目的コマンドまたはアクション

spi 3944 esp null sha1
123456789A123456789B123456789C123456789D

IPsecを使用した OSPFv3認証サポートの設定例
ここでは、IPsecを使用した OSPFv3認証サポートのさまざまな設定例を示します。

例：インターフェイスでの認証の定義

次に、イーサネットインターフェイス 1/0/1で認証を定義する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Ethernet1/0/1
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 ospf 1 area 0
Device(config-if)# ipv6 ospf authentication ipsec spi 500 md5
1234567890ABCDEF1234567890ABCDEF
Device(config-if)# exit
Device(config)# interface Ethernet1/0/1
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 ospf authentication null
Device(config-if)# ipv6 ospf 1 area 0

例：OSPFv3エリア内の認証の定義

次に、OSPFv3エリア 0で認証を定義する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 router ospf 1
Device(config-router)# router-id 10.11.11.1
Device(config-router)# area 0 authentication ipsec spi 1000 md5
1234567890ABCDEF1234567890ABCDEF

OSPFv3 IPSec ESP暗号化および認証の設定例
ここでは、OSPFv3 IPsec ESP暗号化および認証を確認する例を示します。

例：OSPFv3エリアでの暗号化の確認

次に、show ipv6 ospf interfaceコマンドの出力例を示します。
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Device> enable
Device# show ipv6 ospf interface

Ethernet1/0/1 is up, line protocol is up
Link Local Address 2001:0DB1:A8BB:CCFF:FE00:6E00, Interface ID 2
Area 0, Process ID 1, Instance ID 0, Router ID 10.10.10.1
Network Type BROADCAST, Cost:10
MD5 Authentication (Area) SPI 1000, secure socket state UP (errors:0)
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 10.11.11.1, local address 2001:0DB1:A8BB:CCFF:FE00:6F00
Backup Designated router (ID) 10.10.10.1, local address

FE80::A8BB:CCFF:FE00:6E00
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.11.11.1 (Designated Router)

Suppress hello for 0 neighbor(s)

IPsecを使用した OSPFv3認証サポートの機能履歴と機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 19 : IPsecを使用した OSPFv3認証サポートの機能履歴

機能情報リリース機能名

OSPFv3は、IPsecセキュアソ
ケットを使用して OSPFv3パ
ケットに認証を追加します。

Cisco IOS XE Fuji 16.8.1aIPsecを使用した OSPFv3認証
サポート
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第 11 章

OSPFv3認証トレーラの設定

• OSPFv3認証トレーラに関する情報（167ページ）
• OSPFv3認証トレーラの設定方法（168ページ）
• OSPFv3認証トレーラの設定例（170ページ）
• OSPFv3認証トレーラに関する追加情報（172ページ）
• OSPFv3認証トレーラの機能情報（172ページ）

OSPFv3認証トレーラに関する情報
OSPFv3認証トレーラ機能（RFC 7166で定義されている）は、Open Shortest Path Firstバージョ
ン 3（OSPFv3）プロトコルパケットを認証する代替メカニズムを提供します。OSPFv3認証ト
レーラの前は、OSPFv3 IPsec（RFC4552で定義されている）がプロトコルパケットの認証を行
う唯一のメカニズムでした。OSPFv3認証トレーラー機能は、シーケンス番号を介したパケッ
トリプレイ保護も提供し、プラットフォームに依存しません。

非 IPsec暗号化認証を実行するため、デバイスはOSPFv3パケットの末尾に特別なデータブロッ
ク（認証トレーラ）を追加します。認証トレーラの長さは OSPFv3パケットの長さに含まれ
ず、IPv6ペイロード長に含まれます。リンクローカルシグナリング（LLS）ブロックはOSPFv3
helloパケットおよびデータベース記述パケットの OSPFv3 Optionsフィールドの L-bit設定で
確立されます。存在する場合、LLSデータブロックはOSPFv3パケットとともに暗号化認証計
算に含まれます。

新しい認証トレーラビットは OSPFv3 Optionsフィールドに導入されています。OSPFv3デバ
イスは、このリンク上のすべてのパケットに認証トレーラが含まれてることを示すため、OSPFv3
helloパケットおよびデータベース記述パケットで認証トレーラビットを設定する必要がありま
す。OSPFv3 helloパケットおよびデータベース記述パケットの場合、認証トレーラビットは認
証トレーラが存在することを示します。他の OSPFv3パケットタイプでは、OSPFv3 helloおよ
びデータベース記述設定の OSPFv3認証トレーラビット設定は OSPFv3ネイバーデータ構造に
保持されます。OSPFv3 Optionsフィールドを含まないOSPFv3パケットタイプでは、ネイバー
データ構造の設定を使用して認証トレーラが必要かどうかを決定します。認証トレーラビット

は、認証トレーラを含むすべてのOSPFv3helloパケットおよびデータベース記述パケットで設
定する必要があります。
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認証トレーラを設定するには、OSPFv3では既存のCisco IOSkey chainコマンドを使用します。
発信 OSPFv3パケットでは、次のルールを使用してキーチェーンからキーを選択します。

•最後に期限切れになるキーを選択します。

• 2つのキーの終了時間が同じ場合、最も大きいキー IDのキーを選択します。

セキュリティアソシエーション IDは認証アルゴリズムと秘密鍵にマッピングされ、メッセー
ジダイジェストの生成および検証に使用されます。認証が設定されていても、最後の有効な

キーが期限切れになると、パケットはそのキーを使用して送信されます。syslogメッセージも
生成されます。有効なキーが使用できない場合は、トレーラ認証なしでパケットが送信されま

す。パケットが受信されると、そのキーのデータを検索するためにキー IDが使用されます。
キーチェーンにキー IDが見つからない、またはセキュリティアソシエーションが有効でない
場合、パケットはドロップされます。そうでない場合、パケットはキー IDで設定されたアル
ゴリズムとキーを使用して検証されます。キーチェーンはキーのライフタイムを使用するロー

ルオーバーをサポートします。新しいキーは、将来設定する開始時間の送信でキーチェーンに

追加できます。この設定により、キーが実際に使用される前に新しいキーをすべてのデバイス

で設定できます。

helloパケットの優先順位はその他のOSPFv3パケットより高いため、発信インターフェイスで
順序変更することができます。この再順序付けにより、隣接デバイスでシーケンス番号の検証

に関する問題が発生することがあります。シーケンスの不一致を防ぐには、OSPFv3でパケッ
トタイプごとに個別にシーケンス番号を検証します。認証手順の詳細については、RFC 7166
を参照してください。

ネットワークでの認証トレーラ機能の初期ロールオーバー時に、認証ルートで設定されている

デバイスと展開モードを使用してまだ設定されていないデバイスの隣接関係を維持できます。

authentication mode deploymentコマンドを使用して展開モードが設定されている場合、パケッ
トの処理が異なります。発信パケットの場合は、認証トレーラが設定されていても、OSPF
チェックサムが計算されます。着信パケットの場合は、認証トレーラのないパケットまたは認

証ハッシュが正しくないパケットはドロップされます。展開モードでは、show ospfv3 neighbor
detailコマンドによって最後のパケット認証ステータスが表示されます。authentication mode
normalコマンドを使用して通常モードに設定する前に、この情報を使用して、認証トレーラ
機能が動作しているかどうかを確認できます。

OSPFv3認証トレーラの設定方法
OSPFv3認証トレーラを設定するには、次の手順を実行します。

始める前に

OSPFv3認証トレーラを設定するには、認証キーが必要です。認証キーの設定の詳細について
は、「プロトコル独立機能」の「認証キーの設定方法」を参照してください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスタイプおよび番号を

指定します。

interface type number

例：

ステップ 3

Device(config)# interface
GigabitEthernet 2/0/1

OSPFv3インターフェイスの認証タイ
プを指定します。

ospfv3 [pid] [ipv4 | ipv6] authentication
{ key-chain chain-name | null}

例：

ステップ 4

Device(config-if)# ospfv3 1 ipv6
authentication key-chain ospf-1

OSPFv3ルータコンフィギュレーショ
ンモードを開始します。

router ospfv3 [process-id]

例：

ステップ 5

Device(config-if)# router ospfv3 1

OSPFv3プロセスに IPv6アドレスファ
ミリを設定し、IPv6アドレスファミリ

address-family ipv6 unicast

例：

ステップ 6

コンフィギュレーションモードを開始

します。
Device(config-router)# address-family
ipv6 unicast

OSPFv3エリア内のすべてのインター
フェイスの認証トレーラを設定しま

す。

area area-id authentication {key-chain
chain-name | null}

例：

ステップ 7

Device(config-router-af)# area 1
authentication key-chain ospf-chain-1

仮想リンクの認証を設定します。area area-id virtual-link router-id
authentication key-chain chain-name

ステップ 8

例：

Device(config-router-af)# area 1
virtual-link 1.1.1.1 authentication
key-chain ospf-chain-1

模造リンクの認証を設定します。area area-id sham-link source-address
destination-address authentication
key-chain chain-name

ステップ 9
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目的コマンドまたはアクション

例：

Device(config-router-af)# area 1
sham-link 1.1.1.1 1.1.1.0
authentication key-chain ospf-chain-1

（任意）OSPFv3インスタンスに使用
する認証のタイプを指定します。

authentication mode {deployment
|normal}

例：

ステップ 10

deploymentキーワードは、認証を設定
済みのデバイスと未設定のデバイス間

の隣接関係を表示します。

Device(config-router-af)#
authentication mode deployment

IPv6アドレスファミリコンフィギュ
レーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Device(config-router-af)# end

ステップ 11

（任意）OSPFv3関連のインターフェ
イス情報を表示します。

show ospfv3 interface

例：

ステップ 12

Device# show ospfv3

（任意）OSPFv3ネイバー情報をイン
ターフェイスごとに表示します。

show ospfv3 neighbor [detail]

例：

ステップ 13

Device# show ospfv3 neighbor detail

（任意）OSPFv3のデバッグ情報を表
示します。

debug ospfv3

例：

ステップ 14

Device# debug ospfv3

OSPFv3認証トレーラの設定例
ここでは、OSPFv3認証トレーラを設定する方法と OSPFv3認証トレーラの設定を確認する方
法の例を示します。

例：OSPFv3認証トレーラの設定

次に、ギガビットイーサネットインターフェイス 1/0/1で認証トレーラを定義する例
を示します。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ospfv3 1 ipv6 authentication key-chain ospf-1
Device(config-if)# router ospfv3 1
Device(config-router)# address-family ipv6 unicast
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Device(config-router-af)# area 1 authentication key-chain ospf-1
Device(config-router-af)# area 1 virtual-link 1.1.1.1 authentication key-chain ospf-1
Device(config-router-af)# area 1 sham-link 1.1.1.1 authentication key-chain ospf-1
Device(config-router-af)# authentication mode deployment
Device(config-router-af)# end
Device(config)# key chain ospf-1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string ospf
Device(config-keychain-key)# cryptographic-algorithm hmac-sha-256
!

例：OSPFv3認証トレーラの確認

次に、show ospfv3コマンドの出力例を示します

Device# show ospfv3
OSPFv3 1 address-family ipv6
Router ID 1.1.1.1
…
RFC1583 compatibility enabled
Authentication configured with deployment key lifetime
Active Key-chains:
Key chain ospf-1: Send key 1, Algorithm HMAC-SHA-256, Number of interfaces 1
Area BACKBONE(0)

次に、show ospfv3 neighbor detailコマンドの出力例を示します

Device# show ospfv3 neighbor detail
OSPFv3 1 address-family ipv6 (router-id 2.2.2.2)
Neighbor 1.1.1.1

In the area 0 via interface GigabitEthernet0/0
Neighbor: interface-id 2, link-local address FE80::A8BB:CCFF:FE01:2D00
Neighbor priority is 1, State is FULL, 6 state changes
DR is 2.2.2.2 BDR is 1.1.1.1
Options is 0x000413 in Hello (V6-Bit, E-Bit, R-Bit, AT-Bit)
Options is 0x000413 in DBD (V6-Bit, E-Bit, R-Bit, AT-Bit)
Dead timer due in 00:00:33
Neighbor is up for 00:05:07
Last packet authentication succeed
Index 1/1/1, retransmission queue length 0, number of retransmission 0
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 0, maximum is 0
Last retransmission scan time is 0 msec, maximum is 0 msec

次に、show ospfv3 interfaceコマンドの出力例を示します

Device# show ospfv3 interface
GigabitEthernet1/0/1 is up, line protocol is up
Cryptographic authentication enabled
Sending SA: Key 25, Algorithm HMAC-SHA-256 – key chain ospf-1
Last retransmission scan time is 0 msec, maximum is 0 msec
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OSPFv3認証トレーラに関する追加情報

関連資料

マニュアルタイトル関連項目

IPルーティング：OSPF設定ガイ

ド

OSPF機能の設
定

標準および RFC

マニュアルタイトル標

準/RFC

OSPFv3認証トレーラのサポートに関するRFCRFC
7166

OSPFv3認証トレーラのサポートに関するRFCRFC
6506

OSPFv3の認証/機密性に関する RFCRFC
4552

OSPFv3認証トレーラの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 20 : OSPFv3認証トレーラの機能情報

機能情報リリース機能名

OSPFv3認証トレーラ機能は、
既存のOSPFv3 IPsec認証の代
替として OSPFv3プロトコル
パケットを認証するメカニズ

ムを提供します。

Cisco IOS XE Fuji 16.8.1aOSPFv3認証トレーラ
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https://tools.ietf.org/html/rfc7166
https://tools.ietf.org/html/rfc7166
https://tools.ietf.org/html/rfc6506
https://tools.ietf.org/html/rfc6506
https://tools.ietf.org/html/rfc4552
https://tools.ietf.org/html/rfc4552


第 12 章

OSPFv3のルート再配布数制限の設定

• OSPFv3のルート再配布数の制限に関する制約事項（173ページ）
• OSPFv3のルート再配布数制限の前提条件（173ページ）
• OSPFv3のルート再配布数制限について（173ページ）
• OSPFv3のルート再配布数制限を設定する方法（174ページ）
• OSPFv3のルート再配布数制限の設定例（176ページ）
• OSPFv3のルート再配布数制限のモニタリング（177ページ）
•その他の参考資料 （178ページ）
• OSPFv3のルート再配布数制限の機能情報（178ページ）

OSPFv3のルート再配布数の制限に関する制約事項
この機能は、IPv6アドレスファミリについてのみサポートされています。

OSPFv3のルート再配布数制限の前提条件
再配布するには、ネットワークで Open Shortest Path Firstバージョン 3（OSPFv3）を、別のプ
ロトコルまたは別の OSPFv3プロセスとともに設定する必要があります。

OSPFv3のルート再配布数制限について
OSPFv3は、別のプロトコルまたは別の OSPFv3プロセスから OSPFv3内に再配布できるプレ
フィックスの最大数をユーザが定義する機能をサポートします。こうした制限により、デバイ

スが大量のルートの再配布でフラッディングを起こすことを回避できます。

たとえば、ボーダーゲートウェイプロトコル（BGP）の OSPFv3への再配布が可能なネット
ワークで OSPFv3に多数の IPルートが送信されると、ネットワークで深刻なフラッディング
状態になるおそれがあります。ルートの再配布数を制限すると、この潜在的な問題を回避でき

ます。
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OSPFv3のルート再配布数制限を設定する方法
ここでは、OSPFv3のルート再配布数制限の設定について説明します。

以下の手順は相互に排他的です。つまり、再配布されるルートの数を制限するか、OSPFv3に
再配布されるルートの数に関する警告を要求するかのいずれかを実行できます。

（注）

OSPFv3のルート再配布数の制限
このタスクでは、OSPFv3のルート再配布数を制限する方法について説明します。ルート再配
布数が設定された最大数に到達すると、これ以上のルートは再配信されません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルーティングプロセスを設定し
ます。

router ospfv3 process-id

例：

ステップ 3

Device(config)# router ospfv3 1

IPv6アドレスファミリコンフィギュ
レーションモードを開始します。

address-family ipv6 [unicast]

例：

ステップ 4

Device(config-router)# address-family
ipv6 unicast

ルートを 1つのルーティングドメイン
から他のルーティングドメインに再配

布します。

redistribute protocol [process-id]
[as-number] [include-connected {level-1 |
level-1-2 | level-2} [ metric metric-value ]
[ metric-type type-value] [nssa-only] [ tag
tag-value] [ route-map map-tag]

ステップ 5

例：

Device(config-router-af)# redistribute
eigrp 10
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目的コマンドまたはアクション

OSPFv3への再配布が許可される IPv6プ
レフィックスの最大数を設定します。

redistribute maximum-prefix maximum
[threshold]

例：

ステップ 6

•引数 maximumのデフォルト値はあ
りません。Device(config-router-af)# redistribute

maximum-prefix 100 80

• threshold値はデフォルトで 75%に
設定されています。

warning-onlyキーワードをこ
のコマンドで設定すると、再

配布数の制限は設定されず、

警告メッセージがログに記録

されるようになります。

（注）

IPv6アドレスファミリコンフィギュ
レーションモードを終了します。

exit-address-family

例：

ステップ 7

Device(config-router-af)#
exit-address-family

ルータコンフィギュレーションモード

を終了します。

end

例：

ステップ 8

Device(config-router)# end

OSPFv3へのルートの再配布数に関する警告メッセージの要求
OSPFv3に再配布されるルートの数が設定制限を超えたときの警告メッセージを要求するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルーティングプロセスを設定し
ます。

router ospfv3 process-id

例：

ステップ 3

Device(config)# router ospfv3 1
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目的コマンドまたはアクション

IPv6アドレスファミリコンフィギュ
レーションモードを開始します。

address-family ipv6 [unicast]

例：

ステップ 4

Device(config-router)# address-family
ipv6 unicast

ルートを 1つのルーティングドメイン
から他のルーティングドメインに再配

布します。

redistribute protocol [process-id]
[as-number] [include-connected {level-1 |
level-1-2 | level-2} [ metric metric-value ]
[ metric-type type-value] [nssa-only] [ tag
tag-value] [ route-map map-tag]

ステップ 5

例：

Device(config-router-af)# redistribute
eigrp 10

IPプレフィックスの最大数がOSPFv3内
に再配布されたときに警告メッセージの

ログが記録されます。

redistribute maximum-prefix maximum
[threshold ] [warning-only]

例：

ステップ 6

• warning-onlyキーワードが含まれて
いるため、OSPFv3へのプレフィッ

Device(config-router-af)# redistribute
maximum-prefix 100 80 warning-only

クスの再配布数に制限は設定されま

せん。

•引数 maximumのデフォルト値はあ
りません。

• threshold値はデフォルトで 75%に
設定されています。

•ここでは、1000の 80%（800個の
ルート再配布）で警告する場合と、

1000個のルート再配布で警告する
場合の、2つの例について説明しま
す。

ルータコンフィギュレーションモード

を終了します。

end

例：

ステップ 7

Device(config-router)# end

OSPFv3のルート再配布数制限の設定例
ここでは、OSPFv3のルート再配布数制限の設定例を示します。
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例：OSPFv3のルート再配布数の制限
次に、OSPFv3プロセス 1に再配布できるプレフィックスの最大数に 1200を設定する例を示し
ます。制限に達する前に、再配布されたプレフィックス数が1200の80%（960個のプレフィッ
クス）に達すると、警告メッセージのログが記録されます。制限に達すると、もう1種類の警
告メッセージがログに記録され、これ以降、プレフィックスは再配布されなくなります。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 1
Device(config-router)# address-family ipv6
Device(config-router-af)# redistribute static subnets
Device(config-router-af)# redistribute maximum-prefix 1200 80

例：ルートの再配布数に関する警告メッセージの要求

次に、プレフィックスの再配布数が 600の 85%（510個のプレフィックス）に達した場合と
ルートの再配布数が600に達した場合にそれぞれ警告メッセージを記録するように設定する例
を示します。ただし、再配布されるルート数は制限されません。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 11
Device(config-router)# address-family ipv6
Device(config-router-af)# redistribute eigrp 10 subnets
Device(config-router-af)# redistribute maximum-prefix 600 85 warning-only

OSPFv3のルート再配布数制限のモニタリング
ルート再配布数制限をモニタするには、次の表の特権 EXECコマンドを使用します。

表 21 : OSPFv3のルート再配布数制限をモニタするためのコマンド

目的コマンド

OSPFv3ルーティングプロセスに関する一般
情報を表示します。出力には、プレフィック

スの再配布数の最大制限値と、警告メッセー

ジが生成されるしきい値が含まれます。

show ipv6 ospf [process-id]

または

show ospfv3 ipv6 [process-id]
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その他の参考資料

関連資料

マニュアルタイトル関連項目

次のドキュメントのルーティングに関する項を参

照してください：Command Reference (Catalyst 9400
Series Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

OSPFv3のルート再配布数制限の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 22 : OSPFv3のルート再配布数制限の機能情報

機能情報リリース機能名

OSPFv3は、別のプロトコルま
たは別の OSPFv3プロセスか
ら OSPFv3内に再配布できる
プレフィックスの最大数を

ユーザが定義する機能をサ

ポートします。こうした制限

により、デバイスが大量の

ルートの再配布でフラッディ

ングを起こすことを回避でき

ます。

Cisco IOS XE Gibraltar 16.11.1OSPFv3のルート再配布数の制
限
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第 13 章

EIGRPの設定

• EIGRPに関する情報（179ページ）
• EIGRPの設定方法（185ページ）
• EIGRPのモニタリングおよびメンテナンス（193ページ）
• EIGRPの機能情報（194ページ）

EIGRPに関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベク
トルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅
に改善されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズ
ムが採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくな
り、トポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響

を受けないルータは、再計算に含まれません。

IPEIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅
は15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワー
クを拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IP
パケットが 15台のルータを経由し、宛先方向のネクストホップがEIGRPによって取得されて
いる場合だけ、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクス
トホップとして使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRP IPv6
スイッチは、IPv6の Enhanced Interior Gateway Routing Protocol（EIGRP）をサポートしていま
す。IPv6の EIGRPは稼働するインターフェイス上で設定されるため、グローバルな IPv6アド
レスは不要です。Network Essentialsを実行しているスイッチは EIGRPv6スタブルーティング
のみをサポートします。

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗
示的なルータ IDはローカルの IPv6アドレスを基にして作成されるため、すべての IPv6ノー
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ドには常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードのみが含まれ
るネットワークで稼働するため、使用可能な IPv6ルータ IDがない場合があります。

IPv6用の EIGRPの設定については、「IPv6用の EIGRPの設定」を参照してください。

IPv6用の EIGRPの詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。

EIGRPの機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信す
る代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率
が低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに
関する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRPコンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動
的に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能また

は動作不能になっていることを検出するためにも使用されます。ネイバー探索および回復

は、サイズの小さなhelloパケットを定期的に送信することにより、わずかなオーバーヘッ
ドで実現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、
ネイバーが有効に機能していると学習します。このように判別された場合、隣接ルータは

ルーティング情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配
信します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポート

されます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあり
ます。効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機

能があるマルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそ

れぞれ helloパケットを確実に送信する必要はありません。そのため、EIGRPは、1つの
マルチキャスト helloを送信し、パケットに確認応答が必要ないという通知をそのパケッ
トに含めます。他のタイプのパケット（アップデートなど）の場合は、確認応答（ACK
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パケット）を要求します。信頼性の高い伝送であれば、ペンディング中の未確認応答パ

ケットがある場合、マルチキャストパケットを迅速に送信できます。このため、リンク速

度が変化する場合でも、コンバージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、す
べてのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距
離情報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さら

に DUALは適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選
択します。後継ルータは、宛先への最小コストパス（ルーティングループに関連しない

ことが保証されている）を持つ、パケット転送に使用される隣接ルータです。適切な後継

ルータが存在しなくても、宛先にアドバタイズするネイバーが存在する場合は再計算が行

われ、この結果、新しい後継ルータが決定されます。ルートの再計算に要する時間によっ

て、コンバージェンス時間が変わります。再計算はプロセッサに負荷がかかるため、必要

でない場合は、再計算しないようにしてください。トポロジが変更されると、DUALは
フィジブルサクセサの有無を調べます。適切なフィジブルサクセサが存在する場合は、

それらを探して使用し、不要な再計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。た
とえば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信しま
す。また、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりしま
す。EIGRPは DUALにルーティング決定を行うように要求しますが、結果は IPルーティ
ングテーブルに格納されます。EIGRPは、他の IPルーティングプロトコルによって取得
したルートの再配信も行います。

EIGRP NSF
デバイススタックは、次の 2つのレベルの EIGRPノンストップフォワーディングをサポート
します。

• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF認識

隣接ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害が発生してプライ
マリ RPがバックアップ RPによって引き継がれる間、または処理を中断させずにソフトウェ
アアップグレードを行うためにプライマリ RPを手動でリロードしている間、隣接ルータから
パケットを転送し続けます。この機能をディセーブルにできません。

EIGRP NSF対応

EIGRPNSF対応のアクティブスイッチが再起動したとき、または新しいアクティブスイッチが
起動して NSFが再起動したとき、このデバイスにはネイバーが存在せず、トポロジテーブル
は空の状態です。デバイスは、デバイススタックに対するトラフィックを中断することなく、

インターフェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティングテーブ
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ルの再構築を行う必要があります。EIGRPピアルータは新しいアクティブスイッチから学習し
たルートを維持し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいアクティブスイッチはEIGRPパケットヘッ
ダーの新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、
ピアリスト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバー

は、RSビットがセットされているアクティブスイッチにトポロジテーブルを送信して、自身
が NSF認識デバイスであることおよび新しいアクティブスイッチを補助していることを示し
ます。

スタックのピアネイバーの少なくとも 1つが NSF認識デバイスであれば、アクティブスイッ
チはアップデート情報を受信してデータベースを再構築します。各 NSF認識ネイバーは、最
後のアップデートパケットに End of Table（EOT）マーカーを付けて送信して、テーブル情報
の最後であることを示します。アクティブスイッチは、EOTマーカーを受信したときにコン
バージェンスを認識し、続いてアップデートの送信を始めます。アクティブスイッチがネイ

バーからすべての EOTマーカーを受信した場合、または NSFコンバージタイマーが期限切れ
になった場合、EIGRPは RIBにコンバージェンスを通知し、すべての NSF認識ピアにトポロ
ジテーブルをフラッディングします。

EIGRPスタブルーティング
EIGRPスタブルーティング機能は、ネットワークの安定性を高め、リソース利用率を抑え、ス
タブデバイス構成を簡素化します。

スタブルーティングは一般にハブアンドスポーク型のネットワークトポロジで使用されます。

ハブアンドスポーク型ネットワークでは、1つ以上のエンド（スタブ）ネットワークが 1台の
リモートデバイス（スポーク）に接続され、そのリモートデバイスは 1つ以上のディストリ
ビューションデバイス（ハブ）に接続されています。リモートデバイスは、1つ以上のディス
トリビューションデバイスに隣接しています。IPトラフィックがリモートデバイスに到達す
るための唯一のルートは、ディストリビューションデバイスを経由するものです。このタイプ

の設定は、一般的に、ディストリビューションデバイスがWANに直接接続されているWAN
トポロジで使用されます。ディストリビューションデバイスは、多くの場合、多数のリモート

デバイスに接続できます。ハブアンドスポーク型トポロジでは、リモートデバイスがすべての

非ローカルトラフィックをディストリビューションデバイスに転送する必要があります。これ

により、リモートデバイスが完全なルーティングテーブルを保有する必要はなくなります。一

般に、ディストリビューションデバイスはデフォルトルート以外の情報をリモートデバイスに

送信する必要はありません。

EIGRPスタブルーティング機能を使用する場合、EIGRPを使用するように、ディストリビュー
ションデバイスおよびリモートデバイスを設定し、さらにリモートデバイスだけをスタブとし

て設定する必要があります。指定されたルートのみが、リモート（スタブ）デバイスから伝播

されます。スタブデバイスは、サマリー、接続されているルート、再配布されたスタティック

ルート、外部ルート、および内部ルートに対するクエリーすべてに、応答として「inaccessible」
というメッセージを返します。スタブとして設定されているデバイスは、特殊なピア情報パ

ケットをすべての隣接デバイスに送信して、そのステータスをスタブデバイスとして報告しま

す。
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スタブステータスの情報を伝えるパケットを受信したネイバーはすべて、スタブデバイスに

ルートのクエリーを送信しなくなり、スタブピアを持つデバイスはそのピアのクエリーを送信

しなくなります。スタブデバイスは、ディストリビューションデバイスを使用して適切なアッ

プデートをすべてのピアに送信します。

次の図は、単純なハブアンドスポーク型ネットワークを示しています。

図 5 :単純なハブアンドスポーク型ネットワーク

ルートがリモートデバイスにアドバタイズされることを、スタブルーティング機能自体が回避

することはありません。上の例では、リモートデバイスはディストリビューションデバイスを

経由してのみ企業ネットワークおよびインターネットにアクセスできます。リモートデバイス

が完全なルートテーブルを保有しても機能面での意味はありません。これは、企業ネットワー

クとインターネットへのパスは常にディストリビューションデバイスを経由するためです。

ルートテーブルが大きくなると、リモートデバイスに必要なメモリ量が減るだけです。帯域幅

とメモリは、ディストリビューションデバイスのルートを集約およびフィルタリングすること

によって節約できます。リモートデバイスは、宛先に関係なく、ディストリビューションデバ

イスにすべての非ローカルトラフィックを送信する必要があるため、他のネットワークから学

習されたルートを受け取る必要がありません。真のスタブネットワークが望ましい場合は、

ディストリビューションデバイスがリモートデバイスにデフォルトルートだけを送信するよう

に設定する必要があります。EIGRPスタブルーティング機能では、ディストリビューション
デバイスでの集約を自動的に有効にしません。ほとんどの場合、ネットワーク管理者が、ディ

ストリビューションデバイスにサマライズを設定する必要があります。

ディストリビューションデバイスがリモートデバイスにデフォルトルートだけを送信するよう

に設定する場合、リモートデバイスで ip classlessコマンドを使用する必要があります。デフォ
ルトでは、EIGRPスタブルーティング機能をサポートするシスコのすべてのイメージで ip
classlessコマンドが有効になっています。

（注）

EIGRPスタブルーティング機能がない場合、ディストリビューションデバイスからリモート
デバイスに送信されたルートがフィルタリングまたは集約された後でも、問題が発生すること

があります。企業ネットワーク内でルートが失われると、EIGRPはクエリーをディストリビュー
ションデバイスに送信できます。ルートがサマライズされている場合でも、ディストリビュー

ションデバイスが代わりにリモートデバイスにクエリーを送信します。ディストリビューショ
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ンデバイスとリモートデバイスの間の通信（WANリンクを介した）に問題がある場合、EIGRP
Stuck In Active（SIA）状態が発生し、ネットワークのどこかで不安定になる可能性がありま
す。EIGRPスタブルーティング機能を使用することにより、ネットワーク管理者はリモートデ
バイスへクエリーが送信されないようにできます。

EIGRPv6スタブルーティング
EIGRPv6スタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動
することでリソースの利用率を低減させます。

EIGRPv6スタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィッ
クの唯一の許容ルートは、EIGRPv6スタブルーティングを設定しているスイッチ経由です。
スイッチは、ユーザインターフェイスとして設定されているインターフェイスまたは他のデバ

イスに接続されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPv6スタブルーティングを使用しているときは、EIGRPv6を使用してスイッチだけをス
タブとして設定するように、分散ルータおよびリモートルータを設定する必要があります。指

定したルートだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、および

ルーティングアップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、スイッチ Bは EIGRPv6スタブルータとして設定されています。スイッチAおよ
びCは残りのWANに接続されています。スイッチBは、接続ルート、スタティックルート、
再配信ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ B
は、スイッチ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 6 : EIGRPスタブルータ設定

EIGRPv6スタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2
of 3: Routing Protocols, Release 12.4』の「Implementing EIGRP for IPv6」を参照してください。

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
184

EIGRPの設定

EIGRPv6スタブルーティング



EIGRPの設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関
連付ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップ
デートを送信します。インターフェイスネットワークを指定しないと、どのEIGRPアップデー
トでもアドバタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPと EIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じ AS番号を使用する必要が
あります。

（注）

EIGRPのデフォルト設定
表 23 : EIGRPのデフォルト設定

デフォルト設定機能

ディセーブル自動サマリー

再配信中は外部ルートが許可され、EIGRPプ
ロセス間でデフォルト情報が渡されます。

デフォルト情報

デフォルトメトリックなしで再配信できるの

は、接続されたルートおよびインターフェイ

スのスタティックルートだけです。デフォル

トメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナ
ノ秒の倍数である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場
合は信頼性が 100%）

•負荷：0～255の数値で表される有効帯域
幅（255の場合は 100%の負荷）

• MTU：バイトで表されたルートのMTU
サイズ（0または任意の正の整数）

デフォルトメトリック
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デフォルト設定機能

内部距離：90

外部距離：170

ディスタンス

ディセーブル隣接関係の変更はロギングされ

ません。

EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス

（NBMA）ネットワークの場合：60秒、それ
以外のネットワークの場合：5秒

IP hello間隔

低速 NBMAネットワークの場合：180秒、そ
れ以外のネットワークの場合：15秒

IPホールドタイム

イネーブルIPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1およびk3：1、k2、k4、およびk5：
0

メトリック重み

指定なしネットワーク

レイヤ 3スイッチでは、ハードウェアやソフ
トウェアの変更中に、隣接する NSF対応ルー
タからのパケットを転送し続けることができ

ます。

ノンストップフォワーディング（NSF）認識

ディセーブル

デバイスはEIGRPNSF対応ルーティ
ングを IPv4に対してサポートしま
す。

（注）

NSF対応

ディセーブルオフセットリスト

ディセーブルルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有

1（等コストロードバランシング）バリアンス
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基本的な EIGRPパラメータの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

EIGRPルーティングプロセスをイネー
ブルにし、ルータコンフィギュレー

router eigrp autonomous-system

例：

ステップ 3

ションモードを開始します。AS番号
Device(config)#router eigrp 10 によって他のEIGRPルータへのルート

を特定し、ルーティング情報をタグ付

けします。

（任意）EIGRPNSFをイネーブルにし
ます。アクティブスイッチとそのすべ

nsf

例：

ステップ 4

てのピアでこのコマンドを入力しま

す。Device(config-router)#nsf

ネットワークを EIGRPルーティング
プロセスに関連付けます。EIGRPは指

network network-number

例：

ステップ 5

定されたネットワーク内のインター

Device(config-router)#network
192.168.0.0

フェイスにアップデートを送信しま

す。

（任意）EIGRP隣接関係変更のロギン
グをイネーブルにし、ルーティングシ

ステムの安定性をモニタします。

eigrp log-neighbor-changes

例：

Device(config-router)#eigrp
log-neighbor-changes

ステップ 6

（任意）EIGRPメトリックを調整しま
す。デフォルト値はほとんどのネット

metric weights tos k1 k2 k3 k4 k5

例：

ステップ 7

ワークで適切に動作するよう入念に設

Device(config-router)#metric weights
0 2 0 2 0 0

定されていますが、調整することも可

能です。
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目的コマンドまたはアクション

メトリックを設定する作業は

複雑です。熟練したネット

ワーク設計者の指導がない場

合は、行わないでください。

注意

（任意）オフセットリストをルーティ

ングメトリックに適用し、EIGRPに
offset-list [access-list number | name] {in
| out} offset [type number]

例：

ステップ 8

よって取得したルートへの着信および

発信メトリックを増加します。アクセ

Device(config-router)#offset-list 21
out 10

スリストまたはインターフェイスを使

用し、オフセットリストを制限できま

す。

（任意）ネットワークレベルルートへ

のサブネットルートの自動サマライズ

をイネーブルにします。

auto-summary

例：

Device(config-router)#auto-summary

ステップ 9

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interfaceinterface-id

例：

Device(config-router)#interface
gigabitethernet 1/0/1

ステップ 10

（任意）サマリー集約を設定します。ip summary-address eigrp
autonomous-system-number address mask

ステップ 11

例：

Device(config-if)#ip summary-address
eigrp 1 192.168.0.0 255.255.0.0

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)#end

入力を確認します。show ip protocols

例：

ステップ 13

NSF認識の場合、出力に次のように表
示されます。

Device#show ip protocols
*** IP Routing is NSF aware *** EIGRP
NSF enabled

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14
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目的コマンドまたはアクション

Device#copy running-config
startup-config

EIGRPインターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interfaceinterface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

（任意）インターフェイスでEIGRPが
使用できる帯域幅の割合を設定しま

す。デフォルト値は 50%です。

ip bandwidth-percent eigrp percent

例：

Device(config-if)#ip bandwidth-percent
eigrp 60

ステップ 4

（任意）指定されたインターフェイス

のサマリー集約アドレスを設定します

ip summary-address eigrp
autonomous-system-number address mask

例：

ステップ 5

（auto-summaryがイネーブルの場合
は、通常設定する必要はありませ

ん）。Device(config-if)#ip summary-address
eigrp 109 192.161.0.0 255.255.0.0

（任意）EIGRPルーティングプロセス
のhello時間間隔を変更します。指定で

ip hello-interval eigrp
autonomous-system-number seconds

例：

ステップ 6

きる範囲は 1～ 65535秒です。低速
NBMAネットワークの場合のデフォル
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目的コマンドまたはアクション

Device(config-if)#ip hello-interval
eigrp 109 10

ト値は60秒、その他のすべてのネット
ワークでは 5秒です。

（任意）EIGRPルーティングプロセス
のホールド時間間隔を変更します。指

ip hold-time eigrp
autonomous-system-number seconds

例：

ステップ 7

定できる範囲は 1～ 65535秒です。低
速NBMAネットワークの場合のデフォ

Device(config-if)#ip hold-time eigrp
109 40

ルト値は 180秒、その他のすべての
ネットワークでは 15秒です。

ホールドタイムを調整する前

に、シスコのテクニカルサ

ポートにお問い合わせくださ

い。

注意

（任意）スプリットホライズンをディ

セーブルにし、ルート情報が情報元イ

no ip split-horizon eigrp
autonomous-system-number

例：

ステップ 8

ンターフェイスからルータによってア

ドバタイズされるようにします。

Device(config-if)#no ip split-horizon
eigrp 109

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)#end

EIGRPがアクティブであるインター
フェイス、およびそれらのインター

show ip eigrp interface

例：

ステップ 10

フェイスに関連するEIGRPの情報を表
示します。Device#show ip eigrp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device#copy running-config
startup-config

IPv6の EIGRPの設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグロー
バルコンフィギュレーションコマンドを入力してルーティングを有効にし、ipv6unicast-routing
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globalグローバルコンフィギュレーションコマンドを入力して IPv6パケットの転送を有効に
し、IPv6 EIGRPを有効にするレイヤ 3インターフェイス上で IPv6を有効にします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ ID
を確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、こ
れらのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを
使用してインターフェイスをパッシブに設定してから、選択したインターフェイスで no
passive-interfaceコマンドを使用してこれらのインターフェイスをアクティブにします。受動
インターフェイスでは、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing
EIGRP for IPv6」の章を参照してください。

EIGRPルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデー
トに関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルー
ティングメッセージを受け取ることがなくなります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

IPEIGRPパケットのMD5認証をイネー
ブルにします。

ip authentication mode eigrp
autonomous-systemmd5

例：

ステップ 4

Device(config-if)#ip authentication
mode eigrp 104 md5

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
191

EIGRPの設定

EIGRPルート認証の設定



目的コマンドまたはアクション

IP EIGRPパケットの認証をイネーブル
にします。

ip authentication key-chain eigrp
autonomous-system key-chain

例：

ステップ 5

Device(config-if)#ip authentication
key-chain eigrp 105 chain1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-if)#exit

キーチェーンを識別し、キーチェーン

コンフィギュレーションモードを開始

key chain name-of-chain

例：

ステップ 7

します。ステップ 4で設定した名前を
指定します。Device(config)#key chain chain1

キーチェーンコンフィギュレーション

モードで、キー番号を識別します。

key number

例：

ステップ 8

Device(config-keychain)#key 1

キーチェーンコンフィギュレーション

モードで、キーストリングを識別しま

す。

key-string text

例：

Device(config-keychain-key)#key-string
key1

ステップ 9

（任意）キーを受信できる期間を指定

します。

accept-lifetime start-time {infinite |
end-time | duration seconds}

例：

ステップ 10

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは

Device(config-keychain-key)#accept-lifetime
13:30:00 Jan 25 2011 duration 7200 hh:mm:ss date Month yearのいずれかを

使用できます。デフォルトは、デフォ

ルトの start-time以降、無制限です。指
定できる最初の日付は 1993年 1月 1日
です。デフォルトの end-timeおよび
durationは infiniteです。

（任意）キーを送信できる期間を指定

します。

send-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 11

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは

Device(config-keychain-key)#send-lifetime
14:00:00 Jan 25 2011 duration 3600 hh:mm:ss date Month yearのいずれかを

使用できます。デフォルトは、デフォ
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目的コマンドまたはアクション

ルトの start-time以降、無制限です。指
定できる最初の日付は 1993年 1月 1日
です。デフォルトの end-timeおよび
durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)#end

認証キーの情報を表示します。show key chain

例：

ステップ 13

Device#show key chain

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device#copy running-config
startup-config

EIGRPのモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種 EIGRPルーティング統計情報
を表示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権EXECコ
マンドを示します。

表 24 : IP EIGRPの clearおよび showコマンド

目的コマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]

EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスのEIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address]mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]
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EIGRPの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 25 : EIGRP機能の機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Everest 16.6.1
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第 14 章

EIGRPループフリー代替 IP Fast Rerouteの
設定

Enhanced Interior Gateway Routing Protocol（EIGRP）ループフリー代替（LFA）IP Fast Reroute
（IPFRR）機能により、EIGRPは、修復パスまたはバックアップルートを事前に計算し、これ
らのパスまたはルートをルーティング情報ベース（RIB）にインストールすることで、ルーティ
ングの遷移時間を 50ミリ秒未満に短縮できます。FRRは、障害が発生したリンクを通過する
トラフィックを再ルーティングして障害を回避させることを可能にするメカニズムです。EIGRP
ネットワークでは、事前に計算されたバックアップルートまたは修復パスは、フィージブルサ

クセサまたは LFAと呼ばれます。このモジュールでは、EIGRPループフリー代替 Fast Reroute
機能を設定し、EIGRPによって識別されるフィージブルサクセサまたは LFAのロードシェア
リングおよびタイブレーク設定を有効にする方法について説明します。

• EIGRPループフリー代替 IP Fast Rerouteに関する制約事項（195ページ）
• EIGRPループフリー代替 IP Fast Rerouteに関する情報（196ページ）
• EIGRPループフリー代替 IP Fast Rerouteの設定方法（198ページ）
• EIGRPループフリー代替 IP Fast Rerouteの設定例（201ページ）
• EIGRPループフリー代替 IP Fast Rerouteの機能情報（203ページ）

EIGRPループフリー代替 IP Fast Rerouteに関する制約事項
• IPv6 LFA IP FRRはサポートされていません。

• LFA IP FRRは、マルチプロトコルラベルスイッチング（MPLS）としてのプライマリパ
スまたはバックアップパスではサポートされていません。

• LFA IPFRRは、等コストマルチパス（ECMP）としてのプライマリパスまたはバックアッ
プパスではサポートされていません。

• LFA IP FRRは、network-advantageライセンスレベルでのみ使用できます。

•プライマリパスとしての Generic Routing Encapsulation（GRE）トンネルはサポートされて
いません。

• CPU使用率が高い場合、コンバージェンス時間が長くなる可能性があります。
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•コンバージェンス時間はプライマリリンクステータスの検出に依存するため、スイッチ仮
想インターフェイス（SVI）やポートチャネルなどの論理インターフェイスの場合に物理
リンクがダウンすると、コンバージェンス時間は長くなると予想されます。

EIGRPループフリー代替 IP Fast Rerouteに関する情報

修復パスの概要

リンクまたはデバイスに障害が発生すると、分散ルーティングアルゴリズムによって新しい

ルートまたは修復パスが計算されます。この計算のための時間をルーティングの遷移と呼びま

す。遷移が完了し、すべてのデバイスがネットワーク上の共通のビューで収束されるまで、デ

バイスの送信元/宛先ペア間の接続は中断されます。修復パスでは、ルーティングの遷移時に
トラフィックが転送されます。

リンクまたはデバイスに障害が発生すると、最初は隣接デバイスだけが障害を認識します。

ネットワーク内の他のデバイスはすべて、この障害に関する情報がルーティングプロトコルに

よって伝播されるまで、この障害の性質と場所を認識しません。この情報の伝播には数百ミリ

秒かかる場合があります。その間、ネットワーク障害の影響を受けるパケットをそれぞれの宛

先に誘導する必要があります。障害が発生したリンクに隣接するデバイスは、障害が発生した

リンクを使用していた可能性のあるパケットに対して、一連の修復パスを使用します。これら

の修復パスは、ルータが障害を検出してから、ルーティングの遷移が完了するまで使用されま

す。ルーティングの遷移が完了するまでに、ネットワーク内のすべてのデバイスは転送データ

を変更し、障害が発生したリンクはルーティングの計算から除外されます。ルーティングプロ

トコルは、障害が検出されるとすぐに修復パスをアクティブ化できるように、障害を予測して

修復パスを事前に計算します。EIGRPネットワークでは、事前に計算された修復パスまたは
バックアップルートは、フィージブルサクセサまたは LFAと呼ばれます。

LFA計算
LFAは、ループバックしないで宛先にパケットを送る事前計算されたネクストホップルートで
す。ネットワーク障害が発生するとトラフィックは LFAにリダイレクトされ、LFAは障害を
認識せずに転送を決定します。

内部ゲートウェイプロトコル（IGP）は、次の 2つの方法で LFAを計算します。

•リンクごと（リンクベース）の計算：リンクベースLFAでは、プライマリ（保護される）
リンクを介して到達できるすべてのプレフィックスは、同じバックアップ情報を共有しま

す。つまり、プライマリリンクを共有するプレフィックスの全体のセットは、修復または

FastReroute（FRR）機能も共有します。リンクごとの方法は、ネクストホップアドレスだ
けが保護されます。宛先ノードは必ずしも保護する必要がありません。そのため、プライ

マリリンクからのすべてのトラフィックが複数のパスに分散されるのではなくネクスト

ホップにリダイレクトされるので、リンクごとの方法は次善策であり、キャパシティプラ

ンに最適なアプローチではありません。すべてのトラフィックをネクストホップにリダイ

レクトすると、ネクストホップへのリンクで輻輳が発生する可能性があります。
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•プレフィックスごと（プレフィックスベース）の計算：プレフィックスベース LFAは、
プレフィックス（ネットワーク）ごとのバックアップ情報の計算と、宛先アドレスの保護

を可能にします。プレフィックスごとの方法は、適用性や帯域幅利用率が優れているた

め、リンクごとの方法よりも推奨されます。プレフィックスごとの計算では、可能なすべ

ての LFAが評価され、タイブレーカーを使用して利用可能な LFAの中から最適な LFAが
選択されるため、プレフィックスごとの計算はリンクごとの計算よりも優れたロードシェ

アリングと保護範囲を提供します。

プレフィックスベースの LFAを使用してプライマリパスで計算される修復またはバックアッ
プ情報は、リンクベースの LFAを使用して計算されるものとは異なることがあります。

（注）

EIGRPは、常に、プレフィックスベースの LFAを計算します。EIGRPは、Diffusing Update
Algorithm（DUAL）を使用してサクセサおよびフィージブルサクセサを計算します。EIGRP
は、サクセサをプライマリパスとして使用し、フィージブルサクセサを修復パスまたは LFA
として使用します。

LFAタイブレークルール

特定のプライマリパスに複数の候補 LFAがある場合、EIGRPは、タイブレークルールを使用
して、プレフィックス単位のプライマリパスごとに 1つの LFAを選択します。タイブレーク
ルールは、特定の条件を満たすか特定の属性を持つ LFAを考慮します。EIGRPは、次の 4つ
の属性を使用してタイブレークルールを実装します。

• interface-disjoint：保護されたパスと発信インターフェイスを共有するLFAを排除します。

• linecard-disjoint：保護されたパスとラインカードを共有する LFAを排除します。

• lower-repair-path-metric：保護されたプレフィックスに対するメトリックが高いLFAを排除
します。このタイブレーカーが適用された後、同じ最小パスメトリックを持つ複数のLFA
がルーティングテーブルに残る場合があります。

• srlg-disjoint：保護されたパス SRLG（共有リスクリンクグループ）のいずれかに属する
LFAを排除します。SRLGは、ネットワーク内のリンクが共通のファイバ（または共通の
物理属性）を共有する状況を意味します。1つのリンクで障害が発生すると、グループ内
の他のリンクでも障害が発生する可能性があります。そのため、グループ内のリンクはリ

スクを共有します。
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EIGRPループフリー代替 IP Fast Rerouteの設定方法

プレフィックスごとの LFA IP FRRの設定
EIGRPネットワークでプレフィックスごとに LFA IPFRRを設定するには、次のタスクを実行
します。EIGRPトポロジの使用可能なすべてのプレフィックス、またはルートマップで指定さ
れたプレフィックスに対して、LFAを有効にできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp virtual-name

例：

Device(config)# router eigrp name

ステップ 3

IPv4 VRFアドレスファミリコンフィ
ギュレーションモードを開始して、

address-family ipv4 autonomous-system
autonomous-system-number

例：

ステップ 4

EIGRPルーティングインスタンスを設
定します。Device(config-router)# address-family

ipv4 autonomous-system 1

基本 EIGRPトポロジを設定し、ルータ
アドレスファミリトポロジコンフィ

ギュレーションモードを開始します。

topology base

例：

Device(config-router-af)# topology base

ステップ 5

トポロジ内のすべてのプレフィックスに

対して IPFRRを有効にします。
fast-reroute per-prefix {all | route-map
route-map-name}

例：

ステップ 6

•ルートマップによって指定されたプ
レフィックスで IP FRRを有効にすDevice(config-router-af-topology)#

fast-reroute per-prefix all
るには、route-mapキーワードを入
力します。
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目的コマンドまたはアクション

ルータアドレスファミリトポロジコン

フィギュレーションモードを終了して、

特権 EXECモードに戻ります。

end

例：

Device(config-router-af-topology)# end

ステップ 7

EIGRPトポロジテーブルで設定されて
いる LFAのリストを表示します。

show ip eigrp topology frr

例：

ステップ 8

Device# show ip eigrp topology frr

プレフィックス間のロードシェアリングの無効化

プライマリパスが複数のLFAを持つ等コストマルチパス（ECMP）パスである場合、ECMPパ
スのデフォルトの動作はロードシェアリングであるため、プレフィックス（ネットワーク）は

LFA間で均等に分散されます。ただし、タイブレーク設定を有効にすることで、LFAの選択
を制御できます。プレフィックス間のロードシェアリングを無効にするには、次のタスクを実

行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp virtual-name

例：

Device(config)# router eigrp name

ステップ 3

IPv4 VRFアドレスファミリコンフィ
ギュレーションモードを開始して、

address-family ipv4 autonomous-system
autonomous-system-number

例：

ステップ 4

EIGRPルーティングインスタンスを設
定します。Device(config-router)# address-family

ipv4 autonomous-system 1

基本 EIGRPトポロジを設定し、ルータ
アドレスファミリトポロジコンフィ

ギュレーションモードを開始します。

topology base

例：

Device(config-router-af)# topology base

ステップ 5
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目的コマンドまたはアクション

プレフィックス間のロードシェアリング

を無効にします。

fast-reroute load-sharing disable

例：

ステップ 6

Device(config-router-af-topology)#
fast-reroute load-sharing disable

ルータアドレスファミリトポロジコン

フィギュレーションモードを終了して、

特権 EXECモードに戻ります。

end

例：

Device(config-router-af-topology)# end

ステップ 7

EIGRPトポロジテーブルで設定されて
いるフィージブルサクセサまたは LFA
のリストを表示します。

show ip eigrp topology frr

例：

Device# show ip eigrp topology frr

ステップ 8

EIGRP LFAのタイブレークルールの有効化
特定のプライマリパスに複数の LFAがある場合に単一の LFAを選択するためのタイブレーク
ルールを有効にするには、このタスクを実行します。EIGRPでは、4つの属性を使用してタイ
ブレークルールを設定できます。fast-reroute tie-breakコマンドの interface-disjoint、
linecard-disjoint、lowest-backup-path-metric、および srlg-disjointキーワードを使用すると、
それぞれ、特定の属性に基づいてタイブレークルールを設定できます。各属性に優先順位値を

割り当てることができます。タイブレークルールは、各属性に割り当てられた優先順位に基づ

いて適用されます。割り当てられる優先順位値が小さくなると、タイブレーク属性の優先順位

が高くなります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp virtual-name

例：

Device(config)# router eigrp name

ステップ 3
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目的コマンドまたはアクション

IPv4 VRFアドレスファミリコンフィ
ギュレーションモードを開始して、

address-family ipv4 autonomous-system
autonomous-system-number

例：

ステップ 4

EIGRPルーティングインスタンスを設
定します。Device(config-router)# address-family

ipv4 autonomous-system 1

基本 EIGRPトポロジを設定し、ルータ
アドレスファミリトポロジコンフィ

ギュレーションモードを開始します。

topology base

例：

Device(config-router-af)# topology base

ステップ 5

タイブレーク属性を設定し、その属性に

優先順位を割り当てることにより、

fast-reroute tie-break {interface-disjoint |
linecard-disjoint |
lowest-backup-path-metric | srlg-disjoint}
priority-number

ステップ 6

EIGRPが LFAを選択することを可能に
します。

例： • 1つのアドレスファミリで属性を複
数回設定することはできません。

Device(config-router-af-topology)#
fast-reroute tie-break
lowest-backup-path-metric 2

ルータアドレスファミリトポロジコン

フィギュレーションモードを終了して、

特権 EXECモードに戻ります。

end

例：

Device(config-router-af-topology)# end

ステップ 7

EIGRPトポロジテーブルで設定されて
いるフィージブルサクセサまたは LFA
のリストを表示します。

show ip eigrp topology frr

例：

Device# show ip eigrp topology frr

ステップ 8

EIGRPループフリー代替 IP Fast Rerouteの設定例

例：プレフィックスごとの LFA IP FRRの設定

次に、map1という名前のルートマップによって指定されたプレフィックスに関して
EIGRP LFA IPFRRを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# router eigrp name
Device(config-router)# address-family ipv4 autonomous-system 1
Device(config-router-af)# topology base
Device(config-router-af-topology)# fast-reroute per-prefix route-map map1
Device(config-router-af-topology)# end
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例：プレフィックス間のロードシェアリングの無効化

次に、プレフィックス間のロードシェアリングを無効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# router eigrp name
Device(config-router)# address-family ipv4 autonomous-system 1
Device(config-router-af)# topology base
Device(config-router-af-topology)# fast-reroute load-sharing disable
Device(config-router-af-topology)# end

例：タイブレークルールの有効化

次に、タイブレーク設定を有効にして、特定のプライマリパスに複数の候補LFAがあ
る場合に EIGRPが LFAを選択できるようにする例を示します。次に、発信インター
フェイスをプライマリパスと共有するLFAを排除するタイブレークルールを有効にす
る例を示します。

Device> enable
Device# configure terminal
Device(config)# router eigrp name
Device(config-router)# address-family ipv4 autonomous-system 1
Device(config-router-af)# topology base
Device(config-router-af-topology)# fast-reroute tie-break interface-disjoint 2
Device(config-router-af-topology)# end

次に、ラインカードをプライマリパスと共有するLFAを排除するタイブレークルール
を有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# router eigrp name
Device(config-router)# address-family ipv4 autonomous-system 1
Device(config-router-af)# topology base
Device(config-router-af-topology)# fast-reroute tie-break linecard-disjoint 3
Device(config-router-af-topology)# end

次に、保護されたプレフィックスに対して最も低いメトリックを持つLFAを選択する
タイブレークルールを有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# router eigrp name
Device(config-router)# address-family ipv4 autonomous-system 1
Device(config-router-af)# topology base
Device(config-router-af-topology)# fast-reroute tie-break lowest-backup-path-metric 4
Device(config-router-af-topology)# end

次に、SRLGをプライマリパスと共有する LFAを排除するタイブレークルールを有効
にする例を示します。

Device> enable
Device# configure terminal
Device(config)# router eigrp name
Device(config-router)# address-family ipv4 autonomous-system 1
Device(config-router-af)# topology base
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Device(config-router-af-topology)# fast-reroute tie-break srlg-disjoint 1
Device(config-router-af-topology)# end

EIGRPループフリー代替 IP Fast Rerouteの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 26 : EIGRPループフリー代替 IP Fast Rerouteの機能情報

機能情報リリース機能名

EIGRPループフリー代替 IP
Fast Reroute機能により、
EIGRPは、修復パスまたは
バックアップルートを事前に

計算し、これらのパスまたは

ルートを RIBにインストール
することで、ルーティングの

遷移時間を 50ミリ秒未満に短
縮できます。EIGRPネット
ワークでは、事前に計算され

たバックアップルートは、

フィージブルサクセサまたは

LFAと呼ばれます。

Cisco IOS XE Amsterdam 17.3.1EIGRPループフリー代替 IP
Fast Reroute（IPFRR）
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第 15 章

BFD-EIGRPサポートの設定

• BFD-EIGRPサポート（205ページ）

BFD-EIGRPサポート
BFD-EIGRPサポート機能により、Enhanced Interior Gateway Routing Protocol（EIGRP）を
Bidirectional ForwardingDetection（BFD）に登録し、BFDからすべての転送パス検出エラーメッ
セージを受信するように、BFDで EIGRPを設定できます。

BFD-EIGRPサポートの前提条件
• Enhanced Interior Gateway Routing Protocol（EIGRP）は、関連するすべての参加ルータで実
行する必要があります。

• Bidirectional Forwarding Detection（BFD）セッションを BFDネイバーに対して実行するイ
ンターフェイスで、bfdコマンドを使用してBFDセッションの基本パラメータを設定する
必要があります。

BFD-EIGRPサポートに関する情報

BFD-EIGRPサポートの概要

BFD-EIGRPサポート機能により、ルーティングインターフェイスで Enhanced Interior Gateway
Routing Protocol（EIGRP）を Bidirectional Forwarding Detection（BFD）セッションに登録し、
BFDから転送パス検出エラーメッセージを受信するように、EIGRP用の BFD機能を設定でき
ます。

任意のインターフェイスでBFDを有効にするには、bfd interval milliseconds min_rx milliseconds
multiplier interval-multiplierコマンドを使用します。EIGRPルーティングが有効になっている
すべてのインターフェイスに対して BFDを有効にするには、ルータコンフィギュレーション
モードで bfd all-interfacesコマンドを使用します。EIGRPルーティングが有効になっているイ
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ンターフェイスのサブセットに対して BFDを有効にするには、ルータコンフィギュレーショ
ンモードで bfd interface type numberコマンドを使用します。

BFD-EIGRPサポートの設定方法

BFD-EIGRPサポートの設定方法

BFD-EIGRPサポートの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp as-number

例：

Device(config)#router eigrp 123

ステップ 3

EIGRPルーティングプロセスに関連付
けられたすべてのインターフェイスで、

次のいずれかを実行します。ステップ 4

• bfd all-interfaces
BFDをグローバルにイネーブルにしま
す。

• bfd interface type number

例：
または

Device(config-router)#bfd
all-interfaces EIGRPルーティングプロセスに関連付

けられた1つ以上のインターフェイスに
例： 対して、インターフェイスごとに BFD

をイネーブルにします。
Device(config-router)#bfd interface
FastEthernet 6/0

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)#end

ステップ 5

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
206

BFD-EIGRPサポートの設定

BFD-EIGRPサポートの設定方法



目的コマンドまたはアクション

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ
ルが表示されることを確認します。

show bfd neighbors [details]

例：

Device#show bfd neighbors details

ステップ 6

（任意）EIGRPに対する BFDサポート
がイネーブルになっているインターフェ

イスを表示します。

show ip eigrp interfaces [type number]
[as-number] [detail]

例：

ステップ 7

Device#show ip eigrp interfaces detail

BFD-EIGRPサポートの設定例

例：エコーモードがデフォルトでイネーブルになった EIGRPネットワークでのBFDの設
定

次の例では、EIGRPネットワークにデバイス A、デバイス Bおよびデバイス Cが含まれてい
ます。デバイス Aのファストイーサネットインターフェイス 1/0がデバイス Bのファスト
イーサネットインターフェイス 1/0と同じネットワークに接続されています。デバイス Bの
ファストイーサネット 1/0がデバイス Cのファストイーサネットインターフェイス 1/0と同
じネットワークに接続されています。

デバイスAとデバイス Bはエコーモードをサポートする BFDバージョン 1を実行しており、
デバイス Cはエコーモードをサポートしない BFDバージョン 0を実行しています。エコー
モードはデバイス Aとデバイス Bの転送パスで動作するため、デバイス Cとその BFDネイ
バーの間の BFDセッションは非対称のエコーモードで実行されます。BFDセッションおよび
障害検出のため、エコーパケットは同じパスで返されます。また、BFDネイバーデバイス C
は BFDバージョン 0を実行し、BFDセッションおよび障害検出のために BFD制御パケットを
使用します。

下の図に、複数のデバイスがある大規模なEIGRPネットワークを示します。その中の3台は、
ルーティングプロトコルとして EIGRPを実行している BFDネイバーです。
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この例は、グローバルコンフィギュレーションモードから開始し、BFDの設定を示します。

デバイス Aの設定

interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.14 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end
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デバイス Bの設定

!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shtdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス Cの設定

!
!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
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bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス Aからの show bfd neighbors detailsコマンドの出力で、3台のすべてのデバイス間に
BFDセッションが作成され、EIGRPが BFDサポートに登録されることを確認できます。出力
の最初のグループは、IPアドレスが 172.16.1.3のデバイス Cが BFDバージョン 0を実行して
いるため、エコーモードを使用しないことを示します。出力の 2番目のグループは、IPアド
レスが 172.16.1.2のデバイス Bが BFDバージョン 1を実行していて、50ミリ秒の BFD interval
パラメータが使用されていることを示します。この出力では、対応するコマンド出力が太字で

表示されています。

DeviceA# show bfd neighbors details

OurAddr
NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.3
5/3 1(RH) 150 (3 ) Up Fa1/0

Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(1364284)
Rx Count: 1351813, Rx Interval (ms) min/max/avg: 28/64/49 last: 4 ms ago
Tx Count: 1364289, Tx Interval (ms) min/max/avg: 40/68/49 last: 32 ms ago
Registered protocols: EIGRP
Uptime: 18:42:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 3 - Your Discr.: 5
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.2
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6/1 Up 0 (3 ) Up Fa1/0
Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(317)
Rx Count: 305, Rx Interval (ms) min/max/avg: 1/1016/887 last: 448 ms ago
Tx Count: 319, Tx Interval (ms) min/max/avg: 1/1008/880 last: 532 ms ago
Registered protocols: EIGRP
Uptime: 00:04:30
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 1 - Your Discr.: 6
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

デバイスBの show bfd neighbors detailsコマンドによる出力で、BFDセッションが作成され、
EIGRPが BFDサポートに対して登録されていることを確認できます。前述のように、デバイ
スAはBFDバージョン 1を実行するため、エコーモードを実行しており、デバイスCはBFD
バージョン0を実行するため、エコーモードを実行しません。この出力では、対応するコマン
ド出力が太字で表示されています。

DeviceB# show bfd neighbors details

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.2 172.16.1.1
1/6 Up 0 (3 ) Up Fa1/0

Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.3

3/6 1(RH) 118 (3 ) Up Fa1/0
Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(5735)
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Rx Count: 5731, Rx Interval (ms) min/max/avg: 32/72/49 last: 32 ms ago
Tx Count: 5740, Tx Interval (ms) min/max/avg: 40/64/50 last: 44 ms ago
Registered protocols: EIGRP
Uptime: 00:04:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 3
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

下の図は、デバイス Bのファストイーサネットインターフェイス 1/0に障害が発生したこと
を示しています。デバイス Bでファストイーサネットインターフェイス 1/0をシャットダウ
ンした場合、デバイス Aとデバイス Bの対応する BFDセッションの BFD統計情報が少なく
なります。

デバイス Bのファストイーサネットインターフェイス 1/0に障害が発生すると、BFDはデバ
イス Aまたはデバイス Cの BFDネイバーとしてデバイス Bを検出しなくなります。この例で
は、デバイス Bでファストイーサネットインターフェイス 1/0が管理的上の理由でシャット
ダウンされています。

デバイスAでの show bfd neighborsコマンドによる次の出力では、EIGRPネットワークのデバ
イス Aの唯一の BFDネイバーが表示されます。この出力では、対応するコマンド出力が太字
で表示されています。

DeviceA# show bfd neighbors
OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.1 172.16.1.3

5/3 1(RH) 134 (3 ) Up Fa1/0

デバイスCでの show bfd neighborsコマンドによる次の出力でも、EIGRPネットワークのデバ
イス Cの唯一の BFDネイバーが表示されます。この出力では、対応するコマンド出力が太字
で表示されています。

DeviceC# show bfd neighbors
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OurAddr NeighAddr

LD/RD RH Holdown(mult) State Int
172.16.1.3 172.16.1.1

3/5 1 114 (3 ) Up Fa1/0

BFD-EIGRPサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 27 : BFD-EIGRPサポートの機能情報

機能情報リリース機能名

BFD-EIGRPサポート機能によ
り、Enhanced Interior Gateway
Routing Protocol（EIGRP）を
Bidirectional Forwarding
Detection（BFD）に登録し、
BFDからすべての転送パス検
出エラーメッセージを受信す

るように、BFDでEIGRPを設
定できます。

この機能は、Cisco IOS XE
Everest 16.6.2で、Cisco Catalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2BFD-EIGRPサポート
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第 16 章

EIGRP IPv6に対する BFDサポートの設定

• EIGRP IPv6に対する BFDサポートの前提条件（215ページ）
• EIGRP IPv6に対する BFDサポートに関する制約事項（215ページ）
• EIGRP IPv6に対する BFDサポートに関する情報（216ページ）
• EIGRP IPv6に対する BFDサポートの設定方法（216ページ）
• EIGRP IPv6に対する BFDサポートの設定例（220ページ）
• EIGRP IPv6に対する BFDサポートの機能情報（221ページ）
•その他の参考資料（221ページ）

EIGRP IPv6に対する BFDサポートの前提条件
EIGRP IPv6セッションには、ルータ、アドレスファミリ、およびアドレスファミリインター
フェイスコンフィギュレーションモードでのシャットダウンオプションがあります。EIGRP
IPv6セッションでの BFDサポートを有効にするには、これらのモードでルーティングプロセ
スを no shutモードにする必要があります。

EIGRP IPv6に対する BFDサポートに関する制約事項
• EIGRP IPv6に対する BFDサポートの機能は、EIGRP名前付きモードでのみサポートされ
ます。

• EIGRPは、シングルホップの Bidirectional Forwarding Detection（BFD）のみをサポートし
ています。

• EIGRP IPv6に対する BFDサポートの機能は、パッシブインターフェイスではサポートさ
れません。
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EIGRP IPv6に対する BFDサポートに関する情報
EIGRP IPv6に対するBFDサポート機能は、Enhanced Interior GatewayRouting Protocol（EIGRP）
IPv6セッションに対する Bidirectional Forwarding Detection（BFD）サポートを提供します。こ
れにより、EIGRPIPv6トポロジでの迅速な障害検出と代替パスの選択が容易になります。BFD
は、一貫した障害検出方式をネットワーク管理者に提供する検出プロトコルです。ネットワー

ク管理者は、BFDを使用することで、さまざまなルーティングプロトコルの「Hello」メカニ
ズムの変動速度ではなく一定速度で転送パス障害を検出できます。この障害検出方式により、

ネットワークのプロファイリングとプランニングが容易になり、再コンバージェンス時間も一

貫性のある予測可能なものになります。このガイドでは、EIGRP IPv6ネットワークの BFDサ
ポートに関する情報を提供し、EIGRPIPv6ネットワークで BFDサポートを設定する方法につ
いて説明します。

EIGRP IPv6に対する BFDサポートの設定方法
ここでは、1つのインターフェイスおよびすべてのインターフェイスでの EIGRP IPv6に対す
る BFDサポートの設定について説明します。

すべてのインターフェイスでの BFDサポートの設定
次の手順は、すべてのインターフェイスで BFDサポートを設定する方法を示しています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ユニキャストデータグラムの転送
をイネーブルにします。

ipv6 unicast-routing

例：

ステップ 3

Device(config)# ipv6 unicast-routing

インターフェイスのタイプと番号を指

定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetype number

例：

Device(config)# interface ethernet0/0

ステップ 4
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目的コマンドまたはアクション

IPv6アドレスを設定します。ipv6 address ipv6-address/prefix-length

例：

ステップ 5

Device(config-if)# ipv6 address
2001:DB8:A:B::1/64

インターフェイスのベースラインBFD
セッションパラメータを設定します。

bfd interval milliseconds min_rx
milliseconds multiplier
interval-multiplier

ステップ 6

例：

Device(config-if)# bfd interval 50
min_rx 50 multiplier 3

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 7

ンフィギュレーションモードに戻りま

す。
Device(config-if)# exit

EIGRPルーティングプロセスを指定
し、ルータコンフィギュレーション

モードを開始します。

router eigrp virtual-name

例：

Device(config)# router eigrp name

ステップ 8

IPv6のアドレスファミリコンフィギュ
レーションモードを開始して、EIGRP

address-family ipv6
autonomous-systemas-number

例：

ステップ 9

ルーティングインスタンスを設定しま

す。Device(config-router)# address-family
ipv6 autonomous-system 3

EIGRPピアがネイバーと通信する際に
EIGRPがこのアドレスファミリに関し
て使用するデバイス IDを設定します。

eigrp router-idip-address

例：

Device(config-router-af)# eigrp
router-id 172.16.1.3

ステップ 10

EIGRP名前付きモード設定においてア
ドレスファミリに属するすべてのイン

af-interface default

例：

ステップ 11

ターフェイスでインターフェイス固有
Device(config-router-af)# af-interface
default のコマンドを設定します。アドレス

ファミリインターフェイスコンフィ

ギュレーションモードを開始します。

すべてのインターフェイスでBFDを有
効にします。

bfd

例：

ステップ 12

Device(config-router-af-interface)#
bfd
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目的コマンドまたはアクション

アドレスファミリインターフェイスコ

ンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。

End

例：

Device(config-router-af-interface)#
end

ステップ 13

（任意）インターフェイスでBFDが有
効になっているEIGRPによって検出さ

show eigrp address-family ipv6 neighbors
detail

例：

ステップ 14

れたネイバーに関する詳細情報を表示

します。Device# show eigrp address-family ipv6
neighbors detail

（任意）BFD情報をネイバーに表示し
ます。

show bfd neighbors

例：

ステップ 15

Device# show bfd neighbors

インターフェイスでの BFDサポートの設定
次の手順は、インターフェイスで BFDサポートを設定する方法を示しています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ユニキャストデータグラムの転送
をイネーブルにします。

ipv6 unicast-routing

例：

ステップ 3

Device(config)# ipv6 unicast-routing

インターフェイスのタイプと番号を指

定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetype number

例：

Device(config)# interface ethernet0/0

ステップ 4

IPv6アドレスを設定します。ipv6 address ipv6-address /prefix-length

例：

ステップ 5

Device(config-if)# ipv6 address
2001:DB8:A:B::1/64
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目的コマンドまたはアクション

インターフェイスのベースラインBFD
セッションパラメータを設定します。

bfd interval milliseconds min_rx
milliseconds multiplier
interval-multiplier

ステップ 6

例：

Device(config-if)# bfd interval 50
min_rx 50 multiplier 3

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 7

ンフィギュレーションモードに戻りま

す。
Device(config-if)# exit

EIGRPルーティングプロセスを指定
し、ルータコンフィギュレーション

モードを開始します。

router eigrp virtual-name

例：

Device(config)# router eigrp name

ステップ 8

IPv6のアドレスファミリコンフィギュ
レーションモードを開始して、EIGRP

address-family ipv6
autonomous-systemas-number

例：

ステップ 9

ルーティングインスタンスを設定しま

す。Device(config-router)# address-family
ipv6 autonomous-system 3

EIGRPピアがネイバーと通信する際に
EIGRPがこのアドレスファミリに関し
て使用するデバイス IDを設定します。

eigrp router-idip-address

例：

Device(config-router-af)# eigrp
router-id 172.16.1.3

ステップ 10

EIGRP名前付きモード設定においてア
ドレスファミリに属するインターフェ

af-interface interface-type
interface-number

例：

ステップ 11

イスでインターフェイス固有のコマン

ドを設定します。アドレスファミリイDevice(config-router-af)# af-interface
ethernet0/0 ンターフェイスコンフィギュレーショ

ンモードを開始します。

指定されたインターフェイス上でBFD
をイネーブルにします。

bfd

例：

ステップ 12

Device(config-router-af-interface)#
bfd

アドレスファミリインターフェイスコ

ンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。

end

例：

Device(config-router-af-interface)#
end

ステップ 13
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目的コマンドまたはアクション

（任意）BFDが有効になっているネイ
バーを表示します。

show eigrp address-family ipv6 neighbors

例：

ステップ 14

Device# show eigrp address-family ipv6
neighbors

（任意）BFD情報をネイバーに表示し
ます。

show bfd neighbors

例：

ステップ 15

Device# show bfd neighbors

EIGRP IPv6に対する BFDサポートの設定例
ここでは、EIGRPに対する BFDサポートの設定例を示します。

例：すべてのインターフェイスでの BFDサポートの設定
Device> enable
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# interface Ethernet0/0
Device(config-if)# ipv6 address 2001:0DB8:1::12/64
Device(config-if)# bfd interval 50 min_rx 50 multiplier 3
Device(config-if)# exit
Device(config)# router eigrp name
Device(config-router)# address-family ipv6 unicast autonomous-system 1
Device(config-router-af)# eigrp router-id 172.16.0.1
Device(config-router-af)# af-interface default
Device(config-router-af-interface)# bfd
Device(config-router-af-interface)# end

次に、show eigrp address-family ipv6 neighbors detailコマンドの出力例を示します。

Device# show eigrp address-family ipv6 neighbors detail
EIGRP-IPv6 VR(test) Address-Family Neighbors for AS(5)
H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num
0 Link-local address: Et0/0 14 00:02:04 1 4500 0 4

FE80::10:2
Version 23.0/2.0, Retrans: 2, Retries: 0, Prefixes: 1
Topology-ids from peer - 0
Topologies advertised to peer: base

Max Nbrs: 0, Current Nbrs: 0

BFD sessions
NeighAddr Interface
FE80::10:2 Ethernet0/0

次に、show bfd neighborコマンドの出力例を示します。

Device# show bfd neighbors

IPv6 Sessions
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NeighAddr LD/RD RH/RS State Int
FE80::10:2 2/0 Down Down Et0/0

例：インターフェイスでの BFDサポートの設定
次に、インターフェイスで BFDサポートを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# Ethernet0/0
Device(config-if)# ipv6 address 2001:DB8:A:B::1/64
Device(config-if)# bfd interval 50 min_rx 50 multiplier 3
Device(config-if)# exit
Device(config)# router eigrp name
Device(config-router)# address-family ipv6 autonomous-system 3
Device(config-router-af)# af-interface Ethernet0/0
Device(config-router-af-interface)# bfd
Device(config-router-af-interface)# end

EIGRP IPv6に対する BFDサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 28 : EIGRP IPv6に対する BFDサポートの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Gibraltar 16.11.xEIGRP IPv6に対する BFDサ
ポート

その他の参考資料

関連資料

マニュアルタイトル関連項目

次のドキュメントの IPルー
ティングに関する項を参照し

てください：Command
Reference (Catalyst 9400 Series
Switches)

BFDコマンド：コマンド構文、コマンドモード、コマンド履
歴、デフォルト、使用に関する注意事項、および例。
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マニュアルタイトル関連項目

次のドキュメントの IPルー
ティングに関する項を参照し

てください：Command
Reference (Catalyst 9400 Series
Switches)

EIGRPコマンド：コマンド構文の詳細、コマンドモード、コ
マンド履歴、デフォルト設定、使用に関する注意事項、およ

び例

次のドキュメントのルーティ

ングに関する項を参照してく

ださい：Software Configuration
Guide (Catalyst 9400 Series
Switches)

EIGRPの設定
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第 17 章

BFD-スタティックルートサポートの設定

• BFD-スタティックルートサポートの前提条件（223ページ）
• BFD-スタティックルートサポートに関する制約事項（223ページ）
• BFD-スタティックルートサポートに関する情報（224ページ）
• BFD-スタティックルートサポートの設定方法（225ページ）
• BFD-スタティックルートサポートの設定例（226ページ）
• BFD-スタティックルートサポートの機能情報（227ページ）

BFD-スタティックルートサポートの前提条件
•シスコエクスプレスフォワーディングおよび IPルーティングが、関連するすべてのデバ
イスでイネーブルになっていること。

• Bidirectional Forwarding Detection（BFD）セッションを BFDネイバーに対して実行するイ
ンターフェイスで、BFDセッションの基本パラメータを設定する必要があります。

BFD-スタティックルートサポートに関する制約事項
•仮想テンプレートおよびダイヤラインターフェイスで BFDの設定はソフトウェアによっ
て誤って許可される可能性がありますが、仮想テンプレートおよびダイヤラインターフェ

イスで BFD機能はサポートされません。仮想テンプレートおよびダイヤラインターフェ
イスで BFDを設定しないでください。

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは 1ホップ以
内に限られます。マルチホップのコンフィギュレーションはサポートされません。
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BFD-スタティックルートサポートの概要
BFD-スタティックルートサポート機能を使用すると、設定済みのBFDセッションを使用して
スタティックルートの到達可能性をモニタするために、スタティックルートをスタティック

Bidirectional Forwarding Detection（BFD）設定に関連付けることができます。BFDセッション
のステータスに応じて、スタティックルートがルーティング情報ベース（RIB）に追加または
RIBから削除されます。

OSPFや BGPなどの動的なルーティングプロトコルとは異なり、スタティックルーティング
にはピア検出の方法がありません。したがって、BFDが設定されると、ゲートウェイの到達可
能性は完全に指定されたネイバーへの BFDセッションの状態に依存します。BFDセッション
が開始されない限り、スタティックルートのゲートウェイは到達不能と見なされ、したがっ

て、影響を受けるルートが適切な RIBにインストールされません。

BFDセッションが正常に確立されるように、ピア上のインターフェイスで BFDを設定し、ピ
ア上の BFDクライアントに BFDネイバーのアドレスを登録する必要があります。インター
フェイスがダイナミックルーティングプロトコルで使用される場合、後者の要件は通常、BFD
の各ネイバーでルーティングプロトコルインスタンスを設定することによって満たされます。

インターフェイスがスタティックルーティングに排他的に使用される場合、この要件はピア上

でスタティックルートを設定することによって満たす必要があります。

BFDセッションが起動状態のときにBFD設定がリモートピアから削除された場合、BFDセッ
ションの最新状態が IPv4スタティックに送信されません。その結果、スタティックルートが
RIBに残ります。唯一の回避策は、IPv4スタティック BFDネイバー設定を削除して、スタ
ティックルートが BFDセッション状態を追跡しないようにすることです。また、シリアルイ
ンターフェイスのカプセル化のタイプをBFDでサポートされていないタイプに変更する場合、
このインターフェイスで BFDがダウン状態になります。回避策はインターフェイスをシャッ
トダウンし、サポートされているカプセル化のタイプに変更してから、BFDを再設定すること
です。

IPv4スタティッククライアントでは 1つの BFDセッションを使用して、特定のインターフェ
イスを通るネクストホップの到達可能性を追跡できます。一連の BFD追跡対象スタティック
ルートに対して BFDグループを割り当てることができます。各グループには 1つのアクティ
ブスタティック BFD設定、1つ以上のパッシブ BFD構成、および対応する BFD追跡対象ス
タティックルートが必要です。nongroupエントリは、BFDグループが割り当てられていない
BFD追跡対象スタティックルートです。BFDグループは、さまざまなVRFの一部として構成
可能なスタティック BFD設定に対応する必要があります。実際には、パッシブスタティック
BFD設定は、アクティブな設定と同じ VRFに構成する必要はありません。

BFDグループごとに存在するアクティブなスタティック BFDセッションは 1つだけです。ス
タティックBFD設定とそのBFD設定を使用する対応のスタティックルートを追加して、アク
ティブBFDセッションを設定できます。アクティブなスタティックBFD構成とそのスタティッ
クBFD設定を使用するスタティックルートがある場合にのみ、グループのBFDセッションが
作成されます。アクティブなスタティック BFD設定またはアクティブなスタティックルート
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が BFDグループから削除されると、パッシブなスタティックルートがすべて RIBから削除さ
れます。実際には、すべてのパッシブなスタティックルートは、アクティブなスタティック

BFD設定と、アクティブな BFDセッションで追跡されるスタティックルートがグループで設
定されるまでは非アクティブです。

同様に、BFDグループごとに 1つ以上のパッシブなスタティック BFD設定と、対応する BFD
追跡対象スタティックルートが存在します。パッシブなスタティックセッションルートは、

アクティブな BFDセッション状態が到達可能であるときだけ有効です。グループのアクティ
ブな BFDセッション状態が到達可能であっても、対応するインターフェイスの状態がアップ
である場合にのみ、パッシブなスタティックルートが RIBに追加されます。パッシブな BFD
セッションがグループから削除されると、アクティブな BFDセッション（存在する場合）や
BFDグループの到達可能性ステータスには影響しません。

BFD-スタティックルートサポートの設定方法

BFD-EIGRPサポートの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp as-number

例：

Device(config)#router eigrp 123

ステップ 3

EIGRPルーティングプロセスに関連付
けられたすべてのインターフェイスで、

次のいずれかを実行します。ステップ 4

• bfd all-interfaces
BFDをグローバルにイネーブルにしま
す。

• bfd interface type number

例：
または

Device(config-router)#bfd
all-interfaces EIGRPルーティングプロセスに関連付

けられた1つ以上のインターフェイスに
例：
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目的コマンドまたはアクション

Device(config-router)#bfd interface
FastEthernet 6/0

対して、インターフェイスごとに BFD
をイネーブルにします。

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)#end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ
ルが表示されることを確認します。

show bfd neighbors [details]

例：

Device#show bfd neighbors details

ステップ 6

（任意）EIGRPに対する BFDサポート
がイネーブルになっているインターフェ

イスを表示します。

show ip eigrp interfaces [type number]
[as-number] [detail]

例：

ステップ 7

Device#show ip eigrp interfaces detail

BFD-スタティックルートサポートの設定例

例：BFD-スタティックルートサポートの設定
次の例では、ネットワークはデバイス Aとデバイス Bで構成されています。デバイス Aのシ
リアルインターフェイス 2/0は、デバイス Bのシリアルインターフェイス 2/0と同じネット
ワークに接続されています。BFDセッションを起動するには、デバイス Bを設定する必要が
あります。

デバイス A

configure terminal
interface Serial 2/0
ip address 10.201.201.1 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.2
ip route 10.0.0.0 255.0.0.0 Serial 2/0 10.201.201.2

デバイス B

configure terminal
interface Serial 2/0
ip address 10.201.201.2 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.1
ip route 10.1.1.1 255.255.255.255 Serial 2/0 10.201.201.1
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デバイス Bのスタティックルートが単独で存在していて、10.201.201.1と 10.201.201.2の間で
BFDセッションをイネーブルにすることに注意してください。設定する必要のある有益なスタ
ティックルートがない場合、パケットの転送に影響しないプレフィックス、たとえば、ローカ

ルで設定されたループバックインターフェイスを選択します。

次の例では、BFDグループ testgroupのイーサネットインターフェイス 0/0を介して
209.165.200.225に到達するアクティブなスタティック BFD設定があります。設定されたスタ
ティック BFDによってトラッキングされるスタティックルートが設定されるとすぐに、単一
のホップ BFDセッションがイーサネットインターフェイス 0/0を介して 209.165.200.225に開
始されます。BFDセッションが正常に確立されると、プレフィックス 10.0.0.0/8が RIBに追加
されます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225

次の例では、イーサネットインターフェイス 0/0.1001を介した 209.165.200.226への BFDセッ
ションがグループ testgroupを使用するようにマークされます。つまり、この設定はパッシブな
スタティック BFDです。2つ目のスタティック BFD設定によってトラッキングされるスタ
ティックルートがあるものの、209.165.200.226に対する BFDセッションはイーサネットイン
ターフェイス 0/0.1001を介しては開始されません。プレフィックス 10.1.1.1/8と 10.2.2.2/8の存
在は、アクティブなスタティック BFDセッション（イーサネットインターフェイス 0/0
209.165.200.225）によって制御されます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225
ip route static bfd Ethernet 0/0.1001 209.165.200.226 group testgroup passive
ip route 10.1.1.1 255.255.255.224 Ethernet 0/0.1001 209.165.200.226
ip route 10.2.2.2 255.255.255.224 Ethernet 0/0.1001 209.165.200.226

BFD-スタティックルートサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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表 29 : BFD-スタティックルートサポートの機能情報

機能情報リリース機能名

BFD-スタティックルートサ
ポート機能を使用すると、設

定済みのBFDセッションを使
用してスタティックルートの

到達可能性をモニタするため

に、スタティックルートをス

タティック Bidirectional
ForwardingDetection（BFD）設
定に関連付けることができま

す。BFDセッションのステー
タスに応じて、スタティック

ルートがルーティング情報

ベース（RIB）に追加または
RIBから削除されます。

この機能は、Cisco IOS XE
Everest 16.6.2で、Cisco Catalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2BFD：スタティックルートサ
ポート
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第 18 章

BFD-VRFサポートの設定

• BFD-VRFサポートの前提条件（229ページ）
• BFD-VRFサポートに関する情報（229ページ）
• BFD：VRFサポートの機能情報（230ページ）

BFD-VRFサポートの前提条件
すべての Bidirectional Forwarding Detection（BFD）クライアントは、Virtual Route Forwarding
（VRF）に対応している必要があります。

BFD-VRFサポートに関する情報

BFD-VRFサポートの概要
BFD-VRFサポート機能により、プロバイダーエッジ（PE）デバイスおよびカスタマーエッジ
（CE）デバイス上のVirtual Route Forwarding（VRF）に対するBidirectional ForwardingDetection
（BFD）サポートが有効になり、デバイス間のルーティングプロトコル障害を迅速に検出され
ます。

BFDクライアントは、セッションモニタリングを要求する前に、BFDが設定されているデバ
イスとのバーチャルプライベートネットワーク（VPN）セッションを確立します。ただし、
BFDネイバーが同じVPNセッションに接続されているか別のVPNセッションに接続されてい
るかを判断するためのルートルックアップはありません。BFDは、クライアントに依存して
VPNセッションに関する情報を取得し、関連するネイバーデバイスをモニタします。VPNセッ
ションに関するすべての情報を使用して、シスコエクスプレスフォワーディング（CEF）を
介して BFD制御パケットが適切な VPNに転送されます。
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BFD：VRFサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 30 : BFD-VRFサポートの機能情報

機能情報リリース機能名

BFD-VRFサポート機能によ
り、PEデバイスおよび CEデ
バイス上のVRFに対するBFD
サポートが有効になり、デバ

イス間のルーティングプロト

コル障害が迅速に検出されま

す。

この機能は、Cisco IOS XE
Everest 16.6.2で、Cisco Catalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2BFD-VRFサポート
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第 19 章

BFD IPv6カプセル化サポートの設定

• BFD IPv6カプセル化サポート（231ページ）

BFD IPv6カプセル化サポート
Bidirectional Forwarding Detection（BFD）for IPv6カプセル化は、セッション情報構造内に記述
されます。これらのセッション情報構造は、サポートされているプロトコルに対して BFDv6
によって定義されます。BFDv6は、セッション情報構造の情報を使用して、そのセッション上
の BFDv6パケットに対する正しいカプセル化を決定します。

BFD IPv6カプセル化サポートの前提条件
• Bidirectional Forwarding Detection over IPv6（BFDv6）を使用している場合、参加するすべ
てのルータ上で IPv6シスコエクスプレスフォワーディングおよび IPv6ユニキャストルー
ティングが有効になっている必要があります。

• BFD IPv6ソフトウェアセッションを設定する際は、次の CLIコマンドを設定する必要が
あります。

no ipv6 nd nud igp

BFD IPv6カプセル化サポートに関する制約事項
•グローバル IPv6アドレスがインターフェイス上で設定されている場合、BFDv6はグロー
バル IPv6ネイバーアドレスだけをサポートします。

•非同期モードのみがサポートされます。非同期モードでは、どちらのBFDv6ピアもBFDv6
セッションを開始できます。
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BFD IPv6カプセル化サポートに関する情報

BFDv6プロトコルの概要

ここでは、BFDv6プロトコル、IPv4用の BFDとの違い、および IPv4用の BFDとの協調動作
について説明します。BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルー
ティングプロトコルの高速転送パス障害検出回数を提供するように設計された検出プロトコル

です。高速転送パス障害検出に加えて、BFDはネットワーク管理者に整合性のある障害検出方
法を提供します。BFDv6は、IPv6アドレスに対応することで IPv6サポートを提供します。ま
た、BFDv6セッションを作成する機能も提供します。

BFDv6登録

BFDクライアントは、レジストリアプリケーションプログラムインターフェイス（API）を
使用して BFDに登録します。レジストリ引数には、プロトコルタイプ、監視するルートのア
ドレスとインターフェイス記述ブロック（IDB）などがあります。これらの APIと引数は、
BFDによってすべて IPv4であると仮定されます。

BFDv6には、これらの引数を削除したレジストリがあります。プロトコルおよびカプセル化
は、セッション情報構造内に記述されます。これらのセッション情報構造は、サポートされて

いるプロトコルに対して BFDv6によって定義されます。BFDv6は、セッション情報構造の情
報を使用して、そのセッション上のBFDv6パケットに対する正しいカプセル化を決定します。

BFDv6のグローバルおよびリンクローカルアドレス

BFDv6では、ネイバーの作成に、グローバルとリンクローカルの両方のアドレスがサポートさ
れています。BFDv6セッションでは、ネイバーのアドレスタイプと一致するように送信元ア
ドレスが選択されます（たとえば、グローバル IPv6アドレスのネイバーはグローバル IPv6送
信元アドレスと、リンクローカル IPv6アドレスのネイバーはリンクローカル IPv6送信元アド
レスとペアになる必要があります）。次の表に、BFDv6でサポートされるアドレスのペアを示
します。

表 31 :ネイバー作成のための BFDv6アドレスのペア

StatusDestination AddressSource Address

サポート対象グローバルグローバル

サポート対象

外

リンクローカルグローバル

サポート対象

外

グローバルリンクローカ

ル

サポート対象リンクローカルリンクローカ

ル
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すべての IPv6対応インターフェイスにはリンクローカルアドレスがあり、BFDv6によって送
信元アドレスが選択されるため、常にリンクローカルアドレスネイバーがリンクローカルイ

ンターフェイスアドレスとペアになります。グローバル宛先アドレスとリンクローカル送信元

アドレスの組み合わせは、シスコエクスプレスフォワーディングではサポートされていませ

ん。そのため、グローバルアドレスネイバーとのセッションを BFDv6で確立するには、イン
ターフェイス上でグローバル IPv6アドレスを設定する必要があります。BFDv6では、ネイバー
アドレスがグローバルなのに、グローバルアドレスがインターフェイス上に設定されていない

セッションは、すべて拒否されます。

BFDv6での一意のローカルアドレス（ULA）の動作は、グローバルアドレスと同じです。（注）

同じインターフェイス上での IPv4用と IPv6用の BFD

BFDでは、インターフェイスごとに複数の IPv4および IPv6セッションがサポートされます。
これらのセッションのプロトコルに制約はありません。

BFD IPv6カプセル化サポートの設定方法

インターフェイスの基本 BFDセッションパラメータの設定

BFDネイバーに対して BFDセッションを実行するインターフェイスごとに、次の作業を繰り
返します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスのタイプと番号を指定

し、デバイスをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

Device(config)#interface
GigabitEthernet 0/0/0

ステップ 3
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目的コマンドまたはアクション

インターフェイスで BFDをイネーブル
にします。

bfd interval milliseconds min_rx
milliseconds multiplier
interval-multiplier

ステップ 4

例：

Device(config-if)#bfd interval 50
min_rx 50 multiplier 5

BFD IPv6カプセル化サポートの設定例

例：インターフェイスでの BFDセッションパラメータの設定

Device#show ipv6 ospf neighbor detail

Neighbor 172.16.4.4
In the area 0 via interface POS4/0
Neighbor: interface-id 14, link-local address FE80::205:5FFF:FED3:5406
Neighbor priority is 1, State is FULL, 6 state changes
Options is 0x63AD1B0D
Dead timer due in 00:00:33
Neighbor is up for 00:48:56
Index 1/1/1, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

Neighbor 172.16.3.3
In the area 1 via interface FastEthernet0/0
Neighbor: interface-id 3, link-local address FE80::205:5FFF:FED3:5808
Neighbor priority is 1, State is FULL, 6 state changes
DR is 172.16.6.6 BDR is 172.16.3.3
Options is 0x63F813E9
Dead timer due in 00:00:33
Neighbor is up for 00:09:00
Index 1/1/2, retransmission queue length 0, number of retransmission 2
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 2
Last retransmission scan time is 0 msec, maximum is 0 msec

Neighbor 172.16.5.5
In the area 2 via interface ATM3/0
Neighbor: interface-id 13, link-local address FE80::205:5FFF:FED3:6006
Neighbor priority is 1, State is FULL, 6 state changes
Options is 0x63F7D249
Dead timer due in 00:00:38
Neighbor is up for 00:10:01
Index 1/1/3, retransmission queue length 0, number of retransmission 0
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 0, maximum is 0
Last retransmission scan time is 0 msec, maximum is 0 msec
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BFD IPv6カプセル化サポートに関するその他の参考資料

標準および RFC

タイトル標準/RFC

IPv6 RFCsIPv6に関する RFC

BFD IPv6カプセル化サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 32 : BFD IPv6カプセル化サポートの機能情報

機能情報リリース機能名

BFDv6カプセル化は、セッ
ション情報構造内に記述され

ます。これらのセッション情

報構造は、サポートされてい

るプロトコルに対して BFDv6
によって定義されます。BFDv6
は、セッション情報構造の情

報を使用して、そのセッショ

ン上のBFDv6パケットに対す
る正しいカプセル化を決定し

ます。

この機能は、Cisco IOS XE
Everest 16.6.2で、Cisco Catalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2BFD IPv6カプセル化サポート

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
235

BFD IPv6カプセル化サポートの設定

BFD IPv6カプセル化サポートに関するその他の参考資料



Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
236

BFD IPv6カプセル化サポートの設定

BFD IPv6カプセル化サポートの機能情報



第 20 章

HSRP BFDピアリングの設定

• HSRP BFDピアリングに関する制約事項（237ページ）
• HSRP BFDピアリングに関する情報（237ページ）
• HSRP BFDピアリングの設定方法（238ページ）
• HSRP BFDピアリングの設定例（243ページ）
• HSRP BFDピアリングの機能情報（244ページ）

HSRP BFDピアリングに関する制約事項
Bidirectional Forwarding Detection（BFD）に対する Hot Standby Router Protocol（HSRP）サポー
トは、すべてのプラットフォームおよびインターフェイスで利用できるわけではありません。

HSRP BFDピアリングに関する情報
ここでは、HSRP BFDピアリングの概要を示します。

HSRPの BFDピアリング
HSRPの BFDピアリング機能は、ホットスタンバイルータプロトコル（HSRP）グループの
メンバのヘルスモニタリングシステムに双方向フォワーディング検出（BFD）を導入します。
HSRPは、HSRPグループメンバーのヘルスモニタリングシステムの一部としてBFDをサポー
トしています。BFDがないと、HSRPはマルチプロセスシステムの 1つのプロセスとして動作
するため、helloタイマーやホールドタイマー（ミリ秒単位）を使用して大量のグループに対
応できるように適切なタイミングでスケジュールされることが保証されません。BFDは疑似プ
リエンプティブプロセスとして動作するため、必要なときに実行されることが保証されます。

複数の HSRPグループに早期フェールオーバー通知を実行できるのは、2台のデバイス間の 1
つの BFDセッションだけです。

この機能は、デフォルトでイネーブルにされています。HSRPスタンバイデバイスは、HSRP
アクティブデバイスの実際の IPアドレスを HSRP helloメッセージから検出します。また、
BFDクライアントとして登録し、アクティブデバイスが使用不能になった場合に通知するよ
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うに要求します。BFDはスタンバイデバイスとアクティブデバイス間の接続が失敗したこと
を確認すると、アクティブデバイスとしてすぐに引き継ぐスタンバイデバイス上の HSRPに
通知します。

BFDは、インターフェイス、データリンク、および転送プレーンを含む、2つの隣接デバイス
間の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。BFDはイン
ターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検出プロトコ

ルです。シスコでは BFD非同期モードをサポートしています。これは、デバイス間の BFDネ
イバーセッションをアクティブにして維持するための、2台のシステム間の BFD制御パケッ
トの送信に依存します。したがって、BFDセッションを作成するには、両方のシステム（また
は BFDピア）で BFDを設定する必要があります。BFDがインターフェイスでイネーブルに
なっているとともに、HSRP用にデバイスレベルでイネーブルになっている場合、BFDセッ
ションが作成されて、BFDタイマーがネゴシエートされ、ネゴシエートされた間隔で BFDピ
アが互いに BFD制御パケットの送信を開始します。

BFDは、あらゆるメディアタイプ、カプセル化、トポロジ、および Border Gateway Protocol
（BGP）、Enhanced Interior Gateway Routing Protocol（EIGRP）、Hot Standby Router Protocol
（HSRP）、Intermediate System to Intermediate System（IS-IS）、Open Shortest Path First（OSPF）
などのルーティングプロトコルとは関係なく、BFDピアの障害検出時間を短縮します。ロー
カルデバイスのルーティングプロトコルに高速障害検出通知を送信して、ルーティングテー

ブル再計算プロセスを開始すると、BFDはネットワークコンバージェンス時間全体を大幅に
短縮できます。下の図は、HSRPとBFDを実行する 2台のデバイスがある単純なネットワーク
を示しています。

図 7 : HSRPの BFDピアリング

HSRP BFDピアリングの設定方法
ここでは、HSRP BFDピアリングの設定について説明します。

インターフェイスでの BFDセッションパラメータの設定
ここでは、Bidirectional Forwarding Detection（BFD）セッションのベースラインパラメータを
インターフェイスで設定して、インターフェイスで BFDを設定する作業を行います。BFDネ
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イバーに対して BFDセッションを実行するインターフェイスごとに、この手順を繰り返しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface FastEthernet
6/0

インターフェイスで BFDをイネーブル
にします。

bfd interval milliseconds min_rx
milliseconds multiplier
interval-multiplier

ステップ 4

例：

Device(config-if)# bfd interval 50
min_rx 50 multiplier 5

インターフェイスコンフィギュレーショ

ンモードを終了します。

end

例：

ステップ 5

Device(config-if)# end

HSRP BFDピアリングの設定
ここでは、Hot Standby Router Protocol（HSRP）Bidirectional Forwarding Detection（BFD）ピア
リングをイネーブルにする作業を行います。この作業のステップは、HSRPピアに BFDセッ
ションを実行する各インターフェイスで行ってください。

HSRPはデフォルトで BFDピアリングをサポートしています。HSRP BFDピアリングがディ
セーブルになっている場合、デバイスレベルで再度イネーブルにして、すべてのインターフェ

イスのBFDサポートをまとめてイネーブル化したり、インターフェイスレベルでインターフェ
イスごとに再度イネーブルにしたりすることができます。
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始める前に

この作業を進める前に

• HSRPは、参加しているすべてのデバイスで実行されている必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

シスコエクスプレスフォワーディング

または分散型シスコエクスプレスフォ

ワーディングをイネーブルにします。

ip cef [distributed]

例：

Device(config)# ip cef

ステップ 3

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 4

Device(config)# interface FastEthernet
6/0

インターフェイスに IPアドレスを設定
します。

ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address
10.0.0.11 255.255.255.0

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6

例：

Device(config-if)# standby 1 ip
10.0.0.11

（任意）インターフェイスでBFDに対
する HSRPをイネーブルにします。

standby bfd

例：

ステップ 7

Device(config-if)# standby bfd
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 8

Device(config-if)# exit

（任意）すべてのインターフェイスで

BFDに対する HSRPをイネーブルにし
ます。

standby bfd all-interfaces

例：

Device(config)# standby bfd
all-interfaces

ステップ 9

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 10

Device(config)# exit

（任意）BFDに対する HSRPサポート
についての情報を表示します。

show standby [neighbors]

例：

ステップ 11

Device# show standby neighbors

HSRP BFDピアリングの検証
Hot Standby Router Protocol（HSRP）Bidirectional Forwarding Detection（BFD）ピアリングを確
認するには、次のオプションコマンドを使用します。

手順

ステップ 1 show standby

show standbyコマンドを実行すると、HSRP情報が表示されます。

例：

Device# show standby

FastEthernet2/0 - Group 1
State is Active
2 state changes, last state change 00:08:06

Virtual IP address is 10.0.0.11
Active virtual MAC address is 0000.0c07.ac01
Local virtual MAC address is 0000.0c07.ac01 (v1 default)

Hello time 3 sec, hold time 10 sec
Next hello sent in 2.772 secs

Preemption enabled
Active router is local
Standby router is 10.0.0.2, priority 90 (expires in 8.268 sec)
BFD enabled !
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Priority 110 (configured 110)
Group name is "hsrp-Fa2/0-1" (default)

ステップ 2 show standby brief

show standby briefコマンドを実行すると、HSRPスタンバイデバイス情報が簡潔に表示されま
す。

例：

Device# show standby brief

Interface Grp Pri P State Active Standby Virtual IP

Et0/0 4 120 P Active local 172.24.1.2 172.24.1.254
Et1/0 6 120 P Active local FE80::A8BB:CCFF:FE00:3401 FE80::5:73FF:FEA0:6

ステップ 3 show standby neighbors [type number]

show standby neighborsコマンドを実行すると、インターフェイスの HSRPピアデバイスに関
する情報が表示されます。

例：

Device1# show standby neighbors

HSRP neighbors on FastEthernet2/0
10.1.0.22
No active groups
Standby groups: 1
BFD enabled !

Device2# show standby neighbors

HSRP neighbors on FastEthernet2/0
10.0.0.2
Active groups: 1
No standby groups
BFD enabled !

ステップ 4 show bfd neighbors

show bfd neighborsコマンドを実行すると、現在の双方向フォワーディング検出（BFD）の隣
接関係が 1行ずつ一覧表示されます。

例：

Device# show bfd neighbors

IPv6 Sessions

NeighAddr LD/RD RH/RS State Int

FE80::A8BB:CCFF:FE00:3401 4/3 Up Up Et1/0
FE80::A8BB:CCFF:FE00:3401 4/3 Up Up Et1/0

ステップ 5 show bfd neighbors details
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detailsキーワードを使用すると、各ネイバーの BFDプロトコルのパラメータとタイマーが表
示されます。

例：

Device# show bfd neighbors details

OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
10.0.0.2 10.0.0.1 5/0 Down 0 (0 ) Down Fa2/0
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 0, Received Multiplier: 0
Holdown (hits): 0(0), Hello (hits): 1000(55)
Rx Count: 0, Rx Interval (ms) min/max/avg: 0/0/0 last: 3314120 ms ago
Tx Count: 55, Tx Interval (ms) min/max/avg: 760/1000/872 last: 412 ms ago
Registered protocols: HSRP !
Last packet: Version: 1 - Diagnostic: 0

State bit: AdminDown - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 0 - Length: 0
My Discr.: 0 - Your Discr.: 0
Min tx interval: 0 - Min rx interval: 0
Min Echo interval: 0

HSRP BFDピアリングの設定例
ここでは、HSRP BFDピアリングの設定例を示します。

例：HSRP BFDピアリング
Hot Standby Router Protocol（HSRP）は、HSRPグループメンバのヘルスモニタリングシステ
ムの一部として Bidirectional Forwarding Detection（BFD）をサポートします。BFDがないと、
HSRPはマルチプロセスシステムの 1つのプロセスとして動作するため、ミリ秒の helloタイ
マーやホールドタイマーを使用して大量のグループに対応できるように適切なタイミングでス

ケジュールされることが保証されません。BFDは疑似プリエンプティブプロセスとして動作
するため、必要なときに実行されることが保証されます。複数のHSRPグループに早期フェー
ルオーバー通知を実行できるのは、2台のデバイス間の 1つの BFDセッションだけです。

次の例では、standby bfdコマンドと standby bfd all-interfacesコマンドは表示されていません。
bfd intervalコマンドを使用して、BFDがデバイスまたはインターフェイスで設定されている
ときは、HSRPの BFDサポートはデフォルトでイネーブルになっています。standby bfdコ
standby bfd all-interfacesコマンドは、BFDがデバイスまたはインターフェイスで手動で無効
にされている場合にのみ必要です。

デバイス A

DeviceA(config)# ip cef
DeviceA(config)# interface FastEthernet2/0
DeviceA(config-if)# no shutdown
DeviceA(config-if)# ip address 10.0.0.2 255.0.0.0
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DeviceA(config-if)# ip router-cache cef
DeviceA(config-if)# bfd interval 200 min_rx 200 multiplier 3
DeviceA(config-if)# standby 1 ip 10.0.0.11
DeviceA(config-if)# standby 1 preempt
DeviceA(config-if)# standby 1 priority 110
DeviceA(config-if)# standby 2 ip 10.0.0.12
DeviceA(config-if)# standby 2 preempt
DeviceA(config-if)# standby 2 priority 110

デバイス B

DeviceB(config)# interface FastEthernet2/0
DeviceB(config-if)# ip address 10.1.0.22 255.255.0.0
DeviceB(config-if)# no shutdown
DeviceB(config-if)# bfd interval 200 min_rx 200 multiplier 3
DeviceB(config-if)# standby 1 ip 10.0.0.11
DeviceB(config-if)# standby 1 preempt
DeviceB(config-if)# standby 1 priority 90
DeviceB(config-if)# standby 2 ip 10.0.0.12
DeviceB(config-if)# standby 2 preempt
DeviceB(config-if)# standby 2 priority 80

HSRP BFDピアリングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 33 : HSRP BFDピアリングの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Gibraltar 16.11.xHSRPの BFDピアリング
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第 21 章

BGPベスト外部の設定

• BGP最良外部に関する情報（245ページ）
• BGP最良外部（246ページ）
• BGP最良外部機能の仕組み（248ページ）
• BGP最良外部を有効にするためのコンフィギュレーションモード（249ページ）
•クラスタ間の RRでの BGPベスト外部パス（249ページ）
•クラスタ間の RRでのベスト外部パスに関する CLIの違い（250ページ）
•クラスタ間の RRでの BGPベスト外部パスの計算に使用されるルール（250ページ）
• BGP最良外部の設定方法（251ページ）
• BGP最良外部の設定例（258ページ）
•その他の参考資料（259ページ）
• BGP最良外部の機能情報（260ページ）

BGP最良外部に関する情報

BGP最良外部の概要
サービスプロバイダーはルーティングポリシーを使用し、そのルーティングポリシーにより、

境界ルータは、iBGPセッションを通じて受信するパス（別の境界ルータのパス）を、プレ
フィックスのベストパスとして選択します。これは、ルータがeBGP学習パスを保持する場合
も同じです。この手法は一般にアクティブバックアップトポロジと呼ばれており、自律システ

ムのプレフィックスに対し1つの終了または出力ポイントを定義すること、およびプライマリ
リンクまたは eBGPピアリングが使用不可になった場合のバックアップとして他のポイントを
使用することを目的としています。

ポリシーには利点もありますが、ポリシーにより、境界ルータは、eBGPセッションを通じて
学習したパスを、自律システムから隠します。これは、そういったプレフィックスのパスをア

ドバタイズしないためです。この状況に対処するために、一部のルータは、ベスト外部パスと

呼ばれる 1つの外部学習パスをアドバタイズします。最良外部の動作により、次のように、
BGP選択プロセスではすべての宛先に対して 2つのパスが選択されます。

•その宛先への既知ルートの完全セットからベストパスが選択されます。
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•その外部ピアから受信したルートのセットからベスト外部パスが選択されます。

BGPは外部ピアにベストパスをアドバタイズします。BGPでは、iBGPパスをベストパスと
して選択した場合に内部ピアからベストパスを取り消すのではなく、ベスト外部パスを内部ピ

アにアドバタイズします。

BGP最良外部機能は、インターネットアクセスとMPLS VPNシナリオのプレフィックス独立
コンバージェンス（PIC）エッジの必須コンポーネントであり、代替パスをアクティブバック
アップトポロジのネットワークで利用可能にします。

ベスト外部ルートとは

BGP最良外部機能では、「ベスト外部ルート」をバックアップパスとして使用します。これ
は、draft-marques-idr-best-externalに基づく、外部ネイバーから受信したルートのうち最も優先
されるルートです。外部ネイバーからの最優先ルートとして以下が有効です。

•内部ボーダーゲートウェイプロトコル（iBGP）セッションを相互間で使用する、異なる
クラスタ内の 2つのルータ。

•外部ボーダーゲートウェイプロトコル（eBGP）セッションを相互間で使用する、コン
フェデレーションの異なる自律システム内の 2つのルータ。

ベスト外部ルートは、ルーティング情報ベース（RIB）にインストールされているベストルー
トとは異なる場合があります。ベストルートが内部ルートの場合もあります。ベストルート

に加えて、ベスト外部ルートをアドバタイズおよび保存できるようにすることで、プライマリ

パスに障害が発生した場合でも、使用可能な追加のパスが用意されているため、ネットワーク

の接続をより迅速に復元できます。

BGP最良外部
BGP最良外部機能を使用すると、ネットワークにバックアップ外部ルートを用意でき、プライ
マリ外部ルートの接続が失われるのを回避できます。BGP最良外部機能は、外部ネイバーから
受信したルートのうち最も優先するルートを、バックアップルートとしてアドバタイズしま

す。この機能は、アクティブバックアップトポロジで便利です。アクティブバックアップト

ポロジでは、サービスプロバイダーはルーティングポリシーを使用し、そのルーティングポ

リシーにより、境界ルータは、内部ボーダーゲートウェイプロトコル（iBGP）セッションを
通じて受信するパス（別の境界ルータのパス）を、プレフィックスのベストパスとして選択し

ます。これは、ルータが外部ボーダーゲートウェイプロトコル（eBGP）学習パスを保持する
場合も同じです。このアクティブバックアップトポロジでは、自律システムのプレフィックス

に対し 1つの終了または出力ポイントが定義され、プライマリリンクまたは eBGPピアリング
が使用不可になった場合のバックアップとして他のポイントが使用されます。ポリシーによ

り、境界ルータは、eBGPセッションを通じて学習したパスを、自律システムから隠します。
これは、そういったプレフィックスのパスをアドバタイズしないためです。この状況に対処す

るために、一部のデバイスは、ベスト外部パスと呼ばれる1つの外部学習パスをアドバタイズ
します。

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
246

BGPベスト外部の設定

ベスト外部ルートとは



BGP最良外部の前提条件
•リンク障害を迅速に検出するために、双方向フォワーディング検出（BFD）プロトコルを
イネーブルにする必要があります。

• BGPおよびマルチプロトコルラベルスイッチング（MPLS）ネットワークが稼働してい
て、複数のパス（マルチホーム）によりプロバイダーサイトと接続されているカスタマー

サイトで実行されている必要があります。

•バックアップパスには、ベストパスのネクストホップと異なる固有のネクストホップが
ある必要があります。

• BGPでは、動作するパス間のロスレススイッチオーバーをサポートする必要があります。

BGP最良外部の制約事項
• BGPマルチパスがインストールされており、BGPテーブル内にマルチパスが存在する場
合、BGP最良外部機能では、バックアップパスはインストールされません。マルチパス
のいずれかが、自動的に他のパスのバックアップとして機能します。

•次の機能では、BGP最良外部機能はサポートされていません。

• MPLS VPN Carrier Supporting Carrier
• MPLS VPN相互自律システム、オプション B
• Virtual Routing and Forwarding（VRF）ラベル単位でのMPLS VPN

• BGP最良外部機能は、マルチキャストまたはL2VPNVRFアドレスファミリでは設定でき
ません。

• Cisco IOS XE Release 3.4S以降を実行している場合を除き、BGP最良外部機能をルートリ
フレクタで設定することはできません。

• BGP最良外部機能は NSF/SSOをサポートしていません。ただし、両方のルートプロセッ
サで BGP最良外部機能が設定されている場合は、ISSUがサポートされます。

• BGP最良外部機能は、VPNv4、VPNv6、IPv4 VRF、IPv6 VRFアドレスファミリでのみ設
定できます。

• bgp advertise-best-externalコマンドを使用して BGP最良外部機能を設定する場合は、bgp
additional-paths installコマンドでBGP PIC機能を有効にする必要はありません。BGP PIC
機能は、BGP最良外部機能によって自動的に有効化されます。

• BGP最良外部機能を設定すると、「MPLSVPN--BGPローカルコンバージェンス」の機能
がオーバーライドされます。ただし、設定から protection local-prefixesコマンドを削除す
る必要はありません。
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BGP最良外部機能の仕組み
BGP最良外部機能は、Internet Engineering Task Force（IETF）の draft-marques-idr-best-external.txt
に基づいています。BGP最良外部機能は、ベスト外部ルートをバックアップルートとして内
部ピアにアドバタイズします。バックアップルートは RIBおよび Cisco Express Forwardingに
保存されます。プライマリパスに障害が発生した場合でも、BGPPIC機能により、ベスト外部
パスを代わりに使用できるため、接続をより迅速に復元できます。

図 8 : MPLS VPN：MPLS VPNエッジの最良外部

上の図は、BGP最良外部機能を使用したMPLS VPNを示しています。このネットワークは、
以下のコンポーネントで構成されています。

•プロバイダーエッジ（PE）ルータとカスタマーエッジ（CE）ルータの間に eBGPセッ
ションが存在します。

• PE1はプライマリルータで、ローカルプリファレンス設定がより高くなっています。

• CE2からのトラフィックでは、PE1を使用してルータ CE1に到達します。

• PE1には、CE1に到達するためのパスが 2つあります。

• CE1は PE1および PE2とデュアルホーム接続されています。

• PE1はプライマリパスで、PE2はバックアップパスです。

上の図では、MPLSクラウドのトラフィックは PE1を通過して CE1に到達します。したがっ
て、PE2は、PE1をベストパスとして、PE2をバックアップパスとして使用します。

PE1および PE2は BGP最良外部機能を使用して設定されています。BGPは、ベストパス
（PE1-CE1リンク）とバックアップパス（PE2）を計算し、両方のパスを RIBおよび Cisco
Express Forwardingにインストールします。ベストパスに加えて、ベスト外部パス（PE2）もピ
アルータにアドバタイズされます。
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Cisco Express Forwardingは PE1-CE1リンクでリンク障害を検出すると、ただちにバックアップ
パス PE2に切り替えます。トラフィックは、バックアップパスを使用して、Cisco Express
Forwardingでのローカル高速コンバージェンスによって迅速に再ルーティングされます。これ
により、トラフィックの損失は最小限に抑えられ、迅速なコンバージェンスが行われます。

BGP最良外部を有効にするためのコンフィギュレーショ
ンモード

BGP最良外部機能はさまざまなモードで有効にすることができ、各モードはそれぞれ独自の方
法で Virtual Routing and Forwarding（VRF）を保護します。

• VPNv4アドレスファミリコンフィギュレーションモードで bgp advertise-best-externalコ
マンドを発行すると、すべての IPv4 VRFに適用されます。このモードでコマンドを発行
する場合は、特定の VRFに対して発行する必要はありません。

• IPv4アドレスファミリコンフィギュレーションモードで bgp advertise-best-externalコマ
ンドを発行すると、その VRFにのみ適用されます。

クラスタ間の RRでの BGPベスト外部パス
BGPベスト外部機能は、クラスタ間の RRでの BGPベスト外部に拡張されました。この機能
は、非クライアント iBGPピアに対する最良外部機能を提供して、RRクラスタ間におけるパ
スの多様性を実現します。この機能は、「クラスタ間ベスト外部パス」とも呼ばれます。

RRでのベスト外部パスとは、RRのクラスタ内のベストパスを意味します。このパスは、ベ
スト内部パスと呼ばれる場合もあります。

ある RR（RR1）が非クライアント iBGPパス（つまり、別の RR（たとえば、RR2）から学習
したパス）を全体でのベストパスとして選択する場合、クラスタ間の RRでの BGP最良外部
機能を使用すると、RR1はそのベスト内部パスを非クライアント iBGPピアにアドバタイズで
きるようになります。これにより、RR2は追加のパスを学習して、ダイバースパスを提供で
きます。

RRでの最良外部機能は、非クライアント iBGPピアのみを対象とします。RRは、全体として
のベストパス（クライアントパスである場合も非クライアントeBGPパスである場合もある）
をアドバタイズする必要があるため、ベスト外部パスをクライアントにアドバタイズすること

はできません。

RRによって計算されるベスト外部パスは、クラスタのベスト内部パスです。このパスは、こ
の RRでの全体としてのベストパスが非クライアント iBGPパスである場合にのみ非クライア
ント iBGPピアにアドバタイズされます。

複数のRRが存在し、それぞれ独自のクラスタに含まれている場合、各RRでは、ネイバーRR
ごとに neighbor advertise best-external コマンドを設定する必要があります。
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RRがフォワーディングプレーンにある場合は、bgp additional paths installコマンドが必要で
す。

クラスタ間のRRでのベスト外部パスに関するCLIの違い
PEおよび RRでは BGPベスト外部機能を使用できます。bgp advertise-best-externalコマンド
の機能は、それぞれベスト外部パスを計算、インストール、およびアドバタイズする次の3つ
のコマンドに分けられています。

• bgp additional-path select best-external

• bgp additional-path install

• neighbor advertise diverse-path best-external

bgp additional-path select best-externalコマンドが設定されていない場合は、ベスト外部パスが
計算されてインストールされますが、アドバタイズは行われません。

neighbor advertise diverse-path best-externalコマンドは、指定したネイバーにベスト外部パス
をアドバタイズできるようにします。

クラスタ間の RRでの BGPベスト外部パスの計算に使用
されるルール

非クライアント（別のクラスタの RR）に対する RRでのベスト内部パスの実装は、次のルー
ルに基づいて計算されます。

1. 通常のベストパス選択ルールに従って、RRでの全体としてのプライマリベストパスを計
算します。

2. バックアップパス設定が有効になっている場合は、2番目のベストパス（ルール 1で選択
されたプライマリベストパスとは異なるパスで、このベストパスとは異なるネクストホッ

プを持つパス）を計算し、バックアップパスとしてマークします。バックアップパス選

択は、bgp additional-paths installまたは bgp additional-paths select [best-external] [backup]
コマンドを使用して有効にします。

3. RRでの全体としてのベストパスが非クライアント iBGPパスであり、eBGPパスでない場
合は、ルール 1およびルール 2による結果を除外した後、他のクラスタから得た他のパス
をすべて無視して、残りのパスからベスト外部/内部パスを計算し、残りの eBGPパスおよ
び iBGPパスをすべて含めて通常のベストパスルールを実行します。新たに得られたベス
トパスを選択し、ベスト内部パスとしてマークします。

4. このベスト内部パスをアドバタイズします。これは、neighbor advertise best-externalが非
クライアント RRに対して設定されている場合、非クライアント RRに対する eBGPパス
（RR/ASBRの CEピアから受信）または iBGPパス（RRクライアントから受信）になり
ます。
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5. 全体としてのベストパスが RRクライアントまたは eBGPピア（RR/ASBRの場合）から受
信されたパスである場合は、iBGPパスまたは eBGPパスが通常のベストパスアルゴリズ
ムに従ってベストパスとして選択されます。全体としてのベストパスは内部クライアント

パスであるため、通常のアドバタイズメントルールによって自動的にこのパスが非クライ

アント iBGPピア/RRにアドバタイズされます。この動作は、RRクライアントのパスが全
体としてのベストパスとして選択される場合、既存の動作と同じになります（RRで最良
外部が有効になっていない場合）。

6. RRクライアントに対する RRでベスト外部パスを設定することはできません。neighbor
advertise best-externalコマンドは、非クライアントに対する、または他のクラスタ内のRR
とピアリングする RR/ASBRのみで設定できます。

7. RRでマルチパスが有効になっている場合に、全体としてのベストパスが非クライアント
からのパスであり、クラスタ内クライアントパスも一部がマルチパスとしてマークされて

いるときに限り、RRで最良外部を有効化すると（RR非クライアントに対する neighbor
advertise best-external）、アルゴリズムでは、クラスタ内クライアントのマルチパス（ク
ラスタ内の RRクライアントおよび eBGPピアから取得されたパス）のうち、より古いマ
ルチパスを選択し、ベスト内部パスとしてマークし、ベスト外部パスとして非クライアン

トに通知します。これにより、非クライアントに対してこのクラスタからパスの多様性が

提供されます。クラスタ内のマルチパスが見つからない場合は、ルール 3～ 5に従ってベ
スト外部パスが選択されます。

BGP最良外部の設定方法

BGP最良外部機能の設定
BGP最良外部機能を設定するには、次の作業を実行します。この作業では、IPv4またはVPNv4
アドレスファミリでBGP最良外部機能を設定する方法を示します。VPNv4アドレスファミリ
コンフィギュレーションモードでは、すべての IPv4Virtural Routing Forwarding（VRF）にBGP
最良外部機能が適用されます。特定の VRFに対して設定する必要はありません。IPv4 VRFア
ドレスファミリコンフィギュレーションモードで bgp advertise-best-externalコマンドを発行
した場合は、その VRFにのみ BGP最良外部機能が適用されます。

始める前に

• BGP最良外部機能を設定する前に、MPLS VPNを設定し、正常に動作していることを確
認します。詳細については、「ConfiguringMPLSLayer 3VPNs」の項を参照してください。

•マルチプロトコルVRFを設定して、ルートターゲットポリシー（インポートおよびエク
スポート）を IPv4と IPv6との間で共有したり、IPv4 VPNと IPv6 VPNに別々のルート
ターゲットポリシーを設定したりすることができるようにします。マルチプロトコルVRF
の設定については、「MPLS VPN--VRF CLI for IPv4 and IPv6 VPNs」の項を参照してくだ
さい。
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•カスタマーエッジ（CE）ルータが少なくとも 2つのパスによってネットワークに接続さ
れていることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルー

タコンフィギュレーションモードを開

始します。

router bgp autonomous-system-number

例：

Device(config)# router bgp 40000

ステップ 3

IPv4またはVPNv4アドレスファミリを
指定し、アドレスファミリコンフィ

ギュレーションモードを開始します。

次のいずれかを実行します。ステップ 4

• address-family ipv4 [unicast | vrf
vrf-name]

•または • unicastキーワードは、IPv4または
VPNv4ユニキャストアドレスファ
ミリを指定します。

• address-family vpnv4 [unicast]

•または

• vrfキーワードおよび vrf-name引数
では、後続の IPv4アドレスファミ

例：

Device(config-router)# address-family
ipv4 unicast

リコンフィギュレーションモード

コマンドに関連付ける VRFインス
タンスの名前を指定します。例：

Router(config-router)# address-family
vpnv4

外部バックアップパスを計算および使

用し、RIBおよび Cisco Express
Forwardingにインストールします。

bgp advertise-best-external

例：

Device(config-router-af)# bgp
advertise-best-external

ステップ 5

指定された自律システムのネイバーの

IPアドレスを、ローカルルータの IPv4
neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 6

マルチプロトコル BGPネイバーテーブ
ルに追加します。
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目的コマンドまたはアクション

Device(config-router-af)# neighbor
192.168.1.1 remote-as 45000

•デフォルトでは、ルータコンフィ
ギュレーションモードで neighbor
remote-asコマンドを使用して定義
したネイバーは、IPv4ユニキャス
トアドレスプレフィックスだけを

交換します。その他のアドレスプ

レフィックスタイプを交換するに

は、そのプレフィックスタイプに

ついて、アドレスファミリコン

フィギュレーションモードで

neighbor activateコマンドを使用し
てネイバーをアクティブ化する必要

もあります。

ネイバーが IPv4ユニキャストアドレス
ファミリのプレフィックスをローカル

ルータと交換できるようにします。

neighbor ip-address activate

例：

Device(config-router-af)# neighbor
192.168.1.1 activate

ステップ 7

高速セッションの非アクティブ化を使用

するように BGPピアリングを設定し、
neighbor ip-address fall-over [bfd |
route-map map-name]

例：

ステップ 8

フェールオーバーでの BFDプロトコル
サポートを有効にします。

Device(config-router-af)# neighbor
192.168.1.1 fall-over bfd • BGPは、セッションが無効になる

と、このピアで学習したすべての

ルートを削除します。

（任意）アドレスファミリコンフィ

ギュレーションモードを終了して、特

権 EXECモードに戻ります。

end

例：

Device(config-router-af)# end

ステップ 9

BGP最良外部機能の確認
BGP最良外部機能が正しく設定されていることを確認するには、次の作業を実行します。

手順

目的コマンドまたはアクション

このコマンドを使用して、特権 EXEC
モードをイネーブルにします。プロンプ

enable

例：

ステップ 1
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目的コマンドまたはアクション

トが表示されたらパスワードを入力しま

す。次に例を示します。

Device> enable

このコマンドを使用して、BGP最良外
部機能が有効になっていることを確認し

show vrf detail

例：

ステップ 2

ます。次の show vrf detailコマンド出力Device> show vrf detail
は、 BGP最良外部機能が有効になって
いることを示しています。

このコマンドを使用して、ベスト外部

ルートがアドバタイズされていることを

show ip bgp ipv4 mdt all | rd vrf} |
multicast | tunnel unicast or show ip bgp
vpn4 all rd route-distinguisher | vrf

ステップ 3

確認します。コマンド出力で、コードb
vrf-name rib-failure ip-prefix/length

はバックアップパスを示し、コード x
はベスト外部パスを示します。

longer-prefixes]] network-address mask
longer-prefixes]] cidr-only community
community-list dampened-paths filter-list]
[flap-statistics inconsistent-as neighbors
paths line]] peer-group quote-regexp
regexp] [summary labels

例：

Device# show ip bgp vpnv4 all

このコマンドを使用して、ベスト外部

ルートがアドバタイズされていることを

確認します。

show bgp vpnv4 unicast vrf vrf-name
ip-address

例：

ステップ 4

Device# show bgp vpnv4 unicast vrf vpn1
10.10.10.10

このコマンドを使用して、修復ルートを

表示します。

show ip route vrf vrf-name
repair-paths ip-address

例：

ステップ 5

Device# show ip route vrf vpn1
repair-paths

このコマンドを使用して、ベスト外部

ルートを表示します。

show ip cef vrf vrf-name ip-address
detail

例：

ステップ 6

Device# show ip cef vrf test
10.71.8.164 detail
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クラスタ間の RRでのベスト外部パスの設定
クラスタ間の RRでのベスト外部パスを設定するには、次の作業を実行します。この特定作業
の手順では、IPv4アドレスファミリで、下の図の RR1を設定します。アドレスファミリを設
定する手順では、サポートされているその他のアドレスファミリを一覧表示します。

図 9 :クラスタ間の RRでの BGPベスト外部パスを設定するシナリオ

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

指定したルーティングプロセスのルー

タコンフィギュレーションモードを開

始します。

router bgp autonomous-system-number

例：

Device(config)# router bgp 1

ステップ 3

BGPネイバーテーブルまたはマルチプ
ロトコル BGPネイバーテーブルにエ
ントリを追加します。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 4

•この手順は RR3用です。Device(config-router)# neighbor
10.5.1.1 remote-as 1

BGPネイバーテーブルまたはマルチプ
ロトコル BGPネイバーテーブルにエ
ントリを追加します。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 5

•この手順は RR6用です。Device(config-router)# neighbor
10.5.1.2 remote-as 1

アドレスファミリを指定し、アドレス

ファミリコンフィギュレーションモー

ドを開始します。

address-family ipv4 unicast

例：

Device(config-router)# address-family
ipv4 unicast

ステップ 6

•サポートされているアドレスファ
ミリは、IPv4ユニキャスト、
VPNv4ユニキャスト、IPv6ユニ
キャスト、VPNv6ユニキャスト、
IPv4+ラベル、IPv6+ラベルです。

BGPネイバーとの情報交換を有効にし
ます。

neighborip-address activate

例：

ステップ 7

•この手順は RR3用です。Device(config-router-af)# neighbor
10.5.1.1 activate

BGPネイバーとの情報交換を有効にし
ます。

neighborip-address activate

例：

ステップ 8

•この手順は RR6用です。Device(config-router-af)# neighbor
10.5.1.2 activate

ベスト外部パス（RRクラスタ外）を計
算するようにシステムを設定します。

bgp additional-paths select best-external

例：

ステップ 9

Device(config-router-af)# bgp
additional-paths select best-external

BGPで特定のアドレスファミリのバッ
クアップパスを計算し、RIBおよび

bgp additional-paths install

例：

ステップ 10
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目的コマンドまたはアクション

CEFにインストールできるようにしま
す。

Device(config-router-af)# bgp
additional-paths install

•この手順は、RRが転送に対して有
効になっている場合（RRがフォ
ワーディングプレーンにある場

合）に必要です。それ以外の場

合、この手順は不要です。

（任意）アドバタイズでベスト外部パ

スを受信するようにネイバーを設定し

ます。

neighbor ip-address advertise
best-external

例：

ステップ 11

•この手順は RR3用です。Device(config-router-af)# neighbor
10.5.1.1 advertise best-external

（任意）アドバタイズでベスト外部パ

スを受信するようにネイバーを設定し

ます。

neighbor ip-addressadvertise
best-external

例：

ステップ 12

•この手順は RR6用です。Device(config-router-af)# neighbor
10.5.1.2 advertise best-external

（任意）アドレスファミリコンフィ

ギュレーションモードを終了して、特

権 EXECモードに戻ります。

end

例：

Device(config-router-af)# end

ステップ 13

上記のシナリオでは、次のパスが、3つの異なるクラスタ内にある 3つの RRでベストパス、
バックアップバス、ベスト内部パスとして選択されます。

RR1：

RR3：

RR6：

ネクストホップ：プレフィックス10/8に到達する
ため

PE5（ベストパス、ローカルプリファレンス = 200）

PE3（バックアップパス、ローカルプリファレンス = 150）

PE3（ベスト内部パス、ローカルプリファレンス = 150）
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ネクストホップ：プレフィックス10/8に到達する
ため

PE5（ベストパス、ローカルプリファレンス = 200）

PE6（バックアップパス、ローカルプリファレンス = 50）

PE3（RR1からベスト外部パスとして受信、ローカルプリ
ファレンス = 150）

ネクストホップ：プレフィックス10/8に到達する
ため

PE5（ベストパス、ローカルプリファレンス = 200）

PE6（バックアップパス、ローカルプリファレンス = 50）

PE3（RR1からベスト外部パスとして受信、ローカルプリ
ファレンス = 150）

BGP最良外部の設定例

例：BGP最良外部機能の設定
次の例は、VPNv4モードで BGP最良外部機能を設定する方法を示しています。

vrf definition test1
rd 400:1
route-target export 100:1
route-target export 200:1
route-target export 300:1
route-target export 400:1
route-target import 100:1
route-target import 200:1
route-target import 300:1
route-target import 400:1
address-family ipv4
exit-address-family
exit
!
interface Ethernet1/0
vrf forwarding test1
ip address 10.0.0.1 255.0.0.0
exit
!
router bgp 64500
no synchronization
bgp log-neighbor-changes
neighbor 10.5.5.5 remote-as 64500
neighbor 10.5.5.5 update-source Loopback0
neighbor 10.6.6.6 remote-as 64500

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
258

BGPベスト外部の設定

BGP最良外部の設定例



neighbor 10.6.6.6 update-source Loopback0
no auto-summary
!
address-family vpnv4

bgp advertise-best-external
neighbor 10.5.5.5 activate
neighbor 10.5.5.5 send-community extended
neighbor 10.6.6.6 activate
neighbor 10.6.6.6 send-community extended
exit-address-family
!
address-family ipv4 vrf test1
no synchronization

bgp recursion host
neighbor 192.168.13.2 remote-as 64511
neighbor 192.168.13.2 fall-over bfd
neighbor 192.168.13.2 activate
neighbor 192.168.13.2 as-override
exit-address-family

例：クラスタ間の RRでのベスト外部パスの設定

次の例では、「クラスタ間の RRでのベスト外部パスの設定」の項に示されている図
の RR1を設定しています。RR1は、クラスタ間の RRネイバーへのベスト外部パスを
計算、インストール、およびアドバタイズするように設定されています。

RR1

router bgp 1
neighbor 10.5.1.1 remote-as 1
neighbor 10.5.1.2 remote-as 1
address-family ipv4 unicast
neighbor 10.5.1.1 activate
neighbor 10.5.1.2 activate
bgp additional-paths select best-external
bgp additional-paths install
neighbor 10.5.1.1 advertise best-external
neighbor 10.5.1.2 advertise best-external
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『MPLS: Layer 3 VPNs Configuration Guide』の
「Configuring MPLS Layer 3 VPNs」モジュール

基本的なMPLS VPN

『MPLS: Layer 3 VPNs Configuration Guide』の「MPLS
VPN VRF CLI for IPv4 and IPv6 VPNs」モジュール

マルチプロトコル VRF
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マニュアルタイトル関連項目

『MPLS VPN--BGP Local Convergence』リンクまたはノード障害の後に新しい

パスを作成するフェールオーバー機能

標準

タイトル標準

『BGP Best External, Advertisement of the best external route to iBGP』draft-marques-idr-best-external

RFC

タイトルRFC

『A Border Gateway Protocol 4 (BGP-4)』RFC
1771

『BGP/MPLS VPNs』RFC
2547

BGP最良外部の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 34 : BGP最良外部の機能情報

機能情報リリース

この機能が導入されました。Cisco IOSXEGibraltar 16.10.x
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第 22 章

BGP-VPN識別子属性の設定

• BGP-VPN識別子属性に関する情報（261ページ）
• BGP-VPN識別子属性（263ページ）
• BGP-VPN識別子属性の設定方法（263ページ）
• BGP-VPN識別子属性の設定例（269ページ）
• BGP-VPN識別子属性の機能情報（270ページ）

BGP-VPN識別子属性に関する情報

VPN識別子属性の役割と利点
route-target（RT）拡張コミュニティ属性は、ルートの VPNメンバーシップを識別します。RT
属性は、エクスポート側（出力）プロバイダーエッジルータ（PE）でルートに配置され、
iBGPクラウド全体およびすべての自律システムに転送されます。このようなルートをインポー
トする必要があるリモート PEの Virtual Routing and Forwarding（VRF）インスタンスでは、対
応する RTがその VRFのインポート RTとして設定されている必要があります。

下の図には、異なるVPNに属するカスタマーエッジ（CE）ルータを含む 2つの自律システム
が示されています。各PEは、どのルート識別子（RD）がどのVPNに対応するかを追跡して、
各 VPNに属するトラフィックを制御します。

図 10 :自律システム間で ASBRが RTを変換するシナリオ
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上の図に示されているような Inter-ASオプション Bのシナリオでは、これらのルートは、
MP-eBGPセッションを介して自律システム境界ルータ 1（ASBR1）から AS境界を越えて
ASBR2に伝送され、ルートの各 RTは拡張コミュニティ属性として ASBR2によって受信され
ます。

ASBR2では、CE3および CE4に対する PE2上の各 VPNメンバーシップの CE接続で RTをイ
ンポートできるように、AS1によって生成された RTを AS2で認識できる RTに変換するため
の複雑な RTマッピングスキームを維持する必要があります。

ネットワーク管理者によっては、AS1の送信元RTをAS2内のデバイスからは認識できないよ
うにすることを必要とする場合があります。それには、各 VPNに属するルートを特定の属性
によって区別する必要があります。これにより、ASBR2にルートを送信する前にASBR1の発
信側で RTを削除できるようになり、ASBR2でその属性をAS2の認識可能な RTにマッピング
できるようになります。VPN識別子（VD）拡張コミュニティ属性はこの目的に役立ちます。

BGP—VPN識別子属性機能の利点は、送信元 RTを宛先自律システムのデバイスからプライ
ベートに保てることです。

VPN識別子属性の仕組み
ネットワーク管理者は、VPN識別子拡張コミュニティ属性へのRTの変換を実行するように出
力ASBRを設定し、RTへのVPN識別子の変換を実行するように入力ASBRを設定します。よ
り具体的には、この変換は次のように実現されます。

出力 ASBR側

•発信ルートマップで、ルートの RT値に基づいてどの VPNルートがマッピング対象とな
るかを判別する match excommunity句を指定します。

• set extcommunity vpn-distinguisherコマンドで、RTを置き換える VPN識別子を設定しま
す。

• RTを削除するように、同じ RTセットを参照する set extcomm-list deleteコマンドを設定
します。その後、隣接する入力 ASBRにルートが送信されます。

入力 ARBR側

•着信ルートマップで、ルートのVPN識別子に基づいてどのVPNルートがマッピング対象
となるかを判別する match excommunity vpn-distinguisherコマンドを指定します。

• set extcommunity rtコマンドで、VPN識別子を置き換える RTを指定します。

•この句に一致するルートでは、VPN識別子は設定した RTに置き換えられます。

VPN識別子に関連するその他の動作

出力 ASBRで、set extcommunity vpn-distinguisherコマンドが設定されていないルートマップ
句に VPNルートが一致した場合、VPNルートにタグ付けされている RTは保持されます。
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VPN識別子はAS境界を越えて移動しますが、iBGPクラウド内では伝送されません。つまり、
入力ASBRは eBGPピアからVPN識別子を受信できますが、VPN識別子は対応するRTにマッ
ピングされた後に着信側で破棄されます。

入力 ASBRで、VPN識別子を伝送する VPNルートが、着信ルートマップの set extcommunity
rtコマンドが設定されていないルートマップ句と一致した場合、その属性は、破棄されるこ
とも、iBGPクラウド内で伝播されることもありません。ルートのVPN識別子は保持されるた
め、ネットワーク管理者は、VPNルートで伝送する必要がある RTに VPN識別子を変換する
ための適切な着信ポリシーを設定できます。ルートがeBGPピアに送信される場合、VPN識別
子はそのまま伝送されます。ネットワーク管理者は、eBGPピアに送信されるルートからVPN
識別子を削除するようにルートマップエントリを設定できます。

発信ルートマップで set extcommunity vpn-distinguisherコマンドを設定すると、または着信
ルートマップで match excommunityコマンドを設定すると、送受信されるルートを更新する
ために、それぞれ発信または着信ルートリフレッシュリクエストが生成されます。

BGP-VPN識別子属性
BGP—VPN識別子属性機能により、ネットワーク管理者は、宛先自律システム内の自律システ
ム境界ルータ（ASBR）から送信元ルートターゲット（RT）をプライベートに保つことができ
ます。出力 ASBRの RTが VPN識別子にマッピングされ、VPN識別子が eBGPを介して伝送
されて、入力 ASBRの RTにマッピングされます。

BGP-VPN識別子属性の設定方法

RTを VPN識別子属性に置き換える
ルートターゲット（RT）を VPN識別子拡張コミュニティ属性に置き換えるには、出力 ASBR
でこの作業を実行します。必ず、入力 ASBRで VPN識別子をルートターゲットに置き換えて
ください。この作業については、「VPN識別子属性をRTに置き換える」の項を参照してくだ
さい。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
263

BGP-VPN識別子属性の設定

BGP-VPN識別子属性



目的コマンドまたはアクション

Device# configure terminal

IP拡張コミュニティリストを設定し
て、指定した RTを持つルートが拡張

ip extcommunity-list expanded-list
{permit | deny} rt value

例：

ステップ 3

コミュニティリストに含まれるよう

に、バーチャルプライベートネット

Device(config)# ip extcommunity-list
4 permit rt 101:100

ワーク（VPN）ルートフィルタリング
を設定します。

•この例では、RT 101:100を持つ
ルートを拡張コミュニティリスト

4に対して許可しています。

コンフィギュレーションモードを終了

し、次に高いコンフィギュレーション

モードを開始します。

exit

例：

Device(config-extcomm-list)# exit

ステップ 4

後続のmatchコマンドで一致と認めら
れたルートを許可または拒否するルー

トマップを設定します。

route-map map-tag {permit | deny}
[sequence-number]

例：

ステップ 5

•この例では、後続のmatchコマン
ドで一致と認められたルートを許

可します。

Device(config)# route-map vpn-id-map1
permit 10

指定したコミュニティリストを照合し

ます。

match extcommunity
extended-community-list-name

例：

ステップ 6

•この例では、拡張コミュニティリ
スト 4（手順 3で設定）に一致す

Device(config-route-map)# match
extcommunity 4 るルートが後続の setコマンドの

対象となります。

指定した拡張コミュニティリスト内の

ルートから RTを削除します。
set extcomm-list extcommunity-name
delete

例：

ステップ 7

•この例では、拡張コミュニティリ
スト 4内のルートから RTが削除
されます。

Device(config-route-map)# set
extcomm-list 4 delete

ルートマップで許可されているルート

に対して、指定したVPN識別子を設定
します。

set extcommunity vpn-distinguisher id

例：

Device(config-route-map)# set

ステップ 8
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目的コマンドまたはアクション

extcommunity vpn-distinguisher 111:100 •この例では、拡張コミュニティ 4
に一致するルートに VPN識別子
111:100を設定します。

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 9

（任意）ルートを許可するルートマッ

プエントリを設定します。

route-map map-name {permit | deny}
[sequence-number]

例：

ステップ 10

•この例では、RTから VPN識別子
へのマッピングの対象とならない

Device(config)# route-map vpn-id-map1
permit 20 他のルートを許可するルートマッ

プエントリを設定します。この手

順を実行しない場合、他のすべて

のルートは暗黙のdenyの対象とな
ります。

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 11

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成します。

router bgp as-number

例：

Device(config)# router bgp 2000

ステップ 12

自律システムに属するネイバーを指定

します。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 13

Device(config-router)# neighbor
192.168.101.1 remote-as 2000

アドレスファミリコンフィギュレー

ションモードを開始して、アドレス

address-family vpnv4

例：

ステップ 14

ファミリ固有の設定を受け入れるよう

に BGPピアを設定します。Device(config-router)# address-family
vpnv4

指定したネイバーをアクティブにしま

す。

neighbor ip-address activate

例：

ステップ 15
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目的コマンドまたはアクション

Device(config-router-af)# neighbor
192.168.101.1 activate

指定した発信ルートマップを、指定し

たネイバーに適用します。

neighbor ip-address route-map map-name
out

例：

ステップ 16

Device(config-router-af)# neighbor
192.168.101.1 route-map vpn-id-map1
out

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードを開始します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 17

VPN識別子属性を RTに置き換える
VPN識別子拡張コミュニティ属性をルートターゲット（RT）属性に置き換えるには、入力
ASBRでこの作業を実行します。この作業では、RTを VPN識別子に置き換えるように出力
ASBRを設定済みであることを前提としています。この作業については、「RTを VPN識別子
属性に置き換える」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP拡張コミュニティリストを設定し
て、指定したVPN識別子を持つルート

ip extcommunity-list expanded-list
{permit | deny} vpn-distinguisher id

例：

ステップ 3

が拡張コミュニティリストに含まれる

ように、バーチャルプライベートネッ

Device(config)# ip extcommunity-list トワーク（VPN）ルートフィルタリン
グを設定します。

51 permit vpn-distinguisher 111:100
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目的コマンドまたはアクション

•この例では、VPN識別子 111:110
を持つルートを拡張コミュニティ

リスト 51に対して許可していま
す。

コンフィギュレーションモードを終了

し、次に高いコンフィギュレーション

モードを開始します。

exit

例：

Device(config-extcomm-list)# exit

ステップ 4

後続のmatchコマンドで一致と認めら
れたルートを許可または拒否するルー

トマップを設定します。

route-map map-tag {permit | deny}
[sequence-number]

例：

ステップ 5

•この例では、後続のmatchコマン
ドで一致と認められたルートを許

可します。

Device(config)# route-map
vpn-id-rewrite-map1 permit 10

指定したコミュニティリストを照合し

ます。

match extcommunity
extended-community-list-name

例：

ステップ 6

•この例では、拡張コミュニティリ
スト 51（手順 3で設定）に一致す

Device(config-route-map)# match
extcommunity 51 るルートが後続の setコマンドの

対象となります。

指定した拡張コミュニティリスト内の

ルートからVPN識別子を削除します。
set extcomm-list extcommunity-name
delete

例：

ステップ 7

•この例では、拡張コミュニティリ
スト 51内のルートから VPN識別
子が削除されます。

Device(config-route-map)# set
extcomm-list 51 delete

ルートマップで許可されているルート

に、指定した RTを設定します。
set extcommunity rt value additive

例：

ステップ 8

•この例では、拡張コミュニティ51
に一致するルートに RT 101:1を設Device(config-route-map)# set

extcommunity rt 101:1 additive
定します。additiveキーワードを
指定すると、RTを置き換えずに
RTが RTリストに追加されます。
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目的コマンドまたはアクション

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 9

（任意）ルートを許可するルートマッ

プエントリを設定します。

route-map map-tag {permit | deny}
[sequence-number]

例：

ステップ 10

•この例では、VPN識別子から RT
へのマッピングの対象とならない

Device(config)# route-map
vpn-id-rewrite-map1 permit 20 他のルートを許可するルートマッ

プエントリを設定します。この手

順を実行しない場合、他のすべて

のルートは暗黙のdenyの対象とな
ります。

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 11

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成します。

router bgp as-number

例：

Device(config)# router bgp 3000

ステップ 12

自律システムに属するネイバーを指定

します。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 13

Device(config-router)# neighbor
192.168.0.81 remote-as 3000

アドレスファミリコンフィギュレー

ションモードを開始して、アドレス

address-family vpnv4

例：

ステップ 14

ファミリ固有の設定を受け入れるよう

に BGPピアを設定します。Device(config-router-af)#
address-family vpnv4

指定したネイバーをアクティブにしま

す。

neighbor ip-address activate

例：

ステップ 15

Device(config-router-af)# neighbor
192.168.0.81 activate
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目的コマンドまたはアクション

指定した発信ルートマップを、指定し

たネイバーに適用します。

neighbor ip-address route-map map-name
in

例：

ステップ 16

Device(config-router-af)# neighbor
192.168.0.81 route-map
vpn-id-rewrite-map1 in

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードを開始します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 17

例

BGP-VPN識別子属性の設定例

例：RTから VPN識別子への変換と VPN識別子から RTへの変換

次の例は、ルートターゲット（RT）を VPN識別子に置き換えるための出力 ASBRの
設定、および VPN識別子をルートターゲットに置き換えるための入力 ASBRの設定
を示しています。

出力 ASBRでは、VPNルートをフィルタ処理して RT 101:100のルートのみを許可す
るように、IP拡張コミュニティリスト1を設定します。vpn-id-map1という名前のルー
トマップで、IP拡張コミュニティリスト 1によって許可されているルートに一致する
すべてのルートが 2つの setコマンドの対象となるように指定します。1つ目の setコ
マンドは、ルートから RTを削除します。2つ目の setコマンドは、VPN識別子属性を
111:100に設定します。

route-map vpn-id-map1 permit 20コマンドは、RTから VPN識別子へのマッピングに
含まれない他のルートが、破棄されないようルートマップを通過できるようにしま

す。このコマンドを使用しないと、暗黙のdenyによってこれらのルートは破棄されま
す。

最後に、自律システム 2000で、VPNv4アドレスファミリについて、ルートマップ
vpn-id-map1を 192.168.101.1のネイバーに送出されるルートに適用します。

出力 ASBR

ip extcommunity-list 1 permit rt 101:100
!
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route-map vpn-id-map1 permit 10
match extcommunity 1
set extcomm-list 1 delete
set extcommunity vpn-distinguisher 111:100
!
route-map vpn-id-map1 permit 20
!
router bgp 2000
neighbor 192.168.101.1 remote-as 2000
address-family vpnv4
neighbor 192.168.101.1 activate
neighbor 192.168.101.1 route-map vpn-id-map1 out
exit-address-family

!

入力ASBRでは、IP拡張コミュニティリスト 51で、VPN識別子が 111:100であるルー
トを許可します。vpn-id-rewrite-map1という名前のルートマップで、IP拡張コミュニ
ティリスト 51によって許可されているルートに一致するすべてのルートが 2つの set
コマンドの対象となるように指定します。1つ目の setコマンドは、ルートから VPN
識別子を削除します。2つ目の setコマンドは RTを 101:1に設定し、RTを置き換えず
にその RTを RTリストに追加します。

route-map vpn-id-rewrite-map1 permit 20コマンドは、VPN識別子から RTへのマッピ
ングに含まれない他のルートが、破棄されないようルートマップを通過できるように

します。このコマンドを使用しないと、暗黙のdenyによってこれらのルートは破棄さ
れます。

最後に、自律システム3000で、VPNv4アドレスファミリについて、vpn-id-rewrite-map1
という名前のルートマップを 192.168.0.81のネイバーを宛先とする着信ルートに適用
します。

入力 ASBR

ip extcommunity-list 51 permit vpn-distinguisher 111:100
!
route-map vpn-id-rewrite-map1 permit 10
match extcommunity 51
set extcomm-list 51 delete
set extcommunity rt 101:1 additive
!
route-map vpn-id-rewrite-map1 permit 20
!
router bgp 3000
neighbor 192.168.0.81 remote-as 3000
address-family vpnv4
neighbor 192.168.0.81 activate
neighbor 192.168.0.81 route-map vpn-id-rewrite-map1 in
exit-address-family

!

BGP-VPN識別子属性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 35 : BGP-VPN識別子属性の機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Gibraltar 16.10.1
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第 23 章

BGP-RTおよび VPN識別子属性の書き換え
ワイルドカードの設定

• BGP-RTおよび VPN識別子属性の書き換えワイルドカード（273ページ）
• BGP-RTおよび VPN識別子属性の書き換えワイルドカードに関する制約事項（274ペー
ジ）

• BGP-RTおよび VPN識別子属性の書き換えワイルドカードに関する情報（274ページ）
•範囲を使用してRTを RTにマッピングする方法（275ページ）
• BGP-RTおよび VPN識別子属性の書き換えワイルドカードの設定例（280ページ）
• BGP-RTおよび VPN識別子属性の書き換えワイルドカードの設定例（280ページ）
• BGP-RTおよび VPN識別子属性の書き換えワイルドカードに関する追加情報（282ペー
ジ）

• BGP—RTおよび VPN識別子属性の書き換えワイルドカードに関する機能情報（282ペー
ジ）

BGP-RTおよび VPN識別子属性の書き換えワイルドカー
ド

BGP—RTおよびVPN識別子属性の書き換えワイルドカード機能は、マッピングの際にルート
ターゲット（RT）コミュニティ属性または VPN識別子コミュニティ属性の範囲を設定できる
ようにします。出力 ASBRにおける 1つ以上の RTを入力 ASBRにおける別の RTにマッピン
グすることが必要となる場合があります。VPN識別子属性機能により、管理者は、eBGPを介
して伝送されるVPN識別子に RTをマッピングし、次に入力ASBRで RTにマッピングするこ
とができます。このマッピングは、拡張コミュニティ属性の RT範囲または VPN識別子範囲
を指定するルートマップを設定することによって実現されます。個々のRTではなく範囲を指
定することにより、時間が節約され、設定が簡素化されます。また、VPN識別子範囲では、
route-map句ごとに複数の VPN識別子属性を使用できるため、この機能が導入される前に適用
されていた制約がなくなります。
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BGP-RTおよび VPN識別子属性の書き換えワイルドカー
ドに関する制約事項

•範囲（set extcommunity rtコマンドまたは set extcommunity vpn-distinguisherコマンドで
指定）には、最大 450個の拡張コミュニティを含めることができます。

• VPN識別子範囲は、iBGPピアにはリレーされません。

BGP-RTおよび VPN識別子属性の書き換えワイルドカー
ドに関する情報

RTおよび VPN識別子属性のマッピング範囲の利点
出力 ASBRにおける 1つ以上のルートターゲット（RT）を入力 ASBRにおける別の RTに書
き換える（マッピングする）ことが必要となる場合があります。1つの使用例は、出力 ASBR
の RTを入力 ASBRからプライベートに保つことです。

この書き換えは、着信ルートマップを使用し、route-map句で着信 RTとプレフィックスを照
合して、一致する RTをネイバー ASで認識できる別の RTにマッピングすることによって実
現されます。このような書き換えの設定は、着信ルートマップで、数百ものRTを個別に指定
（set extcommunity rt value1 value2 value3 ...のように設定）しなければならない場合もあるた
め、複雑になることがあります。プレフィックスに対応する RTが連続している場合は、RT
の範囲を指定することで設定を簡素化できます。つまり、RTマッピング範囲の利点は、時間
の節約と設定の簡素化です。

同様に、VPN識別子属性への RTのマッピング（およびその逆）も、RTまたは VPN識別子の
範囲を指定することで簡素化できます。BGP—VPN識別子属性機能により、ネットワーク管理
者は、宛先 AS内の ASBRから送信元 RTをプライベートに保つことができます。出力 ASBR
のRTがVPN識別子にマッピングされ、VPN識別子が eBGPを介して伝送されて、入力ASBR
の RTにマッピングされます。

RTおよび VPN識別子属性のマッピング範囲機能は、マッピングの際にルートターゲット
（RT）または VPN識別子の範囲を指定できるようにします。

もう 1つの利点は、VPN識別子の設定で得られます。この機能が導入される前は、route-map
句ごとに使用できる set extcommunity vpn-distinguisher値は 1つだけでした。マッピング範囲
の導入により、VPN識別子の範囲をルートに設定できます。

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
274

BGP-RTおよび VPN識別子属性の書き換えワイルドカードの設定

BGP-RTおよび VPN識別子属性の書き換えワイルドカードに関する制約事項



範囲を使用してRTを RTにマッピングする方法

RTを RT範囲に置き換える
ルートターゲット（RT）をRT範囲に置き換えるには、出力ASBRでこの作業を実行します。
必ず、入力ASBRで RTの範囲を RTに置き換えてください。この作業については、「RT範囲
を RTに置き換える」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP拡張コミュニティリストを設定し
て、バーチャルプライベートネット

ip extcommunity-list expanded-list
{permit | deny}

例：

ステップ 3

ワーク（VPN）ルートフィルタリング
を設定します。

Device(config)# ip extcommunity-list
22 permit

コンフィギュレーションモードを終了

し、次に高いコンフィギュレーション

モードを開始します。

exit

例：

Device(config-extcomm-list)# exit

ステップ 4

後続のmatchコマンドで一致と認めら
れたルートを許可または拒否するルー

トマップを設定します。

route-map map-tag {permit | deny}
[sequence-number]

例：

ステップ 5

•この例では、後続のmatchコマン
ドで一致と認められたルートを許

可します。

Device(config)# route-map rt-mapping
permit 10

指定したコミュニティリストを照合し

ます。

match extcommunity
extended-community-list-name

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-route-map)# match
extcommunity 22

•この例では、拡張コミュニティリ
スト 22（手順 3で設定）に一致す
るルートが後続の setコマンドの
対象となります。

指定した拡張コミュニティリスト内の

ルートから RTを削除します。
set extcomm-list extcommunity-name
delete

例：

ステップ 7

•この例では、拡張コミュニティリ
スト 22内のルートから RTが削除
されます。

Device(config-route-map)# set
extcomm-list 22 delete

ルートマップで許可されているルート

に対して、拡張コミュニティ属性の指

set extcommunity rt range start-value
end-value

例：

ステップ 8

定した RT範囲（境界値を含む）を設
定します。

Device(config-route-map)# set
extcommunity rt range 500:1 500:9 •この例では、拡張コミュニティ22

に一致するルートに対して、

500:1、500:2、500:3、500:4、
500:5、500:6、500:7、500:8、500:9
の RT拡張コミュニティ属性値を
設定しています。

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 9

（任意）ルートを許可するルートマッ

プエントリを設定します。

route-map map-tag {permit | deny}
[sequence-number]

例：

ステップ 10

•この例では、RTから RT範囲への
マッピングの対象とならない他の

Device(config)# route-map rt-mapping
permit 20 ルートを許可するルートマップエ

ントリを設定します。この手順を

実行しない場合、他のすべての

ルートは暗黙のdenyの対象となり
ます。

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 11
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目的コマンドまたはアクション

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成します。

router bgp as-number

例：

Device(config)# router bgp 3000

ステップ 12

自律システムに属するネイバーを指定

します。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 13

Device(config-router)# neighbor
192.168.103.1 remote-as 3000

アドレスファミリコンフィギュレー

ションモードを開始して、アドレス

address-family vpnv4

例：

ステップ 14

ファミリ固有の設定を受け入れるよう

に BGPピアを設定します。Device(config-router)# address-family
vpnv4

指定したネイバーをアクティブにしま

す。

neighbor ip-address activate

例：

ステップ 15

Device(config-router-af)# neighbor
192.168.103.1 activate

指定した発信ルートマップを、指定し

たネイバーに適用します。

neighbor ip-address route-map map-tag
out

例：

ステップ 16

Device(config-router-af)# neighbor
192.168.103.1 route-map rt-mapping
out

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードを開始します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 17

RT範囲を RTに置き換える
属性の RT範囲を RT属性に置き換えるには、入力 ASBRでこの作業を実行します。この作業
では、RTを RT範囲に置き換えるように出力 ASBRを設定済みであることを前提としていま
す。この作業については、「RTを RT範囲に置き換える」の項を参照してください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP拡張コミュニティリストを設定し
て、指定したRT範囲のRTを持つルー

ip extcommunity-list expanded-list
{permit | deny} rt reg-exp

例：

ステップ 3

トが拡張コミュニティリストに含まれ

るように、バーチャルプライベート

Device(config)# ip extcommunity-list
128 permit rt 500:[1-9]

ネットワーク（VPN）ルートフィルタ
リングを設定します。

•この例では、500:1～ 500:9の範囲
内のRTを持つルートを拡張コミュ
ニティリスト 128に対して許可し
ています。

コンフィギュレーションモードを終了

し、次に高いコンフィギュレーション

モードを開始します。

exit

例：

Device(config-extcomm-list)# exit

ステップ 4

後続のmatchコマンドで一致と認めら
れたルートを許可または拒否するルー

トマップを設定します。

route-map map-tag {permit | deny}
[sequence-number]

例：

ステップ 5

•この例では、後続のmatchコマン
ドで一致と認められたルートを許

可します。

Device(config)# route-map rtmap2
permit 10

指定したコミュニティリストを照合し

ます。

match extcommunity
extended-community-list-name

例：

ステップ 6

•この例では、拡張コミュニティリ
スト 128（手順 3で設定）に一致

Device(config-route-map)# match
extcommunity 128 するルートが後続の setコマンド

の対象となります。
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目的コマンドまたはアクション

指定した拡張コミュニティリスト内の

ルートから範囲内のRTを削除します。
set extcomm-list extcommunity-name
delete

例：

ステップ 7

•この例では、拡張コミュニティリ
スト 128内のルートから範囲内の
RTが削除されます。

Device(config-route-map)# set
extcomm-list 128 delete

ルートマップで許可されているルート

に、指定した RTを設定します。
set extcommunity rt value additive

例：

ステップ 8

•この例では、拡張コミュニティ128
に一致するルートに RT 400:1を設Device(config-route-map)# set

extcommunity rt 400:1 additive
定します。additiveキーワードを
指定すると、RTを置き換えずに
RTが RTリストに追加されます。

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 9

（任意）ルートを許可するルートマッ

プエントリを設定します。

route-map map-tag {permit | deny}
[sequence-number]

例：

ステップ 10

•この例では、RT範囲から RTへの
マッピングの対象とならない他の

Device(config)# route-map rtmap2
permit 20 ルートを許可するルートマップエ

ントリを設定します。この手順を

実行しない場合、他のすべての

ルートは暗黙のdenyの対象となり
ます。

ルートマップコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

exit

例：

Device(config-route-map)# exit

ステップ 11

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成します。

router bgp as-number

例：

Device(config)# router bgp 4000

ステップ 12

自律システムに属するネイバーを指定

します。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 13

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
279

BGP-RTおよび VPN識別子属性の書き換えワイルドカードの設定

RT範囲を RTに置き換える



目的コマンドまたはアクション

Device(config-router)# neighbor
192.168.0.50 remote-as 4000

アドレスファミリコンフィギュレー

ションモードを開始して、アドレス

address-family vpnv4

例：

ステップ 14

ファミリ固有の設定を受け入れるよう

BGPピアを設定します。Device(config-router-af)#
address-family vpnv4

指定したネイバーをアクティブにしま

す。

neighbor ip-address activate

例：

ステップ 15

Device(config-router-af)# neighbor
192.168.0.50 activate

指定した着信ルートマップを指定した

ネイバーに適用します。

neighbor ip-address route-map map-tag
in

例：

ステップ 16

Device(config-router-af)# neighbor
192.168.0.50 route-map rtmap2 in

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードを開始します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 17

BGP-RTおよび VPN識別子属性の書き換えワイルドカー
ドの設定例

BGP-RTおよび VPN識別子属性の書き換えワイルドカー
ドの設定例

例：RTを VPN識別子範囲に置き換える

次の例では、出力 ASBRで、RT 201:100を持つルートが拡張コミュニティリスト 22
に含まれます。rt-mappingという名前のルートマップで拡張コミュニティリスト 22
を照合し、コミュニティリスト内のルートから RTを削除します。コミュニティリス
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トに一致するルートに対して、600:1～ 600:8の範囲内の VPN識別子を設定します。
このルートマップはネイバー 192.168.103.1に適用されます。

出力 ASBR

ip extcommunity-list 22 permit rt 201:100
!
route-map rt-mapping permit 10
match extcommunity 22
set extcomm-list 22 delete
set extcommunity vpn-distinguisher range 600:1 600:8
!
route-map rt-mapping permit 20
!
router bgp 3000
neighbor 192.168.103.1 remote-as 3000
address-family vpnv4
neighbor 192.168.103.1 activate
neighbor 192.168.103.1 route-map rt-mapping out
exit-address-family

!

入力 ASBRでは、600:1～ 600:8の範囲内の VPN識別子が拡張コミュニティリスト
101に属します。rtmap2という名前のルートマップで、これらの VPN識別子を RT範
囲 700:1～ 700:10にマッピングします。このルートマップはネイバー 192.168.0.50に
適用されます。additiveオプションを指定すると、新しい範囲が既存の値に置き換えな
しに追加されます。

入力 ASBR

ip extcommunity-list 101 permit VD:600:[1-8]
!
route-map rtmap2 permit 10
match extcommunity 101
set extcomm-list 101 delete
set extcommunity rt 700:1 700:10 additive
!
route-map rtmap2 permit 20
!
router bgp 4000
neighbor 192.168.0.50 remote-as 4000
address-family vpnv4
neighbor 192.168.0.50 activate
neighbor 192.168.0.50 route-map rtmap2 in
exit-address-family

!
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BGP-RTおよび VPN識別子属性の書き換えワイルドカー
ドに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS IP Routing: BGP

Command Reference』

BGPコマンド

『IP : BGP Configuration Guide,
XE 3S』の「BGP—VPN
Distinguisher Attribute」モ
ジュール

BGP—VPN識別子属性

BGP—RTおよびVPN識別子属性の書き換えワイルドカー
ドに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 36 : BGP—RTおよび VPN識別子属性の書き換えワイルドカードに関する機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Gibraltar 16.10.1
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第 24 章

4バイト ASNに対する BGPサポートの設
定

• 4バイト ASNに対する BGPサポートに関する情報（283ページ）
• 4バイト ASNに対する BGPサポートの設定方法（287ページ）
• 4バイト ASNに対する BGPサポートの設定例（294ページ）
• 4バイト ASNに対する BGPサポートに関する追加情報（299ページ）
• 4バイト ASNに対する BGPサポートの機能履歴と機能情報（299ページ）

4バイト ASNに対する BGPサポートに関する情報

BGP自律システム番号の形式
RFC 4271『A Border Gateway Protocol 4 (BGP-4)』に記述されているように、2009年 1月まで、
企業に割り当てられていた BGP自律システム（AS）番号は 1～ 65535の範囲の 2オクテット
の数値でした。現在は、AS番号の需要増加に伴い、InternetAssignedNumbersAuthority（IANA）
によって割り当てられる AS番号は 65536～ 4294967295の範囲の 4オクテットの番号になり
ました。RFC 5396『Textual Representation of Autonomous System (AS) Numbers』には、AS番号を
表す 3つの方式が記述されています。シスコでは、次の 2つの方式を実装しています。

• asplain：10進表記方式。2バイトおよび 4バイトAS番号をその 10進数値で表します。た
とえば、65526は 2バイト AS番号、234567は 4バイト AS番号になります。

• asdot：自律システムドット付き表記。2バイト AS番号は 10進数で、4バイト AS番号は
ドット付き表記で表されます。たとえば、65526は 2バイト AS番号、1.169031（10進表
記の 234567をドット付き表記にしたもの）は 4バイト AS番号になります。

自律システム番号を表す 3つ目の方法については、RFC 5396を参照してください。

asdotだけを使用する自律システム番号形式

4オクテット（4バイト）の AS番号は asdot表記法だけで入力および表示されます。たとえ
ば、1.10または 45000.64000です。4バイトAS番号のマッチングに正規表現を使用する場合、
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asdot形式には正規表現で特殊文字となるピリオドが含まれていることに注意します。正規表
現でのマッチングに失敗しないよう、（1\.14のように）ピリオドの前にバックスラッシュを
入力する必要があります。次の表は、asdot形式だけが使用できる Cisco IOSイメージで、2バ
イトおよび 4バイト AS番号の設定、正規表現とのマッチング、および showコマンド出力で
の表示に使用される形式をまとめたものです。

表 37 : asdotだけを使用する 4バイト AS番号形式

showコマンド出力および正規
表現のマッチング形式

設定形式書式

2バイト：1～ 655354バイ
ト：1.0～ 65535.65535

2バイト：1～ 655354バイ
ト：1.0～ 65535.65535

asdot

asplainをデフォルトとする AS番号形式

シスコ実装の 4バイト AS番号では asplainがデフォルトの AS番号表示形式として使用されて
いますが、4バイト AS番号は asplainおよび asdot形式のどちらにも設定できます。また、正
規表現で 4バイト AS番号とマッチングするためのデフォルト形式は asplainであるため、4バ
イト AS番号とマッチングする正規表現はすべて、asplain形式で記述する必要があります。デ
フォルトの showコマンド出力を変更して、4バイトの自律システム番号を asdot形式で表示す
る場合は、ルータコンフィギュレーションモードで bgp asnotation dotコマンドを使用しま
す。デフォルトで asdot形式が有効にされている場合、正規表現の 4バイト AS番号のマッチ
ングには、すべて asdot形式を使用する必要があり、使用しない場合正規表現によるマッチン
グは失敗します。次の表に示すように、4バイト AS番号は asplainと asdotのどちらにも設定
できますが、showコマンド出力と正規表現を使用した 4バイトAS番号のマッチング制御には
1つの形式だけが使用されます。デフォルトは asplain形式です。showコマンド出力の表示と
正規表現のマッチング制御で asdot形式の 4バイトAS番号を使用する場合、bgp asnotation dot
コマンドを設定する必要があります。bgp asnotation dotコマンドを有効にした後、clear ip bgp
*コマンドを入力してすべての BGPセッションに対してハードリセットを開始する必要があ
ります。

4バイト AS番号をサポートしているイメージにアップグレードしている場合でも、2バイト
AS番号を使用できます。4バイト AS番号に設定された形式にかかわらず、2バイト ASの
showコマンド出力と正規表現のマッチングは変更されず、asplain（10進数）形式のままにな
ります。

（注）

表 38 : asplainをデフォルトとする 4バイト AS番号形式

showコマンド出力および正規表現のマッチン
グ形式

設定形式書式

2バイト：1～ 655354バイト：65536～
4294967295

2バイト：1～ 655354バイト：65536
～ 4294967295

asplain
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showコマンド出力および正規表現のマッチン
グ形式

設定形式書式

2バイト：1～ 655354バイト：65536～
4294967295

2バイト：1～ 655354バイト：1.0～
65535.65535

asdot

表 39 : asdotを使用する 4バイト AS番号形式

showコマンド出力および正規表現のマッチン
グ形式

設定形式書式

2バイト：1～ 655354バイト：1.0～
65535.65535

2バイト：1～ 655354バイト：65536
～ 4294967295

asplain

2バイト：1～ 655354バイト：1.0～
65535.65535

2バイト：1～ 655354バイト：1.0～
65535.65535

asdot

予約済みおよびプライベートの AS番号

シスコが採用している BGPは、RFC 4893をサポートしています。RFC 4893は、2バイト AS
番号から 4バイトAS番号への段階的移行をBGPがサポートできるように開発されました。新
しい予約済み（プライベート）AS番号（23456）は RFC 4893により作成された番号で、Cisco
IOS CLIではこの番号を AS番号として設定できません。

RFC 5398『Autonomous System (AS) Number Reservation for Documentation Use』では、文書化を
目的として新たに予約された AS番号について説明されています。予約済み番号を使用するこ
とで、設定例を正確に文書化しつつ、その設定がそのままコピーされた場合でも製品ネット

ワークに競合が発生することを防止できます。予約済み番号は IANA AS番号レジストリに記
載されています。予約済み 2バイト AS番号は 64496～ 64511の連続したブロック、予約済み
4バイト AS番号は 65536～ 65551をその範囲としています。

64512～ 65534を範囲とするプライベートの 2バイト AS番号は依然有効で、65535は特殊な
目的のために予約されています。プライベートAS番号は内部ルーティングドメインで使用で
きますが、インターネットにルーティングされるトラフィックについては変換が必要です。プ

ライベートAS番号を外部ネットワークへアドバタイズするようにBGPを設定しないでくださ
い。Cisco IOSソフトウェアは、デフォルトではルーティングアップデートからプライベート
AS番号を削除しません。ISPがプライベートAS番号をフィルタ処理することを推奨します。

パブリックネットワークおよびプライベートネットワークに対する AS番号の割り当ては、
IANAが管理しています。予約済み番号の割り当てやAS番号の登録申込など、AS番号に関す
る情報については、http://www.iana.org/を参照してください。

（注）
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シスコが採用している 4バイト自律システム番号
シスコが採用している 4バイト自律システム（AS）番号は、AS番号の正規表現のマッチング
および出力表示形式のデフォルトとしてasplain（たとえば、65538）を使用していますが、RFC
5396に記載されているとおり、4バイト AS番号を asplain形式および asdot形式の両方で設定
できます。4バイトAS番号の正規表現マッチングと出力表示のデフォルトを asdot形式に変更
するには、bgp asnotation dotコマンドの後に clear ip bgp *コマンドを実行し、現在の BGP
セッションをすべてハードリセットします。4バイト AS番号形式の詳細については、「BGP
自律システム番号の形式」の項を参照してください。

シスコが採用している 4バイト AS番号は、設定形式、正規表現とのマッチング、および出力
表示として、asdot（たとえば、1.2）だけを使用しています。asplainはサポートしていません。
4バイト番号を使用する 2つの自律システム内のBGPピアの例については、下の図を参照して
ください。asdot表記法を使用して設定された、異なる 4バイトの自律システムにある 3つの
ネイバーピアの間での設定例については、「例：BGPルーティングプロセスと 4バイト自律
システム番号を使用したピアの設定」を参照してください。

シスコは、BGPが 2バイト AS番号から 4バイト AS番号へ段階的に移行できるように開発さ
れたRFC 4893もサポートしています。スムーズな移行を確実に行うには、4バイトAS番号を
使用して識別される AS内の BGPスピーカーをすべて、4バイト AS番号をサポートするよう
にアップグレードすることを推奨します。

新しいプライベートAS番号（23456）はRFC 4893により作成された番号で、Cisco IOS CLIで
はこの番号を AS番号として設定できません。

（注）

図 11 : 4バイト番号を使用する 2つの自律システム内の BGPピア
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4バイト ASNに対する BGPサポートの設定方法

BGPルーティングプロセスと 4バイト自律システム番号を使用したピ
アの設定

4バイト自律システム（AS）番号を使用するASにボーダーゲートウェイプロトコル（BGP）
ピアが配置されているときに、BGPルーティングプロセスおよび BGPピアを設定するには、
この作業を実行します。ここで設定するアドレスファミリは、デフォルトの IPv4ユニキャス
トアドレスファミリで、設定は上の図（「シスコが採用している4バイト自律システム番号」
の項）のルータAで行われています。この作業にある4バイトAS番号は、デフォルトのasplain
（10進数値）形式にフォーマットされています。たとえば、上の図にあるルータBのAS番号
は 65538です。BGPピアとなりうるネイバールータすべてについて、必ず、この作業を実行
してください。

始める前に

デフォルトでは、ルータコンフィギュレーションモードで neighbor remote-asコマンドを使
用して定義したネイバーは、IPv4ユニキャストアドレスプレフィックスだけを交換します。
IPv6プレフィックスなど、その他のアドレスプレフィックスタイプを交換するには、そのプ
レフィックスタイプについて、アドレスファミリコンフィギュレーションモードで neighbor
activateコマンドを使用してネイバーをアクティブ化する必要もあります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルー

タコンフィギュレーションモードを開

始します。

router bgp autonomous-system-number

例：

Device(config)# router bgp 65538

ステップ 3
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目的コマンドまたはアクション

•この例では、4バイト AS番号
65538は asplain表記法で定義され
ています。

指定された ASのネイバーの IPアドレ
スを、ローカルデバイスの IPv4マル

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 4

チプロトコル BGPネイバーテーブル
に追加します。

Device(config-router)# neighbor
192.168.1.2 remote-as 65536 •この例では、4バイト AS番号

65536は asplain表記法で定義され
ています。

--必要に応じて、手順 4を繰り返し、そ
の他の BGPネイバーを定義します。

ステップ 5

IPv4アドレスファミリを指定し、アド
レスファミリコンフィギュレーション

モードを開始します。

address-family ipv4 [unicast | multicast
| vrf vrf-name]

例：

ステップ 6

• unicastキーワードは、IPv4ユニ
キャストアドレスファミリを指定

Device(config-router)# address-family
ipv4 unicast

します。デフォルトでは、

address-family ipv4コマンドに
unicastキーワードが指定されてい
ない場合、デバイスは IPv4ユニ
キャストアドレスファミリのコン

フィギュレーションモードになり

ます。

• multicastキーワードは、IPv4マル
チキャストアドレスプレフィック

スを指定します。

• vrfキーワードおよび vrf-name引
数では、後続の IPv4アドレスファ
ミリコンフィギュレーションモー

ドコマンドに関連付ける Virtual
Routing and Forwarding（VRF;仮想
ルーティングおよび転送）インス

タンスの名前を指定します。

ネイバーが IPv4ユニキャストアドレ
スファミリのプレフィックスをローカ

neighbor ip-address activate

例：

ステップ 7

ルデバイスと交換できるようにしま

す。
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目的コマンドまたはアクション

Device(config-router-af)# neighbor
192.168.1.2 activate

--必要に応じて、手順 7を繰り返し、そ
の他のBGPネイバーをアクティブ化し
ます。

ステップ 8

（任意）このASにローカルとしてネッ
トワークを指定し、BGPルーティング
テーブルに追加します。

network network-number [mask
network-mask] [route-map
route-map-name]

例：

ステップ 9

•外部プロトコルの場合、network
コマンドはアドバタイズされる

Device(config-router-af)# network
172.17.1.0 mask 255.255.255.0 ネットワークを制御します。内部

プロトコルは networkコマンドを
使用して、アップデートの送信先

を決定します。

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-router-af)# end

ステップ 10

（任意）BGPルーティングテーブル内
のエントリを表示します。

show ip bgp [network] [network-mask]

例：

ステップ 11

この例では、このタスクに適

用可能な構文だけが使用され

ています。詳細については、

『Cisco IOS IP Routing: BGP
Command Reference』を参照
してください。

（注）
Device# show ip bgp 10.1.1.0

（任意）BGP接続すべての状況を表示
します。

show ip bgp summary

例：

ステップ 12

Device# show ip bgp summary

次の例は、上の図のルータ Bで実行された show ip bgpコマンドの出力ですが、ここ
にはルータAで 192.168.1.2にある BGPネイバーから学習されたネットワーク 10.1.1.0
に対する BGPルーティングテーブルエントリと、デフォルトの asplain形式で表した
4バイト AS番号 65536が表示されています。

RouterB# show ip bgp 10.1.1.0
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BGP routing table entry for 10.1.1.0/24, version 2
Paths: (1 available, best #1)
Advertised to update-groups:
2
65536
192.168.1.2 from 192.168.1.2 (10.1.1.99)
Origin IGP, metric 0, localpref 100, valid, external, best

次の例は、show ip bgp summaryコマンドの出力ですが、ここには、上の図のルータ
Bでこの作業を設定した後で、ルータ Aにある BGPネイバー 192.168.1.2の 4バイト
AS番号が 65536であることが表示されています。

RouterB# show ip bgp summary

BGP router identifier 172.17.1.99, local AS number 65538
BGP table version is 3, main routing table version 3
2 network entries using 234 bytes of memory
2 path entries using 104 bytes of memory
3/2 BGP path/bestpath attribute entries using 444 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 806 total bytes of memory
BGP activity 2/0 prefixes, 2/0 paths, scan interval 60 secs
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Stated
192.168.1.2 4 65536 6 6 3 0 0 00:01:33 1

4バイト自律システム番号で使用される出力および正規表現とのマッ
チング形式のデフォルトを変更

4バイト自律システム（AS）番号のデフォルト出力形式を asplain形式から asdot表記法形式に
変更するには、この作業を実行します。4バイト AS番号の出力形式の変化を表示するには、
show ip bgp summaryコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

すべてのボーダーゲートウェイプロト

コル（BGP）接続のステータスを表示
します。

show ip bgp summary

例：

Device# show ip bgp summary

ステップ 2

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3
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目的コマンドまたはアクション

Device# configure terminal

指定したルーティングプロセスのルー

タコンフィギュレーションモードを開

始します。

router bgp autonomous-system-number

例：

Device(config)# router bgp 65538

ステップ 4

•この例では、4バイト AS番号
65538は asplain表記法で定義され
ています。

BGP 4バイト AS番号のデフォルト出
力形式を asplain（10進数値）からドッ
ト表記法に変更します。

bgp asnotation dot

例：

Device(config-router)# bgp asnotation
dot

ステップ 5

4バイト AS番号は、asplain
形式、または asdot形式を使
用して設定できます。このコ

マンドの影響を受けるのは、

showコマンドの出力、また
は正規表現のマッチングだけ

です。

（注）

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-router)# end

ステップ 6

現在のBGPセッションをすべてクリア
し、リセットします。

clear ip bgp *

例：

ステップ 7

•この例では、4バイトAS番号形式
の変更がすべてのBGPセッションDevice# clear ip bgp *

に反映されていることを確認する

ために、ハードリセットが実行さ

れています。

この例では、このタスクに適

用可能な構文だけが使用され

ています。詳細については、

『Cisco IOS IP Routing: BGP
Command Reference』を参照
してください。

（注）

BGP接続すべての状況を表示します。show ip bgp summary

例：

ステップ 8

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
291

4バイト ASNに対する BGPサポートの設定

4バイト自律システム番号で使用される出力および正規表現とのマッチング形式のデフォルトを変更



目的コマンドまたはアクション

Device# show ip bgp summary

ASパスの正規表現と一致するルートを
表示します。

show ip bgp regexp regexp

例：

ステップ 9

•この例では、4バイトのASパスを
マッチングする正規表現は、asdot
形式で設定されています。

Device# show ip bgp regexp ^1\.0$

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

Device# configure terminal

指定したルーティングプロセスのルー

タコンフィギュレーションモードを開

始します。

router bgp autonomous-system-number

例：

Device(config)# router bgp 65538

ステップ 11

•この例では、4バイト AS番号
65538は asplain表記法で定義され
ています。

BGP 4バイト AS番号のデフォルト出
力形式を asplain（10進数値）にリセッ
トします。

no bgp asnotation dot

例：

Device(config-router)# no bgp
asnotation dot

ステップ 12

4バイト AS番号は、asplain
形式、または asdot形式を使
用して設定できます。このコ

マンドの影響を受けるのは、

showコマンドの出力、また
は正規表現のマッチングだけ

です。

（注）

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)# end

ステップ 13

現在のBGPセッションをすべてクリア
し、リセットします。

clear ip bgp *

例：

ステップ 14

•この例では、4バイトAS番号形式
の変更がすべてのBGPセッションDevice# clear ip bgp *

に反映されていることを確認する
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目的コマンドまたはアクション

ために、ハードリセットが実行さ

れています。

この例では、このタスクに適

用可能な構文だけが使用され

ています。詳細については、

『Cisco IOS IP Routing: BGP
Command Reference』を参照
してください。

（注）

例

次の show ip bgp summaryコマンドの出力は、4バイト AS番号のデフォルト asplain
形式を示しています。ここで、asplain形式で表された 4バイト AS番号 65536および
65550に注意してください。

Router# show ip bgp summary

BGP router identifier 172.17.1.99, local AS number 65538
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 65536 7 7 1 0 0 00:03:04 0
192.168.3.2 4 65550 4 4 1 0 0 00:00:15 0

bgp asnotation dotコマンドの設定後（これに、現在のBGPセッションをすべてハード
リセットする clear ip bgp *コマンドが続きます）、出力は、次の show ip bgp summary
コマンドの出力に示すように、asdot表記法の形式に変換されます。asdot形式で表さ
れた 4バイト AS番号 1.0および 1.14に注意してください。これらは AS番号 65536と
65550を asdot変換したものです。

Router# show ip bgp summary

BGP router identifier 172.17.1.99, local AS number 1.2
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 1.0 9 9 1 0 0 00:04:13 0
192.168.3.2 4 1.14 6 6 1 0 0 00:01:24 0

bgp asnotation dotコマンドの設定後（これに、現在のBGPセッションをすべてハード
リセットする clear ip bgp *コマンドが続きます）、4バイトの ASパスで使用される
正規表現とのマッチング形式は asdot表記法の形式に変更されます。4バイト AS番号
は、asplain形式または asdot形式のいずれかを使用して、正規表現で設定できますが、
現在のデフォルト形式を使用して設定された 4バイト AS番号だけがマッチングされ
ます。下の先頭の例では、show ip bgp regexpコマンドは、asplain形式で表された 4バ
イト AS番号を使って設定されています。現在のデフォルト形式は asdot形式なので
マッチングは失敗し、何も出力されません。asdot形式を使用した 2番目の例では、
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マッチングは成功し、4バイトの ASパスに関する情報が asdot表記法を使って表示さ
れます。

このasdot表記法で使用されているピリオドは、シスコの正規表現では特殊文字です。
特殊な意味を取り除くには、ピリオドの前にバックスラッシュをつけます。

（注）

Router# show ip bgp regexp ^65536$

Router# show ip bgp regexp ^1\.0$

BGP table version is 2, local router ID is 172.17.1.99
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 192.168.1.2 0 0 1.0 i

4バイト ASNに対する BGPサポートの設定例

例：BGPルーティングプロセスと 4バイト自律システム番号を使用し
たピアの設定

asplain形式

次に示すのは、下の図におけるボーダーゲートウェイプロトコル（BGP）プロセスを使った
ルータ A、B、Eのコンフィギュレーションの例で、このプロセスは、asplain表記法を使用し
て設定された別々の 4バイト自律システムのルータ A、B、Eにある 3つのネイバーピアの間
に設定されています。IPv4ユニキャストルートはすべてのピアと交換されます。

図 12 : asplain形式の 4バイト自律システム番号を使用する BGPピア
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ルータ A

router bgp 65536
bgp router-id 10.1.1.99
no bgp default ipv4-unicast
bgp fast-external-fallover
bgp log-neighbor-changes
timers bgp 70 120
neighbor 192.168.1.1 remote-as 65538
!
address-family ipv4
neighbor 192.168.1.1 activate
no auto-summary
no synchronization
network 10.1.1.0 mask 255.255.255.0
exit-address-family

ルータ B

router bgp 65538
bgp router-id 172.17.1.99
no bgp default ipv4-unicast
bgp fast-external-fallover
bgp log-neighbor-changes
timers bgp 70 120
neighbor 192.168.1.2 remote-as 65536
neighbor 192.168.3.2 remote-as 65550
neighbor 192.168.3.2 description finance
!
address-family ipv4
neighbor 192.168.1.2 activate
neighbor 192.168.3.2 activate
no auto-summary
no synchronization
network 172.17.1.0 mask 255.255.255.0
exit-address-family

ルータ E

router bgp 65550
bgp router-id 10.2.2.99
no bgp default ipv4-unicast
bgp fast-external-fallover
bgp log-neighbor-changes
timers bgp 70 120
neighbor 192.168.3.1 remote-as 65538
!
address-family ipv4
neighbor 192.168.3.1 activate
no auto-summary
no synchronization
network 10.2.2.0 mask 255.255.255.0
exit-address-family

asdot形式

次に示すのは、下の図における BGPプロセスを使ったルータ A、B、Eのコンフィギュレー
ションを作成する方法の例で、このプロセスは、デフォルトの asdot形式を使用して設定され
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た別々の 4バイト自律システムのルータ A、B、Eにある 3つのネイバーピアの間に設定され
ています。IPv4ユニキャストルートはすべてのピアと交換されます。

図 13 : asdot形式の 4バイト自律システム番号を使用する BGPピア

ルータ A

router bgp 1.0
bgp router-id 10.1.1.99
no bgp default ipv4-unicast
bgp fast-external-fallover
bgp log-neighbor-changes
timers bgp 70 120
neighbor 192.168.1.1 remote-as 1.2
!
address-family ipv4
neighbor 192.168.1.1 activate
no auto-summary
no synchronization
network 10.1.1.0 mask 255.255.255.0
exit-address-family

ルータ B

router bgp 1.2
bgp router-id 172.17.1.99
no bgp default ipv4-unicast
bgp fast-external-fallover
bgp log-neighbor-changes
timers bgp 70 120
neighbor 192.168.1.2 remote-as 1.0
neighbor 192.168.3.2 remote-as 1.14
neighbor 192.168.3.2 description finance
!
address-family ipv4
neighbor 192.168.1.2 activate
neighbor 192.168.3.2 activate
no auto-summary
no synchronization
network 172.17.1.0 mask 255.255.255.0
exit-address-family
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ルータ E

router bgp 1.14
bgp router-id 10.2.2.99
no bgp default ipv4-unicast
bgp fast-external-fallover
bgp log-neighbor-changes
timers bgp 70 120
neighbor 192.168.3.1 remote-as 1.2
!
address-family ipv4
neighbor 192.168.3.1 activate
no auto-summary
no synchronization
network 10.2.2.0 mask 255.255.255.0
exit-address-family

例：4バイトのBGP自律システム番号を使用したVRFおよび拡張コミュ
ニティの設定

次に、4バイト自律システム番号 65537を使用するルートターゲットを使ってVRFを作成する
方法、およびルートターゲットに、ルートマップにより許可されたルートの拡張コミュニティ

値 65537:100を設定する例を示します。

ip vrf vpn_red
rd 64500:100
route-target both 65537:100
exit
route-map red_map permit 10
set extcommunity rt 65537:100
end

コンフィギュレーションの完了後、show route-mapコマンドを使用して、拡張コミュニティ
が、4バイト自律システム番号 65537を含むルートターゲットに設定されていることを確認し
ます。

RouterB# show route-map red_map
route-map red_map, permit, sequence 10
Match clauses:
Set clauses:
extended community RT:65537:100
Policy routing matches: 0 packets, 0 bytes

4バイト自律システム番号の RDサポート

次の例は、4バイト AS番号 65536を含むルート識別子、および 4バイト自律システム番号
65537を含むルートターゲットを使用して、VRFを作成する方法を示しています。

ip vrf vpn_red
rd 65536:100
route-target both 65537:100
exit
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コンフィギュレーションの完了後、show vrfコマンドを使用して、4バイト AS番号ルート識
別子が 65536:100に設定されていることを確認します。

RouterB# show vrf vpn_red
Current configuration : 36 bytes
vrf definition x
rd 65536:100
!

Cisco IOS Release 12.0(32)S12および 12.4(24)Tにおける asdotデフォルト形式

次に、4バイト自律システム番号 1.1を使用するルートターゲットを使ってVRFを作成する方
法、およびルートターゲットに、ルートマップにより許可されたルートの拡張コミュニティ値

1.1:100を設定する例を示します。

次の例が正常に動作するのは、bgp asnotation dotコマンドを使用して asdotをデフォルトの表
示形式として設定した場合です。

（注）

ip vrf vpn_red
rd 64500:100
route-target both 1.1:100
exit
route-map red_map permit 10
set extcommunity rt 1.1:100
end

コンフィギュレーションの完了後、show route-mapコマンドを使用して、拡張コミュニティ
が、4バイト自律システム番号 1.1を含むルートターゲットに設定されていることを確認しま
す。

RouterB# show route-map red_map
route-map red_map, permit, sequence 10
Match clauses:
Set clauses:
extended community RT:1.1:100
Policy routing matches: 0 packets, 0 bytes

4バイト自律システム番号の RDサポートの asdotデフォルト形式

次の例が正常に動作するのは、bgp asnotation dotコマンドを使用して asdotをデフォルトの表
示形式として設定した場合です。

ip vrf vpn_red
rd 1.0:100
route-target both 1.1:100
exit
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4バイト ASNに対する BGPサポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS IP Routing: BGP Command

Reference』

BGPコマンド

標準および RFC

タイトル標準/RFC

『BGP Support for Four-octet AS Number Space』RFC
4893

『Textual Representation of Autonomous System (AS) Numbers』RFC
5396

『Autonomous System (AS) Number Reservation for Documentation Use』RFC
5398

『4-Octet AS Specific BGP Extended Community』RFC
5668

4バイト ASNに対する BGPサポートの機能履歴と機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

変更内容リリース

この機能が導入されました。Cisco IOS XE Gibraltar 16.11.1
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第 25 章

BGPネクストホップ非変更の設定

外部BGP（eBGP）セッションでは、デフォルトで、ルータがルートの送信時にBGPルートの
ネクストホップ属性を（自身のアドレスに）変更します。BGPネクストホップ非変更機能で
は、ネクストホップ属性を変更せずに BGPによって eBGPマルチホップピアにアップデート
を送信できます。

• BGPネクストホップ非変更に関する制約事項（301ページ）
• BGPネクストホップ非変更（301ページ）
• BGPネクストホップ非変更の設定方法（302ページ）
•例：eBGPピアの BGPネクストホップ非変更（305ページ）
• BGPネクストホップ非変更機能の情報（305ページ）

BGPネクストホップ非変更に関する制約事項
BGPネクストホップ非変更機能は、マルチホップ eBGPピア間だけで設定できます。直接接
続されたネイバーにこの機能を設定しようとすると、次のエラーメッセージが表示されます。

%BGP: Can propagate the nexthop only to multi-hop EBGP neighbor

BGPネクストホップ非変更
外部BGP（eBGP）セッションでは、デフォルトで、ルータがルートの送信時にBGPルートの
ネクストホップ属性を（自身のアドレスに）変更します。BGPネクストホップ非変更機能が
設定されている場合、BGPはネクストホップ属性を変更せずにeBGPマルチホップピアにルー
トを送信します。ネクストホップ属性は変更されません。

ルータがルートを送信するとき、BGPルートのネクストホップ属性を変更するルータのデフォ
ルト動作の例外があります。ネクストホップが eBGPピアのピアリングアドレスと同じサブ
ネットにある場合、ネクストホップは変更されません。これは、サードパーティのネクスト

ホップと呼ばれます。

（注）
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BGPネクストホップ非変更機能により、ネットワークの設計および移行を柔軟に実効できま
す。これは、マルチホップとして設定された eBGPピア間だけで使用できます。2つの自律シ
ステム間のさまざまなシナリオで使用できます。たとえば、同じ IGPを共有する複数の自律シ
ステムが接続される場合、または少なくともルータに互いのネクストホップに到達するための

別の方法がある（このため、ネクストホップを変更しないままにできる）場合などが挙げられ

ます。

この機能の一般的な用途は、RR間で VPNv4のマルチホップMP-eBGPを持つマルチプロトコ
ルラベルスイッチング（MPLS）Inter-ASを設定することです。

この機能のもう1つの一般的な用途は、RFC4364、Section10で定義されているVPNv4 Inter-AS
オプション Cの設定です。この設定では、VPNv4ルートは、自律システム間で（異なる自律
システムのRR間で）渡されます。RRは複数ホップ離れており、neighbor next-hop unchanged
が設定されています。異なる自律システムの PEによって、その PE間に LSPが確立されます
（一般的な IGP経由によって、またはASBR間のラベル付きルート（1ホップ離れた異なる自
律システムからのルート）経由でPEに接続されたネクストホップのアドバタイズによって）。
PEは、LSP経由で別の AS内の PEのネクストホップに到達でき、したがって VRF RIBに
VPNv4ルートをインストールできます。

BGPネクストホップ非変更の設定方法
次の手順には、BGPネクストホップ非変更を設定する手順が含まれています。

eBGPピアの BGPネクストホップ非変更の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成します。

router bgp as-number

例：

Device(config)# router bgp 65535

ステップ 3
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目的コマンドまたはアクション

アドレスファミリコンフィギュレー

ションモードを開始して、アドレス

address-family {ipv4 | ipv6 | l2vpn | nsap
| rtfilter | vpnv4 | vpnv6}

例：

ステップ 4

ファミリ固有の設定を受け入れるよう

に BGPピアを設定します。
Device(config-router-af)#
address-family vpnv4

エントリを BGPネイバーテーブルに
追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-as as-number

例：

ステップ 5

Device(config-router-af)# neighbor
10.0.0.100 remote-as 65600

ピアとの情報交換をイネーブルにしま

す。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

ステップ 6

Device(config-router-af)# neighbor
10.0.0.100 activate

ローカルルータを設定して、直接接続

されていないネットワークに存在する

neighbor {ip-address | ipv6-address |
peer-group-name} ebgp-multihop ttl

例：

ステップ 7

外部ピアとの接続を受け入れて開始す

るようにします。

Device(config-router-af)# neighbor
10.0.0.100 ebgp-multihop 255

ネクストホップ属性を変更せずに指定

された eBGPピアにBGPアップデート
neighbor {ip-address | ipv6-address |
peer-group-name} next-hop-unchanged

例：

ステップ 8

を送信するようにルータを設定しま

す。

Device(config-router-af)# neighbor
10.0.0.100 next-hop-unchanged

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードを開始します。

end

例：

Device(config-router-af)# end

ステップ 9

（任意）BGPルーティングテーブルの
エントリを表示します。

show ip bgp

例：

ステップ 10

•出力には、選択されたアドレスに
ついて neighborDevice# show ip bgp

next-hop-unchangedコマンドが設
定されているかどうかが示されま

す。
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ルートマップを使用した BGPネクストホップ非変更の設定

eBGPネイバーに対する発信ルートマップの設定

ルートマップを定義し、ネイバーに対する発信ポリシーを適用するには、set ip next-hop
unchangedコマンドを使用します。

次の設定では、プレフィックス 1.1.1.1のネクストホップは eBGPネイバー 15.1.1.2への送信時
に変更されません。

enable
config terminal
router bgp 2
bgp log-neighbor-changes
neighbor 15.1.1.2 remote-as 3
neighbor 15.1.1.2 ebgp-multihop 10
!
address-family ipv4
neighbor 15.1.1.2 activate
neighbor 15.1.1.2 route-map A out
exit address-family

!
route-map A permit 10
match ip address 1
set ip next-hop unchanged
!
access-list 1 permit 1.1.1.1
end

eBGPネイバーへの送信時における iBGPおよび eBGPパスプレフィックスのネクストホップ非
変更の設定

eBGPネイバーへの送信時に iBGPおよび eBGPパスプレフィックスのネクストホップを変更
しないよう設定するには、next-hop-unchanged allpathsコマンドを使用します。

次の設定では、iBGPパスプレフィックスでも eBGPパスプレフィックスでも、ネクストホッ
プは eBGPネイバー 15.1.1.2への送信時に変更されません。
enable
config terminal
router bgp 2
bgp log-neighbor-changes
neighbor 15.1.1.2 remote-as 3
neighbor 15.1.1.2 ebgp-multihop 10
!
address-family ipv4
neighbor 15.1.1.2 activate
neighbor 15.1.1.2 next-hop-unchanged allpaths
exit address-family
!
end
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例：eBGPピアの BGPネクストホップ非変更
次に、リモート ASにマルチホップ eBGPピア 10.0.0.100を設定する例を示します。ローカル
ルータがそのピアにアップデートを送信する場合、ネクストホップ属性を変更せずにアップ

デートを送信します。

router bgp 65535
address-family ipv4
neighbor 10.0.0.100 remote-as 65600
neighbor 10.0.0.100 activate
neighbor 10.0.0.100 ebgp-multihop 255
neighbor 10.0.0.100 next-hop-unchanged
end

IPv4、IPv6、VPNv4、VPNv6、L2VPNなど、すべてのアドレスファミリがnext-hop unchanged
コマンドをサポートしています。ただし、アドレスファミリ L2VPN BGP VPLSシグナリング
については、正常に機能させるためには next-hop selfコマンドを使用する必要があります。

（注）

BGPネクストホップ非変更機能の情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 40 : BGPネクストホップ非変更機能の情報

機能情報リリース機能名

BGPネクストホップ非変更機能では、ネクス
トホップ属性を変更せずにBGPによってeBGP
マルチホップピアにアップデートを送信でき

ます。

Cisco IOS XE Gibraltar
16.11.1

BGPネクストホップ
非変更
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第 26 章

IS-ISルーティングの設定

• IS-ISルーティングに関する情報（307ページ）
• IS-ISの設定方法（311ページ）
• IS-IS認証の設定方法（323ページ）
• IS-ISのモニタリングおよびメンテナンス（327ページ）
• IS-ISの機能情報（328ページ）

IS-ISルーティングに関する情報
Integrated Intermediate System-to-Intermediate System（IS-IS）は、ISOダイナミックルーティン
グプロトコルの一つです（ISO 105890を参照）。IS-ISをイネーブルするには、IS-ISルーティ
ングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当てる必

要があります。マルチエリア IS-ISコンフィギュレーションシンタックスを使用することで、
レイヤ 3デバイスごとに複数の IS-ISルーティングプロトコルを指定できます。その後、IS-IS
ルーティングプロセスのインスタンスごとにパラメータを設定する必要があります。

小規模の IS-ISネットワークは、ネットワーク内にすべてのデバイスが含まれる単一のエリア
として構築されます。このネットワークは、その規模が大きくなるにしたがって、ローカルエ

リアに接続されたままの、接続済みのレベル2デバイスのセットで構成されるバックボーンエ
リア内に再編成されます。ローカルエリアの内部では、デバイスがすべてのシステム IDに到
達する方法を認識しています。エリア間では、デバイスはバックボーンへの到達方法を認識し

ており、バックボーンデバイスは他のエリアに到達する方法を認識しています。

デバイスは、ローカルエリア内でルーティングを実行するために、レベル1の隣接関係を確立
します（ステーションルーティング）。デバイスは、レベル 2隣接関係を確立して、レベル 1
エリア間でルーティングを実行します（エリアルーティング）。

1つの Ciscoデバイスは、最大 29エリアのルーティングに参加でき、バックボーンでレベル 2
ルーティングを実行できます。一般に、ルーティングプロセスごとに1つのエリアに対応しま
す。デフォルトでは、設定されているルーティングプロセスの最初のインスタンスが、レベル

1ルーティングとレベル 2ルーティングの両方を実行します。追加のデバイスインスタンスを
設定できます。このインスタンスは、自動的にレベル 1エリアとして扱われます。IS-ISルー
ティングプロセスの各インスタンスごとに個別にパラメータを設定する必要があります。
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IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリア
を定義できますが、レベル 2ルーティングを実行するプロセスは 1つだけ設定できます。レベ
ル2ルーティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動
的にレベル 1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するよう
に設定することもできます。デバイスインスタンスにレベル2ルーティングが必要でない場合
は、グローバルコンフィギュレーションモードで is-typeコマンドを使用してレベル 2の機能
を削除します。別のデバイスインスタンスをレベル2デバイスとして設定する場合にも is-type
コマンドを使用します。

IS-IS認証
無許可のデバイスがリンクステートデータベースに誤ったルーティング情報を挿入することを

防ぐために、インターフェイスごとにプレーンテキストのパスワードを設定するとともに IS-IS
エリアごとにエリアパスワードを設定するか、IS-IS認証を設定することができます。

プレーンテキストのパスワードは、無許可のユーザに対するセキュリティを提供しません。プ

レーンテキストのパスワードを設定すると、無許可のネットワーキングデバイスがルータと隣

接関係を形成することを防ぐことができます。このパスワードはプレーンテキストで交換され

るため、アクセスして IS-ISパケットを表示できるエージェントによって参照されます。

新しい IS-IS認証方式には、プレーンテキストパスワード設定コマンドに比べて次のような利
点があります。

•ソフトウェア設定が表示されるときにパスワードが暗号化されます。

•パスワードの管理や変更がより容易になります。

•ネットワークの運用を中断させることなく、新しいパスワードに変更できます。

•中断なしで認証を移行できます。

認証モード（IS-IS認証またはプレーンテキストパスワード）は、特定の範囲（IS-ISインスタ
ンスもしくはインターフェイス）またはレベルのいずれかで設定できますが、両方を設定する

ことはできません。ただし、異なる範囲およびレベルに対して、異なるモードを設定すること

ができます。混合モードが設定されている場合は、異なるモードには異なるキーを使用して、

プロトコルデータユニット（PDU）で暗号化されたパスワードが危険にさらされないようにす
る必要があります。

クリアテキスト認証

IS-ISクリアテキスト認証は area-passwordコマンドまたはdomain-passwordコマンドによって
提供される機能と同じ機能を提供します。

HMAC-MD5認証

IS-ISは、クリアテキスト認証より安全性の高いメッセージダイジェストアルゴリズム5（MD5）
認証をサポートしています。
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ハッシュメッセージ認証コード（HMAC）は暗号学的ハッシュ関数を使用するメッセージ認証
符号（MAC）のためのメカニズムです。HMAC-MD5認証では、各 IS-IS PDUに HMAC-MD5
ダイジェストを追加します。ダイジェストによって、不正なルーティングメッセージがネット

ワークルーティングドメインに入り込むのを防御できるため、IS-ISルーティングプロトコル
レベルでの認証が可能になります。

HMAC-MD5認証の利点は次のとおりです。

•パスワードは、ルーティングメッセージを中断させずに新しいパスワードに変更できま
す。

•中断なしで認証を移行できます。デバイスは、認証情報のない PDUや古い認証情報を持
つ PDUを受け入れ、現在の認証情報を持つ PDUを送信します。このような移行は、認証
なしの状態からあるタイプの認証に移行するとき、認証タイプを変更するとき、また認証

キーを変更するときに便利です。

HMAC-SHA認証

IS-ISでは、MD5認証またはクリアテキスト認証よりも安全性の高いセキュアハッシュアルゴ
リズム（SHA）認証（SHA-1、SHA-256、SHA-384、および SHA-512）がサポートされていま
す。

HMAC-SHA認証方式を有効にすると、共通ネットワークに接続されているすべてのデバイス
で共有秘密キーが設定されます。各パケットでは、このキーを使用して、パケットに追加され

るメッセージダイジェストを生成および検証します。メッセージダイジェストはパケットおよ

び秘密キーの単方向機能です。

ヒットレスアップグレード

使用するセキュリティ認証をあるタイプから別のタイプに移行する前に、次の手順を実行する

必要があります。

1. すべてのデバイスに、その新しい認証タイプをサポートする新しいイメージをロードする
必要があります。デバイスは、すべてのデバイスが新しい認証方式をサポートする新しい

イメージでロードされ、さらにすべてのデバイスがその新しい認証方式を使用するように

設定されるまで、元の認証方式を使用し続けます。

2. 現在のキーと新しいキーの両方を含むキーチェーンを追加します。たとえば、HMAC-MD5
から HMAC-SHA1-20に移行する場合、現在のキーは HMAC-MD5であり、新しいキーは
HMAC-SHA1-20です。IS-ISが現在のキーを送信しつづけるように、現在のキーが新しい
キーよりも send-lifetimeフィールドの終了日が遅いことを確認してください。IS-ISが両方
のキーを受け入れるように、両方のキーの accept-lifetime値を infiniteに設定してください。

3. 手順 2が完了したら、リンクまたはエリア内のすべてのデバイスについて、現在のキーを
キーチェーンから削除できます。
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NSF認識
統合型 IS-ISノンストップフォワーディング（NSF）認識機能は IPv4Gでサポートされていま
す。この機能により、NSFを認識する顧客宅内機器（CPE）デバイスが、NFS対応デバイスに
よるパケットのノンストップフォワーディングを実現します。ローカルデバイスでは、必ずし

も NSFを実行している必要はありませんが、その NSFを認識機能により、スイッチオーバー
プロセス時にルーティングデータベースの完全性と精度、および隣接 NSF対応デバイス上の
リンクステートデータベースが保持できます。

統合型 IS-ISノンストップフォワーディング（NSF）認識機能は自動的に有効になり、設定は
不要です。

IS-ISグローバルパラメータ
次に、設定可能なオプションの IS-ISグローバルパラメータを示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルート
を IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能な、
その他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-ISリンクステートパケット（LSP）を無
視したり、破損したLSPを消去するようにデバイスを設定できます。これにより、LSPの
発信側は、LSPを再生成します。

•エリアおよびドメインにパスワードを割り当てられます。

•ルーティングテーブルでサマリーアドレスによって表される（経路集約に基づいた）集約
アドレスを作成できます。他のルーティングプロトコルから学習したルートも集約できま

す。サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにお

ける最小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよびLSPがリフレッシュなしでデバイスデータベース内
にとどまることができる最大時間を設定できます。

• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を
設定できます。

• IS-IS隣接関係（アジャセンシー）がステートを変更（アップまたはダウン）する際に、
デバイスがログメッセージを生成するように設定できます。

•ネットワーク内のリンクが、1500バイト未満の最大伝送ユニット（MTU）サイズの場合、
それでもルーティングが行われるように LSP MTUの値を低くできます。

• partition avoidanceコマンドを使用して、レベル 1-2境界デバイス、隣接レベル 1デバイ
ス、およびエンドホスト間で完全な接続が失われた場合に、エリアがパーティション化さ

れるのを防ぐことができます。
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IS-ISインターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のデバイスと
は別に設定できます。ただし、デフォルト値（乗数およびタイムインターバルなど）を変更す

る場合、複数のデバイスおよびインターフェイス上でもこれを変更する必要があります。ほと

んどのインターフェイスパラメータは、レベル1、レベル2、またはその両方で設定できます。

設定可能なインターフェイスレベルのパラメータは次のとおりです。

•インターフェイスのデフォルトメトリック：Quality of Service（QoS）ルーティングが実行
されない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信されるhelloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信
されるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると

宣言するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リ
ンクまたはネイバーが検出される速さも決定し、ルートを再計算できるようになります。

helloパケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変
更してください。hello乗数を大きくし、それに対応して helloインターバルを小さくする
と、リンク障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を
高めることができます。

•その他のタイムインターバル：

• Complete Sequence Number PDU（CSNP）インターバル：CSNPは、データベースの同
期を維持するために指定デバイスによって送信されます。

•再送信インターバル：これは、ポイントツーポイントリンクの IS-IS LSPの再送信間
隔です。

• IS-IS LSP再送信スロットルインターバル：これは、IS-IS LSPがポイントツーポイン
トリンク上で再送信される最大レート（パケット間のミリ秒数）です。この間隔は、

同じ LSPの連続した再送信の間隔である再送信インターバルとは異なります。

•指定デバイスの選択の優先順位：マルチアクセスネットワークで必要な隣接数を削減し、
その代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベース

のサイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タ
イプです。

•インターフェイスのパスワード認証。

IS-ISの設定方法
ここでは、インターフェイスで IS-ISを有効にする方法、IS-ISグローバルパラメータを設定す
る方法、および IS-ISインターフェイスパラメータを設定する方法について説明します。
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IS-ISのデフォルト設定
表 41 : IS-ISのデフォルト設定

デフォルト設定機能

イネーブルリンクステート PDU（LSP）エラーを無視

従来型の IS-IS：ルータは、レベル 1（ステー
ション）とレベル2（エリア）両方のルータと
して機能します。

マルチエリア IS-IS：IS-ISルーティングプロセ
スの最初のインスタンスがレベル 1-2ルータ
です。残りのインスタンスは、レベル 1ルー
タです。

IS-ISタイプ

ディセーブルデフォルト情報送信元

ディセーブルIS-IS隣接関係のステート変更を記録

連続した 2つのオカレンス間の最大インター
バル：5000ミリ秒

初期 LSP生成遅延：50ミリ秒

最初と2番目のLSP生成の間のホールド時間：
200ミリ秒

LSP生成スロットリングタイマー

LSPパケットが削除されるまで 1200秒（20
分）

LSP最大ライフタイム（リフレッシュなし）

900秒（15分）ごとLSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

イネーブルレイヤ3デバイスでは、ハードウェ
アやソフトウェアの変更中に、隣接するノン

ストップフォワーディング対応ルータからの

パケットを転送し続けることができます。

NSF認識

最大 PRC待機インターバル：5000ミリ秒

トポロジの変更後の初期PRC計算遅延：50ミ
リ秒

最初と 2番目の PRC計算の間のホールド時
間：200ミリ秒

部分ルート計算（PRC）スロットリングタイ
マー

ディセーブルパーティション回避
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デフォルト設定機能

エリアまたはドメインのパスワードが定義さ

れておらず、認証はディセーブルになってい

ます。

パスワード

ディセーブル。有効の際に引数が入力されな

い場合、過負荷ビットがただちに設定され、

no set-overload-bitコマンドが入力されるまで
設定されたままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：5000ミ
リ秒

トポロジの変更後の初期 SFP計算：200ミリ
秒

最初と2番目のSFP計算の間のホールド時間：
50ミリ秒

Shortest Path First（SPF）スロットリングタイ
マー

ディセーブルサマリーアドレス

IS-ISルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前とネットワークエンティティ
タイトル（NET）を指定します。インターフェイス上で IS-ISルーティングをイネーブルにし、
ルーティングプロセスの各インスタンスに対してエリアを指定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

デバイス上で ISOコネクションレス型
ルーティングをイネーブルに設定しま

す。

clns routing

例：

Device(config)#clns routing

ステップ 3
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目的コマンドまたはアクション

指定したルーティングプロセスに対し

て IS-ISルーティングをイネーブルに
router isis [area tag]

例：

ステップ 4

し、IS-ISルーティングコンフィギュ
レーションモードを開始します。Device(config)#router isis tag1

（任意）area tag引数を使用して、IS-IS
ルータが割り当てられているエリアを

特定します。複数の IS-ISエリアを設
定する場合は、値を入力します。

最初に設定された IS-ISインスタンス
は、デフォルトでレベル 1-2です。後
のインスタンスは、自動的にレベル 1
に設定されます。グローバルコンフィ

ギュレーションモードで is-typeコマン
ドを使用してルーティングのレベルを

変更できます。

ルーティングプロセスに NETを設定
します。マルチエリア IS-ISを設定す

net network-entity-title

例：

ステップ 5

る場合は、各ルーティングプロセスに

Device(config-router)#net
47.0004.004d.0001.0001.0c11.1111.00

NETを指定します。NETおよびアドレ
スの名前を指定します。

（任意）レベル1（ステーション）ルー
タ、マルチエリアルーティング用のレ

is-type {level-1 | level-1-2 | level-2-only}

例：

ステップ 6

ベル 2（エリア）ルータ、または両方
Device(config-router)#is-type
level-2-only

（デフォルト）として機能するように

ルータを設定します。

• level 1：ステーションルータとし
てだけ機能します。

• level 1-2：ステーションルータおよ
びエリアルータの両方として機能

します。

• level 2：エリアルータとしてだけ
機能します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(config-router)#end
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目的コマンドまたはアクション

IS-ISをルーティングするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 8

フィギュレーションモードを開始しま

Device(config)#interface
gigabitethernet 1/0/1

す。インターフェイスがまだレイヤ 3
インターフェイスとして設定されてい

ない場合は、no switchportコマンドを
入力してインターフェイスをレイヤ 3
モードに設定します。

インターフェイスに IS-ISルーティン
グプロセスを設定し、エリア指示子を

ip router isis [area tag]

例：

ステップ 9

ルーティングプロセスに割り当てま

す。Device(config-if)#ip router isis tag1

インターフェイスの IPアドレスを定義
します。インターフェイスのいずれか

ip address ip-address-mask

例：

ステップ 10

で IS-ISルーティングが設定されてい
Device(config-if)#ip address 10.0.0.5
255.255.255.0

る場合は、IS-ISがイネーブルになって
いるエリアに含まれるすべてのイン

ターフェイスに IPアドレスが必要で
す。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)#end

入力を確認します。show isis [area tag] database detail

例：

ステップ 12

Device#show isis database detail

IS-ISグローバルパラメータの設定
グローバル IS-ISパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。
Device>enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

IS-ISルーティングプロトコルを指定
し、ルータコンフィギュレーション

モードを開始します。

router isis

例：

Device(config)#router isis

ステップ 3

（任意）デフォルトルートを IS-ISルー
ティングドメインに強制的に設定しま

default-information originate [route-map
map-name]

例：

ステップ 4

す。route-map map-nameコマンドを入
力すると、にルーティングロセスに

Device(config-router)#default-information
originate route-map map1

よって有効なルートマップのデフォル

トルートが生成されます。

（任意）LSPを消去する代わりに、内
部チェックサムにエラーがある LSPを

ignore-lsp-errors

例：

ステップ 5

無視するようにデバイスを設定しま

Device(config-router)#ignore-lsp-errors す。このコマンドは、デフォルトでイ

ネーブルになっています（破損した

LSPはドロップされます）。破損した
LSPを消去するには、ルータコンフィ
ギュレーションモードで no
ignore-lsp-errorsコマンドを入力しま
す。

（任意）レベル 1（ステーションルー
タレベル）LSPに挿入されるエリア認
証パスワードを設定します。

area-password password

例：

Device(config-router)#area-password
1password

ステップ 6

（任意）レベル 2（エリアルータレベ
ル）LSPに挿入されるルーティングド
メイン認証パスワードを設定します。

domain-password password

例：

Device(config-router)#domain-password
2password

ステップ 7

（任意）所定のレベルのアドレスのサ

マリーを作成します。

summary-address address mask [level-1 |
level-1-2 | level-2]

例：

ステップ 8

Device(config-router)#summary-address
10.1.0.0 255.255.0.0 level-2
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目的コマンドまたはアクション

（任意）デバイスに問題がある場合

に、他のデバイスが最短パス優先

set-overload-bit [on-startup {seconds |
wait-for-bgp}]

例：

ステップ 9

（SPF）計算でこのデバイスを無視す
るように過負荷ビットを設定します。

Device(config-router)#set-overload-bit
on-startup wait-for-bgp •（任意）on-startup：スタートアッ

プ時だけ過負荷ビットを設定しま

す。on-startupが指定されない場
合、過負荷ビットが即座に設定さ

れ、no set-overload-bitコマンドを
入力するまで設定されたままにな

ります。on-startupが指定されて
いる場合は、秒数または

wait-for-bgpのどちらかを入力す
る必要があります。

• seconds：on-startupキーワードが
設定されている場合、システム起

動時に過負荷ビットが設定され

て、指定した秒数の間設定された

ままになります。指定できる範囲

は 5～ 86400秒です。

• wait-for-bgp：on-startupキーワー
ドが設定されている場合、過負荷

ビットがシステム起動時に設定さ

れ、BGPが収束するまで設定され
たままになります。BGPが収束さ
れたことが IS-ISに通知されない場
合、IS-ISは 10分後に過負荷ビッ
トをオフにします。

（任意）LSPリフレッシュインターバ
ル（秒）を設定します。範囲は 1～

lsp-refresh-interval seconds

例：

ステップ 10

65535秒です。デフォルトでは、LSP
Device(config-router)#lsp-refresh-interval
1080

リフレッシュを 900秒（15分）ごとに
送信します。

（任意）LSPパケットがリフレッシュ
されずにルータデータベース内に存続

max-lsp-lifetime seconds

例：

ステップ 11

する最大時間を設定します。範囲は 1
Device(config-router)#max-lsp-lifetime
1000

～ 65535秒です。デフォルト値は 1200
秒（20分）です。指定された時間間隔
のあと、LSPパケットは削除されま
す。
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目的コマンドまたはアクション

（任意）IS-IS生成スロットリングタ
イマーを設定します。

lsp-gen-interval [level-1 | level-2]
lsp-max-wait [lsp-initial-wait
lsp-second-wait]

ステップ 12

• lsp-max-wait：生成されるLAPの連
続した 2つのオカレンス間の最大例：

Device(config-router)#lsp-gen-interval
level-2 2 50 100

インターバル（ミリ秒）。指定で

きる範囲は 1～ 120ミリ秒です。
デフォルト値は5000ミリ秒です。

• lsp-initial-wait：最初の LSP生成遅
延（ミリ秒）。指定できる範囲は

1～ 10000ミリ秒です。デフォル
ト値は 50ミリ秒です。

• lsp-second-wait：最初と 2番目の
LSP生成間（ミリ秒）のホールド
時間。指定できる範囲は1～10000
ミリ秒です。デフォルト値は 200
ミリ秒です。

（任意）IS-IS SPFスロットリングタイ
マーを設定します。

spf-interval [level-1 | level-2] spf-max-wait
[spf-initial-wait spf-second-wait]

例：

ステップ 13

• spf-max-wait：連続するSFP間（ミ
リ秒）の最大インターバル。指定

Device(config-router)#spf-interval
level-2 5 10 20 できる範囲は 1～ 120ミリ秒で

す。デフォルト値は5000ミリ秒で
す。

• spf-initial-wait：トポロジ変更後の
最初の SFP計算（ミリ秒）。指定
できる範囲は 1～ 10000ミリ秒で
す。デフォルト値は 50ミリ秒で
す。

• spf-second-wait：最初と 2番目の
SFP計算間（ミリ秒）のホールド
時間。指定できる範囲は1～10000
ミリ秒です。デフォルト値は 200
ミリ秒です。

（任意）IS-ISPRCスロットリングタイ
マーを設定します。

prc-interval prc-max-wait [prc-initial-wait
prc-second-wait]

例：

ステップ 14

• prc-max-wait：2つの連続する PRC
計算間の最大インターバル（ミリ

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
318

IS-ISルーティングの設定

IS-ISグローバルパラメータの設定



目的コマンドまたはアクション

Device(config-router)#prc-interval 5
10 20

秒）。指定できる範囲は 1～ 120
ミリ秒です。デフォルト値は5000
ミリ秒です。

• prc-initial-wait：トポロジ変更後の
最初のPRC計算遅延（ミリ秒）。
指定できる範囲は 1～ 10,000ミリ
秒です。デフォルト値は50ミリ秒
です。

• prc-second-wait：最初と 2番目の
PRC計算間（ミリ秒）のホールド
タイム。指定できる範囲は 1～
10,000ミリ秒です。デフォルト値
は 200ミリ秒です。

（任意）IS-IS隣接ステート変更をログ
するようルータを設定します。End

log-adjacency-changes [all]

例：

ステップ 15

System-to-Intermediate System PDUおよ
Device(config-router)#log-adjacency-changes
all

び LSPなど、IS-IS helloに関連しない
イベントにより生成されたすべての変

更をログに含めるには、allを入力しま
す。

（任意）最大 LSPパケットサイズ（バ
イト）を指定します。指定できる範囲

lsp-mtu size

例：

ステップ 16

は 128～ 4352バイトです。デフォルト
値は 1497バイトです。Device(config-router)#lsp mtu 1560

ネットワーク内のリンクで

MTUサイズが縮小された場
合、ネットワーク内のすべて

のデバイスで LSP MTUサイ
ズを変更する必要がありま

す。

（注）

（任意）境界ルータ、すべての隣接レ

ベル 1ルータ、およびエンドホスト間
partition avoidance

例：

ステップ 17

で、フル接続が切断された場合、IS-IS
Device(config-router)#partition
avoidance

レベル 1-2境界ルータがレベル 1エリ
アプレフィックスをレベル 2バック
ボーンにアドバタイズしないようにし

ます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 18

Device(config)#end

IS-ISインターフェイスパラメータの設定
IS-ISインターフェイス固有のパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

設定するインターフェイスを指定し、

インターフェイスコンフィギュレー

interface interface-id

例：

ステップ 3

ションモードを開始します。インター

Device(config)#interface
gigabitethernet 1/0/1

フェイスがまだレイヤ 3インターフェ
イスとして設定されていない場合は、

no switchportコマンドを入力してイン
ターフェイスをレイヤ 3モードに設定
します。

（任意）指定したインターフェイスに

メトリック（またはコスト）を設定し

isis metric default-metric [level-1 | level-2]

例：

ステップ 4

ます。指定できる範囲は 0～ 63です。
Device(config-if)#isis metric 15 デフォルトは10です。レベルが入力さ

れない場合は、レベル 1ルータとレベ
ル 2ルータの両方にデフォルト値が適
用されます。

（任意）デバイスがhelloパケットを送
信する間隔を指定します。デフォルト

isis hello-interval {seconds | minimal}
[level-1 | level-2]

例：

ステップ 5

では、helloインターバル secondsの 3
倍の値が、送信されるhelloパケットの
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目的コマンドまたはアクション

Device(config-if)#isis hello-interval
minimal

holdtimeとしてアドバタイズされます。
helloインターバルが狭まると、トポロ
ジ変更の検出も速くなりますが、ルー

ティングトラフィック量は増大しま

す。

• minimal：結果として得られるホー
ルドタイムが 1秒になるように、
hello乗数に基づいて hello間隔が
計算されます。

• seconds：指定できる範囲は 1〜
65535です。デフォルトは 10秒で
す。

（任意）ネイバーが見落とすことがで

きる IS-IS helloパケット数の最大値を
isis hello-multiplier multiplier [level-1 |
level-2]

例：

ステップ 6

指定します。見落とされたパケット数

がこの値を超えると、デバイスは隣接

Device(config-if)#isis
hello-multiplier 5

がダウンしていると宣言します。指定

できる範囲は 3～ 1000です。デフォル
トは 3です。

hello乗数を小さくすると、高
速コンバージェンスとなりま

すが、ルーティングが不安定

になる場合があります。

（注）

（任意）インターフェイスに IS-IS
CSNPを設定します。指定できる範囲

isis csnp-interval seconds [level-1 | level-2]

例：

ステップ 7

は 0～ 65535です。デフォルトは 10秒
です。Device(config-if)#isis csnp-interval

15

（任意）ポイントツーポイントリンク

の IS-ISLSPの再送信間隔（秒）を設定
isis retransmit-interval seconds

例：

ステップ 8

します。整数で、ネットワーク上の 2
Device(config-if)#isis
retransmit-interval 7

つのルータ間で予測されるラウンドト

リップ遅延よりも大きい値を指定して

ください。指定できる範囲は0～65535
です。デフォルトは 5秒です。

（任意）IS-ISLSP再送信スロットルイ
ンターバルを設定します。これは、

isis retransmit-throttle-interval
milliseconds

例：

ステップ 9

IS-ISLSPがポイントツーポイントリン
ク上で再送信される最大レート（パ
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目的コマンドまたはアクション

Device(config-if)#isis
retransmit-throttle-interval 4000

ケット間のミリ秒数）です。指定でき

る範囲は 0〜 65535です。デフォルト
は isis lsp-intervalコマンドによって決
定されます。

（任意）指定ルータの優先順位を設定

します。指定できる範囲は 0～ 127で
す。デフォルトは 64です。

isis priority value [level-1 | level-2]

例：

Device(config-if)#isis priority 50

ステップ 10

（任意）指定されたインターフェイス

上のネイバーで必要な隣接タイプを設

isis circuit-type {level-1 | level-1-2 |
level-2-only}

例：

ステップ 11

定します（インターフェイスの回線タ

イプを指定します）。

Device(config-if)#isis circuit-type
level-1-2 • level-1：このノードとネイバーの

両方に共通のエリアアドレスが少

なくとも 1つある場合、レベル 1
隣接関係が確立されます。

• level-1-2：ネイバーもレベル1およ
びレベル 2の両方として設定され
ていて、少なくとも 1つの共通の
エリアがある場合、レベル 1およ
びレベル 2隣接関係が確立されま
す。共通のエリアがない場合は、

レベル 2隣接関係が確立されま
す。これはデフォルト設定です。

これがデフォルトのオプションで

す。

• level 2：レベル 2隣接関係が確立
されます。ネイバールータがレベ

ル 1ルータである場合、隣接関係
は確立されません。

（任意）インターフェイスの認証パス

ワードを設定します。デフォルトで

isis password password [level-1 | level-2]

例：

ステップ 12

は、認証はディセーブルに設定されて

Device(config-if)#isis password secret います。レベル 1またはレベル 2を指
定すると、それぞれレベル 1またはレ
ベル 2ルーティング用のパスワードだ
けがイネーブルになります。レベルを

指定しない場合、デフォルトはレベル

1およびレベル 2です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end

IS-IS認証の設定方法
ここでは、認証キーを生成する方法、インターフェイスの IS-IS認証を設定する方法、および
インスタンスの IS-IS認証を設定する方法について説明します。

認証キーの設定

複数のキーにライフタイムを設定できます。認証パケットを送信するために、最新の送信ライ

フタイム設定を持つキーが選択されます。複数のキーが同じ送信ライフタイム設定を持つ場

合、キーはランダムに選択されます。受信した認証パケットを調べて受け入れるには、

accept-lifetimeコマンドを使用します。デバイスは、これらのライフタイムを認識している必
要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

キーチェーンを識別し、キーチェーン

コンフィギュレーションモードを開始

します。

key chain name-of-chain

例：

Device(config)#key chain key10

ステップ 3

キー番号を識別します。範囲は 0～
65535です。

key number

例：

ステップ 4

Device(config-keychain)#key 2000
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目的コマンドまたはアクション

キーストリングを確認します。ストリ

ングには 1～ 80文字の大文字および小
key-string text

例：

ステップ 5

文字の英数字を指定できますが、最初

の文字に数字を指定できません。Device(config-keychain-key)#Room 20,
10th floor

（任意）キーを受信できる期間を指定

します。

accept-lifetime start-time {infinite |
end-time | duration seconds}

例：

ステップ 6

start-timeおよび end-time構文には、
hh:mm:ss month date yearまたは

Device(config-keychain-key)#accept-lifetime
12:30:00 Jan 25 1009 infinite hh:mm:ss date month yearのいずれかを

使用できます。デフォルトは、デフォ

ルトの start-time以降、無制限です。指
定できる最初の日付は 1993年 1月 1日
です。デフォルトの end-timeおよび
durationは infiniteです。

（任意）キーを送信できる期間を指定

します。

send-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 7

start-timeおよび end-time構文には、
hh:mm:ss month date yearまたは

Device(config-keychain-key)#accept-lifetime
23:30:00 Jan 25 1019 infinite hh:mm:ss date month yearのいずれかを

使用できます。デフォルトの start-time
は infiniteで、指定できる最初の日付は
1993年 1月 1日です。デフォルトの
end-timeおよび durationは infiniteで
す。

（任意）暗号化アルゴリズムを指定し

ます。

cryptographic-algorithm {hmac-sha-1 |
hmac-sha-256 | hmac-sha-384 |
hmac-sha-512 | md5 }

ステップ 8

例：

Device(config-keychain-key)#cryptographic-algorithm
hmac-sha1-256

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-keychain-key)#end

認証キーの情報を表示します。show key chain

例：

ステップ 10

Device#show key chain
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IS-ISインスタンスの HMAC-MD5またはクリアテキスト認証の設定
ある認証方法から別の認証方法へ円滑に移行を実現し、IS-IS PDUの継続的な認証を可能にす
るには、ネットワークで通信する各デバイスでこの手順を実行します。

始める前に

認証文字列キーが生成されている必要があります。ネットワーク内のすべてのデバイスで同じ

認証文字列キーを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPルーティングプロトコルとして IS-IS
を有効化し、必要に応じてプロセスにタ

router isis [ area tag]

例：

ステップ 3

グを割り当てます。ルータコンフィギュ

レーションモードを開始します。Device(config)#router isis 1

指定した IS-ISインスタンスについて送
信された（受信ではなく）PDUに対し

authentication send-only [level-1 | level-2]

例：

ステップ 4

てのみ認証が実行されるように指定しま

す。Device(config-router)#authentication
send-only

指定された IS-ISインスタンスについて
PDUで使用される認証のタイプを指定
します。

authentication mode {md5 | text}[level-1
| level-2]

例：

ステップ 5

• md5：MD5認証。
Device(config-router)#authentication
mode md5 • text：クリアテキスト認証。

指定された IS-ISインスタンスについて
認証が有効になります。

authentication key-chain name-of-chain
[level-1 | level-2]

例：

ステップ 6

Device(config-router)#authentication
key-chain remote3754
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目的コマンドまたはアクション

指定した IS-ISインスタンスについて送
信および受信された PDUに対してのみ
認証が実行されるように指定します。

no authentication send-only

例：

Device(config-router)#no authentication
send-only

ステップ 7

IS-ISインターフェイスの HMAC-MD5またはクリアテキスト認証の設
定

ある認証方法から別の認証方法へ円滑に移行を実現し、IS-IS PDUの継続的な認証を可能にす
るには、ネットワークで通信する各デバイスでこの手順を実行します。

始める前に

認証文字列キーが生成されている必要があります。ネットワーク内のすべてのデバイスで同じ

認証文字列キーを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスを設定します。interface type number

例：

ステップ 3

Device(config)#interface ethernet 0

指定した IS-ISインターフェイスについ
て送信された（受信ではなく）PDUに

isis authentication send-only [level-1 |
level-2]

例：

ステップ 4

対してのみ認証が実行されるように指定

します。

Device(config-if)#isis authentication
send-only
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目的コマンドまたはアクション

指定された IS-ISインスタンスについて
PDUで使用される認証のタイプを指定
します。

isis authentication mode {md5 |
text}[level-1 | level-2]

例：

ステップ 5

• md5：MD5認証。
Device(config-if)#isis authentication
mode md5 • text：クリアテキスト認証。

指定された IS-ISインスタンスについて
MD5認証が有効になります。

isis authentication key-chain name-of-chain
[level-1 | level-2]

例：

ステップ 6

Device(config-if)#isis authentication
key-chain multistate87723

IS-ISインスタンスについて送信および
受信された PDUに対してのみ認証が実
行されるように指定します。

no isis authentication send-only

例：

Device(config-if)#no isis
authentication send-only

ステップ 7

IS-ISのモニタリングおよびメンテナンス
ルーティングテーブル、キャッシュ、およびデータベースの内容など、特定の IS-ISの統計情
報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバーに関する情報

も表示できます。

次の表に、IS-ISルーティングを消去および表示するために使用する特権 EXECコマンドを示
します。

表 42 : IS-IS showコマンド

目的コマンド

IS-IS IPルーティングテーブルの現在のステー
トを表示します。

show ip route isis

IS-ISリンクステートデータベースを表示しま
す。

show isis database

IS-ISレベル 1ルーティングテーブルを表示し
ます。

show isis routes

IS-ISの SPF計算の履歴を表示します。show isis spf-log
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目的コマンド

すべてのエリア内の接続されたルータすべて

のリストを表示します。

show isis topology

設定済みのすべてのルートマップを表示する

か、指定した 1つのルートマップだけを表示
します。

show route-map

ネットワークのパケットが指定された宛先ま

でに経由するパスをトレースします。

trace clns [接続先（Destination）]

IS-ISの機能情報
表 43 : IS-ISの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Everest 16.6.1Intermediate
System-to-Intermediate
System（IS-IS）

IS-ISは、セキュアハッシュア
ルゴリズム（SHA）認証
（SHA-1、SHA-256、
SHA-384、およびSHA-512）を
サポートするようになりまし

た。

Cisco IOS XE Gibraltar 16.10.1
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第 27 章

プロトコル独立機能

•プロトコル独立機能（329ページ）

プロトコル独立機能

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るために使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送ア
ルゴリズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できま
す。高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより
多くの CPU処理能力をパケット転送に割り当てることができます。スイッチスタックでは、
ハードウェアによって distributed CEF（dCEF）が使用されます。動的なネットワークでは、
ルーティングの変更によって、高速スイッチングキャッシュエントリが頻繁に無効になりま

す。高速スイッチングキャッシュエントリが無効になると、トラフィックがルートキャッシュ

によって高速スイッチングされずに、ルーティングテーブルによってプロセススイッチング

されることがあります。CEFおよびdCEFは転送情報ベース（FIB）検索テーブルを使用して、
宛先ベースの IPパケットスイッチングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報
のミラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更

されると、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映さ
れます。FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアド
レス情報が保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納
されているため、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィッ
クのスイッチングがより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが1ホップで相互に到達可能な場合、これらのノー
ドは隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ2アドレッシ
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ング情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2の
ネクストホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成す
るため特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフト
ウェア転送パス（CPUにより転送されるトラフィック）にだけ適用されます。

シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理
由でこれが無効になった場合は、ip cefまたは ip cef distributedグローバルコンフィギュレー
ションコマンドを使用し、再度有効に設定できます。

デフォルト設定では、すべてのレイヤ 3インターフェイスでCEFまたは dCEFがイネーブルで
す。no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、
ソフトウェアが転送するトラフィックに対してCEFが無効になります。このコマンドは、ハー
ドウェア転送パスには影響しません。CEFを無効にして debug ip packet detail特権 EXECコマ
ンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに便利です。ソフトウェ

ア転送パス用のインターフェイスでCEFを有効にするには、ip route-cache cefインターフェイ
スコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上で CEFを無効にする no ip route-cache cefインターフェイスコ
ンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェイス上

で CEFまたは dCEFを無効にしないようにしてください。

注意

ディセーブルであるCEFまたはdCEFをグローバルにイネーブルにしたり、ソフトウェア転送
トラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

非スタッキングスイッチでCEFの動作
をイネーブルにします。

ip cef

例：

ステップ 2

ステップ 4に進みます。
Device(config)# ip cef

アクティブスイッチでCEFの動作をイ
ネーブルにします。

ip cef distributed

例：

ステップ 3

Device(config)# ip cef distributed
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 4

ソフトウェア転送トラフィック用のイ

ンターフェイスでCEFをイネーブルに
します。

ip route-cache cef

例：

Device(config-if)# ip route-cache cef

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

すべてのインターフェイスの CEFス
テータスを表示します。

show ip cef

例：

ステップ 7

Device# show ip cef

（任意）非スタッキングスイッチの

CEF関連インターフェイス情報を表示
します。

show cef linecard [detail]

例：

Device# show cef linecard detail

ステップ 8

（任意）スタック内のすべてのスイッ

チ、または指定されたスイッチに対し

show cef linecard [slot-number] [detail]

例：

ステップ 9

て、スイッチのCEF関連インターフェ
Device# show cef linecard 5 detail イス情報をスタックメンバ別に表示し

ます。

（任意）slot-numberには、スタックメ
ンバーのスイッチ番号を入力します。

すべてのインターフェイスまたは指定

されたインターフェイスの詳細な CEF
情報を表示します。

show cef interface [interface-id]

例：

Device# show cef interface
gigabitethernet 1/0/1

ステップ 10

CEFの隣接テーブル情報を表示しま
す。

show adjacency

例：

ステップ 11

Device# show adjacency
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

CEFトラフィック用のロードバランシングスキーム

CEFトラフィック用のロードバランシングスキームの設定に関する制約事項

•デバイスまたはデバイススタックメンバのロードバランシングを同じように、グローバル
に設定する必要があります。

• CEFトラフィックのパケットごとのロードバランシングはサポートされていません。

CEFロードバランシングの概要

CEFのロードバランシングを行うと、トラフィックを複数のパスに分散することにより、リ
ソースを最適化することができます。CEFのロードバランシングは、送信元と宛先のパケット
情報の組み合わせに基づいて動作します。

ロードバランシングは宛先単位で設定できます。ロードバランシングの判断はアウトバウンド

インターフェイス上で行われるため、ロードバランシングは、アウトバウンドインターフェ

イスで設定する必要があります。

CEFトラフィックに対する宛先別ロードバランシング

宛先単位のロードバランシングにより、デバイスは、複数のパスを使用して、複数の発信元と

宛先ホストのペアにわたって負荷を共有することができます。指定された発信元と宛先ホスト

のペアは、複数のパスを使用可能な場合であっても、同じパスを使用することが保証されてい

ます。異なるペアを宛先とするトラフィックストリームは、異なるパスを使用します。

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルです。CEF
をイネーブルにした場合、宛先単位のロードバランシングを使用するための追加タスクはあり

ません。多くの状況では、ロードバランシングの方法として宛先単位を使用します。

宛先単位のロードバランシングはトラフィックの統計的な分散に依存しているため、発信元と

宛先ホストのペア数が増大すると、ロードシェアリングがさらに有効になります。

宛先単位のロードバランシングを使用することにより、個々のホストペアのパケットが順に

到達することが保証されます。特定のホストペアに宛てられたすべてのパケットは、（複数の

場合も）同じリンクを介して転送されます。
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CEFトラフィックに対するロードバランシングアルゴリズム

CEFトラフィックで使用するために、次のロードバランシングアルゴリズムが用意されてい
ます。ロードバランシングアルゴリズムは、ip cef load-sharing algorithmコマンドで選択しま
す。

•オリジナルアルゴリズム：オリジナルのロードバランシングアルゴリズムでは、すべて
のデバイスで同じアルゴリズムが使用されるため、複数のデバイスにわたるロードシェア

リングで歪みが発生します。ネットワーク環境に応じて、アルゴリズムを選択する必要が

あります。

•ユニバーサルアルゴリズム：ユニバーサルロードバランシングアルゴリズムでは、ネッ
トワーク上の各デバイスは、発信元と宛先の各アドレスペアに対して異なるロードシェア

リングの判断を行うことができます。これにより、ロードシェアリングの不均衡が解決さ

れます。デバイスは、デフォルトではユニバーサルロードシェアリングを実行するよう

設定されています。

CEFトラフィックに対するロードバランシングの設定方法

ここでは、CEFトラフィックに対するロードバランシングの設定について説明します。

CEFの宛先別ロードバランシングの有効化または無効化

CEFの宛先単位のロードバランシングを有効または無効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config-if)# interface
gigabitethernet 1/0/1

ステップ 3

インターフェイスで CEFの宛先別ロー
ドバランシングを有効にします。

[no] ip load-sharing per-destination

例：

ステップ 4
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目的コマンドまたはアクション

no ip load-sharing per-destinationコマン
ドを使用すると、インターフェイスで

Device(config-if)# ip load-sharing
per-destination

CEFの宛先別ロードバランシングが無
効になります。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

CEFトラフィックに対するトンネルロードバランシングアルゴリズムの選択

ネットワーク環境に少数の発信元と宛先のペアしか存在しない場合には、トンネルアルゴリズ

ムを選択します。デバイスは、デフォルトではユニバーサルロードシェアリングを実行する

よう設定されています。

CEFトラフィック用にトンネルロードバランシングアルゴリズムを選択するには、次の手順
を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

CEFのロードバランシングアルゴリズ
ムを選択します。

ip cef load-sharing algorithm {original |
universal [id] }

例：

ステップ 3

• originalキーワードは、発信元と宛
先のハッシュに基づいて、ロード

Device(config)# ip cef load-sharing
algorithm universal バランシングアルゴリズムとして

オリジナルアルゴリズムを設定しま

す。

• universalキーワードは、ロードバ
ランシングアルゴリズムとして、

発信元と宛先および IDハッシュを
使用するものを設定します。
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目的コマンドまたはアクション

• id引数は、固定 IDです。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

CEFトラフィックのロードバランシングの設定例

ここでは、CEFトラフィックのロードバランシングの設定例を示します。

例：CEFの宛先別ロードバランシングの有効化または無効化

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルで
す。次の例は、宛先単位のロードバランシングをディセーブルにする方法を示してい

ます。

Device> enable
Device# configure terminal
Device(config)# interface Ethernet1/0/1
Device(config-if)# no ip load-sharing per-destination
Device(config-if)# end

等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これ

らのルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コ

ストルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワーク

への等コストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できま

す。パラレルパスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、

使用可能なパスにパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできま

す。等コストルートは、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの

IPルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッ
チソフトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハー
ドウェアはルートあたり 17パス以上は使用しません。
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等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 3

Device(config)# router eigrp

プロトコルルーティングテーブルのパ

ラレルパスの最大数を設定します。指

maximum-paths maximum

例：

ステップ 4

定できる範囲は 1～ 16です。ほとんど
Device(config-router)# maximum-paths
2

の IPルーティングプロトコルでデフォ
ルトは 4ですが、BGPの場合だけ 1で
す。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end

Maximum pathフィールドの設定を確認
します。

show ip protocols

例：

ステップ 6

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
336

プロトコル独立機能

等コストルーティングパスの設定方法



スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

ユーザによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、ア

ドミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミックルー

ティング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォルト

のアドミニストレーティブディスタンスが設定されています（表 10を参照）。ダイナミック
ルーティングプロトコルの情報でスタティックルートを上書きする場合は、スタティックルー

トのアドミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレーティ

ブディスタンスよりも大きな値になるように設定します。

表 44 :ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

90内部 EIGRP

100IGRP

110OSPF

225不明

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミッ
クルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータ
コンフィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されてい

るかどうかは関係ありません。これらのスタティックルートがアドバタイズされるのは、イン

ターフェイスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルー

ティングテーブルで見なされるためです。ただし、networkコマンドで定義されたネットワー
ク以外のインターフェイスに対してスタティックルートを定義する場合は、ダイナミックルー

ティングプロトコルに redistributeスタティックコマンドを指定しない限り、ルートはアドバ
タイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定さ
れたアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、

IPルーティングテーブルからそのスタティックルートも削除されます。
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スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スタティックルートを確立します。ip route prefix mask {address | interface}
[distance]

ステップ 3

例：

Device(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認するため、ルーティングテー

ブルの現在の状態を表示します。

show ip route

例：

ステップ 5

Device# show ip route

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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次のタスク

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコ
ンフィギュレーションコマンドを使用します。ユーザによって削除されるまで、スタティック

ルートはデバイスに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能

を実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォル

トルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全

体のルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動

的に学習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部

ルーティングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、

他のルータに転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場

合は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルト

ルートが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも

指定する必要があります。ルータが自身のデフォルトルートを生成する方法の1つは、適切な
デバイスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定

する必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルート

として最適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムの
デフォルトネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォル
トルートまたは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスお

よびメトリック情報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバ
ルコンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。この

ネットワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルト

ルートの候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイ

スが存在しなくても、そこへのパスが格納されている場合、そのネットワークは1つの候補と
見なされ、最適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

デフォルトネットワークを指定します。ip default-network network number

例：

ステップ 2

Device(config)# ip default-network 1

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

最終ゲートウェイで選択されたデフォル

トルートを表示します。

show ip route

例：

ステップ 4

Device# show ip route

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で

情報を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされている

すべての IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルー
ティングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび
setルートマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。
matchコマンドは、条件が一致する必要があることを指定しています。setコマンドは、ルー
ティングアップデートがmatchコマンドで定義した条件を満たす場合に行われる処理を指定し
ます。再配布はプロトコルに依存しない機能ですが、matchおよび setルートマップコンフィ
ギュレーションコマンドの一部は特定のプロトコル固有のものです。

route-map コマンドのあとに、matchコマンドおよび setコマンドをそれぞれ 1つまたは複数
指定します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマン
ドを指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも1つの
matchまたは setコマンドを指定する必要があります。
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setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステー
トメントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネ

ルを通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマーク

されている場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満
たさないパケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

再配信を制御するために使用するルー

トマップを定義し、ルートマップコ

route-mapmap-tag [permit | deny]
[sequence number]

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。

Device(config)# route-map rip-to-ospf
permit 4 map-tag：ルートマップ用のわかりやす

い名前を指定します。redistributeルー
タコンフィギュレーションコマンドは

この名前を使用して、このルートマッ

プを参照します。複数のルートマップ

で同じマップタグ名を共有できます。

（任意）permitが指定され、このルー
トマップの一致条件が満たされている

場合は、setアクションの制御に従って
ルートが再配信されます。denyが指定
が指定されている場合、ルートは再配

信されません。
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目的コマンドまたはアクション

sequence number（任意）：同じ名前に
よってすでに設定されているルート

マップのリスト内で、新しいルート

マップの位置を指定する番号です。

BGP ASパスアクセスリストと照合し
ます。

match as-path path-list-number

例：

ステップ 3

Device(config-route-map)#match as-path
10

BGPコミュニティリストのマッチング
を行います。

match community-list
community-list-number [exact]

例：

ステップ 4

Device(config-route-map)# match
community-list 150

名前または番号を指定し、標準アクセ

スリストと照合します。1～ 199の整
数を指定できます。

match ip address {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 5

Device(config-route-map)# match ip
address 5 80

指定されたルートメトリックと一致さ

せます。metric-valueには、0～
match metric metric-value

例：

ステップ 6

4294967295の値が指定された、EIGRP
のメトリックを指定できます。Device(config-route-map)# match metric

2000

指定されたアクセスリスト（番号 1～
199）のいずれかで送信される、ネクス

match ip next-hop {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 7

トホップのルータアドレスと一致させ

ます。例：

Device(config-route-map)# match ip
next-hop 8 45

1つまたは複数のルートタグ値からな
るリスト内の指定されたタグ値と一致

match tag tag value [...tag-value]

例：

ステップ 8

させます。0～ 4294967295の整数を指
定できます。Device(config-route-map)# match tag

3500

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
342

プロトコル独立機能

ルートマップの設定方法



目的コマンドまたはアクション

指定されたインターフェイスの 1つか
ら、指定されたネクストホップへの

ルートと一致させます。

match interfacetype number
[...type-number]

例：

ステップ 9

Device(config-route-map)# match
interface gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリ

ストによって指定したアドレスに一致

します。

match ip route-source {access-list-number
| access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 10

Device(config-route-map)# match ip
route-source 10 30

指定されたroute-typeと一致させます。match route-type {local | internal |
external [type-1 | type-2]}

ステップ 11

• local：ローカルに生成されたBGP
ルート。例：

Device(config-route-map)# match
route-type local

• internal：OSPFエリア内およびエ
リア間ルート、またはEIGRP内部
ルート。

• external：OSPF外部ルート（タイ
プ 1またはタイプ 2）または
EIGRP外部ルート。

BGPルートダンプニング係数を設定し
ます。

set dampening halflife reuse suppress
max-suppress-time

例：

ステップ 12

Device(config-route-map)# set
dampening 30 1500 10000 120

ローカル BGPパスに値を割り当てま
す。

set local-preference value

例：

ステップ 13

Device(config-route-map)# set
local-preference 100

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

ステップ 14

Device(config-route-map)#set origin
igp
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目的コマンドまたはアクション

BGPの自律システムパスを変更しま
す。

set as-path {tag | prepend as-path-string}

例：

ステップ 15

Device(config-route-map)# set as-path
tag

ルーティングドメインの指定エリアに

アドバタイズされるルートのレベルを

set level {level-1 | level-2 | level-1-2 |
stub-area | backbone}

例：

ステップ 16

設定します。stub-areaおよびbackbone
は、OSPFNSSAおよびバックボーンエ
リアです。Device(config-route-map)# set level

level-1-2

再配布されるルートを指定するための

メトリック値を設定します（EIGRPの
set metric metric value

例：

ステップ 17

み）。metric valueは -294967295～
294967295の整数です。Device(config-route-map)# set metric

100

再配布されるルートを指定するための

メトリック値を設定します（EIGRPの
み）。

set metricbandwidth delay reliability
loading mtu

例：

ステップ 18

• bandwidth：0～ 4294967295の範囲
のルートのメトリック値または

Device(config-route-map)# set metric
10000 10 255 1 1500

IGRP帯域幅（キロビット/秒単
位）。

• delay：0～ 4294967295の範囲の
ルート遅延（10マイクロ秒単
位）。

• reliability：0～ 255の数値で表さ
れるパケット伝送の成功可能性。

255は信頼性が100%であること、
0は信頼性がないことを意味しま
す。

• loading：0～ 255の数値で表され
るルートの有効帯域幅（255は
100%の負荷）。

• mtu：ルートのMTUの最小サイズ
（バイト単位）。範囲は 0～
4294967295です。
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目的コマンドまたはアクション

再配信されるルートに OSPF外部メト
リックタイプを設定します。

set metric-type {type-1 | type-2}

例：

ステップ 19

Device(config-route-map)# set
metric-type type-2

ネクストホップの IGPメトリックと一
致するように、EBGPネイバーにアド

set metric-type internal

例：

ステップ 20

バタイズされるプレフィックスの

Device(config-route-map)# set
metric-type internal

Multi-Exit識別子（MED）値を設定し
ます。

ルーティングテーブルの BGP重みを
設定します。指定できる値は1～65535
です。

set weight number

例：

Device(config-route-map)# set weight
100

ステップ 21

特権 EXECモードに戻ります。end

例：

ステップ 22

Device(config-route-map)# end

設定を確認するため、設定されたすべ

てのルートマップ、または指定された

ルートマップだけを表示します。

show route-map

例：

Device# show route-map

ステップ 23

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config
startup-config

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリッ

クに変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメト
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リックは5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配
信されたルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロ

トコル間で交換するとルーティングループが発生し、ネットワーク動作が著しく低下すること

があります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合

は、ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを
再配信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp 10

ルーティングプロトコル間でルートを

再配信します。route-mapを指定しない
redistribute protocol [process-id] {level-1
| level-1-2 | level-2} [ metric metric-value]
[ metric-type type-value] [match internal |

ステップ 3

と、すべてのルートが再配信されます。
external type-value] [ tag tag-value] [

キーワード route-mapにmap-tagを指定
しないと、ルートは配信されません。

route-map map-tag] [ weight weight]
[subnets]

例：

Device(config-router)# redistribute
eigrp 1

現在のルーティングプロトコルが、再配

信されたすべてのルートに対して同じメ

default-metric number

例：

ステップ 4

トリック値を使用するように設定します

（RIPと OSPF）。Device(config-router)# default-metric
1024

EIGRPルーティングプロトコルが、
EIGRP以外で再配信されたすべてのルー

default-metric bandwidth delay reliability
loading mtu

例：

ステップ 5

トに対して同じメトリック値を使用する

ように設定します。
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目的コマンドまたはアクション

Device(config-router)# default-metric
1000 100 250 100 1500

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

設定を確認するため、設定されたすべて

のルートマップ、または指定されたルー

トマップだけを表示します。

show route-map

例：

Device# show route-map

ステップ 7

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

ポリシーベースルーティング

PBRの設定に関する制約事項

•ポリシーベースルーティング（PBR）は、トラフィックの GREトンネルへの転送ではサ
ポートされません。これは、任意のインターフェイスに適用される PBRと、トラフィッ
クの GREトンネルへの転送（PBRネクストホップもしくはデフォルのトネクストホップ
または設定済みのインターフェイスを使用）に適用される PBRに適用されます。

• PBRは、GREトンネル自体ではサポートされていません（GREトンネル自体のもとで適
用されます）。

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ
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ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRがイネーブルの場合は、アクセスコントロールリスト（ACL）を使用してトラフィック
を分類し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケッ
トに適用されます。PBRがイネーブルのインターフェイスで受信されたすべてのパケットは、
ルートマップを通過します。ルートマップで定義された基準に基づいて、パケットは適切な

ネクストホップに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

• matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。

• PBRでは、拒否としてマークされているルートマップステートメントはサポートされま
せん。

標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。

PBRの設定方法

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。
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•ルーテッドポートまたは SVI上で、PBRをイネーブルにできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェ
イスで有効になっているときは、WCCPを有効にできません。その反対の場合も同じで、
WCCPがインターフェイスで有効になっているときは、PBRを有効にできません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上で無効です。PBRを有効にするには、一致基準および結
果アクションを指定するルートマップを作成する必要があります。次に、特定のインターフェ

イスでそのルートマップ用の PBRを有効にします。指定したインターフェイスに着信したパ
ケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチ（CPU）で生成されたパケットまたはローカルパケットは、通常どおりにポリシー
ルーティングされません。スイッチ上でローカル PBRをグローバルに有効にすると、そのス
イッチから送信されたすべてのユニキャストパケットがローカルPBRの影響を受けます。ロー
カル PBRに関してサポートされているプロトコルは、NTP、DNS、MSDP、SYSLOG、および
TFTPです。ローカル PBRは、デフォルトで無効に設定されています。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

パケットの出力場所を制御するために

使用するルートマップを定義し、ルー

route-map map-tag [permit] [sequence
number]

例：

ステップ 3

トマップのコンフィギュレーション

モードを開始します。

Device(config)# route-map pbr-map
permit • map-tag — ：ルートマップ用のわ

かりやすい名前を指定します。 ip
policy route-map インターフェイ

スコンフィギュレーションコマン

ドは、この名前を使用して、この

ルートマップを参照します。同じ

map-tagがある複数の route-map文
は、1つの route-mapを定義しま
す。

•（任意） permit — ： permit
が指定され、このルートマップの

一致条件が満たされている場合

は、setアクションの制御に従って
ルートがポリシールーティングさ

れます。

•（任意） sequence number — ：
シーケンス番号は、特定のルート

マップ内の route-mapステートメン
トの位置を示します。

1つ以上の標準または拡張アクセスリ
ストで許可されている送信元および宛

match ip address {access-list-number |
access-list-name} [access-list-number
|...access-list-name]

ステップ 4

先 IPアドレスを照合します。ACLは、
例： 複数の送信元および宛先 IPアドレスで

も照合できます。Device(config-route-map)# match ip
address 110 140
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目的コマンドまたはアクション

matchコマンドを指定しない場合、ルー
トマップはすべてのパケットに適用さ

れます。

パケット長と照合します。match length min max

例：

ステップ 5

Device(config-route-map)# match length
64 1500

基準と一致するパケットの動作を指定

します。パケットのルーティング先と

set ip next-hop ip-address [...ip-address]

例：

ステップ 6

なるネクストホップを設定します（ネDevice(config-route-map)# set ip
next-hop 10.1.6.2 クストホップは隣接している必要があ

ります）。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(config-route-map)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

タフェースを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 8

レイヤ 3インターフェイス上で PBRを
イネーブルにし、使用するルートマッ

ip policy route-map map-tag

例：

ステップ 9

プを識別します。1つのインターフェDevice(config-if)# ip policy route-map
pbr-map イスに設定できるルートマップは、1

つだけです。ただし、異なるシーケン

ス番号を持つ複数のルートマップエン

トリを設定できます。これらのエント

リは、最初の一致が見つかるまで、

シーケンス番号順に評価されます。一

致が見つからない場合、パケットは通

常どおりにルーティングされます。

（任意）PBRの高速スイッチングを有
効にします。PBRの高速スイッチング

ip route-cache policy

例：

ステップ 10

を有効にするには、PBRを有効にする
必要があります。

Device(config-if)# ip route-cache
policy

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 11

Device(config-if)# exit
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目的コマンドまたはアクション

（任意）ローカルPBRを有効にして、
スイッチから送信されるパケットに

ip local policy route-map map-tag

例：

ステップ 12

PBRを実行します。ローカルPBRは、Device(config)# ip local policy
route-map local-pbr スイッチによって生成されるパケット

に適用されます。着信パケットには適

用されません。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

（任意）設定を確認するため、設定さ

れたすべてのルートマップ、または指

show route-map [map-name]

例：

ステップ 14

定されたルートマップだけを表示しま

す。
Device# show route-map

（任意）インターフェイスに付加され

たポリシールートマップを表示しま

す。

show ip policy

例：

Device# show ip policy

ステップ 15

（任意）ローカルPBRが有効であるか
どうか、および有効である場合は使用

show ip local policy

例：

ステップ 16

されているルートマップを表示しま

す。
Device# show ip local policy

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデー
トメッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルで
このコマンドを使用すると、パッシブに指定したインターフェイスアドレスがOSPFドメイン
のスタブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータイ
ンターフェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設

定する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンド
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を使用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。この

あとで、隣接関係が必要なインターフェイスを手動で設定します。

パッシブとして有効にしたインターフェイスを確認するには、show ip ospf interfaceなどのネッ
トワークモニタリング用特権EXECコマンドを使用します。アクティブとして有効にしたイン
ターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router ospf

指定されたレイヤ3インターフェイス経
由のルーティングアップデートの送信

を抑制します。

passive-interface interface-id

例：

Device(config-router)#

ステップ 3

passive-interface gigabitethernet 1/0/1

（任意）すべてのインターフェイスを、

デフォルトでパッシブとなるように設定

します。

passive-interface default

例：

Device(config-router)#
passive-interface default

ステップ 4

（任意）隣接関係を送信する必要がある

インターフェイスだけをアクティブにし

ます。

no passive-interface interface type

例：

Device(config-router)# no

ステップ 5

passive-interface gigabitethernet1/0/3
gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネッ

トワークリストを指定します。

network-addressは IPアドレスです。

network network-address

例：

Device(config-router)# network 10.1.1.1

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-router)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

ルーティングアップデートのアドバタイズおよび処理の制御

アクセス制御リストと distribute-listルータコンフィギュレーションコマンドを組み合わせて
使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータが 1
つまたは複数のルートを取得しないようにできます。この機能をOSPFで使用した場合は外部
ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリ
ストのうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用
されません）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | eigrp}

例：

ステップ 3

Device(config)# router eigrp 10

アクセスリスト内のアクションに応じ

て、ルーティングアップデート内のルー

distribute-list {access-list-number |
access-list-name} out [interface-name |
routing process |
autonomous-system-number]

ステップ 4

トのアドバタイズを許可または拒否しま

す。

例：

Device(config-router)# distribute 120
out gigabitethernet 1/0/7
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目的コマンドまたはアクション

アップデートにリストされたルートの処

理を抑制します。

distribute-list {access-list-number |
access-list-name} in [type-number]

例：

ステップ 5

Device(config-router)# distribute-list
125 in

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用し

て、さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニスト

レーティブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の

信頼性を示す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼で

きるルーティングプロトコルが存在する場合があります。アドミニストレーティブディスタ

ンスの値を指定すると、ルータはルーティング情報の送信元をインテリジェントに区別できる

ようになります。常にルーティングプロトコルのアドミニストレーティブディスタンスが最

短（値が最小）であるルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当て

る一般的な注意事項はありません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 3

Device(config)# router eigrp 10

アドミニストレーティブディスタンス

を定義します。

distance weight {ip-address {ip-address
mask}} [ip access list]

例：

ステップ 4

weight：アドミニストレーティブディス
タンスは 10～ 255の整数です。単独で

Device(config-router)# distance 50
10.1.5.1 使用した場合、weightはデフォルトのア

ドミニストレーティブディスタンスを

指定します。ルーティング情報の送信元

に他の指定がない場合に使用されます。

アドミニストレーティブディスタンス

が 255のルートはルーティングテーブ
ルに格納されません。

（任意）ip access list：着信ルーティン
グアップデートに適用される IP標準ま
たは IP拡張アクセスリストです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end

指定されたルーティングプロセス用の

デフォルトのアドミニストレーティブ

ディスタンスを表示します。

show ip protocols

例：

Device# show ip protocols

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部

のプロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2
で使用できます。
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前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証

をイネーブルにする方法については、該当するプロトコルについての説明を参照してくださ

い。認証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識

別し、各キーの有効期間を指定します。各キーは、独自のキー識別子（keynumberキーチェー
ンコンフィギュレーションコマンドで指定されたもの）を保持し、ローカルに格納されてい

ます。キー ID、およびメッセージに関連付けられたインターフェイスの組み合わせにより、
使用中の認証アルゴリズムおよびMessage Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送

信される認証パケットは1つだけです。最小の番号から順にキー番号が調べられ、最初に見つ
かった有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。こ

れらの有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

キーチェーンを識別し、キーチェーン

コンフィギュレーションモードを開始

します。

key chain name-of-chain

例：

Device(config)# key chain key10

ステップ 2

キー番号を識別します。有効値は 0～
2147483647です。

key number

例：

ステップ 3

Device(config-keychain)# key 2000

キーストリングを確認します。ストリ

ングには 1～ 80文字の大文字および小
key-string text

例：

ステップ 4

文字の英数字を指定できますが、最初の

文字に数字を指定できません。Device(config-keychain)# Room 20, 10th
floor

（任意）キーを受信できる期間を指定し

ます。

accept-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 5

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは hh:mm:ss

Device(config-keychain)#
date Month yearのいずれかを使用できまaccept-lifetime 12:30:00 Jan 25 1009

infinite
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目的コマンドまたはアクション

す。デフォルトは、デフォルトの

start-time以降、無制限です。指定でき
る最初の日付は 1993年 1月 1日です。
デフォルトの end-timeおよび duration
は infiniteです。

（任意）キーを送信できる期間を指定し

ます。

send-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 6

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは hh:mm:ss

Device(config-keychain)#
date Month yearのいずれかを使用できまaccept-lifetime 23:30:00 Jan 25 1019

infinite す。デフォルトは、デフォルトの

start-time以降、無制限です。指定でき
る最初の日付は 1993年 1月 1日です。
デフォルトの end-timeおよび duration
は infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-keychain)# end

認証キーの情報を表示します。show key chain

例：

ステップ 8

Device# show key chain

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config
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第 28 章

VRF-Liteの設定

• VRF-Liteについて（359ページ）
• VRF-Liteの設定に関するガイドライン（361ページ）
• VRF-Liteの設定方法（362ページ）
• VRF-Liteに関する追加情報（383ページ）
• VRF-Lite設定の確認（383ページ）
• VRF-Liteの設定例（385ページ）
• VRF-Liteに関するその他の参考資料（388ページ）
•マルチキャスト VRF-Liteの機能履歴と情報（389ページ）

VRF-Liteについて
VRF-Liteの機能によって、サービスプロバイダーは、VPN間で重複した IPアドレスを使用で
きる複数の VPNをサポートできます。VRF-Liteは入力インターフェイスを使用して異なる
VPNのルートを区別し、各 VRFに 1つまたは複数のレイヤ 3インターフェイスを対応付けて
仮想パケット転送テーブルを形成します。VRFのインターフェイスは、イーサネットポート
などの物理インターフェイス、またはVLANSVIなどの論理インターフェイスにすることがで
きますが、レイヤ 3インターフェイスは、一度に複数の VRFに属することはできません。

VRF-Liteインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

VRF-Liteには次のデバイスが含まれます。

• CEデバイスにおいて、カスタマーは、1つまたは複数のプロバイダーエッジ（PE）ルー
タへのデータリンクを介してサービスプロバイダーネットワークにアクセスできます。

CEデバイスは、サイトのローカルルートをプロバイダーエッジルータにアドバタイズ
し、そこからリモートVPNルートを学習します。Cisco Catalystスイッチは、CEにするこ
とができます。

•プロバイダールータ（またはコアルータ）とは、サービスプロバイダーネットワーク内
にあり、CEデバイスに接続していないすべてのルータです。
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VRF-liteを使用すると、複数の顧客が 1つの CEを共有できます。また、1つの物理リンクの
みが CEと PE間に使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、
独自のルーティングテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルー

ティングします。VRF-liteは限定されたPEの機能をCEデバイスに拡張して、個別のVRFテー
ブルを保守する機能を付与し、VPNのプライバシーおよびセキュリティをブランチオフィス
まで拡張します。

次の図に、各CiscoCatalystスイッチが複数の仮想CEとして機能する設定を示します。VRF-Lite
はレイヤ 3機能であるため、VRFの各インターフェイスはレイヤ 3インターフェイスである必
要があります。

図 14 :複数の仮想 CEとして機能する Cisco Catalystスイッチ

次の図に、VRF-Liteの CE対応ネットワークでのパケット転送プロセスを示します。

• CEが VPNからパケットを受信すると、CEは入力インターフェイスに基づいたルーティ
ングテーブルを検索します。ルートが見つかると、CEはパケットを PEに転送します。

•入力 PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかる
と、ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信しま
す。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使
用し、正しい VPNルーティングテーブルを識別します。次に、出力 PEが通常のルート
検索を行います。ルートが見つかると、パケットを正しい隣接デバイスに転送します。

• CEが出力 PEからパケットを受信すると、CEは入力インターフェイスを使用して正しい
VPNルーティングテーブルを検索します。ルートが見つかると、CEはパケットを VPN
内に転送します。

VRFを設定するには、VRFテーブルを作成し、VRFに対応付けられたレイヤ 3インターフェ
イスを指定します。次に、VPNおよび CEと PE間でルーティングプロトコルを設定します。
プロバイダーのバックボーンでVPNルーティング情報を配信する場合は、BGPが優先ルーティ
ングプロトコルです。VRF-Liteネットワークには、次の 3つの主要なコンポーネントがあり
ます。
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• VPNルートターゲットコミュニティ：VPNコミュニティの他のすべてのメンバをリスト
します。VPNコミュニティメンバーごとにVPNルートターゲットを設定する必要があり
ます。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング： VPNコミュニティの
すべてのメンバにVRFの到着可能性情報を伝播します。VPNコミュニティのすべてのPE
ルータで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワークのすべての VPNコミュニティメン
バ間のすべてのトラフィックを転送します。

VRF-Liteの設定に関するガイドライン

IPv4と IPv6

• VRF-Liteが設定されたスイッチは複数のカスタマーで共有され、すべてのカスタマーが独
自のルーティングテーブルを持ちます。

•カスタマーは別々の VRFテーブルを使用するので、同じ IPアドレスを再利用できます。
別々の VPNでは IPアドレスの重複が許可されます。

• VRF-Liteでは、複数のカスタマーが PEと CEの間で同一の物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。すべて
のカスタマーが独自の VLANを持ちます。

• PEルータでは、VRF-Liteの使用と複数の CEの使用には違いがありません。VRF-Liteに
ついて（359ページ）では、複数の仮想レイヤ 3インターフェイスが VRF-Liteデバイス
に接続されています。

• Cisco Catalystスイッチでは、物理ポートかVLAN SVI、またはその両方の組み合わせを使
用して、VRFを設定できます。アクセスポートまたはトランクポート経由で SVIを接続
できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•レイヤ 3 TCAMリソースは、すべての VRF間で共有されます。各 VRFが十分な CAM領
域を持つようにするには、maximum routesコマンドを使用します。

• VRFを使用した Cisco Catalystスイッチは、1つのグローバルネットワークと複数の VRF
をサポートできます。サポートされるルートの総数は、TCAMのサイズに制限されます。

• 1つの VRFを IPv4と IPv6の両方に設定できます。

•着信パケットの宛先アドレスが VRFテーブルにない場合、そのパケットはドロップされ
ます。また、VRFルートに TCAM領域が十分にない場合、そのVRFのハードウェア切り
替えは無効になり、対応するデータパケットがソフトウェアに送信されて処理されます。
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IPv4固有

• CEとPE間のほとんどのルーティングプロトコル（BGP、OSPF、EIGRP、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

• BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

• BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡すよ
うに設計されています。

• BGPは、ルートの属性の CEへの引き渡しを単純化します。

• Cisco Catalystスイッチでは、PIM-SMプロトコルと PIM-SSMプロトコルがサポートされ
ます。

• router ospfの capability vrf-liteサブコマンドは、PEと CE間のルーティングプロトコル
として OSPFが設定されている場合に使用する必要があります。

IPv6固有

• VRF認識OSPFv3、BGPv6、EIGRPv6、および IPv6スタティックルーティングがサポート
されます。

• VRF認識 IPv6ルートアプリケーションには、ping、telnet、ssh、tftp、ftp、およびトレー
スルートが含まれています（このリストには管理インターフェイスは含まれていません。

これは、その下に IPv4も IPv6も設定できますが、別々に処理されます）。

VRF-Liteの設定方法
ここでは、VRF-Liteの設定について説明します。

IPv4用の VRF-Liteの設定
ここでは、IPv4用の VRF-Liteの設定について説明します。

VRF認識サービスの設定

IPサービスは、グローバルなインターフェイス上と、グローバルなルーティングインスタン
ス内で設定できます。IPサービスは複数のルーティングインスタンス上で稼働するように拡
張されます。これが、VRF認識です。システム内の任意の設定済み VRFであればいずれも、
VRF認識サービス用に指定できます。

VRF認識サービスは、プラットフォームから独立したモジュールに実装されています。VRF
は、CiscoIOS内の複数のルーティングインスタンスを提供します。各プラットフォームには、
サポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。
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•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリ
を表示できます。

ARPのユーザインターフェイスの設定

手順

目的コマンドまたはアクション

指定された VRFで、ARPテーブル（ス
タティックエントリおよびダイナミッ

クエントリ）を表示します。

show ip arp vrf vrf-name

例：

Device# show ip arp vrf vrf-name

ステップ 1

指定されたVRFでスタティックARPエ
ントリを作成します。

arp vrf vrf-name ip-address mac-address
ARPA

例：

ステップ 2

Device(config)# arp vrf vrf-name
ip-address mac-address ARPA

TACACS+サーバ用の Per-VRFの設定

TACACS+サーバ機能の per-VRFは TACACS+サーバの per-仮想単位ルート転送（per-VRF）
の認証、認可、アカウンティング（AAA）を設定することができます。

VRFルーティングテーブル（ステップ 3および 4で示すように）を作成し、インターフェイ
スを設定する（ステップ 6、7、および 8）ことができます。TACACS+サーバの per-VRF単位
の実際の設定は、ステップ 10～13で行われます。

始める前に

TACACS+サーバの per-VRFを設定する前に、AAAおよびサーバグループを設定しておく必
要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

VRFテーブルを設定し、VRFコンフィ
ギュレーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf vrf-name

VRFインスタンスに対するルーティン
グおよびフォワーディングテーブルを

作成します。

rd route-distinguisher

例：

Device(config-vrf)# rd
route-distinguisher

ステップ 4

VRFコンフィギュレーションモードを
終了します。

exit

例：

ステップ 5

Device(config-vrf)# exit

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-name

例：

Device(config)# interface
interface-name

ステップ 6

インターフェイスに VRFを設定しま
す。

vrf forwarding vrf-name

例：

ステップ 7

Device(config-if)# vrf forwarding
vrf-name

インターフェイスに対するプライマリ

IPアドレスまたはセカンダリ IPアドレ
スを設定します。

ip address ip-address mask [secondary]

例：

Device(config-if)# ip address
ip-address mask [secondary]

ステップ 8

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 9

Device(config-vrf)# exit

異なる TACACS+サーバホストを別々
のリストと方式にグループ化し、

aaa group server tacacs+ group-name

例：

ステップ 10

server-groupコンフィギュレーション
モードを開始します。

Device(config)# aaa group server
tacacs+ tacacs1

グループサーバに対するプライベート

TACACS+サーバの IPアドレスを設定
します。

server-private {ip-address | name} [nat]
[single-connection] [port port-number] [
timeout seconds] [key [0 | 7] string]

例：

ステップ 11

Device(config-sg-tacacs+)#
server-private 10.1.1.1 port 19 key
cisco
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目的コマンドまたはアクション

AAATACACS+サーバグループのVRF
リファレンスを設定します。

vrf forwarding vrf-name

例：

ステップ 12

Device(config-sg-tacacs+)# vrf
forwarding vrf-name

すべての発信 TACACS+パケットに対
して、指定されたインターフェイスの

IPアドレスを使用します。

ip tacacs source-interface
subinterface-name

例：

ステップ 13

Device(config-sg-tacacs+)# ip tacacs
source-interface subinterface-name

server-groupコンフィギュレーション
モードを終了します。

exit

例：

ステップ 14

Device(config-sg-tacacs)# exit

例

次の例で、per-VRF TACACS+の設定に必要なすべての手順をリストします。
Device> enable
Device# configure terminal
Device(config)# ip vrf cisco
Device(config-vrf)# rd 100:1
Device(config-vrf)# exit
Device(config)# interface Loopback0
Device(config-if)# vrf forwarding cisco
Device(config-if)# ip address 10.0.0.2 255.0.0.0
Device(config-if)# exit
Device(config-sg-tacacs+)# vrf forwarding cisco
Device(config-sg-tacacs+)# ip tacacs source-interface Loopback0
Device(config-sg-tacacs)# exit

マルチキャスト VRFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 2

Device(config)# ip routing
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目的コマンドまたはアクション

VRFテーブルを設定し、VRFコンフィ
ギュレーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf vrf-name

（任意）VRFテーブルでグローバルマ
ルチキャストルーティングをイネーブ

ルにします。

ip multicast-routing vrf vrf-name

例：

Device(config-vrf)# ip
multicast-routing vrf vrf-name

ステップ 4

ルート識別子を指定してVRFテーブル
を作成します。自律システム（AS）番

rd route-distinguisher

例：

ステップ 5

号および任意の数（xxx:y）または IPDevice(config-vrf)# rd
route-distinguisher アドレスおよび任意の数（A.B.C.D:y）

のどちらかを入力します。

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステDevice(config-vrf)# route-target
{export | import | both}
route-target-ext-community

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。

ルートターゲット extコミュニティ値
は、ステップ 4で入力した
route-distinguisher値と同じです。

（任意）VRFにルートマップを対応付
けます。

import mapルートマップ

例：

ステップ 7

Device(config-vrf)# import map
route-map

インターフェイスコンフィギュレー

ションモードを開始して、VRFに対応
interface interface-id

例：

ステップ 8

付けるレイヤ 3インターフェイスを指Device(config)# interface interface-id
定します。有効なインターフェイス

は、ルーテッドポートまたは SVIで
す。

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 9

Device(config-if)# vrf forwarding
vrf-name
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目的コマンドまたはアクション

レイヤ 3インターフェイスの IPアドレ
スを設定します。

ip address ip-addressmask

例：

ステップ 10

Device(config-if)# ip address
ip-address mask

VRFに関連付けられているレイヤ 3イ
ンターフェイス上で、PIMをイネーブ
ルにします。

ip pim sparse-mode

例：

Device(config-if)# ip pim sparse-mode

ステップ 11

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 13

Device# show ip vrf brief

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

例

次に、VRFテーブル内にマルチキャストを設定する例を示します。

Device(config)# ip routing
Device(config)# ip vrf multiVrfA
Device(config-vrf)# ip multicast-routing vrf multiVrfA
Device(config-vrf)# interface GigabitEthernet3/1/0
Device(config-if)# vrf forwarding multiVrfA
Device(config-if)# ip address 172.21.200.203 255.255.255.0
Device(config-if)# ip pim sparse-mode

VPNルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

OSPFルーティングをイネーブルにし、
VPN転送テーブルを指定して、ルータ

router ospf process-id vrf vrf-name

例：

ステップ 2

コンフィギュレーションモードを開始

します。
Device(config)# router ospf process-id
vrf vrf-name

（任意）隣接状態（デフォルト）の変更

を記録します。

log-adjacency-changes

例：

ステップ 3

Device(config-router)#
log-adjacency-changes

BGPネットワークからOSPFネットワー
クに情報を再配布するようにスイッチを

設定します。

redistribute bgp
autonomous-system-number subnets

例：

ステップ 4

Device(config-router)# redistribute
bgp autonomous-system-number subnets

OSPFが動作するネットワークアドレス
とマスク、およびそのネットワークア

ドレスのエリア IDを定義します。

network network-number area area-id

例：

Device(config-router)# network
network-number area area-id

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

OSPFネットワークの設定を確認しま
す。

show ip ospf process-id

例：

ステップ 7

Device# show ip ospf process-id

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

VPN転送テーブルと OSPFルーティン
グプロセスの関連付けを解除するには、

Device# copy running-config
startup-config

no router ospf process-id vrf vrf-nameグ
ローバルコンフィギュレーションコマ

ンドを使用します。

例

Device(config)# ip vrf VRF-RED
Device(config-vrf)# rd 1:1
Device(config-vrf)# exit
Device(config)# router eigrp virtual-name
Device(config-router)# address-family ipv4 vrf VRF-RED autonomous-system 1
Device(config-router-af)# network 10.0.0.0 0.0.0.255
Device(config-router-af)# topology base
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Device(config-router-topology)# default-metric 10000 100 255 1 1500
Device(config-router-topology)# exit-af-topology
Device(config-router-af)# exit-address-family

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

その他の BGPルータに渡された AS番
号で BGPルーティングプロセスを設

router bgp autonomous-system-number

例：

ステップ 2

定し、ルータコンフィギュレーション

モードを開始します。
Device(config)# router bgp
autonomous-system-number

BGPを使用してアナウンスするネット
ワークおよびマスクを指定します。

network network-number mask
network-mask

例：

ステップ 3

Device(config-router)# network
network-number mask network-mask

OSPF内部ルートを再配布するように
スイッチを設定します。

redistribute ospf process-id match internal

例：

ステップ 4

Device(config-router)# redistribute
ospf process-id match internal

OSPFが動作するネットワークアドレ
スとマスク、およびそのネットワーク

アドレスのエリア IDを定義します。

network network-number area area-id

例：

Device(config-router)# network
network-number area area-id

ステップ 5

PEからCEのルーティングセッション
の BGPパラメータを定義し、VRFア
ドレスファミリモードを開始します。

address-family ipv4 vrf vrf-name

例：

Device(config-router-af)#
address-family ipv4 vrf vrf-name

ステップ 6

PEと CEルータの間の BGPセッショ
ンを定義します。

neighbor address remote-as as-number

例：

ステップ 7

Device(config-router-af)# neighbor
address remote-as as-number

IPv4アドレスファミリのアドバタイズ
メントをアクティブ化します。

neighbor address activate

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-router-af)# neighbor
address activate

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-router-af)# end

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

ステップ 10

BGPルーティングプロセスを削除する
には、no router bgpDevice# show ip bgp [ipv4] [neighbors]

autonomous-system-numberグローバル
コンフィギュレーションコマンドを使

用します。ルーティング特性を削除す

るには、コマンドにキーワードを指定

してこのコマンドを使用します。

IPv4 VRFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

グローバルコンフィギュレーション

モードを開始します。

ip routing

例：

ステップ 2

Device# configure terminal

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf vrf-name

ルート識別子を指定してVRFテーブル
を作成します。自律システム番号と任

rd route-distinguisher

例：

ステップ 4

意の数値（xxx:y）、または IPアドレDevice(config-vrf)# rd
route-distinguisher スと任意の数値（A.B.C.D:y）のいずれ

かを入力します。

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステ
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目的コマンドまたはアクション

Device(config-vrf)# route-target
{export | import | both}
route-target-ext-community

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。

このコマンドは、BGPが動作
している場合にのみ有効で

す。

（注）

（任意）VRFにルートマップを対応付
けます。

import mapルートマップ

例：

ステップ 6

Device(config-vrf)# import map
route-map

インターフェイスコンフィギュレー

ションモードを開始して、VRFに対応
interface interface-id

例：

ステップ 7

付けるレイヤ 3インターフェイスを指Device(config-vrf)# interface
interface-id 定します。インターフェイスにはルー

テッドポートまたはSVIを設定できま
す。

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 8

Device(config-if)# vrf forwarding
vrf-name

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-if)# end

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 10

Device# show ip vrf [brief | detail
| interfaces] [vrf-name]

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

VRFとそのすべてのインターフェイス
を削除するには、no ip vrf vrf-nameグ

Device# copy running-config
startup-config

ローバルコンフィギュレーションコマ

ンドを使用します。VRFからインター
フェイスを削除するには、no vrf
forwardingインターフェイスコンフィ
ギュレーションコマンドを使用しま

す。
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IPv6用の VRF-Liteの設定
ここでは、IPv6用の VRF-Liteの設定について説明します。

VRF認識サービスの設定

IPv6サービスは、グローバルなインターフェイス上と、グローバルなルーティングインスタ
ンス内で設定できます。IPv6サービスは複数のルーティングインスタンス上で稼働するよう
に拡張されます。これが、VRF認識です。システム内の任意の設定済み VRFであればいずれ
も、VRF認識サービス用に指定できます。

VRF認識サービスは、プラットフォームから独立したモジュールに実装されています。VRF
は、CiscoIOS内の複数のルーティングインスタンスを提供します。各プラットフォームには、
サポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

•ネイバー探索エントリは、個別の VRFで学習されます。ユーザは、特定の VRFのネイ
バー探索（ND）エントリを表示できます。

次のサービスは VRF認識です。

• Ping

•ユニキャスト RPF（uRPF）

• Traceroute

• FTPおよび TFTP

• [Telnetおよび SSH（Telnet and SSH）]

• NTP

PINGのユーザインターフェイスの設定

VRF認識 pingを設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

指定された VRFで、IPv6ホストまたは
アドレスに対して pingを実行します。

ping vrf vrf-name ipv6-host

例：

ステップ 1

Device# ping vrf vrf-name ipv6-host

uRPFのユーザインターフェイスの設定

VRFに割り当てられているインターフェイス上で、uRPFを設定できます。送信元の検索が
VRFテーブルで実行されます。

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
372

VRF-Liteの設定

IPv6用の VRF-Liteの設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface interface-id

ステップ 2

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 3

インターフェイス上で VRFを設定しま
す。

vrf forwarding vrf-name

例：

ステップ 4

Device(config-if)# vrf forwarding
vrf-name

インターフェイスの IPv6アドレスを入
力します。

ipv6 address ip-addresssubnet-mask

例：

ステップ 5

Device(config-if)# ip address
ip-address mask

インターフェイス上でuRPFをイネーブ
ルにします。

ipv6 verify unicast source reachable-via
rx allow-default

例：

ステップ 6

Device(config-if)# ipv6 verify unicast
source reachable-via
rx allow-default

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

Tracerouteのユーザインターフェイスの設定

手順

目的コマンドまたはアクション

宛先アドレスを取得するVPNVRFの名
前を指定します。

traceroute vrf vrf-name ipv6address

例：

ステップ 1

Device# traceroute vrf vrf-name
ipv6address
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Telnetおよび SSHのユーザインターフェイスの設定

手順

目的コマンドまたはアクション

指定された VRFで、IPv6ホストまたは
アドレスに Telnet経由で接続します。

telnet ipv6-address/ vrf vrf-name

例：

ステップ 1

Device# telnet ipv6-address/vrf
vrf-name

指定された VRFで、IPv6ホストまたは
アドレスに SSH経由で接続します。

ssh -l username -vrf vrf-name ipv6-host

例：

ステップ 2

Device# ssh -l username -vrf vrf-name
ipv6-host

NTPのユーザインターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定されたVRFでNTPサーバを設定し
ます。

ntp server vrf vrf-name ipv6-host

例：

ステップ 2

Device(config)# ntp server vrf vrf-name
ipv6-host

指定されたVRFでNTPピアを設定しま
す。

ntp peer vrf vrf-name ipv6-host

例：

ステップ 3

Device(config)# ntp peer vrf vrf-name
ipv6-host

IPv6 VRFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

vrf definition vrf-name

例：

ステップ 2

Device(config)# vrf definition
vrf-name

（任意）ルート識別子を指定してVRF
テーブルを作成します。自律システム

rd route-distinguisher

例：

ステップ 3

番号および任意の数（xxx:y）、またはDevice(config-vrf)# rd
route-distinguisher IPアドレスおよび任意の数

（A.B.C.D:y）のいずれかを入力しま
す。

（任意）デフォルトは IPv4です。IPv6
の必須設定。

address-family ipv4 | ipv6

例：

ステップ 4

Device(config-vrf)# address-family
ipv4 | ipv6

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステDevice(config-vrf)# route-target
{export | import | both}
route-target-ext-community

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。

このコマンドは、BGPが動作
している場合にのみ有効で

す。

（注）

VRFアドレスファミリコンフィギュ
レーションモードを終了し、VRFコン

exit-address-family

例：

ステップ 6

フィギュレーションモードに戻りま

す。
Device(config-vrf)#
exit-address-family

VRFコンフィギュレーションモードを
開始します。

vrf definition vrf-name

例：

ステップ 7

Device(config)# vrf definition
vrf-name

マルチキャスト固有のRPFトポロジを
有効にします。

ipv6 multicast multitopology

例：

ステップ 8

Device(config-vrf-af)# ipv6 multicast
multitopology
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目的コマンドまたはアクション

マルチキャスト IPv6アドレスファミ
リを入力します。

address-family ipv6 multicast

例：

ステップ 9

Device(config-vrf)# address-family
ipv6 multicast

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config-vrf-af)# end

例

次に、VRFを設定する例を示します。

Device(config)# vrf definition red
Device(config-vrf)# rd 100:1
Device(config-vrf)# address family ipv6
Device(config-vrf-af)# route-target both 200:1
Device(config-vrf)# exit-address-family
Device(config-vrf)# vrf definition red
Device(config-vrf)# ipv6 multicast multitopology
Device(config-vrf)# address-family ipv6 multicast
Device(config-vrf-af)# end

定義済み VRFへのインターフェイスの関連付け

手順

目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを開始して、VRFに対応付け
interface interface-id

例：

ステップ 1

るレイヤ3インターフェイスを指定しまDevice(config-vrf)# interface
interface-id す。インターフェイスにはルーテッド

ポートまたは SVIを設定できます。

コンフィギュレーションモードからイ

ンターフェイスを削除します（物理イン

ターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 2

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 3

Device(config-if)# vrf forwarding
vrf-name
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目的コマンドまたはアクション

インターフェイスで IPv6をイネーブル
にします。

ipv6 enable

例：

ステップ 4

Device(config-if)# ipv6 enable

インターフェイスの IPv6アドレスを入
力します。

ipv6 address ip-address subnet-mask

例：

ステップ 5

Device(config-if)# ipv6 address
ip-address subnet-mask

設定を確認します。設定した VRFに関
する情報を表示します。

show ipv6 vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 6

Device# show ipv6 vrf [brief | detail
| interfaces] [vrf-name]

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

例

次に、インターフェイスを VRFに関連付ける例を示します。
Switch(config-vrf)# interface ethernet0/1
Switch(config-if)# vrf forwarding red
Switch(config-if)# ipv6 enable
Switch(config-if)# ipv6 address 5000::72B/64

ルーティングプロトコル経由での VRFへのルートの入力

ここでは、ルーティングプロトコル経由での VRFへのルートの入力について説明します。

VRFスタティックルートの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

VRFに固有のスタティックルートを設
定します。

ipv6 route [vrf vrf-name]
ipv6-prefix/prefix-length {ipv6-address |
interface-type interface-number
[ipv6-address]}

ステップ 2

例：

Device(config)# ipv6 route [vrf
vrf-name] ipv6-prefix/prefix-length
{ipv6-address | interface-type
interface-number [ipv6-address]}

例

Device(config)# ipv6 route vrf v6a 7000::/64 TenGigabitEthernet32 4000::2

OSPFv3ルータプロセスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPv6アドレスファミリの OSPFv3ルー
タコンフィギュレーションモードを有

効にします。

router ospfv3 process-id

例：

Device(config)# router ospfv3
process-id

ステップ 2

OSPFv3エリアを設定します。area area-ID [default-cot | nssa | stub]

例：

ステップ 3

Device(config-router)# area area-ID
[default-cot | nssa | stub]

固定ルータ IDを使用します。router-id router-id

例：

ステップ 4

Device(config-router)# router-id
router-id

vrf vrf-nameの OSPFv3の IPv6アドレス
ファミリコンフィギュレーションモー

ドを開始します。

address-family ipv6 unicast vrf vrf-name

例：

Device(config-router)# address-family
ipv6 unicast vrf vrf-name

ステップ 5
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目的コマンドまたはアクション

あるルーティングドメインから別のルー

ティングドメインへ IPv6ルートを再配
布します。

redistribute source-protocol [process-id]
options

例：

ステップ 6

Device(config-router)# redistribute
source-protocol [process-id] options

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)# end

例

次に、OSPFv3ルータプロセスを設定する例を示します。
Device(config-router)# router ospfv3 1
Device(config-router)# router-id 1.1.1.1
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# exit-address-family

インターフェイス上での OSPFv3のイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type-number

例：

Device(config-vrf)# interface
type-number

ステップ 2

IPv6 AFを設定したインターフェイスで
OSPFv3を有効にします。

ospfv3 process-id area area-id ipv6 [
instance instance-id]

例：

ステップ 3

Device(config-if)# ospfv3 process-id
area area-ID ipv6 [instance
instance-id]

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
379

VRF-Liteの設定

インターフェイス上での OSPFv3のイネーブル化



例

次に、インターフェイス上で OSPFv3を有効にする例を示します。
Device(config)# interface GigabitEthernet2/1
Device(config-if)# no switchport
Device(config-if)# ipv6 address 4000::2/64
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 ospf 1 area 0
Device(config-if)# end

EIGRPv6ルーティングプロセスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp virtual-instance-name

例：

Device(config)# router eigrp
virtual-instance-name

ステップ 2

EIGRP IPv6 VRF-Liteを有効にし、アド
レスファミリコンフィギュレーション

モードを開始します。

address-family ipv6 vrf vrf-name
autonomous-system
autonomous-system-number

例：

ステップ 3

Device(config-router)# address-family
ipv6 vrf vrf-name autonomous-system
autonomous-system-number

指定されたトポロジインスタンスで IP
トラフィックをルーティングするよう

topology {base | topology-name tid number

例：

ステップ 4

EIGRPプロセスを設定し、アドレスファDevice(config-router-af)# topology
{base | topology-name tid number ミリトポロジコンフィギュレーション

モードを開始します。

アドレスファミリトポロジコンフィ

ギュレーションモードを終了します。

exit-aftopology

例：

ステップ 5

Device(config-router-af-topology)#
exit-aftopology

固定ルータ IDの使用を有効にします。eigrp router-id ip-address

例：

ステップ 6

Device(config-router)# eigrp router-id
ip-address
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目的コマンドまたはアクション

ルータコンフィギュレーションモード

を終了します。

end

例：

ステップ 7

Device(config-router)# end

例

次に、EIGRPルーティングプロセスを設定する例を示します。

Device(config)# router eigrp test
Device(config-router)# address-family ipv6 unicast vrf b1 autonomous-system 10
Device(config-router-af)# topology base
Device(config-router-af-topology)# exit-af-topology
Device(config-router)# eigrp router-id 2.3.4.5
Device(config-router)# exit-address-family

EBGPv6ルーティングプロセスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したルーティングプロセスのルー

タコンフィギュレーションモードを開

始します。

router bgp as-number

例：

Device(config)# router bgp as-number

ステップ 2

マルチプロトコル BGPピアグループを
作成します。

neighbor peer-group-name peer-group

例：

ステップ 3

Device(config-router)# neighbor
peer-group-name peer-group

指定した自律システム内のネイバーの

IPv6アドレスを、ローカルルータの
neighbor {ip-address | ipv6-address[%] |
peer-group-name} remote-as
autonomous-system-number [ alternate-as
autonomous-system-number ...]

ステップ 4

IPv6マルチプロトコル BGPネイバー
テーブルに追加します。

例：

Device(config-router)# neighbor
{ip-address | ipv6-address[%] |
peer-group-name}remote-as
autonomous-system-number [alternate-as
autonomous-system-number ...]
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目的コマンドまたはアクション

IPv6アドレスファミリを指定し、アド
レスファミリコンフィギュレーション

モードを開始します。

address-family ipv6 [ vrf vrf-name] [unicast
| multicast | vpnv6]

例：

ステップ 5

• unicastキーワードは、IPv6ユニキャ
ストアドレスファミリを指定しま

Device(config-router)# address-family
ipv6 [vrf vrf-name] [unicast |
multicast | vpnv6]

す。デフォルトでは、address-family
ipv6コマンドでユニキャストキー
ワードが指定されていない場合、ス

イッチは IPv6ユニキャストアドレ
スファミリのコンフィギュレーショ

ンモードになります。

• multicastキーワードは、IPv6マルチ
キャストアドレスプレフィックス

を指定します。

BGPネイバーの IPv6アドレスをピアグ
ループに割り当てます。

neighbor ipv6-address peer-group
peer-group-name

例：

ステップ 6

Device(config-router-af)# neighbor
ipv6-address peer-group peer-group-name

着信ルートまたは発信ルートにルート

マップを適用します。ルートマップへ

neighbor {ip-address | peer-group-name |
ipv6-address[%]} route-map map-name {in
| out}

ステップ 7

の変更は、ピアリングがリセットされる

例： まで、またはソフトリセットが実行さ

れるまで、現在のピアでは有効になりまDevice(config-router-af)# neighbor
{ip-address | peer-group-name | せん。softキーワードと inキーワードを
ipv6-address[%]}route-map map-name {in
| out} 指定して clear bgp ipv6コマンドを使用

すると、ソフトリセットが実行されま

す。

アドレスファミリコンフィギュレー

ションモードを終了し、ルータをルー

exit

例：

ステップ 8

タコンフィギュレーションモードに戻

します。
Device(config-router-af)# exit

例

次に、EBGPv6を設定する例を示します。

Device(config)# router bgp 2
Device(config-router)# bgp router-id 2.2.2.2
Device(config-router)# bgp log-neighbor-changes
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Device(config-router)# no bgp default ipv4-unicast
Device(config-router)# neighbor 2500::1 remote-as 1
Device(config-router)# neighbor 4000::2 remote-as 3
Device(config-router)# address-family ipv6 vrf b1
Device(config-router-af)# network 2500::/64
Device(config-router-af)# network 4000::/64
Device(config-router-af)# neighbor 2500::1 remote-as 1
Device(config-router-af)# neighbor 2500::1 activate
Device(config-router-af)# neighbor 4000::2 remote-as 3
Device(config-router-af)# neighbor 4000::2 activate
Device(config-router-af)# exit-address-family

VRF-Liteに関する追加情報
ここでは、VRF-Liteに関する追加情報を提供します。

IPv4と IPv6間での VPNの共存
IPv4を設定するための「以前の」CLIと、IPv6用の「新しい」CLI間には下位互換性がありま
す。つまり、設定に両方のCLIを含めることができます。IPv4CLIは、同じインターフェイス
上で、VRF内で定義されている IPアドレスとともにグローバルルーティングテーブルで定義
されている IPv6アドレスも備える機能を保持しています。

次に例を示します。

vrf definition red
rd 100:1
address family ipv6
route-target both 200:1
exit-address-family
!
ip vrf blue
rd 200:1
route-target both 200:1
!
interface Ethernet0/0
vrf forwarding red
ip address 50.1.1.2 255.255.255.0
ipv6 address 4000::72B/64
!
interface Ethernet0/1
vrf forwarding blue
ip address 60.1.1.2 255.255.255.0
ipv6 address 5000::72B/64

この例では、Ethernet0/0用に定義されたすべてのアドレス（v4と v6）が VRF redを参照しま
す。Ethernet0/1については、IPアドレスは VRF blueを参照しますが、ipv6アドレスはグロー
バル IPv6アドレスルーティングテーブルを参照します。

VRF-Lite設定の確認
ここでは、VRF-Lite設定を確認する手順について説明します。

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
383

VRF-Liteの設定

VRF-Liteに関する追加情報



IPv4 VRF-Liteステータスの表示
VRF-Liteの設定およびステータスに関する情報を表示するには、次の作業のいずれかを行いま
す。

目的コマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

Device# show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

Device# show ip route vrf vrf-name

[connected] [protocol

[as-number]] [list] [mobile] [odr]
[profile] [static]
[summary][supernets-only]

定義されたVRFインスタンスに関する情報を
表示します。

Device# show ip vrf [brief | detail |

interfaces] [vrf-name]

定義されたVRFインスタンスに関する情報を
表示します。

Device# bidir vrf instance-name a.b.c.d |

active | bidriectional| count |

interface | proxy | pruned | sparse
| ssm | static | summary

次に、VRFインスタンス内のマルチキャストルートテーブル情報を表示する例を示します。

Switch# show ip mroute 226.0.0.2
IP Multicast Routing Table
Flags: S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,
T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,
X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
U - URD, I - Received Source Specific Host Report,
Z - Multicast Tunnel, z - MDT-data group sender,
Y - Joined MDT-data group, y - Sending to MDT-data group,
G - Received BGP C-Mroute, g - Sent BGP C-Mroute,
N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,
Q - Received BGP S-A Route, q - Sent BGP S-A Route,
V - RD & Vector, v - Vector, p - PIM Joins on route,
x - VxLAN group, c - PFP-SA cache created entry

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 226.0.0.2), 00:01:17/stopped, RP 1.11.1.1, flags: SJCF
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Vlan100, Forward/Sparse, 00:01:17/00:02:36

(5.0.0.11, 226.0.0.2), 00:01:17/00:01:42, flags: FT
Incoming interface: Vlan5, RPF nbr 0.0.0.0
Outgoing interface list:
Vlan100, Forward/Sparse, 00:01:17/00:02:36
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VRF-Liteの設定例
ここでは、VRF-Liteの設定例を示します。

IPv6 VRF-Liteの設定例
次に、CE-PEルーティングに OSPFv3を使用するトポロジを示します。

図 15 : VRF-Liteの設定例

CE1スイッチの設定

ipv6 unicast-routing
vrf definition v1
rd 100:1
!
address-family ipv6
exit-address-family
!

vrf definition v2
rd 200:1
!
address-family ipv6
exit-address-family
!

interface Vlan100
vrf forwarding v1
ipv6 address 1000:1::1/64
ospfv3 100 ipv6 area 0
!

interface Vlan200
vrf forwarding v2
ipv6 address 2000:1::1/64
ospfv3 200 ipv6 area 0
!

interface GigabitEthernet 1/0/1
switchport access vlan 100
end
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interface GigabitEthernet 1/0/2
switchport access vlan 200
end

interface GigabitEthernet 1/0/24
switchport trunk encapsulation dot1q

switchport mode trunk
end

router ospfv3 100
router-id 10.10.10.10
!
address-family ipv6 unicast vrf v1
redistribute connected
area 0 normal
exit-address-family
!

router ospfv3 200
router-id 20.20.20.20
!
address-family ipv6 unicast vrf v2
redistribute connected
area 0 normal
exit-address-family
!

PEスイッチの設定

ipv6 unicast-routing

vrf definition v1
rd 100:1
!
address-family ipv6
exit-address-family
!

vrf definition v2
rd 200:1
!
address-family ipv6
exit-address-family
!
interface Vlan600
vrf forwarding v1
no ipv6 address
ipv6 address 1000:1::2/64
ospfv3 100 ipv6 area 0
!

interface Vlan700
vrf forwarding v2
no ipv6 address
ipv6 address 2000:1::2/64
ospfv3 200 ipv6 area 0
!

interface Vlan800
vrf forwarding v1
ipv6 address 3000:1::7/64
ospfv3 100 ipv6 area 0
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!
interface Vlan900
vrf forwarding v2
ipv6 address 4000:1::7/64
ospfv3 200 ipv6 area 0
!

interface GigabitEthernet 1/0/1
switchport trunk encapsulation dot1q
switchport mode trunk
exit

interface GigabitEthernet 1/0/2
switchport trunk encapsulation dot1q

switchport mode trunk
exit

router ospfv3 100
router-id 30.30.30.30
!
address-family ipv6 unicast vrf v1
redistribute connected
area 0 normal
exit-address-family
!
address-family ipv6 unicast vrf v2
redistribute connected
area 0 normal
exit-address-family
!

CE2スイッチの設定

ipv6 unicast-routing

vrf definition v1
rd 100:1
!
address-family ipv6
exit-address-family
!

vrf definition v2
rd 200:1
!
address-family ipv6
exit-address-family
!

interface Vlan100
vrf forwarding v1

ipv6 address 1000:1::3/64
ospfv3 100 ipv6 area 0
!

interface Vlan200
vrf forwarding v2
ipv6 address 2000:1::3/64
ospfv3 200 ipv6 area 0
!

interface GigabitEthernet 1/0/1
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switchport access vlan 100
end

interface GigabitEthernet 1/0/2
switchport access vlan 200
end

interface GigabitEthernet 1/0/24
switchport trunk encapsulation dot1q
switchport mode trunk
end

router ospfv3 100
router-id 40.40.40.40
!
address-family ipv6 unicast vrf v1
redistribute connected
area 0 normal
exit-address-family
!

router ospfv3 200
router-id 50.50.50.50
!
address-family ipv6 unicast vrf v2
redistribute connected

area 0 normal
exit-address-family
!

VRF-Liteに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9400 Series Switches)の「IP
マルチキャストルーティングのコマンド」の項を参

照してください。

この章で使用するコマンドの完全な構

文および使用方法の詳細。

標準および RFC

タイトル標準/RFC

『DNS-Based Service Discovery』RFC 6763

マルチキャストマルチキャスト DNSインターネット
（ドラフト）
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マルチキャスト VRF-Liteの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能情報リリース機能名

IPv6 VRF-Liteによっ
て、サービスプロバイ

ダーは 1つのインター
フェイスを使用して、

重複する IPアドレス
を持つ複数の VPNを
サポートできます。

Cisco IOS XE Everest 16.6.1VRF-Liteを使用した
IPv6マルチキャストの
サポート
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第 29 章

VRF対応 PBRの設定

• VRF対応 PBRに関する制約事項（391ページ）
• VRF対応 PBRに関する情報（391ページ）
• VRF対応 PBRの設定方法（393ページ）
• VRF対応 PBRの設定例（416ページ）
• VRF対応 PBRの機能情報（424ページ）

VRF対応 PBRに関する制約事項
•ルートマップコマンドの set globalと set vrfを、同じルートマップでいっしょに設定する
ことはできません。

•同じ PBRを複数の一意の VRFインターフェイスに適用することはできません。例外は、
PBRポリシーに set globalまたは set vrfが setコマンドとして含まれている場合です。

•異なるルートマップコマンドオプション（set ip vrf、set ip default vrf、set vrf）を、同じ
シーケンスまたは異なるシーケンスで同じルートマップに設定することはできません。

ルートマップで異なるシーケンス番号を使用して複数の一意のルートマップコマンドオ

プション（set vrfなど）を設定できます。

VRF対応 PBRに関する情報

概要

VRF-Liteの機能によって、サービスプロバイダーは、VPN間で重複した IPアドレスを使用で
きる複数の VPNをサポートできます。VRF-Liteは入力インターフェイスを使用して異なる
VPNのルートを区別し、各 VRFに 1つまたは複数のレイヤ 3インターフェイスを対応付けて
仮想パケット転送テーブルを形成します。

Cisco IOS XE 16.12.1リリース以降では、VRF Liteインターフェイスで PBRを設定できます。

MPLSは、PBRが設定されている VRF Liteインターフェイスでは設定できません。
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VRF対応 PBRには次のタイプのものがあります。

•継承VRF：継承VRFの場合、VRFのコンテキストは入力インターフェイスに暗黙的に継
承されます。パケットは VRFインターフェイスに入り、同じ VRFからポリシールーティ
ングまたは転送されます。VRFルーティングおよび転送テーブルは、設定されたルートポ
リシーをパケットに適用するためにルートルックアップが必要な場合に使用されます。

• VRF間：VRF間の場合は、VRFのコンテキストを明示的に指定する必要があります。こ
の場合、パケットは VRFインターフェイスに入り、別の VRFインターフェイスにポリ
シールーティングまたは転送されます。

• VRFからグローバルルーティングテーブル：パケットはVRFインターフェイスに入り、
グローバルルーティングテーブルからポリシールーティングまたは転送されます。グロー

バルルーティングテーブルのコンテキストは、明示的に指定する必要があります。

•グローバルルーティングテーブルから VRF：パケットはグローバルインターフェイスに
入り、VRFインターフェイスからポリシールーティングまたは転送されます。

VRF対応 PBRの set句
次のいずれかのオプションにより、PBRパケットによる VRF選択を有効にすることができま
す。

•ルートマップ

•グローバルルーティングテーブル

•指定された VRF

次の set句を使用したルートマップコマンドにより、VRFインスタンスのパケットのポリシー
ベースのルーティングを有効にすることができます。

• set ip vrf vrf-name next-hop ip-address [ip-address]：VRFに対して指定されたネクストホッ
プを使用して、ルートマップの一致基準を満たす IPv4パケットのルーティング先を示し
ます。

• set ipv6 vrf vrf-name next-hop ip-address [ip-address]：VRFに対して指定されたネクスト
ホップを使用して、ルートマップの一致基準を満たす IPv6パケットのルーティング先を
示します。

• setglobal：グローバルルーティングテーブルを使用してパケットをルーティングします。
このコマンドは、特定のVRFに属する入力パケットをグローバルルーティングテーブル
を介してルーティングするために役立ちます。

• set vrf：特定の VRFテーブルを使用して、その VRFに属するインターフェイスのいずれ
かを介してパケットをルーティングします。VRFテーブルにルートがない場合、そのパ
ケットはドロップされます。
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• set ip global next-hop：PBRのルートマップの基準に一致する IPv4パケットを転送するネ
クストホップを指定します。ネクストホップに到達するためにグローバルルーティング

テーブルを使用します。

• set ipv6 global next-hop：PBRのルートマップの基準に一致する IPv6パケットを転送する
ネクストホップを指定します。ネクストホップに到達するためにグローバルルーティング

テーブルを使用します。

• set ip default vrf vrf-name nexthop ip-address [ip-address]：VRFのルーティングテーブルに
IPアドレスが存在することを確認します。IPアドレスが存在する場合、パケットのポリ
シールーティングは行われず、ルーティングテーブルに基づいて転送されます。IPアドレ
スがルーティングテーブルに存在しない場合、パケットのポリシールーティングが行わ

れ、指定されたネクストホップに送信されます。

• set ipv6 default vrf vrf-name nexthop ip-address [ip-address]：VRFのルーティングテーブル
に IPv6アドレスが存在することを確認します。IPv6アドレスが存在する場合、パケット
のポリシールーティングは行われず、ルーティングテーブルに基づいて転送されます。

IPv6アドレスがルーティングテーブルに存在しない場合、パケットのポリシールーティン
グが行われ、指定されたネクストホップに送信されます。

• set ip default global：グローバルルーティングに IPv4 VRFを設定します。

• set ipv6 default global：グローバルルーティングに IPv6 VRFを設定します。

• set ip default next-hop：PBRのルートマップの一致条件を満たした IPv4パケットのうち、
宛先に対する明示ルートが指定されていないものの送信先を指定します。

• set ipv6 default next-hop：ポリシールーティングのルートマップの一致条件を満たした IPv6
出力パケットのうち、宛先に対する明示ルートが指定されていないものの送信先を指定し

ます。

VRF対応 PBRの設定方法

ルートマップでの継承 VRFの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip
access-list{standard|extended}[access-list-name|access-list-number]

例：

ステップ 3

レーションモードを開始します。標

準、拡張、または名前付きアクセスリ

ストを指定できます。
Device(config)# ip access-list
standard 10

アクセスリストでパケットを許可また

は拒否する基準を定義します。

[sequence-number]{permit|deny}protocol
source source-wildcard destination
destination-wildcard

ステップ 4

例：

Device(config-ipv4-acl)# 10 permit
133.33.33.0 0.0.0.255

ポリシーベースルーティングを有効に

するための条件を定義します。ルート

route-map map-tag [permit
|deny][sequence-number]

例：

ステップ 5

マップコンフィギュレーションモード

を開始します。Device(config-route-map)# route-map
vrf1_vrf1 permit 10

一致したパケットに対してポリシー

ルーティングを実行します。IPアクセ
match ip-address{acl-number
[acl-number|acl-name ]|acl-name
[acl-name |acl-number]}

ステップ 6

スリストと拡張ACLがサポートされて
います。例：

Device(config-route-map)# match ip
address 10

パケット長と照合します。match length min max

例：

ステップ 7

Device(config-route-map)# match length
64 1500

パケットをルーティングするためのネ

クストホップを指定します。

set ip next-hop ip-address[ip-address]

例：

ステップ 8

Device(config-route-map)# set ip
next-hop 135.35.35.2

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 9

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11
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目的コマンドまたはアクション

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 10

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 11

Device(config-if)vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 12

Device(config-if-vrf)ip address
100.1.1.1 255.255.255.0

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 13

Device(config-if) ip policy route-map
vrf1_vrf1

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-f)# end

ステップ 14

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 15

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 16

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 17

Device(config-if)# vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 18

Device(config-if-vrf)ip address
135.35.35.1 255.255.255.0

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
395

VRF対応 PBRの設定

ルートマップでの継承 VRFの設定



ルートマップでの IPv6継承 VRFの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip access-list{standard
|extended}[access-list-name
|access-list-number]

ステップ 3

レーションモードを開始します。標

例： 準、拡張、または名前付きアクセスリ

ストを指定できます。Device(config)# ipv6 access-list
acl_vrf1

アクセスリストでパケットを許可また

は拒否する基準を定義します。

[sequence-number]{permit|deny}protocol
source source-wildcard destination
destination-wildcard

ステップ 4

例：

Device(config-ipv6-acl)# 10 permit
ipv6 1333::/64 2000::/64

ポリシーベースルーティングを有効に

するための条件を定義します。ルート

route-map map-tag [permit
|deny][sequence-number]

例：

ステップ 5

マップコンフィギュレーションモード

を開始します。Device(config-route-map)# route-map
vrf1_vrf1_v6 permit 10

一致したパケットに対してポリシー

ルーティングを実行します。IPアクセ
match ip-address{acl-number
[acl-number|acl-name ]|acl-name
[acl-name |acl-number]}

ステップ 6

スリストと拡張ACLがサポートされて
います。例：

Device(config-route-map)# match ipv6
address acl_vrf1

パケット長と照合します。match length min max

例：

ステップ 7

Device(config-route-map)# match length
64 1500
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目的コマンドまたはアクション

IPv6ルーティングパケットのネクスト
ホップを指定します。

set ip next-hop ip-address[ip-address]

例：

ステップ 8

Device(config-route-map)# set ipv6
next-hop 1335::1

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 9

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 10

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 11

Device(config-if)vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 12

Device(config-if-vrf) ipv6 address
1000::1/64

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 13

Device(config-if)ipv6 policy route-map
vrf1_vrf1_v6

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)end

ステップ 14

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 15

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 16

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 17
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目的コマンドまたはアクション

Device(config-if)# vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 18

Device(config-if-vrf) ipv6 address
1335::2/64

明示的な IPv6アドレスが設定されてい
ないインターフェイスにおける IPv6処
理をイネーブルにします。

ipv6 enable

例：

Device(cofig-if) ipv6 enable

ステップ 19

ルートマップでの VRF間の設定

始める前に

route-mapコマンドの次の set句を使用できます。

• set ip vrf vrf-namenext-hopip-address[ip-address]：VRFに対して指定されたネクストホップ
を使用して、ルートマップの一致基準を満たす IPv4パケットのルーティング先を示しま
す。

• set ip default vrf vrf-namenexthopip-address[ip-address]：VRFのルーティングテーブルに IP
アドレスが存在することを確認します。IPアドレスが存在する場合、パケットのポリシー
ルーティングは行われず、ルーティングテーブルに基づいて転送されます。IPアドレスが
ルーティングテーブルに存在しない場合、パケットのポリシールーティングが行われ、指

定されたネクストホップに送信されます。

• set vrf：特定の VRFテーブルを使用して、その VRFに属するインターフェイスのいずれ
かを介してパケットをルーティングします。VRFテーブルにルートがない場合、そのパ
ケットはドロップされます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip access-list {standard
|extended}[access-list-name
|access-list-number]

ステップ 3

レーションモードを開始します。標

例： 準、拡張、または名前付きアクセスリ

ストを指定できます。Device# ip access-list standard 10

アクセスリストでパケットを許可また

は拒否する基準を定義します。一致基

[sequence-number]{permit|deny}protocol
source source-wildcard destination
destination-wildcard

ステップ 4

準は、IPアドレス、IPアドレスの範
例： 囲、および他の IPパケットアクセス

リストのフィルタリングオプションにDevice(config-ipv4-acl)# 10 permit
133.33.33.0 0.0.0.255 基づいて定義できます。サポートされ

るアクセスリストは、名前付きアクセ

スリスト、番号付きアクセスリスト、

標準アクセスリスト、および拡張アク

セスリストです。一致基準の定義には

Cisco IOSソフトウェアのすべての IP
アクセスリスト設定オプションを使用

できます。

あるルーティングプロトコルから別の

ルーティングプロトコルへルートを再

route-map map-tag [permit
|deny][sequence-number]

例：

ステップ 5

配布する条件を定義するか、ポリシー

ルーティングをイネーブルにします。Device(config-route-map)# route-map
vrf1_vrf2 permit 10 ルートマップコンフィギュレーション

モードを開始します。

標準アクセスリストまたは拡張アクセ

スリストで宛先ネットワーク番号のア

match ip-address {acl-number
[acl-number |acl-name ]|acl-name
[acl-name|acl-number]}

ステップ 6

ドレスが許可されているルートを配布

例： し、一致したパケットのポリシールー

ティングを行います。Device(config-route-map)# match ip
address 10

• •IPアクセスリストがサポートされ
ます。

• •この例は、標準アクセスリスト 1
を使用して一致基準を定義するよ

うに、ルートマップを設定してい

ます。

set ip vrf
vrf-namenext-hopip-address[ip-address]

set ip vrf vrf-name next-hop {ip-address
[ip-address]|}

ステップ 7

コマンドは、VRFに対して指定された• set ip default
vrfvrf-namenext-hop{ip-address[ip-address]|} ネクストホップを使用して、ルート
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目的コマンドまたはアクション

マップの一致基準を満たす IPv4パケッ
トのルーティング先を示します。

• set vrfvrf-name

例：

defaultキーワードにより、VRFのルー
ティングテーブルに IPアドレスが存在

Device(config-route-map)# set ip vrf
vrf2 next-hop 135.35.35.2
or

することが確認されます。IPアドレスDevice(config-route-map)# set ip
default vrf vrf2 next-hop 135.35.35.2 が存在する場合、パケットのポリシー
or

ルーティングは行われず、ルーティンDevice(config-route-map)# set vrf
vrf2 グテーブルに基づいて転送されます。

IPアドレスがルーティングテーブルに
存在しない場合、パケットのポリシー

ルーティングが行われ、指定されたネ

クストホップに送信されます。

set vrfキーワードを使用すると、特定
のVRFテーブルを使用して、そのVRF
に属するインターフェイスのいずれか

を介してパケットがルーティングされ

ます。VRFテーブルにルートがない場
合、そのパケットはドロップされま

す。

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 8

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 9

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 10

Device(config-if)# vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 11

Device(config-if-vrf)# ip address
100.1.1.1 255.255.255.0

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 12

Device(config-if)# ip policy route-map
vrf1_vrf2
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 13

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 14

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 15

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 16

Device(config-if)# vrf forwarding vrf2

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 17

Device(config-if-vrf)ip address
135.35.35.1 255.255.255.0

ルートマップでの IPv6 VRF間の設定

始める前に

route-mapコマンドの次の set句を使用できます。

• set ipv6 vrf vrf-name next-hopip-address[ip-address]：VRFに対して指定されたネクストホッ
プを使用して、ルートマップの一致基準を満たす IPv6パケットのルーティング先を示し
ます。

• set ip default vrf vrf-namenexthopip-address[ip-address]：VRFのルーティングテーブルに IP
アドレスが存在することを確認します。IPアドレスが存在する場合、パケットのポリシー
ルーティングは行われず、ルーティングテーブルに基づいて転送されます。IPアドレスが
ルーティングテーブルに存在しない場合、パケットのポリシールーティングが行われ、指

定されたネクストホップに送信されます。

• set vrf：特定の VRFテーブルを使用して、その VRFに属するインターフェイスのいずれ
かを介してパケットをルーティングします。VRFテーブルにルートがない場合、そのパ
ケットはドロップされます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip access-list {standard
|extended}[access-list-name
|access-list-number]

ステップ 3

レーションモードを開始します。標

例： 準、拡張、または名前付きアクセスリ

ストを指定できます。Device# ipv6 access-list acl_vrf1

アクセスリストでパケットを許可また

は拒否する基準を定義します。一致基

[sequence-number]{permit|deny}protocol
source source-wildcard destination
destination-wildcard

ステップ 4

準は、IPv6アドレス、IPv6アドレスの
例： 範囲、および他の IPv6パケットアクセ

スリストのフィルタリングオプションDevice(config-ipv6-acl)# 10 permit
ipv6 1333::/64 2000::/64 に基づいて定義できます。サポートさ

れるアクセスリストは、名前付きアク

セスリスト、番号付きアクセスリス

ト、標準アクセスリスト、および拡張

アクセスリストです。一致基準の定義

には Cisco IOSソフトウェアのすべて
の IPv6アクセスリスト設定オプション
を使用できます。

あるルーティングプロトコルから別の

ルーティングプロトコルへルートを再

route-map map-tag [permit
|deny][sequence-number]

例：

ステップ 5

配布する条件を定義するか、ポリシー

ルーティングをイネーブルにします。Device(config-route-map)# route-map
vrf1_vrf2_v6 permit 10 ルートマップコンフィギュレーション

モードを開始します。

標準アクセスリストまたは拡張アクセ

スリストで宛先ネットワーク番号のア

match ip-address {acl-number
[acl-number |acl-name ]|acl-name
[acl-name |acl-number ]}

ステップ 6

ドレスが許可されているルートを配布

例： し、一致したパケットのポリシールー

ティングを行います。Device(config-route-map)# match ipv6
address acl_vrf1
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目的コマンドまたはアクション

• •IPv6アクセスリストがサポートさ
れます。

• •この例は、標準アクセスリスト 1
を使用して一致基準を定義するよ

うに、ルートマップを設定してい

ます。

set ipv6 vrf
vrf-namenext-hopip-address[ip-address]

set ip vrf vrf-name next-hop {ip-address
[ip-address]|}

ステップ 7

コマンドは、VRFに対して指定された• set ip default vrfvrf-name
next-hop{ip-address [ip-address]|} ネクストホップを使用して、ルート

マップの一致基準を満たす IPv4パケッ
トのルーティング先を示します。

• set vrfvrf-name

例：
defaultキーワードにより、VRFのルー
ティングテーブルに IPアドレスが存在

Device(config-route-map)# set ipv6
vrf vrf2 next-hop 1335::1
or することが確認されます。IPアドレス
Device(config-route-map)# set ipv6

が存在する場合、パケットのポリシーdefault vrf vrf2 next-hop 1335::1

ルーティングは行われず、ルーティンor
Device(config-route-map)# set vrf
vrf2 グテーブルに基づいて転送されます。

IPアドレスがルーティングテーブルに
存在しない場合、パケットのポリシー

ルーティングが行われ、指定されたネ

クストホップに送信されます。

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 8

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 9

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 10

Device(config-if)# vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 11

Device(config-if-vrf)# ipv6 address
1000::1/64
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目的コマンドまたはアクション

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 12

Device(config-if)# ipv6 policy
route-map vrf1_vrf2_v6

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 13

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 14

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 15

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 16

Device(config-if)vrf forwarding vrf2

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 17

Device(config-if-vrf) ipv6 address
1335::2/64

明示的な IPv6アドレスが設定されてい
ないインターフェイスにおける IPv6処
理をイネーブルにします。

ipv6 enable

例：

Device(cofig-if) ipv6 enable

ステップ 18

ルートマップでのVRFからグローバルルーティングテーブルオプショ
ンの設定

始める前に

route-mapコマンドの次の set句を使用できます。

• set ip global next hop：PBRのルートマップの一致基準を満たす IPv4/IPv6パケットのうち、
グローバルルーティングテーブルが使用されるものの転送先を指定します。

• setglobal：グローバルルーティングテーブルを使用してパケットをルーティングします。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip access-list {standard
|extended}[access-list-name
|access-list-number]

ステップ 3

レーションモードを開始します。標

例： 準、拡張、または名前付きアクセスリ

ストを指定できます。Device# ip access-list standard 10

アクセスリストでパケットを許可また

は拒否する基準を定義します。一致基

[sequence-number
]{permit|deny}protocol source
source-wildcard destination
destination-wildcard

ステップ 4

準は、IPアドレス、IPアドレスの範
囲、および他の IPパケットアクセス

例： リストのフィルタリングオプションに

基づいて定義できます。サポートされDevice(config-ipv4-acl)# 10 permit
133.33.33.0 0.0.0.255 るアクセスリストは、名前付きアクセ

スリスト、番号付きアクセスリスト、

標準アクセスリスト、および拡張アク

セスリストです。一致基準の定義には

Cisco IOSソフトウェアのすべての IP
アクセスリスト設定オプションを使用

できます。

あるルーティングプロトコルから別の

ルーティングプロトコルへルートを再

route-map map-tag [permit |deny
][sequence-number]

例：

ステップ 5

配布する条件を定義するか、ポリシー

ルーティングをイネーブルにします。Device(config-route-map)# route-map
vrf1_global permit 10 ルートマップコンフィギュレーション

モードを開始します。

標準アクセスリストまたは拡張アクセ

スリストで宛先ネットワーク番号のア

match ip-address {acl-number
[acl-number |acl-name ]|acl-name
[acl-name |acl-number]}

ステップ 6

ドレスが許可されているルートを転送

例： し、一致したパケットのポリシールー

ティングを行います。Device(config-route-map)# match ip
address 10
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目的コマンドまたはアクション

• •IPアクセスリストがサポートされ
ます。

• •この例は、標準アクセスリスト 1
を使用して一致基準を定義するよ

うに、ルートマップを設定してい

ます。

パケットをルーティングするためのネ

クストホップを指定します。

set ip default global next-hop ip-address
[ip-address]

ステップ 7

• set global

例：

Device(config-route-map)# set ip
default global next-hop 135.35.35.2
or
Device(config-route-map)# set global

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 8

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 9

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 10

Device(config-if)# vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 11

Device(config-if-vrf)#ip address
100.1.1.1 255.255.255.0

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 12

Device(config-if)# ip policy route-map
vrf1_global

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-f)# end

ステップ 13
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目的コマンドまたはアクション

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 14

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 15

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 16

Device(config-if-vrf)ip address
135.35.35.1 255.255.255.0

ルートマップでの IPv6 VRFからグローバルルーティングテーブルオ
プションの設定

始める前に

route-mapコマンドの次の set句を使用できます。

• set ipv6 global next hop：PBRのルートマップの一致基準を満たす IPv6パケットのうち、
グローバルルーティングテーブルが使用されるものの転送先を指定します。

• setglobal：グローバルルーティングテーブルを使用してパケットをルーティングします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip access-list {standard
|extended}[access-list-name
|access-list-number]

ステップ 3

レーションモードを開始します。標
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目的コマンドまたはアクション

例： 準、拡張、または名前付きアクセスリ

ストを指定できます。Device# ipv6 access-list acl_vrf1

アクセスリストでパケットを許可また

は拒否する基準を定義します。一致基

[sequence-number
]{permit|deny}protocol source
source-wildcard destination
destination-wildcard

ステップ 4

準は、IPアドレス、IPアドレスの範
囲、および他の IPパケットアクセス

例： リストのフィルタリングオプションに

基づいて定義できます。サポートされDevice(config-ipv6-acl)# 10 permit
ipv6 1333::/64 2000::/64 るアクセスリストは、名前付きアクセ

スリスト、番号付きアクセスリスト、

標準アクセスリスト、および拡張アク

セスリストです。一致基準の定義には

Cisco IOSソフトウェアのすべての IP
アクセスリスト設定オプションを使用

できます。

あるルーティングプロトコルから別の

ルーティングプロトコルへルートを再

route-map map-tag [permit |deny
][sequence-number]

例：

ステップ 5

配布する条件を定義するか、ポリシー

ルーティングをイネーブルにします。Device(config-route-map)# route-map
vrf1_global_v6 permit 10 ルートマップコンフィギュレーション

モードを開始します。

標準アクセスリストまたは拡張アクセ

スリストで宛先ネットワーク番号のア

match ip-address {acl-number
[acl-number |acl-name ]|acl-name
[acl-name|acl-number]}

ステップ 6

ドレスが許可されているルートを転送

例： し、一致したパケットのポリシールー

ティングを行います。Device(config-route-map)# match ipv6
address acl_vrf1

• •IPアクセスリストがサポートされ
ます。

• •この例は、標準アクセスリスト 1
を使用して一致基準を定義するよ

うに、ルートマップを設定してい

ます。

パケットをルーティングするためのネ

クストホップを指定します。

set ip default global next-hop
ip-address[ip-address]

ステップ 7

• set global

例：

Device(config-route-map)# set ipv6
default global next-hop 1335::1
or
Device(config-route-map)# set global
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目的コマンドまたはアクション

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 8

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 9

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 10

Device(config-if)vrf forwarding vrf1

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 11

Device(config-if-vrf) ipv6 address
1000::1/64

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 12

Device(config-if)ipv6 policy route-map
vrf1_global_v6

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if) end

ステップ 13

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 14

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 15

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 16

Device(config-if-vrf) ipv6 address
1335::2/64
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目的コマンドまたはアクション

明示的な IPv6アドレスが設定されてい
ないインターフェイスにおける IPv6処
理をイネーブルにします。

ipv6 enable

例：

Device(cofig-if) ipv6 enable

ステップ 17

ルートマップでのグローバルルーティングテーブルから VRFの設定

始める前に

route-mapコマンドの次の set句を使用できます。

• set ip vrf vrf-namenext-hopip-address[ip-address]：VRFに対して指定されたネクストホップ
を使用して、ルートマップの一致基準を満たす IPv4パケットのルーティング先を示しま
す。

• set ip default vrf vrf-namenexthopip-address[ip-address]：VRFのルーティングテーブルに IP
アドレスが存在することを確認します。IPアドレスが存在する場合、パケットのポリシー
ルーティングは行われず、ルーティングテーブルに基づいて転送されます。IPアドレスが
ルーティングテーブルに存在しない場合、パケットのポリシールーティングが行われ、指

定されたネクストホップに送信されます。

• set vrf：特定の VRFテーブルを使用して、その VRFに属するインターフェイスのいずれ
かを介してパケットをルーティングします。VRFテーブルにルートがない場合、そのパ
ケットはドロップされます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip access-list {standard
|extended}[access-list-name
|access-list-number]

ステップ 3

レーションモードを開始します。標

例： 準、拡張、または名前付きアクセスリ

ストを指定できます。Device# ip access-list standard 10
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目的コマンドまたはアクション

アクセスリストでパケットを許可また

は拒否する基準を定義します。一致基

[sequence-number ]{permit
|deny}protocol source source-wildcard
destination destination-wildcard

ステップ 4

準は、IPアドレス、IPアドレスの範
例： 囲、および他の IPパケットアクセス

リストのフィルタリングオプションにDevice(config-ipv4-acl)# 10 permit
133.33.33.0 0.0.0.255 基づいて定義できます。サポートされ

るアクセスリストは、名前付きアクセ

スリスト、番号付きアクセスリスト、

標準アクセスリスト、および拡張アク

セスリストです。一致基準の定義には

Cisco IOSソフトウェアのすべての IP
アクセスリスト設定オプションを使用

できます。

あるルーティングプロトコルから別の

ルーティングプロトコルへルートを転

route-map map-tag [permit|deny
][sequence-number]

例：

ステップ 5

送する条件を定義するか、ポリシー

ルーティングを有効にします。ルートDevice(config-route-map)# route-map
global_vrf permit 10 マップコンフィギュレーションモード

を開始します。

標準アクセスリストまたは拡張アクセ

スリストで宛先ネットワーク番号のア

match ip-address {acl-number
[acl-number |acl-name ]|acl-name
[acl-name |acl-number]}

ステップ 6

ドレスが許可されているルートを転送

例： し、一致したパケットのポリシールー

ティングを行います。Device(config-route-map)# match ip
address 10

• •IPアクセスリストがサポートされ
ます。

• •この例は、標準アクセスリスト 1
を使用して一致基準を定義するよ

うに、ルートマップを設定してい

ます。

set ip vrf
vrf-namenext-hopip-address[ip-address]

set ip vrf vrf-name next-hop
ip-address[ip-address]

ステップ 7

コマンドは、VRFに対して指定された• set ip default
vrfvrf-namenext-hop{ip-address[ip-address] ネクストホップを使用して、ルート

マップの一致基準を満たす IPv4パケッ
トのルーティング先を示します。

• set vrfvrf-name

例：
defaultキーワードにより、VRFのルー
ティングテーブルに IPアドレスが存在

Device(config-route-map)# set ip vrf
vrf2 next-hop 135.35.35.2
or することが確認されます。IPアドレス
Device(config-route-map)# set ip

が存在する場合、パケットのポリシーdefault vrf vrf2 next-hop 135.35.35.2
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目的コマンドまたはアクション

or
Device(config-route-map)# set vrf
vrf2

ルーティングは行われず、ルーティン

グテーブルに基づいて転送されます。

IPアドレスがルーティングテーブルに
存在しない場合、パケットのポリシー

ルーティングが行われ、指定されたネ

クストホップに送信されます。

set vrfキーワードを使用すると、特定
のVRFテーブルを使用して、そのVRF
に属するインターフェイスのいずれか

を介してパケットがルーティングされ

ます。VRFテーブルにルートがない場
合、そのパケットはドロップされま

す。

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 8

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 9

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 10

Device(config-if-vrf)ip address
100.1.1.1 255.255.255.0

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 11

Device(config-if) ip policy route-map
global_vrf1

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 12

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 13

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25
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目的コマンドまたはアクション

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 14

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 15

Device(config-if)# vrf forwarding vrf2

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 16

Device(config-if-vrf)# ip address
135.35.35.1 255.255.255.0

ルートマップでの IPv6グローバルルーティングテーブルから VRFの
設定

始める前に

route-mapコマンドの次の set句を使用できます。

• set ipv6 vrf vrf-name next-hopip-address[ip-address]：VRFに対して指定されたネクストホッ
プを使用して、ルートマップの一致基準を満たす IPv6パケットのルーティング先を示し
ます。

• set ip default vrf vrf-namenexthopip-address[ip-address]：VRFのルーティングテーブルに IP
アドレスが存在することを確認します。IPアドレスが存在する場合、パケットのポリシー
ルーティングは行われず、ルーティングテーブルに基づいて転送されます。IPアドレスが
ルーティングテーブルに存在しない場合、パケットのポリシールーティングが行われ、指

定されたネクストホップに送信されます。

• set vrf：特定の VRFテーブルを使用して、その VRFに属するインターフェイスのいずれ
かを介してパケットをルーティングします。VRFテーブルにルートがない場合、そのパ
ケットはドロップされます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストのタイプを指定し、
対応するアクセスリストコンフィギュ

ip access-list {standard
|extended}[access-list-name
|access-list-number]

ステップ 3

レーションモードを開始します。標

例： 準、拡張、または名前付きアクセスリ

ストを指定できます。Device# ipv6 access-list acl_vrf1

アクセスリストでパケットを許可また

は拒否する基準を定義します。一致基

[sequence-number]{permit|deny}protocol
source source-wildcard destination
destination-wildcard

ステップ 4

準は、IPアドレス、IPアドレスの範
例： 囲、および他の IPパケットアクセス

リストのフィルタリングオプションにDevice(config-ipv6-acl)# 10 permit
ipv6 1333::/64 2000::/64 基づいて定義できます。サポートされ

るアクセスリストは、名前付きアクセ

スリスト、番号付きアクセスリスト、

標準アクセスリスト、および拡張アク

セスリストです。一致基準の定義には

Cisco IOSソフトウェアのすべての IP
アクセスリスト設定オプションを使用

できます。

あるルーティングプロトコルから別の

ルーティングプロトコルへルートを転

route-map map-tag [permit |deny
][sequence-number]

例：

ステップ 5

送する条件を定義するか、ポリシー

ルーティングを有効にします。ルートDevice(config-route-map)# route-map
global_vrf_v6 permit 10 マップコンフィギュレーションモード

を開始します。

標準アクセスリストまたは拡張アクセ

スリストで宛先ネットワーク番号のア

match ip-address {acl-number
[acl-number |acl-name ]|acl-name
[acl-name|acl-number]}

ステップ 6

ドレスが許可されているルートを転送

例： し、一致したパケットのポリシールー

ティングを行います。Device(config-route-map)# match ipv6
address acl_vrf1

• •IPv6アクセスリストがサポートさ
れます。

• •この例は、標準アクセスリスト 1
を使用して一致基準を定義するよ

うに、ルートマップを設定してい

ます。
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目的コマンドまたはアクション

set ipv6 vrf
vrf-namenext-hopip-address[ip-address]

set ip vrf vrf-name next-hop
ip-address[ip-address]

ステップ 7

コマンドは、VRFに対して指定された• set ip default
vrfvrf-namenext-hop{ip-address[ip-address] ネクストホップを使用して、ルート

マップの一致基準を満たす IPv4パケッ
トのルーティング先を示します。

• set vrfvrf-name

例：
defaultキーワードにより、VRFのルー
ティングテーブルに IPアドレスが存在

Device(config-route-map)# set ipv6
vrf vrf2 next-hop 1335::1
or することが確認されます。IPアドレス
Device(config-route-map)# set ipv6

が存在する場合、パケットのポリシーdefault vrf vrf2 next-hop 1335::1

ルーティングは行われず、ルーティンor
Device(config-route-map)# set vrf
vrf2 グテーブルに基づいて転送されます。

IPアドレスがルーティングテーブルに
存在しない場合、パケットのポリシー

ルーティングが行われ、指定されたネ

クストホップに送信されます。

set vrfキーワードを使用すると、特定
のVRFテーブルを使用して、そのVRF
に属するインターフェイスのいずれか

を介してパケットがルーティングされ

ます。VRFテーブルにルートがない場
合、そのパケットはドロップされま

す。

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 8

コンフィギュレーションモードを開始

します。Device(config-if)# interface
HundredGigE1/0/11

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 9

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 10

Device(config-if-vrf)# ipv6 address
1000::1/64

PBRで使用するルートマップを識別し
ます。

ip policy route-map map-tag

例：

ステップ 11

Device(config-if)# ipv6 policy
route-map global_vrf_v6
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 12

100ギガビットイーサネットインター
フェイスを設定し、インターフェイス

interface HundredGigE
rack/slot/module/port

例：

ステップ 13

コンフィギュレーションモードを開始

します。Device(config)# interface
HundredGigE1/0/25

インターフェイスをレイヤ 3イーサ
ネットインターフェイスとして設定し

ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 14

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 15

Device(config-if)# vrf forwarding vrf2

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 16

Device(config-if-vrf)# ipv6 address
1335::2/64

明示的な IPv6アドレスが設定されてい
ないインターフェイスにおける IPv6処
理をイネーブルにします。

ipv6 enable

例：

Device(cofig-if)# ipv6 enable

ステップ 17

VRF対応 PBRの設定例

例：ルートマップにおける VRFインターフェイスの継承 VRFとしての
設定

次に、ルートマップで VRFインターフェイスを継承 VRFとして設定する例を示します。
Device(config)# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map vrf1_vrf1 permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# match length 64 1500
Device(config-route-map)# set ip next-hop 135.35.35.2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
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Device(config-if)# ip policy route-map vrf1_vrf1
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ip address 135.35.35.1 255.255.255.0

例：ルートマップにおける IPv6 VRFインターフェイスの継承 VRFとし
ての設定

次に、ルートマップで IPv6 VRFインターフェイスを継承VRFとして設定する例を示します。
Device(config)# ipv6 access-list acl_vrf1
Device(config-ipv4-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map vrf1_vrf1_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# match length 64 1500
Device(config-route-map)# set ipv6 next-hop 1335::1
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if)# ipv6 address 1000::1/64
Device(config-if)# ipv6 policy route-map vrf1_vrf1_v6

Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set ip vrf句を使用したルートマップにおける VRFインターフェイ
スの VRF間としての設定

次に、set ip vrf句を使用してルートマップで VRFインターフェイスを VRF間として設定する
例を示します。

Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map vrf1_vrf2 permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set ip vrf vrf2 next-hop 135.35.35.2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
Device(config-if)# ip policy route-map vrf1_vrf1
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ip address 135.35.35.1 255.255.255.0
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例：set ip vrf句を使用したルートマップにおける VRFインターフェイ
スの IPv6 VRF間としての設定

次に、set ip vrf句を使用してルートマップで IPv6 VRFインターフェイスをVRF間として設定
する例を示します。

Device# ipv6 access-list acl_vrf1
Device(config-ipv4-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map vrf1_vrf2_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set ipv6 vrf vrf2 next-hop 1335::1
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if)# ipv6 address 1000::1/64
Device(config-if)# ipv6 policy route-map vrf1_vrf1_v6
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(cofig-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set ip default vrf句を使用したルートマップにおける VRFインター
フェイスの VRF間としての設定

次に、set ip vrf句を使用してルートマップで VRFインターフェイスを VRF間として設定する
例を示します。

Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map vrf1_vrf2 permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set ip default vrf vrf2 next-hop 135.35.35.2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)#ip address 100.1.1.1 255.255.255.0
Device(config-if-vrf)# ip policy route-map vrf1_vrf2
Device(config-if-vrf)# end
Device(config-if)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ip address 135.35.35.1 255.255.255.0

例：set ip default vrf句を使用したルートマップにおける IPv6 VRFイン
ターフェイスの VRF間としての設定

次に、set ip vrf句を使用してルートマップで IPv6 VRFインターフェイスをVRF間として設定
する例を示します。

Device# ipv6 access-list acl_vrf1
Device(config-ipv6-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map vrf1_vrf2_v6 permit 10
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Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set ipv6 default vrf vrf2 next-hop 1335::1
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ipv6 address 1000::1/64
Device(config-if-vrf)# ipv6 policy route-map vrf1_vrf2_v6
Device(config-if-vrf)# end
Device(config-if)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set vrf句を使用したルートマップにおける VRFインターフェイス
の VRF間としての設定

次に、set vrf句を使用してルートマップで VRFインターフェイスを VRF間として設定する例
を示します。

Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map vrf1_vrf2 permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set vrf vrf2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
Device(config-if)# ip policy route-map vrf1_vrf2
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ip address 135.35.35.1 255.255.255.0

例：set vrf句を使用したルートマップにおける IPv6 VRFインターフェ
イスの VRF間としての設定

次に、set vrf句を使用してルートマップで IPv6 VRFインターフェイスを VRF間として設定す
る例を示します。

Device# ipv6 access-list acl_vrf1
Device(config-ipv4-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map vrf1_vrf2_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set vrf vrf2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if)# ipv6 address 1000::1/64
Device(confog-f)# ipv6 policy route-map vrf1_vrf2_v6
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
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Device(config-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set ip default global句を使用したルートマップでのVRFからグロー
バルルーティングテーブルの設定

次に、set ip default global句を使用してパケットをルートマップで VRFからグローバルルー
ティングテーブルに設定する例を示します。

Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map vrf1_global permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set ip default global next-hop 135.35.35.2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
Device(config-if)# ip policy route-map vrf1_global
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if-vrf)# ip address 135.35.35.1 255.255.255.0

例：set ip default global句を使用したルートマップでの IPv6 VRFからグ
ローバルルーティングテーブルの設定

次に、set ip default global句を使用してパケットをルートマップで IPv6 VRFからグローバル
ルーティングテーブルに設定する例を示します。

Device# ipv6 access-list acl_vrf1
Device(config-ipv4-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map vrf1_global_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set ipv6 default global next-hop 1335::1
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if)# ipv6 address 1000::1/64
Device(config-if)# ipv6 policy route-map vrf1_global_v6
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set global句を使用したルートマップでのVRFからグローバルルー
ティングテーブルの設定

次に、set global句を使用してパケットをルートマップで VRFからグローバルルーティング
テーブルに設定する例を示します。
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Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map vrf1_global permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set global
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
Device(config-if)# ip policy route-map vrf1_global
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if-vrf)ip address 135.35.35.1 255.255.255.0

例：set global句を使用したルートマップでの IPv6 VRFからグローバル
ルーティングテーブルの設定

次に、set global句を使用してパケットをルートマップで IPv6 VRFからグローバルルーティン
グテーブルに設定する例を示します。

Device# ipv6 access-list acl_vrf1
Device(config-ipv6-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map vrf1_global_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set global
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf1
Device(config-if-vrf)# ipv6 address 1000::1/64
Device(config-if)# ipv6 policy route-map vrf1_global_v6
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set ip vrf句を使用したルートマップでのグローバルルーティング
テーブルから VRFの設定

次に、set ipvrf句を使用してパケットのルーティングと転送をルートマップでグローバルルー
ティングテーブルから VRFに設定する例を示します。
Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map global_vrf permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set ip vrf vrf2 next-hop 135.35.35.2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
Device(config-if)# ip policy route-map global_vrf
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ip address 135.35.35.1 255.255.255.0
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例：set ipv6 vrf句を使用したルートマップでのグローバルルーティン
グテーブルから IPv6 VRFの設定

次に、set ipv6 vrf句を使用してパケットのルーティングと転送をルートマップでグローバル
ルーティングテーブルから IPv6 VRFに設定する例を示します。
Device# ipv6 access-list acl_vrf1
Device(config-ipv4-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map global_vrf_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set ipv6 vrf vrf2 next-hop 1335::1
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if-vrf)# ipv6 address 1000::1/64
Device(config-if)# ipv6 policy route-map global_vrf_v6
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set ip default vrf句を使用したルートマップでのグローバルルー
ティングテーブルから VRFの設定

次に、set ipvrf句を使用してパケットのルーティングと転送をルートマップでグローバルルー
ティングテーブルから VRFに設定する例を示します。
Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map global_vrf permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set ip default vrf vrf2 next-hop 135.35.35.2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
Device(config-if-vrf)#ip policy route-map global_vrf
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ip address 135.35.35.1 255.255.255.0

例：set ipv6 default vrf句を使用したルートマップでのグローバルルー
ティングテーブルから IPv6 VRFの設定

次に、set ipv6 default vrf句を使用してパケットのルーティングと転送をルートマップでグロー
バルルーティングテーブルから VRFに設定する例を示します。
Device# ipv6 access-list acl_vrf1
Device(config-ipv4-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map global_vrf_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set ipv6 default vrf vrf2 next-hop 1335::1
Device(config-if)# interface HundredGigE1/0/11
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Device(config-if-vrf)# ipv6 address 1000::1/64
Device(config-if-vrf)# ipv6 policy route-map global_vrf_v6
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)# ipv6 address 1335::2/64
Device(config-if-vrf)# ipv6 enable

例：set vrf句を使用したルートマップでのグローバルルーティング
テーブルから VRFの設定

次に、set vrf句を使用してパケットのルーティングと転送をルートマップでグローバルルー
ティングテーブルから VRFに設定する例を示します。
Device# ip access-list standard 10
Device(config-ipv4-acl)# 10 permit 133.33.33.0 0.0.0.255
Device(config-route-map)# route-map global_vrf permit 10
Device(config-route-map)# match ip address 10
Device(config-route-map)# set vrf vrf2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if-vrf)# ip address 100.1.1.1 255.255.255.0
Device(config-if)# ip policy route-map global_vrf
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)#ip address 135.35.35.1 255.255.255.0

例：set vrf句を使用したルートマップでのグローバルルーティング
テーブルから IPv6 VRFの設定

次に、set vrf句を使用してパケットのルーティングと転送をルートマップでグローバルルー
ティングテーブルから IPv6 VRFに設定する例を示します。
Device# ipv6 access-list acl_vrf1
Device(config-ipv4-acl)# sequence 10 permit ipv6 1333::/64 2000::/64
Device(config-route-map)# route-map global_vrf_v6 permit 10
Device(config-route-map)# match ipv6 address acl_vrf1
Device(config-route-map)# set vrf vrf2
Device(config-if)# interface HundredGigE1/0/11
Device(config-if)# no switchport
Device(config-if-vrf)# ipv6 address 1000::1/64
Device(config-if)# ipv6 policy route-map global_vrf_v6
Device(config-if)# end
Device(config)# interface HundredGigE1/0/25
Device(config-if)# no switchport
Device(config-if)# vrf forwarding vrf2
Device(config-if-vrf)#ipv6 address 1335::2/64
Device(config-if-verf)# ipv6 enable
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VRF対応 PBRの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 45 : VRF対応 PBRの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Gibraltar 16.12.1VRF対応 PBR
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第 30 章

Multi-VRF CEの設定

• Multi-VRF CEに関する情報（425ページ）
• Multi-VRF CEの設定方法（429ページ）
• Multi-VRF CEの設定方法（434ページ）
• VRF認識サービスの設定（440ページ）
• Multi-VRF CEの設定例（449ページ）
•マルチ VRF CEの機能情報（453ページ）

Multi-VRF CEに関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客
様にセキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサ
イトの集合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバ
イダーネットワークに接続され、サービスプロバイダーは、VRFテーブルと呼ばれる VPN
ルーティングテーブルと各インターフェイスを関連付けます。

スイッチがで稼働している場合、スイッチはカスタマーエッジ（CE）デバイスのMultipleVPN
Routing/Forwarding（Multi-VRF）インスタンスをサポートします（Multi-VRF CE）。サービス
プロバイダーは、Multi-VRFCEにより、重複する IPアドレスで複数のVPNをサポートできま
す。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

Multi-VRF CEの概要
Multi-VRF CEは、サービスプロバイダーが複数の VPNをサポートし、VPN間で IPアドレス
を重複して使用できるようにする機能です。Multi-VRF CEは入力インターフェイスを使用し
て、さまざまなVPNのルートを区別し、1つまたは複数のレイヤ3インターフェイスと各VRF
を関連付けて仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサ
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ネットポートのように物理的なもの、または VLAN SVIのように論理的なものにもできます
が、複数の VRFに属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダーエッジ（PE）ルータへの
データリンクを介してサービスプロバイダーネットワークにアクセスできます。CEデ
バイスは、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートを
そこから学習します。スイッチを CEに設定することができます。

• PEルータは、スタティックルーティング、またはBGP、RIPv2、OSPF、EIGRPなどのルー
ティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PEは、
直接接続しているVPNに対するVPNルートのみを保守する必要があります。そのため、
すべてのサービスプロバイダー VPNルートを PEが保守する必要はありません。各 PE
ルータは、直接接続しているサイトごとにVRFを維持します。すべてのサイトが同じVPN
に存在する場合は、PEルータの複数のインターフェイスを 1つの VRFに関連付けること
ができます。各 VPNは、指定された VRFにマッピングされます。PEルータは、ローカ
ル VPNルートを CEから学習したあとで、IBGPを使用して別の PEルータと VPNルー
ティング情報を交換します。

• CEデバイスに接続していないサービスプロバイダーネットワークのルータは、プロバイ
ダールータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンク
だけが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルー
ティングテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングしま

す。Multi-VRF CEは、制限付きの PE機能を CEデバイスに拡張して、別々のVRFテーブルを
維持し、VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中
小企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチに
はマルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれ
ぞれのインターフェイスはレイヤ 3インターフェイスである必要があります。
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図 16 :複数の仮想 CEとして機能するスイッチ

CEスイッチは、レイヤ3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、
VLAN IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクション
に概念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれま
す。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワー
クへのルートが含まれます。

さまざまなVRFのVLAN IDはさまざまな PLにマッピングされ、処理中にVRFを区別するた
めに使用されます。レイヤ 3設定機能では、学習した新しい VPNルートごとに、入力ポート
の VLAN IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新
しいルートを挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部

VLANID番号が使用されます。SVIからパケットを受信した場合は、VLAN番号が使用されま
す。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力PL番号に基づいてルーティングテー
ブルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力 PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかる
と、ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信しま
す。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使
用し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行
します。ルートが見つかると、パケットを正しい隣接デバイスに転送します。
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• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティン
グテーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを
指定します。次に、VPN、および CEと PE間でルーティングプロトコルを設定します。プロ
バイダーのバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティン
グプロトコルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがあり
ます。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとに VPNルートターゲットを設定する必要がありま
す。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティの
すべてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべてのPE
ルータで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワークを介し、全 VPNコミュニティメン
バー間で、全トラフィックを伝送します。

VRF認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタ
ンスで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張
されます。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF
認識サービス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サ
ポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリ
を表示できます。
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Multi-VRF CEの設定方法

Multi-VRF CEのデフォルト設定
表 46 : VRFのデフォルト設定

デフォルト設定機能

ディセーブルVRFは定義されていません。VRF

インポートマップ、エクスポートマップ、

ルートマップは定義されていません。

マップ

ファストイーサネットスイッチ：8000ギガ
ビットイーサネットスイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバ

ルルーティングテーブルです。

転送テーブル
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Multi-VRF CEの設定時の注意事項

（注）
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Multi-VRF CEを使用するには、スイッチでをイネーブルにする必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々の VRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRF CEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣接
関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートか VLAN SVI、またはその両方の組み合わせを使用して、VRF
を設定できます。SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 256の VRFをサポートします。

• Cisco Catalyst 9200シリーズスイッチの各モデルでサポートされるVRFの数は次のとおり
です。

サポートされる VRFの数スイッチモデル

1C9200L-24T-4G

C9200L-24P-4G

C9200L-48T-4G

C9200L-48P-4G

C9200L-24T-4X

C9200L-24P-4X

C9200L-48T-4X

C9200L-48P-4X

4C9200-24T

C9200-24P

C9200-48T
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サポートされる VRFの数スイッチモデル

C9200-48P

32C9200-24PB

C9200-48PB

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

• BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

• BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡すよ
うに設計されています。

• BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場合
は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになってい
る場合は、VRFをイネーブルにできません（逆も同様です）。

VRFの設定
次の操作を行ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 3

Device(config)#ip routing

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

ip vrf vrf-name

例：

ステップ 4

Device(config)#ip vrf vpn1

ルート識別子を指定してVRFテーブル
を作成します。AS番号と任意の番号

rd route-distinguisher

例：

ステップ 5

（xxx:y）または IPアドレスと任意の
番号（A.B.C.D:y）を入力します。Device(config-vrf)#rd 100:2

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステ
Device(config-vrf)#route-target both
100:2

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。route-target-ext-community
は、ステップ 4で入力した
route-distinguisherと同一にする必要が
あります。

（任意）VRFにルートマップを対応付
けます。

import map route-map

例：

ステップ 7

Device(config-vrf)#import map
importmap1

VRFに関連付けるレイヤ 3インター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 8

コンフィギュレーションモードを開始

Device(config-vrf)#interface
gigabitethernet 1/0/1

します。インターフェイスにはルー

テッドポートまたはSVIを設定できま
す。

VRFをレイヤ 3インターフェイスに対
応付けます。

ip vrf forwarding vrf-name

例：

ステップ 9

ip vrf forwardingが管理イン
ターフェイスで有効になって

いる場合、アクセスポイント

は加入しません。

（注）
Device(config-if)#ip vrf forwarding
vpn1
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)#end

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 11

Device#show ip vrf interfaces vpn1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device#copy running-config
startup-config

Multi-VRF CEの設定方法

マルチキャスト VRFの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPルーティングモードをイネーブルに
します

ip routing

例：

ステップ 3

Device(config)#ip routing
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目的コマンドまたはアクション

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

ip vrf vrf-name

例：

ステップ 4

Device(config)#ip vrf vpn1

ルート識別子を指定してVRFテーブル
を作成します。AS番号と任意の番号

rd route-distinguisher

例：

ステップ 5

（xxx:y）または IPアドレスと任意の
番号（A.B.C.D:y）を入力します。Device(config-vrf)#rd 100:2

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステ
Device(config-vrf)#route-target import
100:2

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。route-target-ext-community
は、ステップ 4で入力した
route-distinguisherと同一にする必要が
あります。

（任意）VRFにルートマップを対応付
けます。

import map route-map

例：

ステップ 7

Device(config-vrf)#import map
importmap1

（任意）VRFテーブルでグローバルマ
ルチキャストルーティングをイネーブ

ルにします。

ip multicast-routing vrf vrf-name
distributed

例：

ステップ 8

Device(config-vrf)#ip
multicast-routing vrf vpn1 distributed

VRFに関連付けるレイヤ 3インター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 9

コンフィギュレーションモードを開始

Device(config-vrf)#interface
gigabitethernet 1/0/2

します。インターフェイスはルーテッ

ドポートまたはSVIに設定できます。

VRFをレイヤ 3インターフェイスに対
応付けます。

ip vrf forwarding vrf-name

例：

ステップ 10

Device(config-if)#ip vrf forwarding
vpn1
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目的コマンドまたはアクション

レイヤ 3インターフェイスの IPアドレ
スを設定します。

ip address ip-address mask

例：

ステップ 11

Device(config-if)#ip address 10.1.5.1
255.255.255.0

VRFに関連付けられているレイヤ 3イ
ンターフェイス上で、PIMをイネーブ
ルにします。

ip pim sparse-dense mode

例：

Device(config-if)#ip pim sparse-dense
mode

ステップ 12

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 14

Device#show ip vrf detail vpn1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device#copy running-config
startup-config

VPNルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定は
OSPFのものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにして
VPN転送テーブルを指定し、ルータコ

router ospf process-id vrf vrf-name

例：

ステップ 3

ンフィギュレーションモードを開始し

ます。Device(config)#router ospf 1 vrf vpn1

（任意）隣接ステートの変更を記録しま

す。これは、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 4

Device(config-router)#log-adjacency-changes

BGPネットワークからOSPFネットワー
クに情報を再配布するようにスイッチを

設定します。

redistribute bgp
autonomous-system-number subnets

例：

ステップ 5

Device(config-router)#redistribute bgp
10 subnets

OSPFが動作するネットワークアドレス
とマスク、およびそのネットワークア

ドレスのエリア IDを定義します。

network network-number area area-id

例：

Device(config-router)#network 1 area
2

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)#end

OSPFネットワークの設定を確認しま
す。

show ip ospf process-id

例：

ステップ 8

Device#show ip ospf 1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device#copy running-config
startup-config

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device#configure terminal

その他の BGPルータに AS番号を渡す
BGPルーティングプロセスを設定し、

router bgp autonomous-system-number

例：

ステップ 2

ルータコンフィギュレーションモード

を開始します。Device(config)#router bgp 2

BGPを使用してアナウンスするネット
ワークおよびマスクを指定します。

network network-number mask
network-mask

例：

ステップ 3

Device(config-router)#network 5 mask
255.255.255.0

OSPF内部ルートを再配布するように
スイッチを設定します。

redistribute ospf process-id match
internal

例：

ステップ 4

Device(config-router)#redistribute
ospf 1 match internal

OSPFが動作するネットワークアドレ
スとマスク、およびそのネットワーク

アドレスのエリア IDを定義します。

network network-number area area-id

例：

Device(config-router)#network 5 area
2

ステップ 5
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目的コマンドまたはアクション

PE/CEルーティングセッションのBGP
パラメータを定義し、VRFアドレス
ファミリモードを開始します。

address-family ipv4 vrf vrf-name

例：

Device(config-router)#address-family
ipv4 vrf vpn1

ステップ 6

PEと CEルータの間の BGPセッショ
ンを定義します。

neighbor address remote-as as-number

例：

ステップ 7

Device(config-router)#neighbor
10.1.1.2 remote-as 2

IPv4アドレスファミリのアドバタイズ
メントをアクティブ化します。

neighbor address activate

例：

ステップ 8

Device(config-router)#neighbor
10.2.1.1 activate

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-router)#end

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

ステップ 10

Device#show ip bgp ipv4 neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device#copy running-config
startup-config

Multi-VRF CEのモニタリング
表 47 : Multi-VRF CE情報を表示するコマンド

目的コマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static]
[summary] [supernets-only]
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目的コマンド

定義されたVRFインスタンスに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

VRF認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP

ARP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表
示します。

show ip arp vrf vrf-name

例：

ステップ 1

Device#show ip arp vrf vpn1

ping用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表
示します。

ping vrfvrf-nameip-host

例：

ステップ 1

Device#ping vrf vpn1 ip-host
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SNMP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

VRFで、パケットに対してSNMPトラッ
プをイネーブルにします。

snmp-server trap authentication vrf

例：

ステップ 3

Device(config)#snmp-server trap
authentication vrf

スイッチ上で、リモート SNMPエンジ
ンの名前を設定します。

snmp-server engineID remote host vrf
vpn-instance engine-id string

例：

ステップ 4

Device(config)#snmp-server engineID
remote 172.16.20.3 vrf vpn1
80000009030000B064EFE100

SNMPトラップ動作の受信側、および
SNMPトラップの送信に使用されるVRF
テーブルを指定します。

snmp-server host host vrf vpn-instance
traps community

例：

ステップ 5

Device(config)#snmp-server host
172.16.20.3 vrf vpn1 traps comaccess

SNMP通知動作の受信先を指定し、
SNMP通知の送信に使用されるVRFテー
ブルを指定します。

snmp-server host host vrf vpn-instance
informs community

例：

ステップ 6

Device(config)#snmp-server host
172.16.20.3 vrf vpn1 informs comaccess
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目的コマンドまたはアクション

SNMPアクセス用に、VRF上にあるリ
モートホストの SNMPグループにユー
ザを追加します。

snmp-server user user group remote host
vrf vpn-instance security model

例：

ステップ 7

Device(config)#snmp-server user abcd
remote 172.16.20.3 vrf vpn1 priv v2c
3des secure3des

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)#end

NTP用 VRF認識サービスの設定
NTP用のVRF認識サービスの設定には、NTPサーバと、NTPサーバに接続されたNTPクライ
アントインターフェイスの設定が含まれます。

始める前に

NTPクライアントとサーバの間の接続を確認します。NTPサーバに接続されているクライア
ントインターフェイスで有効な IPアドレスおよびサブネットを設定します。

NTPクライアントでの NTP用 VRF認識サービスの設定

NTPサーバに接続されているクライアントインターフェイスで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたらパス
ワードを入力します。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

VRFに関連付けるレイヤ 3インター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 3
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目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

Device(config)#interface
gigabitethernet 1/0/1

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 4

Device(config-if)#vrf forwarding A

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)#ip address 1.1.1.1
255.255.255.0

インターフェイスをイネーブルにしま

す。

no shutdown

例：

ステップ 6

Device(config-if)#no shutdown

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 7

Device(config-if)exit

認証キーを定義します。デバイスが時

刻源と同期するのは、時刻源がこれら

ntp authentication-key number md5
md5-number

例：

ステップ 8

の認証キーのいずれかを持ち、 ntp
trusted-key numberコマンドによってDevice(config)#ntp authentication-key

1 md5 cisco123 キー番号が指定されている場合だけで

す。

認証キー番号とMD5パス
ワードは、クライアントと

サーバの両方で同じである必

要があります。

（注）

NTP認証機能をイネーブルにします。
NTP認証はデフォルトでディセーブル
になっています。

ntp authenticate

例：

Device(config)#ntp authenticate

ステップ 9

NTPクライアントで同期をとれるよう
にするために、NTPサーバによってそ

ntp trusted-key key-number

例：

ステップ 10

のNTPパケットで提供される必要があ
Device(config)#ntp trusted-key 1 る1つ以上のキーを指定します。trusted

keyの範囲は 1～ 65535です。このコ
マンドにより、NTPクライアントが、
信頼されていないNTPサーバと誤って
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目的コマンドまたはアクション

同期する、ということが防止されま

す。

指定された VRFで NTPサーバを設定
します。

ntp server vrf vrf-name

例：

ステップ 11

Device(config)#ntp server vrf A
1.1.1.2 key 1

NTPサーバでの NTP用 VRF認識サービスの設定

NTPサーバで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

認証キーを定義します。デバイスが時刻

源と同期するのは、時刻源がこれらの認

ntp authentication-key number md5
passowrd

例：

ステップ 3

証キーのいずれかを持ち、 ntp
trusted-key numberコマンドによってDevice(config)#ntp authentication-key

1 md5 cisco123 キー番号が指定されている場合だけで

す。

認証キー番号とMD5パスワー
ドは、クライアントとサーバ

の両方で同じである必要があ

ります。

（注）

NTP認証機能をイネーブルにします。
NTP認証はデフォルトでディセーブル
になっています。

ntp authenticate

例：

Device(config)#ntp authenticate

ステップ 4
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目的コマンドまたはアクション

NTPクライアントで同期をとれるよう
にするために、NTPサーバによってそ

ntp trusted-key key-number

例：

ステップ 5

の NTPパケットで提供される必要があ
Device(config)#ntp trusted-key 1 る 1つ以上のキーを指定します。trusted

keyの範囲は 1～ 65535です。このコマ
ンドにより、NTPクライアントが、信
頼されていない NTPサーバと誤って同
期する、ということが防止されます。

VRFに関連付けるレイヤ3インターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 6

フィギュレーションモードを開始しま

す。
Device(config)#interface
gigabitethernet 1/0/3

VRFをレイヤ 3インターフェイスに対
応付けます。

vrf forwarding vrf-name

例：

ステップ 7

Device(config-if)#vrf forwarding A

インターフェイスの IPアドレスを入力
します。

ip address ip-address subnet-mask

例：

ステップ 8

Device(config-if)#ip address 1.1.1.2
255.255.255.0

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 9

Device(config-if)exit

uRPF用 VRF認識サービスの設定
uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索がVRFテーブル
で実行されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interfaceinterface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)#no switchport

ステップ 4

インターフェイス上で VRFを設定しま
す。

ip vrf forwarding vrf-name

例：

ステップ 5

Device(config-if)#ip vrf forwarding
vpn2

インターフェイスの IPアドレスを入力
します。

ip address ip-address

例：

ステップ 6

Device(config-if)#ip address 10.1.5.1

インターフェイス上でuRPFをイネーブ
ルにします。

ip verify unicast reverse-path

例：

ステップ 7

Device(config-if)#ip verify unicast
reverse-path

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)#end

VRF認識 RADIUSの設定
VRF認識 RADIUSを設定するには、まず RADIUSサーバ上で AAAをイネーブルにする必要
があります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf
forwarding vrf-nameサーバグループコンフィギュレーションコマンドと ip radius source-interface
グローバルコンフィギュレーションコマンドがサポートされます。
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syslog用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

ストレージルータイベントメッセージ

のロギングを、イネーブルまたは一時的

にディセーブルにします。

logging on

例：

Device(config)#logging on

ステップ 3

ロギングメッセージが送信されるSyslog
サーバのホストアドレスを指定します。

logging host ip-address vrf vrf-name

例：

ステップ 4

Device(config)#logging host 10.10.1.0
vrf vpn1

メッセージを内部バッファにロギングし

ます。

logging buffered logging buffered size
debugging

例：

ステップ 5

Device(config)#logging buffered
critical 6000 debugging

Syslogサーバに送信されるロギングメッ
セージを制限します。

logging trap debugging

例：

ステップ 6

Device(config)#logging trap debugging

ロギングファシリティにシステムロギ

ングメッセージを送信します。

logging facility facility

例：

ステップ 7

Device(config)#logging facility user

特権 EXECモードに戻ります。end

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-if)#end

traceroute用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

宛先アドレスを取得するVPNVRFの名
前を指定します。

traceroute vrf vrf-name ipaddress

例：

ステップ 1

Device(config)#traceroute vrf vpn2
10.10.1.1

FTPおよび TFTP用 VRF認識サービスの設定
FTPおよび TFTPを VRF認識とするには、いくつかの FTP/TFTP CLIを設定する必要がありま
す。たとえば、インターフェイスに付加されるVRFテーブルを使用する場合、E1/0であれば、
ip tftp source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定
のルーティングテーブルを使用するように TFTPまたは FTPサーバに通知する必要がありま
す。この例では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの変
更には下位互換性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのインター
フェイスに設定されていない場合でも、送信元インターフェイスCLIを使用して、特定のイン
ターフェイスにパケットを送信できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

Cisco IOS XE Amsterdam 17.3.x（Catalyst 9400スイッチ）IPルーティングコンフィギュレーションガイド
448

Multi-VRF CEの設定

traceroute用 VRF認識サービスの設定



目的コマンドまたはアクション

FTP接続の発信元 IPアドレスを指定し
ます。

ip ftp source-interface interface-type
interface-number

例：

ステップ 3

Device(config)#ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 5

Device#configure terminal

TFTP接続用の送信元 IPアドレスを指定
します。

ip tftp source-interface interface-type
interface-number

例：

ステップ 6

Device(config)#ip tftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

Multi-VRF CEの設定例

Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE
接続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチ Aとして設
定する例、およびカスタマースイッチ Dと Fの VRF設定を示しています。CEスイッチ Cと
その他のカスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。
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図 17 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config)#ip vrf v11
Device(config-vrf)#rd 800:1
Device(config-vrf)#route-target export 800:1
Device(config-vrf)#route-target import 800:1
Device(config-vrf)#exit
Device(config)#ip vrf v12
Device(config-vrf)#rd 800:2
Device(config-vrf)#route-target export 800:2
Device(config-vrf)#route-target import 800:2
Device(config-vrf)#exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネッ
トポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに
接続されます。

Device(config)#interface loopback1
Device(config-if)#ip vrf forwarding v11
Device(config-if)#ip address 8.8.1.8 255.255.255.0
Device(config-if)#exit

Device(config)#interface loopback2
Device(config-if)#ip vrf forwarding v12
Device(config-if)#ip address 8.8.2.8 255.255.255.0
Device(config-if)#exit
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Device(config)#interface gigabitethernet1/0/5
Device(config-if)#switchport trunk encapsulation dot1q
Device(config-if)#switchport mode trunk
Device(config-if)#no ip address
Device(config-if)#exit
Device(config)#interface gigabitethernet1/0/8
Device(config-if)#switchport access vlan 208
Device(config-if)#no ip address
Device(config-if)#exit
Device(config)#interface gigabitethernet1/0/11
Device(config-if)#switchport trunk encapsulation dot1q
Device(config-if)#switchport mode trunk
Device(config-if)#no ip address
Device(config-if)#exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

Device(config)#interface vlan10
Device(config-if)#ip vrf forwarding v11
Device(config-if)#ip address 38.0.0.8 255.255.255.0
Device(config-if)#exit
Device(config)#interface vlan20
Device(config-if)#ip vrf forwarding v12
Device(config-if)#ip address 83.0.0.8 255.255.255.0
Device(config-if)#exit
Device(config)#interface vlan118
Device(config-if)#ip vrf forwarding v12
Device(config-if)#ip address 118.0.0.8 255.255.255.0
Device(config-if)#exit
Device(config)#interface vlan208
Device(config-if)#ip vrf forwarding v11
Device(config-if)#ip address 208.0.0.8 255.255.255.0
Device(config-if)#exit

VPN1と VPN2で OSPFルーティングを設定します。

Device(config)#router ospf 1 vrf vl1
Device(config-router)#redistribute bgp 800 subnets
Device(config-router)#network 208.0.0.0 0.0.0.255 area 0
Device(config-router)#exit
Device(config)#router ospf 2 vrf vl2
Device(config-router)#redistribute bgp 800 subnets
Device(config-router)#network 118.0.0.0 0.0.0.255 area 0
Device(config-router)#exit

CE/PEルーティングに BGPを設定します。

Device(config)#router bgp 800
Device(config-router)#address-family ipv4 vrf vl2
Device(config-router-af)#redistribute ospf 2 match internal
Device(config-router-af)#neighbor 83.0.0.3 remote-as 100
Device(config-router-af)#neighbor 83.0.0.3 activate
Device(config-router-af)#network 8.8.2.0 mask 255.255.255.0
Device(config-router-af)#exit
Device(config-router)#address-family ipv4 vrf vl1
Device(config-router-af)#redistribute ospf 1 match internal
Device(config-router-af)#neighbor 38.0.0.3 remote-as 100
Device(config-router-af)#neighbor 38.0.0.3 activate
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Device(config-router-af)#network 8.8.1.0 mask 255.255.255.0
Device(config-router-af)#end

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config)#interface gigabitethernet1/0/2
Device(config-if)#no switchport
Device(config-if)#ip address 208.0.0.20 255.255.255.0
Device(config-if)#exit

Device(config)#router ospf 101
Device(config-router)#network 208.0.0.0 0.0.0.255 area 0
Device(config-router)#end

スイッチ Fは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config)#interface gigabitethernet1/0/1
Device(config-if)#switchport trunk encapsulation dot1q
Device(config-if)#switchport mode trunk
Device(config-if)#no ip address
Device(config-if)#exit

Device(config)#interface vlan118
Device(config-if)#ip address 118.0.0.11 255.255.255.0
Device(config-if)#exit

Device(config)#router ospf 101
Device(config-router)#network 118.0.0.0 0.0.0.255 area 0
Device(config-router)#end

このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip vrf v1
Device(config-vrf)#rd 100:1
Device(config-vrf)#route-target export 100:1
Device(config-vrf)#route-target import 100:1
Device(config-vrf)#exit

Device(config)#ip vrf v2
Device(config-vrf)#rd 100:2
Device(config-vrf)#route-target export 100:2
Device(config-vrf)#route-target import 100:2
Device(config-vrf)#exit
Device(config)#ip cef
Device(config)#interface Loopback1
Device(config-if)#ip vrf forwarding v1
Device(config-if)#ip address 3.3.1.3 255.255.255.0
Device(config-if)#exit

Device(config)#interface Loopback2
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Device(config-if)#ip vrf forwarding v2
Device(config-if)#ip address 3.3.2.3 255.255.255.0
Device(config-if)#exit

Device(config)#interface gigabitethernet1/1/0.10
Device(config-if)#encapsulation dot1q 10
Device(config-if)#ip vrf forwarding v1
Device(config-if)#ip address 38.0.0.3 255.255.255.0
Device(config-if)#exit

Device(config)#interface gigabitethernet1/1/0.20
Device(config-if)#encapsulation dot1q 20
Device(config-if)#ip vrf forwarding v2
Device(config-if)#ip address 83.0.0.3 255.255.255.0
Device(config-if)#exit

Device(config)#router bgp 100
Device(config-router)#address-family ipv4 vrf v2
Device(config-router-af)#neighbor 83.0.0.8 remote-as 800
Device(config-router-af)#neighbor 83.0.0.8 activate
Device(config-router-af)#network 3.3.2.0 mask 255.255.255.0
Device(config-router-af)#exit
Device(config-router)#address-family ipv4 vrf vl
Device(config-router-af)#neighbor 38.0.0.8 remote-as 800
Device(config-router-af)#neighbor 38.0.0.8 activate
Device(config-router-af)#network 3.3.1.0 mask 255.255.255.0
Device(config-router-af)#end

マルチ VRF CEの機能情報
表 48 :マルチ VRF CEの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.6.1マルチ VRF CE
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第 31 章

ユニキャストリバースパス転送の設定

•ユニキャストリバースパス転送の設定（455ページ）
• IPv6ユニキャストリバースパス転送の設定（455ページ）

ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

•ユニキャスト RPFは、でサポートされています。（注）

IP uRPF設定の詳細については、『Cisco IOS Security Configuration Guide』の「Other Security
Features」の章を参照してください。

IPv6ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー
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ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合は、
ユニキャスト RPFを設定しないでください。

（注）

IPユニキャスト RPF設定の詳細については、『Cisco IOS Security Configuration Guide, Release
12.4』の「Other Security Features」の章を参照してください。
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