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Flexible NetFlowの前提条件
•次のコマンドで定義される Flexible NetFlowの keyフィールドについてよく理解している
こと。

• match flow

• match interface

• match {ipv4 | ipv6}

• match routing

• match transport

•次のコマンドで定義される Flexible NetFlowの nonkeyフィールドについてよく理解してい
ること。

• collect counter

• collect flow

• collect interface

• collect{ipv4 | ipv6}

• collect routing

• collect timestamp sys-uptime
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• collect transport

•ネットワーキングデバイスで、Flexible NetFlowがサポートされた Ciscoリリースが稼働
していること。

IPv4トラフィック

•ネットワーキングデバイスが IPv4ルーティング用に設定されていること。

• Cisco Express Forwardingまたはdistributed Cisco Express Forwardingのいずれかが、デバイス
およびFlexibleNetFlowを有効化するすべてのインターフェイスで有効化されていること。

IPv6トラフィック

•ネットワーキングデバイスが、IPv6ルーティング用に設定されていること。

• Cisco Express Forwarding IPv6または分散型 Cisco Express Forwardingのいずれかが、デバイ
スおよび Flexible NetFlowを有効化するすべてのインターフェイスで有効化されているこ
と。

Flexible Netflowに関する制約事項
次に、Flexible NetFlowに関する制約事項を示します。

• Flexible NetFlowは、レイヤ 2ポートチャネルインターフェイスではサポートされません
が、レイヤ 2ポートチャネルメンバポートではサポートされます。

• Traditional NetFlowのアカウンティングはサポートされていません。

• Flexible NetFlowバージョン 9およびバージョン 10のエクスポートフォーマットがサポー
トされています。ただし、エクスポートプロトコルが設定されていない場合は、バージョ

ン 9のエクスポートフォーマットがデフォルトで適用されます。

•有線 Application Visibility and Control（AVC）トラフィックの場合、システム上の 1つ以上
のレイヤ 2またはレイヤ 3の物理インターフェイスに設定できるフローモニタは 1つのみ
です。

• Flexible NetFlowおよび NBARは同じインターフェイスで同時に設定できません。

•レイヤ 2、IPv4、および IPv6のトラフィックタイプがサポートされています。異なるト
ラフィックタイプの複数のフローモニタを、指定したインターフェイスと方向に適用で

きます。同じトラフィックタイプの複数のフローモニタを指定したインターフェイスと

方向には適用できません。

•レイヤ 2、VLAN、レイヤ 3および SVIインターフェイスがサポートされています。ただ
し、デバイスはトンネルをサポートしていません。

•次のサイズの NetFlowテーブルがサポートされています。
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出力 NetFlowテーブル入力 NetFlowテーブルトリムレベル

32 K32 KNetwork Essentials

32 K32 KNetwork Advantage

•スイッチのタイプに応じて、スイッチには 1個または 2個の転送 ASICがあります。上の
表に示されている容量は、コア単位または ASIC単位です。

•スイッチは最大 4つの ASICをサポートします。各 ASICには 2つのコアがあります。各
TCAMは最大 1024の入力エントリと 2048の出力エントリを処理できますが、各コアには
32Kの入力と 32Kの出力エントリがあります。

• NetFlowテーブルは個別のコンパートメントにあり、組み合わせることはできません。パ
ケットを処理したコアに応じて、対応したコアのテーブルにフローが作成されます。

• NetFlowハードウェアの実装では、4台のハードウェアサンプラーがサポートされていま
す。1/2～ 1/1024のサンプラーレートを選択できます。ランダムサンプリングと確定的
サンプリングの両方のモードがサポートされています。

• NetFlowハードウェアの内部では、ハッシュテーブルが使用されています。ハードウェア
内でハッシュ衝突が発生する場合があります。したがって、内部の連想メモリ（CAM）
でオーバーフローが発生しても、実際の NetFlowテーブルの使用率は約 80 %しかない場
合があります。

•フローに使用されるフィールドによって異なりますが、単一のフローは2個の連続したエ
ントリを取得できます。IPv6フローとデータリンクフローも 2個のエントリを取得しま
す。この場合、NetFlowエントリを効果的に使用すれば、テーブルサイズの半分で済みま
す。これは、上記のハッシュ衝突の制限とは別です。

•デバイスは、最大 15個のフローモニタをサポートしています。

• NetFlowソフトウェアの実装では、分散 NetFlowエクスポートがサポートされるため、フ
ローが作成された同じデバイスからフローがエクスポートされています。

•入力フローは最初にフローのパケットを受信した ASICにあります。出力フローは、パ
ケットが実際にデバイスセットアップを残した ASICにあります。

•バイトカウントフィールドのレポート値（「bytes long」と呼ばれる）は、レイヤ2パケッ
トサイズの18バイトです。従来のイーサネットトラフィック（802.3）の場合、これは正
確です。他のすべてのイーサネットタイプの場合、このフィールドは正確ではありませ

ん。「bytes layer2」フィールドを使用すると、常に正確なレイヤ 2パケットサイズが報告
されます。サポートされる Flexible NetFlowフィールドについては、トピック「Supported
Flexible NetFlow Fields」を参照してください。

• Flexible NetFlowエクスポートは、イーサネット管理ポート（GigabitEthernet 0/0）ではサ
ポートされていません。

•フローレコードに送信元グループタグ（SGT）と宛先グループタグ（DGT）のフィール
ド（またはこの2つのいずれかのフィールド）だけが含まれる場合、両方の値を適用でき
ないとしても、SGTとDGTに値ゼロを設定したフローが作成されます。フローレコード
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には、SGTおよびDGTフィールドと一緒に、送信元および宛先 IPアドレスが含まれる必
要があります。

• Cisco TrustSec以外のインターフェイスでは、SGT値がゼロの場合、コマンドヘッダーが
ないことを意味します。Cisco TrustSecインターフェイスでは、SGT値がゼロの場合、不
明タグであることを意味します。

• Quality of Service（QoS）のマークが付けられたパケットが入力方向にNetFlowが設定され
ているインターフェイスで受信されると、パケットのQoS値がNetFlowコレクタによって
キャプチャされます。ただし、パケットが出力方向にNetFlowが設定されているインター
フェイスで受信されると、パケットの QoS値はコレクタによってキャプチャされます。

• IPv6フローモニタの場合、送信元グループタグ（SGT）フィールドと宛先グループタグ
（DGT）フィールドは、MACアドレスフィールドと共存できません。

• NetFlowレコードは、マルチプロトコルラベルスイッチング対応（MPLS対応）インター
フェイスをサポートしません。

• MPLSネットワーク内のMPLSラベルに基づくデータキャプチャはサポートされていませ
ん。MPLSタグ付きパケットの IPヘッダーフィールドのキャプチャはサポートされていま
せん。

•出力フローモニタは、EoMPLSモードまたは L3VPN Per-Prefixモードで出力されるフロー
をキャプチャしません。

•フローエクスポータは、テンプレートデータのタイムアウト期間が終了した後にのみ、フ
ローデータをエクスポートします。VPN IDの変更やVRFの削除などの設定変更は、タイ
ムアウト期間の終了後に有効になります。

•フローモニタは、レイヤ 3物理インターフェイスと論理インターフェイス（レイヤ 3ポー
トチャネルインターフェイス、レイヤ 3ポートチャネルメンバ、スイッチ仮想インター
フェイス（SVI）など）間で共有することはできませんが、論理インターフェイス間また
はレイヤ 3物理インターフェイス間で共有できます。

Flexible NetFlowに関する情報
ここでは、Flexible Netflowについて説明します。

Flexible NetFlowの概要
Flexible NetFlowではフローを使用して、アカウンティング、ネットワークモニタリング、お
よびネットワークプランニングに関連する統計情報を提供します。

フローは送信元インターフェイスに届く単方向のパケットストリームで、キーの値は同じで

す。キーは、パケット内のフィールドを識別する値です。フローを作成するには、フローレ

コードを使用して、フロー固有のキーを定義します。
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デバイスは、ネットワークの変則性とセキュリティの高度な検出を可能にするFlexibleNetFlow
機能をサポートします。フレクシブルNetFlow機能を使用すると、大量の定義済みフィールド
の集合からキーを選択することで、そのアプリケーションに最適なフローレコードを定義でき

ます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フ
ローは、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールド

を集めることもあります。フローは Flexible NetFlowキャッシュに格納されます。

エクスポータを使用してFlexibleNetFlowがフローのために収集するデータをエクスポートし、
Flexible NetFlowコレクタなどのリモートシステムにこのデータをエクスポートできます。
Flexible NetFlowコレクタは、IPv4または IPv6アドレスを使用できます。

モニタを使用してフローのために収集するデータのサイズを定義します。モニタで、フローレ

コードおよびエクスポータを Flexible NetFlowキャッシュ情報と結合します。

Cisco IOS XE 16.12.1リリース以降、Flexible NetFlow上の送信元グループタグ（SGT）および
宛先グループタグ（DGT）フィールドは、IPv6トラフィックでサポートされます。

以前の NetFlowと Flexible NetFlowの利点
Flexible NetFlowではフローをユーザが定義できます。次に、Flexible NetFlowの利点を示しま
す。

•スケーラビリティ、フロー情報の集約などの、大容量フロー認識。

•セキュリティの監視と dDoSの検出および識別のための拡張されたフローインフラストラ
クチャ。

•フロー情報をネットワーク内の特定のサービスまたはオペレーションに適応させるパケッ
トからの新しい情報。利用できるフロー情報は、FlexibleNetFlowユーザがカスタマイズ可
能。

• Ciscoの柔軟で拡張可能な NetFlow Version 9および Version 10エクスポートフォーマット
の活用。

• IPアカウンティング、ボーダーゲートウェイプロトコル（BGP）ポリシーアカウンティ
ング、永続的キャッシュなどの多数のアカウンティング機能を置換するために使用できる

包括的な IPアカウンティング機能。

• NetFlowの入出力アカウンティングのサポート。

•フローアカウンティングのフルサポートおよびサンプリングした NetFlowアカウンティ
ングのサポート。

Flexible NetFlowでは、ネットワークの動作を、ネットワーク内で使用されるさまざまなサー
ビスに合わせた特定のフロー情報とともに、より効率的に理解できます。次に、FlexibleNetFlow
機能用の適用例を示します。
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• Flexible NetFlowは Cisco NetFlowをセキュリティ監視ツールとして拡張します。たとえ
ば、ユーザがネットワーク内で特定のタイプの攻撃を検索できるように、パケット長や

MACアドレスのために新しいフローキーを定義することができます。

• Flexible NetFlowを使用すると、TCPアプリケーションまたは UDPアプリケーションをパ
ケット内のサービスクラス（CoS）ごとに明確に追跡することによって、ホスト間で送信
されるアプリケーショントラフィックの量を迅速に識別できます。

•サービスクラスごとに各ネクストホップのマルチプロトコルラベルスイッチング（MPLS）
か IPコアネットワーク、およびその宛先を入力するトラフィックのアカウンティング。
この機能では、エッジ間のトラフィックマトリクスを構築できます。

次の表に、Flexible NetFlowをネットワークに導入する方法の例を示します。

図 1 : Flexible NetFlowの通常の導入

Flexible NetFlowのコンポーネント
Flexible NetFlowは、いくつかのバリエーションで一緒に使用して、トラフィック分析および
データエクスポートに使用できるコンポーネントで構成されます。Flexible NetFlowのユーザ
定義のフローレコードおよびコンポーネントの構造では、最小限の数のコンフィギュレーショ

ンコマンドで、ネットワーキングデバイスでのトラフィック分析およびデータエクスポート

のためのさまざまなコンフィギュレーションの作成が容易になります。各フローモニタに、フ

ローレコード、フローエクスポータ、およびキャッシュタイプの固有の組み合わせを設定で

きます。フローエクスポータの宛先 IPアドレスなどのパラメータを変更する場合、フローエ
クスポータを使用するすべてのフローモニタに対して自動的に変更されます。同じフローモ

ニタを複数のフローサンプラと組み合わると、さまざまなインターフェイス上でさまざな速度

の同じタイプのネットワークトラフィックをサンプリングできます。ここでは、FlexibleNetFlow
コンポーネントのその他の情報を提供します。
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フローレコード

Flexible NetFlowでは、キーフィールドと非キーフィールドの組み合わせをレコードと呼びま
す。Flexible NetFlowのレコードは Flexible NetFlowフローモニタに割り当てられ、フローデー
タの格納に使用されるキャッシュが定義されます。

フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキー
とともに、FlexibleNetFlowがフローについて収集する他の関連フィールドを定義します。キー
と関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。デバイス

は、幅広いキーセットをサポートします。フローレコードでは、フロー単位で収集するカウン

タのタイプも定義します。64ビットのパケットまたはバイトカウンタを設定できます。デバイ
スは、フローレコードの作成時に、デフォルトとして次のmatchフィールドを有効にします。

• match datalink—レイヤ 2属性

• match flow direction—フローの方向を識別するフィールドとの一致を指定します。

• match interface—インターフェイス属性

• match ipv4— IPv4属性

• match ipv6— IPv6属性

• match transport：トランスポート層フィールド

• match flow cts—Cisco TrustSecフィールド

ユーザ定義レコード

Flexible NetFlowでは、keyおよび nonkeyフィールドを指定し、実際の要件に合わせてデータ
収集をカスタマイズすることで、Flexible NetFlowフローモニタキャッシュ用の独自のレコー
ドを定義できます。Flexible NetFlowフローモニタキャッシュに対して独自のレコードを定義
する場合、ユーザ定義レコードと呼ばれます。nonkeyフィールドの値は、フロー内のトラフィッ
クに関する追加情報を提供するためにフローに追加されます。nonkeyフィールドの値の変更に
よって新しいフローが作成されることはありません。ほとんどの場合、nonkeyフィールドの値
はフロー内の最初のパケットからのみ取得されます。Flexible NetFlowを使用すると、nonkey
フィールドとして、フロー内のバイト数やパケット数などのカウンター値をキャプチャできま

す。

ユーザ定義レコードは、QoSおよび帯域幅監視、アプリケーションとユーザのトラフィック
プロファイリング、dDoS攻撃に対するセキュリティ監視などのアプリケーション用に作成で
きます。Flexible NetFlowのユーザ定義レコードでは、ユーザが設定可能なサイズのパケット
の連続するセクションを監視する機能を利用でき、keyフィールドまたはnonkeyフィールドと
してパケットのその他のフィールドや属性とともにフローレコード内で使用します。セクショ

ンにはパケットのレイヤ3データが含まれる場合があります。パケットフィールドの分析機能
によって、さらに詳細なトラフィック監視が可能になるため、dDoS攻撃の調査に役立ち、URL
監視など他のセキュリティアプリケーションの実装が可能になります。

bytes値は、フローレコードのこれらのフィールドのサイズ（バイト単位）です。パケットの
対応フラグメントが要求されたセクションサイズよりも小さい場合、FlexibleNetFlowはフロー
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レコード内の残りのセクションフィールドを 0で埋めます。パケットタイプが要求されたセ
クションタイプと一致しなかった場合、Flexible NetFlowはフローレコード内のセクション
フィールド全体を 0で埋めます。

Flexible NetFlowでは、ヘッダーおよびパケットセクションのタイプに新しいバージョン 9エ
クスポートフォーマットフィールドタイプが追加されます。Flexible NetFlowはNetFlowコレ
クタに、対応するバージョン 9エクスポートテンプレートフィールドで設定されたセクショ
ンサイズを通知します。ペイロードセクションには、対応する長さフィールドがあり、収集

されるセクションの実際のサイズを収集するために使用できます。

Flexible NetFlowの matchパラメータ

次の表で、FlexibleNetFlowのmatchパラメータについて説明します。フローレコードごとに、
次の matchパラメータを 1つ以上設定する必要があります。

表 1 : matchパラメータ

目的コマンド

データリンクまたはレイヤ 2フィールドとの
一致を指定します。次のコマンドオプション

が使用可能です。

• dot1q：dot1qフィールドと一致します。

• ethertype：パケットの ethertypeと一致し
ます。

• mac：送信元または宛先のMACフィール
ドと一致します。

• vlan：パケットが配置される VLANと一
致します（入力または出力）。

match datalink {dot1q | ethertype | mac | vlan }

フローを識別するフィールドとの一致を指定

します。

match flow direction

インターフェイスフィールドとの一致を指定

します。次のコマンドオプションが使用可能

です。

• input：入力インターフェイスと一致しま
す。

• output：出力インターフェイスと一致し
ます。

match interface {input | output}
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目的コマンド

IPv4フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv4宛先アドレスベースの
フィールドと一致します。

• protocol：IPv4プロトコルと一致します。

• source：IPv4送信元アドレスベースの
フィールドと一致します。

• tos：IPv4タイプオブサービスフィール
ドと一致します。

• ttl：IPv4存続時間フィールドと一致しま
す。

• version：IPv4ヘッダーの IPバージョンと
一致します。

match ipv4 {destination | protocol | source | tos |
ttl | version}

IPv6フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv6宛先アドレスベースの
フィールドと一致します。

• hop-limit：IPv6ホップリミットフィール
ドと一致します。

• protocol：IPv6ペイロードプロトコル
フィールドと一致します。

• source：IPv6送信元アドレスベースの
フィールドと一致します。

• traffic-class：IPv6トラフィッククラスと
一致します。

• version：IPv6ヘッダーの IPバージョンと
一致します。

match ipv6 {destination | hop-limit | protocol |
source | traffic-class | version }
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目的コマンド

トランスポート層フィールドとの一致を指定

します。次のコマンドオプションが使用可能

です。

• destination-port：転送先ポートと一致し
ます。

• icmp：ICMP IPv4および IPv6フィールド
を含む ICMPフィールドと一致します。

• igmp：IGMPフィールドと一致します。

• source-port：転送元ポートと一致します。

match transport {destination-port | igmp | icmp
| source-port}

Flexible NetFlowの collectパラメータ

次の表で、Flexible NetFlowの collectパラメータについて説明します。

表 2 : collectパラメータ

目的コマンド

カウンタフィールドの合計バイト数と合計パ

ケット数を収集します。

collect counter { bytes { layer2 { long } | long } |
packets { long } }

入力または出力インターフェイスからフィー

ルドを収集します。

collect interface {input | output}

最初のパケットが確認された絶対時間、また

は最新のパケットが最後に確認された絶対時

間のフィールドを収集します（ミリ秒）。

collect timestamp absolute {first | last}

Flexible NetFlowの設定
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目的コマンド

次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

デバイスでは、収集するTCPフラグ
を指定できません。転送TCPフラグ
の収集のみ指定できます。すべての

TCPフラグはこのコマンドで収集さ
れます。

（注）

collect transport tcp flags

フローの確認されたバイト数を非キーフィー

ルドとして設定し、フローの合計バイト数を

収集します。

collect counter bytes

フローで確認されるパケット数を非キーフィー

ルドとして設定し、フローから合計パケット

数を収集します。

collect counter packets

フローエクスポータ

フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フ
ローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。フ

ローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモニタ

に割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフローモニタ
に適用すると、いくつかのエクスポート先を指定することができます。1つのフローエクスポー
タを作成し、いくつかのフローモニタに適用することができます。

NetFlowデータエクスポートフォーマットバージョン 10（IPFIX）

Internet Protocol Flow Information Export（IPFIX）、つまりバージョン 10は、またはユーザ定義
のフローレコードを収集し、エクスポートするエクスポートプロトコルです。IPFIXはNetFlow
バージョン 9に基づいた IETF標準です。IPFIX形式はNetFlowバージョン 9として、個別のテ

Flexible NetFlowの設定
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ンプレートとレコードについて同じ原則を保ちます。IPFIXエクスポートプロトコルでは、デ
フォルトの宛先ポートは 4739、DSCP値は 0、TTLは 255です。

NetFlowデータエクスポートフォーマットのバージョン 9

NetFlowの基本出力はフローレコードです。NetFlowが改良され、フローレコードのいくつか
のフォーマットが向上しました。NetFlowエクスポートフォーマットの最新の進化は、バー
ジョン 9と呼ばれます。NetFlow Version 9エクスポートフォーマットの識別機能は、テンプ
レートがベースとなります。テンプレートは、レコードフォーマットの設計を拡張可能なもの

にします。NetFlowサービスが将来拡張されても、基本フローレコードフォーマットを変更し
続ける必要がありません。テンプレートを使用すると、次のいくつかの利点があります。

• NetFlowのコレクタを提供したり、サービスを表示したりするアプリケーションを作成す
るサードパーティビジネスパートナーは、新規の NetFlow機能が追加されるたびにアプ
リケーションを再コンパイルする必要はありません。代わりに、既知のテンプレートフォー

マットを記述する外部のデータファイルを使用することができます。

•新規機能は、現在の導入環境を損ねることなく、NetFlowに迅速に追加できます。

•バージョン9フォーマットは新しいプロトコルや開発中のプロトコルに適応できるため、
NetFlowはこれらのプロトコルに対して「将来的に対応」します。

NetFlowバージョン 9エクスポートフォーマットは、次の特徴と機能を提供します。

•可変フィールド仕様フォーマット

• IPv4または IPv6の宛先アドレスのエクスポートのサポート

•ネットワークをより効率的に利用可能

バージョン 9のエクスポートフォーマットは、パケットヘッダーとそれに続く 1つ以上のテ
ンプレートフローセットまたはデータフローセットで構成されています。テンプレートフ

ローセットでは、将来のデータフローセットに表示されるフィールドの説明が提供されます。

このようなデータフローセットは、後で同じエクスポートパケットまたは後続のエクスポー

トパケットで発生する可能性があります。テンプレートフローセットおよびデータフロー

セットは、次の図に示すように、単一のエクスポートパケットに混在させることができます。

図 2 :バージョン 9エクスポートパケット

NetFlow Version 9では、送信されるデータを NetFlowコレクタが理解できるように、テンプ
レートデータを定期的にエクスポートします。また、テンプレートのデータフローセットも

エクスポートします。FlexibleNetFlowの主な利点は、ユーザがフローレコードを設定すると、
バージョン9テンプレートに効率的に変換され、コレクタに転送されることです。下の図に、
ヘッダー、テンプレートフローセットおよびデータフローセットを含めて、NetFlow Version
9エクスポートフォーマットの詳細な例を示します。

Flexible NetFlowの設定
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図 3 : NetFlowバージョン 9エクスポートフォーマットの詳細例

バージョン 9エクスポートフォーマットの詳細については、ホワイトペーパー『Cisco IOS
NetFlow Version 9 Flow-Record Format』を参照してください。次の URLから入手できます。
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_white_paper09186a00800a3db9.shtml

フローモニタ

フローモニタは Flexible NetFlowのネットワークトラフィックの監視を実行するコンポーネン
トで、インターフェイスに適用されます。

フローモニタは、ユーザ定義のレコード、オプションのフローエクスポータ、およびフロー

モニタが最初のインターフェイスに適用されるときに自動的に作成されるキャッシュで構成さ

れます。

フローデータはネットワークトラフィックから収集され、フローレコードの keyフィールド
および nonkeyフィールドに基づいて監視プロセス中にフローモニタキャッシュに追加されま
す。

Flexible NetFlowは、同じトラフィックのさまざまなタイプの分析を実行するために使用でき
ます。下の図では、入力インターフェイス上の標準トラフィック分析のために設計されたレ

コードと、出力インターフェイス上のセキュリティ分析のために設計されたレコードを使用し

てパケット 1が分析されます。

Flexible NetFlowの設定
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図 4 : 2つのフローモニタを使用した同じトラフィックの分析例

下の図に、カスタムレコードを使用して複数のタイプのフローモニタを適用するより複雑な

方法の例を示します。

図 5 :カスタムレコードでの複数のタイプのフローモニタの複雑な使用例

標準

デフォルトのキャッシュタイプは「normal」です。このモードでは、キャッシュ内のエントリ
が timeout active設定と timeout inactive設定に従って期限切れになります。キャッシュエント
リは、期限切れになるとキャッシュから削除され、設定されている何らかのエクスポータに

よってエクスポートされます。
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フローサンプラー

フローサンプラーは、ルータのコンフィギュレーションで別のコンポーネントとして作成され

ます。フローサンプラは、分析用に選択されるパケットの数を制限することで、FlexibleNetFlow
を実行しているデバイス上の負荷を減らすために使用されます。

フローサンプリングでは、ルータのパフォーマンスに対するモニタリング精度が交換されま

す。サンプラーをフローモニタに適用すると、フローモニタが分析する必要のあるパケット

数が減少するため、ルータでフローモニタを実行するためのオーバーヘッド負荷が低下しま

す。フローモニタで分析されるパケット数が減少すると、フローモニタのキャッシュに格納

される情報の精度が、それに応じて低下します。

ip flow monitorコマンドを使用してインターフェイスに適用される場合、サンプラーはフロー
モニタと組み合わせて使用されます。

サポートされている Flexible NetFlowフィールド
次の表では、さまざまなトラフィックタイプおよびトラフィック方向について、FlexibleNetFlow
（FNF）でサポートされるフィールドの統合リストを提供しています。

パケットに VLANフィールドがある場合、その長さは考慮されません。（注）

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

Keyまた
は Collect
フィール

ド
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

フローモニタを入力方向

に適用する場合：

• matchキーワードを使
用し、入力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、出力インター

フェイスを collect
フィールドとして使用

します。このフィール

ドはエクスポートされ

るレコードに含まれま

すが、値は0になりま
す。

—対応—対応—対応インター

フェイス

入力

フローモニタを出力方向

に適用する場合：

• matchキーワードを使
用し、出力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、入力インター

フェイスを collect
フィールドとして使用

します。このフィール

ドはエクスポートされ

るレコードに含まれま

すが、値は0になりま
す。

対応—対応—対応—インター

フェイス

出力

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Key
フィール

ド

Flexible NetFlowの設定
16

Flexible NetFlowの設定

サポートされている Flexible NetFlowフィールド



注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

対応対応対応対応対応対応フロー方

向

————対応対応Ethertype

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—対応—対応—対応VLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

対応—対応—対応—VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—対応—対応—対応dot1q
VLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

対応—対応—対応—dot1q
VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

対応対応対応対応対応対応dot1q優先
度

対応対応対応対応対応対応MAC送信
元アドレ

ス入力
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

——————MAC送信
元アドレ

ス出力

—対応—対応—対応MAC宛先
アドレス

入力

対応—対応—対応—MAC送信
先アドレ

ス出力

対応対応対応対応——IPv4バー
ジョン

対応対応対応対応——IPv4 TOS

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

対応対応対応対応——IPv4プロ
トコル

対応対応対応対応——IPv4 TTL

IPv4 TTL
と同じで

す。

対応対応対応対応——IPv4 TTL

Flexible NetFlowの設定
18

Flexible NetFlowの設定

サポートされている Flexible NetFlowフィールド



注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

IPv4プロ
トコルと

同じで

す。送信

元/宛先
ポート、

ICMPコー
ド/タイ
プ、IGMP
タイプ、

TCPフラ
グのいず

れかが使

用されて

いる場合

に使用す

る必要が

ありま

す。

対応対応対応対応——IPv4プロ
トコル

——対応対応——IPv4発信
元アドレ

ス

——対応対応——IPv4宛先
アドレス

——対応対応——ICMP IPv4
タイプ

——対応対応——ICMP IPv4
コード

——対応対応——IGMPタイ
プ

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Key
フィール

ド（続

き）
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

IPバー
ジョンと

同じで

す。

対応対応対応対応——IPv6バー
ジョン

IPプロト
コルと同

じです。

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

対応対応対応対応——IPv6プロ
トコル

対応対応————IPv6送信
元アドレ

ス

対応対応————IPv6宛先
アドレス

IP TOSと
同じで

す。

対応対応対応対応——IPv6トラ
フィック

クラス

IP TTLと
同じで

す。

対応対応対応対応——IPv6ホッ
プリミッ

ト

対応対応————ICMP IPv6
タイプ

対応対応————ICMP IPv6
コード
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

対応対応対応対応——source-port

対応対応対応対応——dest-port

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Collect
フィール

ド

パケット

サイズ =
（FCSを
含むイー

サネット

フレーム

サイズ - 18
バイト）

推奨：

この

フィール

ドを回避

し、Bytes
layer2 long
を使用し

ます。

対応対応対応対応対応対応バイト長

対応対応対応対応対応対応パケット

長

対応対応対応対応対応対応Timestamp
absolute
first

対応対応対応対応対応対応Timestamp
absolute
last

すべての

フラグを

収集しま

す。

対応対応対応対応対応対応TCPフラ
グ
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

対応対応対応対応対応対応Bytes
layer2 long

デフォルト設定

次の表は、デバイスに対する Flexible NetFlowのデフォルト設定を示します。

表 3 :デフォルトの Flexible NetFlow設定

デフォルト設定

1800秒フローアクティブタイムアウト

15秒フロータイムアウトの非アクティブ化

Autonomous System Number
自律システム番号スペースは、4,294,967,296個の一意の値を持つ 32ビットのフィールドで、
インターネットのパブリックドメイン間ルーティングシステムをサポートするために使用でき

ます。

自律システム番号（AS番号）は、主にボーダーゲートウェイプロトコルで使用される IANA
によって割り当てられる特別な番号です。一意のルーティングポリシーを持つ単一の技術管理

下にあるネットワーク、またはパブリックインターネットにマルチホーム接続されているネッ

トワークを一意に識別します。この自律システム番号は、ピアリングポイントのインターネッ

トサービスプロバイダーとインターネットエクスチェンジ（IX）の間で、BGPおよびピアを
インターネットサービスプロバイダーと実行するために必要です。AS番号はグローバルに一
意である必要があります。これにより、BGPが検出してルーティングできる一意の場所から
IPアドレスブロックが送信されるようになります。BGPは、プレフィックスと自律システム
パス（ASパス）を使用して、プレフィックスが存在する宛先への最短パスを決定します。

NetFlowV9および IPFIXエクスポートタイプは、32ビットAS番号をサポートします。NetFlow
V5は、固定 16ビットの送信元および宛先 AS形式に従うため、この 32 ASフィールドをサ
ポートしません。

NetFlowでは、次の BGPパラメータをエクスポートできます。

• BGP送信元起源またはピア AS番号

• BGP宛先起源またはピア AS番号

設定

AS番号システムを設定するには、次のコマンドを使用します。

Flexible NetFlowの設定
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[no] collect routing { destination | source } as [[4-octet] peer] [4-octet]

MPLSでの入出力 Flexible NetFlowの概要

• MPLSでの入力 Flexible NetFlow（IPレベル）：この機能を使用すると、MPLSラベルイン
ポジションを経てMPLSネットワークに入るパケットのインターネットプロトコル（IP）
フロー情報をキャプチャできます。これらのパケットは、IPパケットとしてルータに到着
し、MPLSパケットとして送信されます。PEノードのCE側に IPv4および IPv6トラフィッ
クの入力フローモニタを設定することにより、この機能を有効にできます。

• MPLSでの出力 Flexible NetFlow（IPレベル）：この機能を使用すると、MPLSラベルイン
ポジションを経てMPLSネットワークから出るパケットのインターネットプロトコル（IP）
フロー情報をキャプチャできます。これらのパケットは、MPLSパケットとしてルータに
到着し、IPパケットとして送信されます。PEノードのCE側に IPv4および IPv6トラフィッ
クの出力フローモニタを設定することにより、この機能を有効にできます。

Flexible NetFlowの VPN IDの設定
同じプライベートネットワークからの複数の VPNは、データトラフィックで同じプライベー
ト送信元および宛先 IPを使用できます。これにより、データが属する IPアドレスを特定する
ことが困難になる可能性があります。VPN-IDを使用してこの問題を解決できます。VPN-ID
は、グローバルに一意の仮想プライベートネットワーク識別子です。自律システム（AS）全
体でVPNを識別するために使用されます。VPN-IDがNetFlowエクスポートパケットでエクス
ポートされる場合、別の ASのコレクタは、データが属する VPNに基づいてフローを関連付
けて分離できます。VPN-IDは VRF-IDと同様のシステムレベルプロパティであり、同様の方
法でエクスポートできます。

VPN IDの構成要素

各 VPN IDは次の要素で構成されています。

• 3オクテットの 16進数である組織固有識別子（OUI）。IEEE登録局は、ISO/IEC 8802規
格の下でコンポーネントを製造するあらゆる企業に OUIを割り当てます。OUIは、ロー
カルエリアネットワークアプリケーションとメトロポリタンエリアネットワークアプ

リケーションで使用するための、汎用的な LAN MACアドレスとプロトコル IDを生成す
るために使用されます。たとえば、Cisco Systemsの OUIは 00-03-6B（16進数）です。

•企業内での VPNを示す 4オクテットの 16進数である VPNインデックス。

VRF定義コンフィギュレーションモードで vpn idコマンドを使用して、VPN IDを設定できま
す。VPN IDを次の形式で指定します。

vpn id oui:vpn-index

VPN IDを設定したら、flow-exporterコンフィギュレーションモードで option vrf-attributesコ
マンドを使用して VPN IDを設定できます。
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Flexible NetFlowの設定方法
Flexible Netflowを設定するには、次の一般的な手順に従います。

1. フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成し
ます。

2. プロトコルを指定して任意のフローエクスポータを作成し、宛先ポート、宛先、およびそ
の他のパラメータを転送します。

3. フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。

4. 任意のサンプラーを作成します。

5. レイヤ 2ポート、レイヤ 3ポート、または VLANにフローモニタを適用します。

フローレコードの作成

カスタマイズしたフローレコードを設定するには、次のタスクを実行します。

カスタマイズしたフローレコードは、特定の目的でトラフィックデータを分析するために使

用します。カスタマイズしたフローレコードには、keyフィールドとして使用するmatch基準
が 1つ以上必要です。通常は nonkeyフィールドとして使用する collect基準が 1つ以上ありま
す。

カスタマイズしたフローレコードの順列は、数百もの可能性があります。このタスクでは、可

能性のある順列の1つを作成するための手順について説明します。必要に応じて当該タスクの
手順を変更し、要件に合わせてカスタマイズしたフローレコードを作成します。

手順の概要

1. enable
2. configure terminal
3. flow record record-name

4. description description

5. match {ip | ipv6} {destination | source} address

6. 必要に応じてステップ 5を繰り返し、レコードの追加 keyフィールドを設定します。
7. match flow cts {source | destination} group-tag
8. end
9. show flow record record-name

10. show running-config flow record record-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローレコードを作成し、Flexible NetFlowフロー
レコードコンフィギュレーションモードを開始し

ます。

flow record record-name

例：

Device(config)# flow record FLOW-RECORD-1

ステップ 3

•このコマンドでは、既存のフローレコードを
変更することもできます。

（任意）フローレコードの説明を作成します。description description

例：

ステップ 4

Device(config-flow-record)# description Used for
basic traffic analysis

match {ip | ipv6} {destination | source} addressステップ 5 この例では、IPv4宛先アドレスをレコー
ドの keyフィールドとして設定します。

（注）

例：

Device(config-flow-record)# match ipv4
destination address

—必要に応じてステップ 5を繰り返し、レコードの
追加 keyフィールドを設定します。

ステップ 6

match flow cts {source | destination} group-tagステップ 7 この例では、CTSの送信元グループタグ
と宛先グループタグをレコードのキー

フィールドとして設定します。match
ipv4/ipv6コマンドで利用できるその他の
keyフィールド、およびkeyフィールドの
設定に利用できる他の matchコマンドの
詳細について。

（注）

例：

Device(config-flow-record)# match flow cts source
group-tag

Device(config-flow-record)# match flow cts
destination group-tag
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目的コマンドまたはアクション

•出力：

• SGTまたはCTSのいずれかの伝
播が出力インターフェイス上で

無効化されていると、SGTは 0
になります。

•発信パケットで、（SGT、DGT）
に対応する SGACL設定が存在
すれば、DGTはゼロ以外になり
ます。

• SGACLが出力ポート/VLANで無
効化されているか、またはグ

ローバル SGACLの強制を無効
化されている場合、DGTは 0に
なります。

•入力：

•着信パケットでは、ヘッダーが
ある場合、SGTにはヘッダーと
同じ値が反映されます。値がな

い場合は、0が示されます。

• DGT値は入力ポートの SGACL
設定に依存しません。

（注）

Flexible NetFlowフローレコードコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-record)# end

ステップ 8

（任意）指定したフローレコードの現在のステー

タスが表示されます。

show flow record record-name

例：

ステップ 9

Device# show flow record FLOW_RECORD-1

（任意）指定したフローレコードの設定が表示さ

れます。

show running-config flow record record-name

例：

ステップ 10

Device# show running-config flow record
FLOW_RECORD-1
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フローエクスポータの作成

フローエクスポートを作成して、フローのエクスポートパラメータを定義できます。

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエクス
ポートする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要が

あります。

IPv4または IPv6アドレスを使用して宛先にエクスポートできます。

（注）

手順の概要

1. enable
2. configure terminal
3. flow exporter name

4. description string

5. destination {ipv4-address| ipv6-address}
6. dscp value

7. source interface type interface number

8. transport udp number

9. ttl seconds

10. export-protocol {netflow-v9 | ipfix}
11. end
12. show flow exporter [ name record-name]
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device(config)# configure terminal

フローエクスポータを作成し、フローエクスポー

タコンフィギュレーションモードを開始します。

flow exporter name

例：

ステップ 3

このコマンドを使用して既存のフローエクスポー

タを変更することもできます。Device(config)# flow exporter ExportTest
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目的コマンドまたはアクション

（任意）最大 63文字で、このフローの説明を指定
します。

description string

例：

ステップ 4

Device(config-flow-exporter)# description
ExportV9

このエクスポータに IPv4/IPv6宛先アドレスまたは
ホスト名を設定します。

destination {ipv4-address| ipv6-address}

例：

ステップ 5

Device(config-flow-exporter)# destination
192.0.2.1 (IPv4 destination)

（任意）DSCP（DiffServコードポイント）値を指
定します。範囲は 0～ 63です。デフォルトは 0で
す。

dscp value

例：

Device(config-flow-exporter)# dscp 0

ステップ 6

（任意）設定された宛先でNetFlowコネクタに到達
するために使用するインターフェイスを指定しま

す。

source interface type interface number

例：

Device(config-flow-exporter)# source

ステップ 7

フローエクスポータは、送信元インター

フェイスとしてアンナンバード IPイン
ターフェイスをサポートしていません。

（注）
gigabitEthernet1/0/1

送信元として次のインターフェイスを設定できま

す。

• Auto Template：自動テンプレートインター
フェイス

• Capwap：Capwapトンネルインターフェイス

• GigabitEthernet：Gigabit Ethernet IEEE 802

• GroupVI：グループ仮想インターフェイス

• Internal Interface：内部インターフェイス

• Loopback：ループバックインターフェイス

• Null：ヌルインターフェイス

• Port-channel：インターフェイスのイーサネッ
トチャネル
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目的コマンドまたはアクション

• TenGigabitEthernet：10ギガビットイーサネッ
ト

• Tunnel：トンネルインターフェイス

• Vlan：Catalyst VLAN

（任意）NetFlowコレクタに到達するために使用す
る UDPポートを指定します。範囲は 0～ 65535で

transport udp number

例：

ステップ 8

す。プロトコルをエクスポートする IPFIXの場合、
デフォルトの宛先ポートは 4739です。Device(config-flow-exporter)# transport udp 200

（任意）エクスポータによって送信されるデータグ

ラムの存続可能時間（TTL）値を設定します。範囲
は 1～ 255秒です。デフォルトは 255です。

ttl seconds

例：

Device(config-flow-exporter)# ttl 210

ステップ 9

エクスポータで使用される NetFlowエクスポート
プロトコルのバージョンを指定します。

export-protocol {netflow-v9 | ipfix}

例：

ステップ 10

•デフォルト：netflow-v9
Device(config-flow-exporter)# export-protocol
netflow-v9

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config-flow-record)# end

（任意）NetFlowのフローエクスポータ情報を表示
します。

show flow exporter [ name record-name]

例：

ステップ 12

Device# show flow exporter ExportTest

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

次のタスク

フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。
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カスタマイズしたフローモニタの作成

カスタマイズしたフローモニタを作成するには、この必須のタスクを実行します。

各フローモニタには、専用のキャッシュが割り当てられています。フローモニタごとに、

キャッシュエントリの内容およびレイアウトを定義するレコードが必要です。これらのレコー

ドフォーマットは、事前定義済みのレコードフォーマットのいずれか、またはユーザ定義に

することができます。上級のユーザであれば flow recordコマンドを使用して、カスタマイズ
したフォーマットを作成することもできます。

始める前に

Flexible NetFlowの事前定義済みレコードの代わりにカスタマイズしたレコードを使用する場
合は、このタスクを実行する前に、カスタマイズしたレコードを作成する必要があります。

データをエクスポートするためにフローエクスポータをフローモニタに追加する場合は、こ

のタスクを完了する前にエクスポータを作成する必要があります。

フローモニタで recordコマンドのパラメータを変更する前に、no ip flow monitorコマンドを
使用して、すべてのインターフェイスから適用済みのフローモニタを削除する必要がありま

す。

（注）

手順の概要

1. enable
2. configure terminal
3. flow monitor monitor-name

4. description description

5. record {record-name | netflow-original | netflow {ipv4 | ipv6} record [peer]}
6. cache {timeout {active | inactive | update} seconds | type normal }
7. 必要に応じてステップ6を繰り返して、このフローモニタのキャッシュパラメータの変

更を完了します。

8. statistics packet protocol
9. statistics packet size
10. exporter exporter-name

11. end
12. show flow monitor [[name] monitor-name [cache [format {csv | record | table} ]] [statistics]]
13. show running-config flow monitor monitor-name

14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローモニタを作成し、Flexible NetFlowフローモ
ニタコンフィギュレーションモードを開始します。

flow monitor monitor-name

例：

ステップ 3

•このコマンドでは、既存のフローモニタを変
更することもできます。

Device(config)# flow monitor FLOW-MONITOR-1

（任意）フローモニタの説明を作成します。description description

例：

ステップ 4

Device(config-flow-monitor)# description Used
for basic ipv4 traffic analysis

フローモニタのレコードを指定します。record {record-name | netflow-original | netflow {ipv4
| ipv6} record [peer]}

ステップ 5

例：

Device(config-flow-monitor)# record FLOW-RECORD-1

（任意）フローモニタキャッシュパラメータ（タ

イムアウト値、キャッシュタイプなど）を変更しま

cache {timeout {active | inactive | update} seconds |
type normal }

例：

ステップ 6

す。指定したフローモニタとフローキャッシュを

関連付けます。

Device(config-flow-monitor)# cache type normal

Device(config-flow-monitor)# cache timeout active

—必要に応じてステップ6を繰り返して、このフロー
モニタのキャッシュパラメータの変更を完了しま

す。

ステップ 7

（任意）Flexible NetFlowモニタのプロトコル分散
統計情報の収集をイネーブルにします。

statistics packet protocol

例：

ステップ 8

Device(config-flow-monitor)# statistics packet
protocol

（任意）Flexible NetFlowモニタのサイズ分散統計
情報の収集をイネーブルにします。

statistics packet size

例：

ステップ 9

Device(config-flow-monitor)# statistics packet
size
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目的コマンドまたはアクション

（任意）事前に作成されたエクスポータの名前を指

定します。

exporter exporter-name

例：

ステップ 10

Device(config-flow-monitor)# exporter EXPORTER-1

Flexible NetFlowフローモニタコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-monitor)# end

ステップ 11

（任意）Flexible NetFlowフローモニタのステータ
スおよび統計情報が表示されます。

show flow monitor [[name] monitor-name [cache
[format {csv | record | table} ]] [statistics]]

例：

ステップ 12

Device# show flow monitor FLOW-MONITOR-2 cache

（任意）指定したフローモニタの設定が表示され

ます。

show running-config flow monitor monitor-name

例：

ステップ 13

Device# show running-config flow monitor
FLOW_MONITOR-1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

フローサンプラーの作成

フローサンプラーを設定して有効化するには、この必須のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. sampler sampler-name

4. description description

5. mode {random} 1 out-of window-size

6. exit
7. interface type number

8. {ip | ipv6} flow monitor monitor-name [[sampler] sampler-name] {input | output}
9. end
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10. show sampler sampler-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

サンプラーを作成し、サンプラーコンフィギュレー

ションモードを開始します。

sampler sampler-name

例：

ステップ 3

•このコマンドでは、既存のサンプラーを変更す
ることもできます。

Device(config)# sampler SAMPLER-1

（任意）フローサンプラーの説明を作成します。description description

例：

ステップ 4

Device(config-sampler)# description Sample at
50%

サンプラーモードおよびフローサンプラーのウィ

ンドウサイズを指定します。

mode {random} 1 out-of window-size

例：

ステップ 5

• window-size引数の範囲は、0～ 1024です。
Device(config-sampler)# mode random 1 out-of 2

サンプラーコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-sampler)# exit

ステップ 6

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 7

Device(config)# interface GigabitEthernet 0/0/0

作成したフローモニタおよびフローサンプラーを

インターフェイスに割り当てて、サンプリングをイ

ネーブルにします。

{ip | ipv6} flow monitor monitor-name [[sampler]
sampler-name] {input | output}

例：

ステップ 8

Device(config-if)# ip flow monitor FLOW-MONITOR-1
sampler SAMPLER-1 input

Flexible NetFlowの設定
33

Flexible NetFlowの設定

フローサンプラーの作成



目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-if)# end

設定し有効化したフローサンプラーのステータス

および統計情報を表示します。

show sampler sampler-name

例：

ステップ 10

Device# show sampler SAMPLER-1

インターフェイスへのフローの適用

フローモニタおよびオプションのサンプラーをインターフェイスに適用できます。

手順の概要

1. enable
2. configure terminal
3. interface type

4. {ip flow monitor | ipv6 flow monitor | datalink flow monitor} name [sampler name] {input |
output}

5. end
6. show flow interface [interface-type number]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device(config)# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、インターフェイスを設定します。

interface type

例：

ステップ 3

FlexibleNetFlowは、L2ポートチャネルインターフェ
イスではサポートされませんが、L2ポートチャネル
メンバーポートではサポートされます。

Device(config)# interface GigabitEthernet1/0/1
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目的コマンドまたはアクション

FlexibleNetFlowは、L3ポートチャネルインターフェ
イスとメンバポートでサポートされますが、両方に

対して同時にサポートされることはありません。

インターフェイスコンフィギュレーションのコマン

ドパラメータは次のとおりです。

• GigabitEthernet：GigabitEthernet IEEE 802

• Loopback：ループバックインターフェイス

• TenGigabitEthernet：10ギガビットイーサネッ
ト

• Vlan：Catalyst VLAN

• Range：インターフェイス範囲

入力または出力パケットに対応するインターフェイ

スに、IPv4、IPv6、データリンクフローモニタ、お
よびオプションのサンプラーを関連付けます。

{ip flow monitor | ipv6 flow monitor | datalink flow
monitor} name [sampler name] {input | output}

例：

ステップ 4

ip flow monitor – Flexible NetFlowで IPv4トラフィッ
クを監視できます。

Device(config-if)# ip flow monitor MonitorTest
input

ipv6 flow monitor – Flexible NetFlowで IPv6トラ
フィックを監視できます。

datalink flow monitor – Flexible NetFlowで非 IPのト
ラフィックを監視できます。

同じ方向のインターフェイスに、異なるト

ラフィックタイプの複数のモニタを関連

付けることができます。ただし、同じ方向

のインターフェイスに、同じトラフィック

タイプの複数のモニタを関連付けることは

できません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-flow-monitor)# end

（任意）インターフェイスの NetFlow情報を表示し
ます。

show flow interface [interface-type number]

例：

ステップ 6

Device# show flow interface
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VLAN上でのブリッジ型 NetFlowの設定
フローモニタおよびオプションのサンプラーを VLANに適用できます。

手順の概要

1. enable
2. configure terminal
3. vlan [configuration] vlan-id

4. ip flow monitor monitor name [ sampler sampler name] { input | output}
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device(config)# configure terminal

VLANまたは VLANコンフィギュレーションモー
ドを開始します。

vlan [configuration] vlan-id

例：

ステップ 3

Device(config)# vlan configuration 30
Device(config-vlan-config)#

入力または出力パケットに対応する VLANに、フ
ローモニタおよびオプションのサンプラーを関連付

けます。

ip flow monitor monitor name [ sampler sampler name]
{ input | output}

例：

ステップ 4

Device(config-vlan-config)# ip flow monitor
MonitorTest input
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

レイヤ 2 NetFlowの設定
Flexible NetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、レイ
ヤ 2インターフェイスのフローをキャプチャできます。

手順の概要

1. enable
2. configure terminal
3. flow record name

4. match datalink {dot1q |ethertype | mac | vlan}
5. end
6. show flow record [name ]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device(config)# configure terminal

フローレコードコンフィギュレーションモードを

開始します。

flow record name

例：

ステップ 3

Device(config)# flow record L2_record
Device(config-flow-record)#

レイヤ 2属性をキーとして指定します。match datalink {dot1q |ethertype | mac | vlan}

例：

ステップ 4

Device(config-flow-record)# match datalink
ethertype

Flexible NetFlowの設定
37

Flexible NetFlowの設定

レイヤ 2 NetFlowの設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-flow-record)# end

（任意）インターフェイスの NetFlow情報を表示し
ます。

show flow record [name ]

例：

ステップ 6

Device# show flow record

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

Flexible NetFlowの監視
次の表にあるコマンドを使用して、Flexible NetFlowをモニタリングできます。

表 4 : Flexible NetFlowのモニタリングコマンド

目的コマンド

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [broker | export-ids | name |
name | statistics | templates]

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [ name exporter-name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface

NetFlowのフローモニタ情報と統計情報を表
示します。

show flow monitor [ name exporter-name]

フローモニタの統計情報を表示します。show flow monitor statistics

指定された形式でフローモニタのキャッシュ

の内容を表示します。

show flow monitor cache format {table | record
| csv}

NetFlowのフローレコード情報を表示します。show flow record [ name record-name]
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目的コマンド

NetFlowサンプラーに関する情報を表示しま
す。

show sampler [broker | name | name]

Flexible NetFlowの設定例

例：フローの設定

フローを作成し、そのフローをインターフェイスに適用する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Device(config)# flow export export1
Device(config-flow-exporter)# destination 10.0.101.254
Device(config-flow-exporter)# transport udp 2055
Device(config-flow-exporter)# exit
Device(config)# flow record record1
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port

Device(config-flow-record)# collect counter byte long
Device(config-flow-record)# collect counter packet long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# exit
Device(config)# flow monitor monitor1
Device(config-flow-monitor)# record record1
Device(config-flow-monitor)# exporter export1
Device(config-flow-monitor)# exit
Device(config)# interface tenGigabitEthernet 1/0/1
Device(config-if)# ip flow monitor monitor1 input
Device(config-if)# end

例：IPv4入力トラフィックのモニタリング
次の例は、IPv4入力トラフィックをモニタする方法を示しています（int g1/0/11は、int g1/0/36
および int g3/0/11にトラフィックを送信します）。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow record fr-1
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match interface input
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Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# collect counter bytes layer2 long
Device(config-flow-record)# exit

Device(config)# flow exporter fe-ipfix6
Device(config-flow-exporter)# destination 2001:0:0:24::10
Device(config-flow-exporter)# source Vlan106
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix
Device(config-flow-exporter)# description IPFIX format collector 100.0.0.80
Device(config-flow-exporter)# destination 100.0.0.80
Device(config-flow-exporter)# dscp 30
Device(config-flow-exporter)# ttl 210
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-1
Device(config-flow-exporter)# destination 10.5.120.16
Device(config-flow-exporter)# source Vlan105
Device(config-flow-exporter)# dscp 32
Device(config-flow-exporter)# ttl 200
Device(config-flow-exporter)# transport udp 2055

Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow monitor fm-1
Device(config-flow-monitor)# exporter fe-ipfix6
Device(config-flow-monitor)# exporter fe-ipfix
Device(config-flow-monitor)# exporter fe-1
Device(config-flow-monitor)# cache timeout inactive 60
Device(config-flow-monitor)# cache timeout active 180
Device(config-flow-monitor)# record fr-1
Device(config-flow-monitor)# end

Device# show running-config interface g1/0/11
Device# show running-config interface g1/0/36
Device# show running-config interface g3/0/11
Device# show flow monitor fm-1 cache format table

例：IPv4出力トラフィックのモニタリング

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow record fr-1 out
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match interface output
Device(config-flow-record)# collect counter bytes long
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Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# exit

Device(config)# flow exporter fe-1
Device(config-flow-exporter)# destination 10.5.120.16
Device(config-flow-exporter)# source Vlan105
Device(config-flow-exporter)# dscp 32
Device(config-flow-exporter)# ttl 200
Device(config-flow-exporter)# transport udp 2055
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix6
Device(config-flow-exporter)# destination 2001:0:0:24::10
Device(config-flow-exporter)# source Vlan106
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix
Device(config-flow-exporter)# description IPFIX format collector 100.0.0.80
Device(config-flow-exporter)# destination 100.0.0.80
Device(config-flow-exporter)# dscp 30
Device(config-flow-exporter)# ttl 210
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow monitor fm-1-output
Device(config-flow-monitor)# exporter fe-1
Device(config-flow-monitor)# exporter fe-ipfix6
Device(config-flow-monitor)# exporter fe-ipfix
Device(config-flow-monitor)# cache timeout inactive 50
Device(config-flow-monitor)# cache timeout active 120
Device(config-flow-monitor)# record fr-1-out
Device(config-flow-monitor)# end

Device# show flow monitor fm-1-output cache format table

Flexible NetFlowの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE Everest 16.6.1

IPv6トラフィックについて、
FNFのSGTフィールドとDGT
フィールドのサポートが導入

されました。

Cisco IOS XE Gibraltar 16.12.1
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変更内容リリース

MPLS（IPレベル）での入力お
よび出力 Flexible Netflowのサ
ポートが導入されました。

Cisco IOS XE Amsterdam 17.1.1

Flexible Netflowで VPN IDを
設定するためのサポートが導

入されました。

Cisco IOS XE Amsterdam 17.2.1
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