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clear ip nhrp
Next Hop Resolution Protocol（NHRP）キャッシュ内のすべてのダイナミックエントリをクリア
するには、ユーザ EXECモードまたは特権 EXECモードで clear ip nhrpコマンドを使用しま
す。

clear ip nhrp[{vrf {vrf-name | global}}] [{dest-ip-address [{dest-mask}] | tunnel number | counters
[{interface tunnel number}] | stats [{tunnel number[{vrf {vrf-name | global}}]}]}]

構文の説明 （任意）指定された Virtual Routing and Forwarding（VRF）インスタンスの
NHRPキャッシュからエントリを削除します。

vrf

（任意）コマンドが適用された VRFアドレスファミリの名前。vrf-name

（任意）グローバル VRFインスタンスを指定します。global

（任意）宛先 IPアドレス。この引数を指定すると、指定された宛先 IPアド
レスの NHRPマッピングエントリがクリアされます。

dest-ip-address

（任意）宛先ネットワークマスク。dest-mask

（任意）NHRPカウンタをクリアします。counters

（任意）すべてのインターフェイスのNHRPマッピングエントリをクリアし
ます。

interface

（任意）NHRPキャッシュから指定されたインターフェイスを削除します。tunnel number

（任意）すべてのインターフェイスの IPv4統計情報をすべてクリアします。stats

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン clear ip nhrpコマンドでは、スタティックに設定された IPと NBMAのいずれのアドレスマッ
ピングも NHRPキャッシュからクリアしません。

例 次に、インターフェイスの NHRPキャッシュ内のダイナミックエントリすべてをクリ
アする例を示します。

Switch# clear ip nhrp
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関連コマンド 説明コマンド

NHRPマッピング情報を表示します。show ip nhrp

debug nhrp
NextHopResolutionProtocol（NHRP）のデバッグを有効にするには、特権EXECモードでdebug
nhrpコマンドを使用します。デバッグ出力をディセーブルにするには、このコマンドの no形
式を使用します。

debug nhrp [{attribute | cache | condition {interface tunnel number | peer {nbma
{ipv4-nbma-address nbma-name ipv6-nbma-address} } | umatched | vrf vrf-name } | detail | error
| extension | group | packet | rate}]
no debug nhrp [{attribute | cache | condition {interface tunnel number | peer {nbma
{ipv4-nbma-address nbma-name ipv6-nbma-address} } unmatched | vrf vrf-name } | detail | error
| extension | group | packet | rate }]

構文の説明 （任意）NHRP属性デバッグ操作を有効にします。attribute

（任意）NHRPキャッシュデバッグ操作を有効にします。cache

（任意）NHRP条件デバッグ操作を有効にします。condition

（任意）トンネルインターフェイスのデバッグ操作を有効にします。interface tunnel number

（任意）ノンブロードキャストマルチプルアクセス（NBMA）ネッ
トワークのデバッグ操作を有効にします。

nbma

（任意）NBMAネットワークの IPv4アドレスに基づくデバッグ操作
を有効にします。

ipv4-nbma-address

（任意）NBMAネットワーク名。nbma-name

（任意）NBMAネットワークの IPv6アドレスに基づくデバッグ操作
を有効にします。

IPv6-address引数は、Cisco IOS XE Denali 16.3.1ではサポー
トされていません。

（注）

IPv6-address

（任意）Virtual Routing and Forwardingインスタンスのデバッグ操作を
有効にします。

vrf vrf-name

（任意）NHRPデバッグの詳細なログを表示します。detail

（任意）NHRPエラーデバッグ操作を有効にします。error

（任意）NHRP拡張処理デバッグ操作を有効にします。extension
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（任意）NHRPグループデバッグ操作を有効にします。group

（任意）NHRPアクティビティデバッグを有効にします。packet

（任意）NHRPレート制限を有効にします。rate

（任意）NHRPルーティングデバッグ操作を有効にします。routing

コマンドデフォルト NHRPデバッグは有効になっていません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン

Cisco IOS XE Denali 16.3.1では、このコマンドは IPv4だけをサポートしています。
IPv6-nbma-address引数は、スイッチでは使用可能ですが、設定しても機能しません。

（注）

NHRP属性ログを表示するには、debug nhrp detailコマンドを使用します。

Virtual-Access numberキーワードと引数のペアは、デバイスで仮想アクセスインターフェイス
が使用可能な場合にのみ表示されます。

例 次に、debug nhrpコマンドの出力例と、IPv4に関するNHRPデバッグ出力を表示する
例を示します。

Switch# debug nhrp

Aug 9 13:13:41.486: NHRP: Attempting to send packet via DEST 10.1.1.99
Aug 9 13:13:41.486: NHRP: Encapsulation succeeded. Tunnel IP addr 10.11.11.99
Aug 9 13:13:41.486: NHRP: Send Registration Request via Tunnel0 vrf 0, packet size: 105
Aug 9 13:13:41.486: src: 10.1.1.11, dst: 10.1.1.99
Aug 9 13:13:41.486: NHRP: 105 bytes out Tunnel0
Aug 9 13:13:41.486: NHRP: Receive Registration Reply via Tunnel0 vrf 0, packet size:
125
Aug 9 13:13:41.486: NHRP: netid_in = 0, to_us = 1

関連コマンド 説明コマンド

NHRPマッピング情報を表示します。show ip nhrp
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fhrp delay
FirstHopRedundancyProtocol（FHRP）クライアントの初期化の遅延時間を指定するには、イン
ターフェイスコンフィギュレーションモードで fhrp delayコマンドを使用します。指定した
時間を削除するには、このコマンドの no形式を使用します。

fhrp delay {[minimum] [reload] seconds}
no fhrp delay {[minimum] [reload] seconds}

構文の説明 （任意）インターフェイスが使用可能になった後の遅延時間を設定します。minimum

（任意）デバイスのリロード後の遅延時間を設定します。reload

秒単位の遅延時間。範囲は 0～ 3600です。seconds

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション（config-if）

例 次に、FHRPクライアントの初期化の遅延期間を指定する例を示します。

Device(config-if)# fhrp delay minimum 90

関連コマンド 説明コマンド

ファーストホップ冗長性プロトコル（FHRP）の情報を表示します。show fhrp

fhrp version vrrp v3
Virtual Router Redundancy Protocolバージョン 3（VRRPv3）と Virtual Router Redundancy Service
（VRRS）をデバイスで有効にするには、グローバルコンフィギュレーションモードで fhrp
version vrrp v3 コマンドを使用します。VRRPv3とVRRSの設定機能をデバイスで無効にする
には、このコマンドの no形式を使用します。

fhrp version vrrp v3
no fhrp version vrrp v3

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト VRRPv3と VRRS設定はデバイスで有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）
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使用上のガイドライン VRRPv3が使用中の場合、VRRPバージョン 2（VRRPv2）は使用できません。

例 次の例では、トラッキングプロセスは、VRRPv3グループを使用して IPv6オブジェク
トの状態を追跡するように設定されています。ギガビットイーサネットインターフェ

イス 0/0/0の VRRPは、VRRPv3グループで IPv6オブジェクトに何らかの変更が生じ
た場合には通知されるように、トラッキングプロセスに登録します。シリアルイン

ターフェイスVRRPv3の IPv6オブジェクトステートがダウンになると、VRRPグルー
プのプライオリティは 20だけ引き下げられます。

Device(config)# fhrp version vrrp v3
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# vrrp 1 address-family ipv6
Device(config-if-vrrp)# track 1 decrement 20

関連コマンド 説明コマンド

VRRPv3グループを使用したオブジェクトの追跡を有効にします。track (VRRP)

ip address
インターフェイスのプライマリまたはセカンダリ IPアドレスを設定するには、インターフェ
イスコンフィギュレーションモードで ip addressコマンドを使用します。IPアドレスを削除
するか、IP処理を無効にするには、このコマンドの no形式を使用します。

ip address ip-address mask [secondary [vrf vrf-name ]]
no ip address ip-address mask [secondary [vrf vrf-name ]]

構文の説明 IPアドレス。ip-address

関連する IPサブネットのマスク。mask

（任意）設定されたアドレスをセカンダリ IPアドレスに指定します。このキー
ワードが省略された場合、設定されたアドレスはプライマリ IPアドレスになり
ます。

セカンダリアドレスが vrfのキーワードでの VRFテーブルの設定に使
用される場合には、vrfキーワードも指定する必要があります。

（注）

secondary

（任意）VRFテーブルの名前vrf-name引数は、入力インターフェイスの VRF名
を指定します。

vrf

コマンドデフォルト IPアドレスはインターフェイスに定義されません。

コマンドモード インターフェイスコンフィギュレーション（config-if）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン インターフェイスには、1つのプライマリ IPアドレスと複数のセカンダリ IPアドレスを設定
できます。Cisco IOSソフトウェアにより生成されるパケットは、必ずプライマリ IPアドレス
を使用します。そのため、セグメントのすべてのデバイスとアクセスサーバは、同じプライマ

リネットワーク番号を共有する必要があります。

ホストは、Internet Control Message Protocol（ICMP）マスク要求メッセージを使用して、サブ
ネットマスクを判別できます。デバイスは、ICMPマスク応答メッセージでこの要求に応答で
きます。

no ip addressコマンドを使用して IPアドレスを削除することにより、特定のインターフェイ
ス上の IP処理を無効にできます。ソフトウェアが、その IPアドレスのいずれかを使用する別
のホストを検出すると、コンソールにエラーメッセージを出力します。

オプションの secondaryキーワードを使用すると、セカンダリアドレスを無制限に指定できま
す。システムがセカンダリの送信元アドレスのルーティングの更新以外にデータグラムを生成

しないということを除けば、セカンダリアドレスはプライマリアドレスのように処理されま

す。IPブロードキャストおよび Address Resolution Protocol（ARP）要求は、IPルーティング
テーブルのインターフェイスルートのように、正しく処理されます。

セカンダリ IPアドレスは、さまざまな状況で使用できます。次に、一般的な使用状況を示し
ます。

•特定のネットワークセグメントに十分なホストアドレスがない場合。たとえば、サブネッ
ト化により、論理サブネットあたり最大 254のホストを使用できますが、1つの物理サブ
ネットでは、300のホストアドレスが必要になります。デバイスまたはアクセスサーバで
セカンダリ IPアドレスを使用すると、2つの論理サブネットで 1つの物理サブネットを使
用できます。

•レベル2ブリッジを使用して構築された旧式ネットワークがたくさんある場合。セカンダ
リアドレスは、慎重に使用することで、サブネット化されたデバイスベースネットワー

クへの移行に役立ちます。旧式のブリッジセグメントのデバイスでは、そのセグメントに

複数のサブネットがあることを簡単に認識させることができます。

• 1つのネットワークの 2つのサブネットは、別の方法で、別のネットワークにより分離で
きる場合があります。サブネットが使用中の場合、この状況は許可されません。このよう

な場合、最初のネットワークは、セカンダリアドレスを使用している2番目のネットワー
クの上に拡張されます。つまり、上の階層となります。
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•ネットワークセグメント上のすべてのデバイスがセカンダリアドレスを使用した場合、
同一のセグメント上にある他のデバイスも、同一のネットワークまたはサブネットからセ

カンダリアドレスを使用しなければなりません。ネットワークセグメント上のセカンダ

リアドレスの使用に矛盾があると、ただちにルーティングループが引き起こされる可能

性があります。

• Open Shortest Path First（OSPF）アルゴリズムを使用してルーティングする場合は、イン
ターフェイスのすべてのセカンダリアドレスがプライマリアドレスと同じ OSPFエリア
にあることを確認してください。

•セカンダリ IPアドレスを設定する場合は、CPU使用率が高くならないように、no ip
redirectsコマンドを入力して ICMPリダイレクトメッセージの送信を無効にする必要があ
ります。

（注）

インターフェイスで IPを透過的にブリッジする前に、次の手順を実行する必要があります。

• IPルーティングを無効にします（no ip routingコマンドを指定します）。

•インターフェイスをブリッジグループに追加して、bridge-groupコマンドを参照してくだ
さい。

インターフェイスで IPのルーティングと透過的なブリッジングを同時に実行するには、bridge
crbコマンドを参照してください。

例 次の例では、192.108.1.27がプライマリアドレスで、192.31.7.17が GigabitEthernetイ
ンターフェイス 1/0/1のセカンダリアドレスです。
Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 192.108.1.27 255.255.255.0
Device(config-if)# ip address 192.31.7.17 255.255.255.0 secondary

関連コマンド DescriptionCommand

送信元 IPアドレスを、VRFで接続されたルートに基づいて設定され
た必要なルートマップに一致するように指定します。

match ip route-source

1つのルーティングプロトコルから他のルーティングプロトコルへ
のルートを再配布するか、またはポリシールーティングを有効にす

るための条件を定義します。

route-map

ポリシーベースルーティングVRFの選択のために、ルートマップ内
で VPN VRF選択を有効にします。

set vrf
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DescriptionCommand

SLIPアドレスが固定 ARPテーブルエントリとして表示される ARP
キャッシュを表示します。

show ip arp

IP用に設定されたインターフェイスが使用可能かどうかのステータス
を表示します。

show ip interface

静的ルートマップと動的ルートマップを表示します。show route-map

ip address dhcp
DHCPからインターフェイスの IPアドレスを取得するには、インターフェイスコンフィギュ
レーションモードで ip address dhcpコマンドを使用します。取得されたいずれかのアドレス
を削除するには、このコマンドの no形式を使用します。

ip address dhcp [client-id interface-type number] [hostname hostname]
no ip address dhcp [client-id interface-type number] [hostname hostname]

構文の説明 （任意）クライアント IDを指定します。デフォルトでは、クライアント識別
子はASCII値です。client-id interface-type numberオプションは、クライアント
識別子を、指定されたインターフェイスの 16進数MACアドレスに設定しま
す。

client-id

（任意）インターフェイスタイプ。詳細については、疑問符（?）オンライン
ヘルプ機能

interface-type

（任意）インターフェイスまたはサブインターフェイスの番号です。ネット

ワーキングデバイスに対する番号付け構文の詳細については、疑問符（?）の
オンラインヘルプ機能を使用してください。

number

（任意）ホスト名を指定します。hostname

（任意）ホスト名を DHCPオプション 12フィールドに配置します。この名前
は、グローバルコンフィギュレーションモードで入力されたホスト名と同じ

にする必要はありません。

hostname

コマンドデフォルト ホスト名は、デバイスのグローバルコンフィギュレーションホスト名です。クライアント識

別子は ASCII値です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

使用上のガイドライン ip address dhcpコマンドを使用すると、インターフェイスは DHCPプロトコルを使用して IP
アドレスを動的に学習できます。これはインターネットサービスプロバイダー（ISP）に動的
に接続するイーサネットインターフェイスで特に役立ちます。このインターフェイスにダイナ

ミックアドレスを割り当てると、同インターフェイスを使用して、Cisco IOSネットワークア
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ドレス変換（NAT）のポートアドレス変換（PAT）で、デバイスに接続済みの個別に処理さ
れたネットワークにインターネットアクセスを提供できます。

また ip address dhcpコマンドは、ATMポイントツーポイントインターフェイスと連動し、ど
のカプセル化方式でも受け入れます。ただし、ATMマルチポイントインターフェイスの場合、
protocol ip inarpインターフェイスコンフィギュレーションコマンドで InverseARPを指定し、
aa15snapカプセル化タイプのみを使用する必要があります。

一部の ISPの場合、DHCPDISCOVERメッセージに、特定のホスト名と、インターフェイスの
MACアドレスであるクライアント識別子を含める必要があります。ip address dhcp client-id
interface-type number hostname hostnameコマンドは、interface-typeが、このコマンドが設定さ
れたイーサネットインターフェイスであり、interface-type numberが ISPによって提供された
ホスト名である場合に最も一般的に使用されます。

クライアント識別子（DHCPオプション 61）には、16進数または ASCII値を使用できます。
デフォルトでは、クライアント識別子はASCII値です。client-id interface-type numberオプショ
ンは、デフォルトの値を上書きし、指定されたインターフェイスの 16進数MACアドレスの
使用を強制します。

DHCPサーバから IPアドレスを取得するようシスコデバイスが設定されている場合、デバイ
スは、ネットワークのDHCPサーバにデバイスに関する情報を提供するDHCPDISCOVERメッ
セージを送信します。

ip address dhcpコマンドを使用する場合、オプションキーワードの有無にかかわらず、DHCP
オプション 12フィールド（ホスト名オプション）がDISCOVERメッセージに含められます。
デフォルトでは、オプション12で指定されたホスト名は、デバイスのグローバルコンフィギュ
レーションホスト名になります。ただし、ip address dhcp hostname hostnameコマンドを使用
して、デバイスのグローバルコンフィギュレーションホスト名ではない別の名前を DHCPオ
プション 12フィールドに入力することもできます。

no ip address dhcpコマンドは、取得済みの IPアドレスを削除して、DHCPRELEASEメッセー
ジを送信します。

DHCPサーバで必要なものを判別するため、さまざまな設定を試行しなければならない場合が
あります。下の表に、使用可能なコンフィギュレーション方式と、各方式の DISCOVERメッ
セージに含まれる情報を示します。

表 1 :コンフィギュレーション方式と生成される DISCOVERメッセージの内容

DISCOVERメッセージの内容コンフィギュレーション方

式

DISCOVERメッセージのクライアント IDフィールドには「cisco-
mac-address -Eth1」が含まれます。mac-addressは、イーサネット
1インターフェイスのMACアドレスで、オプション 12フィー
ルドのデバイスのデフォルトホスト名を含んでいます。

ip address dhcp
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DISCOVERメッセージの内容コンフィギュレーション方

式

DISCOVERメッセージのクライアント IDフィールドには「cisco-
mac-address -Eth1」が含まれます。mac-addressは、イーサネット
1インターフェイスのMACアドレスで、オプション 12フィー
ルドの hostnameを含んでいます。

ip address dhcp hostname
hostname

DISCOVERメッセージは、クライアント IDフィールドにイーサ
ネット 1インターフェイスのMACアドレスを含んでおり、オプ
ション 12フィールドにデバイスのデフォルトホスト名を含んで
います。

ip address dhcp client-id
ethernet 1

DISCOVERメッセージは、クライアント IDフィールドにイーサ
ネット 1インターフェイスのMACアドレスを含んでおり、オプ
ション 12フィールドに hostnameを含んでいます。

ip address dhcp client-id
ethernet 1 hostname
hostname

例 次の例では、ip address dhcpコマンドがイーサネットインターフェイス 1に入力され
ます。次の例のように設定されたデバイスによって送信されたDISCOVERメッセージ
には、クライアント IDフィールドの「cisco- mac-address -Eth1」と、オプション 12
フィールドの値 abcが含まれます。

hostname abc
!
interface GigabitEthernet 1/0/1
ip address dhcp

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドの「cisco- mac-address -Eth1」と、オプション 12フィール
ドの値 defが含まれます。

hostname abc
!
interface GigabitEthernet 1/0/1
ip address dhcp hostname def

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドのイーサネットインターフェイス 1のMACアドレスと、
オプション 12フィールドの値 abcが含まれます。

hostname abc
!
interface Ethernet 1
ip address dhcp client-id GigabitEthernet 1/0/1

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドのイーサネットインターフェイス 1のMACアドレスと、
オプション 12フィールドの値 defが含まれます。

hostname abc
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!
interface Ethernet 1
ip address dhcp client-id GigabitEthernet 1/0/1 hostname def

関連コマンド 説明コマンド

Cisco IOS DHCPサーバに DHCPアドレスプールを設定し、DHCPプールコン
フィギュレーションモードを開始します。

ip dhcp pool

ip address pool (DHCP)
Dynamic Host Configuration Protocol（DHCP）に IP Control Protocol（IPCP）ネゴシエーション
からサブネットが入力されるときに、インターフェイスの IPアドレスが自動設定されるよう
にするには、インターフェイスコンフィギュレーションモードで ip address poolコマンドを
使用します。インターフェイスの IPアドレスの自動設定を無効にするには、このコマンドの
no形式を使用します。

ip address pool name
no ip address pool

構文の説明 DHCPプールの名前。インターフェイスの IPアドレスは、nameで指定された DHCP
プールから自動設定されます。

name

コマンドデフォルト IPアドレスのプーリングは無効になっています。

コマンドモード インターフェイスコンフィギュレーション

使用上のガイドライン デバイスのDHCPプールによって処理する必要のある LANに接続されている DHCPクライア
ントが存在する場合、このコマンドを使用して LANインターフェイスの IPアドレスを自動設
定します。DHCPプールは、IPCPサブネットネゴシエーションによってサブネットを動的に
取得します。

例 次の例では、GigabitEthernetインターフェイス 1/0/1の IPアドレスが abcという名前の
アドレスプールから自動設定されるように指定します。

ip dhcp pool abc
import all
origin ipcp

!
interface GigabitEthernet 1/0/1
ip address pool abc
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関連コマンド 説明コマンド

IP用に設定されたインターフェイスが使用可能かどうかのステータスを表
示します。

show ip interface

ip nhrp map
ノンブロードキャストマルチアクセス（NBMA）ネットワークに接続された IP宛先の IPと
NBMA間のアドレスマッピングをスタティックに設定するには、ip nhrp mapインターフェイ
スコンフィギュレーションコマンドを使用します。Next Hop Resolution Protocol（NHRP）
キャッシュからスタティックエントリを削除するには、このコマンドのno形式を使用します。

ip nhrp map {ip-address [nbma-ip-address][dest-mask][nbma-ipv6-address] | multicast
{nbma-ip-address nbma-ipv6-address | dynamic}}
no ip nhrp map {ip-address [nbma-ip-address][dest-mask][nbma-ipv6-address] | multicast
{nbma-ip-address nbma-ipv6-address | dynamic}}

構文の説明 ノンブロードキャストマルチアクセス（NBMA）ネットワーク経由で到達
可能な宛先の IPアドレス。このアドレスは、NBMAアドレスにマッピング
されます。

ip-address

NBMA IPアドレス。nbma-ip-address

マスクが必要な宛先ネットワークアドレス。dest-mask

NBMA IPv6アドレス。nbma-ipv6-address

ハブのクライアント登録から宛先をダイナミックに学習します。dynamic

NBMAネットワーク経由で直接到達可能なNBMAアドレス。アドレス形式
は、使用しているメディアによって異なります。たとえば、ATMはネット
ワークサービスアクセスポイント（NSAP）アドレスを所有し、イーサネッ
トはMACアドレスを所有し、Switched Multimegabit Data Service（SMDS）
は E.164アドレスを所有しています。このアドレスは、IPアドレスにマッ
ピングされます。

multicast

コマンドデフォルト スタティック IP-to-NBMAキャッシュは存在しません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。
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使用上のガイドライン ネクストホップサーバに到達するには、少なくとも 1つのスタティックマッピングを設定す
る必要がある場合があります。複数の IPとNBMA間のアドレスマッピングを静的に設定する
には、このコマンドを繰り返します。

例 次に、マルチポイントトンネルネットワーク内のこのステーションが 2つのネクスト
ホップサーバ 10.0.0.1と 10.0.1.3によってサービス提供されるようにスタティックに
設定する例を示します。10.0.0.1の NBMAアドレスは 192.0.0.1としてスタティックに
設定され、10.0.1.3の NBMAアドレスは 192.2.7.8です。

Device(config)# interface tunnel 0
Device(config-if)# ip nhrp nhs 10.0.0.1
Device(config-if)# ip nhrp nhs 10.0.1.3
Device(config-if)# ip nhrp map 10.0.0.1 192.0.0.1
Device(config-if)# ip nhrp map 10.0.1.3 192.2.7.8

例 次に、パケットが 10.255.255.255に送信される場合に、宛先 10.0.0.1と 10.0.0.2に対し
てパケットが複製される例を示します。アドレス10.0.0.1と10.0.0.2は、トンネルネッ
トワークの一部である 2つの他のルータの IPアドレスですが、それらのアドレスは、
トンネルネットワークではなく、基盤となるネットワーク内のアドレスです。それら

はネットワーク 10.0.0.0にあるトンネルアドレスを持っています。

Device(config)# interface tunnel 0
Device(config-if)# ip address 10.0.0.3 255.0.0.0
Device(config-if)# ip nhrp map multicast 10.0.0.1
Device(config-if)# ip nhrp map multicast 10.0.0.2

関連コマンド DescriptionCommand

NHRPキャッシュからすべてのダイナミックエントリを削除します。clear ip nhrp

ip nhrp map multicast
トンネルネットワーク経由で送信されるブロードキャストまたはマルチキャストパケットの宛

先として使用されるノンブロードキャストマルチアクセス（NBMA）アドレスを設定するに
は、インターフェイスコンフィギュレーションモードで ip nhrp map multicastコマンドを使
用します。宛先を削除するには、このコマンドの no形式を使用します。

ip nhrp map multicast {ip-nbma-address ipv6-nbma-address | dynamic}
no ip nhrp map multicast {ip-nbma-address ipv6-nbma-address | dynamic}

構文の説明 NBMAネットワーク経由で直接到達可能な NBMAアドレス。アドレス形
式は、使用しているメディアによって異なります。

ip-nbma-address
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IPv6 NBMAアドレス。

この引数は、Cisco IOS XEDenali 16.3.1ではサポートされていま
せん。

（注）

ipv6-nbma-address

ハブのクライアント登録から宛先をダイナミックに学習します。dynamic

コマンドデフォルト NBMAアドレスは、ブロードキャストまたはマルチキャストパケットの宛先として設定され
ていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン

Cisco IOS XE Denali 16.3.1では、このコマンドは IPv4だけをサポートしています。
ipv6-nbma-address 引数は、スイッチでは使用可能ですが、設定しても機能しません。

（注）

このコマンドは、トンネルインターフェイスだけに適用されます。このコマンドは、基盤とな

るネットワークが IPマルチキャストをサポートしていない場合に、トンネルネットワーク経
由でブロードキャストをサポートするために役立ちます。基盤となるネットワークが IPマル
チキャストをサポートしている場合は、tunnel destinationコマンドを使用して、トンネルブ
ロードキャストまたはマルチキャストを伝送するためのマルチキャスト宛先を設定する必要が

あります。

複数の NBMAアドレスが設定されている場合、システムはアドレスごとにブロードキャスト
パケットを複製します。

例 次に、パケットが 10.255.255.255に送信される場合に、宛先 10.0.0.1と 10.0.0.2に対し
てパケットが複製される例を示します。

Switch(config)# interface tunnel 0
Switch(config-if)# ip address 10.0.0.3 255.0.0.0
Switch(config-if)# ip nhrp map multicast 10.0.0.1
Switch(config-if)# ip nhrp map multicast 10.0.0.2

関連コマンド 説明コマンド

NHRPデバッグをイネーブルにします。debug nhrp
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説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーション

モードを開始します。

interface

トンネルインターフェイスの宛先を指定します。tunnel destination

ip nhrp network-id
インターフェイスのNext Hop Resolution Protocol（NHRP）を有効にするには、インターフェイ
スコンフィギュレーションモードで ip nhrp network-idコマンドを使用します。インターフェ
イスで NHRPを無効にするには、このコマンドの no形式を使用します。

ip nhrp network-id number
no ip nhrp network-id [number]

構文の説明 ノンブロードキャストマルチアクセス（NBMA）ネットワークからのグローバルに
一意な 32ビットネットワーク識別子。範囲は 1～ 4294967295です。

number

コマンドデフォルト NHRPはインターフェイスでディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン 一般に、論理NBMAネットワーク内のすべてのNHRPステーションは、同じネットワーク ID
を使用して設定する必要があります。

例 次に、インターフェイスで NHRPを有効にする例を示します。

Device(config-if)# ip nhrp network-id 1

ip nhrp nhs
1つ以上の Next Hop Resolution Protocol（NHRP）サーバのアドレスを指定するには、インター
フェイスコンフィギュレーションモードで ip nhrp nhsコマンドを使用します。アドレスを削
除するには、このコマンドの no形式を使用します。

ip nhrp nhs {nhs-address [nbma {nbma-addressFQDN-string}] [multicast] [priority value]
[cluster value] | cluster value max-connections value | dynamic nbma {nbma-addressFQDN-string}
[multicast] [priority value] [cluster value]}
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no ip nhrp nhs {nhs-address [nbma {nbma-addressFQDN-string}] [multicast] [priority value]
[cluster value] | cluster value max-connections value | dynamic nbma {nbma-addressFQDN-string}
[multicast] [priority value] [cluster value]}

構文の説明 指定されているネクストホップサーバのアドレス。nhs-address

（オプション）ネクストホップサーバによって処理されるネット

ワークの IPアドレス。
net-address

（オプション）IPアドレスに関連付けられる IPネットワークマス
ク。IPアドレスはマスクと論理的に ANDで連結されます。

netmask

（任意）ノンブロードキャストマルチアクセス（NBMA）アドレス
または FQDNを指定します。

nbma

NBMAアドレス。nbma-address

ネクストホップサーバ（NHS）の完全修飾ドメイン名（FQDN）文
字列。

FQDN-string

（任意）ブロードキャストおよびマルチキャストにNBMAマッピン
グを使用することを指定します。

multicast

（任意）ハブに優先順位を割り当てて、トンネルを確立するために

スポークがハブを選択する順序を制御します。指定できる範囲は 0
～ 255で、0は最高の優先順位、255は最低の優先順位です。

priority value

（任意）NHSグループを指定します。指定できる範囲は0～10で、
0が最高で 10が最低です。デフォルト値は 0です

cluster value

アクティブにする必要がある各 NHSグループの NHS要素の数を指
定します。有効な範囲は 0～ 255です。

max-connections value

NHSプロトコルアドレスをダイナミックに学習するようにスポーク
を設定します。

dynamic

コマンドデフォルト ネクストホップサーバは明示的に設定されていないため、通常のネットワーク層のルーティン

グ決定が NHRPトラフィックの転送に使用されます。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン ネクストホップサーバのアドレスとそれがサービスを提供するネットワークを指定するには、

ip nhrp nhsコマンドを使用します。通常、NHRPは、ネットワーク層転送テーブルを使用し
て、NHRPパケットの転送方法を決定します。ネクストホップサーバが設定されている場合
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は、これらのネクストホップアドレスの方が、通常 NHRPトラフィック向けに使用されてい
る転送パスより優先されます。

ip nhrp nhs dynamicコマンドが DMVPNトンネルで設定され、shutコマンドがトンネルイン
ターフェイスに発行されると、暗号ソケットはシャットメッセージを受信せず、ハブとの

DMVPNセッションが開始されません。

設定されたネクストホップサーバに対して、同じ nhs-address引数と異なる IPネットワーク
アドレスを使用してこのコマンドを繰り返すことで、複数のネットワークを指定できます。

例 次に、NBMAと FQDNを使用してハブをスポークに登録する例を示します。

Device# configure terminal
Device(config)# interface tunnel 1
Device(config-if)# ip nhrp nhs 192.0.2.1 nbma examplehub.example1.com

次に、目的の max-connections値を設定する例を示します。

Device# configure terminal
Device(config)# interface tunnel 1
Device(config-if)# ip nhrp nhs cluster 5 max-connections 100

次に、NHS優先順位とグループ値を設定する例を示します。

Device# configure terminal
Device(config)# interface tunnel 1
Device(config-if)# ip nhrp nhs 192.0.2.1 priority 1 cluster 2

関連コマンド 説明コマンド

NBMAネットワークに接続された IP宛先の IP-to-NBMAアドレスマッピング
をスタティックに設定します。

ip nhrp map

NHRPマッピング情報を表示します。show ip nhrp

ipv6 nd cache expire
IPv6ネイバー探索のキャッシュエントリの有効期限が切れるまでの時間を設定するには、イン
ターフェイスコンフィギュレーションモードで ipv6 nd cache expireコマンドを使用します。
この設定を削除するには、このコマンドの no形式を使用します。

ipv6 nd cache expire expire-time-in-seconds [refresh]
no ipv6 nd cache expire expire-time-in-seconds [refresh]

構文の説明 時間の範囲は 1～ 65,536秒です。デフォルト
は 14,400秒、つまり 4時間です。

expire-time-in-seconds
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（任意）ネイバー探索キャッシュエントリを

自動的に更新します。

refresh

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン デフォルトでは、14,400秒間、つまり4時間にわたってSTALE状態が続いた場合は、ネイバー
探索キャッシュエントリの有効期限が切れて削除されます。ipv6 nd cache expireコマンドを使
用すると、有効期限を変更したり、エントリが削除される前に期限切れのエントリの自動更新

をトリガーすることができます。

refreshキーワードを使用すると、ネイバー探索キャッシュエントリが自動更新されます。エ
ントリは DELAY状態に移行し、ネイバー到達不能検出プロセスが実行され、5秒後にエント
リは DELAY状態から PROBE状態に遷移します。エントリが PROBE状態に到達すると、ネ
イバー送信要求が送信され、設定に従って再送信されます。

例 次に、ネイバー探索キャッシュエントリが7,200秒（2時間）で期限が切れるように設
定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd cache expire 7200

関連コマンド 説明コマンド

非送信要求ネイバーアドバタイズメントから

エントリを収集するネイバー探索を設定しま

す。

ipv6 nd na glean

ネイバー到達不能検出でネイバー送信要求を

再送信する回数を設定します。

ipv6 nd nud retry

IPv6用に設定されたインターフェイスが使用
可能かどうかのステータスを表示します。

show ipv6 interface

ipv6 nd na glean
非送信要求ネイバーアドバタイズメントからエントリを収集するようにネイバー探索を設定す

るには、インターフェイスコンフィギュレーションモードで ipv6 nd na gleanコマンドを使用
します。この機能を無効にするには、このコマンドの no形式を使用します。

ipv6 nd na glean
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no ipv6 nd na glean

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン 重複アドレス検出（DAD）が正常に完了すると、IPv6ノードからマルチキャスト非送信要求
ネイバーアドバタイズメントパケットが発行されることがあります。デフォルトでは、これ

らの非送信要求ネイバーアドバタイズメントパケットは他の IPv6ノードから無視されます。
ipv6 nd na gleanコマンドは、非送信要求ネイバーアドバタイズメントパケットの受信時に
ルータでネイバー アドバタイズメントエントリを作成するように設定します（これらのエン

トリがまだ存在せず、ネイバーアドバタイズメントにリンク層アドレスオプションがある場

合）。このコマンドを使用すると、データトラフィックをネイバーと交換する前に、デバイス

のネイバーアドバタイズメントキャッシュにネイバーのエントリを読み込むことができます。

例 次に、非送信要求ネイバーアドバタイズメントからエントリを収集するようにネイバー

探索を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd na glean

関連コマンド 説明コマンド

IPv6ネイバー探索キャッシュエントリの期限
が切れるまでの時間を設定します。

ipv6 nd cache expire

ネイバー到達不能検出でネイバー送信要求を

再送信する回数を設定します。

ipv6 nd nud retry

IPv6用に設定されたインターフェイスが使用
可能かどうかのステータスを表示します。

show ipv6 interface

ipv6 nd nud retry
ネイバー到達不能検出プロセスでネイバー送信要求を再送信する回数を設定するには、イン

ターフェイスコンフィギュレーションモードで ipv6 nd nud retryコマンドを使用します。この
機能を無効にするには、このコマンドの no形式を使用します。

ipv6 nd nud retry base interval max-attempts {final-wait-time}
no ipv6 nd nud retry base interval max-attempts {final-wait-time}

構文の説明 ネイバー到達不能検出プロセスのベース値。base
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再試行の時間間隔（ミリ秒）。

有効な範囲は 1000～ 32000です。

間隔

再試行の最大回数（ベース値に依存）。

有効な範囲は 1～ 128です。

max-attempts

最後のプローブの待機時間（ミリ秒）。

有効な範囲は 1000～ 32000です。

final-wait-time

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン ネイバーのネイバー検出エントリを再度解決するためにデバイスでネイバー到達不能検出を実

行する際、ネイバー送信要求パケットが 1秒間隔で 3回送信されます。スパニングツリーイベ
ント、トラフィックの多いイベント、エンドホストのリロードなどの特定の状況においては、

ネイバー送信要求が 1秒間隔で 3回送信されても十分でない場合があります。このような状況
でネイバーキャッシュを維持するには、ipv6 nd nud retryコマンドを使用してネイバー送信要
求の再送信の指数タイマーを設定します。

再試行の最大回数は、max-attempts引数を使用して設定されます。再送信間隔は、次の式で計
算されます。

tm^n

各値は次のとおりです。

• t =時間間隔

• m =ベース（1、2、または 3）

• n =現在のネイバー送信要求番号（最初のネイバー送信要求が 0）

したがって、ipv6 nd nud retry 3 1000 5コマンドは、1、3、9、27、81秒の間隔で再送信しま
す。最終待機時間が設定されていない場合、エントリは 243秒後に削除されます。

ipv6 nd nud retryコマンドはネイバー到達不能検出プロセスの再送信レートにのみ影響し、最
初の解決には影響しません。最初の解決では、デフォルトに基づいてネイバー送信要求パケッ

トが 1秒間隔で 3回送信されます。

例 次に、1秒の固定間隔で 3回再送信するように設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd nud retry 1 1000 3

次に、再送信間隔を 1、2、4、8に設定する例を示します。
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Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd nud retry 2 1000 4

次に、再送信間隔を 1、3、9、27、81に設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd nud retry 3 1000 5

関連コマンド 説明コマンド

IPv6ネイバー探索（ND）キャッシュエントリ
の期限が切れるまでの時間を設定します。

ipv6 nd cache expire

非送信要求ネイバーアドバタイズメントから

エントリを収集するネイバー探索を設定しま

す。

ipv6 nd na glean

IPv6用に設定されたインターフェイスが使用
可能かどうかのステータスを表示します。

show ipv6 interface

key chain
ルーティングプロトコルの認証を有効にするために必要な認証キーチェーンを定義して、キー

チェーンコンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ

ンモードで key chainコマンドを使用します。キーチェーンを削除するには、このコマンドの
no形式を使用します。

key chain name-of-chain
no key chain name-of-chain

構文の説明 キーチェーンの名前。キーチェーンには、少なくとも 1つのキーを含める必
要がありますが、最大 2147483647個のキーを含めることができます。

name-of-chain

コマンドデフォルト キーチェーンは存在しません。

コマンドモード グローバルコンフィギュレーション（config）

使用上のガイドライン 認証を有効にするには、キーでキーチェーンを設定する必要があります。

複数のキーチェーンの識別が可能ですが、ルーティングプロトコルごとのインターフェイス

ごとに 1つのキーチェーンを使用することを推奨します。key chainコマンドを指定すると、
キーチェーンコンフィギュレーションモードが開始されます。
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例 次に、キーチェーンを指定する例を示します。

Device(config-keychain-key)# key-string chestnut

関連コマンド DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定し

ます。

accept-lifetime

キーチェーンの認証キーを識別します。key

キーの認証文字列を指定します。key-string (authentication)

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。show key chain

key-string（認証）
キーの認証文字列を指定するには、キーチェーンキーコンフィギュレーションモードで

key-string（認証）コマンドを使用します。認証文字列を削除するには、このコマンドの no形
式を使用します。

key-string key-string text
no key-string text

構文の説明 認証されるルーティングプロトコルを使用してパケットで送信および受信される必要

のある認証文字列。文字列には、大文字小文字の英数字 1～ 80文字を含めることがで
きます。

text

コマンドデフォルト キーの認証文字列は存在しません。

コマンドモード キーチェーンキーコンフィギュレーション（config-keychain-key）

例 次に、キーの認証文字列を指定する例を示します。

Device(config-keychain-key)# key-string key1

関連コマンド DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定します。accept-lifetime

キーチェーンの認証キーを識別します。key
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DescriptionCommand

ルーティングプロトコルの認証をイネーブルにするために必要な認証キー

チェーンを定義します。

key chain

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。show key chain

key
キーチェーンの認証キーを識別するには、キーチェーンコンフィギュレーションモードでkey
コマンドを使用します。キーチェーンからキーを削除するには、このコマンドの no形式を使
用します。

key key-id
no key key-id

構文の説明 キーチェーンの認証キーの識別番号。キーの範囲は 0～ 2147483647です。キーの ID
番号は連続している必要はありません。

key-id

コマンドデフォルト キーチェーンにキーは存在しません。

コマンドモード キーチェーンコンフィギュレーション（config-keychain）

使用上のガイドライン キーチェーンに複数のキーを設定し、accept-lifetimeおよび send-lifetimeキーチェーンキー
コマンド設定に基づいてキーが将来無効になるように、ソフトウェアでキーを配列できるよう

にすると便利です。

各キーには、ローカルに格納される独自のキー識別子があります。キー ID、およびメッセー
ジに関連付けられたインターフェイスの組み合わせにより、使用中の認証アルゴリズムおよび

Message Digest 5（MD5）認証キーが一意に識別されます。有効なキーの数にかかわらず、1つ
の認証パケットのみが送信されます。ソフトウェアは、最小のキー識別番号の検索を開始し、

最初の有効なキーを使用します。

最後のキーが期限切れになった場合、認証は続行されますが、エラーメッセージが生成されま

す。認証を無効にするには、手動で有効な最後のキーを削除する必要があります。

すべてのキーを削除するには、no key chainコマンドを使用してキーチェーンを削除します。

例 次に、キーを指定してキーチェーンでの認証を確認する例を示します。

Device(config-keychain)#key 1
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関連コマンド DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定し

ます。

accept-lifetime

ルーティングプロトコルの認証をイネーブルにするために必要

な認証キーチェーンを定義します。

key chain

キーの認証文字列を指定します。key-string (authentication)

認証キーの情報を表示します。show key chain

show ip nhrp nhs
Next Hop Resolution Protocol（NHRP）ネクストホップサーバ（NHS）情報を表示するには、
ユーザ EXECモードまたは特権 EXECモードで show ip nhrp nhsコマンドを使用します。

show ip nhrp nhs [{interface}] [detail] [{redundancy [{cluster number | preempted | running
| waiting}]}]

構文の説明 （任意）インターフェイスに現在設定されている NHS情報を表示します。タ
イプ、番号範囲、説明については、下の表を参照してください。

interface

（任意）詳細な NHS情報を表示します。detail

（任意）NHS冗長スタックに関する情報を表示します。redundancy

（任意）冗長クラスタ情報を表示します。cluster number

（任意）アクティブになれず、プリエンプション処理された NHSに関する情
報を表示します。

preempted

（任意）現在「Responding」または「Expecting replies」状態になっているNHS
を表示します。

running

（任意）スケジュール処理待ち状態の NHSを表示します。waiting

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali 16.3.1

使用上のガイドライン 次の表に、任意指定の interface引数の有効なタイプ、番号の範囲、および説明を示します。
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有効なタイプは、プラットフォームとプラットフォーム上のインターフェイスによって異なり

ます。

（注）

表 2 :有効なタイプ、番号の範囲、およびインターフェイスの説明

インターフェイスの説明番号の範囲有効なタイプ

自律型ネットワーク仮想インターフェイ

ス

0～ 1000ANI

自動テンプレートインターフェイス1～ 999Auto-Template

マルチプロトコルラベルスイッチング

（MPLS）インターフェイス
0～ 1000GMPLS

GigabitEthernet IEEE 802.3z0～ 9GigabitEthernet

内部インターフェイス0～ 9InternalInterface

Locator/ID Separation Protocol（LISP）仮
想インターフェイス

0～ 65520LISP

ループバックインターフェイス0～ 2,147,483,647loopback

ヌルインターフェイス0～ 0Null

保護グループコントローラ0～ 0PROTECTION_GROUP

ポートチャネルインターフェイス1～ 128Port-channel

TenGigabitEthernetインターフェイス0～ 9TenGigabitEthernet

トンネルインターフェイス0～ 2,147,483,647Tunnel

MPLSトランスポートプロファイルイ
ンターフェイス

0～ 65535Tunnel-tp

VLANインターフェイス1～ 4094Vlan

例 次に、show ip nhrp nhs detailコマンドの出力例を示します。

Switch# show ip nhrp nhs detail

Legend:
E=Expecting replies
R=Responding

Tunnel1:
10.1.1.1 E req-sent 128 req-failed 1 repl-recv 0

Pending Registration Requests:

IPアドレッシングサービスコマンド
26

IPアドレッシングサービスコマンド
show ip nhrp nhs



Registration Request: Reqid 1, Ret 64 NHS 10.1.1.1

次の表で、この出力に表示される重要なフィールドを説明します。

表 3 : show ip nhrp nhsのフィールドの説明

説明フィールド

ターゲットネットワークに到達するために経由するインターフェイス。Tunnel1

関連コマンド 説明コマンド

NBMAネットワークに接続された IP宛先の IP-to-NBMAアドレスマッピング
をスタティックに設定します。

ip nhrp map

NHRPマッピング情報を表示します。show ip nhrp

show ip ports all
デバイス上で開いているすべてのポートを表示するには、ユーザ EXECモードまたは特権
EXECモードで show ip ports allを使用します。

show ip ports all

構文の説明 構文の説明

このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.6.1

使用上のガイドライン このコマンドは、Ciscoネットワーキングスタックを使用して開かれたポートを含むシステム
上で開いているすべての TCP/IPポートのリストを表示します。

開いているポートを閉じるには、次のいずれかの方法を使用します。

•アクセスコントロールリスト（ACL）を使用します。

• UDP 2228ポートを閉じるには、no l2 tracerouteコマンドを使用します。
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• TCP 80、TCP 443、TCP 6970、TCP 8090ポートを閉じるには、no ip http serverおよび no
ip http secure-serverコマンドを使用します。

例 次に、show ip ports allコマンドの出力例を示します。

Device#
show ip ports all
Proto Local Address Foreign Address State PID/Program Name
TCB Local Address Foreign Address (state)
tcp *:4786 *:* LISTEN 224/[IOS]SMI IBC server process
tcp *:443 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:443 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:80 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:80 *:* LISTEN 286/[IOS]HTTP CORE
udp *:10002 *:* 0/[IOS] Unknown
udp *:2228 10.0.0.0:0 318/[IOS]L2TRACE SERVER

次の表で、この出力に表示される重要なフィールドを説明します。

表 4 : show ip ports allのフィールドの説明

説明フィールド

使用されている転送プロトコル。Protocol

デバイスの IPアドレス。Local Address.

リモートまたはピアアドレス。Foreign Address

接続の状態。リッスン、確立済み、または接

続済みを選択できます。

State

プロセス IDまたは名前。PID/Program Name

関連コマンド DescriptionCommand

TCP接続のエンドポイントに関する情報を表示します。show tcp brief all

IPソケット情報を表示します。show ip sockets

show key chain
キーチェーンを表示するには、show key chainコマンドを使用します。

show key chain [name-of-chain]

構文の説明 （任意）キーチェーンコマンドで命名された表示対象のキーチェーン名。name-of-chain
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コマンドデフォルト パラメータを指定せずにコマンドを使用すると、すべてのキーチェーンのリストを表示しま

す。

コマンドモード 特権 EXEC（#）

例 次に、show key chainコマンドの出力例を示します。

show key chain
Device# show key chain

Key-chain AuthenticationGLBP:
key 1 -- text "Thisisasecretkey"

accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

Key-chain glbp2:
key 100 -- text "abc123"

accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

関連コマンド 説明コマンド

キーの認証文字列を指定します。key-string

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

show track
トラッキングプロセスが追跡したオブジェクトに関する情報を表示するには、特権EXECモー
ドで show trackコマンドを使用します。

show track [{object-number [brief] | application [brief] | interface [brief] | ip[route [brief] |
[sla [brief]] | ipv6 [route [brief]] | list [route [brief]] | resolution [ip | ipv6] | stub-object [brief]
| summary | timers}]

構文の説明 （任意）トラッキング対象オブジェクトを表すオブジェクト番号。範囲は 1
～ 1000です。

object-number

（任意）先行する引数やキーワードに関連する 1行の情報を表示します。brief

（任意）トラッキング対象のアプリケーションオブジェクトを表示します。application

（任意）トラッキング対象のインターフェイスオブジェクトを表示します。interface

（任意）トラッキング対象の IPルートオブジェクトを表示します。ip route

（任意）トラッキング対象の IP SLAオブジェクトを表示します。ip sla

（任意）トラッキング対象の IPv6ルートオブジェクトを表示します。ipv6 route

（任意）ブールオブジェクトを表示します。list
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（任意）トラッキング対象パラメータの解像度を表示します。resolution

（任意）指定されたオブジェクトの概要を表示します。summary

（任意）ポーリング間隔タイマーを表示します。timers

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン トラッキングプロセスによってトラッキングされているオブジェクトに関する情報を表示する

には、このコマンドを使用します。引数やキーワードを指定しない場合は、すべてのオブジェ

クトの情報が表示されます。

最大 1000のオブジェクトを追跡できます。トラッキング対象オブジェクトは 1000個設定でき
ますが、各トラッキング対象オブジェクトは CPUリソースを使用します。デバイスで使用可
能な CPUリソースの合計は、トラフィック負荷などの変数や、他のプロトコルがどのように
設定され実行されているかに応じて異なります。1000個の追跡対象オブジェクトが使用できる
かどうかは、使用可能な CPUによって異なります。特定のサイトトラフィック条件下でサー
ビスが機能することを保証するには、サイト上でテストを実施する必要があります。

例 次に、インターフェイスで IPルーティングの状態をトラッキングした場合の例を示し
ます。

Device# show track 1

Track 1
Interface GigabitEthernet 1/0/1 ip routing
IP routing is Down (no IP addr)
1 change, last change 00:01:08

次の表で、この出力で表示される重要なフィールドについて説明します。

表 5 : show trackフィールドの説明

説明フィールド

トラッキング対象オブジェクトの数。Track

インターフェイスタイプ、インターフェイス番号、およびト

ラッキング対象オブジェクト。

Interface GigabitEthernet 1/0/1
IP routing

Upまたは Downで表示されるオブジェクトの状態の値。オブ
ジェクトがダウンしている場合は、理由が示されます。

IP routing is

トラッキング対象オブジェクトの状態が変更された回数と、

最後の変更からの経過時間（hh:mm:ssで表示）。
1 change、last change
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関連コマンド DescriptionCommand

追跡対象パラメータの解像度を表示します。show track resolution

インターフェイスをトラッキングされるように設定し、トラッキン

グコンフィギュレーションモードを開始します。

track interface

IPルートの状態を追跡し、トラッキングコンフィギュレーション
モードを開始します。

track ip route

track
Gateway Load Balancing Protocol（GLBP）の重み付けがインターフェイスの状態に基づいて変
更されている場合にトラッキング対象インターフェイスを設定するには、グローバルコンフィ

ギュレーションモードで trackコマンドを使用します。トラッキングを削除するには、このコ
マンドの no形式を使用します。

track object-number interface type number {line-protocol | ip routing | ipv6 routing}
no track object-number interface type number {line-protocol | ip routing | ipv6 routing}

構文の説明 トラッキングされるインターフェイスを表すオブジェクト番号。値の

範囲は 1～ 1000です。
object-number

トラッキングするインターフェイスタイプおよび番号。interface type number

インターフェイスがアップ状態かどうかをトラッキングします。line-protocol

インターフェイスがアップの状態であることをGLBPに報告する前に、
IPルーティングが有効かどうか、インターフェイスに IPアドレスが設
定されているか、インターフェイスがアップの状態かどうかをトラッ

キングします。

ip routing

インターフェイスがアップの状態であることをGLBPに報告する前に、
IPv6ルーティングが有効かどうか、インターフェイスに IPアドレスが
設定されているか、インターフェイスがアップの状態かどうかをトラッ

キングします。

ipv6 routing

コマンドデフォルト インターフェイスの状態はトラッキングされません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1
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使用上のガイドライン トラッキング対象インターフェイスのパラメータを設定するには、trackコマンドと併せてglbp
weightingおよび glbp weighting trackコマンドを使用します。GLBPデバイスのトラッキング
対象インターフェイスがダウンすると、そのデバイスの重み値は減らされます。重み値が指定

された最小値を下回った場合、デバイスは、アクティブGLBP仮想フォワーダとしての機能を
失います。

最大 1000のオブジェクトを追跡できます。トラッキング対象オブジェクトは 1000個設定でき
ますが、各トラッキング対象オブジェクトは CPUリソースを使用します。デバイスで使用可
能な CPUリソースの合計は、トラフィック負荷などの変数や、他のプロトコルがどのように
設定され実行されているかに応じて異なります。1000個の追跡対象オブジェクトが使用できる
かどうかは、使用可能な CPUによって異なります。特定のサイトトラフィック条件下でサー
ビスが機能することを保証するには、サイト上でテストを実施する必要があります。

例 次に、TenGigabitEthernetインターフェイス 0/0/1が、GigabitEthernetインターフェイス
1/0/1および 1/0/3がアップの状態にあるかどうかをトラッキングする例を示します。
GigabitEthernetインターフェイスのいずれかがダウンすると、GLBPの重み値は、デ
フォルト値である 10まで減らされます。両方のGigabitEthernetインターフェイスがダ
ウンすると、GLBPの重み値は下限しきい値未満に下がり、デバイスはアクティブフォ
ワーダではなくなります。アクティブフォワーダとしての役割を再開するには、デバ

イスは、両方のトラッキング対象インターフェイスをアップの状態に戻し、重み値を

上限しきい値を超える値に上げる必要があります。

Device(config)# track 1 interface GigabitEthernet 1/0/1 line-protocol
Device(config-track)# exit
Device(config)# track 2 interface GigabitEthernet 1/0/3 line-protocol
Device(config-track)# exit
Device(config)# interface TenGigabitEthernet 0/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 weighting 110 lower 95 upper 105
Device(config-if)# glbp 10 weighting track 1
Device(config-if)# glbp 10 weighting track 2

関連コマンド 説明コマンド

GLBPゲートウェイの初期重み値を指定します。glbp weighting

GLBPゲートウェイの重み付けに影響する、追跡対象のオブジェクト
を指定します。

glbp weighting track

vrrp
Virtual Router Redundancy Protocolバージョン 3（VRRPv3）グループを作成し、VRRPv3グルー
プコンフィギュレーションモードを開始するには、vrrpを使用します。VRRPv3グループを
削除するには、このコマンドの no形式を使用します。

vrrp group-id address-family {ipv4 | ipv6}
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no vrrp group-id address-family {ipv4 | ipv6}

構文の説明 仮想ルータグループ番号。範囲は 1～ 255です。group-id

この VRRPグループのアドレスファミリを指定します。address-family

（任意）IPv4アドレスを指定します。ipv4

（任意）IPv6アドレスを指定します。ipv6

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン

例 次の例は、VRRPv3グループの作成方法と VRRPコンフィギュレーションモードの開
始方法を示しています。

Device(config-if)# vrrp 3 address-family ipv4

関連コマンド 説明コマンド

アドバタイズメントタイマーを設定します（ミリ秒単位）。timers advertise

vrrp description
Virtual Router Redundancy Protocol（VRRP）に説明を割り当てるには、インターフェイスコン
フィギュレーションモードで vrrp descriptionコマンドを使用します。説明を削除するには、
このコマンドの no形式を使用します。

description text
no description

構文の説明 グループの目的または用途を説明するテキスト（最大 80文字）。text

コマンドデフォルト VRRPグループの説明はありません。

コマンドモード VRRP設定（config-if-vrrp）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

例 次の例では、VRRPを有効にしています。VRRPグループ1は、「BuildingA–Marketing
andAdministration（ビルディングA：マーケティングおよび管理）」と説明されます。

Device(config-if-vrrp)# description Building A - Marketing and Administration

関連コマンド 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモードを
開始します。

vrrp

vrrp preempt
デバイスに現在のプライマリ仮想ルータより高い優先順位が与えられている場合、そのデバイ

スが Virtual Router Redundancy Protocol（VRRP）グループの現在のプライマリ仮想ルータの機
能を引き継ぐように設定するには、VRRPコンフィギュレーションモードで preemptコマン
ドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

preempt [delay minimum seconds]
no preempt

構文の説明 （任意）プライマリの所有権を要求するアドバタイズメントを発行

するまでに、デバイスが待機する秒数。デフォルト遅延値は 0秒で
す。

delay minimum seconds

コマンドデフォルト このコマンドは有効です。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン デフォルトでは、このコマンドで設定されるデバイスは、現在のプライマリ仮想ルータよりも

高い優先順位を持つ場合、プライマリ仮想ルータとしての機能を引き継ぎます。VRRPデバイ
スが、プライマリ所有権を要求するアドバタイズメントを発行するまで、指定された秒数待機

するように遅延時間を設定できます。
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このコマンドの設定にかかわらず、IPアドレスの所有者であるデバイスがプリエンプション処
理します。

（注）

例 次に、デバイスの 200の優先順位が現在のプライマリ仮想ルータの優先順位よりも高
い場合に、デバイスが現在のプライマリ仮想ルータをプリエンプション処理するよう

に設定する例を示します。デバイスは、現在のプライマリ仮想ルータをプリエンプショ

ン処理する場合、プライマリ仮想ルータであることを要求するアドバタイズメントを

発行するまでに 15秒待機します。

Device(config-if-vrrp)#preempt delay minimum 15

関連コマンド 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモードを
開始します。

vrrp

VRRPグループ内のデバイスの優先度レベルを設定します。priority

vrrp priority
Virtual Router Redundancy Protocol（VRRP）内のデバイスの優先度レベルを設定するには、イ
ンターフェイスコンフィギュレーションモードで priorityコマンドを使用します。デバイス
の優先度レベルを削除するには、このコマンドの no形式を使用します。

priority level
no priority level

構文の説明 VRRPグループ内のデバイスの優先順位。有効な範囲は 1～ 254です。デフォルトは
100です。

level

コマンドデフォルト 優先度レベルはデフォルト値の 100に設定されています。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン このコマンドを使用すると、どのデバイスをプライマリ仮想ルータにするかを制御できます。
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例 次に、デバイスを 254の優先順位に設定する例を示します。
Device(config-if-vrrp)# priority 254

関連コマンド 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモー
ドを開始します。

vrrp

デバイスに現在のプライマリ仮想ルータより高い優先順位が与えられている

場合、そのデバイスが VRRPグループのプライマリ仮想ルータの機能を引き
継ぐように設定します。

vrrp preempt

vrrp timers advertise
Virtual Router Redundancy Protocol（VRRP）グループ内のプライマリ仮想ルータによる連続し
たアドバタイズメント間の間隔を設定するには、VRRPコンフィギュレーションモードで timers
advertiseコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用し
ます。

timers advertise [msec] interval
no timers advertise [msec] interval

構文の説明 仮想ルータグループ番号。グループ番号の範囲は 1～ 255です。group

（任意）アドバタイズメント時間の単位を秒からミリ秒に変更します。このキーワー

ドを付加しないと、アドバタイズメント間隔は秒単位になります。

msec

プライマリ仮想ルータによる連続したアドバタイズメント間の時間間隔。msecキー
ワードを指定しなかった場合、間隔は秒単位になります。デフォルト値は1秒です。
有効範囲は 1～ 255秒です。msecキーワードを指定した場合、有効な範囲は 50～
999ミリ秒です。

interval

コマンドデフォルト デフォルトの間隔である 1秒に設定されています。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン プライマリ仮想ルータから送信されるアドバタイズメントは、現在のプライマリ仮想ルータの

状態と優先順位を伝えます。
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vrrp timers advertiseコマンドは、連続するアドバタイズメントパケットの間の時間間隔と、
プライマリルータがダウンしていると他のルータが宣言するまでの時間を設定します。タイ

マー値が設定されていないルータまたはアクセスサーバは、プライマリルータからタイマー値

を取得できます。プライマリルータで設定されたタイマーは、他のすべてのタイマー設定を常

に上書きします。VRRPグループ内のすべてのルータが同じタイマー値を使用する必要があり
ます。同じタイマー値が設定されていないと、VRRPグループ内のデバイスが相互通信せず、
正しく設定されていないデバイスのステートがプライマリに変わります。

例 次に、プライマリ仮想ルータがアドバタイズメントを 4秒ごとに送信するように設定
する例を示します。

Device(config-if-vrrp)# timers advertise 4

関連コマンド 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモード
を開始します。

vrrp

VRRPグループのバックアップ仮想ルータとして動作するときに、プライマリ
仮想ルータが使用していたアドバタイズ間隔を学習するようにデバイスを設定

します。

timers learn

vrrs leader
リーダーの名前を Virtual Router Redundancy Service（VRRS）に登録されるように指定するに
は、vrrs leaderコマンドを使用します。指定されたVRRSリーダーを削除するには、このコマ
ンドの no形式を使用します。

vrrs leader vrrs-leader-name
no vrrs leader vrrs-leader-name

構文の説明 リードするVRRSタグの名前。vrrs-leader-name

コマンドデフォルト 登録済みの VRRS名はデフォルトで使用不可になっています。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

例 次に、VRRSに登録されるリーダーの名前を指定する例を示します。
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Device(config-if-vrrp)# vrrs leader leader-1

関連コマンド 説明コマンド

VRRPグループを作成し、VRRPコンフィギュレーションモードを開始します。vrrp
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