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第 1 章

不正アクセスの防止

• 機能情報の確認, 1 ページ

• 不正アクセスの防止, 1 ページ

• 不正アクセスの防止のための機能情報, 2 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正アクセスの防止
不正ユーザによる、スイッチの再設定や設定情報の閲覧を防止できます。一般的には、ネットワー

ク管理者からスイッチへのアクセスを許可する一方、非同期ポートを用いてネットワーク外から

ダイヤルアップ接続するユーザや、シリアルポートを通じてネットワーク外から接続するユー

ザ、またはローカルネットワーク内の端末またはワークステーションから接続するユーザによる

アクセスを制限します。

スイッチへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定します。

•最低限のセキュリティとして、各スイッチポートでパスワードおよび権限を設定します。こ
のパスワードは、スイッチにローカルに保存されます。ユーザがポートまたは回線を通じて

スイッチにアクセスしようとするとき、ポートまたは回線に指定されたパスワードを入力し

てからでなければ、スイッチにアクセスできません。
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•追加のセキュリティレイヤとして、ユーザ名とパスワードをペアで設定できます。このペア
はスイッチでローカルに保存されます。このペアは回線またはポートに割り当てられ、各

ユーザを認証します。ユーザは認証後、スイッチにアクセスできます。権限レベルを定義し

ている場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対応する権利および

権限とともに割り当てることもできます。

•ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバに
保存したい場合は、セキュリティサーバ上のデータベースに保存できます。これにより、複

数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を（必要に応

じて許可情報も）得ることができます。

•また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすることも
できます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のログイ

ン試行をブロックするために設定することもできます。詳細については、『Cisco IOS Login
Enhancements』マニュアルを参照してください。

不正アクセスの防止のための機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：不正アクセスの防止のための機能情報

機能情報リリース機能名

不正ユーザによる、スイッチの再設定や設定情

報の閲覧を防止できます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

不正アクセスの防止
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第 2 章

パスワードおよび権限レベルによるスイッ

チアクセスの制御

• パスワードおよび権限によるスイッチアクセスの制御の制約事項, 3 ページ

• パスワードおよび権限レベルに関する情報, 4 ページ

• パスワードおよび権限レベルでスイッチアクセスを制御する方法, 6 ページ

• スイッチアクセスのモニタリング, 18 ページ

• パスワードおよび権限レベルの設定例, 18 ページ

• その他の参考資料, 19 ページ

• パスワードおよび権限によるスイッチアクセスの制御の機能情報, 20 ページ

パスワードおよび権限によるスイッチアクセスの制御の

制約事項
パスワードおよび権限によるスイッチアクセスの制御の制約事項は、次のとおりです。

•パスワード回復のディセーブル化は、boot manualグローバルコンフィギュレーションコマ
ンドを使用して手動でブートするようにスイッチを設定している場合は無効です。このコマ

ンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させます。
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パスワードおよび権限レベルに関する情報

デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限レ

ベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデバイ

スへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン後、

ユーザがどのようなコマンドを使用できるかが定義されます。

次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 2：デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、コンフィギュレーションファイル内

では暗号化されていない状態です。

イネーブルパスワードおよび権限レベル

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、暗号化されてからコンフィギュレー

ションファイルに書き込まれます。

イネーブルシークレットパスワードおよび権

限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

追加のセキュリティレイヤを、特にネットワークを越えるパスワードやTrivial FileTransfer Protocol
（TFTP）サーバに保存されているパスワードに対して設定する場合には、enablepasswordまたは
enable secretグローバルコンフィギュレーションコマンドを使用できます。コマンドの作用はど
ちらも同じです。このコマンドにより、暗号化されたパスワードを設定できます。特権EXECモー
ド（デフォルト設定）または特定の権限レベルにアクセスするユーザは、このパスワードを入力

する必要があります。

より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推奨
します。

enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先され
ます。同時に 2つのコマンドを有効にはできません。
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パスワードの暗号化をイネーブルにすると、ユーザ名パスワード、認証キーパスワード、イネー

ブルコマンドパスワード、コンソールおよび仮想端末回線パスワードなど、すべてのパスワード

に適用されます。

パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワードを

回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりスイッ

チのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユーザは、

システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込むことが

できます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパスワードを

変更できますが、コンフィギュレーションファイル（config.text）およびVLANデータベースファ
イル（vlan.dat）は削除されます。

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシステ

ムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルをス
イッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、service password-recoveryservice password-recovery
グローバルコンフィギュレーションコマンドを使用します。

端末回線の Telnet 設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り当
て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププログ

ラムは、パスワードによるTelnetアクセス用にスイッチを設定することを要求します。セットアッ
ププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対する Telnetパス
ワードを設定するときに設定できます。

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されます。

このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、スイッ

チにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各ペアに特

定の権限レベルを、対応する権利および権限とともに割り当てることもできます。
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権限レベル

シスコデバイスでは、権限レベルを使用して、スイッチ動作の異なるレベルに対してパスワード

セキュリティを提供します。デフォルトでは、Cisco IOSソフトウェアは、パスワードセキュリ
ティの 2つのモード（権限レベル）で動作します。ユーザ EXEC（レベル 1）および特権 EXEC
（レベル 15）です。各モードに、最大 16個の階層レベルからなるコマンドを設定できます。複
数のパスワードを設定することにより、ユーザグループ別に特定のコマンドへのアクセスを許可

することができます。

回線の権限レベル

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。ま

た、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の権
限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベル

をイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限

レベルを指定してください。

たとえば、多くのユーザに clear lineコマンドへのアクセスを許可する場合、レベル 2のセキュリ
ティを割り当て、レベル 2のパスワードを広範囲のユーザに配布できます。また、configureコマ
ンドへのアクセス制限を強化する場合は、レベル 3のセキュリティを割り当て、そのパスワード
を限られたユーザグループに配布することもできます。

コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドはす

べて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル15に設定すると、
showコマンドおよび show ipコマンドは、それぞれ別のレベルに設定しない限り、自動的にレベ
ル 15に設定されます。

パスワードおよび権限レベルでスイッチアクセスを制御

する方法

スタティックイネーブルパスワードの設定または変更

イネーブルパスワードは、特権EXECモードへのアクセスを制御します。スタティックイネーブ
ルパスワードを設定または変更するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

特権 EXECモードにアクセスするための新しいパス
ワードを定義するか、既存のパスワードを変更しま

す。

enable password password

例：

Device(config)# enable

ステップ 3   

デフォルトでは、パスワードは定義されません。
password secret321

passwordには、1～ 25文字の英数字のストリングを指
定します。ストリングを数字で始めることはできませ

ん。大文字と小文字を区別し、スペースを使用できま

すが、先行スペースは無視されます。疑問符（?）は、
パスワードを作成する場合に、疑問符の前にCtrl+vを
入力すれば使用できます。たとえば、パスワード

abc?123を作成するときは、次のようにします。

1 abcを入力します。

2 Ctrl+vを入力します。

3 ?123を入力します。

システムからイネーブルパスワードを入力するように

求められた場合、疑問符の前にCtrl+vを入力する必要
はなく、パスワードのプロンプトにそのまま abc?123
と入力できます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show

ステップ 5   

running-config

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy

ステップ 6   

running-config
startup-config

暗号化によるイネーブルおよびイネーブルシークレットパスワード

の保護

特権 EXECモード（デフォルト）または指定された特権レベルにアクセスするためにユーザが入
力する必要がある暗号化パスワードを確立するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •特権 EXECモードにアクセスするための新しい
パスワードを定義するか、既存のパスワードを

変更します。
• enable password [level
level]
{password | encryption-type
encrypted-password}

•シークレットパスワードを定義します。これは
非可逆的な暗号化方式を使用して保存されます。
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目的コマンドまたはアクション

◦（任意）levelに指定できる範囲は 0～ 15
です。レベル 1が通常のユーザ EXECモー

• enable secret [level level]
{password | encryption-type
encrypted-password} ド権限です。デフォルトレベルは 15です

（特権 EXECモード権限）。

例：
Device(config)# enable
password example102

◦ passwordには、1～ 25文字の英数字のスト
リングを指定します。ストリングを数字で

始めることはできません。大文字と小文字

を区別し、スペースを使用できますが、先
または

Device(config)# enable
secret level 1 password

行スペースは無視されます。デフォルトで

は、パスワードは定義されません。
secret123sample

◦（任意）encryption-typeには、シスコ独自の
暗号化アルゴリズムであるタイプ 5しか使
用できません。暗号化タイプを指定する場

合は、暗号化されたパスワードを使用する

必要があります。この暗号化パスワードは、

別のスイッチの設定からコピーします。

暗号化タイプを指定してクリアテキス

トパスワードを入力した場合は、再び

特権EXECモードを開始することはで
きません。暗号化されたパスワードが

失われた場合は、どのような方法でも

回復することはできません。

（注）

（任意）パスワードの定義時または設定の書き込み時

に、パスワードを暗号化します。

service password-encryption

例：

Device(config)# service

ステップ 4   

暗号化を行うと、コンフィギュレーションファイル

内でパスワードが読み取り可能な形式になるのを防止

できます。
password-encryption

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

パスワード回復のディセーブル化

パスワードの回復をディセーブルにしてスイッチのセキュリティを保護するには、次の手順を実

行します。

はじめる前に

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシステ

ムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルをス
イッチにダウンロードできます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

パスワード回復をディセーブルにします。system disable password
recovery switch {all | <1-9>}

ステップ 3   

• all：スタック内のスイッチで設定を行いま
す。
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目的コマンドまたはアクション

例：

Device(config)# system

• <1-9>：選択したスイッチ番号で設定を行い
ます。

この設定は、フラッシュメモリの中で、ブート

ローダおよびCisco IOSイメージがアクセスできる
disable password recovery
switch all

領域に保存されますが、ファイルシステムには含

まれません。また、ユーザがアクセスすることは

できません。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

次の作業

disable password recoveryを削除するには、no system disable password recovery switch all グロー
バルコンフィギュレーションコマンドを使用します。

端末回線に対する Telnet パスワードの設定
接続された端末回線に対する Telnetパスワードを設定するには、ユーザ EXECモードで次の手順
を実行します。

はじめる前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコンソー
ルポートに接続するか、または PCをイーサネット管理ポートに接続します。

•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを何
回か押す必要があります。

手順

目的コマンドまたはアクション

パスワードが特権EXECモードへのアク
セスに必要な場合は、その入力が求めら

れます。

（注）

特権 EXECモードを開始します。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

Telnetセッション（回線）の数を設定し、ライン
コンフィギュレーションモードを開始します。

line vty 0 15

例：

Device(config)# line vty 0

ステップ 3   

コマンド対応Deviceでは、最大 16のセッションが
可能です。0および 15を指定すると、使用できる

15 16の Telnetセッションすべてを設定することにな
ります。

1つまたは複数の回線に対応するTelnetパスワード
を設定します。

password password

例：

Device(config-line)#

ステップ 4   

passwordには、1～ 25文字の英数字のストリング
を指定します。ストリングを数字で始めることは

password abcxyz543
できません。大文字と小文字を区別し、スペース

を使用できますが、先行スペースは無視されます。

デフォルトでは、パスワードは定義されません。

特権 EXECモードに戻ります。end

例：

Device(config-line)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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ユーザ名とパスワードのペアの設定

ユーザ名とパスワードのペアを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

各ユーザのユーザ名、権限レベル、パスワードを設

定します。

username name [privilege level]
{password encryption-type
password}

ステップ 3   

• nameには、ユーザ IDを 1ワードで指定する
か、またはMACアドレスを指定します。ス
ペースと引用符は使用できません。

例：

Device(config)# username
adamsample privilege 1 •ユーザ名とMACフィルタの両方に対し、最大

12000のクライアントを個別に設定できます。
password secret456

Device(config)# username
111111111111 mac attribute •（任意）levelには、アクセス権を得たユーザに

設定する権限レベルを指定します。指定できる

範囲は 0～ 15です。レベル 15では特権 EXEC
モードでのアクセスが可能です。レベル 1で
は、ユーザEXECモードでのアクセスとなりま
す。

• encryption-typeには、暗号化されていないパス
ワードが後ろに続く場合は0を入力します。暗
号化されたパスワードが後ろに続く場合は7を
指定します。

• passwordには、Deviceにアクセスするために
ユーザが入力しなければならないパスワードを

指定します。パスワードは 1～ 25文字で、埋
め込みスペースを使用でき、usernameコマン
ドの最後のオプションとして指定します。
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目的コマンドまたはアクション

ラインコンフィギュレーションモードを開始し、

コンソールポート（回線 0）または VTY回線（回
線 0～ 15）を設定します。

次のいずれかを使用します。ステップ 4   

• line console 0

• line vty 0 15

例：
Device(config)# line console
0

または

Device(config)# line vty 15

ログイン時のローカルパスワードチェックをイネー

ブルにします。認証は、ステップ 3で指定された
ユーザ名に基づきます。

login local

例：

Device(config-line)# login

ステップ 5   

local

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

コマンドの特権レベルを設定します。privilege modelevel level
command

ステップ 3   

• modeには、グローバルコンフィギュレーション
モードの場合は configureを、EXECモードの場例：

Device(config)# privilege
合はexecを、インターフェイスコンフィギュレー
ションモードの場合は interfaceを、ラインコンexec level 14 configure
フィギュレーションモードの場合は lineをそれ
ぞれ入力します。

• levelの範囲は 0～ 15です。レベル 1が通常のユー
ザ EXECモード権限です。レベル 15は、enable
パスワードによって許可されるアクセスレベルで

す。

• commandには、アクセスを制限したいコマンドを
指定します。

権限レベルをイネーブルにするためのパスワードを指

定します。

enable password level level
password

例：

Device(config)# enable

ステップ 4   

• levelの範囲は 0～ 15です。レベル 1が通常のユー
ザ EXECモード権限です。

• passwordには、1～ 25文字の英数字のストリン
グを指定します。ストリングを数字で始めること

password level 14
SecretPswd14

はできません。大文字と小文字を区別し、スペー

スを使用できますが、先行スペースは無視されま

す。デフォルトでは、パスワードは定義されませ

ん。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy

ステップ 6   

running-config
startup-config

回線のデフォルト特権レベルの変更

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

アクセスを制限する仮想端末回線を選択しま

す。

line vty line

例：

Device(config)# line vty 10

ステップ 3   
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目的コマンドまたはアクション

回線のデフォルト特権レベルを変更します。privilege level level

例：

Device(config)# privilege

ステップ 4   

levelの範囲は 0～ 15です。レベル 1が通常の
ユーザEXECモード権限です。レベル 15は、
enableパスワードによって許可されるアクセ
スレベルです。

level 15

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

次の作業

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。ま

た、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の権
限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベル

をイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限

レベルを指定してください。

権限レベルへのログインおよび終了

指定した権限レベルにログインする、または指定した権限レベルを終了するには、ユーザ EXEC
モードで次の手順を実行します。

手順

目的コマンドまたはアクション

指定された特権レベルにログインします。enable level

例：

Device> enable 15

ステップ 1   

この例で、レベル 15は特権 EXECモードです。

levelに指定できる範囲は 0～ 15です。

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
17

パスワードおよび権限レベルによるスイッチアクセスの制御

権限レベルへのログインおよび終了



目的コマンドまたはアクション

指定した特権レベルを終了します。disable level

例：

Device# disable 1

ステップ 2   

この例で、レベル 1はユーザ EXECモードです。

levelに指定できる範囲は 0～ 15です。

スイッチアクセスのモニタリング

表 3：DHCP 情報を表示するためのコマンド

権限レベルの設定を表示します。show privilege

パスワードおよび権限レベルの設定例

例：スタティックイネーブルパスワードの設定または変更

次に、イネーブルパスワードをl1u2c3k4y5に変更する例を示します。パスワードは暗号化されて
おらず、レベル 15のアクセスが与えられます（従来の特権 EXECモードアクセス）。

Device(config)# enable password l1u2c3k4y5

例：暗号化によるイネーブルおよびイネーブルシークレットパスワー

ドの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示しま
す。

Device(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8
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例：端末回線に対する Telnet パスワードの設定
次に、Telnetパスワードを let45me67in89に設定する例を示します。

Device(config)# line vty 10
Device(config-line)# password let45me67in89

例：コマンドの権限レベルの設定

configureコマンドを権限レベル 14に設定し、レベル 14のコマンドを使用する場合にユーザが入
力するパスワードとして SecretPswd14を定義する例を示します。

Device(config)# privilege exec level 14 configure
Device(config)# enable password level 14 SecretPswd14

その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

パスワードおよび権限によるスイッチアクセスの制御の

機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：パスワードおよび権限によるスイッチアクセスの制御の機能情報

機能情報リリース機能名

パスワード保護によって、ネットワークまたは

ネットワークデバイスへのアクセスが制限さ

れます。権限レベルによって、ネットワーク

デバイスにログイン後、ユーザがどのようなコ

マンドを使用できるかが定義されます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

パスワードおよび権限

によるスイッチアクセ

スの制御
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第 3 章

TACACS+ の設定

• TACACS+の前提条件, 23 ページ

• TACACS+によるスイッチアクセスの制御について, 24 ページ

• TACACS+とスイッチアクセスを設定する方法, 28 ページ

• TACACS+のモニタリング, 36 ページ

• TACACS+によるスイッチアクセスの制御に関するその他の参考資料, 36 ページ

• TACACS+の機能情報, 37 ページ

TACACS+ の前提条件
TACACS+によるスイッチアクセスのセットアップと設定の前提条件は、次のとおりです（示さ
れている順序で実行する必要があります）。

1 スイッチに TACACS+サーバアドレスとスイッチを設定します。

2 認証キーを設定します。

3 TACACS+サーバでステップ 2からキーを設定します。

4 認証、許可、アカウンティング（AAA）をイネーブルにする。

5 ログイン認証方式リストを作成します。

6 端末回線にリストを適用します。

7 認証およびアカウンティング方式のリストを作成します。

TACACS+によるスイッチアクセスの制御の前提条件は、次のとおりです。

•スイッチ上で TACACS+機能を設定するには、設定済みの TACACS+サーバにアクセスする
必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働する
TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセスする
必要があります。
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•スイッチで TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシステ
ムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•許可は、使用するスイッチでイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•この項または他の項で示す AAAコマンドを使用するには、まず aaa new-modelコマンドを
使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認証
の方式リストを定義する必要があります。また、任意で TACACS+許可およびアカウンティ
ングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポート
に適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォルトの

方式リスト（偶然にdefaultと名前が付けられている）です。デフォルトの方式リストは、名
前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にすべてのポー

トに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先します。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを許
可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

TACACS+ によるスイッチアクセスの制御について

TACACS+ およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供し、
認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティング（AAA）
機能により拡張されており、TACACS+をイネーブルにするにはAAAコマンドを使用する必要が
あります。

TACACS+ の概要
TACACS+は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティアプ
リケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス（認
証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータベースに

結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他のサービスを使

用できます。
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TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理する
方式を提供することです。スイッチは、他の Ciscoルータやアクセスサーバとともにネットワー
クアクセスサーバにできます。

図 1：一般的な TACACS+ ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供しま
す。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力され

た後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問をす

ることによりユーザを試します）。TACACS+認証サービスは、ユーザ画面にメッセージを
送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パスワー

ドの変更の必要があることをユーザに通知することもできます。

•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設定
といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、TACACS+
許可機能によって、ユーザが実行できるコマンドを制限することもできます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+デー
モンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セキュリ

ティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を提供した
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りできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了時刻、実行
されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、スイッチと TACACS+デーモン間の認証を行い、スイッチと TACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。

TACACS+ の動作
ユーザが、TACACS+を使用しているスイッチに対して簡易 ASCIIログインを試行し、認証が必
要になると、次のプロセスが発生します。

1 接続が確立されると、スイッチは TACACS+デーモンに接続してユーザ名プロンプトを取得
し、これをユーザに表示します。ユーザがユーザ名を入力すると、スイッチはTACACS+デー
モンに接続してパスワードプロンプトを取得します。スイッチによってパスワードプロンプ

トが表示され、ユーザがパスワードを入力すると、そのパスワードがTACACS+デーモンに送
信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを認証
できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワードの組み合

わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含めることもでき

ます。

2 スイッチは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザが認証され、サービスを開始できます。許可を必要とするようにスイッ
チが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザは認証されません。TACACS+デーモンに応じて、ユーザはアクセスを
拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとスイッチの間の
ネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合は、ス
イッチは、通常別の方法でユーザを認証しようとします。

• CONTINUE：ユーザは、さらに認証情報の入力を求められます。

認証後、スイッチで許可がイネーブルになっている場合、ユーザは追加の許可フェーズに入り

ます。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要があり
ます。

3 TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPTまた
はREJECTの許可応答を返します。ACCEPT応答が返された場合は、その応答に、そのユーザ
およびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッション宛ての
属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、および
ユーザタイムアウトを含む）
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方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義し

ます。方式リストを使用して、使用するセキュリティプロトコルを 1つまたは複数指定できるの
で、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェアは、リス

ト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。その方式で応

答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。このプロセス

は、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終わるまで続きま

す。

TACACS+ 設定オプション
認証用に 1つのサーバを使用することも、また、既存のサーバホストをグループ化するために
AAAサーバグループを使用するように設定することもできます。サーバをグループ化して設定済
みサーバホストのサブセットを選択し、特定のサービスにそのサーバを使用できます。サーバグ

ループは、グローバルサーバホストリストとともに使用され、選択されたサーバホストの IPア
ドレスのリストが含まれています。

TACACS+ ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証に

使用する 1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗した場
合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

特権 EXEC アクセスおよびネットワークサービス用の TACACS+ 許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可がイネーブルに設定
されていると、スイッチはユーザのプロファイルから取得した情報を使用します。このプロファ

イルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザのセッショ

ンを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求し

たサービスのアクセスが認可されます。
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TACACS+ アカウンティング
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリソー
ス量をトラッキングします。AAAアカウンティングをイネーブルにすると、スイッチはユーザの
活動状況をアカウンティングレコードの形式で TACACS+セキュリティサーバに報告します。各
アカウンティングレコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコー
ドはセキュリティサーバに格納されます。このデータを、ネットワーク管理、クライアント請

求、または監査のために分析できます。

TACACS+ のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して TACACS+
を設定することはできません。TACACS+をイネーブルに設定した場合、CLIを通じてスイッチに
アクセスするユーザを認証できます。

TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設定され
た HTTP接続を許可します。

（注）

TACACS+ とスイッチアクセスを設定する方法
ここでは、TACACS+をサポートするようにスイッチを設定する方法について説明します。

TACACS+ サーバホストの指定および認証キーの設定
TACACS+サーバホストを特定し、認証キーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステップ 3   

（任意）グループ名で AAAサーバグループ
を定義します。

aaa group server tacacs+
group-name

例：

Device(config)# aaa group

ステップ 4   

このコマンドによって、Deviceをサーバグルー
プサブコンフィギュレーションモードにしま

す。
server tacacs+
your_server_group

（任意）特定の TACACS+サーバを定義済み
サーバグループに関連付けます。AAAサー

server ip-address

例：

Device(config)# server 10.1.2.3

ステップ 5   

バグループの TACACS+サーバごとに、この
ステップを繰り返します。

グループの各サーバは、ステップ 3で定義済
みのものでなければなりません。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config
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TACACS+ ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

はじめる前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト
を適用します。

AAA方式を使用してHTTPアクセスに対しのセキュリティを確保するには、iphttpauthentication
aaaグローバルコンフィギュレーションコマンドでを設定する必要があります。AAA認証を
設定しても、AAA方式を使用した HTTPアクセスに対しのセキュリティは確保しません。

（注）

ip http authenticationコマンドの詳細については、『Cisco IOS Security Command Reference, Release
12.4』を参照してください。

手順

目的コマンドまたはアクショ

ン

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステップ 2   

terminal

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa

ステップ 3   

new-model

ログイン認証方式リストを作成します。aaa authentication login
{default | list-name}
method1 [method2...]

ステップ 4   

• login authenticationコマンドに名前付きリストが指定
されなかった場合に使用されるデフォルトのリスト

例：

Device(config)# aaa

を作成するには、defaultキーワードの後ろにデフォ
ルト状況で使用する方式を指定します。デフォルト
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目的コマンドまたはアクショ

ン

の方式リストは、自動的にすべてのポートに適用さ

れます。

authentication login
default tacacs+ local

• list-nameには、作成するリストの名前として使用す
る文字列を指定します。

• method1...には、認証アルゴリズムが試行する実際の
方式を指定します。追加の認証方式は、その前の方

式でエラーが返された場合に限り使用されます。前

の方式が失敗した場合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認証に使用します。
この認証方式を使用するには、あらかじめ enable
passwordグローバルコンフィギュレーションコマン
ドを使用してイネーブルパスワードを定義しておく

必要があります。

• group tacacs+：TACACS+認証を使用します。この認
証方式を使用するには、あらかじめ TACACS+サー
バを設定しておく必要があります。詳細については、

TACACS+サーバホストの指定および認証キーの設
定, （28ページ）を参照してください。

• line：回線パスワードを認証に使用します。この認証
方式を使用するには、あらかじめ回線パスワードを

定義しておく必要があります。password passwordラ
インコンフィギュレーションコマンドを使用しま

す。

• local：ローカルユーザ名データベースを認証に使用
します。データベースにユーザ名情報を入力してお

く必要があります。username passwordグローバルコ
ンフィギュレーションコマンドを使用します。

• local-case：大文字と小文字が区別されるローカル
ユーザ名データベースを認証に使用します。username
namepasswordグローバルコンフィギュレーション
コマンドを使用して、ユーザ名情報をデータベース

に入力する必要があります。

• none：ログインに認証を使用しません。
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目的コマンドまたはアクショ

ン

ラインコンフィギュレーションモードを開始し、認証リ

ストを適用する回線を設定します。

line [console | tty | vty]
line-number
[ending-line-number]

ステップ 5   

例：

Device(config)# line 2 4

1つの回線または複数回線に認証リストを適用します。login authentication
{default | list-name}

ステップ 6   

• defaultを指定する場合は、aaa authentication loginコ
マンドで作成したデフォルトのリストを使用します。例：

Device(config-line)# • list-nameには、aaa authentication loginコマンドで作
成したリストを指定します。login authentication

default

特権 EXECモードに戻ります。end

例：

Device(config-line)# end

ステップ 7   

入力を確認します。show running-config

例：

Device# show

ステップ 8   

running-config

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config
startup-config

例：

Device# copy

ステップ 9   

running-config
startup-config
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特権 EXEC アクセスおよびネットワークサービス用の TACACS+ 許可の
設定

aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用する
と、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定できます。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、次の
手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求に

対してユーザTACACS+認可を行うことを設
定します。

aaa authorization network tacacs+

例：

Device(config)# aaa

ステップ 3   

authorization network tacacs+

ユーザの特権 EXECアクセスに対してユー
ザTACACS+認可を行うことを設定します。

aaa authorization exec tacacs+

例：

Device(config)# aaa

ステップ 4   

execキーワードを指定すると、ユーザプロ
ファイル情報（autocommand情報など）が
返される場合があります。

authorization exec tacacs+

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

TACACS+ アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求

について、TACACS+アカウンティングを
イネーブルにします。

aaa accounting network start-stop
tacacs+

例：

Device(config)# aaa accounting

ステップ 3   

network start-stop tacacs+
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目的コマンドまたはアクション

TACACS+アカウンティングをイネーブル
にして、特権EXECプロセスの最初に記録

aaa accounting exec start-stop tacacs+

例：

Device(config)# aaa accounting

ステップ 4   

開始アカウンティング通知、最後に記録停

止通知を送信します。
exec start-stop tacacs+

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

次の作業

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティン
グを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリロー

ドにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

AAA サーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティン
グを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリロー

ドにかかる時間は 3分を超えることがあります。
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ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

TACACS+ のモニタリング
表 5：TACACS+ 情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs

TACACS+ によるスイッチアクセスの制御に関するその他
の参考資料

関連資料

マニュアルタイトル関連項目

ローカル認証および許可の設定AAAの設定

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャ
セットに関するMIBを探してダウンロードするには、次のURLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

TACACS+ の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6：TACACS+ の機能情報

機能情報リリース機能名

TACACS+は、認証および認可プロセスについ
て詳細なアカウンティング情報と柔軟な管理コ

ントロールを提供します。TACACS+は、AAA
を介して実装され、AAAコマンドを使用して
のみイネーブルにできます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

TACACS+
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第 4 章

RADIUS の設定

• RADIUSを設定するための前提条件, 39 ページ

• RADIUSの設定に関する制約事項, 40 ページ

• RADIUSに関する情報, 41 ページ

• RADIUSの設定方法, 70 ページ

• CoA機能のモニタリング, 86 ページ

• RADIUSの機能情報, 87 ページ

RADIUS を設定するための前提条件
ここでは、RADIUSによる Deviceアクセスの制御の前提条件を示します。

General:

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）をイネーブルにする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできます。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネーブ
ルにします。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認証
の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルにし
ます。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、RADIUS
認証の方式リストを定義する必要があります。また、任意で RADIUS許可およびアカウン
ティングの方式リストを定義できます。
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• Device上でRADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定す
る必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソフ
トウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバのマ
ニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッションが
すでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除要求
を実行できます。アップデートは、指定されたセッションにだけ作用します。

RADIUS操作の場合：

•ユーザはRADIUS許可に進む前に、まずRADIUS認証を正常に完了する必要があります（イ
ネーブルに設定されている場合）。

RADIUS の設定に関する制約事項
ここでは、RADIUSによる Deviceアクセスの制御の制約事項について説明します。

General:

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは、AppleTalk Remote Access（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、または
X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他社
製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証に使

用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサービ
スモデルにバインドします。
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RADIUS に関する情報

RADIUS およびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。RADIUSを使用す
ると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を実現

できます。

RADIUS の概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー
バシステムです。RADIUSクライアントは、サポート対象の Ciscoルータおよびスイッチ上で稼
働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUSサーバ
にはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されています。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。
たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュリティ
データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、
Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュリ
ティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアクセス

環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用してユーザ
を確認し、ネットワークリソースのアクセスを許可します。

•すでにRADIUSを使用中のネットワーク。RADIUSクライアント装備のシスコDeviceをネッ
トワークに追加できます。これが TACACS+サーバへの移行の最初のステップとなることも
あります。下の図 2「RADIUSサービスから TACACS+サービスへの移行」を参照してくだ
さい。

•ユーザが1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、ユー
ザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE 802.1xなど
のプロトコルを使用するネットワークに制御できます。このプロトコルの詳細については、

第 11章「IEEE 802.1xポートベース認証の設定」を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、サー
ビスの開始および終了時点でデータを送信し、このセッション中に使用されるリソース（時

間、パケット、バイトなど）の量を表示できます。インターネットサービスプロバイダー

は、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフリーウェア
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バージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満たすこともでき

ます。

図 2：RADIUS サービスから TACACS+ サービスへの移行

RADIUS の動作
RADIUSサーバによってアクセスコントロールされるDeviceに、ユーザがログインおよび認証を
試みると、次のイベントが発生します。

1 ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザの認証が失敗し、ユーザ名およびパスワードの再入力が要求されるか、
またはアクセスが拒否されます。

• CHALLENGE：ユーザに追加データを要求します。

• CHALLENGE PASSWORD：ユーザは新しいパスワードを選択するように要求されます。

ACCEPTまたはREJECT応答には、特権EXECまたはネットワーク許可に使用する追加データ
がバンドルされています。ACCEPTまたは REJECTパケットには次の追加データが含まれま
す。

• Telnet、SSH、rlogin、または特権 EXECサービス
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•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）

RADIUS 許可の変更
RADIUS許可の変更（CoA）は、認証、認可、およびアカウンティング（AAA）セッションの属
性を認証された後に変更するためのメカニズムを提供します。AAAでユーザ、またはユーザグ
ループのポリシーが変更された場合、管理者は、AAAサーバからCiscoSecureAccessControl Server
（ACS）などの RADIUS CoAパケットを送信し、認証を再初期化して新しいポリシーを適用する
ことができます。このセクションでは、使用可能なプリミティブおよびそれらのCoAでの使用方
法を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証

•セッション強制終了のスタック構成ガイドライン

標準 RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信さ
れ、クエリーが送信されたサーバが応答するプルモデルで使用されます。Catalyst は、RFC 5176
で規定された（通常はプッシュモデルで使用される）RADIUS CoA拡張機能をサポートし、外部
の AAAまたはポリシーサーバからのセッションを動的に再設定できるようにします。

は、次のセッション単位の CoA要求をサポートしています。

•セッション再認証

•セッション終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server (ACS) 5.1に統合されています。

Catalystで、RADIUSインターフェイスはデフォルトでイネーブルに設定されています。ただし、
次の属性については、一部の基本的な設定が必要になります。

•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参照
してください。

•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウン
ティングの起動」の項を参照してください。

Cisco IOSソフトウェアは、RFC 5176で定義されている RADIUS CoAの拡張をサポートします。
この拡張は、一般に、外部 AAAまたはポリシーサーバからのセッションのダイナミックな再構
成を可能にするプッシュモデルで使用されます。セッションの特定、セッションの終了、ホスト
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の再認証、ポートのシャットダウン、およびポートバウンスでは、セッションごとのCoA要求が
サポートされます。このモデルは、次のように、1つの要求（CoA-Request）と 2つの考えられる
応答コードで構成されます。

• CoA acknowledgement（ACK）[CoA-ACK]

• CoA nonacknowledgement（NAK）[CoA-NAK]

要求は CoAクライアント（通常は AAAまたはポリシーサーバ）から開始されて、リスナーとし
て動作するデバイスに転送されます。

次の表は、Identity-Based Networking Servicesでサポートされている RADIUS CoAコマンドとベン
ダー固有属性（VSA）を示します。すべての CoAコマンドには、デバイスと CoAクライアント
間のセッション IDが含まれている必要があります。

表 7：Identity-Based Networking Services でサポートされている RADIUS CoA コマンド

シスコの VSACoA コマンド

Cisco:Avpair=“subscriber:command=activate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Cisco:Avpair=“subscriber:precedence=<precedence-number>”

Cisco:Avpair=“subscriber:activation-mode=replace-all”

サービスのアクティブ化

Cisco:Avpair=“subscriber:command=deactivate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Deactivate service

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair=“subscriber:command=session-query”Session query

Cisco:Avpair="subscriber:command=reauthenticate"

Cisco:Avpair=“subscriber:reauthenticate-type=last”または

Cisco:Avpair=“subscriber:reauthenticate-type=rerun”

Session reauthenticate

これは、VSAを必要としない、標準の接続解除要求です。Session terminate

Cisco:AVpair="interface-template-name=<interfacetemplate>"Interface template

Change-of-Authorization 要求
Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデルで使
用することによって、セッション識別、ホスト再認証、およびセッション終了を行うことができ

ます。このモデルは、1つの要求（CoA-Request）と2つの可能な応答コードで構成されています。
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• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から発信されて、リスナー
として動作するスイッチに送信されます。

RFC 5176 規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終了
に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。

表 8：サポートされている IETF 属性

属性名Attribute Number

状態24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 9：Error-Cause の値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405
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説明値

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA 要求応答コード
CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、オー
センティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。属性フィール
ドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性に基
づいて、セッションを検索します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id VSA（シスコの VSA）

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

•次のいずれかの IPv6属性。

• Framed-IPv6-Prefix（IETF属性 #97）および Framed-Interface-Id（IETF属性 #96）。とも
に RFC 3162に従った完全な IPv6アドレスを作成する

• Framed-IPv6-Address
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•プレーン IPアドレス（IETF属性 #8）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、ス
イッチは「Invalid Attribute Value」エラーコード属性を含む Disconnect-NAKまたは CoA-NAKを
返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致しなけ
ればなりません。そうでない場合は、スイッチがDisconnect - negative acknowledgement（NAK）ま
たは CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。

RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセン
ティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

特定の適用ポリシーを対象とする CoA要求の場合、上記のセッション ID属性のいずれかがメッ
セージに含まれていると、デバイスはエラーコードが「Invalid Attribute Value」の CoA-NAKを返
します。

CoA ACK 応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoAACK内で返
される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK 応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含め
ることができます。CoAが成功したかを確認するには、showコマンドを使用します。

CoA 要求コマンド

表 10：でサポートされる CoA コマンド

シスコの VSAコマンド
1

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host
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シスコの VSAコマンド
1

これは、VSAを要求しない、標準の接続解除要
求です。

Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

1
すべての CoAコマンドには、と CoAクライアント間のセッション識別情報が含まれている必要があります。

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可プロ
ファイル（たとえば、ゲストVLAN）に関連付けられると、AAAサーバは通常、セッション再認
証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが適切な認証グ

ループに配置されることを許可します。

セッション認証を開始するために、AAAサーバはCisco:Avpair="subscriber:command=reauthenticate"
の形式で Cisco VSAと 1つ以上のセッション ID属性を含む標準 CoA要求メッセージを送信しま
す。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッションが

現在、IEEE 802.1xによって認証されている場合、スイッチは EAPOL（LAN経由の拡張認証プロ
トコル）RequestIdメッセージをサーバに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサーバに
アクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。

スイッチがコマンドを受信したときにセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始します。

セッションがまだ認証されてない、あるいはゲスト VLAN、クリティカル VLAN、または同様の
ポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開し、最

初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認証によっ

て異なる認証結果になるまで維持されます。

スイッチスタックでのセッションの再認証

スイッチスタックでセッション再認証メッセージを受信すると、次の動作が発生します。

•確認応答（ACK）を戻す前に、再認証の必要性がチェックされます。

•適切なセッションで再認証が開始されます。

•認証が成功または失敗のいずれかで完了すると、再認証をトリガーする信号がスタックメン
バから削除されます。

   Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
48

RADIUS の設定
RADIUS 許可の変更



•認証の完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマンドに
基づいたスタックマスターの切り替え後、再認証が開始されます。

• ACKの送信前にスタックマスターに障害が発生した場合、新たなスタックマスターでは、
再転送コマンドが新しいコマンドとして扱われます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。CoA接続解除要求は、ホストポートを
ディセーブルにせずにセッションを終了します。このコマンドを使用すると、指定されたホスト

のオーセンティケータステートマシンが再初期化されますが、そのホストのネットワークへのア

クセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port" VSAの設定で CoA要求を使用します。このコ
マンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利であ

り、そのホストに対してネットワークアクセスをただちにブロックする必要があります。ポート

へのネットワークアクセスを復旧する場合は、非RADIUSメカニズムを使用して再びイネーブル
にします。

プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある場合
（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了します
（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA 接続解除要求

このコマンドは標準の接続解除要求です。セッションが見つからない場合、スイッチは

Disconnect-NAKメッセージと「Session Context Not Found」エラーコード属性を返します。セッ
ションがある場合は、スイッチはセッションを終了します。セッションが完全に削除された後、

スイッチは接続解除 ACKを返します。

スイッチがクライアントに接続解除 ACKを返す前にスタンバイスイッチにフェールオーバーす
る場合は、クライアントから要求が再送信されるときに、新しいアクティブスイッチ上でそのプ

ロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACKと
「Session Context Not Found」エラーコード属性が送信されます。

CoA 要求：ホストポートのディセーブル化

RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証ポー
トが管理的にシャットダウンされます。その結果、セッションは終了します。このコマンドは、

ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークアクセスを

即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復元するに

は、非 RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、次の新しいベ
ンダー固有属性（VSA）が含まれている標準 CoA要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"
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このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1つ以
上のセッション ID属性とともに使用する必要があります。セッションが見つからない場合、ス
イッチは CoA-NAKメッセージと「Session Context Not Found」エラーコード属性を返します。こ
のセッションがある場合は、スイッチはホストポートをディセーブルにし、CoA-ACKメッセー
ジを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）
チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行されてスタンバイ

スイッチがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）により

セッションが終了することがあります。

（注）

CoA 要求：バウンスポート

RADIUSサーバのCoA bounce portがRADIUSサーバから送信されると、認証ポートでリンクのフ
ラップが発生します。その結果、このポートに接続している1つまたは複数のホストから、DHCP
の再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この認証ポートに関
する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイントの場合に発生

する可能性があります。CoA bounce portは、次の新しいVSAを含む標準のCoA-Requestメッセー
ジで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する必要
があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「SessionContext
NotFound」エラーコード属性を返します。このセッションがある場合は、スイッチはホストポー
トを 10秒間ディセーブルし、再びイネーブルにし（ポートバウンス）、CoA-ACKを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

セッション強制終了のスタック構成ガイドライン

スイッチスタックでは、CoA接続解除要求メッセージに必要な特別な処理はありません。
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CoA 要求バウンスポートのスタック構成ガイドライン

bounce-portコマンドのターゲットはポートではなくセッションのため、セッションが見つからな
かった場合、コマンドは実行できません。

スタックマスターで Auth Managerコマンドハンドラが有効な bounce-portコマンドを受信する
と、CoA-ACKメッセージを返す前に次の情報が確認されます。

•ポートバウンスの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートバウンスが開始されます（ポートが10秒間ディセーブルになり、再びイネー
ブルにされます）。

ポートバウンスが正常に実行された場合、ポートバウンスをトリガーした信号がスタンバイス

タックマスターから削除されます。

ポートバウンスの完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマ

ンドに基づいたスタックマスターの切り替え後、ポートバウンスが開始されます。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマス
ターでは、再送信コマンドが新しいコマンドとして扱われます。

CoA 要求ディセーブルポートのスタック構成ガイドライン

disable-portコマンドのターゲットはポートではなくセッションのため、セッションが見つからな
かった場合、コマンドは実行できません。

スタックマスターにあるAuth Managerコマンドハンドラで、有効な disable-portコマンドを受信
した場合、CoA-ACKメッセージを返す前に次の情報が検証されます。

•ポートディセーブルの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートをディセーブルする操作が試行されます。

ポートをディセーブルする操作が正常に実行された場合、ポートをディセーブルする操作をトリ

ガーした信号がスタンバイスタックマスターから削除されます。

ポートをディセーブルする操作の完了前にスタックマスターに障害が発生すると、（後で削除さ

れる）元のコマンドに基づいたスタックマスターの切り替え後、ポートがディセーブルにされま

す。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマス
ターでは、再送信コマンドが新しいコマンドとして扱われます。

RADIUS のデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。
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セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して RADIUSを
設定することはできません。RADIUSをイネーブルに設定した場合、CLIを通じてスイッチにア
クセスするユーザを認証できます。

RADIUS サーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定のUDPポート番号によって特定します。IPアドレスとUDPポート
番号の組み合わせによって、一意の IDが作成され、特定のAAAサービスを提供する RADIUSホ
ストとして個々のポートを定義できます。この一意の IDを使用することによって、同じ IPアド
レスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じRADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえばアカウンティン
グ）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエントリの
フェールオーバーバックアップとして動作します。この例では、最初のホストエントリがアカウ

ンティングサービスを提供できなかった場合、スイッチは「%RADIUS-4-RADIUS_DEAD」メッ
セージを表示し、その後、同じデバイス上で 2番めに設定されたホストエントリでアカウンティ
ングサービスを試みます（RADIUSホストエントリは、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有するシークレットテキストストリングを使用して、パスワー
ドの暗号化および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するよ
うに設定するには、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッチと共有
するシークレットテキスト（キー）ストリングを指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべての RADIUSサーバに対してグローバ
ルに設定することもできますし、サーバ単位で設定することもできます。また、グローバルな設

定とサーバ単位での設定を組み合わせることもできます。

RADIUS ログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト
を適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリストを特

定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外は、デフォ

ルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的に定義された

インターフェイスを除いて、自動的にすべてのポートに適用されます。
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方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証に

使用する 1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗した場
合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

AAA サーバグループ
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するようにス
イッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定のサービ

スに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリストを含むグ
ローバルなサーバホストリストとともに使用されます。

サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エント

リが一意の ID（IPアドレスと UDPポート番号の組み合わせ）を持っていることが条件です。こ
の場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとして定義で
きます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の異なる UDP
ポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つのホストエントリ
に同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定したホストエント
リは、最初に設定したホストエントリのフェールオーバーバックアップとして動作します。最初

のホストエントリがアカウンティングサービスを提供できなかった場合、ネットワークアクセ

スサーバは同じデバイス上でアカウンティングサービス用に設定されている 2番めのホストエ
ントリを試行します。（試行されるRADIUSホストエントリの順番は、設定されている順序に従
います）。

AAA Authorization
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可をイネーブルにする
と、スイッチは（ローカルユーザデータベースまたはセキュリティサーバ上に存在する）ユー

ザのプロファイルから取得した情報を使用して、ユーザのセッションを設定します。ユーザは、

ユーザプロファイル内の情報で認められている場合に限り、要求したサービスのアクセスが認可

されます。

RADIUS アカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソース量
を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動状況をア
カウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各アカウンティ
ングレコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
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ティサーバに格納されます。これらのデータは、ネットワーク管理、クライアントへの課金、ま

たは監査のために後で分析できます。

ベンダー固有の RADIUS 属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使用し
て、スイッチと RADIUSサーバ間でベンダー固有の情報を通信するための方式が定められていま
す。各ベンダーは、Vendor-SpecificAttribute（VSA）を使用することによって、一般的な用途には
適さない独自の拡張属性をサポートできます。シスコが実装する RADIUSでは、この仕様で推奨
されるフォーマットを使用して、ベンダー固有のオプションを 1つサポートしています。シスコ
のベンダー IDは 9であり、サポート対象のオプションはベンダータイプ 1（名前は cisco-avpair）
です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。attributeおよび value
は、シスコの TACACS+仕様で定義されている、該当の属性値（AV）ペアです。sepは、必須の
属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべての機能は、
RADIUSでも使用できます。

たとえば、次の AVペアにより、IP認証中（PPPの IPCPアドレス割り当て中）には、シスコの
「multiple named IP address pools」機能がアクティブになります。
cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」はオプションになります。AVペアはオプショ
ンにすることが可能である、ということに注意してください。
cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたらすぐにEXECコマンドが実行さ
れるようにする方法の例を示します。
cisco-avpair= ”shell:priv-lvl=15“

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および関連するVSAがあります。
ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User Service
(RADIUS)』を参照してください。

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•ストリング（またはデータ）

• Vendor-Id

• Vendor-Type

• Vendor-Length

• Vendor-Data
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次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

図 3：属性 26 の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）

次の表に、「ベンダー固有RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重要な
フィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性 26）を
表示します。

表 11：ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性26の拡張で
す。

Number

特定のベンダーの識別に使用する定義されたコード。コー

ド 9は Cisco VSA、311はMicrosoft VSA、529は Ascend
VSAを定義します。

Vendor-Specific Command Codes

属性 ID番号。この番号は、属性 26の背後でカプセル化
される「2番めのレイヤ」の ID番号であること以外、IETF
属性の ID番号に似ています。

Sub-Type Number

属性の ASCIIストリング名。Attribute

属性の説明。説明

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
55

RADIUS の設定
ベンダー固有の RADIUS 属性



表 12：ベンダー固有 RADIUS IETF 属性

説明属性Sub-Type NumberVendor-Specific
企業コード

番号

MS-CHAP属性

PPPMS-CHAPユーザが
チャレンジに対する応

答で提供するレスポン

ス値が含まれます。

Access-Requestパケット
でしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです
（RFC 2548）

MSCHAP-Response131126

ネットワークアクセス

サーバがMS-CHAPユー
ザに送信するチャレン

ジが含まれます。これ

は、Access-Requestパ
ケットと

Access-Challengeパケッ
トの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性

L2TP制御メッセージの
最大受信ウィンドウサ

イズを指定します。こ

の値は、トンネルの確

立中にピアにアドバタ

イズされます。

l2tp-cm-local-window-size1926

正しくない順序で受信

したデータパケットを

ドロップして、シーケ

ンス番号を順守しま

す。これは受信した場

合の処理方法であっ

て、データパケット上

でシーケンス番号が送

信されるわけではあり

ません。

l2tp-drop-out-of-order1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

helloキープアライブイ
ンターバルの秒数を指

定します。ここで指定

した秒数、トンネルで

データが送信されない

と、helloパケットが送
信されます。

l2tp-hello-interval1926

イネーブルにすると、

L2TP制御メッセージ
で、大文字小文字を区

別する AVPにスクラン
ブルがかけられるか、

または非表示になりま

す。

l2tp-hidden-avp1926

タイムアウトおよび

シャットダウンまで

に、セッションなしで

トンネルがアクティブ

のままになる秒数を指

定します。

l2tp-nosession-timeout1926

LNSでトンネルに入る
パケットに対して、IP
ToSフィールドを各ペイ
ロードパケットの IP
ヘッダーからトンネル

パケットの IPヘッダー
にコピーします。

tunnel-tos-reflect1926

この属性を設定する

と、L2TPトンネル認証
が実行されます。

l2tp-tunnel-authen1926

L2TPトンネル認証およ
び AVP隠蔽に使用され
る共有秘密。

l2tp-tunnel-password1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

これは認可属性で、

L2TPがデータパケット
に対して UDPチェック
サムを実行する必要が

あるかどうかを定義し

ます。有効な値は

「yes」と「no」です。
デフォルトは「no」で
す。

l2tp-udp-checksum1926

Store and Forward Fax属性

mmoipaaareceive-idコマ
ンドまたは

mmoipaaasend-idコマン
ドについて、アカウン

ト IDの発信元がシステ
ム管理者によって定義

されたものとして示し

ます。

Fax-Account-Id-Origin3926

Store and Forward Fax機
能によって割り当てら

れた一意のファクス

メッセージ識別番号を

示します。

Fax-Msg-Id=4926

このファクスセッショ

ン中に送信または受信

したページ数を示しま

す。このページ数に

は、カバーページも含

まれます。

Fax-Pages5926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

カバーページがこの

ファクスセッションの

オフランプゲートウェ

イで生成されたかどう

かを示します。trueはカ
バーページが生成され

たことを示します。false
はカバーページが生成

されなかったことを意

味します。

Fax-Coverpage-Flag6926

モデムがファクスデー

タを送信した時間

（x）、およびファクス
セッションの合計時間

（y）を秒単位で示しま
す。これには、fax-mail
および PSTN時間が x/y
の形式で含まれます。

たとえば、10/15は送信
時間が 10秒で、合計
ファクスセッションが

15秒であったことを示
します。

Fax-Modem-Time7926

この fax-mailが最初に送
信または受信された時

点のモデム速度を示し

ます。有効値は、

1200、4800、9600、お
よび 14400です。

Fax-Connect-Speed8926

このファクス送信の受

信者数を示します。E
メールサーバがセッ

ションモードをサポー

トするまで、この数字

は 1にする必要があり
ます。

Fax-Recipient-Count9926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

ファクスセッションが

中断したこと、または

正常に終了したことを

示します。trueはセッ
ションが中断したこと

を示します。falseは
セッションが成功した

ことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレ
スを示します。

Fax-Dsn-Address11926

DSNがイネーブルにさ
れているかどうかを示

します。trueは DSNが
イネーブルにされてい

ることを示します。false
は DSNがイネーブルに
されていないことを示

します。

Fax-Dsn-Flag12926

MDNの送信先のアドレ
スを示します。

Fax-Mdn-Address13926

メッセージ配信通知

（MDN）がイネーブル
にされているかどうか

を示します。trueは
MDNがイネーブルにさ
れていることを示しま

す。falseはMDNがイ
ネーブルにされていな

いことを示します。

Fax-Mdn-Flag14926

このファクスセッショ

ンに対する認証が成功

したかどうかを示しま

す。このフィールドに

対する有効値は、

success、failed、
bypassed、または
unknownです。

Fax-Auth-Status15926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

オンランプ fax-mailメッ
セージを処理する E
メールサーバの IPアド
レスを示します。

Email-Server-Address16926

オンランプゲートウェ

イが fax-mailメッセージ
を受け入れる Eメール
サーバから肯定確認応

答を受信したことを示

します。

Email-Server-Ack-Flag17926

ファクスセッションを

処理したゲートウェイ

の名前を示します。名

前は、

hostname.domain-nameと
いう形式で表示されま

す。

Gateway-Id18926

ファクスのアクティビ

ティのタイプを、fax
receiveまたは fax send
のどちらかで記述しま

す。

Call-Type19926

この fax-mailの送受信い
ずれかに使用される

Cisco AS5300のスロッ
ト/ポート番号を示しま
す。

Port-Used20926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

ファクスセッションが

中断した場合、中断の

信号を送信したシステ

ムコンポーネントを示

します。中断する可能

性のあるシステムコン

ポーネントには、FAP
（Fax Application
Process）、TIFF（TIFF
リーダーまたは TIFFラ
イター）、fax-mailクラ
イアント、fax-mailサー
バ、ESMTPクライアン
ト、ESMTPサーバなど
があります。

Abort-Cause21926

H323属性

リモートゲートウェイ

の IPアドレスを示しま
す。

Remote-Gateway-ID
（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準

時（GMT）およびズー
ルタイムと呼ばれてい

た協定世界時（UTC）
でのこの接続のセット

アップ時間を示しま

す。

Setup-Time

（h323-setup-time）

25926

ゲートウェイに対する

コールの発行元を示し

ます。有効値は、

originatingおよび
terminatingです（回
答）。

Call-Origin

（h323-call-origin）

26926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

コールのレグタイプを

示します。有効値は、

telephonyおよび VoIP
です。

Call-Type

（h323-call-type）

27926

このコールレッグの

UTCでの接続時間を示
します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが

UTCで接続解除された
時間を示します。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、接
続がオフラインにされ

た理由を示します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影

響する Impairment Factor
（ICPIF）を指定しま
す。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの

名前を示します。

Gateway-ID

（h323-gw-id）

33926

大規模のダイヤルアウト属性

コールバックに使用す

るダイヤリング文字列

を定義します。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定

義します。

dial-number1926

チャネルの 64 Kすべて
が使用可能に見える場

合でも、ネットワーク

アクセスサーバが 56 K
の部分のみを使用する

かどうかを指定しま

す。

force-561926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

ユーザプロファイル

に、ダイヤルアウトす

るネットワークアクセ

スサーバ上で同じ名前

のマップクラスで設定

される情報の参照を許

可します。

map-class1926

CLID認証に続く、
username-password認証
で使用するプロトコル

（PAPまたは CHAP）
を定義します。

send-auth1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

send-name1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

PPP名前認証。PAPに
適用する場合は、イン

ターフェイス上で
ppppapsent-namepassword
コマンドを設定しない

でください。PAPの場
合、アウトバウンド認

証の PAPユーザ名およ
び PAPパスワードとし
て、

「preauth:send-name」お
よび

「preauth:send-secret」が
使用されます。CHAPの
場合、

「preauth:send-name」
は、アウトバウンド認

証だけでなく、インバ

ウンド認証にも使用さ

れます。CHAPインバウ
ンドの場合、NASは発
信元のボックスへの

チャレンジパケット

に、

「preauth:send-name」で
定義された名前を使用

します。

send-name属
性は時間の経

（注）

過とともに変

わっていま

す。最初は、

現在

send-nameお
よび

remote-name属
性の両方で提

供されている

機能を実行し

ていました。

remote-name属
性が追加され
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

たため、

send-name属
性は現在の動

作に制限され

ています。

PPPパスワード認証。ベ
ンダー固有属性

（VSA）の場合、アウ
トバウンド認証の PAP
ユーザ名および PAPパ
スワードとして、

「preauth:send-name」お
よび

「preauth:send-secret」が
使用されます。CHAPア
ウトバウンドの場合、

「preauth:send-name」と
「preauth:send-secret」の
両方が応答パケットで

使用されます。

send-secret1926

大規模のダイヤルアウ

トで使用するリモート

ホストの名前を提供し

ます。ダイヤラは、大

規模のダイヤルアウト

のリモート名が認証さ

れた名前と一致するこ

とを確認し、偶発的な

ユーザ RADIUS設定ミ
スから保護します（有

効な電話番号にダイヤ

ルしたが誤ったデバイ

スに接続されるなどの

ミスです）。

remote-name1926

その他の属性
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

NAS-Portアカウンティ
ングに追加的なベン

ダー固有属性（VSA）
を指定します。追加的

な NAS-Port情報を属性
値ペア（AVPair）の形
式で指定するには、

radius-servervsasendグ
ローバルコンフィギュ

レーションコマンドを

使用します。

この VSAは、
通常アカウン

ティングで使用

されますが認証

（Access-Request）
パケットで使用

される場合もあ

ります。

（注）

Cisco-NAS-Port2926

MLPに対するリンクの
最小数を設定します。

min-links1926

ダウンロード可能な

ユーザプロファイル

（ダイナミック ACL）
を、認証プロキシを使

用して設定でき、これ

により設定されたイン

ターフェイスのトラ

フィックの通過を許可

するよう、認証を設定

できます。

proxyacl#<n>1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

登録中にホームエー

ジェントがモバイル

ノードの認証で必要と

する認証情報を伝送し

ます。この情報は、
ipipmobilemobilesecuresecurehosthost<addr><addr>
コンフィギュレーショ

ンコマンドと同じ構文

です。基本的に、この

文字列に続く残りのコ

ンフィギュレーション

コマンドはそのまま含

まれます。これにはセ

キュリティパラメータ

インデックス（SPI）、
キー、認証アルゴリズ

ム、認証モード、およ

びリプレイ保護タイム

スタンプ範囲が含まれ

ています。

spi1926

ベンダー独自仕様の RADIUS サーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様の
情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張してい
るベンダーもあります。Cisco IOSソフトウェアは、ベンダー独自仕様のRADIUS属性のサブセッ
トをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するものか
を問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホストがス
イッチと共有するシークレットテキストストリングを指定する必要があります。RADIUSホスト
およびシークレットテキストストリングを指定するには、radius serverグローバルコンフィギュ
レーションコマンドを使用します。
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RADIUS の設定方法

RADIUS サーバホストの識別
これらの設定を Deviceと通信するすべての RADIUSサーバに適用するために使用する固有のグ
ローバルコンフィギュレーションコマンドは、radius-server timeout、radius-server retransmit、
radius-server keyの 3つです。

認証時用に AAAサーバグループを使用して既存のサーバホストをグループ化するようにDevice
を設定できます。詳細については、次の関連項目を参照してください。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
Deviceの IPアドレス、およびサーバとDeviceの双方で共有するキーストリングがあります。詳細
については、RADIUSサーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

はじめる前に

デバイス上にグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、およびキー

コマンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、およびキーに関

するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関するコマン

ドを上書きします。すべての RADIUSサーバに対してこれらの値を設定する方法については、次
の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

radius server server nameステップ 3   

例：

Device(config)# radius server
rsim
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目的コマンドまたはアクション

（任意）RADIUSサーバのパラメータを指定しま
す。

address {ipv4 | ipv6}ip address{
auth-port port number |
acct-port port number}

ステップ 4   

auth-port port-numberには、認証要求の UDP宛先
ポートを指定します。デフォルトは 1645です。指
定できる範囲は 0～ 65536です。

例：

Device(config-radius-server)#
acct-port port-numberには、認証要求の UDP宛先
ポートを指定します。デフォルトは 1646です。

address ipv4 124.2.2.12
auth-port 1612

（任意）key stringには、RADIUSサーバ上で動作
する RADIUSデーモンとDeviceの間で使用する認
証および暗号キーを指定します。

key string

例：

Device(config-radius-server)#

ステップ 5   

キーは、RADIUSサーバで使用する暗号
化キーに一致するテキストストリングで

なければなりません。キーは常に radius
server コマンドの最後のアイテムとして
設定してください。先頭のスペースは無

視されますが、キーの中間および末尾の

スペースは使用されます。キーにスペー

スを使用する場合は、引用符がキーの一

部分である場合を除き、引用符でキーを

囲まないでください。

（注）
key rad123

（任意）サーバが応答しない、または応答が遅い

場合に、RADIUS要求をリセットする回数を指定
retransmit value

例：

Device(config-radius-server)#

ステップ 6   

します。指定できる範囲は 1～ 100です。この設
定は、radius-server retransmitグローバルコンフィ
ギュレーションコマンドによる設定を上書きしま

す。

retransmit 10

（任意）Deviceが要求を再送信する前に RADIUS
サーバからの応答を待機する時間間隔を指定しま

timeout seconds

例：

Device(config-radius-server)#

ステップ 7   

す。指定できる範囲は 1～ 1000です。この設定
は、radius-server timeoutグローバルコンフィギュ
レーションコマンドによる設定を上書きします。timeout 60

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
71

RADIUS の設定
RADIUS サーバホストの識別



目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

RADIUS ログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

はじめる前に

AAA方式を使用して HTTPアクセスに対しデバイスのセキュリティを確保するには、ip http
authenticationaaaグローバルコンフィギュレーションコマンドでデバイスを設定する必要があり
ます。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しデバイスのセキュリ
ティは確保しません。

手順

目的コマンドまたはアクショ

ン

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure

ステップ 2   

terminal
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目的コマンドまたはアクショ

ン

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa

ステップ 3   

new-model

ログイン認証方式リストを作成します。aaa authentication login
{default | list-name}
method1 [method2...]

ステップ 4   

• login authenticationコマンドに名前付きリストが指
定されなかった場合に使用されるデフォルトのリス

例：

Device(config)# aaa

トを作成するには、defaultキーワードの後ろにデ
フォルト状況で使用する方式を指定します。デフォ

ルトの方式リストは、自動的にすべてのポートに適

用されます。
authentication login
default local

• list-nameには、作成するリストの名前として使用す
る文字列を指定します。

• method1...には、認証アルゴリズムが試行する実際の
方式を指定します。追加の認証方式は、その前の方

式でエラーが返された場合に限り使用されます。前

の方式が失敗した場合は使用されません。

次のいずれかの方式を選択します。

◦ enable：イネーブルパスワードを認証に使用し
ます。この認証方式を使用するには、あらかじ

め enablepasswordグローバルコンフィギュレー
ションコマンドを使用してイネーブルパスワー

ドを定義しておく必要があります。

◦ group radius：RADIUS認証を使用します。この
認証方式を使用するには、あらかじめ RADIUS
サーバを設定しておく必要があります。

◦ line：回線パスワードを認証に使用します。こ
の認証方式を使用するには、あらかじめ回線パ

スワードを定義しておく必要があります。

passwordpasswordラインコンフィギュレーショ
ンコマンドを使用します。

◦ local：ローカルユーザ名データベースを認証に
使用します。データベースにユーザ名情報を入

力しておく必要があります。username
namepasswordグローバルコンフィギュレーショ
ンコマンドを使用します。
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目的コマンドまたはアクショ

ン

◦ local-case：大文字と小文字が区別されるローカ
ルユーザ名データベースを認証に使用します。

usernamepasswordグローバルコンフィギュレー
ションコマンドを使用して、ユーザ名情報を

データベースに入力する必要があります。

◦ none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、認証リ

ストを適用する回線を設定します。

line [console | tty | vty]
line-number
[ending-line-number]

ステップ 5   

例：

Device(config)# line 1 4

1つの回線または複数回線に認証リストを適用します。login authentication
{default | list-name}

ステップ 6   

• defaultを指定する場合は、aaa authentication login
コマンドで作成したデフォルトのリストを使用しま

す。
例：

Device(config)# login
authentication default • list-nameには、aaa authentication loginコマンドで作

成したリストを指定します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Device# show

ステップ 8   

running-config

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config
startup-config

例：

Device# copy

ステップ 9   

running-config
startup-config
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AAA サーバグループの定義
定義したグループサーバに特定のサーバを関連付けるには、serverグループサーバコンフィギュ
レーションコマンドを使用します。サーバを IPアドレスで特定することも、任意指定のauth-port
およびacct-portキーワードを使用して複数のホストインスタンスまたはエントリを特定すること
もできます。

AAAサーバグループを定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUSサーバの設定の名前を Protected
Access Credential（PAC）のプロビジョニン

radius server name

例：

Device(config)# radius server ISE

ステップ 3   

グ用に指定し、RADIUSサーバ設定モードを
開始します。

デバイスは、IPv6対応の RADIUSをサポー
トしています。

RADIUSサーバのアカウンティングおよび認
証パラメータの IPv4アドレスを設定します。

address {ipv4 | ipv6} {ip-address |
hostname} auth-port
port-numberacct-port port-number

ステップ 4   

例：

Device(config-radius-server)#
address ipv4 10.1.1.1 auth-port
1645 acct-port 1646

デバイスと RADIUSサーバとの間における
すべての RADIUS通信用の認証および暗号
キーを指定します。

end string

例：

Device(config-radius-server)# key

ステップ 5   
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目的コマンドまたはアクション

cisco123

RADIUSサーバコンフィギュレーションモー
ドを終了し、特権EXECモードに戻ります。

end

例：

Device(config-radius-server)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

ユーザイネーブルアクセスおよびネットワークサービスに関する

RADIUS 許可の設定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関するRADIUS許可を設定するには、次の手
順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求に

対して、ユーザがRADIUS許可を受けるよう
にデバイスを設定します。

aaa authorization network radius

例：

Device(config)# aaa

ステップ 3   

authorization network radius

ユーザに特権 EXECのアクセス権限がある場
合、ユーザがRADIUS許可を受けるようにデ
バイスを設定します。

aaa authorization exec radius

例：

Device(config)# aaa

ステップ 4   

execキーワードを指定すると、ユーザプロ
ファイル情報（autocommand情報など）が返
される場合があります。

authorization exec radius

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

次の作業

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用する
と、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定できます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。
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• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権 EXECアクセスを許可し
ます。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

RADIUS アカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ネットワーク関連のあらゆるサービス要求

に関して、RADIUSアカウンティングをイ
ネーブルにします。

aaa accounting network start-stop
radius

例：

Device(config)# aaa accounting

ステップ 3   

network start-stop radius

RADIUSアカウンティングをイネーブルに
して、特権EXECプロセスの最初に記録開

aaa accounting exec start-stop radius

例：
Device(config)# aaa accounting
exec start-stop radius

ステップ 4   

始アカウンティング通知、最後に記録停止

通知を送信します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

次の作業

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。このコマンドは、最初のレコードとしてシステムアカウ
ンティングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロー

ドされるまでコンソールまたは端末接続でセッションを開始できない場合があります。システム

のリロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

すべての RADIUS サーバの設定
すべての RADIUSサーバを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 1   

スイッチとすべての RADIUSサーバ間で共有され
るシークレットテキストストリングを指定しま

す。

radius-server key string

例：

Device(config)# radius-server

ステップ 2   
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目的コマンドまたはアクション

キーは、RADIUSサーバで使用する暗号
化キーに一致するテキストストリングで

なければなりません。先頭のスペースは

無視されますが、キーの中間および末尾

のスペースは使用されます。キーにス

ペースを使用する場合は、引用符がキー

の一部分である場合を除き、引用符で

キーを囲まないでください。

（注）key your_server_key

Device(config)# key
your_server_key

スイッチが RADIUS要求をサーバに再送信する回
数を指定します。デフォルトは 3です。指定でき
る範囲は 1～ 1000です。

radius-server retransmit retries

例：

Device(config)#

ステップ 3   

radius-server retransmit 5

スイッチが RADIUS要求に対する応答を待って、
要求を再送信するまでの時間（秒）を指定します。

radius-server timeout seconds

例：

Device(config)#

ステップ 4   

デフォルトは 5秒です。指定できる範囲は 1～
1000です。

radius-server timeout 3

RADIUSサーバが認証要求に応答していない場合、
このコマンドはそのサーバに対する要求を停止す

radius-server deadtime分

例：

Device(config)#

ステップ 5   

る時刻を指定します。これにより、要求がタイム

アウトするまで待たずとも、次に設定されている

サーバを試行することができます。デフォルトは

0です。指定できる範囲は 0～ 1440分です。
radius-server deadtime 0

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 8   
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目的コマンドまたはアクション

startup-config

ベンダー固有の RADIUS 属性を使用するデバイス設定
ベンダー固有仕様の RADIUS属性を使用するようにデバイスを設定するには、次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスがVSA（RADIUS IETF属性 26で定義）
を認識して使用できるようにします。

radius-server vsa send
[accounting | authentication]

例：

Device(config)# radius-server

ステップ 3   

•（任意）認識されるベンダー固有属性の集合
をアカウンティング属性だけに限定するに

は、accountingキーワードを使用します。vsa send accounting

•（任意）認識されるベンダー固有属性の集合
を認証属性だけに限定するには、

authenticationキーワードを使用します。

キーワードを指定せずにこのコマンドを入力する

と、アカウンティングおよび認証のベンダー固有

属性の両方が使用されます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

ベンダー独自の RADIUS サーバとの通信に関するデバイスの設定
ベンダー独自仕様の RADIUSサーバ通信を使用するようにデバイスを設定するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUSサーバを指定します。radius server server name

例：

Device(config)# radius server

ステップ 3   

rsim
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目的コマンドまたはアクション

（任意）RADIUSサーバの IPアドレスを指
定します。

address { ipv4 | ipv6 }ip address

例：

Device(config-radius-server)#

ステップ 4   

address ipv4 172.24.25.10

RADIUSサーバが RADIUSベンダー独自の
実装を使用していることを示します。

non-standard

例：

Device(config-radius-server)#

ステップ 5   

non-standard

デバイスとベンダー独自仕様の RADIUS
サーバとの間で使用される共有秘密テキス

key string

例：

Device(config-radius-server)# key

ステップ 6   

ト文字列を指定します。デバイスとRADIUS
サーバはこのテキスト文字列を使用してパ

スワードを暗号化し、応答を交換します。rad123

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 8   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

デバイス上での CoA の設定
CoAをデバイスで設定するには、次の手順を実行します。この手順は必須です。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステップ 3   

デバイスを認証、許可、アカウンティング

（AAA）サーバに設定し、外部ポリシーサーバ
との相互作用を実行します。

aaa server radius
dynamic-author

例：

Device(config)# aaa server

ステップ 4   

radius dynamic-author

ダイナミック許可ローカルサーバコンフィギュ

レーションモードを開始し、デバイスが CoAを
client {ip-address | name} [vrf
vrfname] [server-key string]

ステップ 5   

受け取り、要求を取り外すRADIUSクライアント
を指定します。

RADIUSキーをデバイスとRADIUSクライアント
との間で共有されるように設定します。

server-key [0 | 7] string

例：

Device(config-sg-radius)#

ステップ 6   

server-key your_server_key

設定された RADIUSクライアントから RADIUS
要求をデバイスが受信するポートを指定します。

port port-number

例：

Device(config-sg-radius)#

ステップ 7   

port 25
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目的コマンドまたはアクション

デバイスが RADIUSクライアントに使用する許
可のタイプを指定します。

auth-type {any | all | session-key}

例：

Device(config-sg-radius)#

ステップ 8   

クライアントは、許可用に設定されたすべての属

性と一致していなければなりません。
auth-type any

（任意）セッションキーを無視するようにデバ

イスを設定します。

ignore session-keyステップ 9   

ignoreコマンドの詳細については、Cisco.com上
の『Cisco IOS Intelligent Services Gateway Command
Reference』を参照してください。

（任意）サーバキーを無視するようにデバイス

を設定します。

ignore server-key

例：

Device(config-sg-radius)#

ステップ 10   

ignoreコマンドの詳細については、Cisco.com上
の『Cisco IOS Intelligent Services Gateway Command
Reference』を参照してください。

ignore server-key

（任意）CoA要求を無視して、セッションをホス
ティングするポートを一時的にディセーブルにす

authentication command
bounce-port ignore

例：

Device(config-sg-radius)#

ステップ 11   

るようにデバイスを設定します。ポートを一時

的にディセーブルにする目的は、VLANの変更が
発生しても、その変更を検出するサプリカントが

エンドポイント上にない場合に、ホストからDHCP
再ネゴシエーションを行わせることです。

authentication command
bounce-port ignore

（任意）セッションをホスティングしているポー

トを管理上のシャットダウン状態にすることを要

authentication command
disable-port ignore

例：

Device(config-sg-radius)#

ステップ 12   

求する非標準コマンドを無視するようにデバイス

を設定します。ポートをシャットダウンすると、

セッションが終了します。
authentication command

ポートを再びイネーブルにするには、標準の CLI
または SNMPコマンドを使用します。

disable-port ignore

特権 EXECモードに戻ります。end

例：

Device(config-sg-radius)# end

ステップ 13   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 14   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 15   

startup-config

CoA 機能のモニタリング
表 13：特権 EXEC 表示コマンド

目的コマンド

RADIUSコマンドの AAA属性を表示します。show aaa attributes protocol radius

表 14：グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うため
の情報を表示します。

debug radius

CoA処理のトラブルシューティングを行うため
の情報を表示します。

debug aaa coa

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa pod

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa subsys

コマンドヘッダーのトラブルシューティングを

行うための情報を表示します。

debug cmdhd [detail | error | events]
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出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

RADIUS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 15：RADIUS の機能情報

機能情報リリース機能名

自動 ID機能は、一連の組み込みポリシーをグ
ローバルコンフィギュレーションモードとイ

ンターフェイスコンフィギュレーションモー

ドで提供します。この機能は、Class-Based
Policy Language（CPL）コントロールポリシー
と同等な新しいスタイルのモードでのみ使用で

きます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

次のコマンドが導入または変更されました。
source-template

Cisco IOS XE Everest
16.6.1

RADIUS
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第 5 章

「Configuring Kerberos」

• Kerberosによるスイッチアクセスの制御の前提条件, 89 ページ

• Kerberosに関する情報, 90 ページ

• Kerberosを設定する方法, 94 ページ

• Kerberos設定のモニタリング, 94 ページ

• その他の参考資料, 95 ページ

• Kerberosの機能情報, 96 ページ

Kerberos によるスイッチアクセスの制御の前提条件
Kerberosによるスイッチアクセスの制御の前提条件は、次のとおりです。

•リモートユーザがネットワークサービスに対して認証を得るには、Kerberosレルム内のホス
トと KDCを設定し、ユーザとネットワークサービスの両方に通信を行い、相互に認証させ
る必要があります。これを実現するには、互いの識別が必要です。KDC上の Kerberosデー
タベースにホストのエントリを追加し、Kerberosレルム内のすべてのホストに KDCが生成
した KEYTABファイルを追加します。また、KDCデータベースにユーザ用のエントリも作
成します。

• Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてユーザを認証できるスイッチを使用できます。

ホストおよびユーザのエントリを追加または作成する場合の注意事項は次のとおりです。

• Kerberosプリンシパル名はすべて小文字でなければなりません。

• Kerberosインスタンス名はすべて小文字でなければなりません。

• Kerberosレルム名はすべて大文字でなければなりません。
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Kerberos に関する情報
ここでは、Kerberosの情報を提供します。

Kerberos とスイッチアクセス
ここでは、Kerberosセキュリティシステムをイネーブルにして設定する方法について説明します。
Kerberosセキュリティシステムは、信頼できるサードパーティを使用してネットワークリソース
に対する要求を認証します。

Kerberosの設定例では、信頼できるサードパーティを、Kerberosをサポートし、ネットワーク
セキュリティサーバとして設定され、Kerberosプロトコルを使用してユーザを認証するスイッ
チとすることができます。

（注）

Kerberos の概要
Kerberosはマサチューセッツ工科大学（MIT）が開発した秘密キーによるネットワーク認証プロ
トコルです。データ暗号規格（DES）という暗号化アルゴリズムを暗号化と認証に使用し、ネッ
トワークリソースに対する要求を認証します。Kerberosは、信頼できるサードパーティという概
念を使ってユーザとサービスに対してセキュリティの検証を実行します。この信頼できるサード

パーティをキー発行局（KDC）と呼びます。

Kerberosは、ユーザが誰であるか、そのユーザが使用しているネットワークサービスは何である
かを検証します。これを実行するために、KDC（つまり信頼できるKerberosサーバ）がユーザに
チケットを発行します。これらのチケットには有効期限があり、ユーザクレデンシャルのキャッ

シュに保存されます。Kerberosサーバは、ユーザ名やパスワードの代わりにチケットを使ってユー
ザとネットワークサービスを認証します。

Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてユーザを認証できるのであれば、どのスイッチも使用できます。

（注）

Kerberosのクレデンシャル発行スキームでは、single logonという手順を使用します。この手順で
は、ユーザを 1回認証すると、ユーザクレデンシャルが有効な間は（他のパスワードの暗号化を
行わずに）セキュア認証が可能になります。

このソフトウェアリリースは Kerberos 5に対応しています。Kerberos 5では、すでに Kerberos 5
を使用している組織が、（UNIXサーバや PCなどの）他のネットワークホストが使用している
KDC上の Kerberos認証データベースを使用できます。

Kerberosは次のネットワークサービスをサポートしています。

• Telnet

   Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
90

「Configuring Kerberos」
Kerberos に関する情報



• rlogin

• rsh

次の表に、一般的な Kerberos関連用語とその定義を示します。

表 16：Kerberos の用語

定義用語

ユーザやサービスが他のサービスに対して自分

自身の身元を証明する手順。たとえば、クライ

アントはスイッチに対して認証を得て、スイッ

チは他のスイッチに対して認証を得ます。

認証

ユーザがネットワークやスイッチにおいてどの

ような権限を有しており、またどのような動作

を実行できるかを、スイッチが識別する手段

許可

認証チケット（TSG2、サービスクレデンシャ

ルなど）を表す総称。Kerberosクレデンシャル
で、ユーザまたはサービスの IDを検証します。
ネットワークサービスがチケットを発行した

Kerberosサーバを信頼することにした場合、
ユーザ名やパスワードを再入力する代わりにこ

れを使用できます。証明書の有効期限は、8時
間がデフォルトの設定です。

クレデンシャル

Kerberosプリンシパルの承認レベルラベル。ほ
とんどの Kerberosプリンシパルは、
user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。Kerberosインスタン
スのある Kerberosプリンシパルは、
user/instance@REALMという形式です（たとえ
ば、smith/admin@EXAMPLE.COM）。Kerberos
インスタンスは、認証が成功した場合のユーザ

の承認レベルを指定するために使用できます。

各ネットワークサービスのサーバは、Kerberos
インスタンスの許可マッピングを適用し実行で

きますが、必須ではありません。

Kerberosプリンシパル名およびインス
タンス名はすべて小文字でなければ

なりません。

（注）

Kerberosレルム名はすべて大文字でな
ければなりません。

（注）

インスタンス
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定義用語

ネットワークホストで稼働する Kerberosサー
バおよびデータベースプログラムで構成される

キー発行局

KDC3

Kerberosクレデンシャルのインフラストラク
チャをサポートするために変更されたアプリ

ケーションやサービスのことを指す用語

Kerberos対応

Kerberosサーバに登録されたユーザ、ホスト、
およびネットワークサービスで構成されるドメ

イン。Kerberosサーバを信頼して、ユーザまた
はネットワークサービスに対する別のユーザま

たはネットワークサービスのIDを検証します。

Kerberosレルム名はすべて大文字でな
ければなりません。

（注）

Kerberosレルム

ネットワークホストで稼働しているデーモン。

ユーザおよびネットワークサービスはそれぞれ

Kerberosサーバに IDを登録します。ネットワー
クサービスは Kerberosサーバにクエリーを送
信して、他のネットワークサービスの認証を得

ます。

Kerberosサーバ

ネットワークサービスが KDCと共有するパス
ワード。Kerberos5以降のバージョンでは、ネッ
トワークサービスは KEYTABを使って暗号化
されたサービスクレデンシャルを暗号解除して

認証します。Kerberos 5よりも前のバージョン
では、KEYTABはSRVTAB5と呼ばれます。

KEYTAB4

Kerberos IDとも呼ばれ、Kerberosサーバに基づ
き、ユーザが誰であるか、サービスが何である

かを表します。

Kerberosプリンシパル名はすべて小文
字でなければなりません。

（注）

プリンシパル

ネットワークサービスのクレデンシャル。KDC
からクレデンシャルが発行されると、ネット

ワークサービスと KDCが共有するパスワード
で暗号化されます。ユーザ TGTともパスワー
ドを共有します。

サービスクレデンシャル
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定義用語

ネットワークサービスが KDCと共有するパス
ワード。SRVTABは、Kerberos5以降のバージョ
ンでは KEYTABと呼ばれています。

SRVTAB

身分証明書のことで、KDCが認証済みユーザに
発行するクレデンシャル。TGTを受け取った
ユーザは、KDCが示した Kerberosレルム内の
ネットワークサービスに対して認証を得ること

ができます。

TGT

2
チケット認可チケット

3
キー発行局

4
キーテーブル

5
サーバテーブル

Kerberos の動作
Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプロト
コルを用いてリモートユーザを認証できるデバイスを使用できます。Kerberosをカスタマイズす
る方法はいくつかありますが、ネットワークサービスにアクセスしようとするリモートユーザ

は、3つのセキュリティレイヤを通過しないとネットワークサービスにアクセスできません。

リモートユーザがデバイスをKerberosサーバとして使用してネットワークサービスで認証される
には、次の手順を実行する必要があります。

境界スイッチに対する認証の取得

ここでは、リモートユーザが通過しなければならない最初のセキュリティレイヤについて説明し

ます。ユーザは、まず境界スイッチに対して認証を得なければなりません。リモートユーザが境

界スイッチに対して認証を得る場合、次のプロセスが発生します。

1 ユーザが境界スイッチに対して、Kerberos未対応の Telnet接続を開始します。

2 ユーザ名とパスワードの入力を求めるプロンプトをスイッチが表示します。

3 スイッチが、このユーザの TGTを KDCに要求します。

4 KDCがユーザ IDを含む暗号化された TGTをスイッチに送信します。

5 スイッチは、ユーザが入力したパスワードを使って TGTの暗号解除を試行します。

•暗号解除に成功した場合は、ユーザはスイッチに対して認証を得ます。

•暗号解除に成功しない場合は、ユーザ名とパスワードを再入力（Caps Lockまたは Num
Lockのオン/オフに注意）するか、別のユーザ名とパスワードを入力してステップ 2の手
順を繰り返します。
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Kerberos未対応の Telnetセッションを開始し、境界スイッチの認証を得ているリモートユーザは
ファイアウォールの内側にいますが、ネットワークサービスにアクセスするには、KDCから直接
認証を得る必要があります。ユーザが KDCから認証を得なければならないのは、KDCが発行す
るTGTはスイッチに保存されており、ユーザがこのスイッチにログオンしないかぎり、追加の認
証に使用できないからです。

KDC からの TGT の取得
ここでは、リモートユーザが通過しなければならない 2番めのセキュリティレイヤについて説明
します。ユーザは、ネットワークサービスにアクセスするために、このレイヤで KDCの認証を
得て、KDCから TGTを取得しなければなりません。

KDCに対して認証を得る方法については、『Cisco IOS Security Configuration Guide, Release 12.4』
の「Security Server Protocols」の章にある「Obtaining a TGT from a KDC」を参照してください。

ネットワークサービスに対する認証の取得

ここでは、リモートユーザが通過しなければならない 3番めのセキュリティレイヤについて説明
します。TGTを取得したユーザは、このレイヤでKerberosレルム内のネットワークサービスに対
して認証を得なければなりません。

ネットワークサービスに対して認証を得る方法については、『Cisco IOS Security Configuration
Guide, Release 12.4』の「Security Server Protocols」の章の「Authenticating to Network Services」を参
照してください。

Kerberos を設定する方法
Kerberos認証済みサーバ/クライアントシステムを設定する手順は、次のとおりです。

• Kerberosコマンドを使用して KDCを設定します。

• Kerberosプロトコルを使用するようにスイッチを設定します。

Kerberos 設定のモニタリング
Kerberos設定を表示するには、次のコマンドを使用します。

• show running-config

• showkerberoscreds：現在のユーザの認定証キャッシュに含まれる認定証を一覧表示します。

• clearkerberoscreds：転送済みの認定証を含め、現在のユーザの認定証キャッシュに含まれる
すべての認定証を破棄します。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』Kerberosコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Kerberos の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 17：Kerberos の機能情報

機能情報リリース機能名

Kerberosはマサチューセッツ工科大学（MIT）
が開発した秘密キーによるネットワーク認証プ

ロトコルです。データ暗号規格（DES）という
暗号化アルゴリズムを暗号化と認証に使用し、

ネットワークリソースに対する要求を認証し

ます。Kerberosは、信頼できるサードパーティ
という概念を使ってユーザとサービスに対して

セキュリティの検証を実行します。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

Kerberos
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第 6 章

ローカル認証および許可の設定

• ローカル認証および許可の設定方法, 99 ページ

• ローカル認証および許可のモニタリング, 102 ページ

• その他の参考資料, 102 ページ

• ローカル認証および許可の機能情報, 103 ページ

ローカル認証および許可の設定方法

スイッチのローカル認証および許可の設定

ローカルモードで AAAを実装するようにスイッチを設定すると、サーバがなくても動作するよ
うにAAAを設定できます。この場合、スイッチは認証および許可の処理を行います。この設定で
はアカウンティング機能は使用できません。

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセ
キュリティは確保しません。

（注）

ローカルモードで AAAを実装するようにスイッチを設定して、サーバがなくても動作するよう
に AAAを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステップ 3   

ローカルユーザ名データベースを使用するログイ

ン認証を設定します。defaultキーワードにより、
aaa authentication login default
local

例：

Device(config)# aaa

ステップ 4   

ローカルユーザデータベース認証がすべてのポー

トに適用されます。

authentication login default
local

ユーザのAAA許可を設定し、ローカルデータベー
スを確認して、そのユーザに EXECシェルの実行
を許可します。

aaa authorization exec local

例：

Device(config)# aaa

ステップ 5   

authorization exec local

ネットワーク関連のすべてのサービス要求に対し

てユーザ AAA許可を設定します。
aaa authorization network local

例：

Device(config)# aaa

ステップ 6   

authorization network local

ローカルデータベースを入力し、ユーザ名ベース

の認証システムを設定します。

username name [privilege level]
{password encryption-type
password}

ステップ 7   

ユーザごとにコマンドを繰り返し入力します。
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目的コマンドまたはアクション

例：

Device(config)# username

• nameには、ユーザ IDを 1ワードで指定しま
す。スペースと引用符は使用できません。

•（任意）levelには、アクセス権を得たユーザ
に設定する権限レベルを指定します。指定でyour_user_name privilege 1

password 7 secret567
きる範囲は 0～ 15です。レベル 15では特権
EXECモードでのアクセスが可能です。レベ
ル 0では、ユーザ EXECモードでのアクセス
となります。

• encryption-typeには、暗号化されていないパス
ワードが後ろに続く場合は 0を、暗号化され
たパスワードが後ろに続く場合は 7を指定し
ます。

• passwordには、ユーザがスイッチにアクセス
する場合に入力する必要のあるパスワードを

指定します。パスワードは 1～ 25文字で、埋
め込みスペースを使用でき、usernameコマン
ドの最後のオプションとして指定します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 10   

startup-config
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ローカル認証および許可のモニタリング
ローカル認証および許可の設定を表示するには、show running-config特権 EXECコマンドを使用
します。

その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ローカル認証および許可の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18：ローカル認証および許可の機能情報

機能情報リリース機能名

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

ローカル認証および許

可
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第 7 章

セキュアシェル（SSH）の設定

• セキュアシェルを設定するための前提条件, 105 ページ

• セキュアシェルの設定に関する制約事項, 106 ページ

• セキュアシェルの設定について, 106 ページ

• セキュアシェルの設定方法, 109 ページ

• SSHの設定およびステータスのモニタリング, 113 ページ

• セキュアシェルの機能情報, 113 ページ

セキュアシェルを設定するための前提条件
セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キーと
秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）も同
様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータはユー
ザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイルを
スイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンドを使
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用します。また、許可されている管理者もこの作業をワークステーションから実行できま

す。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号化
ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは 3DES）の
暗号化ソフトウェアイメージが必要です。

•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンドを
使用して、デバイスのホスト名とホストドメインを設定します。

セキュアシェルの設定に関する制約事項
セキュアシェル用に Deviceを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および 3DES
（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェアイ
メージの場合、使用できる暗号化アルゴリズムはDESだけです。3DESソフトウェアイメー
ジの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

• Deviceは、128ビットキー、192ビットキー、または 256ビットキーのAdvanced Encryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称暗号
化 AESはサポートされません。

• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

セキュアシェルの設定について
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
キュリティを実現します。このソフトウェアリリースは、SSHバージョン 2（SSHv2）をサポー
トします。
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SSH およびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
キュリティを実現します。このソフトウェアリリースは、SSHバージョン 2（SSHv2）をサポー
トします。

IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポート
し、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗号化さ
れた接続を有効化します。

SSH サーバ、統合クライアント、およびサポートされているバージョ
ン

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認証
および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバイスは
別のシスコデバイスなどSSHサーバを実行するデバイスに対して、セキュアで暗号化された接続
を実行できます。この接続は、接続が暗号化される点を除いて Telnetのアウトバウンド接続と同
様の機能を提供します。SSHクライアントは、認証および暗号化により、保護されていないネッ
トワーク上でもセキュアな通信ができます。

SSHサーバおよび SSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSHク
ライアントと使用します。SSHクライアントは、市販の一般的な SSHサーバと連動します。SSH
クライアントは、DataEncryptionStandard（DES）、3DES、およびパスワード認証の暗号をサポー
トします。

SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対する Telnetセッションの認証と同様に実行されます。SSHは、次の
ユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可

SSH 設定時の注意事項
スイッチをSSHサーバまたはSSHクライアントとして設定する場合は、次の注意事項に従ってく
ださい。
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• SSHv2サーバは、SSHv1サーバで生成される RSAキーのペアを使用できます（逆の場合も
同様です）。

•スタックマスターで SSHサーバが実行されている場合で、スタックマスターに障害が発生
した場合、新しいスタックマスターでは、前のスタックマスターによって生成された RSA
キーペアが使用されます。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLIエ
ラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名およびド
メインを再設定してから、crypto key generate rsaコマンドを入力してください。詳細につい
ては、次の関連項目を参照してください。

• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されること
があります。このメッセージが表示された場合は、hostnameグローバルコンフィギュレー
ションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されることが
あります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィギュ
レーションコマンドを使用して IPドメイン名を設定する必要があります。

•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブルに
されていることを確認してください。

セキュアコピープロトコルの概要

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュアな
認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに代わる
セキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチに RSAの公開キーと秘密キーのペアが必要です。これは SSH
が必要な SCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHにはAAA認証が必要のため、適切に設定するには、SCPにもAAA認証が必要になり
ます。

• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。

（注）
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セキュアコピープロトコル

セキュアコピープロトコル（SCP）機能は、デバイスの設定やスイッチイメージファイルのコ
ピーにセキュアな認証方式を提供します。SCPは一連の Berkeleyの r-toolsに基づいて設計されて
いるため、その動作内容は、SCPがSSHのセキュリティに対応している点を除けば、RemoteCopy
Protocol（RCP）と類似しています。また、SCPの設定には認証、許可、アカウンティング（AAA）
の許可も必要なため、デバイスはユーザが正しい権限レベルを保有しているか確認する必要があ

ります。セキュアコピー機能を設定するには、SCPの概念を理解する必要があります。

セキュアシェルの設定方法

SSH を実行するためのDeviceの設定
SSHを実行するようにDeviceをセットアップするには、次の手順を実行してください。

はじめる前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須です。

詳細については、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

Deviceのホスト名および IPドメイン名を設定しま
す。

hostname hostname

例：

Device(config)# hostname

ステップ 3   

この手順を実行するのは、DeviceをSSH
サーバとして設定する場合だけです。

（注）

your_hostname
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目的コマンドまたはアクション

Deviceのホストドメインを設定します。ip domain-name domain_name

例：

Device(config)# ip

ステップ 4   

domain-name your_domain

Device上でローカルおよびリモート認証用にSSH
サーバをイネーブルにし、RSAキーペアを生成

crypto key generate rsa

例：

Device(config)# crypto key

ステップ 5   

します。Deviceの RSAキーペアを生成すると、
SSHが自動的にイネーブルになります。

generate rsa
最小モジュラスサイズは、1024ビットにするこ
とを推奨します。

RSAキーのペアを生成する場合に、モジュラスの
長さの入力を求められます。モジュラスが長くな

るほど安全ですが、生成と使用に時間がかかりま

す。

この手順を実行するのは、DeviceをSSH
サーバとして設定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

SSH サーバの設定
SSHサーバを設定するには、次の手順を実行します。
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Deviceを SSHサーバとして設定する場合にのみ、この手順を実行します。（注）

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

（任意）SSHバージョン2を実行するようにDevice
を設定します。

ip sshversion [2]

例：

Device(config)# ip ssh version

ステップ 3   

このコマンドを入力しない場合、またはキーワー

ドを指定しない場合、SSHサーバは、SSHクライ
2

アントでサポートされている最新バージョンのSSH
を選択します。

SSH制御パラメータを設定します。ip ssh {timeout seconds |
authentication-retries number}

ステップ 4   

•タイムアウト値は秒単位で指定します（デフォ
ルト値は 120秒）。指定できる範囲は 0～ 120例：

Device(config)# ip ssh timeout
秒です。このパラメータは、SSHネゴシエー
ションフェーズに適用されます。接続が確立90 authentication-retries 2
されると、Deviceは CLIベースセッションの
デフォルトのタイムアウト値を使用します。

デフォルトでは、ネットワーク上の複数のCLI
ベースセッション（セッション 0～ 4）に対
して、最大 5つの暗号化同時 SSH接続を使用
できます。実行シェルが起動すると、CLIベー
スセッションのタイムアウト値はデフォルト

の 10分に戻ります。

•クライアントをサーバへ再認証できる回数を
指定します。デフォルトは 3です。指定でき
る範囲は 0～ 5です。

両方のパラメータを設定する場合はこの手順を繰

り返します。
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目的コマンドまたはアクション

（任意）仮想端末回線設定を設定します。次のいずれかまたは両方を使用

します。

ステップ 5   

•ラインコンフィギュレーションモードを開始
して、仮想端末回線設定を設定します。• line vty

line_number[ending_line_number] line_number引数と ending_line_number引数の
有効な範囲は 0～ 15です。• transport input ssh

• Deviceで SSH以外の Telnet接続を防ぎ、デバ
イスを SSH接続のみに限定するように指定し
ます。例：

Device(config)# line vty 1 10

または

Device(config-line)# transport
input ssh

回線コンフィギュレーションモードを終了します。

続いて、特権 EXECモードに戻ります。
end

例：

Device(config-line)# end

ステップ 6   

次のいずれかを使用します。ステップ 7   • SSHサーバのバージョンおよび設定情報を表
示します。• show ip ssh

• Device上の SSHサーバの接続ステータスを表
示します。

• show ssh

例：
Device# show ip ssh

または

Device# show ssh

入力を確認します。show running-config

例：

Device# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 9   

startup-config
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SSH の設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。

表 19：SSH サーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示
します。

show ip ssh

SSHサーバのステータスを表示します。show ssh

セキュアシェルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 20：セキュアシェルの機能情報

機能情報リリース機能名

SSHは、デバイスに対する安全なリモート接続
を可能にするプロトコルです。SSHは、デバイ
スの認証時に強力な暗号化を行うことで、リ

モート接続についてTelnet以上のセキュリティ
を実現します。このソフトウェアリリースは

SSHv2をサポートしています。
この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

セキュアシェル
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第 8 章

SSH 認証の X.509v3 証明書

• SSH認証の X.509v3証明書, 115 ページ

SSH 認証の X.509v3 証明書
SSH認証の X.509v3証明書機能は、サーバ内で X.509v3デジタル証明書を使用し、セキュアシェ
ル（SSH）サーバ側でユーザ認証を使用します。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する方

法について説明します。

SSH 認証の X.509v3 証明書の前提条件
• SSH認証の X.509v3証明書機能では、ip ssh server authenticate userコマンドの代わりに ip
ssh server algorithm authenticationコマンドが導入されます。ip ssh server authenticate user
コマンドを使用すると、次の警告メッセージが表示されます。
Warning: SSH command accepted but this CLI will be deprecated soon. Please move to new
CLI “ip ssh server algorithm authentication”. Please configure “default ip ssh server
authenticate user” to make CLI ineffective.

◦ ip ssh server authenticate userコマンドの影響を受けないようにするには、default ip ssh
server authenticate userコマンドを使用します。その後、IOSセキュアシェル（SSH）
サーバは ip ssh server algorithm authenticationコマンドを使用して起動します。

SSH 認証の X.509v3 証明書の制約事項
• SSH認証の X.509v3証明書機能の実装は、IOSセキュアシェル（SSH）サーバ側にのみ適用
できます。

• IOS SSHサーバは、IOS SSHサーバ側のサーバおよびユーザ認証について、x509v3-ssh-rsaア
ルゴリズムベースの証明書のみをサポートします。
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SSH 認証用の X.509v3 証明書に関する情報

デジタル証明書

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存します。

X.509v3形式（RFC5280）のデジタル証明書は、アイデンティティの管理を実行するために使用さ
れます。信頼できるルート証明機関とその中間証明機関による署名の連鎖によって、指定の公開

署名キーと指定のデジタルアイデンティティがバインドされます。

公開キーインフラストラクチャ（PKI）のトラストポイントは、デジタル証明書の管理に役立ち
ます。証明書とトラストポイントを関連付けることによって、証明書を追跡できます。トラスト

ポイントには、認証局（CA）、さまざまなアイデンティティパラメータ、およびデジタル証明書
に関する情報が含まれています。複数のトラストポイントを作成して、異なる証明書に関連付け

ることができます。

X.509v3 を使用したサーバおよびユーザ認証
サーバ認証の場合、IOSセキュアシェル（SSH）が確認のためにそれ自体の証明書を SSHクライ
アントに送信します。このサーバ証明書は、サーバ証明書プロファイル（ssh-server-cert-profile-server
コンフィギュレーションモード）で設定されたトラストポイントに関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送信し
ます。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュレー
ションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを使用し
て、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOS SSHサーバ端末でサーバおよびユーザに対して有
効になっています。

SSH 認証用の X.509v3 証明書の設定方法

サーバ認証にデジタル証明書を使用するための IOS SSH サーバの設定

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

   Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
116

SSH 認証の X.509v3 証明書
SSH 認証用の X.509v3 証明書に関する情報



目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ホストキーアルゴリズムの順序を定義し

ます。セキュアシェル（SSH）クライアン
ip ssh server algorithm hostkey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 3   

トとネゴシエートされるのは、設定済みの

アルゴリズムのみです。
例：

Device(config)# ip ssh server algorithm
hostkey x509v3-ssh-rsa

IOSSSHサーバには、1つ以上の
設定済みホストキーアルゴリズ

ムが必要です。

（注）

• ssh-rsa：公開キーベース認
証

• x509v3-ssh-rsa：証明書ベー
ス認証

サーバ証明書プロファイルおよびユーザ証

明書プロファイルを設定し、SSH証明書プ
ip ssh server certificate profile

例：

Device(config)# ip ssh server
certificate profile

ステップ 4   

ロファイルコンフィギュレーションモー

ドを開始します。

サーバ証明書プロファイルを設定し、SSH
サーバ証明書プロファイルのユーザコン

フィギュレーションモードを開始します。

server

例：

Device(ssh-server-cert-profile)# server

ステップ 5   

公開キーインフラストラクチャ（PKI）ト
ラストポイントをサーバ証明書プロファイ

trustpoint sign PKI-trustpoint-name

例：

Device(ssh-server-cert-profile-server)#
trustpoint sign trust1

ステップ 6   

ルにアタッチします。SSHサーバは、この
PKIトラストポイントに関連付けられた証
明書をサーバ認証に使用します。

（任意）Online Certificate Status Protocol
（OCSP）の応答または OCSPステープリ
ングをサーバ証明書と一緒に送信します。

ocsp-response include

例：

Device(ssh-server-cert-profile-server)#
ocsp-response include

ステップ 7   

デフォルトではこのコマンドの

「no」形式が設定されており、
OCSP応答はサーバ証明書と一緒
には送信されません。

（注）

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
117

SSH 認証の X.509v3 証明書
SSH 認証用の X.509v3 証明書の設定方法



目的コマンドまたはアクション

SSHサーバ証明書プロファイルのサーバ
コンフィギュレーションモードを終了し、

特権 EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-server)#
end

ステップ 8   

ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSH サーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

ユーザ認証アルゴリズムの順序を定義しま

す。セキュアシェル（SSH）クライアントと
ip ssh server algorithm authentication
{publickey | keyboard | password}

例：

Device(config)# ip ssh server
algorithm authentication publickey

ステッ

プ 3   
ネゴシエートされるのは、設定済みのアルゴ

リズムのみです。

IOS SSHサーバには、1つ以上の設
定済みユーザ認証アルゴリズムが

必要です。

（注）

ユーザ認証に証明書方式を使用す

るには、publickeyキーワードを設
定する必要があります。

（注）

ip ssh server algorithmauthentication
コマンドは、ip ssh server
authenticate userコマンドに置き換
わります。

（注）

公開キーアルゴリズムの順序を定義します。

SSHクライアントによってユーザ認証に許可
ip ssh server algorithm publickey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステッ

プ 4   
されるのは、設定済みのアルゴリズムのみで

す。
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目的コマンドまたはアクション

例：

Device(config)# ip ssh server
algorithm publickey x509v3-ssh-rsa

IOS SSHクライアントには、1つ以
上の設定済み公開キーアルゴリズ

ムが必要です。

（注）

• ssh-rsa：公開キーベース認証

• x509v3-ssh-rsa：証明書ベース
認証

サーバ証明書プロファイルおよびユーザ証明

書プロファイルを設定し、SSH証明書プロ
ip ssh server certificate profile

例：

Device(config)# ip ssh server
certificate profile

ステッ

プ 5   
ファイルコンフィギュレーションモードを

開始します。

ユーザ証明書プロファイルを設定し、SSH
サーバ証明書プロファイルのユーザコンフィ

ギュレーションモードを開始します。

user

例：

Device(ssh-server-cert-profile)# user

ステッ

プ 6   

受信したユーザ証明書の確認に使用される公

開キーインフラストラクチャ（PKI）トラス
トポイントを設定します。

trustpoint verify PKI-trustpoint-name

例：

Device(ssh-server-cert-profile-user)#
trustpoint verify trust2

ステッ

プ 7   

同じコマンドを複数回実行するこ

とで、複数のトラストポイントを

設定します。最大 10のトラストポ
イントを設定できます。

（注）

（任意）受信したユーザ証明書によるOnline
Certificate Status Protocol（OCSP）の応答の有
無を要求します。

ocsp-response required

例：

Device(ssh-server-cert-profile-user)#
ocsp-response required

ステッ

プ 8   

デフォルトではこのコマンドの

「no」形式が設定されており、ユー
ザ証明書は OCSP応答なしで受け
入れられます。

（注）

SSHサーバ証明書プロファイルのユーザコン
フィギュレーションモードを終了し、特権

EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-user)#
end

ステッ

プ 9   
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デジタル証明書を使用したサーバおよびユーザ認証の設定の確認

手順

ステップ 1 enable
特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh
現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、x509v3-ssh-rsa
アルゴリズムが設定済みのホストキーアルゴリズムであることを確認します。

例：

Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits

SSH 認証用の X.509v3 証明書の設定例

サーバ認証にデジタル証明書を使用するための IOS SSH サーバの設定

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ホストキーアルゴリズムの順序を定義し

ます。セキュアシェル（SSH）クライアン
ip ssh server algorithm hostkey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 3   

トとネゴシエートされるのは、設定済みの

アルゴリズムのみです。
例：

Device(config)# ip ssh server algorithm
hostkey x509v3-ssh-rsa

IOSSSHサーバには、1つ以上の
設定済みホストキーアルゴリズ

ムが必要です。

（注）

• ssh-rsa：公開キーベース認
証

• x509v3-ssh-rsa：証明書ベー
ス認証

サーバ証明書プロファイルおよびユーザ証

明書プロファイルを設定し、SSH証明書プ
ip ssh server certificate profile

例：

Device(config)# ip ssh server
certificate profile

ステップ 4   

ロファイルコンフィギュレーションモー

ドを開始します。

サーバ証明書プロファイルを設定し、SSH
サーバ証明書プロファイルのユーザコン

フィギュレーションモードを開始します。

server

例：

Device(ssh-server-cert-profile)# server

ステップ 5   

公開キーインフラストラクチャ（PKI）ト
ラストポイントをサーバ証明書プロファイ

trustpoint sign PKI-trustpoint-name

例：

Device(ssh-server-cert-profile-server)#
trustpoint sign trust1

ステップ 6   

ルにアタッチします。SSHサーバは、この
PKIトラストポイントに関連付けられた証
明書をサーバ認証に使用します。

（任意）Online Certificate Status Protocol
（OCSP）の応答または OCSPステープリ
ングをサーバ証明書と一緒に送信します。

ocsp-response include

例：

Device(ssh-server-cert-profile-server)#
ocsp-response include

ステップ 7   

デフォルトではこのコマンドの

「no」形式が設定されており、
OCSP応答はサーバ証明書と一緒
には送信されません。

（注）
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目的コマンドまたはアクション

SSHサーバ証明書プロファイルのサーバ
コンフィギュレーションモードを終了し、

特権 EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-server)#
end

ステップ 8   

例：ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSH サーバの設
定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# user
Device(ssh-server-cert-profile-user)# trustpoint verify trust2
Device(ssh-server-cert-profile-user)# end

SSH 認証の X.509v3 証明書に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『セキュアシェル設定ガイド』の「セキュア

シェル：ユーザ認証方式の設定」の章

SSH認証
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『Public Key Infrastructure Configuration Guide』
の「Configuring and Managing a Cisco IOS
Certificate Server for PKI Deployment」の章

公開キーインフラストラクチャ（PKI）のトラ
ストポイント

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

SSH 認証の X.509v3 証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 21：SSH 認証の X.509v3 証明書の機能情報

機能情報リリース機能名

SSH認証のX.509v3証明書機能は、サーバ内で
X.509v3デジタル証明書を使用し、SSHサーバ
側でユーザ認証を使用します。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

SSH認証の X.509v3証
明書
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第 9 章

Secure Socket Layer HTTP の設定

• Secure Socket Layer HTTPについて, 125 ページ

• Secure Socket Layer HTTPの設定方法, 129 ページ

• セキュア HTTPサーバおよびクライアントのステータスのモニタリング, 136 ページ

• Secure Socket Layer HTTPに関するその他の参考資料, 137 ページ

• Secure Socket Layer HTTPに関する機能情報, 138 ページ

Secure Socket Layer HTTP について

セキュア HTTP サーバおよびクライアントの概要
セキュア HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネットに
送信されます。SSL暗号化を伴うHTTPは、Webブラウザからスイッチを設定するような機能に、
セキュアな接続を提供します。シスコが実装するセキュア HTTPサーバおよび HTTPクライアン
トでは、アプリケーション層の暗号化に SSLバージョン 3.0を使用します。HTTP over SSLは、
HTTPSと省略されます（セキュアな接続の場合、URLがhttp://の代わりにhttps://で始まります）。

SSLは 1999年に Transport Layer Security（TLS）に発展しましたが、このような特定のコンテ
キストでまだ使用されています。

（注）

セキュアHTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトのHTTPSポートは
443）で HTTPS要求を待ち受けて、HTTP 1.1 Webサーバへその要求を渡すことです。HTTP 1.1
サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セキュアHTTP
サーバは HTTP 1.1サーバの代わりに、元の要求に応えます。

セキュアHTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要求に
応答して、そのアプリケーションが要求したHTTPS User Agentサービスを実行し、応答を（その
アプリケーションに）返すことです。
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CA のトラストポイント
認証局（CA）は、要求を認可して参加するネットワークデバイスに証明書を発行します。これら
のサービスは、参加するデバイスに対する中央集中的なセキュリティキーおよび証明書の管理を

提供します。特定の CAサーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPSサーバは、トラストポイントとなる特定の CAから得た X.509v3の
証明書を発行することで、セキュアな接続をクライアントに提供します。クライアント（通常、

Webブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュアHTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPSサー
バを実行しているデバイスに CAのトラストポイントが設定されていないと、サーバは自身を認
証して必要な RSAのキーのペアを生成します。自身で認証した（自己署名）証明書は適切なセ
キュリティではないので、接続するクライアントはその証明書が自己証明書であることを通知し、

ユーザに接続の選択（確立または拒否）をさせる必要があります。この選択肢は内部ネットワー

クトポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュアHTTP接続を有効にした場合、そのセキュ
ア HTTPサーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が自動的
に生成されます。

•スイッチにホスト名とドメイン名が設定されてない場合、生成される自己署名証明書は一時
的なものです。スイッチを再起動すると、この一時的な自己署名証明書は失われ、新たに自

己署名証明書（一時的に）が割り当てられます。

•スイッチにホスト名とドメイン名が設定されている場合、生成される自己署名証明書は永続
的なものです。この証明書は、スイッチを再起動しても、セキュア HTTPサーバを無効にし
ても有効のままです。そのため、再度セキュア HTTP接続を有効にしたときに使用できま
す。

認証局およびトラストポイントは、個々のデバイスで設定する必要があります。他のデバイス

からコピーすると、それらはスイッチ上で無効になります。

新しい証明書を登録した場合、新しい設定の変更は、サーバが再起動するまで HTTPSサーバ
に適用されません。CLIを使用するか、または物理的な再起動によって、サーバを再起動でき
ます。サーバを再起動すると、スイッチは新しい証明書の使用を開始します。

（注）

自己署名証明書が生成された場合、その情報は show running-config特権 EXECコマンドで出力で
きます。自己署名証明書を表示するコマンドの出力（show running-configコマンド）を例として一
部示します。

Device# show running-config
Building configuration...

<output truncated>

crypto pki trustpoint TP-self-signed-3080755072
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-3080755072
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revocation-check none
rsakeypair TP-self-signed-3080755072
!
!
crypto ca certificate chain TP-self-signed-3080755072
certificate self-signed 01
3082029F 30820208 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
59312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33303830 37353530 37323126 30240609 2A864886 F70D0109
02161743 45322D33 3535302D 31332E73 756D6D30 342D3335 3530301E 170D3933
30333031 30303030 35395A17 0D323030 31303130 30303030 305A3059 312F302D

<output truncated>

自己署名証明書は、セキュア HTTPサーバを無効にして、no crypto pki trustpoint
TP-self-signed-30890755072グローバルコンフィギュレーションコマンドを入力することで削除で
きます。その後、セキュア HTTPサーバを再度有効にすると、自己署名証明書が新たに生成され
ます。

TP self-signedの後ろに表示されている値は、デバイスのシリアル番号によって異なります。（注）

オプションのコマンド（ip http secure-client-auth）を使用すると、HTTPSサーバがクライアント
からのX.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よりも高いセキュ
リティを提供します。

認証局の詳細については、『Cisco IOS Security Configuration Guide, Release 12.4』の「Configuring
Certification Authority Interoperability」の章を参照してください。

CipherSuite
CipherSuiteは暗号化アルゴリズムおよびダイジェストアルゴリズムを指定して、SSL接続に使用
します。HTTPSサーバに接続すると、クライアントのWebブラウザは、サポート対象のCipherSuite
のリストを提供します。その後クライアントとサーバは、両方でサポートされている暗号化アル

ゴリズムで最適なものをリストから選択してネゴシエートします。たとえば、NetscapeCommunicator
4.76は、米国のセキュリティ（RSA公開キー暗号MD2、MD5、RC2-CBC、RC4、DES-CBC、お
よび DES-EDE3-CBC）をサポートしています。

最適な暗号化には、128ビット暗号化をサポートするクライアントブラウザ（Microsoft Internet
Explorerバージョン 5.5以降またはNetscapeCommunicatorバージョン 4.76以降など）が必要です。
SSL_RSA_WITH_DES_CBC_SHA CipherSuiteは、128ビット暗号化を提供しないため、他の
CipherSuiteよりもセキュリティが低くなります。

CipherSuiteは、よりセキュリティが高く、複雑になればなるほど、わずかですが処理時間が必要
になります。次に、スイッチでサポートされる CipherSuiteおよびルータの処理負荷（速さ）によ
る CipherSuiteのランク（速い順）を定義します。

1 SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化に DES-CBC、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

2 SSL_RSA_WITH_NULL_SHA：メッセージの暗号化にNULL、およびメッセージダイジェスト
に SHAを使用したキー交換（SSL 3.0専用）。
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3 SSL_RSA_WITH_NULL_MD5：メッセージの暗号化にNULL、およびメッセージダイジェスト
にMD5を使用したキー交換（SSL 3.0専用）。

4 SSL_RSA_WITH_RC4_128_MD5：RC4 128ビット暗号化、およびメッセージダイジェストに
MD5を使用した RSAのキー交換

5 SSL_RSA_WITH_RC4_128_SHA：RC4 128ビット暗号化、およびメッセージダイジェストに
SHAを使用した RSAのキー交換

6 SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に 3DESと DES-EDE3-CBC、お
よびメッセージダイジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

7 SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

8 SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

9 SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

10 SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

Chromeの最新バージョンは4つの元の暗号スイートをサポートしません。そのため、WebGUI
とゲストポータル両方へのアクセスが拒否されます。

（注）

（暗号化およびダイジェストアルゴリズムをそれぞれ指定して組み合わせた）RSAは、SSL接続
においてキーの生成および認証の両方に使用されます。これは、CAのトラストポイントが設定さ
れているかどうかにかかわりません。

SSL のデフォルト設定
標準の HTTPサーバはイネーブルに設定されています。

SSLはイネーブルに設定されています。

CAのトラストポイントは設定されていません。

自己署名証明書は生成されていません。

SSL の設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。クラ
スタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認してく
ださい。クロックが設定されていないと、不正な日付により証明書が拒否されます。
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スイッチスタック内のスタックマスターで、SSLセッションが強制終了されます。

Secure Socket Layer HTTP の設定方法

CA のトラストポイントの設定
セキュア HTTP接続には、CAのトラストポイントを正式に設定することを推奨します。CAのト
ラストポイントは、自己署名証明書より高いセキュリティがあります。

CAのトラストポイントを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

スイッチのホスト名を指定します（以前ホスト名

を設定していない場合のみ必須）。ホスト名はセ

キュリティキーと証明書に必要です。

hostname hostname

例：

Device(config)# hostname

ステップ 2   

your_hostname

スイッチの IPドメイン名を指定します（以前 IP
ドメイン名を設定していない場合のみ必須）。IP

ip domain-name domain-name

例：

Device(config)# ip domain-name

ステップ 3   

ドメイン名はセキュリティキーと証明書に必要

です。
your_domain

（任意）RSAキーペアを生成します。RSAキー
のペアは、スイッチの証明書を入手する前に必要

crypto key generate rsa

例：

Device(config)# crypto key

ステップ 4   

です。RSAキーのペアは自動的に生成されます。
必要であれば、このコマンドを使用してキーを再

生成できます。generate rsa

CAのトラストポイントにローカルの設定名を指
定して、CAトラストポイントコンフィギュレー
ションモードを開始します。

crypto ca trustpoint name

例：

Device(config)# crypto ca

ステップ 5   

trustpoint your_trustpoint
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目的コマンドまたはアクション

スイッチによる証明書要求の送信先の URLを指
定します。

enrollment url url

例：

Device(ca-trustpoint)#

ステップ 6   

enrollment url
http://your_server:80

（任意）HTTPプロキシサーバを経由して CAか
ら証明書を入手するようにスイッチを設定しま

す。

enrollment http-proxy host-name
port-number

例：

Device(ca-trustpoint)#

ステップ 7   

• host-nameには、CAを取得するために使用
するプロキシサーバを指定します。enrollment http-proxy

your_host 49 • port-numberには、CAにアクセスするために
使用するポート番号を指定します。

ピアの証明書が取り消されていないかを確認する

ために、証明書失効リスト（CRL）を要求するよ
うにスイッチを設定します。

crlquery url

例：
Device(ca-trustpoint)# crl
query ldap://your_host:49

ステップ 8   

（任意）トラストポイントがCA要求に対してプ
ライマリ（デフォルト）トラストポイントとして

使用されるように指定します。

primary name

例：

Device(ca-trustpoint)# primary

ステップ 9   

• nameには、設定したトラストポイントを指
定します。

your_trustpoint

CAトラストポイントコンフィギュレーション
モードを終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(ca-trustpoint)# exit

ステップ 10   

CAの公開キーを取得して CAを認証します。ス
テップ 5で使用した名前と同じものを使用しま
す。

crypto ca authentication name

例：

Device(config)# crypto ca

ステップ 11   

authentication your_trustpoint
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目的コマンドまたはアクション

指定したCAトラストポイントから証明書を取得
します。このコマンドは、各 RSAキーのペアに
対して 1つの署名入りの証明書を要求します。

crypto ca enroll name

例：

Device(config)# crypto ca
enroll your_trustpoint

ステップ 12   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 13   

セキュア HTTP サーバの設定
セキュア HTTPサーバを設定するには、特権 EXECモードで次の手順を実行します。

はじめる前に

証明に証明書の認証を使用する場合、前の手順を使用してスイッチの CAトラストポイントを設
定してから、HTTPサーバを有効にする必要があります。CAのトラストポイントを設定していな
い場合、セキュアHTTPサーバを最初に有効にした時点で、自己署名証明書が生成されます。サー
バを設定した後、標準およびセキュア HTTPサーバ両方に適用するオプション（パス、適用する
アクセスリスト、最大接続数、またはタイムアウトポリシー）を設定できます。

Webブラウザを使用してセキュア HTTP接続を確認するには、https://URLを入力します（URLは
IPアドレス、またはサーバスイッチのホスト名）。デフォルトポート以外のポートを設定してい
る場合、URLの後ろにポート番号も指定する必要があります。次に例を示します。

AES256_SHA2はサポートされません。（注）

https://209.165.129:1026

または

https://host.domain.com:1026

アクセスリスト（IPv4 ACLのみ）を指定するための従来の ip http access-class access-list-number
コマンドは廃止予定です。引き続きこのコマンドを使用して、HTTPサーバへのアクセスを許可
するアクセスリストを指定できます。2つの新しいコマンドは、IPv4および IPv6 ACLを指定す
るためのサポートを有効にするために導入されました。これらは、IPv4ACLを指定するための ip
http access-class ipv4 access-list-name | access-list-numberと、IPv6 ACLを指定するための ip http
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access-class ipv6 access-list-nameです。警告メッセージの受信を防ぐために、新しい CLIの使用を
お勧めします。

アクセスリストを指定する際は、次の考慮事項があります。

•存在しないアクセスリストを指定すると、設定は実行されますが、次の警告メッセージを受
信します。

ACL being attached does not exist, please configure it

• HTTPサーバにアクセスリストを指定するために ip http access-classコマンドを使用すると、
次の警告メッセージが表示されます。

This CLI will be deprecated soon, Please use new CLI ip http
access-class ipv4/ipv6 <access-list-name>| <access-list-number>

• ip http access-class ipv4 access-list-name | access-list-numberまたは ip http access-class ipv6
access-list-nameを使用する場合、ip http access-classを使用してアクセスリストがすでに設定
されていると、次の警告メッセージが表示されます。

Removing ip http access-class <access-list-number>

ip http access-class access-list-numberと ip http access-class ipv4 access-list-name | access-list-number
は同じ機能を共有します。コマンドを実行するごとに、その前のコマンドのコンフィギュレーショ

ンは上書きされます。2つのコマンドの設定間の次の組み合わせによって、実行コンフィギュレー
ションへの影響が説明されます。

• ip http access-class access-list-numberがすでに設定されている場合、ip http access-class ipv4
access-list-numberコマンドを使用して設定しようとすると、ip http access-classaccess-list-number
の設定が削除され、ip http access-class ipv4 access-list-numberの設定が実行コンフィギュレー
ションに追加されます。

• ip http access-class access-list-numberがすでに設定されている場合、ip http access-class ipv4
access-list-nameコマンドを使用して設定しようとすると、ip http access-class access-list-number
の設定が削除され、ip http access-class ipv4 access-list-nameの設定が実行コンフィギュレー
ションに追加されます。

• ip http access-class ipv4 access-list-numberがすでに設定されている場合、ip http access-class
access-list-nameを使用して設定しようとすると、ip http access-class ipv4 access-list-numberの
設定がコンフィギュレーションから削除され、ip http access-class access-list-nameの設定が実
行コンフィギュレーションに追加されます。

• ip http access-class ipv4 access-list-nameがすでに設定されている場合、ip http access-class
access-list-numberを使用して設定しようとすると、ip http access-class ipv4 access-list-nameの
設定がコンフィギュレーションから削除され、ip http access-class access-list-numberの設定が
実行コンフィギュレーションに追加されます。
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手順

目的コマンドまたはアクション

（任意）HTTPサーバのステータスを表示して、セ
キュアHTTPサーバの機能がソフトウェアでサポー

show ip http server status

例：

Device# show ip http server

ステップ 1   

トされているかどうかを判断します。出力で、次の

ラインのどちらかを確認してください。

HTTP secure server capability: Present

status

または

HTTP secure server capability: Not present

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

HTTPSサーバがディセーブルの場合、イネーブル
にします。HTTPSサーバは、デフォルトでイネー
ブルに設定されています。

ip http secure-server

例：

Device(config)# ip http

ステップ 3   

secure-server

（任意）HTTPSサーバに使用するポート番号を指
定します。デフォルトのポート番号は 443です。
443または 1025～ 65535の範囲で指定できます。

ip http secure-port port-number

例：

Device(config)# ip http

ステップ 4   

secure-port 443

（任意）HTTPS接続の暗号化に使用するCipherSuite
（暗号化アルゴリズム）を指定します。特定の

ip http secure-ciphersuite
{[3des-ede-cbc-sha]
[rc4-128-md5] [rc4-128-sha]
[des-cbc-sha]}

ステップ 5   

CipherSuiteを指定する理由がなければ、サーバとク
ライアントが、両方がサポートする CipherSuiteで

例：

Device(config)# ip http

ネゴシエートするように設定します。これはデフォ

ルトです。

secure-ciphersuite
rc4-128-md5
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目的コマンドまたはアクション

（任意）HTTPサーバを設定して、接続処理の間、
認証のために、クライアントからのX.509v3証明書

ip http secure-client-auth

例：

Device(config)# ip http

ステップ 6   

を要求します。デフォルトでは、クライアントが

サーバからの証明書を要求する設定になっています

が、サーバはクライアントを認証しないようになっ

ています。

secure-client-auth

X.509v3セキュリティ証明書の取得およびクライア
ントの証明書接続の認証に使用するCAのトラスト
ポイントを指定します。

ip http secure-trustpoint name

例：

Device(config)# ip http

ステップ 7   

このコマンドの使用は、前の手順に従っ

て CAのトラストポイントをすでに設定
しているという前提を踏まえて説明して

います。

（注）
secure-trustpoint
your_trustpoint

（任意）HTMLファイルのベースとなるHTTPパス
を設定します。パスは、ローカルシステムにある

ip http path path-name

例：

Device(config)# ip http path

ステップ 8   

HTTPサーバファイルの場所を指定します（通常、
システムのフラッシュメモリを指定します）。

/your_server:80

（任意）HTTPサーバへのアクセスの許可に使用す
るアクセスリストを指定します。

ip http access-class
access-list-number

例：

Device(config)# ip http

ステップ 9   

access-class 2

（任意）HTTPサーバへのアクセスの許可に使用す
るアクセスリストを指定します。

ip http access-class { ipv4
{access-list-number |
access-list-name} | ipv6
{access-list-name} }

ステップ 10   

例：
Device(config)# ip http
access-class ipv4 4

（任意）HTTPサーバへの同時最大接続数を指定し
ます。値は 10以上にすることを推奨します。これ

ip http max-connections value

例：

Device(config)# ip http

ステップ 11   

は、UIが想定どおりに機能するために必要な値で
す。

max-connections 4
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目的コマンドまたはアクション

（任意）指定の状況下における、HTTPサーバへの
接続最大時間を指定します。

ip http timeout-policyidle
secondslife secondsrequests value

例：

Device(config)# ip http

ステップ 12   

• idle：データの受信がないか、応答データが送
信できない場合の最大時間。指定できる範囲

は 1～ 600秒です。デフォルト値は 180秒（3
分）です。

timeout-policy idle 120 life
240 requests 1

• life：接続を確立している最大時間。指定でき
る範囲は1～86400秒（24時間）です。デフォ
ルト値は 180秒です。

• requests：永続的な接続で処理される要求の最
大数。最大値は 86400です。デフォルトは 1
です。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 13   

セキュア HTTP クライアントの設定
セキュア HTTPクライアントを設定するには、特権 EXECモードで次の手順を実行します。

はじめる前に

標準の HTTPクライアントおよびセキュア HTTPクライアントは常にイネーブルです。証明書の
認証にはセキュア HTTPクライアントの証明書が必要です。次の手順では、前の手順で CAのト
ラストポイントをスイッチに設定していることを前提にしています。CAのトラストポイントが設
定されておらず、リモートのHTTPSサーバがクライアントの認証を要求した場合、セキュアHTTP
クライアントへの接続は失敗します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

（任意）リモートのHTTPサーバがクライアント認
証を要求した場合に使用する、CAのトラストポイ

ip http client secure-trustpoint
name

例：

Device(config)# ip http client

ステップ 2   

ントを指定します。このコマンドの使用は、前の手

順を使用してCAのトラストポイントをすでに設定
しているという前提を踏まえて説明しています。ク

ライアント認証が必要ない場合、またはプライマリsecure-trustpoint
your_trustpoint

のトラストポイントがすでに設定されている場合

は、このコマンドは任意です。

（任意）HTTPS接続の暗号化に使用するCipherSuite
（暗号化アルゴリズム）を指定します。特定の

ip http client secure-ciphersuite
{[3des-ede-cbc-sha]
[rc4-128-md5] [rc4-128-sha]
[des-cbc-sha]}

ステップ 3   

CipherSuiteを指定する理由がなければ、サーバと
クライアントが、両方がサポートする CipherSuite

例：

Device(config)# ip http client

でネゴシエートするように設定します。これはデ

フォルトです。

secure-ciphersuite
rc4-128-md5

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

セキュア HTTP サーバおよびクライアントのステータス
のモニタリング

SSLセキュアサーバおよびクライアントのステータスをモニタするには、次の表の特権 EXECコ
マンドを使用します。

表 22：SSL セキュアサーバおよびクライアントのステータスを表示するコマンド

目的コマンド

セキュアHTTPクライアントの設定を表示しま
す。

show ip http client secure status

セキュア HTTPサーバの設定を表示します。show ip http server secure status
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目的コマンド

セキュアHTTP接続に対して生成された自己署
名証明書を表示します。

show running-config

Secure Socket Layer HTTP に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

「Configuring Certification Authority
Interoperability」

証明機関

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Secure Socket Layer HTTP に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 23：Secure Socket Layer HTTP に関する機能情報

機能情報リリース機能名

シスコが実装するセキュアHTTPサーバおよび
HTTPクライアントでは、アプリケーション層
の暗号化に SSLバージョン 3.0を使用します。
セキュア HTTP接続の場合、HTTPサーバが送
受信するデータは暗号化されてインターネット

に送信されます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

Secure Socket Layer
HTTP
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第 10 章

IPv4 ACL の設定

• IPv4アクセスコントロールリストの設定に関する制約事項, 141 ページ

• ACLによるネットワークセキュリティに関する情報, 143 ページ

• ACLの設定方法, 156 ページ

• IPv4 ACLのモニタリング, 177 ページ

• ACLの設定例, 178 ページ

• IPv4 ACLの機能情報, 192 ページ

IPv4 アクセスコントロールリストの設定に関する制約事
項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付き ACLで使用できるすべてのコマンドが名前付き ACLでも使用できるわけではあり
ません。インターフェイスのパケットフィルタおよびルートフィルタ用の ACLでは、名前
を使用できます。また、VLANマップでも名前を指定できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポート
されていません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされていま
せん。
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次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付き ACLまたは番号付き ACLを使用
できます。

• VLANに属しているレイヤ 2インターフェイスにACLを適用した場合、レイヤ 2（ポート）
ACLは VLANインターフェイスに適用された入力方向のレイヤ 3 ACL、または VLANに適
用された VLANマップよりも優先します。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブルに
なっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケット
だけがフィルタリングされます。

•パケットをフィルタリングするためにpreauth_ipv4_aclACLが設定されている場合、ACLは
認証後に削除されます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必要
はありません。

レイヤ 2 インターフェイスの MAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイスに
着信する非 IPトラフィックをフィルタリングできます。MAC ACLを適用するときには、次の注
意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つずつ
しか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、MACアク
セスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。すで
にMAC ACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適用す
ると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IP アクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。
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ACL によるネットワークセキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセキュ
リティを設定する方法について説明します。コマンドや表では、ACLをアクセスリストと呼ぶこ
ともあります。

ACL の概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバイス

によるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを通過す
るトラフィックをフィルタリングし、特定のインターフェイス（仮想LAN）でパケットを許可、
または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順序付けられた集
まりです。パケットがインターフェイスに着信すると、スイッチはパケット内のフィールドを適

用される ACLと比較し、アクセスリストに指定された基準に基づいて、パケットが転送に必要
な権限を持っているかどうかを確認します。アクセスリスト内の条件を 1つずつ調べ、パケット
をテストします。最初に一致した条件によって、スイッチがパケットを受け入れるか拒否するか

が決定されます。スイッチは最初に一致した時点でテストを中止するので、リストに条件を指定

する順序が重要です。一致する条件がない場合、スイッチはパケットを拒否します。スイッチは、

制限条件がない場合はパケットを転送し、制限条件がある場合はパケットをドロップします。ス

イッチは、転送されるすべてのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ 3スイッチにアク
セスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケットがネッ
トワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネットワークの場
所ごとにアクセス可能なホストを制御したり、ルータインターフェイスで転送またはブロックさ

れるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィックの転送を許

可し、Telnetトラフィックの転送を拒否することもできます。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれています。
各 ACEには、permitまたは denyと、パケットが ACEと一致するために満たす必要のある一連の
条件を指定します。permitまたは denyの意味は、ACLが使用されるコンテキストによって変わり
ます。

ACL でサポートされるタイプ
スイッチは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管理
プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）などの
IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。
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このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類のACLがサポートさ
れています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロールし
ます。IPv4とMACどちらのアクセスリストタイプのどの方向に対してでも、レイヤ 2イン
ターフェイスにポート ACLを適応できます。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイヤ
3インターフェイスで特定の方向（着信または発信）に適用されます。

ACL 優先順位
、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力トラフィックの
場合のフィルタの優先順位は上からポート ACL、、およびルータ ACLです。出力トラフィック
の場合、フィルタの優先順位は、ルータ ACL、ポート ACLです。

次の例で、簡単な使用例を説明します。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定さ
れている場合に、ポートACLが適用されているポートにパケットが着信すると、このパケッ
トはポート ACLによってフィルタリングされます。他のポートで受信した着信のルーティ
ング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットはフィルタリ
ングされません。

• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートにパケットが着信すると、このパケットはポート ACLによってフィルタ
リングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが適用さ
れます。他のパケットはフィルタリングされません。

ポート ACL
•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセス
リスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡張
アクセスリスト

スイッチは、インターフェイス上の ACLを調べ、パケットが ACL内のエントリとどのように一
致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネットワーク
またはネットワークの部分へのアクセスを制御します。
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次に、すべてのワークステーションが同じVLANにある場合にポートACLを使用してネットワー
クへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホスト A
がヒューマンリソースネットワークにアクセスすることを許可しますが、ホストBが同一のネッ
トワークにアクセスすることは拒否します。ポートACLは、着信方向のレイヤ 2インターフェイ
スだけに適用できます。

図 4：ACL によるネットワーク内のトラフィックの制御

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLANで
トラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、ACLは
データ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポート ACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ 2インターフェイ
ス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのインターフェ
イスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL
VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層 3イ
ンターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータ ACLを適用できま
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す。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用されます。1
つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロトコ
ルタイプ情報を使用して一致処理を行います。

ポートACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けられて
いるACLが照合されます。パケットがスイッチのインターフェイスに着信すると、そのインター
フェイスに設定されているすべての着信機能に対応する ACLが照合されます。パケットがルー
ティングされてからネクストホップに転送されるまでの間に、出力インターフェイスに設定され

た発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否す
るかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対するアク
セスコントロールが行えます。

VLAN マップ
VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために使
用されます。スイッチまたはスイッチスタックのVLAN内でブリッジングされるすべてのパケッ
トに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリングおよび特
定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたものです。VACL
は方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertypeに
よってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセス制
御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ上また
はこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLANマップを適
用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可ま
たは拒否されます。
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次に、VLANマップを適用して、特定のトラフィックタイプを VLAN 10のホスト Aから転送で
きないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用できます。

図 5：VLAN マップによるトラフィックの制御

ACE およびフラグメント化されるトラフィックとフラグメント化され
ていないトラフィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場合、
TCPまたはUDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケットの最初
の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はありません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべてのパ
ケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラグメン
ト化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。フラグメ
ントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場合、一致
ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェック
する許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと一致
すると見なされます。

L4 Opsをともなう ACEの TCPでは、フラグメント化パケットは RFC 1858ご
とにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていない
限り、フラグメントと一致しません。

ACE およびフラグメント化されたトラフィックとフラグメント化されていないトラ
フィックの例

次のコマンドで構成され、フラグメント化された 3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

Device(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
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Device(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Device(config)# access-list 102 permit tcp any host 10.1.1.2
Device(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信さ
れるTCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報がすべて
揃っているため、完全なパケットである場合と同じように最初のフラグメントが最初のACE
（permit）と一致します。残りのフラグメントも最初のACEと一致します。これは、それら
のフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが適用されたとき
にレイヤ 3情報だけをチェックするからです。この例の情報は、パケットがTCPであること
と、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信さ
れます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がすべて
揃っているため、最初のフラグメントが 2つめのACE（deny）と一致します。残りのフラグ
メントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残りのフラ
グメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト 10.1.1.2は完全なパケットを再構成できず、
その結果、パケット Bは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホストの
リソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3の
ポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグメン
トが 4つめのACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、すべてのフ
ラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の permit ACEは
異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの ACEと一致し
ます。

ACL とスイッチスタック
スイッチスタックの ACLサポートは、スタンドアロンスイッチと同じです。ACLの構成情報
は、スタック内のすべてのスイッチに送信されます。アクティブスイッチを含むスタック内のす

べてのスイッチでは、情報が処理され、ハードウェアがプログラムされます。

アクティブスイッチおよび ACL の機能
アクティブスイッチにより、次の ACL機能が実行されます。

• ACL構成情報が処理され、情報がすべてのスタックメンバに送信されます。
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• ACL情報は、スタックに加入しているすべてのスイッチに配信されます。

•（たとえば、十分なハードウェアリソースがないなど）何らかの理由で、ソフトウェアに
よってパケットが送信される必要がある場合、ACLをパケットに適用後にのみ、アクティブ
スイッチによってパケットが転送されます。

•そのハードウェアは、処理する ACL情報でプログラムされます。

スタックメンバおよび ACL の機能
スタックメンバにより、次の ACL機能が実行されます。

•スタックメンバでは、アクティブスイッチから ACL情報を受信し、ハードウェアがプログ
ラムされます。

•スタンバイスイッチとして設定されたスタックメンバがアクティブスイッチが失敗したイ
ベント内のアクティブスイッチ機能を実行します。

アクティブスイッチの障害および ACL
アクティブとスタンバイの両方のスイッチに ACL情報があります。アクティブスイッチに障害
が発生すると、スタンバイが役割を引き継ぎます。新しいアクティブスイッチにより、すべての

スタックメンバーに ACL情報が配信されます。

標準 IPv4 ACL および拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内の条
件を 1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチがパケッ
トを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つかった時点

でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致する条件がない

場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意で
プロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACL スイッチでサポートされていない機能
このスイッチで IP v4ACLを設定する手順は、他の Ciscoスイッチやルータで IP v4ACLを設定す
る手順と同じです。

以下の ACL関連の機能はサポートされていません。

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
149

IPv4 ACL の設定
標準 IPv4 ACL および拡張 IPv4 ACL



•非 IPプロトコル ACL

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチでサ

ポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび拡張ア
クセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 24：アクセスリスト番号

サポートありタイプアクセスリスト番号

YesIP標準アクセスリスト1～ 99

YesIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアクセスリスト200～ 299

なしDECnetアクセスリスト300～ 399

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアクセスリスト700～ 799

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

なしIPX SAPアクセスリスト1000～ 1099

なし拡張 48ビットMACサマリーアドレスアクセスリ
スト

1100～ 1199

なしIPXサマリーアドレスアクセスリスト1200～ 1299

YesIP標準アクセスリスト（拡張範囲）1300～ 1999

YesIP拡張アクセスリスト（拡張範囲）2000～ 2699
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番号付き標準 ACLおよび番号付き拡張 ACLに加え、サポートされる番号を使用して名前付き標
準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張 IP ACL
の名前は 100～ 199です。番号付きリストの代わりに名前付きACLを使用することには、エント
リを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL
ACLを作成するときには、ACLの末尾にデフォルトで暗黙的なdenyステートメントが追加され、
ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用されるこ
とに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス ACLの指
定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don't careマスク 0.0.0.0を含む一致条件があるエン
トリがリストの先頭に移動し、0以外の don't careマスクを含むエントリよりも前に位置するよう
に、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコンフィギュ
レーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されません。

作成した番号付き標準 IPv4 ACLを、端末回線、またはインターフェイスに適用できます。

番号付き拡張 IPv4 ACL
標準 ACLでは照合に送信元アドレスだけを使用しますが、拡張 ACLでは、照合操作に送信元ア
ドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細かさを

高めることができます。番号付き拡張アクセスリストのACEを作成するときには、作成したACE
がリストの末尾に追加されることに注意してください。番号付きリストでは、ACEの順序を変更
したり、リスト内の特定の場所に対して ACEを追加または削除したりできません。

このスイッチは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。ま

た、タイプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリングもサ
ポートしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張TCP、UDP、ICMP、IGMP、またはその他の IPACLを定義できます。また、このスイッチは
これらの IPプロトコルをサポートします。

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•暗号ペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）
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•すべての内部プロトコル（ip）

• IP in IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立型マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL
IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。名
前付き ACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アクセス
リストを設定できます。アクセスリストの識別手段として名前を使用する場合のモードとコマン

ド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを使用するすべ
てのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準 ACLまたは拡張 ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内
の番号にすることもできます。標準 IP ACLの名前は 1～ 99です。番号付きリストの代わりに
名前付き ACLを使用することには、エントリを個別に削除できるという利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

ACL ロギング
標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、ス
イッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場合
は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに表示

されるメッセージのレベルは、syslogメッセージを管理する logging console logging consoleコマン
ドで管理されます。

ACLロギングは、RACLでのみサポートされます。（注）
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ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ以降
のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。ログメッ
セージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケットの送信元 IP
アドレス、および直前の 5分間に許可または拒否された送信元からのパケット数が示されます。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があるロ
ギングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部を

ドロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがク

ラッシュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の

正確な情報源としてロギング設備をを使用しないでください。

（注）

ハードウェアおよびソフトウェアによる IP ACL の処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足す
ると、そのインターフェイス上のすべてのパケットがドロップします。

スイッチまたはスタックメンバーのリソース不足が原因でハードウェアに ACLを設定できな
い場合、影響を受けるのは、スイッチに着信した該当 VLAN内のトラフィックだけです。

（注）

ルータ ACLの場合は、次の場合にパケットが CPUに送信されることがあります。

• logキーワードを使用する。

• ICMP到達不能メッセージを生成する。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハード
ウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルーテッド

パケットに関するハードウェアのACLの基本的な統計情報を取得するには、showplatformsoftware
fed switch { switch_num | active | standby } acl counters hardware特権 EXECコマンドを使用しま
す。

ルータ ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハード
ウェアで制御し、アクセスコントロールのセキュリティを強化します。
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• ip unreachablesがディセーブルの場合、logを指定しないと、セキュリティ ACLの denyス
テートメントと一致するフローがハードウェアによってドロップされます。許可ステートメ

ントと一致するフローは、ハードウェアでスイッチングされます。

•ルータ ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信され、
ロギングだけが行われます。ACEが許可ステートメントの場合も、パケットはハードウェア
でスイッチングおよびルーティングされます。

VLAN マップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。VLANマップには方向
の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリングす
るには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。VLAN
マップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デフォルトで
は、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パケットタイプ

に対する matchコマンドがない場合、デフォルトでは、パケットが転送されます。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマップ
が設定されていない場合、すべてのトラフィックが許可されます。

•各VLANマップは一連のエントリで構成されます。VLANマップのエントリの順序は重要で
す。スイッチに着信したパケットは、VLANマップの最初のエントリに対してテストされま
す。一致した場合は、VLANマップのその部分に指定されたアクションが実行されます。一
致しなかった場合、パケットはマップ内の次のエントリに対してテストされます。

•該当パケットタイプ（IPまたはMAC）に対する match句が VLANマップに 1つまたは複数
ある場合でも、パケットがそれらの match句に一致しない場合、デフォルトではパケットが
ドロップされます。該当パケットタイプに対するmatch句がVLANマップ内にない場合、デ
フォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストがス
イッチにあって、ポートが属する VLANに VLANマップを適用する場合、ポート ACLが
VLANマップに優先します。

•ハードウェアにVLANマップの設定を適用できない場合は、そのVLAN内のすべてのパケッ
トがドロップします。

VLAN マップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアクセ

スコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLANマッ
プを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスでルータ
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ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールするVLANマッ
プを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACLの
設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要とする
パケットが VLANマップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パケッ
トがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLANマップ
内にmatch句がなく、アクションが指定されていない場合、どのVLANマップエントリとも一致
しないパケットは転送されます。

VLAN マップとルータ ACL の設定時の注意事項
ここに記載された注意事項は、ルータ ACLおよび VLANマップを同じ VLAN上で使用する必要
がある設定に適用されます。ルータ ACLおよび VLANマップを異なる VLANに割り当てる設定
には、これらの注意事項は適用されません。

ルータACLおよびVLANマップを同じVLANに設定する必要がある場合は、ルータACLとVLAN
マップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）にVLANマップおよびルータのACL
を 1つずつに限り設定できます。

•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけが
反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACLを記
述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタイ
プをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセス
が複雑になります。ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IPアド
レス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および宛先）に
基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレスにはdon’t
careビットを使用してください。

IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ 4 ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。
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ACL の時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻および曜
日に基づいて拡張ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その時間範囲
内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリストに制限を設
定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステートメントまたは
拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できます。time-rangeキー
ワードおよび引数については、名前付きおよび番号付き拡張 ACLタスクの表を参照してくださ
い。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリストの
新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする必要が

あるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内に）有効

となるような設定とならないように注意する必要があります。

時間範囲は、スイッチのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してスイッチクロックを
同期させることを推奨します。

（注）

IPv4 ACL のインターフェイスに関する注意事項
着信 ACLの場合、パケットの受信後スイッチはパケットを ACLと照合します。ACLがパケット
を許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、ス
イッチはパケットを廃棄します。

発信ACLの場合、パケットを受信し制御対象インターフェイスにルーティングしたあと、スイッ
チはパケットを ACLと照合します。ACLがパケットを許可した場合は、スイッチはパケットを
送信します。ACLがパケットを拒否する場合、スイッチはパケットを廃棄します。

未定義の ACLをインターフェイスに適用すると、スイッチは ACLがインターフェイスに適用さ
れていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために未定

義の ACLを使用する場合は、このような結果が生じることに注意してください。

ACL の設定方法

IPv4 ACL の設定
このスイッチで IP ACLを使用する手順は次のとおりです。
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手順

ステップ 1 アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。
ステップ 2 その ACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLを VLAN

マップに適用することもできます。

番号付き標準 ACL の作成
番号付き標準 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

送信元アドレスとワイルドカードを使用して標準 IPv4
アクセスリストを定義します。

access-list access-list-number
{deny | permit} source
source-wildcard ]

ステップ 3   

access-list-numberには、1～ 99または 1300～ 1999の
10進数を指定します。例：

Device(config)# access-list 条件が一致した場合にアクセスを拒否する場合は

deny、許可する場合は permitを指定します。2 deny your_host

sourceには、パケットの送信元となるネットワークま
たはホストのアドレスを次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

•キーワード anyは 0.0.0.0 255.255.255.255という
sourceおよび source-wildcardの省略形です。
source-wildcardを入力する必要はありません。

•キーワード hostは送信元および source 0.0.0.0の
source-wildcardの省略形です。
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目的コマンドまたはアクション

（任意）source-wildcardは、ワイルドカードビットを
送信元アドレスに適用します。

ロギングは、レイヤ 3インターフェイスに
割り当てられたACLでだけサポートされま
す。

（注）

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

番号付き拡張 ACL の作成
番号付き拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステッ

プ 1   

拡張 IPv4アクセスリストおよびアクセス条件を定義しま
す。

access-list access-list-number
{deny | permit} protocol source
source-wildcard destination

ステッ

プ 2   
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目的コマンドまたはアクション

access-list-numberには、100～ 199または 2000～ 2699の
10進数を指定します。

destination-wildcard
[precedence precedence] [tos
tos] [fragments] [time-range
time-range-name] [dscp dscp] 条件が一致した場合にパケットを拒否する場合はdeny、許

可する場合は permitを指定します。

例：

Device(config)# access-list

protocolには、IPプロトコルの名前または番号を指定しま
す。ahp、eigrp、esp、gre、icmp、igmp、igrp、ip、ipinip、
nos、ospf、pcp、pim、tcp、または udp、あるいは IPプロ101 permit ip host 10.1.1.2

any precedence 0 tos 0 log
トコル番号を表す 0 ~ 255の範囲の整数を使用できます。
一致条件としてインターネットプロトコル（ICMP、TCP、
UDPなど）を指定するには、キーワード ipを使用します。

この手順には、ほとんどの IPプロトコルのオプ
ションが含まれています。TCP、UDP、ICMP、
および IGMPの追加の特定パラメータについて
は、次のステップを参照してください。

（注）

sourceには、パラメータの送信元であるネットワークまた
はホストの番号を指定します。

source-wildcardは、ワイルドカードビットを送信元アドレ
スに適用します。

destinationには、パラメータの宛先であるネットワークま
たはホストの番号を指定します。

destination-wildcardは、ワイルドカードビットを宛先アド
レスに適用します。

source、source-wildcard、destination、および
destination-wildcardの値は、次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

• 0.0.0.0255.255.255.255（任意のホスト）を表すキーワー
ド any。

•単一のホスト 0.0.0.0を表すキーワード host。

その他のキーワードはオプションであり、次の意味を持ち

ます。

• precedence：パケットを 0～ 7の番号または名前で指
定する優先度と一致させる場合に入力します。指定で

きる値は、routine（0）、priority（1）、immediate
（2）、flash（3）、flash-override（4）、critical
（5）、internet（6）、network（7）です。

• fragments：2つ目以降のフラグメントをチェックする
場合に入力します。
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目的コマンドまたはアクション

• tos：パケットを 0～ 15の番号または名前で指定する
サービスタイプレベルと一致させる場合に入力しま

す。指定できる値は、normal（0）、max-reliability
（2）、max-throughput（4）、min-delay（8）です。

• time-range：時間範囲の名前を指定します。

• dscp：パケットを 0～ 63の番号で指定する DSCP値
と一致させる場合に入力します。また、指定できる値

のリストを表示するには、疑問符（?）を使用します。

dscp値を入力した場合、tosまたはprecedenceは
入力できません。dscpを入力しない場合は、tos
と precedence値の両方を入力できます。

（注）

拡張 TCPアクセスリストおよびアクセス条件を定義しま
す。

access-list access-list-number
{deny | permit} tcp source
source-wildcard [operator port]

ステッ

プ 3   

次に示す例外を除き、拡張 IPv4 ACLに対して説明するパ
ラメータと同じパラメータを使用します。

destination destination-wildcard
[operator port] [established]
[precedence precedence] [tos

（任意）operatorおよび portを入力すると、送信元ポート
（source source-wildcardの後に入力した場合）または宛先

tos] [fragments] [time-range
time-range-name] [dscp dscp]
[flag] ポート（destination destination-wildcardの後に入力した場

合）が比較されます。使用可能な演算子は、eq（等しい）、

例：

Device(config)# access-list

gt（より大きい）、lt（より小さい）、neq（等しくない）、
range（包含範囲）などです。演算子にはポート番号を指定
する必要があります（rangeの場合は2つのポート番号をス
ペースで区切って指定する必要があります）。

101 permit tcp any any eq
500

portには、10進数（0～ 65535）のポート番号または TCP
ポート名を入力します。TCPをフィルタリングするときに
は、TCPポートの番号または名前だけを使用します。

他のオプションのキーワードの意味は次のとおりです。

• established：確立された接続と照合する場合に入力し
ます。このキーワードは、ackまたは rstフラグでの
照合と同じ機能を果たします。

• flag：指定されたTCPヘッダービットを基準にして照
合します。入力できるフラグは、ack（確認応答）、
fin（終了）、psh（プッシュ）、rst（リセット）、syn
（同期）、または urg（緊急）です。

（任意）拡張 UDPアクセスリストおよびアクセス条件を
定義します。

access-list access-list-number
{deny | permit} udp source
source-wildcard [operator port]

ステッ

プ 4   
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目的コマンドまたはアクション

UDPパラメータは TCPの説明にあるパラメータと同じで
す。ただし、[operator [port]]ポート番号またはポート名は、

destination destination-wildcard
[operator port] [precedence
precedence] [tos tos] UDPポートの番号または名前でなければなりません。ま
[fragments] [time-range
time-range-name] [dscp dscp]

た、UDPでは、flagおよび establishedキーワードは無効で
す。

例：

Device(config)# access-list
101 permit udp any any eq
100

拡張 ICMPアクセスリストおよびアクセス条件を定義しま
す。

access-list access-list-number
{deny | permit} icmp source
source-wildcard destination

ステッ

プ 5   

ICMPパラメータは拡張 IPv4 ACLの IPプロトコルの説明
にあるパラメータとほとんど同じですが、ICMPメッセー

destination-wildcard [icmp-type
| [[icmp-type icmp-code] |

ジタイプおよびコードパラメータが追加されています。オ

プションのキーワードの意味は次のとおりです。

[icmp-message]] [precedence
precedence] [tos tos]
[fragments] [time-range
time-range-name] [dscp dscp] • icmp-type：ICMPメッセージタイプでフィルタリング

する場合に入力します。指定できる値の範囲は、0～
255です。例：

Device(config)# access-list • icmp-code：ICMPパケットを ICMPメッセージコード
タイプでフィルタリングする場合に入力します。指定

できる値の範囲は、0～ 255です。

101 permit icmp any any 200

• icmp-message：ICMPパケットを ICMPメッセージタ
イプ名または ICMPメッセージタイプとコード名で
フィルタリングする場合に入力します。

（任意）拡張 IGMPアクセスリストおよびアクセス条件を
定義します。

access-list access-list-number
{deny | permit} igmp source
source-wildcard destination

ステッ

プ 6   

IGMPパラメータは拡張 IPv4 ACLの IPプロトコルの説明
にあるパラメータとほとんど同じですが、次に示すオプショ

ンのパラメータが追加されています。

destination-wildcard [igmp-type]
[precedence precedence] [tos
tos] [fragments] [time-range
time-range-name] [dscp dscp]

igmp-type：IGMPメッセージタイプと照合するには、0～
15の番号を入力するか、またはメッセージ名である

例：

Device(config)# access-list
dvmrp、host-query、host-report、pim、または traceを入
力します。

101 permit igmp any any 14
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステッ

プ 7   

名前付き標準 ACL の作成
名前を使用して標準 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

名前を使用して標準 IPv4アクセスリストを
定義し、アクセスリストコンフィギュレー

ションモードを開始します。

ip access-list standard name

例：

Device(config)# ip access-list

ステップ 3   

名前には、1～ 99の番号を使用できます。
standard 20

アクセスリストコンフィギュレーション

モードで、パケットを転送するのかドロッ

次のいずれかを使用します。ステップ 4   

• deny {source [source-wildcard] |
host source | any} [log] プするのかを決定する 1つ以上の拒否条件

または許可条件を指定します。
• permit {source [source-wildcard]
| host source | any} [log] • host source：送信元および送信元ワイル

ドカードの値である source 0.0.0.0。

例：

Device(config-std-nacl)# deny

• any：送信元および送信元ワイルドカー
ドの値である 0.0.0.0 255.255.255.255

192.168.0.0 0.0.255.255 255.255.0.0
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目的コマンドまたはアクション

0.0.255.255

または

Device(config-std-nacl)# permit
10.108.0.0 0.0.0.0 255.255.255.0
0.0.0.0

特権 EXECモードに戻ります。end

例：

Device(config-std-nacl)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

名前付き拡張 ACL の作成
名前を使用して拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

名前を使用して拡張 IPv4アクセスリストを定
義し、アクセスリストコンフィギュレーショ

ンモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list

ステップ 3   

名前には、100～ 199の番号を使用できます。
extended 150

アクセスリストコンフィギュレーションモー

ドで、許可条件または拒否条件を指定します。

{deny | permit} protocol {source
[source-wildcard] | host source | any}
{destination [destination-wildcard] |

ステップ 4   

logキーワードを使用して、違反を含む、アク
host destination | any} [precedence

セスリストロギングメッセージを取得しま

す。
precedence] [tos tos] [established]
[log] [time-range time-range-name]

例：

Device(config-ext-nacl)# permit

• host source：送信元および送信元ワイルド
カードの値である source 0.0.0.0。

• host destination：接続先および接続先ワイ
ルドカードの値である destination0.0.0.0。

0 any any

• any：sourceおよび source wildcardの値ま
たは destinationおよび destination wildcard
の値である 0.0.0.0 255.255.255.255

特権 EXECモードに戻ります。end

例：

Device(config-ext-nacl)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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拡張 ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加
され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準ACLでは、関連付けられた IPホストアドレスアクセスリス
トの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定のACL
に選択的に追加できません。ただし、no permitおよびno denyアクセスリストコンフィギュレー
ションモードコマンドを使用すると、名前付き ACLからエントリを削除できます。

番号付きACLではなく名前付きACLを使用する理由の 1つとして、名前付きACLでは行を選択
して削除できることがあります。

次の作業

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACL の時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device(config)# enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

作成する時間範囲には意味のある名前

（workhoursなど）を割り当て、時間範囲コン
time-range time-range-name

例：

Device(config)# time-range

ステップ 3   

フィギュレーションモードを開始します。名

前にスペースや疑問符を含めることはできま

せん。また、文字から始める必要があります。workhours

適用対象の機能がいつ動作可能になるかを指

定します。

次のいずれかを使用します。ステップ 4   

• absolute [start time date] [end
time date] •時間範囲には、absoluteステートメント

を1つだけ使用できます。複数のabsolute

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
165

IPv4 ACL の設定
ACL の時間範囲の設定



目的コマンドまたはアクション

ステートメントを設定した場合は、最後

に設定したステートメントだけが実行さ

れます。

• periodic day-of-the-week hh:mm
to [day-of-the-week] hh:mm

• periodic {weekdays | weekend |
daily} hh:mm to hh:mm •複数の periodicステートメントを入力で

きます。たとえば、平日と週末に異なる

時間を設定できます。
例：

Device(config-time-range)# 設定例を参照してください。
absolute start 00:00 1 Jan 2006
end 23:59 1 Jan 2006

または

Device(config-time-range)#
periodic weekdays 8:00 to 12:00

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

次の作業

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

端末回線への IPv4 ACL の適用
番号付き ACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線に
は名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があるた
め、すべてに同じ制限を設定する必要があります。
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仮想端末回線とACLに指定されたアドレス間の着信接続および発信接続を制限するには、次の手
順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device(config)# enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

設定する回線を指定し、インラインコンフィ

ギュレーションモードを開始します。

line [console | vty] line-number

例：

Device(config)# line console

ステップ 3   

• console：コンソール端末回線を指定しま
す。コンソールポートは DCEです。

0

• vty：リモートコンソールアクセス用の仮
想端末を指定します。

line-numberは、回線タイプを指定する場合に、
設定する連続グループ内で最初の回線番号です。

指定できる範囲は 0～ 16です。

（デバイスへの）特定の仮想端末回線とアクセ

スリストに指定されたアドレス間の着信接続お

よび発信接続を制限します。

access-class access-list-number {in
| out}

例：

Device(config-line)#

ステップ 4   

access-class 10 in

特権 EXECモードに戻ります。end

例：

Device(config-line)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

インターフェイスへの IPv4 ACL の適用
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

インターフェイスには、レイヤ 2インター
フェイス（ポート ACL）またはレイヤ 3イgigabitethernet1/0/1

ンターフェイス（ルータ ACL）を指定でき
ます。

指定されたインターフェイスへのアクセス

を制御します。

ip access-group {access-list-number |
name} {in | out}

例：

Device(config-if)# ip

ステップ 3   

access-group 2 in
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

アクセスリストの設定を表示します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

名前付き MAC 拡張 ACL の作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、MAC
アドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張 ACLを
設定する場合と同様です。

名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

名前を使用してMAC拡張アクセスリストを定義
します。

mac access-list extended name

例：

Device(config)# mac access-list

ステップ 3   

extended mac1

拡張MACアクセスリストコンフィギュレーショ
ンモードでは、すべての（any）送信元MACア

{deny | permit} {any | host source
MAC address | source MAC address
mask} {any | host destination MAC

ステップ 4   

ドレス、マスク付き送信元MACアドレス、また
address | destination MAC address

は特定のホスト（host）送信元MACアドレス、mask} [type mask | lsap lsap mask |
およびすべての（any）宛先MACアドレス、マスaarp | amber | dec-spanning |
ク付き宛先MACアドレス、または特定の宛先decnet-iv | diagnostic | dsm |
MACアドレスに、permitまたはdenyを指定しま
す。

etype-6000 | etype-8042 | lat |
lavc-sca |mop-console |mop-dump
|msdos |mumps | netbios |

（任意）次のオプションを入力することもできま

す。
vines-echo | vines-ip | xns-idp |
0-65535] [cos cos]

例：

Device(config-ext-macl)# deny

• type mask：Ethernet IIまたは SNAPでカプセ
ル化されたパケットの任意の EtherType番
号。10進数、16進数、または 8進数で表記
できます。一致検査の前に、任意で指定できany any decnet-iv

る don’t careビットのマスクが EtherTypeに
適用されます。

または

Device(config-ext-macl)# permit • lsap lsap mask：IEEE 802.2でカプセル化され
たパケットのLSAP番号。10進数、16進数、

any any

または 8進数で表記できます。任意で don’t
careビットのマスクを指定できます。

• aarp | amber | dec-spanning | decnet-iv |
diagnostic | dsm | etype-6000 | etype-8042 | lat
| lavc-sca |mop-console |mop-dump |msdos |
mumps | netbios | vines-echo | vines-ip |
xns-idp：非 IPプロトコル。

• cos cos：プライオリティを設定する 0～ 7の
IEEE 802.1Q CoS番号。

特権 EXECモードに戻ります。end

例：

Device(config-ext-macl)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

レイヤ 2 インターフェイスへの MAC ACL の適用
レイヤ2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

特定のインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを

interface interface-id

例：

Device(config)# interface

ステップ 3   

開始します。指定するインターフェイスは物

理レイヤ 2インターフェイス（ポートACL）
でなければなりません。gigabitethernet1/0/2
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目的コマンドまたはアクション

MACアクセスリストを使用して、指定され
たインターフェイスへのアクセスを制御しま

す。

mac access-group {name} {in }

例：

Device(config-if)# mac

ステップ 4   

ポート ACLは着信方向サポートされます。
access-group mac1 in

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

そのインターフェイスまたはすべてのレイヤ

2インターフェイスに適用されているMAC
アクセスリストを表示します。

show mac access-group [interface
interface-id]

例：

Device# show mac access-group

ステップ 6   

interface gigabitethernet1/0/2

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

スイッチは、パケットを受信すると、着信 ACLとパケットを照合します。ACLがパケットを許
可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、スイッ
チはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、スイッチは ACL
がインターフェイスに適用されていないと判断し、すべてのパケットを許可します。ネットワー

クセキュリティのために未定義の ACLを使用する場合は、このような結果が生じることに注意
してください。

VLAN マップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行します。
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はじめる前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成しま
す。

手順

目的コマンドまたはアクション

VLANマップを作成し、名前と、任意で番号を付けま
す。番号は、マップ内のエントリのシーケンス番号で

す。

vlan access-map name [number]

例：

Device(config)# vlan

ステッ

プ 1   

同じ名前の VLANマップを作成すると、10ずつ増加す
る番号が順に割り当てられます。マップを変更または削

access-map map_1 20

除するときは、該当するマップエントリの番号を入力

できます。

VLANマップでは、特定の permitまたは denyキーワー
ドを使用しません。VLANマップを使用してパケットを
拒否するには、パケットを照合する ACLを作成して、
アクションをドロップに設定します。ACL内の permit
は、一致するという意味です。ACL内の denyは、一致
しないという意味です。

このコマンドを入力すると、アクセスマップコンフィ

ギュレーションモードに変わります。

1つまたは複数の標準または拡張アクセスリストに対し
てパケットを照合します（IPまたはMACアドレスを使

match {ip |mac} address {name
| number} [name | number]

例：

Device(config-access-map)#

ステッ

プ 2   
用）。パケットの照合は、対応するプロトコルタイプ

のアクセスリストに対してだけ行われます。IPパケッ
トは、標準または拡張 IPアクセスリストに対して照合
されます。非 IPパケットは、名前付きMAC拡張アクセ
スリストに対してだけ照合されます。

match ip address ip2

パケットタイプ（IPまたはMAC）に対する
match句が VLANマップに設定されている場
合で、そのマップアクションがドロップの場

合は、そのタイプに一致するすべてのパケッ

トがドロップされます。match句がVLANマッ
プになく、設定されているアクションがドロッ

プの場合は、すべての IPおよびレイヤ 2パ
ケットがドロップされます。

（注）

マップエントリに対するアクションを設定します。IPパケットまたは非 IPパケッ
トを（既知の 1MACアドレス

ステッ

プ 3   
のみを使って）指定し、1つ以
上の ACL（標準または拡張）
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目的コマンドまたはアクション

とそのパケットを照合するに

は、次のコマンドのいずれか

を入力します。

• action { forward}

Device(config-access-map)#
action forward

• action { drop}

Device(config-access-map)#
action drop

VLANマップを1つまたは複数のVLANに適用します。vlan filter mapname vlan-list list

例：

Device(config)# vlan filter

ステッ

プ 4   listには単一の VLAN ID（22）、連続した範囲（10～
22）、または VLAN IDのストリング（12、22、30）を
指定できます。カンマやハイフンの前後にスペースを挿

入することもできます。
map 1 vlan-list 20-22

VLAN マップの作成
各VLANマップは順番に並べられた一連のエントリで構成されます。VLANマップエントリを作
成、追加、または削除するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 1   

VLANマップを作成し、名前と、任意で番号を付けま
す。番号は、マップ内のエントリのシーケンス番号で

す。

vlan access-map name
[number]

例：

Device(config)# vlan

ステップ 2   

同じ名前の VLANマップを作成すると、10ずつ増加
する番号が順に割り当てられます。マップを変更また

access-map map_1 20
は削除するときは、該当するマップエントリの番号を

入力できます。
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目的コマンドまたはアクション

VLANマップでは、特定のpermitまたはdenyキーワー
ドを使用しません。VLANマップを使用してパケット
を拒否するには、パケットを照合する ACLを作成し
て、アクションをドロップに設定します。ACL内の
permitは、一致するという意味です。ACL内の deny
は、一致しないという意味です。

このコマンドを入力すると、アクセスマップコンフィ

ギュレーションモードに変わります。

1つまたは複数の標準または拡張アクセスリストに対
してパケットを照合します（IPまたはMACアドレス

match {ip |mac} address
{name | number} [name |
number]

ステップ 3   

を使用）。パケットの照合は、対応するプロトコルタ

例：

Device(config-access-map)#

イプのアクセスリストに対してだけ行われます。IP
パケットは、標準または拡張 IPアクセスリストに対
して照合されます。非 IPパケットは、名前付きMAC
拡張アクセスリストに対してだけ照合されます。

match ip address ip2

（任意）マップエントリに対するアクションを設定し

ます。デフォルトは転送（forward）です。
action {drop | forward}

例：

Device(config-access-map)#

ステップ 4   

action forward

グローバルコンフィギュレーションモードに戻りま

す。

end

例：

Device(config-access-map)#

ステップ 5   

end

アクセスリストの設定を表示します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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VLAN への VLAN マップの適用
1つの VLANマップを 1つまたは複数の VLANに適用するには、特権 EXECモードで次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

VLANマップを 1つまたは複数の VLANに適
用します。

vlan filter mapnamevlan-list list

例：

Device(config)# vlan filter map

ステップ 3   

listには単一の VLAN ID（22）、連続した範
囲（10～ 22）、または VLAN IDのストリン

1 vlan-list 20-22
グ（12、22、30）を指定できます。カンマや
ハイフンの前後にスペースを挿入することも

できます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

アクセスリストの設定を表示します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config
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IPv4 ACL のモニタリング
スイッチに設定されている ACL、およびインターフェイスと VLANに適用された ACLを表示し
て IPv4 ACLをモニタできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2または
レイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセスグルー
プを表示できます。また、レイヤ 2インターフェイスに適用されたMAC ACLも表示できます。
この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 25：アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリストの全体や
その一部、または特定のアクセスリスト（番号付きまた

は名前付き）の内容を表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の IPアクセ
スリスト（番号付きまたは名前付き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータスを表示し

ます。IPがイネーブルになっているインターフェイスに、
ip access-groupインターフェイスコンフィギュレーショ
ンコマンドを使用して ACLを適用した場合は、アクセ
スグループも表示されます。

show ip interface interface-id

スイッチまたは指定されたインターフェイスのコンフィ

ギュレーションファイルの内容（設定されたすべての

MACおよび IPアクセスリストや、どのアクセスグルー
プがインターフェイスに適用されたかなど）を表示しま

す。

show running-config [interface
interface-id]

すべてのレイヤ 2インターフェイスまたは指定されたレ
イヤ 2インターフェイスに適用されているMACアクセ
スリスト

を表示します。

show mac access-group [interface
interface-id]
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ACL の設定例

例：ACL での時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年 1月 1日）を設定し、設
定を確認する例を示します。

Device# show time-range
time-range entry: new_year_day_2003 (inactive)

absolute start 00:00 01 January 2006 end 23:59 01 January 2006
time-range entry: workhours (inactive)

periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張ACL内に時間範囲名を入力します。次に、
拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、定義され
た休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、営業時間中は
すべての TCPトラフィックを許可します。

Device(config)# access-list 188 deny tcp any any time-range new_year_day_2006
Device(config)# access-list 188 permit tcp any any time-range workhours
Device(config)# end
Device# show access-lists
Extended IP access list 188

10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。

Device(config)# ip access-list extended deny_access
Device(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
Device(config-ext-nacl)# exit
Device(config)# ip access-list extended may_access
Device(config-ext-nacl)# permit tcp any any time-range workhours
Device(config-ext-nacl)# end
Device# show ip access-lists
Extended IP access list lpip_default

10 permit ip any any
Extended IP access list deny_access

10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)

例：ACL へのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメント
（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になります。1
つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置できま
す。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが明確に
なるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコメントは
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対応する permitまたは denyステートメントの前にあり、他のコメントは対応するステートメント
の後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張 ACLにコメントを挿入するには、access-list access-list numberremark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、こ
のコマンドの no形式を使用します。

次の例では、Jonesのワークステーションにはアクセスを許可し、Smithのワークステーションに
はアクセスを許可しません。

Device(config)# access-list 1 remark Permit only Jones workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow Smith through
Device(config)# access-list 1 deny 171.69.3.13

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンドを
使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、Jonesのサブネットには発信 Telnetの使用が許可されません。

Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
Device(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet

IPv4 ACL の設定例
ここでは、IPv4ACLを設定および適用する例を示します。ACLのコンパイルに関する詳細につい
ては、『Cisco IOS Security Configuration Guide, Release 12.4』および『Cisco IOS IP Configuration
Guide, Release 12.4』の「IP Adderssing and Services」の章にある「Configuring IP Services」の項を
参照してください。

小規模ネットワークが構築されたオフィス用の ACL

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート 2に接続さ
れたサーバ Aには、すべての従業員がアクセスできる収益などの情報が格納されています。ルー
テッドポート 1に接続されたサーバ Bには、機密扱いの給与支払いデータが格納されています。
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サーバAにはすべてのユーザがアクセスできますが、サーバ Bにアクセスできるユーザは制限さ
れています。

図 6：ルータ ACL によるトラフィックの制御

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準ACLを作成し、ポート1からサーバに着信するトラフィックをフィルタリングします。

•拡張ACLを作成し、サーバからポート1に着信するトラフィックをフィルタリングします。

例：小規模ネットワークが構築されたオフィスの ACL
次に、標準ACLを使用してポートからサーバBに着信するトラフィックをフィルタリングし、経
理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけを許可する
例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート 1から送信さ
れるトラフィックに適用されます。

Device(config)# access-list 6 permit 172.20.128.64 0.0.0.31
Device(config)# end
Device# how access-lists
Standard IP access list 6

10 permit 172.20.128.64, wildcard bits 0.0.0.31
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 6 out

次に、拡張ACLを使用してサーバBからポートに着信するトラフィックをフィルタリングし、任
意の送信元アドレス（この場合はサーバB）から経理部の宛先アドレス172.20.128.64～172.20.128.95
に送信されるトラフィックだけを許可する例を示します。この ACLは、ルーテッドポート 1に
着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラフィックだけを許可し
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ます。拡張ACLを使用する場合は、送信元および宛先情報の前に、プロトコル（IP）を入力する
必要があります。

Device(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
Device(config)# end
Device# show access-lists
Extended IP access list 106

10 permit ip any 172.20.128.64 0.0.0.31
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 106 in

例：番号付き ACL
次の例のネットワーク 36.0.0.0は、2番めのオクテットがサブネットを指定するクラス Aネット
ワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワークアドレス 36.0.0.0の 3
番めおよび 4番めのオクテットは、特定のホストを指定します。アクセスリスト 2を使用して、
サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否します。こ
のアクセスリストの最終行は、ネットワーク 36.0.0.0の他のすべてのサブネット上のアドレスが
許可されることを示します。この ACLは、ポートに着信するパケットに適用されます。

Device(config)# access-list 2 permit 36.48.0.3
Device(config)# access-list 2 deny 36.48.0.0 0.0.255.255
Device(config)# access-list 2 permit 36.0.0.0 0.255.255.255
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group 2 in

例：拡張 ACL
次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。2番めの行
は、ホスト 128.88.1.2の SMTPポートへの着信 TCP接続を許可します。3番めの行は、エラー
フィードバック用の着信 ICMPメッセージを許可します。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
Device(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Device(config)# access-list 102 permit icmp any any
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意のホ

ストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定していま
す。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、ネットワー
ク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端では TCPポート 25、もう一端ではランダムなポート番号を使用します。接
続している間は、同じポート番号が使用されます。インターネットから着信するメールパケット

の宛先ポートは 25です。安全なネットワークシステムでは常にポート 25でのメール接続が使用
されているため、着信サービスとを個別に制御できます。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
Device(config)# interface gigabitethernet1/0/1
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Device(config-if)# ip access-group 102 in

次の例では、ネットワークはアドレスが 128.88.0.0のクラス Bネットワークで、メールホストの
アドレスは128.88.1.2です。establishedキーワードは、確立された接続を表示するTCP専用のキー
ワードです。TCPデータグラムに ACKまたは RSTビットが設定され、パケットが既存の接続に
属していることが判明すると、一致と見なされます。スタックメンバー 1のギガビットイーサ
ネットインターフェイス 1は、ルータをインターネットに接続するインターフェイスです。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 established
Device(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACL および名前付き拡張 ACL の作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを作成
する例を示します。Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべてのトラ
フィックを許可します。

Device(config)# ip access-list standard Internet_filter
Device(config-ext-nacl)# permit 1.2.3.4
Device(config-ext-nacl)# exit

marketing_group ACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCP Telnetトラフィックを許可し、その他の TCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の宛
先アドレスへ送信される UDPトラフィックを拒否します。それ以外のすべての IPトラフィック
を拒否して、結果を示すログが表示されます。

Device(config)# ip access-list extended marketing_group
Device(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
Device(config-ext-nacl)# deny tcp any any
Device(config-ext-nacl)# permit icmp any any
Device(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
Device(config-ext-nacl)# deny ip any any log
Device(config-ext-nacl)# exit

Internet_filterACLは発信トラフィックに適用され、marketing_groupACLはレイヤ 3ポートの着信
トラフィックに適用されます。

Device(config)# interface gigabitethernet3/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 2.0.5.1 255.255.255.0
Device(config-if)# ip access-group Internet_filter out
Device(config-if)# ip access-group marketing_group in

名前付き ACL からの個別 ACE の削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。

Device(config)# ip access-list extended border-list
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Device(config-ext-nacl)# no permit ip host 10.1.1.3 any

例：IP ACL に適用される時間範囲
次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPのHTTPトラフィックを拒否す
る例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）の間だけ
許可されます。

Device(config)# time-range no-http
Device(config)# periodic weekdays 8:00 to 18:00
!
Device(config)# time-range udp-yes
Device(config)# periodic weekend 12:00 to 20:00
!
Device(config)# ip access-list extended strict
Device(config-ext-nacl)# deny tcp any any eq www time-range no-http
Device(config-ext-nacl)# permit udp any any time-range udp-yes
!
Device(config-ext-nacl)# exit
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group strict in

例：コメント付き IP ACL エントリの設定
次に示す番号付き ACLの例では、Jonesが所有するワークステーションにはアクセスを許可し、
Smithが所有するワークステーションにはアクセスを許可しません。

Device(config)# access-list 1 remark Permit only Jones workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow Smith workstation through
Device(config)# access-list 1 deny 171.69.3.13

次に示す番号付き ACLの例では、Winterおよび SmithのワークステーションにWeb閲覧を許可
しません。

Device(config)# access-list 100 remark Do not allow Winter to browse the web
Device(config)# access-list 100 deny host 171.69.3.85 any eq www
Device(config)# access-list 100 remark Do not allow Smith to browse the web
Device(config)# access-list 100 deny host 171.69.3.13 any eq www

次に示す名前付き ACLの例では、Jonesのサブネットにアクセスを許可しません。

Device(config)# ip access-list standard prevention
Device(config-std-nacl)# remark Do not allow Jones subnet through
Device(config-std-nacl)# deny 171.69.0.0 0.0.255.255

次に示す名前付き ACLの例では、Jonesのサブネットに発信 Telnetの使用を許可しません。

Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
Device(config-ext-nacl)# deny tcp 171.69.0.0 0.0.255.255 any eq telnet
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例：ACL ロギング
ルータ ACLでは、2種類のロギングがサポートされています。logキーワードを指定すると、エ
ントリと一致するパケットに関するログ通知メッセージがコンソールに送信されます。log-input
キーワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒否
し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定されていま
す。

Device(config)# ip access-list standard stan1
Device(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
Device(config-std-nacl)# permit any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group stan1 in
Device(config-if)# end
Device# show logging
Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への ICMP
パケットを許可し、すべての UDPパケットを拒否する例を示します。

Device(config)# ip access-list extended ext1
Device(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
Device(config-ext-nacl)# deny udp any any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip access-group ext1 in

次に、拡張 ACLのログの例を示します。

01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1 packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8 packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形式
は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
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10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インターフェ
イス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0), 1
packet

ACL および VLAN マップの設定例

例：パケットを拒否する ACL および VLAN マップの作成
ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初のマッ
プでは、ip1ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最初に、す
べての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作成します。
VLANマップには IPパケットに対するmatch句が存在するため、デフォルトのアクションでは、
どの match句とも一致しない IPパケットがすべてドロップされます。

Device(config)# ip access-list extended ip1
Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 10
Device(config-access-map)# match ip address ip1
Device(config-access-map)# action drop

例：パケットを許可する ACL および VLAN マップの作成
次に、パケットを許可するVLANマップを作成する例を示します。ACL ip2はUDPパケットを許
可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前のどの
ACLとも一致しないすべての IPパケット（TCPでも UDPでもないパケット）がドロップされま
す。

Device(config)# ip access-list extended ip2
Device(config-ext-nacl)# permit udp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 20
Device(config-access-map)# match ip address ip2
Device(config-access-map)# action forward

例：IP パケットのドロップおよび MAC パケットの転送のデフォルトアクション
次の例の VLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送さ
れます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-matchをこ
のマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。

•すべての IGMPパケットがドロップされます。
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•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

Device(config)# access-list 101 permit udp any any
Device(config)# ip access-list extended igmp-match
Device(config-ext-nacl)# permit igmp any any

Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map drop-ip-default 10
Device(config-access-map)# match ip address 101
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 20
Device(config-access-map)# match ip address igmp-match
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 30
Device(config-access-map)# match ip address tcp-match
Device(config-access-map)# action forward

例：MAC パケットのドロップおよび IP パケットの転送のデフォルトアクション
次の例の VLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送さ
れます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合わせて
使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。

例：すべてのパケットをドロップするデフォルトアクション

次の例のVLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップされま
す。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合わせて
使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。

Device(config)# vlan access-map drop-all-default 10
Device(config-access-map)# match ip address tcp-match
Device(config-access-map)# action forward
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Device(config-access-map)# exit
Device(config)# vlan access-map drop-all-default 20
Device(config-access-map)# match mac address good-hosts
Device(config-access-map)# action forward

ネットワークでの VLAN マップの使用方法の設定例

例：ワイヤリングクローゼットの設定

ワイヤリングクローゼット構成では、ルーティングがスイッチ上でイネーブルにされていない場

合があります。ただし、この設定でも VLANマップおよび QoS分類 ACLはサポートされていま
す。ホスト Xおよびホスト Yは異なる VLAN内にあり、ワイヤリングクローゼットスイッチ A
およびスイッチCに接続されていると想定します。ホストXからホストYへのトラフィックは、
ルーティングがイネーブルに設定されたレイヤ3スイッチであるスイッチBによって最終的にルー
ティングされます。ホストXからホストYへのトラフィックは、トラフィックのエントリポイン
トであるスイッチ Aでアクセスコントロールできます。

図 7：ワイヤリングクローゼットの設定

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPアドレ
ス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィックがスイッ
チ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの VLANマップ
を設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト http
を定義します。

Device(config)# ip access-list extended http
Device(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
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Device(config-ext-nacl)# exit

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPトラ
フィックが転送されるように、VLANアクセスマップ map2を作成します。

Device(config)# vlan access-map map2 10
Device(config-access-map)# match ip address http
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# ip access-list extended match_all
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map2 20
Device(config-access-map)# match ip address match_all
Device(config-access-map)# action forward

次に、VLANアクセスマップ map2を VLAN 1に適用します。

Device(config)# vlan filter map2 vlan 1

例：別の VLAN にあるサーバへのアクセスの制限

別のVLANにあるサーバへのアクセスを制限できます。たとえば、VLAN10内のサーバ10.1.1.100
では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。

図 8：別の VLAN 上のサーバへのアクセスの制限

例：別の VLAN にあるサーバへのアクセスの拒否
次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを拒
否し、その他の IPトラフィックを許可するVLANマップ SERVER1-ACLを作成して、別のVLAN

   Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
188

IPv4 ACL の設定
ネットワークでの VLAN マップの使用方法の設定例



内のサーバへのアクセスを拒否する例を示します。最後のステップでは、マップ SERVER1を
VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。

Device(config)# ip access-list extended SERVER1_ACL
Device(config-ext-nacl))# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
Device(config-ext-nacl))# permit ip host 10.1.1.4 host 10.1.1.100
Device(config-ext-nacl))# permit ip host 10.1.1.8 host 10.1.1.100
Device(config-ext-nacl))# exit

SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケットを転
送する ACLを使用して、VLANマップを定義します。

Device(config)# vlan access-map SERVER1_MAP
Device(config-access-map)# match ip address SERVER1_ACL
Device(config-access-map)# action drop
Device(config)# vlan access-map SERVER1_MAP 20
Device(config-access-map)# action forward
Device(config-access-map)# exit

VLAN 10に VLANマップを適用します。

Device(config)# vlan filter SERVER1_MAP vlan-list 10

VLAN に適用されるルータ ACL と VLAN マップの設定例
ここでは、ルータ ACLおよび VLANマップを VLANに適用し、スイッチドパケット、ブリッジ
ドパケット、ルーテッドパケット、およびマルチキャストパケットを処理する例を示します。

次の図ではそれぞれの宛先に転送されるパケットを示します。パケットのパスがVLANマップや
ACLを示す線と交差するポイントで、パケットを転送せずにドロップする可能性もあります。

例：ACL およびスイッチドパケット

次の例に、VLAN内でスイッチングされるパケットにACLを適用する方法を示します。フォール
バックブリッジングによってルーティングまたは転送されず、VLAN内でスイッチングされるパ
ケットには、入力 VLANの VLANマップだけが適用されます。
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図 9：スイッチドパケットへの ACL の適用

例：ACL およびブリッジドパケット

次の例に、フォールバックブリッジドパケットに ACLを適用する方法を示します。ブリッジド
パケットの場合は、入力 VLANにレイヤ 2 ACLだけが適用されます。また、非 IPおよび非 ARP
パケットだけがフォールバックブリッジドパケットとなります。

図 10：ブリッジドパケットへの ACL の適用
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例：ACL およびルーテッドパケット

次の例に、ルーテッドパケットに ACLを適用する方法を示します。ACLは次の順番で適用され
ます。

1 入力 VLANの VLANマップ

2 入力ルータ ACL

3 出力ルータ ACL

4 出力 VLANの VLANマップ

図 11：ルーテッドパケットへの ACL の適用

例：ACL およびマルチキャストパケット

次の例に、IPマルチキャスト用に複製されたパケットに ACLを適用する方法を示します。ルー
ティングされるマルチキャストパケットには、2つの異なるフィルタが適用されます。1つは、
宛先が入力 VLAN内の他のポートである場合に使用され、もう 1つは、宛先がパケットのルー
ティング先である別のVLAN内にある場合に使用されます。パケットは複数の出力VLANにルー
ティングされる場合がありますが、この場合は宛先 VLANごとに異なるルータ出力 ACLおよび
VLANマップが適用されます。最終的に、パケットは一部の出力VLAN内で許可され、それ以外
のVLANで拒否されます。パケットのコピーが、許可された宛先に転送されます。ただし、入力
VLANマップによってパケットがドロップされる場合、パケットのコピーは宛先に送信されませ
ん。
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図 12：マルチキャストパケットへの ACL の適用

IPv4 ACL の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 26：IPv4 ACL の機能情報

機能情報リリース機能名

この章では、ACLを使用して、スイッチのネッ
トワークセキュリティを設定する方法につい

て説明します。パケットフィルタリングは、

ネットワークトラフィックを限定し、特定の

ユーザまたはデバイスによるネットワークの使

用を制限するうえで役立ちます。ACLはルー
タまたはスイッチを通過するトラフィックを

フィルタリングし、特定のインターフェイスで

パケットを許可または拒否します。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

IPv4 ACL
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第 11 章

IPv6 ACL の設定

• IPv6 ACLの概要, 195 ページ

• IPv6 ACLの制限, 198 ページ

• IPv6 ACLのデフォルト設定, 199 ページ

• IPv6 ACLの設定, 199 ページ

• インターフェイスへの IPv6 ACLの付加, 203 ページ

• VLANマップの設定, 204 ページ

• VLANへの VLANマップの適用, 206 ページ

• IPv6 ACLのモニタリング, 207 ページ

• IPv6 ACLの機能情報, 208 ページ

IPv6 ACL の概要
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイスに
適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion4（IPv4）
の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベースおよび LAN
ベースフィーチャセットが稼働している場合、入力ルータ ACLを作成し、それを適用してレイ
ヤ 3管理トラフィックをフィルタリングすることもできます。

スイッチは、次の 3種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、または
レイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラフィッ
クまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、ルーティン
グされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、アウトバウンドおよびインバウンドのレイヤ 2インターフェイスでサ
ポートされます。IPv6ポート ACLは、インターフェイスに着信するすべての IPv6パケット
に対して適用されます。
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• VLANACLまたはVLANマップは、VLAN内のすべてのパケットのアクセスを制御します。
VLANマップを使用すると、同じVLAN内のデバイス間で転送されるトラフィックをフィル
タリングできます。ACLVLANマップは、L2VLANに適用されます。VLANマップは、IPv6
のレイヤ 3アドレスに基づいてアクセスコントロールするように設定されています。イーサ
ネットACEを使用するとMACアドレスにより、サポートされていないプロトコルがアクセ
スコントロールされます。VLANマップを VLANに適用すると、VLANに入るすべてのパ
ケットが VLANマップと照合されます。

スイッチは、IPv6トラフィックの VLAN ACL（VLANマップ）をサポートします。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場合
と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

スイッチスタックおよび IPv6 ACL
アクティブスイッチは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバに配
信します。

スタンバイスイッチがアクティブスイッチを引き継ぐと、ACL設定がすべてのスタックメンバ
に配信されます。メンバスイッチは、新しいスアクティブスイッチによって配信された設定を同

期し、不要なエントリを消去します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、ア
クティブスイッチは変更内容をすべてのスタックメンバーに配信します。

ACL 優先順位
、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力トラフィックの
場合のフィルタの優先順位は上からポート ACL、、およびルータ ACLです。出力トラフィック
の場合、フィルタの優先順位は、ルータ ACL、ポート ACLです。

次の例で、簡単な使用例を説明します。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定さ
れている場合に、ポートACLが適用されているポートにパケットが着信すると、このパケッ
トはポート ACLによってフィルタリングされます。他のポートで受信した着信のルーティ
ング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットはフィルタリ
ングされません。

• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートにパケットが着信すると、このパケットはポート ACLによってフィルタ
リングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが適用さ
れます。他のパケットはフィルタリングされません。
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VLAN マップ
VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために使
用されます。スイッチまたはスイッチスタックのVLAN内でブリッジングされるすべてのパケッ
トに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリングおよび特
定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたものです。VACL
は方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertypeに
よってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセス制
御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ上また
はこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLANマップを適
用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可ま
たは拒否されます。

次に、VLANマップを適用して、特定のトラフィックタイプを VLAN 10のホスト Aから転送で
きないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用できます。

図 13：VLAN マップによるトラフィックの制御

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティング
されません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）キュー
に送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッジ
ングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成したり、
同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済みの名
前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イン
ターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用します。
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ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4コマン
ドを使用するなど）、エラーメッセージが表示されます。

• MAC ACLを使用して、IPv6フレームをフィルタリングできません。MAC ACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリに空きがない場合、パケットはインターフェイスでドロップされ、アン
ロードのエラーメッセージが記録されます。

IPv6 ACL の制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMACACLを設定
できます。IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。

•スイッチは、routing header、および undetermined-transportというキーワードの照合をサ
ポートしません。

•スイッチは再起 ACL（reflectキーワード）をサポートしません。

•このリリースは、IPv6のポート ACL、ルータ ACLおよび VLAN ACL（VLANマップ）をサ
ポートしています。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサポー
トされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要なイン

ターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインターフェイ
スで ACLがサポートされるかどうか判別します。サポートされない場合、ACLの付加は拒
否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコン
トロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイスに適
用されている ACLに ACEが追加されるのを許可しません。

スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのハードウェアスペースがなくなった場合、ACLに関連付けられたパケットはイ
ンターフェイスでドロップされます。

•ロギングは、ルータ ACLではサポートされますが、ポート ACLではサポートされません。

•スイッチは、プレフィックス長の最大範囲の IPv6アドレス一致をサポートしません。
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IPv6 ACL のデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Switch# show access-lists preauth_ipv6_acl
IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100

IPv6 ACL の設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

IPv6ACL名を定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

{ipv6 access-list list-name

例：
Device(config)# ipv6 access-list
example_acl_list

ステッ

プ 3   

条件が一致した場合にパケットを拒否する場合は

deny、許可する場合は permitを指定します。次に、
条件について説明します。

{deny | permit} protocol
{source-ipv6-prefix/|prefix-length|any|
host source-ipv6-address} [ operator
[ port-number ]] {

ステッ

プ 4   

• protocolには、インターネットプロトコルの名
前または番号を入力します。ahp、esp、icmp、

destination-ipv6-prefix/ prefix-length
| any | host destination-ipv6-address}
[operator [port-number]][dscp value] ipv6、pcp、stcp、tcp、udp、または IPv6プロト

コル番号を表す0～255の整数を使用できます。[fragments] [log]
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目的コマンドまたはアクション

[log-input][sequence value]
[time-range name]

• source-ipv6-prefix/prefix-lengthまたは
destination-ipv6-prefix/ prefix-lengthは、拒否条件
または許可条件を設定する送信元または宛先

IPv6ネットワークあるいはネットワーククラス
で、コロン区切りの 16ビット値を使用した 16
進形式で指定します（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、any
を入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否条件または許
可条件を設定する送信元または宛先 IPv6ホスト
アドレスを入力します。アドレスはコロン区切

りの 16ビット値を使用した 16進形式で指定し
ます。

•（任意）operatorには、指定のプロトコルの送信
元ポートまたは宛先ポートを比較するオペラン

ドを指定します。オペランドには、lt（より小
さい）、gt（より大きい）、eq（等しい）、neq
（等しくない）、range（包含範囲）がありま
す。

source-ipv6-prefix/prefix-length引数のあとの
operatorは、送信元ポートに一致する必要があり
ます。destination-ipv6- prefix/prefix-length引数の
あとの operatorは、宛先ポートに一致する必要
があります。

•（任意）port-numberは、0～ 65535の 10進数
または TCPあるいは UDPポートの名前です。
TCPポート名を使用できるのは、TCPのフィル
タリング時だけです。UDPポート名を使用でき
るのは、UDPのフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケッ
トヘッダーの Traffic Classフィールド内のトラ
フィッククラス値とDiffServコードポイント値
を照合します。指定できる範囲は0～63です。

•（任意）fragmentsを入力して、先頭ではないフ
ラグメントを確認します。このキーワードが表

示されるのは、プロトコルが ipv6の場合だけで
す。
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目的コマンドまたはアクション

•（任意）logを指定すると、エントリと一致する
パケットに関するログメッセージがコンソール

に送信されます。log-inputを指定すると、ログ
エントリに入力インターフェイスが追加されま

す。ロギングはルータACLでだけサポートされ
ます。

•（任意）sequence valueを入力して、アクセス
リストステートメントのシーケンス番号を指定

します。指定できる範囲は 1～ 4,294,967,295で
す。

•（任意）time-range nameを入力して、拒否また
は許可ステートメントに適用される時間の範囲

を指定します。

（任意）TCPアクセスリストおよびアクセス条件を
定義します。

{deny | permit} tcp
{source-ipv6-prefix/prefix-length | any
| host source-ipv6-address} [operator

ステッ

プ 5   

TCPの場合は tcpを入力します。パラメータはステッ
プ 3aで説明されているパラメータと同じですが、次
に示すオプションのパラメータが追加されています。

[port-number]] {destination-ipv6-
prefix/prefix-length | any | host
destination-ipv6-address} [operator
[port-number]] [ack] [dscp value]

• ack：確認応答（ACK）ビットセット[established] [fin] [log] [log-input]
[neq {port | protocol}] [psh] [range • established：確立された接続。TCPデータグラ

ムに ACKまたは RSTビットが設定されている
場合、照合が行われます。

{port | protocol}] [rst] [sequence
value] [syn] [time-range name] [urg]

• fin：終了ビットセット。送信元からのデータは
それ以上ありません。

• neq {port | protocol}：所定のポート番号上にない
パケットだけを照合します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の範囲内のパ
ケットだけを照合します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびアクセス条件を
定義します。

{deny | permit} udp
{source-ipv6-prefix/prefix-length | any
| host source-ipv6-address} [operator

ステッ

プ 6   
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目的コマンドまたはアクション

ユーザデータグラムプロトコルの場合は、udpを入
力します。UDPパラメータはTCPに関して説明され

[port-number]]
{destination-ipv6-prefix/prefix-length
| any | host destination-ipv6-address} ているパラメータと同じです。ただし、[operator
[operator [port-number]] [dscp value] [port]]のポート番号またはポート名は、UDPポート
[log] [log-input] [neq {port |

の番号または名前でなければなりません。UDPの場
合、establishedパラメータは無効です。

protocol}] [range {port | protocol}]
[sequence value] [time-range name]]

（任意）ICMPアクセスリストおよびアクセス条件
を定義します。

{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any
| host source-ipv6-address} [operator

ステッ

プ 7   

インターネット制御メッセージプロトコルの場合は、

icmpを入力します。ICMPパラメータはステップ 1
[port-number]]
{destination-ipv6-prefix/prefix-length

の IPプロトコルの説明にあるパラメータとほとんど| any | host destination-ipv6-address}
[operator [port-number]] [icmp-type 同じですが、ICMPメッセージタイプおよびコード
[icmp-code] | icmp-message] [dscp パラメータが追加されています。オプションのキー

ワードの意味は次のとおりです。
value] [log] [log-input] [sequence
value] [time-range name]

• icmp-type：ICMPメッセージタイプでフィルタ
リングする場合に入力します。指定できる値の

範囲は、0～ 255です。

• icmp-code：ICMPパケットを ICMPメッセージ
コードタイプでフィルタリングする場合に入力

します。指定できる値の範囲は、0～255です。

• icmp-message：ICMPパケットを ICMPメッセー
ジタイプ名または ICMPメッセージタイプと
コード名でフィルタリングする場合に入力しま

す。ICMPメッセージのタイプ名およびコード
名のリストについては、?キーを使用するか、
またはこのリリースのコマンドリファレンスを

参照してください。

特権 EXECモードに戻ります。endステッ

プ 8   

アクセスリストの設定を確認します。show ipv6 access-listステッ

プ 9   

入力を確認します。show running-config

例：

Device# show running-config

ステッ

プ 10   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Device# copy running-config

ステッ

プ 11   

startup-config

次の作業

インターフェイスに IPv6 ACLをアタッチします。

インターフェイスへの IPv6 ACL の付加
レイヤ 3インターフェイスで発信または着信トラフィックに、あるいはレイヤ 2インターフェイ
スで着信トラフィックにACLを適用できます。レイヤ 3インターフェイスで着信トラフィックに
だけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

アクセスリストを適用するレイヤ2インターフェ
イス（ポート ACL用）またはレイヤ 3インター

interface interface-idステップ 3   

フェイス（ルータ ACL用）を特定して、イン
ターフェイスコンフィギュレーションモードを

開始します。
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目的コマンドまたはアクション

ルータACLを適用する場合は、これによってイ
ンターフェイスがレイヤ2モード（デフォルト）
からレイヤ 3モードに変化します。

no switchportステップ 4   

レイヤ 3インターフェイス（ルータ ACL用）で
IPv6アドレスを設定します。

ipv6 address ipv6-addressステップ 5   

インターフェイスの着信トラフィックまたは発

信トラフィックにアクセスリストを適用します。

ipv6traffic-filter
access-list-name {in | out}

ステップ 6   

（注）

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

VLAN マップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行します。

はじめる前に

VLANに適用する IPv6 ACLを作成します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Device> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

VLANマップを作成し、名前と、任意で番号を付けま
す。番号は、マップ内のエントリのシーケンス番号で

す。

vlan access-map name [number]

例：

Device(config)# vlan

ステッ

プ 3   

同じ名前のVLANマップを作成すると、10ずつ増加す
る番号が順に割り当てられます。マップを変更または

access-map map_1 20

削除するときは、該当するマップエントリの番号を入

力できます。

VLANマップでは、特定のpermitまたはdenyキーワー
ドを使用しません。VLANマップを使用してパケット
を拒否するには、パケットを照合する ACLを作成し
て、アクションをドロップに設定します。ACL内の
permitは、一致するという意味です。ACL内の deny
は、一致しないという意味です。

このコマンドを入力すると、アクセスマップコンフィ

ギュレーションモードに変わります。

パケットを 1つまたは複数のアクセスリストに対して
照合します。パケットの照合は、対応するプロトコル

match {ip | ipv6 |mac} address
{name | number} [name | number]

例：

Device(config-access-map)#

ステッ

プ 4   
タイプのアクセスリストに対してだけ行われます。IP
パケットは、IPアクセスリストに対して照合されま
す。非 IPパケットは、名前付きMACアクセスリスト
に対してだけ照合されます。match ipv6 address ip_net

パケットタイプ（IPまたはMAC）に対する
match句がVLANマップに設定されている場
合で、そのマップアクションがドロップの場

合は、そのタイプに一致するすべてのパケッ

トがドロップされます。match句が VLAN
マップになく、設定されているアクションが

ドロップの場合は、すべての IPおよびレイ
ヤ 2パケットがドロップされます。

（注）
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目的コマンドまたはアクション

マップエントリに対するアクションを設定します。IPパケットまたは非 IPパケッ
トを（既知の 1MACアドレス

ステッ

プ 5   
のみを使って）指定し、1つ以
上のACLとそのパケットを照
合するには、次のコマンドの

いずれかを入力します。

• action { forward}
Device(config-access-map)#
action forward

• action { drop}
Device(config-access-map)#
action drop

VLANマップを 1つまたは複数の VLANに適用しま
す。

vlan filter mapnamevlan-list list

例：

Device(config)# vlan filter

ステッ

プ 6   

listには単一の VLAN ID（22）、連続した範囲（10～
22）、または VLAN IDのストリング（12、22、30）

map 1 vlan-list 20-22
を指定できます。カンマやハイフンの前後にスペース

を挿入することもできます。

VLAN への VLAN マップの適用
1つの VLANマップを 1つまたは複数の VLANに適用するには、特権 EXECモードで次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

VLANマップを 1つまたは複数の VLANに適
用します。

vlan filter mapnamevlan-list list

例：

Device(config)# vlan filter map

ステップ 3   

listには単一の VLAN ID（22）、連続した範
囲（10～ 22）、または VLAN IDのストリン

1 vlan-list 20-22
グ（12、22、30）を指定できます。カンマや
ハイフンの前後にスペースを挿入することも

できます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

アクセスリストの設定を表示します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

IPv6 ACL のモニタリング
次の表に示された 1つまたは複数の特権 EXECコマンドを使用して、設定済みのすべてのアクセ
スリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示で
きます。

目的コマンド

スイッチに設定されたすべてのアクセスリスト

を表示します。

show access-lists

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示しま

す。

show ipv6 access-list [access-list-name]

VLANアクセスマップ設定を表示します。show vlan access-map[map-name]
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目的コマンド

VACLとVLAN間のマッピングを表示します。showvlan filter[access-mapaccess-map| vlanvlan-id]

次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたはス
イッチスタックに設定済みのすべてのアクセスリストが表示されます。

Switch # show access-lists
Extended IP access list hello

10 permit ip any any
IPv6 access list ipv6

permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
Switch# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

次に、show vlan access-map特権 EXECコマンドの出力例を示します。出力には、VLANアクセス
マップ情報が表示されます。

Switch# show vlan access-map
Vlan access-map "m1" 10
Match clauses:
ipv6 address: ip2

Action: drop

IPv6 ACL の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 27：IPv6 ACL の機能情報

機能情報リリース機能名

IPv6 ACLを作成して、インターフェイスに適
用することによって、IPv6トラフィックをフィ
ルタリングできます。これは、IPv4の名前付き
ACLを作成し、適用する方法と類似していま
す。また、スイッチで IPベースおよび LAN
ベースフィーチャセットが稼働している場合、

入力ルータ ACLを作成し、それを適用してレ
イヤ3管理トラフィックをフィルタリングする
こともできます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

IPv6 ACL
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第 12 章

DHCP の設定

• DHCPに関する情報, 211 ページ

• DHCP機能の設定方法, 219 ページ

• DHCPサーバポートベースのアドレス割り当ての設定, 227 ページ

• DHCPの機能情報, 231 ページ

DHCP に関する情報

DHCP サーバ
DHCPサーバは、スイッチまたはルータ上の指定されたアドレスプールから DHCPクライアント
に IPアドレスを割り当て、それらのアドレスを管理します。DHCPサーバがそのデータベースか
ら要求された設定パラメータを取得して DHCPクライアントに渡すことができない場合は、ネッ
トワーク管理者が定義した1つまたは複数のセカンダリDHCPサーバに要求を転送します。スイッ
チは、DHCPサーバとして機能できます。

DHCP リレーエージェント
DHCPリレーエージェントは、クライアントとサーバの間で DHCPパケットを転送するレイヤ 3
デバイスです。リレーエージェントは、同じ物理サブネット上にないクライアントとサーバの間

で要求および応答を転送します。リレーエージェントによる転送は、IPデータグラムをネット
ワーク間で透過的に交換するレイヤ 2での通常の転送とは異なります。リレーエージェントは、
DHCPメッセージを受け取ると、新しい DHCPメッセージを生成して、出力インターフェイス上
で送信します。
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DHCP スヌーピング
DHCPスヌーピングは、信頼できない DHCPメッセージのフィルタリングと DHCPスヌーピング
バインディングデータベース（DHCPスヌーピングバインディングテーブルとも呼ばれる）の作
成および管理によってネットワークセキュリティを確保する DHCPセキュリティ機能です。

DHCPスヌーピングは、信頼できないホストと DHCPサーバの間でファイアウォールに似た役割
を果たします。DHCPスヌーピングを使用することにより、エンドユーザに接続された信頼でき
ないインターフェイスと DHCPサーバまたは別のスイッチに接続された信頼できるインターフェ
イスを区別できます。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

信頼できない DHCPメッセージとは、信頼できないインターフェイス経由で送信されたメッセー
ジのことです。デフォルトでは、スイッチはすべてのインターフェイスを信頼できないものと見

なします。そのため、スイッチはいくつかのインターフェイスを信頼して DHCPスヌーピングを
使用するように設定する必要があります。サービスプロバイダー環境でDHCPスヌーピングを使
用する場合は、カスタマーのスイッチなど、サービスプロバイダーネットワーク内には存在しな

いデバイスから送信されたメッセージが信頼できないメッセージとなります。不明なデバイスか

ら送信されたメッセージは、トラフィック攻撃の原因になりうるため、信頼できません。

DHCPスヌーピングバインディングデータベースには、MACアドレス、IPアドレス、リース期
間、バインディングの種類、VLAN番号、およびスイッチの信頼できないローカルインターフェ
イスのインターフェイス情報が含まれています。このデータベースには、信頼できるインターフェ

イスに接続されたホストの情報はありません。

サービスプロバイダーネットワークでは、信頼できるインターフェイスとして設定できるものの

例として、同じネットワーク内のデバイスのポートに接続されたインターフェイスがあります。

信頼できないインターフェイスには、ネットワーク内の信頼できないインターフェイスまたはネッ

トワークに属さないデバイスのインターフェイスに接続されたインターフェイスがあります。

スイッチが信頼できないインターフェイスでパケットを受信し、そのインターフェイスが属して

いる VLANで DHCPスヌーピングがイネーブルに設定されている場合、スイッチは送信元MAC
アドレスとDHCPクライアントのハードウェアアドレスを比較します。アドレスが一致した場合
（デフォルト）、スイッチはパケットを転送します。アドレスが一致しない場合、スイッチはパ

ケットをドロップします。

スイッチは、次のいずれかの状況が発生した場合に DHCPパケットをドロップします。

• DHCPOFFERパケット、DHCPACKパケット、DHCPNAKパケット、DHCPLEASEQUERY
パケットなど、DHCPサーバからのパケットがネットワークまたはファイアウォールの外側
から着信した。

•パケットが信頼できないインターフェイスに着信し、送信元MACアドレスと DHCPクライ
アントのハードウェアアドレスが一致しない。
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•スイッチがDHCPRELEASEまたはDHCPDECLINEブロードキャストメッセージを受信し、
そのMACアドレスはDHCPスヌーピングバインディングデータベースに含まれているが、
バインディングデータベース内のインターフェイス情報がメッセージを受信したインター

フェイスと一致しない。

• DHCPリレーエージェントが 0.0.0.0以外のリレーエージェント IPアドレスを含む DHCPパ
ケットを転送し、Option 82情報が含まれないパケットを信頼できないポートに転送する。

DHCPスヌーピングをサポートする集約スイッチであり、DHCPオプション 82情報を挿入する
エッジスイッチに接続されているスイッチは、オプション 82情報を含むパケットが信頼できな
いインターフェイスに着信した場合、それらのパケットをドロップします。DHCPスヌーピング
がイネーブルに設定されている場合に、パケットが信頼できるポートに着信しても、集約スイッ

チは接続されたデバイスのDHCPスヌーピングバインディングを認識せず、完全なDHCPスヌー
ピングバインディングデータベースを作成できません。

集約スイッチを信頼できないインターフェイス経由でエッジスイッチに接続できる場合、ipdhcp
snooping information option allow-untrustedグローバルコンフィギュレーションコマンドを入力
すると、集約スイッチはエッジスイッチによって挿入されたオプション 82情報を含むパケット
を受け入れます。集約スイッチは、信頼できないスイッチインターフェイスを介して接続された

ホストのバインディングを認識します。集約スイッチで、ダイナミックARPインスペクションや
IPソースガードなど、DHCPセキュリティ機能をイネーブルに設定することもできますが、その
場合でもスイッチはOption82情報を含むパケットをホストが接続されている信頼できない入力イ
ンターフェイスで受信します。集約スイッチ上のエッジスイッチとの接続ポートは、信頼できる

インターフェイスとして設定する必要があります。

オプション 82 データ挿入
住宅地域にあるメトロポリタンイーサネットアクセス環境では、DHCPは多数の加入者に対し、
IPアドレスの割り当てを一元的に管理できます。スイッチで DHCPスヌーピングの Option 82機
能をイネーブルにすると、加入者装置はMACアドレスだけでなく、その装置をネットワークに
接続するスイッチポートによっても識別されます。サブスクライバ LAN上の複数のホストをア
クセススイッチの同じポートに接続できます。これらのホストは一意に識別されます。

DHCPオプション82機能は、DHCPスヌーピングがグローバルにイネーブルであり、オプショ
ン 82を使用する加入者装置が割り当てられた VLANでイネーブルである場合に限りサポート
されます。

（注）

次の図に、一元的な DHCPサーバがアクセスレイヤのスイッチに接続された加入者に IPアドレ
スを割り当てるメトロポリタンイーサネットネットワークを示します。DHCPクライアントとそ
れらに関連付けられた DHCPサーバは同じ IPネットワークまたはサブネット内に存在しないた
め、DHCPリレーエージェント（Catalystスイッチ）にヘルパーアドレスを設定することにより、
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ブロードキャスト転送をイネーブルにし、クライアントとサーバ間で DHCPメッセージを転送し
ます。

図 14：メトロポリタンイーサネットネットワークにおける DHCP リレーエージェント

スイッチで DHCPスヌーピング情報オプション 82をイネーブルにすると、次のイベントがこの
順序で発生します。

•ホスト（DHCPクライアント）は DHCP要求を生成し、これをネットワーク上にブロード
キャストします。

•スイッチは、このDHCP要求を受信すると、パケットにOption82情報を追加します。デフォ
ルトでは、リモート IDサブオプションがスイッチのMACアドレスで、回線 IDサブオプショ
ンはパケットを受信するポート ID（vlan-mod-port）です。リモート IDおよび回線 IDは設
定できます。

•リレーエージェントの IPアドレスが設定されている場合、スイッチはこの IPアドレスを
DHCPパケットに追加します。

•スイッチは、オプション 82フィールドを含む DHCP要求を DHCPサーバに転送します。

• DHCPサーバはこのパケットを受信します。Option 82に対応しているサーバであれば、リ
モート IDと回線 IDのいずれか一方または両方を使用して、IPアドレスを割り当てたり、1
つのリモート IDまたは回線 IDに割り当てることができる IPアドレスの数を制限するよう
なポリシーを実装したりできます。次に DHCPサーバは、DHCP応答内にオプション 82
フィールドをエコーします。

•スイッチによって要求がサーバにリレーされた場合、DHCPサーバは応答をスイッチにユニ
キャストします。スイッチは、リモート IDフィールドと、場合によっては回線 IDフィール
ドを調べ、Option82データが挿入済みであることを確認します。スイッチはOption82フィー
ルドを削除してから、DHCP要求を送信したDHCPクライアントに接続するスイッチポート
にパケットを転送します。

デフォルトのサブオプション設定では、前述のイベントのシーケンスが発生すると、次のフィー

ルドの値は変化しません（図「サブオプションのパケット形式」を参照）。
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•回線 IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦回線 IDタイプ

◦回線 IDタイプの長さ

•リモート IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦リモート IDタイプ

◦リモート IDタイプの長さ

回線 IDサブオプションのポートフィールドでは、ポート番号が 3から始まります。たとえば、
24個の 10/100/1000ポートおよび 4つの Small Form-Factor Pluggable（SFP）モジュールスロット
を搭載するスイッチでは、ポート 3がギガビットイーサネット 1/0/1ポート、ポート 4がギガビッ
トイーサネット 1/0/2ポートとなり、以降同様に続きます。ポート 27は SFPモジュールスロッ
トのギガビットイーサネット 1/0/25となり、以降同様に続きます。

図「サブオプションのパケット形式」に、デフォルトのサブオプション設定が使用されている場

合のリモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示します。回線
IDサブオプションでは、モジュール番号は、スタックにあるスイッチ番号に対応します。スイッ
チがこれらのパケット形式を使用するのは、DHCPスヌーピングをグローバルにイネーブルにし、
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ip dhcp snooping information optionグローバルコンフィギュレーションコマンドを入力した場合で
す。

図 15：サブオプションのパケット形式

図「ユーザ設定のサブオプションのパケット形式」は、ユーザ設定のリモート IDサブオプショ
ン、および回線 IDサブオプションのパケット形式を示しています。スイッチでは、DHCPスヌー
ピングをグローバルにイネーブルにし、ip dhcp snooping information option format remote-idグ
ローバルコンフィギュレーションコマンド、および ip dhcp snooping vlan information option
format-type circuit-id stringインターフェイスコンフィギュレーションコマンドを入力した場合
に、これらのパケット形式が使用されます。

パケットでは、リモート IDおよび回線 IDサブオプションを次のように設定した場合、これらの
フィールドの値がデフォルト値から変更されます。

•回線 IDサブオプションフィールド

◦回線 IDタイプが 1である。

◦設定した文字列の長さに応じて、長さの値が変化する。

•リモート IDサブオプションフィールド

◦リモート IDタイプが 1である。
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◦設定した文字列の長さに応じて、長さの値が変化する。

図 16：ユーザ設定のサブオプションのパケット形式

Cisco IOS DHCP サーバデータベース
DHCPベースの自動設定プロセスの間、指定 DHCPサーバは Cisco IOS DHCPサーバデータベー
スを使用します。これには IPアドレス、アドレスバインディング、およびブートファイルなど
の設定パラメータが含まれます。

アドレスバインディングは、Cisco IOS DHCPサーバデータベース内のホストの IPアドレスおよ
びMACアドレス間のマッピングです。クライアント IPアドレスを手動で割り当てること、また
は、DHCPサーバが DHCPアドレスプールから IPアドレスを割り当てることが可能です。手動
および自動アドレスバインディングの詳細については、『Cisco IOS IPConfigurationGuide, Release
12.4』の「Configuring DHCP」の章を参照してください。

Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco IOS
IP Configuration Guide, Release 12.4』の「Configuring DHCP」の章にある「DHCPConfiguration Task
List」の項を参照してください。

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングをイネーブルにすると、スイッチは信頼できないインターフェイスに関する
情報をDHCPスヌーピングバインディングデータベースに保存します。データベースには、64,000
のバインディングを含めることができます。
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各データベースエントリ（バインディング）は、IPアドレス、それに関連付けられたMACアド
レス、リース期間（16進形式）、バインディングが適用されるインターフェイス、およびイン
ターフェイスが属するVLANで構成されます。データベースエージェントは、設定された場所の
ファイルにバインディングを保存します。各エントリの末尾にあるチェックサムは、ファイルの

先頭のバイトを含め、エントリに関連付けられたすべてのバイトを対象として計算されます。各

エントリは、まず 72バイトのデータがあり、その後に 1つのスペースとチェックサム値が続きま
す。

スイッチのリロード後もバインディングを保持するには、DHCPスヌーピングデータベースエー
ジェントを使用する必要があります。エージェントがディセーブルで、ダイナミックARPインス
ペクションまたは IPソースガードがイネーブルにされ、DHCPスヌーピングバインディングデー
タベースがダイナミックバインディングされている場合、スイッチは接続を切断されます。この

エージェントがディセーブルで、DHCPスヌーピングだけがイネーブルである場合、スイッチの
接続は切断されませんが、DHCPスヌーピングは DHCPスプーフィング攻撃を防止できないこと
があります。

リロードすると、スイッチはバインディングファイルを読み込み、DHCPスヌーピングバイン
ディングデータベースを作成します。スイッチは、データベースに変更が加えられたときにはバ

インディングファイルを更新します。

スイッチは、新しいバインディングを認識するか、バインディングを失うと、ただちにデータベー

ス内のエントリを更新します。スイッチはバインディングファイル内のエントリも更新します。

バインディングファイルの更新頻度は設定可能な遅延時間によって決まり、更新はバッチ処理さ

れます。ファイルが指定された時間内（書き込み遅延および中断タイムアウトの値によって設定

される）に更新されない場合、更新は停止します。

バインディングが含まれるファイルの形式は次のとおりです。

<initial-checksum>
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
<entry-1> <checksum-1>
<entry-2> <checksum-1-2>
...
...
<entry-n> <checksum-1-2-..-n>
END

このファイルの各エントリにはチェックサム値を示すタグが付けられます。スイッチは、ファイ

ルを読み取るときに、このチェックサムを使用してエントリを検証します。最初の行の

initial-checksumエントリは、最新のファイル更新に関連するエントリを以前のファイル更新に関
連するエントリと区別します。

次に、バインディングファイルの例を示します。

2bb4c2a1
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
192.1.168.1 3 0003.47d8.c91f 2BB6488E Gi1/0/4 21ae5fbb
192.1.168.3 3 0003.44d6.c52f 2BB648EB Gi1/0/4 1bdb223f
192.1.168.2 3 0003.47d9.c8f1 2BB648AB Gi1/0/4 584a38f0
END
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スイッチが起動し、計算されたチェックサム値が保存されているチェックサム値と一致した場合、

スイッチはバインディングファイルのエントリを読み取り、バインディングをDHCPスヌーピン
グバインディングデータベースに追加します。次のいずれかの状況が発生した場合、スイッチは

エントリを無視します。

•スイッチがエントリを読み取り、計算されたチェックサム値が保存されているチェックサム
値と一致しない。この場合、そのエントリとそれ以降のエントリは無視されます。

•エントリに含まれているリース期間が終了している（スイッチはリース期間の終了時にバイ
ンディングエントリを削除しないことがある）。

•エントリに含まれるインターフェイスが現在はシステムに存在しない。

•インターフェイスがルーテッドインターフェイスまたはDHCPスヌーピングにおける信頼で
きるインターフェイスである。

DHCP スヌーピングおよびスイッチスタック
DHCPスヌーピングは、スタックマスターで管理されます。新しいスイッチがスタックに加入す
ると、スイッチでは、スタックマスターからDHCPスヌーピング設定を受信します。メンバがス
タックから除外されると、スイッチに関連付けられているすべてのDHCPスヌーピングアドレス
バインディングがエージングアウトします。

すべてのスヌーピング統計情報は、スタックマスター上で生成されます。新しいスタックマス

ターが選出された場合、統計カウンタはリセットされます。

スタックのマージが発生し、スタックマスターではなくなった場合、スタックマスターにあった

すべてのDHCPスヌーピングバインディングが失われます。スタックパーティションでは、既存
のスタックマスターに変更はなく、パーティション化スイッチに属しているバインディングは、

エージングアウトします。パーティション化スイッチの新しいマスターでは、新たな着信 DHCP
パケットの処理が開始されます。

DHCP 機能の設定方法

DHCP スヌーピングのデフォルト設定

表 28：DHCP のデフォルト設定

デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定が
必要6

DHCPサーバ

イネーブル7DHCPリレーエージェント
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デフォルト設定機能

未設定DHCPパケット転送アドレス

イネーブル（無効なメッセージは廃棄）。リレーエージェント情報の確認

既存のリレーエージェント情報を置換。DHCPリレーエージェント転送ポリシー

ディセーブルDHCPスヌーピングをグローバルにイネーブル

イネーブルDHCPスヌーピング情報オプション

ディセーブルパケットを信頼できない入力インターフェイス

で受け取る DHCPスヌーピングオプション8

未設定DHCPスヌーピングレート制限

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPスヌーピング VLAN

イネーブルDHCPスヌーピングのMACアドレス検証

Cisco IOSソフトウェアではイネーブル、設定が
必要。

スイッチは、DHCPサーバとして設定
されているデバイスからだけ、ネット

ワークアドレスおよび設定パラメー

タを取得します。

（注）

Cisco IOS DHCPサーババインディングデータ
ベース

Cisco IOSソフトウェアではイネーブル、設定が
必要。この機能は宛先が設定されている場合に

限り有効。

DHCPスヌーピングバインディングデータベー
スエージェント

6
スイッチは、DHCPサーバとして設定されている場合に限り DHCP要求に応答します。

7
スイッチは、DHCPサーバの IPアドレスが DHCPクライアントの SVIに設定されている場合に限り DHCPパケットをリレーします。

8
この機能は、スイッチがエッジスイッチによってオプション82情報が挿入されたパケットを受信する集約スイッチである場合に使用します。

DHCP スヌーピング設定時の注意事項
•スイッチポートがDHCPサーバに接続されている場合は、ip dhcp snooping trust interfaceコ
ンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして設定してくだ

さい。
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•スイッチポートが DHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できないポー

トとして設定してください。

• show ip dhcp snooping statisticsユーザ EXECコマンドを入力して DHCPスヌーピング統計情
報を表示したり、clear ip dhcp snooping statistics特権 EXECコマンドを入力してスヌーピン
グ統計情報をクリアしたりできるようになりました。

DHCP サーバの設定
スイッチは、DHCPサーバとして機能できます。

スイッチをDHCPサーバとして設定するときの手順については、『Cisco IOS IPConfigurationGuide,
Release 12.4』の「IP Addressing and Services」の項の「Configuring DHCP」を参照してください。

DHCP サーバとスイッチスタック
DHCPバインディングデータベースは、スタックマスターで管理されます。新しいスタックマス
ターが割り当てられると、新しいマスターでは、TFTPサーバから保存されているバインディング
データベースがダウンロードされます。スタックマスターに障害が発生した場合、未保存のすべ

てのバインディングが失われます。失われたバインディングに関連付けられていた IPアドレス
は、解放されます。自動バックアップは、ip dhcp database url [timeout seconds |write-delay seconds]
グローバルコンフィギュレーションコマンドを使用して設定する必要があります。

スタックのマージが発生すると、スタックメンバになるスタックマスターでは、すべてのDHCP
リースバインディングが失われます。スタックパーティションでは、パーティションにある新し

いマスターが、既存のDHCPリースバインディングなしで、新しいDHCPサーバとして動作しま
す。

DHCP リレーエージェントの設定
スイッチ上で DHCPリレーエージェントをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

スイッチ上で DHCPサーバおよび DHCPリ
レーエージェントをイネーブルにします。

service dhcp

例：

Device(config)# service dhcp

ステップ 3   

デフォルトでは、この機能はイネーブルで

す。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

次の作業

これらの手順については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Addressing and
Services」の項の「Configuring DHCP」の項を参照してください。

•リレーエージェント情報のチェック（検証）

•リレーエージェント転送ポリシーの設定

パケット転送アドレスの指定

DHCPサーバおよび DHCPクライアントが異なるネットワークまたはサブネットにある場合、ス
イッチを ip helper-address addressインターフェイスコンフィギュレーションコマンドで設定す
る必要があります。一般的なルールは、クライアントに最も近いレイヤ 3インターフェイス上に
コマンドを設定することです。ip helper-addressコマンドで使用されているアドレスは、特定の
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DHCPサーバ IPアドレスか、または他の DHCPサーバが宛先ネットワークセグメントにある場
合はネットワークアドレスにすることができます。ネットワークアドレスを使用することで、ど

の DHCPサーバも要求に応答できるようになります。

パケット転送アドレスを指定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

VLANIDを入力してスイッチ仮想インターフェ
イスを作成し、インターフェイスコンフィギュ

レーションモードを開始します。

interface vlan vlan-id

例：

Device(config)# interface vlan
1

ステップ 3   

インターフェイスに IPアドレスおよび IPサブ
ネットを設定します。

ip address ip-address subnet-mask

例：

Device(config-if)# ip address
192.108.1.27 255.255.255.0

ステップ 4   

DHCPパケット転送アドレスを指定します。ip helper-address address

例：

Device(config-if)# ip
helper-address 172.16.1.2

ステップ 5   

ヘルパーアドレスは特定の DHCPサーバアド
レスにするか、他のDHCPサーバが宛先ネット
ワークセグメントにある場合は、ネットワーク

アドレスにすることができます。ネットワーク

アドレスを使用することで、他のサーバもDHCP
要求に応答できるようになります。

複数のサーバがある場合、各サーバに 1つのヘ
ルパーアドレスを設定できます。

グローバルコンフィギュレーションモードに

戻ります。

end

例：

Device(config-if)# end

ステップ 6   
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目的コマンドまたはアクション

DHCPクライアントに接続されている複数の物
理ポートを設定し、インターフェイス範囲コン

フィギュレーションモードを開始します。

次のいずれかを使用します。ステップ 7   

• interface range port-range

• interface interface-id
または

例：

Device(config)# interface
gigabitethernet1/0/2

DHCPクライアントに接続されている単一の物
理ポートを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

ポートの VLANメンバーシップモードを定義
します。

switchport mode access

例：

Device(config-if)# switchport
mode access

ステップ 8   

ステップ 2で設定したのと同じVLANをポート
に割り当てます。

switchport access vlan vlan-id

例：

Device(config-if)# switchport
access vlan 1

ステップ 9   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 10   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 12   

startup-config

DHCP スヌーピングおよびオプション 82 を設定するための前提条件
DHCPスヌーピングおよびオプション 82の前提条件は次のとおりです。

• DHCPスヌーピングは、スイッチ上でグローバルにイネーブルにする必要があります。
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•スイッチ上で DHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するデバイスが設定され、イネーブルになっているこ
とを確認してください。

•スイッチを DHCP要求に応答するようにする場合は、DHCPサーバとして設定する必要があ
ります。

•スイッチで DHCPスヌーピング情報オプションを設定する前に、DHCPサーバとして機能す
るデバイスを設定してください。DHCPサーバが割り当てたり除外したりできる IPアドレス
を指定するか、またはそれらのデバイスの DHCPオプションを設定する必要があります。

• DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。サービスプロバイダーネットワー

クでは、同じネットワーク内のデバイスのポートに接続されたインターフェイスが信頼でき

るインターフェイスとなります。

• DHCPスヌーピングでCisco IOSDHCPサーババインディングデータベースを使用するには、
Cisco IOS DHCPサーババインディングデータベースを使用するようにスイッチを設定する
必要があります。

•信頼できない入力でパケットを受け入れるDHCPスヌーピングオプションを使用するには、
スイッチがエッジスイッチからオプション 82情報を含むパケットを受信する集約スイッチ
である必要があります。

•次の前提条件が DHCPスヌーピングバインディングデータベースの設定に適用されます。

◦ DHCPスヌーピング用にスイッチを使用するには、DHCPスヌーピングバインディング
データベースで宛先を設定する必要があります。

◦ NVRAMとフラッシュメモリは、いずれも記憶容量が限られているため、バインディン
グファイルを TFTPサーバに保存することを推奨します。

◦ネットワークベースの URL（TFTPや FTPなど）については、スイッチがバインディ
ングをそのURLのバインディングファイルに初めて書き込む前に、設定されたURLに
空のファイルを作成する必要があります。空のファイルをサーバ上に作成する必要があ

るかどうかについては、TFTPサーバのマニュアルを参照してください。TFTPサーバに
よっては、そのように設定できないことがあります。

◦データベースに正しいリース期間が記録されるように、ネットワークタイムプロトコ
ル（NTP）をイネーブルにし、設定することを推奨します。

◦ NTPが設定されている場合、スイッチのシステムクロックが NTPと同期化されたとき
にだけ、スイッチがバインディングの変更内容をバインディングファイルに書き込みま

す。

•スイッチでDHCPリレーエージェントを設定する前に、DHCPサーバとして機能するデバイ
スを設定してください。DHCPサーバが割り当てたり除外したりできる IPアドレスを指定す
るか、デバイスの DHCPオプションを設定するか、または DHCPデータベースエージェン
トをセットアップする必要があります。
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•スイッチが DHCPパケットをリレーするようにする場合は、DHCPサーバの IPアドレスは
DHCPクライアントのスイッチ仮想インターフェイス（SVI）に設定する必要があります。

•スイッチポートがDHCPサーバに接続されている場合は、ip dhcp snooping trustipdhcp snooping
trust interfaceインターフェイスコンフィギュレーションコマンドを入力して、ポートを信
頼できるポートとして設定してください。

•スイッチポートが DHCPクライアントに接続されている場合は、no ip dhcp snooping trustno
ip dhcp snooping trustインターフェイスコンフィギュレーションコマンドを入力して、ポー
トを信頼できないポートとして設定してください。

Cisco IOS DHCP サーバデータベースのイネーブル化
Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco IOS
IP Configuration Guide, Release 12.4』の「Configuring DHCP」の章にある「DHCP Configuration Task
List」の項を参照してください。

DHCP スヌーピング情報のモニタリング

表 29：DHCP 情報を表示するためのコマンド

スイッチの DHCPスヌーピングの設定を表示します。show ip dhcp snooping

DHCPスヌーピングバインディングデータベース内の動的に設
定されたバインディングだけを表示します。このようなバイン

ディングは、バインディングテーブルとも呼ばれます。

show ip dhcp snooping binding

DHCPスヌーピングバインディングデータベースのステータス
および統計情報を表示します。

show ip dhcp snooping
database

DHCPスヌーピングの統計情報を要約または詳細形式で表示しま
す。

show ip dhcp snooping
statistics

動的および静的に設定されたバインディングを表示します。show ip source binding

DHCPスヌーピングがイネーブルでインターフェイスがダウンステートに変更された場合、静
的に設定されたバインディングは削除されません。

（注）
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DHCP サーバポートベースのアドレス割り当ての設定

DHCP サーバポートベースのアドレス割り当ての
DHCPサーバポートベースのアドレス割り当ては、接続されたデバイスクライアントの IDまた
はクライアントハードウェアアドレスに関係なく、DHCPがイーサネットスイッチポートで同
じ IPアドレスを維持できるようにする機能です。

ネットワークに導入されたイーサネットスイッチは、直接接続されたデバイスに接続を提供しま

す。工場の作業場など、一部の環境では、あるデバイスで不具合が発生した場合は、それと同時

に、そのネットワークで代わりのデバイスが動作を開始しなければなりません。現在の DHCP実
装では、この代わりのデバイスに、DHCPが同じ IPアドレスを提供する保証はありません。コン
トロールやモニタリングなどを行うソフトウェアは、各デバイスに関連付けられた IPアドレスが
一定であることを期待しています。デバイスを交換した場合、DHCPクライアントが変更された
場合でも、アドレスの割り当ては一定のままでなければなりません。

DHCPサーバポートベースのアドレス割り当て機能が設定されている場合、この機能により、あ
る接続ポートで受信された DHCPメッセージでクライアント IDやクライアントハードウェアア
ドレスが変更されたとしても、同じ接続ポートには常に同じ IPアドレスが提供されることが保証
されます。DHCPプロトコルは、DHCPパケットのクライアント IDオプションにより、DHCPク
ライアントを識別します。クライアント IDオプションを含まないクライアントは、クライアント
ハードウェアアドレスにより識別されます。この機能を設定すると、インターフェイスのポート

名が、クライアント IDまたはハードウェアアドレスよりも優先され、実際の接続ポイントであ
るスイッチポートがクライアント IDになります。

すべてのケースで、同じポートにイーサネットケーブルを接続することにより、接続されたデバ

イスに、DHCP経由で同じ IPアドレスが割り当てられます。

DHCPサーバポートベースのアドレス割り当て機能がサポートされているのは、Cisco IOS DHCP
サーバだけです。サードパーティ製のサーバではサポートされていません。

ポートベースのアドレステーブルのデフォルト設定

デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされています。

ポートベースのアドレス割り当て設定時の注意事項

•デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされてい
ます。

• DHCPプールから事前に設定された予約への割り当てを制限する（予約されていないアドレ
スはクライアントに提供されず、その他のクライアントはプールによるサービスを受けな

い）ために、reserved-only DHCPプールコンフィギュレーションコマンドを入力すること
ができます。
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DHCP スヌーピングバインディングデータベースエージェントのイ
ネーブル化

スイッチ上でDHCPスヌーピングバインディングデータベースエージェントをイネーブルにし、
設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

次のいずれかの形式を使用して、データベー

スエージェントまたはバインディングファ

イルの URLを指定します。

ip dhcp snooping database
{flash[number]:/filename |
ftp://user:password@host/filename |
http://[[username:password]@]{hostname

ステップ 3   

• flash[number]:/filename| host-ip}[/directory] /image-name.tar |
rcp://user@host/filename}|
tftp://host/filename （任意）スタックマスターのスタック

メンバ番号を指定するには、numberパ

例：

Device(config)# ip dhcp snooping

ラメータを使用します。numberの指定
できる範囲は 1～ 9です。

• ftp://user:password@host/filenamedatabase
tftp://10.90.90.90/snooping-rp2

• http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar

• rcp://user@host/filename

• tftp://host/filename

データベース転送プロセスが完了するのを待

ち、それまでに完了しない場合はプロセスを

停止する時間（秒数）を指定します。

ip dhcp snooping database timeout
seconds

例：

Device(config)# ip dhcp snooping
database timeout 300

ステップ 4   

デフォルトは 300秒です。指定できる範囲は
0～ 86400です。無期限の期間を定義するに
は、0を使用します。これは転送を無期限に
試行することを意味します。
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目的コマンドまたはアクション

バインディングデータベースが変更されてか

ら転送を開始するまでの遅延時間を指定しま

ip dhcp snooping database write-delay
seconds

例：

Device(config)# ip dhcp snooping
database write-delay 15

ステップ 5   

す。指定できる範囲は 15～ 86400秒です。
デフォルトは 300秒（5分）です。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

（任意）DHCPスヌーピングバインディング
データベースにバインディングエントリを追

ip dhcp snooping binding
mac-addressvlan vlan-id
ip-addressinterface interface-idexpiry
seconds

ステップ 7   

加します。vlan-idに指定できる範囲は 1～
4904です。secondsの範囲は 1～ 4294967295
です。

例：

Device# ip dhcp snooping binding
このコマンドは、追加するエントリごとに入

力します。0001.1234.1234 vlan 1 172.20.50.5
interface gi1/1 expiry 1000

このコマンドは、スイッチをテストまたはデ

バッグするときに使用します。

DHCPスヌーピングバインディングデータ
ベースエージェントのステータスおよび統計

情報を表示します。

show ip dhcp snooping database [detail]

例：

Device# show ip dhcp snooping
database detail

ステップ 8   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステッ

プ 10   

startup-config
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DHCP サーバポートベースのアドレス割り当てのイネーブル化
ポートベースのアドレス割り当てをグローバルにイネーブル化し、インターフェイス上で加入者

IDを自動的に生成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

すべての着信 DHCPメッセージで、加入者
IDがクライアント IDとしてグローバルに使
用されるようにDHCPサーバを設定します。

ip dhcp use subscriber-id client-id

例：

Device(config)# ip dhcp use
subscriber-id client-id

ステップ 3   

インターフェイスの短い名前に基づいて、加

入者 IDを自動的に生成します。
ip dhcp subscriber-id interface-name

例：

Device(config)# ip dhcp
subscriber-id interface-name

ステップ 4   

特定のインターフェイスで設定された加入者

IDは、このコマンドで優先されます。

設定するインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 5   

インターフェイス上ですべての着信 DHCP
メッセージで、加入者 IDがクライアント ID

ip dhcp server use subscriber-id
client-id

例：

Device(config-if)# ip dhcp server
use subscriber-id client-id

ステップ 6   

として使用されるようにDHCPサーバを設定
します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 8   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

次の作業

スイッチ上でのDHCPポートベースのアドレス割り当てをイネーブルにした後で、ip dhcppoolグ
ローバルコンフィギュレーションコマンドを使用して、IPアドレスの事前割り当てと、クライア
ントへの関連付けを行います。

DHCP サーバポートベースのアドレス割り当てのモニタリング

表 30：DHCP ポートベースのアドレス割り当て情報を表示するためのコマンド

目的コマンド

特定のインターフェイスのステータスおよび設定を表示します。show interface interface id

DHCPアドレスプールを表示します。show ip dhcp pool

Cisco IOSDHCPサーバのアドレスバインディングを表示します。show ip dhcp binding

DHCP の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 31：DHCP の機能情報

機能情報リリース機能名

DHCPはインターネットホストに設定パラメー
タを提供します。DHCPは 2つのコンポーネン
トで構成されます。1つはホスト固有の設定パ
ラメータを DHCPサーバからホストに配信す
るためのプロトコルで、もう 1つはホストに
ネットワークアドレスを割り当てるためのメ

カニズムです。DHCPはクライアント/サーバ
モデルに基づいています。指定された DHCP
サーバホストが、ダイナミックに設定される

ホストに対して、ネットワークアドレスを割

り当て、設定パラメータを提供します。デフォ

ルトでは、Cisco IOSソフトウェアが稼働して
いる Ciscoデバイスには、DHCPサーバとリ
レーエージェントソフトウェアが含まれてい

ます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

DHCP
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第 13 章

Cisco Discovery Protocol バイパス

Cisco Discovery Protocolバイパスモードでは、Cisco Discovery Protocolパケットを受け取り、そ
のまま送信します。受信パケットは処理されません。パケットは生成されません。このモードで

は、Bump-In-The-Wire（BITW）動作がCiscoDiscoveryProtocolパケットに適用されます。これは
Cisco Discovery Protocolのサポートがない場合に等しい下位互換モードです。

• Cisco Discovery Protocolバイパスの制約事項, 233 ページ

• Cisco Discovery Protocolバイパスについて, 233 ページ

• Cisco Discovery Protocolバイパスの設定方法, 234 ページ

• Cisco Discovery Protocolバイパスの設定例, 236 ページ

Cisco Discovery Protocol バイパスの制約事項
Cisco Discovery Protocolバイパスは、スイッチポート上の標準 ACLをサポートしていません。

Cisco Discovery Protocol バイパスについて
Cisco IP Phoneが音声 VLANとシングルホストモードで設定されたポートに接続されている電話
機は、Cisco Discovery Protocolバイパス機能によりネットワークに暗黙的に許可されます。Cisco
Discovery Protocolメッセージで適切な TLV（Type Length Value）を送信する電話機（またはデバ
イス）が音声 VLANへのアクセスを許可されます。

Cisco Discovery Protocolバイパスモードでは、Cisco Discovery Protocolパケットを受け取り、その
まま送信します。受信パケットは処理されません。パケットは生成されません。このモードでは、

Bump-In-The-Wire（BITW）動作がCiscoDiscovery Protocolパケットに適用されます。これはCisco
Discovery Protocolのサポートがない場合に等しい下位互換モードです。

Cisco Discovery Protocolバイパスモードでは、認証セッションが IPフォンのシングルホストモー
ドとマルチポストモードで確立されます。ただし、インターフェイスポートの音声VLANと802.1
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xが有効になっている場合は、ホストモードがシングルホストモードまたはマルチポストモード
に設定されているときに Cisco Discovery Protocolバイパスが有効になります。

CiscoDiscoveryProtocolバイパス機能の代わりに、より優れたアクセス制御、可視性、および許可
を提供するMulti-Domain Authentication（MDA）機能を使用できます。

デフォルトでは、ホストモードはレガシーモードの場合はシングルモード、エッジモードの

場合はマルチ認証に設定されます。

（注）

2番目のポートの切断の場合のCisco Discovery Protocolの機能拡張：電話機の背後からプラグが抜
かれホストが切断されたときに Cisco IP Phoneは Cisco Discovery Protocolメッセージをスイッチに
送信できます。ホストが直接接続され、リンクダウンイベントを検出した場合と同様に、スイッ

チは間接的に接続されたホストの認証済みセッションをクリアできます。これは最新の IP電話機
でサポートされています。

Cisco Discovery Protocolバイパスは、サードパーティ製の電話機ではサポートされていません。
Cisco Discovery Protocolバイパスが動作するのはシスコ製の電話機に限られます。

Cisco Discovery Protocol バイパスの設定方法
Cisco Discovery Protocolバイパスを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

物理ポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：
Device(config)# interface
GigabitEthernet1/0/12

ステップ 3   

•指定できるインターフェイスは、物理ポート
です。

インターフェイスがアクセスモードになるように

指定します。

switchport mode access

例：
Device(config-if)# switchport
mode access

ステップ 4   
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目的コマンドまたはアクション

同じVLAN内のすべてのポートをスタティックア
クセスポートとして割り当てます。

switchport access vlan vlan id

例：
Device(config-if)# switchport
access vlan 10

ステップ 5   

•ポートをスタティックアクセスポートとして
設定する場合は、ポートを 1つのVLANにの
み割り当ててください。指定できる範囲は 1
～ 4094です。

指定された VLAN経由ですべての音声トラフィッ
クを転送するように、Cisco IP Phoneに指示しま

switchport voice vlan vlan-id

例：
Device(config-if)# switchport
voice vlan 3

ステップ 6   

す。デフォルトでは、Cisco IP Phoneは 802.1Qプ
ライオリティ 5を使用して音声トラフィックを転
送します。

有効な VLAN IDの範囲は、拡張ソフトウェアイ
メージ（EI）がインストールされている場合は 1
～4094で、標準ソフトウェアイメージ（SI）がイ
ンストールされている場合は 1～ 1001です。先行
ゼロは入力しないでください。

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：
Device(config-if)#
authentication port-control
auto

ステップ 7   

キーワードにより、次のものが許可されます。authentication host-mode
{single-host|multi-host}

ステップ 8   

• single-host：IEEE 802.1X認可ポートの単一ホ
スト（クライアント）が許可されます。例：

Device(config-if)#
authentication host-mode
single | multi-host

• multi-host：単一ホストの認証後に 802.1X認
可ポートの複数ホストが許可されます。

ポート上でデフォルト設定の 802.1X認証をイネー
ブルにします。

dot1x pae authenticator

例：
Device(config-if)# dot1x pae
authenticator

ステップ 9   

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
235

Cisco Discovery Protocol バイパス
Cisco Discovery Protocol バイパスの設定方法



Cisco Discovery Protocol バイパスの設定例

例：Cisco Discovery Protocol バイパスの有効化
「Authentication port-control auto」が dotx1またはMABで設定されるか、または音声 VLANがシ
ングル/マルチポストモードとともにインターフェイスに設定されている場合、Cisco Discovery
Protocolバイパスがデフォルトで有効になります。

次に、認証でMABを使用している場合のCisco Discovery Protocolバイパスの設定例を示します。

Device(config)# interface GigabitEthernet1/0/12
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 10
Device(config-if)# switchport voice vlan 3
Device(config-if)# authentication port-control auto
Device(config-if)# mab

Cisco Discovery Protocol ネイバーの無効化
次に、Cisco Discovery Protocolネイバーを表示する設定例を示します。
Device# show cdp neighbors g1/0/37 detail
Device ID: SEP24B657B038DF
Entry address(es):
Platform: Cisco IP Phone 9971, Capabilities: Host Phone Two-port Mac Relay
Interface: GigabitEthernet1/0/37, Port ID (outgoing port): Port 1
Holdtime : 157 sec
Second Port Status: Down <<<<<<<<<<
Version :
sip9971.9-1-1SR1
advertisement version: 2
Duplex: full
Power drawn: 12.804 Watts
Power request id: 57146, Power management id: 4
Power request levels are:12804 0 0 0 0
Total cdp entries displayed : 1

例：Cisco Discovery Protocol バイパスの無効化
Cisco Discovery Protocolバイパスを無効にするには、インターフェイスから「Authentication
port-control auto」を削除する必要があります。
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第 14 章

IP ソースガードの設定

• IPソースガードの概要, 237 ページ

• IPソースガードの設定方法, 240 ページ

• IPソースガードのモニタリング, 243 ページ

• その他の参考資料, 243 ページ

• IPソースガードの機能情報, 244 ページ

IP ソースガードの概要

IP ソースガード
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを使
用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合に、IP
アドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより許可
された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィックをブ
ロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブルを
使用します。IPおよびMACのフィルタリングでは、送信元 IP検索および送信元MAC検索が組
み合わせが使用されます。送信元 IPアドレスを使用する IPトラフィックでは、バインディング
テーブルが許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、また
は手動で設定されたバインディング（スタティック IP送信元バインディング）があります。この
テーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番号がありま
す。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソースバインディン
グテーブルを使用します。
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IPSGは、アクセスポートおよびトランクポートを含むレイヤ2ポートだけでサポートされます。
送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定できます。

スタティックホスト用 IP ソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガード
（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能をDHCPではない、スタティックな環境に拡張する
ものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用して、ス
イッチに接続されたホストを検証していました。ホストから受信したトラフィックのうち、有効

な DHCPを持たないものはすべてドロップされます。このセキュリティ機能によって、ルーティ
ングされないレイヤ2インターフェイス上の IPトラフィックが制限されます。この機能は、DHCP
スヌーピングバインディングデータベース、および手動で設定された IPソースバインディング
に基づいてトラフィックをフィルタリングします。前バージョンの IPSGでは、IPSGを動作させ
るために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタティッ
クホスト用 IPSGは、ポート ACLをインストールするために IPデバイストラッキングテーブル
エントリに依存していまます。このスイッチは、指定されたポートで有効なホストのリストを維

持するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティックエントリ
を作成します。また、指定されたポートにトラフィックを送信できるホストの数を指定すること

もできます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホスト
が、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受信する
と、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境では、マス
ターのフェールオーバーが発生すると、メンバポートに接続されたスタティックホストの IPソー
スガードエントリは、そのまま残ります。 show device-tracking database特権 EXECコマンドを
入力すると、IPデバイストラッキングテーブルには、これらのエントリが ACTIVEであると表
示されます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインターフェ
イスに無効なパケットを注入することができます。この無効なパケットには、ソースアドレ

スとして、別のホストネットワークインターフェイスの IPアドレス、またはMACアドレス
が含まれます。この無効パケットは、スタティックホスト用 IPSGがホストに接続され、無効
な IPアドレスバインディングまたはMACアドレスバインディングが学習されて、有効なバ
インディングが拒否される原因となります。ホストによる無効なパケットの注入を回避する方

法については、対応するオペレーティングシステムとネットワークインターフェイスのベン

ダーにお問い合わせください。

（注）

最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的に
IPバインディング、またはMACバインディングを学習します。IPバインディング、またはMAC
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バインディングは、ARPパケット、および IPパケットにより、スタティックホストから学習さ
れます。これらはデバイストラッキングデータベースに保存されます。指定されたポートで動的

に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新しい IPアドレスを
持つパケットはすべて、ハードウェアによりドロップされます。何らかの理由で移動された、ま

たはなくなったホストを解決するために、スタティックホスト用 IPSGは IPデバイストラッキン
グを活用して、動的に学習した IPアドレスバインディングをエージングアウトします。この機
能は、DHCPスヌーピングとともに使用できます。複数バインディングは、DHCPホストとスタ
ティックホストの両方に接続されたポートに確立されます。たとえば、バインディングは、デバ

イストラッキングデータベースと DHCPスヌーピングバインディングデータベースの両方に保
存されます。

IP ソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッド
インターフェイスで ip source binding mac-addressvlan vlan-id ip-addressinterface interface-idグ
ローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表示さ

れます。

Static IP source binding can only be configured on switch port.

•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルにさ
れている場合、このインターフェイスのアクセスVLANで、DHCPスヌーピングをイネーブ
ルにしておく必要があります。

•複数の VLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、こ
れらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLANに、
送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トランクインターフェイ
スの VLAN上で DHCPスヌーピングをイネーブル、またはディセーブルにし
た場合、スイッチは適切にトラフィックをフィルタリングできない可能性が

あります。

（注）

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにでき
ます。
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IP ソースガードの設定方法

IP ソースガードのイネーブル化

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet 1/0/1

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 4   

スタティック IPソースバインディングを
追加します。

ip source binding mac-addressvlan
vlan-id ip-addressinterface interface-id

例：

Device(config)# ip source binding

ステップ 5   

スタティックバインディングごとにこの

コマンドを入力します。

0100.0230.0002 vlan 11 10.0.0.4
interface gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

レイヤ 2 アクセスポートでのスタティックホスト用 IP ソースガード
の設定

スタティックホスト用 IPSGを動作させるには、ip device trackingmaximum limit-numberインター
フェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。このコマン

ドをポートに対して実行したが、IPデバイストラッキングをグローバルにイネーブルにしていな
い、または IP device tracking maximumをそのインターフェイスに対して設定していない場合は、
スタティックホストの IPSGによって、そのインターフェイスからの IPトラフィックはすべて拒
否されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IPホストテーブルをオンにし、IPデバイス
トラッキングをグローバルにイネーブルにし

ます。

ip device tracking

例：

Device(config)# ip device

ステップ 3   

tracking

インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 4   

gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

Device(config-if)# switchport

ステップ 5   

mode access

このポートに VLANを設定します。switchport access vlan vlan-id

例：

Device(config-if)# switchport

ステップ 6   

access vlan 10

そのポートで、IPデバイストラッキングテー
ブルにより許可されるスタティック IP数の上

ip device tracking maximum
number

例：

Device(config-if)# ip device

ステップ 7   

限を設定します。指定できる範囲は1～10で
す。最大値は 10です。

ip device trackingmaximum
limit-numberインターフェイスコン
フィギュレーションコマンドを設

定する必要があります。

（注）
tracking maximum 8

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   
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IP ソースガードのモニタリング
表 32：特権 EXEC 表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上の

IPソースガードの設定を表示します。
show ip verify source [ interface interface-id ]

IPデバイストラッキングテーブル内のエント
リに関する情報を表示します。

show ip device tracking { all | interface interface-id
| ip ip-address |mac imac-address}

表 33：インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ip verify source tracking

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IP ソースガードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 34：IP ソースガードの機能情報

機能情報リリース機能名

ネイバーの IPアドレスを使用する場合に、ト
ラフィック攻撃を防ぐために IPソースガード
を使用でき、そして信頼できないインターフェ

イスで DHCPスヌーピングがイネーブルの場
合に、IPアドレスを使用しようとすると、IP
ソースガードをイネーブルにできます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

IPソースガード
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第 15 章

ダイナミック ARP インスペクションの設定

• ダイナミック ARPインスペクションの制約事項, 247 ページ

• ダイナミック ARPインスペクションの概要, 249 ページ

• ダイナミック ARPインスペクションのデフォルト設定, 253 ページ

• ARP ACLおよび DHCPスヌーピングエントリの相対的なプライオリティ, 254 ページ

• 非 DHCP環境での ARP ACLの設定, 254 ページ

• DHCP環境でのダイナミック ARPインスペクションの設定, 257 ページ

• 着信 ARPパケットのレート制限, 260 ページ

• ダイナミック ARPインスペクション検証チェックの実行, 262 ページ

• DAIのモニタリング, 264 ページ

• DAIの設定の確認, 264 ページ

• その他の参考資料, 265 ページ

• ダイナミック ARPインスペクションの機能方法, 266 ページ

ダイナミック ARP インスペクションの制約事項
ここでは、スイッチにダイナミックARPインスペクションを設定するときの制約事項および注意
事項を示します。

•ダイナミックARPインスペクションは入力セキュリティ機能です。出力チェックはまったく
行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポートし
ていないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続されるホス

トに対しては有効ではありません。中間者攻撃は単一のレイヤ 2ブロードキャストドメイン
に制限されているため、チェックされないドメインと、ダイナミックARPインスペクション
によりチェックされるドメインは区別します。このアクションは、ダイナミックARPインス
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ペクションのためにイネーブルにされているドメインでホストのARPキャッシュを保護しま
す。

•着信 ARP要求、および ARP応答で IP/MACアドレスバインディングを検証するために、ダ
イナミック ARPインスペクション DHCPスヌーピングバインディングデータベースのエン
トリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する
際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、または DHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネーブルにしな
いでください。RSPANVLANでダイナミックARPインスペクションをイネー
ブルにすると、ダイナミック ARPインスペクションパケットが RSPAN宛先
ポートに届かない可能性があります。

（注）

•物理ポートをEtherChannelポートチャネルに結合するには、この物理ポートとチャネルポー
トの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル内で中

断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理ポートの信

頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネルの信頼状態と

一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意味
します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの
ポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにならず
に、各ポートは 29 ppsでパケットを受信できます。

•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。たと
えば、ポートチャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合され
たすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポートで受信さ
れる ARPパケットのレートは、すべてのチャネルメンバーからの受信パケットレートの合
計となります。EtherChannelポートのレート制限は、各チャネルポートメンバーが受信する
ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネル

の設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設定に

は依存しません。

EtherChannelが、設定したレートより多くのARPパケットを受信すると、このチャネル（す
べての物理ポートを含む）は errdisableステートとなります。
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•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポート
の集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた VLAN
にわたってパケットを処理するために、トランクポートのレートをより高く設定します。ま

た、ip arp inspection limit noneインターフェイスコンフィギュレーションコマンドを使用し
て、レートを無制限に設定することもできます。1つの VLANに高いレート制限値を設定す
ると、ソフトウェアによってこのポートが errdisableステートにされた場合に、他の VLAN
への DoS攻撃を招く可能性があります。

•スイッチで、ダイナミック ARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべての

ARPトラフィックは CPUに送信されます。

ダイナミック ARP インスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャストド
メイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要があり
ますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト Bは、ホ
スト Aの IPアドレスと関連付けられたMACアドレスを取得するために、このブロードキャスト
ドメインにあるホストすべてに対してブロードキャストメッセージを生成します。このブロード

キャストドメイン内のホストはすべてARP要求を受信し、ホストAはMACアドレスで応答しま
す。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの余分な応答を許可する
ため、ARPスプーフィング攻撃やARPキャッシュのポイズニングが発生することがあります。攻
撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュー

タを経由してルータ、スイッチ、またはホストに送信されるようになります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニング
し、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、レイ

ヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することができます。
図 26-1に、ARPキャッシュポイズニングの例を示します。

図 17：ARP キャッシュポイズニング

ホストA、B、およびCは、インターフェイスA、B、およびC上にあるスイッチに接続されてい
ます。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、これらの

IPアドレス、およびMACアドレスです。たとえば、ホストAが使用する IPアドレスは IA、MAC
アドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要がある場合、ホスト
Aは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロードキャストします。
スイッチとホストBは、このARP要求を受信すると、IPアドレスが IAで、MACアドレスがMA
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のホストに対する ARPバインディングを ARPキャッシュに読み込みます。たとえば、IPアドレ
ス IAは、MACアドレスMAにバインドされています。ホスト Bが応答すると、スイッチ、およ
びホスト Aは、IPアドレスが IBで、MACアドレスがMBのホストに対するバインディングを
ARPに読み込みます。

ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイン
ディングを持つ偽造ARP応答をブロードキャストすることにより、スイッチ、ホストA、および
ホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポイズニン
グされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとしてMACアドレ
スMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信することになります。ホ
スト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックストリームに挿入します。従
来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認するセ
キュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行受信
し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃から保

護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされる
ようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。

ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピングバ
インディングデータベースに格納されている有効な IP/MACアドレスバインディングに基づい
て、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上でDHCP
スヌーピングがイネーブルになっている場合に、DHCPスヌーピングにより構築されます。信頼
できるインターフェイスでARPパケットが受信されると、スイッチは何もチェックせずに、この
パケットを転送します。信頼できないインターフェイスでは、スイッチはこのパケットが有効で

ある場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、VLAN
ごとにダイナミック ARPインスペクションをイネーブルにすることができます。

非 DHCP環境では、ダイナミック ARPインスペクションは、静的に設定された IPアドレスを持
つホストに対するユーザ設定の ARPアクセスコントロールリスト（ACL）と照らし合わせて、
ARPパケットの正当性を確認することができます。ARP ACLを定義するには、arp access-list
acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、またはARPパケットの本文にあるMACアドレスが、
イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロップするよ
うにダイナミック ARPインスペクションを設定することができます。このためには、ip arp
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inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマンドを使用
します。

インターフェイスの信頼状態とネットワークセキュリティ

ダイナミックARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付けま
す。信頼できるインターフェイスに到着するパケットは、ダイナミックARPインスペクションの
確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットには、ダイナ

ミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信頼で

きないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるものに設定

します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケットはすべ
て、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内のその他の場所
では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp inspection trustイ
ンターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチAとスイッチ Bの両方が、ホスト 1とホスト 2を含むVLANでダイナミッ
クARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチAに接続し
ているDHCPサーバから IPアドレスを取得している場合、スイッチAだけが、ホスト1の IP/MAC
アドレスをバインディングします。したがって、スイッチAとスイッチ B間のインターフェイス
が信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bではドロップされ、ホスト 1
およびホスト 2の間の接続は切断されます。

図 18：ダイナミック ARP インスペクションのためにイネーブルにされた VLAN 上の ARP パケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネッ

トワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペクショ
ンが実行されていない場合、ホスト 1はスイッチBのARPキャッシュを簡単にポイズニングでき
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ます（および、これらのスイッチの間のリンクが信頼できるものとして設定されている場合はホ

スト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実行している場合で
も発生します。

ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行しているス
イッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークにある

その他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、ダイナ
ミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイナミック
ARPインスペクションを実行しているスイッチに接続されているホストのキャッシュをポイズニ
ングできないようにすることはできません。

VLANのスイッチの一部がダイナミックARPインスペクションを実行し、残りのスイッチは実行
していない場合、このようなスイッチに接続しているインターフェイスは信頼できないものとし

て設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケットのバイン
ディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクションを実行す
るスイッチを設定します。このようなバインディングが判断できない場合は、レイヤ 3で、ダイ
ナミック ARPインスペクションスイッチを実行していないスイッチから、ダイナミック ARPイ
ンスペクションを実行しているスイッチを分離します。

DHCPサーバとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）

ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信ARPパケット数はレート制限されます。デフォルトでは、信頼
できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるインターフェイス
はレート制限されません。この設定を変更するには、ip arp inspection limitインターフェイスコ
ンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。ユーザが介入するまで、ポートはこの状態を維持します。errdisable recoveryグロー
バルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネーブルにで
きます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態から自動的に

回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）
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ARP ACL および DHCP スヌーピングエントリの相対的なプライオリティ
ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して設定されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッファ

からこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、送信元
IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレスといったフ
ロー情報が記録されます。

ip arp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ内
のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエントリ数

を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan loggingグロー
バルコンフィギュレーションコマンドを使用します。

ダイナミック ARP インスペクションのデフォルト設定
デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に15台の新規ホストに接続するホストが
配置されたスイッチドネットワークの場合、信

頼できないインターフェイスのレートは 15 pps
に設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査
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デフォルト設定機能

ダイナミック ARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒5つに制限され
ます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべての ARPパケット
が記録されます。

VLAN単位のロギング

ARP ACL および DHCP スヌーピングエントリの相対的な
プライオリティ

ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。

非 DHCP 環境での ARP ACL の設定
この手順は、図 2に示すスイッチBがダイナミックARPインスペクション、またはDHCPスヌー
ピングをサポートしていないときにダイナミックARPインスペクションを設定する方法を示して
います。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方と
も、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホールが作り
出されます。これを阻止するには、スイッチ Aのポート 1を信頼できないものとして設定する必
要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセットアップして、
これを VLAN 1に適用する必要があります。ホスト 2の IPアドレスがスタティックではない（ス
イッチ Aで ACL設定を適用することは不可能である）場合、レイヤ 3でスイッチ Aをスイッチ
Bから分離し、これらの間では、ルータを使用してパケットをルートする必要があります。

スイッチ Aで ARP ACLを設定するには、次の手順を実行します。この手順は、非 DHCP環境で
は必須です。
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手順

目的コマンドまたはアク

ション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステップ 2   

terminal

ARP ACLを定義し、ARPアクセスリストコンフィギュ
レーションモードを開始します。デフォルトでは、ARP
アクセスリストは定義されません。

arp access-list acl-nameステップ 3   

ARPアクセスリストの末尾に暗黙的な deny ip
any mac anyコマンドが指定されています。

（注）

指定されたホスト（ホスト 2）からの ARPパケットを許
可します。

permit ip host
sender-ipmac host
sender-mac

ステップ 4   

• sender-ipには、ホスト 2の IPアドレスを入力しま
す。

• sender-macには、ホスト 2のMACアドレスを入力し
ます。

グローバルコンフィギュレーションモードに戻ります。exitステップ 5   

VLANにARP ACLを適用します。デフォルトでは、定義
済みのARPACLは、どのようなVLANにも適用されませ
ん。

ip arp inspection filter
arp-acl-name vlan
vlan-range [static]

ステップ 6   

• arp-acl-nameには、ステップ 2で作成した ACLの名
前を指定します。

• vlan-rangeでは、スイッチとホストが存在するVLAN
を指定します。VLAN ID番号により識別される単一
の VLAN、ハイフンで区切られた VLAN範囲、また
はカンマで区切られた一連のVLANを指定できます。
指定できる範囲は 1～ 4094です。

•（任意）staticを指定すると、ARP ACL内の暗黙的
な拒否が明示的な拒否と見なされ、それ以前に指定
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目的コマンドまたはアク

ション

された ACL句に一致しないパケットは廃棄されま
す。DHCPバインディングは使用されません。

このキーワードを指定しない場合は、ACL内にはパ
ケットを拒否する明示的な拒否が存在しないことに

なります。この場合は、ACL句に一致しないパケッ
トを許可するか拒否するかは、DHCPバインディン
グによって決定されます。

IPアドレスとMACアドレスとのバインディングしか持た
ない ARPパケットは、ACLに照合されます。パケット
は、アクセスリストで許可された場合だけに許可されま

す。

スイッチ Bに接続されたスイッチ Aのインターフェイス
を指定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-idステップ 7   

スイッチ Bに接続されたスイッチ Aのインターフェイス
を untrustedとして設定します。

no ip arp inspection trustステップ 8   

デフォルトでは、すべてのインターフェイスは信頼できま

せん。

信頼できないインターフェイスでは、スイッチはすべての

ARP要求と応答を代行受信します。ルータは、代行受信
した各パケットが、IPアドレスとMACアドレスとの有効
なバインディングを持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先にパケットを転送し

ます。スイッチは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレーショ
ンコマンドで指定されたロギング設定に従ってログバッ

ファに記録します。

特権 EXECモードに戻ります。endステップ 9   

入力を確認します。次の showコマンドを使
用します。

ステップ 10   

• show arp access-list
acl-name

• show ip arp
inspection vlan
vlan-range
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目的コマンドまたはアク

ション

• show ip arp
inspection interfaces

入力を確認します。show running-config

例：

Device# show

ステップ 11   

running-config

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config
startup-config

例：

Device# copy

ステップ 12   

running-config
startup-config

DHCP 環境でのダイナミック ARP インスペクションの設
定

はじめる前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているときに、
この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ Bにそれぞ
れ接続されています。スイッチは両方とも、ホストが配置されている VLAN 1でダイナミック
ARPインスペクションを実行しています。DHCPサーバはスイッチ Aに接続されています。両方
のホストは、同一の DHCPサーバから IPアドレスを取得します。したがって、スイッチ Aはホ
スト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト 2に対するバインディン
グを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミックARPインスペクションを設定するには、次の手順を実行します。この処理は、両方
のスイッチで行う必要があります。この手順は必須です。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

スイッチ間の接続を確認します。show cdp neighbors

例：
Device(config-if)#show cdp
neighbors

ステップ 2   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 3   

VLAN単位で、ダイナミック ARPインスペクショ
ンをイネーブルにします。デフォルトでは、すべて

ip arp inspection vlan
vlan-range

例：
Device(config)# ip arp
inspection vlan 1

ステップ 4   

のVLAN上でダイナミックARPインスペクション
はディセーブルになっています。vlan-rangeには、
VLAN ID番号で識別された単一の VLAN、ハイフ
ンで区切られた範囲の VLAN、またはカンマで区
切られた一連の VLANを指定できます。指定でき
る範囲は 1～ 4094です。両方のスイッチに同じ
VLAN IDを指定します。

他のスイッチに接続されるインターフェイスを指定

して、インターフェイスコンフィギュレーション

モードを開始します。

Interfaceinterface-id

例：
Device(config)# interface
gigabitethernet1/0/1

ステップ 5   

スイッチ間の接続を trustedに設定します。デフォ
ルトでは、すべてのインターフェイスは信頼できま

せん。

ip arp inspection trust

例：
Device(config-if)#ip arp
inspection trust

ステップ 6   

スイッチは、信頼できるインターフェイスにあるも

う 1つのスイッチから受信した ARPパケットは確
認しません。この場合、パケットはそのまま転送さ

れます。

信頼できないインターフェイスでは、スイッチはす

べての ARP要求と応答を代行受信します。ルータ
は、代行受信した各パケットが、IPアドレスと
MACアドレスとの有効なバインディングを持つこ
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目的コマンドまたはアクション

とを確認してから、ローカルキャッシュを更新す

るか、適切な宛先にパケットを転送します。スイッ

チは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレー
ションコマンドで指定されたロギング設定に従っ

てログバッファに記録します。

特権 EXECモードに戻ります。end

例：
Device(config-if)#end

ステップ 7   

インターフェイスでダイナミック ARPインスペク
ションの設定を検証します。

show ip arp inspection
interfaces

例：

ステップ 8   

VLANでダイナミック ARPインスペクションの設
定を検証します。

show ip arp inspection vlan
vlan-range

例：
Device(config-if)#show ip
arp inspection vlan 1

ステップ 9   

DHCPバインディングを確認します。show ip dhcp snooping binding

例：
Device(config-if)#show ip
dhcp snooping binding

ステップ 10   

VLANでダイナミック ARPインスペクションの統
計情報を確認します。

show ip arp inspection statistics
vlan vlan-range

例：
Device(config-if)#show ip
arp inspection statistics
vlan 1

ステップ 11   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 12   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 13   

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
259

ダイナミック ARP インスペクションの設定
DHCP 環境でのダイナミック ARP インスペクションの設定



着信 ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後にポートが
このステートから自動的に抜け出すようにするまで、ポートはこのステートのままです。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限を

設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。no
ip arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、イン
ターフェイスはデフォルトのレート制限に戻ります。

（注）

着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

レート制限されるインターフェイスを指定して、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-idステップ 3   

インターフェイス上の着信 ARP要求および ARP応
答のレートを制限します。デフォルトレートは、信

ip arp inspection limit {rate
pps [burst interval seconds] |
none}

ステップ 4   

頼できないインターフェイスでは 15 pps、信頼でき
るインターフェイスでは無制限です。バーストイン

ターバルは 1秒です。

キーワードの意味は次のとおりです。
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目的コマンドまたはアクション

• rateppsには、1秒あたりに処理される着信パ
ケット数の上限を指定します。有効な範囲は 0
～ 2048 ppsです。

•（任意）burst intervalsecondsは、レートの高
い ARPパケットの有無についてインターフェ
イスがモニタリングされる間隔（秒）を指定し

ます。指定できる範囲は 1～ 15です。

• rate noneでは、処理できる着信 ARPパケット
のレートの上限を設定しません。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5   

（任意）ダイナミック ARPインスペクションの
errdisableステートからのエラー回復をイネーブルに

次のコマンドを使用します。ステップ 6   

• errdisable detect cause
arp-inspection し、ダイナミック ARPインスペクションの回復メ

カニズムで使用する変数を設定します。
• errdisable recovery cause
arp-inspection デフォルトでは、回復はディセーブルで、回復のイ

ンターバルは 300秒です。
• errdisable recovery
interval 間隔 interval intervalでは、errdisableステートから回復す

る時間を秒単位で指定します。指定できる範囲は30
～ 86400です。

特権 EXECモードに戻ります。exitステップ 7   

設定を確認します。次の showコマンドを使用し
ます。

ステップ 8   

• show ip arp inspection
interfaces

• show errdisable recovery

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

ダイナミック ARP インスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARPパ
ケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛先の
IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定できま
す。

着信ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任意で
す。

手順

目的コマンドまたはアク

ション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステップ 2   

terminal

着信ARPパケットで特定の検査を実行します。デフォルト
では、検証は実行されません。

ip arp inspection validate
{[src-mac] [dst-mac]
[ip]}

ステップ 3   

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッダーの送信元MAC
アドレスとARP本文の送信元MACアドレスが比較さ
れます。この検査は、ARP要求および ARP応答の両
方に対して実行されます。イネーブルにすると、異な
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目的コマンドまたはアク

ション

るMACアドレスを持つパケットは無効パケットとし
て分類され、廃棄されます。

• dst-macでは、イーサネットヘッダーの宛先MACア
ドレスとARP本文の宛先MACアドレスが比較されま
す。この検査は、ARP応答に対して実行されます。イ
ネーブルにすると、異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、廃棄されます。

• ipでは、ARP本文から、無効な IPアドレスや予期し
ない IPアドレスがないかを確認します。アドレスに
は 0.0.0.0、255.255.255.255、およびすべての IPマルチ
キャストアドレスが含まれます。送信元 IPアドレス
はすべての ARP要求および ARP応答内で検査され、
宛先 IPアドレスは ARP応答内だけで検査されます。

少なくとも 1つのキーワードを指定する必要があります。
コマンドを実行するたびに、その前のコマンドの設定は上

書きされます。つまり、コマンドが srcおよび dst macの検
証をイネーブルにし、別のコマンドが IP検証だけをイネー
ブルにすると、2番めのコマンドによって srcおよびdstmac
の検証がディセーブルになります。

特権 EXECモードに戻ります。exitステップ 4   

設定を確認します。show ip arp inspection
vlan vlan-range

ステップ 5   

入力を確認します。show running-config

例：

Device# show

ステップ 6   

running-config

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config
startup-config

例：

Device# copy

ステップ 7   

running-config
startup-config
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DAI のモニタリング
DAIをモニタするには、次のコマンドを使用します。

説明コマンド

ダイナミック ARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統計

情報を表示します。VLANが指定されていない
場合、または範囲が指定されている場合は、ダ

イナミック ARPインスペクションがイネーブ
ルにされた（アクティブ）VLANだけの情報を
表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミック ARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミック ARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミック ARPインスペ
クションポート上の各 ARP要求および応答パケットの転送済みパケット数を増加させます。ス
イッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケットの
ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAI の設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARP ACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべてのイ

ンターフェイスの ARPパケットの信頼状態お
よびレート制限を表示します。

show ip arp inspection interfaces [interface-id]
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説明コマンド

指定された VLANのダイナミック ARPインス
ペクションの設定および動作ステートを表示し

ます。VLANが指定されていない場合、または
範囲が指定されている場合は、ダイナミック

ARPインスペクションがイネーブルにされた
（アクティブ）VLANだけの情報を表示しま
す。

show ip arp inspection vlan vlan-range

その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ダイナミック ARP インスペクションの機能方法
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 35：ダイナミック ARP インスペクションの機能方法

機能情報リリース機能名

ARPでは、IPアドレスをMACアドレスにマッ
ピングすることで、レイヤ2ブロードキャスト
ドメイン内のIP通信を実現します。ダイナミッ
ク ARPインスペクションは、ネットワーク内
の ARPパケットの正当性を確認するセキュリ
ティ機能です。不正な IP/MACアドレスバイ
ンディングを持つARPパケットを代行受信し、
ログに記録して、廃棄します。この機能によ

り、ネットワークをある種の中間者攻撃から保

護することができます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

ダイナミック ARPイン
スペクション
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第 16 章

IPv6 ファーストホップセキュリティの設定

• IPv6でのファーストホップセキュリティの前提条件, 269 ページ

• IPv6でのファーストホップセキュリティの制約事項, 270 ページ

• IPv6でのファーストホップセキュリティに関する情報, 270 ページ

• SISFベースの IPv4および IPv6デバイストラッキングに関する情報, 271 ページ

• SISFベースの IPデバイストラッキングおよびスヌーピングポリシーを作成する方法, 271
ページ

• IPv6スヌーピングポリシーの設定方法, 276 ページ

• IPv6バインディングテーブルの内容を設定する方法, 281 ページ

• IPv6ネイバー探索インスペクションポリシーの設定方法, 282 ページ

• IPv6ルータアドバタイズメントガードポリシーの設定方法, 287 ページ

• IPv6 DHCPガードポリシーの設定方法, 293 ページ

• IPv6ソースガードの設定方法, 298 ページ

• IPv6プレフィックスガードの設定方法, 302 ページ

• IPv6ファーストホップセキュリティの設定例, 305 ページ

• IPv6ファーストホップセキュリティの機能情報, 305 ページ

IPv6 でのファーストホップセキュリティの前提条件
• IPv6がイネーブルになった必要な SDMテンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。
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IPv6 でのファーストホップセキュリティの制約事項
•次の制限は、FHSポリシーを EtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

◦ FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することがで
きません。

◦ FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッチ
することができません。

•デフォルトでは、スヌーピングポリシーにはセキュリティレベルのガードがあります。そ
のようなスヌーピングポリシーがアクセススイッチに設定されると、ルータまたは DHCP
サーバ/リレーに対応するアップリンクポートが信頼できるポートとして設定されていても、
IPv6（DHCPv6）サーバパケットに対する外部 IPv6ルータアドバタイズメント(RA)または
DynamicHost Configuration Protocolはブロックされます。IPv6RAまたはDHCPv6サーバメッ
セージを許可するには、次の手順を実行します。

• IPv6 RAガードポリシー（RAの場合）または IPv6 DHCPガードポリシー（DHCPサー
バメッセージの場合）をアップリンクポートに適用します。

•低いセキュリティレベルでスヌーピングポリシーを設定します（たとえば、gleanや
inspectなど）。しかし、ファーストホップセキュリティ機能の利点が有効でないため、
このようなスヌーピングポリシーでは、低いセキュリティレベルを設定することはお

勧めしません。

IPv6 でのファーストホップセキュリティに関する情報
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、また
は VLANにアタッチできる一連の IPv6セキュリティ機能です。IPv6ソフトウェアポリシーデー
タベースサービスは、これらのポリシーを保存しアクセスします。ポリシーを設定または変更す

ると、ポリシー属性はソフトウェアポリシーデータベースに保存または更新され、その後指定し

たとおりに適用されます。次の IPv6ポリシーが現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できるほ
とんどの機能をイネーブルにできるコンテナポリシーとして機能します。

• IPv6FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータベー
ステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作成され
ます。このデータベースまたはバインディングテーブルは、リンク層アドレス（LLA）、
IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止するためにネ
イバーのプレフィックスバインディングを検証するために、さまざまな IPv6ガード機能
（IPv6 NDインスペクションなど）によって使用されます。
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• IPv6ネイバー探索インスペクション：IPv6 NDインスペクションは、レイヤ 2ネイバーテー
ブル内のステートレス自動設定アドレスのバインディングを学習し、保護します。IPv6 ND
検査は、信頼できるバインディングテーブルデータベースを構築するためにネイバー探索

メッセージを分析します。準拠していない IPv6ネイバー探索メッセージはドロップされま
す。NDメッセージは、その IPv6からメディアアクセスコントロール（MAC）へのマッピ
ングが検証可能な場合に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに対
する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード機能
を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに到着し

た不要または不正な RAガードメッセージをブロックまたは拒否できます。RAは、リンク
で自身をアナウンスするためにルータによって使用されます。RAガード機能は、これらの
RAを分析して、未承認のルータによって送信された偽の RAをフィルタリングして除外し
ます。ホストモードでは、ポートではルータアドバタイズメントとルータリダイレクト

メッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイスの設定情報を、
受信した RAフレームで検出された情報と比較します。レイヤ 2デバイスは、RAフレーム
とルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニ
キャストまたはマルチキャストの宛先に転送します。RAフレームの内容が検証されない場
合は、RAはドロップされます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバおよびリレー
エージェントからの返信およびアドバタイズメントメッセージをブロックします。IPv6DHCP
ガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、DHCPv6サー
バまたはDHCPリレーからデータを受信することが明示的に設定されていないポートで受信
されたDHCPv6サーバメッセージをブロックできます。この機能を使用するには、ポリシー
を設定してインターフェイスまたは VLANにアタッチします。DHCPガードパケットをデ
バッグするには、debug ipv6 snooping dhcp-guard特権 EXECコマンドを使用します。

SISF ベースの IPv4 および IPv6 デバイストラッキングに
関する情報

スイッチ統合セキュリティ機能ベース（SISFベース）の IPデバイストラッキングは、IPに依存
しない CLIコマンドを使用して、IPv4と IPv6の両方で FHSが使用可能なスヌーピングおよびデ
バイストラッキング機能を有効にするコンテナポリシーとして機能します。

SISF ベースの IP デバイストラッキングおよびスヌーピ
ングポリシーを作成する方法

デバイストラッキングポリシーを設定するには、特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

デバイストラッキングコンフィギュレーショ

ンモードを開始します。

[no] device-tracking policy policy-name

例：
Device(config)# device-tracking policy
example_policy

ステッ

プ 2   

IPv4と IPv6の両方で次のオプションを有効に
します。

{[device-role {node | switch}] | [limit
address-count value] | [no] |
[destination-glean{recovery|log-only[dhcp]]

ステッ

プ 3   

•（任意）device-role{node] | switch}：ポー
トに接続されたデバイスのロールを指定

します。デフォルトは nodeです。

| [data-glean{recovery|log-only{dhcp | ndp}]
| prefix-glean ] | [security-level {glean |
guard | inspect} ] | [tracking {disable
[stale-lifetime [seconds | infinite] | enable

•（任意）limit address-count value：ター
ゲットごとに許可されるアドレス数を制

限します。

[reachable-lifetime [seconds | infinite] } ] |
[trusted-port ] }

例： •（任意）no：コマンドを無効にするか、
またはそのデフォルトに設定します。

Device(config-device-tracking)# security-level
inspect

例：

•（任意）destination-glean{recovery|
log-only}[dhcp]}：データトラフィックの

Device(config-device-tracking)# trusted-port 送信元アドレスグリーニングによるバイ

ンディングテーブルの回復をイネーブル

にします。

•（任意）data-glean{recovery|
log-only}[dhcp |ndp]}：送信元アドレスま
たはデータアドレスのグリーニングを使

用したバインディングテーブルの回復を

イネーブルにします。

•（任意）
security-level{glean|guard|inspect}：この
機能によって適用されるセキュリティの

レベルを指定します。デフォルトはguard
です。

glean：メッセージからアドレスを収
集し、何も確認せずにバインディング

テーブルに入力します。
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目的コマンドまたはアクション

guard：アドレスを収集し、メッセー
ジを検査します。さらに、ルータア

ドバタイズメント（RA）およびDHCP
サーバメッセージを拒否します。こ

れがデフォルトのオプションです。

inspect：アドレスを収集し、メッセー
ジの一貫性と準拠を検証して、アドレ

スの所有権を適用します。

•（任意）tracking {disable | enable}：ト
ラッキングオプションを指定します。

•（任意）trusted-port：信頼できるポート
を設定します。該当するターゲットに対

するガードがディセーブルになります。

信頼できるポートを経由して学習された

バインディングは、他のどのポートを経

由して学習されたバインディングよりも

優先されます。テーブル内にエントリを

作成しているときに衝突が発生した場合、

信頼できるポートが優先されます。

設定モードを終了します。end

例：
Device(config-device-tracking)# exit

ステッ

プ 4   

デバイストラッキングポリシー設定を表示し

ます。

show device-tracking policy policy-name

例：
Device#show device-tracking policy
example_policy

ステッ

プ 5   

デバイストラッキングポリシーをインターフェイスにアタッチする

方法

デバイストラッキングポリシーをインターフェイスにアタッチするには、特権EXECモードで次
の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開

始します。

interfaceinterface

例：
Device(config)# interface
gigabitethernet 1/1/4

ステップ 2   

デバイストラッキングポリシーをインター

フェイスまたはそのインターフェイス上で

指定された VLANにアタッチします。

[no] device-trackingattach-policy policy
name

例：
Device(config-if)# device-tracking
attach-policy example_policy

ステップ 3   

指定されたインターフェイスの種類と番号

に一致するポリシーを表示します。

show device-tracking policies
[interfaceinterface]

例：
Device#(config-if)# do show
running-config

ステップ 4   

デバイストラッキングポリシーを VLAN にアタッチする方法
複数のインターフェイスでデバイストラッキングポリシーを VLANにアタッチするには、特権
EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

デバイストラッキングポリシーをア

タッチする VLANを指定し、その
vlan configuration vlan_list

例：
Device(config)# vlan configuration 333

ステップ 2   

VLANインターフェイスのコンフィ
ギュレーションモードを開始します。
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目的コマンドまたはアクション

すべてのスイッチインターフェイス

で、デバイストラッキングポリシー

device-tracking [attach-policy policy_name]

例：
Device(config-vlan-config)#device-tracking
attach-policy example_policy

ステップ 3   

を指定された VLANにアタッチしま
す。

インターフェイスコンフィギュレー

ションモードを終了しないで、ポリ

do show running-config

例：
Device#(config-if)# do show running-config

ステップ 4   

シーが特定のVLANにアタッチされて
いることを確認します。

デバイス全体のエントリをバインディングテーブルに追加する方法

バインディングテーブルの内容を設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

デバイス全体のデフォルトデバイストラッキングポリ

シーを作成し、エントリを次のオプションと共にバイ

ンディングテーブルに追加します。

[no] device-trackingDefault|
[down-lifetime value] | [logging]
| [max entriesvalue] |
[reachable-lifetime seconds |

ステッ

プ 2   

• down-lifetime：エントリが削除される前にDOWN
状態で保持されるデフォルトの最長時間を設定し

ます。

retry-interval seconds ] |
[stale-lifetime[seconds ]

例：
Device(config)#
device-tracking Default

• logging：バインディングテーブルイベントを記
録する syslogロギングを有効にします。

• max-entries：バインディングテーブル内の最大エ
ントリ数を定義します。

• reachable-lifetime：到達可能なエントリが到達可
能性の証拠なしに直接的または間接的に到達可能

であると見なされる最長時間を定義します。

• retry-interval：2つのプローブの間隔を定義しま
す。
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目的コマンドまたはアクション

• stale-lifetime：エントリが削除される前に Slate状
態で保持される最長時間を定義します。

グローバルコンフィギュレーションモードを終了し

て、ルータを特権 EXECモードにします。
exit

例：
Device(config)# exit

ステッ

プ 3   

IPv6 スヌーピングポリシーの設定方法
IPv6スヌーピングポリシーを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

スヌーピングポリシーを作成し、IPv6スヌーピングポ
リシーコンフィギュレーションモードに移行します。

ipv6 snooping policy policy-name

例：
Device(config)# ipv6 snooping
policy example_policy

ステッ

プ 2   

データアドレスグリーニングをイネーブルにし、さま

ざまな条件に対してメッセージを検証し、メッセージ

のセキュリティレベルを指定します。

{[default ] | [device-role {node |
switch}] | [limit address-count
value] | [no] | [protocol {dhcp |
ndp} ] | [security-level {glean |

ステッ

プ 3   

•（任意）default：すべてをデフォルトオプション
に設定します。

guard | inspect} ] | [tracking
{disable [stale-lifetime [seconds
| infinite] | enable

•（任意）device-role{node] | switch}：ポートに接続
されたデバイスの役割を指定します。デフォルト

は nodeです。

[reachable-lifetime [seconds |
infinite] } ] | [trusted-port ] }

例： •（任意）limit address-count value：ターゲットごと
に許可されるアドレス数を制限します。

Device(config-ipv6-snooping)#
security-level inspect

例：

•（任意）no：コマンドを無効にするか、またはそ
のデフォルトに設定します。

Device(config-ipv6-snooping)#
trusted-port •（任意）protocol{dhcp | ndp}：分析のために、ス

ヌーピング機能にどのプロトコルをリダイレクト
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目的コマンドまたはアクション

するかを指定します。デフォルトは、dhcpおよび
ndpです。デフォルトを変更するには、noprotocol
コマンドを使用します。

•（任意）security-level{glean|guard|inspect}：この
機能によって適用されるセキュリティのレベルを

指定します。デフォルトは guardです。

glean：メッセージからアドレスを収集し、何も
確認せずにバインディングテーブルに入力しま

す。

guard：アドレスを収集し、メッセージを検査
します。さらに、RAおよびDHCPサーバメッ
セージを拒否します。これがデフォルトのオプ

ションです。

inspect：アドレスを収集し、メッセージの一貫
性と準拠を検証して、アドレスの所有権を適用

します。

•（任意）tracking {disable | enable}：デフォルトの
トラッキング動作を上書きし、トラッキングオプ

ションを指定します。

•（任意）trusted-port：信頼できるポートを設定し
ます。これにより、該当するターゲットに対する

ガードがディセーブルになります。信頼できるポー

トを経由して学習されたバインディングは、他の

どのポートを経由して学習されたバインディング

よりも優先されます。テーブル内にエントリを作

成しているときに衝突が発生した場合、信頼でき

るポートが優先されます。

コンフィギュレーションモードから特権 EXECモード
に戻ります。

end

例：
Device(config-ipv6-snooping)#
exit

ステッ

プ 4   

スヌーピングポリシー設定を表示します。show ipv6 snooping policy
policy-name

ステッ

プ 5   

例：
Device#show ipv6 snooping
policy example_policy
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次の作業

IPv6スヌーピングポリシーをインターフェイスまたは VLANにアタッチします。

IPv6 スヌーピングポリシーをインターフェイスにアタッチする方法
インターフェイスまたは VLANに IPv6ルータスヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

インターフェイスのタイプおよび IDを指定し、イン
ターフェイスコンフィギュレーションモードを開始

します。

interface Interface_type
stack/module/port

例：
Device(config)# interface
gigabitethernet 1/1/4

ステッ

プ 2   

switchportモードを開始します。switchport

例：
Device(config-if)# switchport

ステッ

プ 3   
インターフェイスがレイヤ 3モードの場合
に、レイヤ2パラメータを設定するには、パ
ラメータを指定せずに switchportインター
フェイスコンフィギュレーションコマンド

を入力し、インターフェイスをレイヤ2モー
ドにする必要があります。これにより、イン

ターフェイスがいったんシャットダウンして

から再度イネーブルになり、インターフェイ

スが接続しているデバイスに関するメッセー

ジが表示されることがあります。レイヤ 3
モードのインターフェイスをレイヤ2モード
にした場合、影響のあるインターフェイスに

関連する以前の設定情報が消失する可能性が

あり、インターフェイスはデフォルト設定に

戻ります。switchportコンフィギュレーショ
ンモードではコマンドプロンプトは

（config-if）#と表示されます。

（注）

インターフェイスまたはそのインターフェイス上の特

定のVLANにカスタム IPv6スヌーピングポリシーを
ipv6 snooping [attach-policy
policy_name [ vlan {vlan_id | add
vlan_ids | exceptvlan_ids | none |

ステッ

プ 4   
アタッチします。デフォルトポリシーをインターフェ

remove vlan_ids}] | vlan {vlan_id
イスにアタッチするには、attach-policyキーワードを
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目的コマンドまたはアクション

指定せずに ipv6 snoopingコマンドを使用します。デ
フォルトポリシーをインターフェイス上の VLANに

| add vlan_ids | exceptvlan_ids |
none | remove vlan_ids | all} ]

例：
Device(config-if)# ipv6
snooping

アタッチするには、ipv6 snooping vlanコマンドを使
用します。デフォルトポリシーは、セキュリティレ

ベル guard、デバイスロール node、プロトコル ndp
および dhcpです。

or

Device(config-if)# ipv6
snooping attach-policy
example_policy

or
Device(config-if)# ipv6
snooping vlan 111,112

or

Device(config-if)# ipv6
snooping attach-policy
example_policy vlan 111,112

インターフェイスコンフィギュレーションモードを

終了しないで、ポリシーが特定のインターフェイスに

アタッチされていることを確認します。

do show running-config

例：
Device#(config-if)# do show
running-config

ステッ

プ 5   

IPv6 スヌーピングポリシーをレイヤ 2 EtherChannel インターフェイス
にアタッチする方法

EtherChannelインターフェイスまたはVLANに IPv6スヌーピングポリシーをアタッチするには、
特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

EtherChannelの作成時に割り当てられ
たポートチャネルインターフェイス

interface range Interface_name

例：
Device(config)# interface range Po11

ステッ

プ 2   
の名前を指定します。インターフェ
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目的コマンドまたはアクション

イス範囲コンフィギュレーションモー

ドを開始します。

インターフェイス名やタイ

プを簡単に参照するにはdo
show interfaces summaryコマ
ンドを使用します。

ヒント

IPv6スヌーピングポリシーをイン
ターフェイスまたはそのインターフェ

ipv6snooping [ policy_name [ {vlan_ids | vlan_ids |
vlan_ids | | vlan_ids | } ] | [ {vlan_ids | vlan_ids |
vlan_ids | | vlan_ids | } ]attach-policyvlan

ステッ

プ 3   
イス上の特定の VLANにアタッチし

addexceptnoneremove allvlan
addexceptnoneremove all ます。attach-policyオプションを使用

しない場合、デフォルトポリシーが

アタッチされます。
例：
Device(config-if-range)# ipv6 snooping
attach-policy example_policy

or

Device(config-if-range)# ipv6 snooping
attach-policy example_policy vlan 222,223,224

or

Device(config-if-range)#ipv6 snooping vlan
222, 223,224

コンフィギュレーションモードを終

了しないで、ポリシーが特定のイン

do show
running-configinterfaceportchannel_interface_name

例：
Device#(config-if-range)# do show
running-config int po11

ステッ

プ 4   
ターフェイスにアタッチされている

ことを確認します。

IPv6 スヌーピングポリシーを全体的に VLAN にアタッチする方法
複数のインターフェイス上の VLANに IPv6スヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

VLANインターフェイスのコンフィギュレーショ
ンモードを開始し、IPv6スヌーピングポリシー
をアタッチする VLANを指定します。

vlan configuration vlan_list

例：
Device(config)# vlan
configuration 333

ステップ 2   

すべてのスイッチおよびスタックインターフェイ

スで、IPv6スヌーピングポリシーを指定した
ipv6 snooping [attach-policy
policy_name]

例：
Device(config-vlan-config)#ipv6
snooping attach-policy

ステップ 3   

VLANにアタッチします。attach-policyオプショ
ンを使用しない場合、デフォルトポリシーがア

タッチされます。デフォルトポリシーは、セキュ

リティレベル guard、デバイスロール node、プ
ロトコル ndpおよび dhcpです。

example_policy

インターフェイスコンフィギュレーションモー

ドを終了しないで、ポリシーが特定のVLANにア
タッチされていることを確認します。

do show running-config

例：
Device#(config-if)# do show
running-config

ステップ 4   

IPv6 バインディングテーブルの内容を設定する方法
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

バインディングテーブル

データベースにスタティック

エントリを追加します。

[] [ vlan-id {ipv6-address interface_type stack/module/port
hw_address [[seconds | | ] | [{ [default | disable] [ [seconds | |
] | [ [[seconds | | ] | [ {seconds| [[seconds | | ] } ]noipv6
neighbor bindingvlaninterfacereachable-lifetimevalue

ステップ 2   
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目的コマンドまたはアクション

defaultinfinitetrackingreachable-lifetimevalue
defaultinfiniteenablereachable-lifetimevalue
defaultinfiniteretry-intervaldefaultreachable-lifetimevalue
defaultinfinite

例：
Device(config)# ipv6 neighbor binding

バインディングテーブル

キャッシュに挿入できるエン

トリの最大数を指定します。

[no] ipv6 neighbor binding max-entries number [mac-limit
number | port-limit number [mac-limit number] | vlan-limit
number [ [mac-limit number] | [port-limit number
[mac-limitnumber] ] ] ]

ステップ 3   

例：
Device(config)# ipv6 neighbor binding max-entries
30000

バインディングテーブルメ

インイベントのロギングを

イネーブルにします。

ipv6 neighbor bindinglogging

例：
Device(config)# ipv6 neighbor binding logging

ステップ 4   

グローバルコンフィギュレー

ションモードを終了して、

exit

例：
Device(config)# exit

ステップ 5   

ルータを特権EXECモードに
します。

バインディングテーブルの

内容を表示します。

show ipv6 neighbor binding

例：
Device# show ipv6 neighbor binding

ステップ 6   

IPv6 ネイバー探索インスペクションポリシーの設定方法
特権 EXECモードから、IPv6 NDインスペクションポリシーを設定するには、次の手順に従って
ください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

NDインスペクションポリシー名を指
定し、NDインスペクションポリシー

[no]ipv6 nd inspectionpolicy policy-name

例：
Device(config)# ipv6 nd inspection
policy example_policy

ステップ 2   

コンフィギュレーションモードを開始

します。

ポートに接続されているデバイスのロー

ルを指定します。デフォルトは hostで
す。

device-role {host |monitor | router | switch}

例：
Device(config-nd-inspection)#
device-role switch

ステップ 3   

オプションが指定されていないか無効

なオプションが指定されているか、ま

drop-unsecure

例：
Device(config-nd-inspection)#
drop-unsecure

ステップ 4   

たはシグニチャが無効なメッセージを

ドロップします。

1～ 10,000を入力します。limit address-count value

例：
Device(config-nd-inspection)# limit
address-count 1000

ステップ 5   

暗号化生成アドレス（CGA）オプショ
ンを使用する場合の最小のセキュリティ

レベルパラメータ値を指定します。

sec-level minimum value

例：
Device(config-nd-inspection)# limit
address-count 1000

ステップ 6   

ポートでデフォルトのトラッキングポ

リシーを上書きします。

tracking {enable [reachable-lifetime {value
| infinite}] | disable [stale-lifetime {value |
infinite}]}

ステップ 7   

例：
Device(config-nd-inspection)# tracking
disable stale-lifetime infinite

信頼できるポートにするポートを設定

します。

trusted-port

例：
Device(config-nd-inspection)#
trusted-port

ステップ 8   

送信元Media Access Control（MAC）ア
ドレスをリンク層アドレスと照合しま

す。

validate source-mac

例：
Device(config-nd-inspection)# validate
source-mac

ステップ 9   

このコマンドの no形式を使用してパラ
メータの現在の設定を削除します。

no {device-role | drop-unsecure | limit
address-count | sec-level minimum |
tracking | trusted-port | validate
source-mac}

ステップ 10   
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目的コマンドまたはアクション

例：
Device(config-nd-inspection)# no
validate source-mac

設定をデフォルト値に戻します。default {device-role | drop-unsecure | limit
address-count | sec-level minimum |

ステップ 11   

tracking | trusted-port | validate
source-mac}

例：
Device(config-nd-inspection)# default
limit address-count

NDインスペクションコンフィギュレー
ションモードを終了しないで NDイン
スペクションの設定を確認します。

do show ipv6 nd inspection policy
policy_name

例：
Device(config-nd-inspection)# do show
ipv6 nd inspection policy
example_policy

ステップ 12   

IPv6 ネイバー探索インスペクションポリシーをインターフェイスにア
タッチする方法

インターフェイスまたはそのインターフェース上の VLANに IPv6 ND検査ポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指
定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface Interface_type stack/module/port

例：
Device(config)# interface
gigabitethernet 1/1/4

ステップ 2   

ネイバー探索検査ポリシーをインターフェ

イスまたはそのインターフェイス上の特

ipv6 nd inspection [ policy_name [ {vlan_ids
| vlan_ids | vlan_ids | | vlan_ids | } ] | [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids | }

ステップ 3   

定の VLANにアタッチします。
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目的コマンドまたはアクション

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされ

ます。

]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all

例：
Device(config-if)# ipv6 nd inspection
attach-policy example_policy

or

Device(config-if)# ipv6 nd inspection
attach-policy example_policy vlan
222,223,224

or

Device(config-if)# ipv6 nd inspection
vlan 222, 223,224

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが特

do show running-config

例：
Device#(config-if)# do show
running-config

ステップ 4   

定のインターフェイスにアタッチされて

いることを確認します。

IPv6 ネイバー探索インスペクションポリシーをレイヤ 2 EtherChannel
インターフェイスにアタッチする方法

EtherChannelインターフェイスまたはVLANに IPv6ネイバー探索検査ポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

EtherChannelの作成時に割り当てられ
たポートチャネルインターフェイス

interface range Interface_name

例：
Device(config)# interface Po11

ステッ

プ 2   
の名前を指定します。インターフェイ

ス範囲コンフィギュレーションモー

ドを開始します。
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目的コマンドまたはアクション

インターフェイス名やタイ

プを簡単に参照するにはdo
show interfaces summaryコマ
ンドを使用します。

ヒント

NDインスペクションポリシーをイン
ターフェイスまたはそのインターフェ

ipv6ndinspection [ policy_name [ {vlan_ids | vlan_ids
| vlan_ids | | vlan_ids | } ] | [ {vlan_ids | vlan_ids |
vlan_ids | | vlan_ids | } ]attach-policyvlan

ステッ

プ 3   
イス上の特定の VLANにアタッチし

addexceptnoneremove allvlan
addexceptnoneremove all ます。attach-policyオプションを使用

しない場合、デフォルトポリシーが

アタッチされます。
例：
Device(config-if-range)# ipv6 nd inspection
attach-policy example_policy

or

Device(config-if-range)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

or

Device(config-if-range)#ipv6 nd inspection
vlan 222, 223,224

コンフィギュレーションモードを終

了しないで、ポリシーが特定のイン

do show
running-configinterfaceportchannel_interface_name

例：
Device#(config-if-range)# do show
running-config int po11

ステッ

プ 4   
ターフェイスにアタッチされているこ

とを確認します。

IPv6 ネイバー探索インスペクションポリシーを全体的に VLAN にアタッ
チする方法

複数のインターフェイス上の VLANに IPv6 ND探索ポリシーをアタッチするには、特権 EXEC
モードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

VLANインターフェイスのコンフィギュレーショ
ンモードを開始し、IPv6スヌーピングポリシー
をアタッチする VLANを指定します。

vlan configuration vlan_list

例：
Device(config)# vlan
configuration 334

ステップ 2   

すべてのスイッチおよびスタックインターフェイ

スで、IPv6ネイバー探索ポリシーを指定した
ipv6 nd inspection [attach-policy
policy_name]

例：
Device(config-vlan-config)#ipv6
nd inspection attach-policy

ステップ 3   

VLANにアタッチします。attach-policyオプショ
ンを使用しない場合、デフォルトポリシーがア

タッチされます。
example_policy

デフォルトのポリシーは、device-role host、no
drop-unsecure、limit address-count disabled、sec-level
minimum is disabled、tracking is disabled、no
trusted-port、no validate source-macです。

コンフィギュレーションモードを終了しないで、

ポリシーが特定のVLANにアタッチされているこ
とを確認します。

do show running-config

例：
Device#(config-if)# do show
running-config

ステップ 4   

IPv6 ルータアドバタイズメントガードポリシーの設定
方法

IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 1   

RAガードポリシー名を指定し、RAガードポリシー
コンフィギュレーションモードを開始します。

[no]ipv6 nd raguardpolicy
policy-name

例：
Device(config)# ipv6 nd
raguard policy example_policy

ステップ 2   
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目的コマンドまたはアクション

ポートに接続されているデバイスのロールを指定しま

す。デフォルトは hostです。
[no]device-role {host |monitor |
router | switch}

例：
Device(config-nd-raguard)#
device-role switch

ステップ 3   

（1～ 255）最大および最小のホップ制限値の範囲。[no]hop-limit {maximum |
minimum} value

ステップ 4   

ホップ制限値によるルータアドバタイズメントメッ

セージのフィルタリングをイネーブルにします。不正
例：
Device(config-nd-raguard)#
hop-limit maximum 33

RAメッセージは低いホップ制限値（IPv4の Time to
Liveと同じ）を持つ可能性があるため、ホストによっ
て受け入れられると、ホストが不正 RAメッセージ
ジェネレータを超えて宛先にトラフィックを生成する

ことができなくなります。指定されていないホップ制

限値を持つ RAメッセージはブロックされます。

設定されていない場合、このフィルタはディセーブル

になります。「minimum」を設定して、指定する値
より低いホップ制限値を持つRAメッセージをブロッ
クします。「maximum」を設定して、指定する値よ
り高いホップ制限値を持つRAメッセージをブロック
します。

管理アドレス設定（「M」フラグ）フィールドに基づ
いてルータアドバタイズメントメッセージのフィル

[no]managed-config-flag {off |
on}

例：
Device(config-nd-raguard)#
managed-config-flag on

ステップ 5   

タリングをイネーブルにします。「M」フィールドが
1の不正 RAメッセージの結果としてホストが不正
DHCPv6サーバを使用する場合があります。設定され
ていない場合、このフィルタはディセーブルになりま

す。

On：「M」値が1のRAメッセージを受け入れて転送
し、0のものをブロックします。

Off：「M」値が 0の RAメッセージを受け入れて転
送し、1のものをブロックします。

指定したプレフィックスリストまたはアクセスリス

トと照合します。

[no]match {ipv6 access-list list |
ra prefix-list list}

例：
Device(config-nd-raguard)#
match ipv6 access-list
example_list

ステップ 6   
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目的コマンドまたはアクション

その他の設定（「O」フラグ）フィールドに基づく
ルータアドバタイズメントメッセージのフィルタリ

[no]other-config-flag {on | off}

例：
Device(config-nd-raguard)#
other-config-flag on

ステップ 7   

ングをイネーブルにします。「O」フィールドが 1の
不正RAメッセージの結果としてホストが不正DHCPv6
サーバを使用する場合があります。設定されていない

場合、このフィルタはディセーブルになります。

On：「O」値が 1のRAメッセージを受け入れて転送
し、0のものをブロックします。

Off：「O」値が0のRAメッセージを受け入れて転送
し、1のものをブロックします。

「Router Preference」フラグを使用したルータアドバ
タイズメントメッセージのフィルタリングをイネー

[no]router-preferencemaximum
{high |medium | low}

例：
Device(config-nd-raguard)#
router-preference maximum
high

ステップ 8   

ブルにします。設定されていない場合、このフィルタ

はディセーブルになります。

• high：「Router Preference」が「high」、
「medium」、または「low」に設定された RA
メッセージを受け入れます。

• medium：「Router Preference」が「high」に設定
された RAメッセージをブロックします。

• low：「Router Preference」が「medium」または
「high」に設定されたRAメッセージをブロック
します。

信頼できるポートとして設定すると、すべての接続デ

バイスが信頼され、より詳細なメッセージ検証は実行

されません。

[no]trusted-port

例：
Device(config-nd-raguard)#
trusted-port

ステップ 9   

コマンドをデフォルト値に戻します。default {device-role | hop-limit
{maximum |minimum} |

ステッ

プ 10   
managed-config-flag |match
{ipv6 access-list | ra prefix-list }
| other-config-flag |
router-preference maximum|
trusted-port}

例：
Device(config-nd-raguard)#
default hop-limit
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目的コマンドまたはアクション

（任意）：RAガードポリシーコンフィギュレーショ
ンモードを終了しないで NDガードポリシー設定を
表示します。

do show ipv6 nd raguard policy
policy_name

例：
Device(config-nd-raguard)# do
show ipv6 nd raguard policy
example_policy

ステッ

プ 11   

IPv6 ルータアドバタイズメントガードポリシーをインターフェイス
にアタッチする方法

インターフェイスまたはそのインターフェース上の VLANに IPv6ルータアドバタイズメントポ
リシーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指
定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：
Device(config)# interface
gigabitethernet 1/1/4

ステップ 2   

ネイバー探索検査ポリシーをインターフェ

イスまたはそのインターフェイス上の特

ipv6 nd raguard [ policy_name [ {vlan_ids |
vlan_ids | vlan_ids | | vlan_ids | } ] | [ {vlan_ids
| vlan_ids | vlan_ids | | vlan_ids | }

ステップ 3   

定の VLANにアタッチします。
]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all attach-policyオプションを使用しない場

合、デフォルトポリシーがアタッチされ

ます。
例：
Device(config-if)# ipv6 nd raguard
attach-policy example_policy

or

Device(config-if)# ipv6 nd raguard
attach-policy example_policy vlan
222,223,224

or

Device(config-if)# ipv6 nd raguard vlan
222, 223,224
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目的コマンドまたはアクション

コンフィギュレーションモードを終了し

ないで、ポリシーが特定のインターフェ

do show running-config

例：
Device#(config-if)# do show
running-config

ステップ 4   

イスにアタッチされていることを確認し

ます。

IPv6 ルータアドバタイズメントガードポリシーをレイヤ 2 EtherChannel
インターフェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ルータアドバタイズメントガードポリシー
をアタッチするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

EtherChannelの作成時に割り当てられ
たポートチャネルインターフェイス

interface range Interface_name

例：
Device(config)# interface Po11

ステッ

プ 2   
の名前を指定します。インターフェ

イス範囲コンフィギュレーションモー

ドを開始します。

インターフェイス名やタイ

プを簡単に参照するにはdo
show interfaces summaryコマ
ンドを使用します。

ヒント

RAガードポリシーをインターフェイ
スまたはそのインターフェイス上の

ipv6ndraguard [ policy_name [ {vlan_ids | vlan_ids
| vlan_ids | | vlan_ids | } ] | [ {vlan_ids | vlan_ids |
vlan_ids | | vlan_ids | } ]attach-policyvlan

ステッ

プ 3   
特定の VLANにアタッチします。

addexceptnoneremove allvlan
addexceptnoneremove all attach-policyオプションを使用しない

場合、デフォルトポリシーがアタッ

チされます。
例：
Device(config-if-range)# ipv6 nd raguard
attach-policy example_policy

or
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目的コマンドまたはアクション

Device(config-if-range)# ipv6 nd raguard
attach-policy example_policy vlan 222,223,224

or

Device(config-if-range)#ipv6 nd raguard vlan
222, 223,224

コンフィギュレーションモードを終

了しないで、ポリシーが特定のイン

do show
running-configinterfaceportchannel_interface_name

例：
Device#(config-if-range)# do show
running-config int po11

ステッ

プ 4   
ターフェイスにアタッチされている

ことを確認します。

IPv6 ルータアドバタイズメントガードポリシーを VLAN にグローバル
にアタッチする方法

インターフェイスに関係なく VLANに IPv6ルータアドバタイズメントポリシーをアタッチする
には、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

VLANインターフェイスのコンフィギュレー
ションモードを開始し、IPv6 RAガードポリ
シーをアタッチする VLANを指定します。

vlan configuration vlan_list

例：
Device(config)# vlan
configuration 335

ステップ 2   

すべてのスイッチおよびスタックインターフェ

イスで、IPv6 RAガードポリシーを指定した
ipv6dhcp guard [attach-policy
policy_name]

例：
Device(config-vlan-config)#ipv6
nd raguard attach-policy

ステップ 3   

VLANにアタッチします。attach-policyオプショ
ンを使用しない場合、デフォルトポリシーがア

タッチされます。
example_policy
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しない

で、ポリシーが特定のVLANにアタッチされて
いることを確認します。

do show running-config

例：
Device#(config-if)# do show
running-config

ステップ 4   

IPv6 DHCP ガードポリシーの設定方法
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

DHCPv6ガードポリシー名を指定し、DHCPv6
ガードポリシーコンフィギュレーションモー

ドを開始します。

[no]ipv6 dhcp guardpolicy policy-name

例：
Device(config)# ipv6 dhcp guard
policy example_policy

ステッ

プ 2   

（任意）特定の役割のデバイスからのものでは

ないポート上のDHCPv6応答およびDHCPv6ア
[no]device-role {client | server}

例：
Device(config-dhcp-guard)#
device-role server

ステッ

プ 3   
ドバタイズメントをフィルタします。デフォル

トは clientです。

• client：デフォルト値。アタッチされたデ
バイスがクライアントであることを指定し

ます。サーバメッセージにはこのポート

でドロップされます。

• server：適用されたデバイスが DHCPv6
サーバであることを指定します。このポー

トでは、サーバメッセージが許可されま

す。
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目的コマンドまたはアクション

（任意）。アドバタイズされたDHCPv6サーバ
またはリレーアドレスが認証されたサーバのア

[no] matchserveraccess-list
ipv6-access-list-name

例：

;;Assume a preconfigured IPv6 Access

ステッ

プ 4   
クセスリストからのものであることの確認をイ

ネーブルにします（アクセスリストの宛先アド

レスは「any」です）。設定されていない場合、
このチェックは回避されます。空のアクセスリ

ストは、permit allとして処理されます。

List as follows:
Device(config)# ipv6 access-list
my_acls
Device(config-ipv6-acl)# permit host
FE80::A8BB:CCFF:FE01:F700 any

;;configure DCHPv6 Guard to match
approved access list.
Device(config-dhcp-guard)# match
server access-list my_acls

（任意）DHCPv6応答メッセージ内のアドバタ
イズされたプレフィクスが設定された承認プレ

[no] matchreplyprefix-list
ipv6-prefix-list-name

例：

;;Assume a preconfigured IPv6 prefix

ステッ

プ 5   
フィクスリストからのものであることの確認を

イネーブルにします。設定されていない場合、

このチェックは回避されます。空のプレフィク

スリストは、permitとして処理されます。list as follows:
Device(config)# ipv6 prefix-list
my_prefix permit 2001:0DB8::/64 le
128

;; Configure DCHPv6 Guard to match
prefix
Device(config-dhcp-guard)# match
reply prefix-list my_prefix

device-roleが serverである場合に maxおよび
minを設定して、DHCPv6サーバアドバタイズ

[no]preference{max limit |min limit }

例：
Device(config-dhcp-guard)#
preference max 250

ステッ

プ 6   
メント値をサーバ優先度値に基づいてフィルタ

します。デフォルトではすべてのアドバタイズ

メントが許可されます。Device(config-dhcp-guard)#preference
min 150

max limit：（0～ 255）（任意）アドバタイズ
されたプリファレンス（[preference]オプション
内）が指定された制限未満であるかどうかの検

証をイネーブルにします。デフォルトは 255で
す。設定されていない場合、このチェックは回

避されます。

min limit：（0～ 255）（任意）アドバタイズさ
れたプリファレンス（[preference]オプション
内）が指定された制限を超過しているかどうか

の検証をイネーブルにします。デフォルトは 0
です。設定されていない場合、このチェックは

回避されます。
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目的コマンドまたはアクション

（任意）trusted-port：ポートを信頼モードに設
定します。このポートでは、これ以上のポリシ

ングは実行されません。

[no] trusted-port

例：
Device(config-dhcp-guard)#
trusted-port

ステッ

プ 7   

信頼できるポートを設定した場合、

device-roleオプションは使用できませ
ん。

（注）

（任意）default：コマンドをデフォルトに設定
します。

default {device-role | trusted-port}

例：
Device(config-dhcp-guard)# default
device-role

ステッ

プ 8   

（任意）コンフィギュレーションサブモードを

終了せずに IPv6 DHCPのガードポリシーの設
do show ipv6 dhcp guard policy
policy_name

例：
Device(config-dhcp-guard)# do show
ipv6 dhcp guard policy
example_policy

ステッ

プ 9   
定を表示します。policy_name変数を省略する
と、すべての DHCPv6ポリシーが表示されま
す。

DHCPv6 ガード設定の例
enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

IPv6 DHCP ガードポリシーをインターフェイスまたはインターフェイ
ス上の VLAN にアタッチする方法

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実行
します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：
Device(config)# interface
gigabitethernet 1/1/4

ステップ 2   

DHCPガードポリシーをインターフェイ
スまたはそのインターフェイス上の特定

ipv6 dhcp guard [ policy_name [ {vlan_ids |
vlan_ids | vlan_ids | | vlan_ids | } ] | [ {vlan_ids
| vlan_ids | vlan_ids | | vlan_ids | }

ステップ 3   

の VLANにアタッチします。
]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all attach-policyオプションを使用しない場

合、デフォルトポリシーがアタッチされ

ます。
例：
Device(config-if)# ipv6 dhcp guard
attach-policy example_policy

or

Device(config-if)# ipv6 dhcp guard
attach-policy example_policy vlan
222,223,224

or

Device(config-if)# ipv6 dhcp guard vlan
222, 223,224

コンフィギュレーションモードを終了し

ないで、ポリシーが特定のインターフェ

do show running-config interface
Interface_type stack/module/port

例：
Device#(config-if)# do show
running-config gig 1/1/4

ステップ 4   

イスにアタッチされていることを確認し

ます。

IPv6 DHCP ガードポリシーをレイヤ 2 EtherChannel インターフェイスに
アタッチする方法

EtherChannelインターフェイスまたはVLANに IPv6 DHCPガードポリシーをアタッチするには、
特権 EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Device# configure terminal

ステッ

プ 1   

EtherChannelの作成時に割り当てられ
たポートチャネルインターフェイス

interface range Interface_name

例：
Device(config)# interface Po11

ステッ

プ 2   
の名前を指定します。インターフェ

イス範囲コンフィギュレーションモー

ドを開始します。

インターフェイス名やタイ

プを簡単に参照するにはdo
show interfaces summaryコマ
ンドを使用します。

ヒント

DHCPガードポリシーをインターフェ
イスまたはそのインターフェイス上

ipv6dhcpguard [ policy_name [ {vlan_ids | vlan_ids
| vlan_ids | | vlan_ids | } ] | [ {vlan_ids | vlan_ids |
vlan_ids | | vlan_ids | } ]attach-policyvlan

ステッ

プ 3   
の特定の VLANにアタッチします。

addexceptnoneremove allvlan
addexceptnoneremove all attach-policyオプションを使用しない

場合、デフォルトポリシーがアタッ

チされます。
例：
Device(config-if-range)# ipv6 dhcp guard
attach-policy example_policy

or

Device(config-if-range)# ipv6 dhcp guard
attach-policy example_policy vlan 222,223,224

or

Device(config-if-range)#ipv6 dhcp guard vlan
222, 223,224

コンフィギュレーションモードを終

了しないで、ポリシーが特定のイン

do show
running-configinterfaceportchannel_interface_name

例：
Device#(config-if-range)# do show
running-config int po11

ステッ

プ 4   
ターフェイスにアタッチされている

ことを確認します。
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IPv6 DHCP ガードポリシーを全体的に VLAN にアタッチする方法
複数のインターフェイス上の VLANに IPv6 DHCPのガードポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 1   

VLANインターフェイスのコンフィギュレーショ
ンモードを開始し、IPv6スヌーピングポリシー
をアタッチする VLANを指定します。

vlan configuration vlan_list

例：
Device(config)# vlan
configuration 334

ステップ 2   

すべてのスイッチおよびスタックインターフェ

イスで、IPv6ネイバー探索ポリシーを指定した
ipv6 dhcp guard [attach-policy
policy_name]

例：
Device(config-vlan-config)#ipv6
dhcp guard attach-policy

ステップ 3   

VLANにアタッチします。attach-policyオプショ
ンを使用しない場合、デフォルトポリシーがア

タッチされます。デフォルトポリシーは、

device-role client、no trusted-portです。example_policy

コンフィギュレーションモードを終了しないで、

ポリシーが特定の VLANにアタッチされている
ことを確認します。

do show running-config

例：
Device#(config-if)# do show
running-config

ステップ 4   

IPv6 ソースガードの設定方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を指定し、IPv6
ソースガードポリシーコンフィギュレーション

モードを開始します。

[no] ipv6 source-guard policy
policy_name

例：
Device(config)# ipv6
source-guard policy
example_policy

ステップ 3   

（任意）IPv6ソースガードポリシーを定義しま
す。

[deny global-autoconf] [permit
link-local] [default{...}] [exit]
[no{...}]

ステップ 4   

• denyglobal-autoconf：自動設定されたグロー
バルアドレスからのデータトラフィックを例：

Device(config-sisf-sourceguard)#
deny global-autoconf

拒否します。これは、リンク上のすべての

グローバルアドレスがDHCPによって割り
当てられている際に、管理者が、自己設定

されたアドレスを持つホストによるトラ

フィックの送信をブロックしたい場合に役

立ちます。

• permit link-local：リンクローカルアドレス
から送信されたすべてのデータトラフィッ

クを許可します。

ソースガードポリシーに基づく信頼で

きるオプションはサポートされませ

ん。

（注）

IPv6ソースガードポリシーコンフィギュレー
ションモードを終了します。

end

例：
Device(config-sisf-sourceguard)#
end

ステップ 5   

ポリシー設定と、そのポリシーが適用されるす

べてのインターフェイスを表示します。

show ipv6 source-guard policy
policy_name

例：
Device# show ipv6 source-guard
policy example_policy

ステップ 6   

次の作業

インターフェイスに IPv6ソースガードポリシーを適用します。
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IPv6 ソースガードポリシーをインターフェイスにアタッチする方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび IDを指定
し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface Interface_type
stack/module/port

例：
Device(config)# interface
gigabitethernet 1/1/4

ステップ 3   

インターフェイスに IPv6ソースガードポリ
シーをアタッチします。attach-policyオプ

ipv6 source-guard[attach-policy
<policy_name>]

例：
Device(config-if)# ipv6
source-guard attach-policy

ステップ 4   

ションを使用しない場合、デフォルトポリ

シーがアタッチされます。

example_policy

ポリシー設定と、そのポリシーが適用される

すべてのインターフェイスを表示します。

show ipv6 source-guard policy
policy_name

例：
Device#(config-if)# show ipv6
source-guard policy example_policy

ステップ 5   
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IPv6 ソースガードポリシーをレイヤ 2 EtherChannel インターフェイス
にアタッチする方法

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスのタイプとポート番号を指

定し、スイッチをポートチャネルコンフィ

ギュレーションモードにします。

interface port-channel
port-channel-number

例：
Device (config)# interface Po4

ステップ 3   

インターフェイスに IPv6ソースガードポリ
シーをアタッチします。attach-policyオプショ

ipv6 source-guard[attach-policy
<policy_name>]

例：
Device(config-if) # ipv6
source-guard attach-policy
example_policy

ステップ 4   

ンを使用しない場合、デフォルトポリシーが

アタッチされます。

ポリシー設定と、そのポリシーが適用される

すべてのインターフェイスを表示します。

show ipv6 source-guard policy
policy_name

例：
Device(config-if) #show ipv6
source-guard policy example_policy

ステップ 5   

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
301

IPv6 ファーストホップセキュリティの設定
IPv6 ソースガードポリシーをレイヤ 2 EtherChannel インターフェイスにアタッチする方法



IPv6 プレフィックスガードの設定方法

プレフィックスガードが適用されている場合にリンクローカルアドレスから送信されたルー

ティングプロトコル制御パケットを許可するには、ソースガードポリシーコンフィギュレー

ションモードで permit link-localコマンドをイネーブルにします。

（注）

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を定義して、
スイッチ統合セキュリティ機能のソースガー

[no]ipv6 source-guard policy
source-guard-policy

例：
Device (config)# ipv6
source-guard policy
my_snooping_policy

ステップ 3   

ドポリシーコンフィギュレーションモード

を開始します。

アドレス検証機能をディセーブルにし、IPv6
プレフィックスガード機能を設定できるよう

にします。

[no]validate address

例：
Device (config-sisf-sourceguard)#
no validate address

ステップ 4   

IPv6ソースガードをイネーブルにし、IPv6
プレフィックスガード動作を実行します。

validate prefix

例：
Device (config-sisf-sourceguard)#
validate prefix

ステップ 5   

スイッチ統合セキュリティ機能のソースガー

ドポリシーコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。

exit

例：
Device (config-sisf-sourceguard)#
exit

ステップ 6   
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目的コマンドまたはアクション

IPv6ソースガードポリシー設定を表示しま
す。

show ipv6 source-guard
policy[source-guard-policy]

例：
Device # show ipv6 source-guard
policy policy1

ステップ 7   

IPv6 プレフィックスガードポリシーをインターフェイスにアタッチす
る方法

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび IDを指定
し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface Interface_type
stack/module/port

例：
Device(config)# interface
gigabitethernet 1/1/4

ステップ 3   

インターフェイスに IPv6ソースガードポリ
シーをアタッチします。attach-policyオプ

ipv6 source-guard attach-policy
policy_name

例：
Device(config-if)# ipv6
source-guard attach-policy

ステップ 4   

ションを使用しない場合、デフォルトポリ

シーがアタッチされます。

example_policy
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目的コマンドまたはアクション

ポリシー設定と、そのポリシーが適用される

すべてのインターフェイスを表示します。

show ipv6 source-guard policy
policy_name

例：
Device(config-if)# show ipv6
source-guard policy example_policy

ステップ 5   

IPv6 プレフィックスガードポリシーをレイヤ 2 EtherChannel インター
フェイスにアタッチする方法

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスのタイプとポート番号を指

定し、スイッチをポートチャネルコンフィ

ギュレーションモードにします。

interface port-channel
port-channel-number

例：
Device (config)# interface Po4

ステップ 3   

インターフェイスに IPv6ソースガードポリ
シーをアタッチします。attach-policyオプショ

ipv6 source-guard[attach-policy
<policy_name>]

例：
Device(config-if)# ipv6
source-guard attach-policy
example_policy

ステップ 4   

ンを使用しない場合、デフォルトポリシーが

アタッチされます。

ポリシー設定と、そのポリシーが適用される

すべてのインターフェイスを表示します。

show ipv6 source-guard policy
policy_name

例：
Device(config-if)# show ipv6
source-guard policy example_policy

ステップ 5   
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IPv6 ファーストホップセキュリティの設定例

例：IPv6 ソースガードポリシーをレイヤ 2 EtherChannel インターフェ
イスにアタッチする方法

次の例は、IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする
方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch(config-sisf-sourceguard) # validate address
switch(config-sisf-sourceguard)# exit
Switch(config)# interface Po4
Switch(config)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL
Switch(config-if)# exit
switch(config)#

例：IPv6 プレフィックスガードポリシーをレイヤ 2 EtherChannel イン
ターフェイスにアタッチする方法

次の例は、IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにア
タッチする方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch (config-sisf-sourceguard)# no validate address
Switch((config-sisf-sourceguard)# validate prefix
Switch(config)# interface Po4
Switch(config-if)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL

IPv6 ファーストホップセキュリティの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 36：IPv6 ファーストホップセキュリティの機能情報

機能情報リリース機能名

First Hop Security in IPv6（FHS IPv6）は、ポリ
シーを物理インターフェイス、EtherChannelイ
ンターフェイス、または VLANにアタッチで
きる一連の IPv6セキュリティ機能です。IPv6
ソフトウェアポリシーデータベースサービス

は、これらのポリシーを保存しアクセスしま

す。ポリシーを設定または変更すると、ポリ

シー属性はソフトウェアポリシーデータベー

スに保存または更新され、その後指定したとお

りに適用されます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

IPv6ファーストホップ
セキュリティ
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第 17 章

IEEE 802.1x ポートベースの認証の設定

この章では、IEEE 802.1xポートベース認証を設定する方法について説明します。IEEE 802.1x認
証は、不正なデバイス（クライアント）によるネットワークアクセスを防止します。特に明記

しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタックを意味

します。

• 802.1xポートベース認証について, 307 ページ

• 802.1xポートベース認証の設定方法, 346 ページ

• 802.1xの統計情報およびステータスのモニタリング, 399 ページ

• IEEE 802.1xポートベースの認証の機能情報, 400 ページ

802.1x ポートベース認証について
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントがLANに接続しない
ように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセスコント
ロールおよび認証プロトコルを定めています。認証サーバがスイッチポートに接続する各クライ

アントを認証したうえで、スイッチまたはLANが提供するサービスを利用できるようにします。

TACACSは、802.1x認証ではサポートされていません。（注）

802.1xアクセスコントロールでは、クライアントを認証するまでの間、そのクライアントが接続
しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）、Cisco Discovery
Protocol（CDP）、およびスパニングツリープロトコル（STP）トラフィックしか許可されませ
ん。認証に成功すると、通常のトラフィックはポートを通過できるようになります。
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RADIUSおよび AAAのデバッグのログを表示するには、show platform software trace message
smdコマンドを使用します。詳細については、『Command Reference Guide, Cisco IOS XE Denali
16.1.1』の「Trace Commands」の項を参照してください。

（注）

ポートベース認証プロセス

IEEE 802.1Xポートベース認証を設定するには、認証、認可、およびアカウンティング（AAA）
を有効にし、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにク

エリー送信を行う手順と認証方式を記述したものです。

AAAプロセスは認証から始まります。802.1xポートベース認証がイネーブルであり、クライアン
トが802.1x準拠のクライアントソフトウェアをサポートしている場合、次のイベントが発生しま
す。

•クライアント IDが有効で802.1x認証に成功した場合、スイッチはクライアントにネットワー
クへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に 802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、スイッチはクライアントMACアドレスを認証用に使用します。このクラ
イアントMACアドレスが有効で認証に成功した場合、スイッチはクライアントにネットワー
クへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗した場合、
ゲストVLANが設定されていれば、スイッチはクライアントに限定的なサービスを提供する
ゲスト VLANを割り当てます。

•スイッチが 802.1x対応クライアントから無効な IDを取得し、制限付き VLANが指定されて
いる場合、スイッチはクライアントに限定的なサービスを提供する制限付きVLANを割り当
てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイネー
ブルの場合、スイッチは、RADIUS設定 VLANまたはユーザ指定アクセス VLANで、ポー
トをクリティカル認証ステートにして、クライアントにネットワークのアクセスを許可しま

す。

アクセスできない認証バイパスは、クリティカル認証、またはAAA失敗ポリ
シーとも呼ばれます。

（注）

ポートでMulti DomainAuthentication（MDA）がイネーブルになっている場合、音声許可に該当す
る例外をいくつか伴ったフローを使用できます。
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次の図は認証プロセスを示します。

図 19：認証フローチャート

次の状況のいずれかが発生すると、スイッチはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

スイッチ固有の値を使用するか、RADIUSサーバからの値に基づいて再認証タイマーを設定
できます。

RADIUSサーバを使用した 802.1x認証の後で、スイッチは Session-Timeout RADIUS属性
（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタイ
マーを使用します。

Session-Timeout RADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。

Termination-ActionRADIUS属性（Attribute[29]）には、再認証中に行われるアクションを指定
します。アクションは InitializeおよびReAuthenticateに設定できます。アクションに Initialize
（属性値は DEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接続は失わ
れます。アクションにReAuthenticate（属性値はRADIUS-Request）を設定した場合、セッショ
ンは再認証による影響を受けません。
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•クライアントを手動で再認証するには、dot1x re-authenticate interface interface-id特権 EXEC
コマンドを入力します。

ポートベース認証の開始およびメッセージ交換

802.1x認証中に、スイッチまたはクライアントは認証を開始できます。authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証をイネーブル
にすると、スイッチは、リンクステートがダウンからアップに移行したときに認証を開始し、

ポートがアップしていて認証されていない場合は定期的に認証を開始します。スイッチはクライ

アントに EAP-Request/Identityフレームを送信し、その IDを要求します。クライアントはフレー
ムを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にスイッチからの EAP-Request/Identityフレームを受信しなかった
場合、クライアントは EAPOL-Startフレームを送信して認証を開始できます。このフレームはス
イッチに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで 802.1x認証がイネーブルに設定されていない、またはサ
ポートされていない場合には、クライアントからの EAPOLフレームはすべて廃棄されます。
クライアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信しなかった場
合、クライアントはポートが許可ステートであるものとしてフレームを送信します。ポートが

許可ステートであるということは、クライアントの認証が成功したことを実質的に意味しま

す。

（注）

クライアントが自らの識別情報を提示すると、スイッチは仲介デバイスとしての役割を開始し、

認証が成功または失敗するまで、クライアントと認証サーバの間で EAPフレームを送受信しま
す。認証が成功すると、スイッチポートは許可ステートになります。認証に失敗した場合、認証

が再試行されるか、ポートが限定的なサービスを提供するVLANに割り当てられるか、あるいは
ネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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次の図に、クライアントがRADIUSサーバとの間でOTP（ワンタイムパスワード）認証方式を使
用する際に行われるメッセージ交換を示します。

図 20：メッセージ交換

EAPOLメッセージ交換の待機中に 802.1x認証がタイムアウトし、MAC認証バイパスがイネーブ
ルの場合、スイッチはクライアントからイーサネットパケットを検出するとそのクライアントを

認証できます。スイッチは、クライアントのMACアドレスを IDとして使用し、RADIUSサーバ
に送信される RADIUS Access/Requestフレームにこの情報を保存します。サーバがスイッチに
RADIUS Access/Acceptフレームを送信（認証が成功）すると、ポートが許可されます。認証に失
敗してゲストVLANが指定されている場合、スイッチはポートをゲストVLANに割り当てます。
イーサネットパケットの待機中にスイッチが EAPOLパケットを検出すると、スイッチはMAC
認証バイパスプロセスを停止して、802.1x認証を開始します。
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次の図に、MAC認証バイパス中のメッセージ交換を示します。

図 21：MAC 認証バイパス中のメッセージ交換

ポートベース認証の認証マネージャ

ポートベース認証方法

表 37：802.1x 機能

モードAuthentication method

複数認証MDAマルチホストシングルホス

ト

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL9

リダイレクト
URL

802.1x
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モードAuthentication method

複数認証MDAマルチホストシングルホス

ト

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

MAC認証バイパス

プロキシ ACL、Filter-ID属性、ダウンロード可能 ACLスタンドアロンWeb認証

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

NACレイヤ 2 IP検証

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

フォールバック方式としての

Web認証10

9 Cisco IOS Release 12.2(50)SE以降でサポートされています。
10 802.1x認証をサポートしないクライアント用。

ユーザ単位 ACL および Filter-Id

anyは、ACLの発信元としてだけ設定できます。（注）

マルチホストモードで設定された ACLでは、ステートメントの発信元部分は anyでなければ
なりません。（たとえば、permit icmp anyhost 10.10.1.1）

（注）

定義された ACLの発信元ポートには anyを指定する必要があります。指定しない場合、ACLは
適用できず、認証は失敗します。シングルホストは唯一例外的に後方互換性をサポートします。
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MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用され
る ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホストポートで
認証されるホストが 1つだけで、他のホストが認証なしでネットワークアクセスを取得する場
合、発信元アドレスに anyを指定することで、最初のホストのACLポリシーを他の接続ホストに
適用できます。

ポートベース認証マネージャ CLI コマンド
認証マネージャインターフェイスコンフィギュレーションコマンドは、802.1x、MAC認証バイ
パスおよびWeb認証など、すべての認証方法を制御します。認証マネージャコマンドは、接続ホ
ストに適用される認証方法のプライオリティと順序を決定します。

認証マネージャコマンドは、ホストモード、違反モードおよび認証タイマーなど、一般的な認証

機能を制御します。一般的な認証コマンドには、authenticationhost-mode、authentication violation
および authentication timerインターフェイスコンフィギュレーションコマンドがあります。

802.1x専用コマンドは、先頭にdot1xキーワードが付きます。たとえば、authenticationport-control
autoインターフェイスコンフィギュレーションコマンドは、インターフェイスでの認証をイネー
ブルにします。ただし、dot1x system-authentication controlグローバルコンフィギュレーション
コマンドは常にグローバルに 802.1x認証をイネーブルまたはディセーブルにします。

802.1x認証がグローバルにディセーブル化されても、Web認証など他の認証方法はそのポート
でイネーブルのままです。

（注）

authentication managerコマンドは従来の 802.1xコマンドと同様の機能を提供します。

認証マネージャが生成する冗長なシステムメッセージをフィルタリングすると、通常は、フィル

タリングされた内容が認証の成功に結びつきます。802.1x認証およびMAB認証の冗長なメッセー
ジをフィルタリングすることもできます。認証方式ごとに異なるコマンドが用意されています。

• no authentication logging verboseグローバルコンフィギュレーションコマンドは、認証マ
ネージャからの冗長なメッセージをフィルタリングします。

• no dot1x logging verboseグローバルコンフィギュレーションコマンドは、802.1x認証の冗長
なメッセージをフィルタリングします。

• nomab logging verboseグローバルコンフィギュレーションコマンドは、MAC認証バイパス
（MAB）の冗長なメッセージをフィルタリングします。
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表 38：認証マネージャコマンドおよび以前の 802.1x コマンド

説明Cisco IOS Release 12.2(46)SE
以前での同等の 802.1x コマ
ンド

Cisco IOS Release 12.2(50)SE
以降での認証マネージャコ

マンド

Wake-on-LAN（WoL）機能を使用して
802.1x認証をイネーブルにし、ポート
制御を単一方向または双方向に設定し

ます。

dot1x control-direction
{both | in}

authentication
control-direction {both | in}

ポート上で制限付きVLANをイネーブ
ルにします。

アクセス不能認証バイパス機能をイ

ネーブルにします。

アクティブ VLANを 802.1xゲスト
VLANとして指定します。

dot1x auth-fail vlan

dot1x critical (interface
configuration)

dot1x guest-vlan6

authentication event

802.1x認証をサポートしていないクラ
イアント用に、Web認証をフォール
バック方式として使用するようにポー

トを設定します。

dot1x fallback
fallback-profile

authentication fallback
fallback-profile

802.1x許可ポートで単一のホスト（ク
ライアント）または複数のホストの接

続を許可します。

dot1x host-mode {single-host
|multi-host |multi-domain}

authentication host-mode
[multi-auth |multi-domain |
multi-host | single-host]

使用される認証方法の順序を柔軟に定

義できるようにします。

mabauthentication order

クライアントの定期的再認証をイネー

ブルにします。

dot1x reauthenticationauthentication periodic

ポートの許可ステートの手動制御をイ

ネーブルにします。

dot1x port-control {auto |
force-authorized |
force-unauthorized}

authentication port-control
{auto | force-authorized |
force-un authorized}

802.1xタイマーを設定します。dot1x timeoutauthentication timer

新しいデバイスがポートに接続された

場合、または最大数のデバイスがポー

トに接続された後に新しいデバイスが

そのポートに接続された場合に発生す

る違反モードを設定します。

dot1x violation-mode
{shutdown | restrict |
protect}

authentication violation
{protect | restrict | shutdown}
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許可ステートおよび無許可ステートのポート

802.1x認証中に、スイッチのポートステートによって、スイッチはネットワークへのクライアン
トアクセスを許可します。ポートは最初、無許可ステートです。このステートでは、音声VLAN
（仮想 LAN）ポートとして設定されていないポートは 802.1x認証、CDP、および STPパケット
を除くすべての入力および出力トラフィックを禁止します。クライアントの認証が成功すると、

ポートは許可ステートに変更し、クライアントのトラフィック送受信を通常どおりに許可します。

ポートが音声 VLANポートとして設定されている場合、VoIPトラフィックおよび 802.1xプロト
コルパケットが許可された後クライアントが正常に認証されます。

CDPバイパスはサポートされていないため、ポートが error-disabledステートになる場合があ
ります。

（注）

802.1xをサポートしていないクライアントが、無許可ステートの 802.1xポートに接続すると、ス
イッチはそのクライアントの識別情報を要求します。この状況では、クライアントは要求に応答

せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアクセスを許可さ

れません。

反対に、802.1x対応のクライアントが、802.1x標準が稼働していないポートに接続すると、クラ
イアントは EAPOL-Startフレームを送信して認証プロセスを開始します。応答がなければ、クラ
イアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポートが許

可ステートであるものとしてフレーム送信を開始します。

authentication port-controlインターフェイスコンフィギュレーションコマンドおよび次のキー
ワードを使用して、ポートの許可ステートを制御できます。

• force-authorized：802.1x認証をディセーブルにし、認証情報の交換を必要とせずに、ポート
を許可ステートに変更します。ポートはクライアントとの802.1xベース認証を行わずに、通
常のトラフィックを送受信します。これがデフォルト設定です。

• force-unauthorized：ポートが無許可ステートのままになり、クライアントからの認証の試み
をすべて無視します。スイッチはポートを介してクライアントに認証サービスを提供できま

せん。

• auto：802.1x認証をイネーブルにします。ポートは最初、無許可ステートであり、ポート経
由で送受信できるのはEAPOLフレームだけです。ポートのリンクステートがダウンからアッ
プに変更したとき、または EAPOL-Startフレームを受信したときに、認証プロセスが開始さ
れます。スイッチはクライアントの識別情報を要求し、クライアントと認証サーバとの間で

認証メッセージのリレーを開始します。スイッチはクライアントのMACアドレスを使用し
て、ネットワークアクセスを試みる各クライアントを一意に識別します。

クライアントが認証に成功すると（認証サーバからAcceptフレームを受信すると）、ポートが許
可ステートに変わり、認証されたクライアントからの全フレームがポート経由での送受信を許可

されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行することは

できます。認証サーバに到達できない場合、スイッチは要求を再送信します。所定の回数だけ試
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行してもサーバから応答が得られない場合には、認証が失敗し、ネットワークアクセスは許可さ

れません。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。このメッセージに
よって、スイッチポートが無許可ステートになります。

ポートのリンクステートがアップからダウンに変更した場合、または EAPOL-Logoffフレームを
受信した場合に、ポートは無許可ステートに戻ります。

ポートベース認証とスイッチスタック

スイッチが、スイッチスタックに追加されるか、スイッチスタックから削除される場合、RADIUS
サーバとスタックとの間の IP接続が正常な場合、802.1x認証は影響を受けません。これは、ス
タックマスターがスイッチスタックから削除される場合も、適用されます。スタックマスター

に障害が発生した場合、スタックメンバは、選択プロセスを使用することによって新しいスタッ

クマスターになり、802.1x認証プロセスは通常どおり続行されます。

サーバに接続されていたスイッチが削除されたか、そのスイッチに障害が発生したために、RADIUS
サーバへの IP接続が中断された場合、これらのイベントが発生します。

•すでに認証済みで、定期的な再認証がイネーブルではないポートは、認証ステートのままで
す。RADIUSサーバとの通信は、必要ではありません。

•すでに認証済みで、（dot1x re-authenticationグローバルコンフィギュレーションコマンド
を使用）定期的な再認証がイネーブルにされているポートは、再認証の発生時に、認証プロ

セスに失敗します。ポートは、再認証プロセス中に、非認証ステートに戻ります。RADIUS
サーバとの通信が必要です。

進行中の認証については、サーバ接続が行われていないため、認証はただちに失敗します。

障害が発生したスイッチが実行状態になり、スイッチスタックに再加入した場合、ブートアップ

の時刻と、認証の試行時までに RADIUSサーバへの接続が再確立されたかどうかによって、認証
は失敗する場合と、失敗しない場合があります。

RADIUSサーバへの接続を失うことを避けるには、冗長接続を設定する必要があります。たとえ
ば、スタックマスターへの冗長接続と、スタックメンバへの別の接続を設定できます。スタック

マスターに障害が発生した場合でも、スイッチスタックは、RADIUSサーバに接続されたままで
す。

802.1X のホストモード
802.1xポートは、シングルホストモードまたはマルチホストモードで設定できます。シングル
ホストモードでは、802.1x対応のスイッチポートに接続できるのはクライアント 1つだけです。
スイッチは、ポートのリンクステートがアップに変化したときに、EAPOLフレームを送信する
ことでクライアントを検出します。クライアントがログオフしたとき、または別のクライアント

に代わったときには、スイッチはポートのリンクステートをダウンに変更し、ポートは無許可ス

テートに戻ります。
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マルチホストモードでは、複数のホストを単一の 802.1x対応ポートに接続できます。このモー
ドでは、接続されたクライアントのうち 1つが許可されれば、クライアントすべてのネットワー
クアクセスが許可されます。ポートが無許可ステートになると（再認証が失敗するか、または

EAPOL-Logoffメッセージを受信した場合）、スイッチは接続しているクライアントのネットワー
クアクセスをすべて禁止します。

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と IP
Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポートに接
続できます。

802.1x 複数認証モード
複数認証（multiauth）モードでは、データ VLANで複数のクライアントを認証できます。各ホス
トは個別に認証されます。音声 VLANが設定されている場合、このモードでは、VLANで 1クラ
イアントだけ認証できます（ポートが他の音声クライアントを検出すると、これらはポートから

廃棄されますが、違反エラーは発生しません）。

複数認証ポートで認証できるデータホストの数には制限はありません。ただし、音声VLANが設
定されている場合、許可される音声デバイスは 1台だけです。ホスト制限がないため、定義され
た違反はトリガーされません。たとえば、別の音声デバイスが検出された場合、これは通知なし

で廃棄され、違反はトリガーされません。音声VLANのMDA機能の場合、複数認証モードでは、
認証サーバから受け取ったVSAに応じて、認証されたデバイスがデータまたは音声のいずれかの
VLANに割り当てられます。

ポートがマルチ認証モードの場合、ゲスト VLAN、および認証失敗 VLAN機能はアクティブ
になりません。

（注）

次の条件で、RADIUSサーバから提供された VLANをマルチ認証モードで割り当てることができ
ます。

•ホストがポートで最初に許可されたホストであり、RADIUSサーバがVLAN情報を提供して
いる。

•後続のホストが、動作 VLANに一致する VLANを使用して許可される。

•ホストは VLANが割り当てられていないポートで許可され、後続のホストでは VLAN割り
当てが設定されていないか、VLAN情報が動作 VLANと一致している。

•ポートで最初に許可されたホストにはグループ VLANが割り当てられ、後続のホストでは
VLAN割り当てが設定されていないか、グループ VLANがポート上のグループ VLANと一
致している。後続のホストが、最初のホストと同じ VLANグループの VLANを使用する必
要がある。VLANリストが使用されている場合、すべてのホストはVLANリストで指定され
た条件に従う。

•マルチ認証ポート上で、1つの音声 VLAN割り当てのみがサポートされている。

• VLANがポート上のホストに割り当てられると、後続のホストは一致するVLAN情報を持つ
必要があり、この情報がなければポートへのアクセスを拒否される。
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•ゲスト VLANまたは認証失敗 VLANをマルチ認証モードに設定できない。

•クリティカル認証VLANの動作が、マルチ認証モード用に変更されない。ホストが認証を試
みたときにサーバに到達できない場合、許可されたすべてのホストは、設定されたVLANで
再初期化される。

ユーザごとのマルチ認証 VLAN 割り当て
ユーザごとのマルチ認証VLAN割り当て機能を使用すると、単一の設定済みアクセスVLANを持
つポート上のクライアントに割り当てられたVLANに基づいて複数の運用アクセスVLANを作成
することができます。データドメインに関連付けられたすべてのVLANに対するトラフィックが
dot1qとタグ付けされていないアクセスポートとして設定されているポートおよびこれらのVLAN
は、ネイティブ VLANとして処理されます。

マルチ認証ポート 1つあたりのホストの数は 8ですが、さらに多くのホストが存在する場合があ
ります。

ユーザごとのマルチ認証VLAN割り当て機能は、音声ドメインではサポートされません。ポー
ト上の音声ドメインのすべてのクライアントが同じ VLANを使用する必要があります。

（注）

次のシナリオは、ユーザごとのマルチ認証 VLAN割り当てに関連しています。

シナリオ 1

ハブがアクセスポートに接続されている場合、およびポートがアクセスVLAN（V0）で設定され
ている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1に
変更されます。この動作は、単一ホストポートまたはマルチドメイン認証ポートで同様です。

2番目のホスト（H2）が接続され、VLAN（V2）に割り当てられる場合、ポートには 2つの運用
VLANがあります（V1およびV2）。H1とH2がタグなし入力トラフィックを送信すると、H1ト
ラフィックはVLAN（V1）に、H2トラフィックはVLAN（V2）にマッピングされ、VLAN（V1）
および VLAN（V2）のポートからの出トラフィックはすべてタグなしになります。

両方のホスト H1と H2がログアウトするか、またはセッションがなんらかの理由で削除される
と、VLAN（V1）とVLAN（V2）がポートから削除され、設定されたVLAN（V0）がポートに復
元されます。

シナリオ 2

ハブがアクセスポートに接続されている場合、およびポートがアクセスVLAN（V0）で設定され
ている場合。ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポートの運用
VLANは V1に変更されます。

2番目のホスト（H2）が接続され明示的な VLANポリシーなしで承認されると、H2はポート上
で復元される設定済み VLAN（V0）を使用することを予期されます。2つの運用 VLAN、VLAN
（V0）および VLAN（V1）からの出トラフィックはすべてタグなしになります。
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ホスト（H2）がログアウトするか、またはセッションがなんらかの理由で削除されると、設定さ
れたVLAN（V0）がポートから削除され、VLAN（V1）がそのポートでの唯一の運用VLANにな
ります。

シナリオ 3

ハブがオープンモードでアクセスポートに接続されている場合、およびポートがアクセスVLAN
（V0）で設定されている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1に
変更されます。2番目のホスト（H2）が接続され無許可のままだと、オープンモードにより、運
用 VLAN（V1）に引き続きアクセスできます。

ホストH1がログアウトするか、またはセッションがなんらかの理由で削除されると、VLAN（V1）
はポートから削除され、ホスト（H2）は VLAN（V0）に割り当てられます。

オープンモードと VLAN割り当ての組み合わせは、ホスト（H2）に悪影響を与えます。その
ホストは VLAN（V1）に対応するサブネット内に IPアドレスを含んでいるからです。

（注）

ユーザごとのマルチ認証 VLAN 割り当ての制限

ユーザごとのマルチ認証VLAN割り当て機能では、複数のVLANからの出トラフィックは、ホス
トが自分宛てではないトラフィックを受信するポート上ではタグなしになります。これは、ブロー

ドキャストおよびマルチキャストトラフィックで問題になる可能性があります。

• IPv4 ARP：ホストは他のサブネットからの ARPパケットを受信します。これは、IPアドレ
ス範囲が重複する異なる仮想ルーティングおよび転送（VRF）テーブルの 2個のサブネット
がポート上でアクティブな場合に問題となります。ホストのARPキャッシュが無効なエント
リを受け取る可能性があります。

• IPv6制御パケット：IPv6の導入環境では、ルータアドバタイズメント（RA）は、その受信
を想定されていないホストによって処理されます。ある VLANからのホストが別の VLAN
からのRAを受信すると、ホストはそれ自身に間違った IPv6アドレスを割り当てます。この
ようなホストは、ネットワークにアクセスできません。

回避策は、IPv6ファーストホップセキュリティをイネーブルにして、ブロードキャスト
ICMPv6パケットがユニキャストに変換され、マルチ認証がイネーブルのポートから送信さ
れるようにすることです。パケットはVLANに属するマルチ認証ポートの各クライアント用
に複製され、宛先MACが個々のクライアントに設定されます。1つの VLANを持つポート
で、ICMPv6パケットは正常にブロードキャストされます。

• IPマルチキャスト：送信先のマルチキャストグループへのマルチキャストトラフィックは、
異なるVLAN上のホストがそのマルチキャストグループに参加している場合それらのVLAN
用に複製されます。異なる VLANの 2つのホストが（同じマルチ認証ポート上の）マルチ
キャストグループに参加している場合、各マルチキャストパケットのコピー2部がそのポー
トから送信されます。
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MAC 移動
あるスイッチポートでMACアドレスが認証されると、そのアドレスは同じスイッチの別の認証
マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マネージャ
対応ポートで検出すると、そのアドレスは許可されなくなります。

場合によっては、MACアドレスを同じスイッチ上のポート間で移動する必要があります。たとえ
ば、認証ホストとスイッチポート間に別のデバイス（ハブまたは IP Phoneなど）がある場合、ホ
ストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があります。

デバイスが新しいポートで再認証されるように、MAC移動をグローバルにイネーブルにできま
す。ホストが別のポートに移動すると、最初のポートのセッションが削除され、ホストは新しい

ポートで再認証されます。MAC移動はすべてのホストモードでサポートされます（認証ホスト
は、ポートでイネーブルにされているホストモードに関係なく、スイッチの任意のポートに移動

できます）。MACアドレスがあるポートから別のポートに移動すると、スイッチは元のポートで
認証済みセッションを終了し、新しいポートで新しい認証シーケンスを開始します。MAC移動の
機能は、音声およびデータホストの両方に適用されます。

オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元のポー
トから新しいポートへただちに移動します。

（注）

MAC 置換
MAC置換機能は、ホストが、別のホストがすでに認証済みであるポートに接続しようとすると発
生する違反に対処するように設定できます。

違反はマルチ認証モードでは発生しないため、マルチ認証モードのポートにこの機能は適用さ

れません。マルチホストモードで認証が必要なのは最初のホストだけなので、この機能はこ

のモードのポートには適用されません。

（注）

replaceキーワードを指定して authentication violationインターフェイスコンフィギュレーション
コマンドを設定すると、マルチドメインモードのポートでの認証プロセスは、次のようになりま

す。

•既存の認証済みMACアドレスを使用するポートで新しいMACアドレスが受信されます。

•認証マネージャは、ポート上の現在のデータホストのMACアドレスを、新しいMACアド
レスで置き換えます。

•認証マネージャは、新しいMACアドレスに対する認証プロセスを開始します。

•認証マネージャによって新しいホストが音声ホストであると判断された場合、元の音声ホス
トは削除されます。
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ポートがオープン認証モードになっている場合、MACアドレスはただちにMACアドレステーブ
ルに追加されます。

802.1x アカウンティング
802.1x標準では、ユーザの認証およびユーザのネットワークアクセスに対する許可方法を定義し
ています。ただし、ネットワークの使用法についてはトラッキングしません。802.1xアカウンティ
ングは、デフォルトでディセーブルです。802.1xアカウンティングをイネーブルにすると、次の
処理を 802.1x対応のポート上でモニタできます。

•正常にユーザを認証します。

•ユーザがログオフします。

•リンクダウンが発生します。

•再認証が正常に行われます。

•再認証が失敗します。

スイッチは 802.1xアカウンティング情報を記録しません。その代わり、スイッチはこの情報を
RADIUSサーバに送信します。RADIUSサーバは、アカウンティングメッセージを記録するよう
に設定する必要があります。

802.1x アカウンティング属性値ペア
RADIUSサーバに送信された情報は、属性値（AV）ペアの形式で表示されます。これらの AVペ
アのデータは、各種アプリケーションによって使用されます（たとえば課金アプリケーションの

場合、RADIUSパケットの Acct-Input-Octetsまたは Acct-Output-Octets属性の情報が必要です）。

AVペアは、802.1xアカウンティングが設定されているスイッチによって自動的に送信されます。
次の種類の RADIUSアカウンティングパケットがスイッチによって送信されます。

• START：新規ユーザセッションが始まると送信されます。

• INTERIM：既存のセッションが更新されると送信されます。

• STOP：セッションが終了すると送信されます。

RADIUSおよび AAAのデバッグのログを表示するには、show platform software trace message
smdコマンドを使用します。詳細については、『Command Reference Guide,』のセクション
「Tracing Commands」を参照してください。

（注）

次の表に、AVペアおよびスイッチによって送信される AVペアの条件を示します。
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表 39：アカウンティング AV ペア

STOPINTERIMSTARTAV ペア名Attribute Number

送信送信送信User-Name属性 [1]

送信送信送信NAS-IP-Address属性 [4]

送信送信送信NAS-Port属性 [5]

条件に応じて送信条件に応じて送信11非送信Framed-IP-Address属性 [8]

送信送信送信Called-Station-ID属性 [30]

送信送信送信Calling-Station-ID属性 [31]

送信送信送信Acct-Status-Type属性 [40]

送信送信送信Acct-Delay-Time属性 [41]

送信送信非送信Acct-Input-Octets属性 [42]

送信送信非送信Acct-Output-Octets属性 [43]

送信送信非送信Acct-Input-PacketsAttribute[47]

送信送信非送信Acct-Output-Packets属性 [48]

送信送信送信Acct-Session-ID属性 [44]

送信送信送信Acct-Authentic属性 [45]

送信送信非送信Acct-Session-Time属性 [46]

送信非送信非送信Acct-Terminate-Cause属性 [49]

送信送信送信NAS-Port-Type属性 [61]

11
有効な静的 IPアドレスが設定されているか、ホストに対する Dynamic Host Control Protocol（DHCP）バインディングが DHCPスヌーピング
バインディングテーブルに存在している場合に、Framed-IP-Addressの AVペアが送信されます。

802.1x 準備状態チェック
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリング
し、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能を使
用して、スイッチポートに接続されているデバイスが802.1xに対応できるかどうかを判別できま
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す。802.1x機能をサポートしていないデバイスでは、MAC認証バイパスまたはWeb認証などの
代替認証を使用します。

この機能が有用なのは、クライアントのサプリカントでNOTIFY EAP通知パケットでのクエリー
がサポートされている場合だけです。クライアントは、802.1xタイムアウト値内に応答しなけれ
ばなりません。

スイッチと RADIUS サーバ間の通信
RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定のUDPポート番号によって識別します。IPアドレスとUDPポート
番号の組み合わせによって、一意の IDが作成され、同一 IPアドレスのサーバ上にある複数のUDP
ポートに RADIUS要求を送信できるようになります。同じ RADIUSサーバ上の異なる 2つのホス
トエントリに同じサービス（たとえば認証）を設定した場合、2番めに設定されたホストエント
リは、最初に設定されたホストエントリのフェールオーバーバックアップとして動作します。

RADIUSホストエントリは、設定した順序に従って試行されます。

VLAN 割り当てを使用した 802.1x 認証
スイッチは、VLAN割り当てを使用した 802.1x認証をサポートしています。ポートの 802.1x認証
が成功すると、RADIUSサーバは VLAN割り当てを送信し、スイッチポートを設定します。
RADIUSサーバデータベースは、ユーザ名と VLANのマッピングを維持し、スイッチポートに
接続するクライアントのユーザ名に基づいてVLANを割り当てます。この機能を使用して、特定
のユーザのネットワークアクセスを制限できます。

音声デバイス認証は、Cisco IOS Release 12.2(37)SEのマルチドメインホストモードでサポートさ
れています。Cisco IOSRelease 12.2(40)SE以降、音声デバイスが許可されており、RADIUSサーバ
が許可されたVLANを返した場合、割り当てられた音声VLAN上でパケットを送受信するように
ポート上の音声 VLANが設定されます。音声 VLAN割り当ては、マルチドメイン認証（MDA）
対応のポートでのデータ VLAN割り当てと同じように機能します。

スイッチとRADIUSサーバ上で設定された場合、VLAN割り当てを使用した 802.1x認証には次の
特性があります。

• RADIUSサーバからVLANが提供されない場合、または802.1x認証がディセーブルの場合、
認証が成功するとポートはアクセス VLANに設定されます。アクセス VLANとは、アクセ
スポートに割り当てられた VLANです。このポート上で送受信されるパケットはすべて、
この VLANに所属します。

• 802.1x認証がイネーブルで、RADIUSサーバからのVLAN情報が有効でない場合、認証に失
敗して、設定済みのVLANが引き続き使用されます。これにより、設定エラーによって不適
切な VLANに予期せぬポートが現れることを防ぎます。

設定エラーには、ルーテッドポートの VLAN、間違った VLAN ID、存在しないまたは内部
（ルーテッドポート）の VLAN ID、RSPAN VLAN、シャットダウンしている VLAN、ある
いは一時停止している VLAN IDの指定などがあります。マルチドメインホストポートの場
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合、設定エラーには、設定済みまたは割り当て済み VLAN IDと一致するデータ VLANの割
り当て試行（またはその逆）のために発生するものもあります。

• 802.1x認証がイネーブルで、RADIUSサーバからのすべての情報が有効の場合、許可された
デバイスは認証後、指定した VLANに配置されます。

• 802.1xポートでマルチホストモードがイネーブルの場合、すべてのホストは最初に認証さ
れたホストと同じ VLAN（RADIUSサーバにより指定）に配置されます。

•ポートセキュリティをイネーブル化しても、RADIUSサーバが割り当てられた VLANの動
作には影響しません。

• 802.1x認証がポートでディセーブルの場合、設定済みのアクセス VLANと設定済みの音声
VLANに戻ります。

• 802.1xポートが認証され、RADIUSサーバによって割り当てられたVLANに配置されると、
そのポートのアクセス VLAN設定への変更は有効になりません。マルチドメインホストの
場合、ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用

されます。

◦あるデバイスで VLAN設定を変更したことにより、他のデバイスに設定済みまたは割
り当て済みの VLANと一致した場合、ポート上の全デバイスの認証が中断して、デー
タおよび音声デバイスに設定済みの VLANが一致しなくなるような有効な設定が復元
されるまで、マルチドメインホストモードがディセーブルになります。

◦音声デバイスが許可されて、ダウンロードされた音声 VLANを使用している場合、音
声VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デ
バイスが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、無
許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLANに配
置されます。

802.1xポートが認証され、RADIUSサーバによって割り当てられた VLANに配置されると、その
ポートのアクセスVLAN設定への変更は有効になりません。マルチドメインホストの場合、ポー
トが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用されます。

•あるデバイスでVLAN設定を変更したことにより、他のデバイスに設定済または割り当て済
みのVLANと一致した場合、ポート上の全デバイスの認証が中断して、データおよび音声デ
バイスに設定済みのVLANが一致しなくなるような有効な設定が復元されるまで、マルチド
メインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声VLANを使用している場合、音声VLAN
設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デバイスが未許
可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、無
許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLANに配
置されます。
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トランクポート、ダイナミックポート、またはVLANメンバーシップポリシーサーバ（VMPS）
によるダイナミックアクセスポート割り当ての場合、VLAN割り当て機能を使用した 802.1x認
証はサポートされません。

VLAN割り当てを設定するには、次の作業を実行する必要があります。

• networkキーワードを使用してAAA認証をイネーブルにし、RADIUSサーバからのインター
フェイス設定を可能にします。

• 802.1x認証をイネーブルにします。（アクセスポートで 802.1x認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバは次の属性
をスイッチに返す必要があります。

◦ [64] Tunnel-Type = VLAN

◦ [65] Tunnel-Medium-Type = 802

◦ [81] Tunnel-Private-Group-ID = VLAN名または VLAN ID

◦ [83] Tunnel-Preference

属性 [64]は、値VLAN（タイプ 13）でなければなりません。属性 [65]は、値802（タイプ 6）
でなければなりません。属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた VLAN名ま
たは VLAN IDを指定します。

ユーザ単位 ACL を使用した 802.1x 認証
ユーザ単位アクセスコントロールリスト（ACL）をイネーブルにして、異なるレベルのネット
ワークアクセスおよびサービスを 802.1x認証ユーザに提供できます。RADIUSサーバは、802.1x
ポートに接続されるユーザを認証する場合、ユーザ IDに基づいて ACL属性を受け取り、これら
をスイッチに送信します。スイッチは、ユーザセッションの期間中、その属性を802.1xポートに
適用します。セッションが終了すると、認証が失敗した場合、またはリンクダウン状態の発生時

に、ユーザ単位ACL設定が削除されます。スイッチは、RADIUS指定のACLを実行コンフィギュ
レーションには保存しません。ポートが無許可の場合、スイッチはそのポートからACLを削除し
ます。

ユーザは同一のスイッチ上で、ルータACLおよび入力ポートACLを使用できます。ただし、ポー
トの ACLはルータ ACLより優先されます。入力ポート ACLを VLANに属するインターフェイ
スに適用する場合、ポート ACLは VLANインターフェイスに適用する入力ルータ ACLよりも優
先されます。ポート ACLが適用されたポート上で受信した着信パケットは、ポート ACLによっ
てフィルタリングされます。その他のポートに着信したルーテッドパケットは、ルータ ACLに
よってフィルタリングされます。発信するルーテッドパケットには、ルータ ACLのフィルタが
適用されます。コンフィギュレーションの矛盾を回避するには、RADIUSサーバに保存するユー
ザプロファイルを慎重に計画しなければなりません。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性（VSA）
は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ単位 ACL
に使用されるVSAは、入力方向では inacl#<n>で、出力方向では outacl#<n>です。MACACLは、
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入力方向に限りサポートされます。VSAは入力方向に限りサポートされます。レイヤ 2ポートの
出力方向ではポート ACLをサポートしません。

拡張ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレーショ
ンを定義します。RADIUSサーバから定義が渡される場合、拡張命名規則を使用して作成されま
す。ただし、Filter-Id属性を使用する場合、標準 ACLを示すことができます。

Filter-Id属性を使用して、すでにスイッチに設定されているインバウンドまたはアウトバウンド
ACLを指定できます。属性には、ACL番号と、その後ろに入力フィルタリング、出力フィルタリ
ングを示す .inまたは .outが含まれています。RADIUSサーバが .inまたは .out構文を許可しない
場合、アクセスリストはデフォルトで発信 ACLに適用されます。スイッチでの Cisco IOSのアク
セスリストに関するサポートが制限されているため、Filter-ID属性は 1～ 199および 1300～ 2699
の IP ACL（IP標準 ACLおよび IP拡張 ACL）に対してだけサポートされます。

ユーザ単位 ACLの最大サイズは、4000 ASCII文字ですが、RADIUSサーバのユーザ単位 ACLの
最大サイズにより制限されます。

ユーザ単位の ACLを設定するには、次の手順に従います。

• AAA認証をイネーブルにします。

• networkキーワードを使用してAAA認証をイネーブルにし、RADIUSサーバからのインター
フェイス設定を可能にします。

• 802.1x認証をイネーブルにします。

• RADIUSサーバにユーザプロファイルと VSAを設定します。

• 802.1xポートをシングルホストモードに設定します。

ユーザ単位 ACLがサポートされるのはシングルホストモードだけです。（注）

ダウンロード可能 ACL およびリダイレクト URL を使用した 802.1x 認証
ACLおよびリダイレクトURLは、ホストの 802.1x認証またはMAC認証バイパス中に、RADIUS
サーバからスイッチにダウンロードできます。また、Web認証中にACLをダウンロードすること
もできます。

ダウンロード可能な ACLは dACLとも呼ばれます。（注）

ACLおよびリダイレクト URLは、802.1x対応のポートに接続されるすべてのデバイスに適用で
きます。

ACLが 802.1x認証中にダウンロードされない場合、スイッチは、ポートのスタティックデフォ
ルト ACLをホストに適用します。マルチ認証モードまたはMDAモードで設定された音声 VLAN
ポートでは、スイッチは ACLを認証ポリシーの一部として電話にだけ適用します。
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Cisco IOS Release 12.2(55)SE以降のリリースでは、ポート上にスタティック ACLがない場合、ダ
イナミックな認証デフォルト ACLが作成され、dACLがダウンロードされて適用される前にポリ
シーが実施されます。

認証デフォルト ACLは、実行コンフィギュレーションでは表示されません。（注）

認証デフォルトACLは、ポートで許可ポリシーを持つホストが 1つ以上検出されると作成されま
す。認証デフォルトACLは、最後の認証セッションが終了すると削除されます。認証デフォルト
ACLは、ip access-list extended auth-default-aclグローバルコンフィギュレーションコマンドを使
用して設定できます。

認証デフォルト ACLは、シングルホストモードの Cisco Discovery Protocol（CDP）バイパス
をサポートしていません。CDPバイパスをサポートするには、インターフェイス上のスタティッ
ク ACLを設定する必要があります。

（注）

802.1xおよびMAB認証方式では、オープンおよびクローズの 2つの認証方式がサポートされま
す。クローズ認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACLが作成されます。

•認証デフォルトACLは、ポリシーが実施されるまでDHCPトラフィックのみを許可します。

•最初のホスト認証では、許可ポリシーは IPアドレスを挿入せずに適用されます。

•別のホストが検出されると、最初のホストのポリシーがリフレッシュされ、最初のセッショ
ンと後続セッションのポリシーが IPアドレスを挿入して実施されます。

オープン認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACL-OPENが作成され、すべてのトラフィックが許可されます。

•セキュリティ違反を防ぐために、IPアドレスを挿入してポリシーが実施されます。

• Web認証は、認証デフォルト ACL-OPENに従います。

許可ポリシーのないホストへのアクセスを制御するために、ディレクティブを設定することがで

きます。サポートされているディレクティブの値は、openとdefaultです。openディレクティブを
設定すると、すべてのトラフィックが許可されます。defaultディレクティブは、ポートから提供
されるアクセスにトラフィックを従わせます。ディレクティブは、AAAサーバ上のユーザプロ
ファイル、またはスイッチ上のいずれかで設定できます。AAAサーバ上でディレクティブを設定
するには、authz-directive =<open/default>グローバルコマンドを使用します。スイッチ上でディ
レクティブを設定するには、epm access-control open グローバルコンフィギュレーションコマン
ドを使用します。

ディレクティブのデフォルト値は defaultです。（注）
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設定された ACLなしでポート上のWeb認証にホストがフォールバックする場合は、次のように
なります。

•ポートがオープン認証モードの場合、認証デフォルト ACL-OPENが作成されます。

•ポートがクローズ認証モードの場合、認証デフォルト ACLが作成されます。

フォールバック ACLのアクセスコントロールエントリ（ACE）は、ユーザ単位のエントリに変
換されます。設定されたフォールバックプロファイルにフォールバック ACLが含まれていない
場合、ホストはポートに関連付けられた認証デフォルト ACLに従います。

Web認証でカスタムロゴを使用し、それを外部サーバに格納する場合、認証の前にポートの
ACLで外部サーバへのアクセスを許可する必要があります。外部サーバに適切なアクセスを
提供するには、スタティックポート ACLを設定するか、認証デフォルト ACLを変更する必
要があります。

（注）

Cisco Secure ACS およびリダイレクト URL の属性と値のペア
スイッチはこれらの cisco-av-pair VSAを使用します。

• url-redirectは HTTP URLまたは HTTPS URLです。

• url-redirect-aclはスイッチ ACL名または番号です。

スイッチは、CiscoSecure-defined-ACL属性値ペアを使用して、エンドポイントからの HTTPまた
は HTTPSリクエストを代行受信します。スイッチは、クライアントWebブラウザを指定された
リダイレクトアドレスに転送します。Cisco Secure ACS上の url-redirect AVペアには、Webブラ
ウザがリダイレクトされる URLが格納されます。url-redirect-acl属性値ペアには、リダイレクト
する HTTPまたは HTTPSトラフィックを指定する ACLの名前または番号が含まれます。

（注） • ACLの permit ACEと一致するトラフィックがリダイレクトされます。

•スイッチの URLリダイレクト ACLおよびデフォルトポート ACLを定義します。

リダイレクトURLが認証サーバのクライアントに設定される場合、接続されるクライアントのス
イッチポートのデフォルトポート ACLも設定する必要があります。

Cisco Secure ACS およびダウンロード可能な ACL の属性と値のペア
Cisco Secure ACSで、RADIUS cisco-av-pairベンダー固有属性（VSA）を使用して、
CiscoSecure-Defined-ACL属性と値（AV）ペアを設定できます。このペアは、#ACL#-IP-name-number
属性を使って、Cisco Secure ACSでダウンロード可能な ACLの名前を指定します。

• nameは ACLの名前です。
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• numberはバージョン番号（たとえば 3f783768）です。

ダウンロード可能なACLが認証サーバのクライアントに設定される場合、接続されるクライアン
トスイッチポートのデフォルトポート ACLも設定する必要があります。

デフォルトACLがスイッチで設定されている場合、Cisco Secure ACSがホストアクセスポリシー
をスイッチに送信すると、スイッチは、スイッチポートに接続されるホストからのトラフィック

にこのポリシーを適用します。ポリシーが適用されない場合、デフォルトACLが適用されます。
Cisco Secure ACSがダウンロード可能なACLをスイッチに送信する場合、このACLは、スイッチ
ポートに設定されているデフォルト ACLより優先されます。ただし、スイッチが Cisco Secure
ACSからホストアクセスポリシーを受信し、デフォルト ACLが設定されていない場合、許可失
敗が宣言されます。

VLAN ID ベース MAC 認証
ダウンロード可能な VLANではなくスタティック VLAN IDに基づいてホストを認証する場合、
VLAN IDベースMAC認証を使用できます。スタティック VLANポリシーがスイッチで設定され
ている場合、認証用の各ホストのMACアドレスとともに、VLAN情報が IAS（Microsoft）RADIUS
サーバに送信されます。接続ポートに設定されている VLAN IDはMAC認証に使用されます。
VLAN IDベースMAC認証を IASサーバで使用することで、ネットワークで一定数のVLANを使
用できます。

機能は、STPによってモニタおよび処理される VLANの数も制限します。ネットワークは固定
VLANとして管理できます。

この機能はCisco ACS Serverではサポートされていません（ACSサーバは、新しいホストに送
信される VLAN-IDを無視して、MACアドレスに基づいた認証だけを行います）。

（注）

ゲスト VLAN を使用した 802.1x 認証
スイッチ上の各 802.1xポートにゲストVLANを設定し、クライアントに対して限定的なサービス
を提供できます（802.1xクライアントのダウンロードなど）。これらのクライアントは 802.1x認
証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows 98システム
など）は IEEE 802.1x対応ではありません。

スイッチが EAP Request/Identityフレームに対する応答を受信していない場合、または EAPOLパ
ケットがクライアントによって送信されない場合に、802.1xポート上でゲスト VLANをイネーブ
ルにすると、スイッチはクライアントにゲスト VLANを割り当てます。

スイッチはEAPOLパケット履歴を保持します。EAPOLパケットがリンクの存続時間中にインター
フェイスで検出された場合、スイッチはそのインターフェイスに接続されているデバイスが IEEE
802.1x対応のものであると判断します。インターフェイスはゲスト VLANステートにはなりませ
ん。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされます。
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EAPOLパケットがインターフェイスで検出されない場合、そのインターフェイスはゲストVLAN
のステートになります。

スイッチが802.1x対応の音声デバイスを許可しようとしたが、AAAサーバが使用できない場合、
許可は失敗します。ただし、EAPOLパケットの検出は EAPOL履歴に保存されます。この音声デ
バイスは、AAAサーバが使用可能になると許可されます。ただし、他のデバイスによるゲスト
VLANへのアクセスは許可されなくなります。この状況を防ぐには、次のいずれかのコマンド
シーケンスを使用します。

• authentication event no-response action authorize vlan vlan-idインターフェイスコンフィギュ
レーションコマンドを入力し、ゲスト VLANへのアクセスを許可します。

• shutdownインターフェイスコンフィギュレーションコマンドを入力し、さらにno shutdown
インターフェイスコンフィギュレーションコマンドを入力してポートを再起動します。

リンクの存続時間中にデバイスが EAPOLパケットを送信した場合、スイッチはゲスト VLANへ
の認証アクセスに失敗したクライアントを許可しません。

インターフェイスがゲストVLANに変わってからEAPOLパケットが検出された場合、無許可
ステートに戻って 802.1x認証を再起動します。

（注）

スイッチポートがゲストVLANに変わると、802.1x非対応クライアントはすべてアクセスを許可
されます。ゲストVLANが設定されているポートに 802.1x対応クライアントが加入すると、ポー
トは、ユーザ設定によるアクセス VLANで無許可ステートになり、認証が再起動されます。

ゲストVLANは、単一のホスト、複数のホスト、複数認証、またはマルチドメインモードにおけ
る 802.1xポートでサポートされています。

RSPAN VLAN、プライベート VLAN、音声 VLANを除いて、アクティブ VLANを 802.1xゲスト
VLANとして設定できます。ゲストVLAN機能は、内部VLAN（ルーテッドポート）またはトラ
ンクポートではサポートされていません。アクセスポート上でだけサポートされます。

スイッチはMAC認証バイパスをサポートします。MAC認証バイパスが 802.1xポートでイネーブ
ルの場合、スイッチは、IEEE 802.1x認証のタイムアウト時に EAPOLメッセージ交換を待機して
いる間、クライアントMACアドレスに基づいてクライアントを許可できます。スイッチは、802.1x
ポート上のクライアントを検出したあとで、クライアントからのイーサネットパケットを待機し

ます。スイッチは、MACアドレスに基づいたユーザ名およびパスワードを持つ
RADIUS-access/requestフレームを認証サーバに送信します。認証に成功すると、スイッチはクラ
イアントにネットワークへのアクセスを許可します。認証に失敗すると、スイッチはポートにゲ

スト VLANを割り当てます（指定されていない場合）。

制限付き VLAN を使用した 802.1x 認証
ゲストVLANにアクセスできないクライアント向けに、限定されたサービスを提供するために、
スイッチスタックまたはスイッチの各 IEEE 802.1xポートに対して制限付き VLAN（認証失敗
VLANと呼ばれることもあります）を設定できます。これらのクライアントは、認証プロセスに失
敗したため他の VLANにアクセスできない 802.1x対応クライアントです。制限付き VLANを使
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用すると、認証サーバの有効なクレデンシャルを持っていないユーザ（通常、企業にアクセスす

るユーザ）に、サービスを制限したアクセスを提供できます。管理者は制限付きVLANのサービ
スを制御できます。

両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと制限付き VLANの両
方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、スイッチポート

がスパニングツリーのブロッキングステートから変わることができなくなります。制限付きVLAN
の機能を使用することで、クライアントの認証試行回数を指定し（デフォルト値は 3回）、一定
回数後にスイッチポートを制限付き VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試行

回数を超えると、ポートが制限付き VLANの状態に変わります。失敗した試行回数は、RADIUS
サーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したときからカウント
されます。ポートが制限付き VLANに変わったら、このカウント数はリセットされます。

認証に失敗したユーザの VLANは、もう一度認証を実行するまで制限された状態が続きます。
VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは60秒）。再認証に
失敗している間は、ポートのVLANは制限された状態が続きます。再認証に成功した場合、ポー
トは設定された VLANもしくは RADIUSサーバによって送信された VLANに移行します。再認
証はディセーブルにすることもできますが、ディセーブルにすると、link downまたは EAP logoff
イベントを受信しない限り、ポートの認証プロセスを再起動できません。クライアントがハブを

介して接続している場合、再認証機能はイネーブルにしておくことを推奨します。クライアント

の接続をハブから切り離すと、ポートに link downや EAP logoffイベントが送信されない場合があ
ります。

ポートが制限付きVLANに移行すると、EAP成功の疑似メッセージがクライアントに送信されま
す。このメッセージによって、繰り返し実行している再認証を停止させることができます。クラ

イアントによっては（Windows XPが稼働しているデバイスなど）、EAPなしで DHCPを実装で
きません。

制限付き VLANは、すべてのホストモードでの 802.1xポート上、およびレイヤ 2ポート上でサ
ポートされます。

RSPAN VLAN、プライマリプライベート VLAN、音声 VLANを除いて、アクティブ VLANを
802.1x制限付き VLANとして設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッド
ポート）またはトランクポートではサポートされていません。アクセスポート上でだけサポート

されます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュリ
ティポート機能は、制限付き VLANに対して個別に設定できます。

アクセス不能認証バイパスを使用した 802.1x 認証
スイッチが設定された RADIUSサーバに到達できず、新しいホストを認証できない場合、アクセ
ス不能認証バイパス機能を使用します。この機能は、クリティカル認証または AAA失敗ポリシー
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とも呼ばれます。これらのホストをクリティカルポートに接続するようにスイッチを設定できま

す。

新しいホストがクリティカルポートに接続しようとすると、そのホストはユーザ指定のアクセス

VLAN、クリティカル VLANに移動されます。管理者はこれらのホストに制限付き認証を付与し
ます。

スイッチは、クリティカルポートに接続されているホストを認証しようとする場合、設定されて

いる RADIUSサーバのステータスをチェックします。利用可能なサーバが 1つあれば、スイッチ
はホストを認証できます。ただし、すべての RADIUSサーバが利用不可能な場合は、スイッチは
ホストへのネットワークアクセスを許可して、ポートを認証ステートの特別なケースであるクリ

ティカル認証ステートにします。

クリティカル認証をインターフェイスで設定する場合は、クリティカル承認（クリティカル

vlan）に使用するvlanをスイッチでアクティブにする必要があります。クリティカル vlanが非
アクティブまたはダウンしていると、クリティカル認証セッションは非アクティブな vlanの
有効化を試行し続け、繰り返し失敗します。これは大量のメモリ保持の原因となる可能性があ

ります。

（注）

複数認証ポートのアクセス不能認証バイパスのサポート

ポートが任意のホストモードで設定されていて、AAAサーバを使用できない場合、ポートはマル
チホストモードに設定され、クリティカルVLANに移動されます。マルチ認証（multiauth）ポー
トで、このアクセス不能バイパスをサポートするには、authentication event server dead action
reinitialize vlan vlan-idコマンドを使用します。新しいホストがクリティカルポートに接続しよう
とすると、そのポートは再初期化され、接続されているすべてのホストがユーザ指定のアクセス

VLANに移動されます。

このコマンドは、すべてのホストモードでサポートされます。

アクセス不能認証バイパスの認証結果

アクセス不能認証バイパス機能の動作は、ポートの許可ステートにより異なります。

•クリティカルポートに接続されているホストが認証しようとする際にポートが無許可ですべ
てのサーバが利用できない場合、スイッチは RADIUS設定済み VLANまたはユーザ指定の
アクセス VLANにあるポートをクリティカル認証ステートにします。

•ポートが許可済みで、再認証が行われた場合、スイッチは現在の VLAN（事前に RADIUS
サーバにより割り当てられた）でクリティカルポートをクリティカル認証ステートにしま

す。

•認証交換中に RADIUSサーバが利用不可能となった場合、現在の交換はタイムアウトとな
り、スイッチは次の認証試行の間にクリティカルポートをクリティカル認証ステートとしま

す。
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RADIUSサーバが再び使用可能になったときにホストを再初期化し、クリティカル VLANから移
動するように、クリティカルポートを設定できます。このように設定した場合、クリティカル認

証ステートのすべてのクリティカルポートは自動的に再認証されます。

アクセス不能認証バイパス機能の相互作用

アクセス不能認証バイパスは、次の機能と相互に作用します。

•ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLANと互換性があります。ゲスト
VLANが 8021.xポートでイネーブルの場合、この機能は次のように相互に作用します。

◦スイッチが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOLパ
ケットがクライアントによって送信されないときに、少なくとも1つのRADIUSサーバ
が使用できれば、スイッチはクライアントにゲスト VLANを割り当てます。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れている場合、スイッチはクライアントを認証して、クリティカルポートを RADIUS
認証済み VLANまたはユーザ指定のアクセス VLANでクリティカル認証ステートにし
ます。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていない場合、ゲスト VLANが設定されていても、スイッチはクライアントにゲス
ト VLANを割り当てられません。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていて、すでにゲスト VLANが割り当てられている場合、スイッチはそのポートを
ゲスト VLANに保持します。

•制限付き VLAN：ポートがすでに制限付き VLANで許可されていて RADIUSサーバが使用
できない場合、スイッチはクリティカルポートを制限付きVLANでクリティカル認証ステー
トにします。

• 802.1xアカウンティング：RADIUSサーバが使用できない場合、アカウンティングは影響を
受けません。

•プライベート VLAN：プライベート VLANホストポートにアクセス不能認証バイパスを設
定できます。アクセス VLANは、セカンダリ VLANでなければなりません。

•音声VLAN：アクセス不能認証バイパスは音声 VLANと互換性がありますが、RADIUS設定
済み VLANまたはユーザ指定のアクセス VLANは、音声 VLANと異なっていなければなり
ません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスのRADIUS設定または
ユーザ指定のアクセス VLANとして RSPAN VLANを指定しないでください。

スイッチスタックで、次の動作が発生します。

•キープアライブパケットを送信することによって、スタックマスターにより、RADIUSサー
バのステータスがチェックされます。RADIUSサーバのステータスが変更されると、スタッ
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クマスターからスタックメンバへ、情報が送信されます。クリティカルポートの再認証時

に、スタックメンバにより、RADIUSサーバのステータスがチェックされます。

•新しいスタックマスターが選択されると、スイッチスタックと RADIUSサーバとの間のリ
ンクが変更される可能性があり、新しいスタックにより、キープアライブパケットがただち

に送信され、RADIUSサーバのステータスがアップデートされます。サーバのステータスが
deadから aliveに変化すると、スイッチはクリティカル認証ステートの状態にあるすべての
スイッチポートを再認証します。

メンバがスタックに追加されると、スタックマスターからメンバへサーバステータスが送信され

ます。

スイッチスタックは、LANBaseイメージを実行しているCatalyst 2960-Sスイッチだけでサポー
トされています。

（注）

802.1x クリティカル音声 VLAN
ポートに接続されている IP Phoneがアクセスコントロールサーバ（ACS）によって認証される
際、電話機は音声ドメインに参加します。ACSが到達不能である場合、スイッチはデバイスが音
声デバイスなのかどうかを判断できません。サーバが使用できない場合、電話機は音声ネットワー

クにアクセスできないため、動作できません。

データトラフィックの場合、アクセス不能認証バイパス（クリティカル認証）を設定し、サーバ

が使用できない場合にトラフィックがネイティブ VLANを通過できるようにすることができま
す。RADIUS認証サーバが使用できず（ダウンしていて）、アクセスできない認証バイパスがイ
ネーブルの場合、スイッチは、クライアントにネットワークのアクセスを許可し、RADIUS設定
VLANまたはユーザ指定アクセスVLANでポートをクリティカル認証ステートにします。設定さ
れた RADIUSサーバにスイッチが到達できず、新しいホストを認証できない場合、スイッチはこ
れらのホストをクリティカルポートに接続します。クリティカルポートに接続を試行している新

しいホストは、ユーザ指定のアクセス VLAN（クリティカル VLAN）に移動され、制限付き認証
を許可されます。

authentication event server dead action authorize voiceインターフェイスコンフィギュレーション
コマンドを使用して、クリティカル音声 VLAN機能を設定できます。ACSが応答しない場合、
ポートはクリティカル認証モードになります。ホストからのトラフィックが音声VLANでタグ付
けされると、接続デバイス（電話機）は、ポートに対して設定された音声 VLANに配置されま
す。IP Phoneは CDP（シスコデバイス）や LLDPまたは DHCPを介して音声 VLAN IDを学習し
ます。

switchportvoicevlan vlan-idインターフェイスコンフィギュレーションコマンドを入力して、ポー
トの音声 VLANを設定できます。

この機能は、マルチドメインモードおよびマルチ認証ホストモードでサポートされます。スイッ

チがシングルホストモードまたはマルチホストモードの場合にコマンドを入力できますが、デバ

イスがマルチドメインまたはマルチ認証ホストモードに変わらない限りコマンドは有効になりま

せん。
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802.1x ユーザディストリビューション
802.1xユーザディストリビューションを設定すると、複数の異なる VLANで同じグループ名の
ユーザのロードバランシングを行うことができます。

VLANは、RADIUSサーバにより提供されるか、VLANグループ名でスイッチ CLIを介して設定
します。

• RADIUSサーバを設定して、ユーザの複数の VLAN名を送信します。複数の VLAN名は、
ユーザへの応答の一部として送信できます。802.1xユーザディストリビューションは、特定
の VLANのすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ない VLANに
移動することでロードバランシングを行います。

• RADIUSサーバを設定してユーザのVLANグループ名を送信します。VLANグループ名は、
ユーザへの応答の一部として送信できます。スイッチCLIを使用して設定したVLANグルー
プ名で、選択されたVLANグループ名を検索できます。VLANグループ名が検出されると、
この VLANグループ名で対応する VLANを検索して、ユーザ数が最も少ない VLANが検出
されます。ロードバランシングは、対応する許可済みユーザをその VLANに移動すること
で行われます。

RADIUSサーバは、VLAN-ID、VLAN名または VLANグループを任意に組み
合わせて VLAN情報を送信できます。

（注）

802.1x ユーザディストリビューションの設定時の注意事項
•少なくとも 1つの VLANが VLANグループにマッピングされることを確認してください。

•複数の VLANを VLANグループにマッピングできます。

• VLANを追加または削除することで、VLANグループを変更できます。

•既存の VLANを VLANグループ名からクリアする場合、VLANの認証済みポートはクリア
されませんが、既存の VLANグループからマッピングが削除されます。

•最後の VLANを VLANグループ名からクリアすると、VLANグループがクリアされます。

•アクティブVLANがグループにマッピングされてもVLANグループをクリアできます。VLAN
グループをクリアすると、グループ内で任意の VLANの認証ステートであるポートまたは
ユーザはクリアされませんが、VLANのVLANグループへのマッピングはクリアされます。

音声 VLAN ポートを使用した IEEE 802.1x 認証
音声 VLANポートは特殊なアクセスポートで、次の 2つの VLAN IDが対応付けられています。
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• IP Phoneとの間で音声トラフィックを伝送する VVID。VVIDは、ポートに接続された IP
Phoneを設定するために使用されます。

• IP Phoneを通じて、スイッチと接続しているワークステーションとの間でデータトラフィッ
クを伝送する PVID。PVIDは、ポートのネイティブ VLANです。

ポートの許可ステートにかかわらず、IPPhoneは音声トラフィックに対してVVIDを使用します。
これにより、IP Phoneは IEEE 802.1x認証とは独立して動作できます。

シングルホストモードでは、IP Phoneだけが音声 VLANで許可されます。マルチホストモード
では、サプリカントが PVIDで認証された後、追加のクライアントがトラフィックを音声 VLAN
上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証はPVIDとVVID
の両方に影響します。

リンクがあるとき、音声VLANポートはアクティブになり、IP Phoneからの最初のCDPメッセー
ジを受け取るとデバイスのMACアドレスが表示されます。Cisco IP Phoneは、他のデバイスから
受け取ったCDPメッセージをリレーしません。その結果、複数の IP Phoneが直列に接続されてい
る場合、スイッチは直接接続されている 1台の IP Phoneのみを認識します。音声 VLANポートで
IEEE 802.1x認証がイネーブルの場合、スイッチは 2ホップ以上離れた認識されない IP Phoneから
のパケットをドロップします。

IEEE 802.1x認証をスイッチポート上でイネーブルにすると、音声 VLANでもあるアクセスポー
ト VLANを設定できます。

IP電話がシングルホストモードで 802.1x対応のスイッチポートに接続されている場合、スイッ
チは認証を行わずに電話ネットワークアクセスを承認します。ポートでMultidomainAuthentication
（MDA）を使用して、データデバイスと IPフォンなどの音声デバイスの両方を認証することを
推奨します。

音声 VLANが設定され、Cisco IP Phoneが接続されているアクセスポートで IEEE 802.1x認証
をイネーブルにした場合、Cisco IP Phoneのスイッチへの接続が最大 30秒間失われます。

（注）

ポートセキュリティを使用した IEEE 802.1x 認証
通常、IEEE802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推奨さ
れません。IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合はVLAN
単位）で単一のMACアドレスが適用されるため、ポートセキュリティは冗長であり、場合によっ
ては期待される IEEE 802.1xの動作と干渉することがあります。

WoL 機能を使用した IEEE 802.1x 認証
IEEE 802.1x認証のWake-on-LAN（WoL）機能を使用すると、スイッチにマジックパケットと呼
ばれる特定のイーサネットフレームを受信させて、休止状態のPCを起動させることができます。
この機能は、管理者が休止状態のシステムへ接続しなければならない場合に役立ちます。
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WoLを使用するホストが IEEE 802.1xポートを通じて接続され、ホストの電源がオフになると、
IEEE 802.1xポートは無許可になります。無許可になったポートは EAPOLパケットしか送受信で
きないため、WoLマジックパケットはホストに届きません。さらに PCが休止状態になると、PC
が認証されなくなるため、スイッチポートは閉じたままになります。

スイッチがWoL機能を有効にした IEEE 802.1x認証を使用している場合、スイッチはマジックパ
ケットを含むトラフィックを無許可の IEEE802.1xポートに転送します。ポートが無許可の間、ス
イッチは EAPOLパケット以外の入力トラフィックをブロックし続けます。ホストはパケットを
受信できますが、パケットをネットワーク内にある他のデバイスに送信できません。

PortFastがポートでイネーブルになっていないと、そのポートは強制的に双方向ステートにな
ります。

（注）

authentication control-direction inインターフェイスコンフィギュレーションコマンドを使用して
ポートを単一方向に設定すると、そのポートはスパニングツリーフォワーディングステートに変

わります。ポートは、ホストにパケットを送信できますが、受信はできません。

authentication control-direction bothインターフェイスコンフィギュレーションコマンドを使用し
てポートを双方向に設定すると、そのポートのアクセスが双方向で制御されます。ポートは、ホ

ストとの間でパケットを送受信しません。

MAC 認証バイパスを使用した IEEE 802.1x 認証
MAC認証バイパス機能を使用し、クライアントMACアドレスに基づいてクライアントを許可す
るようにスイッチを設定できます。たとえば、プリンタなどのデバイスに接続された IEEE802.1x
ポートでこの機能をイネーブルにできます。

クライアントからの EAPOL応答の待機中に IEEE 802.1x認証がタイムアウトした場合、スイッチ
はMAC認証バイパスを使用してクライアントを許可しようとします。

MAC認証バイパス機能が IEEE 802.1xポートでイネーブルの場合、スイッチはクライアント ID
としてMACアドレスを使用します。認証サーバには、ネットワークアクセスを許可されたクラ
イアントMACアドレスのデータベースがあります。スイッチは、IEEE 802.1xポート上のクライ
アントを検出した後で、クライアントからのイーサネットパケットを待機します。スイッチは、

MACアドレスに基づいたユーザ名およびパスワードを持つ RADIUS-access/requestフレームを認
証サーバに送信します。認証に成功すると、スイッチはクライアントにネットワークへのアクセ

スを許可します。許可が失敗した場合、ゲストVLANが設定されていれば、スイッチはポートを
ゲスト VLANに割り当てます。このプロセスは、ほとんどのクライアントデバイスで動作しま
す。ただし、代替のMACアドレス形式を使用しているクライアントでは動作しません。標準の
形式とは異なるMACアドレスを持つクライアントに対してMAB認証をどのように実行するか
や、RADIUSの設定のどこでユーザ名とパスワードが異なることが要求されるかを設定できます。

リンクのライフタイム中に EAPOLパケットがインターフェイス上で検出された場合、スイッチ
は、そのインターフェイスに接続されているデバイスが 802.1x対応サプリカントであることを確
認し、（MAC認証バイパス機能ではなく）802.1x認証を使用してインターフェイスを認証しま
す。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされます。
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スイッチがすでにMAC認証バイパスを使用してポートを許可し、IEEE 802.1xサプリカントを検
出している場合、スイッチはポートに接続されているクライアントを許可します。再認証が発生

するときに、Termination-Action RADIUS属性値が DEFAULTであるために前のセッションが終了
した場合、スイッチはポートに設定されている認証または再認証手法を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE802.1x
を使用して認証されたクライアントに対するプロセスと同じです。再認証中は、ポートは前に割

り当てられたVLANのままです。再認証に成功すると、スイッチはポートを同じVLANに保持し
ます。再認証に失敗した場合、ゲスト VLANが設定されていれば、スイッチはポートをゲスト
VLANに割り当てます。

再認証が Session-Timeout RADIUS属性（Attribute[27]）、および Termination-Action RADIUS属性
（Attribute[29]）に基づいて行われるときに、Termination-Action RADIUS属性（Attribute[29]）の
アクションが Initialize（属性値は DEFAULT）である場合、MAC認証バイパスセッションは終了
し、再認証の間の接続は失われます。MAC認証バイパス機能が IEEE 802.1x認証がタイムアウト
した場合、スイッチはMAC認証バイパス機能を使用して再認証を開始します。これらの AVペ
アの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service (RADIUS)
Usage Guidelines』を参照してください。

MAC認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x認証：802.1x認証がポートでイネーブルの場合にのみMAC認証バイパスをイ
ネーブルにできます。

•ゲスト VLAN：クライアントのMACアドレス IDが無効な場合、ゲスト VLANが設定され
ていれば、スイッチは VLANにクライアントを割り当てます。

•制限付きVLAN：IEEE 802.1xポートに接続されているクライアントがMAC認証バイパスで
認証されている場合には、この機能はサポートされません。

•ポートセキュリティ

•音声 VLAN

•プライベート VLAN：クライアントをプライベート VLANに割り当てられます。

• Network Edge Access Topology（NEAT）：MABと NEATは相互に排他的です。インターフェ
イス上でNEATが有効の場合は、MABを有効にすることはできません。また、インターフェ
イス上でMABが有効の場合は、NEATを有効にすることはできません。

Cisco IOS Release 12.2(55)SE以降では、冗長MABシステムメッセージのフィルタリングをサポー
トします。

Network Admission Control レイヤ 2 IEEE 802.1x 検証
スイッチは、デバイスのネットワークアクセスを許可する前にエンドポイントシステムやクライ

アントのウイルス対策の状態またはポスチャを調べる Network Admission Control（NAC）レイヤ
2 IEEE 802.1x検証をサポートしています。NACレイヤ 2 IEEE 802.1x検証を使用すると、以下の
作業を実行できます。
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• Session-Timeout RADIUS属性（属性 [27]）と Termination-Action RADIUS属性（属性 [29]）を
認証サーバからダウンロードします。

• Session-TimeoutRADIUS属性（属性 [27]）の値として再認証試行間の秒数を指定し、RADIUS
サーバからクライアントのアクセスポリシーを取得します。

•スイッチが Termination-Action RADIUS属性（属性[29]）を使用してクライアントを再認証す
る際のアクションを設定します。値がDEFAULTであるか、値が設定されていない場合、セッ
ションは終了します。値が RADIUS要求の場合、再認証プロセスが開始します。

• VLANの番号や名前、または VLANグループ名のリストを Tunnel Group Private ID（属性
[81]）の値として設定し、VLANの番号や名前、または VLANグループ名のプリファレンス
を Tunnel Preference（属性 [83]）の値として設定します。Tunnel Preferenceを設定しない場
合、最初の Tunnel Group Private ID（属性 [81]）属性がリストから選択されます。

• show authentication特権 EXECコマンドを使用して、クライアントのポスチャを表示する
NACポスチャトークンを表示します。

•ゲスト VLANとしてセカンダリプライベート VLANを設定します。

NACレイヤ 2 IEEE 802.1x検証の設定は、RADIUSサーバにポスチャトークンを設定する必要が
あることを除いて、IEEE 802.1xポートベース認証と似ています。

柔軟な認証の順序設定

柔軟な認証の順序設定を使用して、ポートが新しいホストを認証するときに使用する方法の順序

を設定できます。The IEEE 802.1Xの柔軟な認証機能では、以下の 3つの認証方法をサポートして
います。

• dot1X：IEEE 802.1X認証はレイヤ 2の認証方式です。

• mab：MAC認証バイパスはレイヤ 2の認証方式です。

• webauth：Web認証はレイヤ 3の認証方式です。

この機能を使用すると、各ポートでどの認証方式を使用するかを制御できます。また、そのポー

トの方式についてフェールオーバー順も制御できます。たとえば、MAC認証バイパスおよび802.1x
は、プライマリまたはセカンダリ認証方法として使用し、Web認証は、これらの認証のいずれか、
または両方が失敗した場合のフォールバック方法として使用できます。

The IEEE 802.1Xの柔軟な認証機能では、以下のホストモードをサポートしています。

• multi-auth：マルチ認証では、音声 VLANに 1つの認証、データ VLANに複数の認証を使用
できます。

• multi-domain：マルチドメイン認証では、音声 VLANに 1つ、データ VLANに 1つ、計 2つ
の認証を使用できます。
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Open1x 認証
Open1x認証によって、デバイスが認証される前に、そのデバイスがポートにアクセスできるよう
になります。オープン認証が設定されている場合、新しいホストはポートに定義されているアク

セスコントロールリスト（ACL）に基づいてトラフィックを渡します。ホストが認証されると、
RADIUSサーバに設定されているポリシーがそのホストに適用されます。

オープン認証を次の状況で設定できます。

•シングルホストモードでのオープン認証：1人のユーザだけが認証の前後にネットワークに
アクセスできます。

• MDAモードでのオープン認証：音声ドメインの 1人のユーザだけ、およびデータドメイン
の 1人のユーザだけが許可されます。

•マルチホストモードでのオープン認証：任意のホストがネットワークにアクセスできます。

•複数認証モードでのオープン認証：MDAの場合と似ていますが、複数のホストを認証でき
ます。

オープン認証が設定されている場合は、他の認証制御よりも優先されます。

これは、authentication openインターフェイスコンフィギュレーションコマ
ンドを使用した場合、authentication port-controlインターフェイスコンフィ
ギュレーションコマンドに関係なく、ポートがホストにアクセス権を付与す

ることを意味します。

（注）

マルチドメイン認証

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と IP
Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート上で
認証できます。ポートはデータドメインと音声ドメインに分割されます。

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

MDAでは、デバイス認証の順序が指定されません。ただし、最適な結果を得るには、MDA対応
のポート上のデータデバイスよりも前に音声デバイスを認証することを推奨します。

MDAを設定するときには、次の注意事項に従ってください。

• MDAのスイッチポートを設定する必要があります。

•ホストモードがマルチドメインに設定されている場合、IP Phoneの音声VLANを設定する必
要があります。
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• MDA対応ポートでの音声VLAN割り当ては、Cisco IOS Release 12.2(40)SE以降でサポートさ
れています。

•音声デバイスを認可するには、値を device-traffic-class=voiceに設定した Cisco属性値（AV）
ペア属性を送信するように AAAサーバを設定する必要があります。この値を使用しない場
合、音声デバイスはデータデバイスとして扱われます。

•ゲストVLANおよび制限付きVLAN機能は、MDA対応のポートのデータデバイスだけに適
用されます。許可に失敗した音声デバイスは、データデバイスとして扱われます。

•複数のデバイスでポートの音声またはデータドメインの許可を行おうとすると、errordisable
になります。

•デバイスが許可されるまで、ポートはそのトラフィックをドロップします。他社製 IP Phone
または音声デバイスはデータおよび音声VLANの両方に許可されます。データVLANでは、
音声デバイスを DHCPサーバに接続して IPアドレスおよび音声 VLAN情報を取得すること
ができます。音声デバイスが音声 VLANで送信を開始すると、データ VLANへのアクセス
はブロックされます。

•データVLANとバインドしている音声デバイスMACアドレスは、ポートセキュリティMAC
アドレス制限にカウントされません。

• MDAでは、IEEE 802.1x認証をサポートしていないデバイスへのスイッチポートの接続を許
可するフォールバックメカニズムとして、MAC認証バイパスを使用できます。

•データまたは音声デバイスがポートで検出されると、認証に成功するまでそのMACアドレ
スがブロックされます。許可に失敗した場合、MACアドレスが 5分間ブロックされたまま
になります。

•ポートが未認証中に 6つ以上のデバイスがデータVLANで検出された場合や、複数の音声デ
バイスが音声 VLANで検出された場合、ポートは errdisableになります。

•ポートのホストモードをシングルホストモードまたはマルチホストモードからマルチドメ
インモードに変更すると、ポートでは許可されたデータデバイスは許可されたままになり

ます。ただし、ポートの音声 VLANで許可されている Cisco IP Phoneは自動的に削除される
ので、そのポートでは再認証を行う必要があります。

•ゲスト VLANや制限付き VLANなどのアクティブフォールバックメカニズムは、ポートを
シングルモードまたはマルチホストモードからマルチドメインモードに変更したあとでも

設定されたままになります。

•ポートのホストモードをマルチドメインモードからシングルモードまたはマルチホスト
モードに変更すると、許可されているすべてのデバイスがポートから削除されます。

•まずデータドメインを許可してゲスト VLANに参加させる場合、IEEE 802.1x非対応の音声
デバイスは、音声 VLANのパケットをタグ付けして、認証を開始する必要があります。

• MDA対応ポートでは、ユーザ単位 ACLを推奨しません。ユーザ単位 ACLポリシーを備え
た、許可されたデバイスは、ポートの音声 VLANとデータ VLANの両方のトラフィックに
影響を与えることがあります。このようなデバイスを使用する場合は、ポートでユーザ単位

ACLを適用するデバイスは 1台だけにしてください。
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Network Edge Access Topology（NEAT）を使用した 802.1x サプリカント
およびオーセンティケータ

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット（会議室など）外の
領域まで識別を拡張します。これにより、任意のタイプのデバイスをポートで認証できます。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチの
サプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、ス

イッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリーム

スイッチに接続される場合に役に立ちます。802.1xスイッチサプリカント機能を使用して設
定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証します。サ

プリカントスイッチが認証に成功すると、オーセンティケータスイッチでポートモードが

アクセスからトランクに変更されます。サプリカントスイッチでは、CISPを有効にすると
きに手動でトランクを設定する必要があります。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功した
後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードがイネーブルにされたオーセンティケータスイッチにサプリカン
トのスイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する

前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を受
信した場合、errdisable状態になる可能性があります。Cisco IOS Release 15.0(1) SE以降では、認証
中にサプリカントのポートから送信されるトラフィックを制御できます。dot1xsupplicantcontrolled
transientグローバルコンフィギュレーションコマンドを入力すると、認証が完了する前にオーセ
ンティケータポートがシャットダウンすることがないように、認証中に一時的にサプリカントの

ポートをブロックします。認証に失敗すると、サプリカントのポートが開きます。no dot1x
supplicant controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証
期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコマ
ンドによりオーセンティケータのスイッチポートでイネーブルになっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータスイッチで BPDUガードをイネーブルにした場合、
dot1x supplicant controlled transientコマンドを入力すると、BPDUの違反が避けられなくなり
ます。

（注）

1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイスで
MDAまたは multiauthモードをイネーブルにできます。マルチホストモードはオーセンティケー
タスイッチインターフェイスではサポートされていません。

インターフェイスで有効になっているシングルホストモードでオーセンティケータスイッチをリ

ブートすると、インターフェイスが認証前にerr-disabled状態に移行する場合があります。err-disabled
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状態から回復するには、オーセンティケータポートをフラップしてインターフェイスを再度アク

ティブにし、認証を開始します。

すべてのホストモードで機能するようにdot1x supplicant force-multicastグローバルコンフィギュ
レーションコマンドを Network Edge Access Topology（NEAT）のサプリカントスイッチで使用し
ます。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィックだ
けがネットワークで許可されます。これらのスイッチは、Client Information Signalling Protocol
（CISP）を使用して、サプリカントスイッチに接続するMACアドレスをオーセンティケー
タスイッチに送信します。

•自動イネーブル化：オーセンティケータスイッチでのトランクコンフィギュレーションを
自動的にイネーブル化します。これにより、サプリカントスイッチから着信する複数のVLAN
のユーザトラフィックが許可されます。ACSで cisco-av-pairを device-traffic-class=switchと
して設定します（この設定は groupまたは user設定で行うことができます）。

図 22：CISP を使用したオーセンティケータまたはサプリカントスイッチ

サプリカントスイッチ

（ワイヤリングクロー

ゼット外）

2ワークステーション（クライ

アント）

1

Access Control Server
（ACS）

4オーセンティケータスイッチ3

トランクポート5

switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティケータ
スイッチではサポートされません。このコマンドは、トポロジのサプリカント側で設定しない

でください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポートか

らこのコマンドが自動的に削除されます。

（注）
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音声認識 802.1x セキュリティ

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識 802.1xセキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまたは
音声VLANに関係なくVLANだけをディセーブルにするようにスイッチを設定します。以前のリ
リースでは、セキュリティ違反の原因であるデータクライアントを認証しようとすると、ポート

全体がシャットダウンし、接続が完全に切断されます。

この機能は、PCが IP Phoneに接続されている IP Phone環境で使用できます。データ VLANでセ
キュリティ違反が検出されると、データVLANだけがシャットダウンされます。音声VLANのト
ラフィックは中断することなくスイッチで送受信されます。

コモンセッション ID
認証マネージャは、使用された認証方式が何であれ、クライアントの単一のセッション ID（共通
セッション ID）を使用します。この IDは、表示コマンドやMIBなどのすべてのレポートに使用
されます。セッション IDは、セッション単位のすべての Syslogメッセージに表示されます。

セッション IDには、次の情報が含まれます。

•ネットワークアクセスデバイス（NAD）の IPアドレス

•一意の 32ビット整数（機械的に増加します）

•セッション開始タイムスタンプ（32ビット整数）

次に、show authenticationコマンドの出力に表示されたセッション IDの例を示します。この例で
は、セッション IDは 160000050000000B288508E5です。

Device# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Fa4/0/4 0000.0000.0203 mab DATA Authz Success 160000050000000B288508E5

次に、Syslog出力にセッション IDが表示される例を示します。この例でも、セッション IDは
160000050000000B288508E5です。

1w0d: %AUTHMGR-5-START: Starting 'mab' for client (0000.0000.0203) on Interface Fa4/0/4
AuditSessionID 160000050000000B288508E5
1w0d: %MAB-5-SUCCESS: Authentication successful for client (0000.0000.0203) on Interface
Fa4/0/4 AuditSessionID 160000050000000B288508E5
1w0d: %AUTHMGR-7-RESULT: Authentication result 'success' from 'mab' for client
(0000.0000.0203) on Interface Fa4/0/4 AuditSessionID 160000050000000B288508E5

セッション IDは、NAD、AAAサーバ、その他のレポート分析アプリケーションでクライアント
を識別するために使用されます。IDは自動的に表示されます。設定は必要ありません。
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802.1x ポートベース認証の設定方法

802.1x 認証のデフォルト設定

表 40：802.1x 認証のデフォルト設定

デフォルト設定機能

ディセーブルスイッチの 802.1xイネーブルステート

ディセーブル（force-authorized）

ポートはクライアントとの 802.1xベース認証を行わず
に、通常のトラフィックを送受信します。

ポート単位の 802.1xイネーブルステー
ト

ディセーブルAAA

•指定なし

• 1645

• 1646

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•デフォルトのアカウンティング
ポート

• Key

シングルホストモードホストモード

双方向制御制御方向

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、スイッチ
が認証プロセスを再開する回数）

再認証回数

60秒（スイッチがクライアントとの認証情報の交換に
失敗した後、待機状態を続ける秒数）

待機時間

30秒（スイッチが EAP-Request/Identityフレームに対す
るクライアントからの応答を待ち、要求を再送信する

までの秒数）

再送信時間
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デフォルト設定機能

2回（スイッチが認証プロセスを再開する前に、
EAP-Request/Identityフレームを送信する回数）

最大再送信回数

30秒（認証サーバからの要求をクライアントにリレー
するとき、スイッチが返答を待ち、クライアントに要

求を再送信するまでの時間）

クライアントタイムアウト時間

30秒（クライアントからの応答を認証サーバにリレー
するとき、スイッチが応答を待ち、応答をサーバに再

送信するまでの時間）

dot1x timeout server-timeoutインターフェイスコンフィ
ギュレーションコマンドを使用して、このタイムアウ

ト時間を変更できます。

認証サーバタイムアウト時間

ディセーブル無活動タイムアウト

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）モー

ド

ディセーブルMAC認証バイパス

ディセーブル音声認識セキュリティ

802.1x 認証設定時の注意事項

802.1X 認証
802.1x認証を設定する場合の注意事項は、次のとおりです。

• 802.1x認証をイネーブルにすると、他のレイヤ 2またはレイヤ 3機能がイネーブルになる前
に、ポートが認証されます。

• 802.1x対応ポートが割り当てられている VLANが変更された場合、この変更は透過的でス
イッチには影響しません。たとえば、ポートが RADIUSサーバに割り当ててられた VLAN
に割り当てられ、再認証後に別のVLANに割り当てられた場合に、この変更が発生します。
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802.1xポートが割り当てられているVLANがシャットダウン、ディセーブル、または削除さ
れる場合、ポートは無許可になります。たとえば、ポートが割り当てられたアクセスVLAN
がシャットダウンまたは削除された後、ポートは無許可になります。

• 802.1xプロトコルは、レイヤ 2スタティックアクセスポート、音声 VLANポート、および
レイヤ 3ルーテッドポートでサポートされますが、次のポートタイプではサポートされま
せん。

◦ダイナミックポート：ダイナミックモードのポートは、ネイバーとトランクポートへ
の変更をネゴシエートする場合があります。ダイナミックポートで802.1x認証をイネー
ブルにしようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになり
ません。802.1x対応ポートのモードをダイナミックに変更しようとしても、エラーメッ
セージが表示され、ポートモードは変更されません。

◦ EtherChannelポート：アクティブまたはアクティブでない EtherChannelメンバを 802.1x
ポートとして設定しないでください。EtherChannelポートで 802.1x認証をイネーブルに
しようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになりませ
ん。

◦スイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）宛先ポート：
SPANまたは RSPAN宛先ポートであるポートの 802.1x認証をイネーブルにすることが
できます。ただし、ポートを SPANまたは RSPAN宛先ポートとして削除するまでは、
802.1x認証はディセーブルになります。SPANまたは RSPAN送信元ポートでは 802.1x
認証をイネーブルにすることができます。

•スイッチ上で、dot1x system-auth-controlグローバルコンフィギュレーションコマンドを入
力して 802.1x認証をグローバルにイネーブルにする前に、802.1x認証と EtherChannelが設定
されているインターフェイスから、EtherChannelの設定を削除してください。

• Cisco IOS Release 12.2(55)SE以降のリリースでは、802.1x認証に関連するシステムメッセー
ジのフィルタリングがサポートされています。

VLAN 割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス
VLAN割り当て、ゲスト VLAN、制限付き VLAN、およびアクセス不能認証バイパス設定時の注
意事項は、次のとおりです。

• 802.1x認証をポート上でイネーブルにすると、音声 VLANの機能を持つポート VLANは設
定できません。

•トランクポート、ダイナミックポート、またはVMPSによるダイナミックアクセスポート
割り当ての場合、VLAN割り当て機能を使用した 802.1x認証はサポートされません。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1xゲスト VLANとして設定
できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）またはトランクポート
ではサポートされていません。アクセスポート上でだけサポートされます。

• DHCPクライアントが接続されている 802.1xポートのゲスト VLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロセ
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スが時間切れとなり DHCPサーバからホスト IPアドレスを取得しようとする前に、スイッ
チ上の 802.1x認証プロセスを再起動する設定を変更できます。802.1x認証プロセスの設定を
軽減します（authentication timer inactivityおよび authentication timer reauthenticationイン
ターフェイスコンフィギュレーションコマンド）。設定の減少量は、接続された 802.1xク
ライアントのタイプによって異なります。

•アクセス不能認証バイパス機能を設定する際には、次の注意事項に従ってください。

◦この機能はシングルホストモードおよびマルチホストモードの 802.1xポートでサポー
トされます。

◦ WindowsXPを稼働しているクライアントに接続されたポートがクリティカル認証ステー
トの場合、WindowsXPはインターフェイスが認証されないと報告する場合があります。

◦ Windows XPクライアントでDHCPが設定され、DHCPサーバからの IPアドレスがある
場合、クリティカルポートで EAP認証成功メッセージを受信しても DHCP設定プロセ
スを再初期化しません。

◦アクセス不能認証バイパス機能および制限 VLANを 802.1xポート上に設定できます。
スイッチが制限付き VLAN内でクリティカルポートを再認証しようとし、すべての
RADIUSサーバが利用不可能な場合、スイッチはポートステートをクリティカル認証ス
テートに変更し、制限付き VLANに残ります。

◦ CTSリンクがクリティカル認証モードである場合にマスターがリロードすると、SGTを
デバイスに設定したポリシーは新しいマスターでは使用できません。これは、内部バイ

ンドが 3750-Xスイッチスタックのスタンバイスイッチと同期しないためです。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1x制限付き VLANとして設
定できます。制限付きVLAN機能は、内部VLAN（ルーテッドポート）またはトランクポー
トではサポートされていません。アクセスポート上でだけサポートされます。

MAC 認証バイパス
MAC認証バイパス設定時の注意事項は次のとおりです。

•特に明記していないかぎり、MAC認証バイパスの注意事項は802.1x認証のものと同じです。

•ポートがMACアドレスで許可された後に、ポートからMAC認証バイパスをディセーブル
にしても、ポートステートに影響はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベースに
ない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレスがデー
タベースに追加されると、スイッチはMAC認証バイパス機能を使用してポートを再認証で
きます。

•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持しま
す。

• MAC認証バイパスにより接続されているが、非アクティブなホストのタイムアウト時間を
設定できます。指定できる範囲は 1～ 65535秒です。
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ポートあたりのデバイスの最大数

802.1x対応のポートに接続できるデバイスの最大数です。

•シングルホストモードの場合、アクセスVLANで接続できるデバイスは1台だけです。ポー
トが音声 VLANでも設定されている場合、音声 VLANを介して送受信できる Cisco IP Phone
の数には制限はありません。

•マルチドメイン認証（MDA）モードの場合、アクセスVLANで1台のデバイス、音声VLAN
で 1台の IP Phoneが許可されます。

•マルチホストモードでは、1つの 802.1xサプリカントだけがポートで許可されますが、非
802.1xホストは数に制限なく、アクセス VLANで許可されます。音声 VLANで許可される
デバイスの数には制限はありません。

802.1x 準備状態チェックの設定
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリング
し、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能を使
用して、スイッチポートに接続されているデバイスが802.1xに対応できるかどうかを判別できま
す。

802.1x準備状態チェックは、802.1xで設定できるすべてのポートで使用できます。準備状態チェッ
クは、dot1x force-unauthorizedとして設定されるポートでは使用できません。

802.1x準備状態チェックをスイッチでイネーブルにする場合には、次の手順に従ってください。

はじめる前に

準備状態チェックをスイッチでイネーブルにする場合、次の注意事項に従ってください。

•準備状態チェックは通常、802.1xがスイッチでイネーブルにされる前に使用されます。

•インターフェイスを指定せずに dot1x test eapol-capable特権 EXECコマンドを使用すると、
スイッチスタックのすべてのポートがテストされます。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになると、
ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。クライ
アントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウト時間内
に応答すると Syslogメッセージが生成されます。クライアントがクエリーに応答しない場
合、クライアントは 802.1x対応ではありません。Syslogメッセージは生成されません。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになると、
ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。クライ
アントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウト時間内
に応答すると Syslogメッセージが生成されます。クライアントがクエリーに応答しない場
合、クライアントは 802.1x対応ではありません。Syslogメッセージは生成されません。
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•準備状態チェックは、複数のホスト（たとえば、IPPhoneに接続されるPC）を扱うポートに
送信できます。Syslogメッセージは、タイマー時間内に準備状態チェックに応答する各クラ
イアントに生成されます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

スイッチ上で 802.1x準備状態チェックをイ
ネーブルにします。

dot1x test eapol-capable [interface
interface-id]

例：
Device# dot1x test eapol-capable
interface gigabitethernet1/0/13

ステップ 3   

（任意）interface-idでは、IEEE 802.1xの準備
状態をチェックするポートを指定します。

オプションの interfaceキーワード
を省略した場合、スイッチのすべ

てのインターフェイスがテストさ

れます。

（注）DOT1X_PORT_EAPOL_CAPABLE:DOT1X:
MAC 00-01-02-4b-f1-a3 on
gigabitethernet1/0/13 is EAPOL
capable

（任意）EAPOL応答の待機に使用するタイ
ムアウトを設定します。範囲は 1～ 65535秒
です。デフォルトは 10秒です。

dot1x test timeout timeoutステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

音声認識 802.1x セキュリティの設定

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識 802.1xセキュリティ機能をスイッチで使用して、セキュリティ違反が発生した場合に
データまたは音声 VLANに関係なく VLANだけをディセーブルにします。この機能は、PCが IP
Phoneに接続されている IP Phone環境で使用できます。データ VLANでセキュリティ違反が検出
されると、データVLANだけがシャットダウンされます。音声VLANのトラフィックは中断する
ことなくスイッチで送受信されます。

スイッチで音声認識 802.1x音声セキュリティを設定する場合、次の注意事項に従ってください。

• errdisable detect cause security-violation shutdown vlanグローバルコンフィギュレーション
コマンドを入力して、音声認識 802.1xセキュリティをイネーブルにします。音声認識 802.1x
セキュリティをディセーブルにするには、このコマンドの noバージョンを入力します。こ
のコマンドは、スイッチの 802.1x設定ポートのすべてに適用されます。

shutdown vlanキーワードを指定しない場合、error-disabledステートになった
ときにポート全体がシャットダウンされます。

（注）

• errdisable recovery cause security-violationグローバルコンフィギュレーションコマンドを使
用して、error-disabledリカバリを設定すると、ポートは自動的に再びイネーブルにされます。
error-disabledリカバリがポートで設定されていない場合、shutdownおよび no shutdown イ
ンターフェイスコンフィギュレーションコマンドを使用してポートを再びイネーブルにし

ます。

•個々のVLANを再びイネーブルにするには、clear errdisable interface interface-idvlan [vlan-list]
特権 EXECコマンドを使用します。範囲を指定しない場合、ポートのすべての VLANがイ
ネーブルにされます。

音声認識 802.1xセキュリティをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

   Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
352

IEEE 802.1x ポートベースの認証の設定
音声認識 802.1x セキュリティの設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

セキュリティ違反エラーが発生したすべてのVLAN
をシャットダウンします。

errdisable detect cause
security-violation shutdown
vlan

ステップ 2   

shutdownvlanキーワードを指定しない場
合、すべてのポートが errdisableステート
になり、シャットダウンされます。

（注）

グローバルコンフィギュレーションモードを開始

します。

errdisable recovery cause
security-violation

ステップ 3   

（任意）errordisableになっている個々の VLANを
再びイネーブルにします。

clear errdisable
interfaceinterface-id vlan
[vlan-list]

ステップ 4   

• interface-idの場合、個々のVLANを再びイネー
ブルにするポートを指定します。

•（任意）vlan-listの場合、再びイネーブルにす
るVLANのリストを指定します。vlan-listを指
定しない場合は、すべてのVLANが再びイネー
ブルになります。

（任意）errordisableの VLANを再びイネーブルに
して、すべての errordisable指示をクリアします。

次を入力します。ステップ 5   

• shutdown

• no shutdown

特権 EXECモードに戻ります。endステップ 6   

入力内容を確認します。show errdisable detectステップ 7   

次に、セキュリティ違反エラーが発生した任意のVLANをシャットダウンするようにスイッチを
設定する例を示します。
Switch(config)# errdisable detect cause security-violation shutdown vlan

次に、ポートギガビットイーサネット 40/2で errdisableステートであったすべてのVLANを再度
イネーブルにする方法を示します。

Switch# clear errdisable interface gigabitethernet4/0/2
vlan
show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。
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802.1x 違反モードの設定
次に示す状況で、シャットダウン、Syslogエラーを生成、または新しいデバイスからのパケット
を廃棄するように 802.1xポートを設定できます。

•デバイスが 802.1x対応のポートに接続した

•ポートで認証されるデバイスの最大数に達した

スイッチ上にセキュリティ違反アクションを設定するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 1   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステップ 2   

802.1x認証方式リストを作成します。aaa authentication dot1x
{default} method1

ステップ 3   

authenticationコマンドに名前付きリストが指定さ
れていない場合に使用するデフォルトのリストを

例：

Device(config)# aaa
作成するには、defaultキーワードの後ろにデフォ
ルト状況で使用する方式を指定します。デフォル

authentication dot1x default
トの方式リストは、自動的にすべてのポートに適

用されます。

group radius

method1には、group radiusキーワードを入力し
て、認証用のすべてのRADIUSサーバリストを使
用できるようにします。

IEEE 802.1x認証をイネーブルにするクライアント
に接続しているポートを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 4   

gigabitethernet1/0/4
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目的コマンドまたはアクション

ポートをアクセスモードに設定します。switchport mode access

例：

Device(config-if)# switchport

ステップ 5   

mode access

違反モードを設定します。キーワードの意味は次

のとおりです。

authentication violation
{shutdown | restrict | protect |
replace}

ステップ 6   

• shutdown：エラーによってポートがディセー
ブルになります。例：

Device(config-if)# • restrict：Syslogエラーを生成します。
authentication violation

• protect：トラフィックをポートに送信するす
べての新しいデバイスからパケットをドロッ

プします。

restrict

• replace：現在のセッションを削除し、新しい
ホストで認証します。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

802.1X 認証の設定
ユーザ単位 ACLまたは VLAN割り当てを可能にするには、AAA許可をイネーブルにしてネット
ワーク関連のすべてのサービス要求に対してスイッチを設定する必要があります。

次に、802.1xの AAAプロセスを示します。

はじめる前に

802.1xポートベース認証を設定するには、認証、許可、アカウンティング（AAA）をイネーブル
にして認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにクエリー

送信を行う手順と認証方式を記述したものです。
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手順

目的コマンドまたはアクション

ユーザがスイッチのポートに接続します。ステップ 1   

認証が実行されます。ステップ 2   

RADIUSサーバ設定に基づいて、VLAN割り当てが適宜イネー
ブルになります。

ステップ 3   

スイッチが開始メッセージをアカウンティングサーバに送信

します。

ステップ 4   

必要に応じて、再認証が実行されます。ステップ 5   

スイッチが仮のアカウンティングアップデートを、再認証結

果に基づいたアカウンティングサーバに送信します。

ステップ 6   

ユーザがポートから切断します。ステップ 7   

スイッチが停止メッセージをアカウンティングサーバに送信

します。

ステップ 8   

802.1x ポートベース認証の設定
802.1xポートベース認証を設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステップ 2   

802.1x認証方式リストを作成します。aaa authentication dot1x {default}
method1

ステップ 3   

authenticationコマンドに名前付きリストが指定
されていない場合に使用するデフォルトのリス
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目的コマンドまたはアクション

例：

Device(config)# aaa

トを作成するには、defaultキーワードの後ろに
デフォルト状況で使用する方式を指定します。

デフォルトの方式リストは、自動的にすべての

ポートに適用されます。authentication dot1x default
group radius

method1には、group radiusキーワードを入力し
て、認証用のすべてのRADIUSサーバリストを
使用できるようにします。

group radiusキーワード以外にもコマ
ンドラインのヘルプストリングに表示

されますが、サポートされていませ

ん。

（注）

スイッチで 802.1x認証をグローバルにイネーブ
ルにします。

dot1x system-auth-control

例：

Device(config)# dot1x

ステップ 4   

system-auth-control

（任意）ユーザ単位 ACLや VLAN割り当てな
ど、ネットワーク関連のすべてのサービス要求

aaa authorization network
defaultgroup radius

例：

Device(config)# aaa

ステップ 5   

に対するユーザ RADIUS許可をスイッチに設定
します。

authorization network default
group radius

（任意）RADIUSサーバの IPアドレスを指定し
ます。

radius server server name

例：

Device(config)# radius server

ステップ 6   

rsim address ipv4 124.2.2.12

（任意）RADIUSサーバ上で動作する RADIUS
デーモンとスイッチの間で使用する認証および

暗号キーを指定します。

key string

例：

Device(config-radius-server)#

ステップ 7   

key rad123

IEEE 802.1x認証をイネーブルにするクライアン
トに接続しているポートを指定し、インターフェ

interface interface-id

例：

Device(config)# interface

ステップ 8   

イスコンフィギュレーションモードを開始しま

す。
gigabitethernet1/0/2
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目的コマンドまたはアクション

（任意）ステップ 6および 7で RADIUSサーバ
を設定した場合のみ、ポートをアクセスモード

に設定します。

switchport mode access

例：

Device(config-if)# switchport

ステップ 9   

mode access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

Device(config-if)#

ステップ 10   

authentication port-control
auto

インターフェイスのポートアクセスエンティ

ティを、オーセンティケータとしてのみ動作し、

dot1x pae authenticator

例：

Device(config-if)# dot1x pae

ステップ 11   

サプリカント用のメッセージは無視するように

設定します。
authenticator

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 12   

スイッチと RADIUS サーバ間の通信の設定
RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、ス
イッチの IPアドレス、およびサーバとスイッチの双方で共有するキーストリングがあります。詳
細については、RADIUSサーバのマニュアルを参照してください。

スイッチで RADIUSサーバのパラメータを設定するには、次の手順を実行します。この手順は必
須です。

はじめる前に

認証、許可、およびアカウンティング（AAA）をイネーブルにし、認証方式リストを指定する必
要があります。方式リストは、ユーザ認証のためにクエリー送信を行う手順と認証方式を記述し

たものです。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUSサーバの名前を指定し、RADIUSサーバコ
ンフィギュレーションモードを開始します。

radius server server name

例：

Device(config)# radius server

ステップ 3   

rsim

RADIUSサーバの IPアドレスを指定します。address {ipv4 | ipv6} ip address
auth-port port number acct-port
port number

ステップ 4   

auth-port port-numberには、認証要求の UDP宛先
ポートを指定します。デフォルトは 1645です。指
定できる範囲は 0～ 65536です。例：

Device(config-radius-server)#
address ipv4 124.2.2.12 acct-port port-numberには、認証要求の UDP宛先

ポートを指定します。デフォルトは 1646です。

DeviceとRADIUSサーバ上で動作するRADIUSデー
モンとの間で使用される認証および暗号キーを指定

します。

key string

例：
Device(config-radius-server)#
key rad123

ステップ 5   

キーは、RADIUSサーバで使用する暗号化
キーに一致するテキストストリングでな

ければなりません。キーは常に radius
server コマンドの最後のアイテムとして
設定してください。先頭のスペースは無視

されますが、キーの中間および末尾のス

ペースは使用されます。キーにスペースを

使用する場合は、引用符がキーの一部分で

ある場合を除き、引用符でキーを囲まない

でください。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

ホストモードの設定

authentication port-controlインターフェイスコンフィギュレーションコマンドが autoに設定さ
れている IEEE 802.1x許可ポート上で、複数のホスト（クライアント）を許可するには、特権
EXECモードで次の手順を実行します。MDAを設定してイネーブルにするには、multi-domain
キーワードを使用します。これにより、ホストデバイス、および IP Phone（シスコ製または他社
製）など音声デバイスの両方が同じスイッチポートで許可されます。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 1   

複数ホストが間接的に接続されているポートを指定し、

インターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/1

単一の 802.1x許可ポートで複数のホスト（クライアン
ト）を許可することができます。

authentication host-mode
[multi-auth |multi-domain |
multi-host | single-host]

ステップ 3   

キーワードの意味は次のとおりです。

例：

Device(config-if)#

• multi-auth：音声 VLANで 1クライアント、データ
VLANで複数の認証クライアントを許可します。

authentication host-mode
multi-authキーワードを使用できるのは、
authentication host-modeコマンドだけで
す。

（注）multi-host

   Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
360

IEEE 802.1x ポートベースの認証の設定
ホストモードの設定



目的コマンドまたはアクション

• multi-host：シングルホストの認証後に 802.1x許可
ポートで複数のホストの接続を許可します。

• multi-domain：ホストデバイスと IP Phone（シスコ
製または他社製）など音声デバイスの両方が、IEEE
802.1x許可ポートで認証されるようにします。

ホストモードがmulti-domainに設定され
ている場合、IP Phoneの音声 VLANを設
定する必要があります。

（注）

指定したインターフェイスで authentication port-control
インターフェイスコンフィギュレーションコマンドが

autoに設定されていることを確認してください。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

定期的な再認証の設定

802.1xクライアントの定期的な再認証をイネーブルにし、再認証の間隔を指定できます。再認証
を行う間隔を指定しない場合、3600秒おきに再認証が試みられます。

クライアントの定期的な再認証をイネーブルにし、再認証を行う間隔（秒）を設定するには、特

権 EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   
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目的コマンドまたはアクション

gigabitethernet2/0/1

クライアントの定期的な再認証（デフォルトではディ

セーブル）をイネーブルにします。

authentication periodic

例：

Device(config-if)#

ステップ 3   

デフォルト値は 3600秒です。再認証タイ
マーの値を変更するか、スイッチに

RADIUS-providedセッションタイムアウト
を使用させるには、authentication timer
reauthenticate コマンドを入力します。

（注）

authentication periodic

再認証の試行の間隔（秒）を設定します。authentication timer
{{[inactivity | reauthenticate |

ステップ 4   

authentication timerキーワードの意味は次のとおり
です。

restart | unauthorized]}
{value}}

例：

Device(config-if)#

• inactivity：クライアントからのアクティビティ
がなくなり無許可になるまでの間隔（秒）

• reauthenticate：自動再認証試行が開始されるま
での時間（秒）

authentication timer
reauthenticate 180

• restart value：無許可ポートの認証の試行が行わ
れるまでの間隔（秒）

• unauthorized value：不正セッションが削除され
るまでの間隔（秒）

このコマンドがスイッチの動作に影響するのは、定

期的な再認証をイネーブルに設定した場合だけです。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

待機時間の変更

スイッチはクライアントを認証できなかった場合に、所定の時間だけアイドル状態を続け、その

後再び認証を試みます。authentication timer inactivityインターフェイスコンフィギュレーション
コマンドは、アイドル状態の期間を制御します。認証が失敗する理由としては、クライアントが

無効なパスワードを提示した場合などが考えられます。デフォルトよりも小さい値を入力するこ

とによって、ユーザへの応答時間を短縮できます。

待機時間を変更するには、特権 EXECモードで次の手順を実行します。この手順は任意です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを開

始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/1

クライアントとの認証のやり取りに失敗

した場合に、スイッチが待機状態のまま

でいる秒数を設定します。

authentication timer inactivity seconds

例：

Device(config-if)# authentication

ステップ 3   

指定できる範囲は 1～ 65535秒です。デ
フォルトは 60秒です。timer inactivity 30

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface
interface-id

ステップ 5   

例：

Device# show authentication sessions
interface gigabitethernet2/0/1

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config
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スイッチからクライアントへの再送信時間の変更

クライアントはスイッチからのEAP-Request/Identityフレームに対し、EAP-Response/Identityフレー
ムで応答します。スイッチがこの応答を受信できなかった場合、所定の時間（再送信時間）だけ

待機し、その後フレームを再送信します。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチがクライアントからの通知を待機する時間を変更するには、特権 EXECモードで次の手
順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを開

始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/1

スイッチが EAP-Request/Identityフレーム
に対するクライアントからの応答を待ち、

authentication timer reauthenticate
seconds

例：

Device(config-if)# authentication

ステップ 3   

要求を再送信するまでの秒数を設定しま

す。

指定できる範囲は 1～ 65535秒です。デ
フォルトは 5秒です。

timer reauthenticate 60

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface
interface-id

ステップ 5   
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目的コマンドまたはアクション

例：

Device# show authentication sessions
interface gigabitethernet2/0/1

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

スイッチからクライアントへのフレーム再送信回数の設定

スイッチからクライアントへの再送信時間を変更できるだけでなく、（クライアントから応答が

得られなかった場合に）スイッチが認証プロセスを再起動する前に、クライアントに

EAP-Request/Identityフレームを送信する回数を変更できます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチからクライアントへのフレーム再送信回数を設定するには、特権 EXECモードで次の手
順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイス

コンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/1
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目的コマンドまたはアクション

スイッチが認証処理を再開するまでに、クラ

イアントへEAP要求/アイデンティティフレー
dot1x max-reauth-req count

例：

Device(config-if)# dot1x

ステップ 3   

ムを送信する回数を変更できます。指定でき

る範囲は 1～ 10です。デフォルトは 2です。
max-reauth-req 5

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

再認証回数の設定

ポートが無許可ステートに変わる前に、スイッチが認証プロセスを再開する回数を変更すること

もできます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

再認証回数を設定するには、特権 EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイス

コンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Device# interface

ステップ 2   

gigabitethernet2/0/1
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目的コマンドまたはアクション

RADIUSサーバを事前に設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

Device(config-if)# switchport

ステップ 3   

mode access

ポートが無許可ステートに変わる前に、ス

イッチが認証プロセスを再開する回数を設定

dot1x max-req count

例：

Device(config-if)# dot1x max-req

ステップ 4   

します。指定できる範囲は 0～ 10です。デ
フォルトは 2です。

4

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

MAC 移動のイネーブル化
MAC移動を使用すると、認証されたホストをスイッチのポート間で移動できます。

スイッチでMAC移動をグローバルにイネーブルにするには、特権 EXECモードで次の手順を実
行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

スイッチでMAC移動をイネーブルにします。デ
フォルトは denyです。

authenticationmac-move permit

例：

Device(config)#

ステップ 2   

セッション認識型ネットワークモードでは、デ

フォルト CLIは access-session mac-move denyで
authentication mac-move

す。セッション認識型ネットワークでMAC移動permit
をイネーブルにするには、no access-session
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目的コマンドまたはアクション

mac-moveグローバルコンフィギュレーションコ
マンドを使用します。

mac-moveのデフォルト値は、レガシーモード
（IBNS 1.0）の場合は denyで、C3PLモード
（IBNS 2.0）の場合は permitです。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 3   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 4   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 5   

startup-config

MAC 置換のイネーブル化
MAC置換を使用すると、ホストはポート上の認証ホストを置換できます。

インターフェイス上でMAC置換をイネーブルにするには、特権 EXECモードで次の手順を実行
します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/2

インターフェイス上でMAC置換をイネーブルに
するには、replaceキーワードを使用します。ポー

authentication violation {protect
| replace | restrict | shutdown}

例：

Device(config-if)#

ステップ 3   

トが現在のセッションを削除し、新しいホストを

使用して認証を開始します。

他のキーワードは、次のような機能があります。
authentication violation
replace • protect：ポートは、システムメッセージを

生成せずに、予期しないMACを使用するパ
ケットをドロップします。

• restrict：違反パケットが CPUによってド
ロップされ、システムメッセージが生成さ

れます。

• shutdown：ポートは、予期しないMACアド
レスを受信すると error disabledになります。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config
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802.1x アカウンティングの設定
802.1xアカウンティングを使用して、AAAシステムアカウンティングをイネーブルにすると、ロ
ギングのためにシステムリロードイベントをアカウンティングRADIUSサーバに送信できます。
サーバは、アクティブな 802.1xセッションすべてが終了したものと判断します。

RADIUSは信頼性の低い UDPトランスポートプロトコルを使用するため、ネットワーク状態が
良好でないと、アカウンティングメッセージが失われることがあります。設定した回数のアカウ

ンティング要求の再送信後、スイッチが RADIUSサーバからアカウンティング応答メッセージを
受信しない場合、次のメッセージが表示されます。

Accounting message %s for session %s failed to receive Accounting Response.

このストップメッセージが正常に送信されない場合、次のメッセージが表示されます。

00:09:55: %RADIUS-4-RADIUS_DEAD: RADIUS server 172.20.246.201:1645,1646 is not responding.

ロギングの開始、停止、仮のアップデートメッセージ、タイムスタンプなどのアカウンティ

ングタスクを実行するように、RADIUSサーバを設定する必要があります。これらの機能を
オンにするには、RADIUSサーバの [Network Configuration]タブの [Update/Watchdog packets
from this AAA client]のロギングをイネーブルにします。次に、RADIUSサーバの [System
Configuration]タブの [CVS RADIUS Accounting]をイネーブルにします。

（注）

AAAがスイッチでイネーブルになった後、802.1xアカウンティングを設定するには、特権 EXEC
モードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet1/0/3
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目的コマンドまたはアクション

すべての RADIUSサーバのリストを使用
して 802.1xアカウンティングをイネーブ
ルにします。

aaa accounting dot1x default start-stop
group radius

例：

Device(config-if)# aaa accounting

ステップ 3   

dot1x default start-stop group
radius

（任意）システムアカウンティングをイ

ネーブルにし（すべての RADIUSサーバ
aaa accounting systemdefault start-stop
group radius

例：

Device(config-if)# aaa accounting

ステップ 4   

のリストを使用）、スイッチがリロードす

るときにシステムアカウンティングリロー

ドイベントメッセージを生成します。
system default start-stop group
radius

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

ゲスト VLAN の設定
サーバが EAPRequest/Identityフレームに対する応答を受信しない場合、ゲストVLANを設定する
と、802.1x対応でないクライアントはゲスト VLANに配置されます。802.1x対応であっても、認
証に失敗したクライアントは、ネットワークへのアクセスが許可されません。スイッチは、シン

グルホストモードまたはマルチホストモードでゲスト VLANをサポートします。

ゲスト VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイス

コンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定しま
す。• switchport mode access

•レイヤ 2ポートをプライベート VLAN
ホストポートとして設定します。

• switchport mode private-vlan
host

例：

Device(config-if)# switchport mode
private-vlan host

アクティブVLANを 802.1xゲストVLANと
して指定します。指定できる範囲は1～4094
です。

authentication event no-response action
authorize vlan vlan-id

例：

Device(config-if)# authentication

ステップ 4   

内部 VLAN（ルーテッドポート）、RSPAN
VLAN、音声VLANを除くあらゆるアクティ

event no-response action authorize
ブVLANを 802.1xゲストVLANとして設定
できます。

vlan 2

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   
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制限付き VLAN の設定
スイッチスタックまたはスイッチ上に制限付きVLANを設定している場合、認証サーバが有効な
ユーザ名またはパスワードを受信できないと、IEEE802.1xに準拠しているクライアントは制限付
き VLANに移されます。スイッチは、シングルホストモードでのみ制限付き VLANをサポート
します。

制限付きVLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定しま
す。• switchport mode access

•レイヤ 2ポートをプライベート VLAN
ホストポートとして設定します。

• switchportmode private-vlan host

例：

Device(config-if)# switchport mode
access

ポートでの 802.1x認証をイネーブルにしま
す。

authentication port-control auto

例：

Device(config-if)# authentication

ステップ 4   

port-control auto
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目的コマンドまたはアクション

アクティブVLANを 802.1x制限付きVLAN
として指定します。指定できる範囲は 1～
4094です。

authentication event fail action
authorize vlan vlan-id

例：

Device(config-if)# authentication

ステップ 5   

内部VLAN（ルーテッドポート）、RSPAN
VLANまたは音声 VLANを除き、任意のア

event fail action authorize vlan 2
クティブVLANを 802.1x制限VLANとして
設定できます。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   

制限付き VLAN の認証試行回数の設定
ユーザに制限付き VLANを割り当てる前に、authentication event retry retry countインターフェイ
スコンフィギュレーションコマンドを使用して、認証試行回数を最大に設定できます。指定でき

る試行回数は 1～ 3です。デフォルトは 3回に設定されています。

認証試行回数を最大に設定するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイス

コンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/3

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定します。
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目的コマンドまたはアクション

•レイヤ 2ポートをプライベート VLAN
ホストポートとして設定します。

• switchport mode access

• switchport mode private-vlan
host

例：

または

Device(config-if)# switchport mode
access

ポートでの 802.1x認証をイネーブルにしま
す。

authentication port-control auto

例：

Device(config-if)# authentication

ステップ 4   

port-control auto

アクティブ VLANを 802.1x制限付き VLAN
として指定します。指定できる範囲は 1～
4094です。

authentication event fail action
authorize vlan vlan-id

例：

Device(config-if)# authentication

ステップ 5   

内部 VLAN（ルーテッドポート）、RSPAN
VLANまたは音声 VLANを除き、任意のア

event fail action authorize vlan
クティブ VLANを 802.1x制限 VLANとして
設定できます。

8

ポートが制限付き VLANに移行するための
認証試行回数を指定します。指定できる範囲

authentication event retry retry count

例：

Device(config-if)# authentication

ステップ 6   

は 1～ 3秒です。デフォルトは 3回に設定さ
れています。

event retry 2

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   
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クリティカル音声 VLAN を使用した 802.1x アクセス不能認証バイパス
の設定

ポートにクリティカル音声VLANを設定し、アクセス不能認証バイパス機能をイネーブルにする
には、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステッ

プ 1   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステッ

プ 2   

RADIUSサーバが使用不可またはダウン（切断）と見
なされる条件を設定します。

radius-server dead-criteria{time
seconds } [tries number]

例：

Device(config)# radius-server

ステッ

プ 3   

• time：1～ 120秒。スイッチは、デフォルトの
seconds値を 10～ 60の間で動的に決定します。

• number：1～ 100の試行回数。スイッチは、デ
フォルトの triesnumberを 10～ 100の間で動的に
決定します。

dead-criteria time 20 tries
10

（任意）RADIUSサーバに要求が送信されない分数を
設定します。指定できる範囲は0～1440分（24時間）
です。デフォルト値は 0分です。

radius-serverdeadtime分

例：

Device(config)# radius-server

ステッ

プ 4   

deadtime 60

（任意）次のキーワードを使用して RADIUSサーバ
パラメータを設定します。

radius-server host ip-address
address[acct-port
udp-port][auth-port udp-port]

ステッ

プ 5   

• acct-portudp-port：RADIUSアカウンティングサー
バの UDPポートを指定します。UDPポート番号

[testusername name[idle-time
time] [ignore-acct-port][ignore
auth-port]] [key string] の範囲は 0～ 65536です。デフォルトは 1646で

す。
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目的コマンドまたはアクション

例：

Device(config)# radius-server

• auth-portudp-port：RADIUS認証サーバの UDP
ポートを指定します。UDPポート番号の範囲は
0～ 65536です。デフォルトは 1645です。

RADIUSアカウンティングサーバの
UDPポートと RADIUS認証サーバの
UDPポートを非デフォルト値に設定し
ます。

（注）host 1.1.1.2 acct-port 1550
auth-port
1560 test username user1
idle-time 30 key abc1234

• test usernamename：RADIUSサーバステータス
の自動テストをイネーブルにして、使用するユー

ザ名を指定します。

• idle-time time：スイッチがテストパケットをサー
バに送信した後の間隔を分数で設定します。範囲

は 1～ 35791分です。デフォルトは 60分（1時
間）です。

• ignore-acct-port：RADIUSサーバアカウンティン
グポートのテストをディセーブルにします。

• ignore-auth-port：RADIUSサーバ認証ポートのテ
ストをディセーブルにします。

• keystringには、スイッチと RADIUSサーバ上で
動作する RADIUSデーモンとの間で使用する認
証および暗号キーを指定します。キーは、RADIUS
サーバで使用する暗号化キーに一致するテキスト

ストリングでなければなりません。

キーの先行スペースは無視されますが、

途中および末尾のスペースは有効なの

で、キーは必ず radius-server hostコマ
ンド構文の最後の項目として設定して

ください。キーにスペースを使用する

場合は、引用符がキーの一部分である

場合を除き、引用符でキーを囲まない

でください。キーは RADIUSデーモン
で使用する暗号に一致している必要が

あります。

（注）

radius-server key {0string | 7string | string}グローバル
コンフィギュレーションコマンドを使用しても認証お

よび暗号キーを設定できます。

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
377

IEEE 802.1x ポートベースの認証の設定
クリティカル音声 VLAN を使用した 802.1x アクセス不能認証バイパスの設定



目的コマンドまたはアクション

（任意）アクセス不能認証バイパスのパラメータを設

定します。

dot1x critical {eapol | recovery
delay milliseconds}

例：

Device(config)# dot1x

ステッ

プ 6   

• eapol：スイッチがクリティカルポートを正常に
認証すると、スイッチが EAPOL成功メッセージ
を送信するように指定します。critical eapol

(config)# dot1x critical
recovery delay 2000 • recovery delaymilliseconds：使用できないRADIUS

サーバが使用できるようになったときに、スイッ

チがクリティカルポートを再初期化するために

待機する回復遅延期間を設定します。指定できる

範囲は1～10000ミリ秒です。デフォルトは1000
ミリ秒です（ポートは毎秒再初期化できます）。

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステッ

プ 7   

これらのキーワードを使用して、RADIUSサーバが到
達不能な場合にポートでホストを移動します。

authentication event server dead
action {authorize | reinitialize}
vlan vlan-id]

ステッ

プ 8   

• authorize：認証しようとする新しいホストをユー
ザ指定のクリティカル VLANに移動します。例：

Device(config-if)# • reinitialize：ポートのすべての許可済みホストを
ユーザ指定のクリティカルVLANに移動します。authentication event server

dead action
reinitialicze vlan 20

ポートの音声 VLANを指定します。音声 VLANはス
テップ 6で設定されたクリティカルデータ VLANと
同じにはできません。

switchport voice vlan vlan-id

例：

Device(config-if)# switchport

ステッ

プ 9   

voice vlan

RADIUSサーバが到達不能な場合、ポートのデータト
ラフィックを音声VLANに移動するために、クリティ
カル音声 VLANを設定します。

authentication event server dead
action authorize voice

例：

Device(config-if)#

ステッ

プ 10   

authentication event server
dead action
authorize voice
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目的コマンドまたはアクション

（任意）設定を確認します。show authentication interface
interface-id

ステッ

プ 11   

例：

Device(config-if)# do show
authentication interface
gigabit 1/0/1

（任意）設定を確認します。copy running-config
startup-config

ステッ

プ 12   

例：

Device(config-if)# do copy
running-config startup-config

RADIUSサーバのデフォルト設定に戻すには、no radius-server dead-criteria、no radius-server
deadtime、および no radius-server hostグローバルコンフィギュレーションコマンドを使用しま
す。アクセス不能な認証バイパスをディセーブルにするには、no authentication event server dead
actionインターフェイスコンフィギュレーションコマンドを使用します。クリティカル音声VLAN
をディセーブルにするには、authentication event server dead action authorize voiceインターフェ
イスコンフィギュレーションコマンドを使用します。

アクセス不能認証バイパスの設定例

次に、アクセス不能認証バイパス機能を設定する例を示します。

Device(config)# radius-server dead-criteria time 30 tries 20
Device(config)# radius-server deadtime 60
Device(config)# radius-server host 1.1.1.2 acct-port 1550 auth-port 1560 test username user1
idle-time 30 key abc1234
Device(config)# dot1x critical eapol
Device(config)# dot1x critical recovery delay 2000
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# dot1x critical
Device(config-if)# dot1x critical recovery action reinitialize
Device(config-if)# dot1x critical vlan 20
Device(config-if)# end

WoL を使用した 802.1x 認証の設定
WoLを使用した 802.1x認証をイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。この手順は任意です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイス

コンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/3

ポートでWoLを使用して802.1x認証をイネー
ブルにし、次のキーワードを使用してポート

を双方向または単方向に設定します。

authentication control-direction
{both | in}

例：

Device(config-if)# authentication

ステップ 3   

• both：ポートを双方向に設定します。
ポートは、ホストにパケットを送受信でcontrol-direction both
きません。デフォルトでは、ポートは双

方向です。

• in：ポートを単方向に設定します。ポー
トは、ホストにパケットを送信できます

が、受信はできません。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions
interface interface-id

ステップ 5   

例：

Device# show authentication
sessions interface
gigabitethernet2/0/3

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

MAC 認証バイパスの設定
MAC認証バイパスをイネーブルにするには、特権EXECモードで次の手順を実行します。この手
順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/1

ポートでの 802.1x認証をイネーブルにしま
す。

authentication port-control auto

例：

Device(config-if)# authentication

ステップ 3   

port-control auto

MAC認証バイパスをイネーブルにします。mab [eap]

例：

Device(config-if)# mab

ステップ 4   

（任意）eapキーワードを使用して、スイッ
チが認可にEAPを使用するように設定しま
す。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
381

IEEE 802.1x ポートベースの認証の設定
MAC 認証バイパスの設定



802.1x ユーザディストリビューションの設定
VLANグループを設定して、VLANをそのグループにマッピングするには、特権 EXECモードで
次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

VLANグループを設定し、単一の VLAN
またはVLANの範囲をそのグループにマッ
ピングします。

vlan group vlan-group-name vlan-list
vlan-list

例：

Device(config)# vlan group eng-dept

ステップ 2   

vlan-list 10

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 3   

VLANグループコンフィギュレーション
または VLANグループコンフィギュレー
ションの要素をクリアします。

no vlan group vlan-group-name vlan-list
vlan-list

例：

Device(config)# no vlan group

ステップ 4   

eng-dept vlan-list 10

VLAN グループの設定例
次に、VLANグループを設定し、そのグループに VLANをマッピングし、VLANグループコン
フィギュレーションおよび指定 VLANとのマッピングを確認する例を示します。

Device(config)# vlan group eng-dept vlan-list 10

Device(config)# show vlan group group-name eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10
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Device(config)# show dot1x vlan-group all
Group Name Vlans Mapped
------------- --------------
eng-dept 10
hr-dept 20

次に、VLANを既存の VLANグループに追加し、VLANが追加されたことを確認する例を示しま
す。

Device(config)# vlan group eng-dept vlan-list 30
Device(config)# show vlan group eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10,30

次に、VLANを VLANグループから削除する例を示します。

Device# no vlan group eng-dept vlan-list 10

次に、すべての VLANが VLANグループからクリアされたときに、その VLANグループもクリ
アされる例を示します。

Device(config)# no vlan group eng-dept vlan-list 30
Vlan 30 is successfully cleared from vlan group eng-dept.

Device(config)# show vlan group group-name eng-dept

次の例では、すべての VLANグループをクリアする方法を示します。

Device(config)# no vlan group end-dept vlan-list all
Device(config)# show vlan-group all

これらのコマンドの詳細については、『Cisco IOS Security Command Reference』を参照してくださ
い。

NAC レイヤ 2 802.1x 検証の設定
NACレイヤ 2 802.1x検証を設定できます。これは、RADIUSサーバを使用した 802.1x認証とも呼
ばれます。

NACレイヤ 2 802.1x検証を設定するには、特権 EXECモードで次の手順を実行します。この手順
は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/3

RADIUSサーバを設定した場合に限り、ポー
トをアクセスモードに設定します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3   

access

アクティブVLANを 802.1xゲストVLANと
して指定します。指定できる範囲は1～4094
です。

authentication event no-response
action authorize vlan vlan-id

例：

Device(config-if)# authentication

ステップ 4   

内部VLAN（ルーテッドポート）、RSPAN
VLAN、音声VLANを除くあらゆるアクティ

event no-response action
ブVLANを 802.1xゲストVLANとして設定
できます。

authorize vlan 8

クライアントの定期的な再認証（デフォル

トではディセーブル）をイネーブルにしま

す。

authentication periodic

例：

Device(config-if)# authentication

ステップ 5   

periodic

クライアントに対する再認証試行を設定し

ます（1時間に設定）。
authentication timer reauthenticate

例：

Device(config-if)# authentication

ステップ 6   

このコマンドがスイッチの動作に影響する

のは、定期的な再認証をイネーブルに設定

した場合だけです。
timer reauthenticate

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

入力を確認します。show authentication sessions interface
interface-id

ステップ 8   

例：

Device# show authentication
sessions interface
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目的コマンドまたはアクション

gigabitethernet2/0/3

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

NEAT を使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の 1つのスイッチがサプリカントとして
設定され、オーセンティケータスイッチに接続されている必要があります。

cisco-av-pairsは、ACSで device-traffic-class=switchとして設定されている必要があります。こ
れは、サプリカントが正常に認証された後でトランクとしてインターフェイスを設定します。

（注）

スイッチをオーセンティケータに設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

CISPをイネーブルにします。cisp enable

例：

Device(config)# cisp enable

ステップ 2   

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet2/0/1
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目的コマンドまたはアクション

ポートモードを accessに設定します。switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4   

access

ポート認証モードをautoに設定します。authentication port-control auto

例：

Device(config-if)# authentication

ステップ 5   

port-control auto

インターフェイスをポートアクセスエ

ンティティ（PAE）オーセンティケータ
として設定します。

dot1x pae authenticator

例：

Device(config-if)# dot1x pae

ステップ 6   

authenticator

単一ワークステーションまたはサーバ

に接続されたアクセスポート上で Port
Fastをイネーブルにします。

spanning-tree portfast

例：

Device(config-if)# spanning-tree

ステップ 7   

portfast trunk

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

設定を確認します。show running-config interface
interface-id

ステップ 9   

例：

Device# show running-config
interface gigabitethernet2/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 10   

startup-config
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NEAT を使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

CISPをイネーブルにします。cisp enable

例：

Device(config)# cisp enable

ステップ 2   

802.1xクレデンシャルプロファイルを作成
します。これは、サプリカントとして設定

されるポートに接続する必要があります。

dot1x credentials profile

例：

Device(config)# dot1x credentials

ステップ 3   

test

ユーザ名を作成します。username suppswitch

例：

Device(config)# username

ステップ 4   

suppswitch

新しいユーザ名のパスワードを作成します。password password

例：

Device(config)# password myswitch

ステップ 5   

ユニキャストまたはマルチキャストパケッ

トのいずれかを受信した場合にスイッチに

dot1x supplicant force-multicast

例：

Device(config)# dot1x supplicant

ステップ 6   

強制的にマルチキャストEAPOLだけを送信
させます。

force-multicast
これにより、NEATがすべてのホストモー
ドでのサプリカントスイッチで機能できる

ようにもなります。
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

Device(config)# interface

ステップ 7   

gigabitethernet1/0/1

ポートをトランクモードに設定します。switchport trunk encapsulation dot1q

例：

Device(config-if)# switchport

ステップ 8   

trunk encapsulation dot1q

インターフェイスをVLANトランクポート
として設定します。

switchport mode trunk

例：

Device(config-if)# switchport

ステップ 9   

mode trunk

インターフェイスをポートアクセスエン

ティティ（PAE）サプリカントとして設定
します。

dot1x pae supplicant

例：

Device(config-if)# dot1x pae

ステップ 10   

supplicant

802.1xクレデンシャルプロファイルをイン
ターフェイスに対応付けます。

dot1x credentials profile-name

例：

Device(config-if)# dot1x

ステップ 11   

credentials test

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 12   

設定を確認します。show running-config interface
interface-id

ステップ 13   

例：

Device# show running-config
interface gigabitethernet1/0/1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 14   

startup-config

スイッチ VSAではなく Auto Smartportユー
ザ定義マクロを使用して、オーセンティケー

Auto Smartportマクロを使用した
NEATの設定

ステップ 15   

タスイッチを設定することもできます。詳

細については、このリリースに対応する

『Auto Smartports Configuration Guide』を参
照してください。

ダウンロード可能 ACL およびリダイレクト URL を使用した 802.1x 認証
の設定

スイッチで 802.1x認証を設定するほか、ACSを設定する必要があります。情報については、
『Configuration Guide for Cisco Secure ACS 4.2』を参照してください。
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.2/configuration/guide/acs_config.pdf

スイッチにダウンロードする前に、ダウンロード可能なACLをACSで設定する必要がありま
す。

（注）

ポートでの認証後、show ip access-list特権 EXECコマンドを使用して、ポートにダウンロードし
た ACLを表示できます。

ダウンロード可能な ACL の設定
これらのポリシーは、クライアントが認証され、クライアント IPアドレスが IPデバイストラッ
キングテーブルに追加された後で有効になります。その後スイッチがダウンロード可能な ACL
をポートに適用します。

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

IPデバイストラッキングテーブルを設
定します。

ip device tracking

例：

Device(config)# ip device tracking

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステップ 3   

許可の方法をローカルに設定します。許

可の方法を削除するには、no aaa
aaa authorization network default local
group radius

例：

Device(config)# aaa authorization

ステップ 4   

authorization network default local group
radiusコマンドを使用します。

network default local group radius

RADIUS VSA送信認証を設定します。radius-server vsa send authentication

例：

Device(config)# radius-server vsa

ステップ 5   

send authentication

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 6   

gigabitethernet2/0/4

ポートの入力方向のデフォルト ACLを
設定します。

ip access-group acl-id in

例：

Device(config-if)# ip access-group

ステップ 7   

acl-idはアクセスリストの名
前または番号です。

（注）

default_acl in
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目的コマンドまたはアクション

設定を確認します。show running-config interface interface-id

例：

Device(config-if)# show

ステップ 8   

running-config interface
gigabitethernet2/0/4

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

ダウンロードポリシーの設定

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 1   

デフォルトポート ACLを定義します。access-list access-list-number {
deny | permit } { hostname |
any | host } log

ステップ 2   

access-list-numberには、1～ 99または 1300～ 1999
の 10進数を指定します。

例：
Device(config)# access-list
1 deny any log

条件が一致した場合にアクセスを拒否する場合は

deny、許可する場合は permitを指定します。

sourceは、次のようなパケットを送信するネットワー
クまたはホストの送信元アドレスです。

• hostname：ドット付き 10進表記による 32ビッ
ト長の値。

• any：sourceおよび source-wildcardの値 0.0.0.0
255.255.255.255の省略形を意味するキーワード
any。source-wildcard値を入力する必要はありま
せん。
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目的コマンドまたはアクション

• host：sourceおよび source-wildcardの値 source
0.0.0.0の省略形を意味するキーワード host。

（任意）source-wildcardビットを送信元アドレスに適
用します。

（任意）ログを入力して、エントリと一致するパケッ

トに関する情報ロギングメッセージをコンソールに

送信します。

インターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet2/0/2

ポートの入力方向のデフォルトACLを設定します。ip access-group acl-id in

例：

Device(config-if)# ip

ステップ 4   

acl-idはアクセスリストの名前または番号
です。

（注）

access-group default_acl in

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-if)# exit

ステップ 5   

AAAをイネーブルにします。aaa new-model

例：

Device(config)# aaa

ステップ 6   

new-model

許可の方法をローカルに設定します。許可の方法を

削除するには、no aaa authorization network default
group radius コマンドを使用します。

aaa authorization network
default group radius

例：

Device(config)# aaa

ステップ 7   

authorization network
default group radius
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目的コマンドまたはアクション

IPデバイストラッキングテーブルをイネーブルにし
ます。

ip device tracking

例：

Device(config)# ip device

ステップ 8   

IPデバイストラッキングテーブルをディセーブルに
するには、no ip device trackingグローバルコンフィ
ギュレーションコマンドを使用します。

tracking

（任意）IPデバイストラッキングテーブルを設定し
ます。

ip device tracking probe [count
| interval | use-svi]

例：

Device(config)# ip device

ステップ 9   

• count count：スイッチが ARPプローブを送信す
る回数を設定します。指定できる範囲は 1～ 5
です。デフォルトは 3です。tracking probe count

• interval interval：スイッチが ARPプローブを再
送信するまでに応答を待機する時間（秒単位）

を設定します。範囲は 30～ 300秒です。デフォ
ルトは 30秒です。

• use-svi：スイッチ仮想インターフェイス（SVI）
IPアドレスをARPプローブのソースとして使用
します。

ベンダー固有属性を認識し使用するために、ネット

ワークアクセスサーバを設定します。

radius-server vsa send
authentication

例：

Device(config)#

ステップ 10   

ダウンロード可能な ACLが機能する必要
があります。

（注）

radius-server vsa send
authentication

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 11   

VLAN ID ベース MAC 認証の設定
特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

VLAN IDベースMAC認証をイネー
ブルにします。

mab request format attribute 32 vlan
access-vlan

例：

Device(config)# mab request format

ステップ 2   

attribute 32 vlan access-vlan

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 3   

startup-config

柔軟な認証順序の設定

下の手順で使用される例は、MABが IEEE 802.1x認証（dot1x）の前に試行されるように柔軟な認
証の順序設定の順序を変更します。MABは最初の認証方式として設定されているため、MABに
他のすべての認証方式よりも優先されます。

これらの認証方式のデフォルトの順序とプライオリティを変更する前に、これらの変更による

潜在的な結果を理解する必要があります。詳細について、http://www.cisco.com/en/US/prod/
collateral/iosswrel/ps6537/ps6586/ps6638/application_note_c27-573287_ps6638_Products_White_
Paper.htmlを参照してください。

（注）

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet 1/0/1

RADIUSサーバを事前に設定した場合に
限り、ポートをアクセスモードに設定し

ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3   

access

（任意）ポート上で使用される認証方式

の順序を設定します。

authentication order [ dot1x |mab ] |
{webauth}

例：

Device(config-if)# authentication

ステップ 4   

order mab dot1x

（任意）認証方式をポートプライオリ

ティリストに追加します。

authentication priority [ dot1x |mab ] |
{webauth}

例：

Device(config-if)# authentication

ステップ 5   

priority mab dot1x

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   
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Open1x の設定
ポートの許可ステートの手動制御をイネーブルにするには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet 1/0/1

RADIUSサーバを設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3   

access

（任意）ポート制御を単一方向モードま

たは双方向モードに設定します。

authentication control-direction {both |
in}

例：

Device(config-if)# authentication

ステップ 4   

control-direction both

（任意）802.1x認証をサポートしないク
ライアント用のフォールバック方法とし

authentication fallback name

例：

Device(config-if)# authentication

ステップ 5   

てWeb認証を使用するようポートを設定
します。

fallback profile1

（任意）ポート上で認証マネージャモー

ドを設定します。

authentication host-mode [multi-auth |
multi-domain |multi-host | single-host]

例：

Device(config-if)# authentication

ステップ 6   
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目的コマンドまたはアクション

host-mode multi-auth

（任意）ポート上でオープンアクセスを

イネーブルまたはディセーブルにしま

す。

authentication open

例：

Device(config-if)# authentication

ステップ 7   

open

（任意）ポート上で使用される認証方式

の順序を設定します。

authentication order [ dot1x |mab ] |
{webauth}

例：

Device(config-if)# authentication

ステップ 8   

order dot1x webauth

（任意）ポート上で再認証をイネーブル

またはディセーブルにします。

authentication periodic

例：

Device(config-if)# authentication

ステップ 9   

periodic

（任意）ポートの許可ステートの手動制

御をイネーブルにします。

authentication port-control {auto |
force-authorized | force-un authorized}

例：

Device(config-if)# authentication

ステップ 10   

port-control auto

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 11   

ポート上での 802.1x 認証のディセーブル化
802.1x認証をポートでディセーブルにするには、nodot1xpaeインターフェイスコンフィギュレー
ションコマンドを使用します。

ポートで 802.1x認証をディセーブルにするには、特権 EXECモードで次の手順を実行します。こ
の手順は任意です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを開

始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet2/0/1

（任意）RADIUSサーバを設定した場合
に限り、ポートをアクセスモードに設定

します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3   

access

ポートでの 802.1x認証をディセーブルに
します。

no dot1x pae authenticator

例：

Device(config-if)# no dot1x pae

ステップ 4   

authenticator

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

802.1x 認証設定のデフォルト値へのリセット
802.1x認証設定をデフォルト値に戻すには、特権 EXECモードで次の手順を実行します。この手
順は任意です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するポートを指

定します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet1/0/2

設定可能な 802.1xのパラメータをデフォ
ルト値へ戻します。

dot1x default

例：

Device(config-if)# dot1x default

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

802.1x の統計情報およびステータスのモニタリング
表 41：特権 EXEC 表示コマンド

目的コマンド

すべてのポートの 802.1x統計情報を表示しま
す。

show dot1x all statistics

指定されたポートの802.1x統計情報を表示しま
す。

show dot1x interface interface-id statistics

スイッチの802.1x管理ステータスおよび動作ス
テータスを表示します。

show dot1x all [count | details | statistics |
summary]
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目的コマンド

指定されたポートの802.1x管理ステータスおよ
び動作ステータスを表示します。

show dot1x interface interface-id

表 42：グローバルコンフィギュレーションコマンド

目的コマンド

冗長な802.1x認証メッセージをフィルタに掛け
ます（Cisco IOS Release 12.2(55) SE以降）

no dot1x logging verbose

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

IEEE 802.1x ポートベースの認証の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 43：IEEE 802.1x ポートベースの認証の機能情報

機能情報リリース機能名

IEEE 802.1x認証は、不正なデバイス（クライ
アント）によるネットワークアクセスを防止

します。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

IEEE 802.1xポートベー
スの認証
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第 18 章

Web ベース認証の設定

この章では、Webベースの認証を設定する方法について説明します。この章の内容は、次のとお
りです。

• Webベース認証の概要, 401 ページ

• Webベース認証の設定方法, 412 ページ

• Webベース認証ステータスのモニタリング, 425 ページ

• Webベース認証の機能情報, 425 ページ

Web ベース認証の概要
IEEE 802.1xサプリカントが実行されていないホストシステムのエンドユーザを認証するには、
Web認証プロキシと呼ばれるWebベース認証機能を使用します。

Webベース認証は、レイヤ 2およびレイヤ 3インターフェイス上に設定できます。（注）

HTTPセッションを開始すると、Webベース認証は、ホストからの入力 HTTPパケットを代行受
信し、ユーザにHTMLログインページを送信します。ユーザはクレデンシャルを入力します。こ
のクレデンシャルは、Webベース認証機能により、認証のために認証、許可、アカウンティング
（AAA）サーバに送信されます。

認証が成功すると、Webベース認証はログイン成功 HTMLページをホストに送信し、AAAサー
バから返されたアクセスポリシーを適用します。

認証に失敗した場合、Webベース認証は、ログインの失敗を示す HTMLページをユーザに転送
し、ログインを再試行するように、ユーザにプロンプトを表示します。最大試行回数を超過した

場合、Webベース認証は、ログインの期限切れを示すHTMLページをホストに転送し、このユー
ザは待機期間中、ウォッチリストに載せられます。
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中央Web認証リダイレクト用のHTTPSトラフィックインターセプションはサポートされてい
ません。

（注）

グローバルパラメータマップ（method-type、custom、redirect）は、すべてのクライアントお
よび SSIDで同じWeb認証方式（consent、web consent、webauthなど）を使用するときにのみ
使用する必要があります。これにより、すべてのクライアントが同じWeb認証方式になりま
す。

要件により、1つの SSIDに consent、別の SSIDにwebauthを使用する場合、名前付きパラメー
タマップを 2つ使用する必要があります。1番目のパラメータマップには consentを設定し、
2番目のパラメータマップには webauthを設定する必要があります。

（注）

Webauthクライアントの認証試行時に受信する tracebackには、パフォーマンスや行動への影響
はありません。これは、ACLアプリケーションの EPMに FFMが返信したコンテキストがす
でにキュー解除済み（タイマーの有効期限切れの可能性あり）で、セッションが「未承認」に

なった場合にまれに発生します。

（注）

デバイスのロール

Webベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。

•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答する
デバイス（ワークステーション）。このワークステーションでは、Java Scriptがイネーブル
に設定された HTMLブラウザが実行されている必要があります。

•認証サーバ：クライアントを認証します。認証サーバはクライアントの識別情報を確認し、
そのクライアントが LANおよびスイッチのサービスへのアクセスを許可されたか、あるい
はクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを制
御します。スイッチはクライアントと認証サーバとの仲介デバイス（プロキシ）として動作

し、クライアントに識別情報を要求し、その情報を認証サーバで確認し、クライアントに応

答をリレーします。
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次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

図 23：Web ベース認証デバイスの役割

ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイストラッキングテーブ
ルを維持します。

（注）

レイヤ 2インターフェイスでは、Webベース認証は、これらのメカニズムを使用して、IPホスト
を検出します。

• ARPベースのトリガー：ARPリダイレクト ACLにより、Webベース認証は、スタティック
IPアドレス、またはダイナミック IPアドレスを持つホストを検出できます。

•ダイナミック ARPインスペクション

• DHCPスヌーピング：スイッチがホストのDHCPバインディングエントリを作成するときに
Webベース認証が通知されます。

セッションの作成

Webベース認証により、新しいホストが検出されると、次のようにセッションが作成されます。

•例外リストをレビューします。

ホスト IPが例外リストに含まれている場合、この例外リストエントリからポリシーが適用
され、セッションが確立されます。

•認証バイパスをレビューします。

ホスト IPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）
要求をサーバに送信します。

サーバの応答が access acceptedであった場合、認証はこのホストにバイパスされます。セッ
ションが確立されます。
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• HTTPインターセプト ACLを設定します。

NRH要求に対するサーバの応答が access rejectedであった場合、HTTPインターセプト ACL
がアクティブ化され、セッションはホストからの HTTPトラフィックを待機します。

認証プロセス

Webベース認証をイネーブルにすると、次のイベントが発生します。

•ユーザが HTTPセッションを開始します。

• HTTPトラフィックが代行受信され、認証が開始されます。スイッチは、ユーザにログイン
ページを送信します。ユーザはユーザ名とパスワードを入力します。スイッチはこのエント

リを認証サーバに送信します。

•認証に成功した場合、スイッチは認証サーバからこのユーザのアクセスポリシーをダウン
ロードし、アクティブ化します。ログインの成功ページがユーザに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザはログイン
を再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン期限切

れページを送信します。このホストはウォッチリストに入れられます。ウォッチリストの

タイムアウト後、ユーザは認証プロセスを再試行することができます。

•認証サーバがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッチはホ
ストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザに送信されます

•ホストがレイヤ2インターフェイス上のARPプローブに応答しなかった場合、またはホスト
がレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しなかった場
合、スイッチはクライアントを再認証します。

•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッションタ
イムアウトを適用します。

Cisco IOS XE Denali 16.1.1以降では、WLCでのWebベース認証のデフォルト
のセッションタイムアウト値は 1800秒です。Cisco IOS XE Denali 16.1.1より
前は、デフォルトのセッションタイムアウト値は無限の秒数でした。

（注）

• Termination-Actionが RADIUSである場合、この機能は、サーバに NRH要求を送信します。
Termination-Actionは、サーバからの応答に含まれます。

• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシーは
削除されます。
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ローカル Web 認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、スイッ
チにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォル

トのバナーメッセージは次のとおりです。

•認証成功

•認証失敗

•認証期限切れ

ローカルネットワーク認証バナーは、レガシーの CLIで次のように設定できます。

•レガシーモード：ip admission auth-proxy-banner httpグローバルコンフィギュレーションコ
マンドを使用します。

ログインページには、デフォルトのバナー、Cisco Systems、および Switch host-name Authentication
が表示されます。Cisco Systemsは認証結果ポップアップページに表示されます。

図 24：認証成功バナー

バナーは次のようにカスタマイズ可能です。

•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

◦レガシーモード：ip admission auth-proxy-banner http banner-textグローバルコンフィ
ギュレーションコマンドを使用します。
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•ロゴまたはテキストファイルをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http file-pathグローバルコンフィギュ
レーションコマンドを使用します。

図 25：カスタマイズされた Web バナー
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バナーがイネーブルにされていない場合、Web認証ログイン画面にはユーザ名とパスワードのダ
イアログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されません。

図 26：バナーが表示されていないログイン画面

Web 認証カスタマイズ可能な Web ページ
Webベース認証プロセスでは、スイッチ内部の HTTPサーバは、認証中のクライアントに配信さ
れる 4種類の HTMLページをホストします。サーバはこれらのページを使用して、ユーザに次の
4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりました。

ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができま
す。

•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページでテ
キストを指定することもできます。
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•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定の URLにアクセスするための HTMLリダイレクトコマンドを記入す
る必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完全
な URLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラーの
原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切なHTMLコマ
ンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じページが 2
回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームがイネーブルにされている場合、特定の URLにユーザをリダ
イレクトするCLIコマンドは使用できません。管理者は、Webページにリダイレクトが設定
されていることを保証する必要があります。

•認証後、特定の URLにユーザをリダイレクトする CLIコマンドを入力してから、Webペー
ジを設定するコマンドを入力した場合、特定の URLにユーザをリダイレクトする CLIコマ
ンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーでき
ます。

•ログインページを 1つのフラッシュ上に、成功ページと失敗ページを別のフラッシュ（たと
えば、スタックマスター、またはメンバのフラッシュ）にすることができます。

• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありませ
ん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインページ
に表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオなど）す

べてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。
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デフォルトの内部HTMLページの代わりに、自分のHTMLページを使用することができます。認
証後のユーザのリダイレクト先で、内部成功ページの代わりとなるURLを指定することもできま
す。

図 27：カスタマイズ可能な認証ページ

認証プロキシ Web ページの注意事項
カスタマイズされた認証プロキシWebページを設定する際には、次の注意事項に従ってくださ
い。

•カスタムWebページ機能をイネーブルにするには、カスタム HTMLファイルを 4個すべて
指定します。指定したファイルの数が 4個未満の場合、内部デフォルトHTMLページが使用
されます。

•これら 4個のカスタム HTMLファイルは、スイッチのフラッシュメモリ内に存在しなけれ
ばなりません。各 HTMLファイルの最大サイズは 8 KBです。

•カスタムページ上のイメージはすべて、アクセス可能はHTTPサーバ上に存在しなければな
りません。インターセプト ACLは、管理ルール内で設定します。

•カスタムページからの外部リンクはすべて、管理ルール内でのインターセプト ACLの設定
を必要とします。

•有効な DNSサーバにアクセスするには、外部リンクまたはイメージに必要な名前解決で、
管理ルール内にインターセプト ACLを設定する必要があります。

•カスタムWebページ機能がイネーブルに設定されている場合、設定された auth-proxy-banner
は使用されません。
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•カスタムWebページ機能がイネーブルに設定されている場合、ログインの成功に対するリダ
イレクション URLは使用できません。

•カスタムファイルの指定を解除するには、このコマンドの no形式を使用します。

カスタムログインページはパブリックWebフォームであるため、このページについては、次の
注意事項に従ってください。

•ログインフォームは、ユーザによるユーザ名とパスワードの入力を受け付け、これらをuname
および pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送信の
防止など、Webフォームに対するベストプラクティスに従う必要があります。

成功ログインに対するリダイレクト URL の注意事項
成功ログインに対するリダイレクションURLを設定する場合、次の注意事項に従ってください。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレクショ
ンURL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、カスタ
ムログイン成功ページで実行できます。

•リダイレクションURL機能がイネーブルに設定されている場合、設定されたauth-proxy-banner
は使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。

• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な場
合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く必要
があります。http://を含まないURLが指定されると、正常に認証が行われても、そのリダイ
レクション URLによってWebブラウザでページが見つからないまたは同様のエラーが生じ
る場合があります。

その他の機能と Web ベース認証の相互作用

ポートセキュリティ

Webベース認証とポートセキュリティは、同じポートに設定できます。Webベース認証はポート
を認証し、ポートセキュリティは、クライアントのMACアドレスを含むすべてのMACアドレ
スに対するネットワークアクセスを管理します。この場合、このポートを介してネットワークへ

アクセスできるクライアントの数とグループを制限できます。
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LAN ポート IP
LANポート IP（LPIP）とレイヤ 2Webベース認証は、同じポートに設定できます。ホストは、ま
ずWebベース認証、次に LPIPポスチャ検証を使用して認証されます。LPIPホストポリシーは、
Webベース認証のホストポリシーに優先されます。

Webベース認証のアイドル時間が満了すると、NACポリシーは削除されます。ホストが認証さ
れ、ポスチャが再度検証されます。

ゲートウェイ IP
VLANのいずれかのスイッチポートでWebベース認証が設定されている場合、レイヤ 3 VLANイ
ンターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。ソフトウェ
アで、両方の機能のホストポリシーが適用されます。GWIPホストポリシーは、Webベース認証
のホストポリシーに優先されます。

ACL
インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Webベース認
証のホストポリシーが適用された後だけ、ホストトラフィックに適用されます。

レイヤ2Webベース認証では、ポートに接続されたホストからの入力トラフィックについて、ポー
ト ACL（PACL）をデフォルトのアクセスポリシーとして設定することが、必須ではないですが
より安全です。認証後、Webベース認証のホストポリシーは、PACLに優先されます。ポートに
設定された ACLがなくても、ポリシー ACLはセッションに適用されます。

MAC ACLとWebベース認証を同じインターフェイスに設定することはできません。

アクセス VLANが VACLキャプチャ用に設定されているポートにはWebベース認証は設定でき
ません。

コンテキストベースアクセスコントロール

コンテキストベースアクセスコントロール（CBAC）が、ポート VLANのレイヤ 3 VLANイン
ターフェイスで設定されている場合、レイヤ 2ポートでWebベース認証は設定できません。

EtherChannel
Webベース認証は、レイヤ 2 EtherChannelインターフェイス上に設定できます。Webベース認証
設定は、すべてのメンバチャネルに適用されます。
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Web ベース認証の設定方法

デフォルトの Web ベース認証の設定
次の表に、デフォルトのWebベース認証の設定を示しています。

表 44：デフォルトの Web ベース認証の設定

デフォルト設定機能

ディセーブルAAA

•指定なし

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

• Key

3600秒無活動タイムアウトのデフォルト値

イネーブル無活動タイムアウト

Web ベース認証の設定に関する注意事項と制約事項
• Webベース認証は入力だけの機能です。

• Webベース認証は、アクセスポートだけで設定できます。Webベース認証は、トランクポー
ト、EtherChannelメンバポート、またはダイナミックトランクポートではサポートされて
いません。

•スイッチが特定のホストまたはWebサーバにクライアントをリダイレクトしてログインメッ
セージを表示する場合、外部Web認証はサポートされません。

•スタティックなARPキャッシュが割り当てられているレイヤ2インターフェイス上のホスト
は認証できません。これらのホストは ARPメッセージを送信しないため、Webベース認証
機能では検出されません。

•デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベース
認証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要があります。

•スイッチ HTTPサーバを実行するには、IPアドレスを少なくとも 1つ設定する必要がありま
す。また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。HTTP
サーバは、ホストに HTTPログインページを送信します。
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• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラフィッ
クの到着するポートが変わってしまった場合、トラフィックが停止する可能性があります。

これは、レイヤ 2（STP）トポロジの変更後に、ARPおよび DHCPの更新が送信されていな
い場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポート
していません。

• Webベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。イン
ターフェイス上でNEATがイネーブルの場合、Webベース認証を使用できず、インターフェ
イス上でWebベース認証が実行されている場合は、NEATを使用できません。

•スイッチから RADIUSサーバへの通信の設定に使用される次の RADIUSセキュリティサー
バ設定を確認します。

◦ホスト名

◦ホスト IPアドレス

◦ホスト名と特定の UDPポート番号

◦ IPアドレスと特定の UDPポート番号

IPアドレスとUDPポート番号の組み合わせによって、一意の IDが作成され、サーバの同一
IPアドレス上にある複数の UDPポートに RADIUS要求を送信できるようになります。同じ
RADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえば認証）を設定し
た場合、2番めに設定されたホストエントリは、最初に設定されたホストエントリのフェー
ルオーバーバックアップとして動作します。RADIUSホストエントリは、設定した順序に
従って選択されます。

• RADIUSサーバパラメータを設定する場合は、次の点に注意してください。

◦別のコマンドラインに、key stringを指定します。

◦ key stringには、スイッチと RADIUSサーバ上で動作する RADIUSデーモンとの間で使
用する認証および暗号キーを指定します。キーは、RADIUSサーバで使用する暗号化
キーに一致するテキストストリングでなければなりません。

◦ key stringを指定する場合、キーの中間、および末尾にスペースを使用します。キーに
スペースを使用する場合は、引用符がキーの一部分である場合を除き、引用符でキーを

囲まないでください。キーはRADIUSデーモンで使用する暗号に一致している必要があ
ります。

◦すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値をグ
ローバルに設定するには、radius-server hostグローバルコンフィギュレーションコマ
ンドを使用します。これらのオプションをサーバ単位で設定するには、radius-server
timeout、radius-server transmit、および radius-server keyグローバルコンフィギュレーショ
ンコマンドを使用します。詳細については、『Cisco IOS Security Configuration Guide,
Release 12.4』および『Cisco IOS Security Command Reference, Release 12.4』を参照してく
ださい。
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RADIUSサーバでは、スイッチの IPアドレス、サーバとスイッチで共有され
る key string、およびダウンロード可能な ACL（DACL）などの設定を行う必
要があります。詳細については、RADIUSサーバのマニュアルを参照してくだ
さい。

（注）

認証ルールとインターフェイスの設定

認証ルールおよびインターフェイスを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

Webベース許可の認証ルールを設定しま
す。

ip admissionname nameproxyhttp

例：

Device(config)# ip admission name

ステップ 3   

webauth1 proxy http

インターフェイスコンフィギュレーション

モードを開始し、Webベース認証をイネー
interface type slot/port

例：

Device(config)# interface

ステップ 4   

ブルにする入力レイヤ 2またはレイヤ 3イ
ンターフェイスを指定します。

gigabitEthernet1/0/1 typeには、fastethernet、gigabit ethernet、ま
たは tengigabitethernetを指定できます。

デフォルト ACLを適用します。ip access-group name

例：

Device(config-if)# ip

ステップ 5   
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目的コマンドまたはアクション

access-group webauthag

インターフェイスのWebベース認可の認証
ルールを設定します。

ip admissionname

例：

Device(config)# ip admission name

ステップ 6   

コンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-if)# exit

ステップ 7   

IPデバイストラッキングテーブルをイネー
ブルにします。

ip device tracking

例：

Device(config)# ip device

ステップ 8   

tracking

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 9   

設定を表示します。show ip admission

例：

Device# show ip admission

ステップ 10   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config
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AAA 認証の設定

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。パスワードを入力します（要求さ

れた場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

AAA機能をイネーブルにします。aaa new-model

例：

Device(config)# aaa new-model

ステップ 3   

ログイン時の認証方法のリストを定義

します。

aaa authentication login default group
{tacacs+ | radius}

例：

Device(config)# aaa authentication

ステップ 4   

login default group tacacs+

Webベース許可の許可方式リストを
作成します。

aaa authorization auth-proxy default
group {tacacs+ | radius}

例：

Device(config)# aaa authorization

ステップ 5   

auth-proxy default group tacacs+

AAAサーバを指定します。tacacs-server host {hostname | ip_address}

例：

Device(config)# tacacs-server host

ステップ 6   

10.1.1.1
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目的コマンドまたはアクション

スイッチと TACACSサーバとの間で
使用される許可および暗号キーを設定

します。

tacacs-server key {key-data}

例：

Device(config)# tacacs-server key

ステップ 7   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

スイッチ/RADIUS サーバ間通信の設定
RADIUSサーバのパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

RADIUSパケットが、指定されたインターフェイ
スの IPアドレスを含むように指定します。

ip radius source-interface

例：

Device(config)# ip radius

ステップ 3   

source-interface vlan 80

リモート RADIUSサーバのホスト名または IPア
ドレスを指定します。

radius-server host {hostname |
ip-address} test username
username

ステップ 4   

test username usernameは、RADIUSサーバ接続の
自動テストをイネーブルにするオプションです。例：

Device(config)# radius-server
指定されたusernameは有効なユーザ名である必要
はありません。host 172.l20.39.46 test

username user1 keyオプションは、スイッチと RADIUSサーバの
間で使用される認証と暗号キーを指定します。

複数のRADIUSサーバを使用するには、それぞれ
のサーバでこのコマンドを入力してください。

スイッチと、RADIUSサーバで動作する RADIUS
デーモン間で使用される認証および暗号キーを設

定します。

radius-server key string

例：

Device(config)# radius-server

ステップ 5   

key rad123

RADIUSサーバに送信されたメッセージへの応答
がない場合に、このサーバが非アクティブである

radius-server dead-criteria tries
num-tries

例：

Device(config)# radius-server

ステップ 6   

と見なすまでの送信回数を指定します。指定でき

る num-triesの範囲は 1～ 100です。

dead-criteria tries 30

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

HTTP サーバの設定
Webベース認証を使用するには、Deviceで HTTPサーバをイネーブルにする必要があります。こ
のサーバは HTTPまたは HTTPSのいずれかについてイネーブルにできます。
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Appleの疑似ブラウザは、ip http secure-serverコマンドだけを設定すると開きません。 ip http
serverコマンドも設定する必要があります。

（注）

HTTPまたは HTTPSのいずれかでサーバをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

HTTPサーバをイネーブルにします。Webベース認
証機能は、HTTPサーバを使用してホストと通信し、
ユーザ認証を行います。

ip http server

例：

Device(config)# ip http

ステップ 3   

server

HTTPSをイネーブルにします。ip http secure-server

例：

Device(config)# ip http

ステップ 4   

カスタム認証プロキシWebページを設定するか、成
功ログインのリダイレクションURLを指定します。

ip http secure-serverコマンドを入力したと
きに、セキュア認証が確実に行われるよう

にするには、ユーザがHTTP要求を送信し
た場合でも、ログインページは必ずHTTPS
（セキュアHTTP）形式になるようにしま
す。

（注）secure-server

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   
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認証プロキシ Web ページのカスタマイズ
Webベースの認証中に、DeviceのデフォルトHTMLページではなく 4種類の代わりのHTMLペー
ジがユーザに表示されるように、Web認証を設定できます。

カスタム認証プロキシWebページの使用を指定するには、次の手順を実行してください。

はじめる前に

Deviceのフラッシュメモリにカスタム HTMLファイルを保存します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

Deviceのメモリファイルシステム内で、
デフォルトのログインページの代わりに

ip admission proxy http login page file
device:login-filename

例：

Device(config)# ip admission proxy

ステップ 3   

使用するカスタム HTMLファイルの場所
を指定します。device:はフラッシュメモ
リです。

http login page file disk1:login.htm

デフォルトのログイン成功ページの代わり

に使用するカスタム HTMLファイルの場
所を指定します。

ip admission proxy http success page file
device:success-filename

例：

Device(config)# ip admission proxy

ステップ 4   

http success page file
disk1:success.htm

デフォルトのログイン失敗ページの代わり

に使用するカスタム HTMLファイルの場
所を指定します。

ip admission proxy http failure page file
device:fail-filename

例：

Device(config)# ip admission proxy

ステップ 5   

http fail page file disk1:fail.htm
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目的コマンドまたはアクション

デフォルトのログイン失効ページの代わり

に使用するカスタム HTMLファイルの場
所を指定します。

ip admission proxy http login expired
page file device:expired-filename

例：

Device(config)# ip admission proxy

ステップ 6   

http login expired page file
disk1:expired.htm

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

成功ログインに対するリダイレクション URL の指定
認証後に内部成功 HTMLページを効果的に置き換えユーザのリダイレクト先となる URLを指定
するためには、次の手順を実行してください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

デフォルトのログイン成功ページの代わり

にユーザをリダイレクトする URLを指定
します。

ip admission proxy http success
redirect url-string

例：

Device(config)# ip admission proxy

ステップ 3   

http success redirect
www.example.com
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

Web ベース認証パラメータの設定
クライアントが待機時間中にウォッチリストに掲載されるまで許容される失敗ログイン試行の最

大回数を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

失敗ログイン試行の最大回数を設定しま

す。指定できる範囲は 1～ 2147483647回
です。デフォルトは 5分です。

ip admission max-login-attempts
number

例：

Device(config)# ip admission

ステップ 3   

max-login-attempts 10

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

   Cisco IOS XE Everest 16.6.x（Catalyst 9400 スイッチ）セキュリティコンフィギュレーションガイド
422

Web ベース認証の設定
Web ベース認証パラメータの設定



目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

Web ベース認証ローカルバナーの設定
Web認証が設定されているスイッチにローカルバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ローカルバナーをイネーブルにします。ip admission auth-proxy-banner http
[banner-text | file-path]

ステップ 3   

（任意）Cbanner-textC（Cは区切り文字）、
またはバナーに表示されるファイル（たと

例：

Device(config)# ip admission
えば、ロゴまたはテキストファイル）のファ

イルパスを入力して、カスタムバナーを作

成します。
auth-proxy-banner http C My
Switch C
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

Web ベース認証キャッシュエントリの削除
Webベース認証キャッシュエントリを削除するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

Delete認証プロキシエントリを削除します。キャッ
シュエントリすべてを削除するには、アスタリス

clear ip auth-proxy cache {* | host
ip address}

例：

Device# clear ip auth-proxy

ステップ 2   

クを使用します。シングルホストのエントリを削

除するには、具体的な IPアドレスを入力します。

cache 192.168.4.5
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目的コマンドまたはアクション

Delete認証プロキシエントリを削除します。キャッ
シュエントリすべてを削除するには、アスタリス

clear ip admission cache {* | host
ip address}

例：

Device# clear ip admission

ステップ 3   

クを使用します。シングルホストのエントリを削

除するには、具体的な IPアドレスを入力します。

cache 192.168.4.5

Web ベース認証ステータスのモニタリング
すべてのインターフェイスまたは特定のポートに対するWebベース認証設定を表示するには、こ
のトピックのコマンドを使用します。

表 45：特権 EXEC 表示コマンド

目的コマンド

FastEthernet、ギガビットイーサネット、または
10ギガビットイーサネットのすべてのインター
フェイスに対するWebベースの認証設定を表
示します。

show authentication sessions method webauth

FastEthernet、ギガビットイーサネット、または
10ギガビットイーサネットの特定のインター
フェイスに対するWebベースの認証設定を表
示します。

セッション認識型ネットワークモードでは、

show access-session interfaceコマンドを使用し
ます。

show authentication sessions interface
type slot/port[details]

Web ベース認証の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 46：Web ベース認証の機能情報

機能情報リリース機能名

IEEE 802.1xサプリカントが実行されていない
ホストシステムのエンドユーザを認証するに

は、Web認証プロキシと呼ばれるWebベース
認証機能を使用します。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

Webベース認証
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第 19 章

ポート単位のトラフィック制御の設定

• ポートベースのトラフィック制御の概要, 427 ページ

ポートベースのトラフィック制御の概要
ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケットを

フィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の組み合わ
せです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco IOSリリー
スでサポートされます。

•ストーム制御

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャスト、
またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎます。LAN
ストームは、LANにパケットがフラッディングした場合に発生します。その結果、トラフィック
が極端に増えてネットワークパフォーマンスが低下します。プロトコルスタックの実装エラー、

ネットワーク構成の間違い、またはユーザによって引き起こされるDoS攻撃もストームの原因に
なります。
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ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチングバス

を通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブロードキャ

ストのいずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイプのパケット
の数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を比較します。

トラフィックアクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィックアクティビティの測定方法に使用します。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用でき
るポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）のト
ラフィックレート

•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルにイ
ネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロックし

ます。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポートは

ブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定されて

いない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべてのトラ

フィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャストストー

ムに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコル

データユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラ
フィック以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチ

では Open Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチキャ
ストデータトラフィックは区別されないため、両方のトラフィックタイプがブロックされま

す。

（注）
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トラフィックパターン

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターンを示

しています。

図 28：ブロードキャストストーム制御の例

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが設
定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のインター

バルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5の後のイ
ンターバルの間、ブロードキャストトラフィックがブロックされます。その次のインターバル

（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィックが再び転送
されます。

ストーム制御抑制レベルと 1秒間のインターバルを組み合わせて、ストーム制御アルゴリズムの
動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値が

100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート上では
すべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブロックされ

ます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する 1
秒間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィギュ
レーションコマンドを使用します。
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ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力し

ます。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかとい

う問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成するパケッ

トのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数%の差異が生
じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

はじめる前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもストー
ム制御を設定できます。ストーム制御を EtherChannelで設定する場合、ストーム制御設定は
EtherChannel物理インターフェイスに伝播します。

手順

目的コマンドまたはアク

ション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Device> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステッ

プ 2   

terminal

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Device(config)#

ステッ

プ 3   
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目的コマンドまたはアク

ション

interface
gigabitethernet1/0/1

ブロードキャスト、マルチキャスト、またはユニキャストス

トーム制御を設定します。デフォルトでは、ストーム制御は

ディセーブルに設定されています。

storm-control {broadcast
|multicast | unicast} level
{level [level-low] | bps bps
[bps-low] | pps pps
[pps-low]}

ステッ

プ 4   

キーワードの意味は次のとおりです。

例：

Device(config-if)#

• levelには、ブロードキャスト、マルチキャスト、または
ユニキャストトラフィックの上限しきい値レベルを帯域

幅のパーセンテージで指定します（小数点第2位まで）。
storm-control unicast
level 87 65 上限しきい値に到達すると、ポートはトラフィックをブ

ロックします。指定できる範囲は 0.00～ 100.00です。

•（任意）level-lowには、下限しきい値レベルを帯域幅の
パーセンテージで指定します（小数点第 2位まで）。こ
の値は上限抑制値より小さいか、または等しくなければ

なりません。トラフィックがこのレベルを下回っていれ

ば、ポートはトラフィックを転送します。下限抑制レベ

ルを設定しない場合、上限抑制レベルの値に設定されま

す。指定できる範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定した場合、トラフィッ
クの制限はなくなります。しきい値に0.0を設定すると、
そのポート上のすべてのブロードキャスト、マルチキャ

スト、またはユニキャストトラフィックがブロックされ

ます。

• bpsbpsには、ブロードキャスト、マルチキャスト、また
はユニキャストトラフィックの上限しきい値レベルを

ビット/秒で指定します（小数点第1位まで）。上限しき
い値に到達すると、ポートはトラフィックをブロックし

ます。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい値レベルをビット/秒
で指定します（小数点第 1位まで）。この値は上限しき
い値レベル以下の値である必要があります。トラフィッ

クがこのレベルを下回っていれば、ポートはトラフィッ

クを転送します。指定できる範囲は0.0～10000000000.0
です。

• ppsppsには、ブロードキャスト、マルチキャスト、また
はユニキャストトラフィックの上限しきい値レベルをパ

ケット/秒で指定します（小数点第1位まで）。上限しき
い値に到達すると、ポートはトラフィックをブロックし

ます。指定できる範囲は 0.0～ 10000000000.0です。
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目的コマンドまたはアク

ション

•（任意）pps-lowには、下限しきい値レベルをパケット/
秒で指定します（小数点第 1位まで）。この値は上限し
きい値レベル以下の値である必要があります。トラフィッ

クがこのレベルを下回っていれば、ポートはトラフィッ

クを転送します。指定できる範囲は0.0～10000000000.0
です。

BPSおよび PPSの設定には、しきい値の数値を大きく設定で
きるように、サフィックスに測定記号（k、m、gなど）を使
用できます。

ストーム検出時に実行するアクションを指定します。デフォ

ルトではトラフィックにフィルタリングを実行し、トラップ

は送信しない設定です。

storm-control action
{shutdown | trap}

例：

Device(config-if)#

ステッ

プ 5   

•ストーム中、ポートを error-disableの状態にするには、
shutdownキーワードを選択します。storm-control action

trap •ストームが検出された場合、SNMP（簡易ネットワーク
管理プロトコル）トラップを生成するには、trapキー
ワードを選択します。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステッ

プ 6   

指定したトラフィックタイプについて、インターフェイスで

設定したストーム制御抑制レベルを確認します。トラフィッ

show storm-control
[interface-id] [broadcast |
multicast | unicast]

ステッ

プ 7   
クタイプを入力しない場合は、すべてのトラフィックタイプ

例：

Device# show

（ブロードキャスト、マルチキャスト、ユニキャスト）の詳

細が表示されます。

storm-control
gigabitethernet1/0/1
unicast

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config
startup-config

例：

Device# copy

ステッ

プ 8   

running-config
startup-config
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スモールフレーム到着レートの設定

67バイト未満の着信VLANタグ付きパケットは、小さいフレームと見なされます。このパケット
はスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイス

のパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定されたレー

ト（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

スイッチ上の小さいフレームの着信レート機

能をイネーブルにします。

errdisable detect cause small-frame

例：

Device(config)# errdisable

ステップ 3   

detect cause small-frame

（任意）指定された errdisableステートから回
復する時間を指定します。

errdisable recovery interval間隔

例：

Device(config)# errdisable

ステップ 4   

recovery interval 60

（任意）小さいフレームの着信によりポート

が errdisableになった後、そのポートを自動的
errdisable recovery cause
small-frame

例：

Device(config)# errdisable

ステップ 5   

に再イネーブルにするリカバリ時間を設定し

ます。

ストーム制御は、物理インターフェイスでサ

ポートされています。また、EtherChannelで
recovery cause small-frame

もストーム制御を設定できます。ストーム制

御を EtherChannelで設定する場合、ストーム
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目的コマンドまたはアクション

制御設定は EtherChannel物理インターフェイ
スに伝播します。

インターフェイスコンフィギュレーション

モードを開始し、設定するインターフェイス

を指定します。

interface interface-id

例：

Device(config)# interface

ステップ 6   

gigabitethernet1/0/2

インターフェイスが着信パケットをドロップ

してポートを errdisableにするようにしきい値
small-frame violation-rate pps

例：

Device(config-if)# small-frame

ステップ 7   

レートを設定します。範囲は、1～ 10,000パ
ケット/秒（pps）です。

violation rate 10000

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   

設定を確認します。show interfaces interface-id

例：

Device# show interfaces

ステップ 9   

gigabitethernet1/0/2

入力を確認します。show running-config

例：

Device# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config
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保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわからな

いように、同一スイッチ上のポート間でレイヤ 2トラフィックが転送されないように設定する必
要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間でユニキャ

スト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくなります。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マルチ
キャスト、またはブロードキャストトラフィックを転送しません。データトラフィックは

レイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されてソフト
ウェアで転送されるため、このような制御トラフィックだけが転送されます。保護ポート間

を通過するすべてのデータトラフィックは、レイヤ 3デバイスを介して転送されなければな
りません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）またはEtherChannelグルー
プ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルにした場合
は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法

保護ポートの設定

はじめる前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet1/0/1

インターフェイスを保護ポートとして設

定します。

switchport protected

例：

Device(config-if)# switchport

ステップ 4   

protected

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show interfaces interface-idswitchport

例：

Device# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

保護ポートのモニタリング

表 47：保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポート
からフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護ポー

トに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャストおよび

マルチキャストトラフィックがあるポートから別のポートに転送されないようにするために、

（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャストパケット

が他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）
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ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

はじめる前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。ポー
トチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポートチャ

ネルグループのすべてのポートでブロックされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet1/0/1

ポートからの未知のマルチキャストの転

送をブロックします。

switchport block multicast

例：

Device(config-if)# switchport block

ステップ 4   

multicast

ポートからの未知のユニキャストの転送

をブロックします。

switchport block unicast

例：

Device(config-if)# switchport block

ステップ 5   

unicast
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show interfaces interface-idswitchport

例：

Device# show interfaces

ステップ 7   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

Device# show running-config

ステップ 8   

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

ポートブロッキングのモニタリング

表 48：ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport
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ポートセキュリティの前提条件

最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい値に

設定しようとすると、コマンドが拒否されます。

（注）

ポートセキュリティの制約事項

スイッチに設定できるセキュアMACアドレスの最大数は、システムで許可されているMACアド
レスの最大数によって決まります。この値は、使用可能なMACアドレス（その他のレイヤ 2機
能やインターフェイスに設定されたその他のセキュアMACアドレスで使用されるMACアドレス
を含む）の総数を表します。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMACア
ドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポートにセ

キュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信元アド
レスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一のセキュ
アMACアドレスを割り当てると、そのポートに接続されたワークステーションに、ポートの帯
域幅全体が保証されます。

セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポート
にアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスのいずれ
とも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上でセキュア

MACアドレスが設定または学習されているステーションが、別のセキュアポートにアクセスし
ようとしたときにも、違反のフラグが立てられます。

セキュア MAC アドレスのタイプ
スイッチは、次のセキュアMACアドレスタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-addressイ
ンターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレステー

ブルに保存されたのち、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存さ
れ、スイッチの再起動時に削除されます。
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•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもでき
ます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。このア

ドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時にイン

ターフェイスはこれらを動的に再設定する必要がありません。

スティッキセキュア MAC アドレス
スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキーセ
キュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインターフェイ
スを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に学習した

ものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュアMACアド
レスに変換します。すべてのスティッキーセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再起動
されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映されませ

ん。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存すると、ス
イッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。スティッキセ

キュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナミッ
クセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。

セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。

•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスしよ
うとした場合。

•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別の
セキュアインターフェイスで使用された場合。

違反が発生した場合の対処に基づいて、次の 3種類の違反モードのいずれかにインターフェイス
を設定できます。

• protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達する
と、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレス数
を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セキュリ

ティ違反が起こっても、ユーザには通知されません。

トランクポートに protect違反モードを設定することは推奨しません。保護
モードでは、ポートが最大数に達していなくても VLANが保護モードの最大
数に達すると、ラーニングがディセーブルになります。

（注）
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• restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達する
と、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレス数
を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。このモー

ドでは、セキュリティ違反が発生したことが通知されます。SNMPトラップが送信されます。
Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。そのあと、ポートのLEDが消灯し
ます。セキュアポートが error-disabledステートの場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこのステートを解
除するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコマン
ドを入力して手動で再びイネーブルにできます。これは、デフォルトのモードです。

• shutdown vlan（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定する
ために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANがerrdisable
になります。

次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処につ

いて示します。

表 49：セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示
13

Syslog メッ
セージの送

信

SNMP ト
ラップの送

信

トラフィッ

クの転送
12

違反モード

×いいえいいえいいえいいえ×protect

×YesいいえYesYes×restrict

YesYes×いいえいいえ×シャットダ

ウン

×
14

YesいいえYes××shutdown
vlan

12
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケットがドロップされます。

13
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッセージを返します。

14
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリティ

エージングを使用します。ポートごとに 2つのタイプのエージングがサポートされています。
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• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除さ
れます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった場
合に限り、ポート上のセキュアアドレスが削除されます。

ポートセキュリティとスイッチスタック

スタックに新規に加入したスイッチは、設定済みのセキュアアドレスを取得します。他のスタッ

クメンバーから新しいスタックメンバーに、ダイナミックセキュアアドレスがすべてダウンロー

ドされます。

スイッチ（アクティブスイッチまたはスタックメンバのいずれか）がスタックから離れると、そ

の他のスタックメンバに通知が行き、そのスイッチが設定または学習したセキュアMACアドレ
スがセキュアMACアドレステーブルから削除されます。

デフォルトのポートセキュリティ設定

表 50：デフォルトのポートセキュリティ設定

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニ

ング

1。ポートあたりのセキュアMAC
アドレスの最大数

shutdown。セキュアMACアドレスが最大数を上回ると、ポー
トがシャットダウンします。

違反モード

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージン

グ

ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランクポー
トに限られます。セキュアポートをダイナミックアクセスポートにすることはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはできま
せん。
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•

音声 VLANはアクセスポートでのみサポートされており、設定可能であって
もトランクポートではサポートされていません。

（注）

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする場
合は、ポートの最大セキュアアドレス許容数を 2に設定します。ポートを Cisco IP Phoneに
接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレスは音
声 VLAN上で学習されますが、アクセス VLAN上では学習されません。1台の PCを Cisco
IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを Cisco IP
Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数のセキュ
アアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィックのアクセス VLAN
および音声トラフィックのアクセス VLANに割り当てられている場合は、switchport voice
および switchport priority extendインターフェイスコンフィギュレーションコマンドを入力
しても効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの IP
アドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値よ
り大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値が前

回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい値より

大きい場合、コマンドは拒否されます。

•スイッチはスティッキセキュアMACアドレスのポートセキュリティエージングをサポー
トしていません。

次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 51：ポートセキュリティと他のポートベース機能との互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

なしDTP 15ポート16

Yesトランクポート

なしダイナミックアクセスポート17

なしルーテッドポート

YesSPAN送信元ポート

NoSPAN宛先ポート

YesEtherChannel
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ポートセキュリティとの互換性ポートタイプまたはポートの機能

Yesトンネリングポート

Yes保護ポート

YesIEEE 802.1xポート

Yes音声 VLANポート18

YesIPソースガード

Yesダイナミックアドレス解決プロトコル（ARP）インス
ペクション

YesFlex Link

15 DTP = Dynamic Trunking Protocol
16 switchport mode dynamicインターフェイスコンフィギュレーションコマンドで設定されたポート。
17 switchport access vlan dynamicインターフェイスコンフィギュレーションコマンドで設定される Vlan Query Protocol（VQP）ポート。
18
ポートに最大限可能なセキュアなアドレスを設定します（アクセス VLANで可能なセキュアなアドレスの最大数に 2を加えた数）。

ポートベースのトラフィック制御の概要

ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケットを

フィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の組み合わ
せです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco IOSリリー
スでサポートされます。

•ストーム制御

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション

ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

はじめる前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別して、
インターフェイスへの入力を制約します。
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手順

目的コマンドまたはアクショ

ン

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Device> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステッ

プ 2   

terminal

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

Device(config)#

ステッ

プ 3   

interface
gigabitethernet1/0/1

インターフェイススイッチポートモードを accessまたは
trunkに設定します。デフォルトモード（dynamic auto）のイ
ンターフェイスは、セキュアポートとして設定できません。

switchport mode {access |
trunk}

例：

Device(config-if)#

ステッ

プ 4   

switchport mode access

ポート上で音声 VLANをイネーブルにします。switchport voice vlan
vlan-id

ステッ

プ 5   vlan-id：音声トラフィックに使用するVLANを指定します。

例：

Device(config-if)#
switchport voice vlan
22

インターフェイス上でポートセキュリティをイネーブルに

します。

switchport port-security

例：

Device(config-if)#

ステッ

プ 6   

特定の条件下では、スイッチスタックのメンバー

ポートでポートセキュリティが有効になっている

と、DHCPおよび ARPパケットがドロップされま
す。これを解決するには、インターフェイスでshut
と no shutを設定します。

（注）

switchport
port-security
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目的コマンドまたはアクショ

ン

（任意）インターフェイスの最大セキュアMACアドレス数
を設定します。スイッチまたはスイッチスタックに設定で

switchport port-security
[maximum value [
{vlan-list | { |
}}]]vlanaccessvoice

ステッ

プ 7   
きるセキュアMACアドレスの最大数は、システムで許可さ
れているMACアドレスの最大数によって決まります。この

例：

Device(config-if)#

値は、使用可能なMACアドレス（その他のレイヤ 2機能や
インターフェイスに設定されたその他のセキュアMACアド
レスで使用されるMACアドレスを含む）の総数を表しま
す。

switchport
port-security maximum
20

（任意）vlan：VLAN当たりの最大値を設定します。

vlanキーワードを入力後、次のいずれかのオプションを入力
します。

• vlan-list：トランクポート上で、ハイフンで区切った範
囲の VLAN、またはカンマで区切った一連の VLANに
おける、VLAN単位の最大値を設定できます。VLAN
を指定しない場合、VLANごとの最大値が使用されま
す。

• access：アクセスポート上で、アクセス VLANとして
VLANを指定します。

• voice：アクセスポート上で、音声VLANとしてVLAN
を指定します。

voiceキーワードは、音声VLANがポートに設定さ
れていて、さらにそのポートがアクセス VLANで
ない場合のみ有効です。インターフェイスに音声

VLANが設定されている場合、セキュアMACア
ドレスの最大数を 2に設定します。

（注）

（任意）違反モードを設定します。セキュリティ違反が発生

した場合に、次のいずれかのアクションを実行します。

switchport port-security
violation {protect | restrict
| shutdown | shutdown
vlan}

ステッ

プ 8   

• protect：ポートセキュアMACアドレスの数がポート
で許可されている最大限度に達すると、最大値を下回

例：

Device(config-if)#

るまで十分な数のセキュアMACアドレスを削除する
か、許可アドレス数を増やさない限り、未知の送信元

アドレスを持つパケットはドロップされます。セキュ

リティ違反が起こっても、ユーザには通知されません。

switchport
port-security violation
restrict

トランクポート上に保護モードを設定するこ

とは推奨できません。保護モードでは、ポー

トが最大数に達していなくてもVLANが保護
モードの最大数に達すると、ラーニングがディ

セーブルになります。

（注）
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目的コマンドまたはアクショ

ン

• restrict：セキュアMACアドレス数がポートで許可され
ている最大数に到達した場合、不明な送信元アドレス

のパケットはドロップされます。セキュアMACアドレ
ス数を上限よりも少なくするか、許容できるアドレス

の最大数を増やさない限り、この状態が続きます。SNMP
トラップが送信されます。Syslogメッセージがロギング
され、違反カウンタが増加します。

• shutdown：違反が発生すると、インターフェイスが
error-disabledになり、ポートの LEDが消灯します。
SNMPトラップが送信されます。Syslogメッセージがロ
ギングされ、違反カウンタが増加します。

• shutdown vlan：VLAN単位でセキュリティ違反モード
を設定するために使用します。このモードで違反が発

生すると、ポート全体ではなく、VLANが errdisableに
なります。

セキュアポートが error-disabledステートの場
合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレー
ションコマンドを入力して、このステートか

ら回復させることができます。手動で再びイ

ネーブルにするには、shutdownおよび
no shutdownインターフェイスコンフィギュ
レーションコマンドを入力するか、clear
errdisable interface vlan特権EXECコマンドを
入力します。

（注）

（任意）インターフェイスのセキュアMACアドレスを入力
します。このコマンドを使用すると、最大数のセキュアMAC

switchport port-security
[mac-addressmac-address
[vlan {vlan-id | {access |
voice}}]

ステッ

プ 9   
アドレスを入力できます。設定したセキュアMACアドレス
が最大数より少ない場合、残りのMACアドレスは動的に学
習されます。

例：

Device(config-if)#
このコマンドの入力後にスティッキーラーニング

をイネーブルにすると、動的に学習されたセキュ

アアドレスがスティッキーセキュアMACアドレ
スに変換されて実行コンフィギュレーションに追

加されます。

（注）

（任意）vlan：VLAN当たりの最大値を設定します。

switchport
port-security
mac-address
00:A0:C7:12:C9:25 vlan
3 voice

vlanキーワードを入力後、次のいずれかのオプションを入力
します。
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目的コマンドまたはアクショ

ン

• vlan-id：トランクポートで、VLAN IDおよびMACア
ドレスを指定できます。VLAN IDを指定しない場合、
ネイティブ VLANが使用されます。

• access：アクセスポート上で、アクセス VLANとして
VLANを指定します。

• voice：アクセスポート上で、音声VLANとしてVLAN
を指定します。

voiceキーワードは、音声VLANがポートに設定さ
れていて、さらにそのポートがアクセス VLANで
ない場合のみ有効です。インターフェイスに音声

VLANが設定されている場合、セキュアMACア
ドレスの最大数を 2に設定します。

（注）

（任意）インターフェイス上でスティッキラーニングをイ

ネーブルにします。

switchport port-security
mac-address sticky

例：

Device(config-if)#

ステッ

プ 10   

switchport
port-security
mac-address sticky

（任意）スティッキーセキュアMACアドレスを入力し、必
要な回数だけコマンドを繰り返します。設定したセキュア

switchport port-security
mac-address sticky
[mac-address | vlan
{vlan-id | {access | voice}}]

ステッ

プ 11   
MACアドレスの数が最大数より少ない場合、残りのMAC
アドレスは動的に学習されてスティッキーセキュアMACア

例：

Device(config-if)#

ドレスに変換され、実行コンフィギュレーションに追加され

ます。

このコマンドの入力前にスティッキーラーニング

をイネーブルにしないと、エラーメッセージが表

示されてスティッキーセキュアMACアドレスを
入力できません。

（注）

（任意）vlan：VLAN当たりの最大値を設定します。

switchport
port-security
mac-address sticky
00:A0:C7:12:C9:25 vlan
voice

vlanキーワードを入力後、次のいずれかのオプションを入力
します。

• vlan-id：トランクポートで、VLAN IDおよびMACア
ドレスを指定できます。VLAN IDを指定しない場合、
ネイティブ VLANが使用されます。

• access：アクセスポート上で、アクセス VLANとして
VLANを指定します。
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目的コマンドまたはアクショ

ン

• voice：アクセスポート上で、音声VLANとしてVLAN
を指定します。

voiceキーワードは、音声VLANがポートに設定さ
れていて、さらにそのポートがアクセス VLANで
ない場合のみ有効です。

（注）

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステッ

プ 12   

入力を確認します。show port-security

例：

Device# show

ステッ

プ 13   

port-security

入力を確認します。show running-config

例：

Device# show

ステッ

プ 14   

running-config

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config
startup-config

例：

Device# copy

ステッ

プ 15   

running-config
startup-config

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュアポー
ト上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限できます。

セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにできます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet1/0/1

セキュアポートのスタティックエージングをイネー

ブルまたはディセーブルにします。またはエージン

グタイムやタイプを設定します。

switchport port-security aging
{static | time time | type
{absolute | inactivity}}

例：

Device(config-if)#

ステップ 4   

スイッチは、スティッキーセキュアアド

レスのポートセキュリティエージングを

サポートしていません。

（注）

このポートに、スタティックに設定されたセキュア

アドレスのエージングをイネーブルにする場合は、

staticを入力します。

switchport port-security
aging time 120

timeには、このポートのエージングタイムを指定し
ます。有効な範囲は、0～ 1440分です。

typeには、次のキーワードのいずれか 1つを選択し
ます。

• absolute：（任意）エージングタイプを絶対
エージングとして設定します。このポートのセ

キュアアドレスはすべて、指定した時間（分単

位）が経過すると期限切れになり、セキュアア

ドレスリストから削除されます。

• inactivity：（任意）エージングタイプを非アク
ティブエージングとして設定します。指定され

た time期間中にセキュア送信元アドレスからの
データトラフィックがない場合に限り、この
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目的コマンドまたはアクション

ポートのセキュアアドレスが期限切れになりま

す。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show port-security [interface
interface-id] [address]

ステップ 6   

例：

Device# show port-security
interface
gigabitethernet1/0/1

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

ポートセキュリティの設定例

次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に設
定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレスは設
定せず、スティッキーラーニングはイネーブルです。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 50
Device(config-if)# switchport port-security mac-address sticky
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次に、ポートの VLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3

次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データVLAN
および音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に設定しま
す（データ VLANに 10、音声 VLANに 10を割り当てます）。

Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# switchport access vlan 21
Device(config-if)# switchport mode access
Device(config-if)# switchport voice vlan 22
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 20
Device(config-if)# switchport port-security violation restrict
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0002
Device(config-if)# switchport port-security mac-address 0000.0000.0003
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice
Device(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
Device(config-if)# switchport port-security maximum 10 vlan access
Device(config-if)# switchport port-security maximum 10 vlan voice

プロトコルストームプロテクションに関する情報

プロトコルストームプロテクション

スイッチがアドレス解決プロトコル（ARP）または制御パケットでフラッドされると、CPUの高
い使用率によりCPUのオーバーロードが発生する可能性があります。これらの問題は、次のよう
に発生します。

•プロトコル制御パケットが受信されず、ネイバーの隣接がドロップされるため、ルーティン
グプロトコルがフラップする場合があります。

•スパニングツリープロトコル（STP）ブリッジプロトコルデータユニット（BPDU）が送受
信されないため、STPが再収束します。

• CLIが遅くなるか応答しなくなります。

プロトコルストームプロテクションを使用すると、パケットのフローレートの上限しきい値を

指定して、制御パケットが送信されるレートを制御できます。サポートされるプロトコルは、

ARP、ARPスヌーピング、DynamicHost Configuration Protocol（DHCP）v4、DHCPスヌーピング、
インターネットグループ管理プロトコル（IGMP）、および IGMPスヌーピングです。

パケットのレートが定義されたしきい値を超えると、スイッチは指定されたポートに着信したす

べてのトラフィックを 30秒間ドロップします。パケットレートが再度計測され、必要な場合は
プロトコルストームプロテクションが再度適用されます。
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より強力な保護が必要な場合は、仮想ポートを手動でerrdisableにし、その仮想ポートのすべての
着信トラフィックをブロックできます。また、手動で仮想ポートをイネーブルにしたり、仮想ポー

トの自動再イネーブル化の時間間隔を設定することもできます。

超過したパケットは、2つ以下の仮想ポートにおいてドロップされます。

仮想ポートのエラーディセーブル化は、EtherChannelインターフェイスと Flexlinkインター
フェイスではサポートされません。

（注）

デフォルトのプロトコルストームプロテクションの設定

プロトコルストームプロテクションはデフォルトでディセーブルです。これがイネーブルになる

と、仮想ポートの自動リカバリがデフォルトでディセーブルになります。

プロトコルストームプロテクションの設定方法

プロトコルストームプロテクションのイネーブル化

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ARP、IGMP、または DHCPに対してプロトコルス
トームプロテクションを設定します。

psp {arp | dhcp | igmp} pps
value

例：

Device(config)# psp dhcp

ステップ 3   

valueには、1秒あたりのパケット数のしきい値を指
定します。トラフィックがこの値を超えると、プロ

トコルストームプロテクションが適用されます。

範囲は毎秒 5～ 50パケットです。
pps 35
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目的コマンドまたはアクション

（任意）プロトコルストームプロテクションの

errdisable検出をイネーブルにします。この機能がイ
errdisable detect cause psp

例：

Device(config)# errdisable

ステップ 4   

ネーブルになると、仮想ポートが errdisableになり
ます。この機能がディセーブルになると、そのポー

トは、ポートを errdisableにせずに超過したパケッ
トをドロップします。

detect cause psp

（任意）errdisableの仮想ポートの自動リカバリ時間
を秒単位で設定します。仮想ポートが errdisableの

errdisable recovery interval
time

例：

Device

ステップ 5   

場合、この時間を過ぎるとスイッチは自動的にリカ

バリします。指定できる範囲は30～86400秒です。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show psp config {arp | dhcp |
igmp}

ステップ 7   

例：

Device# show psp config
dhcp

プロトコルストームプロテクションのモニタリング

目的コマンド

入力内容を確認します。show psp config {arp | dhcp | igmp}
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ポートベースのトラフィック制御に関するその他の関連資料

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ポートベースのトラフィック制御の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 52：ポートベースのトラフィック制御の機能情報

機能情報リリース機能名

ポートベースのトラフィック制御は、特定ト

ラフィック状態に応じてポートレベルでパケッ

トをフィルタまたはブロックするために使用す

る Cisco Catalystスイッチ上のレイヤ 2機能の
組み合わせです。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Everest
16.6.1

ポートベースのトラ

フィック制御
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第 20 章

Cisco TrustSec の設定

• Cisco TrustSecの概要, 459 ページ

• Cisco TrustSecの機能情報, 459 ページ

Cisco TrustSec の概要
CiscoTrustSecは、ネットワーク内のユーザ、ホスト、およびネットワークデバイスを強力に識別
する機能に基づいた、シスコネットワークデバイスのセキュリティを改善します。TrustSecは、
特定の役割についてデータトラフィックを一意に分類することで、トポロジに依存しない、ス

ケーラブルなアクセスコントロールを実現します。TrustSecは、認証されたピアおよびこれらの
ピアとの暗号化リンク間で信頼を確立することで、データの機密保持および整合性を保証します。

Cisco TrustSecの主要コンポーネントは、Cisco Identity Services Engine（ISE）です。スイッチ上で
手動で設定することもできますが、Cisco ISEは TrustSec IDおよびセキュリティグループ ACL
（SGACL）でスイッチをプロビジョニングできます。

Cisco TrustSec の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 53：Cisco TrustSec の機能情報

機能情報リリース機能名

Cisco TrustSecは、ネットワーク内のユーザ、ホ
スト、およびネットワークデバイスを強力に識

別する機能に基づいた、シスコネットワークデ

バイスのセキュリティを改善します。Cisco
TrustSecは、特定の役割についてデータトラ
フィックを一意に分類することで、トポロジに

依存しない、スケーラブルなアクセスコントロー

ルを実現します。Cisco TrustSecは、認証された
ピアおよびこれらのピアとの暗号化リンク間で

信頼を確立することで、データの機密保持およ

び整合性を保証します。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS
XE
Everest
16.6.1

Cisco
TrustSec
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