
LISP VXLANファブリックの概要

LISPVXLANファブリックは、ネットワークエッジでの拡張性に優れたポリシーベースのセグ
メンテーションを提供する、有線およびワイヤレス接続ソリューションです。

このドキュメントでは、キャンパスネットワークに LISP VXLANファブリックを展開するた
めに必要な設定について説明します。LISPルーティングアーキテクチャとVXLANネットワー
キングに精通していない場合は、以下で説明する設定に進む前に、LISPと VXLANの基礎を
確認することを推奨します。
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LISP VXLANファブリックとは
ネットワークファブリックは、相互接続されたワイヤレスアクセスポイント、スイッチ、ルー

タなどのネットワークデバイスで構成され、データを宛先に転送します。これらの物理デバイ

スが、トラフィックを転送するアンダーレイネットワークを形成します。仮想ネットワーク

は、VXLANなどのトンネリングテクノロジーを使用してアンダーレイネットワーク上に構築
され、オーバーレイと呼ばれます。エンドポイントまたはユーザーは、ユーザーデータを転送

するオーバーレイネットワークに論理的に接続されます。
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ファブリックでデータの転送を可能にするルーティングプロトコルはいくつかありますが、こ

の特定のファブリックでは、Locator/ID Separation Protocol（LISP）と VXLANの組み合わせを
使用します。

Locator/IDSeparationProtocol（LISP）は、ルーティングの拡張性とダイナミックホストモビリ
ティを向上させるオーバーレイルーティングテクノロジーです。LISPは 2つの個別の IPアド
レス空間で機能します。1つは外部ネットワークにトラフィックをルーティングするためのルー
ティングロケータ（RLOC）を示し、もう 1つはエンドポイントを識別するために使用される
エンドポイント識別子（EID）と呼ばれるアドレスです。

レイヤ 2トンネリングメカニズムである VXLANは、オーバーレイネットワークでデータプ
レーンを形成し、MAC-in-IPカプセル化方式を使用してトンネルを介してデータパケットを伝
送します。

LISP VXLANファブリックソリューションは、物理ネットワーク（アンダーレイネットワー
ク）上で実行される仮想ネットワーク（オーバーレイネットワーク）を使用します。オーバー

レイネットワークは、アンダーレイネットワークの一部である物理デバイスを仮想的に接続す

るための論理トポロジを作成します。アンダーレイネットワークでは、ルーティングプロトコ

ルを介して物理デバイス間で IP接続が確立されます。

3つの基本コンポーネントが連携して、LISP VXLANファブリックをプロビジョニングしま
す。これらは、セグメンテーションとグループベースのポリシーを通じて、柔軟なデバイスの

アタッチメント、データ伝送、および強化されたセキュリティを実現します。

•コントロールプレーン：LISPを使用して、エンドポイントアイデンティティ（IPアドレ
スまたはMACアドレス）をファブリック内の場所にマッピングします。

•データプレーン：Virtual Extensible LAN（VXLAN）カプセル化方式を使用してデータパ
ケットを送信します。

•ポリシープレーン：（任意）マイクロセグメンテーションにシスコのセキュリティグルー
プタグ（SGT）とグループベースのポリシーを使用します。

LISP VXLANファブリックをプロビジョニングする利点
• LISPを使用すると、ホストアドレスとその場所を分離し、ルーティング操作を簡略化し
て、拡張性を向上させるのに役立ちます。

• LISP仮想化テクノロジーを使用したエンドツーエンドのセグメンテーションを提供しま
す。この場合、ファブリックエッジノードとボーダーノードのみが LISP認識型になって
いる必要があります。残りのコンポーネントは IPフォワーダにすぎません。

•スパニングツリープロトコル（STP）を排除し、リンク使用率を向上させ、高速コンバー
ジェンスと等コストマルチパス（ECMP）のロードバランシングをもたらします。

•ファブリックヘッダー（VXLAN）はセキュリティグループタグ（SGT）の伝達をサポー
トして、ネットワーク全体で統一されたポリシーモデルが確立されるようにします。SGT
ベースのポリシー構造はサブネットに依存しません。
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•有線とワイヤレスの両方のクライアントにホストモビリティを提供します。

LISP VXLANファブリックの構造
LISPVXLANファブリックは、アンダーレイおよびオーバーレイネットワークを構成する有線
デバイスとワイヤレスデバイスで構成されます。有線デバイスとワイヤレスデバイスは異なる

役割を果たし、エンドツーエンドのセグメンテーションを提供し、ファブリック内の効率的な

トラフィック移動を可能にします。

アクセス制御とポリシー適用のための IdentityServicesEngine（ISE）の使用はオプションです。
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図 1 : LISP VXLANファブリックのコンポーネント

•ファブリックエッジノード：エンドポイントを識別して認証し、エンドポイント ID情報
をファブリックホストトラッキングデータベースに登録します。また、これらのデバイ

スは入力時にカプセル化を、出力時にはカプセル化解除を実行し、ファブリックネット

ワークに接続されたエンドポイント間でトラフィックを転送します。

•ファブリックボーダーノード：ファブリックとファブリック外部のネットワーク間のゲー
トウェイとして機能します。ボーダーノードデバイスは、外部ネットワークに接続されて

いるトランジットまたはネクストホップデバイスに物理的に接続されます。ボーダーノー

ドは、仮想ルーティングおよび転送（VRF）や SGTなどの、到達可能性とポリシーの情
報を変換するために役立ちます。
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ファブリックボーダーノードは、内部ボーダーノード、外部ボーダーノード、または内部

ボーダーノードと外部ボーダーノードの両方として設定できます。

内部ボーダーノードは、トラフィックがデータセンター、LAN、または共有サービスに移
動する必要がある場合などに、既知の登録済みルートに使用されます。この内部専用ボー

ダーノードは、エンドポイントを外部ネットワークにアドバタイズし、外部ルートをファ

ブリックにインポートします。

外部ボーダーは、デフォルトゲートウェイに似ています。これは、ファブリックから不明

な宛先または未登録のルート（インターネットなど）へのトラフィックのゲートウェイと

して使用されます。ファブリックエンドポイントを外部ネットワークにアドバタイズしま

すが、外部ルートをファブリックドメインにインポートしません。

ボーダーを、内部と外部の両方にすることができます。内部および外部ボーダーは、登録

済みルートと未登録ルートにアクセスするために使用されます。エンドポイントを外部

ネットワークにアドバタイズし、外部ルートをファブリックにインポートします。また、

コントロールプレーンデータベースで宛先が不明なトラフィックのデフォルトゲートウェ

イとしても機能します。

•ファブリックコントロールプレーンノード：LISPマップサーバーおよびマップリゾルバ
（MSMR）機能に基づいて、コントロールプレーンノードは、オーバーレイ到達可能性情
報と、エンドポイントからルーティングロケータ（EIDから RLOC）へのマッピングを提
供します。コントロールプレーンノードは、ローカルエンドポイントを持つファブリック

エッジデバイスからの登録を受信するマップサーバーです。また、コントロールプレーン

ノードは、エッジデバイスからの要求を解決してリモートエンドポイントを見つけるマッ

プリゾルバ（MR）でもあります。

•中間ノード（アンダーレイネットワーク）：ボーダーノードとエッジノード間のインター
コネクトなどの、特定のファブリックロールで動作しているデバイスを物理的に接続する

レイヤ3ネットワークの一部。たとえば、3階層キャンパス展開でコアスイッチをボーダー
ノードとしてプロビジョニングし、アクセススイッチをエッジノードとしてプロビジョニ

ングする場合、ディストリビューションスイッチが中間ノードになります。中間ノード

は、ファブリックロールで動作しているデバイス間で IPトラフィックをルーティングお
よび転送するだけです。アンダーレイネットワークは、IP到達可能性と物理接続を提供
し、ファブリックVXLAN情報を使用してカプセル化されたより大きなサイズの IPパケッ
トに対応するための追加のMTU要件をサポートしています。

•ファブリックサイト：ファブリックロール（コントロールプレーンノード、ボーダーノー
ド、エッジノード）で動作しているデバイスの固有のセットと、それらのデバイスを接続

するために使用される中間ノードで構成されるネットワーク。

•ファブリックインアボックス：同じデバイス上でボーダーノード、コントロールプレーン
ノード、およびエッジノードのロールを組み合わせたものです。これは、単一のスイッ

チ、ハードウェアスタックを使用するスイッチ、または StackWise Virtual展開にすること
ができます。特定の実装では、同じスイッチがファブリック対応ワイヤレス設計のワイヤ

レス LANコントローラとしても機能します。

•ワイヤレス LANコントローラ：アクセスポイントのイメージと設定の管理、クライアン
トセッション管理、およびモビリティサービスを提供します。さらに、ワイヤレスクライ
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アントのMACアドレスをクライアント参加イベント時にホストトラッキングデータベー
スに登録するとともに、クライアントのローミングイベント時に場所を更新します。

•仮想ネットワーク：ポリシーアプリケーションで作成され、VRFインスタンスとしてファ
ブリックノードにプロビジョニングされたネットワーク。

• VXLANオーバーレイ：物理ネットワークインフラストラクチャの最上部で動作するスタ
ティックトンネルまたはダイナミックトンネルを形成することにより、レイヤ 3ネット
ワーク上に構築される仮想ネットワーク。

•セキュリティグループタグ（SGT）：グループメンバーシップに基づいて論理的なセグメ
ント化を提供するためにエンドポイントトラフィックに適用される属性。エンドポイント

がネットワークに接続されると、エンドポイントが認証され、認証の結果に基づいて、

ネットワークが SGTを利用して特定のセキュリティグループを割り当てます。

Cisco Catalyst 9000シリーズスイッチでサポートされてい
るファブリックロール

ファブリックロールのサポート
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LISP VXLANファブリックの展開オプション
LISP VXLANファブリックは、次の導入モデルをサポートしています。

•複数のコントロールプレーンノードとボーダーノードがあるファブリックサイト。コント
ロールプレーンノードとボーダーノードは専用デバイスであり、通常は冗長ペアとして展

開されます。
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•通常は冗長性のためにペアで展開される、共存ボーダーおよびコントロールプレーンノー
ドがあるファブリックサイト。

•すべてのファブリックロール（コントロールプレーン、ボーダーノード、ファブリック
エッジノード、およびワイヤレスコントローラ）を実行する単一のデバイスがあるファブ

リックサイト。このタイプの展開はFabric in aBoxと呼ばれ、ブランチオフィスなどの小規
模な展開に適しています。

LISP VXLANファブリックを設定するための前提条件
•すべてのファブリックノードに、IPv4アドレスを持つループバックインターフェイスが
必要です。

これらのループバックの/32ルートは、アンダーレイの内部ゲートウェイプロトコル（IGP）
によってファブリックサイト全体に（自動要約なしで）伝達されることを推奨します。こ

れは、ダウンするファブリックエッジを迅速に検出するために重要です。

•ファブリックエッジ、ボーダー、コントロールプレーン、および中間ノードを含む、ネッ
トワーク内のすべてのスイッチが、ジャンボMTUをサポートしている必要があります。
VXLANヘッダーは、エンドポイントから送信されるデータパケットに50バイトのカプセ
ル化を追加します。フラグメンテーションなしのパケット転送をサポートするには、9100
のMTUを推奨します。

•アンダーレイにルーテッドアクセスネットワークが設定されていることを確認します。

•すべてのファブリックノード間に IP到達可能性があることを確認します。

•アクセス層のワイヤレスコントローラサブネットのアンダーレイ（グローバルルーティ
ングテーブル）に、特定のサブネット到達可能性が必要です。これは、ファブリック対応

ワイヤレスか集中型ワイヤレスかに関係なく、アクセスポイントがワイヤレスコントロー

ラに接続するために必要です。

•ファブリック内のすべての Cisco Catalyst 9000シリーズスイッチが、Cisco IOS XE 17.9.3
以降のリリースで動作していることを確認します。

Cisco Identity Services Engine（ISE）が、ISE 3.1パッチ 1以降のリリースで動作していま
す。

LISP VXLANファブリックの設定に関する制約事項
• LISP VXLANファブリックソリューションは、Cisco Catalyst 9000シリーズスイッチでの
みサポートされます。

• LISP VXLANファブリックアンダーレイネットワークは、IPv4アドレッシングのみをサ
ポートしています。LISP VXLANオーバーレイネットワークは、IPv4と IPv6の両方のア
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ドレッシングをサポートしています。外部ネットワークへのハンドオフでは、ボーダー

ゲートウェイプロトコル（BGP）のみがサポートされます。

•エンドポイントをデフォルトインスタンスに割り当てることはできません（デフォルトイ
ンスタンスは、アクセスポイントやレイヤ2スイッチなどのインフラストラクチャ要素を
ファブリックアクセス層に接続する、オーバーレイ仮想ネットワークです）。すべてのエ

ンドポイントサブネットがオーバーレイ VRFに割り当てられていることを確認します。

• LISP VXLANファブリックは、In-Service Software Upgrade（ISSU）をサポートしていませ
ん。

• LISPVXLANファブリックは、このドキュメントで説明されている設定のみをサポートし
ています。

LISP VXLANファブリックの設定方法
LISPVXLANファブリックの設定を開始する前に、有線デバイスを含むアンダーレイ物理ネッ
トワークがルーテッドアクセスで設定されていることを確認します。

LISP VXLANファブリックの設定には次の段階があります。

1. control planeノードを設定して、エンドポイント IDをそのルーティングロケータにマッピ
ングします。コントロールプレーンは LISPベースであり、マップサーバーおよびマップ
リゾルバとして機能します。

2. border nodeを設定して、トラフィックの交換ポイントを提供します。ボーダーノードは
LISPベースであり、プロキシトンネルルータの機能を実行します。

単一のファブリックデバイスでボーダーおよびコントロールプレーンノードの両方を設定する

ことを推奨します。

（注）

3. edge nodesを設定します。これは LISPベースであり、エンドポイントトラフィックの入力
および出力トンネルルータとして機能します。

4. ワイヤレスインフラストラクチャとエンドポイントのサポートを設定します。

5. オーバーレイのマルチキャストを設定します。

6. ファブリックに接続する有線およびワイヤレスエンドポイントへのセキュアなファブリッ
クアクセスを提供するために、ファブリックセキュリティを設定します。これには、ファ

ブリックエッジのconfiguring IEEE 802.1xとグループベースのポリシーが含まれます。
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LISP VXLANファブリックのトラブルシューティング
LISP VXLANファブリックの問題をトラブルシューティングする方法については、
『Troubleshooting LISP VXLAN Fabric on Cisco Catalyst 9000 Series Switches』ドキュメントを参
照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


