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はじめに

Cisco Catalyst 9300シリーズスイッチは、シスコの最先端の次世代エンタープライズ向けス
タッカブルアクセスプラットフォームであり、セキュリティ、IoT、モビリティ、クラウドの
新たなトレンドに対応する目的で構築されたものです。

これらのスイッチは、ASICアーキテクチャの観点において、UnifiedAccessDataPlane（UADP）
2.0を通じて他の Cisco Catalyst 9000シリーズスイッチとの完全なコンバージェンスを実現し
ます。モデル駆動型プログラマビリティをサポートするオープンなCisco IOSXE上で稼働する
このプラットフォームは、コンテナをホストする性能を備え、サードパーティ製アプリケー

ションやスクリプトをスイッチ内でネイティブに実行します（x86CPUアーキテクチャ、ロー
カルストレージ、高いメモリフットプリントを利用）。シスコの主要なエンタープライズアー

キテクチャである SD-Accessの基本的な構成要素としても機能します。

Cisco IOS XE Cupertino 17.7.1の新機能

Cisco IOS XE Cupertino 17.7.1のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Cupertino 17.7.1のソフトウェア機能

説明およびライセンスレベル情報機能名

802.1xの AAA認証キャッシングのサポートが導入されました。802.1xの AAA認証キャッ
シュ

オーディオデバイスでの高性能ストリーミングと Audio-over-IP相互運用性のための
AES67時間プロファイルのサポートが導入されました。

（Network Advantage）

AES67準拠
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説明およびライセンスレベル情報機能名

IEEE 802.1xによる Cisco TrustSecの相互運用性のサポートが導入されました。IEEE 802.1Xによる Cisco
TrustSecのサポート

Cisco Catalyst 9300Xシリーズスイッチでの HSECK9キーのサポートを導入します。

HSECK9キーは、米国輸出管理法で制限されている暗号化機能の使用を許可する、輸出
規制対象ライセンスです。制限付き暗号化機能を使用する場合は、HSECK9キーが必要
です。

現在、HSECK9キーを必要とする暗号化機能のリストには、IPsec機能のみが含まれて
います。

暗号化機能を設定して使用するUDIごとに、HSECK9キーが必要です。スマートライセ
ンス承認コード（SLAC）は使用する HSECK9キーごとにインストールする必要があり
ます。

（DNA Advantage）

高セキュリティのための輸出

管理キー（HSECK9）

Extended Fast Software Upgradeにより、ソフトウェアのリロード操作中にトラフィック
のダウンタイムが 30秒未満に削減されます。

この機能のサポートは、CiscoCatalyst 9300シリーズスイッチでのみ導入されています。

（Network Essentialsおよび Network Advantage）

Extended Fast Software
Upgrade

システムによって生成された低優先度の CPUトラフィックは、最も高い帯域幅を持つ
非プライオリティキューのしきい値 2にマッピングされます。

（Network Essentials）

非低遅延キューイング

（LLQ）への低優先度制御パ
ケットのマッピング

スタートアップコンフィギュレーションなしでロードされるデバイスの場合、イネーブ

ルシークレットパスワードは初期設定ウィザードで必須の設定になりました。

初期設定で必須のイネーブル

シークレットパスワード
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説明およびライセンスレベル情報機能名

• Any Transport over MPLSトンネル選択：Any Transport over MPLSトンネル選択機能
を使用すると、Any Transport over MPLS（AToM）トラフィックが使用するパスを
指定できます。マルチプロトコルラベルスイッチング（MPLS）トラフィックエ
ンジニアリングトンネル、または宛先IPアドレスとドメインネームシステム（DNS）
名のいずれかを指定できます。

• Forwarding Adjacency：Forwarding Adjacency機能を使用することで、Shortest Path
First（SPF）アルゴリズムに基づき、トラフィックエンジニアリング（TE）ラベル
スイッチドパス（LSP）トンネルを、内部ゲートウェイプロトコル（IGP）ネット
ワーク内のリンクとして処理できます。

•エリア間トンネル：エリア間トンネル機能を使用すると、複数の IGPエリアおよび
レベルにわたってMPLSTEトンネルを確立できます。これにより、トンネルのヘッ
ドエンドとテールエンドのデバイスが両方とも同じエリアに存在する必要がなくな

りました。

• Inter-ASTE：自律システム境界ルータ（ASBR）ノード保護、ルーズパス再最適化、
ルーズホップを含むラベルスイッチドパス（LSP）のステートフルスイッチオー
バー（SSO）の回復。また、ASBR強制リンクフラッディング、相互自律システム
（Inter-AS）用の Cisco IOS Resource Reservation Protocol（RSVP）ローカルポリシー
拡張、およびネイバーごとのキーも提供します。

• RSVPグレースフルリスタート：RSVPグレースフルリスタート機能を使用すると、
隣接するルートプロセッサ（RP）が、マルチプロトコルラベルスイッチング
（MPLS）フォワーディングステートを失うことなく、コントロールプレーンサー
ビス（具体的には、ラベル配布プロトコル（LDP）コンポーネント）の中断から回
復できます。

• RSVPリフレッシュ削減および信頼性の高いメッセージング：RSVPグレースフル
リスタート機能を使用すると、隣接するルートプロセッサ（RP）が、マルチプロト
コルラベルスイッチング（MPLS）フォワーディングステートを失うことなく、コ
ントロールプレーンサービス（具体的には、ラベル配布プロトコル（LDP）コン
ポーネント）の中断から回復できます。

• Verbatimパスのサポート：Verbatimパスのサポート機能を使用すると、ネットワー
クノードでトラフィックエンジニアリング（TE）の InteriorGatewayProtocol（IGP）
拡張をサポートすることなくResourceReservationProtocol（RSVP）拡張をサポート
できるため、トポロジデータベース検証プロセスがバイパスされます。

（Network Advantage）

MPLSトラフィックエンジ
ニアリング

• Any Transport overMPLS
トンネル選択

• Forwarding Adjacency
（FA）

•エリア間トンネル

• Inter-AS TE

• RSVPグレースフルリス
タート

• RSVPリフレッシュ削減
および信頼性の高いメッ

セージング

• Verbatimパスサポート

IPsecスタティック仮想トンネルインターフェイス（SVTI）を介したポリシーベースルー
ティング（PBR）のサポートが導入されました。PBRのサポートは、IPv4と IPv6の両
方のトラフィックに適用されます。この機能は、Catalyst 9300Xシリーズスイッチでの
みサポートされ、HSECが有効な DNA Advantageライセンスが必要です。

（DNA Advantage）

PBRの IPsec SVTIサポート
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説明およびライセンスレベル情報機能名

このリリースでは次のプログラマビリティ機能が導入されました。

• YANGモデルバージョン 1.1：Cisco IOS XE Cupertino 17.7.1は YANGバージョン
1.0を使用しますが、yang-version 1.1の Cisco IOS XE YANGモデルを、GitHubの
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1771フォルダからダウ
ンロードできます。migrate_yang_version.pyスクリプトまたは Cisco IOS XE YANG
バージョン 1.1移行プロセスに関するお問い合わせは、xe-yang-migration@cisco.com
にメールをお送りください。

（Network Advantage）

• IOSコマンドから XMLへの変換：この機能は、IOSコマンドを関連する
NETCONF-XMLまたは RESTCONF/JSON要求メッセージに自動的に変換するため
に役立ちます。

• gNOI factory-resetサービス：gNOI factory-resetサービスは、現在の状態を消去し、
工場出荷時と同じ状態でデバイスを起動するようにターゲットデバイスに指示する

インターフェイスを提供します。

（Network Essentials）

•テレメトリのリーフレベルのフィルタリング：最適化されたコードパスは、gNMI
および gRPCを介した変更時サブスクリプションをサポートするように拡張されて
います。現在、変更時サブスクリプションと定期サブスクリプションの両方が、サ

ブスクライブされたXPathとすべてのXPathのすべてのデータを同じ収集ポイント
下で受信します。テレメトリ機能におけるリーフレベルのフィルタリングにより、

最適化されたコードパスの収集ポイントレベル以下のフィルタリングが可能になり

ます。

（Network Essentials）

• YANGによる ZTPの設定：ZTPは、NETCONFが有効であれば、YANGモデルを
介して有効化されます。

（Network Essentials）

プログラマビリティ

• YANGモデルバージョ
ン 1.1

• IOSコマンドの XMLへ
の変換

• gNOI factory-resetサービ
ス

•テレメトリのリーフレベ
ルのフィルタリング

• YANGによる ZTPの設
定
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説明およびライセンスレベル情報機能名

このリリースではポリシーの機能拡張を使用した次のスマートライセンスが導入されま

した。

•出荷時にインストールされた信頼コード：新しいハードウェアの注文では、信頼
コードは製造時にインストールされるようになりました。注：出荷時にインストー

ルされた信頼コードを使用して CSSMと通信することはできません。

•追加のトポロジでの信頼コードのサポート：信頼コードは、製品インスタンスが
CSLUへのデータ送信を開始するトポロジと、製品インスタンスがエアギャップネッ
トワーク内にあるトポロジで自動的に取得されます。

次を参照してください。

•認証コード要求を保存してファイルに戻し、CSSMWeb UIで簡単にアップロード
する機能：製品インスタンスがエアギャップネットワークにある場合、SLAC要求
を製品インスタンスのファイルに保存できます。SLAC要求ファイルを CSSMWeb
UIにアップロードする必要があります。その後、SLACコードを含むファイルをダ
ウンロードし、製品インスタンスにインストールできます。返品要求ファイルも同

様の方法でアップロードできます。

この新しい方法では、SLACを生成するために CSSMWeb UIで必要な詳細情報を
収集して入力する必要はありません。また、認証コードを返却するために CSSM
Web UIで製品インスタンスを検索する必要はありません。

CSSMWeb UIでは、要求または返信ファイルは、RUMレポートをアップロードす
るのと同じ場所に同じ方法でアップロードされます。必要なスマートアカウント

で、[Reports]→ [Usage Data Files]に移動します。

• RUMレポートの最適化と統計の可用性：RUMレポートの生成と関連プロセスが最
適化されました。これには、RUMレポートの処理にかかる時間の短縮、メモリと
ディスク領域の使用率の向上、および製品インスタンス上の RUMレポートの可視
性（エラーがある場合、エラーの数、各プロセスの処理状態など）が含まれます。

• RUMレポートでソフトウェアバージョンを収集するためのサポート：バージョン
プライバシーが無効になっている場合（no license smart privacy versionグローバル
コンフィギュレーションコマンド）、製品インスタンスで実行されている Cisco
IOS-XEソフトウェアバージョンと Smart Agentバージョン情報が RUMレポートに
含まれます。

• ACKおよびshowコマンドの出力に含まれるアカウント情報：RUM確認応答（ACK）
には、CSSMで報告されたスマートアカウントとバーチャルアカウントが含まれま
す。次に、さまざまな showコマンドを使用してアカウント情報を表示できます。
このアカウント情報は、製品インスタンスで使用可能な最新の ACKに基づいて常
に表示されます。

• LinuxのCSLUサポート：Linuxを実行しているマシン（ラップトップまたはデスク
トップ）に CSLUを導入できるようになりました。

（Network Advantage）

ポリシーを使用したスマート

ライセンス

•工場でインストールされ
た信頼コード

•追加のトポロジでの信頼
コードのサポート

•認証コード要求を保存し
てファイルに戻し、

CSSMWeb UIで簡単に
アップロードする機能

• RUMレポートの最適化
と統計情報の可用性

• RUMレポートでソフト
ウェアバージョンを収集

するためのサポート

• ACKおよび showコマン
ドの出力に含まれるアカ

ウント情報

• LinuxのCSLUサポート
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説明およびライセンスレベル情報機能名

IPv4スプーフィングの防止のサポートが導入されました（IPv4スプーフィングの検出
とレポートは、SISFの導入リリース以降サポートされています）。

「例：スプーフィングの検出と防止」を参照してください。

スイッチ統合セキュリティ機

能（SISF）：ARP保護

WebUIの新機能

このリリースにWebUI機能はありません。

サービスアビリティ

コマンドが変更されました。peerキーワードが導入されました。このコマンドを使用し
て、ファブリックエッジポート上の他のデバイスよりも先にデバイスの認証および許可

を有効にします。拡張ノードが、ファブリックエッジポートに接続されているピアデバ

イスであることを確認します。

access-session host-mode
multi-host peer

このコマンドが追加されました。すべてのVRFの Protocol Independent Multicast（PIM）
関連情報が表示されます。

show ip pim vrf

このコマンドが追加されました。マルチキャストルーティングテーブルに関連するす

べてのマルチキャスト VPNルーティングおよび転送（VRF）インスタンスが表示され
ます。

show ip mroute vrf

コマンドが変更されました。mcast l3mキーワードが導入されました。レイヤ 3マルチ
キャスト転送テーブルのソフトウェアエントリの不整合状態を表示します。

show consistency-checker
mcast l3m

Cisco IOS XE Cupertino 17.7.1でのハードウェアとソフトウェアの動作の変更

説明動作の変更

デフォルトでは、C9300-24S、C9300-48S、C9300X-24Y、および
C9300X-12Yプラットフォームでの自動ネゴシエーションが有効になっ
ています。自動ネゴシエーションをサポートしていないインターフェ

イスでは、speed nonegotiateコマンドを実行します。

自動ネゴシエーション

のデフォルト

特記事項

サポートされていない機能

• Cisco TrustSec

• Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）（アッ
プリンク）
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•セキュリティ

•オーバーレイネットワークでのスイッチからホストへのMACsec接続。

•仮想ルーティングおよび転送（VRF）対応Web認証

•システム管理

•パフォーマンスモニタリング（PerfMon）

•ブランチ展開のための統合アクセス

•ネットワークロードバランシング（NLB）

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、CiscoFeatureNavigator
を参照してください。

隠しコマンドへのアクセス

Cisco IOS XE Fuji 16.8.1a以降では、セキュリティ対策の強化として、隠しコマンドにアクセス
する方法が変更されています。

隠しコマンドはCisco IOSXEに以前からありましたが、CLIヘルプは用意されていませんでし
た。つまり、システムプロンプトで疑問符（?）を入力しても、使用できるコマンドの一覧は
表示されません。これらのコマンドは、Cisco TACによる高度なトラブルシューティングでの
使用のみを目的としており、文書化もされていませんでした。

Cisco IOS XE Fuji 16.8.1aより、隠しコマンドは次のカテゴリで使用できます。

•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、最初に service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。これらのコマンドについては、service internalコマンドは必要あ
りません。

さらに、カテゴリ 1および 2の隠しコマンドには以下が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前に service internalコマンドを入力します。これ
は、カテゴリ 2では必要ありません。

•隠しコマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次
に例を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.
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カテゴリ 1および 2以外の内部コマンドは CLIに表示されます。それらのコマンドについて
は、%PARSER-5-HIDDEN syslogメッセージは生成されません。

隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドの使用が見つかった場合は、TACケースを開き、隠しコマンドと同じ情報を収集
する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を使用して同じ機能
を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を探してください。

重要

デフォルトの動作

Cisco IOS XE Gibraltar 16.12.5以降では、IPパケットの Do not fragmentビット（DFビット）
は、すべての発信 RADIUSパケット（デバイスから RADIUSサーバーに向かうパケット）に
対して常に 0に設定されます。

サポート対象ハードウェア

Cisco Catalyst 9300シリーズスイッチ：モデル番号
次の表に、サポートされているハードウェアモデルと、それらのモデルに提供されるデフォル

トのライセンスレベルを示します。使用可能なライセンスレベルの詳細については、「ライセ

ンスレベル」のセクションを参照してください。

表 1 : Cisco Catalyst 9300シリーズスイッチ

説明デフォルトのラ

イセンスレベル
1

スイッチモデル

スタッカブルな 24個の 10/100/1000Mbps UPOE+ポート、1100WAC電源での PoE
バジェット 830 W、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24H-A

Network
Essentials

C9300-24H-E

スタッカブルな 24個の 10/100/1000 PoE+ポート、PoEバジェット 437W、715WAC
電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24P-A

Network
Essentials

C9300-24P-E

スタッカブルな 24個の 1G SFPポート、715 WAC電源がデフォルトで搭載されて
いる 2個の電源スロット、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24S-A

Network
Essentials

C9300-24S-E
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説明デフォルトのラ

イセンスレベル
1

スイッチモデル

スタッカブルな 24個の 10/100/1000イーサネットポート、350 WAC電源、
StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24T-A

Network
Essentials

C9300-24T-E

スタッカブルな 24個の 10/100/1000 UPoEポート、PoEバジェット 830W、1100
WAC電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24U-A

Network
Essentials

C9300-24U-E

ディープバッファと高い拡張性を備えたスタッカブルな 24個の 10/100/1000 Mbps
UPOEポート、1100 WAC電源での PoEバジェット 830W、StackWise-480および
StackPowerをサポート。

Network
Advantage

C9300-24UB-A

Network
Essentials

C9300-24UB-E

スタッカブルな 24個のマルチギガビットイーサネット 100/1000/2500/5000/10000
UPoEポート、1100 WAC電源での PoEバジェット 490 W、StackWise-480および
StackPowerをサポート。

Network
Advantage

C9300-24UX-A

Network
Essentials

C9300-24UX-E

ディープバッファと高い拡張性を備えたスタッカブルな24個のマルチギガビット
イーサネット（100Mbpsまたは 1/2.5/5/10 Gbps）UPOEポート、1100WAC電源で
の PoEバジェット 560 W、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24UXB-A

Network
Essentials

C9300-24UXB-E

スタッカブルな 48個の 10/100/1000Mbps UPOE+ポート、1100WAC電源での PoE
バジェット 822 W、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48H-A

Network
Essentials

C9300-48H-E

スタッカブルな 48個の 10/100/1000イーサネットポート、350 WAC電源、
StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48T-A

Network
Essentials

C9300-48T-E

スタッカブルな 48個の 10/100/1000 PoE+ポート、PoEバジェット 437W、715WAC
電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48P-A

Network
Essentials

C9300-48P-E
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説明デフォルトのラ

イセンスレベル
1

スイッチモデル

スタッカブルな 48個の 1G SFPポート、715 WAC電源がデフォルトで搭載されて
いる 2個の電源スロット、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48S-A

Network
Essentials

C9300-48S-E

スタッカブルな 48個の 10/100/1000イーサネットポート、350 WAC電源、
StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48T-A

Network
Essentials

C9300-48T-E

スタッカブルな 48個の 10/100/1000 UPoEポート、PoEバジェット 822 W、1100
WAC電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48U-A

Network
Essentials

C9300-48U-E

ディープバッファと高い拡張性を備えたスタッカブルな 48個の 10/100/1000 Mbps
UPOEポート、1100 WAC電源での PoEバジェット 822 W、StackWise-480および
StackPowerをサポート。

Network
Advantage

C9300-48UB-A

Network
Essentials

C9300-48UB-E

スタッカブルな 48個のマルチギガビットイーサネット（100 Mbpsまたは 1/2.5/5
Gbps）UPoEポート、1100 WAC電源での PoEバジェット 610 W、StackWise-480
および StackPowerをサポート。

Network
Advantage

C9300-48UN-A

Network
Essentials

C9300-48UN-E

スタッカブルな 48個のポート（36個の 2.5Gマルチギガビットイーサネットポー
トおよび 12個の 10GマルチギガビットイーサネットUniversal Power Over Ethernet
（UPOE）ポート）

Network
Advantage

C9300-48UXM-A

Network
Essentials

C9300-48UXM-E

1
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」→「表：許可されている

組み合わせ」を参照してください。

表 2 : Cisco Catalyst 9300Lシリーズスイッチ

説明デフォルトのラ

イセンスレベル
2

スイッチモデル

スタッカブルな 24個の 10/100/1000Mイーサネットポート、4個の 1G SFP固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-24T-4G-A

Network
Essentials

C9300L-24T-4G-E

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート
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Cisco Catalyst 9300シリーズスイッチ：モデル番号



説明デフォルトのラ

イセンスレベル
2

スイッチモデル

スタッカブルな 24個の 10/100/1000M PoE+ポート、4個の 1G SFP固定アップリ
ンクポート、715 WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-24P-4G-A

Network
Essentials

C9300L-24P-4G-E

スタッカブルな 24個の 10/100/1000Mイーサネットポート、4個の 10G SFP+固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-24T-4X-A

Network
Essentials

C9300L-24T-4X-E

スタッカブルな 24個の 10/100/1000M PoE+ポート、4個の 10G SFP+固定アップ
リンクポート、715WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-24P-4X-A

Network
Essentials

C9300L-24P-4X-E

スタッカブルな 48個の 10/100/1000Mイーサネットポート、4個の 1G SFP固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-48T-4G-A

Network
Essentials

C9300L-48T-4G-E

スタッカブルな 48個の 10/100/1000M PoE+ポート、4個の 1G SFP固定アップリ
ンクポート、715 WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-48P-4G-A

Network
Essentials

C9300L-48P-4G-E

スタッカブルな 48個の 10/100/1000Mイーサネットポート、4個の 10G SFP+固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-48T-4X-A

Network
Essentials

C9300L-48T-4X-E

スタッカブルな 48個の 10/100/1000M PoE+ポート、4個の 10G SFP+固定アップ
リンクポート、715WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-48P-4X-A

Network
Essentials

C9300L-48P-4X-E

スタッカブルな 48個の 10/100/1000 Mbps PoE+ポート、4個の 1G SFP+固定アッ
プリンクポート、1100 WAC電源での PoEバジェット 890 W、StackWise-320をサ
ポート。

Network
Advantage

C9300L-48PF-4G-A

Network
Essentials

C9300L-48PF-4G-E
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Cisco Catalyst 9300シリーズスイッチ：モデル番号



説明デフォルトのラ

イセンスレベル
2

スイッチモデル

スタッカブルな 48個の 10/100/1000 Mbps PoE+ポート、4個の 10G SFP+固定アッ
プリンクポート、1100 WAC電源での PoEバジェット 890 W、StackWise-320をサ
ポート。

Network
Advantage

C9300L-48PF-4X-A

Network
Essentials

C9300L-48PF-4X-E

スタッカブルな 16個の 10/100/1000 Mbpsポートおよび 8個のマルチギガビット
イーサネット（100 Mbpsまたは 1/2.5/5/10 Gbps）UPOEポート、4個の 10G SFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 880 W、
StackWise-320をサポート。

Network
Advantage

C9300L-24UXG-4X-A

Network
Essentials

C9300L-24UXG-4X-E

スタッカブルな 16個の 10/100/1000 Mbpsポートおよび 8個のマルチギガビット
イーサネット（100Mbpsまたは 1/2.5/5/10Gbps）UPOEポート、2個の 40GQSFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 722 W、
StackWise-320をサポート。

Network
Advantage

C9300L-24UXG-2Q-A

Network
Essentials

C9300L-24UXG-2Q-E

スタッカブルな 36個の 10/100/1000 Mbpsポートおよび 12個のマルチギガビット
イーサネット（100 Mbpsまたは 1/2.5/5/10 Gbps）UPOEポート、4個の 10G SFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 675 W、
StackWise-320をサポート。

Network
Advantage

C9300L-48UXG-4X-A

Network
Essentials

C9300L-48UXG-4X-E

スタッカブルな 36個の 10/100/1000 Mbpsポートおよび 12個のマルチギガビット
イーサネット（100Mbpsまたは 1/2.5/5/10Gbps）UPOEポート、2個の 40GQSFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 675 W、
StackWise-320をサポート。

Network
Advantage

C9300L-48UXG-2Q-A

Network
Essentials

C9300L-48UXG-2Q-E

2
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」→「表：許可されている

組み合わせ」を参照してください。

表 3 : Cisco Catalyst 9300Xシリーズスイッチ

説明デフォルトのライセンスレベ

ル
3

スイッチモデル

スタッカブル 12 1/10/25 GE SFP28ダウンリンクポート、715 WAC
電源。StackPower+、StackWise-1Tおよび C9300X-NMネットワー
クモジュールをサポートします。

Network AdvantageC9300X-12Y-A

Network EssentialsC9300X-12Y-E

スタッカブル 24 1/10/25 GE SFP28ダウンリンクポート、715 WAC
電源。StackPower+、StackWise-1およびC9300X-NMネットワーク
モジュールをサポートします。

Network AdvantageC9300X-24Y-A

Network EssentialsC9300X-24Y-E
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説明デフォルトのライセンスレベ

ル
3

スイッチモデル

スタッカブルな48個のマルチギガビットイーサネット（100Mbps
または 1/2.5/5/10 Gbps）UPOE+ポート、1100 WAC電源での PoE
バジェット590W、StackPower+、StackWise-1T、およびC9300X-NM
ネットワークモジュールをサポート。

Network AdvantageC9300X-48HX-A

Network EssentialsC9300X-48HX-E

スタッカブルな48個のマルチギガビットイーサネット（100Mbps
または 1/2.5/5/10 Gbps）ポート、715WAC電源、StackPower+、
StackWise-1T、および C9300X-NMネットワークモジュールをサ
ポート。

Network AdvantageC9300X-48TX-A

Network EssentialsC9300X-48TX-E

Network EssentialsC9300X-48HXN-E

3
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」→「表：許可されている

組み合わせ」を参照してください。

ネットワークモジュール

次の表に、1ギガビット、10ギガビット、25ギガビット、40ギガビットの各スロットを備え
た、オプションのアップリンクネットワークモジュールを示します。スイッチは、必ずネッ

トワークモジュールまたはブランクモジュールのいずれかを取り付けて運用する必要がありま

す。

説明ネットワークモジュー

ル

1ギガビットイーサネット SFPモジュールスロット X 4C3850-NM-4-1G
1

10ギガビットイーサネット SFPモジュールスロット X 2C3850-NM-2-10G
1

10ギガビットイーサネット SFPモジュールスロット X 4C3850-NM-4-10G
1

10ギガビットイーサネット SFPモジュールスロット X 8C3850-NM-8-10G
1

40ギガビットイーサネット SFPモジュールスロット X 2C3850-NM-2-40G
1

1ギガビットイーサネット SFPモジュールスロット X 4C9300-NM-4G 2

マルチギガビットイーサネットスロット X 4C9300-NM-4M 2

10ギガビットイーサネット SFP+モジュールスロット X 8C9300-NM-8X 2

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート
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説明ネットワークモジュー

ル

40ギガビットイーサネット QSFP+モジュールスロット X 2C9300-NM-2Q 2

25ギガビットイーサネット SFP28モジュールスロット X 2C9300-NM-2Y 2

40ギガビットイーサネット/100ギガビットイーサネット QSFP+モ
ジュールスロット X 2

C9300X-NM-2C3

各スロットにQSFP+コネクタを備えた40ギガビットイーサネット/100
ギガビットイーサネットスロット X 4

C9300X-NM-4C 3

マルチギガビットイーサネットスロット X 8C9300X-NM-8M3

25ギガビットイーサネット/10ギガビットイーサネット/1ギガビット
イーサネット SFP+モジュールスロット X 8

C9300X-NM-8Y3

1. これらのネットワークモジュールは、Cisco Catalyst 3850シリーズスイッチの C3850 SKU
と Cisco Catalyst 9300シリーズスイッチの C9300 SKUでのみサポートされています。

2. これらのネットワークモジュールは、Cisco Catalyst 9300シリーズスイッチの C9300 SKU
でのみサポートされています。

3. これらのネットワークモジュールは、CiscoCatalyst 9300シリーズスイッチのC9300XSKU
でのみサポートされています。

（注）

次の表に、CiscoCatalyst 9300X-HXNシリーズスイッチでサポートされるネットワークモジュー
ルと、これらの各ネットワークモジュールで使用可能なポートを示します。

表 4 : Catalyst 9300X-HXNシリーズスイッチでサポートされているネットワークモジュール

Cisco IOS XE Cupertino 17.8.1以
降のリリース

Cisco IOS XE Cupertino 17.7.1以
前のリリース

ネットワークモジュール

ポート 1～ 6が使用可能で
す。ポート 7および 8は常時
無効です。

ポート 1～ 4が使用可能で
す。

C9300X-NM-8Y（8 X 25G）

ポート 1～ 6が使用可能で
す。ポート 7および 8は常時
無効です。

ポート 1～ 4が使用可能で
す。

C9300X-NM-8M（8xmGig）
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Cisco IOS XE Cupertino 17.8.1以
降のリリース

Cisco IOS XE Cupertino 17.7.1以
前のリリース

ネットワークモジュール

ポート 1および 2が使用可能
です。ブレークアウトケーブ

ルはポート 1でのみサポート
されます。ブレークアウト

ケーブルはポート 2ではサ
ポートされません。

ポート 1～ 2が使用可能で
す。ブレークアウトケーブル

はサポートされません。

C9300X-NM-2C（2X 100G/2X
40G）

光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html

互換性マトリックス

次の表に、Cisco Catalyst 9300シリーズスイッチ、Cisco Identity Services Engine、Cisco Access
Control Server、および Cisco Prime Infrastructure間のソフトウェア互換性情報を示します。

Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.7.1

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2パッチ 4Bengaluru 17.6.8
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.7

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.6a

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.6

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.5

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.4
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.3

C9300、C9300Lおよび C9300X：PI
3.10 + PI 3.10最新のメンテナンスリ
リース+PI 3.10最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.2

C9300、C9300Lおよび C9300X：PI
3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.1

C9300、C9300Lおよび C9300X：PI
3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.0パッチ 1

2.7パッチ 2

2.6パッチ 7

2.4パッチ 13

Bengaluru 17.5.1

C9300およびC9300L：PI 3.9 + PI 3.9
最新のメンテナンスリリース + PI
3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.0

2.7パッチ 2

Bengaluru 17.4.1

C9300および C9300L：PI 3.10 + PI
3.10最新のメンテナンスリリース +
PI 3.10最新のデバイスパック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.8a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300および C9300L：PI 3.10 + PI
3.10最新のメンテナンスリリース +
PI 3.10最新のデバイスパック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.8

C9300および C9300L：PI 3.10 + PI
3.10最新のメンテナンスリリース +
PI 3.10最新のデバイスパック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.7

C9300および C9300L：PI 3.10 + PI
3.10最新のメンテナンスリリース +
PI 3.10最新のデバイスパック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.6

C9300およびC9300L：PI 3.9 + PI 3.9
最新のメンテナンスリリース + PI
3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.5

C9300およびC9300L：PI 3.9 + PI 3.9
最新のメンテナンスリリース + PI
3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.4

C9300およびC9300L：PI 3.9 + PI 3.9
最新のメンテナンスリリース + PI
3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.3

C9300およびC9300L：PI 3.8 + PI 3.8
最新のメンテナンスリリース + PI
3.8最新のデバイスパック

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.2a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300およびC9300L：PI 3.8 + PI 3.8
最新のメンテナンスリリース + PI
3.8最新のデバイスパック

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.1

C9300およびC9300L：PI 3.7 + PI 3.7
最新のメンテナンスリリース + PI
3.7最新のデバイスパック

「Cisco Prime Infrastructure 3.7」→
「Downloads」を参照してください。

-2.7Amsterdam 17.2.1

C9300：PI 3.6 + PI 3.6最新のメンテ
ナンスリリース + PI 3.6最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.6」→
「Downloads」を参照してください。

-2.7Amsterdam 17.1.1

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.8

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.7

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.6
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5b

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5

C9300：PI 3.8 + PI 3.8最新のメンテ
ナンスリリース + PI 3.8最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.4

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.3a

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.3
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.2

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5

2.6

2.4パッチ 5

Gibraltar 16.11.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Gibraltar 16.10.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.7
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.6

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.5

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.4

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.3

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.2

PI 3.4 + PI 3.4最新のデバイスパック

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.1

PI 3.3 + PI 3.3最新のメンテナンスリ
リース + PI 3.3最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.3」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4

Fuji 16.8.1a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4a

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.3

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.2

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2Everest 16.6.1

-5.4

5.5
2.1パッチ 3Everest 16.5.1a

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB5233 MHz以上4

4 1 GHzを推奨
5 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム

• Windows 10以降
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• Mac OS X 10.9.5以降

ブラウザ

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）

ROMMONバージョン
ROMMONはブートローダーとも呼ばれ、デバイスの電源投入またはリセット時に実行される
ファームウェアです。プロセッサハードウェアを初期化し、オペレーティングシステムソフ

トウェア（Cisco IOS XEソフトウェアイメージ）を起動します。ROMMONは、スイッチ上の
次のシリアルペリフェラルインターフェイス（SPI）フラッシュデバイスに保存されます。

•プライマリ：ここに保存されているのは、デバイスの電源を投入するたび、またはリセッ
トするたびにシステムが起動する ROMMONです。

•ゴールデン：ここに保存されているROMMONはバックアップコピーです。プライマリ内
のROMMONが破損すると、ゴールデン SPIフラッシュデバイスのROMMONが自動的に
起動します。

ファームウェアの不具合を解決したり、新機能をサポートするには、ROMMONのアップグ
レードが必要になる場合がありますが、すべてのリリースに新しいバージョンが存在するとは

限りません。

ROMMONバー
ジョン（C9300LM
モデル）

ROMMONバー
ジョン（C9300Xモ
デル）

ROMMONバー
ジョン（C9300Lモ
デル）

ROMMONバー
ジョン（C9300モ
デル）

リリース

-17.5.1r17.6.1r[FC2]17.6.1r[FC2]Cupertino 17.7.1

-17.5.1r17.6.1r[FC2]17.6.6rBengaluru 17.6.8

-17.5.1r17.6.1r[FC2]17.6.6rBengaluru 17.6.7

-17.5.1r17.6.1r[FC2]17.6.6rBengaluru 17.6.6a

-17.5.1r17.6.1r[FC2]17.6.6rBengaluru 17.6.6

-17.5.1r17.6.1r[FC2]17.6.6rBengaluru 17.6.5

-17.5.1r17.6.1r[FC2]17.6.1r[FC2]Bengaluru 17.6.4

-17.5.1r17.6.1r[FC2]17.6.1r[FC2]Bengaluru 17.6.3

-17.5.1r17.6.1r[FC2]17.6.1r[FC2]Bengaluru 17.6.2
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ROMMONバー
ジョン（C9300LM
モデル）

ROMMONバー
ジョン（C9300Xモ
デル）

ROMMONバー
ジョン（C9300Lモ
デル）

ROMMONバー
ジョン（C9300モ
デル）

リリース

-17.5.1r17.6.1r[FC2]17.6.1r[FC2]Bengaluru 17.6.1

-17.5.1r17.4.1r[FC2]17.5.2rBengaluru 17.5.1

--17.4.1r[FC2]17.4.1rBengaluru 17.4.1

--17.8.1r[FC2]17.3.8rAmsterdam 17.3.8a

--17.8.1r[FC2]17.3.8rAmsterdam 17.3.8

--17.8.1r[FC2]17.3.2rAmsterdam 17.3.7

--17.8.1r[FC2]17.3.2rAmsterdam 17.3.6

--17.8.1r[FC2]17.3.2rAmsterdam 17.3.5

--17.3.2r17.3.2rAmsterdam 17.3.4

--17.3.2r17.3.2rAmsterdam 17.3.3

--17.3.2r17.3.2rAmsterdam 17.3.2a

--17.1.1r [FC1]17.3.1r[FC2]Amsterdam 17.3.1

--17.1.1r[FC1]17.2.1r[FC1]Amsterdam 17.2.1

--17.1.1r [FC1]17.1.1r [FC1]Amsterdam 17.1.1

スイッチソフトウェアのアップグレード

このセクションでは、デバイスソフトウェアのアップグレードとダウングレードに関するさま

ざまな側面について説明します。

Web UIを使用してデバイスソフトウェアをインストール、アップグレード、ダウングレード
することはできません。

（注）

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。
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show versionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されます
が、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンスをアップ

グレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。

ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_iosxe.17.07.01.SPA.binCAT9K_IOSXECisco IOS XE Cupertino 17.7.1

cat9k_iosxe_npe.17.07.01.SPA.binペイロード暗号化なし（NPE）

ROMMONのアップグレード
すべてのメジャーリリースとメンテナンスリリースに適用されるROMMONまたはブートロー
ダーのバージョンを確認するには、「ROMMONバージョン（24ページ）」を参照してくだ
さい。

ソフトウェアバージョンをアップグレードする前または後に、ROMMONをアップグレードす
ることができます。アップグレード後のソフトウェアバージョンで新しいROMMONバージョ
ンが使用可能な場合は、以下のように実行します。

•プライマリ SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは自動的にアップグレードされます。スイッチの既存のリリースからそれ
以降のリリースに初めてアップグレードするときに、新しいリリースに新しいROMMON
バージョンがある場合は、スイッチのハードウェアバージョンに基づいてプライマリ SPI
フラッシュデバイスの ROMMONが自動的にアップグレードされます。

•ゴールデン SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは手動でアップグレードする必要があります。upgraderom-monitor capsule
golden switchコマンドは特権 EXECモードで入力します。

•スイッチスタックの場合は、アクティブスイッチとスタック
のすべてのメンバーでアップグレードを実行します。

（注）

ROMMONがアップグレードされると、次のリロード時に有効になります。その後に以前のリ
リースに戻しても、ROMMONはダウングレードされません。更新後のROMMONは以前のす
べてのリリースをサポートします。
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ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

Cisco IOS XE Everest 16.6.2以降のリリースでサポートされています。

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove

request platform softwareコマンドは Cisco IOS XEジブラルタル 16.10.1以降では廃止されてい
ます。このコマンドは今回のリリースのCLIに表示され、設定可能ですが、アップグレードま
たはダウングレードには installコマンドを使用することを推奨します。

（注）

request platform softwareコマンドの概要

Device# request platform software package ?

メディアから不要なパッケージファイルを消去します。clean

パッケージをメディアにコピーします。copy

パッケージの内容を確認します。describe

オールインワンパッケージをメディアに展開します。expand

パッケージをインストールします。install
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request platform softwareコマンドの概要

パッケージをアンインストールします。uninstall

In Service Software Upgrade（ISSU）ソフトウェアパッケージの
互換性を確認します。

verify

インストールモードでのアップグレード

次の手順に従い、インストールモードで、あるリリースから別のリリースにアップグレードし

ます。ソフトウェアイメージのアップグレードを実行するには、boot flash:packages.confを使
用して IOSを起動する必要があります。

始める前に

この手順は、次のアップグレードのシナリオで使用できます。

アップグレード後のリリース使用するコマンドアップグレード前のリリース

Cisco IOS XE Cupertino 17.7.xrequest platform softwareコマ
ンドのみ

Cisco IOS XE Everest 16.5.1aま
たは Cisco IOS XE Everest
16.6.1

installコマンドまたは request
platform softwareコマンドの
どちらか。6

Cisco IOS XE Everest 16.6.2以
降のすべてのリリース

6
request platform softwareコマンドは廃止されました。したがって、CLIには表示された
ままになりますが、 installコマンドを使用することを推奨します。

このセクションの出力例は、installコマンドのみを使用してCisco IOSXEBengaluru 17.6.1から
Cisco IOS XE Cupertino 17.7.1にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive

install_remove: START Mon Jul 19 19:51:48 PDT 2021
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート
28

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート

インストールモードでのアップグレード



Preparing packages list to delete ...
cat9k-cc_srdriver.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-espbase.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-guestshell.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-rpbase.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-rpboot.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-sipbase.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-sipspa.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-srdriver.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-webui.17.06.01.SPA.pkg
File is in use, will not delete.

cat9k-wlc.17.06.01.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
The following files will be deleted:
[switch 1]:
/flash/cat9k-cc_srdriver.17.06.01.SPA.pkg
/flash/cat9k-espbase.17.06.01.SPA.pkg
/flash/cat9k-guestshell.17.06.01.SPA.pkg
/flash/cat9k-rpbase.17.06.01.SPA.pkg
/flash/cat9k-rpboot.17.06.01.SPA.pkg
/flash/cat9k-sipbase.17.06.01.SPA.pkg
/flash/cat9k-sipspa.17.06.01.SPA.pkg
/flash/cat9k-srdriver.17.06.01.SPA.pkg
/flash/cat9k-webui.17.06.01.SPA.pkg
/flash/cat9k-wlc.17.06.01.SPA.pkg
/flash/packages.conf

Do you want to remove the above files? [y/n]y

[switch 1]:
Deleting file flash:cat9k-cc_srdriver.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-webui.17.06.01.SPA.pkg ... done.
Deleting file flash:cat9k-wlc.17.06.01.SPA.pkg ... done.
Deleting file flash:packages.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Mon Jul 19 19:52:25 PDT 2021
Switch#
<output truncated>
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ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.06.01.SPA.bin flash:
destination filename [cat9k_iosxe.17.06.01.SPA.bin]?
Accessing tftp://10.8.0.6/image/cat9k_iosxe.17.06.01.SPA.bin...
Loading /cat9k_iosxe.17.06.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 601216545 Jul 19 2021 10:18:11 -07:00 cat9k_iosxe.17.06.01.SPA.bin
11353194496 bytes total (8976625664 bytes free)

ステップ 3 ブート変数を設定
a) no boot system

このコマンドを使用して、ブート変数をリセットします。このコマンドは、起動システム

のイメージ指定を削除します。このコマンドを使用しない場合、スイッチは以前に設定さ

れたブートイメージを起動する可能性があります。

Switch(config)# no boot system

b) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf

c) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。

Switch(config)# no boot manual
Switch(config)# exit

d) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory
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e) show boot

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show boot
Current Boot Variables:
BOOT variable = flash:packages.conf;

Boot Variables on next reload:
BOOT variable = flash:packages.conf;
Manual Boot = no
Enable Break = yes
Boot Mode = DEVICE
iPXE Timeout = 0

ステップ 4 イメージをフラッシュにインストール
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはア
クティブスイッチのフラッシュドライブをポイントすることを推奨します。メンバスイッチ

（アクティブ以外のスイッチ）のフラッシュドライブまたは USBドライブにあるイメージを
指定する場合、正確なフラッシュドライブまたは USBドライブを指定しないとインストール
に失敗します。たとえば、イメージがメンバースイッチ 3のフラッシュドライブ（flash-3）に
ある場合、Switch# install add file flash-3:cat9k_iosxe.17.07.01.SPA.bin activate commit

のように指定する必要があります。

次の例は、Cisco IOS XE Cupertino 17.7.1ソフトウェアイメージをフラッシュメモリにインス
トールした場合の出力を示しています。

Switch# install add file flash:cat9k_iosxe.17.07.01.SPA.bin activate commit

install_add_activate_commit: START Mon Jul 19 15:37:20 PDT 2021
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....

--- Starting initial file syncing ---
[2]: Copying flash:cat9k_iosxe.17.07.01.SPA.bin from switch 2 to switch 1 3 4
[1 3 4]: Finished copying to switch 1 switch 3 switch 4
Info: Finished copying flash:cat9k_iosxe.17.07.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2
[3] Add package(s) on switch 3
[3] Finished Add on switch 3
[4] Add package(s) on switch 4
[4] Finished Add on switch 4

Checking status of Add on [1 2 3 4]
Add: Passed on [1 2 3 4]
Finished Add

Image added. Version: 17.07.01
install_add_activate_commit: Activating PACKAGE
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Following packages shall be activated:
/flash/cat9k-wlc.17.07.01.SPA.pkg
/flash/cat9k-webui.17.07.01.SPA.pkg
/flash/cat9k-srdriver.17.07.01.SPA.pkg
/flash/cat9k-sipspa.17.07.01.SPA.pkg
/flash/cat9k-sipbase.17.07.01.SPA.pkg
/flash/cat9k-rpboot.17.07.01.SPA.pkg
/flash/cat9k-rpbase.17.07.01.SPA.pkg
/flash/cat9k-lni.17.07.01.SPA.pkg
/flash/cat9k-guestshell.17.07.01.SPA.pkg
/flash/cat9k-espbase.17.07.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.07.01.SPA.pkg
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.06.01.SPA.pkg
Removed cat9k-espbase.17.06.01.SPA.pkg
Removed cat9k-guestshell.17.06.01.SPA.pkg
Removed cat9k-rpbase.17.06.01.SPA.pkg
Removed cat9k-rpboot.17.06.01.SPA.pkg
Removed cat9k-sipbase.17.06.01.SPA.pkg
Removed cat9k-sipspa.17.06.01.SPA.pkg
Removed cat9k-srdriver.17.06.01.SPA.pkg
Removed cat9k-webui.17.06.01.SPA.pkg
Removed cat9k-wlc.17.06.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.07.01.SPA.pkg
Added cat9k-espbase.17.07.01.SPA.pkg
Added cat9k-guestshell.17.07.01.SPA.pkg
Added cat9k-lni.17.07.01.SPA.pkg
Added cat9k-rpbase.17.07.01.SPA.pkg
Added cat9k-rpboot.17.07.01.SPA.pkg
Added cat9k-sipbase.17.07.01.SPA.pkg
Added cat9k-sipspa.17.07.01.SPA.pkg
Added cat9k-srdriver.17.07.01.SPA.pkg
Added cat9k-webui.17.07.01.SPA.pkg
Added cat9k-wlc.17.07.01.SPA.pkg

Finished list of software package changes
[1] Finished Activate on switch 1
[2] Activate package(s) on switch 2
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.06.01.SPA.pkg
Removed cat9k-espbase.17.06.01.SPA.pkg
Removed cat9k-guestshell.17.06.01.SPA.pkg
Removed cat9k-rpbase.17.06.01.SPA.pkg
Removed cat9k-rpboot.17.06.01.SPA.pkg
Removed cat9k-sipbase.17.06.01.SPA.pkg
Removed cat9k-sipspa.17.06.01.SPA.pkg
Removed cat9k-srdriver.17.06.01.SPA.pkg
Removed cat9k-webui.17.06.01.SPA.pkg
Removed cat9k-wlc.17.06.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.07.01.SPA.pkg
Added cat9k-espbase.17.07.01.SPA.pkg
Added cat9k-guestshell.17.07.01.SPA.pkg
Added cat9k-lni.17.07.01.SPA.pkg
Added cat9k-rpbase.17.07.01.SPA.pkg
Added cat9k-rpboot.17.07.01.SPA.pkg
Added cat9k-sipbase.17.07.01.SPA.pkg
Added cat9k-sipspa.17.07.01.SPA.pkg
Added cat9k-srdriver.17.07.01.SPA.pkg
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Added cat9k-webui.17.07.01.SPA.pkg
Added cat9k-wlc.17.07.01.SPA.pkg

Finished list of software package changes
[2] Finished Activate on switch 2
[3] Activate package(s) on switch 3
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.06.01.SPA.pkg
Removed cat9k-espbase.17.06.01.SPA.pkg
Removed cat9k-guestshell.17.06.01.SPA.pkg
Removed cat9k-rpbase.17.06.01.SPA.pkg
Removed cat9k-rpboot.17.06.01.SPA.pkg
Removed cat9k-sipbase.17.06.01.SPA.pkg
Removed cat9k-sipspa.17.06.01.SPA.pkg
Removed cat9k-srdriver.17.06.01.SPA.pkg
Removed cat9k-webui.17.06.01.SPA.pkg
Removed cat9k-wlc.17.06.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.07.01.SPA.pkg
Added cat9k-espbase.17.07.01.SPA.pkg
Added cat9k-guestshell.17.07.01.SPA.pkg
Added cat9k-lni.17.07.01.SPA.pkg
Added cat9k-rpbase.17.07.01.SPA.pkg
Added cat9k-rpboot.17.07.01.SPA.pkg
Added cat9k-sipbase.17.07.01.SPA.pkg
Added cat9k-sipspa.17.07.01.SPA.pkg
Added cat9k-srdriver.17.07.01.SPA.pkg
Added cat9k-webui.17.07.01.SPA.pkg
Added cat9k-wlc.17.07.01.SPA.pkg

Finished list of software package changes
[3] Finished Activate on switch 3
[4] Activate package(s) on switch 4
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.06.01.SPA.pkg
Removed cat9k-espbase.17.06.01.SPA.pkg
Removed cat9k-guestshell.17.06.01.SPA.pkg
Removed cat9k-rpbase.17.06.01.SPA.pkg
Removed cat9k-rpboot.17.06.01.SPA.pkg
Removed cat9k-sipbase.17.06.01.SPA.pkg
Removed cat9k-sipspa.17.06.01.SPA.pkg
Removed cat9k-srdriver.17.06.01.SPA.pkg
Removed cat9k-webui.17.06.01.SPA.pkg
Removed cat9k-wlc.17.06.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.07.01.SPA.pkg
Added cat9k-espbase.17.07.01.SPA.pkg
Added cat9k-guestshell.17.07.01.SPA.pkg
Added cat9k-lni.17.07.01.SPA.pkg
Added cat9k-rpbase.17.07.01.SPA.pkg
Added cat9k-rpboot.17.07.01.SPA.pkg
Added cat9k-sipbase.17.07.01.SPA.pkg
Added cat9k-sipspa.17.07.01.SPA.pkg
Added cat9k-srdriver.17.07.01.SPA.pkg
Added cat9k-webui.17.07.01.SPA.pkg
Added cat9k-wlc.17.07.01.SPA.pkg

Finished list of software package changes
[4] Finished Activate on switch 4

Checking status of Activate on [1 2 3 4]
Activate: Passed on [1 2 3 4]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
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[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
[2] Commit package(s) on switch 2
[2] Finished Commit on switch 2
[3] Commit package(s) on switch 3
[3] Finished Commit on switch 3
[4] Commit package(s) on switch 4
[4] Finished Commit on switch 4

Checking status of Commit on [1 2 3 4]
Commit: Passed on [1 2 3 4]
Finished Commit

Send model notification for install_add_activate_commit before reload
[1 2 3 4]: Performing Upgrade_Service

*Jul 19 15:47:28.095: %IOSXEBOOT-4-BOOTLOADER_UPGRADE: (local/local): Starting boot
preupgrade
300+0 records in
300+0 records out
307200 bytes (307 kB, 300 KiB) copied, 0.315817 s, 973 kB/s

AppGigabitEthernet port has the latest Firmware

MM [1] MCU version 191 sw ver 196
MM [2] MCU version 191 sw ver 196

Front-end Microcode IMG MGR: found 4 microcode images for 1 device.
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_0 update needed: no
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_1 update needed: yes
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_2 update needed: yes
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_3 update needed: no
Front-end Microcode IMG MGR: Preparing to program device microcode...
Front-end Microcode IMG MGR: Preparing to program device[0], index=0 ...594412 bytes....
Skipped[0].
Front-end Microcode IMG MGR: Preparing to program device[0], index=1 ...440976 bytes.
Front-end Microcode IMG MGR: Programming device 0...rwRrrrrrrw..
0%..................................................................................10%
..................................................................................20%
..................................................................................30%
..................................................................................40%
..................................................................................50%
..................................................................................60%
..................................................................................70%
..................................................................................80%
..................................................................................90%
.................................................................................100%

Front-end Microcode IMG MGR: Preparing to program device[0], index=2 ...24506 bytes.
Front-end Microcode IMG MGR: Programming device
0...rrrrrrw..0%....10%....20%......30%...40%....50%......60%....70%.....80%....90%....100%w
Wating for MCU to come up .....Rr!
Front-end Microcode IMG MGR: Microcode programming complete for device 0.
Front-end Microcode IMG MGR: Preparing to program device[0], index=3 ...90974 bytes....
Skipped[3].
Front-end Microcode IMG MGR: Microcode programming complete in 298 seconds

MCU UPGRADE COMPLETED!!... SUCCESS: Upgrade_Service finished
Install will reload the system now!
SUCCESS: install_add_activate_commit Mon Jul 19 15:52:33 PDT 2021
Switch#
Chassis 2 reloading, reason - Reload command
Jul 19 15:52:36.588: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
Jul 19 15:52:38.199: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: rp
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processes exit with reload switch code

Initializing Hardware......

System Bootstrap, Version 17.3.1r[FC2], RELEASE SOFTWARE (P)
Compiled Wed 04/29/2021 12:55:25.08 by rel

Current ROMMON image : Primary
Last reset cause : SoftwareReload
C9300-48P platform with 8388608 Kbytes of main memory

Preparing to autoboot. [Press Ctrl-C to interrupt] 0
boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf
#########################################################################################################################################
#########################################################################################################################################

Waiting for 120 seconds for other switches to boot
##################################################################################################################
Switch number is 2
<output truncated>

（注）

install add file activate commitコマンドを実行した後に、システムは自動的にリロードします。
システムを手動でリロードする必要はありません。

ステップ 5 インストールを確認

ソフトウェアのインストールが正常に完了したら、dir flash:コマンドを使用して、フラッシュ
パーティションに 10個の新しい .pkgファイルと 2つの .confファイルがあることを確認しま

す。

a) dir flash:*.pkg

次に、dir flash:*.pkgコマンドの出力例を示します。

Switch# dir flash:*.pkg

Directory of flash:/
75140 -rw- 2012104 Mar 17 2021 09:52:41 -07:00 cat9k-cc_srdriver.17.06.01.SPA.pkg
475141 -rw- 70333380 Mar 17 2021 09:52:44 -07:00 cat9k-espbase.17.06.01.SPA.pkg
475142 -rw- 13256 Mar 17 2021 09:52:44 -07:00 cat9k-guestshell.17.06.01.SPA.pkg
475143 -rw- 349635524 Mar 17 2021 09:52:54 -07:00 cat9k-rpbase.17.06.01.SPA.pkg
475149 -rw- 24248187 Mar 17 2021 09:53:02 -07:00 cat9k-rpboot.17.06.01.SPA.pkg
475144 -rw- 25285572 Mar 17 2021 09:52:55 -07:00 cat9k-sipbase.17.06.01.SPA.pkg
475145 -rw- 20947908 Mar 17 2021 09:52:55 -07:00 cat9k-sipspa.17.06.01.SPA.pkg
475146 -rw- 2962372 Mar 17 2021 09:52:56 -07:00 cat9k-srdriver.17.06.01.SPA.pkg
475147 -rw- 13284288 Mar 17 2021 09:52:56 -07:00 cat9k-webui.17.06.01.SPA.pkg
475148 -rw- 13248 Mar 17 2021 09:52:56 -07:00 cat9k-wlc.17.06.01.SPA.pkg

491524 -rw- 25711568 Jul 19 2021 11:49:33 -07:00 cat9k-cc_srdriver.17.07.01.SPA.pkg
491525 -rw- 78484428 Jul 19 2021 11:49:35 -07:00 cat9k-espbase.17.07.01.SPA.pkg
491526 -rw- 1598412 Jul 19 2021 11:49:35 -07:00 cat9k-guestshell.17.07.01.SPA.pkg
491527 -rw- 404153288 Jul 19 2021 11:49:47 -07:00 cat9k-rpbase.17.07.01.SPA.pkg
491533 -rw- 31657374 Jul 19 2021 11:50:09 -07:00 cat9k-rpboot.17.07.01.SPA.pkg
491528 -rw- 27681740 Jul 19 2021 11:49:48 -07:00 cat9k-sipbase.17.07.01.SPA.pkg
491529 -rw- 52224968 Jul 19 2021 11:49:49 -07:00 cat9k-sipspa.17.07.01.SPA.pkg
491530 -rw- 31130572 Jul 19 2021 11:49:50 -07:00 cat9k-srdriver.17.07.01.SPA.pkg
491531 -rw- 14783432 Jul 19 2021 11:49:51 -07:00 cat9k-webui.17.07.01.SPA.pkg
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491532 -rw- 9160 Jul 19 2021 11:49:51 -07:00 cat9k-wlc.17.07.01.SPA.pkg

11353194496 bytes total (9544245248 bytes free)
Switch#

b) dir flash:*.conf

次に、dir flash:*.confコマンドの出力例を示します。フラッシュパーティションの 2つの
.confファイルが表示されています。

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル

• cat9k_iosxe.17.07.01.SPA.conf：新しくインストールした packages.confファイルの
バックアップコピー

Switch# dir flash:*.conf

Directory of flash:/*.conf
Directory of flash:/

434197 -rw- 7406 Jul 19 2021 10:59:16 -07:00 packages.conf
516098 -rw- 7406 Jul 19 2021 10:58:08 -07:00 cat9k_iosxe.17.07.01.SPA.conf
11353194496 bytes total (8963174400 bytes free)

ステップ 6 show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

次の show versionコマンドの出力例では、デバイスのCisco IOS XE Cupertino 17.7.1イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.07.01
Cisco IOS Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.7.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2021 by Cisco Systems, Inc.
<output truncated>

インストールモードでのダウングレード

ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。

始める前に

この手順は、次のダウングレードのシナリオで使用できます。
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ダウングレード後のリリース使用するコマンドダウングレード前のリリース

Cisco IOS XE Bengaluru 17.6.x
以前のリリース

• Cisco Catalyst 9500シリー
ズスイッチでは、install
コマンドまたは request
platform softwareコマン
ドのどちらか。7

• Cisco Catalyst 9500シリー
ズスイッチ -ハイパ
フォーマンスでは、install
コマンドのみ

Cisco IOS XE Cupertino 17.7.x

7
request platform softwareコマンドは廃止されました。したがって、CLIには表示された
ままになりますが、 installコマンドを使用することを推奨します。

あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることはできま

せん。新しいスイッチモデルが最初に搭載して導入されたリリースが、そのモデルの最小ソフ

トウェアバージョンです。

（注）

このセクションの出力例は、installコマンドを使用してCisco IOSXECupertino 17.7.1からCisco
IOS XE Bengaluru 17.6.1にダウングレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive
install_remove: START Wed Jul 21 11:42:27 IST 2021

Cleaning up unnecessary package files

No path specified, will use booted path bootflash:packages.conf

Cleaning bootflash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k-cc_srdriver.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-espbase.17.07.01.SSA.pkg
File is in use, will not delete.
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cat9k-guestshell.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-rpbase.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-rpboot.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-sipbase.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-sipspa.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-srdriver.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-webui.17.07.01.SSA.pkg
File is in use, will not delete.

cat9k-wlc.17.07.01.SSA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
SUCCESS: No extra package or provisioning files found on media. Nothing to clean.

SUCCESS: install_remove Wed Jul 21 11:42:39 IST 2021

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.06.01.SPA.bin flash:
Destination filename [cat9k_iosxe.17.06.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.17.06.01.SPA.bin...
Loading /cat9k_iosxe.17.06.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 508584771 bytes]
508584771 bytes copied in 101.005 secs (5035244 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 508584771 Jul 21 2021 13:35:16 -07:00 cat9k_iosxe.17.06.01.SPA.bin
11353194496 bytes total (9055866880 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート
38

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート

インストールモードでのダウングレード



b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。設定はスタンバイス

イッチと同期されます（該当する場合）。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show bootvarまたは show boot

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show bootvar <<on the C9500-24Y4C,C9500-32C, C9500-32QC, and
C9500-48Y4C models
BOOT variable = bootflash:packages.conf
MANUAL_BOOT variable = no
BAUD variable = 9600
ENABLE_BREAK variable = yes
BOOTMODE variable does not exist
IPXE_TIMEOUT variable does not exist
CONFIG_FILE variable =

Standby BOOT variable = bootflash:packages.conf
Standby MANUAL_BOOT variable = no
Standby BAUD variable = 9600
Standby ENABLE_BREAK variable = yes
Standby BOOTMODE variable does not exist
Standby IPXE_TIMEOUT variable does not exist
Standby CONFIG_FILE variable =

Switch# show boot <<on the C9500-12Q,C9500-16X C9500-24Q, and
C9500-40X models
Current Boot Variables:
BOOT variable = flash:packages.conf;

Boot Variables on next reload:
BOOT variable = flash:packages.conf;
Manual Boot = no
Enable Break = yes
Boot Mode = DEVICE
iPXE Timeout = 0

ステップ 4 ソフトウェアイメージをダウングレード
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはア
クティブスイッチのフラッシュドライブをポイントすることを推奨します。メンバスイッチ

（アクティブ以外のスイッチ）のフラッシュドライブまたは USBドライブにあるイメージを
指定する場合、正確なフラッシュドライブまたは USBドライブを指定しないとインストール
に失敗します。たとえば、イメージがメンバスイッチ 3のフラッシュドライブ（flash-3）にあ
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る場合、Switch# install add file flash-3:cat9k_iosxe.17.06.01.SPA.bin activate commitの

ように指定する必要があります。

次の例では、install add file activate commitコマンドを使用して Cisco IOS XE Bengaluru 17.6.1
ソフトウェアイメージをフラッシュにインストールしています。

Switch# install add file flash:cat9k_iosxe.17.06.01.SPA.bin activate commit
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....
--- Starting Add ---
Performing Add on Active/Standby
[1] Add package(s) on R0
[1] Finished Add on R0
Checking status of Add on [R0]
Add: Passed on [R0]
Finished Add
Image added. Version: 17.06.01.0.269
install_add_activate_commit: Activating PACKAGE

Following packages shall be activated:
/flash/cat9k-wlc.17.06.01.SPA.pkg
/flash/cat9k-webui.17.06.01.SPA.pkg
/flash/cat9k-srdriver.17.06.01.SPA.pkg
/flash/cat9k-sipspa.17.06.01.SPA.pkg
/flash/cat9k-sipbase.17.06.01.SPA.pkg
/flash/cat9k-rpboot.17.06.01.SPA.pkg
/flash/cat9k-rpbase.17.06.01.SPA.pkg
/flash/cat9k-guestshell.17.06.01.SPA.pkg
/flash/cat9k-espbase.17.06.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.06.01.SPA.pkg

This operation may require a reload of the system. Do you want to proceed? [y/n] y

Performing Activate on Active/Standby
1] Activate package(s) on R0

--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.07.01.SSA.pkg
Removed cat9k-espbase.17.07.01.SSA.pkg
Removed cat9k-guestshell.17.07.01.SSA.pkg
Removed cat9k-lni.17.07.01.SSA.pkg
Removed cat9k-rpbase.17.07.01.SSA.pkg
Removed cat9k-rpboot.17.07.01.SSA.pkg
Removed cat9k-sipbase.17.07.01.SSA.pkg
Removed cat9k-sipspa.17.07.01.SSA.pkg
Removed cat9k-srdriver.17.07.01.SSA.pkg
Removed cat9k-webui.17.07.01.SSA.pkg
Removed cat9k-wlc.17.07.01.SSA.pkg

New files list:
Added cat9k-cc_srdriver.17.06.01.SPA.pkg
Added cat9k-espbase.17.06.01.SPA.pkg
Added cat9k-guestshell.17.06.01.SPA.pkg
Added cat9k-rpbase.17.06.01.SPA.pkg
Added cat9k-rpboot.17.06.01.SPA.pkg
Added cat9k-sipbase.17.06.01.SPA.pkg
Added cat9k-sipspa.17.06.01.SPA.pkg
Added cat9k-srdriver.17.06.01.SPA.pkg
Added cat9k-webui.17.06.01.SPA.pkg
Added cat9k-wlc.17.06.01.SPA.pkg

Finished list of software package changes
[1] Finished Activate on R0

Checking status of Activate on [R0]
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Activate: Passed on [R0]
Finished Activate

--- Starting Commit ---
Performing Commit on Active/Standby
[1] Commit package(s) on R0
[1] Finished Commit on R0
Checking status of Commit on [R0]
Commit: Passed on [R0]
Finished Commit

Send model notification for install_add_activate_commit before reload
Install will reload the system now!
SUCCESS: install_add_activate_commit Wed Jul 21 11:51:01 IST 2021

Jul 21 11:51:07.505: %PMANTvp: Process manager is exiting: ren requested
Jul 21 11:51:07.505: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fru action requested
Jul 21 11:51:07.834: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: reload
action requested

Initializing Hardware...

System Bootstrap, Version 17.3.1r[FC2], RELEASE SOFTWARE (P)
Compiled 30-04-2021 12:00:00.00 by rel
Current ROMMON image : Primary Rommon Image

Last reset cause:LocalSoft
C9500-32QC platform with 16777216 Kbytes of main memory
Preparing to autoboot. [Press Ctrl-C to interrupt] 5 5 /-\|/-\|/-4 \|/-\|/-\|3

/-\|/-\|/-2 \|/-\|/-\|1 /-\|/-\|/-0
boot: attempting to boot from [bootflash:packages.conf]
boot: reading file packages.conf

<output truncated>

（注）

install add file activate commitコマンドを実行した後に、システムは自動的にリロードします。
システムを手動でリロードする必要はありません。

ステップ 5 バージョンの確認
show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

（注）

ソフトウェアイメージをダウングレードしても、ROMMONのバージョンは自動的にダウング
レードされません。更新された状態のままになります。

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Bengaluru 17.6.1イメージ
の情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.06.01
Cisco IOS Software [Bengaluru], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.6.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2021 by Cisco Systems, Inc.
<output truncated>

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート
41

Cisco IOS XE Cupertino 17.7.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート

インストールモードでのダウングレード



フィールドプログラマブルゲートアレイのバージョンのアップグレード

フィールドプログラマブルゲートアレイ（FPGA）は、シスコスイッチ上に存在するプログラ
マブルメモリデバイスの一種です。これらは、特定の専用機能の作成を可能にする再設定可

能な論理回線です。

現在の FPGAバージョンを確認するには、ROMMONモードで version -vコマンドを入力しま
す。

•すべてのソフトウェアリリースでFPGAのバージョンが変更されるわけではありません。

•バージョンの変更は、通常のソフトウェアアップグレードの一部として行われ、他に追加
の手順を実行する必要はありません。

（注）

ライセンス

このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。

ライセンスレベル

Cisco Catalyst 9300シリーズスイッチ で使用可能なソフトウェア機能は、次のように、基本ま
たはアドオンのライセンスレベルに分類されます。

基本ライセンス

• Network Essentials

• NetworkAdvantage：NetworkEssentialsライセンスで使用可能な機能と追加機能が含まれま
す。

アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

• DNA Essentials

• DNA Advantage：DNA Essentialsライセンスで使用可能な機能と追加機能が含まれます。

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。
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使用可能なライセンスモデルと構成情報

• Cisco IOS XE Fuji 16.8.x以前：RTUライセンスがデフォルトであり、ライセンスを管理す
るためにサポートされている唯一の方法です。

• Cisco IOS XE Fuji 16.9.1～ Cisco IOS XE Amsterdam 17.3.1：スマートライセンスがデフォ
ルトであり、ライセンスを管理するためにサポートされている唯一の方法です。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」を参照してください。

• Cisco IOSXEAmsterdam 17.3.2a以降：ポリシーを使用したスマートライセンス（スマート
ライセンスの拡張バージョン）がデフォルトであり、ライセンスを管理するためにサポー

トされている唯一の方法です。

詳細については、Cisco Catalyst 9000シリーズスイッチでのライセンスの設定を参照して
ください。

Ciscoライセンスの概要については、『Ciscoソフトウェアライセンシングガイド』を参照し
てください。

ライセンスレベル：使用上のガイドライン

•購入したライセンスが有効な期間

スマートライセンスポリシーを使用したスマートライセンス

•永久：ライセンスレベル、有効期限な
し。

•有効期間付き：ライセンスレベル、3
年、5年、または 7年の期間。

•評価：登録されていないライセンス。

•永久：このライセンスは使用期限日は
ありません。

•サブスクリプション：ライセンスは特
定の日付まで有効です。（3年、5年、
または 7年の期間）

•基本ライセンス（Network Essentialsおよび Network-Advantage）の注文および履行は、無
期限または永久ライセンスタイプのみとなります。

•アドオンライセンス（DNA Essentialsおよび DNA Advantage）の注文および履行は、サブ
スクリプションまたは有効期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。

•基本ライセンスとともにアドオンライセンスを購入する場合、許可されている組み合わせ
と、許可されていない組み合わせに注意してください。
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https://cisco.com/go/licensingguide


表 5 :許可されている組み合わせ

DNA AdvantageDNA Essentials

非対応対応Network Essentials

対応可8Network Advantage

8この組み合わせは DNAライセンスの更新時にのみ購入できます。DNA-Essentialsの
初回購入時には購入できません。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成することはできません。評価ライセンスが期限切れになると、その後

275日間は毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロー
ド後に、有効期限の切れた評価ライセンスを再度アクティベートすることはできません。

これはスマートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使

用したスマートライセンスには適用されません。

スケーリングのガイドライン

機能スケーリングのガイドラインについては、次の場所にある Cisco Catalyst 9300シリーズス
イッチのデータシートを参照してください。

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/
datasheet-c78-738977.html

制限事項と制約事項

•コントロールプレーンポリシング（CoPP）：system-cpp policyで設定されたクラスがデ

フォルト値のままの場合、それらのクラスに関する情報は show runコマンドで表示され
ません。代わりに、特権 EXECモードで show policy-map system-cpp-policyまたは show
policy-map control-planeコマンドを使用してください。

• Cisco TrustSecの制約事項：Cisco TrustSecは物理インターフェイスでのみ設定でき、論理
インターフェイスでは設定できません。

• Flexible NetFlowの制限事項

•イーサネット管理ポート（GigabitEthernet0/0）を使用して NetFlowエクスポートを設
定することはできません。

•レイヤ2ポートチャネル、ループバック、トンネルなどの論理インターフェイスにフ
ローモニタを設定することはできません。

•同じインターフェイスの同じ方向について、同じタイプ（IPv4、IPv6、またはデータ
リンク）のフローモニタを複数設定することはできません。
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•ハードウェアの制限事項：光モジュール：

• SFP-10G-T-Xは、ピアデバイスとの自動ネゴシエーションに基づいて100Mbps/1G/10G
の速度をサポートします。10Mbpsの速度はサポートされておらず、トランシーバか
ら速度設定を強制することはできません。

• PHYループバックテストは SFP-10G-TXではサポートされていません。

• QoSの制約事項

• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•サブインターフェイスでのポリシングおよびマーキングポリシーがサポートされてい
ます。

•スイッチ仮想インターフェイス（SVI）でのポリシーのマーキングがサポートされて
います。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。

•スタックキューイングおよびスケジューリング（SQS）は、1.4Gbpsを超えるCPUバ
ウンドパケットをドロップします。

•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。

• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

•ポリシーを使用したスマートライセンス：Cisco IOSXEAmsterdam 17.3.2a以降、ポリシー
を使用したスマートライセンスの導入により、製品インスタンスまたはデバイスのホスト

名を設定しても、UniqueDevice Identifier（UDI）のみが表示されます。この表示の変更は、
以前のリリースでホスト名が表示されていたすべてのライセンスユーティリティとユー

ザーインターフェイスで確認できます。これにより何らかのライセンス機能が影響を受け

ることはありません。この制限に対する回避策はありません。

この制限の影響を受けるライセンスユーティリティとユーザーインターフェイスには、

Cisco Smart SoftwareManager（CSSM）、Cisco Smart LicenseUtility（CSLU）、Smart Software
Manager On-Prem（SSM On-Prem）のみが含まれます。

•スタック構成：
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•最大 8つのスタックメンバでスイッチスタックを構成できます。

•同種スタック構成のみサポートされ、混合スタック構成はサポートされていません。

C9300 SKUは、他の C9300 SKUとのみスタックできます。同様に、C9300L SKUは
他の C9300L SKUとのみスタックできます。

次の追加の制限は、シリーズの 9300-24UB、C9300-24UXB、およびC9300-48UBモデ
ルに適用されます。これらのモデル同士でのみスタックすることができます。他の

C9300 SKUとスタックすることはできません。

•新しいメンバスイッチの自動アップグレードは、インストールモードでのみサポート
されます。

• TACACSレガシーコマンド：レガシー tacacs-server hostコマンドを設定しないでくださ
い。このコマンドは廃止されました。デバイス上で実行されているソフトウェアバージョ

ンが Cisco IOS XE Gibraltar 16.12.2以降のリリースである場合、レガシーコマンドを使用
すると認証が失敗する可能性があります。グローバルコンフィギュレーションモードで

tacacs serverコマンドを使用します。

• USBの認証：Cisco USBドライブをスイッチに接続すると、既存の暗号化事前共有キーで
ドライブの認証が試行されます。USBドライブからは認証用のキーが送信されないため、
password encryption aesコマンドを入力するとコンソールに次のメッセージが表示されま
す。

Device(config)# password encryption aes
Master key change notification called without new or old key

• MACsecは、ソフトウェアデファインドアクセスの展開ではサポートされていません。

• VLANの制限：スイッチの設定時にデータと音声ドメインを定義し、スイッチスタック全
体で音声 VLANとは異なるデータ VLANを維持するには、明確に定義された分離を行う
ことをお勧めします。1つのインターフェイス上のデータと音声ドメインに対して同じ
VLANが設定されている場合、CPU使用率が高くなり、デバイスが影響を受ける可能性が
あります。

•有線 Application Visibility and Controlの制限事項：

• NBAR2（QoSおよびプロトコル検出）設定は有線物理ポートでのみ許可されます。
たとえば、VLAN、ポートチャネル、および他の論理インターフェイスなどの仮想イ
ンターフェイスではサポートされていません。

• NBAR2ベースの一致基準「match protocol」は、マーキングアクションおよびポリシ
ングアクションでのみ許可されます。NBAR2一致基準は、キューイング機能が設定
されているポリシーでは許可されません。

•「一致プロトコル」：すべてのポリシーで最大 256の同時に異なるプロトコル。

• NBAR2と従来のNetFlowは同じインターフェイスで同時に設定できません。ただし、
NBAR2と有線AVCFlexibleNetFlowは同じインターフェイスで同時に設定できます。

• IPv4ユニキャスト（TCP/UDP）のみがサポートされます。
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• AVCは管理ポート（Gig 0/0）ではサポートされません。

• NBAR2の接続は、物理アクセスポートでのみ実行する必要があります。アップリン
クは、単一のアップリンクであり、ポートチャネルの一部でなければ接続できます。

•パフォーマンス：各スイッチメンバは、50%未満の CPU使用率で、1秒あたり 2000
の接続（CPS）を処理できます。このレートを超える AVCサービスは保証されませ
ん。

•拡張性：48個のアクセスポートと 24個のアクセスポートごとに最大 20000の双方向
フローを処理できます。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。

• Embedded Event Manager：IDイベントディテクタは、Embedded Event Managerではサポー
トされていません。

•ファイルシステムチェック（fsck）ユーティリティは、インストールモードではサポート
されません。

•スイッチのWebUIでは、データVLANのみを設定でき、音声VLANは設定できません。
Web UIを使用してインターフェイスに設定されている音声 VLANを削除すると、そのイ
ンターフェイスに関連付けられているすべてのデータ VLANもデフォルトで削除されま
す。

不具合

警告では、Cisco IOS-XEリリースでの予期しない動作について説明します。以前のリリースで
オープンになっている警告は、オープンまたは解決済みとして次のリリースに引き継がれま

す。

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。

Cisco IOS XE Cupertino 17.7.xの未解決の不具合

説明ID

SFP-10/25G-CSR-Sで 25Gの C9300と C9500の間でリンクがアップしないCSCvz85562
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https://bst.cloudapps.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz85562


Cisco IOS XE Cupertino 17.7.1の解決済みの不具合

説明ID

SVLハング -プロセス別 CPU HOG -「クリムゾンフラッシュトランザク
ション」

CSCvs33050

fp_0_0で重大なプロセス FED障害が発生し、その結果 Cat9kで予期しな
いリブートが発生することがある

CSCvx87277

冗長スイッチが電源を切った後、マルチキャストパケットが2回複製され
る

CSCvy08148

システムバッファプールの破損により IOSdがクラッシュするCSCvy16234

C9300L // SFP-H10GB-CU1M//リモート側がダウンしていてもポートがアッ
プ/アップのままになる

CSCvy17654

SNMP：ifHCInOctets -サブインターフェイスのオクテットカウンターの
snmpwalkが増加しません。

CSCvy25845

Cat9300L：リロード後に 1G SFPアップリンクが稼働しないCSCvy40384

SNMP：サブインターフェイスのオクテットカウンターが間違った値を報
告する

CSCvy51582

Cat9kスイッチで、マルチキャスト送信元ポートで受信した IGMP Joinに
よってトリガーされたマルチキャストトラフィックの損失が確認される場

合がある。

CSCvy62453

ETAが ETAのフローのみを要求し、ETA + AVCの場合は要求しない |古
い FNFエクスポートを回避するための機能拡張

CSCvz10097

ファブリックが有効な SSIDの SGTバインディングがファブリックエッジ
スイッチで確認されない

CSCvz18383

C9300 / C9500 / C9500H //ハング/クラッシュを軽減するための CPUのアン
コア周波数の制限

CSCvz54210

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。
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関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9300シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
https://cfnng.cisco.com/mibs

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、CiscoServices [英語]にアクセスして
ください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコのバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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関連資料

https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/go/designzone
https://www.cisco.com/go/designzone
https://cfnng.cisco.com/mibs
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
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翻訳について
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