
認証の設定

認証は、選択したセキュリティプロトコルに応じてログイン/パスワードダイアログ、チャレ
ンジ/レスポンス、メッセージングサポート、および暗号化などのユーザーの識別方法を提供
します。認証は、ユーザーに対してネットワークとネットワークサービスへのアクセスを許可

する前に、ユーザーの識別を行う方法です。
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認証の設定の前提条件
認証の実装は、認証、許可、およびアカウンティング（AAA）認証と非認証方式に分かれてい
ます。シスコでは、可能であればAAAセキュリティサービスを試用して認証を実装すること
を推奨します。

認証の設定に関する制約事項
•設定できる AAA方式リストの数は 250です。

• acct-portキーワードを使用してアカウンティング要求と異なる UDP宛先ポート、および
非標準オプションの有無に関係なく auth-portキーワードを使用して認証要求の UDP宛
先ポートに同じ RADIUSサーバーの IPアドレスを設定した場合、RADIUSサーバーは非
標準オプションを受け入れません。
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認証について

認証の名前付き方式リスト

まず認証方式の名前付きリストを定義して AAA認証を設定し、その名前付きリストを各種イ
ンターフェイスに適用します。この方式リストは、認証のタイプと実行順序を定義したもので

す。定義されたいずれかの認証方式を実行するには、この方式リストを特定のインターフェイ

スに適用する必要があります。唯一の例外は、デフォルトの方式リスト（「default」という名
前）です。デフォルトの方式リストは、明示的に定義された名前付きの方式リストを持つイン

ターフェイスを除くすべてのインターフェイスに自動的に適用されます。定義済みの方式リス

トは、デフォルトの方式リストに優先します。

方式リストとは、ユーザー認証のために照会される認証方式を記述したシーケンシャルリスト

です。方式リストを使用すると、認証に使用するセキュリティプロトコルを1つまたは複数指
定できるため、最初の方式が失敗した場合に備えて認証のバックアップシステムを確保できま

す。シスコソフトウェアは、ユーザーを認証するため、リストに記載されている最初の方式が

使用されます。その方式で応答に失敗した場合、シスコソフトウェアは、方式リストに記載さ

れている次の認証方式を選択します。このプロセスは、方式リストのいずれかの認証方式と通

信に成功するか、定義されているすべての方式が試行されるまで継続されます。

このソフトウェアでは、前の方式からの応答がない場合にだけ、リストの次の認証方式で認証

が試行される、という点に注意してください。このサイクルのいずれかの時点で認証に失敗し

た場合、つまりセキュリティサーバーまたはローカルユーザー名データベースからユーザーア

クセスを拒否する応答があった場合には、許可プロセスが停止し、それ以上の認証方式は試行

されません。

方式リストとサーバグループ

サーバーグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバーホス
トをグループ化する方法の 1つです。次の図に、4台のセキュリティサーバー（R1と R2は
RADIUSサーバー、T1と T2は TACACS+サーバー）が設置された一般的な AAAネットワー
ク設定を示します。R1とR2でRADIUSサーバのグループを構成します。T1とT2でTACACS+
サーバのグループを構成します。
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図 1 :一般的な AAAネットワーク設定

サーバーグループを使用して、設定したサーバーホストのサブセットを指定し、特定のサー

ビスに使用します。たとえば、サーバーグループを使用すると、R1および R2を 1つのサー
バーグループとして定義し、T1および T2を別のサーバーグループとして定義できます。ま
た、認証ログインの方式リストに R1および T1を指定し、PPP認証の方式リストに R2および
T2を指定することもできます。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。
エントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスと UDPポート
番号の組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざ
まなポートが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情
報を使用して、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場
合、それぞれの UDPポートに対して RADIUS要求を送信できます。1台の RADIUSサーバー
上にある異なる 2つのホストエントリが 1つのサービス（認証など）に設定されている場合、
設定されている 2番めのホストエントリは最初のホストエントリのフェールオーバーバック
アップとして動作します。この例の場合、最初のホストエントリがアカウンティングサービ

スの提供に失敗すると、同じデバイスに設定されている2番めのホストエントリを使用してア
カウンティングサービスを提供するように、ネットワークアクセスサーバーが試行します（試

行される RADIUSホストエントリの順番は、設定されている順序に従います）。

サーバーグループの設定および着信番号識別サービス（DNIS）番号に基づくサーバーグルー
プの設定の詳細については、「RADIUSの設定」または「TACACS+の設定」を参照してくだ
さい。

AAAによるログイン認証

イネーブルパスワードによるログイン認証

認証方式としてイネーブルパスワードを指定するには、enableキーワードを指定して aaa
authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていない場
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合にログイン時のユーザー認証方式としてイネーブルパスワードを指定するには、次のコマン

ドを入力します。

Device(config)# aaa authentication login default enable

ログイン認証方式としてイネーブルパスワードを使用するには、イネーブルパスワードを定

義しておく必要があります。イネーブルパスワードの定義の詳細については、「パスワードお

よび権限レベルによるスイッチアクセスの制御」を参照してください。

Kerberosによるログイン認証

Kerberosによる認証は、他のほとんどの認証方式とは異なり、ユーザーのパスワードはリモー
トアクセスサーバーに送信されません。ネットワークにログインするリモートユーザーは、

ユーザー名の指定を求められます。ユーザーのエントリがキー発行局（KDC）に存在する場合
は、そのユーザーのパスワードを含む暗号化されたチケット認可チケット（TGT）が作成さ
れ、デバイスに送信されます。次に、ユーザーにパスワードの入力が求められ、デバイスでは

そのパスワードで TGTの復号が試行されます。復号に成功すると、ユーザーは認証され、デ
バイス上にあるユーザーのクレデンシャルキャッシュに TGTが保存されます。

krb5は KINITプログラムを使用しますが、デバイスを認証するために、ユーザーが KINITプ
ログラムを実行して TGTを取得する必要はありません。これは、Cisco IOS XEの Kerberos実
装のログイン手順に KINITが統合されているためです。

ログイン認証方式としてKerberosを指定するには、krb5キーワードを指定してaaaauthentication
loginコマンドを使用します。たとえば、他の方式リストが定義されていない場合にログイン
時のユーザー認証方式として Kerberosを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication login default krb5

ログイン認証方式として Kerberosを使用するには、Kerberosセキュリティサーバーとの通信
をイネーブルにしておく必要があります。Kerberosサーバーとの通信を確立する方法の詳細に
ついては、「Kerberosの設定」の章を参照してください。

ラインパスワードによるログイン認証

ログイン認証方式としてラインパスワードを指定するには、lineキーワードを指定して aaa
authentication login defaultコマンドを使用します。たとえば、他の方式リストが定義されてい
ない場合にログイン時のユーザー認証方式としてラインパスワードを指定するには、次のコマ

ンドを入力します。

Device(config)# aaa authentication login default line

ログイン認証方式としてラインパスワードを使用するには、ラインパスワードを定義してお

く必要があります。

ローカルパスワードによるログイン認証

シスコデバイスが認証にローカルユーザー名データベースを使用するように指定するにはaaa
authentication login defaultコマンドに localキーワードを指定して使用します。たとえば、他
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の方式リストが定義されていない場合にログイン時のユーザー認証方式としてローカルユー

ザー名データベースを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication login default local

group RADIUSによるログイン認証

ログイン認証方式としてRADIUSを指定するには、group radiusを指定して aaa authentication
login defaultコマンドを使用します。たとえば、他の方式リストが定義されていない場合にロ
グイン時のユーザー認証方式として RADIUSを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication login default group radius

ログイン認証方式として RADIUSを使用するには、RADIUSセキュリティサーバーとの通信
をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する方法の詳細に
ついては、「RADIUSの設定」の章を参照してください。

アクセス要求内の RADIUS属性 8

aaa authentication loginコマンドを使用して RADIUSを指定し、NASから IPアドレスを要求
するようにログインホストを設定すると、グローバルコンフィギュレーションモードで

radius-server attribute 8 include-in-access-reqコマンドを使用して、access-requestパケットで属
性8（Framed-IP-Address）を送信できます。このコマンドによって、ユーザー認証の前に、NAS
から RADIUSサーバーに対してユーザー IPアドレスのヒントを提供できます。

group TACACSによるログイン認証

ログイン認証方式としてTACACS+を指定するには、group tacacs+を指定してaaaauthentication
login default コマンドを使用します。たとえば、他の方式リストが定義されていない場合にロ
グイン時のユーザー認証方式としてTACACS+を指定するには、次のコマンドを入力します。

Device(config)# aaa authentication login default group tacacs+

ログイン認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通
信をイネーブルにしておく必要があります。TACACS+サーバーとの通信を確立する方法の詳
細については、「TACACS+の設定」の章を参照してください。

グループ名によるログイン認証

ログイン認証方式として使用するRADIUSまたはTACACS+サーバーのサブセットを指定する
には、group group-name方式を指定して aaa authentication login default コマンドを使用しま
す。グループ名とそのグループのメンバを指定して定義するには、aaa group serverコマンド
を使用します。たとえば、aaa group serverコマンドを使用して、group loginradのメンバを最
初に定義します。

Device> enable
Device# configure terminal
Device(config)# aaa group server radius loginrad
Device(config-sg-radius)# server 172.16.2.3
Device(config-sg-radius)# server 172.16.2 17
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Device(config-sg-radius)# server 172.16.2.32
Device(config-sg-radius)# end

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
loginradのメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgrouploginrad
を指定するには、次のコマンドを入力します。

Device(config)# aaa authentication login default group loginrad

ログイン認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティ
サーバーとの通信をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立
する方法の詳細については、「RADIUSの設定」の章を参照してください。TACACS+サーバー
との通信を確立する方法の詳細については、「TACACS+の設定」の章を参照してください。

AAAによる PPP認証

Kerberosによる PPP認証

PPPを実行するインターフェイスで使用する認証方式として Kerberosを指定するには、krb5
キーワードを指定して aaa authentication ppp default Deviceコマンドを使用します。たとえば、
他の方式リストが定義されていない場合にユーザー認証方式としてKerberosを指定するには、
次のコマンドを入力します。

Device(config)# aaa authentication ppp default krb5

PPP認証方式として Kerberosを使用するには、Kerberosセキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。Kerberosサーバーとの通信を確立する方法の詳細につい
ては、「Kerberosの設定」の章を参照してください。

Kerberosログイン認証は、PPP PAP認証とだけ連携します。（注）

ローカルパスワードによる PPP認証

シスコデバイスが認証にローカルユーザー名データベースを使用するように指定するにはaaa
authentication ppp default コマンドに localキーワードを指定して使用します。たとえば、他
の方式リストが定義されていない場合に、PPPを実行する回線に使用するユーザー認証方式と
してローカルユーザー名データベースを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication ppp default local
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group RADIUSによる PPP認証

ログイン認証方式として RADIUSを指定するには、aaa authentication ppp default group radius
コマンドを使用します。たとえば、他の方式リストが定義されていない場合にログイン時の

ユーザー認証方式として RADIUSを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication ppp default group radius

PPP認証方式として RADIUSを使用するには、RADIUSセキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する方法の詳細につい
ては、「RADIUSの設定」の章を参照してください。

アクセス要求内の RADIUS属性 44

aaa authentication ppp default group radiusコマンドを使用して、RADIUSをログイン認証方
式として指定すると、グローバルコンフィギュレーションモードで radius-server attribute 44
include-in-access-reqコマンドを使用して access-requestパケットで属性 44（Acct-Session-ID）
を送信するようにデバイスを設定できます。このコマンドによって、RADIUSデーモンはコー
ルを開始から終了まで追跡できます。

group TACACSによる PPP認証

ログイン認証方式として TACACS+を指定するには、aaa authentication ppp default group
tacacs+コマンドを使用します。たとえば、他の方式リストが定義されていない場合にログイ
ン時のユーザー認証方式として TACACS+を指定するには、次のコマンドを入力します。

Device(config)# aaa authentication ppp default group tacacs+

PPP認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通信を
イネーブルにしておく必要があります。TACACS+サーバーとの通信を確立する方法の詳細に
ついては、「TACACS+の設定」の章を参照してください。

グループ名による PPP認証

ログイン認証方式として使用するRADIUSまたはTACACS+サーバーのサブセットを指定する
には、group group-name方式を指定して aaa authentication ppp default コマンドを使用しま
す。グループ名とそのグループのメンバを指定して定義するには、aaa group serverコマンド
を使用します。たとえば、aaa group serverコマンドを使用して、group pppradのメンバを最
初に定義します。

Device> enable
Device# configure terminal
Device(config)# aaa group server radius ppprad
Device(config-sg-radius)# server 172.16.2.3
Device(config-sg-radius)# server 172.16.2 17
Device(config-sg-radius)# server 172.16.2.32
Device(config-sg-radius)# end

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
pppradのメンバとして指定されます。
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他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgroupppprad
を指定するには、次のコマンドを入力します。

Device(config)# aaa authentication ppp default group ppprad

PPP認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティサー
バーとの通信をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する
方法の詳細については、「RADIUSの設定」の章を参照してください。TACACS+サーバーと
の通信を確立する方法の詳細については、「TACACS+の設定」の章を参照してください。

PPP要求の AAAスケーラビリティ

ネットワークアクセスサーバー（NAS）のPPPマネージャによって割り当てられた複数のバッ
クグラウンドプロセスを設定およびモニターして、AAA認証要求と認可要求に対応できます。
AAAスケーラビリティ機能によって、PPPに対するAAA要求を処理するために使用される複
数のプロセスを設定できるようになります。つまり、同時に認証または認可できるユーザー数

が増えます。

PPPに対する AAA要求を処理するために、特定の数のバックグラウンドプロセスを割り当て
るには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

Device(config)# aaa processes 5000

引数 numberには、PPPに対するAAA認証要求と認可要求を処理するために確保するバックグ
ラウンドプロセス数を定義します。また、1～ 2147483647の任意の値を設定できます。PPP
マネージャがPPPに対する要求を処理する方法のため、この引数には、同時に認証できる新規
ユーザーの数も定義します。この引数は、いつでも増減できます。

追加バックグラウンドプロセスの割り当ては、コストが高くなる可能性があります。PPPに対
する AAA要求を処理できるバックグラウンドプロセスの最小数を設定してください。

（注）

AAAによる ARAP認証

認可済みゲストログインを許可する ARAP認証

ユーザーが EXECに正常にログイン済みの場合にだけ、ゲストログインを許可するには、
auth-guestキーワードを指定して aaa authentication arap default コマンドを使用します。この
方式はARAP認証方式リストの先頭に指定する必要がありますが、この方式が成功しなかった
場合は引き続き他の方式を試行できます。たとえば、認証のデフォルト方式として、すべての

認可済みゲストログイン（つまり、EXECにログイン済みのユーザーによるログイン）を許可
し、その方式が失敗した場合にだけ RADIUSを使用するには、次のコマンドを入力します。
Device(config)# aaa authentication arap default auth-guest group radius
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AAAを初期化すると、デフォルトで ARAPによるゲストログインはディセーブルになりま
す。ゲストログインを許可するには、guestキーワードまたは auth-guestキーワードを指定し
て aaa authentication arap {authentication-list | default コマンドを使用する必要があります。

（注）

ゲストログインを許可する ARAP認証

ゲストログインを許可するには、guestキーワードを指定して aaa authentication arap {default
| authentication-list}コマンドを使用します。この方式は ARAP認証方式リストの先頭に指定す
る必要がありますが、この方式が成功しなかった場合は引き続き他の方式を試行できます。た

とえば、認証のデフォルト方式としてすべてのゲストログインを許可し、その方式が失敗した

場合にだけ RADIUSを使用するには、次のコマンドを入力します。

Device(config)# aaa authentication arap default guest group radius

ラインパスワードによる ARAP認証

認証方式としてラインパスワードを指定するには、lineキーワードを指定してaaaauthentication
arap {default | authentication-list}コマンドを使用します。たとえば、他の方式リストが定義さ
れていない場合に、ARAPユーザー認証方式としてラインパスワードを指定するには、次のコ
マンドを入力します。

Device(config)# aaa authentication arap default line

ARAP認証方式としてラインパスワードを使用するには、ラインパスワードを定義しておく
必要があります。

ローカルパスワードによる ARAP認証

Ciscoデバイスが認証にローカルユーザー名データベースを使用するように指定するには aaa
authentication arap {default | authentication-list}コマンドに localキーワードを指定して使用し
ます。たとえば、他の方式リストが定義されていない場合に、ARAPユーザー認証方式として
ローカルユーザー名データベースを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication arap default local

group RADIUSによる ARAP認証

ARAP認証方式として RADIUSを指定するには、group radius methodを指定して aaa
authentication arap {default | authentication-list}コマンドを使用します。たとえば、他の方式リ
ストが定義されていない場合にログイン時のユーザー認証方式として RADIUSを指定するに
は、次のコマンドを入力します。

Device(config)# aaa authentication arap default group radius

認証の設定
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ARAP認証方式として RADIUSを使用する前に、RADIUSセキュリティサーバーとの通信を
イネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する方法の詳細につ
いては、「RADIUSの設定」の章を参照してください。

group TACACSによる ARAP認証

ARAP認証方式として TACACS+を指定するには、group tacacs+ methodを指定して aaa
authentication arap {default | authentication-list}コマンドを使用します。たとえば、他の方式リ
ストが定義されていない場合にログイン時のユーザー認証方式としてTACACS+を指定するに
は、次のコマンドを入力します。

Device(config)# aaa authentication arap default group tacacs+

ARAP認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通信
をイネーブルにしておく必要があります。TACACS+サーバーとの通信を確立する方法の詳細
については、「TACACS+の設定」の章を参照してください。

グループ名による ARAP認証

ARAP認証方式として使用するRADIUSまたは TACACS+サーバーのサブセットを指定するに
は、group group-name方式を指定して aaa authentication arap {default | authentication-list}コマ
ンドを使用します。グループ名とそのグループのメンバを指定して定義するには、aaa group
serverコマンドを使用します。たとえば、aaa group serverコマンドを使用して、group araprad
のメンバを最初に定義します。

Device> enable
Device# configure terminal
Device(config)# aaa group server radius araprad
Device(config-sg-radius)# server 172.16.2.3
Device(config-sg-radius)# server 172.16.2 17
Device(config-sg-radius)# server 172.16.2.32
Device(config-sg-radius)# end

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
arapradのメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgrouparaprad
を指定するには、次のコマンドを入力します。

Device(config)# aaa authentication arap default group araprad

ARAP認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティ
サーバーとの通信をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立
する方法の詳細については、「RADIUSの設定」の章を参照してください。TACACS+サーバー
との通信を確立する方法の詳細については、「TACACS+の設定」の章を参照してください。

認証の設定
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AAAによる NASI認証

イネーブルパスワードによる NASI認証

認証方式としてイネーブルパスワードを指定するには、キーワード enableを指定して aaa
authentication nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場
合に、NASIユーザー認証方式としてイネーブルパスワードを指定するには、次のコマンドを
使用します。

Devie(config)# aaa authentication nasi default enable

認証方式としてイネーブルパスワードを使用するには、イネーブルパスワードを定義してお

く必要があります。

group RADIUSによる NASI認証

NASI認証方式としてRADIUSを指定するには、group radius方式を指定して aaa authentication
nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場合に、NASIユー
ザー認証方式として RADIUSを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication nasi default group radius

NASI認証方式としてRADIUSを使用するには、RADIUSセキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。

group TACACSによる NASI認証

NASI認証方式として TACACS+を指定するには、group tacacs+キーワードを指定して aaa
authentication nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場
合に、NASIユーザー認証方式としてTACACS+を指定するには、次のコマンドを入力します。

Device(config)# aaa authentication nasi default group tacacs+

認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。

ラインパスワードによる NASI認証

認証方式としてラインパスワードを指定するには、lineキーワードを指定してaaaauthentication
nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場合に、NASIユー
ザー認証方式としてラインパスワードを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication nasi default line

NASI認証方式としてラインパスワードを使用するには、ラインパスワードを定義しておく必
要があります。

認証の設定
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ローカルパスワードによる NASI認証

シスコデバイスが認証情報にローカルユーザー名データベースを使用するように指定するには

aaa authentication nasiコマンドに localキーワードを指定して使用します。たとえば、他の方
式リストが定義されていない場合に、NASIユーザー認証方式としてローカルユーザー名デー
タベースを指定するには、次のコマンドを入力します。

Device(config)# aaa authentication nasi default local

グループ名による NASI認証

NASI認証方式として使用する RADIUSまたは TACACS+サーバーのサブセットを指定するに
は、group group-name方式を指定して aaa authentication nasiコマンドを使用します。グルー
プ名とそのグループのメンバを指定して定義するには、aaa group serverコマンドを使用しま
す。たとえば、aaa group serverコマンドを使用して、group nasiradのメンバを最初に定義し
ます。

Device> enable
Device# configure terminal
Device(config)# aaa group server radius nasirad
Device(config-sg-radius)# server 172.16.2.3
Device(config-sg-radius)# server 172.16.2 17
Device(config-sg-radius)# server 172.16.2.32
Device(config-sg-radius)# end

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
nasiradのメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgroupnasirad
を指定するには、次のコマンドを入力します。

Device(config)# aaa authentication nasi default group nasirad

NASI認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティ
サーバーとの通信をイネーブルにしておく必要があります。

ログイン入力にかける時間の指定

timeout login responseコマンドを使用すると、ログイン入力（ユーザー名やパスワードなど）
がタイムアウトするまでの待機時間を指定できます。デフォルトのログイン値は 30秒です。
timeout login responseコマンドを使用して、1～ 300秒のタイムアウト値を指定できます。30
秒というデフォルトのログインタイムアウト値を変更するには、ラインコンフィギュレーショ

ンモードで次のコマンドを使用します。

Device(config-line)# timeout login response 30

認証の設定
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特権レベルでのパスワード保護

ユーザーが特権EXECコマンドレベルにアクセスできるかどうかを判断するときに使用する一
連の認証方式を作成するには、aaa authentication enable defaultコマンドを使用します。最大
4つの認証方式を指定できます。追加の認証方式は、その前の方式でエラーが返された場合に
限り使用されます。前の方式が失敗した場合は使用されません。すべての方式でエラーが返さ

れても引き続き認証を行うように指定するには、コマンドラインの最後の方式として noneを
指定します。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

Device(config)# authentication enable default radius

または

Device(config)# authentication enable default tacacs

パスワードプロンプトに表示するテキストの変更

Cisco IOSXEソフトウェアからユーザーに対してパスワードの入力を求めるときに表示される
デフォルトテキストを変更するには、aaa authentication password-promptコマンドを使用しま
す。このコマンドによって、イネーブルパスワードと、リモートセキュリティサーバーから

提供されていないログインパスワードのパスワードプロンプトが変更されます。このコマン

ドの no形式を使用すると、パスワードプロンプトが次のデフォルト値に戻ります。

Password:

aaa authentication password-promptコマンドでは、リモートの TACACS+サーバーまたは
RADIUSサーバーから提供されるダイアログは変更されません。

aaa authentication password-promptコマンドは、RADIUSをログイン方式として使用するとき
に機能します。RADIUSサーバーに到達不能の場合でも、コマンドで定義されたパスワードプ
ロンプトが表示されます。aaa authentication password-promptコマンドは、TACACS+では機
能しません。TACACS+は、NASに対して、ユーザーに表示するパスワードプロンプトを提供
します。TACACS+サーバーが到達可能な場合、NASはそのサーバーからパスワードプロンプ
トを受け取り、aaa authentication password-promptコマンドで定義したプロンプトではなく、
受け取ったプロンプトを使用します。TACACS+サーバーが到達不能の場合、aaaauthentication
password-promptコマンドで定義したパスワードプロンプトが使用される可能性があります。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

Device(config)# aaa authentication password-prompt “Enter your password now:”

PPPセッションの二重認証
PPPセッションを認証できるのは、PAPまたはCHAPの単一の認証方法を使用した場合だけで
す。二重認証方式の場合、ネットワークアクセス権を得るには、リモートユーザーが（CHAP
または PAP認証後に）認証の第 2段階に合格する必要があります。

認証の設定
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この第 2段階（「二重」）の認証には、ユーザーがパスワードを知っている必要があります
が、ユーザーのリモートホストにパスワードは保存されません。そのため、第 2段階の認証
は、ホストではなくユーザーに固有です。その結果、リモートホストから情報が盗まれた場合

でも有効な、追加のセキュリティレベルが実現します。さらに、ユーザー別にネットワーク特

権をカスタマイズできるため、柔軟性も高くなります。

第2段階の認証には、CHAPではサポートされないトークンカードなど、ワンタイムパスワー
ドを使用できます。ワンタイムパスワードを使用している場合、ユーザーパスワードが盗ま

れても盗用者の役に立ちません。

二重認証の機能

二重認証を使用する場合、2つの認証/認可段階があります。この2つの段階は、リモートユー
ザーがダイヤルインした後、および PPPセッションが開始された後に発生します。

第 1段階では、ユーザーがリモートホスト名を使用してログインしてCHAP（または PAP）が
リモートホストを認証し、次に PPPが AAAとネゴシエートしてリモートホストを認可しま
す。このプロセスで、リモートホストに関連付けられたネットワークアクセス特権は、その

ユーザーに関連付けられます。

ローカルホストに対して Telnet接続だけを許可するように、この第 1段階ではネットワーク
管理者が認可を制限することを推奨します。

（注）

第 2段階では、リモートユーザーが、認証を受けるネットワークアクセスサーバーに対して
Telnetを送信する必要があります。リモートユーザーがログインする場合、AAAログイン認
証を使用してユーザーを認証する必要があります。次に、AAAを使用して再度許可を受ける
ために、access-profileコマンドを入力する必要があります。この認可が完了すると、ユーザー
は二重に認証され、ユーザー別のネットワーク特権に従ってネットワークにアクセスできるよ

うになります。

システム管理者は、セキュリティサーバーで適切なパラメータを設定することで、各認証段階

の後にリモートユーザーが保持するネットワーク特権を決定します。二重認証を使用するに

は、access-profileコマンドを発行してアクティブ化する必要があります。

認証の設定
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複数のホストがネットワークアクセスサーバーに対して PPP接続を共有する場合、二重認証
によって望ましくない状況が発生することがあります（次の図を参照）。まず、ユーザーBob
が PPPセッションを開始し、ネットワークアクセスサーバーで二重認証をアクティブにした
場合（次の図を参照）、BobのPPPセッションが期限切れになるまで、他のすべてのユーザー
は Bobと同じネットワーク特権を持つことになります。この問題が発生するのは、PPPセッ
ション時に Bobの認可プロファイルがネットワークアクセスサーバーのインターフェイスに
適用され、他のユーザーからの PPPトラフィックに Bobが確立した PPPセッションが使用さ
れるためです。第 2に、Bobが PPPセッションを開始して二重認証をアクティブにし、（Bob
の PPPセッションが期限切れになる前に）別のユーザー Janeが access-profileコマンドを実行
する場合（または、Janeがネットワークアクセスサーバーに Telnetを送信し、autocommand
access-profileが実行された場合）、再度許可が発生し、Janeの許可プロファイルがインター
フェイスに適用され、Bobのプロファイルは置換されます。その結果、Bobの PPPトラフィッ
クの不通や中止が発生することや、Bobが本来は持っていないレベルの特権がBobに付与され
ることがあります。

注意

図 2 :危険性を伴うトポロジ：複数のホストがネットワークアクセスサーバーに対する PPP接続を共有

二重認証後のユーザープロファイルへのアクセス

二重認証で、リモートユーザーがローカルホスト名を使用してローカルホストに対する PPP
リンクを確立すると、リモートホストは CHAP（または PAP）認証されます。CHAP（または
PAP）認証後、PPPはAAAとネゴシエートして、リモートホストに関連付けられたネットワー
クアクセス特権をユーザーに割り当てます（この段階の特権では、ユーザーがローカルホス

トに接続するには Telnet接続を必須にするという制限を付けることを推奨します）。

ユーザーが二重認証の第 2段階を開始する必要があり、ローカルホストに対して Telnet接続
を確立する場合、ユーザーは個人のユーザー名とパスワード（CHAPまたはPAPのユーザー名
とパスワードとは異なります）を入力します。この処理の結果、個人のユーザー名/パスワー
ドに従ってAAA認証が発生します。ただし、ローカルホストに関連付けられた初期の権限が
有効です。ローカルホストに関連付けられた権限は、access-profileコマンドを使用して、ユー
ザープロファイルのユーザー用に定義されている権限で置き換えられるか、結合されます。

二重認証後にユーザープロファイルにアクセスするには、EXECコンフィギュレーションモー
ドで次のコマンドを使用します。

Device> access-profile merge ignore-sanity-checks

認証の設定
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autocommandとして実行するように access-profileコマンドを設定した場合、リモートユーザー
のログイン後に自動的に実行されます。

CHAP認証または PAP認証
ISPのダイヤルソリューションに使用されている最も一般的なトランスポートプロトコルの 1
つは、ポイントツーポイントプロトコル（PPP）です。従来、リモートユーザーはアクセス
サーバーにダイヤルインして、PPPセッションを開始していました。PPPのネゴシエート後
は、リモートユーザーは ISPネットワークに接続され、そしてインターネットに接続されま
す。

ISPはアクセスサーバーへの接続を顧客に限定したいため、リモートユーザーはアクセスサー
バーに対して認証を受けてから、PPPセッションを開始する必要があります。通常、リモート
ユーザーは、アクセスサーバーからのプロンプトに応じてユーザー名とパスワードを入力し

て、認証を受けます。これは実行可能なソリューションですが、管理が困難で、リモートユー

ザーにとっても面倒です。

よりよいソリューションは、PPPに組み込まれた認証プロトコルを使用することです。この場
合、リモートユーザーはアクセスサーバーにダイヤルインし、アクセスサーバーと PPPの最
小サブセットを開始します。この操作で、ISPのネットワークに対するアクセス権はリモート
ユーザーに付与されません。単に、アクセスサーバーがリモートデバイスと通話できるだけ

です。

現在、PPPは 2つの認証プロトコルをサポートします。パスワード認証プロトコル（PAP）お
よびチャレンジハンドシェイク認証プロトコル（CHAP）の 2つです。いずれも RFC 1334で
規定され、同期インターフェイスと非同期インターフェイスでサポートされます。PAPまたは
CHAPを介する認証は、サーバーからのプロンプトを受けてユーザー名とパスワードを入力す
る方法と同等です。CHAPの場合、接続の間にリモートユーザーのパスワードは送信されない
ため、より安全性が高いと考えられます。

（PAP認証または CHAP認証の有無に関係なく）PPPはダイヤルアウトソリューションでも
サポートされます。アクセスサーバーがダイヤルアウト機能を使用するのは、アクセスサー

バーからリモートデバイスに対してコールを開始し、PPPなどのトランスポートプロトコル
を起動しようとするときです。

CHAPまたは PAPを使用するには、PPPカプセル化を実行する必要があります。（注）

インターフェイスで CHAPをイネーブルにし、リモートデバイスがそのインターフェイスに
接続しようとすると、アクセスサーバーからリモートデバイスに CHAPパケットが送信され
ます。CHAPパケットは、リモートデバイスに応答するように要求または「チャレンジ」しま
す。チャレンジパケットは、ローカルデバイスの ID、ランダム番号、およびホスト名から構
成されます。

リモートデバイスは、チャレンジパケットを受信すると、ID、リモートデバイスのパスワー
ド、およびランダム番号を連結し、リモートデバイスのパスワードを使用してすべてを暗号化
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します。リモートデバイスは、その結果を、暗号化プロセスで使用されたパスワードに関連付

けられた名前とともにアクセスサーバーに返信します。

アクセスサーバーがその応答を受信すると、受信した名前を使用して、ユーザーデータベー

スに保存されているパスワードを取得します。取得したパスワードは、暗号化プロセスで使用

されたリモートデバイスと同じパスワードです。アクセスサーバーは、新しく取得したパス

ワードを使用して、連結された情報を暗号化します。その結果が応答パケットで送信された結

果と一致する場合、認証は成功です。

CHAP認証を使用する利点は、リモートデバイスのパスワードがクリアテキストで送信され
ないことです。結果として、他のデバイスによるパスワード盗用や、ISPのネットワークに対
する不正アクセスの取得を回避できます。

CHAPトランザクションが発生するのは、リンクが確立したときだけです。アクセスサーバー
は、以降のコール中にパスワードを要求しません（ただし、ローカルデバイスは、コール中に

他のデバイスからこのような要求があった場合、応答する可能性があります）。

PAPを有効にすると、アクセスサーバーに接続しようとするリモートデバイスは、認証要求を
送信する必要があります。認証要求に指定されているユーザー名とパスワードが受け入れられ

た場合、Cisco IOS XEソフトウェアから認証の確認応答が送信されます。

CHAPまたは PAPをイネーブルにすると、アクセスサーバーは、ダイヤルインするリモート
デバイスからの認証を必須にするようになります。イネーブルにしたプロトコルをリモートデ

バイスがサポートしていない場合、コールはドロップされます。

CHAPまたは PAPを使用するには、次のタスクを実行する必要があります。

• PPPカプセル化をイネーブルにします。

•インターフェイスで CHAPまたは PAPをイネーブルにします。

• CHAPの場合、認証が必須の各リモートシステムについて、ホスト名の認証および秘密
（パスワード）を設定します。

PPPカプセル化の有効化

PPPカプセル化をイネーブルにするには、インターフェイスコンフィギュレーションモード
で次のコマンドを使用します。

Device(config-if)# encapsulation ppp

このコマンドはインターフェイスで PPPを有効にします。

PAPまたは CHAPのイネーブル化

PPPカプセル化として設定されているインターフェイスで、CHAP認証または PAP認証をイ
ネーブルにするには、インターフェイスコンフィギュレーションモードで次のコマンドを使

用します。

Device(config-if)# ppp authentication chap pap

サポートされる認証プロトコルと、使用順序を定義します。このコマンドのprotocol1とprotocol2
は、CHAP、MS-CHAP、および PAPのプロトコルを示します。PPP認証は、まず protocol1に

認証の設定
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指定された最初の認証方式を使用して試行されます。認証にprotocol1を使用できない場合は、
次に設定されているプロトコルを使用して認証のネゴシエーションを行います。

インターフェイスで ppp authentication chapを設定する場合、そのインターフェイスで PPP接
続を開始するすべての受信コールは、CHAPを使用して認証される必要があります。同様に、
ppp authentication papを設定する場合、PPP接続を開始するすべての受信コールは、PAPを使
用して認証される必要があります。ppp authentication chap papを設定する場合、アクセスサー
バーは、CHAPを使用してPPPセッションを開始するすべての受信コールを認証しようとしま
す。リモートデバイスが CHAPをサポートしない場合、アクセスサーバーは PAPを使用して
コールを認証しようとします。リモートデバイスが CHAPも PAPもサポートしない場合、認
証は失敗し、コールはドロップされます。ppp authentication pap chapを設定する場合、アク
セスサーバーは、PAPを使用してPPPセッションを開始するすべての受信コールを認証しよう
とします。リモートデバイスが PAPをサポートしない場合、アクセスサーバーは CHAPを使
用してコールを認証しようとします。リモートデバイスがいずれのプロトコルもサポートしな

い場合、認証は失敗し、コールはドロップされます。callinキーワードを指定して ppp
authenticationコマンドを設定すると、アクセスサーバーは、リモートデバイスがコールを開
始した場合にだけ、リモートデバイスの認証を行います。

認証方式リストと one-timeキーワードを使用できるのは、AAAを有効にした場合だけです。
TACACSまたは拡張 TACACSを有効にしている場合は、使用できません。ppp authentication
コマンドを使用して認証方式リストの名前を指定すると、PPPは、指定した方式リストに定義
されている方式を使用して、接続を認証しようとします。AAAをイネーブルにし、名前で定
義されている方式リストがない場合、PPPは、デフォルトに定義されている方式を使用して接
続を認証しようとします。one-timeキーワードを指定して ppp authenticationコマンドを使用
すると、認証中にワンタイムパスワードをサポートできます。

if-neededキーワードを使用できるのは、TACACSまたは拡張 TACACSを使用している場合だ
けです。if-neededキーワードを指定して ppp authenticationコマンドを使用することは、現在
のコール期間中にリモートデバイスがまだ認証されていない場合にだけ、PPPが PAPまたは
CHAPを介してリモートデバイスを認証することを示します。リモートデバイスが、標準のロ
グイン手順で認証を受け、EXECプロンプトからPPPを開始した場合、ppp authentication chap
if-neededがインターフェイスで設定されていれば、PPPは CHAPを介して認証しません。

aaa authentication pppコマンドを使用して設定されていない list-nameを使用する場合、その
回線での PPPは無効になります。

注意

着信認証と発信認証

PPPは双方向の認証をサポートしています。通常、リモートデバイスがアクセスサーバーに
ダイヤルインするときは、それが許可されているアクセスであることをリモートデバイスが証

明するように、アクセスサーバーから要求されます。これは着信認証と呼ばれます。同時に、

リモートデバイスは、身元を証明するようにアクセスサーバーに要求することもできます。

これは発信認証と呼ばれます。また、アクセスサーバーは、リモートデバイスに対してコー

ルを開始するときにも、発信認証を実行します。

認証の設定
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発信 PAP認証のイネーブル化

発信 PAP認証をイネーブルにするには、インターフェイスコンフィギュレーションモードで
次のコマンドを使用します。

Device(config-if)# ppp pap sent-username username1 password password1

アクセスサーバーからリモートデバイスに対してコールを開始する場合は常に、またはアウト

バウンド認証のためにリモートデバイスの要求に応答する必要がある場合は、ppp pap
sent-usernameコマンドで指定されたユーザー名とパスワードを使用して自身を認証します。

PAP認証要求の拒否

ピアからの PAP認証要求を拒否するには（つまり、すべてのコールで PAP認証をディセーブ
ルにするには）、インターフェイスコンフィギュレーションモードで次のコマンドを使用し

ます。

Device(config-if)# ppp pap refuse

refuseキーワードが使用されない場合、デバイスはピアから受信したPAP認証チャレンジを拒
否しません。

共通 CHAPパスワードの作成

リモートCHAP認証の場合、不明なピアからのチャレンジに応じて使用する共通のCHAPシー
クレットパスワードを作成するようにデバイスを設定できます。たとえば、新しい（つまり、

不明な）デバイスが追加されたデバイス（別のベンダーの、または古いバージョンのCiscoIOS
XEソフトウェアを実行しているデバイス）のロータリーを呼び出します。ppp chap password
コマンドを使用すると、任意のダイヤラインターフェイスまたは非同期グループインターフェ

イスで、複数のユーザー名およびパスワードコンフィギュレーションコマンドをこのコマン

ドの単一のコピーで置換できます。

デバイスのコレクションに発信するデバイスが、共通のCHAPシークレットパスワードを設定
できるようにするには、インターフェイスコンフィギュレーションモードで次のコマンドを

使用します。

Device(config-if)# ppp chap password secret

CHAP認証要求の拒否

ピアからのCHAP認証要求を拒否するには（つまり、すべてのコールでCHAP認証をディセー
ブルにするには）、インターフェイスコンフィギュレーションモードで次のコマンドを使用

します。

Device(config-if)# ppp chap refuse calling

callingキーワードが使用されると、デバイスは、ピアから受信したCHAP認証チャレンジへの
応答を拒否します。ただし、デバイスが送信するCHAPチャレンジに対しては、ピアが応答す
ることを必須とします。

（ppp pap sent-usernameコマンドを使用して）アウトバウンドPAPが有効になっている場合、
拒否パケットの認証方式として、PAPが使用されます。
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ピアが認証されるまで CHAP認証を遅延する

CHAP認証を要求するピアがデバイスから認証を受けるまで、デバイスがこのピアを認証しな
いように指定するには、インターフェイスコンフィギュレーションモードで次のコマンドを

使用します。

Device(config-if)# ppp chap wait secret

このコマンド（デフォルト）により、CHAP認証を要求するピアがデバイスから認証を受ける
まで、デバイスがこのピアを認証しないように指定します。nopppchapwaitコマンドにより、
デバイスが認証チャレンジに対して即時に応答するように指定されます。

MS-CHAPの使用
マイクロソフトチャレンジハンドシェイク認証プロトコル（MS-CHAP）は、Microsoftバー
ジョンのCHAPであり、RFC 1994の拡張です。標準バージョンのCHAPと同様に、MS-CHAP
は PPP認証に使用されます。この場合、Microsoft Windows NTまたはMicrosoft Windows 95を
使用する PCと、ネットワークアクセスサーバーとして動作する Ciscoデバイスまたはアクセ
スサーバーとの間に認証が発生します。

MS-CHAPと標準の CHAPの違いは次のとおりです。

• MS-CHAPをイネーブルにするには、LCPオプション 3のAuthentication Protocolで、CHAP
Algorithm 0x80をネゴシエートします。

• MS-CHAP応答パケットは、MicrosoftWindows NT 3.5および 3.51、MicrosoftWindows 95、
およびMicrosoft LANManager 2.xと互換性を持つように設計されたフォーマットです。こ
のフォーマットを使用する場合、オーセンティケータは、クリアパスワードまたは可逆的

に暗号化されたパスワードを保存する必要はありません。

• MS-CHAPには、オーセンティケータが制御する認証リトライメカニズムがあります。

• MS-CHAPには、オーセンティケータが制御するチャレンジパスワードメカニズムがあり
ます。

• MS-CHAPには、Failureパケットメッセージフィールドで返される「reason-for failure」
コードセットが定義されています。

実装したセキュリティプロトコルに応じて、AAAセキュリティサービスの有無にかかわら
ず、MS-CHAPによるPPP認証を使用できます。AAAをイネーブルにしている場合、MS-CHAP
を使用するPPP認証は、TACACS+およびRADIUSの両方と併用できます。次の表に、RADIUS
がMS-CHAPをサポートできるベンダー固有 RADIUS属性（IETF Attribute 26）を示します。

認証の設定

20

認証の設定

ピアが認証されるまで CHAP認証を遅延する



表 1 : MS-CHAP用のベンダー固有 RADIUS属性

説明ベンダー固有属性ベンダータイ

プ

番号

ベンダー ID

番号

ネットワークアクセスサーバがMS-CHAPユー
ザに送信するチャレンジが含まれます。これ

は、Access-RequestパケットとAccess-Challenge
パケットの両方で使用できます。

MSCHAP-Challenge11311

PPP MS-CHAPユーザがチャレンジに対する応
答で提供するレスポンス値が含まれます。

Access-Requestパケットでしか使用されません。
この属性は、PPP CHAP IDと同じです

MSCHAP-Response11211

ドメインストリッピング

AAAブロードキャストアカウンティング機能を有効にすると、アカウンティング情報を複数
の AAAサーバーに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の
AAAサーバーに同時にブロードキャストすることが可能です。この機能を使用すると、プラ
イベートおよびパブリック AAAサーバーにアカウント情報を送信できます。この機能では、
音声アプリケーションによる課金情報も提供されます。

ドメインストリッピング機能を使用すると、ドメインストリッピングをサーバーグループレ

ベルで設定できます。

サーバー単位のグループコンフィギュレーションはグローバルコンフィギュレーションを上

書きします。ドメインストリッピングが、グローバルではイネーブルではないがサーバーグ

ループでイネーブルになっている場合、そのサーバーグループに対してのみイネーブルになり

ます。また、Virtual Routing and Forwarding（VRF）固有のドメインストリッピングがグローバ
ルで設定されていて、別のVRFのドメインストリッピングがサーバーグループで設定されて
いる場合、ドメインストリッピングは両方の VRFでイネーブルになります。VRFの設定は、
サーバーグループコンフィギュレーションモードから取得されます。サーバーグループコン

フィギュレーションがグローバルコンフィギュレーションモードでディセーブルになってい

るが、サーバーグループコンフィギュレーションモードで使用可能である場合、サーバーグ

ループコンフィギュレーションモードでのすべての設定が適用可能です。

ドメインストリッピングおよびブロードキャストアカウンティングを設定した後で、設定ご

とに別個のアカウンティングレコードを作成できます。

domain-strippingコマンドとdirected-requestコマンドの両方が有効になっている場合、ドメイ
ンストリッピングが優先され、ダイレクトリクエスト機能は動作しません。
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認証の設定方法

AAAを使用したログイン認証の設定
AAAセキュリティサービスにより、さまざまなログイン認証方式を容易に実行できるように
なります。aaa authentication loginコマンドを使用すると、サポートされているログイン認証
方式のいずれを使用するかに関係なく、AAA認証が有効になります。 aaa authentication login
コマンドを使用すると、ログイン時に試行する認証方式リストを 1つまたは複数作成できま
す。これらのリストは、login authenticationラインコンフィギュレーションコマンドによっ
て適用されます。

AAAを使用してログイン認証を設定するには、グローバルコンフィギュレーションモードで
次のコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ローカルな認証リストを作成します。aaa authentication login{default |
list-name} method1[method2...]

ステップ 4

例：

Device(config)# aaa authentication
login default local

認証リストを適用する回線について、ラ

インコンフィギュレーションモードを

開始します。

line [aux | console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# line vty 1

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6

Device(config-line)# login
authentication default

回線コンフィギュレーションモードを

終了します。続いて、特権 EXECモー
ドに戻ります。

end

例：

Device(config-line)# end

ステップ 7

次のタスク

list-nameは、作成するリストを指定するときに使用される名前で、文字列を使用できます。
method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、その
前の方式でエラーが返された場合に限り使用されます。前の方式が失敗した場合は使用されま

せん。すべての方式でエラーが返されても引き続き認証を行うように指定するには、コマンド

ラインの最後の方式として noneを指定します。

たとえば、（この例では）TACACS+サーバーでエラーが返されても引き続き認証を行うよう
に指定するには、次のコマンドを入力します。

Device(config)# aaa authentication login default group tacacs+ none

noneキーワードを指定すると、すべてのユーザーがログイン認証に成功するため、認証のバッ
クアップ方式としてだけ使用してください。

（注）

login authenticationコマンドにリストが指定されていない場合に使用するデフォルトのリスト
を作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定します。
デフォルト認証方式リストは、自動的にすべてのインターフェイスに適用されます。

たとえば、ログイン時のユーザー認証のデフォルト方式としてRADIUSを指定するには、次の
コマンドを入力します。

Device(config)# aaa authentication login default group radius

認証の設定
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AAAを使用した PPP認証の設定
AAAセキュリティサービスにより、PPPを実行するシリアルインターフェイスに使用できる
さまざまな認証方式の実行が容易になります。aaa authentication pppコマンドを使用すると、
サポートされている PPP認証方式のいずれを使用するかに関係なく、AAA認証が有効になり
ます。

PPPを使用してシリアル回線に AAA認証方式を設定するには、グローバルコンフィギュレー
ションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ローカルな認証リストを作成します。aaa authentication ppp{default | list-name}
method1[method2... ]

ステップ 4

例：

Device(config)# aaa authentication
ppp-auth default local

認証リストを適用するインターフェイス

について、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-type interface-number

例：

Device(config)# interface

ステップ 5

gigabitethernet 0/1/0

1つの回線または複数回線に認証リスト
を適用します。このコマンドのprotocol1

ppp authentication {protocol1 [protocol2...
]} [if-needed] {default | list-name} [callin]
[one-time][optional]

ステップ 6

と protocol2は、CHAP、MS-CHAP、お
例： よびPAPのプロトコルを示します。PPP
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目的コマンドまたはアクション

認証は、まず protocol1に指定された最
初の認証方式を使用して試行されます。

Device(config)# ppp authentication
ms-chap ppp-auth

認証にprotocol1を使用できない場合は、
次に設定されているプロトコルを使用し

て認証のネゴシエーションを行います。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 7

次のタスク

aaa authentication pppコマンドを使用して、PPPを介して認証を試行するときに使用する認証
方式のリストを 1つまたは複数作成します。これらのリストは、ppp authenticationラインコ
ンフィギュレーションコマンドによって適用されます。

名前付きリストが ppp authenticationコマンドに指定されていない場合に使用するデフォルト
のリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定
します。

たとえば、ユーザー認証のデフォルト方式としてローカルユーザー名データベースを指定する

には、次のコマンドを入力します。

Device(config)# aaa authentication ppp default local

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できま
す。method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、
その前の方式でエラーが返された場合に限り使用されます。前の方式が失敗した場合は使用さ

れません。すべての方式でエラーが返されても引き続き認証を行うように指定するには、コマ

ンドラインの最後の方式として noneを指定します。

たとえば、（この例では）TACACS+サーバーでエラーが返されても引き続き認証を行うよう
に指定するには、次のコマンドを入力します。

Device(config)# aaa authentication ppp default group tacacs+ none

noneを指定するとすべてのユーザーが認証に成功してログインできるようになるため、認証
のバックアップ方式として使用する必要があります。

（注）
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AAAを使用した ARAP認証の設定
aaa authentication arapコマンドを使用して、AppleTalk Remote Access Protocol（ARAP）ユー
ザーがデバイスにログインを試行するときに使用する認証方式のリストを1つまたは複数作成
できます。これらのリストは、arap authenticationラインコンフィギュレーションコマンドで
使用されます。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

aaa authentication arapステップ 4

例：

Device(config)# aaa authentication arap

例：

ARAPユーザーに対する認証をイネーブ
ルにします。

（任意）ラインコンフィギュレーショ

ンモードに変更します。

line number

例：

ステップ 5

Device(config)# line 1

（任意）ARAPの自動選択をイネーブル
にします。

Device(config-line)# autoselect arap

例：

ステップ 6

認証の設定
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目的コマンドまたはアクション

Device(config-line)# auto-select arap

（任意）ユーザーログイン時に ARAP
セッションを自動的に開始します。

autoselect during-login

例：

ステップ 7

Device(config-line)# autoselect
during-login

（任意：defaultが aaa authentication
arapコマンドに使用されている場合は

arap authentication list-name

例：

ステップ 8

不要）回線上の ARAPに対する
TACACS+認証を有効にします。Device(config-line)# arap

authentication arap-authen

ラインコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-line)# end

ステップ 9

次のタスク

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できま
す。method引数は、認証アルゴリズムが試行する方式の実際のリストを指します。試行は入力
されている順序で行われます。

名前付きリストが arap authenticationコマンドに指定されていない場合に使用するデフォルト
のリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定
します。

追加の認証方式は、その前の方式でエラーが返された場合に限り使用されます。前の方式が失

敗した場合は使用されません。すべての方式でエラーが返されても引き続き認証を行うように

指定するには、コマンドラインの最後の方式として noneを指定します。

noneを指定するとすべてのユーザーのログインが認証されるようになるため、認証のバック
アップ方式として使用する必要があります。

（注）

たとえば、ARAPとともに使用するデフォルトの AAA認証方式リストを作成するには、次の
コマンドを使用します。

Device(config)# aaa authentication arap default if-needed none
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ARAPに同じ認証方式リストを作成し、リストにMIS-accessと名前を付けるには、次のコマン
ドを入力します。

Device(config)# aaa authentication arap MIS-access if-needed none

AAAを使用した NASI認証の設定
aaa authentication nasiコマンドを使用して、NetWare Asynchronous Services Interface（NASI）
ユーザーがデバイスにログインを試行するときに使用する認証方式のリストを1つまたは複数
作成できます。これらのリストは、nasi authentication lineコンフィギュレーションコマンド
で使用されます。

AAAを使用して NASI認証を設定するには、グローバルコンフィギュレーションモードで次
のコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

NASIユーザーに対する認証をイネーブ
ルにします。

aaa authentication nasi

例：

ステップ 4

Device(config)# aaa authentication nasi

（任意：aaa authentication nasiコマン
ドで defaultが使用されている場合は不

line number

例：

ステップ 5

要。）ラインコンフィギュレーション

モードを開始します。Device(config)# line 4
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目的コマンドまたはアクション

（任意：aaa authentication nasiコマン
ドで defaultが使用されている場合は不

nasi authentication list-name

例：

ステップ 6

要。）回線でNASIの認証を有効にしま
す。Device(config-line)# nasi

authentication nasi-authen

ラインコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-line)# end

ステップ 7

次のタスク

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できま
す。method引数は、認証アルゴリズムが試行する方式の実際のリストを指します。試行は入力
されている順序で行われます。

aaa authentication nasiコマンドに名前付きリストが指定されていない場合に使用するデフォル
トのリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指
定します。

追加の認証方式は、その前の方式でエラーが返された場合に限り使用されます。前の方式が失

敗した場合は使用されません。すべての方式でエラーが返されても引き続き認証を行うように

指定するには、コマンドラインの最後の方式として noneを指定します。

noneを指定するとすべてのユーザーのログインが認証されるようになるため、認証のバック
アップ方式として使用する必要があります。

（注）

ユーザー名が空のアクセス要求が RADIUSサーバーに送信されないよ
うにする

次の設定手順では、ユーザー名が空のアクセス要求がRADIUSサーバーに送信されないように
する方法について説明します。この機能により、RADIUSサーバーとの不要なやりとりを回避
でき、RADIUSログの量を少なくすることができます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

認証の設定
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

例：

ステップ 3

Device(config)# configure terminal

ユーザー名が空のアクセス要求が

RADIUSサーバーに送信されないように
します。

aaa authentication suppress null-username

例：

Device(config)# aaa authentication
suppress null-username

ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

AAA認証のメッセージバナーの設定
AAAは、設定可能でパーソナライズされたログインおよび failed-loginバナーの使用をサポー
トします。ユーザーが AAAを使用して認証を受けるシステムにログインする場合、および何
らかの理由で認証が失敗した場合に表示されるメッセージバナーを設定できます。

ログインバナーの設定

ユーザーがログインするときに表示されるメッセージを設定する（デフォルトのログインメッ

セージを置き換える）には、次のタスクを実行します。

始める前に

ログインバナーを作成するには、デリミタを設定する必要があります。設定することで、続く

テキスト文字列をバナーとして表示する必要があることがシステムに通知されます。次に、テ

キスト文字列自体を設定する必要があります。デリミタは、バナーの末尾を示すために、テキ

ストストリングの末尾で繰り返されます。デリミタには、拡張 ASCII文字セットの任意の 1
文字を使用できます。ただし、デリミタとして定義した文字は、バナー用のテキスト文字列に

は使用できません。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

パーソナライズされたログインバナー

を作成します。

aaa authentication banner delimiter string
delimiter

例：

ステップ 4

Device(config)# aaa authentication
banner *Unauthorized use is
prohibited.*

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

Failed-Loginバナーの設定

ユーザーログインが失敗したときに表示されるメッセージを設定する（デフォルトの failed-login
メッセージを置き換える）には、次のタスクを実行します。

始める前に

failed-loginバナーを作成するには、デリミタを設定する必要があります。設定することで、続
くテキスト文字列をバナーとして表示する必要があることがシステムに通知されます。次に、

テキスト文字列自体を設定する必要があります。デリミタは、failed-loginバナーの末尾を示す
ために、テキストストリングの末尾で繰り返されます。デリミタには、拡張 ASCII文字セッ
トの任意の1文字を使用できます。ただし、デリミタとして定義した文字は、バナーを構成す
るテキストストリングには使用できません。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ユーザーログインが失敗したときに表

示されるメッセージを作成します。

aaa authentication fail-message delimiter
string delimiter

例：

ステップ 4

Device(config)# aaa authentication
fail-message *Failed login. Try again.*

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

AAAパケットオブディスコネクトの設定
特定のセッション属性が指定された場合、パケットオブディスコネクト（POD）によってネッ
トワークアクセスサーバー（NAS）の接続が終了されます。UNIXワークステーション上にあ
るPODクライアントでは、AAAから取得したセッション情報を使用して、ネットワークアク
セスサーバーで実行されている PODサーバーに接続解除パケットを送信します。NASでは、
1つまたは複数の一致するキー属性を含む任意の着信ユーザーセッションを終了します。必要
なフィールドがない場合、または完全一致が見つからない場合、要求は拒否されます。

PODを設定するには、グローバルコンフィギュレーションモードで次のタスクを実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAアカウンティングレコードをイ
ネーブルにします。

aaa accounting network default start-stop
radius

例：

ステップ 3

Device(config)# aaa accounting network
default start-stop radius

（任意）PODパケットで使用できるよ
うに、Framed-IP-Addressが割り当てら

aaa accounting delay-start

例：

ステップ 4

れるまで、開始アカウンティングレコー

ドの生成を遅延します。Device(config)# aaa accounting
delay-start

PODの受信イネーブルにします。aaa pod server server-key string

例：

ステップ 5

Device(config)# aaa pod server
server-key xyz123

RADIUSサーバーを設定し、RADIUS
サーバーコンフィギュレーションモー

ドを開始します。

radius server name non-standard

例：

Device(config)# radius server radser

ステップ 6

RADIUSホストを設定します。address {ipv4 | ipv6} hostname

例：

ステップ 7

Device(config-radius-server)# address
ipv4 radius-host

認証の設定
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目的コマンドまたはアクション

RADIUSサーバコンフィギュレーショ
ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-radius-server)# end

ステップ 8

二重認証の設定

二重認証を設定するには、次の手順を実行します。

1. aaa-new modelグローバルコンフィギュレーションコマンドを使用して、AAAを有効に
します。

2. aaa authenticationコマンドを使用して、ログインおよびPPP認証方式リストを使用するよ
うにネットワークアクセスサーバーを設定します。次に、これらの方式リストを適切な回

線やインターフェイスに適用します。

3. aaa authorizationコマンドを使用して、ログイン時の AAAネットワーク許可を設定しま
す。

4. セキュリティプロトコルパラメータ（たとえば、RADIUSまたは TACACS+）を設定しま
す。

5. セキュリティサーバーで、ユーザーがローカルホストに接続できるアクセスコントロー
ルリストの AVペアを使用するには、Telnet接続を確立する必要があります。

6. （任意）autocommandとして access-profileコマンドを設定します。autocommandを設定す
ると、リモートユーザーは、個人のユーザープロファイルに関連付けられた許可済み権限

にアクセスするために、手動で access-profileコマンドを入力する必要はなくなります。

access-profileコマンドが autocommandとして設定されている場合でも、二重認証を完了するに
は、ユーザーがローカルホストに Telnetを送信し、ログインする必要があります。

（注）

ユーザー固有の許可ステートメントを作成する場合、次の規則に従います（これらの規則は、

access-profileコマンドのデフォルトの動作に関連します）。

•セキュリティサーバーでアクセスコントロールリストの AVペアを設定する場合、有効
な AVペアを使用します。

•リモートユーザーがインターフェイスの既存の許可（第 2段階の認証/許可の前に存在す
る許可）を使用し、異なるアクセスコントロールリスト（ACL）を持つようにするには、
ユーザー固有の許可定義でACLAVペアだけを指定します。この方法は、デフォルトの認
可プロファイルを設定してリモートホストに適用し、ACLはユーザー別に適用する場合
などに有効です。
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•これらのユーザー固有の許可ステートメントを後でインターフェイスに適用すると、ユー
ザーの許可に使用する access-profileコマンドの実行形式によって、既存のインターフェ
イス設定に追加することや、既存のインターフェイス設定を置き換えることができます。

許可ステートメントを設定する前に、access-profileコマンドの機能について理解する必要
があります。

• ISDNまたはMultilink PPPを使用する予定がある場合、ローカルホストで仮想テンプレー
トも設定する必要があります。

自動二重認証のイネーブル化

自動二重認証を実装することで、ユーザーにとって二重認証プロセスが容易になります。自動

二重認証は、二重認証が持つセキュリティ上の利点をすべて備えていますが、リモートユー

ザーにとってよりシンプルでユーザーフレンドリなインターフェイスです。二重認証の場合、

ユーザー認証の第 2レベルは、ユーザーがネットワークアクセスサーバーまたはルータに
Telnetに送信し、ユーザー名とパスワードを入力したときに完了します。自動二重認証の場
合、ユーザーがネットワークアクセスサーバーに Telnetを送信する必要はありません。その
代わり、ユーザー名とパスワードまたは Personal Identification Number（PIN）の入力を求める
ダイアログボックスが表示されます。自動二重認証機能を使用するには、対応するクライアン

トアプリケーションがリモートユーザーホストで実行されている必要があります。

自動二重認証は、既存の二重認証機能と同様に、Multilink PPP ISDN接続専用です。自動二重
認証は、X.25や SLIPなど他のプロトコルとは併用できません。

（注）

自動二重認証は、既存の二重認証機能の強化です。自動二重認証を設定するには、まず次の手

順を実行して二重認証を設定する必要があります。

1. aaa-new model グローバルコンフィギュレーションコマンドを使用して、AAAを有効に
します。

2. aaa authenticationコマンドを使用して、ログインおよびPPP認証方式リストを使用するよ
うにネットワークアクセスサーバーを設定します。次に、これらの方式リストを適切な回

線やインターフェイスに適用します。

3. aaa authorizationコマンドを使用して、ログイン時の AAAネットワーク許可を設定しま
す。

4. セキュリティプロトコルパラメータ（たとえば、RADIUSまたは TACACS+）を設定しま
す。

5. セキュリティサーバーで、ユーザーがローカルホストに接続できるアクセスコントロー
ルリストの AVペアを使用するには、Telnet接続を確立する必要があります。

6. autocommandとして access-profileコマンドを設定します。autocommandを設定すると、リ
モートユーザーは、個人のユーザープロファイルに関連付けられた許可済み権限にアクセ

スするために、手動で access-profileコマンドを入力する必要はなくなります。
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access-profileコマンドが autocommandとして設定されている場合でも、二重認証を完了するに
は、ユーザーがローカルホストに Telnetを送信し、ログインする必要があります。

（注）

ユーザー固有の許可ステートメントを作成する場合、次の規則に従います（これらの規則は、

access-profileコマンドのデフォルトの動作に関連します）。

•セキュリティサーバーでアクセスコントロールリストの AVペアを設定する場合、有効
な AVペアを使用します。

•リモートユーザーがインターフェイスの既存の認可（第 2段階の認証/認可の前に存在す
る認可）を使用し、異なるアクセスコントロールリスト（ACL）を持つようにするには、
ユーザー固有の認可定義でACLAVペアだけを指定します。この方法は、デフォルトの認
可プロファイルを設定してリモートホストに適用し、ACLはユーザー別に適用する場合
などに有効です。

•これらのユーザー固有の許可ステートメントを後でインターフェイスに適用すると、ユー
ザーの許可に使用する access-profileコマンドの実行方法によって、既存のインターフェ
イス設定に追加することや、既存のインターフェイス設定を置き換えることができます。

許可ステートメントを設定する前に、access-profileコマンドの機能について理解する必要
があります。

• ISDNまたはMultilink PPPを使用する予定がある場合、ローカルホストで仮想テンプレー
トも設定する必要があります。

自動二重認証の設定

自動二重認証を設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

二重認証の自動化をイネーブルにしま

す。

ip trigger-authentication [timeout seconds]
[port number]

例：

ステップ 3

Device(config)# ip
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目的コマンドまたはアクション

trigger-authentication timeout 120

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface

ステップ 4

gigabitethernet 1/0/17

自動二重認証をインターフェイスに適用

します。

ip trigger-authentication

例：

ステップ 5

Device(config-if)# ip
rigger-authentication

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6

自動二重認証のトラブルシューティング

自動二重認証の問題を解決するには、特権 EXECモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

自動二重認証が試行され、成功または失

敗したリモートホストのリストが表示

されます。

show ip trigger-authentication

例：

Device# show ip trigger-authentication

ステップ 2

自動二重認証が試行されたリモートホ

ストのリストをクリアします（これは、

clear ip trigger-authentication

例：

ステップ 3

show ip trigger-authenticationコマンド
Device# clear ip trigger-authentication で表示されるテーブルをクリアしま

す）。
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目的コマンドまたはアクション

自動二重認証に関するdebugの出力が表
示されます。

debug ip trigger-authentication

例：

ステップ 4

Device# debug ip trigger-authentication

サーバーグループレベルでのドメインストリッピングの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバを追加し、サーバグルー
プ RADIUSコンフィギュレーション
モードを開始します。

aaa group server radius server-name

例：

Device(config)# aaa group server radius
rad1

ステップ 3

• server-name引数には、RADIUSサー
バーグループ名を指定します。

サーバーグループレベルでドメインス

トリッピングを設定します。

domain-stripping [strip-suffix word]
[right-to-left ] [prefix-delimiter word]
[delimiter word]

ステップ 4

例：

Device(config-sg-radius)#
domain-stripping delimiter
username@example.com

サーバーグループ RADIUSコンフィ
ギュレーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Device(config-sg-radius)# end

ステップ 5
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非 AAA認証方式の設定

ラインパスワード保護の設定

このタスクは、パスワードを入力し、パスワードチェック処理を確立することで、端末回線に

アクセスコントロールを提供するために使用します。

ラインパスワード保護を設定し、TACACSまたは拡張 TACACSを設定する場合、TACACSの
ユーザー名とパスワードの方が、ラインパスワードよりも優先されます。まだセキュリティ

ポリシーを実装していない場合、AAAを使用することを推奨します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ラインコンフィギュレーションモード

を開始します。

line [aux | console | tty | vty] line-number
[ending-line-number]

例：

ステップ 3

Device(config)# line console 0

回線上の端末または他のデバイスにパス

ワードを割り当てます。パスワード

password password

例：

ステップ 4

チェッカでは大文字と小文字が区別さ

Device(config-line)# secret word れ、スペースを使用できます。たとえ

ば、パスワード「Secret」とパスワード
「secret」は異なるパスワードです。ま
た、「two words」は有効なパスワード
です。

ログイン時のパスワードチェックをイ

ネーブルにします。

login

例：

ステップ 5
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目的コマンドまたはアクション

このコマンドの no形式を使用してパス
ワードチェックを無効にすると、ライン

パスワード検証を無効にできます。

Device(config-line)# login

loginコマンドによって変更
されるのはユーザー名およ

び特権レベルだけであり、

シェルは実行されません。

したがって、autocommand
は実行されません。この状

況で autocommandを実行す
るには、Telnetセッション
をデバイスに復帰（ループ

バック）させる必要があり

ます。この方法で

autocommandを実装する場
合は、デバイスがセキュア

な Telnetセッションを使用
するように設定されている

ことを確認してください。

（注）

回線コンフィギュレーションモードを

終了します。続いて、特権 EXECモー
ドに戻ります。

end

例：

Device(config-line)# end

ステップ 6

ユーザー名認証の確立

ユーザー名ベースの認証システムを作成できます。これは、次のような場合に役立ちます。

• TACACSをサポートしないネットワークに、TACACSのようなユーザー名と暗号化され
たパスワード認証システムを提供する場合

•特殊なケース（たとえば、アクセスリストの確認、パスワードの確認なし、ログイン時の
autocommandの実行、「エスケープなし」の状況など）に備えたログインを提供する場合

ユーザー名認証を確立するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

暗号化されたパスワードを使用してユー

ザー名認証を確立します。

次のいずれかを実行します。ステップ 3

• username name [nopassword |
password password | password
encryption-type encrypted password]

または

（任意）アクセスリストによるユーザー

名認証を確立します。
• username name [access-class number]

例：

Device(config)# username superuser
password superpassword password 7
encrypted-password

Device(config)# username user1
access-class access-user

（任意）ユーザーの特権レベルを設定し

ます。

username name [privilege level]

例：

ステップ 4

Device(config)# username user1
privilege 5

（任意）自動実行されるコマンドを指定

します。

username name [autocommand command]

例：

ステップ 5

Device(config)# username user1
autocommand show users

（任意）「エスケープなし」のログイン

環境を設定します。

username name [noescape] [nohangup]

例：

ステップ 6

Device(config)# username user1
noescapee

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 7
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次のタスク

キーワード noescapeを指定すると、ユーザーは接続先のホストでエスケープ文字を使用でき
なくなります。nohangup機能を使用すると、autocommandの使用後に接続が解除されません。

service password-encryptionコマンドを有効にしない限り、設定のパスワードはクリアテキス
トで表示されます。

注意

MS-CHAPを使用した PPP認証の定義

MS-CHAPを使用して PPP認証を定義するには、インターフェイスコンフィギュレーション
モードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

PPPカプセル化をイネーブルにします。encapsulation ppp

例：

ステップ 3

Device(config)# encapsulation ppp

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 4

MS-CHAPを使用してPPP認証を定義し
ます。

ppp authentication ms-chap [if-needed]
[list-name | default] [callin] [one-time]

例：

ステップ 5

Device(config-if)# ppp authentication
ms-chap default callin
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6

次のタスク

あるインターフェイスで ppp authentication ms-chapを設定する場合、PPP接続を開始するそ
のインターフェイスに着信するすべてのコールは、MS-CHAPを使用して認証する必要があり
ます。callinキーワードを指定して ppp authenticationコマンドを設定すると、アクセスサー
バーは、リモートデバイスがコールを開始した場合にだけ、リモートデバイスの認証を行いま

す。

認証方式リストと one-timeキーワードを使用できるのは、AAAを有効にした場合だけです。
TACACSまたは拡張 TACACSを有効にしている場合は、使用できません。ppp authentication
コマンドを使用して認証方式リストの名前を指定すると、PPPは、指定した方式リストに定義
されている方式を使用して、接続を認証しようとします。AAAをイネーブルにし、名前で定
義されている方式リストがない場合、PPPは、デフォルトに定義されている方式を使用して接
続を認証しようとします。one-timeキーワードを指定して ppp authenticationコマンドを使用
すると、認証中にワンタイムパスワードをサポートできます。

if-neededキーワードを使用できるのは、TACACSまたは拡張 TACACSを使用している場合だ
けです。if-neededキーワードを指定して ppp authenticationコマンドを使用することは、現在
のコール期間中にリモートデバイスがまだ認証されていない場合にだけ、PPPがMS-CHAPを
介してリモートデバイスを認証することを示します。リモートデバイスが、標準のログイン手

順で認証を受け、EXECプロンプトからPPPを開始した場合、ppp authentication chap if-needed
が設定されていれば、PPPはMS-CHAPを介して認証しません。

MS-CHAPを使用する PPP認証と、ユーザー名認証を併用する場合、ローカルユーザー名/パ
スワードデータベースにMS-CHAPシークレットを含める必要があります。

（注）

認証の設定例

例：方式リストの設定

たとえば、システム管理者が、すべてのインターフェイスに同じ認証方式を使用してPPP接続
を認証する、というセキュリティソリューションを決定したとします。RADIUSグループで
は、まず認証情報のために R1に接続し、応答がない場合、R2に接続します。R2が応答しな
い場合、TACACS+グループの T1に接続し、T1が応答しない場合、T2に接続します。すべて
の指定したサーバーが応答しなかった場合、認証はアクセスサーバー自体のローカルユーザー
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名データベースで行われます。このソリューションを実装するには、システム管理者が次のコ

マンドを入力してデフォルトの方式リストを作成します。

Device> enable
Device# configure terminal
Device(config)# aaa authentication ppp default group radius group tacacs+ local
Device(config)# exit

この例では、「default」が方式リストの名前です。この方式リストにプロトコルを含める場
合、名前の後に、照会される順で指定します。デフォルトのリストは、すべてのインターフェ

イスに自動的に適用されます。

リモートユーザーがネットワークにダイヤルインしようとすると、ネットワークアクセスサー

バーは、まず R1に認証情報を照会します。ユーザーが R1から認証されると、R1からネット
ワークアクセスサーバーに対して PASS応答が発行され、ユーザーはネットワークにアクセ
スできるようになります。R1からFAIL応答が返されると、ユーザーはアクセスを拒否され、
セッションは終了します。R1が応答しない場合、ネットワークアクセスサーバーではERROR
として処理され、認証情報について R2に照会されます。このパターンは、ユーザーが認証ま
たは拒否されるか、セッションが終了するまで、残りの指定した方式について続行されます。

FAIL応答は ERRORとまったく異なる点に注意してください。FAILとは、適用可能な認証
データベースに含まれる、認証の成功に必要な基準をユーザーが満たしていないことを示しま

す。認証は FAIL応答で終了します。ERRORとは、認証の照会に対してサーバーが応答しな
かったことを示します。そのため、認証は試行されません。ERRORが検出された場合にだけ、
認証方式リストに定義されている次の認証方式が AAAによって選択されます。

たとえば、システム管理者が、1つのインターフェイス、または一部のインターフェイスにだ
け方式リストを適用するとします。この場合、システム管理者は名前付き方式リストを作成

し、その名前付きリストを対象のインターフェイスに適用します。次に、システム管理者が、

インターフェイス 3にだけ適用する認証方式を実装する場合の例を示します。
Device> enable
Device# configure terminal
Device(config)# Device(config)#
Device(config)# aaa authentication ppp server-group1 group radius group tacacs+ local
none
Device(config)# interface gigabitethernet 1/0/3
Device(config-if)# ppp authentication chap server-group1
Device(config-if)# end

この例では、「apple」が方式リストの名前です。また、この方式リストに含まれるプロトコル
は、名前の後に、実行する順で指定されています。方式リストを作成すると、該当するイン

ターフェイスに適用されます。AAAおよび PPP認証コマンド両方の方式リスト名（apple）は
一致する必要があります。

次の例では、システム管理者がサーバーグループを使用し、PPP認証の場合は R2および T2
だけが有効であることを指定します。この場合、管理者は、メンバがそれぞれR2（172.16.2.7）
とT2（172.16.2.77）であるサーバーグループを定義する必要があります。この例では、RADIUS
サーバーグループ「rad2only」は aaa group serverコマンドを使用して次のように定義されま
す。

Device> enable
Device# configure terminal
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Device(config)# aaa group server radius rad2only
Device(config-sg-radius)# server 172.16.2.7
Device(config-sg-radius)# end

TACACS+サーバーグループ「tac2only」は、aaa group serverコマンドを使用して次のように
定義されます。

Device> enable
Device# configure terminal
Device(config)# aaa group server tacacs+ tac2only
Device(config-sg-tacacs)# server 172.16.2.77
Device(config-sg-tacacs)# end

次に、管理者はサーバーグループを使用して PPP認証を適用します。この例では、PPP認証
用のデフォルト方式リストは group rad2only、group tac2only、localの順序に従います。

Device> enable
Device# configure terminal
Device(config)# aaa authentication ppp default group rad2only group tac2only local
Device(config)# exit

VTY回線で方式リストを設定する場合、対応する方式リストをAAAに追加する必要がありま
す。次の例は、VTY回線の下に方式リストを設定する方法を示しています。
Device> enable
Device# configure terminal
Device(config)# line vty 0 4
Device(config-line)# authorization commands 15 auth1
Device(config-line)# exit

次の例は、AAAで方式リストを設定する方法を示しています。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 auth1 group tacacs+
Device(config)# exit

VTY回線で方式リストを設定しない場合、デフォルトの方式リストをAAAに追加する必要が
あります。次の例は、方式リストを使用しない VTY設定を示しています。
Device> enable
Device# configure terminal
Device(config)# line vty 0 4
Device(config-line)# end

次の例は、デフォルトの方式リストを設定する方法を示しています。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 default group tacacs+
Device(config)# exit
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例：RADIUS認証
ここでは、RADIUSを使用する 2つの設定例を紹介します。

次に、RADIUSを使用して認証および認可を行うようにルータを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# aaa authentication login radius-login group radius local
Device(config)# aaa authentication ppp radius-ppp if-needed group radius
Device(config)# aaa authorization exec default group radius if-authenticated
Device(config)# aaa authorization network default group radius
Device(config)# line 3
Device(config-line)# login authentication radius-login
Device(config-line)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ppp authentication radius-ppp
Device(config-if)# end

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login radius-login group radius localコマンドを実行すると、ルータは、ロ
グインプロンプトで認証に RADIUSを使用するように設定されます。RADIUSがエラー
を返すと、ユーザーはローカルデータベースを使用して認証されます。

• aaa authentication ppp radius-ppp if-needed group radiusコマンドを実行すると、ユーザーがま
だログインしていない場合、Cisco IOS XEソフトウェアは CHAPまたは PAPによる PPP
認証を使用するように設定されます。EXEC施設がユーザーを認証すると、PPP認証は実
行されません。

• aaa authorization exec default group radius if-authenticatedコマンドを実行すると、autocommand
や特権レベルなど、EXEC認可時に使用される情報について、RADIUSデータベースに照
会されます。ただし、ユーザーの認証が成功した場合にだけ、権限が付与されます。

• aaa authorization network default group radiusコマンドを実行すると、ネットワーク認可、ア
ドレス割り当て、および他のアクセスリストについて RADIUSに照会されます。

• login authentication radius-loginコマンドを使用すると、ライン 3について radius-login方
式リストが有効になります。

• ppp authentication radius-pppコマンドを使用すると、シリアルインターフェイス 0につ
いて radius-ppp方式リストが有効になります。

次に、ユーザー名とパスワードの入力を求め、その内容を確認し、ユーザーのEXECレベルを
認可し、特権レベル2の認可方式として指定するように、ルータを設定する例を示します。こ
の例では、ユーザー名プロンプトにローカルユーザー名を入力すると、そのユーザー名が認証

に使用されます。

ローカルデータベースを使用してユーザーが認証されると、RADIUS認証からのデータは保存
されないため、RADIUSを使用するEXEC認可は失敗します。また、この方式リストではロー
カルデータベースを使用して autocommandを検索します。autocommandがない場合、ユーザー
はEXECユーザーになります。次に、ユーザーが特権レベル 2に設定されているコマンドを発
行しようとすると、TACACS+を使用してコマンドの認可が試行されます。
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Device> enable
Device# configure terminal
Device(config)# aaa authentication login default group radius local
Device(config)# aaa authorization exec default group radius local
Device(config)# aaa authorization command 2 default group tacacs+ if-authenticated
Device(config)# radius server radserver
Device(config-sg-radius)# address ipv4 10.2.3.1
Device(config-sg-radius)# exit
Device(config)# radius-server attribute 44 include-in-access-req
Device(config)# radius-server attribute 8 include-in-access-req
Device(config)# end

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login default group radius localコマンドにより、RADIUS（RADIUSが応答
しない場合はルータのローカルユーザーデータベース）がユーザー名およびパスワード

を確認するように指定します。

• aaa authorization exec default group radius localコマンドにより、RADIUSを使用してユーザー
が認証される場合、ユーザーの EXECレベルの設定に RADIUS認証情報を使用するよう
に指定します。RADIUS情報が使用されない場合、このコマンドにより、EXEC認可に
ローカルユーザーデータベースが使用されるように指定します。

• aaa authorization command 2 default group tacacs+ if-authenticatedコマンドにより、すでにユー
ザーの認証が成功している場合、特権レベル 2に設定されているコマンドに TACACS+認
可を指定します。

• radius-server attribute 44 include-in-access-reqコマンドにより、access-requestパケットで
RADIUS属性 44（Acct-Session-ID）を送信します。

• radius-server attribute 8 include-in-access-reqコマンドにより、access-requestパケットでRADIUS
属性 8（Framed-IP-Address）を送信します。

例：TACACS認証
次に、PPP認証に使用するセキュリティプロトコルとして TACACS+を設定する例を示しま
す。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication ppp test group tacacs+ local
Device(config)# interface gigabitethernet 1/1/2
Device(config-if)# ppp authentication chap pap test
Device(config-if)# exit
Device(config)# tacacs server server1
Device(config-server-tacacs)# address ipv4 192.0.2.3
Device(config-server-tacacs)# key key1
Device(config-server-tacacs)# end

この TACACS+認証設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。
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• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「test」を定義します。キーワード group tacacs+は、TACACS+を介して認
証を実行することを示します。認証中にTACACS+から何らかのエラーが返される場合、
キーワード localは、ネットワークアクセスサーバー上のローカルデータベースを使用し
て認証が試行されることを示します。

• interfaceコマンドにより、回線を選択します。

• ppp authenticationコマンドにより、この回線に test方式リストを適用します。

• address ipv4コマンドにより、TACACS+デーモンが 192.0.2.3という IPアドレスを持って
いると指定します。

• keyコマンドにより、共有暗号キーが「key1」になるように定義します。

次に、PPPに AAA認証を設定する例を示します。
Device(config)# aaa authentication ppp default if-needed group tacacs+ local

この例のキーワード defaultは、デフォルトですべてのインターフェイスに PPP認証が適用さ
れることを示します。if-neededキーワードは、ユーザーが ASCIIログイン手順を介してすで
に認証済みの場合、PPPは不要なので、スキップできることを示します。認証が必要な場合、
group tacacs+キーワードは、TACACS+を介して認証が実行されることを示します。認証中に
TACACS+から何らかのエラーが返される場合、キーワード localは、ネットワークアクセス
サーバー上のローカルデータベースを使用して認証が試行されることを示します。

次に、PAPに同じ認証アルゴリズムを作成し、「default」ではなく「MIS-access」の方式リス
トを呼び出す例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa authentication ppp MIS-access if-needed group tacacs+ local
Device(config)# interface gigabitethernet 1/1/2
Device(config)# ppp authentication pap MIS-access
Device(config)# end

この例では、リストはどのインターフェイスにも適用されないため（自動的にすべてのイン

ターフェイスに適用されるデフォルトリストとは異なります）、管理者は interfaceコマンド
を使用して、この認証スキームを適用するインターフェイスを選択する必要があります。次

に、管理者は ppp authenticationコマンドを使用して、選択したインターフェイスにこの方式
リストを適用する必要があります。

例：Kerberos認証
ログイン認証方式として Kerberosを指定するには、次のコマンドを使用します。
Device> enable
Device# configure terminal
Device(config)# aaa authentication login default krb5
Device(config)# end

PPPに Kerberos認証を指定するには、次のコマンドを使用します。
Device> enable
Device# configure terminal
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Device(config)# aaa authentication ppp default krb5
Device(config)# end

例：AAAスケーラビリティ
次に、セキュリティプロトコルとしてRADIUSによるAAAを使用する一般的なセキュリティ
設定例を示します。この例では、ネットワークアクセスサーバーは、16バックアッププロセ
スを割り当てて PPPに対する AAA要求を処理するように設定されています。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# radius server radserver
Device(config-sg-radius)# address ipv4 radius-host
Device(config-sg-radius)# key myRaDiUSpassWoRd
Device(config-sg-radius)# exit
Device(config)# radius-server configure-nas
Device(config)# username root password ALongPassword
Device(config)# aaa authentication ppp dialins group radius local
Device(config)# aaa authentication login admins local
Device(config)# aaa authorization network default group radius local
Device(config)# aaa accounting network default start-stop group radius
Device(config)# aaa processes 16
Device(config)# line 1 16
Device(config-line)# autoselect ppp
Device(config-line)# autoselect during-login
Device(config-line)# login authentication admins
Device(config-line)# modem dialin
Device(config-line)# exit
Device(config)# interface gigabitethernet 1/2/0
Device(config-if)# group-range 1 16
Device(config-if)# encapsulation ppp
Device(config-if)# ppp authentication pap dialins
Device(config-if)# end

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにし
ます。

• address ipv4 {hostname | host-address} コマンドは RADIUSサーバーホストの名前を定義し
ます。

• keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホストの間の共有
秘密テキスト文字列を定義します。

• radius-server configure-nasコマンドは、デバイスが最初に起動したときに、シスコルー
タまたはアクセスサーバーがスタティックルートと IPプール定義について RADIUSサー
バーに照会するように定義します。

• usernameコマンドはユーザー名とパスワードを定義します。これらの情報は、PPPパス
ワード認証プロトコル（PAP）の発信元身元確認に使用されます。
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• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定す
る認証方式リスト「dialins」を定義します。次に、（RADIUSサーバーが応答しない場合）
PPPを使用するシリアル回線でローカル認証が使用されます。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• aaa authorization network default group radius localコマンドは、アドレスと他のネット
ワークパラメータを RADIUSユーザーに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドは、PPPの使用状況を追跡
します。

• aaa processesコマンドにより、PPPに対するAAA要求を処理するために 16個のバックグ
ラウンドプロセスを割り当てます。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションか
らラインコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるよう
にします。

• autoselect during-loginコマンドを使用すると、Returnキーを押さずにユーザ名およびパス
ワードのプロンプトが表示されます。ユーザがログインすると、autoselect機能（この場合
は PPP）が開始します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• modem dialinコマンドは、選択した回線に接続されているモデムを設定し、着信コールだ
けを受け入れるようにします。

• interface group-asyncコマンドは、非同期インターフェイスグループを選択して定義しま
す。

• group-rangeコマンドは、インターフェイスグループ内のメンバ非同期インターフェイス
を定義します。

• encapsulation pppコマンドは、指定のインターフェイスに使用されるカプセル化方式とし
て PPPを設定します。

• ppp authentication pap dialinsコマンドは「dialins」方式リストを指定したインターフェイ
スに適用します。

例：AAA認証のログインバナーおよび Failed-Loginバナーの設定
次に、ユーザーがシステムにログインするときに表示されるログインバナー（この場合、

「Unauthorized Access Prohibited」というフレーズ）を設定する例を示します。アスタリスク
（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式として指定さ
れます。
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Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication login default group radius
Device(config)# end

この設定によって、次のログインバナーが表示されます。

Unauthorized Access Prohibited
Username:

次の例では、ユーザーがシステムにログインしようとして失敗すると表示される Failed-Login
バナー（この場合、「Failed login.Tryagain」というフレーズ）を設定する方法を示します。ア
スタリスク（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式と
して指定されます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication fail-message *Failed login. Try again.*
Device(config)# aaa authentication login default group radius
Device(config)# end

この設定によって、次のログインバナーおよび Failed-Loginバナーが表示されます。

Unauthorized Access Prohibited
Username:
Password:
Failed login. Try again.

例：AAAパケットオブディスコネクトサーバーキー
次に、パケットオブディスコネクト（POD）を設定する例を示します。その結果、特定のセッ
ション属性が指定されると、ネットワークアクセスサーバー（NAS）の接続が終了します。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication ppp default radius
Device(config)# aaa accounting network default start-stop radius
Device(config)# aaa accounting delay-start
Device(config)# aaa pod server server-key xyz123
Device(config)# radius server non-standard
Device(config-sg-radius)# address ipv4 10.2.1.1
Device(config-sg-radius)# key rad123
Device(config-sg-radius)# end

例：二重認証

ここでは、二重認証に使用できる設定例を示します。実際のネットワークおよびセキュリティ

要件によっては、この例とは大幅に異なる可能性があります。
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設定例には、特定の IPアドレスと他の特定の情報が含まれます。この情報は説明のための例
であり、実際の設定には異なる IPアドレス、異なるユーザー名とパスワード、異なる認可ス
テートメントを使用します。

（注）

例：二重認証による AAAのローカルホストの設定

次の 2つの例では、PPPとログイン認証、およびネットワークと EXEC認可に AAAを使用す
るようにローカルホストを設定する方法を示します。例はそれぞれRADIUSの例とTACACS+
の例です。

いずれの例でも、先頭の 3行で AAAを設定し、特定のサーバーを AAAサーバーとして設定
しています。続く 2行で PPPおよびログイン認証に AAAを設定し、最後の 2行でネットワー
クおよび EXEC認可を設定します。最後の行が必要なのは、access-profileコマンドを
autocommandとして実行する場合だけです。

次に、RADIUS AAAサーバーを使用するデバイス設定の例を示します。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# radius server radserver
Device(config-sg-radisu)# address ipv4 secureserver
Device(config-sg-radius)# key myradiuskey
Device(config-sg-radius)# exit
Device(config)# aaa authentication ppp default group radius
Device(config)# aaa authentication login default group radius
Device(config)# aaa authorization network default group radius
Device(config)# aaa authorization exec default group radius
Device(config)# end

次に、TACACS+サーバーを使用するデバイス設定の例を示します。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# tacacs server server1
Device(config-server-tacacs)# address ipv4 192.0.2.3
Device(config-server-tacacs)# key mytacacskey
Device(config-server-tacacs)# exit
Device(config)# aaa authentication ppp default group tacacs+
Device(config)# aaa authentication login default group tacacs+
Device(config)# aaa authorization network default group tacacs+
Device(config)# aaa authorization exec default group tacacs+
Device(config)# end

例：第 1段階の PPP認証と許可に関する AAAサーバーの設定

次に、AAAサーバーでの設定例を示します。また、RADIUS用のAAA設定例の一部を示しま
す。

TACACS+サーバーも同様に設定できます（「TACACSによる設定完了の例」を参照してくだ
さい）。
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この例では、二重認証の第 1段階で CHAPによって認証される「hostx」というリモートホス
トに関する認証/認可を定義します。ACLAVペアは、リモートホストによるTelnet接続をロー
カルホストに制限しています。ローカルホストの IPアドレスは 10.0.0.2です。

次に、RADIUS用の AAAサーバーの設定例を一部示します。

hostx Password = “welcome”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “lcp:interface-config=ip unnumbered fastethernet 0”,
cisco-avpair = “ip:inacl#3=permit tcp any 172.21.114.0 0.0.0.255 eq telnet”,
cisco-avpair = “ip:inacl#4=deny icmp any any”,
cisco-avpair = “ip:route#5=10.0.0.0 255.0.0.0”,
cisco-avpair = “ip:route#6=10.10.0.0 255.0.0.0”,
cisco-avpair = “ipx:inacl#3=deny any”

例：第 2段階の Per-User認証と許可に関する AAAサーバーの設定

ここでは、RADIUSサーバーでのAAA設定例の一部を示します。これらの設定では、ユーザー
名が「user1」のユーザーの認証と許可を定義します。このユーザーは、二重認証の第2段階で
ユーザー認証されます。

TACACS+サーバーも同様に設定できます

3つの例は、access-profileコマンドの 3つの各形式で使用できる RADIUS AAA設定の例を示
します。

最初の例は、access-profileコマンドのデフォルトの形式（キーワードなし）で機能する AAA
設定例の一部を示します。1つの ACL AVペアのみが定義されます。また、この例では
autocommandとして access-profileコマンドも設定します。

user1 Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any host 10.0.0.2 eq telnet”,
cisco-avpair = “ip:inacl#4=deny icmp any any”

2番目の例は、access-profileコマンドの access-profile merge形式で機能する AAA設定例の一
部を示します。また、この例では autocommandとして access-profile mergeコマンドも設定し
ます。

user1 Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile merge”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any any”
cisco-avpair = “ip:route=10.0.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.1.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.2.0.0 255.255.0.0"

3番目の例は、access-profileコマンドの access-profile replace形式で機能する AAA設定例の一
部を示します。また、この例では autocommandとして access-profile replaceコマンドも設定し
ます。
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user1 Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile replace”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any any”,
cisco-avpair = “ip:inacl#4=permit icmp any any”,
cisco-avpair = “ip:route=10.10.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.11.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.12.0.0 255.255.0.0"

例：TACACSによる設定完了

この例では、リモートホスト（二重認証の第1段階で使用）および特定のユーザー（二重認証
の第 2段階で使用）の両方向けの、TACACS+認可プロファイルの設定を示します。

この設定例は、リモートホスト「hostx」および 3ユーザー（ユーザー名が「user_default」、
「user_merge」、および「user_replace」）の TACACS+サーバー上にある認証/許可プロファイ
ルを示します。これら 3つのユーザー名の設定は、access-profileコマンドの 3種類のフォーム
に対応する異なる設定を示しています。また、3つのユーザー設定は、access-profileコマンド
の各形式について autocommandの設定方法も示しています。

次の図に、トポロジを示します。図の後に、TACACS+設定ファイルの例を示します。

図 3 :二重認証のトポロジ例

この設定例は、リモートホスト「hostx」および 3ユーザー（ユーザー名が「user_default」、
「user_merge」、および「user_replace」）の TACACS+サーバー上にある認証/許可プロファイ
ルを示します。

key = “mytacacskey”
default authorization = permit
#-----------------------------Remote Host (BRI)-------------------------
#
# This allows the remote host to be authenticated by the local host
# during fist-stage authentication, and provides the remote host
# authorization profile.
#
#-----------------------------------------------------------------------
user = hostx
{

login = cleartext “welcome”
chap = cleartext “welcome”
service = ppp protocol = lcp {

interface-config=”ip unnumbered fastethernet 0"
}
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service = ppp protocol = ip {
# It is important to have the hash sign and some string after
# it. This indicates to the NAS that you have a per-user
# config.
inacl#3=”permit tcp any 172.21.114.0 0.0.0.255 eq telnet”
inacl#4=”deny icmp any any”
route#5=”10.0.0.0 255.0.0.0"
route#6=”10.10.0.0 255.0.0.0"

}
service = ppp protocol = ipx {

# see previous comment about the hash sign and string, in protocol = ip
inacl#3=”deny any”

}
}
#------------------- “access-profile” default user “only acls” ------------------
#
# Without arguments, access-profile removes any access-lists it can find
# in the old configuration (both per-user and per-interface), and makes sure
# that the new profile contains ONLY access-list definitions.
#
#--------------------------------------------------------------------------------
user = user_default
{

login = cleartext “welcome”
chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when user_default logs in.
autocmd = “access-profile”

}
service = ppp protocol = ip {

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any host 10.0.0.2 eq telnet”
inacl#4=”deny icmp any any”

}
service = ppp protocol = ipx {

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}
#--------------------- “access-profile merge” user ---------------------------
#
# With the 'merge' option, first all old access-lists are removed (as before),
# but then (almost) all AV pairs are uploaded and installed. This will allow
# for uploading any custom static routes, sap-filters, and so on, that the user
# may need in his or her profile. This needs to be used with care, as it leaves
# open the possibility of conflicting configurations.
#
#-----------------------------------------------------------------------------
user = user_merge
{

login = cleartext “welcome”
chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when user_merge logs in.
autocmd = “access-profile merge”
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}
service = ppp protocol = ip
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any any”
route#2=”10.0.0.0 255.255.0.0"
route#3=”10.1.0.0 255.255.0.0"
route#4=”10.2.0.0 255.255.0.0"

}
service = ppp protocol = ipx
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}
#--------------------- “access-profile replace” user ----------------------------
#
# With the 'replace' option, ALL old configuration is removed and ALL new
# configuration is installed.
#
# One caveat: access-profile checks the new configuration for address-pool and
# address AV pairs. As addresses cannot be renegotiated at this point, the
# command will fail (and complain) when it encounters such an AV pair.
# Such AV pairs are considered to be “invalid” for this context.
#-------------------------------------------------------------------------------
user = user_replace
{

login = cleartex
t
“
welcome
”

chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when user_replace logs in.
autocmd = “access-profile replace”

}
service = ppp protocol = ip
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any any”
inacl#4=”permit icmp any any”
route#2=”10.10.0.0 255.255.0.0"
route#3=”10.11.0.0 255.255.0.0"
route#4=”10.12.0.0 255.255.0.0"

}
service = ppp protocol = ipx
{

# put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
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# this)!
}

}

例：自動二重認証

次に、自動二重認証が設定された設定ファイル全体の例を示します。自動二重認証に適用され

るコンフィギュレーションコマンドは、2つのアスタリスク（**）を使用した記述よりも優先
されます。

Current configuration:
!
version 16.10
no service password-encryption
!
hostname myrouter
!
!
! **The following AAA commands are used to configure double authentication:
!
! **The following command enables AAA:
aaa new-model
! **The following command enables user authentication via the RADIUS AAA server:
!
aaa authentication login default none
aaa authentication ppp default group radius
! **The following command causes the remote user’s authorization profile to be
! downloaded from the AAA server to the router when required:
!
aaa authorization network default group radius
!
enable password mypassword
!
ip host blue 172.21.127.226
ip host green 172.21.127.218
ip host red 172.21.127.114
ip domain-name example.com
ip name-server 172.16.2.75
!
!
interface GigabitEthernet0/0/0
ip address 172.21.127.186 255.255.255.248
no ip route-cache
no ip mroute-cache
no keepalive
ntp disable
no cdp enable
!
interface Virtual-Template1
ip unnumbered loopback0
no ip route-cache
no ip mroute-cache
!
! **The following command specifies that device authentication occurs via PPP CHAP:
ppp authentication chap
!
router eigrp 109
network 172.21.0.0
no auto-summary
!
ip default-gateway 172.21.127.185
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no ip classless
ip route 172.21.127.114 255.255.255.255 172.21.127.113
! **Virtual profiles are required for double authentication to work:
virtual-profile virtual-template 1
dialer-list 1 protocol ip permit
no cdp run
! **The following command defines where the TACACS+ AAA server is:
tacacs server server1
address ipv4 172.16.57.35
! **The following command defines the key to use with TACACS+ traffic (required):
key mytacacskey
snmp-server community public RO
!
line con 0
exec-timeout 0 0
login authentication console
line aux 0
transport input all
line vty 0 4
exec-timeout 0 0
password lab
!
end

認証設定の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

認証は、選択したセキュリティプロトコルに応じて

ログイン/パスワードダイアログ、チャレンジ/レス
ポンス、メッセージングサポート、および暗号化な

どのユーザーの識別方法を提供します。認証は、ユー

ザーに対してネットワークとネットワークサービス

へのアクセスを許可する前に、ユーザーの識別を行

う方法です。

AAA
Authentication

Cisco IOS XE Everest
16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


