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MPLS QoSの前提条件
•スイッチはマルチプロトコルラベルスイッチング（MPLS）のプロバイダーエッジ（PE）
またはプロバイダー（P）ルータとして設定する必要があります。この設定には、有効な
ラベルプロトコルと基礎となる IPルーティングプロトコルの設定を含めることができま
す。

MPLS QoSの制約事項
• MPLSの分類とマーキングは、運用可能なMPLSネットワーク内でのみ実行できます。

•パケットが入力で IPタイプオブサービス（ToS）またはサービスクラス（CoS）によっ
て分類された場合は、出力でMPLSEXPによって再分類できません（インポジションケー
ス）。ただし、パケットが入力でMPLSによって分類された場合は、出力で IPToS、CoS、
またはQuality of Service（QoS）グループによって再分類できます（ディスポジションケー
ス）。

•プロトコルの境界を越えてトラフィックに QoSを適用するには、QoSグループを使用し
ます。入力トラフィックを分類し、QoSグループに割り当てることができます。その後
に、出力で QoSグループを使用して分類し、QoSを適用することができます。
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•パケットがMPLSでカプセル化されている場合は、IPなどの他のプロトコルのMPLSペ
イロードをチェックして分類またはマーキングすることはできません。MPLSEXPマーキ
ングのみがMPLSによってカプセル化されたパケットに影響します。

•ショートパイプモードは、MPLSネットワーク経由のパケット転送に対してはサポートさ
れていません。ユニフォームモードとパイプモードのいずれかのモードを使用してパケッ

トを転送できます。

MPLS QoSの概要
ここではでは、MPLS QoSについて詳しく説明します。

MPLS QoSの概要
ネットワーク管理者はMPLSQoS機能を使用することで、差別化したサービスをMPLSネット
ワーク上で提供できます。送信対象の IPパケットごとに適用する CoSを指定することによっ
て、さまざまなネットワーク要件を満たすことができます。各パケットのヘッダーに IP
precedenceビットを設定することによって、IPパケットに対して異なるサービスクラスを確立
できます。MPLSネットワークでの分類、再マーキング、およびキューイングは、MPLS EXP
ビットを介して実行されます。MPLSネットワークでは、パケットがMPLSEXPフィールドの
マーキングによって区別され、重み付けランダム早期検出（WRED）の設定に応じて適切に処
理されます。

MPLSパケットのMPLS EXPフィールドでは、次のことができます。

•トラフィックの分類

分類プロセスでマーキングするトラフィックが選択されます。分類は、トラフィックを複

数の優先順位レベル、つまり、サービスクラスに分割することによりこのプロセスを実施

します。トラフィック分類は、クラスベースの QoSプロビジョニングのプライマリコン
ポーネントです。詳細については、『Classifying Network Traffic』を参照してください。

•トラフィックのポリシングとマーキング

ポリシングでは、設定されたレートを上回るトラフィックが廃棄されるか、別のドロップ

レベルにマーキングされます。トラフィックのマーキングは、パケットフローを特定して

それらを区別する方法です。パケットマーキングを利用すれば、ネットワークを複数の優

先プライオリティレベルまたはサービスクラスに分割することができます。詳細につい

ては、『Marking Network Traffic』を参照してください。

• Queueing

キューイングは、トラフィックの輻輳の防止に役立ちます。これには、プライオリティレ

ベルキューイング、重み付けテールドロップ（WTD）、スケジューリング、シェーピン
グ、および重み付けランダム早期検出（WRED）機能が含まれます。
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MPLS実験フィールド
MPLS Experimentalビット（EXP）フィールドは、ノードからパケットに付加される QoS処理
（Per-Hop Behavior）を定義するために使用可能なMPLSヘッダー内の 3ビットフィールドで
す。IPネットワークでは、DiffServコードポイント（DSCP）（6ビットフィールド）でクラ
スとドロップ優先順位が定義されます。EXPビットは、IPDSCPでエンコードされた情報の一
部を伝達するためにも、ドロップ優先順位をエンコードするためにも使用できます。

デフォルトで、Cisco IOSソフトウェアは、IPパケットの DSCPまたは IP precedenceの上位 3
ビットをMPLSヘッダー内のEXPフィールドにコピーします。このアクションは、MPLSヘッ
ダーが初めて IPパケットに付加されたときに実行されます。ただし、DSCPまたは IPprecedence
と EXPビットとの間のマッピングを定義することによって、EXPフィールドを設定すること
もできます。このマッピングは、 set mpls experimentalコマンドまたは policeコマンドを使用
して設定されます。詳細については、「MPLSEXPの分類とマーキングの方法」を参照してく
ださい。

set ip dscpにより設定されたポリシーマップは、プロバイダーエッジデバイスではサポートさ
れません。MPLSラベルインポジションノードのポリシーアクションは、set mpls experimental
imposition値に基づく必要があります。ただし、入力インターフェイスと出力インターフェイ
スの両方がレイヤ 3ポートである場合、アクション set ip dscpが指定されたポリシーマップは
サポートされます。

（注）

MPLSEXPマーキング操作を実行するには、テーブルマップを使用します。入力ポリシー内の
別のトラフィッククラスに QoSグループを割り当て、テーブルマップを使用して QoSグルー
プを出力ポリシー内の DSCPおよび EXPマーキングに変換することをお勧めします。

ネットワーク経由で伝送されるパケットの IPprecedenceフィールド値をサービスプロバイダー
が変更したくない場合は、MPLS EXPフィールド値を使用して IPパケットを分類してマーキ
ングできます。

MPLSEXPフィールド用の複数の値を選択することにより、ネットワーク輻輳が発生した場合
に重大なパケットが優先されるようにそのようなパケットをマーキングすることができます。

WREDはネットワークトラフィックを監視し、共通ネットワークおよびインターネットワー
クのボトルネックで輻輳を回避します。WREDは、インターフェイスが輻輳状態になると、優
先順位の低いトラフィックを選択的に破棄できます。この機能により、サービスクラスごとに

異なるパフォーマンス特性を提供することもできます。

MPLSネットワーク上でパケットを転送する方法は 2つあります。

均一モード：パケット転送の均一モードは、QoSの 1つのレイヤで動作します。入力側のプロ
バイダーエッジが、着信 IPパケットの DSCP情報を、インポーズされたラベルのMPLS EXP
ビットにコピーし、IPプレシデンスビットがMPLS EXPフィールドにマッピングされます。
EXPビットは、コアを通過する際に、ネットワークの中間デバイスで変更される場合と変更さ
れない場合があります。出力側のプロバイダーエッジが、EXPビットを新しく公開された IP
パケットの DSCPビットにコピーします。

MPLS QoSの設定
3

MPLS QoSの設定

MPLS実験フィールド



パイプモード：パケット転送のパイプモードは、QoSの 2つのレイヤで動作します。データの
元の QoS。コアを通過しても変更されません。コアごとの QoS。元の IPパケットの QoSとは
別のQoSです。DSCP情報は、パケットがMPLSネットワークを通過するときに保存および格
納されます。MPLS EXPラベルは入力時に PEによって適用されますが、IPプレシデンスビッ
トは保存されません。出力では、元の IPプレシデンス値が保持されます。

MPLS EXPの分類とマーキングのメリット
QoS EXP Matching機能を使用すると、マルチプロトコルラベルスイッチング（MPLS）
Experimentalビット（EXPビット）フィールドを変更することで、ネットワークトラフィック
を分類、マーキング、およびキューイングできます。ネットワーク経由で伝送されるパケット

の IP precedenceフィールド値をサービスプロバイダーが変更したくない場合は、MPLS EXP
フィールド値を使用して IPパケットを分類してマーキングできます。

MPLSEXPフィールド用の複数の値を選択することにより、ネットワーク輻輳が発生した場合
に重大なパケットが優先されるようにそのようなパケットをマーキングすることができます。

MPLS QoSの設定方法
この項では、MPLS QoSの設定方法について説明します。

MPLSカプセル化パケットの分類
match mpls experimental topmostコマンドを使用すれば、MPLSドメイン内のパケット EXP値
に基づくトラフィッククラスを定義できます。これらのクラスは、policeコマンドを使用して
EXPトラフィックをマーキングするサービスポリシーを定義するために使用できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラフィックを指定したクラスにマッチ

ングするために使用するクラスマップ

class-map [match-all | match-any]
class-map-name

例：

ステップ 3

を作成し、クラスマップコンフィギュ

レーションモードを開始します。
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目的コマンドまたはアクション

Device(config)# class-map exp3
クラスマップ名を入力します。

一致基準を指定します。match mpls experimental topmost
mpls-exp-value

ステップ 4

match mpls experimental
topmost コマンドは、最上
位ラベルヘッダー内の EXP
値に基づいてトラフィック

を分類します。

（注）
例：

Device(config-cmap)# match mpls
experimental topmost 3

（任意）特権EXECモードに戻ります。end

例：

ステップ 5

Device(config-cmap)# end

最も外側のラベルでのMPLS EXPのマーキング
インポーズされたラベルエントリのMPLS EXPフィールドの値を設定するには、次の作業を
実行します。

始める前に

インポジションでのMPLSパケットのマーキングが IP ToSまたは CoSフィールドに基づく入
力分類で使用されます。

• IPインポジションマーキングでは、デフォルトで、IP precedence値がMPLS EXP値にコ
ピーされます。

•プロバイダーエッジのイーグレスポリシーは、入力時の再マーキングポリシーがある場合
にのみ、MPLS EXPクラスの一致により機能します。入力時のプロバイダーエッジは IP
インターフェイスであり、デフォルトではDSCP値のみが信頼されています。入力時の再
マーキングポリシーを設定しない場合、キューイングのラベルはMPLS EXP値ではなく
DSCP値に基づいて生成されます。ただし、中継プロバイダールータはMPLSインター
フェイス上で動作するため、入力時の再マーキングポリシーを設定しなくても機能しま

す。

• set mpls experimental impositionコマンドは、新しいまたは追加のMPLSラベルが追加さ
れたパケットに対してのみ機能します。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成されるポリシーマップの名前を指

定し、ポリシーマップコンフィギュ

レーションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map
mark-up-exp-2

ステップ 3

ポリシーマップ名を入力します。

トラフィックを指定したクラスにマッチ

ングするために使用するクラスマップ

class class-map-name

例：

ステップ 4

を作成し、クラスマップコンフィギュ

レーションモードを開始します。Device(config-pmap)# class prec012

クラスマップ名を入力します。

上部のラベルのMPLS EXPフィールド
の値を設定します。

set mpls experimental imposition
mpls-exp-value

例：

ステップ 5

Device(config-pmap-c)# set mpls
experimental imposition 2

（任意）特権EXECモードに戻ります。end

例：

ステップ 6

Device(config-pmap-c)# end

ラベルスイッチドパケットでのMPLS EXPのマーキング

set mpls experimental topmostコマンドは、MPLSトラフィックの最も外側のラベルに EXPを
マークします。入力ポリシーでのこのマーキングにより、出力ポリシーにMPLSEXP値に基づ
く分類を含める必要があります。

（注）
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ラベルスイッチドパケットでのMPLS EXPフィールドを設定するには、次の作業を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成されるポリシーマップの名前を指

定し、ポリシーマップコンフィギュ

レーションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map
mark-up-exp-2

ステップ 3

ポリシーマップ名を入力します。

トラフィックを指定したクラスにマッチ

ングするために使用するクラスマップ

class class-map-name

例：

ステップ 4

を作成し、クラスマップコンフィギュ

レーションモードを開始します。Device(config-pmap)# class-map exp012

クラスマップ名を入力します。

出力インターフェイスの最上位ラベルの

MPLSEXPフィールド値を設定します。
set mpls experimental topmost
mpls-exp-value

例：

ステップ 5

Device(config-pmap-c)# set mpls
experimental topmost 2

（任意）特権EXECモードに戻ります。end

例：

ステップ 6

Device(config-pmap-c)# end

条件付きマーキングの設定

すべてのインポーズされたラベルにMPLSEXPフィールドの値を条件付きで設定するには、次
の作業を実行します。
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始める前に

set-mpls-exp-topmost-transmitアクションは、MPLSカプセル化パケットにのみ影響します。
set-mpls-exp-imposition-transmitアクションは、パケットに追加されたすべての新しいラベル
に影響します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成されるポリシーマップの名前を指

定し、ポリシーマップコンフィギュ

レーションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map ip2tag

ステップ 3

•ポリシーマップ名を入力します。

トラフィックと指定されたクラスを照合

するために使用するクラスマップを作

class class-map-name

例：

ステップ 4

成し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。Device(config-pmap)# class iptcp

•クラスマップ名を入力します。

分類するトラフィック用のポリサーを定

義し、ポリシーマップクラスポリシン

police cir bps bc pir bps be

例：

ステップ 5

グコンフィギュレーションモードを開

始します。Device(config-pmap-c)# police cir
1000000 pir 2000000

ポリサーで指定された値に適合するパ

ケットに対して実行するアクションを定

義します。

conform-action transmit

例：

Device(config-pmap-c-police)#
conform-action transmit 3

ステップ 6

•この例では、パケットが認定情報
レート（cir）に適合する場合または
適合バースト（bc）サイズ以内の場
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目的コマンドまたはアクション

合に、MPLSEXPフィールドが3に
設定されます。

ポリサーで指定された値を上回るパケッ

トに対して実行するアクションを定義し

ます。

exceed-action
set-mpls-exp-topmost-transmit exp table
table-map-name

例：

ステップ 7

Device(config-pmap-c-police)#
exceed-action
set-mpls-exp-topmost-transmit exp table
dscp2exp

レートが最大情報レート（pir）を超え
ており、bcと beの範囲外のパケットに

violate-action drop

例：

ステップ 8

対して実行するアクションを定義しま

す。Device(config-pmap-c-police)#
violate-action drop

•違反アクションを指定する前に、超
過アクションを指定する必要があり

ます。

•この例では、パケットレートが pir
レートを超えており、bcと beの範
囲外の場合に、パケットがドロップ

されます。

（任意）特権EXECモードに戻ります。end

例：

ステップ 9

Device(config-pmap-c-police)# end

MPLS EXPのWREDの設定
次の手順を実行して、MPLS EXPのWREDを有効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成されるポリシーマップの名前を指

定し、ポリシーマップコンフィギュ

レーションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map wred_exp

ステップ 3

•ポリシーマップ名を入力します。

トラフィックを指定したクラスにマッチ

ングするために使用するクラスマップ

class class-map-name

例：

ステップ 4

を作成し、クラスマップコンフィギュ

レーションモードを開始します。Device(config-pmap)# class exp

•クラスマップ名を入力します。

ポリシーマップに属しているクラスに割

り当てる帯域幅またはトラフィック

シェーピングを指定します。

bandwidth{kbps|remainingpercentage|percentperce
ntage}

例：

ステップ 5

Device(config-pmap-c)# bandwidth
percent 30

パケットのドロップ確率を計算する際に

はMPLS EXP値を使用するように
WREDを設定します。

random-detect{aggregate|dscp-based|cos-based|dscp|dscp-based|exp|mpls-exp-based|prec-based|precedence|precedence-based}

例：

Device(config-pmap-c)# random-detect
mpls-exp- based

ステップ 6

MPLSEXP値、最小しきい値と最大しき
い値をパーセンテージで指定します。

random-detectexpexp-valuepercentmin-threshold
max-threshold

例：

ステップ 7

Device(config-pmap-c)# random-detect
exp 1 10 20
Device(config-pmap-c)# random-detect
exp 2 30 40
Device(config-pmap-c)# random-detect
exp 2 40 80

（任意）特権EXECモードに戻ります。end

例：

ステップ 8

Device(config-pmap-c-police)# end
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MPLS QoSの設定例
ここでは、MPLS QoSの設定例を紹介します。

例：MPLSカプセル化パケットの分類

MPLS EXPクラスマップの定義

次の例では、MPLS実験値 3を含むパケットと一致する exp3という名前のクラスマッ
プを定義する方法を示します。

Device(config)# class-map exp3
Device(config-cmap)# match mpls experimental topmost 3
Device(config-cmap)# exit

ポリシーマップの定義とポリシーマップの入力インターフェイスへの適用

次の例では、上の例でポリシーマップを定義するために作成したクラスマップを使用

する方法を示します。また、この例では、入力トラフィックの物理インターフェイス

にポリシーマップを適用する方法も示します。

Device(config)# policy-map change-exp-3-to-2
Device(config-pmap)# class exp3
Device(config-pmap-c)# set mpls experimental topmost 2
Device(config-pmap)# exit
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# service-policy input change-exp-3-to-2
Device(config-if)# exit

ポリシーマップの定義とポリシーマップの出力インターフェイスへの適用

次の例では、上の例でポリシーマップを定義するために作成したクラスマップを使用

します。また、この例では、出力トラフィックの物理インターフェイスにポリシー

マップを適用します。

Device(config)# policy-map WAN-out
Device(config-pmap)# class exp3
Device(config-pmap-c)# shape average 10000000
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# service-policy output WAN-out
Device(config-if)# exit
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例：最も外側のラベルでのMPLS EXPのマーキング

MPLS EXPインポジションポリシーマップの定義

次の例では、転送されたパケットの IP precedence値に基づいてMPLS EXPインポジ
ション値を 2に設定するポリシーマップを定義します。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map prec012
Device(config-cmap)# match ip prec 0 1 2
Device(config-cmap)# exit
Device(config)# policy-map mark-up-exp-2
Device(config-pmap)# class prec012
Device(config-pmap-c)# set mpls experimental imposition 2
Device(config-pmap-c)# exit
Device(config-pmap)# exit

MPLS EXPインポジションポリシーマップをメインインターフェイスに適用する

次に、ポリシーマップをギガビットイーサネットインターフェイス 0/0/0に適用する
例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# service-policy input mark-up-exp-2
Device(config-if)# exit

例：ラベルスイッチドパケットのMPLS EXPのマーキング

MPLS EXPラベルスイッチドパケットポリシーマップの定義

次の例では、転送されたパケットのMPLS EXP値に基づいてMPLS EXP最上位値を 2
に設定するポリシーマップを定義する方法を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map exp012
Device(config-cmap)# match mpls experimental topmost 0 1 2
Device(config-cmap)# exit
Device(config-cmap)# policy-map mark-up-exp-2
Device(config-pmap)# class exp012
Device(config-pmap-c)# set mpls experimental topmost 2
Device(config-pmap-c)# exit
Device(config-pmap)# exit

メインインターフェイスへのMPLS EXPラベルスイッチドパケットポリシーマップの
適用

次に、ポリシーマップのメインインターフェイスへの適用例を示します。
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# service-policy input mark-up-exp-2
Device(config-if)# exit

例：条件付きマーキングの設定

次の例では、ip2tagポリシーマップに含まれる iptcpクラス用のポリサーを作成し、そ
のポリシーマップをギガビットイーサネットインターフェイスに適用する方法を示し

ます。

Device(config)# policy-map ip2tag
Device(config-pmap)# class iptcp
Device(config-pmap-c)# police cir 1000000 pir 2000000
Device(config-pmap-c-police)# conform-action transmit
Device(config-pmap-c-police)# exceed-action set-mpls-exp-imposition-transmit 2
Device(config-pmap-c-police)# violate-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# service-policy input ip2tag

例：MPLS EXPのWREDの設定

次に、MPLS EXPのWREDをイネーブルにする例を示します。
Device# configure terminal
Device(config)# policy-map wred_exp
Device(config-pmap-c)# bandwidth percent 30
Device(config-pmap-c)# random-detect mpls-exp-based
Device(config-pmap-c)# random-detect exp 1 10 20
Device(config-pmap-c)# random-detect exp 2 30 40
Device(config-pmap-c)# random-detect exp 2 40 80

WREDのしきい値ラベルの表示

show policy-map policy-map-nameコマンドを使用して、MPLS EXPのWRED設定を確
認します。

次の出力例には、WREDのしきい値ラベルが表示されています。
Device# show policy-map wred_exp
Policy Map wred_exp
Class exp
bandwidth 30 (%)
percent-based wred, exponential weight 9
exp min-threshold max-threshold
--------------------------------------
0 - -
1 10 20
2 30 40
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3 40 80
4 - -
5 - -
6 - -
7 - -

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command Reference』QoSコマンド

QoS MPLS EXPの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

QoS EXP Matching機能を使用
すると、マルチプロトコルラ

ベルスイッチング（MPLS）
Experimentalビット（EXPビッ
ト）フィールドを変更するこ

とで、ネットワークトラ

フィックを分類、マーキン

グ、およびキューイングでき

ます。

QoS MPLS EXPCisco IOS XE Everest 16.5.1a

MPLSQuality of Service（QoS）
で重み付けランダム早期検出

（WRED）がサポートされる
ようになりました。この機能

は、MPLS試験ビットを使用
してパケットの廃棄確率を計

算するようにWREDを設定し
ます。

MPLS QoS - WREDCisco IOS XE Amsterdam 17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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