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はじめに

Cisco Catalyst 9300シリーズスイッチは、シスコの最先端の次世代エンタープライズ向けス
タッカブルアクセスプラットフォームであり、セキュリティ、IoT、モビリティ、クラウドの
新たなトレンドに対応する目的で構築されたものです。

これらのスイッチは、ASICアーキテクチャの観点において、UnifiedAccessDataPlane（UADP）
2.0を通じて他の Cisco Catalyst 9000シリーズスイッチとの完全なコンバージェンスを実現し
ます。モデル駆動型プログラマビリティをサポートするオープンなCisco IOSXE上で稼働する
このプラットフォームは、コンテナをホストする性能を備え、サードパーティ製アプリケー

ションやスクリプトをスイッチ内でネイティブに実行します（x86CPUアーキテクチャ、ロー
カルストレージ、高いメモリフットプリントを利用）。シスコの主要なエンタープライズアー

キテクチャである SD-Accessの基本的な構成要素としても機能します。

Cisco IOS XE Amsterdam 17.3.5の新機能

Cisco IOS XE Amsterdam 17.3.5のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.5のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。
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Cisco IOS XE Amsterdam 17.3.4の新機能

Cisco IOS XE Amsterdam 17.3.4のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.4のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.3の新機能

Cisco IOS XE Amsterdam 17.3.3のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.3のソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

SSMオンプレミスは、CSSMと連動するアセットマネージャです。これにより、CSSM
に直接接続する代わりに、オンプレミスで製品とライセンスを管理できます。

ここでは、製品インスタンスが SSMオンプレミスに接続され、SSMオンプレミスが
CSSMとの単一のインターフェイスポイントになります。製品インスタンスは、必要な
情報を SSMオンプレミスにプッシュするように設定できます。または、設定可能な頻
度で製品インスタンスから必要な情報をプルするように SSMオンプレミスを設定する
こともできます。SSMオンプレミスで使用状況が使用できるようになったら、CSSMと
同期して、製品インスタンス数、ライセンス数、およびライセンス使用状況情報がCSSM
と SSMオンプレミスの両方で同じ内容になっていることを確認します。CSSMと SSM
オンプレミスの同期には、オフラインとオンラインのオプションを使用できます。

最低限必要な SSMオンプレミスバージョン：バージョン 8、リリース 202102

最低限必要な Cisco IOS XEバージョン：Cisco IOS XE Amsterdam 17.3.3

「System Mangement」→「Smart Licensing Using Policy」および「System Management
Commands」を参照してください。

（ライセンスレベルの適用なし）

Smart Licensing Using Policy
用の Smart Software Manager
オンプレミス（SSMオンプ
レミス）サポート
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Cisco IOS XE Amsterdam 17.3.4の新機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/command_reference/b_173_9300_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/command_reference/b_173_9300_cr/system_management_commands.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

ThousandEyes Enterprise Agentの新しいバージョンが導入されました。これは、アプリ
ケーションホスティング機能を使用してシスコデバイスで実行される組み込み型のDocker
ベースアプリケーションです。Enterprise Agentは SSDとブートフラッシュの両方で使
用できます。

「プログラマビリティコンフィギュレーションガイド」→「アプリケーションホスティ

ング」を参照してください。

（Network Advantage）

ThousandEyes EnterpriseAgent

MLDPベースのMVPN機能は、マルチキャスト仮想プライベートネットワーク（MVPN）
コアネットワークでの転送用に、ポイントツーマルチポイント（P2MP）およびマルチ
ポイントツーマルチポイント（MP2MP）ラベルスイッチドパス（LSP）を設定するため
のラベル配布プロトコル（LDP）の拡張機能を提供します。

『IP Multicast Routing Configuration Guide』→「MLDP-Based MVPN」を参照してくださ
い。

（Network Advantage）

MLDP-Based MVPN

Cisco IOS XE Amsterdam 17.3.2aの新機能

Cisco IOS XE Amsterdam 17.3.2aのハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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Cisco IOS XE Amsterdam 17.3.2aの新機能

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/173/b_173_programmability_cg/application_hosting.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/173/b_173_programmability_cg/application_hosting.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/ip_mcast_rtng/b_173_ip_mcast_rtng_9300_cg/mldp_based_mvpn.html


Cisco IOS XE Amsterdam 17.3.2aのソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

スマートライセンシングの拡張バージョンには、ネットワークの運用を中断させないラ

イセンスソリューションを提供するという主目的がありますが、むしろ、購入および使

用しているハードウェアおよびソフトウェアライセンスを考慮して、コンプライアンス

関係を実現するライセンスソリューションを提供するという目的もあります。

このライセンスモデルでは、ソフトウェアとそれに関連付けられているライセンスの使

用を開始する前に、キーの登録や生成などのライセンス固有の操作を完了する必要はあ

りません。ライセンスの使用状況はタイムスタンプとともにデバイスに記録され、必要

なワークフローは後日完了できます。

ライセンス使用状況レポートには複数のオプションを使用できます。これは、導入する

トポロジによって異なります。Cisco Smart LicensingUtility（CSLU）Windowsアプリケー
ションを使用することも、CSSMに使用状況の情報を直接レポートすることもできま
す。使用状況情報をダウンロードしてCSSMにアップロードする、エアギャップネット
ワークのオフラインレポートのプロビジョニングも使用できます。

このリリース以降、ポリシーを使用したスマートライセンスがデバイスで自動的に有効

になります。これは、このリリースにアップグレードする場合にも当てはまります。

デフォルトでは、CSSMのスマートアカウントとバーチャルアカウントは、ポリシーを
使用したスマートライセンスで有効になっています。

ポリシーを使用したスマートライセンスの概念、構成、移行、およびトラブルシュー

ティング情報については、以下のマニュアルのリンクを参照してください。

「System Mangement」→「Smart Licensing Using Policy」および「System Management
Commands」を参照してください。

（ライセンスレベルの適用なし）

ポリシーを使用したスマート

ライセンス

Cisco DNA Centerは、Cisco DNA Centerリリース 2.2.2以降、Smart Licensing Using Policy
機能をサポートしています。Cisco Catalyst 9300シリーズスイッチ（すべてのモデル）
に対応する最低限必要な Cisco IOS XEリリースは、Cisco IOS XE Amsterdam 17.3.2aで
す。

「コントローラを介して CSSMに接続」トポロジを導入して、Cisco DNA Centerで製品
インスタンスを管理します。この場合、製品インスタンスはライセンスの使用状況を記

録しますが、製品インスタンスとの通信を開始し、使用状況を取得して Cisco Smart
Software Manager（CSSM）に報告し、確認応答（RUM ACK）を返すのは Cisco DNA
Centerです。

レポートの要件を満たすため、Cisco DNA Centerは、アドホックまたはオンデマンドの
レポートオプションと、スケジュール設定されたレポートオプションを提供します。

「System Mangement」→「Smart Licensing Using Policy」を参照してください。

（ライセンスレベルの適用なし）

Smart Licensing Using Policy
への Cisco DNA Centerのサ
ポート
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Cisco IOS XE Amsterdam 17.3.2aのソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/command_reference/b_173_9300_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/command_reference/b_173_9300_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

Extended Fast Software Upgradeにより、ソフトウェアのリロード操作中にトラフィック
のダウンタイムが 30秒未満に削減されます。

「System Management」→「Extended Fast Software Upgrade」を参照してください。

（Network Advantage）

Extended Fast Software
Upgrade

Cisco IOS XE Amsterdam 17.3.1の新機能

Cisco IOS XE Amsterdam 17.3.1のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Amsterdam 17.3.1のソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

Active Directory Connectorがサポートされるようになりました。これにより、オンプレ
ミスのActiveDirectoryからUmbrella Resolverへのユーザー情報マッピングとグループ情
報マッピングを、定期的に取得してアップロードします。

Umbrellaリゾルバですべてのユーザーとグループの事前にアップロードされたレコード
に基づいて、Umbrellaクラウドは受信した DNSパケットに適切なポリシーを適用しま
す。

「Security」→「Configuring Cisco Umbrella Integration」を参照してください。

（Network Advantage）

Umbrella Connectorの Active
Directory統合
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Cisco IOS XE Amsterdam 17.3.1の新機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/m9-173-sm-extended-fast-soft-upgrade_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sec/b_173_sec_9300_cg/configuring_cisco_umbrella_integration.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

このリリースでは、次の BGP EVPN VXLAN機能が導入されています。

• BUMトラフィックレート制限：ポリサーを使用して、ネットワーク内のBUMトラ
フィックのフラッディングレート制限を事前定義された値に設定できます。

• IPv4および IPv6トラフィック用レイヤ 3 TRMの拡張 RP機能：BGP EVPN VXLAN
ファブリック内の単一または複数のVTEPで、またはファブリック外のデバイスで、
TRMの RPを PIMスパースモード（PIM-SM）で設定できます。

• IPv4トラフィックに対するレイヤ3 TRMとMVPNネットワークのインターワーキ
ング：EVPN VXLANネットワークとMVPNネットワークの送信元と受信側間で
IPv4レイヤ 3マルチキャストトラフィックを転送できます。

• IPv6トラフィックに対するレイヤ 3テナントルーテッドマルチキャスト：IPv6ト
ラフィックのレイヤ 3 TRMをPIM-Source SpecificMode（PIM-SSM）およびPIM-SM
で設定するためのサポートを導入します。

BGP EVPN VXLANを参照してください。

（Network Advantage）

BGP EVPN VXLAN

•ブロードキャスト、不明
ユニキャスト、およびマ

ルチキャスト（BUM）
のトラフィックレート制

限

• IPv4トラフィックと
IPv6トラフィックのレ
イヤ 3 TRMの拡張ラン
デブーポイント（RP）
機能

• IPv4トラフィックの
MVPNネットワークと
レイヤ 3 TRMのイン
ターワーキング

• IPv6トラフィックのレ
イヤ 3テナントルー
テッドマルチキャスト

（TRM）

NetFlowハードウェアを使用したセキュリティグループアクセスコントロールリスト
（SGACL）のロギングがサポートされるようになりました。

「Cisco TrustSec」→「Configuring Security Group ACL Policies」を参照してください。

（Network Essentialsおよび Network Advantage）

拡張 SGACLのロギング

次のサポートが導入されています。

• LACP1:1冗長性では、ホットスタンバイリンクへのファストスイッチオーバーとア
クティブリンク 1つによる EtherChannel設定がサポートされます。

• LACP 1:1ホットスタンバイダンプニング：アクティブになった後、優先順位の高
いポートへのスイッチオーバーを遅らせるタイマーを設定します。

「Layer 2」→「Configuring EtherChannels」を参照してください。

（Network Essentialsおよび Network Advantage）

Link Aggregation Control
Protocol（LACP）の 1:1冗長
性とダンプニング

MPLS Quality of Service（QoS）で重み付けランダム早期検出（WRED）がサポートされ
るようになりました。この機能は、MPLS試験ビットを使用してパケットの廃棄確率を
計算するようにWREDを設定します。

「Multiprotocol Label Switching」→「Configuring MPLS QoS」を参照してください。

（Network Advantage）

MPLS QoS - WRED
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Cisco IOS XE Amsterdam 17.3.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/vxlan/b_173_bgp_evpn_vxlan_9300_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/cts/b_173_cts_9300_cg/configuring_security_group_acl_policies.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/lyr2/b_173_lyr2_9300_cg/configuring_etherchannels.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/mpls/b_173_mpls_9300_cg/configuring_mpls_qos.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

単一のマルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）のセッション
を使用して、異なる自律システムを相互接続できます。これは、ルータ上でグローバル

に有効になります。MPLS VPN InterASオプション AB設定においてさまざまな自律シ
ステムが相互接続されると、ネットワーク設定全体がスケーラブルで簡易なものとな

り、自律システム境界ルータ（ASBR）ピア間で IP Quality of Service（QoS）機能が維持
されます。

「Multiprotocol Label Switching」→「ConfiguringMPLSVPN InterASOptions」を参照して
ください。

（Network Advantage）

MPLS VPN InterASオプショ
ン AB

独立トランクポート、無差別トランクポート、およびポートチャネルでプライベート

VLANの設定を有効にします。

「VLAN」→「Configuring Private VLANs」を参照してください。

（Network Essentialsおよび Network Advantage）

トランクポートおよびポート

チャネル上のプライベート

VLAN（PVLAN）

このリリースでは次のプログラマビリティ機能が導入されました。

• gNMI（gRPCネットワーク管理インターフェイス）設定の永続化：gNMI SET RPC
を介して行われたすべての変更が、デバイスの再起動後も維持されるようにしま

す。

• gNOI証明書の管理：gRPCネットワーク操作インターフェイス（gNOI）証明書の
管理サービスは、RPCを提供して、インストール、ローテーション、証明書の取
得、証明書の失効、および証明書署名要求（CSR）の生成を行います。

•証明書サービスによる gNOIブートストラップ：gNOI証明書をインストールした
後、ブートストラップを使用してターゲットを設定または操作します。 gNMIブー
トストラップは、gnxi-secure-intコマンドで有効、secure-allow-self-signed-trustpoint
コマンドで無効になります。

• YANGデータモデル：このリリースで使用可能な Cisco IOS XE YANGモデルのリ
ストについては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1731
に移動してください。

YANGファイルに埋め込まれているリビジョンステートメントは、モデルのリビ
ジョンがあるかどうかを示します。同じ GitHubの場所にある README.mdファイ
ルに、このリリースに加えられた変更がまとめられています。

（Network Essentialsおよび Network Advantage）

プログラマビリティ

• gNMI設定の永続化

• gNOI証明書の管理

•証明書サービスによる
gNOIブートストラップ

• YANGデータモデル
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Cisco IOS XE Amsterdam 17.3.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/mpls/b_173_mpls_9300_cg/configuring_mpls_vpn_interas_options.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/vlan/b_173_vlan_9300_cg/configuring_private_vlans.html
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1731


説明、ドキュメントリンク、ライセンスレベル情報機能名

バーチャルプライベートLANサービス（VPLS）ルーテッド擬似回線の IntegratedRouting
and Bridging（IRB）の IPv6サポートが導入されます。VPLSルーテッド擬似回線によっ
て、ルータを使用する代わりにスイッチインターフェイスでトラフィックをルーティン

グできます。

「Multiprotocol Label Switching」→「Configuring VPLS: Routed Pseudowire IRB for IPv6
Unicast」を参照してください。

（Network Advantage）

VPLS：IPv6ユニキャスト用
ルーテッド擬似回線 IRB

次の機能の転送スケール番号が変更されました。

•レイヤ 2ユニキャストMACアドレス：49152

•レイヤ 3マルチキャスト：32768

• QoSアクセスコントロールエントリ：6144

•ポリシーベースルーティング ACE/NAT ACE：14336

サポートされるスイッチモデル：C9300-24UB、C9300-24UXB、C9300-48UB

（Network Essentialsおよび Network Advantage）

転送スケールの強化

Web UIの新機能

このリリースのWeb UIには新機能はありません。

サービスアビリティ

コマンドが変更されました。次のキーワードが導入されました。

• packet-length：パケットキャプチャのパケット長フィルタを指定します。

• access-list：パケットキャプチャのアクセスリストフィルタを指定します。

monitor capture match

コマンドが変更されました。次のキーワードが導入されました。

• namesort：ファイル名に基づいて出力をソートします。

• sizesort：ファイルサイズに基づいて出力をソートします。

• timesort：ファイルのタイムスタンプに基づいて出力をソートします。

show bootflash:

このコマンドが追加されました。指定した IOSモジュールのログが表示されます。show logging process ios
module

•コマンドの出力が、TLAカウンタの情報を表示するように拡張されました。

• changeキーワードは推奨しません。

show platform hardware fed
active fwd-asic counters tla
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Cisco IOS XE Amsterdam 17.3.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/mpls/b_173_mpls_9300_cg/configuring_vpls_routed_pseudowire_irb_for_ipv6_unicast.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/mpls/b_173_mpls_9300_cg/configuring_vpls_routed_pseudowire_irb_for_ipv6_unicast.html


サービスアビリティ

コマンドが変更されました。detailキーワードが導入されました。スタックインター
フェイスのリンクステータスとエラーが表示されます。

show switch stack-ports

このコマンドが追加されました。次のオプションがあります。

• show mpls ldp discovery：LDPディスカバリプロセスのステータスを表示します。

• show mpls ldp neighbor：LDPセッションのステータスを表示します。

• show mpls ldp bindings：ラベル情報ベース（LIB）の内容を表示します。

show mpls ldp

コマンドが変更されました。次のキーワードが導入されました。

• show tech-support confidential：show tech-supportコマンドの出力で機密情報をマス
クするために、confidentialキーワードが導入されました。

• show tech-support monitor：monitorキーワードが導入されました。Switched Port
Analyzer（SPAN;スイッチドポートアナライザ）のモニター関連の情報が表示され
ます。

• show tech-support pvlan：pvlanキーワードが導入されました。プライベートVLAN
関連の情報が表示されます。

show tech-support

複雑なネットワークでは、システムレポートファイルの送信元を追跡することは困難で

す。レポートを簡単かつ一意に識別できるように、システムレポートファイル名の前に

ホスト名が付加されるようになりました。

システムレポートファイル：

ホスト名

特記事項

•サポートされない機能（9ページ）

•サポートされる機能の全リスト（10ページ）

•隠しコマンドへのアクセス（10ページ）

サポートされない機能

• Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）（アップリ
ンク）

•ブランチ展開のための統合アクセス

• IPsec VPN

•パフォーマンスモニタリング（PerfMon）

•仮想ルーティングおよび転送（VRF）対応Web認証
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特記事項



サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、https://cfnng.cisco.com
で Cisco Feature Navigatorを参照してください。

隠しコマンドへのアクセス

Cisco IOS XE Fuji 16.8.1a以降では、セキュリティ対策の強化として、隠しコマンドにアクセス
する方法が変更されています。

隠しコマンドはCisco IOSXEに以前からありましたが、CLIヘルプは用意されていませんでし
た。つまり、システムプロンプトで疑問符（?）を入力しても、使用できるコマンドの一覧は
表示されません。これらのコマンドは、Cisco TACによる高度なトラブルシューティングでの
使用のみを目的としており、文書化もされていませんでした。

Cisco IOS XE Fuji 16.8.1aより、隠しコマンドは次のカテゴリで使用できます。

•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、最初に service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。これらのコマンドについては、service internalコマンドは必要あ
りません。

さらに、カテゴリ 1および 2の隠しコマンドには以下が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前に service internalコマンドを入力します。これ
は、カテゴリ 2では必要ありません。

•隠しコマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次
に例を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.

カテゴリ 1および 2以外の内部コマンドは CLIに表示されます。それらのコマンドについて
は、%PARSER-5-HIDDEN syslogメッセージは生成されません。

隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドの使用が見つかった場合は、TACケースを開き、隠しコマンドと同じ情報を収集
する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を使用して同じ機能
を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を探してください。

重要
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サポート対象ハードウェア

Cisco Catalyst 9300シリーズスイッチ：モデル番号
次の表に、サポートされているハードウェアモデルと、それらのモデルに提供されるデフォル

トのライセンスレベルを示します。使用可能なライセンスレベルの詳細については、「ライセ

ンスレベル」のセクションを参照してください。

表 1 : Cisco Catalyst 9300シリーズスイッチ

説明デフォルトのラ

イセンスレベル
1

スイッチモデル

スタッカブルな 24個の 10/100/1000Mbps UPOE+ポート、1100WAC電源での PoE
バジェット 830 W、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24H-A

Network
Essentials

C9300-24H-E

スタッカブルな 24個の 10/100/1000 PoE+ポート、PoEバジェット 437W、715WAC
電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24P-A

Network
Essentials

C9300-24P-E

スタッカブルな 24個の 1G SFPポート、715 WAC電源がデフォルトで搭載されて
いる 2個の電源スロット、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24S-A

Network
Essentials

C9300-24S-E

スタッカブルな 24個の 10/100/1000イーサネットポート、350 WAC電源、
StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24T-A

Network
Essentials

C9300-24T-E

スタッカブルな 24個の 10/100/1000 UPoEポート、PoEバジェット 830W、1100
WAC電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24U-A

Network
Essentials

C9300-24U-E

ディープバッファと高い拡張性を備えたスタッカブルな 24個の 10/100/1000 Mbps
UPOEポート、1100 WAC電源での PoEバジェット 830W、StackWise-480および
StackPowerをサポート。

Network
Advantage

C9300-24UB-A

Network
Essentials

C9300-24UB-E
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説明デフォルトのラ

イセンスレベル
1

スイッチモデル

スタッカブルな 24個のマルチギガビットイーサネット 100/1000/2500/5000/10000
UPoEポート、1100 WAC電源での PoEバジェット 490 W、StackWise-480および
StackPowerをサポート。

Network
Advantage

C9300-24UX-A

Network
Essentials

C9300-24UX-E

ディープバッファと高い拡張性を備えたスタッカブルな24個のマルチギガビット
イーサネット（100Mbpsまたは 1/2.5/5/10 Gbps）UPOEポート、1100WAC電源で
の PoEバジェット 560 W、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-24UXB-A

Network
Essentials

C9300-24UXB-E

スタッカブルな 48個の 10/100/1000Mbps UPOE+ポート、1100WAC電源での PoE
バジェット 822 W、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48H-A

Network
Essentials

C9300-48H-E

スタッカブルな 48個の 10/100/1000イーサネットポート、350 WAC電源、
StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48T-A

Network
Essentials

C9300-48T-E

スタッカブルな 48個の 10/100/1000 PoE+ポート、PoEバジェット 437W、715WAC
電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48P-A

Network
Essentials

C9300-48P-E

スタッカブルな 48個の 1G SFPポート、715 WAC電源がデフォルトで搭載されて
いる 2個の電源スロット、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48S-A

Network
Essentials

C9300-48S-E

スタッカブルな 48個の 10/100/1000イーサネットポート、350 WAC電源、
StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48T-A

Network
Essentials

C9300-48T-E

スタッカブルな 48個の 10/100/1000 UPoEポート、PoEバジェット 822 W、1100
WAC電源、StackWise-480および StackPowerをサポート。

Network
Advantage

C9300-48U-A

Network
Essentials

C9300-48U-E
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説明デフォルトのラ

イセンスレベル
1

スイッチモデル

ディープバッファと高い拡張性を備えたスタッカブルな 48個の 10/100/1000 Mbps
UPOEポート、1100 WAC電源での PoEバジェット 822 W、StackWise-480および
StackPowerをサポート。

Network
Advantage

C9300-48UB-A

Network
Essentials

C9300-48UB-E

スタッカブルな 48個のマルチギガビットイーサネット（100 Mbpsまたは 1/2.5/5
Gbps）UPoEポート、1100 WAC電源での PoEバジェット 610 W、StackWise-480
および StackPowerをサポート。

Network
Advantage

C9300-48UN-A

Network
Essentials

C9300-48UN-E

スタッカブルな 48個のポート（36個の 2.5Gマルチギガビットイーサネットポー
トおよび 12個の 10GマルチギガビットイーサネットUniversal Power Over Ethernet
（UPOE）ポート）

Network
Advantage

C9300-48UXM-A

Network
Essentials

C9300-48UXM-E

1
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」→「表：許可されている

組み合わせ」を参照してください。

表 2 : Cisco Catalyst 9300Lシリーズスイッチ

説明デフォルトのラ

イセンスレベル
2

スイッチモデル

スタッカブルな 24個の 10/100/1000Mイーサネットポート、4個の 1G SFP固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-24T-4G-A

Network
Essentials

C9300L-24T-4G-E

スタッカブルな 24個の 10/100/1000M PoE+ポート、4個の 1G SFP固定アップリ
ンクポート、715 WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-24P-4G-A

Network
Essentials

C9300L-24P-4G-E

スタッカブルな 24個の 10/100/1000Mイーサネットポート、4個の 10G SFP+固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-24T-4X-A

Network
Essentials

C9300L-24T-4X-E

スタッカブルな 24個の 10/100/1000M PoE+ポート、4個の 10G SFP+固定アップ
リンクポート、715WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-24P-4X-A

Network
Essentials

C9300L-24P-4X-E
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説明デフォルトのラ

イセンスレベル
2

スイッチモデル

スタッカブルな 48個の 10/100/1000Mイーサネットポート、4個の 1G SFP固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-48T-4G-A

Network
Essentials

C9300L-48T-4G-E

スタッカブルな 48個の 10/100/1000M PoE+ポート、4個の 1G SFP固定アップリ
ンクポート、715 WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-48P-4G-A

Network
Essentials

C9300L-48P-4G-E

スタッカブルな 48個の 10/100/1000Mイーサネットポート、4個の 10G SFP+固定
アップリンクポート、350 WAC電源、StackWise-320をサポート。

Network
Advantage

C9300L-48T-4X-A

Network
Essentials

C9300L-48T-4X-E

スタッカブルな 48個の 10/100/1000M PoE+ポート、4個の 10G SFP+固定アップ
リンクポート、715WAC電源での PoEバジェット 505W、StackWise-320をサポー
ト。

Network
Advantage

C9300L-48P-4X-A

Network
Essentials

C9300L-48P-4X-E

スタッカブルな 48個の 10/100/1000 Mbps PoE+ポート、4個の 1G SFP+固定アッ
プリンクポート、1100 WAC電源での PoEバジェット 890 W、StackWise-320をサ
ポート。

Network
Advantage

C9300L-48PF-4G-A

Network
Essentials

C9300L-48PF-4G-E

スタッカブルな 48個の 10/100/1000 Mbps PoE+ポート、4個の 10G SFP+固定アッ
プリンクポート、1100 WAC電源での PoEバジェット 890 W、StackWise-320をサ
ポート。

Network
Advantage

C9300L-48PF-4X-A

Network
Essentials

C9300L-48PF-4X-E

スタッカブルな 16個の 10/100/1000 Mbpsポートおよび 8個のマルチギガビット
イーサネット（100 Mbpsまたは 1/2.5/5/10 Gbps）UPOEポート、4個の 10G SFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 880 W、
StackWise-320をサポート。

Network
Advantage

C9300L-24UXG-4X-A

Network
Essentials

C9300L-24UXG-4X-E

スタッカブルな 16個の 10/100/1000 Mbpsポートおよび 8個のマルチギガビット
イーサネット（100Mbpsまたは 1/2.5/5/10Gbps）UPOEポート、2個の 40GQSFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 722 W、
StackWise-320をサポート。

Network
Advantage

C9300L-24UXG-2Q-A

Network
Essentials

C9300L-24UXG-2Q-E
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説明デフォルトのラ

イセンスレベル
2

スイッチモデル

スタッカブルな 36個の 10/100/1000 Mbpsポートおよび 12個のマルチギガビット
イーサネット（100 Mbpsまたは 1/2.5/5/10 Gbps）UPOEポート、4個の 10G SFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 675 W、
StackWise-320をサポート。

Network
Advantage

C9300L-48UXG-4X-A

Network
Essentials

C9300L-48UXG-4X-E

スタッカブルな 36個の 10/100/1000 Mbpsポートおよび 12個のマルチギガビット
イーサネット（100Mbpsまたは 1/2.5/5/10Gbps）UPOEポート、2個の 40GQSFP+
固定アップリンクポート、1100 WAC電源での PoEバジェット 675 W、
StackWise-320をサポート。

Network
Advantage

C9300L-48UXG-2Q-A

Network
Essentials

C9300L-48UXG-2Q-E

2
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」→「表：許可されている

組み合わせ」を参照してください。

ネットワークモジュール

次の表に、1ギガビット、10ギガビット、25ギガビット、40ギガビットの各スロットを備え
た、オプションのアップリンクネットワークモジュールを示します。スイッチは、必ずネッ

トワークモジュールまたはブランクモジュールのいずれかを取り付けて運用する必要がありま

す。

説明ネットワークモジュー

ル

1ギガビットイーサネット SFPモジュールスロット X 4C9300-NM-4G 1

マルチギガビットイーサネットスロット X 4C9300-NM-4M 1

10ギガビットイーサネット SFP+モジュールスロット X 8C9300-NM-8X 1

40ギガビットイーサネット QSFP+モジュールスロット X 2C9300-NM-2Q 1

25ギガビットイーサネット SFP28モジュールスロット X 2C9300-NM-2Y 1

40ギガビットイーサネット/100ギガビットイーサネット QSFP+モ
ジュールスロット X 2

C9300X-NM-2C2

マルチギガビットイーサネットスロット X 8C9300X-NM-8M2

25ギガビットイーサネット/10ギガビットイーサネット/1ギガビット
イーサネット SFP+モジュールスロット X 8

C9300X-NM-8Y2

1ギガビットイーサネット SFPモジュールスロット X 4C3850-NM-4-1G
3
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説明ネットワークモジュー

ル

10ギガビットイーサネット SFPモジュールスロット X 2C3850-NM-2-10G
3

10ギガビットイーサネット SFPモジュールスロット X 4C3850-NM-4-10G
3

10ギガビットイーサネット SFPモジュールスロット X 8C3850-NM-8-10G
3

40ギガビットイーサネット SFPモジュールスロット X 2C3850-NM-2-40G
3

1. これらのネットワークモジュールは、Cisco Catalyst 9300シリーズスイッチの C9300 SKU
でのみサポートされています。

2. これらのネットワークモジュールは、CiscoCatalyst 9300シリーズスイッチのC9300XSKU
でのみサポートされています。

3. これらのネットワークモジュールは、Cisco Catalyst 3850シリーズスイッチの C3850 SKU
と Cisco Catalyst 9300シリーズスイッチの C9300 SKUでのみサポートされています。

（注）

光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html

互換性マトリクス

次の表に、ソフトウェア互換性情報を示します。
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300およびC9300L：PI 3.9 + PI 3.9
最新のメンテナンスリリース + PI
3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「ダウンロード」を参照してくださ

い。

-2.7Amsterdam 17.3.5

C9300およびC9300L：PI 3.9 + PI 3.9
最新のメンテナンスリリース + PI
3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「ダウンロード」を参照してくださ

い。

-2.7Amsterdam 17.3.4

C9300およびC9300L：PI 3.9 + PI 3.9
最新のメンテナンスリリース + PI
3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「ダウンロード」を参照してくださ

い。

-2.7Amsterdam 17.3.3

C9300およびC9300L：PI 3.8 + PI 3.8
最新のメンテナンスリリース + PI
3.8最新のデバイスパック

「Cisco Prime Infrastructure 3.8」→
「ダウンロード」を参照してくださ

い。

-2.7Amsterdam 17.3.2a

C9300およびC9300L：PI 3.8 + PI 3.8
最新のメンテナンスリリース + PI
3.8最新のデバイスパック

「Cisco Prime Infrastructure 3.8」→
「ダウンロード」を参照してくださ

い。

-2.7Amsterdam 17.3.1

C9300およびC9300L：PI 3.7 + PI 3.7
最新のメンテナンスリリース + PI
3.7最新のデバイスパック

「Cisco Prime Infrastructure 3.7」→
「Downloads」を参照してくださ
い。

-2.7Amsterdam 17.2.1
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300：PI 3.6 + PI 3.6最新のメンテ
ナンスリリース + PI 3.6最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.6」→
「Downloads」を参照してくださ
い。

-2.7Amsterdam 17.1.1

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.7

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.6

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5b

C9300：PI 3.9 + PI 3.9最新のメンテ
ナンスリリース + PI 3.9最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5
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https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-6/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html


Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

C9300：PI 3.8 + PI 3.8最新のメンテ
ナンスリリース + PI 3.8最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.4

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してくださ
い。

-2.6Gibraltar 16.12.3a

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してくださ
い。

-2.6Gibraltar 16.12.3

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してくださ
い。

-2.6Gibraltar 16.12.2

C9300：PI 3.5 + PI 3.5最新のメンテ
ナンスリリース + PI 3.5最新のデバ
イスパック

C9300L：-

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してくださ
い。

-2.6Gibraltar 16.12.1
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https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-8/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-5/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-5/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-5/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-5/model.html


Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5

2.6

2.4パッチ 5

Gibraltar 16.11.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Gibraltar 16.10.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「ダウンロード」を参照してくださ

い。

5.4

5.5

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「ダウンロード」を参照してくださ

い。

5.4

5.5

2.5

2.1

Fuji 16.9.7

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.6

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.5

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート
20

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート

互換性マトリクス

https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-4/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-4/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-4/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-4/model.html


Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.4

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.3

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.2

PI 3.4 + PI 3.4最新のデバイスパック

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.1

PI 3.3 + PI 3.3最新のメンテナンスリ
リース + PI 3.3最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.3」→
「Downloads」を参照してくださ
い。

5.4

5.5
2.3パッチ 1

2.4

Fuji 16.8.1a

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してくださ
い。

5.4

5.5

2.2

2.3

Everest 16.6.4a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9300

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してくださ
い。

5.4

5.5

2.2

2.3

Everest 16.6.4

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してくださ
い。

5.4

5.5

2.2

2.3

Everest 16.6.3

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してくださ
い。

5.4

5.5

2.2

2.3

Everest 16.6.2

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してくださ
い。

5.4

5.5

2.2Everest 16.6.1

-5.4

5.5
2.1パッチ 3Everest 16.5.1a

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB4233 MHz以上3

3 1 GHzを推奨
4 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム

• Windows 10以降
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• Mac OS X 10.9.5以降

ブラウザ

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）

スイッチソフトウェアのアップグレード

このセクションでは、デバイスソフトウェアのアップグレードとダウングレードに関するさま

ざまな側面について説明します。

Web UIを使用してデバイスソフトウェアをインストール、アップグレード、ダウングレード
することはできません。

（注）

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。

show versionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されます
が、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンスをアップ

グレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。

ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_iosxe.17.03.05.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.5

cat9k_iosxe_npe.17.03.05.SPA.binペイロード暗号化なし（NPE）
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ファイル名イメージタイプリリース

cat9k_iosxe.17.03.04.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.4

cat9k_iosxe_npe.17.03.04.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.03.03.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.3

cat9k_iosxe_npe.17.03.03.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.03.02a.SPA.binCAT9K_IOSXECisco IOSXEAmsterdam 17.3.2a

cat9k_iosxe_npe.17.03.02a.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.03.01.SPA.binCAT9K_IOSXECisco IOS XE Amsterdam 17.3.1

cat9k_iosxe_npe.17.03.01.SPA.binペイロード暗号化なし（NPE）

ROMMONのアップグレード
ROMモニター（ROMMON）はブートローダとも呼ばれ、デバイスの電源投入またはリセット
時に実行されるファームウェアです。プロセッサハードウェアを初期化し、オペレーティング

システムソフトウェア（Cisco IOSXEソフトウェアイメージ）を起動します。ROMMONは、
スイッチ上の次のシリアルペリフェラルインターフェイス（SPI）フラッシュデバイスに保存
されます。

•プライマリ：ここに保存されているのは、デバイスの電源を投入するたび、またはリセッ
トするたびにシステムが起動する ROMMONです。

•ゴールデン：ここに保存されているROMMONはバックアップコピーです。プライマリ内
のROMMONが破損すると、ゴールデン SPIフラッシュデバイスのROMMONが自動的に
起動します。

ファームウェアの不具合を解決したり、新機能をサポートするには、ROMMONのアップグ
レードが必要になる場合がありますが、すべてのリリースに新しいバージョンが存在するとは

限りません。すべてのメジャーリリースとメンテナンスリリースに適用されるROMMONまた
はブートローダーのバージョンを確認するには、次の表を参照してください。

ソフトウェアバージョンをアップグレードする前または後に、ROMMONをアップグレードで
きます。アップグレード後のソフトウェアバージョンで新しいROMMONバージョンが使用可
能な場合は、以下のように実行します。

•プライマリ SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは自動的にアップグレードされます。スイッチの既存のリリースからそれ
以降のリリースに初めてアップグレードするときに、新しいリリースに新しいROMMON
バージョンがある場合は、新しいイメージを使用してスイッチを初めて起動するときにス

イッチのハードウェアバージョンに基づいてプライマリ SPIフラッシュデバイスの
ROMMONが自動的にアップグレードされます。

•ゴールデン SPIフラッシュデバイスの ROMMONのアップグレード
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このROMMONは手動でアップグレードする必要があります。upgraderom-monitor capsule
golden switchコマンドは特権 EXECモードで入力します。

スイッチスタックの場合は、アクティブスイッチとスタックのすべてのメンバーでアップグ

レードを実行します。

（注）

ROMMONがアップグレードされると、次のリロード時に有効になります。その後に以前のリ
リースに戻しても、ROMMONはダウングレードされません。更新後のROMMONは以前のす
べてのリリースをサポートします。

ROMMONまたはブートローダのバージョンリリース

C9300モデルでは、ROMMONバージョンは17.3.2rです。
ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 17.3.2r, RELEASE
SOFTWARE (P)
<output truncated>

C9300Lモデルでは、ROMMONバージョンは 17.3.2rで
す。

ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 17.3.2r, RELEASE
SOFTWARE (P)
<output truncated>

ブートローダの自動アップグレードが開始されると、起

動中にコンソールに次のように表示されます。

<output truncated>
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%IOSXEBOOT-4-BOOTLOADER_UPGRADE: (local/local): ### Tue
Oct 13 11:09:47 PDT 2020 PLEASE DO NOT POWER CYCLE ###

BOOT LOADER UPGRADING
<output truncated>

Cisco IOS XE Amsterdam 17.3.2aま
たはCisco IOSXEAmsterdam 17.3.3
または Cisco IOS XE Amsterdam
17.3.4または Cisco IOS XE
Amsterdam 17.3.5の場合
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ROMMONまたはブートローダのバージョンリリース

C9300モデルでは、ROMMONバージョンは 17.3.1r[FC2]
です。

ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 17.3.1r[FC2], RELEASE
SOFTWARE (P)
<output truncated>

C9300Lモデルでは、ROMMONバージョンは17.1.1r[FC1]
です。

ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 17.1.1r [FC1],
RELEASE SOFTWARE (P)
<output truncated>

ブートローダのアップグレードが開始されると、起動中

にコンソールに次のように表示されます。

<output truncated>
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%IOSXEBOOT-4-BOOTLOADER_UPGRADE: (local/local): ### Tue
Oct 13 11:09:47 PDT 2020 PLEASE DO NOT POWER CYCLE ###

BOOT LOADER UPGRADING
<output truncated>

対象Cisco IOSXEAmsterdam 17.3.1

ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

Cisco IOS XE Everest 16.6.2以降のリリースでサポートされています。

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed
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ソフトウェアインストールコマンドの概要

Cisco IOS XE Everest 16.6.2以降のリリースでサポートされています。

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove

request platform softwareコマンドは Cisco IOS XEジブラルタル 16.10.1以降では廃止されてい
ます。このコマンドは今回のリリースのCLIに表示され、設定可能ですが、アップグレードま
たはダウングレードには installコマンドを使用することを推奨します。

（注）

request platform softwareコマンドの概要

Device# request platform software package ?

メディアから不要なパッケージファイルを消去します。clean

パッケージをメディアにコピーします。copy

パッケージの内容を確認します。describe

オールインワンパッケージをメディアに展開します。expand

パッケージをインストールします。install

パッケージをアンインストールします。uninstall

In Service Software Upgrade（ISSU）ソフトウェアパッケージの
互換性を確認します。

verify

インストールモードでのアップグレード

次の手順に従い、インストールモードで、あるリリースから別のリリースにアップグレードし

ます。ソフトウェアイメージのアップグレードを実行するには、boot flash:packages.confを使
用して IOSを起動する必要があります。

始める前に

この手順は、次のアップグレードのシナリオで使用できます。
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アップグレード後のリリース使用するコマンドアップグレード前のリリース

Cisco IOS XE Amsterdam 17.3.xrequest platform softwareコマ
ンドのみ

Cisco IOS XE Everest 16.5.1aま
たは Cisco IOS XE Everest
16.6.1

installコマンドまたは request
platform softwareコマンドの
どちらか。5

Cisco IOS XE Everest 16.6.2以
降のすべてのリリース

5
request platform softwareコマンドは廃止されました。したがって、CLIには表示された
ままになりますが、 installコマンドを使用することを推奨します。

このセクションの出力例は、installコマンドのみを使用して Cisco IOS XE Amsterdam 17.2.1か
ら Cisco IOS XE Amsterdam 17.3.1 にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive

install_remove: START Mon Jul 20 19:51:48 PDT 2020
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...

cat9k-cc_srdriver.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-espbase.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-guestshell.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-rpbase.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-rpboot.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-sipbase.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-sipspa.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-srdriver.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-webui.17.02.01.SPA.pkg
File is in use, will not delete.

cat9k-wlc.17.02.01.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
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The following files will be deleted:
[switch 1]:
/flash/cat9k-cc_srdriver.17.01.01.SPA.pkg
/flash/cat9k-espbase.17.01.01.SPA.pkg
/flash/cat9k-guestshell.17.01.01.SPA.pkg
/flash/cat9k-rpbase.17.01.01.SPA.pkg
/flash/cat9k-rpboot.17.01.01.SPA.pkg
/flash/cat9k-sipbase.17.01.01.SPA.pkg
/flash/cat9k-sipspa.17.01.01.SPA.pkg
/flash/cat9k-srdriver.17.01.01.SPA.pkg
/flash/cat9k-webui.17.01.01.SPA.pkg
/flash/cat9k-wlc.17.01.01.SPA.pkg
/flash/packages.conf

Do you want to remove the above files? [y/n]y

[switch 1]:
Deleting file flash:cat9k-cc_srdriver.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-webui.17.01.01.SPA.pkg ... done.
Deleting file flash:cat9k-wlc.17.01.01.SPA.pkg ... done.
Deleting file flash:packages.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Mon Jul 20 19:52:25 PDT 2020
Switch#
<output truncated>

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.03.01.SPA.bin flash:
destination filename [cat9k_iosxe.17.03.01.SPA.bin]?
Accessing tftp://10.8.0.6/image/cat9k_iosxe.17.03.01.SPA.bin...
Loading /cat9k_iosxe.17.03.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

b) dir flash:
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このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 601216545 Jul 20 2020 10:18:11 -07:00 cat9k_iosxe.17.03.01.SPA.bin
11353194496 bytes total (8976625664 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf

b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show boot

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show boot
Current Boot Variables:
BOOT variable = flash:packages.conf;

Boot Variables on next reload:
BOOT variable = flash:packages.conf;
Manual Boot = no
Enable Break = yes
Boot Mode = DEVICE
iPXE Timeout = 0

ステップ 4 イメージをフラッシュにインストール
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはア
クティブスイッチのフラッシュドライブをポイントすることを推奨します。メンバスイッチ

（アクティブ以外のスイッチ）のフラッシュドライブまたは USBドライブにあるイメージを
指定する場合、正確なフラッシュドライブまたは USBドライブを指定しないとインストール
に失敗します。たとえば、イメージがメンバスイッチ 3のフラッシュドライブ（flash-3）にあ
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る場合、Switch# install add file flash-3:cat9k_iosxe.17.03.01.SPA.bin activate commitの

ように指定する必要があります。

次の例は、Cisco IOS XE Amsterdam 17.3.1 ソフトウェアイメージをフラッシュメモリにインス
トールした場合の出力を示しています。

Switch# install add file flash:cat9k_iosxe.17.03.01.SPA.bin activate commit

install_add_activate_commit: START Mon Jul 20 15:37:20 PDT 2020
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....

--- Starting initial file syncing ---
[2]: Copying flash:cat9k_iosxe.17.03.01.SPA.bin from switch 2 to switch 1 3 4
[1 3 4]: Finished copying to switch 1 switch 3 switch 4
Info: Finished copying flash:cat9k_iosxe.17.03.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2
[3] Add package(s) on switch 3
[3] Finished Add on switch 3
[4] Add package(s) on switch 4
[4] Finished Add on switch 4

Checking status of Add on [1 2 3 4]
Add: Passed on [1 2 3 4]
Finished Add

Image added. Version: 17.03.01
install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
/flash/cat9k-wlc.17.03.01.SPA.pkg
/flash/cat9k-webui.17.03.01.SPA.pkg
/flash/cat9k-srdriver.17.03.01.SPA.pkg
/flash/cat9k-sipspa.17.03.01.SPA.pkg
/flash/cat9k-sipbase.17.03.01.SPA.pkg
/flash/cat9k-rpboot.17.03.01.SPA.pkg
/flash/cat9k-rpbase.17.03.01.SPA.pkg
/flash/cat9k-lni.17.03.01.SPA.pkg
/flash/cat9k-guestshell.17.03.01.SPA.pkg
/flash/cat9k-espbase.17.03.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.03.01.SPA.pkg
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.02.01.SPA.pkg
Removed cat9k-espbase.17.02.01.SPA.pkg
Removed cat9k-guestshell.17.02.01.SPA.pkg
Removed cat9k-rpbase.17.02.01.SPA.pkg
Removed cat9k-rpboot.17.02.01.SPA.pkg
Removed cat9k-sipbase.17.02.01.SPA.pkg
Removed cat9k-sipspa.17.02.01.SPA.pkg
Removed cat9k-srdriver.17.02.01.SPA.pkg
Removed cat9k-webui.17.02.01.SPA.pkg
Removed cat9k-wlc.17.02.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.03.01.SPA.pkg
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Added cat9k-espbase.17.03.01.SPA.pkg
Added cat9k-guestshell.17.03.01.SPA.pkg
Added cat9k-lni.17.03.01.SPA.pkg
Added cat9k-rpbase.17.03.01.SPA.pkg
Added cat9k-rpboot.17.03.01.SPA.pkg
Added cat9k-sipbase.17.03.01.SPA.pkg
Added cat9k-sipspa.17.03.01.SPA.pkg
Added cat9k-srdriver.17.03.01.SPA.pkg
Added cat9k-webui.17.03.01.SPA.pkg
Added cat9k-wlc.17.03.01.SPA.pkg

Finished list of software package changes
[1] Finished Activate on switch 1
[2] Activate package(s) on switch 2
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.02.01.SPA.pkg
Removed cat9k-espbase.17.02.01.SPA.pkg
Removed cat9k-guestshell.17.02.01.SPA.pkg
Removed cat9k-rpbase.17.02.01.SPA.pkg
Removed cat9k-rpboot.17.02.01.SPA.pkg
Removed cat9k-sipbase.17.02.01.SPA.pkg
Removed cat9k-sipspa.17.02.01.SPA.pkg
Removed cat9k-srdriver.17.02.01.SPA.pkg
Removed cat9k-webui.17.02.01.SPA.pkg
Removed cat9k-wlc.17.02.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.03.01.SPA.pkg
Added cat9k-espbase.17.03.01.SPA.pkg
Added cat9k-guestshell.17.03.01.SPA.pkg
Added cat9k-lni.17.03.01.SPA.pkg
Added cat9k-rpbase.17.03.01.SPA.pkg
Added cat9k-rpboot.17.03.01.SPA.pkg
Added cat9k-sipbase.17.03.01.SPA.pkg
Added cat9k-sipspa.17.03.01.SPA.pkg
Added cat9k-srdriver.17.03.01.SPA.pkg
Added cat9k-webui.17.03.01.SPA.pkg
Added cat9k-wlc.17.03.01.SPA.pkg

Finished list of software package changes
[2] Finished Activate on switch 2
[3] Activate package(s) on switch 3
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.02.01.SPA.pkg
Removed cat9k-espbase.17.02.01.SPA.pkg
Removed cat9k-guestshell.17.02.01.SPA.pkg
Removed cat9k-rpbase.17.02.01.SPA.pkg
Removed cat9k-rpboot.17.02.01.SPA.pkg
Removed cat9k-sipbase.17.02.01.SPA.pkg
Removed cat9k-sipspa.17.02.01.SPA.pkg
Removed cat9k-srdriver.17.02.01.SPA.pkg
Removed cat9k-webui.17.02.01.SPA.pkg
Removed cat9k-wlc.17.02.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.03.01.SPA.pkg
Added cat9k-espbase.17.03.01.SPA.pkg
Added cat9k-guestshell.17.03.01.SPA.pkg
Added cat9k-lni.17.03.01.SPA.pkg
Added cat9k-rpbase.17.03.01.SPA.pkg
Added cat9k-rpboot.17.03.01.SPA.pkg
Added cat9k-sipbase.17.03.01.SPA.pkg
Added cat9k-sipspa.17.03.01.SPA.pkg
Added cat9k-srdriver.17.03.01.SPA.pkg
Added cat9k-webui.17.03.01.SPA.pkg
Added cat9k-wlc.17.03.01.SPA.pkg
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Finished list of software package changes
[3] Finished Activate on switch 3
[4] Activate package(s) on switch 4
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.02.01.SPA.pkg
Removed cat9k-espbase.17.02.01.SPA.pkg
Removed cat9k-guestshell.17.02.01.SPA.pkg
Removed cat9k-rpbase.17.02.01.SPA.pkg
Removed cat9k-rpboot.17.02.01.SPA.pkg
Removed cat9k-sipbase.17.02.01.SPA.pkg
Removed cat9k-sipspa.17.02.01.SPA.pkg
Removed cat9k-srdriver.17.02.01.SPA.pkg
Removed cat9k-webui.17.02.01.SPA.pkg
Removed cat9k-wlc.17.02.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.03.01.SPA.pkg
Added cat9k-espbase.17.03.01.SPA.pkg
Added cat9k-guestshell.17.03.01.SPA.pkg
Added cat9k-lni.17.03.01.SPA.pkg
Added cat9k-rpbase.17.03.01.SPA.pkg
Added cat9k-rpboot.17.03.01.SPA.pkg
Added cat9k-sipbase.17.03.01.SPA.pkg
Added cat9k-sipspa.17.03.01.SPA.pkg
Added cat9k-srdriver.17.03.01.SPA.pkg
Added cat9k-webui.17.03.01.SPA.pkg
Added cat9k-wlc.17.03.01.SPA.pkg

Finished list of software package changes
[4] Finished Activate on switch 4

Checking status of Activate on [1 2 3 4]
Activate: Passed on [1 2 3 4]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
[2] Commit package(s) on switch 2
[2] Finished Commit on switch 2
[3] Commit package(s) on switch 3
[3] Finished Commit on switch 3
[4] Commit package(s) on switch 4
[4] Finished Commit on switch 4

Checking status of Commit on [1 2 3 4]
Commit: Passed on [1 2 3 4]
Finished Commit

Send model notification for install_add_activate_commit before reload
[1 2 3 4]: Performing Upgrade_Service

*Jul 20 15:47:28.095: %IOSXEBOOT-4-BOOTLOADER_UPGRADE: (local/local): Starting boot
preupgrade
300+0 records in
300+0 records out
307200 bytes (307 kB, 300 KiB) copied, 0.315817 s, 973 kB/s

AppGigabitEthernet port has the latest Firmware

MM [1] MCU version 191 sw ver 196
MM [2] MCU version 191 sw ver 196

Front-end Microcode IMG MGR: found 4 microcode images for 1 device.
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_0 update needed: no
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_1 update needed: yes
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Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_2 update needed: yes
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_3 update needed: no
Front-end Microcode IMG MGR: Preparing to program device microcode...
Front-end Microcode IMG MGR: Preparing to program device[0], index=0 ...594412 bytes....
Skipped[0].
Front-end Microcode IMG MGR: Preparing to program device[0], index=1 ...440976 bytes.
Front-end Microcode IMG MGR: Programming device 0...rwRrrrrrrw..
0%..................................................................................10%
..................................................................................20%
..................................................................................30%
..................................................................................40%
..................................................................................50%
..................................................................................60%
..................................................................................70%
..................................................................................80%
..................................................................................90%
.................................................................................100%

Front-end Microcode IMG MGR: Preparing to program device[0], index=2 ...24506 bytes.
Front-end Microcode IMG MGR: Programming device
0...rrrrrrw..0%....10%....20%......30%...40%....50%......60%....70%.....80%....90%....100%w
Wating for MCU to come up .....Rr!
Front-end Microcode IMG MGR: Microcode programming complete for device 0.
Front-end Microcode IMG MGR: Preparing to program device[0], index=3 ...90974 bytes....
Skipped[3].
Front-end Microcode IMG MGR: Microcode programming complete in 298 seconds

MCU UPGRADE COMPLETED!!... SUCCESS: Upgrade_Service finished
Install will reload the system now!
SUCCESS: install_add_activate_commit Mon Jul 20 15:52:33 PDT 2020
Switch#
Chassis 2 reloading, reason - Reload command
Jul 20 15:52:36.588: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
Jul 20 15:52:38.199: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: rp
processes exit with reload switch code

Initializing Hardware......

System Bootstrap, Version 17.3.1r[FC2], RELEASE SOFTWARE (P)
Compiled Wed 04/29/2020 12:55:25.08 by rel

Current ROMMON image : Primary
Last reset cause : SoftwareReload
C9300-48P platform with 8388608 Kbytes of main memory

Preparing to autoboot. [Press Ctrl-C to interrupt] 0
boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf
#########################################################################################################################################
#########################################################################################################################################

Waiting for 120 seconds for other switches to boot
##################################################################################################################
Switch number is 2
<output truncated>

install add file activate commitコマンドを実行した後に、システムは自動的にリロー
ドします。システムを手動でリロードする必要はありません。

（注）
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ステップ 5 インストールを確認

ソフトウェアのインストールが正常に完了したら、dir flash:コマンドを使用して、フラッシュ
パーティションに 10個の新しい .pkgファイルと 2つの .confファイルがあることを確認しま

す。

a) dir flash:*.pkg

次に、dir flash:*.pkgコマンドの出力例を示します。

Switch# dir flash:*.pkg

Directory of flash:/
75140 -rw- 2012104 Mar 31 2020 09:52:41 -07:00 cat9k-cc_srdriver.17.02.01.SPA.pkg
475141 -rw- 70333380 Mar 31 2020 09:52:44 -07:00 cat9k-espbase.17.02.01.SPA.pkg
475142 -rw- 13256 Mar 31 2020 09:52:44 -07:00 cat9k-guestshell.17.02.01.SPA.pkg
475143 -rw- 349635524 Mar 31 2020 09:52:54 -07:00 cat9k-rpbase.17.02.01.SPA.pkg
475149 -rw- 24248187 Mar 31 2020 09:53:02 -07:00 cat9k-rpboot.17.02.01.SPA.pkg
475144 -rw- 25285572 Mar 31 2020 09:52:55 -07:00 cat9k-sipbase.17.02.01.SPA.pkg
475145 -rw- 20947908 Mar 31 2020 09:52:55 -07:00 cat9k-sipspa.17.02.01.SPA.pkg
475146 -rw- 2962372 Mar 31 2020 09:52:56 -07:00 cat9k-srdriver.17.02.01.SPA.pkg
475147 -rw- 13284288 Mar 31 2020 09:52:56 -07:00 cat9k-webui.17.02.01.SPA.pkg
475148 -rw- 13248 Mar 31 2020 09:52:56 -07:00 cat9k-wlc.17.02.01.SPA.pkg

491524 -rw- 25711568 Jul 20 2020 11:49:33 -07:00 cat9k-cc_srdriver.17.03.01.SPA.pkg
491525 -rw- 78484428 Jul 20 2020 11:49:35 -07:00 cat9k-espbase.17.03.01.SPA.pkg
491526 -rw- 1598412 Jul 20 2020 11:49:35 -07:00 cat9k-guestshell.17.03.01.SPA.pkg
491527 -rw- 404153288 Jul 20 2020 11:49:47 -07:00 cat9k-rpbase.17.03.01.SPA.pkg
491533 -rw- 31657374 Jul 20 2020 11:50:09 -07:00 cat9k-rpboot.17.03.01.SPA.pkg
491528 -rw- 27681740 Jul 20 2020 11:49:48 -07:00 cat9k-sipbase.17.03.01.SPA.pkg
491529 -rw- 52224968 Jul 20 2020 11:49:49 -07:00 cat9k-sipspa.17.03.01.SPA.pkg
491530 -rw- 31130572 Jul 20 2020 11:49:50 -07:00 cat9k-srdriver.17.03.01.SPA.pkg
491531 -rw- 14783432 Jul 20 2020 11:49:51 -07:00 cat9k-webui.17.03.01.SPA.pkg
491532 -rw- 9160 Jul 20 2020 11:49:51 -07:00 cat9k-wlc.17.03.01.SPA.pkg

11353194496 bytes total (9544245248 bytes free)
Switch#

b) dir flash:*.conf

次に、dir flash:*.confコマンドの出力例を示します。フラッシュパーティションの 2つの
.confファイルが表示されています。

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル

• cat9k_iosxe.17.03.01.SPA.conf：新しくインストールした packages.confファイルの
バックアップコピー

Switch# dir flash:*.conf

Directory of flash:/*.conf
Directory of flash:/

434197 -rw- 7406 Jul 20 2020 10:59:16 -07:00 packages.conf
516098 -rw- 7406 Jul 20 2020 10:58:08 -07:00 cat9k_iosxe.17.03.01.SPA.conf
11353194496 bytes total (8963174400 bytes free)

ステップ 6 ROMMONバージョンをアップグレード
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upgrade rom-monitor capsule golden switch

シリーズの C9300モデルのみで、Cisco IOS XE Amsterdam 17.3.1 の新しい ROMMONバージョ
ンが使用可能です。コマンドを入力した後、システムプロンプトでアップグレードを確認しま

す。

Switch# upgrade rom-monitor capsule golden switch active R0
This operation will reload the switch and take a few minutes to complete. Do you want
to proceed (y/n)? [confirm]y
Switch#
Initializing Hardware...
<output truncated>

この詳細については、このドキュメントのROMMONのアップグレード（24ページ）を参照
してください。

ステップ 7 リロードしてバージョンを確認
a) reload

このコマンドを使用して、スイッチをリロードします。ROMMONのアップグレード後に
スイッチがリロードされると、ROMMONバージョンは更新されますが、次のリロードま
で出力に表示されません。

Switch# reload

b) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認しま

す。

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Amsterdam 17.3.1 イ
メージの情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.03.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version
17.3.1, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2020 by Cisco Systems, Inc.
<output truncated>

インストールモードでのダウングレード

ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。ソフトウェアイメージのダウングレードを実行するには、boot flash:packages.conf
を使用して IOSを起動する必要があります。

始める前に

この手順は、次のダウングレードのシナリオで使用できます。
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ダウングレード後のリリース使用するコマンドダウングレード前のリリース

Cisco IOS XE Amsterdam 17.2.x
以前のリリース

installコマンドまたは request
platform softwareコマンドの
どちらか。6

Cisco IOS XE Amsterdam 17.3.x

6
request platform softwareコマンドは廃止されました。したがって、CLIには表示された
ままになりますが、 installコマンドを使用することを推奨します。

あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることはできま

せん。新しいスイッチモデルが最初に搭載して導入されたリリースが、そのモデルの最小ソフ

トウェアバージョンです。

（注）

このセクションの出力例は、installコマンドを使用して Cisco IOS XE Amsterdam 17.3.1 から
Cisco IOS XE Amsterdam 17.2.1にダウングレードする場合のものです。

マイクロコードのダウングレードの前提条件：

Cisco IOSXEGibraltar 16.12.1以降では、本シリーズのUPOEスイッチ（C9300-24U、C9300-48U、
C9300-24UX、C9300-48UXM、C9300-48UN）で IEEE 802.3btタイプ 3標準規格をサポートする
ために新しいマイクロコードが導入されています。新しいマイクロコードには、一部のリリー

スとの下位互換性はありません。そのため、それらのリリースのいずれかにダウングレードす

る場合はマイクロコードもダウングレードする必要があります。マイクロコードのダウング

レードを実行しないと、ダウングレード後の PoEの機能に影響します。

ダウングレード後のリリースとダウングレードに使用するコマンドに応じて、実行する必要が

あるアクションを次の表で確認してください。

マイクロコードのダウングレード

のアクション

使用するコマンドダウングレード後の

リリース

ダウングレード

前のリリース

マイクロコードはソフトウェアの

インストールの一部として自動的

にロールバックされます。これ以

上の操作は不要です。

installコマンドCisco IOS XE Everest
16.6.1～ Cisco IOS
XE Everest 16.6.6

Cisco IOS XE Fuji
16.9.1～ Cisco IOS
XE Fuji 16.9.2

Cisco IOS XE
Gibraltar 16.12.1
またはそれ以降

のリリース

ソフトウェアイメージをダウング

レードする前に、手動でマイクロ

コードをダウングレードします。

マイクロコードをダウングレード

するには、グローバルコンフィ

ギュレーションモードで

hw-module mcu rollbackコマンド
を入力します。

request platform
softwareコマンド
またはバンドル

ブート
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手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive

install_remove: START Mon Jul 20 19:51:48 PDT 2020
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k-cc_srdriver.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-espbase.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-guestshell.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-rpbase.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-rpboot.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-sipbase.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-sipspa.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-srdriver.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-webui.17.03.01.SSA.pkg
File is in use, will not delete.

cat9k-wlc.17.03.01.SSA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
SUCCESS: No extra package or provisioning files found on media. Nothing to clean.

SUCCESS: install_remove Mon Jul 20 11:42:39 PDT 2020

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.02.01.SPA.bin flash:
Destination filename [cat9k_iosxe.17.02.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.17.02.01.SPA.bin...
Loading /cat9k_iosxe.17.02.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 508584771 bytes]
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508584771 bytes copied in 101.005 secs (5035244 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 508584771 Jul 20 2020 13:35:16 -07:00 cat9k_iosxe.17.02.01.SPA.bin
11353194496 bytes total (9055866880 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf

b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show boot

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show boot
Current Boot Variables:
BOOT variable = flash:packages.conf;

Boot Variables on next reload:
BOOT variable = flash:packages.conf;
Manual Boot = no
Enable Break = yes
Boot Mode = DEVICE
iPXE Timeout = 0

ステップ 4 ソフトウェアイメージをダウングレード
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはア
クティブスイッチのフラッシュドライブをポイントすることを推奨します。メンバスイッチ

（アクティブ以外のスイッチ）のフラッシュドライブまたは USBドライブにあるイメージを
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指定する場合、正確なフラッシュドライブまたは USBドライブを指定しないとインストール
に失敗します。たとえば、イメージがメンバスイッチ 3のフラッシュドライブ（flash-3）にあ
る場合、Switch# install add file flash-3:cat9k_iosxe.17.03.01.SPA.bin activate commitの

ように指定する必要があります。

次の例では、install add file activate commitコマンドを使用して Cisco IOS XE Amsterdam 17.2.1
ソフトウェアイメージをフラッシュにインストールしています。

Switch# install add file flash:cat9k_iosxe.17.02.01.SPA.bin activate commit
install_add_activate_commit: START Mon Jul 20 14:59:46 PDT 2020
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....

--- Starting initial file syncing ---
[1]: Copying flash:cat9k_iosxe.17.02.01.SPA.bin from switch 1 to switch 2 3 4
[2 3 4]: Finished copying to switch 2 switch 3 switch 4
Info: Finished copying flash:cat9k_iosxe.17.02.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
^[[A [1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2
[3] Add package(s) on switch 3
[3] Finished Add on switch 3
[4] Add package(s) on switch 4
[4] Finished Add on switch 4

Checking status of Add on [1 2 3 4]
Add: Passed on [1 2 3 4]
Finished Add

Image added. Version: 17.02.01.0.306
install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
/flash/cat9k-wlc.17.02.01.SPA.pkg
/flash/cat9k-webui.17.02.01.SPA.pkg
/flash/cat9k-srdriver.17.02.01.SPA.pkg
/flash/cat9k-sipspa.17.02.01.SPA.pkg
/flash/cat9k-sipbase.17.02.01.SPA.pkg
/flash/cat9k-rpboot.17.02.01.SPA.pkg
/flash/cat9k-rpbase.17.02.01.SPA.pkg
/flash/cat9k-guestshell.17.02.01.SPA.pkg
/flash/cat9k-espbase.17.02.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.02.01.SPA.pkg
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.03.01.SPA.pkg
Removed cat9k-espbase.17.03.01.SPA.pkg
Removed cat9k-guestshell.17.03.01.SPA.pkg
Removed cat9k-lni.17.03.01.SPA.pkg
Removed cat9k-rpbase.17.03.01.SPA.pkg
Removed cat9k-rpboot.17.03.01.SPA.pkg
Removed cat9k-sipbase.17.03.01.SPA.pkg
Removed cat9k-sipspa.17.03.01.SPA.pkg
Removed cat9k-srdriver.17.03.01.SPA.pkg
Removed cat9k-webui.17.03.01.SPA.pkg
Removed cat9k-wlc.17.03.01.SPA.pkg
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New files list:
Added cat9k-cc_srdriver.17.02.01.SPA.pkg
Added cat9k-espbase.17.02.01.SPA.pkg
Added cat9k-guestshell.17.02.01.SPA.pkg
Added cat9k-rpbase.17.02.01.SPA.pkg
Added cat9k-rpboot.17.02.01.SPA.pkg
Added cat9k-sipbase.17.02.01.SPA.pkg
Added cat9k-sipspa.17.02.01.SPA.pkg
Added cat9k-srdriver.17.02.01.SPA.pkg
Added cat9k-webui.17.02.01.SPA.pkg
Added cat9k-wlc.17.02.01.SPA.pkg

Finished list of software package changes
[1] Finished Activate on switch 1
[2] Activate package(s) on switch 2
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.03.01.SPA.pkg
Removed cat9k-espbase.17.03.01.SPA.pkg
Removed cat9k-guestshell.17.03.01.SPA.pkg
Removed cat9k-lni.17.03.01.SPA.pkg
Removed cat9k-rpbase.17.03.01.SPA.pkg
Removed cat9k-rpboot.17.03.01.SPA.pkg
Removed cat9k-sipbase.17.03.01.SPA.pkg
Removed cat9k-sipspa.17.03.01.SPA.pkg
Removed cat9k-srdriver.17.03.01.SPA.pkg
Removed cat9k-webui.17.03.01.SPA.pkg
Removed cat9k-wlc.17.03.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.02.01.SPA.pkg
Added cat9k-espbase.17.02.01.SPA.pkg
Added cat9k-guestshell.17.02.01.SPA.pkg
Added cat9k-rpbase.17.02.01.SPA.pkg
Added cat9k-rpboot.17.02.01.SPA.pkg
Added cat9k-sipbase.17.02.01.SPA.pkg
Added cat9k-sipspa.17.02.01.SPA.pkg
Added cat9k-srdriver.17.02.01.SPA.pkg
Added cat9k-webui.17.02.01.SPA.pkg
Added cat9k-wlc.17.02.01.SPA.pkg

Finished list of software package changes
[2] Finished Activate on switch 2
[3] Activate package(s) on switch 3
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.03.01.SPA.pkg
Removed cat9k-espbase.17.03.01.SPA.pkg
Removed cat9k-guestshell.17.03.01.SPA.pkg
Removed cat9k-lni.17.03.01.SPA.pkg
Removed cat9k-rpbase.17.03.01.SPA.pkg
Removed cat9k-rpboot.17.03.01.SPA.pkg
Removed cat9k-sipbase.17.03.01.SPA.pkg
Removed cat9k-sipspa.17.03.01.SPA.pkg
Removed cat9k-srdriver.17.03.01.SPA.pkg
Removed cat9k-webui.17.03.01.SPA.pkg
Removed cat9k-wlc.17.03.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.02.01.SPA.pkg
Added cat9k-espbase.17.02.01.SPA.pkg
Added cat9k-guestshell.17.02.01.SPA.pkg
Added cat9k-rpbase.17.02.01.SPA.pkg
Added cat9k-rpboot.17.02.01.SPA.pkg
Added cat9k-sipbase.17.02.01.SPA.pkg
Added cat9k-sipspa.17.02.01.SPA.pkg
Added cat9k-srdriver.17.02.01.SPA.pkg
Added cat9k-webui.17.02.01.SPA.pkg
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Added cat9k-wlc.17.02.01.SPA.pkg
Finished list of software package changes

[3] Finished Activate on switch 3
[4] Activate package(s) on switch 4
--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.03.01.SPA.pkg
Removed cat9k-espbase.17.03.01.SPA.pkg
Removed cat9k-guestshell.17.03.01.SPA.pkg
Removed cat9k-lni.17.03.01.SPA.pkg
Removed cat9k-rpbase.17.03.01.SPA.pkg
Removed cat9k-rpboot.17.03.01.SPA.pkg
Removed cat9k-sipbase.17.03.01.SPA.pkg
Removed cat9k-sipspa.17.03.01.SPA.pkg
Removed cat9k-srdriver.17.03.01.SPA.pkg
Removed cat9k-webui.17.03.01.SPA.pkg
Removed cat9k-wlc.17.03.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.02.01.SPA.pkg
Added cat9k-espbase.17.02.01.SPA.pkg
Added cat9k-guestshell.17.02.01.SPA.pkg
Added cat9k-rpbase.17.02.01.SPA.pkg
Added cat9k-rpboot.17.02.01.SPA.pkg
Added cat9k-sipbase.17.02.01.SPA.pkg
Added cat9k-sipspa.17.02.01.SPA.pkg
Added cat9k-srdriver.17.02.01.SPA.pkg
Added cat9k-webui.17.02.01.SPA.pkg
Added cat9k-wlc.17.02.01.SPA.pkg

Finished list of software package changes
[4] Finished Activate on switch 4

Checking status of Activate on [1 2 3 4]
Activate: Passed on [1 2 3 4]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
[2] Commit package(s) on switch 2
[2] Finished Commit on switch 2
[3] Commit package(s) on switch 3
[3] Finished Commit on switch 3
[4] Commit package(s) on switch 4
[4] Finished Commit on switch 4

Checking status of Commit on [1 2 3 4]
Commit: Passed on [1 2 3 4]
Finished Commit

Send model notification for install_add_activate_commit before reload
[1 2 3 4]: Performing Upgrade_Service
300+0 records in
300+0 records out
307200 bytes (307 kB, 300 KiB) copied, 0.316195 s, 972 kB/s
MM [1] MCU version 196 sw ver 191
MM [2] MCU version 196 sw ver 191

MCU UPGRADE IN PROGRESS... PLEASE DO NOT POWER CYCLE!!

Front-end Microcode IMG MGR: found 4 microcode images for 1 device.
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_0 update needed: no
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_1 update needed: yes
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_2 update needed: yes
Image for front-end 0: /tmp/microcode_update/front_end/fe_type_6_3 update needed: no
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Front-end Microcode IMG MGR: Preparing to program device microcode...
Front-end Microcode IMG MGR: Preparing to program device[0], index=0 ...594412 bytes....
Skipped[0].
Front-end Microcode IMG MGR: Preparing to program device[0], index=1 ...440688 bytes.
Front-end Microcode IMG MGR: Programming device 0...rwRrrrrrrw
..0%..................................................................................10%

..................................................................................20%

..................................................................................30%

..................................................................................40%

..................................................................................50%

..................................................................................60%

..................................................................................70%

..................................................................................80%

..................................................................................90%

.................................................................................100%

Front-end Microcode IMG MGR: Preparing to program device[0], index=2 ...24506 bytes.
Front-end Microcode IMG MGR: Programming device
0...rrrrrrw..0%....10%....20%......30%...40%....50%......60%....70%.....80%....90%....100%w
Wating for MCU to come up .....Rr!
Front-end Microcode IMG MGR: Microcode programming complete for device 0.
Front-end Microcode IMG MGR: Preparing to program device[0], index=3 ...90974 bytes....
Skipped[3].
Front-end Microcode IMG MGR: Microcode programming complete in 295 seconds

MCU UPGRADE COMPLETED!!... SUCCESS: Upgrade_Service finished

Install will reload the system now!
SUCCESS: install_add_activate_commit Mon Jul 20 15:14:57 PDT 2020
stack-4mnyq#
Chassis 1 reloading, reason - Reload command
Jul 20 15:15:01.382: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
Jul 20 15:15:03.101: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: rp
processes exit with reload switch code

Initializing Hardware......

System Bootstrap, Version 17.3.1r[FC2], RELEASE SOFTWARE (P)
Compiled Wed 04/29/2020 12:55:25.08 by rel

Current ROMMON image : Primary
Last reset cause : SoftwareReload
C9300-24UX platform with 8388608 Kbytes of main memory

switch: boot
boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf
#
######################################################################################################################################################
######################################################################################################################################################
######################################################################################################################################################

Waiting for 120 seconds for other switches to boot
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Switch is in STRAGGLER mode, waiting for active Switch to boot
Active Switch has booted up, starting discovery phase

Switch number is 1
All switches in the stack have been discovered. Accelerating discovery

Switch console is now available

Press RETURN to get started.

install add file activate commitコマンドを実行した後に、システムは自動的にリロー
ドします。システムを手動でリロードする必要はありません。

（注）

ステップ 5 バージョンの確認
show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

ソフトウェアイメージをダウングレードしても、ROMMONのバージョンは自動的に
ダウングレードされません。更新された状態のままになります。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Amsterdam 17.2.1イメージ
の情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.02.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.2.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2020 by Cisco Systems, Inc.
<output truncated>

フィールドプログラマブルゲートアレイのバージョンのアップグレード

フィールドプログラマブルゲートアレイ（FPGA）は、シスコスイッチ上に存在するプログラ
マブルメモリデバイスの一種です。これらは、特定の専用機能の作成を可能にする再設定可

能な論理回線です。

現在の FPGAバージョンを確認するには、ROMMONモードで version -vコマンドを入力しま
す。

•すべてのソフトウェアリリースでFPGAのバージョンが変更されるわけではありません。

•バージョンの変更は、通常のソフトウェアアップグレードの一部として行われ、他に追加
の手順を実行する必要はありません。ソフトウェアイメージをダウングレードしても、

バージョンはダウングレードされません。

（注）
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ライセンス

このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。

ライセンスレベル

Cisco Catalyst 9300シリーズスイッチ で使用可能なソフトウェア機能は、次のように、基本ま
たはアドオンのライセンスレベルに分類されます。

基本ライセンス

• Network Essentials

• NetworkAdvantage：NetworkEssentialsライセンスで使用可能な機能と追加機能が含まれま
す。

アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

• DNA Essentials

• DNA Advantage：DNA Essentialsライセンスで使用可能な機能と追加機能が含まれます。

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。

使用可能なライセンスモデルと構成情報

• Cisco IOS XE Amsterdam 17.3.1 以前：スマートライセンスがデフォルトであり、ライセン
スを管理するためにサポートされている唯一の方法です。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」を参照してください。

• Cisco IOSXEAmsterdam 17.3.2a以降：ポリシーを使用したスマートライセンス（スマート
ライセンスの拡張バージョン）がデフォルトであり、ライセンスを管理するためにサポー

トされている唯一の方法です。

必要なリリース（17.3.x以降）のソフトウェアコンフィギュレーションガイド『』で、
「System Management」→「Smart Licensing Using Policy」を参照してください。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。
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ライセンスレベル：使用上のガイドライン

•購入したライセンスが有効な期間

スマートライセンスポリシーを使用したスマートライセンス

•永久：ライセンスレベル、有効期限な
し。

•有効期間付き：ライセンスレベル、3
年、5年、または 7年の期間。

•評価：登録されていないライセンス。

•永久：このライセンスには使用期限日
はありません。

•サブスクリプション：ライセンスは特
定の日付まで有効です。（3年、5年、
または 7年の期間）

•基本ライセンス（Network Essentialsおよび Network-Advantage）の注文および履行は、無
期限または永久ライセンスタイプのみとなります。

•アドオンライセンス（DNA Essentialsおよび DNA Advantage）の注文および履行は、サブ
スクリプションまたは有効期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。

•基本ライセンスとともにアドオンライセンスを購入する場合、許可されている組み合わせ
と、許可されていない組み合わせに注意してください。

表 3 :許可されている組み合わせ

DNA AdvantageDNA Essentials

非対応対応Network Essentials

可可7Network Advantage

7この組み合わせは DNAライセンスの更新時にのみ購入できます。DNA-Essentialsの
初回購入時には購入できません。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成できません。評価ライセンスが期限切れになると、その後275日間は
毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロード後に、

有効期限の切れた評価ライセンスを再度アクティベートすることはできません。これはス

マートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使用したス

マートライセンスには適用されません。
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スケーリングのガイドライン

機能スケーリングのガイドラインについては、次の場所にある Cisco Catalyst 9300シリーズス
イッチのデータシートを参照してください。

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/
datasheet-c78-738977.html

制限事項と制約事項

•コントロールプレーンポリシング（CoPP）：system-cpp policyで設定されたクラスがデ

フォルト値のままの場合、それらのクラスに関する情報は show runコマンドで表示され
ません。代わりに、特権 EXECモードで show policy-map system-cpp-policyまたは show
policy-map control-planeコマンドを使用してください。

• Cisco TrustSecの制約事項：Cisco TrustSecは物理インターフェイスでのみ設定でき、論理
インターフェイスでは設定できません。

• Flexible NetFlowの制限事項

•イーサネット管理ポート（GigabitEthernet0/0）を使用して NetFlowエクスポートを設
定することはできません。

•レイヤ2ポートチャネル、ループバック、トンネルなどの論理インターフェイスにフ
ローモニターを設定することはできません。

•同じインターフェイスの同じ方向について、同じタイプ（IPv4、IPv6、またはデータ
リンク）のフローモニターを複数設定することはできません。

• QoSの制約事項

• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•論理インターフェイスでQoSポリシーがサポートされるのは、スイッチ仮想インター
フェイス（SVI）のみです。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。

•スタックキューイングおよびスケジューリング（SQS）は、1.4Gbpsを超えるCPUバ
ウンドパケットをドロップします。

•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。
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• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

•ポリシーを使用したスマートライセンス：Cisco IOSXEAmsterdam 17.3.2a以降、ポリシー
を使用したスマートライセンスの導入により、製品インスタンスまたはデバイスのホスト

名を設定しても、UniqueDevice Identifier（UDI）のみが表示されます。この表示の変更は、
以前のリリースでホスト名が表示されていたすべてのライセンスユーティリティとユー

ザーインターフェイスで確認できます。これにより何らかのライセンス機能が影響を受け

ることはありません。この制限に対する回避策はありません。

この制限の影響を受けるライセンスユーティリティとユーザーインターフェイスには、

Cisco Smart SoftwareManager（CSSM）、Cisco Smart LicenseUtility（CSLU）、Smart Software
Manager On-Prem（SSM On-Prem）のみが含まれます。

•スタック構成：

•最大 8つのスタックメンバでスイッチスタックを構成できます。

•同種スタック構成のみサポートされ、混合スタック構成はサポートされていません。

C9300 SKUは、他の C9300 SKUとのみスタックできます。同様に、C9300L SKUは
他の C9300L SKUとのみスタックできます。

次の追加の制限は、シリーズの C9300-24UB、C9300-24UXB、および C9300-48UBモ
デルに適用されます。これらのモデル同士でのみスタックすることができます。他の

C9300 SKUとスタックすることはできません。

•新しいメンバスイッチの自動アップグレードは、インストールモードでのみサポート
されます。

• TACACSレガシーコマンド：レガシー tacacs-server hostコマンドを設定しないでくださ
い。このコマンドは廃止されました。デバイス上で実行されているソフトウェアバージョ

ンが Cisco IOS XE Gibraltar 16.12.2以降のリリースである場合、レガシーコマンドを使用
すると認証が失敗する可能性があります。グローバルコンフィギュレーションモードで

tacacs serverコマンドを使用してください。

• USBの認証：Cisco USBドライブをスイッチに接続すると、既存の暗号化事前共有キーで
ドライブの認証が試行されます。USBドライブからは認証用のキーが送信されないため、
password encryption aesコマンドを入力するとコンソールに次のメッセージが表示されま
す。

Device(config)# password encryption aes
Master key change notification called without new or old key

•有線 Application Visibility and Controlの制限事項：
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• NBAR2（QoSおよびプロトコル検出）設定は有線物理ポートでのみ許可されます。
たとえば、VLAN、ポートチャネル、および他の論理インターフェイスなどの仮想イ
ンターフェイスではサポートされていません。

• NBAR2ベースの一致基準「match protocol」は、マーキングアクションおよびポリシ
ングアクションでのみ許可されます。NBAR2一致基準は、キューイング機能が設定
されているポリシーでは許可されません。

•「一致プロトコル」：すべてのポリシーで最大 256の同時に異なるプロトコル。

• NBAR2と従来のNetFlowは同じインターフェイスで同時に設定できません。ただし、
NBAR2と有線AVCFlexibleNetFlowは同じインターフェイスで同時に設定できます。

• IPv4ユニキャスト（TCP/UDP）のみがサポートされます。

• AVCは管理ポート（Gig 0/0）ではサポートされません。

• NBAR2の接続は、物理アクセスポートでのみ実行する必要があります。アップリン
クは、単一のアップリンクであり、ポートチャネルの一部でなければ接続できます。

•パフォーマンス：各スイッチメンバは、50%未満の CPU使用率で、1秒あたり 2000
の接続（CPS）を処理できます。このレートを超える AVCサービスは保証されませ
ん。

•拡張性：48個のアクセスポートと 24個のアクセスポートごとに最大 20000の双方向
フローを処理できます。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。

• Embedded Event Manager：IDイベントディテクタは、Embedded Event Managerではサポー
トされていません。

不具合

警告では、Cisco IOS-XEリリースでの予期しない動作について説明します。以前のリリースで
オープンになっている警告は、オープンまたは解決済みとして次のリリースに引き継がれま

す。

Ciscoバグ検索ツール
Ciscoバグ検索ツール（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。
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Cisco IOS XE Amsterdam 17.3.xの未解決の不具合

説明ID

cat9k/REP：一部のフローで repインターフェイスのフラップが 5分経過し
た後のコンバージェンス時間

CSCvt41614

デフォルトのインターフェイスで設定が適用されると、クライアントは無

許可ステートになる

CSCvt99971

9300 FIABで CMANDがクラッシュするCSCvu15010

Catalyst 9300に PDデバイスではない別のスイッチが接続されている場合
に PDが検出される

CSCvv91944

SLが登録されたアップグレード後、HA全体でトランスポートモードが維
持されない

CSCvv91973

ポートチャネルインターフェイスからのプライベート VLANマッピング
を削除中にスイッチがクラッシュする

CSCvx38149

ピアスイッチのリロードによって cat9kポートが UDLD err-disableステー
タスになる

CSCvy68924

無効なシンタックスの ACEが修正され、CoA経由でプッシュされた後、
スイッチが SGACLポリシーのインストールに失敗する

CSCwb00865

無効な sgaclをプッシュしてシンタックスを修正すると、一部のDGTのポ
リシーがダウンロードされません

CSCwb04461

Cisco IOS XE Amsterdam 17.3.5の解決済みの不具合

説明ID

SVLハング -プロセス別 CPU HOG -「クリムゾンフラッシュトランザク
ション」

CSCvs33050

C9300L // SFP-H10GB-CU1M//リモート側がダウンしていてもポートがアッ
プ/アップのままになる

CSCvy17654

Cat9300L：リロード後に 1G SFPアップリンクが稼働しないCSCvy40384

SNMP：サブインターフェイスのオクテットカウンターが間違った値を報
告する

CSCvy51582

VNの Cefテーブルでの不正な L3 LISPインスタンス IDCSCvz01398

Cat9k | DHCPスヌーピングが有効な場合、DHCPユニキャスト ACKがク
ライアントに転送されない

CSCvz32969
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz32969


説明ID

C9300 / C9500 / C9500H //ハング/クラッシュを軽減するための CPUのアン
コア周波数の制限

CSCvz54210

「swmd」のメモリアドレスにアクセスできないときにリロードするCSCvz78724

SFP-10/25G-CSR-Sで 25Gの C9300と C9500の間でリンクがアップしないCSCvz85562

BinOS：PMでのイベントの挿入/削除時の chasfs_ctx_int_tによる
linux_iosd-imag_rp_0メモリリーク

CSCvz89443

Cisco IOS XE Amsterdam 17.3.4の解決済みの不具合

説明ID

SVL // DHCP検出が別の VLANでリレーされるCSCvt34738

インターフェイスが管理上ダウンしている場合、手動で設定されたMAC
アドレスがハードウェアでプログラムされる

CSCvv82819

Netconfおよび Netconf-yangは、PnP設定の一部として Ext-Nodeで有効に
なっていない

CSCvv97807

デバイスライセンスに関連する DNACから IoTデバイスへの Yang要求が
デバイスで失敗している

CSCvv97823

VLANがDHCPパケットの転送をランダムに停止し、入力インターフェイ
スキューでウェッジが発生する

CSCvw13923

スタック：メンバスイッチ内の古いMACエントリにより、接続の問題が
発生する

CSCvw32545

ダウンリンクポートがフラッピングしているときに、アップリンクの

AUTH_DriveN_DROPにより IP通信の中断が発生する
CSCvw51810

Profinet（PN-PTCP）フレームにより Cat9K上の L2コントロール CoPP
キューが過剰になる

CSCvx06374

9300L：両端で速度がネゴシエートされていないアップリンクで
GLC-LH-SMDを使用すると接続されない

CSCvx11287

ETA + AVC：アクティブタイマーが期限切れになった後、同じフローに対
して複数の FNFエクスポートが送信される

CSCvx15864

プライベートネイティブ VLANパケットが誤ってタグ付けされるCSCvx25344

C9300Lで GLC-BX-U SFPトランシーバが認識されないCSCvx25489
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説明ID

REPセグメントに変更があると、DHCPスヌーピングの信頼状態が解除さ
れる

CSCvx25841

TAMでの .nvram_configファイルの作成によるメモリリークCSCvx29670

着信インターフェイスMPLSおよび 2個以上の発信インターフェイス
（ECMP）がある場合、再帰ルーティングでトラフィックが失敗する

CSCvx60124

DHCPスヌーピングと PVLANにより C9Kで DHCPオファーユニキャス
トパケットがドロップされる

CSCvx83266

fp_0_0で重大なプロセス FED障害が発生し、その結果 CAT9XXXで予期
しないリブートが発生することがある

CSCvx87277

9300-NM-8X + SFP-H10GB-CU 3mまたは 5mと特定のリンクパートナーの
リンク時間が長引く場合がある

CSCvx90075

RADIUSプロトコルにより dot1xパケット用にジャンボフレームが生成さ
れる

CSCvx94722

FIPSモードが有効になっているとスイッチスタックがクラッシュするCSCvx95451

C9300スイッチに誤った%THERMAL-1-THERMAL_GREEN_THRESHOLD:
Switch 1 R0/0:ログが記録される

CSCvx96576

ブロック（BLK）状態のポートで受信されたトラフィックがスイッチによ
り転送される

CSCvy02075

debug issu allを実行すると、ISSUアップグレード時に Catalyst 9Kスイッ
チがクラッシュすることがある

CSCvy07376

Cisco IOS XE Amsterdam 17.3.3の解決済みの不具合

説明ID

最後のリロードの理由が LocalSoftまたは CpuCatastrophicErrだった場合、
Cat9300/C9500/C9500Hスイッチがリロードされる可能性がある

CSCvr77861

L2から L3、L2と移動すると、ポートが notconnect状態のままになるCSCvt73669

イメージへのアップグレード後に下線 SNMPwalkタイムアウトが原因で
DNAC SWIMが「進行中」になる

CSCvu14969

SVLセットアップで予約済み PO 127および 128を設定すると、show
etherchannel CLIが無効になる

CSCvu38231

ユーザーは、最大 256ではなく、最大255個のVRFまでしか設定できないCSCvu54327
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx25841
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx29670
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx60124
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu54327


説明ID

Catalyst 9k：約 1000セッションのWebAuth規模に達した後にFEDがクラッ
シュする

CSCvu90016

トランクインターフェイスでループバックエラーが検出されないCSCvv26018

FEDプロセスにより予期しないリロードが発生したCSCvv27849

「SL using Policy」を 16.12.4にダウングレードすると、「Initial
Registration-First Attempt Pending」の原因となる

CSCvv39593

スイッチオーバー後のドロップ状態の Dot1xクライアントMACCSCvv56278

[SDA] SISFがMACを暫定としてマーキングするCSCvv88670

flexlink+alt portにより igmpクエリが転送され、マルチキャストトラフィッ
クループが発生する

CSCvw09998

RSPAN宛て先ポートを有効にするとスイッチがクラッシュするCSCvw18461

C9300-NM-4M FRUを使用した高速リロード中にトラフィックのダウンタ
イムが長くなる

CSCvw19588

Cat9kスイッチが予期しないスイッチオーバーのイベント後に古いソフト
ウェアにロールバックすることがある

CSCvw20225

SNMPが、ポートチャネルサブインターフェイスの受信または送信値の
誤ったオクテットを報告する

CSCvw23637

セルフGREトンネルを使用したVRFリークにより、トラフィックがCPU
にパントされる

CSCvw28418

EVPN Type-2 IP/MACルートが、未接続 SVIに対して作成されるCSCvw32481

C9300-48UNに接続すると、メディアトラフィックでパケット損失とジッ
ターが発生する

CSCvw65866

Catalyst 9300Sダウンリンクポート上の一部の SFPが電源の再投入後に機
能しない

CSCvw73903

Localsoftまたは CpuCatastrophicErrが原因で、Cat9300および Cat9500シ
リーズスイッチで予期しないリロードが発生する可能性がある

CSCvw74061

C9K || usbflash1/SSDがパスワードで保護されている場合、ホストされてい
るアプリケーションが再起動後に起動しない

CSCvw84422

Catalyst 9300インターフェイスが、各スタックメンバのリロード後にダウ
ンしたままになる

CSCvw87096

C9300-48H SKUに Appgigポートが存在しないCSCvx34691
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu90016
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Cisco IOS XE Amsterdam 17.3.2aの解決済みの不具合

説明ID

Acct-terminate-causeが 24の場合は、重複する一連のトラフィックカウント
は必ず 0として送信される

CSCvq13832

Cat9K：L3リンクフラップ後の L3パケットに使用される誤った送信元
MACアドレス

CSCvt18739

16.9.x/16.12.xでの電力割り当ての問題CSCvt70277

ACLの数が膨大なため、Cat9kがリブートするCSCvt93918

VLANが 2〜 1002の範囲内で作成された場合の予期しないリロードCSCvt95680

9300Lが「スタックケーブル認証エラー」というリロード時の理由により
一度だけクラッシュする

CSCvu25094

cat9kでパントされると DHCPv6 RELAY-REPLYがドロップされるCSCvu25931

CTS PACのダウンロードに失敗した場合の sessmgrdのメモリリークCSCvu52246

アップグレード中にCLIを「tacacs-server」CLIから新しいバージョンに自
動アップグレードする必要がある

CSCvu62273

Cat9300スタックメンバの「'platform_mgr」プロセスが obfl poeセンサーハ
ンドラでクラッシュする

CSCvu65433

ランダムL3ポートが SDA内部ボーダーノードでのトラフィック処理を停
止する

CSCvu82477

スイッチが SWITCH_DISABLE_PASSWORD_RECOVERYおよび
IGNORE_STARTUP_CFGを 1に設定してブートループに入る場合がある

CSCvu90882

CTS設定の適用中に Cat9k ActiveのスタックスイッチがクラッシュするCSCvu94010

CAT9K：PRD18：トラフィックを夜間に実行したままにすると、デバイス
で SISFクラッシュが発生する

CSCvv16874

認証ポートで、コントロールプレーン/BPDUの受信時に認証MACアドレ
スのタイムスタンプ更新が実行されない

CSCvv26075

xMGigアップリンク接続インターフェイスでの Phyloopbackテスト後にト
ラフィックが再開されない

CSCvv32161

IPv6通信が ipv6 source-guardをインターフェイスに適用した後に動作を停
止する

CSCvv34688
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説明ID

L3 ECMPロードバランシングが、フラグメント化されたパケットに対し
て予期したとおりに機能しない

CSCvv35565

MODEボタンの BTN_HELD_XS_5イベントを有効にするCSCvv40022

IPV4および IPV6のユーザーごとの ACLが単一の認証セッションで同時
に機能しない

CSCvv44720

スイッチオーバー後の自動設定テンプレートバインドの動作に一貫性がな

い

CSCvv45801

macsec対応エンドポイントのハードウェアでルートが完全にはプログラム
されていない

CSCvv48305

cat9300：lsmpiでバッファを解放中に複数のクラッシュが発生するCSCvv54278

Dot1Qネイティブ VLANタグは、16.12.4コードでレイヤ 2 VLANを設定
した後、無視される

CSCvv69764

出力インターフェイスでダイレクトブロードキャストを使用する VXLAN
の Cat9kがブロードキャストトラフィックを複製する

CSCvv77355

「Critical process cmand fault on rp_0_0 (rc=139)」による CAT9KのリロードCSCvv86246

Cisco IOS XE Amsterdam 17.3.1の解決済みの不具合

説明ID

CadyceUSB/シリアルコンバータにより、C9300が「nitializingHardware...」
でループする

CSCvm08733

packet-lenオプションを指定したEPCで大きいフレームのCPUインバンド
パスが切断される

CSCvr92287

Cat9k PoEモデル：両方の速度とディプレックスを 100と全二重に設定す
るとインターフェイスが起動しない

CSCvs15485

DHCPv6 RELAY-REPLYパケットがドロップするCSCvs22896

ポートセキュリティが適用されている場合にハードウェアでMACアドレ
スラーニングが実行されない

CSCvs36803

SG要素の早期解放時に FEDがクラッシュするCSCvs50391

9300L-XXの電源投入後、特定のポートで POEが提供されない場合があるCSCvs52594

Cat9k：インターフェイスに ET分析を適用できないCSCvs71084
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説明ID

DHCPサーバが DHCP更新プロセス中に NAKパケットを送信するCSCvs84212

AutoSmartポートマクロによるクラッシュCSCvs91195

事業運営に VLAN範囲 4084～ 4095を使用できないCSCvs97551

UDPの範囲が使用されている場合の QoS ACLマッチングが正しくないCSCvt13518

stack-mac persistent timerが設定されている場合、LACPリンクが一時停止、
または PAgPリンクが error-disabledになる

CSCvt59448

C9300L-48T-4Xは完全に起動した後、PSU OIRを検出できないCSCvt60246

SDA展開でのMACSECの問題CSCvt99199

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9300シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
http://www.cisco.com/go/mibs

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。
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https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/go/designzone
https://www.cisco.com/go/designzone
http://www.cisco.com/go/mibs
https://www.cisco.com/offer/subscribe


•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート
57

Cisco IOS XE Amsterdam 17.3.x（Cisco Catalyst 9300シリーズスイッチ）リリースノート

通信、サービス、およびその他の情報

https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

The documentation set for this product strives to use bias-free language. For purposes of this documentation set, bias-free is defined as language that does not imply discrimination based on
age, disability, gender, racial identity, ethnic identity, sexual orientation, socioeconomic status, and intersectionality. Exceptions may be present in the documentation due to language that
is hardcoded in the user interfaces of the product software, language used based on standards documentation, or language that is used by a referenced third-party product.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2020–2022 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html
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