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GREを介したMPLSレイヤ 3 VPNの前提条件
•マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク
（VPN）が設定されていることを確認します。

•次のルーティングプロトコルが設定されていることを確認します。

• LabelDistribution Protocol（LDP;ラベル配布プロトコル）：MPLSラベル配布の場合。

•マルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）：VPNルートとラ
ベル配布の場合。

•プロトコル境界を横断するQoSポリシーを定義するには、Quality of Service（QoS）グルー
プ値を使用することを推奨します。入力トラフィックはMPLSネットワークから IPコア
に入り、出力トラフィックは IPコアを出てMPLSネットワークに入るため、QoSグルー
プ値が必要です。

• GenericRoutingEncapsulation（GRE）トンネルを設定する前に、IPアドレスを指定してルー
プバックインターフェイス（Virtual Routing Forwarding（VRF）に接続されていない）イ
ンターフェイスを設定します。IPv4アドレスを持つこのダミーループバックインターフェ
イスは、IPv4転送用に内部で作成されたトンネルインターフェイスを有効にします。VRF
に接続されておらず IPv4アドレスが設定されているインターフェイスがシステムに 1つ
以上ある場合は、ループバックインターフェイスを設定する必要はありません。
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GREを介したMPLSレイヤ 3 VPNの制約事項
GREを介したMPLSレイヤ 3 VPN機能では、次のものはサポートされません。

•トンネルインターフェイスに設定されている QoSサービスポリシー

トンネルインターフェイスに設定されている QoSサービスポリ
シーはサポートされませんが、物理インターフェイスまたはサブ

インターフェイスに設定されている QoSサービスポリシーはサ
ポートされます。

（注）

•シーケンシング、チェックサム、およびソースルートなどの GREオプション

• IPv6 GREの設定

• Carrier Supporting Carrier（CSC）などの拡張機能

GREを介したMPLSレイヤ 3 VPNに関する情報
GREを介したMPLSレイヤ 3 VPN機能は、非MPLSネットワーク経由でMPLSパケットのト
ンネリングを行うためのメカニズムを提供します。この機能を使用すると、非MPLSネット
ワーク間の GREトンネルを作成できます。MPLSパケットは、GREトンネルパケット内でカ
プセル化され、カプセル化されたパケットは、GREトンネルを経由して非MPLSネットワー
クを通ります。GREトンネルパケットを非MPLSネットワークの反対側で受信すると、GRE
トンネルパケットヘッダーが削除され、内部のMPLSパケットが最終的な宛先に転送されま
す。

トンネリング設定のタイプ

次の項では、サポートされているさまざまなタイプのトンネリング設定について説明します。

PE-to-PEトンネリング

プロバイダーエッジ間（PE-to-PE）トンネリング設定によって、非MPLSネットワーク間の複
数のカスタマーネットワークをスケーラブルな方法で接続できます。この設定を使用して、複

数のカスタマーネットワーク宛のトラフィックは、単一のGREトンネルから多重化されます。

図 1 : PE-to-PEトンネリング（3ページ）に示すように、PEデバイスは、VRF番号を非MPLS
ネットワークの各側にあるカスタマーエッジ（CE）デバイスに割り当てます。

PEデバイスは、ボーダーゲートウェイプロトコル（BGP）、OpenShortest PathFirst（OSPF）、
または Routing Information Protocol（RIP）などのルーティングプロトコルを、CEデバイスの
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背後にある IPネットワークを学習するために使用します。CEデバイスの背後にある IPネッ
トワークへのルートは、関連するCEデバイスのVRFルーティングテーブルに格納されます。

非MPLSネットワークの一方の側にある PEデバイスは（非MPLSネットワーク内で動作して
いる）ルーティングプロトコルを使用して、非MPLSネットワークのもう一方の側にある PE
デバイスについて学習します。PEデバイス間に確立された学習ルートは、メインまたはデフォ
ルトのルーティングテーブルに格納されます。

反対方向のPEデバイスは、BGPを使用して、PEデバイスの背後にあるカスタマーネットワー
クに関連付けられたルートについて学習します。これらの学習ルートは、非MPLSネットワー
クには認識されません。

図 1 : PE-to-PEトンネリング（3ページ）は、非MPLSネットワークにまたがる GREトンネ
ル経由で BGPネイバー（反対方向の PEデバイス）へのスタティックルートを定義する BGP
を示しています。BGPネイバーによって学習されたルートには GREトンネルのネクストホッ
プが含まれているため、すべてのカスタマーネットワークトラフィックがGREトンネルを使
用して送信されます。

図 1 : PE-to-PEトンネリング

P-to-PEトンネリング

図 2 : P-to-PEトンネリング（3ページ）に、非MPLSネットワーク上で 2つのMPLSセグメ
ント（P2から PE2）を接続する方法を示します。この設定では、非MPLSネットワークの一
方の側宛のMPLSトラフィックは、単一の GREトンネル経由で送信されます。

図 2 : P-to-PEトンネリング
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P-to-Pトンネリング

図 3 : P-to-Pトンネリング（4ページ）に、非MPLSネットワーク上で 2つのMPLSセグメ
ント（P1〜 P2）を接続する方法を示します。この設定では、非MPLSネットワークの一方の
側宛のMPLSトラフィックは、単一の GREトンネル経由で送信されます。

図 3 : P-to-Pトンネリング

GREを介したMPLSレイヤ 3 VPNの設定方法
GREを介したMPLS機能を設定するには、非MPLSネットワークにまたがる GREトンネルを
作成する必要があります。GREトンネルの両端にあるデバイスで、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トンネルインターフェイスを作成しま

す。続いて、インターフェイスコンフィ

ギュレーションモードを開始します。

interface tunnel tunnel-number

例：

Device(config)# interface tunnel 1

ステップ 3

トンネルインターフェイスに IPアドレ
スを割り当てます。

ip address ip-address mask

例：

ステップ 4

Device(config-if)# ip address 10.0.0.1
255.255.255.0
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目的コマンドまたはアクション

トンネルの送信元 IPアドレスを設定し
ます。

tunnel source source-address

例：

ステップ 5

Device(config-if)# tunnel source
10.1.1.1

トンネルの宛先 IPアドレスを設定しま
す。

tunnel destination destination-address

例：

ステップ 6

Device(config-if)# tunnel destination
10.1.1.2

トンネルの物理インターフェイスでの

MPLSを有効にします。
mpls ip

例：

ステップ 7

Device(config-if)# mpls ip

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)# end

GREを介したMPLSレイヤ 3 VPNの設定例
次の項では、GREを介したMPLSレイヤ 3 VPNのさまざまな設定例を示します。

例：GREを介したMPLSレイヤ 3 VPN（PE-to-PEトンネリング）の設定

次に、PE1から PE2へのレイヤ 3 VPNおよび GREトンネルを設定する例を示します
（図 1 : PE-to-PEトンネリング（3ページ）を参照）。

次に、PE1にループバックインターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Loopback10
Device(config-if)# ip address 209.165.200.225 255.255.255.255
Device(config-if)# end

次に、PE2にループバックインターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Loopback3
Device(config-if)# ip address 209.165.202.129 255.255.255.255
Device(config-if)# end

次に、PE1の IGPでループバックをアドバタイズする例を示します。
Device> enable
Device# configure terminal
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Device(config)# router ospf 10
Device(config-router)# router-id 198.51.100.10
Device(config-router)# end

次に、GREトンネルを設定し、トンネルで異なる IGPインスタンスを設定し、PE1の
トンネルでMPLSを有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Tunnel13
Device(config-if)# ip address 203.0.113.200 255.255.255.248
Device(config-if)# ip ospf 11 area 0
Device(config-if)# mpls ip
Device(config-if)# tunnel source 209.165.200.225
Device(config-if)# tunnel destination 209.165.202.129
Device(config-if)# end

次に、GREトンネルを設定し、トンネルで異なる IGPインスタンスを設定し、PE2の
トンネルでMPLSを有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Tunnel31
Device(config-if)# ip address 203.0.113.201 255.255.255.248
Device(config-if)# ip ospf 11 area 0
Device(config-if)# mpls ip
Device(config-if)# tunnel source 209.165.202.129
Device(config-if)# tunnel destination 209.165.200.225
Device(config-if)# end

次に、トンネルに設定された IGPインスタンスで BGPの PE1ループバック IPをアド
バタイズする例を示します。

Device> enable
Device# configure terminal
Device(config)# router ospf 11
Device(config-router)# router-id 198.51.100.11
Device(config-router)# network 192.0.1.1 0.0.0.0 area 0
Device(config-router)# end

次に、トンネルに設定された IGPインスタンスで BGPの PE2ループバック IPをアド
バタイズする例を示します。

Device> enable
Device# configure terminal
Device(config)# router ospf 11
Device(config-router)# router-id 203.0.113.201
Device(config-router)# network 192.0.1.1 0.0.0.0 area 0
Device(config-router)# end

次に、CE1が接続されている PE1に VRFを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# vrf definition vrf-1
Device (config-vrf)# rd 1:1
Device (config-vrf)# address-family ipv4
Device (config-vrf-af)# route-target import 1:2
Device (config-vrf-af)# route-target export 1:1
Device(config-vrf)# end

次に、CE2が接続されている PE2に VRFを設定する例を示します。
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Device> enable
Device# configure terminal
Device (config)# vrf definition vrf-1
Device (config-vrf)# rd 2:2
Device (config-vrf)# address-family ipv4
Device (config-vrf-af)# route-target import 1:1
Device (config-vrf-af)# route-target export 1:2
Device(config-vrf)# end

次に、PE1-CE1インターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# int po14.1
Device (config-subif)# encapsulation dot1Q 10
Device (config-subif)# vrf forwarding vrf-1
Device (config-subif)# ip address 14.2.1.1 255.255.255.0
Device(config-subif)# end

次に、PE2-CE2インターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# int po24.1
Device (config-subif)# encapsulation dot1Q 10
Device (config-subif)# vrf forwarding vrf-1
Device (config-subif)# ip address 24.2.1.1 255.255.255.0
Device(config-subif)# end

次に、PE1-CE1外部ボーダーゲートウェイプロトコル（EBGP）を設定する例を示し
ます。

Device> enable
Device# configure terminal
Device (config)# router bgp 65040
Device (config-router)# address-family ipv4 vrf vrf-1
Device (config-router-af)# neighbor 14.2.1.2 remote-as 65041
Device (config-router-af)# neighbor 14.2.1.2 activate
Device (config-router-af)# exit-address-family
Device(config-router)# end

次に、PE2-CE2 EBGPを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# router bgp 65040
Device (config-router)# address-family ipv4 vrf vrf-1
Device (config-router-af)# neighbor 24.2.1.2 remote-as 65041
Device (config-router-af)# neighbor 24.2.1.2 activate
Device (config-router-af)# exit-address-family
Device (config-router)# end

次に、PE1に PE1-PE2 MP-BGPを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# router bgp 65040
Device (config-router)# neighbor 192.0.2.1 remote-as 65040
Device (config-router)# neighbor 192.0.2.1 update-source Loopback0
Device (config-router)# address-family ipv4
Device (config-router-af)# neighbor 192.0.2.1 activate
Device (config-router-af)# exit
Device (config-router)# address-family vpnv4
Device (config-router-af)# neighbor 192.0.2.1 activate
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Device (config-router-af)# neighbor 192.0.2.1 send-community both
Device (config-router-af)# exit
Device (config-router)# end

例：GREを介したMPLSレイヤ 3 VPN（P-to-PEトンネリング）の設定

次に、PEデバイス（PE1と PE2）およびMPLSセグメント（P1）でレイヤ 3 VPNを
設定し、PE1から P1、PE2への GREトンネルを設定する例を示します（図 2 : P-to-PE
トンネリング（3ページ）を参照）。

次に、PE1の GREトンネルにループバックインターフェイスを設定する例を示しま
す。

Device> enable
Device# configure terminal
Device(config)# interface Loopback4
Device(config-if)# ip address 209.165.200.230 255.255.255.255
Device(config-if)# end

次に、P1のGREトンネルにループバックインターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Loopback100
Device(config-if)# ip address 209.165.200.235 255.255.255.255
Device(config-if)# end

次に、PE1-P1からインターフェイスを設定し、IGPを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Port-channel11
Device(config-if)# no switchport
Device(config-if)# ip address 209.165.201.1 255.255.255.248
Device(config-if)# ip ospf 10 area 0
Device(config-if)# end

次に、P1-PE1からインターフェイスを設定し、IGPを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Port-channel1
Device(config-if)# no switchport
Device(config-if)# ip address 209.165.201.2 255.255.255.248
Device(config-if)# ip broadcast-address 209.165.201.31
Device(config-if)# ip ospf 10 area 0
Device(config-if)# end

次に、PE1の IGPでループバックをアドバタイズする例を示します。
Device> enable
Device# configure terminal
Device(config)# router ospf 10
Device(config-router)# router-id 198.51.100.10
Device(config-router)# network 209.165.200.230 0.0.0.0 area 0
Device(config-router)# end

次に、P1の IGPでループバックをアドバタイズする例を示します。
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Device> enable
Device# configure terminal
Device(config)# router ospf 10
Device(config-router)# router-id 198.51.100.20
Device(config-router)# network 209.165.200.235 0.0.0.0 area 0
Device(config-router)# end

次に、GREトンネルを設定し、トンネルで IGPインスタンスを設定し、PE1のトンネ
ルでMPLSを有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Tunnel111
Device(config-if)# ip address 209.165.202.140 255.255.255.248
Device(config-if)# ip ospf 11 area 0
Device(config-if)# mpls ip
Device(config-if)# tunnel source 209.165.200.230
Device(config-if)# tunnel destination 209.165.200.235
Device(config-if)# end

次に、GREトンネルを設定し、トンネルで IGPインスタンスを設定し、P1のトンネ
ルでMPLSを有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Tunnel111
Device(config-if)# ip address 209.165.202.141 255.255.255.248
Device(config-if)# ip ospf 11 area 0
Device(config-if)# mpls ip
Device(config-if)# tunnel source 209.165.200.235
Device(config-if)# tunnel destination 209.165.200.230
Device(config-if)# end

次に、PE1上のトンネルの IGPインスタンスで BGPの PEループバック IPをアドバタ
イズする例を示します。

Device> enable
Device# configure terminal
Device(config)# interface Tunnel111
Device(config)# router ospf 11
Device(config-router)# router-id 198.51.100.11
Device(config-router)# network 192.0.1.1 0.0.0.0 area 0
Device(config-router)# end

次に、PE2-P1からインターフェイスを設定し、IGPおよびMPLSを設定する例を示し
ます。

Device> enable
Device# configure terminal
Device(config)# interface Port-channel12
Device(config-if)# no switchport
Device(config-if)# ip address 209.165.201.1 255.255.255.248
Device(config-if)# ip ospf 11 area 0
Device(config-if)# mpls ip
Device(config-if)# end

次に、P1-PE2からインターフェイスを設定し、IGPを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Port-channel12
Device(config-if)# no switchport
Device(config-if)# ip address 209.165.201.2 255.255.255.248
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Device(config-if)# ip ospf 11 area 0
Device(config-if)# mpls ip
Device(config-if)# end

次に、CE1が接続されている PE1で VRFを作成する例を示します。
Device> enable
Device# configure terminal
Device(config)# vrf definition vrf-1
Device (config-vrf)# rd 1:1
Device (config-vrf)# address-family ipv4
Device (config-vrf-af)# route-target import 1:2
Device (config-vrf-af)# route-target export 1:1
Device (config-vrf-af)# exit
Device (config-vrf)# end

次に、CE2が接続されている PE2で VRFを作成する例を示します。
Device> enable
Device# configure terminal
Device (config)# vrf definition vrf-1
Device (config-vrf)# rd 2:2
Device (config-vrf)# address-family ipv4
Device (config-vrf-af)# route-target import 1:1
Device (config-vrf-af)# route-target export 1:2
Device (config-vrf-af)# exit
Device (config-vrf)# end

次に、PE1-CE1インターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# int po14.1
Device (config-subif)# encapsulation dot1Q 10
Device (config-subif)# vrf forwarding vrf-1
Device (config-subif)# ip address 14.2.1.1 255.255.255.0
Device (config-subif)# exit
Device (config)# end

次に、PE2-CE2インターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# int po24.1
Device (config-subif)# encapsulation dot1Q 10
Device (config-subif)# vrf forwarding vrf-1
Device (config-subif)# ip address 24.2.1.1 255.255.255.0
Device (config-subif)# exit
Device (config)# end

次に、PE1-CE1 EBGPを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# router bgp 65040
Device (config-router)# address-family ipv4 vrf vrf-1
Device (config-router-af)# neighbor 14.2.1.2 remote-as 65041
Device (config-router-af)# neighbor 14.2.1.2 activate
Device (config-router-af)# exit-address-family
Device (config-router)# end

次に、PE2-CE2 EBGPを設定する例を示します。
Device> enable
Device# configure terminal
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Device (config)# router bgp 65040
Device (config-router)# address-family ipv4 vrf vrf-1
Device (config-router-af)# neighbor 24.2.1.2 remote-as 65041
Device (config-router-af)# neighbor 24.2.1.2 activate
Device (config-router-af)# exit-address-family
Device (config-router)# end

次に、PE1に PE1-PE2 MP-BGPを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# router bgp 65040
Device (config-router)# neighbor 192.0.2.1 remote-as 65040
Device (config-router)# neighbor 192.0.2.1 update-source Loopback0
Device (config-router)# address-family ipv4
Device (config-router-af)# neighbor 192.0.2.1 activate
Device (config-router-af)# exit
Device (config-router)# address-family vpnv4
Device (config-router-af)# neighbor 192.0.2.1 activate
Device (config-router-af)# neighbor 192.0.2.1 send-community both
Device (config-router-af)# exit
Device (config-router)# end

次に、PE2に PE2-PE1 MP-BGPを設定する例を示します。
Device> enable
Device# configure terminal
Device (config)# router bgp 65040
Device (config-router)# neighbor 192.0.1.1 remote-as 65040
Device (config-router)# neighbor 192.0.1.1 update-source Loopback0
Device (config-router)# address-family ipv4
Device (config-router-af)# neighbor 192.0.1.1 activate
Device (config-router-af)# exit
Device (config-router)# address-family vpnv4
Device (config-router-af)# neighbor 192.0.1.1 activate
Device (config-router-af)# neighbor 192.0.1.1 send-community both
Device (config-router-af)# exit
Device (config-router)# end

GREを介したMPLSレイヤ 3 VPNの設定に関する機能履
歴

次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

GREを介したMPLSレイヤ 3
VPN機能は、非MPLSネット
ワーク経由でMPLSパケット
のトンネリングを行うための

メカニズムを提供します。

GREを介したMPLSレイヤ 3
VPN

Cisco IOS XE Gibraltar 16.12.1
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
アクセスします。

http://www.cisco.com/go/cfn。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


