
MPLSレイヤ 3 VPNの設定

MPLSバーチャルプライベートネットワーク（VPN）は、マルチプロトコルラベルスイッチ
ング（MPLS）プロバイダーコアネットワークによって相互接続された一連のサイトで構成さ
れます。各カスタマーサイトでは、1つ以上のカスタマーエッジ（CE）デバイスが、1つ以
上のプロバイダーエッジ（PE）デバイスに接続されます。このモジュールでは、MPLSレイ
ヤ 3 VPNの作成方法について説明します。

• MPLSレイヤ 3 VPNs（1ページ）

MPLSレイヤ 3 VPNs
MPLSバーチャルプライベートネットワーク（VPN）は、マルチプロトコルラベルスイッチ
ング（MPLS）プロバイダーコアネットワークによって相互接続された一連のサイトで構成さ
れます。各カスタマーサイトでは、1つ以上のカスタマーエッジ（CE）デバイスが、1つ以
上のプロバイダーエッジ（PE）デバイスに接続されます。この章では、MPLS VPNの作成方
法について説明します。

MPLSバーチャルプライベートネットワークの前提条件
•マルチプロトコルラベルスイッチング（MPLS）、ラベル配布プロトコル（LDP）、およ
びCisco Express Forwardingがネットワークにインストールされていることを確認します。

•プロバイダーエッジ（PE）デバイスを含む、コア内のすべてのデバイスは、シスコエク
スプレスフォワーディングおよびMPLS転送をサポートできる必要があります。「MPLS
バーチャルプライベートネットワークカスタマーのニーズの評価」を参照してください。

• PEデバイスを含む、コア内のすべてのデバイスで Cisco Express Forwardingを有効にしま
す。Cisco Express Forwardingがイネーブルになっているかどうかを確認する方法について
は、『Cisco Express Forwarding Configuration Guide』の「Configuring Basic Cisco Express
Forwarding」の章を参照してください。

•デバイスをイネーブルにし、サービスの中断時に LDPバインディングおよびMPLSフォ
ワーディングステートを保護するため、mpls ldp graceful-restartコマンドを設定する必要
があります。スケール設定を使用した高可用性セットアップでの SSO中のデバイス障害
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を回避するために、（フォワーディングステートを保持しない場合でも）このコマンドを

設定することを推奨します。

MPLSバーチャルプライベートネットワークの制約事項
マルチプロトコルラベルスイッチング（MPLS）またはMPLSバーチャルプライベートネッ
トワーク（VPN）環境でスタティックルートを設定する場合は、ip routeコマンドおよび ip
route vrfコマンドの一部のバリエーションがサポートされません。スタティックルートを設
定するときは、次の注意事項に従ってください。

MPLS環境でサポートされるスタティックルート

MPLS環境でスタティックルートを設定する場合、次の iprouteコマンドがサポートされます。

• ip route destination-prefix mask interface next-hop-address

MPLS環境でスタティックルートを設定し、スタティックな非再帰ルートと特定のアウトバウ
ンドインターフェイスを使用するロードシェアリングを設定する場合、次の ip routeコマンド
がサポートされます。

• ip route destination-prefix mask interface1 next-hop1

• ip route destination-prefix mask interface2 next-hop2

TFIBを使用するMPLS環境でサポートされないスタティックルート

MPLS環境でスタティックルートを設定する場合、次の ip routeコマンドはサポートされませ
ん。

• ip route destination-prefix mask next-hop-address

MPLS環境でスタティックルートを設定し、2つのパスでネクストホップに到達できる場所で
ロードシェアリングを有効にする場合、次の ip routeコマンドはサポートされません。

• ip route destination-prefix mask next-hop-address

MPLS環境でスタティックルートを設定し、2つのネクストホップで宛先に到達できる場所で
ロードシェアリングを有効にする場合、次の ip routeコマンドはサポートされません。

• ip route destination-prefix mask next-hop1

• ip route destination-prefix mask next-hop2

スタティックルートを指定する場合は、interface an next-hop引数を使用します。

MPLS VPN環境でサポートされるスタティックルート

次の ip route vrfコマンドは、MPLS VPN環境でスタティックルートを設定し、ネクストホッ
プとインターフェイスが同じ VRFに存在する場合はサポートされません。

• ip route vrf vrf-name destination-prefix mask next-hop-address
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• ip route vrf vrf-name destination-prefix mask interface next-hop-address

• ip route vrf vrf-name destination-prefix mask interface1 next-hop1

• ip route vrf vrf-name destination-prefix mask interface2 next-hop2

MPLS VPN環境でスタティックルートを設定し、ネクストホップがグローバルルーティング
テーブルのMPLSクラウドのグローバルテーブルに存在する場合、次の ip route vrfコマンド
がサポートされます。たとえば、ネクストホップがインターネットゲートウェイを指してい

る場合は、次のコマンドがサポートされます。

• ip route vrf vrf-name destination-prefix mask next-hop-address global

• ip route vrf vrf-name destination-prefix mask interface next-hop-address（このコマンドは、ネ
クストホップおよびインターフェイスがコアにある場合にサポートされます）。

MPLSVPN環境でスタティックルートを設定し、スタティックな非再帰ルートと特定のアウト
バウンドインターフェイスを使用するロードシェアリングを有効にする場合、次の ip routeコ
マンドがサポートされます。

• ip route destination-prefix mask interface1 next-hop1

• ip route destination-prefix mask interface2 next-hop2

TFIBを使用するMPLS VPN環境でサポートされないスタティックルート

MPLSVPN環境でスタティックルートを設定し、ネクストホップがコア内のMPLSクラウドの
グローバルテーブルに存在し、2つのパスでネクストホップに到達できる場所でロードシェア
リングを有効にする場合、次の ip routeコマンドはサポートされません。

• ip route vrf destination-prefix mask next-hop-address global

MPLSVPN環境でスタティックルートを設定し、ネクストホップがコア内のMPLSクラウドの
グローバルテーブルに存在し、2つのネクストホップで宛先に到達できる場所でロードシェア
リングを有効にする場合、次の ip routeコマンドはサポートされません。

• ip route vrf destination-prefix mask next-hop1 global

• ip route vrf destination-prefix mask next-hop2 global

次の ip route vrfコマンドは、MPLS VPN環境でスタティックルートを設定し、ネクストホッ
プとインターフェイスが同じ VRFに存在する場合はサポートされません。

• ip route vrf vrf-name destination-prefix mask next-hop1 vrf-name destination-prefix mask next-hop1

• ip route vrf vrf-name destination-prefix mask next-hop2

ネクストホップが CEデバイス上のグローバルテーブルに存在するMPLS VPN環境でサポート
されるスタティックルート

MPLS VPN環境でスタティックルートを設定し、ネクストホップがカスタマーエッジ（CE）
側のグローバルテーブルにある場合、次の ip route vrfコマンドがサポートされます。たとえ
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ば、外部ボーダーゲートウェイプロトコル（EBGP）マルチホップの場合と同様に、宛先プレ
フィックスがCEデバイスのループバックアドレスである場合は、次のコマンドがサポートさ
れます。

• ip route vrf vrf-name destination-prefix mask interface next-hop-address

MPLS VPN環境でスタティックルートを設定し、ネクストホップが CE側のグローバルテーブ
ルに存在し、スタティックな非再帰ルートと特定のアウトバウンドインターフェイスを使用す

るロードシェアリングを有効にする場合、次の ip routeコマンドがサポートされます。

• ip route destination-prefix mask interface1 nexthop1

• ip route destination-prefix mask interface2 nexthop2

MPLSバーチャルプライベートネットワークに関する情報
この項では、MPLSバーチャルプライベートネットワークについて説明します。

MPLSバーチャルプライベートネットワークの定義

マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLSVPN）
を定義する前に、一般的な VPNを定義する必要があります。VPNの説明を次に示します。

•パブリックインフラストラクチャを介してプライベートネットワークサービスを提供す
る、IPベースのネットワーク

•インターネットまたはその他のパブリックネットワークやプライベートネットワークを介
してプライベートに相互通信できる一連のサイト

通常のVPNは、完全メッシュのトンネル、または相手先固定接続（PVC）をVPN内のすべて
のサイトに設定することで作成されます。このタイプの VPNは、新しいサイトを追加した場
合に VPN内の各エッジデバイスを変更する必要があるため、維持または拡張が簡単ではあり
ません。

MPLSベースの VPNは、レイヤ 3に作成され、ピアモデルに基づきます。ピアモデルによっ
て、サービスプロバイダーおよびカスタマーは、レイヤ 3のルーティング情報を交換できま
す。サービスプロバイダーは、カスタマーサイト間でデータをリレーします。このとき、カ

スタマー側では何をする必要もありません。

MPLS VPNの管理や拡張は、従来の VPNよりも簡単です。新しいサイトがMPLS VPNに追加
された場合、更新する必要があるのは、カスタマーサイトにサービスを提供するサービスプ

ロバイダーのエッジデバイスだけです。

MPLS VPNのさまざまな部分について、次に説明します。

•プロバイダー（P）デバイス：プロバイダーネットワークのコア内のデバイス。Pデバイ
スはMPLSスイッチングを実行し、ルーティングされるパケットに VPNラベルを付加し
ません。各ルートのMPLSラベルは、プロバイダーエッジ（PE）デバイスによって割り
当てられます。VPNラベルは、データパケットを正しい出力デバイスに誘導するために
使用されます。
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• PEデバイス：着信パケットが受信されるインターフェイスまたはサブインターフェイス
に基づいて、着信パケットに VPNラベルを付加するデバイス。PEデバイスは、カスタ
マーエッジ（CE）デバイスに直接接続されます。

•カスタマー（C）デバイス：ISPまたは企業ネットワークのデバイス。

• CEデバイス：ネットワーク上の PEデバイスに接続する、ISPのネットワーク上のエッジ
デバイス。CEデバイスは、PEデバイスとインターフェイスする必要があります。

次の図に、基本的なMPLS VPNを示します。

図 1 :基本的MPLS VPN用語

MPLSバーチャルプライベートネットワークの仕組み

マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLSVPN）
機能は、MPLSネットワークのエッジでイネーブルになっています。プロバイダーエッジ（PE）
デバイスは、次の機能を実行します。

•カスタマーエッジ（CE）デバイスとルーティングアップデートを交換する。

• CEルーティング情報を VPNv4ルートに変換する。

•マルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）を介して、他の PEデバ
イスと VPNv4ルートを交換する。

ここでは、MPLS VPNの機能について説明します。

MPLSバーチャルプライベートネットワークの主要コンポーネント

マルチプロトコルラベルスイッチング（MPLS）ベースのバーチャルプライベートネットワー
ク（VPN）には、次の 3つの主要コンポーネントがあります。
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• VPNルートターゲットコミュニティ：VPNルートターゲットコミュニティは、VPNコ
ミュニティのすべてのメンバのリストです。VPNルートターゲットは、各VPNコミュニ
ティメンバに設定する必要があります。

• VPNコミュニティプロバイダーエッジ（PE）デバイスのマルチプロトコル BGP
（MP-BGP）ピアリング：MP-BGPは、VPNコミュニティのすべてのメンバーに Virtual
Route Forwarding（VRF）到達可能性情報を伝播します。MP-BGPピアリングは、VPNコ
ミュニティのすべての PEデバイスで設定されている必要があります。

• MPLS転送：MPLSは、VPNサービスプロバイダーネットワーク上のすべての VPNコ
ミュニティメンバ間のすべてのトラフィックを転送します。

1対 1の関係は、カスタマーサイトと VPNs間に必ずしも存在する必要はありません。1つの
指定されたサイトを複数の VPNのメンバにできます。ただし、サイトは、1つの VRFとだけ
関連付けることができます。カスタマーサイトの VRFには、そのサイトがメンバとなってい
る VPNからサイトへの、利用できるすべてのルートが含まれています。

MPLSバーチャルプライベートネットワークの利点

マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLSVPN）
を使用すると、サービスプロバイダーは、スケーラブルな VPNを展開できます。また、次の
ような付加価値サービスを提供するための基盤を構築します。

コネクションレス型サービス

MPLSVPNの重要な技術的メリットとして、コネクションレスであることを挙げることができ
ます。インターネットの成功には、TCP/IPという基礎的な技術が貢献しています。TCP/IPは、
パケットを基礎とする、コネクションレスネットワークパラダイムに基づいて構築されてい

ます。これは、ホスト間の通信を確立するための事前のアクションが不要となり、2者間の通
信が簡単になることを意味します。現在の VPNソリューションでは、コネクションレス型の
IP環境でプライバシーを確立するために、ネットワーク上でコネクション型ポイントツーポイ
ントのオーバーレイを行っています。VPNがコネクションレス型ネットワーク上で動作して
も、VPNでは接続の容易さや、コネクションレス型ネットワークで利用できる多様なサービス
を活用できません。コネクションレス VPNを作成すると、ネットワークプライバシーのため
のトンネルおよび暗号化が不要となり、その結果、複雑さが大幅に軽減されます。

集中型サービス

レイヤ 3にVPNを構築すると、VPNに代表されるユーザーグループに目的のサービスを配布
できます。VPNがサービスプロバイダーに提供する内容は、ユーザーがイントラネットサー
ビスにプライベートに接続するためのメカニズムだけではありません。VPNでは、付加価値
サービスを対象のカスタマーに柔軟に提供する方法も提供する必要があります。ユーザーがそ

れぞれのイントラネットやエクストラネットでサービスをプライベートに使用できるようにす

るためには、拡張性が重要です。MPLS VPNは、プライベートイントラネットと見なされ、
次のような新しい IPサービスを使用できます。

•マルチキャスト
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• Quality Of Service（QoS）

• VPNでのテレフォニーサポート

•コンテンツや VPNへのWebホスティングを含む、集中型サービス

カスタマーごとに特化したサービスを、複数組み合わせてカスタマイズできます。たとえば、

IPマルチキャストを低遅延のサービスクラスに組み合わせると、ビデオ会議をイントラネッ
ト内で実施できます。

拡張性

コネクション型ポイントツーポイントのオーバーレイ、フレームリレー、またはATM仮想接
続（VC）を使用する VPNを作成する場合、その VPNでは、主にスケーラビリティが問題と
なります。特に、カスタマーサイト間での完全メッシュ接続のないコネクション型 VPNは、
最適ではありません。MPLSベースの VPNでは、スケーラビリティの高い VPNソリューショ
ンを活用するために、代わりに、ピアモデルとレイヤ3コネクションレス型アーキテクチャを
使用します。このピアモデルでは、カスタマーサイトがピアリングする必要があるのは、VPN
のメンバであるその他のすべてのカスタマーエッジ（CE）デバイスではなく、1つのプロバ
イダーエッジ（PE）デバイスだけとなります。コネクションレス型アーキテクチャによって、
レイヤ 3に VPNを作成することができ、トンネルまたは VCを行う必要がなくなります。

MPLSVPNのその他の拡張性の問題は、PEデバイス間のVPNルートのパーティショニングに
起因します。また、コアネットワークでの PEデバイスとプロバイダー（P）デバイス間での
VPNルートおよび内部ゲートウェイプロトコル（IGP）ルートのさらなるパーティショニング
に起因します。

• PEデバイスは、メンバである VPNに対して VPNルートを維持する必要があります。

• Pデバイスでは、VPNルートを一切維持する必要がありません。

これにより、プロバイダーのコアのスケーラビリティが高まり、いずれのデバイスもスケーラ

ビリティのボトルネックとなりません。

セキュリティ

MPLS VPNはコネクション型 VPNと同じレベルのセキュリティを提供します。1つの VPNか
らのパケットが、間違って別の VPNに送信されることはありません。

セキュリティは、次の領域で提供されます。

•プロバイダーネットワークのエッジでは、お客様から受信したパケットが、正しい VPN
に配置されることが保証されます。

•バックボーンでは、VPNトラフィックが常に分離されます。悪意のあるスプーフィング
（PEデバイスへのアクセスを取得するための試行）は、ほぼ不可能です。これは、お客
様から受信するパケットが IPパケットであるためです。これらの IPパケットは、VPNラ
ベルと一意に識別される特定のインターフェイスまたはサブインターフェイスで受信され

る必要があります。
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作成の容易さ

VPNを最大限に活用するには、カスタマーは、新しいVPNとユーザーコミュニティを簡単に
作成できる必要があります。MPLSVPNはコネクションレスであるため、特定のポイントツー
ポイント接続マップまたはトポロジは必要ありません。イントラネットやエクストラネットに

サイトを追加して、非公開ユーザーグループを形成できます。この方法でVPNを管理すると、
指定された任意のサイトを複数の VPNのメンバにできるため、イントラネットやエクストラ
ネットを構築する場合の柔軟性が最大限に高められます。

柔軟なアドレッシング

VPNサービスへのアクセスをより簡単にするために、サービスプロバイダーのお客様は、独自
のアドレッシング計画を設計できます。このアドレッシング計画は、他のサービスプロバイ

ダーのお客様のアドレッシング計画から独立させることができます。RFC 1918に定義されて
いるとおり、多くのお客様はプライベートアドレス空間を使用します。また、イントラネット

の接続性を得るために時間と費用をかけてパブリック IPアドレスに変換することは望んでい
ません。MPLS VPNを使用すると、お客様は、アドレスのパブリックビューとプライベート
ビューを提供することで、ネットワークアドレス変換（NAT）を使用することなく現在のアド
レス空間を引き続き使用できます。NATは、重複するアドレス空間を持つ 2つの VPNが通信
する必要がある場合にだけ必要となります。これにより、カスタマーは、パブリック IPネッ
トワーク上で、独自の未登録プライベートアドレスを使用して自由に通信できます。

統合 QoSサポート

QoSは、多くの IP VPNカスタマーにとって重要な要件です。統合 QoSを使用すると、次の 2
つの基本的な VPN要件に対処できます。

•予測可能なパフォーマンスおよびポリシーの実装

• MPLS VPNにおける複数レベルのサービスのサポート

ネットワークトラフィックは、ネットワークのエッジで分類およびラベル付けされます。トラ

フィックはその後、加入者によって定義されたポリシーに従って集約され、プロバイダーに

よって実行されて、プロバイダーコア経由で転送されます。その後、破棄確率または遅延ごと

に、ネットワークのエッジおよびコアでのトラフィックを異なるクラスに分けることができま

す。

直接的な移行

サービスプロバイダーは、VPNサービスを迅速に展開するために、直接的な移行パスを使用
します。MPLS VPNの独自な特長として、IP、ATM、フレームリレー、およびハイブリッド
ネットワークを含む、複数のネットワークアーキテクチャ上に構築できることを挙げることが

できます。

CEデバイス上でMPLSをサポートする必要がないため、エンドカスタマーの移行作業は簡単
になります。お客様のイントラネットを変更する必要はありません。

MPLSレイヤ 3 VPNの設定
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MPLSバーチャルプライベートネットワークの設定方法
次の項では、MPLSバーチャルプライベートネットワークを設定する手順について説明しま
す。

コアネットワークの設定

次の項では、コアネットワークを設定する手順について説明します。

MPLSバーチャルプライベートネットワークカスタマーのニーズの評価

マルチプロトコルラベルスイッチング仮想プライベートネットワーク（MPLS VPN）を設定
する前に、コアネットワークトポロジを識別して、MPLS VPNカスタマーに最適なサービス
が提供されるようにする必要があります。コアネットワークトポロジを識別するには、次の

作業を実行します。

手順

目的コマンドまたはアクション

必要となるデバイスとポートの数を決定

するために、次の内容を識別します。

ネットワークのサイズを識別します。ステップ 1

•サポートする必要があるカスタマー
の数

•カスタマーごとに必要となる VPN
の数

•各 VPNに存在する、仮想ルーティ
ングおよび転送インスタンスの数

コアネットワークで必要なルーティン

グプロトコルを決定します。

コアにおけるルーティングプロトコル

を識別します。

ステップ 2

MPLS VPNノンストップフォワーディ
ングおよびグレースフルリスタートは、

MPLS VPNハイアベイラビリティのサ
ポートが必要であるかどうかを判断しま

す。

ステップ 3

選択デバイスおよび Cisco IOSソフト
ウェアリリースでサポートされていま

す。Ciscoサポートに問い合わせて、正
確な要件およびハードウェアサポート

を確認してください。

設定手順については、『MPLS Layer 3
VPNs Inter-AS and CSC Configuration

MPLS VPNコアで Border Gateway
Protocol（BGP）ロードシェアリングお

ステップ 4

Guide』の「Load Sharing MPLS VPNよび冗長パスが必要であるかどうかを決

定します。 Traffic」モジュールを参照してくださ
い。

MPLSレイヤ 3 VPNの設定
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コアにおけるMPLSの設定

コアのすべてのデバイスでマルチプロトコルラベルスイッチング（MPLS）をイネーブルにす
るには、ラベル配布プロトコルとして次のいずれかを設定する必要があります。

• MPLSラベル配布プロトコル（LDP）。設定については、『MPLS Label Distribution Protocol
Configuration Guide』の「MPLS Label Distribution Protocol (LDP)」モジュールを参照してく
ださい。

MPLSバーチャルプライベートネットワークカスタマーの接続

次の項では、MPLSバーチャルプライベートネットワークカスタマーの接続について説明し
ます。

カスタマーの接続を可能にするための、PEデバイスでの VRFの定義

次の手順を使用して、IPv4の仮想ルーティングおよび転送（VRF）設定を定義します。IPv4と
IPv6の VRFを定義するには、MPLSレイヤ 3 VPNコンフィギュレーションガイド [英語]の
「IPv6 VPN over MPLS」モジュールの「Configuring a Virtual Routing and Forwarding Instance for
IPv6」を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

バーチャルプライベートネットワーク

（VRF）名を割り当て、VRFコンフィ
vrf definition vrf-name

例：

ステップ 3

ギュレーションモードを開始すること

Device(config)# vrf definition vrf1 により、Virtual Routing and Forwarding
（VPN）ルーティングインスタンスを
定義します。

• vrf-name引数は、VRFに割り当てる
名前です。

ルーティングテーブルと転送テーブル

を作成します。

rd route-distinguisher

例：

ステップ 4

MPLSレイヤ 3 VPNの設定
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目的コマンドまたはアクション

Device(config-vrf)# rd 100:1 • route-distinguisher引数によって、8
バイトの値が IPv4プレフィックス
に追加され、VPN IPv4プレフィッ
クスが作成されます。ルート識別子

（RD）は、次のいずれかの形式で
入力できます。

• 16ビットの AS番号：32ビッ
トの番号。101:3など。

• 32ビットの IPアドレス：16
ビットの番号。10.0.0.1:1な
ど。

IPv4または IPv6アドレスファミリモー
ドを開始します。

address-family ipv4 | ipv6

例：

ステップ 5

Device(config-vrf)# address-family ipv6

VRF用にルートターゲット拡張コミュ
ニティを作成します。

route-target {import | export | both}
route-target-ext-community

例：

ステップ 6

• importキーワードを使用すると、
ターゲット VPN拡張コミュニティ

Device(config-vrf-af)# route-target
both 100:1 からルーティング情報がインポート

されます。

• exportキーワードを使用すると、
ルーティング情報がターゲットVPN
拡張コミュニティにエクスポートさ

れます。

• bothキーワードを使用すると、ター
ゲット VPN拡張コミュニティとの
間でルーティング情報がインポート

およびエクスポートされます。

• route-target-ext-community引数によ
り、route-target拡張コミュニティ属
性が、インポートやエクスポートの

route-target拡張コミュニティのVRF
リストに追加されます。

（任意）終了して、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

ステップ 7

Device(config-vrf)# exit

MPLSレイヤ 3 VPNの設定
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各 VPNカスタマー用の PEデバイスでの VRFインターフェイスの設定

プロバイダーエッジ（PE）デバイス上のインターフェイスまたはサブインターフェイスに仮
想ルーティングおよび転送（VRF）インスタンスを関連付けるには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 0/0/1

ステップ 3

• type引数で、設定するインターフェ
イスのタイプを指定します。

• number引数には、ポート、コネク
タ、またはインターフェイスカー

ド番号を指定します。

指定したインターフェイスまたはサブイ

ンターフェイスに VRFを関連付けま
す。

vrf forwarding vrf-name

例：

Device(config-if)# vrf forwarding vrf1

ステップ 4

• vrf-name引数は、VRFに割り当て
る名前です。

（任意）終了して、特権 EXECモード
に戻ります。

end

例：

ステップ 5

Device(config-if)# end

PEデバイスと CEデバイス間でのルーティングプロトコルの設定

カスタマーエッジ（CE）デバイスで使用されているのと同じルーティングプロトコルを使用
して、プロバイダーエッジ（PE）デバイスを設定します。ボーダーゲートウェイプロトコル
（BGP）、Routing Information Protocolバージョン 2（RIPv2）、EIGRP、Open Shortest Path First
（OSPF）、または PEデバイスと CEデバイス間のスタティックルートを設定できます。

MPLSレイヤ 3 VPNの設定
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バーチャルプライベートネットワークの設定の確認

ルート識別子は、VirtualRouteForwarding（VRF）インスタンス用に設定する必要があります。
マルチプロトコルラベルスイッチング（MPLS）は、VRFを伝送するインターフェイスで設
定する必要があります。show ip vrf コマンドを使用して、VRF用に設定されているルート識
別子（RD）とインターフェイスを確認します。

手順

show ip vrf

一連の定義済みVRFインスタンスおよび関連付けられているインターフェイスを表示します。
また、この出力では、VRFインスタンスが設定済みルート識別子にマップされます。

MPLSバーチャルプライベートネットワークサイト間の接続の確認

ローカルおよびリモートのカスタマーエッジ（CE）デバイスがマルチプロトコルラベルス
イッチング（MPLS）コアを介して通信できることを確認するには、次の作業を実行します。

MPLSコアを介した CEデバイスから CEデバイスへの IP接続の確認

手順

ステップ 1 enable

特権 EXECモードをイネーブルにします。

ステップ 2 ping [protocol] {host-name | system-address}

AppleTalk、コネクションレス型モードネットワークサービス（CLNS）、IP、Novell、Apollo、
Virtual Integrated Network Service（VINES）、DECnet、または Xerox Network Service（XNS）
ネットワークでの基本的なネットワーク接続を診断します。pingコマンドを使用して、CEデ
バイス間の接続を確認します。

ステップ 3 trace [protocol] [destination]

パケットがその宛先に送信されるときに取るルートを検出します。traceコマンドは、2つのデ
バイスが通信できない場合に問題の箇所を分離するのに役立ちます。

ステップ 4 show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name |
access-list-number]

ルーティングテーブルの現在の状態を表示します。ip-address引数を使用して、CE1に CE2へ
のルートが含まれていることを確認します。CE1から学習したルートを確認します。CE2への
ルートがリストされていることを確認します。

MPLSレイヤ 3 VPNの設定
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ローカル CEデバイスとリモート CEデバイスが PEルーティングテーブルに存在することの確認

手順

ステップ 1 enable

特権 EXECモードをイネーブルにします。

ステップ 2 show ip route vrf vrf-name [prefix]

Virtual Route Forwarding（VRF）インスタンスに関連付けられている IPルーティングテーブル
を表示します。ローカルカスタマーエッジ（CE）デバイスとリモートカスタマーエッジ
（CE）デバイスのループバックアドレスが、プロバイダーエッジ（PE）でデバイスのルー
ティングテーブルに存在することを確認します。

ステップ 3 show ip cef vrf vrf-name [ip-prefix]

VRFに関連付けられているCiscoExpressForwarding転送テーブルを表示します。次のように、
リモート CEデバイスのプレフィックスが、シスコエクスプレスフォワーディングテーブル
に存在することを確認します。

MPLSバーチャルプライベートネットワーク（VPN）の設定例
次の項では、MPLSバーチャルプライベートネットワークを設定する手順について説明しま
す。

MPLSレイヤ 3 VPNの設定
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例：RIPを使用したMPLSバーチャルプライベートネットワークの設定

CEの設定PEの設定

ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.9 255.255.255.255
!
interface GigabitEthernet 1/0/1
ip address 192.0.2.1 255.255.255.0
no cdp enable
router rip
version 2
timers basic 30 60 60 120
redistribute connected
network 10.0.0.0
network 192.0.2.0
no auto-summary

vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
!
interface GigabitEthernet 1/0/1
vrf forwarding vpn1
ip address 192.0.2.3 255.255.255.0
no cdp enable
interface GigabitEthernet 1/0/1
ip address 192.0.2.2 255.255.255.0
mpls label protocol ldp
mpls ip
!
router rip
version 2
timers basic 30 60 60 120
!
address-family ipv4 vrf vpn1
version 2
redistribute bgp 100 metric transparent
network 192.0.2.0
distribute-list 20 in
no auto-summary
exit-address-family
!
router bgp 100
no synchronization
bgp log-neighbor changes
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-community extended

bgp scan-time import 5
exit-address-family
!
address-family ipv4 vrf vpn1
redistribute connected
redistribute rip
no auto-summary
no synchronization
exit-address-family

MPLSレイヤ 3 VPNの設定
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例：スタティックルートを使用したMPLSバーチャルプライベートネットワークの設
定

CEの設定PEの設定

ip cef
!
interface Loopback0
ip address 10.0.0.9 255.255.255.255
!
interface GigabitEthernet 1/0/1
ip address 192.0.2.2 255.255.0.0
no cdp enable
!
ip route 10.0.0.9 255.255.255.255 192.0.2.3
3
ip route 198.51.100.0 255.255.255.0
192.0.2.3 3

vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
!
interface GigabitEthernet 1/0/1
vrf forwarding vpn1
ip address 192.0.2.3 255.255.255.0
no cdp enable
!
interface GigabitEthernet 1/0/1
ip address 192.168.0.1 255.255.0.0
mpls label protocol ldp
mpls ip
!
router ospf 100
network 10.0.0. 0.0.0.0 area 100
network 192.168.0.0 255.255.0.0 area 100
!
router bgp 100
no synchronization
bgp log-neighbor changes
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-community extended
bgp scan-time import 5
exit-address-family
!
address-family ipv4 vrf vpn1
redistribute connected
redistribute static
no auto-summary
no synchronization
exit-address-family
!
ip route vrf vpn1 10.0.0.9 255.255.255.255
192.0.2.2
ip route vrf vpn1 192.0.2.0 255.255.0.0
192.0.2.2

MPLSレイヤ 3 VPNの設定
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例：BGPを使用したMPLSバーチャルプライベートネットワークの設定

CEの設定PEの設定

router bgp 5000
bgp log-neighbor-changes
neighbor 5.5.5.6 remote-as 5001
neighbor 5.5.5.6 ebgp-multihop 2
neighbor 5.5.5.6 update-source Loopback5
neighbor 35.2.2.2 remote-as 5001
neighbor 35.2.2.2 ebgp-multihop 2
neighbor 35.2.2.2 update-source Loopback1
neighbor 3500::1 remote-as 5001
neighbor 3500::1 ebgp-multihop 2
neighbor 3500::1 update-source Loopback1
!
address-family ipv4
redistribute connected
neighbor 5.5.5.6 activate
neighbor 35.2.2.2 activate
no neighbor 3500::1 activate

exit-address-family
!
address-family ipv6
redistribute connected
neighbor 3500::1 activate

exit-address-family
Device-RP(config)#
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CEの設定PEの設定

router bgp 5001
bgp log-neighbor-changes
bgp graceful-restart
bgp sso route-refresh-enable
bgp refresh max-eor-time 600
redistribute connected
neighbor 102.1.1.1 remote-as 5001
neighbor 102.1.1.1 update-source Loopback1
neighbor 105.1.1.1 remote-as 5001
neighbor 105.1.1.1 update-source Loopback10
neighbor 160.1.1.2 remote-as 5002
!
address-family vpnv4
neighbor 102.1.1.1 activate
neighbor 102.1.1.1 send-community both
neighbor 105.1.1.1 activate
neighbor 105.1.1.1 send-community extended

exit-address-family
!
address-family vpnv6
neighbor 102.1.1.1 activate
neighbor 102.1.1.1 send-community extended

neighbor 105.1.1.1 activate
neighbor 105.1.1.1 send-community extended

exit-address-family
!
address-family ipv4 vrf full
redistribute connected
neighbor 20.1.1.1 remote-as 5000
neighbor 20.1.1.1 ebgp-multihop 2
neighbor 20.1.1.1 update-source Loopback2
neighbor 20.1.1.1 activate
neighbor 20.1.1.1 send-community both

exit-address-family
!
address-family ipv6 vrf full
redistribute connected
neighbor 2000::1 remote-as 5000
neighbor 2000::1 ebgp-multihop 2
neighbor 2000::1 update-source Loopback2
neighbor 2000::1 activate

exit-address-family
!
address-family ipv4 vrf orange
network 87.1.0.0 mask 255.255.252.0
network 87.1.1.0 mask 255.255.255.0
redistribute connected
neighbor 40.1.1.1 remote-as 7000
neighbor 40.1.1.1 ebgp-multihop 2
neighbor 40.1.1.1 update-source Loopback3
neighbor 40.1.1.1 activate
neighbor 40.1.1.1 send-community extended
neighbor 40.1.1.1 route-map orange-lp in
maximum-paths eibgp 2

exit-address-family
!
address-family ipv6 vrf orange
redistribute connected
maximum-paths eibgp 2
neighbor 4000::1 remote-as 7000
neighbor 4000::1 ebgp-multihop 2
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CEの設定PEの設定

neighbor 4000::1 update-source Loopback3
neighbor 4000::1 activate

exit-address-family
!
address-family ipv4 vrf sona
redistribute connected
neighbor 160.1.1.2 remote-as 5002
neighbor 160.1.1.2 activate
neighbor 160.1.1.4 remote-as 5003
neighbor 160.1.1.4 activate

exit-address-family

その他の参考資料

関連資料

マニュアルタイトル関連項目

の「MPLSコマンド」の項を参照してください。Command
Reference (Catalyst 9300 Series Switches)

この章で使用するコマンドの完全

な構文および使用方法の詳細。

『Cisco Express Forwarding Configuration Guide』の
「Configuring Basic Cisco Express Forwarding」モジュール

Cisco Express Forwardingの設定

『MPLS Label Distribution Protocol Configuration Guide』の
「MPLS Label Distribution Protocol (LDP)」モジュール

LDPの設定

MPLSバーチャルプライベートネットワークの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

MPLSバーチャルプライベー
トネットワーク（VPN）は、
マルチプロトコルラベルス

イッチング（MPLS）プロバイ
ダーコアネットワークによっ

て相互接続された一連のサイ

トで構成されます。各カスタ

マーサイトでは、1つ以上の
カスタマーエッジ（CE）デバ
イスが、1つ以上のプロバイ
ダーエッジ（PE）デバイスに
接続されます。

MPLSバーチャルプライベー
トネットワーク

Cisco IOS XE Everest 16.5.1a

プロバイダーエッジ（PE）デ
バイスとカスタマーエッジ

（CE）デバイス間のルーティ
ングプロトコルとしての BGP
のサポートが導入されまし

た。

MPLSレイヤ 3 VPNの BGP
PE-CEサポート

Cisco IOS XE Gibraltar 16.11.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。

MPLSレイヤ 3 VPNの設定
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http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


