
Webベース認証

この章では、デバイスでWebベース認証を設定する方法について説明します。この章の内容
は、次のとおりです。

• Webベース認証の概要（1ページ）
• Webベース認証の設定方法（12ページ）
• Webベース認証ステータスの監視（27ページ）

Webベース認証の概要
IEEE 802.1xサプリカントが実行されていないホストシステムでエンドユーザーを認証するに
は、Web認証プロキシとして知られているWebベース認証機能を使用します。

Webベース認証は、レイヤ 2およびレイヤ 3インターフェイス上に設定できます。（注）

HTTPセッションを開始すると、Webベース認証は、ホストからの受信 HTTPパケットを横取
りし、ユーザーに HTMLログインページを送信します。ユーザーはクレデンシャルを入力し
ます。このクレデンシャルは、Webベース認証機能により、認証のために認証、許可、アカウ
ンティング（AAA）サーバーに送信されます。

認証が成功すると、Webベース認証はログイン成功 HTMLページをホストに送信し、AAA
サーバーから返されたアクセスポリシーを適用します。

認証に失敗した場合、Webベース認証は、ログインの失敗を示す HTMLページをユーザーに
転送し、ログインを再試行するように、ユーザーにプロンプトを表示します。最大試行回数を

超過した場合、Webベース認証は、ログインの期限切れを示す HTMLページをホストに転送
し、このユーザーは待機期間中、ウォッチリストに載せられます。

中央Web認証リダイレクト用のHTTPSトラフィックインターセプションはサポートされてい
ません。

（注）
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グローバルパラメータマップ（method-type、custom、redirect）は、すべてのクライアントお
よび SSIDで同じWeb認証方式（consent、web consent、webauthなど）を使用するときにのみ
使用する必要があります。これにより、すべてのクライアントが同じWeb認証方式になりま
す。

要件により、1つの SSIDに consent、別の SSIDにwebauthを使用する場合、名前付きパラメー
タマップを 2つ使用する必要があります。1番目のパラメータマップには consentを設定し、
2番目のパラメータマップには webauthを設定する必要があります。

（注）

Webauthクライアントの認証試行時に受信する tracebackには、パフォーマンスや行動への影響
はありません。これは、ACLアプリケーションの EPMに FFMが返信したコンテキストがす
でにキュー解除済み（タイマーの有効期限切れの可能性あり）で、セッションが「未承認」に

なった場合にまれに発生します。

（注）

Webページがホストされている場所に基づいて、ローカルWeb認証は次のように分類できま
す。

•内部：ローカルWeb認証時に、コントローラの内部デフォルトHTMLページ（ログイン、
成功、失敗、および期限切れ）が使用されます。

•カスタマイズ：ローカルWeb認証時に、カスタマイズされたWebページ（ログイン、成
功、失敗、および期限切れ）がコントローラにダウンロードされ、使用されます。

•外部：組み込みまたはカスタムWebページを使用する代わりに、外部Webサーバー上で
カスタマイズされたWebページがホストされます。

さまざまなWeb認証ページに基づき、Web認証のタイプは次のように分類できます。

• Webauth：これが基本的なWeb認証です。この場合、コントローラはユーザー名とパス
ワードの入力が必要なポリシーページを提示します。ネットワークにアクセスするには、

ユーザーは正しいクレデンシャルを入力する必要があります。

• Consentまたは web-passthrough：この場合、コントローラは [Accept]ボタンまたは [Deny]
ボタンが表示されたポリシーページを提示します。ネットワークにアクセスするには、

ユーザーは [Accept]ボタンをクリックする必要があります。

• Webconsent：これは webauthと consentのWeb認証タイプの組み合わせです。この場合、
コントローラは [Accept]ボタンまたは [Deny]ボタンがあり、ユーザー名とパスワードの
入力が必要なポリシーページを提示します。ネットワークにアクセスするには、ユーザー

は正しいクレデンシャルを入力して [Accept]ボタンをクリックする必要があります。

デバイスのロール

Webベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。
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•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答
するデバイス（ワークステーション）。このワークステーションでは、Java Scriptが有効
な HTMLブラウザが実行されている必要があります。

•認証サーバー：クライアントを認証します。認証サーバーはクライアントの識別情報を確
認し、そのクライアントがLANおよびスイッチのサービスへのアクセスを許可されたか、
あるいはクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを
制御します。スイッチはクライアントと認証サーバーとの仲介デバイス（プロキシ）とし

て動作し、クライアントに識別情報を要求し、その情報を認証サーバーで確認し、クライ

アントに応答をリレーします。

図 1 : Webベース認証デバイスの役割

次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイス追跡テーブルを
維持します。

レイヤ 2インターフェイスでは、Webベース認証は、これらのメカニズムを使用して、IPホ
ストを検出します。

• ARPベースのトリガー：ARPリダイレクト ACLにより、Webベース認証は、スタティッ
ク IPアドレス、またはダイナミック IPアドレスを持つホストを検出できます。

•ダイナミック ARP検査

• DHCPスヌーピング：スイッチがホストの DHCPバインディングエントリを作成すると
きにWebベース認証が通知されます。

セッションの作成

Webベース認証により、新しいホストが検出されると、次のようにセッションが作成されま
す。

•例外リストをレビューします。
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ホスト IPが例外リストに含まれている場合、この例外リストエントリからポリシーが適
用され、セッションが確立されます。

•認証バイパスをレビューします。

ホストIPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）
要求をサーバーに送信します。

サーバーの応答が access acceptedであった場合、認証はこのホストにバイパスされます。
セッションが確立されます。

• HTTPインターセプト ACLを設定します。

NRH要求に対するサーバーの応答が access rejectedであった場合、HTTPインターセプト
ACLがアクティブ化され、セッションはホストからのHTTPトラフィックを待機します。

認証プロセス

Webベース認証を有効にすると、次のイベントが発生します。

•ユーザーが HTTPセッションを開始します。

• HTTPトラフィックが横取りされ、認証が開始されます。スイッチは、ユーザーにログイ
ンページを送信します。ユーザーはユーザー名とパスワードを入力します。スイッチはこ

のエントリを認証サーバーに送信します。

•認証に成功した場合、スイッチは認証サーバーからこのユーザーのアクセスポリシーをダ
ウンロードし、アクティブ化します。ログインの成功ページがユーザーに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザーはログ
インを再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン

期限切れページを送信します。このホストはウォッチリストに入れられます。ウォッチ

リストのタイムアウト後、ユーザーは認証プロセスを再試行することができます。

•認証サーバーがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッ
チはホストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザーに送

信されます

•ホストがレイヤ 2インターフェイス上の ARPプローブに応答しなかった場合、またはホ
ストがレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しな
かった場合、スイッチはクライアントを再認証します。

•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッション
タイムアウトを適用します。

Cisco IOS XE Denali 16.1.1以降では、WLCでのWebベース認証
のデフォルトのセッションタイムアウト値は 1800秒です。Cisco
IOSXEDenali 16.1.1より前は、デフォルトのセッションタイムア
ウト値は無限の秒数でした。

（注）
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• Termination-Actionが RADIUSである場合、この機能は、サーバーにNRH要求を送信しま
す。Termination-Actionは、サーバーからの応答に含まれます。

• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシー
は削除されます。

ローカルWeb認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、ス
イッチにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォ

ルトのバナーメッセージは次のとおりです。

•認証成功

•認証失敗

•認証期限切れ

ローカルネットワーク認証バナーは、レガシーおよび新スタイル（セッションアウェア）の

CLIで次のように設定できます。

•レガシーモード：ip admission auth-proxy-banner httpグローバルコンフィギュレーショ
ンコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィギュ
レーションコマンドを使用します。

ログインページには、デフォルトのバナー、Cisco Systems、およびSwitch host-name Authentication
が表示されます。Cisco Systemsは認証結果ポップアップページに表示されます。
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図 2 :認証成功バナー

バナーは次のようにカスタマイズ可能です。

•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

•レガシーモード： ip admission auth-proxy-banner http banner-textグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。

•ロゴまたはテキストファイルをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http file-pathグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。
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図 3 :カスタマイズされたWebバナー

バナーが有効にされていない場合、Web認証ログイン画面にはユーザー名とパスワードのダイ
アログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されません。

図 4 :バナーが表示されていないログイン画面
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Web認証カスタマイズ可能なWebページ
Webベース認証プロセスでは、スイッチ内部のHTTPサーバーは、認証中のクライアントに配
信される4種類のHTMLページをホストします。サーバーはこれらのページを使用して、ユー
ザーに次の 4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりまし
た。

ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができ
ます。

•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページ
でテキストを指定することもできます。

•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定のURLにアクセスするためのHTMLリダイレクトコマンドを記入
する必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完
全なURLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラー
の原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切な HTML
コマンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じペー

ジが 2回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームが有効な場合、特定の URLにユーザーをリダイレクトする
CLIコマンドは使用できません。管理者は、Webページにリダイレクトが設定されている
ことを保証する必要があります。

•認証後、特定の URLにユーザーをリダイレクトする CLIコマンドを入力してから、Web
ページを設定するコマンドを入力した場合、特定の URLにユーザーをリダイレクトする
CLIコマンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーで
きます。

•スタック可能なスイッチでは、アクティブスイッチまたはメンバスイッチのフラッシュか
ら設定済みのページにアクセスできます。
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•ログインページを任意のフラッシュ上に、成功ページと失敗ページを別のフラッシュ（た
とえば、アクティブスイッチ、またはメンバスイッチのフラッシュ）に配置できます。

• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありま
せん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインペー
ジに表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオな

ど）すべてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。

デフォルトの内部HTMLページの代わりに、自分のHTMLページを使用することができます。
認証後のユーザーのリダイレクト先で、内部成功ページの代わりとなる URLを指定すること
もできます。

図 5 :カスタマイズ可能な認証ページ

認証プロキシWebページの注意事項

カスタマイズされた認証プロキシWebページを設定する際には、次の注意事項に従ってくだ
さい。

•カスタムWebページ機能を有効にするには、カスタム HTMLファイルを 4個すべて指定
します。指定したファイルの数が 4個未満の場合、内部デフォルト HTMLページが使用
されます。

•これら 4個のカスタム HTMLファイルは、スイッチのフラッシュメモリ内に存在しなけ
ればなりません。各 HTMLファイルの最大サイズは 8 KBです。
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•カスタムページ上のイメージはすべて、アクセス可能はHTTPサーバー上に存在しなけれ
ばなりません。インターセプト ACLは、管理ルール内で設定します。

•カスタムページからの外部リンクはすべて、管理ルール内でのインターセプト ACLの設
定を必要とします。

•有効な DNSサーバーにアクセスするには、外部リンクまたはイメージに必要な名前解決
で、管理ルール内にインターセプト ACLを設定する必要があります。

•カスタムWebページ機能が有効に設定されている場合、設定された auth-proxy-bannerは
使用されません。

•カスタムWebページ機能が有効に設定されている場合、ログインの成功に対するリダイ
レクション URLは使用できません。

•カスタムファイルの指定を解除するには、このコマンドの no形式を使用します。

カスタムログインページはパブリックWebフォームであるため、このページについては、次
の注意事項に従ってください。

•ログインフォームは、ユーザーによるユーザー名とパスワードの入力を受け付け、これら
を unameおよび pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送信
の防止など、Webフォームに対するベストプラクティスに従う必要があります。

成功ログインに対するリダイレクト URLの注意事項

成功ログインに対するリダイレクション URLを設定する場合、次の注意事項に従ってくださ
い。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレク
ションURL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、
カスタムログイン成功ページで実行できます。

•リダイレクション URL機能が有効に設定されている場合、設定された auth-proxy-banner
は使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。

• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な
場合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く
必要があります。http://を含まないURLが指定されると、正常に認証が行われても、その
リダイレクション URLによってWebブラウザでページが見つからないまたは同様のエ
ラーが生じる場合があります。
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その他の機能とWebベース認証の相互作用

ポートセキュリティ

Webベース認証とポートセキュリティは、同じポートに設定できます。Webベース認証はポー
トを認証し、ポートセキュリティは、クライアントのMACアドレスを含むすべてのMACア
ドレスに対するネットワークアクセスを管理します。この場合、このポートを介してネット

ワークへアクセスできるクライアントの数とグループを制限できます。

LANポート IP

LANポート IP（LPIP）とレイヤ2Webベース認証は、同じポートに設定できます。ホストは、
まずWebベース認証、次にLPIPポスチャ検証を使用して認証されます。LPIPホストポリシー
は、Webベース認証のホストポリシーに優先されます。

Webベース認証のアイドル時間が満了すると、NACポリシーは削除されます。ホストが認証
され、ポスチャが再度検証されます。

ゲートウェイ IP

VLANのいずれかのスイッチポートでWebベース認証が設定されている場合、レイヤ 3VLAN
インターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。ソフト
ウェアで、両方の機能のホストポリシーが適用されます。GWIPホストポリシーは、Webベー
ス認証のホストポリシーに優先されます。

ACL

インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Webベー
ス認証のホストポリシーが適用された後だけ、ホストトラフィックに適用されます。

レイヤ 2Webベース認証では、ポートに接続されたホストからの受信トラフィックについて、
ポートACL（PACL）をデフォルトのアクセスポリシーとして設定することが必須ではないも
のの、より安全です。認証後、Webベース認証のホストポリシーは、PACLに優先されます。
ポートに設定された ACLがなくても、ポリシー ACLはセッションに適用されます。

MAC ACLとWebベース認証を同じインターフェイスに設定することはできません。

アクセス VLANが VACLキャプチャ用に設定されているポートにはWebベース認証は設定で
きません。

コンテキストベースアクセスコントロール

コンテキストベースアクセスコントロール（CBAC）が、ポート VLANのレイヤ 3 VLANイ
ンターフェイスで設定されている場合、レイヤ2ポートでWebベース認証は設定できません。

Webベース認証
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EtherChannel

Webベース認証は、レイヤ 2 EtherChannelインターフェイス上に設定できます。Webベース認
証設定は、すべてのメンバチャネルに適用されます。

Webベース認証の設定方法

デフォルトのWebベース認証の設定
次の表に、デフォルトのWebベース認証の設定を示しています。

表 1 :デフォルトのWebベース認証の設定

デフォルト設定機能

無効AAA

•指定なし

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•キー

3600秒無活動タイムアウトのデフォルト値

有効無活動タイムアウト

Webベース認証の設定に関する注意事項と制約事項
• Webベース認証は受信時だけの機能です。

• Webベース認証は、アクセスポートだけで設定できます。Webベース認証は、トランク
ポート、EtherChannelメンバポート、またはダイナミックトランクポートではサポート
されていません。

•スイッチが特定のホストまたはWebサーバーにクライアントをリダイレクトしてログイ
ンメッセージを表示する場合、外部Web認証はサポートされません。

•スタティックな ARPキャッシュが割り当てられているレイヤ 2インターフェイス上のホ
ストは認証できません。これらのホストは ARPメッセージを送信しないため、Webベー
ス認証機能では検出されません。

•デフォルトでは、スイッチの IPデバイス追跡機能は無効にされています。Webベース認
証を使用するには、IPデバイス追跡機能を有効にする必要があります。

Webベース認証
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• Webベース認証を使用するには、SISFベースのデバイス追跡を有効にする必要がありま
す。デフォルトでは、SISFベースのデバイス追跡はスイッチで無効になっています。

•スイッチHTTPサーバーを実行するには、IPアドレスを少なくとも 1つ設定する必要があ
ります。また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。
HTTPサーバーは、ホストに HTTPログインページを送信します。

• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラ
フィックの到着するポートが変わってしまった場合、トラフィックが停止する可能性があ

ります。これは、レイヤ 2（STP）トポロジの変更後に、ARPおよび DHCPの更新が送信
されていない場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポー
トしていません。

• Webベース認証はセッション認識型ポリシーモードで IPv6をサポートします。IPv6 Web
認証には、スイッチで設定された少なくても 1つの IPv6アドレスおよびスイッチポート
に設定された IPv6スヌーピングが必要です。

• Webベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。イ
ンターフェイス上で NEATが有効の場合、Webベース認証を使用できず、インターフェ
イス上でWebベース認証が実行されている場合は、NEATを使用できません。

•スイッチから RADIUSサーバーへの通信の設定に使用される次の RADIUSセキュリティ
サーバー設定を確認します。

•ホスト名

•ホスト IPアドレス

•ホスト名と特定の UDPポート番号

• IPアドレスと特定の UDPポート番号

IPアドレスとUDPポート番号の組み合わせによって、一意の IDが作成され、サーバーの
同一 IPアドレス上にある複数の UDPポートに RADIUS要求を送信できるようになりま
す。同じ RADIUSサーバー上の異なる 2つのホストエントリに同じサービス（たとえば
認証）を設定した場合、2番めに設定されたホストエントリは、最初に設定されたホスト
エントリのフェールオーバーバックアップとして動作します。RADIUSホストエントリ
は、設定した順序に従って選択されます。

• RADIUSサーバーパラメータを設定する場合は、次の点に注意してください。

•別のコマンドラインに、key stringを指定します。

• key stringには、スイッチと、RADIUSサーバー上で動作する RADIUSデーモンとの
間で使用する、認証および暗号キーを指定します。キーは、RADIUSサーバーで使用
する暗号化キーに一致するテキストストリングでなければなりません。

• key stringを指定する場合、キーの中間、および末尾にスペースを使用します。キー
にスペースを使用する場合は、引用符がキーの一部分である場合を除き、引用符で

Webベース認証
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キーを囲まないでください。キーはRADIUSデーモンで使用する暗号に一致している
必要があります。

•すべてのRADIUSサーバーについて、タイムアウト、再送信回数、および暗号キー値
をグローバルに設定するには、radius-server hostグローバルコンフィギュレーション
コマンドを使用します。これらのオプションをサーバー単位で設定するには、

radius-server timeout、radius-server transmit、および radius-server keyグローバルコン
フィギュレーションコマンドを使用します。

RADIUSサーバーでは、スイッチの IPアドレス、サーバーとス
イッチで共有される key string、およびダウンロード可能な ACL
（DACL）などの設定を行う必要があります。詳細については、
RADIUSサーバーのマニュアルを参照してください。

（注）

• URLリダイレクト ACLの場合：

•許可アクセスコントロールエントリ（ACE）ルールに一致するパケットは、AAA
サーバーに転送するために CPUに送信されます。

•拒否 ACEルールに一致するパケットは、スイッチを介して転送されます。

•許可ACEルールにも拒否ACEルールにも一致しないパケットは、次の dACLによっ
て処理されます。dACLがない場合、パケットは暗黙的拒否ACLにヒットしてドロッ
プされます。

認証ルールとインターフェイスの設定

認証ルールおよびインターフェイスを設定するには、次の手順を実行します。

始める前に

SISFベースのデバイス追跡は、web認証の前提条件です。デバイス追跡をプログラムまたは手
動で有効にしていることを確認します。

詳細については、「SISFベースの追跡の設定」を参照してください。

手順の概要

1. enable
2. configure terminal
3. ip admission name name proxy http
4. interface type slot/port

5. ip access-group name

6. ip admission name
7. end

Webベース認証
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8. show ip admission
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

Webベース許可の認証ルールを設定します。ip admission name name proxy http

例：

ステップ 3

デバイス(config)# ip admission name webauth1 proxy
http

インターフェイスコンフィギュレーションモード

を開始し、Webベース認証を有効にする受信レイヤ
2またはレイヤ 3インターフェイスを指定します。

interface type slot/port

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 4

typeには、fastethernet、gigabit ethernet、または
tengigabitethernetを指定できます。

デフォルト ACLを適用します。ip access-group name

例：

ステップ 5

デバイス(config-if)# ip access-group webauthag

インターフェイスのWebベース認可の認証ルールを
設定します。

ip admission name

例：

ステップ 6

デバイス(config)# ip admission name

特権 EXECモードに戻ります。end

例：

ステップ 7

Webベース認証
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目的コマンドまたはアクション

デバイス(config)# end

設定を表示します。show ip admission

例：

ステップ 8

デバイス# show ip admission

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config startup-config

AAA認証の設定

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login default group {tacacs+ | radius}
5. aaa authorization auth-proxy default group {tacacs+ | radius}
6. tacacs server server-name

7. address {ipv4 | ipv6} ip address

8. key文字列
9. exit
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Webベース認証
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目的コマンドまたはアクション

デバイス# configure terminal

AAA機能をイネーブルにします。aaa new-model

例：

ステップ 3

デバイス(config)# aaa new-model

ログイン時の認証方法のリストを定義します。aaa authentication login default group {tacacs+ |
radius}

ステップ 4

named_authentication_listは、31文字未満の名前を
示します。例：

デバイス(config)# aaa authentication login default AAA_group_nameはサーバーグループ名を示しま
す。サーバーグループ server_nameをその先頭で定
義する必要があります。

group tacacs+

Webベース許可の許可方式リストを作成します。aaa authorization auth-proxy default group {tacacs+
| radius}

ステップ 5

例：

デバイス(config)# aaa authorization auth-proxy
default group tacacs+

AAAサーバーを指定します。tacacs server server-name

例：

ステップ 6

デバイス(config)# tacacs server yourserver

TACACSサーバーの IPアドレスを設定します。address {ipv4 | ipv6} ip address

例：

ステップ 7

デバイス(config-server-tacacs)# address ipv4
10.0.1.12

スイッチと TACACSサーバーとの間で使用される
許可および暗号キーを設定します。

key文字列

例：

ステップ 8

デバイス(config-server-tacacs)# key cisco123

TACACSサーバーモードを終了して、グローバル
コンフィギュレーションモードを開始します。

exit

例：

ステップ 9
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目的コマンドまたはアクション

デバイス(config-server-tacacs)# exit

特権 EXECモードに戻ります。end

例：

ステップ 10

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 11

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

デバイス# copy running-config startup-config

スイッチ/RADIUSサーバー間通信の設定
RADIUSサーバーのパラメータを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip radius source-interface
4. radius server server name

5. address {ipv4 | ipv6} ip address

6. key string

7. exit
8. radius-server dead-criteria tries num-tries

9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

RADIUSパケットが、指定されたインターフェイス
の IPアドレスを含むように指定します。

ip radius source-interface

例：

ステップ 3

デバイス(config)# ip radius source-interface vlan
80

（任意）RADIUSサーバーの IPアドレスを指定しま
す。

radius server server name

例：

ステップ 4

デバイス(config)# radius server rsim address ipv4
124.2.2.12

RADIUSサーバーの IPアドレスを設定します。address {ipv4 | ipv6} ip address

例：

ステップ 5

デバイス(config-radius-server)# address ipv4
10.0.1.2 auth-port 1550 acct-port 1560

（任意）RADIUSサーバー上で動作する RADIUS
デーモンとスイッチの間で使用する認証および暗号

キーを指定します。

key string

例：

デバイス(config-radius-server)# key rad123

ステップ 6

RADIUSサーバーモードを終了して、グローバルコ
ンフィギュレーションモードを開始します。

exit

例：

ステップ 7

デバイス(config-radius-server)# exit

RADIUSサーバーに送信されたメッセージへの応答
がない場合に、このサーバーが非アクティブである

radius-server dead-criteria tries num-tries

例：

ステップ 8

と見なすまでの送信回数を指定します。指定できる

num-triesの範囲は 1～ 100です。デバイス(config)# radius-server dead-criteria tries
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目的コマンドまたはアクション

30

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

HTTPサーバーの設定
Webベース認証を使用するには、デバイスで HTTPサーバをイネーブルにする必要がありま
す。このサーバーは HTTPまたは HTTPSのいずれかについて有効にできます。

Appleの疑似ブラウザは、ip http secure-serverコマンドを設定するだけでは開きません。ip http
serverコマンドも設定する必要があります。

（注）

HTTPまたは HTTPSのいずれかでサーバーを有効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip http server
4. ip http secure-server
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

HTTPサーバーを有効にします。Webベース認証機
能は、HTTPサーバーを使用してホストと通信し、
ユーザー認証を行います。

ip http server

例：

デバイス(config)# ip http server

ステップ 3

HTTPSを有効にします。ip http secure-server

例：

ステップ 4

カスタム認証プロキシWebページを設定するか、成
功ログインのリダイレクションURLを指定します。

デバイス(config)# ip http secure-server
ip http secure-serverコマンドを入力した
ときに、セキュア認証が確実に行われる

ようにするには、ユーザーがHTTP要求
を送信した場合でも、ログインページ

は必ずHTTPS（セキュアHTTP）形式に
なるようにします。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

認証プロキシWebページのカスタマイズ

Webベースの認証中、デバイスのデフォルト HTMLページではなく、代わりの HTMLページ
がユーザーに表示されるように、Web認証を設定できます。

カスタム認証プロキシWebページの使用を指定するには、次の手順を実行してください。

始める前に

デバイスのフラッシュメモリにカスタム HTMLファイルを保存します。

手順の概要

1. enable
2. configure terminal
3. ip admission proxy http login page file device:login-filename

4. ip admission proxy http success page file device:success-filename

5. ip admission proxy http failure page file device:fail-filename

6. ip admission proxy http login expired page file device:expired-filename

7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

デバイスのメモリファイルシステム内で、デフォ

ルトのログインページの代わりに使用するカスタム

ip admission proxy http login page file
device:login-filename

例：

ステップ 3

HTMLファイルの場所を指定します。device:はフ
ラッシュメモリです。

デバイス(config)# ip admission proxy http login
page file disk1:login.htm

デフォルトのログイン成功ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http success page file
device:success-filename

例：

ステップ 4

デバイス(config)# ip admission proxy http success
page file disk1:success.htm

デフォルトのログイン失敗ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http failure page file
device:fail-filename

例：

ステップ 5

デバイス(config)# ip admission proxy http fail page
file disk1:fail.htm

デフォルトのログイン失効ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http login expired page file
device:expired-filename

例：

ステップ 6

デバイス(config)# ip admission proxy http login
expired page file disk1:expired.htm

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

デバイス(config)# end

成功ログインに対するリダイレクション URLの指定

認証後に内部成功 HTMLページを効果的に置き換えユーザーのリダイレクト先となる URLを
指定するためには、次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. ip admission proxy http success redirect url-string

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

デフォルトのログイン成功ページの代わりにユー

ザーをリダイレクトする URLを指定します。
ip admission proxy http success redirect url-string

例：

ステップ 3

デバイス(config)# ip admission proxy http success
redirect www.example.com

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end
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Webベース認証パラメータの設定
クライアントが待機時間中にウォッチリストに掲載されるまで許容される失敗ログイン試行の

最大回数を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip admission max-login-attempts number

4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

失敗ログイン試行の最大回数を設定します。指定で

きる範囲は 1～ 2147483647回です。デフォルトは
5分です。

ip admission max-login-attempts number

例：

デバイス(config)# ip admission max-login-attempts

ステップ 3

10

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

Webベースの認証ローカルバナーの設定
Web認証が設定されているスイッチにローカルバナーを設定するには、次の手順を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. ip admission auth-proxy-banner http [banner-text | file-path]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ローカルバナーを有効にします。ip admission auth-proxy-banner http [banner-text |
file-path]

ステップ 3

（任意）C banner-text C（Cは区切り文字）、または
バナーに表示されるファイル（たとえばロゴまたは例：

テキストファイル）のファイルパスを入力して、カ

スタムバナーを作成します。
デバイス(config)# ip admission auth-proxy-banner
http C My Switch C
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

Webベース認証キャッシュエントリの削除
Webベース認証キャッシュエントリを削除するには、次の手順を実行します。

手順の概要

1. enable
2. clear ip auth-proxy cache {* | host ip address}
3. clear ip admission cache {* | host ip address}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

Delete認証プロキシエントリを削除します。キャッ
シュエントリすべてを削除するには、アスタリスク

clear ip auth-proxy cache {* | host ip address}

例：

ステップ 2

を使用します。シングルホストのエントリを削除す

るには、具体的な IPアドレスを入力します。デバイス# clear ip auth-proxy cache 192.168.4.5
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目的コマンドまたはアクション

Delete認証プロキシエントリを削除します。キャッ
シュエントリすべてを削除するには、アスタリスク

clear ip admission cache {* | host ip address}

例：

ステップ 3

を使用します。シングルホストのエントリを削除す

るには、具体的な IPアドレスを入力します。デバイス# clear ip admission cache 192.168.4.5

Webベース認証ステータスの監視
すべてのインターフェイスまたは特定のポートに対するWebベース認証設定を表示するには、
このトピックのコマンドを使用します。

表 2 :特権 EXEC表示コマンド

目的コマンド

FastEthernet、ギガビットイーサネット、または 10ギガビッ
トイーサネットのすべてのインターフェイスに対するWeb
ベースの認証設定を表示します。

show authentication sessions
method webauth

FastEthernet、ギガビットイーサネット、または 10ギガビッ
トイーサネットの特定のインターフェイスに対するWebベー
スの認証設定を表示します。

セッション認識型ネットワークモードでは、show
access-session interfaceコマンドを使用します。

show authentication sessions
interface type slot/port[details]
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


