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ダイナミック ARPインスペクションの制約事項
ここでは、スイッチにダイナミック ARPインスペクションを設定するときの制約事項および
注意事項を示します。

•ダイナミック ARPインスペクションは入力セキュリティ機能です。出力チェックはまっ
たく行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポート
していないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続される

ホストに対しては有効ではありません。中間者攻撃は単一のレイヤ2ブロードキャストド
メインに制限されているため、チェックされないドメインと、ダイナミック ARPインス
ペクションによりチェックされるドメインは区別します。このアクションは、ダイナミッ

クARPインスペクションのためにイネーブルにされているドメインでホストのARPキャッ
シュを保護します。

•着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、
ダイナミックARPインスペクションDHCPスヌーピングバインディングデータベースの
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エントリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許
可する際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、またはDHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネー
ブルにしないでください。RSPAN VLANでダイナミック ARPイ
ンスペクションをイネーブルにすると、ダイナミックARPインス
ペクションパケットが RSPAN宛先ポートに届かない可能性があ
ります。

（注）

•物理ポートを EtherChannelポートチャネルに結合するには、この物理ポートとチャネル
ポートの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル

内で中断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理

ポートの信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネル

の信頼状態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべて

の物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意
味します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1
つのポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにな
らずに、各ポートは 29 ppsでパケットを受信できます。

•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。た
とえば、ポートチャネルの ARPレート制限を 400 ppsに設定すると、このチャネルに結
合されたすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポー
トで受信される ARPパケットのレートは、すべてのチャネルメンバーからの受信パケッ
トレートの合計となります。EtherChannelポートのレート制限は、各チャネルポートメ
ンバーが受信する ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネ

ルの設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設

定には依存しません。

EtherChannelが、設定したレートより多くの ARPパケットを受信すると、このチャネル
（すべての物理ポートを含む）は errdisableステートとなります。

•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポー
トの集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた
VLANにわたってパケットを処理するために、トランクポートのレートをより高く設定
します。また、ip arp inspection limit noneインターフェイスコンフィギュレーションコ
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マンドを使用して、レートを無制限に設定することもできます。1つのVLANに高いレー
ト制限値を設定すると、ソフトウェアによってこのポートが errdisableステートにされた
場合に、他の VLANへの DoS攻撃を招く可能性があります。

•スイッチで、ダイナミックARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべて

の ARPトラフィックは CPUに送信されます。

ダイナミック ARPインスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャスト
ドメイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要が
ありますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト
Bは、ホストAの IPアドレスと関連付けられたMACアドレスを取得するために、このブロー
ドキャストドメインにあるホストすべてに対してブロードキャストメッセージを生成します。

このブロードキャストドメイン内のホストはすべて ARP要求を受信し、ホスト AはMACア
ドレスで応答します。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの
余分な応答を許可するため、ARPスプーフィング攻撃や ARPキャッシュのポイズニングが発
生することがあります。攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィッ

クは、攻撃者のコンピュータを経由してルータ、スイッチ、またはホストに送信されるように

なります。

悪意のあるユーザーは、サブネットに接続されているシステムの ARPキャッシュをポイズニ
ングし、このサブネット上の他のホストを目的とするトラフィックを代行受信することによ

り、レイヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃すること
ができます。図 26-1に、ARPキャッシュポイズニングの例を示します。

図 1 : ARPキャッシュポイズニング

ホスト A、B、および Cは、インターフェイス A、B、および C上にあるスイッチに接続され
ています。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、こ

れらの IPアドレス、およびMACアドレスです。たとえば、ホスト Aが使用する IPアドレス
は IA、MACアドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要があ
る場合、ホストAは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロー
ドキャストします。スイッチとホスト Bは、この ARP要求を受信すると、IPアドレスが IA
で、MACアドレスがMAのホストに対する ARPバインディングを ARPキャッシュに読み込
みます。たとえば、IPアドレス IAは、MACアドレスMAにバインドされています。ホスト
Bが応答すると、スイッチ、およびホスト Aは、IPアドレスが IBで、MACアドレスがMB
のホストに対するバインディングを ARPに読み込みます。
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ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイ
ンディングを持つ偽造 ARP応答をブロードキャストすることにより、スイッチ、ホスト A、
およびホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポ
イズニングされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとして
MACアドレスMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信すること
になります。ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているた
め、正しいMACアドレスを宛先として使用することで、代行受信したトラフィックをこれら
のホストに転送できます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックスト
リームに挿入します。従来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認する
セキュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行
受信し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃

から保護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされ
るようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。
•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピング
バインディングデータベースに格納されている有効な IP/MACアドレスバインディングに基
づいて、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上
でDHCPスヌーピングが有効になっている場合に、DHCPスヌーピングにより構築されます。
信頼できるインターフェイスで ARPパケットが受信されると、スイッチは何もチェックせず
に、このパケットを転送します。信頼できないインターフェイスでは、スイッチはこのパケッ

トが有効である場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、
VLANごとにダイナミック ARPインスペクションを有効にすることができます。

非DHCP環境では、ダイナミックARPインスペクションは、静的に設定された IPアドレスを
持つホストに対するユーザー設定のARPアクセスコントロールリスト（ACL）と照らし合わ
せて、ARPパケットの正当性を確認することができます。ARP ACLを定義するには、arp
access-list acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、または ARPパケットの本文にあるMACアドレス
が、イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロッ
プするようにダイナミックARPインスペクションを設定することができます。このためには、
ip arp inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマン
ドを使用します。
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インターフェイスの信頼状態とネットワークセキュリティ

ダイナミック ARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付
けます。信頼できるインターフェイスに到着するパケットは、ダイナミック ARPインスペク
ションの確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットに

は、ダイナミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信

頼できないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるもの

に設定します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケッ
トはすべて、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内の
その他の場所では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp
inspection trustインターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチ Aとスイッチ Bの両方が、ホスト 1とホスト 2を含む VLANでダイナ
ミック ARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチ A
に接続している DHCPサーバーから IPアドレスを取得している場合、スイッチ Aだけが、ホ
スト 1の IP/MACアドレスをバインディングします。したがって、スイッチ Aとスイッチ B
間のインターフェイスが信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bで
はドロップされ、ホスト 1およびホスト 2の間の接続は切断されます。

図 2 :ダイナミック ARPインスペクションのために有効にされた VLAN上の ARPパケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、

ネットワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペ
クションが実行されていない場合、ホスト 1はスイッチ Bの ARPキャッシュを簡単にポイズ
ニングできます（および、これらのスイッチの間のリンクが信頼できるものとして設定されて

いる場合はホスト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実
行している場合でも発生します。
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ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行している
スイッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークに

あるその他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、
ダイナミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイ
ナミックARPインスペクションを実行しているスイッチに接続されているホストのキャッシュ
をポイズニングできないようにすることはできません。

VLANのスイッチの一部がダイナミック ARPインスペクションを実行し、残りのスイッチは
実行していない場合、このようなスイッチに接続しているインターフェイスは信頼できないも

のとして設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケット
のバインディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクショ
ンを実行するスイッチを設定します。このようなバインディングが判断できない場合は、レイ

ヤ 3で、ダイナミック ARPインスペクションスイッチを実行していないスイッチから、ダイ
ナミック ARPインスペクションを実行しているスイッチを分離します。

DHCPサーバーとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）

ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。デフォルトで
は、信頼できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるイン
ターフェイスはレート制限されません。この設定を変更するには、ip arp inspection limitイン
ターフェイスコンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。ユーザーが介入するまで、ポートはこの状態を維持します。errdisablerecovery
グローバルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネー
ブルにできます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態か

ら自動的に回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）

ARPACLおよびDHCPスヌーピングエントリの相対的なプライオリティ
ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。
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DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザー設定の ARP ACLと比較します。DHCPスヌーピングによりデータが
入力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケッ
トを拒否する場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッ

ファからこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、
送信元 IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレス
といったフロー情報が記録されます。

ip arp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ
内のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエント

リ数を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan logging
グローバルコンフィギュレーションコマンドを使用します。

ダイナミック ARPインスペクションのデフォルト設定
デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に 15台の新規ホストに接続するホスト
が配置されたスイッチドネットワークの場合、

信頼できないインターフェイスのレートは 15
ppsに設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査
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デフォルト設定機能

ダイナミックARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒 5つに制限さ
れます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべてのARPパケット
が記録されます。

VLAN単位のロギング

ARP ACLおよび DHCPスヌーピングエントリの相対的な
プライオリティ

ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザー設定の ARP ACLと比較します。DHCPスヌーピングによりデータが
入力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケッ
トを拒否する場合、スイッチもこのパケットを拒否します。

非 DHCP環境での ARP ACLの設定
この手順は、図 2に示すスイッチ Bがダイナミック ARPインスペクション、または DHCPス
ヌーピングをサポートしていないときにダイナミック ARPインスペクションを設定する方法
を示しています。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方
とも、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホール
が作り出されます。これを阻止するには、スイッチAのポート1を信頼できないものとして設
定する必要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセット
アップして、これをVLAN1に適用する必要があります。ホスト 2の IPアドレスがスタティッ
クではない（スイッチAでACL設定を適用することは不可能である）場合、レイヤ3でスイッ
チ Aをスイッチ Bから分離し、これらの間では、ルータを使用してパケットをルートする必
要があります。

ダイナミック ARPインスペクションの設定
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スイッチAでARP ACLを設定するには、次の手順を実行します。この手順は、非DHCP環境
では必須です。

手順の概要

1. enable
2. configure terminal
3. arp access-list acl-name

4. permit ip host sender-ip mac host sender-mac

5. exit
6. ip arp inspection filter arp-acl-name vlan vlan-range [static]
7. interface interface-id

8. no ip arp inspection trust
9. end

10. 次の showコマンドを使用します。

• show arp access-list acl-name
• show ip arp inspection vlan vlan-range
• show ip arp inspection interfaces

11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ARPACLを定義し、ARPアクセスリストコンフィ
ギュレーションモードを開始します。デフォルト

では、ARPアクセスリストは定義されません。

arp access-list acl-nameステップ 3

ARPアクセスリストの末尾に暗黙的な
deny ip any mac anyコマンドが指定さ
れています。

（注）

指定されたホスト（ホスト 2）からの ARPパケッ
トを許可します。

permit ip host sender-ip mac host sender-macステップ 4

ダイナミック ARPインスペクションの設定
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目的コマンドまたはアクション

• sender-ipには、ホスト 2の IPアドレスを入力
します。

• sender-macには、ホスト 2のMACアドレスを
入力します。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5

VLANに ARP ACLを適用します。デフォルトで
は、定義済みのARPACLは、どのようなVLANに
も適用されません。

ip arp inspection filter arp-acl-name vlan vlan-range
[static]

ステップ 6

• arp-acl-nameには、ステップ2で作成したACL
の名前を指定します。

• vlan-rangeでは、スイッチとホストが存在する
VLANを指定します。VLAN ID番号により識
別される単一の VLAN、ハイフンで区切られ
た VLAN範囲、またはカンマで区切られた一
連の VLANを指定できます。指定できる範囲
は 1～ 4094です。

•（任意）staticを指定すると、ARPACL内の暗
黙的な拒否が明示的な拒否と見なされ、それ以

前に指定された ACL句に一致しないパケット
は廃棄されます。DHCPバインディングは使用
されません。

このキーワードを指定しない場合は、ACL内
にはパケットを拒否する明示的な拒否が存在し

ないことになります。この場合は、ACL句に
一致しないパケットを許可するか拒否するか

は、DHCPバインディングによって決定されま
す。

IPアドレスとMACアドレスとのバインディングし
か持たない ARPパケットは、ACLに照合されま
す。パケットは、アクセスリストで許可された場

合だけに許可されます。

スイッチBに接続されたスイッチAのインターフェ
イスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-idステップ 7

スイッチBに接続されたスイッチAのインターフェ
イスを untrustedとして設定します。

no ip arp inspection trustステップ 8

ダイナミック ARPインスペクションの設定
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目的コマンドまたはアクション

デフォルトでは、すべてのインターフェイスは信頼

できません。

信頼できないインターフェイスでは、スイッチはす

べての ARP要求と応答を代行受信します。ルータ
は、代行受信した各パケットが、IPアドレスと
MACアドレスとの有効なバインディングを持つこ
とを確認してから、ローカルキャッシュを更新す

るか、適切な宛先にパケットを転送します。スイッ

チは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレー
ションコマンドで指定されたロギング設定に従っ

てログバッファに記録します。

特権 EXECモードに戻ります。endステップ 9

入力を確認します。次の showコマンドを使用します。ステップ 10

• show arp access-list acl-name
• show ip arp inspection vlan vlan-range
• show ip arp inspection interfaces

入力を確認します。show running-config

例：

ステップ 11

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

デバイス# copy running-config startup-config

DHCP環境でのダイナミック ARPインスペクションの設
定

始める前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているとき
に、この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ B
にそれぞれ接続されています。スイッチは両方とも、ホストが配置されているVLAN1でダイ
ナミック ARPインスペクションを実行しています。DHCPサーバーはスイッチ Aに接続され
ています。両方のホストは、同一の DHCPサーバーから IPアドレスを取得します。したがっ

ダイナミック ARPインスペクションの設定
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て、スイッチ Aはホスト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト
2に対するバインディングを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミック ARPインスペクションを設定するには、次の手順を実行します。この処理は、
両方のスイッチで行う必要があります。この手順は必須です。

手順の概要

1. enable
2. show cdp neighbors
3. configure terminal
4. ip arp inspection vlan vlan-range

5. Interfaceinterface-id

6. ip arp inspection trust
7. end
8. show ip arp inspection interfaces
9. show ip arp inspection vlan vlan-range

10. show ip dhcp snooping binding
11. show ip arp inspection statistics vlan vlan-range

12. configure terminal
13. configure terminal

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

スイッチ間の接続を確認します。show cdp neighbors

例：

ステップ 2

デバイス(config-if)#show cdp neighbors

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

ダイナミック ARPインスペクションの設定
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目的コマンドまたはアクション

デバイス# configure terminal

VLAN単位で、ダイナミック ARPインスペクショ
ンをイネーブルにします。デフォルトでは、すべて

ip arp inspection vlan vlan-range

例：

ステップ 4

のVLAN上でダイナミックARPインスペクション
デバイス(config)# ip arp inspection vlan 1

はディセーブルになっています。vlan-rangeには、
VLAN ID番号で識別された単一の VLAN、ハイフ
ンで区切られた範囲の VLAN、またはカンマで区
切られた一連の VLANを指定できます。指定でき
る範囲は 1～ 4094です。両方のスイッチに同じ
VLAN IDを指定します。

他のスイッチに接続されるインターフェイスを指定

して、インターフェイスコンフィギュレーション

モードを開始します。

Interfaceinterface-id

例：

デバイス(config)# interface gigabitethernet1/0/1

ステップ 5

スイッチ間の接続を trustedに設定します。デフォ
ルトでは、すべてのインターフェイスは信頼できま

せん。

ip arp inspection trust

例：

デバイス(config-if)#ip arp inspection trust

ステップ 6

スイッチは、信頼できるインターフェイスにあるも

う 1つのスイッチから受信した ARPパケットは確
認しません。この場合、パケットはそのまま転送さ

れます。

信頼できないインターフェイスでは、スイッチはす

べての ARP要求と応答を代行受信します。ルータ
は、代行受信した各パケットが、IPアドレスと
MACアドレスとの有効なバインディングを持つこ
とを確認してから、ローカルキャッシュを更新す

るか、適切な宛先にパケットを転送します。スイッ

チは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレー
ションコマンドで指定されたロギング設定に従っ

てログバッファに記録します。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)#end

インターフェイスでダイナミック ARPインスペク
ションの設定を検証します。

show ip arp inspection interfaces

例：

ステップ 8

ダイナミック ARPインスペクションの設定
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目的コマンドまたはアクション

VLANでダイナミック ARPインスペクションの設
定を検証します。

show ip arp inspection vlan vlan-range

例：

ステップ 9

デバイス(config-if)#show ip arp inspection vlan 1

DHCPバインディングを確認します。show ip dhcp snooping binding

例：

ステップ 10

デバイス(config-if)#show ip dhcp snooping binding

VLANでダイナミック ARPインスペクションの統
計情報を確認します。

show ip arp inspection statistics vlan vlan-range

例：

ステップ 11

デバイス(config-if)#show ip arp inspection
statistics vlan 1

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 12

デバイス# configure terminal

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 13

デバイス# configure terminal

着信 ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後に
ポートがこのステートから自動的に抜け出すようにするまで、ポートはこのステートのままで

す。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限を

設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。no ip
arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、イン
ターフェイスはデフォルトのレート制限に戻ります。

（注）

ダイナミック ARPインスペクションの設定
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着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip arp inspection limit {rate pps [burst interval seconds] | none}
5. exit

6. 次のコマンドを使用します。

• errdisable detect cause arp-inspection
• errdisable recovery cause arp-inspection
• errdisable recovery interval interval

7. exit

8. 次の showコマンドを使用します。

• show ip arp inspection interfaces
• show errdisable recovery

9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

レート制限されるインターフェイスを指定して、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-idステップ 3

インターフェイス上の着信ARP要求およびARP応
答のレートを制限します。デフォルトレートは、

ip arp inspection limit {rate pps [burst interval
seconds] | none}

ステップ 4

信頼できないインターフェイスでは15pps、信頼で
きるインターフェイスでは無制限です。バースト

インターバルは 1秒です。

ダイナミック ARPインスペクションの設定
15

ダイナミック ARPインスペクションの設定

着信 ARPパケットのレート制限



目的コマンドまたはアクション

キーワードの意味は次のとおりです。

• rateppsには、1秒あたりに処理される着信パ
ケット数の上限を指定します。有効な範囲は0
～ 2048 ppsです。

•（任意）burst intervalsecondsは、レートの高
い ARPパケットの有無についてインターフェ
イスがモニタリングされる間隔（秒）を指定し

ます。指定できる範囲は 1～ 15です。

• rate noneには、処理可能な着信ARPパケット
のレートに上限を指定しません。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5

（任意）ダイナミック ARPインスペクションの
errdisableステートからのエラー回復をイネーブル

次のコマンドを使用します。ステップ 6

• errdisable detect cause arp-inspection
にし、ダイナミック ARPインスペクションの回復
メカニズムで使用する変数を設定します。

• errdisable recovery cause arp-inspection
• errdisable recovery interval interval

デフォルトでは、回復はディセーブルで、回復のイ

ンターバルは 300秒です。

interval intervalには、error-disabledステートから回
復する時間を秒単位で指定します。指定できる範囲

は 30～ 86400です。

特権 EXECモードに戻ります。exitステップ 7

設定を確認します。次の showコマンドを使用します。ステップ 8

• show ip arp inspection interfaces
• show errdisable recovery

入力を確認します。show running-config

例：

ステップ 9

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config startup-config

ダイナミック ARPインスペクションの設定
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ダイナミックARPインスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARP
パケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛
先の IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定
できます。

着信 ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任
意です。

手順の概要

1. enable
2. configure terminal
3. ip arp inspection validate {[src-mac] [dst-mac] [ip]}
4. exit
5. show ip arp inspection vlan vlan-range

6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

着信 ARPパケットで特定の検査を実行します。デ
フォルトでは、検証は実行されません。

ip arp inspection validate {[src-mac] [dst-mac] [ip]}ステップ 3

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッダーの送信元
MACアドレスと ARP本文の送信元MACアド
レスが比較されます。この検査は、ARP要求お
よびARP応答の両方に対して実行されます。イ
ネーブルにすると、異なるMACアドレスを持

ダイナミック ARPインスペクションの設定
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目的コマンドまたはアクション

つパケットは無効パケットとして分類され、廃

棄されます。

• dst-macでは、イーサネットヘッダーの宛先
MACアドレスと ARP本文の宛先MACアドレ
スが比較されます。この検査は、ARP応答に対
して実行されます。イネーブルにすると、異な

るMACアドレスを持つパケットは無効パケッ
トとして分類され、廃棄されます。

• ipでは、ARP本文から、無効な IPアドレスや
予期しない IPアドレスがないかを確認します。
アドレスには 0.0.0.0、255.255.255.255、および
すべての IPマルチキャストアドレスが含まれ
ます。送信元 IPアドレスはすべての ARP要求
および ARP応答内で検査され、宛先 IPアドレ
スは ARP応答内だけで検査されます。

少なくとも 1つのキーワードを指定する必要があり
ます。コマンドを実行するたびに、その前のコマン

ドの設定は上書きされます。つまり、コマンドがsrc
および dst macの検証をイネーブルにし、別のコマ
ンドが IP検証だけをイネーブルにすると、2番めの
コマンドによって srcおよび dst macの検証がディ
セーブルになります。

特権 EXECモードに戻ります。exitステップ 4

設定を確認します。show ip arp inspection vlan vlan-rangeステップ 5

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

ダイナミック ARPインスペクションの設定
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DAIのモニタリング
DAIをモニターするには、次のコマンドを使用します。

説明コマンド

ダイナミックARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統

計情報を表示します。VLANが指定されてい
ない場合、または範囲が指定されている場合

は、ダイナミックARPインスペクションがイ
ネーブルにされた（アクティブ）VLANだけ
の情報を表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミックARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミックARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミックARPインス
ペクションポート上の各ARP要求および応答パケットの転送済みパケット数を増加させます。
スイッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケッ
トの ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAIの設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARPACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべての

インターフェイスのARPパケットの信頼状態
およびレート制限を表示します。

show ip arp inspection interfaces [interface-id]
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DAIのモニタリング



説明コマンド

指定されたVLANのダイナミックARPインス
ペクションの設定および動作ステートを表示

します。VLANが指定されていない場合、ま
たは範囲が指定されている場合は、ダイナミッ

クARPインスペクションがイネーブルにされ
た（アクティブ）VLANだけの情報を表示し
ます。

show ip arp inspection vlan vlan-range

ダイナミック ARPインスペクションの機能方法
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 :ダイナミック ARPインスペクションの機能方法

機能情報リリース機能名

ARPでは、IPアドレスをMACアドレスに
マッピングすることで、レイヤ2ブロードキャ
ストドメイン内の IP通信を実現します。ダ
イナミックARPインスペクションは、ネット
ワーク内のARPパケットの正当性を確認する
セキュリティ機能です。不正な IP/MACアド
レスバインディングを持つ ARPパケットを
代行受信し、ログに記録して、廃棄します。

この機能により、ネットワークをある種の中

間者攻撃から保護することができます。

Cisco IOS XE Everest
16.5.1a

ダイナミックARPイン
スペクション
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http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


