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第 1 章

双方向フォワーディング検出の設定

•双方向フォワーディング検出（1ページ）

双方向フォワーディング検出
このマニュアルでは、双方向フォワーディング検出（BFD）プロトコルを有効にする方法につ
いて説明します。BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルーティ
ングプロトコルの高速転送パス障害検出時間を提供するように設計された検出プロトコルで

す。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者向けの整合性のある障害検出方法
を提供します。ネットワーク管理者はBFDを使用して、ルーティングプロコル毎に異なるhello
メカニズムの多様な検出時間でなく、一定の検出時間で転送パスの障害を検出できるため、

ネットワークプロファイリングおよびプランニングが容易になります。また、再コンバージェ

ンス時間の整合性が保たれ、予測可能になります。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

双方向フォワーディング検出の前提条件

•シスコエクスプレスフォワーディングおよび IPルーティングが、関連するすべてのス
イッチでイネーブルになっていること。
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• BFDを導入する前に、BFDでサポートされる IPルーティングプロトコルのいずれかをス
イッチで設定しておくこと。使用しているルーティングプロトコルの高速コンバージェン

スを実装する必要があります。高速コンバージェンスの設定については、お使いのバー

ジョンの Cisco IOSソフトウェアの IPルーティングのマニュアルを参照してください。
Cisco IOSソフトウェアの BFDルーティングプロトコルのサポートの詳細については、
「双方向フォワーディング検出の制約事項」の項を参照してください。

双方向フォワーディング検出の制約事項

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは 1ホップ以
内に限られます。マルチホップのコンフィギュレーションはサポートされません。

•プラットフォームおよびインターフェイスによっては、BFDサポートを利用できないもの
があります。特定のプラットフォームまたはインターフェイスで BFDのサポートについ
て確認し、プラットフォームとハードウェアの正確な制約事項を入手するには、お使いの

ソフトウェアバージョンの Cisco IOSソフトウェアのリリースノートを参照してくださ
い。

• BFDパケットは自己生成パケットの QoSポリシーでは一致しません。

• BFEパケットは、class class-default コマンドで一致します。そのため、ユーザーは適切な
帯域幅の可用性を確認して、オーバーサブスクリプションによる BFDパケットのドロッ
プを防ぐ必要があります。

• BFD HAはサポートされていません。

双方向フォワーディング検出について

BFDの動作

BFDは、インターフェイス、データリンク、および転送プレーンを含めて、2つの隣接ルータ
間の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。

BFDはインターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検
出プロトコルです。シスコではBFD非同期モードをサポートしています。このモードは、2台
のシステム間でBFD制御パケットを送信することでルータ間のBFDネイバーセッションをア
クティブ化して維持します。したがって、BFDセッションを作成するには、両方のシステムで
（または BFDピアで）BFDを設定する必要があります。適切なルーティングプロトコルに対
して、インターフェイスレベルおよびルータレベルで BFDがイネーブルになっている場合、
BFDセッションが作成されて BFDタイマーがネゴシエートされ、ネゴシエートされた間隔で
BFDピアが互いに BFD制御パケットの送信を開始します。

ネイバー関係

BFDはあらゆるメディアタイプ、カプセル化、トポロジ、ルーティングプロトコル BGP、
EIGRP、IS-IS、およびOSPFの個別の高速BFDピア障害検出時間を提供します。ローカルルー
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タのルーティングプロトコルに高速障害検出通知を送信して、ルーティングテーブル再計算

プロセスを開始すると、BFDはネットワークコンバージェンス時間全体を大幅に短縮できま
す。下の図に、OSPFとBFDを実行する 2台のルータがある単純なネットワークを示します。
OSPFがネイバー（1）を検出すると、OSPFネイバールータ（2）でBFDネイバーセッション
を開始する要求が、ローカル BFDプロセスに送信されます。OSPFネイバールータでの BFD
ネイバーセッションが確立されます（3）。

以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータで
の BFDネイバーセッションが停止されます（2）。BFDはローカル OSPFプロセスに BFDネ
イバーに接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイ
バー関係を解除します（4）。代替パスを使用できる場合、ルータはただちにコンバージェン
スを開始します。

ルーティングプロトコルでは、取得したネイバーそれぞれについて、BFDで登録する必要が
あります。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、
ネイバーとのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方が有効にされます。

ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアッ
プ指定ルータ（BDR）とともにのみ、BFDセッションが確立されますが、DROTHERステート
のすべての 2台のルータ間では確立されません。

BFDの障害検出

BFDセッションが確立され、タイマーの取り消しが完了すると、BFDピアは IGP helloプロト
コルと同様に動作する（ただし、より高速な）、BFD制御パケットを送信して状態を検出しま
す。次の点に注意する必要があります。

• BFDはフォワーディングパスの障害検出プロトコルです。BFDは障害を検出しますが、
障害が発生したピアをバイパスするには、ルーティングプロトコルがアクションを実行す

る必要があります。
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• Cisco IOS XEDenali 16.3.1では、シスコデバイスはBFDバージョン 0をサポートします。
このバージョンでは、デバイスは実装時に複数のクライアントプロトコルに 1つの BFD
セッションを使用します。たとえば、同じピアへの同じリンクを介してネットワークで

OSPFおよび EIGRPを実行している場合、1つの BFDセッションだけが確立され、BFD
で両方のルーティングプロトコルとセッション情報を共有します。

BFDバージョンの相互運用性

デフォルトでは、すべての BFDセッションがバージョン 1で実行され、バージョン 0と相互
運用可能です。システムで自動的に FDバージョン検出が実行される場合、ネイバー間のBFD
セッションがネイバー間の最も一般的な BFDバージョンで実行されます。たとえば、BFDネ
イバーが BFDバージョン 0を実行し、他の BFDネイバーがバージョン 1を実行している場
合、セッションで BFDバージョン 0が実行されます。show bfd neighbors [details]コマンドの
出力で、BFDネイバーが実行している BFDバージョンを確認できます。

BFDバージョンの検出の例については、エコーモードがデフォルトでイネーブルになった
EIGRPネットワークでの BFDの設定の例を参照してください。

BFDセッション数の上限値

Cisco IOS XE Denali 16.3.1から、作成できる BFDセッションの数が 100に増えました。

非ブロードキャストメディアインターフェイスに対する BFDサポート

Cisco IOS XE Denali 16.3.1から、BFD機能は、ルーティングされた SVIと L3ポートチャネル
でサポートされます。

bfd intervalコマンドは、BFDモニタリングを開始するインターフェイスで設定する必要があ
ります。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFDサポート

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピ

アがデバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発

生し、そのために複数のルーティングドメインに分散される可能性があります。ルーティング

の再起動によって発生したルーティングフラップによって、ルーティングが不安定になりま

す。これはネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワー

ディング（NSF）は、ステートフルスイッチオーバー（SSO）がイネーブルになっているデバ
イスのルーティングフラップを抑制するのに役立ち、それによってネットワークの不安定さが

減少します。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルー
タでデータパケットのフォワーディングを継続できます。NSFを使用すると、ピアネットワー
キングデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェ

ントラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、ス

タンバイ RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見な
されます。ラインカードおよびフォワーディングプロセッサの機能はスイッチオーバーによっ

て維持され、アクティブな RPの転送情報ベース（FIB）が NSF動作で最新状態が維持されま
す。
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デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとし
て確立し、他のRPはスタンバイプロセッサに割り当てられ、それらの間で情報が同期されま
す。アクティブな RPに障害が発生したとき、ネットワーキングデバイスから削除されたと
き、または手動でメンテナンスから排除されたときに、アクティブなプロセッサとスタンバイ

プロセッサからのスイッチオーバーが発生します。

ステートフルスイッチオーバーの BFDサポート

BFDプロトコルでは、隣接するフォワーディングエンジン間でパスに短期間の障害検出が行
われます。デュアル RPルータまたはスイッチ（冗長性のため）を使用するネットワーク導入
では、ルータにグレースフルリスタートメカニズムがあり、アクティブな RPとスタンバイ
RPの間のスイッチオーバー時にフォワーディング状態が保護されます。

ハードウェアの通信障害を検出する機能に応じて、デュアル RPのスイッチオーバー回数が異
なります。BFDが RPで稼働している場合、一部のプラットフォームでは BFDプロトコルが
タイムアウトになる前にスイッチオーバーを検出することはできません。このようなプラット

フォームは低速スイッチオーバープラットフォームと呼ばれます。

スタティックルーティングの BFDサポート

OSPFや BGPなどの動的なルーティングプロトコルとは異なり、スタティックルーティング
にはピア検出の方法がありません。したがって、BFDが設定されると、ゲートウェイの到達可
能性は完全に指定されたネイバーへの BFDセッションの状態に依存します。BFDセッション
が開始されない限り、スタティックルートのゲートウェイは到達不能と見なされ、したがっ

て、影響を受けるルートが適切なルーティング情報ベース（RIB）にインストールされません。

BFDセッションが正常に確立されるように、ピア上のインターフェイスで BFDを設定し、ピ
ア上の BFDクライアントに BFDネイバーのアドレスを登録する必要があります。インター
フェイスがダイナミックルーティングプロトコルで使用される場合、後者の要件は通常、BFD
の各ネイバーでルーティングプロトコルインスタンスを設定することによって満たされます。

インターフェイスがスタティックルーティングに排他的に使用される場合、この要件はピア上

でスタティックルートを設定することによって満たす必要があります。

BFDセッションが起動状態のときにBFD設定がリモートピアから削除された場合、BFDセッ
ションの最新状態が IPv4スタティックに送信されません。その結果、スタティックルートが
RIBに残ります。唯一の回避策は、IPv4スタティック BFDネイバー設定を削除して、スタ
ティックルートが BFDセッション状態を追跡しないようにすることです。また、シリアルイ
ンターフェイスのカプセル化のタイプをBFDでサポートされていないタイプに変更する場合、
このインターフェイスで BFDがダウン状態になります。回避策はインターフェイスをシャッ
トダウンし、サポートされているカプセル化のタイプに変更してから、BFDを再設定すること
です。

IPv4スタティッククライアントでは 1つの BFDセッションを使用して、特定のインターフェ
イスを通るネクストホップの到達可能性を追跡できます。一連の BFD追跡対象スタティック
ルートに対して BFDグループを割り当てることができます。各グループには 1つのアクティ
ブスタティック BFD設定、1つ以上のパッシブ BFD構成、および対応する BFD追跡対象ス
タティックルートが必要です。nongroupエントリは、BFDグループが割り当てられていない
BFD追跡対象スタティックルートです。BFDグループは、さまざまなVRFの一部として構成
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可能なスタティック BFD設定に対応する必要があります。実際には、パッシブスタティック
BFD設定は、アクティブな設定と同じ VRFに構成する必要はありません。

BFDグループごとに存在するアクティブなスタティック BFDセッションは 1つだけです。ス
タティックBFD設定とそのBFD設定を使用する対応のスタティックルートを追加して、アク
ティブBFDセッションを設定できます。アクティブなスタティックBFD構成とそのスタティッ
クBFD設定を使用するスタティックルートがある場合にのみ、グループのBFDセッションが
作成されます。アクティブなスタティック BFD設定またはアクティブなスタティックルート
が BFDグループから削除されると、パッシブなスタティックルートがすべて RIBから削除さ
れます。実際には、すべてのパッシブなスタティックルートは、アクティブなスタティック

BFD設定と、アクティブな BFDセッションで追跡されるスタティックルートがグループで設
定されるまでは非アクティブです。

同様に、BFDグループごとに 1つ以上のパッシブなスタティック BFD設定と、対応する BFD
追跡対象スタティックルートが存在します。パッシブなスタティックセッションルートは、

アクティブな BFDセッション状態が到達可能であるときだけ有効です。グループのアクティ
ブな BFDセッション状態が到達可能であっても、対応するインターフェイスの状態がアップ
である場合にのみ、パッシブなスタティックルートが RIBに追加されます。パッシブな BFD
セッションがグループから削除されると、アクティブな BFDセッション（存在する場合）や
BFDグループの到達可能性ステータスには影響しません。

障害検出に BFDを使用することの利点

機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

EIGRP、IS-IS、および OSPFの通常の導入で BFDに最も近い代替策は、EIGRP、IS-IS、およ
び OSPFルーティングプロトコルの変更された障害検出メカニズムを使用することです。

EIGRPの helloおよびホールドタイマーを絶対最小値に設定する場合、EIGRPの障害検出速度
が 1～2秒程度に下がります。

IS-ISまたは OSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロ
トコルによって障害検出メカニズムが最小 1秒に減少します。

BFDを実装する方が、ルーティングプロトコルのタイマー値を減らすよりも、いくつかの点で
優れています。

• EIGRP、IS-IS、および OSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現
できますが、障害検出が 1秒未満になる場合もあります。

• BFDは特定のルーティングプロトコルに関連付けられていないため、EIGRP、IS-IS、お
よび OSPFの汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在す
る分散 EIGRP、IS-IS、および OSPFタイマーよりも CPUの負荷を軽くすることができま
す。
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双方向フォワーディング検出の設定方法

インターフェイスでの BFDセッションパラメータの設定

インターフェイスで BFDを設定するには、インターフェイスで BFDセッションの基本パラ
メータを設定する必要があります。BFDネイバーに対してBFDセッションを実行するインター
フェイスごとに、この手順を繰り返します。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかの手順を実行します。

• ip address ipv4-address mask

• ipv6 address ipv6-address/mask

4. bfd interval milliseconds min_rx milliseconds multiplier interval-multiplier

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスに IPアドレスを設定します。次のいずれかの手順を実行します。ステップ 3

• ip address ipv4-address mask

• ipv6 address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設定：

Device(config-if)# ip address 10.201.201.1
255.255.255.0

インターフェイスの IPv6アドレスの設定：

Device(config-if)# ipv6 address 2001:db8:1:1::1/32
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目的コマンドまたはアクション

インターフェイスで BFDを有効にします。bfd interval milliseconds min_rx milliseconds
multiplier interval-multiplier

ステップ 4

BFD interval設定は、それを設定したサブインター
フェイスが削除されたときに削除されます。例：

Device(config-if)# bfd interval 100 min_rx 100
multiplier 3

BFD interval設定は次のような場合には削除されま
せん。

• IPv4アドレスがインターフェイスから削除され
た場合

• IPv6アドレスがインターフェイスから削除され
た場合

• IPv6がインターフェイスからディセーブルにさ
れた場合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4 CEFがグローバルま
たはローカルでディセーブルにされた場合

•インターフェイスで IPv6 CEFがグローバルま
たはローカルでディセーブルにされた場合

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

ダイナミックルーティングプロトコルに対する BFDサポートの設定

eBGPに対する BFDサポートの設定

ここでは、BGPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、BGPに対する BFDサポートを設定する手順について説明します。

始める前に

e BGPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

show bfd neighbors detailsコマンドの出力には、設定された間隔が表示されます。（注）
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手順の概要

1. enable
2. configure terminal
3. router bgp as-tag

4. neighbor ip-address fall-over bfd
5. end
6. show bfd neighbors [details]
7. show ip bgp neighbor

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

BGPプロセスを指定し、ルータコンフィギュレー
ションモードを開始します。

router bgp as-tag

例：

ステップ 3

Device(config)# router bgp tag1

フェールオーバーに対するBFDサポートを有効にし
ます。

neighbor ip-address fall-over bfd

例：

ステップ 4

Device(config-router)# neighbor 172.16.10.2
fall-over bfd

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-router)# end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されることを確

認します。

show bfd neighbors [details]

例：

Device# show bfd neighbors detail

ステップ 6

（任意）ネイバーへの BGPおよび TCP接続につい
ての情報を表示します。

show ip bgp neighbor

例：

ステップ 7

Device# show ip bgp neighbor
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EIGRPに対する BFDサポートの設定

ここでは、EIGRPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、EIGRPに対するBFDサポートを設定する手順について説明します。EIGRP
に対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、EIGRP
がルーティングしているすべてのインターフェイスに対して BFDを有効にできます。

•ルータ設定モードで bfd interface type numberコマンドを使用して、EIGRPがルーティン
グしているインターフェイスのサブセットに対して BFDを有効にできます。

始める前に

EIGRPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

show bfd neighbors detailsコマンドの出力には、設定された間隔が表示されます。（注）

手順の概要

1. enable
2. configure terminal
3. router eigrp as-number

4. 次のいずれかを実行します。

• bfd all-interfaces
• bfd interface type number

5. end
6. show bfd neighbors [details]
7. show ip eigrp interfaces [type number] [as-number] [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

EIGRPルーティングプロセスを設定し、ルータコ
ンフィギュレーションモードを開始します。

router eigrp as-number

例：

ステップ 3

Device(config)# router eigrp 123

EIGRPルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルにイ
ネーブルにします。

次のいずれかを実行します。ステップ 4

• bfd all-interfaces
• bfd interface type number

または例：

EIGRPルーティングプロセスに関連付けられた1つ
以上のインターフェイスに対して、インターフェイ

スごとに BFDをイネーブルにします。

Device(config-router)# bfd all-interfaces

例：

Device(config-router)# bfd interface
GigabitFastEthernet 1/0/1

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-router) end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されることを確

認します。

show bfd neighbors [details]

例：

Device# show bfd neighbors details

ステップ 6

（任意）EIGRPに対する BFDサポートがイネーブ
ルになっているインターフェイスを表示します。

show ip eigrp interfaces [type number] [as-number]
[detail]

例：

ステップ 7

Device# show ip eigrp interfaces detail

IS-ISに対する BFDサポートの設定

ここでは、IS-ISがBFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、IS-ISに対するBFDサポートを設定する手順について説明します。IS-ISに対
する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、IS-ISが
IPv4ルーティングをサポートしているすべてのインターフェイスに対して BFDを有効に
できます。次にインターフェイスコンフィギュレーションモードで isis bfd disableコマ
ンドを使用すると、1つ以上のインターフェイスに対して BFDを無効にできます。
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•インターフェイスコンフィギュレーションモードで isis bfdコマンドを使用すると、IS-IS
がルーティングしているインターフェイスのサブセットに対してBFDを有効にできます。

IS-ISに対する BFDサポートを設定するには、次のいずれかの手順に従います。

前提条件

IS-ISは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

show bfd neighbors detailsコマンドの出力には、設定された間隔が表示されます。ハードウェ
アオフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されてい
たために変更された間隔は出力に表示されません。

（注）

すべてのインターフェイスの IS-ISに対する BFDサポートの設定

IPv4ルーティングをサポートするすべての IS-ISインターフェイスでBFDを設定するには、こ
の項の手順に従います。

手順の概要

1. enable
2. configure terminal
3. router isis area-tag

4. bfd all-interfaces
5. exit
6. interface type number

7. ip router isis [ tag ]
8. isis bfd [disable]
9. end
10. show bfd neighbors [details]
11. show clns interface

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IS-ISプロセスを指定し、ルータコンフィギュレー
ションモードを開始します。

router isis area-tag

例：

ステップ 3

Device(config)# router isis tag1

IS-ISルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルにイ
ネーブルにします。

bfd all-interfaces

例：

Device(config-router)# bfd all-interfaces

ステップ 4

（任意）ルータでグローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

ステップ 5

Device(config-router)# exit

（任意）インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 6

Device(config)# interface fastethernet 6/0

（任意）インターフェイスで IPv4ルーティングの
サポートをイネーブルにします。

ip router isis [ tag ]

例：

ステップ 7

Device(config-if)# ip router isis tag1

（任意）IS-ISルーティングプロセスに関連付けら
れた 1つ以上のインターフェイスに対して、イン

isis bfd [disable]

例：

ステップ 8

ターフェイスごとに BFDをイネーブルまたはディ
セーブルにします。Device(config-if)# isis bfd

コンフィギュレーションモードで bfd
all-interfacesコマンドを使用して IS-IS
が関連付けられたすべてのインターフェ

イスで以前にBFDを有効にしていた場
合にのみ、disableキーワードを使用す
る必要があります。

（注）

インターフェイスコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-if)# end
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目的コマンドまたはアクション

（任意）BFDネイバーがアクティブで、BFDが登
録したルーティングプロトコルが表示されるかど

うかの検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device# show bfd neighbors details

ステップ 10

（任意）IS-ISに対するBFDが、関連付けられた特
定の IS-ISインターフェイスに対してイネーブルに

show clns interface

例：

ステップ 11

なっているかどうかを検証するために使用できる情

報を表示します。Device# show clns interface

1つ以上のインターフェイスの IS-ISに対する BFDサポートの設定

1つ以上の IS-ISインターフェイスだけに BFDを設定するには、この項の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip router isis [ tag ]
5. isis bfd [disable]
6. end
7. show bfd neighbors [details]
8. show clns interface

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

Device(config)# interface fastethernet 6/0

インターフェイスで IPv4ルーティングのサポートを
イネーブルにします。

ip router isis [ tag ]

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# ip router isis tag1

IS-ISルーティングプロセスに関連付けられた 1つ
以上のインターフェイスに対して、インターフェイ

isis bfd [disable]

例：

ステップ 5

スごとにBFDをイネーブルまたはディセーブルにし
ます。Device(config-if)# isis bfd

コンフィギュレーションモードで bfd
all-interfacesコマンドを使用して IS-IS
が関連付けられたすべてのインターフェ

イスで BFDを有効にした場合にのみ、
disableキーワードを使用する必要があ
ります。

（注）

インターフェイスコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-if)# end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されるかどうか

の検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device# show bfd neighbors details

ステップ 7

（任意）IS-ISに対する BFDが、関連付けられた特
定の IS-ISインターフェイスに対してイネーブルに

show clns interface

例：

ステップ 8

なっているかどうかを検証するために使用できる情

報を表示します。Device# show clns interface

OSPFに対する BFDサポートの設定

ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、OSPFに対するBFDサポートを設定する手順について説明します。すべて
のインターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のイ
ンターフェイスで選択的に設定することができます。

OSPFに対する BFDサポートを有効にするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、OSPFが
ルーティングしているすべてのインターフェイスに対して BFDを有効にできます。イン
ターフェイスコンフィギュレーションモードで ip ospf bfd [disable]コマンドを使用して、
個々のインターフェイスで BFDサポートを無効にできます。

•インターフェイスコンフィギュレーションモードで ip ospf bfdコマンドを使用すると、
OSPFがルーティングしているインターフェイスのサブセットに対してBFDを有効にでき
ます。
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OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

すべてのインターフェイスの OSPFに対する BFDサポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイ
ンターフェイスに対して BFDサポートを設定する場合は、「1つ以上のインターフェイスの
OSPFに対する BFDサポートの設定」の項を参照してください。

始める前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. router ospf process-id

4. bfd all-interfaces
5. exit
6. interface type number

7. ip ospf bfd [disable]
8. end
9. show bfd neighbors [details]
10. show ip ospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFプロセスを指定し、ルータコンフィギュレー
ションモードを開始します。

router ospf process-id

例：

ステップ 3

Device(config)# router ospf 4
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目的コマンドまたはアクション

OSPFルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルに有
効にします。

bfd all-interfaces

例：

Device(config-router)# bfd all-interfaces

ステップ 4

（任意）デバイスでグローバルコンフィギュレー

ションモードに戻ります。ステップ 7を実行して
exit

例：

ステップ 5

1つ以上のインターフェイスに対して BFDを無効
にする場合にだけ、このコマンドを入力します。Device(config-router)# exit

（任意）インターフェイスコンフィギュレーショ

ンモードを開始します。ステップ 7を実行して 1
interface type number

例：

ステップ 6

つ以上のインターフェイスに対して BFDを無効に
する場合にだけ、このコマンドを入力します。Device(config)# interface fastethernet 6/0

（任意）OSPFルーティングプロセスに関連付けら
れた 1つ以上のインターフェイスに対して、イン
ターフェイスごとに BFDを無効にします。

ip ospf bfd [disable]

例：

Device(config-if)# ip ospf bfd disable

ステップ 7

コンフィギュレーションモードで bfd
all-interfacesコマンドを使用してOSPF
が関連付けられたすべてのインターフェ

イスでBFDを有効にした場合にのみ、
disableキーワードを使用する必要があ
ります。

（注）

インターフェイスコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config-if)# end

（任意）BFDネイバーがアクティブで、BFDが登
録したルーティングプロトコルが表示されるかど

うかの検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device# show bfd neighbors detail

ステップ 9

（任意）OSPFに対して BFDが有効になっている
かどうかを検証するために使用できる情報を表示し

ます。

show ip ospf

例：

Device# show ip ospf

ステップ 10

1つ以上のインターフェイスの OSPFに対する BFDサポートの設定

1つ以上の OSPFインターフェイスで BFDを設定するには、この項の手順に従います。

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
17

双方向フォワーディング検出の設定

1つ以上のインターフェイスの OSPFに対する BFDサポートの設定



始める前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip ospf bfd [disable]
5. end
6. show bfd neighbors [details]
7. show ip ospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

Device(config)# interface fastethernet 6/0

OSPFルーティングプロセスに関連付けられた 1つ
以上のインターフェイスに対して、インターフェイ

スごとに BFDを有効または無効にします。

ip ospf bfd [disable]

例：

Device(config-if)# ip ospf bfd

ステップ 4

コンフィギュレーションモードで bfd
all-interfacesコマンドを使用して OSPF
が関連付けられたすべてのインターフェ

イスで BFDを有効にした場合にのみ、
disableキーワードを使用する必要があ
ります。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されるかどうか

の検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device# show bfd neighbors details

ステップ 6

（任意）OSPFに対して BFDサポートが有効になっ
ているかどうかを検証するために使用できる情報を

表示します。

show ip ospf

例：

Device# show ip ospf

ステップ 7

HSRPに対する BFDサポートの設定

ホットスタンバイルータプロトコル（HSRP）の BFDサポートをイネーブルにするには、次
の作業を実行します。この手順のステップは、HSRPピアにBFDセッションを実行する各イン
ターフェイスで行ってください。

デフォルトでは、HSRPはBFDをサポートします。BFDに対するHSRPサポートが手動でディ
セーブルになっている場合、ルータレベルで再びイネーブルにして、すべてのインターフェイ

スに対してグローバルに BFDサポートをイネーブルにするか、またはインターフェイスレベ
ルでインターフェイスごとにイネーブルにすることができます。

始める前に

• HSRPは、関連するすべてのルータで実行する必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。

手順の概要

1. enable
2. configure terminal
3. ip cef [distributed]
4. interface type number

5. ip address ip-address mask

6. standby [group-number] ip [ip-address [secondary]]
7. standby bfd
8. exit
9. standby bfd all-interfaces
10. exit
11. show standby neighbors
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

シスコエクスプレスフォワーディングまたは分散

型シスコエクスプレスフォワーディングをイネー

ブルにします。

ip cef [distributed]

例：

Device(config)# ip cef

ステップ 3

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 4

Device(config)# interface FastEthernet 6/0

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address 10.1.0.22
255.255.0.0

HSRPをアクティブにします。standby [group-number] ip [ip-address [secondary]]

例：

ステップ 6

Device(config-if)# standby 1 ip 10.0.0.11

（任意）インターフェイスで BFDに対する HSRP
をイネーブルにします。

standby bfd

例：

ステップ 7

Device(config-if)# standby bfd

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 8

Device(config-if)# exit

（任意）すべてのインターフェイスで BFDに対す
る HSRPをイネーブルにします。

standby bfd all-interfaces

例：

ステップ 9

Device(config)# standby bfd all-interfaces
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 10

Device(config)# exit

（任意）BFDに対する HSRPサポートについての
情報を表示します。

show standby neighbors

例：

ステップ 11

Device# show standby neighbors

スタティックルーティングに対する BFDサポートの設定

スタティックルーティングのためのBFDサポートを設定するには、このタスクを実行します。
各BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルー
ティングに対する BFDサポートの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. 次のいずれかの手順を実行します。

• ip address ipv4-address mask

• ipv6 address ipv6-address/mask

5. bfd interval milliseconds mix_rx milliseconds multiplier interval-multiplier

6. exit
7. ip route static bfd interface-type interface-number ip-address [group group-name [passive]]
8. ip route [vrf vrf-name] prefix mask {ip-address | interface-type interface-number

[ip-address]} [dhcp] [distance] [name next-hop-name] [permanent | track number] [tag
tag]

9. exit
10. show ip static route
11. show ip static route bfd
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface serial 2/0

インターフェイスに IPアドレスを設定します。次のいずれかの手順を実行します。ステップ 4

• ip address ipv4-address mask

• ipv6 address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設定：

Device(config-if)# ip address 10.201.201.1
255.255.255.0

インターフェイスの IPv6アドレスの設定：

Device(config-if)# ipv6 address
2001:db8:1:1::1/32

インターフェイスで BFDを有効にします。bfd interval milliseconds mix_rx milliseconds
multiplier interval-multiplier

ステップ 5

bfd interval設定は、それを設定したサブインター
フェイスが削除されたときに削除されます。例：

Device(config-if)# bfd interval 500 min_rx 500
multiplier 5

bfd interval設定は次のような場合には削除されませ
ん。

• IPv4アドレスがインターフェイスから削除さ
れた場合

• IPv6アドレスがインターフェイスから削除さ
れた場合

• IPv6がインターフェイスからディセーブルに
された場合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4 CEFがグローバルま
たはローカルでディセーブルにされた場合

•インターフェイスで IPv6 CEFがグローバルま
たはローカルでディセーブルにされた場合
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 6

スタティックルートの BFDネイバーを指定しま
す。

ip route static bfd interface-type interface-number
ip-address [group group-name [passive]]

例：

ステップ 7

• BFDが直接接続されたネイバーだけでサポー
トされているため、interface-type、

Device(config)# ip route static bfd
interface-number、および ip-address引数は必須
です。

TenGigabitEthernet1/0/1 10.10.10.2 group group1
passive

スタティックルートの BFDネイバーを指定しま
す。

ip route [vrf vrf-name] prefix mask {ip-address |
interface-type interface-number [ip-address]} [dhcp]
[distance] [name next-hop-name] [permanent | track
number] [tag tag]

ステップ 8

例：

Device(config)# ip route 10.0.0.0 255.0.0.0

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 9

Device(config)# exit

（任意）スタティックルートデータベース情報を

表示します。

show ip static route

例：

ステップ 10

Device# show ip static route

（任意）設定された BFDグループおよび nongroup
エントリからスタティック BFDの設定に関する情
報を表示します。

show ip static route bfd

例：

Device# show ip static route bfd

ステップ 11

特権 EXECモードを終了し、ユーザー EXECモー
ドに戻ります。

exit

例：

ステップ 12

Device# exit

BFDエコーモードの設定

デフォルトでは BFDエコーモードが有効になっていますが、方向ごとに個別に実行できるよ
うに、無効にすることもできます。
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BFDエコーモードは非同期 BFDで動作します。エコーパケットはフォワーディングエンジ
ンによって送信され、検出を実行するために、同じパスで転送されます。反対側の BFDセッ
ションはエコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォ

ワーディングエンジンが検出プロセスを処理するため、2つの BFDネイバー間で送信される
BFD制御パケットの数が減少します。また、フォワーディングエンジンが、リモートシステ
ムを介さずにリモート（ネイバー）システムの転送パスをテストするため、パケット間の遅延

のばらつきが向上する可能性があり、それによって BFDバージョン 0を BFDセッションの
BFD制御パケットで使用する場合に、障害検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）
場合は、非対称性がないと表現されます。

前提条件

BFDは、関連するすべてのルータで実行する必要があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコマン
ドを入力して、Internet ControlMessage Protocol（ICMP）リダイレクトメッセージの送信を無効
にする必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

機能制限

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせでは動
作しません。BFDエコーモードとuRPFの設定がイネーブルの場合、セッションはフラップし
ます。

非対称性のない BFDエコーモードの無効化

この手順では、非対称性のないBFDエコーモードをディセーブルにする方法を示します。ルー
タからはエコーパケットが送信されず、ルータはネイバールータから受信するBFDエコーパ
ケットを転送しません。

各 BFDルータに対してこの手順を繰り返します。

手順の概要

1. enable
2. configure terminal
3. no bfd echo
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

BFDエコーモードを無効にします。no bfd echo

例：

ステップ 3

• no形式を使用すると、BFDエコーモードを無
効にできます。

Router(config)# no bfd echo

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Router(config)# end

BFDテンプレートの作成と設定

シングルホップテンプレートは一連の BFD間隔値を指定するために設定できます。BFDテン
プレートの一部として指定されるBFD間隔値は、1つのインターフェイスに限定されるもので
はありません。

bfd-templateを設定すると、エコーモードが無効になります。（注）

シングルホップテンプレートの設定

BFDシングルホップテンプレートを作成し、BFDインターバルタイマーを設定するには、次
の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. bfd-template single-hop template-name

4. interval min-tx milliseconds min-rx milliseconds multiplier multiplier-value

5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

シングルホップ BFDテンプレートを作成し、BFD
コンフィギュレーションモードを開始します。

bfd-template single-hop template-name

例：

ステップ 3

Device(config)# bfd-template single-hop
bfdtemplate1

BFDパケット間での送受信間隔を設定し、ピアが使
用不能であるとBFDが宣言する前に損失される連続
的な BFD制御パケット数を指定します。

interval min-tx milliseconds min-rx milliseconds
multiplier multiplier-value

例：

ステップ 4

Device(bfd-config)# interval min-tx 120 min-rx
100 multiplier 3

BFDコンフィギュレーションモードを終了し、デバ
イスを特権 EXECモードに戻します。

end

例：

ステップ 5

Device(bfd-config)# end

BFDのモニタリングとトラブルシューティング

ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明し
ます。必要に応じてこれらのタスクのコマンドを、正しい順序で入力します。

ここでは、次のCiscoプラットフォームに対するBFDのモニタリングとトラブルシューティン
グについて説明します。

BFDのモニタリングとトラブルシューティング

Catalyst 7600シリーズルータのモニタリングとトラブルシューティングを実行するには、この
項の 1つ以上の手順に従います。

手順の概要

1. enable
2. show bfd neighbors [details]
3. debug bfd [packet | event]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

（任意）BFD隣接関係データベースを表示します。show bfd neighbors [details]

例：

ステップ 2

• detailsキーワードを指定すると、すべてのBFD
プロトコルパラメータとネイバーごとにタイ

マーが表示されます。
Router# show bfd neighbors details

（任意）BFDパケットのデバッグ情報を表示しま
す。

debug bfd [packet | event]

例：

ステップ 3

Router# debug bfd packet

双方向フォワーディング検出に関する機能情報

表 1 :双方向フォワーディング検出に関する機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1a双方向フォワーディング

検出
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第 2 章

MSDPの設定

• MSDPの設定について（29ページ）
• MSDPの設定方法（32ページ）
• MSDPのモニタリングおよびメンテナンス（53ページ）
• MSDPの設定例（54ページ）
• Multicast Source Discovery Protocolの機能情報（55ページ）

MSDPの設定について
このセクションでは、スイッチにMulticast Source Discovery Protocol（MSDP）を設定する方法
について説明します。MSDPによって、複数の Protocol-Independent Multicast Sparse-Mode
（PIM-SM）ドメインが接続されます。

このソフトウェアリリースでは、MSDPと連携して動作するMulticast Border Gateway Protocol
（MBGP）がサポートされていないため、MSDPは完全にはサポートされていません。ただ
し、MBGPが動作していない場合、MSDPと連携して動作するデフォルトピアを作成できま
す。

この機能を使用するには、アクティブスイッチ上でNetwork Advantageフィーチャセットが稼
働している必要があります。

（注）

MSDPの概要
MSDPを使用すると、さまざまなドメイン内のすべてのランデブーポイント（RP）に、グルー
プのマルチキャスト送信元を通知できます。各 PIM-SMドメインでは独自の RPが使用され、
他のドメインのRPには依存しません。RPは伝送制御プロトコル（TCP）を通じてMSDPを実
行し、他のドメイン内のマルチキャスト送信元を検出します。

PIM-SMドメイン内の RPは、他のドメイン内のMSDP対応デバイスとMSDPピアリング関係
にあります。ピアリング関係は TCP接続を通じて発生します。主に、マルチキャストグルー
プを送信する送信元のリストを交換します。RP間のTCP接続は、基本的なルーティングシス

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
29



テムによって実現されます。受信側の RPでは、送信元リストを使用して送信元のパスが確立
されます。

このトポロジの目的は、ドメインから、他のドメイン内のマルチキャスト送信元を検出するこ

とです。マルチキャスト送信元がレシーバーのあるドメインを対象としている場合、マルチ

キャストデータはPIM-SMの通常の送信元ツリー構築メカニズムを通じて配信されます。MSDP
は、グループを送信する送信元のアナウンスにも使用されます。これらのアナウンスは、ドメ

インの RPで発信する必要があります。

MSDPのドメイン間動作は、Border Gateway Protocol（BGP）またはMBGPに大きく依存しま
す。ドメイン内の RP（インターネットへのアナウンス対象であるグローバルグループを送信
する送信元用の RP）で、MSDPを実行してください。

MSDPの動作

送信元が最初のマルチキャストパケットを送信すると、送信元に直接接続された先頭ホップ

ルータ（指定ルータまたは RP）によって RPに PIM登録メッセージが送信されます。RPは登
録メッセージを使用し、アクティブな送信元を登録したり、ローカルドメイン内の共有ツリー

の下方向にマルチキャストパケットを転送します。MSDPが設定されている場合は、
Source-Active（SA）メッセージも、すべてのMSDPピアに転送します。送信元、送信元から
の送信先であるグループ、および RPのアドレスまたは発信元 ID（RPアドレスとして使用さ
れるインターフェイスの IPアドレス）が設定されている場合は、SAメッセージによってこれ
らが識別されます。

各MSDPピアはSAメッセージを発信元のRPから受信して転送し、ピアReverse-PathForwarding
（RPF）フラッディングを実現します。MSDPデバイスは、BGPまたはMBGPルーティング
テーブルを調べ、どのピアが SAメッセージの発信元 RPへのネクストホップであるかを検出
します。このようなピアは RPFピアと呼ばれます。MSDPデバイスでは、RPFピア以外のす
べてのMSDPピアにメッセージが転送されます。BGPおよびMBGPがサポートされていない
場合にMSDPを設定する方法については、デフォルトのMSDPピアの設定（32ページ）を参
照してください。

MSDPピアは、非RPFピアから発信元RPへ向かう同じSAメッセージを受信すると、そのメッ
セージをドロップします。それ以外の場合、すべてのMSDPピアにメッセージが転送されま
す。

ドメインの RPピアはMSDPピアから SAメッセージを受信します。この RPが SAメッセージ
に記述されているグループへの加入要求を持ち、空でない発信インターフェイスリストに

（*,G）エントリが含まれている場合、そのグループはドメインの対象となり、RPから送信元
方向に（S,G）Joinメッセージが送信されます。（S,G）Joinメッセージが送信元の DRに到達
してからは、送信元からリモートドメイン内のRPへの送信元ツリーのブランチが構築されて
います。この結果、マルチキャストトラフィックを送信元から送信元ツリーを経由して RP
へ、そしてリモートドメイン内の共有ツリーを下ってレシーバへと送信できます。

図 1 : RPピア間で動作するMSDP

この図に、2つのMSDPピアの間でのMSDPの動作を示します。PIMでは、ドメインの RPに
送信元を登録するための標準メカニズムとして、MSDPが使用されます。MSDPが設定されて
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いる場合は、次のシーケンスが発生します。

デフォルトでは、スイッチで受信されたSAメッセージ内の送信元やグループのペアは、キャッ
シュに格納されません。また、MSDP SA情報が転送される場合、この情報はメモリに格納さ
れません。したがって、ローカル RPで SAメッセージが受信された直後にメンバーがグルー
プに加入した場合、そのメンバーは、その次の SAメッセージによって送信元に関する情報が
取得されるまで、待機する必要があります。この遅延は加入遅延と呼ばれます。

ローカルRPでは、SA要求を送信し、指定されたグループに対するすべてのアクティブな送信
元の要求をすぐに取得できます。デフォルトでは、新しいメンバーがグループに加入してマル

チキャストトラフィックを受信する必要が生じた場合、スイッチはMSDPピアにSA要求メッ
セージを送信しません。新しいメンバーは次の定期的な SAメッセージを受信する必要があり
ます。

グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバーが学習する必要がある場合は、新しいメンバーがグループに加入し

たときに、指定されたMSDPピアに SA要求メッセージを送信するようにスイッチを設定しま
す。

MSDPの利点

MSDPには次の利点があります。
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•共有されたマルチキャスト配信ツリーが分割され、共有ツリーがドメインに対してローカ
ルになるように設定できます。ローカルメンバーはローカルツリーに加入します。共有

ツリーへの Joinメッセージはドメインから脱退する必要はありません。

• PIM SMドメインは独自のRPだけを信頼するため、他のドメインのRPに対する信頼度が
低下します。このため、送信元の情報がドメイン外部に漏れないようにでき、セキュリ

ティが高まります。

•レシーバーだけが配置されているドメインは、グループメンバーシップをグローバルにア
ドバタイズしなくても、データを受信できます。

•グローバルな送信元マルチキャストルーティングテーブルステートが不要になり、メモ
リが削減されます。

MSDPの設定方法

MSDPのデフォルト設定
MSDPはイネーブルになっていません。デフォルトのMSDPピアはありません。

デフォルトのMSDPピアの設定

始める前に

MSDPピアを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

すべてのMSDPSAメッセージの受信元となるデフォ
ルトピアを定義します。

ip msdp default-peer ip-address | name [ prefix-list list]

例：

ステップ 3
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目的コマンドまたはアクション

Router(config)# ip msdp default-peer 10.1.1.1
• ip-address | nameには、MSDPデフォルトピア
の IPアドレスまたはドメインネームシステム
（DNS）サーバー名を入力します。

prefix-list site-a

•（任意） prefix-list listを指定する場合は、リス
ト内のプレフィックス専用のデフォルトピアと

なるピアを指定するリスト名を入力します。プ

レフィックスリストがそれぞれ関連付けられて

いる場合は、複数のアクティブなデフォルトピ

アを設定できます。

prefix-listキーワードが指定された ip msdp
default-peerコマンドを複数入力すると、複数
の RPプレフィックスに対してすべてのデフォ
ルトピアが同時に使用されます。この構文は通

常、スタブサイトクラウドに接続されたサー

ビスプロバイダクラウドで使用されます。

prefix-listキーワードを指定せずに ip msdp
default-peerコマンドを複数入力すると、単一
のアクティブピアですべての SAメッセージが
受信されます。このピアに障害がある場合は、

次の設定済みデフォルトピアですべての SA
メッセージが受信されます。この構文は通常、

スタブサイトで使用されます。

（任意）ステップ 2で指定された名前を使用し、プ
レフィックスリストを作成します。

ip prefix-list name [ description string] | seq number
{permit | deny} network length

例：

ステップ 4

•（任意）description stringを指定する場合は、
このプレフィックスリストを説明する 80文字
以下のテキストを入力します。

Router(config)# prefix-list site-a seq 3 permit
12 network length 128

• seq numberには、エントリのシーケンス番号を
入力します。指定できる範囲は 1～ 4294967294
です。

• denyキーワードを指定すると、条件が一致した
場合にアクセスが拒否されます。

• permitキーワードを指定すると、条件が一致し
た場合にアクセスが許可されます。

• network lengthには、許可または拒否されている
ネットワークの番号およびネットワークマスク

長（ビット単位）を指定します。
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目的コマンドまたはアクション

（任意）設定内で、または showコマンド出力内で
簡単に識別できるように、指定されたピアの説明を

設定します。

ip msdp description {peer-name | peer-address} text

例：

Router(config)# ip msdp description peer-name

ステップ 5

デフォルトでは、MSDPピアに説明は関連付けられ
ていません。

site-b

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config

SAステートのキャッシング
メモリを消費して送信元情報の遅延を短縮する場合は、SAメッセージをキャッシュに格納す
るようにデバイスを設定できます。送信元とグループのペアのキャッシングをイネーブルにす

るには、次の手順を実行します。

送信元とグループのペアのキャッシングをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

送信元とグループのペアのキャッシングをイネーブ

ルにします（SAステートを作成します）。アクセ
ip msdp cache-sa-state [ list access-list-number]

例：

ステップ 3

スリストを通過したこれらのペアがキャッシュに格

納されます。デバイス(config)# ip msdp cache-sa-state 100

list access-list-numberの範囲は 100～ 199です。

このコマンドの代わりに、ip msdp
sa-requesグローバルコンフィギュレー
ションコマンドを使用できます。この

代替コマンドを使用すると、グループの

新しいメンバがアクティブになった場合

に、SA要求メッセージがデバイスから
MSDPピアに送信されます。

（注）

IP拡張アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard

例：

ステップ 4

• access-list-numberの範囲は 100～ 199です。ス
テップ 2で作成した番号と同じ値を入力しま
す。

デバイス(config)# access-list 100 permit ip
171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

• protocolには、プロトコル名として ipを入力し
ます。

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

• source-wildcardには、送信元に適用するワイル
ドカードビットをドット付き 10進表記で入力
します。無視するビット位置には 1を設定しま
す。

• destinationには、パケットの送信先であるネッ
トワークまたはホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイ
ルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定し
ます。
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目的コマンドまたはアクション

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

MSDPピアからの送信元情報の要求
グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバーが学習する必要がある場合は、新しいメンバーがグループに加入し

たときに、指定されたMSDPピアに SA要求メッセージがデバイスから送信されるようにこの
タスクを実行します。ピアは SAキャッシュ内の情報に応答します。ピアにキャッシュが設定
されていない場合、このコマンドを実行しても何も起こりません。この機能を設定すると加入

遅延は短縮されますが、メモリが消費されます。

新しいメンバーがグループに加入し、マルチキャストトラフィックを受信する必要が生じた場

合、MSDPピアに SA要求メッセージを送信するようにデバイスを設定するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

指定されたMSDPピアに SA要求メッセージを送信
するようにデバイスを設定します。

ip msdp sa-request {ip-address | name}

例：

ステップ 3

ip-address | nameを指定する場合は、グループの新し
いメンバーがアクティブになるときにローカルデバデバイス(config)# ip msdp sa-request 171.69.1.1

イスの SAメッセージの要求元になるMSDPピアの
IPアドレス、または名前を入力します。

SAメッセージを送信する必要があるMSDPピアご
とに、このコマンドを繰り返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

スイッチから発信される送信元情報の制御

デバイスから発信されるマルチキャスト送信元情報を制御できます。

•アドバタイズ対象の送信元（送信元ベース）

•送信元情報のレシーバー（要求元認識ベース）

詳細については、送信元の再配信（38ページ）およびSA要求メッセージのフィルタリング
（40ページ）を参照してください。
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送信元の再配信

SAメッセージは、送信元が登録されている RPで発信されます。デフォルトでは、RPに登録
されているすべての送信元がアドバタイズされます。送信元が登録されている場合は、RPに
Aフラグが設定されています。このフラグは、フィルタリングされる場合を除き、送信元がSA
に格納されてアドバタイズされることを意味します。

アドバタイズされる登録済みの送信元をさらに制限するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

SAメッセージに格納されてアドバタイズされる、
マルチキャストルーティングテーブル内の（S,G）
エントリを設定します。

ip msdp redistribute [ list access-list-name] [ asn
aspath-access-list-number] [ route-map map]

例：

ステップ 3

デフォルトでは、ローカルドメイン内の送信元だけ

がアドバタイズされます。
デバイス(config)# ip msdp redistribute list 21

•（任意） list access-list-name：IP標準または IP
拡張アクセスリストの名前または番号を入力し

ます。標準アクセスリストの範囲は 1～ 99、
拡張アクセスリストの範囲は 100～ 199です。
アクセスリストによって、アドバタイズされる

ローカルな送信元、および送信されるグループ

が制御されます。

•（任意） asn aspath-access-list-number：1～ 199
の範囲の IP標準または IP拡張アクセスリスト
番号を入力します。このアクセスリスト番号

は、ip as-path access-listコマンドでも設定する
必要があります。

•（任意） route-map map：1～ 199の範囲の IP
標準または IP拡張アクセスリスト番号を入力し
ます。このアクセスリスト番号は、ip as-path
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目的コマンドまたはアクション

access-listコマンドでも設定する必要がありま
す。

アクセスリストまたは自律システムパスアクセスリ

ストに従って、デバイスが（S, G）ペアをアドバタ
イズします。

IP標準アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

次のいずれかを使用します。ステップ 4

• access-listaccess-list-number
{deny | permit} または
source

IP拡張アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

[source-wildcard]
• access-listaccess-list-number
{deny | permit} • access-list-number：ステップ 2で作成した同じ

番号を入力します。標準アクセスリストの範囲
protocol source source-wildcard destination
destination-wildcard

は 1～ 99、拡張アクセスリストの範囲は 100
～ 199です。例：

デバイス(config)# access list 21 permit 194.1.22.0
• deny：条件に合致している場合、アクセスを拒
否します。permitキーワードは、条件が一致し
た場合にアクセスを許可します。または

• protocol：プロトコル名として ipを入力します。デバイス(config)# access list 21 permit ip
194.1.22.0 1.1.1.1 194.3.44.0 1.1.1.1

• source：パケットの送信元であるネットワーク
またはホストの番号を入力します。

• source-wildcard：送信元に適用されるワイルド
カードビットをドット付き 10進表記で入力し
ます。無視するビット位置には 1を設定しま
す。

• destination：パケットの宛先であるネットワーク
またはホストの番号を入力します。

• destination-wildcard：宛先に適用されるワイルド
カードビットをドット付き 10進表記で入力し
ます。無視するビット位置には 1を設定しま
す。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
39

MSDPの設定

送信元の再配信



目的コマンドまたはアクション

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

SA要求メッセージのフィルタリング

デフォルトでは、SA情報をキャッシングしているデバイスだけが、SA要求に応答できます。
このようなデバイスでは、デフォルトでMSDPピアからのすべての SA要求メッセージが採用
され、アクティブな送信元の IPアドレスが取得されます。

ただし、MSDPピアからの SA要求をすべて無視するように、デバイスを設定できます。標準
アクセスリストに記述されたグループのピアからのSA要求メッセージだけを採用することも
できます。アクセスリスト内のグループが指定された場合は、そのグループのピアからの SA
要求メッセージが受信されます。他のグループのピアからの他のメッセージは、すべて無視さ

れます。

デフォルト設定に戻すには、no ip msdp filter-sa-request {ip-address| name}グローバルコンフィ
ギュレーションコマンドを使用します。

これらのオプションのいずれかを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

指定されたMSDPピアからの SA要求メッセージを
すべてフィルタリングします。

次のいずれかを使用します。ステップ 3

• ip msdp filter-sa-request
{ip-addressname} または

• ip msdp filter-sa-request
{ip-addressname} 標準アクセスリストを通過したグループに対して、

指定されたMSDPピアからの SA要求メッセージをlist access-list-number
フィルタリングします。アクセスリストには、複数

例：
のグループアドレスが記述されています。

access-list-numberの範囲は 1～ 99です。デバイス(config)# ip msdp filter sa-request
171.69.2.2

IP標準アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

• access-list-numberの範囲は 1～ 99です。

デバイス(config)# access-list 1 permit 192.4.22.0 • denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

0.0.0.255

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

デバイス# copy running-config startup-config

スイッチで転送される送信元情報の制御

デフォルトでは、デバイスで受信されたすべての SAメッセージが、すべてのMSDPピアに転
送されます。ただし、フィルタリングするか、または存続可能時間（TTL）値を設定し、発信
メッセージがピアに転送されないようにできます。

フィルタの使用法

フィルタを作成すると、次のいずれかの処理を実行できます。

•すべての送信元とグループのペアのフィルタリング

•特定の送信元とグループのペアだけが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへの SAメッセージを
フィルタリングします。• ip msdp sa-filter out

{ip-address name}
•指定したピアに対する IP拡張アクセスリスト
を通過した SAメッセージのみを渡します。拡

• ip msdp sa-filter out

{ip-address name}

張アクセスリスト番号の範囲は 100～ 199で
す。

list access-list-number listと route-mapの両方のキーワードを使用す
ると、すべての条件に一致しなければ、発信SA• ip msdp sa-filter out
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目的コマンドまたはアクション

{ip-address name} メッセージ内のいずれの（S,G）ペアも通過で
きません。route-map map-tag

例： •指定されたMSDPピアへのルートマップ
map-tagで一致基準を満たすSAメッセージのみ
を渡します。

デバイス(config)# ip msdp sa-filter out
switch.cisco.com

すべての一致基準に当てはまる場合、ルート

マップのpermitがフィルタを通してルートを通
または

デバイス(config)# ip msdp sa-filter out list 100
過します。denyはルートをフィルタ処理しま
す。

または

デバイス(config)# ip msdp sa-filter out
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要
な回数だけこのコマンドを繰り返します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard

例：

ステップ 4

• access-list-numberには、ステップ 2で指定した
番号を入力します。

デバイス(config)# access list 100 permit ip

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

194.1.22.0 1.1.1.1 194.3.44.0 1.1.1.1

• protocolには、プロトコル名として ipを入力し
ます。

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

• source-wildcardには、送信元に適用するワイル
ドカードビットをドット付き 10進表記で入力
します。無視するビット位置には 1を設定しま
す。

• destinationには、パケットの送信先であるネッ
トワークまたはホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイ
ルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定し
ます。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

SAメッセージに格納されて送信されるマルチキャストデータの TTLによる制限

TTL値を使用して、各送信元の最初の SAメッセージにカプセル化されるデータを制御できま
す。IPヘッダーTTL値が ttl引数以上であるマルチキャストパケットだけが、指定されたMSDP
ピアに送信されます。たとえば、内部トラフィックのTTL値を8に制限できます。他のグルー
プを外部に送信する場合は、これらのパケットの TTLを 8より大きく設定して送信する必要
があります。

TTLしきい値を確立するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

指定されたMSDPピア宛ての最初の SAメッセージ
にカプセル化されるマルチキャストデータを制限し

ます。

ip msdp ttl-threshold {ip-address | name} ttl

例：

デバイス(config)# ip msdp ttl-threshold

ステップ 3

• ip-address |nameには、TTLの制限が適用される
MSDPピアの IPアドレスまたは名前を入力しま
す。

switch.cisco.com 0

• ttlには、TTL値を入力します。デフォルトは 0
です。この場合、すべてのマルチキャストデー

タパケットは、TTLがなくなるまでピアに転送
されます。指定できる範囲は 0～ 255です。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

スイッチで受信される送信元情報の制御

デフォルトでは、デバイスは、MSDPのRPFピアによって送信されたすべての SAメッセージ
を受信します。ただし、着信 SAメッセージをフィルタリングし、MSDPピアから受信する送
信元情報を制御できます。つまり、特定の着信 SAメッセージを受信しないようにデバイスを
設定できます。

次のいずれかの処理を実行できます。

• MSDPピアからのすべての着信 SAメッセージのフィルタリング

•特定の送信元とグループのペアが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへの SAメッセージを
フィルタリングします。• ip msdp sa-filter in

{ip-address name}
• IP拡張アクセスリストを通過する、指定された
ピアからのSAメッセージのみを通過させます。

• ip msdp sa-filter in

{ip-address name}

拡張アクセスリスト access-list-numberの範囲は
100～ 199です。

list access-list-number listと route-mapの両方のキーワードを使用す
ると、すべての条件に一致しなければ、発信SA• ip msdp sa-filter in

{ip-address name}
メッセージ内のいずれの（S,G）ペアも通過で
きません。route-map map-tag

•ルートマップmap-tag内の一致条件を満たす、
指定されたMSDPピアからの SAメッセージの
みを通過させます。

例：

デバイス(config)# ip msdp sa-filter in
switch.cisco.com

すべての一致基準に当てはまる場合、ルート

マップのpermitがフィルタを通してルートを通または

過します。denyはルートをフィルタ処理しま
す。

デバイス(config)# ip msdp sa-filter in list 100

または

デバイス(config)# ip msdp sa-filter in
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要
な回数だけこのコマンドを繰り返します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard

例：

ステップ 4

• Access-list-numberには、ステップ 2で指定した
番号を入力します。

デバイス(config)# access list 100 permit ip
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目的コマンドまたはアクション

194.1.22.0 1.1.1.1 194.3.44.0 1.1.1.1 • denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

• protocolには、プロトコル名として ipを入力し
ます。

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

• source-wildcardには、送信元に適用するワイル
ドカードビットをドット付き 10進表記で入力
します。無視するビット位置には 1を設定しま
す。

• destinationには、パケットの送信先であるネッ
トワークまたはホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイ
ルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定し
ます。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config
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MSDPメッシュグループの設定
MSDPメッシュグループは、MSDPによって完全なメッシュ型に相互接続されたMSDPスピー
カーのグループです。メッシュグループ内のピアから受信されたSAメッセージは、同じメッ
シュグループ内の他のピアに転送されません。したがって、SAメッセージのフラッディング
が削減され、ピアRPFフラッディングが簡素化されます。ドメイン内に複数のRPがある場合
は、ip msdp mesh-groupグローバルコンフィギュレーションコマンドを使用します。特に、
ドメインを越えて SAメッセージを送信する場合に使用します。単一のデバイスに複数のメッ
シュグループを（異なる名前で）設定できます。

メッシュグループを作成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

MSDPメッシュグループを設定し、そのメッシュ
グループに属するMSDPピアを指定します。

ip msdp mesh-group name {ip-address | name}

例：

ステップ 3

デフォルトでは、MSDPピアはメッシュグループに
属しません。デバイス(config)# ip msdp mesh-group 2

switch.cisco.com

• nameには、メッシュグループの名前を入力し
ます。

• ip-address | nameには、メッシュグループのメ
ンバーになるMSDPピアの IPアドレスまたは
名前を入力します。

グループ内のMSDPピアごとに、この手順を繰り返
します。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

MSDPピアのシャットダウン
複数のMSDPコマンドが設定された単一のピアをアクティブにしない場合は、ピアをシャット
ダウンしてから、あとで起動できます。ピアがシャットダウンすると、TCP接続が終了し、再
起動されません。ピアの設定情報を保持したまま、MSDPセッションをシャットダウンするこ
ともできます。

ピアをシャットダウンするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定情報を保持したまま、指定されたMSDPピアを
シャットダウン状態にします。

ip msdp shutdown {peer-name | peer address}

例：

ステップ 3

peer-name | peer addressを指定する場合は、シャット
ダウンするMSDPピアの IPアドレスまたは名前を
入力します。

デバイス(config)# ip msdp shutdown switch.cisco.com

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

境界 PIMデンスモード領域のMSDPへの包含
デンスモード（DM）領域と PIMスパースモード（SM）領域の境界となるデバイスにMSDP
を設定します。デフォルトでは、DM領域のアクティブな送信元はMSDPに加入しません。

ip msdp border sa-addressグローバルコンフィギュレーションコマンドの使用は推奨できませ
ん。DMドメイン内の送信元が SMドメイン内の RPにプロキシ登録されるように SMドメイ
ン内の境界ルータを設定し、標準MSDP手順でこれらの送信元をアドバタイズするように SM
ドメインを設定してください。

（注）

ip msdp originator-idグローバルコンフィギュレーションコマンドを実行すると、RPアドレス
として使用されるインターフェイスも識別されます。ip msdp border sa-addressおよび ip msdp
originator-idグローバルコンフィギュレーションコマンドの両方が設定されている場合、ip
msdp originator-idコマンドから取得されたアドレスが RPアドレスを指定します。

DM領域でアクティブな送信元の SAメッセージをMSDPピアに送信するように境界ルータを
設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

DM領域内のアクティブな送信元に関する SAメッ
セージを送信するように、DM領域と SM領域の境
界スイッチを設定します。

ip msdp border sa-address interface-id

例：

デバイス(config)# ip msdp border sa-address 0/1

ステップ 3

interface-idには、SAメッセージ内のRPアドレスと
して使用される、IPアドレスの配信元となるイン
ターフェイスを指定します。

インターフェイスの IPアドレスは、SAメッセージ
内のRPフィールド [Originator-ID]の値として使用さ
れます。

SAメッセージに格納されてアドバタイズされる、
マルチキャストルーティングテーブル内の（S,G）
エントリを設定します。

ip msdp redistribute [ list access-list-name] [ asn
aspath-access-list-number] [ route-map map]

例：

ステップ 4

詳細については、送信元の再配信（38ページ）を
参照してください。

デバイス(config)# ip msdp redistribute list 100

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config
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RPアドレス以外の発信元アドレスの設定
SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用する場合は、送信元 IDを変更します。次のいずれか
の場合に送信元 IDを変更できます。

• MSDPメッシュグループ内の複数のデバイス上で、論理 RPを設定する場合。

• PIM SMドメインと DMドメインの境界となるデバイスがある場合。サイトの DMドメイ
ンの境界となるデバイスがあり、SMがその外部で使用されている場合は、DMの送信元
を外部に通知する必要があります。このデバイスはRPでないため、SAメッセージで使用
される RPアドレスはありません。したがって、このコマンドではインターフェイスのア
ドレスを指定し、RPアドレスを提供します。

ip msdp border sa-addressおよび ip msdp originator-idグローバルコンフィギュレーションコ
マンドの両方が設定されている場合、ip msdp originator-idコマンドから取得されたアドレス
が RPアドレスを指定します。

SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用できるようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

発信元デバイスのインターフェイスのアドレスとな

るように、SAメッセージ内のRPアドレスを設定し
ます。

ip msdp originator-id interface-id

例：

デバイス(config)# ip msdp originator-id 0/1

ステップ 3

Interface-idには、ローカルデバイスのインターフェ
イスを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

MSDPのモニタリングおよびメンテナンス
MSDP SAメッセージ、ピア、状態、ピアのステータスをモニターするコマンドは以下のとお
りです。

表 2 : MSDPのモニターおよびメンテナンスのためのコマンド

目的コマンド

MSDPアクティビティをデバッグします。debug ip msdp [peer-address | name]
[detail] [routes]

MSDPピアのリセット原因をデバッグします。debug ip msdp resets

SAメッセージに格納され、各自律システムから発信
された送信元およびグループの個数を表示します。

ip msdp cache-sa-stateコマンドは、このコマンドに
よって出力が生成されるように設定する必要があり

ます。

show ip msdp count
[autonomous-system-number]

MSDPピアに関する詳細情報を表示します。show ip msdp peer [peer-address | name]

MSDPピアから学習した（S,G）ステートを表示しま
す。

show ip msdp sa-cache [group-address |
source-address | group-name | source-name]
[autonomous-system-number]

MSDPピアステータスおよび SAメッセージ数を表
示します。

show ip msdp summary

MSDP接続、統計情報、SAキャッシュエントリをクリアするコマンドは以下のとおりです。
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表 3 : MSDP接続、統計情報、または SAキャッシュエントリをクリアするためのコマンド

目的コマンド

指定されたMSDPピアへの TCP接続をクリアし、すべて
のMSDPメッセージカウンタをリセットします。

clear ip msdp peer peer-address |
name

セッションをリセットせずに、1つまたはすべてのMSDP
ピア統計情報カウンタをクリアします。

clear ip msdp statistics
[peer-address | name]

すべてのエントリの SAキャッシュエントリ、特定のグ
ループのすべての送信元、または特定の送信元とグループ

のペアのすべてのエントリをクリアします。

clear ip msdp sa-cache
[group-address | name]

MSDPの設定例

デフォルトMSDPピアの設定：例
次に、ルータ Aおよびルータ Cの部分的な設定の例を示します。これらの ISPにはそれぞれ
に複数のカスタマー（カスタマーと同様）がおり、デフォルトのピアリング（BGPまたは
MBGPなし）を使用しています。この場合、両方の ISPで類似した設定となります。つまり、
両方の ISPでは、対応するプレフィックスリストで SAが許可されている場合、デフォルトピ
アからの SAだけが受信されます。

ルータ A

Router(config)# ip msdp default-peer 10.1.1.1
Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

ルータ C

Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

SAステートのキャッシング：例
次に、グループ 224.2.0.0/16への送信元である 171.69.0.0/16のすべての送信元のキャッシュス
テートをイネーブルにする例を示します。

デバイス(config)# ip msdp cache-sa-state 100
デバイス(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255
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MSDPピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する
例を示します。

デバイス(config)# ip msdp sa-request 171.69.1.1

スイッチから発信される送信元情報の制御：例

次に、171.69.2.2のMSDPピアからのSA要求メッセージをフィルタリングするように、スイッ
チを設定する例を示します。ネットワーク 192.4.22.0の送信元からの SA要求メッセージはア
クセスリスト 1に合格して、受信されます。その他のすべてのメッセージは無視されます。

デバイス(config)# ip msdp filter sa-request 171.69.2.2 list 1
デバイス(config)# access-list 1 permit 192.4.22.0 0.0.0.255

スイッチから転送される送信元情報の制御：例

次に、アクセスリスト 100を通過する（S,G）ペアだけが SAメッセージに格納され、
switch.cisco.comという名前のピアに転送されるように設定する例を示します。

デバイス(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
デバイス(config)# ip msdp sa-filter out switch.cisco.com list 100
デバイス(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.20 0 0.0.255.255

スイッチで受信される送信元情報の制御：例

次に、switch.cisco.comという名前のピアからのすべての SAメッセージをフィルタリングする
例を示します。

デバイス(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
デバイス(config)# ip msdp sa-filter in switch.cisco.com

Multicast Source Discovery Protocolの機能情報
表 4 : Multicast Source Discovery Protocolの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1aMulticast Source Discovery
Protocol
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第 3 章

IPユニキャストルーティングの設定

• IPユニキャストルーティングの制約事項（57ページ）
• IPユニキャストルーティングの設定に関する情報（57ページ）
• IPルーティングに関する情報（58ページ）
• IPルーティングの設定方法（67ページ）
• IPアドレッシングの設定方法（68ページ）
• IPアドレスのモニタリングおよびメンテナンス（87ページ）
• IPユニキャストルーティングの設定方法（88ページ）
• IPネットワークのモニタリングおよびメンテナンス（90ページ）
• IPユニキャストルーティングの機能情報（90ページ）

IPユニキャストルーティングの制約事項
• IPルーティングを有効にすると、SVIとして設定されている VLANは、他の宛先へのブ
ロードキャスト ARP要求も学習します。

•スイッチは、ユニキャストルーテッドトラフィックのトンネルインターフェイスをサポー
トしません。

•設定できるルーテッドポートおよび SVIの個数は 2000です。推奨個数と実装されている
機能の数量を超えると、ハードウェアによって制限されるため、CPU利用率が影響を受け
ることがあります。

•このデバイスでは、サブネットワークアクセスプロトコル（SNAP）アドレス解決はサ
ポートされていません。

IPユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する
方法について説明します。
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スイッチスタックは、ネットワーク内のそれ以外のルータに対して、単一のルータとして動作

し、認識されます。スタティックルーティング、Routing Information Protocol（RIP）などの基
本的なルーティング機能は、 Network Essentialsライセンスと Network Advantageライセンスの
両方で使用できます。拡張ルーティング機能およびその他のルーティングプロトコルを使用す

るには、スタンドアロンスイッチやアクティブスイッチで Network Advantageライセンスを有
効にする必要があります。

IPv4トラフィックに加えて、スイッチまたはスイッチスタックが Network Essentialsまたは
NetworkAdvantageライセンスを実行している場合、IPバージョン6（IPv6）ユニキャストルー
ティングをイネーブルにし、IPv6トラフィックを転送するようにインターフェイスを設定でき
ます。

（注）

IPルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想LAN）は各ネットワークまたはサブネットワークに
関連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応して
います。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラ
フィックをローカル内にとどめることができます。ただし、異なる VLAN内のネットワーク
デバイスが相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティ
ング）するレイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先
VLANにトラフィックをルーティングするため、1つまたは複数のルータを設定します。

図 2 :ルーティングトポロジの例

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ B
は VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛に
アドレス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホス
ト Bに直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットを
ルータに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータ
はルーティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN 20インター
フェイスを経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、
ホスト Cに転送します。

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
58

IPユニキャストルーティングの設定

IPルーティングに関する情報



ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

•ルーティングプロトコルによるルートの動的な計算

デフォルトルーティングとは、宛先がルータにとって不明であるトラフィックをデフォルトの

出口または宛先に送信することです。

スタティックユニキャストルーティングの場合、パケットは事前に設定されたポートから単

一のパスを通り、ネットワークの内部または外部に転送されます。スタティックルーティング

は安全で、帯域幅をほとんど使用しません。ただし、リンク障害などのネットワークの変更に

は自動的に対応しないため、パケットが宛先に到達しないことがあります。ネットワークが拡

大するにつれ、スタティックルーティングの設定は煩雑になります。

ルータでは、トラフィックを転送する最適ルートを動的に計算するため、ダイナミックルー

ティングプロトコルが使用されます。ダイナミックルーティングプロトコルには次の 2つの
タイプがあります。

•ディスタンスベクトルプロトコルを使用するルータでは、ネットワークリソースの距離
の値を使用してルーティングテーブルを保持し、これらのテーブルをネイバーに定期的に

渡します。ディスタンスベクトルプロトコルは1つまたは複数のメトリックを使用し、最
適なルートを計算します。これらのプロトコルは、簡単に設定、使用できます。

•リンクステートプロトコルを使用するルータでは、ルータ間のリンクステートアドバタ
イズメント（LSA）の交換に基づき、ネットワークトポロジに関する複雑なデータベース
を保持します。LSAはネットワークのイベントによって起動され、コンバージェンス時
間、またはこれらの変更への対応時間を短縮します。リンクステートプロトコルはトポロ

ジの変更にすばやく対応しますが、ディスタンスベクトルプロトコルよりも多くの帯域幅

およびリソースが必要になります。

スイッチでサポートされているディスタンスベクトルプロトコルは、Routing InformationProtocol
（RIP）および Border Gateway Protocol（BGP）です。RIPは最適パスを決定するために単一の
距離メトリック（コスト）を使用し、BGPはパスベクトルメカニズムを追加します。また、
Open Shortest Path First（OSPF）リンクステートプロトコル、および従来の Interior Gateway
Routing Protocol（IGRP）にリンクステートルーティング機能の一部を追加して効率化を図っ
た Enhanced IGRP（EIGRP）もサポートされています。

スイッチまたはスイッチスタックでサポートされるプロトコルは、アクティブスイッチ上で

稼働しているソフトウェアによって決まります。アクティブスイッチ上で Network Essentials
ライセンスで稼働している場合は、デフォルトのルーティング、スタティックルーティング、

および RIPだけがサポートされます。他のすべてのルーティングプロトコルには、Network
Advantageライセンスが必要です。

（注）
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IPルーティングおよびスイッチスタック
スタックのスイッチがルーティングピアに接続されているかどうかに関係なく、スイッチス

タックはネットワークからは単一のスイッチとして認識されます。

アクティブスイッチにより、次の機能が実行されます。

•ルーティングプロトコルを初期化し、設定します。

•ルーティングプロトコルメッセージおよびアップデートを他のルータに送信します。

•ピアルータから受信したルーティングプロトコルメッセージおよびアップデートを処理
します。

• distributed Cisco Express Forwarding（dCEF）データベースを生成および維持し、すべての
スタックメンバーに配信します。このデータベースに基づいて、スタック内のすべてのス

イッチにルートがプログラミングされます。

•アクティブスイッチのMACアドレスはスタック全体のルータMACアドレスとして使用
され、すべての外部デバイスはこのアドレスを使用して IPパケットをスタックに送信し
ます。

•ソフトウェア転送またはソフトウェア処理を必要とするすべての IPパケットは、アクティ
ブスイッチの CPUを通ります。

スタックメンバーは、次に示す機能を実行します。

•ルーティングスタンバイスイッチとして機能します。アクティブスイッチに障害が発生
し、新規アクティブスイッチとして選択された場合に、処理を引き継ぐことができます。

•ルートをハードウェアにプログラムします。

アクティブスイッチに障害が発生すると、スタックはアクティブスイッチがダウンしている

ことを検出し、スタックメンバの 1つを新規アクティブスイッチとして選択します。この期
間中に、ハードウェアは一時的な中断を除き、アクティブなプロトコルがない状態でパケット

の転送を継続します。

ただし、スイッチスタックが障害のあとハードウェア IDを維持していても、アクティブス
イッチの再起動前の短い中断の間にルータネイバーのルーティングプロトコルがフラップす

ることがあります。OSPFや EIGRPなどのルーティングプロトコルは、ネイバーの移行を認
識する必要があります。ルータは、次の 2つのレベルの Nonstop Forwarding（NSF）を使用し
て、スイッチオーバーの検出、ネットワークトラフィックの転送の継続、およびピアデバイ

スから情報の回復を行います。

• NSF認識ルータによるネイバールータ障害の許容。ネイバールータの再起動後、NSF認
識ルータは要求を受けて自身のステート情報とルートの隣接情報を提供します。

• NSF対応ルータによる NSFのサポート。NSF対応ルータは、アクティブスイッチの変更
を検出した場合、NSF認識ネイバーまたは NSF対応ネイバーからの情報でルーティング
情報を再構築します。再起動を待つことはしません。
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スイッチスタックは NSF対応ルーティングを OSPFおよび EIGRPに対してサポートします。

新規アクティブスイッチは、選択されたときに次の機能を実行します。

•ルーティングアップデートの生成、受信、および処理を開始します。

•ルーティングテーブルを構築し、CEFデータベースを生成して、スタックメンバーに配
信します。

•ルータMACアドレスとして自身のMACアドレスを使用します。新規MACアドレスの
ネットワークピアに通知するために、新規ルータMACアドレスを使用して余分の ARP
応答を定期的に（5分間の間、数秒おきに）送信します。

固定MACアドレス機能をスタックに設定していて、アクティブ
スイッチに変更があった場合、設定された時間スタックMACア
ドレスは変更されません。この期間に前のアクティブスイッチが

メンバスイッチとしてスタックに再加入する場合、スタックMAC
アドレスは前のアクティブスイッチのMACアドレスのままにな
ります。

（注）

• ARP要求をプロキシ ARP IPアドレスに送信し、ARP応答を受信して、各プロキシ ARP
エントリの到達可能性を判別しようとします。到達可能なプロキシ ARP IPアドレスごと
に、新規ルータMACアドレスを使用して gratuitous ARP応答を生成します。このプロセ
スは、新規アクティブスイッチが選択されたあと、5分間繰り返されます。

アクティブなスイッチで Network Advantageライセンスを実行し
ている場合、スタックは Enhanced IGRP（EIGRP）や Border
GatewayProtocol（BGP）など、サポートされているすべてのプロ
トコルを実行できます。アクティブスイッチに障害が発生し、新

規に選択されたアクティブスイッチ上で Network Essentialsライ
センスが稼働している場合、これらのプロトコルはスタック内で

稼働しなくなります。

（注）

スイッチスタックを複数のスタックに分割すると、ネットワーク

が適切に動作しなくなる場合があります。

注意

スイッチがリロードされると、NSF/SSO機能である場合でも、そのスイッチのポートがすべて
ダウンし、ルーティングに関わるインターフェイスにトラフィックの損失が発生します。
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クラスレスルーティング

ルーティングを行うように設定されたデバイスで、クラスレスルーティング動作はデフォルト

で有効となっています。クラスレスルーティングがイネーブルの場合、デフォルトルートが

ないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパー

ネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシ

ミュレートするために使用されるクラスCアドレス空間の連続ブロックで構成されています。
スーパーネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。

クラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサ

ブネット宛てパケットを受信したルータは、パケットを廃棄します。

図 3 : IPクラスレスルーティングがイネーブルの場合
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図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接
続されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルト
ルートが存在しないため、ルータはパケットを廃棄します。

図 4 : IPクラスレスルーティングがディセーブルの場合

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用す
るデバイスには、ローカルセグメントまたはLAN上のデバイスを一意に定義するローカルア
ドレス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレ
スがあります。

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
63

IPユニキャストルーティングの設定

アドレス解決



スイッチスタックでは、スタックの単一のMACアドレスおよび IPアドレスを使用して、ネッ
トワーク通信を行います。

（注）

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セ
クションに格納されて、データリンク（レイヤ2）デバイスによって読み取られるため、デー
タリンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、

デバイスのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習
するプロセスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセ
スを、逆アドレス解決と呼びます。

デバイスでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレ
スを入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアド
レスアソシエーションを ARPキャッシュにストアし、すぐに取り出せるようにします。
その後、IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送
信されます。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにします。デバイス（ルータ）が
送信者と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルー
タに他のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれ

ば、ルータは自身のローカルデータリンクアドレスを示すプロキシARPパケットを生成
します。ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目
的のホストに転送します。

デバイスでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点
を除く）を持つReverseAddressResolution Protocol（RARP）を使用することもできます。RARP
を使用するには、ルータインターフェイスと同じネットワークセグメント上にRARPサーバー
を設置する必要があります。サーバーを識別するには、ip rarp-server addressインターフェイ
スコンフィギュレーションコマンドを使用します。

プロシキ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ

ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。デ
バイスが送信元と異なるネットワーク上にあるホストに宛てた ARP要求を受信した場合、デ
バイスはそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、

デバイスは自身のイーサネットMACアドレスが格納されたARP応答パケットを送信します。
要求の送信元ホストはパケットをデバイスに送信し、スイッチは目的のホストにパケットを転

送します。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処理し、IPア
ドレスごとに ARP要求を実行します。
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ICMP Router Discovery Protocol
ルータディスカバリを使用すると、デバイスは ICMP Router Discovery Protocol（IRDP）を使用
し、他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特
定します。クライアントとして動作しているデバイスは、ルータディスカバリパケットを生成

します。ホストとして動作しているデバイスは、ルータディスカバリパケットを受信します。

デバイスは Routing Information Protocol（RIP）ルーティングのアップデートを受信し、この情
報を使用してルータの場所を推測することもできます。ルーティングデバイスによって送信さ

れたルーティングテーブルは、実際にはデバイスにストアされません。どのシステムがデータ

を送信しているのかが記録されるだけです。IRDPを使用する利点は、プライオリティと、パ
ケットが受信されなくなってからデバイスがダウンしていると見なされるまでの期間の両方を

ルータごとに指定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータが

ダウンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつ
ある場合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新

しいルータが選択されます。

UDPブロードキャストパケットおよびプロトコル

ユーザーデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様
です。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシス
テム間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネッ

トワークホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名
前に関する情報を検索します。このようなホストが、サーバーを含まないネットワークセグメ

ント上にある場合、通常UDPブロードキャストは転送されません。この状況を改善するには、
特定のクラスのブロードキャストをヘルパーアドレスに転送するように、ルータのインター

フェイスを設定します。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコル
を指定することもできます。旧式のディスクレスSunワークステーションおよびネットワーク
セキュリティプロトコルSDNSで使用されるNetworkDisk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトでは UDPと NDの
両方の転送がイネーブルになっています。

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングを有効にしたり、1つまたは複
数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのデバイスの応

答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホスト宛

てのデータパケットです。デバイスでは、2種類のブロードキャストがサポートされていま
す。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワーク
に送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブ

ネットフィールドが含まれます。
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•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマンド
を使用して、トラフィック抑制レベルを設定し、レイヤ 2イン
ターフェイスでブロードキャスト、ユニキャスト、マルチキャス

トトラフィックを制限することもできます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。

ブリッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロード
キャストはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播

します。ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブ

ロードキャストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、
アドレスをブロードキャストアドレスとして使用するように設定できます。デバイスの場合も

含めて、多くの実装機能では、ブロードキャストメッセージを転送するためのアドレス方式が

複数サポートされています。

IPブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできる
ようにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用
すると、ループを回避することもできます。この機能を使用できるようにするには、フラッ

ディングが行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッ

ジングが設定されていないインターフェイス上でも、ブロードキャストを受信できます。ただ

し、ブリッジングが設定されていないインターフェイスでは、受信したブロードキャストが転

送されません。また、異なるインターフェイスで受信されたブロードキャストを送信する場

合、このインターフェイスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケッ
トを、フラッディングできます。各ネットワークセグメントには、パケットのコピーが1つだ
け送信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、

IPヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットは Trivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、
Time、NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバ
ルコンフィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-address
インターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示
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されます。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネッ

トワーク内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレス

は変更されません。TTL値が減ります。

フラッディングされた UDPデータグラムがインターフェイスから送信されると（場合によっ
ては宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。こ
のため、出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受け

ます。

デバイスでは、パケットの大部分がハードウェアで転送され、デバイスの CPUを経由しませ
ん。CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリー
ベースの UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に
設定されたイーサネットインターフェイスでサポートされています。

IPルーティングの設定方法
デバイス上で、IPルーティングはデフォルトで無効となっているため、ルーティングを行う前
に、IPルーティングを有効にする必要があります。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを
使用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュ
レーションコマンドによって作成された VLANインターフェイス。デフォルトではレイ
ヤ 3インターフェイスです。

•レイヤ 3モードのEtherchannelポートチャネル： interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイス

をチャネルグループにバインドして作成されたポートチャネル論理インターフェイスで

す。

ルーティングが発生するすべてのレイヤ3インターフェイスに、IPアドレスを割り当てる必要
があります。

レイヤ 3スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つこ
とができます。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするには、デバイスまたはスイッチスタックでVLAN
を作成および設定し、レイヤ 2インターフェイスに VLANメンバーシップを割り当てま
す。詳細については、「VLANの設定」の章を参照してください。

•レイヤ 3インターフェイスを設定します。
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•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IPアドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割
り当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホス
トとの通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定
方法について説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、そ
の他の手順は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニターリングおよびメンテナンス

IPアドレス指定のデフォルト設定
表 5 :アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありません

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP

255.255.255.255（すべて 1）IPブロードキャストア
ドレス

イネーブル。IPクラスレスルーティ
ング
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デフォルト設定機能

ディセーブル。IPデフォルトゲート
ウェイ

ディセーブル（すべての IPダイレクトブロードキャストがドロップされます）IPダイレクトブロード
キャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン

ヘルパーアドレスが定義されているか、またはユーザーデータグラムプロトコル（UDP）
フラッディングが設定されている場合、デフォルトポートでは UDP転送がイネーブルとな
ります

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディセーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブル。IPヘルパーアドレス

ディセーブル。IPホスト

ディセーブル。

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメント

•アドバタイズメント間の最大インターバル：600秒

•アドバタイズ間の最小インターバル：最大インターバルの 0.75倍

•プリファレンス：0

ICMP Router Discovery
Protocol（IRDP）

イネーブル。IPプロキシ ARP

ディセーブル。IPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IPアドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。
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インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレ
ス中のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブ

ネット化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネット

ワーク番号については、インターネットサービスプロバイダにお問い合わせください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

デバイス(config-if)# no switchport

ステップ 4

IPアドレスおよび IPサブネットマスクを設定しま
す。

ip address ip-address subnet-mask

例：

ステップ 5

デバイス(config-if)# ip address 10.1.5.1
255.255.255.0

物理インターフェイスをイネーブルにします。no shutdown

例：

ステップ 6

デバイス(config-if)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end
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目的コマンドまたはアクション

入力を確認します。show ip route

例：

ステップ 8

デバイス# show ip route

入力を確認します。show ip interface [interface-id]

例：

ステップ 9

デバイス# show ip interface gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 10

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つ

ネットワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネッ

トワーク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記
述され、ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネット
スペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨で

きません）。

デフォルトに戻して、サブネットゼロの使用を無効にするには、no ip subnet-zeroグローバル
コンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスアドレスおよびルーティングの

アップデート時にサブネットゼロの使用をイネーブ

ルにします。

ip subnet-zero

例：

デバイス(config)# ip subnet-zero

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

クラスレスルーティングのディセーブル化

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

クラスレスルーティング動作をディセーブルにしま

す。

no ip classless

例：

ステップ 3

デバイス(config)#no ip classless

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARPキャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイ
ナミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポート

されているため、通常の場合、スタティック ARPキャッシュエントリを指定する必要はあり
ません。静的 ARPキャッシュエントリを定義する必要がある場合は、グローバルに行うこと
ができます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにデバイ
スが使用する ARPキャッシュに永続的なエントリをインストールします。また、指定された
IPアドレスに属しているかのように、デバイスが ARP要求に応答するように指定することも
できます。ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト
期間を指定できます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ARPキャッシュ内で IPアドレスをMAC（ハード
ウェア）アドレスに関連付け、次に示すカプセル化

タイプのいずれかを指定します。

arp ip-address hardware-address type

例：

デバイス(config)# ip 10.1.5.1 c2f3.220a.12f4 arpa

ステップ 3

• arpa：ARPカプセル化（イーサネットインター
フェイス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがスイッチに属す
る場合と同じ方法で、スイッチが ARP要求に応答
するように指定します。

arp ip-address hardware-address type [alias]

例：

デバイス(config)# ip 10.1.5.3 d7f3.220d.12f5 arpa
alias

ステップ 4

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 5

（任意）ARPキャッシュエントリがキャッシュに
保持される期間を設定します。デフォルト値は

arp timeout seconds

例：

ステップ 6

14400秒（4時間）です。指定できる範囲は 0～
2147483秒です。デバイス(config-if)# arp 20000

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end
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目的コマンドまたはアクション

すべてのインターフェイスまたは特定のインター

フェイスで使用される ARPのタイプおよびタイム
アウト値を確認します。

show interfaces [interface-id]

例：

デバイス# show interfaces gigabitethernet 1/0/1

ステップ 8

ARPキャッシュの内容を表示します。show arp

例：

ステップ 9

デバイス# show arp

ARPキャッシュの内容を表示します。show ip arp

例：

ステップ 10

デバイス# show ip arp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

ARPのカプセル化の設定

IPインターフェイスでは、イーサネット ARPカプセル化（arpaキーワードで表される）がデ
フォルトで有効に設定されています。

カプセル化タイプを無効にするには、no arp arpaインターフェイスコンフィギュレーション
コマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/2

ステップ 3

ARPカプセル化方法を指定します。arp arpa

例：

ステップ 4

デバイス(config-if)# arp arpa

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

すべてのインターフェイスまたは指定されたイン

ターフェイスのARPカプセル化設定を確認します。
show interfaces [interface-id]

例：

ステップ 6

デバイス# show interfaces

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

プロキシ ARPのイネーブル化

デフォルトでは、プロキシ ARPがデバイスで使用されます。ホストが他のネットワークまた
はサブネット上のホストのMACアドレスを学習できるようにするためです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/2

ステップ 3

インターフェイス上でプロキシARPをイネーブルに
します。

ip proxy-arp

例：

ステップ 4

デバイス(config-if)# ip proxy-arp

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 6

デバイス# show ip interface gigabitethernet 1/0/2

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは、IPルーティングが有効でない場合、別のネッ
トワークへのルートを学習できます。

•『Proxy ARP』

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）
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プロシキ ARP

プロキシ ARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロ
キシ ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してくださ
い。プロキシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト
メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し

ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

デフォルトゲートウェイ（ルータ）を設定します。ip default-gateway ip-address

例：

ステップ 3

デバイス(config)# ip default gateway 10.1.5.1

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

設定を確認するため、デフォルトゲートウェイルー

タのアドレスを表示します。

show ip redirects

例：

ステップ 5

デバイス# show ip redirects
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネー
ブルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用され
ます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime
値および minadvertinterval値も変更されます。最初に maxadvertinterval値を変更し、次に
holdtime値または minadvertinterval値のどちらかを手動で変更することが重要です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 3

インターフェイスで IRDP処理をイネーブルにしま
す。

ip irdp

例：

ステップ 4

デバイス(config-if)# ip irdp
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目的コマンドまたはアクション

（任意）IPブロードキャストの代わりとして、マ
ルチキャストアドレス（224.0.0.1）に IRDPアドバ
タイズを送信します。

ip irdp multicast

例：

デバイス(config-if)# ip irdp multicast

ステップ 5

このコマンドを使用すると、IRDPパ
ケットをマルチキャストとして送信す

るサンマイクロシステムズ社の Solaris
との互換性を維持できます。実装機能

の中には、これらのマルチキャストを

受信できないものも多くあります。こ

のコマンドを使用する前に、エンドホ

ストがこの機能に対応していることを

確認してください。

（注）

（任意）アドバタイズが有効である IRDP期間を設
定します。デフォルトは maxadvertinterval値の 3

ip irdp holdtime seconds

例：

ステップ 6

倍です。maxadvertinterval値よりも大きな値（9000
デバイス(config-if)# ip irdp holdtime 1000 秒以下）を指定する必要があります。

maxadvertinterval値を変更すると、この値も変更さ
れます。

（任意）アドバタイズメントの IRDP最大間隔を設
定します。デフォルトは 600秒です。

ip irdp maxadvertinterval seconds

例：

ステップ 7

デバイス(config-if)# ip irdp maxadvertinterval 650

（任意）アドバタイズ間の IRDPの最小インターバ
ルを設定します。デフォルト値はmaxadvertinterval

ip irdp minadvertinterval seconds

例：

ステップ 8

値の0.75倍です。maxadvertintervalを変更すると、

デバイス(config-if)# ip irdp minadvertinterval 500 この値も新しいデフォルト値（maxadvertinterval
の 0.75倍）に変更されます。

（任意）デバイスの IRDPプリファレンスレベル
を設定します。指定できる範囲は -231～231です。

ip irdp preference number

例：

ステップ 9

デフォルトは0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなります。デバイス(config-if)# ip irdp preference 2

（任意）プロキシアドバタイズを行うための IRDP
アドレスとプリファレンスを設定します。

ip irdp address address [number]

例：

ステップ 10

デバイス(config-if)# ip irdp address 10.1.10.10

特権 EXECモードに戻ります。end

例：

ステップ 11
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目的コマンドまたはアクション

デバイス(config)# end

IRDP値を表示し、設定を確認します。show ip irdp

例：

ステップ 12

デバイス# show ip irdp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

デバイス# copy running-config startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることは
ありません。IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サー
ビス拒絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IP
ダイレクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバル
コンフィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指

定すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャス
トから物理ブロードキャストに変換できるようになります。アクセスリストの詳細について

は、「Security」のセクションの「Configuring ACLs」の章を参照してください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/2

ステップ 3

インターフェイス上で、ダイレクトブロードキャ

ストから物理ブロードキャストへの変換をイネーブ

ip directed-broadcast [access-list-number]

例：

ステップ 4

ルにします。転送するブロードキャストを制御する

デバイス(config-if)# ip directed-broadcast 103 アクセスリストを指定できます。アクセスリスト

を指定すると、アクセスリストで許可されている

IPパケットだけが変換可能になります。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

デバイス(config-if)# exit

ブロードキャストパケットを転送するとき、ルー

タによって転送されるプロトコルおよびポートを指

定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

デバイス(config)# ip forward-protocol nd

ステップ 6

• udp：UPDデータグラムを転送します。

port：（任意）転送される UDPサービスを制
御する宛先ポートです。

• nd：NDデータグラムを転送します。

• sdns：SDNSデータグラムを転送します。

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

デバイス(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 8

デバイス# show ip interface

入力を確認します。show running-config

例：

ステップ 9

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config startup-config

UDPブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときにUDPポートを指定しないと、ルータはBOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットは
Dynamic Host Configuration Protocol（DHCP）情報を伝達します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 3

転送をイネーブルにし、BOOTPなどのUDPブロー
ドキャストパケットを転送するための宛先アドレ

スを指定します。

ip helper-address address

例：

デバイス(config-if)# ip helper address 10.1.10.1

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

デバイス(config-if)# exit

ブロードキャストパケットを転送するときに、ルー

タによって転送されるプロトコルを指定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

ステップ 6

デバイス(config)# ip forward-protocol sdns

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 8

デバイス# show ip interface gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 9

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config startup-config
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IPブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されている
アドレス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生成
するようにデバイスを設定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 3

デフォルト値と異なるブロードキャストアドレス

（128.1.255.255など）を入力します。
ip broadcast-address ip-address

例：

ステップ 4

デバイス(config-if)# ip broadcast-address
128.1.255.255

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスのブロードキャストアドレスを確認し

ます。

show ip interface [interface-id]

例：

デバイス# show ip interface

ステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

デバイス# copy running-config startup-config

IPブロードキャストのフラッディング

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ブリッジングスパニングツリーデータベースを使

用し、UDPデータグラムをフラッディングします。
ip forward-protocol spanning-tree

例：

ステップ 3

デバイス(config)# ip forward-protocol spanning-tree

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 7

デバイス# configure terminal

スパニングツリーデータベースを使用し、UDPデー
タグラムのフラッディングを高速化します。

ip forward-protocol turbo-flood

例：

ステップ 8

デバイス(config)# ip forward-protocol turbo-flood

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 10

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

IPアドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無

効である可能性がある場合は、clear特権 EXECコマンドを使用し、すべての内容を削除でき
ます。次の表に、内容をクリアするために使用するコマンドを示します。

表 6 :キャッシュ、テーブル、データベースをクリアするコマンド

IPARPキャッシュおよび高速スイッチングキャッシュをクリアしま
す。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つまたはすべてのエント
リを削除します。

clear host {name | *}
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IPルーティングテーブルから 1つまたは複数のルートを削除しま
す。

clear ip route {network [mask] | *}

IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネッ
トワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、

IP統計情報を表示するために使用する特権 EXECコマンドを示します。

表 7 :キャッシュ、テーブル、データベースを表示するコマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方式、サーバーホスト名、お

よびキャッシュに格納されているホスト名とアドレスのリストを表示し

ます。

show hosts

TCPポートにマッピングされた IPアドレスを表示します（エイリアス）。show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示します。show ip interface [interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマスクおよび各マスクを使用

するサブネット番号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示します。show ip redirects

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]] | [protocol]

サマリー形式でルーティングテーブルの現在のステータスを表示します。show ip route summary

IPユニキャストルーティングの設定方法

IPユニキャストルーティングのイネーブル化
デフォルトで、デバイスはレイヤ 2スイッチングモード、IPルーティングはディセーブルと
なっています。デバイスのレイヤ3機能を使用するには、IPルーティングをイネーブルにする
必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

デバイス> enable
•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

デバイス(config)# ip routing

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

IPルーティングのイネーブル化の例
次に、ルーティングプロトコルとして RIPを使用し、 IPルーティングを有効にする例を示し
ます。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# ip routing

デバイス(config-router)# end
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次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次の

とおりです。

• RIP

• OSPF

• EIGRP

• BGP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）

IPネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統

計情報を表示することもできます。

表 8 : IPルートの削除またはルートステータスの表示を行うコマンド

目的コマンド

サマリー形式でルーティングテーブルの現在のステータスを表

示します。

show ip route summary

IPユニキャストルーティングの機能情報
表 9 : IPユニキャストルーティングの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1aIPユニキャストルーティ
ング
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第 4 章

RIPの設定

• RIPに関する情報（91ページ）
• RIPの設定方法（92ページ）
•サマリーアドレスとスプリットホライズンの構成例（100ページ）
• Routing Information Protocolに関する機能情報（100ページ）

RIPに関する情報
RIPは、小規模な同種ネットワーク間で使用するために作成された Interior Gateway Protocol
（IGP）です。RIPは、ブロードキャストユーザーデータグラムプロトコル（UDP）データ
パケットを使用してルーティング情報を交換するディスタンスベクトルルーティングプロト

コルです。このプロトコルは RFC 1058に文書化されています。RIPの詳細については、『IP
Routing Fundamentals』（Cisco Press刊）を参照してください。

RIPは Network Essentials機能セットでサポートされています。（注）

デバイスはRIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）
を送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、
該当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新が
ない場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウント
は、ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウント

は0です。ホップカウントが16のネットワークに到達できません。このように範囲（0～15）
が狭いため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネット
ワーク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しませ
ん。RIPはデフォルトのルーティング機能を実行するためのネットワークとして、このネット
ワークを処理します。デフォルトネットワークがRIPによって学習された場合、またはルータ
にラストリゾートゲートウェイがあり、RIPがデフォルトのメトリックによって設定されてい
る場合、デバイスはデフォルトネットワークをアドバタイズします。RIPは指定されたネット
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ワーク内のインターフェイスにアップデートを送信します。インターフェイスのネットワーク

を指定しなければ、RIPのアップデート中にアドバタイズされません。

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特に

リンクが壊れている場合）。

RIPの設定方法

RIPのデフォルト設定
表 10 : RIPのデフォルト設定

デフォルト設定機能

イネーブル。自動サマリー

ディセーブル。デフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

無効IP RIPの起動

メディアにより異なるIPスプリットホライズン

未定義Neighbor

指定なしネットワーク

ディセーブル。オフセットリスト

0ミリ秒出力遅延
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デフォルト設定機能

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブル。アップデート送信元の検証

RIPバージョン 1およびバージョン 2パケットを受信し、バージョン 1パケットを送
信します。

バージョン

基本的な RIPパラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングを有効にします。他のパラメー
タを設定することもできます。デバイスでは、ネットワーク番号を設定するまでRIPコンフィ
ギュレーションコマンドは無視されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

IPルーティングを有効にします。（IPルーティン
グが無効になっている場合だけ、必須です）。

ip routing

例：

ステップ 3

デバイス(config)# ip routing

RIPルーティングプロセスを有効にし、ルータコ
ンフィギュレーションモードを開始します。

router rip

例：

ステップ 4

デバイス(config)# router rip
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目的コマンドまたはアクション

ネットワークを RIPルーティングプロセスと関連
付けます。複数の networkコマンドを指定できま

network network number

例：

ステップ 5

す。RIPルーティングアップデートの送受信は、
デバイス(config-router)# network 12.0.0.0 これらのネットワークのインターフェイスを経由す

る場合だけ可能です。

RIPコマンドを有効にするには、ネッ
トワーク番号を設定する必要がありま

す。

（注）

（任意）ルーティング情報を交換する隣接ルータを

定義します。このステップを使用すると、RIP（通
neighbor ip-address

例：

ステップ 6

常はブロードキャストプロトコル）からのルーティ

デバイス(config-router)# neighbor 10.2.5.1 ングアップデートが非ブロードキャストネットワー

クに到達するようになります。

（任意）オフセットリストをルーティングメトリッ

クに適用し、RIPによって取得したルートへの着信
offset-list [access-list number | name] {in | out} offset
[type number]

例：

ステップ 7

および発信メトリックを増加します。アクセスリ

ストまたはインターフェイスを使用し、オフセット

リストを制限できます。デバイス(config-router)# offset-list 103 in 10

（任意）ルーティングプロトコルタイマーを調整

します。すべてのタイマーの有効範囲は 0～
4294967295秒です。

timers basic update invalid holddown flush

例：

デバイス(config-router)# timers basic 45 360 400
300

ステップ 8

• update：ルーティングアップデートの送信間
隔。デフォルトは 30秒です。

• invalid：ルートが無効と宣言されるまでの時
間。デフォルト値は 180秒です。

• holddown：ルートがルーティングテーブルか
ら削除されるまでの時間。デフォルト値は180
秒です。

• flush：ルーティングアップデートが延期され
る時間。デフォルトは 240秒です。

（任意）RIPバージョン 1または RIPバージョン 2
のパケットだけを送受信するようにスイッチを設定

version {1 | 2}

例：

ステップ 9

します。デフォルトの場合、スイッチではバージョ

デバイス(config-router)# version 2 ン 1および 2を受信しますが、バージョン 1だけを
送信します。インターフェイスコマンド iprip{send
| receive} version 1 | 2 | 1 2}を使用して、インター
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目的コマンドまたはアクション

フェイスでの送受信に使用するバージョンを制御す

ることもできます。

（任意）自動要約を無効にします。デフォルトで

は、クラスフルネットワーク境界を通過するとき

no auto summary

例：

ステップ 10

にサブプレフィックスがサマライズされます。サマ

デバイス(config-router)# no auto summary ライズを無効にし（RIPバージョン2だけ）、クラ
スフルネットワーク境界にサブネットおよびホス

トルーティング情報をアドバタイズします。

（任意）送信する RIPアップデートにパケット間
遅延を追加します。デフォルトでは、複数のパケッ

output-delay delay

例：

ステップ 11

トからなるRIPアップデートのパケットに、パケッ
デバイス(config-router)# output-delay 8 ト間遅延が追加されません。パケットを低速なデバ

イスに送信する場合は、8～ 50ミリ秒のパケット
間遅延を追加できます。

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config-router)# end

入力を確認します。show ip protocols

例：

ステップ 13

デバイス# show ip protocols

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

デバイス# copy running-config startup-config

RIP認証の設定
RIPバージョン 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する
場合は、インターフェイスでRIP認証を有効にできます。インターフェイスで使用できる一連
のキーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、デフォ

ルトの場合でも認証は実行されません。

RIP認証が有効であるインターフェイスでは、プレーンテキストとMD5という2つの認証モー
ドがデバイスでサポートされます。デフォルトはプレーンテキストです。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 3

RIP認証を有効にします。ip rip authentication key-chain name-of-chain

例：

ステップ 4

デバイス(config-if)# ip rip authentication key-chain
trees

プレーンテキスト認証（デフォルト）またはMD5
ダイジェスト認証を使用するように、インターフェ

イスを設定します。

ip rip authentication mode {text | md5}

例：

デバイス(config-if)# ip rip authentication mode md5

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8
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目的コマンドまたはアクション

デバイス# copy running-config startup-config

サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンを無効にす

る必要がある場合を除き、通常はこの機能を無効にしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバーで、サマライズされたローカ

ル IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設定
する場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを使
用します。

スプリットホライズンが有効の場合、自動サマリーとインターフェイス IPサマリーアドレス
はともにアドバタイズされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定します。ip address ip-address subnet-mask

例：

ステップ 4

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
97

RIPの設定

サマリーアドレスおよびスプリットホライズンの設定



目的コマンドまたはアクション

デバイス(config-if)# ip address 10.1.1.10
255.255.255.0

サマライズする IPアドレスおよび IPネットワーク
マスクを設定します。

ip summary-address rip ip address ip-network mask

例：

ステップ 5

デバイス(config-if)# ip summary-address rip ip
address 10.1.1.30 255.255.255.0

インターフェイスでスプリットホライズンを無効に

します。

no ip split horizon

例：

ステップ 6

デバイス(config-if)# no ip split horizon

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 8

デバイス# show ip interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config startup-config

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンを無効に

する必要がある場合を除き、通常この機能を無効にしないでください。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定します。ip address ip-address subnet-mask

例：

ステップ 4

デバイス(config-if)# ip address 10.1.1.10
255.255.255.0

インターフェイスでスプリットホライズンを無効に

します。

no ip split-horizon

例：

ステップ 5

デバイス(config-if)# no ip split-horizon

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 7

デバイス# show ip interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config
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サマリーアドレスとスプリットホライズンの構成例
次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト2からアドバタイズされますが、10.0.0.0はアドバタイズされません。この例では、インター
フェイスがレイヤ2モード（デフォルト）の場合は、noswitchportインターフェイスコンフィ
ギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレーショ
ンコマンドを入力する必要があります。

スプリットホライズンが有効である場合、（ip summary-address ripルータコンフィギュレー
ションコマンドによって設定される）自動サマリーとインターフェイスサマリーアドレスは

ともにアドバタイズされません。

デバイス(config)# router rip

デバイス(config-router)# interface gigabitethernet1/0/2

デバイス(config-if)# ip address 10.1.5.1 255.255.255.0

デバイス(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0

デバイス(config-if)# no ip split-horizon

デバイス(config-if)# exit

デバイス(config)# router rip

デバイス(config-router)# network 10.0.0.0

デバイス(config-router)# neighbor 2.2.2.2 peer-group mygroup

デバイス(config-router)# end

（注）

Routing Information Protocolに関する機能情報
表 11 : IPユニキャストルーティングの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Everest 16.5.1aルーティング情報プロト

コル
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第 5 章

OSPFの設定

• OSPFに関する情報（101ページ）
• OSPFの設定方法（105ページ）
• OSPFのモニタリング（116ページ）
• OSPFの設定例（117ページ）
• OSPFの機能情報（117ページ）

OSPFに関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティ
ング情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、
パケットを送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253
の OSPF管理情報ベース（MIB）がサポートされています。

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティング
プロトコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIP
によって取得したルートを取り込むことができます。OSPFルートを RIPに伝達すること
もできます。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされてい
ます。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コス
ト、再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータの

デッドインターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。

通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続されたAreaBorderRouter
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があ
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ります。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインター

フェイスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータ

の設定を調整する必要があります。

OSPF NSF
デバイスまたはスイッチスタックは2つのレベルのノンストップフォワーディング（NSF）を
サポートしています。

• OSPF NSF認識（102ページ）

• OSPF NSF対応（102ページ）

OSPF NSF認識

Network Advantageライセンスは IPv4の OSPF NSF認識をサポートしています。隣接ルータが
NSF対応である場合、レイヤ3デバイスでは、ルータに障害（クラッシュ）が発生してプライ
マリルートプロセッサ（RP）がバックアップRPによって引き継がれる間、または処理を中断
させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリロードしている
間、隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF対応

Network Advantageライセンスでは、前のリリースでサポートされていた OSPFv2 NSF Cisco
フォーマットに加えて、OSPFv2NSF IETFフォーマットもサポートされます。この機能の詳細
については、『NSF—OSPF (RFC 3623 OSPF Graceful Restart)』を参照してください。

Network Advantageライセンスは、OSPF NSF対応ルーティングも IPv4に対してサポートし、
スタックのアクティブスイッチ変更後のコンバージェンス向上と、トラフィック損失低減を実

現します。OSPFNSF対応スタックでアクティブスイッチの切り替えが生じた場合、新しいア
クティブスイッチは自身のリンクステートデータベースをOSPFネイバーと再同期化するため
に、次の 2つの処理をする必要があります。

•ネイバー関係をリセットせずにネットワーク上の使用可能な OSPFネイバーを解放しま
す。

•ネットワークのリンクステートデータベースの内容を再取得します。

アクティブスイッチの切り替え後、新しいアクティブスイッチはネイバー NSF認識デバイス
にOSPFNSF信号を送信します。デバイスはこの信号を、スタックとのネイバー関係をリセッ
トしない指示として認識します。NSF対応アクティブスイッチは、ネットワーク上の他のルー
タから信号を受け取ると、自身のネイバーリストの再構築を開始します。

NSF対応アクティブスイッチはネイバー関係を再確立すると、自身のデータベースを NSF認
識ネイバーと再同期化し、OSPFネイバー間でルーティング情報を交換します。新しいアクティ
ブスイッチはこのルーティング情報を使用して、新しい情報を基に古いルートの削除、ルー
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ティング情報ベース（RIB）の更新、転送情報ベース（FIB）の更新を行います。これでOSPF
プロトコルは完全に収束します。

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対する NSF機能をディセーブルにします。すべてのデバイスが NSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）

OSPF NSFルーティングを有効にするには、nsf OSPFルーティングコンフィギュレーション
コマンドを使用します。OSPF NSFルーティングが有効になっていることを確認するには、
show ip ospf特権 EXECコマンドを使用します。

詳細については、次の URLの『Cisco Nonstop Forwarding』を参照してください。
http://www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html

OSPFエリアパラメータ
複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリ
ア、スタブエリア、および NSSAへの無許可アクセスをパスワードによって阻止する認証用
パラメータがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、

代わりに、自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって
生成されます。NSSAではコアからそのエリアへ向かうLSAの一部がフラッディングされませ
んが、再配信することによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマ

リールートに統合することです。ネットワーク番号が連続する場合は、area rangeルータコ
ンフィギュレーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマ

リールートをアドバタイズするように ABRを設定できます。

その他の OSPFパラメータ
ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもでき
ます。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部 LSA内で個別
にアドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするには、
summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネット
ワークアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータに

アドバタイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要が
あります。バックボーンが不連続である場合に仮想リンクを確立するには、2つの ABR
を仮想リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイン
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ト（他の ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリ
ア）などがあります。仮想リンクをスタブエリアから設定できません。

•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルー
タは自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的に
OSPFルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドでの表示にドメインネームサーバー（DNS）名
を使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に
特定できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイス
のOSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算
されます。ここでの refのデフォルト値は 10で、帯域幅（bw）はbandwidthインターフェ
イスコンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数

のリンクの場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～ 255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレー
ティブディスタンスが255の場合はルーティング情報の送信元をまったく信頼できないた
め、無視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリア
へのルート（エリア間）、および再配信によって学習した別のルーティングドメインから

のルート（外部）の3つの異なるアドミニストレーティブディスタンスが使用されます。
どのアドミニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設
定する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケット
を使用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅
延時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときにSyslogメッセージを送信
するようにルータを設定し、ルータの変更を詳細に表示できます。

LSAグループペーシング
OSPFLSAグループペーシング機能を使用すると、OSPFLSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになり

ます。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインター

バルは 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループ
ペーシングインターバルは、ルータがリフレッシュ、チェックサム、エージングを行う LSA
数に反比例します。たとえば、データベース内に約10000個のLSAが格納されている場合は、
ペーシングインターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使
用する場合は、ペーシングインターバルを長くし、10～ 20分に設定してください。
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ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用しま
す。このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新し
いルータ IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再
送信します。ループバックインターフェイスが IPアドレスによって設定されている場合、他
のインターフェイスにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルー
タ IDとして使用します。ループバックインターフェイスに障害は発生しないため、安定性は
増大します。OSPFは他のインターフェイスよりもループバックインターフェイスを自動的に
優先し、すべてのループバックインターフェイスの中で最大の IPアドレスを選択します。

OSPFの設定方法

OSPFのデフォルト設定
表 12 : OSPFのデフォルト設定

デフォルト設定機能

コスト：

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメータ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブル。イネーブルの場合、デフォルトのメトリック設定は 10で、外部
ルートタイプのデフォルトはタイプ 2です。

デフォルト情報送信元
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デフォルト設定機能

各ルーティングプロトコルに適切な、組み込みの自動メトリック変換デフォルトメトリック

dist1（エリア内のすべてのルート）：110。dist2（エリア間のすべてのルート）：
110。および dist3（他のルーティングドメインからのルート）：110。

距離 OSPF

ディセーブル。すべての発信 LSAがインターフェイスにフラッディングされま
す。

OSPFデータベースフィルタ

ディセーブル。IP OSPF名検索

イネーブル。隣接関係変更ログ

指定なしネイバー

ディセーブル。すべての発信 LSAはネイバーにフラッディングされます。ネイバーデータベースフィルタ

ディセーブル。ネットワークエリア

イネーブル。レイヤ 3スイッチでは、ハードウェアやソフトウェアの変更中に、
隣接する NSF対応ルータからのパケットを転送し続けることができます。

ノンストップフォワーディング

（NSF）認識

OSPFルーティングプロセスは未定義ルータ ID

ディセーブル。サマリーアドレス

240秒タイマーLSAグループのペーシン
グ

spf遅延：50ミリ秒、spfホールド時間：200ミリ秒タイマー Shortest Path First（SPF）

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キーは未定義

仮想リンク

基本的な OSPFパラメータの設定
OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプ
ロセスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを
割り当てます。NetworkEssentialsイメージを実行するスイッチの場合は、CiscoOSPFv2NSF形
式または IETF OSPFv2 NSF形式のいずれかを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。プロセス

router ospf process-id

例：

ステップ 2

IDはローカルに割り当てられ、内部で使用される識
デバイス(config)# router ospf 15 別パラメータで、任意の正の整数を指定できます。

各OSPFルーティングプロセスには一意の値があり
ます。

OSPF for Routed Accessは、OSPFv2イン
スタンスとOSPFv3インスタンスをそれ
ぞれ1つずつと、最大1000のダイナミッ
クに学習されるルートをサポートしま

す。

（注）

（任意）OSPFでの Cisco NSF動作をイネーブルに
します。enforce globalキーワードを指定すると、非

nsf cisco [enforce global]

例：

ステップ 3

NSF認識のネイバーネットワーキングデバイスが
デバイス(config)# nsf cisco enforce global 検出されたときに NSF再起動がキャンセルされま

す。

ステップ 3またはステップ 4でコマンド
を入力し、ステップ 5に進みます。

（注）

（任意）OSPFでの IETFNSF動作をイネーブルにし
ます。restart-intervalキーワードでは、グレースフ

nsf ietf [ restart-interval seconds]

例：

ステップ 4

ルリスタート間隔の長さを秒単位で指定します。有

効な範囲は 1～ 1800です。デフォルトは 120です。デバイス(config)# nsf ietf restart-interval 60

ステップ 3またはステップ 4でコマンド
を入力し、ステップ 5に進みます。

（注）

OSPFが動作するインターフェイス、およびそのイ
ンターフェイスのエリア IDを定義します。単一の

network address wildcard-mask area area-id

例：

ステップ 5

コマンドにワイルドカードマスクを指定し、特定の

デバイス(config)# network 10.1.1.1 255.240.0.0 area
20

OSPFエリアに関連付けるインターフェイスを 1つ
または複数定義できます。エリア IDには 10進数ま
たは IPアドレスを指定できます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show ip protocols

例：

ステップ 7

デバイス# show ip protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config

OSPFインターフェイスの設定
ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス
固有の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありません
が、一部のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キー
など）については、接続されたネットワーク内のすべてのルータで統一性を維持する必要があ

ります。これらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様

に変更してください。

ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 2
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目的コマンドまたはアクション

（任意）インターフェイスでパケットを送信するコ

ストを明示的に指定します。

ip ospf cost

例：

ステップ 3

デバイス(config-if)# ip ospf 8

（任意）LSA送信間隔を秒数で指定します。指定
できる範囲は 1～ 65535秒です。デフォルト値は 5
秒です。

ip ospf retransmit-interval seconds

例：

デバイス(config-if)# ip ospf transmit-interval 10

ステップ 4

（任意）リンクステートアップデートパケットを

送信するまでの予測待機時間を秒数で設定します。

ip ospf transmit-delay seconds

例：

ステップ 5

指定できる範囲は1～65535秒です。デフォルト値
は 1秒です。デバイス(config-if)# ip ospf transmit-delay 2

（任意）ネットワークに対して、OSPFで指定され
たルータを検索するときに役立つプライオリティを

ip ospf priority number

例：

ステップ 6

設定します。有効な範囲は0～255です。デフォル
トは 1です。デバイス(config-if)# ip ospf priority 5

（任意）OSPFインターフェイスで helloパケット
の送信間隔を秒数で設定します。ネットワークのす

ip ospf hello-interval seconds

例：

ステップ 7

べてのノードで同じ値を指定する必要があります。

デバイス(config-if)# ip ospf hello-interval 12 指定できる範囲は1～65535秒です。デフォルトは
10秒です。

（任意）最後のデバイスで helloパケットが確認さ
れてから、OSPFルータがダウンしていることがネ

ip ospf dead-interval seconds

例：

ステップ 8

イバーによって宣言されるまでの時間を秒数で設定

デバイス(config-if)# ip ospf dead-interval 8 します。ネットワークのすべてのノードで同じ値を

指定する必要があります。指定できる範囲は 1～
65535秒です。デフォルト値は helloインターバル
の 4倍です。

（任意）隣接OSPFルータで使用されるパスワード
を割り当てます。パスワードには、キーボードから

ip ospf authentication-key key

例：

ステップ 9

入力した任意の文字列（最大8バイト長）を指定で
デバイス(config-if)# ip ospf authentication-key
password

きます。同じネットワーク上のすべての隣接ルータ

には、OSPF情報を交換するため、同じパスワード
を設定する必要があります。

（任意）MDS認証をイネーブルにします。ip ospf message digest-key keyid md5 key

例：

ステップ 10

• keyid：1～ 255の ID。
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目的コマンドまたはアクション

デバイス(config-if)# ip ospf message digest-key
16 md5 your1pass

• key：最大 16バイトの英数字パスワード

（任意）インターフェイスへの OSPF LSAパケッ
トのフラッディングを阻止します。デフォルトで

ip ospf database-filter all out

例：

ステップ 11

は、OSPFは、LSAが到着したインターフェイスを
デバイス(config-if)# ip ospf database-filter all
out

除き、同じエリア内のすべてのインターフェイスで

新しい LSAをフラッドします。

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config)# end

OSPFに関連するインターフェイス情報を表示しま
す。

show ip ospf interface [interface-name]

例：

ステップ 13

デバイス# show ip ospf interface

ネイバースイッチの NSF認証ステータスを表示し
ます。出力には、次のいずれかが表示されます。

show ip ospf neighbor detail

例：

ステップ 14

• Options is 0x52
デバイス# show ip ospf neighbor detail

LLS Options is 0x1 (LR)

これらの行の両方が表示される場合、ネイバー

スイッチが NSF認識です。

• Options is 0x42：ネイバースイッチがNSF認識
でないことを示します。

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

デバイス# copy running-config startup-config

OSPFエリアパラメータの設定

始める前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 2

デバイス(config)# router ospf 109

（任意）特定のエリアへの無許可アクセスに対し

て、パスワードベースの保護を可能にします。ID
area area-id authentication

例：

ステップ 3

には 10進数または IPアドレスのいずれかを指定で
きます。デバイス(config-router)# area 1 authentication

（任意）エリアに関してMD5認証を有効にしま
す。

area area-id authentication message-digest

例：

ステップ 4

デバイス(config-router)# area 1 authentication
message-digest

（任意）エリアをスタブエリアとして定義します。

no-summaryキーワードを指定すると、ABRはサマ
area area-id stub [no-summary]

例：

ステップ 5

リーリンクアドバタイズメントをスタブエリアに

送信できなくなります。デバイス(config-router)# area 1 stub

（任意）エリアを NSSAとして定義します。同じ
エリア内のすべてのルータは、エリアが NSSAで

area area-id nssa [no-redistribution]
[default-information-originate] [no-summary]

例：

ステップ 6

あることを認識する必要があります。次のキーワー

ドのいずれかを選択します。

デバイス(config-router)# area 1 nssa
default-information-originate • no-redistribution：ルータが NSSA ABRの場

合、redistributeコマンドを使用して、ルート
を NSSAエリアでなく通常のエリアに取り込
む場合に使用します。

• default-information-originate：LSAタイプ 7を
NSSAに取り込めるようにする場合に、ABR
で選択します。

• no-redistribution：サマリー LSAをNSSAに送
信しない場合に選択します。
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目的コマンドまたはアクション

（任意）単一のルートをアドバタイズするアドレス

範囲を指定します。このコマンドは、ABRに対し
てだけ使用します。

area area-id range address mask

例：

デバイス(config-router)# area 1 range 255.240.0.0

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config)# end

設定を確認するため、一般的なOSPFルーティング
プロセスまたは特定のプロセス IDに関する情報を
表示します。

show ip ospf [process-id]

例：

デバイス# show ip ospf

ステップ 9

特定のルータのOSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id [area-id]] database

例：

ステップ 10

デバイス# show ip osfp database

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

その他の OSPFパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 2

デバイス(config)# router ospf 10
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目的コマンドまたはアクション

（任意）1つのサマリールートだけがアドバタイズ
されるように、再配信されたルートのアドレスおよ

び IPサブネットマスクを指定します。

summary-address address mask

例：

デバイス(config)# summary-address 10.1.1.1
255.255.255.0

ステップ 3

（任意）仮想リンクを確立し、パラメータを設定し

ます。

area area-id virtual-link router-id [hello-interval
seconds] [retransmit-interval seconds] [trans]
[[authentication-key key] | message-digest-key keyid
md5 key]]

ステップ 4

例：

デバイス(config)# area 2 virtual-link 192.168.255.1
hello-interval 5

（任意）強制的に OSPFルーティングドメインに
デフォルトルートを生成するように ASBRを設定
します。パラメータはすべて任意です。

default-information originate [always] [ metric
metric-value] [ metric-type type-value] [ route-map
map-name]

例：

ステップ 5

デバイス(config)# default-information originate
metric 100 metric-type 1

（任意）DNS名検索を設定します。デフォルトで
は無効になっています。

ip ospf name-lookup

例：

ステップ 6

デバイス(config)# ip ospf name-lookup

（任意）単一のルートをアドバタイズするアドレス

範囲を指定します。このコマンドは、ABRに対し
てだけ使用します。

ip auto-cost reference-bandwidth ref-bw

例：

デバイス(config)# ip auto-cost reference-bandwidth
5

ステップ 7

（任意）OSPFの距離の値を変更します。各タイプ
のルートのデフォルト距離は 110です。有効値は 1
～ 255です。

distance ospf {[ inter-area dist1] [ inter-area dist2] [
external dist3]}

例：

ステップ 8

デバイス(config)# distance ospf inter-area 150

（任意）指定されたインターフェイス経由の hello
パケットの送信を抑制します。

passive-interface type number

例：

ステップ 9

デバイス(config)# passive-interface gigabitethernet
1/0/6
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目的コマンドまたはアクション

（任意）ルート計算タイマーを設定します。timers throttle spf spf-delay spf-holdtime spf-wait

例：

ステップ 10

• spf-delay：SPF計算の変更を受信する間の遅
延。指定できる範囲は1～600000ミリ秒です。

デバイス(config)# timers throttle spf 200 100 100
• spf-holdtime：最初と 2番目の SPF計算の間の
遅延。指定できる範囲は 1～ 600000ミリ秒で
す。

• spf-wait：SPF計算の最大待機時間（ミリ秒）。
指定できる範囲は 1～ 600000ミリ秒です。

（任意）ネイバーステートが変更されたとき、

syslogメッセージを送信します。
ospf log-adj-changes

例：

ステップ 11

デバイス(config)# ospf log-adj-changes

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config)# end

特定のルータのOSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id [area-id]] database

例：

ステップ 13

デバイス# show ip ospf database

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

デバイス# copy running-config startup-config

LSAグループペーシングの変更

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 2

デバイス(config)# router ospf 25

LSAのグループペーシングを変更します。timers lsa-group-pacing seconds

例：

ステップ 3

デバイス(config-router)# timers lsa-group-pacing
15

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

ループバックインターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

ループバックインターフェイスを作成し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface loopback 0

例：

デバイス(config)# interface loopback 0

ステップ 2
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目的コマンドまたはアクション

このインターフェイスに IPアドレスを割り当てま
す。

ip address address mask

例：

ステップ 3

デバイス(config-if)# ip address 10.1.1.5
255.255.240.0

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show ip interface

例：

ステップ 5

デバイス# show ip interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

OSPFのモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定
の統計情報を表示できます。

表 13 : IP OSPF統計情報の表示コマンド

OSPFルーティングプロセスに関する一般情報を表
示します。

show ip ospf [process-id]

OSPFデータベースに関連する情報のリストを表示
します。

show ip ospf [process-id] database [router] [link-state-id]

show ip ospf [process-id] database [router] [self-originate]

show ip ospf [process-id] database [router] [adv-router [ip-address]]

show ip ospf [process-id] database [network] [link-state-id]

show ip ospf [process-id] database [summary] [link-state-id]

show ip ospf [process-id] database [asbr-summary] [link-state-id]

show ip ospf [process-id] database [external] [link-state-id]

show ip ospf [process-id area-id] database [database-summary]
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内部の OSPFルーティング ABRおよび ASBRテー
ブルエントリを表示します。

show ip ospf border-routes

OSPFに関連するインターフェイス情報を表示しま
す。

show ip ospf interface [interface-name]

OSPFインターフェイスネイバー情報を表示しま
す。

show ip ospf neighbor [interface-name] [neighbor-id] detail

OSPFに関連する仮想リンク情報を表示します。show ip ospf virtual-links

OSPFの設定例

例：基本的な OSPFパラメータの設定
次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

デバイス(config)# router ospf 109

デバイス(config-router)# network 131.108.0.0 255.255.255.0 area 24

OSPFの機能情報
表 14 : OSPFの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1aOSPF（Open Shortest Path
First）
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第 6 章

EIGRPの設定

• EIGRPに関する情報（119ページ）
• EIGRPの設定方法（123ページ）
• EIGRPのモニタリングおよびメンテナンス（130ページ）
• EIGRPの機能情報（131ページ）

EIGRPに関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベク
トルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅
に改善されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズ
ムが採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくな
り、トポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響

を受けないルータは、再計算に含まれません。

IPEIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅
は15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワー
クを拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IP
パケットが 15台のルータを経由し、宛先方向のネクストホップがEIGRPによって取得されて
いる場合だけ、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクス
トホップとして使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRPの機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信す
る代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率
が低下します。
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•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに
関する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRPコンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動
的に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能また

は動作不能になっていることを検出するためにも使用されます。ネイバー探索および回復

は、サイズの小さなhelloパケットを定期的に送信することにより、わずかなオーバーヘッ
ドで実現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、
ネイバーが有効に機能していると学習します。このように判別された場合、隣接ルータは

ルーティング情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配
信します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポート

されます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあり
ます。効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機

能があるマルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそ

れぞれ helloパケットを確実に送信する必要はありません。そのため、EIGRPは、1つの
マルチキャスト helloを送信し、パケットに確認応答が必要ないという通知をそのパケッ
トに含めます。他のタイプのパケット（アップデートなど）の場合は、確認応答（ACK
パケット）を要求します。信頼性の高い伝送であれば、ペンディング中の未確認応答パ

ケットがある場合、マルチキャストパケットを迅速に送信できます。このため、リンク速

度が変化する場合でも、コンバージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、す
べてのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距
離情報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さら

に DUALは適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選
択します。後継ルータは、宛先への最小コストパス（ルーティングループに関連しない

ことが保証されている）を持つ、パケット転送に使用される隣接ルータです。適切な後継

ルータが存在しなくても、宛先にアドバタイズするネイバーが存在する場合は再計算が行

われ、この結果、新しい後継ルータが決定されます。ルートの再計算に要する時間によっ

て、コンバージェンス時間が変わります。再計算はプロセッサに負荷がかかるため、必要

でない場合は、再計算しないようにしてください。トポロジが変更されると、DUALは
フィジブルサクセサの有無を調べます。適切なフィジブルサクセサが存在する場合は、

それらを探して使用し、不要な再計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。た
とえば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信しま
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す。また、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりしま
す。EIGRPは DUALにルーティング決定を行うように要求しますが、結果は IPルーティ
ングテーブルに格納されます。EIGRPは、他の IPルーティングプロトコルによって取得
したルートの再配信も行います。

EIGRPをイネーブルにするには、デバイスまたはアクティブス
イッチ上で Network Advantageライセンスが稼働している必要が
あります。

（注）

EIGRP NSF
デバイススタックは、次の 2つのレベルの EIGRPノンストップフォワーディングをサポート
します。

• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF認識

Network Advantageライセンスは、EIGRP NSF認識を IPv4に対してサポートしています。隣接
ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害が発生してプライマリ
RPがバックアップRPによって引き継がれる間、または処理を中断させずにソフトウェアアッ
プグレードを行うためにプライマリ RPを手動でリロードしている間、隣接ルータからパケッ
トを転送し続けます。この機能をディセーブルにできません。

EIGRP NSF対応

Network Advantageライセンスは、EIGRPCisco NSFルーティングをサポートし、スタックのア
クティブスイッチ切り替え後のコンバージェンスの時間短縮と、トラフィック損失低減を実現

します。

Network Advantageライセンスは、EIGRP NSF対応ルーティングも IPv4に対してサポートし、
アクティブスイッチ切り替え後のコンバージェンス向上と、トラフィック損失低減を実現しま

す。EIGRPNSF対応のアクティブスイッチが再起動したとき、または新しいアクティブスイッ
チが起動して NSFが再起動したとき、このデバイスにはネイバーが存在せず、トポロジテー
ブルは空の状態です。デバイス、デバイススタックに対するトラフィックを中断することな

く、インターフェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティング

テーブルの再構築を行う必要があります。EIGRPピアルータは新しいアクティブスイッチから
学習したルートを維持し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいアクティブスイッチはEIGRPパケットヘッ
ダーの新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、
ピアリスト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバー

は、RSビットがセットされているアクティブスイッチにトポロジテーブルを送信して、自身
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が NSF認識デバイスであることおよび新しいアクティブスイッチを補助していることを示し
ます。

スタックのピアネイバーの少なくとも 1つが NSF認識デバイスであれば、アクティブスイッ
チはアップデート情報を受信してデータベースを再構築します。各 NSF認識ネイバーは、最
後のアップデートパケットに End of Table（EOT）マーカーを付けて送信して、テーブル情報
の最後であることを示します。アクティブスイッチは、EOTマーカーを受信したときにコン
バージェンスを認識し、続いてアップデートの送信を始めます。アクティブスイッチがネイ

バーからすべての EOTマーカーを受信した場合、または NSFコンバージタイマーが期限切れ
になった場合、EIGRPは RIBにコンバージェンスを通知し、すべての NSF認識ピアにトポロ
ジテーブルをフラッディングします。

EIGRPスタブルーティング
EIGRPスタブルーティング機能は、エンドユーザーの近くにルーテッドトラフィックを移動
することでリソースの利用率を低減させます。

EIGRPタブルーティング機能は、接続されたルートまたはサマリールートをルーティングテー
ブルからネットワーク内の別のdeviceへアドバタイズします。deviceはアクセスレイヤでEIGRP
スタブルーティングを使用することにより、ほかのタイプのルーティングアドバタイズメン

トの必要性を排除しています。NetworkEssentialsライセンスが稼働するdevice上で、Multi-VRF-CE
と EIGRPスタブルーティングを同時に設定しようとすると、設定は許可されません。IPv6
EIGRPスタブルーティングは、Network Essentialsライセンスではサポートされません。

（注）

EIGRPスタブルーティングを使用するネットワークでは、ユーザーに対する IPトラフィック
の唯一の許容ルートは、EIGRPスタブルーティングを設定しているdevice経由です。deviceは、
ユーザーインターフェイスとして設定されているインターフェイスまたは他のデバイスに接続

されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPスタブルーティングを使用しているときは、EIGRPを使用してdeviceだけをスタブとし
て設定するように、分散ルータおよびリモートルータを設定する必要があります。指定した

ルートだけがdeviceから伝播されます。deviceは、サマリー、接続ルート、およびルーティング
アップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、device Bは EIGRPスタブルータとして設定されています。デバイス Aおよび C
は残りのWANに接続されています。デバイス Bは、接続ルート、スタティックルート、再配
布ルート、およびサマリールートをデバイス Aとデバイス Cにアドバタイズします。スイッ
チ Bは、デバイス Aから学習したルートをアドバタイズしません（逆の場合も同様です）。
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図 5 : EIGRPスタブルータ設定

EIGRPの設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関
連付ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップ
デートを送信します。インターフェイスネットワークを指定しないと、どのEIGRPアップデー
トでもアドバタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPと EIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じ AS番号を使用する必要が
あります。

（注）

EIGRPのデフォルト設定
表 15 : EIGRPのデフォルト設定

デフォルト設定機能

ディセーブル。自動サマリー

再配信中は外部ルートが許可され、EIGRPプロセス間でデフォルト情報
が渡されます。

デフォルト情報
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デフォルト設定機能

デフォルトメトリックなしで再配信できるのは、接続されたルートおよ

びインターフェイスのスタティックルートだけです。デフォルトメト

リックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナノ秒の倍数である任意の正
の数値

•信頼性：0～ 255の任意の数値（255の場合は信頼性が 100%）

•負荷：0～ 255の数値で表される有効帯域幅（255の場合は 100%の
負荷）

• MTU：バイトで表されたルートのMTUサイズ（0または任意の正
の整数）

デフォルトメトリック

内部距離：90

外部距離：170

ディスタンス

ディセーブル。隣接関係の変更はロギングされません。EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス（NBMA）ネットワークの場
合：60秒、それ以外のネットワークの場合：5秒

IP hello間隔

低速NBMAネットワークの場合：180秒、それ以外のネットワークの場
合：15秒

IPホールドタイム

イネーブル。IPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1および k3：1、k2、k4、および k5：0メトリック重み

指定なしネットワーク

Network Advantageライセンスを実行するスイッチ上で IPv4に対してイ
ネーブルになっています。レイヤ 3スイッチでは、ハードウェアやソフ
トウェアの変更中に、隣接するNSF対応ルータからのパケットを転送し
続けることができます。

ノンストップフォワーディング（NSF）認
識
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デフォルト設定機能

ディセーブル。

デバイスは EIGRPNSF対応ルーティングを IPv4に対してサ
ポートします。

（注）

NSF対応

ディセーブル。オフセットリスト

ディセーブル。ルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有

1（等コストロードバランシング）バリアンス

基本的な EIGRPパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

EIGRPルーティングプロセスをイネーブルにし、
ルータコンフィギュレーションモードを開始しま

router eigrp autonomous-system

例：

ステップ 2

す。AS番号によって他のEIGRPルータへのルート
を特定し、ルーティング情報をタグ付けします。デバイス(config)# router eigrp 10

（任意）EIGRP NSFをイネーブルにします。アク
ティブスイッチとそのすべてのピアでこのコマンド

を入力します。

nsf

例：

デバイス(config-router)# nsf

ステップ 3

ネットワークを EIGRPルーティングプロセスに関
連付けます。EIGRPは指定されたネットワーク内
のインターフェイスにアップデートを送信します。

network network-number

例：

デバイス(config-router)# network 192.168.0.0

ステップ 4
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目的コマンドまたはアクション

（任意）EIGRP隣接関係変更のロギングをイネー
ブルにし、ルーティングシステムの安定性をモニ

ターします。

eigrp log-neighbor-changes

例：

デバイス(config-router)# eigrp log-neighbor-changes

ステップ 5

（任意）EIGRPメトリックを調整します。デフォ
ルト値はほとんどのネットワークで適切に動作する

metric weights tos k1 k2 k3 k4 k5

例：

ステップ 6

よう入念に設定されていますが、調整することも可

能です。デバイス(config-router)# metric weights 0 2 0 2 0
0

メトリックを設定する作業は複雑です。

熟練したネットワーク設計者の指導が

ない場合は、行わないでください。

注意

（任意）オフセットリストをルーティングメトリッ

クに適用し、EIGRPによって取得したルートへの
offset-list [access-list number | name] {in | out} offset
[type number]

例：

ステップ 7

着信および発信メトリックを増加します。アクセス

リストまたはインターフェイスを使用し、オフセッ

トリストを制限できます。デバイス(config-router)# offset-list 21 out 10

（任意）ネットワークレベルルートへのサブネッ

トルートの自動サマライズをイネーブルにします。

auto-summary

例：

ステップ 8

デバイス(config-router)# auto-summary

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interfaceinterface-id

例：

デバイス(config-router)#interface gigabitethernet
1/0/1

ステップ 9

（任意）サマリー集約を設定します。ip summary-address eigrp autonomous-system-number
address mask

ステップ 10

例：

デバイス(config-if)# ip summary-address eigrp 1
192.168.0.0 255.255.0.0

特権 EXECモードに戻ります。end

例：

ステップ 11

デバイス(config-if)#end
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目的コマンドまたはアクション

入力を確認します。show ip protocols

例：

ステップ 12

NSF認識の場合、出力に次のように表示されます。

デバイス# show ip protocols
*** IP Routing is NSF aware *** EIGRP NSF enabled

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

デバイス# copy running-config startup-config

EIGRPインターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interfaceinterface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 2

（任意）インターフェイスで EIGRPが使用できる
帯域幅の割合を設定します。デフォルト値は 50%
です。

ip bandwidth-percent eigrp percent

例：

デバイス(config-if)# ip bandwidth-percent eigrp
60

ステップ 3

（任意）指定されたインターフェイスのサマリー集

約アドレスを設定します（auto-summaryがイネー
ブルの場合は、通常設定する必要はありません）。

ip summary-address eigrp autonomous-system-number
address mask

例：

ステップ 4

デバイス(config-if)# ip summary-address eigrp 109
192.161.0.0 255.255.0.0
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目的コマンドまたはアクション

（任意）EIGRPルーティングプロセスの hello時間
間隔を変更します。指定できる範囲は1～65535秒

ip hello-interval eigrp autonomous-system-number
seconds

例：

ステップ 5

です。低速 NBMAネットワークの場合のデフォル
ト値は 60秒、その他のすべてのネットワークでは
5秒です。デバイス(config-if)# ip hello-interval eigrp 109

10

（任意）EIGRPルーティングプロセスのホールド
時間間隔を変更します。指定できる範囲は 1～

ip hold-time eigrp autonomous-system-number seconds

例：

ステップ 6

65535秒です。低速 NBMAネットワークの場合の
デバイス(config-if)# ip hold-time eigrp 109 40 デフォルト値は 180秒、その他のすべてのネット

ワークでは 15秒です。

ホールドタイムを調整する前に、シス

コのテクニカルサポートにお問い合わ

せください。

注意

（任意）スプリットホライズンをディセーブルに

し、ルート情報が情報元インターフェイスからルー

タによってアドバタイズされるようにします。

no ip split-horizon eigrp autonomous-system-number

例：

デバイス(config-if)# no ip split-horizon eigrp 109

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config)# end

EIGRPがアクティブであるインターフェイス、お
よびそれらのインターフェイスに関連する EIGRP
の情報を表示します。

show ip eigrp interface

例：

デバイス# show ip eigrp interface

ステップ 9

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config startup-config

EIGRPルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデー
トに関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルー
ティングメッセージを受け取ることがなくなります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 2

IPEIGRPパケットのMD5認証をイネーブルにしま
す。

ip authentication mode eigrp autonomous-systemmd5

例：

ステップ 3

デバイス(config-if)# ip authentication mode eigrp
104 md5

IP EIGRPパケットの認証をイネーブルにします。ip authentication key-chain eigrp autonomous-system
key-chain

ステップ 4

例：

デバイス(config-if)# ip authentication key-chain
eigrp 105 chain1

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

デバイス(config-if)# exit

キーチェーンを識別し、キーチェーンコンフィギュ

レーションモードを開始します。ステップ 4で設
定した名前を指定します。

key chain name-of-chain

例：

デバイス(config)# key chain chain1

ステップ 6

キーチェーンコンフィギュレーションモードで、

キー番号を識別します。

key number

例：

ステップ 7

デバイス(config-keychain)# key 1

キーチェーンコンフィギュレーションモードで、

キーストリングを識別します。

key-string text

例：

ステップ 8

デバイス(config-keychain-key)# key-string key1
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目的コマンドまたはアクション

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 9

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれ例：

かを使用できます。デフォルトは、デフォルトの
デバイス(config-keychain-key)# accept-lifetime
13:30:00 Jan 25 2011 duration 7200 start-time以降、無制限です。指定できる最初の日

付は 1993年 1月 1日です。デフォルトの end-time
および durationは infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 10

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれ例：

かを使用できます。デフォルトは、デフォルトの
デバイス(config-keychain-key)# send-lifetime
14:00:00 Jan 25 2011 duration 3600 start-time以降、無制限です。指定できる最初の日

付は 1993年 1月 1日です。デフォルトの end-time
および durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 11

デバイス(config)# end

認証キーの情報を表示します。show key chain

例：

ステップ 12

デバイス# show key chain

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

デバイス# copy running-config startup-config

EIGRPのモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種 EIGRPルーティング統計情報
を表示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権EXECコ
マンドを示します。

表 16 : IP EIGRPの clearおよび showコマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]
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EIGRPに設定されているインターフェイスに関する情報を表示します。show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示します。show ip eigrp neighbors [type-number]

指定されたプロセスの EIGRPトポロジテーブルを表示します。show ip eigrp topology [autonomous-system-number] | [[ip-address] mask]]

すべてまたは指定された EIGRPプロセスの送受信パケット数を表示し
ます。

show ip eigrp traffic [autonomous-system-number]

EIGRPの機能情報
表 17 : EIGRPの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Everest 16.5.1aEIGRP（Enhanced IGRP）
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第 7 章

BGPの設定

• BGPの制約事項（133ページ）
• BGPに関する情報（133ページ）
• BGPの設定方法（142ページ）
• BGPのモニタリングおよびメンテナンス（166ページ）

BGPの制約事項
グレースフルリスタートが無効になっている場合でも、BGPホールド時間は常にデバイスのグ
レースフルリスタートのホールド時間よりも長く設定する必要があります。ホールド時間がサ

ポートされていないピアデバイスでは、オープンメッセージを介してデバイスとのセッション

を確立できますが、グレースフルリスタートが有効になっていると、セッションはフラッピン

グします。

BGPに関する情報
ボーダーゲートウェイプロトコル（BGP）は、Exterior Gateway Protocolです。自律システム
間で、ループの発生しないルーティング情報交換を保証するドメイン間ルーティングシステム

を設定するために使用されます。自律システムは、同じ管理下で動作して RIPやOSPFなどの
Interior Gateway Protocol（IGP）を境界内で実行し、Exterior Gateway Protocol（EGP）を使用し
て相互接続されるルータで構成されます。BGPバージョン4は、インターネット内でドメイン
間ルーティングを行うための標準 EGPです。このプロトコルは、RFC 1163、1267、および
1771で定義されています。BGPの詳細については、『Internet Routing Architectures』（Cisco
Press刊）、および『Cisco IP and IP Routing Configuration Guide』の「Configuring BGP」を参照
してください。

BGPコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols』の「IP Routing Protocols」を参照してください。
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BGPネットワークトポロジ
同じ自律システム（AS）に属し、BGPアップデートを交換するルータは内部BGP（IBGP）を
実行し、異なる自律システムに属し、BGPアップデートを交換するルータは外部BGP（EBGP）
を実行します。大部分のコンフィギュレーションコマンドは、EBGPと IBGPで同じですが、
ルーティングアップデートが自律システム間で交換されるか（EBGP）、または AS内で交換
されるか（IBGP）という点で異なります。下の図に、EBGPと IBGPの両方を実行している
ネットワークを示します。

図 6 : EBGP、IBGP、および複数の自律システム

外部 ASと情報を交換する前に、BGPは AS内のルータ間で内部 BGPピアリングを定義し、
IGRPやOSPFなどAS内で稼働する IGPにBGPルーティング情報を再配布して、AS内のネッ
トワークに到達することを確認します。

BGPルーティングプロセスを実行するルータは、通常BGPスピーカーと呼ばれます。BGPは
トランスポートプロトコルとして伝送制御プロトコル（TCP）を使用します（特にポート
179）。ルーティング情報を交換するため相互に TCP接続された 2つの BGPスピーカーを、
ピアまたはネイバーと呼びます。上の図では、ルータ Aと Bが BGPピアで、ルータ Bと C、
ルータ Cと Dも同様です。ルーティング情報は、宛先ネットワークへの完全パスを示す一連
のAS番号です。BGPはこの情報を使用し、ループのない自律システムマップを作成します。

このネットワークの特徴は次のとおりです。

•ルータ Aおよび Bでは EBGPが、ルータ Bおよび Cでは IBGPが稼働しています。EBGP
ピアは直接接続されていますが、IBGPピアは直接接続されていないことに注意してくだ
さい。IGPが稼働し、2つのネイバーが相互に到達するかぎり、IBGPピアを直接接続する
必要はありません。

• AS内のすべての BGPスピーカーは、相互にピア関係を確立する必要があります。つま
り、AS内の BGPスピーカーは、論理的な完全メッシュ型に接続する必要があります。
BGP4は、論理的な完全メッシュに関する要求を軽減する 2つの技術（連合およびルート
リフレクタ）を提供します。

• AS 200は AS 100および AS 300の中継 ASです。つまり、AS 200は AS 100と AS 300間
でパケットを転送するために使用されます。

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
134

BGPの設定

BGPネットワークトポロジ



BGPピアは完全な BGPルーティングテーブルを最初に交換し、差分更新だけを送信します。
BGPピアはキープアライブメッセージ（接続が有効であることを確認）、および通知メッセー
ジ（エラーまたは特殊条件に応答）を交換することもできます。

BGPの場合、各ルートはネットワーク番号、情報が通過した自律システムのリスト（自律シス
テムパス）、および他のパス属性リストで構成されます。BGPシステムの主な機能は、ASパ
スのリストに関する情報など、ネットワークの到達可能性情報を他の BGPシステムと交換す
ることです。この情報は、ASが接続されているかどうかを判別したり、ルーティングループ
をプルーニングしたり、ASレベルポリシー判断を行うために使用できます。

Cisco IOSが稼働しているルータまたはデバイスが IBGPルートを選択または使用するのは、ネ
クストホップルータで使用可能なルートがあり、IGPから同期信号を受信している（IGP同期
が無効の場合は除く）場合です。複数のルートが使用可能な場合、BGPは属性値に基づいてパ
スを選択します。BGP属性については、「BGP判断属性の設定」の項を参照してください。

BGPバージョン 4ではクラスレスドメイン間ルーティング（CIDR）がサポートされているた
め、集約ルートを作成してスーパーネットを構築し、ルーティングテーブルのサイズを削減で

きます。CIDRは、BGP内部のネットワーククラスの概念をエミュレートし、IPプレフィック
スのアドバタイズをサポートします。

NSF認識
BGP NSF認識機能は、で IPv4に対してサポートされます。Network Advantageライセンス。。
BGPルーティングでこの機能を有効にするには、グレースフルリスタートを有効にする必要
があります。隣接ルータがNSF対応で、この機能が有効である場合、レイヤ3デバイスでは、
ルータに障害が発生してプライマリ RPがバックアップ RPによって引き継がれる間、または
処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリロー
ドしている間、隣接ルータからパケットを転送し続けます。

この機能の詳細については、『Cisco IOS IP Routing Protocols Configuration Guide, Release 12.4』
の「BGP Nonstop Forwarding (NSF) Awareness」を参照してください。

BGPルーティングに関する情報
BGPルーティングを有効にするには、BGPルーティングプロセスを確立し、ローカルネット
ワークを定義します。BGPはネイバーとの関係を完全に認識する必要があるため、BGPネイ
バーも指定する必要があります。

BGPは、内部および外部の 2種類のネイバーをサポートします。内部ネイバーは同じ AS内
に、外部ネイバーは異なる AS内にあります。通常の場合、外部ネイバーは相互に隣接し、1
つのサブネットを共有しますが、内部ネイバーは同じ AS内の任意の場所に存在します。

スイッチではプライベート AS番号を使用できます。プライベート AS番号は通常サービスプ
ロバイダによって割り当てられ、ルートが外部ネイバーにアドバタイズされないシステムに設

定されます。プライベート AS番号の範囲は 64512～ 65535です。ASパスからプライベート
AS番号を削除するように外部ネイバーを設定するには、neighbor remove-private-asルータコ
ンフィギュレーションコマンドを使用します。この結果、外部ネイバーにアップデートを渡す
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とき、ASパス内にプライベート AS番号が含まれている場合は、これらの番号が削除されま
す。

ASが別のASからさらに別のASにトラフィックを渡す場合は、アドバタイズ対象のルートに
矛盾が存在しないことが重要です。BGPがルートをアドバタイズしてから、ネットワーク内の
すべてのルータが IGPを通してルートを学習した場合、ASは一部のルータがルーティングで
きなかったトラフィックを受信することがあります。このような事態を避けるため、BGPは
IGPが ASに情報を伝播し、BGPが IGPと同期化されるまで、待機する必要があります。同期
化は、デフォルトで有効に設定されています。ASが特定のASから別のASにトラフィックを
渡さない場合、または自律システム内のすべてのルータで BGPが稼働している場合は、同期
化を無効にし、IGP内で伝送されるルート数を少なくして、BGPがより短時間で収束するよう
にします。

ルーティングポリシーの変更

ピアのルーティングポリシーには、インバウンドまたはアウトバウンドルーティングテーブ

ルアップデートに影響する可能性があるすべての設定が含まれます。BGPネイバーとして定
義された 2台のルータは、BGP接続を形成し、ルーティング情報を交換します。このあとで
BGPフィルタ、重み、距離、バージョン、またはタイマーを変更する場合、または同様の設定
変更を行う場合は、BGPセッションをリセットし、設定の変更を有効にする必要があります。

リセットには、ハードリセットとソフトリセットの 2種類があります。Cisco IOS Release 12.1
以降では、事前に設定を行わなくても、ソフトリセットを使用できます。事前設定なしにソフ

トリセットを使用するには、両方のBGPピアでソフトルートリフレッシュ機能がサポートさ
れていなければなりません。この機能は、ピアによって TCPセッションが確立されたときに
送信される OPENメッセージに格納されてアドバタイズされます。ソフトリセットを使用す
ると、BGPルータ間でルートリフレッシュ要求およびルーティング情報を動的に交換したり、
それぞれのアウトバウンドルーティングテーブルをあとで再アドバタイズできます。

•ソフトリセットによってネイバーからインバウンドアップデートが生成された場合、こ
のリセットはダイナミックインバウンドソフトリセットといいます。

•ソフトリセットによってネイバーに一連のアップデートが送信された場合、このリセット
はアウトバウンドソフトリセットといいます。

ソフトインバウンドリセットが発生すると、新規インバウンドポリシーが有効になります。

ソフトアウトバウンドリセットが発生すると、BGPセッションがリセットされずに、新規ロー
カルアウトバウンドポリシーが有効になります。アウトバウンドポリシーのリセット中に新

しい一連のアップデートが送信されると、新規インバウンドポリシーも有効になる場合があり

ます。

下の表に、ハードリセットとソフトリセットの利点および欠点を示します。
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表 18 :ハードリセットとソフトリセットの利点および欠点

欠点利点リセットタイプ

ネイバーから提供された BGP、IP、および
FIBテーブルのプレフィックスが失われま
す。非推奨

メモリオーバーヘッドが発生しません。ハードリセット

インバウンドルーティングテーブルアップ

デートがリセットされない。

ルーティングテーブルアップデートが設定、

保管されません。

発信ソフトリセット

両方のBGPルータでルートリフレッシュ機
能をサポートする必要があります（Cisco
IOS Release 12.1以降）。

BGPセッションおよびキャッシュがクリアさ
れません。

ルーティングテーブルアップデートを保管

する必要がなく、メモリオーバーヘッドが発

生しません。

ダイナミックインバウン

ドソフトリセット

BGP判断属性
BGPスピーカーが複数の自律システムから受信したアップデートが、同じ宛先に対して異なる
パスを示している場合、BGPスピーカーはその宛先に到達する最適パスを1つ選択する必要が
あります。選択されたパスは BGPルーティングテーブルに格納され、ネイバーに伝播されま
す。この判断は、アップデートに格納されている属性値、および BGPで設定可能な他の要因
に基づいて行われます。

BGPピアはネイバーASからプレフィックスに対する 2つの EBGPパスを学習するとき、最適
パスを選択して IPルーティングテーブルに挿入します。BGPマルチパスサポートが有効で、
同じネイバー自律システムから複数の EBGPパスを学習する場合、単一の最適パスの代わり
に、複数のパスが IPルーティングテーブルに格納されます。そのあと、パケットスイッチン
グ中に、複数のパス間でパケット単位または宛先単位のロードバランシングが実行されます。

maximum-pathsルータコンフィギュレーションコマンドは、許可されるパス数を制御します。

これらの要因により、BGPが最適パスを選択するために属性を評価する順序が決まります。

1. パスで指定されているネクストホップが到達不能な場合、このアップデートは削除され

ます。BGPネクストホップ属性（ソフトウェアによって自動判別される）は、宛先に到
達するために使用されるネクストホップの IPアドレスです。EBGPの場合、通常このア
ドレスは neighbor remote-as routerルータコンフィギュレーションコマンドで指定され
たネイバーの IPアドレスです。ネクストホップの処理を無効にするには、ルートマップ
または neighbor next-hop-selfルータコンフィギュレーションコマンドを使用します。

2. 最大の重みのパスを推奨します（シスコ独自のパラメータ）。ウェイト属性はルータに

ローカルであるため、ルーティングアップデートで伝播されません。デフォルトでは、

ルータ送信元のパスに関するウェイト属性は 32768で、それ以外のパスのウェイト属性
は 0です。最大の重みのルートを推奨します。重みを設定するには、アクセスリスト、
ルートマップ、または neighbor weightルータコンフィギュレーションコマンドを使用
します。
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3. ローカルプリファレンス値が最大のルートを推奨します。ローカルプリファレンスは

ルーティングアップデートに含まれ、同じ AS内のルータ間で交換されます。ローカル
初期設定属性のデフォルト値は100です。ローカルプリファレンスを設定するには、bgp
default local-preferenceルータコンフィギュレーションコマンドまたはルートマップを
使用します。

4. ローカルルータ上で稼働する BGPから送信されたルートを推奨します。

5. ASパスが最短のルートを推奨します。

6. 送信元タイプが最小のルートを推奨します。内部ルートまたは IGPは、EGPによって学
習されたルートよりも小さく、EGPで学習されたルートは、未知の送信元のルートまた
は別の方法で学習されたルートよりも小さくなります。

7. 想定されるすべてのルートについてネイバーASが同じである場合は、MEDメトリック
属性が最小のルートを推奨します。MEDを設定するには、ルートマップまたは
default-metricルータコンフィギュレーションコマンドを使用します。IBGPピアに送信
されるアップデートには、MEDが含まれます。

8. 内部（IBGP）パスより、外部（EBGP）パスを推奨します。

9. 最も近い IGPネイバー（最小の IGPメトリック）を通って到達できるルートを推奨しま
す。ルータは、AS内の最短の内部パス（BGPのネクストホップへの最短パス）を使用
し、宛先に到達するためです。

10. 次の条件にすべて該当する場合は、このパスのルートを IPルーティングテーブルに挿
入してください。

最適ルートと目的のルートがともに外部ルートである

最適ルートと目的のルートの両方が、同じネイバー自律システムからのルートである

maximum-pathsが有効である

11. マルチパスが有効でない場合は、BGPルータ IDの IPアドレスが最小であるルートを推
奨します。通常、ルータ IDはルータ上の最大の IPアドレスまたはループバック（仮想）
アドレスですが、実装に依存することがあります。

ルートマップ

BGP内でルートマップを使用すると、ルーティング情報を制御、変更したり、ルーティング
ドメイン間でルートを再配布する条件を定義できます。ルートマップの詳細については、

「UsingRouteMaps toRedistributeRouting Information」の項を参照してください。各ルートマッ
プには、ルートマップを識別する名前（マップタグ）およびオプションのシーケンス番号が

付いています。
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BGPフィルタリング
BGPアドバタイズメントをフィルタリングするには、as-path access-listグローバルコンフィ
ギュレーションコマンドや neighbor filter-listルータコンフィギュレーションコマンドなどの
ASパスフィルタを使用します。neighbor distribute-listルータコンフィギュレーションコマン
ドとアクセスリストを併用することもできます。distribute-listフィルタはネットワーク番号に
適用されます。distribute-listコマンドの詳細については、「ルーティングアップデートのアド
バタイズおよび処理の制御」の項を参照してください。

ネイバー単位でルートマップを使用すると、アップデートをフィルタリングしたり、さまざま

な属性を変更したりできます。ルートマップは、インバウンドアップデートまたはアウトバ

ウンドアップデートのいずれかに適用できます。ルートマップを渡すルートだけが、アップ

デート内で送信または許可されます。着信および発信の両方のアップデートで、ASパス、コ
ミュニティ、およびネットワーク番号に基づくマッチングがサポートされています。ASパス
のマッチングにはmatch as-path access-listルートマップコマンド、コミュニティに基づくマッ
チングにはmatch community-listルートマップコマンド、ネットワークに基づくマッチングに
は ip access-listグローバルコンフィギュレーションコマンドが必要です。

BGPフィルタリングのプレフィックスリスト
neighbor distribute-listルータコンフィギュレーションコマンドを含む多数のBGPルートフィ
ルタリングコマンドでは、アクセスリストの代わりにプレフィックスリストを使用できます。

プレフィックスリストを使用すると、大規模リストのロードおよび検索パフォーマンスが改善

し、差分更新がサポートされ、コマンドラインインターフェイス（CLI）設定が簡素化され、
柔軟性が増すなどの利点が生じます。

プレフィックスリストによるフィルタリングでは、アクセスリストの照合の場合と同様に、

プレフィックスリストに記載されたプレフィックスとルートのプレフィックスが照合されま

す。一致すると、一致したルートが使用されます。プレフィックスが許可されるか、または拒

否されるかは、次に示すルールに基づいて決定されます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。

•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、
実質的に拒否されたものと見なされます。

•指定されたプレフィックスと一致するエントリがプレフィックスリスト内に複数存在する
場合は、シーケンス番号が最小であるプレフィックスリストエントリが識別されます。

デフォルトでは、シーケンス番号は自動生成され、5ずつ増分します。シーケンス番号の自動
生成を無効にした場合は、エントリごとにシーケンス番号を指定する必要があります。シーケ

ンス番号を指定する場合の増分値に制限はありません。増分値が1の場合は、このリストに追
加エントリを挿入できません。増分値が大きい場合は、値がなくなることがあります。
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BGPコミュニティフィルタリング
BGPコミュニティフィルタリングは、COMMUNITIES属性の値に基づいてルーティング情報
の配信を制御する BGPの方法の 1つです。この属性によって、宛先はコミュニティにグルー
プ化され、コミュニティに基づいてルーティング判断が適用されます。この方法を使用する

と、ルーティング情報の配信制御を目的とする BGPスピーカーの設定が簡単になります。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。各宛先は複数のコ

ミュニティに属します。AS管理者は、宛先が属するコミュニティを定義できます。デフォル
トでは、すべての宛先が一般的なインターネットコミュニティに属します。コミュニティは、

過渡的でグローバルなオプションの属性である、COMMUNITIES属性（1～ 4294967200の数
値）によって識別されます。事前に定義された既知のコミュニティの一部を、次に示します。

• internet：このルートをインターネットコミュニティにアドバタイズします。すべてのルー
タが所属します。

• no-export：EBGPピアにこのルートをアドバタイズしません。

• no-advertise：どのピア（内部または外部）にもこのルートをアドバタイズしません。

• local-as：ローカルな AS外部のピアにこのルートをアドバタイズしません。

コミュニティに基づき、他のネイバーに許可、送信、配信するルーティング情報を制御できま

す。BGPスピーカーは、ルートを学習、アドバタイズ、または再配布するときに、ルートのコ
ミュニティを設定、追加、または変更します。ルートを集約すると、作成された集約内の

COMMUNITIES属性に、すべての初期ルートの全コミュニティが含まれます。

コミュニティリストを使用すると、ルートマップのmatch句で使用されるコミュニティグルー
プを作成できます。さらに、アクセスリストの場合と同様、一連のコミュニティリストを作

成することもできます。ステートメントは一致が見つかるまでチェックされ、1つのステート
メントが満たされると、テストは終了します。

コミュニティに基づいて COMMUNITIES属性および match句を設定するには、「ルートマッ
プによるルーティング情報の再配信」に記載されている match community-listおよび set
communityルートマップコンフィギュレーションコマンドを参照してください。

BGPネイバーおよびピアグループ
通常、BGPネイバーの多くは同じアップデートポリシー（同じアウトバウンドルートマッ
プ、配信リスト、フィルタリスト、アップデート送信元など）を使用して設定されます。アッ

プデートポリシーが同じネイバーをピアグループにまとめると設定が簡単になり、アップデー

トの効率が高まります。多数のピアを設定した場合は、この方法を推奨します。

BGPピアグループを設定するには、ピアグループを作成し、そこにオプションを割り当てて、
ピアグループメンバーとしてネイバーを追加します。ピアグループを設定するには、neighbor
ルータコンフィギュレーションコマンドを使用します。デフォルトでは、ピアグループメン

バーは remote-as（設定されている場合）、version、update-source、out-route-map、out-filter-list、
out-dist-list、minimum-advertisement-interval、next-hop-selfなど、ピアグループの設定オプショ
ンをすべて継承します。すべてのピアグループメンバーは、ピアグループに対する変更を継
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承します。また、アウトバウンドアップデートに影響しないオプションを無効にするように、

メンバーを設定することもできます。

集約ルート

クラスレスドメイン間ルーティング（CIDR）を使用すると、集約ルート（またはスーパーネッ
ト）を作成して、ルーティングテーブルのサイズを最小化できます。BGP内に集約ルートを
設定するには、集約ルートをBGPに再配布するか、またはBGPルーティングテーブル内に集
約エントリを作成します。BGPテーブル内に特定のエントリがさらに1つまたは複数存在する
場合は、BGPテーブルに集約アドレスが追加されます。

ルーティングドメインコンフェデレーション

IBGPメッシュを削減する方法の1つは、自律システムを複数のサブ自律システムに分割して、
単一の自律システムとして認識される単一の連合にグループ化することです。各自律システム

は内部で完全にメッシュ化されていて、同じコンフェデレーション内の他の自律システムとの

間には数本の接続があります。異なる自律システム内にあるピアではEBGPセッションが使用
されますが、ルーティング情報は IBGPピアと同様な方法で交換されます。具体的には、ネク
ストホップ、MED、およびローカルプリファレンス情報は維持されます。すべての自律シス
テムで単一の IGPを使用できます。

BGPルートリフレクタ
BGPでは、すべての IBGPスピーカーを完全メッシュ構造にする必要があります。外部ネイ
バーからルートを受信したルータは、そのルートをすべての内部ネイバーにアドバタイズする

必要があります。ルーティング情報のループを防ぐには、すべての IBGPスピーカーを接続す
る必要があります。内部ネイバーは、内部ネイバーから学習されたルートを他の内部ネイバー

に送信しません。

ルートリフレクタを使用すると、学習されたルートをネイバーに渡す場合に他の方法が使用さ

れるため、すべての IBGPスピーカーを完全メッシュ構造にする必要はありません。IBGPピ
アをルートリフレクタに設定すると、その IBGPピアは IBGPによって学習されたルートを一
連の IBGPネイバーに送信するようになります。ルートリフレクタの内部ピアには、クライア
ントピアと非クライアントピア（AS内の他のすべてのルータ）の 2つのグループがありま
す。ルートリフレクタは、これらの 2つのグループ間でルートを反映させます。ルートリフ
レクタおよびクライアントピアは、クラスタを形成します。非クライアントピアは相互に完

全メッシュ構造にする必要がありますが、クライアントピアはその必要はありません。クラス

タ内のクライアントは、そのクラスタ外の IBGPスピーカーと通信しません。

アドバタイズされたルートを受信したルートリフレクタは、ネイバーに応じて、次のいずれか

のアクションを実行します。

•外部 BGPスピーカーからのルートをすべてのクライアントおよび非クライアントピアに
アドバタイズします。

•非クライアントピアからのルートをすべてのクライアントにアドバタイズします。
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•クライアントからのルートをすべてのクライアントおよび非クライアントピアにアドバタ
イズします。したがって、クライアントを完全メッシュ構造にする必要はありません。

通常、クライアントのクラスタにはルートリフレクタが 1つあり、クラスタはルートリフレ
クタのルータ IDで識別されます。冗長性を高めて、シングルポイントでの障害を回避するに
は、クラスタに複数のルートリフレクタを設定する必要があります。このように設定した場合

は、ルートリフレクタが同じクラスタ内のルートリフレクタからのアップデートを認識でき

るように、クラスタ内のすべてのルートリフレクタに同じクラスタ ID（4バイト）を設定す
る必要があります。クラスタを処理するすべてのルートリフレクタは完全メッシュ構造にし、

一連の同一なクライアントピアおよび非クライアントピアを設定する必要があります。

ルートダンプニング

ルートフラップダンプニングは、インターネットワーク内でフラッピングルートの伝播を最

小化するための BGP機能です。ルートの状態が使用可能、使用不可能、使用可能、使用不可
能という具合に、繰り返し変化する場合、ルートはフラッピングと見なされます。ルートダン

プニングが有効の場合は、フラッピングしているルートにペナルティ値が割り当てられます。

ルートの累積ペナルティが、設定された制限値に到達すると、ルートが稼働している場合で

あっても、BGPはルートのアドバタイズメントを抑制します。再使用限度は、ペナルティと比
較される設定可能な値です。ペナルティが再使用限度より小さくなると、起動中の抑制された

ルートのアドバタイズメントが再開されます。

IBGPによって取得されたルートには、ダンプニングが適用されません。このポリシーにより、
IBGPピアのペナルティが AS外部のルートよりも大きくなることはありません。

BGPの追加情報
BGP設定の詳しい説明については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP
Routing Protocols」にある「Configuring BGP」を参照してください。特定コマンドの詳細につ
いては、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』を参
照してください。

BGPの設定方法

BGPのデフォルト設定
下の表に、BGPのデフォルト設定を示します。すべての特性の詳細については、『Cisco IOS
IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』の特定のコマンドを参照し
てください。
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表 19 : BGPのデフォルト設定

デフォルト設定機能

無効：未定義集約アドレス

未定義ASパスアクセスリスト

ディセーブル。自動サマリー

•ルータはルートを選択する場合に as-pathを考慮し、外部 BGPピアからの類
似ルートは比較しません。

•ルータ IDの比較：無効

最適パス

•番号：未定義。コミュニティ番号を示す特定の値を許可すると、許可されて
いないその他すべてのコミュニティ番号は、暗黙の拒否にデフォルト設定さ

れます。

•フォーマット：シスコデフォルトフォーマット（32ビット番号）

BGPコミュニティリスト

• ID：未設定

•ピア：識別なし

BGP連合 ID/ピア

有効BGP高速外部フォールオーバー

100。指定できる範囲は 0～4294967295です（大きな値を推奨）。BGPローカル初期設定

指定なし。バックドアルートのアドバタイズなしBGPネットワーク

デフォルトでは、無効です。有効の場合は、次のようになります。

•半減期は 15分

•再使用は 750（10秒増分）

•抑制は 2000（10秒増分）

•最大抑制時間は半減期の 4倍（60分）

BGPルートダンプニング

ループバックインターフェイスに IPアドレスが設定されている場合は、ループ
バックインターフェイスの IPアドレス、またはルータの物理インターフェイスに
対して設定された最大の IPアドレス

BGPルータ ID

ディセーブル。デフォルトの情報送信元（プロト

コルまたはネットワーク再配布）

自動メトリック変換（組み込み）デフォルトメトリック
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デフォルト設定機能

•外部ルートアドミニストレーティブディスタンス：20（有効値は 1～ 255）

•内部ルートアドミニストレーティブディスタンス：200（有効値は 1～ 255）

•ローカルルートアドミニストレーティブディスタンス：200（有効値は 1～
255）

ディスタンス

•入力（アップデート中に受信されたネットワークをフィルタリング）：無効

•出力（アップデート中のネットワークのアドバタイズを抑制）：無効

ディストリビュートリスト

無効内部ルート再配布

未定義IPプレフィックスリスト

•常に比較：無効。異なる自律システム内のネイバーからのパスに対して、MED
を比較しません。

•最適パスの比較：無効

•最悪パスであるMEDの除外：無効

•決定的なMED比較：無効

Multi Exit Discriminator（MED）

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
144

BGPの設定

BGPのデフォルト設定



デフォルト設定機能

•アドバタイズメントインターバル：外部ピアの場合は30秒、内部ピアの場合
は 5秒

•ロギング変更：有効

•条件付きアドバタイズ：無効

•デフォルト送信元：ネイバーに送信されるデフォルトルートはなし

•説明：なし

•ディストリビュートリスト：未定義

•外部 BGPマルチホップ：直接接続されたネイバーだけを許可

•フィルタリスト：使用しない

•受信したプレフィックスの最大数：制限なし

•ネクストホップ（BGPネイバーのネクストホップとなるルータ）：無効

•パスワード：無効

•ピアグループ：定義なし、割り当てメンバーなし

•プレフィックスリスト：指定なし

•リモート AS（ネイバー BGPテーブルへのエントリ追加）：ピア定義なし

•プライベート AS番号の削除：無効

•ルートマップ：ピアへの適用なし

•コミュニティ属性送信：ネイバーへの送信なし。

•シャットダウンまたはソフト再設定：無効

•タイマー：60秒、ホールドタイム：180秒

•アップデート送信元：最適ローカルアドレス

•バージョン：BGPバージョン 4

•重み：BGPピアによって学習されたルート：0、ローカルルータから取得さ
れたルート：32768

ネイバー

無効にされた 2。。有効な場合、レイヤ 3スイッチでは、ハードウェアやソフト
ウェアの変更中に、隣接する NSF対応ルータからのパケットを転送し続けること
ができます。

NSF1認識

未設定ルートリフレクタ

無効同期化（BGPおよび IGP）
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デフォルト設定機能

無効テーブルマップアップデート

キープアライブ：60秒、ホールドタイム：180秒タイマー

1 Nonstop Forwarding
2 NSF認識は、グレースフルリスタートを有効にすることにより、Network Advantageライ
センスを実行するスイッチ上で IPv4に対して有効にできます

BGPルーティングのイネーブル化

始める前に

BGPを有効にするには、スイッチまたはアクティブスイッチでNetwork Advantageライセンス
を実行している必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

IPルーティングを有効にします。ip routing

例：

ステップ 2

デバイス(config)# ip routing

BGPルーティングプロセスを有効にして AS番号
を割り当て、ルータコンフィギュレーションモー

router bgp autonomous-system

例：

ステップ 3

ドを開始します。指定できる AS番号は 1～65535
デバイス(config)# router bgp 45000 です。64512～65535は、プライベート AS番号専

用です。

このASに対してローカルとなるようにネットワー
クを設定し、BGPテーブルにネットワークを格納
します。

network network-number [ mask network-mask] [
route-map route-map-name]

例：

ステップ 4

デバイス(config-router)# network 10.108.0.0
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目的コマンドまたはアクション

BGPネイバーテーブルに設定を追加し、IPアドレ
スによって識別されるネイバーが、指定された AS
に属することを示します。

neighbor {ip-address | peer-group-name} remote-as
number

例：

ステップ 5

EBGPの場合、通常ネイバーは直接接続されてお
り、IPアドレスは接続のもう一方の端におけるイ
ンターフェイスのアドレスです。

デバイス(config-router)# neighbor 10.108.1.2
remote-as 65200

IBGPの場合、IPアドレスにはルータインターフェ
イス内の任意のアドレスを指定できます。

（任意）発信ルーティングアップデート内の AS
パスからプライベート AS番号を削除します。

neighbor {ip-address | peer-group-name}
remove-private-as

例：

ステップ 6

デバイス(config-router)# neighbor 172.16.2.33
remove-private-as

（任意）BGPと IGPの同期化を有効にします。synchronization

例：

ステップ 7

デバイス(config-router)# synchronization

（任意）自動ネットワークサマライズを有効にし

ます。IGPから BGPにサブネットが再配布された
auto-summary

例：

ステップ 8

場合、ネットワークルートだけがBGPテーブルに
挿入されます。デバイス(config-router)# auto-summary

（任意）NSF認識をスイッチで有効にします。NSF
認識はデフォルトでは無効です。

bgp graceful-restart

例：

ステップ 9

デバイス(config-router)# bgp graceful-start

特権 EXECモードに戻ります。end

例：

ステップ 10

デバイス(config-router)#end

設定を確認します。show ip bgp network network-number

例：

ステップ 11

デバイス# show ip bgp network 10.108.0.0

NSF認識（グレースフルリスタート）がネイバー
で有効にされていることを確認します。

show ip bgp neighbor

例：

ステップ 12
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目的コマンドまたはアクション

スイッチおよびネイバーで NSF認識がイネーブル
である場合は、次のメッセージが表示されます。

デバイス# show ip bgp neighbor

Graceful Restart Capability: advertised and received

スイッチでNSF認識がイネーブルであり、ネイバー
でディセーブルである場合は、次のメッセージが表

示されます。

Graceful Restart Capability: advertised

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

デバイス# copy running-config startup-config

ルーティングポリシー変更の管理

BGPピアがルートリフレッシュ機能をサポートするかどうかを学習して、BGPセッションを
リセットするには、次の手順を実行します。

手順

目的コマンドまたはアクション

ネイバーがルートリフレッシュ機能をサポートする

かどうかを表示します。サポートされている場合

show ip bgp neighbors

例：

ステップ 1

は、ルータに関する次のメッセージが表示されま

す。デバイス# show ip bgp neighbors

Received route refresh capability from peer

指定された接続上でルーティングテーブルをリセッ

トします。

clear ip bgp {* | address | peer-group-name}

例：

ステップ 2

•すべての接続をリセットする場合は、アスタリ
スク（*）を入力します。デバイス# clear ip bgp *

•特定の接続をリセットする場合は、IPアドレス
を入力します。

•ピアグループをリセットする場合は、ピアグ
ループ名を入力します。

（任意）指定された接続上でインバウンドルーティ

ングテーブルをリセットするには、アウトバウンド

clear ip bgp {* | address | peer-group-name} soft out

例：

ステップ 3

ソフトリセットを実行します。このコマンドは、
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目的コマンドまたはアクション

デバイス# clear ip bgp * soft out
ルートリフレッシュがサポートされている場合に使

用してください。

•すべての接続をリセットする場合は、アスタリ
スク（*）を入力します。

•特定の接続をリセットする場合は、IPアドレス
を入力します。

•ピアグループをリセットする場合は、ピアグ
ループ名を入力します。

ルーティングテーブルおよび BGPネイバーに関す
る情報をチェックし、リセットされたことを確認し

ます。

show ip bgp

例：

デバイス# show ip bgp

ステップ 4

ルーティングテーブルおよび BGPネイバーに関す
る情報をチェックし、リセットされたことを確認し

ます。

show ip bgp neighbors

例：

デバイス# show ip bgp neighbors

ステップ 5

BGP判断属性の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

BGPルーティングプロセスを有効にして AS番号
を割り当て、ルータコンフィギュレーションモー

ドを開始します。

router bgp autonomous-system

例：

デバイス(config)# router bgp 4500

ステップ 2

（任意）ルート選択中にASパス長を無視するよう
にルータを設定します。

bgp best-path as-path ignore

例：

ステップ 3

デバイス(config-router)# bgp bestpath as-path
ignore
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目的コマンドまたはアクション

（任意）ネクストホップアドレスの代わりに使用

される特定の IPアドレスを入力し、ネイバーへの
neighbor {ip-address | peer-group-name} next-hop-self

例：

ステップ 4

BGPアップデートに関するネクストホップの処理
を無効にします。デバイス(config-router)# neighbor 10.108.1.1

next-hop-self

（任意）ネイバー接続に重みを割り当てます。指定

できる値は0～65535です。最大の重みのルートを
neighbor {ip-address | peer-group-name}weight weight

例：

ステップ 5

推奨します。別の BGPピアから学習されたルート
デバイス(config-router)# neighbor 172.16.12.1
weight 50

のデフォルトの重みは 0です。ローカルルータか
ら送信されたルートのデフォルトの重みは32768で
す。

（任意）推奨パスを外部ネイバーに設定するように

MEDメトリックを設定します。MEDを持たないす
default-metric number

例：

ステップ 6

べてのルータも、この値に設定されます。指定でき

デバイス(config-router)# default-metric 300 る範囲は 1～ 4294967295です。最小値を推奨しま
す。

（任意）MEDがない場合は無限の値が指定されて
いると見なし、MED値を持たないパスが最も望ま

bgp bestpath med missing-as-worst

例：

ステップ 7

しくないパスになるように、スイッチを設定しま

す。デバイス(config-router)# bgp bestpath med
missing-as-worst

（任意）異なるAS内のネイバーからのパスに対し
て、MEDを比較するようにスイッチを設定します。

bgp always-compare med

例：

ステップ 8

デフォルトでは、MEDは同じ AS内のパス間でだ
け比較されます。デバイス(config-router)# bgp always-compare-med

（任意）連合内の異なるサブASによってアドバタ
イズされたパスから特定のパスを選択する場合に、

MEDを考慮するようにスイッチを設定します。

bgp bestpath med confed

例：

デバイス(config-router)# bgp bestpath med confed

ステップ 9

（任意）同じAS内の異なるピアによってアドバタ
イズされたルートから選択する場合に、MED変数
を考慮するようにスイッチを設定します。

bgp deterministic med

例：

デバイス(config-router)# bgp deterministic med

ステップ 10

（任意）デフォルトのローカルプリファレンス値

を変更します。指定できる範囲は 0～ 4294967295
bgp default local-preference value

例：

ステップ 11

で、デフォルト値は 100です。最大のローカルプ
リファレンス値を推奨します。デバイス(config-router)# bgp default

local-preference 200
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目的コマンドまたはアクション

（任意）IPルーティングテーブルに追加するパス
の数を設定します。デフォルトでは、最適パスだけ

maximum-paths number

例：

ステップ 12

がルーティングテーブルに追加されます。指定で

デバイス(config-router)# maximum-paths 8 きる範囲は 1～ 16です。複数の値を指定すると、
パス間のロードバランシングが可能になります。

スイッチソフトウェアでは最大32の等コストルー
トが許可されていますが、スイッチハードウェア

はルートあたり 17パス以上は使用しません。

特権 EXECモードに戻ります。end

例：

ステップ 13

デバイス(config)# end

ルーティングテーブルおよびBGPネイバーに関す
る情報をチェックし、リセットされたことを確認し

ます。

show ip bgp

例：

デバイス# show ip bgp

ステップ 14

ルーティングテーブルおよびBGPネイバーに関す
る情報をチェックし、リセットされたことを確認し

ます。

show ip bgp neighbors

例：

デバイス# show ip bgp neighbors

ステップ 15

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 16

デバイス# copy running-config startup-config

ルートマップによる BGPフィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

ルートマップを作成し、ルートマップコンフィギュ

レーションモードを開始します。

route-map map-tag [permit | deny] [sequence-number]

例：

ステップ 2

デバイス(config)# route-map set-peer-address permit
10

（任意）ネクストホップ処理を無効にするように

ルートマップを設定します。

set ip next-hop ip-address [...ip-address] [peer-address]

例：

ステップ 3

•インバウンドルートマップの場合は、一致す
るルートのネクストホップをネイバーピアアデバイス(config)# set ip next-hop 10.1.1.3

ドレスに設定し、サードパーティのネクスト

ホップを上書きします。

• BGPピアのアウトバウンドルートマップの場
合は、ネクストホップをローカルルータのピ

アアドレスに設定して、ネクストホップ計算

を無効にします。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表示

します。

show route-map [map-name]

例：

デバイス# show route-map

ステップ 5

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

ネイバーによる BGPフィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

デバイス# configure terminal

BGPルーティングプロセスを有効にしてAS番号を
割り当て、ルータコンフィギュレーションモード

を開始します。

router bgp autonomous-system

例：

デバイス(config)# router bgp 109

ステップ 2

（任意）アクセスリストの指定に従って、ネイバー

に対して送受信されるBGPルーティングアップデー
トをフィルタリングします。

neighbor {ip-address | peer-group name} distribute-list
{access-list-number | name} {in | out}

例：

ステップ 3

neighbor prefix-listルータコンフィギュ
レーションコマンドを使用して、アッ

プデートをフィルタリングすることもで

きますが、両方のコマンドを使用して同

じ BGPピアを設定することはできませ
ん。

（注）
デバイス(config-router)# neighbor 172.16.4.1
distribute-list 39 in

（任意）ルートマップを適用し、着信または発信

ルートをフィルタリングします。

neighbor {ip-address | peer-group name} route-map
map-tag {in | out}

例：

ステップ 4

デバイス(config-router)# neighbor 172.16.70.24
route-map internal-map in

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

設定を確認します。show ip bgp neighbors

例：

ステップ 6

デバイス# show ip bgp neighbors

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config
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アクセスリストおよびネイバーによる BGPフィルタリングの設定
BGP自律システムパスに基づいて着信および発信の両方のアップデートにアクセスリスト
フィルタを指定して、フィルタリングすることもできます。各フィルタは、正規表現を使用す

るアクセスリストです。（正規表現の作成方法については、『Cisco IOS Dial Technologies
Command Reference, Release 12.4』の付録「Regular Expressions」を参照してください）。この方
法を使用するには、自律システムパスのアクセスリストを定義し、特定のネイバーとの間の

アップデートに適用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

BGP-relatedアクセスリストを定義します。ip as-path access-list access-list-number {permit | deny}
as-regular-expressions

ステップ 2

例：

デバイス(config)# ip as-path access-list 1 deny
_65535_

BGPルータコンフィギュレーションモードを開始
します。

router bgp autonomous-system

例：

ステップ 3

デバイス(config)# router bgp 110

アクセスリストに基づいて、BGPフィルタを確立し
ます。

neighbor {ip-address | peer-group name} filter-list
{access-list-number | name} {in | out | weight weight}

例：

ステップ 4

デバイス(config-router)# neighbor 172.16.1.1
filter-list 1 out

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

設定を確認します。show ip bgp neighbors [ paths regular-expression]

例：

ステップ 6

デバイス# show ip bgp neighbors
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

BGPフィルタリング用のプレフィックスリストの設定
コンフィギュレーションエントリを削除する場合は、シーケンス番号を指定する必要はありま

せん。Showコマンドの出力には、シーケンス番号が含まれます。

コマンド内でプレフィックスリストを使用する場合は、あらかじめプレフィックスリストを

設定しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

一致条件に合わせてアクセスを denyまたは permit
するプレフィックスリストを作成します。シーケン

ip prefix-list list-name [ seq seq-value] deny | permit
network/len [ ge ge-value] [ le le-value]

例：

ステップ 2

ス番号を指定することもできます。少なくとも 1つ
のpermitまたはdeny句を入力する必要があります。

デバイス(config)# ip prefix-list BLUE permit
172.16.1.0/24 • network/lenは、ネットワーク番号およびネット

ワークマスクの長さ（ビット単位）です。

•（任意）geおよび leの値は、一致させるプレ
フィックス長を指定します。指定する ge-value
および le-valueは次の条件を満たしている必要
があります。len < ge-value < le-value < 32

（任意）プレフィックスリストにエントリを追加

し、そのエントリにシーケンス番号を割り当てま

す。

ip prefix-list list-name seq seq-value deny | permit
network/len [ ge ge-value] [ le le-value]

例：

ステップ 3

デバイス(config)# ip prefix-list BLUE seq 10 permit
172.24.1.0/24
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

プレフィックスリストまたはプレフィックスリス

トエントリに関する情報を表示して、設定を確認し

ます。

show ip prefix list [detail | summary] name [network/len]
[ seq seq-num] [longer] [first-match]

例：

ステップ 5

デバイス# show ip prefix list summary test

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

BGPコミュニティフィルタリングの設定
デフォルトでは、COMMUNITIES属性はネイバーに送信されません。COMMUNITIES属性が
特定の IPアドレスのネイバーに送信されるように指定するには、neighbor send-community
ルータコンフィギュレーションコマンドを使用します。

手順の概要

1. configure terminal
2. ip community-list community-list-number {permit | deny} community-number

3. router bgp autonomous-system

4. neighbor {ip-address | peer-group name} send-community
5. set comm-list list-num delete
6. exit
7. ip bgp-community new-format
8. end
9. show ip bgp community
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

デバイス# configure terminal

コミュニティリストを作成し、番号を割り当てま

す。

ip community-list community-list-number {permit |
deny} community-number

例：

ステップ 2

• community-list-numberは 1～ 99の整数です。
この値は、コミュニティの1つ以上の許可また
は拒否グループを識別します。

デバイス(config)# ip community-list 1 permit
50000:10

• community-numberは、set communityルート
マップコンフィギュレーションコマンドで設

定される番号です。

BGPルータコンフィギュレーションモードを開始
します。

router bgp autonomous-system

例：

ステップ 3

デバイス(config)# router bgp 108

この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group name}
send-community

例：

ステップ 4

デバイス(config-router)# neighbor 172.16.70.23
send-community

（任意）ルートマップで指定された標準または拡

張コミュニティリストと一致する着信または発信

set comm-list list-num delete

例：

ステップ 5

アップデートのコミュニティ属性から、コミュニ

ティを削除します。デバイス(config-router)# set comm-list 500 delete

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

デバイス(config-router)# end

（任意）AA:NNの形式で、BGPコミュニティを表
示、解析します。

ip bgp-community new-format

例：

ステップ 7

BGPコミュニティは、2つの部分からなる2バイト
長形式で表示されます。シスコのデフォルトのコデバイス(config)# ip bgp-community new format

ミュニティ形式は、NNAAです。BGPに関する最
新の RFCでは、コミュニティは AA:NNの形式を
とります。最初の部分はAS番号で、その次の部分
は 2バイトの数値です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config)# end

設定を確認します。show ip bgp community

例：

ステップ 9

デバイス# show ip bgp community

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config startup-config

BGPネイバーおよびピアグループの設定
各ネイバーに設定オプションを割り当てるには、ネイバーの IPアドレスを使用し、次に示す
ルータコンフィギュレーションコマンドのいずれかを指定します。ピアグループにオプショ

ンを割り当てるには、ピアグループ名を使用し、いずれかのコマンドを指定します。neighbor
shutdownルータコンフィギュレーションコマンドを使用して、コンフィギュレーション情報
を削除せずに、BGPピア、またはピアグループを削除することができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

BGPルータコンフィギュレーションモードを開始
します。

router bgp autonomous-systemステップ 2

BGPピアグループを作成します。neighbor peer-group-name peer-groupステップ 3

BGPネイバーをピアグループのメンバにします。neighbor ip-address peer-group peer-group-nameステップ 4

BGPネイバーを指定します。remote-as numberを使
用してピアグループが設定されていない場合は、こ

neighbor {ip-address | peer-group-name} remote-as
number

ステップ 5

のコマンドを使用し、EBGPネイバーを含むピアグ
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目的コマンドまたはアクション

ループを作成します。指定できる範囲は 1～ 65535
です。

（任意）ネイバーに説明を関連付けます。neighbor {ip-address | peer-group-name} description
text

ステップ 6

（任意）BGPスピーカー（ローカルルータ）にネ
イバーへのデフォルトルート 0.0.0.0の送信を許可

neighbor {ip-address | peer-group-name}
default-originate [ route-map map-name]

ステップ 7

して、このルートがデフォルトルートとして使用

されるようにします。

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group-name}
send-community

ステップ 8

（任意）内部 BGPセッションに、TCP接続に関す
るすべての操作インターフェイスの使用を許可しま

す。

neighbor {ip-address | peer-group-name} update-source
interface

ステップ 9

（任意）ネイバーがセグメントに直接接続されてい

ない場合でも、BGPセッションを使用可能にしま
neighbor {ip-address | peer-group-name} ebgp-multihopステップ 10

す。マルチホップピアアドレスへの唯一のルート

がデフォルトルート（0.0.0.0）の場合、マルチホッ
プセッションは確立されません。

（任意）ローカル ASとして使用する AS番号を指
定します。指定できる範囲は 1～ 65535です。

neighbor {ip-address | peer-group-name} local-as
number

ステップ 11

（任意）BGPルーティングアップデートを送信す
る最小インターバルを設定します。

neighbor {ip-address | peer-group-name}
advertisement-interval seconds

ステップ 12

（任意）ネイバーから受信できるプレフィックス数

を制御します。指定できる範囲は 1～ 4294967295
neighbor {ip-address | peer-group-name}
maximum-prefix maximum [threshold]

ステップ 13

です。threshold（任意）は、警告メッセージが生成
される基準となる最大値（パーセンテージ）です。

デフォルトは 75%です。

（任意）ネイバー宛ての BGPアップデートに関し
て、ネクストホップでの処理を無効にします。

neighbor {ip-address | peer-group-name} next-hop-selfステップ 14

（任意）TCP接続でのMD5認証を BGPピアに設
定します。両方の BGPピアに同じパスワードを設

neighbor {ip-address | peer-group-name} password stringステップ 15

定する必要があります。そうしないと、BGPピア
間に接続が作成されません。

（任意）着信または発信ルートにルートマップを

適用します。

neighbor {ip-address | peer-group-name} route-map
map-name {in | out}

ステップ 16

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
159

BGPの設定

BGPネイバーおよびピアグループの設定



目的コマンドまたはアクション

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group-name}
send-community

ステップ 17

（任意）ネイバーまたはピアグループ用のタイマー

を設定します。

neighbor {ip-address | peer-group-name} timers
keepalive holdtime

ステップ 18

• keepaliveインターバルは、キープアライブメッ
セージがピアに送信される間隔です。指定でき

る範囲は 1～ 4294967295秒です。デフォルト
値は 60秒です。

• holdtimeは、キープアライブメッセージを受信
しなかった場合、ピアが非アクティブと宣言さ

れるまでのインターバルです。指定できる範囲

は1～4294967295秒です。デフォルト値は180
秒です。

（任意）ネイバーからのすべてのルートに関する重

みを指定します。

neighbor {ip-address | peer-group-name}weight weightステップ 19

（任意）アクセスリストの指定に従って、ネイバー

に対して送受信される BGPルーティングアップ
デートをフィルタリングします。

neighbor {ip-address | peer-group-name} distribute-list
{access-list-number | name} {in | out}

ステップ 20

（任意）BGPフィルタを確立します。neighbor {ip-address | peer-group-name} filter-list
access-list-number {in | out | weight weight}

ステップ 21

（任意）ネイバーと通信するときに使用する BGP
バージョンを指定します。

neighbor {ip-address | peer-group-name} version valueステップ 22

（任意）受信したアップデートのストアを開始する

ようにソフトウェアを設定します。

neighbor {ip-address | peer-group-name}
soft-reconfiguration inbound

ステップ 23

特権 EXECモードに戻ります。end

例：

ステップ 24

デバイス(config)# end

設定を確認します。show ip bgp neighborsステップ 25

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 26

デバイス# copy running-config startup-config
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ルーティングテーブルでの集約アドレスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

BGPルータコンフィギュレーションモードを開始
します。

router bgp autonomous-system

例：

ステップ 2

デバイス(config)# router bgp 106

BGPルーティングテーブル内に集約エントリを作
成します。集約ルートはASからのルートとしてア

aggregate-address address mask

例：

ステップ 3

ドバタイズされます。情報が失われた可能性がある

デバイス(config-router)# aggregate-address 10.0.0.0
255.0.0.0

ことを示すため、アトミック集約属性が設定されま

す。

（任意）AS設定パス情報を生成します。このコマ
ンドは、この前のコマンドと同じルールに従う集約

aggregate-address address mask as-set

例：

ステップ 4

エントリを作成します。ただし、アドバタイズされ

デバイス(config-router)# aggregate-address 10.0.0.0
255.0.0.0 as-set

るパスは、すべてのパスに含まれる全要素で構成さ

れるAS_SETです。多くのパスを集約するときは、
このキーワードを使用しないでください。このルー

トは絶えず取り消され、アップデートされます。

（任意）サマリーアドレスだけをアドバタイズし

ます。

aggregate-address address-mask summary-only

例：

ステップ 5

デバイス(config-router)# aggregate-address 10.0.0.0
255.0.0.0 summary-only

（任意）選択された、より具体的なルートを抑制し

ます。

aggregate-address address mask suppress-map
map-name

例：

ステップ 6

デバイス(config-router)# aggregate-address 10.0.0.0
255.0.0.0 suppress-map map1

（任意）ルートマップによって指定された設定に

基づいて集約を生成します。

aggregate-address address mask advertise-map
map-name

例：

ステップ 7
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目的コマンドまたはアクション

デバイス(config-router)# aggregate-address 10.0.0.0
255.0.0.0 advertise-map map2

（任意）ルートマップで指定された属性を持つ集

約を生成します。

aggregate-address address mask attribute-map
map-name

例：

ステップ 8

デバイス(config-router)# aggregate-address 10.0.0.0
255.0.0.0 attribute-map map3

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

設定を確認します。show ip bgp neighbors [advertised-routes]

例：

ステップ 10

デバイス# show ip bgp neighbors

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

ルーティングドメイン連合の設定

自律システムのグループの自律システム番号として機能する連合 IDを指定する必要がありま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

BGPルータコンフィギュレーションモードを開始
します。

router bgp autonomous-system

例：

ステップ 2
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目的コマンドまたはアクション

デバイス(config)# router bgp 100

BGP連合 IDを設定します。bgp confederation identifier autonomous-system

例：

ステップ 3

デバイス(config)# bgp confederation identifier 50007

連合に属する AS、および特殊な EBGPピアとして
処理する ASを指定します。

bgp confederation peers autonomous-system
[autonomous-system ...]

例：

ステップ 4

デバイス(config)# bgp confederation peers 51000
51001 51002

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

設定を確認します。show ip bgp neighbor

例：

ステップ 6

デバイス# show ip bgp neighbor

設定を確認します。show ip bgp network

例：

ステップ 7

デバイス# show ip bgp network

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config
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BGPルートリフレクタの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

BGPルータコンフィギュレーションモードを開始
します。

router bgp autonomous-system

例：

ステップ 2

デバイス(config)# router bgp 101

ローカルルータを BGPルートリフレクタとして、
指定されたネイバーをクライアントとして、それぞ

れ設定します。

neighbor {ip-address | peer-group-name}
route-reflector-client

例：

ステップ 3

デバイス(config-router)# neighbor 172.16.70.24
route-reflector-client

（任意）クラスタに複数のルートリフレクタが存在

する場合、クラスタ IDを設定します。
bgp cluster-id cluster-id

例：

ステップ 4

デバイス(config-router)# bgp cluster-id 10.0.1.2

（任意）クライアント間のルート反映を無効にしま

す。デフォルトでは、ルートリフレクタクライア

no bgp client-to-client reflection

例：

ステップ 5

ントからのルートは、他のクライアントに反映され

デバイス(config-router)# no bgp client-to-client
reflection

ます。ただし、クライアントが完全メッシュ構造の

場合、ルートリフレクタはルートをクライアントに

反映させる必要がありません。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

設定を確認します。送信元 IDおよびクラスタリス
ト属性を表示します。

show ip bgp

例：

ステップ 7

デバイス# show ip bgp
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config

ルートダンプニングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

BGPルータコンフィギュレーションモードを開始
します。

router bgp autonomous-system

例：

ステップ 2

デバイス(config)# router bgp 100

BGPルートダンプニングを有効にします。bgp dampening

例：

ステップ 3

デバイス(config-router)# bgp dampening

（任意）ルートダンプニング係数のデフォルト値

を変更します。

bgp dampening half-life reuse suppress max-suppress [
route-map map]

例：

ステップ 4

デバイス(config-router)# bgp dampening 30 1500
10000 120

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

（任意）フラッピングしているすべてのパスのフ

ラップを監視します。ルートの抑制が終了し、安定

状態になると、統計情報が削除されます。

show ip bgp flap-statistics [{ regexp regexp} | {
filter-list list} | {address mask [longer-prefix]}]

例：

ステップ 6
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目的コマンドまたはアクション

デバイス# show ip bgp flap-statistics

（任意）抑制されるまでの時間を含めて、ダンプニ

ングされたルートを表示します。

show ip bgp dampened-paths

例：

ステップ 7

デバイス# show pi bgp dampened-paths

（任意）BGPフラップ統計情報を消去して、ルー
トがダンプニングされる可能性を小さくします。

clear ip bgp flap-statistics [{ regexp regexp} | {
filter-list list} | {address mask [longer-prefix]}

例：

ステップ 8

デバイス# clear ip bgp flap-statistics

（任意）ルートダンプニング情報を消去して、ルー

トの抑制を解除します。

clear ip bgp dampening

例：

ステップ 9

デバイス# clear ip bgp dampening

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config startup-config

BGPのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。この作業

は、特定の構造の内容が無効になった場合、または無効である疑いがある場合に必要となりま

す。

BGPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示
できます。さらに、リソースの利用率を取得したり、ネットワーク問題を解決するための情報

を使用することもできます。さらに、ノードの到達可能性に関する情報を表示し、デバイスの

パケットが経由するネットワーク内のルーティングパスを検出することもできます。

下の図に、BGPを消去および表示するために使用する特権 EXECコマンドを示します。表示
されるフィールドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing
Protocols, Release 12.4』を参照してください。

表 20 : IP BGPの clearおよび showコマンド

特定の BGP接続をリセットします。clear ip bgp address

すべての BGP接続をリセットします。clear ip bgp *
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BGPピアグループのすべてのメンバを削除します。clear ip bgp peer-group tag

プレフィックスがアドバタイズされるピアグループ、または

ピアグループに含まれないピアを表示します。ネクストホッ

プやローカルプレフィックスなどのプレフィックス属性も表

示されます。

show ip bgp prefix

サブネットおよびスーパーネットネットワークマスクを含む

すべての BGPルートを表示します。
show ip bgp cidr-only

指定されたコミュニティに属するルートを表示します。show ip bgp community [community-number] [exact]

コミュニティリストで許可されたルートを表示します。show ip bgp community-list community-list-number
[exact-match]

指定された ASパスアクセスリストによって照合されたルー
トを表示します。

show ip bgp filter-list access-list-number

送信元の ASと矛盾するルートを表示します。show ip bgp inconsistent-as

コマンドラインに入力された特定の正規表現と一致するASパ
スを持つルートを表示します。

show ip bgp regexp regular-expression

BGPルーティングテーブルの内容を表示します。show ip bgp

各ネイバーとのBGP接続および TCP接続に関する詳細情報を
表示します。

show ip bgp neighbors [address]

特定の BGPネイバーから取得されたルートを表示します。show ip bgp neighbors [address] [advertised-routes |
dampened-routes | flap-statistics | paths regular-expression
| received-routes | routes]

データベース内のすべての BGPパスを表示します。show ip bgp paths

BGPピアグループに関する情報を表示します。show ip bgp peer-group [tag] [summary]

BGP接続すべての状況を表示します。show ip bgp summary

bgp log-neighbor changesコマンドは、デフォルトでは有効です。そのため、BGPネイバーの
リセット、起動、またはダウン時に生成されるメッセージをログに記録できます。
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第 8 章

マルチプロトコル BGP for IPv6の実装

このモジュールでは、IPv6用のマルチプロトコルのボーダーゲートウェイプロトコル（BGP）
を設定する手順について説明します。BGPは、独立したルーティングポリシーを持つ個別の
ルーティングドメイン（自律システム）を接続する場合に主に使用される外部ゲートウェイ

プロトコル（EGP）です。BGPの一般的な用途は、サービスプロバイダーに接続してインター
ネットにアクセスすることです。BGPは、自律システム内で使用することもできます。このタ
イプの BGPは、内部 BGP（iBGP）と呼ばれます。マルチプロトコル BGPは、複数のネット
ワーク層プロトコルアドレスファミリ（IPv6アドレスファミリなど）、および IPマルチキャ
ストルートに関するルーティング情報を伝送する拡張BGPです。すべてのBGPコマンドおよ
びルーティングポリシー機能をマルチプロトコル BGPで使用できます。

•マルチプロトコル BGP for IPv6の実装に関する情報（169ページ）
•マルチプロトコル BGP for IPv6の設定方法（171ページ）
• IPv6マルチプロトコル BGPの構成の確認 （193ページ）
•マルチプロトコル BGP for IPv6を導入するための設定例（195ページ）
•マルチプロトコル BGP for IPv6の導入に関するその他の参考資料（198ページ）
•マルチプロトコル BGP for IPv6の実装の機能情報（198ページ）

マルチプロトコル BGP for IPv6の実装に関する情報

Multiprotocol BGP Extensions for IPv6
マルチプロトコル BGPは、IPv6でサポートされている外部ゲートウェイプロトコル（EGP）
です。マルチプロトコル BGP for IPv6拡張では、IPv4 BGPと同じ機能および機能性の多くが
サポートされています。マルチプロトコルBGPに対する IPv6拡張には、IPv6アドレスファミ
リ、ネットワーク層到達可能性情報（NLRI）、および IPv6アドレスを使用するネクストホッ
プ（宛先パス内の次のデバイス）属性のサポートが含まれています。

リンクローカルアドレスを使用した IPv6マルチプロトコル BGPピアリング

リンクローカルアドレスを使用して、2つの IPv6デバイス（ピア）間で IPv6マルチプロトコ
ル BGPを設定できます。この機能を動作させるには、neighbor update-sourceコマンドを使用
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してネイバーのインターフェイスを識別する必要があり、IPv6グローバルネクストホップを
設定するようにルートマップを設定する必要があります。

IPv6マルチキャストアドレスファミリのマルチプロトコル BGP
IPv6マルチキャストアドレスファミリのマルチプロトコルBGP機能では、マルチプロトコル
BGP for IPv6拡張を提供し、IPv4 BGPと同じ機能と機能性をサポートします。マルチキャスト
BGPに対する IPv6拡張には、IPv6マルチキャストアドレスファミリ、ネットワーク層到達可
能性情報（NLRI）、および IPv6アドレスを使用するネクストホップ（宛先へのパス内の次の
ルータ）属性のサポートが含まれています。

マルチキャスト BGPは、ドメイン間 IPv6マルチキャストの配布を可能にする、拡張された
BGPです。マルチプロトコルBGPでは、複数のネットワーク層プロトコルアドレスファミリ
（IPv6アドレスファミリなど）および IPv6マルチキャストルートに関するルーティング情報
を伝送します。IPv6マルチキャストアドレスファミリには、IPv6 PIMプロトコルによる RPF
ルックアップに使用される複数のルートが含まれており、マルチキャスト BGP IPv6は、同じ
ドメイン間転送を提供します。ユニキャスト BGPが学習したルートは IPv6マルチキャストに
は使用されないため、ユーザーは、BGPで IPv6マルチキャストを使用する場合は、マルチプ
ロトコル BGP for IPv6マルチキャストを使用する必要があります。

マルチキャスト BGP機能は、個別のアドレスファミリコンテキストを介して提供されます。
Subsequent Address Family Identifier（SAFI）では、属性で伝送されるネットワーク層到達可能
性情報のタイプに関する情報を提供します。マルチプロトコル BGPユニキャストでは SAFI 1
メッセージを使用し、マルチプロトコル BGPマルチキャストでは SAFI 2メッセージを使用し
ます。SAFI 1メッセージは、ルートは IPユニキャストだけに使用でき、IPマルチキャストに
は使用できないことを示します。この機能があるため、IPv6ユニキャスト RIB内の BGPルー
トは、IPv6マルチキャスト RPFルックアップでは無視される必要があります。

IPv6マルチキャスト RPFルックアップを使用して、異なるポリシーおよびトポロジ（IPv6ユ
ニキャストとマルチキャストなど）を設定するために、個別の BGPルーティングテーブルが
維持されています。マルチキャスト RPFルックアップは、IPユニキャストルートルックアッ
プと非常によく似ています。

IPv6マルチキャスト BGPテーブルと関連付けられているMRIBはありません。ただし、必要
な場合、IPv6マルチキャスト BGPは、ユニキャスト IPv6 RIBで動作します。マルチキャスト
BGPでは、IPv6ユニキャスト RIBへのルートの挿入や更新は行いません。

MP-BGP IPv6アドレスファミリのノンストップフォワーディングおよびグレースフルリ
スタート

グレースフルリスタート機能は、IPv6 BGPユニキャスト、IPv6 BGPマルチキャスト、および
VPNv6アドレスファミリでサポートされており、BGP IPv6用の Ciscoノンストップフォワー
ディング（NSF）機能をイネーブルにします。BGPグレースフルリスタート機能を使用する
と、TCP状態を維持することなく、BGPルーティングテーブルをピアから回復できます。

NSFでは、ルーティングプロトコルのコンバージェンス時にも引き続きパケットが転送され
るため、スイッチオーバー時のルートフラップが回避されます。転送は、アクティブRPとス
タンバイ RP間で FIBを同期することで維持されます。スイッチオーバー時、転送は FIBを使
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用して維持されます。RIBの同期は維持されないため、RIBはスイッチオーバー時に空になり
ます。RIBは、ルーティングプロトコルによって再入力され、次に、NSF_RIB_CONVERGED
レジストリコールを使用して RIBコンバージェンスに関する情報を FIBに伝えますFIBテー
ブルは、RIBから更新され、古いエントリが削除されます。RIBは、ルーティングプロトコル
が RIBのコンバージェンスの通知に失敗した場合、RPスイッチオーバー時にフェールセーフ
タイマーを開始します。

Cisco BGP Address Family Identifier（AFI）モデルは、モジュラ式でスケーラブルな設計となっ
ており、複数の AFI設定および Subsequent Address Family Identifier（SAFI）設定をサポートす
るように設計されています。

マルチプロトコル BGP for IPv6の設定方法

IPv6 BGPルーティングプロセスおよび BGPルータ IDの設定
IPv6 BGPルーティングプロセスを設定し、オプションの BGP対応デバイス用 BGPルータ ID
を設定するには、次の作業を実行します。

BGPでは、ルータ IDを使用して、BGPスピーキングピアを識別します。BGPルータ IDは、
32ビット値であり、多くの場合、IPv4アドレスで表されます。デフォルトでは、ルータ ID
は、デバイスのループバックインターフェイスの IPv4アドレスに設定されます。デバイス上
でループバックインターフェイスが設定されていない場合は、BGPルータ IDを表すためにデ
バイスの物理インターフェイスに設定されている最上位の IPv4アドレスがソフトウェアによっ
て選択されます。

IPv6だけが有効になっているデバイス（IPv4アドレスを持っていないデバイス）で BGPを設
定する場合、そのデバイスのBGPルータ IDを手動で設定する必要があります。IPv4アドレス
構文を使用して 32ビット値で表される BGPルータ IDは、デバイスの BGPピアで一意である
必要があります。

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. no bgp default ipv4-unicast
5. bgp router-id ip-address

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

BGPルーティングプロセスを設定し、指定したルー
ティングプロセスのルータコンフィギュレーショ

ンモードを開始します。

router bgp as-number

例：

Device(config)# router bgp 65000

ステップ 3

前の手順で指定した BGPルーティングプロセスの
IPv4ユニキャストアドレスファミリを無効にしま
す。

no bgp default ipv4-unicast

例：

Device(config-router)# no bgp default ipv4-unicast

ステップ 4

IPv4ユニキャストアドレスファミリの
ルーティング情報は、neighborremote-as
コマンドで設定された各 BGPルーティ
ングセッションに対して、デフォルト

でアドバタイズされます。ただし、

neighbor remote-asコマンドを設定する
前に、no bgp default ipv4-unicastコマン
ドを設定した場合は例外です。

（注）

（任意）固定 32ビットルータ IDを、BGPを実行
するローカルデバイスの IDとして設定します。

bgp router-id ip-address

例：

ステップ 5

bgp router-idコマンドを使用してルータ
IDを設定すると、アクティブな BGPピ
アリングセッションがすべてリセット

されます。

（注）
Device(config-router)# bgp router-id 192.168.99.70

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-router)# end

2つのピア間での IPv6マルチプロトコル BGPの設定
デフォルトでは、ルータコンフィギュレーションモードで neighbor remote-asコマンドを使
用して定義したネイバーは、IPv4ユニキャストアドレスプレフィックスだけを交換します。
IPv6プレフィックスなど、その他のアドレスプレフィックスタイプを交換するには、そのプ
レフィックスタイプについて、アドレスファミリコンフィギュレーションモードで neighbor
activateコマンドを使用してネイバーをアクティブ化する必要もあります。
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手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. neighbor {ip-address | ipv6-address [%] | peer-group-name} remote-as autonomous-system-number
[alternate-as autonomous-system-number ...]

5. address-family ipv6 [unicast | multicast]
6. neighbor {ip-address | peer-group-name | ipv6-address %} activate
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルータコンフィ

ギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

指定された自律システムのネイバーの IPv6アドレス
を、ローカルデバイスの IPv6マルチプロトコルBGP
ネイバーテーブルに追加します。

neighbor {ip-address | ipv6-address [%] |
peer-group-name} remote-as autonomous-system-number
[alternate-as autonomous-system-number ...]

例：

ステップ 4

Device(config-router)# neighbor 2001:DB8:0:CC00::1
remote-as 64600

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [unicast | multicast]

例：

ステップ 5

• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

Device(config-router)# address-family ipv6

address-family ipv6コマンドにキーワードが指
定されていない場合、デバイスは IPv6ユニキャ
ストアドレスファミリのコンフィギュレーショ

ンモードになります。
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目的コマンドまたはアクション

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

ローカルデバイスとの間で IPv6アドレスファミリ
のプレフィックスを交換できるようにネイバーを設

定します。

neighbor {ip-address | peer-group-name | ipv6-address
%} activate

例：

ステップ 6

Device(config-router-af)# neighbor
2001:DB8:0:CC00::1 activate

アドレスファミリコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-router-af)# end

リンクローカルアドレスを使用した 2つのピア間の IPv6マルチプロト
コル BGPの設定

デフォルトでは、ルータコンフィギュレーションモードで neighbor remote-asコマンドを使
用して定義したネイバーは、IPv4ユニキャストアドレスプレフィックスだけを交換します。
IPv6プレフィックスなど、その他のアドレスプレフィックスタイプを交換するには、そのプ
レフィックスタイプについて、アドレスファミリコンフィギュレーションモードで neighbor
activateコマンドを使用してネイバーをアクティブ化する必要もあります。

デフォルトでは、neighbor route-mapコマンドを使用してルータコンフィギュレーションモー
ドで適用されるルートマップは、IPv4ユニキャストアドレスプレフィックスだけに適用され
ます。IPv6アドレスファミリなどのその他のアドレスファミリのルートマップは、neighbor
route-mapコマンドを使用してアドレスファミリコンフィギュレーションモードで適用され
る必要があります。ルートマップは、指定したアドレスファミリの下にあるネイバーの着信

ルーティングポリシーまたは発信ルーティングポリシーとして適用されます。各アドレスファ

ミリタイプで個別のルートマップを設定すると、各アドレスファミリの複雑なポリシーまた

はさまざまなポリシーを簡単に管理できるようになります。

手順の概要

1. enable
2. configure terminal
3. router bgp autonomous-system-number

4. neighbor {ip-address | ipv6-address | peer-group-name} remote-as as-number

5. neighbor {ip-address | ipv6-address | peer-group-name} update-source interface-type
interface-number

6. address-family ipv6 [vrf vrf-name] [unicast | multicast | vpnv6
7. neighbor {ip-address | peer-group-name | ipv6-address} activate
8. neighbor {ip-address | peer-group-name | ipv6-address} route-map map-name {in | out
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9. exit
10. exit
11. route-map map-tag [permit | deny] [sequence-number]
12. match ipv6 address {prefix-list prefix-list-name | access-list-name

13. set ipv6 next-hop ipv6-address [link-local-address] [peer-address
14. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルータコンフィ

ギュレーションモードを開始します。

router bgp autonomous-system-number

例：

ステップ 3

Device(config)# router bgp 65000

指定したリモート自律システム内のネイバーのリン

クローカル IPv6アドレスをローカルルータの IPv6
neighbor {ip-address | ipv6-address | peer-group-name}
remote-as as-number

例：

ステップ 4

マルチプロトコル BGPネイバーテーブルに追加し
ます。

Device(config-router)# neighbor
• neighbor remote-asコマンドの ipv6-address引
数は、RFC 2373に記述されている形式のリン

2001:DB8:0000:0000:0000:0000:0000:0111 remote-as
64600

クローカル IPv6アドレスにする必要がありま
す。コロン区切りの 16ビット値を使用して、
アドレスを 16進数で指定します。

ピアリングが発生するリンクローカルアドレスを

指定します。

neighbor {ip-address | ipv6-address | peer-group-name}
update-source interface-type interface-number

例：

ステップ 5

•ネイバーへの接続が複数存在し、neighbor
update-sourceコマンドで interface-type引数と

Device(config-router)# neighbor
interface-number引数を使用してネイバーイン2001:DB8:0000:0000:0000:0000:0000:0111
ターフェイスを指定していない場合は、リンクupdate-source

gigabitethernet 0/0/0
ローカルアドレスを使用してネイバーとのTCP
接続を確立することはできません。

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
175

マルチプロトコル BGP for IPv6の実装

リンクローカルアドレスを使用した 2つのピア間の IPv6マルチプロトコル BGPの設定



目的コマンドまたはアクション

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [vrf vrf-name] [unicast |multicast
| vpnv6

例：

ステップ 6

• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

Device(config-router)# address-family ipv6
address-family ipv6コマンドにunicastキーワー
ドが指定されていない場合、ルータは IPv6ユ
ニキャストアドレスファミリのコンフィギュ

レーションモードになります。

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

ネイバーが、指定したリンクローカルアドレスを

使用して IPv6アドレスファミリのプレフィックス
をローカルルータと交換できるようにします。

neighbor {ip-address | peer-group-name | ipv6-address}
activate

例：

ステップ 7

Device(config-router-af)# neighbor
2001:DB8:0000:0000:0000:0000:0000:0111 activate

着信ルートまたは発信ルートにルートマップを適

用します。

neighbor {ip-address | peer-group-name | ipv6-address}
route-map map-name {in | out

例：

ステップ 8

Device(config-router-af)# neighbor
2001:DB8:0000:0000:0000:0000:0000:0111 route-map
nh6 out

アドレスファミリコンフィギュレーションモード

を終了し、ルータコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-router-af)# exit

ステップ 9

ルータコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-router)# exit

ステップ 10

ルートマップを定義し、ルートマップコンフィ

ギュレーションモードを開始します。

route-map map-tag [permit | deny] [sequence-number]

例：

ステップ 11

Device(config)# route-map nh6 permit 10

プレフィックスリストで許可されている宛先 IPv6
ネットワーク番号アドレスを持つすべてのルートを

match ipv6 address {prefix-list prefix-list-name |
access-list-name

例：

ステップ 12

配布するか、パケットに対してポリシールーティ

ングを実行します。
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目的コマンドまたはアクション

Device(config-route-map)# match ipv6 address
prefix-list list1

ポリシールーティング用のルートマップの match
句を渡す IPv6パケットのピアにアドバタイズされ
るネクストホップを上書きします。

set ipv6 next-hop ipv6-address [link-local-address]
[peer-address

例：

ステップ 13

• ipv6-address引数には、ネクストホップの IPv6
グローバルアドレスを指定します。隣接ルー

タである必要はありません。

Device(config-route-map)# set ipv6 next-hop
2001:DB8::1

• link-local-address引数には、ネクストホップの
IPv6リンクローカルアドレスを指定します。
隣接ルータである必要があります。

ルートマップによって、BGPアップ
デートに IPv6ネクストホップアドレス
（グローバルおよびリンクローカル）

が設定されます。ルートマップが設定

されていない場合、デフォルトでは、

BGPアップデートのネクストホップア
ドレスは未指定の IPv6アドレス（::）
に設定され、ピアで拒否されます。手

順 5のneighbor update-sourceコマンド
でネイバーインターフェイス

（interface-type引数）を指定した後に、
set ipv6 next-hopコマンドでグローバル
IPv6ネクストホップアドレス
（ipv6-address引数）だけを指定した場
合は、interface-type引数で指定したイ
ンターフェイスのリンクローカルアド

レスが BGPアップデートのネクスト
ホップとして含まれます。したがって、

リンクローカルアドレスを使用する複

数のBGPピアに必要となるのは、BGP
アップデートにグローバル IPv6ネクス
トホップアドレスを設定する 1つの
ルートマップだけとなります。

（注）

現在のルートマップコンフィギュレーションモー

ドを終了して、特権 EXECモードに戻ります。
end

例：

ステップ 14

Device(config-route-map)# end
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トラブルシューティングのヒント

このタスクを実行してもピアリングが確立されない場合は、ルートマップ set ipv6 next-hopコ
マンドが欠落している可能性があります。debug bgp ipv6 updateコマンドを使用して、アップ
デートに関するデバッグ情報を表示すると、ピアリング状態の確認に役立ちます。

IPv6マルチプロトコル BGPピアグループの設定
•デフォルトでは、ルータコンフィギュレーションモードで neighbor remote-asコマンド
を使用して定義したネイバーは、IPv4ユニキャストアドレスプレフィックスだけを交換
します。IPv6プレフィックスなど、その他のアドレスプレフィックスタイプを交換する
には、そのプレフィックスタイプについて、アドレスファミリコンフィギュレーション

モードで neighbor activateコマンドを使用してネイバーをアクティブ化する必要もありま
す。

•デフォルトでは、neighbor peer-groupコマンドを使用してルータコンフィギュレーショ
ンモードで定義されたピアグループは、IPv4ユニキャストアドレスプレフィックスだけ
を交換します。IPv6プレフィックスなど、その他のアドレスプレフィックスタイプを交
換するには、そのプレフィックスタイプについて、アドレスファミリコンフィギュレー

ションモードでneighbor activateコマンドを使用して、ピアグループをアクティブ化する
必要があります。

•ピアグループのメンバは、そのピアグループのアドレスプレフィックス設定を自動的に
継承します。

•アクティブな IPv4ネイバーは、アクティブな IPv6ネイバーと同じピアグループに存在す
ることはできません。IPv4ピアと IPv6ピア用に個別のピアグループを作成します。

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. neighbor peer-group-name peer-group
5. neighbor {ip-address | ipv6-address[%] | peer-group-name} remote-as autonomous-system-number

[alternate-as autonomous-system-number ...]
6. address-family ipv6 [vrf vrf-name] [unicast | multicast | vpnv6
7. neighbor {ip-address | peer-group-name | ipv6-address %} activate
8. neighbor ip-address | ipv6-address} send-label
9. neighbor {ip-address | ipv6-address} peer-group peer-group-name

10. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したBGPルーティングプロセスのルータコン
フィギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

マルチプロトコル BGPピアグループを作成しま
す。

neighbor peer-group-name peer-group

例：

ステップ 4

Device(config-router)# neighbor group1 peer-group

指定した自律システム内のネイバーの IPv6アドレ
スを、ローカルルータの IPv6マルチプロトコル
BGPネイバーテーブルに追加します。

neighbor {ip-address | ipv6-address[%] |
peer-group-name} remote-as autonomous-system-number
[alternate-as autonomous-system-number ...]

例：

ステップ 5

Device(config-router)# neighbor
2001:DB8:0:CC00::1 remote-as 64600

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [vrf vrf-name] [unicast | multicast
| vpnv6

例：

ステップ 6

• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

Device(config-router)# address-family ipv6
unicast address-family ipv6コマンドにunicastキーワー

ドが指定されていない場合、デバイスは IPv6
ユニキャストアドレスファミリのコンフィギュ

レーションモードになります。

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

ネイバーが、指定したファミリタイプのプレフィッ

クスをネイバーおよびローカルルータと交換でき

るようにします。

neighbor {ip-address | peer-group-name | ipv6-address
%} activate

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-router-af)# neighbor
2001:DB8:0:CC00::1 activate

•各ネイバーでの追加の設定手順を回避するため
に、この手順の代替として、peer-group-name
引数を指定してneighbor activateコマンドを使
用します。

BGPルートとともにMPLSラベルを送信するデバ
イスの機能をアドバタイズします。

neighbor ip-address | ipv6-address} send-label

例：

ステップ 8

• IPv6アドレスファミリコンフィギュレーショ
ンモードでは、このコマンドによって、BGPDevice(config-router-af)# neighbor 192.168.99.70

send-label
の IPv6プレフィックスのアドバタイズ時に集
約ラベルをバインドおよびアドバタイズできる

ようになります。

BGPネイバーの IPv6アドレスをピアグループに割
り当てます。

neighbor {ip-address | ipv6-address} peer-group
peer-group-name

例：

ステップ 9

Device(config-router-af)# neighbor
2001:DB8:0:CC00::1 peer-group group1

アドレスファミリコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 10

Device(config-router-af)# end

IPv6マルチプロトコル BGPプレフィックスのルートマップの設定
•デフォルトでは、ルータコンフィギュレーションモードで neighbor remote-asコマンド
を使用して定義したネイバーは、IPv4ユニキャストアドレスプレフィックスだけを交換
します。IPv6プレフィックスなど、その他のアドレスプレフィックスタイプを交換する
には、そのプレフィックスタイプについて、アドレスファミリコンフィギュレーション

モードで neighbor activateコマンドを使用してネイバーをアクティブ化する必要もありま
す。

•デフォルトでは、neighbor route-mapコマンドを使用してルータコンフィギュレーション
モードで適用されるルートマップは、IPv4ユニキャストアドレスプレフィックスだけに
適用されます。IPv6アドレスファミリなどのその他のアドレスファミリのルートマップ
は、neighbor route-mapコマンドを使用してアドレスファミリコンフィギュレーション
モードで適用される必要があります。ルートマップは、指定したアドレスファミリの下

にあるネイバーの着信ルーティングポリシーまたは発信ルーティングポリシーとして適

用されます。各アドレスファミリタイプで個別のルートマップを設定すると、各アドレ

スファミリの複雑なポリシーまたはさまざまなポリシーを簡単に管理できるようになりま

す。
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手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. neighbor {ip-address | ipv6-address[%] | peer-group-name} remote-as autonomous-system-number
[alternate-as autonomous-system-number ...]

5. address-family ipv6 [vrf vrf-name] [unicast | multicast | vpnv6]
6. neighbor {ip-address | peer-group-name | ipv6-address %} activate
7. neighbor {ip-address | peer-group-name | ipv6-address [%]} route-map map-name {in | out}
8. exit
9. exit
10. route-map map-tag [permit | deny] [sequence-number]
11. match ipv6 address {prefix-list prefix-list-name | access-list-name}
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルータコンフィ

ギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

指定したリモート自律システム内のネイバーのリン

クローカル IPv6アドレスをローカルデバイスの
neighbor {ip-address | ipv6-address[%] |
peer-group-name} remote-as autonomous-system-number
[alternate-as autonomous-system-number ...]

ステップ 4

IPv6マルチプロトコル BGPネイバーテーブルに追
加します。例：

Device(config-router)# neighbor
2001:DB8:0:cc00::1 remote-as 64600

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [vrf vrf-name] [unicast | multicast
| vpnv6]

例：

ステップ 5

• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

Device(config-router)# address-family ipv6
address-family ipv6コマンドにunicastキーワー
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目的コマンドまたはアクション

ドが指定されていない場合、デバイスは IPv6
ユニキャストアドレスファミリのコンフィギュ

レーションモードになります。

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

ネイバーが、指定したリンクローカルアドレスを使

用して IPv6アドレスファミリのプレフィックスを
ローカルデバイスと交換できるようにします。

neighbor {ip-address | peer-group-name | ipv6-address
%} activate

例：

ステップ 6

Device(config-router-af)# neighbor
2001:DB8:0:cc00::1 activate

着信ルートまたは発信ルートにルートマップを適

用します。

neighbor {ip-address | peer-group-name | ipv6-address
[%]} route-map map-name {in | out}

例：

ステップ 7

•ルートマップへの変更は、ピアリングがリセッ
トされるまで、またはソフトリセットが実行

Device(config-router-af)# neighbor
2001:DB8:0:cc00::1 route-map rtp in されるまで、現在のピアでは有効になりませ

ん。softキーワードと inキーワードを指定し
て clear bgp ipv6コマンドを使用すると、ソフ
トリセットが実行されます。

アドレスファミリコンフィギュレーションモード

を終了し、ルータコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-router-af)# exit

ステップ 8

ルータコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-router)# exit

ステップ 9

ルートマップを定義し、ルートマップコンフィ

ギュレーションモードを開始します。

route-map map-tag [permit | deny] [sequence-number]

例：

ステップ 10

• matchコマンドを使用して、この手順を実行し
ます。

Device(config)# route-map rtp permit 10

プレフィックスリストで許可されている宛先 IPv6
ネットワーク番号アドレスを持つすべてのルートを

match ipv6 address {prefix-list prefix-list-name |
access-list-name}

例：

ステップ 11

配布するか、パケットに対してポリシールーティ

ングを実行します。

Device(config-route-map)# match ipv6 address
prefix-list list1
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目的コマンドまたはアクション

現在のルートマップコンフィギュレーションモー

ドを終了して、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-route-map)# end

IPv6マルチプロトコル BGPへのプレフィックスの再配布
再配布とは、あるルーティングプロトコルから別のルーティングプロトコルにプレフィック

スを再配布、つまり挿入するプロセスです。ここでは、あるルーティングプロトコルのプレ

フィックスを IPv6マルチプロトコル BGPに挿入する方法について説明します。具体的には、
redistributeルータコンフィギュレーションコマンドを使用して IPv6マルチプロトコル BGP
に再配布されたプレフィックスは、IPv6ユニキャストデータベースに挿入されます。

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. address-family ipv6 [vrf vrf-name] [unicast | multicast | vpnv6]
5. redistribute bgp [process-id] [metric metric-value] [route-map map-name]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定した BGPルーティングプロセスのルータコン
フィギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [vrf vrf-name] [unicast | multicast
| vpnv6]

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-router)# address-family ipv6
• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

address-family ipv6コマンドにキーワードが指
定されていない場合、デバイスは IPv6ユニキャ
ストアドレスファミリのコンフィギュレーショ

ンモードになります。

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

あるルーティングドメインから別のルーティング

ドメインへ IPv6ルートを再配布します。
redistribute bgp [process-id] [metric metric-value]
[route-map map-name]

例：

ステップ 5

Device(config-router-af)# redistribute bgp 64500
metric 5

アドレスファミリコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-router-af)# end

IPv6マルチプロトコル BGPへのルートのアドバタイズ
デフォルトでは、networkコマンドを使用してルータコンフィギュレーションモードで定義
されたネットワークは、IPv4ユニキャストデータベースに挿入されます。IPv6BGPデータベー
スなど、別のデータベースにネットワークを挿入するには、IPv6 BGPデータベースの場合と
同様に、そのデータベースについて、アドレスファミリコンフィギュレーションモードで

networkコマンドを使用してネットワークを定義する必要があります。

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. address-family ipv6 [vrf vrf-name] [unicast | multicast | vpnv6]
5. network {network-number [mask network-mask] | nsap-prefix} [route-map map-tag]
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定した BGPルーティングプロセスのルータコン
フィギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [vrf vrf-name] [unicast | multicast
| vpnv6]

例：

ステップ 4

• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

Device(config-router)# address-family ipv6 unicast
address-family ipv6コマンドにキーワードが指
定されていない場合、デバイスは IPv6ユニキャ
ストアドレスファミリのコンフィギュレーショ

ンモードになります。

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

指定したプレフィックスを IPv6 BGPデータベース
にアドバタイズ（挿入）します（まず、IPv6ユニ

network {network-number [mask network-mask] |
nsap-prefix} [route-map map-tag]

例：

ステップ 5

キャストルーティングテーブルでルートを見つけ

る必要があります）。

Device(config-router-af)# network 2001:DB8::/24
•前の手順で指定したアドレスファミリのデータ
ベースにプレフィックスが挿入されます。

•ルートには指定したプレフィックスによって
「local origin」のタグが付けられます。

• networkコマンドの ipv6-prefix引数には、RFC
2373に記載されている形式を使用する必要があ
ります。その場合、16ビット値を使用した 16
進数でアドレスを指定し、コロンで区切りま

す。

• prefix-length引数は、アドレスのうち連続する上
位何ビットがプレフィックス（アドレスのネッ

トワーク部）を構成するかを示す 10進数値で
す。10進数値の前にスラッシュ記号が必要で
す。
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目的コマンドまたはアクション

アドレスファミリコンフィギュレーションモード

を終了し、デバイスをルータコンフィギュレーショ

ンモードに戻します。

exit

例：

Device(config-router-af)# exit

ステップ 6

•この手順を繰り返して、ルータコンフィギュ
レーションモードを終了し、デバイスをグロー

バルコンフィギュレーションモードに戻しま

す。

IPv6 BGPピア間での IPv4ルートのアドバタイズ
IPv6ネットワークによって 2つの別々の IPv4ネットワークが接続されている場合は、IPv6を
使用して IPv4ルートをアドバタイズできます。IPv4アドレスファミリ内の IPv6アドレスを使
用して、ピアリングを設定します。アドバタイズされるネクストホップは、通常、到着不能で

あるため、スタティックルートまたはインバウンドルートマップを使用してネクストホップ

を設定します。2つの IPv4ピア間での IPv6ルートのアドバタイズも同じモデルを使用して実
行できます。

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. neighbor peer-group-name peer-group
5. neighbor {ip-address | ipv6-address[%] | peer-group-name} remote-as autonomous-system-number

[alternate-as autonomous-system-number ...]
6. address-family ipv4 [mdt | multicast | tunnel | unicast [vrf vrf-name] | vrf vrf-name]
7. neighbor ipv6-address peer-group peer-group-name

8. neighbor {ip-address | peer-group-name | ipv6-address [%]} route-map map-name {in | out}
9. exit
10. exit
11. route-map map-tag [permit | deny] [sequence-number]
12. set ip next-hop ip-address [...ip-address] [peer-address]
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルータコンフィ

ギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

マルチプロトコル BGPピアグループを作成しま
す。

neighbor peer-group-name peer-group

例：

ステップ 4

Device(config-router)# neighbor 6peers peer-group

指定された自律システムのネイバーの IPv6アドレ
スを、ローカルデバイスの IPv6マルチプロトコル
BGPネイバーテーブルに追加します。

neighbor {ip-address | ipv6-address[%] |
peer-group-name} remote-as autonomous-system-number
[alternate-as autonomous-system-number ...]

例：

ステップ 5

Device(config-router)# neighbor 6peers remote-as
65002

アドレスファミリコンフィギュレーションモード

を開始し、標準 IPv4アドレスプレフィックスを使
用するルーティングセッションを設定します。

address-family ipv4 [mdt | multicast | tunnel | unicast
[vrf vrf-name] | vrf vrf-name]

例：

ステップ 6

Device(config-router)# address-family ipv4

BGPネイバーの IPv6アドレスをピアグループに割
り当てます。

neighbor ipv6-address peer-group peer-group-name

例：

ステップ 7

Device(config-router-af)# neighbor
2001:DB8:1234::2 peer-group 6peers

着信ルートまたは発信ルートにルートマップを適

用します。

neighbor {ip-address | peer-group-name | ipv6-address
[%]} route-map map-name {in | out}

例：

ステップ 8

•ルートマップへの変更は、ピアリングがリセッ
トされるまで、またはソフトリセットが実行

Device(config-router-af)# neighbor 6peers
route-map rmap out されるまで、現在のピアでは有効になりませ

ん。softキーワードと inキーワードを指定し
て clear bgp ipv6コマンドを使用すると、ソフ
トリセットが実行されます。
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目的コマンドまたはアクション

アドレスファミリコンフィギュレーションモード

を終了し、デバイスをルータコンフィギュレーショ

ンモードに戻します。

exit

例：

Device(config-router-af)# exit

ステップ 9

ルータコンフィギュレーションモードを終了し、

デバイスをグローバルコンフィギュレーションモー

ドに戻します。

exit

例：

Device(config-router)# exit

ステップ 10

ルートマップを定義し、ルートマップコンフィ

ギュレーションモードを開始します。

route-map map-tag [permit | deny] [sequence-number]

例：

ステップ 11

Device(config)# route-map rmap permit 10

IPv4パケットのピアにアドバタイズされるネクス
トホップをオーバーライドします。

set ip next-hop ip-address [...ip-address] [peer-address]

例：

ステップ 12

Device(config-route-map)# set ip next-hop
10.21.8.10

アドレスファミリコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 13

Device(config-router-af)# end

マルチキャスト BGPルートの BGPアドミニストレーティブディスタ
ンスの割り当て

RPFルックアップでユニキャストルートとの比較に使用されるマルチキャスト BGPルートの
アドミニストレーティブディスタンスを指定するには、次の作業を実行します。

BGP内部ルートのアドミニストレーティブディスタンスの変更は推奨されません。発生する
可能性のある 1つの問題は、ルーティングテーブルの不整合が累積され、それによってルー
ティングが中断する可能性があることです。

注意

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. address-family ipv6 [vrf vrf-name] [unicast | multicast | vpnv6]
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5. distance bgp external-distance internal-distance local-distance

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルータコンフィ

ギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [vrf vrf-name] [unicast | multicast
| vpnv6]

例：

ステップ 4

• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

Device(config-router)# address-family ipv6
address-family ipv6コマンドに unicastキーワー
ドが指定されていない場合、ルータは IPv6ユニ
キャストアドレスファミリのコンフィギュレー

ションモードになります。

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

BGPルートのアドミニストレーティブディスタンス
を設定します。

distance bgp external-distance internal-distance
local-distance

例：

ステップ 5

Device(config-router-af)# distance bgp 10 50 100

アドレスファミリコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-router-af)# end
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IPv6マルチキャスト BGPアップデートの生成
ピアから受信したユニキャスト IPv6アップデートに対応する IPv6マルチキャストBGPアップ
デートを生成するには、次の作業を実行します。

MBGP変換アップデート機能は、一般に、BGP対応ルータだけを持つカスタマーサイト（つ
まり、ルータをMBGP対応イメージにアップグレードしていない、またはアップグレードで
きないカスタマーサイト）とピアリングするMBGP対応ルータで使用されます。そのカスタ
マーサイトではMBGPアドバタイズメントを発信できないため、カスタマーサイトがピアリ
ングするルータは、BGPプレフィックスを、マルチキャストソース Reverse Path Forwarding
（RPF）ルックアップに使用されるMBGPプレフィックスに変換します。

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. address-family ipv6 [vrf vrf-name] [unicast | multicast | vpnv6
5. neighbor ipv6-address translate-update ipv6 multicast [unicast
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルータコンフィ

ギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3

Device(config)# router bgp 65000

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 [vrf vrf-name] [unicast | multicast
| vpnv6

例：

ステップ 4

• unicastキーワードは、IPv6ユニキャストアド
レスファミリを指定します。デフォルトでは、

Device(config-router)# address-family ipv6
address-family ipv6コマンドに unicastキーワー
ドが指定されていない場合、ルータは IPv6ユニ
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目的コマンドまたはアクション

キャストアドレスファミリのコンフィギュレー

ションモードになります。

• multicastキーワードは、IPv6マルチキャスト
アドレスプレフィックスを指定します。

ピアから受信したユニキャスト IPv6アップデートに
対応するマルチプロトコル IPv6 BGPアップデート
を生成します。

neighbor ipv6-address translate-update ipv6 multicast
[unicast

例：

ステップ 5

Device(config-router-af)# neighbor 2001:DB8::2
translate-update ipv6 multicast

アドレスファミリコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-router-af)# end

IPv6 BGPグレースフルリスタート機能の設定

手順の概要

1. enable
2. configure terminal
3. router bgp as-number

4. bgp graceful-restart [restart-time seconds | stalepath-time seconds] [all]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したルーティングプロセスのルータコンフィ

ギュレーションモードを開始します。

router bgp as-number

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# router bgp 65000

BGPグレースフルリスタート機能をイネーブルにし
ます。

bgp graceful-restart [restart-time seconds |
stalepath-time seconds] [all]

例：

ステップ 4

Device(config-router)# bgp graceful-restart

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-router)# end

IPv6 BGPセッションのリセット

手順の概要

1. enable
2. clear bgp ipv6 {unicast | multicast} {* | autonomous-system-number | ip-address | ipv6-address |

peer-group peer-group-name} [soft] [in | out]
3. clear bgp ipv6 {unicast | multicast} external [soft] [in | out]
4. clear bgp ipv6 {unicast | multicast} peer-group name

5. clear bgp ipv6 {unicast | multicast} dampening [ipv6-prefix/prefix-length]
6. clear bgp ipv6 {unicast | multicast} flap-statistics [ipv6-prefix/prefix-length | regexp regexp |

filter-list list]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

IPv6 BGPセッションをリセットします。clear bgp ipv6 {unicast | multicast} {* |
autonomous-system-number | ip-address | ipv6-address |
peer-group peer-group-name} [soft] [in | out]

ステップ 2

例：

Device# clear bgp ipv6 unicast peer-group
marketing soft out

外部 IPv6 BGPピアをクリアします。clear bgp ipv6 {unicast | multicast} external [soft] [in
| out]

ステップ 3
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目的コマンドまたはアクション

例：

Device# clear bgp ipv6 unicast external soft in

IPv6 BGPピアグループのすべてのメンバをクリア
します。

clear bgp ipv6 {unicast | multicast} peer-group name

例：

ステップ 4

Device# clear bgp ipv6 unicast peer-group
marketing

IPv6 BGPルートダンプニング情報をクリアし、抑
制されたルートの抑制を解除します。

clear bgp ipv6 {unicast | multicast} dampening
[ipv6-prefix/prefix-length]

例：

ステップ 5

Device# clear bgp ipv6 unicast dampening
2001:DB8::/64

IPv6 BGPフラップ統計情報をクリアします。clear bgp ipv6 {unicast | multicast} flap-statistics
[ipv6-prefix/prefix-length | regexp regexp | filter-list list]

ステップ 6

例：

Device# clear bgp ipv6 unicast flap-statistics
filter-list 3

IPv6マルチプロトコル BGPの構成の確認

手順の概要

1. enable
2. show bgp ipv6 unicast | multicast} [ipv6-prefix/prefix-length] [longer-prefixes] [labels]
3. show bgp ipv6 {unicast | multicast} summary
4. show bgp ipv6 {unicast | multicast} dampening dampened-paths
5. debug bgp ipv6 {unicast | multicast} dampening[prefix-list prefix-list-name]
6. debug bgp ipv6 unicast | multicast} updates[ipv6-address] [prefix-list prefix-list-name] [in| out]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

（任意）IPv6 BGPルーティングテーブルのエント
リを表示します。

show bgp ipv6 unicast | multicast}
[ipv6-prefix/prefix-length] [longer-prefixes] [labels]

例：

ステップ 2

Device> show bgp ipv6 unicast

（任意）すべての IPv6 BGP接続のステータスを表
示します。

show bgp ipv6 {unicast | multicast} summary

例：

ステップ 3

Device> show bgp ipv6 unicast summary

（任意）IPv6 BGPダンプされたルートを表示しま
す。

show bgp ipv6 {unicast | multicast} dampening
dampened-paths

例：

ステップ 4

Device> show bgp ipv6 unicast dampening
dampened-paths

（任意）IPv6BGPダンプニングパケットのデバッグ
情報を表示します。

debug bgp ipv6 {unicast | multicast}
dampening[prefix-list prefix-list-name]

例：

ステップ 5

•プレフィックスリストが指定されていない場合
は、すべての IPv6 BGP減衰パケットのデバッ
グメッセージが表示されます。

Device# debug bgp ipv6 unicast dampening

（任意）IPv6 BGPアップデートパケットのデバッ
グ情報を表示します。

debug bgp ipv6 unicast | multicast}
updates[ipv6-address] [prefix-list prefix-list-name] [in|
out]

ステップ 6

• ipv6-address引数が指定されている場合は、指定
したネイバーへの IPv6 BGPアップデートのデ
バッグメッセージが表示されます。

例：

Device# debug bgp ipv6 unicast updates

• inキーワードを使用して、インバウンドアップ
デートのデバッグメッセージだけを表示するよ

うにします。

• outキーワードを使用して、アウトバウンドアッ
プデートのデバッグメッセージだけを表示する

ようにします。
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マルチプロトコル BGP for IPv6を導入するための設定例

例：BGPプロセス、BGPルータ ID、IPv6マルチプロトコルBGPピアの
設定

次の例では、IPv6をグローバルに有効にし、BGPプロセスを設定して、BGPルータ IDを確立
します。また、IPv6マルチプロトコル BGPピア 2001:DB8:0:CC00::1を設定してアクティブ化
します。

Device> enable
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# router bgp 65000
Device(config-router)# no bgp default ipv4-unicast
Device(config-router)# bgp router-id 192.168.99.70
Device(config-router)# neighbor 2001:DB8:0:CC00::1 remote-as 64600
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# neighbor 2001:DB8:0:CC00::1 activate
Device(config-router-af)# end

例：リンクローカルアドレスを使用した IPv6マルチプロトコル BGP
ピアの設定

次の例では、ギガビットイーサネットインターフェイス0/0/0上で IPv6マルチプロトコルBGP
ピア FE80::XXXX:BFF:FE0E:A471を設定し、ギガビットイーサネットインターフェイス 0/0/0
の IPv6ネクストホップグローバルアドレスを BGPアップデートに含めるために nh6という
名前のルートマップを設定します。IPv6ネクストホップリンクローカルアドレスは、nh6ルー
トマップ（次の例には記載なし）によって、または neighbor update-sourceコマンド（次の例
を参照）で指定したインターフェイスから設定できます。

Device> enable
Device# configure terminal
Device(config)# router bgp 65000
Device(config-router)# neighbor 2001:DB8:0000:0000:0000:0000:0000:0111 remote-as 64600
Device(config-router)# neighbor 2001:DB8:0000:0000:0000:0000:0000:0111 update-source
gigabitethernet 0/0/0
Device(config-router)# address-family ipv6
Device(config-router-af)# neighbor 2001:DB8:0000:0000:0000:0000:0000:0111 activate
Device(config-router-af)# neighbor 2001:DB8:0000:0000:0000:0000:0000:0111 route-map nh6
out
Device(config-router-af)# exit
Device(config-router)# exit
Device(config)# route-map nh6 permit 10
Device(config-route-map)# match ipv6 address prefix-list list1
Device(config-route-map)# set ipv6 next-hop 2001:DB8:5y6::1
Device(config-route-map)# exit
Device(config)# ipv6 prefix-list list1 permit 2001:DB8:2Fy2::/48 le 128
Device(config)# ipv6 prefix-list list1 deny ::/0
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Device(config)# end

neighbor update-sourceコマンドでネイバーインターフェイス（interface-type引数）を指定した
後に、set ipv6 next-hopコマンドでグローバル IPv6ネクストホップアドレス（ipv6-address引
数）だけを指定した場合は、interface-type引数で指定したインターフェイスのリンクローカル
アドレスが BGPアップデートのネクストホップとして含まれます。したがって、リンクロー
カルアドレスを使用する複数の BGPピアに必要となるのは、BGPアップデートにグローバル
IPv6ネクストホップアドレスを設定する 1つのルートマップだけとなります。

（注）

例：IPv6マルチプロトコル BGPピアグループの設定
次に、group1という名前の IPv6マルチプロトコル BGPピアグループを設定する例を示しま
す。

Device> enable
Device# configure terminal
Device(config)# router bgp 65000
Device(config-router)# no bgp default ipv4-unicast
Device(config-router)# neighbor group1 peer-group
Device(config-router)# neighbor group1 remote-as 100
Device(config-router)# neighbor group1 update-source Loopback0
Device(config-router)# neighbor 2001:DB8::1 peer-group group1
Device(config-router)# neighbor 2001:DB8:2:2 peer-group group1
Device(config-router)# address-family ipv6 multicast
Device(config-router-af)# neighbor 2001:DB8::1 activate
Device(config-router-af)# neighbor 2001:DB8:2:2 activate
Device(config-router-af)# exit-address-family
Device(config-router)# end

例：IPv6マルチプロトコルBGPプレフィックスのルートマップの設定
次に、rtpという名前のルートマップを設定して、ネットワーク 2001:DB8::/24からの IPv6ユニ
キャストルートが list1という名前のプレフィックスリストに一致する場合は、その IPv6ユニ
キャストルートを許可する例を示します。

Device> enable
Device# configure terminal
Device(config)# router bgp 64900
Device(config-router)# no bgp default ipv4-unicast
Device(config-router)# neighbor 2001:DB8:0:CC00::1 remote-as 64700
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# neighbor 2001:DB8:0:CC00::1 activate
Device(config-router-af)# neighbor 2001:DB8:0:CC00::1 route-map rtp in
Device(config-router-af)# exit
Device(config)# ipv6 prefix-list cisco seq 10 permit 2001:DB8::/24
Device(config)# route-map rtp permit 10
Device(config-route-map)# match ipv6 address prefix-list list1
Device(config-route-map)# end
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例：IPv6マルチプロトコル BGPへのプレフィックスの再配布
次に、ローカルルータの IPv6マルチキャストデータベースに BGPルートを再配布する例を
示します。

router bgp 64900
no bgp default ipv4-unicast
address-family ipv6 multicast
redistribute BGP

例：IPv6マルチプロトコル BGPへのルートのアドバタイズ
次に、ローカルデバイスの IPv6ユニキャストデータベースに IPv6ネットワーク2001:DB8::/24
を挿入する例を示します（BGPは、ネットワークをアドバタイズする前に、ネットワークの
ルートがローカルデバイスの IPv6ユニキャストデータベースに存在することを確認します）。
Device> enable
Device# configure terminal
Device(config)# router bgp 65000
Device(config-router)# no bgp default ipv4-unicast
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# network 2001:DB8::/24
Device(config-router-af)# end

例：IPv6ピア間での IPv4ルートのアドバタイズ
次の例では、IPv6ネットワークが 2つの個別 IPv4ネットワークに接続している場合に、IPv6
ピア間で IPv4ルートをアドバタイズしています。ピアリングは、IPv4アドレスファミリコン
フィギュレーションモードで IPv6アドレスを使用して設定されています。アドバタイズされ
たネクストホップは到達不能である可能性があるため、rmapという名前のインバウンドルー
トマップによってネクストホップが設定されます。

Device> enable
Device# configure terminal
Device(config)# router bgp 65000
Device(config-router)# neighbor 6peers peer-group
Device(config-router)# neighbor 2001:DB8:1234::2 remote-as 65002
Device(config-router)# address-family ipv4
Device(config-router)# neighbor 6peers activate
Device(config-router)# neighbor 6peers soft-reconfiguration inbound
Device(config-router)# neighbor 2001:DB8:1234::2 peer-group 6peers
Device(config-router)# neighbor 2001:DB8:1234::2 route-map rmap in
Device(config-router)# exit
Device(config)# route-map rmap permit 10
Device(config-route-map)# set ip next-hop 10.21.8.10
Device(config-route-map)# end
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マルチプロトコルBGPfor IPv6の導入に関するその他の参
考資料

標準および RFC

タイトルRFC

『Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing』RFC2545

『Multiprotocol Extensions for BGP-4』RFC2858

『IPv6 Scoped Address Architecture』RFC4007

『BGP MPLS/IP Virtual Private Networks (VPNs)』RFC4364

『MPLS/BGP Layer 3 Virtual Private Network (VPN) Management Information Base』RFC4382

『BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN』RFC4659

『Graceful Restart Mechanism for BGP』RFC4724

マルチプロトコル BGP for IPv6の実装の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 21 :マルチプロトコル BGP for IPv6の実装の機能情報

機能情報リリース機能名

マルチプロトコル BGP for IPv6拡張では、
IPv4BGPと同じ機能および機能性がサポー
トされています。

Cisco IOS XE Everest
16.5.1a

IPv6のマルチプロトコル
BGP
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第 9 章

IS-ISルーティングの設定

• IS-ISルーティングに関する情報（199ページ）
• IS-ISの設定方法（202ページ）
• IS-ISのモニタリングおよびメンテナンス（211ページ）
• IS-ISの機能情報（212ページ）

IS-ISルーティングに関する情報
Integrated Intermediate System-to-Intermediate System（IS-IS）は、ISOダイナミックルーティン
グプロトコルの一つです（ISO 105890を参照）。IS-ISをイネーブルするには、IS-ISルーティ
ングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当てる必

要があります。マルチエリア IS-ISコンフィギュレーションシンタックスを使用することで、
レイヤ3deviceごとに複数の IS-ISルーティングプロトコルを指定できます。その後、IS-ISルー
ティングプロセスのインスタンスごとにパラメータを設定する必要があります。

小規模の IS-ISネットワークは、ネットワーク内にすべてのdevicesが含まれる単一のエリアと
して構築されます。このネットワークは、その規模が大きくなるにしたがって、ローカルエリ

アに接続されたままの、接続済みのレベル2devicesのセットで構成されるバックボーンエリア
内に再編成されます。ローカルエリアの内部では、devicesがすべてのシステム IDに到達する
方法を認識しています。エリア間では、devicesはバックボーンへの到達方法を認識しており、
バックボーンdeviceは他のエリアに到達する方法を認識しています。

Devicesはレベル 1隣接を確立して、ローカルエリア内でルーティングを実行します（ステー
ションルーティング）。Devicesはレベル2隣接を確立して、レベル1エリア間のルーティング
を実行します（エリアルーティング）。

1つのCisco deviceは、最大29エリアのルーティングに参加でき、バックボーンでレベル2ルー
ティングを実行できます。一般に、ルーティングプロセスごとに1つのエリアに対応します。
デフォルトでは、設定されているルーティングプロセスの最初のインスタンスが、レベル 1
ルーティングとレベル 2ルーティングの両方を実行します。追加のdeviceインスタンスを設定
できます。このインスタンスは、自動的にレベル 1エリアとして扱われます。IS-ISルーティ
ングプロセスの各インスタンスごとに個別にパラメータを設定する必要があります。

IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリア
を定義できますが、レベル 2ルーティングを実行するプロセスは 1つだけ設定できます。レベ
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ル2ルーティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動
的にレベル 1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するよう
に設定することもできます。deviceインスタンスにレベル2ルーティングが必要でない場合は、
グローバルコンフィギュレーションモードで is-typeコマンドを使用してレベル 2の機能を削
除します。別のdeviceインスタンスをレベル 2 deviceとして設定する場合にも is-typeコマンド
を使用します。

NSF認識
統合型 IS-ISノンストップフォワーディング（NSF）認識機能は IPv4Gでサポートされていま
す。この機能により、NSFを認識する顧客宅内機器（CPE）devicesが、NFS対応devicesによる
パケットのノンストップフォワーディングを実現します。ローカルdeviceでは、必ずしもNSF
を実行している必要はありませんが、その NSFを認識機能により、スイッチオーバープロセ
ス時にルーティングデータベースの完全性と精度、および隣接 NSF対応device上のリンクス
テートデータベースが保持できます。

統合型 IS-ISノンストップフォワーディング（NSF）認識機能は自動的に有効になり、設定は
不要です。

IS-ISグローバルパラメータ
次に、設定可能なオプションの IS-ISグローバルパラメータを示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルート
を IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能な、
その他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-ISリンクステートパケット（LSP）を無
視したり、破損した LSPを消去するようにdeviceを設定できます。これにより、LSPの発
信側は、LSPを再生成します。

•エリアおよびドメインにパスワードを割り当てられます。

•ルーティングテーブルでサマリーアドレスによって表される（経路集約に基づいた）集約
アドレスを作成できます。他のルーティングプロトコルから学習したルートも集約できま

す。サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにお

ける最小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよび LSPがリフレッシュなしでdeviceデータベース内に
とどまることができる最大時間を設定できます。

• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を
設定できます。

• IS-IS隣接関係（アジャセンシー）がステートを変更（アップまたはダウン）する際に、
deviceがログメッセージを生成するように設定できます。
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•ネットワーク内のリンクが、1500バイト未満の最大伝送ユニット（MTU）サイズの場合、
それでもルーティングが行われるように LSP MTUの値を低くできます。

• partition avoidanceコマンドを使用して、レベル 1-2境界device、隣接レベル 1 devices、お
よびエンドホスト間で完全な接続が失われた場合に、エリアがパーティション化されるの

を防ぐことができます。

IS-ISインターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のdevicesとは
別に設定できます。ただし、デフォルト値（乗数およびタイムインターバルなど）を変更する

場合、複数のdevicesおよびインターフェイス上でもこれを変更する必要があります。ほとんど
のインターフェイスパラメータは、レベル 1、レベル 2、またはその両方で設定できます。

設定可能なインターフェイスレベルのパラメータは次のとおりです。

•インターフェイスのデフォルトメトリック：Quality of Service（QoS）ルーティングが実行
されない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信されるhelloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信
されるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると

宣言するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リ
ンクまたはネイバーが検出される速さも決定し、ルートを再計算できるようになります。

helloパケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変
更してください。hello乗数を大きくし、それに対応して helloインターバルを小さくする
と、リンク障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を
高めることができます。

•その他のタイムインターバル：

• Complete Sequence Number PDU（CSNP）インターバル：CSNPは、データベースの同
期を維持するために指定deviceによって送信されます。

•再送信インターバル：これは、ポイントツーポイントリンクの IS-IS LSPの再送信間
隔です。

• IS-IS LSP再送信スロットルインターバル：これは、IS-IS LSPがポイントツーポイン
トリンク上で再送信される最大レート（パケット間のミリ秒数）です。この間隔は、

同じ LSPの連続した再送信の間隔である再送信インターバルとは異なります。

•指定deviceの選択の優先順位：マルチアクセスネットワークで必要な隣接数を削減し、そ
の代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベースの

サイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タ
イプです。

•インターフェイスのパスワード認証。
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IS-ISの設定方法
ここでは、インターフェイスで IS-ISを有効にする方法、IS-ISグローバルパラメータを設定す
る方法、および IS-ISインターフェイスパラメータを設定する方法について説明します。

IS-ISのデフォルト設定
表 22 : IS-ISのデフォルト設定

デフォルト設定機能

イネーブル。リンクステートPDU（LSP）エラーを無視

従来型の IS-IS：ルータは、レベル 1（ステーション）とレベル 2（エリ
ア）両方のルータとして機能します。

マルチエリア IS-IS：IS-ISルーティングプロセスの最初のインスタンスが
レベル 1-2ルータです。残りのインスタンスは、レベル 1ルータです。

IS-ISタイプ

ディセーブル。デフォルト情報送信元

ディセーブル。IS-IS隣接関係のステート変更を記録

連続した 2つのオカレンス間の最大インターバル：5000ミリ秒

初期 LSP生成遅延：50ミリ秒

最初と 2番目の LSP生成の間のホールド時間：200ミリ秒

LSP生成スロットリングタイマー

LSPパケットが削除されるまで 1200秒（20分）LSP最大ライフタイム（リフレッシュな
し）

900秒（15分）ごとLSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

イネーブル。レイヤ3devicesでは、ハードウェアやソフトウェアの変更中
に、隣接するノンストップフォワーディング対応ルータからのパケット

を転送し続けることができます。

NSF認識

最大 PRC待機インターバル：5000ミリ秒

トポロジの変更後の初期 PRC計算遅延：50ミリ秒

最初と 2番目の PRC計算の間のホールド時間：200ミリ秒

部分ルート計算（PRC）スロットリングタ
イマー

ディセーブル。パーティション回避

エリアまたはドメインのパスワードが定義されておらず、認証はディセー

ブルになっています。

パスワード
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デフォルト設定機能

ディセーブル。有効の際に引数が入力されない場合、過負荷ビットがただ

ちに設定され、no set-overload-bitコマンドが入力されるまで設定された
ままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：5000ミリ秒

トポロジの変更後の初期 SFP計算：200ミリ秒

最初と 2番目の SFP計算の間のホールド時間：50ミリ秒

Shortest Path First（SPF）スロットリング
タイマー

ディセーブルサマリーアドレス

IS-ISルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前とネットワークエンティティ
タイトル（NET）を指定します。その後、インターフェイス上で IS-ISルーティングをイネー
ブルにし、ルーティングプロセスの各インスタンスに対してエリアを指定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

指定したルーティングプロセスに対して IS-ISルー
ティングをイネーブルにし、IS-ISルーティングコ
ンフィギュレーションモードを開始します。

router isis [area tag]

例：

デバイス(config)# router isis tag1

ステップ 2

（任意）area tag引数を使用して、IS-ISルータが割
り当てられているエリアを特定します。複数のIS-IS
エリアを設定する場合は、値を入力する必要があり

ます。

最初に設定された IS-ISインスタンスは、デフォル
トでレベル1-2です。後のインスタンスは、自動的
にレベル1になります。is-typeグローバルコンフィ
ギュレーションコマンドを使用してルーティング

のレベルを変更できます。

ルーティングプロセスにNETを設定します。マル
チエリア IS-ISを設定する場合、各ルーティングプ

net network-entity-title

例：

ステップ 3

ロセスにNETを指定します。NETおよびアドレス
の名前を指定できます。
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目的コマンドまたはアクション

デバイス(config-router)# net
47.0004.004d.0001.0001.0c11.1111.00

（任意）レベル1（ステーション）ルータ、マルチ
エリアルーティング用のレベル 2（エリア）ルー

is-type {level-1 | level-1-2 | level-2-only}

例：

ステップ 4

タ、または両方（デフォルト）として機能するよう

にルータを設定します。デバイス(config-router)# is-type level-2-only

• level-1：ステーションルータとしてだけ機能し
ます。

• level-1-2：ステーションルータおよびエリア
ルータの両方として機能します。

• level 2：エリアルータとしてだけ機能します。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

デバイス(config-router)# end

IS-ISをルーティングするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

interface interface-id

例：

ステップ 6

ドを開始します。インターフェイスがまだレイヤ3
デバイス(config)# interface gigabitethernet 1/0/1 インターフェイスとして設定されていない場合は、

no switchportコマンドを入力してインターフェイ
スをレイヤ 3モードに設定します。

インターフェイスに IS-ISルーティングプロセスを
設定し、エリア指示子をルーティングプロセスに割

り当てます。

ip router isis [area tag]

例：

デバイス(config-if)# ip router isis tag1

ステップ 7

インターフェイスの IPアドレスを定義します。イ
ンターフェイスのいずれかで IS-ISルーティングが

ip address ip-address-mask

例：

ステップ 8

設定されている場合は、IS-ISがイネーブルになっ
デバイス(config-if)# ip address 10.0.0.5
255.255.255.0

ているエリアに含まれるすべてのインターフェイス

で IPアドレスが必要です。

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

入力を確認します。show isis [area tag] database detail

例：

ステップ 10
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目的コマンドまたはアクション

デバイス# show isis database detail

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

IS-ISグローバルパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

IS-ISルーティングプロトコルを指定し、ルータコ
ンフィギュレーションモードを開始します。

router isis

例：

ステップ 2

デバイス(config)# router isis

（任意）デフォルトルートを IS-ISルーティング
ドメインに強制的に設定します。route-map

default-information originate [route-map map-name]

例：

ステップ 3

map-nameを入力すると、ルートマップが条件に一

デバイス(config-router)# default-information
originate route-map map1

致している場合にルーティングロセスによってデ

フォルトルートが生成されます。

（任意）LSPを消去する代わりに、内部チェックサ
ムにエラーがある LSPを無視するようにルータを

ignore-lsp-errors

例：

ステップ 4

設定します。このコマンドは、デフォルトでイネー

デバイス(config-router)# ignore-lsp-errors ブルになっています（破損した LSPはドロップさ
れます）。破損した LSPを消去するには、no
ignore-lsp-errorsルータコンフィギュレーション
コマンドを入力します。

（任意）レベル 1（ステーションルータレベル）
LSPに挿入されるエリア認証パスワードを設定しま
す。

area-password password

例：

デバイス(config-router)# area-password 1password

ステップ 5
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目的コマンドまたはアクション

（任意）レベル2（エリアルータレベル）LSPに挿
入されるルーティングドメイン認証パスワードを設

定します。

domain-password password

例：

デバイス(config-router)# domain-password 2password

ステップ 6

（任意）所定のレベルのアドレスのサマリーを作成

します。

summary-address address mask [level-1 | level-1-2 |
level-2]

例：

ステップ 7

デバイス(config-router)# summary-address 10.1.0.0
255.255.0.0 level-2

（任意）ルータに問題がある場合に、他のルータが

最短パス優先（SPF）計算でこのルータを無視する
ように過負荷ビットを設定します。

set-overload-bit [on-startup {seconds | wait-for-bgp}]

例：

デバイス(config-router)# set-overload-bit
on-startup wait-for-bgp

ステップ 8

•（任意）on-startup：スタートアップ時だけ過
負荷ビットを設定します。on-startupが指定さ
れない場合、過負荷ビットが即座に設定され、

no set-overload-bitコマンドを入力するまで設
定されたままになります。on-startupが指定さ
れている場合は、秒数またはwait-for-bgpのど
ちらかを入力する必要があります。

• seconds：on-startupキーワードが設定されてい
る場合、システム起動時に過負荷ビットが設定

されて、指定した秒数の間設定されたままにな

ります。指定できる範囲は5～86400秒です。

• wait-for-bgp：on-startupキーワードが設定さ
れている場合、過負荷ビットがシステム起動時

に設定され、BGPが収束するまで設定された
ままになります。BGPが収束されたことが
IS-ISに通知されない場合、IS-ISは 10分後に
過負荷ビットをオフにします。

（任意）LSPリフレッシュインターバル（秒）を設
定します。範囲は1～65535秒です。デフォルトで

lsp-refresh-interval seconds

例：

ステップ 9

は、LSPリフレッシュを 900秒（15分）ごとに送
信します。デバイス(config-router)# lsp-refresh-interval 1080

（任意）LSPパケットがリフレッシュされずにルー
タデータベース内に存続する最大時間を設定しま

max-lsp-lifetime seconds

例：

ステップ 10

す。範囲は1～65535秒です。デフォルト値は1200
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目的コマンドまたはアクション

デバイス(config-router)# max-lsp-lifetime 1000
秒（20分）です。指定された時間間隔のあと、LSP
パケットは削除されます。

（任意）IS-IS生成スロットリングタイマーを設定
します。

lsp-gen-interval [level-1 | level-2] lsp-max-wait
[lsp-initial-wait lsp-second-wait]

例：

ステップ 11

• lsp-max-wait：生成される LAPの連続した 2つ
のオカレンス間の最大インターバル（ミリ

デバイス(config-router)# lsp-gen-interval level-2
2 50 100 秒）。指定できる範囲は1～120ミリ秒です。

デフォルト値は 5000ミリ秒です。

• lsp-initial-wait：最初の LSP生成遅延（ミリ
秒）。指定できる範囲は 1～ 10000ミリ秒で
す。デフォルト値は 50ミリ秒です。

• lsp-second-wait：最初と 2番目の LSP生成間
（ミリ秒）のホールド時間。指定できる範囲は

1～ 10000ミリ秒です。デフォルト値は 200ミ
リ秒です。

（任意）IS-IS SPFスロットリングタイマーを設定
します。

spf-interval [level-1 | level-2] spf-max-wait
[spf-initial-wait spf-second-wait]

例：

ステップ 12

• spf-max-wait：連続する SFP間（ミリ秒）の最
大インターバル。指定できる範囲は1～120ミ
リ秒です。デフォルト値は 5000ミリ秒です。デバイス(config-router)# spf-interval level-2 5

10 20

• spf-initial-wait：トポロジ変更後の最初の SFP
計算（ミリ秒）。指定できる範囲は 1～ 10000
ミリ秒です。デフォルト値は 50ミリ秒です。

• spf-second-wait：最初と2番目のSFP計算間（ミ
リ秒）のホールド時間。指定できる範囲は1～
10000ミリ秒です。デフォルト値は 200ミリ秒
です。

（任意）IS-IS PRCスロットリングタイマーを設定
します。

prc-interval prc-max-wait [prc-initial-wait
prc-second-wait]

例：

ステップ 13

• prc-max-wait：2つの連続する PRC計算間の最
大インターバル（ミリ秒）。指定できる範囲は

デバイス(config-router)# prc-interval 5 10 20 1～ 120ミリ秒です。デフォルト値は 5000ミ
リ秒です。

• prc-initial-wait：トポロジ変更後の最初の PRC
計算遅延（ミリ秒）。指定できる範囲は 1～
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目的コマンドまたはアクション

10,000ミリ秒です。デフォルト値は 50ミリ秒
です。

• prc-second-wait：最初と 2番目の PRC計算間
（ミリ秒）のホールドタイム。指定できる範

囲は 1～ 10,000ミリ秒です。デフォルト値は
200ミリ秒です。

（任意）IS-IS隣接ステート変更をログするようルー
タを設定します。End System-to-Intermediate System

log-adjacency-changes [all]

例：

ステップ 14

PDUおよびリンクステートパケット（LSP）など、
デバイス(config-router)# log-adjacency-changes all IS-IS helloに関連しないイベントにより生成された

すべての変更をログに含めるには、allを入力しま
す。

（任意）最大 LSPパケットサイズ（バイト）を指
定します。指定できる範囲は 128～ 4352バイトで
す。デフォルト値は 1497バイトです。

lsp-mtu size

例：

デバイス(config-router)# lsp mtu 1560

ステップ 15

ネットワーク内のリンクでMTUサイ
ズが縮小された場合、ネットワーク内

のすべてのdevicesでLSPMTUサイズを
変更する必要があります。

（注）

（任意）境界ルータ、すべての隣接レベル 1ルー
タ、およびエンドホスト間で、フル接続が切断さ

partition avoidance

例：

ステップ 16

れた場合、IS-ISレベル 1-2境界ルータがレベル 1
デバイス(config-router)# partition avoidance エリアプレフィックスをレベル 2バックボーンに

アドバタイズしないようにします。

特権 EXECモードに戻ります。end

例：

ステップ 17

デバイス(config)# end

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 18

デバイス# copy running-config startup-config

IS-ISインターフェイスパラメータの設定
IS-ISインターフェイス固有のパラメータを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

interface interface-id

例：

ステップ 2

ます。インターフェイスがまだレイヤ 3インター
デバイス(config)# interface gigabitethernet 1/0/1 フェイスとして設定されていない場合は、no

switchportコマンドを入力してインターフェイスを
レイヤ 3モードに設定します。

（任意）指定したインターフェイスにメトリック

（またはコスト）を設定します。指定できる範囲は

isis metric default-metric [level-1 | level-2]

例：

ステップ 3

0～ 63です。デフォルトは 10です。レベルが入力
デバイス(config-if)# isis metric 15 されない場合は、レベル1およびレベル2ルータの

両方にデフォルト値が適用されます。

（任意）スイッチが helloパケットを送信する間隔
を指定します。デフォルトでは、helloインターバ

isis hello-interval {seconds |minimal} [level-1 | level-2]

例：

ステップ 4

ル secondsの 3倍の値が、送信される helloパケッ
デバイス(config-if)# isis hello-interval minimal トの holdtimeとしてアドバタイズされます。hello

インターバルが狭まると、トポロジ変更の検出も速

くなりますが、ルーティングトラフィック量は増

大します。

• minimal：結果として得られるホールドタイム
が1秒になるように、hello乗数に基づいてhello
間隔が計算されます。

• seconds：指定できる範囲は 1〜 65535です。
デフォルトは 10秒です。

（任意）deviceが隣接装置のダウンを宣言するまで
に、ネイバーが損失する IS-IShelloパケット数を指

isis hello-multiplier multiplier [level-1 | level-2]

例：

ステップ 5

定します。指定できる範囲は3～1000です。デフォ
ルトは 3ですデバイス(config-if)# isis hello-multiplier 5

hello乗数を小さくすると、高速コン
バージェンスとなりますが、ルーティ

ングが不安定になる場合があります。

（注）

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
209

IS-ISルーティングの設定

IS-ISインターフェイスパラメータの設定



目的コマンドまたはアクション

（任意）インターフェイスに IS-IS CSNPを設定し
ます。指定できる範囲は0～65535です。デフォル
トは 10秒です。

isis csnp-interval seconds [level-1 | level-2]

例：

デバイス(config-if)# isis csnp-interval 15

ステップ 6

（任意）ポイントツーポイントリンクの IS-IS LSP
の再送信間隔（秒）を設定します。整数で、ネット

isis retransmit-interval seconds

例：

ステップ 7

ワーク上の2つのルータ間で予測されるラウンドト
デバイス(config-if)# isis retransmit-interval 7 リップ遅延よりも大きい値を指定してください。指

定できる範囲は 0～ 65535です。デフォルトは 5秒
です。

（任意）IS-IS LSP再送信スロットルインターバル
を設定します。これは、IS-IS LSPがポイントツー

isis retransmit-throttle-interval milliseconds

例：

ステップ 8

ポイントリンク上で再送信される最大レート（パ

デバイス(config-if)# isis
retransmit-throttle-interval 4000

ケット間のミリ秒数）です。範囲は 0～ 65535で
す。デフォルト値は、isis lsp-intervalコマンドによ
り決定します。

（任意）指定deviceで使用する優先順位を設定しま
す。指定できる範囲は0～127です。デフォルトは
64です。

isis priority value [level-1 | level-2]

例：

デバイス(config-if)# isis priority 50

ステップ 9

（任意）指定されたインターフェイス上のネイバー

で必要な隣接タイプを設定します（インターフェイ

スの回線タイプを指定します）。

isis circuit-type {level-1 | level-1-2 | level-2-only}

例：

デバイス(config-if)# isis circuit-type level-1-2

ステップ 10

• level-1：このノードとネイバーの両方に共通の
エリアアドレスが少なくとも1つある場合、レ
ベル 1隣接関係が確立されます。

• level-1-2：ネイバーもレベル 1およびレベル 2
の両方として設定されていて、少なくとも1つ
の共通のエリアがある場合、レベル1およびレ
ベル2隣接関係が確立されます。共通のエリア
がない場合は、レベル2隣接関係が確立されま
す。これはデフォルト設定です。これがデフォ

ルトのオプションです。

• level 2：レベル 2隣接関係が確立されます。ネ
イバールータがレベル 1ルータである場合、
隣接関係は確立されません。
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目的コマンドまたはアクション

（任意）インターフェイスの認証パスワードを設定

します。デフォルトでは、認証はディセーブルに設

isis password password [level-1 | level-2]

例：

ステップ 11

定されています。レベル1またはレベル2を指定す
デバイス(config-if)# isis password secret ると、それぞれレベル1またはレベル2ルーティン

グ用のパスワードだけがイネーブルになります。レ

ベルを指定しない場合、デフォルトはレベル1およ
びレベル 2です。

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config)# end

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

デバイス# copy running-config startup-config

IS-ISのモニタリングおよびメンテナンス
ルーティングテーブル、キャッシュ、およびデータベースの内容など、特定の IS-ISの統計情
報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバーに関する情報

も表示できます。

次の表に、IS-ISルーティングを消去および表示するために使用する特権 EXECコマンドを示
します。

表 23 : IS-IS showコマンド

目的コマンド

IS-IS IPルーティングテーブルの現在のステートを
表示します。

show ip route isis

IS-ISリンクステートデータベースを表示します。show isis database

IS-ISレベル1ルーティングテーブルを表示します。show isis routes

IS-ISの SPF計算の履歴を表示します。show isis spf-log

すべてのエリア内の接続されたルータすべてのリス

トを表示します。

show isis topology

設定済みのすべてのルートマップを表示するか、指

定した 1つのルートマップだけを表示します。
show route-map
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目的コマンド

ネットワークのパケットが指定された宛先までに経

由するパスをトレースします。

trace clns [接続先（Destination）]

IS-ISの機能情報
表 24 : IS-ISの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Everest 16.5.1aIntermediate
System-to-Intermediate
System（IS-IS）

IS-ISは、セキュアハッシュア
ルゴリズム（SHA）認証
（SHA-1、SHA-256、
SHA-384、およびSHA-512）を
サポートするようになりまし

た。

Cisco IOS XE Gibraltar 16.10.1
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第 10 章

Multi-VRF CEの設定

• Multi-VRF CEに関する情報（213ページ）
• Multi-VRF CEの設定方法（217ページ）
• Multi-VRF CEの設定例（235ページ）
•マルチ VRF CEの機能情報（239ページ）

Multi-VRF CEに関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客
様にセキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサ
イトの集合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバ
イダネットワークに接続され、サービスプロバイダは、VRFテーブルと呼ばれる VPNルー
ティングテーブルと各インターフェイスを関連付けます。

スイッチが Network Advantageライセンスで稼働している場合、スイッチはカスタマーエッジ
（CE）デバイスのMultipleVPNRouting/Forwarding（Multi-VRF）インスタンスをサポートしま
す（Multi-VRF CE）。サービスプロバイダは、Multi-VRF CEにより、重複する IPアドレスで
複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

Multi-VRF CEの概要
Multi-VRF CEは、サービスプロバイダが複数の VPNをサポートし、VPN間で IPアドレスを
重複して使用できるようにする機能です。Multi-VRFCEは入力インターフェイスを使用して、
さまざまな VPNのルートを区別し、1つまたは複数のレイヤ 3インターフェイスと各 VRFを
関連付けて仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサ
ネットポートのように物理的なもの、または VLAN SVIのように論理的なものにもできます
が、複数の VRFに属すことはできません。
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Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダエッジ（PE）ルータへのデー
タリンクを介してサービスプロバイダネットワークにアクセスできます。CEデバイス
は、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートをそこか
ら学習します。スイッチを CEに設定することができます。

• PEルータは、スタティックルーティング、またはBGP、RIPv2、OSPF、EIGRPなどのルー
ティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PEは、
直接接続しているVPNに対するVPNルートのみを保守する必要があります。そのため、
すべてのサービスプロバイダVPNルートを PEが保守する必要はありません。各 PEルー
タは、直接接続しているサイトごとにVRFを維持します。すべてのサイトが同じVPNに
存在する場合は、PEルータの複数のインターフェイスを 1つの VRFに関連付けることが
できます。各 VPNは、指定された VRFにマッピングされます。PEルータは、ローカル
VPNルートを CEから学習したあとで、IBGPを使用して別の PEルータと VPNルーティ
ング情報を交換します。

• CEデバイスに接続していないサービスプロバイダネットワークのルータは、プロバイダ
ルータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンク
だけが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルー
ティングテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングしま

す。Multi-VRF CEは、制限付きの PE機能を CEデバイスに拡張して、別々のVRFテーブルを
維持し、VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中
小企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチに
はマルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれ
ぞれのインターフェイスはレイヤ 3インターフェイスである必要があります。
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図 7 :複数の仮想 CEとして機能するスイッチ

CEスイッチは、レイヤ3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、
VLAN IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクション
に概念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれま
す。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワー
クへのルートが含まれます。

さまざまなVRFのVLAN IDはさまざまな PLにマッピングされ、処理中にVRFを区別するた
めに使用されます。レイヤ 3設定機能では、学習した新しい VPNルートごとに、入力ポート
の VLAN IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新
しいルートを挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部

VLANID番号が使用されます。SVIからパケットを受信した場合は、VLAN番号が使用されま
す。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力PL番号に基づいてルーティングテー
ブルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力 PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかる
と、ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信しま
す。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使
用し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行
します。ルートが見つかると、パケットを正しい隣接デバイスに転送します。
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• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティン
グテーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを
指定します。次に、VPN、および CEと PE間でルーティングプロトコルを設定します。プロ
バイダのバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティング
プロトコルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがありま
す。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとに VPNルートターゲットを設定する必要がありま
す。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティの
すべてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべてのPE
ルータで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダネットワークを介し、全VPNコミュニティメンバー
間で、全トラフィックを伝送します。

VRF認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタ
ンスで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張
されます。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF
認識サービス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サ
ポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザーは、ユーザー指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザーは、特定の VRFの ARPエント
リを表示できます。
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Multi-VRF CEの設定方法

Multi-VRF CEのデフォルト設定
表 25 : VRFのデフォルト設定

デフォルト設定機能

ディセーブル。VRFは定義されていません。VRF

インポートマップ、エクスポートマップ、ルートマップは

定義されていません。

マップ

ファストイーサネットスイッチ：8000ギガビットイーサ
ネットスイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバルルーティン

グテーブルです。

転送テーブル
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Multi-VRF CEの設定時の注意事項

（注）
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Multi-VRF CEを使用するには、スイッチで Network Advantageライセンスをイネーブルにする
必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々の VRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRF CEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣接
関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートか VLAN SVI、またはその両方の組み合わせを使用して、VRF
を設定できます。SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 256の VRFをサポートします。

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

• BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

• BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡すよ
うに設計されています。

• BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場合
は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになってい
る場合は、VRFをイネーブルにできません（逆も同様です）。
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VRFの設定
次の操作を行ってください。

スタックスイッチで VRF設定を変更した場合は、スタック全体をリロードすることをお勧め
します。これは、CEFとVRFコントロールプレーン間の整合性を維持し、マスタースイッチ
オーバーの場合に不整合により表示されるエラーメッセージを避けるために不可欠です。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

IPルーティングを有効にします。ip routing

例：

ステップ 2

デバイス(config)# ip routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

ステップ 3

デバイス(config)# ip vrf vpn1

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

デバイス(config-vrf)# rd 100:2

ステップ 4

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

デバイス(config-vrf)# route-target both 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 6

デバイス(config-vrf)# import map importmap1
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 7

モードを開始します。インターフェイスにはルー

テッドポートまたは SVIを設定できます。デバイス(config-vrf)# interface gigabitethernet
1/0/1

VRFをレイヤ3インターフェイスに対応付けます。ip vrf forwarding vrf-name

例：

ステップ 8

ip vrf forwardingが管理インターフェイ
スで有効になっている場合、アクセス

ポイントは加入しません。

（注）

デバイス(config-if)# ip vrf forwarding vpn1

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 10

デバイス# show ip vrf interfaces vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

VRF認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP
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ARP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。show ip arp vrf vrf-name

例：

ステップ 1

デバイス# show ip arp vrf vpn1

ping用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。ping vrfvrf-nameip-host

例：

ステップ 1

デバイス# ping vrf vpn1 ip-host

SNMP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VRFで、パケットに対してSNMPトラップをイネー
ブルにします。

snmp-server trap authentication vrf

例：

ステップ 2

デバイス(config)# snmp-server trap authentication
vrf

スイッチ上で、リモートSNMPエンジンの名前を設
定します。

snmp-server engineID remote host vrf vpn-instance
engine-id string

例：

ステップ 3

デバイス(config)# snmp-server engineID remote
172.16.20.3 vrf vpn1 80000009030000B064EFE100
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目的コマンドまたはアクション

SNMPトラップ動作の受信側、および SNMPトラッ
プの送信に使用されるVRFテーブルを指定します。

snmp-server host host vrf vpn-instance traps community

例：

ステップ 4

デバイス(config)# snmp-server host 172.16.20.3 vrf
vpn1 traps comaccess

SNMP通知動作の受信先を指定し、SNMP通知の送
信に使用される VRFテーブルを指定します。

snmp-server host host vrf vpn-instance informs
community

例：

ステップ 5

デバイス(config)# snmp-server host 172.16.20.3 vrf
vpn1 informs comaccess

SNMPアクセス用に、VRF上にあるリモートホスト
の SNMPグループにユーザーを追加します。

snmp-server user user group remote host vrf
vpn-instance security model

例：

ステップ 6

デバイス(config)# snmp-server user abcd remote
172.16.20.3 vrf vpn1 priv v2c 3des secure3des

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)# end

NTP用 VRF認識サービスの設定

NTP用のVRF認識サービスの設定には、NTPサーバーと、NTPサーバーに接続されたNTPク
ライアントインターフェイスの設定が含まれます。

始める前に

NTPクライアントとサーバーの間の接続を確認します。NTPサーバーに接続されているクラ
イアントインターフェイスで有効な IPアドレスおよびサブネットを設定します。

NTPクライアントでの NTP用 VRF認識サービスの設定

NTPサーバーに接続されているクライアントインターフェイスで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device>enable
•プロンプトが表示されたらパスワードを入力し
ます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

VRFをレイヤ3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 4

Device(config-if)#vrf forwarding A

インターフェイスの IPアドレスを入力します。ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)#ip address 1.1.1.1
255.255.255.0

インターフェイスをイネーブルにします。no shutdown

例：

ステップ 6

Device(config-if)#no shutdown

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 7

Device(config-if)exit

認証キーを定義します。デバイスが時刻源と同期す

るのは、時刻源がこれらの認証キーのいずれかを持

ntp authentication-key number md5 md5-number

例：

ステップ 8

ち、 ntp trusted-key numberコマンドによってキー
番号が指定されている場合だけです。

Device(config)#ntp authentication-key 1 md5
cisco123

認証キー番号とMD5パスワードは、ク
ライアントとサーバーの両方で同じで

ある必要があります。

（注）

NTP認証機能をイネーブルにします。NTP認証は
デフォルトでディセーブルになっています。

ntp authenticate

例：

ステップ 9

Device(config)#ntp authenticate
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目的コマンドまたはアクション

NTPクライアントで同期をとれるようにするため
に、NTPサーバーによってその NTPパケットで提

ntp trusted-key key-number

例：

ステップ 10

供される必要がある1つ以上のキーを指定します。
Device(config)#ntp trusted-key 1 trusted keyの範囲は 1～ 65535です。このコマンド

により、NTPクライアントが、信頼されていない
NTPサーバーと誤って同期する、ということが防
止されます。

指定された VRFで NTPサーバーを設定します。ntp server vrf vrf-name

例：

ステップ 11

Device(config)#ntp server vrf A 1.1.1.2 key 1

NTPサーバーでの NTP用 VRF認識サービスの設定

NTPサーバーで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

認証キーを定義します。デバイスが時刻源と同期す

るのは、時刻源がこれらの認証キーのいずれかを持

ntp authentication-key number md5 passowrd

例：

ステップ 3

ち、 ntp trusted-key numberコマンドによってキー
番号が指定されている場合だけです。

Device(config)#ntp authentication-key 1 md5
cisco123

認証キー番号とMD5パスワードは、ク
ライアントとサーバーの両方で同じであ

る必要があります。

（注）

NTP認証機能をイネーブルにします。NTP認証はデ
フォルトでディセーブルになっています。

ntp authenticate

例：

ステップ 4

Device(config)#ntp authenticate
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目的コマンドまたはアクション

NTPクライアントで同期をとれるようにするため
に、NTPサーバーによってその NTPパケットで提

ntp trusted-key key-number

例：

ステップ 5

供される必要がある 1つ以上のキーを指定します。
Device(config)#ntp trusted-key 1 trusted keyの範囲は 1～ 65535です。このコマンド

により、NTPクライアントが、信頼されていない
NTPサーバーと誤って同期する、ということが防止
されます。

VRFに関連付けるレイヤ 3インターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/3

ステップ 6

VRFをレイヤ 3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 7

Device(config-if)#vrf forwarding A

インターフェイスの IPアドレスを入力します。ip address ip-address subnet-mask

例：

ステップ 8

Device(config-if)#ip address 1.1.1.2 255.255.255.0

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 9

Device(config-if)exit

uRPF用 VRF認識サービスの設定

uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索がVRFテーブル
で実行されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interfaceinterface-id

例：

デバイス(config)#
interface gigabitethernet 1/0/1

ステップ 2
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目的コマンドまたはアクション

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

デバイス(config-if)# no switchport

ステップ 3

インターフェイス上で VRFを設定します。ip vrf forwarding vrf-name

例：

ステップ 4

デバイス(config-if)# ip vrf forwarding vpn2

インターフェイスの IPアドレスを入力します。ip address ip-address

例：

ステップ 5

デバイス(config-if)# ip address 10.1.5.1

インターフェイス上で uRPFを有効にします。ip verify unicast reverse-path

例：

ステップ 6

デバイス(config-if)# ip verify unicast reverse-path

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)# end

VRF認識 RADIUSの設定

VRF認識 RADIUSを設定するには、まず RADIUSサーバー上で AAAをイネーブルにする必
要があります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf
forwarding vrf-nameサーバーグループコンフィギュレーションコマンドと ip radius
source-interfaceグローバルコンフィギュレーションコマンドがサポートされます。

syslog用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

ストレージルータイベントメッセージのロギング

を、イネーブルまたは一時的にディセーブルにしま

す。

logging on

例：

デバイス(config)# logging on

ステップ 2

ロギングメッセージが送信される Syslogサーバー
のホストアドレスを指定します。

logging host ip-address vrf vrf-name

例：

ステップ 3

デバイス(config)# logging host 10.10.1.0 vrf vpn1

メッセージを内部バッファにロギングします。logging buffered logging buffered size debugging

例：

ステップ 4

デバイス(config)# logging buffered critical 6000
debugging

Syslogサーバーに送信されるロギングメッセージを
制限します。

logging trap debugging

例：

ステップ 5

デバイス(config)# logging trap debugging

ロギングファシリティにシステムロギングメッセー

ジを送信します。

logging facility facility

例：

ステップ 6

デバイス(config)# logging facility user

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)# end

traceroute用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

宛先アドレスを取得する VPN VRFの名前を指定し
ます。

traceroute vrf vrf-name ipaddress

例：

ステップ 1

デバイス(config)# traceroute vrf vpn2 10.10.1.1
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FTPおよび TFTP用 VRF認識サービスの設定

FTPおよび TFTPを VRF認識とするには、いくつかの FTP/TFTP CLIを設定する必要がありま
す。たとえば、インターフェイスに付加されるVRFテーブルを使用する場合、E1/0であれば、
ip tftp source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定
のルーティングテーブルを使用するように TFTPまたは FTPサーバーに通知する必要があり
ます。この例では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの
変更には下位互換性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのイン
ターフェイスに設定されていない場合でも、送信元インターフェイスCLIを使用して、特定の
インターフェイスにパケットを送信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interface interface-type interface-number

例：

ステップ 2

デバイス(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)#end

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 4

デバイス# configure terminal

TFTP接続用の送信元 IPアドレスを指定します。ip tftp source-interface interface-type interface-number

例：

ステップ 5

デバイス(config)# ip tftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end
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マルチキャスト VRFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

IPルーティングモードをイネーブルにしますip routing

例：

ステップ 2

デバイス(config)# ip routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

ステップ 3

デバイス(config)# ip vrf vpn1

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

デバイス(config-vrf)# rd 100:2

ステップ 4

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

デバイス(config-vrf)# route-target import 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 6

デバイス(config-vrf)# import map importmap1

（任意）VRFテーブルでグローバルマルチキャス
トルーティングをイネーブルにします。

ip multicast-routing vrf vrf-name distributed

例：

ステップ 7

デバイス(config-vrf)# ip multicast-routing vrf
vpn1 distributed
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 8

モードを開始します。インターフェイスはルーテッ

ドポートまたは SVIに設定できます。デバイス(config-vrf)# interface gigabitethernet
1/0/2

VRFをレイヤ3インターフェイスに対応付けます。ip vrf forwarding vrf-name

例：

ステップ 9

デバイス(config-if)# ip vrf forwarding vpn1

レイヤ 3インターフェイスの IPアドレスを設定し
ます。

ip address ip-address mask

例：

ステップ 10

デバイス(config-if)# ip address 10.1.5.1
255.255.255.0

VRFに関連付けられているレイヤ 3インターフェ
イス上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

ステップ 11

デバイス(config-if)# ip pim sparse-dense mode

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 13

デバイス# show ip vrf detail vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

デバイス# copy running-config startup-config

VPNルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定は
OSPFのものですが、その他のプロトコルでも手順は同じです。
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VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーション

モードを開始します。

router ospf process-id vrf vrf-name

例：

デバイス(config)# router ospf 1 vrf vpn1

ステップ 2

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 3

デバイス(config-router)# log-adjacency-changes

BGPネットワークからOSPFネットワークに情報を
再配布するようにスイッチを設定します。

redistribute bgp autonomous-system-number subnets

例：

ステップ 4

デバイス(config-router)# redistribute bgp 10 subnets

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを定
義します。

network network-number area area-id

例：

デバイス(config-router)# network 1 area 2

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-router)# end

OSPFネットワークの設定を確認します。show ip ospf process-id

例：

ステップ 7

デバイス# show ip ospf 1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

その他の BGPルータに AS番号を渡す BGPルー
ティングプロセスを設定し、ルータコンフィギュ

レーションモードを開始します。

router bgp autonomous-system-number

例：

デバイス(config)# router bgp 2

ステップ 2

BGPを使用してアナウンスするネットワークおよ
びマスクを指定します。

network network-number mask network-mask

例：

ステップ 3

デバイス(config-router)# network 5 mask
255.255.255.0

OSPF内部ルートを再配布するようにスイッチを設
定します。

redistribute ospf process-id match internal

例：

ステップ 4

デバイス(config-router)# redistribute ospf 1 match
internal

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを定
義します。

network network-number area area-id

例：

デバイス(config-router)# network 5 area 2

ステップ 5

PE/CEルーティングセッションの BGPパラメータ
を定義し、VRFアドレスファミリモードを開始し
ます。

address-family ipv4 vrf vrf-name

例：

デバイス(config-router)# address-family ipv4 vrf
vpn1

ステップ 6
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目的コマンドまたはアクション

PEと CEルータの間の BGPセッションを定義しま
す。

neighbor address remote-as as-number

例：

ステップ 7

デバイス(config-router)# neighbor 10.1.1.2
remote-as 2

IPv4アドレスファミリのアドバタイズメントをア
クティブ化します。

neighbor address activate

例：

ステップ 8

デバイス(config-router)# neighbor 10.2.1.1 activate

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config-router)# end

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

ステップ 10

デバイス# show ip bgp ipv4 neighbors

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

Multi-VRF CEのモニタリング
表 26 : Multi-VRF CE情報を表示するコマンド

VRFに対応付けられたルーティングプロトコル
情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテーブル
情報を表示します。

show ip route vrf vrf-name [connected] [protocol [as-number]] [list]
[mobile] [odr] [profile] [static] [summary] [supernets-only]

定義された VRFインスタンスに関する情報を表
示します。

show ip vrf [brief | detail | interfaces] [vrf-name]
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Multi-VRF CEの設定例

Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE
接続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチ Aとして設
定する例、およびカスタマースイッチ Dと Fの VRF設定を示しています。CEスイッチ Cと
その他のカスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。

図 8 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# ip routing

デバイス(config)# ip vrf v11

デバイス(config-vrf)# rd 800:1

デバイス(config-vrf)# route-target export 800:1

デバイス(config-vrf)# route-target import 800:1

デバイス(config-vrf)# exit

デバイス(config)# ip vrf v12

デバイス(config-vrf)# rd 800:2

デバイス(config-vrf)# route-target export 800:2
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デバイス(config-vrf)# route-target import 800:2

デバイス(config-vrf)# exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネッ
トポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに
接続されます。

デバイス(config)# interface loopback1

デバイス(config-if)# ip vrf forwarding v11

デバイス(config-if)# ip address 8.8.1.8 255.255.255.0

デバイス(config-if)# exit

デバイス(config)# interface loopback2

デバイス(config-if)# ip vrf forwarding v12

デバイス(config-if)# ip address 8.8.2.8 255.255.255.0

デバイス(config-if)# exit

デバイス(config)# interface gigabitethernet1/0/5

デバイス(config-if)# switchport trunk encapsulation dot1q

デバイス(config-if)# switchport mode trunk

デバイス(config-if)# no ip address

デバイス(config-if)# exit

デバイス(config)# interface gigabitethernet1/0/8

デバイス(config-if)# switchport access vlan 208

デバイス(config-if)# no ip address

デバイス(config-if)# exit

デバイス(config)# interface gigabitethernet1/0/11

デバイス(config-if)# switchport trunk encapsulation dot1q

デバイス(config-if)# switchport mode trunk

デバイス(config-if)# no ip address

デバイス(config-if)# exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

デバイス(config)# interface vlan10

デバイス(config-if)# ip vrf forwarding v11

デバイス(config-if)# ip address 38.0.0.8 255.255.255.0

デバイス(config-if)# exit

デバイス(config)# interface vlan20

デバイス(config-if)# ip vrf forwarding v12

デバイス(config-if)# ip address 83.0.0.8 255.255.255.0

デバイス(config-if)# exit

デバイス(config)# interface vlan118

デバイス(config-if)# ip vrf forwarding v12

デバイス(config-if)# ip address 118.0.0.8 255.255.255.0

デバイス(config-if)# exit

デバイス(config)# interface vlan208

デバイス(config-if)# ip vrf forwarding v11

デバイス(config-if)# ip address 208.0.0.8 255.255.255.0

デバイス(config-if)# exit
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VPN1と VPN2で OSPFルーティングを設定します。

デバイス(config)# router ospf 1 vrf vl1

デバイス(config-router)# redistribute bgp 800 subnets

デバイス(config-router)# network 208.0.0.0 0.0.0.255 area 0

デバイス(config-router)# exit

デバイス(config)# router ospf 2 vrf vl2

デバイス(config-router)# redistribute bgp 800 subnets

デバイス(config-router)# network 118.0.0.0 0.0.0.255 area 0

デバイス(config-router)# exit

CE/PEルーティングに BGPを設定します。

デバイス(config)# router bgp 800

デバイス(config-router)# address-family ipv4 vrf vl2

デバイス(config-router-af)# redistribute ospf 2 match internal

デバイス(config-router-af)# neighbor 83.0.0.3 remote-as 100

デバイス(config-router-af)# neighbor 83.0.0.3 activate

デバイス(config-router-af)# network 8.8.2.0 mask 255.255.255.0

デバイス(config-router-af)# exit

デバイス(config-router)# address-family ipv4 vrf vl1

デバイス(config-router-af)# redistribute ospf 1 match internal

デバイス(config-router-af)# neighbor 38.0.0.3 remote-as 100

デバイス(config-router-af)# neighbor 38.0.0.3 activate

デバイス(config-router-af)# network 8.8.1.0 mask 255.255.255.0

デバイス(config-router-af)# end

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# ip routing

デバイス(config)# interface gigabitethernet1/0/2

デバイス(config-if)# no switchport

デバイス(config-if)# ip address 208.0.0.20 255.255.255.0

デバイス(config-if)# exit

デバイス(config)# router ospf 101

デバイス(config-router)# network 208.0.0.0 0.0.0.255 area 0

デバイス(config-router)# end

スイッチ Fは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# ip routing

デバイス(config)# interface gigabitethernet1/0/1

デバイス(config-if)# switchport trunk encapsulation dot1q

デバイス(config-if)# switchport mode trunk

デバイス(config-if)# no ip address

デバイス(config-if)# exit
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デバイス(config)# interface vlan118

デバイス(config-if)# ip address 118.0.0.11 255.255.255.0

デバイス(config-if)# exit

デバイス(config)# router ospf 101

デバイス(config-router)# network 118.0.0.0 0.0.0.255 area 0

デバイス(config-router)# end

このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip vrf v1
Router(config-vrf)# rd 100:1
Router(config-vrf)# route-target export 100:1
Router(config-vrf)# route-target import 100:1
Router(config-vrf)# exit

Router(config)# ip vrf v2
Router(config-vrf)# rd 100:2
Router(config-vrf)# route-target export 100:2
Router(config-vrf)# route-target import 100:2
Router(config-vrf)# exit
Router(config)# ip cef
Router(config)# interface Loopback1
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 3.3.1.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface Loopback2
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 3.3.2.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.10
Router(config-if)# encapsulation dot1q 10
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 38.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.20
Router(config-if)# encapsulation dot1q 20
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 83.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# router bgp 100
Router(config-router)# address-family ipv4 vrf v2
Router(config-router-af)# neighbor 83.0.0.8 remote-as 800
Router(config-router-af)# neighbor 83.0.0.8 activate
Router(config-router-af)# network 3.3.2.0 mask 255.255.255.0
Router(config-router-af)# exit
Router(config-router)# address-family ipv4 vrf vl
Router(config-router-af)# neighbor 38.0.0.8 remote-as 800
Router(config-router-af)# neighbor 38.0.0.8 activate
Router(config-router-af)# network 3.3.1.0 mask 255.255.255.0
Router(config-router-af)# end
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マルチ VRF CEの機能情報
表 27 :マルチ VRF CEの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1aマルチ VRF CE

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
239

Multi-VRF CEの設定

マルチ VRF CEの機能情報



Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
240

Multi-VRF CEの設定

マルチ VRF CEの機能情報



第 11 章

ユニキャストリバースパス転送の設定

•ユニキャストリバースパス転送の設定（241ページ）

ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダ（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な送
信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。こ

の処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されます。

• uRPFは、でサポートされますNetwork Essentials。
•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合は、
uRPFを設定しないでください。たとえば、Catalyst 3750-X、Catalyst 3750-E、Catalyst 3750
スイッチです。

（注）
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第 12 章

プロトコル独立機能

•プロトコル独立機能（243ページ）

プロトコル独立機能
この項では、IPルーティングプロトコルに依存しない機能について説明します。これらの機
能は、Network Essentialsフィーチャセットが稼働するスイッチ上で使用できます。

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るために使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送ア
ルゴリズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できま
す。高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより
多くの CPU処理能力をパケット転送に割り当てることができます。スイッチスタックでは、
ハードウェアによって distributed CEF（dCEF）が使用されます。動的なネットワークでは、
ルーティングの変更によって、高速スイッチングキャッシュエントリが頻繁に無効になりま

す。高速スイッチングキャッシュエントリが無効になると、トラフィックがルートキャッシュ

によって高速スイッチングされずに、ルーティングテーブルによってプロセススイッチング

されることがあります。CEFおよびdCEFは転送情報ベース（FIB）検索テーブルを使用して、
宛先ベースの IPパケットスイッチングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報
のミラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更

されると、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映さ
れます。FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアド
レス情報が保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納
されているため、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィッ
クのスイッチングがより効率化され、トラフィックパターンの影響も受けません。
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•リンク層上でネットワーク内のノードが1ホップで相互に到達可能な場合、これらのノー
ドは隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ2アドレッシ
ング情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2の
ネクストホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成す
るため特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフト
ウェア転送パス（CPUにより転送されるトラフィック）にだけ適用されます。

シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理
由でこれが無効になった場合は、ip cefまたは ip cef distributedグローバルコンフィギュレー
ションコマンドを使用し、再度有効に設定できます。

デフォルト設定では、すべてのレイヤ 3インターフェイスでCEFまたは dCEFがイネーブルで
す。no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、
ソフトウェアが転送するトラフィックに対してCEFが無効になります。このコマンドは、ハー
ドウェア転送パスには影響しません。CEFを無効にして debug ip packet detail特権 EXECコマ
ンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに便利です。ソフトウェ

ア転送パス用のインターフェイスでCEFを有効にするには、ip route-cache cefインターフェイ
スコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上で CEFを無効にする no ip route-cache cefインターフェイスコ
ンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェイス上

で CEFまたは dCEFを無効にしないようにしてください。

注意

ディセーブルであるCEFまたはdCEFをグローバルにイネーブルにしたり、ソフトウェア転送
トラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

非スタッキングスイッチで CEFの動作をイネーブ
ルにします。

ip cef

例：

ステップ 2

ステップ 4に進みます。
デバイス(config)# ip cef
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目的コマンドまたはアクション

アクティブスイッチで CEFの動作をイネーブルに
します。

ip cef distributed

例：

ステップ 3

デバイス(config)# ip cef distributed

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

デバイス(config)# interface gigabitethernet 1/0/1

ステップ 4

ソフトウェア転送トラフィック用のインターフェイ

スで CEFをイネーブルにします。
ip route-cache cef

例：

ステップ 5

デバイス(config-if)# ip route-cache cef

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-if)# end

すべてのインターフェイスの CEFステータスを表
示します。

show ip cef

例：

ステップ 7

デバイス# show ip cef

（任意）非スタッキングスイッチの CEF関連イン
ターフェイス情報を表示します。

show cef linecard [detail]

例：

ステップ 8

デバイス# show cef linecard detail

（任意）スタック内のすべてのスイッチ、または指

定されたスイッチに対して、スイッチの CEF関連
show cef linecard [slot-number] [detail]

例：

ステップ 9

インターフェイス情報をスタックメンバ別に表示

します。デバイス# show cef linecard 5 detail

（任意）slot-numberには、スタックメンバーのス
イッチ番号を入力します。

すべてのインターフェイスまたは指定されたイン

ターフェイスの詳細な CEF情報を表示します。
show cef interface [interface-id]

例：

ステップ 10

デバイス# show cef interface gigabitethernet 1/0/1

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
245

プロトコル独立機能

シスコエクスプレスフォワーディングの設定方法



目的コマンドまたはアクション

CEFの隣接テーブル情報を表示します。show adjacency

例：

ステップ 11

デバイス# show adjacency

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

デバイス# copy running-config startup-config

CEFトラフィック用のロードバランシングスキーム

CEFトラフィック用のロードバランシングスキームの設定に関する制約事項

•デバイスまたはデバイススタックメンバのロードバランシングを同じように、グローバル
に設定する必要があります。

• CEFトラフィックのパケットごとのロードバランシングはサポートされていません。

CEFロードバランシングの概要

CEFのロードバランシングを行うと、トラフィックを複数のパスに分散することにより、リ
ソースを最適化することができます。CEFのロードバランシングは、送信元と宛先のパケット
情報の組み合わせに基づいて動作します。

ロードバランシングは宛先単位で設定できます。ロードバランシングの判断はアウトバウンド

インターフェイス上で行われるため、ロードバランシングは、アウトバウンドインターフェ

イスで設定する必要があります。

CEFトラフィックに対する宛先別ロードバランシング

宛先単位のロードバランシングにより、デバイスは、複数のパスを使用して、複数の発信元と

宛先ホストのペアにわたって負荷を共有することができます。指定された発信元と宛先ホスト

のペアは、複数のパスを使用可能な場合であっても、同じパスを使用することが保証されてい

ます。異なるペアを宛先とするトラフィックストリームは、異なるパスを使用します。

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルです。CEF
をイネーブルにした場合、宛先単位のロードバランシングを使用するための追加タスクはあり

ません。多くの状況では、ロードバランシングの方法として宛先単位を使用します。

宛先単位のロードバランシングはトラフィックの統計的な分散に依存しているため、発信元と

宛先ホストのペア数が増大すると、ロードシェアリングがさらに有効になります。
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宛先単位のロードバランシングを使用することにより、個々のホストペアのパケットが順に

到達することが保証されます。特定のホストペアに宛てられたすべてのパケットは、（複数の

場合も）同じリンクを介して転送されます。

CEFトラフィックに対するロードバランシングアルゴリズム

CEFトラフィックで使用するために、次のロードバランシングアルゴリズムが用意されてい
ます。ロードバランシングアルゴリズムは、ip cef load-sharing algorithmコマンドで選択しま
す。

•オリジナルアルゴリズム：オリジナルのロードバランシングアルゴリズムでは、すべて
のデバイスで同じアルゴリズムが使用されるため、複数のデバイスにわたるロードシェア

リングで歪みが発生します。ネットワーク環境に応じて、アルゴリズムを選択する必要が

あります。

•ユニバーサルアルゴリズム：ユニバーサルロードバランシングアルゴリズムでは、ネッ
トワーク上の各デバイスは、発信元と宛先の各アドレスペアに対して異なるロードシェア

リングの判断を行うことができます。これにより、ロードシェアリングの不均衡が解決さ

れます。デバイスは、デフォルトではユニバーサルロードシェアリングを実行するよう

設定されています。

CEFトラフィックに対するロードバランシングの設定方法

ここでは、CEFトラフィックに対するロードバランシングの設定について説明します。

CEFの宛先別ロードバランシングの有効化または無効化

CEFの宛先単位のロードバランシングを有効または無効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. [no] ip load-sharing per-destination
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

Device(config-if)# interface gigabitethernet 1/0/1

ステップ 3

インターフェイスでCEFの宛先別ロードバランシン
グを有効にします。

[no] ip load-sharing per-destination

例：

ステップ 4

no ip load-sharing per-destinationコマンドを使用す
ると、インターフェイスでCEFの宛先別ロードバラ
ンシングが無効になります。

Device(config-if)# ip load-sharing per-destination

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

CEFトラフィックに対するトンネルロードバランシングアルゴリズムの選択

ネットワーク環境に少数の発信元と宛先のペアしか存在しない場合には、トンネルアルゴリズ

ムを選択します。デバイスは、デフォルトではユニバーサルロードシェアリングを実行する

よう設定されています。

CEFトラフィック用にトンネルロードバランシングアルゴリズムを選択するには、次の手順
を実行します。

手順の概要

1. enable
2. configure terminal
3. ip cef load-sharing algorithm {original | universal [id] }
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CEFのロードバランシングアルゴリズムを選択しま
す。

ip cef load-sharing algorithm {original | universal [id]
}

例：

ステップ 3

• originalキーワードは、送信元 IPと宛先 IPの
ハッシュに基づいて、ロードバランシングア

Device(config)# ip cef load-sharing algorithm
universal ルゴリズムとしてオリジナルアルゴリズムを設

定します。

• universalキーワードは、送信元 IP、宛先 IP、
レイヤ 3プロトコル、レイヤ 4送信元ポート、
レイヤ4宛先ポート、および IPv6トラフィック
ラベル（IPv6トラフィック用）を使用するロー
ドバランシングアルゴリズムを設定します。

• id引数は、固定 IDです。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

CEFトラフィックのロードバランシングの設定例

ここでは、CEFトラフィックのロードバランシングの設定例を示します。

例：CEFの宛先別ロードバランシングの有効化または無効化

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルで
す。次の例は、宛先単位のロードバランシングをディセーブルにする方法を示してい

ます。

Device> enable
Device# configure terminal
Device(config)# interface Ethernet1/0/1
Device(config-if)# no ip load-sharing per-destination
Device(config-if)# end
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等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これ

らのルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コ

ストルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワーク

への等コストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できま

す。パラレルパスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、

使用可能なパスにパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできま

す。等コストルートは、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの

IPルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッ
チソフトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハー
ドウェアはルートあたり 17パス以上は使用しません。

等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 2

デバイス(config)# router eigrp

プロトコルルーティングテーブルのパラレルパス

の最大数を設定します。指定できる範囲は 1～ 16
maximum-paths maximum

例：

ステップ 3

です。ほとんどの IPルーティングプロトコルでデ
フォルトは 4ですが、BGPの場合だけ 1です。デバイス(config-router)# maximum-paths 2

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-router)# end

Maximum pathフィールドの設定を確認します。show ip protocols

例：

ステップ 5
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目的コマンドまたはアクション

デバイス# show ip protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザー定義のルートです。ルータが特定の宛先へのルートを構築できない場合、ス

タティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指

定する場合に有効です。

ユーザーによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、

アドミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミック

ルーティング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォ

ルトのアドミニストレーティブディスタンスが設定されています（表10を参照）。ダイナミッ
クルーティングプロトコルの情報でスタティックルートを上書きする場合は、スタティック

ルートのアドミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレー

ティブディスタンスよりも大きな値になるように設定します。

表 28 :ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

90内部 EIGRP

100IGRP

110OSPF

200内部 BGP

225不明

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミッ
クルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータ
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コンフィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されてい

るかどうかは関係ありません。これらのスタティックルートがアドバタイズされるのは、イン

ターフェイスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルー

ティングテーブルで見なされるためです。ただし、networkコマンドで定義されたネットワー
ク以外のインターフェイスに対してスタティックルートを定義する場合は、ダイナミックルー

ティングプロトコルに redistributeスタティックコマンドを指定しない限り、ルートはアドバ
タイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定さ
れたアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、

IPルーティングテーブルからそのスタティックルートも削除されます。

スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザー定義のルートです。ルータが特定の宛先へのルートを構築できない場合、ス

タティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指

定する場合に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

スタティックルートを確立します。ip route prefix mask {address | interface} [distance]

例：

ステップ 3

デバイス(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end
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目的コマンドまたはアクション

設定を確認するため、ルーティングテーブルの現在

の状態を表示します。

show ip route

例：

ステップ 5

デバイス# show ip route

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

次のタスク

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコ
ンフィギュレーションコマンドを使用します。ユーザーによって削除されるまで、スタティッ

クルートはdeviceに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能

を実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォル

トルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全

体のルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動

的に学習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部

ルーティングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、

他のルータに転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場

合は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルト

ルートが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも

指定する必要があります。ルータが自身のデフォルトルートを生成する方法の1つは、適切な
デバイスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定

する必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルート

として最適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムの
デフォルトネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォル
トルートまたは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスお

よびメトリック情報を使用します。
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ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバ
ルコンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。この

ネットワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルト

ルートの候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイ

スが存在しなくても、そこへのパスが格納されている場合、そのネットワークは1つの候補と
見なされ、最適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

デフォルトネットワークを指定します。ip default-network network number

例：

ステップ 2

デバイス(config)# ip default-network 1

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

最終ゲートウェイで選択されたデフォルトルートを

表示します。

show ip route

例：

ステップ 4

デバイス# show ip route

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

デバイス# copy running-config startup-config

ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で

情報を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされている

すべての IPベースルーティングプロトコルに適用されます。
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2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルー
ティングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび
setルートマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。
matchコマンドは、条件が一致する必要があることを指定しています。setコマンドは、ルー
ティングアップデートがmatchコマンドで定義した条件を満たす場合に行われる処理を指定し
ます。再配布はプロトコルに依存しない機能ですが、matchおよび setルートマップコンフィ
ギュレーションコマンドの一部は特定のプロトコル固有のものです。

route-map コマンドのあとに、matchコマンドおよび setコマンドをそれぞれ 1つまたは複数
指定します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマン
ドを指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも1つの
matchまたは setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステー
トメントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネ

ルを通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマーク

されている場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満
たさないパケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

再配信を制御するために使用するルートマップを

定義し、ルートマップコンフィギュレーション

モードを開始します。

route-mapmap-tag [permit | deny] [sequence number]

例：

デバイス(config)# route-map rip-to-ospf permit 4

ステップ 2
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目的コマンドまたはアクション

map-tag：ルートマップ用のわかりやすい名前を指
定します。redistributeルータコンフィギュレーショ
ンコマンドはこの名前を使用して、このルートマッ

プを参照します。複数のルートマップで同じマッ

プタグ名を共有できます。

（任意）permitが指定され、このルートマップの
一致条件が満たされている場合は、setアクション
の制御に従ってルートが再配信されます。denyが
指定が指定されている場合、ルートは再配信されま

せん。

sequencenumber（任意）：同じ名前によってすでに
設定されているルートマップのリスト内で、新し

いルートマップの位置を指定する番号です。

BGP ASパスアクセスリストと照合します。match as-path path-list-number

例：

ステップ 3

デバイス(config-route-map)#match as-path 10

BGPコミュニティリストのマッチングを行います。match community-list community-list-number [exact]

例：

ステップ 4

デバイス(config-route-map)# match community-list
150

名前または番号を指定し、標準アクセスリストと

照合します。1～ 199の整数を指定できます。
match ip address {access-list-number | access-list-name}
[...access-list-number | ...access-list-name]

例：

ステップ 5

デバイス(config-route-map)# match ip address 5 80

指定されたルートメトリックと一致させます。

metric-valueには、0～ 4294967295の値が指定され
た、EIGRPのメトリックを指定できます。

match metric metric-value

例：

デバイス(config-route-map)# match metric 2000

ステップ 6

指定されたアクセスリスト（番号1～199）のいず
れかで送信される、ネクストホップのルータアド

レスと一致させます。

match ip next-hop {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 7

デバイス(config-route-map)# match ip next-hop 8
45
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目的コマンドまたはアクション

1つまたは複数のルートタグ値からなるリスト内の
指定されたタグ値と一致させます。0～4294967295
の整数を指定できます。

match tag tag value [...tag-value]

例：

デバイス(config-route-map)# match tag 3500

ステップ 8

指定されたインターフェイスの1つから、指定され
たネクストホップへのルートと一致させます。

match interfacetype number [...type-number]

例：

ステップ 9

デバイス(config-route-map)# match interface
gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリストによっ

て指定したアドレスに一致します。

match ip route-source {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 10

例：

デバイス(config-route-map)# match ip route-source
10 30

指定された route-typeと一致させます。match route-type {local | internal | external [type-1 |
type-2]}

ステップ 11

• local：ローカルに生成された BGPルート。
例：

• internal：OSPFエリア内およびエリア間ルー
ト、または EIGRP内部ルート。デバイス(config-route-map)# match route-type local

• external：OSPF外部ルート（タイプ 1または
タイプ 2）または EIGRP外部ルート。

BGPルートダンプニング係数を設定します。set dampening halflife reuse suppress max-suppress-time

例：

ステップ 12

デバイス(config-route-map)# set dampening 30 1500
10000 120

ローカル BGPパスに値を割り当てます。set local-preference value

例：

ステップ 13

デバイス(config-route-map)# set local-preference
100

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

ステップ 14

デバイス(config-route-map)#set origin igp
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目的コマンドまたはアクション

BGPの自律システムパスを変更します。set as-path {tag | prepend as-path-string}

例：

ステップ 15

デバイス(config-route-map)# set as-path tag

ルーティングドメインの指定エリアにアドバタイ

ズされるルートのレベルを設定します。stub-area

set level {level-1 | level-2 | level-1-2 | stub-area |
backbone}

例：

ステップ 16

およびbackboneは、OSPFNSSAおよびバックボー
ンエリアです。

デバイス(config-route-map)# set level level-1-2

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。metric valueは
-294967295～ 294967295の整数です。

set metric metric value

例：

デバイス(config-route-map)# set metric 100

ステップ 17

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。
set metricbandwidth delay reliability loading mtu

例：

ステップ 18

• bandwidth：0～ 4294967295の範囲のルートの
メトリック値または IGRP帯域幅（キロビット/
秒単位）。

デバイス(config-route-map)# set metric 10000 10
255 1 1500

• delay：0～4294967295の範囲のルート遅延（10
マイクロ秒単位）。

• reliability：0～ 255の数値で表されるパケット
伝送の成功可能性。255は信頼性が 100%であ
ること、0は信頼性がないことを意味します。

• loading：0～ 255の数値で表されるルートの有
効帯域幅（255は 100%の負荷）。

• mtu：ルートのMTUの最小サイズ（バイト単
位）。範囲は 0～ 4294967295です。

再配信されるルートに OSPF外部メトリックタイ
プを設定します。

set metric-type {type-1 | type-2}

例：

ステップ 19

デバイス(config-route-map)# set metric-type type-2

ネクストホップの IGPメトリックと一致するよう
に、EBGPネイバーにアドバタイズされるプレ

set metric-type internal

例：

ステップ 20

フィックスのMulti-Exit識別子（MED）値を設定し
ます。デバイス(config-route-map)# set metric-type

internal
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目的コマンドまたはアクション

ルーティングテーブルのBGP重みを設定します。
指定できる値は 1～ 65535です。

set weight number

例：

ステップ 21

デバイス(config-route-map)# set weight 100

特権 EXECモードに戻ります。end

例：

ステップ 22

デバイス(config-route-map)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表

示します。

show route-map

例：

デバイス# show route-map

ステップ 23

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 24

デバイス# copy running-config startup-config

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリッ

クに変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメト
リックは5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配
信されたルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロ

トコル間で交換するとルーティングループが発生し、ネットワーク動作が著しく低下すること

があります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合

は、ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを
再配信できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | ospf | eigrp}

例：

ステップ 2

デバイス(config)# router eigrp 10

ルーティングプロトコル間でルートを再配信しま

す。route-mapを指定しないと、すべてのルートが再
redistribute protocol [process-id] {level-1 | level-1-2 |
level-2} [ metric metric-value] [ metric-type type-value]
[match internal | external type-value] [ tag tag-value] [
route-map map-tag] [ weight weight] [subnets]

ステップ 3

配信されます。キーワード route-mapに map-tagを
指定しないと、ルートは配信されません。

例：

デバイス(config-router)# redistribute eigrp 1

現在のルーティングプロトコルが、再配信されたす

べてのルートに対して同じメトリック値を使用する

ように設定します（RIP、OSPF）。

default-metric number

例：

デバイス(config-router)# default-metric 1024

ステップ 4

EIGRPルーティングプロトコルが、EIGRP以外で
再配信されたすべてのルートに対して同じメトリッ

ク値を使用するように設定します。

default-metric bandwidth delay reliability loading mtu

例：

デバイス(config-router)# default-metric 1000 100
250 100 1500

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-router)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表示

します。

show route-map

例：

デバイス# show route-map

ステップ 7

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config
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ポリシーベースルーティング

PBRの設定に関する制約事項

•ポリシーベースルーティング（PBR）は、トラフィックの GREトンネルへの転送ではサ
ポートされません。これは、任意のインターフェイスに適用される PBRと、トラフィッ
クの GREトンネルへの転送（PBRネクストホップもしくはデフォルのトネクストホップ
または設定済みのインターフェイスを使用）に適用される PBRに適用されます。

• PBRは、GREトンネル自体ではサポートされていません（GREトンネル自体のもとで適
用されます）。

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ

ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRが有効な場合は、アクセスコントロールリスト（ACL）を使用してトラフィックを分類
し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケットに適
用されます。PBRが有効なインターフェイスで受信されたすべてのパケットは、ルートマッ
プを通過します。ルートマップで定義された基準に基づいて、パケットは適切なネクストホッ

プに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

• matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3
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パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。

• PBRでは、拒否としてマークされているルートマップステートメントはサポートされま
せん。

標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。

PBRの設定方法

• PBRを使用するには、スイッチまたはアクティブスイッチ上で Network Essentialsライセ
ンスをイネーブルにしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRを有効にできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。
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• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェ
イスで有効になっているときは、VRFを有効にはできません。その反対の場合も同じで、
VRFがインターフェイスで有効になっているときは、PBRを有効にできません。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェ
イスで有効になっているときは、WCCPを有効にできません。その反対の場合も同じで、
WCCPがインターフェイスで有効になっているときは、PBRを有効にできません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上で無効です。PBRを有効にするには、一致基準および結
果アクションを指定するルートマップを作成する必要があります。次に、特定のインターフェ

イスでそのルートマップ用の PBRを有効にします。指定したインターフェイスに着信したパ
ケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティ

ングされません。スイッチ上でローカル PBRをグローバルに有効にすると、そのスイッチか
ら送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デフォ
ルトで無効に設定されています。

手順の概要

1. configure terminal
2. route-map map-tag [permit] [sequence number]
3. match ip address {access-list-number | access-list-name} [access-list-number |...access-list-name]
4. match length min max
5. set ip next-hop ip-address [...ip-address]
6. exit
7. interface interface-id

8. ip policy route-map map-tag

9. ip route-cache policy
10. exit
11. ip local policy route-map map-tag

12. end
13. show route-map [map-name]
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14. show ip policy
15. show ip local policy

手順の詳細

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

デバイス# configure terminal

パケットの出力場所を制御するために使用するルー

トマップを定義し、ルートマップのコンフィギュ

レーションモードを開始します。

route-map map-tag [permit] [sequence number]

例：

デバイス(config)# route-map pbr-map permit

ステップ 2

• map-tag：ルートマップ用のわかりやすい名前
を指定します。 ip policy route-map インター
フェイスコンフィギュレーションコマンドは、

この名前を使用して、このルートマップを参照

します。同じ map-tagがある複数の route-map
文は、1つの route-mapを定義します。

•（任意）permit： permit が指定され、この
ルートマップの一致条件が満たされている場合

は、setアクションの制御に従ってルートがポ
リシールーティングされます。

•（任意）sequencenumber：シーケンス番号は、
特定のルートマップ内の route-mapステートメ
ントの位置を示します。

ハードウェアでの間違ったトラフィッ

ク転送の原因となるため、シーケンス

に定義されたmatchまたは setアクショ
ンを指定せずに route-map map-tag
[sequence number]コマンドを設定しな
いでください。

（注）

1つ以上の標準または拡張アクセスリストで許可さ
れている送信元および宛先 IPアドレスを照合しま

match ip address {access-list-number | access-list-name}
[access-list-number |...access-list-name]

例：

ステップ 3

す。ACLは、複数の送信元および宛先 IPアドレス
でも照合できます。

デバイス(config-route-map)# match ip address 110
140 matchコマンドを指定しない場合、ルートマップは

すべてのパケットに適用されます。

パケット長と照合します。match length min max

例：

ステップ 4
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目的コマンドまたはアクション

デバイス(config-route-map)# match length 64 1500

基準と一致するパケットの動作を指定します。パ

ケットのルーティング先となるネクストホップを

set ip next-hop ip-address [...ip-address]

例：

ステップ 5

設定します（ネクストホップは隣接している必要

があります）。
デバイス(config-route-map)# set ip next-hop
10.1.6.2

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

デバイス(config-route-map)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するインタフェースを指定します。

interface interface-id

例：

ステップ 7

デバイス(config)# interface gigabitethernet 1/0/1

レイヤ 3インターフェイス上で PBRを有効にし、
使用するルートマップを識別します。1つのイン

ip policy route-map map-tag

例：

ステップ 8

ターフェイスに設定できるルートマップは、1つだ
デバイス(config-if)# ip policy route-map pbr-map

けです。ただし、異なるシーケンス番号を持つ複数

のルートマップエントリを設定できます。これら

のエントリは、最初の一致が見つかるまで、シーケ

ンス番号順に評価されます。一致が見つからない場

合、パケットは通常どおりにルーティングされま

す。

（任意）PBRの高速スイッチングを有効にします。
PBRの高速スイッチングを有効にするには、PBR
を有効にする必要があります。

ip route-cache policy

例：

デバイス(config-if)# ip route-cache policy

ステップ 9

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 10

デバイス(config-if)# exit

（任意）ローカル PBRを有効にして、スイッチか
ら送信されるパケットに PBRを実行します。ロー

ip local policy route-map map-tag

例：

ステップ 11

カル PBRは、スイッチによって生成されるパケッ
デバイス(config)# ip local policy route-map
local-pbr トに適用されます。着信パケットには適用されませ

ん。

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config)# end
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目的コマンドまたはアクション

（任意）設定を確認するため、設定されたすべての

ルートマップ、または指定されたルートマップだ

けを表示します。

show route-map [map-name]

例：

デバイス# show route-map

ステップ 13

（任意）インターフェイスに付加されたポリシー

ルートマップを表示します。

show ip policy

例：

ステップ 14

デバイス# show ip policy

（任意）ローカル PBRが有効であるかどうか、お
よび有効である場合は使用されているルートマッ

プを表示します。

show ip local policy

例：

デバイス# show ip local policy

ステップ 15

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデー
トメッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルで
このコマンドを使用すると、パッシブに指定したインターフェイスアドレスがOSPFドメイン
のスタブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータイ
ンターフェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設

定する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンド
を使用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。この

あとで、隣接関係が必要なインターフェイスを手動で設定します。

パッシブとして有効にしたインターフェイスを確認するには、show ip ospf interfaceなどのネッ
トワークモニタリング用特権EXECコマンドを使用します。アクティブとして有効にしたイン
ターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

デバイス# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | ospf | eigrp}

例：

ステップ 2

デバイス(config)# router ospf

指定されたレイヤ 3インターフェイス経由のルー
ティングアップデートの送信を抑制します。

passive-interface interface-id

例：

ステップ 3

デバイス(config-router)# passive-interface
gigabitethernet 1/0/1

（任意）すべてのインターフェイスを、デフォルト

でパッシブとなるように設定します。

passive-interface default

例：

ステップ 4

デバイス(config-router)# passive-interface default

（任意）隣接関係を送信する必要があるインター

フェイスだけをアクティブにします。

no passive-interface interface type

例：

ステップ 5

デバイス(config-router)# no passive-interface
gigabitethernet1/0/3 gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネットワーク

リストを指定します。network-addressは IPアドレス
です。

network network-address

例：

デバイス(config-router)# network 10.1.1.1

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-router)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config

ルーティングアップデートのアドバタイズおよび処理の制御

アクセス制御リストと distribute-listルータコンフィギュレーションコマンドを組み合わせて
使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータが 1

Cisco IOS XE Fuji 16.9.x（Catalyst 9300スイッチ）ルーティングコンフィギュレーションガイド
267

プロトコル独立機能

ルーティングアップデートのアドバタイズおよび処理の制御



つまたは複数のルートを取得しないようにできます。この機能をOSPFで使用した場合は外部
ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリ
ストのうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用
されません）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | eigrp}

例：

ステップ 2

デバイス(config)# router eigrp 10

アクセスリスト内のアクションに応じて、ルーティ

ングアップデート内のルートのアドバタイズを許可

または拒否します。

distribute-list {access-list-number | access-list-name} out
[interface-name | routing process |
autonomous-system-number]

例：

ステップ 3

デバイス(config-router)# distribute 120 out
gigabitethernet 1/0/7

アップデートにリストされたルートの処理を抑制し

ます。

distribute-list {access-list-number | access-list-name} in
[type-number]

例：

ステップ 4

デバイス(config-router)# distribute-list 125 in

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-router)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config
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ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用し

て、さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニスト

レーティブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の

信頼性を示す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼で

きるルーティングプロトコルが存在する場合があります。アドミニストレーティブディスタ

ンスの値を指定すると、ルータはルーティング情報の送信元をインテリジェントに区別できる

ようになります。常にルーティングプロトコルのアドミニストレーティブディスタンスが最

短（値が最小）であるルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当て

る一般的な注意事項はありません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | ospf | eigrp}

例：

ステップ 2

デバイス(config)# router eigrp 10

アドミニストレーティブディスタンスを定義しま

す。

distance weight {ip-address {ip-address mask}} [ip access
list]

例：

ステップ 3

weight：アドミニストレーティブディスタンスは10
～ 255の整数です。単独で使用した場合、weightは

デバイス(config-router)# distance 50 10.1.5.1
デフォルトのアドミニストレーティブディスタンス

を指定します。ルーティング情報の送信元に他の指

定がない場合に使用されます。アドミニストレー

ティブディスタンスが 255のルートはルーティング
テーブルに格納されません。

（任意）ip access list：着信ルーティングアップデー
トに適用される IP標準または IP拡張アクセスリス
トです。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-router)# end
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目的コマンドまたはアクション

指定されたルーティングプロセス用のデフォルトの

アドミニストレーティブディスタンスを表示しま

す。

show ip protocols

例：

デバイス# show ip protocols

ステップ 5

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部

のプロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2
で使用できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証

をイネーブルにする方法については、該当するプロトコルについての説明を参照してくださ

い。認証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識

別し、各キーの有効期間を指定します。各キーは、独自のキー識別子（keynumberキーチェー
ンコンフィギュレーションコマンドで指定されたもの）を保持し、ローカルに格納されてい

ます。キー ID、およびメッセージに関連付けられたインターフェイスの組み合わせにより、
使用中の認証アルゴリズムおよびMessage Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送

信される認証パケットは1つだけです。最小の番号から順にキー番号が調べられ、最初に見つ
かった有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。こ

れらの有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

デバイス# configure terminal

キーチェーンを識別し、キーチェーンコンフィギュ

レーションモードを開始します。

key chain name-of-chain

例：

ステップ 2
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目的コマンドまたはアクション

デバイス(config)# key chain key10

キー番号を識別します。有効値は 0～ 2147483647
です。

key number

例：

ステップ 3

デバイス(config-keychain)# key 2000

キーストリングを確認します。ストリングには 1～
80文字の大文字および小文字の英数字を指定できま
すが、最初の文字に数字を指定できません。

key-string text

例：

デバイス(config-keychain)# Room 20, 10th floor

ステップ 4

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 5

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
デバイス(config-keychain)# accept-lifetime 12:30:00
Jan 25 1009 infinite start-time以降、無制限です。指定できる最初の日付

は 1993年 1月 1日です。デフォルトの end-timeお
よび durationは infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 6

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
デバイス(config-keychain)# accept-lifetime 23:30:00
Jan 25 1019 infinite start-time以降、無制限です。指定できる最初の日付

は 1993年 1月 1日です。デフォルトの end-timeお
よび durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-keychain)# end

認証キーの情報を表示します。show key chain

例：

ステップ 8

デバイス# show key chain

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config startup-config
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第 13 章

Generic Routing Encapsulation（GRE）トン
ネル IP送信元および宛先VRFメンバーシッ
プの設定

• GREトンネル IP送信元および宛先 VRFメンバーシップの制約事項（273ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップについての情報（274ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップの設定方法（274ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップの設定例（276ページ）
•その他の参考資料（276ページ）
• Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップ
の機能履歴（277ページ）

GREトンネル IP送信元および宛先 VRFメンバーシップの
制約事項

•トンネルの両端は同じ VRF内に存在する必要があります。

• tunnel vrfコマンドで関連付けられた VRFは、トンネルがパケットを送信する際に経由す
る物理インターフェイスに関連付けられている VRFと同じです（外部 IPパケットルー
ティング）。

• ip vrf forwardingコマンドを使用してトンネルに関連付けられた VRFは、パケットがトン
ネルを出る際に転送される VRFです（内部 IPパケットルーティング）。

•この機能では、マルチキャストトンネルを通過するマルチキャストパケットのフラグメ
ンテーションはサポートされません。

•この機能では、ISIS（Intermediate System to Intermediate System）プロトコルはサポートさ
れません。
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GREトンネル IP送信元および宛先 VRFメンバーシップに
ついての情報

この機能では、トンネルの送信元と宛先を任意のバーチャルプライベートネットワーク（VPN）
ルーティングおよび転送（VRF）テーブルに所属するように設定できます。VRFテーブルに
は、各VPNのルーティングデータが保管されます。VRFテーブルでは、ネットワークアクセ
スサーバー（NAS）に接続されているカスタマーサイトの VPNメンバーシップを定義しま
す。各 VRFテーブルは、IPルーティングテーブル、派生したシスコエクスプレスフォワー
ディング（CEF）テーブル、およびルーティングテーブルに含まれる情報を制御するガイドラ
インおよびルーティングプロトコルパラメータから構成されます。

以前は、GRE IPトンネルでは IPトンネルの宛先がグローバルルーティングテーブルに含ま
れている必要がありました。この機能の実装により、トンネルの送信元と宛先が任意の VRF
に所属するよう設定できます。既存の GREトンネルと同様、トンネルの宛先へのルートが定
義されていない場合は、トンネルはディセーブルになります。

GREトンネル IP送信元および宛先 VRFメンバーシップの
設定方法

GREトンネル IP送信元および宛先VRFメンバーシップを設定するには、次の手順を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. interface tunnelnumber

4. ip vrf forwardingvrf-name

5. ip addressip-address subnet-mask

6. tunnel source {ip-address |type number}
7. tunnel destination {hostname|ip-address}
8. tunnel vrfvrf-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

指定したインターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

interface tunnelnumber

例：

ステップ 3

•番号はトンネルインターフェイスに関連付けら
れた番号です。

デバイス(config)# interface tunnel 0

バーチャルプライベートネットワーク（VPN）ルー
ティングおよび転送（VRF）インスタンスをインター

ip vrf forwardingvrf-name

例：

ステップ 4

フェイスまたはサブインターフェイスに関連付けま

す。
デバイス(config-if)# ip vrf forwarding green

• vrf-nameは、VRFに割り当てる名前です。

インターフェイス IPアドレスとサブネットマスク
を指定します。

ip addressip-address subnet-mask

例：

ステップ 5

• • ip-addressには、インターフェイスの IPアドレ
スを指定します。

デバイス(config-if)# ip address 10.7.7.7
255.255.255.255

• • subnet-maskには、インターフェイスのサブネッ
トマスクを指定します。

トンネルインターフェイスの送信元を指定します。tunnel source {ip-address |type number}

例：

ステップ 6

• ip-addressには、トンネル内のパケットの送信元
アドレスとして使用する IPアドレスを指定しま
す。

デバイス(config-if)# tunnel source loop 0

• typeには、インターフェイスのタイプ（シリア
ルなど）を指定します。

• • number引数には、ポート、コネクタ、または
インターフェイスカード番号を指定します。こ

の番号は、設置時、またはシステムへの追加時

に、工場で割り当てられます。また、show
interfacesコマンドを使用して表示できます。

トンネルの宛先を指定します。tunnel destination {hostname|ip-address}

例：

ステップ 7

• hostnameには、ホストの宛先の名前を指定しま
す。デバイス(config-if)# tunnel destination 10.5.5.5
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目的コマンドまたはアクション

• ip-addressには、ホストの宛先の IPアドレスを
指定します。

特定のトンネル宛先に VPNルーティングおよび転
送（VRF）インスタンスを関連付けます。

tunnel vrfvrf-name

例：

ステップ 8

• vrf-nameは、VRFに割り当てる名前です。デバイス(config-if)# tunnel vrf finance1

GREトンネル IP送信元および宛先 VRFメンバーシップの
設定例

次に、VRF greenを使用してインターフェイス e0で受信されたパケットを、VRF blue
を使用し、インターフェイスe1を通じてトンネルから外部へ転送する例を示します。
ip vrf blue rd 1:1

ip vrf green rd 1:2

interface loop0
ip vrf forwarding blue
ip address 10.7.7.7 255.255.255.255

interface tunnel0
ip vrf forwarding green
ip address 10.3.3.3 255.255.255.0 tunnel source loop 0
tunnel destination 10.5.5.5 tunnel vrf blue

interface ethernet0
ip vrf forwarding green
ip address 10.1.1.1 255.255.255.0

interface ethernet1
ip vrf forwarding blue
ip address 10.2.2.2 255.255.255.0

ip route vrf blue 10.5.5.5 255.255.255.0 ethernet 1

その他の参考資料
表 29 :関連資料

マニュアルタイトル関連項目

『Cisco IOS Switching Services Configuration
Guide, Release 12.2』の「Configuring
Multiprotocol Label Switching」の章

VRFテーブル
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マニュアルタイトル関連項目

『Cisco IOS Interface Configuration Guide,
Release 12.2』

トンネル

表 30 :標準

タイトル標準

--この機能によってサポートされる新しい規格

または変更された規格はありません。またこ

の機能による既存規格のサポートに変更はあ

りません。

表 31 : RFC

タイトルRFC

--この機能によりサポートされた新規RFCまた
は改訂RFCはありません。またこの機能によ
る既存RFCのサポートに変更はありません。

表 32 :関連 DoTechnical Assistancecuments

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのテクニカルサポートおよびドキュメ

ンテーションWebサイトでは、製品、テクノ
ロジー、ソリューション、テクニカルティッ

プス、ツールへのリンクなど、技術的なコン

テンツを検索可能な形で大量に提供していま

す。Cisco.comに登録済みのユーザーは、この
ページから詳細情報にアクセスできます。

Generic Routing Encapsulation（GRE）トンネル IP送信元お
よび宛先 VRFメンバーシップの機能履歴

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 33 : Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップの機能履歴

機能情報リリース機能名

Generic Routing Encapsulationトン
ネルの IP送信元および宛先のVRF
メンバーシップ機能では、トンネ

ルの送信元および宛先が任意の

バーチャルプライベートネット

ワーク（VPN）ルーティングおよ
び転送（VRF）テーブルに属する
ように設定できます。

Cisco IOS 16.6.1Generic Routing Encapsulationト
ンネル IP送信元および宛先
VRFメンバーシップ
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第 14 章

IPsecを使用したOSPFv3認証サポートの設
定

• IPsecを使用した OSPFv3認証サポートに関する情報（279ページ）
• IPsecを使用した OSPFv3認証サポートの設定方法（281ページ）
• OSPFv3 IPSec ESP暗号化および認証の設定方法（283ページ）
• IPsecを使用した OSPFv3認証サポートの設定例（285ページ）
• OSPFv3 IPSec ESP暗号化および認証の設定例（286ページ）
• IPsecを使用した OSPFv3認証サポートの機能履歴と機能情報（287ページ）

IPsecを使用した OSPFv3認証サポートに関する情報
ここでは、IPsecおよびOSPFv3仮想リンクを使用したOSPFv3認証サポートについて説明しま
す。

IPsecを使用した OSPFv3認証サポートの概要
OSPFv3パケットが変更されてデバイスに再送信されることにより、デバイスがシステム管理
者にとって望ましくない動作をすることにならないように、OSPFv3パケットを認証する必要
があります。OSPFv3は、IPsecセキュアソケットを使用してOSPFv3パケットに認証を追加し
ます。

OSPFv3では、認証をイネーブルにするために IPsecを使用する必要があります。OSPFv3で使
用するために必要な IPsecは暗号イメージのみに含まれるため、認証を使用するには暗号イメー
ジが必要です。

OSPFv3では、認証フィールドが OSPFv3パケットヘッダーから削除されています。IPv6で
OSPFv3を実行する場合、ルーティング変更の整合性、認証、および機密性を確保するために、
OSPFv3には IPv6認証ヘッダーまたは IPv6カプセル化セキュリティペイロード（ESP）ヘッ
ダーが必要です。IPv6認証ヘッダーおよび ESP拡張ヘッダーを使用すると、OSPFv3に認証お
よび機密性を提供できます。
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IPsec認証ヘッダーを使用するには、ipv6 ospf authenticationコマンドをイネーブルにする必要
があります。IPsec ESPヘッダーを使用するには、ipv6 ospf encryptionコマンドをイネーブル
にする必要があります。ESPヘッダーは、単独で適用することも、認証ヘッダーとともに適用
することもできます。ESPを使用した場合、暗号化と認証の両方が提供されます。セキュリ
ティサービスは、通信する 1組のホスト、通信する 1組のセキュリティゲートウェイ、また
はセキュリティゲートウェイとホストの間に提供できます。

IPsecを設定するには、セキュリティポリシーを設定する必要があります。これは、Security
Policy Index（SPI）とキーの組み合わせです（このキーはハッシュ値の作成および検証に使用
されます）。OSPFv3の IPsecは、インターフェイスまたはOSPFv3エリアに対して設定できま
す。セキュリティを強化するには、IPsecを設定する各インターフェイスで異なるポリシーを
設定する必要があります。OSPFv3エリアに対して IPsecを設定した場合、ポリシーはそのエ
リア内のすべてのインターフェイス（IPsecが直接設定されているインターフェイスを除く）
に適用されます。OSPFv3に対して IPsecを設定すると、IPsecは見えなくなります。

アプリケーションは、IPsecureソケットを使用することで、セキュアソケットのオープン、リッ
スン、およびクローズが可能になり、トラフィックが保護されます。また、アプリケーション

と Secure Socket Layerの間のバインディングにより、Secure Socket Layerは、接続のオープン
やイベントのクローズなど、ソケットへの変更をアプリケーションに通知できます。IPsecure
ソケットは、ソケットを識別できます。つまり、セキュリティを必要とするトラフィックを伝

送するローカルおよびリモートのアドレス、マスク、ポート、およびプロトコルを識別できま

す。

各インターフェイスのセキュアソケットステートは、次のいずれかになります。

• NULL：エリアに対して認証が設定されていれば、インターフェイスに対してセキュアソ
ケットを作成しません。

• DOWN：インターフェイス（またはインターフェイスが含まれるエリア）に対して IPsec
は設定されていますが、OSPFv3がこのインターフェイスに対するセキュアソケットの作
成を IPsecに要求していないか、またはエラー条件が存在します。

DOWN状態の間は、OSPFv3はパケットを受け入れたり、送信し
たりすることはありません。

（注）

• GOING UP：OSPFv3はセキュアソケットを IPsecに要求し、IPsecからの
CRYPTO_SS_SOCKET_UPメッセージを待っています。

• UP：OSPFv3は IPsecから CRYPTO_SS_SOCKET_UPメッセージを受信しました。

• CLOSING：インターフェイスのセキュアソケットはクローズされています。インターフェ
イスに対して新しいソケットがオープンされることがあります。この場合、現在のセキュ

アソケットは DOWNステートに移行します。オープンされない場合、インターフェイス
は UNCONFIGUREDとなります。

• UNCONFIGURED：インターフェイス上に認証は設定されていません。
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OSPFv3仮想リンク
仮想リンクごとに、プライマリセキュリティ情報データブロックが作成されます。各インター

フェイスでセキュアソケットをオープンする必要があるため、トランジットエリア内のイン

ターフェイスごとに、対応するセキュリティ情報データブロックが存在することになります。

セキュアソケットステートは、インターフェイスのセキュリティ情報データブロック内に保持

されます。プライマリセキュリティ情報データブロック内のステートフィールドは、対応する

仮想リンクに対してオープンされたすべてのセキュアソケットのステータスを示します。すべ

てのセキュアソケットが UPの場合、仮想リンクのセキュリティステートは UPに設定されま
す。

IPsecが設定された仮想リンク上を送信されるパケットは、事前に決定された送信元アドレス
と宛先アドレスを使用する必要があります。エリアのデバイスのエリア内プレフィックスリン

クステートアドバタイズメント（LSA）で見つかった最初のローカルエリアアドレスが、送信
元アドレスとして使用されます。この送信元アドレスはエリアのデータ構造に保存されます。

セキュアソケットがオープンされ、パケットが対応する仮想リンク経由で送信されるときにこ

の送信元アドレスが使用されます。送信元アドレスが選択されるまで、仮想リンクはポイント

ツーポイントステートに移行しません。また、送信元アドレスまたは宛先アドレスが変更され

た場合は、以前のセキュアソケットをクローズして、新しいセキュアソケットをオープンす

る必要があります。

仮想リンクは、IPv4アドレスファミリについてはサポートされません。（注）

IPsecを使用した OSPFv3認証サポートの設定方法
ここでは、インターフェイスで認証を定義する方法と、OSPFv3エリアで認証を定義する方法
について説明します。

インターフェイスでの認証の定義

インターフェイスで認証を定義するには、次の手順を実行します。

始める前に

インターフェイスで IPsecを設定する前に、そのインターフェイスで OSPFv3を設定する必要
があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

プロンプトが表示されたらパスワードを入力しま

す。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定します。interface type number

例：

ステップ 3

Device(config)# interface ethernet 1/0/1

インターフェイスの認証タイプを指定します。次のいずれかを選択します。ステップ 4

• ospfv3 authentication {{ ipsec spi spi {md5 | sha1}}
| { key-encryption-type key } | null}

• ipv6 ospf authentication {null | ipsec spi spi
authentication-algorithm [key-encryption-type] [key]}

例：

Device(config-if)# ospfv3 authentication md5 0
27576134094768132473302031209727

または

Device(config-if)# ipv6 ospf authentication ipsec
spi 500 md5 1234567890abcdef1234567890abcdef

OSPFv3エリア内の認証の定義
OSPFv3エリア内で認証を定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospf process-id

例：

ステップ 3

Device(config)# ipv6 router ospf 1
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目的コマンドまたはアクション

OSPFv3エリア内の認証をイネーブルにします。area area-id authentication ipsec spi spi
authentication-algorithm [key-encryption-type] key

ステップ 4

例：

Device(config-router)# area 1 authentication ipsec
spi 678 md5 1234567890ABCDEF1234567890ABCDEF

OSPFv3 IPSec ESP暗号化および認証の設定方法
ここでは、インターフェイスで暗号化を定義する方法、OSPFv3エリアで暗号化を定義する方
法、およびOSPFv3エリアで仮想リンクの認証と暗号化を定義する方法について説明します。

インターフェイスでの暗号化の定義

インターフェイスで暗号化を定義するには、次の手順を実行します。

始める前に

インターフェイスで IPsecを設定する前に、そのインターフェイスで OSPFv3を設定する必要
があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定します。interface type number

例：

ステップ 3

Device(config)# interface ethernet 1/0/1

インターフェイスに暗号化タイプを指定します。次のいずれかを選択します。ステップ 4

• ospfv3 authentication { ipsec spi spi esp
encryption-algorithm key-encryption-type key
authentication-algorithm key-encryption-type key |
null}

• ipv6 ospf authentication { ipsec spi spi esp
{encryption-algorithm [key-encryption-type] key |
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目的コマンドまたはアクション

null} authentication-algorithm [key-encryption-type]
key] | null}

例：

Device(config-if)# ospfv3 encryption ipsec spi
1001 esp null md5 0
27576134094768132473302031209727

または

Device(config-if)# ipv6 ospf encryption ipsec spi
1001 esp null sha1
123456789A123456789B123456789C123456789D

OSPFv3エリア内の暗号化の定義
OSPFv3エリアで暗号化を定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospf process-id

例：

ステップ 3

Device(config)# ipv6 router ospf 1

OSPFv3エリア内の暗号化をイネーブルにします。area area-id encryption ipsec spi spi esp
{encryption-algorithm [key-encryption-type] key | null}
authentication-algorithm [key-encryption-type] key

ステップ 4

例：

Device(config-router)# area 1 encryption ipsec
spi 500 esp null md5
1aaa2bbb3ccc4ddd5eee6fff7aaa8bbb

OSPFv3エリア内の仮想リンクに対する認証および暗号化の定義
OSPFv3エリア内の仮想リンクに対する認証および暗号化を定義するには、次の手順を実行し
ます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospf process-id

例：

ステップ 3

Device(config)# ipv6 router ospf 1

OSPFv3エリア内の仮想リンクに対して認証をイネー
ブルにします。

area area-id virtual-link router-id authentication ipsec
spi spi authentication-algorithm [key-encryption-type] key

例：

ステップ 4

Device(config-router)# area 1 virtual-link
10.0.0.1 authentication ipsec spi 940 md5
1234567890ABCDEF1234567890ABCDEF

OSPFv3エリア内の仮想リンクに対して暗号化をイ
ネーブルにします。

area area-id virtual-link router-id authentication ipsec
spi spi esp {encryption-algorithm [key-encryption-type]
key | null} authentication-algorithm [key-encryption-type]
key

ステップ 5

例：

Device(config-router)# area 1 virtual-link
10.1.0.1 hello-interval 2 dead-interval 10
encryption ipsec spi 3944 esp null sha1
123456789A123456789B123456789C123456789D

IPsecを使用した OSPFv3認証サポートの設定例
ここでは、IPsecを使用した OSPFv3認証サポートのさまざまな設定例を示します。

例：インターフェイスでの認証の定義

次に、イーサネットインターフェイス 1/0/1で認証を定義する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface Ethernet1/0/1
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 ospf 1 area 0
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Device(config-if)# ipv6 ospf authentication ipsec spi 500 md5
1234567890ABCDEF1234567890ABCDEF
Device(config-if)# exit
Device(config)# interface Ethernet1/0/1
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 ospf authentication null
Device(config-if)# ipv6 ospf 1 area 0

例：OSPFv3エリア内の認証の定義

次に、OSPFv3エリア 0で認証を定義する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 router ospf 1
Device(config-router)# router-id 10.11.11.1
Device(config-router)# area 0 authentication ipsec spi 1000 md5
1234567890ABCDEF1234567890ABCDEF

OSPFv3 IPSec ESP暗号化および認証の設定例
ここでは、OSPFv3 IPsec ESP暗号化および認証を確認する例を示します。

例：OSPFv3エリアでの暗号化の確認

次に、show ipv6 ospf interfaceコマンドの出力例を示します。

Device> enable
Device# show ipv6 ospf interface

Ethernet1/0/1 is up, line protocol is up
Link Local Address 2001:0DB1:A8BB:CCFF:FE00:6E00, Interface ID 2
Area 0, Process ID 1, Instance ID 0, Router ID 10.10.10.1
Network Type BROADCAST, Cost:10
MD5 Authentication (Area) SPI 1000, secure socket state UP (errors:0)
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 10.11.11.1, local address 2001:0DB1:A8BB:CCFF:FE00:6F00
Backup Designated router (ID) 10.10.10.1, local address

FE80::A8BB:CCFF:FE00:6E00
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.11.11.1 (Designated Router)

Suppress hello for 0 neighbor(s)
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IPsecを使用した OSPFv3認証サポートの機能履歴と機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 34 : IPsecを使用した OSPFv3認証サポートの機能履歴

機能情報リリース機能名

OSPFv3は、IPsecセキュアソ
ケットを使用して OSPFv3パ
ケットに認証を追加します。

Cisco IOS XE Fuji 16.8.1aIPsecを使用した OSPFv3認証
サポート
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第 15 章

OSPFv3認証トレーラの設定

• OSPFv3認証トレーラに関する情報（289ページ）
• OSPFv3認証トレーラの設定方法（290ページ）
• OSPFv3認証トレーラの設定例（292ページ）
• OSPFv3認証トレーラに関する追加情報（294ページ）
• OSPFv3認証トレーラの機能情報（294ページ）

OSPFv3認証トレーラに関する情報
OSPFv3認証トレーラ機能（RFC 7166で定義されている）は、Open Shortest Path Firstバージョ
ン 3（OSPFv3）プロトコルパケットを認証する代替メカニズムを提供します。OSPFv3認証ト
レーラの前は、OSPFv3 IPsec（RFC4552で定義されている）がプロトコルパケットの認証を行
う唯一のメカニズムでした。OSPFv3認証トレーラー機能は、シーケンス番号を介したパケッ
トリプレイ保護も提供し、プラットフォームに依存しません。

非 IPsec暗号化認証を実行するため、デバイスはOSPFv3パケットの末尾に特別なデータブロッ
ク（認証トレーラ）を追加します。認証トレーラの長さは OSPFv3パケットの長さに含まれ
ず、IPv6ペイロード長に含まれます。リンクローカルシグナリング（LLS）ブロックはOSPFv3
helloパケットおよびデータベース記述パケットの OSPFv3 Optionsフィールドの L-bit設定で
確立されます。存在する場合、LLSデータブロックはOSPFv3パケットとともに暗号化認証計
算に含まれます。

新しい認証トレーラビットは OSPFv3 Optionsフィールドに導入されています。OSPFv3デバ
イスは、このリンク上のすべてのパケットに認証トレーラが含まれていることを示すため、

OSPFv3 helloパケットおよびデータベース記述パケットで認証トレーラビットを設定する必要
があります。OSPFv3 helloパケットおよびデータベース記述パケットの場合、認証トレーラ
ビットは認証トレーラが存在することを示します。他のOSPFv3パケットタイプでは、OSPFv3
helloおよびデータベース記述設定のOSPFv3認証トレーラビット設定はOSPFv3ネイバーデー
タ構造に保持されます。OSPFv3 Optionsフィールドを含まないOSPFv3パケットタイプでは、
ネイバーデータ構造の設定を使用して認証トレーラが必要かどうかを決定します。認証トレー

ラビットは、認証トレーラを含むすべての OSPFv3 helloパケットおよびデータベース記述パ
ケットで設定する必要があります。
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認証トレーラを設定するには、OSPFv3では既存のCisco IOSkey chainコマンドを使用します。
発信 OSPFv3パケットでは、次のルールを使用してキーチェーンからキーを選択します。

•最後に期限切れになるキーを選択します。

• 2つのキーの終了時間が同じ場合、最も大きいキー IDのキーを選択します。

セキュリティアソシエーション IDは認証アルゴリズムと秘密鍵にマッピングされ、メッセー
ジダイジェストの生成および検証に使用されます。認証が設定されていても、最後の有効な

キーが期限切れになると、パケットはそのキーを使用して送信されます。syslogメッセージも
生成されます。有効なキーが使用できない場合は、トレーラ認証なしでパケットが送信されま

す。パケットが受信されると、そのキーのデータを検索するためにキー IDが使用されます。
キーチェーンにキー IDが見つからない、またはセキュリティアソシエーションが有効でない
場合、パケットはドロップされます。そうでない場合、パケットはキー IDで設定されたアル
ゴリズムとキーを使用して検証されます。キーチェーンはキーのライフタイムを使用するロー

ルオーバーをサポートします。新しいキーは、将来設定する開始時間の送信でキーチェーンに

追加できます。この設定により、キーが実際に使用される前に新しいキーをすべてのデバイス

で設定できます。

helloパケットの優先順位はその他のOSPFv3パケットより高いため、発信インターフェイスで
順序変更することができます。この再順序付けにより、隣接デバイスでシーケンス番号の検証

に関する問題が発生することがあります。シーケンスの不一致を防ぐには、OSPFv3でパケッ
トタイプごとに個別にシーケンス番号を検証します。認証手順の詳細については、RFC 7166
を参照してください。

ネットワークでの認証トレーラ機能の初期ロールオーバー時に、認証ルートで設定されている

デバイスと展開モードを使用してまだ設定されていないデバイスの隣接関係を維持できます。

authentication mode deploymentコマンドを使用して展開モードが設定されている場合、パケッ
トの処理が異なります。発信パケットの場合は、認証トレーラが設定されていても、OSPF
チェックサムが計算されます。着信パケットの場合は、認証トレーラのないパケットまたは認

証ハッシュが正しくないパケットはドロップされます。展開モードでは、show ospfv3 neighbor
detailコマンドによって最後のパケット認証ステータスが表示されます。authentication mode
normalコマンドを使用して通常モードに設定する前に、この情報を使用して、認証トレーラ
機能が動作しているかどうかを確認できます。

OSPFv3認証トレーラの設定方法
OSPFv3認証トレーラを設定するには、次の手順を実行します。

始める前に

OSPFv3認証トレーラを設定するには、認証キーが必要です。認証キーの設定の詳細について
は、「プロトコル独立機能」の「認証キーの設定方法」を参照してください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスタイプおよび番号を指定します。interface type number

例：

ステップ 3

Device(config)# interface GigabitEthernet 2/0/1

OSPFv3インターフェイスの認証タイプを指定しま
す。

ospfv3 [pid] [ipv4 | ipv6] authentication { key-chain
chain-name | null}

例：

ステップ 4

Device(config-if)# ospfv3 1 ipv6 authentication
key-chain ospf-1

OSPFv3ルータコンフィギュレーションモードを
開始します。

router ospfv3 [process-id]

例：

ステップ 5

Device(config-if)# router ospfv3 1

OSPFv3プロセスに IPv6アドレスファミリを設定
し、IPv6アドレスファミリコンフィギュレーショ
ンモードを開始します。

address-family ipv6 unicast

例：

Device(config-router)# address-family ipv6
unicast

ステップ 6

OSPFv3エリア内のすべてのインターフェイスの認
証トレーラを設定します。

area area-id authentication {key-chain chain-name |
null}

例：

ステップ 7

Device(config-router-af)# area 1 authentication
key-chain ospf-chain-1

仮想リンクの認証を設定します。area area-id virtual-link router-id authentication
key-chain chain-name

ステップ 8

例：

Device(config-router-af)# area 1 virtual-link
1.1.1.1 authentication key-chain ospf-chain-1

模造リンクの認証を設定します。area area-id sham-link source-address
destination-address authentication key-chain
chain-name

ステップ 9

例：
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目的コマンドまたはアクション

Device(config-router-af)# area 1 sham-link
1.1.1.1 1.1.1.0 authentication key-chain
ospf-chain-1

（任意）OSPFv3インスタンスに使用する認証のタ
イプを指定します。

authentication mode {deployment |normal}

例：

ステップ 10

deploymentキーワードは、認証を設定済みのデバ
イスと未設定のデバイス間の隣接関係を表示しま

す。

Device(config-router-af)# authentication mode
deployment

IPv6アドレスファミリコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 11

Device(config-router-af)# end

（任意）OSPFv3関連のインターフェイス情報を表
示します。

show ospfv3 interface

例：

ステップ 12

Device# show ospfv3

（任意）OSPFv3ネイバー情報をインターフェイス
ごとに表示します。

show ospfv3 neighbor [detail]

例：

ステップ 13

Device# show ospfv3 neighbor detail

（任意）OSPFv3のデバッグ情報を表示します。debug ospfv3

例：

ステップ 14

Device# debug ospfv3

OSPFv3認証トレーラの設定例
ここでは、OSPFv3認証トレーラを設定する方法と OSPFv3認証トレーラの設定を確認する方
法の例を示します。

例：OSPFv3認証トレーラの設定

次に、ギガビットイーサネットインターフェイス 1/0/1で認証トレーラを定義する例
を示します。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ospfv3 1 ipv6 authentication key-chain ospf-1
Device(config-if)# router ospfv3 1
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# area 1 authentication key-chain ospf-1
Device(config-router-af)# area 1 virtual-link 1.1.1.1 authentication key-chain ospf-1
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Device(config-router-af)# area 1 sham-link 1.1.1.1 authentication key-chain ospf-1
Device(config-router-af)# authentication mode deployment
Device(config-router-af)# end
Device(config)# key chain ospf-1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string ospf
Device(config-keychain-key)# cryptographic-algorithm hmac-sha-256
!

例：OSPFv3認証トレーラの確認

次に、show ospfv3コマンドの出力例を示します

Device# show ospfv3
OSPFv3 1 address-family ipv6
Router ID 1.1.1.1
…
RFC1583 compatibility enabled
Authentication configured with deployment key lifetime
Active Key-chains:
Key chain ospf-1: Send key 1, Algorithm HMAC-SHA-256, Number of interfaces 1
Area BACKBONE(0)

次に、show ospfv3 neighbor detailコマンドの出力例を示します

Device# show ospfv3 neighbor detail
OSPFv3 1 address-family ipv6 (router-id 2.2.2.2)
Neighbor 1.1.1.1

In the area 0 via interface GigabitEthernet0/0
Neighbor: interface-id 2, link-local address FE80::A8BB:CCFF:FE01:2D00
Neighbor priority is 1, State is FULL, 6 state changes
DR is 2.2.2.2 BDR is 1.1.1.1
Options is 0x000413 in Hello (V6-Bit, E-Bit, R-Bit, AT-Bit)
Options is 0x000413 in DBD (V6-Bit, E-Bit, R-Bit, AT-Bit)
Dead timer due in 00:00:33
Neighbor is up for 00:05:07
Last packet authentication succeed
Index 1/1/1, retransmission queue length 0, number of retransmission 0
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 0, maximum is 0
Last retransmission scan time is 0 msec, maximum is 0 msec

次に、show ospfv3 interfaceコマンドの出力例を示します

Device# show ospfv3 interface
GigabitEthernet1/0/1 is up, line protocol is up
Cryptographic authentication enabled
Sending SA: Key 25, Algorithm HMAC-SHA-256 – key chain ospf-1
Last retransmission scan time is 0 msec, maximum is 0 msec
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OSPFv3認証トレーラに関する追加情報

関連資料

マニュアルタイトル関連項目

IPルーティング：OSPF設定ガイ

ド

OSPF機能の設定

標準および RFC

マニュアルタイトル標

準/RFC

OSPFv3認証トレーラのサポートに関するRFCRFC
7166

OSPFv3認証トレーラのサポートに関するRFCRFC
6506

OSPFv3の認証/機密性に関する RFCRFC
4552

OSPFv3認証トレーラの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 35 : OSPFv3認証トレーラの機能情報

機能情報リリース機能名

OSPFv3認証トレーラ機能は、
既存のOSPFv3 IPsec認証の代
替として OSPFv3プロトコル
パケットを認証するメカニズ

ムを提供します。

Cisco IOS XE Fuji 16.8.1aOSPFv3認証トレーラ
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https://tools.ietf.org/html/rfc7166
https://tools.ietf.org/html/rfc7166
https://tools.ietf.org/html/rfc6506
https://tools.ietf.org/html/rfc6506
https://tools.ietf.org/html/rfc4552
https://tools.ietf.org/html/rfc4552
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