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コマンドラインインターフェイスの使用

この章は、次の内容で構成されています。

•コマンドラインインターフェイスの使用（2ページ）
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コマンドラインインターフェイスの使用
この章では、Cisco IOSコマンドラインインターフェイス（CLI）について説明し、CLIを使用
してスイッチを設定する方法について説明します。

コマンドモードについて

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマ
ンドは、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリスト

を取得するには、システムプロンプトで疑問符（?）を入力します。

スイッチとのセッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有
効です。ユーザ EXECモードでは、限られた一部のコマンドしか使用できません。たとえば
ユーザ EXECコマンドの大部分は、showコマンド（現在のコンフィギュレーションステータ
スを表示する）、clearコマンド（カウンタまたはインターフェイスをクリアする）などのよ
うに、1回限りのコマンドです。スイッチの再起動時には、ユーザ EXECコマンドは保存され
ません。

すべてのコマンドにアクセスするには、特権 EXECモードを開始する必要があります。特権
EXECモードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権
EXECコマンドを入力でき、また、グローバルコンフィギュレーションモードを開始するこ
ともできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用し

て、実行コンフィギュレーションを変更できます。コンフィギュレーションを保存するとこれ

らのコマンドは保存され、スイッチの再起動時に使用されます。各種のコンフィギュレーショ

ンモードにアクセスするには、まずグローバルコンフィギュレーションモードを開始する必

要があります。グローバルコンフィギュレーションモードから、インターフェイスコンフィ

ギュレーションモードおよびラインコンフィギュレーションモードを開始できます。

次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロン

プト、およびモードの終了方法を示します。表の例では、ホスト名としてSwitchを使用してい
ます。
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表 1 :コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用し

て次の作業を行いま

す。

•端末の設定変更

•基本テストの実
行

•システム情報の
表示

logoutまたは quit
を入力します。

Switch>
スイッチとの

セッションを開

始します。

ユーザ
EXEC

このモードを使用し

て、入力したコマン

ドを確認します。パ

スワードを使用し

て、このモードへの

アクセスを保護しま

す。

disableを入力して
終了します。

Device#
ユーザ EXEC
モードで、enable
コマンドを入力

します。

特権
EXEC

このモードを使用し

て、スイッチ全体に

適用されるパラメー

タを設定します。

終了して特権EXEC
モードに戻るには、

exitまたは endコマ
ンドを入力するか、

Ctrl+Zを押します。

Device(config)#
特権 EXECモー
ドで、configure
コマンドを入力

します。

グローバ

ルコン

フィギュ

レーショ

ン

このモードを使用し

て、VLAN（仮想
LAN）パラメータを
設定します。VTP
モードがトランスペ

アレントであるとき

は、拡張範囲 VLAN
（VLAN IDが 1006
以上）を作成してス

イッチのスタート

アップコンフィギュ

レーションファイル

に設定を保存できま

す。

グローバルコン

フィギュレーション

モードに戻る場合

は、exitコマンドを
入力します。

特権EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力
します。

Device(config-vlan)#
グローバルコン

フィギュレー

ションモード

で、vlan vlan-id
コマンドを入力

します。

VLANコ
ンフィ

ギュレー

ション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用し

て、イーサネット

ポートのパラメータ

を設定します。

終了してグローバル

コンフィギュレー

ションモードに戻

るには、exitを入力
します。

特権EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力
します。

Device(config-if)#
グローバルコン

フィギュレー

ションモード

で、interfaceコ
マンドを入力

し、インター

フェイスを指定

します。

インター

フェイス

コンフィ

ギュレー

ション

このモードを使用し

て、端末回線のパラ

メータを設定しま

す。

終了してグローバル

コンフィギュレー

ションモードに戻

るには、exitを入力
します。

特権EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力
します。

Device(config-line)#
グローバルコン

フィギュレー

ションモード

で、line vtyまた
は line consoleコ
マンドを使用し

て回線を指定し

ます。

ラインコ

ンフィ

ギュレー

ション

コマンドモードの詳細については、このリリースに対応するコマンドリファレンスガイドを

参照してください。

ヘルプシステムについて

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの
一覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧

を表示することもできます。

表 2 :ヘルプの概要

目的コマンド

コマンドモードのヘルプシステムの簡単な説明を

表示します。

help

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry?

Device# di?
dir disable disconnect
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目的コマンド

特定のコマンド名を補完します。コマンドの先頭部分 <Tab>

Device# sh conf<tab>
Device# show configuration

特定のコマンドモードで使用可能なすべてのコマ

ンドをリストします。

?

Switch> ?

コマンドに関連するキーワードを一覧表示します。command?

Switch> show ?

キーワードに関連する引数を一覧表示します。command keyword?

Device(config)# cdp holdtime ?
<10-255> Length of time (in sec) that
receiver must keep this packet

コマンドの省略形

コマンドの先頭から、スイッチが特定のコマンドとして認識できる文字数だけを入力し、後は

省略できます。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Device# show conf

コマンドの no形式および default形式の概要
大部分のコンフィギュレーションコマンドに、no形式があります。no形式は一般に、特定の
機能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用し

ます。たとえば、noshutdownインターフェイスコンフィギュレーションコマンドを使用する
と、インターフェイスのシャットダウンが取り消されます。ディセーブルにした機能を再度イ

ネーブルにしたり、デフォルトでディセーブルになっている機能をイネーブルにするには、

キーワード noを指定せずにコマンドを使用します。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、
コマンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに

設定されているので、default形式は no形式と同じになります。ただし、デフォルトでイネー
ブルに設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあり
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ます。これらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルに
なり、変数がデフォルト値に設定されます。

CLIのエラーメッセージについて
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセー
ジの一部を紹介します。

表 3 : CLIの代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセー

ジ

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

スイッチがコマンドとして認

識できるだけの文字数が入力

されていません。

% Ambiguous
command: "show
con"

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドに必須のキーワード

または値が、一部入力されて

いません。

% Incomplete
command.

疑問符（?）を入力すると、そのコマンド
モードで使用できるすべてのコマンドが表

示されます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input
detected at ‘^’
marker.

コンフィギュレーションロギングの使用方法

スイッチの設定変更を記録して表示させることができます。Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッ
キングできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コ

マンドを入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコー

ドです。この機能には、登録しているアプリケーションの設定が変更されるときに通知される

非同期通知方式もあります。Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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コマンド履歴の使用

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能

は、アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度

も入力しなければならない場合、特に便利です。必要に応じて、この機能をカスタマイズでき

ます。

コマンド履歴バッファサイズの変更

デフォルトでは、10のコマンドラインが履歴バッファに保存されます。現在の端末セッション
または特定回線のすべてのセッションで、この数を変更できます。これらの手順は任意です。

現在の端末セッションで保存されるコマンドライン数を変更するには、特権EXECモードで次
のコマンドを入力します。

Device# terminal history [size number-of-lines]

指定できる範囲は 0～ 256です。

特定の回線に関するすべてのセッションで保存されるコマンドライン数を設定するには、ライ

ンコンフィギュレーションモードで次のコマンドを入力します。

Device(config-line)# history [size number-of-lines]

指定できる範囲は 0～ 256です。

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これ

らの操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 4 :コマンドの呼び出し

結果アクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコ

マンドが最初に呼び出されます。キーを押すたびに、より古い

コマンドが順次表示されます。

Ctrl+Pキーまたは↑キーを押
します。

Ctrl+Pまたは↑キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より

新しいコマンドが順次表示されます。

Ctrl+Nキーまたは↓キーを押
します。
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結果アクション

特権 EXECモードで、直前に入力したいくつかのコマンドを一
覧表示します。表示されるコマンドの数は、terminal historyグ
ローバルコンフィギュレーションコマンドおよび historyライ
ンコンフィギュレーションコマンドの設定値によって制御され

ます。

show history

Device(config)# help

コマンド履歴機能の無効化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマ

ンドラインでディセーブルにできます。これらの手順は任意です。

現在の端末セッションでこの機能をディセーブルにするには、terminal no history特権 EXEC
コマンドを使用します。

回線に関するセッションでコマンド履歴をディセーブルにするには、no historyラインコン
フィギュレーションコマンドを使用します。

編集機能の使用方法

ここでは、コマンドラインの操作に役立つ編集機能について説明します。

編集機能の有効化および無効化

拡張編集モードは自動的にイネーブルになりますが、ディセーブルにする、再びイネーブルに

する、または特定の回線で拡張編集機能を使用できるように設定できます。これらの手順は任

意です。

拡張編集モードをグローバルにディセーブルにするには、ラインコンフィギュレーションモー

ドで次のコマンドを入力します。

Switch (config-line)# no editing

現在の端末セッションで拡張編集モードを再びイネーブルにするには、特権EXECモードで次
のコマンドを入力します。

Device# terminal editing

特定の回線について拡張編集モードを再び設定するには、ラインコンフィギュレーションモー

ドで次のコマンドを入力します。

Device(config-line)# editing
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キーストロークによるコマンドの編集

このテーブルに、コマンドラインの編集に必要なキーストロークを示します。これらのキース

トロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 5 :キーストロークによるコマンドの編集

目的キーストローク機能

カーソルを 1文字後退させます。Ctrl+Bまたは左矢印キー
を押します。

コマンドライン上を移動し

て、変更または訂正を行いま

す。

カーソルを 1文字前進させます。Ctrl+Fまたは右矢印キー
を押します。

コマンドラインの先頭にカーソルを

移動します。

Ctrl+Aを押します。

カーソルをコマンドラインの末尾

に移動します。

Ctrl+Eを押します。

カーソルを 1単語後退させます。Esc+Bを押します。

カーソルを 1単語前進させます。Esc+Fを押します。

カーソルの左にある文字を、カーソ

ル位置の文字と置き換えます。

Ctrl+Tを押します。

バッファ内の最新のエントリを呼び

出します。

Ctrl+Yを押します。バッファからコマンドを呼び

出し、コマンドラインにペー

ストします。最後に削除した

10項目がバッファに保存され
ています。

次のバッファエントリを呼び出し

ます。

バッファには、最後に削除または

カットした 10項目しか保存されま
せん。Esc+Yを 11回以上押すと、
最初のバッファエントリに戻って

表示されます。

Esc+Yを押します。
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目的キーストローク機能

カーソルの左にある文字を消去しま

す。

Deleteキーまたは
Backspaceキーを押しま
す。

不要なエントリを削除しま

す。

カーソル位置にある文字を削除しま

す。

Ctrl+Dを押します。

カーソル位置からコマンドライン

の末尾までのすべての文字を削除し

ます。

Ctrl+Kを押します。

カーソル位置からコマンドライン

の先頭までのすべての文字を削除し

ます。

Ctrl+UまたはCtrl+Xを押
します。

カーソルの左にある単語を削除しま

す。

Ctrl+Wを押します。

カーソルの位置から単語の末尾まで

を削除します。

Esc+Dを押します。

カーソル位置のワードを大文字にし

ます。

Esc+Cを押します。ワードを大文字または小文字

にします。または、一連の文

字をすべて大文字にします。

カーソルの場所にある単語を小文字

にします。

Esc+Lを押します。

カーソルの位置から単語の末尾まで

を大文字にします。

Esc+Uを押します。

Ctrl+VまたはEsc+Qキー
を押します。

特定のキーストロークを実行

可能なコマンド（通常は

ショートカット）として指定

します。
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目的キーストローク機能

1行下にスクロールします。Returnキーを押します。1行または1画面下へスクロー
ルして、端末画面に収まりき

らない表示内容を表示させま

す。

showコマンドの出
力など、端末画面に

一度に表示できない

長い出力では、More
プロンプトが使用さ

れます。Moreプロ
ンプトが表示された

場合は、Returnキー
および Spaceキーを
使用してスクロール

できます。

（注）

1画面分下にスクロールします。Spaceキーを押します。

現在のコマンドラインを再表示し

ます。

Ctrl+LまたはCtrl+Rを押
します。

スイッチから画面にメッセー

ジが突然送られた場合に、現

在のコマンドラインを再表示

します。

画面幅よりも長いコマンドラインの編集

画面上で1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を
使用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へ
シフトされます。コマンドラインの先頭から10文字までは見えなくなりますが、左へスクロー
ルして、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰
り返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次の例では、access-listグローバルコンフィギュレーションコマンドエントリが 1行分よりも
長くなっています。最初にカーソルが行末に達すると、その行は 10文字分だけ左へシフトさ
れ、再表示されます。ドル記号（$）は、その行が左へスクロールされたことを表します。カー
ソルが行末に達するたびに、その行は再び 10文字分だけ左へシフトされます。

Device(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1
Device(config)# $ 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.25
Device(config)# $t tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq
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Device(config)# $108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq 45

コマンドの入力が終わった後、Ctrl+Aを押して全体の構文をチェックし、その後 Returnキー
を押してコマンドを実行してください。行末に表示されるドル記号（$）は、その行が右へス
クロールされたことを表します。

Device(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1$

ソフトウェアでは、端末画面は 80カラム幅であると想定されています。それ以外の幅の場合
は、特権 EXECコマンド terminal widthを使用してターミナルの幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に入力した複雑なコマンドエント

リを呼び出して変更できます。

showおよび moreコマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の
出力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマン

ドの使用は任意です。

この機能を使用するには、showまたはmoreコマンドを入力した後、パイプ記号（|）、begin、
include、または excludeのいずれかのキーワード、および文字列（検索またはフィルタの条
件）を指定します。

command | {begin | include | exclude} regular-expression

文字列では、大文字と小文字が区別されます。たとえば、| exclude outputと入力した場合、
outputを含む行は表示されませんが、Outputを含む行は表示されます。

次の例では、protocolが使用されている行だけを出力するように指定する方法を示します。

Device# show interfaces | include protocol
Vlan1 is up, line protocol is up
Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

CLIのアクセス
CLIにはコンソール接続、Telnet、またはブラウザを使用することによってアクセスできます。

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由し

て管理します。スイッチごとにスタックメンバを管理することはできません。1つまたは複数
のスタックメンバーのコンソールポートまたはイーサネット管理ポートを経由してアクティ

ブスイッチへ接続できます。複数の CLIセッションをアクティブスイッチに使用する場合は
注意が必要です。1つのセッションで入力したコマンドは、別のセッションには表示されませ
ん。したがって、コマンドを入力したセッションを追跡できない場合があります。
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スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタッ
クメンバ番号を含めてください。

特定のスタックメンバをデバッグする場合は、session stack-member-number特権 EXECコマン
ドでアクティブスイッチからアクセスできます。スタックメンバ番号は、システムプロンプ

トに追加されます。たとえば、Switch-2#はスタックメンバ 2の特権 EXECモードのプロンプ
トであり、アクティブスイッチのシステムプロンプトは Switchです。特定のスタックメン
バへの CLIセッションで使用できるのは、showコマンドと debugコマンドに限ります。

コンソール接続または Telnetによる CLIアクセス

CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されて
いる手順で、スイッチのコンソールポートに端末または PCを接続するか、または PCをイー
サネット管理ポートに接続して、スイッチの電源をオンにする必要があります。

CLIアクセスはスイッチのセットアップの前に使用できます。スイッチが設定された後は、リ
モート Telnetセッションまたは SSHクライアントで CLIにアクセスできます。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチのコンソールポートに管理ステーションまたはダイヤルアップモデムを接続す
るか、イーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネッ
ト管理ポートへの接続については、スイッチのハードウェアインストレーションガイド

を参照してください。

•リモート管理ステーションから任意のTelnetTCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネットワーク
接続が可能でなければなりません。また、スイッチにイネーブルシークレットパスワー

ドを設定しておくことも必要です。

スイッチは同時に最大 16の Telnetセッションをサポートします。1人の Telnetユーザに
よって行われた変更は、他のすべての Telnetセッションに反映されます。

スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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第 I 部

インターフェイスおよびハードウェアコ

ンポーネント
•インターフェイスおよびハードウェアコマンド（17ページ）





インターフェイスおよびハードウェアコ

マンド

• debug ilpower（19ページ）
• debug interface（20ページ）
• debug lldp packets（22ページ）
• debug platform poe（23ページ）
• duplex（24ページ）
• errdisable detect cause（26ページ）
• errdisable recovery cause（29ページ）
• errdisable recovery interval（32ページ）
• interface（33ページ）
• interface range（36ページ）
• ip mtu（39ページ）
• ipv6 mtu（41ページ）
• lldp（インターフェイスコンフィギュレーション）（43ページ）
• logging event power-inline-status（45ページ）
• mdix auto（46ページ）
• mode（電源スタックの設定）（47ページ）
• network-policy（49ページ）
• network-policy profile（グローバルコンフィギュレーション）（50ページ）
• power-priority（51ページ）
• power inline（53ページ）
• power inline police（57ページ）
• power supply（60ページ）
• show env（62ページ）
• show errdisable detect（64ページ）
• show errdisable recovery（65ページ）
• show interfaces（66ページ）
• show interfaces counters（71ページ）
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• show interfaces switchport（74ページ）
• show interfaces transceiver（77ページ）
• show memory platform（80ページ）
• show module（83ページ）
• show mgmt-infra trace messages ilpower（84ページ）
• show mgmt-infra trace messages ilpower-ha（86ページ）
• show mgmt-infra trace messages platform-mgr-poe（87ページ）
• show network-policy profile（88ページ）
• show platform hardware fed switch forward（89ページ）
• show platform resources（92ページ）
• show platform software ilpower（93ページ）
• show platform software process list（95ページ）
• show platform software process slot switch（98ページ）
• show platform software status control-processor（100ページ）
• show processes cpu platform monitor（103ページ）
• show processes memory platform（105ページ）
• show power inline（108ページ）
• show stack-power（114ページ）
• show system mtu（116ページ）
• show tech-support（117ページ）
• speed（119ページ）
• stack-power（121ページ）
• switchport block（123ページ）
• system mtu（125ページ）
• test mcu read-register（126ページ）
• voice-signaling vlan（ネットワークポリシーコンフィギュレーション）（128ページ）
• voice vlan（ネットワークポリシーコンフィギュレーション）（130ページ）
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debug ilpower
電源コントローラおよびPoweroverEthernet（PoE）システムのデバッグをイネーブルにするに
は、特権 EXECモードで debug ilpowerコマンドを使用します。デバッグをディセーブルにす
るには、このコマンドの no形式を使用します。

debug ilpower {cdp|event|ha|ipc|police|port|powerman|registries| scp |sense}
no debug ilpower {cdp|event|ha|ipc|police|port|powerman|registries| scp |sense}

構文の説明 PoE Cisco Discovery Protocol（CDP）デバッグメッセージを表示します。cdp

PoEイベントデバッグメッセージを表示します。event

PoEハイアベイラビリティメッセージを表示します。ha

PoE Inter-ProcessCommunication（IPC）デバッグメッセージを表示します。ipc

PoE policeデバッグメッセージを表示します。police

PoEポートマネージャデバッグメッセージを表示します。port

PoE電力管理デバッグメッセージを表示します。powerman

PoEレジストリデバッグメッセージを表示します。registries

PoE SCPデバッグメッセージを表示します。scp

PoE senseデバッグメッセージを表示します。sense

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドは、PoE対応スイッチだけでサポートされています。

あるスイッチスタック上でデバッグをイネーブルにした場合は、スタックマスターでのみイ

ネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
switch-number EXECコマンドを使用して、スタックマスターからのセッションを開始できま
す。次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。最
初にセッションを開始せずにメンバスイッチのデバッグをイネーブルにするには、スタック

マスタースイッチ上で remote command stack-member-number LINE EXECコマンドを使用しま
す。
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debug interface
インターフェイス関連アクティビティのデバッグをイネーブルにするには、特権EXECモード
でdebug interfaceコマンドを使用します。デバッグをディセーブルにするには、このコマンド
の no形式を使用します。

debug interface {interface-id|counters {exceptions|protocol memory} | null
interface-number|port-channel port-channel-number|states|vlan vlan-id}
no debug interface {interface-id|counters {exceptions|protocol memory} | null
interface-number|port-channel port-channel-number|states|vlan vlan-id}

構文の説明 物理インターフェイスの ID。タイプスイッチ番号/モジュール番号/
ポート（例：gigabitethernet 1/0/2）によって識別される指定された物
理ポートのデバッグメッセージを表示します。

interface-id

ヌルインターフェイスのデバッグメッセージを表示します。イン

ターフェイス番号は常に 0です。
null interface-number

指定された EtherChannelポートチャネルインターフェイスのデバッ
グメッセージを表示します。port-channel-numberは 1～ 48です。

port-channel
port-channel-number

指定した VLANのデバッグメッセージを表示します。指定できる
VLAN範囲は 1～ 4094です。

vlan vlan-id

カウンタデバッグ情報を表示します。counters

インターフェイスパケットおよびデータレート統計情報の計算中に

回復可能な例外条件が発生したときにデバッグメッセージを表示し

ます。

exceptions

プロトコルカウンタのメモリ操作のデバッグメッセージを表示しま

す。

protocol memory

インターフェイスの状態が移行するときに中間のデバッグメッセー

ジを表示します。

states

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン キーワードを指定しない場合は、すべてのデバッグメッセージが表示されます。
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undebug interfaceコマンドは、no debug interfaceコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、スタックマスターでのみイ

ネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
switch-number EXECコマンドを使用して、スタックマスターからのセッションを開始できま
す。次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。最
初にセッションを開始せずにメンバスイッチのデバッグをイネーブルにするには、スタック

マスタースイッチ上で remote command stack-member-number LINE EXECコマンドを使用しま
す。

Cisco IOS XE Fuji 16.8.x（Catalyst 9300スイッチ）コマンドリファレンス
21

インターフェイスおよびハードウェアコンポーネント

debug interface



debug lldp packets
LinkLayerDiscoveryProtocol（LLDP）パケットのデバッグをイネーブルにするには、特権EXEC
モードで debug lldp packetsコマンドを使用します。デバッグをディセーブルにするには、こ
のコマンドの no形式を使用します。

debug lldp packets
no debug lldp packets

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン undebug lldp packetsコマンドは、no debug lldp packetsコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、でのみイネーブルになりま

す。スタックメンバのデバッグをイネーブルにする場合は、session switch-number EXECコマ
ンドを使用して、からのセッションを開始できます。
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debug platform poe
Power over Ethernet（PoE）ポートのデバッグをイネーブルにするには、特権 EXECモードで
debug platformpoeコマンドを使用します。デバッグを無効にするには、このコマンドのno形
式を使用します。

debug platform poe [{error|info}] [switch switch-number]
no debug platform poe [{error|info}] [switch switch-number]

構文の説明 （任意）PoE関連エラーのデバッグメッセージを表示します。error

（任意）PoE関連情報のデバッグメッセージを表示します。info

（任意）スタックメンバを指定します。このキーワードは、スタック対

応スイッチでのみサポートされています。

switch
switch-number

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン undebug platform poeコマンドは、no debug platform poeコマンドと同じです。
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duplex
ポートのデュプレックスモードで動作するように指定するには、インターフェイスコンフィ

ギュレーションモードで duplexコマンドを使用します。デフォルト値に戻すには、このコマ
ンドの no形式を使用します。

duplex {auto|full|half}
no duplex {auto|full|half}

構文の説明 自動によるデュプレックス設定をイネーブルにします。接続されたデバイスモードによ

り、ポートが自動的に全二重モードか半二重モードで動作すべきかを判断します。

auto

全二重モードをイネーブルにします。full

半二重モードをイネーブルにします（10または 100Mb/sで動作するインターフェイスに
限る）。1000または 10,000 Mb/sで動作するインターフェイスに対して半二重モードを
設定できません。

half

コマンドデフォルト ギガビットイーサネットポートに対するデフォルトは autoです。

二重オプションは、1000BASE-xまたは 10GBASE-x（-xは -BX、-CWDM、-LX、-SX、または
-ZX）SFPモジュールではサポートされていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ギガビットイーサネットポートでは、接続装置がデュプレックスパラメータの自動ネゴシエー

ションを行わない場合にポートを autoに設定すると、fullを指定するのと同じ効果がありま
す。

デュプレックスモードがautoで接続されている装置が半二重で動作している場合、半二重モー
ドはギガビットイーサネットインターフェイスでサポートされます。ただし、これらのイン

ターフェイスを半二重モードで動作するように設定することはできません。

（注）

特定のポートを全二重または半二重のいずれかに設定できます。このコマンドの適用可能性

は、スイッチが接続されているデバイスによって異なります。

両方のラインの終端が自動ネゴシエーションをサポートしている場合、デフォルトの自動ネゴ

シエーションを使用することを強く推奨します。片方のインターフェイスが自動ネゴシエー
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ションをサポートし、もう片方がサポートしていない場合、両方のインターフェイス上でデュ

プレックスと速度を設定し、サポートされている側で autoの設定を使用してください。

速度が autoに設定されている場合、スイッチはもう一方のリンクの終端にある装置と速度設
定についてネゴシエートし、速度をネゴシエートされた値に強制的に設定します。デュプレッ

クス設定はリンクの両端での設定が引き継がれますが、これにより、デュプレックス設定に矛

盾が生じることがあります。

デュプレックス設定を行うことができるのは、速度が autoに設定されている場合です。

インターフェイス速度およびデュプレックスモードの設定を変更すると、再設定中にインター

フェイスがシャットダウンし、再びイネーブルになる場合があります。

注意

設定を確認するには、show interfaces特権 EXECコマンドを入力します。

例 次の例では、インターフェイスを全二重動作に設定する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# duplex full
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errdisable detect cause
特定の原因またはすべての原因に対して errdisable検出をイネーブルにするには、グローバル
コンフィギュレーションモードで errdisable detect causeコマンドを使用します。errdisable検
出機能をディセーブルにするには、このコマンドの no形式を使用します。

errdisable detect cause {all|arp-inspection|bpduguard shutdown
vlan|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|link-flap|loopback|pagp-flap|pppoe-ia-rate-limit
|psp shutdown vlan|security-violation shutdown vlan|sfp-config-mismatch}
no errdisable detect cause {all|arp-inspection|bpduguard shutdown
vlan|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|link-flap|loopback|pagp-flap|pppoe-ia-rate-limit
|psp shutdown vlan|security-violation shutdown vlan|sfp-config-mismatch}

構文の説明 すべての errdisableの原因に対して、エラー検出をイネーブルにしま
す。

all

ダイナミックアドレス解決プロトコル（ARP）インスペクションの
エラー検出をイネーブルにします。

arp-inspection

BPDUガードで VLANごとに errdisableをイネーブルにします。bpduguard shutdown
vlan

Dynamic Host Configuration Protocol（DHCP）スヌーピング用のエ
ラー検出をイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップのエラー検
出をイネーブルにします。

dtp-flap

無効なギガビットインターフェイスコンバータ（GBIC）モジュー
ル用のエラー検出をイネーブルにします。

このエラーは、無効な Small Form-Factor Pluggable（SFP）
モジュールを意味します。

（注）

gbic-invalid

Power over Ethernet（PoE）の errdisable原因に対して、エラー検出を
イネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

（注）

inline-power

リンクステートのフラップに対して、エラー検出をイネーブルにし

ます。

link-flap

検出されたループバックに対して、エラー検出をイネーブルにしま

す。

loopback

ポート集約プロトコル（PAgP）フラップの errdisable原因のエラー
検出をイネーブルにします。

pagp-flap
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PPPoE中継エージェントのレート制限 errdisable原因に対して、エ
ラー検出をイネーブルにします。

pppoe-ia-rate-limit

プロトコルストームプロテクション（PSP）のエラー検出をイネー
ブルにします。

psp shutdown vlan

音声認識 IEEE 802.1xセキュリティをイネーブルにします。security-violation
shutdown vlan

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

コマンドデフォルト 検出はすべての原因に対してイネーブルです。VLANごとの errdisableを除くすべての原因に
ついて、ポート全体をシャットダウンするように設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 原因（link-flap、dhcp-rate-limitなど）は、errdisableステートが発生した理由です。原因がイン
ターフェイスで検出された場合、インターフェイスは errdisableステートとなり、リンクダウ
ンステートに類似した動作ステートとなります。

ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。ブリッジプロトコルデータユニット（BPDU）ガード、音声認識 802.1xセ
キュリティ、およびポートセキュリティ機能の場合は、違反の発生時にポート全体をシャット

ダウンする代わりに、ポートで問題となっている VLANのみをシャットダウンするようにス
イッチを設定できます。

errdisable recoveryグローバルコンフィギュレーションコマンドを入力して、原因の回復メカ
ニズムを設定する場合は、すべての原因がタイムアウトになった時点で、インターフェイスは

errdisableステートから抜け出して、処理を再試行できるようになります。回復メカニズムを設
定しない場合は、まず shutdownコマンドを入力し、次に no shutdownコマンドを入力して、
インターフェイスを手動で errdisableステートから回復させる必要があります。

プロトコルストームプロテクションでは、最大 2個の仮想ポートについて過剰なパケットが
ドロップされます。pspキーワードを使用した仮想ポートエラーのディセーブル化は、
EtherChannelインターフェイスおよび Flexlinkインターフェイスでサポートされません。

設定を確認するには、show errdisable detect特権 EXECコマンドを入力します。

次の例では、リンクフラップ errdisable原因に対して errdisable検出をイネーブルにす
る方法を示します。

Device(config)# errdisable detect cause link-flap
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次のコマンドでは、VLANごとの errdisableステートでBPDUガードをグローバルに設
定する方法を示します。

Device(config)# errdisable detect cause bpduguard shutdown vlan

次のコマンドでは、VLANごとの errdisableステートで音声認識 802.1xセキュリティ
をグローバルに設定する方法を示します。

Device(config)# errdisable detect cause security-violation shutdown vlan

show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。
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errdisable recovery cause
特定の原因から回復するように error-disabledメカニズムをイネーブルにするには、グローバル
コンフィギュレーションモードで errdisable recovery causeコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

errdisable recovery cause
{all|arp-inspection|bpduguard|channel-misconfig|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|link-flap|loopback|mac-limit|pagp-flap|port-mode-failure|pppoe-ia-rate-limit|psecure-violation|psp|security-violation|sfp-config-mismatch|storm-control|udld|vmps}
no errdisable recovery cause
{all|arp-inspection|bpduguard|channel-misconfig|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|link-flap|loopback|mac-limit|pagp-flap|port-mode-failure|pppoe-ia-rate-limit|psecure-violation|psp|security-violation|sfp-config-mismatch|storm-control|udld|vmps}

構文の説明 すべての errdisableの原因から回復するタイマーをイネーブ
ルにします。

all

アドレス解決プロトコル（ARP）検査による errdisableス
テートから回復するためのタイマーをイネーブルにします。

arp-inspection

ブリッジプロトコルデータユニット（BPDU）ガード
errdisableステートから回復するタイマーをイネーブルにし
ます。

bpduguard

EtherChannel設定の矛盾による errdisableステートから回復
するタイマーをイネーブルにします。

channel-misconfig

DHCPスヌーピング errdisableステートから回復するタイ
マーをイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップ
errdisableステートから回復するタイマーをイネーブルにし
ます。

dtp-flap

ギガビットインターフェイスコンバータ（GBIC）モジュー
ルを無効な errdisableステートから回復するタイマーをイ
ネーブルにします。

このエラーは無効な Small Form-Factor Pluggable
（SFP）の errdisableステートを意味します。

（注）

gbic-invalid

Power over Ethernet（PoE）の errdisableステートから回復す
るタイマーをイネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

inline-power

リンクフラップ errdisableステートから回復するタイマーを
イネーブルにします。

link-flap
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ループバック errdisableステートから回復するタイマーをイ
ネーブルにします。

loopback

MAC制限 errdisableステートから回復するタイマーをイネー
ブルにします。

mac-limit

ポート集約プロトコル（PAgP）フラップ errdisableステート
から回復するタイマーをイネーブルにします。

pagp-flap

ポートモードの変更失敗の errdisableステートから回復する
タイマーをイネーブルにします。

port-mode-failure

PPPoE IAレート制限 errdisableステートから回復するタイ
マーをイネーブルにします。

pppoe-ia-rate-limit

ポートセキュリティ違反ディセーブルステートから回復す

るタイマーをイネーブルにします。

psecure-violation

プロトコルストームプロテクション（PSP）の errdisableス
テートから回復するタイマーをイネーブルにします。

psp

IEEE 802.1x違反ディセーブルステートから回復するタイ
マーをイネーブルにします。

security-violation

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

ストーム制御エラーから回復するタイマーをイネーブルに

します。

storm-control

単方向リンク検出（UDLD）errdisableステートから回復す
るタイマーをイネーブルにします。

udld

VLANメンバーシップポリシーサーバ（VMPS）errdisable
ステートから回復するタイマーをイネーブルにします。

vmps

コマンドデフォルト すべての原因に対して回復はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 原因（all、BDPUガードなど）は、errdisableステートが発生した理由として定義されます。原
因がインターフェイスで検出された場合、インターフェイスは errdisableステート（リンクダ
ウンステートに類似した動作ステート）となります。
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ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。BPDUガード機能およびポートセキュリティ機能の場合は、違反の発生時に
ポート全体をシャットダウンする代わりに、ポートで問題となっている VLANだけをシャッ
トダウンするようにスイッチを設定できます。

原因の回復をイネーブルにしない場合、インターフェイスは、shutdown及び no shutdownイ
ンターフェイスコンフィギュレーションコマンドが入力されるまで error-disabledステートの
ままです。原因の回復をイネーブルにした場合、インターフェイスは errdisableステートから
回復し、すべての原因がタイムアウトになったときに処理を再開できるようになります。

原因の回復をイネーブルにしない場合、まず shutdownコマンドを入力し、次に no shutdown
コマンドを入力して、手動でインターフェイスを error-disabledステートから回復させる必要が
あります。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

例 次の例では、BPDUガード errdisable原因に対して回復タイマーをイネーブルにする方
法を示します。

Device(config)# errdisable recovery cause bpduguard
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errdisable recovery interval
error-disabledステートから回復する時間を指定するには、グローバルコンフィギュレーション
モードで errdisable recovery intervalコマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

errdisable recovery interval timer-interval
no errdisable recovery interval timer-interval

構文の説明 errdisableステートから回復する時間。指定できる範囲は 30～ 86400秒です。す
べての原因に同じ間隔が適用されます。デフォルトの間隔は 300秒です。

timer-interval

コマンドデフォルト デフォルトの回復間隔は 300秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン errdisable recoveryのタイマーは、設定された間隔値からランダムな差で初期化されます。実際
のタイムアウト値と設定された値の差は、設定された間隔の 15%まで認められます。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

例 次の例では、タイマーを 500秒に設定する方法を示します。
Device(config)# errdisable recovery interval 500
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interface
インターフェイスを設定するには、interfaceコマンドを使用します。

interface {Auto-Template interface-number | FiveGigabitEthernet
switch-number/slot-number/port-number|FortyGigabitEthernet switch-number/slot-number/port-number|
GigabitEthernet switch-number/slot-number/port-number| Loopback interface-number Null
interface-number Port-channel interface-number TenGigabitEthernet
switch-number/slot-number/port-number TwentyFiveGigE switch-number/slot-number/port-number
TwoGigabitEthernet switch-number/slot-number/port-number Tunnel interface-number Vlan
interface-number }

構文の説明 自動テンプレートインターフェイスを設定で

きます。範囲は 1～ 999です。
Auto-Template interface-number

5ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は0です。

• port-number：ポート番号。有効な範囲は
1～ 48です。

FiveGigabitEthernet
switch-number/slot-number/port-number

40ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は1です。

• port-number：ポート番号。有効な範囲は
1～ 2です。

FortyGigabitEthernet
switch-number/slot-number/port-number

ギガビットイーサネット IEEE802.3zインター
フェイスを設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値の範囲は
0～ 1です。

• port-number：ポート番号。有効な範囲は
1～ 48です。

GigabitEthernet
switch-number/slot-number/port-number
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ループバックインターフェイスを設定できま

す。指定できる範囲は 0～ 2147483647です。
Loopback interface-number

ヌルインターフェイスを設定できます。デフォ

ルト値は 0です
Null interface-number

ポートチャネルインターフェイスを設定でき

ます。有効な範囲は 1～ 128です。
Port-channel interface-number

10ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number

：スロット番号。値の範囲は0～1です。
• port-number：ポート番号。範囲は 1～ 24
および 37～ 48です。

.

TenGigabitEthernet
switch-number/slot-number/port-number

25ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は1です。

• port-number：ポート番号。有効な範囲は
1～ 2です。

TwentyFiveGigE
switch-number/slot-number/port-number

2.5ギガビットイーサネットインターフェイ
スを設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は0です。

• port-number：ポート番号。範囲は 1～ 36
です。

2.5Gポートは、C9300-48UXMス
イッチモデルでのみ使用できます。

（注）

TwoGigabitEthernet
switch-number/slot-number/port-number

トンネルインターフェイスを設定できます。

指定できる範囲は 0～ 2147483647です。
Tunnel interface-number
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スイッチ VLANを設定できます。指定できる
範囲は 1～ 4094です。

Vlan interface-number

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン このコマンドは「no」形式を使用できません。

次に、トンネルインターフェイスを設定する例を示します。

Device# interface Tunnel 15
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interface range
インターフェイス範囲を設定するには、interfacerangeコマンドを使用します。

interface range {Auto-Template interface-number | FiveGigabitEthernet
switch-number/slot-number/port-number|FortyGigabitEthernet switch-number/slot-number/port-number|
GigabitEthernet switch-number/slot-number/port-number| Loopback interface-number Null
interface-number Port-channel interface-number TenGigabitEthernet
switch-number/slot-number/port-number TwentyFiveGigE switch-number/slot-number/port-number
TwoGigabitEthernet switch-number/slot-number/port-number Tunnel interface-number Vlan
interface-number }

構文の説明 自動テンプレートインターフェイスを設定で

きます。範囲は 1～ 999です。
Auto-Template interface-number

5ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は0です。

• port-number：ポート番号。有効な範囲は
1～ 48です。

FiveGigabitEthernet
switch-number/slot-number/port-number

40ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は1です。

• port-number：ポート番号。有効な範囲は
1～ 2です。

FortyGigabitEthernet
switch-number/slot-number/port-number

ギガビットイーサネット IEEE802.3zインター
フェイスを設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値の範囲は
0～ 1です。

• port-number：ポート番号。有効な範囲は
1～ 48です。

GigabitEthernet
switch-number/slot-number/port-number
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