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ダイナミック ARP インスペクションの制約事項
ここでは、スイッチにダイナミックARPインスペクションを設定するときの制約事項および注意
事項を示します。

•ダイナミックARPインスペクションは入力セキュリティ機能です。出力チェックはまったく
行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポートし
ていないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続されるホス

トに対しては有効ではありません。中間者攻撃は単一のレイヤ 2ブロードキャストドメイン
に制限されているため、チェックされないドメインと、ダイナミックARPインスペクション
によりチェックされるドメインは区別します。このアクションは、ダイナミックARPインス
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ペクションのためにイネーブルにされているドメインでホストのARPキャッシュを保護しま
す。

•着信 ARP要求、および ARP応答で IP/MACアドレスバインディングを検証するために、ダ
イナミック ARPインスペクション DHCPスヌーピングバインディングデータベースのエン
トリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する
際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、または DHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネーブルにしな
いでください。RSPANVLANでダイナミックARPインスペクションをイネー
ブルにすると、ダイナミック ARPインスペクションパケットが RSPAN宛先
ポートに届かない可能性があります。

（注）

•物理ポートをEtherChannelポートチャネルに結合するには、この物理ポートとチャネルポー
トの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル内で中

断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理ポートの信

頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネルの信頼状態と

一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意味
します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの
ポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにならず
に、各ポートは 29 ppsでパケットを受信できます。

•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。たと
えば、ポートチャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合され
たすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポートで受信さ
れる ARPパケットのレートは、すべてのチャネルメンバーからの受信パケットレートの合
計となります。EtherChannelポートのレート制限は、各チャネルポートメンバーが受信する
ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネル

の設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設定に

は依存しません。

EtherChannelが、設定したレートより多くのARPパケットを受信すると、このチャネル（す
べての物理ポートを含む）は errdisableステートとなります。
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•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポート
の集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた VLAN
にわたってパケットを処理するために、トランクポートのレートをより高く設定します。ま

た、ip arp inspection limit noneインターフェイスコンフィギュレーションコマンドを使用し
て、レートを無制限に設定することもできます。1つの VLANに高いレート制限値を設定す
ると、ソフトウェアによってこのポートが errdisableステートにされた場合に、他の VLAN
への DoS攻撃を招く可能性があります。

•スイッチで、ダイナミック ARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべての

ARPトラフィックは CPUに送信されます。

ダイナミック ARP インスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャストド
メイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要があり
ますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト Bは、ホ
スト Aの IPアドレスと関連付けられたMACアドレスを取得するために、このブロードキャスト
ドメインにあるホストすべてに対してブロードキャストメッセージを生成します。このブロード

キャストドメイン内のホストはすべてARP要求を受信し、ホストAはMACアドレスで応答しま
す。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの余分な応答を許可する
ため、ARPスプーフィング攻撃やARPキャッシュのポイズニングが発生することがあります。攻
撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュー

タを経由してルータ、スイッチ、またはホストに送信されるようになります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニング
し、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、レイ

ヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することができます。
図 26-1に、ARPキャッシュポイズニングの例を示します。

図 1：ARP キャッシュポイズニング

ホストA、B、およびCは、インターフェイスA、B、およびC上にあるスイッチに接続されてい
ます。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、これらの

IPアドレス、およびMACアドレスです。たとえば、ホストAが使用する IPアドレスは IA、MAC
アドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要がある場合、ホスト
Aは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロードキャストします。
スイッチとホストBは、このARP要求を受信すると、IPアドレスが IAで、MACアドレスがMA
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のホストに対する ARPバインディングを ARPキャッシュに読み込みます。たとえば、IPアドレ
ス IAは、MACアドレスMAにバインドされています。ホスト Bが応答すると、スイッチ、およ
びホスト Aは、IPアドレスが IBで、MACアドレスがMBのホストに対するバインディングを
ARPに読み込みます。

ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイン
ディングを持つ偽造ARP応答をブロードキャストすることにより、スイッチ、ホストA、および
ホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポイズニン
グされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとしてMACアドレ
スMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信することになります。ホ
スト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックストリームに挿入します。従
来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認するセ
キュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行受信
し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃から保

護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされる
ようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。

ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピングバ
インディングデータベースに格納されている有効な IP/MACアドレスバインディングに基づい
て、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上でDHCP
スヌーピングがイネーブルになっている場合に、DHCPスヌーピングにより構築されます。信頼
できるインターフェイスでARPパケットが受信されると、スイッチは何もチェックせずに、この
パケットを転送します。信頼できないインターフェイスでは、スイッチはこのパケットが有効で

ある場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、VLAN
ごとにダイナミック ARPインスペクションをイネーブルにすることができます。

非 DHCP環境では、ダイナミック ARPインスペクションは、静的に設定された IPアドレスを持
つホストに対するユーザ設定の ARPアクセスコントロールリスト（ACL）と照らし合わせて、
ARPパケットの正当性を確認することができます。ARP ACLを定義するには、arp access-list
acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、またはARPパケットの本文にあるMACアドレスが、
イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロップするよ
うにダイナミック ARPインスペクションを設定することができます。このためには、ip arp
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inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマンドを使用
します。

インターフェイスの信頼状態とネットワークセキュリティ

ダイナミックARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付けま
す。信頼できるインターフェイスに到着するパケットは、ダイナミックARPインスペクションの
確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットには、ダイナ

ミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信頼で

きないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるものに設定

します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケットはすべ
て、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内のその他の場所
では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp inspection trustイ
ンターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチAとスイッチ Bの両方が、ホスト 1とホスト 2を含むVLANでダイナミッ
クARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチAに接続し
ているDHCPサーバから IPアドレスを取得している場合、スイッチAだけが、ホスト1の IP/MAC
アドレスをバインディングします。したがって、スイッチAとスイッチ B間のインターフェイス
が信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bではドロップされ、ホスト 1
およびホスト 2の間の接続は切断されます。

図 2：ダイナミック ARP インスペクションのために有効にされた VLAN 上の ARP パケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネッ

トワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペクショ
ンが実行されていない場合、ホスト 1はスイッチBのARPキャッシュを簡単にポイズニングでき
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ます（および、これらのスイッチの間のリンクが信頼できるものとして設定されている場合はホ

スト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実行している場合で
も発生します。

ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行しているス
イッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークにある

その他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、ダイナ
ミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイナミック
ARPインスペクションを実行しているスイッチに接続されているホストのキャッシュをポイズニ
ングできないようにすることはできません。

VLANのスイッチの一部がダイナミックARPインスペクションを実行し、残りのスイッチは実行
していない場合、このようなスイッチに接続しているインターフェイスは信頼できないものとし

て設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケットのバイン
ディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクションを実行す
るスイッチを設定します。このようなバインディングが判断できない場合は、レイヤ 3で、ダイ
ナミック ARPインスペクションスイッチを実行していないスイッチから、ダイナミック ARPイ
ンスペクションを実行しているスイッチを分離します。

DHCPサーバとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）

ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信ARPパケット数はレート制限されます。デフォルトでは、信頼
できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるインターフェイス
はレート制限されません。この設定を変更するには、ip arp inspection limitインターフェイスコ
ンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。ユーザが介入するまで、ポートはこの状態を維持します。errdisable recoveryグロー
バルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネーブルにで
きます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態から自動的に

回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）
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ARP ACL および DHCP スヌーピングエントリの相対的なプライオリティ
ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して設定されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッファ

からこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、送信元
IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレスといったフ
ロー情報が記録されます。

ip arp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ内
のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエントリ数

を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan loggingグロー
バルコンフィギュレーションコマンドを使用します。

ダイナミック ARP インスペクションのデフォルト設定
デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に15台の新規ホストに接続するホストが
配置されたスイッチドネットワークの場合、信

頼できないインターフェイスのレートは 15 pps
に設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査
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デフォルト設定機能

ダイナミック ARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒5つに制限され
ます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべての ARPパケット
が記録されます。

VLAN単位のロギング

ARP ACL および DHCP スヌーピングエントリの相対的な
プライオリティ

ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。

非 DHCP 環境での ARP ACL の設定
この手順は、図 2に示すスイッチBがダイナミックARPインスペクション、またはDHCPスヌー
ピングをサポートしていないときにダイナミックARPインスペクションを設定する方法を示して
います。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方と
も、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホールが作り
出されます。これを阻止するには、スイッチ Aのポート 1を信頼できないものとして設定する必
要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセットアップして、
これを VLAN 1に適用する必要があります。ホスト 2の IPアドレスがスタティックではない（ス
イッチ Aで ACL設定を適用することは不可能である）場合、レイヤ 3でスイッチ Aをスイッチ
Bから分離し、これらの間では、ルータを使用してパケットをルートする必要があります。

スイッチ Aで ARP ACLを設定するには、次の手順を実行します。この手順は、非 DHCP環境で
は必須です。
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手順

目的コマンドまたはアク

ション

特権 EXECモードをイネーブルにします。プロンプトが
表示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステップ 2   

terminal

ARP ACLを定義し、ARPアクセスリストコンフィギュ
レーションモードを開始します。デフォルトでは、ARP
アクセスリストは定義されません。

arp access-list acl-nameステップ 3   

ARPアクセスリストの末尾に暗黙的な deny ip
any mac anyコマンドが指定されています。

（注）

指定されたホスト（ホスト 2）からの ARPパケットを許
可します。

permit ip host
sender-ipmac host
sender-mac

ステップ 4   

• sender-ipには、ホスト 2の IPアドレスを入力しま
す。

• sender-macには、ホスト 2のMACアドレスを入力し
ます。

グローバルコンフィギュレーションモードに戻ります。exitステップ 5   

VLANにARP ACLを適用します。デフォルトでは、定義
済みのARPACLは、どのようなVLANにも適用されませ
ん。

ip arp inspection filter
arp-acl-name vlan
vlan-range [static]

ステップ 6   

• arp-acl-nameには、ステップ 2で作成した ACLの名
前を指定します。

• vlan-rangeでは、スイッチとホストが存在するVLAN
を指定します。VLAN ID番号により識別される単一
の VLAN、ハイフンで区切られた VLAN範囲、また
はカンマで区切られた一連のVLANを指定できます。
指定できる範囲は 1～ 4094です。

•（任意）staticを指定すると、ARP ACL内の暗黙的
な拒否が明示的な拒否と見なされ、それ以前に指定
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目的コマンドまたはアク

ション

された ACL句に一致しないパケットは廃棄されま
す。DHCPバインディングは使用されません。

このキーワードを指定しない場合は、ACL内にはパ
ケットを拒否する明示的な拒否が存在しないことに

なります。この場合は、ACL句に一致しないパケッ
トを許可するか拒否するかは、DHCPバインディン
グによって決定されます。

IPアドレスとMACアドレスとのバインディングしか持た
ない ARPパケットは、ACLに照合されます。パケット
は、アクセスリストで許可された場合だけに許可されま

す。

スイッチ Bに接続されたスイッチ Aのインターフェイス
を指定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-idステップ 7   

スイッチ Bに接続されたスイッチ Aのインターフェイス
を untrustedとして設定します。

no ip arp inspection trustステップ 8   

デフォルトでは、すべてのインターフェイスは信頼できま

せん。

信頼できないインターフェイスでは、スイッチはすべての

ARP要求と応答を代行受信します。ルータは、代行受信
した各パケットが、IPアドレスとMACアドレスとの有効
なバインディングを持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先にパケットを転送し

ます。スイッチは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレーショ
ンコマンドで指定されたロギング設定に従ってログバッ

ファに記録します。

特権 EXECモードに戻ります。endステップ 9   

入力を確認します。次の showコマンドを使
用します。

ステップ 10   

• show arp access-list
acl-name

• show ip arp
inspection vlan
vlan-range
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目的コマンドまたはアク

ション

• show ip arp
inspection interfaces

入力を確認します。show running-config

例：

Device# show

ステップ 11   

running-config

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config
startup-config

例：

Device# copy

ステップ 12   

running-config
startup-config

DHCP 環境でのダイナミック ARP インスペクションの設
定

はじめる前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているときに、
この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ Bにそれぞ
れ接続されています。スイッチは両方とも、ホストが配置されている VLAN 1でダイナミック
ARPインスペクションを実行しています。DHCPサーバはスイッチ Aに接続されています。両方
のホストは、同一の DHCPサーバから IPアドレスを取得します。したがって、スイッチ Aはホ
スト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト 2に対するバインディン
グを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミックARPインスペクションを設定するには、次の手順を実行します。この処理は、両方
のスイッチで行う必要があります。この手順は必須です。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プロン
プトが表示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

スイッチ間の接続を確認します。show cdp neighbors

例：
Device(config-if)#show cdp
neighbors

ステップ 2   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 3   

VLAN単位で、ダイナミック ARPインスペクショ
ンをイネーブルにします。デフォルトでは、すべて

ip arp inspection vlan
vlan-range

例：
Device(config)# ip arp
inspection vlan 1

ステップ 4   

のVLAN上でダイナミックARPインスペクション
はディセーブルになっています。vlan-rangeには、
VLAN ID番号で識別された単一の VLAN、ハイフ
ンで区切られた範囲のVLAN、またはカンマで区切
られた一連の VLANを指定できます。指定できる
範囲は1～4094です。両方のスイッチに同じVLAN
IDを指定します。

他のスイッチに接続されるインターフェイスを指定

して、インターフェイスコンフィギュレーション

モードを開始します。

Interfaceinterface-id

例：
Device(config)# interface
gigabitethernet1/0/1

ステップ 5   

スイッチ間の接続を trustedに設定します。デフォ
ルトでは、すべてのインターフェイスは信頼できま

せん。

ip arp inspection trust

例：
Device(config-if)#ip arp
inspection trust

ステップ 6   

スイッチは、信頼できるインターフェイスにあるも

う 1つのスイッチから受信した ARPパケットは確
認しません。この場合、パケットはそのまま転送さ

れます。

信頼できないインターフェイスでは、スイッチはす

べての ARP要求と応答を代行受信します。ルータ
は、代行受信した各パケットが、IPアドレスとMAC
アドレスとの有効なバインディングを持つことを確
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目的コマンドまたはアクション

認してから、ローカルキャッシュを更新するか、

適切な宛先にパケットを転送します。スイッチは、

無効なパケットをドロップし、ip arp inspection vlan
loggingグローバルコンフィギュレーションコマン
ドで指定されたロギング設定に従ってログバッファ

に記録します。

特権 EXECモードに戻ります。end

例：
Device(config-if)#end

ステップ 7   

インターフェイスでダイナミック ARPインスペク
ションの設定を検証します。

show ip arp inspection
interfaces

例：

ステップ 8   

VLANでダイナミック ARPインスペクションの設
定を検証します。

show ip arp inspection vlan
vlan-range

例：
Device(config-if)#show ip
arp inspection vlan 1

ステップ 9   

DHCPバインディングを確認します。show ip dhcp snooping binding

例：
Device(config-if)#show ip
dhcp snooping binding

ステップ 10   

VLANでダイナミック ARPインスペクションの統
計情報を確認します。

show ip arp inspection statistics
vlan vlan-range

例：
Device(config-if)#show ip
arp inspection statistics
vlan 1

ステップ 11   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 12   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 13   
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着信 ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後にポートが
このステートから自動的に抜け出すようにするまで、ポートはこのステートのままです。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限を

設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。no
ip arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、イン
ターフェイスはデフォルトのレート制限に戻ります。

（注）

着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。プロンプ
トが表示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

レート制限されるインターフェイスを指定して、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-idステップ 3   

インターフェイス上の着信 ARP要求および ARP応
答のレートを制限します。デフォルトレートは、信

ip arp inspection limit {rate
pps [burst interval seconds] |
none}

ステップ 4   

頼できないインターフェイスでは 15 pps、信頼でき
るインターフェイスでは無制限です。バーストイン

ターバルは 1秒です。

キーワードの意味は次のとおりです。
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目的コマンドまたはアクション

• rateppsには、1秒あたりに処理される着信パ
ケット数の上限を指定します。有効な範囲は 0
～ 2048 ppsです。

•（任意）burst intervalsecondsは、レートの高
い ARPパケットの有無についてインターフェ
イスがモニタリングされる間隔（秒）を指定し

ます。指定できる範囲は 1～ 15です。

• rate noneでは、処理できる着信 ARPパケット
のレートの上限を設定しません。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5   

（任意）ダイナミック ARPインスペクションの
errdisableステートからのエラー回復をイネーブルに

次のコマンドを使用します。ステップ 6   

• errdisable detect cause
arp-inspection し、ダイナミック ARPインスペクションの回復メ

カニズムで使用する変数を設定します。
• errdisable recovery cause
arp-inspection デフォルトでは、回復はディセーブルで、回復のイ

ンターバルは 300秒です。
• errdisable recovery
interval 間隔 interval intervalでは、errdisableステートから回復す

る時間を秒単位で指定します。指定できる範囲は30
～ 86400です。

特権 EXECモードに戻ります。exitステップ 7   

設定を確認します。次の showコマンドを使用し
ます。

ステップ 8   

• show ip arp inspection
interfaces

• show errdisable recovery

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

ダイナミック ARP インスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARPパ
ケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛先の
IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定できま
す。

着信ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任意で
す。

手順

目的コマンドまたはアク

ション

特権 EXECモードをイネーブルにします。プロンプトが表
示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステップ 2   

terminal

着信ARPパケットで特定の検査を実行します。デフォルト
では、検証は実行されません。

ip arp inspection
validate {[src-mac]
[dst-mac] [ip]}

ステップ 3   

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッダーの送信元MAC
アドレスとARP本文の送信元MACアドレスが比較さ
れます。この検査は、ARP要求および ARP応答の両
方に対して実行されます。イネーブルにすると、異な
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目的コマンドまたはアク

ション

るMACアドレスを持つパケットは無効パケットとし
て分類され、廃棄されます。

• dst-macでは、イーサネットヘッダーの宛先MACア
ドレスとARP本文の宛先MACアドレスが比較されま
す。この検査は、ARP応答に対して実行されます。イ
ネーブルにすると、異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、廃棄されます。

• ipでは、ARP本文から、無効な IPアドレスや予期し
ない IPアドレスがないかを確認します。アドレスに
は 0.0.0.0、255.255.255.255、およびすべての IPマルチ
キャストアドレスが含まれます。送信元 IPアドレス
はすべての ARP要求および ARP応答内で検査され、
宛先 IPアドレスは ARP応答内だけで検査されます。

少なくとも 1つのキーワードを指定する必要があります。
コマンドを実行するたびに、その前のコマンドの設定は上

書きされます。つまり、コマンドが srcおよび dst macの検
証をイネーブルにし、別のコマンドが IP検証だけをイネー
ブルにすると、2番めのコマンドによって srcおよびdstmac
の検証がディセーブルになります。

特権 EXECモードに戻ります。exitステップ 4   

設定を確認します。show ip arp inspection
vlan vlan-range

ステップ 5   

入力を確認します。show running-config

例：

Device# show

ステップ 6   

running-config

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config
startup-config

例：

Device# copy

ステップ 7   

running-config
startup-config
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DAI のモニタリング
DAIをモニタするには、次のコマンドを使用します。

説明コマンド

ダイナミック ARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統計

情報を表示します。VLANが指定されていない
場合、または範囲が指定されている場合は、ダ

イナミック ARPインスペクションがイネーブ
ルにされた（アクティブ）VLANだけの情報を
表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミック ARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミック ARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミック ARPインスペ
クションポート上の各 ARP要求および応答パケットの転送済みパケット数を増加させます。ス
イッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケットの
ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAI の設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARP ACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべてのイ

ンターフェイスの ARPパケットの信頼状態お
よびレート制限を表示します。

show ip arp inspection interfaces [interface-id]
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説明コマンド

指定された VLANのダイナミック ARPインス
ペクションの設定および動作ステートを表示し

ます。VLANが指定されていない場合、または
範囲が指定されている場合は、ダイナミック

ARPインスペクションがイネーブルにされた
（アクティブ）VLANだけの情報を表示しま
す。

show ip arp inspection vlan vlan-range

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB リンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、ProductAlert Tool（FieldNotice
からアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ダイナミック ARP インスペクションの機能方法
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよび Ciscoソフトウェアイメージのサポートに関する情報を検索
するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）セキュリティコンフィギュレーションガイド
20

ダイナミック ARP インスペクションの設定
ダイナミック ARP インスペクションの機能方法

http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 1：ダイナミック ARP インスペクションの機能方法

機能情報リリース機能名

ARPでは、IPアドレスをMACアドレスにマッ
ピングすることで、レイヤ2ブロードキャスト
ドメイン内のIP通信を実現します。ダイナミッ
ク ARPインスペクションは、ネットワーク内
の ARPパケットの正当性を確認するセキュリ
ティ機能です。不正な IP/MACアドレスバイ
ンディングを持つARPパケットを代行受信し、
ログに記録して、廃棄します。この機能によ

り、ネットワークをある種の中間者攻撃から保

護することができます。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9300シリーズスイッチ

Cisco IOS XE Everest
16.5.1a

ダイナミック ARPイン
スペクション
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