
Cisco Discovery Protocol バイパス

Cisco Discovery Protocolバイパスモードでは、Cisco Discovery Protocolパケットを受け取り、そ
のまま送信します。受信パケットは処理されません。パケットは生成されません。このモードで

は、Bump-In-The-Wire（BITW）動作がCiscoDiscoveryProtocolパケットに適用されます。これは
Cisco Discovery Protocolのサポートがない場合に等しい下位互換モードです。
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Cisco Discovery Protocol バイパスの制約事項
Cisco Discovery Protocolバイパスは、スイッチポート上の標準 ACLをサポートしていません。

Cisco Discovery Protocol バイパスについて
Cisco IP Phoneが音声 VLANとシングルホストモードで設定されたポートに接続されている電話
機は、Cisco Discovery Protocolバイパス機能によりネットワークに暗黙的に許可されます。Cisco
Discovery Protocolメッセージで適切な TLV（Type Length Value）を送信する電話機（またはデバ
イス）が音声 VLANへのアクセスを許可されます。

Cisco Discovery Protocolバイパスモードでは、Cisco Discovery Protocolパケットを受け取り、その
まま送信します。受信パケットは処理されません。パケットは生成されません。このモードでは、

Bump-In-The-Wire（BITW）動作がCiscoDiscovery Protocolパケットに適用されます。これはCisco
Discovery Protocolのサポートがない場合に等しい下位互換モードです。

Cisco Discovery Protocolバイパスモードでは、認証セッションが IPフォンのシングルホストモー
ドとマルチポストモードで確立されます。ただし、インターフェイスポートの音声VLANと802.1
xが有効になっている場合は、ホストモードがシングルホストモードまたはマルチポストモード
に設定されているときに Cisco Discovery Protocolバイパスが有効になります。
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CiscoDiscoveryProtocolバイパス機能の代わりに、より優れたアクセス制御、可視性、および許可
を提供するMulti-Domain Authentication（MDA）機能を使用できます。

デフォルトでは、ホストモードはレガシーモードの場合はシングルモード、エッジモードの

場合はマルチ認証に設定されます。

（注）

2番目のポートの切断の場合のCisco Discovery Protocolの機能拡張：電話機の背後からプラグが抜
かれホストが切断されたときに Cisco IP Phoneは Cisco Discovery Protocolメッセージをスイッチに
送信できます。ホストが直接接続され、リンクダウンイベントを検出した場合と同様に、スイッ

チは間接的に接続されたホストの認証済みセッションをクリアできます。これは最新の IP電話機
でサポートされています。

Cisco Discovery Protocolバイパスは、サードパーティ製の電話機ではサポートされていません。
Cisco Discovery Protocolバイパスが動作するのはシスコ製の電話機に限られます。

Cisco Discovery Protocol バイパスの設定方法
Cisco Discovery Protocolバイパスを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•プロンプトが表示されたら、パスワードを入
力します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

物理ポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：
Device(config)# interface
GigabitEthernet1/0/12

ステップ 3   

•指定できるインターフェイスは、物理ポート
です。

インターフェイスがアクセスモードになるように

指定します。

switchport mode access

例：
Device(config-if)# switchport
mode access

ステップ 4   
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目的コマンドまたはアクション

同じVLAN内のすべてのポートをスタティックア
クセスポートとして割り当てます。

switchport access vlan vlan id

例：
Device(config-if)# switchport
access vlan 10

ステップ 5   

•ポートをスタティックアクセスポートとして
設定する場合は、ポートを 1つのVLANにの
み割り当ててください。指定できる範囲は 1
～ 4094です。

指定された VLAN経由ですべての音声トラフィッ
クを転送するように、Cisco IP Phoneに指示しま

switchport voice vlan vlan-id

例：
Device(config-if)# switchport
voice vlan 3

ステップ 6   

す。デフォルトでは、Cisco IP Phoneは 802.1Qプ
ライオリティ 5を使用して音声トラフィックを転
送します。

有効な VLAN IDの範囲は、拡張ソフトウェアイ
メージ（EI）がインストールされている場合は 1
～4094で、標準ソフトウェアイメージ（SI）がイ
ンストールされている場合は 1～ 1001です。先行
ゼロは入力しないでください。

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：
Device(config-if)#
authentication port-control
auto

ステップ 7   

キーワードにより、次のものが許可されます。authentication host-mode
{single-host|multi-host}

ステップ 8   

• single-host：IEEE 802.1X認可ポートの単一ホ
スト（クライアント）が許可されます。例：

Device(config-if)#
authentication host-mode
single | multi-host

• multi-host：単一ホストの認証後に802.1X認可
ポートの複数ホストが許可されます。

ポート上でデフォルト設定の 802.1X認証をイネー
ブルにします。

dot1x pae authenticator

例：
Device(config-if)# dot1x pae
authenticator

ステップ 9   
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Cisco Discovery Protocol バイパスの設定例

例：Cisco Discovery Protocol バイパスの有効化
「Authentication port-control auto」が dotx1またはMABで設定されるか、または音声 VLANがシ
ングル/マルチポストモードとともにインターフェイスに設定されている場合、Cisco Discovery
Protocolバイパスがデフォルトで有効になります。

次に、認証でMABを使用している場合のCisco Discovery Protocolバイパスの設定例を示します。

Device(config)# interface GigabitEthernet1/0/12
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 10
Device(config-if)# switchport voice vlan 3
Device(config-if)# authentication port-control auto
Device(config-if)# mab

Cisco Discovery Protocol ネイバーの無効化
次に、Cisco Discovery Protocolネイバーを表示する設定例を示します。
Device# show cdp neighbors g1/0/37 detail
Device ID: SEP24B657B038DF
Entry address(es):
Platform: Cisco IP Phone 9971, Capabilities: Host Phone Two-port Mac Relay
Interface: GigabitEthernet1/0/37, Port ID (outgoing port): Port 1
Holdtime : 157 sec
Second Port Status: Down <<<<<<<<<<
Version :
sip9971.9-1-1SR1
advertisement version: 2
Duplex: full
Power drawn: 12.804 Watts
Power request id: 57146, Power management id: 4
Power request levels are:12804 0 0 0 0
Total cdp entries displayed : 1

例：Cisco Discovery Protocol バイパスの無効化
Cisco Discovery Protocolバイパスを無効にするには、インターフェイスから「Authentication
port-control auto」を削除する必要があります。
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