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VTPの前提条件
VLANを作成する前に、ネットワークで VLAN Trunking Protocol（VTP）を使用するかどうか
を決定する必要があります。VTPを使用すると、1台または複数のデバイス上で集中的に設定
変更を行い、その変更を自動的にネットワーク上の他のデバイスに伝達できます。VTPを使用
しない場合、VLAN情報を他のデバイスに送信することはできません。

VTPは、1つのデバイスで行われた更新が VTPを介してドメイン内の他のデバイスに送信さ
れる環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一
ドメイン内のデバイス上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータ
ベースの不整合が生じます。

[no] vtpインタフェイスコンフィギュレーションコマンドを使用すると、ポート単位で VTP
をイネーブルまたはディセーブルにできます。トランクポート上で VTPをディセーブルにす
ると、そのポートのすべての VTPインスタンスがディセーブルになります。VTPの設定を、
MSTデータベースには offにする一方で、同じポートの VLANデータベースには onにするこ
とはできません。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの設
定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを指定
することはできます。たとえば、VLANデータベースには、デバイスを VTPサーバーとして
設定する一方で、MSTデータベースには VTPを offに設定することができます。
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トランクポートは VTPアドバタイズを送受信するので、デバイスまたはデバイススタック上
で少なくとも1つのトランクポートが設定されており、そのトランクポートが別のデバイスの
トランクポートに接続されていることを確認する必要があります。そうでない場合、デバイス

は VTPアドバタイズを受信できません。

VTPの制約事項
次に、VTPに関する制約事項を示します。

VTPクライアントデバイスを VTPドメインに追加する前に、必ず VTPコンフィギュレーショ
ンリビジョン番号が VTPドメイン内の他のデバイスのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のデバイスは常に、VTPコンフィギュ
レーションリビジョン番号が最大のデバイスのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つデバイスを追加すると、
VTPサーバーおよび VTPドメインからすべての VLAN情報が消去される場合があります。

注意

VTPの概要
ここでは、VTPおよび VTPの設定について説明します。

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたって VLANの追
加、削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPによ
り、VLAN名の重複、誤った VLANタイプの指定、セキュリティ違反など、さまざまな問題
を引き起こしかねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのデバイスが、アクティ
ブデバイスから継承した同一の VLANおよび VTPコンフィギュレーションを保持します。デ
バイスがVTPメッセージを通じて新しいVLANについて学習したり、ユーザーが新しいVLAN
を設定したりすると、新しい VLAN情報がスタック内のすべてのデバイスに伝達されます。

デバイスがスタックに参加するか、またはスタックの結合が発生すると、新しいデバイスはア

クティブデバイスから VTP情報を取得します。

VTPドメイン
VTPドメイン（別名VLAN管理ドメイン）は、1つのデバイス、または複数の相互接続された
デバイス、または同じVTPドメイン名を共有して同一管理下にあるデバイスで構成されます。
デバイスは、1つのVTPドメインにしか入ることができません。そのドメインに対してグロー
バル VLANの設定を変更します。
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デフォルトの設定では、トランクリンク（複数 VLANのトラフィックを伝送するリンク）を
介してドメインについてのアドバタイズを受信しない限り、またはユーザーがドメイン名を設

定しない限り、デバイスはVTP非管理ドメインステートです。ドメイン名を指定しなくても、
VTPサーバーで VLANを作成または変更できます。ただし、管理ドメイン名が指定されてい
ない場合、VLAN情報はネットワークを介して伝播されません。

デバイスが、トランクリンクを介して VTPアドバタイズを受信した場合、管理ドメイン名お
よび VTP設定のリビジョン番号を継承します。その後デバイスは、別のドメイン名または古
いコンフィギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視

します。

VTPサーバー上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのデバイス
に伝播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に
送信されます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応
によって VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者が
デバイスを管理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでデバイスを設定した場合、VLANの作成および変更は可能で
すが、その変更はドメイン内の他のデバイスには送信されません。また、変更が作用するの

は、個々のデバイスに限られます。ただし、デバイスがこのモードのときに設定を変更する

と、変更内容がデバイスの実行コンフィギュレーションに保存されます。この変更はデバイス

のスタートアップコンフィギュレーションファイルに保存することもできます。

VTPモード
表 1 : VTPモード

説明VTPモード

VTPサーバモードでは、VLANの作成、変更、削除ができます。また、VTPドメイン全体に対して
他のコンフィギュレーションパラメータ（VTPバージョンなど）を指定できます。VTPサーバー
は、同一VTPドメイン内の他のデバイスに自身のVLAN設定をアドバタイズし、トランクリンクを
介して受信したアドバタイズに基づいて、自身の VLAN設定を他のデバイスと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定はNVRAMに保存されます。デバイスがコンフィギュレーショ
ンを NVRAMに書き込んでいる間に障害を検出すると、VTPモードはサーバーモードからクライア
ントモードに自動的に移行します。この場合、NVRAMが正常に動作するまで、デバイスを VTP
サーバーモードに戻すことはできません。

VTPサーバ

VTPクライアントは VTPサーバと同様に機能し、そのトランクで VTPアップデートを送受信しま
すが、VTPクライアント上で VLANの作成、変更、削除を行うことはできません。VLANは、ドメ
インに含まれる、他のサーバーモードのデバイスで設定します。

VTPバージョン 1および 2の VTPクライアントモードでは、VLAN設定は NVRAMに保存されま
せん。VTPバージョン 3では、VLAN設定はクライアントモードで NVRAMに保存されます。

VTPクライアン
ト
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説明VTPモード

VTPトランスペアレントデバイスは、VTPに参加しません。VTPトランスペアレントデバイスは自
身のVLAN設定をアドバタイズせず、受信したアドバタイズに基づいて自身のVLAN設定を同期さ
せることもありません。ただし、VTPバージョン 2またはバージョン 3では、トランスペアレント
デバイスは、トランクインターフェイスを介して他のデバイスから受信した VTPアドバタイズを転
送します。VTPトランスペアレントモードでは、デバイス上の VLANを作成、変更、削除できま
す。

VTPバージョン 1および 2では、プライベートVLANを作成するときに、デバイスはVTPトランス
ペアレントモードにする必要があります。また、このプライベートVLANの設定後はVTPモードを
トランスペアレントモードからクライアントモードやサーバーモードに変更しないでください。VTP
バージョン 3では、クライアントモードとサーバーモードでもプライベートVLANをサポートしま
す。プライベート VLANが設定されている場合、VTPモードをトランスペアレントからクライアン
トモードやサーバーモードに変更しないでください。

デバイスが VTPトランスペアレントモードの場合、VTPおよび VLANの設定は NVRAMに保存さ
れますが、他のデバイスにはアドバタイズされません。このモードでは、VTPモードおよびドメイ
ン名はデバイスの実行コンフィギュレーションに保存されます。この情報をデバイスのスタートアッ

プコンフィギュレーションファイルに保存するには、copy running-config startup-config特権 EXEC
コマンドを使用します。

デバイススタックでは、実行コンフィギュレーションと保存されているコンフィギュレーションは、

スタック内のすべてのデバイスについて同じです。

VTPトランスペ
アレント

VTPオフモードでのデバイスの機能は、トランクを介してVTPアドバタイズを転送しないことを除
くと VTPトランスペアレントデバイスとしての機能と同じです。

VTPオフ

VTPアドバタイズ
VTPドメイン内の各デバイスは、専用のマルチキャストアドレスに対して、それぞれのトラン
クポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイ

バーデバイスは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN
設定をアップデートします。

トランクポートは VTPアドバタイズを送受信するので、スイッチスタック上で少なくとも 1
つのトランクポートが設定されており、そのトランクポートが別のスイッチのトランクポー

トに接続されていることを確認する必要があります。そうでない場合、スイッチは VTPアド
バタイズを受信できません。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

VTPの設定
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•各 VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェスト VLANコンフィギュ
レーション

•フレーム形式

VTPアドバタイズではさらに、設定されている各 VLANについて、次の VLAN情報が配信さ
れます。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、お
よび開始インデックスも含まれます。

VTPバージョン 2
ネットワークで VTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要が
あります。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりで
す。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポー
トします。

•認識不能な Type-Length-Value（TLV）のサポート：VTPサーバまたは VTPクライアント
は、TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されな
かった TLVは、デバイスが VTPサーバーモードで動作している場合、NVRAMに保存さ
れます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランス
ペアレントデバイスがVTPメッセージ中のドメイン名およびバージョンを調べ、バージョ
ンおよびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン2が
サポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントデバイス
は、ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された
場合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新
しい情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を
行いません。受信したVTPメッセージのMD5ダイジェストが有効であれば、情報を受け
入れます。
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VTPバージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のと
おりです。

•拡張認証：認証を hiddenまたは secretとして設定できます。設定を hiddenにした場合、
パスワード文字列からの秘密鍵は VLANのデータベースファイルに保存されますが、設
定においてプレーンテキストで表示されることはありません。代わりに、パスワードに関

連付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメ
インにテイクオーバーコマンドを入力する際は、パスワードを再入力する必要がありま

す。secretキーワードを入力する場合、パスワードに秘密鍵を直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1
および 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続き VLAN 1～ 1005にだけ適用され、
VLAN 1002～ 1005は予約されたままで変更できません。

（注）

•プライベート VLANのサポート。

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン 3では、
Multiple Spanning Tree（MST）プロトコルデータベース情報も伝播できます。VTPプロト
コルの個別インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベー
ス情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信しま

す。VTPセカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け
取ったアップデート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary
特権EXECコマンドを入力して、プライマリサーバを指定することができます。プライマ
リサーバのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場

合、データベースのアップデート用に必要となるだけです。プライマリサーバなしで実用

VTPドメインを持つことができます。プライマリサーバーのステータスは、デバイスにパ
スワードが設定されている場合でも、装置がリロードしたり、ドメインのパラメータが変

更したりすると失われます。

•サーバーモードの VTPバージョン 3では、VLAN構成は vlan.datファイルに保存されま
す。トランスペアレントモードの場合のように、VLAN構成は NVRAMに保存されませ
ん。スイッチ構成のバックアップを作成するときに、vlan.datファイルのバックアップも
作成する必要があります。
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VTPバージョン 1および 2は標準 VLAN（VLAN 1〜 1001）のみ
をパブリッシュでき、拡張VLAN（VLAN1006〜4094）はフラッ
シュドライブまたは実行コンフィギュレーションにローカルに保

存されます。VTPバージョン3は、VTPドメイン全体に拡張VLAN
をパブリッシュでき、拡張VLANはローカルに保存されません。

（注）

VTPプルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなけれ
ばならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能な

ネットワーク帯域幅が増えます。VTPプルーニングを使用しない場合、デバイスは受信側のデ
バイスで廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロー
ドキャスト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングしま

す。VTPプルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定された VLANトランクポートへの不要
なフラッディングトラフィックを阻止します。プルーニング適格リストに指定された VLAN
だけが、プルーニングの対象になります。デフォルトでは、VLAN 2～ 1001がプルーニング
適格デバイストランクポートです。プルーニング不適格として設定した VLANについては、
引き続きフラッディングが行われます。VTPプルーニングはすべてのバージョンの VTPでサ
ポートされます。

図 1 : VTPプルーニングを使用しない場合のフラッディングトラフィック

VTPプルーニングは、スイッチドネットワークでは無効です。デバイス Aのポート 1および
デバイス Dのポート 2は、Redという VLANに割り当てられています。デバイス Aに接続さ
れたホストからブロードキャストが送信された場合、デバイスAは、このブロードキャストを
フラッディングします。Red VLANにポートを持たないデバイス C、E、Fも含めて、ネット
ワーク内のすべてのデバイスがこのブロードキャストを受信します。
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図 2 : VTPプルーニングによるフラッディングトラフィックの最適化

VTPプルーニングは、スイッチドネットワークでは有効です。デバイスAからのブロードキャ
ストトラフィックは、デバイス C、E、Fには転送されません。図に示されているリンクポー
ト（デバイス Bのポート 5、およびデバイス Dのポート 4）で、Red VLANのトラフィックが
プルーニングされるからです。

VTPバージョン 1および 2では、VTPサーバーでプルーニングをイネーブルにすると、その
VTPドメイン全体でプルーニングがイネーブルになります。VTPバージョン 3では、ドメイ
ン内の各デバイス上で手動によってプルーニングを有効にする必要があります。VLANをプ
ルーニング適格または不適格として設定する場合、影響を受けるのは、そのトランク上のVLAN
のプルーニングだけです（VTPドメイン内のすべてのデバイスに影響するわけではありませ
ん）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不
適格のVLANからのトラフィックは、プルーニングの対象になりません。VLAN1およびVLAN
1002～ 1005は常にプルーニング不適格です。これらのVLANからのトラフィックはプルーニ
ングできません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

VTPとデバイススタック
VTP設定は、デバイススタックのすべてのメンバで同一です。デバイススタックが VTPサー
バーまたはクライアントモードになっている場合は、スタック内のすべてのデバイスの VTP
設定が同一になります。VTPモードがトランスペアレントの場合は、スタックは VTPには加
入しません。

•スタックに参加したデバイスは、VTPおよび VLANのプロパティをアクティブデバイス
から継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のデバイスの VTPモードが変更されると、そのスタック内のその他のデバイ
スも VTPモードを変更し、デバイスの VLANデータベースの一貫性が保たれます。

VTPバージョン3は、スタンドアロンデバイスでもスタックでも同じように機能しますが、ス
イッチスタックが VTPデータベースのプライマリサーバーである場合だけは例外です。この
場合は、アクティブデバイスのMACアドレスがプライマリサーバー IDとして使用されます。
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アクティブデバイスがリロードまたは電源オフになると、新しいアクティブデバイスが選択さ

れます。

•固定MACアドレス機能を設定しない場合、新しいアクティブデバイスが選択されると、
プライマリサーバーとして新しいアクティブなMACアドレスが記述されたテイクオー
バーメッセージを送信します。

•固定MACアドレスが設定されている場合、新しいアクティブデバイスは設定されている
タイマー値の間待機します。この時間内に以前のアクティブデバイスがスタックに再参加

しなければ、新しいアクティブデバイスがテイクオーバーメッセージを発行します。

VTP設定時の注意事項
ここでは、VTP設定時の注意事項について説明します。

VTPの設定要件

VTPを設定する場合は、デバイスがドメイン内の他のデバイスと VTPアドバタイズを送受信
できるように、トランクポートを設定する必要があります。

VTPバージョン 1および 2ではプライベート VLANをサポートしません。VTPバージョン 3
ではプライベート VLANをサポートします。プライベート VLANを設定した場合、デバイス
は VTPトランスペアレントモードでなければなりません。プライベート VLANがデバイスに
設定されている場合、VTPモードをトランスペアレントモードからクライアントモードやサー
バーモードに変更しないでください。

VTPの設定

VTP情報は VTP VLANデータベースに保存されます。VTPモードが透過的である場合、VTP
ドメイン名およびモードはデバイス実行コンフィギュレーションファイルに保存されます。こ

の情報をデバイススタートアップコンフィギュレーションファイルに保存するには、copy
running-config startup-config特権 EXECコマンドを入力します。デバイスをリセットした場合
にも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必要が
あります。

デバイスのスタートアップコンフィギュレーションファイルに VTP情報を保存して、デバイ
スを再起動すると、デバイスの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

VTPの設定
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VTP設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPド
メイン内のすべてのデバイスを、同じドメイン名で設定しなければなりません。VTPトランス
ペアレントモードのデバイスは、他のデバイスと VTPメッセージを交換しません。これらの
コントローラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのデバイスを
VTPサーバーモードにする必要があります。

（注）

すべてのデバイスが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも1台のデバイスをVTPサーバーモードに設定してください。

注意

VTPドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設
定する場合は、すべてのドメインデバイスで同じパスワードを共有し、管理ドメイン内のデバ

イスごとにパスワードを設定する必要があります。パスワードのないデバイス、またはパス

ワードが不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したデバイスは、正しいパ
スワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、デバイスは
同じパスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいデバイスを追加した場合、その新しいデバイスに
適切なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各デバイスに管理ドメイン
パスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

VTPバージョン

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのデバイスは同じドメイン名を使用する必要がありますが、すべ
てが同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のデバイス上で VTPバージョン 2がディセーブルに設定されてい
る場合、VTPバージョン 2対応デバイスは、VTPバージョン 1を実行しているデバイス
と同じ VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブル
になっています）。

VTPの設定
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• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なデバイスがVTP
バージョン 3アドバタイズを受信すると、このコントローラは VTPバージョン 2に自動
的に移行します。

• VTPバージョン 3を実行しているデバイスが VTPバージョン 1を実行しているデバイス
に接続すると、VTPバージョン1のデバイスはVTPバージョン2に移行し、VTPバージョ
ン3のデバイスは、スケールダウンしたバージョンのVTPパケットを送信するため、VTP
バージョン 2デバイスは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するデバイスは、拡張 VLANを持つ場合はバージョン 1または
2に移行できません。

•同一 VTPドメイン内のすべてのデバイスがバージョン 2に対応する場合を除き、デバイ
ス上でVTPバージョン 2をイネーブルにしないでください。1つのデバイスでバージョン
2をイネーブルにすると、ドメイン内のすべてのバージョン 2対応デバイスでバージョン
2がイネーブルになります。バージョン1専用のデバイスがドメインに含まれている場合、
そのコントローラはバージョン 2対応デバイスとの間で VTP情報を交換できません。

• VTPバージョン 1および 2デバイスは、VTPバージョン 3アドバタイズメントを転送で
きないため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、
トークンリング VLANスイッチング機能を正しく動作させるには、VTPバージョン 2ま
たはバージョン3をイネーブルにする必要があります。トークンリングおよびトークンリ
ング Netを実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。
VTPバージョン 3は拡張範囲 VLANと、拡張範囲 VLANデータベースの伝播をサポート
します。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受
信した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク
上で VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、
最初にそのトランクポートで VTPバージョン 2パケットを受信しない限り、VTPバー
ジョン 2フォーマットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場
合、両方のネイバーが同一トランク上で共存できるように、VTPバージョン2パケットだ
けでなく VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報
は受け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン
2リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできま
せん。

VTPの設定
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• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

VTPの設定方法
ここでは、VTPの設定について説明します。

VTPモードの設定
次のいずれかに VTPモードを設定できます。

• VTPサーバーモード：VTPサーバーモードでは、VLANの設定を変更し、ネットワーク
全体に伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できませ
ん。クライアントデバイスは、VTPドメイン内の VTPサーバーから VTPアップデート情
報を受信し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、デバイスで VTP
がディセーブルになります。デバイスは VTPアップデートを送信せず、他のデバイスか
ら受信した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する
VTPトランスペアレントモードのデバイスは、対応するトランクリンクで、受信したVTP
アドバタイズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPト
ランスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにデバイスを再び割り当てるしかあり

ません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTPの設定
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目的コマンドまたはアクション

VTP管理ドメイン名を設定します。1～
32文字の名前を使用できます。同一管

vtp domain domain-name

例：

ステップ 3

理下にある VTPサーバーモードまたは
Device(config)# vtp domain eng_group クライアントモードのデバイスは、すべ

て同じドメイン名に設定する必要があり

ます。

サーバモード以外にはこのコマンドは

任意です。VTPサーバモードではドメ
イン名が必要です。デバイスが VTPド
メインにトランク接続されている場合、

デバイスはドメイン内の VTPサーバー
からドメイン名を取得します。

他の VTPパラメータを設定する前に、
VTPドメインを設定する必要がありま
す。

VTPモード（クライアント、サーバー、
トランスペアレント、またはオフ）のデ

バイスの設定。

vtp mode {client | server | transparent |
off} {vlan | mst | unknown}

例：

ステップ 4

• vlan：何も設定されていない場合は
VLANデータベースがデフォルトで
す。

Device(config)# vtp mode server

• mst：マルチスパニングツリー
（MST）データベース。

• unknown：データベースタイプは
不明です。

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

vtp password password

例：

ステップ 5

文字数は 8～ 64文字です。VTPパス
Device(config)# vtp password mypassword ワードを設定したにもかかわらず、ドメ

イン内の各デバイスに同じパスワードを

割り当てなかった場合には、VTPドメ
インが正常に動作しません。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

VTPの設定
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目的コマンドまたはアクション

表示された [VTP Operating Mode]および
[VTP Domain Name]フィールドの設定を
確認します。

show vtp status

例：

Device# show vtp status

ステップ 7

（任意）スタートアップコンフィギュ

レーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8

デバイスの実行コンフィギュレーション

に保存され、スタートアップコンフィ
startup-config

ギュレーションファイルにコピーでき

るのは、VTPモードおよびドメイン名
だけです。

VTPバージョン 3のパスワードの設定
デバイスで VTPバージョン 3のパスワードを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで VTPバージョン 3を有効に
します。デフォルトは VTPバージョン
1です。

vtp version 3

例：

Device(config)# vtp version 3

ステップ 3

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

文字数は 8～ 64文字です。

vtp password password [hidden | secret]

例：

Device(config)# vtp password mypassword

ステップ 4

VTPの設定
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目的コマンドまたはアクション

hidden •（任意）hidden：パスワード文字列
から生成される秘密キーが、

nvram:vlan.datファイルに保存
されます。VTPプライマリサー
バーを設定してテイクオーバーを設

定しようとすると、パスワードの再

入力を要求されます。

•（任意）secret：パスワードを直接
設定します。シークレットパスワー

ドには16進数文字を32個含める必
要があります。

パスワードがクリアテキス

トで表示されないように、

secretまたは hiddenオプ
ションを使用してパスワー

ドを設定することを推奨し

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show vtp password

例：

ステップ 6

Device# show vtp password

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VTPバージョン 3のプライマリサーバの設定
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されま
す。

VTPの設定
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手順

目的コマンドまたはアクション

デバイスで VTPバージョン 3を有効に
します。デフォルトは VTPバージョン
1です。

vtp version 3

例：

Device(config)# vtp version 3

ステップ 1

デバイスの動作ステートをセカンダリ

サーバー（デフォルト）からプライマリ

vtp primary [vlan | mst] [force]

例：

ステップ 2

サーバーに変更し、その設定をドメイン

Device# vtp primary vlan force にアドバタイズします。デバイスのパス

ワードが hiddenに設定されている場合
は、パスワードの再入力を要求されま

す。

•（任意）vlan：テイクオーバー機能
として VLANデータベースを選択
します。これはデフォルトです。

•（任意）mst：テイクオーバー機能
としてマルチスパニングツリー

（MST）データベースを選択します

•（任意）force：競合するサーバの
設定が上書きされます。forceを入
力しない場合、テイクオーバーの実

行前に確認を求められます。

VTPバージョンのイネーブル化
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

• 1つのデバイス上でVTPバージョン2をイネーブルにすると、VTPドメイン内のVTPバー
ジョン 2に対応可能なすべてのデバイスでバージョン 2がイネーブルになります。VTP
バージョン3をイネーブルにするには、各デバイス上で手動によって設定する必要があり
ます。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバーモー
ドまたはトランスペアレントモードのデバイスだけです。デバイスが VTPバージョン 3
を実行し、かつデバイスがクライアントモードの場合、既存の拡張 VLANや既存のプラ
イベートVLANがなく、パスワードが非表示に設定されていないときであれば、バージョ
ン 2に変更できます。

VTPの設定
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同一 VTPドメイン内のデバイス上で、VTPバージョン 1と VTP
バージョン 2は相互運用できません。VTPドメイン内のすべての
デバイスが VTPバージョン 2をサポートしている場合を除き、
VTPバージョン 2をイネーブルにはしないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能
を正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルに
する必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTP
バージョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバ
の両方がドメイン内の 1つのインスタンスに存在できます。

注意

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで VTPバージョンを有効にし
ます。デフォルトは VTPバージョン 1
です。

vtp version {1 | 2 | 3}

例：

Device(config)# vtp version 2

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

特権 EXECモードに戻ります。end

例：

ステップ 5

VTPの設定
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目的コマンドまたはアクション

Device(config)# end

設定された VTPバージョンがイネーブ
ルであることを確認します。

show vtp status

例：

ステップ 6

Device# show vtp status

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VTPプルーニングのイネーブル化

始める前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されていま
す。ネットワーク内に VTPトランスペアレントモードのデバイスが 1台または複数存在する
場合は、次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントデバイスのアップストリーム側にあるデバイスのトランク上で、
すべての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフに
します。

インターフェイスにVTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTP
ドメインで VTPプルーニングがイネーブルであるかどうか、特定の VLANが存在するかどう
か、およびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定

できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

VTPの設定
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメインでプルーニングをイ
ネーブルにします。

vtp pruning

例：

ステップ 3

プルーニングは、デフォルトではディ

セーブルに設定されています。VTPサーDevice(config)# vtp pruning

バーモードの1台のデバイス上に限って
プルーニングをイネーブルにする必要が

あります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

表示された [VTPPruningMode]フィール
ドの設定を確認します。

show vtp status

例：

ステップ 5

Device# show vtp status

ポート単位の VTPの設定
VTPバージョン3では、ポート単位でVTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信また
は発信はブロックされ、転送されません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

VTPの設定
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet0/1

指定したポートの VTPをイネーブルに
します。

vtp

例：

ステップ 4

Device(config-if)# vtp

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

ポートの変更を確認します。show running-config interface interface-id

例：

ステップ 6

Device# show running-config interface
gigabitethernet 1/0/1

設定を確認します。show vtp status

例：

ステップ 7

Device# show vtp status

VTPドメインへの VTPクライアントの追加
VTPドメインに追加する前にデバイス上で VTPコンフィギュレーションリビジョン番号を確
認およびリセットするには、次の手順に従います。

始める前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビ
ジョン番号が VTPドメイン内の他のデバイスのコンフィギュレーションリビジョン番号より
小さいことを確認してください。VTPドメイン内のデバイスは常に、VTPコンフィギュレー
ションリビジョン番号が最大のデバイスのVLANコンフィギュレーションを使用します。VTP

VTPの設定
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バージョン 1および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を
持つデバイスを追加すると、VTPサーバーおよび VTPドメインからすべての VLAN情報が消
去される場合があります。VTPバージョン 3では、VLAN情報が消去されることはありませ
ん。

デバイス上で VTPをディセーブルにし、VTPドメイン内の他のデバイスに影響を与えること
なく VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーション
コマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

VTPコンフィギュレーションリビジョ
ン番号をチェックします。

show vtp status

例：

ステップ 2

番号が 0の場合は、デバイスをVTPド
メインに追加します。

Device# show vtp status

番号が 0より大きい場合は、次の手順
に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョ
ン番号を書き留めます。

•次のステップに進んで、デバイス
のコンフィギュレーションリビ

ジョン番号をリセットします。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

ドメイン名を、ステップ 1で表示され
た元の名前から新しい名前に変更しま

す。

vtp domain domain-name

例：

Device(config)# vtp domain domain123

ステップ 4

VTPの設定
21

VTPの設定

VTPドメインへの VTPクライアントの追加



目的コマンドまたはアクション

特権 EXECモードに戻ります。デバイ
スのVLAN情報が更新され、コンフィ

end

例：

ステップ 5

ギュレーションリビジョン番号が 0に
リセットされます。Device(config)# end

コンフィギュレーションリビジョン番

号が 0にリセットされていることを確
認します。

show vtp status

例：

Device# show vtp status

ステップ 6

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 7

Device# configure terminal

デバイスの元のドメイン名を入力しま

す。

vtp domain domain-name

例：

ステップ 8

Device(config)# vtp domain domain012

特権 EXECモードに戻ります。デバイ
スの VLAN情報が更新されます。

end

例：

ステップ 9

Device(config)# end

（任意）ドメイン名がステップ 1のも
のと同じであり、コンフィギュレー

show vtp status

例：

ステップ 10

ションリビジョン番号が 0であること
を確認します。Device# show vtp status

VTPのモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明し
ます。

VTPの設定
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VTPの設定情報（ドメイン名、現在のVTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。デバイスで送受信されたアドバタイズに関する統計情報を表示すること
もできます。

表 2 : VTPモニタコマンド

目的コマンド

送受信された VTPメッセージに関するカウンタを表示します。show vtp counters

ドメイン内のすべての VTPバージョン 3デバイスに関する情報を表示します。プ
ライマリサーバと競合する VTPバージョン 3の装置が表示されます。show vtp
devicesコマンドは、デバイスがトランスペアレントモードまたはオフモードのと
きは情報を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定されたインターフェイスに対する VTPのス
テータスおよび設定を表示します。

show vtp interface [interface-id]

VTPパスワードが設定されているかどうかを表示します。show vtp password

VTPデバイス設定情報を表示します。show vtp status

VTPの設定例
次に、VTPの設定例を示します。

例：デバイスをプライマリサーバーとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベース
のプライマリサーバー（デフォルト）としてデバイスを設定する方法の例を示します。

Device# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

次の作業
VTPを設定したら、次の項目を設定できます。

• VLAN

VTPの設定
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• VLANトランキング

•音声 VLAN

•プライベート VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9300 Series
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

VTPの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

VTPは、レイヤ 2のメッセージプロトコル
であり、ネットワーク全体にわたってVLAN
の追加、削除、名前の変更を管理すること

により、VLAN設定の整合性を維持します。
VTPにより、VLAN名の重複、誤ったVLAN
タイプの指定、セキュリティ違反など、さ

まざまな問題を引き起こしかねない設定の

誤りや矛盾が最小限に抑えられます。

VLANトランキング
プロトコル（VTP）

Cisco IOS XE Everest
16.5.1a

VTPの設定
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機能情報機能リリース

show vtp passwordコマンドの出力は、パス
ワードが設定されているかどうかを表示し

ます。

VTP show vtp
passwordコマンド出
力の修正

Cisco IOS XE Gibraltar
16.12.4

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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