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IPv6ファーストホップセキュリティの前提条件
•必要な、IPv6が有効になっている SDMテンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。

IPv6ファーストホップセキュリティの制約事項
•次の制限は、FHSポリシーをEtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

• FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することが
できません。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

•デフォルトでは、スヌーピングポリシーにはセキュリティレベルのガードがあります。
そのようなスヌーピングポリシーがアクセススイッチに設定されると、デバイスまたは

DHCPサーバー/リレーに対応するアップリンクポートが信頼できるポートとして設定され
ていても、IPv6（DHCPv6）サーバーパケットに対する外部 IPv6ルータアドバタイズメン

IPv6ファーストホップセキュリティの設定
1



ト（RA）または Dynamic Host Configuration Protocolはブロックされます。IPv6 RAまたは
DHCPv6サーバーメッセージを許可するには、次の手順を実行します。

• IPv6 RAガードポリシー（RAの場合）または IPv6 DHCPガードポリシー（DHCP
サーバーメッセージの場合）をアップリンクポートに適用します。

•低いセキュリティレベルでスヌーピングポリシーを設定します（たとえば、gleanや
inspectなど）。しかし、ファーストホップセキュリティ機能の利点が有効でないた
め、このようなスヌーピングポリシーでは、低いセキュリティレベルを設定するこ

とはお勧めしません。

IPv6ファーストホップセキュリティに関する情報

IPv6ファーストホップセキュリティの概要
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、
EtherChannelインターフェイス、または VLANにアタッチできる一連の IPv6セキュリティ機
能です。IPv6ソフトウェアポリシーデータベースサービスは、これらのポリシーを保存しア
クセスします。ポリシーを設定または変更すると、ポリシー属性はソフトウェアポリシーデー

タベースに保存または更新され、その後指定したとおりに適用されます。次の IPv6ポリシー
が現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できる
ほとんどの機能をイネーブルにできるコンテナポリシーとして機能します。

• IPv6 FHSバインディングテーブルコンテンツ：デバイスに接続された IPv6ネイバーの
データベーステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソース
から作成されます。このデータベースまたはバインディングテーブルは、リンク層アドレ

ス（LLA）、IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防
止するためにネイバーのプレフィックスバインディングを検証するために、さまざまな

IPv6ガード機能（IPv6 NDインスペクションなど）によって使用されます。

• IPv6ネイバー探索検査：IPv6ND検査は、レイヤ 2ネイバーテーブル内のステートレス自
動設定アドレスのバインディングを学習し、保護します。IPv6 ND検査は、信頼できるバ
インディングテーブルデータベースを構築するためにネイバー探索メッセージを分析し

ます。準拠していない IPv6ネイバー探索メッセージは破棄されます。NDメッセージは、
その IPv6からメディアアクセスコントロール（MAC）へのマッピングが検証可能な場合
に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに
対する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード機
能を使用すると、ネットワーク管理者は、ネットワークデバイスプラットフォームに到

着した不要または不正な RAガードメッセージをブロックまたは拒否できます。RAは、
リンクで自身をアナウンスするためにデバイスによって使用されます。RAガード機能は、
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これらの RAを分析して、未承認のデバイスによって送信された偽の RAをフィルタリン
グして除外します。ホストモードでは、ポートではルータアドバタイズメントとルータ

リダイレクトメッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイス
の設定情報を、受信した RAフレームで検出された情報と比較します。レイヤ 2デバイス
は、RAフレームとルータリダイレクトフレームの内容を設定と照らし合わせて検証した
後で、RAをユニキャストまたはマルチキャストの宛先に転送します。RAフレームの内
容が検証されない場合は、RAは破棄されます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバーおよびリ
レーエージェントからの返信およびアドバタイズメントメッセージをブロックします。

IPv6DHCPガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、
DHCPv6サーバーまたはDHCPリレーからデータを受信することが明示的に設定されてい
ないポートで受信された DHCPv6サーバーメッセージをブロックできます。この機能を
使用するには、ポリシーを設定してインターフェイスまたは VLANにアタッチします。
DHCPガードパケットをデバッグするには、debug ipv6 snooping dhcp-guard特権 EXEC
コマンドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレスス
プーフィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否

するようにハードウェアをプログラムします。ここでは、データパケットのトラフィック

のみを処理します。

IPv6ソースガード機能は、ハードウェア TCAMテーブルにエントリを格納し、ホストが
無効な IPv6送信元アドレスでパケットを送信しないようにします。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXEC
コマンドを使用します。

IPv6ソースガード機能およびプレフィックスガード機能は、入力
方向でのみサポートされています。つまり、出力方向ではサポー

トされていません。

（注）

次の制約事項が適用されます。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

• IPv6ソースガードがスイッチポートで有効になっている場合は、そのスイッチポー
トが属するインターフェイスで NDPまたは DHCPスヌーピングを有効にする必要が
あります。そうしないと、このポートからのすべてのデータトラフィックがブロック

されます。

• IPv6ソースガードポリシーを VLANに適用することはできません。インターフェイ
スレベルのみでサポートされています。
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•インターフェイスで IPv4および IPv6のソースガードを一緒に設定する場合は、ip
verify sourceの代わりに ip verify source mac-checkの使用を推奨します。2つの異な
るフィルタリングルール（IPv4（IPフィルタ）用と IPv6（IP-MACフィルタ）用）が
設定されているため、特定のポートの IPv4接続が切断される可能性があります。

• IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイ
ンターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確

認」する必要はありますが、両方を確認する必要はありません。

• PVLANと送信元/プレフィックスガードは同時に適用できません。

• IPv6送信元ガードとプレフィックスガードはEtherChannelでサポートされています。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で
動作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できる

ようにします。IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィッ
クス委任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用さ

れています。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に

入っていないアドレスを発信元とするトラフィックをブロックします。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアク
ティブであると認識されているアドレスについてのみ、デバイスがアドレスを解決しま

す。アドレスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバイ

ンディングテーブルに挿入してから、バインディングテーブルで宛先が見つからなかっ

たときに実行される解決をブロックします。

IPv6宛先ガードは、設定された SVIのレイヤ2 VLANに適用する
ことをお勧めします。

（注）

IPv6ファーストホップセキュリティの設定方法

IPv6スヌーピングポリシーの設定

IPv6スヌーピングポリシー機能は廃止されました。コマンドはCLIに表示され、設定できます
が、代わりにスイッチ統合セキュリティ機能（SISF）ベースのデバイス追跡機能を使用するこ
とを推奨します。

（注）

IPv6スヌーピングポリシーを設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. ipv6 snooping policy policy-name

4. {[default ] | [device-role {node | switch}] | [ limit address-count value] | [no] | [protocol {dhcp |
ndp} ] | [security-level {glean | guard | inspect} ] | [tracking {disable [stale-lifetime [seconds |
infinite] | enable [reachable-lifetime [seconds | infinite] } ] | [trusted-port ] }

5. end
6. show ipv6 snooping policy policy-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

スヌーピングポリシーを作成し、IPv6スヌーピング
ポリシーコンフィギュレーションモードを開始し

ます。

ipv6 snooping policy policy-name

例：

Device(config)# ipv6 snooping policy
example_policy

ステップ 3

データアドレスグリーニングを有効にし、さまざ

まな条件に対してメッセージを検証し、メッセージ

のセキュリティレベルを指定します。

{[default ] | [device-role {node | switch}] | [ limit
address-count value] | [no] | [protocol {dhcp | ndp} ] |
[security-level {glean | guard | inspect} ] | [tracking
{disable [stale-lifetime [seconds | infinite] | enable

ステップ 4

•（任意）default：すべてをデフォルトオプショ
ンに設定します。

[reachable-lifetime [seconds | infinite] } ] | [trusted-port
] }

例： •（任意）device-role{node] | switch}：ポートに接
続されたデバイスの役割を指定します。デフォ

ルトは nodeです。

Device(config-ipv6-snooping)# security-level
inspect

例：
•（任意）limit address-count value：ターゲット
ごとに許可されるアドレス数を制限します。

Device(config-ipv6-snooping)# trusted-port

•（任意）no：コマンドを無効にするか、または
そのデフォルトに設定します。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

•（任意）protocol{dhcp | ndp}：分析のために、
スヌーピング機能にどのプロトコルをリダイレ

クトするかを指定します。デフォルトは、dhcp
およびndpです。デフォルトを変更するには、
no protocolコマンドを使用します。

•（任意）security-level{glean|guard|inspect}：こ
の機能によって適用されるセキュリティのレベ

ルを指定します。デフォルトは guardです。

glean：メッセージからアドレスを収集し、
何も確認せずにバインディングテーブルに

入力します。

guard：アドレスを収集し、メッセージを検
査します。さらに、RAおよびDHCPサーバ
メッセージを拒否します。これがデフォルト

のオプションです。

inspect：アドレスを収集し、メッセージの一
貫性と準拠を検証して、アドレスの所有権を

適用します。

•（任意）tracking {disable | enable}：デフォルト
の追跡動作を上書きし、追跡オプションを指定

します。

•（任意）trusted-port：信頼できるポートを設定
します。これにより、該当するターゲットに対

するガードがディセーブルになります。信頼で

きるポートを経由して学習されたバインディン

グは、他のどのポートを経由して学習されたバ

インディングよりも優先されます。テーブル内

にエントリを作成しているときに衝突が発生し

た場合、信頼できるポートが優先されます。

IPv6スヌーピングポリシーコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

例：

ステップ 5

Device(config-ipv6-snooping)# end

スヌーピングポリシー設定を表示します。show ipv6 snooping policy policy-name

例：

ステップ 6

Device#show ipv6 snooping policy example_policy

次のタスク

IPv6スヌーピングポリシーをインターフェイスまたは VLANにアタッチします。

IPv6ファーストホップセキュリティの設定
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インターフェイスへの IPv6スヌーピングポリシーの適用
インターフェイスまたはVLANに IPv6スヌーピングポリシーをアタッチするには、特権EXEC
モードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port

4. switchport
5. ipv6 snooping [ attach-policy policy_name [ vlan {vlan_id | add vlan_ids | exceptvlan_ids | none

| remove vlan_ids}] | vlan {vlan_id | add vlan_ids | exceptvlan_ids | none | remove vlan_ids | all}
]

6. end
7. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび識別子を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

switchportモードを開始します。switchport

例：

ステップ 4

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

Device(config-if)# switchport インターフェイスがレイヤ3モードの場
合に、レイヤ2パラメータを設定するに
は、パラメータを指定せずに switchport
インターフェイスコンフィギュレーショ

ンコマンドを入力し、インターフェイ

スをレイヤ2モードにする必要がありま
す。これにより、インターフェイスが

いったんシャットダウンしてから再度有

効になり、インターフェイスが接続して

いるデバイスに関するメッセージが表示

されることがあります。レイヤ3モード
のインターフェイスをレイヤ2モードに
した場合、影響のあるインターフェイス

に関連する以前の設定情報が消失する可

能性があり、インターフェイスはデフォ

ルト設定に戻ります。switchportコンフィ
ギュレーションモードではコマンドプ

ロンプトは（config-if）#と表示されま
す。

（注）

インターフェイスまたはそのインターフェイス上の

特定のVLANにカスタム IPv6スヌーピングポリシー
ipv6 snooping [ attach-policy policy_name [ vlan {vlan_id
| add vlan_ids | exceptvlan_ids | none | remove
vlan_ids}] | vlan {vlan_id | add vlan_ids | exceptvlan_ids
| none | remove vlan_ids | all} ]

ステップ 5

をアタッチします。デフォルトポリシーをインター

フェイスにアタッチするには、attach-policyキーワー
例： ドを指定せずに ipv6 snoopingコマンドを使用しま

す。デフォルトポリシーをインターフェイス上のDevice(config-if)# ipv6 snooping

VLANにアタッチするには、ipv6 snooping vlanコマDevice(config-if)# ipv6 snooping attach-policy
example_policy ンドを使用します。デフォルトポリシーは、セキュ

リティレベル guard、デバイスロール node、プロ
トコル ndpおよび dhcpです。Device(config-if)# ipv6 snooping vlan 111,112

Device(config-if)# ipv6 snooping attach-policy
example_policy vlan 111,112

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-if)# end

インターフェイスコンフィギュレーションモード

を終了しないで、ポリシーが特定のインターフェイ

スにアタッチされていることを確認します。

show running-config

例：

Device# show running-config

ステップ 7

IPv6ファーストホップセキュリティの設定
8

IPv6ファーストホップセキュリティの設定

インターフェイスへの IPv6スヌーピングポリシーの適用



レイヤ2EtherChannelインターフェイスへのIPv6スヌーピングポリシー
の適用

EtherChannelインターフェイスまたは VLANに IPv6スヌーピングポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range Interface_name

例：

ステップ 3

ターフェイス範囲コンフィギュレーションモードを

開始します。
Device(config)# interface range Port-channel 11

インターフェイスの名前とタイプを簡単

に参照するには show interfaces summary
コマンドを入力します。

ヒント

IPv6スヌーピングポリシーをインターフェイスまた
はそのインターフェイス上の特定のVLANにアタッ

ipv6 snooping [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 4

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

例：

Device(config-if-range)# ipv6 snooping
attach-policy example_policy

Device(config-if-range)# ipv6 snooping
attach-policy example_policy vlan 222,223,224

Device(config-if-range)# ipv6 snooping vlan 222,
223,224

インターフェイス範囲コンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if-range)# end

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

ポリシーが指定のインターフェイスに適用されてい

ることを確認します。

show running-config
interfaceportchannel_interface_name

例：

ステップ 6

Device# show running-config interface portchannel
11

VLANへの IPv6スヌーピングポリシーのグローバル適用
複数のインターフェイス上の VLANに IPv6スヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. vlan configuration vlan_list

4. ipv6 snooping [ attach-policy policy_name]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6スヌーピングポリシーを適用するVLANを指定
し、VLANインターフェイスコンフィギュレーショ
ンモードを開始します。

vlan configuration vlan_list

例：

Device(config)# vlan configuration 333

ステップ 3

すべてのデバイスインターフェイスで、指定した

VLANに IPv6スヌーピングポリシーを適用します。
ipv6 snooping [ attach-policy policy_name]

例：

ステップ 4

attach-policyオプションを使用しない場合、デフォ
Device(config-vlan-config)#ipv6 snooping
attach-policy example_policy ルトポリシーがアタッチされます。デフォルトポ

リシーは、セキュリティレベル guard、デバイス
ロール node、プロトコル ndpおよび dhcpです。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

VLANインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(config-vlan-config)# end

IPv6バインディングテーブルの内容の設定
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. enable
2. configure terminal
3. [no] ipv6 neighbor binding [ vlan vlan-id {ipv6-address interface interface_type stack/module/port

hw_address [reachable-lifetimevalue [seconds | default | infinite] | [tracking{ [default | disable] [
reachable-lifetimevalue [seconds | default | infinite] | [enable [reachable-lifetimevalue [seconds
| default | infinite] | [retry-interval {seconds| default [reachable-lifetimevalue [seconds | default
| infinite] } ]

4. [no] ipv6 neighbor binding max-entries number [mac-limit number | port-limit number [mac-limit
number] | vlan-limit number [ [ mac-limit number] | [ port-limit number [mac-limitnumber] ] ] ]

5. ipv6 neighbor binding logging
6. exit
7. show ipv6 neighbor binding

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

バインディングテーブルデータベースにスタティッ

クエントリを追加します。

[no] ipv6 neighbor binding [ vlan vlan-id {ipv6-address
interface interface_type stack/module/port hw_address
[reachable-lifetimevalue [seconds | default | infinite] |

ステップ 3

[tracking{ [default | disable] [ reachable-lifetimevalue
[seconds | default | infinite] | [enable
[reachable-lifetimevalue [seconds | default | infinite] |
[retry-interval {seconds| default

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

[reachable-lifetimevalue [seconds | default | infinite] }
]

例：

Device(config)# ipv6 neighbor binding

バインディングテーブルキャッシュに挿入できる

エントリの最大数を指定します。

[no] ipv6 neighbor binding max-entries number [
mac-limit number | port-limit number [ mac-limit
number] | vlan-limit number [ [ mac-limit number] | [
port-limit number [mac-limitnumber] ] ] ]

ステップ 4

例：

Device(config)# ipv6 neighbor binding max-entries
30000

バインディングテーブルメインイベントのロギン

グを有効にします。

ipv6 neighbor binding logging

例：

ステップ 5

Device(config)# ipv6 neighbor binding logging

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 6

Device(config)# exit

バインディングテーブルの内容を表示します。show ipv6 neighbor binding

例：

ステップ 7

Device# show ipv6 neighbor binding

IPv6ネイバー探索インスペクションポリシーの設定
特権EXECモードから、IPv6NDインスペクションポリシーを設定するには、次の手順に従っ
てください。

手順の概要

1. enable
2. configure terminal
3. ipv6 nd inspection policy policy-name

4. device-role {host | switch}
5. limit address-count value

6. tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value | infinite}]}
7. trusted-port
8. validate source-mac
9. no {device-role | limit address-count | tracking | trusted-port | validate source-mac}
10. default {device-role | limit address-count | tracking | trusted-port | validate source-mac}
11. end
12. show ipv6 nd inspection policy policy_name

IPv6ファーストホップセキュリティの設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ND検査ポリシー名を指定し、ND検査ポリシーコ
ンフィギュレーションモードを開始します。

ipv6 nd inspection policy policy-name

例：

ステップ 3

Device(config)# ipv6 nd inspection policy
example_policy

ポートに接続されているデバイスの役割を指定しま

す。デフォルトは hostです。

device-role {host | switch}

例：

ステップ 4

Device(config-nd-inspection)# device-role switch

ポートで使用できる IPv6アドレスの数を制限しま
す。

limit address-count value

例：

ステップ 5

Device(config-nd-inspection)# limit address-count
1000

ポートのデフォルトのデバイス追跡ポリシーを上書

きします。

tracking {enable [reachable-lifetime {value | infinite}]
| disable [stale-lifetime {value | infinite}]}

例：

ステップ 6

Device(config-nd-inspection)# tracking disable
stale-lifetime infinite

信頼できるポートにするポートを設定します。trusted-port

例：

ステップ 7

Device(config-nd-inspection)# trusted-port

送信元Media Access Control（MAC）アドレスをリ
ンク層アドレスと照合します。

validate source-mac

例：

ステップ 8

Device(config-nd-inspection)# validate source-mac

このコマンドの no形式を使用してパラメータの現
在の設定を削除します。

no {device-role | limit address-count | tracking |
trusted-port | validate source-mac}

例：

ステップ 9

Device(config-nd-inspection)# no validate
source-mac

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

設定をデフォルト値に戻します。default {device-role | limit address-count | tracking |
trusted-port | validate source-mac}

ステップ 10

例：

Device(config-nd-inspection)# default limit
address-count

NDインスペクションポリシーコンフィギュレー
ションモードを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-nd-inspection)# end

ステップ 11

NDインスペクションの設定を確認します。show ipv6 nd inspection policy policy_name

例：

ステップ 12

Device# show ipv6 nd inspection policy
example_policy

インターフェイスへの IPv6ネイバー探索インスペクションポリシーの適用

インターフェイスまたはそのインターフェイス上の VLANに IPv6 ND検査ポリシーをアタッ
チするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. interface interface-type interface-number

4. ipv6 nd inspection [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-type interface-number

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

ネイバー探索検査ポリシーをインターフェイスまた

はそのインターフェイス上の特定のVLANにアタッ
ipv6 nd inspection [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 4

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

例：

Device(config-if)# ipv6 nd inspection
attach-policy example_policy

Device(config-if)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,2

Device(config-if)# ipv6 nd inspection vlan 222,
223,224

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

レイヤ2EtherChannelインターフェイスへのIPv6ネイバー探索インスペクションポリシー
の適用

EtherChannelインターフェイスまたは VLANに IPv6ネイバー探索検査ポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. interface range interface_name

4. ipv6 nd inspection [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range interface_name

例：

ステップ 3

ターフェイス範囲コンフィギュレーションモードを

開始します。
Device(config)# interface range Port-channel 11

インターフェイスの名前とタイプを簡単

に参照するには show interfaces summary
コマンドを入力します。

ヒント

ND検査ポリシーをインターフェイスまたはそのイ
ンターフェイス上の特定の VLANにアタッチしま

ipv6 nd inspection [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 4

す。attach-policyオプションを使用しない場合、デ
フォルトポリシーがアタッチされます。

例：

Device(config-if-range)# ipv6 nd inspection
attach-policy example_policy

Device(config-if-range)#ipv6 nd inspection vlan
222, 223,224

Device(config-if-range)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

インターフェイス範囲コンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if-range)# end

VLANへの IPv6ネイバー探索インスペクションポリシーのグローバル適用

複数のインターフェイス上のVLANに IPv6ND探索ポリシーをアタッチするには、特権EXEC
モードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. vlan configuration vlan_list

4. ipv6 nd inspection [ attach-policy policy_name]
5. end

IPv6ファーストホップセキュリティの設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6スヌーピングポリシーを適用するVLANを指定
し、VLANインターフェイスコンフィギュレーショ
ンモードを開始します。

vlan configuration vlan_list

例：

Device(config)# vlan configuration 334

ステップ 3

すべてのスイッチおよびスタックインターフェイス

で、IPv6ネイバー探索ポリシーを指定したVLANに
ipv6 nd inspection [ attach-policy policy_name]

例：

ステップ 4

アタッチします。attach-policyオプションを使用し
Device(config-vlan-config)#ipv6 nd inspection
attach-policy example_policy ない場合、デフォルトポリシーがアタッチされま

す。

デフォルトのポリシーは、device-role host、no
drop-unsecure、limit address-count disabled、sec-level
minimum is disabled、tracking is disabled、no
trusted-port、no validate source-macです。

VLANインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(config-vlan-config)# end

IPv6ルータアドバタイズメントガードポリシーの設定
IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. enable
2. configure terminal
3. ipv6 nd raguard policy policy-name

4. [no]device-role {host | monitor | router | switch}
5. hop-limit {maximum | minimum} value

6. managed-config-flag {off | on}
7. match { ipv6 access-list list | ra prefix-list list}

IPv6ファーストホップセキュリティの設定
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8. other-config-flag {on | off}
9. [no]router-preference maximum {high | medium | low}
10. trusted-port
11. default {device-role | hop-limit {maximum | minimum} | managed-config-flag | match {ipv6

access-list | ra prefix-list } | other-config-flag | router-preference maximum| trusted-port}
12. end
13. show ipv6 nd raguard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RAガードポリシー名を指定し、RAガードポリ
シーコンフィギュレーションモードを開始します。

ipv6 nd raguard policy policy-name

例：

ステップ 3

Device(config)# ipv6 nd raguard policy
example_policy

ポートに接続されているデバイスの役割を指定しま

す。デフォルトは hostです。

[no]device-role {host | monitor | router | switch}

例：

ステップ 4

ホスト側ポートとルータ側ポートの両

方を備えたネットワークでは、ホスト

側ポートまたは VLANで device-role
hostを設定した RAガードポリシーと
ともに、RAガード機能が適切に動作で
きるように、ルータ側のポートで

device-role routerを設定した RAガー
ドポリシーを設定することが必須です。

（注）Device(config-nd-raguard)# device-role switch

ホップ制限値によるルータアドバタイズメントメッ

セージのフィルタリングを有効にします。不正RA
hop-limit {maximum | minimum} value

例：

ステップ 5

メッセージは低いホップ制限値（IPv4の Time to
Device(config-nd-raguard)# hop-limit maximum 33

Liveと同じ）を持つ可能性があるため、ホストに
よって受け入れられると、ホストが不正 RAメッ
セージジェネレータを超えて宛先にトラフィック

を生成することができなくなります。指定されてい

ないホップ制限値を持つRAメッセージはブロック
されます。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

（1～255）最大および最小のホップ制限値の範囲。

設定されていない場合、このフィルタは無効になり

ます。「minimum」を設定して、指定する値より
低いホップ制限値を持つRAメッセージをブロック
します。「maximum」を設定して、指定する値よ
り高いホップ制限値を持つRAメッセージをブロッ
クします。

管理アドレス設定（「M」フラグ）フィールドに基
づいてルータアドバタイズメントメッセージのフィ

managed-config-flag {off | on}

例：

ステップ 6

ルタリングを有効にします。「M」フィールドが1
Device(config-nd-raguard)# managed-config-flag
on の不正 RAメッセージの結果としてホストが不正

DHCPv6サーバーを使用する場合があります。設定
されていない場合、このフィルタは無効になりま

す。

On：「M」値が 1の RAメッセージを受け入れて
転送し、0のものをブロックします。

Off：「M」値が 0の RAメッセージを受け入れて
転送し、1のものをブロックします。

指定したプレフィックスリストまたはアクセスリ

ストと照合します。

match { ipv6 access-list list | ra prefix-list list}

例：

ステップ 7

Device(config-nd-raguard)# match ipv6 access-list
example_list

その他の設定（「O」フラグ）フィールドに基づく
ルータアドバタイズメントメッセージのフィルタ

other-config-flag {on | off}

例：

ステップ 8

リングを有効にします。「O」フィールドが1の不
Device(config-nd-raguard)# other-config-flag on

正 RAメッセージの結果としてホストが不正
DHCPv6サーバーを使用する場合があります。設定
されていない場合、このフィルタは無効になりま

す。

On：「O」値が1のRAメッセージを受け入れて転
送し、0のものをブロックします。

Off：「O」値が 0の RAメッセージを受け入れて
転送し、1のものをブロックします。

「Router Preference」フラグを使用したルータアド
バタイズメントメッセージのフィルタリングを有

[no]router-preference maximum {high |medium | low}

例：

ステップ 9

効にします。設定されていない場合、このフィルタ

はディセーブルになります。
Device(config-nd-raguard)# router-preference
maximum high

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

• high：「Router Preference」が「high」、
「medium」、または「low」に設定された RA
メッセージを受け入れます。

• medium：「Router Preference」が「high」に設
定された RAメッセージをブロックします。

• low：「Router Preference」が「medium」または
「high」に設定されたRAメッセージをブロッ
クします。

信頼できるポートとして設定すると、すべての接続

デバイスが信頼され、より詳細なメッセージ検証は

実行されません。

trusted-port

例：

Device(config-nd-raguard)# trusted-port

ステップ 10

コマンドをデフォルト値に戻します。default {device-role | hop-limit {maximum |minimum}
| managed-config-flag | match {ipv6 access-list | ra

ステップ 11

prefix-list } | other-config-flag | router-preference
maximum| trusted-port}

例：

Device(config-nd-raguard)# default hop-limit

RAガードポリシーコンフィギュレーションモー
ドを終了して、特権 EXECモードに戻ります。

end

例：

ステップ 12

Device(config-nd-raguard)# end

（任意）NDガードポリシーの設定を表示します。show ipv6 nd raguard policy policy_name

例：

ステップ 13

Device# show ipv6 nd raguard policy
example_policy

インターフェイスへの IPv6ルータアドバタイズメントガードポリシーの適用

インターフェイスまたはそのインターフェイス上の VLANに IPv6ルータアドバタイズメント
ポリシーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ipv6 nd raguard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

5. end

IPv6ファーストホップセキュリティの設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

ネイバー探索検査ポリシーをインターフェイスまた

はそのインターフェイス上の特定のVLANにアタッ
ipv6 nd raguard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 4

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

例：

Device(config-if)# ipv6 nd raguard attach-policy
example_policy

Device(config-if)# ipv6 nd raguard attach-policy
example_policy vlan 222,223,224

Device(config-if)# ipv6 nd raguard vlan 222,
223,224

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

レイヤ 2 EtherChannelインターフェイスへの IPv6ルータアドバタイズメントガードポリ
シーの適用

EtherChannelインターフェイスまたは VLANに IPv6ルータアドバタイズメントガードポリ
シーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. interface range type number

4. ipv6 nd raguard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

5. end

IPv6ファーストホップセキュリティの設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range type number

例：

ステップ 3

ターフェイス範囲コンフィギュレーションモードを

開始します。
Device(config)# interface Port-channel 11

インターフェイス名やタイプを簡単に参

照するには show interfaces summaryコ
マンドを特権 EXECモードで使用しま
す。

ヒント

RAガードポリシーをインターフェイスまたはその
インターフェイス上の特定のVLANにアタッチしま

ipv6 nd raguard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 4

す。attach-policyオプションを使用しない場合、デ
フォルトポリシーがアタッチされます。

例：

Device(config-if-range)# ipv6 nd raguard
attach-policy example_policy

Device(config-if-range)# ipv6 nd raguard
attach-policy example_policy vlan 222,223,224

Device(config-if-range)# ipv6 nd raguard vlan 222,
223,224

インターフェイス範囲コンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if-range)# end

VLANへの IPv6ルータアドバタイズメントガードポリシーのグローバル適用

インターフェイスに関係なくVLANに IPv6ルータアドバタイズメントポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal

IPv6ファーストホップセキュリティの設定
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3. vlan configuration vlan_list

4. ipv6 dhcp guard [ attach-policy policy_name]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 RAガードポリシーを適用する VLANを指定
し、VLANインターフェイスコンフィギュレーショ
ンモードを開始します。

vlan configuration vlan_list

例：

Device(config)# vlan configuration 335

ステップ 3

すべてのスイッチおよびスタックインターフェイス

で、IPv6 RAガードポリシーを指定したVLANにア
ipv6 dhcp guard [ attach-policy policy_name]

例：

ステップ 4

タッチします。attach-policyオプションを使用しな
い場合、デフォルトポリシーがアタッチされます。

Device(config-vlan-config)# ipv6 nd raguard
attach-policy example_policy

VLANインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(config-vlan-config)# end

IPv6 DHCPガードポリシーの設定
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. enable
2. configure terminal
3. ipv6 dhcp guard policy policy-name

4. device-role {client | server}
5. match server access-list ipv6-access-list-name

6. match reply prefix-list ipv6-prefix-list-name

7. preference{ max limit | min limit }
8. trusted-port
9. default {device-role | trusted-port}

IPv6ファーストホップセキュリティの設定
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10. end
11. show ipv6 dhcp guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

DHCPv6ガードポリシー名を指定し、DHCPv6ガー
ドポリシーコンフィギュレーションモードを開始

します。

ipv6 dhcp guard policy policy-name

例：

Device(config)# ipv6 dhcp guard policy
example_policy

ステップ 3

（任意）特定の役割のデバイスからのものではない

ポート上の DHCPv6応答および DHCPv6アドバタ
device-role {client | server}

例：

ステップ 4

イズメントをフィルタします。デフォルトは client
です。

Device(config-dhcp-guard)# device-role server

• client：デフォルト値。適用されたデバイスが
クライアントであることを指定します。サー

バーメッセージにはこのポートで破棄されま

す。

• server：適用されたデバイスが DHCPv6サー
バーであることを指定します。このポートで

は、サーバーメッセージが許可されます。

（任意）。アドバタイズされた DHCPv6サーバー
またはリレーアドレスが認証されたサーバーのア

match server access-list ipv6-access-list-name

例：

ステップ 5

クセスリストからのものであることの確認を有効;;Assume a preconfigured IPv6 Access List as
follows: にします（アクセスリストの宛先アドレスは
Device(config)# ipv6 access-list my_acls 「any」です）。設定されていない場合、このチェッ
Device(config-ipv6-acl)# permit host 2001:BD8:::1

クは回避されます。空のアクセスリストは、permit
allとして処理されます。

any

;;configure DCHPv6 Guard to match approved access
list.
Device(config-dhcp-guard)# match server
access-list my_acls

（任意）DHCPv6応答メッセージ内のアドバタイズ
されたプレフィクスが設定された承認プレフィクス

match reply prefix-list ipv6-prefix-list-name

例：

ステップ 6

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

リストからのものであることの確認を有効にしま

す。設定されていない場合、このチェックは回避さ
;;Assume a preconfigured IPv6 prefix list as
follows:

れます。空のプレフィクスリストは、permitとし
て処理されます。

Device(config)# ipv6 prefix-list my_prefix permit
2001:DB8::/64 le 128

;; Configure DCHPv6 Guard to match prefix
Device(config-dhcp-guard)# match reply
prefix-list my_prefix

device-roleが serverである場合に maxおよび min
を設定して、DHCPv6サーバーアドバタイズメン

preference{ max limit | min limit }

例：

ステップ 7

ト値をサーバー優先度値に基づいてフィルタしま
Device(config-dhcp-guard)# preference max 250
Device(config-dhcp-guard)#preference min 150 す。デフォルトではすべてのアドバタイズメントが

許可されます。

max limit：（0～ 255）（任意）アドバタイズされ
たプリファレンス（[preference]オプション内）が
指定された制限未満であるかどうかの検証を有効に

します。デフォルトは255です。設定されていない
場合、このチェックは回避されます。

min limit：（0～ 255）（任意）アドバタイズされ
たプリファレンス（[preference]オプション内）が
指定された制限を超過しているかどうかの検証を有

効にします。デフォルトは0です。設定されていな
い場合、このチェックは回避されます。

（任意）trusted-port：ポートを信頼モードに設定
します。このポートでは、これ以上のポリシングは

実行されません。

trusted-port

例：

Device(config-dhcp-guard)# trusted-port

ステップ 8

信頼できるポートを設定した場合、

device-roleオプションは使用できませ
ん。

（注）

（任意）default：コマンドをデフォルトに設定しま
す。

default {device-role | trusted-port}

例：

ステップ 9

Device(config-dhcp-guard)# default device-role

DHCPv6ガードポリシーコンフィギュレーション
モードを終了して、特権EXECモードに戻ります。

end

例：

ステップ 10

Device(config-dhcp-guard)# end

（任意）IPv6 DHCPガードポリシーの設定を表示
します。policy_name変数を省略すると、すべての
DHCPv6ポリシーが表示されます。

show ipv6 dhcp guard policy policy_name

例：

Device# show ipv6 dhcp guard policy
example_policy

ステップ 11

IPv6ファーストホップセキュリティの設定
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インターフェイスまたはインターフェイス上の VLANへの IPv6 DHCPガードポリシーの
適用

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ipv6 dhcp guard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび識別子を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

DHCPガードポリシーをインターフェイスまたはそ
のインターフェイス上の特定のVLANにアタッチし

ipv6 dhcp guard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 4

ます。attach-policyオプションを使用しない場合、
デフォルトポリシーがアタッチされます。

例：

Device(config-if)# ipv6 dhcp guard attach-policy
example_policy

Device(config-if)# ipv6 dhcp guard attach-policy
example_policy vlan 222,223,224

Device(config-if)# ipv6 dhcp guard vlan 222,
223,224

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

Device(config-if)# end

レイヤ 2 EtherChannelインターフェイスへの IPv6 DHCPガードポリシーの適用

EtherChannelインターフェイスまたは VLANに IPv6 DHCPガードポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. interface range Interface_name

4. ipv6 dhcp guard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range Interface_name

例：

ステップ 3

ターフェイス範囲コンフィギュレーションモードを

開始します。
Device(config)# interface Port-channel 11

インターフェイス名やタイプを簡単に参

照するには show interfaces summaryコ
マンドを特権 EXECモードで使用しま
す。

ヒント

DHCPガードポリシーをインターフェイスまたはそ
のインターフェイス上の特定のVLANにアタッチし

ipv6 dhcp guard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 4

ます。attach-policyオプションを使用しない場合、
デフォルトポリシーがアタッチされます。

例：

Device(config-if-range)# ipv6 dhcp guard
attach-policy example_policy

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

Device(config-if-range)# ipv6 dhcp guard
attach-policy example_policy vlan 222,223,224

Device(config-if-range)# ipv6 dhcp guard vlan 222,
223,224

インターフェイス範囲コンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if-range)# end

VLANへの IPv6 DHCPガードポリシーのグローバル適用

複数のインターフェイス上の VLANに IPv6 DHCPのガードポリシーをアタッチするには、特
権 EXECモードで次の手順を実行してください。

手順の概要

1. enable
2. configure terminal
3. vlan configuration vlan_list

4. ipv6 dhcp guard [ attach-policy policy_name]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6スヌーピングポリシーを適用するVLANを指定
し、VLANインターフェイスコンフィギュレーショ
ンモードを開始します。

vlan configuration vlan_list

例：

Device(config)# vlan configuration 334

ステップ 3

すべてのスイッチおよびスタックインターフェイス

で、IPv6ネイバー探索ポリシーを指定したVLANに
ipv6 dhcp guard [ attach-policy policy_name]

例：

ステップ 4

アタッチします。attach-policyオプションを使用し
Device(config-vlan-config)# ipv6 dhcp guard
attach-policy example_policy ない場合、デフォルトポリシーがアタッチされま

す。デフォルトポリシーは、device-role client、no
trusted-portです。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

VLANインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(config-vlan-config)# end

IPv6ソースガードの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 source-guard policy policy_name

4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. end
6. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を指定し、IPv6ソー
スガードポリシーコンフィギュレーションモード

を開始します。

ipv6 source-guard policy policy_name

例：

Device(config)# ipv6 source-guard policy
example_policy

ステップ 3

（任意）IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit link-local] [default{. . .
}] [exit] [no{. . . }]

ステップ 4

• deny global-autoconf：自動設定されたグローバ
ルアドレスからのデータトラフィックを拒否し例：

ます。これは、リンク上のすべてのグローバルDevice(config-sisf-sourceguard)# deny
global-autoconf

アドレスがDHCPによって割り当てられている
際に、管理者が、自己設定されたアドレスを持

つホストによるトラフィックの送信をブロック

したい場合に役立ちます。
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目的コマンドまたはアクション

• permit link-local：リンクローカルアドレスから
送信されたすべてのデータトラフィックを許可

します。

ソースガードポリシーでは trustedオプ
ションはサポートされません。

（注）

IPv6ソースガードポリシーコンフィギュレーショ
ンモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-sisf-sourceguard)# end

ステップ 5

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 6

Device# show ipv6 source-guard policy
example_policy

次のタスク

インターフェイスに IPv6ソースガードポリシーを適用します。

インターフェイスへの IPv6ソースガードポリシーの適用

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ipv6 source-guard [attach-policy <policy_name> ]
5. end
6. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスのタイプおよび識別子を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard [attach-policy <policy_name> ]

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if)# ipv6 source-guard attach-policy
example_policy

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 6

Device#(config)# show ipv6 source-guard policy
example_policy

レイヤ 2 EtherChannelインターフェイスへの IPv6ソースガードポリシーの適用

手順の概要

1. enable
2. configure terminal
3. interface port-channel port-channel-number

4. ipv6 source-guard [attach-policy <policy_name> ]
5. end
6. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスのタイプとポート番号を指定し、

スイッチをポートチャネルコンフィギュレーショ

ンモードにします。

interface port-channel port-channel-number

例：

Device(config)# interface Port-channel 4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard [attach-policy <policy_name> ]

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if)# ipv6 source-guard attach-policy
example_policy

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 6

Device# show ipv6 source-guard policy
example_policy

IPv6プレフィックスガードの設定

プレフィックスガードが適用されている場合にリンクローカルアドレスから送信されたルー

ティングプロトコル制御パケットを許可するには、ソースガードポリシーコンフィギュレー

ションモードで permit link-local コマンドを有効にします。

（注）

手順の概要

1. enable
2. configure terminal
3. ipv6 source-guard policy source-guard-policy

4. validate address
5. validate prefix
6. exit
7. show ipv6 source-guard policy [source-guard-policy]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を定義して、スイッチ
統合セキュリティ機能のソースガードポリシーコ

ンフィギュレーションモードを開始します。

ipv6 source-guard policy source-guard-policy

例：

Device(config)# ipv6 source-guard policy
my_snooping_policy

ステップ 3

アドレス検証機能を無効にし、IPv6プレフィックス
ガード機能を設定できるようにします。

validate address

例：

ステップ 4

Device(config-sisf-sourceguard)# no validate
address

IPv6プレフィックスガード動作を実行するよう、
IPv6ソースガードを有効にします。

validate prefix

例：

ステップ 5

Device(config-sisf-sourceguard)# validate prefix

スイッチ統合セキュリティ機能のソースガードポリ

シーコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。

exit

例：

Device(config-sisf-sourceguard)# exit

ステップ 6

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard policy [source-guard-policy]

例：

ステップ 7

Device# show ipv6 source-guard policy policy1

インターフェイスへの IPv6プレフィックスガードポリシーの適用

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ipv6 source-guard attach-policy policy_name

5. end
6. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび識別子を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard attach-policy policy_name

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if)# ipv6 source-guard attach-policy
example_policy

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 6

Device(config-if)# show ipv6 source-guard policy
example_policy

レイヤ 2 EtherChannelインターフェイスへの IPv6プレフィックスガードポリシーの適用

手順の概要

1. enable
2. configure terminal
3. interface port-channel port-channel-number

4. ipv6 source-guard [attach-policy <policy_name> ]
5. end
6. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスのタイプとポート番号を指定し、

スイッチをポートチャネルコンフィギュレーショ

ンモードにします。

interface port-channel port-channel-number

例：

Device(config)# interface Port-channel 4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard [attach-policy <policy_name> ]

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if)# ipv6 source-guard attach-policy
example_policy

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 6

Device(config)# show ipv6 source-guard policy
example_policy

IPv6ファーストホップセキュリティの設定例

例：IPv6 DHCPガードポリシーの設定

DHCPv6ガード設定の例

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list acl1
Device(config-ipv6-acl)# permit host 2001:DB8:0000:
0000:0000:0000:0000:0001 any
Device(config-ipv6-acl)# exit
Device(config)# ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
Device(config)# ipv6 dhcp guard policy pol1
Device(config-dhcp-guard)# device-role server
Device(config-dhcp-guard)# match server access-list acl1
Device(config-dhcp-guard)# match reply prefix-list abc
Device(config-dhcp-guard)# preference min 0
Device(config-dhcp-guard)# preference max 255
Device(config-dhcp-guard)# trusted-port
Device(config-dhcp-guard)# exit
Device(config)# interface GigabitEthernet 0/2/0
Device(config-if)# switchport
Device(config-if)# ipv6 dhcp guard attach-policy pol1 vlan add 1
Device(config-if)# exit
Device(config)# vlan 1

IPv6ファーストホップセキュリティの設定
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Device(config-vlan)# ipv6 dhcp guard attach-policy pol1
Device(config-vlan)# end

例：レイヤ 2 EtherChannelインターフェイスへの IPv6ソースガードポ
リシーの適用

次の例は、IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチ
する方法を示しています。

Device> enable
Device# configure terminal
Device(config)# ipv6 source-guard policy POL
Device(config-sisf-sourceguard) # validate address
Device(config-sisf-sourceguard)# exit
Device(config)# interface Port-Channel 4
Device(config-if)# ipv6 snooping
Device(config-if)# ipv6 source-guard attach-policy POL
Device(config-if)# end
Device#

例：レイヤ 2 EtherChannelインターフェイスへの IPv6プレフィックス
ガードポリシーの適用

次の例は、IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスに
アタッチする方法を示しています。

Device> enable
Device# configure terminal
Device(config)# ipv6 source-guard policy POL
Device (config-sisf-sourceguard)# no validate address
Device((config-sisf-sourceguard)# validate prefix
Device(config-sisf-sourceguard)# exit
Device(config)# interface Po4
Device(config-if)# ipv6 snooping
Device(config-if)# ipv6 source-guard attach-policy POL

Device(config-if)# end

IPv6ファーストホップセキュリティに関する追加情報

関連資料

マニュアルタイトル関連項目

『セキュリティコンフィギュレーションガイド』の「SISFベースのデバイスト
ラッキングの設定」

SISF
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv6ファーストホップセキュリティの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

IPv6のファーストホップセキュリティは、
ポリシーを物理インターフェイス、

EtherChannelインターフェイス、またはVLAN
に適用できる一連の IPv6セキュリティ機能で
す。IPv6ソフトウェアポリシーデータベー
スサービスは、これらのポリシーを保存しア

クセスします。ポリシーを設定または変更す

ると、ポリシー属性はソフトウェアポリシー

データベースに保存または更新され、その後

指定したとおりに適用されます。

IPv6スヌーピングポリシー機能は廃止されま
した。コマンドは CLIに表示され、設定でき
ますが、代わりにスイッチ統合セキュリティ

機能（SISF）ベースのデバイス追跡機能を使
用することを推奨します。

IPv6ファーストホッ
プセキュリティ

Cisco IOS XE Everest
16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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