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第 1 章

デバイスの管理

•デバイスの管理に関する情報（1ページ）
•デバイスの管理方法（12ページ）
•デバイス管理の設定例（43ページ）
•デバイス管理に関する追加情報（46ページ）
•デバイス管理の機能履歴（46ページ）

デバイスの管理に関する情報

システム日時の管理

デバイスのシステム日時は、自動設定方式（RTCおよび NTP）または手動設定方式を使用し
て管理できます。

ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco IOS
Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタート

アップした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• RTC

• NTP

•手動設定

システムクロックは、次のサービスに時刻を提供します。
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• user showコマンド

•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づい
て内部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定する

ことにより、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、

時刻は表示目的でのみ使用され、再配信されません。

ネットワークタイムプロトコル

NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユー
ザデータグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。NTPは RFC 1305
で規定されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロック
など、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。
NTPはきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒
以内に同期化できます。

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。
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シスコによる NTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオク
ロックまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット
上のパブリック NTPサーバから取得することを推奨します。

次の図に NTPを使用した一般的なネットワークの例を示します。Aはプライマリ NTP、デバ
イスB、C、DがNTPサーバーモードに設定されている（デバイスAとの間にサーバーアソシ
エーションが設定されている）場合の NTPマスターです。デバイス Eは、アップストリーム
デバイス（デバイスB）とダウンストリームデバイス（デバイスF）のNTPピアとして設定さ
れます。

図 1 :一般的な NTPネットワークの構成

ネットワークがインターネットから切り離されている場合、シスコの NTPによって、実際に
は、他の方法で時刻を学習しているにもかかわらず、デバイスが NTPを使用して同期化して
いるように動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されま
す。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPストラタム

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
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トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPアソシエーション

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

ポーリングベースの NTPアソシエーション

NTPを実行しているネットワーキングデバイスは、時刻を基準時刻源と同期する際にさまざ
まなアソシエーションモードで動作するように設定できます。ネットワーキングデバイスは、

2つの方法でネットワーク上の時刻情報を取得できます。それらは、ホストサービスのポーリ
ングと NTPブロードキャストのリスニングです。ここでは、ポーリングベースのアソシエー
ションモードを中心に説明します。ブロードキャストベースの NTPアソシエーションの詳細
については、「ブロードキャストベースの NTPアソシエーション」を参照してください。

最も一般的に使用される 2つのポーリングベースのアソシエーションモードは次のとおりで
す。

•クライアントモード

•対称アクティブモード

クライアントモードと対称アクティブモードは、高レベルの時刻の精度と信頼性を提供する

ために NTPが必要になる場合に使用します。

クライアントモードで動作しているネットワーキングデバイスは、自身に割り当てられてい

る時刻提供ホストをポーリングして現在の時刻を取得します。次に、ネットワーキングデバイ

スは、ポーリングされたすべてのタイムサーバーから、同期に使用するホストを選択します。

この場合は、確立された関係がクライアントホスト関係なので、ホストがローカルクライアン

トデバイスから送信された時刻情報をキャプチャしたり使用したりすることはありません。こ

のモードが最も適しているのは、他のローカルクライアントにどのような形式の時刻同期も提

供する必要のない、ファイルサーバーおよびワークステーションのクライアントです。ネット

ワーキングデバイスを同期させるタイムサーバーを個別に指定し、クライアントモードで動作

するようにネットワーキングデバイスを設定するには、ntp serverコマンドを使用します。
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対称アクティブモードで動作しているネットワーキングデバイスは、自身に割り当てられて

いる時刻提供ホストをポーリングして現在の時刻を取得し、そのホストによるポーリングに応

答します。これはピアツーピアの関係なので、ホストは、通信相手のローカルネットワーキン

グデバイスの時刻関連情報も保持します。このモードは、さまざまなネットワークパスを経

由で多数の冗長サーバーが相互接続されている場合に使用します。インターネット上のほとん

どの Stratum 1および Stratum 2サーバーは、この形式のネットワーク設定を採用しています。
ネットワーキングデバイスを同期させる時刻提供ホストを個別に指定し、対称アクティブモー

ドで動作するようにネットワーキングデバイスを設定するには、ntp peerコマンドを使用しま
す。

各ネットワーキングデバイスの設定モードを決定する際には、タイムキーピングデバイスと

してのそのデバイスの役割（サーバーかクライアントか）と、そのデバイスが Stratum 1タイ
ムキーピングサーバーにどれだけ近いかを主に考慮してください。

ネットワーキングデバイスは、クライアントモードでクライアントまたはホストとして動作

する場合、または対称アクティブモードでピアとして動作する場合にポーリングに関与しま

す。通常、ポーリングによってメモリおよび CPUリソース（帯域幅など）に負荷が生じるこ
とはありませんが、システム上で進行または同時実行しているポーリングの数がきわめて多い

場合には、システムの性能に深刻な影響があったり、特定のネットワークの性能が低下したり

する可能性があります。過剰な数のポーリングがネットワーク上で進行することを防止するに

は、直接的なピアツーピアアソシエーションまたはクライアントからサーバーへのアソシエー

ションを制限する必要があります。代わりに、局所的なネットワーク内に NTPブロードキャ
ストを使用して時刻情報を伝播することを検討します。

ブロードキャストベースの NTPアソシエーション

ブロードキャストベースの NTPアソシエーションは、時刻の精度および信頼性要件が適度で
あり、ネットワークが局所的であり、クライアント数が20を超える場合に使用します。また、
帯域幅、システムメモリ、または CPUリソースが制限されているネットワークにおいても、
ブロードキャストベースの NTPアソシエーションの使用をお勧めします。

ブロードキャストクライアントモードで動作しているネットワーキングデバイスはポーリン

グに関与しません。代わりに、ブロードキャストタイムサーバーによって転送される NTPブ
ロードキャストパケットを待ち受けます。その結果、時刻情報の流れが一方向に限られるた

め、時刻の精度がわずかに低下する可能性があります。

ネットワークを通じて伝播される NTPブロードキャストパケットをリッスンするようにネッ
トワーキングデバイスを設定するには、ntp broadcast clientコマンドを使用します。ブロード
キャストクライアントモードが動作するためには、ブロードキャストサーバーとそのクライ

アントが同じサブネット上に存在する必要があります。ntpbroadcastコマンドを使用して、特
定のデバイスのインターフェイスで NTPブロードキャストケットを送信するタイムサーバー
を有効にする必要があります。

正規の NTPサーバー

正規の NTPサーバーは、ネットワーク内に時間を配信できるタイムサーバーです。他のデバ
イスからタイムサーバとして設定できます。Cisco Catalyst 9000シリーズスイッチを正規の
NTPサーバーとして動作するように設定すると、外部の時刻源と同期していないときでも時刻
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を配信できます。デバイスを正規の NTPサーバーに設定するには、グローバルコンフィギュ
レーションモードで ntp masterコマンドを使用します。

ntp masterコマンドは慎重に使用してください。このコマンドを使用すると、有効な時刻源が
オーバーライドされる場合があります（低いストラタム番号を設定する際には、特に注意が必

要）。ntp masterコマンドを使用して同じネットワーク内の複数のデバイスを設定すると、デ
バイス間の時刻が一致しない場合に計時機能が不安定になる可能性があります。

注意

NTPセキュリティ

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

MessageDirect 5（MD5）認証の設定は推奨しません。より強力な暗号化のためにサポートされ
ている他の認証方式を使用できます。

（注）

NTPアクセスグループ

アクセスリストベースの制限スキームを使用すると、ネットワーク全体、ネットワーク内のサ

ブネット、またはサブネット内のホストに対し、特定のアクセス権限を許可または拒否できま

す。NTPアクセスグループを定義するには、グローバルコンフィギュレーションモードでntp
access-groupコマンドを使用します。

アクセスグループのオプションは、次の順序で制限の緩いものから厳しいものへとスキャンさ

れます。

1. ipv4：IPv4アクセスリストを設定します。

2. ipv6：IPv6アクセスリストを設定します。

3. peer：時刻要求とNTP制御クエリを許可し、システムがアクセスリストの基準を満たすア
ドレスを持つ別のシステムに同期することを許可します。

4. serve：時刻要求と NTP制御クエリを許可しますが、システムがアクセスリストの基準を
満たすアドレスを持つ別のシステムに同期することは許可しません。

5. serve-only：アクセスリストの条件を満たすアドレスを持つシステムからの時刻要求のみを
許可します。

6. query-only：アクセスリストの基準を満たすアドレスを持つ別のシステムからの NTP制御
クエリのみを許可します。

送信元 IPアドレスが複数のアクセスタイプのアクセスリストに一致する場合は、最初のアク
セスタイプのアクセスが認可されます。アクセスグループが指定されていない場合は、すべ

てのシステムへのアクセスがすべてのアクセスタイプに対して認可されます。アクセスグルー
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プが指定されている場合は、指定されたアクセスタイプに対してのみアクセスが認可されま

す。

NTP制御クエリーの詳細については、RFC 1305（NTPバージョン 3）を参照してください。

信頼できる形式のアクセスコントロールが必要な場合は、暗号化された NTP認証方式を使用
する必要があります。IPアドレスに基づくアクセスリストベースの制約方式とは異なり、暗
号化認証方式では、認証キーと認証プロセスを使用して、ローカルネットワーク上の指定され

たピアまたはサーバーによって送信された NTP同期パケットが信頼できると見なされるかど
うかを、一緒に伝送された時刻情報を受け入れる前に判断します。

認証プロセスは、NTPパケットが作成されるとすぐに開始されます。暗号チェックサムキー
は、Message-Digest Algorithm 5（MD5）を使用して生成され、受信側クライアントに送信され
る NTP同期パケットに埋め込まれます。パケットがクライアントによって受信されると、暗
号チェックサムキーが復号され、信頼できるキーのリストに対してチェックされます。一致す

る認証キーがパケットに含まれる場合、受信側クライアントは、パケットに含まれるタイムス

タンプ情報を受け入れます。一致するオーセンティケータキーが含まれていない NTP同期パ
ケットは無視されます。

信頼できるキーを多数設定する必要がある大規模なネットワークでは、信頼できるキーの範囲

設定機能を使用して複数のキーを同時に有効にすることができます。

（注）

NTP認証で使用される暗号化および復号化プロセスでは、CPUに非常に大きな負荷がかかる
場合があり、ネットワーク内で伝播される時刻の精度が大きく低下する可能性があることに注

意してください。より包括的なアクセスコントロールモデルを使用できるネットワーク構成

の場合は、アクセスリストベースのコントロール方式を使用することを検討してください。

NTP認証が適切に設定されると、ネットワーキングデバイスは、信頼できる時刻源と同期し、
信頼できる時刻源だけに同期を提供します。

特定のインターフェイス上の NTPサービス

Network Time Protocol（NTP）サービスは、デフォルトではすべてのインターフェイスで無効
になっています。なんらかの NTPコマンドを入力すると、NTPがグローバルに有効になりま
す。特定のインターフェイスを通じて特定のNTPパケットを受信しないように設定するには、
インターフェイスコンフィギュレーションモードで ntp disableコマンドを使用します。

NTPパケットの送信元 IPアドレス

システムがNTPパケットを送信すると、通常、送信元 IPアドレスは、そのNTPパケットの送
信元であるインターフェイスのアドレスに設定されます。IP送信元アドレスの取得元のイン
ターフェイスを設定するには、グローバルコンフィギュレーションモードでntpsource interface
コマンドを使用します。

このインターフェイスは、すべての宛先に送信されるすべてのパケットの送信元アドレスに使

用されます。特定のアソシエーションに送信元アドレスを使用する場合は、ntp peerコマンド
または ntp serverコマンドで sourceキーワードを使用します。
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NTPの実装

NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原
子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック
NTPサーバから取得することを推奨します。

図 2 :一般的な NTPネットワークの構成

次の図はNTPを使用した一般的なネットワークの例を示します。スイッチAは、スイッチB、
C、DがNTPサーバーモードに設定されている（スイッチAとの間にサーバーアソシエーショ
ンが設定されている）場合のプライマリ NTPです。スイッチ Eは、アップストリームスイッ
チ（スイッチ B）とダウンストリームスイッチ（スイッチ F）の NTPピアとして設定されま

す。

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方
法で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定でき
ます。他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。
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システム名およびシステムプロンプト

デバイスを識別するシステム名を設定します。デフォルトでは、システム名およびプロンプト

は Switchです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロン
プトとして使用されます。大なり記号（>）が付加されます。システム名が変更されると、プ
ロンプトは更新されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』および『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols, Release 12.4』を参照してください。

デフォルトのシステム名とプロンプトの設定

デフォルトのスイッチのシステム名およびプロンプトは Switchです。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データ
ベースであり、ホスト名を IPアドレスにマッピングできます。デバイスに DNSを設定する
と、ping、telnet、connectなどのすべての IPコマンドを使用する場合や、関連する Telnetサ
ポート操作時に、IPアドレスの代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できま
す。ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、
シスコは、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.com
となります。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）シ
ステムは、ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義され
ています。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッ
シュ（またはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングす
るには、まず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNS
をイネーブルにします。

DNSのデフォルト設定値

表 1 : DNSのデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ
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ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーは
ログイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響

するメッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利で

す。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの
後で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MACアドレステーブル
MACアドレステーブルには、デバイスがポート間のトラフィック転送に使用するアドレス情
報が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つま
たは複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次

のものがあります。

•ダイナミックアドレス：デバイスが取得し、使用されなくなった時点で期限切れとなる送
信元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、デバイスのリセット時にも
消去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応する VLAN（仮想 LAN）ID、アドレスに対
応付けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）

MACアドレステーブルの作成

すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイ
スにデバイス上のすべてのポートを接続できます。デバイスは、各ポートで受信するパケット

の送信元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号

を追加することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加ま
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たは削除が行われると、デバイスによってアドレステーブルが更新され、新しいダイナミック

アドレスが追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、デバイスは VLANご
とにアドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

デバイスは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパ

ケットを送信します。デバイスは、MACアドレステーブルを使用することによって、宛先ア
ドレスに関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを

送信したポート上にある場合は、パケットはフィルタリング処理され、転送されません。デバ

イスは、常にストアアンドフォワード方式を使用します。このため、完全なパケットをいった

ん保存してエラーがないか検査してから転送します。

MACアドレスおよび VLAN

すべてのアドレスはVLANと関連付けされます。1つのアドレスを複数のVLANに対応付け、
それぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスを VLAN 1のポー
ト 1および VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。ある VLANで認識されている
アドレスが別の VLANで認識されるには、別の VLAN内のポートによって学習されるか、ま
たは別の VLAN内のポートにスタティックに対応付けられる必要があります。

MACアドレステーブルのデフォルト設定

次の表に、MACアドレステーブルのデフォルト設定を示します。

表 2 : MACアドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス

ARPテーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバ

イスの 48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があり
ます。IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決
といいます。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACア
ドレスおよび VLAN IDに対応付けます。IPアドレスを使用して、ARPは対応するMACアド
レスを見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッ
シュに格納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレー
ムにカプセル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE802ネッ
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トワークにおける IPデータグラムのカプセル化およびARP要求/応答については、サブネット
ワークアクセスプロトコル（SNAP）で規定されています。IPインターフェイスでは、標準的
なイーサネット形式の ARPカプセル化（arpaキーワードで表される）がデフォルトでイネー
ブルに設定されています。

手動でテーブルに追加された ARPエントリは期限切れにならないので、手動で削除する必要
があります。

CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release
12.4のマニュアルを参照してください。

デバイスの管理方法

手動による日付と時刻の設定

正確なシステム時刻は再開と再起動により保持されますが、日付と時刻はシステムが再開して

から手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。デバイスが同期できる外部ソースが

ある場合は、システムクロックを手動で設定する必要はありません。

手動でシステムクロックを設定している場合は、デバイスに障害が発生して別のスタックメン

バがデバイスの役割を引き継ぐ前に、この設定を再設定する必要があります。

（注）

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動で
システムクロックを設定する必要はありません。

システムクロックを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

次のいずれかの書式を使ってシステム

クロックを手動で設定します。

次のいずれかを使用します。ステップ 2

• clock set hh:mm:ss day month year
• clock set hh:mm:ss month day year
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目的コマンドまたはアクション

• hh:mm:ss：時間（24時間形式）、
分、秒を指定します。指定された時

例：

Device# clock set 13:32:00 23 March 刻は、設定されたタイムゾーンに

基づきます。
2013

• day：月の日で日付を指定します。

• month：月を名前で指定します。

• year：年を指定します（略式表記で
指定しないでください）。

タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

時間帯を設定します。clock timezone zone hours-offset
[minutes-offset]

ステップ 3

内部時間は、協定世界時（UTC）で維持
されるため、このコマンドは表示専用例：

で、時刻を手動で設定するときだけに使

用されます。
Device(config)# clock timezone AST -3
30

• zone：標準時が適用されているとき
に表示されるタイムゾーンの名前

を入力します。デフォルトは UTC
です。

• hours-offset：UTCからのオフセット
時間数を入力します。
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目的コマンドまたはアクション

•（任意）minutes-offset：UTCからの
オフセット分数を入力します。ロー

カルタイムゾーンがUTCと 1時間
の差の割合である場合に指定できま

す。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行いま

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

毎年指定された日に開始および終了する

夏時間を設定します。

clock summer-time zone date date month
year hh:mm date month year hh:mm [offset]]

例：

ステップ 3

Device(config)# clock summer-time PDT
date
10 March 2013 2:00 3 November 2013 2:00

毎年指定された日に開始および終了する

夏時間を設定します。すべての時刻は、

clock summer-time zone recurring [week
day month hh:mm week day month hh:mm
[offset]]

ステップ 4

現地のタイムゾーンを基準にしていま

例： す。開始時間は標準時を基準にしていま

す。
Device(config)# clock summer-time

終了時間は夏時間を基準にしています。

夏時間はデフォルトでディセーブルに設
PDT recurring 10 March 2013 2:00 3
November 2013 2:00

定されています。パラメータなしで

clock summer-time zone recurringを指定
すると、夏時間のルールは米国のルール

にデフォルト設定されます。

開始月が終了月より後の場合は、システ

ムでは南半球にいると見なされます。

• zone：夏時間が有効な場合に表示さ
れる時間帯名（PDTなど）を指定
します。

•（任意）week：月の週（1～ 4、
first、または last）を指定します。

•（任意）day：曜日（Sunday、
Mondayなど）を指定します。

•（任意）month：月（January、
Februaryなど）を指定します。

•（任意）hh:mm：時および分単位で
時間（24時間形式）を指定します。

•（任意）offset：夏時間中に追加す
る分数を指定します。デフォルトは

60です。

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

NTPの設定
NTPの設定情報については、次のセクションを参照してください。

NTPのデフォルト設定

NTPのデフォルト設定を示します。

表 3 : NTPのデフォルト設定

デフォルト設定機能

ディセーブル認証キーは指定されていません。NTP認証

未設定NTPピアまたはサーバーアソシエーション

ディセーブル。どのインターフェイスも NTP
ブロードキャストパケットを送受信しません。

NTPブロードキャストサービス

アクセスコントロールは指定されていません。NTPアクセス制限

送信元アドレスは、発信インターフェイスに

よって設定されます。

NTPパケット送信元 IPアドレス

NTPは、すべてのインターフェイスでデフォルトでイネーブルに設定されています。すべての
インターフェイスは、NTPパケットを受信します。

NTP認証の設定

NTP認証を設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

NTP認証をイネーブルにします。[no] ntp authenticate

例：

ステップ 3

NTP認証を無効にするには、このコマ
ンドの no形式を使用します。

Device(config)# ntp authenticate

認証キーを定義します。[no] ntp authentication-key number {md5
| cmac-aes-128 | hmac-sha1 |
hmac-sha2-256} value

ステップ 4

•キーごとに、キー番号、タイプ、お
よび値を 1つずつ指定します。

例：

•キーは次のいずれかのタイプになり
ます。Device(config)# ntp authentication-key

42 md5 aNiceKey

• md5：MD5アルゴリズムを使
用した認証。

• cmac-aes-128：AES-128アルゴ
リズムによる暗号ベースメッ

セージ承認コード（CMAC）を
使用した認証。ダイジェストの

長さは128ビットで、キーの長
さは16バイトまたは32バイト
です。

• hmac-sha1：SHA1ハッシュ関
数を使用したハッシュベース

メッセージ承認コード

（HMAC）を使用した認証。ダ
イジェストの長さは128ビット
で、キーの長さは 1〜 32バイ
トです。
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目的コマンドまたはアクション

• hmac-sha2-256：SHA2ハッシュ
関数を使用した HMACを使用
した認証。ダイジェストの長さ

は256ビットで、キーの長さは
1〜 32バイトです。

SNTPの認証キーを削除する場合は、こ
のコマンドの no形式を使用します。

このデバイスと同期できるようにするた

めに、ピアNTPデバイスがNTPパケッ
[no] ntp trusted-key key-number

例：

ステップ 5

トで提供する必要がある信頼できる認証

キーを定義します。Device(config)# ntp trusted-key 42

信頼できる認証を無効にするには、この

コマンドの no形式を使用します。

NTPタイムサーバーによってソフトウェ
アクロックが同期されるように設定し

ます。

[no] ntp server ip-address key key-id
[prefer]

例：

ステップ 6

• ip-address：クロック同期を提供す
るタイムサーバーの IPアドレス。

Device(config)# ntp server 172.16.22.44
key 42

• key-id：ntp authentication-keyコマ
ンドで定義された認証キー。

• prefer：このピアを、同期を提供す
る優先ピアにします。このキーワー

ドは、ピア間のクロックホップを減

らします。

サーバーアソシエーションを解除するに

は、このコマンドの no形式を入力しま
す。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

ポーリングベースの NTPアソシエーションの設定

ポーリングベースの NTPアソシエーションを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ピアを同期化するか、またはピアによっ

て同期化されるように、デバイスのシス

[no] ntp peer ip-address [version number]
[key key-id] [source interface] [prefer]

例：

ステップ 3

テムクロックを設定します（ピアアソシ

エーション）。

Device(config)# ntp peer 172.16.22.44
• ip-address：クロック同期を提供す
る、またはクロック同期を提供され

るピアの IPアドレス。

version 2

• number：NTPバージョン番号。範
囲は、1～ 3です。デフォルトで
は、バージョン3が選択されていま
す。

• key-id：ntp authentication-keyコマ
ンドで定義された認証キー。

• interface：IPの送信元アドレスを取
得するインターフェイス。デフォル

トでは、送信元 IPアドレスは発信
インターフェイスから取得します。

• prefer：このピアを、同期を提供す
る優先ピアにします。このキーワー

ドにより、ピア間の切り替えが減少

します。

ピアアソシエーションを解除するには、

このコマンドの no形式を使用します。

タイムサーバーによって同期化されるよ

うに、デバイスのシステムクロックを設

[no] ntp server [vrf vrf-name] ip-address
[version number] [key key-id] [source
interface] [prefer]

ステップ 4
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目的コマンドまたはアクション

定します（サーバーアソシエーショ

ン）。

例：

Device(config)# ntp server 172.16.22.44
• vrf-name：クロック同期を提供する
サーバーの仮想ルーティングおよび

転送（VRF）アドレス。

version 2

（注）

このコマンドを設定する前に、VRF
を設定する必要があります。

• ip-address：クロック同期を提供す
るタイムサーバーの IPアドレス。

• number：NTPバージョン番号。範
囲は、1～ 3です。デフォルトで
は、バージョン3が選択されていま
す。

• key-id：ntp authentication-keyコマ
ンドで定義された認証キー。

• interface：IPの送信元アドレスを取
得するインターフェイス。デフォル

トでは、送信元 IPアドレスは発信
インターフェイスから取得します。

• prefer：このピアを、同期を提供す
る優先ピアにします。このキーワー

ドは、ピア間のクロックホップを減

らします。

サーバーアソシエーションを解除するに

は、このコマンドの no形式を入力しま
す。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

ブロードキャストベースの NTPアソシエーションの設定

ブロードキャストベースの NTPアソシエーションを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

NTPブロードキャストパケットをピア
に送信するインターフェイスをイネーブ

ルにします。

[no] ntp broadcast [version number] [key
key-id] [destination-address]

例：

ステップ 4

• number：NTPバージョン番号。範
囲は、1～ 3です。デフォルトで
は、バージョン3が使用されます。

Device(config-if)# ntp broadcast
version 2

• key-id：認証キー。

• destination-address：このスイッチに
対してクロックを同期しているピア

の IPアドレス。

インターフェイスでのNTPブロードキャ
ストパケットの送信を無効にするには、

このコマンドの no形式を使用します。

インターフェイスが NTPブロードキャ
ストパケットを受信できるようにしま

す。

[no] ntp broadcast client

例：

Device(config-if)# ntp broadcast client

ステップ 5

インターフェイスでのNTPブロードキャ
ストパケットの受信を無効にするには、

このコマンドの no形式を使用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。exit

例：

ステップ 6

Device(config-if)# exit

（任意）デバイスと NTPブロードキャ
ストサーバー間のラウンドトリップ遅延

の予測値を変更します。

[no] ntp broadcastdelay microseconds

例：

Device(config)# ntp broadcastdelay 100

ステップ 7

デフォルトは 3000マイクロ秒です。範
囲は 1～ 999999です。

インターフェイスでのNTPブロードキャ
ストパケットの受信を無効にするには、

このコマンドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

NTPアクセス制限の設定

以降で説明するように、2つのレベルで NTPアクセスを制御できます。

アクセスグループの作成と基本 IPアクセスリストの割り当て

アクセスグループを作成して基本 IPアクセスリストを割り当てるには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

アクセスグループを作成し、基本 IPア
クセスリストを割り当てます。

[no] ntp access-group {query-only |
serve-only | serve | peer} access-list-number

例：

ステップ 3

• query-only：NTP制御クエリ。

Device(config)# ntp access-group peer • serve-only：時間要求。
99

• serve：時刻要求と NTP制御クエリ
は許可しますが、リモートデバイス

に対するデバイスの同期化は許可し

ません。

• peer：時刻要求とNTP制御クエリ、
およびリモートデバイスに対するデ

バイスの同期化を許可します。

• access-list-number：IPアクセスリス
ト番号。指定できる範囲は 1～ 99
です。

スイッチ NTPサービスに対するアクセ
ス制御を削除するには、このコマンドの

no形式を使用します。

アクセスリストを作成します。access-list access-list-number permit source
[source-wildcard]

ステップ 4

• access-list-number：IPアクセスリス
ト番号。指定できる範囲は 1～ 99
です。

例：

Device(config)# access-list 99 permit
172.20.130.5 • permit：条件が一致した場合にアク

セスを許可します。

• source：デバイスへのアクセスが許
可されているデバイスの IPアドレ
ス。

• source-wildcard：送信元アドレスに
適用されるワイルドカードビット。

（注）

アクセスリストを作成する際は、アク

セスリストの末尾に暗黙のdenyステー
トメントがデフォルトで存在し、ACL
の終わりに到達するまで一致が見つか

らなかったすべてのパケットに適用さ

れることに注意してください。
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目的コマンドまたはアクション

SNTPの認証キーを削除する場合は、こ
のコマンドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

特定のインターフェイス上の NTPサービスのディセーブル化

インターフェイスで NTPパケットの受信を無効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

グローバルコンフィギュレーション

モードを開始します。

interface interface-id

例：

ステップ 3

Device(config)# interface
gigabitethernet1/0/1

インターフェイスで NTPパケットの受
信をディセーブルにします。

[no] ntp disable

例：

ステップ 4

インターフェイスで NTPパケットの受
信を再度有効にするには、このコマンド

の no形式を使用します。

Device(config-if)# ntp disable

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end
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システム名の設定

システム名を手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

システム名を設定します。システム名を

設定すると、システムプロンプトとし

ても使用されます。

hostname name

例：

Device(config)# hostname

ステップ 3

デフォルト設定は Switchです。remote-users

名前は ARPANETホスト名のルールに
従う必要があります。このルールではホ

スト名は文字で始まり、文字または数字

で終わり、その間には文字、数字、また

はハイフンしか使用できません。名前に

は 63文字まで使用できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

remote-users(config)#end
remote-users#

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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DNSの設定
デバイスの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、
DNSクエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それ
に続くデフォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名
前を IPアドレスにマッピングします。デフォルトのドメイン名は、グローバルコンフィギュ
レーションモードで ip domain nameコマンドによって設定される値です。ホスト名にピリオ
ド（.）がある場合は、Cisco IOSソフトウェアは、ホスト名にデフォルトのドメイン名を追加
せずに IPアドレスを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

非完全修飾ホスト名（ドット付き 10進
表記ドメイン名のない名前）を完成させ

ip domain name name

例：

ステップ 3

るためにソフトウェアが使用する、デ

フォルトのドメイン名を定義します。Device(config)# ip domain name
Cisco.com

ドメイン名を未修飾の名前から区切るた

めに使用される最初のピリオドは入れな

いでください。

ブート時にはドメイン名は設定されてい

ませんが、デバイスの設定がBOOTPま
たは Dynamic Host Configuration Protocol
（DHCP）サーバから行われている場
合、BOOTPまたはDHCPサーバによっ
てデフォルトのドメイン名が設定される

ことがあります（この情報がサーバに設

定されている場合）。
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目的コマンドまたはアクション

名前とアドレスの解決に使用する1つま
たは複数のネームサーバのアドレスを

指定します。

ip name-server server-address1
[server-address2 ... server-address6]

例：

ステップ 4

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip
name-server 192.168.1.100

切ります。最初に指定されたサーバが、192.168.1.200 192.168.1.300

プライマリサーバです。デバイスは、

プライマリサーバへ DNSクエリを最初
に送信します。そのクエリが失敗した場

合は、バックアップサーバにクエリが

送信されます。

（任意）デバイス上で、DNSに基づく
ホスト名からアドレスへの変換をイネー

ip domain lookup [nsap | source-interface
interface]

例：

ステップ 5

ブルにします。この機能は、デフォルト

で有効化されています。

Device(config)# ip domain-lookup
ユーザのネットワークデバイスが、名前

の割り当てを制御できないネットワーク

内のデバイスと接続する必要がある場

合、グローバルなインターネットのネー

ミング方式（DNS）を使用して、ユーザ
のデバイスを一意に識別するデバイス名

を動的に割り当てることができます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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Message-of-the-Dayログインバナーの設定
デバイスにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できま
す。

MOTDログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MoTDを指定します。banner motd c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミ
タを入力して Returnキーを押します。

Device(config)# banner motd #
区切り文字はバナーテキストの始まりThis is a secure site. Only
と終わりを表します。終わりの区切り文

字の後ろの文字は廃棄されます。

authorized users are allowed.
For access, contact technical
support.
# message：255文字までのバナーメッセー

ジを入力します。メッセージ内には区切

り文字を使用できません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

Device# copy running-config
startup-config

ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示さ

れるのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ログインメッセージを指定します。banner login c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミ
タを入力して Returnキーを押します。

Device(config)# banner login $
区切り文字はバナーテキストの始まりAccess for authorized users only.
と終わりを表します。終わりの区切り文

字の後ろの文字は廃棄されます。

Please enter your username and
password.
$

message：255文字までのログインメッ
セージを入力します。メッセージ内には

区切り文字を使用できません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

MACアドレステーブルの管理

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ダイナミックエントリが使用または更

新された後、MACアドレステーブル内
に保持される時間を設定します。

mac address-table aging-time [0 |
10-1000000] [routed-mac | vlan vlan-id]

例：

ステップ 3

指定できる範囲は 10～ 1000000秒で
す。デフォルトは 300です。0を入力し

Device(config)# mac address-table
aging-time 500 vlan 2

て期限切れをディセーブルにすることも

できます。スタティックアドレスは、

期限切れになることもテーブルから削除

されることもありません。
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目的コマンドまたはアクション

vlan-id：有効な IDは 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

MACアドレス変更通知トラップの設定

NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr
community-string notification-type {
informs | traps } {version {1 | 2c | 3}} {
vrf vrf instance name}

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。

例：
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目的コマンドまたはアクション

Device(config)# snmp-server host
• traps（デフォルト）：ホストに
SNMPトラップを送信します。172.20.10.10 traps private

mac-notification
• informs：ホストにSNMP情報を送
信します。

• version：サポートするSNMPバー
ジョンを指定します。informsには
バージョン 1（デフォルト）を使
用できません。

• community-string：通知処理で送信
する文字列を指定します。

snmp-server hostコマンドを使用し
てこの文字列を設定できますが、

この文字列を定義するには、

snmp-server communityグローバ
ルコンフィギュレーションコマン

ドを使用してから、snmp-server
hostコマンドを使用することを推
奨します。

• notification-type：mac-notification
キーワードを使用します。

• vrf vrfインスタンス名：このホス
トの VPNルーティング/転送イン
スタンスを指定します。

デバイスがMACアドレス変更通知を
NMSに送信できるようにします。

snmp-server enable traps
mac-notification change

例：

ステップ 4

Device(config)# snmp-server enable
traps
mac-notification change

MACアドレス変更通知機能をイネーブ
ルにします。

mac address-table notification change

例：

ステップ 5

Device(config)# mac address-table
notification change

トラップインターバルタイムと履歴

テーブルのサイズを入力します。

mac address-table notification change [
interval value] [ history-size value]

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# mac address-table
•（任意）interval value：NMSに生
成されるトラップの各セット間のnotification change interval 123
通知トラップインターバルを秒単Device(config)#mac address-table

notification change history-size 100
位で指定します。指定できる範囲

は 0～ 2147483647秒です。デフォ
ルトは 1秒です。

•（任意）history-size value：MAC
通知履歴テーブルの最大エントリ

数を指定します。指定できる範囲

は 0～ 500です。デフォルトは 1
です。

インターフェイスコンフィギュレー

ションモードを開始し、SNMP MAC
interface interface-id

例：

ステップ 7

アドレス通知トラップをイネーブルに

Device(config)# interface
gigabitethernet1/0/2

するレイヤ 2インターフェイスを指定
します。

インターフェイス上でMACアドレス
変更通知トラップをイネーブルにしま

す。

snmp trap mac-notification change
{added | removed}

例：

ステップ 8

• MACアドレスがインターフェイス
にaddedされた場合にトラップをイ
ネーブルにします。

Device(config-if)# snmp trap
mac-notification change added

• MACアドレスがインターフェイス
にremovedされた場合にトラップ
をイネーブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11
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目的コマンドまたはアクション

Device# copy running-config
startup-config

MACアドレス移動通知トラップの設定

MAC移動通知を設定する場合は、MACアドレスが、同じVLAN内のあるポートから別のポー
トに移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。

次の手順に従い、デバイスを設定し、NMSホストにMACアドレス移動通知トラップを送信す
るようにします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr {traps |
informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。

例：

Device(config)# snmp-server host • traps（デフォルト）：ホストに
SNMPトラップを送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMP情報を送
信します。

• version：サポートする SNMPバー
ジョンを指定します。informsには
バージョン1（デフォルト）を使用
できません。

• community-string：通知処理で送信す
る文字列を指定します。snmp-server
hostコマンドを使用してこの文字列
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目的コマンドまたはアクション

を設定できますが、この文字列を定

義するには、snmp-server
communityグローバルコンフィギュ
レーションコマンドを使用してか

ら、snmp-server hostコマンドを使
用することを推奨します。

• notification-type：mac-notification
キーワードを使用します。

デバイスが NMSにMACアドレス移動
通知トラップを送信できるようにしま

す。

snmp-server enable traps mac-notification
move

例：

ステップ 4

Device(config)# snmp-server enable
traps
mac-notification move

MACアドレス移動通知機能をイネーブ
ルにします。

mac address-table notification mac-move

例：

ステップ 5

Device(config)# mac address-table
notification mac-move

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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次のタスク

MACアドレス移動通知トラップの送信をディセーブルにするには、no snmp-server enable traps
mac-notification moveグローバルコンフィギュレーションコマンドを使用します。MACアド
レス移動通知機能をディセーブルにするには、no mac address-table notification mac-moveグ
ローバルコンフィギュレーションコマンドを使用します。

設定を確認するには、show mac address-table notification mac-move特権 EXECコマンドを入
力します。

MACしきい値通知トラップの設定

MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達する
か、その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレステーブルしきい値通知トラップを送信するようにスイッチを設
定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr { traps |
informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。

例：

Device(config)# snmp-server host • traps（デフォルト）：ホストに
SNMPトラップを送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMP情報を送
信します。

• version：サポートする SNMPバー
ジョンを指定します。informsには
バージョン1（デフォルト）を使用
できません。
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目的コマンドまたはアクション

• community-string：通知処理で送信す
る文字列を指定します。snmp-server
hostコマンドを使用してこの文字列
を設定できますが、この文字列を定

義するには、snmp-server
communityグローバルコンフィギュ
レーションコマンドを使用してか

ら、snmp-server hostコマンドを使
用することを推奨します。

• notification-type：mac-notification
キーワードを使用します。

NMSへのMACしきい値通知トラップ
をイネーブルにします。

snmp-server enable traps mac-notification
threshold

例：

ステップ 4

Device(config)# snmp-server enable
traps
mac-notification threshold

MACアドレスしきい値通知機能をイ
ネーブルにします。

mac address-table notification threshold

例：

ステップ 5

Device(config)# mac address-table
notification threshold

MACアドレスしきい値使用状況モニタ
リングのしきい値を入力します。

mac address-table notification threshold
[ limit percentage] | [ interval time]

例：

ステップ 6

•（任意）limit percentage：MACア
ドレステーブルの使用率を指定しま

Device(config)# mac address-table
す。有効値は 1～ 100%ですデフォ
ルト値は 50%です。

notification threshold interval 123
Device(config)# mac address-table
notification threshold limit 78

•（任意）interval time：通知の間隔
を指定します。有効値は120秒以上
です。デフォルトは 120秒です。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

VLANのMACアドレスラーニングのディセーブル化

VLANでMACアドレスラーニングを制御すると、MACアドレスを学習できる VLANを制御
することで、利用可能なMACアドレステーブルスペースを管理できます。MACアドレスラー
ニングをディセーブルにする前に、ネットワークトポロジをよく理解しておいてください。

VLANでMACアドレスラーニングをディセーブルにすると、ネットワークでフラッディング
を引き起こす可能性があります。

VLANでMACアドレスラーニングをディセーブルにするには、特権EXECモードで次の手順
を実行します。

始める前に

VLANのMACアドレスラーニングをディセーブルにする際は、次の注意事項に従ってくださ
い。

•スイッチ仮想インターフェイス（SVI）スイッチを設定済みの VLANでMACアドレス
ラーニングをディセーブルにする場合は、十分注意してください。この場合、スイッチは

レイヤ 2ドメインにすべての IPパケットをフラッディングします。

• MACアドレスラーニングは、2から 4094までの 1つのVLAN ID（例：nomac address-table
learning vlan 223）、または、ハイフンやカンマで区切られた一連のVLAN ID（例：nomac
address-table learning vlan 1-10, 15）でディセーブルにできます。

• MACアドレスラーニングのディセーブル化は、ポートを 2つ含む VLANだけで行うこと
を推奨します。3つ以上のポートを含むVLANでMACアドレスラーニングをディセーブ
ルにした場合は、スイッチに着信するすべてのパケットは、そのVLANドメインでフラッ
ディングします。

•セキュアポートを含む VLANでMACアドレスラーニングをディセーブルにする場合、
そのポートでMACアドレスラーニングはディセーブルになりません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定された 1つまたは複数の VLANで
MACアドレスラーニングをディセーブ
ルにします。

no mac-address-table learning vlan[vlan-id
|,vlan-id | -vlan-id,]

例：

ステップ 2

1つの VLAN IDを指定、または VLAN
IDの範囲をハイフンまたはカンマで区

Device(config)# no mac-address-table
learning {vlan vlan-id [,vlan-id |
-vlan-id]

切って指定できます。有効な VLAN ID
の範囲は 2～ 4094です。内部VLANは
指定できません。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

設定を確認します。show mac-address-table learning
vlan[vlan-id ]

ステップ 4

show mac-address-table learning [vlan
vlan-id]特権 EXECコマンドを入力する例：

と、すべての VLAN、または指定したDevice# show mac-address-table learning
[vlan vlan-id] VLANのMACアドレスラーニングのス

テータスを表示できます。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

（任意）グローバルコンフィギュレー

ションモードで VLANのMACアドレ
default mac address-table learning

例：

ステップ 6

スラーニングを再度イネーブルにしま

す。
Device# default mac address-table

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MACアドレステーブルにスタティック
アドレスを追加します。

mac address-table static mac-addr vlan
vlan-id interface interface-id

例：

ステップ 3

• mac-addr：アドレステーブルに追
加する宛先MACユニキャストアド

Device(config)# mac address-table
レスを指定します。この宛先アドレstatic c2f3.220a.12f4 vlan 4 interface
スを持つパケットが指定したVLANgigabitethernet 1/0/1

に着信すると、指定したインター

フェイスに転送されます。

• vlan-id：指定されたMACアドレス
を持つパケットを受信する VLAN
を指定します。指定できる VLAN
IDの範囲は 1～ 4094です。

• interface-id：受信パケットが転送さ
れるインターフェイスを指定しま

す。有効なインターフェイスは、物

理ポートまたはポートチャネルで

す。スタティックマルチキャスト

アドレスの場合、複数のインター

フェイス IDを入力できます。スタ
ティックユニキャストアドレスの

場合、インターフェイスは同時に1
つしか入力できません。ただし、同

じMACアドレスおよび VLAN ID
を指定すると、コマンドを複数回入

力できます。

入力を確認します。show running-config

例：

ステップ 4
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

ユニキャストMACアドレスフィルタリングの設定

デバイスが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定す

るには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユニキャストMACアドレスフィルタリ
ングをイネーブルにし、デバイスが指定

mac address-table static mac-addr vlan
vlan-id drop

例：

ステップ 3

した送信元または宛先ユニキャストス

タティックアドレスを持つパケットを

ドロップするように設定します。
Device(config)# mac address-table
static c2f3.220a.12f4 vlan 4 drop

• mac-addr：送信元または宛先ユニ
キャストMACアドレス（48ビッ
ト）を指定します。このMACアド
レスを持つパケットはドロップされ

ます。

• vlan-id：指定されたMACアドレス
を持つパケットを受信する VLAN
を指定します。指定できる VLAN
IDの範囲は 1～ 4094です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

デバイスのモニタリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル

上のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定された VLAN上のすべてのアドレスを削
除します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]

すべてのVLANまたは指定されたVLANに対
するレイヤ 2マルチキャストエントリを表示
します。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレス
テーブル情報を表示します。

show mac address-table address mac-address

すべての VLANまたは指定された VLANの
エージングタイムを表示します。

show mac address-table aging-time

すべてのVLANまたは指定されたVLANで存
在しているアドレス数を表示します。

show mac address-table count

ダイナミックMACアドレステーブルエント
リのみを表示します。

show mac address-table dynamic
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目的コマンド

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

show mac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエント
リだけを表示します。

show mac address-table static

指定された VLANのMACアドレステーブル
情報を表示します。

show mac address-table vlan vlan-id

デバイス管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

Device# clock set 13:32:00 23 July 2013

例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始し、11月 3日の 02:00に終了する場合の設定
を例として示します。

Device(config)# clock summer-time PDT recurring PST date
10 March 2013 2:00 3 November 2013 2:00

次に、サマータイムの開始日と終了日を設定する例を示します。

Device(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00
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例：MOTDバナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する
方法を示しています。

Device(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

Device(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定す
る方法を示しています。

Device(config)# banner login $

Access for authorized users only. Please enter your username and password.

$

Device(config)#

例：MACアドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイ
ネーブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒
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に設定し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された
場合のトラップをイネーブルにする例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification change
Device(config)# mac address-table notification change
Device(config)# mac address-table notification change interval 123
Device(config)# mac address-table notification change history-size 100
Device(config)# interface gigabitethernet1/2/1
Device(config-if)# snmp trap mac-notification change added

例：MACしきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、
インターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification threshold
Device(config)# mac address-table notification threshold
Device(config)# mac address-table notification threshold interval 123
Device(config)# mac address-table notification threshold limit 78

例：MACアドレステーブルへのスタティックアドレスの追加
次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法
を示します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、
パケットは指定されたポートに転送されます。

複数のインターフェイスに同じ静的MACアドレスを関連付けることはできません。コマンド
を別のインターフェイスで再度実行すると、新しいインターフェイス上で静的MACアドレス
が上書きされます。

（注）

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface
gigabitethernet1/1/1

例：ユニキャストMACアドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信
元または宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先と

してこのMACアドレスを持つパケットが VLAN4上で受信された場合、パケットがドロップ
されます。

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
45

デバイスの管理

例：MACしきい値通知トラップの設定



デバイス管理に関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series
Switches)

この章で使用するコマンドの完全な構文および使

用方法の詳細。

『Configuring Multi-VRF CE in IP Routing
Configuration Guide』

NTP用 VRF認識サービスの設定。

デバイス管理の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

デバイス管理では、システムの日時、シス

テム名、ログインバナーを設定し、DNSを
設定できます。

デバイス管理Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 2 章

ブート整合性の可視性

•ブート整合性の可視性について（47ページ）
•ソフトウェアイメージとハードウェアの確認（49ページ）
•プラットフォーム IDとソフトウェア整合性の確認（49ページ）
•イメージ署名の検証（53ページ）
•ブート整合性の可視性に関する追加情報（54ページ）
•ブート整合性の可視性の機能履歴（54ページ）

ブート整合性の可視性について
ブート整合性の可視性によって、シスコのプラットフォーム IDとソフトウェアの整合性情報
が可視化され、実用可能になります。プラットフォーム IDは、プラットフォームの製造元で
インストールされた IDを提供します。ソフトウェアの整合性ではブート整合性の測定値が明
らかになり、それを使用してプラットフォームが信頼できるコードを起動しているかどうかを

評価できます。

ブートプロセス中に、ソフトウェアはブートローダーアクティビティの各ステージのチェック

サムレコードを作成します。

このレコードを取得して、シスコ認定レコードと比較し、ソフトウェアイメージが正規かどう

かを確認できます。チェックサム値が一致していない場合は、シスコによって認定されていな

い、または未承認パーティによって改ざんされているソフトウェアイメージを実行している可

能性があります。

イメージ署名とブートアップ

シスコの構築したサーバーがCisco IOSXEイメージを生成します。Cisco IOSXEイメージの場
合、Abraxasイメージ署名システムを使用して、シスコの秘密RSAキーでイメージに安全に署
名できます。

Cisco IOS XEイメージを Catalyst 9000シリーズスイッチにコピーすると、シスコの ROMMON
ブート ROMがシスコのリリースキーを使用してイメージを検証します。これらのキーは、
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Abraxasサーバーに安全に保存されているシスコのリリース秘密キーに対応する公開キーです。
リリース秘密キーは ROMMONに保存されます。

Catalyst 9000シリーズスイッチは、ブート整合性の可視性機能をサポートしています。ブート
整合性の可視性は、ROMMONソフトウェアが改ざんされていないことを確認するために、
ROMMONソフトウェアを検証するハードウェアトラストアンカーとして機能します。

Cisco IOSXEイメージは、構築時にデジタル署名されます。バイナリイメージファイル全体に
対して SHA-512ハッシュが生成され、このハッシュがシスコのRSA 2048ビット秘密キーで暗
号化されます。ROMMONは、シスコの公開キーを使用して署名を検証します。このソフト
ウェアがシスコの構築したシステムによって生成されたものではない場合、署名の検証は失敗

します。デバイスのROMMONはイメージを拒否し、起動を停止します。署名の検証に成功す
ると、デバイスはイメージを Cisco IOS XEランタイム環境で起動します。

ROMMONは、ブートアップ中に署名付きCisco IOSXEイメージを検証する際、次の手順を実
行します。

1. Cisco IOS XEイメージを CPUメモリにロードします。

2. Cisco IOS XEパッケージのヘッダーを調べます。

3. イメージに対して非セキュア整合性チェックを実行し、ディスクまたは TFTPで意図しな
いファイル破損が生じていないことを確認します。これは非セキュアSHA-1ハッシュを使
用して実行されます。

4. シスコの RSA 2048ビット公開リリースキーを ROMMONストレージからコピーし、シス
コの RSA 2048ビット公開リリースキーが改ざんされていないことを検証します。

5. パッケージのヘッダーからコード署名用署名（SHA-512ハッシュ）を抽出し、シスコの
RSA 2048ビット公開キーを使用して検証します。

6. Cisco IOSXEパッケージの SHA-512ハッシュを計算してコード署名の検証を実行し、コー
ド署名用署名と比較します。これで署名付きパッケージの検証が実行されたことになりま

す。

7. Cisco IOSXEパッケージのヘッダーを調べて、プラットフォームタイプとCPUアーキテク
チャの互換性を検証します。

8. Cisco IOS XEパッケージから Cisco IOS XEソフトウェアを抽出して起動します。

上記のプロセス中、手順3はイメージの非セキュアチェックであり、ディスクエラー、ファイ
ル転送エラー、またはコピーエラーによる偶発的な破損に関してイメージを確認することを目

的としています。これはイメージコード署名の一環ではありません。このチェックは、意図的

なイメージの改ざんを検出するためのものではありません。

イメージコード署名の検証は、手順 4、5、および 6で行われます。これは、2048ビット RSA
キーで暗号化された SHA-512ハッシュを使用した、イメージのセキュアコード署名チェック
です。このチェックは、意図的なイメージの改ざんを検出することを目的としています。

（注）
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ソフトウェアイメージとハードウェアの確認
このタスクでは、スイッチの起動時に作成されたチェックサムレコードを取得する方法につい

て説明します。特権 EXECモードで次のコマンドを入力します。

次のコマンドを実行した後で、メッセージ% Please Try After Few Secondsが CLIに表示され
ることがあります。これはCLIの障害を示すものではありませんが、必要な出力を取得するた
めに必要な基盤となるインフラストラクチャの設定を示します。数分間待機して、コマンドを

再度試すことをお勧めします。

（注）

メッセージ% Error retrieving SUDI certificateおよび% Error retrieving integrity data は、実
際の CLI障害を示します。

手順

目的コマンドまたはアクション

特定の SUDIのチェックサムレコード
を表示します。

show platform sudi certificate [sign
[nonce nonce]]

例：

ステップ 1

•（オプション）sign：署名を示しま
す

Device# show platform sudi certificate
sign nonce 123 •（オプション）nonce：ナンス値を

入力します

ブート段階のチェックサムレコードを

表示します。

show platform integrity [sign [nonce
nonce]]

例：

ステップ 2

•（オプション）sign：署名を示しま
す

Device# show platform integrity sign
nonce 123 •（オプション）nonce：ナンス値を

入力します

プラットフォーム IDとソフトウェア整合性の確認

プラットフォーム IDの確認

次に、PEM形式でセキュアな固有デバイス識別子（SUDI）チェーンを表示する例を示します。
SUDIにエンコードされるのは、個々のデバイスの製品 IDとシリアル番号であり、何千ものデ
バイスからなるネットワーク上でデバイスを一意に識別できます。最初の証明書は Cisco Root
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CA 2048で、2番目はシスコの下位 CA（ACT2 SUDI CA）です。どちらの証明書も、
https://www.cisco.com/security/pki/で公開されているものと一致しているかを確認できます。3
番目は SUDI証明書です。
Device# show platform sudi certificate sign nonce 123
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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aXBJRD1RRGx6T0FZUHQwRTJJRVFFQUFjQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFB
PTANBgkqhkiG9w0BAQsFAAOCAQEAgLUxZfNmrXZ6ZMGX69dDPkmvp9cFqXR538LF
PdypCRuSk20GF8OeDUOsuIi4mbB87JSOWvLomdBtXdnxzRu4kPZNFz/7pjAVRT3R
gwMMyiEnDWQSvy7e4SZmyVgej55e3hTW/LTeU8lCE0KRoYGDce5Phv2zdHtIsXrV
XsY+Fropfntt1FV9qqDskDWcKf0bos6VsyWUpSCEGqF7LfNnBTKYvXUUmkXHKf/d
W5HgrYt6bQ/h/+0EP+MY2wpAiWMCfX6F+xW20vZfK8NzNesieB38IvuTkgefhz2s
yGCOavAxqGd0j7atcRpdrJt9+KM9Vwuy4VJZgK/t1fmTL4cawQ==
-----END CERTIFICATE-----

Signature version: 1
Signature:


オプションのRSA 2048署名は、3つの証明書、署名のバージョンおよびユーザーによ
り提供されるナンスに対するものです。

RSA PKCS#1v1.5 Sign {<Nonce (UINT64)> || <Signature Version (UINT32)> || <Cisco Root CA
2048 cert (DER)> ||
<Cisco subordinate CA (DER)> || <SUDI certificate (DER)> }

シスコの管理ソリューションには、上記の出力を解釈する機能が装備されています。

しかし、OpenSSLコマンドを使用した簡単なスクリプトを使用してプラットフォーム
の IDを表示して署名を確認することもでき、それによってシスコの一意のデバイス
IDを確保できます。
[linux-host:~]openssl x509 -in sudicert.pem -subject -noout
subject= /serialNumber=PID:C9200L-24T-4G SN:FDO1946BG05/O=Cisco/OU=ACT-2 Lite
SUDI/CN=C9200L-24T-4G

ソフトウェア整合性の確認

次に、ブート段階のチェックサムレコードを表示する例を示します。ハッシュ測定値は、連続

してブートされたソフトウェアの 3つの段階それぞれについて表示されます。これらのハッ
シュをシスコが提供する基準値と比較できます。出力に署名するオプションを使用すると、出

力は正規であり改ざんされていないことを保証する機能が検証ツールに付与されます。リプレ

イ攻撃から保護するために、ナンスを提供できます。

ブート整合性ハッシュはMD5ハッシュではありません。たとえば、バンドルファイルに対し
て verify /md5 cat9k_iosxe.16.10.01.SPA.binコマンドを実行すると、ハッシュは一致しません。

（注）

次に、インストールモードでの show platform integrity sign nonce 123コマンドの出力例を示し
ます。この出力には、インストールされている各パッケージファイルの測定値が含まれます。

Device#show platform integrity sign nonce 123
Platform: C9200L-24T-4G
Boot 0 Version: SBOOT0.v27
Boot 0 Hash:
EE98DCD0D6AEA85C8891039F649664FCC3CF709CCFC7A6F248C9D5BA8463528F
Boot Loader Version: System Bootstrap, Version 10.2, DEVELOPMENT SOFTWARE
Boot Loader Hash:
9220B87E7A153A79EB9AE37311A1FDE2313C9996F21032F8A1E7EF4935D3E7427657E4CDEE537E7B3C50E84121C00BD2D556786A4EE155D3C0AFF67F63F1A69B
OS Version: 16.10.01
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OS Hashes:
cat9k_lite-rpbase.16.10.01.SPA.pkg :
D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0
cat9k_lite-rpboot.16.10.01.SPA.pkg :
AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057
cat9k_lite-srdriver.16.10.01.SPA.pkg :
4FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E211
cat9k_lite-webui.16.10.01.SPA.pkg :
CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E2114FA7
cat9k-wlc.16.10.01.SPA.pkg :
AA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E2114FA7CCCA
PCR0: 750E5D2EDAE6E3A68050638E0BFD8619BE4EA13066025D39DF79408719F5177E
PCR8: EB6E739A63F53E703B6CDAF3F6188833CEF6D32E2F726006B9AA34E1E73048C4
Signature version: 1
Signature:


次に、バンドルモードでの show platform integrity sign nonce 123コマンドの出力例を示しま
す。この出力には、バンドルファイルとインストールされている各パッケージの測定値が含ま

れます。

Device# show platform integrity sign nonce 123
Platform: C9200L-24T-4G
Boot 0 Version: SBOOT0.v27
Boot 0 Hash:
EE98DCD0D6AEA85C8891039F649664FCC3CF709CCFC7A6F248C9D5BA8463528F
Boot Loader Version: System Bootstrap, Version 10.2, DEVELOPMENT SOFTWARE
Boot Loader Hash:
9220B87E7A153A79EB9AE37311A1FDE2313C9996F21032F8A1E7EF4935D3E7427657E4CDEE537E7B3C50E84121C00BD2D556786A4EE155D3C0AFF67F63F1A69B
OS Version: 16.10.01
OS Hashes:
cat9k_lite_iosxe.16.10.01.SPA.bin :
F4CAD08BE1EF841C3A2E3ED8540829F08F3CBA9336F38E45669D4D8B15AD15E365B922AC8B4DC0D5B63E2806D6A1BDAB7839DD9DC8CD7E366A49ED648C113440
cat9k_lite-rpbase.16.10.01.SPA.pkg :
D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0
cat9k_lite-rpboot.16.10.01.SPA.pkg :
AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057
cat9k_lite-srdriver.16.10.01.SPA.pkg :
4FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E211
cat9k_lite-webui.16.10.01.SPA.pkg :
CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E2114FA7
cat9k-wlc.16.10.01.SPA.pkg :
AA7ED0AE935CB0BD84E0D0D155C1DEFDB03EB0C64057AD6A9673E2114FA7CCCAAA7ED0AE935CB0BD84E0D0D155C1DEFB03EB0C64057AD6A9673E2114FA7CCCA
PCR0: 750E5D2EDAE6E3A68050638E0BFD8619BE4EA13066025D39DF79408719F5177E
PCR8: EB6E739A63F53E703B6CDAF3F6188833CEF6D32E2F726006B9AA34E1E73048C4
Signature version: 1
Signature:
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イメージ署名の検証
次に、SHA-512ハッシュを使用した、ブートアップ中のイメージに対するセキュアコード署名
チェックの例を示します。

switch:boot flash:packages.conf
boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf
#
Performing Integrity Check ...
boot: parsed image from conf file: cat9k-rpboot.17.02.01.SSA.pkg
########################################################################################################################################################################################################################################################################################################################################################################################################################################################################

Loading image in Verbose mode: 1

Image Base is: 0x100099000
Image Size is: 0x2C83487
Package header rev 3 structure detected
Package type:30001, flags:0x0
IsoSize = 0
Parsing package TLV info:
000: 000000090000001D4B45595F544C565F - KEY_TLV_
010: 5041434B4147455F434F4D5041544942 - PACKAGE_COMPATIB
020: 494C495459000000000000090000000B - ILITY
030: 4652555F52505F545950450000000009 - FRU_RP_TYPE
040: 000000184B45595F544C565F5041434B - KEY_TLV_PACK
050: 4147455F424F4F544152434800000009 - AGE_BOOTARCH
060: 0000000E415243485F693638365F5459 - ARCH_i686_TY
070: 5045000000000009000000144B45595F - PE KEY_
080: 544C565F424F4152445F434F4D504154 - TLV_BOARD_COMPAT
090: 0000000900000010424F4152445F6361 - BOARD_ca
0A0: 74396B5F545950450000000900000018 - t9k_TYPE
0B0: 4B45595F544C565F43525950544F5F4B - KEY_TLV_CRYPTO_K
0C0: 4559535452494E470000000900000004 - EYSTRING

TLV: T=9, L=29, V=KEY_TLV_PACKAGE_COMPATIBILITY
TLV: T=9, L=11, V=FRU_RP_TYPE
TLV: T=9, L=24, V=KEY_TLV_PACKAGE_BOOTARCH
TLV: T=9, L=14, V=ARCH_i686_TYPE
TLV: T=9, L=20, V=KEY_TLV_BOARD_COMPAT
TLV: T=9, L=16, V=BOARD_cat9k_TYPE
TLV: T=9, L=24, V=KEY_TLV_CRYPTO_KEYSTRING
TLV: T=9, L=4, V=none
TLV: T=9, L=11, V=CW_BEGIN=$$
TLV: T=9, L=17, V=CW_FAMILY=$cat9k$
TLV: T=9, L=74, V=CW_IMAGE=$cat9k-rpboot.17.02.01.SSA.pkg$
TLV: T=9, L=20, V=CW_VERSION=$17.2.01$
IOS version is 17.2.1
TLV: T=9, L=53, V=CW_FULL_VERSION=$17.2.01.0.869.1580816579..Amsterdam$
TLV: T=9, L=52, V=CW_DESCRIPTION=$Cisco IOS Software, IOS-XE Software$
TLV: T=9, L=9, V=CW_END=$$
Found DIGISIGN TLV type 12 length = 392
RSA Self Test Passed

Expected hash:
DDAF35A193617ABACC417349AE204131
12E6FA4E89A97EA20A9EEEE64B55D39A
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2192992A274FC1A836BA3C23A3FEEBBD
454D4423643CE80E2A9AC94FA54CA49F

Obtained hash:
DDAF35A193617ABACC417349AE204131
12E6FA4E89A97EA20A9EEEE64B55D39A
2192992A274FC1A836BA3C23A3FEEBBD
454D4423643CE80E2A9AC94FA54CA49F
Sha512 Self Test Passed
Found package arch type ARCH_i686_TYPE
Found package FRU type FRU_RP_TYPE
Performing Integrity Check ...

RSA Signed DEVELOPMENT Image Signature Verification Successful.

ブート整合性の可視性に関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series Switches)この章で使用するコマンドの完全な構文お

よび使用方法の詳細。

ブート整合性の可視性の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

ブート整合性の可視性によって、シスコの

プラットフォーム IDとソフトウェアの整合
性情報が可視化され、実用可能になります。

プラットフォーム IDは、プラットフォーム
の製造元でインストールされた IDを提供し
ます。

ブート整合性の可視

性

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 3 章

デバイスのセットアップ設定の実行

•デバイスセットアップの設定の制約事項（55ページ）
•デバイスセットアップ設定の実行に関する情報（55ページ）
•デバイスセットアップ設定の実行方法（70ページ）
•デバイスのセットアップの設定例（85ページ）
•デバイスセットアップの実行に関する追加情報（94ページ）
•デバイスセットアップ設定の実行に関する機能履歴（94ページ）

デバイスセットアップの設定の制約事項
•サブパッケージソフトウェアのインストールはサポートされていません。

デバイスセットアップ設定の実行に関する情報
ここでは、IPアドレス割り当てと Dynamic Host Configuration Protocol（DHCP）の自動設定を
含む、デバイスセットアップの設定方法について説明します。

デバイスブートプロセス

デバイスを起動するには、『Cisco Catalyst 9200シリーズスイッチハードウェア設置ガイド
』に記載の手順に従ってデバイスを設置して電源投入し、デバイスの初期設定を行う必要があ

ります。

通常の起動プロセスにはブートローダソフトウェアの動作が含まれ、以下のアクティビティが

実行されます。

•下位レベルのCPU初期化を行います。このプロセスでは、物理メモリのマッピング場所、
物理メモリの量と速度などを制御する CPUレジスタを初期化します。

•システムボード上のファイルシステムを初期化します。
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•デフォルトのオペレーティングシステムソフトウェアイメージをメモリにロードし、デ
バイスを起動します。

• CPUサブシステムの電源投入時セルフテスト（POST）を実行し、システム DRAMをテ
ストします。POSTの一環として、次のテストも実行されます。

• CPUとネットワークポート間のデータパスを確認するMACループバックテスト。

•チップのアクセス可能性、ファームウェアのダウンロード、給電機器の正常性ステー
タスを確認する Power over Ethernet（PoE）コントローラの機能テスト。

•デバイスセンサーからの温度の読み取りを確認する温度テスト。

•スタック構成環境のスタックリングループバック機能を確認するスタックインター
フェイスループバックテスト。

サポートされるオンライン診断の完全なリストについては、「オンライン診断の設定」の

章を参照してください。

ブートローダにより、オペレーティングシステムがロードされる前に、ファイルシステムに

アクセスすることができます。ブートローダの使用目的は通常、オペレーティングシステム

のロード、展開、および起動に限定されます。オペレーティングシステムが CPUを制御でき
るようになると、ブートローダは、次にシステムがリセットされるか電源が投入されるまでは

非アクティブになります。

デバイス情報を割り当てるには、PCまたは端末をコンソールポートに接続するか、PCをイー
サネット管理ポートに接続して、PCまたは端末エミュレーションソフトウェアのボーレート
およびキャラクタフォーマットをデバイスのコンソールポートの設定と一致させておく必要が

あります。

•デフォルトのボーレートは 9600です。

•デフォルトのデータビットは 8です。

データビットオプションを8に設定した場合、パリティオプショ
ンは「なし」に設定します。

（注）

•デフォルトのストップビットは 2（マイナー）です。

•デフォルトのパリティ設定は「なし」です。

ソフトウェアインストールの概要

ソフトウェアインストール機能では、イメージの完全インストール、ソフトウェアメンテナ

ンスアップグレード（SMU）、インサービスソフトウェアアップグレード（ISSU）、および
インサービスモデルアップグレード（データモデルパッケージ）など、さまざまなタイプの

アップグレードを同じように実行できます。
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ソフトウェアインストール機能は、インストールモードでソフトウェアを 1つのバージョン
から別のバージョンへと移行する際に役立ちます。installコマンドを特権EXECモードで使用
して、ソフトウェアイメージをインストールまたはアップグレードします。また、インストー

ルモードを使用して以前のバージョンのソフトウェアイメージにダウングレードすることも

できます。

Cisco IOSXEソフトウェアをアップグレードするために使用する方式は、スイッチが動作して
いるのがインストールモードかバンドルモードかによって異なります。バンドルモードまた

は統合ブートモードでは、ローカルまたはリモートロケーションから .bin imageファイルを使
用してデバイスをブートします。インストールブートモードでは、ブートローダがpackages.conf
ファイルを使用してデバイスをブートします。

スイッチでは、次のソフトウェアインストール機能がサポートされています。

•スタンドアロンスイッチでのソフトウェアバンドルのインストール。

•以前にインストールしたパッケージセットへのソフトウェアロールバック。

ソフトウェアのブートモード

デバイスでは、ソフトウェアパッケージを起動するための次の2種類のモードがサポートされ
ています。

インストールモードでのブート

以下のフラッシュ内のソフトウェアパッケージのプロビジョニングファイルを起動して、イン

ストールモードでデバイスを起動できます。

Switch: boot flash:packages.conf

Cisco Catalyst 9200シリーズスイッチにはインストールモードを使用することを推奨します。（注）

特定リリース用の packages.confファイルが「ソフトウェアパッケージのインストール」とい
う項で説明するインストールワークフローで作成されています。

（注）

プロビジョニングファイルには、起動、マウント、実行するソフトウェアパッケージのリス

トが含まれます。インストールされている各パッケージの ISOファイルシステムは、フラッ
シュからルートファイルシステムに直接マウントされます。

インストールモードで起動するために使用するパッケージとプロビジョニングファイルは、

フラッシュに保存する必要があります。usbflash0または tftp:からインストールモードで起動
することはサポートされていません。

（注）
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バンドルモードでのブート

バンドル（.bin）ファイルを使用して、デバイスをバンドルモードでブートできます。
switch: boot flash:cat9k_lite_iosxe.16.09.02.SPA.bin

バンドルに含まれるプロビジョニングファイルは、どのパッケージを起動、マウント、および

実行するかを判断するために使用されます。パッケージはバンドルから取得され、RAMにコ
ピーされます。各パッケージの ISOファイルシステムは、ルートファイルシステムにマウン
トされます。

インストールモードでの起動とは異なり、バンドルモードでの起動では、バンドルのサイズ

に対応するサイズの追加メモリが使用されます。

インストールモードでの起動とは異なり、バンドルモードでの起動は複数のメディアから利

用できます：

• flash:

• usbflash0:

• tftp:

ブートモードの変更

バンドルブートモードで実行中のデバイスをインストールモードに変更するには、ブート変数

を flash:packages.confに設定して install add file flash:cat9k_2.bin activate commitコマンドを実
行します。コマンドの実行後、デバイスはインストールブートモードでリブートします。

ソフトウェアパッケージのインストール

デバイスにソフトウェアパッケージをインストールするには、install addコマンドを特権EXEC
モードで使用します。

install addコマンドは、ソフトウェアパッケージをローカルまたはリモートの場所からデバイ
スにコピーします。FTP、HTTP、HTTPs、またはTFTPを使用できます。このコマンドは、.bin
ファイルの個々のコンポーネントをサブパッケージとpackages.confファイルに抽出します。ま
たファイルを検証して、イメージファイルがプラットフォームに固有であることを確認しま

す。

ソフトウェアインストールの終了

ソフトウェアイメージのアクティブ化は次の方法で終了できます。

• install activate auto-abort-timerコマンドを使用します。新しいイメージをアクティブ化し
た後にデバイスをリロードすると、auto-abort-timerがトリガーされます。install commitコ
マンドを発行する前にタイマーが期限切れになった場合、インストールプロセスが終了し

ます。デバイスは再度リロードし、前のバージョンのソフトウェアイメージで起動しま

す。

このタイマーを停止するには、install auto-abort-timer stopコマンドを使用します。
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• install abortコマンドを使用します。このコマンドは、新しいソフトウェアのインストー
ル前に実行していたバージョンにロールバックします。このコマンドは、install commit
コマンドを発行する前に使用します。

デバイス情報の割り当て

IP情報を割り当てるには、デバイスのセットアッププログラムを使用する方法、DHCPサーバ
を使用する方法、または手動で実行する方法があります。

特定の IP情報の設定が必要な場合、デバイスのセットアッププログラムを使用してください。
このプログラムを使用すると、ホスト名とイネーブルシークレットパスワードを設定するこ

ともできます。

また、任意で、Telnetパスワードを割り当てたり（リモート管理中のセキュリティ確保のた
め）、スイッチをクラスタのコマンドまたはメンバスイッチとして、あるいはスタンドアロン

スイッチとして設定したりできます。

サーバの設定後は DHCPサーバを使用して、IP情報の集中管理と自動割り当てを行います。

DHCPを使用している場合は、デバイスが動的に割り当てられた IPアドレスを受信してコン
フィギュレーションファイルを読み込むまでは、セットアッププログラムからの質問に応答し

ないでください。

（注）

デバイスの設定手順を熟知している経験豊富なユーザの場合は、デバイスを手動で設定してく

ださい。それ以外のユーザーは、デバイスブートプロセス（55ページ）のセクションで説明
したセットアッププログラムを使用してください。

デフォルトのスイッチ情報

表 4 :デフォルトのスイッチ情報

デフォルト設定機能

IPアドレスまたはサブネットマスクは定義されていま
せん。

IPアドレスおよびサブネットマスク

デフォルトゲートウェイは定義されていません。デフォルトゲートウェイ

パスワードは定義されていません。イネーブルシークレットパスワード

出荷時に割り当てられるデフォルトのホスト名はdevice
です。

ホスト名

パスワードは定義されていません。Telnetパスワード

ディセーブルクラスタコマンドスイッチ機能
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デフォルト設定機能

クラスタ名は定義されません。クラスタ名

DHCPベースの自動設定の概要
DHCPは、インターネットホストおよびインターネットワーキングデバイスに設定情報を提供
します。このプロトコルには、2つのコンポーネントがあります。1つは DHCPサーバからデ
バイスにコンフィギュレーションパラメータを提供するコンポーネント、もう1つはデバイス
にネットワークアドレスを割り当てるコンポーネントです。DHCPはクライアント/サーバモ
デルに基づいています。指定された DHCPサーバが、動的に設定されるデバイスに対して、
ネットワークアドレスを割り当て、コンフィギュレーションパラメータを提供します。デバ

イスは、DHCPクライアントおよび DHCPサーバとして機能できます。

DHCPベースの自動設定では、デバイス（DHCPクライアント）は起動時に、IPアドレス情報
およびコンフィギュレーションファイルを使用して自動的に設定されます。

DHCPベースの自動設定を使用すると、デバイス上でDHCPクライアント側の設定を行う必要
はありません。ただし、DHCPサーバで、IPアドレスに関連した各種リースオプションを設
定する必要があります。

DHCPを使用してネットワーク上のコンフィギュレーションファイルの場所をリレーする場合
は、TFTPサーバおよびドメインネームシステム（DNS）サーバの設定が必要になることがあ
ります。

デバイスの DHCPサーバは、スイッチと同じ LAN上に配置することも、そのデバイスとは別
の LAN上に配置することもできます。DHCPサーバが異なる LAN上で動作している場合、デ
バイスと DHCPサーバ間に、DHCPのリレーデバイスを設定する必要があります。リレーデ
バイスは、直接接続されている 2つの LAN間でブロードキャストトラフィックを転送しま
す。ルータはブロードキャストパケットを転送しませんが、受信したパケットの宛先 IPアド
レスに基づいてパケットを転送します。

DHCPベースの自動設定は、デバイスの BOOTPクライアント機能に代わるものです。

DHCPクライアントの要求プロセス

デバイスを起動したときに、デバイスにコンフィギュレーションファイルがない場合、DHCP
クライアントが呼び出され、DHCPクライアントがDHCPサーバに設定情報を要求します。コ
ンフィギュレーションファイルが存在し、その設定に特定のルーテッドインターフェイスの

ip address dhcpインターフェイスコンフィギュレーションコマンドが含まれる場合、DHCP
クライアントが呼び出され、DHCPクライアントがインターフェイスに IPアドレス情報を要
求します。

次は、DHCPクライアントと DHCPサーバの間で交換される一連のメッセージです。
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図 3 : DHCPクライアント/サーバ間のメッセージ交換

クライアントであるデバイスAは、DHCPサーバーの場所を特定するために、DHCPDISCOVER
メッセージをブロードキャストします。DHCPサーバは、DHCPOFFERユニキャストメッセー
ジによって、使用可能なコンフィギュレーションパラメータ（IPアドレス、サブネットマス
ク、ゲートウェイ IPアドレス、DNS IPアドレス、IPアドレス用のリースなど）をクライアン
トに提示します。

DHCPREQUESTブロードキャストメッセージでは、クライアントは、提示された設定情報に
対して、DHCPサーバに正式な要求を戻します。この正式な要求はブロードキャストされるた
め、クライアントから DHCPDISCOVERブロードキャストメッセージを受信した他のすべて
の DHCPサーバは、クライアントに提示した IPアドレスを再利用できます。

DHCPサーバは、DHCPACKユニキャストメッセージをクライアントに戻すことで、IPアド
レスがクライアントに割り当てられたことを確認します。このメッセージによって、クライア

ントとサーバはバウンドされ、クライアントはサーバから受信した設定情報を使用します。デ

バイスの受信する情報量は、DHCPサーバの設定方法によって異なります。

DHCPOFFERユニキャストメッセージによって送信されたコンフィギュレーションパラメー
タが無効である（コンフィギュレーションエラーがある）場合、クライアントは DHCPサー
バに、DHCPDECLINEブロードキャストメッセージを戻します。

DHCPサーバはクライアントに、提示されたコンフィギュレーションパラメータが割り当てら
れていない、パラメータのネゴシエーション中にエラーが発生した、またはDHCPOFFERメッ
セージに対するクライアントの応答が遅れている（DHCPサーバがパラメータを別のクライア
ントに割り当てた）という意味のDHCPNAK拒否ブロードキャストメッセージを送信します。

DHCPクライアントは、複数の DHCPサーバまたは BOOTPサーバから提示を受け取り、その
うちの任意の1つを受け入れることができますが、通常は最初に受け取った提示を受け入れま
す。DHCPサーバから提示された IPアドレスが必ずしもクライアントに割り当てられるわけ
ではありません。ただし、サーバは通常、クライアントが正式にアドレスを要求するまではア

ドレスを確保しておきます。デバイスが BOOTPサーバからの応答を受け入れ、自身を設定す
る場合、デバイスはデバイスコンフィギュレーションファイルを取得するために、TFTP要求
をユニキャストするのではなくブロードキャストします。

DHCPホスト名オプションにより、デバイスのグループはホスト名および標準コンフィギュ
レーションを集中管理型 DHCPサーバーから取得できます。クライアント（デバイス）は
DCHPDISCOVERメッセージ内に、DHCPサーバーからのホスト名および他のコンフィギュ
レーションパラメータの要求に使用される Option 12フィールドを加えます。すべてのクライ
アントのコンフィギュレーションファイルは、DHCPから取得したホスト名を除き、まったく
同じです。
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DHCPベースの自動設定およびイメージアップデート
DHCPイメージアップグレード機能を使用すると、ネットワーク内の 1つ以上のデバイスに新
しいイメージファイルおよび新しいコンフィギュレーションファイルをダウンロードするよう

にDHCPサーバを設定できます。ネットワーク内のすべてのスイッチでのイメージおよびコン
フィギュレーションの同時アップグレードによって、ネットワークに加えられたそれぞれの新

しいデバイスが、同じイメージとコンフィギュレーションを確実に受信するようになります。

DHCPイメージアップグレードには、自動設定およびイメージアップデートの 2つのタイプ
があります。

DHCPベースの自動設定の制約事項

•ネットワーク内に割り当てられた IPアドレスがなく、1つ以上のレイヤ 3インターフェイ
スが起動してない場合は、設定プロセスが保存されたDHCPベースの自動設定は停止しま
す。

•タイムアウトを設定しない限り、設定機能を備えている DHCPベースの自動設定は IPア
ドレスのダウンロードを無期限に繰り返します。

•コンフィギュレーションファイルをダウンロードできないか破損している場合は、自動イ
ンストールプロセスが停止します。

• TFTPからダウンロードされたコンフィギュレーションファイルは、実行コンフィギュ
レーション内の既存コンフィギュレーションとマージされますが、write memoryまたは
copy running-configuration startup-configuration特権 EXECコマンドを入力しない限り、
NVRAMに保存されません。ダウンロードされたコンフィギュレーションがスタートアッ
プコンフィギュレーションに保存された場合、後続のシステム再起動中にこの機能はトリ

ガーされません。

DHCP自動設定

DHCP自動設定は、コンフィギュレーションファイルを DHCPサーバーからネットワーク内
の 1つ以上のデバイスにダウンロードします。ダウンロードされたコンフィギュレーション
ファイルは、デバイスの実行コンフィギュレーションファイルになります。このファイルは、

デバイスがリロードされるまで、フラッシュメモリに保存されたブートアップコンフィギュ

レーションを上書きしません。

DHCP自動イメージアップデート

DHCP自動設定とともにDHCP自動イメージアップグレードを使用すると、コンフィギュレー
ションおよび新しいイメージをネットワーク内の 1つ以上のデバイスにダウンロードできま
す。新しいコンフィギュレーションおよび新しいイメージをダウンロードしている1つまたは
複数のデバイスは、ブランク（つまり、出荷時のデフォルト設定がロードされている状態）に

できます。

コンフィギュレーションをすでに持っているスイッチに新しいコンフィギュレーションをダウ

ンロードすると、ダウンロードされたコンフィギュレーションは、スイッチに保存されている
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コンフィギュレーションファイルに追加されます（どの既存のコンフィギュレーションファ

イルも、ダウンロードされたファイルに上書きされません）。

デバイスのDHCP自動イメージアップデートをイネーブルにするには、イメージファイルおよ
びコンフィギュレーションファイルがある TFTPサーバを、正しいオプション 67（コンフィ
ギュレーションファイル名）、オプション 66（DHCPサーバホスト名）、オプション 150
（TFTPサーバアドレス）、およびオプション 125（Cisco IOSイメージファイルの説明）の設
定で設定する必要があります。

デバイスをネットワークに設置すると、自動イメージアップデート機能が開始します。ダウン

ロードされたコンフィギュレーションファイルはデバイスの実行コンフィギュレーションに保

存され、新しいイメージがダウンロードされてデバイスにインストールされます。デバイスを

再起動すると、このコンフィギュレーションがデバイスのコンフィギュレーションに保存され

ます。

DHCPサーバ設定時の注意事項
デバイスを DHCPサーバとして設定する場合、次の注意事項に従ってください。

• DHCPサーバには、デバイスのハードウェアアドレスによって各デバイスと結び付けられ
ている予約済みのリースを設定する必要があります。

•デバイスに IPアドレス情報を受信させるには、DHCPサーバに次のリースオプションを
設定する必要があります。

•クライアントの IPアドレス（必須）

•クライアントのサブネットマスク（必須）

• DNSサーバの IPアドレス（任意）

•ルータの IPアドレス（デバイスで使用するデフォルトゲートウェイアドレス）（必
須）

•デバイスにTFTPサーバからコンフィギュレーションファイルを受信させる場合は、DHCP
サーバに次のリースオプションを設定する必要があります。

• TFTPサーバ名（必須）

•ブートファイル名（クライアントが必要とするコンフィギュレーションファイル名）
（推奨）

•ホスト名（任意）

• DHCPサーバの設定によっては、デバイスは IPアドレス情報またはコンフィギュレーショ
ンファイル、あるいはその両方を受信できます。

•前述のリースオプションを設定しなかった場合、DHCPサーバは、設定されたパラメータ
のみを使用してクライアントの要求に応答します。IPアドレスおよびサブネットマスクが
応答に含まれていないと、デバイスは設定されません。ルータの IPアドレスまたは TFTP
サーバ名が見つからなかった場合、デバイスは TFTP要求をユニキャストしないでブロー
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ドキャストする場合があります。その他のリースオプションは、使用できなくても自動設

定には影響しません。

•デバイスは DHCPサーバとして動作することができます。デフォルトでは、Cisco IOS
DHCPサーバおよびDHCPリレーエージェント機能はデバイス上でイネーブルにされてい
ますが、設定されていません。（これらの機能は動作しません）

TFTPサーバの目的

DHCPサーバの設定に基づいて、デバイスは TFTPサーバから 1つまたは複数のコンフィギュ
レーションファイルをダウンロードしようとします。TFTPサーバへの IP接続に必要なすべて
のオプションについてデバイスに応答するようDHCPを設定している場合で、なおかつ、TFTP
サーバ名、アドレス、およびコンフィギュレーションファイル名を指定して DHCPサーバを
設定している場合、デバイスは指定された TFTPサーバから指定されたコンフィギュレーショ
ンファイルをダウンロードしようとします。

コンフィギュレーションファイル名、およびTFTPサーバを指定しなかった場合、またはコン
フィギュレーションファイルをダウンロードできなかった場合は、デバイスはファイル名と

TFTPサーバアドレスをさまざまに組み合わせてコンフィギュレーションファイルをダウン
ロードしようとします。ファイルには、特定のコンフィギュレーションファイル名（存在する

場合）と次のファイルが指定されています。network-config、cisconet.cfg、hostname.config、ま
たは hostname.cfgです。この場合、hostnameはデバイスの現在のホスト名です。使用される
TFTPサーバアドレスには、（存在する場合）指定された TFTPサーバのアドレス、およびブ
ロードキャストアドレス（255.255.255.255）が含まれています。

デバイスが正常にコンフィギュレーションファイルをダウンロードするには、TFTPサーバの
ベースディレクトリに1つまたは複数のコンフィギュレーションファイルが含まれていなけれ
ばなりません。含めることのできるファイルは、次のとおりです。

• DHCP応答で指定されているコンフィギュレーションファイル（実際のデバイスコンフィ
ギュレーションファイル）。

• network-confgまたは cisconet.cfgファイル（デフォルトのコンフィギュレーションファイ
ル）

• router-confgまたは ciscortr.cfgファイル（これらのファイルには、すべてのデバイスに共通
のコマンドが含まれています。通常、DHCPおよび TFTPサーバが適切に設定されていれ
ば、これらのファイルはアクセスされません）

DHCPサーバリースデータベースに TFTPサーバ名を指定する場合は、DNSサーバのデータ
ベースに TFTPサーバ名と IPアドレスのマッピングを設定することも必要です。

使用する TFTPサーバが、デバイスとは異なる LAN上にある場合、またはデバイスがブロー
ドキャストアドレスを使用してアクセスした場合（前述のすべての必須情報がDHCPサーバの
応答に含まれていない場合に発生）は、リレーを設定して TFTPサーバに TFTPパケットを転
送する必要があります。適切な解決方法は、必要なすべての情報を使用してDHCPサーバを設
定することです。
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DNSサーバの目的

DHCPサーバは、DNSサーバを使用してTFTPサーバ名を IPアドレスに変換します。DNSサー
バ上で、TFTPサーバ名から IPアドレスへのマッピングを設定する必要があります。TFTPサー
バには、デバイスのコンフィギュレーションファイルが存在します。

DHCPの応答時に IPアドレスを取得する DHCPサーバのリースデータベースに、DNSサーバ
の IPアドレスを設定できます。リースデータベースには、DNSサーバの IPアドレスを 2つ
まで入力できます。

DNSサーバは、デバイスと同じ LAN上に配置することも、別の LAN上に配置することもで
きます。DNSサーバが別の LAN上に存在する場合、デバイスはルータを介して DNSサーバ
にアクセスできなければなりません。

コンフィギュレーションファイルの入手方法

IPアドレスおよびコンフィギュレーションファイル名が DHCPで専用のリースとして取得で
きるかどうかに応じて、デバイスは次の方法で設定情報を入手します。

• IPアドレスおよびコンフィギュレーションファイル名が、デバイス用に予約され、DHCP
応答（1ファイル読み込み方式）で提供されている場合

デバイスは DHCPサーバから、IPアドレス、サブネットマスク、TFTPサーバアドレス、
およびコンフィギュレーションファイル名を受信します。デバイスは、TFTPサーバにユ
ニキャストメッセージを送信し、指定されたコンフィギュレーションファイルをサーバの

ベースディレクトリから取得して、ブートアッププロセスを完了します。

•デバイスの IPアドレスおよびコンフィギュレーションファイル名が予約されているが、
DHCP応答に TFTPサーバアドレスが含まれていない場合（1ファイル読み込み方式）。

デバイスはDHCPサーバから、IPアドレス、サブネットマスク、およびコンフィギュレー
ションファイル名を受信します。デバイスは、TFTPサーバにブロードキャストメッセー
ジを送信し、指定されたコンフィギュレーションファイルをサーバのベースディレクトリ

から取得して、ブートアッププロセスを完了します。

• IPアドレスだけがデバイス用に予約され、DHCP応答で提供されており、コンフィギュ
レーションファイル名は提供されない場合（2ファイル読み込み方式）

デバイスはDHCPサーバから、IPアドレス、サブネットマスク、およびTFTPサーバアド
レスを受信します。デバイスは、TFTPサーバにユニキャストメッセージを送信し、
network-confgまたは cisconet.cfgのデフォルトコンフィギュレーションファイルを取得し
ます（network-confgファイルが読み込めない場合、デバイスは cisconet.cfgファイルを読
み込みます）。

デフォルトコンフィギュレーションファイルには、デバイスのホスト名から IPアドレス
へのマッピングが含まれています。デバイスは、ファイルの情報をホストテーブルに書き

込み、ホスト名を入手します。ファイルにホスト名がない場合、デバイスはDHCP応答で
指定されたホスト名を使用します。DHCP応答でホスト名が指定されていない場合、デバ
イスはデフォルトの Switchをホスト名として使用します。
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デフォルトのコンフィギュレーションファイルまたは DHCP応答からホスト名を入手し
た後、デバイスはホスト名と同じ名前のコンフィギュレーションファイル（network-confg
または cisconet.cfgのどちらが先に読み込まれたかに応じて、hostname-confgまたは
hostname.cf）を TFTPサーバから読み込みます。cisconet.cfgファイルが読み込まれている
場合は、ホストのファイル名は 8文字に切り捨てられます。

network-confg、cisconet.cfg、またはホスト名と同じ名前のファイルを読み込むことができ
ない場合、デバイスは router-confgファイルを読み込みます。router-confgファイルを読み
込むことができない場合、デバイスは ciscortr.cfgファイルを読み込みます。

DHCP応答から TFTPサーバを入手できなかった場合、ユニキャスト伝送によるコンフィギュ
レーションファイルの読み込みにすべて失敗した場合、または TFTPサーバ名を IPアドレス
に変換できない場合には、デバイスは TFTPサーバ要求をブロードキャストします。

（注）

環境変数の制御方法

通常動作デバイスでは、9600 bpsに設定されているコンソール接続のみを通じてブートローダ
モードを開始します。電源コードを再接続中にデバイス電源コードを取り外し、[Mode]ボタン
を押します。ブートローダのデバイスプロンプトが表示されます。

デバイスのブートローダソフトウェアは不揮発性の環境変数をサポートするため、これらの環

境変数を使用して、ブートローダーまたはシステムで稼働する他のソフトウェアの動作を制御

できます。ブートローダの環境変数は、UNIXまたはDOSシステムで設定できる環境変数と類
似しています。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保存され

ます。

ファイルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。変数が存在

しない場合は、変数の値はありません。値がヌルストリングと表示された場合は、変数に値が

設定されています。ヌルストリング（たとえば " "）が設定されている変数は、値が設定され
た変数です。多くの環境変数は事前に定義されており、デフォルト値が設定されています。

環境変数の設定を変更するには、ブートローダにアクセスするか、Cisco IOSコマンドを使用
します。通常の環境では、環境変数の設定を変更する必要はありません。
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一般的な環境変数

この表では、最も一般的な環境変数の機能について説明します。

表 5 :一般的な環境変数

Cisco IOSグローバルコンフィギュ
レーションコマンド

ブートローダコマンド変数

boot system {filesystem : /file-url ...
| switch {number | all}}

次回の起動時にロードする Cisco
IOSイメージ、および、を指定し
ます。このコマンドは、BOOT環
境変数の設定を変更します。

パッケージプロビジョニングファ

イルは、packages.confファイルと
も呼ばれ、起動時にどのソフト

ウェアパッケージをアクティブ化

するかを判断するために、システ

ムが使用するものです。

•インストールモードで起動す
る場合、アクティブ化する

パッケージを指定するため

に、bootコマンドで指定され
たパッケージプロビジョニン

グファイルが使用されます。

たとえば、boot
flash:packages.confです。

•バンドルモードで起動する場
合、起動したバンドルに含ま

れているパッケージのプロビ

ジョニングファイルがバンド

ルに含まれているパッケージ

のアクティブ化に使用されま

す。たとえば、boot
flash:image.binのようになり
ます。

set BOOT filesystem :/
file-url ...

自動起動時にロードして実

行を試みる、セミコロンで

区切られた実行可能ファイ

ルのリスト。

BOOT
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Cisco IOSグローバルコンフィギュ
レーションコマンド

ブートローダコマンド変数

boot manual

次回の起動時にスイッチを手動で

起動できるようにします。

MANUAL_BOOT環境変数の設定
が変更されます。

次回のシステム再起動時には、ス

イッチはブートローダモードにな

ります。システムを起動するに

は、boot flash: filesystem :/ file-url
ブートローダコマンドを使用して

ブート可能なイメージの名前を指

定します。

set MANUAL_BOOT yes

スイッチの起動を自動で行

うか手動で行うかを決定し

ます。

有効な値は 1、yes、0、お
よび noです。noまたは 0
に設定されている場合、

ブートローダはシステムを

自動的に起動しようとしま

す。それ以外の値に設定さ

れている場合は、ブート

ローダモードから手動で

スイッチを起動する必要が

あります。

MANUAL_BOOT

boot config-file flash:/ file-url

Cisco IOSがシステム設定の不揮発
性コピーの読み書きに使用する

ファイル名を指定します。このコ

マンドによって、CONFIG_FILE
環境変数が変更されます。

set CONFIG_FILE flash:/
file-url

Cisco IOSがシステムコン
フィギュレーションの不揮

発性コピーの読み書きに使

用するファイル名を変更し

ます。

CONFIG_FILE

line console 0

speedspeed-value

ボーレートを設定します。

set BAUD baud-rateBAUD

boot enable-break switch yes/no

自動起動時の breakをイネーブル
にします。breakコマンドの入力
に与えられた時間は 5秒です。

set ENABLE_BREAK
yes/no

ENABLE_BREAK
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TFTPの環境変数

イーサネット管理ポートを通してスイッチに PCを接続していると、TFTPでブートローダに
対してコンフィギュレーションファイルのアップロードまたはダウンロードができます。この

テーブルの環境変数が設定されていることを確認します。

表 6 : TFTPの環境変数

説明変数

スイッチのMACアドレスを指定します。

（注）

変数は変更しないことを推奨します。

ただし、ブートローダを稼働した後に変数を変更した場合、またはこ

の変数が保存されている値と異なる場合は、TFTPを使用する前にこ
のコマンドを入力します。新しい値を有効にするためにリセットする

必要があります。

MAC_ADDR

スイッチの関連付けられた IPサブネットに IPアドレスおよびサブネッ
トマスクを指定します。

IP_ADDRESS

デフォルトゲートウェイに IPアドレスおよびサブネットマスクを指
定します。

DEFAULT_GATEWAY

ソフトウェアイメージのリロードのスケジューリング

デバイス上でソフトウェアイメージのリロードを後で（深夜、週末などデバイスをあまり使用

しないときに）行うように、スケジュールを設定できます。または（ネットワーク内のすべて

のデバイスでソフトウェアをアップグレードする場合など）ネットワーク全体でリロードを同

時に行うことができます。

リロードのスケジュールは、約 24日以内に設定する必要があります。（注）

リロードオプションには以下のものがあります。

•指定した分数、または時間および分数が経過したときに、ソフトウェアがリロードされま
す。リロードは、約 24時間以内に実行する必要があります。最大 255文字で、リロード
の理由を指定できます。

•ソフトウェアのリロードが（24時間制で）指定された時間に有効になります。月日を指定
すると、指定された日時にリロードが行われるようにスケジュールが設定されます。月日

を指定しなかった場合、リロードは当日の指定時刻に行われます（指定時刻が現時刻より

後の場合）。または翌日の指定時刻に行われます（指定時刻が現在時刻よりも前の場合）。

00:00を指定すると、深夜 0時のリロードが設定されます。
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reloadコマンドはシステムを停止させます。手動で起動することが設定されていない限り、シ
ステムは自動的に再起動します。

手動で起動するようにデバイスが設定されている場合、仮想端末からリロードを実行しないで

ください。これはデバイスがブートローダモードになることでリモートユーザが制御を失う事

態を防止するための制約です。

コンフィギュレーションファイルを変更すると、リロードの前にコンフィギュレーションを保

存するように指示するプロンプトがデバイスにより表示されます。保存操作時に、CONFIG_FILE
環境変数がすでに存在しないスタートアップコンフィギュレーションファイルを示していた

場合、保存を続行するかどうかという問い合わせがシステムから出されます。その状況のまま

続けると、リロード時にセットアップモードが開始されます。

スケジュールがすでに設定されたリロードを取り消すには、reload cancel特権 EXECコマンド
を使用します。

デバイスセットアップ設定の実行方法
DHCPを使用してデバイスに新しいイメージおよび新しいコンフィギュレーションをダウン
ロードするには、少なくとも 2つのデバイスを設定する必要があります。1つ目のデバイスは
DHCPサーバおよび TFTPサーバと同じように機能し、2つ目のデバイス（クライアント）は
新しいコンフィギュレーションファイル、または新しいコンフィギュレーションファイルお

よび新しいイメージファイルをダウンロードするように設定されています。

DHCP自動設定（コンフィギュレーションファイルだけ）の設定
このタスクでは、新しいデバイスの自動設定をサポートできるように、ネットワーク内の既存

のデバイスで TFTPや DHCPの設定の DHCP自動設定を行う方法を示します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュ
レーションモードを開始します。

ip dhcp pool poolname

例：

Device(config)# ip dhcp pool pool

ステップ 2
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目的コマンドまたはアクション

ブートイメージとして使用されるコン

フィギュレーションファイルの名前を

指定します。

boot filename

例：

Device(dhcp-config)# boot

ステップ 3

config-boot.text

DHCPアドレスプールのサブネット
ネットワーク番号およびマスクを指定

します。

network network-number mask
prefix-length

例：

ステップ 4

（注）
Device(dhcp-config)# network

プレフィックス長は、アドレスプレ

フィックスを構成するビット数を指定
10.10.10.0 255.255.255.0

します。プレフィックスは、クライア

ントのネットワークマスクを指定する

二者択一の方法です。プレフィックス

長は、スラッシュ（/）で開始する必要
があります。

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router address

例：

ステップ 5

Device(dhcp-config)# default-router
10.10.10.1

TFTPサーバの IPアドレスを指定しま
す。

option 150 address

例：

ステップ 6

Device(dhcp-config)# option 150
10.10.10.1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(dhcp-config)# exit

TFTPサーバ上のコンフィギュレーショ
ンファイルを指定します。

tftp-server flash:filename.text

例：

ステップ 8

Device(config)# tftp-server
flash:config-boot.text
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目的コマンドまたはアクション

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定

します。

interface interface-id

例：

ステップ 9

インターフェイスをレイヤ 3モードに
します。

no switchport

例：

ステップ 10

Device(config-if)# no switchport

IPアドレスとインターフェイスのマス
クを指定します。

ip address address mask

例：

ステップ 11

Device(config-if)# ip address
10.10.10.1 255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

DHCP自動イメージアップデート（コンフィギュレーションファイル
およびイメージ）の設定

このタスクでは、新しいスイッチのインストールをサポートするように既存のデバイスでTFTP
および DHCPを設定する DHCP自動設定について説明します。

始める前に

最初にデバイスにアップロードするテキストファイル（たとえば、autoinstall_dhcp）を作成し
ます。このテキストファイル内に、ダウンロードするイメージの名前を含めます（たとえば、

cat9k_iosxe.16.xx.xx.SPA.bin）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュ
レーションモードを開始します。

ip dhcp pool poolname

例：

Device(config)# ip dhcp pool pool1

ステップ 2

ブートイメージとして使用されるファ

イルの名前を指定します。

boot filename

例：

ステップ 3

Device(dhcp-config)# boot
config-boot.text

DHCPアドレスプールのサブネット
ネットワーク番号およびマスクを指定

します。

network network-number mask
prefix-length

例：

ステップ 4

（注）
Device(dhcp-config)# network

プレフィックス長は、アドレスプレ

フィックスを構成するビット数を指定
10.10.10.0 255.255.255.0

します。プレフィックスは、クライア

ントのネットワークマスクを指定する

二者択一の方法です。プレフィックス

長は、スラッシュ（/）で開始する必要
があります。

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router address

例：

ステップ 5

Device(dhcp-config)# default-router
10.10.10.1

TFTPサーバの IPアドレスを指定しま
す。

option 150 address

例：

ステップ 6

Device(dhcp-config)# option 150
10.10.10.1

イメージファイルのパスを記述したテ

キストファイルのパスを指定します。

option 125 hex

例：

ステップ 7

Device(dhcp-config)# option 125 hex
0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370
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目的コマンドまたはアクション

デバイスに、テキストファイルをアッ

プロードします。

copy tftp flash filename.txt

例：

ステップ 8

Device(config)# copy tftp flash
image.bin

デバイスに、新しいイメージの tarファ
イルをアップロードします。

copy tftp flash imagename.bin

例：

ステップ 9

Device(config)# copy tftp flash
image.bin

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(dhcp-config)# exit

TFTPサーバ上の Cisco IOSコンフィ
ギュレーションファイルを指定しま

す。

tftp-server flash: config.text

例：

Device(config)# tftp-server

ステップ 11

flash:config-boot.text

TFTPサーバ上のイメージ名を指定しま
す。

tftp-server flash: imagename.bin

例：

ステップ 12

Device(config)# tftp-server
flash:image.bin

ダウンロードするイメージファイルの

名前を記述したテキストファイルを指

定します。

tftp-server flash: filename.txt

例：

Device(config)# tftp-server

ステップ 13

flash:boot-config.text

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定

します。

interface interface-id

例：

Device(config)# interface

ステップ 14

gigabitEthernet1/0/4
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目的コマンドまたはアクション

インターフェイスをレイヤ 3モードに
します。

no switchport

例：

ステップ 15

Device(config-if)# no switchport

IPアドレスとインターフェイスのマス
クを指定します。

ip address address mask

例：

ステップ 16

Device(config-if)# ip address
10.10.10.1 255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 17

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 18

Device(config-if)# end

DHCPサーバからファイルをダウンロードするクライアントの設定

レイヤ3インターフェイスだけを設定してイネーブルにする必要があります。保存されている
コンフィギュレーションのDHCPベースの自動設定に IPアドレスを割り当てないでください。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

保存されているコンフィギュレーション

で自動設定をイネーブルにします。

boot host dhcp

例：

ステップ 2
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目的コマンドまたはアクション

Device(conf)# boot host dhcp

（任意）システムがコンフィギュレー

ションファイルをダウンロードしよう

とする時間を設定します。

boot host retry timeout timeout-value

例：

Device(conf)# boot host retry timeout

ステップ 3

（注）
300

タイムアウトを設定しないと、システ

ムは無期限にDHCPサーバから IPアド
レスを取得しようとします。

（任意）コンフィギュレーションファ

イルを NVRAMに保存しようとすると
banner config-save ^C warning-message
^C

例：

ステップ 4

きに表示される警告メッセージを作成し

ます。

Device(conf)# banner config-save ^C
Caution - Saving Configuration File
to NVRAM May Cause You to No longer
Automatically Download Configuration
Files at Reboot^C

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

設定を確認します。show boot

例：

ステップ 6

Device# show boot

複数の SVIへの IP情報の手動割り当て
このタスクでは、複数のスイッチ仮想インターフェイス（SVI）に IP情報を手動で割り当てる
方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始して、IP情報が割り当
interface vlan vlan-id

例：

ステップ 3

てられている VLANを指定します。指
定できる範囲は 1～ 4094です。Device(config)# interface vlan 99

IPアドレスとサブネットマスクを入力
します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-vlan)# ip address
10.10.10.2 255.255.255.0

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-vlan)# exit

デバイスに直接接続しているネクスト

ホップのルータインターフェイスの IP
ip default-gateway ip-address

例：

ステップ 6

アドレスを入力します。このスイッチに

Device(config)# ip default-gateway はデフォルトゲートウェイが設定されて

います。デフォルトゲートウェイは、デ10.10.10.1

バイススイッチから宛先 IPアドレスを
取得していない IPパケットを受信しま
す。

デフォルトゲートウェイが設定される

と、デバイスは、ホストが接続する必要

のあるリモートネットワークに接続でき

ます。

（注）

IPでルーティングするようにデバイス
を設定した場合、デフォルトゲートウェ

イの設定は不要です。
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目的コマンドまたはアクション

（注）

デフォルトゲートウェイの構成に基づ

いて、デバイスのCAPWAPは中継を行
い、ルーティングされたアクセスポイ

ントとデバイスの接続をサポートしま

す。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

指定した VLANのインターフェイスス
テータスを表示します。

show interfaces vlan vlan-id

例：

ステップ 8

Device# show interfaces vlan 99

Internet ControlMessage Protocol（ICMP）
リダイレクトメッセージを表示します。

show ip redirects

例：

ステップ 9

Device# show ip redirects

デバイスのスタートアップコンフィギュレーションの変更

次のセクションでは、デバイスのスタートアップコンフィギュレーションを変更する方法につ

いて説明します。

システムコンフィギュレーションを読み書きするためのファイル名の指定

Cisco IOSソフトウェアは、デフォルトで config.textファイルを使用して、システムコンフィ
ギュレーションの不揮発性コピーを読み書きします。別のファイル名を指定することもできま

す。次回の起動時には、その名前のファイルが読み込まれます。

始める前に

このタスクではスタンドアロンのデバイスを使用します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

次回の起動時に読み込むコンフィギュ

レーションファイルを指定します。

boot flash:/file-url

例：

ステップ 3

• file-url：パス（ディレクトリ）およ
びコンフィギュレーションファイ

ル名。

Device(config)# boot flash:config.text

•ファイル名およびディレクトリ名
は、大文字と小文字を区別します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

BOOT環境変数の内容（設定されている
場合）、CONFIG_FILE環境変数によっ

show boot

例：

ステップ 5

て指定されているコンフィギュレーショ

Device# show boot ンファイルの名前、および BOOTLDR
環境変数の内容を示します。

• boot グローバルコンフィギュレー
ションコマンドによって、

CONFIG_FILE環境変数の設定が変
更されます。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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スイッチの手動による起動

スイッチはデフォルトで自動的に起動しますが、手動で起動するように設定することもできま

す。

始める前に

このタスクのスタンドアロンスイッチを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

次回の起動時に、スイッチを手動で起動

できるようにします。

boot manual

例：

ステップ 2

Device(config)# boot manual

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show boot

例：

ステップ 4

boot manualグローバルコマンドは、
MANUAL_BOOT環境変数の設定を変更
します。

Device# show boot

次回、システムを再起動した際には、ス

イッチはブートローダモードになり、

ブートローダモードであることがswitch:
プロンプトによって示されます。システ

ムを起動するには、boot
filesystem:/file-url ブートローダコマンド
を使用します。

• filesystem：システムボードのフラッ
シュデバイスに flash:を使用しま
す。

Switch: boot flash:
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目的コマンドまたはアクション

• file-url：パス（ディレクトリ）およ
び起動可能なイメージの名前を指定

します。

ファイル名およびディレクトリ名は、大

文字と小文字を区別します。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

インストールモードでのデバイスのブート

ソフトウェアパッケージのインストール

単一のコマンドまたは個別のコマンドを使用してソフトウェアパッケージをインストールし

て、アクティブ化し、コミットできます。このタスクでは、ソフトウェアパッケージをインス

トールするための install add file activate commitコマンドの使用方法を示します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

ソフトウェアインストールパッケージ

をリモートロケーションから（FTP、
install add file tftp: filename [activate
commit]

例：

ステップ 2

HTTP、HTTPs、TFTPを介して）デバイ
スにコピーし、プラットフォームおよびDevice# install add file

flash:cat9k_lite_iosxe.16.09.01.SPA.bin
activate commit

イメージバージョンの互換性チェック

を実行し、ソフトウェアパッケージを

アクティブ化し、そのパッケージを複数

回リロードしても維持されるようにしま

す。

•このコマンドは、.binファイルの個
別のコンポーネントをサブパッケー

ジと packages.confファイルに抽出
します。
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目的コマンドまたはアクション

•このコマンドの実行後にデバイスは
リロードします。

特権 EXECモードを終了し、ユーザー
EXECモードに戻ります。

exit

例：

ステップ 3

Device# exit

更新プログラムパッケージの管理

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

リモートロケーションから（FTP、
HTTP、HTTPs、TFTPを介して）デバイ

install add file tftp: filename

例：

ステップ 2

スにソフトウェアインストールパッDevice# install add file
tftp://172.16.0.1//tftpboot/folder1/
cat9k_iosxe.16.06.01.SPA.bin

ケージをコピーし、プラットフォームと

イメージのバージョンの互換性チェック

を実行します。

•このコマンドは、.binファイルの個
別のコンポーネントをサブパッケー

ジと packages.confファイルに抽出
します。

追加のソフトウェアインストールパッ

ケージをアクティブ化し、デバイスをリ

ロードします。

install activate [auto-abort-timer]

例：

Device# install activate

ステップ 3

•ソフトウェアの完全インストールを
実行する場合は、パッケージファ

イル名を指定しないでください。

• auto-abort-timerキーワードがソフ
トウェアイメージのアクティブ化を

自動的にロールバックします。

新しいイメージがアクティブになっ

た後で自動タイマーがトリガーされ

ます。 install commitコマンドを発
行する前にタイマーの期限が切れた
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目的コマンドまたはアクション

場合、インストールプロセスは自動

的に終了します。デバイスがリロー

ドし、以前のバージョンのソフト

ウェアイメージで起動します。

（任意）ソフトウェアインストールのア

クティブ化を終了し、現在のインストー

install abort

例：

ステップ 4

ル手順の前に実行していたバージョンに

ロールバックします。
Device# install abort

•このコマンドは、イメージがアク
ティブ化されている状態でのみ使用

できます。イメージがコミットされ

た状態の場合は使用できません。

リロードが繰り返されても持続する変更

を行います。

install commit

例：

ステップ 5

• install commit コマンドで、新しい
イメージのインストールを完了しま

Device# install commit

す。自動アボートタイマーが期限

切れになるまで、複数回のリロード

後も変更は維持されます。

（任意）最後にコミットしたバージョン

に更新をロールバックします。

install rollback to committed

例：

ステップ 6

Device# install rollback to committed

（任意）未使用および非アクティブ状態

のソフトウェアインストールファイル

を削除します。

install remove {file filesystem: filename |
inactive}

例：

ステップ 7

Device# install remove inactive

アクティブパッケージに関する情報を

表示します。

show install summary

例：

ステップ 8

•このコマンドの出力は、設定されて
いる installコマンドに応じて変化
します。

Device# show install summary

バンドルモードでのデバイスの起動

デバイスを起動するには、いくつかの方法があります。1つは、TFTPサーバーから binファイ
ルをコピーしてデバイスを起動する方法です。または、boot flash:<image.bin>コマンドか、
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boot usbflash0:<image.bin>コマンドを使用して、デバイスをフラッシュまたはUSBフラッシュ
から直接起動することもできます。

以下の手順は、バンドルモードで TFTPサーバーからデバイスを起動する方法を示します。

手順

目的コマンドまたはアクション

ブートパラメータを設定します。switch:BOOT=<source path of .bin file>

例：

ステップ 1

switch:
switch:
switch:
switch:BOOT=tftp://10.0.0.2/cat9k_lite_iosxe.16.09.02.SPA.bin

デバイスを起動します。boot

例：

ステップ 2

switch:boot

（任意）インストールされているイメー

ジのバージョンを表示します。

show versionステップ 3

ソフトウェアイメージのリロードのスケジュール設定

このタスクでは、ソフトウェアイメージを後でリロードするようにデバイスを設定する方法に

ついて説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

reloadコマンドを使用する前に、デバイ
スの設定情報をスタートアップコンフィ

ギュレーションに保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 3
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目的コマンドまたはアクション

指定した分数、または時間および分数が

経過したときに、ソフトウェアがリロー

reload in [hh:]mm [text]

例：

ステップ 4

ドされるようにスケジュールを設定しま

Device# reload in 12 す。リロードは、約 24日以内に実行す
る必要があります。最大255文字で、リ
ロードの理由を指定できます。

System configuration has been
modified. Save? [yes/no]: y

リロードを実行する時間を、時間数と分

数で指定します。

reload at hh: mm [month day | day month]
[text]

例：

ステップ 5

（注）

atキーワードを使用するのは、デバイ
スのシステムクロックが（NetworkTimeDevice(config)# reload at 14:00

Protocol（NTP）、ハードウェアカレン
ダー、または手動で）設定されている

場合だけです。時刻は、デバイスに設

定されたタイムゾーンに基づきます。

リロードが複数のデバイスで同時に行

われるようにスケジューリングするに

は、各デバイスの時間がNTPと同期し
ている必要があります。

以前にスケジューリングされたリロード

をキャンセルします。

reload cancel

例：

ステップ 6

Device(config)# reload cancel

以前デバイスにスケジューリングされた

リロードに関する情報、またはリロード

show reload

例：

ステップ 7

がスケジューリングされているかを表示

します。
show reload

デバイスのセットアップの設定例
次のセクションにデバイスセットアップの設定例を示します。

例 :インストールモードでのソフトウェアブートアップディスプレイ
次の例では、インストールモードでのソフトウェアブートアップの表示を示します。

switch: boot flash:packages.conf
Attempting to boot from [flash:packages.conf]
Located packages.conf
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#

validate_package: SHA-1 hash:
expected 340D5091:2872A0DD:03E9068C:3FDBECAB:69786462
calculated 340D5091:2872A0DD:03E9068C:3FDBECAB:69786462

Image parsed from conf file is cat9k-rpboot.16.09.01.SPA.pkg
########################################################################################################################

Waiting for 120 seconds for other switches to boot
#######################################################################################################################
Switch number is 1

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 16.9.1,
RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2017 by Cisco Systems, Inc.
Compiled Tue 30-May-17 00:36 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2017 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

FIPS: Flash Key Check : Begin
FIPS: Flash Key Check : End, Not Found, FIPS Mode Not Enabled

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
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If you require further assistance please contact us by sending email to
export@cisco.com.
cisco C9200L-24P-4G (ARM64) processor with 518473K/3071K bytes of memory.
Processor board ID JPG221000RH
988 Virtual Ethernet interfaces
56 Gigabit Ethernet interfaces
2048K bytes of non-volatile configuration memory.
2015456K bytes of physical memory.
819200K bytes of Crash Files at crashinfo:.
1941504K bytes of Flash at flash:.
0K bytes of WebUI ODM Files at webui:.
819200K bytes of Crash Files at crashinfo-7:.
1941504K bytes of Flash at flash-7:.

Base Ethernet MAC Address : 68:2c:7b:f7:49:00
Motherboard Assembly Number : 73-18699-2
Motherboard Serial Number : JAE22090AZB
Model Revision Number : 13
Motherboard Revision Number : 05
Model Number : C9200L-24P-4G
System Serial Number : JPG221000RH

%INIT: waited 0 seconds for NVRAM to be available

Defaulting CPP : Policer rate for all classes will be set to their defaults

Press RETURN to get started!

次の例では、バンドルモードでのソフトウェアブートアップの表示を示します。

switch: boot flash: cat9k_lite_iosxe.16.09.01.SPA.bin

Attempting to boot from [flash: cat9k_lite_iosxe.16.09.01.SPA.bin]
Located cat9k_lite_iosxe.16.09.01.SPA.bin
######################################################################################################################
Warning: ignoring ROMMON var "BOOT_PARAM"

Waiting for 120 seconds for other switches to boot
#######################################################################################################################
Switch number is 3

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 16.9.1,
RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2017 by Cisco Systems, Inc.
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Compiled Tue 30-May-17 00:36 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2017 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

FIPS: Flash Key Check : Begin
FIPS: Flash Key Check : End, Not Found, FIPS Mode Not Enabled

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco C9200L-24P-4G (ARM64) processor with 518473K/3071K bytes of memory.
Processor board ID JPG221000RH
988 Virtual Ethernet interfaces
56 Gigabit Ethernet interfaces
2048K bytes of non-volatile configuration memory.
2015456K bytes of physical memory.
819200K bytes of Crash Files at crashinfo:.
1941504K bytes of Flash at flash:.
0K bytes of WebUI ODM Files at webui:.
819200K bytes of Crash Files at crashinfo-7:.
1941504K bytes of Flash at flash-7:.

Base Ethernet MAC Address : 68:2c:7b:f7:49:00
Motherboard Assembly Number : 73-18699-2
Motherboard Serial Number : JAE22090AZB
Model Revision Number : 13
Motherboard Revision Number : 05
Model Number : C9200L-24P-4G
System Serial Number : JPG221000RH

%INIT: waited 0 seconds for NVRAM to be available

Defaulting CPP : Policer rate for all classes will be set to their defaults

Press RETURN to get started!
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例：更新プログラムパッケージの管理

次に、ソフトウェアパッケージファイルを追加する例を示します。

Device# install add file flash:cat9k_lite_iosxe.16.09.01.SPA.bin activate commit

install_add_activate_commit: START Thu Aug 30 20:25:35 IST 2018

Aug 30 20:25:38.688 IST: %INSTALL-5-INSTALL_START_INFO: Switch 7 R0/0: install_engine:
Started install one-shot
flash:cat9k_lite_iosxe.16.09.01.SPA.bininstall_add_activate_commit: Adding PACKAGE

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y

--- Starting initial file syncing ---
[7]: Copying flash:cat9k_lite_iosxe.16.09.01.SPA.bin from switch 7 to switch 4
[4]: Finished copying to switch 4
Info: Finished copying flash:cat9k_lite_iosxe.16.09.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[4] Add package(s) on switch 4
[4] Finished Add on switch 4
[7] Add package(s) on switch 7
[7] Finished Add on switch 7

Checking status of Add on [4 7]
Add: Passed on [4 7]
Finished Add

install_add_activate_commit: Activating PACKAGE

gzip: initramfs.cpio.gz: decompression OK, trailing garbage ignored
Following packages shall be activated:
/flash/cat9k_lite-webui.16.09.01.SPA.pkg
/flash/cat9k_lite-srdriver.16.09.01.SPA.pkg
/flash/cat9k_lite-rpboot.16.09.01.SPA.pkg
/flash/cat9k_lite-rpbase.16.09.01.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members

Aug 30 20:51:16.365 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 7 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [4] Activate
package(s) on switch 4
[4] Finished Activate on switch 4
[7] Activate package(s) on switch 7

Aug 30 20:51:17.561 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 4 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [7] Finished
Activate on switch 7
Checking status of Activate on [4 7]
Activate: Passed on [4 7]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
[4] Commit package(s) on switch 4
[4] Finished Commit on switch 4
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[7] Commit package(s) on switch 7
[7] Finished Commit on switch 7

Checking status of Commit on [4 7]
Commit: Passed on [4 7]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Thu Aug 30 20:51:55 IST 2018

Y2#
Chassis 7 reloading, reason - Reload command

Aug 30 20:51:56.017 IST: %INSTALL-5-INSTALL_COMPLETED_INFO: Switch 7 R0/0: install_engine:
Completed install one-shot PACKAGE flash:cat9k_lite_iosxe.16.09.01.SPA.binAug 30
20:52:03.517: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload fp action
requested
Aug 30 20:52:07.543: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: rp
processes exit with reload switch code

Aug 30 20:52:11.104: %PMAN-5-EXITACTION: C0/0: pvp: Process manager is exiting: reload
cc action requested
reboot: Restarting system

次に、ソフトウェアパッケージファイルをデバイスに追加した後の show install
summaryコマンドの出力例を示します。

Device# show install summary
[ Switch 4 7 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 16.9.1.0.70

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

次に、追加したソフトウェアパッケージファイルをアクティブ化する例を示します。

次に示すのは、show install summaryコマンドがソフトウェアパッケージのステータス
をアクティブでありコミット未完了と表示する場合の出力例です。

次の例では、install commit コマンドの実行方法を示しています。

次の例は、更新プログラムパッケージを基本パッケージにロールバックする方法を示

しています。

次に、install remove inactiveコマンドの出力例を示します。

次に、install abortコマンドの出力例を示します。

次に、install activate auto-abort-timerコマンドの出力例を示します。
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ソフトウェアインストールの確認

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show install log

例：

Device# show install log

デバイスの起動以降に実行されたすべてのソフトウェアインストール動作に関する情報を表示

します。

Device# show install log
[0|install_op_boot]: START Tue Aug 30 06:39:48 Universal 2018
[0|install_op_boot]: END SUCCESS Tue Aug 30 06:39:50 Universal 2018

ステップ 3 show install summary

例：

Device# show install summary

すべてのメンバ/現場交換可能ユニット（FRU）のイメージのバージョンとそれらに対応するイ
ンストール状態に関する情報を表示します。

•このコマンドの出力は、実行した installコマンドによって異なります。

Device# show install summary
[ Switch 1 2 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 16.9.1.0.70

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

ステップ 4 show install package filesystem: filename

例：

Device# show install package flash:cat9k_lite-rpboot.16.09.01.SPA.pkg
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指定したソフトウェアインストールパッケージファイルに関する情報を表示します。

Device# show install package flash:cat9k_lite-rpboot.16.09.01.SPA.pkg
Package: cat9k_lite-rpboot.16.09.01.SPA.pkg
Size: 34616705
Timestamp: Thu Aug 30 20:28:25 2018 UTC
Canonical path: /flash/cat9k_lite-rpboot.16.09.01.SPA.pkg

Raw disk-file SHA1sum:
5e816f97bcae3e30eb8bc2f0ec8f64402cea1638

Header size: 980 bytes
Package type: 30001
Package flags: 0
Header version: 3

Package is bootable on RP when specified
by packages provisioning file.

例：デバイスを DHCPサーバとして設定

Device# configure terminal
Device(config)# ip dhcp pool pool1
Device(dhcp-config)# network 10.10.10.0 255.255.255.0
Device(dhcp-config)# boot config-boot.text
Device(dhcp-config)# default-router 10.10.10.1
Device(dhcp-config)# option 150 10.10.10.1
Device(dhcp-config)# exit
Device(config)# tftp-server flash:config-boot.text
Device(config)# interface gigabitethernet1/0/4
Device(config-if)# no switchport
Device(config-if)# ip address 10.10.10.1 255.255.255.0
Device(config-if)# end

例：DHCP自動イメージアップデートの設定

Device# configure terminal
Device(config)# ip dhcp pool pool1
Device(dhcp-config)# network 10.10.10.0 255.255.255.0
Device(dhcp-config)# boot config-boot.text
Device(dhcp-config)# default-router 10.10.10.1
Device(dhcp-config)# option 150 10.10.10.1
Device(dhcp-config)# option 125 hex
0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370
Device(dhcp-config)# exit
Device(config)# tftp-server flash:config-boot.text
Device(config)# tftp-server flash:image_name
Device(config)# tftp-server flash:boot-config.text
Device(config)# tftp-server flash: autoinstall_dhcp
Device(config)# interface gigabitethernet1/0/4
Device(config-if)# no switchport
Device(config-if)# ip address 10.10.10.1 255.255.255.0
Device(config-if)# end
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例：DHCPサーバから設定をダウンロードするためのデバイスの設定
次に、VLAN 99上のレイヤ 3 SVIインターフェイスを使用し、保存されているコンフィギュ
レーションで DHCPベースの自動設定をイネーブルにする方法の例を示します。

Device# configure terminal
Device(config)# boot host dhcp
Device(config)# boot host retry timeout 300
Device(config)# banner config-save ^C Caution - Saving Configuration File to NVRAM May
Cause You to No longer Automatically Download Configuration Files at Reboot^C
Device(config)# vlan 99
Device(config-vlan)# interface vlan 99
Device(config-if)# no shutdown
Device(config-if)# end
Device# show boot

BOOT path-list:
Config file: flash:/config.text
Private Config file: flash:/private-config.text
Enable Break: no
Manual Boot: no
HELPER path-list:
NVRAM/Config file

buffer size: 32768
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)
Device#

例：ソフトウェアイメージのリロードのスケジューリング

次に、当日の午後 7時 30分に、ソフトウェアをデバイスにリロードする例を示します。

Device# reload at 19:30

Reload scheduled for 19:30:00 UTC Wed Jun 5 2013 (in 2 hours and 25 minutes)
Proceed with reload? [confirm]

次に、未来の日時を指定して、ソフトウェアをデバイスにリロードする例を示します。

Device# reload at 02:00 jun 20

Reload scheduled for 02:00:00 UTC Thu Jun 20 2013 (in 344 hours and 53 minutes)
Proceed with reload? [confirm]
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デバイスセットアップの実行に関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst
9200 Series Switches)

デバイスセットアップコマンド

ブートローダコマンド

Cisco Catalyst 9200シリーズス

イッチハードウェア設置ガイ

ド

。

ハードウェアの設置

デバイスセットアップ設定の実行に関する機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

IPアドレス割り当てと DHCPの自動設定を
含むデバイスセットアップ設定を実行でき

ます。

デバイスのセット

アップ設定

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 4 章

有線ネットワークでのApplication Visibility
and Controlの設定

•有線ネットワークでの Application Visibility and Controlについて（95ページ）
•サポートされる AVCクラスマップおよびポリシーマップのフォーマット（96ページ）
•有線 Application Visibility and Controlの制限（97ページ）
• Application Visibility and Controlの設定方法（99ページ）
• Application Visibility and Controlのモニターリング（128ページ）
•例：Application Visibility and Controlの設定（128ページ）
•基本的なトラブルシューティング：質問と回答（140ページ）
• Application Visibility and Controlに関する追加情報（141ページ）
•有線ネットワークでの Application Visibility and Controlの機能履歴（141ページ）

有線ネットワークでの Application Visibility and Controlに
ついて

Application Visibility and Control（AVC）は、アプリケーションへの適応力やアプリケーション
へのインテリジェンス性に基づいて、厳密なパケットおよび接続からブランチおよびキャンパ

スソリューションを発展させるためのシスコの取り組みの重要な部分です。ApplicationVisibility
andControl（AVC）は、ネットワークベースのアプリケーション認識（NBAR2）エンジンによ
るディープパケットインスペクション技術を使用してアプリケーションを分類します。AVC
は、スタンドアロンスイッチおよびスイッチスタックの有線アクセスポート上に設定できま

す。NBAR2は、プロトコル検出を有効にすることによって明示的に、または match protocol
分類子を含むQoSポリシーを接続することによって暗黙的に、インターフェイス上でアクティ
ブにできます。有線 AVC Flexible Netflow（FNF）をインターフェイス上に設定し、インター
フェイスごとのクライアント、サーバー、アプリケーションの統計情報を提供できます。この

レコードは、Easy Performance Monitor（Easy perf-monまたは ezPM）の application-statisticsお
よび application-performanceプロファイルで利用できる application-client-server-statsトラ
フィック監視と同様です。
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サポートされる AVCクラスマップおよびポリシーマッ
プのフォーマット

ここでは、サポートされているAVCクラスマップとポリシーマップ形式について説明します。

サポートされる AVCクラスマップのフォーマット

方向クラスマップの例クラスマップのフォーマット

入力と出力の

両方

class-map match-any NBAR-VOICE
match protocol ms-lync-audio

match protocol protocol name

入力と出力の

両方

class-map match-any NBAR-VOICE
match protocol ms-lync-audio
match dscp ef

組み合わせフィルタ

サポートされる AVCポリシーのフォーマット

QoS処理ポリシーのフォーマット

マークおよびポリシーmatch protocolフィルタに基づく出力ポリシー

マークおよびポリシーmatch protocolフィルタに基づく入力ポリシー

次の表で、AVCポリシーの詳細なフォーマット、および例について説明します。

方向AVCポリシーの例AVCポリシーのフォーマット

入力および出力policy-map MARKING-IN
class NBAR-MM_CONFERENCING
set dscp af41

ベーシックセット

入力および出力policy-map POLICING-IN
class NBAR-MM_CONFERENCING
police cir 600000
set dscp af41

ベーシックポリシー

入力および出力policy-map webex-policy
class webex-class
set dscp ef
police 5000000

ベーシックセットおよびポリ

シー
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方向AVCポリシーの例AVCポリシーのフォーマット

入力および出力policy-map webex-policy
class webex-class
set dscp af31
police 4000000
class class-webex-category
set dscp ef
police 6000000
class class-default
set dscp <>

デフォルトを含む複数のセッ

トおよびポリシー

入力および出力policy-map webex-policy
class webex-class
police 5000000
service-policy client-in-police-only

policy-map client-in-police-only
class webex-class
police 100000
class class-webex-category
set dscp ef
police 200000

階層型ポリシー

policy-map webex-policy
class class-default
police 1500000
service policy client-up-child
policy-map client-up-child
class webex-class
police 100000
set dscp ef
class class-webex-category
police 200000
set dscp af31

階層型セットおよびポリシー

有線 Application Visibility and Controlの制限
• NBAR対応 QoSポリシー設定は有線物理ポートでのみ許可されます。ポリシー設定は、
VLANおよびその他の論理インターフェイスなどの仮想インターフェイスではサポートさ
れていません。

• NBARベースの QoSポリシー設定は、ポートチャネルメンバポートおよび SVIやサブイ
ンターフェイスなどの仮想インターフェイスではサポートされません。

• NBARベースの QoSポリシー設定は、レイヤ 2アクセスポートとトランクポート、およ
びレイヤ 3ルーテッドポートでサポートされます。

• NBARと送信（Tx）スイッチドポートアナライザ（SPAN）は、同じインターフェイスで
はサポートされません。
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•プロトコルベースまたは属性ベースのいずれかのポートに同時に接続できるのは、NBAR
ベースの QoSメカニズムの 1つだけです。次の 2つの属性のみがサポートされます。

• traffic-class

• business-relevance

•従来のWDAVC QoSの制限事項は引き続き適用されます。

•マーキングとポリシングのみがサポートされます。

•物理インターフェイスだけがサポートされます。

•アプリケーション分類がオフラインで行われるため、QoS分類には遅延があります
（ただし、フローの最初のパケットは、正確な QoS分類の前に転送されます）。

• NBAR2ベースの一致基準 match protocolは、マーキングアクションおよびポリシングア
クションでのみ許可されます。NBAR2一致基準は、キューイング機能が設定されている
ポリシーでは許可されません。

•「一致プロトコル」：すべてのポリシーで最大 255の同時に異なるプロトコル（8ビット
の HW制限）。

• AVCは管理ポート（Gig 0/0）ではサポートされていません。

• IPv6パケットの分類はサポートされていません。

• IPv4ユニキャスト（TCP/UDP）のみがサポートされます。

• Netflowレコードで「アプリケーション名一致」が使用されている場合、IPv4ユニキャス
ト（TCP/UDP）のみがサポートされます。

• Web UI：Web UIからアプリケーションの可視性を設定し、アプリケーションのモニター
リングを実行できます。アプリケーション制御は、CLIを使用してのみ実行できます。
Web UIではサポートされていません。

Web UI上で有線 AVCのトラフィックを管理、またはチェックするには、最初に CLIを使
用して ip http authentication localと ip nbar http-serviceコマンドを設定する必要がありま
す。

• NBARおよび ACLのロギングは、同一スイッチ上で一緒に設定することはできません。

•プロトコル検出、アプリケーションベースの QoS、および有線 AVC FNFは、非アプリ
ケーションベース FNFがある同一インターフェイス上で同時に設定することはできませ
ん。ただし、これらの有線 AVC機能は、相互に設定できます。たとえば、プロトコル検
出、アプリケーションベースの QoS、および有線 AVC FNFは、同一インターフェイス上
で同時に設定できます。

•それぞれ異なる定義済みレコードを持つ 2つの有線 AVCモニターのみをインターフェイ
スに同時に接続できます。

• 2つの方向性フローレコード（入力と出力）と 2つの従来のフローレコードがサポートさ
れます。
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•接続は、物理レイヤ 2およびレイヤ 3ポートでのみ行う必要があります。これらのポート
はポートチャネルの一部とすることはできません。トランクポートへの接続はサポートさ

れません。

•パフォーマンス：各スイッチメンバーは、50%未満の CPU使用率で、1秒あたり 500の
接続（CPS）を処理できます。

•拡張性：24個のアクセスポートと 48個のアクセスポートごとに最大 5000の双方向フロー
を処理できます。

•有線 AVCでは、この章の手順にリストされている固定のフィールドセットのみを使用で
きます。その他の組み合わせは使用できません。通常の FNFフローモニターでは、他の
組み合わせも使用できます（サポートされている FNFフィールドのリストについては、
『Network Management Configuration Guide』の「Configuring Flexible NetFlow」の章を参照
してください）。

• Cisco IOS XE 16.12.1リリース以降、新しいフローレコード（DNSフローレコード）が追
加されました。DNSフローレコードは 5タプルレコードに似ており、DNSドメイン名
フィールドが含まれています。DNS関連のフィールドのみを考慮します。このレコードに
は、照合フィールドとしてのインターフェイスフィールドがないため、すべてのインター

フェイスからの情報が同じレコードに集約されます。

•有線 AVCトラフィックの場合は、方向、インターフェイス、プロトコル（IPv4/6）ごと
に 4つの AVCフローモニターがシステムでサポートされます。

Application Visibility and Controlの設定方法

有線ネットワークでの Application Visibility and Controlの設定
有線ポートで Application Visibility and Controlを設定するには、次の手順を実行します。

可視性の設定

•インターフェイスコンフィギュレーションモードで ip nbar protocol-discoveryコマンド
を使用してインターフェイス上でプロトコル検出を有効にすることで、NBAR2エンジン
をアクティブ化します。「インターフェイスでのアプリケーション認識の有効化」のセク

ションを参照してください。

制御設定：次の手順に従って、アプリケーションに基づいて QoSポリシーを設定します。

1. AVC QoSポリシーの作成。「AVC QoSポリシーの作成」のセクションを参照してくださ
い。

2. インターフェイスへの AVC QoSポリシーの適用。「スイッチポートへの QoSポリシーの
適用」のセクションを参照してください。

アプリケーションベースの Flexible Netflowの設定：
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•フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成し
ます。

•フローエクスポータを作成してフローレコードをエクスポートします。

•フローレコードおよびフローエクスポータに基づいて、フローモニターを作成します。

•インターフェイスにフローモニターを接続します。

プロトコル検出、アプリケーションベースのQoSおよびアプリケーションベースの FNFは、
すべて独立した機能です。単独で設定することも、または同じインターフェイスで同時に設定

することもできます。

インターフェイスでのアプリケーション認識の有効化

インターフェイス上でアプリケーション認識をイネーブルにするには、次の手順を実行しま

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

プロトコル検出をイネーブルにするイン

ターフェイスを指定し、インターフェイ

interfaceinterface-id

例：

ステップ 2

スコンフィギュレーションモードを開

始します。Device(config)# interface
gigabitethernet 1/0/1

NBAR2エンジンをアクティブ化するこ
とで、インターフェイスでアプリケー

ション認識を有効にします。

ip nbar protocol-discovery

例：

Device(config-if)# ip nbar

ステップ 3

protocol-discovery

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end
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AVC QoSポリシーの作成

AVC QoSポリシーを作成するには、次の一般的な手順を実行します。

1. match protocolフィルタでクラスマップを作成します。

2. ポリシーマップを作成します。

3. インターフェイスにポリシーマップを適用します。

クラスマップの作成

match protocolフィルタを設定する前に、クラスマップを作成する必要があります。マーキン
グやポリシングなどの QoSアクションをトラフィックに適用できます。AVCの match protocol
フィルタは、有線アクセスポートに適用されます。サポートされているプロトコルの詳細につ

いては、http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/
nbar-prot-pack-library.htmlを参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

terminal

例：

ステップ 1

Device# configure terminal

クラスマップを作成します。class-map class-map-name

例：

ステップ 2

Device(config)# class-map webex-class

アプリケーション名との一致を指定しま

す。

match protocol application-name

例：

ステップ 3

Device(config)# class-map webex-class
Device(config-cmap)# match protocol
webex-media

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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ポリシーマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップ名を入力することによっ

てポリシーマップを作成し、ポリシー

policy-map policy-map-name

例：

ステップ 2

マップコンフィギュレーションモード

を開始します。Device(config)# policy-map webex-policy

デフォルトでは、ポリシーマップは定

義されていません。

ポリシーマップのデフォルトの動作で

は、パケットが IPパケットの場合は
DSCPが 0に、パケットがタグ付きの場
合は CoSが 0に設定されます。ポリシ
ングは実行されません。

（注）

既存のポリシーマップを削除するには、

no policy-map policy-map-nameグローバ
ルコンフィギュレーションコマンドを

使用します。

トラフィックの分類を定義し、ポリシー

マップクラスコンフィギュレーション

モードを開始します。

class [class-map-name | class-default]

例：

Device(config-pmap)# class webex-class

ステップ 3

デフォルトでは、ポリシーマップおよ

びクラスマップは定義されていません。

すでに class-mapグローバルコンフィ
ギュレーションコマンドを使用してト

ラフィッククラスが定義されている場合

は、このコマンドで class-map-nameにそ
の名前を指定します。

class-defaultトラフィッククラスは定義
済みで、どのポリシーにも追加できま

す。このトラフィッククラスは、常に

ポリシーマップの最後に配置されます。

暗黙のmatch anyが class-defaultクラス
に含まれている場合、他のトラフィック
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目的コマンドまたはアクション

クラスと一致しないパケットはすべて

class-defaultと一致します。

（注）

既存のクラスマップを削除するには、

no class class-map-nameポリシーマップ
コンフィギュレーションコマンドを使

用します。

分類したトラフィックにポリサーを定義

します。

police rate-bps burst-byte

例：

ステップ 4

デフォルトでは、ポリサーは定義されて

いません。
Device(config-pmap-c)# police 100000
80000

• rate-bpsには、平均トラフィック
レートをビット/秒（bps）で指定し
ます。指定できる範囲は 8000～
10000000000です

• burst-byteには、標準バーストサイ
ズをバイト数で指定します。有効範

囲は、1000～ 512000000です。

パケットに新しい値を設定することに

よって、IPトラフィックを分類します。
set {dscp new-dscp | cos cos-value}

例：

ステップ 5

• dscp new-dscpには、分類されたト
ラフィックに割り当てる新しい

Device(config-pmap-c)# set dscp 45

DSCP値を入力します。指定できる
範囲は 0～ 63です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

スイッチポートへの QoSポリシーの適用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 2

Device(config)# interface
Gigabitethernet 1/0/1

インターフェイスにローカルポリシー

を適用します。

service-policy input policymapname

例：

ステップ 3

Device(config-if)# service-policy input
MARKING_IN

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

有線 AVC Flexible Netflowの設定

フローレコードの作成

有線 AVC FNFは、従来の双方向フローレコードと方向性フローレコード（入力と出力）の 2
種類の定義済みフローレコードをサポートします。合計4つの異なる定義済みフローレコード
（2つの双方向フローレコードと 2つの方向性フローレコード）を設定し、フローモニターに
関連付けることができます。従来の双方向レコードはクライアント/サーバーアプリケーショ
ン統計情報レコードであり、新しい方向性レコードは入出力のアプリケーション統計情報で

す。

双方向フローレコード

フローレコード 1：双方向フローレコード

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flow record flow_record_name

例：

ステップ 2

Device(config)# flow record fr-wdavc-1
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目的コマンドまたはアクション

（任意）フローレコードの説明を作成

します。

description description

例：

ステップ 3

Device(config-flow-record)#
description fr-wdavc-1

IPv4ヘッダーからの IPバージョンとの
一致を指定します。

match ipv4 version

例：

ステップ 4

Device(config-flow-record)# match ipv4
version

IPv4プロトコルとの一致を指定しま
す。

match ipv4 protocol

例：

ステップ 5

DEvice(config-flow-record)# match ipv4
protocol

アプリケーション名との一致を指定し

ます。

match application name

例：

ステップ 6

（注）Device(config-flow-record)# match
application name この操作は、AVCサポートでは必須

です。フローがアプリケーションと一

致することが可能になるためです。

クライアント（フローイニシエータ）

の IPv4アドレスとの一致を指定しま
す。

match connection client ipv4 address

例：

Device(config-flow-record)# match
connection client ipv4 address

ステップ 7

サーバー（フローレスポンダ）の IPv4
アドレスとの一致を指定します。

match connection server ipv4 address

例：

ステップ 8

Device(config-flow-record)# match
connection server ipv4 address

サーバーのトランスポートポートとの

一致を指定します。

match connection server transport port

例：

ステップ 9

Device(config-flow-record)# match
connection server transport port

フロー観測メトリックの観測ポイント

IDとの一致を指定します。
match flow observation point

例：

ステップ 10

Device(config-flow-record)# match flow
observation point

次の手順で collect connection initiator
コマンドの initiatorキーワードで指定

collect flow direction

例：

ステップ 11

される双方向フローの関連する側（イ
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目的コマンドまたはアクション

Device(config-flow-record)# collect
flow direction

ニシエータまたはレスポンダ）の方向

（入力または出力）を収集するように

指定します。initiatorキーワードで指
定される値に応じて、flow direction
キーワードは次の値をとります。

• 0x01 =入力フロー

• 0x02 =出力フロー

initiatorキーワードがイニシエータに
設定されている場合、フローの方向は

フローのイニシエータ側から指定され

ます。initiatorキーワードがレスポンダ
に設定されている場合、フローの方向

はフローのレスポンダ側から指定され

ます。有線 AVCでは、initiatorキー
ワードは常にイニシエータに設定され

ています。

collect flow directionコマンドで指定さ
れたフローの方向に関連するフローの

collect connection initiator

例：

ステップ 12

側（イニシエータまたはレスポンダ）
Device(config-flow-record)# collect
connection initiator を収集するように指定します。initiator

キーワードは、フローの方向に関する

次の情報を提供します。

• 0x01 =イニシエータ：フローの送
信元は接続のイニシエータです

有線AVCでは、initiatorキーワードは
常にイニシエータに設定されていま

す。

観測された接続開始の数を収集するよ

うに指定します。

collect connection new-connections

例：

ステップ 13

Device(config-flow-record)# collect
connection new-connections

クライアントが送信したパケット数を

収集するように指定します。

collect connection client counter packets
long

例：

ステップ 14

Device(config-flow-record)# collect
connection client counter packets long

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
106

有線ネットワークでの Application Visibility and Controlの設定

フローレコード 1：双方向フローレコード



目的コマンドまたはアクション

クライアントが送信したバイト数の合

計を収集するように指定します。

collect connection client counter bytes
network long

例：

ステップ 15

Device(config-flow-record)# collect
connection client counter bytes
network long

サーバーが送信したパケット数を収集

するように指定します。

collect connection server counter packets
long

例：

ステップ 16

Device(config-flow-record)# collect
connection server counter packets long

サーバーが送信したバイト数の合計を

収集するように指定します。

collect connection server counter bytes
network long

例：

ステップ 17

Device(config-flow-record)# collect
connection server counter bytes
network long

最初のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute first

例：

Device(config-flow-record)# collect
timestamp absolute first

ステップ 18

最新のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute last

例：

Device(config-flow-record)# collect
timestamp absolute last

ステップ 19

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 20

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローレコードに関する情報

を表示します。

show flow record

例：

ステップ 21

Device# show flow record

フローレコード 2：双方向フローレコード
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flow record flow_record_name

例：

ステップ 2

Device(config)# flow record fr-wdavc-1

（任意）フローレコードの説明を作成

します。

description description

例：

ステップ 3

Device(config-flow-record)#
description fr-wdavc-1

IPv4ヘッダーからの IPバージョンとの
一致を指定します。

match ipv4 version

例：

ステップ 4

Device(config-flow-record)# match ipv4
version

IPv4プロトコルとの一致を指定しま
す。

match ipv4 protocol

例：

ステップ 5

Device(config-flow-record)# match ipv4
protocol

アプリケーション名との一致を指定し

ます。

match application name

例：

ステップ 6

（注）Device(config-flow-record)# match
application name この操作は、AVCサポートでは必須

です。フローがアプリケーションと一

致することが可能になるためです。

クライアント（フローイニシエータ）

の IPv4アドレスとの一致を指定しま
す。

match connection client ipv4 address

例：

Device(config-flow-record)# match
connection client ipv4 address

ステップ 7

（任意）フローレコードのキーフィー

ルドとして、クライアントの接続ポー

トとの一致を指定します。

match connection client transport port

例：

Device(config-flow-record)# match
connection client transport port

ステップ 8

サーバー（フローレスポンダ）の IPv4
アドレスとの一致を指定します。

match connection server ipv4 address

例：

ステップ 9
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目的コマンドまたはアクション

Device(config-flow-record)# match
connection server ipv4 address

サーバーのトランスポートポートとの

一致を指定します。

match connection server transport port

例：

ステップ 10

Device(config-flow-record)# match
connection server transport port

フロー観測メトリックの観測ポイント

IDとの一致を指定します。
match flow observation point

例：

ステップ 11

Device(config-flow-record)# match flow
observation point

次の手順で collect connection initiator
コマンドの initiatorキーワードで指定

collect flow direction

例：

ステップ 12

される双方向フローの関連する側（イ
Device(config-flow-record)# collect
flow direction ニシエータまたはレスポンダ）の方向

（入力または出力）を収集するように

指定します。initiatorキーワードで指
定される値に応じて、flow direction
キーワードは次の値をとります。

• 0x01 =入力フロー

• 0x02 =出力フロー

initiatorキーワードがイニシエータに
設定されている場合、フローの方向は

フローのイニシエータ側から指定され

ます。initiatorキーワードがレスポンダ
に設定されている場合、フローの方向

はフローのレスポンダ側から指定され

ます。有線 AVCでは、initiatorキー
ワードは常にイニシエータに設定され

ています。

collect flow directionコマンドで指定さ
れたフローの方向に関連するフローの

collect connection initiator

例：

ステップ 13

側（イニシエータまたはレスポンダ）
Device(config-flow-record)# collect
connection initiator を収集するように指定します。initiator

キーワードは、フローの方向に関する

次の情報を提供します。

• 0x01 =イニシエータ：フローの送
信元は接続のイニシエータです
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目的コマンドまたはアクション

有線AVCでは、initiatorキーワードは
常にイニシエータに設定されていま

す。

観測された接続開始の数を収集するよ

うに指定します。

collect connection new-connections

例：

ステップ 14

Device(config-flow-record)# collect
connection new-connections

クライアントが送信したパケット数を

収集するように指定します。

collect connection client counter packets
long

例：

ステップ 15

Device(config-flow-record)# collect
connection client counter packets long

クライアントが送信したバイト数の合

計を収集するように指定します。

collect connection client counter bytes
network long

例：

ステップ 16

Device(config-flow-record)# collect
connection client counter bytes
network long

サーバーが送信したパケット数を収集

するように指定します。

collect connection server counter packets
long

例：

ステップ 17

Device(config-flow-record)# collect
connection server counter packets long

サーバーが送信したバイト数の合計を

収集するように指定します。

collect connection server counter bytes
network long

例：

ステップ 18

Device(config-flow-record)# collect
connection server counter bytes
network long

最初のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute first

例：

Device(config-flow-record)# collect
timestamp absolute first

ステップ 19

最新のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute last

例：

Device(config-flow-record)# collect
timestamp absolute last

ステップ 20
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 21

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローレコードに関する情報

を表示します。

show flow record

例：

ステップ 22

Device# show flow record

方向性フローレコード

フローレコード 3：方向性フローレコード：入力

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flow record flow_record_name

例：

ステップ 2

Device(config)# flow record fr-wdavc-3

（任意）フローレコードの説明を作成

します。

description description

例：

ステップ 3

Device(config-flow-record)#
description flow-record-1

IPv4ヘッダーからの IPバージョンとの
一致を指定します。

match ipv4 version

例：

ステップ 4

Device(config-flow-record)# match ipv4
version

IPv4プロトコルとの一致を指定しま
す。

match ipv4 protocol

例：

ステップ 5

Device(config-flow-record)# match ipv4
protocol

IPv4送信元アドレスとの一致をキー
フィールドとして指定します。

match ipv4 source address

例：

ステップ 6

Device(config-flow-record)# match ipv4
source address
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目的コマンドまたはアクション

IPv4宛先アドレスとの一致をキー
フィールドとして指定します。

match ipv4 destination address

例：

ステップ 7

Device(config-flow-record)# match ipv4
destination address

トランスポート発信元ポートとの一致

をキーフィールドとして指定します。

match transport source-port

例：

ステップ 8

Device(config-flow-record)# match
transport source-port

トランスポート宛先ポートとの一致を

キーフィールドとして指定します。

match transport destination-port

例：

ステップ 9

Device(config-flow-record)# match
transport destination-port

入力インターフェイスとの一致をキー

フィールドとして指定します。

match interface input

例：

ステップ 10

Device(config-flow-record)# match
interface input

アプリケーション名との一致を指定し

ます。

match application name

例：

ステップ 11

（注）Device(config-flow-record)# match
application name この操作は、AVCサポートでは必須

です。フローがアプリケーションと一

致することが可能になるためです。

フローから出力インターフェイスを収

集するように指定します。

collect interface output

例：

ステップ 12

Device(config-flow-record)# collect
interface output

フローのバイト数を収集するように指

定します。

collect counter bytes long

例：

ステップ 13

Device(config-flow-record)# collect
counter bytes long

フローのパケット数を収集するように

指定します。

collect counter packets long

例：

ステップ 14

Device(config-flow-record)# collect
counter packets long
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目的コマンドまたはアクション

最初のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute first

例：

Device(config-flow-record)# collect
timestamp absolute first

ステップ 15

最新のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute last

例：

Device(config-flow-record)# collect
timestamp absolute last

ステップ 16

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 17

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローレコードに関する情報

を表示します。

show flow record

例：

ステップ 18

Device# show flow record

フローレコード 4：方向性フローレコード：出力

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flow record flow_record_name

例：

ステップ 2

Device(config)# flow record fr-wdavc-4

（任意）フローレコードの説明を作成

します。

description description

例：

ステップ 3

Device(config-flow-record)#
description flow-record-1

IPv4ヘッダーからの IPバージョンとの
一致を指定します。

match ipv4 version

例：

ステップ 4

Device(config-flow-record)# match ipv4
version
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目的コマンドまたはアクション

IPv4プロトコルとの一致を指定しま
す。

match ipv4 protocol

例：

ステップ 5

Device(config-flow-record)# match ipv4
protocol

IPv4送信元アドレスとの一致をキー
フィールドとして指定します。

match ipv4 source address

例：

ステップ 6

Device(config-flow-record)# match ipv4
source address

IPv4宛先アドレスとの一致をキー
フィールドとして指定します。

match ipv4 destination address

例：

ステップ 7

Device(config-flow-record)# match ipv4
destination address

トランスポート発信元ポートとの一致

をキーフィールドとして指定します。

match transport source-port

例：

ステップ 8

Device(config-flow-record)# match
transport source-port

トランスポート宛先ポートとの一致を

キーフィールドとして指定します。

match transport destination-port

例：

ステップ 9

Device(config-flow-record)# match
transport destination-port

出力インターフェイスとの一致をキー

フィールドとして指定します。

match interface output

例：

ステップ 10

Device(config-flow-record)# match
interface output

アプリケーション名との一致を指定し

ます。

match application name

例：

ステップ 11

（注）Device(config-flow-record)# match
application name この操作は、AVCサポートでは必須

です。フローがアプリケーションと一

致することが可能になるためです。

フローから入力インターフェイスを収

集するように指定します。

collect interface input

例：

ステップ 12

Device(config-flow-record)# collect
interface input

フローのバイト数を収集するように指

定します。

collect counter bytes long

例：

ステップ 13
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目的コマンドまたはアクション

Device(config-flow-record)# collect
counter bytes long

フローのパケット数を収集するように

指定します。

collect counter packets long

例：

ステップ 14

Device(config-flow-record)# collect
counter packets long

最初のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute first

例：

Device(config-flow-record)# collect
timestamp absolute first

ステップ 15

最新のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute last

例：

Device(config-flow-record)# collect
timestamp absolute last

ステップ 16

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 17

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローレコードに関する情報

を表示します。

show flow record

例：

ステップ 18

Device# show flow record

DNSフローレコード

フローレコード 5：DNSフローレコード

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flow record flow_record_name

例：

ステップ 2

Device(config)# flow record fr-wdavc-5

（任意）フローレコードの説明を作成

します。

description description

例：

ステップ 3
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目的コマンドまたはアクション

Device(config-flow-record)#
description flow-record-5

IPv4ヘッダーからの IPバージョンとの
一致を指定します。

match ipv4 version

例：

ステップ 4

Device(config-flow-record)# match ipv4
version

IPv4プロトコルとの一致を指定しま
す。

match ipv4 protocol

例：

ステップ 5

Device(config-flow-record)# match ipv4
protocol

アプリケーション名との一致を指定し

ます。

match application name

例：

ステップ 6

（注）Device(config-flow-record)# match
application name この操作は、AVCサポートでは必須

です。フローがアプリケーションと一

致することが可能になるためです。

クライアント（フローイニシエータ）

の IPv4アドレスとの一致を指定しま
す。

match connection client ipv4 address

例：

Device(config-flow-record)# match
connection client ipv4 address

ステップ 7

フローレコードのキーフィールドとし

て、クライアントの接続ポートとの一

致を指定します。

match connection client transport port

例：

Device(config-flow-record)# match
connection client transport port

ステップ 8

サーバー（フローレスポンダ）の IPv4
アドレスとの一致を指定します。

match connection server ipv4 address

例：

ステップ 9

Device(config-flow-record)# match
connection server ipv4 address

サーバーのトランスポートポートとの

一致を指定します。

match connection server transport port

例：

ステップ 10

Device(config-flow-record)# match
connection server transport port

次の手順で collect connection initiator
コマンドの initiatorキーワードで指定

collect flow direction

例：

ステップ 11

される双方向フローの関連する側（イ
Device(config-flow-record)# collect
flow direction ニシエータまたはレスポンダ）の方向

（入力または出力）を収集するように

指定します。initiatorキーワードで指
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目的コマンドまたはアクション

定される値に応じて、flow direction
キーワードは次の値をとります。

• 0x01 =入力フロー

• 0x02 =出力フロー

initiatorキーワードがイニシエータに
設定されている場合、フローの方向は

フローのイニシエータ側から指定され

ます。initiatorキーワードがレスポンダ
に設定されている場合、フローの方向

はフローのレスポンダ側から指定され

ます。有線 AVCでは、initiatorキー
ワードは常にイニシエータに設定され

ています。

最初のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute first

例：

Device(config-flow-record)# collect
timestamp absolute first

ステップ 12

最新のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute last

例：

Device(config-flow-record)# collect
timestamp absolute last

ステップ 13

collect flow directionコマンドで指定さ
れたフローの方向に関連するフローの

collect connection initiator

例：

ステップ 14

側（イニシエータまたはレスポンダ）
Device(config-flow-record)# collect
connection initiator を収集するように指定します。initiator

キーワードは、フローの方向に関する

次の情報を提供します。

• 0x01 =イニシエータ：フローの送
信元は接続のイニシエータです

有線AVCでは、initiatorキーワードは
常にイニシエータに設定されていま

す。

観測された接続開始の数を収集するよ

うに指定します。

collect connection new-connections

例：

ステップ 15

Device(config-flow-record)# collect
connection new-connections
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目的コマンドまたはアクション

サーバーが送信したパケット数を収集

するように指定します。

collect connection server counter packets
long

例：

ステップ 16

Device(config-flow-record)# collect
connection server counter packets long

クライアントが送信したパケット数を

収集するように指定します。

collect connection client counter packets
long

例：

ステップ 17

Device(config-flow-record)# collect
connection client counter packets long

サーバーが送信したバイト数の合計を

収集するように指定します。

collect connection server counter bytes
network long

例：

ステップ 18

Device(config-flow-record)# collect
connection server counter bytes
network long

クライアントが送信したバイト数の合

計を収集するように指定します。

collect connection client counter bytes
network long

例：

ステップ 19

Device(config-flow-record)# collect
connection client counter bytes
network long

DNSドメイン名を DNSフローレコー
ドの収集フィールドとして使用するよ

うに設定します。

collect application dns domain-name

例：

Device(config-flow-record)# collect
application dns domain-name

ステップ 20

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 21

ンフィギュレーションモードを終了で

きます。
Device(config)# end

フローエクスポータの作成

フローエクスポータを作成すると、フローのエクスポートパラメータを定義できます。

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
118

有線ネットワークでの Application Visibility and Controlの設定

フローエクスポータの作成



手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローエクスポータコンフィギュレー

ションモードを開始します。

flow exporter flow_exporter_name

例：

ステップ 2

Device(config)# flow exporter
flow-exporter-1

（任意）フローエクスポータの説明を

作成します。

description description

例：

ステップ 3

Device(config-flow-exporter)#
description flow-exporter-1

エクスポータでデータを送信する宛先シ

ステムのホスト名、IPv4または IPv6ア
ドレスを指定します。

destination { hostname | ipv4-address
| ipv6-address }

例：

ステップ 4

Device(config-flow-exporter)#
destination 10.10.1.1

（任意）フローエクスポータのアプリ

ケーションテーブルのオプションを設

option application-table [ timeout
seconds ]

例：

ステップ 5

定します。timeoutオプションを使用す
ると、フローエクスポータの再送信時間Device(config-flow-exporter)# option

application-table timeout 500 を秒単位で設定できます。有効な範囲は

1～ 86400秒です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローエクスポータに関する

情報を表示します。

show flow exporter

例：

ステップ 7

Device# show flow exporter

フローエクスポータの統計情報を表示

します。

show flow exporter statistics

例：

ステップ 8

Device# show flow exporter statistics
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フローモニターの作成

フローモニターを作成して、フローレコードに関連付けることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローモニターを作成し、フローモニ

ターコンフィギュレーションモードを

開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor
flow-monitor-1

ステップ 2

（任意）フローモニターの説明を作成

します。

description description

例：

ステップ 3

Device(config-flow-monitor)#
description flow-monitor-1

事前に作成されたレコードの名前を指

定します。

record record-name

例：

ステップ 4

Device(config-flow-monitor)# record
flow-record-1

事前に作成されたエクスポータの名前

を指定します。

exporter exporter-name

例：

ステップ 5

Device(config-flow-monitor)# exporter
flow-exporter-1

（任意）フローキャッシュパラメータ

を設定するように指定します。

cache { entries number-of-entries |
timeout {active | inactive} | type
normal }

ステップ 6

• entries number-of-entries：フロー

キャッシュ内のフローエントリの例：

Device(config-flow-monitor)# cache
timeout active 1800

最大数を 16～ 65536の範囲で指定
します。

例：
（注）

Device(config-flow-monitor)# cache
timeout inactive 200 標準のキャッシュタイプのみがサポー

トされます。
例：

Device(config-flow-monitor)# cache
type normal

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

すべてのフローモニターに関する情報

を表示します。

show flow monitor

例：

ステップ 8

Device# show flow monitor

指定した有線 AVCフローモニターに
関する情報を表示します。

show flow monitor flow-monitor-name

例：

ステップ 9

Device# show flow monitor
flow-monitor-1

有線 AVCフローモニターの統計情報
を表示します。

show flow monitor flow-monitor-name
statistics

例：

ステップ 10

Device# show flow monitor
flow-monitor-1 statistics

指定したフローモニターの統計情報を

クリアします。clear flow monitor

clear flow monitor flow-monitor-name
statistics

例：

ステップ 11

flow-monitor-1 statisticsを使用した後
に show flow monitor flow-monitor-1Device# clear flow monitor

flow-monitor-1 statistics statisticsコマンドを使用して、すべて
の統計情報がリセットされたことを確

認します。

表形式でフローキャッシュの内容を表

示します。

show flow monitor flow-monitor-name
cache format table

例：

ステップ 12

Device# show flow monitor
flow-monitor-1 cache format table

フローレコードと同様の形式でフロー

キャッシュの内容を表示します。

show flow monitor flow-monitor-name
cache format record

例：

ステップ 13

Device# show flow monitor
flow-monitor-1 cache format record

CSV形式でフローキャッシュの内容を
表示します。

show flow monitor flow-monitor-name
cache format csv

例：

ステップ 14

Device# show flow monitor
flow-monitor-1 cache format csv
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インターフェイスへのフローモニターの関連付け

異なる事前定義済みレコードを持つ 2つの異なる有線 AVCモニターをインターフェイスに同
時に接続できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interfaceinterface-id

例：

ステップ 2

Device(config)# interface
Gigabitethernet 1/0/1

入力パケットと出力パケットの両方また

はいずれか用のインターフェイスにフ

ローモニターを関連付けます。

ip flow monitor monitor-name { input |
output }

例：

ステップ 3

Device(config-if) # ip flow monitor
flow-monitor-1 input

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

NBAR2カスタムアプリケーション

NBAR2では、カスタムプロトコルを使用してカスタムアプリケーションを識別できます。カ
スタムプロトコルは、プロトコルとアプリケーションをサポートしますが、現在のところ、

NBAR2はサポートしていません。

すべての展開において、シスコが提供するNBAR2プロトコルパックの対象外であるローカル
アプリケーションおよび特定のアプリケーションがあります。ローカルアプリケーションは主

に次のように分類されます。

•組織への特定のアプリケーション

•地域特有のアプリケーション

NBAR2では、このようなローカルアプリケーションを手動でカスタマイズする方法を提供し
ています。グローバルコンフィギュレーションモードで ip nbar custom myappname コマンド
を使用して、手動でアプリケーションをカスタマイズできます。カスタムアプリケーション
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は、組み込みプロトコルより優先されます。それぞれのカスタムプロトコルでは、ユーザー

は、レポート目的に使用できるセレクタ IDを定義できます。

さまざまなタイプのアプリケーションカスタマイズがあります。

一般的なプロトコルのカスタマイズ

• HTTP

• SSL

• DNS

コンポジット：複数の基本的なプロトコルに基づくカスタマイズ：server-name

レイヤ 3/レイヤ 4のカスタマイズ

• IPv4アドレス

• DSCP値

• TCP/UDPポート

•フロー送信元または宛先の方向

バイトオフセット：ペイロードの特定のバイト値に基づくカスタマイズ

HTTPのカスタマイズ

HTTPのカスタマイズは、次の HTTPフィールドの組み合わせに基づいて実行できます。

• cookie：HTTPクッキー

• host：リソースを含む元のサーバーのホスト名

• method：HTTPメソッド

• referrer：リソースリクエストの取得元のアドレス

• url：Uniform Resource Locatorのパス

• user-agent：要求を送信するエージェントによって使用されているソフトウェア

• version：HTTPバージョン

• via：HTTP経由フィールド

HTTPのカスタマイズ

セレクタ ID 10が付いた HTTPホスト「*mydomain.com」を使用するMYHTTPと呼ば
れるカスタムアプリケーション。

Device# configure terminal
Device(config)# ip nbar custom MYHTTP http host *mydomain.com id 10
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SSLのカスタマイズ

SSLサーバー名指定（SNI）または共通名（CN）から抽出した情報を使用して、SSL暗号化ト
ラフィックでカスタマイズを行うことができます。

SSLのカスタマイズ

セレクタ ID 11が付いた SSL固有名「mydomain.com」を使用するMYSSLと呼ばれる
カスタムアプリケーション。

Device# configure terminal
Device(config)#ip nbar custom MYSSL ssl unique-name *mydomain.com id 11

DNSのカスタマイズ

NBAR2は、DNS要求および応答トラフィックを確認し、アプリケーションへの DNS応答に
関連付けることができます。DNS応答から戻された IPアドレスはキャッシュされ、その特定
のアプリケーションに関連付けられているその後のパケットフローに使用されます。

ip nbar custom application-name dns domain-name id application-idコマンドは、DNSのカスタマ
イズに使用されます。既存のアプリケーションを拡張するには、ipnbar customapplication-name
dns domain-name domain-name extends existing-applicationコマンドを使用します。

DNSベースのカスタマイズの詳細については、http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/
qos_nbar/configuration/xe-3s/asr1000/qos-nbar-xe-3s-asr-1000-book/nbar-custapp-dns-xe.htmlを参照
してください。

DNSのカスタマイズ

セレクタ ID 12が付いた DNSドメイン名「mydomain.com」を使用するMYDNSと呼
ばれるカスタムアプリケーション。

Device# configure terminal
Device(config)# ip nbar custom MYDNS dns domain-name *mydomain.com id 12

複合カスタマイズ

NBAR2では、HTTP、SSLまたは DNSに現れるドメイン名に基づいてアプリケーションをカ
スタマイズする方法が提供されます。

複合カスタマイズ

セレクタ ID 13が付いた HTTP、SSLまたは DNSドメイン名「mydomain.com」を使用
するMYDOMAINと呼ばれるカスタムアプリケーション。
Device# configure terminal
Device(config)# ip nbar custom MYDOMAIN composite server-name *mydomain.com id 13
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L3/L4のカスタマイズ

レイヤ3/レイヤ4のカスタマイズは、パケットタプルに基づいており、フローの最初のパケッ
トで常に一致します。

L3/L4のカスタマイズ

IPアドレス 10.56.1.10および 10.56.1.11、セレクタ ID 14が付いた TCPおよび DSCP ef
に一致する LAYER4CUSTOMと呼ばれるカスタムアプリケーション。
Device# configure terminal
Device(config)# ip nbar custom LAYER4CUSTOM transport tcp id 14
Device(config-custom)# ip address 10.56.1.10 10.56.1.11
Device(config-custom)# dscp ef

例：カスタムアプリケーションのモニターリング

カスタムアプリケーションのモニターリングのための showコマンド

show ip nbar protocol-id | inc Custom

Device# show ip nbar protocol-id | inc Custom
LAYER4CUSTOM 14 Custom
MYDNS 12 Custom
MYDOMAIN 13 Custom
MYHTTP 10 Custom
MYSSL 11 Custom

show ip nbar protocol-discovery protocol CUSTOM_APP

Device# show ip nbar protocol-id MYSSL
Protocol Name id type
----------------------------------------------
MYSSL 11 Custom

NBAR2ダイナミックヒットレスプロトコルパックのアップグレード

プロトコルパックは、デバイスのシスコソフトウェアを置き換えることなく、デバイスの

NBAR2プロトコルサポートを更新するソフトウェアパッケージです。プロトコルパックに
は、NBAR2によって正式にサポートされている、コンパイル済みでパック済みのアプリケー
ションに関する情報が含まれています。各アプリケーションについて、プロトコルパックに

は、アプリケーション署名とアプリケーション属性の情報が含まれています。各ソフトウェア

リリースには、組み込みのプロトコルパックがバンドルされています。

プロトコルパックには次の特長があります。

•ロードが容易で高速。

•高いバージョンのプロトコルパックにアップグレードしたり、低いバージョンのプロトコ
ルパックに戻したりするのが容易。

•スイッチのリロードを必要としない。
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スイッチスタック構成を使用する場合は、各スイッチに同じプロトコルパックファイルがロー

ドされていることを確認します。スタック内のプライマリスイッチで ip nbar protocol-pack
flash protocol-pack-fileコマンドを実行すると、ファイルがロードされていないスタック内のス
イッチは、設定の不一致が原因でリロードされます。

Warning

NBAR2プロトコルパックは、次の URLから Cisco Software Centerでダウンロードできます：
https://software.cisco.com/download/home

NBAR2プロトコルパックの前提条件

新しいプロトコルパックをロードする前に、すべてのスイッチメンバー上でプロトコルパッ

クをフラッシュにコピーする必要があります。

プロトコルパックをロードするには、NBAR2プロトコルパックのロード（126ページ）を参
照してください。

NBAR2プロトコルパックのロード

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

プロトコルパックをロードします。ip nbar protocol-pack protocol-pack
[force]

ステップ 3

•基本のプロトコルパックバージョン
とは異なる、より低いバージョンの例：

プロトコルパックを指定し、ロード
Device(config)# ip nbar protocol-pack
flash:defProtoPack するには、forceキーワードを使用

します。これにより、スイッチの現
例：

在のプロトコルパックでサポート

されていない設定も削除されます。
Device(config)# default ip nbar
protocol-pack

組み込みのプロトコルパックに戻るに

は、次のコマンドを使用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。exit

例：

ステップ 4

Device(config)# exit

プロトコルパック情報を表示します。show ip nbar protocol-pack {protocol-pack
| active} [detail]

ステップ 5

•このコマンドを使用して、ロードさ
れたプロトコルパックのバージョ例：

ン、パブリッシャ、その他の詳細を

確認します。
Device# show ip nbar protocol-pack
active

•指定されたプロトコルパックの情
報を表示するには、protocol-pack引
数を使用します。

•アクティブなプロトコルパックの情
報を表示するには、activeキーワー
ドを使用します。

•詳細なプロトコルパックの情報を表
示するには、detailキーワードを使
用します。

例：NBAR2プロトコルパックのロード

次の例に、新しいプロトコルパックをロードする方法を示します。

Device> enable
Device# configure terminal
Device(config)# ip nbar protocol-pack flash:newDefProtoPack
Device(config)# exit

次の例に、forceキーワードを使用して下位バージョンのプロトコルパックをロードする方法
を示します。

Device> enable
Device# configure terminal
Device(config)# ip nbar protocol-pack flash:OldDefProtoPack force
Device(config)# exit

次の例に、組み込みのプロトコルパックに戻す方法を示します。

Device> enable
Device# configure terminal
Device(config)# default ip nbar protocol-pack
Device(config)# exit
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Application Visibility and Controlのモニターリング
このセクションでは、アプリケーションの可視性に関する新しいコマンドについて説明しま

す。

次のコマンドは、スイッチおよびアクセスポートのアプリケーションの可視性をモニターする

ために使用できます。

表 7 :スイッチのアプリケーションの可視性モニターリングコマンド

目的コマンド

NBAR Protocol Discovery機能によって収集された統
計情報を表示します。

•（任意）表示される統計情報を最適化するには、
キーワードおよび引数を入力します。キーワー

ドのそれぞれの詳細については、『Cisco IOS
Quality of Service Solutions Command Reference』
のshow ip nbar protocol-discoveryコマンドを参
照してください。

show ip nbar protocol-discovery
[interface interface-type
interface-number] [stats{byte-count |
bit-rate | packet-count |
max-bit-rate}] [protocol protocol-name
| top-n number]

インターフェイスに適用したポリシーマップについ

ての情報を表示します。

show policy-map interface interface-type
interface-number

例：Application Visibility and Controlの設定
次に、match protocolでアプリケーション名のフィルタを適用してクラスマップを作成する例
を示します。

Device# configure terminal
Device(config)# class-map match-any NBAR-VOICE
Device(config-cmap)# match protocol ms-lync-audio
Device(config-cmap)#end

次に、ポリシーマップを作成し、出力 QoSの既存のクラスマップを定義する例を示します。
Device # configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class cat-browsing
Device(config-pmap-c)# police 150000
Device(config-pmap-c)# set dscp 12
Device(config-pmap-c)#end

次に、ポリシーマップを作成し、入力 QoSの既存のクラスマップを定義する例を示します。
Device# configure terminal
Device(config)# policy-map test-avc-down
Device(config-pmap)# class cat-browsing
Device(config-pmap-c)# police 200000
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Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)#end

次に、ポリシーマップをスイッチポートに適用する例を示します。

Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 20
Device(config-if)# service-policy input POLICING_IN
Device(config-if)#end

次に、NBAR属性に基づいてクラスマップを作成する例を示します。
Device# configure terminal
Device(config)# class-map match-all rel-relevant
Device(config-cmap)# match protocol attribute business-relevance business-relevant

Device(config)# class-map match-all rel-irrelevant
Device(config-cmap)# match protocol attribute business-relevance business-irrelevant

Device(config)# class-map match-all rel-default
Device(config-cmap)# match protocol attribute business-relevance default

Device(config)# class-map match-all class--ops-admin-and-rel
Device(config-cmap)# match protocol attribute traffic-class ops-admin-mgmt
Device(config-cmap)# match protocol attribute business-relevance business-relevant

次に、NBAR属性に基づくクラスマップに基づいてポリシーマップを作成する例を示します。
Device# configure terminal
Device(config)# policy-map attrib--rel-types
Device(config-pmap)# class rel-relevant
Device(config-pmap-c)# set dscp ef
Device(config-pmap-c)# class rel-irrelevant
Device(config-pmap-c)# set dscp af11
Device(config-pmap-c)# class rel-default
Device(config-pmap-c)# set dscp default

Device(config)# policy-map attrib--ops-admin-and-rel
Device(config-pmap)# class class--ops-admin-and-rel
Device(config-pmap-c)# set dscp cs5

次に、NBAR属性に基づくポリシーマップを有線ポートに適用する例を示します。
Device# configure terminal
Device(config)# interface GigabitEthernet1/0/2
Device(config-if)# service-policy input attrib--rel-types

showコマンドによる設定の表示

show ip nbar protocol-discovery

インターフェイスごとのプロトコル検出統計情報のレポートを表示します。

次に、インターフェイスごとの統計情報の出力例を示します。

Device# show ip nbar protocol-discovery int GigabitEthernet1/0/1

GigabitEthernet1/0/1
Last clearing of "show ip nbar protocol-discovery" counters 00:03:16
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Input
Output

-----
------
Protocol Packet Count
Packet Count

Byte Count
Byte Count

30sec Bit Rate (bps)
30sec Bit Rate (bps)

30sec Max Bit Rate (bps)
30sec Max Bit Rate (bps)
------------------------ ------------------------
---------------------------------------------------
ms-lync 60580
55911

31174777
28774864

3613000
93000

3613000
3437000
Total 60580
55911

31174777
28774864

3613000
93000

3613000
3437000

show policy-map interface

すべてのインターフェイス上のQoS統計情報および設定済みのポリシーマップを表示します。

次に、すべてのインターフェイスに設定されたポリシーマップの出力例を示します。

Device# show policy-map int

GigabitEthernet1/0/1
Service-policy input: MARKING-IN

Class-map: NBAR-VOICE (match-any)
718 packets
Match: protocol ms-lync-audio
0 packets, 0 bytes
30 second rate 0 bps

QoS Set
dscp ef

Class-map: NBAR-MM_CONFERENCING (match-any)
6451 packets
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Match: protocol ms-lync
0 packets, 0 bytes
30 second rate 0 bps

Match: protocol ms-lync-video
0 packets, 0 bytes
30 second rate 0 bps

QoS Set
dscp af41

Class-map: class-default (match-any)
34 packets
Match: any

showコマンドによる属性ベースの QoS設定の表示

show policy-map interface

すべてのインターフェイス上の属性ベースの QoS統計情報および設定済みのポリシーマップ
を表示します。

次に、すべてのインターフェイスに設定されたポリシーマップの出力例を示します。

Device# show policy-map interface gigabitEthernet 1/0/2
GigabitEthernet1/0/2

Service-policy input: attrib--rel-types

Class-map: rel-relevant (match-all)
20 packets
Match: protocol attribute business-relevance business-relevant
QoS Set
dscp ef

Class-map: rel-irrelevant (match-all)
0 packets
Match: protocol attribute business-relevance business-irrelevant

QoS Set
dscp af11

Class-map: rel-default (match-all)
14 packets
Match: protocol attribute business-relevance default
QoS Set
dscp default

Class-map: class-default (match-any)
0 packets
Match: any

show ip nbar protocol-attribute

NBARで使用されるすべてのプロトコル属性を表示します。
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次に、一部の属性の出力例を示します。

Device# show ip nbar protocol-attribute cisco-jabber-im
Protocol Name : cisco-jabber-im

encrypted : encrypted-yes
tunnel : tunnel-no

category : voice-and-video
sub-category : enterprise-media-conferencing

application-group : cisco-jabber-group
p2p-technology : p2p-tech-no
traffic-class : transactional-data

business-relevance : business-relevant
application-set : collaboration-apps

Device# show ip nbar protocol-attribute google-services
Protocol Name : google-services

encrypted : encrypted-yes
tunnel : tunnel-no

category : other
sub-category : other

application-group : google-group
p2p-technology : p2p-tech-yes
traffic-class : transactional-data

business-relevance : default
application-set : general-browsing

Device# show ip nbar protocol-attribute dns
Protocol Name : google-services

encrypted : encrypted-yes
tunnel : tunnel-no

category : other
sub-category : other

application-group : google-group
p2p-technology : p2p-tech-yes
traffic-class : transactional-data

business-relevance : default
application-set : general-browsing

Device# show ip nbar protocol-attribute unknown
Protocol Name : unknown

encrypted : encrypted-no
tunnel : tunnel-no

category : other
sub-category : other

application-group : other
p2p-technology : p2p-tech-no
traffic-class : bulk-data

business-relevance : default
application-set : general-misc

showコマンドによるフローモニター設定の表示

show flow monitor wdavc
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指定した有線 AVCフローモニターに関する情報を表示します。
Device # show flow monitor wdavc

Flow Monitor wdavc:
Description: User defined
Flow Record: wdavc
Flow Exporter: wdavc-exp (inactive)
Cache:
Type: normal (Platform cache)
Status: not allocated
Size: 12000 entries
Inactive Timeout: 15 secs
Active Timeout: 1800 secs

show flow monitor wdavc statistics

有線 AVCフローモニターの統計情報を表示します。
Device# show flow monitor wdavc statistics
Cache type: Normal (Platform cache)
Cache size: 12000
Current entries: 13

Flows added: 26
Flows aged: 13
- Active timeout ( 1800 secs) 1
- Inactive timeout ( 15 secs) 12

clear flow monitor wdavc statistics

指定したフローモニターの統計情報をクリアします。clear flow monitor wdavc statisticsを使
用した後に show flow monitor wdavc statisticsコマンドを使用して、すべての統計情報がリセッ
トされたことを確認します。以下に、フローモニター統計情報をクリアした後の show flow
monitor wdavc statisticsコマンドのサンプル出力を示します。

Device# show flow monitor wdavc statistics
Cache type: Normal (Platform cache)
Cache size: 12000
Current entries: 0

Flows added: 0
Flows aged: 0

showコマンドによるキャッシュの内容の表示

show flow monitor wdavc cache format table

表形式でフローキャッシュの内容を表示します。

Device# show flow monitor wdavc cache format table
Cache type: Normal (Platform cache)
Cache size: 12000
Current entries: 13

Flows added: 26
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Flows aged: 13
- Active timeout ( 1800 secs) 1
- Inactive timeout ( 15 secs) 12

CONN IPV4 INITIATOR ADDR CONN IPV4 RESPONDER ADDR CONN RESPONDER PORT
FLOW OBSPOINT ID IP VERSION IP PROT APP NAME

flow dirn ...................
------------------------ ------------------------ -------------------
---------------- ---------- ------- ---------------------------

---------
64.103.125.147 144.254.71.184
53 4294967305 4 17 port dns
Input ....................

64.103.121.103 10.1.1.2
67 4294967305 4 17 layer7 dhcp
Input ....contd...........

64.103.125.3 64.103.125.97
68 4294967305 4 17 layer7 dhcp
Input ....................

10.0.2.6 157.55.40.149 443
4294967305 4 6 layer7 ms-lync

Input ....................
64.103.126.28 66.163.36.139 443

4294967305 4 6 layer7 cisco-jabber-im
Input ....contd...........
64.103.125.2 64.103.125.29
68 4294967305 4 17 layer7 dhcp
Input ....................

64.103.125.97 64.103.101.181
67 4294967305 4 17 layer7 dhcp
Input ....................

192.168.100.6 10.10.20.1 5060
4294967305 4 17 layer7 cisco-jabber-control

Input ....contd...........
64.103.125.3 64.103.125.29
68 4294967305 4 17 layer7 dhcp
Input ....................

10.80.101.18 10.80.101.6 5060
4294967305 4 6 layer7 cisco-collab-control

Input ....................
10.1.11.4 66.102.11.99
80 4294967305 4 6 layer7 google-services
Input ....contd...........

64.103.125.2 64.103.125.97
68 4294967305 4 17 layer7 dhcp
Input ....................

64.103.125.29 64.103.101.181
67 4294967305 4 17 layer7 dhcp
Input ....................

show flow monitor wdavc cache format record
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フローレコードと同様の形式でフローキャッシュの内容を表示します。

Device# show flow monitor wdavc cache format record
Cache type: Normal (Platform cache)
Cache size: 12000
Current entries: 13

Flows added: 26
Flows aged: 13
- Active timeout ( 1800 secs) 1
- Inactive timeout ( 15 secs) 12

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.125.147
CONNECTION IPV4 RESPONDER ADDRESS: 144.254.71.184
CONNECTION RESPONDER PORT: 53
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
APPLICATION NAME: port dns
flow direction: Input
timestamp abs first: 08:55:46.917
timestamp abs last: 08:55:46.917
connection initiator: Initiator
connection count new: 2
connection server packets counter: 1
connection client packets counter: 1
connection server network bytes counter: 190
connection client network bytes counter: 106

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.121.103
CONNECTION IPV4 RESPONDER ADDRESS: 10.1.1.2
CONNECTION RESPONDER PORT: 67
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
APPLICATION NAME: layer7 dhcp
flow direction: Input
timestamp abs first: 08:55:47.917
timestamp abs last: 08:55:47.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 1
connection server network bytes counter: 0
connection client network bytes counter: 350

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.125.3
CONNECTION IPV4 RESPONDER ADDRESS: 64.103.125.97
CONNECTION RESPONDER PORT: 68
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
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APPLICATION NAME: layer7 dhcp
flow direction: Input
timestamp abs first: 08:55:47.917
timestamp abs last: 08:55:53.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 4
connection server network bytes counter: 0
connection client network bytes counter: 1412

CONNECTION IPV4 INITIATOR ADDRESS: 10.0.2.6
CONNECTION IPV4 RESPONDER ADDRESS: 157.55.40.149
CONNECTION RESPONDER PORT: 443
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 6
APPLICATION NAME: layer7 ms-lync
flow direction: Input
timestamp abs first: 08:55:46.917
timestamp abs last: 08:55:46.917
connection initiator: Initiator
connection count new: 2
connection server packets counter: 10
connection client packets counter: 14
connection server network bytes counter: 6490
connection client network bytes counter: 1639

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.126.28
CONNECTION IPV4 RESPONDER ADDRESS: 66.163.36.139
CONNECTION RESPONDER PORT: 443
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 6
APPLICATION NAME: layer7 cisco-jabber-im
flow direction: Input
timestamp abs first: 08:55:46.917
timestamp abs last: 08:55:46.917
connection initiator: Initiator
connection count new: 2
connection server packets counter: 12
connection client packets counter: 10
connection server network bytes counter: 5871
connection client network bytes counter: 2088

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.125.2
CONNECTION IPV4 RESPONDER ADDRESS: 64.103.125.29
CONNECTION RESPONDER PORT: 68
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
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APPLICATION NAME: layer7 dhcp
flow direction: Input
timestamp abs first: 08:55:47.917
timestamp abs last: 08:55:47.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 2
connection server network bytes counter: 0
connection client network bytes counter: 712

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.125.97
CONNECTION IPV4 RESPONDER ADDRESS: 64.103.101.181
CONNECTION RESPONDER PORT: 67
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
APPLICATION NAME: layer7 dhcp
flow direction: Input
timestamp abs first: 08:55:47.917
timestamp abs last: 08:55:47.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 1
connection server network bytes counter: 0
connection client network bytes counter: 350

CONNECTION IPV4 INITIATOR ADDRESS: 192.168.100.6
CONNECTION IPV4 RESPONDER ADDRESS: 10.10.20.1
CONNECTION RESPONDER PORT: 5060
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
APPLICATION NAME: layer7 cisco-jabber-control
flow direction: Input
timestamp abs first: 08:55:46.917
timestamp abs last: 08:55:46.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 2
connection server network bytes counter: 0
connection client network bytes counter: 2046

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.125.3
CONNECTION IPV4 RESPONDER ADDRESS: 64.103.125.29
CONNECTION RESPONDER PORT: 68
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
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APPLICATION NAME: layer7 dhcp
flow direction: Input
timestamp abs first: 08:55:47.917
timestamp abs last: 08:55:47.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 2
connection server network bytes counter: 0
connection client network bytes counter: 712

CONNECTION IPV4 INITIATOR ADDRESS: 10.80.101.18
CONNECTION IPV4 RESPONDER ADDRESS: 10.80.101.6
CONNECTION RESPONDER PORT: 5060
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 6
APPLICATION NAME: layer7 cisco-collab-control
flow direction: Input
timestamp abs first: 08:55:46.917
timestamp abs last: 08:55:47.917
connection initiator: Initiator
connection count new: 2
connection server packets counter: 23
connection client packets counter: 27
connection server network bytes counter: 12752
connection client network bytes counter: 8773

CONNECTION IPV4 INITIATOR ADDRESS: 10.1.11.4
CONNECTION IPV4 RESPONDER ADDRESS: 66.102.11.99
CONNECTION RESPONDER PORT: 80
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 6
APPLICATION NAME: layer7 google-services
flow direction: Input
timestamp abs first: 08:55:46.917
timestamp abs last: 08:55:46.917
connection initiator: Initiator
connection count new: 2
connection server packets counter: 3
connection client packets counter: 5
connection server network bytes counter: 1733
connection client network bytes counter: 663

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.125.2
CONNECTION IPV4 RESPONDER ADDRESS: 64.103.125.97
CONNECTION RESPONDER PORT: 68
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
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APPLICATION NAME: layer7 dhcp
flow direction: Input
timestamp abs first: 08:55:47.917
timestamp abs last: 08:55:53.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 4
connection server network bytes counter: 0
connection client network bytes counter: 1412

CONNECTION IPV4 INITIATOR ADDRESS: 64.103.125.29
CONNECTION IPV4 RESPONDER ADDRESS: 64.103.101.181
CONNECTION RESPONDER PORT: 67
FLOW OBSPOINT ID: 4294967305
IP VERSION: 4
IP PROTOCOL: 17
APPLICATION NAME: layer7 dhcp
flow direction: Input
timestamp abs first: 08:55:47.917
timestamp abs last: 08:55:47.917
connection initiator: Initiator
connection count new: 1
connection server packets counter: 0
connection client packets counter: 1
connection server network bytes counter: 0
connection client network bytes counter: 350

show flow monitor wdavc cache format csv

CSV形式でフローキャッシュの内容を表示します。
Device# show flow monitor wdavc cache format csv
Cache type: Normal (Platform cache)
Cache size: 12000
Current entries: 13

Flows added: 26
Flows aged: 13
- Active timeout ( 1800 secs) 1
- Inactive timeout ( 15 secs) 12

CONN IPV4 INITIATOR ADDR,CONN IPV4 RESPONDER ADDR,CONN RESPONDER
PORT,FLOW OBSPOINT ID,IP VERSION,IP
PROT,APP NAME,flow dirn,time abs first,time abs last,conn initiator,conn
count new,conn server packets
cnt,conn client packets cnt,conn server network bytes cnt,conn client
network bytes cnt
64.103.125.147,144.254.71.184,53,4294967305,4,17,port
dns,Input,08:55:46.917,08:55:46.917,Initiator,2,1,1,190,106
64.103.121.103,10.1.1.2,67,4294967305,4,17,layer7
dhcp,Input,08:55:47.917,08:55:47.917,Initiator,1,0,1,0,350
64.103.125.3,64.103.125.97,68,4294967305,4,17,layer7
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dhcp,Input,08:55:47.917,08:55:53.917,Initiator,1,0,4,0,1412
10.0.2.6,157.55.40.149,443,4294967305,4,6,layer7 ms-
lync,Input,08:55:46.917,08:55:46.917,Initiator,2,10,14,6490,1639
64.103.126.28,66.163.36.139,443,4294967305,4,6,layer7 cisco-jabber-
im,Input,08:55:46.917,08:55:46.917,Initiator,2,12,10,5871,2088
64.103.125.2,64.103.125.29,68,4294967305,4,17,layer7
dhcp,Input,08:55:47.917,08:55:47.917,Initiator,1,0,2,0,712
64.103.125.97,64.103.101.181,67,4294967305,4,17,layer7
dhcp,Input,08:55:47.917,08:55:47.917,Initiator,1,0,1,0,350
192.168.100.6,10.10.20.1,5060,4294967305,4,17,layer7 cisco-jabber-
control,Input,08:55:46.917,08:55:46.917,Initiator,1,0,2,0,2046
64.103.125.3,64.103.125.29,68,4294967305,4,17,layer7
dhcp,Input,08:55:47.917,08:55:47.917,Initiator,1,0,2,0,712
10.80.101.18,10.80.101.6,5060,4294967305,4,6,layer7 cisco-collab-
control,Input,08:55:46.917,08:55:47.917,Initiator,2,23,27,12752,8773
10.1.11.4,66.102.11.99,80,4294967305,4,6,layer7 google-
services,Input,08:55:46.917,08:55:46.917,Initiator,2,3,5,1733,663
64.103.125.2,64.103.125.97,68,4294967305,4,17,layer7
dhcp,Input,08:55:47.917,08:55:53.917,Initiator,1,0,4,0,1412
64.103.125.29,64.103.101.181,67,4294967305,4,17,layer7
dhcp,Input,08:55:47.917,08:55:47.917,Initiator,1,0,1,0,350

基本的なトラブルシューティング：質問と回答
以下に、有線ApplicationVisibility andControlのトラブルシューティングに関する基本的な質問
と回答を示します。

1. 質問：IPv6トラフィックが分類されていません。

回答：現在は IPv4トラフィックのみがサポートされています。

2. 質問：マルチキャストトラフィックが分類されていません。

回答：現在はユニキャストトラフィックのみがサポートされています。

3. 質問：pingを送信したときに、分類されているかを確認できません。

回答：TCP/UDPプロトコルのみがサポートされています。

4. 質問：SVIに NBARを接続できないのはなぜですか。

回答：NBARは物理インターフェイスでのみサポートされています。

5. 質問：ほどんとのトラフィックが CAPWAPトラフィックになっているのですが、なぜ
ですか。

回答：ワイヤレスアクセスポートに接続されていないアクセスポートで NBARが有効
になっていることを確認してください。APから着信するすべてのトラフィックはcapwap
として分類されます。この場合、実際の分類は APまたはWLCで行われます。

6. 質問：プロトコル検出で、トラフィックが片側でしか確認できません。さらに、多くの

未知のトラフィックがあります。
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回答：これは通常、NBARが非対称トラフィックを確認していることを示します。片側
のトラフィックは 1つのスイッチメンバーに分類され、もう一方は別のメンバーに分類
されます。トラフィックの両側が確認されるアクセスポートにのみNBARを接続するこ
とを推奨します。複数のアップリンクがある場合は、この問題のためそれらにNBARを
接続することはできません。ポートチャネルの一部であるインターフェイスにNBARを
設定した場合にも同様の問題が発生します。

7. 質問：プロトコル検出で、すべてのアプリケーションの集約ビューが表示されます。時

間経過に伴うトラフィック分布を確認するにはどうしたらいいですか。

回答：WebUIを使用して、過去 48時間の経時的なトラフィックを表示できます。

8. 質問：match protocol protocol-nameコマンドを使用してキューベースのイーグレスポリ
シーを設定できません。

回答：NBAR2ベースの分類子が含まれるポリシーでは、shapeおよび set DSCPのみが
サポートされています。一般的な方法としては、入力で DSCPを設定し、DSCPに基づ
いて出力でシェーピングを実行します。

9. 質問：インターフェイスに接続しているNBAR2はありませんが、NBAR2がいまだにア
クティブになっています。

回答：match protocol protocol-nameを含むクラスマップがあると、NBARはスタックで
グローバルにアクティブになりますが、トラフィックはNBAR分類の対象にはなりませ
ん。これは予期された動作であり、リソースを消費しません。

10. 質問：デフォルトの QOSキューの下にトラフィックがあります。どうしてですか。

回答：新しい各フローでは、フローを分類してハードウェアに結果をインストールする

ためにいくつかのパケットが使われます。この間に、分類は「不明」となり、トラフィッ

クはデフォルトキューに入ります。

Application Visibility and Controlに関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series
Switches)

この章で使用するコマンドの完全な構文および使

用方法の詳細。

有線ネットワークでの Application Visibility and Controlの
機能履歴

次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。
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これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

特定のプロトコルではなく、Network-Based
ApplicationRecognition（NBAR）属性に基づ
いて QoSクラスとポリシーを定義できるよ
うになりましたが、いくつかの制限があり

ます。サポートされる NBAR属性は、
business-relevanceおよび traffic-classのみで
す。

有線アプリケーショ

ンの表示およびコン

トロール（有線

AVC）属性ベース
QoS（EasyQoS）

Cisco IOS XE Fuji 16.8.1a

AVCは、アプリケーションへの適応力やア
プリケーションへのインテリジェンス性に

基づいて、厳密なパケットおよび接続から

ブランチおよびキャンパスソリューション

を発展させるためのシスコの取り組みの重

要な部分です。

有線ネットワークで

の Application
Visibility and Control

Cisco IOS XE Gibraltar
16.11.1

DNSフローレコードのサポートが導入され
ました。DNSフローレコードは、フローレ
コードを定義するための collectフィールド
として DNSドメイン名を使用します。

DNSフローレコードCisco IOS XE Gibraltar
16.12.1

同じポートでのアプリケーションの表示お

よびコントロールと暗号化トラフィック分

析の相互運用性のサポートが導入されまし

た。

アプリケーションの

可視性およびコント

ロールと暗号化トラ

フィック分析の相互

運用性

Cisco IOS XE Amsterdam
17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 5 章

SDMテンプレートの設定

• SDMテンプレートに関する情報（143ページ）
• SDMテンプレートの設定方法（143ページ）
• SDMテンプレートのモニターリングおよびメンテナンス（145ページ）
• SDMテンプレートの設定例（145ページ）
• SDMテンプレートに関する追加情報（147ページ）
• SDMテンプレートの機能履歴（147ページ）

SDMテンプレートに関する情報
SDMテンプレートを使用してシステムリソースを設定すると、特定の機能に対するサポート
をネットワーク内でのデバイスの使用方法に応じて最適化することができます。一部の機能に

最大システム使用率を提供するようにテンプレートを選択できます。

Cisco Catalyst 9200シリーズスイッチは、次のテンプレートをサポートしています。

• Advanced

• VLAN

SDMテンプレートに変更を加えたらすぐにシステムをリロードすることを推奨します。テン
プレートを変更し、システムを再起動した後、 show sdm prefer 特権 EXECコマンドを使用し
て、新しいテンプレート設定を確認できます。 reload 特権 EXECコマンドを入力する前に、
show sdm prefer コマンドを入力すると、 show sdm prefer コマンドにより、現在使用してい
るテンプレートおよびリロード後にアクティブになるテンプレートが表示されます。

SDMテンプレートの設定方法

SDMテンプレートの設定
SDMテンプレートを使用して機能動作を最適にサポートするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

SDMテンプレートを選択します。sdm prefer {advanced | vlan}

例：

ステップ 3

• advanced：スイッチをアドバンス
ドテンプレートに設定します。

Device(config)#sdm prefer vlan

• vlan：ハードウェアでのルーティ
ングをサポートしないスイッチでの

VLAN設定を最適化します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

オペレーティングシステムをリロード

します。

reload

例：

ステップ 5

システムの再起動後、show sdm prefer
特権 EXECコマンドを使用して、新しDevice# reload

いテンプレート設定を確認できます。

reload特権EXECコマンドを入力する前
に、show sdm preferコマンドを入力す
ると、showsdmpreferコマンドにより、
現在使用しているテンプレートおよびリ

ロード後にアクティブになるテンプレー

トが表示されます。
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SDMテンプレートのモニターリングおよびメンテナンス

SDMテンプレートの確認

SDMテンプレートをモニターおよびメンテナンスするには、次のコマンドを使用します。

目的コマンド

使用中のSDMテンプレートを
表示します。

show sdm prefer

SDMテンプレートには、テンプレートの一部として定義されているコマンドのみが含まれて
います。テンプレートで定義されていない別の関連コマンドがテンプレートで有効になってい

る場合、show running configコマンドを入力すると、該当するコマンドが表示されます。たと
えば、SDMテンプレートで switchport voice vlanコマンドが有効になっている場合、（SDM
テンプレートでは定義されていませんが）spanning-tree portfast edgeコマンドも有効にするこ
とができます。

SDMテンプレートを削除すると、そのような他の関連するコマンドも削除されるため、明示
的に再設定しなければならなくなります。

（注）

SDMテンプレートの設定例

例：SDMテンプレートの表示
次に、詳細なテンプレート情報を表示した出力例を示します。

Device# show sdm prefer advanced

Showing SDM Template Info

This is the Advanced template.
Number of VLANs: 4094
Unicast MAC addresses: 16384
Overflow Unicast MAC addresses: 256
L2 Multicast entries: 1024
L3 Multicast entries: 1024
Overflow L3 Multicast entries: 256
Directly connected routes: 10240
Indirect routes: 4096
Security Access Control Entries: 1664
QoS Access Control Entries: 1024
Policy Based Routing ACEs: 512
Netflow Input ACEs: 128
Netflow Output ACEs: 128
Flow SPAN ACEs: 256
Tunnels: 128
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LISP Instance Mapping Entries: 256
Control Plane Entries: 512
Input Netflow flows: 8192
Output Netflow flows: 8192
SGT/DGT (or) MPLS VPN entries: 2048
SGT/DGT (or) MPLS VPN Overflow entries: 256
Wired clients: 2048
MACSec SPD Entries: 128

These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

次に、VLANテンプレート情報を表示した出力例を示します。
Device# show sdm prefer vlan

Showing SDM Template Info

This is the VLAN template for a typical Layer 2 network.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 256
L2 Multicast entries: 1024
L3 Multicast entries: 1024
Overflow L3 Multicast entries: 256
Direct/Indirect shared unicast routes: 6144
Security Access Control Entries: 1664
QoS Access Control Entries: 1024
Policy Based Routing ACEs: 512
Netflow Input ACEs: 128
Netflow Output ACEs: 128
Flow SPAN ACEs: 256
Tunnels: 128
LISP Instance Mapping Entries: 256
Control Plane Entries: 512
Input Netflow flows: 8192
Output Netflow flows: 8192
SGT/DGT (or) MPLS VPN entries: 2048
SGT/DGT (or) MPLS VPN Overflow entries: 256
Wired clients: 2048
MACSec SPD Entries: 128

These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

例：SDMテンプレートの設定

Device(config)# sdm prefer advanced
Device(config)# exit
Device# reload
Proceed with reload? [confirm]
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SDMテンプレートに関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst
9200 Series Switches)

この章で使用するコマンドの完全な構文および使用方法の詳

細。

SDMテンプレートの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

標準のSDMテンプレートを使用すると、シ
ステムリソースを設定して、特定の機能の

サポートを最適化できます。

SDMテンプレートCisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 6 章

システムメッセージログの設定

•システムメッセージログの設定に関する情報（149ページ）
•システムメッセージログの設定方法（152ページ）
•システムメッセージログのモニタリングおよびメンテナンス（161ページ）
•システムメッセージログの設定例（161ページ）
•システムメッセージログに関する追加情報（162ページ）
•システムメッセージログの機能履歴（162ページ）

システムメッセージログの設定に関する情報

システムメッセージロギング

スイッチはデフォルトで、システムメッセージおよび debug特権 EXECコマンドの出力をロ
ギングプロセスに送信します。スタック内のメンバスイッチはシステムメッセージをトリガー

できます。システムメッセージを生成するメンバスイッチは、ホスト名を hostname-nの形式
（nはスイッチ）で付加し、出力をアクティブスイッチのロギングプロセスにリダイレクトし
ます。アクティブスイッチはスタックメンバですが、そのホスト名はシステムメッセージの末

尾に追加されません。ロギングプロセスはログメッセージを各宛先（設定に応じて、ログバッ

ファ、端末回線、UNIX Syslogサーバなど）に配信する処理を制御します。ロギングプロセス
は、コンソールにもメッセージを送信します。

ロギングプロセスがディセーブルの場合、メッセージはコンソールにのみ送信されます。メッ

セージは生成時に送信されるため、メッセージおよびデバッグ出力にはプロンプトや他のコマ

ンドの出力が割り込みます。メッセージがアクティブなコンソールに表示されるのは、メッ

セージを生成したプロセスが終了してからです。

メッセージの重大度を設定して、コンソールおよび各宛先に表示されるメッセージのタイプを

制御できます。ログメッセージにタイムスタンプを設定したり、Syslog送信元アドレスを設
定したりして、リアルタイムのデバッグ機能および管理機能を強化できます。表示されるメッ

セージについては、このリリースに対応するシステムメッセージガイドを参照してください。

ロギングされたシステムメッセージにアクセスするには、スイッチのコマンドラインインター

フェイス（CLI）を使用するか、または適切に設定された Syslogサーバにこれらのシステム
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メッセージを保存します。スイッチソフトウェアは、Syslogメッセージをスタンドアロンス
イッチ上の内部バッファに保存します。スイッチスタックの場合は、アクティブスイッチ上に

保存します。スタンドアロンスイッチまたはアクティブスイッチに障害が発生すると、ログを

フラッシュメモリに保存していなかった場合、ログは失われます。

システムメッセージをリモートで監視するには、Syslogサーバー上でログを表示するか、ある
いはTelnet、コンソールポート、またはイーサネット管理ポート経由でスイッチにアクセスし
ます。スイッチスタックでは、すべてのメンバスイッチコンソールにより、同じコンソール出

力が用意されます。

Syslogフォーマットは 4.3 Berkeley Standard Distribution（BSD）UNIXと互換性があります。（注）

システムログメッセージのフォーマット

システムログメッセージは最大 80文字とパーセント記号（%）、およびその前に配置される
オプションのシーケンス番号やタイムスタンプ情報（設定されている場合）で構成されていま

す。スイッチに応じて、メッセージは次のいずれかの形式で表示されます。

• seq no:timestamp: %facility-severity-MNEMONIC:description (hostname-n)

• seq no:timestamp: %facility-severity-MNEMONIC:description

パーセント記号の前にあるメッセージの部分は、次のグローバルコンフィギュレーションコ

マンドの設定によって異なります。

• service sequence-numbers

• service timestamps log datetime

• service timestamps log datetime[localtime] [msec] [show-timezone]

• service timestamps log uptime

表 8 :システムログメッセージの要素

説明要素

service sequence-numbersグローバルコンフィギュレーションコマンド
が設定されている場合にのみ、ログメッセージにシーケンス番号をスタ

ンプします。

seq no:
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説明要素

メッセージまたはイベントの日時です。この情報が表示されるのは、

service timestamps log[datetime | log]グローバルコンフィギュレーション
コマンドが設定されている場合のみです。

timestamp formats:

mm/dd h h:mm:ss

または

hh:mm:ss（短時
間）

または

d h（長時間）

メッセージが参照する機能（SNMP、SYSなど）です。facility

メッセージの重大度を示す 0～ 7の 1桁のコードです。severity

メッセージを一意に示すテキストストリングです。MNEMONIC

レポートされているイベントの詳細を示すテキストストリングです。description

デフォルトのシステムメッセージロギングの設定

表 9 :デフォルトのシステムメッセージロギングの設定

デフォルト設定機能

イネーブルコンソールへのシステムメッセージロギン

グ

デバッグコンソールの重大度

ファイル名の指定な

し

ログファイル設定

4096バイトログバッファサイズ

1メッセージログ履歴サイズ

ディセーブルタイムスタンプ

ディセーブル同期ロギング

ディセーブルロギングサーバ

未設定Syslogサーバの IPアドレス

local7サーバ機能

通知サーバの重大度
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syslogメッセージの制限
snmp-server enable trapグローバルコンフィギュレーションコマンドを使用して、SNMPネッ
トワーク管理ステーションに送信されるようにsyslogメッセージトラップが設定されている場
合は、スイッチの履歴テーブルに送信および格納されるメッセージの重大度を変更できます。

また、履歴テーブルに格納されるメッセージの数を変更することもできます。

SNMPトラップは宛先への到達が保証されていないため、メッセージは履歴テーブルに格納さ
れます。デフォルトでは、syslogトラップが有効でない場合も、レベルが warningであるメッ
セージや数値的に下位レベルのメッセージの 1つが履歴テーブルに格納されます。

履歴テーブルがいっぱいの場合（logging history sizeグローバルコンフィギュレーションコマ
ンドで指定した最大メッセージエントリ数に達している場合）は、新しいメッセージエントリ

を格納できるように、最も古いエントリがテーブルから削除されます。

履歴テーブルは、levelキーワードおよび重大度を示します。SNMPを使用している場合は、重
大度の値が 1だけ増えます。たとえば、emergenciesは 0ではなく 1に、criticalは 2ではなく
3になります。

システムメッセージログの設定方法

メッセージ表示宛先デバイスの設定

メッセージロギングがイネーブルの場合、コンソールだけでなく特定の場所にもメッセージを

送信できます。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スイッチ上、ログメッセージを内部バッ

ファに保存します。.指定できる範囲は
logging buffered [size]

例：

ステップ 2

4096～ 2147483647バイトです。デフォ
Device(config)# logging buffered 8192 ルトのバッファサイズは 4096バイトで

す。

スタンドアロンスイッチに障害が発生す

ると、ログファイルをフラッシュメモリ
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目的コマンドまたはアクション

に保存していなかった場合、ログファイ

ルは失われます。ステップ4を参照して
ください。

（注）

バッファサイズを大きすぎる値に設定

しないでください。他の作業に使用す

るメモリが不足することがあります。

スイッチ上の空きプロセッサメモリを

表示するには、showmemory特権EXEC
コマンドを使用します。ただし、表示

される値は使用できる最大値であるた

め、バッファサイズをこの値に設定し

ないでください。

UNIXSyslogサーバホストにメッセージ
を保存します。

logging host

例：

ステップ 3

hostには、syslogサーバとして使用する
ホストの名前または IPアドレスを指定
します。

Device(config)# logging 125.1.1.100

ログメッセージを受信する Syslogサー
バのリストを作成するには、このコマン

ドを複数回入力します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

現在のセッション間、非コンソール端末

にメッセージを保存します。

terminal monitor

例：

ステップ 5

端末パラメータコンフィギュレーショ

ンコマンドはローカルに設定され、セッ
Device# terminal monitor

ションの終了後は無効になります。デ

バッグメッセージを表示する場合は、

セッションごとにこのステップを実行す

る必要があります。

ログメッセージの同期化

特定のコンソールポート回線または仮想端末回線に対して、非送信請求メッセージおよびdebug
特権EXECコマンドの出力を送信請求デバイスの出力およびプロンプトと同期させることがで
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きます。重大度に応じて非同期に出力されるメッセージのタイプを特定できます。また、端末

の非同期メッセージが削除されるまで保存しておくバッファの最大数を設定することもできま

す。

非送信請求メッセージおよびdebugコマンド出力の同期ロギングがイネーブルの場合、送信請
求デバイス出力がコンソールに表示または印刷された後に、非送信請求デバイスからの出力が

表示または印刷されます。非送信請求メッセージおよびdebugコマンドの出力は、ユーザ入力
用プロンプトが返された後に、コンソールに表示されます。したがって、非送信請求メッセー

ジおよびdebugコマンドの出力は、送信請求デバイス出力およびプロンプトに割り込まれるこ
とはありません。非送信請求メッセージが表示された後に、コンソールはユーザプロンプトを

再表示します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッセージの同期ロギングに設定する回

線を指定します。

line [console | vty] line-number
[ending-line-number]

例：

ステップ 2

• console：スイッチコンソールポー
トまたはイーサネット管理ポートで

の設定を指定します。
Device(config)# line console

• line vty line-number：どの vty回線の
同期ロギングをイネーブルにするか

を指定します。Telnetセッションを
介して行われる設定には、vty接続
を使用します。回線番号に指定でき

る範囲は 0～ 15です。

16個のvty回線の設定をすべて一度に変
更するには、次のように入力します。

line vty 0 15

また、現在の接続に使用されている1つ
のvty回線の設定を変更することもでき
ます。たとえば、vty回線 2の設定を変
更するには、次のように入力します。

line vty 2
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目的コマンドまたはアクション

このコマンドを入力すると、ラインコ

ンフィギュレーションモードになりま

す。

メッセージの同期ロギングをイネーブル

にします。

logging synchronous [level [severity-level
| all] | limit number-of-buffers]

例：

ステップ 3

•（任意）level severity-level：メッ
セージの重大度レベルを指定しま

Device(config)# logging synchronous
す。重大度がこの値以上であるメッlevel 3 limit 1000
セージは、非同期に出力されます。

値が小さいほど重大度は大きく、値

が大きいほど重大度は小さくなりま

す。デフォルトは 2です。

•（任意）level all：重大度に関係な
く、すべてのメッセージが非同期に

出力されます。

•（任意）limit number-of-buffers：
キューイングされる端末のバッファ

数を指定します。これを超える新し

いメッセージは廃棄されます。指定

できる範囲は 0～ 2147483647で
す。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

メッセージロギングのディセーブル化

メッセージロギングはデフォルトでイネーブルに設定されています。コンソール以外のいずれ

かの宛先にメッセージを送信する場合は、メッセージロギングをイネーブルにする必要があり

ます。メッセージロギングがイネーブルの場合、ログメッセージはロギングプロセスに送信

されます。ロギングプロセスは、メッセージを生成元プロセスと同期しないで指定場所に記録

します。

ロギングプロセスをディセーブルにすると、メッセージがコンソールに書き込まれるまでプロ

セスは処理続行を待機する必要があるため、スイッチの処理速度が低下することがあります。

ロギングプロセスがディセーブルの場合、メッセージは生成後すぐに（通常はコマンド出力に

割り込む形で）コンソールに表示されます。
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logging synchronousグローバルコンフィギュレーションコマンドも、コンソールへのメッセー
ジ表示に影響します。このコマンドをイネーブルにすると、Returnを押さなければメッセージ
が表示されません。

メッセージロギングをディセーブルにした後に再びイネーブルにするには、logging onグロー
バルコンフィギュレーションコマンドを使用します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッセージロギングをディセーブルに

します。

no logging console

例：

ステップ 2

Device(config)# no logging console

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

ログメッセージのタイムスタンプのイネーブル化およびディセーブ

ル化

デフォルトでは、ログメッセージにはタイムスタンプが適用されません。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

ログのタイムスタンプをイネーブルにし

ます。

次のいずれかのコマンドを使用します。ステップ 2

• service timestamps log uptime
• service timestamps log datetime[msec
| localtime | show-timezone]

• log uptime：ログメッセージのタイ
ムスタンプをイネーブルにして、シ

ステムの再起動以降の経過時間を表

示します。
例：

Device(config)# service timestamps log
uptime

• log datetime：ログメッセージのタ
イムスタンプをイネーブルにしま

または
す。選択したオプションに応じて、

Device(config)# service timestamps log
datetime

ローカルタイムゾーンを基準とし

た日付、時間（ミリ秒）、タイム

ゾーン名をタイムスタンプとして

表示できます。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

ログメッセージのシーケンス番号のイネーブル化およびディセーブル

化

タイムスタンプが同じログメッセージが複数ある場合、これらのメッセージを表示するには、

シーケンス番号を使用してメッセージを表示できます。デフォルトでは、ログメッセージに

シーケンス番号は表示されません。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

シーケンス番号をイネーブルにします。service sequence-numbers

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# service
sequence-numbers

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

メッセージ重大度の定義

メッセージの重大度を指定して、選択したデバイスに表示されるメッセージを制限します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コンソールに保存するメッセージを制限

します。

logging console level

例：

ステップ 2

デフォルトで、コンソールはデバッグ

メッセージ、および数値的により低いレ

ベルのメッセージを受信します。

Device(config)# logging console 3

端末回線に出力するメッセージを制限し

ます。

logging monitor level

例：

ステップ 3

デフォルトで、端末はデバッグメッセー

ジ、および数値的により低いレベルの

メッセージを受信します。

Device(config)# logging monitor 3

Syslogサーバに保存するメッセージを制
限します。

logging trap level

例：

ステップ 4

デフォルトで、Syslogサーバは通知メッ
セージ、および数値的により低いレベル

のメッセージを受信します。

Device(config)# logging trap 3
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

履歴テーブルおよび SNMPに送信される syslogメッセージの制限
このタスクでは、履歴テーブルおよび SNMPに送信される syslogメッセージを制限する方法
について説明します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

履歴ファイルに保存され、SNMPサーバ
に送信される syslogメッセージのデフォ
ルトレベルを変更します。

logging history level

例：

Device(config)# logging history 3

ステップ 2

デフォルトでは warnings、errors、
critical、alerts、および emergenciesメッ
セージは送信されません。

履歴テーブルに保存できる Syslogメッ
セージの数を指定します。

logging history size number

例：

ステップ 3

デフォルトでは1つのメッセージが格納
されます。指定できる範囲は0～500で
す。

Device(config)# logging history size
200

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
159

システムメッセージログの設定

履歴テーブルおよび SNMPに送信される syslogメッセージの制限



UNIX Syslogデーモンへのメッセージのロギング
このタスクはオプションです。

最新バージョンのUNIXSyslogデーモンの中には、デフォルトでネットワークからのSyslogパ
ケットを受け入れないものがあります。このようなシステムの場合に、Syslogメッセージのリ
モートロギングをイネーブルにするには、Syslogコマンドラインに追加または削除する必要が
あるオプションを、UNIXの man syslogdコマンドを使用して判別します。

（注）

始める前に

• rootとしてログインします。

•システムログメッセージをUNIX Syslogサーバに送信する前に、UNIXサーバ上で Syslog
デーモンを設定する必要があります。

手順

目的コマンドまたはアクション

/etc/syslog.confファイルに次の行を追加
します。

ステップ 1 • local7：ロギング機能を指定しま
す。

例： • debug：syslogレベルを指定しま
す。このファイルは、syslogデーモ

local7.debug /usr/adm/logs/cisco.log
ンに書き込み権限がある既存ファイ

ルである必要があります。

ログファイルを作成します。syslogデー
モンは、このレベルまたはこのファイル

UNIXシェルプロンプトに次のコマンド
を入力します。

ステップ 2

のより高い重大度レベルでメッセージを

送信します。
例：

$ touch /var/log/cisco.log
$ chmod 666 /var/log/cisco.log

詳細については、ご使用のUNIXシステ
ムのman syslog.confおよびman syslogd
コマンドを参照してください。

Syslogデーモンに新しい設定を認識させ
ます。

例：

ステップ 3

$ kill -HUP `cat /etc/syslog.pid`
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システムメッセージログのモニタリングおよびメンテナ

ンス

コンフィギュレーションアーカイブログのモニタリング

目的コマンド

コンフィギュレーションログ全体、または指定され

たパラメータのログを表示します。

show archive log config {all | number
[end-number] | user username [ session
number] number [end-number] | statistics}
[provisioning]

システムメッセージログの設定例

例：システムメッセージのスタック構成

次の例では、アクティブスイッチの部分的なスイッチシステムメッセージとスタックメンバ

（ホスト名は Switch-2）を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/0/1, changed
state to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up (Switch-2)
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet2/0/1, changed state to up (Switch-2)
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet2/0/2, changed state to up (Switch-2)
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
(Switch-2)
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet2/0/1, changed
state to down 2 (Switch-2)

例：スイッチシステムメッセージ

次に、スイッチ上のスイッチシステムメッセージの一部を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/2, changed state to up
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00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed
state to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

システムメッセージログに関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series
Switches)

この章で使用するコマンドの完全な構文および使

用方法の詳細。

システムメッセージログの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

システムメッセージ出力は、ロギングプロ

セスに送信されます。ロギングプロセスは

ログメッセージを各宛先（設定に応じて、

ログバッファ、端末回線、UNIXSyslogサー
バーなど）に配信する処理を制御します

システムメッセージ

ログ

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 7 章

オンライン診断の設定

•オンライン診断の制約事項（163ページ）
•オンライン診断の設定に関する情報（163ページ）
•オンライン診断の設定方法（167ページ）
•オンライン診断のモニタリングおよびメンテナンス（173ページ）
•オンライン診断のコンフィギュレーション例（174ページ）
•オンライン診断に関する追加情報（176ページ）
•オンライン診断設定の機能情報（176ページ）

オンライン診断の制約事項
MACsec診断テストは、半二重モード（10または 100 Mb/秒で動作するインターフェイス）で
はサポートされていません。

オンライン診断の設定に関する情報
オンライン診断機能を使用すると、デバイスをアクティブネットワークに接続したまま、デバ

イスのハードウェア機能をテストして確認できます。オンライン診断には、個別のハードウェ

アコンポーネントを確認して、データパスおよび制御信号を検証するパケットスイッチングテ

ストが含まれます。

オンライン診断では、次の領域の問題が検出されます。

•ハードウェアコンポーネント

•インターフェイス（イーサネットポートなど）

•はんだ接合

オンライン診断は、オンデマンド診断、スケジュール診断、ヘルスモニタリング診断に分類で

きます。オンデマンド診断は、CLIから実行されます。スケジュールされた診断は、動作中の
ネットワークにデバイスが接続されているときに、ユーザが指定した間隔または指定した時刻

に実行されます。ヘルスモニタリングは、バックグラウンドでユーザが指定した間隔で実行さ
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れます。ヘルスモニターリングテストは、テストに基づいて 90、100、または 150秒ごとに実
行されます。

オンライン診断を設定したあと、手動で診断テストを開始したり、テスト結果を表示したりで

きます。また、デバイスに設定されているテストの種類、およびすでに実行された診断テスト

名を確認できます。

Generic Online Diagnostics（GOLD）テスト

•オンライン診断テストをイネーブルにする前に、コンソールロギングをイネーブルにして
すべての警告メッセージを表示してください。

•テストの実行中、ポートを内部的にループしてストレステストを行いますが、外部トラ
フィックがテスト結果に影響を与えることがあるため、すべてのポートがシャットダウン

されます。スイッチを正常な稼働に戻すために、スイッチをリロードします。スイッチを

リロードするコマンドを実行すると、コンフィギュレーションを保存するかどうかを尋ね

られます。コンフィギュレーションは保存しないでください。

•他のモジュール上でテストを実行している場合、テストが開始され、完了したら、モジュー
ルをリセットする必要があります。

（注）

ここでは、GOLDテストについて説明します。

DiagGoldPktTest

この GOLDパケットループバックテストは、MACレベルのループバック機能を検証します。
このテストでは、ハードウェアでUnifiedAccessData Plane（UADP;ユニファイドアクセスデー
タプレーン）ASICによってサポートされるGOLDパケットが送信されます。このパケットは
MACレベルでループバックし、保存されているパケットと照合されます。

説明属性

ノンディスラプティブディスラプティブまたはノンディスラプティ

ブ

要件に従ってこのオンデマンドテストを実行

します。

推奨事項

オフデフォルト

Cisco IOS XE Fuji 16.9.2最初のリリース

–修正処置

すべてのモジュール。ハードウェアサポート

DiagThermalTest

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
164

オンライン診断の設定

Generic Online Diagnostics（GOLD）テスト



このテストは、デバイスセンサーからの温度の読み取り値を検証します。

説明属性

ノンディスラプティブディスラプティブまたはノンディスラプティ

ブ

ディセーブルにしないでください。これはオ

ンデマンドテストとして実行し、管理者がダ

推奨事項

ウン状態の場合はヘルスモニターリングテス

トとして実行します。

オンデフォルト

Cisco IOS XE Fuji 16.9.2最初のリリース

–修正処置

すべてのモジュール。ハードウェアサポート

DiagPhyLoopbackTest

この PHYループバックテストは、PHYレベルのループバック機能を検証します。このテスト
では、PHYレベルでループバックし、保存されているパケットと照合されるパケットが送信さ
れます。ヘルスモニターリングテストとして実行することはできません。

このテストがオンデマンドで実行される特定のケースでは、ポートは error-disabledステートに
移行します。このような場合は、インターフェイスコンフィギュレーションモードで shutお
よび no shutコマンドを使用して、これらのポートを再度イネーブルにします。

（注）

説明属性

ディスラプティブディスラプティブまたはノンディスラプティ

ブ

外部コネクタへのリンクがダウンしている場

合は、このオンデマンドテストを実行してリ

ンクの正常性を確認します。

推奨事項

オフデフォルト

Cisco IOS XE Fuji 16.9.2最初のリリース

–修正処置

すべてのモジュール。ハードウェアサポート

DiagScratchRegisterTest
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このスクラッチ登録テストは、レジスタに値を書き込み、これらのレジスタからその値を読み

取ることで、ASICの正常性をモニターします。

説明属性

ノンディスラプティブディスラプティブまたはノンディスラプティ

ブ

ディセーブルにしないでください。このテス

トは、レジスタに値を書き込むタスクが失敗

推奨事項

した場合に実行します。これは、ヘルスモニ

ターリングテストとしても、オンデマンドテ

ストとしても実行できます。

オンデフォルト

Cisco IOS XE Fuji 16.9.2最初のリリース

–修正処置

すべてのモジュール。ハードウェアサポート

DiagPoETest

このテストは、Power over Ethernet（PoE）コントローラ機能をチェックします。通常のスイッ
チ動作中は、このテストを実行しないでください。

説明属性

ディスラプティブディスラプティブまたはノンディスラプティ

ブ

このテストは、ポートで PoEコントローラの
問題が発生した場合に実行します。これは、

オンデマンドテストとしてのみ実行できます。

推奨事項

オフデフォルト

Cisco IOS XE Fuji 16.9.2最初のリリース

–修正処置

すべてのモジュール。ハードウェアサポート

DiagStackCableTest

このテストは、スタック構成環境のスタックリングループバック機能を検証します。ヘルスモ

ニターリングテストとして実行することはできません。
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説明属性

ディスラプティブディスラプティブまたはノンディスラプティ

ブ

このテストを実行し、スタック構成環境のス

タックリングループバック機能を検証します。

推奨事項

オフデフォルト

Cisco IOS XE Fuji 16.9.2最初のリリース

テストに失敗した場合は、スタックケーブル

とコネクタを確認してください。

修正処置

すべてのモジュール。ハードウェアサポート

TestUnusedPortLoopback

このテストでは、管理ダウンポートの PHYレベルのループバック機能を検証します。このテ
ストでは、PHYレベルでループバックし、保存されているパケットと照合されるパケットが送
信されます。

説明属性

ノンディスラプティブディスラプティブまたはノンディスラプティ

ブ

これは、ヘルスモニターリングテストとして

も、オンデマンドテストとしても実行できま

す。

推奨事項

オフデフォルト

Cisco IOS XE Fuji 16.9.2最初のリリース

ポートのテストが失敗した場合に、syslogメッ
セージを表示します。

修正処置

すべてのモジュール。ハードウェアサポート

オンライン診断の設定方法
ここでは、オンライン診断設定を構成するさまざまな手順について説明します。
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オンライン診断テストの開始

デバイスで実行する診断テストを設定したあと、diagnostic start特権 EXECコマンドを使用し
て診断テストを開始します。

テストを開始したら、テストプロセスの途中停止はできません。

手動でオンライン診断テストを開始するには、diagnostic start switch特権 EXECコマンドを使
用します。

手順

目的コマンドまたはアクション

診断テストを開始します。diagnostic start switch number test {name
| test-id | test-id-range | all | basic | complete
| minimal | non-disruptive | per-port}

ステップ 1

次のいずれかのオプションを使用してテ

ストを指定できます。
例：

• name：テストの名前を入力します。

• test-id：テストの ID番号を入力しま
す。

Device# diagnostic start switch 2 test
basic

• test-id-range：カンマとハイフンで
区切ってテスト IDの範囲を整数で
入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始
します。

• complete：完全なテストスイートを
開始します。

• minimal：最小限のブートアップテ
ストスイートを開始します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

• per-port：ポート単位のテストス
イートを開始します。

オンライン診断の設定

診断モニタリングをイネーブルにする前に、障害しきい値およびテストの間隔を設定する必要

があります。
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オンライン診断のスケジューリング

特定のデバイスについて指定した時間、または日、週、月単位でオンライン診断をスケジュー

リングできます。スケジューリングを削除するには、diagnostic schedule switchコマンドの no
形式を入力します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device #configure terminal

特定日時のオンデマンド診断テストをス

ケジュールします。

diagnostic schedule number test {name |
test-id | test-id-range | all | basic | complete
| minimal | non-disruptive | per-port}

ステップ 2

スケジュールするテストを指定する場合

は、次のオプションを使用します。

{daily | on mm dd yyyy hh:mm | port
inter-port-number port-number-list |weekly
day-of-week hh:mm}

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

例：

Device(config)# diagnostic schedule
3 test 1-5 on July 3 2013 23:10 • test-id：show diagnostic contentコマ

ンドの出力に表示されるテストの

ID番号です。

• test-id-range：show diagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべてのテスト ID。

• basic：基本的なオンデマンドの診
断テストを開始します。

• complete：完全なテストスイートを
開始します。

• minimal：最小限のブートアップテ
ストスイートを開始します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

• per-port：ポート単位のテストス
イートを開始します。
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目的コマンドまたはアクション

テストは次のようにスケジュールできま

す。

•毎日：daily hh:mmパラメータを使
用します。

•特定日時：on mm dd yyyy hh:mmパ
ラメータを使用します。

•毎週：weekly day-of-week hh:mmパ
ラメータを使用します。

ヘルスモニタリング診断の設定

デバイスが稼働中のネットワークに接続されている間に、スイッチに対しヘルスモニタリング

診断テストを設定できます。各ヘルスモニタリングテストの実行間隔を設定したり、デバイス

をイネーブルにし、テスト失敗時のSyslogメッセージを生成したり、特定のテストをイネーブ
ルにできます。

テストをディセーブルにするには、コマンドの no形式を入力します。

デフォルトでは、ヘルスモニターリングはいくつかのテストでのみイネーブルであり、デバイ

スはテストの失敗時に Syslogメッセージを生成します。

ヘルスモニタリング診断テストを設定し、イネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定のテストに対し、ヘルスモニター

リングの実行間隔を設定します。

diagnostic monitor interval switch number
test {name | test-id | test-id-range | all}
hh:mm:ss milliseconds day

ステップ 3

テストを指定する場合は、次のいずれ

かのパラメータを使用します。例：
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目的コマンドまたはアクション

Device(config)# diagnostic monitor
• name：show diagnostic contentコマ
ンドの出力に表示されるテストの

名前です。
interval switch 2 test 1 12:30:00 750
5

• test-id：show diagnostic contentコ
マンドの出力に表示されるテスト

の ID番号です。

• test-id-range：show diagnostic
contentコマンドの出力に表示され
るテストの ID番号です。

• all：すべての診断テスト。

間隔を指定する場合は、次のパラメー

タを設定します。

• hh:mm:ss：モニターリング間隔
（時間、分、秒）。指定できる範

囲は hhが 0 ~ 24、mmおよび ssが
0 ~ 60です。

• milliseconds：モニターリング間隔
（ミリ秒（ms））。指定できる範
囲は 0～ 999です。

• day：モニターリング間隔（日
数）。指定できる範囲は 0～ 20で
す。

（任意）ヘルスモニタリングテストの

失敗時にスイッチが Syslogメッセージ
を生成するように設定します。

diagnostic monitor syslog

例：

Device(config)# diagnostic monitor
syslog

ステップ 4

（任意）ヘルスモニターリングテスト

の失敗しきい値を設定します。

diagnostic monitor threshold switch
number number test {name | test-id |
test-id-range | all} failure count count

ステップ 5

テストを指定する場合は、次のいずれ

かのパラメータを使用します。例：

Device(config)# diagnostic monitor • name：show diagnostic contentコマ
ンドの出力に表示されるテストの

名前です。

threshold switch 2 test 1 failure
count 20
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目的コマンドまたはアクション

• test-id：show diagnostic contentコ
マンドの出力に表示されるテスト

の ID番号です。

• test-id-range：show diagnostic
contentコマンドの出力に表示され
るテストの ID番号です。

• all：すべての診断テスト。

失敗しきい値 countに指定できる範囲
は 0～ 99です。

指定のヘルスモニタリングテストをイ

ネーブルにします。

diagnostic monitor switchnumber test
{name | test-id | test-id-range | all}

例：

ステップ 6

switch numberキーワードは、スタック
構成スイッチだけでサポートされま

す。
Device(config)# diagnostic monitor
switch 2 test 1

テストを指定する場合は、次のいずれ

かのパラメータを使用します。

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの

名前です。

• test-id：show diagnostic contentコ
マンドの出力に表示されるテスト

の ID番号です。

• test-id-range：show diagnostic
contentコマンドの出力に表示され
るテストの ID番号です。

• all：すべての診断テスト。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

（任意）オンライン診断のテスト結果

およびサポートされるテストスイート

を表示します。

show diagnostic { content | post | result |
schedule | status | switch }

ステップ 8
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目的コマンドまたはアクション

（任意）入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

オンライン診断のモニタリングおよびメンテナンス
デバイスまたはデバイススタックに設定されているオンライン診断テストを表示し、この表に

示す show 特権 EXECコマンドを使用してテスト結果を確認することができます。

表 10 :診断テストの設定および結果用のコマンド

目的コマンド

スイッチに対して設定されたオンライン診断を表示しま

す。

switch [number | all]パラメータは、スタック構成スイッ
チだけでサポートされます。

show diagnostic content switch
[number | all]

現在実行中の診断テストを表示します。.show diagnostic status

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構成スイッ
チだけでサポートされます。

show diagnostic result switch [number
| all] [detail | test {name | test-id |
test-id-range | all} [detail]]

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構成スイッ
チだけでサポートされます。

show diagnostic switch [number | all]
[detail]

オンライン診断テストのスケジュールを表示します。

switch [number | all]パラメータは、スタック構成スイッ
チだけでサポートされます。

show diagnostic schedule [number |
all]

POST結果を表示します（出力は show postコマンドの
出力と同じ）。

show diagnostic post
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目的コマンド

テスト結果に基づいて、エラー、情報、警告などの診断

イベントを表示します。

show diagnostic events {event-type |
module}

個々のテストまたはすべてのテストの結果について簡単

な説明を表示します。

show diagnostic description module
[number] test { name | test-id | all }

オンライン診断のコンフィギュレーション例
次のセクションでは、オンライン診断の設定例を示します。

例：診断テストの開始

次に、テスト名を指定して診断テストを開始する例を示します。

Device# diagnostic start switch 2 test DiagPOETest

次に、すべての基本診断テストを開始する例を示します。

Device# diagnostic start switch 1 test all

例：ヘルスモニターリングテストの設定

次に、ヘルスモニターリングテストを設定する例を示します。

Device(config)# diagnostic monitor threshold switch 1 test 1 failure count 50
Device(config)# diagnostic monitor interval switch 1 test TestPortAsicStackPortLoopback

例：診断テストのスケジューリング

次に、特定のスイッチに対して、特定の日時に診断テストを実行するようにスケジューリング

する例を示します。

Device(config)# diagnostic schedule test DiagThermalTest on June 3 2013 22:25

次の例では、指定されたスイッチで毎週特定の時間に診断テストを実行するようにスケジュー

リングする方法を示します。

Device(config)# diagnostic schedule switch 1 test 1,2,4-6 weekly saturday 10:30
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例：オンライン診断の表示

次に、オンデマンド診断設定を表示する例を示します。

Device# show diagnostic ondemand settings

Test iterations = 1
Action on test failure = continue

次に、障害の診断イベントを表示する例を示します。

Device# show diagnostic events event-type error

Diagnostic events (storage for 500 events, 0 events recorded)
Number of events matching above criteria = 0

No diagnostic log entry exists.

次に、診断テストの説明を表示する例を示します。

Device# show diagnostic description switch 1 test all

DiagGoldPktTest :
The GOLD packet Loopback test verifies the MAC level loopback
functionality. In this test, a GOLD packet, for which doppler
provides the support in hardware, is sent. The packet loops back
at MAC level and is matched against the stored packet. It is a non
-disruptive test.

DiagThermalTest :
This test verifies the temperature reading from the sensor is below the yellow
temperature threshold. It is a non-disruptive test and can be run as a health

monitoring test.

DiagFanTest :
This test verifies all fan modules have been inserted and working properly on

the board
It is a non-disruptive test and can be run as a health monitoring test.

DiagPhyLoopbackTest :
The PHY Loopback test verifies the PHY level loopback
functionality. In this test, a packet is sent which loops back
at PHY level and is matched against the stored packet. It is a
disruptive test and cannot be run as a health monitoring test.

DiagScratchRegisterTest :
The Scratch Register test monitors the health of application-specific
integrated circuits (ASICs) by writing values into registers and reading
back the values from these registers. It is a non-disruptive test and can
be run as a health monitoring test.

DiagPoETest :
This test checks the PoE controller functionality. This is a disruptive test
and should not be performed during normal switch operation.

Device#
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オンライン診断に関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

オンライン診断設定の機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

オンライン診断機能を使用すると、デバイ

スをアクティブネットワークに接続したま

ま、デバイスのハードウェア機能をテスト

して確認できます。

オンライン診断Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 8 章

コンフィギュレーションファイルの管理

•コンフィギュレーションファイルの管理の前提条件（177ページ）
•コンフィギュレーションファイルの管理の制約事項（177ページ）
•コンフィギュレーションファイルの管理について（178ページ）
•コンフィギュレーションファイル情報の管理方法（186ページ）
•コンフィギュレーションファイルの管理の機能履歴（217ページ）

コンフィギュレーションファイルの管理の前提条件
•ユーザーには、少なくとも Cisco IOS環境とコマンドラインインターフェイスに関する基
本的な知識が必要です。

•システムでは、少なくとも最小限の設定が実行されていることが必要です。基本コンフィ
ギュレーションファイルは、setupコマンドを使用して作成できます。

コンフィギュレーションファイルの管理の制約事項
•このドキュメントで説明されている Cisco IOSコマンドの多くは、デバイスの特定のコン
フィギュレーションモードでのみ使用可能であり機能します。

• CiscoIOSコンフィギュレーションコマンドのいくつかは、特定のデバイスプラットフォー
ムでのみ使用可能であり、コマンド構文はプラットフォームによって異なる可能性があり

ます。
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コンフィギュレーションファイルの管理について

コンフィギュレーションファイルのタイプ

コンフィギュレーションファイルには、シスコ製デバイスの機能をカスタマイズするための

Cisco IOSソフトウェアコマンドが含まれています。コマンドは、システムを起動したとき
（startup-configファイルから）、またはコンフィギュレーションモードでCLIにコマンドを入
力したときに、Cisco IOSソフトウェアによって解析（変換および実行）されます。

スタートアップコンフィギュレーションファイル（startup-config）は、ソフトウェアを設定す
るためにシステムの起動時に使用されます。実行コンフィギュレーションファイル

（running-config）には、ソフトウェアの現在の設定が含まれています。2つのコンフィギュレー
ションファイルは別々の設定にできます。たとえば、コンフィギュレーションを永続的ではな

く短期間だけ変更する場合があります。その場合は、configure terminalEXECコマンドを使用
して実行コンフィギュレーションを変更しますが、そのコンフィギュレーションは copy
running-config startup-config EXECコマンドを使用して保存しません。

実行コンフィギュレーションを変更するには、コンフィギュレーションファイルの変更（187
ページ）の項で説明されているように、configure terminalコマンドを使用します。Cisco IOS
コンフィギュレーションモードの使用時には、通常コマンドはすぐに実行され、入力直後また

はコンフィギュレーションモードを終了した時点で実行コンフィギュレーションファイルに

保存されます。

スタートアップコンフィギュレーションファイルを変更するには、copy running-config
startup-config EXECコマンドを使用してスタートアップコンフィギュレーションに実行コン
フィギュレーションファイルを保存するか、ファイルサーバーからスタートアップコンフィ

ギュレーションにコンフィギュレーションファイルをコピーします（詳細については、「TFTP
サーバーからルータへのコンフィギュレーションファイルのコピー」を参照してください）。

コンフィギュレーションモードおよびコンフィギュレーションソー

スの選択

デバイス上でコンフィギュレーションモードを開始するには、特権EXECプロンプトでconfigure
コマンドを入力します。Cisco IOSソフトウェアは次のプロンプトで応答し、端末、メモリ、
またはネットワークサーバー（ネットワーク）上に格納されたファイルのいずれかを、コン

フィギュレーションコマンドのソースとして指定するように要求されます。

Configuring from terminal, memory, or network [terminal]?

端末からの設定では、コマンドラインにコンフィギュレーションコマンドを入力できます（次

の項を参照してください）。詳細については、「スタートアップコンフィギュレーションファ

イルでのコンフィギュレーションコマンドの再実行」の項を参照してください。
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ネットワークからの設定では、ネットワーク経由でコンフィギュレーションコマンドをロード

して実行できます。詳細については、「TFTPサーバーからスイッチへのコンフィギュレーショ
ンファイルのコピー」の項を参照してください。

CLIを使用したコンフィギュレーションファイルの変更
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-configまたはmore system:running-config
EXECコマンドでアクティブな設定のリストを表示しても、コメントは表示されません。show
startup-configまたはmore nvram:startup-config EXECモードコマンドでスタートアップコン
フィギュレーションのリストを表示しても、コメントは表示されません。コメントは、コン

フィギュレーションファイルがデバイスにロードされたときにコンフィギュレーションファ

イルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコ
ル（RCP）、またはTrivial FileTransfer Protocol（TFTP）サーバー上に格納されているコンフィ
ギュレーションファイルのコメントのリストは表示できます。CLIを使用してソフトウェアは
設定するときは、ユーザーの入力に従ってソフトウェアによりコマンドが実行されます。

コンフィギュレーションファイルの場所

コンフィギュレーションファイルは、次の場所に格納されます。

•実行コンフィギュレーションは RAMに格納されます。

•クラスAフラッシュファイルシステムプラットフォーム以外のすべてのプラットフォー
ム上では、スタートアップコンフィギュレーションは不揮発性 RAM（NVRAM）に格納
されます。

•クラスAフラッシュファイルシステムのプラットフォーム上では、スタートアップコン
フィギュレーションは CONFIG_FILE環境変数で指定された場所に格納されます（クラス
AフラッシュファイルシステムでのCONFIG_FILE環境変数の指定 （211ページ）の項を
参照してください）。CONFIG_FILE変数は、デフォルトでは NVRAMになりますが、次
のファイルシステムのファイルも指定できます。

• nvram:（NVRAM）

• flash:（内部フラッシュメモリ）

• usbflash0:（外部 usbflashファイルシステム）

• usbflash1:（外部 usbflashファイルシステム）
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ネットワークサーバーからデバイスへのコンフィギュレーションファ

イルのコピー

TFTP、rcp、または FTPサーバーからデバイスの実行コンフィギュレーションまたはスタート
アップコンフィギュレーションへコンフィギュレーションファイルをコピーできます。この

機能は、次のいずれかの理由により実行する場合があります。

•バックアップコンフィギュレーションファイルを復元するため。

•別のデバイスのコンフィギュレーションファイルを使用するため。たとえば、別のデバイ
スをネットワークに追加して、そのデバイスのコンフィギュレーションを元のデバイスと

同様にする場合です。ファイルを新しいデバイスにコピーすると、ファイル全体を再作成

しないで、関連部分を変更できます。

•同一のコンフィギュレーションコマンドをネットワーク内のすべてのデバイスにロードし
て、すべてのデバイスのコンフィギュレーションを同様にするため。

コマンドラインにコマンドを入力した場合と同様に、copy{ftp: | rcp: | tftp:system:running-config}
EXECコマンドはデバイスにコンフィギュレーションファイルをロードします。コマンドを追
加するまで、既存の実行コンフィギュレーションは消去されません。コピーされたコンフィ

ギュレーションファイル内のコマンドによって既存のコンフィギュレーションファイル内の

コマンドが置き換えられると、既存のコマンドは消去されます。たとえば、コピーされたコン

フィギュレーションファイルに格納されている特定のコマンドの IPアドレスが、既存のコン
フィギュレーションに格納されている IPアドレスと異なる場合は、コピーされたコンフィギュ
レーション内の IPアドレスが使用されます。ただし、既存のコンフィギュレーション内の一
部のコマンドには、置き換えられたり無効になったりしないものもあります。このようなコマ

ンドがある場合は、既存のコンフィギュレーションファイルとコピーされたコンフィギュレー

ションファイルが組み合わされた（コピーされたコンフィギュレーションファイルが優先す

る）コンフィギュレーションファイルが作成されます。

コンフィギュレーションファイルをサーバー上に格納されているファイルの正確なコピーとし

て復元するには、そのコンフィギュレーションファイルをスタートアップコンフィギュレー

ションに直接コピーし（copy ftp:| rcp:| tftp:} nvram:startup-configコマンドを使用）、デバイ
スをリロードする必要があります。

サーバーからデバイスへコンフィギュレーションファイルをコピーするには、次のセクション

で説明するタスクを実行します。

使用するプロトコルは、使用中のサーバーのタイプに応じて異なります。FTPおよび rcpのト
ランスポートメカニズムは、TFTPよりも高速でデータ配信の信頼性も優れています。これら
の改善は、FTPおよび rcpのトランスポートメカニズムがコネクション型の TCP/IPスタック
上に構築されており、これを使用しているために可能になりました。

デバイスから TFTPサーバーへのコンフィギュレーションファイルのコピー

一部の TFTP実装では、TFTPサーバー上にダミーファイルを作成し、読み取り、書き込み、
および実行を許可してから、ダミーファイルを上書きする形でファイルをコピーする必要があ

ります。詳細については、ご使用の TFTPのマニュアルを参照してください。
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デバイスから RCPサーバーへのコンフィギュレーションファイルのコピー

デバイスから RCPサーバーへコンフィギュレーションファイルをコピーできます。

ネットワークをUNIXコミュニティでリソースとして使用する最初の試みの 1つは、リモート
シェル（RSH）およびリモートコピー（rcp）機能が含まれた、リモートシェルプロトコルの
設計および実装につながりました。rshおよび rcpにより、ユーザーはリモートでコマンドを実
行し、ネットワーク上のリモートホストまたはサーバーにあるファイルシステムからまたは

ファイルシステムへファイルをコピーすることが可能になります。シスコの rshおよび rcp実
装は、標準実装と相互運用できます。

RCPの copyコマンドは、リモートシステム上の rshサーバー（またはデーモン）を利用しま
す。rcpを使用してファイルをコピーするために、TFTPのようにファイル配布用のサーバーを
作成する必要はありません。必要なのは、リモートシェル（rsh）をサポートするサーバーへ
のアクセスだけです（ほとんどの UNIXシステムが rshをサポートしています）。ある場所か
ら別の場所にファイルをコピーするため、コピー元のファイルに対する読み取り権限とコピー

先のファイルに対する書き込み権限が必要です。コピー先ファイルが存在しない場合は、rcp
により作成されます。

シスコの rcp実装は UNIXの rcp実装（ネットワーク上のシステム間でファイルをコピー）の
関数をエミュレートしたものですが、シスコのコマンド構文は UNIXの rcpコマンド構文とは
異なります。シスコの rcpサポートは、rcpをトランスポートメカニズムとして使用する一連
の copyコマンドを提供しています。これらの rcp copyコマンドは、シスコの TFTP copyコマ
ンドに類似していますが、高速で信頼性の高いデータ配信を実現する代替方法を備えていると

いう点が異なります。これらの改善は、rcpのトランスポートメカニズムがコネクション型の
TCP/IPスタック上に構築されており、これを使用しているために可能になりました。rcpコマ
ンドを使用して、デバイスからネットワークサーバー（またはその逆）へシステムイメージお

よびコンフィギュレーションファイルをコピーできます。

また、rcpサポートをイネーブルにし、リモートシステムのユーザーがデバイスからまたはデ
バイスへファイルをコピーできるようにすることも可能です。

リモートユーザーがデバイスとの間でファイルをコピーできるように Cisco IOSソフトウェア
を設定するには、ip rcmd rcp-enableグローバルコンフィギュレーションコマンドを使用しま
す。

機能制限

RCPプロトコルでは、クライアントは RCP要求ごとにリモートユーザー名をサーバーに送信
する必要があります。RCPを使用してデバイスからサーバーへコンフィギュレーションファ
イルをコピーする場合、Cisco IOSソフトウェアは次の順番で最初に発見した有効なユーザー
名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip rcmd remote-usernameグローバルコンフィギュレーションコマンドで設定されたユー
ザー名（コマンドが設定されている場合）。

3. 現在のTTY（端末）プロセスに関連付けられているリモートユーザー名。たとえば、ユー
ザーが Telnetを介してデバイスに接続されており、usernameコマンドを介して認証され
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た場合は、リモートユーザー名として Telnetユーザー名がデバイスソフトウェアによって
送信されます。

4. デバイスのホスト名。

RCPコピー要求を正常に実行するためには、ネットワークサーバー上にリモートユーザー名
のアカウントを定義する必要があります。このサーバーがディレクトリ構造をとっている場

合、コンフィギュレーションファイルまたはイメージは、サーバー上のリモートユーザー名

と関連付けられたディレクトリに書き込まれるか、そのディレクトリからコピーされます。た

とえば、システムイメージがサーバー上のユーザーのホームディレクトリにある場合は、そ

のユーザーの名前をリモートユーザー名として指定できます。

ip rcmd remote-usernameコマンドを使用して、すべてのコピーに対してユーザー名を指定し
ます。（rcmdは、スーパーユーザーレベルで使用される UNIXルーチンで、予約されたポー
ト番号に基づいた認証スキームを使用してリモートマシン上でコマンドを実行します。rcmd
は「Remote Command（リモートコマンド）」の略です）。特定のコピー操作にのみ使用する
ユーザー名を指定する場合は、copyコマンド内でユーザー名を指定します。

サーバーに書き込む場合、デバイス上のユーザーからの RCP書き込み要求を受け入れるよう
に、RCPサーバーを適切に設定する必要があります。UNIXシステムの場合は、RCPサーバー
上のリモートユーザー用の .rhostsファイルにエントリを追加する必要があります。たとえば、
デバイスに次の設定行が含まれているとします。

hostname Device1
ip rcmd remote-username User0

デバイスの IPアドレスが device1.example.comに変換される場合、RCPサーバー上の User0の
.rhostsファイルには、次の行が含まれることになります。

Device1.example.com Device1

RCPユーザー名に関する要件

RCPプロトコルでは、クライアントは RCP要求ごとにリモートユーザー名をサーバーに送信
する必要があります。RCPを使用してデバイスからサーバーへコンフィギュレーションファ
イルをコピーする場合、Cisco IOSソフトウェアは次の順番で最初に発見した有効なユーザー
名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip rcmd remote-usernameグローバルコンフィギュレーションコマンドで設定されたユー
ザー名（コマンドが設定されている場合）。

3. 現在のTTY（端末）プロセスに関連付けられているリモートユーザー名。たとえば、ユー
ザーが Telnetを介してデバイスに接続されており、usernameコマンドを介して認証され
た場合は、リモートユーザー名として Telnetユーザー名がデバイスソフトウェアによって
送信されます。

4. デバイスのホスト名。

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
182

コンフィギュレーションファイルの管理

RCPユーザー名に関する要件



RCPコピー要求を実行するためには、ネットワークサーバー上にリモートユーザー名のアカ
ウントを定義する必要があります。このサーバーがディレクトリ構造をとっている場合、コン

フィギュレーションファイルまたはイメージは、サーバー上のリモートユーザー名と関連付

けられたディレクトリに書き込まれるか、そのディレクトリからコピーされます。たとえば、

システムイメージがサーバー上のユーザーのホームディレクトリにある場合は、そのユーザー

の名前をリモートユーザー名として指定します。

詳細については、ご使用の RCPサーバーのマニュアルを参照してください。

デバイスから FTPサーバへのコンフィギュレーションファイルのコピー

デバイスから FTPサーバにコンフィギュレーションファイルをコピーできます。

FTPユーザ名およびパスワードの概要

パスワードに特殊文字「@」を含めることはできません。文字「@」を使用すると、コピーで
サーバの IPアドレスを解析できません。

（注）

FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントが
サーバに送信する必要があります。FTPを使用してデバイスからサーバへコンフィギュレー
ションファイルをコピーする場合、Cisco IOSソフトウェアは次の順番で最初に発見した有効
なユーザ名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip ftp usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コ
マンドが設定されている場合）。

3. Anonymous

デバイスは、次の順番で最初に発見した有効なパスワードを送信します。

1. copyコマンドで指定されたパスワード（パスワードが指定されている場合）。

2. ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

3. デバイスは、username@devicename.domainというパスワードを生成します。変数 username
は現在のセッションに関連付けられたユーザ名、devicenameは設定済みのホスト名、domain
はデバイスのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要がありま
す。サーバに書き込む場合、デバイス上のユーザからの FTP書き込み要求を受け入れるよう
に、FTPサーバを適切に設定する必要があります。

このサーバがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたはイ

メージは、サーバ上のユーザ名と関連付けられたディレクトリに書き込まれるか、そのディレ

クトリからコピーされます。たとえば、システムイメージがサーバ上のユーザのホームディ

レクトリにある場合は、そのユーザの名前をリモートユーザ名として指定します。
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詳細については、ご使用の FTPサーバのマニュアルを参照してください。

すべてのコピー操作に使用するユーザ名およびパスワードを指定するには、ip ftp usernameお
よび ip ftp passwordグローバルコンフィギュレーションコマンドを使用します。特定のコピー
操作にのみ使用するユーザ名を指定する場合は、copyEXECコマンド内でユーザ名を指定しま
す。

VRFによるファイルのコピー

copyコマンドで指定した VRFインターフェイス経由でファイルをコピーできます。設定の変
更リクエストを使用せずに直接送信元インターフェイスを変更できるので、copyコマンドで
VRFを指定するほうが簡単で効率的です。

例

次の例に、copyコマンドを使用して VRF経由でファイルをコピーする方法を示しま
す。

Device#
Address or name of remote host [10.1.2.3]?
Source username [ScpUser]?
Source filename [/auto/tftp-server/ScpUser/vrf_test.txt]?
Destination filename [vrf_test.txt]?
Getting the vrf name as test-vrf
Password:
Sending file modes: C0644 10 vrf_test.txt
!
223 bytes copied in 22.740 secs (10 bytes/sec)

スイッチから別のスイッチへのコンフィギュレーションファイルのコピー

あるスイッチから別のスイッチに設定をコピーすることができます。これは2ステッププロセ
スです。スイッチから TFTPサーバーに設定をコピーし、次に TFTPから別のスイッチに設定
をコピーします。

スイッチから現在の設定をコピーするには、copy startup-config tftp:コマンドを実行し、続く
指示に従います。設定が TFTPサーバにコピーされます。

次に、別のスイッチへログインし、copy tftp: startup-configコマンドを実行して、続く指示に
従います。これで、設定は別のスイッチにコピーされます。

設定をコピーした後、その設定を保存するには、write memoryコマンドを使用し、その後ス
イッチをリロードするか、または copy startup-config running-configコマンドを実行します。

NVRAMより大きいコンフィギュレーションファイル

NVRAMより大きいコンフィギュレーションファイルを維持管理するには、以降の項の情報を
知っておく必要があります。
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コンフィギュレーションファイルの圧縮

service compress-configグローバルコンフィギュレーションコマンドは、コンフィギュレー
ションファイルを圧縮して NVRAMに格納することを指定します。コンフィギュレーション
ファイルが圧縮されると、デバイスは正常に機能します。システムの起動時に、システムはコ

ンフィギュレーションファイルが圧縮されていることを認識し、圧縮されたコンフィギュレー

ションファイルを展開して、正常に処理を進めます。more nvram:startup-config EXECコマ
ンドにより、コンフィギュレーションが展開されてから表示されます。

コンフィギュレーションファイルを圧縮する前に、適切なハードウェアのインストレーション

およびメンテナンスマニュアルを参照してください。ご利用のシステムのROMがファイル圧
縮をサポートしていることを確認します。サポートしていない場合、ファイル圧縮をサポート

している新しい ROMをインストールできます。

コンフィギュレーションのサイズは、NVRAMのサイズの3倍を超えてはいけません。NVRAM
のサイズが 128 KBの場合、展開できる最大のコンフィギュレーションファイルのサイズは
384 KBです。

service compress-configグローバルコンフィギュレーションコマンドは、Cisco IOSソフトウェ
アリリース 10.0以降のブート ROMを使用している場合に限り実行できます。新しい ROMを
インストールするのは 1回限りの操作で、ROMに Cisco IOS Release 10.0がない場合だけ必要
です。ブート ROMが圧縮コンフィギュレーションを認識しない場合は、次のメッセージが表
示されます。

Boot ROMs do not support NVRAM compression Config NOT written to NVRAM

コンフィギュレーションのクラス Aフラッシュファイルシステム上のフラッシュメモリへの格納

クラスAフラッシュファイルシステムのデバイス上では、内部フラッシュメモリのファイルま
たは PCMCIAスロットのフラッシュメモリのファイルに CONFIG_FILE環境変数を設定する
ことにより、スタートアップコンフィギュレーションをフラッシュメモリに格納できます。

詳細については、クラス Aフラッシュファイルシステムでの CONFIG_FILE環境変数の指定
（211ページ）を参照してください。

大きいコンフィギュレーションを編集または変更する場合は、注意する必要があります。フ

ラッシュメモリ領域は copy system:running-config nvram:startup-config EXECコマンドが発
行されるたびに使用されます。フラッシュメモリのファイル管理（空き領域の最適化などの）

は自動的には行われないため、利用可能なフラッシュメモリに十分注意を払う必要がありま

す。squeezeコマンドを使用して、使用済み領域を再要求します。20 MB以上の大容量フラッ
シュカードを使用することを推奨します。

ネットワークからのコンフィギュレーションコマンドのロード

コンフィギュレーションが大きい場合は、FTP、RCP、TFTPのいずれかのサーバーに格納して
おき、システムの起動時にダウンロードすることもできます。ネットワークサーバーを使用し

て大規模な設定を格納するには、デバイスから TFTPサーバーへのコンフィギュレーション
ファイルのコピー（189ページ）およびコンフィギュレーションファイルをダウンロードする
デバイスの設定（186ページ）の項でこれらのコマンドの詳細を参照してください。
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コンフィギュレーションファイルをダウンロードするデバイスの設定

システムの起動時に 1つまたは 2つのコンフィギュレーションファイルをロードするようにデ
バイスを設定できます。コンフィギュレーションファイルは、コマンドラインにコマンドを入

力した場合と同様に、メモリにロードされ読み込まれます。そのため、デバイスのコンフィ

ギュレーションは、元のスタートアップコンフィギュレーションと 1つまたは 2つのダウン
ロードされたコンフィギュレーションファイルが混在したものになります。

ネットワークとホストのコンフィギュレーションファイル

歴史的な理由から、デバイスが最初にダウンロードするファイルは、ネットワークコンフィ

ギュレーションファイルと呼ばれます。デバイスが2番目にダウンロードするファイルは、ホ
ストコンフィギュレーションファイルと呼ばれます。2つのコンフィギュレーションファイ
ルは、ネットワーク上のすべてのデバイスが、同一コマンドの多くを使用する場合に使用でき

ます。ネットワークコンフィギュレーションファイルには、すべてのデバイスを設定するた

めに使用される標準コマンドが含まれます。ホストコンフィギュレーションファイルには、

特定の 1つのホストに固有のコマンドが含まれます。2つのコンフィギュレーションファイル
をロードする場合、ホストコンフィギュレーションファイルを、もう 1つのファイルより優
先させる必要があります。ネットワークコンフィギュレーションファイルとホストコンフィ

ギュレーションファイルの両方とも、TFTP、RCP、FTPのいずれかを介して到達可能なネッ
トワークサーバー上にあり、読み取り可能である必要があります。

コンフィギュレーションファイル情報の管理方法

コンフィギュレーションファイル情報の表示

コンフィギュレーションファイルに関する情報を表示するには、このセクションの手順を実行

します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

BOOT環境変数の内容（設定されている
場合）、CONFIG_FILE環境変数によっ

show boot

例：

ステップ 2

て指定されているコンフィギュレーショ

Device# show boot ンファイルの名前、および BOOTLDR
環境変数の内容を示します。
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目的コマンドまたはアクション

指定されたファイルの内容を表示しま

す。

more file-url

例：

ステップ 3

Device# more 10.1.1.1

実行コンフィギュレーションファイル

の内容を表示します（ more

show running-config

例：

ステップ 4

system:running-configコマンドのコマン
ドエイリアスです）。Device# show running-config

スタートアップコンフィギュレーショ

ンファイルの内容を表示します。

show startup-config

例：

ステップ 5

（more nvram:startup-configコマンド
のコマンドエイリアスです）。Device# show startup-config

クラスAフラッシュファイルシステム
プラットフォーム以外のすべてのプラッ

トフォーム上では、通常、デフォルトの

startup-configファイルは NVRAMに格
納されます。

クラスAフラッシュファイルシステム
プラットフォーム上では、CONFIG_FILE
環境変数はデフォルトの startup-config
ファイルを指定します。

CONFIG_FILE変数のデフォルトは
NVRAMになります。

コンフィギュレーションファイルの変更

Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-configまたは more system:running-config
EXECコマンドでアクティブな設定のリストを表示しても、コメントは表示されません。show
startup-configまたは more nvram:startup-config EXECモードコマンドでスタートアップコン
フィギュレーションのリストを表示しても、コメントは表示されません。コメントは、コン

フィギュレーションファイルがデバイスにロードされたときにコンフィギュレーションファ

イルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコ
ル（RCP）、またはTrivial FileTransfer Protocol（TFTP）サーバー上に格納されているコンフィ
ギュレーションファイルのコメントのリストは表示できます。CLIを使用してソフトウェアは
設定するときは、ユーザーの入力に従ってソフトウェアによりコマンドが実行されます。CLI
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を使用してソフトウェアを設定するには、特権EXECモードを開始して次のコマンドを使用し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

必要なコンフィギュレーションコマン

ドを入力します。Cisco IOSマニュアル
configuration command

例：

ステップ 3

セットに、テクノロジー別に編成された

Device(config)# configuration command コンフィギュレーションコマンドが説

明されています。

コンフィギュレーションセッションを

終了し、EXECモードに戻ります。
次のいずれかを実行します。ステップ 4

• end
• ^Z （注）

Ctrlキーと Zキーを同時に押すと、画
面に ^Zと表示されます。

例：

Device(config)# end

実行コンフィギュレーションファイル

をスタートアップコンフィギュレーショ

ンファイルとして保存します。

copy system:running-config
nvram:startup-config

例：

ステップ 5

copy running-config startup-configコマ
ンドエイリアスも使用できますが、この

Device# copy system:running-config
nvram:startup-config

コマンドは精度が高くないため、注意す

る必要があります。ほとんどのプラット

フォーム上では、このコマンドによりコ

ンフィギュレーションは NVRAMに保
存されます。クラス Aフラッシュファ
イルシステムのプラットフォーム上で

は、この手順によりコンフィギュレー

ションはCONFIG_FILE環境変数によっ
て指定された場所に保存されます（デ

フォルトの CONFIG_FILE変数では、
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目的コマンドまたはアクション

ファイルの保存先は NVRAMに指定さ
れています）。

例

次の例では、デバイスのデバイスプロンプト名を設定しています。感嘆符（!）で示さ
れたコメント行では、いずれのコマンドも実行されません。hostnameコマンドを使用
して、デバイス名を deviceから new_nameに変更しています。Ctrl+Z（^Z）キーを押
すか、endコマンドを入力すると、コンフィギュレーションモードが終了します。copy
system:running-config nvram:startup-configコマンドにより、現在のコンフィギュレー
ションがスタートアップコンフィギュレーションに保存されます。

Device# configure terminal
Device(config)# !The following command provides the switch host name.
Device(config)# hostname new_name
new_name(config)# end
new_name# copy system:running-config nvram:startup-config

スタートアップコンフィギュレーションがNVRAMにある場合は、現在の設定情報が
コンフィギュレーションコマンドとしてテキスト形式で格納され、デフォルト以外の

設定だけが記録されます。破損データから保護するために、メモリはチェックサム算

出されます。

一部の特定のコマンドは、NVRAMに保存されない場合があります。これらのコマン
ドは、マシンをリブートしたときに再入力する必要があります。これらのコマンドは、

マニュアルに記載されています。リブート後にすばやくデバイスを再設定できるよう

に、これらの設定のリストを保管しておくことを推奨します。

（注）

デバイスから TFTPサーバーへのコンフィギュレーションファイルの
コピー

TFTPネットワークサーバー上の設定をコピーするには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

TFTPサーバーへ実行コンフィギュレー
ションファイルをコピーします。

copy system:running-config tftp:
[[[//location ]/directory ]/filename ]

例：

ステップ 2

Device# copy system:running-config
tftp: //server1/topdir/file10

TFTPサーバーへスタートアップコン
フィギュレーションファイルをコピー

します。

copy nvram:startup-config tftp:
[[[//location ]/directory ]/filename ]

例：

ステップ 3

Device# copy nvram:startup-config tftp:
//server1/1stdir/file10

例

次に、デバイスからから TFTPサーバーへコンフィギュレーションファイルをコピー
する例を示します。

Device# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] Y
Writing tokyo-confg!!! [OK]

次の作業

copyコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示され
る場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

デバイスからRCPサーバーへのコンフィギュレーションファイルのコ
ピー

デバイスから RCPサーバーへスタートアップコンフィギュレーションファイルまたは実行コ
ンフィギュレーションファイルをコピーするには、特権 EXECモードを開始して次のコマン
ドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）デフォルトのリモートユーザー

名を変更します。

ip rcmd remote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username
NetAdmin1

（任意）グローバルコンフィギュレー

ションモードを終了します。

end

例：

ステップ 4

Device(config)# end

次のいずれかを実行します。ステップ 5 •デバイスの実行コンフィギュレー
ションファイルが RCPサーバー上
に格納されるように指定します。

• copy system:running-config rcp:
[[[//[username@]location ]/directory
]/filename ] または

• copy nvram:startup-config rcp:
[[[//[username@]location ]/directory
]/filename ]

•デバイスのスタートアップコンフィ
ギュレーションファイルが RCP
サーバー上に格納されるように指定

します。
例：

Device# copy system:running-config rcp:

//NetAdmin1@example.com/dir-files/file1

例

RCPサーバーへの実行コンフィギュレーションファイルの格納

次に、rtr2-confgという名前の実行コンフィギュレーションファイルを IPアドレス172.16.101.101
のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

Device# copy system:running-config rcp://netadmin1@172.16.101.101/runfile2-confg
Write file runfile2-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#
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RCPサーバーへのスタートアップコンフィギュレーションファイルの格納

次に、RCPを使用してファイルをコピーすることによって、サーバー上にスタートアップコ
ンフィギュレーションファイルを格納する例を示します。

Device# configure terminal

Device(config)# ip rcmd remote-username netadmin2

Device(config)# end

Device# copy nvram:startup-config rcp:

Remote host[]? 172.16.101.101

Name of configuration file to write [start-confg]?
Write file start-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

デバイスから FTPサーバーへのコンフィギュレーションファイルのコ
ピー

デバイスから FTPサーバーへスタートアップコンフィギュレーションファイルまたは実行コ
ンフィギュレーションファイルをコピーするには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

デバイスでグローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）デフォルトのリモートユーザー

名を指定します。

ip ftp username username

例：

ステップ 3

Device(config)# ip ftp username
NetAdmin1
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目的コマンドまたはアクション

（任意）デフォルトのパスワードを指定

します。

ip ftp password password

例：

ステップ 4

Device(config)# ip ftp password
adminpassword

（任意）グローバルコンフィギュレー

ションモードを終了します。この手順

end

例：

ステップ 5

は、デフォルトのリモートユーザー名

Device(config)# end またはパスワードを上書きする場合にだ

け必要です（ステップ 2および 3を参
照）。

FTPサーバーの指定された場所へ実行コ
ンフィギュレーションまたはスタート

次のいずれかを実行します。ステップ 6

• copy system:running-config ftp:
[[[//[username [:password アップコンフィギュレーションファイ

ルをコピーします。]@]location]/directory ]/filename ]ま
たは

• copy nvram:startup-config ftp:
[[[//[username [:password
]@]location]/directory ]/filename ]

例：

Device# copy system:running-config ftp:

例

FTPサーバーへの実行コンフィギュレーションファイルの格納

次に、runfile-confgという名前の実行コンフィギュレーションファイルを IPアドレス
172.16.101.101のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

Device# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/runfile-confg
Write file runfile-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

FTPサーバーへのスタートアップコンフィギュレーションファイルの格納

次に、FTPを使用してファイルをコピーすることによって、サーバー上にスタートアップコン
フィギュレーションファイルを格納する例を示します。

Device# configure terminal

Device(config)# ip ftp username netadmin2
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Device(config)# ip ftp password mypass

Device(config)# end

Device# copy nvram:startup-config ftp:

Remote host[]? 172.16.101.101

Name of configuration file to write [start-confg]?
Write file start-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

TFTPサーバーからデバイスへのコンフィギュレーションファイルの
コピー

TFTPサーバーからデバイスへコンフィギュレーションファイルをコピーするには、以下のタ
スクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

TFTPサーバーから実行コンフィギュ
レーションへコンフィギュレーション

ファイルをコピーします。

copy tftp: [[[//location]/directory]/filename]
system:running-config

例：

ステップ 2

Device# copy
tftp://server1/dir10/datasource
system:running-config

TFTPサーバーからスタートアップコン
フィギュレーションへコンフィギュレー

ションファイルをコピーします。

copy tftp: [[[//location]/directory]/filename]
nvram:startup-config

例：

ステップ 3

Device# copy
tftp://server1/dir10/datasource
nvram:startup-config
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目的コマンドまたはアクション

TFTPサーバーからスタートアップコン
フィギュレーションへコンフィギュレー

ションファイルをコピーします。

copy tftp:
[[[//location]/directory]/filename]flash-[n]:/directory/startup-config

例：

ステップ 4

Device# copy
tftp://server1/dir10/datasource
flash:startup-config

例

次に、IPアドレス172.16.2.155にある、tokyo-confgという名前のファイルからソフ
トウェアを設定する例を示します。

Device# copy tftp://172.16.2.155/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] Y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

rcpサーバーからデバイスへのコンフィギュレーションファイルのコ
ピー

rcpサーバーから実行コンフィギュレーションまたはスタートアップコンフィギュレーション
へコンフィギュレーションファイルをコピーするには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）端末からコンフィギュレーショ

ンモードを開始します。この手順は、

configure terminal

例：

ステップ 2

デフォルトのリモートユーザー名を上

Device# configure terminal
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目的コマンドまたはアクション

書きする場合にだけ必要です（ステップ

3を参照）。

（任意）リモートユーザー名を指定し

ます。

ip rcmd remote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username
NetAdmin1

（任意）グローバルコンフィギュレー

ションモードを終了します。この手順

end

例：

ステップ 4

は、デフォルトのリモートユーザー名

Device(config)# end またはパスワードを上書きする場合にだ

け必要です（ステップ 2を参照）。

rcpサーバーから実行コンフィギュレー
ションまたはスタートアップコンフィ

次のいずれかを実行します。ステップ 5

• copy
rcp:[[[//[username@]location]/directory]/filename]system:running-config ギュレーションへコンフィギュレーショ

ンファイルをコピーします。
• copy

rcp:[[[//[username@]location]/directory]/filename]nvram:startup-config

例：

Device# copy
rcp://[user1@example.com/dir10/fileone]
nvram:startup-config

例

rcpの Running-Configのコピー

次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートサーバー上の netadmin1ディレクトリからコピーし、デバイスでコマ
ンドをロードして実行する例を示します。

device# copy rcp://netadmin1@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
device#
%SYS-5-CONFIG: Configured from host1-config by rcp from 172.16.101.101

rcpの Startup-Configのコピー

次に、リモートユーザー名 netadmin1を指定する例を示します。次に host2-confgという名前の
コンフィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバー上の
netadmin1ディレクトリからスタートアップコンフィギュレーションへコピーします。
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device# configure terminal
device(config)# ip rcmd remote-username netadmin1
device(config)# end
device# copy rcp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by rcp from 172.16.101.101

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

FTPサーバーからデバイスへのコンフィギュレーションファイルのコ
ピー

FTPサーバーから実行コンフィギュレーションまたはスタートアップコンフィギュレーション
へコンフィギュレーションファイルをコピーするには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）グローバルコンフィギュレー

ションモードを開始できます。この手

configure terminal

例：

ステップ 2

順は、デフォルトのリモートユーザー

Device# configure terminal 名またはパスワードを上書きする場合に

だけ必要です（ステップ3および4を参
照）。

（任意）デフォルトのリモートユーザー

名を指定します。

ip ftp username username

例：

ステップ 3

Device(config)# ip ftp username
NetAdmin1
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目的コマンドまたはアクション

（任意）デフォルトのパスワードを指定

します。

ip ftp password password

例：

ステップ 4

Device(config)# ip ftp password
adminpassword

（任意）グローバルコンフィギュレー

ションモードを終了します。この手順

end

例：

ステップ 5

は、デフォルトのリモートユーザー名

Device(config)# end またはパスワードを上書きする場合にだ

け必要です（ステップ 3および 4を参
照）。

FTPを使用して、ネットワークサーバー
から実行メモリまたはスタートアップ

次のいずれかを実行します。ステップ 6

• copy ftp:
[[[//[username[:password]@]location] コンフィギュレーションへコンフィギュ

レーションファイルをコピーします。/directory
]/filename]system:running-config

• copy ftp: [[[
//[username[:password]@]location]/directory]/filename]nvram:startup-config

例：

Device# copy ftp:nvram:startup-config

例

FTPの Running-Configのコピー

次に、host1-confgという名前のホストコンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートサーバー上の netadmin1ディレクトリからコピーし、デバイスでコマ
ンドをロードして実行する例を示します。

device# copy ftp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
device#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101

FTPの Startup-Configのコピー

次に、リモートユーザー名 netadmin1を指定する例を示します。次に host2-confgという名前の
コンフィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバー上の
netadmin1ディレクトリからスタートアップコンフィギュレーションへコピーします。

device# configure terminal
device(config)# ip ftp username netadmin1
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device(config)# ip ftp password mypass
device(config)# end
device# copy ftp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[host1-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 172.16.101.101

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

NVRAMより大きいコンフィギュレーションファイルの保守
NVRAMのサイズを超えるコンフィギュレーションファイルを保守するには、以降のセクショ
ンで説明するタスクを実行します。

コンフィギュレーションファイルの圧縮

コンフィギュレーションファイルを圧縮するには、このセクションの手順を実行してくださ

い。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

コンフィギュレーションファイルを圧

縮することを指定します。

service compress-config

例：

ステップ 3

Device(config)# service compress-config
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 4

Device(config)# end

新しいコンフィギュレーションを入力し

ます。

次のいずれかを実行します。ステップ 5

•新しいコンフィギュレーションをコ
ピーするには、FTP、RCP、TFTP
を使用します。

• NVRAMのサイズの3倍以上のコン
フィギュレーションをロードしよう

とすると、次のエラーメッセージ

が表示されます。

• configure terminal

例：

Device# configure terminal 「[buffer overflow - file-size /buffer-size
bytes]。」

実行コンフィギュレーションの変更が終

わったら、新しいコンフィギュレーショ

ンを保存します。

copy system:running-config
nvram:startup-config

例：

ステップ 6

Device(config)# copy
system:running-config
nvram:startup-config

例

次に、129KBのコンフィギュレーションファイルを 11KBに圧縮する例を示します。

Device# configure terminal

Device(config)# service compress-config

Device(config)# end

Device# copy tftp://172.16.2.15/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]
Device# copy system:running-config nvram:startup-config

Building configuration...
Compressing configuration from 129648 bytes to 11077 bytes
[OK]
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コンフィギュレーションのクラス Aフラッシュファイルシステム上のフラッシュメモ
リへの格納

スタートアップコンフィギュレーションをフラッシュメモリに格納するには、このセクショ

ンの手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

新しい場所に現在のスタートアップコ

ンフィギュレーションをコピーして、コ

copy nvram:startup-config
flash-filesystem:filename

例：

ステップ 2

ンフィギュレーションファイルを作成

します。

Device# copy nvram:startup-config
usbflash0:switch-config

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

CONFIG_FILE環境変数を設定すること
により、フラッシュメモリにスタート

boot config flash-filesystem: filename

例：

ステップ 4

アップコンフィギュレーションファイ

ルを格納することを指定します。Device(config)# boot config
usbflash0:switch-config

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

新しいコンフィギュレーションを入力し

ます。

次のいずれかを実行します。ステップ 6

•新しいコンフィギュレーションをコ
ピーするには、FTP、RCP、TFTP
を使用します。NVRAMサイズの 3
倍を超える大きさのコンフィギュ

レーションをロードしようとする

と、次のエラーメッセージが表示

されます。「[buffer overflow -
file-size /buffer-size bytes]」
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目的コマンドまたはアクション

• configure terminal

例：

Device# configure terminal

実行コンフィギュレーションの変更が終

わったら、新しいコンフィギュレーショ

ンを保存します。

copy system:running-config
nvram:startup-config

例：

ステップ 7

Device(config)# copy
system:running-config
nvram:startup-config

例

以下に、usbflash0:に格納したコンフィギュレーションの例を示します。

Device# copy nvram:startup-config usbflash0:switch-config

Device# configure terminal

Device(config)# boot config usbflash0:switch-config

Device(config)# end

Device# copy system:running-config nvram:startup-config

ネットワークからのコンフィギュレーションコマンドのロード

ネットワークサーバーを使用して、大きなコンフィギュレーションを保存するには、このセク

ションの手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

実行コンフィギュレーションを FTP、
RCP、TFTPのいずれかのサーバーに保
存します。

copy system:running-config {ftp: | rcp: |
tftp:}

例：

ステップ 2

Device# copy system:running-config ftp:
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

起動時にスタートアップコンフィギュ

レーションファイルをネットワーク

boot network {ftp:[[[//[username
[:password ]@]location ]/directory
]/filename ] | rcp:[[[//[username@]location

ステップ 4

サーバーからロードすることを指定しま

す。
]/directory ]/filename ] | tftp:[[[//location
]/directory ]/filename ]}

例：

Device(config)# boot network
ftp://user1:guessme@example.com/dir10/file1

システムの起動時にコンフィギュレー

ションファイルをダウンロードするよ

うにスイッチをイネーブルにします。

service config

例：

Device(config)# service config

ステップ 5

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 6

Device(config)# end

設定を保存します。copy system:running-config
nvram:startup-config

ステップ 7

例：

Device# copy system:running-config
nvram:startup-config

フラッシュメモリからスタートアップまたは実行コンフィギュレー

ションへのコンフィギュレーションファイルのコピー

フラッシュメモリから現在の NVRAMにあるスタートアップコンフィギュレーションまたは
実行コンフィギュレーションへコンフィギュレーションファイルを直接コピーするには、ス

テップ 2のいずれかのコマンドを入力します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

次のいずれかを実行します。ステップ 2 • NVRAMにコンフィギュレーション
ファイルを直接ロードする、または• copy filesystem:

[partition-number:][filename ]
nvram:startup-config

•現在の実行コンフィギュレーション
にコンフィギュレーションファイ

ルをコピーします。
• copy filesystem:
[partition-number:][filename ]
system:running-config

例：

Device# copy usbflash0:4:ios-upgrade-1
nvram:startup-config

例

次に、usbflash0にあるフラッシュメモリ PCカードのパーティション 4からデバイス
のスタートアップコンフィギュレーションへ ios-upgrade-1という名前のファイルをコ
ピーする例を示します。

Device# copy usbflash0:4:ios-upgrade-1 nvram:startup-config

Copy 'ios-upgrade-1' from flash device as 'startup-config' ? [yes/no] yes

[OK]

フラッシュメモリファイルシステム間でのコンフィギュレーション

ファイルのコピー

複数のフラッシュメモリファイルシステムを備えたプラットフォーム上では、内部フラッシュ

メモリなどのフラッシュメモリファイルシステムから他のフラッシュメモリファイルシス

テムへファイルをコピーできます。異なるフラッシュメモリファイルシステムへファイルを

コピーすることで、使用中のコンフィギュレーションのバックアップコピーを作成し、他のデ

バイスにコンフィギュレーションを複製できます。フラッシュメモリファイルシステム間で

コンフィギュレーションファイルをコピーするには、EXECモードで次のコマンドを使用しま
す。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

フラッシュメモリのレイアウトと内容

を表示して、ファイル名を確認します。

show source-filesystem:

例：

ステップ 2

Device# show flash:

フラッシュメモリデバイス間でコン

フィギュレーションファイルをコピー

します。

copy source-filesystem:
[partition-number:][filename ]
dest-filesystem:[partition-number:][filename
]

ステップ 3

•コピー元デバイスとコピー先デバイ
スは同じにはできません。たとえ

例：

Device# copy flash: usbflash0: ば、copy usbflash0: usbflash0:コ
マンドが無効です。

例

次に、内部フラッシュメモリのパーティション 1からデバイス上の usbflash0のパー
ティション 1へ running-configという名前のファイルをコピーする例を示します。この
例では、コピー元のパーティションが指定されていないため、デバイスからパーティ

ション番号を要求されます。

Device# copy flash: usbflash0:

System flash
Partition Size Used Free Bank-Size State Copy Mode
1 4096K 3070K 1025K 4096K Read/Write Direct
2 16384K 1671K 14712K 8192K Read/Write Direct

[Type ?<no> for partition directory; ? for full directory; q to abort]
Which partition? [default = 1]
System flash directory, partition 1:
File Length Name/status
1 3142748 dirt/network/mars-test/c3600-j-mz.latest
2 850 running-config

[3143728 bytes used, 1050576 available, 4194304 total]
usbflash0 flash directory:
File Length Name/status
1 1711088 dirt/gate/c3600-i-mz
2 850 running-config

[1712068 bytes used, 2482236 available, 4194304 total]
Source file name? running-config

Destination file name [running-config]?
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Verifying checksum for 'running-config' (file # 2)... OK
Erase flash device before writing? [confirm]
Flash contains files. Are you sure you want to erase? [confirm]
Copy 'running-config' from flash: device
as 'running-config' into usbflash0: device WITH erase? [yes/no] yes

Erasing device... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
...erased!
[OK - 850/4194304 bytes]
Flash device copy took 00:00:30 [hh:mm:ss]
Verifying checksum... OK (0x16)

FTPサーバーからフラッシュメモリデバイスへのコンフィギュレー
ションファイルのコピー

FTPサーバーからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーす
るには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）グローバルコンフィギュレー

ションモードを開始します。この手順

configure terminal

例：

ステップ 2

は、デフォルトのリモートユーザー名

Device# configure terminal またはパスワードを上書きする場合にだ

け必要です（ステップ 3および 4を参
照）。

（任意）リモートユーザー名を指定し

ます。

ip ftp username username

例：

ステップ 3

Device(config)# ip ftp username Admin01

（任意）リモートパスワードを指定し

ます。

ip ftp password password

例：

ステップ 4

Device(config)# ip ftp password
adminpassword

（任意）コンフィギュレーションモー

ドを終了します。このステップが必要に

end

例：

ステップ 5

なるのは、デフォルトのリモートユー
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目的コマンドまたはアクション

Device(config)# end
ザー名を上書きする場合のみです（ス

テップ 3および 4を参照）。

FTPを使用してネットワークサーバー
からフラッシュメモリデバイスへコン

copy ftp: [[//location]/directory
]/bundle_name flash:

例：

ステップ 6

フィギュレーションファイルをコピー

します。

Device>copy
ftp:/cat9k_iosxe.16.11.01.SPA.bin
flash:

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

RCPサーバーからフラッシュメモリデバイスへのコンフィギュレー
ションファイルのコピー

RCPサーバーからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーす
るには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）グローバルコンフィギュレー

ションモードを開始します。この手順

configure terminal

例：

ステップ 2

は、デフォルトのリモートユーザー名

Device# configure terminal またはパスワードを上書きする場合にの

み必要です（ステップ 3を参照）。

（任意）リモートユーザー名を指定し

ます。

ip rcmd remote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username
Admin01
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目的コマンドまたはアクション

（任意）コンフィギュレーションモー

ドを終了します。この手順は、デフォル

end

例：

ステップ 4

トのリモートユーザー名またはパスワー

Device(config)# end ドを上書きする場合にのみ必要です（ス

テップ 3を参照）。

RCPを使用してネットワークサーバー
からフラッシュメモリデバイスへコン

copy rcp: [[[//[username@]location
]/directory] /bundle_name] flash:

例：

ステップ 5

フィギュレーションファイルをコピー

します。追加情報または確認を要求する

Device# copy デバイスからのプロンプトに対し応答し
rcp://netadmin@172.16.101.101/bundle1
flash: ます。このプロンプトは、copyコマン

ドで入力した情報量および file prompt
コマンドの現在の設定によって異なりま

す。

TFTPサーバーからフラッシュメモリデバイスへのコンフィギュレー
ションファイルのコピー

TFTPサーバーからフラッシュメモリデバイスへコンフィギュレーションファイルをコピー
するには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

TFTPサーバーからフラッシュメモリ
デバイスへファイルをコピーします。追

copy tftp: [[[//location ]/directory
]/bundle_name flash:

例：

ステップ 2

加情報または確認を要求するデバイスか

らのプロンプトに対し応答します。この

Device# プロンプトは、copyコマンドで入力し
copy

た情報量および file promptコマンドの
現在の設定によって異なります。

tftp:/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:
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例

次に、TFTPサーバーから usbflash0に挿入されているフラッシュメモリカードへ、
switch-configという名前のコンフィギュレーションファイルをコピーする例を示しま
す。コピーされたファイルの名前は new-configに変更されます。

Device#
copy tftp:switch-config usbflash0:new-config

スタートアップコンフィギュレーションファイルでのコンフィギュ

レーションコマンドの再実行

スタートアップコンフィギュレーションファイルのコマンドを再実行するには、このセクショ

ンの手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

スタートアップコンフィギュレーショ

ンファイルでコンフィギュレーション

コマンドを再実行します。

configure memory

例：

Device# configure memory

ステップ 2

スタートアップコンフィギュレーションのクリア

スタートアップコンフィギュレーションから設定情報を消去できます。デバイスをスタート

アップコンフィギュレーションなしで再起動した場合は、デバイスを最初から設定できるよう

に、デバイスは、Setupコマンドファシリティに移行します。スタートアップコンフィギュ
レーションの内容をクリアするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
209

コンフィギュレーションファイルの管理

スタートアップコンフィギュレーションファイルでのコンフィギュレーションコマンドの再実行



目的コマンドまたはアクション

Device> enable

スタートアップコンフィギュレーショ

ンの内容をクリアします。

erase nvram

例：

ステップ 2

（注）
Device# erase nvram クラスAフラッシュファイルシステム

のプラットフォーム以外のすべてのプ

ラットフォームでは、このコマンドに

より NVRAMが消去されます。スター
トアップコンフィギュレーションファ

イルは、いったん削除すると復元でき

ません。クラス Aフラッシュファイル
システムのプラットフォーム上では、

erase startup-configEXECコマンドを使
用すると、CONFIG_FILE環境変数によ
り指定されたコンフィギュレーション

が、デバイスにより削除されます。こ

の変数が NVRAMを指定している場合
は、デバイスにより NVRAMが消去さ
れます。CONFIG_FILE環境変数がフ
ラッシュメモリデバイスとコンフィギュ

レーションファイル名を指定している

場合は、デバイスによりコンフィギュ

レーションファイルが削除されます。

つまり、そのコンフィギュレーション

ファイルはデバイスにより消去される

のではなく、「削除済み」としてマー

クされます。この機能では、削除され

たファイルを回復できます。

指定されたコンフィギュレーションファイルの削除

特定のフラッシュデバイスの指定された設定を削除するには、このセクションの手順を実行し

ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

特定のフラッシュデバイス上の指定さ

れたコンフィギュレーションファイル

を削除します。

delete flash-filesystem:filename

例：

Device# delete usbflash0:myconfig

ステップ 2

（注）

クラス Aおよび Bフラッシュファイル
システムでは、フラッシュメモリ内の

特定のファイルを削除すると、そのファ

イルは削除済みとしてシステムにより

マークされます。これにより、undelete
EXECコマンドを使用して、削除した
ファイルを後で回復できるようになり

ます。消去されたファイルは回復でき

ません。コンフィギュレーションファ

イルを完全に消去するには、squeeze
EXECコマンドを使用します。クラス
Cフラッシュファイルシステムでは、
削除されたファイルは回復できません。

CONFIG_FILE環境変数で指定されたコ
ンフィギュレーションファイルを消去

または削除しようとした場合、システ

ムにより削除の確認を求めるプロンプ

トが表示されます。

クラスAフラッシュファイルシステムでのCONFIG_FILE環境変数の指
定

クラス Aフラッシュファイルシステムでは、CONFIG_FILE環境変数で指定されたスタート
アップコンフィギュレーションファイルをロードするようにCisco IOSソフトウェアを設定で
きます。CONFIG_FILE変数のデフォルトは NVRAMになります。CONFIG_FILE環境変数を
変更するには、このセクションの手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

フラッシュファイルシステムにコンフィ

ギュレーションファイルをコピーしま

copy [flash-url | ftp-url | rcp-url | tftp-url |
system:running-config |
nvram:startup-config] dest-flash-url

ステップ 2

す。再起動時には、ここからデバイスに

ファイルがロードされます。例：

Device# copy system:running-config
nvram:startup-config

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

CONFIG_FILE環境変数を設定します。
この手順により、実行時の

boot config dest-flash-url

例：

ステップ 4

CONFIG_FILE環境変数が変更されま
す。Device(config)# boot config 172.16.1.1

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

スタートアップコンフィギュレーショ

ンにステップ 3で実行されたコンフィ
ギュレーションを保存します。

copy system:running-config
nvram:startup-config

例：

ステップ 6

Device# copy system:running-config
nvram:startup-config

（任意）CONFIG_FILE環境変数の内容
を確認できます。

show boot

例：

ステップ 7

Device# show boot

例

次の例は、実行コンフィギュレーションファイルをデバイスにコピーします。その

後、システムが再起動されるとこのコンフィギュレーションがスタートアップコン

フィギュレーションとして使用されます。

Device# copy system:running-config usbflash0:config2
Device# configure terminal
Device(config)# boot config usbflash0:config2
Device(config)# end
Device# copy system:running-config nvram:startup-config
[ok]
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Device# show boot
BOOT variable = usbflash0:rsp-boot-m
CONFIG_FILE variable = nvram:
Current CONFIG_FILE variable = usbflash0:config2
Configuration register is 0x010F

次の作業

スタートアップコンフィギュレーションファイルの場所を指定すると、nvram:startup-config
コマンドは、スタートアップコンフィギュレーションファイルの新しい場所のエイリアスと

なります。more nvram:startup-config EXECコマンドにより、スタートアップコンフィギュ
レーションの場所に関係なく、スタートアップコンフィギュレーションが表示されます。erase
nvram:startup-config EXECコマンドにより、NVRAMの内容が消去され、CONFIG_FILE環境
変数で指定されたファイルが削除されます。

copy system:running-config nvram:startup-configコマンドを使用してコンフィギュレーショ
ンを保存した場合、デバイスによりコンフィギュレーションファイルの完全バージョンは

CONFIG_FILE環境変数により指定された場所に保存され、抽出バージョンは NVRAMに保存
されます。抽出バージョンとは、アクセスリスト情報を含まないバージョンです。NVRAMに
完全バージョンのコンフィギュレーションファイルが含まれている場合は、デバイスは完全

バージョンを抽出バージョンで上書きすることを確認するプロンプトを表示します。NVRAM
に抽出コンフィギュレーションが含まれている場合は、デバイスは確認のプロンプトを表示し

ないで NVRAMにある既存の抽出バージョンのコンフィギュレーションファイルを上書きす
る処理を進めます。

フラッシュデバイスにあるファイルを CONFIG_FILE環境変数として指定した場合、copy
system:running-config nvram:startup-configコマンドでコンフィギュレーションファイルを保
存するたびに、古いコンフィギュレーションファイルは「削除済み」とマークされ、新しいコ

ンフィギュレーションファイルがそのデバイスに保存されます。それでも古いコンフィギュ

レーションファイルがメモリを使用するため、最終的にフラッシュメモリは一杯になります。

squeeze EXECコマンドを使用して古いコンフィギュレーションファイルを完全に削除し、領
域を解放してください。

（注）

コンフィギュレーションファイルをダウンロードするデバイスの設定

ネットワークコンフィギュレーションおよびホストコンフィギュレーションファイル名の順

序付きリストを指定できます。Cisco IOSXEソフトウェアは、適切なネットワークまたはホス
トコンフィギュレーションファイルをロードするまで、このリストをスキャンします。

システムの起動時にコンフィギュレーションファイルをダウンロードするようにデバイスを設

定するには、次のセクションで説明するタスクを少なくとも 1つ実行します。

•「ネットワークコンフィギュレーションファイルをダウンロードするスイッチの設定」

•「ネットワークコンフィギュレーションファイルをダウンロードするスイッチの設定」
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起動中にコンフィギュレーションファイルをロードできなかった場合、要求されたファイルが

ホストから提供されるまで、デバイスは 10分ごと（デフォルト設定）に再試行します。試行
が失敗するごとに、デバイスにより以下のメッセージがコンソール端末に表示されます。

Booting host-confg... [timed out]

スタートアップコンフィギュレーションファイルになんらかの問題がある場合、またはコン

フィギュレーションレジスタが NVRAMを無視するように設定されている場合は、デバイス
は Setupコマンドファシリティに移行します。

ネットワークコンフィギュレーションファイルをダウンロードするデバイスの設定

起動時にサーバーからネットワークコンフィギュレーションファイルをダウンロードするよ

うに Cisco IOSソフトウェアを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

起動時にダウンロードするネットワーク

コンフィギュレーションファイルおよ

boot network {ftp:[[[//[username
[:password ]@]location ]/directory
]/filename ] | rcp:[[[//[username@]location

ステップ 3

び使用されるプロトコル（TFTP、RCP、
または FTP）を指定します。]/directory ]/filename ] | tftp:[[[//location

]/directory ]/filename ]}

例：
•ネットワークコンフィギュレーショ
ンファイル名を指定しない場合、

Device(config)# boot network
tftp:hostfile1

Cisco IOSソフトウェアはデフォル
トのファイル名の network-confgを
使用します。アドレスを省略した場

合、デバイスはブロードキャストア

ドレスを使用します。

•複数のネットワークコンフィギュ
レーションファイルを指定できま

す。ソフトウェアは、ネットワーク

コンフィギュレーションファイル

をロードできるまで、入力された順
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目的コマンドまたはアクション

に試行します。この手順は、異なる

設定情報を持つ、ネットワークサー

バー上にロードされるファイルを複

数保持する場合に役立ちます。

再起動時にネットワークファイルを自

動的にロードするようにシステムをイ

ネーブルにします。

service config

例：

Device(config)# service config

ステップ 4

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

実行コンフィギュレーションをスタート

アップコンフィギュレーションファイ

ルに保存します。

copy system:running-config
nvram:startup-config

例：

ステップ 6

Device# copy system:running-config
nvram:startup-config

ホストコンフィギュレーションファイルをダウンロードするデバイスの設定

起動時にサーバーからホストコンフィギュレーションファイルをダウンロードするように

Cisco IOSソフトウェアを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

起動時にダウンロードするホストコン

フィギュレーションファイルおよび使

boot host {ftp:[[[//[username [:password
]@]location ]/directory ]/filename ] |
rcp:[[[//[username@]location ]/directory

ステップ 3

用されるプロトコル（FTP、RCP、また
は TFTP）を指定します。]/filename ] | tftp:[[[//location ]/directory

]/filename ] }
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目的コマンドまたはアクション

例： •ホストコンフィギュレーション
ファイルの名前を指定しない場合、

Device(config)# boot host
tftp:hostfile1

デバイスは、それ自身の名前を使用

してホストコンフィギュレーショ

ンファイル名を形成します。この

とき、その名前はすべて小文字に変

換され、すべてのドメイン情報は削

除され、「-config」が追加されま
す。ホスト名の情報を利用できない

場合は、ソフトウェアはデフォルト

のホストコンフィギュレーション

ファイル名の device-confgを使用し
ます。アドレスを省略した場合、デ

バイスはブロードキャストアドレス

を使用します。

•複数のホストコンフィギュレーショ
ンファイルを指定できます。Cisco
IOSソフトウェアは、ホストコン
フィギュレーションファイルをロー

ドできるまで、入力された順に試行

します。この手順は、異なる設定情

報を持つ、ネットワークサーバー

上にロードされるファイルを複数保

持する場合に役立ちます。

再起動時にホストファイルを自動的に

ロードするようにシステムをイネーブル

にします。

service config

例：

Device(config)# service config

ステップ 4

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

実行コンフィギュレーションをスタート

アップコンフィギュレーションファイ

ルに保存します。

copy system:running-config
nvram:startup-config

例：

ステップ 6

Device# copy system:running-config
nvram:startup-config
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例

次に、hostfile1という名前のホストコンフィギュレーションファイルおよびnetworkfile1
という名前のネットワークコンフィギュレーションファイルをダウンロードするよう

にデバイスを設定する例を示します。デバイスは TFTPおよびブロードキャストアド
レスを使用してファイルを取得します。

Device# configure terminal
Device(config)# boot host tftp:hostfile1
Device(config)# boot network tftp:networkfile1
Device(config)# service config
Device(config)# end
Device# copy system:running-config nvram:startup-config

コンフィギュレーションファイルの管理の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

コンフィギュレーションファイルには、シ

スコ製デバイスの機能をカスタマイズする

ためのCisco IOSソフトウェアコマンドが含
まれています。コマンドは、システムを起

動したとき（startup-configファイルから）、
またはコンフィギュレーションモードで

CLIにコマンドを入力したときに、CiscoIOS
ソフトウェアによって解析（変換および実

行）されます。

コンフィギュレー

ションファイルの管

理

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 9 章

整合性チェッカー

•整合性チェッカーの制限事項（219ページ）
•整合性チェッカーに関する情報（220ページ）
•整合性チェッカーの実行（220ページ）
•整合性チェッカーの機能履歴（221ページ）

整合性チェッカーの制限事項
整合性チェッカーには次の制限事項があります。

•整合性チェッカーは CPU集約型です。短すぎる間隔でチェッカーを実行することは推奨
されません。

•整合性チェッカーはスナップショットをサポートしていません。したがって、以前の実行
は表示できません。

•すでに実行中の整合性チェッカーを停止/中止するコマンドはありません。

•転送エンジンのハードウェアエントリの検証は部分的に実装されます。プログラミングの
失敗のみを検出して報告できます。

•レイヤ 2MAC整合性チェッカーは、ソフトウェアコピーを使用してハードウェアのMAC
アドレスを検証できます。

•整合性チェッカーは、すべてのケースで誤検出を減らすように設計されています。ただ
し、次のシナリオではまれに誤検出が報告されることがあります。

•大規模なテーブル状態の変更（クリア、再学習など）。

•整合性チェッカーの実行中に、他の機能が原因で CPU使用率が非常に高くなった場
合。整合性チェッカーが、CPU使用率が高いプロセスの不整合を報告する場合があり
ます。

•レイヤ 3マルチキャスト整合性チェッカーでは、転送エンジンのハードウェア（FED）
チェックは完全にはサポートされていません。プログラミングエラーの検出と報告のみ実

行できます。
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•レイヤ 3マルチキャスト整合性チェッカーでは、転送Manager-RPソフトウェアのエント
リはサポートされていません。

整合性チェッカーに関する情報

整合性チェッカーの概要

整合性チェッカーは、ソフトウェアおよびハードウェア内のさまざまなテーブルの状態に関す

る情報を収集します。ソフトウェアの状態とハードウェアの状態を比較します。不整合がある

場合は、ただちに問題にフラグが付けられます。これにより、後のトラブルシューティングの

時間を短縮できます。整合性チェッカーは、基本的なトラブルシューティングを補足するもの

で、ソフトウェアテーブルとハードウェアテーブル間の不整合な状態がネットワークの問題を

引き起こしているシナリオを特定するのに役立ちます。これにより、問題を解決するための平

均時間が短縮されます。

整合性チェッカーでは、コントロールプレーンから転送エンジン（またはハードウェアコピー）

へのエントリの検証をサポートします。

整合性チェッカーでサポートされる機能

整合性チェッカーでは次の機能がサポートされています。

•レイヤ 2 MAC整合性チェッカー：この整合性チェッカーは、IOSエントリから FEDソフ
トウェアエントリを検証します。また、ハードウェアテーブルのMACアドレスを検証し
ます。

•レイヤ3FMANFPエントリ整合性チェッカー：この整合性チェッカーは、転送マネージャ
FPプロセスのレイヤ 2、レイヤ 3、およびマルチキャストオブジェクトのステータスを検
証します。これには、古いオブジェクトと長期間保留中のオブジェクトが含まれます。

整合性チェッカーの実行
次の表は、さまざまな整合性チェッカーを実行するコマンドを示します。

目的コマンド

レイヤ 2転送テーブルで consistency-checkerを
実行します。

show consistency-checker l2

レイヤ 3転送テーブルで consistency-checkerを
実行します。

show consistency-checker l3

指定したスイッチで consistency-checkerを実行
します。

show consistency-checker switch
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整合性チェッカーの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

整合性チェッカーは、ソフトウェアおよび

ハードウェア内のさまざまなテーブルの状

態に関する情報を収集し、不整合が検出さ

れるとすぐにフラグを付けます。これは、

基本的なトラブルシューティングを補足す

るもので、ソフトウェアテーブルとハード

ウェアテーブル間の不整合な状態がネット

ワークの問題を引き起こしているシナリオ

を特定するのに役立ちます。これにより、

問題を解決するための平均時間が短縮され

ます。

整合性チェッカーCisco IOS XE Amsterdam
17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
アクセスします。

。
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第 10 章

セキュアコピー

このドキュメントでは、セキュアコピー（SCP）サーバー側機能用にシスコデバイスを設定す
る手順について説明します。

•セキュアコピーの前提条件（223ページ）
• Secure Copyに関する情報（223ページ）
•セキュアコピーの設定方法（224ページ）
•セキュアコピーの設定例（227ページ）
•セキュアコピーに関する追加情報（228ページ）
•セキュアコピーの機能履歴（229ページ）

セキュアコピーの前提条件
•デバイス上でセキュアシェル（SSH）、認証、および許可を設定します。

• Secure Copy Protocol（SCP）は SSHを使用してセキュアな転送を実行するため、デバイス
には Rivest、Shamir、Adelman（RSA）キーのペアが必要です。

Secure Copyに関する情報
Secure Copy機能は、スイッチの設定やイメージファイルのコピーにセキュアな認証方式を提
供します。Secure Copy Protocol（SCP）は、セキュアシェル（SSH）、アプリケーション、お
よび Berkeley rツールのセキュアな代替手段を提供するプロトコルに依存します。

SCPは一連の Berkeleyの rツール（Berkeley大学独自のネットワーキングアプリケーション
セット）に基づいて設計されているため、その動作内容は Remote Copy Protocol（RCP）と類
似しています。ただし、SCPは SSHのセキュリティに対応している点は除きます。加えて、
SCPでは、ユーザーが正しい権限レベルを持っていることをデバイス上で判断できるように、
認証、許可、およびアカウンティング（AAA）を設定する必要があります。

SCPを使用すると、copyコマンドを使用して Cisco IOSファイルシステム（Cisco IFS）内の任
意のファイルのコピーをデバイスとの間で実行できるのは、特権レベルが 15のユーザーのみ
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になります。許可された管理者はワークステーションからこの操作を実行することもできま

す。

• pscp.exeファイルを使用している場合は、SCPオプションを有効にします。

• SSHを機能させるには、RSA公開キーと秘密キーのペアをデバイスで設定する必要があ
ります。

（注）

SCPと同様に、SSHファイル転送プロトコル（SFTP）を使用して、スイッチ設定またはイメー
ジファイルをコピーできます。詳細については、「Security Configuration Guide」の「Configuring
SSH File Transfer Protocol」の章 [英語]を参照してください。

セキュアコピーのパフォーマンス向上

SSH一括データ転送モードを使用すると、クライアントまたはサーバーの容量で動作するSCP
のスループットパフォーマンスを向上させることができます。このモードはデフォルトでは無

効になっていますが、ip ssh bulk-modeグローバルコンフィギュレーションコマンドを使用し
て有効にすることができます。

このコマンドは、大きなファイルを転送する場合にのみ有効にし、ファイル転送の完了後に無

効にすることをお勧めします。

（注）

セキュアコピーの設定方法
ここでは、セキュアコピーの設定作業について説明します。

セキュアコピーの設定

シスコデバイスに SCPサーバー側機能の設定をするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ログイン時のAAA認証を設定します。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

AAAアクセスコントロールシステムを
イネーブルにします。

aaa authentication login {default |
list-name} method1 [ method2... ]

例：

ステップ 4

Device(config)# aaa authentication
login default group tacacs+

ユーザ名をベースとした認証システムを

構築します。

username name [privilege level] password
encryption-type encrypted-password

例：

ステップ 5

（注）

TACACS+やRADIUSなどのネットワー
クベースの認証メカニズムが設定され

Device(config)# username superuser
privilege 2 password 0 superpassword

ている場合は、この手順を省略できま

す。

SCPサーバ側機能を有効にします。ip scp server enable

例：

ステップ 6

Device(config)# ip scp server enable

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 7

（任意）SCP認証問題を解決します。debug ip scp

例：

ステップ 8

Device# debug ip scp
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SSHサーバーでのセキュアコピーのイネーブル化
次のタスクでは、SCPのサーバー側機能の設定方法を示します。このタスクは、デバイスでリ
モートのワークステーションからファイルを安全にコピーできる一般的な設定を示していま

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

認証、許可、アカウンティング

（AAA）アクセスコントロールモデ
ルをイネーブルにします。

aaa new-model

例：

Device(config)# aaa new-model

ステップ 3

ログイン時の認証にローカルのユー

ザー名データベースを使用するように

AAA認証を設定します。

aaa authentication login default local

例：

Device(config)# aaa authentication
login default local

ステップ 4

ユーザーアクセスを制限するパラメー

タをネットワークに設定します。許可

aaa authorization exec default local

例：

ステップ 5

を実行し、ユーザー IDで特権 EXEC
Device(config)# aaa authorization exec
default local

シェルの実行を許可するかどうかを定

義します。その後、システムで許可に

ローカルデータベースを使用する必要

があることを指定します。

ユーザ名ベースの認証システムを確立

し、ユーザ名、権限レベル、および非

暗号化パスワードを指定します。

username name privilege privilege-level
password password

例：

ステップ 6

（注）
Device(config)# username samplename
privilege 15 password password1 privilege-level引数に必要な最小値は 15

です。権限レベルが 15未満の場合、
接続が切断されます。
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目的コマンドまたはアクション

デバイスがSSHクライアントの応答を
待つ時間間隔を、秒単位で設定しま

す。

ip ssh time-out seconds

例：

Device(config)# ip ssh time-out 120

ステップ 7

インターフェイスのリセット後、認証

を試行する回数を設定します。

ip ssh authentication-retries 整数

例：

ステップ 8

Device(config)# ip ssh
authentication-retries 3

デバイスで、リモートワークステー

ションから安全にファイルをコピーで

きるようにします。

ip scp server enable

例：

Device(config)# ip scp server enable

ステップ 9

（任意）SSH一括データ転送モードを
イネーブルにして、SCPのスループッ
トパフォーマンスを強化します。

ip ssh bulk-mode

例：

Device(config)# ip ssh bulk-mode

ステップ 10

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 11

（任意）SCP認証の問題に関する診断
情報を提供します。

debug ip scp

例：

ステップ 12

Device# debug ip scp

セキュアコピーの設定例
次に、セキュアコピーの設定例を示します。

例：ローカル認証を使用したセキュアコピーの設定

次の例は、セキュアコピーのサーバー側機能の設定方法を示しています。この例では、ローカ

ルに定義されたユーザ名とパスワードを使用します。

! AAA authentication and authorization must be configured properly in order for SCP to
work.
Device> enable
Device# configure terminal
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Device(config)# aaa new-model
Device(config)# aaa authentication login default local
Device(config)# aaa authorization exec default local
Device(config)# username user1 privilege 15 password 0 lab
! SSH must be configured and functioning properly.
Device(config)# ip scp server enable
Device(config)# end

例：ネットワークベース認証を使用したセキュアコピーのサーバー側

の設定

次の例は、ネットワークベースの認証メカニズムを使用したセキュアコピーのサーバー側機能

の設定方法を示しています。

! AAA authentication and authorization must be configured properly for SCP to work.
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication login default group tacacs+
Device(config)# aaa authorization exec default group tacacs+
! SSH must be configured and functioning properly.
Device(config)# ip ssh time-out 120
Device(config)# ip ssh authentication-retries 3
Device(config)# ip scp server enable
Device(config)# end

セキュアコピーに関する追加情報

関連資料

マニュアルタイトル関連項目

セキュアシェルの設定セキュアシェルバージョン 1と 2のサポート

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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セキュアコピーの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

Secure Copy機能は、デバイス設定またはデ
バイスイメージファイルをコピーするため

の安全で認証された方式を提供します。SCP
は、SSH、アプリケーション、および
Berkeley rツールのセキュアな代替手段を提
供するプロトコルに依存します。

次のコマンドが導入または変更されました：

debug ip scpおよび ip scp server enable。

セキュアコピーCisco IOS XE Fuji 16.9.2

SSH一括モードを使用すると、特定の最適
化により、大量のデータ転送を伴うプロシー

ジャのスループットパフォーマンスを向上

できます。このモードは、ip ssh bulk-mode
グローバルコンフィギュレーションコマン

ドを使用して有効にすることができます。

セキュアコピーのパ

フォーマンス向上

Cisco IOS XE Amsterdam
17.2.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 11 章

コンフィギュレーションの置換とロール

バック

•コンフィギュレーションの置換とロールバックの前提条件（231ページ）
•コンフィギュレーションの置換とロールバックの制約事項（232ページ）
•コンフィギュレーションの置換とロールバックについて（232ページ）
•コンフィギュレーションの置換とロールバックの使用方法（235ページ）
•コンフィギュレーションの置換とロールバックの設定例（243ページ）
•コンフィギュレーションの置換とロールバックに関するその他の参考資料（246ページ）
•コンフィギュレーションの置換およびコンフィギュレーションのロールバックの機能履歴
（246ページ）

コンフィギュレーションの置換とロールバックの前提条

件
コンフィギュレーションの置換とロールバックの機能に対する入力となるコンフィギュレー

ションファイルの形式は、標準の Ciscoソフトウェアコンフィギュレーションファイルの、
次に示すインデント規則に準拠している必要があります。

•新しい行のすべてのコマンドは、コマンドがコンフィギュレーションサブモードにない限
り、インデントなしで開始します。

•レベル 1コンフィギュレーションサブモード内のコマンドは、スペース 1個分インデント
します。

•レベル 2コンフィギュレーションサブモード内のコマンドは、スペース 2個分インデント
します。

•以下、続くサブモード内のコマンドは、同じようにインデントします。

これらのインデント規則には、ソフトウェアが show running-configや copy running-config
destination-urlなどのコマンドのコンフィギュレーションファイルを作成する方法が記述され
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ています。シスコデバイスで生成されるコンフィギュレーションファイルは、いずれもこう

した規則に従います。

2つのコンフィギュレーションファイル（現在の実行コンフィギュレーションと、保存された
置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリが必要です。

コンフィギュレーションの置換とロールバックの制約事

項
デバイスに、2つのコンフィギュレーションファイル（現在の実行コンフィギュレーション
と、保存された置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリがな

い場合、コンフィギュレーション置換操作は実行されません。

ネットワークデバイスの物理コンポーネント（物理インターフェイスなど）に関連する特定の

Ciscoコンフィギュレーションコマンドは、実行コンフィギュレーションについて追加または
削除することはできません。たとえば、コンフィギュレーション置換操作を行っても、そのイ

ンターフェイスがデバイス上に物理的に存在する場合、現在の実行コンフィギュレーションか

ら interface ethernet 0コマンド行を削除することはできません。同様に、interface ethernet 1
コマンド行は、そのようなインターフェイスがデバイス上に物理的に存在しない場合、実行コ

ンフィギュレーションに追加することはできません。コンフィギュレーション置換操作でこの

タイプの変更を試行すると、その特定のコマンド行が失敗したことを示すエラーメッセージが

表示されます。

非常にまれなケースですが、ルータをリロードしないと特定の Ciscoコンフィギュレーション
コマンドを実行コンフィギュレーションから削除できないことがあります。コンフィギュレー

ション置換操作でこのタイプのコマンドの削除を試行すると、その特定のコマンド行が失敗し

たことを示すエラーメッセージが表示されます。

コンフィギュレーションの置換とロールバックについて

コンフィギュレーションアーカイブ

Cisco IOSコンフィギュレーションアーカイブは、configure replaceコマンドにより提供され
るコンフィギュレーションのロールバック機能を強化するために、Cisco IOSコンフィギュレー
ションファイルのアーカイブの保存、整理、管理を行うことを目的としたメカニズムです。こ

の機能の導入前にも、実行コンフィギュレーションのコピーを copyrunning-configdestination-url
コマンドを使用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、

この方法ではファイルの自動管理を行うことはできませんでした。一方、コンフィギュレー

ションの置換とロールバック機能では、実行コンフィギュレーションファイルを自動的にCisco
IOSコンフィギュレーションアーカイブに保存できます。アーカイブされたファイルはコン
フィギュレーションのチェックポイントとして参照することができ、configure replaceコマン
ドを使用して以前のコンフィギュレーション状態に戻すために利用できます。
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archive configコマンドを使用すると、Cisco IOSコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク

スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存した Cisco IOSコンフィギュレーションファイルを一貫して識別できます。
アーカイブに保存する実行コンフィギュレーションの数は指定することができます。アーカイ

ブ内のファイル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古い

ファイルが自動的に消去されます。show archiveコマンドを使用すると、Cisco IOSコンフィ
ギュレーションアーカイブに保存されているすべてのコンフィギュレーションファイルに関

する情報が表示されます。

コンフィギュレーションファイルを保存する Cisco IOSコンフィギュレーションアーカイブ
は、configure replaceコマンドで使用することによって、FTP、HTTP、RCP、TFTPのファイ
ルシステム上に配置できます。

コンフィギュレーションの置換

configure replace特権 EXECコマンドにより、現在の実行コンフィギュレーションを、保存し
ておいた Cisco IOSコンフィギュレーションファイルで置換することができます。この機能
は、コンフィギュレーションを保存しておいた状態へ戻すために使用することができ、そのコ

ンフィギュレーション状態が保存された後にどのような変更が加えられても、効果的にロール

バックさせることができます。

configure replaceコマンドを使用するときは、現在の実行コンフィギュレーションと置換する
ための、保存された Cisco IOSコンフィギュレーションファイルを指定する必要があります。
置換ファイルは、Cisco IOSデバイスによって作成された完全なコンフィギュレーション（copy
running-config destination-urlコマンドによって作成されたものなど）であることが必要です。
あるいは、置換ファイルを外部的に作成する場合は Cisco IOSデバイスが作成するファイル形
式に完全に準拠していなければなりません。configure replaceコマンドを入力すると、現在の
実行コンフィギュレーションが指定された置換コンフィギュレーションと比較され、一連の

diffが生成されます。2つのファイルの比較に使用されるアルゴリズムは、show archive config
differencesコマンドで使用されるものと同じです。置換コンフィギュレーションの状態になる
よう、diffの結果が Cisco IOSパーサーによって適用されます。diffのみが適用されるため、現
在の実行コンフィギュレーション上にすでに存在していた設定コマンドを再適用することによ

り生じる、潜在的なサービスの中断を避けられます。このアルゴリズムでは、順序に依存する

コマンド（アクセスリストなど）へのコンフィギュレーション変更を、複数のパスプロセス

を通して効果的に実行します。通常の環境では、コンフィギュレーション置換操作の完了に必

要なパスは 3つまでであり、ループ動作を防ぐためのパスは最大 5つまでに制限されます。

Cisco IOS copy source-url running-config特権 EXECコマンドは、保存されたCisco IOSコンフィ
ギュレーションファイルを実行コンフィギュレーションへコピーするためによく使用されま

す。copy source-url running-configコマンドを configure replace target-url特権 EXECコマンド
の代わりに使用する場合、主な相違点として次の点に注意が必要です。

• copy source-url running-configコマンドはマージ動作であり、ソースファイルと現在の実
行コンフィギュレーションの両方のコマンドがすべて保持されます。このコマンドでは、

現在の実行コンフィギュレーションにのみ含まれ、ソースファイルには存在しないコマン
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ドが削除されることはありません。これに対して、configure replace target-urlコマンドで
は、置換ファイルに存在しないコマンドが現在の実行コンフィギュレーションから削除さ

れ、追加する必要のあるコマンドが現在の実行コンフィギュレーションに追加されます。

• copysource-url running-configコマンドでは、現在の実行コンフィギュレーションにすでに
存在しているかどうかにかかわらず、ソースファイル中のすべてのコマンドが適用されま

す。このアルゴリズムは効率的でない上、場合によってはサービスの停止が発生します。

これに対して、configure replace target-urlコマンドでは適用が必要なコマンドのみを適用
し、現在の実行コンフィギュレーションに存在しているコマンドは再適用されません。

• copy source-url running-configコマンドでは部分的なコンフィギュレーションファイルも
コピー元として使用できますが、configure replace target-urlコマンドの置換ファイルとし
て使用できるのは、完全な Cisco IOSコンフィギュレーションファイルのみです。

コンフィギュレーション置換操作にロック機能が導入されました。configure replaceコマンド
が使用されると、コンフィギュレーション置換の動作中、デフォルトで実行コンフィギュレー

ションファイルがロックされます。このロックメカニズムによって、置換動作の実行中に他

のユーザーが実行コンフィギュレーションを変更しようとしたために、置換動作の不正終了が

発生することを防止できます。no lockキーワードを configure replace コマンドの実行時に使
用すると、実行コンフィギュレーションのロックをディセーブルにできます。

実行コンフィギュレーションのロックは、コンフィギュレーションの置換動作終了時に自動的

にクリアされます。show configuration lockコマンドを使用すると、現在実行コンフィギュレー
ションに適用されているロックをすべて表示できます。

コンフィギュレーションロールバック

ロールバックの概念は、データベースの操作ではトランザクションプロセスモデルに由来し

ます。データベーストランザクションでは、あるデータベースのテーブルに一連の変更を加え

ることがあります。その後、変更を実行する（変更を恒久的に適用する）か、変更をロール

バックする（変更を破棄してテーブルを以前の状態に戻す）かを選択することになります。こ

こでロールバックが意味するのは、変更のログを含んだジャーナルファイルが破棄され、何の

変更も加えられないということです。ロールバック操作の結果として、加えた変更が適用され

る前の状態に戻ります。

configure replaceコマンドを使用することで、以前のコンフィギュレーション状態へ戻ること
が可能になり、コンフィギュレーション状態の保存後に加えた変更を効率的にロールバックさ

せることができます。Cisco IOSコンフィギュレーションロールバックは、適用された一連の
変更をもとにロールバック動作を行うのではなく、保存された Ciscoコンフィギュレーション
ファイルに基づいた特定のコンフィギュレーション状態へ戻るというコンセプトを採用してい

ます。このコンセプトは、チェックポイント（データベースの保存されたバージョン）に特定

の状態を保存しておくという、データベースの考え方に類似しています。

コンフィギュレーションのロールバック機能が必要な場合、コンフィギュレーションの変更に

先立って Cisco IOS実行コンフィギュレーションを保存する必要があります。次に、コンフィ
ギュレーションを変更した後に（configure replace target-urlコマンドを使用し）保存したコン
フィギュレーションファイルを使って変更をロールバックします。保存されたCisco IOSコン
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フィギュレーションファイルならどれでも置換コンフィギュレーションとして指定できるた

め、一部のロールバックモデルのように、ロールバックの数が制限されることもありません。

コンフィギュレーションロールバック変更確認

コンフィギュレーションロールバック変更確認機能により、コンフィギュレーション変更の実

行に際して確認を要求するようオプションで設定できます。この確認が受信できない場合、コ

ンフィギュレーションは変更が適用される前の状態に戻されます。このメカニズムは、ネット

ワークデバイスとユーザーまたは管理アプリケーションとの接続において、コンフィギュレー

ション変更に起因する切断を防止するものです。

コンフィギュレーションの置換とロールバックの利点

•コンフィギュレーションの変更を効率的にロールバックさせて、以前のコンフィギュレー
ション状態へ戻ることが可能。

•デバイスをリロードしたり、CLIで実行コンフィギュレーションファイルに加えた変更を
手動で元に戻したりすることなく、現在の実行コンフィギュレーションファイルをスター

トアップコンフィギュレーションファイルと置換できるため、システムのダウンタイム

が減少。

•保存しておいたどの Cisco IOSコンフィギュレーション状態に戻すことも可能。

•追加や削除が必要なコマンドだけが影響される場合、デバイスに完全なコンフィギュレー
ションファイルを適用することができるため、コンフィギュレーションの変更がシンプル

に。

• configure replaceコマンドを copy source-url running-configコマンドの代用として使用する
と、現在の実行コンフィギュレーションにある既存のコマンドが再度適用されないため、

効率が向上し、サービス停止のリスクが回避されます。

コンフィギュレーションの置換とロールバックの使用方

法

コンフィギュレーションアーカイブの作成

configure replaceコマンドを使用するうえで前提条件となる設定はありません。configure replace
コマンドと、Cisco IOSコンフィギュレーションアーカイブおよび archive configコマンドとの
併用は任意ですが、コンフィギュレーションロールバックのシナリオでは大きな利点がありま

す。archive configコマンドを使用する前に、コンフィギュレーションアーカイブを設定して
おく必要があります。コンフィギュレーションアーカイブの特性を設定するには、次の作業を

実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーション

モードを開始します。

archive

例：

ステップ 3

Device(config)# archive

Cisco IOSコンフィギュレーションアー
カイブの場所と、ファイル名のプレ

フィックスを指定します。

path url

例：

Device(config-archive)# path
flash:myconfiguration

ステップ 4

（注）

パスのところでファイルの代わりにディ

レクトリを指定する場合、ディレクト

リ名は path flash:/directory/のように後
ろにスラッシュを付ける必要がありま

す。このスラッシュはファイル名の後

ろでは必要ありません。ディレクトリ

を指定する場合にだけ使います。

（任意）CiscoIOSコンフィギュレーショ
ンアーカイブに保存される実行コンフィ

maximum number

例：

ステップ 5

ギュレーションのアーカイブファイル

数の上限値を設定します。Device(config-archive)# maximum 14

• number引数は、Cisco IOSコンフィ
ギュレーションアーカイブに保存

される実行コンフィギュレーション

のアーカイブファイル数の上限値

を示します。有効な値は 1～ 14
で、デフォルトは 10です。

（注）

このコマンドを使用する前に、pathコ
マンドを設定して Cisco IOSコンフィ
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目的コマンドまたはアクション

ギュレーションアーカイブの位置と

ファイル名プレフィックスを指定して

おく必要があります。

（任意）CiscoIOSコンフィギュレーショ
ンアーカイブに実行コンフィギュレー

time-period minutes

例：

ステップ 6

ションのアーカイブファイルを自動保

存する間隔を設定します。Device(config-archive)# time-period
1440

• Cisco IOSコンフィギュレーション
アーカイブに現在の実行コンフィ

ギュレーションのアーカイブファイ

ルをどれほどの頻度で自動保存する

かを、minutes引数により分単位で
指定します。

（注）

このコマンドを使用する前に、pathコ
マンドを設定して Cisco IOSコンフィ
ギュレーションアーカイブの位置と

ファイル名プレフィックスを指定して

おく必要があります。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive)# end

現在の実行設定ファイルを設定アーカイ

ブに保存します。

archive config

例：

ステップ 8

（注）
Device# archive config このコマンドを使用する前に、pathコ

マンドを設定する必要があります。

コンフィギュレーションの置換やロールバック操作の実行

保存された Cisco IOSコンフィギュレーションファイルで現在の実行コンフィギュレーション
ファイルを置換するには、次の作業を実行します。
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この手順の前に、コンフィギュレーションアーカイブを作成しておく必要があります。詳細に

ついては、コンフィギュレーションアーカイブの作成を参照してください。次に、現在の実行

コンフィギュレーションで問題が生じた場合に、アーカイブしておいたコンフィギュレーショ

ンに戻す手順の詳細を示します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

保存しておいた Cisco IOSコンフィギュ
レーションファイルで現在の実行コン

configure replace target-url [nolock] [list]
[force] [ignore case] [revert trigger [error
][timer minutes] | time minutes] ]

ステップ 2

フィギュレーションファイルを置換し

ます。例：

Device# configure replace flash:
startup-config time 120

• target - url引数は、archive configコ
マンドで作成されたコンフィギュ

レーションファイルなど、現在の

実行コンフィギュレーションと置換

する、保存された Cisco IOSコン
フィギュレーションファイルの

URLです（Cisco IOSファイルシス
テムでアクセス可能なもの）。

• listキーワードは、コンフィギュ
レーション置換動作のパスごとに、

Cisco IOSソフトウェアパーサーに
よって適用されるコマンドライン

のリストを表示します。実行された

パスの総数も表示されます。

• forceキーワードは、現在の実行コ
ンフィギュレーションから指定した

Cisco IOSコンフィギュレーション
ファイルへの置換を、確認プロンプ

トを出さずに実行します。

• time minutes キーワードおよび引数
は、現在の実行コンフィギュレー

ションファイルの置換確認のため

に configure confirmコマンドを入
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目的コマンドまたはアクション

力しなければならない制限時間（分

単位）を指定します。configure
confirmコマンドが指定の制限時間
内に入力されない場合、コンフィ

ギュレーション置換操作は自動的に

戻されます（つまり、現在の実行コ

ンフィギュレーションファイルが

configure replaceコマンド入力以前
のコンフィギュレーション状態へと

回復されます）。

• nolockキーワードは、コンフィギュ
レーション置換操作中に他のユー

ザーが実行コンフィギュレーション

を変更しないように実行コンフィ

ギュレーションファイルをロック

する機能をオフにします。

• revert triggerキーワードは、元のコ
ンフィギュレーションへ戻すトリ

ガーを次の内容から設定します。

• error：エラー時に元のコン
フィギュレーションに戻しま

す。

• timer minutes：指定した時間が
過ぎると元のコンフィギュレー

ションに戻します。

（注）

場合によっては、複数パス操作の

revert trigger操作を実行している
ときに、コンフィギュレーション

の一部が失われ、元のコンフィギュ

レーション状態に戻す操作が失敗

することがあります。

• ignore caseキーワードで、コンフィ
ギュレーションに確認コマンドの大

文字と小文字の区別を無視させるこ

とができます。
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目的コマンドまたはアクション

（任意）時間指定ロールバックをキャン

セルしてロールバックを即時トリガーす

configure revert { now | timer {minutes |
idle minutes} }

例：

ステップ 3

る、または時間指定ロールバックのパラ

メータをリセットするには、特権EXEC
Device# configure revert now モードで configure revertコマンドを使

用します。

• now：ロールバックをただちにトリ
ガーします。

• timer：コンフィギュレーションを
元に戻すタイマーをリセットしま

す。

•元に戻す時間を分単位で新たに
指定するには、minutes引数を
timerキーワードとともに使用
します。

•保存されたコンフィギュレー
ションに戻すまでに、操作が行

われないアイドル時間を最大ど

れほど長く許容できるかを設定

するには、分単位の時間ととも

に idleキーワードを使用しま
す。

（任意）保存しておいた Cisco IOSコン
フィギュレーションファイルの現在の

configure confirm

例：

ステップ 4

実行コンフィギュレーションファイル

への置換を確認します。Device# configure confirm

（注）

このコマンドは、configure replaceコマ
ンドの time secondsキーワードおよび
引数が指定されている場合にのみ使用

します。

ユーザー EXECモードに戻ります。exit

例：

ステップ 5

Device# exit
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機能のモニターリングおよびトラブルシューティング

コンフィギュレーションの置換とロールバック機能をモニターおよびトラブルシューティング

するには、この手順を実行します。

手順

ステップ 1 enable

このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

例：

Device> enable
Device#

ステップ 2 show archive

Cisco IOSコンフィギュレーションアーカイブに保存されているファイルに関する情報を表示
するには、次のコマンドを使用します。

例：

Device# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfiguration-2
Archive # Name
0
1 flash:myconfiguration-1 <- Most Recent
2
3
4
5
6
7
8
9
10
11
12
13
14

次に、実行コンフィギュレーションのアーカイブファイルをいくつか保存した状態で show
archiveコマンドを使用した場合の出力例を示します。この例では、保存されるアーカイブファ
イルの最大数が 3に設定されています。

例：

Device# show archive
There are currently 3 archive configurations saved.
The next archive file will be named flash:myconfiguration-8
Archive # Name
0
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1 :Deleted
2 :Deleted
3 :Deleted
4 :Deleted
5 flash:myconfiguration-5
6 flash:myconfiguration-6
7 flash:myconfiguration-7 <- Most Recent
8
9
10
11
12
13
14

ステップ 3 debug archive versioning

このコマンドを使用して、Cisco IOSコンフィギュレーションアーカイブのアクティビティの
デバッグを有効にして、コンフィギュレーションの置換とロールバックをモニターおよびトラ

ブルシューティングします。

例：

Device# debug archive versioning
Jan 9 06:46:28.419:backup_running_config
Jan 9 06:46:28.419:Current = 7
Jan 9 06:46:28.443:Writing backup file flash:myconfiguration-7
Jan 9 06:46:29.547: backup worked

ステップ 4 debug archive config timestamp

このコマンドを使用して、コンフィギュレーション置換操作の各必須段階の処理時間、および

操作中のコンフィギュレーションファイルのサイズのデバッグをイネーブルにします。

例：

Device# debug archive config timestamp
Device# configure replace flash:myconfiguration force
Timing Debug Statistics for IOS Config Replace operation:

Time to read file usbflash0:sample_2.cfg = 0 msec (0 sec)
Number of lines read:55
Size of file :1054

Starting Pass 1
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:93
Size of file :2539
Time taken for positive rollback pass = 320 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for negative incremental diffs pass = 59 msec (0 sec)
Time taken by PI to apply changes = 0 msec (0 sec)
Time taken for Pass 1 = 380 msec (0 sec)

Starting Pass 2
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:55
Size of file :1054
Time taken for positive rollback pass = 0 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for Pass 2 = 0 msec (0 sec)

Total number of passes:1
Rollback Done
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ステップ 5 exit

このコマンドを使用して、ユーザー EXECモードに戻ります。

例：

Device# exit
Device>

コンフィギュレーションの置換とロールバックの設定例

コンフィギュレーションアーカイブの作成

次の例は、Cisco IOSコンフィギュレーションアーカイブの初期設定を実行する方法を示して
います。この例では、flash:myconfigurationがコンフィギュレーションアーカイブの保存位置
およびファイル名のプレフィックスとして設定され、保存するアーカイブファイルが最大 10
個に設定されます。

configure terminal
!
archive
path flash:myconfiguration
maximum 10
end

現在の実行コンフィギュレーションを保存された Cisco IOSコンフィ
ギュレーションファイルで置換

次の例では、flash:myconfigurationという名前で保存された Cisco IOSコンフィギュレーション
ファイルで現在の実行コンフィギュレーションを置換する方法を示します。configure replace
コマンドでは、確認プロンプトでインタラクティブに操作を進めます。

Device# configure replace flash:myconfiguration
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done

次の例では、コンフィギュレーション置換操作中に適用されるコマンドラインを表示するため

に、listキーワードを指定しています。

Device# configure replace flash:myconfiguration list
This will apply all necessary additions and deletions
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to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
!Pass 1
!List of Commands:
no snmp-server community public ro
snmp-server community mystring ro

end
Total number of passes: 1
Rollback Done

スタートアップコンフィギュレーションファイルへの復帰

次の例に、configure replaceコマンドを使用して Cisco IOSスタートアップコンフィギュレー
ションファイルへ復元する方法を示します。この例は、オプションの forceキーワードを使用
して、インタラクティブユーザープロンプトをオーバーライドする方法を示しています。

Device# configure replace flash:startup-config force
Total number of passes: 1
Rollback Done

configure confirmコマンドを使用したコンフィギュレーション置換操
作の実行

次に、configure replaceコマンドを time minutesキーワードおよび引数とともに使用する例を
示します。現在の実行コンフィギュレーションファイルの置換を実行するには、指定の制限時

間内に configure confirmコマンドを入力する必要があります。configure confirmコマンドが指
定の制限時間内に入力されない場合、コンフィギュレーション置換操作は自動的に戻されます

（つまり、現在の実行コンフィギュレーションファイルが configure replaceコマンド入力以前
のコンフィギュレーション状態へと回復されます）。

Device# configure replace flash:startup-config time 120
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done
Device# configure confirm

次に、configure revertコマンドを timerキーワードとともに使用する例を示します。時間指定
ロールバックをキャンセルしてロールバックを即時トリガーする、または時間指定ロールバッ

クのパラメータをリセットするには、configure revertコマンドを入力する必要があります。

Device# configure revert timer 100
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コンフィギュレーションロールバック操作の実行

次の例は、現在実行中のコンフィギュレーションへの変更を行い、その変更をロールバックす

る方法を示しています。コンフィギュレーションロールバック操作の一部として、ファイルに

変更を加える前に現在の実行コンフィギュレーションを保存する必要があります。この例で

は、現在の実行コンフィギュレーションの保存にarchive configコマンドが使用されています。
configure replaceコマンドで生成された出力は、ロールバック操作を完了するために 1つのパ
スのみが実行されたことを示します。

archive configコマンドを使用する前に、pathコマンドを設定して Cisco IOSコンフィギュレー
ションアーカイブの位置とファイル名プレフィックスを指定しておく必要があります。

（注）

次のように、設定アーカイブの現在実行中のコンフィギュレーションを保存します。

archive config

それから、次の例に示すようにコンフィギュレーションの変更を入力します。

configure terminal
!
user netops2 password rain
user netops3 password snow
exit

実行コンフィギュレーションファイルに変更を加えた後、それらの変更をロールバックさせ

て、変更前のコンフィギュレーションに戻したくなったとします。show archiveコマンドは、
交換ファイルとして使用される設定のバージョンを確認するために使用されます。次の例に示

すように、configure replaceコマンドは交換コンフィギュレーションファイルへ戻すために使
用されます。

Device# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfiguration-2
Archive # Name
0
1 flash:myconfiguration-1 <- Most Recent
2
3
4
5
6
7
8
9
10

Device# configure replace flash:myconfiguration-1
Total number of passes: 1
Rollback Done
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コンフィギュレーションの置換とロールバックに関する

その他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series Switches)この章で使用するコマンドの完全な構文お

よび使用方法の詳細。

コンフィギュレーションの置換およびコンフィギュレー

ションのロールバックの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

Cisco IOSコンフィギュレーションアーカイ
ブは、configure replaceコマンドにより提供
されるコンフィギュレーションのロールバッ

ク機能を強化するために、Cisco IOSコン
フィギュレーションファイルのアーカイブ

の保存、整理、管理を行うことを目的とし

たメカニズムです。

コンフィギュレー

ションの置換とロー

ルバック

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 12 章

ソフトウェアメンテナンスアップグレー

ド

ソフトウェアメンテナンスアップグレード（SMU）は、システムにインストールして修正や
セキュリティ解決をリリースされたイメージに提供できるパッケージです。

•ソフトウェアメンテナンスアップグレードの制約事項（247ページ）
•ソフトウェアメンテナンスアップグレードについて（247ページ）
•ソフトウェアメンテナンスの更新の管理方法（248ページ）
•ソフトウェアメンテナンスアップグレードの設定例（252ページ）
•ソフトウェアメンテナンスアップグレードのその他の参考資料（265ページ）
•ソフトウェアメンテナンスアップグレードの機能の履歴（265ページ）

ソフトウェアメンテナンスアップグレードの制約事項
•ホットパッチは Cisco Catalyst 9200シリーズスイッチでサポートされていません。

• SMUは、インストールモードを使用したコールドパッチのみをサポートします。

ソフトウェアメンテナンスアップグレードについて

SMUの概要
SMUは、システムにインストールして修正やセキュリティ解決をリリースされたイメージに
提供できるパッケージです。SMUパッケージはリリースごとおよびコンポーネントごとに提
供されます。

SMUはネットワークの問題に迅速に対応できるようにするとともに、必要なテストの時間と
範囲を削減するため、従来の Cisco IOSソフトウェアには多大なメリットがあります。Cisco
IOS XEプラットフォームでは SMUの互換性を内部的に検証し、互換性のない SMUはインス
トールできません。
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すべて SMUが後続のCisco IOSXEソフトウェアメンテナンスリリースに統合されています。
SMUは独立した自己完結型パッケージであり、前提条件や依存関係はありません。SMUはど
のような順序でもインストールまたはアンインストールできます。

SMUは拡張メンテナンスリリースでのみ、基盤となるソフトウェアリリースのライフサイク

ルにわたってサポートされます。

SMUをインストールするには、次の基本的な手順を実行します。

1. ファイルシステムに SMUを追加します。

2. システムで SMUをアクティブ化します。

3. リロードが繰り返されても持続させるための SMUの変更をコミットします。

SMUのワークフロー
SMUプロセスは、シスコカスタマーサポートへの要求によって開始されます。カスタマーサ
ポートに連絡し、SMU要求を行います。

SMUパッケージがリリースされると [Cisco Software Download]https://www.cisco.com/c/en_in/
support/index.htmlページに掲載されます。そのパッケージをダウンロードし、インストールし
ます。

SMUパッケージ
SMUパッケージには、パッケージの内容を記述するいくつかのメタデータ、およびSMUが要
求されている報告済みの問題の修正とともに、リリースにパッチを適用するための一連のファ

イルがいくつか含まれています。SMUパッケージは、公開キーインフラストラクチャ（PKI）
コンポーネントのパッチ適用もサポートします。

SMUのリロード
すべての SMUで、アクティブ化中にシステムをコールドリロードする必要があります。コー
ルドリロードは、オペレーティングシステムを完全にリロードします。このアクションは、

リロードの間、トラフィックフローに影響します。このリロードにより、SMUの一部として
インストールされている正しいライブラリとファイルですべてのプロセスが起動します。

ソフトウェアメンテナンスの更新の管理方法
ここでは、SMUの管理に関する情報について説明します。

単一のコマンド（1ステップのプロセス）または個別のコマンド（3ステップのプロセス）を
使用して SMUパッケージのインストール、アクティブ化、コミットを行うことができます。
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SMUパッケージファイルを 1つのみインストールする必要がある場合は 1ステッププロセス
を使用し、複数の SMUをインストールする必要がある場合は 3ステッププロセスを使用しま
す。3ステッププロセスにより、インストールする SMUパッケージファイルが複数ある場合
に必要なリロード回数が最小限に抑えられます。

ヒント

SMUパッケージのインストール：1ステッププロセス
このタスクでは、SMUパッケージをインストールするための単一の install add file activate
commitコマンドの使用方法を示します。

始める前に

インストールする SMUがデバイスにインストールされているソフトウェアイメージに対応し
ていることを確認します。たとえば、SMU cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

は、ソフトウェアイメージ cat9k_lite_iosxe.16.09.04.SPA.binと互換性があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

メンテナンス更新パッケージをフラッ

シュからデバイスにコピーし、プラット

install add file flash: filename [activate
commit]

例：

ステップ 2

フォームおよびイメージバージョンの互

換性チェックを実行し、SMUパッケーDevice# install add file
flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
activate commit

ジをアクティブ化し、そのパッケージを

複数回リロードしても維持されるように

します。このコマンドは、.binファイル
の個別のコンポーネントをサブパッケー

ジと packages.confファイルに抽出しま
す。

また、リモートロケーションから

（FTP、HTTP、HTTPS、または TFTP
を使用して）SMUパッケージをコピー
することもできます。

（注）

TFTPを使用して SMUファイルをコ
ピーする場合は、ブートフラッシュを

使用してSMUをアクティブにします。
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目的コマンドまたはアクション

特権 EXECモードを終了し、ユーザー
EXECモードに戻ります。

exit

例：

ステップ 3

Device# exit

SMUパッケージのインストール：3ステッププロセス
このタスクでは、SMUパッケージをインストールするための 3ステップのプロセスを示しま
す。複数のSMUをインストールし、複数のリロードを回避するには、この方法を使用します。

始める前に

インストールする SMUがデバイスにインストールされているソフトウェアイメージに対応し
ていることを確認します。たとえば、SMU cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

は、ソフトウェアイメージ cat9k_lite_iosxe.16.09.04.SPA.binと互換性があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1

メンテナンス更新パッケージをフラッ

シュからデバイスにコピーし、プラット

install add file location filename

例：

ステップ 2

フォームとイメージのバージョンの互換
Device# install add file
flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin性チェックを実行し、必要に応じてすべ

てのメンバノードまたは FRUに SMUDevice# install add file
flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

パッケージを追加します。このコマンド

は、ファイルで基本的な互換性チェック

を実行し、SMUパッケージがプラット
フォームでサポートされていることも確

認します。また、package/SMU.staファ
イル内にエントリを追加することで、ス

テータスを監視し、維持できるようにし

ます。

また、リモートロケーションから

（FTP、HTTP、HTTPS、または TFTP
を使用して）SMUパッケージをコピー
することもできます。
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目的コマンドまたはアクション

追加された SMUパッケージファイルを
アクティブ化し、パッケージステータス

install activate file location filename

例：

ステップ 3

の詳細を更新します。アクティブ化のプ
Device# install activate file
flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin,
cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

ロセスを完了するために、システムのリ

ロードが求められます。

複数の SMUを入力する場合は、（前後
にスペースを入れずに）カンマを使用し

てファイル名を区切ります。また、合計

文字数が128を超えないようにしてくだ
さい。この手順にはリロードが含まれま

す。

リロードが繰り返されても持続するよう

にアクティブ化の変更をコミットしま

す。

install commit

例：

Device# install commit

ステップ 4

アクティブ化の後で、システムがアップ

している間、または最初のリロード後に

コミットできます。パッケージがアク

ティブになっていてもコミットされてい

ない場合は、最初のリロード後はアク

ティブの状態を保ちますが、2回目のリ
ロード後はアクティブ状態を保ちませ

ん。

SMUの管理
このタスクでは、インストール状態のロールバック、非アクティブ化、および以前にインス

トールした SMUパッケージのデバイスからの削除方法を示します。これは、1ステップおよ
び 3ステップのプロセスを使用してインストールされた SMUに使用できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1

デバイスを以前のインストール状態に戻

します。ロールバック後にリロードする

必要があります。

install rollback to {base | committed | id
commit-ID}

例：

ステップ 2

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
251

ソフトウェアメンテナンスアップグレード

SMUの管理



目的コマンドまたはアクション

Device# install rollback to committed

アクティブなパッケージを非アクティブ

化し、パッケージステータスを更新し、

install deactivate file location filename

例：

ステップ 3

再起動またはリロードするプロセスをト

リガーします。
Device# install deactivate file
flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

指定された SMUが非アクティブである
かどうかを確認し、非アクティブである

install remove {file location filename |
inactive}

例：

ステップ 4

場合はファイルシステムから削除しま

す。inactiveオプションは、非アクティDevice# install remove file
flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin ブなパッケージをファイルシステムから

すべて削除します。

デバイスのイメージバージョンを表示

します。

show version

例：

ステップ 5

Device# show version

アクティブパッケージに関する情報を

表示します。

show install summary

例：

ステップ 6

このコマンドの出力は、設定されている

installコマンドに応じて変化します。

Device# show install summary

ソフトウェアメンテナンスアップグレードの設定例
次に、SMUの設定例を示します。

•例：SMUのインストール（3ステッププロセス、flash：を使用）（252ページ）

•例：複数の SMUのインストール（3ステッププロセス、flash：を使用）（255ページ）

•例：SMUのインストール（3ステッププロセス、TFTP：を使用）（261ページ）

•例：SMUパッケージの管理（追加の showコマンド、ロールバック、非アクティブ化）
（263ページ）

例：SMUのインストール（3ステッププロセス、flash：を使用）

次に、3ステッププロセスを使用してSMUパッケージをインストールする例を示しま
す。ここでは、SMUパッケージファイルがデバイスのフラッシュに保存されます。

1. フラッシュから SMUパッケージファイルをコピーしてインストールします。
Device# install add file flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
install_add: START Wed Jun 10 14:17:45 IST 2020
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install_add: Adding SMU

--- Starting initial file syncing ---
Info: Finished copying flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin to the
selected switch(es)
Finished initial file syncing

*Jun 10 14:17:48.128 IST: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install add flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.binExecuting
pre scripts....
Executing pre sripts done.
--- Starting SMU Add operation ---
Performing SMU_ADD on all members
[1] SMU_ADD package(s) on switch 1
[1] Finished SMU_ADD on switch 1

Checking status of SMU_ADD on [1]
SMU_ADD: Passed on [1]
Finished SMU Add operation

SUCCESS: install_add /flash/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin Wed Jun
10 14:18:00 IST 2020

show install summaryコマンドを使用して、SMUパッケージファイルの追加とイ
ンストールを確認します。SMUパッケージファイルはまだアクティブ化およびコ
ミットされていないため、ステータスは Iです。

Device# show install summary

[ Switch 1 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
IMG C 16.9.4.0.3431

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

2. SMUパッケージファイルをアクティブ化します。
Device# install activate file flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

install_activate: START Wed Jun 10 14:19:59 IST 2020
install_activate: Activating SMU

*Jun 10 14:20:01.513 IST: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install activate flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

This operation requires a reload of the system. Do you want to proceed? [y/n]y
Executing pre scripts....
Executing pre sripts done.

--- Starting SMU Activate operation ---
Performing SMU_ACTIVATE on all members
[1] SMU_ACTIVATE package(s) on switch 1
[1] Finished SMU_ACTIVATE on switch 1

Checking status of SMU_ACTIVATE on [1]
SMU_ACTIVATE: Passed on [1]
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Finished SMU Activate operation

install_activate: Reloading the box to complete activation of the SMU...
install_activate will reload the system now!

*Jun 10 14:20:22.258 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 1
R0/0: rollback_timer: Install auto abort timer will expire in 7200 seconds

Chassis 1 reloading, reason - Reload command
Jun 10 14:20:28.291: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
Jun 10 14:20:30.718: %PMAN-5-EXITACTION: R0/0: pvp: Proce
Jun 10 14:20:34.834: %PMAN-5-EXITACTION: C0/0: pvp: Process manager is exiting:
Jun 10 14:20:36.053: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install activate SMU flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
watchdog watchdog0: watchdog did not stop!
reboot: Restarting system

Initializing Hardware...
<output truncated>

###########
Jun 10 08:52:01.806: %BOOT-5-BOOTTIME_SMU_TEMP_ACTIVE_DETECTED: R0/0: install_engine:
SMU file /flash/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin active temporary...
SMU commit is pending

Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_LITE_IOSXE), Version
16.9.4, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
Compiled Thu 22-Aug-19 17:30 by mcpre

<output truncated>

show install summaryコマンドを使用して SMUパッケージファイルのアクティブ
化を確認します。SMUパッケージファイルはまだコミットされていないため、ス
テータスは Uです。

[ Switch 1 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU U flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
IMG C 16.9.4.0.3431

--------------------------------------------------------------------------------
Auto abort timer: active on install_activate, time before rollback - 01:41:52
--------------------------------------------------------------------------------

3. SMUパッケージファイルをコミットします。
Device# install commit
install_commit: START Wed Jun 10 14:38:42 IST 2020
install_commit: Committing SMU

*Jun 10 14:38:44.906 IST: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install commitExecuting pre scripts....
Executing pre sripts done.
--- Starting SMU Commit operation ---
Performing SMU_COMMIT on all members
[1] SMU_COMMIT package(s) on switch 1
[1] Finished SMU_COMMIT on switch 1

Checking status of SMU_COMMIT on [1]
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SMU_COMMIT: Passed on [1]
Finished SMU Commit operation

SUCCESS: install_commit /flash/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin Wed
Jun 10 14:38:58 IST 2020
*Jun 10 14:38:59.385 IST: %INSTALL-5-INSTALL_COMPLETED_INFO: Switch 1 R0/0:
install_engine: Completed install commit SMU

show install summaryコマンドを使用してコミットを確認します。SMUパッケー
ジファイルのインストール、アクティブ化、コミットが行われました。ステータ

スは Cです。

Device# show install summary
[ Switch 1 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
IMG C 16.9.4.0.3431

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

show install activeコマンドを使用してアクティブパッケージを確認します。

Device# show install active
[ Switch 1 ] Active Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
IMG C 16.9.4.0.3431

show versionコマンドを使用して、バージョンを確認します。

Device# show version
Cisco IOS XE Software, Version 16.09.04
Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_LITE_IOSXE), Version
16.9.4, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
Compiled Thu 22-Aug-19 17:30 by mcpre
...

例：複数の SMUのインストール（3ステッププロセス、flash：を使用）

次に、3ステッププロセスを使用して複数のSMUパッケージファイルをインストール
する例を示します。ここでは、SMUパッケージファイルがデバイスのフラッシュに保
存されます。
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スイッチスタックにインストールされているSMUファイルは次のとおりです。
cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.binおよび
cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

1. （任意）スイッチスタックの準備ができており、SMUパッケージファイルがデバ
イスのフラッシュ内にあることを確認します。

Device# show switch
Switch/Stack Mac Address : 08ec.f586.aa80 - Local Mac Address
Mac persistency wait time: Indefinite

H/W Current
Switch# Role Mac Address Priority Version State
-------------------------------------------------------------------------------------
*1 Active 08ec.f586.aa80 1 V01 Ready
2 Member 7488.bb3c.f600 1 V01 Ready
3 Member 7488.bb3f.9c00 1 V01 Ready
4 Member 08ec.f5ee.1080 1 V01 Ready
5 Standby 08ec.f589.7c80 1 V01 Ready

Device# dir flash: | i smu

89075 -rw- 79256 Oct 26 2035 07:07:42 +00:00
cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
89082 -rw- 9656 Oct 26 2035 07:08:08 +00:00
cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

2. フラッシュから SMUパッケージファイルをコピーして追加します。

一度に1つのSMUパッケージファイルのみが追加されます。SMUパッケージファ
イルを追加する間にリロードは必要ありません。

Device# install add file flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
install_add: START Fri Oct 26 07:10:59 UTC 2035
Oct 26 07:11:01.695 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install add flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
install_add: Adding SMU
install_add: Checking whether new add is allowed ....

--- Starting initial file syncing ---

*Oct 26 07:11:01.643: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install add flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin[1]:
Copying flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin from switch 1 to switch
2 3 4 5
[2 3 4 5]: Finished copying to switch 2 switch 3 switch 4 switch 5
Info: Finished copying flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin to the
selected switch(es)
Finished initial file syncing

--- Starting SMU Add operation ---
Performing SMU_ADD on all members
[1] SMU_ADD package(s) on switch 1
[1] Finished SMU_ADD on switch 1
[2] SMU_ADD package(s) on switch 2
[2] Finished SMU_ADD on switch 2
[3] SMU_ADD package(s) on switch 3
[3] Finished SMU_ADD on switch 3
[4] SMU_ADD package(s) on switch 4
[4] Finished SMU_ADD on switch 4
[5] SMU_ADD package(s) on switch 5
[5] Finished SMU_ADD on switch 5

Checking status of SMU_ADD on [1 2 3 4 5]
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SMU_ADD: Passed on [1 2 3 4 5]
Finished SMU Add operation

SUCCESS: install_add Fri Oct 26 07:11:45 UTC 2035
Oct 26 07:11:46.695 %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install add SMU flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
Device#
*Oct 26 07:11:46.656: %INSTALL-5-INSTALL_COMPLETED_INFO: Switch 1 R0/0: install_engine:
Completed install add SMU flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin

show install summaryコマンドを使用して、最初の SMUパッケージファイルの追
加を確認します。

Device# show install summary
[ Switch 1 2 3 4 5 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
IMG C 16.12.3.0.3752

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

2番目の SMUパッケージファイルを追加します。
Device# install add file flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

install_add: START Fri Oct 26 07:12:38 UTC 2035
Oct 26 07:12:40.782 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install add flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin
install_add: Adding SMU
install_add: Checking whether new add is allowed ....

--- Starting initial file syncing ---

*Oct 26 07:12:40.743: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install add flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin[1]:
Copying flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin from switch 1 to switch
2 3 4 5
[2 3 4 5]: Finished copying to switch 2 switch 3 switch 4 switch 5
Info: Finished copying flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin to the
selected switch(es)
Finished initial file syncing

--- Starting SMU Add operation ---
Performing SMU_ADD on all members
[1] SMU_ADD package(s) on switch 1
[1] Finished SMU_ADD on switch 1
[2] SMU_ADD package(s) on switch 2
[2] Finished SMU_ADD on switch 2
[3] SMU_ADD package(s) on switch 3
[3] Finished SMU_ADD on switch 3
[4] SMU_ADD package(s) on switch 4
[4] Finished SMU_ADD on switch 4
[5] SMU_ADD package(s) on switch 5
[5] Finished SMU_ADD on switch 5

Checking status of SMU_ADD on [1 2 3 4 5]
SMU_ADD: Passed on [1 2 3 4 5]
Finished SMU Add operation
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SUCCESS: install_add Fri Oct 26 07:13:24 UTC 2035
Oct 26 07:13:25.656 %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install add SMU flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin
Decive#
*Oct 26 07:13:25.616: %INSTALL-5-INSTALL_COMPLETED_INFO: Switch 1 R0/0: install_engine:
Completed install add SMU flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

show install summaryコマンドを使用して、両方の SMUパッケージファイルの追
加とインストールを確認します。両方のパッケージファイルがまだアクティブ化

およびコミットされていないため、ステータスは Iです。

Device# show install summary

[ Switch 1 2 3 4 5 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
SMU I flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin
IMG C 16.12.3.0.3752

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

3. SMUパッケージファイルをアクティブ化します。

複数のSMUを入力する場合は、（前後にスペースを入れずに）カンマを使用して
ファイル名を区切ります。また、合計文字数が 128を超えないようにしてくださ
い。この手順にはリロードが含まれます。

Device# install activate file
flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin,cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

install_activate: START Sun Oct 28 13:23:42 UTC 2035
Oct 28 13:23:44.620 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install activate
flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin,cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin
install_activate: Activating SMU

*Oct 28 13:23:44.581: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install activate
flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin,cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin

This operation may require a reload of the system. Do you want to proceed? [y/n]y
Executing pre scripts....

Executing pre sripts done.

--- Starting SMU Activate operation ---
Performing SMU_ACTIVATE on all members

*Oct 28 13:24:41.563: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 1 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 secondsOct 28
13:24:43.259: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: R0/0: rollback_timer:
Install auto abort timer will expire in 7200 seconds
*Oct 28 13:24:43.222: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 4 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds
*Oct 28 13:24:43.192: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 3 R0/0:
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rollback_timer: Install auto abort timer will expire in 7200 seconds
*Oct 28 13:24:43.134: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 2 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds
*Oct 28 13:24:43.825: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 5 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [1] SMU_ACTIVATE
package(s) on switch 1
[1] Finished SMU_ACTIVATE on switch 1
[2] SMU_ACTIVATE package(s) on switch 2
[2] Finished SMU_ACTIVATE on switch 2
[3] SMU_ACTIVATE package(s) on switch 3
[3] Finished SMU_ACTIVATE on switch 3
[4] SMU_ACTIVATE package(s) on switch 4
[4] Finished SMU_ACTIVATE on switch 4
[5] SMU_ACTIVATE package(s) on switch 5
[5] Finished SMU_ACTIVATE on switch 5

Checking status of SMU_ACTIVATE on [1 2 3 4 5]
SMU_ACTIVATE: Passed on [1 2 3 4 5]
Finished SMU Activate operation

install_activate: Reloading the box to complete activation of the SMU...
install_activate will reload the system now!

Chassis 4 reloading, reason - Reload command
reload fp action requested
rp processes exit with reload switch code

watchdog watchdog0: watchdog did not stop!
reboot: Restarting system

Initializing Hardware...

System Bootstrap, Version 16.12.1r [FC6], RELEASE SOFTWARE (P)
Compiled Thu 02/13/2020 12:36:08 by rel

Current ROMMON image : Primary
C9200L-24T-4G platform with 2097152 Kbytes of main memory

boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf

#############
Oct 28 13:26:55.653: %BOOT-5-BOOTTIME_SMU_TEMP_ACTIVE_DETECTED: R0/0: install_engine:
SMU file /flash/cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin active temporary...
SMU commit is pending
Oct 28 13:26:55.912: %BOOT-5-BOOTTIME_SMU_TEMP_ACTIVE_DETECTED: R0/0: install_engine:
SMU file /flash/cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin active temporary...
SMU commit is pending

Waiting for 120 seconds for other switches to boot
##########
Switch number is 4
All switches in the stack have been discovered. Accelerating discovery

show install summaryコマンドを使用して SMUパッケージファイルのアクティブ
化を確認します。両方のファイルがまだコミットされていないため、ステータス

は Uです。

Device# show install summary
[ Switch 1 2 3 4 5 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,
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C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU U flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
SMU U flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin
IMG C 16.12.3.0.3752

--------------------------------------------------------------------------------
Auto abort timer: active on install_activate, time before rollback - 01:50:16
--------------------------------------------------------------------------------

4. SMUパッケージファイルをコミットします。
Device# install commit
install_commit: START Sun Oct 28 13:34:42 UTC 2035
Oct 28 13:34:45.202 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install commit

*Oct 28 13:34:45.146: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install commitinstall_commit: Committing SMU
Executing pre scripts....
Executing pre sripts done.
--- Starting SMU Commit operation ---
Performing SMU_COMMIT on all members

*Oct 28 13:35:24.436: %PLATFORM-4-ELEMENT_WARNING: Switch 1 R0/0: smand: 5/RP/0:
limited space - copy files out of flash: directory. flash: value 84% (1599 MB) exceeds
warning level 70% (1337 MB).
*Oct 28 13:35:30.587: %PLATFORM-4-ELEMENT_WARNING: Switch 1 R0/0: smand: 2/RP/0:
limited space - copy files out of flash: directory. flash: value 74% (1412 MB) exceeds
warning level 70% (1337 MB). [1] SMU_COMMIT package(s) on switch 1
[1] Finished SMU_COMMIT on switch 1
[2] SMU_COMMIT package(s) on switch 2
[2] Finished SMU_COMMIT on switch 2
[3] SMU_COMMIT package(s) on switch 3
[3] Finished SMU_COMMIT on switch 3
[4] SMU_COMMIT package(s) on switch 4
[4] Finished SMU_COMMIT on switch 4
[5] SMU_COMMIT package(s) on switch 5
[5] Finished SMU_COMMIT on switch 5

Checking status of SMU_COMMIT on [1 2 3 4 5]
SMU_COMMIT: Passed on [1 2 3 4 5]
Finished SMU Commit operation

SUCCESS: install_commit /flash/cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin
/flash/cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
Sun Oct 28 13:35:52 UTC 2035
Oct 28 13:35:53.789 %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install commit SMU

JJ22-Vore_stack-24TE#
*Oct 28 13:35:53.749: %INSTALL-5-INSTALL_COMPLETED_INFO: Switch 1 R0/0: install_engine:
Completed install commit SMU

show install summaryコマンドを使用してコミットを確認します。SMUパッケー
ジファイルのインストール、アクティブ化、コミットが行われました。ステータ

スは Cです。

Device# show install summary
[ Switch 1 2 3 4 5 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
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Type St Filename/Version
--------------------------------------------------------------------------------
SMU C flash:cat9k_lite_iosxe.16.12.03.CSCvt22238.SPA.smu.bin
SMU C flash:cat9k_lite_iosxe.16.12.03.CSCvt72427.SPA.smu.bin
IMG C 16.12.3.0.3752

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

例：SMUのインストール（3ステッププロセス、TFTP：を使用）

次に、3ステッププロセスを使用してSMUパッケージをインストールする例を示しま
す。ここでは、SMUパッケージファイルがリモート（TFTP）ロケーションに保存さ
れます。

1. SMUパッケージファイルを追加します。
Device# install add file
tftp://172.16.0.1//tftpboot/folder1/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

Jun 22 11:32:27.035: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install add
tftp://172.16.0.1//tftpboot/folder1/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Jun 22 11:32:27.035 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install add
tftp://172.16.0.1//tftpboot/folder1/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Downloading file
tftp://172.16.0.1//tftpboot/folder1/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Finished downloading file
tftp://172.16.0.1//tftpboot/folder1/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
to flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
install_add: Adding SMU
install_add: Checking whether new add is allowed ....

--- Starting initial file syncing ---

025335: *Jun 22 2020 11:32:26 UTC: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0:
install_engine: Started install add
tftp://172.16.0.1//tftpboot/folder1/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin[1]:
Copying flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin from switch 1 to
switch 2
[2]: Finished copying to switch 2
Info: Finished copying flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin to the
selected switch(es)
Finished initial file syncing

--- Starting SMU Add operation ---
Performing SMU_ADD on all members
[1] SMU_ADD package(s) on switch 1
[1] Finished SMU_ADD on switch 1
[2] SMU_ADD package(s) on switch 2
[2] Finished SMU_ADD on switch 2
Checking status of SMU_ADD on [1 2]
SMU_ADD: Passed on [1 2]
Finished SMU Add operation

SUCCESS: install_add Mon Jun 22 11:32:56 UTC 2020
Jun 22 11:32:57.598: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install add SMU flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
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Jun 22 11:32:57.598 %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install add SMU flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

ECSG-SEC-C9200-24P#
025336: *Jun 22 2020 11:32:57 UTC: %INSTALL-5-INSTALL_COMPLETED_INFO: Switch 1 R0/0:
install_engine: Completed install add SMU
flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

show install summaryコマンドを使用して追加を確認します。

Device# show install summary
[ Switch 1 2 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,
C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
IMG C 16.12.02.0.6

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

2. SMUパッケージファイルをアクティブ化します。

（前の手順で）SMUパッケージファイルを追加するためにTFTPを使用し、TFTPでは
なくフラッシュしてアクティブにします。＠＠

（注）

Device# install activate file flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

install_activate: START Mon Jun 22 11:37:17 UTC 2020

Jun 22 11:37:37.582: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install activate flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Jun 22 11:37:37.582 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install activate flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
install_activate: Activating SMU

025337: *Jun 22 2020 11:37:37 UTC: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0:
install_engine: Started install activate
flash:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
This operation may require a reload of the system. Do you want to proceed? [y/n]n

次のとおり show versionコマンドを使用して、バージョンを確認します。

Device# show version
Cisco IOS XE Software, Version 16.09.04
Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_LITE_IOSXE), Version
16.9.4, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
Compiled Thu 22-Aug-19 17:30 by mcpre
<output truncated>

3. SMUパッケージファイルをコミットします。
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Device# install commit

install_commit: START Mon Jun 22 11:38:48 UTC 2020
SUCCESS: install_commit Mon Jun 22 11:38:52 UTC 2020
Device#

更新パッケージがコミットされてリロードが繰り返されても持続すること確認し

ます。

Device# show install summary

Active Packages:
tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Inactive Packages:
No packages
Committed Packages:
tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Uncommitted Packages:
No packages
Device#

例：SMUパッケージの管理（追加のshowコマンド、ロールバック、非アクティブ化）

次の出力例は、show install summaryコマンドを使用して、アクティブ、非アクティ
ブ、コミット済み、およびコミットされていないパッケージに関する情報を表示しま

す。ここでは、SMUパッケージファイル
cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.binがアクティブでコミットされてい

ます。

Device# show install summary

Active Packages:
tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

Inactive Packages:
No packages

Committed Packages:
tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

Uncommitted Packages:
No packages

Device#

次に、show install activeコマンドの出力例を示します。

Device# show install active

Active Packages:
tftp:cat3k-universalk9.2017-01-10_13.15.1.CSCxxx.SSA.dmp.bin

次に、更新プログラムパッケージをコミットしたパッケージにロールバックする例を

示します。

Device# install rollback to base

install_rollback: START Wed Jun 10 11:27:41 IST 2020
This rollback would require a reload. Do you want to proceed? [y/n]y
2 install_rollback: Reloading the box to take effect
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Initializing Hardware ...
<after reload>
Device#

次に、show install summaryコマンドの出力例を示します。

Device# show install summary

Active Packages:
tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Inactive Packages:
No packages
Committed Packages:
tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Uncommitted Packages:
No packages
Device#

次に、show install logコマンドの出力例を示します。

Device# show install log

[0|install_op_boot]: START Wed Jun 10 19:31:50 Universal 2020
[0|install_op_boot]: END SUCCESS Wed Jun 10 19:31:56 Universal 2020

次に、SMUパッケージファイルを非アクティブ化する例を示します。
Device# install deactivate file tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

install_deactivate: START Wed Jun 10 10:49:07 IST 2020
The activation step would require a reload. Do you want to proceed? [y/n]y
Regular SMU. Reloading the box to complete activation of the SMU...

Initializing Hardware...
...
<after reload>
Device#

次に、show install summaryコマンドの出力例を示します。

Device# show install summary

Active Packages:
No packages
Inactive Packages:tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin
Committed Packages:
No packages
Uncommitted Packages:
No packages
Device#

次に、デバイスから SMUを削除する例を示します。
Device# install remove file tftp:cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin

install_remove: START Wed Jun 10 12:09:43 IST 2020
SUCCESS: install_remove /tftp/cat9k_lite_iosxe.16.09.04.CSCvk70181.SPA.smu.bin Wed Jun
10 12:09:49 IST 2020
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Device#

次に、show install summaryコマンドの出力例を示します。

Device# show install summary

Active Packages:
No packages
Inactive Packages:
No packages
Committed Packages:
No packages
Uncommitted Packages:
No packages

ソフトウェアメンテナンスアップグレードのその他の参

考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series Switches)この章で使用するコマンドの完全な構文お

よび使用方法の詳細。

ソフトウェアメンテナンスアップグレードの機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

SMUは、システムにインストールして修正
やセキュリティ解決をリリースされたイメー

ジに提供ができるパッケージです。

このプラットフォームでは、SMUにはオペ
レーティングシステムのコールド（完全）

リロードが必要です。ホットパッチはサポー

トされていません。

ソフトウェアメンテ

ナンスアップグレー

ド（SMU）

Cisco IOS XE Fuji 16.9.4

SMUパッケージは、PKIコンポーネントの
パッチ適用をサポートします。

Public Key
Infrastructure（PKI）

Cisco IOS XE Gibraltar
16.10.1
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機能情報機能リリース

この機能のサポートは、C9200 SKUで導入
されました。ホットパッチはサポートされ

ていません。

ソフトウェアメンテ

ナンスアップグレー

ド（SMU）

Cisco IOS XE Gibraltar
16.12.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 13 章

フラッシュファイルシステムの操作

•フラッシュファイルシステムについて（267ページ）
•使用可能なファイルシステムの表示（267ページ）
•デフォルトファイルシステムの設定（270ページ）
•ファイルシステムのファイルに関する情報の表示（271ページ）
•ディレクトリの変更および作業ディレクトリの表示 （272ページ）
•ディレクトリの作成 （273ページ）
•ファイルのコピー（274ページ）
•ファイルの作成、表示、および抽出 （276ページ）
•フラッシュファイルシステムに関するその他の関連資料（279ページ）
•フラッシュファイルシステムの機能履歴（279ページ）

フラッシュファイルシステムについて
フラッシュファイルシステムは、ファイルを格納できる単一のフラッシュデバイスです。ソ

フトウェアバンドルおよびコンフィギュレーションファイルの管理に役立つ複数のコマンド

も備えています。デバイスのデフォルトのフラッシュファイルシステムは flash:です。

アクティブなデバイスから見ると、flash:はローカルフラッシュデバイスを指します。これは、
ファイルシステムが表示されているのと同じデバイスに接続されているデバイスです。

一度に1人のユーザーのみが、ソフトウェアバンドルおよびコンフィギュレーションファイル
を管理できます。

使用可能なファイルシステムの表示
デバイスで使用可能なファイルシステムを表示するには、show file systems特権 EXECコマン
ドを使用します（次のスタンドアロンデバイスの例を参照）。

Device# show file systems
File Systems:
Size(b) Free(b) Type Flags Prefixes
- - opaque rw system:

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
267



- - opaque rw tmpsys:
1651314688 1467920384 disk rw crashinfo:
* 11353194496 6942072832 disk rw flash:
7723847680 7646384128 disk ro webui:
- - opaque rw null:
- - opaque ro tar:
- - network rw tftp:
2097152 2089932 nvram rw nvram:
- - network rw rcp:
- - network rw http:
- - network rw ftp:
- - network rw scp:
- - network rw https:
- - opaque ro cns:
118014062592 111933124608 disk rw usbflash1:

この例では、usbflash1 filesystem形式を表示します。
Device#show usbflash1: filesys
Filesystem: usbflash1
Filesystem Path: /vol/usb1
Filesystem Type: ext4
Mounted: Read/Write

次の例では、デバイススタックを示します。この例では、アクティブなデバイスはスタックメ

ンバ 2です。スタックメンバ 1のファイルシステムは flash-1:として、スタックメンバ 2のファ
イルシステムは flash-2:として、スタックメンバ 3のファイルシステムは flash-3:として表示さ
れるといった具合に、まで続きます。また、この例では、次のように、crashinfoディレクトリ
と、アクティブなデバイスに接続された USBフラッシュドライブも示します。

Device# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
- - opaque rw system:
- - opaque rw tmpsys:

1651314688 1565089792 disk rw crashinfo: crashinfo-2:
1651507200 1560281088 disk rw crashinfo-1:
1651507200 1562378240 disk rw crashinfo-3: stby-crashinfo:

* 11353194496 10735611904 disk rw flash: flash-2:
11353980928 10152312832 disk rw flash-1:
11353980928 2161115136 disk rw flash-3: stby-flash:
15243046912 14423638016 disk rw usbflash0: usbflash0-2:
520093696 520093696 disk rw usbflash0-1:
3497074688 3417554944 disk ro webui:

- - opaque rw null:
- - opaque ro tar:
- - network rw tftp:

2097152 2085334 nvram rw nvram:
- - network rw rcp:
- - network rw http:
- - network rw ftp:
- - network rw scp:
- - network rw https:
- - opaque ro cns:

21003628544 19867037696 disk rw usbflash1: usbflash1-2:
118014083072 111933390848 disk rw usbflash1-3: stby-usbflash1:
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2097152 2085334 nvram rw stby-nvram:
- - nvram rw stby-rcsf:
- - opaque rw revrcsf:

表 11 : show file systemsのフィールドの説明

値フィールド

ファイルシステムのメモリサイズ（バイト単位）です。Size(b)

ファイルシステムの空きメモリサイズ（バイト単位）で

す。

Free(b)

ファイルシステムのタイプです。

disk：ファイルシステムは、フラッシュメモリデバイス、
USBフラッシュ、crashinfoファイル用です。

network：ファイルシステムは、FTPサーバやHTTPサーバ
などのネットワークデバイス用です。

nvram：ファイルシステムはNVRAM（不揮発性RAM）デ
バイス用です。

opaque：ファイルシステムは、ローカルに生成されたpseudo
ファイルシステム（systemなど）、またはダウンロードイ
ンターフェイス（brimuxなど）です。

unknown：ファイルシステムのタイプは不明です。

Type

ファイルシステムの権限です。

ro：読み取り専用です。

rw：読み取りおよび書き込みです。

wo：書き込み専用です。

Flags
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値フィールド

ファイルシステムのエイリアスです。

crashinfo：crashinfoファイルです。

flash:：フラッシュファイルシステムです。

ftp：FTPサーバです。

http：HTTPサーバです。

https：セキュア HTTPサーバです。

nvram:：NVRAMです。

null:：コピーのヌル宛先です。リモートファイルをヌルへ
コピーして、サイズを判別できます。

rcp：Remote Copy Protocol（RCP）サーバです。

scp：Session Control Protocol（SCP）サーバです。

system:：実行コンフィギュレーションを含むシステムメモ
リが格納されています。

tftp:：TFTPネットワークサーバです。

usbflash0：USBフラッシュメモリです。

usbflash1:：外部の USBフラッシュメモリです。

ymodem:：YMODEMプロトコルを使用して、ネットワー
クマシンからファイルを取得します。

Prefixes

デフォルトファイルシステムの設定
デフォルトのファイルシステムとして使用されるファイルシステムまたはディレクトリを指

定するには、cd filesystem:特権 EXECコマンドを使用します。デフォルトファイルシステム
を設定すると、関連するコマンドを実行するときに filesystem:引数を省略できます。たとえ
ば、オプションの filesystem:引数を持つすべての特権EXECコマンドでは、cdコマンドで指定
されたファイルシステムが使用されます。

デフォルトでは、デフォルトファイルシステムは flash:です。

cdコマンドで指定された現在のデフォルトのファイルシステムを表示するには、pwd特権
EXECコマンドを使用します。
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ファイルシステムのファイルに関する情報の表示
ファイルシステムの内容を操作する前に、そのリストを表示できます。たとえば、新しいコン

フィギュレーションファイルをフラッシュメモリにコピーする前に、ファイルシステムに同

じ名前のコンフィギュレーションファイルが格納されていないことを確認できます。同様に、

フラッシュコンフィギュレーションファイルを別の場所にコピーする前に、ファイル名を確

認して、その名前を別のコマンドで使用できます。ファイルシステムのファイルに関する情報

を表示するには、次の表に記載する特権 EXECコマンドのいずれかを使用します。

表 12 :ファイルに関する情報を表示するためのコマンド

説明コマンド

ファイルシステムのファイルリストを表示します。dir [/all]
[filesystem:filename]

ファイルシステムのファイルごとの詳細を表示します。show file systems

特定のファイルに関する情報を表示します。show file information
file-url

開いているファイルの記述子のリストを表示します。ファイル記述子

は開いているファイルの内部表現です。このコマンドを使用して、別

のユーザによってファイルが開かれているかどうかを調べることがで

きます。

show file descriptors

たとえば、ファイルシステムのすべてのファイルのリストを表示するには、次のように dir特
権 EXECコマンドを使用します。

Device# dir flash:
DDirectory of bootflash:/

616513 drwx 4096 Jul 15 2015 07:11:35 +00:00 .installer
608402 -rw- 33818 Sep 25 2015 11:41:35 +00:00 bootloader_evt_handle.log
608403 drwx 4096 Feb 27 2017 13:56:47 +00:00 .ssh
608410 -rw- 0 Jun 5 2015 10:16:17 +00:00 dc_stats.txt
608411 drwx 20480 Sep 23 2015 11:50:13 +00:00 core
624625 drwx 4096 Sep 23 2015 12:29:27 +00:00 .prst_sync
640849 drwx 4096 Feb 27 2017 13:57:30 +00:00 .rollback_timer
608412 drwx 4096 Jun 17 2015 18:12:47 +00:00 orch_test_logs
608413 -rw- 33554432 Sep 25 2015 11:43:15 +00:00 nvram_config
608417 -rw- 35 Sep 25 2015 20:17:42 +00:00 pnp-tech-time
608439 -rw- 214054 Sep 25 2015 20:17:48 +00:00 pnp-tech-discovery-summary
608419 drwx 4096 Jul 23 2015 07:50:25 +00:00 util
616514 drwx 4096 Mar 18 2015 11:09:04 +00:00 onep
608442 -rw- 556 Mar 18 2015 11:19:34 +00:00 vlan.dat
608448 -rw- 1131779 Mar 28 2015 13:13:48 +00:00 log.txt
616516 drwx 4096 Apr 1 2015 09:34:56 +00:00 gs_script
616517 drwx 4096 Apr 6 2015 09:42:38 +00:00 tools
608440 -rw- 252 Sep 25 2015 11:41:52 +00:00 boothelper.log
624626 drwx 4096 Apr 17 2015 06:10:55 +00:00 SD_AVC_AUTO_CONFIG
608488 -rw- 98869 Sep 25 2015 11:42:15 +00:00 memleak.tcl
608437 -rwx 17866 Jul 16 2015 04:01:10 +00:00 ardbeg_x86
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632745 drwx 4096 Aug 20 2015 11:35:09 +00:00 CRDU
632746 drwx 4096 Sep 16 2015 08:57:44 +00:00 ardmore
608418 -rw- 1595361 Jul 8 2015 11:18:33 +00:00
system-report_RP_0_20150708-111832-UTC.tar.gz
608491 -rw- 67587176 Aug 12 2015 05:30:35 +00:00 mcln_x86_kernel_20170628.SSA
608492 -rwx 74880100 Aug 12 2015 05:30:57 +00:00 stardust.x86.idprom.0718B

11250098176 bytes total (9128050688 bytes free)
Device#

ディレクトリの変更および作業ディレクトリの表示
ディレクトリを変更し、作業ディレクトリを表示するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 2

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

指定されたディレクトリへ移動します。cd directory_name

例：

ステップ 3

コマンド例では、new_configsという名
前のディレクトリに移動する方法を示し

ます。
Device# cd new_configs

作業ディレクトリを表示します。pwd

例：

ステップ 4

Device# pwd

デフォルトディレクトリに移動します。cd

例：

ステップ 5

Device# cd
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ディレクトリの作成
特権 EXECモードを開始して、ディレクトリを作成するには次の手順を実行します。

手順

目的コマンドまたはアクション

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 1

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

新しいディレクトリを作成します。ス

ラッシュ (/)間に指定できるディレクト
mkdir directory_name

例：

ステップ 2

リ名は最大 45文字で、大文字と小文字
Device# mkdir new_configs の区別があります。ディレクトリ名には

制御文字、スペース、スラッシュ、引用

符、セミコロン、またはコロンは使用で

きません。

入力を確認します。dir filesystem:

例：

ステップ 3

Device# dir flash:

ディレクトリの削除

ディレクトリを、その内部のすべてのファイルおよびサブディレクトリとともに削除するに

は、delete /force /recursive filesystem:/file-url特権 EXECコマンドを使用します。

名前で指定されたディレクトリを、その内部のすべてのサブディレクトリおよびファイルとと

もに削除するには、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表
示される、削除を確認するためのプロンプトを省略するには、/forceキーワードを使用します。
この削除プロセスを実行すると、最初に 1度だけプロンプトが表示されます。

filesystemには、システムボードのフラッシュデバイスの flash:を使用します。file-urlには、
削除するディレクトリの名前を入力します。ディレクトリ内のすべてのファイルおよびディレ

クトリが削除されます。

ディレクトリが削除された場合、その内容は回復できません。注意
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ファイルのコピー
送信元から宛先にファイルをコピーするには、copy source-url destination-url特権 EXECコマン
ドを使用します。送信元および宛先のURLには、running-configおよび startup-configキーワー
ドショートカットを使用できます。たとえば、copy running-config startup-configコマンドは、
現在実行中のコンフィギュレーションファイルをフラッシュメモリの NVRAMセクションに
保存し、システム初期化の際にコンフィギュレーションファイルとして使用されるようにしま

す。

XMODEMまたはYMODEMプロトコルを使用するネットワークマシンのファイルに対する送
信元として特殊なファイルシステム（xmodem:、ymodem:）を指定し、そこからコピーするこ
ともできます。スイッチ設定またはイメージファイルのコピーに、別のオプションとしてSSH
ファイル転送プロトコル（SFTP）も使用できます。詳細については、「Security Configuration
Guide」の「Configuring SSH File Transfer Protocol」の章 [英語]を参照してください。

ネットワークファイルシステムのURLには、ftp:、rcp:、tftp:、scp:、http:、https:などがあり、
構文は次のとおりです。

• FTP：ftp:[[//username [:password]@location]/directory]/filename

• RCP：rcp:[[//username@location]/directory]/filename

• TFTP：tftp:[[//location]/directory]/filename

• SCP：scp:[[//username [:password]@location]/directory]/filename

• HTTP：http:[[//username [:password]@location]/directory]/filename

• HTTPS：https:[[//username [:password]@location]/directory]/filename

パスワードに特殊文字「@」を含めることはできません。文字「@」を使用すると、コピーで
サーバの IPアドレスを解析できません。

（注）

ローカルにある書き込み可能なファイルシステムには flash:などがあります。

送信元および宛先の組み合わせによっては、無効な場合があります。特に、次に示す組み合わ

せの場合は、コピーできません。

•実行コンフィギュレーションから実行コンフィギュレーションへ

•スタートアップコンフィギュレーションからスタートアップコンフィギュレーションへ
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スタック内のデバイスから同じスタック内の別のデバイスへのファイ

ルのコピー

スタック内のあるデバイスから同じスタック内の別のデバイスにファイルをコピーするには、

flash-X:表記を使用します。Xはデバイス番号です。

スタック内のすべてのデバイスを表示するには、9メンバーデバイススタックの例のように、
特権 EXECモードで show switchコマンドを使用します。

Device# show switch
Switch/Stack Mac Address : 0006.f6b9.b580 - Local Mac Address Mac persistency wait time:
Indefinite

H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
*1 Active 0006.f6b9.b580 15 P3B Ready
2 Standby 0006.f6ba.0c80 14 P3B Ready
3 Member 0006.f6ba.3300 7 P3B Ready
4 Member 0006.f6b9.df80 6 P3B Ready
5 Member 0006.f6ba.3880 13 P1A Ready
6 Member 1ce6.c7b6.ef00 4 PP Ready
7 Member 2037.06ce.2580 3 P2A Ready
8 Member 2037.0653.7e00 2 P5A Ready
9 Member 2037.0653.9280 1 P5B Ready

スタック内のすべてのデバイスを表示するには、8メンバーデバイススタックの例のように、
特権 EXECモードで show switchコマンドを使用します。

Device# show switch
Switch/Stack Mac Address : 046c.9d01.3b80 - Local Mac Address
Mac persistency wait time: 4 mins

H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
*1 Active 046c.9d01.3b80 15 P4B Ready
2 Standby 046c.9d01.0f80 13 P3C Ready
3 Member 046c.9d01.1180 11 P4B Ready
4 Member 046c.9d01.0e80 9 P3C Ready
5 Member 046c.9d01.4d00 7 P3C Ready
6 Member 046c.9d01.2800 5 P3C Ready
7 Member 046c.9d01.6e80 3 P4B Ready
8 Member 046c.9d01.8180 1 P4B Ready

特定のデバイスのコピー可能なすべてのファイルシステムを表示するには、次に示す 5メン
バースタックの例のように、copyコマンドを使用します。

Device# copy flash:?
flash:.installer
flash:.prst_sync
flash:.rollback_timer
flash:boothelper.log
flash:bootloader_evt_handle.log
flash:cat9k-cc_srdriver.16.05.01a.SPA.pkg
flash:cat9k-espbase.16.05.01a.SPA.pkg
flash:cat9k-guestshell.16.05.01a.SPA.pkg
flash:cat9k-rpbase.16.05.01a.SPA.pkg
flash:cat9k-rpboot.16.05.01a.SPA.pkg
flash:cat9k-sipbase.16.05.01a.SPA.pkg
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flash:cat9k-sipspa.16.05.01a.SPA.pkg
flash:cat9k-srdriver.16.05.01a.SPA.pkg
flash:cat9k-webui.16.05.01a.SPA.pkg
flash:cat9k-wlc.16.05.01a.SPA.pkg
flash:core
flash:dc_profile_dir
flash:dc_stats.txt
flash:gs_script
flash:nvram_config
flash:packages.conf

次の例では、デバイス2のフラッシュパーティションに保存されているコンフィギュレーショ
ンファイルをデバイス4のフラッシュパーティションにコピーする方法を示しています。デバ
イス 2とデバイス 4が同じスタック内にあるとします。

Device# copy flash-2:config.txt flash-4:config.txt

ファイルの削除

フラッシュメモリデバイスのファイルが不要になった場合は、そのファイルを永久に削除で

きます。指定されたフラッシュデバイスからファイルまたはディレクトリを削除するには、

delete [/force] [/recursive] [filesystem:]/file-url特権 EXECコマンドを使用します。

ディレクトリを、その内部のすべてのサブディレクトリやファイルとともに削除するに

は、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表示される、削除
を確認するためのプロンプトを省略するには、 /forceキーワードを使用します。この削除プロ
セスを実行すると、最初に 1度だけプロンプトが表示されます。archive download-swコマン
ドでインストールされ、不要になった古いソフトウェアイメージを削除するには、/forceキー
ワードおよび /recursiveキーワードを使用します。

filesystem:オプションを省略すると、デバイスは cdコマンドで指定したデフォルトのデバイス
を使用します。file-urlには、削除するファイルのパス（ディレクトリ）および名前を指定しま
す。

ファイルを削除しようとすると、削除の確認を求めるプロンプトが表示されます。

ファイルが削除された場合、その内容は回復できません。注意

ここでは、デフォルトのフラッシュメモリデバイスからファイル myconfigを削除する例を示
します。

Device# delete myconfig

ファイルの作成、表示、および抽出
ファイルを作成してそこにファイルを書き込んだり、ファイル内のファイルをリスト表示した

り、ファイルからファイルを抽出したりできます（次の項を参照）。
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ファイルの作成、内容の表示、およびファイルの抽出を行うには、特権EXECコマンドで次の
手順を実行します。

手順

目的コマンドまたはアクション

ファイルを作成し、そこにファイルを追

加します。

archive tar /create destination-url flash:
/file-url

例：

ステップ 1

destination-urlには、ローカルまたはネッ
トワークファイルシステムの宛先URL

Device# archive tar /create
のエイリアス、および作成するファイル

の名前を指定します。
tftp:172.20.10.30/saved.
flash:/new-configs

•ローカルフラッシュファイルシス
テム構文

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-urlには、ローカルフラッシュ
ファイルシステム上の、新しいファイ

ルが作成される場所を指定します。送信

元ディレクトリ内に格納されている任意

のファイルまたはディレクトリの一覧を

指定して、新しいファイルに追加するこ

ともできます。何も指定しないと、この

レベルにおけるすべてのファイルおよび

ディレクトリが、新規に作成されたファ

イルに書き込まれます。

ファイルの内容を表示します。archive tar /table source-url

例：

ステップ 2

source-urlには、ローカルファイルシス
テムまたはネットワークファイルシス

Device# archive tar /table
flash: /new_configs テムの送信元 URLエイリアスを指定し

ます。-filename.は、表示するファイル
です。次のオプションがサポートされて

います。

•ローカルフラッシュファイルシス
テム構文
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目的コマンドまたはアクション

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

ファイルのあとにファイルまたはディレ

クトリのリストを指定して、ファイルの

表示を制限することもできます。指定し

たファイルだけが表示されます。何も指

定しないと、すべてのファイルおよび

ディレクトリが表示されます。

ファイルをフラッシュファイルシステ

ム上のディレクトリに抽出します。

archive tar /xtract source-url flash:/file-url
[dir/file... ]

例：

ステップ 3

source-urlには、ローカルファイルシス
テムの送信元 URLのエイリアスを指定

Device# archive tar /xtract
します。-filename.は、ファイルの抽出tftp:/172.20.10.30/saved.

flash:/new-configs 元のファイルです。次のオプションがサ

ポートされています。

•ローカルフラッシュファイルシス
テム構文

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-url [dir/file...]には、ファイル
の抽出元にするローカルフラッシュ

ファイルシステム上の場所を指定しま

す。抽出対象のファイル内のファイルま

たはディレクトリのリストを指定するに

は、dir/file...オプションを使用します。
何も指定されないと、すべてのファイル

とディレクトリが抽出されます。
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目的コマンドまたはアクション

リモートファイルシステム上のファイ

ルを含めて、読み取り可能なファイルの

内容を表示します。

more [ /ascii | /binary | /ebcdic] /file-url

例：

Device# more
flash:/new-configs

ステップ 4

フラッシュファイルシステムに関するその他の関連資料

関連資料

マニュアルタイトル関連項目

Cisco IOS Configuration Fundamentals Command
Reference

flash:ファイルシステムの管理コマンド

フラッシュファイルシステムの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

フラッシュファイルシステムは、ファイル

を格納できる単一のフラッシュデバイスで

す。ソフトウェアバンドルおよびコンフィ

ギュレーションファイルの管理に役立つ複

数のコマンドも備えています。

フラッシュファイル

システム

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 14 章

初期設定へのリセットの実行

•初期設定へのリセット実行の前提条件（281ページ）
•初期設定へのリセット実行の制限事項（281ページ）
•初期設定へのリセットの実行に関する情報（282ページ）
•初期設定へのリセットの実行方法（283ページ）
•初期設定へのリセットを実行するための設定例（284ページ）
•初期設定へのリセットの実行に関する追加情報（286ページ）
•初期設定へのリセットに関する機能履歴（286ページ）

初期設定へのリセット実行の前提条件
•初期設定へのリセットプロセスを開始する前に、現在のイメージ、設定、および個人デー
タを含むすべてのソフトウェアイメージがバックアップされていることを確認します。

•初期設定へのリセットプロセスが進行中の場合は、電源の中断がないことを確認します。

•初期設定へのリセットプロセスを開始する前に、In-Service Software Upgrade（ISSU）また
は In-Service Software Downgrade（ISSD）が進行中でないことを確認します。

初期設定へのリセット実行の制限事項
•ソフトウェアパッチは、デバイスにインストールされている場合、初期設定へのリセット
プロセス後に復元されません。

• VTYセッションを介して factory-resetコマンドが発行された場合、初期設定へのリセット
プロセスの完了後にセッションは復元されません。
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初期設定へのリセットの実行に関する情報
初期設定にリセットすると、デバイスに保存されているお客様固有のデータがすべて消去さ

れ、デバイスの設定は出荷時の元の設定に復元されます。消去されるデータには、設定、ログ

ファイル、ブート変数、コアファイル、および連邦情報処理標準関連（FIPS関連）のキーなど
のクレデンシャルが含まれます。NIST SP 800-88 Rev. 1で説明されているように、消去は clear
メソッドと一致します。

初期設定へのリセットプロセスは、次のシナリオで使用されます。

•デバイスの返品許可（RMA）：RMAのためにデバイスをシスコに返送する必要がある場
合は、そのデバイスの RMA証明書を取得する前に、お客様固有のデータをすべて削除し
てください。

•侵害を受けたデバイスのリカバリ：デバイスに保存されているキーマテリアルまたはクレ
デンシャルが侵害を受けた場合は、デバイスを初期設定にリセットし、デバイスを再設定

してください。

初期設定へのリセット時、デバイスはリロードされ、ROMMONモードを開始します。初期設
定へのリセット後、デバイスは、ソフトウェアの検索とロードに必要なMAC_ADDRESS変数
と SERIAL_NUMBER変数を含むすべての環境変数を削除します。ROMmonモードでリセッ
トを実行すると、環境変数は自動的に設定されます。BAUD rate環境変数は、初期設定へのリ
セット後にデフォルト値に戻ります。BAUD rateと console speedが常に同じであることを確認
してください。同じでない場合、コンソールは応答しなくなります。

ROMmonモードでのシステムリセットが完了したら、USBまたは TFTPを使用して Cisco IOS
イメージを追加します。

次の表に、初期設定へのリセットプロセス中に消去および保持されるデータの詳細を示しま

す。

表 13 :初期設定へのリセット時に消去および保持されるデータ

保持されるデータ消去されるデータ

リモート Field-ReplaceableUnit（FRU）からの
データ

現在のブートイメージを含むすべての Cisco
IOSイメージ

コンフィギュレーションレジスタの値クラッシュ情報とログ

—ユーザーデータ、スタートアップおよび実行

コンフィギュレーション、および Serial
Advanced Technology Attachment（SATA）、
SSD、USBなどのリムーバブルストレージデ
バイスの内容
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保持されるデータ消去されるデータ

セキュアな固有デバイス識別子（SUDI）証明
書、公開キーインフラストラクチャ（PKI）
キーなどのクレデンシャル

FIPS関連キーなどのクレデンシャル

オンボード障害ロギング（OBFL）ログ

—ユーザーが追加した ROMmon変数

初期設定へのリセットの実行方法
初期設定へのリセットを実行するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

デバイスを出荷時の設定にリセットしま

す。

ステップ 2 •スタンドアロンデバイスの場合：

factory-reset {all [secure 3-pass] |
config | boot-vars} factory resetコマンドを使用するために

必要なシステム設定はありません。•スタック構成のデバイスの場合：

factory-reset {all [secure 3-pass] |
config | boot-vars|switch

次のオプションを使用できます。

• all：NVRAMのすべての内容、現在
のブートイメージ、ブート変数、起

{switch-number |all{all [secure
3-pass] | config | boot-vars}}

動コンフィギュレーションと実行コ
例：

ンフィギュレーションのデータ、お
Device# factory-reset all

よびユーザーデータを含むすべての

または Cisco IOSイメージを消去します。
このオプションを使用することを推

奨します。
Device# factory-reset switch 1 all
config

• secure 3-pass：3-pass上書きでデバ
イスからすべての内容を消去しま

す。

• Pass 1：すべてのアドレス可能
な場所を2進数のゼロで上書き
します。
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目的コマンドまたはアクション

• Pass 2：すべてのアドレス可能
な場所を2進数の1で上書きし
ます。

• Pass 3：すべてのアドレス可能
な場所をランダムビットパター

ンで上書きします。

（注）

このオプションは、他のオプショ

ンの実行にかかる時間の約 3倍の
時間がかかります。

• config：スタートアップコンフィ
ギュレーションをリセットします。

• boot-vars：ユーザーによって追加さ
れたブート変数を消去します。

• switch {switch-number |all}:

• switch-number：スイッチ番号を
指定します。指定できる範囲は

1～ 16です。

• all：スタック内のすべてのス
イッチを選択します。

初期設定へのリセットプロセスが正常に

完了すると、デバイスがリブートして

ROMmonモードになります。

初期設定へのリセットを実行するための設定例

次に、スタンドアロンスイッチで初期設定へのリセットを実行する例を示します。

Device> enable
Device# factory-reset all

The factory reset operation is irreversible for all operations. Are you sure? [confirm]
The following will be deleted as a part of factory reset:
1: Crash info and logs
2: User data, startup and running configuration
3: All IOS images, including the current boot image
4: OBFL logs
5: User added rommon variables
6: Data on Field Replaceable Units(USB/SSD/SATA)
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The system will reload to perform factory reset.
It will take some time to complete and bring it to rommon.
You will need to load IOS image using USB/TFTP from rommon after
this operation is completed.
DO NOT UNPLUG THE POWER OR INTERRUPT THE OPERATION
Are you sure you want to continue? [confirm]

次に、スタック構成デバイスで初期設定へのリセットを実行する例を示します。

Device> enable
Device# factory-reset switch all all
The factory reset operation is irreversible for all operations. Are you sure? [confirm]
The following will be deleted as a part of factory reset:
1: Crash info and logs
2: User data, startup and running configuration
3: All IOS images, including the current boot image
4: OBFL logs
5: User added rommon variables
6: Data on Field Replaceable Units(USB/SSD/SATA)
The system will reload to perform factory reset.
It will take some time to complete and bring it to rommon.
You will need to load IOS image using USB/TFTP from rommon after
this operation is completed.
DO NOT UNPLUG THE POWER OR INTERRUPT THE OPERATION
Are you sure you want to continue? [confirm]
Chassis 1 reloading, reason - Factory Reset

Protection key not found
9300L#Oct 25 09:53:05.740: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting:
reload fp action requested
Oct 25 09:53:07.277: %PMAN-5-EXITACTION:vp: Process manager is exiting: rp processes
exit with reload switch code

Enabling factory reset for this reload cycle
Switch booted with
tftp://10.5.40.45/cat9k_iosxe.BLD_POLARIS_DEV_LATEST_20191007_224933_V17_2_0_21_2.SSA.bin

Switch booted via
//10.5.40.45/cat9k_iosxe.BLD_POLARIS_DEV_LATEST_20191007_224933_V17_2_0_21_2.SSA.bin
% FACTORYRESET - Started Cleaning Up...

% FACTORYRESET - Unmounting sd1
% FACTORYRESET - Cleaning Up sd1 [0]
% FACTORYRESET - erase In progress.. please wait for completion...
% FACTORYRESET - write zero...
% FACTORYRESET - finish erase

% FACTORYRESET - Making File System sd1 [0]
Discarding device blocks: done
Creating filesystem with 409600 4k blocks and 102544 inodes
Filesystem UUID: fcf01664-7c6f-41ce-99f0-6df1d941701e
Superblock backups stored on blocks:
32768, 98304, 163840, 229376, 294912

Allocating group tables: done
Writing inode tables: done
Writing superblocks and filesystem accounting information: done

% FACTORYRESET - Mounting Back sd1 [0]
% FACTORYRESET - Handling Mounted sd1
% FACTORYRESET - Factory Reset Done for sd1
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% FACTORYRESET - Unmounting sd3
% FACTORYRESET - Cleaning Up sd3 [0]
% FACTORYRESET - erase In progress.. please wait for completion...
% FACTORYRESET - write zero...

Chassis 2 reloading, reason - Factory Reset
Dec 12 01:02:12.500: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
De
Enabling factory reset for this reload cycle
Switch booted with
tftp://10.5.40.45/cat9k_iosxe.BLD_POLARIS_DEV_LATEST_20191007_224933_V17_2_0_21_2.SSA.bin

Switch booted via
//10.5.40.45/cat9k_iosxe.BLD_POLARIS_DEV_LATEST_20191007_224933_V17_2_0_21_2.SSA.bin
% FACTORYRESET - Started Cleaning Up...
% FACTORYRESET - Unmounting sd1
% FACTORYRESET - Cleaning Up sd1 [0]
% FACTORYRESET - erase In progress.. please wait for completion...
% FACTORYRESET - write zero...

After this the switch will come to boot prompt. Then the customer has to boot the device
from TFTP.

初期設定へのリセットの実行に関する追加情報

関連資料

マニュアルタイトル関連項目

コマンドリファレンスこの章で使用するコマンドの完全な構文および

使用方法の詳細。

初期設定へのリセットに関する機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

初期設定にリセットすると、デバイスに保

存されているお客様固有のデータがすべて

消去され、デバイスの設定は出荷時の元の

設定に復元されます

工場出荷時の状態へ

のリセット（Factory
Reset）

Cisco IOS XE Fuji 16.9.2
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機能情報機能リリース

初期設定へのリセットを実行すると、

SATA、SSD、USBなどのリムーバブルス
トレージデバイスの内容が消去されます。

リムーバブルスト

レージデバイスの初

期設定へのリセット

Cisco IOS XE Gibraltar
16.12.1

初期設定へのリセットを実行すると、デバ

イスからすべてのコンテンツを 3-pass上書
きで安全に消去できます。secure3-passキー
ワードが導入されました。

3-pass上書きによる
初期設定へのリセッ

ト

Cisco IOS XE Amsterdam
17.2.1

スタック構成デバイスおよびCiscoStackWise
Virtual対応デバイスで初期設定へのリセッ
トのサポートが導入されました。

スタックおよびCisco
StackWise Virtualの初
期設定へのリセット

オプションの拡張

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 15 章

セキュアストレージの設定

•セキュアストレージについて（289ページ）
•セキュアストレージの有効化 （289ページ）
•セキュアストレージの無効化 （290ページ）
•暗号化のステータスの確認（291ページ）
•セキュアストレージの機能情報（291ページ）

セキュアストレージについて
セキュアストレージ機能では、重要な設定情報を暗号化して保護できます。非対称キーペア、

事前共有秘密、タイプ 6のパスワード暗号化キーおよび特定のクレデンシャルを暗号化しま
す。インスタンス固有の暗号キーは、危険にさらされることを防ぐためにハードウェアのトラ

ストアンカーに保管されます。

セキュアストレージの有効化

始める前に

この機能はデフォルトで無効になっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイスでセキュアストレージ機能を有

効にします。

service private-config-encryption

例：

ステップ 2
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目的コマンドまたはアクション

DEvice(config)# service
private-config-encryption

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

private-configファイルを暗号化し、暗号
化フォーマットで保存します。

write memory

例：

ステップ 4

Device# write memory

セキュアストレージの無効化

始める前に

デバイスでセキュアストレージ機能を無効にするには、次のタスクを実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイスでセキュリティストレージ機能

を無効にします。セキュアストレージを

no service private-config-encryption

例：

ステップ 2

無効にすると、すべてのユーザーデータ
Device(config)# no service
private-config-encryption がプレーンテキストで NVRAMに保存

されます。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

private-configファイルを復号し、プレー
ンフォーマットで保存します。

write memory

例：

ステップ 4

Device# write memory
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暗号化のステータスの確認
暗号化のステータスを確認するには、show parser encrypt file statusコマンドを使用します。
次のコマンド出力は、機能は利用できるが、ファイルが暗号化されていないことを示します。

ファイルは「プレーンテキスト」形式です。

Device#show parser encrypt file status
Feature: Enabled
File Format: Plain Text
Encryption Version: Ver1

セキュアストレージの機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

セキュアストレージ機能では、重要な設定

情報を暗号化して保護できます。非対称キー

ペア、事前共有秘密、タイプ 6のパスワー
ド暗号化キーおよび特定のクレデンシャル

を暗号化します。インスタンス固有の暗号

キーは、危険にさらされることを防ぐため

にハードウェアのトラストアンカーに保管

されます。

セキュアなストレー

ジ

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 16 章

条件付きデバッグとラジオアクティブト

レース

•条件付きデバッグの概要（293ページ）
•ラジオアクティブトレースの概要（294ページ）
•条件付きデバッグとラジオアクティブトレースの設定方法（294ページ）
•条件付きデバッグのモニターリング（298ページ）
•条件付きデバッグの設定例（299ページ）
•条件付きデバッグとラジオアクティブトレースに関するその他の関連資料（299ページ）
•条件付きデバッグとラジオアクティブトレースの機能履歴（300ページ）

条件付きデバッグの概要
条件付きデバッグ機能によって、定義した条件に基づき、特定の機能のデバッグおよびロギン

グを選択して有効にすることができます。この機能は、多くの機能がサポートされているシス

テムで有用です。

コントロールプレーントレースのみがサポートされています。（注）

条件付きデバッグでは、多数の機能が導入されていて大規模に稼働しているネットワークにお

けるきめ細かなデバッグが可能です。これにより、システム内の細かなインスタンスに対して

も、詳細なデバッグを実行できます。これは、何千ものセッションのうちの特定のセッション

のみをデバッグするような場合に、非常に有用です。条件は複数指定することもできます。

条件とは、機能またはアイデンティティをいいます。アイデンティティは、インターフェイ

ス、IPアドレス、MACアドレスなどです。

サポートされる条件はMACアドレスであることのみです。（注）
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これは、処理する機能オブジェクトを区別せずに出力を生成する、一般的なデバッグコマンド

とは対照的です。一般的なデバッグコマンドは、多数のシステムリソースを消費し、システ

ムパフォーマンスに影響します。

ラジオアクティブトレースの概要
ラジオアクティブトレースにより、冗長性のレベルを高めた状態で、システムの全体にわたっ

て目的とする動作を連鎖的に実行できます。また、複数のスレッド、プロセス、および関数呼

び出しにわたって、デバッグ情報を条件に基づいて（DEBUGレベルまで、または指定のレベ
ルまで）出力する方法を提供します。

デフォルトのレベルは DEBUGです。ユーザーは別のレベルに変更することはできません。（注）

ラジオアクティブトレースでは、次の機能が有効になっています。

• IGMPスヌーピング

•レイヤ 2マルチキャスト

条件付きデバッグとラジオアクティブトレースの設定方

法

条件付きデバッグおよび放射線トレース

条件付きデバッグと組み合わせた放射線トレースによって、条件に関連するすべての実行コン

テキストをデバッグする単一のデバッグCLIを取得できます。これは、ボックス内の機能のさ
まざまな制御フロープロセスを認識していなくても行うことができ、これらのプロセスでデ

バッグを個別に発行する必要もありません。

トレースファイルの場所

デフォルトでは、トレースファイルログは各プロセスで生成され、/tmp/rp/traceまたは
/tmp/fp/traceディレクトリに保存されます。この一時ディレクトリで、トレースログがファイ
ルに書き込まれます。各ファイルは 1 MBサイズです。このディレクトリでは、特定のプロセ
スのこうしたファイルを、最大 25件保持できます。/tmpディレクトリのトレースファイルが
その 1 MB制限またはブート時に設定されたサイズに達した場合、ローテーションから外れ、
tracelogsディレクトリの /crashinfoパーティションの下にあるアーカイブの場所に移動しま
す。
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/tmpディレクトリが 1つのプロセスで保持するトレースファイルは 1つのみです。ファイルが
そのファイルサイズの制限に達すると、ローテーションから外れ、/crashinfo/tracelogsに移動
します。アーカイブディレクトリに蓄積されるファイルは最大 25ファイルであり、その後は
最も古いものから順に、/tmpから新たにローテーションされたファイルに置換されます。

crashinfoディレクトリ内のトレースファイルは次の形式で配置されます。

1. Process-name_Process-ID_running-counter.timestamp.gz

例：IOSRP_R0-0.bin_0.14239.20151101234827.gz

2. Process-name_pmanlog_Process-ID_running-counter.timestamp.bin.gz

例：wcm_pmanlog_R0-0.30360_0.20151028233007.bin.gz

条件付きデバッグの設定

条件付デバッグを設定するには、以下の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

指定されたMACアドレスの条件付きデ
バッグを設定します。

debug platform condition mac
{mac-address}

例：

ステップ 2

Device# debug platform condition mac
bc16.6509.3314

条件付きデバッグを開始します（上記の

いずれかの条件に一致すると放射線ト

レースを開始します）。

debug platform condition start

例：

Device# debug platform condition start

ステップ 3

現在設定されている条件を表示します。show platform conditionまたは show
debug

ステップ 4

例：

Device# show platform condition
Device# show debug

条件付きデバッグを停止します（放射線

トレースを停止します）。

debug platform condition stop

例：

ステップ 5

Device# debug platform condition stop
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目的コマンドまたはアクション

（任意）システムのマージされたトレー

スファイルの履歴ログを表示します。日

request platform software trace archive
[last {number} days] [target {crashinfo: |
flashinfo:}]

ステップ 6

数またはロケーションの組み合わせの

フィルタ。例：

# request platform software trace
archive last 2 days

（任意）最新のトレースファイルから

マージされたログを表示します。アプリ

show platform software trace [filter-binary
| level | message]

例：

ステップ 7

ケーションの状態、トレースモジュー

ル名およびトレースレベルをさまざま

な組み合わせでフィルタリングします。
Device# show platform software trace
message

• filter-binary：照合するモジュール
をフィルタリングします。

• level：トレースレベルを表示しま
す。

• message：トレースメッセージのリ
ングの内容を表示します。

（注）

デバイス上では次が可能です。

• Linuxシェルだけでなく、IOSのコ
ンソールからも使用できます。

•マージされたログでファイルを生
成します。

•ステージングエリアからのみマー
ジされたログを表示します。

すべての条件をクリアします。clear platform condition all

例：

ステップ 8

Device# clear platform condition all

次のタスク

request platform software trace filter-binaryコマンドと show platform software trace filter-binary
コマンドは同様の動作をします。唯一の違いは次のとおりです。

（注）

• request platform software trace filter-binary：データソースとして履歴ログを使用します。
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• show platform software trace filter-binary：データソースとしてフラッシュの一時ディレ
クトリを使用します。

その中でも、mac_log <..date..>は、デバッグするMAC用のメッセージを伝えるため、最も重
要なファイルです。コマンド show platform software trace filter-binaryも同じフラッシュファ
イルを生成し、また、画面に mac_logを出力します。

L2マルチキャストの放射線トレース
特定のマルチキャスト受信者を特定するには、参加者または受信側クライアントのMACアド
レス、グループのマルチキャスト IPアドレスおよびスヌーピングVLANを指定します。また、
デバッグのトレースレベルを有効にします。デバッグレベルでは、詳細なトレースとシステ

ムへの高い可視性が提供されます。

debug platform condition feature multicast controlplane mac client MAC address ip Group
IP address vlan id level debug level

トレースファイルの推奨ワークフロー

トレースファイルの推奨ワークフローの概要は次のとおりです。

1. 特定の時間帯のトレースログを要求する場合。

たとえば 1日。

使用するコマンドは、次のとおりです。

Device#request platform software trace archive last 1 day

2. システムは、/flash:ロケーション内のトレースログの tar ball（.gzファイル）を生成しま
す。

3. スイッチ外にファイルをコピーします。ファイルをコピーすることによって、オフライン
でトレースログが使用できます。ファイルのコピーについての詳細は、次のセクションを

参照してください。

4. /flash: locationからトレースログファイル（.gz）ファイルを削除します。これにより、他の
操作に十分な領域がスイッチに確保されます。

ボックス外へのトレースファイルのコピー

トレースファイルの例を以下に示します。

Device# dir crashinfo:/tracelogs
Directory of crashinfo:/tracelogs/

50664 -rwx 760 Sep 22 2015 11:12:21 +00:00 plogd_F0-0.bin_0.gz
50603 -rwx 991 Sep 22 2015 11:12:08 +00:00 fed_pmanlog_F0-0.bin_0.9558.20150922111208.gz
50610 -rw- 11 Nov 2 2015 00:15:59 +00:00 timestamp
50611 -rwx 1443 Sep 22 2015 11:11:31 +00:00
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auto_upgrade_client_sh_pmanlog_R0-.bin_0.3817.20150922111130.gz
50669 -rwx 589 Sep 30 2015 03:59:04 +00:00 cfgwr-8021_R0-0.bin_0.gz
50612 -rwx 1136 Sep 22 2015 11:11:46 +00:00 reflector_803_R0-0.bin_0.1312.20150922111116.gz
50794 -rwx 4239 Nov 2 2015 00:04:32 +00:00 IOSRP_R0-0.bin_0.14239.20151101234827.gz
50615 -rwx 131072 Nov 2 2015 00:19:59 +00:00 linux_iosd_image_pmanlog_R0-0.bin_0
--More—

トレースファイルは、次に示すさまざまなオプションのいずれかを使用して、コピーできま

す。

Device# copy crashinfo:/tracelogs ?
crashinfo: Copy to crashinfo: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system

TFTPサーバーにコピーするための一般的な構文は次のとおりです。

Device# copy source: tftp:
Device# copy crashinfo:/tracelogs/IOSRP_R0-0.bin_0.14239.20151101234827.gz tftp:
Address or name of remote host []? 2.2.2.2
Destination filename [IOSRP_R0-0.bin_0.14239.20151101234827.gz]?

トレースログおよび他の目的に使用可能な空き容量があることを確認するために、生成された

レポート/アーカイブファイルをスイッチからクリアすることが重要です。
（注）

条件付きデバッグのモニターリング
以下の表に、条件付きデバッグのモニターに使用できる各種コマンドを示します。

目的コマンド

現在設定されている条件を表示します。show platform condition

現在設定されているデバッグ条件を表示しま

す。

show debug

最新のトレースファイルからマージされたロ

グを表示します。

show platform software trace filter-binary
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目的コマンド

システムにマージされたトレースファイルの

履歴ログを表示します。

request platform software trace filter-binary

条件付きデバッグの設定例
次に、show platform conditionコマンドの出力例を示します。

Device# show platform condition
Conditional Debug Global State: Stop
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
Device#

次に、show debugコマンドの出力例を示します。

Device# show debug
IOSXE Conditional Debug Configs:
Conditional Debug Global State: Start
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
Packet Infra debugs:
Ip Address Port
------------------------------------------------------|----------
Device#

次に、debug platform condition stopコマンドの例を示します。

Device# debug platform condition stop
Conditional Debug Global State: Stop

条件付きデバッグとラジオアクティブトレースに関する

その他の関連資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series Switches)この章で使用するコマンドの完全な構文お

よび使用方法の詳細。
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条件付きデバッグとラジオアクティブトレースの機能履

歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

条件付きデバッグ機能によって、定義した

条件に基づき、特定の機能のデバッグおよ

びロギングを選択して有効にすることがで

きます。

条件付きデバッグと

ラジオアクティブト

レース

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 17 章

同意トークン

•同意トークンの制約事項（301ページ）
•同意トークンに関する情報（302ページ）
•システムシェルアクセスの同意トークン承認プロセス（302ページ）
•同意トークンの機能履歴（304ページ）

同意トークンの制約事項
•同意トークンはデフォルトで有効であり、無効にすることはできません。

•デバイスからチャレンジが送信された後、30分以内に応答を入力する必要があります。入
力しないとチャレンジが期限切れになり、新しいチャレンジの要求が必要になります。

•単一の応答は、対応するチャレンジに対して 1回だけ有効です。

•ルートシェルアクセスの最大承認タイムアウトは 7日間です。

•スイッチオーバーイベント後、既存の同意トークンベースの承認はすべて期限切れとして
処理されます。その後、サービスアクセスの新しい認証シーケンスを再起動する必要があ

ります。

•シスコのチャレンジ署名サーバー上の同意トークン応答生成にアクセスできるのは、シス
コ認定担当者のみです。

•システムシェルアクセスのシナリオでは、承認タイムアウトが発生するか、または同意
トークン終了承認コマンドによってシェル承認が明示的に終了されるまで、シェルを終了

しても承認は終了しません。

システムシェルアクセスの目的を達成したら、同意トークン終了コマンドを明示的に発行

することによって、システムシェルの承認を強制終了することを推奨します。
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同意トークンに関する情報
同意トークンは、ネットワーク管理者と Cisco Technical Assistance Centre（Cisco TAC）の相互
の同意により、システムシェルにアクセスする組織のネットワーク管理者を認証するために使

用されるセキュリティ機能です。

一部のデバッグシナリオでは、Cisco TACエンジニアが特定のデバッグ情報を収集したり、実
稼働システムでライブデバッグを実行する必要がある場合があります。このような場合、Cisco
TACエンジニアは、デバイスのシステムシェルにアクセスするようユーザー（ネットワーク管
理者）に依頼します。同意トークンは、システムシェルへの特権アクセス、制限アクセス、お

よびセキュアアクセスを提供する、ロック、ロック解除、および再ロックのメカニズムです。

システムシェルへのアクセスを要求する場合は、認証を受ける必要があります。最初にコマン

ドを実行し、デバイスの同意トークン機能を使用してチャレンジを生成する必要があります。

デバイスは、固有のチャレンジを出力として生成します。このチャレンジ文字列をコピーし、

電子メールまたはインスタントメッセージでシスコ認定担当者に送信する必要があります。

シスコ認定担当者は、一意のチャレンジ文字列を処理し、一意のレスポンスを生成します。シ

スコ認定担当者はこのレスポンス文字列をコピーし、電子メールまたはインスタントメッセー

ジで送信します。

次に、このレスポンス文字列をデバイスに入力する必要があります。チャレンジ/レスポンス
ペアが一致すると、システムシェルへのアクセスが許可されます。一致しない場合は、エラー

が表示され、認証プロセスを繰り返す必要があります。

システムシェルにアクセスしたら、Cisco TACエンジニアが必要とするデバッグ情報を収集し
ます。システムシェルへのアクセスが完了したら、セッションを終了し、デバッグプロセスを

続行します。

図 4 :同意トークン

システムシェルアクセスの同意トークン承認プロセス
ここでは、システムシェルにアクセスするための同意トークン承認のプロセスについて説明し

ます。
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手順

ステップ 1 指定された期間、システムシェルへのアクセスを要求するチャレンジを生成します。

例：

Device# request consent-token generate-challenge shell-access auth-timeout 900
zSSdrAAAAQEBAAQAAAABAgAEAAAAAAMACH86csUhmDl0BAAQ0Fvd7CxqRYUeoD7B4AwW7QUABAAAAG8GAAhDVEFfREVNTwcAGENUQV9ERU1PX0NUQV9TSUdOSU5HX0tFWQgAC0M5ODAwLUNMLUs5CQALOVpQUEVESE5KRkI=
Device#
*Jan 18 02:47:06.733: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (challenge generation
attempt: Shell access 0).

request consent-token generate-challenge shell-access time-validity-slotコマンドを使用して、チャ
レンジの要求を送信します。システムシェルへのアクセスを要求する期間（分単位）は、

time-slot-periodです。

この例の期間は、セッションの期限切れ後 900分です。

デバイスは、固有のチャレンジを出力として生成します。このチャレンジは、base-64形式の
文字列です。

ステップ 2 シスコ認定担当者にチャレンジ文字列を送信します。

デバイスによって生成されたチャレンジ文字列を、電子メールまたはインスタントメッセージ

でシスコ認定担当者に送信します。

シスコ認定担当者は固有のチャレンジ文字列を処理し、レスポンスを生成します。レスポンス

もまた、固有の base-64文字列です。シスコ認定担当者はこのレスポンス文字列をコピーし、
電子メールまたはインスタントメッセージで送信します。

ステップ 3 デバイスにレスポンス文字列を入力します。

例：

Device# request consent-token accept-response shell-access
lR1y2AAUKFcAAAABAAABYlVDZ2d6MnkxL3JxTTJSSC9FZE5aWnRSa1FteS9POWZqRUNlTk1LL3VoUWxTc0FsOHl5OW5vckQ4YWVOelpZZGYNCkNpWHY0b1B4Q000UGs1M2ZEMUpoazBCUkYyM3FML1A2ckVjM3paR05wdHcvck95UVduYUVuTnA5bnhIZ09CNE0NCjBmVjh4b3I4TzE3aHNMaU1JeDQ3YWtkdE9Xb0JhTmlzMVRweFBVZE93QUxvZDVEbmo4UEtiR01VVUM5b3lZWXQNCjFIRnJPbXczcmpsZTJHUnIxOWJUNkZLTWlpZ0ZmbENVRWo4K2xoaXgxS0ZtdDVPcDBYczVPSU43L0dSK1pGTnoNCmYxTUtjaW1OWDhWTTNLQ0ZWNURHU3pIenF1UFBxZVNDU0xLNkhXUTFROTlFMXJVakdlZ1NqTWxnNFlySkJYL0wNCnpaTDVVRnVFdWpRWDdDUThIdkVPM1E9PQ==
% Consent token authorization success
*Jan 18 02:51:37.807: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (authentication success:
Shell access 0).

Device# request platform software system shell
Activity within this shell can jeopardize the functioning of the system.
Are you sure you want to continue? [y/n] y
Device#
*Jan 18 02:56:59.714: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (authorization for
Shell access 0 will expire in 10 min).

request consent-token accept-response shell-access response-string コマンドを使用して、シスコ
認定担当者から送信されたレスポンス文字列を入力します。

チャレンジ/レスポンスペアが一致すると、システムシェルへのアクセスが許可されます。チャ
レンジ/レスポンスペアが一致しない場合は、エラーが表示され、手順 1〜 3を繰り返す必要
があります。

承認されると、要求されたタイムスロットのシステムシェルにアクセスできます。

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9200スイッチ）システム管理コンフィギュレーションガイド
303

同意トークン

システムシェルアクセスの同意トークン承認プロセス



承認セッションの残り時間が 10分になると、デバイスはメッセージを送信します。

ステップ 4 セッションを終了します。

例：

Device# request consent-token terminate-auth
% Consent token authorization termination success

Device#
*Jan 18 23:33:02.937: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (terminate
authentication: Shell access 0).
Device#

システムシェルへのアクセスが終了したら、 request consent-token terminate-authコマンドを
使用してセッションを終了できます。このコマンドを使用して、承認タイムアウトの前にセッ

ションを強制終了することもできます。要求したタイムスロットが期限切れになると、セッ

ションも自動的に終了します。

同意トークンの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

同意トークンは、ネットワーク管理者と

Cisco Technical Assistance Centre（Cisco
TAC）の相互の同意により、システムシェ
ルにアクセスする組織のネットワーク管理

者を認証するために使用されるセキュリティ

機能です。

同意トークンCisco IOS XE Gibraltar
16.11.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 18 章

ソフトウェア設定のトラブルシューティン

グ

この章では、スイッチが稼働する Cisco IOSソフトウェアに関連する問題を特定し、解決する
方法について説明します。問題の性質に応じて、コマンドラインインターフェイス（CLI）、
デバイスマネージャ、または Network Assistantを使用して、問題を特定し解決できます。

LEDの説明など、トラブルシューティングの詳細については、ハードウェアインストレーショ
ンガイドを参照してください。

•ソフトウェア設定のトラブルシューティングに関する情報（305ページ）
•ソフトウェア設定のトラブルシューティング方法（313ページ）
•ソフトウェア設定のトラブルシューティングの確認（321ページ）
•ソフトウェア設定のトラブルシューティングのシナリオ（323ページ）
•ソフトウェアのトラブルシューティングの設定例（328ページ）
•ソフトウェア設定のトラブルシューティングに関する追加情報（330ページ）
•ソフトウェア設定のトラブルシューティングの機能履歴（330ページ）

ソフトウェア設定のトラブルシューティングに関する情

報

スイッチのソフトウェア障害

スイッチソフトウェアがアップグレード中に破損する原因として、誤ったファイルがスイッチ

にダウンロードされた場合やイメージファイルが削除された場合があります。いずれの場合に

も、、接続できなくなります。

デバイスのパスワードを紛失したか忘れた場合

デバイスのデフォルト設定では、デバイスを直接操作するエンドユーザが、スイッチの電源投

入時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失し
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た状態から回復できます。ここで紹介する回復手順を実行するには、デバイスを直接操作して

ください。

これらのデバイスでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザーに

よるパスワードのリセットを許可することによって、この機能の一部をディセーブルにできま

す。パスワード回復がディセーブルになっている場合に、エンドユーザーがパスワードをリ

セットしようとすると、ステータスメッセージで回復プロセスの間はデフォルトの設定に戻す

ように指示されます。

（注）

Cisco WLCの設定を複数の Cisco WLC間でコピーすると、暗号化パスワードキーを回復でき
なくなります（RMAの場合）。

（注）

パスワードを紛失または忘れた場合にそのパスワードを回復するには、パスワードを忘れた場

合の回復（313ページ）の項で説明する手順に従います。

ping
デバイスは IPの pingをサポートしており、これを使用してリモートホストへの接続をテスト
できます。pingはアドレスにエコー要求パケットを送信し、応答を待ちます。pingは次のいず
れかの応答を返します。

•正常な応答：正常な応答（hostnameが存在する）は、ネットワークトラフィックにもよ
りますが、1～ 10秒以内で発生します。

•宛先の応答なし：ホストが応答しない場合、no-answerメッセージが返されます。

•不明なホスト：ホストが存在しない場合、unknown hostメッセージが返されます。

•宛先到達不能：デフォルトゲートウェイが指定されたネットワークに到達できない場合、
destination-unreachableメッセージが返されます。

•ネットワークまたはホストへの到達不能：ルートテーブルにホストまたはネットワークの
エントリがない場合、network or host unreachableメッセージが返されます。

pingの動作を理解するには、pingの実行（319ページ）の項を参照してください。

レイヤ 2トレースルート
レイヤ2トレースルート機能により、パケットが通過する送信元デバイスから宛先デバイスま
での物理パスを識別できます。レイヤ2トレースルートは、ユニキャストの送信元および宛先
MACアドレスだけをサポートします。トレースルートは、パス内にあるデバイスのMACア
ドレステーブルを使用してパスを識別します。デバイスがパス内でレイヤ2トレースルートを
サポートしていないデバイスを検知した場合、デバイスはレイヤ2トレースクエリを送信し続
け、タイムアウトにします。
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デバイスは、送信元デバイスから宛先デバイスへのパスのみを識別できます。パケットが通過

する、送信元ホストから送信元デバイスまで、または宛先デバイスから宛先ホストまでのパス

は識別できません。

レイヤ 2の tracerouteのガイドライン

•ネットワーク内のすべてのデバイスで、CiscoDiscoveryProtocol（CDP）をイネーブルにす
る必要があります。レイヤ 2 tracerouteが適切に動作するために、CDPを無効にしないで
ください。

物理パス内のデバイスが CDPに対して透過的な場合、スイッチはこれらのデバイスを通
過するパスを識別できません。

• ping特権EXECコマンドを使用して接続をテストできれば、このデバイスは別のデバイス
から到達可能であると定義できます。物理パス内のすべてのデバイスは、他のデバイスか

ら相互に到達可能でなければなりません。

•パス内で識別可能な最大ホップ数は 10です。

•送信元デバイスと宛先デバイスの間の物理パス内にないデバイスで、traceroute macまた
は traceroute mac ipの特権 EXECコマンドを実行できます。パス内のすべてのデバイス
は、このスイッチから到達可能でなければなりません。

•指定された送信元および宛先アドレスが同じVLANにある場合、traceroute macコマンド
出力はレイヤ 2パスを表示します。指定した送信元および宛先MACアドレスが、それぞ
れ異なる VLANに属している場合は、レイヤ 2パスは識別されず、エラーメッセージが
表示されます。

•マルチキャストの送信元または宛先MACアドレスを指定すると、パスは識別されず、エ
ラーメッセージが表示されます。

•送信元または宛先MACアドレスが複数のVLANに属する場合は、送信元および宛先MAC
アドレスの両方が属しているVLANを指定する必要があります。VLANを指定しないと、
パスは識別されず、エラーメッセージが表示されます。

•指定された送信元および宛先の IPアドレスが同一のサブネット内にある場合、traceroute
mac ipコマンド出力はレイヤ 2パスを表示します。IPアドレスを指定した場合、デバイス
は Address Resolution Protocol（ARP）を使用し、IPアドレスとそれに対応するMACアド
レスおよび VLAN IDを対応させます。

•指定の IPアドレスの ARPのエントリが存在している場合、デバイスは関連付けられ
たMACアドレスを使用し、物理パスを識別します。

• ARPのエントリが存在しない場合、デバイスは ARPクエリを送信し、IPアドレスを
解決しようと試みます。IPアドレスが解決されない場合は、パスは識別されず、エ
ラーメッセージが表示されます。

•複数のデバイスがハブを介して1つのポートに接続されている場合（たとえば複数のCDP
ネイバーがポートで検出された場合）、レイヤ2 traceroute機能はサポートされません。複
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数のCDPネイバーが1つのポートで検出された場合、レイヤ2パスは特定されず、エラー
メッセージが表示されます。

•この機能は、トークンリング VLANではサポートされません。

•レイヤ 2トレースルートは、ユーザデータグラムプロトコル（UDP）ポート 2228でリス
ニングソケットを開きます。このポートは、任意の IPv4アドレスを使用してリモートか
らアクセスでき、認証は必要ありません。この UDPソケットにより、VLAN情報、リン
ク、特定のMACアドレスの存在、およびCDPネイバー情報をデバイスから読み取ること
ができます。この情報を使用することにより、最終的にレイヤ2ネットワークトポロジの
全体像を構築できます。

•レイヤ2トレースルートはデフォルトで有効になっており、グローバルコンフィギュレー
ションモードで no l2 tracerouteコマンドを実行することによって無効にできます。レイ
ヤ 2トレースルートを再度有効にするには、グローバルコンフィギュレーションモード
で l2 tracerouteコマンドを使用します。

IPトレースルート
IP tracerouteを使用すると、ネットワーク上でパケットが通過するパスをホップバイホップで
識別できます。このコマンドを実行すると、トラフィックが宛先に到達するまでに通過する

ルータなどのすべてのネットワーク層（レイヤ 3）デバイスが表示されます。

デバイスは、traceroute特権 EXECコマンドの送信元または宛先として指定できます。また、
tracerouteコマンドの出力でホップとして表示される場合があります。デバイスを tracerouteの
宛先とすると、スイッチは、tracerouteの出力で最終の宛先として表示されます。中間デバイス
が同じ VLAN内でポート間のパケットのブリッジングだけを行う場合、tracerouteの出力に中
間スイッチは表示されません。ただし、中間デバイスが特定のパケットをルーティングするマ

ルチレイヤデバイスの場合、このデバイスは tracerouteの出力にホップとして表示されます。

traceroute特権 EXECコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用し
て、ルータおよびサーバで特定のリターンメッセージが生成されるようにします。tracerouteの
実行は、ユーザデータグラムプロトコル（UDP）データグラムを、TTLフィールドが 1に設
定されている宛先ホストへ送信することから始まります。ルータで TTL値が 1または 0であ
ることを検出すると、データグラムをドロップし、インターネット制御メッセージプロトコル

（ICMP）time-to-live-exceededメッセージを送信元に送信します。tracerouteは、ICMP
time-to-live-exceededメッセージの送信元アドレスフィールドを調べて、最初のホップのアド
レスを判別します。

ネクストホップを識別するために、tracerouteは TTL値が 2の UDPパケットを送信します。1
番めのルータは、TTLフィールドの値から1を差し引いて次のルータにデータグラムを送信し
ます。2番めのルータは、TTL値が 1であることを確認すると、このデータグラムを廃棄し、
time-to-live-exceededメッセージを送信元へ返します。このように、データグラムが宛先ホスト
に到達するまで（または TTLの最大値に達するまで）TTLの値は増分され、処理が続けられ
ます。

データグラムが宛先に到達したことを学習するために、tracerouteは、データグラムの UDP宛
先ポート番号を、宛先ホストが使用する可能性のない大きな値に設定します。ホストが、ロー
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カルで使用されない宛先ポート番号を持つ自分自身宛てのデータグラムを受信すると、送信元

に ICMPポート到達不能エラーを送信します。ポート到達不能エラーを除くすべてのエラーは
中間ホップから送信されるため、ポート到達不能エラーを受信するということは、このメッ

セージが宛先ポートから送信されたことを意味します。

例：IPホストに対する tracerouteの実行（329ページ）に進み、IP tracerouteプロセスの例を参
照してください。

debugコマンド

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。ネットワークトラフィック

量やユーザ数が少ない期間にdebugコマンドを使用することをお勧めします。デバッギングを
このような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によりシステムの使
用に影響が及ぶ可能性が低くなります。

注意

debugコマンドはすべて特権 EXECモードで実行します。ほとんどの debugコマンドは引数を
取りません。

システムレポート

システムレポートまたは crashinfoファイルには、シスコのテクニカルサポート担当者がCisco
IOSイメージの障害（クラッシュ）が原因で起きた問題をデバッグするときに使用する情報が
保存されています。明瞭度と整合性の高い重要なクラッシュ情報を迅速かつ確実に収集するこ

とが必要です。さらに、この情報の収集とバンドルが、特定のクラッシュの発生に対し関連付

けか特定ができるような方法で行われることが必要です。

スイッチオーバーの際、システムレポートが生成されます。システムレポートは、ハイアベイ

ラビリティ（HA）のメンバースイッチでのみ生成されます。非HAメンバーについてはレポー
トは生成されません。

リロード時はレポートは生成されません。

クラッシュプロセス時は、次の情報がスイッチからローカルに収集されます。

1. 完全なプロセス core

2. トレースログ

3. IOSの syslog（非アクティブなクラッシュの場合には保証されません）

4. システムプロセス情報

5. ブートアップログ

6. リロードログ
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7. 特定のタイプの /proc情報

この情報は個別のファイルに格納されてから、アーカイブされて1つのバンドルに圧縮されま
す。これにより、クラッシュのスナップショットを1つの場所で取得して、分析のためにボッ
クス外に移動できるようになります。このレポートは、スイッチが ROMmon/ブートローダに
ダウンする前に生成されます。

完全な coreおよびトレースログ以外はテキストファイルです。

コアダンプを生成するには、request platform software process core fed switch activeコマンドを
使用します。

Device# request platform software process core fed switch active
SUCCESS: Core file generated.

Device# dir bootflash:/core
Directory of bootflash:/core/
16430 -rw- 10941657 Apr 6 2022 00:15:20 +00:00
Switch_1_RP_0_fed_18469_20220406-001511-UTC.core.gz
16812 -rw- 1 Apr 6 2022 00:01:48 +00:00 .callhome
16810 drwx 4096 Jan 18 2022 21:10:35 +00:00 modules

crashinfoファイル

デフォルトでは、生成されたシステムレポートファイルは /crashinfoディレクトリに格納され
ます。Ifitは、領域不足のため crashinfoパーティションに保存できません。そのため、/flash
ディレクトリに保存されます。

ファイルを表示するには、dir crashinfo:コマンドを入力します。次に crashinfoディレクトリ
の出力例を示します。

システムレポートは、次の形式で crashinfoディレクトリにあります。
system-report_[switch number]_[date]-[timestamp]-UTC.gz

スイッチがクラッシュしたら、システムレポートファイルを確認します。最後に生成されたシ

ステムレポートファイルは crashinfoディレクトリの下に last_systemreportというファイル名で
保存されます。問題のトラブルシューティングを行う際、システムレポートおよび crashinfo
ファイルが TACの役に立ちます。

生成されたシステムレポートは、TFTPや HTTPなどいくつかのオプションを使用して、さら
にコピーできます。

Device# copy crashinfo: ?
crashinfo: Copy to crashinfo: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
syslog: Copy to syslog: file system
system: Copy to system: file system
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tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system

TFTPサーバーにコピーするための一般的な構文は次のとおりです。
Device# copy crashinfo: tftp:
Source filename [system-report_1_20150909-092728-UTC.gz]?
Address or name of remote host []? 1.1.1.1
Destination filename [system-report_1_20150909-092728-UTC.gz]?

のトレースログは、tracearchiveコマンドを発行することで収集できます。このコマンドには、
時間帯オプションがあります。コマンド構文は次のとおりです。

Device# request platform software trace archive ?
last Archive trace files of last x days
target Location and name for the archive file

crashinfo:または flash:ディレクトリに格納されている過去 3650日以内のトレースログが取得
できます。

Device# request platform software trace archive last ?
<1-3650> Number of days (1-3650)
Device# request platform software trace archive last 3650 days target ?
crashinfo: Archive file name and location
flash: Archive file name and location

一度コピーされたら、システムレポートやトレースのアーカイブを flashディレクトリまたは
crashinfoディレクトリからクリアし、トレースログやその他の目的に使用できる領域を確保す
ることが重要です。

（注）

複雑なネットワークでは、システムレポートファイルの送信元を追跡することは困難です。シ

ステムレポートファイルが一意に識別できる場合、この作業は簡単になります。Cisco IOS XE
Amsterdam 17.3.x リリース以降、システムレポートファイル名の前にホスト名が追加され、レ
ポートが一意に識別できるようになります。

次の例では、ホスト名が先頭に追加されたシステムレポートファイルを表示します。

HOSTNAME# dir flash:/core | grep HOSTNAME
40486 -rw- 108268293 Oct 21 2019 16:07:50 -04:00
HOSTNAME-system-report_20191021-200748-UTC.tar.gz
40487 -rw- 17523 Oct 21 2019 16:07:56 -04:00
HOSTNAME-system-report_20191021-200748-UTC-info.txt
40484 -rw- 48360998 Oct 21 2019 16:55:24 -04:00
HOSTNAME-system-report_20191021-205523-UTC.tar.gz
40488 -rw- 14073 Oct 21 2019 16:55:26 -04:00
HOSTNAME-system-report_20191021-205523-UTC-info.txt

スイッチのオンボード障害ロギング

オンボード障害ロギング（OBFL）機能を使用すれば、デバイスに関する情報を収集できます。
この情報には稼働時間、温度、電圧などの情報が含まれており、シスコのテクニカルサポート

担当者がデバイスの問題をトラブルシューティングする際に役立ちます。OBFLはイネーブル
にしておき、フラッシュメモリに保存されたデータは消さないようにすることを推奨します。
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OBFLは、デフォルトでイネーブルになっています。デバイスおよびSmallForm-FactorPluggable
（SFP）モジュールに関する情報が収集されます。デバイスは、次の情報をフラッシュメモリ
に保存します。

• CLIコマンド：スタンドアロンデバイスに入力された OBFL CLIコマンドの記録。

•メッセージ：スタンドアロンデバイスにより生成されたハードウェア関連のシステムメッ
セージの記録。

• Power over Ethernet（PoE）：スタンドアロンデバイスの PoEポートの消費電力の記録。

•温度：スタンドアロンデバイスの温度。

•稼働時間：スタンドアロンデバイスが起動された際の時刻、デバイスが再起動された理
由、およびデバイスが最後に再起動されて以来の稼働時間。

•電圧：スタンドアロンデバイスのシステム電圧。

システム時計は、手動で時刻を設定するか、またはネットワークタイムプロトコル（NTP）
を使用するように設定します。

デバイスの稼働中には、show logging onboard特権 EXECコマンドを使用することにより、
OBFLデータを取得できます。デバイスに障害が発生した場合のデータの取得方法について
は、お客様担当のシスコテクニカルサポート担当者にお問い合わせください。

OBFLがイネーブルになっているデバイスが再起動された場合、新しいデータの記録が開始す
るまでに 10分間の遅延があります。

CPU使用率が高い場合に起こりうる症状
CPU使用率が高すぎることで次の現象が発生する可能性がありますが、他の原因で発生する場
合もあります。次にその一部を示します。

•スパニングツリートポロジの変更

•通信が切断されたために EtherChannelリンクがダウンした

•管理要求（ICMP ping、SNMPのタイムアウト、低速な Telnetまたは SSHセッション）に
応答できない

• UDLDフラッピング

• SLAの応答が許容可能なしきい値を超えたことによる IP SLAの失敗

•スイッチが要求を転送しない、または要求に応答しない場合の DHCPまたは IEEE 802.1x
の処理の失敗
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ソフトウェア設定のトラブルシューティング方法

パスワードを忘れた場合の回復

スイッチのデフォルト設定では、スイッチを直接操作するエンドユーザが、スイッチの電源投

入時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失し

た状態から回復できます。ここで紹介する回復手順を実行するには、スイッチを直接操作して

ください。

これらのスイッチでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザによ

るパスワードのリセットを許可することによって、この機能の一部をディセーブルにできま

す。パスワード回復がディセーブルになっている場合に、エンドユーザがパスワードをリセッ

トしようとすると、回復プロセスの間、ステータスメッセージにその旨が表示されます。

（注）

手順

ステップ 1 端末または PCをスイッチに接続します。

•端末または端末エミュレーションソフトウェアが稼働している PCをスイッチのコンソー
ルポートに接続します。スイッチスタックのパスワードを回復する場合は、アクティブス

イッチのコンソールポートに接続します。

• PCをイーサネット管理ポートに接続します。スイッチスタックのパスワードを回復する
場合は、スタックメンバのイーサネット管理ポートに接続します。

ステップ 2 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 3 スタンドアロンスイッチまたはスイッチスタック全体の電源を切断します。

ステップ 4 スイッチまたはアクティブスイッチに電源コードを再接続します。システム LEDが点滅した
ら、すぐに [Mode]ボタンを 2〜 3回押して放します。スイッチは ROMMONモードを開始し
ます。

リロード中に次のコンソールメッセージが表示されます。

Initializing Hardware...

System Bootstrap, Version xx.x.1r [FC1], RELEASE SOFTWARE (P)
Compiled Tue 09/29/2020 18:05:06 by rel

Current ROMMON image : Primary
C9200-24P platform with 4194304 Kbytes of main memory

Preparing to autoboot. [Press Ctrl-C to interrupt] 4 (interrupted) <-------- break
sequence to be pressed
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「パスワード回復がイネーブルになっている場合の手順」セクションに記載されている手順を

実行します。

ステップ 5 パスワードの回復後、スイッチまたはアクティブスイッチをリロードします。

スイッチの場合

Switch> reload
Proceed with reload? [confirm] y

アクティブスイッチの場合

Switch> reload slot <stack-active-member-number>
Proceed with reload? [confirm] y

ステップ 6 スタック内の残りのスイッチに電源を投入します。

パスワード回復がイネーブルになっている場合の手順

手順

ステップ 1 手動ブートモードを有効にします。

Device: MANUAL_BOOT=yes

ステップ 2 次のコマンドを使用して、スタートアップコンフィギュレーションを無視します。

Device: SWITCH_IGNORE_STARTUP_CFG=1

ステップ 3 packages.confファイルでスイッチをフラッシュからブートします。

Device: boot flash:packages.conf

ステップ 4 Noと応答して初期設定ダイアログを終了します。

Would you like to enter the initial configuration dialog? [yes/no]: No

ステップ 5 スイッチプロンプトで、特権 EXECモードを開始します。

Device> enable
Device#

ステップ 6 スタートアップコンフィギュレーションを実行コンフィギュレーションにコピーします。
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Device# copy startup-config running-config Destination filename [running-config]?

確認を求めるプロンプトに、Returnを押して応答します。これで、コンフィギュレーション
ファイルがリロードされ、パスワードを変更できます。

ステップ 7 グローバルコンフィギュレーションモードを開始して、イネーブルパスワードを変更します。

Device# configure terminal
Device(config)# enable secret password

ステップ 8 SWITCH_IGNORE_STARTUP_CFGパラメータを 0に設定します。

Device(config)# no system ignore startupconfig switch all
Device(config)# end

ステップ 9 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込み、

構成を保存します。

Device# copy running-config startup-config

Device# write memory

ステップ 10 手動ブートモードがイネーブルになっていることを確認します。

Device# show boot

BOOT variable = flash:packages.conf;
Manual Boot = yes
Enable Break = yes

ステップ 11 デバイスのリロード。

Device# reload

ステップ 12 フラッシュの packages.confファイルを使用して、デバイスを起動します。

Device: boot flash:packages.conf

ステップ 13 デバイスが起動したら、デバイスで手動ブートを無効にします。

Device(config)# no boot manual
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パスワード回復がディセーブルになっている場合の手順

パスワード回復メカニズムがディセーブルの場合、次のメッセージが表示されます。

The password-recovery mechanism has been triggered, but
is currently disabled. Access to the boot loader prompt
through the password-recovery mechanism is disallowed at
this point. However, if you agree to let the system be
reset back to the default system configuration, access
to the boot loader prompt can still be allowed.

Would you like to reset the system back to the default configuration (y/n)?

デバイスをデフォルト設定に戻すと、既存の設定がすべて失われます。システム管理者に問い

合わせて、バックアップデバイスと VLAN（仮想 LAN）コンフィギュレーションファイルが
あるかどうかを確認してください。

注意

• n（no）を入力すると、Modeボタンを押さなかった場合と同様に、通常のブートプロセ
スが継続されます。ブートローダプロンプトにはアクセスできません。したがって、新し

いパスワードを入力できません。次のメッセージが表示されます。

Press Enter to continue........

• y（yes）を入力すると、フラッシュメモリ内のコンフィギュレーションファイルおよび
VLANデータベースファイルが削除されます。デフォルト設定がロードされるときに、
パスワードをリセットできます。

手順

ステップ 1 パスワード回復手順の継続を選択すると、既存の設定が失われます。

Would you like to reset the system back to the default configuration (y/n)? Y

ステップ 2 フラッシュメモリの内容を表示します。

Device: dir flash:

デバイスのファイルシステムが表示されます。

ステップ 3 システムを起動します。

Device: boot

セットアッププログラムを起動するように求められます。パスワード回復手順を継続するに

は、プロンプトに Nを入力します。
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Continue with the configuration dialog? [yes/no]: N

ステップ 4 デバイスプロンプトで、特権 EXECモードを開始します。
Device> enable

ステップ 5 グローバルコンフィギュレーションモードを開始します。

Device# configure terminal

ステップ 6 パスワードを変更します。

Device(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字
と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 7 特権 EXECモードに戻ります。
Device(config)# exit
Device#

ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込み
ます。

Device# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

ステップ 9 ここで、デバイスを再設定する必要があります。システム管理者によって、バックアップデバ
イスと VLANコンフィギュレーションファイルが使用可能に設定されている場合は、これら
を使用します。

自動ネゴシエーションの不一致の防止

IEEE 802.3ab自動ネゴシエーションプロトコルは速度（10 Mbps、100 Mbps、および SFPモ
ジュールポート以外の 1000Mbps）およびデュプレックス（半二重または全二重）に関するデ
バイスの設定を管理します。このプロトコルは設定を適切に調整しないことがあり、その場合

はパフォーマンスが低下します。不一致は次の条件で発生します。

•手動で設定した速度またはデュプレックスのパラメータが、接続ポート上で手動で設定さ
れた速度またはデュプレックスのパラメータと異なっている場合。

•ポートを自動ネゴシエーションに設定したが、接続先ポートは自動ネゴシエーションを使
用しない全二重に設定されている場合。
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デバイスのパフォーマンスを最大限に引き出してリンクを確保するには、次のいずれかの注意

事項に従って、デュプレックスおよび速度の設定を変更してください。

•速度とデュプレックスの両方について、両方のポートで自動ネゴシエーションを実行させ
ます。

•接続の両側でポートの速度とデュプレックスのパラメータを手動で設定します。

接続先装置が自動ネゴシエーションを実行しない場合は、2つのポートのデュプレックス設定
を一致させます。速度パラメータは、接続先のポートが自動ネゴシエーションを実行しない場

合でも自動調整が可能です。

（注）

SFPモジュールのセキュリティと識別に関するトラブルシューティン
グ

シスコの Small Form-Factor Pluggable（SFP）モジュールは、モジュールのシリアル番号、ベン
ダー名とベンダー ID、一意のセキュリティコード、および巡回冗長検査（CRC）が格納され
たシリアル EEPROM（電気的に消去可能でプログラミング可能な ROM）を備えています。デ
バイスに SFPモジュールを装着すると、デバイスソフトウェアは、EEPROMを読み取ってシ
リアル番号、ベンダー名、およびベンダー IDを確認し、セキュリティコードとCRCを再計算
します。シリアル番号、ベンダー名、ベンダー ID、セキュリティコード、またはCRCが無効
な場合、ソフトウェアは、セキュリティエラーメッセージを生成し、インターフェイスを

errdisableステートにします。

セキュリティエラーメッセージは、GBIC_SECURITY機能を参照します。スイッチは、SFP
モジュールをサポートしていますが、GBIC（ギガビットインターフェイスコンバータ）モ
ジュールはサポートしていません。エラーメッセージテキストは、GBICインターフェイスお
よびモジュールを参照しますが、セキュリティメッセージは、実際は SFPモジュールおよび
モジュールインターフェイスを参照します。

（注）

他社の SFPモジュールを使用している場合、デバイスから SFPモジュールを取り外し、シス
コのモジュールに交換します。シスコの SFPモジュールを装着したら、errdisable recovery
cause gbic-invalidグローバルコンフィギュレーションコマンドを使用してポートのステータ
スを確認し、error-disabled状態から回復する時間間隔を入力します。この時間間隔が経過する
と、デバイスは error-disabled状態からインターフェイスを回復させ、操作を再試行します。
errdisable recoveryコマンドの詳細については、このリリースに対応するコマンドリファレン
スを参照してください。

モジュールがシスコ製SFPモジュールとして識別されたにもかかわらず、システムがベンダー
データ情報を読み取ってその情報が正確かどうかを確認できないと、SFPモジュールエラー
メッセージが生成されます。この場合、SFPモジュールを取り外して再び装着してください。
それでも障害が発生する場合は、SFPモジュールが不良品である可能性があります。
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pingの実行

別の IPサブネットワーク内のホストに pingを実行する場合は、ネットワークへのスタティッ
クルートを定義するか、またはこれらのサブネット間でルーティングされるように IPルーティ
ングを設定する必要があります。

IPルーティングは、デフォルトではすべてのデバイスでディセーブルになります。

pingコマンドでは、他のプロトコルキーワードも使用可能ですが、このリリースではサポート
されていません。

（注）

このコマンドは、デバイスからネットワーク上の他のデバイスに pingを実行する目的で使用
します。

目的コマンド

IPまたはホスト名やネットワークアドレスを指定してリモートホ
ストに pingを実行します。

ping ip host | address

Device# ping 172.20.52.3

温度のモニタリング

デバイスは温度条件をモニターし、温度情報を使用してファンを制御します。

物理パスのモニタリング

次のいずれかの特権EXECコマンドを使用して、パケットが通過する、送信元デバイスから宛
先デバイスへの物理パスをモニタできます。

表 14 :物理パスのモニタリング

目的コマンド

指定の送信元MACアドレスから、指定の宛先
MACアドレスまでをパケットが通過するレイ
ヤ 2パスを表示します。

tracetroute mac [ interface interface-id]
{source-mac-address} [ interface interface-id]
{destination-mac-address} [ vlan vlan-id] [detail]

指定の送信元 IPアドレスまたはホスト名か
ら、指定の宛先 IPアドレスまたはホスト名を
通過するパケットのレイヤ 2パスを表示しま
す。

tracetroute mac ip {source-ip-address |
source-hostname}{destination-ip-address |
destination-hostname} [detail]
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IP tracerouteの実行

traceroute特権 EXECコマンドでは、他のプロトコルキーワードも使用可能ですが、このリ
リースではサポートされていません。

（注）

目的コマンド

ネットワーク上でパ

ケットが通過するパ

スを追跡します。

traceroute ip host

Device# traceroute ip 192.51.100.1

デバッグおよびエラーメッセージ出力のリダイレクト

デフォルトでは、ネットワークサーバがdebugコマンドからの出力とシステムエラーメッセー
ジをコンソールに送信します。このデフォルトの設定を使用する場合は、コンソールポートに

接続する代わりに、仮想端末接続によってデバッグ出力をモニターできます。

指定できる宛先として、コンソール、仮想端末、内部バッファ、およびsyslogサーバを実行し
ている UNIXホストがあります。Syslogフォーマットは、4.3 BSD UNIXおよびそのバリエー
ションと互換性があります。

デバッグの出力先がシステムのオーバーヘッドに影響を与えることがないように注意してくだ

さい。メッセージをコンソールに記録すると、非常に高いオーバーヘッドが発生します。仮想

端末にメッセージを記録すると、発生するオーバーヘッドは低くなります。Syslogサーバで
メッセージロギングを行うと、オーバーヘッドはさらに小さくなり、内部バッファであれば最

小限ですみます。

システムメッセージのロギングに関する詳細については、「システムメッセージロギングの

設定」を参照してください。

（注）

show platformコマンドの使用

show platform 特権 EXECコマンドの出力からは、インターフェイスに着信するパケットがシ
ステムを介して送信された場合の転送結果に関する有意義な情報がいくつか得られます。パ

ケットに関して入力されたパラメータに応じて、参照テーブル結果、転送宛先の計算に使用さ

れるポートマップ、ビットマップ、および出力側の情報が表示されます。

このコマンドで出力される情報のほとんどは、主に、デバイスの特定用途向け集積回路（ASIC）
に関する詳細情報を使用するテクニカルサポート担当者に役立つものです。ただし、パケット

転送情報はトラブルシューティングにも役立ちます。
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show debugコマンドの使用方法

show debugコマンドは特権 EXECモードで入力します。このコマンドは、スイッチで使用可
能なすべてのデバッグオプションを表示します。

すべての条件付きデバッグオプションを表示するには、コマンド show debug conditionを実行
します。コマンドは、条件 ID <1-1000>または all条件を選択することで一覧表示できます。

デバッグを無効にするには、no debug allコマンドを使用します。

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。さらに、debugコマンドは、
ネットワークトラフィックが少なく、ユーザも少ないときに使用することを推奨します。デ

バッギングをこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加により
システムの使用に影響が及ぶ可能性が低くなります。

注意

ソフトウェア設定のトラブルシューティングの確認

OBFL情報の表示

例：高い CPU使用率に関する問題と原因の確認
CPU使用率が高いことが問題となっているかどうか判別するには、show processes cpu sorted
特権EXECコマンドを入力します。出力例の 1行目にある下線が付いた部分に注目してくださ
い。

Device# show processes cpu sorted
CPU utilization for five seconds: 8%/0%; one minute: 7%; five minutes: 8%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
309 42289103 752750 56180 1.75% 1.20% 1.22% 0 RIP Timers
140 8820183 4942081 1784 0.63% 0.37% 0.30% 0 HRPC qos request
100 3427318 16150534 212 0.47% 0.14% 0.11% 0 HRPC pm-counters
192 3093252 14081112 219 0.31% 0.14% 0.11% 0 Spanning Tree
143 8 37 216 0.15% 0.01% 0.00% 0 Exec
...
<output truncated>

この例は、正常な CPU使用率を示しています。この出力によると、最後の 5秒間の使用率が
8%/0%となっていますが、この意味は次のとおりです。

• Cisco IOSの処理時間と割り込みの処理にかかった時間を合わせた CPUの合計の使用率は
全体の 8%
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•割り込みの処理にかかった時間は全体の 0%

表 15 : CPU使用率に関する問題のトラブルシューティング

修正措置原因問題のタイプ

ネットワークパケットのソースを判

別する。データの流れを遮断するか、

スイッチの設定を変更します。

「Analyzing Network Traffic（ネット
ワークトラフィックの解析）」の項

を参照してください。

CPUがネットワークから受
信するパケット数が多すぎ

る。

割り込みのパーセント値

が合計のCPU使用率の値
とほぼ同程度に高い

異常なイベントを特定して根本的な原

因を解消する。「Debugging Active
Processes（アクティブなプロセスのデ
バッグ）」のセクションを参照してく

ださい。

CPU時間を過度に消費する
Cisco IOS処理が 1つ以上存
在する。これは通常、処理

をアクティブ化するイベン

トによって始動されます。

割り込みの所要時間は最

小限であったにもかかわ

らずCPUの合計使用率が
50%を超える
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ソフトウェア設定のトラブルシューティングのシナリオ

Power over Ethernet（PoE）に関するトラブルシューティングのシナリ
オ

表 16 : Power over Ethernetに関するトラブルシューティングのシナリオ

考えられる原因と解決法症状または問題

PoEがないポートは1つに限りま
せん。

1つのスイッチポートに限り問題
が発生する。このポートではPoE
装置と PoE非対応の装置のいず
れも動作しないが、他のポートで

は動作します。
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考えられる原因と解決法症状または問題

この受電デバイスが他のPoEポートで動作するかを確認す
る。

show runまたは show interface statusユーザ EXECコマン
ドを使用して、ポートがシャットダウンしていないか、ま

たは error-disabledになっていないかを確認します。

（注）

ほとんどのスイッチはポートがシャットダウンしていると

きはポートの電力供給をオフにします。これは、IEEE仕
様でこれがオプションに指定されている場合も同様です。

該当するインターフェイスまたはポートに power inline
neverが設定されていないことを確認します。

受電デバイスからスイッチポートまでのイーサネットケー

ブルの動作が正常であることを確認します。具体的には、

既知の正常なPoE非対応のイーサネット装置とイーサネッ
トケーブルを接続して、受電デバイスがリンクを確立し他

のホストとトラフィックを交換することを確認します。

（注）

シスコ受電装置は、ストレートケーブルでのみ機能しま

す。クロスオーバケーブルでは機能しません。

スイッチのフロントパネルから受電デバイスまでのケーブ

ル長の合計が 100メートル以下であることを確認します。

スイッチポートからイーサネットケーブルを外します。

短いイーサネットケーブルを使用して、既知の正常なイー

サネット装置を、スイッチのフロントパネルの（パッチ

パネルではない）このポートに直接接続します。これに

よってイーサネットリンクが確立され他のホストとトラ

フィックを交換できることを確認します。あるいは、ポー

トのVLANSVIで pingを実行してください。次に、受電デ
バイスをこのポートに接続し、電源がオンになることを確

認します。

パッチコードをスイッチポートに接続しても受電デバイ

スの電源がオンにならない場合、接続する受電デバイスの

合計数とスイッチの電力バジェット（使用可能な PoE）と
を比較してください。show power inlineコマンドを使用し
て、利用可能な電力量を確認します。
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考えられる原因と解決法症状または問題

すべてのポートまたは1つのポー
トグループで PoEが機能しな
い。

すべてのスイッチポートで問題

が発生する。電力が供給されてい

ないイーサネット装置がどのポー

トでもイーサネットリンクを確

立できず、PoE装置の電源がオン
になりません。
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考えられる原因と解決法症状または問題

電力に関するアラームが継続的に発生する、断続的に発生

する、または再発する場合は、可能であれば電源モジュー

ルを交換します（現場交換可能ユニットです）。そうでな

い場合はスイッチを交換してください。

連続する複数のポートで問題があるものの、すべてのポー

トで問題が発生するわけではない場合、電源の故障ではな

いと考えられ、スイッチのPoEレギュレータに関連した異
常の可能性があります。

PoEの状況やステータスの変更について過去に報告されて
いるアラームまたはシステムメッセージがないか、show
log特権 EXECコマンドを使用して調べます。

アラームがない場合は、show interface statusコマンドを使
用して、ポートがシャットダウンしていないか、または

error-disabledになっていないかを確認します。ポートが
error-disabledの場合、shutおよび no shutインターフェイ
スコンフィギュレーションコマンドを使用して、ポート

を再度有効にします。

show env powerおよび show power inline特権 EXECコマン
ドを使用して、PoEのステータスおよび電力バジェット（使
用可能な PoE）を調べます。

実行コンフィギュレーションを調べて、power inline never
がこのポートに設定されていないことを確認します。

受電していないイーサネット装置をスイッチポートに直接

接続します。接続には短いパッチコードだけを使用しま

す。既存の配線ケーブルは使用しないでください。shutお
よび no shutインターフェイスコンフィギュレーションコ
マンドを入力し、イーサネットリンクが確立されているこ

とを確認します。正しく接続している場合、短いパッチ

コードを使用して受電デバイスをこのポートに接続し、電

源がオンになることを確認します。装置の電源がオンに

なったら、すべての中間パッチパネルが正しく接続されて

いるか確認してください。

1本を除くすべてのイーサネットケーブルをスイッチポー
トから抜きます。短いパッチコードを使用して、1つの
PoEポートにだけ受電デバイスを接続します。スイッチ
ポートからの受電に比較して、受電デバイスが多くの電力

を必要としないことを確認してください。

show power inline特権 EXECコマンドを使用して、ポート
がシャットダウンされていない場合に、受電デバイスに電

力が供給されることを確認します。あるいは、受電デバイ
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考えられる原因と解決法症状または問題

スを観察して電源がオンになることを確認してください。

1台の受電デバイスだけがスイッチに接続している際に電
力が供給される場合、残りのポートで shutおよび no shut
インターフェイスコンフィギュレーションコマンドを入

力してから、イーサネットケーブルをスイッチのPoEポー
トに 1本ずつ再接続してください。show interface statusお
よび show power inline特権 EXECコマンドを使用して、イ
ンラインパワーの統計情報とポートのステータスをモニタ

します。

すべてのポートで、まだPoEが機能しない場合は、電源装
置のPoEセクションでヒューズを開くことができる場合が
あります。この場合、アラームが生成されるのが一般的で

す。過去にシステムメッセージでアラームが報告されてい

ないか、ログをもう一度チェックしてください。

スイッチから受電デバイスまでのすべての電気系統を確認

してください。信頼性の低い接続は、電力供給の中断や受

電デバイスの機能が不安定になる原因となり、受電デバイ

スの断続的な切断やリロードなどが発生します。

スイッチポートから受電デバイスまでのケーブル長が 100
メートル以下であることを確認してください。

スイッチが配置されている場所で電気環境にどのような変

化があるか、切断時に、受電デバイスに何が起きるかにつ

いて注意してください。

切断と同時にエラーメッセージが表示されたか注意しま

す。show log特権 EXECコマンドを使用して、エラーメッ
セージを確認します。

リロードの発生直前に IP Phoneから Call Managerへのアク
セスが失われていないか確認してください（PoEの障害で
はなくネットワークに問題が発生している場合がありま

す）。

受電デバイスをPoE非対応の装置に交換し、装置が正しく
動作することを確認します。PoE非対応の装置にリンク障
害または高いエラー率がある場合、スイッチポートと受電

デバイスを接続する信頼性の低いケーブル接続が問題の可

能性があります。

シスコ先行標準受電装置は、切断

またはリセットされます。

正常に動作した後で、シスコ電話

機が断続的にリロードしたり、

PoEから切断されたりします。
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考えられる原因と解決法症状または問題

show power inlineコマンドを使用して、受電デバイスの接
続前後に、スイッチの電力バジェット（使用可能な PoE）
が枯渇していないか確認します。受電デバイスを接続する

前に、このタイプの装置に十分な電力が使用可能であるこ

とを確認します。

show interface statusコマンドを使用して、接続されている
受電デバイスがスイッチに検出されることを確認します。

show logコマンドを使用して、ポートの過電流状態を報告
したシステムメッセージがないか確認します。症状を正確

に特定してください。最初に電力が受電デバイスに供給さ

れ、その後、切断される状態ですか。その場合は、問題は

最初のサージ電流（突入電流）が原因で、ポートの電流上

限しきい値が超過した可能性があります。

IEEE 802.3af準拠または IEEE
802.3at準拠の受電装置は、Cisco
PoEスイッチでは機能しません。

シスコ PoEスイッチに接続する
シスコ以外の受電デバイスに電源

が供給されないか、電源投入後す

ぐに電源が切れます。PoE非対応
装置は正常に動作します。

ソフトウェアのトラブルシューティングの設定例

例：IPホストの ping
次に、IPホストに pingを実行する例を示します。

Device# ping 172.20.52.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 172.20.52.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
Device#

表 17 : pingの出力表示文字

説明文

字

感嘆符 1個につき 1回の応答を受信したことを示します。!

ピリオド 1個につき応答待ちの間にネットワークサーバのタイムアウトが 1回発生した
ことを示します。

.

宛先到達不能エラー PDUを受信したことを示します。U

輻輳に遭遇したパケットを受信したことを示します。C

ユーザによりテストが中断されたことを示します。I
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説明文

字

パケットタイプが不明です。?

パケットの存続時間を超過したことを示します。&

pingセッションを終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力し
てください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押
します。

例：IPホストに対する tracerouteの実行
次に、IPホストに tracerouteを実行する例を示します。

Device# traceroute ip 192.0.2.10

Type escape sequence to abort.
Tracing the route to 192.0.2.10

1 192.0.2.1 0 msec 0 msec 4 msec
2 192.0.2.203 12 msec 8 msec 0 msec
3 192.0.2.100 4 msec 0 msec 0 msec
4 192.0.2.10 0 msec 4 msec 0 msec

ディスプレイには、送信される 3つのプローブごとに、ホップカウント、ルータの IPアドレ
ス、およびラウンドトリップタイム（ミリ秒単位）が表示されます。

表 18 : tracerouteの出力表示文字

説明文

字

プローブがタイムアウトになりました。*

パケットタイプが不明です。?

管理上、到達不能です。通常、この出力は、アクセスリストがトラフィックをブロック

していることを表しています。

A

ホストが到達不能です。H

ネットワークが到達不能です。N

プロトコルが到達不能です。P

発信元。Q

ポートが到達不能です。U
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実行中の追跡を終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力して
ください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押し
ます。

ソフトウェア設定のトラブルシューティングに関する追

加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst
9200 Series Switches)

この章で使用するコマンドの完全な構文および使用方法の詳

細。

ソフトウェア設定のトラブルシューティングの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

ソフトウェア設定のトラブルシューティン

グでは、スイッチが稼働するCisco IOSソフ
トウェアに関連する問題を特定し、解決す

る方法について説明します。

ソフトウェア設定の

トラブルシューティ

ング

Cisco IOS XE Fuji 16.9.2

ホスト名がシステムレポートファイルの先

頭に追加されます。これにより、システム

レポートファイルが一意に識別可能になり

ます。

システムレポート

ファイル

Cisco IOS XE Amsterdam
17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 19 章

回線の自動統合

•回線の自動統合（331ページ）
•回線の自動統合の機能履歴（337ページ）

回線の自動統合
Cisco IOS XEソフトウェアは、不揮発性生成（NVGEN）プロセスを実行して、デバイスの設
定状態を取得します。NVGENプロセス中に、システムは共通のパラメータに基づいて lineコ
マンドを自動的に統合します。

デバイスがCiscoDigital NetworkArchitecture（DNA）センターまたはCisco vManageに接続し、
Yet Another Next Generation（YANG）インターフェイスを介して回線設定を送信すると、設定
が自動統合されます。これにより、デバイスと DNA Centerの間に不一致が生じる可能性があ
ります。設定の不一致により、デバイスから DNA Centerへの逆同期が発生する場合もありま
す。この逆同期の間、デバイスは他の設定変更の影響を受けないようにロックされます。その

結果、デバイスのパフォーマンスに影響が及ぶ可能性があります。

Cisco IOS XE 17.4.1リリース以降では、グローバルコンフィギュレーションモードで no line
auto-consolidation コマンドを使用して、lineコマンドの自動統合を無効にできます。自動統合
は、デフォルトでは有効になっています。無効にするには、このコマンドの no形式を使用し
ます。

デバイスでの設定を表示するには、show running-configuration allコマンドを使用します。次
の例では、line auto-consolidationが有効になっています。
Device#sh running-config all | i auto-consolidation
line auto-consolidation

自動統合を無効にすると、show run コマンドの出力が非常に長くなります。この点は、実行
コンフィギュレーションファイルとスタートアップコンフィギュレーションファイルのサイ

ズに影響します。自動統合を無効にすると、次の動作が発生します。

•サブモードで同じ設定に属する回線の連続的なグループが単一の範囲内にまとめられるこ
とがなくなります。

Device#show run | sec line
line con 0
stopbits 1
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line vty 0 4
transport input ssh
line vty 5 9
transport input all
Device#configure terminal
Device(config)#no line auto-consolidation
Device(config)#line vty 10 15
Device(config-line)#transport input all
Device(config-line)#end
Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 9
transport input all
line vty 10 15
transport input all

•自動統合を有効にして一部の回線を設定した後に自動統合を無効にすると、自動統合を無
効にした後に設定された回線のみが統合されません。

Device#show run | sec line
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 9
transport input all
Device#configure terminal
Device(config)#line vty 10 15
Device(config-line)#transport input all
Device(config-line)#end
Device#show run | sec line
line con 0
stopbits 1
consolidated line vty 0 4
transport input ssh
line vty 5 15
transport input all
Device#configure terminal
Device(config)#no line auto-consolidation
Device(config)#line vty 16 20
Device(config-line)#transport input all
Device(config-line)#end
Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
consolidated line vty 0 4
transport input ssh
line vty 5 15
transport input all
line vty 16 20
transport input all

•自動統合を無効にした後で有効にすると、統合されなかった回線が自動統合されます。
Device#sh running-config | sec line
no line auto-consolidation
line con 0
exec-timeout 0 0
logging synchronous
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stopbits 1
line vty 0 4
transport input ssh
line vty 5 15
transport input ssh
line vty 16 19
transport input ssh
Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#line vty 20 25
Device(config-line)#transport input ssh
Device(config-line)#end
Device#sh running-config | sec line
no line auto-consolidation
line con 0
exec-timeout 0 0
logging synchronous
stopbits 1
line vty 0 4
transport input ssh
line vty 5 15
transport input ssh
line vty 16 19
transport input ssh
line vty 20 25
transport input ssh
Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#line auto-consolidation
Device(config)#end
Device#show running-config | sec line
line con 0
exec-timeout 0 0
logging synchronous
stopbits 1
line vty 0 4
transport input ssh
line vty 5 25
transport input ssh

•範囲の連続している回線を設定できます。設定が許可されます。
Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
Device#configure terminal
Device(config)#line vty 5 20
Device(config)#transport input all
Device(config-line)#end
Device#show run | sec line
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 20
transport input all

•範囲が連続していない回線は設定できません。設定が拒否されます。
Device#show run | sec line
no line auto-consolidation
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line con 0
logging synchronous
line aux 0
line vty 0 4
transport input none
Device# configure terminal
Device(config)# line vty 10 20
% Bad line number - VTY line number is not contiguous.

•リストの最後にある連続した回線を削除できます。コントローラモードでは、一度に1つ
の回線を削除できます。回線を一括で削除することはできません。自律モードでは、回線

を一括で削除できます。

Device# show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 20
transport input all
Device# configure terminal
Device(config)# no line vty 5 20
Device(config)# end
Device#show run | sec line
line con 0
stopbits 1
line vty 0 4
transport input ssh

•リストの最後にある連続していない回線は削除できません。削除されると連続していない
範囲が生じるような回線は削除できません。この操作により、回線を削除できないことを

示すエラーメッセージが生成されます。

Device# show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 9
transport input none
line vty 10 20
transport input all
Device# configure terminal
Device(config)# no line vty 5 9
% Cannot delete the 9 line number as it is not the last VTY line number

•使用中の回線やデフォルトの回線は削除できません。
Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 20
transport input ssh
Device#configure terminal
Router(config)#no line vty 15
% Can't delete last 16 VTY lines, lines in use, statbit: 0x10C40, tiptop: 590
% process name: SSH Process
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•自律モードでは、サブ範囲を変更できます。変更すると回線が分割され、設定の逆同期が
発生します。コントローラモードでは、サブ範囲を変更できません。これはコントローラ

モードと自律モード間の動作の相違点です。コントローラモードでは、コントローラから

プッシュされた設定との不一致を回避するために、サブ範囲の変更は拒否されます。

次の例は、自律モードでサブ範囲を変更する方法を示しています。

Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 9
transport input none
Device#configure terminal
Device(config)#line vty 7 8
Device(config-line)#transport input telnet
Device(config-line)#end
Device#show run | sec line
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 6
transport input none
line vty 7 8
transport input telnet
line vty 9
transport input none

•次の例は、サブ範囲の変更がコントローラモードでサポートされていないことを示してい
ます。

Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 9
transport input none
Device#configure terminal
Device(config)# line vty 5 8
Device(config-line)# end
Uncommitted changes found, commit them? [yes/no/CANCEL] yes
Aborted: inconsistent value: Device refused one or more commands:
line vty 5 8

^
% Invalid input detected at '^' marker.
Component Response: "
% Modifications of overlapping/sub range is not allowed in controller mode"
Error executing command: CLI command error -
Device(config)# end

•自律モードでは、重複する範囲を変更できます。変更すると回線が分割され、設定の逆同
期が発生します。コントローラモードでは、重複する範囲を変更できません。コントロー

ラモードでは、コントローラからプッシュされた設定との不一致を回避するために、重複

する範囲の変更は拒否されます。

次の例は、自律モードで重複する範囲を変更する方法を示しています。
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Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 10
transport input none
line vty 11 20
transport input all
Device#configure terminal
Device(config)#line vty 8 12
Device(config-line)#transport input ssh
Device(config-line)#end
Device#show run | sec line
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 7
transport input none
line vty 8 10
transport input ssh
line vty 11 12
transport input ssh
line vty 13 20
transport input all

•次の例は、重複する範囲の変更がコントローラモードでサポートされていないことを示し
ています。

Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input ssh
line vty 5 10
transport input none
line vty 11 20
transport input all
Device(config)# line vty 5 11
Device(config-line)# end
Uncommitted changes found, commit them? [yes/no/CANCEL] yes
Aborted: inconsistent value: Device refused one or more commands:
line vty 5 11

^
% Invalid input detected at '^' marker.
Component Response: "
% Modifications of overlapping/sub range is not allowed in controller mode"
Error executing command: CLI command error -
Device(config)# end

•自動統合が有効な状態から自動統合が無効な状態に設定を置き換えることができます。
Device#show run | sec line
line con 0
stopbits 1
line vty 0 4
transport input all
line vty 5 9
transport input ssh
line vty 10 15
transport input telnet
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line vty 16 20
transport input ssh

Device#configure replace bootflash:cfg2.txt
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: y
Total number of passes: 1
Rollback Done

Device#show run | sec line
no line auto-consolidation
line con 0
stopbits 1
line vty 0 4
transport input all
line vty 5 20
transport input ssh

•自動統合が無効な状態から自動統合が有効な状態に設定を置き換えることができます。
Device#show run | sec line
no line auto-consolidation
line vty 0 4
transport input all
line vty 5 20
transport input ssh

Device#configure replace bootflash:cfg1.txt
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: y
Total number of passes: 1
Rollback Done

Device#show run | sec line
line con 0
stopbits 1
line vty 0 4
transport input all
line vty 5 9
transport input ssh
line vty 10 15
transport input telnet
line vty 16 20
transport input ssh

回線の自動統合の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

lineコマンドの自動統合は、デ
フォルトで有効になっていま

す。no line auto-consolidation
コマンドは、lineコマンドの自
動統合を無効にするために使

用できます。

line auto-consolidationコマン
ドが導入されました。

回線の自動統合Cisco IOS XE Bengaluru 17.4.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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