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IPユニキャストルーティングの制約事項
•スイッチは、ユニキャストルーテッドトラフィックのトンネルインターフェイスをサポー
トしません。

•このデバイスでは、サブネットワークアクセスプロトコル（SNAP）アドレス解決はサ
ポートされていません。

IPユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する
方法について説明します。

IPv4トラフィックに加えて、I 6（IPv6）ユニキャストルーティングをイネーブルにし、IPv6ト
ラフィックを転送するようにインターフェイスを設定できます。

（注）
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IPルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想LAN）は各ネットワークまたはサブネットワークに
関連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応して
います。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラ
フィックをローカル内にとどめることができます。ただし、異なる VLAN内のネットワーク
デバイスが相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティ
ング）するレイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先
VLANにトラフィックをルーティングするため、1つまたは複数のルータを設定します。

図 1 :ルーティングトポロジの例

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ B
は VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛に
アドレス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホス
ト Bに直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットを
ルータに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータ
はルーティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN 20インター
フェイスを経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、
ホスト Cに転送します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

デフォルトルーティングとは、宛先がルータにとって不明であるトラフィックをデフォルトの

出口または宛先に送信することです。

スタティックユニキャストルーティングの場合、パケットは事前に設定されたポートから単

一のパスを通り、ネットワークの内部または外部に転送されます。スタティックルーティング

は安全で、帯域幅をほとんど使用しません。ただし、リンク障害などのネットワークの変更に

は自動的に対応しないため、パケットが宛先に到達しないことがあります。ネットワークが拡

大するにつれ、スタティックルーティングの設定は煩雑になります。
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ルータでは、トラフィックを転送する最適ルートを動的に計算するため、ダイナミックルー

ティングプロトコルが使用されます。ダイナミックルーティングプロトコルには次の 2つの
タイプがあります。

•ディスタンスベクトルプロトコルを使用するルータでは、ネットワークリソースの距離
の値を使用してルーティングテーブルを保持し、これらのテーブルをネイバーに定期的に

渡します。ディスタンスベクトルプロトコルは1つまたは複数のメトリックを使用し、最
適なルートを計算します。これらのプロトコルは、簡単に設定、使用できます。

•リンクステートプロトコルを使用するルータでは、ルータ間のリンクステートアドバタ
イズメント（LSA）の交換に基づき、ネットワークトポロジに関する複雑なデータベース
を保持します。LSAはネットワークのイベントによって起動され、コンバージェンス時
間、またはこれらの変更への対応時間を短縮します。リンクステートプロトコルはトポロ

ジの変更にすばやく対応しますが、ディスタンスベクトルプロトコルよりも多くの帯域幅

およびリソースが必要になります。

スイッチでサポートされているディスタンスベクトルプロトコルは、ルーティング情報プロト

コル（RIP）です。RIPは最適パスを決定するために単一の距離メトリック（コスト）を使用
します。また、Open Shortest Path First（OSPF）リンクステートプロトコル、および従来の
Interior Gateway Routing Protocol（IGRP）にリンクステートルーティング機能の一部を追加し
て効率化を図った Enhanced IGRP（EIGRP）もサポートされています。

クラスレスルーティング

ルーティングを行うように設定されたデバイスで、クラスレスルーティング動作はデフォルト

で有効となっています。クラスレスルーティングがイネーブルの場合、デフォルトルートが

ないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパー

ネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシ

ミュレートするために使用されるクラスCアドレス空間の連続ブロックで構成されています。
スーパーネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。

クラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサ

ブネット宛てパケットを受信したルータは、パケットを廃棄します。
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図 2 : IPクラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接
続されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルト
ルートが存在しないため、ルータはパケットを廃棄します。
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図 3 : IPクラスレスルーティングがディセーブルの場合

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用す
るデバイスには、ローカルセグメントまたはLAN上のデバイスを一意に定義するローカルア
ドレス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレ
スがあります。

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セ
クションに格納されて、データリンク（レイヤ2）デバイスによって読み取られるため、デー
タリンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、

デバイスのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習
するプロセスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセ
スを、逆アドレス解決と呼びます。

デバイスでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレ
スを入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアド
レスアソシエーションを ARPキャッシュにストアし、すぐに取り出せるようにします。
その後、IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送
信されます。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにします。デバイス（ルータ）が
送信者と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルー
タに他のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれ

ば、ルータは自身のローカルデータリンクアドレスを示すプロキシARPパケットを生成
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します。ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目
的のホストに転送します。

デバイスでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点
を除く）を持つReverseAddressResolution Protocol（RARP）を使用することもできます。RARP
を使用するには、ルータインターフェイスと同じネットワークセグメント上にRARPサーバー
を設置する必要があります。サーバーを識別するには、ip rarp-server addressインターフェイ
スコンフィギュレーションコマンドを使用します。

プロシキ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ

ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。デ
バイスが送信元と異なるネットワーク上にあるホストに宛てた ARP要求を受信した場合、デ
バイスはそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、

デバイスは自身のイーサネットMACアドレスが格納されたARP応答パケットを送信します。
要求の送信元ホストはパケットをデバイスに送信し、スイッチは目的のホストにパケットを転

送します。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処理し、IPア
ドレスごとに ARP要求を実行します。

ICMP Router Discovery Protocol
ルータディスカバリを使用すると、デバイスは ICMP Router Discovery Protocol（IRDP）を使用
し、他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特
定します。クライアントとして動作しているデバイスは、ルータディスカバリパケットを生成

します。ホストとして動作しているデバイスは、ルータディスカバリパケットを受信します。

デバイスは Routing Information Protocol（RIP）ルーティングのアップデートを受信し、この情
報を使用してルータの場所を推測することもできます。ルーティングデバイスによって送信さ

れたルーティングテーブルは、実際にはデバイスにストアされません。どのシステムがデータ

を送信しているのかが記録されるだけです。IRDPを使用する利点は、プライオリティと、パ
ケットが受信されなくなってからデバイスがダウンしていると見なされるまでの期間の両方を

ルータごとに指定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータが

ダウンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつ
ある場合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新

しいルータが選択されます。

IPルーティングの有効化または無効化中は、IRDPパケットは送信されません。インターフェ
イスのシャットダウン中は、最後の IRDPメッセージに有効期間がありません。すべてのルー
タで 0になります。
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UDPブロードキャストパケットおよびプロトコル

ユーザーデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様
です。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシス
テム間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネッ

トワークホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名
前に関する情報を検索します。このようなホストが、サーバーを含まないネットワークセグメ

ント上にある場合、通常UDPブロードキャストは転送されません。この状況を改善するには、
特定のクラスのブロードキャストをヘルパーアドレスに転送するように、ルータのインター

フェイスを設定します。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコル
を指定することもできます。旧式のディスクレスSunワークステーションおよびネットワーク
セキュリティプロトコルSDNSで使用されるNetworkDisk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトでは UDPと NDの
両方の転送がイネーブルになっています。

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つま
たは複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのデバイ

スの応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホ

スト宛てのデータパケットです。デバイスでは、2種類のブロードキャストがサポートされて
います。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワーク
に送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブ

ネットフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマンド
を使用して、トラフィック抑制レベルを設定し、レイヤ 2イン
ターフェイスでブロードキャスト、ユニキャスト、マルチキャス

トトラフィックを制限することもできます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。

ブリッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロード
キャストはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播

します。ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブ

ロードキャストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、
アドレスをブロードキャストアドレスとして使用するように設定できます。デバイスの場合も

含めて、多くの実装機能では、ブロードキャストメッセージを転送するためのアドレス方式が

複数サポートされています。
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IPブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできる
ようにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用
すると、ループを回避することもできます。この機能を使用できるようにするには、フラッ

ディングが行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッ

ジングが設定されていないインターフェイス上でも、ブロードキャストを受信できます。ただ

し、ブリッジングが設定されていないインターフェイスでは、受信したブロードキャストが転

送されません。また、異なるインターフェイスで受信されたブロードキャストを送信する場

合、このインターフェイスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケッ
トを、フラッディングできます。各ネットワークセグメントには、パケットのコピーが1つだ
け送信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、

IPヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットは Trivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、
Time、NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバ
ルコンフィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-address
インターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示

されます。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネッ

トワーク内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレス

は変更されません。TTL値が減ります。

フラッディングされた UDPデータグラムがインターフェイスから送信されると（場合によっ
ては宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。こ
のため、出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受け

ます。

スイッチでは、パケットの大部分がハードウェアで転送され、スイッチの CPUを経由しませ
ん。CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリー
ベースの UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に
設定されたイーサネットインターフェイスでサポートされています。

IPルーティング設定時の注意事項
デバイス上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティング
を行う前に、IPルーティングをイネーブルにする必要があります。
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次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを
使用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュ
レーションコマンドによって作成された VLANインターフェイス。デフォルトではレイ
ヤ 3インターフェイスです。

•レイヤ 3モードのEtherchannelポートチャネル： interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイス

をチャネルグループにバインドして作成されたポートチャネル論理インターフェイスで

す。

ルーティングが発生するすべてのレイヤ3インターフェイスに、IPアドレスを割り当てる必要
があります。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするために、スイッチまたはスイッチスタックで
VLANを作成および設定し、レイヤ 2インターフェイスに VLANメンバーシップを割り
当てます。詳細については、「VLANの設定」の章を参照してください。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IPアドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割
り当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホス
トとの通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定
方法について説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、そ
の他の手順は任意です。

IPユニキャストルーティングの設定
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IPアドレス指定のデフォルト設定
表 1 :アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありません

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP

255.255.255.255（すべて 1）IPブロードキャストア
ドレス

イネーブル。IPクラスレスルーティ
ング

ディセーブル。IPデフォルトゲート
ウェイ

ディセーブル（すべての IPダイレクトブロードキャストがドロップされます）IPダイレクトブロード
キャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン

ヘルパーアドレスが定義されているか、またはユーザーデータグラムプロトコル（UDP）
フラッディングが設定されている場合、デフォルトポートでは UDP転送がイネーブルとな
ります

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディセーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブル。IPヘルパーアドレス

ディセーブル。IPホスト

IPユニキャストルーティングの設定
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デフォルト設定機能

ディセーブル。

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメント

•アドバタイズメント間の最大インターバル：600秒

•アドバタイズ間の最小インターバル：最大インターバルの 0.75倍

•プリファレンス：0

ICMP Router Discovery
Protocol（IRDP）

イネーブル。IPプロキシ ARP

ディセーブル。IPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IPアドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレ
ス中のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブ

ネット化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネット

ワーク番号については、インターネットサービスプロバイダにお問い合わせください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPユニキャストルーティングの設定
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)#no switchport

ステップ 4

IPアドレスおよび IPサブネットマス
クを設定します。

ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)#ip address 10.1.5.1
255.255.255.0

物理インターフェイスをイネーブルに

します。

no shutdown

例：

ステップ 6

Device(config-if)#no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

入力を確認します。show ip route

例：

ステップ 8

Device#show ip route

入力を確認します。show ip interface [interface-id]

例：

ステップ 9

Device#show ip interface
gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 10

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

IPユニキャストルーティングの設定
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目的コマンドまたはアクション

Device#copy running-config
startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つ

ネットワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネッ

トワーク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記
述され、ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネット
スペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨で

きません）。

デフォルトに戻して、サブネットゼロの使用を無効にするには、no ip subnet-zeroグローバル
コンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスアドレスおよびルー

ティングのアップデート時にサブネット

ゼロの使用をイネーブルにします。

ip subnet-zero

例：

Device(config)#ip subnet-zero

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

IPユニキャストルーティングの設定
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目的コマンドまたはアクション

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

クラスレスルーティングのディセーブル化

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

クラスレスルーティング動作をディセー

ブルにします。

no ip classless

例：

ステップ 3

Device(config)#no ip classless

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

IPユニキャストルーティングの設定
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARPキャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイ
ナミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポート

されているため、通常の場合、スタティック ARPキャッシュエントリを指定する必要はあり
ません。静的 ARPキャッシュエントリを定義する必要がある場合は、グローバルに行うこと
ができます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにデバイ
スが使用する ARPキャッシュに永続的なエントリをインストールします。また、指定された
IPアドレスに属しているかのように、デバイスが ARP要求に応答するように指定することも
できます。ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト
期間を指定できます。

静的 ARPキャッシュを定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

ARPキャッシュ内で IPアドレスを
MAC（ハードウェア）アドレスに関連

arp ip-address hardware-address type

例：

ステップ 3

付け、次に示すカプセル化タイプのい

ずれかを指定します。

IPユニキャストルーティングの設定
15

IPユニキャストルーティングの設定

アドレス解決方法の設定



目的コマンドまたはアクション

Device(config)#ip 10.1.5.1
c2f3.220a.12f4 arpa

• arpa：ARPカプセル化（イーサ
ネットインターフェイス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがス
イッチに属する場合と同じ方法で、ス

arp ip-address hardware-address type
[alias]

例：

ステップ 4

イッチがARP要求に応答するように指
定します。

Device(config)#ip 10.1.5.3
d7f3.220d.12f5 arpa alias

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 5

（任意）ARPキャッシュエントリが
キャッシュに保持される期間を設定し

arp timeout seconds

例：

ステップ 6

ます。ARPタイムアウトの推奨値は 4
Device(config-if)#arp timeout 20000 時間です。また、これがデフォルト設

定ですが、ネットワークでARPキャッ
シュエントリが定期的に更新される場

合は、タイムアウト値の変更を検討し

てください。ARPタイムアウト値を減
らすと、ネットワークトラフィックが

増加する可能性があることに注意して

ください。ARPタイムアウト値を 60
秒以下に設定することは推奨されませ

ん。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

すべてのインターフェイスまたは特定

のインターフェイスで使用されるARP
show interfaces [interface-id]

例：

ステップ 8

のタイプおよびタイムアウト値を確認

します。Device#show interfaces gigabitethernet
1/0/1

ARPキャッシュの内容を表示します。show arp

例：

ステップ 9

IPユニキャストルーティングの設定
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目的コマンドまたはアクション

Device#show arp

ARPキャッシュの内容を表示します。show ip arp

例：

ステップ 10

Device#show ip arp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device#copy running-config
startup-config

ARPのカプセル化の設定

IPインターフェイスでは、イーサネット ARPカプセル化（arpaキーワードで表される）がデ
フォルトで有効に設定されています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/2

ステップ 3

ARPカプセル化方式を指定します。arp arpa

例：

ステップ 4

no arp arpaコマンドを使用して、ARP
カプセル化方式を無効にします。

Device(config-if)#arp arpa

IPユニキャストルーティングの設定
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

すべてのインターフェイスまたは指定さ

れたインターフェイスの ARPカプセル
化設定を確認します。

show interfaces [interface-id]

例：

Device#show interfaces

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

プロキシ ARPのイネーブル化

デフォルトでは、プロキシ ARPがデバイスで使用されます。ホストが他のネットワークまた
はサブネット上のホストのMACアドレスを学習できるようにするためです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/2

ステップ 3

IPユニキャストルーティングの設定
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目的コマンドまたはアクション

インターフェイス上でプロキシ ARPを
イネーブルにします。

ip proxy-arp

例：

ステップ 4

Device(config-if)#ip proxy-arp

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

指定されたインターフェイスまたはすべ

てのインターフェイスの設定を確認しま

す。

show ip interface [interface-id]

例：

Device#show ip interface
gigabitethernet 1/0/2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは、IPルーティングが有効でない場合、別のネッ
トワークへのルートを学習できます。

•『Proxy ARP』

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロシキ ARP

プロキシ ARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロ
キシ ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してくださ
い。プロキシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト

IPユニキャストルーティングの設定
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メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し

ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

デフォルトゲートウェイ（ルータ）を

設定します。

ip default-gateway ip-address

例：

ステップ 3

Device(config)#ip default gateway
10.1.5.1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

設定を確認するため、デフォルトゲー

トウェイルータのアドレスを表示しま

す。

show ip redirects

例：

Device#show ip redirects

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

IPユニキャストルーティングの設定
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ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネー
ブルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用され
ます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime
値および minadvertinterval値も変更されます。最初に maxadvertinterval値を変更し、次に
holdtime値または minadvertinterval値のどちらかを手動で変更することが重要です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

インターフェイスで IRDP処理をイネー
ブルにします。

ip irdp

例：

ステップ 4

Device(config-if)#ip irdp

（任意）IPブロードキャストの代わり
として、マルチキャストアドレス

ip irdp multicast

例：

ステップ 5

（224.0.0.1）に IRDPアドバタイズを送
信します。Device(config-if)#ip irdp multicast

（注）

このコマンドを使用すると、IRDPパ
ケットをマルチキャストとして送信す

るサンマイクロシステムズ社のSolaris
との互換性を維持できます。実装機能

の中には、これらのマルチキャストを

受信できないものも多くあります。こ
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目的コマンドまたはアクション

のコマンドを使用する前に、エンドホ

ストがこの機能に対応していることを

確認してください。

（任意）アドバタイズが有効である

IRDP期間を設定します。デフォルトは
ip irdp holdtime seconds

例：

ステップ 6

maxadvertinterval値の 3倍です。
Device(config-if)#ip irdp holdtime
1000

maxadvertinterval値よりも大きな値
（9000秒以下）を指定する必要があり
ます。maxadvertinterval値を変更する
と、この値も変更されます。

（任意）アドバタイズメントの IRDP
最大間隔を設定します。デフォルトは

600秒です。

ip irdp maxadvertinterval seconds

例：

Device(config-if)#ip irdp
maxadvertinterval 650

ステップ 7

（任意）アドバタイズ間の IRDPの最
小インターバルを設定します。デフォ

ip irdp minadvertinterval seconds

例：

ステップ 8

ルト値は maxadvertinterval値の 0.75
Device(config-if)#ip irdp
minadvertinterval 500

倍です。maxadvertintervalを変更する
と、この値も新しいデフォルト値

（maxadvertintervalの 0.75倍）に変更
されます。

（任意）デバイスの IRDPプリファレ
ンスレベルを設定します。指定できる

ip irdp preference number

例：

ステップ 9

範囲は -231～ 231です。デフォルトは
Device(config-if)#ip irdp preference
2

0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなり

ます。

（任意）プロキシアドバタイズを行う

ための IRDPアドレスとプリファレン
スを設定します。

ip irdp address address [number]

例：

Device(config-if)#ip irdp address
10.1.10.10

ステップ 10

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)#end
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目的コマンドまたはアクション

IRDP値を表示し、設定を確認します。show ip irdp

例：

ステップ 12

Device#show ip irdp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device#copy running-config
startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることは
ありません。IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サー
ビス拒絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IP
ダイレクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバル
コンフィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指

定すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャス
トから物理ブロードキャストに変換できるようになります。アクセスリストの詳細について

は、『Security Configuration Guide』の「Configuring ACLs」の章を参照してください。

出力インターフェイスで ip directed-broadcastコマンドを設定する前に、入力インターフェイ
スで ip network-broadcastコマンドを設定する必要があります。これにより、確実に、IPダイ
レクトブロードキャストが正しく機能し、アップグレード後の停止の発生が防止されるように

なります。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/2

ステップ 3

入力インターフェイスがネットワーク

プレフィックスダイレクトブロード

ip network-broadcast

例：

ステップ 4

キャストパケットを受信して受け入れ

ることを可能にします。
Device(config-if)#ip network-broadcast

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)#exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/3

ステップ 6

インターフェイス上で、ダイレクトブ

ロードキャストから物理ブロードキャ

ip directed-broadcast [access-list-number]

例：

ステップ 7

ストへの変換をイネーブルにします。

Device(config-if)#ip
directed-broadcast 103

転送するブロードキャストを制御する

アクセスリストを指定できます。アク

セスリストを指定すると、アクセスリ

ストで許可されている IPパケットだけ
が変換可能になります。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-if)#exit

ブロードキャストパケットを転送する

とき、ルータによって転送されるプロ

トコルおよびポートを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 9

• udp：UPDデータグラムを転送し
ます。

Device(config)#ip forward-protocol nd

port：（任意）転送される UDP
サービスを制御する宛先ポートで

す。

• nd：NDデータグラムを転送しま
す。

• sdns：SDNSデータグラムを転送
します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)#end

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device#show ip interface

ステップ 11

入力を確認します。show running-config

例：

ステップ 12

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device#copy running-config
startup-config
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UDPブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときにUDPポートを指定しないと、ルータはBOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットは
Dynamic Host Configuration Protocol（DHCP）情報を伝達します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

転送をイネーブルにし、BOOTPなどの
UDPブロードキャストパケットを転送

ip helper-address address

例：

ステップ 4

するための宛先アドレスを指定しま

す。Device(config-if)#ip helper address
10.1.10.1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)#exit

ブロードキャストパケットを転送する

ときに、ルータによって転送されるプ

ロトコルを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 6

Device(config)#ip forward-protocol
sdns

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)#end

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device#show ip interface
gigabitethernet 1/0/1

ステップ 8

入力を確認します。show running-config

例：

ステップ 9

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device#copy running-config
startup-config

IPブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されている
アドレス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生
成するようにスイッチを設定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPユニキャストルーティングの設定
27

IPユニキャストルーティングの設定

IPブロードキャストアドレスの確立



目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)#interface
gigabitethernet 1/0/1

ステップ 3

デフォルト値と異なるブロードキャスト

アドレス（128.1.255.255など）を入力し
ます。

ip broadcast-address ip-address

例：

Device(config-if)#ip broadcast-address
128.1.255.255

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

指定されたインターフェイスまたはすべ

てのインターフェイスのブロードキャス

トアドレスを確認します。

show ip interface [interface-id]

例：

Device#show ip interface

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

IPブロードキャストのフラッディング

IPブロードキャストのフラッディングを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device#configure terminal

ブリッジングスパニングツリーデータ

ベースを使用し、UDPデータグラムを
フラッディングします。

ip forward-protocol spanning-tree

例：

Device(config)#ip forward-protocol
spanning-tree

ステップ 3

スパニングツリーデータベースを使用

し、UDPデータグラムのフラッディン
グを高速化します。

ip forward-protocol turbo-flood

例：

Device(config)#ip forward-protocol
turbo-flood

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config
startup-config

IPユニキャストルーティングの設定方法
ここでは、IPユニキャストルーティングの設定について説明します。

IPユニキャストルーティングのイネーブル化
デフォルトで、デバイスはレイヤ 2スイッチングモード、IPルーティングはディセーブルと
なっています。デバイスのレイヤ3機能を使用するには、IPルーティングをイネーブルにする
必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPルーティングを有効にします。ip routing

例：

ステップ 3

Device(config)#ip routing

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config
startup-config

次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次の

とおりです。

• RIP

• OSPF

IPユニキャストルーティングの設定
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• EIGRP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）

設定例：IPルーティングの有効化
次に、IPルーティングをイネーブルにする例を示します。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config-router)#end

IPアドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無

効である可能性がある場合は、clear特権 EXECコマンドを使用し、すべての内容を削除でき
ます。次の表に、内容をクリアするために使用するコマンドを示します。

表 2 :キャッシュ、テーブル、データベースをクリアするコマンド

目的コマンド

IPARPキャッシュおよび高速スイッチングキャッシュをクリアしま
す。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つまたはすべてのエント
リを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数のルートを削除しま
す。

clear ip route {network [mask] | *}

IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネッ
トワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、

IP統計情報を表示するために使用する特権 EXECコマンドを示します。

表 3 :キャッシュ、テーブル、データベースを表示するコマンド

目的コマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方式、サーバーホスト名、お

よびキャッシュに格納されているホスト名とアドレスのリストを表示し

ます。

show hosts
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目的コマンド

TCPポートにマッピングされた IPアドレスを表示します（エイリアス）。show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示します。show ip interface [interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマスクおよび各マスクを使用

するサブネット番号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示します。show ip redirects

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]] | [protocol]

サマリー形式でルーティングテーブルの現在のステータスを表示します。show ip route summary

IPネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統

計情報を表示することもできます。

表 4 : IPルートの削除またはルートステータスの表示を行うコマンド

目的コマンド

サマリー形式でルーティングテーブルの現在のステータスを表

示します。

show ip route summary
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IPユニキャストルーティングの機能情報
表 5 : IPユニキャストルーティングの機能情報

機能情報機能リリース

IPユニキャストルーティング
は、トラフィックをユニキャス

トアドレスに転送するルーティ

ングプロセスです。ルータとレ

イヤ3スイッチは、事前にプロ
グラムされたスタティックルー

トまたはデフォルトルートのい

ずれかを介してパケットをルー

ティングします。

IPユニキャストルーティ
ング

Cisco IOS XE Fuji 16.9.2

ip network-broadcastコマンド
は、ネットワークプレフィック

スダイレクトブロードキャス

トパケットを受信して受け入

れるために導入されました。

新しいコマンドの ip
network-broadcast

Cisco IOS XE Amsterdam 17.3.1
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