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双方向フォワーディング検出
このマニュアルでは、双方向フォワーディング検出（BFD）プロトコルをイネーブルにする方
法について説明します。BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルー
ティングプロトコルの高速転送パス障害検出回数を提供するように設計された検出プロトコル

です。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者向けの整合性のある障害検出方法
を提供します。ネットワーク管理者は BFDを使用して、さまざまなルーティングプロトコル
の helloメカニズムで、変動速度ではなく一定速度で転送パスの障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再コンバージェンス

時間の整合性が保たれ、予測可能になります。

双方向フォワーディング検出の前提条件

• CiscoExpress Forwardingおよび IPルーティングが、関連するすべてのスイッチでイネーブ
ルになっている必要があります。

• BFDをスイッチに展開する前に、BFDでサポートされている IPルーティングプロトコル
のいずれかを設定する必要があります。使用しているルーティングプロトコルの高速コン

バージェンスを実装する必要があります。高速コンバージェンスの設定については、お使

いのバージョンの Cisco IOSソフトウェアの IPルーティングのマニュアルを参照してくだ
さい。Cisco IOSソフトウェアの BFDルーティングプロトコルのサポートの詳細について
は、「双方向フォワーディング検出の制約事項」の項を参照してください。

双方向フォワーディング検出の制約事項

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは 1ホップ以
内に限られます。BFDはマルチホップ設定をサポートしていません。
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•プラットフォームおよびインターフェイスによっては、BFDサポートを利用できないもの
があります。特定のプラットフォームまたはインターフェイスで BFDがサポートされて
いるかどうか確認し、プラットフォームとハードウェアの正確な制約事項を入手するに

は、お使いのソフトウェアバージョンの Cisco IOSソフトウェアのリリースノートを参照
してください。

•自己生成パケットの QoSポリシーは BFDパケットと一致しません。

• class class-default コマンドは BFDパケットと一致します。そのため、適切な帯域幅の可
用性を確認して、オーバーサブスクリプションによる BFDパケットのドロップを防ぐ必
要があります。

• BFD HAはサポートされていません。

双方向フォワーディング検出について

BFDの動作

BFDは、2つの隣接デバイス間の転送パスで、オーバーヘッドの少ない短期間の障害検出方法
を提供します。これらのデバイスには、インターフェイス、データリンク、および転送プレー

ンが含まれます。

BFDはインターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検
出プロトコルです。シスコでは、BFD非同期モードをサポートしています。BFD非同期モー
ドは、デバイス間の BFDネイバーセッションをアクティブにして維持するための、2台のシ
ステム間の BFD制御パケットの送信に依存します。したがって、BFDセッションを作成する
には、両方のシステム（またはBFDピア）でBFDを設定する必要があります。BFDが適切な
ルーティングプロトコルに対してインターフェイスおよびデバイスレベルで有効になると、

BFDセッションが作成されます。BFDタイマーがネゴシエーションされ、BFDピアはネゴシ
エーションされた間隔で BFD制御パケットの相互送信を開始します。

ネイバー関係

BFDは、高速BFDピア障害検出時間を個別に提供します。これは、すべてのメディアタイプ、
カプセル化、トポロジ、ルーティングプロトコル（BGP、EIGRP、IS-IS、OSPFなど）から独
立しています。BFDは、ローカルルータのルーティングプロトコルに高速障害検出通知を送信
して、ルーティングテーブル再計算プロセスを開始します。これにより BFDは、ネットワー
クコンバージェンス時間全体を大幅に短縮できます。下の図に、OSPFと BFDを実行する 2
台のルータがある単純なネットワークを示します。OSPFがネイバー（1）を検出すると、ロー
カル BFDプロセスに要求を送信します。OSPFネイバールータとの BFDネイバーセッション
が開始されます（2）。OSPFネイバールータでの BFDネイバーセッションが確立されます
（3）。
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以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータで
の BFDネイバーセッションが停止されます（2）。BFDはローカル OSPFプロセスに BFDネ
イバーに接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイ
バー関係を解除します（4）。代替パスが使用可能な場合、ルータはただちにそのパスでコン
バージェンスを開始します。

ルーティングプロトコルは、取得したネイバーそれぞれについて、BFDに登録する必要があり
ます。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、ネイ
バーとのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方がイネーブルにされます。

ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアッ
プ指定ルータ（BDR）とともにのみ、BFDセッションが確立されます。セッションは、
DROTHERステートのすべての 2台のルータ間では確立されません

BFDの障害検出

BFDセッションが確立され、タイマー否定が完了すると、BFDピアは BFD制御パケットを送
信します。パケットは、より高速なレートの場合を除き、IGPhelloプロトコルと同じように動
作して活性を検出します。次の点に注意する必要があります。

• BFDはフォワーディングパスの障害検出プロトコルです。BFDは障害を検出しますが、
ルーティングプロトコルが障害が発生したピアをバイパスするように機能する必要があり

ます。

• Cisco IOS XE Denali 16.3.1以降、シスコデバイスは BFDバージョン 0をサポートしてい
ます。実装では、デバイスが複数のクライアントプロトコルに 1つの BFDセッションを
使用します。たとえば、同じピアへの同じリンクを介してネットワークで OSPFおよび
EIGRPを実行している場合、1つの BFDセッションだけが確立されます。BFDは両方の
ルーティングプロトコルとセッション情報を共有します。
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BFDバージョンの相互運用性

デフォルトでは、すべての BFDセッションがバージョン 1で実行され、バージョン 0と相互
運用可能です。システムで自動的に FDバージョン検出が実行される場合、ネイバー間のBFD
セッションがネイバー間の最も一般的な BFDバージョンで実行されます。たとえば、BFDネ
イバーが BFDバージョン 0を実行し、他の BFDネイバーがバージョン 1を実行している場
合、セッションで BFDバージョン 0が実行されます。show bfd neighbors [details]コマンドの
出力で、BFDネイバーが実行している BFDバージョンを確認できます。

BFDバージョンの検出の例については、エコーモードがデフォルトでイネーブルになった
EIGRPネットワークでの BFDの設定の例を参照してください。

BFDセッションの制限

作成できる BFDセッションの最大数は 128です。

非ブロードキャストメディアインターフェイスに対する BFDサポート

Cisco IOS XE Denali 16.3.1以降、BFD機能は、ルーティングされた SVIと L3ポートチャネル
でサポートされます。bfd intervalコマンドは、BFDモニタリングを開始するインターフェイ
スで設定する必要があります。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFDサポート

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピ

アがデバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発

生し、そのために複数のルーティングドメインに分散される可能性があります。ルーティング

の再起動によって発生したルーティングフラップによって、ルーティングが不安定になりま

す。これはネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワー

ディング（NSF）は、ステートフルスイッチオーバー（SSO）が有効になっているデバイスの
ルーティングフラップを抑制するのに役立ち、そのためネットワークの不安定さが減少しま

す。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルー
タでデータパケットのフォワーディングを継続できます。NSFを使用すると、ピアネットワー
キングデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェ

ントラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、ス

タンバイ RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見な
されます。NSFの動作の重要な点の1つは、ラインカードとフォワーディングプロセッサがス
イッチオーバー中も稼働状態を維持できることです。これらは、アクティブRPの転送情報ベー
ス（FIB）で最新の状態を維持します。

デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとし
て確立し、他の RPはスタンバイプロセッサに割り当てられます。SSOは、アクティブプロ
セッサとスタンバイプロセッサの間で情報を同期します。アクティブ RPに障害が発生したと
き、アクティブ RPがネットワーキングデバイスから削除されたとき、またはメンテナンスの
ために手動で停止されたときに、アクティブプロセッサからスタンバイプロセッサへのスイッ

チオーバーが発生します。
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障害検出に BFDを使用することの利点

機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

IS-IS、および OSPFの通常の導入で BFDに最も近い代替策は、EIGRP、IS-IS、および OSPF
ルーティングプロトコルの変更された障害検出メカニズムを使用することです。IS-ISまたは
OSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロトコルによっ
て障害検出メカニズムが最小 1秒に減少します。

ルーティングプロトコルの減少したタイマーメカニズムで BFDを実装すると、いくつかの利
点があります。

• IS-IS、およびOSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現できます
が、障害検出が 1秒未満になる場合もあります。

• BFDは特定のルーティングプロトコルに関連付けられていないため、IS-IS、およびOSPF
の汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在する
分散 IS-IS、および OSPFタイマーよりも CPUの負荷を軽くすることができます。

双方向フォワーディング検出の設定方法

インターフェイスでの BFDセッションパラメータの設定

インターフェイスで BFDを設定するには、BFDセッションの基本パラメータを設定する必要
があります。BFDネイバーに対して BFDセッションを実行するインターフェイスごとに、こ
の手順を繰り返します。

次の手順は、物理インターフェイスの BFD設定手順を示しています。SVIとイーサチャネル
にそれぞれ対応する BFDタイマー値を使用してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスに IPアドレスを設定
します。

次のいずれかの手順を実行します。ステップ 3

• ip address ipv4-address mask

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

• ipv6 address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設
定：

Device(config-if)#ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設
定：

Device(config-if)#ipv6 address
2001:db8:1:1::1/32

インターフェイスで BFDをイネーブル
にします。

bfd interval milliseconds min_rx
milliseconds multiplier interval-multiplier

例：

ステップ 4

BFD interval設定は、それを設定したサ
ブインターフェイスが削除されたときに

削除されます。
Device(config-if)#bfd interval 100
min_rx 100 multiplier 3

BFD interval設定は次のような場合には
削除されません。

• IPv4アドレスがインターフェイス
から削除された場合

• IPv6アドレスがインターフェイス
から削除された場合

• IPv6がインターフェイスで無効に
された場合

•インターフェイスがシャットダウン
された場合

•インターフェイスで IPv4 CEFがグ
ローバルまたはローカルで無効にさ

れた場合

•インターフェイスで IPv6 CEFがグ
ローバルまたはローカルで無効にさ

れた場合

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)#end

ステップ 5

双方向フォワーディング検出の設定
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ダイナミックルーティングプロトコルに対する BFDサポートの設定

IS-ISに対する BFDサポートの設定

ここでは、IS-ISがBFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、IS-ISに対するBFDサポートを設定する手順について説明します。IS-ISに対
する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、IS-ISが
IPv4ルーティングをサポートしているすべてのインターフェイスに対して BFDを有効に
できます。次にインターフェイスコンフィギュレーションモードで isis bfd disableコマ
ンドを使用すると、1つ以上のインターフェイスに対して BFDを無効にできます。

•インターフェイスコンフィギュレーションモードで isis bfdコマンドを使用すると、IS-IS
がルーティングしているインターフェイスのサブセットに対してBFDを有効にできます。

IS-ISに対する BFDサポートを設定するには、次のいずれかの手順に従います。

前提条件

• IS-ISは、関連するすべてのルータで実行する必要があります。

• BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッション
の基本パラメータを設定する必要があります。詳細については、「インターフェイスでの

BFDセッションパラメータの設定」の項を参照してください。

show bfd neighbors detailsコマンドの出力には、設定された間隔
が表示されます。ハードウェアオフロードされた BFDセッショ
ンが 50 msの倍数でない Txおよび Rx間隔で設定されていたため
に変更された間隔は出力に表示されません。

（注）

すべてのインターフェイスの IS-ISに対する BFDサポートの設定

IPv4ルーティングをサポートするすべての IS-ISインターフェイスでBFDを設定するには、こ
の項の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

Device#configure terminal

IS-ISプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

router isis area-tag

例：

Device(config)#router isis tag1

ステップ 3

IS-ISルーティングプロセスに関連付
けられたすべてのインターフェイス

bfd all-interfaces

例：

ステップ 4

で、BFDをグローバルにイネーブルに
します。Device(config-router)#bfd

all-interfaces

（任意）ルータでグローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

ステップ 5

Device(config-router)#exit

（任意）インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 6

Device(config)#interface fastethernet
6/0

（任意）インターフェイスで IPv4ルー
ティングのサポートをイネーブルにし

ます。

ip router isis [ tag ]

例：

Device(config-if)#ip router isis tag1

ステップ 7

（任意）IS-ISルーティングプロセス
に関連付けられた 1つ以上のインター

isis bfd [disable]

例：

ステップ 8

フェイスに対して、インターフェイス

Device(config-if)#isis bfd ごとに BFDをイネーブルまたはディ
セーブルにします。

コンフィギュレーションモー

ドで bfd all-interfacesコマン
ドを使用して IS-ISが関連付
けられたすべてのインター

フェイスで以前に BFDを有
効にしていた場合にのみ、

disableキーワードを使用する
必要があります。

（注）

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)#end

ステップ 9

（任意）BFDネイバーがアクティブ
で、BFDが登録したルーティングプロ

show bfd neighbors [details]

例：

ステップ 10

トコルが表示されるかどうかの検証に

使用できる情報を表示します。Device#show bfd neighbors details

（任意）IS-ISに対する BFDが、関連
付けられた特定の IS-ISインターフェ

show clns interface

例：

ステップ 11

イスに対してイネーブルになっている

Device#show clns interface かどうかを検証するために使用できる

情報を表示します。

1つ以上のインターフェイスの IS-ISに対する BFDサポートの設定

1つ以上の IS-ISインターフェイスだけに BFDを設定するには、この項の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)#interface fastethernet
6/0

インターフェイスで IPv4ルーティング
のサポートをイネーブルにします。

ip router isis [ tag ]

例：

ステップ 4

Device(config-if)#ip router isis tag1

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

IS-ISルーティングプロセスに関連付け
られた1つ以上のインターフェイスに対

isis bfd [disable]

例：

ステップ 5

して、インターフェイスごとに BFDを
Device(config-if)#isis bfd イネーブルまたはディセーブルにしま

す。

コンフィギュレーションモー

ドでbfd all-interfacesコマンド
を使用して IS-ISが関連付けら
れたすべてのインターフェイ

スでBFDを有効にした場合に
のみ、disableキーワードを使
用する必要があります。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了して、特権 EXECモー
ドに戻ります。

end

例：

Device(config-if)#end

ステップ 6

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ

show bfd neighbors [details]

例：

ステップ 7

ルが表示されるかどうかの検証に使用で

きる情報を表示します。Device#show bfd neighbors details

（任意）IS-ISに対するBFDが、関連付
けられた特定の IS-ISインターフェイス

show clns interface

例：

ステップ 8

に対してイネーブルになっているかどう

Device#show clns interface かを検証するために使用できる情報を表

示します。

OSPFに対する BFDサポートの設定

ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、OSPFに対するBFDサポートを設定する手順について説明します。すべて
のインターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のイ
ンターフェイスで選択的に設定することができます。

OSPFに対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、OSPFが
ルーティングしているすべてのインターフェイスに対して BFDを有効にできます。イン
ターフェイスコンフィギュレーションモードで ip ospf bfd [disable]コマンドを使用して、
個々のインターフェイスで BFDサポートを無効にできます。

双方向フォワーディング検出の設定
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•インターフェイスコンフィギュレーションモードで ip ospf bfdコマンドを使用すると、
OSPFがルーティングしているインターフェイスのサブセットに対してBFDを有効にでき
ます。

OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

すべてのインターフェイスの OSPFに対する BFDサポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイ
ンターフェイスに対して BFDサポートを設定する場合は、「1つ以上のインターフェイスの
OSPFに対する BFDサポートの設定」の項を参照してください。

始める前に

• OSPFは、関連するすべてのルータで実行する必要があります。

• BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッション
の基本パラメータを設定する必要があります。詳細については、「インターフェイスでの

BFDセッションパラメータの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

router ospf process-id

例：

Device(config)#router ospf 4

ステップ 3

OSPFルーティングプロセスに関連付
けられたすべてのインターフェイス

bfd all-interfaces

例：

ステップ 4

で、BFDをグローバルにイネーブルに
します。Device(config-router)#bfd

all-interfaces

（任意）デバイスでグローバルコン

フィギュレーションモードに戻りま

exit

例：

ステップ 5

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

す。ステップ 7を実行して 1つ以上の
インターフェイスに対してBFDをディ

Device(config-router)#exit

セーブルにする場合にだけ、このコマ

ンドを入力します。

（任意）インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 6

ステップ 7を実行して 1つ以上のイン
Device(config)#interface fastethernet
6/0

ターフェイスに対してBFDをディセー
ブルにする場合にだけ、このコマンド

を入力します。

（任意）OSPFルーティングプロセス
に関連付けられた 1つ以上のインター

ip ospf bfd [disable]

例：

ステップ 7

フェイスに対して、インターフェイス

ごとにBFDをディセーブルにします。Device(config-if)#ip ospf bfd disable

コンフィギュレーションモー

ドで bfd all-interfacesコマン
ドを使用してOSPFが関連付
けられたすべてのインター

フェイスで BFDを有効にし
た場合にのみ、disableキー
ワードを使用する必要があり

ます。

（注）

インターフェイスコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)#end

ステップ 8

（任意）BFDネイバーがアクティブ
で、BFDが登録したルーティングプロ

show bfd neighbors [details]

例：

ステップ 9

トコルが表示されるかどうかの検証に

使用できる情報を表示します。Device#show bfd neighbors detail

（任意）OSPFに対して BFDがイネー
ブルになっているかどうかを検証する

ために使用できる情報を表示します。

show ip ospf

例：

Device#show ip ospf

ステップ 10

1つ以上のインターフェイスの BFD over IPv4に対する OSPFサポートの設定

1つ以上の OSPFインターフェイスで BFDを設定するには、この項の手順に従います。

双方向フォワーディング検出の設定
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)#interface fastethernet
6/0

OSPFルーティングプロセスに関連付け
られた1つ以上のインターフェイスに対

ip ospf bfd [disable]

例：

ステップ 4

して、インターフェイスごとに BFDを
Device(config-if)#ip ospf bfd イネーブルまたはディセーブルにしま

す。

ルータコンフィギュレーショ

ンモードで bfd all-interfaces
コマンドを使用して OSPFが
関連付けられたすべてのイン

ターフェイスでBFDを有効に
した場合にのみ、disableキー
ワードを使用します。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了して、デバイスが特権

EXECモードに戻ります。

end

例：

Device(config-if)#end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ

show bfd neighbors [details]

例：

ステップ 6

ルが表示されるかどうかの検証に使用で

きる情報を表示します。Device#show bfd neighbors details

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

ハードウェアオフロードされ

た BFDセッションが、50 ms
の倍数でない Txおよび Rx間
隔で設定されると、ハード

ウェア間隔が変更されます。

ただし、show bfd neighbors
detailsコマンドの出力には、
変更された間隔ではなく、設

定された間隔値のみが表示さ

れます。

（注）

（任意）OSPFに対して BFDサポート
がイネーブルになっているかどうかを検

show ip ospf

例：

ステップ 7

証するために使用できる情報を表示しま

す。Device#show ip ospf

HSRPに対する BFDサポートの設定

ホットスタンバイルータプロトコル（HSRP）の BFDサポートをイネーブルにするには、次
の作業を実行します。この手順のステップは、HSRPピアにBFDセッションを実行する各イン
ターフェイスで行ってください。

デフォルトでは、HSRPはBFDをサポートします。BFDに対するHSRPサポートが手動でディ
セーブルになっている場合、ルータレベルで再びイネーブルにして、すべてのインターフェイ

スに対してグローバルに BFDサポートをイネーブルにするか、またはインターフェイスレベ
ルでインターフェイスごとにイネーブルにすることができます。

始める前に

• HSRPは、関連するすべてのルータで実行する必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

双方向フォワーディング検出の設定

14

双方向フォワーディング検出の設定

HSRPに対する BFDサポートの設定



目的コマンドまたはアクション

シスコエクスプレスフォワーディング

または分散型シスコエクスプレスフォ

ワーディングをイネーブルにします。

ip cef [distributed]

例：

Device(config)#ip cef

ステップ 3

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 4

Device(config)#interface FastEthernet
6/0

インターフェイスに IPアドレスを設定
します。

ip address ip-address mask

例：

ステップ 5

Device(config-if)#ip address 10.1.0.22
255.255.0.0

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6

例：

Device(config-if)#standby 1 ip
10.0.0.11

（任意）インターフェイスでBFDに対
する HSRPをイネーブルにします。

standby bfd

例：

ステップ 7

Device(config-if)#standby bfd

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 8

Device(config-if)#exit

（任意）すべてのインターフェイスで

BFDに対する HSRPをイネーブルにし
ます。

standby bfd all-interfaces

例：

Device(config)#standby bfd
all-interfaces

ステップ 9

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 10

Device(config)#exit

（任意）BFDに対する HSRPサポート
についての情報を表示します。

show standby neighbors

例：

ステップ 11

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

Device#show standby neighbors

スタティックルーティングに対する BFDサポートの設定

スタティックルーティングのためのBFDサポートを設定するには、このタスクを実行します。
各BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルー
ティングに対する BFDサポートの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)#interface serial 2/0

ステップ 3

インターフェイスに IPアドレスを設定
します。

次のいずれかの手順を実行します。ステップ 4

• ip address ipv4-address mask

• ipv6 address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設
定：

Device(config-if)#ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設
定：

Device(config-if)#ipv6 address
2001:db8:1:1::1/32

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

インターフェイスでBFDをイネーブル
にします。

bfd interval milliseconds mix_rx
milliseconds multiplier interval-multiplier

例：

ステップ 5

bfd interval設定は、それを設定したサ
ブインターフェイスが削除されたとき

に削除されます。
Device(config-if)#bfd interval 500
min_rx 500 multiplier 5

bfd interval設定は次のような場合には
削除されません。

• IPv4アドレスがインターフェイス
から削除された場合

• IPv6アドレスがインターフェイス
から削除された場合

• IPv6がインターフェイスからディ
セーブルにされた場合

•インターフェイスがシャットダウ
ンされた場合

•インターフェイスで IPv4CEFがグ
ローバルまたはローカルでディ

セーブルにされた場合

•インターフェイスで IPv6CEFがグ
ローバルまたはローカルでディ

セーブルにされた場合

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 6

ンフィギュレーションモードに戻りま

す。Device(config-if)#exit

スタティックルートの BFDネイバー
を指定します。

ip route static bfd interface-type
interface-number ip-address [group
group-name [passive]]

ステップ 7

• BFDが直接接続されたネイバーだ
けでサポートされているため、例：

Device(config)#ip route static bfd
interface-type、interface-number、お
よび ip-address引数は必須です。TenGigabitEthernet1/0/1 10.10.10.2

group group1 passive

スタティックルートの BFDネイバー
を指定します。

ip route [vrf vrf-name] prefix mask
{ip-address | interface-type
interface-number [ip-address]} [dhcp]

ステップ 8

[distance] [name next-hop-name]
[permanent | track number] [tag tag]

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

例：

Device(config)#ip route 10.0.0.0
255.0.0.0

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)#exit

ステップ 9

（任意）スタティックルートデータ

ベース情報を表示します。

show ip static route

例：

ステップ 10

Device#show ip static route

（任意）設定されたBFDグループおよ
びnongroupエントリからスタティック

show ip static route bfd

例：

ステップ 11

BFDの設定に関する情報を表示しま
す。Device#show ip static route bfd

特権 EXECモードを終了し、ユーザ
EXECモードに戻ります。

exit

例：

ステップ 12

Device#exit

BFDエコーモードの設定

デフォルトでは BFDエコーモードがイネーブルになっていますが、方向ごとに個別に実行で
きるように、ディセーブルにすることもできます。

BFDエコーモードは非同期 BFDで動作します。エコーパケットはフォワーディングエンジ
ンによって送信され、検出を実行するために、同じパスで転送されます。反対側の BFDセッ
ションはエコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォ

ワーディングエンジンが検出プロセスを処理するため、2つの BFDネイバー間で送信される
BFD制御パケットの数が減少します。また、フォワーディングエンジンが、リモートシステ
ムを介さずにリモート（ネイバー）システムの転送パスをテストするため、パケット内遅延が

向上する可能性があり、それによってBFDバージョン 0をBFDセッションのBFD制御パケッ
トで使用する場合に、障害検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）
場合は、非対称性がないと表現されます。

前提条件

• BFDは、参加しているすべてのデバイスで実行されている必要があります。

双方向フォワーディング検出の設定

18

双方向フォワーディング検出の設定

BFDエコーモードの設定



• CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコ
マンドを入力して、Internet ControlMessage Protocol（ICMP）リダイレクトメッセージの送
信を無効にする必要があります。

• BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッション
の基本パラメータを設定する必要があります。詳細については、「インターフェイスでの

BFDセッションパラメータの設定」の項を参照してください。

機能制限

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせでは動
作しません。BFDエコーモードとuRPFの設定がイネーブルの場合、セッションはフラップし
ます。

非対称性のない BFDエコーモードのディセーブル化

この手順では、非対称性のない BFDエコーモードを無効化にする方法を示します。デバイス
からはエコーパケットが送信されず、デバイスはネイバーデバイスから受信する BFDエコー
パケットを転送しません。

各 BFDデバイスに対してこの手順を繰り返します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

BFDエコーモードをディセーブルにし
ます。

no bfd echo

例：

ステップ 3

• no形式を使用すると、BFDエコー
モードを無効にできます。

Device(config)#no bfd echo

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)#end

ステップ 4

双方向フォワーディング検出の設定
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BFDテンプレートの作成と設定

シングルホップテンプレートは一連の BFD間隔値を指定するために設定できます。BFDテン
プレートの一部として指定されるBFD間隔値は、1つのインターフェイスに限定されるもので
はありません。

bfd-templateを設定すると、エコーモードが無効になります。（注）

シングルホップテンプレートの設定

BFDシングルホップテンプレートを作成し、BFDインターバルタイマーを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device#configure terminal

シングルホップ BFDテンプレートを作
成し、BFDコンフィギュレーション
モードを開始します。

bfd-template single-hop template-name

例：

Device(config)#bfd-template single-hop
bfdtemplate1

ステップ 3

BFDパケット間での送受信間隔を設定
し、ピアが使用不能であると BFDが宣

interval min-tx milliseconds min-rx
milliseconds multiplier multiplier-value

例：

ステップ 4

言する前に損失される連続的な BFD制
御パケット数を指定します。

Device(bfd-config)#interval min-tx 120
min-rx 100 multiplier 3

BFDコンフィギュレーションモードを
終了し、デバイスを特権 EXECモード
に戻します。

end

例：

Device(bfd-config)#end

ステップ 5

双方向フォワーディング検出の設定
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BFDのモニタリングとトラブルシューティング

ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明し
ます。必要に応じてこれらのタスクのコマンドを、正しい順序で入力します。

ここでは、次のCiscoプラットフォームに対するBFDのモニタリングとトラブルシューティン
グについて説明します。

BFDのモニタリングとトラブルシューティング

BFDのモニタリングまたはトラブルシューティングを実行するには、この項の1つ以上の手順
に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device>enable

（任意）BFD隣接関係データベースを
表示します。

show bfd neighbors [details]

例：

ステップ 2

• detailsキーワードを指定すると、す
べての BFDプロトコルパラメータDevice#show bfd neighbors details

とネイバーごとにタイマーが表示さ

れます。

（任意）BFDパケットのデバッグ情報
を表示します。

debug bfd [packet | event]

例：

ステップ 3

Device#debug bfd packet

双方向フォワーディング検出の設定例

ここでは、双方向フォワーディング検出の設定例を示します。

双方向フォワーディング検出に関する機能情報

表 1 :双方向フォワーディング検出に関する機能情報

機能情報リリース

この機能が導入されましたCisco IOS XE Fuji 16.9.2

双方向フォワーディング検出の設定
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