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はじめに

Cisco Catalyst 9200シリーズスイッチは、エントリレベルのエンタープライズクラスアクセス
スイッチであり、インテントベースネットワーキングと Cisco Catalyst 9000シリーズスイッチ
のハードウェアおよびソフトウェアのイノベーションの力をさまざまな導入環境に拡張できま

す。これらのスイッチは、中規模展開とシンプルなブランチ展開向けの機能を提供することに

重点を置いています。Cisco Catalyst 9000ファミリから発展した Cisco Catalyst 9200シリーズス
イッチは、安全で常時利用可能な妥協のないシンプルさを備え、新しいレベルの ITの使いや
すさを提供します。

このプラットフォームは、Cisco Digital Network Architectureの基盤となる構成要素として、セ
キュリティ、モビリティ、クラウド、IoTを重視して設計されています。これにより、インテ
ントベースのネットワーキングへの取り組みがどの段階にあっても、最新のセキュリティ、復

元力、プログラマビリティをすぐに備えることができます。

このプラットフォームでは、trustworthyソリューション、MACsec暗号化、セグメンテーショ
ンを基盤とするシスコのクラス最高水準のセキュリティポートフォリオにより、ハードウェア

だけでなく、ソフトウェア、およびスイッチとネットワークを流れるすべてのデータの整合性

を保護する高度なセキュリティ機能を実現できます。これらのスイッチは、フィールド交換可

能な電源とファン、モジュラアップリンク、コールドパッチ、無停止型PoE、および業界最高
レベルの平均故障間隔（MTBF）により、エンタープライズレベルの復元力を備え、ビジネス
の継続性とシームレスな運用を実現します。フル Flexible NetFlowのアプリケーションの可視
性とテレメトリ、および Cisco IOS XEのオープン APIと UADP ASIC技術のプログラマビリ
ティが結合されたこれらのスイッチにより、シンプルで最適なネットワークのプロビジョニン

グと管理が実現し、将来のイノベーションに対する投資を保護できます。
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Cisco IOS XE Amsterdam 17.1.1の新機能

Cisco IOS XE Amsterdam 17.1.1のハードウェア機能

説明とドキュメントのリンク機能名

次の新しいマルチギガビットイーサネットモデルが導入されました。

• C9200-24PXG

• C9200 48PXG

これらのモデルの詳細については、『Cisco Catalyst 9200 Series Switches Hardware Installation
Guide』を参照してください。

Cisco Catalyst 9200シ
リーズスイッチ

（C9200マルチギガ
ビットイーサネット

モジュール）

C9200 SKUでは、次のアップリンクネットワークモジュールを使用できます。

• C9200-NM-2Y：2つのポート（25ギガビットイーサネット SFP28モジュールスロット）

• C9200-NM-2Q：2つのポート（40ギガビットーサネット QSFP+コネクタスロット）

ハードウェアの詳細については、『Cisco Catalyst 9200 Series Switches Hardware Installation
Guide』を参照してください。

Cisco Catalyst 9200シ
リーズスイッチ：ネッ

トワークモジュール

Cisco IOS XE Amsterdam 17.1.1のソフトウェア機能

説明、ドキュメントリンク、ライセンスレベル情報機能名

デバイスごとにパーティションあたり 100ファイルをリストするフラッシュMIBの制
限が削除されました。フラッシュMIBでは、フラッシュファイルシステムからすべて
のファイルを取得できるようになりました。

「Network Management」→「Configuring Simple Network Management Protocol」を参照し
てください。

（Network Essentialsおよび Network Advantage）

フラッシュMIBインスタン
ス取得数制限の増加

IPv6 NDインスペクション機能は廃止されました。それに置き換わる機能として Switch
Integrated Security Featuresベース（SISFベース）が同じ機能を提供します。

「Security」→「Configuring IPv6 First Hop Security」を参照してください。

（Network Essentialsおよび Network Advantage）

ネイバー探索（ND）インス
ペクション機能の廃止
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Cisco IOS XE Amsterdam 17.1.1の新機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/hardware/install/b-c9200-hig.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/hardware/install/b-c9200-hig.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/hardware/install/b-c9200-hig.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/hardware/install/b-c9200-hig.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-1/configuration_guide/nmgmt/b_171_nmgmt_9200_cg/configuring_simple_network_management_protocol.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-1/configuration_guide/sec/b_171_sec_9200_cg/configuring_ipv6_first_hop_security.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

必要なコマンドのいずれかが設定された後にのみ、Simple Network Management Protocol
（SNMP）UDPポートへのアクセスを許可するセキュリティ拡張機能です。この設計変
更により、ポートが保護され、必要な場合にのみポートが開くため、デバイスは不必要

にポートをリッスンしなくなります。

「Network Management」→「Configuring Simple Network Management Protocol」を参照し
てください。

（Network Essentialsおよび Network Advantage）

SNMP UDPポートの開閉

ポートレベルおよびポートチャネルレベルの最大伝送ユニット（MTU）設定のサポート
が導入されました。ポート単位のMTU設定を使用すると、インターフェイスごと、お
よびポートチャネルインターフェイスごとに異なるMTU値を設定できます。

「インターフェイスおよびハードウェアコンポーネント」→ポート単位のMTUの設定
を参照してください。

（Network Essentialsおよび Network Advantage）

ポート単位のMTU設定
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Cisco IOS XE Amsterdam 17.1.1のソフトウェア機能

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-1/configuration_guide/nmgmt/b_171_nmgmt_9200_cg/configuring_simple_network_management_protocol.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-1/configuration_guide/int_hw/b_171_int_and_hw_9200_cg/configuring_per_port_mtu.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

このリリースでは次のプログラマビリティ機能が導入されました。

•候補コンフィギュレーションは、confirmed-commit機能をサポートします。この実
装では、confirmed-commit機能に関する RFC 6241で指定されているとおり、発行
されると、実行コンフィギュレーションが候補コンフィギュレーションの現在の内

容に設定され、confirmed-commitタイマーが開始されます。commitがタイムアウト
期間内に発行されない場合、confirmed-commit操作はロールバックされます。デフォ
ルトのタイムアウト期間は 600秒（10分）です。

•モデル駆動型テレメトリイベント通知のサポート：NETCONFプロトコルを介した
イベント通知のサポートが導入されました。

• RESTCONF YANGパッチのサポート：RFC 8072で指定されているYANGパッチメ
ディアタイプのサポートが導入されました。

• GRPCダイヤルアウト用の TLS：GRPCダイヤルアウト用の TLSのサポートが導入
されました。

• Cisco TrustSecは、Cisco Identity Services Engine（ISE）からの SGACLポリシーのプ
ロビジョニングとデータのダウンロードにRESTベースのトランスポートプロトコ
ルを使用します。RESTベースのプロトコルは安全性に優れ、以前のリリースで使
用されていたRADIUSプロトコルよりも、信頼性の高い高速なポリシーおよび環境
データのプロビジョニングを提供します。Cisco TrustSecデータのRESTAPIベース
および RADIUSベースのダウンロードの両方がサポートされています。ただし、1
つのデバイスでアクティブにできるプロトコルは 1つだけです。Cisco IOS XE
Amsterdam 17.1.1では、RESTベースのプロトコルがデフォルトです。

• YANGデータモデル：このリリースで使用できる Cisco IOS XE YANGモデルのリ
ストについては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1711
を参照してください。

このリリースで導入された一部のモデルには、下位互換性はありません。完全なリ

ストについては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1711/
BICを参照してください。

YANGファイルに埋め込まれているリビジョンステートメントは、モデルのリビ
ジョンがあるかどうかを示します。同じ GitHubの場所にある README.mdファイ
ルに、このリリースに加えられた変更がまとめられています。

「Programmability」を参照してください。

（Network Essentialsおよび Network Advantage）

プログラマビリティ
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Cisco IOS XE Amsterdam 17.1.1のソフトウェア機能

https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1711
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1711/BIC
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1711/BIC
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/171/b_171_programmability_cg.html


説明、ドキュメントリンク、ライセンスレベル情報機能名

ドメインネームサーバ（DNS）レベルでのセキュリティとポリシーの適用を提供しま
す。これにより、管理者はDNSトラフィックを分割して、目的のDNSトラフィックの
一部を特定のDNSサーバ（エンタープライズネットワーク内にあるDNSサーバ）に直
接送信することができます。

「Security」→「Configuring Cisco Umbrella Integration」を参照してください。

（Network Advantage）

Cisco Umbrella統合

Web UIの新機能

Web UIで以下がサポートされます。

• Cisco Umbrella統合：クラウドベースのセキュリティプラットフォーム（Cisco
Umbrella）との統合をサポートします。ドメインネームシステム（DNS）クエリを
検査し、悪意があることが判明している場合にユーザがサイトにアクセスできない

ようにして、防御の最前線を提供します。セキュリティ管理者は、WebUIを使用し
て、CiscoUmbrella統合クラウドにポリシーを設定し、完全修飾ドメイン名（FQDN）
へのトラフィックを許可または拒否します。

• WebUIの新しいデフォルトのログイン情報：デイゼロのWebUIからデバイスに接
続するためのログイン情報が更新されました。これについては、各プラットフォー

ムのハードウェアガイドを参照してください。

• Power on Ethernet（POE）：ダッシュボードに、スイッチの POE使用率を示すダッ
シュレットが表示されます。

• Intermediate System- Intermediate System（IS-IS）：Intermediate System- Intermediate
System（IS-IS）ルーティングプロトコル設定をサポートし、最適なルートに基づい
て宛先へのデータパケットのルーティングを改善します。

• Routing Information Protocol（RIP）：ホップカウントに基づいて、宛先へのデータ
パケットのルーティングを改善するための RIP設定をサポートします。

•仮想端末回線（VTY）：デバイスのセットアップでVTY回線の設定をサポートし、
Telnetまたは SSHを介してリモートでデバイスへの同時アクセスを最大数まで可能
にします。

• Cisco Umbrella統合

• WebUIの新しいデフォ
ルトのログイン情報

• Power on Ethernet
（POE）

• Intermediate System-
Intermediate System
（IS-IS）

•ルーティング情報プロト
コル（RIP）

•仮想端末回線（VTY）

特記事項

•サポートされない機能（6ページ）

•サポートされる機能の全リスト（6ページ）

•隠しコマンドへのアクセス（6ページ）
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特記事項

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-1/configuration_guide/sec/b_171_sec_9200_cg/configuring_cisco_umbrella_integration.html


サポートされない機能

•オーディオビデオブリッジング（IEEE802.1AS、IEEE 802.1Qat、および IEEE 802.1Qavを
含む）

• Border Gateway Protocol（BGP）

• Cisco StackWise Virtual

• Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）（アップリ
ンク）

•ブランチ展開のための統合アクセス

•ファブリック対応ワイヤレス（C9200L SKU）

•ゲートウェイロードバランシングプロトコル（GLBP）

•ホットパッチ（SMU用）

• IPsec VPN

• MACSec暗号化

• EtherChannelのMACsec設定

• MACsec Key Agreement（MKA）による 256ビットの AES MACsec（IEEE 802.1AE）
ホストリンク暗号化

•マルチプロトコルラベルスイッチング（MPLS）

•ノンストップフォワーディング（NSF）

•パフォーマンスモニタリング（PerfMon）

•プログラマビリティ（OpenFlow用Ciscoプラグイン1.3、サードパーティ製アプリケーショ
ンのホスティング）

•仮想ルーティングおよび転送（VRF）対応Web認証

• Web Cache Communication Protocol（WCCP）

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、https://www.cisco.com/
go/cfnで Cisco Feature Navigatorを参照してください。

隠しコマンドへのアクセス

ここでは、Cisco IOSXEの隠しコマンドとアクセスする際のセキュリティ対策について説明し
ます。隠しコマンドには、CLIヘルプはありません。そのため、システムプロンプトで疑問符
（?）を入力しても、使用できるコマンドの一覧は表示されません。これらのコマンドは、Cisco
TACによる高度なトラブルシューティングでの使用のみを目的としており、文書化されていま
せん。
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特記事項

https://www.cisco.com/go/cfn
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使用できる隠しコマンドは次のように分類されます。

•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、最初に service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。これらのコマンドについては、service internalコマンドは必要あ
りません。

さらに、カテゴリ 1および 2の隠しコマンドには以下が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前に service internalコマンドを入力します。これ
は、カテゴリ 2では必要ありません。

•コマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次に例
を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.

カテゴリ 1および 2以外の内部コマンドは CLIに表示されます。それらのコマンドについて
は、%PARSER-5-HIDDEN syslogメッセージは生成されません。

隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドの使用が見つかった場合は、TACケースを開き、隠しコマンドと同じ情報を収集
する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を使用して同じ機能
を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を探してください。

重要

サポート対象ハードウェア

Cisco Catalyst 9200シリーズスイッチ：モデル番号
次の表に、サポートされているハードウェアモデルと、それらのモデルに提供されるデフォル

トのライセンスレベルを示します。使用可能なライセンスレベルの詳細については、「ライセ

ンスレベル」のセクションを参照してください。
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サポート対象ハードウェア



説明デフォルトのライセン

スレベル
1

スイッチモデル

スタック型 24x1Gポート、4x1Gおよび 4x10G
固定アップリンクポート、電源スロット2つ、
現場交換可能なファン 2つ、StackWise-160を
サポート。

Network AdvantageC9200-24T-A

Network EssentialsC9200-24T-E

スタック型 24x1G PoE+ポート、4x1Gおよび
4x10G固定アップリンクポート、電源スロッ
ト 2つ、現場交換可能なファン 2つ、
StackWise-160をサポート。

Network AdvantageC9200-24P-A

Network EssentialsC9200-24P-E

スタック型 48x1Gポート、4x1Gおよび 4x10G
固定アップリンクポート、電源スロット2つ、
現場交換可能なファン 2つ、StackWise-160を
サポート。

Network AdvantageC9200-48T-A

Network EssentialsC9200-48T-E

スタック型 48x1G PoE+ポート、4x1Gおよび
4x10G固定アップリンクポート、電源スロッ
ト 2つ、現場交換可能なファン 2つ、
StackWise-160をサポート。

Network AdvantageC9200-48P-A

Network EssentialsC9200-48P-E

スタック型 8マルチギガビットイーサネット
および 16x1G PoE+ポート、4x10G、2x25G、
および 2x40Gネットワークモジュール（アッ
プリンクポート用）をサポート、電源スロッ

ト 2つ、現場交換可能なファン 2つ、
StackWise-160をサポート。

Network EssentialsC9200-24PXG-E

Network AdvantageC9200-24PXG-A

スタック型 8マルチギガビットイーサネット
および 40x1G PoE+ポート、4x10G、2x25G、
および 2x40Gネットワークモジュール（アッ
プリンクポート用）をサポート、電源スロッ

ト 2つ、現場交換可能なファン 2つ、
StackWise-160をサポート。

Network EssentialsC9200-48PXG-E

Network AdvantageC9200-48PXG-A

スタック型24x1GPoE+ポート、4x1G固定アッ
プリンクポート、電源スロット2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-24P-4G-A

Network EssentialsC9200L-24P-4G-E

スタック型 24x1G PoE+ポート、4x10G固定
アップリンクポート、電源スロット 2つ、固
定ファン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-24P-4X-A

Network EssentialsC9200L-24P-4X-E

スタック型24x1Gポート、4x1G固定アップリ
ンクポート、電源スロット 2つ、固定ファン
2つ、StackWise-80をサポート。

Network AdvantageC9200L-24T-4G-A

Network EssentialsC9200L-24T-4G-E
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Cisco Catalyst 9200シリーズスイッチ：モデル番号



説明デフォルトのライセン

スレベル
1

スイッチモデル

スタック型 24x1Gポート、4x10G固定アップ
リンクポート、電源スロット 2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-24T-4X-A

Network EssentialsC9200L-24T-4X-E

スタック型48x1GPoE+ポート、4x1G固定アッ
プリンクポート、電源スロット2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-48P-4G-A

Network EssentialsC9200L-48P-4G-E

スタック型 48x1G PoE+ポート、4x10G固定
アップリンクポート、電源スロット 2つ、固
定ファン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-48P-4X-A

Network EssentialsC9200L-48P-4X-E

スタック型48x1Gポート、4x1G固定アップリ
ンクポート、電源スロット 2つ、固定ファン
2つ、StackWise-80をサポート。

Network AdvantageC9200L-48T-4G-A

Network EssentialsC9200L-48T-4G-E

スタック型 48x1Gポート、4x10G固定アップ
リンクポート、電源スロット 2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-48T-4X-A

Network EssentialsC9200L-48T-4X-E

スタック型 8マルチギガビットイーサネット
PoE+ポートおよび16x1GPoE+ポート、4x10G
固定アップリンクポート、電源スロット2つ、
固定ファン 2つ、StackWise-80をサポート

Network AdvantageC9200L-24PXG-4X-A

Network EssentialsC9200L-24PXG-4X-E

スタック型 8マルチギガビットイーサネット
PoE+ポートおよび16x1GPoE+ポート、2x25G
固定アップリンクポート、電源スロット2つ、
固定ファン 2つ、StackWise-80をサポート

Network AdvantageC9200L-24PXG-2Y-A

Network EssentialsC9200L-24PXG-2Y-E

スタック型12マルチギガビットイーサネット
PoE+ポートおよび36x1GPoE+ポート、4x10G
固定アップリンクポート、電源スロット2つ、
固定ファン 2つ、StackWise-80をサポート

Network AdvantageC9200L-48PXG-4X-A

Network EssentialsC9200L-48PXG-4X-E

スタック型 8マルチギガビットイーサネット
PoE+ポートおよび40x1GPoE+ポート、2x25G
固定アップリンクポート、電源スロット2つ、
固定ファン 2つ、StackWise-80をサポート

Network AdvantageC9200L-48PXG-2Y-A

Network EssentialsC9200L-48PXG-2Y-E

1
注文可能なアドオンライセンスの詳細については、表1 :許可されている組み合わせ（24
ページ）を参照してください。
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ネットワークモジュール

次の表に、1 GigabitEthernetおよび 10 GigabitEthernetのスロットを備えた、オプションのアッ
プリンクネットワークモジュールを示します。スイッチは、必ずネットワークモジュールま

たはブランクモジュールのいずれかを取り付けて運用する必要があります。

説明ネットワークモジュー

ル

4つの 1 GigabitEthernet SFPモジュールスロットC9200-NM-4G 1

4つの 10 GigabitEthernet SFPモジュールスロットC9200-NM-4X 1

2つの 25 GigabitEthernet SFP28モジュールスロットC9200-NM-2Y2

各スロットに QSFP +コネクタを備えた 2つの 40 GigabitEthernetス
ロット

C9200-NM-2Q2

これらのネットワークモジュールは、Cisco Catalyst 9200シリーズスイッチの C9200 SKUでの
みサポートされています。

（注）

光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html

互換性マトリクス

次の表に、ソフトウェア互換性情報を示します。

Cisco Prime InfrastructureCisco Identity Services
Engine

CATALYST 9200

C9200および C9200L：PI 3.6 + PI 3.6最新の
メンテナンスリリース + PI 3.6最新のデバイ
スパック

「Cisco Prime Infrastructure 3.6」→
「Downloads」を参照してください。

2.7Amsterdam 17.1.1
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https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-6/model.html


Cisco Prime InfrastructureCisco Identity Services
Engine

CATALYST 9200

C9200および C9200L：PI 3.9 + PI 3.9最新の
メンテナンスリリース + PI 3.9最新のデバイ
スパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.7

C9200および C9200L：PI 3.9 + PI 3.9最新の
メンテナンスリリース + PI 3.9最新のデバイ
スパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.6

C9200および C9200L：PI 3.9 + PI 3.9最新の
メンテナンスリリース + PI 3.9最新のデバイ
スパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.5b

C9200および C9200L：PI 3.9 + PI 3.9最新の
メンテナンスリリース + PI 3.9最新のデバイ
スパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.5

C9200および C9200L：PI 3.8 + PI 3.8最新の
メンテナンスリリース + PI 3.8最新のデバイ
スパック

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.4

C9200および C9200L：PI 3.5 + PI 3.5最新の
メンテナンスリリース + PI 3.5最新のデバイ
スパック

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.3a

C9200および C9200L：PI 3.5 + PI 3.5最新の
メンテナンスリリース + PI 3.5最新のデバイ
スパック

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.3
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https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-5/model.html


Cisco Prime InfrastructureCisco Identity Services
Engine

CATALYST 9200

C9200および C9200L：PI 3.5 + PI 3.5最新の
メンテナンスリリース + PI 3.5最新のデバイ
スパック

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.2

C9200および C9200L：PI 3.5 + PI 3.5最新の
メンテナンスリリース + PI 3.5最新のデバイ
スパック

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

2.6Gibraltar 16.12.1

C9200および C9200L：PI 3.4 + PI 3.4最新の
メンテナンスリリース + PI 3.4最新のデバイ
スパック

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.6

2.4パッチ 5

Gibraltar 16.11.1

C9200：PI 3.4 +デバイスパック 9

C9200L：PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Gibraltar 16.10.1

PI 3.9 + PI 3.9最新のメンテナンスリリース +
PI 3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリリース +
PI 3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.5

2.1

Fuji 16.9.7

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.6

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.5
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https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-9/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-4/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-4/model.html


Cisco Prime InfrastructureCisco Identity Services
Engine

CATALYST 9200

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.4

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.3

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.22

2 Fuji 16.9.2の互換性情報は C9200L SKUにのみ適用されます。

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB4233 MHz以上3

3 1 GHzを推奨
4 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム

• Windows 10以降

• Mac OS X 10.9.5以降

ブラウザ

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）
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スイッチソフトウェアのアップグレード

このセクションでは、デバイスソフトウェアのアップグレードとダウングレードに関するさま

ざまな側面について説明します。

Web UIを使用してデバイスソフトウェアをインストール、アップグレード、ダウングレード
することはできません。

（注）

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。

show versionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されます
が、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンスをアップ

グレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。

ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_lite_iosxe.17.01.01.SPA.binCAT9K_LITE_IOSXECisco IOS XE Amsterdam 17.1.1

ブートローダの自動アップグレード

スイッチの既存のリリースからそれよりも新しいリリースに初めてアップグレードする際、ス

イッチのハードウェアバージョンに基づいてブートローダが自動的にアップグレードされるこ

とがあります。ブートローダが自動的にアップグレードされた場合、次回のリロード時に有効

になります。その後に以前のリリースに戻してもブートローダはダウングレードされません。

更新後のブートローダは以前のすべてのリリースをサポートします。

アップグレード中はスイッチの電源を再投入しないでください。注意

Cisco IOS XE Amsterdam 17.1.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート
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ブートローダの自動応答シナリオ

ブートローダがバージョン 17.1.1 [FC3]にアップグレード
される可能性があります。次に例を示します。

ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 17.1.1 [FC3], RELEASE
SOFTWARE(P)

Cisco IOS XE Amsterdam 17.1.1の
初回起動時

ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove

インストールモードでのアップグレード

次の手順に従い、インストールモードで、あるリリースから別のリリースにアップグレードし

ます。ソフトウェアイメージのアップグレードを実行するには、boot flash:packages.confを使
用して IOSを起動する必要があります。

始める前に

この手順は、次のアップグレードのシナリオで使用できます。
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目的アップグレード前のリリース

Cisco IOS XE Amsterdam 17.1.1Cisco IOS XE Gibraltar 16.12.1以降

このセクションの出力例は、installコマンドを使用してCisco IOSXEGibraltar 16.12.1からCisco
IOS XE Amsterdam 17.1.1にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ
a) install remove inactive

十分な領域がない場合は、このコマンドを使用して、未使用のインストールファイルをク

リーンアップします。フラッシュに新しいイメージを拡張するために 1 GB以上の領域が
あることを確認します。

Switch# install remove inactive
install_remove: START Wed Nov 20 17:46:18 IST 2019
Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k_lite-rpbase.16.12.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-rpboot.16.12.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-srdriver.16.12.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-webui.16.12.01.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

The following files will be deleted:
[switch 1]:
/flash/cat9k_lite_iosxe.16.12.01.SPA.bin

Do you want to remove the above files? [y/n]y
[switch 1]:
Deleting file flash:cat9k_lite_iosxe.16.12.01.SPA.bin ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1

Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup
SUCCESS: install_remove Wed Nov 20 17:47:20 IST 2019
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp: flash:
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このコマンドを使用して、新しいイメージをフラッシュにコピーします（このステップは

新しいイメージを TFTPサーバから使用する場合はスキップしてください）。
Switch# copy tftp://10.8.0.6//cat9k_lite_iosxe.17.01.01.SPA.bin flash:

Destination filename [cat9k_lite_iosxe.17.01.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_lite_iosxe.17.01.01.SPA.bin...
Loading /cat9k_lite_iosxe.17.01.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

b) dir flash

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 601216545 Nov 20 2019 10:18:11 -07:00 cat9k_lite_iosxe.17.01.01.SPA.bin
11353194496 bytes total (8976625664 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf
Switch(config)# exit

b) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

c) show boot system

このコマンドを使用して、ブート変数が flash:packages.confに設定されていることを確認
します。

出力に BOOT variable = flash:packages.confと表示されていることを確認します。

Switch# show boot system

ステップ 4 ソフトウェアイメージをフラッシュにインストール
a) install add file activate commit

このコマンドを使用して、ターゲットイメージをインストールします。TFTPサーバ上の
ソースイメージか、フラッシュにコピーしておいたソースイメージを指定できます。

Switch# install add file flash:cat9k_lite_iosxe.17.01.01.SPA.bin activate commit
install_add_activate_commit: START Wed Nov 20 17:32:18 IST 2019

*Nov 20 17:32:21.642 IST: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
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Started install one-shot
flash:cat9k_lite_iosxe.17.01.01.SPA.bininstall_add_activate_commit: Adding PACKAGE

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y

--- Starting initial file syncing ---
Info: Finished copying flash:cat9k_lite_iosxe.17.01.01.SPA.bin to the selected
switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1

Checking status of Add on [1]
Add: Passed on [1]
Finished Add

Image added. Version: 17.1.1
install_add_activate_commit: Activating PACKAGE

gzip: initramfs.cpio.gz: decompression OK, trailing garbage ignored
Following packages shall be activated:
/flash/cat9k_lite-webui.17.01.01.SPA.pkg
/flash/cat9k_lite-srdriver.17.01.01.SPA.pkg
/flash/cat9k_lite-rpboot.17.01.01.SPA.pkg
/flash/cat9k_lite-rpbase.17.01.01.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
[1] Finished Activate on switch 1

Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate

--- Starting Commit ---
Performing Commit on all members

*Nov 20 17:36:43.102 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 1
R0/0: rollback_timer: Install auto abort timer will expire in 7199 seconds [1] Commit
package(s) on switch 1
[1] Finished Commit on switch 1

Checking status of Commit on [1]
Commit: Passed on [1]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Wed Nov 20 17:37:03 IST 2019

install add file activate commit commandを実行した後に、システムは自動的にリ
ロードします。システムを手動でリロードする必要はありません。

（注）

b) dir flash:

ソフトウェアのインストールが正常に完了したら、このコマンドを使用して、フラッシュ

パーティションに 4つの新しい .pkgファイルと 2つの .confファイルがあることを確認し

ます。
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Switch# dir flash:*.pkg

Directory of flash:/*.pkg
Directory of flash:/

48582 -rw- 298787860 Jul 20 2019 05:13:32 +00:00 cat9k_lite-rpbase.16.12.01.SPA.pkg
48585 -rw- 35713901 Jul 20 2019 05:14:12 +00:00 cat9k_lite-rpboot.16.12.01.SPA.pkg
48583 -rw- 4252692 Jul 20 2019 05:13:33 +00:00 cat9k_lite-srdriver.16.12.01.SPA.pkg
48584 -rw- 8119312 Jul 20 2019 05:13:34 +00:00 cat9k_lite-webui.16.12.01.SPA.pkg

16640 -rw- 301188116 Nov 20 2019 05:33:25 +00:00 cat9k_lite-rpbase.17.01.01.SPA.pkg
16647 -rw- 35112025 Nov 20 2019 05:34:06 +00:00 cat9k_lite-rpboot.17.01.01.SPA.pkg
16642 -rw- 4326420 Nov 20 2019 05:33:25 +00:00 cat9k_lite-srdriver.17.01.01.SPA.pkg
16643 -rw- 8328208 Nov 20 2019 05:33:25 +00:00 cat9k_lite-webui.17.01.01.SPA.pkg

次の出力例では、フラッシュパーティションの2つの .confファイルが表示されています。

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル

• cat9k_lite_iosxe.17.01.01.SPA.conf：新しくインストールした packages.confファイ
ルのバックアップコピー

Switch# dir flash:*.conf

Directory of flash:/*.conf
Directory of flash:/

16631 -rw- 4882 Nov 20 2019 05:39:42 +00:00 packages.conf
16634 -rw- 4882 Nov 20 2019 05:34:06 +00:00 cat9k_lite_iosxe.17.01.01.SPA.conf

ステップ 5 リロード
a) boot flash:

スイッチで自動ブートが設定されていれば、スタックが新しいイメージで自動的に起動し

ます。それ以外の場合は、flash:packages.confを手動で起動します。
Switch: boot flash:packages.conf

b) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認しま

す。

新しいイメージをブートするとブートローダは自動的に更新されますが、次にリ

ロードされるまでは新しいブートローダバージョンは出力に表示されません。

（注）

次の show versionコマンドの出力例では、デバイスのCisco IOSXEAmsterdam17.1.1イメー
ジの情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.01.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_LITE_IOSXE),
Version 17.1.1, RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
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Compiled Fri 22-Nov-19 00:55 by mcpre
<output truncated>

インストールモードでのダウングレード

ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。ソフトウェアイメージのダウングレードを実行するには、boot flash:packages.conf
を使用して IOSを起動する必要があります。

始める前に

この手順は、次のダウングレードのシナリオで使用できます。

目的ダウングレード前のリリース

Cisco IOS XE Gibraltar 16.12.1以前のリリースCisco IOS XE Amsterdam 17.1.1

このセクションの出力例は、installコマンドを使用して Cisco IOS XE Amsterdam 17.1.1から
Cisco IOS XE Gibraltar 16.12.1にダウングレードする場合のものです。

あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることはできま

せん。モジュールが導入されたリリースは、そのモデルの最小ソフトウェアバージョンです。

すべての既存のハードウェアを最新のハードウェアと同じリリースにアップグレードすること

をお勧めします。

重要

手順

ステップ 1 クリーンアップ
a) install remove inactive

十分な領域がない場合は、このコマンドを使用して、未使用のインストールファイルをク

リーンアップします。フラッシュに新しいイメージを拡張するために 1 GB以上の領域が
あることを確認します。

Switch# install remove inactive
install_remove: START Wed Nov 20 17:46:18 IST 2019
Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k_lite-rpbase.17.1.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-rpboot.17.01.1.SPA.pkg
File is in use, will not delete.

cat9k_lite-srdriver.17.01.1.SPA.pkg
File is in use, will not delete.

cat9k_lite-webui.17.01.1.SPA.pkg
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File is in use, will not delete.
packages.conf
File is in use, will not delete.

done.

The following files will be deleted:
[switch 1]:
/flash/cat9k_lite_iosxe.17.01.1.SPA.bin

Do you want to remove the above files? [y/n]y
[switch 1]:
Deleting file flash:cat9k_lite_iosxe.17.01.1.SPA.bin ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1

Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Wed Nov 20 17:47:20 IST 2019
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp: flash:

このコマンドを使用して、新しいイメージをフラッシュにコピーします（このステップは

新しいイメージを TFTPサーバから使用する場合はスキップしてください）。
Switch# copy tftp://10.8.0.6//cat9k_lite_iosxe.16.12.01.SPA.bin flash:

Destination filename [cat9k_lite_iosxe.16.12.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_lite_iosxe.16.12.01.SPA.bin...
Loading /cat9k_lite_iosxe.16.12.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 508584771 bytes]
508584771 bytes copied in 101.005 secs (5035244 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 508584771 Wed Nov 20 2019 13:35:16 -07:00 cat9k_lite_iosxe.16.12.01.SPA.bin
11353194496 bytes total (9055866880 bytes free)

ステップ 3 ソフトウェアイメージをダウングレード
a) install add file activate commit

次の例では、install add file activate commitコマンドを使用して Cisco IOS XE Gibraltar 16.12.1
ソフトウェアイメージをフラッシュにインストールしています。TFTPサーバ上のソースイメー
ジか、フラッシュにコピーしておいたソースイメージを指定できます。
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Switch# install add file flash:cat9k_lite_iosxe.16.12.01.SPA.bin activate commit
install_add_activate_commit: START Wed Nov 20 17:32:18 IST 2019

*Nov 20 17:32:21.642 IST: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install one-shot flash:cat9k_lite_iosxe.16.12.01.SPA.bin
install_add_activate_commit: Adding PACKAGE

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y

--- Starting initial file syncing ---
Info: Finished copying flash:cat9k_lite_iosxe.16.12.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1

Checking status of Add on [1]
Add: Passed on [1]
Finished Add

Image added. Version: 16.12.1.0.214
install_add_activate_commit: Activating PACKAGE

gzip: initramfs.cpio.gz: decompression OK, trailing garbage ignored
Following packages shall be activated:
/flash/cat9k_lite-webui.16.12.01.SPA.pkg
/flash/cat9k_lite-srdriver.16.12.01.SPA.pkg
/flash/cat9k_lite-rpboot.16.12.01.SPA.pkg
/flash/cat9k_lite-rpbase.16.12.01.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
[1] Finished Activate on switch 1

Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate

--- Starting Commit ---
Performing Commit on all members

*Nov 20 17:36:43.102 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 1 R0/0:
rollback_timer: Install auto abort timer will expire in 7199 seconds [1] Commit
package(s) on switch 1
[1] Finished Commit on switch 1

Checking status of Commit on [1]
Commit: Passed on [1]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Wed Nov 20 17:37:03 IST 2019

install add file activate commitコマンドを実行した後に、システムは自動的にリロー
ドします。システムを手動でリロードする必要はありません。

（注）

ステップ 4 リロード
a) boot flash:
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スイッチで自動ブートが設定されていれば、スタックが新しいイメージで自動的に起動し

ます。それ以外の場合は、flash:packages.confを手動で起動します。
Switch: boot flash:packages.conf

ソフトウェアイメージをダウングレードしても、ブートローダは自動的にダウン

グレードされません。更新された状態のままになります。

（注）

b) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認しま

す。

新しいイメージをブートするとブートローダは自動的に更新されますが、次にリ

ロードされるまでは新しいブートローダバージョンは出力に表示されません。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Gibraltar 16.12.1イメー
ジの情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 16.12.01
Cisco IOS Software [Gibraltar], Catalyst L3 Switch Software (CAT9K_LITE_IOSXE),
Version 16.12.01, RELEASE SOFTWARE (fc4)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Wed 20-Nov-19 18:14 by mcpre

ライセンス

このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。

ライセンスレベル

Cisco Catalyst 9200シリーズスイッチ で使用可能なソフトウェア機能は、次のように、基本

またはアドオンのライセンスレベルに分類されます。

基本ライセンス

• Network Essentials

• NetworkAdvantage：NetworkEssentialsライセンスで使用可能な機能と追加機能が含まれま
す。

アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

Cisco IOS XE Amsterdam 17.1.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート
23

Cisco IOS XE Amsterdam 17.1.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート

ライセンス



• DNA Essentials

• DNA Advantage：DNA Essentialsライセンスで使用可能な機能と追加機能が含まれます。

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。

ライセンスタイプ

使用可能なライセンスタイプは次のとおりです。

•永久：ライセンスレベル、有効期限なし。

•有効期間付き：ライセンスレベル、3年、5年、または 7年の期間。

•評価：登録なしのライセンス。

ライセンスレベル：使用上のガイドライン

•基本ライセンス（Network Essentialsおよび Network-Advantage）の注文および履行は、永
久ライセンスタイプのみとなります。

•アドオンライセンス（DNA Essentialsおよび DNA Advantage）の注文および履行は、有効
期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。

•基本ライセンスとともにアドオンライセンスを購入する場合、許可されている組み合わせ
と、許可されていない組み合わせに注意してください。

表 1 :許可されている組み合わせ

DNA AdvantageDNA Essentials

非対応対応Network Essentials

可可5Network Advantage

5この組み合わせは DNAライセンスの更新時にのみ購入できます。DNA-Essentialsの
初回購入時には購入できません。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成することはできません。評価ライセンスが期限切れになると、その後

275日間は毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロー
ド後に、有効期限の切れた評価ライセンスを再度アクティベートすることはできません。
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これはスマートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使

用したスマートライセンスには適用されません。

Cisco Smart Licensing
シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザーがアクセスできるものを制御できます。スマートライセンスを使用

すると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。

•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供します。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（http://software.cisco.com）。

Ciscoスマートライセンスはデフォルトであり、ライセンスを管理するために使用できる唯一
の方法です。

重要

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

スマートライセンスの展開

次に、第0日から第N日の展開をデバイスから直接開始するプロセスの概要を示します。各タ
スクの実行方法については、コンフィギュレーションガイドへのリンクから詳しい情報を参照

できます。

手順

ステップ 1 cisco.comの Cisco Smart Software Managerへのネットワーク接続を確立します。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」→
「Configuring Smart Licensing」→「Connecting to CSSM」を参照してください。

ステップ 2 スマートアカウントを作成してアクティブ化するか、既存のスマートアカウントでログインし
ます。

スマートアカウントを作成してアクティブ化するには、Cisco Software Centralの「Create Smart
Accounts」にアクセスします。スマートアカウントをアクティブ化できるのは権限を持つユー
ザーだけです。
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ステップ 3 Cisco Smart Software Managerのセットアップを完了します。

a) スマートソフトウェアライセンシング契約に同意します。
b) バーチャルアカウントを必要な数だけ設定し、各バーチャルアカウントのユーザーとアク
セス権を設定します。

バーチャルアカウントは、事業部門、製品タイプ、ITグループなどに応じてライセンスを
整理するのに役立ちます。

c) Cisco Smart Software Managerポータルで登録トークンを生成し、トークンを使用してデバ
イスを登録します。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」→「Registering theDevice in CSSM」を参照してください。

完了すると次のようになります。

•デバイスが承認されて使用できる状態になります。

•購入済みのライセンスがスマートアカウントに表示されます。

設定済みデバイスでのスマートライセンスの使用

工場出荷時にソフトウェアバージョンがプロビジョニングされた設定済みデバイスの場合、そ

のデバイスのすべてのライセンスはCisco Smart SoftwareManagerに登録するまで評価モードの
状態になります。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」→
「Configuring Smart Licensing」→「Registering the Device in CSSM」を参照してください。

スケーリングのガイドライン

機能スケーリングのガイドラインについては、次の場所にある Cisco Catalyst 9200シリーズス
イッチのデータシートを参照してください。

https://www.cisco.com/c/ja_jp/products/collateral/switches/catalyst-9200-series-switches/nb-06-cat9200-ser-data-sheet-cte-en.html

制限事項と制約事項

•コントロールプレーンポリシング（CoPP）：system-cpp policyで設定されたクラスがデ

フォルト値のままの場合、それらのクラスに関する情報は show runコマンドで表示され
ません。代わりに、特権 EXECモードで show policy-map system-cpp-policyまたは show
policy-map control-planeコマンドを使用してください。

•ハードウェアの制限事項

•管理ポート：イーサネット管理ポート（GigabitEthernet0/0）で設定されているポート
速度、デュプレックスモード、フロー制御を変更して自動ネゴシエーションを無効に
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設定済みデバイスでのスマートライセンスの使用

https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/products-installation-and-configuration-guides-list.html
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することはできません。ポート速度とデュプレックスモードは、ピアポートからのみ

変更できます。

•ネットワークモジュール：Cisco Catalyst 9200シリーズスイッチの C9200 SKUに
C9200-NM-4Xネットワークモジュールが接続されている場合、ネットワークモジュー
ルがスイッチで認識されるまでダウンリンクインターフェイスはダウン状態になりま

す。スイッチでネットワークモジュールが認識されるまでの時間は、相互接続された

他のデバイスが認識されるまでの時間よりも長くなります。

• Catalyst 9200Lスイッチの 10 Gポートに接続されている 1 mおよび 1.5 mの 10 GBase
CX1ケーブルが、Catalyst 9200Lまたは Catalyst 9200スイッチの 10 Gピアポートに接
続されている場合、ローカルデバイスを再起動すると、リンクフラッピングが原因で

ピアデバイスが error-disabled状態になることがあります。回避策として、error-disabled
ピアインターフェイスで shutおよび no shutコマンドを実行します。

• QoSの制約事項

• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•論理インターフェイスでQoSポリシーがサポートされるのは、スイッチ仮想インター
フェイス（SVI）のみです。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。

•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。

• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

•スタック

• Cisco Catalyst 9200シリーズスイッチではスタック構成がサポートされています。最
大 8つのスタックメンバでスイッチスタックを構成できます。ただし、C9200SKUと
C9200L SKUを同じスタックに含めることはできません。

サポートされるスタック帯域幅は、C9200L SKUでは最大 80Gbps、C9200 SKUでは
最大 160Gbpsです。

•新しいメンバスイッチの自動アップグレードは、インストールモードでのみサポート
されます。
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制限事項と制約事項



• TACACSレガシーコマンド：レガシー tacacs-server hostコマンドを設定しないでくださ
い。このコマンドは廃止されました。デバイス上で実行されているソフトウェアバージョ

ンが Cisco IOS XE Gibraltar 16.12.2以降のリリースである場合、レガシーコマンドを使用
すると認証が失敗する可能性があります。グローバルコンフィギュレーションモードで

tacacs-serverコマンドを使用します。

• USBの認証：Cisco USBドライブをスイッチに接続すると、既存の暗号化事前共有キーで
ドライブの認証が試行されます。USBドライブからは認証用のキーが送信されないため、
password encryption aesコマンドを入力するとコンソールに次のメッセージが表示されま
す。

Device(config)# password encryption aes
Master key change notification called without new or old key

• VLANの制限:スイッチの設定時にデータと音声ドメインを定義し、スイッチスタック全
体で音声 VLANとは異なるデータ VLANを維持するには、明確に定義された分離を行う
ことをお勧めします。1つのインターフェイス上のデータと音声ドメインに対して同じ
VLANが設定されている場合、CPU使用率が高くなり、デバイスが影響を受ける可能性が
あります。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。

• Embedded Event Manager：IDイベントディテクタは、Embedded Event Managerではサポー
トされていません。

•ソフトウェアイメージを Cisco IOS XE Gibraltar 16.12.xからそれ以降のリリースにアップ
グレードすると、永続的なデータベースの操作が失敗し、その後永続的なデータベースを

復元できなくなる可能性があります。

永続データベースの操作失敗を回避するには、dir bootflash:.dbpersistコマンドを使用して
すべての DBの永続的なファイルを一覧表示し、delete
bootflash:/.dbpersist/folder_name/file_nameコマンドと
bootflash:/.dbpersist/folder_name/file_name.metaコマンドを使用して、各々の永続データ
ベースフォルダから個々のデータベースおよびメタファイルを削除します。

不具合

警告では、Cisco IOS-XEリリースでの予期しない動作について説明します。以前のリリースで
オープンになっている警告は、オープンまたは解決済みとして次のリリースに引き継がれま

す。

Cisco IOS XE Amsterdam 17.1.xの未解決の不具合

説明ID

スイッチのリロード後に SVIの private-vlan mapping XXXの設定が実行コ
ンフィギュレーションから失われる

CSCvq72472
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不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq72472


説明ID

C9200LカーネルのエラージャンボパケットCSCvr37065

Cat9300が show platform software fed switch 1 fss abstractionの実行時にクラッ
シュする

CSCvr88090

packet-lenオプションを指定したEPCで大きいフレームのCPUインバンド
パスが切断される

CSCvr92287

STP BPDUが FEDから IOSdに送信されないCSCvr92660

有効な IPの競合が発生した後に管理ダウン状態の SVIが GARPに応答す
る

CSCvr98281

SPANedマルチキャストパケットで TTLが減少するCSCvr99132

802.1xマルチ認証/マルチドメイン：C9Kで認証ポートのデータ VLANに
対する出力方向のトラフィックがドロップされる

CSCvs14893

Cisco IOS XE Amsterdam 17.1.1の解決済みの不具合

説明ID

VLAN 1の SPAN送信元を有効にすると LACPの動作に影響するCSCvo66246

%CRB_EVENT-3-CRB_RT_ERROR: CRBランタイム例外：負の整数 ->ポ
インタのキャスト（0xCBE0D3A4）の試行

CSCvp71557

RXトラフィックがインターフェイス phy ASICで停止するCSCvq19871

SYS-2-BADSHARE: Bad refcount in datagram_done（システムのチャーン中
に表示されるメッセージ）

CSCvq30460

「auth port-control auto」コマンドが存在する場合にMACアドレスラーニ
ングが実行されない

CSCvq40137

C9200スタックメンバスイッチがスタックマージのリセット理由でリセッ
トされる

CSCvq56135

インターフェイスが強制的に "全二重"になっている場合でも、C9200イン
ターフェイスは半二重モードで起動する

CSCvq77496

アップリンクポートの入力エラーは、ケーブルとSFPを切断しても、徐々
に増加する

CSCvq82952

IGMP join/leaveでマルチキャストストリームが安定しないCSCvr04551

"fed TCAM utilization"を実行するとシステムがクラッシュするCSCvr07162
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説明ID

C9200でスタックが中断し、後続のマージが失敗するCSCvr32460

ポートが down/down object-managerのままになる（fed-ots-moスレッドが
スタック）

CSCvr46931

17.1.1 c9200-24：FEW：アクセストンネルのスケール制限CSCvs06760

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9200シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
http://www.cisco.com/go/mibs
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通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Cisco Bug Search Tool

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

The documentation set for this product strives to use bias-free language. For purposes of this documentation set, bias-free is defined as language that does not imply discrimination based on
age, disability, gender, racial identity, ethnic identity, sexual orientation, socioeconomic status, and intersectionality. Exceptions may be present in the documentation due to language that
is hardcoded in the user interfaces of the product software, language used based on standards documentation, or language that is used by a referenced third-party product.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)
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