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LDAPを使用したローカル認証に関する情報

LDAPを使用したローカル認証
LightweightDirectoryAccess Protocol（LDAP）を使用したローカル認証によって、802.1X、MAC
認証バイパス（MAB）、または LDAPをバックエンドとして使用するWeb認証を使用して、
エンドポイントを認証できます。Identity-Based Networking Servicesでのローカル認証では、認
証、承認、アカウンティング（AAA）属性リストとワイヤレスセッションのローカルユーザー
名との関連付けもサポートされています。

LDAPを使用したローカル認証の設定方法

LDAPを使用したローカル認証の設定
ローカル認証用の AAA方式リストを指定し、属性リストをローカルユーザー名に関連付ける
には、以下のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable •パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

認証、許可、およびアカウンティング

（AAA）アクセスコントロールモデル
をイネーブルにします。

aaa new-model

例：

Device(config)# aaa new-model

ステップ 3

ローカル認証と LDAPサーバーからの
承認に使用する方式リストを指定しま

す。

aaa local authentication {method-list-name
| default} authorization {method-list-name
| default}

例：

ステップ 4

Device(config)# aaa local
authentication default authorization
default

AAA属性リストをローカルユーザー名
に関連付けます。

username name aaa attribute list
aaa-attribute-list [password password]

例：

ステップ 5

Device(config)# username USER_1 aaa
attribute list LOCAL_LIST password
CISCO

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 6

MACフィルタリングサポートの設定
MACフィルタリングをサポートするユーザー名としてRADIUS互換モード、MACデリミタ、
およびMACアドレスを設定するには、以下のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

認証、許可、およびアカウンティング

（AAA）アクセスコントロールモデル
をイネーブルにします。

aaa new-model

例：

Device(config)# aaa new-model

ステップ 3

複数の RADIUSサーバーホストを別々
のリストにグループ分けします。

aaa group server radius group-name

例：

ステップ 4

Device(config)# aaa group server radius
RAD_GROUP1

MACフィルタリングにRADIUS互換性
モードを指定します。

subscriber mac-filtering security-mode
{mac | none | shared-secret}

例：

ステップ 5

•デフォルト値は noneです。
Device(config-sg-radius)# subscriber
mac-filtering security-mode mac

RADIUS互換性モードのMACデリミタ
を指定します。

mac-delimiter {colon | hyphen | none |
single-hyphen}

例：

ステップ 6

•デフォルト値は noneです。
Device(config-sg-radius)# mac-delimiter
hyphen

サーバーグループコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 7

ンフィギュレーションモードに戻りま

す。
Device(config-sg-radius)# exit

MACアドレスをローカルで実行される
MACフィルタリングのユーザー名とし
て使用できるようにします。

username mac-address mac [aaa attribute
list aaa-attribute-list]

例：

ステップ 8

Device(config)# username
00-22-WP-EC-23-3C mac aaa attribute
list AAA_list1

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 9
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LDAPを使用したローカルWeb認証の設定例

例：LDAPを使用したローカル認証の設定

以下は、ローカル認証の設定の例です。

!
username USER_1 password 0 CISCO
username USER_1 aaa attribute list LOCAL_LIST
aaa new-model
aaa local authentication EAP_LIST authorization EAP_LIST
!

例：MACフィルタリングサポートの設定

以下は、MACフィルタリングの設定例です。
username 00-22-WP-EC-23-3C mac aaa attribute list AAA_list1
!
aaa new-model
aaa group server radius RAD_GROUP1
subscriber mac-filtering security-mode mac
mac-delimiter hyphen

LDAPを使用したローカル認証の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

表 1 : LDAPを使用したローカル認証の機能履歴

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.comに
進みます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


