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はじめに

Cisco Catalyst 9200シリーズスイッチは、エントリレベルのエンタープライズクラスアクセス
スイッチであり、インテントベースネットワーキングと Cisco Catalyst 9000シリーズスイッチ
のハードウェアおよびソフトウェアのイノベーションの力をさまざまな導入環境に拡張できま

す。これらのスイッチは、中規模展開とシンプルなブランチ展開向けの機能を提供することに

重点を置いています。Cisco Catalyst 9000ファミリから発展した Cisco Catalyst 9200シリーズス
イッチは、安全で常時利用可能な妥協のないシンプルさを備え、新しいレベルの ITの使いや
すさを提供します。

このプラットフォームは、Cisco Digital Network Architectureの基盤となる構成要素として、セ
キュリティ、モビリティ、クラウド、IoTを重視して設計されています。これにより、インテ
ントベースのネットワーキングへの取り組みがどの段階にあっても、最新のセキュリティ、復

元力、プログラマビリティをすぐに備えることができます。

これらのスイッチは、アプリケーションの可視性の強化、フルレイヤ2、高度なルーティング、
ハードウェアおよびソフトウェアの整合性と、スイッチを通過するすべてのデータを保護する

強化されたセキュリティ機能を提供します。また、ビジネスをシームレスに継続させる復元力

を提供します。Cisco IOS XEのオープン APIおよび UADP ASICテクノロジーのプログラマビ
リティと組み合わせることで、現在のニーズを満たしつつ、将来のイノベーションに対しても

投資が無駄になることはありません。
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強化された製品ドキュメントのエクスペリエンスを提供する、まったく新しいポータルである

コンテンツハブをご確認ください。

•ファセット検索を使用すると、自分に最も関連性の高いコンテンツを見つけることができ
ます。

•カスタマイズした PDFを作成して、すぐに参照できるようにします。

•コンテキストベースの推奨事項を活用することができます。

パーソナライズされたドキュメントエクスペリエンスを実現するには、content.cisco.comのコ
ンテンツハブから開始してください。

コンテンツハブでの体験のフィードバックをお送りください。

（注）

Cisco IOS XE Fuji 16.9.8の新機能
このリリースでは、ハードウェアまたはソフトウェアの新しい機能はありません。このリリー

スの未解決および解決済みの不具合については、「不具合（25ページ）」を参照してくださ
い。

Cisco IOS XE Fuji 16.9.7の新機能
このリリースでは、ハードウェアまたはソフトウェアの新しい機能はありません。このリリー

スの未解決および解決済みの不具合については、「不具合（25ページ）」を参照してくださ
い。

Cisco IOS XE Fuji 16.9.7のソフトウェア機能

説明およびライセンスレベル情報機能名

SMU機能を Network Advantageライセンスで使用できるように
なりました。

「System Management」->「Software Maintenance Upgrade」を参
照してください。

（Network Advantage）

ソフトウェアメンテナンス

アップグレード（SMU）
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Cisco IOS XE Fuji 16.9.8の新機能

https://content.cisco.com/
https://content.cisco.com/
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/16-9/configuration_guide/sys_mgmt/b_169_sys_mgmt_9200_cg/software_maintenance_upgrade.html


Cisco IOS XE Fuji 16.9.6の新機能
このリリースでは、ハードウェアまたはソフトウェアの新しい機能はありません。このリリー

スの未解決および解決済みの不具合については、「不具合（25ページ）」を参照してくださ
い。

Cisco IOS XE Fuji 16.9.5の新機能
このリリースでは、ハードウェアまたはソフトウェアの新しい機能はありません。このリリー

スの未解決および解決済みの不具合については、「不具合（25ページ）」を参照してくださ
い。

Cisco IOS XE Fuji 16.9.4の新機能

Cisco IOS XE Fuji 16.9.4のソフトウェア機能

説明およびライセンスレベル情報機能名

SMUは、システムにインストールして修正やセキュリティ解決
をリリースされたイメージに提供ができるパッケージです。

この機能のサポートは、シリーズの C9200Lモデルで導入され
ました。

SMUでは、オペレーティングシステムのコールド
（完全）リロードが必要です。ホットパッチはこの

プラットフォームではサポートされていません。

（注）

「System Management」->「Software Maintenance Upgrade」を参
照してください。

（DNA Advantage）

ソフトウェアメンテナンス

アップグレード（SMU）

Cisco IOS XE Fuji 16.9.3の新機能
このリリースでは、ハードウェアまたはソフトウェアの新しい機能はありません。このリリー

スの未解決および解決済みの不具合については、「不具合（25ページ）」を参照してくださ
い。
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Cisco IOS XE Fuji 16.9.2の新機能
このプラットフォームの導入リリースで使用可能な機能の完全なリストについては、

https://www.cisco.com/go/cfnで「Cisco Feature Navigator」を参照してください。

特記事項

•サポートされない機能（4ページ）

•サポートされる機能の全リスト（5ページ）

•隠しコマンドへのアクセス（5ページ）

サポートされない機能

•オーディオビデオブリッジング（IEEE802.1AS、IEEE 802.1Qat、および IEEE 802.1Qavを
含む）

• Bluetooth

• BGP EVPN VXLANを含むボーダーゲートウェイプロトコル（BGP）。

• Cisco StackWise Virtual

• Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）（アップリ
ンク）

•ブランチ展開のための統合アクセス

• Bonjour向け DNAサービス

•ファブリックが有効なワイヤレス

•ゲートウェイロードバランシングプロトコル（GLBP）

•ホットパッチ（SMU用）

• IPsec VPN

• MACSec暗号化

• EtherChannelのMACsec設定

• MACsec Key Agreement（MKA）による 256ビットの AES MACsec（IEEE 802.1AE）
ホストリンク暗号化

•マルチプロトコルラベルスイッチング（MPLS）

•次世代 NBAR（NBAR2）

•ノンストップフォワーディング（NSF）
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•パフォーマンスモニタリング（PerfMon）

•プログラマビリティ（OpenFlow用Ciscoプラグイン1.3、サードパーティ製アプリケーショ
ンのホスティング、ゲストシェル）

• TDRケーブル診断

•仮想ルーティングおよび転送（VRF）対応Web認証

• Web Cache Communication Protocol（WCCP）

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、https://www.cisco.com/
go/cfnで Cisco Feature Navigatorを参照してください。

隠しコマンドへのアクセス

隠しコマンドはCisco IOSXEに以前からありましたが、CLIヘルプは用意されていませんでし
た。そのため、システムプロンプトで疑問符（?）を入力しても、使用できるコマンドの一覧
は表示されません。このような隠しコマンドは、Cisco TACによる高度なトラブルシューティ
ングでの使用のみを目的としているため文書化されていません。CLIヘルプの詳細について
は、コマンドリファレンスドキュメントの「Using theCommand-Line Interface」→「Understanding
the Help System」の章を参照してください。

使用できる隠しコマンドは次のように分類されます。

•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、最初に service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。これらのコマンドについては、service internalコマンドは必要あ
りません。

さらに、カテゴリ 1および 2の隠しコマンドには以下が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前にコマンドを入力します。これは、カテゴリ 2
では必要ありません。

•コマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次に例
を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.

カテゴリ 1および 2以外の内部コマンドは CLIに表示されます。それらのコマンドについて
は、%PARSER-5-HIDDEN syslogメッセージは生成されません。
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隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドの使用が見つかった場合は、TACケースを開き、隠しコマンドと同じ情報を収集
する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を使用して同じ機能
を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を探してください。

重要

サポート対象ハードウェア

Cisco Catalyst 9200シリーズスイッチ：モデル番号
次の表に、サポートされているハードウェアモデルと、それらのモデルに提供されるデフォル

トのライセンスレベルを示します。使用可能なライセンスレベルの詳細については、「ライセ

ンスレベル」のセクションを参照してください。

説明デフォルトのライセン

スレベル
1

スイッチモデル

スタック型24x1GPoE+ポート、4x1G固定アッ
プリンクポート、電源スロット2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-24P-4G-A

Network EssentialsC9200L-24P-4G-E

スタック型 24x1G PoE+ポート、4x10G固定
アップリンクポート、電源スロット 2つ、固
定ファン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-24P-4X-A

Network EssentialsC9200L-24P-4X-E

スタック型24x1Gポート、4x1G固定アップリ
ンクポート、電源スロット 2つ、固定ファン
2つ、StackWise-80をサポート。

Network AdvantageC9200L-24T-4G-A

Network EssentialsC9200L-24T-4G-E

スタック型 24x1Gポート、4x10G固定アップ
リンクポート、電源スロット 2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-24T-4X-A

Network EssentialsC9200L-24T-4X-E

スタック型48x1GPoE+ポート、4x1G固定アッ
プリンクポート、電源スロット2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-48P-4G-A

Network EssentialsC9200L-48P-4G-E

スタック型 48x1G PoE+ポート、4x10G固定
アップリンクポート、電源スロット 2つ、固
定ファン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-48P-4X-A

Network EssentialsC9200L-48P-4X-E

スタック型48x1Gポート、4x1G固定アップリ
ンクポート、電源スロット 2つ、固定ファン
2つ、StackWise-80をサポート。

Network AdvantageC9200L-48T-4G-A

Network EssentialsC9200L-48T-4G-E

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート
6

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート

サポート対象ハードウェア



説明デフォルトのライセン

スレベル
1

スイッチモデル

スタック型 48x1Gポート、4x10G固定アップ
リンクポート、電源スロット 2つ、固定ファ
ン 2つ、StackWise-80をサポート。

Network AdvantageC9200L-48T-4X-A

Network EssentialsC9200L-48T-4X-E

1
注文可能なアドオンライセンスの詳細については、表1 :許可されている組み合わせ（22
ページ）を参照してください。

光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html

互換性マトリックス

次の表に、ソフトウェア互換性情報を示します。

Cisco Prime InfrastructureCisco Identity Services
Engine

CATALYST 9200

PI 3.9 + PI 3.9最新のメンテナンスリリース +
PI 3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリリース +
PI 3.9最新のデバイスパック

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

2.5

2.1

Fuji 16.9.7

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.6

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.5
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Cisco Prime InfrastructureCisco Identity Services
Engine

CATALYST 9200

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.4

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.3

PI 3.4 +デバイスパック 7

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

2.4Fuji 16.9.22

2 Fuji 16.9.2の互換性情報は C9200L SKUにのみ適用されます。

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB4233 MHz以上3

3 1 GHzを推奨
4 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム

• Windows 10以降

• Mac OS X 10.9.5以降

ブラウザ

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）
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スイッチソフトウェアのアップグレード

このセクションでは、デバイスソフトウェアのアップグレードとダウングレードに関するさま

ざまな側面について説明します。

Web UIを使用してデバイスソフトウェアをインストール、アップグレード、ダウングレード
することはできません。

（注）

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。

show versionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されます
が、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンスをアップ

グレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。

ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_lite_iosxe.16.09.08.SPA.binCAT9K_LITE_IOSXECisco IOS XE Fuji 16.9.8

cat9k_lite_iosxe.16.09.07.SPA.binCAT9K_LITE_IOSXECisco IOS XE Fuji 16.9.7

cat9k_lite_iosxe.16.09.06.SPA.binCAT9K_LITE_IOSXECisco IOS XE Fuji 16.9.6

cat9k_lite_iosxe.16.09.05.SPA.binCAT9K_LITE_IOSXECisco IOS XE Fuji 16.9.5

cat9k_lite_iosxe.16.09.04.SPA.binCAT9K_LITE_IOSXECisco IOS XE Fuji 16.9.4

cat9k_lite_iosxe.16.09.03.SPA.binCAT9K_LITE_IOSXECisco IOS XE Fuji 16.9.3

cat9k_lite_iosxe.16.09.02.SPA.binCAT9K_LITE_IOSXECisco IOS XE Fuji 16.9.2
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ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove

インストールモードでのアップグレード

次の手順に従い、インストールモードで、あるリリースから別のリリースにアップグレードし

ます。

始める前に

この手順は、次のアップグレードのシナリオで使用できます。

目的アップグレード前のリリース

Cisco IOS XE Fuji 16.9.xCisco IOS XE Fuji 16.9.2

このセクションの出力例は、installコマンドを使用して Cisco IOS XE Fuji 16.9.2から Cisco IOS
XE Fuji 16.9.3にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ
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10

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート

ソフトウェアインストールコマンド



a) install remove inactive

十分な領域がない場合は、このコマンドを使用して、未使用のインストールファイルをク

リーンアップします。フラッシュに新しいイメージを拡張するために 1 GB以上の領域が
あることを確認します。

Switch# install remove inactive
install_remove: START Fri Mar 22 05:26:37 UTC 2019
Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k_lite-rpbase.16.09.03.SPA.pkg
File is in use, will not delete.

cat9k_lite-rpboot.16.09.03.SPA.pkg
File is in use, will not delete.

cat9k_lite-srdriver.16.09.03.SPA.pkg
File is in use, will not delete.

cat9k_lite-webui.16.09.03.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k_lite-rpbase.16.09.03.SPA.pkg
File is in use, will not delete.

cat9k_lite-rpboot.16.09.03.SPA.pkg
File is in use, will not delete.

cat9k_lite-srdriver.16.09.03.SPA.pkg
File is in use, will not delete.

cat9k_lite-webui.16.09.03.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

The following files will be deleted:
[switch 1]:
/flash/cat9k_lite-rpbase.16.09.02.SPA.pkg
/flash/cat9k_lite-rpboot.16.09.02.SPA.pkg
/flash/cat9k_lite-srdriver.16.09.02.SPA.pkg
/flash/cat9k_lite-webui.16.09.02.SPA.pkg
/flash/cat9k_lite_iosxe.16.09.03.SPA.bin
/flash/cat9k_lite_iosxe.16.09.03.SPA.conf
[switch 2]:
/flash/cat9k_lite-rpbase.16.09.02.SPA.pkg
/flash/cat9k_lite-rpboot.16.09.02.SPA.pkg
/flash/cat9k_lite-srdriver.16.09.02.SPA.pkg
/flash/cat9k_lite-webui.16.09.02.SPA.pkg
/flash/cat9k_lite_iosxe.16.09.03.SPA.bin
/flash/cat9k_lite_iosxe.16.09.03.SPA.conf

Do you want to remove the above files? [y/n]y
[switch 1]:
Deleting file flash:cat9k_lite-rpbase.16.09.02.SPA.pkg ... done.
Deleting file flash:cat9k_lite-rpboot.16.09.02.SPA.pkg ... done.
Deleting file flash:cat9k_lite-srdriver.16.09.02.SPA.pkg ... done.
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Deleting file flash:cat9k_lite-webui.16.09.02.SPA.pkg ... done.
Deleting file flash:cat9k_lite_iosxe.16.09.03.SPA.bin ... done.
Deleting file flash:cat9k_lite_iosxe.16.09.03.SPA.conf ... done.
SUCCESS: Files deleted.
[switch 2]:
Deleting file flash:cat9k_lite-rpbase.16.09.02.SPA.pkg ... done.
Deleting file flash:cat9k_lite-rpboot.16.09.02.SPA.pkg ... done.
Deleting file flash:cat9k_lite-srdriver.16.09.02.SPA.pkg ... done.
Deleting file flash:cat9k_lite-webui.16.09.02.SPA.pkg ... done.
Deleting file flash:cat9k_lite_iosxe.16.09.03.SPA.bin ... done.
Deleting file flash:cat9k_lite_iosxe.16.09.03.SPA.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
[2] Post_Remove_Cleanup package(s) on switch 2
[2] Finished Post_Remove_Cleanup on switch 2

Checking status of Post_Remove_Cleanup on [1 2]
Post_Remove_Cleanup: Passed on [1 2]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Fri Mar 22 05:28:38 UTC 2019
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp: flash:

このコマンドを使用して、新しいイメージをフラッシュにコピーします（このステップは

新しいイメージを TFTPサーバから使用する場合はスキップしてください）。
Switch# copy tftp://10.106.30.215/cat9k_lite_iosxe.16.09.03.SPA.bin flash:
Address or name of remote host []? 10.106.30.215
Source filename []? cat9k_lite_iosxe.16.09.03.SPA.bin
Destination filename [cat9k_lite_iosxe.16.09.03.SPA.bin]?
Accessing tftp://10.106.30.215/cat9k_lite_iosxe.16.09.03.SPA.bin...
Loading cat9k_lite_iosxe.16.09.03.SPA.bin from 10.106.30.215 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 344552977 bytes]

344552977 bytes copied in 44.604 secs (7724710 bytes/sec)
Switch#

b) dir flash

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

16408 -rw- 344552977 Mar 22 2019 04:48:58 +00:00 cat9k_lite_iosxe.16.09.03.SPA.bin
1956839424 bytes total (1041113088 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。
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Switch(config)# boot system flash:packages.conf
Switch(config)# exit

b) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

c) show boot system

このコマンドを使用して、ブート変数が flash:packages.confに、手動ブート変数がnoに設
定されていることを確認します。

出力に BOOT variable = flash:packages.confと表示されていることを確認します。

Switch# show boot system

ステップ 4 ソフトウェアイメージをフラッシュにインストール
a) install add file activate commit

このコマンドを使用して、ターゲットイメージをインストールします。TFTPサーバ上の
ソースイメージか、フラッシュにコピーしておいたソースイメージを指定できます。

Switch# install add file flash:cat9k_lite_iosxe.16.09.03.SPA.bin activate commit
install_add_activate_commit: START Fri Mar 22 05:04:34 UTC 2019

*Mar 22 05:04:36.344: %INSTALL-5-INSTALL_START_INFO: Switch 2 R0/0: install_engine:
Started install one-shot
flash:cat9k_lite_iosxe.16.09.03.SPA.bininstall_add_activate_commit: Adding PACKAGE

--- Starting initial file syncing ---
[2]: Copying flash:cat9k_lite_iosxe.16.09.03.SPA.bin from switch 2 to switch 1
[1]: Finished copying to switch 1
Info: Finished copying flash:cat9k_lite_iosxe.16.09.03.SPA.bin to the selected
switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2

Checking status of Add on [1 2]
Add: Passed on [1 2]
Finished Add

install_add_activate_commit: Activating PACKAGE

gzip: initramfs.cpio.gz: decompression OK, trailing garbage ignored
Following packages shall be activated:
/flash/cat9k_lite-webui.16.09.03.SPA.pkg
/flash/cat9k_lite-srdriver.16.09.03.SPA.pkg
/flash/cat9k_lite-rpboot.16.09.03.SPA.pkg
/flash/cat9k_lite-rpbase.16.09.03.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members

*Mar 22 05:11:12.176: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 2 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [1] Activate

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート
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package(s) on switch 1
--- Starting list of software package changes ---
Old files list:
Removed cat9k_lite-rpbase.16.09.02.SPA.pkg
Removed cat9k_lite-rpboot.16.09.02.SPA.pkg
Removed cat9k_lite-srdriver.16.09.02.SPA.pkg
Removed cat9k_lite-webui.16.09.02.SPA.pkg

New files list:
Added cat9k_lite-rpbase.16.09.03.SPA.pkg
Added cat9k_lite-rpboot.16.09.03.SPA.pkg
Added cat9k_lite-srdriver.16.09.03.SPA.pkg
Added cat9k_lite-webui.16.09.03.SPA.pkg

Finished list of software package changes
[1] Finished Activate on switch 1
[2] Activate package(s) on switch 2
--- Starting list of software package changes ---
Old files list:
Removed cat9k_lite-rpbase.16.09.02.SPA.pkg
Removed cat9k_lite-rpboot.16.09.02.SPA.pkg
Removed cat9k_lite-srdriver.16.09.02.SPA.pkg
Removed cat9k_lite-webui.16.09.02.SPA.pkg

New files list:
Added cat9k_lite-rpbase.16.09.03.SPA.pkg
Added cat9k_lite-rpboot.16.09.03.SPA.pkg
Added cat9k_lite-srdriver.16.09.03.SPA.pkg
Added cat9k_lite-webui.16.09.03.SPA.pkg

Finished list of software package changes
[2] Finished Activate on switch 2

Checking status of Activate on [1 2]
Activate: Passed on [1 2]
Finished Activate

--- Starting Commit ---
Performing Commit on all members

*Mar 22 05:11:13.582: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 1 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [1] Commit
package(s) on switch 1
[1] Finished Commit on switch 1
[2] Commit package(s) on switch 2
[2] Finished Commit on switch 2

Checking status of Commit on [1 2]
Commit: Passed on [1 2]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Fri Mar 22 05:11:48 UTC 2019

install add file activate commit commandを実行した後に、システムは自動的に
リロードします。システムを手動でリロードする必要はありません。

「n」を入力してシステムをリロードしないことを選択した場合は、「This
operation required a reload of the system」というプロンプトが

表示されます。Do you want to proceed? [y/n]では、下記のステップ
2および 3に従って、次回以降のリロード時に起動に関する問題が発生しない
ようにします。これらのコマンドは、システムをリロードしないことを選択し

た場合にのみ使用してください。

（注）

b) install activate

このコマンドを使用して、インストールしたイメージをアクティブ化します。

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート
14

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート

インストールモードでのアップグレード



This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
[1] Finished Activate on switch 1
Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate
Install will reload the system now!
SUCCESS: install_activate Fri Mar 22 19:57:48 UTC 2019

c) install commit

このコマンドを使用して、インストールしたイメージをコミットします。この手順を実行

しないと、ロールバックタイマーが有効になります。

install_commit: START Thu Jul 10 20:59:43 UTC 2017
Jul 10 20:59:45.556: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install commit
Jul 10 20:59:45.556 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install commit

install_commit: Committing PACKAGE

--- Starting Commit ---
Performing Commit on all members
[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1

Checking status of Commit on [1]
Commit: Passed on [1]
Finished Commit

SUCCESS: install_commit Fri Mar 22 20:59:52 UTC 2019

d) dir flash:

ソフトウェアのインストールが正常に完了したら、このコマンドを使用して、フラッシュ

パーティションに 9個の新しい .pkgファイルと 3つの .confファイルがあることを確認し

ます。

Switch# dir flash:*.conf

次の出力例では、フラッシュパーティションの2つの .confファイルが表示されています。

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル

• cat9k_lite_iosxe.16.09.03.SPA.conf：packages.confのコピーで、このシステムでは不使用

Switch# dir flash:*.conf
Directory of flash:/*.conf

Directory of flash:/

56675 -rw- 4877 Mar 22 2019 05:06:34 +00:00
cat9k_lite_iosxe.16.09.03.SPA.conf
16663 -rw- 4877 Mar 22 2019 05:11:00 +00:00 packages.conf
1956839424 bytes total (695914496 bytes free)

ステップ 5 リロード
a) boot flash:
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スイッチで自動ブートが設定されていれば、スタックが新しいイメージで自動的に起動し

ます。それ以外の場合は、flash:packages.confを手動で起動します。
Switch: boot flash:packages.conf

b) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認しま

す。

新しいイメージをブートするとブートローダは自動的に更新されますが、次に

リロードされるまでは新しいブートローダバージョンは出力に表示されませ

ん。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Fuji 16.9.3イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 16.09.03
Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_LITE_IOSXE), Version
16.9.3, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2019 by Cisco Systems, Inc.
Compiled Wed 20-Mar-19 07:19 by mcpre

インストールモードでのダウングレード

ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。ソフトウェアイメージのダウングレードを実行するには、boot flash:packages.conf
を使用して IOSを起動する必要があります。

始める前に

この手順は、次のダウングレードのシナリオで使用できます。

目的ダウングレード前のリリース

以前のリリースCisco IOS XE Fuji 16.9.5または Cisco IOS XE
Fuji 16.9.4または Cisco IOS XE Fuji 16.9.3また
は Cisco IOS XE Fuji 16.9.2

このセクションの出力例は、installコマンドを使用して Cisco IOS XE Fuji 16.9.3から Cisco IOS
XE Fuji 16.9.2にダウングレードする場合のものです。

あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることはできま

せん。モジュールが導入されたリリースは、そのモデルの最小ソフトウェアバージョンです。

すべての既存のハードウェアを最新のハードウェアと同じリリースにアップグレードすること

をお勧めします。

重要
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手順

ステップ 1 クリーンアップ
a) install remove inactive

十分な領域がない場合は、このコマンドを使用して、未使用のインストールファイルをク

リーンアップします。フラッシュに新しいイメージを拡張するために 1 GB以上の領域が
あることを確認します。

Switch# install remove inactive
install_remove: START Thu Mar 21 17:23:18 UTC 2019
Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k_lite-rpbase.16.10.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-rpboot.16.10.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-srdriver.16.10.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-webui.16.10.01.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

Cleaning up unnecessary package files
No path specified, will use booted path flash:packages.conf
Cleaning flash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k_lite-rpbase.16.10.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-rpboot.16.10.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-srdriver.16.10.01.SPA.pkg
File is in use, will not delete.

cat9k_lite-webui.16.10.01.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

The following files will be deleted:
[switch 1]:
/flash/cat9k_lite-rpbase.16.09.03.SPA.pkg
/flash/cat9k_lite-rpboot.16.09.03.SPA.pkg
/flash/cat9k_lite-srdriver.16.09.03.SPA.pkg
/flash/cat9k_lite-webui.16.09.03.SPA.pkg
/flash/cat9k_lite_iosxe.16.10.01.SPA.bin
/flash/cat9k_lite_iosxe.16.10.01.SPA.conf
[switch 2]:
/flash/cat9k_lite-rpbase.16.09.03.SPA.pkg
/flash/cat9k_lite-rpboot.16.09.03.SPA.pkg
/flash/cat9k_lite-srdriver.16.09.03.SPA.pkg
/flash/cat9k_lite-webui.16.09.03.SPA.pkg
/flash/cat9k_lite_iosxe.16.10.01.SPA.bin
/flash/cat9k_lite_iosxe.16.10.01.SPA.conf
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Do you want to remove the above files? [y/n]y

[switch 1]:
Deleting file flash:cat9k_lite-rpbase.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite-rpboot.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite-srdriver.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite-webui.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite_iosxe.16.10.01.SPA.bin ... done.
Deleting file flash:cat9k_lite_iosxe.16.10.01.SPA.conf ... done.
SUCCESS: Files deleted.
[switch 2]:
Deleting file flash:cat9k_lite-rpbase.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite-rpboot.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite-srdriver.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite-webui.16.09.03.SPA.pkg ... done.
Deleting file flash:cat9k_lite_iosxe.16.10.01.SPA.bin ... done.
Deleting file flash:cat9k_lite_iosxe.16.10.01.SPA.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
[2] Post_Remove_Cleanup package(s) on switch 2
[2] Finished Post_Remove_Cleanup on switch 2

Checking status of Post_Remove_Cleanup on [1 2]
Post_Remove_Cleanup: Passed on [1 2]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Thu Mar 21 17:25:12 UTC 2019
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp: flash:

このコマンドを使用して、新しいイメージをフラッシュにコピーします（このステップは

新しいイメージを TFTPサーバから使用する場合はスキップしてください）。
Switch# copy tftp://10.106.30.215/cat9k_lite_iosxe.16.09.03.SPA.bin flash:
Address or name of remote host []? 10.106.30.215
Source filename []? cat9k_lite_iosxe.16.09.03.SPA.bin
Destination filename [cat9k_lite_iosxe.16.09.03.SPA.bin]?
Accessing tftp://10.106.30.215/cat9k_lite_iosxe.16.09.03.SPA.bin...
Loading cat9k_lite_iosxe.16.09.03.SPA.bin from 10.106.30.215 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 344552977 bytes]

344552977 bytes copied in 39.876 secs (8640610 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

16408 -rw- 343934509 Mar 21 2019 17:48:03 +00:00 cat9k_lite_iosxe.16.09.02.SPA.bin
1956839424 bytes total (1041137664 bytes free)
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ステップ 3 ソフトウェアイメージをダウングレード
a) install add file activate commit

次の例では、install add file activate commitコマンドを使用して Cisco IOS XE Fuji 16.9.2ソフト
ウェアイメージをフラッシュにインストールしています。TFTPサーバ上のソースイメージか、
フラッシュにコピーしておいたソースイメージを指定できます。

Switch# install add file flash:cat9k_lite_iosxe.16.09.02.SPA.bin activate commit
install_add_activate_commit: START Thu Mar 21 17:49:14 UTC 2019

*Mar 21 17:49:16.346: %INSTALL-5-INSTALL_START_INFO: Switch 2 R0/0: install_engine:
Started install one-shot flash:cat9k_lite_iosxe.16.09.02.SPA.bin
install_add_activate_commit: Adding PACKAGE

--- Starting initial file syncing ---
[2]: Copying flash:cat9k_lite_iosxe.16.09.02.SPA.bin from switch 2 to switch 1
[1]: Finished copying to switch 1
Info: Finished copying flash:cat9k_lite_iosxe.16.09.02.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2

Checking status of Add on [1 2]
Add: Passed on [1 2]
Finished Add

install_add_activate_commit: Activating PACKAGE

gzip: initramfs.cpio.gz: decompression OK, trailing garbage ignored
Following packages shall be activated:
/flash/cat9k_lite-webui.16.09.02.SPA.pkg
/flash/cat9k_lite-srdriver.16.09.02.SPA.pkg
/flash/cat9k_lite-rpboot.16.09.02.SPA.pkg
/flash/cat9k_lite-rpbase.16.09.02.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on switch 1
--- Starting list of software package changes ---
Old files list:
Removed cat9k_lite-rpbase.16.09.03.SPA.pkg
Removed cat9k_lite-rpboot.16.09.03.SPA.pkg
Removed cat9k_lite-srdriver.16.09.03.SPA.pkg
Removed cat9k_lite-webui.16.09.03.SPA.pkg

New files list:
Added cat9k_lite-rpbase.16.09.02.SPA.pkg
Added cat9k_lite-rpboot.16.09.02.SPA.pkg
Added cat9k_lite-srdriver.16.09.02.SPA.pkg
Added cat9k_lite-webui.16.09.02.SPA.pkg

Finished list of software package changes

*Mar 21 17:54:50.529: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 2 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds
*Mar 21 17:54:51.163: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: Switch 1 R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [1] Finished
Activate on switch 1
[2] Activate package(s) on switch 2
--- Starting list of software package changes ---
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Old files list:
Removed cat9k_lite-rpbase.16.09.03.SPA.pkg
Removed cat9k_lite-rpboot.16.09.03.SPA.pkg
Removed cat9k_lite-srdriver.16.09.03.SPA.pkg
Removed cat9k_lite-webui.16.09.03.SPA.pkg

New files list:
Added cat9k_lite-rpbase.16.09.02.SPA.pkg
Added cat9k_lite-rpboot.16.09.02.SPA.pkg
Added cat9k_lite-srdriver.16.09.02.SPA.pkg
Added cat9k_lite-webui.16.09.02.SPA.pkg

Finished list of software package changes
[2] Finished Activate on switch 2

Checking status of Activate on [1 2]
Activate: Passed on [1 2]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
[1] Commit package(s) on switch 1
[1] Finished Commit on switch 1
[2] Commit package(s) on switch 2
[2] Finished Commit on switch 2

Checking status of Commit on [1 2]
Commit: Passed on [1 2]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Thu Mar 21 17:55:28 UTC 2019

install add file activate commitコマンドを実行した後に、システムは自動的にリロー
ドします。システムを手動でリロードする必要はありません。

（注）

ステップ 4 リロード
a) boot flash:

スイッチで自動ブートが設定されていれば、スタックが新しいイメージで自動的に起動し

ます。それ以外の場合は、flash:packages.confを手動で起動します。
Switch: boot flash:packages.conf

ソフトウェアイメージをダウングレードしても、ブートローダは自動的にダウ

ングレードされません。更新された状態のままになります。

（注）

b) show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認しま

す。

新しいイメージをブートするとブートローダは自動的に更新されますが、次に

リロードされるまでは新しいブートローダバージョンは出力に表示されませ

ん。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Fuji 16.9.2イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 16.09.02
Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_LITE_IOSXE), Version
16.9.2, RELEASE SOFTWARE (fc4)
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Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Mon 05-Nov-18 18:14 by mcpre

ライセンス

このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。

ライセンスレベル

Cisco Catalyst 9200シリーズスイッチ で使用可能なソフトウェア機能は、次のように、基本

またはアドオンのライセンスレベルに分類されます。

基本ライセンス

• Network Essentials

• NetworkAdvantage：NetworkEssentialsライセンスで使用可能な機能と追加機能が含まれま
す。

アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

• DNA Essentials

• DNA Advantage：DNA Essentialsライセンスで使用可能な機能と追加機能が含まれます。

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。

ライセンスタイプ

使用可能なライセンスタイプは次のとおりです。

•永久：ライセンスレベル、有効期限なし。

•有効期間付き：ライセンスレベル、3年、5年、または 7年の期間。

•評価：登録なしのライセンス。
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ライセンスレベル：使用上のガイドライン

•基本ライセンス（Network Essentialsおよび Network-Advantage）の注文および履行は、永
久ライセンスタイプのみとなります。

•アドオンライセンス（DNA Essentialsおよび DNA Advantage）の注文および履行は、有効
期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。

•基本ライセンスとともにアドオンライセンスを購入する場合、許可されている組み合わせ
と、許可されていない組み合わせに注意してください。

表 1 :許可されている組み合わせ

DNA AdvantageDNA Essentials

非対応対応Network Essentials

可可5Network Advantage

5この組み合わせは DNAライセンスの更新時にのみ購入できます。DNA-Essentialsの
初回購入時には購入できません。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成することはできません。評価ライセンスが期限切れになると、その後

275日間は毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロー
ド後に、有効期限の切れた評価ライセンスを再度アクティベートすることはできません。

これはスマートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使

用したスマートライセンスには適用されません。

Cisco Smart Licensing
シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザーがアクセスできるものを制御できます。スマートライセンスを使用

すると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。

•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供します。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。
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スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（http://software.cisco.com）。

Ciscoスマートライセンスはデフォルトであり、ライセンスを管理するために使用できる唯一
の方法です。

重要

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

スマートライセンスの展開

次に、第0日から第N日の展開をデバイスから直接開始するプロセスの概要を示します。各タ
スクの実行方法については、コンフィギュレーションガイドへのリンクから詳しい情報を参照

できます。

手順

ステップ 1 cisco.comの Cisco Smart Software Managerへのネットワーク接続を確立します。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」→
「Configuring Smart Licensing」→「Connecting to CSSM」を参照してください。

ステップ 2 スマートアカウントを作成してアクティブ化するか、既存のスマートアカウントでログインし
ます。

スマートアカウントを作成してアクティブ化するには、Cisco Software Centralの「Create Smart
Accounts」にアクセスします。スマートアカウントをアクティブ化できるのは権限を持つユー
ザーだけです。

ステップ 3 Cisco Smart Software Managerのセットアップを完了します。

a) スマートソフトウェアライセンシング契約に同意します。
b) バーチャルアカウントを必要な数だけ設定し、各バーチャルアカウントのユーザーとアク
セス権を設定します。

バーチャルアカウントは、事業部門、製品タイプ、ITグループなどに応じてライセンスを
整理するのに役立ちます。

c) Cisco Smart Software Managerポータルで登録トークンを生成し、トークンを使用してデバ
イスを登録します。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」→「Registering theDevice in CSSM」を参照してください。

完了すると次のようになります。

•デバイスが承認されて使用できる状態になります。
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•購入済みのライセンスがスマートアカウントに表示されます。

設定済みデバイスでのスマートライセンスの使用

工場出荷時にソフトウェアバージョンがプロビジョニングされた設定済みデバイスの場合、そ

のデバイスのすべてのライセンスはCisco Smart SoftwareManagerに登録するまで評価モードの
状態になります。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」→
「Configuring Smart Licensing」→「Registering the Device in CSSM」を参照してください。

スケーリングのガイドライン

機能スケーリングのガイドラインについては、次の場所にある Cisco Catalyst 9200シリーズス
イッチのデータシートを参照してください。

https://www.cisco.com/c/ja_jp/products/collateral/switches/catalyst-9200-series-switches/nb-06-cat9200-ser-data-sheet-cte-en.html

制限事項と制約事項

•コントロールプレーンポリシング（CoPP）：show runコマンドは、システム cppポリシー
で設定されているクラスに関する情報を表示しません（デフォルト値のままになっている

場合）。代わりに、show policy-map system-cpp-policyまたは show policy-map control-plane
コマンドを特権 EXECモードで使用してください。

•ハードウェアの制限事項：

•電源装置：次の電源装置のみがサポートされています。これ以外の電源装置は正しく
動作しない場合があります。

• PWR-C5-125WAC

• PWR-C5-600WAC

• PWR-C5-1KWAC

•管理ポート：設定されているポート速度、デュプレックスモード、およびフロー制御
を変更して、イーサネット管理ポート（GigabitEthernet0/0）で自動ネゴシエーション
を無効にすることはできません。ポート速度とデュプレックスモードは、ピアポート

からのみ変更できます。

•ネットワークモジュール：Cisco Catalyst 9200シリーズスイッチの C9200 SKUに
C9200-NM-4Xネットワークモジュールが接続されている場合、ネットワークモジュー
ルがスイッチで認識されるまでダウンリンクインターフェイスはダウン状態になりま

す。スイッチでネットワークモジュールが認識されるまでの時間は、相互接続された

他のデバイスが認識されるまでの時間よりも長くなります。

• QoSの制限事項：
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• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•論理インターフェイスでQoSポリシーがサポートされるのは、スイッチ仮想インター
フェイス（SVI）のみです。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。

•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。

• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

•スタック構成：

•最大 8つのスタックメンバでスイッチスタックを構成できます。

•新しいメンバスイッチの自動アップグレードは、インストールモードでのみサポート
されます。

• VLANの制限:スイッチの設定時にデータと音声ドメインを定義し、スイッチスタック全
体で音声 VLANとは異なるデータ VLANを維持するには、明確に定義された分離を行う
ことをお勧めします。1つのインターフェイス上のデータと音声ドメインに対して同じ
VLANが設定されている場合、CPU使用率が高くなり、デバイスが影響を受ける可能性が
あります。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。

•ファイルシステムチェック（fsck）ユーティリティは、インストールモードではサポート
されません。

不具合

警告では、Cisco IOS-XEリリースでの予期しない動作について説明します。以前のリリースで
オープンになっている警告は、オープンまたは解決済みとして次のリリースに引き継がれま

す。
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Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。

Cisco IOS XE Fuji 16.9.xの未解決の不具合

説明ID

「show tech nbar」を実行すると FEDがクラッシュするCSCvn55969

MACSECリンクがリンクフラップで回復しないCSCvr90465

DHCPサーバーが DHCP更新プロセス中に NAKパケットを送信するCSCvs15759

PnP/InstallCliを使用したイメージのアップグレード、ソフトウェアクラッ
シュのシナリオで表示される最後のリロード理由が正しくない

CSCvv29792

Cisco IOS XE Fuji 16.9.8の解決済みの不具合

説明問題 ID番号

Cisco IOS XEソフトウェアの NETCONFおよび RESTCONF認証バイパス
の脆弱性

CSCvt53563

ハードコード速度とデュプレックスが原因で自動ネゴシエーションの不一

致を引き起こしている場合でも、自動ネゴシエーションを有効のまま維持

する

CSCvt88722

Romvar：SWITCH_DISABLE_PASSWORD_RECOVERYと
SWITCH_IGNORE_STARTUP_CFGの両方が1に設定されている場合のブー
トループ

CSCvu90882

lldpでシャーシ IDをポーリングしているときの SNMPエンジンプロセス
でのクラッシュ

CSCvv12527

IOSおよび IOS XEソフトウェアの UDLDサービス拒否の脆弱性CSCvw46194

パスワードが 24文字を超える場合でも、CTSクレデンシャルパスワード
がローカルキーストアに追加される

CSCvx08994

Netfilter：Linuxカーネルが削除操作による競合状態によってクラッシュを
トリガーする

CSCvx34341
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt53563
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt88722
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu90882
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv12527
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説明問題 ID番号

25Gポートに 1G SFPを挿入すると IOMDがクラッシュするCSCvx41067

「TCPタイマー」プロセスによる高い CPU使用率CSCvx41294

FIPSモードが有効になっているとスイッチスタックがクラッシュするCSCvx55976

Cisco IOSおよび IOS XE Software TrustSec CLIパーサーにおけるサービス
妨害の脆弱性

CSCvx66699

EPCに固有の内部 QOSポリシーの問題によるクラッシュCSCvy17757

Cisco IOS XE Fuji 16.9.7の解決済みの不具合

説明問題 ID番号

AVLツリーの破損による Cat3kクラッシュCSCvn22162

dot1x対応ポートからdot1x非対応ポートにクライアントを移動した後の接
続の問題

CSCvt30243

pvlanでマルチキャストデータパケットを送信した後の FEDクラッシュ
によるスイッチのリロード

CSCvu35094

macsec対応エンドポイントのハードウェアでルートが完全にはプログラム
されていない

CSCvv48305

無効な skbによるカーネルパニックが原因で、スイッチが予期せずリロー
ドすることがある

CSCvw20578

Cisco IOS XE Fuji 16.9.6の解決済みの不具合

説明問題 ID番号

「service unsupported-transceiver」コマンドが Cat9200Lで機能しないCSCvk03296

16.6リリースを実行している Catalystスイッチで
FED_QOS_ERRMSG-3-POLICER_HW_ERRORが発生する

CSCvn98703

Cat3k/9k：「mac address-static xxxx.xxxx.xxxx vlan x drop」コマンドの適用
後にデバイスが再起動する

CSCvr37805

SG要素の早期解放時に FEDがクラッシュするCSCvs50391

Cat9200および Cat9200Lの左側の PSスロットに電源装置 Bと記されてい
る

CSCvs54360

システム起動時に %PMAN-3-PROC_EMPTY_EXEC_FILEが出力されるCSCvs69594
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx41067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx41294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx55976
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx66699
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy17757
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn22162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt30243
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu35094
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv48305
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw20578
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk03296
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn98703
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr37805
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50391
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs54360
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs69594


説明問題 ID番号

DHCPスヌーピングによりスイッチがリロードされるCSCvs71519

AutoSmartポートマクロによるクラッシュCSCvs91195

dot1x/mabを使用して DHCPスヌーピングでデータ VLANにオファーがド
ロップされる

CSCvs91593

16.12.1へのアップグレード後に POEが動作しなくなるCSCvs93108

9200：DopplerGベースのシステム用の IQS、SQSシェイパーの設定CSCvs94235

リンクのダウン/アップ後に、アップリンクポートチャネルトランクメン
バーリンクのポート LEDがオレンジに点滅する

CSCvt02962

UDPの範囲が使用されている場合の QoS ACLマッチングが正しくないCSCvt13518

アクティブおよびスタンバイのEHSAキープアライブタイムアウトが引き
継がれない

CSCvt29004

WRC Stats Reqにより fman_fp_imageでメモリ使用率が増加しているCSCvt83025

Cat9200Lホットスポット温度値が 16.9トレインで 0と表示されるCSCvu06092

無効な入力によってロールベースアクセスリストポリシーのインストー

ルが中断されるとクラッシュする

CSCvu15007

5番目のセッションの後に FSPANを設定すると、SPANフィルタが正常に
機能できない

CSCvu37176

EFT：「show environment temperature」で排気温度が表示されないCSCvk63813

Cisco IOS XE Fuji 16.9.5の解決済みの不具合

説明ID

スタックに2つの宛先ポートを追加するときにのみCat3k/9kSPANモニター
セッションがスタックで機能する

CSCvk47894

"class system-cpp-police-control-low-priority"での 16.6.4 CPPポリサーレート
が正しくない

CSCvm72574

ゲストアンカーで FMAN-RPのクラッシュが発生するCSCvo81311

ERSPAN宛先が機能していないか、トラフィックを転送しないCSCvp84502

IPDTが ARPから収集するときに、IOS XEが ARP応答をドロップするCSCvq22011
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs71519
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs91195
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs91593
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs93108
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs94235
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt02962
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt13518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt29004
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt83025
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu06092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu15007
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu37176
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk63813
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk47894
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm72574
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo81311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp84502
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq22011


説明ID

CDPのイネーブル化：shut/ no shut dot1Q-tunnelインターフェイスで削除さ
れる

CSCvq38901

アグレッシブタイマー「hello-interval 1」および「dead-interval 4」を使用し
たスイッチオーバー時に Cat3k/9k Ospfがダウンする

CSCvq44397

ip verify source mac-checkを使用すると、デバイストラッキングで ARPプ
ローブ応答を取得できない

CSCvq50846

%BIT-4-OUTOFRANGE：ビット 4095が予想される範囲 1～ 4093にないCSCvq55940

送信元 IP 0.0.0.0の IGMPクエリが無視されないCSCvq66802

アクティブルートがダウンしたときに Cat3k/9kがパケットを転送しないCSCvq68337

スイッチのリロード後に SVIの private-vlan mapping XXXの設定が実行コ
ンフィギュレーションから失われる

CSCvq72472

Cat3k/Cat9kでは、EIGRP不等コストロードバランシングのルールに従っ
てラフィックを転送できない

CSCvq72713

PIMドメインのSVIとの中間ホップでマルチキャストトラフィックが転送
されない

CSCvq75887

デバイスのリブート後に COPP設定がデフォルトに戻るCSCvq94738

IPv6ソースガードが原因で FEDでメモリリークが発生するCSCvr03905

IGMP join/leaveでマルチキャストストリームが安定しないCSCvr04551

Cat3k/9kで DHCPスヌーピングが有効になっている場合に BOOTREPLY
がドロップされる

CSCvr20522

スイッチでプロキシにデバイス SGTを追加すると、エンドホストの送信
元 IPを維持したまま、IGMP脱退メッセージが生成される

CSCvr23358

skbが無効なため、スイッチでカーネルパニックが発生する可能性があるCSCvr30559

Cat3k/9kでスタックが中断し、後続のマージが失敗するCSCvr32460

ポートが down/down object-managerのままになる（fed-ots-moスレッドが
スタック）

CSCvr46931

fman_fp_image下でメモリ使用率が高くなるCSCvr48249

Cat3k/9kのフローベース SPAN（FSPAN）が複数のセッションが設定され
ている場合に一方向でしか機能しない

CSCvr59959
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq38901
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq44397
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq50846
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq55940
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq66802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq68337
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq72472
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq72713
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq75887
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq94738
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr03905
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr04551
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr20522
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr23358
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr30559
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr32460
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr46931
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr48249
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr59959


説明ID

有効な IPの競合が発生した後に管理ダウン状態の SVIが GARPに応答す
る

CSCvr98281

CAT9Kが断続的に SNMPに応答しないCSCvr98368

16.9.Xで NetFlowに関連する FEDメモリリークが発生するCSCvs50868

Cisco IOS XE Fuji 16.9.4の解決済みの不具合

説明問題 ID番号

sh vtp countersコマンドで Linux IOSDがクラッシュするCSCvj15473

Called-Station-Id属性が Radius Access-Requestに含まれていないCSCvj84601

xqos_malloc_wrapper内の DSMIBサーバー内の IOSdでメモリリークが発
生する

CSCvm80443

スタンバイがリロードしてクラッシュ
@fnf_ios_config_dist_validate_sel_process_add

CSCvm91107

MACsec SAP 128ビットが Network-Essentialsライセンスで動作しないCSCvm91642

Catalyst 3k/9k：linux_iosd-imagで低速なメモリリークが発生するCSCvn30230

Wireless Manager IOSDプロセスが原因でメモリ使用率が高くなるCSCvn57892

リモート vtep SISFテーブルで NDパケットが受信される - EVPN部分CSCvn69629

3つを超える無効な ARPが検出されると、インターフェイスで IPv6トラ
フィックが停止する

CSCvn99482

アクセス要求での VLAN属性の送信の変更CSCvo05751

hmanプロセスでのメモリリークCSCvo21122

SDA：Cat9K：マルチキャストにより、外部ボーダーで不適切なCEF/マッ
プキャッシュエントリが作成される

CSCvo42353

DHCP ACKが別の VLAN（リレー経由）から着信した場合に、SISFで 1
つの IPv4-to-MACルールが保持されない

CSCvo49876

3850スイッチで TCPフラグが送信されない NetFlowの問題があるCSCvo57768

errdisable detect cause bpduguard shutdown vlanで BPDUが転送をし続けるCSCvo60400

spanning-tree uplinkfast max-update-rateの値が異常CSCvo61570
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98281
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98368
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj15473
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo60400
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo61570


説明問題 ID番号

Cat3850の特定のトポロジで QinQトンネルによって L2ループが発生するCSCvo65974

VLAN 1の SPAN送信元を有効にすると LACPの動作に影響するCSCvo66246

Cat3k / Cat9kのゲートウェイでDHCPスヌーピング後にDHCPオファーが
正しくルーティングされない

CSCvo71264

IDポリシーが、設定変更後に更新されないCSCvo73205

[SDA] [PIの変更] 2つのファブリックエッジ間の音声コールで最初の数秒
間音声がない

CSCvo73897

Cat9300 | (S,G)の作成が必要な場合に最初のパケットが転送されないCSCvo75559

「show interface」コマンドのカウンタが増えないCSCvo78538

直接接続された IPv4/IPv6ホストが HWでプログラムされな
い：%FMFP-3-OBJ_DWNLD_TO_DP_FAILED

CSCvo85422

[SDA] [PDの変更] 2つのファブリックエッジ間の音声コールで最初の数秒
間音声がない

CSCvp00026

DNACを使用したアクセスポイントの登録時に ENH 16進ダンプが常にロ
ギングする

CSCvp03816

VRFでループバックから Radiusを発信すると、起動時の認証が失敗する
場合がある

CSCvp09091

スイッチ統合セキュリティ機能によるメモリリークが原因でスタンバイス

イッチがクラッシュする

CSCvp12187

Cat9400では、PVLANアクセスポートから着信したパケットが etherchannel
インターフェイスで転送されない

CSCvp13114

1Gbpsを超えるマルチキャストが通過し、IGMPスヌーピングにエントリ
がない場合に、Cat9kのコントロールプレーンが影響を受ける

CSCvp26792

Cat9300：リロード時に外部デュアルボーダーで LISPサイトエントリ数が
一致しない

CSCvp30629

リロード後に DHCPスヌーピングデータベースが更新されないCSCvp49518

[SDA] 1番目のARP応答がリモートファブリックエッジでドロップされるCSCvp54779

SDA：L2および L3ハンドオフが設定された BNで DHCPオファーがド
ロップされる

CSCvp65173

show device-tracking countersコマンドの入力後に sisf_show_countersでク
ラッシュする

CSCvp72220

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート
31

Cisco IOS XE Fuji 16.9.x（Cisco Catalyst 9200シリーズスイッチ）リリースノート

Cisco IOS XE Fuji 16.9.4の解決済みの不具合
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp03816
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp09091
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp12187
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp13114
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp26792
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp30629
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp49518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp54779
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp65173
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp72220


説明問題 ID番号

モジュールで特定のMACACLがインターフェイスに適用されている場合
に障害ステータスが表示される

CSCvp75221

テーブルマップを使用してポリシーマップを設定した後に

%FED_QOS_ERRMSG-3-TABLEMAP_INGRESS_HW_ERRORが発生する
CSCvp81190

3850スタックでのスイッチオーバー時に EtherChannelポートで STP TCN
が生成される

CSCvp85601

FMANFPからのトンネルの削除が原因で、ACトンネル経由の接続が切断
されるが、FMAN FPは維持される

CSCvp86983

送信元 UDPポートが 547でない場合に、Catalystスイッチは ADVおよび
REP DHCPv6パケットを SISFに送信する

CSCvp90279

[SDA] CSCvp00026の最初のARPフィックスが長時間かかった後に最終的
に失敗する

CSCvq30316

SYS-2-BADSHARE: Bad refcount in datagram_done（システムのチャーン中
に表示されるメッセージ）

CSCvq30460

「auth port-control auto」コマンドが存在する場合にMACアドレスラーニ
ングが実行されない

CSCvq40137

IP IGMPスヌーピングの設定中に CLIに 5ギガビットインターフェイスが
表示されない

CSCvq55779

Cisco IOS XE Fuji 16.9.3の解決済みの不具合

説明ID

スタックのスイッチのリロード後に、POE電力バジェットが 'n/a'として示
される

CSCvm98644

16.10.1：C9300のスタックは、再起動するまですべてのメンバースイッチ
が削除される状態になる可能性がある

CSCvn30950

Radius属性 32 NAS-IDENTIFIIERが FQDNを送信していないCSCvo00968

IGMP/MLDスヌーピングにおいて FEDエントリの欠落が原因でMcastト
ラフィックが失われる

CSCvo33983

C9300、C9200、C9200Lスイッチをスタックできず、いずれかのスイッチ
が初期化中のままになる

CSCvo62414
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp75221
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp81190
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp85601
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp86983
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp90279
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq30316
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq30460
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq40137
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq55779
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm98644
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn30950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo00968
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo33983
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo62414


Cisco IOS XE Fuji 16.9.2の解決済みの不具合

説明ID

レイヤ 2ポートチャネルを L3に変換すると、一部のプロトコルが中断さ
れる

CSCvg81784

LED、RPS、VMARGIN、USB、THERMALの IPCエラー処理ケースでの
メモリリークに対応

CSCvj16271

DHCPスヌーピングが有効になっている場合、SVIから受信したDHCPオ
ファーが同じ SVIに返送される

CSCvj66609

システムが誤ったポートチャネルMIB値（IEEE8023-LAG-MIB）を返すCSCvj75719

DHCPスヌーピングおよびポートチャネルまたはクロススタックアップリ
ンクで DHCPクライアントトラフィックがドロップされる

CSCvk16813

フラグメントオフセットをもつパケットが DHCPスヌーピングが有効に
なっていると転送されない

CSCvk53444

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9200シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
http://www.cisco.com/go/mibs
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg81784
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj16271
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj66609
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj75719
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk16813
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk53444
https://www.cisco.com/en/US/support/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/go/designzone
https://www.cisco.com/go/designzone
http://www.cisco.com/go/mibs


通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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通信、サービス、およびその他の情報

https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
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