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ポートセキュリティの前提条件
最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい値に設

定しようとすると、コマンドが拒否されます。

ポートセキュリティの制約事項
•スイッチに設定できるセキュアMACアドレスの最大数は、システムで許可されている
MACアドレスの最大数によって決まります。この値は、使用可能なMACアドレス（そ
の他のレイヤ 2機能やインターフェイスに設定されたその他のセキュアMACアドレスで
使用されるMACアドレスを含む）の総数を表します。

•ポートセキュリティは、EtherChannelインターフェイスではサポートされていません。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMAC
アドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポート

にセキュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信
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元アドレスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一
のセキュアMACアドレスを割り当てると、そのポートに接続されたワークステーションに、
ポートの帯域幅全体が保証されます。

セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポー
トにアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスの
いずれとも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上で

セキュアMACアドレスが設定または学習されているステーションが、別のセキュアポートに
アクセスしようとしたときにも、違反のフラグが立てられます。

セキュアMACアドレスのタイプ
スイッチは、次のセキュアMACアドレスタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-address
インターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレ

ステーブルに保存された後、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存
され、スイッチの再起動時に削除されます。

•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもで
きます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。こ

のアドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時

にインターフェイスはこれらを動的に再設定する必要がありません。

MACアドレステーブルのデフォルト設定
次の表に、MACアドレステーブルのデフォルト設定を示します。

表 1 : MACアドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス

MACアドレステーブルの作成
すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイ
スにデバイス上のすべてのポートを接続できます。デバイスは、各ポートで受信するパケット

の送信元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号

を追加することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加ま
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たは削除が行われると、デバイスによってアドレステーブルが更新され、新しいダイナミック

アドレスが追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、デバイスは VLANご
とにアドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

デバイスは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパ

ケットを送信します。デバイスは、MACアドレステーブルを使用することによって、宛先ア
ドレスに関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを

送信したポート上にある場合は、パケットはフィルタリング処理され、転送されません。デバ

イスは、常にストアアンドフォワード方式を使用します。このため、完全なパケットをいった

ん保存してエラーがないか検査してから転送します。

スティッキセキュアMACアドレス
スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキー
セキュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインター
フェイスを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に

学習したものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュ
アMACアドレスに変換します。すべてのスティッキーセキュアMACアドレスは実行コン
フィギュレーションに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再
起動されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映さ

れません。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存
すると、スイッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。

スティッキセキュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナ
ミックセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。

セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。

•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスし
ようとした場合。

•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別
のセキュアインターフェイスで使用された場合。

•ポートセキュリティが有効な状態で診断テストを実行しています。

違反が発生した場合の対処に基づいて、次の3種類の違反モードのいずれかにインターフェイ
スを設定できます。

• protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
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ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セ

キュリティ違反が起こっても、ユーザには通知されません。

トランクポートに protect違反モードを設定することは推奨しま
せん。保護モードでは、ポートが最大数に達していなくてもVLAN
が保護モードの最大数に達すると、ラーニングがディセーブルに

なります。

（注）

• restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。こ

のモードでは、セキュリティ違反が発生したことが通知されます。SNMPトラップが送信
されます。Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。そのあと、ポートの LEDが消
灯します。セキュアポートが error-disabled状態の場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこの状態を解消
するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコマン
ドを入力して手動で再度有効にできます。これは、デフォルトのモードです。

• shutdown vlan（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定す
るために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANが
errdisableになります。

次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処に

ついて示します。

表 2 :セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示

2

Syslogメッ
セージの送

信

SNMPト
ラップの送

信

トラフィッ

クの転送

1

違反モード

非対応非対応非対応非対応非対応非対応protect

なし対応なし対応対応非対応restrict

対応対応非対応非対応非対応非対応shutdown

なし

3

対応なし対応非対応非対応shutdown
vlan

1
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケット
がドロップされます。
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2
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッ

セージを返します。
3
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリ

ティエージングを使用します。ポートごとに2つのタイプのエージングがサポートされていま
す。

• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除
されます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった
場合に限り、ポート上のセキュアアドレスが削除されます。

ポートセキュリティとスイッチスタック

スタックに新規に加入したスイッチは、設定済みのセキュアアドレスを取得します。他のス

タックメンバーから新しいスタックメンバーに、ダイナミックセキュアアドレスがすべてダ

ウンロードされます。

スイッチ（アクティブスイッチまたはスタックメンバのいずれか）がスタックから離れると、

その他のスタックメンバに通知が行き、そのスイッチが設定または学習したセキュアMACア
ドレスがセキュアMACアドレステーブルから削除されます。

デフォルトのポートセキュリティ設定

表 3 :デフォルトのポートセキュリティ設定

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニング

1つのアドレスポートあたりのセキュアMACアドレスの最
大数

shutdown。セキュアMACアドレスが最大数を
上回ると、ポートがシャットダウンします。

違反モード

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージング
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ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランク
ポートに限られます。セキュアポートをダイナミックアクセスポートにすることはでき

ません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•音声 VLANはアクセスポートでのみサポートされており、設定可能であってもトランク
ポートではサポートされていません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを
Cisco IP Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数
のセキュアアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィック用のアクセスVLAN
と音声トラフィック用の音声 VLANに割り当てられている場合、switchport voiceおよび
インターフェイスコンフィギュレーションコマンドを入力して switchport priority extend
も効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの
IPアドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値
より大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値

が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい

値より大きい場合、コマンドは拒否されます。

•スイッチはスティッキセキュアMACアドレスのポートセキュリティエージングをサポー
トしていません。

次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 4 :ポートセキュリティと他のポートベース機能との互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

なしDTP 4ポート 5

ありトランクポート

なしダイナミックアクセスポート6

なしルーテッドポート

ポートセキュリティ
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ポートセキュリティとの互換性ポートタイプまたはポートの機能

ありSPAN送信元ポート

なしSPAN宛先ポート

なしEtherChannel

ありトンネリングポート

あり保護ポート

ありIEEE 802.1xポート

あり音声 VLANポート7

ありIPソースガード

ありダイナミックアドレス解決プロトコル（ARP）
インスペクション

対応Flex Link

4 DTP = Dynamic Trunking Protocol
5

switchport mode dynamicインターフェイスコンフィギュレーションコマンドで設定され
たポート A。

6
switchport access vlan dynamicインターフェイスコンフィギュレーションコマンドで設
定される VLAN Query Protocol（VQP）ポート。

7
ポートに最大限可能なセキュアなアドレスを設定します（アクセスVLANで可能なセキュ
アなアドレスの最大数に 2を加えた数）。

ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

始める前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別し
て、インターフェイスへの入力を制約します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

ポートセキュリティ
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet 1/0/1

インターフェイススイッチポートモー

ドを accessまたは trunkに設定します。
switchport mode {access | trunk}

例：

ステップ 4

デフォルトモード（dynamic auto）の
Device(config-if)# switchport mode インターフェイスは、セキュアポート

として設定できません。access

ポート上で音声VLANをイネーブルに
します。

switchport voice vlan vlan-id

例：

ステップ 5

vlan-id：音声トラフィックに使用する
VLANを指定します。Device(config-if)# switchport voice

vlan 22

インターフェイス上でポートセキュリ

ティをイネーブルにします。

switchport port-security

例：

ステップ 6

特定の条件下では、スイッチ

スタックのメンバーポートで

ポートセキュリティが有効に

なっていると、DHCPおよび
ARPパケットがドロップされ
ます。回避策として、イン

ターフェイスをシャットダウ

ンした後に no shutdownコマ
ンドを設定します。

（注）
Device(config-if)# switchport
port-security

（任意）インターフェイスの最大セ

キュアMACアドレス数を設定します。
switchport port-security [maximum value
[vlan {vlan-list | {access | voice}}]]

例：

ステップ 7

スイッチまたはスイッチスタックに設

定できるセキュアMACアドレスの最
Device(config-if)# switchport 大数は、システムで許可されている

ポートセキュリティ
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目的コマンドまたはアクション

MACアドレスの最大数によって決まり
ます。この値は、使用可能なMACア

port-security maximum 20

ドレス（その他のレイヤ 2機能やイン
ターフェイスに設定されたその他のセ

キュアMACアドレスで使用される
MACアドレスを含む）の総数を表しま
す。

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-list：トランクポート上で、ハ
イフンで区切った範囲の VLAN、
またはカンマで区切った一連の

VLANにおける、VLAN単位の最
大値を設定できます。VLANを指
定しない場合、VLANごとの最大
値が使用されます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）違反モードを設定します。セ

キュリティ違反が発生した場合に、次

switchport port-security violation
{protect | restrict | shutdown | shutdown
vlan}

ステップ 8

のいずれかのアクションを実行しま

す。例：

Device(config-if)# switchport
• protect：ポートセキュアMACア
ドレスの数がポートで許可されてport-security violation restrict

いる最大限度に達すると、最大値

ポートセキュリティ
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目的コマンドまたはアクション

を下回るまで十分な数のセキュア

MACアドレスを削除するか、許可
アドレス数を増やさない限り、未

知の送信元アドレスを持つパケッ

トはドロップされます。セキュリ

ティ違反が起こっても、ユーザに

は通知されません。

トランクポート上に保護

モードを設定することは

推奨できません。保護

モードでは、ポートが最

大数に達していなくても

VLANが保護モードの最
大数に達すると、ラーニ

ングがディセーブルにな

ります。

（注）

• restrict：セキュアMACアドレス
数がポートで許可されている最大

数に到達した場合、不明な送信元

アドレスのパケットはドロップさ

れます。セキュアMACアドレス
数を上限よりも少なくするか、許

容できるアドレスの最大数を増や

さない限り、この状態が続きま

す。SNMPトラップが送信されま
す。Syslogメッセージがロギング
され、違反カウンタが増加しま

す。

• shutdown：違反が発生すると、イ
ンターフェイスが error-disabledに
なり、ポートの LEDが消灯しま
す。SNMPトラップが送信されま
す。Syslogメッセージがロギング
され、違反カウンタが増加しま

す。

• shutdown vlan：VLAN単位でセ
キュリティ違反モードを設定する

ために使用します。このモードで

違反が発生すると、ポート全体で

はなく、VLANが errdisableになり
ます。

ポートセキュリティ
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目的コマンドまたはアクション

セキュアポートが

error-disabledステートの
場合は、errdisable
recovery cause
psecure-violationグロー
バルコンフィギュレー

ションコマンドを入力し

て、このステートから回

復させることができま

す。手動で再びイネーブ

ルにするには、shutdown
および no shutdownイン
ターフェイスコンフィ

ギュレーションコマンド

を入力するか、clear
errdisable interface vlan
特権EXECコマンドを入
力します。

（注）

（任意）インターフェイスのセキュア

MACアドレスを入力します。このコマ
switchport port-security [mac-address
mac-address [vlan {vlan-id | {access |
voice}}]

ステップ 9

ンドを使用すると、最大数のセキュア

例： MACアドレスを入力できます。設定し
たセキュアMACアドレスが最大数よ

DEvice(config-if)# switchport り少ない場合、残りのMACアドレス
は動的に学習されます。

port-security mac-address
00:A0:C7:12:C9:25 vlan 3 voice

このコマンドの入力後にス

ティッキーラーニングをイ

ネーブルにすると、動的に学

習されたセキュアアドレスが

スティッキーセキュアMAC
アドレスに変換されて実行コ

ンフィギュレーションに追加

されます。

（注）

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場

ポートセキュリティ
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目的コマンドまたはアクション

合、ネイティブVLANが使用され
ます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）インターフェイス上でス

ティッキラーニングをイネーブルにし

ます。

switchport port-security mac-address
sticky

例：

ステップ 10

Device(config-if)# switchport
port-security mac-address sticky

（任意）スティッキーセキュアMAC
アドレスを入力し、必要な回数だけコ

switchport port-security mac-address
sticky [mac-address | vlan {vlan-id |
{access | voice}}]

ステップ 11

マンドを繰り返します。設定したセ

例： キュアMACアドレスの数が最大数よ
り少ない場合、残りのMACアドレス

Device(config-if)# switchport は動的に学習されてスティッキーセ
port-security mac-address sticky

キュアMACアドレスに変換され、実00:A0:C7:12:C9:25 vlan voice
行コンフィギュレーションに追加され

ます。

このコマンドの入力前にス

ティッキーラーニングをイ

ネーブルにしないと、エラー

メッセージが表示されてス

ティッキーセキュアMACア
ドレスを入力できません。

（注）

（任意）vlan：VLAN当たりの最大値
を設定します。

ポートセキュリティ
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目的コマンドまたはアクション

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場
合、ネイティブVLANが使用され
ます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。

（注）

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 12

ポートセキュリティ設定に関する情報

を表示します。

show port-security

例：

ステップ 13

Device# show port-security

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュア
ポート上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限でき

ます。セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにでき

ます。

ポートセキュリティ
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

セキュアポートのスタティックエージ

ングをイネーブルまたはディセーブルに

switchport port-security aging {static |
time time | type {absolute | inactivity}}

例：

ステップ 4

します。またはエージングタイムやタ

イプを設定します。

Device(config-if)# switchport
スイッチは、スティッキーセ

キュアアドレスのポートセ

キュリティエージングをサ

ポートしていません。

（注）port-security aging time 120

このポートに、スタティックに設定され

たセキュアアドレスのエージングをイ

ネーブルにする場合は、staticを入力し
ます。

timeには、このポートのエージングタ
イムを指定します。指定できる範囲は、

0～ 1440分です。

typeには、次のキーワードのいずれか
1つを選択します。

• absolute：（任意）エージングタイ
プを絶対エージングとして設定しま

す。このポートのセキュアアドレ

スはすべて、指定した時間（分単

位）が経過すると期限切れになり、

セキュアアドレスリストから削除

されます。

ポートセキュリティ
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目的コマンドまたはアクション

• inactivity：（任意）エージングタ
イプを非アクティブエージングと

して設定します。指定された time
期間中にセキュア送信元アドレスか

らのデータトラフィックがない場

合に限り、このポートのセキュア

アドレスが期限切れになります。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

指定したインターフェイスでのポートセ

キュリティ設定に関する情報を表示しま

す。

show port-security [ interface interface-id]
[address]

例：

ステップ 6

Device# show port-security interface
gigabitethernet1/0/1

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ダイナミックエントリが使用または更

新された後、MACアドレステーブル内
に保持される時間を設定します。

mac address-table aging-time [0 |
10-1000000] [routed-mac | vlan vlan-id]

例：

ステップ 3

指定できる範囲は 10～ 1000000秒で
す。デフォルトは 300です。0を入力し

Device(config)# mac address-table
aging-time 500 vlan 2

て期限切れをディセーブルにすることも

ポートセキュリティ
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目的コマンドまたはアクション

できます。スタティックアドレスは、

期限切れになることもテーブルから削除

されることもありません。

vlan-id：有効な IDは 1～ 4094です。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

ポートセキュリティの監視
次の表に、ポートセキュリティ情報を表示します。

表 5 :ポートセキュリティのステータスおよび設定を表示するコマンド

目的コマンド

デバイスまたは指定されたインターフェイス

のポートセキュリティ設定を、各インターフェ

イスで許容されるセキュアMACアドレスの最
大数、インターフェイスのセキュアMACアド
レスの数、発生したセキュリティ違反の数、

違反モードを含めて表示します。

show port-security [ interface interface-id]

すべてのデバイスインターフェイスまたは指

定されたインターフェイスに設定されたすべ

てのセキュアMACアドレス、および各アドレ
スのエージング情報を表示します。

show port-security [ interface interface-id]
address

指定されたインターフェイスに VLAN単位で
設定されているセキュアMACアドレスの数を
表示します。

show port-security interface interface-id vlan

ポートセキュリティの設定例
次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に
設定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレス
は設定せず、スティッキーラーニングはイネーブルです。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport mode access

ポートセキュリティ
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Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 50
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# end

次に、ポートのVLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3
Device(config-if)# end

次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データ

VLANおよび音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に
設定します（データ VLANに 10、音声 VLANに 10を割り当てます）。
Device> enable
Device# configure terminal
Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# switchport access vlan 21
Device(config-if)# switchport mode access
Device(config-if)# switchport voice vlan 22
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 20
Device(config-if)# switchport port-security violation restrict
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0002
Device(config-if)# switchport port-security mac-address 0000.0000.0003
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice
Device(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
Device(config-if)# switchport port-security maximum 10 vlan access
Device(config-if)# switchport port-security maximum 10 vlan voice
Device(config-if)# end

ポートセキュリティの機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリー

ス

ポートセキュリティ機能で、ポートへのアクセスを許可す

るステーションのMACアドレスを制限および識別して、
インターフェイスへの入力を制限します。

ポートセキュリティ

ネットワークでデバイスの追加または削除が行われると、

デバイスによってアドレステーブルが更新され、新しいダ

イナミックアドレスが追加され、使用されていないアドレ

スは期限切れになります。

ポートセキュリティ

MACエージング

ポートセキュリティ
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセス
します。

ポートセキュリティ
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