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第 1 章

スパニングツリープロトコルの設定

この章では、CatalystデバイスのポートベースVLAN上でスパニングツリープロトコル（STP）
を設定する方法について説明します。このデバイスは、IEEE802.1D標準に準拠したPer-VLAN
Spanning-Tree plus（PVST+）とシスコ独自の拡張機能の組み合わせか、もしくは IEEE 802.1w
標準に準拠したRapid Per-VLAN Spanning-Tree plus（Rapid PVST+）プロトコルのいずれかを使
用できます。デバイススタックは、ネットワークのその他の部分に対しては単一のスパニング

ツリーノードに見え、すべてのスタックメンバが同一のブリッジ IDを使用します。

•スパニングツリープロトコルの制約事項（1ページ）
•スパニングツリープロトコルに関する情報（2ページ）
•スパニングツリープロトコルの設定方法（14ページ）
•スパニングツリープロトコルのモニタリングの設定ステータス（26ページ）
•スパニングツリープロトコルに関する追加情報（26ページ）
•スパニングツリープロトコルの機能履歴（26ページ）

スパニングツリープロトコルの制約事項
•ルートデバイスとしてデバイスを設定しようとする場合、ルートデバイスにするために必
要な値が 1未満だと、失敗します。

•ネットワークが、拡張システム IDをサポートするデバイスとサポートしないものの両方
で構成されている場合、拡張システム IDをサポートするデバイスがルートデバイスにな
る可能性は低くなります。古いソフトウェアを実行している接続デバイスのプライオリ

ティより VLAN番号が大きい場合は常に、拡張システム IDによってデバイスプライオリ
ティ値が増加します。

•各スパニングツリーインスタンスのルートデバイスは、バックボーンまたはディストリ
ビューションデバイスでなければなりません。アクセスデバイスをスパニングツリープ

ライマリルートとして設定しないでください。
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スパニングツリープロトコルに関する情報
ここでは、スパニングツリープロトコルについて説明します。

スパニングツリープロトコル

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長
化するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークが正常
に動作するには、任意の 2つのステーション間で存在できるアクティブパスは 1つだけです。
エンドステーション間に複数のアクティブパスがあると、ネットワークにループが生じます。

このループがネットワークに発生すると、エンドステーションにメッセージが重複して到着す

る可能性があります。デバイスは、複数のレイヤ 2インターフェイスのエンドステーション
MACアドレスを学習する可能性もあります。このような状況によって、ネットワークが不安
定になります。スパニングツリーの動作は透過的であり、エンドステーション側で、単一LAN
セグメントに接続されているのか、複数セグメントからなるスイッチド LANに接続されてい
るのかを検出することはできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のデバイスを1つ選択します。アルゴリズムは、次に基づき、各ポートに役割
を割り当て、スイッチドレイヤ 2ネットワークを介して最良のループフリーパスを算出しま
す。アクティブトポロジでのポートの役割：

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートに役割が指定されているデバイス、またはバックアップの役割が指定されてい

るデバイスはルートデバイスです。少なくとも1つのポートに役割が指定されているデバイス
は、指定デバイスを意味します。

冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブロックされた）ステー

トにされます。スパニングツリーのネットワークセグメントでエラーが発生したときに冗長パ

スが存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを再計算

し、スタンバイパスをアクティブにします。デバイスは、スパニングツリーフレーム（ブリッ

ジプロトコルデータユニット（BPDU）と呼ばれる）を定期間隔で送受信します。デバイス
はこれらのフレームを転送せずに、ループのないパスを構成するために使用します。BPDUに
は、送信側デバイスおよびそのポートについて、デバイスおよびMACアドレス、デバイスプ
ライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。スパニングツ

リーはこの情報を使用して、スイッチドネットワーク用のルートデバイスおよびルートポート

を選定し、さらに、各スイッチドセグメントのルートポートおよび指定ポートを選定します。

デバイスの 2つのポートがループの一部である場合、 spanning-tree および、パスコスト設定
は、どのポートがフォワーディングステートになるか、およびどのポートがブロッキングス
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テートになるかを制御します。スパニングツリーポートプライオリティ値は、ネットワーク

トポロジにおけるポートの位置とともに、トラフィック転送におけるポートの位置がどれだけ

適切であるかを表します。Theコスト値は、メディア速度を表します。

ショートパスコスト方式は、デフォルトのSTPパスコスト方式です。（注）

デバイスは、STPに加えて、キープアライブメッセージを使用してループを検出します。デ
フォルトでは、キープアライブはレイヤ2ポートで有効になっています。キープアライブを無
効にするには、インターフェイスコンフィギュレーションモードで、no keepaliveコマンドを
使用します。

（注）

スパニングツリートポロジとブリッジプロトコルデータユニット

スイッチドネットワーク内の安定したアクティブスパニングツリートポロジは、次の要素に

よって制御されます。

•デバイス上の各 VLANに関連付けられた一意のブリッジ ID（デバイスプライオリティお
よびMACアドレス）。スイッチスタックでは、任意のスパニングツリーインスタンス
に対し、すべてのスイッチが同一のブリッジ IDを使用します。

•ルートデバイスに対するスパニングツリーパスコスト。

•各レイヤ 2インターフェイスに対応付けられたポート ID（ポートプライオリティおよび
MACアドレス）。

ネットワーク内のデバイスに電源が入ると、各機能はルートデバイスとして機能します。各デ

バイスは、そのすべてのポートからコンフィギュレーション BPDUを送信します。BPDUに
よって通信が行われ、スパニングツリートポロジが計算されます。各設定 BPDUには、次の
情報が含まれています。

•送信デバイスがルートデバイスとして識別するデバイスの一意のブリッジ ID。

•ルートまでのスパニングツリーパスコスト

•送信デバイスのブリッジ ID

•メッセージエージ

•送信側インターフェイス ID

• helloタイマー、転送遅延タイマー、および max-ageプロトコルタイマーの値

デバイスは、優位な情報（より小さいブリッジ ID、より低いパスコストなど）が含まれてい
るコンフィギュレーションBPDUを受信すると、そのポートに対する情報を保存します。この
BPDUをデバイスのルートポート上で受信した場合、そのデバイスが指定デバイスとなってい
るすべての接続 LANに、更新したメッセージを付けて BPDUを転送します。
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デバイスは、そのポートに現在保存されている情報よりも下位の情報を含むコンフィギュレー

ション BPDUを受信した場合は、その BPDUを廃棄します。デバイスが下位 BPDUを受信し
た LANの指定デバイスである場合、そのポートに保存されている最新情報を含む BPDUをそ
の LANに送信します。このようにして下位情報は廃棄され、優位情報がネットワークで伝播
されます。

BPDUの交換によって、次の処理が行われます。

•ネットワーク内の 1つのデバイスがルートスイッチ（スイッチドネットワークのスパニ
ングツリートポロジーの論理的な中心）。箇条書きの項目の下の図を参照してください。

VLANごとに、デバイスプライオリティが最も高い（最も小さい数字の優先順位の値）デ
バイスがルートスイッチとして選択されます。すべてのデバイスがデフォルトのプライオ

リティ（32768）で設定されている場合、VLAN内でMACアドレスの最も小さいデバイ
スがルートデバイスになります。デバイスのプライオリティ値は、ブリッジ IDの最上位
ビットを占めます。

•デバイスごとに（ルートスイッチを除く）、ルートポートが1つ選択されます。このポー
トは、デバイスがルートスイッチにパケットを転送するとき、最適な（コストが最小の）

パスを提供します。

•ルートスイッチへの最短距離は、パスコストに基づいてデバイスごとに計算されます。

• LANセグメントごとに指定デバイスが選択されます。指定デバイスは、その LANから
ルートスイッチにパケットを転送するときの最小パスコストを提供します。指定デバイス

が LANへの接続に使用したポートは、指定ポートと呼ばれます。

スイッチドネットワーク上のすべての地点からルートスイッチに到達する場合に必要のない

パスはすべて、スパニングツリーブロッキングモードになります。

ブリッジ ID、デバイスプライオリティ、および拡張システム ID

IEEE 802.1D標準では、各デバイスは一意である必要があります。ルートスイッチの選択を制
御するブリッジ識別子（ブリッジ ID）が必要です。各VLANは PVST+とRapid PVST+によっ
て異なる論理ブリッジと見なされるので、同一のデバイスは設定された各 VLANとは異なる
ブリッジ IDを保有している必要があります。デバイス上の各 VLANには一意の 8バイトブ
リッジ IDが設定されます。上位の 2バイトはデバイスプライオリティに使用され、残りの 6
バイトがデバイスのMACアドレスから取得されます。

従来はデバイスプライオリティに使用されていた 2バイトが、4ビットのプライオリティ値と
12ビットの拡張システム ID値（VLAN IDと同じ）に割り当てられています。

表 1 :デバイスプライオリティ値および拡張システム ID

拡張システム ID（VLAN IDと同設定）プライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビット
10

ビット
11

ビット
12

ビット
13

ビット
14

ビット
15

ビット
16

124816326412825651210242048409681921638432768
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スパニングツリーは、ブリッジ IDをVLANごとに一意にするために、拡張システム ID、デバ
イスプライオリティ、および割り当てられたスパニングツリーMACアドレスを使用します。

拡張システム IDのサポートにより、ルートスイッチ、セカンダリルートスイッチ、および
VLANのスイッチプライオリティの手動での設定方法に影響が生じます。たとえば、スイッ
チのプライオリティ値を変更すると、ルートスイッチとして選定される可能性も変更されるこ

とになります。大きい値を設定すると可能性が低下し、値が小さいと可能性が増大します。

ポートプライオリティとパスコスト

ループが発生した場合、スパニングツリーはポートプライオリティを使用して、フォワーディ

ングステートにするインターフェイスを選択します。最初に選択されるインターフェイスには

高いプライオリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低

いプライオリティ値（高い数値）を割り当てることができます。すべてのインターフェイスに

同じプライオリティ値が与えられている場合、スパニングツリーはインターフェイス番号が最

小のインターフェイスをフォワーディングステートにし、他のインターフェイスをブロックし

ます。

スパニングツリーパスコストのデフォルト値は、インターフェイスのメディア速度に基づき

ます。ループが発生した場合、スパニングツリーはコストを使用して、フォワーディングス

テートにするインターフェイスを選択します。最初に選択されるインターフェイスには低いコ

スト値を割り当て、最後に選択されるインターフェイスには高いコスト値を割り当てることが

できます。すべてのインターフェイスに同じコスト値が与えられている場合、スパニングツ

リーはインターフェイス番号が最小のインターフェイスをフォワーディングステートにし、他

のインターフェイスをブロックします。

デバイスがスイッチスタックのメンバーの場合は、最初に選択させたいインターフェイスには

小さいコスト値を与え、最後に選択させたいインターフェイスには（ポートプライオリティを

調整せずに）大きいコスト値を与えます。

スパニングツリーインターフェイスステート

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その
結果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生しま

す。インターフェイスがスパニングツリートポロジに含まれていない状態からフォワーディン

グステートに直接移行すると、一時的にデータループが形成されることがあります。インター

フェイスは新しいトポロジ情報がスイッチド LAN上で伝播されるまで待機し、フレーム転送
を開始する必要があります。インターフェイスはさらに、古いトポロジで使用されていた転送

フレームのフレーム存続時間を満了させることも必要です。

スパニングツリーを使用しているデバイスの各レイヤ2インターフェイスは、次のいずれかの
ステートになります。

•ブロッキング：インターフェイスはフレーム転送に関与しません。

•リスニング：インターフェイスをフレーム転送に関与させることをスパニングツリーが決
定した場合、ブロッキングステートから最初に移行するステートです。

•ラーニング：インターフェイスはフレーム転送に関与する準備をしている状態です。
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•フォワーディング：インターフェイスはフレームを転送します。

•ディセーブル：インターフェイスはスパニングツリーに含まれません。シャットダウン
ポートであるか、ポート上にリンクがないか、またはポート上でスパニングツリーインス

タンスが稼働していないためです。

インターフェイスは次のように、ステートを移行します。

•初期化からブロッキング

•ブロッキングからリスニングまたはディセーブル

•リスニングからラーニングまたはディセーブル

•ラーニングからフォワーディングまたはディセーブル

•フォワーディングからディセーブル

図 1 :スパニングツリーインターフェイスステート

インターフェイスはこれらのステート間を移動します。

デフォルト設定では、デバイスを起動するとスパニングツリーがイネーブルになります。その

後、デバイスの各インターフェイス、VLAN、ネットワークがブロッキングステートからリス
ニングおよびラーニングという移行ステートを通過します。スパニングツリーは、フォワー

ディングステートまたはブロッキングステートで各インターフェイスを安定させます。

スパニングツリーアルゴリズムがレイヤ 2インターフェイスをフォワーディングステートに
する場合、次のプロセスが発生します。

1. スパニングツリーがインターフェイスをブロッキングステートに移行させるプロトコル情
報を待つ間、インターフェイスはリスニングステートになります。

2. スパニングツリーは転送遅延タイマーの満了を待ち、インターフェイスをラーニングス
テートに移行させ、転送遅延タイマーをリセットします。

3. ラーニングステートの間、デバイスが転送データベースのエンドステーションの位置情報
を学習しているとき、インターフェイスはフレーム転送をブロックし続けます。

4. 転送遅延タイマーが満了すると、スパニングツリーはインターフェイスをフォワーディン
グステートに移行させ、このときラーニングとフレーム転送の両方が可能になります。
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ブロッキングステート

ブロッキングステートのレイヤ2インターフェイスはフレームの転送に関与しません。初期化
後、デバイスの各インターフェイスにBPDUが送信されます。デバイスは最初、他のデバイス
とBPDUを交換するまで、ルートとして動作します。この交換により、ネットワーク内でどの
デバイスがルートまたはルートデバイスになるかが確立されます。ネットワーク内にデバイス

が1つしかない場合は交換は行われず、転送遅延タイマーが満了し、インターフェイスがリス
ニングステートになります。インターフェイスはデバイスの初期化後、必ずブロッキングス

テートになります。

ブロッキングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

リスニングステート

リスニングステートは、ブロッキングステートを経て、レイヤ 2インターフェイスが最初に
移行するステートです。インターフェイスがリスニングステートになるのは、スパニングツ

リーによってそのインターフェイスのフレーム転送への関与が決定された場合です。

リスニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

ラーニングステート

ラーニングステートのレイヤ2インターフェイスは、フレームの転送に関与できるように準備
します。インターフェイスはリスニングステートからラーニングステートに移行します。

ラーニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習します。

• BPDUを受信します。
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フォワーディングステート

フォワーディングステートのレイヤ2インターフェイスは、フレームを転送します。インター
フェイスはラーニングステートからフォワーディングステートに移行します。

フォワーディングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上でフレームを受信して転送します。

•他のインターフェイスからスイッチングされたフレームを転送します。

•アドレスを学習します。

• BPDUを受信します。

ディセーブルステート

ブロッキングステートのレイヤ2インターフェイスは、フレームの転送やスパニングツリーに
関与しません。ディセーブルステートのインターフェイスは動作不能です。

ディセーブルインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信しません。

デバイスまたはポートがルートデバイスまたはルートポートになる仕組み

ネットワーク上のすべてのデバイスがデフォルトのスパニングツリー設定で有効になっている

場合、最小のMACアドレスを持つデバイスがルートデバイスになります。

図 2 :スパニングツリートポロジ

スイッチ Aはルートデバイスとして選択されます。すべてのデバイスのデバイスプライオリ
ティがデフォルト（32768）に設定されていて、デバイス AのMACアドレスが最も小さいた
めです。ただし、トラフィックパターン、転送インターフェイスの数、またはリンクタイプに

よっては、スイッチ Aが最適なルートデバイスとは限りません。ルートデバイスになるよう
に、最適なデバイスのプライオリティを引き上げる（数値を引き下げる）と、スパニングツ

リーの再計算が強制的に行われ、最適なデバイスをルートとした新しいトポロジが形成されま

す。
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スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適に

ならない場合があります。たとえば、ルートポートよりプライオリティの高いインターフェイ

スに高速リンクを接続すると、ルートポートが変更される可能性があります。最高速のリンク

をルートポートにすることが重要です。

たとえば、スイッチBのあるポートがギガビットイーサネットリンクで、別のポート（10/100
リンク）がルートポートであると仮定します。ネットワークトラフィックはギガビットイー

サネットリンクに流す方が効率的です。ギガビットイーサネットポートのスパニングツリー

ポートプライオリティをルートポートより高くする（数値を小さくする）と、ギガビットイー

サネットポートが新しいルートポートになります。

スパニングツリーおよび冗長接続

2つのスイッチインターフェイスを別の 1台のデバイス、または 2台の異なるデバイスに接続
することにより、スパニングツリーを使用して冗長バックボーンを作成できます。スパニング

ツリーは一方のインターフェイスを自動的にディセーブルにし、他方でエラーが発生した場合

にはそのディセーブルにしていた方をイネーブルにします。一方のリンクが高速で、他方が低

速の場合、必ず、低速の方のリンクがディセーブルになります。速度が同じ場合、ポート優先

度とポート IDが加算され、最大値を持つリンクがスパニングツリーによって無効にされます。

図 3 :スパニングツリーおよび冗長接続（9ページ）は、スパニングツリートポロジでの冗
長接続を示しています。

図 3 :スパニングツリーおよび冗長接続

EtherChannelグループを使用して、デバイス間に冗長リンクを設定することもできます。

スパニングツリーアドレスの管理

IEEE 802.1Dでは、各種ブリッジプロトコルに使用させるために、0x00180C2000000～
0x0180C2000010の範囲で17のマルチキャストアドレスが規定されています。これらのアドレ
スは削除できないスタティックアドレスです。

スパニングツリーステートに関係なく、スタック内の各では0x0180C2000000～0x0180C200000F
のアドレス宛てのパケットを受信しますが、転送は行いません。
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スパニングツリーがイネーブルの場合、スイッチまたはスタック内の各スイッチの CPUは
0x0180C2000000および 0x0180C2000010宛てのパケットを受信します。スパニングツリーが
ディセーブルの場合は、スイッチまたはスタック内の各スイッチは、それらのパケットを不明

のマルチキャストアドレスとして転送します。

接続を維持するためのエージングタイムの短縮

ダイナミックアドレスのエージングタイムはデフォルトで5分です。これは、macaddress-table
aging-timeグローバルコンフィギュレーションコマンドのデフォルトの設定です。ただし、
スパニングツリーの再構成により、多数のステーションの位置が変更されることがあります。

このようなステーションは、再構成中、5分以上にわたって到達できないことがあるので、ア
ドレステーブルからステーションアドレスを削除し、改めて学習できるように、アドレスエー

ジングタイムが短縮されます。スパニングツリー再構成時に短縮されるエージングタイムは、

転送遅延パラメータ値（spanning-tree vlan vlan-id forward-time secondsグローバルコンフィ
ギュレーションコマンド）と同じです。

各 VLANはそれぞれ独立したスパニングツリーインスタンスなので、スイッチは VLAN単位
でエージングタイムを短縮します。ある VLANでスパニングツリーの再構成が行われると、
その VLANで学習されたダイナミックアドレスがエージングタイム短縮の対象になります。
他の VLANのダイナミックアドレスは影響を受けず、スイッチで設定されたエージングタイ
ムがそのまま適用されます。

スパニングツリーモードおよびプロトコル

このデバイスでサポートされるモードおよびプロトコルは、次のとおりです。

• PVST+：このスパニングツリーモードは、IEEE 802.1D標準およびシスコ独自の拡張機能
に準拠します。PVST+はデバイス上の各 VLANでサポートされる最大数まで動作し、各
VLANにネットワーク上でのループフリーパスを提供します。

PVST+は、対象となる VLANにレイヤ 2ロードバランシングを提供します。ネットワー
ク上の VLANを使用してさまざまな論理トポロジを作成し、特定のリンクに偏らないよ
うにすべてのリンクを使用できるようにします。VLAN上のPVST+インスタンスごとに、
それぞれ 1つのルートスイッチがあります。このルートスイッチは、その VLANに対応
するスパニングツリー情報を、ネットワーク上の他のすべてのデバイスに伝送します。こ

のプロセスにより、各デバイスがネットワークに関する共通の情報を持つため、ネット

ワークトポロジが確実に維持されます。

• RapidPVST+：このスパニングツリーモードは、IEEE802.1w標準に準拠した高速コンバー
ジェンスを使用する以外はPVST+と同じです。デバイスのデフォルトSTPモードはRapid
PVST+です。このスパニングツリーモードは、IEEE 802.1w標準に準拠した高速コンバー
ジェンスを使用する以外は PVST+と同じです。高速コンバージェンスを行うため、Rapid
PVST+はトポロジ変更を受信すると、ポート単位でダイナミックに学習したMACアドレ
スエントリをただちに削除します。このような場合、PVST+では、ダイナミックに学習
したMACアドレスエントリには短いエージングタイムが使用されます。

Rapid PVST+は PVST+と同じ設定を使用しているので（特に明記する場合を除く）、デ
バイスで必要なことは最小限の追加設定のみです。RapidPVST+の利点は、大規模なPVST+
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のインストールベースを Rapid PVST+に移行する際に、複雑なマルチスパニングツリー
プロトコル（MSTP）設定の学習やネットワーク再設定の必要がないことです。RapidPVST+
モードでは、各 VLANは独自のスパニングツリーインスタンスを最大数実行します。

• MSTP：このスパニングツリーモードは IEEE802.1s標準に準拠しています。複数のVLAN
を同一のスパニングツリーインスタンスにマッピングし、多数の VLANをサポートする
場合に必要となるスパニングツリーインスタンスの数を減らすことができます。MSTPは
Rapid Spanning-Tree Protocol（RSTP）（IEEE 802.1w準拠）上で実行され、転送遅延を解消
し、ルートポートおよび指定ポートをフォワーディングステートにすばやく移行するこ

とにより、スパニングツリーの高速コンバージェンスを可能にします。スイッチスタッ

クでは、クロススタック高速移行（CSRT）機能が RSTPと同じ機能を実行します。RSTP
または CSRTを使用しなければ、MSTPは稼働できません。

サポートされるスパニングツリーインスタンス

PVST+または Rapid PVST+モードでは、デバイスまたはデバイススタックは最大 128のスパ
ニングツリーインスタンスをサポートします。

MSTPモードでは、デバイスまたはデバイススタックは最大 64のMSTインスタンスをサポー
トします。特定のMSTインスタンスにマッピング可能な VLAN数は 512です。

スパニングツリーの相互運用性と下位互換性

MSTPおよび PVST+が混在したネットワークでは、Common Spanning-Tree（CST）のルートは
MSTバックボーンの内側に配置する必要があり、PVST+デバイスを複数のMSTリージョンに
接続することはできません。

ネットワーク内に Rapid PVST+を実行しているデバイスと PVST+を実行しているデバイスが
存在する場合、Rapid PVST+デバイスと PVST+デバイスを別のスパニングツリーインスタン
スに設定することを推奨します。RapidPVST+スパニングツリーインスタンスでは、ルートス
イッチは Rapid PVST+デバイスでなければなりません。PVST+インスタンスでは、ルートス
イッチは PVST+デバイスでなければなりません。PVST+デバイスはネットワークのエッジに
配置する必要があります。

すべてのスタックメンバーが、同じバージョンのスパニングツリーを実行します（すべて

PVST+、すべて Rapid PVST+、またはすべてMSTP）。

表 2 : PVST+、MSTP、Rapid PVST+の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）ありPVST+

あり（PVST+に戻る）ありあり（制限あり）MSTP

対応あり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+
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スパニングツリープロトコルと IEEE 802.1Qトランク

VLANトランクに関する IEEE 802.1Q規格は、ネットワークのスパニングツリーストラテジに
一定の制限を設けています。この規格では、トランク上で使用できるすべての VLANに対し
て、1つのスパニングツリーインスタンスしか認められません。ただし、IEEE 802.1Qトラン
クを介して接続される Ciscoデバイスのネットワークにおいて、デバイスはトランク上で許容
される VLANごとに 1つのスパニングツリーインスタンスを維持します。

IEEE 802.1Qトランクを介して Ciscoデバイスを他社製のデバイスに接続する場合、Ciscoデバ
イスはPVST+を使用してスパニングツリーの相互運用性を実現します。RapidPVST+がイネー
ブルの場合、デバイスは PVST+ではなく Rapid PVST+を使用します。デバイスは、トランク
の IEEE 802.1Q VLANのスパニングツリーインスタンスと他社の IEEE 802.1Qデバイスのスパ
ニングツリーインスタンスを結合します。

ただし、PVST+または Rapid PVST+の情報はすべて、他社製の IEEE 802.1Qデバイスからな
るクラウドにより分離された Ciscoデバイスによって維持されます。Ciscoデバイスを分離す
る他社製の IEEE 802.1Qクラウドは、デバイス間の単一トランクリンクとして扱われます。

PVST+は IEEE802.1Qトランクで自動的に有効になるので、ユーザー側で設定する必要はあり
ません。アクセスポートおよび ISL（スイッチ間リンク）トランクポートでの外部スパニング
ツリーの動作は、PVST+の影響を受けません。

スパニングツリーとスイッチスタック

スイッチスタックが PVST+または Rapid PVST+モードで動作している場合：

•スイッチスタックは、ネットワークのその他の部分に対しては単一のスパニングツリー
ノードに見え、すべてのスタックメンバが与えられたスパニングツリーに同一のブリッジ

IDを使用します。ブリッジ IDは、アクティブスイッチのMACアドレスから取得されま
す。

•新しいデバイスがスタックに加わると、そのデバイスは、アクティブスイッチのブリッジ
IDを自分のブリッジ IDとして設定します。新しく追加されたデバイスの IDが最も小さ
く、ルートパスコストがすべてのスタックメンバー間で同じ場合は、新しく追加されたデ

バイスがスタックルートになります。

•スタックメンバがスタックから除外されると、スタック内でスパニングツリーの再コン
バージェンスが発生します（スタック外で発生する場合もあります）。残っているスタッ

クメンバのうち最も低いスタックポート IDを持つスタックメンバが、スタックルート
になります。

•スイッチスタックがスパニングツリールートで、アクティブスイッチで障害が発生した、
またはスタックから外れた場合、スタンバイスイッチが新しいアクティブスイッチにな

り、ブリッジ IDは同じままで、スパニングツリーの再コンバージェンスが発生する可能
性があります。

•スタック外にあるネイバーデバイスに障害が発生したか、またはその電源が停止した場
合、通常のスパニングツリー処理が発生します。スパニングツリーの再コンバージェンス

は、アクティブなトポロジ内のデバイスが失われたことにより発生する場合もあります。
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•スイッチスタック外にある新しいデバイスがネットワークに追加された場合、通常のスパ
ニングツリー処理が発生します。スパニングツリーの再コンバージェンスは、ネットワー

クにデバイスが追加されたことにより発生する場合もあります。

スパニングツリー機能のデフォルト設定

表 3 :スパニングツリー機能のデフォルト設定

デフォルト設定機能

VLAN 1上でイネーブルイネーブルステート

RapidPVST+（PVST+とMSTPはディセー
ブル）

スパニングツリーモード

32768デバイスプライオリティ

128スパニングツリーポートプライオリティ（インターフェイス単位で設定可

能）

10 Mbps：100

100 Mbps：19

1 Gbps：4

10 Gbps：2

25 Gbps：1

40 Gbps：1

スパニングツリーポートコスト（インターフェイス単位で設定可能）

128スパニングツリーVLANポートプライオリティ（VLAN単位で設定可能）

10 Mbps：100

100 Mbps：19

1 Gbps：4

10 Gbps：2

25 Gbps：1

40 Gbps：1

スパニングツリー VLANポートコスト（VLAN単位で設定可能）

helloタイム：2秒

転送遅延時間：15秒

最大エージングタイム：20秒

転送保留カウント：6 BPDU

スパニングツリータイマー
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Cisco IOS Release 15.2(4)E以降では、デフォルトの STPモードは Rapid PVST+です。（注）

スパニングツリープロトコルの設定方法
ここでは、スパニングツリープロトコルの設定について説明します。

スパニングツリーモードの変更

スイッチは次の 3つのスパニングツリーモードをサポートします。Per-VLAN Spanning-Tree
Plus（PVST+）、RapidPVST+、またはマルチスパニングツリープロトコル（MSTP）。デフォ
ルトでは、デバイスは Rapid PVST+プロトコルを実行します。

デフォルトモード以外のモードをイネーブルにする場合、この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スパニングツリーモードを設定します。spanning-tree mode {pvst | mst |
rapid-pvst}

ステップ 3

すべてのスタックメンバーは、同じバー

ジョンのスパニングツリーを実行しま

す。

例：

Device(config)# spanning-tree mode pvst

• PVST+をイネーブルにするには、
pvstを選択します。

• MSTPをイネーブルにするには、
mstを選択します。

• rapid PVST+をイネーブルにするに
は、rapid-pvstを選択します。

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 4

ンモードを開始します。有効なインター
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目的コマンドまたはアクション

Device(config)# interface
GigabitEthernet1/0/1

フェイスとしては、物理ポート、

VLAN、ポートチャネルなどがありま
す。VLAN IDの範囲は 1～ 4094です。
指定できるポートチャネルの範囲は1～
48です。

このポートのリンクタイプがポイント

ツーポイントであることを指定します。

spanning-tree link-type point-to-point

例：

ステップ 5

このポート（ローカルポート）をポイン

トツーポイントリンクでリモートポート

Device(config-if)# spanning-tree
link-type point-to-point

と接続し、ローカルポートが指定ポート

になると、デバイスはリモートポートと

ネゴシエーションし、ローカルポートを

フォワーディングステートにすばやく変

更します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

デバイス上のいずれかのポートがレガ

シー IEEE802.1Dデバイス上のポートに
clear spanning-tree detected-protocols

例：

ステップ 7

接続されている場合は、このコマンドに
Device# clear spanning-tree
detected-protocols よりデバイス全体のプロトコル移行プロ

セスを再開します。

このステップは、このデバイスでRapid
PVST+が稼働していることを指定デバ
イスが検出する場合のオプションです。

（任意）スパニングツリーのディセーブル化

スパニングツリーはデフォルトで、VLAN 1およびスパニングツリー限度を上限として新しく
作成されたすべての VLAN上でイネーブルです。スパニングツリーをディセーブルにするの
は、ネットワークトポロジにループがないことが確実な場合だけにしてください。

スパニングツリーがディセーブルでありながら、トポロジにループが存在していると、余分な

トラフィックが発生し、パケットの重複が無限に繰り返されることによって、ネットワークの

パフォーマンスが大幅に低下します。

注意

スパニングツリーを無効にするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

vlan-idに指定できる範囲は 1～ 4094で
す。

no spanning-tree vlan vlan-id

例：

ステップ 3

Device(config)# no spanning-tree vlan
300

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）ルートデバイスの設定

特定の VLANでデバイスをルートとして設定するには、spanning-tree vlan vlan-id rootグロー
バルコンフィギュレーションコマンドを使用して、デバイスのプライオリティをデフォルト

値（32768）から、それより大幅に小さい値に変更します。このコマンドを入力すると、ソフ
トウェアが各 VLANについて、ルートスイッチのスイッチプライオリティをチェックしま
す。拡張システム IDをサポートするため、スイッチは指定された VLANの自身のプライオリ
ティを 24576に設定します。この値によって、このスイッチを指定された VLANのルートに
設定できます。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間デバイスの最大ホップカウント）を指定するには、diameterキーワードを指定しま
す。ネットワーク直径を指定すると、デバイスは、その直径のネットワークで最適な helloタ
イム、転送遅延時間、最大エージングタイムを自動的に設定し、これによって収束時間が大幅

に短縮されます。helloキーワードを使用して、自動的に計算される helloタイムを上書きでき
ます。

ルートデバイスを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定された VLANのルートになるよう
に、デバイスを設定します。

spanning-tree vlan vlan-id root primary [
diameter net-diameter ]

例：

ステップ 3

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区Device(config)# spanning-tree vlan

20-24 root primary diameter 4
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

•（任意）diameter net-diameterに
は、任意の2つのエンドステーショ
ン間デバイスの最大数を指定しま

す。範囲は 2～ 7です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

次のタスク

ルートスイッチとしてスイッチを設定した後で、spanning-tree vlan vlan-id hello-time、
spanning-tree vlan vlan-id forward-time、および spanning-tree vlan vlan-id max-ageグローバル
コンフィギュレーションコマンドを使用して、helloタイム、転送遅延時間、および最大エー
ジングタイムを手動で設定することは推奨できません。

（任意）セカンダリルートデバイスの設定

スイッチをセカンダリルートとして設定すると、スイッチプライオリティがデフォルト値

（32768）から 28672に変更されます。このプライオリティにより、プライマリルートスイッ
チで障害が発生した場合に、このスイッチが指定された VLANのルートスイッチになる可能
性が高くなります。これは、他のネットワークスイッチがデフォルトのスイッチプライオリ

ティ 32768を使用し、ルートスイッチになる可能性が低いことが前提です。
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複数のスイッチでこのコマンドを実行すると、複数のバックアップルートスイッチを設定で

きます。spanning-tree vlan vlan-id root primaryグローバルコンフィギュレーションコマンド
でプライマリルートスイッチを設定したときと同じネットワーク直径および helloタイム値を
使用してください。

セカンダリルートデバイスを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定された VLANのセカンダリルート
になるように、デバイスを設定します。

spanning-tree vlan vlan-id root secondary
[ diameter net-diameter ]

例：

ステップ 3

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区Device(config)# spanning-tree vlan

20-24 root secondary diameter 4
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

•（任意）diameter net-diameterに
は、任意の2つのエンドステーショ
ン間デバイスの最大数を指定しま

す。指定できる範囲は2～7です。

プライマリルートスイッチを設定したと

きと同じネットワーク直径を使用してく

ださい。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）ポートプライオリティの設定

ポートの優先順位を設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

有効なインターフェイスは、物理ポート

およびポートチャネル論理インターフェ

イス（port-channel port-channel-number）
です。

インターフェイスのポートプライオリ

ティを設定します。

spanning-tree port-priority priority

例：

ステップ 4

priorityに指定できる範囲は0～240で、
16ずつ増加します。デフォルトは 128

Device(config-if)# spanning-tree
port-priority 0

です。有効な値は0、16、32、48、64、
80、96、112、128、144、160、176、
192、208、224、240です。その他の値
はすべて拒否されます。値が小さいほ

ど、プライオリティが高くなります。

VLANのポートプライオリティを設定
します。

spanning-tree vlan vlan-id port-priority
priority

例：

ステップ 5

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区Device(config-if)# spanning-tree vlan

20-25 port-priority 0
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• priorityに指定できる範囲は 0～ 240
で、16ずつ増加します。デフォル
トは 128です。有効な値は 0、16、
32、48、64、80、96、112、128、
144、160、176、192、208、224、
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目的コマンドまたはアクション

240です。その他の値はすべて拒否
されます。値が小さいほど、プライ

オリティが高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

（任意）パスコストの設定

パスコストを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター
Device(config)# interface
gigabitethernet 1/0/1 フェイスは、物理ポートおよびポート

チャネル論理インターフェイス

（port-channel port-channel-number）で
す。

インターフェイスのコストを設定しま

す。

spanning-tree cost cost

例：

ステップ 4

ループが発生した場合、スパニングツ

リーはパスコストを使用して、フォワー

Device(config-if)# spanning-tree cost
250

ディングステートにするインターフェ

イスを選択します。低いパスコストは

高速送信を表します。

costの範囲は 1～ 200000000です。デ
フォルト値はインターフェイスのメディ

ア速度から派生します。
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目的コマンドまたはアクション

VLANのコストを設定します。spanning-tree vlan vlan-id cost cost

例：

ステップ 5

ループが発生した場合、スパニングツ

リーはパスコストを使用して、フォワーDevice(config-if)# spanning-tree vlan
10,12-15,20 cost 300

ディングステートにするインターフェ

イスを選択します。低いパスコストは

高速送信を表します。

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• costの範囲は 1～ 200000000です。
デフォルト値はインターフェイスの

メディア速度から派生します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

show spanning-tree interface interface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。そうでない場合は、show running-config特権
EXECコマンドを使用して設定を確認してください。

（任意）VLANのデバイスプライオリティの設定
スイッチプライオリティを設定して、スタンドアロンスイッチまたはスタック内のスイッチ

がルートスイッチとして選択される可能性を高めることができます。

このコマンドの使用には注意してください。通常、スイッチのプライオリティを変更するには

spanning-tree vlan vlan-id root primaryおよび spanning-tree vlan vlan-id root secondaryグロー
バルコンフィギュレーションコマンドを使用することを推奨します。

（注）

VLANのデバイス優先順位を設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANのデバイスプライオリティを設定
します。

spanning-tree vlan vlan-id priority priority

例：

ステップ 3

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区

Device(config)# spanning-tree vlan 20
priority 8192

切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• priorityの範囲は 0～ 61440で、4096
ずつ増加します。デフォルトは

32768です。数値が小さいほど、ス
イッチがルートスイッチとして選

択される可能性が高くなります。

有効なプライオリティ値は 4096、
8192、12288、16384、20480、
24576、28672、32768、36864、
40960、45056、49152、53248、
57344、61440です。その他の値は
すべて拒否されます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

（任意）Hello Timeの設定
Hello Timeはルートスイッチによって設定メッセージが生成されて送信される時間の間隔で
す。

Hello Timeを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

VLANの helloタイムを設定します。
Hello Timeはルートスイッチによって

spanning-tree vlan vlan-id hello-time
seconds

例：

ステップ 2

設定メッセージが生成されて送信される

時間の間隔です。これらのメッセージDevice(config)# spanning-tree vlan
20-24 hello-time 3 は、スイッチがアクティブであることを

意味します。

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• secondsに指定できる範囲は 1～ 10
です。デフォルトは 2です。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config-if)# end

（任意）VLANの転送遅延時間の設定
VLANの転送遅延時間を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

VLANの転送時間を設定します。転送遅
延時間は、スパニングツリーラーニン

spanning-tree vlan vlan-id forward-time
seconds

例：

ステップ 3

グステートおよびリスニングステート

からフォワーディングステートに移行Device(config)# spanning-tree vlan
20,25 forward-time 18 するまでに、インターフェイスが待機す

る秒数です。

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• secondsに指定できる範囲は 4～ 30
です。デフォルトは 15です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）VLANの最大エージングタイムの設定
VLANの最大エージングタイムを設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANの最大エージングタイムを設定
します。最大エージングタイムは、再

spanning-tree vlan vlan-id max-age seconds

例：

ステップ 3

構成を試行するまでにスイッチがスパニ
Device(config)# spanning-tree vlan 20
max-age 30 ングツリーコンフィギュレーション

メッセージを受信せずに待機する秒数で

す。
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目的コマンドまたはアクション

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• secondsに指定できる範囲は 6～ 40
です。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

（任意）転送保留カウントの設定

転送保留カウント値を変更することで、BPDUのバーストサイズを設定できます。

このパラメータをより高い値に変更すると、（特に Rapid PVST+モードで）CPUの使用率に
大きく影響します。逆に、この値を低く設定すると、セッションによってはコンバージェンス

を抑えることができます。この値は、デフォルト設定で使用することを推奨します。

（注）

転送保留カウントを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

1秒間停止する前に送信できるBPDU数
を設定します。

spanning-tree transmit hold-count value

例：

ステップ 3

valueに指定できる範囲は 1～ 20です。
デフォルト値は 6です。

Device(config)# spanning-tree transmit
hold-count 6
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

スパニングツリープロトコルのモニタリングの設定ステー

タス
表 4 : STP設定ステータスを表示するためのコマンド

STPアクティブインターフェイスだけに関する情報を表示します。show spanning-tree active

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail

指定されたVLANの STPコンフィギュレーション情報を表示します。show spanning-tree vlan vlan-id

指定されたインターフェイスの STPコンフィギュレーション情報を表
示します。

show spanning-tree interface interface-id

指定されたインターフェイスの STP portfast情報を表示します。show spanning-tree interface interface-id portfast

インターフェイスステートのサマリーを表示します。または STPス
テートセクションのすべての行を表示します。

show spanning-tree summary [totals]

STPカウンタをクリアするには、clear spanning-tree [interface interface-id]特権 EXECコマンド
を使用します。

スパニングツリープロトコルに関する追加情報

関連資料

マニュアルタイトル関連項目

この章で使用するコマンドの完全な構文および使用方法の詳

細。

スパニングツリープロトコルの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。
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これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

表 5 :新しい機能の履歴

機能情報機能リリース

STPは、ネットワーク上でループを防止し
ながら、パスの冗長性を実現するレイヤ 2
リンク管理プロトコルです。

スパニングツリープ

ロトコル

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
27

スパニングツリープロトコルの設定

スパニングツリープロトコルの機能履歴

http://www.cisco.com/go/cfn
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第 2 章

複数のスパニングツリープロトコルの設

定

•マルチスパニングツリープロトコルの前提条件（29ページ）
•マルチスパニングツリープロトコルの制限事項（30ページ）
• MSTPについて（30ページ）
• MSTPおよびMSTPパラメータの設定方法（47ページ）
• MSTPに関する追加情報（62ページ）
• MSTPの機能の履歴（62ページ）

マルチスパニングツリープロトコルの前提条件
• 2つ以上のデバイスを同じマルチスパニングツリー（MST）リージョンに設定するには、
その 2つに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョ
ン番号、同じ名前を設定しなければなりません。

•ネットワーク内の冗長パスでロードバランシングを機能させるには、すべての VLAN/イ
ンスタンスマッピングの割り当てが一致している必要があります。一致していないと、す

べてのトラフィックが 1つのリンク上で伝送されます。

• Per-VLAN Spanning-Tree Plus（PVST+）とMSTクラウドの間、または Rapid- PVST+と
MSTクラウドの間でロードバランシングが機能するためには、すべてのMST境界ポート
がフォワーディングでなければなりません。MSTクラウドの内部スパニングツリー（IST）
のルートが共通スパニングツリー（CST）のルートである場合、MST境界ポートはフォ
ワーディングです。MSTクラウドが複数のMSTリージョンから構成されている場合、い
ずれかのMSTリージョンに CSTルートを含める必要があり、その他すべてのMSTリー
ジョンに、PVST+クラウドまたは高速 PVST+クラウドを通るパスよりも、MSTクラウド
内に含まれるルートへのパスが良くする必要があります。クラウド内のデバイスを手動で

設定しなければならない場合もあります。
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マルチスパニングツリープロトコルの制限事項
•スイッチスタックは最大 65のMSTインスタンスまでサポートします。特定のMSTイン
スタンスにマッピング可能なVLAN数は、指定されたスイッチでサポートされるアクティ
ブ VLANの最大数です。

• PVST+、Rapid PVST+、およびMSTPはサポートされますが、アクティブにできるのは 1
つのバージョンだけです（たとえば、すべての VLANで PVST+を実行する、すべての
VLANで Rapid PVST+を実行する、またはすべての VLANでMSTPを実行します）。

• MSTコンフィギュレーションの VLANトランキングプロトコル（VTP）伝搬はサポート
されません。ただし、コマンドラインインターフェイス（CLI）または簡易ネットワーク
管理プロトコル（SNMP）サポートを通じて、MSTリージョン内の各デバイスでMSTコ
ンフィギュレーション（リージョン名、リビジョン番号、および VLANとインスタンス
のマッピング）を手動で設定することは可能です。

•ネットワークを多数のリージョンに分割することは推奨できません。ただし、どうしても
分割せざるを得ない場合は、スイッチド LANをルータまたは非レイヤ 2デバイスで相互
接続された小規模な LANに分割することを推奨します。

•リージョンは、同じMSTコンフィギュレーションを持つ 1つまたは複数のメンバーで構
成されます。リージョンの各メンバーは高速スパニングツリープロトコル（RSTP）ブリッ
ジプロトコルデータユニット（BPDU）を処理する機能を備えている必要があります。
ネットワーク内のMSTリージョンの数に制限はありませんが、各リージョンがサポート
できるスパニングツリーインスタンスの数は 65までです。VLANには、一度に 1つのス
パニングツリーインスタンスのみ割り当てることができます。

MSTPについて
ここでは、Multiple Spanning-Tree Protocol（MSTP）について説明します。

マルチスパニングツリープロトコルの設定

高速コンバージェンスのために高速スパニングツリープロトコル（RSTP）を使用するマルチ
スパニングツリープロトコル（MSTP）では、複数の VLANをグループ化して同じスパニン
グツリーインスタンスにマッピングすることが可能で、多くの VLANをサポートするのに必
要なスパニングツリーインスタンスの数を軽減できます。MSTPは、データトラフィックに
複数の転送パスを提供し、ロードバランシングを実現して、多数の VLANをサポートするの
に必要なスパニングツリーインスタンスの数を減らすことができます。MSTPを使用すると、
1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）は影響を
受けないので、ネットワークのフォールトトレランスが向上します。
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マルチスパニングツリー（MST）実装は IEEE 802.1s標準に準拠しています。（注）

MSTPを導入する場合、最も一般的なのは、レイヤ 2スイッチドネットワークのバックボーン
およびディストリビューションレイヤへの導入です。MSTPの導入により、サービスプロバ
イダー環境に求められる高可用性ネットワークを実現できます。

デバイスがMSTモードの場合、IEEE 802.1w準拠のRSTPが自動的にイネーブルになります。
RSTPは、IEEE 802.1Dの転送遅延を軽減し、ルートポートおよび指定ポートをフォワーディ
ングステートにすばやく移行する明示的なハンドシェイクによって、スパニングツリーの高速

コンバージェンスを実現します。

MSTPと RSTPは、既存のシスコ独自のMultiple Instance STP（MISTP）、および既存の Cisco
PVST+と Rapid Per-VLAN Spanning-Tree plux（Rapid PVST+）を使用して、スパニングツリー
の動作を改善し、（オリジナルの）IEEE 802.1Dスパニングツリーに準拠した機器との下位互
換性を保持しています。

デバイススタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノード

に見え、すべてのスタックメンバが同一のデバイス IDを使用します。

MSTPモードでは、デバイスまたはデバイススタックは最大 64のMSTインスタンスをサポー
トします。特定のMSTインスタンスにマッピング可能な VLAN数は 512です。

マルチスパニングツリープロトコルの設定時の注意事項

• spanning-tree mode mstグローバルコンフィギュレーションコマンドを使用して、MST
をイネーブルにすると、RSTPが自動的にイネーブルになります。

• UplinkFast、BackboneFast、クロススタックUplinkFastの設定のガイドラインについては、
関連項目のセクションの該当するセクションを参照してください。

•デバイスがMSTモードの場合は、パスコスト値の計算に、ロングパスコスト計算方式（32
ビット）が使用されます。ロングパスコスト計算方式では、次のパスコスト値がサポー

トされます。

パスコスト値速度

2,000,00010 Mb/s

200,000100 Mb/s

20,0001 Gb/s

2,00010 Gb/s

200100 Gb/s
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ルートスイッチの設定

スイッチは、スパニングツリーインスタンスをVLANグループとマッピングして維持します。
各インスタンスには、スイッチプライオリティとスイッチのMACアドレスからなるデバイス
IDが対応付けられます。VLANグループの場合は、最小のデバイス IDを持つスイッチがルー
トスイッチになります。

スイッチをルートとして設定するときは、スイッチが指定されたスパニングツリーインスタン

スのルートスイッチになるように、スイッチプライオリティをデフォルト値（32768）から著
しく小さい値に変更します。このコマンドを入力すると、スイッチは、ルートスイッチのス

イッチプライオリティを確認します。拡張システム IDのサポートのため、スイッチは指定さ
れたインスタンスについて、自身のプライオリティを24576に設定します（この値によって、
このスイッチが指定されたスパニングツリーインスタンスのルートになる場合）。

指定されたインスタンスのルートスイッチに、24576に満たないスイッチプライオリティが設
定されている場合は、スイッチは自身のプライオリティを最小のスイッチプライオリティより

4096だけ小さい値に設定します（4096は 4ビットスイッチプライオリティの最下位ビットの
値です。詳細については、「ブリッジ ID、スイッチプライオリティ� 優先順位、および拡張シ

ステム ID」を参照してください。ブリッジ ID、デバイスプライオリティ、および拡張システ
ム ID（4ページ）

ネットワーク上に拡張システム IDをサポートするスイッチとサポートしないスイッチが混在
する場合は、拡張システム IDをサポートするスイッチがルートスイッチになることはほぼあ
りません。拡張システム IDによって、旧ソフトウェアが稼働する接続スイッチのプライオリ
ティより VLAN番号が大きくなるたびに、スイッチプライオリティ値が増大します。

各スパニングツリーインスタンスのルートスイッチは、バックボーンスイッチまたはディス

トリビューションスイッチにする必要があります。アクセススイッチをスパニングツリーの

プライマリルートとして設定しないでください。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大スイッチホップカウント）を指定するには、diameterキーワードを指定します
（MSTインスタンス 0の場合のみ使用可）。ネットワークの直径を指定すると、その直径の
ネットワークに最適な helloタイム、転送遅延時間、および最大エージングタイムをスイッチ
が自動的に設定するので、コンバージェンスの所要時間を大幅に短縮できます。helloキーワー
ドを使用して、自動的に計算される helloタイムを上書きできます。

MSTリージョン
スイッチをMSTインスタンスに加入させるには、同じMSTコンフィギュレーション情報を使
用して矛盾のないようにスイッチを設定する必要があります。同じMST設定の相互接続スイッ
チの集まりによってMSTリージョンが構成されます。

MST設定により、各デバイスが属するMSTリージョンが制御されます。この設定には、領域
の名前、バージョン番号、MST VLANとインスタンスの割り当てマップが含まれます。その
中でMSTリージョンの設定を指定することにより、リージョンのデバイスを設定します。MST
インスタンスに VLANをマッピングし、リージョン名を指定して、リビジョン番号を設定で
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きます。手順と例については、関連項目の「MSTリージョン設定の指定とMSTPのイネーブ
ル化」リンクをクリックします。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必
要です。さらに、各メンバは、RSTPブリッジプロトコルデータユニット（BPDU）を処理で
きる必要があります。ネットワーク内のMSTリージョンの数に制限はありませんが、各リー
ジョンは最大 64のスパニングツリーインスタンスをサポートできます。インスタンスは、0
～ 4094の範囲の任意の番号で識別できます。VLANには、一度に 1つのスパニングツリーイ
ンスタンスのみ割り当てることができます。

Internal Spanning Tree（IST）、Common and Internal Spanning Tree
（CIST）、Common Spanning Tree（CST）

すべてのスパニングツリーインスタンスが独立している PVST+および Rapid PVST+とは異な
り、MSTPは次の 2つのタイプのスパニングツリーを確立して保持しています。

• Internal Spanning-Tree（IST）は、1つのMSTリージョン内で稼働するスパニングツリーで
す。

各MSTリージョン内のMSTPは複数のスパニングツリーインスタンスを維持していま
す。インスタンス 0は、リージョンの特殊なインスタンスで、ISTと呼ばれています。そ
の他すべてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUを送受信する唯一のスパニングツリーインスタンスです。他のスパニング
ツリーの情報はすべて、MSTPBPDU内にカプセル化されているMレコードに格納されて
います。MSTP BPDUはすべてのインスタンスの情報を伝送するので、複数のスパニング
ツリーインスタンスをサポートする処理が必要な BPDUの数を大幅に減少できます。

同一リージョン内のMSTインスタンスはすべて、同じプロトコルタイマーを共有します
が、各MSTインスタンスは独自のトポロジパラメータ（ルートスイッチ ID、ルートパ
スコストなど）を持っています。デフォルトでは、すべての VLANが ISTに割り当てら
れます。

MSTIはリージョンにローカルです。たとえばリージョンAおよびリージョンBが相互接
続されていても、リージョン AのMSTI 1は、リージョン BのMSTI 1に依存しません。

• Common and Internal Spanning-Tree（CIST）は、各MSTリージョン内の ISTと、MSTリー
ジョンおよびシングルスパニングツリーを相互接続するCommonSpanning-Tree（CST）の
集合です。

1つのリージョン内で計算されたスパニングツリーは、スイッチドドメイン全体を網羅す
る CSTのサブツリーと見なされます。CISTは、IEEE 802.1w、IEEE 802.1s、および IEEE
802.1D標準をサポートするスイッチ間で実行されるスパニングツリーアルゴリズムによっ
て形成されます。MSTリージョン内の CISTは、リージョン外の CSTと同じです。
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マルチスパニングツリーのリージョン内の動作

ISTは 1つのリージョン内のすべてのMSTPスイッチを接続します。ISTが収束すると、IST
のルートはCISTリージョナルルートになります。これは、リージョン内で最も小さいデバイ
ス ID、および CISTルートに対するパスコストを持つスイッチです。ネットワークに領域が 1
つしかない場合、CISTリージョナルルートは CISTルートにもなります。CISTルートがリー
ジョンの外部にある場合、リージョンの境界に位置するMSTPスイッチの 1つが CISTリー
ジョナルルートとして選択されます。

MSTPスイッチは初期化時に、自身が CISTのルートおよび CISTリージョナルルートである
ことを主張するため、CISTルートと CISTリージョナルルートへのパスコストがいずれもゼ
ロに設定されたBPDUを送信します。スイッチはさらにMSTインスタンスをすべて初期化し、
自身がこれらすべてのインスタンスのルートであると主張します。スイッチは、ポート用に現

在保存されているものより上位のMSTルート情報（低いデバイス ID、低いパスコストなど）
を受信した場合、CISTリージョナルルートとしての主張を放棄します。

リージョンには、初期化中に多くのサブリージョンが含まれて、それぞれに独自のCISTリー
ジョナルルートが含まれることがあります。スイッチは、優位の IST情報を受信すると、古い
サブリージョンを脱退して、真の CISTリージョナルルートが含まれている新しいサブリー
ジョンに加入します。真の CISTリージョナルルートが含まれている以外のサブリージョン
は、すべて縮小します。

正常な動作のためには、MSTリージョン内のすべてのスイッチが同じCISTリージョナルルー
トを承認する必要があります。共通の CISTリージョナルルートに収束する場合、そのリー
ジョン内にある 2つのスイッチは、1つのMSTインスタンスに対するポートの役割のみを同
期させます。

マルチスパニングツリーのリージョン間の動作

ネットワーク内に複数のリージョンまたは IEEE802.1D準拠のレガシースイッチが混在してい
る場合、MSTPは、ネットワーク内のすべてのMSTリージョンとすべてのレガシーSTPスイッ
チからなる CSTを構築して維持します。MSTIは、リージョンの境界にある ISTと組み合わさ
り、CSTになります。

ISTは、リージョン内のすべてのMSTPスイッチに接続し、スイッチドドメイン全体を網羅す
る CISTのサブツリーとして見なされます。サブツリーのルートは CISTリージョナルルート
です。MSTリージョンは、隣接する STPスイッチやMSTリージョンからは仮想スイッチとし
て認識されます。

BPDUを送受信するのは、CSTインスタンスだけです。MSTインスタンスは自身のスパニン
グツリー情報を BPDUに追加して、ネイバースイッチと通信し、最終的なスパニングツリー
トポロジを計算します。したがって、BPDU伝送に関連するスパニングツリーパラメータ（hello
タイム、転送時間、最大エージングタイム、最大ホップカウントなど）は、CSTインスタン
スだけで設定されますが、その影響はすべてのMSTインスタンスに及びます。スパニングツ
リートポロジに関連するパラメータ（スイッチプライオリティ、ポート VLANコスト、ポー
ト VLANプライオリティなど）は、CSTインスタンスとMSTインスタンスの両方で設定でき
ます。
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MSTPスイッチは、バージョン 3 RSTP BPDUまたは IEEE 802.1D STP BPDUを使用して、レガ
シー IEEE 802.1Dデバイスと通信します。MSTPスイッチは、MSTP BPDUを使用してMSTP
デバイスと通信します。

IEEE 802.1sの用語

シスコの先行標準実装で使用される一部のMST命名規則は、一部の内部パラメータまたはリー
ジョンパラメータを識別するように変更されました。これらのパラメータは、ネットワーク全

体に関連している外部パラメータと違い、MSTリージョン内でのみ影響があります。CISTは
ネットワーク全体を網羅するスパニングツリーインスタンスのため、CISTパラメータのみ、
内部修飾子やリージョナル修飾子ではなく外部修飾子が必要です。

• CISTルートは、ネットワーク全体を網羅する一意のインスタンスのためのルートスイッ
チです。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域
内で変化しません。CISTでは、MSTリージョンが単一のスイッチのように見えるので注
意してください。CIST外部ルートパスコストは、この仮想デバイス、およびどの領域に
も属さないデバイスの間で計算されるルートパスコストです。

• CISTルートが領域内にある場合、CISTリージョナルルートはCISTルートです。または、
CISTリージョナルルートがそのリージョンで CISTルートに最も近いスイッチになりま
す。CISTリージョナルルートは ISTのルートスイッチとして動作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。
このコストは、ISTつまりインスタンス 0だけに関連します。

マルチスパニングツリーのリージョンの図

この図は、3個のMSTリージョンとレガシー IEEE 802.1Dデバイス（D）を示しています。
リージョン 1の CISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2
の CISTリージョナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）
は、CIST内のそれぞれのサブツリーのルートです。RSTPはすべてのリージョンで稼働してい
ます。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
35

複数のスパニングツリープロトコルの設定

IEEE 802.1sの用語



図 4 : MSTリージョン、CISTリージョナルルート、CSTルート

ホップカウント

ISTおよびMSTインスタンスは、スパニングツリートポロジの計算に、コンフィギュレーショ
ン BPDUのメッセージ有効期間と最大エージングタイムの情報を使用しません。その代わり
に、IP Time To Live（TTL）メカニズムに似た、ルートまでのパスコストおよびホップカウン
トメカニズムを使用します。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用すると、領域
内で最大ホップカウントを設定し、その領域の ISTおよびすべてのMSTインスタンスに適用
できます。ホップカウントを設定すると、メッセージエージ情報を設定するのと同様の結果

が得られます（再構成の開始時期を決定します）。インスタンスのルートスイッチは、常にコ

ストを 0、ホップカウントを最大値に設定して BPDU（またはMレコード）を送信します。
この BPDUを受信したスイッチは、受信 BPDUの残存ホップカウントから 1だけ差し引いた
値を残存ホップカウントとする BPDUを生成し、これを伝播します。このホップカウントが
0になると、スイッチはそのBPDUを廃棄し、ポート用に維持されていた情報を期限切れにし
ます。

BPDUのRSTP部分に格納されているメッセージ有効期間と最大エージングタイムの情報は、
リージョン全体で同じままであり、そのリージョンの境界に位置する指定ポートによって同じ

値が伝播されます。
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境界ポート

シスコ先行標準の実装では、境界ポートは、RSTPが稼働する単一のスパニングツリーリー
ジョン、PVST+または Rapid PVST+が稼働する単一のスパニングツリーリージョン、または
異なるMSTコンフィギュレーションを持つ別のMSTリージョンにMSTリージョンを接続し
ます。また、境界ポートは、指定デバイスがシングルスパニングツリースイッチまたは異な

るMSTコンフィギュレーションを持つスイッチのいずれかである LANに接続されます。

IEEE802.1s標準では、境界ポートの定義はなくなりました。IEEE802.1Q-2002標準では、ポー
トが受信できる 2種類のメッセージを識別します。

•内部（同一リージョンから）

•外部（別のリージョンから）

メッセージが内部の場合、CISTの部分は CISTによって受信されるので、各MSTインスタン
スは個々のMレコードだけを受信します。

メッセージが外部である場合、CISTだけが受信します。CISTの役割がルートや代替ルートの
場合、または外部 BPDUのトポロジが変更された場合は、MSTインスタンスに影響する可能
性があります。

MSTリージョンには、デバイスおよび LANの両方が含まれます。セグメントは、DPのリー
ジョンに属します。そのため、セグメントの指定ポートではなく異なるリージョンにあるポー

トは境界ポートになります。この定義では、リージョン内部の2つのポートが、別のリージョ
ンに属するポートとセグメントを共有し、内部メッセージおよび外部メッセージの両方を1つ
のポートで受信できるようになります。

シスコ先行標準の実装との主な違いは、STP互換モードを使用している場合、指定ポートが境
界ポートとして定義されない点です。

レガシーSTPデバイスがセグメントに存在する場合、メッセージは常に外部と見なされます。（注）

シスコ先行標準の実装から他に変更された点は、送信デバイス IDを持つRSTPまたはレガシー
IEEE 802.1Qデバイスの部分に、CISTリージョナルルートデバイス IDフィールドが加えられ
たことです。リージョン全体は、一貫した送信者デバイス IDをネイバーデバイスに送信し、
単一仮想デバイスのように動作します。この例では、AまたはBがセグメントに指定されてい
るかどうかに関係なく、ルートの一貫した送信者デバイス IDが同じである BPDUをスイッチ
Cが受信します。

IEEE 802.1sの実装
シスコの IEEEMST標準の実装には、標準の要件を満たす機能だけでなく、すでに公開されて
いる標準には含まれていない一部の（要望されている）先行標準の機能が含まれています。
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ポートの役割名の変更

境界の役割は最終的にMST標準に含まれませんでしたが、境界の概念自体はシスコの実装に
投影されています。ただし、リージョン境界にあるMSTインスタンスのポートは、対応する
CISTポートのステートに必ずしも従うわけではありません。現在、2つの境界の役割が存在し
ています。

•境界ポートが CISTリージョナルルートのルートポートである場合：CISTインスタンス
ポートを提案されて同期中の場合、対応するすべてのMSTIポートの同期を取り終わった
後であれば（その後フォワーディングします）、その場合のみ合意を返信してフォワー

ディングステートに移行できます。MSTIポートには、特別なプライマリロールがありま
す。

•境界ポートが CISTリージョナルルートのルートポートでない：MSTIポートは、CIST
ポートのステートおよび役割に従います。標準では提供される情報が少ないため、MSTI
ポートが BPDU（Mレコード）を受信しない場合、MSTIポートが BPDUを代わりにブ
ロックできる理由がわかりにくい場合があります。この場合、境界の役割自体は存在して

いませんが、showコマンドで見ると、出力される typeカラムで、ポートが境界ポートと
して認識されていることがわかります。

レガシーデバイスと標準デバイスの相互運用

先行標準デバイスの自動検出はエラーになることがあるので、インターフェイスコンフィギュ

レーションコマンドを使用して先行標準ポートを識別できます。標準デバイスと先行標準デバ

イスの間にあるリージョンは形成できませんが、CISTを使用することで相互運用できます。
このような特別な方法を採用しても、失われる機能は、異なるインスタンス上のロードバラン

シングだけです。ポートが先行標準の BPDUを受信すると、CLI（コマンドラインインター
フェイス）にはポートの設定に応じて異なるフラグが表示されます。デバイスが先行標準BPDU
送信用に設定されていないポートで先行標準BPDUを初めて受信したときは、Syslogメッセー
ジも表示されます。

図 5 :標準デバイスと先行標準デバイスの相互運用

Aを標準スイッチ、Bを先行標準のスイッチと仮定してください。両方とも同じリージョンに
設定されています。Aは CISTのルートスイッチであり、Bにはセグメント Xにルートポート
（BX）、セグメントYに代替ポート（BY）があります。セグメントYがフラップしてBYの
ポートが代替になってから 1つの準規格 BPDUを送信すると、準規格スイッチが Yに接続さ
れていることを AYは検出できず、規格 BPDUの送信を続けます。ポート BYは境界に固定さ
れ、Aと Bとの間でのロードランシングは不可能になります。セグメント Xにも同じ問題が
ありますが、Bはトポロジの変更であれば送信する場合があります。
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規格MST実装と準規格MST実装間の相互作用を最低限に抑えることを推奨します。（注）

単一方向リンク障害の検出

IEEEMST標準にはこの機能が存在していませんが、Cisco IOSReleaseには加えられています。
ソフトウェアは、受信したBPDUでポートのロールおよびステートの一貫性をチェックし、ブ
リッジングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、その役割を維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

図 6 :単一方向リンク障害の検出

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチ

Aはルートデバイスであり、スイッチBへのリンクでBPDUは失われます。RSTPおよびMST
BPDUには、送信側ポートの役割と状態が含まれます。この情報があれば、スイッチAは、送
信した優位 BPDUにスイッチ Bが反応しないこと、さらにスイッチ Bはルートスイッチでは
なく指定スイッチであることを検出できます。この結果、スイッチAは、そのポートをブロッ
クし（またはブロックし続け）、ブリッジングループが防止されます。
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マルチスパニングツリープロトコルとスイッチスタック

スイッチスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノー

ドに見え、すべてのスタックメンバが与えられたスパニングツリーに同一のブリッジ IDを使
用します。ブリッジ IDは、デバイスのMACアドレスから取得されます。

MSTPをサポートしていないデバイスが、MSTPまたはリバースをサポートしているスイッチ
スタックに追加されると、デバイスはバージョンが不一致の状態になります。可能な場合、デ

バイスは、スイッチスタックで実行中のソフトウェアと同じバージョンに自動的にアップグ

レードまたはダウングレードされます。

IEEE 802.1Dスパニングツリープロトコルとの相互運用性
MSTPが稼働しているデバイスは、IEEE 802.1D準拠のレガシーデバイスとの相互運用を可能
にする組み込み型のプロトコル移行メカニズムをサポートします。このデバイスは、レガシー

IEEE 802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている
BPDU）を受信すると、そのポート上では IEEE 802.1DBPDUのみを送信します。また、MSTP
デバイスは、レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョ
ン 3）、またはRSTPBPDU（バージョン 2）を受信することによって、ポートがリージョンの
境界に位置していることを検出できます。

ただし、デバイスが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻
りません。これはレガシースイッチが指定デバイスでない限り、レガシースイッチがリンクか

ら削除されたかどうか検出できないためです。このデバイスの接続先デバイスが領域に加わっ

たとき、デバイスは境界ロールをポートに割り当て続けることもあります。プロトコル移行プ

ロセスを再開するには（強制的にネイバーデバイスと再びネゴシエーションするには）、clear
spanning-tree detected-protocols特権 EXECコマンドを使用します。

リンク上のすべてのレガシースイッチがRSTPデバイスであれば、これらのデバイスは、RSTP
BPDU同様にMSTP BPDUを処理できます。したがって、MSTPデバイスは、バージョン 0コ
ンフィギュレーションと TCNBPDUまたはバージョン 3MSTPBPDUのいずれかを境界ポート
で送信します。境界ポートは、指定デバイスがシングルスパニングツリースイッチまたは異

なるMSTコンフィギュレーションを持つスイッチのいずれかである LANに接続されます。
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高速スパニングツリープロトコルの概要

RSTPは、ポイントツーポイントの配線を利用して、スパニングツリーの高速コンバージェン
スを実現します。また、1秒未満の間に、スパニングツリーを再構成できます（IEEE 802.1D
スパニングツリーのデフォルトに設定されている 50秒とは異なります）。

ポートの役割およびアクティブトポロジ

RSTPは、ポートに役割を割り当てて、アクティブトポロジを学習することによって高速コン
バージェンスを実現します。RSTPはデバイスをルートデバイスとして最も高いデバイスプラ
イオリティ（プライオリティの数値が一番小さい）に選択するために、IEEE 802.1D STP上に
構築されます。RSTPは、次のうちいずれかのポートの役割をそれぞれのポートに割り当てま
す。

•ルートポート：デバイスがルートスイッチにパケットを転送するとき、最適な（コストが
最小の）パスを提供します。

•指定ポート：指定デバイスに接続し、その LANからルートスイッチにパケットを転送す
るとき、パスコストを最低にします。指定デバイスがLANへの接続に使用したポートは、
指定ポートと呼ばれます。

•代替ポート：現在のルートポートが提供したパスに代わるルートスイッチへの代替パス
を提供します。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。2つのポートがポイントツーポイントリンクによって
ループバックで接続した場合、または共有 LANセグメントへの複数の接続がデバイスに
ある場合に限り、バックアップポートは存在できます。

•ディセーブルポート：スパニングツリーの動作において何も役割が与えられていません。

ルートポートまたは指定ポートのロールを持つポートは、アクティブなトポロジに含まれま

す。代替ポートまたはバックアップポートのロールがあるポートは、アクティブトポロジか

ら除外されます。

ネットワーク全体のポートの役割に矛盾のない安定したトポロジでは、RSTPは、すべてのルー
トポートおよび指定ポートがただちにフォワーディングステートに移行し、代替ポートとバッ

クアップポートが必ず廃棄ステート（IEEE802.1Dのブロッキングステートと同じ）になるよ
うに保証します。ポートのステートにより、転送処理および学習処理の動作が制御されます。

表 6 :ポートステートの比較

ポートがアクティブトポロジに

含まれているか

RSTPポートステー
ト

STPポートステー
ト（IEEE 802.1D）

運用ステータス

×廃棄ブロッキングイネーブル

×廃棄リスニングイネーブル

○ラーニングラーニングイネーブル
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ポートがアクティブトポロジに

含まれているか

RSTPポートステー
ト

STPポートステー
ト（IEEE 802.1D）

運用ステータス

対応転送転送イネーブル

×廃棄ディセーブルディセーブル

Cisco STPの実装との一貫性を保つため、このマニュアルでは、ポートステートを廃棄ではな
くブロッキングとして定義します。DPはリスニングステートから開始します。

高速コンバージェンス

RSTPは、デバイス、デバイスポート、LANのうちいずれかの障害のあと、接続の高速回復を
提供します。エッジポート、新しいルートポート、ポイントツーポイントリンクで接続した

ポートに、高速コンバージェンスが次のように提供されます。

•エッジポート：spanning-tree portfastインターフェイスコンフィギュレーションコマン
ドを使用してRSTPデバイスでエッジポートとしてポートを設定した場合、エッジポート
はフォワーディングステートにすぐに移行します。エッジポートは Port Fast対応ポート
と同じであり、単一エンドステーションに接続しているポートだけでイネーブルにする必

要があります。

•ルートポート：RSTPは、新しいルートポートを選択した場合、古いルートポートをブ
ロックし、新しいルートポートをフォワーディングステートにすぐに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別の
ポートを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイク

を使用して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなりま

す。

図 7 :高速コンバージェンスの提案と合意のハンドシェイク

スイッチ Aがスイッチ Bにポイントツーポイントリンクで接続され、すべてのポートは
ブロッキングステートになっています。スイッチ Aのプライオリティがスイッチ Bのプ
ライオリティよりも数値的に小さいとします。スイッチAは提案メッセージ（提案フラグ
を設定した設定BPDU）をスイッチBに送信し、指定デバイスとしてそれ自体を提案しま
す。

スイッチBは、提案メッセージを受信すると、提案メッセージを受信したポートを新しい
ルートポートとして選択し、すべての非エッジポートをブロッキングステートにします。

さらに、新しいルートポート経由で合意メッセージ（合意フラグが設定されたBPDU）を
送信します。

スイッチ Aは、スイッチ Bの合意メッセージを受信すると、ただちに自身の指定ポート
をフォワーディングステートにします。スイッチBはその非エッジポートをすべてブロッ
クし、またスイッチ Aとスイッチ Bはポイントツーポイントリンクで接続されているの
で、ネットワークにループは形成されません。

スイッチ Cがスイッチ Bに接続された場合も、同様のハンドシェイクメッセージが交換
されます。スイッチ Cはスイッチ Bに接続されたポートをルートポートとして選択し、
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両端のポートはただちにフォワーディングステートに移行します。このハンドシェイク処

理を繰り返して、もう1つのデバイスがアクティブトポロジに加わります。ネットワーク
が収束すると、この提案/合意ハンドシェイクがルートからスパニングツリーのリーフへ
と進みます。

スイッチスタックでは、Cross-Stack Rapid Transition（CSRT）機能を使用すると、ポート
がフォワーディングステートに移行する前に、スタックメンバで、提案/合意ハンドシェ
イク中にすべてのスタックメンバから確認メッセージを受信できます。デバイスがMST
モードの場合、CSRTは自動的に有効にされます。

デバイスはポートのデュプレックスモードによってリンクタイプを学習します。全二重

ポートはポイントツーポイント接続と見なされ、半二重接続は共有接続と見なされます。

デュプレックス設定によって制御されるデフォルト設定を無効にするには、spanning-tree
link-typeインターフェイスコンフィギュレーションコマンドを入力します。

ポートロールの同期

デバイスがそのルータのポートの1つで提案メッセージを受信し、そのポートが新しいルート
ポートとして選択されると、RSTPによってその他すべてのポートが新しいルートの情報と強
制的に同期化します。

その他すべてのポートを同期化する場合、ルートポートで受信した優位ルート情報でデバイス

は同期化されます。デバイスのそれぞれのポートは、次のような場合に同期化します。
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•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定ポートがフォワーディングステートでエッジポートとして設定されていない場合、RSTP
によって新しいルート情報と強制的に同期されると、その指定ポートはブロッキングステート

に移行します。一般的にRSTPがルート情報でポートを強制的に同期化し、ポートが上の条件
を満たしていない場合、そのポートステートはブロッキングに設定されます。

図 8 :高速コンバージェンス中のイベントのシーケンス

すべてのポートが同期化されてから、デバイスは、ルートポートに対応する指定デバイスに合

意メッセージを送信します。ポイントツーポイントリンクで接続されたデバイスがポートの役

割で合意すると、RSTPはポートステートをフォワーディングにすぐに移行します。

ブリッジプロトコルデータユニットの形式および処理

RSTP BPDUのフォーマットは、プロトコルバージョンが 2に設定されている点を除き、IEEE
802.1D BPDUのフォーマットと同じです。新しい 1バイトのバージョン 1の Lengthフィール
ドは 0に設定されます。これはバージョン 1のプロトコルの情報がないことを示しています。

表 7 : RSTP BPDUフラグ

機能ビット

トポロジーの変化（TC）0

提案1
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機能ビット

ポートの役割：

不明

代替ポート

ルートポート

指定ポート

2～ 3:

00

01

10

11

ラーニング4

転送5

合意6

トポロジー変更確認応答（TCA）7

送信側デバイスは RSTP BPDUの提案フラグを設定し、その LANの指定デバイスとして自分
自身を提案します。提案メッセージのポートの役割は、常に DPに設定されます。

送信側デバイスは、RSTPBPDUの合意フラグを設定して以前の提案を受け入れます。合意メッ
セージ内のポートロールは、常にルートポートに設定されます。

RSTPには個別のトポロジ変更通知（TCN）BPDUはありません。TCフラグが使用されて、TC
が示されます。ただし、IEEE 802.1Dデバイスとの相互運用性を保つために、RSTPデバイス
は TCN BPDUの処理と生成を行います。

ラーニングフラグおよびフォワーディングフラグは、送信側ポートのステートに従って設定

されます。

上位ブリッジプロトコルデータユニット情報の処理

ポートに現在保存されているルート情報よりも優位のルート情報（小さいデバイス ID、低い
パスコストなど）をポートが受け取ると、RSTPは再構成を開始します。ポートが新しいルー
トポートとして提案されて選択されると、RSTPは強制的にその他すべてのポートを同期化し
ます。

受信した BPDUが、提案フラグが設定されている RSTP BPDUである場合、デバイスはその他
すべてのポートが同期化されてから合意メッセージを送信します。BPDUが IEEE802.1DBPDU
の場合、デバイスは提案フラグを設定せずに、そのポートの転送遅延タイマーを起動します。

新しいルートポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間
が必要となります。

ポートで優位の情報が受信されたために、そのポートがバックアップポートまたは代替ポート

になる場合、RSTPはそのポートをブロッキングステートに設定し、合意メッセージは送信し
ません。DPは、転送遅延タイマーが失効するまで、提案フラグを設定して BPDUを送信し続
け、転送遅延タイマーの失効時に、ポートはフォワーディングステートに移行します。
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下位ブリッジプロトコルデータユニット情報の処理

指定ポートの役割を持つ下位BPDU（そのポートに現在保存されている値より大きいデバイス
ID、高いパスコストなど）を指定ポートが受信した場合、その指定ポートはただちに現在の自
身の情報で応答します。

トポロジの変更

ここでは、スパニングツリートポロジの変更処理について、RSTPと IEEE 802.1Dの相違を説
明します。

•検出：IEEE802.1Dでは、どのようなブロッキングステートとフォワーディングステート
との間の移行でもトポロジの変更が発生しますが、RSTPでトポロジの変更が発生するの
は、ブロッキングステートからフォワーディングステートに移行する場合だけです（ト

ポロジの変更と見なされるのは、接続数が増加する場合だけです）。エッジポートにおけ

るステート変更は、TCの原因になりません。RSTPデバイスは、TCを検出すると、TCN
を受信したポートを除く、エッジ以外のすべてのポートで学習した情報を削除します。

•通知：IEEE 802.1Dは TCN BPDUを使用しますが、RSTPは使用しません。ただし、IEEE
802.1Dとの相互運用性を保つために、RSTPデバイスはTCNBPDUの処理と生成を行いま
す。

•確認：RSTPデバイスは、指定ポートで IEEE 802.1Dデバイスから TCNメッセージを受信
した場合、TCAビットが設定された IEEE 802.1Dコンフィギュレーション BPDUで応答
します。ただし、IEEE 802.1Dデバイスに接続されたルートポートで TC時間タイマー
（IEEE 802.1Dのトポロジ変更タイマーと同じ）がアクティブであり、TCAビットが設定
されたコンフィギュレーション BPDUが受信された場合、TC時間タイマーはリセットさ
れます。

この処理は、IEEE802.1Dデバイスをサポートする目的でのみ必要とされます。RSTPBPDU
は TCAビットが設定されていません。

•伝播：RSTPデバイスは、DPまたはルートポートを介して別のデバイスから TCメッセー
ジを受信すると、エッジ以外のすべてのDP、およびルートポート（TCメッセージを受信
したポートを除く）に変更を伝播します。デバイスはこのようなすべてのポートでTC-while
タイマーを開始し、そのポートで学習した情報を消去します。

•プロトコルの移行：IEEE802.1Dデバイスとの下位互換性を保つため、RSTPは IEEE802.1D
コンフィギュレーション BPDUおよび TCN BPDUをポート単位で必要に応じて送信しま
す。

ポートが初期化されると、移行遅延タイマーが開始され（RSTP BPDUが送信される最低
時間を指定）、RSTP BPDUが送信されます。このタイマーがアクティブである間、デバ
イスはそのポートで受信したすべてのBPDUを処理し、プロトコルタイプを無視します。

デバイスはポートの移行遅延タイマーが満了した後に IEEE 802.1D BPDUを受信した場
合、IEEE 802.1Dデバイスに接続されていると想定し、IEEE 802.1DBPDUのみの使用を開
始します。ただし、RSTPデバイスが 1つのポートで IEEE802.1DBPDUを使用していて、
タイマーが満了した後に RSTP BPDUを受信した場合、タイマーが再起動し、そのポート
で RSTP BPDUの使用が開始されます。
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プロトコル移行プロセス

MSTPが稼働しているデバイスは、IEEE 802.1D準拠のレガシーデバイスとの相互運用を可能
にする組み込み型のプロトコル移行メカニズムをサポートします。このデバイスは、レガシー

IEEE 802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている
BPDU）を受信すると、そのポート上では IEEE 802.1DBPDUのみを送信します。また、MSTP
デバイスは、レガシーBPDU、別のリージョンに関連付けられているMSTBPDU（バージョン
3）、またはRSTBPDU（バージョン2）を受信することによって、ポートがリージョンの境界
に位置していることを検出できます。

ただし、デバイスが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻
りません。これはレガシースイッチが指定デバイスでない限り、レガシースイッチがリンクか

ら削除されたかどうか検出できないためです。また、接続するデバイスがリージョンに加入し

ていると、デバイスはポートに境界の役割を割り当て続ける場合があります。

マルチスパニングツリープロトコルのデフォルトの設定

表 8 : MSTPのデフォルト設定

デフォルト設定機能

スパニングツリーモード

32768デバイスプライオリティ（CISTポートごとに設定可能）

128スパニングツリーポートプライオリティ（CISTポート単位で設定可
能）

スパニングツリーポートコスト（CISTポート単位で設定可能）

helloタイム

転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント

MSTPおよびMSTPパラメータの設定方法
ここでは、MSTPおよびMSTPパラメータの設定について説明します。
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マルチスパニングツリーリージョン設定の指定とマルチスパニング

ツリープロトコルのイネーブル化

2つ以上のスイッチを同じMSTリージョンに設定するには、その2つのスイッチに同じVLAN/
インスタンスマッピング、同じコンフィギュレーションリビジョン番号、同じ名前を設定し

なければなりません。

リージョンには、MST設定が同一である、1つ以上のメンバーを含めることができます。各メ
ンバーでは、RSTPBPDUを処理できる必要があります。ネットワーク内のMSTリージョンの
数に制限はありませんが、各リージョンは最大 64のスパニングツリーインスタンスのみをサ
ポートできます。VLANには、一度に 1つのスパニングツリーインスタンスのみ割り当てる
ことができます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MSTコンフィギュレーションモードを
開始します。

spanning-tree mst configuration

例：

ステップ 3

Device(config)# spanning-tree mst
configuration

VLANをMSTIにマップします。instance instance-id vlan vlan-range

例：

ステップ 4

• instance-idに指定できる範囲は、0
～ 4094です。Device(config-mst)# instance 1 vlan

10-20

• vlan vlan-rangeに指定できる範囲
は、1～ 4094です。

VLANをMSTIにマップする場
合、マッピングは増加され、コマ

ンドに指定した VLANは、以前
マッピングしたVLANに追加され
るか、そこから削除されます。

VLANの範囲を指定するには、ハイフ
ンを使用します。たとえば instance 1
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目的コマンドまたはアクション

vlan 1-63では、VLAN 1～ 63がMSTI
1にマップされます。

VLANを列挙して指定する場合は、カ
ンマを使用します。たとえば instance
1 vlan 10, 20, 30と指定すると、VLAN
10、20、30がMSTインスタンス 1に
マッピングされます。

コンフィギュレーション名を指定しま

す。name文字列の最大の長さは 32文
name name

例：

ステップ 5

字であり、大文字と小文字が区別され

ます。
Device(config-mst)# name region1

設定リビジョン番号を指定します。指

定できる範囲は 0～ 65535です。
revision version

例：

ステップ 6

Device(config-mst)# revision 1

保留中の設定を表示し、設定を確認し

ます。

show pending

例：

ステップ 7

Device(config-mst)# show pending

すべての変更を適用し、グローバルコ

ンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-mst)# exit

ステップ 8

MSTPをイネーブルにします。RSTPも
イネーブルになります。

spanning-tree mode mst

例：

ステップ 9

スパニングツリーモードを変更する

と、すべてのスパニングツリーインス

Device(config)# spanning-tree mode
mst

タンスは以前のモードであるため停止

し、新しいモードで再起動するので、

トラフィックを中断させる可能性があ

ります。

MSTPと PVST+またはMSTPと Rapid
PVST+を同時に実行することはできま
せん。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end
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（任意）ルートデバイスの設定

ルートデバイスを設定するには、次の手順を実行します。

始める前に

• MSTが、デバイスで指定されて有効になっている必要があります。.

•指定されたMSTインスタンス IDも把握する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスをルートデバイスとして設定し

ます。

spanning-tree mst instance-id root
primary

例：

ステップ 3

instance-idには、単一のインスタンス、
ハイフンで区切られた範囲のインスタンDevice(config)# spanning-tree mst 0

root primary
ス、またはカンマで区切られた一連のイ

ンスタンスを指定できます。指定できる

範囲は 0～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）セカンダリルートデバイスの設定

拡張システム IDをサポートするデバイスをセカンダリルートとして設定する場合、デバイス
プライオリティはデフォルト値（32768）から 28672に修正されます。プライマリルートデバ
イスで障害が発生した場合は、このデバイスが指定インスタンスのルートデバイスになる可能

性があります。ここでは、その他のネットワークデバイスが、デフォルトのデバイスプライオ

リティの32768を使用しているためにルートデバイスになる可能性が低いことが前提となって
います。

このコマンドを複数のデバイスに対して実行すると、複数のバックアップルートデバイスを設

定できます。spanning-tree mst instance-id root primaryグローバルコンフィギュレーションコ
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マンドでプライマリルートデバイスを設定したときと同じネットワーク直径および helloタイ
ム値を使用してください。

セカンダリルートデバイスを設定するには、次の手順を実行します。

始める前に

• MSTが、デバイスで指定されて有効になっている必要があります。

•指定されたMSTインスタンス IDも把握する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスをセカンダリルートデバイスと

して設定します。

spanning-tree mst instance-id root
secondary

例：

ステップ 3

instance-idには、単一のインスタンス、
ハイフンで区切られた範囲のインスタンDevice(config)# spanning-tree mst 0

root secondary
ス、またはカンマで区切られた一連のイ

ンスタンスを指定できます。指定できる

範囲は 0～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）ポートプライオリティの設定

ループが発生した場合、MSTPはポートプライオリティを使用して、フォワーディングステー
トにするインターフェイスを選択します。最初に選択されるインターフェイスには高いプライ

オリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプライオ

リティ値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプライ

オリティ値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェイス
をフォワーディングステートにし、他のインターフェイスをブロックします。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
51

複数のスパニングツリープロトコルの設定

（任意）ポートプライオリティの設定



デバイスがスイッチスタックのメンバーの場合、spanning-tree mst[instance-id] port-priority
priorityインターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree
mst[instance-id] cost costインターフェイスコンフィギュレーションコマンドを使用し、フォ
ワーディングステートにするポートを選択する必要があります。最初に選択させたいポートに

は、より小さいコスト値を割り当て、最後に選択させたいポートには、より大きいコスト値を

割り当てることができます。

（注）

ポートの優先順位を設定するには、次の手順を実行します。

始める前に

• MSTが、デバイスで指定されて有効になっている必要があります。

•指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要がありま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

ポートプライオリティを設定します。spanning-tree mst instance-id port-priority
priority

ステップ 4

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ例：

ンスタンス、またはカンマで区切らDevice(config-if)# spanning-tree mst
0 port-priority 64

れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

• priority値の範囲は 0～ 240で、16
ずつ増加します。デフォルト値は
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目的コマンドまたはアクション

128です。値が小さいほど、プライ
オリティが高くなります。

使用可能な値は、0、16、32、48、
64、80、96、112、128、144、160、
176、192、208、224、240だけで
す。その他の値はすべて拒否されま

す。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

show spanning-tree mst interface interface-id特権EXECコマンドで情報が表示されるのは、ポー
トがリンクアップ動作可能の状態にある場合に限られます。そうでない場合は、show
running-config interface特権 EXECコマンドを使用して設定を確認してください。

（任意）パスコストの設定

MSTPパスコストのデフォルト値は、インターフェイスのメディア速度に基づきます。ループ
が発生した場合、MSTPはコストを使用して、フォワーディングステートにするインターフェ
イスを選択します。最初に選択されるインターフェイスには低いコスト値を割り当て、最後に

選択されるインターフェイスには高いコスト値を割り当てることができます。すべてのイン

ターフェイスに同じコスト値が与えられている場合、MSTPはインターフェイス番号が最小の
インターフェイスをフォワーディングステートにし、他のインターフェイスをブロックしま

す。

パスコストを設定するには、次の手順を実行します。

始める前に

• MSTが、デバイスで指定されて有効になっている必要があります。

•指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要がありま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター
Device(config)# interface
gigabitethernet 1/0/1 フェイスには、物理ポートとポートチャ

ネル論理インターフェイスがあります。

指定できるポートチャネルの範囲は1～
48です。

コストを設定します。spanning-tree mst instance-id cost cost

例：

ステップ 4

ループが発生した場合、MSTPはパス
コストを使用して、フォワーディングDevice(config-if)# spanning-tree mst

0 cost 17031970
ステートにするインターフェイスを選択

します。低いパスコストは高速送信を

表します。

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ

ンスタンス、またはカンマで区切ら

れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

• costの範囲は 1～ 200000000です。
デフォルト値はインターフェイスの

メディア速度から派生します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

show spanning-tree mst interface interface-id特権 EXECコマンドによって表示されるのは、リ
ンクアップ動作可能状態のポートの情報だけです。そうでない場合は、showrunning-config特
権 EXECコマンドを使用して設定を確認してください。

（任意）デバイスプライオリティの設定

デバイスのプライオリティを変更すると、スタンドアロンスイッチまたはスタック内のスイッ

チであるかに関係なく、ルートスイッチとして選択される可能性が高くなります。
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このコマンドの使用には注意してください。通常のネットワーク設定では、spanning-tree mst
instance-id root primaryおよび spanning-tree mst instance-id root secondaryグローバルコンフィ
ギュレーションコマンドを使用して、デバイスをルートまたはセカンダリルートデバイスとし

て指定することをお勧めします。これらのコマンドが動作しない場合にのみデバイスプライオ

リティを変更する必要があります。

（注）

デバイス優先順位を設定するには、次の手順を実行します。

始める前に

• MSTが、デバイスで指定されて有効になっている必要があります。

•使用する指定されたMSTインスタンス IDも把握する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスプライオリティを設定します。spanning-tree mst instance-id priority
priority

ステップ 3

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ例：

ンスタンス、またはカンマで区切らDevice(config)# spanning-tree mst 0
priority 40960

れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

• priorityの範囲は 0～ 61440で、4096
ずつ増加します。デフォルトは

32768です。この値が低いほど、デ
バイスがルートスイッチとして選択

される可能性が高くなります。

使用可能な値は、0、4096、8192、
12288、16384、20480、24576、
28672、32768、36864、40960、
45056、49152、53248、57344、
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目的コマンドまたはアクション

61440です。これらは唯一の許容値
です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

（任意）Hello Timeの設定
helloタイムはルートデバイスによって設定メッセージが生成されて送信される時間の間隔で
す。

Hello Timeを設定するには、次の手順を実行します。

始める前に

MSTが、デバイスで指定されて有効になっている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべてのMSTインスタンスについて、
helloタイムを設定します。helloタイム

spanning-tree mst hello-time seconds

例：

ステップ 3

はルートデバイスによって設定メッセー
Device(config)# spanning-tree mst
hello-time 4 ジが生成されて送信される時間の間隔で

す。このメッセージは、デバイスが活動

中であることを表します。

secondsに指定できる範囲は 1～ 10で
す。デフォルトは 3です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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転送遅延時間の設定

転送遅延時間を設定するには、次の手順を実行します。

始める前に

MSTが、デバイスで指定されて有効になっている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべてのMSTインスタンスについて、
転送時間を設定します。転送遅延時間

spanning-tree mst forward-time seconds

例：

ステップ 3

は、スパニングツリーラーニングス
Device(config)# spanning-tree mst
forward-time 25 テートおよびリスニングステートから

フォワーディングステートに移行する

までに、ポートが待機する秒数です。

secondsに指定できる範囲は 4～ 30で
す。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

最大エージングタイムの設定

最大エージングタイムを設定するには、次の手順を実行します。

始める前に

MSTが、デバイスで指定されて有効になっている必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべてのMSTインスタンスについて、
最大経過時間を設定します。最大エージ

spanning-tree mst max-age seconds

例：

ステップ 3

ングタイムは、デバイスが再設定を試す
Device(config)# spanning-tree mst
max-age 40 前にスパニングツリー設定メッセージを

受信せずに待機する秒数です。

secondsに指定できる範囲は 6～ 40で
す。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）最大ホップカウントの設定

最大ホップカウントを設定するには、次の手順を実行します。

始める前に

MSTが、デバイスで指定されて有効になっている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

BPDUを廃棄してポート用に保持してい
た情報を期限切れにするまでの、リー

ジョンでのホップ数を設定します。

spanning-tree mst max-hops hop-count

例：

Device(config)# spanning-tree mst
max-hops 25

ステップ 3

hop-countに指定できる範囲は 1～ 255
です。デフォルト値は 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）高速移行を保証するリンクタイプの指定

ポイントツーポイントリンクでポート間を接続し、ローカルポートが DPになると、RSTPは
提案と合意のハンドシェークを使用して別のポートと高速移行をネゴシエーションし、ループ

がないトポロジを保証します。

デフォルトの場合、リンクタイプはインターフェイスのデュプレックスモードから制御され

ます。全二重ポートはポイントツーポイント接続、半二重ポートは共有接続と見なされます。

MSTPを実行しているリモートデバイスの単一ポートに、半二重リンクを物理的にポイント
ツーポイントで接続した場合は、リンクタイプのデフォルト設定を無効にして、フォワーディ

ングステートへの高速移行をイネーブルにすることができます。

リンクタイプを指定して迅速な遷移を保証するには、次の手順を実行します。

始める前に

• MSTが、デバイスで指定されて有効になっている必要があります。

•指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要がありま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター
Device(config)# interface
gigabitethernet 1/0/1 フェイスには、物理ポート、VLAN、お

よびポートチャネル論理インターフェ

イスがあります。VLAN IDの範囲は 1
～ 4094です。指定できるポートチャネ
ルの範囲は 1～ 48です。

ポートのリンクタイプがポイントツー

ポイントであることを指定します。

spanning-tree link-type point-to-point

例：

ステップ 4

Device(config-if)# spanning-tree
link-type point-to-point

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）ネイバータイプの指定

トポロジには、先行標準に準拠したデバイスと IEEE 802.1s標準準拠のデバイスの両方を加え
ることができます。デフォルトの場合、ポートは準規格デバイスを自動的に検出できますが、

規格 BPDUおよび準規格 BPDUの両方を受信できます。デバイスとそのネイバーの間に不一
致がある場合は、CISTだけがインターフェイスで動作します。

準規格 BPDUだけを送信するようにポートを設定できます。先行標準のフラグは、ポートが
STP互換モードにある場合でも、すべての showコマンドで表示されます。

ネイバータイプを指定するには、次の手順を実行します。

始める前に

MSTが、デバイスで指定されて有効になっている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター
Device(config)# interface
gigabitethernet 1/0/1 フェイスには、物理ポートが含まれま

す。

ポートが準規格 BPDUだけを送信でき
ることを指定します。

spanning-tree mst pre-standard

例：

ステップ 4

Device(config-if)# spanning-tree mst
pre-standard

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

プロトコル移行プロセスの再開

この手順では、プロトコル移行プロセスを再開し、ネイバーデバイスとの再ネゴシエーション

を強制します。また、デバイスをMSTモードに戻します。これは、IEEE 802.1DBPDUの受信
後にデバイスがそれらを受信しない場合に必要です。

デバイスでプロトコルの移行プロセスを再開する（隣接するデバイスで再ネゴシエーションを

強制的に行う）手順については、これらの手順に従ってください。

始める前に

• MSTが、デバイスで指定されて有効になっている必要があります。

•コマンドのインターフェイスバージョンを使用する場合は、使用するMSTインターフェ
イスが分かっている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

デバイスがMSTPモードに戻り、プロ
トコルの移行プロセスが再開されます。

次のいずれかのコマンドを入力します。ステップ 2

• clear spanning-tree
detected-protocols
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目的コマンドまたはアクション

• clear spanning-tree
detected-protocols interface
interface-id

例：

Device# clear spanning-tree
detected-protocols

または

Device# clear spanning-tree
detected-protocols interface
gigabitethernet 1/0/1

次のタスク

この手順は、デバイスでさらにレガシー IEEE 802.1Dコンフィギュレーション BPDU（プロト
コルバージョンが 0に設定されたBPDU）を受信する場合に、繰り返しが必要なことがありま
す。

MSTPに関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst
9600 Series Switches)の「Layer
2/3 Commands」の項を参照し
てください

この章で使用するコマンドの完全な構文および使用方法の詳

細。

MSTPの機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

高速コンバージェンスのために RSTPを使
用するMSTPでは、複数の VLANをグルー
プ化して同じスパニングツリーインスタン

スにマッピングすることが可能で、多くの

VLANをサポートするのに必要なスパニン
グツリーインスタンスの数を軽減できま

す。

複数のスパニングツ

リープロトコル

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 3 章

オプションのスパニングツリー機能の設定

•オプションのスパニングツリー機能について（65ページ）
•オプションのスパニングツリー機能の設定方法（77ページ）
•スパニングツリーステータスのモニタリング（87ページ）
•オプションのスパニングツリー機能に関する追加情報（88ページ）
•オプションのスパニングツリー機能の機能履歴（88ページ）

オプションのスパニングツリー機能について
ここでは、オプションのスパニングツリー機能について説明します。

PortFast
PortFast機能を使用すると、アクセスポートまたはトランクポートとして設定されているイン
ターフェイスが、リスニングステートおよびラーニングステートを経由せずに、ブロッキン

グステートから直接フォワーディングステートに移行します。

図 9 : PortFastが有効なインターフェイス

1台のワークステーションまたはサーバに接続されているインターフェイス上で PortFastを使
用すると、スパニングツリーが収束するのを待たずにデバイスをすぐにネットワークに接続で

きます。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
65



1台のワークステーションまたはサーバに接続されたインターフェイスがブリッジプロトコル
データユニット（BPDU）を受信しないようにする必要があります。スイッチを再起動する
と、PortFastが有効に設定されているインターフェイスは通常のスパニングツリーステータス
の遷移をたどります。

インターフェイスまたはすべての非トランクポートで有効にして、この機能を有効にできま

す。

ブリッジプロトコルデータユニットガード

ブリッジプロトコルデータユニット（BPDU）ガード機能はスイッチ上でグローバルにイネー
ブルにすることも、ポート単位でイネーブルにすることもできます。ただし、これらの動作は

次の点で異なります。

PortFast対応ポート、上でグローバルレベルでBPDUガードをイネーブルにすると、スパニン
グツリーは、BPDUが受信されると、PortFast動作ステートのポートをシャットダウンしま
す。有効な設定では、PortFast対応ポートは BPDUを受信しません。 PortFast対応ポートが
BPDUを受信した場合は、許可されていないデバイスの接続などの無効な設定が存在すること
を示しており、BPDUガード機能によってポートは error-disabledステートになります。この状
態になると、スイッチは違反が発生したポート全体をシャットダウンします。

PortFast機能、をイネーブルにせずにインターフェイスレベルでポート上の BPDUガードをイ
ネーブルにした場合、ポートが BPDUを受信すると、error-disabledステートになります。

インターフェイスを手動で再び動作させなければならない場合、無効な設定を防ぐには、BPDU
ガード機能が役に立ちます。サービスプロバイダーネットワーク内でアクセスポートがスパ

ニングツリーに参加しないようにするには、BPDUガード機能を使用します。

ブリッジプロトコルデータユニットフィルタリング

BPDUフィルタリング機能はスイッチ上でグローバルにイネーブルにすることも、インター
フェイス単位でイネーブルにすることもできます。ただし、これらの動作は次の点で異なりま

す。

PortFast対応インターフェイスで、グローバルレベルでBPDUフィルタリングをイネーブルに
すると、 PortFast動作状態にあるインターフェイスが BPDUを送受信しなくなります。ただ
し、リンクが確立してからスイッチが発信BPDUのフィルタリングを開始するまでの間に、こ
のインターフェイスからBPDUがいくつか送信されます。これらのインターフェイスに接続さ
れたホストが BPDUを受信しないようにするには、スイッチ上で BPDUフィルタリングをグ
ローバルにイネーブルにする必要があります。BPDUが、PortFast対応インターフェイス、で
受信された場合、インターフェイスは、PortFast動作ステータス、を失い、BPDUフィルタリ
ングはディセーブルになります。

PortFast機能をイネーブルにせずに、インターフェイスでBPDUフィルタリングをイネーブル
にすると、インターフェイスでの BPDUの送受信が防止されます。
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BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチ全体または1つのインターフェイスでBPDUフィルタリング機能をイネーブルにでき
ます。

UplinkFast
図 10 :階層型ネットワークのスイッチ

階層型ネットワークに配置されたスイッチは、バックボーンスイッチ、ディストリビューショ

ンスイッチ、およびアクセススイッチに分類できます。この複雑なネットワークには、ディ

ストリビューションスイッチとアクセススイッチがあり、ループを防止するために、スパニ

ングツリーがブロックする冗長リンクが少なくとも 1つあります。

スイッチの接続が切断されると、スイッチはスパニングツリーが新しいルートポートを選択し

た時点で代替パスの使用を開始します。リンクやスイッチに障害が発生した場合、またはスパ

ニングツリーがUplinkFastの有効化によって自動的に再設定された場合に、新しいルートポー
トを短時間で選択できます。ルートポートは、通常のスパニングツリー手順とは異なり、リス

ニングステートおよびラーニングステートを経由せず、ただちにフォワーディングステート

に移行します。
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スパニングツリーが新規ルートポートを再設定すると、他のインターフェイスはネットワーク

にマルチキャストパケットをフラッディングし、インターフェイス上で学習した各アドレスに

パケットを送信します。max-update-rateパラメータの値を小さくすることで、これらのマルチ
キャストトラフィックのバーストを制限できます（このパラメータはデフォルトで毎秒150パ
ケットです）。ただし、0を入力すると、ステーション学習フレームが生成されないので、接
続切断後スパニングツリートポロジがコンバージェンスする速度が遅くなります。

UplinkFastは、ネットワークのアクセスまたはエッジに位置する、ワイヤリングクローゼット
のスイッチで非常に有効です。バックボーンデバイスには適していません。他のアプリケー

ションにこの機能を使用しても、有効とは限りません。

（注）

UplinkFastは、直接リンク障害発生後に高速コンバージェンスを行い、アップリンクグループ
を使用して、冗長レイヤ2リンク間でロードバランシングを実行します。アップリンクグルー
プは、（VLANごとの）レイヤ 2インターフェイスの集合であり、いかなるときも、その中の
1つのインターフェイスだけが転送を行います。つまり、アップリンクグループは、（転送を
行う）ルートポートと、（セルフループを行うポートを除く）ブロックされたポートの集合で

構成されます。アップリンクグループは、転送中のリンクで障害が起きた場合に代替パスを提

供します。

図 11 :直接リンク障害が発生する前の UplinkFastの例

このトポロジにはリンク障害がありません。ルートスイッチであるスイッチ Aは、リンク L1
を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。スイッチ B
に直接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキングステートで
す。
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図 12 :直接リンク障害が発生したあとの UplinkFastの例

スイッチ Cが、ルートポートの現在のアクティブリンクである L2でリンク障害（直接リン
ク障害）を検出すると、UplinkFastがスイッチ Cでブロックされていたインターフェイスのブ
ロックを解除し、リスニングステートおよびラーニングステートを経由せずに、直接フォワー

ディングステートに移行させます。この切り替えに必要な時間は、約 1～ 5秒です。
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クロススタック UplinkFast
クロススタック UplinkFast（CSUF）は、スイッチスタック全体にスパニングツリー高速移行
（通常のネットワーク状態の下では1秒未満の高速コンバージェンス）を提供します。高速移
行の間は、スタック上の代替冗長リンクがフォワーディングステートになり、一時的なスパニ

ングツリーループもバックボーンへの接続の損失も発生させません。一部の設定では、この機

能により、冗長性と復元力を備えたネットワークが得られます。CSUFは UplinkFast機能をイ
ネーブルにすると、自動的にイネーブルになります。

CSUFで高速移行が得られない場合もあります。この場合は、通常のスパニングツリー移行が
発生し、30～ 40秒以内に完了します。詳細については、「関連項目」を参照してください。

クロススタック UplinkFastの動作

クロススタックUplinkFast（CSUF）によって、ルートへのパスとしてスタック内で1つのリン
クが確実に選択されます。

図 13 :クロススタック UplinkFastトポロジ

スイッチ1のスタックルートポートは、スパニングツリーのルートへパスを提供しています。
スイッチ 2およびスイッチ 3の代替スタックルートポートは、現在のスタックルートスイッ
チに障害が発生したか、またはそのスパニングツリールートへのリンクに障害が発生した場合

に、スパニングツリールートへの代替パスを提供できます。

ルートリンクである Link 1は、スパニングツリーフォワーディングステートになっていま
す。Link 2と Link 3は、スパニングツリーブロッキングステートになっている代替冗長リン
クです。スイッチ 1に障害が発生したか、そのスタックルートポートに障害が発生したか、
または Link 1に障害が発生した場合には、CSUFが、1秒未満でスイッチ 2またはスイッチ 3
のいずれかにある代替スタックルートポートを選択して、それをフォワーディングステート

にします。
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特定のリンク損失またはスパニングツリーイベントが発生した場合（次のトピックを参照）、

Fast Uplink Transition Protocolは、ネイバーリストを使用して、高速移行要求をスタックメン
バーに送信します。

高速移行要求を送信するスイッチは、ルートポートとして選択されたポートをフォワーディン

グステートへ高速移行する必要があります。また、高速移行を実行するには、事前に各スタッ

クから確認応答を取得しておく必要があります。

スタック内の各スイッチが、ルート、コスト、およびブリッジ IDを比較することにより、こ
のスパニングツリーインスタンスのスタックルートとなるよりも送信スイッチの方がよりよ

い選択肢であるかどうかを判断します。スタックルートとして送信スイッチが最も良い選択で

ある場合は、スタック内の各スイッチが確認応答を返します。それ以外の場合は、高速移行要

求を送信します。この時点では、送信スイッチは、すべてのスタックスイッチから確認応答を

受け取っていません。

すべてのスタックスイッチから確認応答を受け取ると、送信スイッチの Fast Uplink Transition
Protocolは代替スタックルートポートをすぐにフォワーディングステートに移行させます。送
信スイッチがすべてのスタックスイッチからの確認応答を取得しなかった場合、通常のスパニ

ングツリー移行（ブロッキング、リスニング、ラーニング、およびフォワーディング）が行わ

れ、スパニングツリートポロジが通常のレート（2 ×転送遅延時間 +最大エージングタイム）
で収束します。
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Fast Uplink Transition Protocolは、VLANごとに実装されており、一度に 1つのスパニングツ
リーインスタンスにしか影響しません。

高速コンバージェンスを発生させるイベント

CSUF高速コンバージェンスは、ネットワークイベントまたはネットワーク障害に応じて、発
生する場合もあれば発生しない場合もあります。

高速コンバージェンス（通常のネットワーク状態で1秒未満）は、次のような状況で発生しま
す。

•スタックルートポートリンクに障害が発生した。

スタック内の2つのスイッチがルートへの代替パスを持つ場合、それらのスイッチの片方
だけが高速移行を行います。

•スタックルートをスパニングツリールートに接続するリンクに障害が発生し、回復した。

•ネットワークの再設定により、新しいスタックルートスイッチが選択された。

•ネットワークの再設定により、現在のスタックルートスイッチ上で新しいポートがスタッ
クルートポートとして選択された。

複数のイベントが同時に発生すると、高速移行が行われなくなる

場合もあります。たとえば、スタックメンバの電源がオフにな

り、それと同時にスタックルートをスパニングツリールートに

接続しているリンクが回復した場合、通常のスパニングツリーコ

ンバージェンスが発生します。

（注）

通常のスパニングツリーコンバージェンス（30～ 40秒）は、次のような状況で発生します。

•スタックルートスイッチの電源がオフになったか、またはソフトウェアに障害が発生し
た。

•電源がオフになっていたか、または障害が発生していたスタックルートスイッチの電源
が入った。

•スタックルートになる可能性のある新しいスイッチがスタックに追加された。

BackboneFast
BackboneFastは、バックボーンのコアにおける間接障害を検出します。BackboneFastは、
UplinkFast機能を補完するテクノロジーです。UplinkFastは、アクセススイッチに直接接続さ
れたリンクの障害に対応します。BackboneFastは、最大エージングタイマーを最適化します。
最大エージングタイマーによって、スイッチがインターフェイスで受信したプロトコル情報を

保存しておく時間の長さが制御されます。スイッチが別のスイッチの指定ポートから下位BPDU
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を受信した場合、BPDUは他のスイッチでルートまでのパスが失われた可能性を示すシグナル
となり、BackboneFastはルートまでの別のパスを見つけようとします。

スイッチのルートポートまたはブロックされたインターフェイスが、指定スイッチから下位

BPDUを受け取ると、BackboneFastが開始します。下位 BPDUは、ルートブリッジと指定ス
イッチの両方を宣言しているスイッチを識別します。スイッチが下位BPDUを受信した場合、
そのスイッチが直接接続されていないリンク（間接リンク）で障害が発生したことを意味しま

す（指定スイッチとルートスイッチ間の接続が切断されています）。スパニングツリーのルー

ルに従い、スイッチは最大エージングタイム（デフォルトは 20秒）の間、下位 BPDUを無視
します。

スイッチは、ルートスイッチへの代替パスの有無を判別します。下位 BPDUがブロックイン
ターフェイスに到達した場合、スイッチ上のルートポートおよび他のブロックインターフェ

イスがルートスイッチへの代替パスになります（セルフループポートはルートスイッチの代

替パスとは見なされません）。下位 BPDUがルートポートに到達した場合には、すべてのブ
ロックインターフェイスがルートスイッチへの代替パスになります。下位 BPDUがルート
ポートに到達し、しかもブロックインターフェイスがない場合、スイッチはルートスイッチ

への接続が切断されたものと見なし、ルートポートの最大エージングタイムが経過するまで

待ち、通常のスパニングツリールールに従ってルートスイッチになります。

スイッチが代替パスでルートスイッチに到達できる場合、スイッチはその代替パスを使用し

て、Root Link Query（RLQ）要求を送信します。スイッチは、スタックメンバーがルートス
イッチへの代替ルートを持つかどうかを学習するために、すべての代替パスに RLQ要求を送
信し、ネットワーク内およびスタック内の他のスイッチからのRLQ応答を待機します。スイッ
チは、すべての代替パスにRLQ要求を送信し、ネットワーク内の他のスイッチからのRLQ応
答を待機します。

スタックメンバが、ブロックインターフェイス上の非スタックメンバから RLQ応答を受信
し、その応答が他の非スタックスイッチ宛てのものであった場合、そのスタックメンバは、

スパニングツリーインターフェイスステートに関係なく、その応答パケットを転送します。

スタックメンバが非スタックメンバからRLQ応答を受信し、その応答がスタック宛てのもの
であった場合、そのスタックメンバは、他のすべてのスタックメンバがその応答を受信する

ようにその応答を転送します。

ルートへの代替パスがまだ存在していると判断したスイッチは、下位 BPDUを受信したイン
ターフェイスの最大エージングタイムが経過するまで待ちます。ルートスイッチへのすべて

の代替パスが、スイッチとルートスイッチ間の接続が切断されていることを示している場合、

スイッチは RLQ応答を受信したインターフェイスの最大エージングタイムを満了させます。
1つまたは複数の代替パスからルートスイッチへ引き続き接続できる場合、スイッチは下位
BPDUを受信したすべてのインターフェイスを指定ポートにして、（ブロッキングステートに
なっていた場合）ブロッキングステートを解除し、リスニングステート、ラーニングステー

トを経てフォワーディングステートに移行させます。

図 14 :間接リンク障害が発生する前の BackboneFastの例

これは、リンク障害が発生していないトポロジ例です。ルートスイッチであるスイッチ Aは
リンク L1を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。
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スイッチ Bに直接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキング
ステートです。

図 15 :間接リンク障害が発生したあとの BackboneFastの例

リンク L1で障害が発生した場合、スイッチ Cはリンク L1に直接接続されていないので、こ
の障害を検出できません。一方スイッチ Bは、L1によってルートスイッチに直接接続されて
いるため障害を検出し、スイッチB自身をルートとして選定して、自らをルートとして特定し
た状態でBPDUをスイッチCへ送信し始めます。スイッチBから下位BPDUを受信したスイッ
チCは、間接障害が発生していると見なします。この時点で、BackboneFastは、スイッチCの
ブロックインターフェイスを、インターフェイスの最大エージングタイムが満了するまで待

たずに、ただちにリスニングステートに移行させます。BackboneFastは、次に、スイッチ C
のレイヤ2インターフェイスをフォワーディングステートに移行させ、スイッチBからスイッ
チ Aへのパスを提供します。ルートスイッチの選択には約 30秒必要です。これは転送遅延時
間がデフォルトの 15秒に設定されていればその倍の時間です。BackboneFastがリンク L1で発
生した障害に応じてトポロジを再設定します。
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図 16 :メディア共有型トポロジにおけるスイッチの追加

新しいスイッチがメディア共有型トポロジに組み込まれた場合、認識された指定スイッチ（ス

イッチB）から下位BPDUが届いていないので、BackboneFastはアクティブになりません。新
しいスイッチは、自身がルートスイッチであることを伝える下位BPDUの送信を開始します。
ただし、他のスイッチはこれらの下位 BPDUを無視し、新しいスイッチはスイッチ Bがルー
トスイッチであるスイッチ Aへの指定スイッチであることを学習します。
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EtherChannelガード
EtherChannelガードを使用すると、スイッチと接続したデバイス間での EtherChannelの設定の
矛盾を検出できます。スイッチインターフェイスは EtherChannelとして設定されているもの
の、もう一方のデバイスのインターフェイスではその設定が行われていない場合、設定の矛盾

が発生します。また、EtherChannelの両端でチャネルのパラメータが異なる場合にも、設定の
矛盾が発生します。

スイッチが、他のデバイス上で設定の矛盾を検出した場合、EtherChannelガードは、スイッチ
のインターフェイスを errdisableステートにし、エラーメッセージを表示します。

ルートガード
図 17 :サービスプロバイダーネットワークのルートガード

サービスプロバイダー（SP）のレイヤ 2ネットワークには、SP以外が所有するスイッチへの
接続が多く含まれている場合があります。このようなトポロジでは、スパニングツリーが再構

成され、カスタマースイッチをルートスイッチとして選択する可能性があります。この状況

を防ぐには、カスタマーネットワーク内のスイッチに接続するSPスイッチインターフェイス
上でルートガード機能を有効に設定します。スパニングツリーの計算によってカスタマーネッ

トワーク内のインターフェイスがルートポートとして選択されると、ルートガードがそのイ

ンターフェイスを root-inconsistent（ブロッキング）ステートにして、カスタマーのスイッチが
ルートスイッチにならないようにするか、ルートへのパスに組み込まれないようにします。

SPネットワーク外のスイッチがルートスイッチになると、インターフェイスがブロックされ
（root-inconsistentステートになり）、スパニングツリーが新しいルートスイッチを選択しま
す。カスタマーのスイッチがルートスイッチになることはありません。ルートへのパスに組み

込まれることもありません。
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スイッチがMSTモードで動作している場合、ルートガードが強制的にそのインターフェイス
を指定ポートにします。また、境界ポートがルートガードによって InternalSpanning-Tree（IST）
インスタンスでブロックされている場合にも、このインターフェイスはすべてのMSTインス
タンスでもブロックされます。境界ポートは、指定スイッチが IEEE 802.1Dスイッチまたは異
なるMSTリージョン設定を持つスイッチのいずれかであるLANに接続されるインターフェイ
スです。

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所
属するすべての VLANにルートガードが適用されます。VLANは、MSTインスタンスに対し
てグループ化された後、マッピングされます。

ルートガード機能を誤って使用すると、接続が切断されることがあります。注意

ループガード

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因とな

る障害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体

でイネーブルにした場合に最も効果があります。ループガードによって、代替ポートおよび

ルートポートが指定ポートになることが防止され、スパニングツリーがルートポートまたは

代替ポートで BPDUを送信することはありません。

スイッチが PVST+または Rapid PVST+モードで動作している場合、ループガードによって、
代替ポートおよびルートポートが指定ポートになることが防止され、スパニングツリーがルー

トポートまたは代替ポートで BPDUを送信することはありません。

スイッチがMSTモードで動作しているとき、ループガードによってすべてのMSTインスタ
ンスでインターフェイスがブロックされている場合でのみ、非境界ポートでBPDUを送信しま
せん。境界ポートでは、ループガードがすべてのMSTインスタンスでインターフェイスをブ
ロックします。

オプションのスパニングツリー機能の設定方法
ここでは、オプションのスパニングツリー機能の設定について説明します。

（任意）PortFastのイネーブル化
PortFast機能がイネーブルに設定されているインターフェイスは、標準の転送遅延時間の経過
を待たずに、すぐにスパニングツリーフォワーディングステートに移行されます。

音声 VLAN機能をイネーブルにすると、PortFast機能が自動的にイネーブルになります。音声
VLANをディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
77

オプションのスパニングツリー機能の設定

ループガード



PortFastを使用するのは、1つのエンドステーションがアクセスポートまたはトランクポート
に接続されている場合に限定されます。スイッチまたはハブに接続するインターフェイス上で

この機能をイネーブルにすると、スパニングツリーがネットワークループを検出または阻止で

きなくなり、その結果、ブロードキャストストームおよびアドレスラーニングの障害が起き

る可能性があります。

注意

PortFastを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

単一ワークステーションまたはサーバー

に接続されたアクセスポート上で

PortFastをイネーブルにします。

spanning-tree portfast [trunk]

例：

Device(config-if)# spanning-tree
portfast trunk

ステップ 4

trunkキーワードを指定すると、トラン
クポート上でPortFastをイネーブルにで
きます。

（注）

トランクポートで PortFastをイネーブ
ルにするには、spanning-tree portfast
trunkインターフェイスコンフィギュ
レーションコマンドを使用する必要が

あります。spanning-tree portfastコマ
ンドは、トランクポート上では機能し

ません。

トランクポート上で PortFastをイネー
ブルにする場合は、事前に、トランク

ポートとワークステーションまたはサー
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目的コマンドまたはアクション

バーの間にループがないことを確認し

てください。

デフォルトでは、PortFastはすべてのイ
ンターフェイスでディセーブルです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

次のタスク

spanning-tree portfast defaultグローバルコンフィギュレーションコマンドを使用すると、す
べての非トランクポート上で PortFast機能をグローバルにイネーブルにできます。

（任意）ブリッジプロトコルデータユニットガードのイネーブル化

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUガード機能をイ
ネーブルにできます。

PortFastは、エンドステーションに接続するポートのみに設定します。それ以外に設定すると、
予期しないトポロジループが原因でデータのパケットループが発生し、スイッチおよびネット

ワークの動作が妨げられることがあります。

注意

BPDUガードを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

BPDUガードをイネーブルにします。spanning-tree portfast bpduguard default

例：

ステップ 3

Device(config)# spanning-tree portfast
bpduguard default
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目的コマンドまたはアクション

エンドステーションに接続するインター

フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 4

コンフィギュレーションモードを開始

します。
Device(config)# interface
gigabitethernet 1/0/2

PortFast機能をイネーブルにします。spanning-tree portfast

例：

ステップ 5

Device(config-if)# spanning-tree
portfast

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

次のタスク

ポートをシャットダウンしないようにするには、errdisable detect cause bpduguard shutdown
vlanグローバルコンフィギュレーションコマンドを使用して、違反が発生したポート上の原因
となっている VLANだけをシャットダウンします。

PortFast機能をイネーブルにしなくても、spanning-tree bpduguard enableインターフェイスコ
ンフィギュレーションコマンドを使用して、任意のポートで BPDUガードをイネーブルにす
ることもできます。BPDUを受信したポートは、errdisableステートになります。

BPDUフィルタリングのイネーブル化
をイネーブルにしなくても、spanning-tree bpdufilter enableインターフェイスコンフィギュ
レーションコマンドを使用して、任意のインターフェイスで BPDUフィルタリングをイネー
ブルにすることもできます。このコマンドを実行すると、インターフェイスはBPDUを送受信
できなくなります。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUフィルタリング
機能をイネーブルにできます。

は、エンドステーションに接続するインターフェイスのみに設定します。それ以外に設定する

と、予期しないトポロジループが原因でデータのパケットループが発生し、スイッチおよび

ネットワークの動作が妨げられることがあります。

注意
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この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

BPDUフィルタリングをグローバルにイ
ネーブルにします。

spanning-tree portfast bpdufilter default

例：

ステップ 3

BPDUフィルタリングは、デフォルトで
はディセーブルに設定されています。

Device(config)# spanning-tree portfast
bpdufilter default

エンドステーションに接続するインター

フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 4

コンフィギュレーションモードを開始

します。
Device(config)# interface
gigabitethernet 1/0/2

指定したインターフェイスでPortFast機
能をイネーブルにします。

spanning-tree portfast

例：

ステップ 5

Device(config-if)# spanning-tree
portfast

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

（任意）冗長リンク用 UplinkFastのイネーブル化

UplinkFastをイネーブルにすると、スイッチまたはスイッチスタックのすべてのVLANに影響
します。個々の VLANについて UplinkFastを設定することはできません。

（注）

Rapid PVST+またはMSTPに対してUplinkFastまたはCross-Stack UplinkFast（CSUF）機能を設
定できますが、この機能は、スパニングツリーのモードを PVST+に変更するまではディセー
ブル（非アクティブ）になったままです。

UplinkFastおよび CSUFをイネーブルにするには、次の手順に従います。
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始める前に

スイッチプライオリティが設定されている VLAN上で UplinkFastをイネーブルにすることは
できません。スイッチプライオリティが設定されているVLAN上でUplinkFastをイネーブルに
する場合は、最初に no spanning-tree vlan vlan-id priority グローバルコンフィギュレーション
コマンドを使用することによって、VLANのスイッチプライオリティをデフォルト値に戻す必
要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

UplinkFastをイネーブルにします。spanning-tree uplinkfast [
max-update-rate pkts-per-second]

ステップ 3

（任意）pkts-per-secondに指定できる範
囲は毎秒 0～ 32000パケットです。デ
フォルト値は 150です。

例：

Device(config)# spanning-tree
uplinkfast max-update-rate 200

0を入力すると、ステーション学習フ
レームが生成されないので、接続切断後

スパニングツリートポロジがコンバー

ジェンスする速度が遅くなります。

このコマンドを入力すると、すべての非

スタックポートインターフェイス上で

CSUFもイネーブルになります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

UplinkFastをイネーブルにすると、すべてのVLANのスイッチプライオリティは 49152に設定
されます。UplinkFastをイネーブルにする場合、または UplinkFastがすでにイネーブルに設定
されている場合に、パスコストを 3000未満の値に変更すると、すべてのインターフェイスお
よび VLANトランクのパスコストが 3000だけ増加します（パスコストを 3000以上の値に変
更した場合、パスコストは変更されません）。スイッチプライオリティおよびパスコストを

変更すると、スイッチがルートスイッチになる可能性が低くなります。
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デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべてのVLANの
スイッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定さ

れます。

次の手順に従ってUplinkFast機能をイネーブルにすると、CSUFは非スタックポートインター
フェイスで自動的にグローバルにイネーブルになります。

（任意）UplinkFastのディセーブル化
UplinkFastおよび Cross-Stack UplinkFast（SUF）をディセーブルにするには、次の手順に従い
ます。

始める前に

UplinkFastを有効にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチおよびそのスイッチのすべての

VLANでUplinkFastおよびCSUFをディ
セーブルにします。

no spanning-tree uplinkfast

例：

Device(config)# no spanning-tree
uplinkfast

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべてのVLANの
スイッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定さ

れます。

次の手順に従って UplinkFast機能をディセーブルにすると、CSUFは非スタックポートイン
ターフェイスで自動的にグローバルにディセーブルになります。
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（任意）BackboneFastのイネーブル化
BackboneFastをイネーブルにすると、間接リンク障害を検出し、スパニングツリーの再構成を
より早く開始できます。

Rapid PVST+またはMSTPに対してBackboneFast機能を設定できます。ただし、スパニングツ
リーモードをPVST+に変更するまで、この機能はディセーブル（非アクティブ）のままです。

スイッチ上で BackboneFastをイネーブルにするには、次の手順に従います。

始める前に

BackboneFastを使用する場合は、ネットワーク上のすべてのスイッチでイネーブルする必要が
あります。BackboneFastは、トークンリングVLANではサポートされません。この機能は他社
製スイッチでの使用にサポートされています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

BackboneFastをイネーブルにします。spanning-tree backbonefast

例：

ステップ 3

Device(config)# spanning-tree
backbonefast

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）EtherChannelガードのイネーブル化
デバイスで PVST+、Rapid PVST+、またはMSTPが稼働している場合、EtherChannelの設定の
矛盾を検出する EtherChannelガード機能をイネーブルにできます。

デバイスで EtherChannelガードをイネーブルにするには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EtherChannelガードをイネーブルにしま
す。

spanning-tree etherchannel guard
misconfig

例：

ステップ 3

Device(config)# spanning-tree
etherchannel guard misconfig

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

次のタスク

show interfaces status err-disabled特権 EXECコマンドを使用することで、EtherChannelの設定
矛盾が原因でディセーブルになっているデバイスポートを表示できます。リモートデバイス上

では、特権 EXECモードで show etherchannel summaryコマンドを使用して、EtherChannelの
設定を確認できます。

設定を修正した後、誤って設定していたポートチャネルインターフェイス上で、shutdownお
よび no shutdownインターフェイスコンフィギュレーションコマンドを入力してください。

（任意）ルートガードのイネーブル化

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所
属するすべての VLANにルートガードが適用されます。UplinkFast機能が使用するインター
フェイスで、ルートガードをイネーブルにしないでください。UplinkFastを使用すると、障害
発生時に（ブロックステートの）バックアップインターフェイスがルートポートになります。

ただし、同時にルートガードもイネーブルになっていた場合は、UplinkFast機能が使用するす
べてのバックアップインターフェイスが root-inconsistent（ブロック）ステートになり、フォ
ワーディングステートに移行できなくなります。

ルートガードとループガードの両方を同時にイネーブルにすることはできません。（注）

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
85

オプションのスパニングツリー機能の設定

（任意）ルートガードのイネーブル化



スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。

スイッチ上でルートガードをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイス上でルートガードを

イネーブルにします。

spanning-tree guard root

例：

ステップ 4

デフォルトでは、ルートガードはすべ

てのインターフェイスでディセーブルで

す。

Device(config-if)# spanning-tree guard
root

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）ループガードのイネーブル化

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因とな

る障害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体

に設定した場合に最も効果があります。ループガードは、スパニングツリーがポイントツーポ

イントと見なすインターフェイス上でのみ動作します。

ループガードとルートガードの両方を同時にイネーブルにすることはできません。（注）

デバイスで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。
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デバイスでループガードをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

どのインターフェイスが代替ポートまた

はルートポートであるかを確認します。

次のいずれかのコマンドを入力します。ステップ 1

• show spanning-tree active
• show spanning-tree mst

例：

Device# show spanning-tree active

または

Device# show spanning-tree mst

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ループガードをイネーブルにします。spanning-tree loopguard default

例：

ステップ 3

ループガードは、デフォルトではディ

セーブルに設定されています。Device(config)# spanning-tree loopguard
default

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

スパニングツリーステータスのモニタリング
表 9 :スパニングツリーステータスをモニタリングするコマンド

目的コマンド

アクティブインターフェイスに関するスパニングツリー情報だけを

表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail

指定したインターフェイスのスパニングツリー情報を表示します。show spanning-tree interface interface-id

指定インターフェイスのMST情報を表示します。show spanning-tree mst interface interface-id

インターフェイスステートのサマリーを表示します。またはスパニ

ングツリーステートセクションのすべての行を表示します。

show spanning-tree summary [totals]
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目的コマンド

指定したインターフェイスのスパニングツリー portfast情報を表示し
ます。

show spanning-tree mst interface interface-id
portfast

オプションのスパニングツリー機能に関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200
Series Switches)

この章で使用するコマンドの完全な構文および使用方

法の詳細。

オプションのスパニングツリー機能の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

STPのオプション機能は、ループの防止を
強化し、ユーザーの設定ミスをなくし、プ

ロトコルパラメータに関する制御力を高め

ます。

オプションのスパニ

ングツリープロトコ

ル

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 4 章

EtherChannelの設定

• EtherChannelの制約事項（89ページ）
• EtherChannelについて（89ページ）
• EtherChannelの設定方法（104ページ）
• EtherChannel、ポート集約プロトコル、および Link Aggregation Control Protocolの状態のモ
ニタリング（122ページ）

• EtherChannelの設定例（123ページ）
• EtherChannelsの追加リファレンス（125ページ）
• EtherChannelの機能履歴（126ページ）

EtherChannelの制約事項
次に、EtherChannelsの制約事項を示します。

• EtherChannelのすべてのポートは同じVLANに割り当てるか、またはトランクポートとし
て設定する必要があります。

• LACP 1:1冗長性機能は、ポートチャネルインターフェイスでのみサポートされます。

EtherChannelについて
ここでは、EtherChannelと、EtherChannelを設定するためのさまざまなモードについて説明し
ます。

EtherChannelの概要
EtherChannelは、スイッチ、ルータ、およびサーバ間にフォールトトレラントな高速リンクを
提供します。EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯域
幅を増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上のあらゆる

場所に EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させること
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によって、リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは
自動的に障害リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。

EtherChannelは、単一の論理リンクにバンドルする個別のイーサネットリンクで構成されま
す。

図 18 :一般的な EtherChannel構成

各 EtherChannelは、互換性のある設定のイーサネットポートを 8つまで使用して構成できま
す。

チャネルグループおよびポートチャネルインターフェイス

EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。
チャネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポー

トチャネルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインド

されるすべての物理ポートに適用されます。
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図 19 :物理ポート、チャネルグループおよびポートチャネルインターフェイスの関係

channel-groupコマンドは、物理ポートおよびポートチャネルインターフェイスをまとめてバ
インドします。各 EtherChannelには 1～ 48までの番号が付いたポートチャネル論理インター
フェイスがあります。ポートチャネルインターフェイス番号は、channel-groupインターフェ
イスコンフィギュレーションコマンドで指定した番号に対応しています。

•レイヤ 2ポートの場合は、channel-groupインターフェイスコンフィギュレーションコマ
ンドを使用して、ポートチャネルインターフェイスを動的に作成します。

また、interface port-channel port-channel-numberグローバルコンフィギュレーションコマ
ンドを使用して、ポートチャネル論理インターフェイスを手動で作成することもできま

す。ただし、その場合、論理インターフェイスを物理ポートにバインドするには、

channel-group channel-group-number コマンドを使用する必要があります。

channel-group-numberは port-channel-numberと同じ値に設定することも、違う値を使用す
ることもできます。新しい番号を使用した場合、channel-groupコマンドは動的に新しい
ポートチャネルを作成します。

•レイヤ 3ポートの場合は、interface port-channelグローバルコンフィギュレーションコ
マンド、およびそのあとに no switchportインターフェイスコンフィギュレーションコマ
ンドを使用して、論理インターフェイスを手動で作成する必要があります。その後、

channel-groupインターフェイスコンフィギュレーションコマンドを使用して、手動で
EtherChannelにインターフェイスを割り当てます。

Port Aggregation Protocol;ポート集約プロトコル
ポート集約プロトコル（PAgP）はシスコ独自のプロトコルで、Ciscoデバイスおよび PAgPを
サポートするベンダーによってライセンス供与されたデバイスでのみ稼働します。PAgPを使
用すると、イーサネットポート間で PAgPパケットを交換することにより、EtherChannelを自
動的に作成できます。

スイッチまたはスイッチスタックは PAgPを使用することによって、PAgPをサポートできる
パートナーの識別情報、および各ポートの機能を学習します。次に、設定が類似している（ス
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タック内の単一デバイス上の）ポートを、単一の論理リンク（チャネルまたは集約ポート）に

動的にグループ化します。設定が類似しているポートをグループ化する場合の基準は、ハード

ウェア、管理、およびポートパラメータ制約です。たとえば、PAgPは速度、デュプレックス
モード、ネイティブ VLAN、VLAN範囲、トランキングステータス、およびトランキングタ
イプが同じポートをグループとしてまとめます。リンクを EtherChannelにグループ化した後
で、PAgPは単一デバイスポートとして、スパニングツリーにそのグループを追加します。

ポート集約プロトコルモード

PAgPモードは、PAgPネゴシエーションを開始する PAgPパケットをポートが送信できるか、
または受信した PAgPパケットに応答できるかを指定します。

表 10 : EtherChannel PAgPモード

説明モード

ポートをパッシブネゴシエーションステートにします。この場合、ポートは

受信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを
開始することはありません。これにより、PAgPパケットの送信は最小限に抑
えられます。

auto

ポートをアクティブネゴシエーションステートにします。この場合、ポート

は PAgPパケットを送信することによって、相手ポートとのネゴシエーション
を開始します。

desirable

スイッチポートは、autoモードまたは desirableモードに設定された相手ポートとだけ PAgP
パケットを交換します。onモードに設定されたポートは、PAgPパケットを交換しません。

autoモードおよび desirableモードはともに、相手ポートとネゴシエーションして、ポート速
度などの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよびVLAN番
号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

PAgPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成
できます。次に例を示します。

• desirableモードのポートは、desirableまたは autoモードの別のポートと EtherChannelを
形成できます。

• autoモードのポートは、desirableモードの別のポートと EtherChannelを形成できます。

両ポートとも LACPネゴシエーションを開始しないため、autoモードのポートは、autoモー
ドの別のポートと EtherChannelを形成することはできません。

サイレントモード

PAgP対応のデバイスにスイッチを接続する場合、non-silentキーワードを使用すると、スイッ
チポートを非サイレント動作用に設定できます。autoモードまたは desirableモードとともに
non-silentモードを指定しなかった場合は、サイレントモードが指定されていると見なされま
す。
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サイレントモードを使用するのは、PAgP非対応で、かつほとんどパケットを送信しないデバ
イスにスイッチを接続する場合です。サイレントパートナーの例は、トラフィックを生成しな

いファイルサーバ、またはパケットアナライザなどです。この場合、サイレントパートナー

に接続された物理ポート上で PAgPを稼働させると、このスイッチポートが動作しなくなりま
す。ただし、サイレントを設定すると、PAgPが動作してチャネルグループにポートを結合
し、このポートが伝送に使用されます。

ポート集約プロトコルの学習方法と優先度

ネットワークデバイスは、PAgP物理ラーナーまたは集約ポートラーナーに分類されます。物
理ポートによってアドレスを学習し、その知識に基づいて送信を指示するデバイスは物理ラー

ナーです。集約（論理）ポートによってアドレスを学習するデバイスは、集約ポートラーナー

です。学習方式は、リンクの両端で同一の設定にする必要があります。

デバイスとそのパートナーが両方とも集約ポートラーナーの場合、論理ポートチャネル上のア

ドレスを学習します。デバイスはEtherChannelのいずれかのポートを使用することによって、
送信元にパケットを送信します。集約ポートラーナーの場合、どの物理ポートにパケットが届

くかは重要ではありません。

PAgPは、パートナーデバイスが物理ラーナーの場合およびローカルデバイスが集約ポート
ラーナーの場合には自動検出できません。したがって、物理ポートでアドレスを学習するに

は、ローカルデバイスに手動で学習方式を設定する必要があります。また、負荷の分散方式を

送信元ベース分散に設定して、指定された送信元MACアドレスが常に同じ物理ポートに送信
されるようにする必要もあります。

グループ内の1つのポートですべての伝送を行うように設定して、他のポートをホットスタン
バイに使用することもできます。選択された1つのポートでハードウェア信号が検出されなく
なった場合は、数秒以内に、グループ内の未使用のポートに切り替えて動作させることができ

ます。パケット伝送用に常に選択されるように、ポートを設定するには、 pagp port-priority
インターフェイスコンフィギュレーションコマンドを使用してプライオリティを変更します。

プライオリティが高いほど、そのポートが選択される可能性が高まります。

CLIでphysical-portキーワードを指定した場合でも、デバイスがサポートするのは、集約ポー
ト上でのアドレスラーニングのみです。pagp learn-methodコマンドおよび pagp port-priority
コマンドは、デバイスハードウェアには影響を及ぼしませんが、Catalyst 1900スイッチなど、
物理ポートによるアドレスラーニングのみをサポートしているデバイスと PAgPの相互運用性
を確保するために必要です。

デバイスのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてデバ

イスを設定することを推奨します。また、port-channel load-balance src-macグローバルコン
フィギュレーションコマンドを使用して、送信元MACアドレスに基づいて負荷分散方式を設
定することを推奨します。すると、デバイスは送信元アドレスを学習したEtherChannel内の同
じポートを使用して、物理ラーナーにパケットを送信します。この状況では、pagplearn-method
コマンドのみを使用します。

（注）
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ポート集約プロトコルと他の機能との連携動作

ダイナミックトランキングプロトコル（DTP）および Cisco Discovery Protocol（CDP）は、
EtherChannelの物理ポートを使用してパケットを送受信します。トランクポートは、番号が最
も小さい VLAN上で PAgPプロトコルデータユニット（PDU）を送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアド
レスを提供します。このポートがバンドルから削除されると、バンドル内の他のポートの1つ
が EtherChannelにMACアドレスを提供します。レイヤ 3 EtherChannelの場合、（interface
port-channelグローバルコンフィギュレーションコマンドを経由して）インターフェイスが作
成された直後に、アクティブなデバイスによりMACアドレスが割り当てられます。

PAgPが PAgP PDUを送受信するのは、PAgPが autoモードまたは desirableモードでイネーブ
ルになっている、稼働状態のポート上だけです。

Link Aggregation Control Protocol（LACP）
LACPは IEEE 802.3adで定義されており、シスコデバイスが IEEE 802.3adプロトコルに適合し
たデバイス間のイーサネットチャネルを管理できるようにします。LACPを使用すると、イー
サネットポート間でLACPパケットを交換することにより、EtherChannelを自動的に作成でき
ます。

スイッチまたはスイッチスタックはLACPを使用することによって、LACPをサポートできる
パートナーの識別情報、および各ポートの機能を学習します。次に、設定が類似しているポー

トを単一の倫理リンク（チャネルまたは集約ポート）に動的にグループ化します。設定が類似

しているポートをグループ化する場合の基準は、ハードウェア、管理、およびポートパラメー

タ制約です。たとえば、LACPは速度、デュプレックスモード、ネイティブVLAN、VLAN範
囲、トランキングステータス、およびトランキングタイプが同じポートをグループとしてま

とめます。リンクをまとめて EtherChannelを形成した後で、LACPは単一デバイスポートとし
て、スパニングツリーにそのグループを追加します。

ポートチャネル内のポートの独立モード動作が変更されます。CSCtn96950では、デフォルト
でスタンドアロンモードが有効になっています。LACPピアから応答が受信されない場合、
ポートチャネル内のポートは中断状態に移動されます。

Link Aggregation Control Protocolモード
LACPモードでは、ポートが LACPパケットを送信できるか、LACPパケットの受信のみがで
きるかどうかを指定します。

表 11 : EtherChannel LACPモード

説明モード

ポートをアクティブネゴシエーションステートにします。この場合、ポー

トは LACPパケットを送信することによって、相手ポートとのネゴシエー
ションを開始します。

active
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説明モード

ポートはパッシブネゴシエーションステートになります。この場合、ポー

トは受信する LACPパケットに応答しますが、LACPパケットネゴシエー
ションを開始することはありません。これにより、LACPパケットの送信を
最小限に抑えます。

passive

activeモードおよびpassive LACPモードはともに、相手ポートとネゴシエーションして、ポー
ト速度などの条件に基づいて（レイヤ2EtherChannelの場合は、トランクステートおよびVLAN
番号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

LACPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成
できます。次に例を示します。

• activeモードのポートは、activeまたは passive モードの別のポートと EtherChannelを形
成できます。

•両ポートとも LACPネゴシエーションを開始しないため、passiveモードのポートは、
passiveモードの別のポートと EtherChannelを形成することはできません。

Link Aggregation Control Protocolとリンクの冗長性

LACPポートチャネルの最小リンクおよびLACPの最大バンドルの機能を使用して、LACPポー
トチャネル動作、帯域幅の可用性およびリンク冗長性をさらに高めることができます。

LACPポートチャネルの最小リンク機能：

• LACPポートチャネルでリンクし、バンドルする必要があるポートの最小数を設定しま
す。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。

•必要な最低帯域幅を提供する十分なアクティブメンバポートがない場合、LACPポート
チャネルが非アクティブになるようにします。

LACPの最大バンドル機能：

• LACPポートチャネルのバンドルポートの上限数を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします。たとえば、
5個のポートがある LACPポートチャネルで、3個の最大バンドルを指定し、残りの 2個
のポートをホットスタンバイポートとして指定できます。

Link Aggregation Control Protocolとその他の機能との連携動作

DTPおよび CDPは、EtherChannelの物理ポートを介してパケットを送受信します。トランク
ポートは、番号が最も小さい VLAN上で LACP PDUを送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアド
レスを提供します。このポートがバンドルから削除されると、バンドル内の他のポートの1つ
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が EtherChannelにMACアドレスを提供します。レイヤ 3 EtherChannelの場合、interface
port-channelグローバルコンフィギュレーションコマンドを経由してインターフェイスが作成
された直後に、アクティブなデバイスによりMACアドレスが割り当てられます。

LACPが LACP PDUを送受信するのは、LACPが activeモードまたは passiveモードでイネーブ
ルになっている稼働状態のポートとの間だけです。

EtherChannelの Onモード
EtherChannel onモードは、EtherChannelを手動で設定するために使用できます。onモードで
は、ネゴシエーションを行わずにポートは強制的に EtherChannelに参加されます。onモード
は、リモートデバイスが PAgPまたは LACPをサポートしていない場合に役立つことがありま
す。onモードでは、リンクの両端のデバイスが onモードに設定されている場合のみ、使用可
能な EtherChannelが存在します。

同じチャネルグループ内でonモードに設定されているポートは、互換性のあるポート特性（速
度やデュプレックスなど）を備えている必要があります。互換性のないポートは、onモード
に設定されている場合でも、一時停止されます。

onモードを使用する場合は、注意する必要があります。これは手動の設定であり、EtherChannel
の両端のポートには、同一の設定が必要です。グループの設定を誤ると、パケット損失または

スパニングツリーループが発生することがあります。

注意

ロードバランシングおよび転送方式

EtherChannelは、フレーム内のアドレスに基づいて形成されたバイナリパターンの一部を、
チャネル内の1つのリンクを選択する数値に縮小することによって、チャネル内のリンク間で
トラフィックのロードバランシングを行います。MACアドレス、IPアドレス、送信元アドレ
ス、宛先アドレス、または送信元と宛先両方のアドレスに基づいた負荷分散など、複数の異な

るロードバランシングモードから1つを指定できます。選択したモードは、デバイス上で設定
されているすべての EtherChannelに適用されます。

レイヤ 3等コストマルチパス（ECMP）のロードバランシングは、送信元 IPアドレス、宛先
IPアドレス、送信元ポート、宛先ポート、およびレイヤ4プロトコルに基づいています。フラ
グメント化されたパケットは、これらのパラメータを使用して計算されたアルゴリズムに基づ

いて2つの異なるリンクで処理されます。これらのパラメータのいずれかを変更すると、ロー
ドバランシングが実行されます。

（注）

MACアドレス転送

送信元MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの送
信元MACアドレスに基づいてチャネルポート間で分配されます。したがって、ロードバラ
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ンシングを行うために、送信元ホストが異なるパケットはそれぞれ異なるチャネルポートを使

用しますが、送信元ホストが同じパケットは同じチャネルポートを使用します。

宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの宛先
ホストのMACアドレスに基づいてチャネルポート間で分配されます。したがって、宛先が同
じパケットは同じポートに転送され、宛先の異なるパケットはそれぞれ異なるチャネルポート

に転送されます。

送信元および宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、送信元
および宛先の両方のMACアドレスに基づいてチャネルポート間で分配されます。この転送方
式は、負荷分散の送信元MACアドレス転送方式と宛先MACアドレス転送方式を組み合わせ
たものです。特定のデバイスに対して送信元MACアドレス転送と宛先MACアドレス転送の
どちらが適切であるかが不明な場合に使用できます。送信元および宛先MACアドレス転送の
場合、ホスト Aからホスト B、ホスト Aからホスト C、およびホスト Cからホスト Bに送信
されるパケットは、それぞれ異なるチャネルポートを使用できます。

IPアドレス転送

送信元 IPアドレスベース転送の場合、パケットは、着信パケットの送信元 IPアドレスに基づ
いて EtherChannelポート間で分配されます。ロードバランシングを行うために、IPアドレス
が異なるパケットはチャネルでそれぞれ異なるポートを使用しますが、IPアドレスが同じパ
ケットはチャネルで同じポートを使用します。

宛先 IPアドレスベース転送の場合、パケットは着信パケットの宛先 IPアドレスに基づいて
EtherChannelポート間で分配されます。ロードバランシングを行うために、同じ送信元 IPア
ドレスから異なる宛先 IPアドレスに送信されるパケットは、チャネルの異なるチャネルポー
トに送信できます。異なる送信元 IPアドレスから同じ宛先 IPアドレスに送信されるパケット
は、常にチャネルの同じポートに送信されます。

送信元と宛先 IPアドレスベース転送の場合、パケットは着信パケットの送信元および宛先の
両方の IPアドレスに基づいて EtherChannelポート間で分配されます。この転送方式は、送信
元 IPアドレスベース転送方式と宛先 IPアドレスベース転送方式を組み合わせたもので、特定
のデバイスに対して送信元 IPアドレスベース転送と宛先 IPアドレスベース転送のどちらが適
切であるか不明な場合に使用できます。この方式では、IPアドレス Aから IPアドレス Bに、
IPアドレス Aから IPアドレス Cに、および IPアドレス Cから IPアドレス Bに送信されるパ
ケットは、それぞれ異なるチャネルポートを使用できます。

ロードバランシングの利点

ロードバランシング方式には異なる利点があるため、ネットワーク内のデバイスの位置、およ

び負荷分散が必要なトラフィックの種類に基づいて特定のロードバランシング方式を選択する

必要があります。

図 20 :負荷の分散および転送方式

次の図では、4台のワークステーションの EtherChannelがルータと通信します。ルータは単一
MACアドレスデバイスであるため、スイッチ EtherChannelで送信元ベース転送を行うことに
より、スイッチが、ルータで使用可能なすべての帯域幅を使用することが保証されます。ルー
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タは、宛先アドレスベース転送を行うように設定されます。これは、多数のワークステーショ

ンで、トラフィックがルータEtherChannelから均等に分配されることになっているためです。
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設定で一番種類が多くなるオプションを使用してください。たとえば、チャネル上のトラフィッ

クが単一MACアドレスを宛先とする場合、宛先MACアドレスを使用すると、チャネル内の
同じリンクが常に選択されます。ただし、送信元アドレスまたは IPアドレスを使用した方が、
ロードバランシングの効率がよくなる場合があります。

EtherChannelとスイッチスタック
EtherChannelに加入しているポートが含まれているスタックメンバに、障害が発生するか、そ
のスタックメンバがスタックから除外された場合、アクティブなスイッチにより、障害が発生

したスタックメンバスイッチポートが EtherChannelから削除されます。EtherChannelに残っ
ているポートがある場合、接続は引き続き確保されます。

スイッチが既存スタックに追加されると、新しいスイッチでは、アクティブなスイッチから実

行コンフィギュレーションを受信し、EtherChannel関連のスタック設定でアップデートされま
す。スタックメンバでは、動作情報（動作中で、チャネルのメンバであるポートのリスト）も

受信します。

2つのスタック間で設定されている EtherChannelがマージされた場合、セルフループポートに
なります。スパニングツリーにより、この状況が検出され、必要な動作が発生します。正常な

状態にあるスイッチスタックにある PAgP設定または LACP設定は影響を受けませんが、損失
したスイッチスタックの PAgP設定または LACP設定は、スタックのリブート後に失われま
す。

スイッチスタックとポートアグリゲーションプロトコル

PAgPでは、アクティブなスイッチに障害が発生するか、スタックを離れた場合、スタンバイ
スイッチが新しいアクティブスイッチになります。新しいアクティブスイッチはアクティブ

なスイッチの該当項目にスタックメンバの設定を同期します。PAgP設定は、EtherChannelに
古いアクティブスイッチ上にあるポートがない限り、アクティブなスイッチの変更後も影響を

受けません。

スイッチスタックと Link Aggregation Control Protocol

LACPの場合、システム IDには、アクティブなスイッチから取得したスタックMACアドレス
が使用されます。アクティブスイッチに障害が発生したり、スタックを離れ、スタンバイス

イッチが新しいアクティブスイッチが変更になっても、LACPシステム IDは変更されません。
デフォルトでは、LACP設定はアクティブスイッチの変更後も影響を受けません。

EtherChannelのデフォルト設定
EtherChannelのデフォルト設定を、次の表に示します。

表 12 : EtherChannelのデフォルト設定

デフォルト設定機能

割り当てなしチャネルグループ
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デフォルト設定機能

未定義ポートチャネル論理インターフェイ

ス

デフォルトなしPAgPモード

すべてのポートで集約ポートラーニングPAgP学習方式

すべてのポートで 128PAgPプライオリティ

デフォルトなしLACPモード

すべてのポートで集約ポートラーニングLACP学習方式

すべてのポートで 32768LACPポートプライオリティ

32768LACPシステムプライオリティ

LACPシステムのプライオリティおよびスイッチまた
はスタックのMACアドレス

LACPシステム ID

着信パケットの送信元MACアドレスに基づいてスイッ
チ上で負荷を分散

送信元MACアドレスは src-macです。

ロードバランシング

EtherChannel設定時の注意事項
EtherChannelポートを正しく設定していない場合は、ネットワークループおよびその他の問題
を回避するために、一部の EtherChannelインターフェイスが自動的にディセーブルになりま
す。設定上の問題を回避するために、次の注意事項に従ってください。

•スイッチまたはスイッチスタックでは、最大48のEtherChannelがサポートされています。

• PAgPEtherChannelは、同じタイプのイーサネットポートを8つまで使用して設定します。

•同じタイプのイーサネットポートを最大で 16個備えた LACP EtherChannelを設定してく
ださい。最大 8つのポートを activeモードに、最大 8つのポートを standbyモードにでき
ます。

• EtherChannel内のすべてのポートを同じ速度および同じデュプレックスモードで動作する
ように設定します。

• EtherChannel内のすべてのポートをイネーブルにします。shutdownインターフェイスコ
ンフィギュレーションコマンドを使用して無効にされたEtherChannel内のポートはリンク
障害として扱われ、そのトラフィックはEtherChannel内の残りのポートのいずれかに転送
されます。
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•グループを初めて作成した際には、そのグループに最初に追加されたポートのパラメータ
設定値をすべてのポートが引き継ぎます。次のパラメータのいずれかで設定を変更した場

合は、グループ内のすべてのポートでも変更する必要があります。

•許可 VLANリスト

•各 VLANのスパニングツリーパスコスト

•各 VLANのスパニングツリーポートプライオリティ

•スパニングツリー PortFastの設定

• 1つのポートが複数のEtherChannelグループのメンバになるように設定しないでください。

• EtherChannelは、PAgPと LACPの両方のモードには設定しないでください。PAgPおよび
LACPが稼働している複数の EtherChannelグループは、同じスイッチまたはスタック内の
別のスイッチ上で共存できます。個々の EtherChannelグループは PAgPまたは LACPのい
ずれかを実行できますが、相互運用することはできません。

•アクティブまたはアクティブでない EtherChannelメンバであるポートを IEEE 802.1xポー
トとして設定しないでください。EtherChannelポートで IEEE 802.1xをイネーブルにしよ
うとすると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。

• EtherChannelがデバイスインターフェイスに設定されている場合は、dot1x
system-auth-controlグローバルコンフィギュレーションコマンドを使用して、デバイス
上で IEEE 802.1xをグローバルに有効にする前に、インターフェイスから EtherChannel構
成を削除します。

レイヤ 2 EtherChannel設定時の注意事項

レイヤ 2 EtherChannelsを設定する場合は、次の注意事項に従ってください。

• EtherChannel内のすべてのポートを同じVLANに割り当てるか、またはトランクとして設
定してください。複数のネイティブVLANに接続されるポートは、EtherChannelを形成で
きません。

• EtherChannelは、トランキングレイヤ 2 EtherChannel内のすべてのポート上で同じ VLAN
許容範囲をサポートしています。VLAN許容範囲が一致していないと、PAgPが autoモー
ドまたは desirableモードに設定されていても、ポートは EtherChannelを形成しません。

•スパニングツリーパスコストが異なるポートは、設定上の矛盾がない限り、EtherChannel
を形成できます。異なるスパニングツリーパスコストを設定すること自体は、EtherChannel
を形成するポートの矛盾にはなりません。

レイヤ 3 EtherChannel設定時の注意事項

レイヤ 3 EtherChannelの場合は、レイヤ 3アドレスをチャネル内の物理ポートでなく、ポート
チャネル論理インターフェイスに割り当ててください。
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Auto-LAG
Auto-LAG機能は、スイッチに接続されたポートで EtherChannelを自動的に作成できる機能で
す。デフォルトでは、Auto-LAGがグローバルに無効にされ、すべてのポートインターフェイ
スで有効になっています。Auto-LAGは、グローバルに有効になっている場合にのみ、スイッ
チに適用されます。

Auto-LAGをグローバルに有効にすると、次のシナリオが可能になります。

•パートナーポートインターフェイス上に EtherChannelが設定されている場合、すべての
ポートインターフェイスが自動EtherChannelの作成に参加します。詳細については、次の
表「アクターとパートナーデバイス間でサポートされる Auto-LAG設定」を参照してくだ
さい。

•すでに手動 EtherChannelの一部であるポートは、自動 EtherChannelの作成に参加すること
はできません。

• Auto-LAGがすでに自動で作成された EtherChannelの一部であるポートインターフェイス
で無効になっている場合、ポートインターフェイスは自動EtherChannelからバンドル解除
されます。

次の表に、アクターとパートナーデバイス間でサポートされる Auto-LAG設定を示します。

表 13 :アクターとパートナーデバイス間でサポートされる Auto-LAG設定

自動パッシブアクティブアクター/パートナー

対応対応対応アクティブ

対応非対応対応パッシブ

対応対応対応自動

Auto-LAGをグローバルに無効にすると、自動で作成されたすべての Etherchannelが手動
EtherChannelになります。

既存の自動で作成されたEtherChannelで設定を追加することはできません。追加するには、最
初に port-channel<channel-number>persistentを実行して、手動EtherChannelに変換する必要が
あります。

Auto-LAGは自動 EtherChannelの作成に LACPプロトコルを使用します。一意のパートナーデ
バイスで自動的に作成できる EtherChannelは 1つだけです。

（注）

Auto-LAG設定時の注意事項

Auto-LAG機能を設定するときには、次の注意事項に従ってください。
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• Auto-LAGがグローバルで有効な場合、およびポートインターフェイスで有効な場合に、
ポートインターフェイスを自動 EtherChannelのメンバーにしたくない場合は、ポートイ
ンターフェイスで Auto-LAGを無効にします。

•ポートインターフェイスは、すでに手動 EtherChannelのメンバーである場合、自動
EtherChannelにバンドルされません。自動EtherChannelにバンドルされるようにするには、
まずポートインターフェイスで手動 EtherChannelのバンドルを解除します。

• Auto-LAGが有効になり、自動 EtherChannelが作成されると、同じパートナーデバイスで
複数の EtherChannelを手動で作成できます。ただし、デフォルトでは、ポートはパート
ナーデバイスで自動 EtherChannelの作成を試行します。

• Auto-LAGは、レイヤ2EtherChannelでのみサポートされています。レイヤ3インターフェ
イスおよびレイヤ 3 EtherChannelではサポートされていません。

• Auto-LAGは、Cross-Stack EtherChannelでサポートされています。

EtherChannelの設定方法
EtherChannelの設定後、ポートチャネルインターフェイスに適用した設定変更は、そのポート
チャネルインターフェイスに割り当てられたすべての物理ポートに適用されます。また、物理

ポートに適用した設定変更は、設定を適用したポートだけに作用します。

ここでは、EtherChannelのさまざまな設定情報について説明します。

レイヤ 2 EtherChannelの設定
レイヤ 2 EtherChannelを設定するには、インターフェイスコンフィギュレーションモードで
channel-groupコマンドを使用して、チャネルグループにポートを割り当てます。このコマン
ドにより、ポートチャネル論理インターフェイスが自動的に作成されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

指定できるインターフェイスは、物理

ポートです。

PAgP EtherChannelの場合、同じタイプ
および速度のポートを 8つまで同じグ
ループに設定できます。

LACP EtherChannelの場合、同じタイプ
のイーサネットポートを 16まで設定で
きます。最大 8つのポートを activeモー
ドに、最大 8つのポートを standbyモー
ドにできます。

すべてのポートをスタティックアクセス

ポートとして同じ VLANに割り当てる
か、またはトランクとして設定します。

switchport mode {access | trunk}

例：

Device(config-if)# switchport mode
access

ステップ 4

ポートをスタティックアクセスポート

として設定する場合は、ポートを1つの
VLANにのみ割り当ててください。指定
できる範囲は 1～ 4094です。

ポートをスタティックアクセスポート

として設定する場合は、ポートを1つの
switchport access vlan vlan-id

例：

ステップ 5

VLANにのみ割り当ててください。指定
できる範囲は 1～ 4094です。

Device(config-if)# switchport access
vlan 22

チャネルグループにポートを割り当て、

PAgPモードまたは LACPモードを指定
します。

channel-group channel-group-number mode
{auto [non-silent] | desirable [non-silent ]
| on } | { active | passive}

例：

ステップ 6

modeには、次のキーワードのいずれか
1つを選択します。Device(config-if)# channel-group 5 mode

auto

• auto —PAgP装置が検出された場合
に限り、PAgPをイネーブルにしま
す。ポートをパッシブネゴシエー

ションステートにします。この場

合、ポートは受信するPAgPパケッ
トに応答しますが、PAgPパケット
ネゴシエーションを開始することは

ありません。
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目的コマンドまたはアクション

• desirable —無条件に PAgPをイネー
ブルにします。ポートをアクティブ

ネゴシエーションステートにしま

す。この場合、ポートは PAgPパ
ケットを送信することによって、相

手ポートとのネゴシエーションを開

始します。

• on —：PAgPまたは LACPを使用せ
ずにポートが強制的にチャネル化さ

れます。onモードでは、使用可能
なEtherChannelが存在するのは、on
モードのポートグループが、onモー
ドの別のポートグループに接続する

場合だけです。

• non-silent —（任意）デバイスが
PAgP対応のパートナーに接続され
ている場合、ポートが autoまたは
desirableモードになると非サイレ
ント動作を行うようにデバイスポー

トを設定します。non-silentを指定
しなかった場合は、サイレントが指

定されたものと見なされます。サイ

レント設定は、ファイルサーバま

たはパケットアナライザとの接続

に適しています。サイレントを設定

すると、PAgPが動作してチャネル
グループにポートを結合し、この

ポートが伝送に使用されます。

• active：LACP装置が検出された場
合に限り、LACPをイネーブルにし
ます。ポートをアクティブネゴシ

エーションステートにします。こ

の場合、ポートはLACPパケットを
送信することによって、相手ポート

とのネゴシエーションを開始しま

す。

• passive —：ポート上で LACPをイ
ネーブルにして、ポートをパッシブ

ネゴシエーションステートにしま

す。この場合、ポートは受信する

LACPパケットに応答しますが、
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目的コマンドまたはアクション

LACPパケットネゴシエーションを
開始することはありません。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

レイヤ 3 EtherChannelの設定
レイヤ 3 EtherChannelにイーサネットポートを割り当てるには、この手順を実行します。この
手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

有効なインターフェイスには、物理ポー

トが含まれます。

PAgP EtherChannelの場合、同じタイプ
および速度のポートを 8つまで同じグ
ループに設定できます。

LACP EtherChannelの場合、同じタイプ
のイーサネットポートを 16まで設定で
きます。最大 8つのポートを activeモー
ドに、最大 8つのポートを standbyモー
ドにできます。

物理ポートに割り当てられている IPア
ドレスがないことを確認します。

no ip address

例：

ステップ 4

Device(config-if)# no ip address
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目的コマンドまたはアクション

ポートをレイヤ 3モードにします。no switchport

例：

ステップ 5

Device(config-if)# no switchport

チャネルグループにポートを割り当て、

PAgPモードまたは LACPモードを指定
します。

channel-group channel-group-number
mode { auto [ non-silent ] | desirable
[ non-silent ] | on } | { active |
passive }

ステップ 6

modeには、次のキーワードのいずれか
1つを選択します。例：

Device(config-if)# channel-group 5 mode
auto • auto：PAgP装置が検出された場合

に限り、PAgPをイネーブルにしま
す。ポートをパッシブネゴシエー

ションステートにします。この場

合、ポートは受信するPAgPパケッ
トに応答しますが、PAgPパケット
ネゴシエーションを開始することは

ありません。EtherChannelメンバー
がスイッチスタック内で異なるス

イッチに属している場合、このキー

ワードはサポートされません。

• desirable：無条件に PAgPをイネー
ブルにします。ポートをアクティブ

ネゴシエーションステートにしま

す。この場合、ポートは PAgPパ
ケットを送信することによって、相

手ポートとのネゴシエーションを開

始します。EtherChannelメンバーが
スイッチスタック内で異なるスイッ

チに属している場合、このキーワー

ドはサポートされません。

• on：PAgPや LACPを使用しない
で、ポートを強制的にチャネル化し

ます。onモードでは、使用可能な
EtherChannelが存在するのは、on
モードのポートグループが、onモー
ドの別のポートグループに接続する

場合だけです。

• non-silent（任意）デバイスがPAgP
対応のパートナーに接続されている

場合、ポートが autoまたは
desirableモードになると非サイレ
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目的コマンドまたはアクション

ント動作を行うようにデバイスポー

トを設定します。non-silentを指定
しなかった場合は、サイレントが指

定されたものと見なされます。サイ

レント設定は、ファイルサーバま

たはパケットアナライザとの接続

に適しています。サイレントを設定

すると、PAgPが動作してチャネル
グループにポートを結合し、この

ポートが伝送に使用されます。

• active：LACP装置が検出された場
合に限り、LACPをイネーブルにし
ます。ポートをアクティブネゴシ

エーションステートにします。こ

の場合、ポートはLACPパケットを
送信することによって、相手ポート

とのネゴシエーションを開始しま

す。

• passive —：ポート上で LACPをイ
ネーブルにして、ポートをパッシブ

ネゴシエーションステートにしま

す。この場合、ポートは受信する

LACPパケットに応答しますが、
LACPパケットネゴシエーションを
開始することはありません。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

（任意）EtherChannelロードバランシングの設定
複数の異なる転送方式の 1つを使用するように EtherChannelロードバランシングを設定できま
す。

EtherChannelロードバランシングを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EtherChannelのロードバランシング方式
を設定します。

port-channel load-balance {dst-ip |
dst-mac | dst-mixed-ip-port | dst-port
| extended | src-dst-ip |

ステップ 3

デフォルトは src-macです。src-dst-mac | src-dst-mixed-ip-port
| src-dst-port | src-ip | src-mac |
src-mixed-ip-port | src-port }

次のいずれかの負荷分散方式を選択しま

す。

例：
• dst-ip：宛先ホストの IPアドレスを
指定します。

Device(config)# port-channel
load-balance src-mac

• dst-mac：着信パケットの宛先ホス
トのMACアドレスを指定します。

• dst-mixed-ip-port：ホストの IPアド
レスおよび TCP/UDPポートを指定
します。

• dst-port：宛先TCP/UDPポートを指
定します。

• src-dst-ip：送信元および宛先ホスト
の IPアドレスを指定します。

• src-dst-mac：送信元および宛先ホス
トのMACアドレスを指定します。

• src-dst-mixed-ip-port：送信先およ
び宛先ホストの IPアドレスおよび
TCP/UDPポートを指定します。

• src-dst-port：送信元および宛先
TCP/UDPポートを指定します。

• extended：標準コマンドで使用可能
なもの以外に、送信元および宛先の

方式を組み合わせた、拡張ロード

バランシング方式を指定します。
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目的コマンドまたはアクション

• src-ip：送信元ホストの IPアドレス
を指定します。

• src-mac：着信パケットの送信元
MACアドレスを指定します。

• src-mixed-ip-port：送信元ホストの
IPアドレスおよび TCP/UDPポート
を指定します。

• src-port：送信元TCP/UDPポートを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

EtherChannel拡張ロードバランシングの設定
ロードバランシング方式を組み合わせて使用する場合には、拡張ロードバランシングを設定し

ます。

このタスクはオプションです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EtherChannel拡張ロードバランシング方
式を設定します。

port-channel load-balance extended [
dst-ip | dst-mac dst-port | ipv6-label
| l3-proto | src-ip | src-mac |
src-port ]

ステップ 3

デフォルトは src-macです。

例： 次のいずれかの負荷分散方式を選択しま

す。Device(config)# port-channel
load-balance extended dst-ip dst-mac
src-ip • dst-ip：宛先ホストの IPアドレスを

指定します。
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目的コマンドまたはアクション

• dst-mac：着信パケットの宛先ホス
トのMACアドレスを指定します。

• dst-port：宛先TCP/UDPポートを指
定します。

• ipv6-label：IPv6フローラベルを指
定します。

• l3-proto：レイヤ 3プロトコルを指
定します。

• src-ip：送信元ホストの IPアドレス
を指定します。

• src-mac：着信パケットの送信元
MACアドレスを指定します。

• src-port：送信元TCP/UDPポートを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

(オプション)ポート集約プロトコルの学習方法と優先度の設定
PAgPラーニング方式と優先順位を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

伝送ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
112

EtherChannelの設定

(オプション)ポート集約プロトコルの学習方法と優先度の設定



目的コマンドまたはアクション

PAgP学習方式を選択します。pagp learn-method physical-port

例：

ステップ 4

デフォルトでは、aggregation-port
learningが選択されています。つまり、Device(config-if)# pagp learn-method

physical port EtherChannel内のポートのいずれかを使
用して、デバイスがパケットを送信元に

送信します。集約ポートラーナーの場

合、どの物理ポートにパケットが届くか

は重要ではありません。

is物理ポートラーナーである別のデバ
イスに接続するphysical-portを選択しま
す。

port-channel load-balance グローバルコ
ンフィギュレーションコマンドを

src-macに設定してください。

学習方式はリンクの両端で同じ方式に設

定する必要があります。

選択したポートがパケット伝送用として

選択されるように、プライオリティを割

り当てます。

pagp port-priority priority

例：

Device(config-if)# pagp port-priority
200

ステップ 5

priorityに指定できる範囲は 0～ 255で
す。デフォルト値は128です。プライオ
リティが高いほど、ポートがPAgP伝送
に使用される可能性が高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

Link Aggregation Control Protocolホットスタンバイポートの設定
LACPがイネーブルの場合、ソフトウェアはデフォルトで、チャネルにおける LACP互換ポー
トの最大数（最大 16個のポート）の設定を試みます。一度にアクティブにできる LACPリン
クは 8つだけです。残りの 8個のリンクがホットスタンバイモードになります。アクティブ
リンクの1つが非アクティブになると、ホットスタンバイモードのリンクが代わりにアクティ
ブになります。

チャネルでアクティブポートの最大数を指定することでデフォルト動作を上書きできます。こ

の場合、残りのポートがホットスタンバイポートになります。たとえばチャネルで最大 5個
のポートを指定した場合、11個までのポートがホットスタンバイポートになります。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
113

EtherChannelの設定

Link Aggregation Control Protocolホットスタンバイポートの設定



9つ以上のリンクが EtherChannelグループとして設定された場合、ソフトウェアは LACPプラ
イオリティに基づいてアクティブにするホットスタンバイポートを決定します。ソフトウェ

アは、LACPを操作するシステム間のすべてのリンクに、次の要素（プライオリティ順）で構
成された一意のプライオリティを割り当てます。

• LACPシステムプライオリティ

•システム ID（デバイスMACアドレス）

• LACPポートプライオリティ

•ポート番号

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。プライ

オリティは、ハードウェア上の制約がある場合に、すべての互換ポートが集約されないよう

に、スタンバイモードにするポートを決定します。

アクティブポートかホットスタンバイポートかを判別するには、次の（2つの）手順を使用
します。まず、数値的に低いシステムプライオリティとシステム IDを持つシステムの方を選
びます。次に、ポートプライオリティおよびポート番号の値に基づいて、そのシステムのアク

ティブポートとホットスタンバイポートを決定します。他のシステムのポートプライオリ

ティとポート番号の値は使用されません。

ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響を与えるように、LACP
システムプライオリティおよびLACPポートプライオリティのデフォルト値を変更できます。

LACPの最大バンドルの設定

ポートチャネルで許可されるバンドル化された LACPポートの最大数を指定すると、ポート
チャネル内の残りのポートがホットスタンバイポートとして指定されます。

ポートチャネルの LACPポートの最大数を設定するには、特権 EXECモードで開始して、次
の手順に従います。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ポートチャネルのインターフェイスコ

ンフィギュレーションモードを開始し

ます。

interface port-channel channel-number

例：

Device(config)# interface port-channel
2

ステップ 3

channel-numberの範囲は 1～ 48です。

ポートチャネルバンドルで LACPポー
トの最大数を指定します。

lacp max-bundle max_bundle_number

例：

ステップ 4

指定できる範囲は 1～ 8です。Device(config-if)# lacp max-bundle 3

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

Link Aggregation Control Protocolポートチャネルスタンドアロンの無効化の設定

ポートチャネルのスタンドアロン EtherChannelメンバーポートステートをディセーブルにす
るには、ポートチャネルインターフェイスで次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートチャネルインターフェ

イスを選択します。

interface port-channel channel-group

例：

ステップ 3

Device(config)# interface port-channel
channel-group

ポートチャネルインターフェイスのス

タンドアロンモードをディセーブルに

します。

port-channel standalone-disable

例：

Device(config-if)# port-channel
standalone-disable

ステップ 4

設定モードを終了します。end

例：

ステップ 5

Device(config-if)# end
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目的コマンドまたはアクション

設定を確認します。show etherchannel

例：

ステップ 6

Device# show etherchannel
channel-group port-channel
Device# show etherchannel
channel-group detail

LACPポートチャネルのMinLinkの設定

リンクアップ状態で、リンクアップステートに移行するポートチャネルインターフェイスの

EtherChannelでバンドルする必要のあるアクティブポートの最小数を指定できます。EtherChannel
の最小リンクを使用して、低帯域幅 LACP EtherChannelがアクティブになることを防止できま
す。また、LACPEtherChannelにアクティブメンバーポートが少なすぎて、必要な最低帯域幅
を提供できない場合、この機能により LACP EtherChannelが非アクティブになります。

ポートチャネルに必要なリンクの最小数を設定する。次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポートチャネルのインターフェイスコ

ンフィギュレーションモードを開始し

ます。

interface port-channel channel-number

例：

Device(config)# interface port-channel
2

ステップ 3

channel-numberの範囲は 1～ 48です。

リンクアップ状態で、リンクアップス

テートに移行するポートチャネルイン

port-channel min-links min-links-number

例：

ステップ 4

ターフェイスのEtherChannelでバンドル
Device(config-if)# port-channel
min-links 3 する必要のあるメンバポートの最小数

を指定できます。

min-links-numberの範囲は 2～ 8です。

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# end

（任意）Link Aggregation Control Protocolシステムプライオリティの設定

lacp system-priorityコマンドをグローバルコンフィギュレーションモードで使用して、LACP
をイネーブルにしているすべてのEtherChannelに対してシステムプライオリティを設定できま
す。LACPを設定済みの各チャネルに対しては、システムプライオリティを設定できません。
デフォルト値を変更すると、ソフトウェアのアクティブおよびスタンバイリンクの選択方法に

影響します。

どのポートがホットスタンバイモードにあるか確認するには、特権 EXECモードで show
etherchannel summaryコマンドを使用します（Hポートステートフラグで表示）。

LACPシステムプライオリティを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

LACPシステムプライオリティを設定し
ます。

lacp system-priority priority

例：

ステップ 3

指定できる範囲は 1～ 65535です。デ
フォルトは 32768です。

Device(config)# lacp system-priority
32000

値が小さいほど、システムプライオリ

ティは高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）Link Aggregation Control Protocolポート優先順位の設定

デフォルトでは、すべてのポートは同じポートプライオリティです。ローカルシステムのシ

ステムプライオリティおよびシステム IDの値がリモートシステムよりも小さい場合は、LACP
EtherChannelポートのポートプライオリティをデフォルトよりも小さな値に変更して、最初に
アクティブになるホットスタンバイリンクを変更できます。ホットスタンバイポートは、番
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号が小さい方が先にチャネルでアクティブになります。どのポートがホットスタンバイモード

にあるか確認するには、show etherchannel summary特権EXECコマンドを使用します（Hポー
トステートフラグで表示）。

LACPがすべての互換ポートを集約できない場合（たとえば、ハードウェアの制約が大きいリ
モートシステム）、EtherChannel中でアクティブにならないポートはすべてホットスタンバイ
ステートになり、チャネル化されたポートのいずれかが機能しない場合に限り使用されます。

（注）

LACPポートプライオリティを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

LACPポートプライオリティを設定しま
す。

lacp port-priority priority

例：

ステップ 4

指定できる範囲は 1～ 65535です。デ
フォルトは 32768です。値が小さいほ

Device(config-if)# lacp port-priority
32000

ど、ポートがLACP伝送に使用される可
能性が高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

Link Aggregation Control Protocol 1:1冗長高速レートタイマーの設定
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することがで
きます。lacp rateコマンドを使用し、LACPがサポートされているインターフェイスで受信さ

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
118

EtherChannelの設定

Link Aggregation Control Protocol 1:1冗長高速レートタイマーの設定



れる LACP制御パケットのレートを設定します。タイムアウトレートは、デフォルトのレー
ト（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACPがイ
ネーブルになっているインターフェイスでのみサポートされます。

LACP 1:1冗長高速レートタイマーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface {fastethernet | gigabitethernet
| tengigabitethernet} slot/port

例：

ステップ 3

Device(config)# interface
gigabitEthernet 2/1

LACPがサポートされているインター
フェイスで受信されるLACP制御パケッ
トのレートを設定します。

lacp rate {normal | fast}

例：

Device(config-if)# lacp rate fast

ステップ 4

タイムアウトレートをデフォルトにリ

セットするには、no lacp rateコマンド
を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show lacp internal

例：

ステップ 6

Device# show lacp internal
Device# show lacp counters

グローバルな Auto-LAGの設定
Auto-LAGをグローバルに構成するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチ上のAuto-LAG機能をグローバ
ルで有効にします。スイッチ上の

[no] port-channel auto

例：

ステップ 3

Auto-LAG機能をグローバルで無効にす
Device(config)# port-channel auto

るには、このコマンドの no形式を使用
します。

（注）

デフォルトでは、auto-LAG機能は各
ポート上でイネーブルになっています。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

EtherChannelが自動的に作成されたこと
が表示されます。

show etherchannel auto

例：

ステップ 5

Device# show etherchannel auto

ポートインターフェイスでの Auto-LAGの設定
ポートインターフェイスで Auto-LAGを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

Auto-LAGを有効にするポートインター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 3

コンフィギュレーションモードを開始

します。
Device(config)# interface
gigabitethernet 1/0/1

（任意）個々のポートインターフェイ

スで Auto-LAG機能を有効にします。
[no] channel-group auto

例：

ステップ 4

個々のポートインターフェイス上で
Device(config-if)# channel-group auto

Auto-LAG機能を無効にするには、この
コマンドの no形式を使用します。

（注）

デフォルトでは、auto-LAG機能は各
ポート上でイネーブルになっています。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

EtherChannelが自動的に作成されたこと
が表示されます。

show etherchannel auto

例：

ステップ 6

Device# show etherchannel auto

Auto-LAGでの持続性の設定
自動で作成された EtherChannelを手動のものに変更し、既存の EtherChannelに設定を追加する
には、persistenceコマンドを使用します。

Auto-LAGで永続性を構成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

自動で作成されたEtherChannelを手動の
ものに変更し、EtherChannelに設定を追
加することができます。

port-channel channel-number persistent

例：

Device# port-channel 1 persistent

ステップ 2
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目的コマンドまたはアクション

EtherChannel情報を表示します。show etherchannel summary

例：

ステップ 3

Device# show etherchannel summary

EtherChannel、ポート集約プロトコル、および Link
Aggregation Control Protocolの状態のモニタリング

この表に記載されているコマンドを使用してEtherChannel、PAgP、およびLACPステータスを
表示できます。

表 14 : EtherChannel、PAgP、および LACPステータスのモニタ用コマンド

説明コマンド

LACPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear lacp { channel-group-number counters
| counters }

PAgPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear pagp { channel-group-number counters
| counters }

EtherChannel情報が簡潔、詳細に、1行のサマ
リー形式で表示されます。負荷分散方式また

はフレーム配布方式、ポート、ポートチャネ

ル、プロトコル、および Auto-LAG情報も表
示されます。

show etherchannel [ channel-group-number {
detail | load-balance | port |
port-channel | protocol | summary }]
[detail | load-balance | port |
port-channel | protocol | auto | summary
]

トラフィック情報、内部PAgP設定、ネイバー
情報などの PAgP情報が表示されます。

show pagp [ channel-group-number ] {
counters | internal | neighbor }

デュアルアクティブ検出ステータスが表示さ

れます。

show pagp [ channel-group-number ] dual-active

トラフィック情報、内部LACP設定、ネイバー
情報などの LACP情報が表示されます。

show lacp [ channel-group-number ] { counters
| internal | neighbor | sys-id}

設定エントリを確認します。show running-config

ポートチャネル内のポート間のロードバラン

シング、またはフレーム配布方式を表示しま

す。

show etherchannel load-balance
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EtherChannelの設定例
ここでは、EtherChannelのさまざまな設定例について説明します。

例：レイヤ 2 EtherChannelの設定
次に、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。2つのポートを
VLAN 10のスタティックアクセスポートとして、PAgPモードが desirableであるチャネル 5に
割り当てます。

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/1 -2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode desirable non-silent
Device(config-if-range)# end

次に、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。2つのポートは
VLAN 10のスタティックアクセスポートとして、LACPモードが activeであるチャネル 5に割
り当てられます。 active:

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/1 -2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

次の例では、クロススタックEtherChannelを設定する方法を示します。LACPパッシブモード
を使用して、VLAN 10内のスタティックアクセスポートとしてスタックメンバ 1のポートを
2つ、スタックメンバ 2のポートを 1つチャネル 5に割り当てます。
Device# configure terminal
Device(config)# interface range gigabitethernet2/0/4 -5
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode passive
Device(config-if-range)# exit
Device(config)# interface gigabitethernet3/0/3
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 10
Device(config-if)# channel-group 5 mode passive
Device(config-if)# exit

PoEまたは LACPネゴシエーションのエラーは、スイッチからアクセスポイント（AP）に 2
つのポートを設定した場合に発生する可能性があります。このシナリオは、ポートチャネルの

設定をスイッチ側で行うと回避できます。詳細については、次の例を参照してください。

Device(config)# interface Port-channel1
Device(config-if)# switchport access vlan 20
Device(config-if)# switchport mode access
Device(config-if)# switchport nonegotiate
Device(config-if)# no port-channel standalone-disable
Device(config-if)# spanning-tree portfast

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
123

EtherChannelの設定

EtherChannelの設定例



ポートがポートのフラッピングに関するLACPエラーを検出した場合は、次のコマンドも含め
る必要があります。 no errdisable detect cause pagp-flap

（注）

例：レイヤ 3 EtherChannelの設定
この例では、レイヤ 3インターフェイスの設定方法を示します。2つのポートは、LACPモー
ドが activeであるチャネル 5に割り当てられます。
Device# configure terminal
Device(config)# interface range gigabitethernet2/0/1 -2
Device(config-if-range)# no ip address
Device(config-if-range)# no switchport
Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

この例では、クロススタックレイヤ 3EtherChannelの設定方法を示します。スタックメンバー
2の 2つのポートとスタックメンバー 3の 1つのポートは、LACP activeモードでチャネル 7
に割り当てられます。

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/4 -5
Device(config-if-range)# no ip address
Device(config-if-range)# no switchport
Device(config-if-range)# channel-group 7 mode active
Device(config-if-range)# exit
Device(config)# interface gigabitethernet3/0/3
Device(config-if)# no ip address
Device(config-if)# no switchport
Device(config-if)# channel-group 7 mode active
Device(config-if)# exit

例：LACPホットスタンバイポートの設定
この例では、少なくとも3個のアクティブポートがある場合にアクティブ化されるEtherChannel
を設定する例を示します（ポートチャネル 2）。これは、7個のアクティブポートとホットス
タンバイポートとしての最大 9個の残りのポートから構成されます。
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# port-channel min-links 3
Device(config-if)# lacp max-bundle 7

例：Auto-LAGの設定
次に、スイッチに Auto-LAGを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# port-channel auto
Device(config-if)# end
Device# show etherchannel auto
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次の例は、自動的に作成された EtherChannelの概要を示します。
Device# show etherchannel auto
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SUA) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)

次の例は、port-channel 1 persistentコマンドを実行した後の自動 EtherChannelの概要を示しま
す。

Device# port-channel 1 persistent

Device# show etherchannel summary
Switch# show etherchannel summary
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)

EtherChannelsの追加リファレンス

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9200 Series Switches)の
「Layer 2/3 Commands」の項を参照してください

この章で使用するコマンドの完全な構文

および使用方法の詳細。
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EtherChannelの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

EtherChannelは、スイッチ、ルータ、および
サーバー間にフォールトトレラントな高速

リンクを提供します。

EtherChannelCisco IOS XE Fuji 16.9.2

LACP 1:1冗長性機能では、ホットスタンバ
イリンクへのファストスイッチオーバーと

アクティブリンク 1つによる EtherChannel
設定がサポートされます。

LACP 1:1ホットスタンバイダンプニング
機能は、アクティブになった後、プライオ

リティの高いポートへのスイッチオーバー

を遅らせるタイマーを設定します。

LACP 1:1冗長性とダ
ンプニング

Cisco IOS XE Amsterdam
17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 5 章

Resilient Ethernet Protocolの設定

• Resilient Ethernet Protocolについて（127ページ）
• Resilient Ethernet Protocolの設定方法（133ページ）
• Resilient Ethernet Protocol設定の監視（143ページ）
• Resilient Ethernet Protocolに関する追加情報（145ページ）
• Resilient Ethernet Protocolの機能履歴 （145ページ）

Resilient Ethernet Protocolについて
Resilient Ethernet Protocol（REP）はシスコ独自のプロトコルで、スパニングツリープロトコル
（STP）に代わるプロトコルとして、ネットワークループの制御、リンク障害の処理、コン
バージェンス時間の改善を実現します。REPは、セグメントに接続されているポートのグルー
プを制御することで、セグメントがブリッジングループを作成するのを防ぎ、セグメント内の

リンク障害に応答します。REPは、より複雑なネットワークを構築するための基盤を提供し、
VLANロードバランシングをサポートします。

この機能は、Network Essentialsライセンスを実行している Cisco Catalystシリーズスイッチで
サポートされています。

（注）

REPセグメントは、相互接続されたポートのチェーンで、セグメント IDが設定されます。各
セグメントは、標準（非エッジ）セグメントポートと、2つのユーザー設定エッジポートで構
成されています。1スイッチに、同じセグメントに属することができるポートは 2つまでで、
各セグメントポートにある外部ネイバーは1つだけです。セグメントは共有メディアを経由で
きますが、どのリンクでも同じセグメントに属することができるポートは 2つだけです。REP
は、トランクポートでのみサポートされます。

次の図に、4つのスイッチにまたがる 6つのポートで構成されているセグメントの例を示しま
す。ポート E1および E2がエッジポートとして設定されています。（左側のセグメントのよ
うに）すべてのポートが動作可能の場合、斜線で表しているように単一ポートがブロックされ

ます。ブロックされたポートは、代替ポート（ALTポート）とも呼ばれます。ネットワークに
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障害が発生した場合、ブロックされたポートが転送状態に戻り、ネットワークの中断を最小限

に抑えます。

図 21 : REPオープンセグメント

上の図に示されたセグメントは、オープンセグメントで、2つのエッジポート間は接続されて
いません。REPセグメントはブリッジングループの原因とならないため、セグメントエッジ
を安全に任意のネットワークに接続できます。セグメント内のスイッチに接続されているすべ

てのホストには、エッジポートを通じて残りのネットワークに接続する方法が 2つあります
が、いつでもアクセス可能なのは 1つだけです。いずれかのセグメントまたは REPセグメン
トのいずれかのポートに障害が発生した場合、REPはすべての ALTポートのブロックを解除
し、他のゲートウェイ経由で接続できるようにします。

下に示すセグメントはリングセグメントとも呼ばれる閉じたセグメントであり、同じルータ上

に両方のエッジポートがあります。この設定を使用すると、セグメント内の任意の2ルータ間
で冗長接続を形成することができます。

図 22 : REPリングセグメント

REPセグメントには、次のような特徴があります。

•セグメント内の全ポートが動作可能な場合、1ポート（ALTポートと呼ばれる）が各VLAN
でブロック状態となります。VLAN負荷分散が設定されている場合は、セグメント内の 2
つの ALTポートが VLANのブロック状態を制御します。

•ポートが動作不能になり、リンク障害が発生すると、すべてのポートがすべての VLAN
トラフィックを転送して、接続性を確保します。
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•リンク障害の場合、できるだけ早期に代替ポートのブロックが解除されます。障害リンク
が復旧すると、ネットワークの中断を最小限に抑えるようにVLAN単位で論理的にブロッ
クされたポートが選択されます。

REPセグメントに基づいて、ほとんどのネットワークタイプを構成することができます。

アクセスリングトポロジでは、下の図に示すように、ネイバースイッチでREPがサポートさ
れない場合があります。この場合、そのスイッチ側のポート（E1とE2）を非ネイバーエッジ
ポートとして設定できます。非ネイバーエッジポートは、STPトポロジ変更通知（TCN）をア
グリゲーションスイッチに送信するように設定できます。

図 23 :非ネイバーエッジポート

REPには次のような制限事項があります。

•各セグメントポートを設定する必要があります。設定を間違えると、ネットワーク内で転
送ループが発生します。

• REPはセグメント内の単一障害ポートだけを管理できます。REPセグメント内の複数ポー
ト障害の場合、ネットワークの接続が失われます。

•冗長ネットワーク内だけに REPを設定します。冗長性のないネットワークに REPを設定
すると、接続が失われます。

リンク完全性

REPは、リンク完全性の確認にエッジポート間でエンドツーエンドポーリング機能を使用し
ません。ローカルリンク障害検出を実装しています。REPリンクステータスレイヤ（LSL）
が REP対応ネイバーを検出して、セグメント内の接続性を確立します。ネイバーが検出され
るまで、インターフェイス上ですべての VLANがブロックされます。ネイバーが特定された
あと、REPが代替ポートとなるネイバーポートと、トラフィックを転送するポートを決定し
ます。

セグメント内のポートごとに、一意のポート IDが割り当てられます。ポート IDフォーマット
は、スパニングツリーアルゴリズムで使用されるものと類似しており、ポート番号（ブリッジ
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上で一意）と、関連MACアドレス（ネットワーク内で一意）から構成されます。セグメント
ポートが起動すると、ポートの LSLがセグメント IDおよびポート IDを含むパケットの送信
を開始します。ポートは、同じセグメント内のネイバーとのスリーウェイハンドシェイクを実

行したあとで、動作可能と宣言されます。

次のような場合、セグメントポートは動作可能になりません。

•ネイバーに同じセグメント IDがない

•複数のネイバーに同じセグメント IDがある

•ネイバーがピアとして、ローカルポートに確認応答しない

各ポートは、直近のネイバーと隣接関係を確立します。ネイバーとの隣接関係が確立される

と、代替ポートとして機能する、セグメントのブロックされたポートを決定するようにポート

が相互にネゴシエートします。その他のすべてのポートのブロックは解除されます。デフォル

トでは、REPパケットはブリッジプロトコルデータユニットクラスのMACアドレスに送信
されます。パケットは、シスコマルチキャストアドレスにも送信されますが、セグメントに

障害が発生した場合にブロックされたポートのアドバタイズ（BPA）メッセージの送信だけに
使用されます。パケットは、REPが動作していない装置によって廃棄されます。

高速コンバージェンス

REPは、物理リンクベースで動作し、VLAN単位ベースでは動作しません。すべての VLAN
に対して 1つの helloメッセージしか必要ないため、プロトコル上の負荷が軽減されます。指
定セグメント内の全スイッチで一貫して VLANを作成し、REPトランクポート上に同じ許容
VLANを設定することを推奨します。ソフトウェアでのメッセージのリレーによって発生する
遅延を回避するために、REPではいくつかのパケットを通常のマルチキャストアドレスにフ
ラッディングします。これらのメッセージはハードウェアフラッドレイヤ（HFL）で動作し、
REPセグメントだけではなくネットワーク全体にフラッディングされます。セグメントに属し
ていないスイッチは、これらのメッセージをデータトラフィックとして扱います。ドメイン全

体または特定のセグメントの管理VLANを設定することで、これらのメッセージのフラッディ
ングを制御することができます。

VLAN負荷分散
REPセグメント内の 1つのエッジポートがプライマリエッジポートとして機能し、もう一方
がセカンダリエッジポートとなります。セグメント内の VLAN負荷分散に常に参加している
のがプライマリエッジポートです。REP VLANバランシングは、設定された代替ポートでい
くつかのVLANをブロックし、プライマリエッジポートでその他の全VLANをブロックする
ことで実行されます。VLAN負荷分散を設定する際に、次の 3種類の方法のいずれかを使用し
て代替ポートを指定できます。

•インターフェイスにポート IDを入力します。セグメント内のポート IDを識別するには、
ポートの show interface rep detailインターフェイスコンフィギュレーションコマンドを
入力します。
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• preferredキーワードを入力します。これにより、rep segment segment-id preferredイン
ターフェイスコンフィギュレーションコマンドで優先代替ポートとしてすでに設定され

ているポートを選択します。

•セグメント内のポートのネイバーオフセット番号を入力します。これは、エッジポート
の下流ネイバーポートを識別するものです。ネイバーオフセット番号の範囲は、-256～
+256で、0値は無効です。プライマリエッジポートはオフセット番号 1です。1を超え
る正数はプライマリエッジポートの下流ネイバーを識別します。負数は、セカンダリエッ

ジポート（オフセット番号 -1）とその下流ネイバーを示します。

プライマリ（またはセカンダリ）エッジポートからポートの下流

の位置を識別することで、プライマリエッジポートのオフセッ

ト番号を設定します。番号 1はプライマリエッジポートのオフ
セット番号なので、オフセット番号 1は入力しないでください。

（注）

次の図に、E1がプライマリエッジポートで E2がセカンダリエッジポートの場合の、セ
グメントのネイバーオフセット番号を示します。リングの内側にある赤い番号は、プライ

マリエッジポートからのオフセット番号で、リングの外側にある黒い番号がセカンダリ

エッジポートからのオフセット番号です。正のオフセット番号（プライマリエッジポー

トからの下流の位置）または負のオフセット番号（セカンダリエッジポートからの下流

の位置）のいずれかにより、（プライマリエッジポートを除く）全ポートを識別できま

す。E2がプライマリエッジポートになるとオフセット番号 1となり、E1のオフセット番
号が -1になります。

図 24 :セグメント内のネイバーオフセット番号

REPセグメントが完了すると、すべての VLANがブロックされます。VLAN負荷分散を設定
する際には、次の 2種類の方法のいずれかを使用して発動条件を設定する必要もあります。

•プライマリエッジポートのあるスイッチ上で rep preempt segment segment-id特権 EXEC
コマンドを入力することで、いつでも手動でVLAN負荷分散を発動することができます。
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• rep preempt delay secondsインターフェイスコンフィギュレーションコマンドを入力する
と、プリエンプション遅延時間を設定できます。リンク障害が発生して回復すると、設定

されたプリエンプション期間の経過後に VLAN負荷分散が開始されます。設定時間が経
過する前に別のポートで障害が発生した場合、遅延タイマーが再開されることに注意して

ください。

VLAN負荷分散が設定されている場合、手動での介入またはリンク障害および回復によって発
動されるまで、動作が開始されません。

（注）

VLAN負荷分散が発動されると、プライマリエッジポートがメッセージを送信して、セグメ
ント内の全インターフェイスにプリエンプションについて警告します。メッセージがセカンダ

リポートで受信されると、メッセージがネットワークに送信され、メッセージ内で指定された

VLANセットをブロックするように代替ポートに通知し、残りの VLANをブロックするよう
にプライマリエッジポートに通知します。

またすべての VLANをブロックするために、セグメント内の特定ポートを設定できます。プ
ライマリエッジポートだけによって VLAN負荷分散が開始され、セグメントが両端でエッジ
ポートによって終端されていない場合、開始することができません。プライマリエッジポー

トは、ローカル VLAN負荷分散設定を決定します。

負荷分散を再設定するには、プライマリエッジポートを再設定します。負荷分散設定を変更

すると、プライマリエッジポートでは、rep preempt segmentコマンドが実行されるか、ポー
ト障害および復旧のあとで設定済みプリエンプト遅延期間が経過してから、新規設定が実行さ

れます。エッジポートを通常セグメントポートに変更しても、既存の VLAN負荷分散ステー
タスは変更されません。新規エッジポートを設定すると、新規トポロジ設定になる可能性があ

ります。

スパニングツリーとの相互作用

REPは STPとやり取りしませんが、共存はできます。セグメントに属しているポートはスパ
ニングツリーの制御から削除されるため、セグメントポートでは STP BPDUの送受信は行わ
れません。したがって、STPはセグメント上で実行できません。

STPリングコンフィギュレーションから REPセグメントコンフィギュレーションに移行する
には、まずリング内の単一ポートをセグメントの一部として設定し、次にセグメント数を最小

限にするように隣接するポートを設定します。各セグメントには、常にブロックされたポート

が含まれているので、セグメントが複数になるとブロックされたポートも複数になり、接続が

失われる可能性があります。セグメントがエッジポートの場所まで両方向に設定されたら、次

にエッジポートを設定します。

Resilient Ethernet Protocolポート
REPセグメントは、障害ポート、オープンポート、および代替ポートで構成されます。

•標準セグメントポートとして設定されたポートは、障害ポートとして起動します。
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•ネイバーとの隣接関係が確立されると、ポートは代替ポート状態に移行して、インター
フェイス内の全 VLANをブロックします。ブロックされたポートのネゴシエーションが
実施され、セグメントが安定すると、1つのブロックされたポートが代替役に留まり、他
のすべてのポートがオープンポートになります。

•リンク内で障害が発生すると、すべてのポートが障害状態に遷移します。代替ポートは、
障害通知を受信すると、すべての VLANを転送するオープン状態に遷移します。

通常セグメントポートをエッジポートに変換しても、エッジポートを通常セグメントポート

に変換しても、必ずトポロジ変更が発生するわけではありません。エッジポートを通常セグメ

ントポートに変更する場合、設定されるまで VLAN負荷分散は実装されません。VLAN負荷
分散の場合、セグメント内に 2つのエッジポートを設定する必要があります。

スパニングツリーポートとして再設定されたセグメントポートは、スパニングツリー設定に

従って再起動します。デフォルトでは、これは指定ブロッキングポートです。PortFastが設定
されていたり、STPが無効の場合、ポートは転送状態になります。

Resilient Ethernet Protocolの設定方法
セグメントは、チェーンで相互接続されているポートの集合で、セグメント IDが設定されて
います。REPセグメントを設定するには、REP管理VLANを設定し（またはデフォルトVLAN
1を使用し）、次にインターフェイスコンフィギュレーションモードを使用してセグメントに
ポートを追加します。2つのエッジポートをセグメント内に設定して、デフォルトで 1つをプ
ライマリエッジポート、もう 1つをセカンダリエッジポートにします。1セグメント内のプ
ライマリエッジポートは 1つだけです。別のスイッチのポートなど、セグメント内で 2つの
ポートをプライマリエッジポートに設定すると、REPがそのうちのいずれかを選択してセグ
メントのプライマリエッジポートとして機能させます。必要に応じて、STCNおよび VLAN
ロードバランシングが送信される場所を設定できます。

Resilient Ethernet Protocolのデフォルトの設定
REPはすべてのインターフェイス上で無効です。有効にする際に、エッジポートとして設定
されていなければインターフェイスは通常セグメントポートになります。

REPを有効にする際に、STCNの送信タスクは無効で、すべてのVLANはブロックされ、管理
VLANは VLAN 1になります。

VLAN負荷分散が有効の場合、デフォルトは手動でのプリエンプションで、遅延タイマーは無
効になっています。VLAN負荷分散が設定されていない場合、手動でのプリエンプション後の
デフォルト動作は、プライマリエッジポートで全 VLANがブロックとなります。

Resilient Ethernet Protocolの構成ガイドライン
REPの設定時には、次の注意事項に従ってください。

• REPは、10ギガビットイーサネットインターフェイスでサポートされます。
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•まず1ポートの設定から始めて、セグメント数とブロックされたポートの数を最小限に抑
えるように隣接するポートを設定することを推奨します。

•外部ネイバーが設定されておらずセグメント内では3つ以上のポートに障害が発生した場
合、1ポートがデータ経路用の転送状態になり、設定中の接続性の維持に役立ちます。
show rep interfaceコマンド出力では、このポートのポート役割は「Fail LogicalOpen」と表
示され、他の障害ポートのポート役割は「FailNoExtNeighbor」と表示されます。障害ポー
トの外部ネイバーが設定されている場合、ポートは代替ポート状態に移行して、代替ポー

ト選択メカニズムに基づいて最終的にオープン状態になるか、代替ポートのままになりま

す。

• REPポートは、レイヤ 2 IEEE 802.1Qまたはトランクポートのいずれかである必要があり
ます。

•同じ許可 VLANのセットでセグメント内のすべてのトランクポートを設定することを推
奨します。

• Telnet接続を通じてREPを設定する際には注意してください。これは、別のREPインター
フェイスがブロック解除のメッセージを送信するまで、REPはすべての VLANをブロッ
クするためです。同じインターフェイス経由でルータにアクセスするTelnetセッションで
REPを有効にすると、ルータへの接続が失われることがあります。

•同じセグメントやインターフェイスで REPと STPを実行することはできません。

• STPネットワークを REPセグメントに接続する場合、接続はセグメントエッジであるこ
とを確認してください。エッジで実行されていないSTP接続は、REPセグメントではSTP
が実行されないため、ブリッジングループが発生する可能性があります。すべての STP
BPDUは、REPインターフェイスで廃棄されます。

•同じ許容 VLANセットでセグメント内のすべてのトランクポートを設定する必要があり
ます。そうでない場合、設定ミスが発生します。

• REPがスイッチの 2ポートで有効の場合、両方のポートが通常セグメントポートまたは
エッジポートである必要があります。REPポートは以下の規則に従います。

•スイッチ上の REPポートの数に制限はありませんが、同じ REPセグメントに属する
ことができるスイッチ上のポートは 2つだけです。

•セグメント内にスイッチ上の1ポートだけが設定されている場合、そのポートがエッ
ジポートとなります。

•同じセグメント内に属するスイッチに2つのポートがある場合、両方のポートがエッ
ジポートであるか、両方のポートが通常セグメントポートであるか、一方が通常ポー

トでもう一方が非ネイバーエッジポートである必要があります。一つのスイッチ上

のエッジポートと通常セグメントポートが同じセグメントに属することはできませ

ん。

•スイッチ上の 2ポートが同じセグメントに属していて、1つがエッジポートとして設
定され、もう1つが通常セグメントポートに設定されている場合（設定ミス）、エッ
ジポートは通常セグメントポートとして扱われます。
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• REPインターフェイスはブロックされた状態になり、ブロック解除しても安全になるまで
ブロックされた状態のままでいます。突然の接続切断を避けるために、このステータスを

認識しておく必要があります。

• REPはネイティブ VLAN上においてすべての LSL PDUをタグなしフレームで送信しま
す。シスコマルチキャストアドレスに送信されたBPAメッセージは、管理VLANで送信
されます。これはデフォルトで VLAN 1です。

•ネイバーからの helloが受信されないままどのくらいの時間が経過すると REPインター
フェイスがダウンするかを設定できます。rep lsl-age-timerインターフェイスコンフィギュ
レーションコマンドを使用して、120～ 10000ミリ秒の時間を設定します。LSL helloタイ
マーは、このエージングタイマーの値を3で割った値に設定されます。通常の動作では、
ピアスイッチのエージングタイマーが満了になって helloメッセージが確認されるまでに
LSL helloが 3回送信されます。

• EtherChannelポートチャネルインターフェイスでは、1000ミリ秒未満の LSLエージ
ングタイマー値はサポートされていません。ポートチャネルで 1000ミリ秒未満の値
を設定しようとすると、エラーメッセージが表示されてコマンドが拒否されます。

• REPポートは、次のポートタイプのいずれかに設定できません。

•スイッチドポートアナライザ（SPAN）宛先ポート

•トンネルポート

•アクセスポート

• REPは EtherChannelでサポートされていますが、EtherChannelに属する個別のポートでは
サポートされません。

•スイッチごとに最大 64の REPセグメントを設定できます。

Resilient Ethernet Protocol管理 VLANの設定
リンク障害メッセージ、および負荷分散時の VLANブロッキング通知によって作成される遅
延を回避するため、REPはハードウェアフラッドレイヤ（HFL）で通常のマルチキャストア
ドレスにパケットをフラッディングします。これらのメッセージは REPセグメントだけでは
なくネットワーク全体にフラッディングされます。管理 VLANを設定することで、これらの
メッセージのフラッディングを制御できます。

REP管理 VLANを設定する場合、次の注意事項に従ってください。

•管理 VLANを設定しない場合、デフォルトは VLAN 1です。

•すべてのセグメントに対し 1つの管理 VLANをスイッチで設定できます。

•管理 VLANは RSPAN VLANになりません。

REP管理 VLANを設定するには、特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

管理 VLANを指定します。範囲は 2～
4094です。

rep admin vlan vlan-id

例：

ステップ 3

管理 VLANをデフォルトの 1に設定す
るには、no rep admin vlanグローバル

Device(config)# rep admin vlan 2

コンフィギュレーションコマンドを入

力します。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

（任意）REPインターフェイスの設定
を検証します。

show interface [interface-id] rep detail

例：

ステップ 5

Device# show interface
gigabitethernet1/1 rep detail

（任意）スイッチスタートアップコン

フィギュレーションファイルに設定を

保存します。

copy running-config startup config

例：

Device# copy running-config startup
config

ステップ 6

REPインターフェイスの設定
REPを設定する場合、各セグメントインターフェイスで REPを有効にして、セグメント IDを
指定します。このタスクは必須で、他の REP設定の前に実行する必要があります。また、各
セグメントにプライマリおよびセカンダリエッジポートを設定する必要があります。それ以

外の手順はすべてオプションです。

インターフェイスで REPを有効にし、設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

interface interface-id

例：

ステップ 3

ドを開始します。インターフェイスは
Device(config)# interface
gigabitethernet1/1 物理レイヤ 2インターフェイスまたは

ポートチャネル（論理インターフェイ

ス）に設定できます。

インターフェイスをレイヤ 2トランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

インターフェイス上でREPを有効にし
て、セグメント番号を特定します。指

rep segment segment-id [edge
[no-neighbor] [primary]] [preferred]

例：

ステップ 5

定できるセグメント IDの範囲は 1～
1024です。Device(config-if)# rep segment 1 edge

no-neighbor primary
（注）

各セグメントに1つのプライマリエッ
ジポートを含めて、2つのエッジポー
トを設定する必要があります。

これらの任意のキーワードは利用可能

です。

•（任意）edge：エッジポートとし
てポートを設定します。各セグメ

ントにあるエッジポートは 2つだ
けです。primaryキーワードなし
で edgeキーワードを入力すると、
ポートがセカンダリエッジポート

として設定されます。

•（任意）primary：プライマリエッ
ジポート（VLANロードバランシ
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目的コマンドまたはアクション

ングを設定できるポート）として

ポートを設定します。

•（任意）no-neighbor：エッジポー
トとして外部REPネイバーを使用
せずにポートを設定します。ポー

トはエッジポートのすべてのプロ

パティを継承し、エッジポートの

場合と同様にプロパティを設定で

きます。

（注）

各セグメントにあるプライマリエッジ

ポートは 1つだけですが、2つの異な
るスイッチにエッジポートを設定して

primaryキーワードを両方のスイッチ
に入力しても、その設定は有効です。

ただし、REPではセグメントプライ
マリエッジポートとして 1つのポー
トだけが選択されます。特権 EXEC
モードで show rep topologyコマンドを
入力すると、セグメントのプライマリ

エッジポートを特定できます。

•（任意）preferred：ポートが優先
代替ポートであるか、VLANロー
ドバランシングの優先ポートであ

るかを示します。

（注）

ポートを優先に設定しても、代替ポー

トになるとは限りません。同等に可能

性のあるポートよりやや可能性が高く

なるだけです。通常、前に障害が発生

したポートが、代替ポートとなりま

す。

（任意）STCNを送信するようにエッ
ジポートを設定します。

rep stcn {interface interface id | segment
id-list | stp}

例：

ステップ 6

• interface interface -id：物理イン
ターフェイスまたはポートチャネDevice(config-if)# rep stcn segment

25-50
ルを指定して、STCNを受け取り
ます。
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目的コマンドまたはアクション

• segment id-list：STCNを受け取る
1つ以上のセグメントを特定しま
す。有効な範囲は 1～ 1024です。

• stp：STCNを STPネットワークに
送信します。

（注）

STCNを STPネットワークに送信する
ために rep stcn stpコマンドを設定す
る場合は、スパニングツリー（MST）
モードがネイバーなしのエッジノード

上に必要です。

（任意）プライマリエッジポートに

VLAN負荷分散を設定して、3つの方
rep block port {id port-id | neighbor-offset
| preferred} vlan {vlan-list | all}

例：

ステップ 7

法のいずれかを使用してREP代替ポー
トを特定し（id port-id、Device(config-if)# rep block port id

0009001818D68700 vlan 1-100 neighbor_offset、preferred）、代替ポー
トでブロックされるようにVLANを設
定します。

• id port-id：ポート IDで代替ポート
を特定します。セグメント内の各

ポートにポート IDが自動的に生成
されます。show interface type
number rep [detail]特権 EXECコマ
ンドを入力し、インターフェイス

ポート IDを表示できます。

• neighbor_offset：エッジポートから
のダウンストリームネイバーとし

て代替ポートを特定するための番

号。有効範囲は -256～ 256で、負
数はセカンダリエッジポートから

の下流ネイバーを示します。0の
値は無効です。-1を入力すると、
セカンダリエッジポートを代替

ポートとして識別します。

（注）

プライマリエッジポート（オフセッ

ト番号 1）に rep block portコマンド
を入力するので、代替ポートを特定す
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目的コマンドまたはアクション

るのにオフセット値 1は入力できませ
ん。

• preferred：すでに VLANロード
バランシングの優先代替ポートと

して指定されている通常セグメン

トポートを選択します。

• vlan vlan-list：1つのVLANまたは
VLANの範囲をブロックします。

• vlan all：すべてのVLANをブロッ
クします。

（注）

REPプライマリエッジポート上にだ
けこのコマンドを入力します。

（任意）プリエンプト遅延時間を設定

します。

rep preempt delay seconds

例：

ステップ 8

•リンク障害が発生して復旧した後
に、VLANロードバランシングを

Device(config-if)# rep preempt delay
100

自動的にトリガーするには、この

コマンドを使用します。

•遅延時間の範囲は 15～ 300秒で
す。デフォルトは、遅延時間のな

い手動によるプリエンプションで

す。

（注）

REPプライマリエッジポート上にだ
けこのコマンドを入力します。

（任意）ネイバーからのhelloが受信さ
れないままどのくらいの時間（ミリ

rep lsl-age-timer value

例：

ステップ 9

秒）が経過するとREPインターフェイ
スがダウンするかを設定します。

Device(config-if)# rep lsl-age-timer
2000

指定できる範囲は 120～ 10000ミリ秒
（40ミリ秒単位）です。デフォルト値
は 5000ミリ秒（5秒）です。

（注）

• EtherChannelポートチャネルイン
ターフェイスでは、1000ミリ秒未
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目的コマンドまたはアクション

満の LSLエージングタイマー値
はサポートされていません。

•リンクのフラップを避けるため、
リンクの両方のポートに同じLSL
エージが設定されている必要があ

ります。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config-if)# end

ステップ 10

（任意）REPインターフェイスの設定
を表示します。

show interface [interface-id] rep [detail]

例：

ステップ 11

Device# show interface
gigabitethernet1/1 rep detail

（任意）スイッチスタートアップコン

フィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 12

VLAN負荷分散の手動によるプリエンプションの設定
プライマリエッジポートで rep preempt delay secondsインターフェイスコンフィギュレーショ
ンコマンドを入力してプリエンプション遅延時間を設定しない場合、デフォルトでは手動によ

り当該セグメントの VLAN負荷分散を発動します。手動で VLAN負荷分散をプリエンプトす
る前に、他のすべてのセグメント設定が完了しているかどうか確認してください。reppreempt
delay segment segment-idコマンドを入力すると、プリエンプションによってネットワークが中
断する可能性があるため、コマンド実行前に確認メッセージが表示されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

手動により、セグメント上の VLAN負
荷分散を発動します。

rep preempt segment segment-id

例：

ステップ 3

実行前にコマンドを確認する必要があり

ます。

Device(config)# rep preempt segment
100
The command will cause a momentary
traffic disruption.
Do you still want to continue?
[confirm]

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device# end

ステップ 4

（任意）REPトポロジの情報を表示し
ます。

show rep topology segment segment-id

例：

ステップ 5

Device# show rep topology segment 100

特権 EXECモードを終了します。end

例：

ステップ 6

Device# end

Resilient Ethernet Protocolの簡易ネットワーク管理プロトコルのトラッ
プの構成

REP固有のトラップを送信して、簡易ネットワーク管理プロトコル（SNMP）サーバーにリン
クの動作状態の変更およびすべてのポートの役割変更を通知するようにルータを設定できま

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

スイッチでREPトラップの送信をイネー
ブルにして、1秒あたりのトラップの送
信数を設定します。

snmp mib rep trap-rate value

例：

Device(config)# snmp mib rep trap-rate
500

ステップ 3

• 1秒あたりのトラップの送信数を入
力します。範囲は 0～ 1000です。
デフォルトは0（制限なし、発生す
るたびにトラップが送信される）で

す。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）実行コンフィギュレーションを

表示します。これを使用してREPトラッ
show running-config

例：

ステップ 5

プコンフィギュレーションを検証でき

ます。
Device# show running-config

（任意）スイッチスタートアップコン

フィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 6

Resilient Ethernet Protocol設定の監視

ピア側のポートがダウンしている場合、show rep topology コマンドはプライマリポー
トとセカンダリポートの両方をセカンダリポートとして表示します。

（注）

次の例では、show interface [interface-id] rep [detail]コマンドの出力を示します。こ
の表示では、アップリンクポートの REP設定とステータスを示します。
Device# show interfaces TenGigabitEthernet4/1 rep detail

TenGigabitEthernet4/1 REP enabled
Segment-id: 3 (Primary Edge)
PortID: 03010015FA66FF80
Preferred flag: No
Operational Link Status: TWO_WAY
Current Key: 02040015FA66FF804050
Port Role: Open
Blocked VLAN: <empty>
Admin-vlan: 1
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Preempt Delay Timer: disabled
Configured Load-balancing Block Port: none
Configured Load-balancing Block VLAN: none
STCN Propagate to: none
LSL PDU rx: 999, tx: 652
HFL PDU rx: 0, tx: 0
BPA TLV rx: 500, tx: 4
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 6, tx: 5
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 135, tx: 136

次の例では、show interface [interface-id] rep [detail]コマンドの出力を示します。こ
の表示では、ダウンリンクポートのREP設定とステータスを示します。
Device#show interface TenGigabitEthernet5/0/27 rep detail
TenGigabitEthernet5/0/27 REP enabled
Segment-id: 1 (Segment)
PortID: 019B380E4D9ACAC0
Preferred flag: No
Operational Link Status: NO_NEIGHBOR
Current Key: 019B380E4D9ACAC0696B
Port Role: Fail No Ext Neighbor
Blocked VLAN: 1-4094
Admin-vlan: 1
Preempt Delay Timer: 100 sec
LSL Ageout Timer: 2000 ms
LSL Ageout Retries: 5
Configured Load-balancing Block Port: 09E9380E4D9ACAC0
Configured Load-balancing Block VLAN: 1-100
STCN Propagate to: segment 25
LSL PDU rx: 292, tx: 340
HFL PDU rx: 0, tx: 0
BPA TLV rx: 0, tx: 0
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 0, tx: 0
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 0, tx: 0

次の例では、show rep topology [segment segment-id] [archive ] [detail]コマンドを示
します。この表示では、すべてのセグメントの REPトポロジ情報を示します。
Device# show rep topology

REP Segment 1
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Te5/4 Pri Open
10.64.106.228 Te3/4 Open
10.64.106.228 Te3/3 Open
10.64.106.67 Te4/3 Open
10.64.106.67 Te4/4 Alt
10.64.106.63 Te4/4 Sec Open

REP Segment 3
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Gi50/1 Pri Open
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SVT_3400_2 Gi0/3 Open
SVT_3400_2 Gi0/4 Open
10.64.106.68 Gi40/2 Open
10.64.106.68 Gi40/1 Open
10.64.106.63 Gi50/2 Sec Alt

Resilient Ethernet Protocolに関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst
9200 Series Switches) の「Layer
2/3 Commands」の項を参照し
てください

REPコマンド

Resilient Ethernet Protocolの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

REPはシスコ独自のプロトコルで、STPに
代わるプロトコルとして、ネットワークルー

プの制御、リンク障害の処理、コンバージェ

ンス時間の改善を実現します。

アップリンクポートとダウンリンクポート

でこの機能を設定できます。

Resilient Ethernet
Protocol

Cisco IOS XE Fuji 16.9.2

REPでの複数の管理 VLAN設定のサポート
が導入されました。

Resilient Ethernet
Protocol用の複数の管
理 VLAN

Cisco IOS XE Amsterdam
17.2.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 6 章

単方向リンク検出の設定

•単方向リンク検出の設定の制限事項（147ページ）
•単方向リンク検出の概要（147ページ）
• UDLDの設定方法（151ページ）
•単方向リンク検出のモニタリングと保守（154ページ）
•単方向リンク検出に関するその他の参考資料（154ページ）
•単方向リンク検出の機能履歴（155ページ）

単方向リンク検出の設定の制限事項
次に、単方向リンク検出（UDLD）設定の制約事項を示します。

• UDLD対応ポートが別のデバイスのUDLD非対応ポートに接続されている場合、このポー
トは単方向リンクを検出できません。

•モード（通常またはアグレッシブ）を設定する場合、リンクの両側に同じモードを設定し
ます。

ループガードは、ポイントツーポイントリンクでのみサポートされます。リンクの各終端に

は、STPを実行するデバイスを直接接続することを推奨します。
注意

単方向リンク検出の概要
UniDirectional Link Detection（UDLD）は、光ファイバまたはツイストペアイーサネットケー
ブルを通して接続されたデバイスからケーブルの物理設定をモニタリングしたり、単一方向リ

ンクの存在を検出できるようにするためのレイヤ2プロトコルです。このプロトコルが単一方
向リンクを正常に識別してディセーブルにするには、接続されたすべてのデバイスで UDLD
プロトコルがサポートされている必要があります。UDLDは単一方向リンクを検出すると、影
響を受けるポートをディセーブルにして警報を発信します。単一方向リンクは、スパニングツ

リートポロジループをはじめ、さまざまな問題を引き起こす可能性があります。
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動作モード

UDLDサポートしています。通常（デフォルト）とアグレッシブです。通常モードの UDLD
は、光ファイバ接続におけるポートの誤った接続による単一方向リンクを検出できます。アグ

レッシブモードの UDLDは、光ファイバリンクおよびツイストペアリンク上の片方向トラ
フィックと、光ファイバリンク上のポートの誤った接続による単一方向リンクも検出できま

す。

通常およびアグレッシブの両モードの UDLDは、レイヤ 1のメカニズムを使用して、リンク
の物理ステータスを学習します。レイヤ1では、物理的シグナリングおよび障害検出は、自動
ネゴシエーションによって処理されます。UDLDは、ネイバー IDの検出、誤って接続された
ポートのシャットダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自

動ネゴシエーションと UDLDの両方をイネーブルにすると、レイヤ 1と 2の検出機能が連動
し、物理的および論理的な単一方向接続、および他のプロトコルの誤動作を防止します。

ローカルデバイスが送信したトラフィックをネイバーが受信するにもかかわらず、ネイバーか

ら送信されたトラフィックをローカルデバイスが受信しない場合に、単一方向リンクが発生し

ます。

通常モード

通常モードの UDLDは、光ファイバポートの光ファイバが誤って接続されている場合に単一
方向リンクを検出しますが、レイヤ1メカニズムは、この誤った接続を検出しません。ポート
が正しく接続されていてもトラフィックが片方向である場合、単一方向リンクを検出するはず

のレイヤ 1メカニズムがこの状況を検出できないため、UDLDは単一方向リンクを検出できま
せん。この場合、論理リンクは不確定と見なされ、UDLDはポートをディセーブルにしませ
ん。

UDLDが通常モードのときに、ペアの一方の光ファイバが切断されており、自動ネゴシエー
ションがアクティブであると、レイヤ1メカニズムがリンクの物理的な問題を検出するため、
リンクは稼働状態でなくなります。この場合は、UDLDは何のアクションも行わず、論理リン
クは不確定と見なされます。

アグレッシブモード

アグレッシブモードでは、UDLDはこれまでの検出方法で単一方向リンクを検出します。ア
グレッシブモードの UDLDは、2つのデバイス間の障害発生が許されないポイントツーポイ
ントリンクの単一方向リンクも検出できます。また、次のいずれかの問題が発生している場合

に、単一方向リンクも検出できます。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがトラフィックを送受信
できない。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがダウンし、残りのイン
ターフェイスが稼働している。

•ケーブルのうち 1本の光ファイバが切断されている。

これらの場合、UDLDは影響を受けたポートをディセーブルにします。
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ポイントツーポイントリンクでは、UDLDhelloパケットをハートビートと見なすことができ、
ハートビートがあればリンクは正常です。逆に、ハートビートがないということは、双方向リ

ンクを再確立できない限り、リンクをシャットダウンする必要があることを意味しています。

レイヤ1の観点からケーブルの両方の光ファイバが正常な状態であれば、アグレッシブモード
の UDLDはそれらの光ファイバが正しく接続されているかどうか、およびトラフィックが正
しいネイバー間で双方向に流れているかどうかを検出します。自動ネゴシエーションはレイヤ

1で動作するため、このチェックは自動ネゴシエーションでは実行できません。

単一方向の検出方法

UDLDは、2つの方法で動作します。

•ネイバーデータベースメンテナンス

•イベントドリブン検出およびエコー

ネイバーデータベースメンテナンス

UDLDは、アクティブな各ポート上で helloパケット（別名アドバタイズまたはプローブ）を
定期的に送信して、他の UDLD対応ネイバーに関して学習し、各デバイスがネイバーに関す
る情報を常に維持できるようにします。

デバイスが helloメッセージを受信すると、エージングタイム（ホールドタイムまたは存続可
能時間）が経過するまで、情報をキャッシュします。古いキャッシュエントリの期限が切れる

前に、デバイスが新しい helloメッセージを受信すると、デバイスが古いエントリを新しいエ
ントリで置き換えます。

UDLDの実行中にポートがディセーブルになったり、ポート上でUDLDがディセーブルになっ
たり、またはデバイスをリセットした場合、UDLDは設定変更の影響を受けるポートの既存の
キャッシュエントリをすべてクリアします。UDLDは、ステータス変更の影響を受けるキャッ
シュの一部をフラッシュするよう、ネイバーに通知するメッセージを1つまたは複数送信しま
す。このメッセージは、キャッシュを継続的に同期するためのものです。

インターフェイスは複数の UDLDネイバーをサポートしません。入力 UDLDプロトコルデー
タユニット（PDU）のエコータイプ、長さ、値（TLV）に複数のデバイス IDがある場合、イ
ンターフェイスはエラーによるオフ状態になります。

（注）

イベントドリブン検出およびエコー

UDLDは検出動作としてエコーを利用します。UDLDデバイスが新しいネイバーを学習する
か、または同期していないネイバーから再同期要求を受信すると、接続の UDLDデバイス側
の検出ウィンドウを再起動して、エコーメッセージを返送します。この動作はすべてのUDLD
ネイバーに対して同様に行われるため、エコー送信側では返信エコーを受信するように待機し

ます。
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検出ウィンドウが終了し、有効な応答メッセージが受信されなかった場合、リンクは、UDLD
モードに応じてシャットダウンされることがあります。UDLDが通常モードにある場合、リン
クは不確定と見なされ、シャットダウンされない場合があります。UDLDがアグレッシブモー
ドにある場合は、リンクは単一方向と見なされ、ポートはディセーブルになります。

単方向リンク検出のリセットオプション

インターフェイスが UDLDでディセーブル化された場合、次のオプションの 1つを使用して
UDLDをリセットできます。

• udld resetインターフェイスコンフィギュレーションコマンドです。

• no shutdownインターフェイスコンフィギュレーションコマンドに続いて shutdownイン
ターフェイスコンフィギュレーションコマンドを入力すると、ディセーブル化されたポー

トを再起動できます。

• no udld {aggressive | enable}グローバルコンフィギュレーションコマンドの後に udld
{aggressive | enable}グローバルコンフィギュレーションコマンドが続くと、無効なポー
トが再度イネーブルになります。

• no udld port インターフェイスコンフィギュレーションコマンドに続いて udld port
[aggressive]インターフェイスコンフィギュレーションコマンドを入力すると、無効な
ファイバーオプティックポートがイネーブルになります。

• errdisable recovery cause udldグローバルコンフィギュレーションコマンドを使用する
と、UDLDの errdisableステートから自動回復するタイマーをイネーブルにできます。さ
らに、errdisable recovery interval intervalグローバルコンフィギュレーションコマンドで
は、udld errdisableステートから回復する時間を指定します。

udld port disableコマンドは、光ファイバのLANポート上でUDLDをディセーブルにします。

このコマンドは、光ファイバ LANポートでのみサポートされています。（注）

単方向リンク検出のデフォルトの設定

表 15 : UDLDのデフォルト設定

デフォルト設定機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバポート上でディセーブ

ル

ポート別の UDLDイネーブルステート（光ファイバメ
ディア用）

すべてのイーサネット 10/100および 1000BASE-TXポート
上でディセーブル

ポート別のUDLDイネーブルステート（ツイストペア（銅
製）メディア用）
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デフォルト設定機能

ディセーブルUDLDアグレッシブモード

UDLDの設定方法
ここでは、UDLDの設定について説明します。

単方向リンク検出のグローバルになイネーブル化

アグレッシブモードまたは通常モードで UDLDをイネーブルにし、デバイス上のすべての光
ファイバポートに設定可能なメッセージタイマーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

UDLDモードの動作を指定します。udld {aggressive | enable | message time
message-timer-interval}

ステップ 3

• aggressive：すべての光ファイバ
ポートにおいて、アグレッシブモー

ドでUDLDをイネーブルにします。

例：

Device(config)# udld enable message
time 10

• enable：デバイス上のすべての光
ファイバポート上で、UDLDを通常
モードでイネーブルにします。

UDLDはデフォルトでディセーブル
です。

個々のインターフェイスの設定は、

udld enableグローバルコンフィ
ギュレーションコマンドの設定を

上書きします。

• message time message-timer-interval：
アドバタイズメントフェーズにあ

り、双方向リンクが検出されたポー
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目的コマンドまたはアクション

トでの UDLDプローブメッセージ
の時間間隔を設定します。有効な範

囲は 1～ 90秒です。デフォルト値
は 15です。

（注）

このコマンドが作用するのは、光

ファイバポートだけです。他の

ポートタイプで UDLDをイネーブ
ルにする場合は、udldインター
フェイスコンフィギュレーション

コマンドを使用します。

UDLDをディセーブルにするには、この
コマンドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

インターフェイスでの単方向リンク検出のイネーブル化

アグレッシブモードまたは通常モードをイネーブルにする、またはポート上で UDLDをディ
セーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

UDLD用にイネーブルにするポートを指
定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

UDLDはデフォルトでディセーブルで
す。

udld port [aggressive]

例：

ステップ 4

• udldport：指定されたポート上で、
UDLDを通常モードでイネーブルに
します。

Device(config-if)# udld port aggressive

• udld port aggressive：（任意）指定
されたインターフェイスにおいて、

アグレッシブモードで UDLDをイ
ネーブルにします。

（注）

特定の光ファイバポート上で UDLDを
ディセーブルにする場合は、 no udld
port インターフェイスコンフィギュ
レーションコマンドを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

光ファイバLANインターフェイスでの単方向リンク検出のディセーブ
ル化

光ファイバ LANインターフェイス上で UDLDをディセーブルにするには、次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 0/1/1

ステップ 3

光ファイバのLANポート上でUDLDを
ディセーブルにします。

udld port disable

例：

ステップ 4

• udld port disableコマンドは、光
ファイバ LANポートでのみサポー
トされています。

Device(config-if)# udld port
disable

• no udld port disableコマンドを実行
すると、 udld enableグローバルコ
ンフィギュレーションコマンド設

定に戻ります。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

単方向リンク検出のモニタリングと保守

目的コマンド

指定されたポートまたはすべてのポートの

UDLDステータスを表示します。
show udld [interface-id | neighbors]

単方向リンク検出に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst
9200 Series Switches)の「Layer
2/3 Commands」の項を参照し
てください

この章で使用するコマンドの完全な構文および使用方法の詳

細。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
154

単方向リンク検出の設定

単方向リンク検出のモニタリングと保守



単方向リンク検出の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

UDLDは、光ファイバまたはツイストペア
イーサネットケーブルを通して接続された

デバイスからケーブルの物理設定をモニター

したり、単一方向リンクの存在を検出した

りできるようにするためのレイヤ 2プロト
コルです。

単一方向リンク検出

（UDLD）
Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 7 章

レイヤ 2プロトコルトンネリングの設定

•レイヤ 2プロトコルトンネリングの前提条件（157ページ）
•レイヤ 2プロトコルのトンネリングについて（157ページ）
•レイヤ 2プロトコルトンネリングの設定方法（162ページ）
• EtherChannelのレイヤ 2プロトコルトンネリングの設定方法（165ページ）
•レイヤ 2プロトコルトンネリングの設定例（170ページ）
•トンネリングステータスのモニタリング（172ページ）
•レイヤ 2プロトコルトンネリングの機能履歴（173ページ）

レイヤ 2プロトコルトンネリングの前提条件
ここでは、レイヤ2プロトコルトンネリングを設定するための前提条件と考慮事項について説
明します。

EtherChannelの自動作成を容易にするためにレイヤ 2ポイントツーポイントトンネリングを設
定するには、サービスプロバイダー（SP）エッジスイッチおよびカスタマーデバイスの両方を
設定する必要があります。

レイヤ 2プロトコルのトンネリングについて
ここでは、レイヤ 2プロトコルトンネリングについて説明します。

レイヤ 2プロトコルトンネリングの概要
サービスプロバイダーネットワークを越えて接続されている、さまざまなサイトに散在するカ

スタマーは、さまざまなレイヤ 2プロトコルを使用してトポロジをスケールし、すべてのリ
モートサイトおよびローカルサイトを含める必要があります。STPを適切に動作させる必要
があり、サービスプロバイダーネットワークを越えたローカルサイトおよびすべてのリモー

トサイトを含む、適切なスパニングツリーをすべてのVLANで構築する必要があります。Cisco
Discovery Protocol（CDP）では、隣接するシスコデバイスをローカルサイトおよびリモート
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サイトから検出する必要があります。VLANトランキングプロトコル（VTP）では、カスタ
マーネットワークのすべてのサイトで矛盾しないVLAN設定を提供する必要があります。

プロトコルトンネリングが有効である場合、サービスプロバイダーネットワークのインバウ

ンド側エッジデバイスでは、特殊MACアドレスでレイヤ 2プロトコルパケットがカプセル化
され、サービスプロバイダーネットワークに送信されます。ネットワークのコアデバイスで

は、このパケットが処理されずに通常のパケットとして転送されます。CDP、STP、VTPのレ
イヤ 2プロトコルデータユニット（PDU）は、サービスプロバイダーネットワークをまたが
り、サービスプロバイダーネットワークのアウトバウンド側のカスタマーデバイスに配信さ

れます。同一パケットは同じ VLANのすべてのカスタマーポートで受信され、次のような結
果になります。

•それぞれのカスタマーサイトのユーザは STPを適切に実行でき、すべての VLANでは
（ローカルサイトだけではなく）すべてのサイトからのパラメータに基づいて、正しいス

パニングツリーが構築されます。

• CDPでは、サービスプロバイダーネットワークによって接続されているその他のシスコ
デバイスに関する情報が検出されて表示されます。

• VTPではカスタマーネットワーク全体で一貫した VLAN設定が提供され、サービスプロ
バイダーを通してすべてのデバイスに伝播されます。

レイヤ 2プロトコルトンネリングは個別に使用できます。レイヤ 2プロトコルトンネリング
では、IEEE802.1Qトンネリングを向上させることができます。IEEE802.1Qトンネリングポー
トでプロトコルトンネリングが有効になっていない場合、サービスプロバイダーネットワー

クの受信側のリモートデバイスでは PDUが受信されず、STP、CDP、VTPを適切に実行でき
ません。プロトコルのトンネリングが有効である場合、それぞれのカスタマーネットワークの

レイヤ2プロトコルは、サービスプロバイダーネットワーク内で動作しているものから完全に
区別されます。IEEE802.1Qトンネリングでサービスプロバイダーネットワークを通してトラ
フィックを送信する、さまざまなサイトのカスタマーデバイスでは、カスタマー VLANが完
全に認識されます。IEEE 802.1Qトンネリングを使用しない場合は、アクセスポートでカスタ
マーデバイスに接続し、サービスプロバイダーのアクセスポートでトンネリングを有効にする

ことで、レイヤ 2プロトコルトンネリングを有効にできます。

たとえば、次の図（レイヤ 2プロトコルトンネリング）では、カスタマーXの 4つのスイッチ
が同じ VLAN上にあり、サービスプロバイダーネットワークを通して互いに接続されていま
す。ネットワークでPDUがトンネルされない場合、ネットワークの向こう側のスイッチでは、
STP、CDP、VTPを適切に実行できません。たとえば、カスタマーXのサイト 1内のスイッチ
上の VLANに対する STPは、サイト 2のカスタマー Xのスイッチに基づくコンバージェンス
パラメータを考慮せずに、サイト1のスイッチ上にスパニングツリーを構築します。これによ
り、「適切なコンバージェンスを含まないレイヤ2ネットワークトポロジ」の図に示されてい
るようなトポロジになる可能性があります。
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図 25 :レイヤ 2プロトコルトンネリング

図 26 :適切なコンバージェンスを含まないレイヤ 2ネットワークトポロジ

ポートでのレイヤ 2プロトコルトンネリング
サービスプロバイダーーネットワークのエッジデバイスで、カスタマーに接続されているポー

トにおいて、レイヤ 2プロトコルトンネリングを（プロトコルごとに）イネーブルにできま
す。カスタマーデバイスに接続されているサービスプロバイダーーエッジデバイスでは、ト

ンネリング処理が実行されます。エッジデバイストンネルポートは、カスタマーの IEEE
802.1Qトランクポートに接続されます。エッジデバイスアクセスポートは、カスタマーアク
セスポートに接続されます。カスタマーデバイスに接続されているエッジデバイスでは、トン

ネリング処理が実行されます。

レイヤ2プロトコルトンネリングは、アクセスポート、トンネルポート、またはトランクポー
トとして設定されたポート上でイネーブルにできます。switchport mode dynamic autoモード
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（デフォルトモード）または switchport mode dynamic desirableモードに設定されているポー
トでは、レイヤ 2プロトコルトンネリングをイネーブルにできません。

デバイスでは、CDP、STP、VTPのレイヤ 2プロトコルトンネリングがサポートされます。ポ
イントツーポイントネットワークトポロジのエミュレートの場合は、PAgP、LACP、UDLD
のプロトコルもサポートされます。

PAgP、LACP、UDLDプロトコルトンネリングでは、ポイントツーポイントトポロジのエミュ
レートだけが目的です。設定を間違えたことによりトンネリングパケットが多くのポートに送

信されると、ネットワーク障害が発生する可能性があります。

（注）

レイヤ2プロトコルがイネーブルになっているポート経由でサービスプロバイダーーのインバ
ウンドエッジデバイスに入ったレイヤ2PDUが、トランクポートからサービスプロバイダーー
ネットワークに出て行くとき、デバイスでは、カスタマー PDU宛先MACアドレスが、周知
のシスコ固有のマルチキャストアドレス（01-00-0c-cd-cd-d0）で上書きされます。IEEE802.1Q
トンネリングがイネーブルである場合、パケットにはタグが二重に付きます。このうち外部タ

グはカスタマーのメトロタグ、内部タグはカスタマーの VLANタグです。コアデバイスでは
内部タグが無視され、同じメトロ VLANのすべてのトランクポートにパケットが転送されま
す。アウトバウンド側のエッジデバイスでは、適切なレイヤ 2プロトコル情報およびMACア
ドレス情報が復元され、同じメトロ VLANのすべてのトンネルポートまたはすべてのアクセ
スポートにパケットが転送されます。このため、レイヤ2PDUはそのまま残り、サービスプロ
バイダーーインフラストラクチャを越えてカスタマーネットワークの反対側に配信されます。

「レイヤ 2プロトコルトンネリングの概要」のレイヤ 2プロトコルトンネリングの図を参照し
てください（それぞれアクセス VLAN 30、40のカスタマー Xとカスタマー Y）。非対称リン
クにより、サイト 1のカスタマーは、サービスプロバイダーーネットワークのエッジスイッ
チに接続されています。サイト 1のカスタマー Yからスイッチ Bに発信されたレイヤ 2 PDU
（たとえば BPDU）は、周知のMACアドレスが宛先MACアドレスになっている二重タグパ
ケットとしてインフラストラクチャに転送されます。この二重タグパケットには、40という
メトロ VLANタグ、および VLAN 100などの内部 VLANタグが付いています。二重タグパ
ケットがスイッチ Dに入ると、外部 VLANタグ 40が外されて周知のMACアドレスがそれぞ
れのレイヤ 2プロトコルMACアドレスで置き換わり、パケットは、VLAN 100の 1重タグフ
レームとしてサイト 2のカスタマー Yに送信されます。

カスタマースイッチのアクセスポートまたはトランクポートに接続されているエッジスイッ

チのアクセスポートでも、レイヤ 2プロトコルトンネリングをイネーブルにできます。この
場合は、カプセル化プロセスとカプセル開放プロセスが、前の段落で説明したものと同じです

が、パケットはサービスプロバイダーネットワークで二重タグになりません。カスタマー固有

のアクセス VLANタグの 1重タグになります。

スイッチスタックでは、レイヤ2プロトコルトンネリング設定はすべてのスタックメンバーに
配信されます。ローカルポート上で入力パケットを受信する各スタックメンバーは、パケット

をカプセル化またはカプセル化解除して、該当する宛先ポートに転送します。単一のスイッチ

上では、レイヤ 2プロトコルトンネリング処理された入力トラフィックは、レイヤ 2プロトコ
ルトンネリングがイネーブルになっている同一 VLAN上のすべてのローカルポートに送信さ
れます。スタックでは、レイヤ2プロトコルトンネリングの設定が行われたポートで受信した
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パケットを、スタック内のレイヤ 2プロトコルトンネリングが設定され、同じ VLAN内にあ
るすべてのポートに配信します。レイヤ2プロトコルトンネリング設定は、すべてアクティブ
スイッチにより取り扱われ、すべてのスタックでメンバースイッチに配信されます。

EtherChannelのレイヤ 2プロトコルトンネリング
サービスプロバイダーネットワークでは、レイヤ 2プロトコルトンネリングを使用し、ポイ
ントツーポイントネットワークトポロジをエミュレートして、EtherChannelの作成を向上させ
ることができます。サービスプロバイダースイッチでプロトコルトンネリング（PAgPまたは
LACP）をイネーブルにすると、リモートカスタマースイッチでは PDUが受信され、
EtherChannelの自動作成をネゴシエーションできるようになります。

たとえば、次の図（EtherChannelsのレイヤ 2プロトコルトンネリング）では、カスタマー A
の 2つのスイッチが同じ VLAN上にあり、サービスプロバイダーネットワークを介して接続
されています。ネットワークで PDUがトンネリングされると、ネットワークの向こう側のス
イッチでは、専用回線を必要とせずに、EtherChannelの自動作成をネゴシエーションできます。

トランクポートでレイヤ2プロトコルトンネリングを設定する場合は、サービスプロバイダー
エッジデバイスの両方のトランクポートに異なるネイティブ VLANを設定する必要がありま
す。ループを回避するには、一方のトランクポートのネイティブ VLANをもう一方のトラン
クポートの許可された VLANリストに含めないでください。

図 27 : EtherChannelのレイヤ 2プロトコルトンネリング

レイヤ 2プロトコルトンネリングのデフォルト設定
次の表に、レイヤ 2プロトコルトンネリングのデフォルト設定を記載します。

表 16 :レイヤ 2イーサネットインターフェイス VLANのデフォルト設定

デフォルト設定機能

ディセーブル。レイヤ 2プロトコルトンネリング

未設定。シャットダウンしきい値
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デフォルト設定機能

未設定。ドロップしきい値

レイヤ 2プロトコルトンネリングの設定方法
次の項では、レイヤ 2プロトコルトンネルの設定方法について説明します。

レイヤ 2プロトコルトンネリングの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP Phoneに接続するインターフェイス
を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 3

IEEE 802.1Qトンネルポートまたはト
ランクポートとしてインターフェイス

を設定します。

次のいずれかを使用します。ステップ 4

• switchport mode dot1q-tunnel
• switchport mode trunk

例：

Device(config-if)# switchport mode
dot1q-tunnel

または

Device(config-if)# switchport mode
trunk

目的のプロトコルに対してプロトコル

トンネリングをイネーブルにします。

l2protocol-tunnel[cdp | lldp |
point-to-point | stp | vtp]

例：

ステップ 5

キーワードを入力しない場合、トンネ

リングは、4つのすべてのレイヤ 2プ
ロトコルでイネーブルになります。

Device(config-if)# l2protocol-tunnel
cdp
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目的コマンドまたはアクション

（注）

いずれかのレイヤ 2プロトコルまたは
3つすべてのレイヤ 2プロトコルのプ
ロトコルトンネリングをディセーブル

にするには、no l2protocol-tunnel [cdp
| lldp | point-to-point | stp | vtp]インター
フェイスコンフィギュレーションコ

マンドを使用します。

（任意）1秒間にカプセル化可能なパ
ケット数を表すしきい値を設定しま

l2protocol-tunnel shutdown-threshold[
packet_second_rate_value | cdp|lldp
point-to-point |stp | vtp]

ステップ 6

す。設定したしきい値を超えると、イ

例： ンターフェイスは無効になります。プ

ロトコルオプションを指定しない場Device(config-if)# l2protocol-tunnel
shutdown-threshold 100 cdp 合、しきい値は、それぞれのトンネリ

ングされたレイヤ 2プロトコルタイプ
に適用されます。指定できる範囲は 1
～4096です。デフォルトでは、しきい
値は設定されません。

（注）

このインターフェイスでドロップしき

い値も設定する場合は、

shutdown-threshold値をdrop-threshold
の値以上にする必要があります。

（注）

no l2protocol-tunnel shutdown-threshold
[ packet_second_rate_value | cdp | lldp|
point-to-point | stp | vtp] および no
l2protocol-tunnel drop-threshold [
packet_second_rate_value | cdp | lldp|
point-to-point |stp | vtp]コマンドを使
用し、シャットダウンとドロップのし

きい値をデフォルト設定に戻します。

（任意）1秒間にカプセル化可能なパ
ケット数を表すしきい値を設定しま

l2protocol-tunnel drop-threshold[
packet_second_rate_value | cdp|lldp |
point-to-point|stp | vtp]

ステップ 7

す。設定したしきい値を超えると、イ

例： ンターフェイスによってパケットがド

ロップされます。プロトコルオプショDevice(config-if)# l2protocol-tunnel
drop-threshold 100 cdp ンを指定しない場合、しきい値は、そ

れぞれのトンネリングされたレイヤ 2
プロトコルタイプに適用されます。指

定できる範囲は 1～ 4096です。デフォ

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）レイヤ 2コンフィギュレーションガイド
163

レイヤ 2プロトコルトンネリングの設定

レイヤ 2プロトコルトンネリングの設定



目的コマンドまたはアクション

ルトでは、しきい値は設定されませ

ん。

（注）

このインターフェイスでシャットダウ

ンしきい値も設定する場合は、

drop-threshold値を shutdown-threshold
の値以上にする必要があります。

（注）

no l2protocol-tunnel shutdown-threshold
[ cdp | | | lldppoint-to-pointstp | vtp ]お
よびno l2protocol-tunnel drop-threshold
[ cdp | stp | vtp ]コマンドを使用し、
シャットダウンおよびドロップしきい

値がデフォルト設定に戻ります。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-if)# exit

（任意）インターフェイスが再び有効

になって再試行できるように、レイヤ

errdisable recovery cause l2ptguard

例：

ステップ 9

2最大レートエラーからの復旧メカニ
Device(config)# errdisable recovery
cause l2ptguard ズムを設定します。errdisable recovery

はデフォルトでディセーブルになって

います。イネーブルにした場合、デ

フォルトの間隔は 300秒です。

スパニングツリーの BPDUフィルタを
挿入します。

spanning-tree bpdufilter enable

例：

ステップ 10

（注）Device(config)# spanning-tree
bpdufilter enable トランクポートでレイヤ 2プロトコル

トンネリングを設定する場合は、スパ

ニングツリーの BPDUフィルタをイ
ネーブルにする必要があります。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

デバイスのレイヤ 2トンネルポートを
表示します（設定されているプロトコ

ル、しきい値、カウンタを含む）。

show l2protocol

例：

Device# show l2protocol

ステップ 12
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

EtherChannelのレイヤ 2プロトコルトンネリングの設定
方法

EtherChannelの場合は、SP（サービスプロバイダー）エッジデバイスおよびカスタマーデバイ
スをレイヤ 2プロトコルトンネリング用に設定する必要があります。ここでは、SPエッジデ
バイスの設定方法とカスタマーデバイスの設定方法について説明します。

サービスプロバイダーエッジスイッチの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP Phoneに接続するインターフェイス
を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 3

ネイティブ VLANを設定します。switchport trunk native vlan vlan-id

例：

ステップ 4

（注）

トランクポートでEtherChannelのレイ
ヤ 2プロトコルトンネリングを設定す

Device(config-if)# switchport trunk
native vlan 2

る場合は、SPエッジデバイスの両方
のトランクポートで異なるネイティブ

VLANを設定する必要があります。
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目的コマンドまたはアクション

許可 VLANのリストを指定します。switchport trunk allowed vlan vlan-id list

例：

ステップ 5

（注）

トランクポートでEtherChannelのレイ
ヤ 2プロトコルトンネリングを設定す

Device(config-if)# switchport trunk
allowed vlan 1,2,4-3003,3005-4094

る場合は、ループを回避するために、

SPエッジデバイスの一方のトランク
ポートのネイティブVLANが、他方の
トランクポートの許可VLANのリスト
に含まれないようにする必要がありま

す。

IEEE 802.1Qトンネルポートまたはト
ランクポートとしてインターフェイス

を設定します。

次のいずれかを使用します。ステップ 6

• switchport mode dot1q-tunnel
• switchport mode trunk

例：

Device(config-if)# switchport mode
dot1q-tunnel

または

Device(config-if)# switchport mode
trunk

（任意）目的のプロトコルに関するポ

イントツーポイントプロトコルトンネ

l2protocol-tunnel point-to-point[pagp
|lacp |udld]

例：

ステップ 7

リングを有効にします。キーワードを

入力しない場合、トンネリングは、3Device(config-if)# l2protocol-tunnel
point-to-point pagp つすべてのプロトコルで有効になりま

す。

（注）

ネットワーク障害を避けるため、ネッ

トワークがポイントツーポイントトポ

ロジになっていることを確認してか

ら、PAgPパケット、LACPパケット、
UDLDパケットのうちいずれかのトン
ネリングをイネーブルにしてくださ

い。

（注）

no l2protocol-tunnel [point-to-point
[pagp | lacp | udld]] インターフェイス
コンフィギュレーションを使用し、1
つまたは 3つすべてのレイヤ 2プロト
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目的コマンドまたはアクション

コルのポイントツーポイントプロトコ

ルトンネリングを無効にします。

（任意）1秒間にカプセル化可能なパ
ケット数を表すしきい値を設定しま

l2protocol-tunnel shutdown-threshold
[point-to-point [pagp | lacp | udld]] value

例：

ステップ 8

す。設定したしきい値を超えると、イ

ンターフェイスは無効になります。プDevice(config-if)# l2protocol-tunnel
shutdown-threshold point-to-point
pagp 100

ロトコルオプションを指定しない場

合、しきい値は、それぞれのトンネリ

ングされたレイヤ 2プロトコルタイプ
に適用されます。指定できる範囲は 1
～4096です。デフォルトでは、しきい
値は設定されません。

（注）

このインターフェイスでドロップしき

い値も設定する場合は、

shutdown-threshold値をdrop-threshold
の値以上にする必要があります。

（注）

no l2protocol-tunnel shutdown-threshold
[point-to-point [pagp | lacp | udld]] およ
び no l2protocol-tunnel drop-threshold
[[point-to-point [pagp | lacp | udld]] コ
マンドを使用し、シャットダウンおよ

びドロップしきい値がデフォルト設定

に戻ります。

（任意）1秒間にカプセル化可能なパ
ケット数を表すしきい値を設定しま

l2protocol-tunnel drop-threshold
[point-to-point [pagp | lacp | udld]] value

例：

ステップ 9

す。設定したしきい値を超えると、イ

ンターフェイスによってパケットがドDevice(config-if)# l2protocol-tunnel
drop-threshold point-to-point pagp
500

ロップされます。プロトコルオプショ

ンを指定しない場合、しきい値は、そ

れぞれのトンネリングされたレイヤ 2
プロトコルタイプに適用されます。指

定できる範囲は 1～ 4096です。デフォ
ルトでは、しきい値は設定されませ

ん。

（注）

このインターフェイスでシャットダウ

ンしきい値も設定する場合は、
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目的コマンドまたはアクション

drop-threshold値を shutdown-threshold
の値以上にする必要があります。

インターフェイス上でCDPを無効にし
ます。

no cdp enable

例：

ステップ 10

Device(config-if)# no cdp enable

インターフェイス上で BPDUフィルタ
リングをイネーブルにします。

spanning-tree bpdu filter enable

例：

ステップ 11

Device(config-if)# spanning-tree bpdu
filter enable

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 12

Device(config-if)# exit

（任意）インターフェイスが再び有効

になって再試行できるように、レイヤ

errdisable recovery cause l2ptguard

例：

ステップ 13

2最大レートエラーからの復旧メカニ
Device(config)# errdisable recovery
cause l2ptguard ズムを設定します。errdisable recovery

はデフォルトでディセーブルになって

います。イネーブルにした場合、デ

フォルトの間隔は 300秒です。

特権 EXECモードに戻ります。end

例：

ステップ 14

Device(config)# end

デバイスのレイヤ 2トンネルポートを
表示します（設定されているプロトコ

ル、しきい値、カウンタを含む）。

show l2protocol

例：

Device# show l2protocol

ステップ 15

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 16

Device# copy running-config
startup-config

カスタマーデバイスの設定

始める前に

EtherChannelの場合は、サービスプロバイダーエッジデバイスおよびカスタマーデバイスを
レイヤ 2プロトコルトンネリング用に設定する必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP Phoneに接続するインターフェイス
を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 3

トランキングカプセル化形式を IEEE
802.1Qに設定します。

switchport trunk encapsulation dot1q

例：

ステップ 4

Device(config-if)# switchport trunk
encapsulation dot1q

インターフェイスでトランキングをイ

ネーブルにします。

switchport mode trunk

例：

ステップ 5

Device(config-if)# switchport mode
trunk

インターフェイス上で UDLDを通常
モードでイネーブルにします。

udld port

例：

ステップ 6

Device(config-if)# udld port

チャネルグループにインターフェイス

を割り当て、PAgPモードに desirable
を指定します。

channel-group channel-group-number
mode desirable

例：

ステップ 7

Device(config-if)# channel-group 25
mode desirable

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-if)# exit

ポートチャネルインターフェイスモー

ドを開始します。

interface port-channel port-channel
number

例：

ステップ 9

Device(config)# interface port-channel
port-channel 25
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目的コマンドまたはアクション

インターフェイスをシャットダウンし

ます。

shutdown

例：

ステップ 10

Device(config)# shutdown

インターフェイスを有効にします。no shutdown

例：

ステップ 11

Device(config)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

デバイスのレイヤ 2トンネルポートを
表示します（設定されているプロトコ

ル、しきい値、カウンタを含む）。

show l2protocol

例：

Device# show l2protocol

ステップ 13

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

（注）Device# copy running-config
startup-config インターフェイスをデフォルト設定に

戻すには、no switchport mode trunk、
no udld enable、および no channel
group channel-group-number mode
desirableインターフェイスコンフィ
ギュレーションコマンドを使用しま

す。

レイヤ 2プロトコルトンネリングの設定例
ここでは、レイヤ 2プロトコルトンネリングのさまざまな設定例を示します。

例：レイヤ 2プロトコルトンネリングの設定
次に、CiscoDiscovery Protocol、STP、VTPのレイヤ 2プロトコルトンネリングを設定し、設定
を確認する方法の例を示します。

Device(config)# interface gigabitethernet1/0/11
Device(config-if)# l2protocol-tunnel cdp
Device(config-if)# l2protocol-tunnel stp
Device(config-if)# l2protocol-tunnel vtp
Device(config-if)# l2protocol-tunnel shutdown-threshold 1500
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Device(config-if)# l2protocol-tunnel drop-threshold 1000
Device(config-if)# exit

Device(config)# end
Device# show l2protocol

Port Protocol Shutdown Drop Encapsulation Decapsulation Drop
Threshold Threshold Counter Counter Counter
------- -------- --------- --------- ------------- ------------- -------------
Gi0/11 cdp 1500 1000 2288 2282 0
stp 1500 1000 116 13 0
vtp 1500 1000 3 67 0
pagp ---- ---- 0 0 0
lacp ---- ---- 0 0 0
udld ---- ---- 0 0 0

例：サービスプロバイダーエッジスイッチとカスタマースイッチの

設定

以下は、サービスプロバイダーのエッジスイッチ 1およびエッジスイッチ 2を設定する方法
の例です。VLAN 17、18、19、20はアクセス VLAN、ファストイーサネットインターフェイ
ス 1および 2は PAgPおよび UDLDがイネーブルになっているポイントツーポイントトンネ
ルポート、ドロップしきい値は 1000、ファストイーサネットインターフェイス 3はトランク
ポートです。

サービスプロバイダーエッジスイッチ 1の設定は次のとおりです。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport access vlan 17
Device(config-if)# switchport mode dot1q-tunnel
Device(config-if)# l2protocol-tunnel point-to-point pagp
Device(config-if)# l2protocol-tunnel point-to-point udld
Device(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport access vlan 18
Device(config-if)# switchport mode dot1q-tunnel
Device(config-if)# l2protocol-tunnel point-to-point pagp
Device(config-if)# l2protocol-tunnel point-to-point udld
Device(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/3
Device(config-if)# switchport trunk encapsulation isl
Device(config-if)# switchport mode trunk

サービスプロバイダーエッジスイッチ 2の設定は次のとおりです。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport access vlan 19
Device(config-if)# switchport mode dot1q-tunnel
Device(config-if)# l2protocol-tunnel point-to-point pagp
Device(config-if)# l2protocol-tunnel point-to-point udld
Device(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/2
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Device(config-if)# switchport access vlan 20
Device(config-if)# switchport mode dot1q-tunnel
Device(config-if)# l2protocol-tunnel point-to-point pagp
Device(config-if)# l2protocol-tunnel point-to-point udld
Device(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/3
Device(config-if)# switchport trunk encapsulation isl
Device(config-if)# switchport mode trunk

次は、サイト 1のカスタマースイッチを設定する方法の例です。ファストイーサネットイン
ターフェイス 1、2、3、4は IEEE 802.1Qトランキング用に設定されており、UDLDはイネー
ブル、EtherChannelグループ 1はイネーブル、ポートチャネルはシャットダウンされた後でイ
ネーブルになり EtherChannel設定がアクティブになります。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# udld enable
Device(config-if)# channel-group 1 mode desirable
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# udld enable
Device(config-if)# channel-group 1 mode desirable
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/3
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# udld enable
Device(config-if)# channel-group 1 mode desirable
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/4
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# udld enable
Device(config-if)# channel-group 1 mode desirable
Device(config-if)# exit
Device(config)# interface port-channel 1
Device(config-if)# shutdown
Device(config-if)# no shutdown
Device(config-if)# exit

トンネリングステータスのモニタリング
次の表では、トンネリングステータスをモニタするために使用するコマンドについて説明しま

す。
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表 17 :トンネリングのモニタリングコマンド

目的コマンド

レイヤ 2プロトコルトンネリングポートのプ
ロトコルカウンタをクリアします。

clear l2protocol-tunnel counters

デバイスの IEEE 802.1Qトンネルポートを表
示します。

show dot1q-tunnel

特定のインターフェイスがトンネルポートで

あるかどうかを確認します。

show dot1q-tunnel interface interface-id

レイヤ 2プロトコルトンネリングポートに関
する情報を表示します。

show l2protocol-tunnel

レイヤ 2プロトコルトンネルエラーディセー
ブルステートの回復タイマーがイネーブルか

どうかを確認します。

show errdisable recovery

特定のレイヤ 2プロトコルトンネリングポー
トに関する情報を表示します。

show l2protocol-tunnel interface interface-id

レイヤ 2プロトコルのサマリー情報だけを表
示します。

show l2protocol-tunnel summary

デバイスのネイティブVLANタギングのステー
タスを表示します。

show vlan dot1q tag native

レイヤ 2プロトコルトンネリングの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

レイヤ 2プロトコルを使用すると、すべて
のリモートサイトとローカルサイトを含む

ようにトポロジを拡張できます。

レイヤ 2プロトコル
トンネリング

Cisco IOS XE Gibraltar
16.12.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 8 章

IEEE 802.1Qトンネリングの設定

• IEEE 802.1Qトンネリングについて（175ページ）
• IEEE 802.1Qトンネリングの設定方法（181ページ）
•トンネリングステータスのモニタリング（183ページ）
•例：IEEE 802.1Qトンネリングポートの設定（184ページ）
• IEEE 802.1Qトンネリングの機能履歴（184ページ）

IEEE 802.1Qトンネリングについて
IEEE802.1Qトンネリングは、サービスプロバイダーのネットワークを越えて複数のカスタマー
のトラフィックを運び、その他のカスタマーのトラフィックに影響を与えずに、それぞれのカ

スタマーの VLANおよびレイヤ 2プロトコルの設定を維持する必要があるサービスプロバイ
ダー用に設計された機能です。

サービスプロバイダーネットワークにおける IEEE802.1Qトンネルポー
ト

サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートするVLAN IDおよ
び VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざま
なカスタマーが必要とする VLAN範囲は重複し、インフラストラクチャを通るカスタマーの
トラフィックは混合してしまうことがあります。それぞれのカスタマーに VLAN IDの固有の
範囲を割り当てると、カスタマーの設定が制限され、IEEE 802.1Q仕様のVLAN制限（4096）
を簡単に超えてしまうことがあります。

サービスプロバイダーは、IEEE 802.1Qトンネリング機能を使用すると、単一のVLANを使用
して、複数の VLANを含むカスタマーをサポートできます。カスタマーの VLAN IDは、同一
VLANにあるように見えても保護され、さまざまなカスタマーのトラフィックは、サービスプ
ロバイダーネットワーク内で区別されます。IEEE 802.1Qトンネリングを使用する場合、
VLAN-in-VLAN階層構造およびタグ付きパケットへの再タグ付けによって、VLANスペース
を拡張できます。IEEE 802.1Qトンネリングをサポートするように設定したポートは、トンネ
ルポートと呼ばれます。トンネリングを設定する場合は、トンネリング専用の VLAN IDにト
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ンネルポートを割り当てます。それぞれのカスタマーには別個のサービスプロバイダーVLAN
IDが必要ですが、その VLAN IDではすべてのカスタマーの VLANがサポートされます。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデ
バイスの IEEE 802.1Qトランクポートからサービスプロバイダーのエッジデバイスのトンネル
ポートに発信されます。カスタマーデバイスとエッジデバイス間のリンクは、片方が IEEE
802.1Qトランクポートとして設定され、もう一方がトンネルポートとして設定されるため、非
対称です。それぞれのカスタマーに固有のアクセスVLAN IDには、トンネルポートインター
フェイスを割り当てます。

図 28 :サービスプロバイダーネットワークにおける IEEE 802.1Qトンネルポート

カスタマーのトランクポートからサービスプロバイダーのエッジデバイスのトンネルポートに

発信されるパケットには、通常、適切なVLANIDとともに IEEE802.1Qタグが付いています。
これらのタグ付きパケットは、デバイス内部ではそのまま保持され、トランクポートを出て

サービスプロバイダーネットワークに入る時点で、カスタマーに固有の VLAN IDを含む、
IEEE 802.1Qタグのもう 1つのレイヤ（メトロタグと呼ばれる）でカプセル化されます。カス
タマーの元の IEEE 802.1Qタグは、カプセル化されたパケット内で保護されます。このため、
サービスプロバイダーネットワークに入るパケットには、カスタマーのアクセス VLAN IDを
含む外部（メトロ）タグ、および着信トラフィックのものである内部 VLAN IDという、二重
のタグが付きます。

二重タグパケットがサービスプロバイダーコアデバイスの別のトランクポートに入ると、デ

バイスがパケットを処理するときに外部タグが外されます。パケットがその同じコアデバイス

の別のトランクポートを出るとき、同じメトロタグがパケットに再び追加されます。
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図 29 :元の（通常）イーサネットパケット、IEEE 802.1Qイーサネットパケット、二重タグイーサネットパケットの形
式

この図は、二重タグ付きパケットのタグ構造を示しています。

パケットがサービスプロバイダー出力デバイスのトランクポートに入ると、デバイスがパケッ

トを内部処理する間に外部タグが再び外されます。ただし、パケットがエッジデバイスのトン

ネルポートからカスタマーネットワークに送信されるとき、メトロタグは追加されません。パ

ケットは通常の IEEE 802.1Qタグフレームとして送信され、カスタマーネットワーク内で元
の VLAN番号は保護されます。

上記のネットワークの図では、カスタマーAにVLAN 30、カスタマー BにVLAN 40が割り当
てられています。エッジデバイスのトンネルポートに入る、IEEE 802.1Qタグが付いたパケッ
トは、サービスプロバイダネットワークに入るとき、VLAN ID 30または 40を適切に含む外
部タグ、および VLAN 100などの元の VLAN番号を含む内部タグが付いて二重タグになりま
す。カスタマー Aとカスタマー Bの両方が、それぞれのネットワーク内で VLAN 100を含ん
でいても、外部タグが異なるので、サービスプロバイダーネットワーク内で区別されます。そ

れぞれのカスタマーは、その他のカスタマーが使用する VLAN番号スペース、およびサービ
スプロバイダーネットワークが使用する VLAN番号スペースから独立した、独自の VLAN番
号スペースを制御します。

アウトバウンドトンネルポートでは、カスタマーのネットワーク上の元の VLAN番号が回復
されます。トンネリングとタグ付けを複数レベルにすることもできますが、このリリースのデ

バイスでは 1レベルだけがサポートされます。

カスタマーネットワークから発信されるトラフィックにタグ（ネイティブ VLANフレーム）
が付いていない場合、そのパケットのブリッジングまたはルーティングは通常パケットとして

行われます。エッジデバイスのトンネルポートを通ってサービスプロバイダネットワークに入

るすべてのパケットは、タグが付いていないか、IEEE 802.1Qヘッダーですでにタグが付いて
いるかに関係なく、タグなしパケットとして扱われます。パケットは、IEEE 802.1Qトランク
ポートでサービスプロバイダーネットワークを通じて送信される場合、メトロタグ VLAN ID
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（トンネルポートのアクセス VLANに設定）でカプセル化されます。メトロタグの優先度
フィールドは、トンネルポートで設定されているインターフェイスサービスクラス（CoS）
優先度に設定されます（設定されていない場合、デフォルトはゼロです）。

スイッチでは、802.1Qトンネリングはポート単位で設定されるため、スイッチがスタンドアロ
ンデバイスであるか、またはスタックメンバーであるかは関係ありません。すべての設定は、

アクティブスイッチで行われます。

ネイティブ VLAN
エッジデバイスで IEEE 802.1Qトンネリングを設定する場合、サービスプロバイダーネット
ワークにパケットを送信するために、IEEE802.1Qトランクポートを使用する必要があります。
ただし、サービスプロバイダーネットワークのコアを通過するパケットは、IEEE 802.1Qトラ
ンク、ISLトランク、非トランキングリンクのいずれかで送信できます。コアデバイスで IEEE
802.1Qトランクを使用する場合、IEEE 802.1QトランクのネイティブVLANは、同一デバイス
の非トランキング（トンネリング）ポートのネイティブVLANと同じであってはなりません。
これは、ネイティブVLANのトラフィックは、IEEE 802.1Q送信トランクポートではタグ付け
されないためです。

以下のネットワーク図では、VLAN 40は、サービスプロバイダーネットワークの入力エッジ
スイッチ（スイッチ B）において、カスタマー Xからの IEEE 802.1Qトランクポートのネイ
ティブ VLANとして設定されています。カスタマー Xのスイッチ Aは、VLAN 30のタグ付き
パケットを、アクセス VLAN 40に属する、サービスプロバイダーネットワークのスイッチ B
の入力トンネルポートに送信します。トンネルポートのアクセスVLAN（VLAN40）は、エッ
ジスイッチのトランクポートのネイティブ VLAN（VLAN 40）と同じであるため、トンネル
ポートから受信したタグ付きパケットには、メトロタグが追加されません。パケットには

VLAN 30タグだけが付いて、サービスプロバイダーネットワークで出力エッジスイッチ（ス
イッチ C）のトランクポートに送信され、出力スイッチトンネルによってカスタマー Yに間
違えて送信されます。
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図 30 : IEEE 802.1Qトンネリングおよびネイティブ VLANに潜在する問題

この問題の解決方法は次のとおりです。

• vlan dot1q tag nativeグローバルコンフィギュレーションコマンドを使用することで、（ネ
イティブVLANを含む）IEEE 802.1Qトランクから発信されるすべてのパケットがタグ付
けされるようにエッジスイッチを設定します。すべての IEEE 802.1Qトランクでネイティ
ブ VLANパケットにタグを付けるようにスイッチを設定した場合、スイッチはタグなし
パケットをドロップし、タグ付きパケットだけを送受信します。

•エッジスイッチのトランクポートのネイティブ VLAN IDが、カスタマー VLAN範囲に含
まれないようにしてください。たとえばトランクポートがVLAN100～ 200のトラフィッ
クを運ぶ場合は、この範囲以外の番号をネイティブ VLANに割り当てます。

システムMTU
デバイス上のトラフィックに関するデフォルトのシステムMTUは、1500バイトです。

system mtu bytesグローバルコンフィギュレーションコマンドを使用すると、10ギガビット
イーサネットポートおよびギガビットイーサネットポートで 1500バイトを超えるフレームを
サポートするように設定できます。

システムMTU値とシステムジャンボMTU値には、IEEE 802.1Qヘッダーは含まれていませ
ん。IEEE 802.1Qトンネリング機能では、メトロタグが追加されるとフレームサイズが 4バイ
ト増加するため、システムMTUサイズに最低 4バイトを追加することによって、サービスプ
ロバイダーネットワークのすべてのデバイスが最大フレームを処理できるように設定する必要

があります。

たとえば、デバイスはこの構成で最大 1496バイトのフレームサイズをサポートしています。
デバイスのシステムMTU値が 1500バイトで、 switchport mode dot1q tunnelインターフェイ
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スコンフィギュレーションコマンドを使って 10ギガビットイーサネットまたはギガビット
イーサネットデバイスポートが設定されています。

IEEE 802.1Qトンネリングおよびその他の機能
IEEE 802.1Qトンネリングはレイヤ 2パケットスイッチングで適切に動作しますが、一部のレ
イヤ 2機能およびレイヤ 3スイッチングの間には非互換性があります。

•トンネルポートはルーテッドポートにできません。

• IEEE 802.1Qトンネルポートを含む VLANでは IPルーティングがサポートされません。
トンネルポートから受信したパケットは、レイヤ2情報だけに基づいて転送されます。ト
ンネルポートを含むスイッチ仮想インターフェイス（SVI）でルーティングがイネーブル
である場合、トンネルポートから受信したタグなし IPパケットは、スイッチに認識され
てルーティングされます。カスタマーは、ネイティブ VLANを介してインターネットに
アクセスできます。このアクセスが必要ない場合は、トンネルポートを含むVLANでSVI
を設定しないでください。

•フォールバックブリッジングは、トンネルポートでサポートされません。トンネルポー
トから受信したすべての IEEE802.1Qタグ付きパケットは IP以外のパケットとして扱われ
るので、トンネルポートが設定されている VLANでフォールバックブリッジングが有効
である場合、IPパケットは VLANを越えて不適切にブリッジングされます。このため、
トンネルポートを含む VLANではフォールバックブリッジングを有効にしないでくださ
い。

•トンネルポートでは IPアクセスコントロールリスト（ACL）がサポートされません。

•レイヤ 3の Quality of Service（QoS）ACLおよびレイヤ 3情報に関連する他の QoS機能
は、トンネルポートではサポートされていません。MACベース QoSはトンネルポート
でサポートされます。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポー
トグループにはトンネルポートとの互換性があります。

•ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、単一方向リ
ンク検出（UDLD）は、IEEE 802.1Qトンネルポートでサポートされます。

•トンネルポートとトランクポートで非対称リンクを手動で設定する必要があるので、ダ
イナミックトランキングプロトコル（DTP）には IEEE802.1Qトンネリングとの互換性が
ありません。

• VLANトランキングプロトコル（VTP）は、非対称リンクで接続されているデバイス間、
またはトンネルを通して通信を行うデバイス間で動作しません。

• IEEE 802.1Qトンネルポートでは、ループバック検出がサポートされます。

• IEEE 802.1Qトンネルポートとしてポートを設定すると、スパニングツリーブリッジプ
ロトコルデータユニット（BPDU）フィルタリングがインターフェイスで自動的に有効に
なります。CiscoDiscoveryProtocol（CDP）は、インターフェイスで自動的にディセーブル
に設定されます。
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IEEE802.1Qトンネリングを設定している場合、スパニングツリー
BPDUフィルタが自動的に有効になるため、BPDUフィルタリン
グ設定情報は表示されません。show spanning tree interfaceコマ
ンドを使用して BPDUフィルタ情報を確認できます。

（注）

• IEEE 802.1Qトンネルポートが SPAN送信元として設定されている場合、パケット損失を
回避するために、SVLANに SPANフィルタを適用する必要があります。

• IGMP/MLDパケット転送は、IEEE 802.1Qトンネルで有効にできます。これは、サービス
プロバイダーネットワークで IGMP/MLDスヌーピングを無効にすることで実行できます。

IEEE 802.1Qトンネリングのデフォルト設定
デフォルトでは、デフォルト switchportモードが dynamic autoであるため、IEEE 802.1Qトン
ネルはディセーブルです。すべての IEEE 802.1Qトランクポートにおける IEEE 802.1Qネイ
ティブ VLANパケットのタグ付けもディセーブルです。

IEEE 802.1Qトンネリングの設定方法
ポートを IEEE 802.1Qトンネルポートとして設定するには、次の手順に従います。

始める前に

•カスタマーデバイスおよびエッジデバイスの間で非対称リンクを常に使用する必要があり
ます。カスタマーデバイスのポートを IEEE 802.1Qトランクポートに、エッジデバイスの
ポートをトンネルポートとして設定してください。

•トンネリングに使用する VLANだけにトンネルポートを割り当ててください。

•ネイティブ VLANと最大伝送単位（MTU）の設定要件に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

トンネルポートとして設定するイン

ターフェイスのインターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま
Device(config)# interface
gigabitethernet2/0/1 す。これは、カスタマーデバイスに接

続するサービスプロバイダーネット

ワーク内のエッジポートである必要が

あります。有効なインターフェイスに

は、物理インターフェイスおよびポー

トチャネル論理インターフェイス

（ポートチャネル 1～ 48）が含まれま
す。

インターフェイスがトランキングを停

止した場合に使用されるデフォルト

switchport access vlan vlan-id

例：

ステップ 4

VLANを指定します。この VLAN ID
は特定カスタマーに固有です。

Device(config-if)# switchport access
vlan 2

IEEE 802.1Qトンネルポートとしてイ
ンターフェイスを設定します。

switchport mode dot1q-tunnel

例：

ステップ 5

（注）Device(config-if)# switchport mode
dot1q-tunnel ポートを dynamic desirableデフォルト

状態に戻すには、 no switchport mode
dot1q-tunnelインターフェイスコン
フィギュレーションコマンドを使用し

ます。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-if)# exit

（任意）すべての IEEE 802.1Qトラン
クポートでネイティブVLANパケット

vlan dot1q tag native

例：

ステップ 7

のタギングがイネーブルになるように
Device(config)# vlan dot1q tag native

デバイスを設定します。これを設定せ

ず、カスタマーVLANIDがネイティブ
VLANと同じである場合、トランク
ポートはメトロタグを適用せず、パ

ケットは誤った宛先に送信される可能

性があります。

（注）

ネイティブVLANパケットのタグ付け
をディセーブルにするには、no vlan
dot1q tag nativeグローバルコンフィ
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目的コマンドまたはアクション

ギュレーションコマンドを使用しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

IEEE 802.1Qトンネリング用に設定さ
れたポートを表示します。

次のいずれかを使用します。ステップ 9

• show dot1q-tunnel
• show running-config interface トンネリングモードになっているポー

トを表示します。例：

Device# show dot1q-tunnel

または

Device# show running-config interface

IEEE 802.1Qネイティブ VLANタギン
グステータスを表示します。

show vlan dot1q tag native

例：

ステップ 10

Device# show vlan dot1q native

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

トンネリングステータスのモニタリング
次の表では、トンネリングステータスをモニタするために使用するコマンドについて説明しま

す。

表 18 :トンネリングのモニタリングコマンド

目的コマンド

デバイスの IEEE 802.1Qトンネルポートを表
示します。

show dot1q-tunnel

特定のインターフェイスがトンネルポートで

あるかどうかを確認します。

show dot1q-tunnel interface interface-id

デバイスのネイティブVLANタギングのステー
タスを表示します。

show vlan dot1q tag native
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例：IEEE 802.1Qトンネリングポートの設定
以下の例では、トンネルポートとしてインターフェイスを設定してネイティブ VLANパケッ
トのタグ付けをイネーブルにし、設定を確認する方法を示します。この設定では、スタック

メンバー 1のインターフェイスGigabit Ethernet 7に接続するカスタマーのVLAN IDは、VLAN
22になります。
Device(config)# interface gigabitethernet1/0/7
Device(config-if)# switchport access vlan 22
% Access VLAN does not exist. Creating vlan 22
Device(config-if)# switchport mode dot1q-tunnel
Device(config-if)# exit
Device(config)# vlan dot1q tag native
Device(config)# end
Device# show dot1q-tunnel interface gigabitethernet1/0/7
Port
-----
Gi1/0/1Port
-----
Device# show vlan dot1q tag native
dot1q native vlan tagging is enabled

IEEE 802.1Qトンネリングの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

IEEE802.1Qトンネリングは、サービスプロ
バイダーのネットワークを越えて複数のカ

スタマーのトラフィックを運び、その他の

カスタマーのトラフィックに影響を与えず

に、それぞれのカスタマーの VLANおよび
レイヤ 2プロトコルの設定を維持する必要
があるサービスプロバイダー用に設計され

た機能です。

IEEE802.1Qトンネリ
ング

Cisco IOS XE Fuji 16.9.2

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 9 章

VLANマッピングの設定

• VLANマッピングの前提条件（185ページ）
• VLANマッピングについて（185ページ）
• VLANマッピング設定時の注意事項（188ページ）
• VLANマッピングの設定方法（190ページ）
• VLANマッピングの機能履歴（197ページ）

VLANマッピングの前提条件
•デフォルトで、VLANマッピングは設定されていません。

• Network Advantageライセンスを実行していることを確認します。VLANマッピングは、
Network Advantageライセンスレベルでのみサポートされます。

•一貫して制御トラフィックを処理するには、次のようにレイヤ2プロトコルトンネリング
を有効にするか（推奨）、

!
Device(config)# interface HundredGigE1/0/1
Device(config-if)# switchport mode access
Device(config-if)# l2protocol-tunnel stp
Device(config-if)# end

または、次のようにスパニングツリーの BPDUフィルタを挿入します。
!
Device(config)# interface HundredGigE1/0/1
Device(config-if)# switchport mode trunk
Device(config-if)# switchport vlan mapping 10 20
Device(config-if)# spanning-tree bpdufilter enable
Device(config-if)# end

VLANマッピングについて
VLANマッピングの典型的な展開においては、サービスプロバイダーは、遠隔拠点にある顧客
のスイッチをあたかもローカル拠点の一部のように見せることを含む透過的なスイッチングイ
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ンフラを提供することを求められます。これにより、顧客は、同じ VLAN ID空間を使用し、
プロバイダーネットワークを介してレイヤ2制御プロトコルを一貫して実行できます。このよ
うなシナリオでは、サービスプロバイダーは自身の割り当てた VLAN IDを顧客に強制しない
ことが推奨されます。

変換済みVLANID（S-VLAN）を確立する 1つ方法では、カスタマーネットワークに接続され
たトランクポートで、サービスプロバイダーーVLANにカスタマーのVLANをマッピングし
ます（VLAN ID変換とも呼ばれます）。ポートに入るパケットは、ポート番号とパケットの
元の顧客VLAN-ID（C-VLAN）に基づいて、サービスプロバイダーVLAN（S-VLAN）にマッ
ピングされます。

サービスプロバイダーの内部割り当ては、顧客 VLANと競合する場合があります。顧客のト
ラフィックを分離するために、サービスプロバイダーは、トラフィックがクラウドにある間、

特定の VLANを別の VLANにマッピングできます。

配備例

次の図では、サービスプロバイダーはレイヤ 2 VPNサービスを 2つの異なる顧客 Aと Bに提
供します。サービスプロバイダーは、2つの顧客間およびプロバイダー自身の制御トラフィッ
クからデータと制御トラフィックを分離します。また、サービスプロバイダーネットワーク

は、カスタマーエッジデバイスに対して透過的である必要があります。

Catalyst 9000シリーズスイッチのすべての転送処理は、C-VLAN情報ではなく、S-VLAN情報
を使用して実行されます。これは、VLAN IDが、入力時に S-VLANにマッピングされるため
です。

VLANマッピングが設定されているポートで機能を設定する場合は、カスタマー VLAN-ID
（C-VLAN）ではなく S-VLANを常に使用します。

（注）
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VLANマッピングが設定されているインターフェイスでは、指定された C-VLANパケットは
ポートに入るとき、指定されたS-VLANにマッピングされます。パケットがポートから出る場
合も同様に、顧客 C-VLANにマッピングが行われます。

スイッチはトランクポートにおける次の種類の VLANマッピングをサポートします。

• One-to-Oneの VLANマッピング。

•選択的 QinQ。

•トランクポートでの Q-in-Q。

カスタマー VLANからサービスプロバイダー VLANへのマッピング

図は、カスタマーがサービスプロバイダーーネットワークの両端の複数のサイトで同じVLAN
を使用する場合のトポロジを示します。サービスプロバイダーバックボーン経由でパケット

を伝送できるように、顧客VLAN IDをサービスプロバイダーVLAN IDにマッピングします。
サービスプロバイダーバックボーンの反対側で、そちら側の顧客拠点で使用するために元の

顧客VLAN IDに戻されます。サービスプロバイダーネットワークのそれぞれの側の顧客接続
ポートで同じ VLANマッピングセットを設定します。

One-to-Oneの VLANマッピング
One-to-One VLANマッピング。ポートへの入出時に実行され、802.1Qタグの C-VLAN IDが
S-VLAN IDにマッピングされます。他のすべての VLAN IDを持つパケットが転送されるよう
に指定することもできます。
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選択的 Q-in-Q
選択した QinQは、UNIに入る指定のカスタマー VLANを指定の S-VLAN IDにマッピングし
ます。S-VLANIDは入り口で未変更のC-VLANに追加され、パケットはサービスプロバイダー
ネットワーク内を二重タグ付きで伝送されます。出口では、S-VLAN IDが削除され、顧客
VLAN-IDがパケットに保持されます。デフォルトでは、指定した顧客 VLANに一致しないパ
ケットは破棄されます。

トランクポートでの Q-in-Q
トランクポートの QinQは、UNIに入るカスタマー VLANを指定の S-VLAN IDにマッピング
します。選択的QinQと同様に、パケットには二重タグが付けられ、出力ではS-VLAN IDが削
除されます。

VLANマッピング設定時の注意事項

•デフォルトで、VLANマッピングは設定されていません。

•サポートされる VLANマッピング設定の最大数は、システム全体で 512です。

（注）

ガイドラインは次のとおりです。

• VLANマッピングが EtherChannelで有効になっている場合、設定は EtherChannelバンドル
のすべてのメンバーポートには適用されず、EtherChannelインターフェイスにのみ適用さ
れます。

• VLANマッピングがEtherChannelで有効であり、競合するマッピング/変換がメンバーポー
トで有効になっている場合、ポートは EtherChannelから削除されます。

• EtherChannelに属するポートが VLANマッピングで設定され、EtherChannelが競合する
VLANマッピングで設定されている場合、ポートは EtherChannelから削除されます。

•ポートのモードが「トランク」モード以外に変更されると、EtherChannelのメンバーポー
トは EtherChannelバンドルから削除されます。

•一貫して制御トラフィックを処理するには、次のようにレイヤ2プロトコルトンネリング
を有効にするか（推奨）、

!
Device(config)# interface HundredGigE1/0/1
Device(config-if)# switchport mode trunk
Device(config-if)#switchport vlan mapping 20 300
Device(config-if)# l2protocol-tunnel stp
Device(config-if)# end

または、次のようにスパニングツリーの BPDUフィルタを挿入します。
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!
Device(config)# interface HundredGigE1/0/1
Device(config-if)# switchport mode trunk
Device(config-if)# switchport vlan mapping 10 20
Device(config-if)# spanning-tree bpdufilter enable
Device(config-if)# end

•デフォルトのネイティブVLAN、ユーザ設定のネイティブVLAN、および予約済みのVLAN
（範囲 1002〜 1005）は、VLANマッピングに使用できません。

• VLANマッピングに使用される S-VLANは、EVPNや LISPなどの他のレイヤ 3コンフィ
ギュレーションの一部にはできません。

• PVLANサポートは、VLANマッピングが設定されている場合は使用できません。

One-to-One VLANマッピングの設定時の注意事項
• One-to-Oneの VLANマッピングは、トランクポートでのみ設定でき、ダイナミックトラ
ンクでは設定できません。

• One-to-Oneの VLANマッピングは、両方のポートで同一である必要があります。

• S-VLANが作成され、One-to-OneのVLANマッピングが設定されているトランクポートの
許可された VLANリスト内に存在する必要があります。

• One-to-Oneの VLANマッピングが設定されている場合、複数の C-VLANを同じ S-VLAN
にマッピングすることはできません。

• One-to-Oneの VLANマッピングの場合、C-VLANと S-VLANスパニングツリートポロジ
のマージはサポートされません。

選択的 Q-in-Qの設定時の注意事項
• S-VLANが作成され、選択的Q-in-Qが設定されているトランクポートの許可されたVLAN
リスト内に存在する必要があります。

•選択的Q-in-Qが設定されている場合、デバイスはCDP、STP、LLDP、およびVTPのレイ
ヤ 2プロトコルトンネリングをサポートします。ポイントツーポイントネットワークト
ポロジのエミュレートの場合は、PAgP、LACP、UDLDのプロトコルもサポートされま
す。

• IPルーティングは、選択的 Q-in-Q対応ポートではサポートされません。

• IPSGは、選択的 Q-in-Q対応ポートではサポートされません。

トランクポートでの Q-in-Qの設定時の注意事項
• S-VLANは、トランクポートで Q-in-Qが設定されているトランクポートの許可 VLANリ
ストで作成および存在する必要があります。
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•トランクポートで Q-in-Qが設定されている場合、デバイスは CDP、STP、LLDP、および
VTPのレイヤ 2プロトコルトンネリングをサポートします。ポイントツーポイントネッ
トワークトポロジのエミュレートの場合は、PAgP、LACP、UDLDのプロトコルもサポー
トされます。

•入力および出力 SPAN、および RSPANは、QinQが有効になっているトランクポートでサ
ポートされます。

• Q in Qを有効にすると、SPANフィルタリングを有効にして、マッピングされた VLAN
（S-VLAN）上のトラフィックのみをモニタできます。

• IGMPスヌーピングは C-VLANではサポートされません。

VLANマッピングの設定方法
ここでは、VLANマッピングの設定方法について説明します。

One-to-Oneの VLANマッピング

VLANマッピングは、network-advantageライセンスレベルでのみサポートされます。（注）

サービスプロバイダー VLAN IDにカスタマー VLAN IDをマッピングするために、1対 1の
VLANマッピングを設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

サービスプロバイダーネットワークに

接続されるインターフェイスのイン

interface interface-id

例：

ステップ 3

ターフェイスコンフィギュレーション
Device(config)# interface
gigabitethernet1/0/1 モードを開始します。物理インター

フェイスまたは EtherChannelポート
チャネルを入力できます。
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目的コマンドまたはアクション

指定したインターフェイスをトランク

ポートとして設定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

マッピングする VLAN IDを入力しま
す。

switchport vlan mapping vlan-id
translated-id

例：

ステップ 5

• vlan-id：カスタマーネットワーク
からスイッチに入るカスタマーDevice(config-if)# switchport vlan

mapping 2 102
VLAN ID（C-VLAN）。指定でき
る範囲は 1～ 4094です。

• translated-id：割り当てられた
VLAN ID（S-VLAN）。指定でき
る範囲は 1～ 4094です。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-if)# exit

スパニングツリーの BPDUフィルタを
挿入します。

spanning-tree bpdufilter enable

例：

ステップ 7

（注）Device(config)# spanning-tree
bpdufilter enable 一貫して制御トラフィックを処理する

には、レイヤ 2プロトコルトンネリン
グを有効にするか（推奨）、またはス

パニングツリーのBPDUフィルタを挿
入します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認します。show vlan mapping

例：

ステップ 9

Device# show vlan mapping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config
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例

no switchport vlan mappingVLANマッピング情報を削除するには、コマンドを使用し
ます。no switchport vlan mapping allコマンドを入力すると、すべてのマッピング設定
が削除されます。

この例では、カスタマーネットワークのVLAN ID2～ 6をサービスプロバイダーネッ
トワークのVLANID101～105にマッピングする方法を示します（図3～5）。スイッ
チ Aとスイッチ Bのポートに、同じ VLANマッピングコマンドを設定します。他の
すべての VLAN IDのトラフィックは通常のトラフィックとして転送されます。
Device> enable
Device# configure terminal
Device(config)# interface gigabiethernet0/1
Device(config-if)# switchport vlan mapping 2 101
Device(config-if)# switchport vlan mapping 3 102
Device(config-if)# switchport vlan mapping 4 103
Device(config-if)# switchport vlan mapping 5 104
Device(config-if)# switchport vlan mapping 6 105
Device(config-if)# exit

前の例では、サービスプロバイダーネットワークの入力側で、カスタマーネットワー

クの VLAN ID 2～ 6は、サービスプロバイダーネットワーク内の VLAN ID 101～
105にマッピングされます。サービスプロバイダーネットワークの出力側で、サービ
スプロバイダーネットワークの VLAN 101～ 105は、カスタマーネットワークの
VLAN ID 2～ 6にマッピングされます。

VLANマッピングが設定されている以外の VLAN IDを持つパケットは、通常のトラ
フィックとして転送されます。

（注）

設定された VLANに関する情報を表示するには、show vlan mappingコマンドを使用
します。

Device> enable
Device# configure terminal
Device(config)# show vlan mapping
Total no of vlan mappings configured: 1
Interface Po5:
VLANs on wire Translated VLAN Operation
------------------------------ --------------- --------------
20 30 1-to-1

トランクポートの選択的 Q-in-Q
トランクポートで選択的 Q-in-Qの VLANマッピングを設定するには、次の作業を行います。

同じインターフェイスでは、1対 1のマッピングと選択的 Q-in-Qを設定できません。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

サービスプロバイダーネットワークに

接続されるインターフェイスのイン

interface interface-id

例：

ステップ 3

ターフェイスコンフィギュレーション
Device(config)# interface
gigabitethernet1/0/1 モードを開始します。物理インター

フェイスまたは EtherChannelポート
チャネルを入力できます。

指定したインターフェイスをトランク

ポートとして設定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

マッピングする VLAN IDを入力しま
す。

switchport vlan mapping vlan-id
dot1q-tunnel outer vlan-id

例：

ステップ 5

• vlan-id：カスタマーネットワーク
からスイッチに入るカスタマーDevice(config-if)# switchport vlan

mapping 16 dot1q-tunnel 64
VLAN ID（C-VLAN）。指定でき
る範囲は1～4094です。VLAN-ID
のストリングを入力できます。

• outer-vlan-id：サービスプロバイ
ダーネットワークの外部VLANID
（S-VLAN）。指定できる範囲は
1～ 4094です。

VLANマッピング設定を削除するに
は、このコマンドのno形式を使用しま
す。no switchport vlan mapping allコマ
ンドを入力すると、すべてのマッピン

グ設定が削除されます。
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目的コマンドまたはアクション

ポート上のすべてのマッピングされて

いないパケットが、指定されたS-VLAN
で転送されるように指定します。

switchport vlan mapping default
dot1q-tunnel vlan-id

例：

ステップ 6

デフォルトでは、マッピングされた

VLANに一致しないパケットは破棄さ
れます。

Device(config-if)# switchport vlan
mapping default dot1q-tunnel 22

タグなしトラフィックは破棄されずに

転送されます。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(config-if)# exit

スパニングツリーの BPDUフィルタを
挿入します。

spanning-tree bpdufilter enable

例：

ステップ 8

（注）Device(config)# spanning-tree
bpdufilter enable 一貫して制御トラフィックを処理する

には、レイヤ 2プロトコルトンネリン
グを有効にするか（推奨）、またはス

パニングツリーのBPDUフィルタを挿
入します。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

設定を確認します。show interfaces interface-idvlan mapping

例：

ステップ 10

Device# show interfaces
gigabitethernet1/0/1 vlan mapping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

例

次の例では、ポートに選択した QinQマッピングを設定して、C-VLAN IDが 2～ 5の
トラフィックが、S-VLAN IDが 100であるスイッチに入るようにする方法を示しま
す。デフォルトでは、その他の VLAN IDのトラフィックはドロップされます。
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Device(config)# interface GigabitEthernet0/1
Device(config-if)# switchport vlan mapping 2-5 dot1q-tunnel 100
Device(config-if)# exit

次の例では、ポートに選択した QinQマッピングを設定して、C-VLAN IDが 2～ 5の
トラフィックが、S-VLAN IDが 100であるスイッチに入るようにする方法を示しま
す。他の VLAN IDのトラフィックは、S-VLAN ID 200で転送されます。
Device(config)# interface GigabiEthernet0/1
Device(config-if)# switchport vlan mapping 2-5 dot1q-tunnel 100
Device(config-if)# switchport vlan mapping default dot1q-tunnel 200
Device(config-if)# exit

Device# show vlan mapping
Total no of vlan mappings configured: 5
Interface Hu1/0/50:
VLANs on wire Translated VLAN Operation
------------------------------ --------------- --------------
2-5 100 selective QinQ
* 200 default QinQ

トランクポートでの Q-in-Q
トランクポートで選択的 Q-in-Qの VLANマッピングを設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

サービスプロバイダーネットワークに

接続されるインターフェイスのイン

interface interface-id

例：

ステップ 3

ターフェイスコンフィギュレーション
Device(config)# interface
gigabitethernet1/0/1 モードを開始します。物理インター

フェイスまたは EtherChannelポート
チャネルを入力できます。

指定したインターフェイスをトランク

ポートとして設定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk
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目的コマンドまたはアクション

ポート上のすべてのマッピングされて

いないC-VLANパケットが、指定され
switchport vlan mapping default
dot1q-tunnel vlan-id

例：

ステップ 5

た S-VLANで転送されるように指定し
ます。Device(config-if)# switchport vlan

mapping default dot1q-tunnel 16

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-if)# exit

スパニングツリーの BPDUフィルタを
挿入します。

spanning-tree bpdufilter enable

例：

ステップ 7

（注）Device(config)# spanning-tree
bpdufilter enable 一貫して制御トラフィックを処理する

には、レイヤ 2プロトコルトンネリン
グを有効にするか（推奨）、またはス

パニングツリーのBPDUフィルタを挿
入します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認します。show interfaces interface-idvlan mapping

例：

ステップ 9

Device# show interfaces
gigabitethernet1/0/1 vlan mapping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

例

次の例では、ポートで QinQマッピングを設定して、任意の VLAN IDのトラフィック
が、S-VLAN ID 200に転送されるようにする方法を示します。
Device(config)# interface gigabiethernet0/1
Device(config-if)# switchport vlan mapping default dot1q-tunnel 200
Device(config-if)# exit
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VLANマッピングの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

カスタマーネットワークに接続されたトラ

ンクポート上でのOne-to-OneのVLANマッ
ピングにより、カスタマー VLANをサービ
スプロバイダー VLANにマッピングできま
す。

One-to-Oneの VLAN
マッピング

Cisco IOS XE Gibraltar
16.11.1

選択的 Q-in-Qのサポートが導入されまし
た。

選択的 Q-in-QCisco IOS XE Gibraltar
16.11.1

トランクポートでのQ-in-Qのサポートが導
入されました。

トランクポートでの
Q-in-Q

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


