
VLAN コンフィギュレーションガイド、Cisco IOS XE リリー
ス 3SE（Catalyst 3850 スイッチ）
初版：2013年 01月 29日

最終更新：2013年 10月 07日

シスコシステムズ合同会社
〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255 （フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/

Text Part Number: OL-26762-02



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容

については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販

売パートナー、または、弊社担当者にご確認ください。

このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。このマニュアルに記載されている表現、情報、および推奨

事項は、すべて正確であると考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。このマニュアルに記載されている製品の使用

は、すべてユーザ側の責任になります。

対象製品のソフトウェアライセンスおよび限定保証は、製品に添付された『Information Packet』に記載されています。添付されていない場合には、代理店にご連絡く
ださい。

シスコが導入する TCPヘッダー圧縮は、カリフォルニア大学バークレー校（UCB）により、UNIXオペレーティングシステムの UCBパブリックドメインバージョン
の一部として開発されたプログラムを適応したものです。All rights reserved.Copyright © 1981, Regents of the University of California.

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフトウェアは、障害も含めて「現状のまま」として提供されます。シスコお

よびこれら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害しないことに関する保証、あるいは取引過程、使用、取引慣行によって発生する保証

をはじめとする、明示されたまたは黙示された一切の保証の責任を負わないものとします。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できないことによって発生する利益の損失やデータの損傷をはじめとする、

間接的、派生的、偶発的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされていても、それらに対する責任を一切負わないものと

します。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を示すものではありません。マニュアル内の例、コマンド出力、ネット
ワークトポロジ図、およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話番号が使用されていたとしても、それは意

図的なものではなく、偶然の一致によるものです。

CiscoおよびCiscoロゴは、シスコまたはその関連会社の米国およびその他の国における商標または登録商標です。シスコの商標の一覧は、http://www.cisco.com/
go/trademarksでご確認いただけます。掲載されている第三者の商標はそれぞれの権利者の財産です。「パートナー」または「partner」という用語の使用はシスコ
と他社との間のパートナーシップ関係を意味するものではありません。(1110R)

© 2013 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks
http://www.cisco.com/go/trademarks


目次

はじめに ix

表記法 ix

関連資料 xi

マニュアルの入手方法およびテクニカルサポート xi

コマンドラインインターフェイスの使用 1

コマンドラインインターフェイスの使用に関する情報 1

コマンドモード 1

ヘルプシステムの使用 5

コマンドの省略形 6

コマンドの no形式および default形式 6

CLIのエラーメッセージ 6

コンフィギュレーションロギング 7

CLIを使用して機能を設定する方法 8

コマンド履歴の設定 8

コマンド履歴バッファサイズの変更 8

コマンドの呼び出し 8

コマンド履歴機能の無効化 9

編集機能の有効化および無効化 9

キー入力によるコマンドの編集 10

画面幅よりも長いコマンドラインの編集 12

showおよび moreコマンド出力の検索およびフィルタリング 13

スイッチスタックでの CLIへのアクセス 13

コンソール接続または Telnet経由で CLIにアクセスする 14

Webグラフィカルユーザインターフェイスの使用 15

Web GUIの使用に関する前提条件 15

Web GUIの使用に関する情報 15

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
   OL-26762-02 iii



Web GUIの機能 16

スイッチのコンソールポートの接続 17

Web GUIへのログイン 17

WebモードおよびセキュアWebモードの有効化 17

スイッチWeb GUIの設定 18

VTPの設定 23

機能情報の確認 23

VTPの前提条件 24

VTPの制約事項 24

VTPの概要 25

VTP 25

VTPドメイン（VTP domain） 25

VTPモード 26

VTPアドバタイズ 27

VTPバージョン 2 28

VTPバージョン 3 29

VTPプルーニング 30

VTPとスイッチスタック 31

VTP設定時の注意事項 32

VTPの設定要件 32

VTPの設定 32

VTP設定のためのドメイン名 33

VTPドメインのパスワード 33

VTP Version 34

VTPの設定方法 35

VTPモードの設定（CLI） 35

VTPバージョン 3のパスワードの設定（CLI） 37

VTPバージョン 3のプライマリサーバの設定（CLI） 39

VTPバージョンのイネーブル化（CLI） 39

VTPプルーニングのイネーブル化（CLI） 41

ポート単位の VTPの設定（CLI） 43

VTPドメインへの VTPクライアントスイッチの追加（CLI） 44

VTPのモニタ 47

   VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
iv OL-26762-02   

目次



VTPの設定例 48

例：スイッチをプライマリサーバとして設定する 48

次の作業 48

その他の参考資料 48

VTPの機能履歴と情報 50

VLANの設定 51

機能情報の確認 51

VLANの前提条件 51

VLANの制約事項 52

VLANについて 52

論理ネットワーク 52

サポートされる VLAN 53

VLANポートメンバーシップモード 54

VLANコンフィギュレーションファイル 55

標準範囲 VLAN設定時の注意事項 56

拡張範囲 VLAN設定時の注意事項 57

VLANの設定方法 58

標準範囲 VLANの設定方法 58

イーサネット VLANの作成または変更（CLI） 58

VLANの削除（CLI） 61

VLANへのスタティックアクセスポートの割り当て（CLI） 63

拡張範囲 VLANの設定方法 64

拡張範囲 VLANの作成（CLI） 65

VLANの設定方法（GUI） 67

レイヤ 2 VLANの作成（GUI） 67

レイヤ 3インターフェイスの作成（GUI） 67

レイヤ 2 VLANの表示（GUI） 68

レイヤ 3インターフェイスの表示（GUI） 69

レイヤ 2 VLANの削除（GUI） 69

レイヤ 3インターフェイスの削除（GUI） 70

VLANのモニタリング 71

次の作業 72

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
   OL-26762-02 v

目次



その他の参考資料 72

VLANの機能履歴と情報 74

VLANグループの設定 77

機能情報の確認 77

VLANグループの前提条件 77

VLANグループの制約事項 78

VLANグループについて 78

VLANグループの設定方法 79

VLANグループの作成（CLI） 79

VLANグループの削除（CLI） 79

VLANグループの作成（GUI） 80

WLANへの VLANグループの追加（CLI） 81

WLANへの VLANグループの追加（GUI） 82

VLANグループの削除（GUI） 82

VLANグループの VLANの表示（CLI） 83

VLANグループの表示（GUI） 83

次の作業 83

その他の参考資料 84

VLANグループの機能履歴と情報 86

VLANトランクの設定 87

機能情報の確認 87

VLANトランクの前提条件 87

VLANトランクの制約事項 88

VLANトランクについて 88

トランキングの概要 88

トランキングモード 89

レイヤ 2インターフェイスモード 89

トランクでの許可 VLAN 90

トランクポートでの負荷分散 91

STPプライオリティによるネットワーク負荷分散 91

STPパスコストによるネットワーク負荷分散 92

機能の相互作用 93

   VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
vi OL-26762-02   

目次



VLANトランクの設定方法 94

トランクポートとしてのイーサネットインターフェイスの設定 94

トランクポートの設定（CLI） 94

トランクでの許可 VLANの定義（CLI） 97

プルーニング適格リストの変更（CLI） 98

タグなしトラフィック用ネイティブ VLANの設定（CLI） 100

トランクポートの負荷分散の設定 101

STPポートプライオリティによる負荷分散の設定（CLI） 101

STPパスコストによる負荷分散の設定（CLI） 106

次の作業 108

その他の参考資料 109

VLANトランクの機能履歴と情報 110

音声 VLANの設定 111

機能情報の確認 111

音声 VLANの前提条件 111

音声 VLANの制約事項 112

音声 VLANに関する情報 112

音声 VLAN 112

Cisco IP Phoneの音声トラフィック 113

Cisco IP Phoneのデータトラフィック 114

音声 VLAN設定時の注意事項 114

音声 VLANの設定方法 116

Cisco IP Phoneの音声トラフィックの設定（CLI） 116

着信データフレームのプライオリティ設定（CLI） 118

音声 VLANのモニタリング 120

次の作業 120

その他の参考資料 120

音声 VLANの機能履歴と情報 122

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
   OL-26762-02 vii

目次



   VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
viii OL-26762-02   

目次



はじめに

• 表記法, ix ページ

• 関連資料, xi ページ

• マニュアルの入手方法およびテクニカルサポート, xi ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながらDキーを押すことを意味します（ここではキーを大文字で表記
していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

Italicフォント

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

ユーザが入力したテキストは、太字のcourierフォントで示しています。太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。Statement 1071

これらの注意事項を保管しておいてください。

警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Cisco Catalyst 3850スイッチのマニュアル：

Http://www.cisco.com/go/cat3850_docs

•次の URLにある Cisco SFP、SFP+、および QSFP+モジュールのマニュアル（互換性マトリ
クスを含む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ
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ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマンド
は、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリストを取得

するには、システムプロンプトで疑問符（?）を入力します。

CLIセッションはコンソール接続、Telnet、SSH、またはブラウザを使用することによって開始で
きます。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ

ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードを開始できます。

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトAccess Methodモード

このモードを使用

して次の作業を行

います。

•端末の設定
変更

•基本テスト
の実行

•システム情
報の表示

logoutまたは quit
を入力します。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力して
終了します。

Switch#ユーザEXECモー
ドで、enableコマ
ンドを入力しま

す。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモードに戻
るには、exitまた
は endコマンドを
入力するか、

Ctrl+Zを押しま
す。

Switch(config)#特権EXECモード
で、configureコマ
ンドを入力しま

す。

グローバルコン

フィギュレーショ

ン

グローバルコン

フィギュレーショ

ンモードに戻る場

合は、exitコマン
ドを入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、vlan
vlan-idコマンドを
入力します。

VLANコンフィ
ギュレーション

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
   OL-26762-02 3

コマンドラインインターフェイスの使用

コマンドモード



モードの用途終了方法プロンプトAccess Methodモード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは line
consoleコマンド
を使用して回線を

指定します。

ラインコンフィ

ギュレーション
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ヘルプシステムの使用

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの一
覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を表

示することもできます。

手順の概要

1. help
2. abbreviated-command-entry?
3. コマンドの先頭部分 <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。コマンドの先頭部分 <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。
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表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl-Pまたは up arrowキーを使用します。
2. Ctrl-Nまたは down arrowキーを使用します。
3. show history
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手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマン

ドが最初に呼び出されます。キーを押すたびに、より古いコマンド

が順次表示されます。

Ctrl-Pまたは up arrowキーを使
用します。

ステップ 1   

Ctrl+Pまたは↑キーでコマンドを呼び出した後で、履歴バッファ内
のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl-Nまたはdown arrowキーを
使用します。

ステップ 2   

特権EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコン

show history

例：
Switch# show history

ステップ 3   

フィギュレーションコマンドおよび historyラインコンフィギュ
レーションコマンドの設定値によって制御されます。

コマンド履歴機能の無効化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッション中
のこの機能を無効にします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能の有効化および無効化

拡張編集モードは自動的にイネーブルに設定されますが、ディセーブルにしたり、再びイネーブ

ルにしたりできます。

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
   OL-26762-02 9

コマンドラインインターフェイスの使用

編集機能の有効化および無効化



手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを無効にします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたはleft arrowキーを使用します。

カーソルを 1文字前進させます。Ctrl-Fまたはright arrowキーを使用します。

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl-A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl-E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F
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カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl-T

カーソルの左にある文字を消去します。Deleteまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl-D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl-K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl-Uまたは Ctrl-X

カーソルの左にある単語を削除します。Ctrl-W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl-Vまたは Esc Q

1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Space bar

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl-Lまたは Ctrl-R
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画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは10文字分だけ左へシフト
されます。コマンドラインの先頭から10文字までは見えなくなりますが、左へスクロールして、
コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl-Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl-Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl-A
3. Returnキー

手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達す

るたびに、その行は再び 10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl-A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   
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目的コマンドまたはアクション

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよび moreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression

手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

スイッチスタックでの CLI へのアクセス
CLIにはコンソール接続、Telnet、SSH、またはブラウザを使用することによってアクセスできま
す。

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由して

管理します。スイッチごとにスタックメンバを管理することはできません。1つまたは複数のス
タックメンバーのコンソールポートまたはイーサネット管理ポートを経由してアクティブスイッ

チへ接続できます。アクティブスイッチで複数のCLIセッションを使用する場合は注意してくだ
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さい。1つのセッションで入力したコマンドは、別のセッションには表示されません。したがっ
て、コマンドを入力したセッションを追跡できない場合があります。

スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタック
メンバ番号を含めてください。

スタンバイスイッチをデバッグするには、アクティブなスイッチから session standby ios特権
EXECコマンドを使用してスタンバイスイッチの IOSコンソールにアクセスします。特定のス
タックメンバをデバッグするには、アクティブなスイッチから session switch stack-member-number
特権 EXECコマンドを使用して、スタックメンバの診断シェルにアクセスします。これらのコマ
ンドの詳細情報については、スイッチコマンドリファレンスを参照してください。

コンソール接続または Telnet 経由で CLI にアクセスする
CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されている
手順で、スイッチのコンソールポートに端末またはPCを接続するか、またはPCをイーサネット
管理ポートに接続して、スイッチの電源をオンにする必要があります。

スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、
またはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット
管理ポートへの接続については、スイッチのハードウェアインストレーションガイドを参

照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチはTelnetまたは SSHクライアントとのネットワーク接続
が可能でなければなりません。また、スイッチにイネーブルシークレットパスワードを設

定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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• Web GUIの使用に関する前提条件, 15 ページ

• Web GUIの使用に関する情報, 15 ページ

• スイッチのコンソールポートの接続, 17 ページ

• Web GUIへのログイン, 17 ページ

• WebモードおよびセキュアWebモードの有効化, 17 ページ

• スイッチWeb GUIの設定, 18 ページ

Web GUI の使用に関する前提条件
• GUIを使用する PCでは、Windows 7、Windows XP SP1以降のリリースまたはWindows 2000
SP4以降のリリースが稼働している必要があります。

•スイッチGUIは、Microsoft Internet Explorerバージョン 10.x、Mozilla Firefox 20.x、または
Google Chrome 26.x.と互換性があります。

Web GUI の使用に関する情報
Webブラウザ、つまり、グラフィカルユーザインターフェイス（GUI）は、各スイッチに組み込
まれています。

サービスポートインターフェイスまたは管理インターフェイスを使用して GUIにアクセスでき
ますが、サービスポートインターフェイスの使用をお勧めします。GUIのページ上部にある [Help]
をクリックすると、オンラインヘルプが表示されます。オンラインヘルプを表示するには、ブラ

ウザのポップアップブロッカを無効にする必要があります。
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Web GUI の機能
スイッチWeb GUIは次の機能をサポートします。

構成ウィザード：IPアドレスおよびローカルユーザ名/パスワードの初期設定、または認証サーバ
での認証（必須特権 15）の後、ウィザードは最初の無線設定を完了するための手順を提供しま
す。[Configuration] > [Wizard]を起動し、次のことを設定するために、9ステップの手順に従いま
す。

•管理ユーザ

• SNMPシステムの概要

• Management Port

•ワイヤレス管理

• RF Mobilityと国番号

•モビリティ設定

• WLAN

• 802.11設定

•設定時間

[Monitor]タブ:

•概要のスイッチ、クライアント、アクセスポイントの詳細を表示します。

•すべての無線および AP接続統計情報を表示します。

•アクセスポイントの電波品質を表示します。

•すべてのインターフェイスおよび CDPトラフィック情報の Cisco Discovery Protocol (CDP)の
すべてのネイバーの一覧を表示します。

•分類 Friendly、Malicious、Ad hoc、Classified、および Unclassifiedに基づいて、すべての不正
アクセスポイントを表示します。

[Configuration]タブ:

• Web設定ウィザードを使用して、すべての初期操作のためにスイッチを設定できます。ウィ
ザードでは、ユーザの詳細、管理インターフェイスなどを設定できます。

•システム、内部 DHCPサーバ、管理、およびモビリティ管理パラメータを設定できます。

•スイッチ、WLAN、無線を設定できます。

•スイッチで、セキュリティポリシーを設定できます。

•オペレーティングシステムソフトウェアの管理コマンドスイッチにアクセスできます。

[Administration]タブで、システムログを設定できます。
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スイッチのコンソールポートの接続

はじめる前に

基本的な動作ができるようにスイッチを設定するには、VT-100ターミナルエミュレーションプ
ログラム（HyperTerminal、ProComm、Minicom、Tipなど）を実行する PCにコントローラを接続
する必要があります。

ステップ 1 ヌルモデムシリアルケーブルの一端をスイッチの RJ-45コンソールポートに接続し、もう一端を PCの
シリアルポートに接続します。

ステップ 2 AC電源コードをスイッチに接続し、アース付き 100～ 240 VAC、50/60 Hzの電源コンセントに差し込み
ます。電源を入れます。起動スクリプトによって、オペレーティングシステムソフトウェアの初期化

（コードのダウンロードおよび電源投入時自己診断テスト）および基本設定が表示されます。スイッチの

電源投入時自己診断テストに合格した場合は、起動スクリプトによって設定ウィザードが実行されます。

画面の指示に従って、基本設定を入力してください。

ステップ 3 yesと入力します。CLIセットアップウィザードの基本的な初期設定パラメータに進みます。gigabitethernet
0/0インターフェイスであるサービスポートの IPアドレスを指定します。
構成ウィザードの設定パラメータを入力すると、WebGUIにアクセスできます。これで、スイッチがサー
ビスポートの IPアドレスにより設定されます。

Web GUI へのログイン

ブラウザのアドレスバーに IPアドレススイッチを入力します。接続をセキュリティで保護するには、
https://ip-addressと入力します。接続をセキュリティで保護しない場合は、http://ip-addressと入力します。

Web モードおよびセキュア Web モードの有効化

ステップ 1 [Configuration] > [Management] > [Protocol Management] > [HTTP-HTTPS]を選択します。
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[HTTP-HTTPS Configuration]ページが表示されます。

ステップ 2 Webモード（ユーザが「http://ip-address」を使用してスイッチ GUIにアクセスできます）を有効にするに
は、[HTTP Access]ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、[Disabled]
を選択します。Webモード（HTTP）の接続は、セキュリティで保護されません。

ステップ 3 セキュアWebモード（ユーザが「https://ip-address」を使用してスイッチ GUIにアクセスできます）を有
効にするには、[HTTPSAccess]ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、
[Disabled]を選択します。セキュアWebモード（HTTPS）の接続は、セキュリティで保護されています。

ステップ 4 [IP Device Tracking]チェックボックスで、デバイスを追跡することを選択します。
ステップ 5 [Enable]チェックボックスでトラストポイントをイネーブルにすることを選択します。
ステップ 6 [Trustpoints]ドロップダウンリストからトラストポイントを選択します。
ステップ 7 [HTTP Timeout-policy (1 to 600 sec)]テキストボックスに、非アクティブ化によりWebセッションがタイム

アウトするまでの時間を秒単位で入力します。

有効な範囲は 1～ 600秒です。

ステップ 8 [Server Life Time (1 to 86400 sec)]テキストボックスにサーバのライフタイムを入力します。
有効な範囲は 1～ 86400秒です。

ステップ 9 [Maximum number of Requests (1 to 86400)]テキストボックスに、サーバが受け入れる最大接続要求数を入
力します。

指定できる接続数の範囲は、1～ 86400です。

ステップ 10 [Apply]をクリックします。
ステップ 11 [Save Configuration]をクリックします。

スイッチ Web GUI の設定
設定ウィザードでは、スイッチ上での基本的な設定を行うことができます。このウィザードは、

スイッチを購入した直後やスイッチを工場出荷時のデフォルトにリセットした後に実行します。

設定ウィザードは、GUIと CLIの両方の形式で使用できます。

ステップ 1 PCをサービスポートに接続し、スイッチと同じサブネットを使用するように IPv4アドレスを設定しま
す。スイッチが IOSXEイメージとともにロードされ、サービスポートインターフェイスがgigabitethernet
0/0として設定されます。

ステップ 2 PCで Internet Explorer 10以降、Firefox 2.0.0.11以降、または Google Chromeを開始し、ブラウザウィンド
ウに管理インターフェイスの IPアドレスを入力します。管理インターフェイスの IPアドレスは、
gigabitethernet 0/0（別名、サービスポートインターフェイス）と同じです。初めてログインするときに、
HTTPのユーザ名およびパスワードを入力する必要があります。デフォルトでは、ユーザ名は admin、パ
スワードは ciscoです。
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サービスポートインターフェイスを使用するときは、HTTPとHTTPSの両方を使用できます。HTTPSは
デフォルトでイネーブルであり、HTTPをイネーブルにすることもできます。

初めてログインすると、 <Model Number> <Hostname>]ページが表示されます。

ステップ 3 ページで、スイッチWebGUIの [Home]ページにアクセスするために、[WirelessWebGUI]リンクをクリッ
クします。

ステップ 4 最初にスイッチの設定に必要なすべての手順を実行するために、[Configuration] > [Wizard]を選択します。
[Admin Users]ページが表示されます。

ステップ 5 [Admin Users]ページで、このスイッチに割り当てる管理者のユーザ名を [User Name]テキストボックスに
入力し、このスイッチに割り当てる管理パスワードを [Password]テキストボックスおよび [ConfirmPassword]
テキストボックスに入力します。[Next]をクリックします。
デフォルトのユーザ名は adminで、デフォルトのパスワードは ciscoです。またはスイッチの新しい管理
者ユーザを作成できます。ユーザ名とパスワードには、最大 24文字の ASCII文字を入力できます。

[SNMP System Summary]ページが表示されます。

ステップ 6 [SNMPSystem Summary]ページで、スイッチの次の SNMPシステムパラメータを入力し、[Next]をクリッ
クします。

• [Location]テキストボックスでユーザ定義可能なスイッチの場所。

• [Contact]テキストボックスで名前や電話番号などのユーザ定義可能な連絡先の詳細。

• SNMP通知をさまざまな SNMPトラップで送信するには、[SNMP Global Trap]ドロップダウンリス
トで [Enabled]を選択し、さまざまな SNMPトラップに対して SNMP通知を送信しないようにするに
は [Disabled]を選択します。

•システムログメッセージを送信するには [SNMP Logging]ドロップダウンリストから [Enabled]を選
択し、システムログメッセージを送信しない場合は [Disabled]を選択します。

SNMPトラップサーバは、ディストリビューションポートから到達可能であることが必要です
（gigabitethernet0/0サービスまたは管理インターフェイスは経由しません）。

（注）

[Management Port]ページが表示されます。

ステップ 7 [Management Port]ページで、管理ポートのインターフェイス（gigabitethernet 0/0）の次のパラメータを入
力し、[Next]をクリックします。

• [IP Address]テキストボックスでサービスポートに割り当てたインターフェイスの IPアドレス。

• [Netmask]テキストボックスで、管理ポートのインターフェイスのネットワークマスクのアドレス。

• [IPv4 DHCP Server]テキストボックスで選択されたポートの IPv4 Dynamic Host Configuration Protocol
(DHCP)のアドレス。

[Wireless Management]ページが表示されます。

ステップ 8 [Wireless Management]ページでは、次のワイヤレスインターフェイス管理の詳細を入力し、[Next]をク
リックします。
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• [Select Interface]ドロップダウンリストから、インターフェイスとして VLANまたは 10ギガビット
イーサネットを選択します。

• [VLAN ID]テキストボックスで VLANタグの ID。VLANタグがない場合は 0。

• [IP Address]テキストボックスで、アクセスポイントが接続されたワイヤレス管理インターフェイス
の IPアドレス。

• [Netmask]テキストボックスで、ワイヤレス管理インターフェイスのネットワークマスクのアドレ
ス。

• [IPv4 DHCP Server]テキストボックスで DHCP IPv4 IPアドレス。

インターフェイスとして VLANを選択すると、[Switch Port Configuration]テキストボックスで指定された
リストから、ポートとしてトランクポートまたはアクセスポートを指定できます。

[RF Mobility and Country Code]ページが表示されます。

ステップ 9 [RF Mobility and Country Code]ページで、RFモビリティドメイン名を [RF Mobility]テキストボックスに
入力し、[CountryCode]ドロップダウンリストから現在の国コードを選択して、[Next]をクリックします。
GUIからは、1つの国番号のみを選択できます。

RFグループ化パラメータとモビリティ設定を設定する前に、必ず関連する概念のコンテンツを
参照してから、設定に進むようにしてください。

（注）

[Mobility Configuration]ページが開き、モビリティのグローバルコンフィギュレーション設定が表示され
ます。

ステップ 10 [Mobility Configuration]ページで、次のモビリティのグローバルコンフィギュレーション設定を参照およ
び入力し、[Next]をクリックします。

• [Mobility Role]ドロップダウンリストから、[Mobility Controller]または [Mobility Agent]を選択しま
す。

• [Mobility Agent]を選択した場合は、[Mobility Controller IP Address]テキストボックスにモビリ
ティコントローラの IPアドレス、[Mobility Controller Public IP Address]テキストボックスにモ
ビリティコントローラの IPアドレスを入力します。

• [Mobility Controller]を選択すると、モビリティコントローラの IPアドレスとモビリティコント
ローラのパブリック IPアドレスがそれぞれのテキストボックスに表示されます。

• [Mobility Protocol Port]テキストボックスにモビリティプロトコルのポート番号が表示されます。

• [Mobility Switch Peer Group Name]テキストボックスにモビリティスイッチのピアグループ名が表示
されます。

• [DTLS Mode]テキストボックスで、DTLSがイネーブルであるかどうかが示されます。

DTLSは、標準化過程にある TLSに基づくインターネット技術特別調査委員会（IETF）プロトコル
です。

• [Mobility Domain ID for 802.11 radios]テキストボックスに、802.11無線のモビリティドメイン IDが
表示されます。
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• [Mobility Keepalive Interval (1-30)sec]テキストボックスで、ピアスイッチに送信する各 ping要求の間
隔（秒単位）。

有効範囲は 1～ 30秒で、デフォルト値は 10秒です。

• [Mobility Keep Alive Count（3-20）]テキストボックスで、ピアスイッチが到達不能と判断するまで
に ping要求を送信する回数。

有効な範囲は 3～ 20で、デフォルト値は 3です。

• [Mobility Control Message DSCP Value (0-63)]テキストボックスで、モビリティスイッチに設定され
る DSCP値。

有効な範囲は 0～ 63で、デフォルト値は 0です。

• [Switch PeerGroupMembers Configured]テキストボックスで設定したモビリティスイッチピアグルー
プメンバーの数を表示します。

[WLANs]ページが表示されます。

ステップ 11 [WLANs]ページで、次のWLAN設定パラメータを入力し、[Next]をクリックします。

• [WLAN ID]テキストボックスでWLAN識別子。

• [SSID]テキストボックスで、クライアントに関連付けられているWLANの SSID。

• [Profile Name]テキストボックスで、クライアントが使用するWLANの名前。

[802.11 Configuration]ページが表示されます。

ステップ 12 [802.11 Configuration]ページで、[802.11a/n/ac]チェックボックスと [802.11b/g/n]チェックボックスのいず
れかまたは両方をオンにして 802.11無線をイネーブルにし、[Next]をクリックします。
[Set Time]ページが表示されます。

ステップ 13 [Set Time]ページで、次のパラメータに基づいてスイッチの日時を設定し、[Next]をクリックします。

• [Current Time]テキストボックスで、スイッチの現在のタイムスタンプが表示されます。

• [Mode]ドロップダウンリストから [Manual]または [NTP]を選択します。

NTPサーバの使用時に、スイッチに接続されているすべてのアクセスポイントが、使用可能な NTP
サーバ設定に基づいて時間を同期します。

• [Year, Month, and Day]ドロップダウンリストからスイッチの日付を選択します。

• [Hours, Minutes, and Seconds]ドロップダウンリストから時間を選択します。

•時間帯を [Zone]テキストボックスに入力し、スイッチで設定された現在の時刻と比較した場合に必
要なオフセットを [Offset]ドロップダウンリストから選択します。

[Save Wizard]ページが表示されます。

ステップ 14 [SaveWizard]ページで、この手順を使用してスイッチで行った設定を確認できます。設定値を変更する場
合は、[Previous]をクリックし、該当ページに移動します。
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すべてのウィザードについて成功メッセージが表示された場合にのみ、ウィザードを使用して作成したス

イッチ設定を保存できます。[SaveWizard]ウィザードページでエラーが表示された場合、スイッチの初期
設定のためにウィザードを再実行する必要があります。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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VTP の前提条件
VLANを作成する前に、ネットワークでVLANTrunking Protocol（VTP）を使用するかどうかを決
定する必要があります。VTPを使用すると、1つまたは複数のスイッチ上で中央集約的に設定変
更を行い、その変更を自動的にネットワーク上の他のスイッチに伝達できます。VTPを使用しな
い場合、VLAN情報を他のスイッチに送信することはできません。

VTPは、1つのスイッチで行われた更新が VTPを介してドメイン内の他のスイッチに送信される
環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一ドメイ
ン内のスイッチ上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータベースの
不整合が生じます。

スイッチは合計 4094のVLANをサポートします。ただし、ルーテッドポート、SVI、およびその
他の設定済み機能の個数によって、スイッチハードウェアの使用状況は左右されます。VTPが新
しいVLANをスイッチに通知し、スイッチが使用可能な最大限のハードウェアリソースをすでに
使用している場合、コントローラはハードウェアリソース不足を伝えるメッセージを送信して、

VLANをシャットダウンします。show vlanユーザ EXECコマンドの出力に、サスペンドステー
トの VLANが示されます。

トランクポートは VTPアドバタイズを送受信するので、スイッチまたはスイッチスタック上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のスイッチのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、スイッチはVTP
アドバタイズを受信できません。

関連トピック

VTPアドバタイズ, （27ページ）

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （44ページ）

VTPドメイン（VTP domain）, （25ページ）

VTPモード, （26ページ）

VTP の制約事項
次に、VTPに関する制約事項を示します。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。
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VTPクライアントスイッチをVTPドメインに追加する前に、必ずVTPコンフィギュレーショ
ンリビジョン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュ
レーションリビジョン番号が最大のスイッチのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを追加すると、
VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があります。

注意

VTP の概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたってVLANの追加、
削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPにより、VLAN
名の重複、誤ったVLANタイプの指定、セキュリティ違反など、さまざまな問題を引き起こしか
ねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのスイッチが、アクティブ
スイッチから継承した同一のVLANおよびVTPコンフィギュレーションを保持します。スイッチ
が VTPメッセージを通じて新しい VLANについて学習したり、ユーザが新しい VLANを設定し
たりすると、新しい VLAN情報がスタック内のすべてのスイッチに伝達されます。

スイッチがスタックに参加するか、またはスタックの結合が発生すると、新しいスイッチはアク

ティブスイッチから VTP情報を取得します。

VTP ドメイン（VTP domain）
VTPドメイン（別名VLAN管理ドメイン）は、1つのスイッチ、または同じVTPドメイン名を共
有して同一管理下にある相互接続された複数のスイッチまたはスイッチスタックで構成されま

す。スイッチは、1つの VTPドメインにだけ所属できます。そのドメインに対してグローバル
VLANの設定を変更します。

デフォルトの設定では、トランクリンク（複数VLANのトラフィックを伝送するリンク）を介し
てドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定しない

限り、スイッチはVTP非管理ドメインステートです。管理ドメイン名を指定するか学習するまで
は、VTPサーバ上でVLANを作成または変更できません。また、VLAN情報はネットワークを介
して伝播されません。

スイッチが、トランクリンクを介してVTPアドバタイズを受信した場合、管理ドメイン名および
VTP設定のリビジョン番号を継承します。その後スイッチは、別のドメイン名または古いコンフィ
ギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのスイッチに伝
播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送信され
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ます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応によって
VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデバイスを管
理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでスイッチを設定した場合、VLANの作成および変更は可能です
が、その変更はドメイン内の他のスイッチには送信されません。また、変更が作用するのは、個々

のスイッチに限られます。ただし、スイッチがこのモードのときに設定を変更すると、変更内容

がスイッチの実行コンフィギュレーションに保存されます。この変更はスイッチのスタートアッ

プコンフィギュレーションファイルに保存することもできます。

関連トピック

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （44ページ）

VTPの前提条件, （24ページ）

VTP モード

表 4：VTP モード

説明VTP モード

VTPサーバモードでは、VLANの作成、変更、削除ができます。また、VTPドメ
イン全体に対して他のコンフィギュレーションパラメータ（VTPバージョンな
ど）を指定できます。VTPサーバは、同一VTPドメイン内の他のスイッチに自身
のVLAN設定をアドバタイズし、トランクリンクを介して受信したアドバタイズ
に基づいて、自身の VLAN設定を他のスイッチと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は NVRAMに保存されます。スイッチがコ
ンフィギュレーションを NVRAMに書き込んでいる間に障害を検出すると、VTP
モードはサーバモードからクライアントモードに自動的に移行します。この場

合、NVRAMが正常に動作するまで、スイッチをVTPサーバモードに戻すことは
できません。

VTPサーバ

VTPクライアントはVTPサーバと同様に機能し、そのトランクでVTPアップデー
トを送受信しますが、VTPクライアント上でVLANの作成、変更、削除を行うこ
とはできません。VLANは、ドメインに含まれる、他のサーバモードのスイッチ
で設定します。

VTPバージョン1および2のVTPクライアントモードでは、VLAN設定はNVRAM
に保存されません。VTPバージョン 3では、VLAN設定はクライアントモードで
NVRAMに保存されます。

VTPクライ
アント
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説明VTP モード

VTPトランスペアレントスイッチは、VTPに参加しません。VTPトランスペア
レントスイッチは自身のVLAN設定をアドバタイズせず、受信したアドバタイズ
に基づいて自身のVLAN設定を同期させることもありません。ただし、VTPバー
ジョン 2またはバージョン 3では、トランスペアレントスイッチは、トランクイ
ンターフェイスを介して他のスイッチから受信したVTPアドバタイズを転送しま
す。VTPトランスペアレントモードでは、スイッチ上の VLANを作成、変更、
削除できます。

スイッチが VTPトランスペアレントモードの場合、VTPおよび VLANの設定は
NVRAMに保存されますが、他のスイッチにはアドバタイズされません。このモー
ドでは、VTPモードおよびドメイン名はスイッチの実行コンフィギュレーション
に保存されます。この情報をスイッチのスタートアップコンフィギュレーション

ファイルに保存するには、copy running-config startup-config特権 EXECコマンド
を使用します。

スイッチスタックでは、実行コンフィギュレーションと保存されているコンフィ

ギュレーションは、スタック内のすべてのスイッチについて同じです。

VTPトラン
スペアレン

ト

VTPオフモードでのスイッチの機能は、トランクを介して VTPアドバタイズを
転送しないことを除くと VTPトランスペアレントスイッチとしての機能と同じ
です。

VTPオフ

関連トピック

VTPの前提条件, （24ページ）

VTPモードの設定（CLI）, （35ページ）

VTP アドバタイズ
VTPドメイン内の各スイッチは、専用のマルチキャストアドレスに対して、それぞれのトランク
ポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイバー

スイッチは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN設定を
アップデートします。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェストVLANコンフィギュレー
ション

•フレーム形式
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VTPアドバタイズではさらに、設定されている各VLANについて、次のVLAN情報が配信されま
す。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、およ
び開始インデックスも含まれます。

関連トピック

VTPの前提条件, （24ページ）

VTP バージョン 2
ネットワークでVTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要があり
ます。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりです。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポート
します。

•認識不能なType-Length-Value（TLV）のサポート：VTPサーバまたはVTPクライアントは、
TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されなかった
TLVは、スイッチが VTPサーバモードで動作している場合、NVRAMに保存されます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランスペ
アレントスイッチが VTPメッセージ中のドメイン名およびバージョンを調べ、バージョン
およびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン 2がサ
ポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントスイッチは、
ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された場
合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新しい
情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を行いま
せん。受信した VTPメッセージのMD5ダイジェストが有効であれば、情報を受け入れま
す。

関連トピック

VTPバージョンのイネーブル化（CLI）, （39ページ）
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VTP バージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のとお
りです。

•拡張認証：認証をhiddenまたは secretとして設定できます。設定をhiddenにしている場合、
パスワード文字列からの秘密キーは VLANのデータベースファイルに保存されますが、設
定においてプレーンテキストで表示されることはありません。代わりに、パスワードに関連

付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメイン
にテイクオーバーコマンドを入力するときは、パスワードを再入力する必要があります。

キーワード secretを入力する場合、パスワードに秘密キーを直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1お
よび 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続きVLAN 1～ 1005にだけ適用され、VLAN 1002～
1005は予約されたままで変更できません。

（注）

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン3では、Multiple
SpanningTree（MST）プロトコルデータベース情報も伝播できます。VTPプロトコルの個別
インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベース
情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信します。VTP
セカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け取ったアップ
デート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary特
権EXECコマンドを入力してプライマリサーバを指定することができます。プライマリサー
バのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場合、データ

ベースのアップデート用に必要となるだけです。プライマリサーバなしで実用 VTPドメイ
ンを持つことができます。プライマリサーバのステータスは、スイッチにパスワードが設定

されている場合でも、装置がリロードしたり、ドメインのパラメータが変更したりすると失

われます。

• VTPをトランク単位（ポート単位）でオンまたオフにするオプション：ポート単位で VTP
をイネーブルまたはディセーブルにするには、[no] vtpインターフェイスコンフィギュレー
ションコマンドを入力します。トランクポート上でVTPをディセーブルにすると、そのポー
トのすべてのVTPインスタンスがディセーブルになります。VTPの設定を、MSTデータベー
スには offにする一方で、同じポートの VLANデータベースには onにすることはできませ
ん。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの
設定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを指
定することはできます。たとえば、VLANデータベースには、スイッチをVTPサーバとして
設定する一方で、MSTデータベースには VTPを offに設定することができます。
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関連トピック

VTPバージョンのイネーブル化（CLI）, （39ページ）

VTP プルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなければ
ならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能なネット

ワーク帯域幅が増えます。VTPプルーニングを使用しない場合、スイッチは受信側のスイッチで
廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロードキャス
ト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングします。VTPプ
ルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定されたVLANトランクポートへの不要なフ
ラッディングトラフィックを阻止します。プルーニング適格リストに指定されたVLANだけが、
プルーニングの対象になります。デフォルトでは、スイッチのトランクポート上で VLAN 2～
1001がプルーニング適格です。プルーニング不適格として設定したVLANについては、引き続き
フラッディングが行われます。VTPプルーニングはすべてのバージョンのVTPでサポートされま
す。

VTPプルーニングは、スイッチドネットワークではディセーブルです。スイッチAのポート 1お
よびスイッチDのポート 2は、RedというVLANに割り当てられています。スイッチAに接続さ
れたホストからブロードキャストが送信された場合、スイッチ Aは、このブロードキャストをフ
ラッディングします。Red VLANにポートを持たないスイッチ C、E、Fも含めて、ネットワーク
内のすべてのスイッチがこのブロードキャストを受信します。

図 1：VTP プルーニングを使用しない場合のフラッディングトラフィック

VTPプルーニングは、スイッチドネットワークではイネーブルです。スイッチAからのブロード
キャストトラフィックは、スイッチC、E、Fには転送されません。図に示されているリンクポー
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ト（スイッチ Bのポート 5、およびスイッチ Dのポート 4）で、Red VLANのトラフィックがプ
ルーニングされるからです。

図 2：VTP プルーニングによるフラッディングトラフィックの最適化

VTPサーバで VTPプルーニングをイネーブルにすると、管理ドメイン全体でプルーニングがイ
ネーブルになります。VLANをプルーニング適格または不適格として設定する場合、影響を受け
るのは、そのトランク上のVLANのプルーニングだけです（VTPドメイン内のすべてのスイッチ
に影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不適格
の VLANからのトラフィックは、プルーニングの対象になりません。VLAN 1および VLAN 1002
～ 1005は常にプルーニング不適格です。これらの VLANからのトラフィックはプルーニングで
きません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

関連トピック

VTPプルーニングのイネーブル化（CLI）, （41ページ）

VTP とスイッチスタック
VTP設定は、スイッチスタックのすべてのメンバで同一です。スイッチスタックがVTPサーバ、
クライアント、またはトランスペアレントモードになっている場合、スタック内のすべてのス

イッチの VTP設定が同一になります。

•スタックに参加したスイッチは、VTPおよびVLANのプロパティをアクティブなスイッチか
ら継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のスイッチのVTPモードが変更されると、そのスタック内のその他のスイッチも
VTPモードを変更し、スイッチの VLANデータベースの一貫性が保たれます。
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VTPバージョン 3は、スタンドアロンスイッチでもスタックでも同じように機能しますが、ス
イッチスタックが VTPデータベースのプライマリサーバである場合だけは例外です。この場合
は、アクティブなスイッチのMACアドレスがプライマリサーバ IDとして使用されます。アク
ティブなスイッチがリロードされるか電源オフになると、新たにアクティブなスイッチが選択さ

れます。

•固定MACアドレス機能を設定しない場合、新たにアクティブなスイッチが選択されると、
現在のスタックMACアドレスを使用してテイクオーバーメッセージを送信します。

デフォルトでは、永続的MACアドレスがオンになっています。（注）

VTP 設定時の注意事項

VTP の設定要件
VTPを設定する場合は、スイッチがドメイン内の他のスイッチとVTPアドバタイズを送受信でき
るように、トランクポートを設定する必要があります。

VTP の設定
VTP情報はVTPVLANデータベースに保存されます。VTPモードがトランスペアレントである場
合、VTPドメイン名およびモードはスイッチの実行コンフィギュレーションファイルにも保存さ
れます。この情報をスイッチのスタートアップコンフィギュレーションファイルに保存するに

は、copy running-config startup-config特権 EXECコマンドを入力します。スイッチをリセットし
た場合にも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必
要があります。

スイッチのスタートアップコンフィギュレーションファイルに VTP情報を保存して、スイッチ
を再起動すると、スイッチの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントであり、VLANデータベースとスタートアップコンフィギュレーションファ
イルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、
スタートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

関連トピック

ポート単位の VTPの設定（CLI）, （43ページ）
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VTPバージョン 3のプライマリサーバの設定（CLI）, （39ページ）

VTP 設定のためのドメイン名
VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPドメイ
ン内のすべてのスイッチを、同じドメイン名で設定しなければなりません。VTPトランスペアレ
ントモードのスイッチは、他のスイッチとVTPメッセージを交換しません。これらのコントロー
ラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのスイッチを
VTPサーバモードにする必要があります。

（注）

すべてのスイッチが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも 1台のスイッチを VTPサーバモードに設定してください。

注意

関連トピック

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （44ページ）

VTP ドメインのパスワード
VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設定
する場合は、すべてのドメインスイッチで同じパスワードを共有し、管理ドメイン内のスイッチ

ごとにパスワードを設定する必要があります。パスワードのないスイッチ、またはパスワードが

不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したスイッチは、正しいパス
ワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、スイッチは同じ
パスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいスイッチを追加した場合、その新しいスイッチに適
切なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各スイッチに管理ドメイ
ンパスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

関連トピック

VTPバージョン 3のパスワードの設定（CLI）, （37ページ）

例：スイッチをプライマリサーバとして設定する, （48ページ）
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VTP Version
実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのスイッチは同じドメイン名を使用する必要がありますが、すべて
が同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のスイッチ上で VTPバージョン 2がディセーブルに設定されている
場合、VTPバージョン 2対応スイッチは、VTPバージョン 1を実行しているスイッチと同じ
VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブルになって
います）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なスイッチが VTP
バージョン 3アドバタイズを受信すると、このコントローラはVTPバージョン 2に自動的に
移行します。

• VTPバージョン 3を実行しているスイッチが VTPバージョン 1を実行しているスイッチに
接続すると、VTPバージョン 1のスイッチは VTPバージョン 2に移行し、VTPバージョン
3のスイッチは、スケールダウンしたバージョンのVTPパケットを送信するため、VTPバー
ジョン 2スイッチは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するスイッチは、拡張VLANを持つ場合はバージョン 1または 2に
移行できません。

•同一VTPドメイン内のすべてのスイッチがバージョン2に対応可能な場合を除いて、スイッ
チ上で VTPバージョン 2をイネーブルにしないでください。1つのスイッチでバージョン 2
をイネーブルにすると、ドメイン内のすべてのバージョン 2対応スイッチでバージョン 2が
イネーブルになります。バージョン 1専用のスイッチがドメインに含まれている場合、その
コントローラはバージョン 2対応スイッチとの間で VTP情報を交換できません。

• VTPバージョン 1および 2スイッチは、VTPバージョン 3アドバタイズメントを転送できな
いため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、トー
クンリングVLANスイッチング機能を正しく動作させるには、VTPバージョン 2またはバー
ジョン 3をイネーブルにする必要があります。トークンリングおよびトークンリング Netを
実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。VTP
バージョン 3は拡張範囲VLANと、拡張範囲VLANデータベースの伝播をサポートします。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受信
した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク上で
VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、最初にそ
のトランクポートでVTPバージョン 2パケットを受信しない限り、VTPバージョン 2フォー
マットのパケットを送信しません。
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• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場合、
両方のネイバーが同一トランク上で共存できるように、VTPバージョン 2パケットだけでな
く VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報は受
け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン 2
リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできませ
ん。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

•スイッチを VTPクライアントモードに設定した場合、スイッチでは VLANデータベース
ファイル（vlan.dat）は作成されません。そのままスイッチの電源をオフにすると、VTP設定
はデフォルトにリセットされます。スイッチが再起動された後も VTP設定を VTPクライア
ントモードに維持するには、VTPモードを設定する前に、VTPドメイン名を設定する必要
があります。

すべてのスイッチがVTPクライアントモードで動作している場合は、VTPド
メイン名を設定しないでください。ドメイン名を設定すると、そのドメイン

のVLAN設定を変更できなくなります。したがって、少なくとも1つのスイッ
チを VTPサーバとして設定してください。

注意

関連トピック

VTPバージョンのイネーブル化（CLI）, （39ページ）

VTP の設定方法

VTP モードの設定（CLI）
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLANの設定を変更し、ネットワーク全体に
伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できません。
クライアントスイッチは、VTPドメイン内の VTPサーバから VTPアップデート情報を受信
し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、スイッチで VTPが
ディセーブルになります。スイッチはVTPアップデートを送信せず、他のスイッチから受信
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した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する VTPトラ
ンスペアレントモードのスイッチは、対応するトランクリンクで、受信した VTPアドバタ
イズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPトラ
ンスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにスイッチを再び割り当てるしかありま

せん。

手順の概要

1. configureterminal
2. vtp domain domain-name
3. vtp mode {client | server | transparent | off} {vlan |mst | unknown}
4. vtp password password
5. end
6. show vtp status
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

VTP管理ドメイン名を設定します。1～ 32文字の名前を使用でき
ます。同一管理下にある VTPサーバモードまたはクライアント

vtp domain domain-name

例：

Switch(config)# vtp domain

ステップ 2   

モードのスイッチは、すべて同じドメイン名に設定する必要があり

ます。
eng_group

サーバモード以外にはこのコマンドは任意です。VTPサーバモー
ドではドメイン名が必要です。スイッチが VTPドメインにトラン
ク接続されている場合、スイッチはドメイン内の VTPサーバから
ドメイン名を取得します。

他の VTPパラメータを設定する前に、VTPドメインを設定する必
要があります。

（注）

VTPモード（クライアント、サーバ、トランスペアレント、または
オフ）のスイッチの設定。

vtp mode {client | server |
transparent | off} {vlan |mst |
unknown}

ステップ 3   
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目的コマンドまたはアクション

• vlan：何も設定されていない場合は VLANデータベースがデ
フォルトです。例：

Switch(config)# vtp mode server • mst：マルチスパニングツリー（MST）データベース。

• unknown：データベースタイプは不明です。

（任意）VTPドメイン用のパスワードを設定します。パスワードに
使用できる文字数は 8～ 64文字です。VTPパスワードを設定した

vtp password password

例：

Switch(config)# vtp password

ステップ 4   

にもかかわらず、ドメイン内の各スイッチに同じパスワードを割り

当てなかった場合には、VTPドメインが正常に動作しません。
mypassword

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

表示された [VTP Operating Mode]および [VTP Domain Name]フィー
ルドの設定を確認します。

show vtp status

例：

Switch# show vtp status

ステップ 6   

（任意）スタートアップコンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

スイッチの実行コンフィギュレーションに保存され、スタートアッ

プコンフィギュレーションファイルにコピーできるのは、VTPモー
ドおよびドメイン名だけです。

startup-config

関連トピック

VTPモード, （26ページ）

VTP バージョン 3 のパスワードの設定（CLI）
スイッチで VTPバージョン 3のパスワードを設定できます。
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手順の概要

1. configureterminal
2. vtp password password [hidden | secret]
3. end
4. show vtp password
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

（任意）VTPドメイン用のパスワードを設定します。パスワー
ドに使用できる文字数は 8～ 64文字です。

vtp password password [hidden | secret]

例：

Switch(config)# vtp password

ステップ 2   

•（任意）hidden：パスワード文字列から生成される秘密
キーが、nvram:vlan.datファイルに保存されます。VTPプ

mypassword hidden
ライマリサーバを設定してテイクオーバーを設定しよう

とすると、パスワードの再入力を要求されます。

•（任意）secret：パスワードを直接設定します。シーク
レットパスワードには 16進数文字を 32個含める必要が
あります。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。次のような出力が表示されます。show vtp password

例：

Switch# show vtp password

ステップ 4   

VTP password: 89914640C8D90868B6A0D8103847A733

（任意）スタートアップコンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config
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関連トピック

VTPドメインのパスワード, （33ページ）

例：スイッチをプライマリサーバとして設定する, （48ページ）

VTP バージョン 3 のプライマリサーバの設定（CLI）
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されます。

手順の概要

1. vtp primary [vlan |mst] [force]

手順の詳細

目的コマンドまたはアクション

スイッチの動作ステートをセカンダリサーバ（デフォルト）からプライマリ

サーバに変更し、その設定をドメインにアドバタイズします。スイッチのパ

vtp primary [vlan |mst]
[force]

例：

Switch# vtp primary vlan
force

ステッ

プ 1   
スワードが hiddenに設定されている場合は、パスワードの再入力を要求され
ます。

•（任意）vlan：テイクオーバー機能として VLANデータベースを選択し
ます。これはデフォルトです。

•（任意）mst：テイクオーバー機能としてマルチスパニングツリー
（MST）データベースを選択します。

•（任意）force：競合するサーバの設定が上書きされます。forceを入力し
ない場合、テイクオーバーの実行前に確認を求められます。

関連トピック

VTPの設定, （32ページ）

VTP バージョンのイネーブル化（CLI）
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。
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• 1つのスイッチ上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバー
ジョン 2に対応可能なすべてのスイッチでバージョン 2がイネーブルになります。VTPバー
ジョン 3をイネーブルにするには、各スイッチ上で手動によって設定する必要があります。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバモードま
たはトランスペアレントモードのスイッチだけです。スイッチが VTPバージョン 3を実行
し、かつスイッチがクライアントモードの場合、既存の拡張 VLANがなく、パスワードが
非表示に設定されていないときであれば、バージョン 2に変更できます。

同一 VTPドメイン内のスイッチ上で、VTPバージョン 1と VTPバージョン 2
は相互運用できません。VTPドメイン内のすべてのスイッチが VTPバージョ
ン 2をサポートしている場合を除き、VTPバージョン 2をイネーブルにはし
ないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能を
正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルにする
必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTPバー
ジョン 2をディセーブルにします。

VTPバージョン 3では、プライマリサーバとセカンダリサーバの両方がドメ
イン内の 1つのインスタンスに存在できます。

注意

手順の概要

1. configureterminal
2. vtp version {1 | 2 | 3}
3. end
4. show vtp status
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

スイッチでVTPバージョンをイネーブルにします。
デフォルトは VTPバージョン 1です。

vtp version {1 | 2 | 3}

例：

Switch(config)# vtp version 2

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

設定されたVTPバージョンがイネーブルであること
を確認します。

show vtp status

例：

Switch# show vtp status

ステップ 4   

（任意）スタートアップコンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

関連トピック

VTP Version, （34ページ）

VTPバージョン 2, （28ページ）

VTPバージョン 3, （29ページ）

VTP プルーニングのイネーブル化（CLI）
プルーニングは、トラフィックが宛先デバイスに到達するために使用しなければならないトラン

クリンクだけにフラッディングトラフィックを制限することによって、使用可能な帯域幅を増や

します。VTPプルーニングをイネーブルにできるのは、スイッチが VTPサーバモードの場合だ
けです。

VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTPド
メイン全体でプルーニングがイネーブルになります。VTPバージョン 3では、ドメイン内の各ス
イッチ上で手動によってプルーニングをイネーブルにする必要があります。
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プルーニング適格リストに指定されたVLANだけが、プルーニングの対象になります。デフォル
トでは、トランクポート上で VLAN 2～ 1001がプルーニング適格です。専用の VLANおよび拡
張範囲 VLANをプルーニングすることはできません。

はじめる前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されています。
ネットワーク内にVTPトランスペアレントモードのスイッチが 1台または複数存在する場合は、
次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントスイッチのアップストリーム側にあるスイッチのトランク上で、す
べての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフにしま
す。

インターフェイスに VTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェイ
スがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTPドメ
インでVTPプルーニングがイネーブルであるかどうか、特定のVLANが存在するかどうか、およ
びインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定できます。

手順の概要

1. configureterminal
2. vtp pruning
3. end
4. show vtp status

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

VTP管理ドメインでプルーニングをイネーブルにします。vtp pruning

例：

Switch(config)# vtp pruning

ステップ 2   

プルーニングは、デフォルトではディセーブルに設定され

ています。VTPサーバモードの 1台のスイッチ上に限って
プルーニングをイネーブルにする必要があります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

表示された [VTP Pruning Mode]フィールドの設定を確認し
ます。

show vtp status

例：

Switch# show vtp status

ステップ 4   

関連トピック

VTPプルーニング, （30ページ）

ポート単位の VTP の設定（CLI）
VTPバージョン 3では、ポート単位で VTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信または発
信はブロックされ、転送されません。

手順の概要

1. configureterminal
2. interface interface-id
3. vtp
4. end
5. show running-config interface interface-id
6. show vtp status

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

指定したポートのVTPをイネーブルにします。vtp

例：

Switch(config)# vtp

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

ポートの変更を確認します。show running-config interface interface-id

例：

Switch# show running-config interface

ステップ 5   

gigabitethernet1/0/1

設定を確認します。show vtp status

例：

Switch# show vtp status

ステップ 6   

関連トピック

VTPの設定, （32ページ）

VTP ドメインへの VTP クライアントスイッチの追加（CLI）
VTPドメインに追加する前にスイッチ上で VTPコンフィギュレーションリビジョン番号を確認
およびリセットするには、次の手順に従います。

はじめる前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビジョ
ン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番号より小さいこ
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とを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュレーションリビ
ジョン番号が最大のスイッチの VLANコンフィギュレーションを使用します。VTPバージョン 1
および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを
追加すると、VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があり
ます。VTPバージョン 3では、VLAN情報が消去されることはありません。

スイッチ上でVTPをディセーブルにし、VTPドメイン内の他のスイッチに影響を与えることなく
VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーションコマンド
を使用します。

手順の概要

1. show vtp status
2. configureterminal
3. vtp domain domain-name
4. end
5. show vtp status
6. configure terminal
7. vtp domain domain-name
8. end
9. show vtp status

手順の詳細

目的コマンドまたはアクション

VTPコンフィギュレーションリビジョン番号をチェックしま
す。

show vtp status

例：

Switch# show vtp status

ステップ 1   

番号が 0の場合は、スイッチをVTPドメインに追加します。

番号が 0より大きい場合は、次の手順に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョン番号を書き留めま
す。

•次のステップに進んで、スイッチのコンフィギュレー
ションリビジョン番号をリセットします。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ドメイン名を、ステップ 1で表示された元の名前から新しい
名前に変更します。

vtp domain domain-name

例：

Switch(config)# vtp domain

ステップ 3   

domain123

特権 EXECモードに戻ります。スイッチのVLAN情報が更新
され、コンフィギュレーションリビジョン番号が 0にリセッ
トされます。

end

例：

Switch(config)# end

ステップ 4   

コンフィギュレーションリビジョン番号が 0にリセットされ
ていることを確認します。

show vtp status

例：

Switch# show vtp status

ステップ 5   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 6   

スイッチの元のドメイン名を開始します。vtp domain domain-name

例：

Switch(config)# vtp domain

ステップ 7   

domain012

特権 EXECモードに戻ります。スイッチのVLAN情報が更新
されます。

end

例：

Switch(config)# end

ステップ 8   

（任意）ドメイン名がステップ 1のものと同じであり、コン
フィギュレーションリビジョン番号が 0であることを確認し
ます。

show vtp status

例：

Switch# show vtp status

ステップ 9   

関連トピック

VTPドメイン（VTP domain）, （25ページ）
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VTPの前提条件, （24ページ）

VTP設定のためのドメイン名, （33ページ）

VTP のモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明しま
す。

VTPの設定情報（ドメイン名、現在の VTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。スイッチで送受信されたアドバタイズに関する統計情報を表示することも
できます。

表 5：VTP モニタコマンド

目的コマンド

送受信された VTPメッセージに関するカウンタを
表示します。

show vtp counters

ドメイン内のすべての VTPバージョン 3デバイス
に関する情報を表示します。プライマリサーバと

競合するVTPバージョン3の装置が表示されます。
show vtp devicesコマンドは、スイッチがトランス
ペアレントモードまたはオフモードのときは情報

を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定されたイン

ターフェイスに対する VTPのステータスおよび設
定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパスワー
ドの形式は、hiddenキーワードが入力されている
か、または、暗号化がスイッチでイネーブル化され

ているかどうかによって異なります。

show vtp password

VTPスイッチ設定情報を表示します。show vtp status
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VTP の設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベースの
プライマリサーバ（デフォルト）としてスイッチを設定する方法の例を示します。

Switch# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

関連トピック

VTPバージョン 3のパスワードの設定（CLI）, （37ページ）

VTPドメインのパスワード, （33ページ）

次の作業
VTPを設定したら、次の項目を設定できます。

• VLANs

• VLANグループ

• VLANトランキング

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850ス
イッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850
スイッチ)』

この章で使用するコマンドの完全な構文および

使用方法の詳細。
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マニュアルタイトル関連項目

『LAN Switchingコンフィギュレーションガイ
ド, Cisco IOS XERelease 3SE (Catalyst 3850スイッ
チ)』

『Layer 2/3コンフィギュレーションガイド
(Catalyst 3850スイッチ)』

追加の設定コマンドおよび手順。

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VTP の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 4 章

VLAN の設定

• 機能情報の確認, 51 ページ

• VLANの前提条件, 51 ページ

• VLANの制約事項, 52 ページ

• VLANについて, 52 ページ

• VLANの設定方法, 58 ページ

• VLANのモニタリング, 71 ページ

• 次の作業, 72 ページ

• その他の参考資料, 72 ページ

• VLANの機能履歴と情報, 74 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLAN の前提条件
VLAN設定時の前提条件と考慮事項を次に示します。
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• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワークの
グローバルな VLAN設定を維持するかどうかを決定する必要があります。

•スイッチで多数のVLANを設定し、ルーティングをイネーブルにしない予定の場合は、Switch
Database Management（SDM）機能を VLANテンプレートに設定します。これにより、最大
数のユニキャストMACアドレスをサポートするようにシステムリソースが設定されます。

• LANベースフィーチャセットが稼働しているスイッチでは、SVIのスタティックルーティ
ングだけがサポートされます。

• VLANグループにVLANを追加できるようにするため、VLANがスイッチに存在している必
要があります。

VLAN の制約事項
次に、VLANの制約事項を示します。

•スイッチは、最大 128のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree Plus
（PVST+）または Rapid PVST+をサポートします。VLANごとに 1つずつスパニングツリー
インスタンスを使用できます。

•スイッチは、イーサネットポート経由のVLANトラフィックの送信方式として、IEEE802.1Q
トランキングをサポートします。

•インターフェイス VLANルータのMACアドレスの設定はサポートされていません。イン
ターフェイス VLANにはデフォルトですでにMACアドレスが割り当てられています。

•プライベート VLANはスイッチではサポートされません。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

VLAN について

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ属
性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。どのようなスイッチポートでもVLANに属することができ、ユニキャ
スト、ブロードキャスト、マルチキャストのパケットは、そのVLAN内のエンドステーションだ
けに転送またはフラッディングされます。各VLANは1つの論理ネットワークと見なされ、VLAN
に属さないステーション宛のパケットは、ルータまたはフォールバックブリッジングをサポート

するスイッチを経由して伝送しなければなりません。スイッチスタックでは、VLANはスタック
全体にまたがる複数のポートに設定できます。VLANはそれぞれが独立した論理ネットワークと
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見なされるので、VLANごとに独自のブリッジ管理情報ベース（MIB）情報があり、スパニング
ツリーの独自の実装をサポートできます。

図 3：論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに含ま
れるエンドステーションはすべて同じVLANに属します。スイッチ上のインターフェイスのVLAN
メンバーシップは、インターフェイスごとに手動で割り当てます。この方法でスイッチインター

フェイスを VLANに割り当てた場合、これをインターフェイスベース（またはスタティック）
VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

スイッチは、スイッチ仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックをルー
ティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設定して
IPアドレスを割り当てる必要があります。

サポートされる VLAN
スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANをサ
ポートしています。VLANは、1～ 4094の番号で識別します。VLAN 1はデフォルト VLANで、
システム初期化中に作成されます。VLAN ID 1002～ 1005は、トークンリングおよびファイバ分
散データインターフェイス（FDDI）VLAN専用です。1002～ 1005を除くすべてのVLANがユー
ザ設定のために使用できます。

VTPバージョン 1、バージョン 2、およびバージョン 3の 3つの VTPバージョンがあります。す
べての VTPバージョンが標準および拡張範囲 VLANの両方をサポートしますが、VTPバージョ
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ン 3のみがスイッチ伝播拡張範囲 VLAN設定情報を実行します。拡張範囲 VLANが VTPバー
ジョン 1および 2で作成された場合、設定情報は伝播されません。スイッチ上のローカル VTP
データベースエントリも更新されませんが、拡張範囲VLAN設定情報が作成され、実行設定ファ
イルに保存されます。

最大 4094の VLANをスイッチに設定できます。

VLAN ポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できるVLANの数を指
定します。

ポートがVLANに所属すると、スイッチはVLAN単位で、ポートに対応するアドレスを学習して
管理します。

表 6：ポートのメンバーシップモードとその特性

VTP の特性VLAN メンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝播
させないようにする場合は、

VTPモードをトランスペアレン
トモードに設定します。VTP
に加入するには、別のスイッチ

またはスイッチスタックのト

ランクポートに接続されてい

るスイッチまたはスイッチス

タック上に少なくとも1つのト
ランクポートが必要です。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

VTPを推奨しますが、必須では
ありません。VTPは、ネット
ワーク全体にわたって VLAN
の追加、削除、名前変更を管理

することにより、VLAN設定の
整合性を維持します。VTPはト
ランクリンクを通じて他のス

イッチと VLANコンフィギュ
レーションメッセージを交換

します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許可

VLANリストを設定して制限で
きます。また、プルーニング適

格リストを変更して、リストに

指定したトランクポート上の

VLANへのフラッディングト
ラフィックを阻止することもで

きます。

トランク（IEEE 802.1Q）

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。
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VTP の特性VLAN メンバーシップの特性メンバーシップモード

VTPは不要です。VTPは音声
VLANに対して無効です。

音声 VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定さ
れたアクセスポートです。

音声 VLAN

関連トピック

VLANへのスタティックアクセスポートの割り当て（CLI）, （63ページ）
VLANのモニタリング, （71ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （63ページ）

VLAN コンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.dat（VLANデータベース）ファイルに書き込まれます。この設
定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフラッシュ
メモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの設定もスイッ
チの実行コンフィギュレーションファイルに保存されます。

スイッチスタックでは、スタック全体が同一の vlan.datファイルと実行コンフィギュレーション
を使用します。一部のスイッチでは、vlan.datファイルがアクティブスイッチのフラッシュメモ
リに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシップ

モードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの実行結
果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示するには、

show running-config特権 EXECコマンドを使用します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュレー
ションファイルに保存して、スイッチを再起動すると、スイッチの設定は次のように選択されま

す。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファイ
ルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、ス
タートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
   OL-26762-02 55

VLAN の設定
VLAN コンフィギュレーションファイル



• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005のド
メイン名と VLAN設定で VLANデータベース情報が使用されます。VTPバージョン 3は、
VLAN 1006～ 4094もサポートします。

標準範囲 VLAN 設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲VLANを作成または変更する場合には、次の注意事項に従ってくださ
い。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トークン
リングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモードが
トランスペアレントモードの場合、VTPとVLANの設定もスイッチの実行コンフィギュレー
ションファイルに保存されます。

•スイッチが VTPサーバモードまたは VTPトランスペアレントモードにある場合は、VLAN
データベース内のVLAN 2～ 1001について設定を追加、変更、または削除できます（VLAN
ID 1および 1002～ 1005は自動作成され、削除できません）。

• VTPトランスペアレントモードで作成された拡張範囲 VLANは、VLANデータベースに保
存されず、伝播されません。VTPバージョン 3では、VTPサーバモードでの拡張範囲VLAN
（VLAN 1006～4094）データベース伝播をサポートします。

• VLANを作成する前に、スイッチをVTPサーバモードまたはVTPトランスペアレントモー
ドにする必要があります。スイッチが VTPサーバである場合には、VTPドメインを定義す
る必要があります。VTPドメインを定義しないと、VTPは機能しません。

•スイッチは、トークンリングまたはFDDIメディアをサポートしません。スイッチはFDDI、
FDDI-Net、TrCRF、またはTrBRFトラフィックを転送するのではなく、VTPを介してVLAN
設定を伝播します。

•スイッチは 128のスパニングツリーインスタンスをサポートします。スイッチのアクティブ
な VLAN数が、サポートされているスパニングツリーインスタンス数よりも多い場合、ス
パニングツリーは 128の VLANでイネーブルにできます。残りの VLANで、スパニングツ
リーはディセーブルになります。スイッチ上の使用可能なスパニングツリーインスタンスを

すべて使い切ってしまった後に、VTPドメインの中にさらに別のVLANを追加すると、その
スイッチ上にスパニングツリーが稼働しないVLANが生成されます。そのスイッチのトラン
クポート上でデフォルトの許可リスト（すべての VLANを許可するリスト）が設定されて
いると、すべてのトランクポート上に新しい VLANが割り当てられます。ネットワークト
ポロジによっては、新しいVLAN上で、切断されないループが生成されることがあります。
特に、複数の隣接スイッチでスパニングツリーインスタンスをすべて使用してしまっている

場合には注意が必要です。スパニングツリーインスタンスの割り当てを使い果たしたスイッ

チのトランクポートに許可リストを設定することにより、このような可能性を防ぐことがで

きます。
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スイッチ上の VLANの数がサポートされているスパニングツリーインスタンスの最大数を
超える場合、スイッチ上に IEEE 802.1s Multiple STP（MSTP）を設定して、複数の VLANを
単一のスパニングツリーインスタンスにマッピングすることを推奨します。

•スタック内のスイッチが新しい VLANを学習するか、または既存の VLAを削除または変更
すると（ネットワークポートを介したVTPを通じてか、またはCLIを通じて）、そのVLAN
情報はすべてのスタックメンバに伝達されます。

•スイッチがスタックに参加するか、またはスタックの結合が発生すると、新しいスイッチの
VTP情報（vlan.datファイル）のスタックスイッチの一貫性が保たれます。

関連トピック

イーサネット VLANの作成または変更（CLI）, （58ページ）

VLANのモニタリング, （71ページ）

拡張範囲 VLAN 設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、スイッチが VTPバージョン 3を実行していない場合は VLANデー
タベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTPモー
ドをトランスペアレントに設定できます。VTPトランスペアレントモードでスイッチが始動
するように、この設定をスタートアップコンフィギュレーションに保存する必要がありま

す。このようにしないと、スイッチをリセットした場合に、拡張範囲VLAN設定が失われま
す。VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン 1または 2に
変更できません。

•。スイッチ上に最大数のスパニングツリーインスタンスが存在している場合に、VLANを新
規作成すると、このVLAN上でスパニングツリーはディセーブルになります。スイッチ上の
VLANの数がスパニングツリーインスタンスの最大数を超える場合、スイッチ上に IEEE
802.1sMSTPを設定して、複数のVLANを単一のスパニングツリーインスタンスにマッピン
グすることを推奨します。

•スイッチスタックでは、スタック全体が同一の実行コンフィギュレーションと保存されてい
るコンフィギュレーションを使用しており、拡張範囲VLAN情報はスタック全体で共有され
ます。

関連トピック

拡張範囲 VLANの作成（CLI）, （65ページ）

VLANのモニタリング, （71ページ）
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VLAN の設定方法

標準範囲 VLAN の設定方法
VLANデータベースに新しい標準範囲VLANを作成したり、VLANデータベース内の既存のVLAN
を変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

◦イーサネット

◦ Fiber Distributed Data Interface [FDDI]

◦ FDDIネットワークエンティティタイトル [NET]

◦ TrBRFまたは TrCRF

◦ Token Ring

◦トークンリング Net

• VLANステート（アクティブまたは中断）

• VLANの最大伝送単位（MTU）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースの不整合が生じる可能性があ
ります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLAN の作成または変更（CLI）

はじめる前に

VTPバージョン 1および 2でスイッチが VTPトランスペアレントモードの場合は、1006を超え
る VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できません。
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スイッチは、イーサネットインターフェイスだけをサポートしています。FDDIおよびトークン
リング VLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディア固
有の特性は、他のスイッチに対する VTPグローバルアドバタイズにのみ設定します。

このスイッチはトークンリング接続をサポートしていませんが、トークンリング接続を行ってい

るリモートデバイスを、サポート対象スイッチのうちの 1台から管理できます。VTPバージョン
2が稼働しているスイッチは、次のトークンリング VLANに関する情報をアドバタイズします。

•トークンリング TrBRF VLAN

•トークンリング TrCRF VLAN

手順の概要

1. configureterminal
2. vlan vlan-id
3. name vlan-name
4. media { ethernet | fd-net | fddi | tokenring | trn-net }
5. remote-span
6. end
7. show vlan {name vlan-name | id vlan-id}

手順の詳細

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure

ステップ 1   

terminal

VLANIDを入力して、VLANコンフィギュレーションモードを開始します。
新規のVLAN IDを入力してVLANを作成するか、または既存のVLAN IDを
入力してその VLANを変更します。

vlan vlan-id

例：

Switch(config)# vlan 20

ステップ 2   

このコマンドで指定できる VLAN ID範囲は 1～ 4094で
す。

（注）

追加の vlanコマンドオプションは次のとおりです。

• access-map：VLANアクセスマップを作成したり、VLANアクセスマッ
プコマンドモードを開始します。

• configuration：VLAN機能コンフィギュレーションモードになります。

• dot1q：VLAN dot1q tag nativeパラメータを設定します。
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目的コマンドまたはアクショ

ン

• filter：VLANフィルタマップを VLANリストに適用します。

• group：VLANグループを作成します。

（任意）VLANの名前を入力します。VLAN名を指定しなかった場合には、
デフォルトとして、VLANという語の後ろに先行ゼロを含めた vlan-id値が付

name vlan-name

例：

Switch(config-vlan)# name

ステップ 3   

加されます。たとえば、VLAN 4のデフォルトのVLAN名はVLAN0004にな
ります。

test20
次の追加 VLANコンフィギュレーションコマンドオプションが使用可能で
す。

• are：この VLANの All-Route Explorer（ARE）ホップの最大数を設定し
ます。

• backupcrf：VLANのバックアップコンセントレータリレー機能（CRF）
モードをイネーブルまたはディセーブルにします。

• bridge：FDDI-Netまたはトークンリングネットタイプの VLANにブ
リッジ番号の値を設定します。

• exit：変更を適用し、リビジョン番号を増分して、終了します。

• media：VLANのメディアタイプを設定します。

• no：コマンドまたはデフォルトを拒否します。

• parent：FDDIの親 VLANやトークンリングタイプの VLANに IDの値
を設定します。

• remote-span：リモート SPAN VLANを設定します。

• ring：FDDIまたはトークンリングタイプのVLANにリング番号値を設
定します。

• said：IEEE 802.10 SAIDの値を設定します。

• shutdown：VLANスイッチングをシャットダウンします。

• state：運用上の VLANステートを実行中または停止中に設定します。

• ste：VLANのスパニングツリーエクスプローラ（STE）のホップの最大
数を設定します。

• stp：VLANのスパニングツリー特性を設定します。
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目的コマンドまたはアクショ

ン

VLANのメディアタイプを設定します。コマンドオプションは次のとおりで
す。

media { ethernet | fd-net |
fddi | tokenring | trn-net }

例：

Switch(config-vlan)#

ステップ 4   

• ethernet：VLANのメディアタイプをイーサネットに設定します。

• fd-net：VLANのメディアタイプを FDDI-netに設定します。
media ethernet

• fddi：VLANのメディアタイプを FDDIに設定します。

• tokenring：VLANメディアタイプをトークンリングに設定します。

• trn-net：VLANメディアタイプをトークンリングネットに設定します。

（任意）リモートスイッチドポートアナライザ（SPAN）セッションに対す
る RSPAN VLANとして、VLANを設定します。リモート SPANの詳細につ

remote-span

例：

Switch(config-vlan)#

ステップ 5   

いては、『Catalyst 3850ネットワーク管理コンフィギュレーションガイド』
を参照してください。

remote-span

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show vlan {name vlan-name
| id vlan-id}

ステップ 7   

例：

Switch# show vlan name
test20 id 20

関連トピック

標準範囲 VLAN設定時の注意事項, （56ページ）

VLANのモニタリング, （71ページ）

VLAN の削除（CLI）
VTPサーバモードのスイッチから VLANを削除すると、VTPドメイン内のすべてのスイッチの
VLANデータベースから、そのVLANが削除されます。VTPトランスペアレントモードのスイッ
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チから VLANを削除した場合、その特定のスイッチスイッチまたはスイッチスタック上に限り
VLANが削除されます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディアタ
イプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順の概要

1. configureterminal
2. no vlan vlan-id
3. end
4. show vlan brief

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

VLAN IDを入力して、VLANを削除します。no vlan vlan-id

例：

Switch(config)# no vlan 4

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

VLANが削除されたことを確認します。show vlan brief

例：

Switch# show vlan brief

ステップ 4   
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関連トピック

VLANのモニタリング, （71ページ）

VLAN へのスタティックアクセスポートの割り当て（CLI）
VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN設
定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てること
ができます。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順の概要

1. configure terminal
2. interface interface-id
3. switchport mode access
4. switchport access vlan vlan-id
5. end
6. show running-config interface interface-id
7. show interfaces interface-idswitchport

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

VLANに追加するインターフェイスを入力しま
す。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

ポート（レイヤ 2アクセスポート）の VLANメ
ンバーシップモードを定義します。

switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 3   
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目的コマンドまたはアクション

VLANにポートを割り当てます。指定できる
VLAN IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

Switch(config-if)# switchport access vlan 2

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

インターフェイスの VLANメンバーシップモー
ドを確認します。

show running-config interface interface-id

例：

Switch# show running-config interface

ステップ 6   

gigabitethernet2/0/1

表示されたAdministrativeModeおよびAccessMode
VLANフィールドの設定を確認します。

show interfaces interface-idswitchport

例：

Switch# show interfaces gigabitethernet2/0/1

ステップ 7   

switchport

関連トピック

VLANポートメンバーシップモード, （54ページ）

VLANのモニタリング, （71ページ）

VLANポートメンバーシップモード, （54ページ）

拡張範囲 VLAN の設定方法
サービスプロバイダーは拡張範囲VLANを使用することにより、インフラストラクチャを拡張し
て、多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDを許可するどの switchportコ
マンドでも許可されます。

VTPバージョン 1または 2での拡張範囲VLANの設定はVLANデータベースに格納されません。
ただし、VTPモードがトランスペアレントであるため、スイッチの実行コンフィギュレーション
ファイルに格納されます。また、設定をスタートアップコンフィギュレーションファイルに保存

できます。VTPバージョン 3で作成された拡張範囲VLANは、VLANデータベースに保存されま
す。
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拡張範囲VLANについてはMTUサイズおよびリモートSPAN設定ステートしか変更できません。
残りのすべての特性はデフォルト状態のままでなければなりません。

拡張範囲 VLAN の作成（CLI）

手順の概要

1. configureterminal
2. vlan vlan-id
3. remote-span
4. exit
5. interface vlan
6. ip mtu mtu-size
7. end
8. show vlan id vlan-id
9. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

拡張範囲 VLAN IDを入力して、VLANコンフィギュレーショ
ンモードを開始します。指定できる範囲は 1006～ 4094です。

vlan vlan-id

例：

Switch(config)# vlan 2000

ステップ 2   

Switch(config-vlan)#

（任意）RSPAN VLANとして VLANを設定します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 3   

コンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 4   

Switch(config)#
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目的コマンドまたはアクション

選択した VLANについてインターフェイスコンフィギュレー
ションモードを開始します。

interface vlan

例：

Switch(config)# interface vlan 200

ステップ 5   

Switch(config-if)#

（任意）MTUサイズを変更して、VLANを変更します。68～
1500バイトのMTUサイズを設定できます。

ip mtu mtu-size

例：

Switch(config-if)# ip mtu 1024

ステップ 6   

CLIヘルプにすべての VLANコマンドが表示されま
すが、拡張範囲 VLANでサポートされているのは、
ip mtu mtu-sizeコマンド、コマンド、remote-spanコ
マンドだけです。

（注）

Switch(config-if)#

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

VLANが作成されたことを確認します。show vlan id vlan-id

例：

Switch# show vlan id 2000

ステップ 8   

（任意）スイッチスタートアップコンフィギュレーションファ

イルに設定を保存します。拡張範囲 VLAN設定を保存するに
copy running-config startup config

例：

Switch# copy running-config

ステップ 9   

は、スイッチのスタートアップコンフィギュレーションファ

イルに VTPトランスペアレントモード設定と拡張範囲 VLAN
設定を保存する必要があります。これらを保存しないと、スstartup-config

イッチをリセットした場合に、スイッチがデフォルトで VTP
サーバモードになり、拡張範囲 VLAN IDは保存されません。

VTPバージョン 3では、VLANが VLANデータベー
スに保存されるため、この手順は必要ありません。

（注）

関連トピック

拡張範囲 VLAN設定時の注意事項, （57ページ）

VLANのモニタリング, （71ページ）
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VLAN の設定方法（GUI）

レイヤ 2 VLAN の作成（GUI）
スイッチWeb UIを使用してレイヤ 2 VLANを作成するには、次の手順に従う必要があります。

ステップ 1 レイヤ 2 VLANを作成するには、[設定（Configuration）] > [コントローラ（Controller）] > [システム
（System）] > [VLAN] > [レイヤ 2 VLAN（Layer2 VLAN）]の順に選択します。
[VLANレイヤ 2（VLAN Layer2）]ページが表示されます。[レイヤ 2（Layer2）]ページに表示されている
すべてのパラメータの値を入力する必要があります。

説明パラメータ

VLANタグの ID、VLANタグがない場合は、0。VLAN ID

VLAN名。名前

VLANステート。値は次のとおりです。

• Active

• Suspended

状態

ステップ 2 [Apply]をクリックします。

レイヤ 3 インターフェイスの作成（GUI）
スイッチWebUIを使用してレイヤ 3インターフェイスを作成するには、次の手順に従う必要があ
ります。

ステップ 1 レイヤ 3インターフェイスを作成するには、[設定（Configuration）] > [コントローラ（Controller）] > [シ
ステム（System）] > [VLAN] > [レイヤ 3インターフェイス（Layer3 Interface）]の順に選択します。
[レイヤ 3インターフェイス（Layer3 Interface）]ページが表示されます。その画面に表示されているすべ
てのパラメータの値を入力する必要があります。

説明パラメータ

レイヤ 3インターフェイスの説明。説明

コントローラ内蔵の DHCPリレーエージェント情報。DHCPリレー情報
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説明パラメータ

VLAN SVI（スイッチ仮想インターフェイス）の IPアドレス/サブネットマスク。IP Address

DHCPサーバのアドレスをマスク。アドレスをマスク

DHCPサーバの IPv6アドレス。IPv6 Address

DHCPサーバの IPv4アドレスIPv4 DHCPサーバ

DHCPサーバの IPv6アドレス。IPv6 DHCPサーバ

ステップ 2 [Apply]をクリックします。

レイヤ 2 VLAN の表示（GUI）
Web UIを使用して、スイッチインターフェイスに設定されているレイヤ 2 VLANの詳細を表示で
きます。

はじめる前に

手順の詳細

目的コマンドまたはアクション

レイヤ 2 VLANのページが表示され、スイッチとともにレイヤ
2 VLANの詳細が以下のように表示されます。

[Configuration] > [Controller] > [System] >
[VLAN] > [Layer2 VLAN] .を選択しま
す。

ステップ 1   

説明パラメータ

VLANタグの IDを表示します。VLAN ID

VLAN名。名前

VLANステート。表示される値は次のとおりで
す。

• Active

• Suspended

状態

最大伝送単位。MTU
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レイヤ 3 インターフェイスの表示（GUI）
Web UIを使用して、スイッチに設定されているレイヤ 3インターフェイスの詳細を表示できま
す。

[Configuration] > [Controller] > [System] > [VLAN] > [Layer3 Interface] .を選択します。
レイヤ 2 VLANのページが表示され、スイッチとともにレイヤ 3インターフェイスの詳細が以下のように
表示されます。

説明パラメータ

レイヤ 3インターフェイス名。Interface Name

レイヤ 3インターフェイスのステータス。値は次のとおりです。

• Up

• Down

Status（ステータ
ス）

レイヤ 3インターフェイスに使用されるプロトコル。プロトコル

レイヤ 3セキュリティおよびモビリティマネージャに使用される IPアドレス。IP Address

レイヤ 2 VLAN の削除（GUI）
スイッチウェブ UIを使用してレイヤ 2 VLANを削除するには、以下を行う必要があります。

ステップ 1 [Configuration] > [Controller] > [System] > [VLAN] > [Layer2 VLAN] .を選択します。
レイヤ 2 VLANのページが表示され、スイッチとともにレイヤ 2 VLANの詳細が以下のように表示されま
す。

説明パラメータ

VLANタグの IDを表示します。VLAN ID

VLAN名。名前

VLANステート。表示される値は次のとおりです。

• Active

• Suspended

状態
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説明パラメータ

最大伝送単位。MTU

ステップ 2 一覧から、削除する必要のあるレイヤ 2 VLANのチェックボックスに印をつけます。
選択したレイヤ 2 VLANの削除に関する確認メッセージが表示されます。

ステップ 3 [OK]をクリックします。

レイヤ 3 インターフェイスの削除（GUI）
スイッチウェブUIを使用してレイヤ 3インターフェイスを削除するには、以下を行う必要があり
ます。

ステップ 1 [Configuration] > [Controller] > [System] > [VLAN] > [Layer3 Interface] .を選択します。
レイヤ 3インターフェイスのページが表示され、スイッチとともにレイヤ 3インターフェイスの詳細が以
下のように表示されます。

説明パラメータ

レイヤ 3インターフェイス名。Interface Name

レイヤ 3インターフェイスのステータス。値は次のとおりです。

• Up

• Down

Status（ステータ
ス）

レイヤ 3インターフェイスに使用されるプロトコル。プロトコル

レイヤ 3セキュリティおよびモビリティマネージャに使用される IPアドレス。IP Address

ステップ 2 一覧から、削除する必要のあるレイヤ 3インターフェイスのチェックボックスに印をつけます。
選択したレイヤ 3インターフェイスの削除に関する確認メッセージが表示されます。

ステップ 3 [OK]をクリックします。
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VLAN のモニタリング
表 7：特権 EXEC 表示コマンド

目的コマンド

スイッチ上に設定されたすべてのインターフェ

イスまたは特定のVLANの特性を表示します。
show interfaces [vlan vlan-id]

スイッチ上のすべての VLANまたは特定の
VLANのパラメータを表示します。次のコマン
ドオプションが使用可能です。

• access-map：VLANアクセスマップを表示
します。

• brief：VTP VLANのステータス概要を表
示します。

• dot1q：dot1qパラメータを表示します。

• filter：VLANフィルタ情報を表示します。

• group：VLANグループをグループ名と使
用可能な接続済みの VLANと一緒に表示
します。

• id：識別番号別に VTP VLANステータス
を表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前の VTP VLAN情報
を表示します。

• remote-span：リモート SPAN VLANを表
示します。

• summary：VLAN情報の要約を表示しま
す。

show vlan [ access-map name | brief | dot1q { tag
native } | filter [ access-map | vlan ] | group [
group-name name ] | id vlan-id | ifindex |mtu |
name name | remote-span | summary ]

関連トピック

イーサネット VLANの作成または変更（CLI）, （58ページ）

標準範囲 VLAN設定時の注意事項, （56ページ）
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VLANの削除（CLI）, （61ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （63ページ）
VLANポートメンバーシップモード, （54ページ）

拡張範囲 VLANの作成（CLI）, （65ページ）

拡張範囲 VLAN設定時の注意事項, （57ページ）

次の作業
VLANを設定したら、次の項目を設定できます。

• VLANグループ

• VLANトランキングプロトコル（VTP）

• VLANトランク

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850ス
イッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850
スイッチ)』

この章で使用するコマンドの完全な構文および

使用方法の詳細。

Securityコンフィギュレーションガイド (Catalyst
3850スイッチ)

Securityコマンドリファレンス (Catalyst 3850ス
イッチ)

VLANアクセスマップ

『Mobilityコンフィギュレーションガイド,Cisco
IOS XE Release 3SE (Catalyst 3850スイッチ)』

VLANおよびモビリティエージェント
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マニュアルタイトル関連項目

『Cisco Flexible NetFlowコンフィギュレーショ
ンガイド, Cisco IOS XERelease 3SE (Catalyst 3850
スイッチ)』

『FlexibleNetflowコンフィギュレーションガイ
ド, Cisco IOS XERelease 3SE (Catalyst 3850スイッ
チ)』

Cisco Flexible NetFlow

IP Multicast Routingコマンドリファレンス
(Catalyst 3850スイッチ)

IP Multicast Routingコンフィギュレーションガ
イド (Catalyst 3850スイッチ)

IGMPスヌーピング

IPv6コンフィギュレーションガイド (Catalyst
3850スイッチ)

IPv6コマンドリファレンス (Catalyst 3850スイッ
チ)

IPv6

ネットワーク管理コマンドリファレンス

(Catalyst 3850スイッチ)

ネットワーク管理コンフィギュレーションガイ

ド (Catalyst 3850スイッチ)

SPAN

『Identity BasedNetworking Servicesコンフィギュ
レーションガイド, Cisco IOS XE Release 3SE
(Catalyst 3850スイッチ)』

プラットフォームに依存しない設定情報

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757
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Title標準/RFC

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VLAN の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

VLAN（GUI）サポート。Cisco IOS XE 3.3SE
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第 5 章

VLAN グループの設定

• 機能情報の確認, 77 ページ

• VLANグループの前提条件, 77 ページ

• VLANグループの制約事項, 78 ページ

• VLANグループについて, 78 ページ

• VLANグループの設定方法, 79 ページ

• 次の作業, 83 ページ

• その他の参考資料, 84 ページ

• VLANグループの機能履歴と情報, 86 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLAN グループの前提条件
VLANグループに VLANを追加できるようにするため、VLANがスイッチに存在している必要が
あります。
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VLAN グループの制約事項
1つの VLANグループにマッピングされる VLANの数は、Cisco IOS Software Releaseによる制限
を受けません。ただし、VLANグループの VLANの数が推奨値である 32を超えた場合、予期さ
れないモビリティの動作が発生し、VLANグループ内の一部の VLANで L2マルチキャストが中
断します。したがって、VLANグループ内で適切な数のVLANを設定する責任は管理者にありま
す。すでに 32個の VLANが含まれているWLANにマップされている VLANグループに VLAN
を追加すると、警告が生成されます。ただし、32を超える VLANが含まれているWLANに新し
い VLANグループがマッピングされると、エラーが生成されます。

VLANグループが予期通り動作するためには、グループでマッピングされたVLANがスイッチに
存在している必要があります。スタティック IPクライアント動作はサポートされません。

VLAN グループについて
無線クライアントが無線ネットワーク（WLAN）に接続すると、クライアントは、WLANに関連
付けられているVLANに配置されます。講堂、競技場、会議場などといった大規模な会場では、
大量のワイヤレスクラインアントが使用されており、単一のWLANだけで多数のクライアント
に対応することは困難な場合があります。

VLANグループ機能は、複数のVLANに対応可能な単一WLANを使用します。クライアントは、
設定されている VLANの 1つに割り当てることができます。この機能は、VLANグループを使用
してWLANを 1つまたは複数のVLANにマップします。ワイヤレスクライアントがWLANに関
連付けられると、ワイヤレスクライアントのMACアドレスに基づいてアルゴリズムによりVLAN
が生成されます。VLANがクライアントに割り当てられ、クライアントが割り当てられた VLAN
から IPアドレスを取得します。またこの機能は、現行のAPグループアーキテクチャおよびAAA
オーバーライドアーキテクチャを拡張します。これらのアーキテクチャではAPグループとAAA
オーバーライドが、WLANがマップされている 1つの VLANまたは VLANグループをオーバー
ライドできます。

関連トピック

VLANグループの作成（CLI）, （79ページ）
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VLAN グループの設定方法

VLAN グループの作成（CLI）

手順の概要

1. configure terminal
2. vlan group WORD vlan-list vlan-ID
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

所定のグループ名（vlangrp1）でVLANグループを作成し、コ
マンドに一覧表示されているすべての VLANを追加します。

vlan group WORD vlan-list vlan-ID

例：

Switch(config)#vlan group vlangrp1
vlan-list 91-95

ステップ 2   

VLANリストの範囲は 1～ 4096で、1つのグループの VLAN
の数として推奨される数は 32です。

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。また、CTRL-Zを押して、グローバ
ルコンフィギュレーションモードを終了します。

end

例：

Switch(config)#end

ステップ 3   

関連トピック

VLANグループについて, （78ページ）

VLAN グループの削除（CLI）

手順の概要

1. configure terminal
2. vlan group WORD vlan-list vlan-ID
3. no vlan group WORD vlan-list vlan-ID
4. end
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手順の詳細

ステップ 1 configure terminal

例：
Switch# configure terminal

グローバルコマンドモードを開始します。

ステップ 2 vlan group WORD vlan-list vlan-ID

例：

Switch(config)#vlan group vlangrp1 vlan-list 91-95

所定のグループ名（vlangrp1）でVLANグループを作成し、コマンドに一覧表示されているすべてのVLAN
を追加します。VLANリストの範囲は 1～ 4096で、1つのグループの VLANの数として推奨される数は
32です。

ステップ 3 no vlan group WORD vlan-list vlan-ID

例：

Switch(config)#no vlan group vlangrp1 vlan-list 91-95

所定のグループ名（vlangrp1）の VLANグループが削除されます。

ステップ 4 end

例：

Switch(config)#end

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。また、CTRL-Zを
押して、グローバルコンフィギュレーションモードを終了します。

VLAN グループの作成（GUI）
スイッチWeb UIを使用して VLANグループを作成するには、次の操作を実行する必要がありま
す。

ステップ 1 [Configuration] > [Controller] > [System] > [VLAN] > [VLAN Group]を選択します。
[VLAN Group]ページが表示されます。[VLANグループ]ウィンドウに表示されているすべてのパラメー
タの値を入力します。

説明パラメータ

VLANのグループ名。VLAN Group Name
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説明パラメータ

メッシュアクセスポイントの（MAP）アクセスポートを設定するためのVLANリ
スト。

VLAN List

ステップ 2 [Apply]をクリックします。

WLAN への VLAN グループの追加（CLI）

手順の概要

1. configure terminal
2. wlan WORD number
3. client vlan WORD
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANが IDを使用して VLANグループをマッピングでき
るようにします。WLAN ID値の範囲は 1～ 512です。

wlan WORD number

例：

Switch(config)#wlan wlanname 512

ステップ 2   

VLAN ID、VLANグループ、またはVLAN名を入力して、
VLANグループをWLANにマッピングします。

client vlan WORD

例：

Switch(config-wlan)#client vlan
vlangrp1

ステップ 3   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。また、CTRL-Zを押して、グロー
バルコンフィギュレーションモードを終了します。

end

例：
Switch(config-wlan)#end

ステップ 4   
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WLAN への VLAN グループの追加（GUI）
スイッチWeb UIを使用して VLANグループをWLANに追加するには、この手順で説明するス
テップに従う必要があります。

ステップ 1 VLANグループをWLANに追加するには、[Configuration] > [Wireless] > [WLANs] > [WLAN Profile] >
[General]の順に選択します。
WLANグループの一般パラメータのページが表示されます。

ステップ 2 選択したWLANプロファイルを VLANグループに関連付けるため、[Interface/Interface Group]ドロップダ
ウンリストから VLANグループ値を選択します。

ステップ 3 [Apply]をクリックします。

VLAN グループの削除（GUI）
スイッチWeb UIを使用して VLANグループを削除するには、次の操作を実行する必要がありま
す。

ステップ 1 [Configuration] > [Controller] > [System] > [VLAN] > [VLAN Group]を選択します。
[VLAN Group]ページが出力され、スイッチに関連付けられている VLANグループの次の詳細が表示され
ます。

説明パラメータ

VLANのグループ名。VLAN Group Name

メッシュアクセスポイントの（MAP）アクセスポートを設定するためのVLANリ
スト。

VLAN List

ステップ 2 VLANグループリストに表示される VLANグループ名から削除する VLANグループのチェックボックス
にチェックを付けます。

選択された VLANグループの削除を確認する確認メッセージが表示されます。

ステップ 3 [OK]をクリックします。
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VLAN グループの VLAN の表示（CLI）

説明コマンド

VLANグループの名前と使用可能なVLANのリ
ストを表示します。

show vlan group

指定された VLANグループの詳細を表示しま
す。

show vlan group group-name <group_name>

指定されたワイヤレスVLANグループの詳細を
表示します。

show wireless vlan group <group_name>

VLAN グループの表示（GUI）
スイッチWeb UIを使用して VLANグループを表示するには、次の操作を実行する必要がありま
す。

ステップ 1 [Configuration] > [Controller] > [System] > [VLAN] > [VLAN Group]を選択します。
[VLAN Group]ページが出力され、スイッチに関連付けられている VLANグループの次の詳細が表示され
ます。

説明パラメータ

VLANのグループ名。VLAN Group Name

メッシュアクセスポイントの（MAP）アクセスポートを設定するためのVLANリ
スト。

VLAN List

ステップ 2 [Apply]をクリックします。

次の作業
VLANグループを設定したら、次の項目を設定できます。

• VLANs

• VLANトランキングプロトコル（VTP）

• VLANトランク
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•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850ス
イッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850
スイッチ)』

この章で使用するコマンドの完全な構文および

使用方法の詳細。

Securityコンフィギュレーションガイド (Catalyst
3850スイッチ)

Securityコマンドリファレンス (Catalyst 3850ス
イッチ)

VLANアクセスマップ

『Mobilityコンフィギュレーションガイド,Cisco
IOS XE Release 3SE (Catalyst 3850スイッチ)』

VLANおよびモビリティエージェント

『Cisco Flexible NetFlowコンフィギュレーショ
ンガイド, Cisco IOS XERelease 3SE (Catalyst 3850
スイッチ)』

『FlexibleNetflowコンフィギュレーションガイ
ド, Cisco IOS XERelease 3SE (Catalyst 3850スイッ
チ)』

Cisco Flexible NetFlow

IP Multicast Routingコマンドリファレンス
(Catalyst 3850スイッチ)

IP Multicast Routingコンフィギュレーションガ
イド (Catalyst 3850スイッチ)

IGMPスヌーピング

IPv6コンフィギュレーションガイド (Catalyst
3850スイッチ)

IPv6コマンドリファレンス (Catalyst 3850スイッ
チ)

IPv6

ネットワーク管理コマンドリファレンス

(Catalyst 3850スイッチ)

ネットワーク管理コンフィギュレーションガイ

ド (Catalyst 3850スイッチ)

SPAN
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マニュアルタイトル関連項目

『Identity BasedNetworking Servicesコンフィギュ
レーションガイド, Cisco IOS XE Release 3SE
(Catalyst 3850スイッチ)』

プラットフォームに依存しない設定情報

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VLAN グループの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

VLAN（GUI）サポート。Cisco IOS XE 3.3SE
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第 6 章

VLAN トランクの設定

• 機能情報の確認, 87 ページ

• VLANトランクの前提条件, 87 ページ

• VLANトランクの制約事項, 88 ページ

• VLANトランクについて, 88 ページ

• VLANトランクの設定方法, 94 ページ

• 次の作業, 108 ページ

• その他の参考資料, 109 ページ

• VLANトランクの機能履歴と情報, 110 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLAN トランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE802.1Qトランクを使用して接続しているCiscoスイッチのネットワークでは、スイッチ
はトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維持しま
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す。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1つサポー
トする場合があります。

IEEE 802.1Qトランクを使用して Ciscoスイッチを他社製のデバイスに接続する場合、Cisco
スイッチは、トランクのVLANのスパニングツリーインスタンスを、他社製の IEEE 802.1Q
スイッチのスパニングツリーインスタンスと結合します。ただし、各 VLANのスパニング
ツリー情報は、他社製の IEEE 802.1Qスイッチからなるクラウドにより分離された Ciscoス
イッチによって維持されます。Ciscoスイッチと分離された他社製の IEEE 802.1Qクラウド
は、スイッチ間の単一トランクリンクとして扱われます。

• IEEE802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致していな
ければなりません。トランクの片側のネイティブ VLANと反対側のネイティブ VLANが異
なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブVLANについてスパニングツリーをディセーブルにせ
ずに、IEEE 802.1Qトランクのネイティブ VLAN上のスパニングツリーをディセーブルにす
ると、スパニングツリーループが発生することがあります。IEEE802.1Qトランクのネイティ
ブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネットワーク上の
すべてのVLANでスパニングツリーをディセーブルにすることを推奨します。また、ネット
ワークにループがないことを確認してから、スパニングツリーをディセーブルにしてくださ

い。

VLAN トランクの制約事項
次に、VLANトランクに関する制約事項を示します。

•ダイナミックトランキングプロトコル（DTP）はトンネルポートではサポートされていま
せん。

•スイッチはレイヤ 3トランクをサポートしません。したがって、サブインターフェイスを設
定する、またはレイヤ3インターフェイスで encapsulationキーワードを使用することはでき
ません。ただし、スイッチは、同等の機能を備えたレイヤ 2トランクおよびレイヤ 3 VLAN
インターフェイスをサポートします。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

VLAN トランクについて

トランキングの概要

トランクとは、1つまたは複数のイーサネットスイッチインターフェイスと他のネットワーキン
グデバイス（ルータ、スイッチなど）の間のポイントツーポイントリンクです。イーサネット
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トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネット
ワーク全体に拡張できます。

すべてのイーサネットインターフェイス上で、次のトランキングカプセル化方式を使用できま

す。

• IEEE 802.1Q：業界標準のトランキングカプセル化方式です。

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートします。

インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーインター

フェイスとトランキングのネゴシエーションを行ったりするように設定できます。トランキング

を自動ネゴシエーションするには、インターフェイスが同じVTPドメインに存在する必要があり
ます。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミックト
ランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワーキン
グデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があります。

関連トピック

トランクポートの設定（CLI）, （94ページ）

レイヤ 2インターフェイスモード, （89ページ）

レイヤ 2 インターフェイスモード

表 8：レイヤ 2 インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的

な非トランキングモードにして、リンクの非ト

ランクリンクへの変換をネゴシエートします。

インターフェイスは、ネイバーインターフェイ

スがトランクインターフェイスかどうかに関係

なく、非トランクインターフェイスになりま

す。

switchport mode access
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機能モード

インターフェイスがリンクをトランクリンクに

変換できるようにします。インターフェイス

は、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トラン
クインターフェイスになります。すべてのイー

サネットインターフェイスのデフォルトのス

イッチポートモードは、dynamic autoです。

switchport mode dynamic auto

インターフェイスがリンクのトランクリンクへ

の変換をアクティブに実行するようにします。

インターフェイスは、ネイバーインターフェイ

スが trunk、 desirableまたは autoモードに設
定されている場合、トランクインターフェイス

になります。

switchport mode dynamic desirable

インターフェイスを永続的なトランキングモー

ドにして、ネイバーリンクのトランクリンク

への変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランク

インターフェイスでない場合でも、トランクイ

ンターフェイスになります。

switchport mode trunk

インターフェイスが DTPフレームを生成しな
いようにします。このコマンドは、インター

フェイススイッチポートモードが accessまた
は trunkの場合だけ使用できます。トランクリ
ンクを確立するには、手動でネイバーインター

フェイスをトランクインターフェイスとして設

定する必要があります。

switchport nonegotiate

関連トピック

トランクポートの設定（CLI）, （94ページ）

トランキングモード, （89ページ）

トランクでの許可 VLAN
デフォルトでは、トランクポートはすべてのVLANに対してトラフィックを送受信します。各ト
ランクですべてのVLAN ID（1～ 4094）が許可されます。ただし、許可リストからVLANを削除
することにより、それらのVLANからのトラフィックがトランク上を流れないようにすることが
できます。
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スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を削除
して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポートから
VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery Protocol
（CDP）、ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、DTP、
および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートはアク
セスVLANに追加されます。アクセスVLANが 1に設定されると、switchport trunk allowedの設
定には関係なく、ポートは VLAN 1に追加されます。ポート上でディセーブルになっている任意
の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポート
の許可リストにその VLANが登録されている場合に、VLANのメンバになることができます。
VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可リスト
に登録されている場合、トランクポートは自動的にそのVLANのメンバになります。VTPが新し
い VLANを認識し、その VLANがトランクポートの許可リストに登録されていない場合には、
トランクポートはその VLANのメンバにはなりません。

関連トピック

トランクでの許可 VLANの定義（CLI）, （97ページ）

トランクポートでの負荷分散

負荷分散により、スイッチに接続しているパラレルトランクの提供する帯域幅が分割されます。

STPは通常、ループを防止するために、スイッチ間で 1つのパラレルリンク以外のすべてのリン
クをブロックします。負荷分散を行うと、トラフィックの所属するVLANに基づいて、リンク間
でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコスト
を使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の負荷
分散リンクを同じスイッチに接続する必要があります。STPパスコストを使用して負荷分散を設
定する場合には、それぞれの負荷分散リンクを同一のスイッチに接続することも、2台の異なる
スイッチに接続することもできます。

STP プライオリティによるネットワーク負荷分散
同一のスイッチ上の 2つのポートがループを形成すると、スイッチは STPポートプライオリティ
を使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするかを判断

します。パラレルトランクポートにプライオリティを設定することにより、そのポートに、特定

のVLANのすべてのトラフィックを伝送させることができます。VLANに対するプライオリティ
の高い（値の小さい）トランクポートがその VLANのトラフィックを転送します。同じ VLAN
に対してプライオリティの低い（値の大きい）トランクポートは、そのVLANに対してブロッキ
ングステートのままです。1つのトランクポートが特定のVLANに関するすべてのトラフィック
を送受信することになります。

次の図は、サポートされているスイッチを接続する 2つのトランクを示します。
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• VLAN 8～ 10は、トランク 1で 16というポートプライオリティが割り当てられています。

• VLAN 3～ 6は、トランク 1でデフォルトのポートプライオリティである 128のままです。

• VLAN 3～ 6は、トランク 2で 16というポートプライオリティが割り当てられています。

• VLAN 8～ 10は、トランク 2でデフォルトのポートプライオリティである 128のままです。

図 4：STP ポートプライオリティによる負荷分散

トランク 1が VLAN 8～ 10のトラフィックを伝送し、トランク 2が VLAN 3～ 6のトラフィック
を伝送します。アクティブトランクで障害が起きた場合には、プライオリティの低いトランクが

引き継ぎ、それらすべての VLANのトラフィックを伝送します。いずれのトランクポート上で
も、トラフィックの重複は発生しません。

関連トピック

STPポートプライオリティによる負荷分散の設定（CLI）, （101ページ）

STP パスコストによるネットワーク負荷分散
トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に対
応付け、各VLANでポートをブロックすることによって、VLANトラフィックを分散するパラレ
ルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合に備えて冗
長性を維持します。

トランクポート 1および 2は 100BASE-Tポートとして設定されています。次の VLANパスコス
トが割り当てられています。

• VLAN 2～ 4は、トランクポート 1で 30というパスコストが割り当てられています。

• VLAN 8～ 10は、トランクポート 1で 100BASE-Tのデフォルトのパスコストである 19の
ままです。

• VLAN 8～ 10は、トランクポート 2で 30というパスコストが割り当てられています。

• VLAN 2～ 4は、トランクポート 2で 100BASE-Tのデフォルトのパスコストである 19のま
まです。

   VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
92 OL-26762-02   

VLAN トランクの設定
トランクポートでの負荷分散



図 5：パスコストによってトラフィックが分散される負荷分散トランク

関連トピック

STPパスコストによる負荷分散の設定（CLI）, （106ページ）

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめて EtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したとき

には、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き

継ぎます。次に示すパラメータのいずれかの設定を変更すると、スイッチは、入力された設

定をグループ内のすべてのポートに伝播します。

◦許可 VLANリスト。

◦各 VLANの STPポートプライオリティ。

◦ STP PortFastの設定値。

◦トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトランク
でなくなります。

• Per VLAN Spanning Tree（PVST）モードでは最大 24までのトランクポート、マルチスパニ
ングツリー（MST）モードでは最大 40までのトランクポートを設定することを推奨しま
す。

•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示さ
れ、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートのモードをトランクに
変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートする
場合があります。ダイナミックポートで IEEE802.1xをイネーブルにしようとすると、エラー
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メッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートを
ダイナミックに変更しようとしても、ポートモードは変更されません。

VLAN トランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェイ
スが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してください。

•これらのリンク上でトランキングを行わない場合は、switchportmode accessインターフェイ
スコンフィギュレーションコマンドを使用して、トランキングをディセーブルにします。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマン
ドを使用して、インターフェイスがトランクになってもDTPフレームを生成しないように設
定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定（CLI）
トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、スイッチ上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のスイッチのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、スイッチはVTP
アドバタイズを受信できません。

はじめる前に

デフォルトでは、インターフェイスはレイヤ 2モードです。レイヤ 2インターフェイスのデフォ
ルトモードは、switchport mode dynamic autoです。隣接インターフェイスがトランキングをサ
ポートし、トランキングを許可するように設定されている場合、リンクはレイヤ2トランクです。
また、インターフェイスがレイヤ 3モードの場合は、switchportインターフェイスコンフィギュ
レーションコマンドを入力するとレイヤ 2トランクになります。
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手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode {dynamic {auto | desirable} | trunk}
4. switchport access vlan vlan-id
5. switchport trunk native vlan vlan-id
6. end
7. show interfaces interface-idswitchport
8. show interfaces interface-idtrunk
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

トランクに設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/2

インターフェイスをレイヤ 2トランクとして設定します（イ
ンターフェイスがレイヤ 2アクセスポートまたはトンネル

switchport mode {dynamic {auto |
desirable} | trunk}

例：

Switch(config-if)# switchport mode

ステップ 3   

ポートであり、トランキングモードを設定する場合に限り必

要となります）。

• dynamic auto：ネイバーインターフェイスが trunkまた
は desirableモードに設定されている場合に、インター

dynamic desirable

フェイスをトランクリンクとして設定します。これは

デフォルトです。

• dynamicdesirable：ネイバーインターフェイスが trunk、
desirable、または autoモードに設定されている場合に、
インターフェイスをトランクリンクとして設定します。

• trunk：ネイバーインターフェイスがトランクインター
フェイスでない場合でも、インターフェイスを永続的な

トランキングモードに設定して、リンクをトランクリ

ンクに変換するようにネゴシエートします。
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目的コマンドまたはアクション

（任意）インターフェイスがトランキングを停止した場合に

使用するデフォルト VLANを指定します。
switchport access vlan vlan-id

例：

Switch(config-if)# switchport access

ステップ 4   

vlan 200

IEEE 802.1Qトランク用のネイティブ VLANを指定します。switchport trunk native vlan vlan-id

例：

Switch(config-if)# switchport trunk

ステップ 5   

native vlan 200

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

インターフェイスのスイッチポート設定を表示します。

[Administrative Mode]および [Administrative Trunking
Encapsulation]フィールドに表示されます。

show interfaces interface-idswitchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/2 switchport

インターフェイスのトランクの設定を表示します。show interfaces interface-idtrunk

例：

Switch# show interfaces

ステップ 8   

gigabitethernet1/0/2 trunk

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

関連トピック

トランキングモード, （89ページ）

レイヤ 2インターフェイスモード, （89ページ）
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トランクでの許可 VLAN の定義（CLI）
VLAN 1は、すべての Ciscoスイッチのすべてのトランクポートのデフォルト VLANです。以前
は、すべてのトランクリンクで VLAN 1を必ずイネーブルにする必要がありました。VLAN 1の
最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定できま
す。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）はVLAN 1で送受
信されなくなります。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode trunk
4. switchport trunk allowed vlan { word | add | all | except | none | remove} vlan-list
5. end
6. show interfaces interface-idswitchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

インターフェイスを VLANトランクポートとして設定
します。

switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 3   

（任意）トランク上で許容される VLANのリストを設
定します。

switchport trunk allowed vlan { word | add |
all | except | none | remove} vlan-list

例：

Switch(config-if)# switchport trunk

ステップ 4   

vlan-listパラメータは、1～ 4094の単一のVLAN番号、
または 2つの VLAN番号（小さい方が先、ハイフンで
区切る）で指定されたVLAN範囲です。カンマで区切っ
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目的コマンドまたはアクション

た VLANパラメータの間、またはハイフンで指定した
範囲の間には、スペースを入れないでください。

allowed vlan remove 2

デフォルトでは、すべての VLANが許可されます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

表示された [Trunking VLANs Enabled]フィールドの設定
を確認します。

show interfaces interface-idswitchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

トランクでの許可 VLAN, （90ページ）

プルーニング適格リストの変更（CLI）
プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独自の

適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設定され
ている必要があります。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport trunk pruning vlan {add | except | none | remove} vlan-list [,vlan [,vlan [,,,]]
4. end
5. show interfaces interface-idswitchport
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

VLANプルーニングを適用するトランクポートを選択し、イ
ンターフェイスコンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

トランクからのプルーニングを許可する VLANのリストを設
定します。

switchport trunk pruning vlan {add |
except | none | remove} vlan-list [,vlan
[,vlan [,,,]]

ステップ 3   

add、except、none、および removeキーワードの使用方法に
ついては、このリリースに対応するコマンドリファレンスを

参照してください。

連続していないVLAN IDは、カンマ（スペースなし）で区切
ります。IDの範囲はハイフンで指定します。有効な ID範囲は
2～ 1001です。拡張範囲 VLAN（VLAN ID 1006～ 4094）は
プルーニングできません。

プルーニング不適格の VLANは、フラッディングトラフィッ
クを受信します。

デフォルトでは、プルーニングが許可される VLANのリスト
には、VLAN 2～ 1001が含まれます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [Pruning VLANs Enabled]フィールドの設定を確認
します。

show interfaces interface-idswitchport

例：

Switch# show interfaces

ステップ 5   

gigabitethernet2/0/1 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

タグなしトラフィック用ネイティブ VLAN の設定（CLI）
IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなしト
ラフィックの両方を受信できます。デフォルトでは、スイッチはタグなしトラフィックを、ポー

トに設定されたネイティブ VLANに転送します。ネイティブ VLANは、デフォルトでは VLAN 1
です。

ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットの VLAN IDが出力ポートのネイティブ VLAN IDと同じであれば、そのパケットはタグ
なしで送信されます。ネイティブVLANIDと異なる場合は、スイッチはそのパケットをタグ付き
で送信します。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport trunk native vlan vlan-id
4. end
5. show interfaces interface-idswitchport
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

IEEE 802.1Qトランクとして設定するインターフェ
イスを定義して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/2

トランクポート上でタグなしトラフィックを送受信

する VLANを設定します。
switchport trunk native vlan vlan-id

例：

Switch(config-if)# switchport trunk native

ステップ 3   

vlan-idに指定できる範囲は 1～ 4094です。

vlan 12

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

[Trunking Native Mode VLAN]フィールドの設定を確
認します。

show interfaces interface-idswitchport

例：

Switch# show interfaces

ステップ 5   

gigabitethernet1/0/2 switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

トランクポートの負荷分散の設定

STP ポートプライオリティによる負荷分散の設定（CLI）
スイッチがスイッチスタックのメンバの場合、spanning-tree [vlan vlan-id] port-priority priorityイ
ンターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan vlan-id] cost cost
インターフェイスコンフィギュレーションコマンドを使用して、フォワーディングステートに

するインターフェイスを選択する必要があります。最初に選択させるインターフェイスには、低

いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト値を割り当てます。
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次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定す
る方法について説明します。

手順の概要

1. configure terminal
2. vtp domain domain-name
3. vtp mode server
4. end
5. show vtp status
6. show vlan
7. configure terminal
8. interface interface-id
9. switchport mode trunk
10. end
11. show interfaces interface-idswitchport
12. スイッチ Aで、スイッチまたはスイッチスタックの 2番目のポートに対して前述の手順を繰
り返します。

13. スイッチ Bで前述の手順を繰り返し、スイッチ Aで設定したトランクポートに接続するトラ
ンクポートを設定します。

14. show vlan
15. configure terminal
16. interface interface-id
17. spanning-tree vlan vlan-rangeport-priority priority-value
18. exit
19. interface interface-id
20. spanning-tree vlan vlan-rangeport-priority priority-value
21. end
22. show running-config
23. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

スイッチAで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

VTP管理ドメインを設定します。vtp domain domain-name

例：

Switch(config)# vtp domain workdomain

ステップ 2   

1～ 32文字のドメイン名を使用できます。

スイッチ Aを VTPサーバとして設定します。vtp mode server

例：

Switch(config)# vtp mode server

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

スイッチAおよびスイッチBの両方で、VTP設定を
確認します。

show vtp status

例：

Switch# show vtp status

ステップ 5   

表示された VTP Operating Modeおよび VTP Domain
Nameフィールドをチェックします。

スイッチAのデータベースにVLANが存在している
ことを確認します。

show vlan

例：

Switch# show vlan

ステップ 6   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 7   

トランクとして設定するインターフェイスを定義し、

インターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 8   

gigabitethernet1/0/1

ポートをトランクポートとして設定します。switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 9   

VLAN コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ）
   OL-26762-02 103

VLAN トランクの設定
トランクポートの負荷分散の設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 10   

VLANの設定を確認します。show interfaces interface-idswitchport

例：

Switch# show interfaces

ステップ 11   

gigabitethernet1/0/1 switchport

スイッチ Aで、スイッチまたはスイッチ
スタックの 2番目のポートに対して前述の
手順を繰り返します。

ステップ 12   

スイッチ Bで前述の手順を繰り返し、ス
イッチAで設定したトランクポートに接続
するトランクポートを設定します。

ステップ 13   

トランクリンクがアクティブになると、VTPがス
イッチ Bに VTPおよび VLAN情報を渡します。こ

show vlan

例：

Switch# show vlan

ステップ 14   

のコマンドは、スイッチBがVLAN設定を学習した
ことを確認します。

スイッチAで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 15   

STPのポートプライオリティを設定するインター
フェイスを定義し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 16   

gigabitethernet1/0/1

指定されたVLAN範囲にポートプライオリティを割
り当てます。0～ 240のポートプライオリティ値を

spanning-tree vlan vlan-rangeport-priority
priority-value

例：

Switch(config-if)# spanning-tree vlan
8-10 port-priority 16

ステップ 17   

入力します。ポートプライオリティ値は 16ずつ増
分します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 18   

STPのポートプライオリティを設定するインター
フェイスを定義し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 19   

gigabitethernet1/0/2

指定されたVLAN範囲にポートプライオリティを割
り当てます。0～ 240のポートプライオリティ値を

spanning-tree vlan vlan-rangeport-priority
priority-value

例：

Switch(config-if)# spanning-tree vlan 3-6

ステップ 20   

入力します。ポートプライオリティ値は 16ずつ増
分します。

port-priority 16

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 21   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 22   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 23   

startup-config

関連トピック

STPプライオリティによるネットワーク負荷分散, （91ページ）
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STP パスコストによる負荷分散の設定（CLI）
次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法につ
いて説明します。

手順の概要

1. configure terminal
2. interface interface-id
3. switchport mode trunk
4. exit
5. スイッチ Aまたはスイッチ Aスタック内の別のインターフェイスでステップ 2～ 4を繰り返
します。

6. end
7. show running-config
8. show vlan
9. configure terminal
10. interface interface-id
11. spanning-tree vlan vlan-rangecost cost-value
12. end
13. スイッチ Aに設定したもう一方のトランクインターフェイスでステップ 9～ 13を繰り返し、

VLAN 8、9、および 10のスパニングツリーパスコストを 30に設定します。
14. exit
15. show running-config
16. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

スイッチ Aで、グローバルコンフィギュレーショ
ンモードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

トランクとして設定するインターフェイスを定義

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1
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目的コマンドまたはアクション

ポートをトランクポートとして設定します。switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 3   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Switch(config-if)# exit

ステップ 4   

スイッチ Aまたはスイッチ Aスタック内の
別のインターフェイスでステップ 2～ 4を
繰り返します。

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。画面で、インターフェイスがト

ランクポートとして設定されていることを確認し

てください。

show running-config

例：

Switch# show running-config

ステップ 7   

トランクリンクがアクティブになると、スイッチ

Aがもう一方のスイッチから VTP情報を受信しま
show vlan

例：

Switch# show vlan

ステップ 8   

す。このコマンドは、スイッチAがVLANコンフィ
ギュレーションを学習したことを確認します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 9   

STPコストを設定するインターフェイスを定義し、
インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 10   

gigabitethernet1/0/1
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目的コマンドまたはアクション

VLAN 2～ 4のスパニングツリーパスコストを 30
に設定します。

spanning-tree vlan vlan-rangecost cost-value

例：

Switch(config-if)# spanning-tree vlan 2-4

ステップ 11   

cost 30

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

Switch(config-if)# end

ステップ 12   

スイッチ Aに設定したもう一方のトランク
インターフェイスでステップ 9～ 13を繰り

ステップ 13   

返し、VLAN 8、9、および 10のスパニング
ツリーパスコストを 30に設定します。

特権 EXECモードに戻ります。exit

例：

Switch(config)# exit

ステップ 14   

入力を確認します。両方のトランクインターフェ

イスに対してパスコストが正しく設定されている

ことを表示で確認します。

show running-config

例：

Switch# show running-config

ステップ 15   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 16   

関連トピック

STPパスコストによるネットワーク負荷分散, （92ページ）

次の作業
VLANトランクを設定したら、次の項目を設定できます。
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• VLANs

• VLANグループ

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850ス
イッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850
スイッチ)』

この章で使用するコマンドの完全な構文および

使用方法の詳細。

ネットワーク管理コマンドリファレンス

(Catalyst 3850スイッチ)

ネットワーク管理コンフィギュレーションガイ

ド (Catalyst 3850スイッチ)

スパニングツリープロトコル（STP）

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VLAN トランクの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

音声 VLAN の前提条件
音声 VLANの前提条件は、次のとおりです。
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•音声 VLAN設定はスイッチのアクセスポートだけでサポートされており、トランクポート
ではサポートされていません。

トランクポートは、標準VLANと同様に、任意の数の音声VLANを伝送でき
ます。トランクポートでは、音声 VLANの設定がサポートされません。

（注）

•音声 VLANを有効にする前に、 trust device cisco-phoneインターフェイス設定コマンドを入
力し、スイッチ上の QoSをイネーブルにします。Auto QoS機能を使用すると、これらは自
動的に設定されます。

• IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続するスイッチ
ポート上で CDPをイネーブルにする必要があります（デフォルト設定では、CDPがすべて
のスイッチインターフェイスでグローバルにイネーブルになっています）。

音声 VLAN の制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLAN に関する情報

音声 VLAN
音声 VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送で
きます。スイッチを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイヤ 2
サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデフォル
トでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下することが
あります。そのため、このスイッチは IEEE802.1pCoSに基づくQuality of Service（QoS）をサポー
トしています。QoSは、分類およびスケジューリングを使用して、スイッチからのネットワーク
トラフィックを予測可能な方法で送信します。

Cisco7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pプライオリティに基づいてトラ
フィックを転送するように設定できます。Cisco IPPhoneによって割り当てられたトラフィックプ
ライオリティを信頼したり、オーバーライドしたりするようにスイッチを設定できます。

このネットワーク設定は、Cisco 7960 IP Phoneを接続する 1つの方法です。

Cisco IP Phoneには、統合型 3ポート 10/100スイッチが搭載されています。これらのポートは、次
のデバイスへの接続専用です。

•ポート 1は、スイッチまたは他の Voice over IP（VoIP）デバイスに接続します。

•ポート 2は、IP Phoneのトラフィックを伝送する内部 10/100インターフェイスです。
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•ポート 3（アクセスポート）は、PCまたは他のデバイスに接続します。

図 6：スイッチに接続された Cisco7960 IP Phone

Cisco IP Phone の音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう 1つの
VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用するように
設定できます。Cisco Discovery Protocol（CDP）パケットを送信するよう、スイッチ上のアクセス
ポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかの方法で音
声トラフィックをスイッチに送信するよう指示します。

•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

関連トピック

Cisco IP Phoneの音声トラフィックの設定（CLI）, （116ページ）

音声 VLANのモニタリング, （120ページ）
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Cisco IP Phone のデータトラフィック
スイッチは、Cisco IPPhoneのアクセスポートに接続されたデバイスから送られる、タグ付きデー
タトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処理する
こともできます。CDPパケットを送信するよう、スイッチ上のレイヤ 2アクセスポートを設定で
きます。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで IP Phoneアクセ
スポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IPPhoneのアクセスポート経由で受信したすべて
のトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IPPhoneのアクセスポート経由で受信した IEEE
802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ 2 CoS値
を与えます。デフォルトのレイヤ 2 CoS値は 0です。信頼できないモードがデフォルト設定
です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

関連トピック

着信データフレームのプライオリティ設定（CLI）, （118ページ）

音声 VLANのモニタリング, （120ページ）

音声 VLAN 設定時の注意事項
• Cisco7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、スイッチ
をCisco IPPhoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。ポー
トを設定することによって、Cisco IPPhoneによる音声トラフィックおよびデータトラフィッ
クの伝送方法を決定できます。

• IP Phoneで音声VLAN通信が適切に行われるには、スイッチ上に音声VLANが存在し、アク
ティブになっている必要があります。VLANが存在しているかどうかを確認するには、show
vlan特権 EXECコマンドを使用します（リストで表示されます）。VLANがリストされてい
ない場合は、音声 VLANを作成します。

• Power Over Ethernet（PoE）スイッチは、シスコ先行標準の受電デバイスまたは IEEE 802.3af
準拠の受電デバイスが AC電源から電力を供給されてない場合に、それらの受電デバイスに
自動的に電力を供給できます。

•音声 VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声 VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。
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• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方とも
同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、同じ
VLAN上にあります。

◦両方とも IEEE 802.1pまたはタグなしフレームを使用する。

◦ Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用す
る。

◦ Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用す
る。

◦ Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同じ
である。

• Cisco IP Phoneと IP Phoneに接続されたデバイスは、同一 VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違が

排除されます）。

•音声 VLANポートには次のポートタイプがあります。

◦ダイナミックアクセスポート。

◦ IEEE 802.1x認証ポート。

音声 VLANが設定され Cisco IP Phoneが接続されているアクセスポートで
IEEE 802.1xをイネーブルにした場合、その IP Phoneからスイッチへの接続が
最大 30秒間失われます。

（注）

◦保護ポート。

◦ SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

◦セキュアポート。

音声 VLANも設定しているインターフェイス上でポートセキュリティをイ
ネーブルにする場合、ポートで許容されるセキュアアドレスの最大数を、ア

クセス VLANにおけるセキュアアドレスの最大数に 2を足した数に設定する
必要があります。ポートを Cisco IP Phoneに接続している場合、IP Phoneに最
大で 2つのMACアドレスが必要になります。IP Phoneのアドレスは、音声
VLANで学習され、アクセスVLANでも学習される場合があります。PCを IP
Phoneに接続する場合、追加のMACアドレスが必要になります。

（注）
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音声 VLAN の設定方法

Cisco IP Phone の音声トラフィックの設定（CLI）
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定す
るように、IP Phoneに接続するポートを設定できます。IP Phoneは指定された音声 VLANに、レ
イヤ 2CoS値を使用して、IEEE802.1Qフレームの音声トラフィックを伝送できます。IEEE802.1p
のプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリティを与え、す

べての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できます。Cisco IP Phoneは
タグなしの音声トラフィックを送信する、または独自の設定を使用してアクセスVLANで音声ト
ラフィックを送信することもできます。いずれの設定でも、音声トラフィックはレイヤ 3 IP
precedence値（デフォルトは 5）を伝送します。

手順の概要

1. configureterminal
2. interface interface-id
3. trust device cisco-phone
4. switchport voice vlan {vlan-id | dot1p | none | untagged}
5. end
6. 次のいずれかを使用します。

• show interfaces interface-idswitchport

• show running-config interface interface-id

7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

IPPhoneに接続するインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1
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目的コマンドまたはアクション

Cisco IPPhoneの着信トラフィックパケットを信頼するように
インターフェイスを設定します。

trust device cisco-phone

例：
Switch(config-if)# trust-device
cisco-phone

ステップ 3   

音声 VLANを設定します。switchport voice vlan {vlan-id | dot1p |
none | untagged}

ステップ 4   

• vlan-id：すべての音声トラフィックが特定のVLANを経
由して転送されるように IP Phoneを設定します。デフォ例：

Switch(config-if)# switchport voice
ルトでは、Cisco IP Phoneは IEEE 802.1pプライオリティ
5を使用して音声トラフィックを転送します。指定でき
る VLAN IDの範囲は 1～ 4094です。

vlan dot1p

• dot1p：VLAN ID0（ネイティブVLAN）のタグが付けら
れた音声およびデータ IEEE802.1pプライオリティフレー
ムを受け入れるよう、スイッチを設定します。デフォル

トでは、スイッチは VLAN 0のタグが付いたすべての音
声およびデータトラフィックをドロップします。802.1p
に対応するよう設定されると、Cisco IP Phoneは IEEE
802.1pプライオリティ 5を使用してトラフィックを転送
します。

• none：IP Phoneで独自の設定を使ってタグなし音声トラ
フィックを送信できるようにします。

• untagged：タグなしの音声トラフィックを送信するよう
に電話を設定します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

音声 VLANの設定、または QoSおよび音声 VLANの設定を
確認します。

次のいずれかを使用します。ステップ 6   

• show interfaces
interface-idswitchport

• show running-config interface
interface-id

例：

Switch# show interfaces
gigabitethernet1/0/1 switchport
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目的コマンドまたはアクション

または

Switch# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

Cisco IP Phoneの音声トラフィック, （113ページ）
音声 VLANのモニタリング, （120ページ）

着信データフレームのプライオリティ設定（CLI）
PCまたはその他のデータデバイスをCisco IP Phoneポートに接続できます。タグ付きデータトラ
フィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケットを送信す
るようスイッチを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone上のアクセ
スポートに接続されたデバイスからのデータパケット送信方法を指示します。PCは、CoS値が
割り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに届いたフレーム
のプライオリティを変更しない（信頼する）または変更する（信頼しない）ように、IP Phoneを
設定できます。

Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定するに
は、次の手順に従います。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport priority extend {cos value | trust}
4. end
5. show interfaces interface-idswitchport
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

Cisco IPPhoneに接続するインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

Cisco IP Phoneのアクセスポートから受信したデータトラ
フィックのプライオリティを次のように設定します。

switchport priority extend {cos value |
trust}

例：

Switch(config-if)# switchport priority

ステップ 3   

• cos value：PCまたは接続しているデバイスから受信し
たプライオリティを、指定のCoS値にオーバーライド
するよう、IP Phoneを設定します。値は 0～ 7です。extend trust
7が最高のプライオリティです。デフォルトのプライ
オリティは cos 0です。

• trust：PCまたは接続しているデバイスから受信した
プライオリティを信頼するよう IPPhoneアクセスポー
トを設定します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show interfaces interface-idswitchport

例：

Switch# show interfaces

ステップ 5   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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関連トピック

Cisco IP Phoneのデータトラフィック, （114ページ）
音声 VLANのモニタリング, （120ページ）

音声 VLAN のモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特権
EXECコマンドを使用します。

関連トピック

Cisco IP Phoneの音声トラフィックの設定（CLI）, （116ページ）

Cisco IP Phoneの音声トラフィック, （113ページ）
着信データフレームのプライオリティ設定（CLI）, （118ページ）

Cisco IP Phoneのデータトラフィック, （114ページ）

次の作業
音声 VLANを設定した後は、次の設定を行うことができます。

• VLANs

• VLANグループ

• VLANトランキング

• VTP

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850ス
イッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850
スイッチ)』

この章で使用するコマンドの完全な構文および

使用方法の詳細。
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マニュアルタイトル関連項目

『LAN Switchingコンフィギュレーションガイ
ド, Cisco IOS XERelease 3SE (Catalyst 3850スイッ
チ)』

『Layer 2/3コンフィギュレーションガイド
(Catalyst 3850スイッチ)』

追加の設定コマンドおよび手順。

『Identity BasedNetworking Servicesコンフィギュ
レーションガイド, Cisco IOS XE Release 3SE
(Catalyst 3850スイッチ)』

プラットフォームに依存しない設定情報

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

音声 VLAN の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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