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はじめに

• 表記法, xi ページ

• 関連資料, xiii ページ

• マニュアルの入手方法およびテクニカルサポート, xiii ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながらDキーを押すことを意味します（ここではキーを大文字で表記
していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Cisco Catalyst 3850スイッチのマニュアル：

Http://www.cisco.com/go/cat3850_docs

•次の URLにある Cisco SFP、SFP+、および QSFP+モジュールのマニュアル（互換性マトリ
クスを含む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html
[英語]

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ
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ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマンド
は、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリストを取得

するには、システムプロンプトで疑問符（?）を入力します。

CLIセッションを開始するには、コンソール接続、Telnet、SSH、またはブラウザを使用できま
す。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ

ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードを開始できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定変
更

•基本テストの
実行

•システム情報
の表示

logoutまたは
quitを入力し
ます。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力
して終了しま

す。

Switch#ユーザ EXEC
モードで、enable
コマンドを入力し

ます。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモード
に戻るには、

exitまたは
endコマンド
を入力する

か、Ctrl+Zを
押します。

Switch(config)#特権 EXECモー
ドで、configure
コマンドを入力し

ます。

グローバルコン

フィギュレーショ

ン

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、

vlan vlan-idコマ
ンドを入力しま

す。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

グローバルコ

ンフィギュ

レーション

モードに戻る

場合は、exit
コマンドを入

力します。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは
line consoleコマ
ンドを使用して回

線を指定します。

ラインコンフィ

ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

ヘルプシステムの使用

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの一
覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を表

示することもできます。

手順の概要

1. help
2. コマンドの先頭部分?
3. abbreviated-command-entry <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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目的コマンドまたはアクション

特定のストリングで始まるコマンドのリストを表

示します。

コマンドの先頭部分?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。

表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）

CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history

手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって制御されます。

コマンド履歴機能の無効化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッション中
のこの機能を無効にします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能の有効化および無効化

拡張編集モードは自動的にイネーブルに設定されますが、ディセーブルにしたり、再びイネーブ

ルにしたりできます。

手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを無効にします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）
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表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl+Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl+Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R

画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは10文字分だけ左へシフト
されます。コマンドラインの先頭から10文字までは見えなくなりますが、左へスクロールして、
コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは左矢印キーを
繰り返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー
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手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達す

るたびに、その行は再び 10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよび moreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression
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手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

スイッチスタックでの CLI へのアクセス
CLIにはコンソール接続、Telnet、SSH、またはブラウザを使用することによってアクセスできま
す。

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由して

管理します。スイッチごとにスタックメンバを管理することはできません。1つまたは複数のス
タックメンバーのコンソールポートまたはイーサネット管理ポートを経由してアクティブスイッ

チへ接続できます。アクティブスイッチで複数のCLIセッションを使用する場合は注意してくだ
さい。1つのセッションで入力したコマンドは、別のセッションには表示されません。したがっ
て、コマンドを入力したセッションを追跡できない場合があります。

スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタック
メンバ番号を含めてください。

スタンバイスイッチをデバッグするには、アクティブなスイッチから session standby ios特権
EXECコマンドを使用してスタンバイスイッチの IOSコンソールにアクセスします。特定のス
タックメンバをデバッグするには、アクティブなスイッチから session switchstack-member-number
特権 EXECコマンドを使用して、スタックメンバの診断シェルにアクセスします。これらのコマ
ンドの詳細情報については、スイッチコマンドリファレンスを参照してください。

コンソール接続または Telnet 経由で CLI にアクセスする
CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されている
手順で、スイッチのコンソールポートに端末またはPCを接続するか、またはPCをイーサネット
管理ポートに接続して、スイッチの電源をオンにする必要があります。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、
またはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット
管理ポートへの接続については、スイッチのハードウェアインストレーションガイドを参

照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチはTelnetまたは SSHクライアントとのネットワーク接続
が可能でなければなりません。また、スイッチにイネーブルシークレットパスワードを設

定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3SE（Catalyst 3850 スイッチ）
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第 2 章

Web グラフィカルユーザインターフェイス
の使用

• Web GUIの使用に関する前提条件, 17 ページ

• Web GUIの使用に関する情報, 17 ページ

• スイッチのコンソールポートの接続, 19 ページ

• Web GUIへのログイン, 19 ページ

• WebモードおよびセキュアWebモードの有効化 , 19 ページ

• スイッチWeb GUIの設定, 20 ページ

Web GUI の使用に関する前提条件
• GUIを使用する PCでは、Windows 7、Windows XP SP1以降のリリースまたはWindows 2000
SP4以降のリリースが稼働している必要があります。

•スイッチGUIは、Microsoft Internet Explorerバージョン 10.x、Mozilla Firefox 20.x、または
Google Chrome 26.x.と互換性があります。

Web GUI の使用に関する情報
Webブラウザ、つまり、グラフィカルユーザインターフェイス（GUI）は、各スイッチに組み込
まれています。

サービスポートインターフェイスまたは管理インターフェイスを使用して GUIにアクセスでき
ますが、サービスポートインターフェイスの使用をお勧めします。GUIのページ上部にある [Help]
をクリックすると、オンラインヘルプが表示されます。オンラインヘルプを表示するには、ブラ

ウザのポップアップブロッカを無効にする必要があります。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3SE（Catalyst 3850 スイッチ）
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Web GUI の機能
スイッチWeb GUIは次の機能をサポートします。

構成ウィザード：IPアドレスおよびローカルユーザ名/パスワードの初期設定、または認証サーバ
での認証（必須特権 15）の後、ウィザードは最初の無線設定を完了するための手順を提供しま
す。[Configuration] > [Wizard]を起動し、次のことを設定するために、9ステップの手順に従いま
す。

•管理ユーザ

• SNMPシステムの概要

• Management Port

•ワイヤレス管理

• RF Mobilityと国番号

•モビリティ設定

• WLAN

• 802.11設定

•設定時間

[Monitor]タブ:

•概要のスイッチ、クライアント、アクセスポイントの詳細を表示します。

•すべての無線および AP接続統計情報を表示します。

•アクセスポイントの電波品質を表示します。

•すべてのインターフェイスおよび CDPトラフィック情報の Cisco Discovery Protocol (CDP)の
すべてのネイバーの一覧を表示します。

•分類 Friendly、Malicious、Ad hoc、Classified、および Unclassifiedに基づいて、すべての不正
アクセスポイントを表示します。

[Configuration]タブ:

• Web設定ウィザードを使用して、すべての初期操作のためにスイッチを設定できます。ウィ
ザードでは、ユーザの詳細、管理インターフェイスなどを設定できます。

•システム、内部 DHCPサーバ、管理、およびモビリティ管理パラメータを設定できます。

•スイッチ、WLAN、無線を設定できます。

•スイッチで、セキュリティポリシーを設定できます。

•オペレーティングシステムソフトウェアの管理コマンドスイッチにアクセスできます。

[Administration]タブで、システムログを設定できます。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3SE（Catalyst 3850 スイッチ）
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スイッチのコンソールポートの接続

はじめる前に

基本的な動作ができるようにスイッチを設定するには、VT-100ターミナルエミュレーションプ
ログラム（HyperTerminal、ProComm、Minicom、Tipなど）を実行する PCにコントローラを接続
する必要があります。

ステップ 1 ヌルモデムシリアルケーブルの一端をスイッチの RJ-45コンソールポートに接続し、もう一端を PCの
シリアルポートに接続します。

ステップ 2 AC電源コードをスイッチに接続し、アース付き 100～ 240 VAC、50/60 Hzの電源コンセントに差し込み
ます。電源を入れます。起動スクリプトによって、オペレーティングシステムソフトウェアの初期化

（コードのダウンロードおよび電源投入時自己診断テスト）および基本設定が表示されます。スイッチの

電源投入時自己診断テストに合格した場合は、起動スクリプトによって設定ウィザードが実行されます。

画面の指示に従って、基本設定を入力してください。

ステップ 3 yesと入力します。CLIセットアップウィザードの基本的な初期設定パラメータに進みます。gigabitethernet
0/0インターフェイスであるサービスポートの IPアドレスを指定します。
構成ウィザードの設定パラメータを入力すると、WebGUIにアクセスできます。これで、スイッチがサー
ビスポートの IPアドレスにより設定されます。

Web GUI へのログイン

ブラウザのアドレスバーに IPアドレススイッチを入力します。接続をセキュリティで保護するには、
https://ip-addressと入力します。接続をセキュリティで保護しない場合は、http://ip-addressと入力します。

Web モードおよびセキュア Web モードの有効化

ステップ 1 [Configuration] > [Switch] > [Management] > [Protocol Management] > [HTTP-HTTPS]を選択します。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3SE（Catalyst 3850 スイッチ）
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[HTTP-HTTPS Configuration]ページが表示されます。

ステップ 2 Webモード（ユーザが「http://ip-address」を使用してスイッチ GUIにアクセスできます）を有効にするに
は、[HTTP Access]ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、[Disabled]
を選択します。Webモード（HTTP）の接続は、セキュリティで保護されません。

ステップ 3 セキュアWebモード（ユーザが「https://ip-address」を使用してスイッチ GUIにアクセスできます）を有
効にするには、[HTTPSAccess]ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、
[Disabled]を選択します。セキュアWebモード（HTTPS）の接続は、セキュリティで保護されています。

ステップ 4 [IP Device Tracking]チェックボックスで、デバイスを追跡することを選択します。

ステップ 5 [Enable]チェックボックスでトラストポイントをイネーブルにすることを選択します。

ステップ 6 [Trustpoints]ドロップダウンリストからトラストポイントを選択します。

ステップ 7 [HTTP Timeout-policy (1 to 600 sec)]テキストボックスに、非アクティブ化によりWebセッションがタイム
アウトするまでの時間を秒単位で入力します。

有効な範囲は 1～ 600秒です。

ステップ 8 [Server Life Time (1 to 86400 sec)]テキストボックスにサーバのライフタイムを入力します。
有効な範囲は 1～ 86400秒です。

ステップ 9 [Maximum number of Requests (1 to 86400)]テキストボックスに、サーバが受け入れる最大接続要求数を入
力します。

指定できる接続数の範囲は、1～ 86400です。

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

スイッチ Web GUI の設定
設定ウィザードでは、スイッチ上での基本的な設定を行うことができます。このウィザードは、

スイッチを購入した直後やスイッチを工場出荷時のデフォルトにリセットした後に実行します。

設定ウィザードは、GUIと CLIの両方の形式で使用できます。

ステップ 1 PCをサービスポートに接続し、スイッチと同じサブネットを使用するように IPv4アドレスを設定しま
す。スイッチが IOSXEイメージとともにロードされ、サービスポートインターフェイスがgigabitethernet
0/0として設定されます。

ステップ 2 PCで Internet Explorer 10以降、Firefox 2.0.0.11以降、または Google Chromeを開始し、ブラウザウィンド
ウに管理インターフェイスの IPアドレスを入力します。管理インターフェイスの IPアドレスは、
gigabitethernet 0/0（別名、サービスポートインターフェイス）と同じです。初めてログインするときに、
HTTPのユーザ名およびパスワードを入力する必要があります。デフォルトでは、ユーザ名は admin、パ
スワードは ciscoです。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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サービスポートインターフェイスを使用するときは、HTTPとHTTPSの両方を使用できます。HTTPSは
デフォルトでイネーブルであり、HTTPをイネーブルにすることもできます。

初めてログインすると、[Accessing Cisco Switch]<Model Number> <Hostname>]ページが表示されます。

ステップ 3 [Accessing Cisco Switch]ページで、スイッチWeb GUIの [Home]ページにアクセスするために、[Wireless
Web GUI]リンクをクリックします。

ステップ 4 最初にスイッチの設定に必要なすべての手順を実行するために、[Configuration] > [Wizard]を選択します。
[Admin Users]ページが表示されます。

ステップ 5 [Admin Users]ページで、このスイッチに割り当てる管理者のユーザ名を [User Name]テキストボックスに
入力し、このスイッチに割り当てる管理パスワードを [Password]テキストボックスおよび [ConfirmPassword]
テキストボックスに入力します。[Next]をクリックします。
デフォルトのユーザ名は adminで、デフォルトのパスワードは ciscoです。またはスイッチの新しい管理
者ユーザを作成できます。ユーザ名とパスワードには、最大 24文字の ASCII文字を入力できます。

[SNMP System Summary]ページが表示されます。

ステップ 6 [SNMPSystem Summary]ページで、スイッチの次の SNMPシステムパラメータを入力し、[Next]をクリッ
クします。

• [Location]テキストボックスでユーザ定義可能なスイッチの場所。

• [Contact]テキストボックスで名前や電話番号などのユーザ定義可能な連絡先の詳細。

• SNMP通知をさまざまな SNMPトラップで送信するには、[SNMP Global Trap]ドロップダウンリス
トで [Enabled]を選択し、さまざまな SNMPトラップに対して SNMP通知を送信しないようにするに
は [Disabled]を選択します。

•システムログメッセージを送信するには [SNMP Logging]ドロップダウンリストから [Enabled]を選
択し、システムログメッセージを送信しない場合は [Disabled]を選択します。

SNMPトラップサーバは、ディストリビューションポートから到達可能であることが必要です
（gigabitethernet0/0サービスまたは管理インターフェイスは経由しません）。

（注）

[Management Port]ページが表示されます。

ステップ 7 [Management Port]ページで、管理ポートのインターフェイス（gigabitethernet 0/0）の次のパラメータを入
力し、[Next]をクリックします。

• [IP Address]テキストボックスでサービスポートに割り当てたインターフェイスの IPアドレス。

• [Netmask]テキストボックスで、管理ポートのインターフェイスのネットワークマスクのアドレス。

• [IPv4 DHCP Server]テキストボックスで選択されたポートの IPv4 Dynamic Host Configuration Protocol
(DHCP)のアドレス。

[Wireless Management]ページが表示されます。

ステップ 8 [Wireless Management]ページでは、次のワイヤレスインターフェイス管理の詳細を入力し、[Next]をク
リックします。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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• [Select Interface]ドロップダウンリストから、インターフェイスとして VLANまたは 10ギガビット
イーサネットを選択します。

• [VLAN ID]テキストボックスで VLANタグの ID。VLANタグがない場合は 0。

• [IP Address]テキストボックスで、アクセスポイントが接続されたワイヤレス管理インターフェイス
の IPアドレス。

• [Netmask]テキストボックスで、ワイヤレス管理インターフェイスのネットワークマスクのアドレ
ス。

• [IPv4 DHCP Server]テキストボックスで DHCP IPv4 IPアドレス。

インターフェイスとして VLANを選択すると、[Switch Port Configuration]テキストボックスで指定された
リストから、ポートとしてトランクポートまたはアクセスポートを指定できます。

[RF Mobility and Country Code]ページが表示されます。

ステップ 9 [RF Mobility and Country Code]ページで、RFモビリティドメイン名を [RF Mobility]テキストボックスに
入力し、[CountryCode]ドロップダウンリストから現在の国コードを選択して、[Next]をクリックします。
GUIからは、1つの国番号のみを選択できます。

RFグループ化パラメータとモビリティ設定を設定する前に、必ず関連する概念のコンテンツを
参照してから、設定に進むようにしてください。

（注）

[Mobility Configuration]ページが開き、モビリティのグローバルコンフィギュレーション設定が表示され
ます。

ステップ 10 [Mobility Configuration]ページで、次のモビリティのグローバルコンフィギュレーション設定を参照およ
び入力し、[Next]をクリックします。

• [Mobility Role]ドロップダウンリストから、[Mobility Controller]または [Mobility Agent]を選択しま
す。

• [Mobility Agent]を選択した場合は、[Mobility Controller IP Address]テキストボックスにモビリ
ティコントローラの IPアドレス、[Mobility Controller Public IP Address]テキストボックスにモ
ビリティコントローラの IPアドレスを入力します。

• [Mobility Controller]を選択すると、モビリティコントローラの IPアドレスとモビリティコント
ローラのパブリック IPアドレスがそれぞれのテキストボックスに表示されます。

• [Mobility Protocol Port]テキストボックスにモビリティプロトコルのポート番号が表示されます。

• [Mobility Switch Peer Group Name]テキストボックスにモビリティスイッチのピアグループ名が表示
されます。

• [DTLS Mode]テキストボックスで、DTLSがイネーブルであるかどうかが示されます。

DTLSは、標準化過程にある TLSに基づくインターネット技術特別調査委員会（IETF）プロトコル
です。

• [Mobility Domain ID for 802.11 radios]テキストボックスに、802.11無線のモビリティドメイン IDが
表示されます。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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• [Mobility Keepalive Interval (1-30)sec]テキストボックスで、ピアスイッチに送信する各 ping要求の間
隔（秒単位）。

有効範囲は 1～ 30秒で、デフォルト値は 10秒です。

• [Mobility Keep Alive Count（3-20）]テキストボックスで、ピアスイッチが到達不能と判断するまで
に ping要求を送信する回数。

有効な範囲は 3～ 20で、デフォルト値は 3です。

• [Mobility Control Message DSCP Value (0-63)]テキストボックスで、モビリティスイッチに設定され
る DSCP値。

有効な範囲は 0～ 63で、デフォルト値は 0です。

• [Switch PeerGroupMembers Configured]テキストボックスで設定したモビリティスイッチピアグルー
プメンバーの数を表示します。

[WLANs]ページが表示されます。

ステップ 11 [WLANs]ページで、次のWLAN設定パラメータを入力し、[Next]をクリックします。

• [WLAN ID]テキストボックスでWLAN識別子。

• [SSID]テキストボックスで、クライアントに関連付けられているWLANの SSID。

• [Profile Name]テキストボックスで、クライアントが使用するWLANの名前。

[802.11 Configuration]ページが表示されます。

ステップ 12 [802.11 Configuration]ページで、[802.11a/n/ac]チェックボックスと [802.11b/g/n]チェックボックスのいず
れかまたは両方をオンにして 802.11無線をイネーブルにし、[Next]をクリックします。
[Set Time]ページが表示されます。

ステップ 13 [Set Time]ページで、次のパラメータに基づいてスイッチの日時を設定し、[Next]をクリックします。

• [Current Time]テキストボックスで、スイッチの現在のタイムスタンプが表示されます。

• [Mode]ドロップダウンリストから [Manual]または [NTP]を選択します。

NTPサーバの使用時に、スイッチに接続されているすべてのアクセスポイントが、使用可能な NTP
サーバ設定に基づいて時間を同期します。

• [Year, Month, and Day]ドロップダウンリストからスイッチの日付を選択します。

• [Hours, Minutes, and Seconds]ドロップダウンリストから時間を選択します。

•時間帯を [Zone]テキストボックスに入力し、スイッチで設定された現在の時刻と比較した場合に必
要なオフセットを [Offset]ドロップダウンリストから選択します。

[Save Wizard]ページが表示されます。

ステップ 14 [SaveWizard]ページで、この手順を使用してスイッチで行った設定を確認できます。設定値を変更する場
合は、[Previous]をクリックし、該当ページに移動します。
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すべてのウィザードについて成功メッセージが表示された場合にのみ、ウィザードを使用して作成したス

イッチ設定を保存できます。[SaveWizard]ウィザードページでエラーが表示された場合、スイッチの初期
設定のためにウィザードを再実行する必要があります。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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• インターフェイスの特性の設定方法, 40 ページ

• インターフェイス特性のモニタ, 55 ページ

• インターフェイス特性の設定例, 57 ページ

• インターフェイス特性機能の追加情報, 60 ページ

• インターフェイス特性の設定の機能履歴と情報, 61 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfn [英語]からアクセスします。Cisco.comのアカウントは必要ありません。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3SE（Catalyst 3850 スイッチ）
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インターフェイス特性の設定に関する情報

インターフェイスタイプ

ここでは、スイッチでサポートされているインターフェイスの異なるタイプについて説明します。

また、インターフェイスの物理特性に応じた設定手順についても説明します。

このスタック対応スイッチの背面にあるスタックポートはイーサネットポートではないため、

設定できません。

（注）

ポートベースの VLAN
VLANは、ユーザの物理的な位置に関係なく、機能、チーム、またはアプリケーションなどで論
理的に分割された、スイッチによるネットワークです。ポートで受信したパケットが転送される

のは、その受信ポートと同じVLANに属するポートに限られます。異なるVLAN上のネットワー
クデバイスは、VLAN間でトラフィックをルーティングするレイヤ 3デバイスがなければ、互い
に通信できません。

VLANに分割することにより、VLAN内でトラフィック用の堅固なファイアウォールを実現しま
す。また、各 VLANには固有のMACアドレステーブルがあります。VLANが認識されるのは、
ローカルポートが VLANに対応するように設定されたとき、VLANトランキングプロトコル
（VTP）トランク上のネイバーからその存在を学習したとき、またはユーザが VLANを作成した
ときです。スタック全体のポートを使用して VLANを形成できます。

VLANを設定するには、vlanvlan-idグローバルコンフィギュレーションコマンドを使用して、
VLANコンフィギュレーションモードを開始します。標準範囲 VLAN（VLAN ID 1～ 1005）の
VLAN設定は、VLANデータベースに保存されます。VTPがバージョン 1または 2の場合に、拡
張範囲VLAN（VLAN IDが 1006～ 4094）を設定するには、最初にVTPモードをトランスペアレ
ントに設定する必要があります。トランスペアレントモードで作成された拡張範囲 VLANは、
VLANデータベースには追加されませんが、スイッチの実行コンフィギュレーションに保存され
ます。VTPバージョン 3では、クライアントまたはサーバモードで拡張範囲VLANを作成できま
す。これらの VLANは VLANデータベースに格納されます。

スイッチスタックでは、VLANデータベースはスタック内のすべてのスイッチにダウンロードさ
れ、スタック内のすべてのスイッチによって同じVLANデータベースが構築されます。スタック
のすべてのスイッチで実行コンフィギュレーションおよび保存済みコンフィギュレーションが同

一です。

switchportインターフェイスコンフィギュレーションコマンドを使用すると、VLANにポートが
追加されます。

•インターフェイスを特定します。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3SE（Catalyst 3850 スイッチ）

26 OL-27995-02  

インターフェイス特性の設定

インターフェイス特性の設定に関する情報



•トランクポートには、トランク特性を設定し、必要に応じて所属できる VLANを定義しま
す。

•アクセスポートには、所属する VLANを設定して定義します。

スイッチポート

スイッチポートは、物理ポートに対応付けられたレイヤ 2専用インターフェイスです。スイッチ
ポートは 1つまたは複数の VLANに所属します。スイッチポートは、アクセスポートまたはト
ランクポートにも使用できます。ポートは、アクセスポートまたはトランクポートに設定でき

ます。また、ポート単位で Dynamic Trunking Protocol（DTP）を稼働させ、リンクのもう一端の
ポートとネゴシエートすることで、スイッチポートモードも設定できます。スイッチポートは

物理インターフェイスおよび対応レイヤ2プロトコルの管理に使用します。ルーティングやブリッ
ジングは処理しません。

スイッチポートの設定には、switchportインターフェイスコンフィギュレーションコマンドを使
用します。

アクセスポート

アクセスポートは（音声VLANポートとして設定されている場合を除き）1つのVLANだけに所
属し、そのVLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付いていな
いネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、ポートに割り

当てられているVLANに所属すると見なされます。アクセスポートがタグ付きパケット（スイッ
チ間リンク（ISL）またはタグ付き IEEE802.1Q）を受信した場合、そのパケットはドロップされ、
送信元アドレスは学習されません。

サポートされているアクセスポートのタイプは、次のとおりです。

•スタティックアクセスポート。このポートは、手動で VLANに割り当てます（IEEE 802.1x
で使用する場合は RADIUSサーバを使用します。

また、Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう
1つの VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。

トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース内
のすべての VLANのメンバとなります。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、ト
ランクポートごとにVLANの許可リストを設定して、VLANメンバーシップを制限できます。許
可VLANのリストは、その他のポートには影響を与えませんが、対応トランクポートには影響を
与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が許可リストに含
まれます。トランクポートは、VTPがVLANを認識し、VLANがイネーブル状態にある場合に限
り、VLANのメンバーになることができます。VTPが新しいイネーブル VLANを認識し、その

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3SE（Catalyst 3850 スイッチ）

   OL-27995-02 27

インターフェイス特性の設定

インターフェイスタイプ



VLANがトランクポートの許可リストに登録されている場合、トランクポートは自動的にその
VLANのメンバになり、トラフィックはその VLANのトランクポート間で転送されます。VTP
が、VLANのトランクポートの許可リストに登録されていない、新しいイネーブルVLANを認識
した場合、ポートはそのVLANのメンバーにはならず、そのVLANのトラフィックはそのポート
間で転送されません。

トンネルポート

トンネルポートは IEEE 802.1Qトンネリングで使用され、サービスプロバイダーネットワークの
カスタマーのトラフィックを、同じVLAN番号を使用するその他のカスタマーから分離します。
サービスプロバイダーエッジスイッチのトンネルポートからカスタマーのスイッチの IEEE802.1Q
トランクポートに、非対称リンクを設定します。エッジスイッチのトンネルポートに入るパケッ

トには、カスタマーの VLANですでに IEEE802.1Qタグが付いており、カスタマーごとに IEEE
802.1Qタグの別のレイヤ（メトロタグと呼ばれる）でカプセル化され、サービスプロバイダー
ネットワークで一意のVLANIDが含まれます。タグが二重に付いたパケットは、その他のカスタ
マーのものとは異なる、元のカスタマーのVLANが維持されてサービスプロバイダーネットワー
クを通過します。発信インターフェイス、およびトンネルポートでは、メトロタグが削除されて

カスタマーのネットワークのオリジナル VLAN番号が取得されます。

トンネルポートは、トランクポートまたはアクセスポートにすることができず、それぞれのカ

スタマーに固有の VLANに属する必要があります。

ルーテッドポート

ルーテッドポートは物理ポートであり、ルータ上にあるポートのように動作しますが、ルータに

接続されている必要はありません。ルーテッドポートは、アクセスポートとは異なり、特定の

VLANに対応付けられていません。VLANサブインターフェイスをサポートしない点を除けば、
通常のルータインターフェイスのように動作します。ルーテッドポートは、レイヤ 3ルーティン
グプロトコルで設定できます。ルーテッドポートはレイヤ 3インターフェイス専用で、DTPや
STPなどのレイヤ 2プロトコルはサポートしません。

ルーテッドポートを設定するには、no switchportインターフェイスコンフィギュレーションコ
マンドでインターフェイスをレイヤ 3モードにします。次に、ポートに IPアドレスを割り当て、
ルーティングをイネーブルにし、ip routingおよび routerprotocolグローバルコンフィギュレー
ションコマンドを使用してルーティングプロトコルの特性を指定します。

noswitchportインターフェイスコンフィギュレーションコマンドを実行すると、インターフェ
イスがいったんシャットダウンしてから再度イネーブルになります。これにより、インター

フェイスが接続しているデバイスに関するメッセージが表示されることがあります。レイヤ 2
モードのインターフェイスをレイヤ3モードにした場合、影響のあるインターフェイスに関連
する以前の設定が消失する可能性があります。

（注）

ソフトウェアに、設定できるルーテッドポートの個数制限はありません。ただし、ハードウェア

には限界があるため、この個数と設定されている他の機能の数との相互関係によってCPUパフォー
マンスに影響が及ぶことがあります。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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IPBaseイメージは、スタティックルーティングとRouting Information Protocol（RIP）をサポー
トします。フルレイヤ 3ルーティングまたはフォールバックブリッジングの場合は、スタン
ドアロンスイッチまたはアクティブなスイッチ上で IP Servicesイメージを有効にする必要が
あります。

（注）

スイッチ仮想インターフェイス

スイッチ仮想インターフェイス（SVI）は、スイッチポートの VLANを、システムのルーティン
グ機能またはブリッジング機能に対する 1つのインターフェイスとして表します。1つの VLAN
に関連付けることができる SVIは 1つだけです。VLANに対して SVIを設定するのは、VLAN間
でルーティングするため、またはスイッチに IPホスト接続を提供するためだけです。デフォルト
では、SVIはデフォルトVLAN（VLAN1）用に作成され、リモートスイッチの管理を可能にしま
す。追加の SVIは明示的に設定する必要があります。

インターフェイス VLAN 1は削除できません。（注）

SVIはシステムにしか IPホスト接続を行いません。

スイッチスタックまたはスイッチは合計 1005個の VLANおよび SVIをサポートしますが、ハー
ドウェアの制限のため、SVIおよびルーテッドポートの数と設定されている他の機能の数との相
互関係によって、CPUのパフォーマンスに影響が及ぶことがあります。

SVIは、VLANインターフェイスに対して vlanインターフェイスコンフィギュレーションコマ
ンドを実行したときに初めて作成されます。VLANは、ISLまたは IEEE802.1Qカプセル化トラン
ク上のデータフレームに関連付けられた VLANタグ、あるいはアクセスポート用に設定された
VLAN IDに対応します。トラフィックをルーティングするそれぞれの VLANに対して VLANイ
ンターフェイスを設定し、IPアドレスを割り当ててください。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。（注）

SVI 自動ステート除外

VLAN上の複数のポートを装備した SVIのラインステートは、次の条件を満たしたときにはアッ
プ状態になります。

• VLANが存在し、スイッチの VLANデータベースでアクティブです。

• VLANインターフェイスが存在し、管理上のダウン状態ではありません。

•少なくとも 1つのレイヤ 2（アクセスまたはトランク）ポートが存在し、この VLANのリン
クがアップ状態であり、ポートが VLANでスパニングツリーフォワーディングステートで
す。
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対応するVLANリンクに属する最初のスイッチポートが起動し、STPフォワーディングステー
トになると、VLANインターフェイスのプロトコルリンクステートがアップ状態になります。

（注）

VLANに複数のポートがある場合のデフォルトのアクションでは、VLAN内のすべてのポートが
ダウンすると SVIもダウン状態になります。SVI自動ステート除外機能を使用して、SVIライン
ステートアップオアダウン計算に含まれないようにポートを設定できます。たとえば、VLAN上
で 1つのアクティブポートだけがモニタリングポートである場合、他のすべてのポートがダウン
するとVLANもダウンするよう自動ステート除外機能をポートに設定できます。ポートがイネー
ブルである場合、autostate excludeは、ポート上でイネーブルであるすべての VLANに適用され
ます。

VLAN内の 1つのレイヤ 2ポートに収束時間がある場合（STPリスニング/ラーニングステートか
らフォワーディングステートへの移行）、VLANインターフェイスが起動します。これにより、
ルーティングプロトコルなどの機能は、完全に動作した場合と同様にVLANインターフェイスを
使用せず、ルーティングブラックホールなどの他の問題を最小限にします。

EtherChannel ポートグループ
EtherChannelポートグループは、複数のスイッチポートを 1つのスイッチポートとして扱いま
す。このようなポートグループは、スイッチ間、またはスイッチおよびサーバ間で高帯域接続を

行う単一論理ポートとして動作します。EtherChannelは、チャネルのリンク全体でトラフィック
の負荷を分散させます。EtherChannel内のリンクで障害が発生すると、それまでその障害リンク
で伝送されていたトラフィックが残りのリンクに切り替えられます。複数のトランクポートを 1
つの論理トランクポートに、複数のアクセスポートを 1つの論理アクセスポートに、複数のト
ンネルポートを 1つの論理トンネルポートに、または複数のルーテッドポートを 1つの論理ルー
テッドポートにグループ化できます。ほとんどのプロトコルは単一のまたは集約スイッチポート

で動作し、ポートグループ内の物理ポートを認識しません。例外は、DTP、CiscoDiscoveryProtocol
（CDP）、およびポート集約プロトコル（PAgP）で、物理ポート上でしか動作しません。

EtherChannelを設定するとき、ポートチャネル論理インターフェイスを作成し、EtherChannelにイ
ンターフェイスを割り当てます。レイヤ 3インターフェイスの場合は、interface port-channelグ
ローバルコンフィギュレーションコマンドを使用して手動で論理インターフェイスを作成しま

す。そのあと、channel-groupインターフェイスコンフィギュレーションコマンドを使用して、
手動で EtherChannelにインターフェイスを割り当てます。レイヤ 2インターフェイスの場合は、
channel-groupインターフェイスコンフィギュレーションコマンドを使用して、ポートチャネル
論理インターフェイスをダイナミックに作成します。このコマンドは物理および論理ポートをバ

インドします。

10 ギガビットイーサネットインターフェイス
10ギガビットイーサネットインターフェイスは全二重モードでだけ動作します。インターフェ
イスはスイッチポートまたはルーテッドポートとして設定可能です。

Cisco TwinGig Converter Moduleの詳細については、スイッチのハードウェアインストレーション
ガイドおよびトランシーバモジュールのマニュアルを参照してください。
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Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）対応スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

• IEEE 802.3at準拠の受電装置

受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用
できます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給され
ません。

受電デバイスを検出すると、スイッチは受電デバイスの電力要件を判断し、受電デバイスへの電

力供給を許可または拒否します。また、スイッチは消費電力をモニタリングおよびポリシングす

ることで、装置の電力の消費をリアルタイムに検知できます。

スイッチの USB ポートの使用
スイッチには、USBミニタイプ Bコンソールポートと USBタイプ Aポートの 2つの USBポー
トが前面パネルにあります。

USB ミニタイプ B コンソールポート
スイッチには、前面パネルに次のコンソールポートがあります。

• USBミニタイプ Bコンソール接続

• RJ-45コンソールポート

コンソール出力は両方のポートに接続されたデバイスに表示されますが、コンソール入力は一度

に 1つのポートしかアクティブになりません。デフォルトでは、USBコネクタは RJ-45コネクタ
よりも優先されます。

Windows PCには、USBポートのドライバが必要です。ドライバインストレーションの手順に
ついては、ハードウェアインストレーションガイドを参照してください。

（注）

付属の USBタイプ Aツー USBミニタイプ Bケーブルを使用して、PCまたはその他のデバイス
をスイッチに接続します。接続されたデバイスには、ターミナルエミュレーションアプリケー

ションが必要です。スイッチがホスト機能をサポートする電源が入っている装置（PCなど）への
有効なUSB接続を検出すると、RJ-45コンソールからの入力がただちにディセーブルになり、USB
コンソールからの入力がイネーブルになります。USB接続が削除されると、RJ-45コンソールか
らの入力はただちに再度イネーブルになります。スイッチのLEDは、どのコンソール接続が使用
中であるかを示します。
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コンソールポート変更ログ

ソフトウェア起動時に、ログに USBまたは RJ-45コンソールのいずれがアクティブであるかが示
されます。スタックの各スイッチがこのログを生成します。すべてのスイッチは常にまず RJ-45
メディアタイプを表示します。

サンプル出力では、スイッチ 1には接続されたUSBコンソールケーブルがあります。ブートロー
ダが USBコンソールに変わらなかったため、スイッチ 1からの最初のログは、RJ-45コンソール
を示しています。少したってから、コンソールが変更され、USBコンソールログが表示されま
す。スイッチ 2およびスイッチ 3には接続された RJ-45コンソールケーブルがあります。

switch-stack-1
*Mar 1 00:01:00.171: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.
*Mar 1 00:01:00.431: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

switch-stack-2
*Mar 1 00:01:09.835: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

switch-stack-3
*Mar 1 00:01:10.523: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

USBケーブルが取り外されるか、PCが USB接続を非アクティブ化すると、ハードウェアは自動
的に RJ-45コンソールインターフェイスに変わります。

switch-stack-1
Mar 1 00:20:48.635: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

コンソールタイプが常にRJ-45であるように設定でき、さらにUSBコネクタの無活動タイムアウ
トを設定できます。

USB タイプ A ポート
USBタイプ Aポートは、外部 USBフラッシュデバイス（サムドライブまたは USBキーとも呼
ばれる）へのアクセスを提供します。このポートは、容量 128 MB～ 8 GBの Cisco USBフラッ
シュドライブをサポートします（ポート密度 128 MB、256 MB、1 GB、4 GB、8 GBの USBデバ
イスがサポートされます）。標準Cisco IOSコマンドラインインターフェイス（CLI）コマンドを
使用して、フラッシュデバイスの読み取り、書き込み、および、コピー元やコピー先として使用

できます。スイッチを USBフラッシュドライブから起動するようにも設定できます。

インターフェイスの接続

単一VLAN内のデバイスは、スイッチを通じて直接通信できます。異なるVLANに属すポート間
では、ルーティングデバイスを介さなければデータを交換できません。標準のレイヤ 2スイッチ
を使用すると、異なるVLANのポートは、ルータを通じて情報を交換する必要があります。ルー
ティングがイネーブルに設定されたスイッチを使用することにより、IPアドレスを割り当てたSVI
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で VLAN 20および VLAN 30の両方を設定すると、外部ルータを使用せずに、スイッチを介して
ホスト Aからホスト Bにパケットを直接送信できます。

図 1：スイッチと VLAN との接続

スイッチまたはアクティブスイッチ上で IPサービスフィーチャセットが稼働している場合、ス
イッチはインターフェイス間でトラフィックを転送する方式として、ルーティングとフォールバッ

クブリッジングの2通りを使用します。スイッチまたはアクティブスイッチ上に IPベースフィー
チャセットがある場合、基本ルーティング（スタティックルーティングと RIP）だけがサポート
されます。高いパフォーマンスを維持するため、可能な場合は常にスイッチハードウェアによっ

て転送を行います。ただし、ハードウェアでルーティングされるのはイーサネット IIカプセル化
された IPv4パケットだけです。非 IPトラフィックと、他のカプセル化方式を使用しているトラ
フィックは、ハードウェアによってフォールバックブリッジングされます。

•ルーティング機能は、すべての SVIおよびルーテッドポートでイネーブルにできます。ス
イッチは、IPトラフィックだけをルーティングします。IPルーティングプロトコルパラメー
タとアドレス設定が SVIまたはルーテッドポートに追加されると、このポートで受信した
IPトラフィックはルーティングされます。

•フォールバックブリッジングを行うと、スイッチでルーティングされないトラフィックや、
DECnetなどのルーティングできないプロトコルに属するトラフィックが転送されます。ま
た、フォールバックブリッジングは、2つ以上の SVIまたはルーテッドポート間のブリッジ
ングによって、複数の VLANを 1つのブリッジドメインに接続します。フォールバックブ
リッジングを設定する場合は、ブリッジグループに SVIまたはルーテッドポートを割り当
てます。各 SVIまたはルーテッドポートにはそれぞれ 1つしかブリッジグループが割り当
てられません。同じグループ内のすべてのインターフェイスは、同じブリッジドメインに属

します。

インターフェイスコンフィギュレーションモード

スイッチは、次のインターフェイスタイプをサポートします。
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•物理ポート：スイッチポートおよびルーテッドポート

• VLAN：スイッチ仮想インターフェイス

•ポートチャネル：EtherChannelインターフェイス

インターフェイス範囲も設定できます。

物理インターフェイス（ポート）を設定するには、インターフェイスタイプ、スタックメンバー

番号（スタッキング対応スイッチのみ）、モジュール番号、およびスイッチポート番号を指定し

て、インターフェイスコンフィギュレーションモードを開始します。

•タイプ：10/100/1000Mbpsイーサネットポートにはギガビットイーサネット（gigabitethernet
または gi）、10,000 Mbpsには 10ギガビットイーサネット（tengigabitethernetまたは te）、
Small Form-Factor Pluggable（SFP）モジュールにはギガビットイーサネットインターフェイ
ス（gigabitethernetまたは gi）です。

•スタックメンバー番号：スタック内のスイッチを識別するための番号。スイッチ番号は 1～
9の範囲で、スイッチの初回初期化時に割り当てられます。スイッチスタックに組み込まれ
る前のデフォルトのスイッチ番号は 1です。スイッチにスタックメンバー番号が割り当てら
れると、別の番号が割り当てられるまではその番号が保持されます。

スタックモードでのスイッチポート LEDを使用して、スイッチ内のスタックメンバー番号
を識別できます。

•モジュール番号：スイッチのモジュールまたはスロット番号：スイッチ（ダウンリンク）
ポートは 0で、アップリンクポートは 1です。

•ポート番号：スイッチ上のインターフェイス番号。10/100/1000ポート番号は常に1から始ま
り、スイッチに向かって左のポートから順番に付けられています。たとえば、

gigabitethernet1/0/1または gigabitethernet1/0/8のようになります。

SFPアップリンクポートを装着したスイッチの場合、モジュール番号は 1で、ポート番号が
振り直されます。スイッチに 10/100/1000ポートが 24個のある場合、SFPモジュールポート
は、gigabitethernet1/1/1～ gigabitethernet1/1/4、または tengigabitethernet1/1/1～
tengigabitethernet1/1/4になります。

スイッチ上のインターフェイスの位置を物理的に確認することで、物理インターフェイスを識別

できます。show特権EXECコマンドを使用して、スイッチ上の特定のインターフェイスまたはす
べてのインターフェイスに関する情報を表示することもできます。以降、この章では、主に物理

インターフェイスの設定手順について説明します。

次に、スタッキング対応スイッチでインターフェイスを識別する例を示します。

•スタンドアロンスイッチの 10/100/1000ポート 4を設定するには、次のコマンドを入力しま
す。

Switch(config)# interface gigabitethernet1/0/4
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•スタンドアロンスイッチに 10ギガビットイーサネットポート 1を設定するには、次のコマ
ンドを入力します。

Switch(config)# interface tengigabitethernet1/0/1

•スタックメンバー 3に 10ギガビットイーサネットポートを設定するには、次のコマンドを
入力します。

Switch(config)# interface tengigabitethernet3/0/1

•スタンドアロンスイッチの 1番めの SFPモジュール（アップリンク）ポートを設定するに
は、次のコマンドを入力します。

Switch(config)# interface gigabitethernet1/1/1

イーサネットインターフェイスのデフォルト設定

インターフェイスがレイヤ 3モードの場合に、レイヤ 2パラメータを設定するには、パラメータ
を指定せずに switchportインターフェイスコンフィギュレーションコマンドを入力し、インター
フェイスをレイヤ 2モードにする必要があります。これにより、インターフェイスがいったん
シャットダウンしてから再度イネーブルになり、インターフェイスが接続しているデバイスに関

するメッセージが表示されることがあります。レイヤ3モードのインターフェイスをレイヤ2モー
ドにした場合、影響のあるインターフェイスに関連する以前の設定情報が消失する可能性があり、

インターフェイスはデフォルト設定に戻ります。

次の表は、レイヤ 2インターフェイスにだけ適用される一部の機能を含む、イーサネットイン
ターフェイスのデフォルト設定を示しています。

表 4：レイヤ 2 イーサネットインターフェイスのデフォルト設定

デフォルト設定機能

レイヤ2またはスイッチングモード（switchport
コマンド）

動作モード

VLAN 1～ 4094VLAN許容範囲

VLAN 1（レイヤ 2インターフェイスだけ）デフォルト VLAN（アクセスポート用）

VLAN 1（レイヤ 2インターフェイスだけ）ネイティブ VLAN（IEEE 802.1Qトランク用）

Switchportmode dynamic auto（DTPをサポート）
（レイヤ 2インターフェイスだけ）

VLANトランキング

すべてのポートがイネーブルポートイネーブルステート
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デフォルト設定機能

未定義ポート記述

自動ネゴシエーション（10ギガビットインター
フェイス上では未サポート）

速度

自動ネゴシエーション（10ギガビットインター
フェイス上では未サポート）

デュプレックスモード

フロー制御は receive: offに設定されます。送信
パケットでは常にオフです。

フロー制御

すべてのイーサネットポートでディセーブル。EtherChannel（PAgP）

ディセーブル（ブロッキングされない）（レイ

ヤ 2インターフェイスだけ）。
ポートブロッキング（不明マルチキャストおよ

び不明ユニキャストトラフィック）

ディセーブルブロードキャスト、マルチキャスト、およびユ

ニキャストストーム制御

ディセーブル（レイヤ 2インターフェイスだ
け）。

保護ポート

ディセーブル（レイヤ 2インターフェイスだ
け）。

ポートセキュリティ

ディセーブルPortFast

イネーブル

受電デバイスがクロスケーブルでス

イッチに接続されている場合、スイッ

チは、IEEE 802.3afに完全には準拠し
ていない、Cisco IP Phoneやアクセス
ポイントなどの準規格の受電をサポー

トしていない場合があります。これ

は、スイッチポート上で Automatic
Medium-Dependent Interface Crossover
（Auto-MIDX）がイネーブルかどうか
は関係ありません。

（注）

Auto-MDIX

イネーブル（auto）Power over Ethernet（PoE）
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インターフェイス速度およびデュプレックスモード

スイッチのイーサネットインターフェイスは、全二重または半二重モードのいずれかで、10、
100、 1000または 10,000 Mb/sで動作します。全二重モードの場合、2つのステーションが同時に
トラフィックを送受信できます。通常、10 Mbpsポートは半二重モードで動作します。これは、
各ステーションがトラフィックを受信するか、送信するかのどちらか一方しかできないことを意

味します。

スイッチモデルには、ギガビットイーサネット（10/100/1000Mbps）ポート、10ギガビットイー
サネットポート、SFPモジュール対応の Small Form-Factor Pluggable（SFP）モジュールスロット
があります。

速度とデュプレックスモードの設定時の注意事項

インターフェイス速度とデュプレックスモードを設定する際には、次のガイドラインに注意して

ください。

• 10ギガビットイーサネットポートは、速度機能およびデュプレックス機能をサポートして
いません。これらのポートは、10,000 Mbps、全二重モードでだけ動作します。

•ギガビットイーサネット（10/100/1000 Mbps）ポートは、すべての速度オプションとデュプ
レックスオプション（自動、半二重、全二重）をサポートします。ただし、1000 Mbpsで稼
働させているギガビットイーサネットポートは、半二重モードをサポートしません。

• SFPモジュールポートの場合、次の SFPモジュールタイプによって速度とデュプレックス
の CLI（コマンドラインインターフェイス）オプションが変わります。

◦ 1000 BASE-x（xは、BX、CWDM、LX、SX、および ZX）SFPモジュールポートは、
speedインターフェイスコンフィギュレーションコマンドで nonegotiateキーワードを
サポートします。デュプレックスオプションはサポートされません。

◦ 1000BASE-T SFPモジュールポートは、10/100/1000 Mbpsポートと同一の速度とデュプ
レックスオプションをサポートします。

ご使用のスイッチでサポートされているSFPモジュールについては、製品のリリースノート
を参照してください。

•回線の両側で自動ネゴシエーションがサポートされる場合は、デフォルトのautoネゴシエー
ションを使用することを強くお勧めします。

•一方のインターフェイスが自動ネゴシエーションをサポートし、もう一方がサポートしない
場合は、両方のインターフェイス上でデュプレックスと速度を設定します。サポートする側

で auto設定を使用しないでください。

• STPがイネーブルの場合にポートを再設定すると、スイッチがループの有無を調べるために
最大で 30秒かかる可能性があります。STPの再設定が行われている間、ポート LEDはオレ
ンジに点灯します。
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インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

注意

IEEE 802.3x フロー制御
フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作をも

う一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御でき

ます。あるポートで輻輳が生じ、それ以上はトラフィックを受信できなくなった場合、ポーズフ

レームを送信することによって、その状態が解消されるまで送信を中止するように、そのポート

から相手ポートに通知します。ポーズフレームを受信すると、送信側デバイスはデータパケット

の送信を中止するので、輻輳時のデータパケット損失が防止されます。

スイッチポートは、ポーズフレームを受信できますが、送信はできません。（注）

flowcontrolインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスの
ポーズフレームを受信（receive）する能力を on、off、または desiredに設定します。デフォルト
の状態は offです。

desiredに設定した場合、インターフェイスはフロー制御パケットの送信を必要とする接続デバイ
ス、または必要ではないがフロー制御パケットを送信できる接続デバイスに対して動作できます。

デバイスのフロー制御設定には、次のルールが適用されます。

• receive on（または desired）：ポートはポーズフレームを送信できませんが、ポーズフレー
ムを送信する必要のある、または送信できる接続デバイスと組み合わせて使用できます。

ポーズフレームの受信は可能です。

• receiveoff：フロー制御はどちらの方向にも動作しません。輻輳が生じても、リンクの相手側
に通知はなく、どちら側の装置も休止フレームの送受信を行いません。

コマンドの設定と、その結果生じるローカルおよびリモートポートでのフロー制御解決の詳

細については、このリリースのコマンドリファレンスに記載された flowcontrolインターフェ
イスコンフィギュレーションコマンドを参照してください。

（注）

レイヤ 3 インターフェイス
スイッチは、次のレイヤ 3インターフェイスをサポートします。

• SVI：トラフィックをルーティングする VLANに対応する SVIを設定する必要があります。
SVIは、interface vlanグローバルコンフィギュレーションコマンドのあとに VLAN IDを入
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力して作成します。SVIを削除するには、no interfacevlanグローバルコンフィギュレーショ
ンコマンドを使用します。インターフェイス VLAN 1は削除できません。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはな
りません。

（注）

SVIを設定するとき、SVIラインステートステータスを判断する際に含めないようにするた
め、SVI自動ステート除外を SVIのポートに設定することもできます。

•ルーテッドポート：ルーテッドポートは、noswitchportインターフェイスコンフィギュレー
ションコマンドを使用してレイヤ 3モードに設定された物理ポートです。

•レイヤ 3 EtherChannelポート：EtherChannelインターフェイスは、ルーテッドポートで構成
されます。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができま
す。

スイッチまたはスイッチスタックに設定可能なSVIとルーテッドポートの数について定義済みの
制限はありません。ただし、ハードウェアには限界があるため、SVIおよびルーテッドポートの
個数と、設定されている他の機能の個数の組み合わせによっては、CPU利用率が影響を受けるこ
とがあります。スイッチが最大限のハードウェアリソースを使用している場合にルーテッドポー

トまたは SVIを作成しようとすると、次のような結果になります。

•新たなルーテッドポートを作成しようとすると、スイッチはインターフェイスをルーテッド
ポートに変換するための十分なリソースがないことを示すメッセージを表示し、インター

フェイスはスイッチポートのままとなります。

•拡張範囲のVLANを作成しようとすると、エラーメッセージが生成され、拡張範囲のVLAN
は拒否されます。

• VLANトランキングプロトコル（VTP）が新たなVLANをスイッチへ通知すると、スイッチ
は使用可能な十分なハードウェアリソースがないことを示すメッセージを送り、そのVLAN
をシャットダウンします。show vlanユーザ EXECコマンドの出力に、サスペンドステート
の VLANが示されます。

•スイッチが、ハードウェアのサポート可能な数を超える VLANとルーテッドポートが設定
されたコンフィギュレーションを使って起動を試みると、VLANは作成されますが、ルー
テッドポートはシャットダウンされ、スイッチはハードウェアリソースが不十分であると

いう理由を示すメッセージを送信します。

すべてのレイヤ 3インターフェイスには、トラフィックをルーティングするための IPアドレスが
必要です。次の手順は、レイヤ 3インターフェイスとしてインターフェイスを設定する方法およ
びインターフェイスに IPアドレスを割り当てる方法を示します。
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物理ポートがレイヤ 2モードである（デフォルト）場合は、no switchportインターフェイス
コンフィギュレーションコマンドを実行してインターフェイスをレイヤ 3モードにする必要
があります。no switchportコマンドを実行すると、インターフェイスがディセーブルになって
から再度イネーブルになります。これにより、インターフェイスが接続しているデバイスに関

するメッセージが生成されることがあります。さらに、レイヤ2モードのインターフェイスを
レイヤ3モードにすると、影響を受けたインターフェイスに関連する前の設定情報は失われ、
インターフェイスはデフォルト設定に戻る可能性があります。

（注）

インターフェイスの特性の設定方法

インターフェイス手順の設定

次の一般的な手順は、すべてのインターフェイス設定プロセスに当てはまります。

手順の詳細

目的コマンドまたはアクション

特権 EXECプロンプトに configure terminalコマンドを
入力します。

ステップ 1   

例：

Switch# configure terminal
Enter configuration commands, one per line. End with
CNTL/Z.
Switch(config)#

インターフェイスタイプとインターフェ

イス番号の間にスペースを入れる必要は

ありません。たとえば、前出の行の場合

は、gigabitethernet 1/0/1、
gigabitethernet1/0/1、gi 1/0/1、または
gi1/0/1のいずれかを指定できます。

（注）interfaceグローバルコンフィギュレーションコマンド
を入力します。インターフェイスタイプ、スイッチ番

号（スタック対応スイッチのみ）、およびコネクタ番

号を特定します。次の例では、スイッチ1上のギガビッ
トイーサネットポート 1が選択されています。

例：

Switch(config)# interface gigabitethernet1/0/1

ステップ 2   

Switch(config-if)#

また、interface rangeまたは interface rangemacro
グローバルコンフィギュレーションコマンドを

各 interfaceコマンドの後ろに、インターフェイスに必
要なインターフェイスコンフィギュレーションコマン

ステップ 3   

使用すると、一定範囲のインターフェイスを設定ドを続けて入力します。入力するコマンドによって、

することもできます。ある範囲内で設定したインそのインターフェイスで稼働するプロトコルとアプリ
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目的コマンドまたはアクション

ケーションが定義されます。別のインターフェイスコ

マンドまたは endを入力して特権 EXECモードに戻る
ターフェイスは、同じタイプである必要がありま

す。また、同じ機能オプションを指定して設定し

なければなりません。と、コマンドが収集されてインターフェイスに適用さ

れます。

show interfaces特権 EXECコマンドを使用して、
スイッチ上のまたはスイッチ用に設定されたすべ

インターフェイスを設定してから、show特権EXECコ
マンドで、そのステータスを確認してください。

ステップ 4   

てのインターフェイスのリストを表示します。デ

例： バイスがサポートする各インターフェイスまたは

指定したインターフェイスのレポートが出力され

ます。

インターフェイスに関する記述の追加

手順の概要

1. configure terminal
2. interfaceinterface-id
3. descriptionstring
4. end
5. show interfacesinterface-iddescription

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

記述を追加するインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/2
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目的コマンドまたはアクション

インターフェイスに関する説明を追加します（最

大 240文字）。
descriptionstring

例：

Switch(config-if)# description Connects

ステップ 3   

to Marketing

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show interfacesinterface-iddescriptionステップ 5   

インターフェイス範囲の設定

同じ設定パラメータを持つ複数のインターフェイスを設定するには、interface rangeグローバル
コンフィギュレーションコマンドを使用します。インターフェイスレンジコンフィギュレーショ

ンモードを開始すると、このモードを終了するまで、入力されたすべてのコマンドパラメータは

その範囲内のすべてのインターフェイスに対するものと見なされます。

手順の概要

1. configure terminal
2. interface range {port-range |macromacro_name}
3. end
4. show interfaces [interface-id]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するインターフェイス範囲（VLANまたは物理ポート）を指定し、
インターフェイスコンフィギュレーションモードを開始します。

interface range {port-range |
macromacro_name}

例：

Switch(config)# interface

ステップ 2   

• interface rangeコマンドを使用すると、最大 5つのポート範囲ま
たは定義済みマクロを 1つ設定できます。

• macro変数については、インターフェイスレンジマクロの設定
および使用方法, （43ページ）を参照してください。

range macro

•カンマで区切ったport-rangeでは、各エントリに対応するインター
フェイスタイプを入力し、カンマの前後にスペースを含めます。

•ハイフンで区切った port-rangeでは、インターフェイスタイプの
再入力は不要ですが、ハイフンの前後にスペースを入力する必要

があります。

この時点で、通常のコンフィギュレーションコマンドを使

用して、範囲内のすべてのインターフェイスにコンフィギュ

レーションパラメータを適用します。各コマンドは、入力

されたとおりに実行されます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

指定した範囲内のインターフェイスの設定を確認します。show interfaces [interface-id]

例：

Switch# show interfaces

ステップ 4   

インターフェイスレンジマクロの設定および使用方法

インターフェイスレンジマクロを作成すると、設定するインターフェイスの範囲を自動的に選択

できます。interface range macroグローバルコンフィギュレーションコマンドでmacroキーワー
ドを使用するには、まず define interface-rangeグローバルコンフィギュレーションコマンドでマ
クロを定義する必要があります。
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手順の概要

1. configure terminal
2. define interface-rangemacro_name interface-range
3. interface range macromacro_name
4. end
5. show running-config|include define

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイス範囲マクロを定義して、NVRAMに保存しま
す。

define interface-rangemacro_name
interface-range

例：

Switch(config)# define

ステップ 2   

• macro_nameは、最大 32文字の文字列です。

•マクロには、カンマで区切ったインターフェイスを 5つま
で指定できます。interface-range enet_list

gigabitethernet1/0/1 - 2

•それぞれの interface-rangeは、同じポートタイプで構成さ
れていなければなりません。

interface range macroグローバルコンフィギュレー
ションコマンドでmacroキーワードを使用するには、
まず define interface-rangeグローバルコンフィギュ
レーションコマンドでマクロを定義する必要があり

ます。

（注）

macro_nameの名前でインターフェイス範囲マクロに保存された
値を使用することによって、設定するインターフェイスの範囲

を選択します。

interface range macromacro_name

例：

Switch(config)# interface range

ステップ 3   

ここで、通常のコンフィギュレーションコマンドを使用して、

定義したマクロ内のすべてのインターフェイスに設定を適用で

きます。

macro enet_list

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

定義済みのインターフェイス範囲マクロの設定を表示します。show running-config|include define

例：

Switch# show running-config |

ステップ 5   

include define

イーサネットインターフェイスの設定

インターフェイス速度およびデュプレックスパラメータの設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. speed {10 | 100 | 1000 | auto [10 | 100 | 1000] | nonegotiate}
4. duplex {auto | full | half}
5. end
6. show interfacesinterface-id
7. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

設定する物理インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/3
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目的コマンドまたはアクション

このコマンドは、10ギガビットイーサネットインターフェイスで
は使用できません。

speed {10 | 100 | 1000 | auto [10 |
100 | 1000] | nonegotiate}

例：

Switch(config-if)# speed 10

ステップ 3   

インターフェイスに対する適切な速度パラメータを入力します。

•インターフェイスの特定の速度を設定するには、10、100、ま
たは 1000を入力します。1000キーワードを使用できるのは、
10/100/1000 Mbpsポートに対してだけです。

•インターフェイスに接続されたデバイスと自動ネゴシエーショ
ンが行えるようにするには、autoを入力します。autoキーワー
ドと一緒に10、100、または1000キーワードを使用した場合、
ポートは指定の速度でのみ自動ネゴシエートします。

• nonegotiateキーワードを使用できるのは、SFPモジュールポー
トに対してだけです。SFPモジュールポートは 1000Mbpsだけ
で動作しますが、自動ネゴシエーションをサポートしていない

デバイスに接続されている場合は、ネゴシエートしないように

設定できます。

このコマンドは、10ギガビットイーサネットインターフェイスで
は使用できません。

duplex {auto | full | half}

例：

Switch(config-if)# duplex half

ステップ 4   

インターフェイスのデュプレックスパラメータを入力します。

半二重モードをイネーブルにします（10または100Mbpsのみで動作
するインターフェイスの場合）。1000Mbpsで動作するインターフェ
イスには半二重モードを設定できません。

デュプレックス設定を行うことができるのは、速度がautoに設定さ
れている場合です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

インターフェイス速度およびデュプレックスモードの設定を表示し

ます。

show interfacesinterface-id

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/3
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

IEEE 802.3x フロー制御の設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. flowcontrol {receive} {on | off | desired}
4. end
5. show interfacesinterface-id

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定する物理インターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

ポートのフロー制御モードを設定します。flowcontrol {receive} {on | off | desired}

例：

Switch(config-if)# flowcontrol receive on

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

インターフェイスフロー制御の設定を確認しま

す。

show interfacesinterface-id

例：

Switch# show interfaces gigabitethernet1/0/1

ステップ 5   

レイヤ 3 インターフェイスの設定

手順の概要

1. configure terminal
2. interface {gigabitethernetinterface-id} | {vlanvlan-id} | {port-channelport-channel-number}
3. no switchport
4. ip addressip_address subnet_mask
5. no shutdown
6. end
7. show interfaces [interface-id]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

レイヤ 3インターフェイスとして設定するイン
ターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface {gigabitethernetinterface-id} |
{vlanvlan-id} | {port-channelport-channel-number}

例：

Switch(config)# interface

ステップ 2   
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目的コマンドまたはアクション

gigabitethernet1/0/2

物理ポートに限り、レイヤ 3モードを開始しま
す。

no switchport

例：

Switch(config-if)# no switchport

ステップ 3   

IPアドレスおよび IPサブネットを設定します。ip addressip_address subnet_mask

例：

Switch(config-if)# ip address 192.20.135.21

ステップ 4   

255.255.255.0

インターフェイスをイネーブルにします。no shutdown

例：

Switch(config-if)# no shutdown

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

設定を確認します。show interfaces [interface-id]ステップ 7   

論理レイヤ 3 GRE トンネルインターフェイスの設定

はじめる前に

総称ルーティングカプセル化（GRE）は、仮想ポイントツーポイントリンク内でネットワーク層
プロトコルをカプセル化するために使用されるトンネリングプロトコルです。GREトンネルは、
カプセル化のみを提供し、暗号化は提供しません。

Cisco IOS XE Release 3.7.2E以降では、GREトンネルは Cisco Catalystスイッチのハードウェア
でサポートされます。GREでトンネルオプションを設定しない場合、パケットはハードウェ
アでスイッチングされます。GREでトンネルオプション（キーやチェックサムなど）を設定
すると、パケットはソフトウェアでスイッチングされます。最大 10個の GREトンネルがサ
ポートされます。

注目
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アクセスコントロールリスト（ACL）や Quality of Service（QoS）などその他の機能は、GRE
トンネルではサポートされません。

（注）

GREトンネルを設定する手順は、次のとおりです。

手順の概要

1. interface tunnelnumber
2. ip addressip_addresssubnet_mask
3. tunnel source{ip_address|type_number}
4. tunnel destination{host_name | ip_address}
5. tunnel mode gre ip
6. end

手順の詳細

目的コマンドまたはアクション

インターフェイスでトンネリングをイネー

ブルにします。

interface tunnelnumber

例：
Switch(config)#interface tunnel 2

ステップ 1   

IPアドレスおよび IPサブネットを設定しま
す。

ip addressip_addresssubnet_mask

例：
Switch(config)#ip address 100.1.1.1
255.255.255.0

ステップ 2   

トンネル送信元を設定します。tunnel source{ip_address|type_number}

例：
Switch(config)#tunnel source 10.10.10.1

ステップ 3   

トンネル宛先を設定します。tunnel destination{host_name | ip_address}

例：
Switch(config)#tunnel destination 10.10.10.2

ステップ 4   

トンネルモードを設定します。tunnel mode gre ip

例：
Switch(config)#tunnel mode gre ip

ステップ 5   

コンフィギュレーションモードを終了しま

す。

end

例：
Switch(config)#end

ステップ 6   
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SVI 自動ステート除外の設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. switchport autostate exclude
4. end
5. show running config interfaceinterface-id

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

レイヤ 2インターフェイス（物理ポートまたはポート
チャネル）を指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/2

SVIラインステート（アップまたはダウン）のステー
タスを定義する際、アクセスまたはトランクポートを

除外します。

switchport autostate exclude

例：

Switch(config-if)# switchport autostate

ステップ 3   

exclude

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

（任意）実行コンフィギュレーションを表示します。show running config interfaceinterface-idステップ 5   

設定を確認します。
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インターフェイスのシャットダウンおよび再起動

インターフェイスをシャットダウンすると、指定されたインターフェイスのすべての機能がディ

セーブルになり、使用不可能であることがすべてのモニタコマンドの出力に表示されます。この

情報は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワークサーバに

伝達されます。ルーティングアップデートには、インターフェイス情報は含まれません。

手順の概要

1. configure terminal
2. interface {vlan vlan-id} | {gigabitethernet interface-id} | {port-channel port-channel-number}
3. シャットダウン
4. no shutdown
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するインターフェイスを選択します。interface {vlan vlan-id} | {gigabitethernet interface-id}
| {port-channel port-channel-number}

ステップ 2   

例：

Switch(config)# interface gigabitethernet1/0/2

インターフェイスをシャットダウンします。シャットダウン

例：

Switch(config-if)# shutdown

ステップ 3   

インターフェイスを再起動します。no shutdown

例：

Switch(config-if)# no shutdown

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

コンソールメディアタイプの設定

特権 EXECモードから、次の手順に従って RJ-45にコンソールメディアタイプを設定します。
RJ-45としてコンソールを設定すると、USBコンソールオペレーションはディセーブルになり、
入力は RJ-45コネクタからのみ供給されます。

この設定はスタックのすべてのスイッチに適用されます。

手順の概要

1. configureterminal
2. line console 0
3. media-type rj45
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

コンソールを設定し、ラインコンフィギュレーション

モードを開始します。

line console 0

例：

Switch(config)# line console 0

ステップ 2   

コンソールメディアタイプが RJ-45ポート以外に設定さ
れないようにします。このコマンドを入力せず、両方の

media-type rj45

例：

Switch(config-line)# media-type rj45

ステップ 3   

タイプが接続された場合は、デフォルトでUSBポートが
使用されます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

USB 無活動タイムアウトの設定
無活動タイムアウトを設定している場合、USBコンソールポートがアクティブ化されているもの
の、指定された時間内にポートで入力アクティビティがないときに、RJ-45コンソールポートが
再度アクティブになります。タイムアウトのためにUSBコンソールポートは非アクティブ化され
た場合、USBポートを切断し、再接続すると、動作を回復できます。

設定された無活動タイムアウトはスタックのすべてのスイッチに適用されます。しかし、ある

スイッチのタイムアウトはスタック内の別のスイッチにタイムアウトを発生させません。

（注）

無活動タイムアウトを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. line console 0
3. usb-inactivity-timeout timeout-minutes

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

コンソールを設定し、ラインコンフィギュレーション

モードを開始します。

line console 0

例：

Switch(config)# line console 0

ステップ 2   

コンソールポートの無活動タイムアウトを指定します。

指定できる範囲は 1～ 240分です。デフォルトでは、
タイムアウトが設定されていません。

usb-inactivity-timeout timeout-minutes

例：

Switch(config-line)#

ステップ 3   

usb-inactivity-timeout 30

インターフェイス特性のモニタ

インターフェイスステータスのモニタ

特権 EXECプロンプトにコマンドを入力することによって、ソフトウェアおよびハードウェアの
バージョン、コンフィギュレーション、インターフェイスに関する統計情報などのインターフェ

イス情報を表示できます。

次の表では、使用可能なインターフェイスモニタリングコマンドの一部だけを示しています。

表 5：インターフェイス用の show コマンド

目的コマンド

すべてのインターフェイスまたは特定のイン

ターフェイスのステータスおよび設定を表示し

ます。

show interfaces [interface-id]

インターフェイスのステータスまたは errdisable
ステートにあるインターフェイスのリストを表

示します。

show interfacesinterface-id status [err-disabled]

スイッチング（非ルーティング）ポートの管理

上および動作上のステータスを表示します。こ

のコマンドを使用すると、ポートがルーティン

グまたはスイッチングのどちらのモードにある

かが判別できます。

show interfaces [interface-id] switchport

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3SE（Catalyst 3850 スイッチ）

   OL-27995-02 55

インターフェイス特性の設定

インターフェイス特性のモニタ



目的コマンド

1つのインターフェイスまたはすべてのインター
フェイスに関する記述とインターフェイスのス

テータスを表示します。

show interfaces [interface-id] description

IPルーティング用に設定されたすべてのイン
ターフェイスまたは特定のインターフェイスに

ついて、使用できるかどうかを表示します。

show ip interface [interface-id]

インターフェイスのパスごとに入出力パケット

を表示します。

show interface [interface-id] stats

（任意）インターフェイスの速度およびデュプ

レックスを表示します。

show interfacesinterface-id

（任意）接続 SFPモジュールの Digital Optical
Monitoring（DOM）ステータスを表示します。

show interfaces transceiver dom-supported-list

（任意）インターフェイスの温度、電圧、電流

量を表示します。

show interfaces transceiver properties

SFPモジュールに関する物理および動作ステー
タスを表示します。

show interfaces [interface-id] [{transceiver
properties | detail}] module number]

インターフェイスに対応する RAM上の実行コ
ンフィギュレーションを表示します。

show running-config interface [interface-id]

ハードウェア設定、ソフトウェアバージョン、

コンフィギュレーションファイルの名前と送信

元、およびブートイメージを表示します。

show version

インターフェイスの Auto-MDIX動作ステート
を表示します。

show controllers ethernet-controllerinterface-idphy

インターフェイスおよびカウンタのクリアとリセット

表 6：インターフェイス用の clear コマンド

目的コマンド

インターフェイスカウンタをクリアします。clear counters [interface-id]
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目的コマンド

インターフェイスのハードウェアロジックをリ

セットします。

clear interfaceinterface-id

非同期シリアル回線に関するハードウェアロ

ジックをリセットします。

clear line [number | console 0 | vtynumber]

clear counters特権EXECコマンドは、簡易ネットワーク管理プロトコル（SNMP）を使用して
取得されたカウンタをクリアしません。show interface特権 EXECコマンドで表示されるカウ
ンタのみをクリアします。

（注）

インターフェイス特性の設定例

インターフェイスの説明の追加：例

Switch# configure terminal
Enter configuration commands, one per line. End with CNTRL/Z.
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# description Connects to Marketing
Switch(config-if)# end
Switch# show interfaces gigabitethernet1/0/2 description
Interface Status Protocol Description
Gi1/0/2 admin down down Connects to Marketing

インターフェイス範囲の設定：例

次に、interface rangeグローバルコンフィギュレーションコマンドを使用して、スイッチ 1上の
ポート 1～ 4で速度を 100 Mb/sに設定する例を示します。

Switch# configure terminal
Switch(config)# interface range gigabitethernet1/0/1 - 4
Switch(config-if-range)# speed 100

この例では、カンマを使用して範囲に異なるインターフェイスタイプストリングを追加して、ギ

ガビットイーサネットポート 1～ 3と、10ギガビットイーサネットポート 1および 2の両方を
イネーブルにし、フロー制御ポーズフレームを受信できるようにします。

Switch# configure terminal
Switch(config)# interface range gigabitethernet1/0/1 - 3 , tengigabitethernet1/0/1 - 2
Switch(config-if-range)# flowcontrol receive on

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3SE（Catalyst 3850 スイッチ）

   OL-27995-02 57

インターフェイス特性の設定

インターフェイス特性の設定例



インターフェイスレンジモードで複数のコンフィギュレーションコマンドを入力した場合、各

コマンドは入力した時点で実行されます。インターフェイスレンジモードを終了した後で、コマ

ンドがバッチ処理されるわけではありません。コマンドの実行中にインターフェイスレンジコン

フィギュレーションモードを終了すると、一部のコマンドが範囲内のすべてのインターフェイス

に対して実行されない場合もあります。コマンドプロンプトが再表示されるのを待ってから、イ

ンターフェイス範囲コンフィギュレーションモードを終了してください。

インターフェイスレンジマクロの設定および使用方法：例

次に、enet_listという名前のインターフェイス範囲マクロを定義してスイッチ 1上のポート 1およ
び 2を含め、マクロ設定を確認する例を示します。

Switch# configure terminal
Switch(config)# define interface-range enet_list gigabitethernet1/0/1 - 2
Switch(config)# end
Switch# show running-config | include define
define interface-range enet_list GigabitEthernet1/0/1 - 2

次に、複数のタイプのインターフェイスを含むマクロ macro1を作成する例を示します。

Switch# configure terminal
Switch(config)# define interface-range macro1 gigabitethernet1/0/1 - 2, gigabitethernet1/0/5
- 7, tengigabitethernet1/0/1 -2
Switch(config)# end

次に、インターフェイスレンジマクロ enet_listに対するインターフェイスレンジコンフィギュ
レーションモードを開始する例を示します。

Switch# configure terminal
Switch(config)# interface range macro enet_list
Switch(config-if-range)#

次に、インターフェイスレンジマクロ enet_listを削除し、処理を確認する例を示します。

Switch# configure terminal
Switch(config)# no define interface-range enet_list
Switch(config)# end
Switch# show run | include define
Switch#

インターフェイス速度およびデュプレックスモードの設定：例

次に、インターフェイス速度を 100 Mb/sに、10/100/1000 Mbpsポートのデュプレックスモードを
半二重に設定する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# speed 10
Switch(config-if)# duplex half
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次に、10/100/1000 Mbpsポートで、インターフェイスの速度を 100 Mbpsに設定する例を示しま
す。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# speed 100

レイヤ 3 インターフェイスの設定：例

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# no switchport
Switch(config-if)# ip address 192.20.135.21 255.255.255.0
Switch(config-if)# no shutdown

コンソールメディアタイプの設定：例

次に、USBコンソールメディアタイプをディセーブルにし、RJ-45コンソールメディアタイプ
をイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# media-type rj45

この設定は、スタック内のすべてのアクティブなUSBコンソールメディアタイプを終了します。
ログにはこの終了の発生が示されます。次に、スイッチ 1のコンソールが RJ-45に戻る例を示し
ます。

*Mar 1 00:25:36.860: %USB_CONSOLE-6-CONFIG_DISABLE: Console media-type USB disabled by
system configuration, media-type reverted to RJ45.

この時点では、スタックのUSBコンソールは入力を持てません。ログのエントリは、コンソール
ケーブルが接続されたときを示します。USBコンソールケーブルが switch 2に接続されると、入
力は提供されません。

*Mar 1 00:34:27.498: %USB_CONSOLE-6-CONFIG_DISALLOW: Console media-type USB is disallowed
by system configuration, media-type remains RJ45. (switch-stk-2)

次に、前の設定を逆にして、ただちにすべての接続されたUSBコンソールをアクティブにする例
を示します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# no media-type rj45
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USB 無活動タイムアウトの設定：例
次に、無活動タイムアウトを 30分に設定する例を示します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# usb-inactivity-timeout 30

設定をディセーブルにするには、次のコマンドを使用します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# no usb-inactivity-timeout

設定された分数の間にUSBコンソールポートで（入力）アクティビティがなかった場合、無活動
タイムアウト設定が RJ-45ポートに適用され、ログにこの発生が示されます。

*Mar 1 00:47:25.625: %USB_CONSOLE-6-INACTIVITY_DISABLE: Console media-type USB disabled
due to inactivity, media-type reverted to RJ45.

この時点で、USBコンソールポートを再度アクティブ化する唯一の方法は、ケーブルを取り外
し、再接続することです。

スイッチの USBケーブルが取り外され再接続された場合、ログは次のような表示になります。

*Mar 1 00:48:28.640: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

インターフェイス特性機能の追加情報

関連資料

マニュアルタイトル関連項目

Interface and Hardware Command Reference, Cisco IOS
XE Release 3.2SE (Catalyst 3850 Switches)

プラットフォームに依存しないコマンドリ

ファレンス

Interface and Hardware Component Configuration
Guide, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)

プラットフォームに依存しない設定情報

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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標準および RFC

Title標準/RFC

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

インターフェイス特性の設定の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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http://www.cisco.com/go/mibs
http://www.cisco.com/support
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Auto-MDIX の設定

• Auto-MDIXの前提条件, 63 ページ

• Auto-MDIXの制約事項, 64 ページ

• Auto-MDIXの設定に関する情報, 64 ページ

• Auto-MDIXの設定方法, 65 ページ

• Auto-MDIXのモニタリング, 66 ページ

• Auto-MDIXの設定例, 66 ページ

• その他の参考資料, 67 ページ

• Auto-MDIXの機能履歴と情報, 68 ページ

Auto-MDIX の前提条件
インターフェイスがレイヤ 3モードの場合に、レイヤ 2パラメータを設定するには、パラメータ
を指定せずに switchportインターフェイスコンフィギュレーションコマンドを入力し、インター
フェイスをレイヤ 2モードにする必要があります。これにより、インターフェイスがいったん
シャットダウンしてから再度イネーブルになり、インターフェイスが接続しているデバイスに関

するメッセージが表示されることがあります。レイヤ3モードのインターフェイスをレイヤ2モー
ドにした場合、影響のあるインターフェイスに関連する以前の設定情報が消失する可能性があり、

インターフェイスはデフォルト設定に戻ります。

デフォルトで Automatic Medium-Dependent Interface Crossover（Auto-MDIX）機能がイネーブルに
設定されます。

Auto-MDIXは、すべての 10/100/1000 Mbpsインターフェイスと、10/100/1000BASE-TX Small
Form-FactorPluggable（SFP）モジュールインターフェイスでサポートされています。1000BASE-SX
または 1000BASE-LX SFPモジュールインターフェイスではサポートされません。
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Auto-MDIX の制約事項
受電デバイスがクロスケーブルでスイッチに接続されている場合、スイッチは、IEEE 802.3afに
完全には準拠していない、Cisco IPPhoneやアクセスポイントなどの準規格の受電をサポートして
いない場合があります。これは、スイッチポート上でAutomaticMedium-Dependent InterfaceCrossover
（Auto-MIDX）がイネーブルかどうかは関係ありません。

Auto-MDIX の設定に関する情報

インターフェイスでの Auto-MDIX
自動メディア依存型インターフェイスクロスオーバー（MDIX）がイネーブルになっているイン
ターフェイスでは、必要なケーブル接続タイプ（ストレートまたはクロス）が自動的に検出され、

接続が適切に設定されます。Auto-MDIX機能を使用せずにスイッチを接続する場合、サーバ、
ワークステーション、またはルータなどのデバイスの接続にはストレートケーブルを使用し、他

のスイッチやリピータの接続にはクロスケーブルを使用する必要があります。Auto-MDIXがイ
ネーブルの場合、他のデバイスとの接続にはどちらのケーブルでも使用でき、ケーブルが正しく

ない場合はインターフェイスが自動的に修正を行います。ケーブル接続の詳細については、ハー

ドウェアインストレーションガイドを参照してください。

次の表に、Auto-MDIXの設定およびケーブル接続ごとのリンクステートを示します。

表 7：リンク状態と Auto-MDIX の設定

ケーブル接続が正しく

ない場合

ケーブル接続が正しい

場合

リモート側の
Auto-MDIX

ローカル側の
Auto-MDIX

リンクアップリンクアップオンオン

リンクアップリンクアップ消灯オン

リンクアップリンクアップオン消灯

リンクダウンリンクアップ消灯消灯
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Auto-MDIX の設定方法

インターフェイスでの Auto-MDIX の設定

手順の概要

1. イネーブル化
2. configure terminal
3. interfaceinterface-id
4. speedauto
5. duplexauto
6. end
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

イネーブル化

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

設定する物理インターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

接続されたデバイスと速度の自動ネゴシエーションを

行うようにインターフェイスを設定します。

speedauto

例：

Switch(config-if)# speed auto

ステップ 4   
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目的コマンドまたはアクション

接続されたデバイスとデュプレックスモードの自動ネ

ゴシエーションを行うようにインターフェイスを設定

します。

duplexauto

例：

Switch(config-if)# duplex auto

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

Auto-MDIX のモニタリング

目的コマンド

インターフェイスの Auto-MDIX動作ステート
を確認します。

show controllers ethernet-controllerinterface-id
phy

Auto-MDIX の設定例
次の例では、ポートの Auto MDIXをイネーブルにする方法を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# speed auto
Switch(config-if)# duplex auto
Switch(config-if)# mdix auto
Switch(config-if)# end
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その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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Auto-MDIX の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 5 章

イーサネット管理ポートの設定

• 機能情報の確認, 69 ページ

• イーサネット管理ポートの前提条件, 69 ページ

• イーサネット管理ポートに関する情報, 70 ページ

• イーサネット管理ポートの設定方法, 73 ページ

• その他の参考資料, 75 ページ

• イーサネット管理ポートの機能情報, 76 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfn [英語]からアクセスします。Cisco.comのアカウントは必要ありません。

イーサネット管理ポートの前提条件
PCをイーサネット管理ポートに接続するときに、最初に IPアドレスを割り当てる必要がありま
す。
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イーサネット管理ポートに関する情報
Gi0/0または GigabitEthernet0/0ポートとも呼ばれるイーサネット管理ポートは、PCを接続する
VRF（VPNルーティング/転送）インターフェイスです。ネットワークの管理に、スイッチコン
ソールポートの代わりとしてイーサネット管理ポートを使用できます。スイッチスタックを管理

するときに、PCをスタックメンバ上のイーサネット管理ポートに接続します。

スイッチへのイーサネット管理ポートの直接接続

次の図は、スイッチまたはスタンドアロンスイッチに対して、イーサネット管理ポートを PCに
接続する方法を示します。

図 2：PC とスイッチの接続

ハブを使用したスタックスイッチへのイーサネット管理ポートの接続

スタックスイッチのみのスタックでは、スタックメンバ上のすべてのイーサネット管理ポート

が、PCが接続されるハブに接続されます。アクティブスイッチのイーサネット管理ポートから
のアクティブリンクは、ハブを経由して PCとつながっています。アクティブスイッチに障害が
発生し、新しいアクティブスイッチが選択された場合、アクティブリンクは、新しいアクティブ

スイッチ上のイーサネット管理ポートから PCまでになります。
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次の図は、PCがハブを使用してスイッチスタックに接続する方法を示します。

図 3：PC とスイッチスタックの接続

ハブ3スイッチスタック1

PC4管理ポート2

イーサネット管理ポートおよびルーティング

デフォルトでは、イーサネット管理ポートはイネーブルです。スイッチは、イーサネット管理ポー

トからネットワークポートにパケットをルーティングできず、その逆もできません。イーサネッ

ト管理ポートはルーティングをサポートしていませんが、ポート上でルーティングプロトコルを

イネーブルにすることが必要となる場合もあります。
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次の図では、PCとスイッチが複数のホップ分離れていて、パケットを PCに送信するには複数の
レイヤ 3デバイスを経由しなければならない場合、イーサネット管理ポート上のルーティングプ
ロトコルをイネーブルにする必要があります。

図 4：ルーティングプロトコルをイネーブルにしたネットワーク例

上記の図では、イーサネット管理ポートとネットワークポートが同じルーティングプロセスに関

連付けられている場合、ルートは次のように伝播されます。

•イーサネット管理ポートからのルートは、ネットワークポートを通してネットワークに伝播
されます。

•ネットワークポートからのルートは、イーサネット管理ポートを通してネットワークに伝播
されます。

イーサネット管理ポートとネットワークポートの間ではルーティングはサポートされていないた

め、これらのポート間のトラフィックの送受信はできません。このような状況になると、これら

のポート間にデータパケットループが発生し、スイッチおよびネットワークの動作が中断されま

す。このループを防止するには、イーサネット管理ポートとネットワークポートの間のルートを

回避するためにルートフィルタを設定してください。

サポートされるイーサネット管理ポートの機能

イーサネット管理ポートは次の機能をサポートします。

• Express Setup（スイッチスタックでのみ）

• Network Assistant

•パスワード付きの Telnet

• TFTP

•セキュアシェル（SSH）

• Dynamic Host Configuration Protocol（DHCP）ベースの自動設定

• SNMP（ENTITY-MIBおよび IF-MIBのみ）

• IP ping
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•インターフェイス機能

◦速度：10 Mb/s、100 Mb/s、1000 Mb/s、および自動ネゴシエーション

◦デュプレックスモード：全二重、半二重、自動ネゴシエーション

◦ループバック検出

• Cisco Discovery Protocol（CDP）

• DHCPリレーエージェント

• IPv4および IPv6アクセスコントロールリスト（ACL）

•ルーティングプロトコル

イーサネット管理ポートの機能をイネーブルにする前に機能がサポートされていることを確認

してください。イーサネット管理ポートのサポートされていない機能を設定しようとすると、

機能は正しく動作せず、スイッチに障害が発生するおそれがあります。

注意

イーサネット管理ポートの設定方法

イーサネット管理ポートのディセーブル化およびイネーブル化

CLIでイーサネット管理ポートをディセーブルまたはイネーブルにするには、次の手順に従いま
す。

手順の概要

1. configure terminal
2. interface gigabitethernet0/0
3. シャットダウン
4. no shutdown
5. exit
6. show interfaces gigabitethernet0/0
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

CLIでイーサネット管理ポートを指定します。interface gigabitethernet0/0

例：
Switch(config)# interface
gigabitethernet0/0

ステップ 2   

イーサネット管理ポートをディセーブルにします。シャットダウン

例：
Switch(config-if)# shutdown

ステップ 3   

イーサネット管理ポートをイネーブルにします。no shutdown

例：
Switch(config-if)# no shutdown

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
Switch(config-if)# exit

ステップ 5   

リンクステータスを表示します。show interfaces gigabitethernet0/0

例：
Switch# show interfaces
gigabitethernet0/0

ステップ 6   

PCへのリンクステータスを調べるには、イーサネット
管理ポートの LEDをモニタします。リンクがアクティ
ブな場合、LEDはグリーン（オン）であり、リンクが停
止中の場合は、LEDはオフです。POSTエラーがある場
合は、LEDはオレンジです。

次の作業

イーサネット管理ポートを使用したスイッチの管理または設定に進みます。Network Management
Configuration Guide（Catalyst 3850 Switches）を参照してください。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

SystemManagement Configuration Guide（Catalyst
3850 Switches）

ブートローダ設定

System Management Command Reference (Catalyst
3850 Switches)

ブートローダコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

イーサネット管理ポートの機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfn [英語]からアクセスします。Cisco.comのアカウントは必要ありません。
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの概要

LLDP
Cisco Discovery Protocol（CDP）は、すべてのシスコ製デバイス（ルータ、ブリッジ、アクセス
サーバ、およびスイッチ）のレイヤ 2（データリンク層）上で動作するデバイス検出プロトコル
です。ネットワーク管理アプリケーションはCDPを使用することにより、ネットワーク接続され
ている他のシスコデバイスを自動的に検出し、識別できます。

スイッチでは他社製のデバイスをサポートし他のデバイス間の相互運用性を確保するために、IEEE
802.1ABリンク層検出プロトコル（LLDP）をサポートしています。LLDPは、ネットワークデバ
イスがネットワーク上の他のデバイスに自分の情報をアドバタイズするために使用するネイバー

探索プロトコルです。このプロトコルはデータリンク層で動作するため、異なるネットワーク層

プロトコルが稼働する 2つのシステムで互いの情報を学習できます。

LLDP でサポートされる TLV
LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性には、
Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。LLDPをサポー
トするデバイスは、ネイバーとの情報の送受信にTLVを使用できます。このプロトコルは、設定
情報、デバイス機能、およびデバイス IDなどの詳細情報をアドバタイズできます。

スイッチは、次の基本管理 TLVをサポートします。これらは必須の LLDP TLVです。

•ポート記述 TLV

•システム名 TLV

•システム記述 TLV

•システム機能 TLV

•管理アドレス TLV

次の IEEE固有の LLDP TLVもアドバタイズに使用されて LLDP-MEDをサポートします。

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

• MAC/PHYコンフィギュレーション/ステータス TLV（IEEE 802.3に固有の TLV）

LLDP および Cisco スイッチスタック
スイッチスタックは、ネットワーク内で 1つのスイッチと見なされます。したがって、LLDPは
個々のスタックメンバではなく、スイッチスタックを検出します。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3SE（Catalyst 3850 スイッチ）

78 OL-27995-02  

LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定
LLDP、LLDP-MED、およびワイヤードロケーションサービスの概要



LLDP および Cisco Medianet
LLDPまたはCDPのロケーション情報をポート単位で設定すると、リモートデバイスからスイッ
チに Cisco Medianetのロケーション情報を送信できます。詳細については、 http://www.cisco.com/
en/US/docs/ios/netmgmt/configuration/guide/nm_cdp_discover.htmlを参照してください。

LLDP-MED
LLDP for Media Endpoint Devices（LLDP-MED）は LLDPの拡張版で、IP電話などのエンドポイン
トデバイスとスイッチなどのネットワークデバイスの間で動作します。特にVoIPアプリケーショ
ンをサポートし、検出機能、ネットワークポリシー、Power over Ethernet（PoE）、インベントリ
管理、およびロケーション情報に関するTLVを提供します。デフォルトで、すべてのLLDP-MED
TLVがイネーブルです。

LLDP-MED でサポートされる TLV
LLDP-MEDでは、次の TLVがサポートされます。

• LLDP-MED機能 TLV

LLDP-MEDエンドポイントは、接続装置がサポートする機能と現在イネーブルになっている
機能を識別できます。

•ネットワークポリシー TLV

ネットワーク接続デバイスとエンドポイントはともに、VLAN設定、および関連するレイヤ
2とレイヤ 3属性をポート上の特定アプリケーションにアドバタイズできます。たとえば、
スイッチは使用する VLAN番号を IP電話に通知できます。IP電話は任意のスイッチに接続
し、VLAN番号を取得してから、コール制御の通信を開始できます。

ネットワークポリシープロファイル TLVを定義することによって、VLAN、サービスクラ
ス（CoS）、Diffservコードポイント（DSCP）、およびタギングモードの値を指定して、音
声と音声信号のプロファイルを作成できます。その後、これらのプロファイル属性は、ス

イッチで中央集約的に保守され、IP電話に伝播されます。

•電源管理 TLV

LLDP-MEDエンドポイントとネットワーク接続デバイスの間で拡張電源管理を可能にしま
す。スイッチおよび IP電話は、デバイスの受電方法、電源プライオリティ、デバイスの消費
電力などの電源情報を通知することができます。

LLDP-MEDは拡張電源 TLVもサポートして、きめ細かな電力要件、エンドポイント電源プ
ライオリティ、およびエンドポイントとネットワークの接続デバイスの電源ステータスをア

ドバタイズします。LLDPがイネーブルでポートに電力が供給されているときは、電力 TLV
によってエンドポイントデバイスの実際の電力要件が決定するので、それに応じてシステム

の電力バジェットを調整することができます。スイッチは要求を処理し、現在の電力バジェッ

トに基づいて電力を許可または拒否します。要求が許可されると、スイッチは電力バジェッ

トを更新します。要求が拒否されると、スイッチはポートへの電力供給をオフにし、Syslog
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メッセージを生成し、電力バジェットを更新します。LLDP-MEDがディセーブルの場合や、
エンドポイントが LLDP-MED電力 TLVをサポートしていない場合は、初期割り当て値が接
続終了まで使用されます。

power inline {auto [max max-wattage] | never | static [max max-wattage]}インターフェイスコン
フィギュレーションコマンドを入力して、電力設定を変更できます。PoEインターフェイス
はデフォルトでautoモードに設定されています。値を指定しない場合は、最大電力（30W）
が供給されます。

•インベントリ管理 TLV

エンドポイントは、スイッチにエンドポイントの詳細なインベントリ情報を送信することが

可能です。インベントリ情報には、ハードウェアリビジョン、ファームウェアバージョン、

ソフトウェアバージョン、シリアル番号、メーカー名、モデル名、Asset ID TLVなどがあり
ます。

•ロケーション TLV

スイッチからのロケーション情報をエンドポイントデバイスに提供します。ロケーション

TLVはこの情報を送信することができます。

◦都市ロケーション情報

都市アドレス情報および郵便番号情報を提供します。都市ロケーション情報の例には、

地名、番地、郵便番号などがあります。

◦ ELINロケーション情報

発信側のロケーション情報を提供します。ロケーションは、緊急ロケーション識別番号

（ELIN）によって決定されます。これは、緊急通報を Public Safety Answering Point
（PSAP）にルーティングする電話番号で、PSAPはこれを使用して緊急通報者にコール
バックすることができます。

◦地理的なロケーション情報

スイッチの緯度、経度、および高度などのスイッチ位置の地理的な詳細を指定します。

◦カスタムロケーション

スイッチの位置のカスタマイズされた名前と値を入力します。

ワイヤードロケーションサービス

スイッチは、接続されているデバイスのロケーション情報およびアタッチメント追跡情報をCisco
MobilityServicesEngine（MSE）に送信するのにロケーションサービス機能を使用します。トラッ
キングされたデバイスは、ワイヤレスエンドポイント、ワイヤードエンドポイント、またはワイ

ヤードスイッチやワイヤードコントローラになります。スイッチは、MSEにネットワークモビ
リティサービスプロトコル（NMSP）のロケーション通知および接続通知を介して、デバイスの
リンクアップイベントおよびリンクダウンイベントを通知します。

MSEがスイッチに対して NMSP接続を開始すると、サーバポートが開きます。MSEがスイッチ
に接続する場合は、バージョンの互換性を確保する 1組のメッセージ交換およびサービス交換情
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報があり、その後にロケーション情報の同期が続きます。接続後、スイッチは定期的にロケーショ

ン通知および接続通知をMSEに送信します。インターバル中に検出されたリンクアップイベン
トまたはリンクダウンイベントは、集約されてインターバルの最後に送信されます。

スイッチがリンクアップイベントまたはリンクダウンイベントでデバイスの有無を確認した場

合は、スイッチは、MACアドレス、IPアドレス、およびユーザ名のようなクライアント固有情報
を取得します。クライアントが LLDP-MEDまたは CDPに対応している場合は、スイッチは
LLDP-MEDロケーション TLVまたは CDPでシリアル番号および UDIを取得します。

デバイス機能に応じて、スイッチは次のクライアント情報をリンクアップ時に取得します。

•ポート接続で指定されたスロットおよびポート。

•クライアントMACアドレスで指定されたMACアドレス。

•ポート接続で指定された IPアドレス。

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは newとして指定されます。

•シリアル番号、UDI。

•モデル番号

•スイッチによる関連付け検出後の時間（秒）。

デバイス機能に応じて、スイッチは次のクライアント情報をリンクダウン時に取得します。

•切断されたスロットおよびポート。

• MACアドレス

• IPアドレス

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは deleteとして指定されます

•シリアル番号、UDI。

•スイッチによる関連付け解除の検出後の時間（秒）。

スイッチがシャットダウンする場合は、スイッチは、MSEとの NMSP接続を終了する前に、ス
テート deleteおよび IPアドレスとともに接続情報通知を送信します。MSEは、この通知を、ス
イッチに関連付けられているすべてのワイヤードクライアントに対する関連付け解除として解釈

します。

スイッチ上のロケーションアドレスを変更すると、スイッチは、影響を受けるポートを識別する

NMSPロケーション通知メッセージ、および変更されたアドレス情報を送信します。
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デフォルトの LLDP 設定

表 8：デフォルトの LLDP 設定

デフォルト設定機能

ディセーブルLLDPグローバルステート

120秒LLDPホールドタイム（廃棄までの
時間）

30秒LLDPタイマー（パケット更新頻
度）

2秒LLDP再初期化遅延

ディセーブル（すべての TLVとの送受信）LLDP tlv-select

ディセーブルLLDPインターフェイスステート

ディセーブルLLDP受信

ディセーブルLLDP転送

ディセーブル（すべての LLDP-MED TLVへの送信）。
LLDPがグローバルにイネーブルにされると、
LLDP-MED-TLVもイネーブルになります。

LLDP med-tlv-select

設定時の注意事項

•インターフェイスがトンネルポートに設定されていると、LLDPは自動的にディセーブルに
なります。

•最初にインターフェイス上にネットワークポリシープロファイルを設定した場合、インター
フェイス上に switchport voice vlanコマンドを適用できません。switchport voice vlan vlan-id
がすでに設定されているインターフェイスには、ネットワークポリシープロファイルを適

用できます。このように、そのインターフェイスには、音声または音声シグナリングVLAN
ネットワークポリシープロファイルが適用されます。

•ネットワークポリシープロファイルを持つインターフェイス上では、スタティックセキュ
アMACアドレスを設定できません。

•ワイヤードロケーションが機能するためには、まず、ip device trackingグローバルコンフィ
ギュレーションコマンドを入力する必要があります。
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定方法

LLDP のイネーブル化
LLDPをイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. lldp run
3. interface interface-id
4. lldp transmit
5. lldp receive
6. end
7. show lldp
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチの全体的で LLDPをイネーブルにします。lldp run

例：

Switch (config)# lldp run

ステップ 2   

LLDPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Switch (config)# interface

ステップ 3   

gigabitethernet2/0/1
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目的コマンドまたはアクション

LLDPパケットを送信するようにインターフェイス
をイネーブルにします。

lldp transmit

例：

Switch(config-if)# lldp transmit

ステップ 4   

LLDPパケットを受信するようにインターフェイス
をイネーブルにします。

lldp receive

例：

Switch(config-if)# lldp receive

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

設定を確認します。show lldp

例：

Switch# show lldp

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

LLDP 特性の設定
LLDP更新の頻度、情報を廃棄するまでの保持期間、および初期化遅延時間を設定できます。送
受信する LLDPおよび LLDP-MED TLVも選択できます。

LLDP特性を設定するには、特権 EXECモードで次の手順を実行します。

ステップ 2～ 5は任意であり、どの順番で実行してもかまいません。（注）
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手順の概要

1. configure terminal
2. lldp holdtime seconds
3. lldp reinit delay
4. lldp timer rate
5. lldp tlv-select
6. interface interface-id
7. lldp med-tlv-select
8. end
9. show lldp
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

（任意）デバイスから送信された情報を受信側デバイス

が廃棄するまで保持する必要がある期間を指定します。

lldp holdtime seconds

例：

Switch(config)# lldp holdtime 120

ステップ 2   

指定できる範囲は 0～ 65535秒です。デフォルトは 120
秒です。

（任意）任意のインターフェイス上でLLDPの初期化の
遅延時間（秒）を指定します。

lldp reinit delay

例：

Switch(config)# lldp reinit 2

ステップ 3   

指定できる範囲は 2～ 5秒です。デフォルトは 2秒で
す。

（任意）インターフェイス上でLLDPの更新の遅延時間
（秒）を指定します。

lldp timer rate

例：

Switch(config)# lldp timer 30

ステップ 4   

指定できる範囲は 5～ 65534秒です。デフォルトは 30
秒です。

（任意）送受信する LLDP TLVを指定します。lldp tlv-select

例：

Switch(config)# tlv-select

ステップ 5   
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目的コマンドまたはアクション

LLDPをイネーブルにするインターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

Switch (config)# interface

ステップ 6   

gigabitethernet2/0/1

（任意）送受信する LLDP-MED TLVを指定します。lldp med-tlv-select

例：

Switch (config-if)# lldp

ステップ 7   

med-tlv-select inventory management

特権 EXECモードに戻ります。end

例：

Switch (config-if)# end

ステップ 8   

設定を確認します。show lldp

例：

Switch# show lldp

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

LLDP-MED TLV の設定
デフォルトでは、スイッチはエンドデバイスからLLDP-MEDパケットを受信するまで、LLDPパ
ケットだけを送信します。スイッチは、MED TLVを持つ LLDPも送信します。LLDP-MEDエン
トリが期限切れになった場合は、スイッチは再び LLDPパケットだけを送信します。

lldpインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスが次の表
にリストされている TLVを送信しないように設定できます。
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表 9：LLDP-MED TLV

説明LLDP-MED TLV

LLDP-MEDインベントリ管理 TLVinventory-management

LLDP-MEDロケーション TLV場所

LLDP-MEDネットワークポリシー TLVnetwork-policy

LLDP-MED電源管理 TLVpower-management

インターフェイス上で TLVをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順の概要

1. configure terminal
2. interface interface-id
3. lldp med-tlv-select
4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

LLDP-MED TLVを設定するインターフェイスを
指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

イネーブルにする TLVを指定します。lldp med-tlv-select

例：

Switch(config-if)# lldp med-tlv-select

ステップ 3   

inventory management
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

Network-Policy TLV の設定
ネットワークポリシープロファイルを作成し、ポリシー属性を設定して、インターフェイスに適

用するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. network-policy profile profile number
3. {voice | voice-signaling} vlan [vlan-id {cos cvalue | dscp dvalue}] | [[dot1p {cos cvalue | dscp dvalue}]

| none | untagged]
4. exit
5. interface interface-id
6. network-policy profile number
7. lldp med-tlv-select network-policy
8. end
9. show network-policy profile
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

ネットワークポリシープロファイル番号を指定し、ネットワー

クポリシーコンフィギュレーションモードを開始します。指

定できる範囲は 1～ 4294967295です。

network-policy profile profile number

例：

Switch(config)# network-policy

ステップ 2   

profile 1

ポリシー属性の設定：{voice | voice-signaling} vlan [vlan-id
{cos cvalue | dscp dvalue}] | [[dot1p {cos
cvalue | dscp dvalue}] | none | untagged]

ステップ 3   

• voice：音声アプリケーションタイプを指定します。

例：

Switch(config-network-policy)#

• voice-signaling：音声シグナリングアプリケーションタイ
プを指定します。

• vlan：音声トラフィックのネイティブ VLANを指定しま
す。

voice vlan 100 cos 4

• vlan-id：（任意）音声トラフィックの VLANを指定しま
す。指定できる範囲は 1～ 4094です。

• cos cvalue：（任意）設定された VLANのレイヤ 2プライ
オリティサービスクラス（CoS）を指定します。指定でき
る範囲は 0～ 7です。デフォルト値は 5です。

• dscp dvalue：（任意）設定された VLANの Differentiated
Services Code Point（DSCP）値を指定します。指定できる
範囲は 0～ 63です。デフォルト値は 46です。

• dot1p：（任意）IEEE 802.1pプライオリティタギングおよ
び VLAN 0（ネイティブ VLAN）を使用するように電話機
を設定します。

• none：（任意）音声 VLANに関して IP Phoneに指示しま
せん。IP Phoneのキーパッドから入力された設定を使用し
ます。

• untagged：（任意）タグなしの音声トラフィックを送信す
るように IP Phoneを設定します。これが IP Phoneのデフォ
ルト設定になります。
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目的コマンドまたはアクション

• untagged：（任意）タグなしの音声トラフィックを送信す
るように IP Phoneを設定します。これが IP Phoneのデフォ
ルト設定になります。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config)# exit

ステップ 4   

ネットワークポリシープロファイルを設定するインターフェイ

スを指定し、インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

Switch (config)# interface

ステップ 5   

gigabitethernet2/0/1

ネットワークポリシープロファイル番号を指定します。network-policy profile number

例：

Switch(config-if)# network-policy

ステップ 6   

1

ネットワークポリシー TLVを指定します。lldp med-tlv-select network-policy

例：

Switch(config-if)# lldp

ステップ 7   

med-tlv-select network-policy

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

設定を確認します。show network-policy profile

例：

Switch# show network-policy profile

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   
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目的コマンドまたはアクション

startup-config

ロケーション TLV およびワイヤードロケーションサービスの設定
エンドポイントのロケーション情報を設定し、その設定をインターフェイスに適用するには、特

権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. location {admin-tag string | civic-location identifier {id | host} | elin-location string identifier id |

custom-location identifier {id | host} | geo-location identifier {id | host}}
3. exit
4. interface interface-id
5. location {additional-location-information word | civic-location-id {id | host} | elin-location-id id |

custom-location-id {id | host} | geo-location-id {id | host} }
6. end
7. 次のいずれかを使用します。

• show location admin-tag string

• show location civic-location identifier id

• show location elin-location identifier id

8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

エンドポイントにロケーション情報を指定します。location {admin-tag string | civic-location
identifier {id | host} | elin-location string

ステップ 2   

• admin-tag：管理タグまたはサイト情報を指定しま
す。

identifier id | custom-location identifier {id |
host} | geo-location identifier {id | host}}
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目的コマンドまたはアクション

例：

Switch(config)# location civic-location
identifier 1
Switch(config-civic)# number 3550
Switch(config-civic)# primary-road-name
"Cisco Way"
Switch(config-civic)# city "San Jose"
Switch(config-civic)# state CA
Switch(config-civic)# building 19
Switch(config-civic)# room C6
Switch(config-civic)# county "Santa Clara"
Switch(config-civic)# country US

• civic-location：都市ロケーション情報を指定します。

• elin-location：緊急ロケーション情報（ELIN）を指定
します。

• custom-location：カスタムロケーション情報を指定
します。

• geo-location：地理空間のロケーション情報を指定し
ます。

• identifier id：都市、ELIN、カスタム、または地理ロ
ケーションの IDを指定します。

• host：ホストの都市、カスタム、または地理ロケー
ションを指定します。

• string：サイト情報またはロケーション情報を英数字
形式で指定します。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-civic)# exit

ステップ 3   

ロケーション情報を設定するインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開始

します。

interface interface-id

例：

Switch (config)# interface

ステップ 4   

gigabitethernet2/0/1

インターフェイスのロケーション情報を入力します。location {additional-location-information word
| civic-location-id {id | host} | elin-location-id id

ステップ 5   

• additional-location-information：ロケーションまたは
場所に関する追加情報を指定します。

| custom-location-id {id | host} | geo-location-id
{id | host} }

例：

Switch(config-if)# location

• civic-location-id：インターフェイスのグローバル都
市ロケーション情報を指定します。

• elin-location-id：インターフェイスの緊急ロケーショ
ン情報を指定します。

elin-location-id 1

• custom-location-id：インターフェイスのカスタムロ
ケーション情報を指定します。

• geo-location-id：インターフェイスの地理空間のロ
ケーション情報を指定します。
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目的コマンドまたはアクション

• host：ホストのロケーションの IDを指定します。

• word：追加のロケーション情報を指定する語または
フレーズを指定します。

• id：都市、ELIN、カスタム、または地理ロケーショ
ンの IDを指定します。指定できる ID範囲は 1～
4095です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

設定を確認します。次のいずれかを使用します。ステップ 7   

• show location admin-tag string

• show location civic-location identifier id

• show location elin-location identifier id

例：

Switch# show location admin-tag

または

Switch# show location civic-location
identifier

または

Switch# show location elin-location
identifier

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config
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スイッチ上でのワイヤードロケーションサービスのイネーブル化

スイッチ上でワイヤードロケーションサービスをイネーブルにするには、特権EXECモードで次
の手順を実行します。

手順の概要

1. configure terminal
2. nmsp notification interval {attachment | location} interval-seconds
3. end
4. show network-policy profile
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

NMSP通知間隔を指定します。nmsp notification interval {attachment |
location} interval-seconds

ステップ 2   

attachment：接続通知間隔を指定します。

例：

Switch(config)# nmsp notification

location：位置通知間隔を指定します。

interval-seconds：スイッチからMSEにロケーション更
新または接続更新が送信されるまでの期間（秒）。指interval location 10

定できる範囲は 1～ 30です。デフォルト値は 30で
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

設定を確認します。show network-policy profile

例：

Switch# show network-policy profile

ステップ 4   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定例

Network-Policy TLV の設定：例
次に、CoSを持つ音声アプリケーションの VLAN 100を設定して、インターフェイス上のネット
ワークポリシープロファイルおよびネットワークポリシー TLVをイネーブルにする例を示しま
す。

Switch# configure terminal
Switch(config)# network-policy 1
Switch(config-network-policy)# voice vlan 100 cos 4
Switch(config-network-policy)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# network-policy profile 1
Switch(config-if)# lldp med-tlv-select network-policy

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケーションタイ
プを設定する方法を示します。

Switchconfig-network-policy)# voice vlan dot1p cos 4
Switchconfig-network-policy)# voice vlan dot1p dscp 34

LLDP、LLDP-MED、ワイヤードロケーションサービスの
モニタリングとメンテナンス

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンスのコマン
ド

説明コマンド

トラフィックカウンタを0にリセットします。clear lldp counters
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説明コマンド

LLDPネイバー情報テーブルを削除します。clear lldp table

NMSP統計カウンタをクリアします。clear nmsp statistics

送信頻度、送信するパケットのホールドタイ

ム、LLDP初期化の遅延時間のような、インター
フェイス上のグローバル情報を表示します。

show lldp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力すると、すべてのネ
イバーの表示、またはネイバーの名前の入力が

可能です。

show lldp entry entry-name

LLDPがイネーブルに設定されているインター
フェイスに関する情報を表示します。

表示対象を特定のインターフェイスに限定でき

ます。

show lldp interface [interface-id]

デバイスタイプ、インターフェイスのタイプや

番号、ホールドタイム設定、機能、ポート ID
など、ネイバーに関する情報を表示します。

特定のインターフェイスに関するネイバー情報

だけを表示したり、詳細表示にするため表示内

容を拡張したりできます。

show lldp neighbors [interface-id] [detail]

送受信パケットの数、廃棄したパケットの数、

認識できないTLVの数など、LLDPカウンタを
表示します。

show lldp traffic

指定した管理タグまたはサイトのロケーション

情報を表示します。

show location admin-tag string

特定のグローバル都市ロケーションのロケー

ション情報を表示します。

show location civic-location identifier id

緊急ロケーションのロケーション情報を表示し

ます。

show location elin-location identifier id

設定されたネットワークポリシープロファイル

を表示します。

show network-policy profile

NMSP情報を表示します。show nmsp
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの追加情報

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 7 章

システム MTU の設定

• 機能情報の確認, 99 ページ

• MTUに関する情報, 99 ページ

• MTUサイズの設定方法, 101 ページ

• システムMTUの設定例, 103 ページ

• システムMTUに関する追加情報, 104 ページ

• システムMTUの機能情報, 105 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfn [英語]からアクセスします。Cisco.comのアカウントは必要ありません。

MTU に関する情報
すべてのスイッチインターフェイスで送受信されるフレームのデフォルトMTUサイズは、1500
バイトです。

システム MTU 値
次のようなMTU値が設定可能です。
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•システムのMTU：この値は、スイッチのギガビットイーサネットポートおよび 10ギガビッ
トイーサネットポートのスイッチドパケットに適用されます。システムジャンボMTU値
を指定するには、system mtu bytesグローバルコンフィギュレーションコマンドを使用しま
す。

• Protocol-Specific MTU：この値は、スイッチまたはスイッチスタックのすべてのルーテッド
ポートのルーテッドパケットにだけ適用されます。Protocol-SpecificMTU値を指定するには、
ip mtubytesまたは ipv6 mtubytesインターフェイスコンフィギュレーションコマンドを使用
します。

システム MTU の制約事項
システムMTU値を設定する場合、次の注意事項に留意してください。

•スイッチはインターフェイス単位ではMTUをサポートしていません。

• system mtubytesグローバルコンフィギュレーションコマンドを入力すると、スイッチでコ
マンドが有効になりません。このコマンドが有効になるのは、ファストイーサネットポー

トにおけるシステムMTUサイズに対してだけです。

システム MTU 値の適用
次の表では、MTU値の適用方法を示します。

表 10： MTU の値

ipv6 mtu コマンドip mtu コマンドsystem mtu コマンド設定

ipv6 mtubytesコマンド
を使用します。

指定できる範囲は1280
からシステムジャンボ

MTU値（バイト単位）
までです。

IPv6 MTU値
は、適用可能

な値ですが、

設定できませ

ん。

（注）

ip mtubytesコマンドを
使用します。

範囲は 832～ 1500バイ
トです。

IP MTU値
は、適用可能

な値ですが、

設定できませ

ん。

（注）

スイッチまたはスイッ

チスタックで system
mtuコマンドを入力で
きますが、システム

MTU値は有効になりま
せん。

指定できる範囲は1500
～ 9198バイトです。

スタンドアロンスイッ

チまたはスイッチス

タック

IPまたは IPv6 MTU値の上限は、スイッチスイッチスタックの設定に基づいており、現在適用さ
れているシステムMTU値または値を参照しています。MTUサイズの設定については、このリ
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リースのコマンドリファレンスの system mtuグローバルコンフィギュレーションコマンドを参
照してください。

MTU サイズの設定方法

システム MTU の設定
スイッチドパケットのMTUサイズを変更するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. system mtubytes
4. end
5. copyrunning-config startup-config
6. show system mtu

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

イネーブル化

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 2   

（任意）すべてのギガビットイーサネットおよび10
ギガビットイーサネットインターフェイスのMTU
サイズを変更します。

system mtubytes

例：
Switch(config)# system mtu 1900

ステップ 3   

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-config startup-config

例：
Switch# copy running-config
startup-config

ステップ 5   

設定を確認します。show system mtu

例：
Switch# show system mtu

ステップ 6   

Protocol-Specific MTU の設定
ルーテッドパケットの最大伝送単位（MTU）サイズを変更するには、特権EXECモードで次の手
順を実行します。

手順の概要

1. configure terminal
2. interfaceinterface
3. ip mtubytes
4. ipv6 mtubytes
5. end
6. copyrunning-config startup-config
7. show system mtu

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface

例：
Switch(config)# interface gigabitethernet0/0

ステップ 2   
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目的コマンドまたはアクション

IPv4 MTUサイズを変更します。ip mtubytes

例：
Switch(config-if)# ip mtu 68

ステップ 3   

（任意）IPv6 MTUサイズを設定します。ipv6 mtubytes

例：
Switch(config-if)# ipv6 mtu 1280

ステップ 4   

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 5   

コンフィギュレーションファイルに設定を保

存します。

copyrunning-config startup-config

例：
Switch# copy running-config startup-config

ステップ 6   

設定を確認します。show system mtu

例：
Switch# show system mtu

ステップ 7   

システム MTU の設定例
次に、ギガビットイーサネットポートの最大パケットサイズを 7500バイトに設定する例を示し
ます。

Switch(config)# system mtu 7500
Switch(config)#
Switch(config)# exit

特定のインターフェイスタイプで許容範囲外の値を入力した場合、その値は受け入れられませ

ん。次に、ギガビットイーサネットインターフェイスを範囲外の値に設定しようとした場合に表

示される応答の例を示します。

Switch(config)# system mtu 25000
^

% Invalid input detected at '^' marker.

次の例では、show system mtuコマンドの出力を示します。

Switch# show system mtu
Global Ethernet MTU is 1500 bytes.
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システム MTU に関する追加情報

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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システム MTU の機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 8 章

内部電源装置の設定

• 内部電源装置に関する情報 , 107 ページ

• 内部電源装置の設定方法, 107 ページ

• 内部電源装置のモニタ, 108 ページ

• 内部電源装置の設定例, 108 ページ

• その他の参考資料, 109 ページ

• 内部電源装置の機能履歴と情報, 110 ページ

内部電源装置に関する情報
電源装置に関する情報については、スイッチインストレーションガイドを参照してください。

内部電源装置の設定方法

内部電源モジュールの設定

power supply EXECコマンドを使用すると、スイッチの内部電源装置の設定および管理ができま
す。スイッチは、no power supply EXECコマンドをサポートしていません。

手順の概要

1. power supply switch_number slot{A | B} {off | on}
2. show environment power
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手順の詳細

目的コマンドまたはアクション

次のいずれかのキーワードを使用して、指定した電源装置をoff
または onに設定します。

power supply switch_number slot{A |B}
{off | on}

例：

Switch# power supply 1 slot A on

ステップ 1   

• A：スロット Aの電源装置を選択します。

• B：スロット Bの電源装置を選択します。

電源装置のスロット Bは、スイッチの外側エッ
ジに近いほうです。

（注）

• off：電源装置をオフに設定します。

• on：電源装置をオンに設定します。

デフォルトでは、スイッチの電源装置は onです。

設定を確認します。show environment power

例：

Switch# show environment power

ステップ 2   

内部電源装置のモニタ

表 11：電源装置の show コマンド

目的コマンド

（任意）スタック内の各スイッチまたは指定し

たスイッチの内部電源装置のステータスを表示

します。指定できる範囲は、スタック内のス

イッチメンバ番号に従って 1～ 9です。

show environment power [ all |
switchswitch_number]

内部電源装置の設定例
次に、スロット Aの電源装置をオフに設定する例を示します。

Switch# power supply 1 slot A off
Disabling Power supply A may result in a power loss to PoE devices and/or switches ...
Continue? (yes/[no]): yes
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Switch#
Jun 10 04:52:54.389: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered off
Jun 10 04:52:56.717: %PLATFORM_ENV-1-FAN_NOT_PRESENT: Fan is not present
Switch#

次に、スロット Aの電源装置をオンに設定する例を示します。

Switch# power supply 1 slot A on
Jun 10 04:54:39.600: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered on

次に、show env powerコマンドの出力例を示します。

Switch# show env power

SW PID Serial# Status Sys Pwr PoE Pwr Watts
--- ------------------ ---------- --------------- ------- ------- -----
1A PWR-C1-715WAC LIT161010UE OK Good Good 715
1B Not Present

Switch#

表 12：show env power ステータスの説明

説明フィールド

電源装置が存在し、電力が良好です。OK

電源装置が未搭載です。Not Present

電源装置は存在しますが、入力電力が供給されていません。No Input Power

電源装置が存在し、入力電力は供給されていますが、電源装置が CLI
によってオフになっています。

Disabled

電源装置が認識されていないか、障害が発生しています。Not Responding

電源装置のファンに障害が発生しています。Failure-Fan

その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

内部電源装置の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

slotキーワードが frufepキー
ワードに代わるものとして使用

されるようになりました。

Cisco IOS XE 3.3SE
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第 9 章

スタック電源の設定

• 機能情報の確認, 111 ページ

• StackPowerの前提条件, 111 ページ

• StackPowerについて, 112 ページ

• StackPowerの設定方法, 115 ページ

• スタック電源の設定例, 120 ページ

• 次の作業, 123 ページ

• StackPowerに関する追加情報, 123 ページ

• StackPowerの機能履歴と情報, 124 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfn [英語]からアクセスします。Cisco.comのアカウントは必要ありません。

StackPower の前提条件
StackPowerでは、次の用語を使用します。
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•使用可能電力とは、PoEで使用できる、電源スタックのすべての電源モジュールからの合計
電力です。使用可能電力を参照するには、show power inline特権 EXECコマンドを入力しま
す。

•バジェット電力とは、スタックのPoEポートに接続されているすべての受電デバイスに割り
当てられている電力です。バジェット電力は、show power inlineコマンドの出力で、Used
(Watts)と表示されます。

•消費電力とは、受電デバイスで実際に消費される電力です。消費電力は、通常、バジェット
電力よりも低くなります。消費電力を確認するには、show power inline police特権 EXECコ
マンドを入力します。

StackPower について

スタック構成スイッチの電源モジュール

スイッチにはシステム 1つあたりに 2つの電源モジュールがあり、電源負荷をそのモジュール間
で分散できます。PoE+規格（802.3at）に適合した受電デバイスに供給する電力は、1ポートあた
り最大 30 Wに増大しましたが、これによって対応できます。PoE+では、PoEポートの受電デバ
イス 1台につき 30 Wを供給する場合、48ポートシステムで 1440 Wが必要です。受電デバイス
の数が少なければ、必要な電源モジュールが 1つだけになる場合もあります。この場合、追加の
電源モジュールによって、アクティブな電源に 1対 1の冗長性を提供できます。

また、スタック構成スイッチは、StackPowerをサポートします。これは、スタックの複数のシス
テムで、電源モジュールが負荷を共有できるようにするものです。スイッチを電源スタックケー

ブルで接続することによって、すべてのスイッチおよびスイッチポートに接続されている受電デ

バイスに電源を供給する 1つの大きな電源モジュールとして最大 4つのスタックメンバーを管理
できます。電源モジュールは、最大負荷の 30～ 90%で稼働しているときに効率が最大になりま
す。そのため、一部の電源をオフラインにすると、最大の電源効率が得られます。電源スタック

のスイッチは、同じスイッチ（データ）スタックのメンバーになっている必要があります。

StackPower モード
次の 2つのモードのどちらかで実行するように電源スタックを設定できます。

•電源共有モード（デフォルト）。すべての入力電力を電源負荷に使用できます。電源スタッ
クのすべてのスイッチ（最大 4台）の総使用可能電力が、単一の大きな電源モジュールとし
て扱われ、電力は、すべてのスイッチおよびPoEポートに接続されているすべての受電デバ
イスで使用できます。このモードでは、総使用可能電力が電力バジェットの決定に使用さ

れ、電源モジュールの障害に対応するために予約される電力はありません。電源モジュール

に障害が発生すると、受電デバイスおよびスイッチがシャットダウンされることがあります

（負荷制限）。
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•冗長モード。システムで最大の電源モジュールが電源バジェットから減算され、総使用可能
電力が減りますが、これによって、電源モジュールに障害が発生した場合のバックアップ電

源を提供します。スイッチおよび受電デバイスのプールで使用できる電力は減りますが、電

源障害または極端な電力負荷が発生した場合でも、スイッチまたは受電デバイスのシャット

ダウンが必要になる可能性が減ります。

また、厳密な電力バジェットと厳密でない（緩やかな）電力バジェットのどちらを実行するか、

モードを設定できます。どちらのモードでも、電力バジェットで使用可能な電力がなくなると、

電源供給が拒否されます。

•厳密モードでは、電源モジュールに障害が発生し、使用可能電力がバジェット電力よりも下
がった場合、実際に消費される電力が使用可能電力よりも低くても、システムは受電デバイ

スの負荷制限によってバジェットを分散させます。

•非厳密モードでは、実際の電力が使用可能電力を超えない限り、電源スタックが割り当て超
過状態で稼働でき、安定した状態のままです。このモードでは、受電デバイスが通常の電力

を超えて電力を引き出すと、電源スタックが負荷制限を開始することがあります。ほとんど

のデバイスは最大電力では稼働せず、スタックの複数の受電デバイスが同時に最大電力を必

要とすることはほとんどないため、通常は問題になりません。

電源モードは、電源スタックレベルで設定します（つまり、電源スタックのすべてのスイッチ

で、モードは同じです）。

スイッチをスタンドアロン電源モードに設定して、電源スタックに接続されているスイッチが電

源スタックに参加しないように設定することもできます。このモードに設定すると、両方の電源

ポートがシャットダウンします。

関連トピック

PowerStackパラメータの設定, （115ページ）
PowerStackパラメータの設定：例, （122ページ）

電源のプライオリティ

スイッチまたは受電デバイスが電力を受け取るプライオリティを設定できます。このプライオリ

ティによって、電力が不足したときにシャットダウンされるデバイスの順番が決まります。シス

テムごとに、システム（またはスイッチ）プライオリティ、スイッチの高優先順位 PoEポートの
プライオリティ、スイッチの低優先順位PoEポートのプライオリティという3つのプライオリティ
を設定できます。

PoEポートに接続された受電デバイスに対し、インターフェイスレベルでポートプライオリティ
を設定します。デフォルトでは、すべてのポートが低優先順位です。

電源スタックの各スイッチのプライオリティ値と、そのスイッチ上の高および低優先順位ポート

のプライオリティ値を設定し、電源が遮断され負荷制限が必要になった場合にスイッチとポート

がシャットダウンされる順序を設定します。プライオリティ値は 1～ 27です。最も高い値のス
イッチおよびポートが最初にシャットダウンされます。
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プライオリティ 27は、スター型構成に接続された電源スタックに拡張可能な電源モジュール
を提供するために使用します。この設定では、1システムに 9つのメンバ（スイッチ）があ
り、各スイッチに 3つのプライオリティが設定されます。

（注）

どのスイッチでも、スイッチの優先順位はポートの優先順位よりも低くする必要があります。ま

た、高優先順位値は低優先順位値よりも小さな数字に設定する必要があります。スイッチごとに

異なるプライオリティ値を設定し、高優先順位ポートと低優先順位ポートに異なるプライオリティ

値を設定することを推奨します。これによって、電源が失われたときに同時にシャットダウンさ

れるデバイスの数が制限されます。同じ電源スタックの異なるスイッチに同じプライオリティ値

を設定しようとすると、設定は許可されますが、警告メッセージが表示されます。

デフォルトのプライオリティの範囲は、何も設定していない場合、スイッチが 1～ 9、高優先順
位ポートが 10～ 18、低優先順位ポートが 19～ 27です。

関連トピック

PowerStackスイッチ電源パラメータの設定, （117ページ）
PowerStackスイッチ電源パラメータの設定：例, （122ページ）
PoEポートプライオリティの設定, （118ページ）
PoEポートプライオリティの設定：例, （122ページ）

負荷制限

負荷制限は、電源モジュール、ケーブル、またはシステムに障害が発生した場合に、デバイスを

シャットダウンするプロセスです。電源共有モードの電源スタックには、即時とグレースフルの

2種類の負荷制限があります。

•即時負荷制限は、障害によって電源スタックの機能が急激に停止する可能性があるときに発
生します。たとえば、電源スタックの最大の電源モジュールに障害が発生した場合、スタッ

クはすぐに、受電デバイスのシャットダウンを開始します。

•グレースフル負荷制限は、比較的小さな電源モジュールが故障したときに発生します。ス
イッチおよび受電デバイスは、プライオリティ 27のデバイスから順に、電源バジェットが
入力電源に適合するまで、設定されているプライオリティの順序でシャットダウンされま

す。

グレースフル負荷制限は常にイネーブルで、即時負荷制限は必要な場合にだけ発生します。その

ため、両方が同時に発生することがあります。

冗長モードでは、最大の電源モジュールがバックアップ電源として使用されるため、複数の電

源モジュールに障害が発生しない限り、負荷制限は発生しません。

（注）

負荷制限について、次のことに注意してください。
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•方式（即時またはグレースフル）はユーザ設定できず、電力バジェットに基づいたものにな
ります。

•即時負荷制限も、設定されているプライオリティの順で発生しますが、非常に高速なため、
電源損失によって発生するハードウェアの損傷が防止されます。

•負荷制限によってスイッチがシャットダウンされた場合、このスイッチはダウンしています
が、show stack-power特権 EXECコマンドの出力には、シャットダウンされたスイッチの
MACアドレスがネイバースイッチとして含まれます。スイッチの電源を投入するために十
分な電力がなくても、このコマンド出力では、StackPowerトポロジが表示されます。

関連トピック

即時負荷制限：例, （120ページ）

StackPower の設定方法
スタック電源の設定には、次の作業が含まれます。

PowerStack パラメータの設定

手順の概要

1. configure terminal
2. stack-power stackpower stack name
3. mode {power-sharing | redundant} [strict]
4. end
5. show stack-power

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

スタック電源のスタック名を入力して、電源スタックコンフィ

ギュレーションモードを開始します。名前は最大で 31文字にで
きます。

stack-power stackpower stack name

例：
Switch(config)# stack-power stack
power 1

ステップ 2   
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目的コマンドまたはアクション

電源スタックの動作モードを設定します。mode {power-sharing | redundant}
[strict]

ステップ 3   

• power-sharing：電源スタックのすべてのスイッチからの入
力電力を負荷に使用できます。また、総使用可能電力が1つ例：

Switch(config-stackpower)# mode
redundant

の大きな電源モジュールとして使用されます。これはデフォ

ルトです。

• redundant：最大の電源モジュールが電源プールから除外さ
れ、他の電源モジュールのいずれかに障害が発生した場合

に、バックアップ電源として使用されます。システムで十分

な電力を使用できる場合は、これが推奨されるモードです。

• strict：（任意）厳密な電力バジェットを実行するように、
電源スタックモードを設定します。スタック電力は、使用

可能電力を超えることができません。デフォルトはnon-strict
です。

特権 EXECモードに戻ります。end

例：
Switch(config-stackpower)# end

ステップ 4   

入力を確認します。show stack-power

例：
Switch# show stack-power

ステップ 5   

関連トピック

StackPowerモード, （112ページ）
PowerStackパラメータの設定：例, （122ページ）
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PowerStack スイッチ電源パラメータの設定

手順の概要

1. configure terminal
2. stack-power switchswitch-number
3. stack [power-stack-name]
4. power-priority switchvalue
5. power-priority high value
6. power-priority lowvalue
7. end
8. show stack-power

手順の詳細

目的コマンドまたはアクション

configure terminalステップ 1   

例：
Switch# configure terminal

グローバルコンフィギュレーションモードを開始します。stack-power switchswitch-number

例：
Switch(config)# stack-power switch
4

ステップ 2   

スタックメンバーのスイッチ番号用のスイッチスタック電源

コンフィギュレーションモードを開始します。指定できる範

囲は 1～ 9です。

同じ電源スタックに属することができるスイッチは

4つだけです。
（注）

スイッチが属する電源スタックの名前を入力します。名前は最

大で 31文字にできます。名前を入力せず、電源スタックの他
stack [power-stack-name]

例：
Switch(config-switch-stackpower)#
stack power2

ステップ 3   

のスイッチの名前が設定されていない場合、電源スタック名が

自動的に生成されます。

スイッチの電源プライオリティを設定します。指定できる範囲

は 1～ 27です。この値は、低優先順位ポートおよび高優先順
power-priority switchvalue

例：
Switch(config-switch-stackpower)#
power-priority switch 5

ステップ 4   

位ポートに設定する値よりも小さな数字にする必要がありま

す。
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目的コマンドまたはアクション

高優先順位ポートとして設定されたスイッチの PoEポートの
電源プライオリティを設定します。値は 1～ 27です。1が最

power-priority high value

例：
Switch(config-switch-stackpower)#
power-priority high 12

ステップ 5   

高のプライオリティです。highの値は、低優先順位ポートに
設定する値よりも小さく、スイッチに設定する値よりも大きな

数字にする必要があります。

低優先順位ポートとして設定されたスイッチの PoEポートの
電源プライオリティを設定します。指定できる範囲は 1～ 27

power-priority lowvalue

例：
Switch(config-switch-stackpower)#
power-priority low 20

ステップ 6   

です。この値は、高優先順位ポートに設定する値、およびス

イッチに設定する値よりも大きな数字にする必要があります。

特権 EXECモードに戻ります。end

例：
Switch(config-switch-stackpower)#
end

ステップ 7   

入力を確認します。show stack-power

例：
Switch# show stack-power

ステップ 8   

関連トピック

電源のプライオリティ, （113ページ）
PowerStackスイッチ電源パラメータの設定：例, （122ページ）

PoE ポートプライオリティの設定

手順の概要

1. configure terminal
2. interface interface-id
3. power inline port priority {high | low}
4. end
5. show power inline priority
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

スタックのポートのインターフェイス IDを入力し、インター
フェイスコンフィギュレーションモードを開始します。イ

ンターフェイスは PoEポートである必要があります。

interface interface-id

例：
Switch(config)# interface
gigabitethernet 1/0/1

ステップ 2   

ポートの電源プライオリティを highまたは lowに設定しま
す。電力が低下した場合、低優先順位ポートに接続された受

power inline port priority {high | low}

例：
Switch(config-if)# power inline port
priority high

ステップ 3   

電デバイスが最初にシャットダウンされます。デフォルトは

低優先順位です。

power inline port priority {high | low}コマンドは、
非スタックスイッチの PoEポートでも表示されま
すが、これらのスイッチはスタック電源に参加し

ないため、効果はありません。

（注）

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 4   

入力を確認します。show power inline priority

例：
Switch# show power inline priority

ステップ 5   

関連トピック

電源のプライオリティ, （113ページ）
PoEポートプライオリティの設定：例, （122ページ）
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スタック電源の設定例

即時負荷制限：例

電源共有モードの電源スタックで、電源スタックの大きな電源モジュールが故障した場合、スタッ

クはすぐに、電源バジェットが入力電源に適合するまで受電デバイスのシャットダウンを開始し

ます。この例では、4つのスイッチで構成される電源共有モードの電源スタック（Powerstack1）
で、2つの電源モジュールのいずれかが失われたために即時負荷制限プロセスが発生したときに、
シャットダウンされるデバイスを示します。

show env allコマンドの出力で、電源共有に含まれる電源モジュールがスイッチ 1の 715Wの電源
モジュール、スイッチ 4の 350Wの電源モジュール、およびスイッチ 4の 1100Wの電源モジュー
ルであることが示されます。その他の電源モジュールは非アクティブです（ディセーブル、また

は存在しません）。

Switch# show env all
Switch 1 FAN 1 is OK
Switch 1 FAN 2 is OK
Switch 1 FAN 3 is OK
FAN PS-1 is OK
FAN PS-2 is OK
Switch 1: SYSTEM TEMPERATURE is OK
SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A PWR-C1-715WAC LIT133705FH OK Good Good 715
1B PWR-C1-715WAC DTN1341K018 Disabled Good Good 715
2A Not Present
2B PWR-C1-350WAC LIT13330FNM Disabled Good Good 350
3A PWR-C1-350WAC LIT13330FN3 Disabled Good Good 350
3B Not Present
4A PWR-C1-350WAC DTN1342L00T OK Good Good 350
4B PWR-C1-1100WAC LIT13370577 OK Good Good 1100

show stack-power特権 EXECコマンドの出力で、電源スタックの受電デバイスおよびスイッチの
プライオリティが示されます。

Switch# show stack-power
Power stack name: Powerstack1

Stack mode: Power sharing
Switch 1:

Power budget: 206
Low port priority value: 17
High port priority value: 16
Switch priority value: 2
Port A status: Not shut
Port B status: Not shut
Neighbor on port A: 0022.bdcf.ab00
Neighbor on port B: 0022.bdd0.4380

Switch 2:
Power budget: 206
Low port priority value: 12
High port priority value: 11
Switch priority value: 1
Port A status: Not shut
Port B status: Not shut
Neighbor on port A: 0022.bdd0.6d00
Neighbor on port B: 0022.bdcf.af80
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Switch 3:
Power budget: 656
Low port priority value: 22
High port priority value: 21
Switch priority value: 3
Port A status: Not shut
Port B status: Not shut
Neighbor on port A: 0022.bdcf.af80
Neighbor on port B: 0022.bdd0.6d00

Switch 4:
Power budget: 682
Low port priority value: 27
High port priority value: 26
Switch priority value: 4
Port A status: Not shut
Port B status: Not shut
Neighbor on port A: 0022.bdd0.4380
Neighbor on port B: 0022.bdcf.ab00

715Wまたは 1100Wの電源モジュールに障害が発生した場合、デバイス（PoEポートに接続され
ている受電デバイスと、スイッチ自身）は、電力消費量が残りの電源モジュールの定格電力の

105%を下回るまで、次の順序でシャットダウンされます。

•スイッチ 4の低優先順位ポートに接続されているデバイス（プライオリティ 27）

•スイッチ 4の高優先順位ポートに接続されているデバイス（プライオリティ 26）

•スイッチ 3の低優先順位ポートに接続されているデバイス（プライオリティ 22）

•スイッチ 3の高優先順位ポートに接続されているデバイス（プライオリティ 21）

•スイッチ 1の低優先順位ポートに接続されているデバイス（プライオリティ 17）

•スイッチ 1の高優先順位ポートに接続されているデバイス（プライオリティ 16）

•スイッチ 2の低優先順位ポートに接続されているデバイス（プライオリティ 12）

•スイッチ 2の高優先順位ポートに接続されているデバイス（プライオリティ 11）

•スイッチ 4（プライオリティ 4）

•スイッチ 3（プライオリティ 3）

•スイッチ 1（プライオリティ 2）

プライオリティ 1のデバイスに到達するときには、すべての電源が失われているため、スイッチ
2はシャットダウンされません。

関連トピック

負荷制限, （114ページ）
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PowerStack パラメータの設定：例
スタックpower1のスタック電源モードを冗長電源モードに設定する例を示します。スタックで最
大の電源モジュールは電力バジェットから除外され、電源モジュールに障害が発生したときにバッ

クアップとして使用されます。

Switch(config)# stack-power stack power1
Switch(config-stackpower)# mode redundant
Switch(config-stackpower)# exit

関連トピック

StackPowerモード, （112ページ）
PowerStackパラメータの設定, （115ページ）

PowerStack スイッチ電源パラメータの設定：例
スタック IDが power2の電源スタックに接続されている switch 3の、スタック電源パラメータを
設定する例を示します。負荷制限が必要になった場合、最も高い番号の電源スタックのスイッチ

および受電デバイスが最初にシャットダウンされ、その後、順序に従ってシャットダウンされま

す。

Switch(config)# stack-power switch 3
Switch(config-switch-stackpower)# stack power2
Switch(config-switch-stackpower)# power-priority switch 5
Switch(config-switch-stackpower)# power-priority high 12
Switch(config-switch-stackpower)# power-priority low 20
Switch(config-switch-stackpower)# exit
Switch(config-stackpower)# exit

write eraseおよび reload特権 EXECコマンドを入力しても、スイッチのフラッシュメモリに
保存されている電源プライオリティまたは電源モードのデフォルトでない設定は変更されませ

ん。

（注）

関連トピック

電源のプライオリティ, （113ページ）
PowerStackスイッチ電源パラメータの設定, （117ページ）

PoE ポートプライオリティの設定：例
ポートの電源プライオリティを高優先順位に設定して、電源障害が発生したときに、最後にシャッ

トダウンされるポートの 1つにする例を示します。

Switch(config)# interface gigabitetherent1/0/1
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Switch(config-if)# power inline port priority high
Switch(config-if)# exit

関連トピック

電源のプライオリティ, （113ページ）
PoEポートプライオリティの設定, （118ページ）

次の作業
詳細については、ハードウェアインストレーションガイドを参照してください。

•電源スタックの設計と接続。

• StackPowerの星形およびリング型構成

StackPower に関する追加情報

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

StackPower の機能履歴と情報
表 13：StackPower の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 10 章

PoE の設定

• 機能情報の確認, 125 ページ

• PoEについて, 125 ページ

• PoEの設定方法, 132 ページ

• 電力ステータスのモニタ, 137 ページ

• その他の参考資料, 138 ページ

• PoEの機能情報, 139 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfn [英語]からアクセスします。Cisco.comのアカウントは必要ありません。

PoE について

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）対応スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。
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•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

• IEEE 802.3at準拠の受電装置

受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用
できます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給され
ません。

受電デバイスを検出すると、スイッチは受電デバイスの電力要件を判断し、受電デバイスへの電

力供給を許可または拒否します。また、スイッチは消費電力をモニタリングおよびポリシングす

ることで、装置の電力の消費をリアルタイムに検知できます。

サポート対象のプロトコルおよび標準

スイッチは PoEのサポートで次のプロトコルと規格を使用します。

•電力の消費についてCDPを使用：受電デバイスは、スイッチに消費している電力量を通知し
ます。スイッチはこの電力消費に関するメッセージに応答しません。スイッチは、PoEポー
トに電力を供給するか、このポートへの電力を取り除くだけです。

•シスコインテリジェント電力管理：受電デバイスおよびスイッチは、電力ネゴシエーション
CDPメッセージによって電力消費レベルについてネゴシエーションを行います。このネゴシ
エーションにより、7 Wより多くを消費する高電力のシスコ受電デバイスは、最も高い電力
モードで動作できるようになります。受電デバイスは、最初に低電力モードでブートして 7
W未満の電力を消費し、ネゴシエーションを行って高電力モードで動作するための十分な電
力を取得します。受電装置が高電力モードに切り替わるのは、スイッチから確認を受信した

場合に限られます。

高電力装置は、電力ネゴシエーションCDPをサポートしないスイッチで低電力モードによっ
て動作できます。

シスコのインテリジェントな電力管理の機能には、電力消費に関してCDPとの下位互換性が
あるため、スイッチは、受信する CDPメッセージに従って応答します。CDPはサードパー
ティの受電デバイスをサポートしません。このため、スイッチは、IEEE分類を使用して装置
の消費電力を判断します。

• IEEE802.3a：この規格の主な機能は、受電装置の検出、電力の管理、切断の検出です。オプ
ションとして受電装置の電力分類があります。詳細については、この規格を参照してくださ

い。

• IEEE 802.3at：PoE+標準では、受電デバイスに供給される最大電力が、1ポートあたり 15.4
Wから 30 Wに増えました。

• Cisco UPoE機能は、CDPや LLDPなどのレイヤ 2電力ネゴシエーションプロトコルを使用
して、シグナルペアおよび RJ-45イーサネットケーブルのスペアペアの両方に、最大 60 W
の電力（2 x 30 W）を供給します。4線式 Cisco独自開発スペアペア電力 TLVでの 30 W以
上の LLDPおよび CDP要求により、スペアペアに電力を供給できます。
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受電装置の検出および初期電力割り当て

スイッチは、PoE対応ポートがシャットダウンの状態でなく、PoEはイネーブルになっていて（デ
フォルト）、接続した装置は ACアダプタから電力供給されていない場合、シスコの先行標準受
電デバイスまたは IEEE準拠の受電デバイスを検出します。

装置の検出後、スイッチは、次のように装置のタイプに応じて電力要件を判断します。

•シスコ先行標準の受電デバイスは、スイッチがそのデバイスを検出しても電力要件を提供し
ないので、スイッチは、電力バジェットの初期割り当てとして 15.4 Wを割り当てます。

初期電力割り当ては、受電デバイスが要求する最大電力量です。スイッチは、受電デバイス

を検出および電力供給する場合、この電力を最初に割り当てます。スイッチが受電デバイス

から CDPメッセージを受信し、受電デバイスが CDP電力ネゴシエーションメッセージを通
じてスイッチと電力レベルをネゴシエートしたときに、初期電力割り当てが調整される場合

があります。

•スイッチは検出した IEEE装置を消費電力クラス内で分類します。スイッチは、電力バジェッ
トに使用可能な電力量に基づいて、ポートに通電できるかどうかを決定します。表14：IEEE
電力分類, （127ページ）に、各種レベルの一覧を示します。

表 14：IEEE 電力分類

スイッチから要求される最大電力レベルクラス

15.4 W0（クラスステータスは不明）

4 W1

7 W2

15.4 W3

30 W（IEEE 802.3atタイプ 2準拠の受電デバイ
スの場合）

4

スイッチは電力要求をモニタリングおよび追跡して必要な場合にだけ電力供給を許可します。ス

イッチは自身の電力バジェット（PoEのスイッチで使用可能な電力量）を追跡します。電力の供
給許可または拒否がポートで行われると、スイッチはパワーアカウンティング計算を実行し、電

力バジェットを最新に保ちます。

電力がポートに適用されたあとで、スイッチはCDPを使用して、接続されたシスコ受電デバイス
のCDP固有の電力消費要件を調べます。この要件は、CDPメッセージに基づいて割り当てられる
電力量です。これに従って、スイッチは電力バジェットを調整します。これは、サードパーティ

の PoE装置には適用されません。スイッチは要件を処理して電力の供給または拒否を行います。
要求が許可されると、スイッチは電力バジェットを更新します。要求が拒否された場合は、スイッ

チはポートの電力がオフに切り替わっていることを確認し、syslogメッセージを生成して LEDを
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更新します。受電デバイスはより多くの電力について、スイッチとのネゴシエーションを行うこ

ともできます。

PoE+では、受電装置が最大 30 Wの電力ネゴシエーションのために、Media Dependent Interface
（MDI）の Type, Length, and Value description（TLV）、Power-via-MDI TLVで IEEE 802.3atおよび
LLDP電源を使用します。シスコの先行標準受電装置および IEEE受電装置では、CDPまたは IEEE
802.3at power-via-MDI電力ネゴシエーションメカニズムにより最大 30 Wの電力レベルを要求で
きます。

クラス 0、クラス 3、およびクラス 4の受電装置の初期割り当ては 15.4 Wです。装置が起動
し、CDPまたは LLDPを使用して 15.4 Wを超える要求を送信する場合、最大 30 Wを割り当
てることができます。

（注）

ソフトウェアコンフィギュレーションガイドおよびコマンドリファレンスでは、CDP固有の
電力消費要件を実際電力消費要件と呼んでいます。

（注）

不足電圧、過電圧、オシレータ障害、または短絡状態による障害をスイッチが検出した場合、ポー

トへの電源をオフにし、syslogメッセージを生成し、電力バジェットと LEDを更新します。

PoE機能は、スイッチがスタックメンバーであるかどうかにかかわらず同じように動作します。
電力バジェットはスイッチごとであり、スタックの他のスイッチとは無関係です。新しいアクティ

ブスイッチの選択は、PoEの動作に影響を与えません。アクティブスイッチは、スタック内のす
べてのスイッチおよびポートの PoEのステータスを追跡し続け、出力表示にそのステータスを含
めます。

スタック可能なスイッチでは、StackPowerもサポートされます。これによって、電源スタック
ケーブルでスイッチを接続する場合、スタック内の複数のシステムの電源モジュールで負荷を分

担できます。最大 4つのスタックメンバーの電源モジュールを 1つの大規模な電源モジュールと
して管理できます。

電力管理モード

スイッチでは、次の PoEモードがサポートされます。

• auto：接続されている装置で電力が必要であるかどうか、スイッチが自動的に検出します。
ポートに接続されている受電デバイスをスイッチが検出し、スイッチに十分な電力がある場

合、スイッチは電力を供給して電力バジェットを更新し、先着順でポートの電力をオンに切

り替えて LEDを更新します。LEDの詳細については、ハードウェアインストレーションガ
イドを参照してください。

すべての受電デバイス用としてスイッチに十分な電力がある場合は、すべての受電デバイス

が起動します。スイッチに接続された受電デバイスすべてに対し十分な電力が利用できる場

合、すべての装置に電力を供給します。使用可能なPoEがない場合、または他の装置が電力
供給を待機している間に装置の接続が切断されて再接続した場合、どの装置へ電力を供給ま

たは拒否されるかが判断できなくなります。
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許可された電力がシステムの電力バジェットを超えている場合、スイッチは電力を拒否し、

ポートへの電力がオフになっていることを確認したうえで syslogメッセージを生成し、LED
を更新します。電力供給が拒否された後、スイッチは定期的に電力バジェットを再確認し、

継続して電力要求の許可を試みます。

スイッチにより電力を供給されている装置が、さらに壁面コンセントに接続している場合、

スイッチは装置に電力を供給し続ける場合があります。このとき、装置がスイッチから受電

しているか、AC電源から受電しているかにかかわらず、スイッチは引き続き装置へ電力を
供給していることを報告し続ける場合があります。

受電デバイスが取り外された場合、スイッチは切断を自動的に検出し、ポートから電力を取

り除きます。非受電装置を接続しても、その装置に障害は発生しません。

ポートで許可される最大ワット数を指定できます。受電デバイスの IEEEクラス最大ワット
数が設定されている最大値より大きい場合、スイッチはそのポートに電力を供給しません。

スイッチが受電デバイスに電力供給したが、受電デバイスが設定の最大値より多くの電力を

CDPメッセージによって後で要求した場合、スイッチはポートの電力を取り除きます。その
受電デバイスに割り当てられていた電力は、グローバル電力バジェットに送られます。ワッ

ト数を指定しない場合、スイッチは最大値の電力を供給します。任意の PoEポートで auto
設定を使用してください。autoモードがデフォルト設定です。

• static：スイッチは、受電デバイスが接続されていなくてもポートに電力をあらかじめ割り当
て、そのポートで電力が使用できるようにします。スイッチは、設定された最大ワット数を

ポートに割り当てます。その値は、IEEEクラスまたは受電デバイスからの CDPメッセージ
によって調節されることはありません。これは、電力があらかじめ割り当てられていること

から、最大ワット数以下の電力を使用するすべての受電デバイスが固定ポートに接続されて

いる場合に電力が保証されるためです。ポートはもう先着順方式ではなくなります。

ただし、受電装置の IEEEクラスが最大ワット数を超えると、スイッチは装置に電力を供給
しません。受電デバイスが最大ワット数を超える電力を消費していることをCDPメッセージ
によって知ると、スイッチは受電デバイスをシャットダウンします。

ワット数を指定しない場合、スイッチは最大数をあらかじめ割り当てます。スイッチは、受

電デバイスを検出した場合に限り、ポートに電力を供給します。優先順位が高いインター

フェイスには、static設定を使用してください。

• never：スイッチは受電装置の検出をディセーブルにして、電力が供給されていない装置が接
続されても、PoEポートに電力を供給しません。PoE対応ポートに電力を絶対に適用せず、
そのポートをデータ専用ポートにする場合に限り、このモードを使用してください。

ほとんどの場合、デフォルトの設定（自動モード）の動作は適切に行われ、プラグアンドプレイ

動作が提供されます。それ以上の設定は必要ありません。しかし、プライオリティの高いPoEポー
トを設定したり、PoEポートをデータ専用にしたり、最大ワット数を指定して高電力受電デバイ
スをポートで禁止したりする場合は、このタスクを実行します。

スタック対応スイッチでは、StackPowerもサポートされます。これによって、電源スタックケー
ブルで最大 4つのスイッチを接続する場合、スタック内の複数のシステムの電源モジュールで負
荷を分担できます。

PoE設定を変更するとき、設定中のポートでは電力が低下します。新しい設定、その他のPoEポー
トの状態、電力バジェットの状態により、そのポートの電力は再びアップしない場合があります。
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たとえば、ポート 1が自動でオンの状態になっていて、そのポートを固定モードに設定するとし
ます。スイッチはポート 1から電力を取り除き、受電デバイスを検出してポートに電力を再び供
給します。ポート 1が自動でオンの状態になっていて、最大ワット数を 10Wに設定した場合、ス
イッチはポートから電力を取り除き、受電デバイスを再び検出します。受電デバイスがクラス1、
クラス 2、シスコ専用受電デバイスのうちいずれかである場合、スイッチはポートに電力を再び
供給します。

電力モニタリングおよび電力ポリシング

リアルタイム電力消費のポリシングをイネーブルにした場合、受電デバイスが最大割り当て量

（カットオフ電力値）を超えて電力を消費すると、スイッチはアクションを開始します。

PoEがイネーブルである場合、スイッチは受電デバイスのリアルタイムの電力消費を検知します。
接続されている受電デバイスのリアルタイム電力消費をスイッチが監視することを、電力モニタ

リングまたは電力検知といいます。また、スイッチはパワーポリシング機能を使用して消費電力

をポリシングします。

電力モニタリングは、シスコのインテリジェントな電力管理およびCDPベースの消費電力に対し
て下位互換性があります。電力モニタリングはこれらの機能とともに動作して、PoEポートが受
電デバイスに電力を供給できるようにします。

スイッチは次のようにして、接続されている装置のリアルタイム電力消費を検知します。

1 スイッチは、個々のポートでリアルタイム消費電力をモニタリングします。

2 スイッチは、ピーク時の電力消費を含め、電力消費を記録します。スイッチは

CISCO-POWER-ETHERNET-EXT-MIBを介して情報を報告します。

3 電力ポリシングがイネーブルの場合、スイッチはリアルタイムの消費電力を装置に割り当てら

れた最大電力と比較して、消費電力をポリシングします。最大消費電力は、PoEポートでカッ
トオフ電力とも呼ばれます。

装置がポートで最大電力割り当てを超える電力を使用すると、スイッチは、スイッチコンフィ

ギュレーションに基づいて、ポートへの電力をオフにするか、受電装置に電力を供給しながら

syslogメッセージを生成して LED（ポート LEDはオレンジ色で点滅）を更新することができ
ます。デフォルトでは、すべてのPoEポートで消費電力のポリシングはディセーブルになって
います。

PoEの errdisableステートからのエラー回復がイネーブルの場合、指定の時間の経過後、スイッ
チは PoEポートを errdisableステートから自動的に回復させます。

エラー回復がディセーブルの場合、shutdownおよび no shutdownインターフェイスコンフィ
ギュレーションコマンドを使用して、手動で PoEポートをイネーブルにできます。

4 ポリシングがディセーブルの場合、受電デバイスがPoEポートに割り当てられた最大電力より
多くの量を消費し、スイッチに悪影響を与える可能性がある場合でも、アクションは実行され

ません。
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電力消費値

ポートの初期電力割り当ておよび最大電力割り当てを設定することができます。ただし、これら

の値は、スイッチが PoEポートの電力をオンまたはオフにするときを指定するために設定する値
です。最大電力割り当ては、受電デバイスの実際の電力消費と同じではありません。スイッチに

よって電力ポリシングに使用される実際のカットオフ電力値は、設定済みの電力値と同等ではあ

りません。

電力ポリシングがイネーブルの場合、スイッチは、スイッチポートで、受電装置の消費電力を超

える消費電力ポリシングを行います。最大電力割り当てを手動で設定する場合、スイッチポート

と受電デバイス間のケーブルでの電力損失を考慮する必要があります。カットオフ電力とは、受

電デバイスの定格消費電力とケーブル上での最悪時の電力損失を合計したものです。

スイッチの PoEがイネーブルの場合、電力ポリシングをイネーブルにすることを推奨します。た
とえば、ポリシングがディセーブルで、power inline automax6300インターフェイスコンフィギュ
レーションコマンドを使用してカットオフ値を設定すると、PoEポートに設定される最大電力割
り当ては 6.3W（6300mW）です。装置が最大で 6.3Wの電力を必要とする場合、スイッチはポー
トに接続されている装置に電力を供給します。CDPによるパワーネゴシエーション実施後の値ま
たは IEEE分類値が設定済みカットオフ値を超えると、スイッチは接続されている装置に電力を供
給しなくなります。スイッチは PoEポートで電力をオンにしたあとは、受電装置のリアルタイム
電力消費のポリシングを行わないので、受電装置は最大割り当て量を超えて電力を消費できるこ

とになり、スイッチと、他の PoEポートに接続されている受電装置に悪影響を及ぼすことがあり
ます。

スタンドアロンスイッチでは内部電源装置がサポートされるため、受電デバイスが利用できる総

電力量は電源装置の設定によって異なります。

•電源装置を取り外して、低電力の新しい電源装置に交換すると、スイッチは受電デバイスに
対して十分な電力を供給できなくなり、autoモードでポート番号の降順に従って PoEポート
への電力供給を拒否します。これでも十分な電力を利用できない場合、スイッチは、static
モードでポート番号の降順に従って PoEポートへの電力供給を拒否します。

•新しい電源装置の電力が前の電源装置より大きく、スイッチが大電力を使用できる場合、ス
イッチは staticモードでポート番号の昇順に従って PoEポートへの電力供給を許可します。
これでもまだ使用可能な電力がある場合、スイッチは、ポート番号の昇順に従ってautoモー
ドで PoEポートへの電力供給を許可します。

スタック対応スイッチでは、StackPowerもサポートされます。これによって、電源スタックケー
ブルでスイッチを接続する場合、スタック内の複数のシステムの電源モジュールで負荷を分担で

きます。最大 4つのスタックメンバーの電源モジュールを 1つの大規模な電源モジュールとして
まとめて管理できます。

Cisco Universal Power Over Ethernet
Cisco Universal Power Over Ethernet（Cisco UPOE）は、シグナルペア（導線 1、2、3、6）付きの
RJ-45ケーブルのスペアペア（導線 4、5、7、8）を使用して、IEEE 802.at PoE標準を拡張するシ
スコ独自のテクノロジーで、標準のイーサネットケーブル配線インフラストラクチャ（クラス D
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以上）により最大60Wの電力を供給する機能を提供します。スペアペアの電力は、スイッチポー
トとエンドデバイスがCiscoUPOE対応であることをCDPまたはLLDPを使用して相互に識別し、
エンドデバイスがスペアペアの電力のイネーブル化を要求したときにイネーブルになります。ス

ペアペアに給電されると、エンドデバイスは、CDPまたは LLDPを使用して、スイッチから最大
60 Wの電力をネゴシエートできます。

エンドデバイスがシグナルペアおよびスペアペアの両方で PoE対応であるが、Cisco UPOEに必
要な CDPまたは LLDPの拡張をサポートしない場合、4ペアの強制モード設定により自動的にス
イッチポートからシグナルペアおよびスペアペアの両方の電力がイネーブルになります。

PoE の設定方法

PoE ポートの電力管理モードの設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. power inline {auto [maxmax-wattage] | never | static [maxmax-wattage]}
4. end
5. show power inline [interface-id |moduleswitch-number]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

設定する物理ポートを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 2   

ポートの PoEモードを設定します。キーワードの意味は次のとおりで
す。

power inline {auto
[maxmax-wattage] | never | static
[maxmax-wattage]}

ステップ 3   

• auto：受電デバイスの検出をイネーブルにします。十分な電力があ
る場合は、装置の検出後に PoEポートに電力を自動的に割り当て
ます。これがデフォルト設定です。

例：
Switch(config-if)# power
inline auto

• maxmax-wattage：ポートで許可されている電力を制限します。PoE+
ポートの範囲は 4000～ 30000 mWです。Cisco UPoEポートの範囲

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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目的コマンドまたはアクション

は 4000~ 60000mWです。値が指定されていない場合は、最大値が
許可されます。

• never：装置検出とポートへの電力供給をディセーブルにします。

ポートにシスコの受電デバイスが接続されている場合は、

power inlineneverコマンドでポートを設定しないでください。
問題のあるリンクアップが発生し、ポートが errdisableステー
トになることがあります。

（注）

• static：受電デバイスの検出をイネーブルにします。スイッチが受
電デバイスを検出する前に、ポートへの電力を事前に割り当てます

（確保します）。スイッチは、装置が接続されていなくてもこの

ポートに電力を予約し、装置の検出時に電力が供給されることを保

証します。

スイッチは、自動モードに設定されたポートに電力を割り当てる前に、

固定モードに設定されたポートに PoEを割り当てます。

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 4   

スイッチまたはスイッチスタックに関する、または指定したインター

フェイスに関する、または指定したスタックメンバに関するPoEステー
タスを表示します。

show power inline [interface-id |
moduleswitch-number]

例：
Switch# show power inline

ステップ 5   

module switch-numberキーワードは、スタッキング対応スイッチだけで
サポートされます。

シグナル/スペアペアの電力のイネーブル化

エンドデバイスがスペアペアのインラインパワー給電に未対応の場合、またはエンドデバイ

スが Cisco UPoEに CDPまたは LLDP拡張をサポートしている場合は、このコマンドを入力し
ないでください。

（注）
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手順の概要

1. configure terminal
2. interfaceinterface-id
3. power inline four-pair forced
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

設定する物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 2   

スイッチポートから信号ペアおよびスペアペアの

両方の電力をイネーブルにします。

power inline four-pair forced

例：
Switch(config-if)# power inline four-pair
forced

ステップ 3   

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 4   

電力ポリシングの設定

デフォルトでは、スイッチは接続されている受電デバイスの消費電力をリアルタイムでモニタリ

ングします。消費電力に対するポリシングを行うようにスイッチを設定できます。デフォルトで

はポリシングはディセーブルです。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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手順の概要

1. configure terminal
2. interfaceinterface-id
3. power inline police [action{log | errdisable}]
4. exit
5. 次のいずれかを使用します。

• errdisable detect cause inline-power

• errdisable recovery cause inline-power

• errdisable recovery interval interval

6. exit
7. 次のいずれかを使用します。

• show power inline police

• show errdisable recovery

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

設定する物理ポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 2   

ポートでリアルタイム消費電力が最大電力割り当てを超えると

きに、次のいずれかのアクションを実行するようにスイッチを

設定します。

power inline police [action{log |
errdisable}]

例：
Switch(config-if)# power inline
police

ステップ 3   

• power inline police：PoEポートをシャットダウンし、ポー
トへの電力供給をオフにし、PoEポートを error-disabledス
テートに移行します。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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目的コマンドまたはアクション

errdisable detect cause inline-powerグローバルコン
フィギュレーションコマンドを使用すると、PoE
errdisableの原因についてエラー検出をイネーブルにで
きます。errdisable recovery cause
inline-powerintervalintervalグローバルコンフィギュ
レーションコマンドを使用すると、PoE error-disabled
ステートから回復するためのタイマーをイネーブルに

することもできます。

（注）

• power inline police action errdisable：リアルタイムの電力
消費がポートの最大電力割り当てを超過した場合、ポート

への電力をオフにします。

• power inline police action log：ポートに電力を供給しながら
syslogメッセージを生成します。

action logキーワードを入力しない場合、デフォルトのアクショ
ンによってポートがシャットダウンされ、errdisableステートに
なります。

グローバルコンフィギュレーションモードに戻ります。exit

例：
Switch(config-if)# exit

ステップ 4   

（任意）PoE errdisableステートからのエラー回復をイネーブル
にし、PoE回復メカニズム変数を設定します。

次のいずれかを使用します。ステップ 5   

• errdisable detect cause inline-power
デフォルトでは、回復間隔は 300秒です。• errdisable recovery cause

inline-power interval intervalでは、error-disabledステートから回復する時間
を秒単位で指定します。指定できる範囲は 30～ 86400です。• errdisable recovery interval interval

例：
Switch(config)# errdisable detect
cause inline-power

Switch(config)# errdisable recovery
cause inline-power

Switch(config)# errdisable recovery
interval 100

特権 EXECモードに戻ります。exit

例：
Switch(config)# exit

ステップ 6   

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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目的コマンドまたはアクション

電力モニタリングステータスを表示し、エラー回復設定を確認

します。

次のいずれかを使用します。ステップ 7   

• show power inline police

• show errdisable recovery

例：
Switch# show power inline police

Switch# show errdisable recovery

電力ステータスのモニタ

表 15：電力ステータスの show コマンド

目的コマンド

（任意）スタック内の各スイッチまたは指定し

たスイッチの内部電源装置のステータスを表示

します。指定できる範囲は、スタック内のス

イッチメンバ番号に従って 1～ 9です。

次のキーワードは、スタック対応スイッチ上で

だけ使用できます。

show env power switch [switch-number]

スイッチまたはスイッチスタック、インター

フェイス、またはスタック内の特定のスイッチ

の PoEステータスを表示します。

show power inline [interface-id |module
switch-number]

電力ポリシングのデータを表示します。show power inline police

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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PoE の機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

four-pair forcedキーワードが追
加されました。

Cisco IOS XE 3.3SE
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfn [英語]からアクセスします。Cisco.comのアカウントは必要ありません。
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EEE について

EEE の概要
Energy Efficient Ethernet (EEE)は、アイドル時間にイーサネットネットワークの消費電力を減らす
ように設計された IEEE 802.3azの標準です。

低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。このよ
うなデバイスは、低い使用率のときに LPIモードを開始して、電力を節約できます。LPIモード
では、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を節約でき

ます。EEEは上位層プロトコルおよびアプリケーションに対して透過的であるように、LPIモー
ドに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

デフォルトの EEE 設定
EEEはデフォルトでディセーブルになっています。

EEE の制約事項
EEEには、次の制約事項があります。

• EEEの設定を変更すると、デバイスがレイヤ 1の自動ネゴシエーションを再起動しなければ
ならないため、インターフェイスがリセットされます。

•受信パスでデータを受け入れる前により長いウェイクアップ時間を必要とするデバイスのリ
ンク層検出プロトコル（LLDP）をイネーブルにする必要がある場合があります。これによ
り、デバイスは送信リンクパートナーから拡張システムのウェイクアップ時間についてネ

ゴシエーションできます。

EEE の設定方法
EEE対応リンクパートナーに接続されているインターフェイスの EEEをイネーブルまたはディ
セーブルにできます。
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EEE のイネーブル化またはディセーブル化

手順の概要

1. configure terminal
2. interface interface-id
3. power efficient-ethernet auto
4. no power efficient-ethernet auto
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

特定のインターフェイスで EEEをイネーブルにしま
す。EEEがイネーブルの場合、デバイスはリンクパー

power efficient-ethernet auto

例：

Switch(config-if)# power

ステップ 3   

トナーに EEEをアドバタイズし、自動ネゴシエート
します。

efficient-ethernet auto

指定したインターフェイス上で EEEをディセーブル
にします。

no power efficient-ethernet auto

例：

Switch(config-if)# no power

ステップ 4   

efficient-ethernet auto

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

EEE のモニタリング
表 16：EEE 設定を表示するコマンド

目的コマンド

指定インターフェイスの EEE機能を表示します。show eee capabilities interface interface-id

指定したインターフェイスの EEEステータス情報を
表示します。

show eee status interface interface-id

EEE の設定例
次に、インターフェイスで EEEをイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# power efficient-ethernet auto

次に、インターフェイスで EEEをディセーブルにする例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# no power efficient-ethernet auto
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その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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EEE 設定の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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