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概要
スイッチは、単に速度やフィードの増加をもたらすだけではなく、アクセスレイヤでより多くの

サービスを提供します。ワイヤレスサービスはスイッチと統合され、アクセスレイヤスイッチ

がワイヤレスユーザのデータプレーンの終端となります。これにより、シスコのユニファイド

アーキテクチャを実現できます。統合とは、モビリティサービスがワイヤレスと有線の両方のス

テーションに提供されることを意味します。

スイッチは、シームレスなローミングを提供します。これには、クライアントに対するネットワー

ク構成と展開オプションの透過性が必要です。

エンドユーザの観点からすれば、どのモビリティイベントも IPアドレス、デフォルトルータ、
または DHCPサーバを変更することはできません。これは、ステーションがローミングするとき
に、次のことができるようにする必要があることを意味します。

•デフォルトルータに ARPを送信します。

•以前にアドレスを割り当てているサーバに DHCP要求を送信します。

インフラストラクチャの観点からすれば、モビリティイベントが発生した場合、ステーションの

トラフィックは現在の接続ポイントに従う必要があります。これは、モビリティエージェント

（MA）またはモビリティコントローラ（MC）のどちらかです。これは、ステーションが異なる
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サブネットに設定されたネットワークに移動したかどうかに関係なく当てはまります。ステーショ

ンがモビリティイベント後にトラフィックを受信しない期間は、可能な限り短くする必要があり

ます（できれば 40 ms以下）。これには、必要な認証手順も含まれます。

インフラストラクチャの観点からすれば、モビリティ管理ソリューションには 4つの主要なコン
ポーネントが必要です。これらの機能はすべて、ローミングの制約の範囲内で実行する必要があ

ります。

•最初のアソシエーション：この機能は、ネットワーク内でユーザの新しい接続ポイントを識
別するために使用されます。

•コンテキストの転送：この機能は、ステーションに関連するステート情報を転送するために
使用されます。これにより、セキュリティおよびアプリケーション ACLやサービスなど、
ステーションの静的なリアルタイムポリシーがハンドオフ全体にわたって等しく保たれるよ

うにします。

•ハンドオフ：この機能は、ステーションの接続ポイントが変更され、以前のアクセススイッ
チによってステーションの制御が放棄される必要があることを示すために使用されます。

•データプレーン：通常、この機能はハンドオフプロセスに関連しており、パフォーマンス
を著しく低下させずにステーションのトラフィックがステーションから引き続き提供および

受信されるようにします。

ワイヤレス管理インターフェイス VLANにおいて Virtual Routing and Forwarding（VRF）を設
定した場合は、モビリティ機能は正常に動作しない可能性があります。

注意

ワイヤレスモビリティマルチキャストを機能させるには、PIM、IPルーティングおよび IPマ
ルチキャストルーティングを有効にする必要があります。

（注）

有線およびワイヤレスモビリティ
統合アクセスソリューションの主な機能の 1つ（Cisco Catalyst 3850スイッチと Cisco WLC 5700
シリーズコントローラの両方に適用）は、イーサネット接続からワイヤレスへ（逆も同様）のモ

ビリティイベント全体にわたり、デバイスに IPアドレスを設定し、セッションの持続性を維持す
る機能です。この機能により、ユーザはイーサネットネットワークに可能な限りとどまり、必要

に応じてワイヤレスモビリティを自由に使用できます。

この機能は、クライアントとインフラストラクチャの両方のサポートを活用し、2要素認証（デ
バイスとユーザ）を使用します。デバイス認証クレデンシャルは、モビリティコントローラ（MC）
でキャッシュされます。デバイスがリンク層間を移行し、デバイスクレデンシャルの検証で一致

が見つかった場合、MCは同じ IPアドレスが新しいインターフェイスに割り当てられるようにし
ます。
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モビリティの機能
•モビリティコントローラ（MC）：コントローラは、ピアグループ間のローミングイベント
に対するモビリティ管理サービスを提供します。MCは、RADIUSなどの管理およびポリシー
ベースの制御プロトコルに単一の窓口を提供します。これにより、ネットワーク全体にわ

たって移行するユーザの位置をインフラストラクチャサーバが維持する必要性がなくなりま

す。MCは、サブドメイン内のすべてのモビリティエージェントに、モビリティ設定、ピア
グループメンバーシップ、およびメンバーのリストを送信します。サブドメインは、それを

形成するMCと同義です。各サブドメインは、MC、および APが関連付けられたアクセス
スイッチ（0台以上）で構成されます。

•モビリティエージェント（MA）：モビリティエージェントは、ワイヤレスモジュールを実
行しているアクセススイッチ、または内部MAを実行しているMCです。モビリティエー
ジェントは、MAを実行しているデバイスに APを介して接続されたモバイルクライアント
用のクライアントモビリティステートマシンを維持するワイヤレスコンポーネントです。

•モビリティサブドメイン：モビリティドメインネットワークの自律部分です。モビリティ
サブドメインは、単一のモビリティコントローラおよび関連するモビリティエージェント

（MA）で構成されます。

複数のモビリティコントローラが存在する場合でも、1台のMCだけを常に
アクティブにできます。

（注）

モビリティサブドメインは、アクティブなモビリティコントローラにより管理されるデバ

イスのセットです。モビリティサブドメインは、一連のモビリティエージェントおよび関

連するアクセスポイントで構成されます。

•モビリティグループ：高速ローミングがサポートされるモビリティコントローラ（MC）の
集まりです。モビリティグループの概念は、頻繁な移動が必要なキャンパス内の建物の集ま

りと同じです。

•モビリティドメイン：モビリティがサポートされるモビリティサブドメインの集まりです。
モビリティドメインという用語は、キャンパスネットワークと同じ意味合いがあります。

• Mobility Oracle（MO）：Mobility Oracleは、モビリティサブドメインで発生するモビリティ
イベントの窓口として機能します。また、モビリティドメイン全体、ホーム、および現在の

サブドメインにある各ステーションのローカルデータベースを維持します。モビリティド

メインには1つ以上のMobilityOracleが含まれますが、常にアクティブなのは1つだけです。

•モビリティトンネルエンドポイント（MTE）：モビリティトンネルエンドポイント（MTE）
は、トンネリングを使用してモバイルデバイスにデータプレーンサービスを提供します。

これにより、ネットワーク上のユーザの Point of Presenceを一定に保ち、ローミングイベン
トのネットワークへの影響を最小化します。

•接続ポイント：ステーションの接続ポイントは、ネットワークへの接続時にデータパスが最
初に処理される場所です。これは、現在サービスを提供しているアクセススイッチ、または

ワイヤレス LANコントローラになります。
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• Point of Presence：ステーションの Point of Presenceは、ステーションがアドバタイズされて
いるネットワーク内の場所です。たとえば、アクセススイッチがルーティングプロトコル

を介してステーションへ到達可能性をアドバタイズしている場合、ルートがアドバタイズさ

れているインターフェイスはステーションの Point of Presenceと見なされます。

•スイッチピアグループ（SPG）：ピアグループは、高速モビリティサービスが提供される
隣接アクセススイッチの静的に作成されたリストです。ピアグループは、ハンドオフ中の

スイッチ間のインタラクションの範囲を地理的に近いものだけに限定します。

•ステーション：ネットワークに接続し、ネットワークからサービスを要求するユーザデバイ
ス。デバイスには、有線、ワイヤレス、またはその両方のインターフェイスがあります。

•同じ SPG内のスイッチ：ローカルスイッチのピアグループに属するピアスイッチ。

• SPG外のスイッチ：ローカルスイッチのピアグループに属さないピアアクセススイッチ。

•外部モビリティコントローラ：外部モビリティサブドメインのステーションにモビリティ
管理サービスを提供するモビリティコントローラ。外部モビリティコントローラは、外部

サブドメインのアクセススイッチとホームドメインのモビリティコントローラ間の連絡窓

口として機能します。

•外部モビリティサブドメイン：モビリティコントローラで制御され、別のモビリティサブ
ドメインに固定されたステーションをサポートするモビリティサブドメイン

•外部スイッチ：現在ステーションにサービスを提供している外部モビリティサブドメインの
アクセススイッチ。

•アンカーモビリティコントローラ：ホームモビリティサブドメインでステーションの制御
およびモビリティ管理サービスを一元化するモビリティコントローラ。

•アンカーモビリティサブドメイン：モビリティコントローラによって制御される、IPアド
レスが割り当てられたステーションのモビリティサブドメイン。

•アンカースイッチ：ステーションに最後にサービスを提供したホームモビリティサブドメ
インのスイッチ。

低遅延ローミングを実現するスティッキアンカリング
スティッキアンカリングにより、クライアントが最初にネットワークに参加するスイッチにおい

て、クライアントの Point of Presenceからのローミングの遅延を低く保つことができます。クライ
アントをローミングするためにクライアントのポリシーをスイッチに適用するのはコストがかか

ります。ダウンロード可能な ACLを AAAサーバに問い合わせる必要があるため、大幅な遅延が
生じる可能性があります。これは、時間的制約のあるクライアントトラフィックを復元するのに

はふさわしくありません。

この遅延を管理するため、異なるスイッチに接続された AP間でクライアントがローミングを行
うときに、クライアントトラフィックはクライアントが最初にアソシエートするスイッチに常に

トンネル経由で送信されます。サブドメイン内のローミングであるか、サブドメイン間のローミ

ングであるかは関係ありません。クライアントは、ネットワークの初期接続ポイントにずっと固

定されます。
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この動作はデフォルトでイネーブルにされています。サブネット間のローミングにのみクライア

ントアンカリングを許可するには、この動作をディセーブルにできます。これは、WLANコン
フィギュレーションごとに設定され、WLANコンフィギュレーションモードで使用できます。お
客様は、時間的制約のあるアプリケーションとそうでないアプリーションそれぞれに、異なる

SSIDを設定できます。

ブリッジドメイン ID および L2/L3 ローミング
ブリッジドメイン IDは、特定のローミングタイプ（L2または L3）を選択するための情報をモ
ビリティノードに提供します。また、ネットワーク管理者はネットワーク配信全体で VLAN ID
を再使用できるようになります。VLAN IDに関連付けられたサブネット設定がない場合、VLAN
IDと共に追加パラメータの使用が必要になる可能性があります。ネットワーク管理者は、同じブ
リッジドメイン IDの特定のVLANが一意のサブネットに関連付けられていることを確認します。
まず、モバイルノードは、そのノードのブリッジドメイン IDおよびクライアントに関連付けら
れたVLANIDを確認して、ローミングタイプを特定します。L2ローミングとして処理するには、
ブリッジドメイン IDと VLAN IDが同じである必要があります。

SPGとその後のMCの作成時に、各 SPGにブリッジドメイン IDが設定されます。複数の SPGで
同じブリッジドメイン IDを使用できます。また、SPG内のすべてのMAは同じブリッジドメイ
ン IDを共有します。この情報は、設定のダウンロードの一部としてMAが最初に起動したときに
MAへプッシュされます。システムの起動時にブリッジドメイン IDが変更された場合、変更され
た SPG内のすべてのMAにプッシュされ、次のローミングですぐに有効になります。

リンクダウンの動作
ここでは、冗長マネージャがなく、MCやMOでダウンタイムが発生した場合のMA-MCおよび
MC-MO間のデータ同期に関する情報を提供します。MA-MCまたはMC-MO間でキープアライブ
が設定されている場合、クライアントのデータベースはMOとそのMCおよびMCとそのMAの
間で同期されます。

モビリティコントローラのプラットフォーム固有のス

ケール要件
モビリティコントローラ（MC）のロールは、Cisco WLC 5700シリーズ、CUWNおよび Catalyst
3850スイッチなど、さまざまなプラットフォームでサポートされています。次の表に、これら 3
つのプラットフォームのスケール要件の概要を示します。
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MC とし
ての

WiSM2

MC として
の CUWN

5508

MC としての Cisco
WLC 5700

MC とし
ての

Catalyst
3650

MC とし
ての

Catalyst
3850

拡張性

72727288モビリティドメイン内の

MCの最大数

24242488モビリティグループ内の

MCの最大数

3503503501616サブドメイン内のMAの
最大数（MCごと）

24242488サブドメイン内の SPGの
最大数（MCごと）

6464641616SPG内のMAの最大数
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