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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

スイッチの管理に関する情報

システム日時の管理

スイッチのシステム日時は自動設定方式（RTCおよびNTP）または手動設定方式を使用して管理
できます。
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ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco IOS
Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタートアッ

プした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• NTP

•手動設定

システムクロックは、次のサービスに時刻を提供します。

•ユーザの showコマンド

•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づいて内
部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定することに

より、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、時

刻は表示目的でのみ使用され、再配信されません。

ネットワークタイムプロトコル

NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユーザ
データグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。NTPはRFC 1305で規定
されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロックな
ど、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。NTP
はきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒以内に同
期化できます。

NTPでは、信頼できるタイムソースから各マシンが何NTP「ホップ」隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロックま
たは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してストラタム
1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼働するデバイ
スは、タイムソースとして、NTPを使用して通信するストラタム番号が最小のデバイスを自動的
に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率的に構築されます。
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NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバイ
スとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較して、ス
トラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化しません。

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバイ
スには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。アソシ
エーションのペアとなるデバイス間でNTPメッセージを交換することによって、正確な時刻の維
持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッセージを使用
するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセージを送受信する
ように設定すればよいので、この代替手段によって設定の複雑さが緩和されます。ただし、情報

の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、不
正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

シスコによるNTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオクロッ
クまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパ
ブリック NTPサーバから取得することを推奨します。

次の図にNTPを使用した一般的なネットワークの例を示します。スイッチAは、NTPサーバモー
ドで設定したスイッチ B、C、Dの NTPマスターです。スイッチ B、C、Dとスイッチ Aの間に
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はサーバアソシエーションが設定されています。スイッチ Eはアップストリームおよびダウンス
トリームスイッチ、スイッチ Bおよびスイッチ Fそれぞれの NTPピアとして設定されます。

図 1：一般的な NTP ネットワークの構成

ネットワークがインターネットから切り離されている場合、シスコのNTPによって、実際には、
他の方法で時刻を学習しているにもかかわらず、デバイスがNTPを使用して同期化しているよう
に動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの時刻
は、他の方法による時刻に優先します。

自社のホストシステムにNTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシステ
ム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアによって、

ホストシステムも時間が同期化されます。

NTP ストラタム
NTPでは、信頼できるタイムソースから各マシンが何NTP「ホップ」隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロックま
たは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してストラタム
1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼働するデバイ
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スは、タイムソースとして、NTPを使用して通信するストラタム番号が最小のデバイスを自動的
に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバイ
スとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較して、ス
トラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化しません。

NTP アソシエーション
NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバイ
スには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。アソシ
エーションのペアとなるデバイス間でNTPメッセージを交換することによって、正確な時刻の維
持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッセージを使用
するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセージを送受信する
ように設定すればよいので、この代替手段によって設定の複雑さが緩和されます。ただし、情報

の流れは一方向に限られます。

NTP セキュリティ
デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、不
正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

NTP の実装
NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原子時
計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック NTP
サーバから取得することを推奨します。

次の図は NTPを使用した一般的なネットワークの例を示します。スイッチ Aは、スイッチ B、
C、Dが NTPサーバモードに設定されている（スイッチ Aとの間にサーバアソシエーションが
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設定されている）場合のNTPマスターです。スイッチEは、アップストリームスイッチ（スイッ
チ B）とダウンストリームスイッチ（スイッチ F）の NTPピアとして設定されます。

図 2：一般的な NTP ネットワークの構成

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方法
で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定できます。
他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの時刻
は、他の方法による時刻に優先します。

自社のホストシステムにNTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシステ
ム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアによって、

ホストシステムも時間が同期化されます。

NTP バージョン 4
スイッチには、NTPバージョン 4が実装されています。NTPv4は NTPバージョン 3の拡張版で
す。NTPv4は IPv4と IPv6の両方をサポートし、NTPv3との下位互換性があります。

NTPv4は次の互換性を提供します。

• IPv6のサポート。
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• NTPv3よりさらに向上したセキュリティ。NTPv4プロトコルは、公開キー暗号化および標準
X509認証に基づくセキュリティフレームワークを提供します。

•ネットワークに対する時間分布ヒエラルキーの自動計算。特定のマルチキャストグループを
使用して、NTPv4は、最も低い帯域幅コストで最高の時間精度を達成するサーバのヒエラル
キーを自動的に設定します。この機能では、サイトローカル IPv6マルチキャストアドレス
が活用されます。

NTPv4の設定の詳細については、『Cisco IOS IPv6 Configuration Guide, Release 12.4T』の
「Implementing NTPv4 in IPv6」の章を参照してください。

システム名およびシステムプロンプト

スイッチを識別するシステム名を設定します。デフォルトでは、システム名およびプロンプトは

Switchです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロンプ
トとして使用されます。大なり記号（>）が付加されます。システム名が変更されると、プロンプ
トは更新されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』および『Cisco IOS IP Command Reference, Volume 2
of 3: Routing Protocols, Release 12.4』を参照してください。

スタックのシステム名およびシステムプロンプト

アクティブスイッチを介してスタックメンバにアクセスする場合は、session stack-member-number
特権 EXECコマンドを使用する必要があります。スタックメンバ番号の有効範囲は 1～ 4です。
このコマンドを使用すると、スタックメンバの番号がシステムプロンプトの末尾に追加されま

す。たとえば、Switch-2#はスタックメンバ 2の特権 EXECモードのプロンプトであり、スイッ
チスタックのシステムプロンプトは Switchです。

デフォルトのシステム名とプロンプトの設定

デフォルトのスイッチのシステム名およびプロンプトは Switchです。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データベー
スであり、ホスト名を IPアドレスにマッピングできます。スイッチにDNSを設定すると、ping、
telnet、connect などのすべての IPコマンドおよび関連する Telnetサポート操作で IPアドレスの
代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できます。
ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、シスコ
は、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.comとなりま
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す。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）システムは、
ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義されてい
ます。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッシュ（ま
たはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングするには、ま
ず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNSをイネーブルに
します。

DNS のデフォルト設定値

表 1：DNS のデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーはロ
グイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響する

メッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利です。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの後
で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MAC Address Table
MACアドレステーブルには、スイッチがポート間のトラフィック転送に使用するアドレス情報
が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つまたは
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複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次のものが

あります。

•ダイナミックアドレス：スイッチが取得し、使用されなくなった時点で期限切れとなる送信
元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、スイッチのリセット時にも消
去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応するVLAN（仮想 LAN）ID、アドレスに対応付
けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）

MAC アドレステーブルの作成
すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイス
にスイッチ上のすべてのポートを接続できます。スイッチは、各ポートで受信するパケットの送

信元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号を追加

することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加または削除

が行われると、スイッチによってアドレステーブルが更新され、新しいダイナミックアドレスが

追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、スイッチはVLANごとに
アドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

スイッチは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパケッ

トを送信します。スイッチは、MACアドレステーブルを使用することによって、宛先アドレス
に関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを送信した

ポート上にある場合は、パケットはフィルタリング処理され、転送されません。スイッチは、常

にストアアンドフォワード方式を使用します。このため、完全なパケットをいったん保存してエ

ラーがないか検査してから転送します。

MAC アドレスおよび VLAN
すべてのアドレスは VLANと関連付けされます。1つのアドレスを複数の VLANに対応付け、そ
れぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスを VLAN 1のポート 1お
よび VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。あるVLANで認識されているアド
レスが別のVLANで認識されるには、別のVLAN内のポートによって学習されるか、または別の
VLAN内のポートにスタティックに対応付けられる必要があります。
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MAC アドレスおよびスイッチのスタック
すべてのスタックメンバにあるMACアドレステーブルでは、同期が取られます。いかなる時点
でも、各スタックメンバには、各 VLANのアドレステーブルの同じコピーがあります。アドレ
スがエージングアウトすると、アドレスは、すべてのスタックメンバにあるアドレステーブル

から削除されます。スイッチがスイッチスタックに参加すると、そのスイッチでは、他のスタッ

クメンバでラーニングされた各 VLANのアドレスを受信します。スタックメンバがスイッチス
タックに残っているときには、残りのスタックメンバは、エージングアウトするか、前のスタッ

クメンバによってラーニングされたすべてのアドレスが削除されます。

MAC アドレステーブルのデフォルト設定
次の表に、MACアドレステーブルのデフォルト設定を示します。

表 2：MAC アドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス

ARP テーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバイ

スの48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があります。
IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決といいま
す。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACアド
レスおよびVLAN IDに対応付けます。IPアドレスを使用して、ARPは対応するMACアドレスを
見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッシュに格
納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレームにカプセ
ル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE 802ネットワークにお
ける IPデータグラムのカプセル化および ARP要求/応答については、サブネットワークアクセス
プロトコル（SNAP）で規定されています。IPインターフェイスでは、標準的なイーサネット形式
の ARPカプセル化（arpaキーワードで表される）がデフォルトでイネーブルに設定されていま
す。

手動でテーブルに追加されたARPエントリは期限切れにならないので、手動で削除する必要があ
ります。
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CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release 12.4
のマニュアルを参照してください。

スイッチを管理する方法

手動による日付と時刻の設定

正確なシステム時刻は再開と再起動により保持されますが、日付と時刻はシステムが再開してか

ら手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。スイッチが同期できる外部ソースがあ

る場合は、システムクロックを手動で設定する必要はありません。

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動でシ
ステムクロックを設定する必要はありません。

システムクロックを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

次のいずれかの書式を使ってシステムクロックを

手動で設定します。

次のいずれかを使用します。ステップ 2   

• clock set hh:mm:ss day month
year • hh:mm:ss：時間（24時間形式）、分、秒を指

定します。指定された時刻は、設定されたタ

イムゾーンに基づきます。
• clock set hh:mm:ss month day
year

• day：月の日で日付を指定します。

例：

Device# clock set 13:32:00 23

• month：月を名前で指定します。

• year：年を指定します（略式表記で指定しない
でください）。

March 2013
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タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

時間帯を設定します。clock timezone zone hours-offset
[minutes-offset]

ステップ 3   

内部時間は、協定世界時（UTC）で維持されるた
め、このコマンドは表示専用で、時刻を手動で設

定するときだけに使用されます。
例：

Device(config)# clock
• zone：標準時が適用されているときに表示さ
れるタイムゾーンの名前を入力します。デ

フォルトは UTCです。

timezone AST -3 30

• hours-offset：UTCからのオフセット時間数を
入力します。

•（任意）minutes-offset：UTCからのオフセッ
ト分数を入力します。ローカルタイムゾー

ンが UTCと 1時間の差の割合である場合に
指定できます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

毎年指定された日に開始および終了する夏時間を

設定します。

clock summer-time zone date
month year hh:mm date month year
hh:mm [offset]]date

ステップ 3   

例：

Device(config)# clock
summer-time PDT date
10 March 2013 2:00 3 November
2013 2:00

毎年指定された日に開始および終了する夏時間を

設定します。すべての時刻は、現地のタイムゾー

clock summer-time zonerecurring
[week day month hh:mm week day
month hh:mm [offset]]

ステップ 4   

ンを基準にしています。開始時間は標準時を基準

にしています。
例：

Device(config)# clock
終了時間は夏時間を基準にしています。夏時間は

デフォルトでディセーブルに設定されています。
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目的コマンドまたはアクション

パラメータなしで clock summer-time zonerecurring
を指定すると、夏時間のルールはデフォルトによ

り米国のルールになります。

summer-time
PDT recurring 10 March 2013
2:00 3 November 2013 2:00

開始月が終了月より後の場合は、システムでは南

半球にいると見なされます。

• zone：夏時間が有効な場合に表示される時間
帯名（PDTなど）を指定します。

•（任意）week：月の週（1～ 4、first、または
last）を指定します。

•（任意）day：曜日（Sunday、Mondayなど）
を指定します。

•（任意）month：月（January、Februaryなど）
を指定します。

•（任意）hh:mm：時および分単位で時間（24
時間形式）を指定します。

•（任意）offset：夏時間中に追加する分数を指
定します。デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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ユーザの居住地域の夏時間が定期的なパターンに従わない（次の夏時間のイベントの正確な日時

を設定する）場合は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

最初の日付で夏時間開始の日付を、2番めの日付
で終了の日付を設定します。

clock summer-time zonedate[
month date year hh:mmmonth date
year hh:mm [offset]]orclock

ステップ 3   

夏時間はデフォルトでディセーブルに設定されて

います。
summer-time zonedate [date
month year hh:mm date month year
hh:mm [offset]] • zoneには、夏時間が施行されているときに表

示されるタイムゾーンの名前（たとえば

PDT）を入力します。

•（任意）weekには、月の何週目かを指定しま
す（1～ 5、または last）。

•（任意）dayには、曜日を指定します
（Sunday、Mondayなど）。

•（任意）monthには、月を指定します
（January、Februaryなど）。

•（任意）hh:mmには、時刻を時間（24時間形
式）と分で指定します。

•（任意）offsetには、夏時間の間、追加する
分数を指定します。デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

システム名の設定

システム名を手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

システム名を設定します。システム名を設定す

ると、システムプロンプトとしても使用されま

す。

hostname name

例：

Device(config)# hostname

ステップ 3   

デフォルト設定は Switchです。
remote-users

名前は ARPANETホスト名のルールに従う必要
があります。このルールではホスト名は文字で

始まり、文字または数字で終わり、その間には

文字、数字、またはハイフンしか使用できませ

ん。名前には 63文字まで使用できます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
remote-users(config)#end
remote-users#

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

DNS の設定
スイッチの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、DNS
クエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それに続くデ
フォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名前を IPアド
レスにマッピングします。デフォルトのドメイン名は、グローバルコンフィギュレーションコマ

ンド ip domain-nameで設定される値です。ホスト名にピリオド（.）がある場合は、Cisco IOSソ
フトウェアは、ホスト名にデフォルトのドメイン名を追加せずに IPアドレスを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

非完全修飾ホスト名（ドット付き10進表記ドメイン名
のない名前）を完成させるためにソフトウェアが使用

する、デフォルトのドメイン名を定義します。

ip domain-name name

例：

Device(config)# ip

ステップ 3   

ドメイン名を未修飾の名前から区切るために使用され

る最初のピリオドは入れないでください。
domain-name Cisco.com

ブート時にはドメイン名は設定されていませんが、ス

イッチの設定が BOOTPまたは Dynamic Host
Configuration Protocol（DHCP）サーバから行われてい
る場合、BOOTPまたは DHCPサーバによってデフォ
ルトのドメイン名が設定されることがあります（この

情報がサーバに設定されている場合）。

名前とアドレスの解決に使用する1つまたは複数のネー
ムサーバのアドレスを指定します。

ip name-server
server-address1
[server-address2 ...
server-address6]

ステップ 4   

最大6つのネームサーバを指定できます。各サーバア
ドレスはスペースで区切ります。最初に指定されたサー

例：

Device(config)# ip

バが、プライマリサーバです。スイッチは、最初にプ

ライマリサーバへ DNSクエリを送信します。そのク
エリが失敗した場合は、バックアップサーバにクエリ

が送信されます。
name-server 192.168.1.100
192.168.1.200 192.168.1.300

（任意）スイッチ上で、DNSに基づくホスト名からア
ドレスへの変換をイネーブルにします。この機能は、

デフォルトでイネーブルにされています。

ip domain-lookup [nsap |
source-interface interface]

例：

Device(config)# ip

ステップ 5   

ユーザのネットワークデバイスが、名前の割り当てを

制御できないネットワーク内のデバイスと接続する必
domain-lookup

要がある場合、グローバルなインターネットのネーミ

ング方式（DNS）を使用して、ユーザのデバイスを一
意に識別するデバイス名を動的に割り当てることがで

きます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

次の作業

Message-of-the-Day ログインバナーの設定
スイッチにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できます。

MOTDログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

MoTDを指定します。banner motd c message c

例：

Device(config)# banner motd #

ステップ 3   

c：ポンド記号（#）など、目的のデリミタを
入力してReturnキーを押します。区切り文字
はバナーテキストの始まりと終わりを表しま

This is a secure site. Only
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目的コマンドまたはアクション

authorized users are allowed.
For access, contact technical

す。終わりの区切り文字の後ろの文字は廃棄

されます。support.
#

message：255文字までのバナーメッセージを
入力します。メッセージ内には区切り文字を

使用できません。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示され

るのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ログインメッセージを指定します。banner login c message c

例：

Device(config)# banner login $

ステップ 3   

c：ポンド記号（#）など、目的のデリミタを入
力して Returnキーを押します。区切り文字は
バナーテキストの始まりと終わりを表します。

Access for authorized users
終わりの区切り文字の後ろの文字は廃棄されま

す。
only.
Please enter your username and

password. message：255文字までのログインメッセージ
を入力します。メッセージ内には区切り文字を

使用できません。

$

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

MAC アドレステーブルの管理

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ダイナミックエントリが使用または更新された

後、MACアドレステーブル内に保持される時
間を設定します。

mac address-table aging-time [0 |
10-1000000] [routed-mac | vlan
vlan-id]

例：

Device(config)# mac

ステップ 3   

指定できる範囲は10～1000000秒です。デフォ
ルトは 300です。0を入力して期限切れをディ
セーブルにすることもできます。スタティックaddress-table
アドレスは、期限切れになることもテーブルか

ら削除されることもありません。

aging-time 500 vlan 2

vlan-id：有効な IDは 1～ 4094です。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config
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MAC アドレス変更通知トラップの設定
NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次の
手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server host host-addr
community-string notification-type

ステップ 3   

• host-addr：NMSの名前またはアドレスを指定
します。

{ informs | traps } {version {1 | 2c
| 3}} {vrf vrf instance name}

例：

Device(config)# snmp-server

• traps（デフォルト）：ホストにSNMPトラッ
プを送信します。

• informs：ホストに SNMPインフォームを送
信します。

host
172.20.10.10 traps private
mac-notification

• version：サポートするSNMPバージョンを指
定します。informsにはバージョン 1（デフォ
ルト）を使用できません。

• community-string：通知処理で送信する文字列
を指定します。snmp-server hostコマンドを
使用してこの文字列を設定できますが、この

文字列を定義するには、snmp-server
communityコマンドを使用し、次に
snmp-server hostコマンドを使用することを
推奨します。

• notification-type：mac-notificationキーワード
を使用します。

• vrf vrf instance name：このホストのVPNルー
ティング/転送インスタンスを指定します。
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目的コマンドまたはアクション

スイッチがMACアドレス変更通知トラップを送
信できるようにします。

snmp-server enable traps
mac-notification change

例：

Device(config)# snmp-server

ステップ 4   

enable traps
mac-notification change

MACアドレス変更通知機能をイネーブルにしま
す。

mac address-table notification
change

例：

Device(config)# mac

ステップ 5   

address-table
notification change

トラップインターバルタイムと履歴テーブルのサ

イズを入力します。

mac address-table notification
change [interval value]
[history-size value]

ステップ 6   

•（任意）interval value：NMSに生成されるト
ラップの各セット間の通知トラップインター例：

Device(config)# mac
バルを秒単位で指定します。指定できる範囲

は 0～ 2147483647秒です。デフォルトは 1
秒です。

address-table
notification change interval
123
Device(config)#mac •（任意）history-sizevalue：MAC通知履歴テー

ブルの最大エントリ数を指定します。指定で
address-table
notification change
history-size 100

きる範囲は 0～ 500です。デフォルトは 1で
す。

インターフェイスコンフィギュレーションモード

を開始し、SNMPMACアドレス通知トラップをイ
interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/2

ステップ 7   

ネーブルにするレイヤ 2インターフェイスを指定
します。

インターフェイス上でMACアドレス変更通知ト
ラップをイネーブルにします。

snmp trapmac-notification change
{added | removed}

例：

Device(config-if)# snmp trap
mac-notification change added

ステップ 8   

• MACアドレスがインターフェイスに追加さ
れた（added）場合にトラップをイネーブル
にします。

• MACアドレスがインターフェイスから削除
された（removed）場合にMAC通知トラッ
プをイネーブルにします。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 9   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config

MAC アドレス移動通知トラップの設定
MAC移動通知を設定する場合は、MACアドレスが、同じ VLAN内のあるポートから別のポート
に移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレス移動通知トラップを送信するようにスイッチを設定するには、次の
手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トラップメッセージの受信側を指定します。snmp-server host host-addr {traps
| informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3   

• host-addr：NMSの名前またはアドレスを指
定します。

例：

Device(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPト
ラップを送信します。

• informs：ホストに SNMPインフォームを
送信します。

172.20.10.10 traps private
mac-notification

• version：サポートするSNMPバージョンを
指定します。informsにはバージョン 1（デ
フォルト）を使用できません。

• community-string：通知処理で送信する文字
列を指定します。snmp-server hostコマン
ドを使用してこの文字列を設定できます

が、この文字列を定義するには、

snmp-servercommunityコマンドを使用し、
次に snmp-server hostコマンドを使用する
ことを推奨します。

• notification-type：mac-notificationキーワー
ドを使用します。

スイッチが NMSにMACアドレス移動通知ト
ラップを送信できるようにします。

snmp-server enable traps
mac-notification move

例：

Device(config)# snmp-server

ステップ 4   

enable traps
mac-notification move

MACアドレス移動通知機能をイネーブルにしま
す。

mac address-table notification
mac-move

例：

Device(config)# mac

ステップ 5   

address-table
notification mac-move

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

次の作業

スイッチによるMACアドレス移動通知トラップの送信をディセーブルにするには、nosnmp-server
enable traps mac-notification moveグローバルコンフィギュレーションコマンドを使用します。
MACアドレス変更通知機能をディセーブルにするには、nomacaddress-table notificationmac-move
グローバルコンフィギュレーションコマンドを使用します。

show mac address-table notification mac-move特権 EXECコマンドを入力して、設定を確認するこ
とができます。

MAC しきい値通知トラップの設定
MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達するか、
その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレステーブルしきい値通知トラップを送信するようにスイッチを設定す
るには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server host host-addr {traps
|informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3   

• host-addr：NMSの名前またはアドレスを指
定します。

例：

Device(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPト
ラップを送信します。

• informs：ホストに SNMPインフォームを
送信します。

172.20.10.10 traps private
mac-notification

• version：サポートするSNMPバージョンを
指定します。informsにはバージョン 1（デ
フォルト）を使用できません。

• community-string：通知処理で送信する文字
列を指定します。snmp-server hostコマン
ドを使用してこの文字列を設定できます

が、この文字列を定義するには、

snmp-server communityコマンドを使用し、
次に snmp-server hostコマンドを使用する
ことを推奨します。

• notification-type：mac-notificationキーワー
ドを使用します。

NMSへのMACしきい値通知トラップをイネー
ブルにします。

snmp-server enable traps
mac-notification threshold

例：

Device(config)# snmp-server

ステップ 4   

enable traps
mac-notification threshold

MACアドレスしきい値通知機能をイネーブルに
します。

mac address-table notification
threshold

例：

Device(config)# mac

ステップ 5   

address-table
notification threshold
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目的コマンドまたはアクション

MACアドレスしきい値使用状況モニタリングの
しきい値を入力します。

mac address-table notification
threshold [limit percentage] |
[interval time]

ステップ 6   

•（任意）limit percentage：MACアドレス
テーブルの使用率を指定します。有効値は例：

Device(config)# mac
1～ 100 %です。デフォルト値は 50%で
す。address-table

notification threshold interval
•（任意）interval time：通知の間隔を指定し
ます。有効値は 120秒以上です。デフォル
トは 120秒です。

123
Device(config)# mac
address-table
notification threshold limit 78

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

次の作業

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

MACアドレステーブルにスタティックアドレスを追
加します。

mac address-table static
mac-addrvlan vlan-idinterface
interface-id

ステップ 3   

• mac-addr：アドレステーブルに追加する宛先MAC
ユニキャストアドレスを指定します。この宛先例：

Device(config)# mac
アドレスを持つパケットが指定した VLANに着
信すると、指定したインターフェイスに転送され

ます。
address-table
static c2f3.220a.12f4 vlan
4 interface
gigabitethernet 1/0/1 • vlan-id：指定されたMACアドレスを持つパケッ

トを受信する VLANを指定します。指定できる
VLAN IDの範囲は 1～ 4094です。

• interface-id：受信パケットが転送されるインター
フェイスを指定します。有効なインターフェイス

は、物理ポートまたはポートチャネルです。ス

タティックマルチキャストアドレスの場合、複

数のインターフェイス IDを入力できます。スタ
ティックユニキャストアドレスの場合、インター

フェイスは同時に1つしか入力できません。ただ
し、同じMACアドレスおよび VLAN IDを指定
すると、コマンドを複数回入力できます。

特権EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモード

を終了できます。

end

例：
Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

ユニキャスト MAC アドレスフィルタリングの設定
スイッチが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定するに

は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ユニキャストMACアドレスフィルタリングをイ
ネーブルにし、スイッチが指定した送信元または

mac address-table static
mac-addrvlan vlan-iddrop

例：

Device(config)# mac

ステップ 3   

宛先ユニキャストスタティックアドレスを持つ

パケットをドロップするように設定します。

• mac-addr：送信元または宛先ユニキャスト
MACアドレス（48ビット）を指定します。

address-table
static c2f3.220a.12f4 vlan 4
drop

このMACアドレスを持つパケットはドロッ
プされます。

• vlan-id：指定されたMACアドレスを持つパ
ケットを受信する VLANを指定します。指
定できるVLAN IDの範囲は 1～ 4094です。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッチ）

   OL-30686-01-J 31

システムの管理

MAC アドレステーブルの管理



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

スイッチのモニタリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル上

のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定されたVLAN上のすべてのアドレスを削除
します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]

すべての VLANまたは指定された VLANに対
するレイヤ2マルチキャストエントリを表示し
ます。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレステー
ブル情報を表示します。

show mac address-table address mac-address
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目的コマンド

すべてのVLANまたは指定されたVLANのエー
ジングタイムを表示します。

show mac address-table aging-time

すべての VLANまたは指定された VLANで存
在しているアドレス数を表示します。

show mac address-table count

ダイナミックMACアドレステーブルエントリ
のみを表示します。

show mac address-table dynamic

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

show mac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエントリ
だけを表示します。

show mac address-table static

指定されたVLANのMACアドレステーブル情
報を表示します。

show mac address-table vlan vlan-id

スイッチ管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

Device# clock set 13:32:00 23 July 2013
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例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始し、11月 3日の 02:00に終了する場合の設定を例
として示します。

Device(config)# clock summer-time PDT recurring PST date
10 March 2013 2:00 3 November 2013 2:00

次に、サマータイムの開始日と終了日を設定する例を示します。

Device(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00

例：MOTD バナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する方法
を示しています。

Device(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

Device(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定する
方法を示しています。

Device(config)# banner login $

Access for authorized users only. Please enter your username and password.
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$

Device(config)#

例：MAC アドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイネー
ブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒に設定
し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された場合のト
ラップをイネーブルにする例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification change
Device(config)# mac address-table notification change
Device(config)# mac address-table notification change interval 123
Device(config)# mac address-table notification change history-size 100
Device(config)# interface gigabitethernet1/2/1
Device(config-if)# snmp trap mac-notification change added

例：MAC しきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、イ
ンターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification threshold
Device(config)# mac address-table notification threshold
Device(config)# mac address-table notification threshold interval 123
Device(config)# mac address-table notification threshold limit 78

例：MAC アドレステーブルへのスタティックアドレスの追加

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法を示
します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、パケッ
トは指定されたポートに転送されます。

複数のインターフェイスに同じ静的MACアドレスを関連付けることはできません。コマンド
を別のインターフェイスで再度実行すると、新しいインターフェイス上で静的MACアドレス
が上書きされます。

（注）

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface gigabitethernet1/1/1
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例：ユニキャスト MAC アドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信元ま
たは宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先としてこ

のMACアドレスを持つパケットがVLAN4上で受信された場合、パケットがドロップされます。

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop

スイッチ管理に関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3850 Switches)

システム管理コマンド

Network Management
Configuration Guide (Catalyst
3850 Switches)

ネットワーク管理の設定

Layer 2/3 Configuration Guide
(Catalyst 3850 Switches)

レイヤ 2の設定

VLAN Configuration Guide
(Catalyst 3850 Switches)

VLANコンフィギュレーション

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

IP Addressing ConfigurationGuide
Library, Cisco IOS XE Release 3S
（Catalyst 3850 Switches）

プラットフォームに依存しない設定情報
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標準および RFC

Title標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

スイッチ管理の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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http://www.cisco.com/go/mibs
http://www.cisco.com/support
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