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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

パスワードおよび権限によるスイッチアクセスの制御の

制約事項
パスワードおよび権限によるスイッチアクセスの制御の制約事項は、次のとおりです。
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•パスワード回復のディセーブル化は、boot manualグローバルコンフィギュレーションコマ
ンドを使用して手動でブートするようにスイッチを設定している場合は無効です。このコマ

ンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させます。

関連トピック

パスワード回復のディセーブル化, （9ページ）
パスワードの回復, （3ページ）

パスワードおよび権限レベルに関する情報

デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限レ

ベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデバイ

スへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン後、

ユーザがどのようなコマンドを使用できるかが定義されます。

次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 1：デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、コンフィギュレーションファイル内

では暗号化されていない状態です。

イネーブルパスワードおよび権限レベル

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、暗号化されてからコンフィギュレー

ションファイルに書き込まれます。

イネーブルシークレットパスワードおよび権

限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

追加のセキュリティレイヤを、特にネットワークを越えるパスワードやTrivial FileTransfer Protocol
（TFTP）サーバに保存されているパスワードに対して設定する場合には、enablepasswordまたは
enable secretグローバルコンフィギュレーションコマンドを使用できます。コマンドの作用はど
ちらも同じです。このコマンドにより、暗号化されたパスワードを設定できます。特権EXECモー
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ド（デフォルト設定）または特定の権限レベルにアクセスするユーザは、このパスワードを入力

する必要があります。

より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推奨
します。

enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先され
ます。同時に 2つのコマンドを有効にはできません。

パスワードの暗号化をイネーブルにすると、ユーザ名パスワード、認証キーパスワード、イネー

ブルコマンドパスワード、コンソールおよび仮想端末回線パスワードなど、すべてのパスワード

に適用されます。

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （7ページ）
例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （19ペー
ジ）

パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワードを

回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりスイッ

チのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユーザは、

システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込むことが

できます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパスワードを

変更できますが、コンフィギュレーションファイル（config.text）およびVLANデータベースファ
イル（vlan.dat）は削除されます。

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシステ

ムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルをス
イッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、service password-recoveryservice password-recovery
グローバルコンフィギュレーションコマンドを使用します。

関連トピック

パスワード回復のディセーブル化, （9ページ）
パスワードおよび権限によるスイッチアクセスの制御の制約事項, （1ページ）
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端末回線の Telnet 設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り当
て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププログ

ラムは、パスワードによるTelnetアクセス用にスイッチを設定することを要求します。セットアッ
ププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対する Telnetパス
ワードを設定するときに設定できます。

関連トピック

端末回線に対する Telnetパスワードの設定, （11ページ）
例：端末回線に対する Telnetパスワードの設定, （20ページ）

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されます。

このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、スイッ

チにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各ペアに特

定の権限レベルを、対応する権利および権限とともに割り当てることもできます。

関連トピック

ユーザ名とパスワードのペアの設定, （12ページ）

権限レベル

Ciscoスイッチ（および他のデバイス）では、権限レベルを使用して、スイッチ動作の異なるレベ
ルに対してパスワードセキュリティを提供します。デフォルトでは、Cisco IOSソフトウェアは、
パスワードセキュリティの2つのモード（権限レベル）で動作します。ユーザEXEC（レベル1）
および特権EXEC（レベル15）です。各モードに、最大16個の階層レベルからなるコマンドを設
定できます。複数のパスワードを設定することにより、ユーザグループ別に特定のコマンドへの

アクセスを許可することができます。

回線の権限レベル

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。ま

た、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の権
限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベル

をイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限

レベルを指定してください。

たとえば、多くのユーザに clear lineコマンドへのアクセスを許可する場合、レベル 2のセキュリ
ティを割り当て、レベル 2のパスワードを広範囲のユーザに配布できます。また、configureコマ
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ンドへのアクセス制限を強化する場合は、レベル 3のセキュリティを割り当て、そのパスワード
を限られたユーザグループに配布することもできます。

コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドはす

べて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル15に設定すると、
showコマンドおよび show ipコマンドは、それぞれ別のレベルに設定しない限り、自動的にレベ
ル 15に設定されます。

関連トピック

コマンドの特権レベルの設定, （15ページ）
例：コマンドの権限レベルの設定, （20ページ）
回線のデフォルト特権レベルの変更, （16ページ）
権限レベルへのログインおよび終了, （18ページ）

パスワードおよび権限レベルでスイッチアクセスを制御

する方法

スタティックイネーブルパスワードの設定または変更

イネーブルパスワードは、特権EXECモードへのアクセスを制御します。スタティックイネーブ
ルパスワードを設定または変更するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. enable password password
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

特権 EXECモードにアクセスするための新しいパスワードを定義
するか、既存のパスワードを変更します。

enable password password

例：

Switch(config)# enable password

ステップ 3   

デフォルトでは、パスワードは定義されません。

passwordには、1～ 25文字の英数字のストリングを指定します。
ストリングを数字で始めることはできません。大文字と小文字を

secret321

区別し、スペースを使用できますが、先行スペースは無視されま

す。疑問符（?）は、パスワードを作成する場合に、疑問符の前に
Ctrl+vを入力すれば使用できます。たとえば、パスワード abc?123
を作成するときは、次のようにします。

1 abcを入力します。

2 Ctrl+vを入力します。

3 ?123を入力します。

システムからイネーブルパスワードを入力するように求められた

場合、疑問符の前に Ctrl+vを入力する必要はなく、パスワードの
プロンプトにそのまま abc?123と入力できます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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関連トピック

例：スタティックイネーブルパスワードの設定または変更, （19ページ）

暗号化によるイネーブルおよびイネーブルシークレットパスワード

の保護

特権 EXECモード（デフォルト）または指定された特権レベルにアクセスするためにユーザが入
力する必要がある暗号化パスワードを確立するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. 次のいずれかを使用します。

• enable password [level level]
{password | encryption-type encrypted-password}

• enable secret [level level]
{password | encryption-type encrypted-password}

4. service password-encryption
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •特権 EXECモードにアクセスするための新しいパスワード
を定義するか、既存のパスワードを変更します。• enable password [level level]
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目的コマンドまたはアクション

{password | encryption-type
encrypted-password}

•シークレットパスワードを定義します。これは非可逆的な
暗号化方式を使用して保存されます。

◦（任意）levelに指定できる範囲は 0～ 15です。レベル
1が通常のユーザ EXECモード権限です。デフォルト
レベルは 15です（特権 EXECモード権限）。

• enable secret [level level]
{password | encryption-type
encrypted-password}

◦ passwordには、1～ 25文字の英数字のストリングを指
定します。ストリングを数字で始めることはできませ

例：
Switch(config)# enable password
example102

ん。大文字と小文字を区別し、スペースを使用できま

すが、先行スペースは無視されます。デフォルトでは、

パスワードは定義されません。
または

Switch(config)# enable secret level
1 password secret123sample

◦（任意）encryption-typeには、シスコ独自の暗号化アル
ゴリズムであるタイプ 5しか使用できません。暗号化
タイプを指定する場合は、暗号化されたパスワードを

使用する必要があります。この暗号化パスワードは、

別のスイッチの設定からコピーします。

暗号化タイプを指定してクリアテキストパスワー

ドを入力した場合は、再び特権 EXECモードを開
始することはできません。暗号化されたパスワー

ドが失われた場合は、どのような方法でも回復す

ることはできません。

（注）

（任意）パスワードの定義時または設定の書き込み時に、パス

ワードを暗号化します。

service password-encryption

例：

Switch(config)# service

ステップ 4   

暗号化を行うと、コンフィギュレーションファイル内でパスワー

ドが読み取り可能な形式になるのを防止できます。
password-encryption

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

追加のパスワードセキュリティ, （2ページ）

例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （19ペー
ジ）

パスワード回復のディセーブル化

パスワードの回復をディセーブルにしてスイッチのセキュリティを保護するには、次の手順を実

行します。

はじめる前に

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシステ

ムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルをス
イッチにダウンロードできます。

手順の概要

1. enable
2. configureterminal
3. system disable password recovery switch {all | <1-9>}
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

パスワード回復をディセーブルにします。system disable password recovery
switch {all | <1-9>}

ステップ 3   

• all：スタック内のスイッチで設定を行います。

例：

Switch(config)# system disable

• <1-9>：選択したスイッチ番号で設定を行います。

この設定は、フラッシュメモリの中で、ブートローダおよび

Cisco IOSイメージがアクセスできる領域に保存されますが、
password recovery switch all

ファイルシステムには含まれません。また、ユーザがアクセ

スすることはできません。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

次の作業

disable password recoveryを削除するには、no system disable password recovery switch all グロー
バルコンフィギュレーションコマンドを使用します。

関連トピック

パスワードの回復, （3ページ）

パスワードおよび権限によるスイッチアクセスの制御の制約事項, （1ページ）
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端末回線に対する Telnet パスワードの設定
接続された端末回線に対する Telnetパスワードを設定するには、ユーザ EXECモードで次の手順
を実行します。

はじめる前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコンソー
ルポートに接続するか、または PCをイーサネット管理ポートに接続します。

•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを何
回か押す必要があります。

手順の概要

1. enable
2. configureterminal
3. line vty 0 15
4. password password
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

パスワードが特権EXECモードへのアクセスに必要
な場合は、その入力が求められます。

（注）

特権 EXECモードを開始します。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

Telnetセッション（回線）の数を設定し、ラインコンフィギュ
レーションモードを開始します。

line vty 0 15

例：

Switch(config)# line vty 0 15

ステップ 3   

コマンド対応Switchでは、最大 16のセッションが可能です。
0および 15を指定すると、使用できる 16の Telnetセッション
すべてを設定することになります。
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目的コマンドまたはアクション

1つまたは複数の回線に対応するTelnetパスワードを設定しま
す。

password password

例：

Switch(config-line)# password

ステップ 4   

passwordには、1～ 25文字の英数字のストリングを指定しま
す。ストリングを数字で始めることはできません。大文字と

abcxyz543
小文字を区別し、スペースを使用できますが、先行スペース

は無視されます。デフォルトでは、パスワードは定義されま

せん。

特権 EXECモードに戻ります。end

例：

Switch(config-line)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

不正アクセスの防止

端末回線の Telnet設定, （4ページ）

例：端末回線に対する Telnetパスワードの設定, （20ページ）

ユーザ名とパスワードのペアの設定

ユーザ名とパスワードのペアを設定するには、次の手順を実行します。
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b_consolidated_3850_3e_cg_chapter_0110111.pdf#unique_1445


手順の概要

1. enable
2. configureterminal
3. username name [privilege level] {password encryption-type password}
4. 次のいずれかを使用します。

• line console 0

• line vty 0 15

5. login local
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

各ユーザのユーザ名、権限レベル、パスワードを設定します。username name [privilege level]
{password encryption-type password}

ステップ 3   

• nameには、ユーザ IDを 1ワードで指定するか、または
MACアドレスを指定します。スペースと引用符は使用で
きません。

例：

Switch(config)# username adamsample
•ユーザ名とMACフィルタの両方に対し、最大 12000のク
ライアントを個別に設定できます。

privilege 1 password secret456

Switch(config)# username
111111111111 mac attribute

•（任意）levelには、アクセス権を得たユーザに設定する権
限レベルを指定します。指定できる範囲は 0～ 15です。
レベル15では特権EXECモードでのアクセスが可能です。
レベル 1では、ユーザEXECモードでのアクセスとなりま
す。
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目的コマンドまたはアクション

• encryption-typeには、暗号化されていないパスワードが後
ろに続く場合は0を入力します。暗号化されたパスワード
が後ろに続く場合は 7を指定します。

• passwordには、Switchにアクセスするためにユーザが入力
しなければならないパスワードを指定します。パスワード

は1～25文字で、埋め込みスペースを使用でき、username
コマンドの最後のオプションとして指定します。

ラインコンフィギュレーションモードを開始し、コンソール

ポート（回線 0）または VTY回線（回線 0～ 15）を設定しま
す。

次のいずれかを使用します。ステップ 4   

• line console 0

• line vty 0 15

例：
Switch(config)# line console 0

または

Switch(config)# line vty 15

ログイン時のローカルパスワードチェックをイネーブルにし

ます。認証は、ステップ 3で指定されたユーザ名に基づきま
す。

login local

例：

Switch(config-line)# login local

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config
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関連トピック

不正アクセスの防止

ユーザ名とパスワードのペア, （4ページ）

コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. privilege modelevel level command
4. enable password level level password
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

コマンドの特権レベルを設定します。privilege modelevel level command

例：

Switch(config)# privilege exec

ステップ 3   

• modeには、グローバルコンフィギュレーションモードの場
合は configureを、EXECモードの場合は execを、インター
フェイスコンフィギュレーションモードの場合は interface

level 14 configure
を、ラインコンフィギュレーションモードの場合は lineをそ
れぞれ入力します。

• levelの範囲は 0～ 15です。レベル 1が通常のユーザ EXEC
モード権限です。レベル15は、enableパスワードによって許
可されるアクセスレベルです。
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目的コマンドまたはアクション

• commandには、アクセスを制限したいコマンドを指定しま
す。

権限レベルをイネーブルにするためのパスワードを指定します。enable password level level password

例：

Switch(config)# enable password

ステップ 4   

• levelの範囲は 0～ 15です。レベル 1が通常のユーザ EXEC
モード権限です。

• passwordには、1～ 25文字の英数字のストリングを指定しま
す。ストリングを数字で始めることはできません。大文字と

level 14 SecretPswd14

小文字を区別し、スペースを使用できますが、先行スペース

は無視されます。デフォルトでは、パスワードは定義されま

せん。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

権限レベル, （4ページ）

例：コマンドの権限レベルの設定, （20ページ）

回線のデフォルト特権レベルの変更

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. line vty line
4. privilege level level
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

アクセスを制限する仮想端末回線を選択します。line vty line

例：

Switch(config)# line vty 10

ステップ 3   

回線のデフォルト特権レベルを変更します。privilege level level

例：

Switch(config)# privilege level 15

ステップ 4   

levelの範囲は 0～ 15です。レベル 1が通常のユーザ
EXECモード権限です。レベル 15は、enableパスワー
ドによって許可されるアクセスレベルです。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

次の作業

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。ま

た、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の権
限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベル

をイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限

レベルを指定してください。

関連トピック

権限レベル, （4ページ）

権限レベルへのログインおよび終了

指定した権限レベルにログインする、または指定した権限レベルを終了するには、ユーザ EXEC
モードで次の手順を実行します。

手順の概要

1. enable level
2. disable level

手順の詳細

目的コマンドまたはアクション

指定された特権レベルにログインします。enable level

例：

Switch> enable 15

ステップ 1   

この例で、レベル 15は特権 EXECモードです。

levelに指定できる範囲は 0～ 15です。

指定した特権レベルを終了します。disable level

例：

Switch# disable 1

ステップ 2   

この例で、レベル 1はユーザ EXECモードです。

levelに指定できる範囲は 0～ 15です。
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関連トピック

権限レベル, （4ページ）

スイッチアクセスのモニタリング

表 2：DHCP 情報を表示するためのコマンド

権限レベルの設定を表示します。show privilege

パスワードおよび権限レベルの設定例

例：スタティックイネーブルパスワードの設定または変更

次に、イネーブルパスワードをl1u2c3k4y5に変更する例を示します。パスワードは暗号化されて
おらず、レベル 15のアクセスが与えられます（従来の特権 EXECモードアクセス）。

Switch(config)# enable password l1u2c3k4y5

関連トピック

スタティックイネーブルパスワードの設定または変更, （5ページ）

例：暗号化によるイネーブルおよびイネーブルシークレットパスワー

ドの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示しま
す。

Switch(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （7ページ）
追加のパスワードセキュリティ, （2ページ）
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例：端末回線に対する Telnet パスワードの設定
次に、Telnetパスワードを let45me67in89に設定する例を示します。

Switch(config)# line vty 10
Switch(config-line)# password let45me67in89

関連トピック

端末回線に対する Telnetパスワードの設定, （11ページ）
端末回線の Telnet設定, （4ページ）

例：コマンドの権限レベルの設定

configureコマンドを権限レベル 14に設定し、レベル 14のコマンドを使用する場合にユーザが入
力するパスワードとして SecretPswd14を定義する例を示します。

Switch(config)# privilege exec level 14 configure
Switch(config)# enable password level 14 SecretPswd14

関連トピック

コマンドの特権レベルの設定, （15ページ）
権限レベル, （4ページ）

その他の参考資料

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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