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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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SPAN および RSPAN の前提条件
SPAN

• SPANトラフィックを特定の VLANに制限するには、filter vlanキーワードを使用します。
トランクポートをモニタしている場合、このキーワードで指定されたVLAN上のトラフィッ
クのみがモニタされます。デフォルトでは、トランクポート上のすべての VLANがモニタ
されます。

RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推奨
します。

SPAN および RSPAN の制約事項
SPAN

SPANの制約事項は次のとおりです。

•各スイッチで 66のセッションを設定できます。最大 の送信元セッションを設定できます。
残りのセッションは、RSPAN宛先セッションとして設定できます。送信元セッションは、
ローカル SPANセッションまたは RSPAN送信元セッションのどちらかになります。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートまた
は VLAN、一定範囲のポートまたは VLANのトラフィックをモニタできます。1つの SPAN
セッションに、送信元ポートおよび送信元 VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポートに
することもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•スイッチポートを SPAN宛先ポートとして設定すると、通常のスイッチポートではなくな
ります。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは削
除されません。設定されている SPANパラメータを削除するには、no monitor session
{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを入力する
必要があります。

•ローカル SPANでは、encapsulation replicateキーワードが指定されている場合、SPAN宛先
ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなし、ISL、または IEEE
802.1Q）を伝送します。このキーワードが指定されていない場合、パケットはネイティブ形
式で送信されます。
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•ディセーブルのポートを送信元ポートまたは宛先ポートとして設定することはできますが、
SPAN機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送信元
VLANがイネーブルになってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできませ
ん。

SPANセッションのトラフィックモニタリングには次の制約事項があります。

•ポートまたはVLANを送信元にできますが、同じセッション内に送信元ポートと送信元VLAN
を混在させることはできません。

• Wiresharkは、出力スパンがアクティブな場合は出力パケットをキャプチャしません。

•同じスイッチまたはスイッチスタック内で、ローカル SPANと RSPANの送信元セッション
の両方を実行できます。スイッチまたはスイッチスタックは合計 66の送信元および RSPAN
宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートとVLANのセットによって、SPANまたはRSPAN
送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッドポート
はいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのスイッチスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがスイッチの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先は、
パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1回は
標準トラフィックとして、もう 1回は監視されたパケットとして）。多数のポートまたは
VLANをモニタすると、大量のネットワークトラフィックが生成されることがあります。

•ディセーブルのポート上に SPANセッションを設定することはできますが、そのセッション
用に宛先ポートと少なくとも 1つの送信元ポートまたはVLANをイネーブルにしない限り、
SPANセッションはアクティブになりません。

•スイッチは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

◦ RSPAN送信元セッションにローカル宛先ポートを設定できません。

◦ RSPAN宛先セッションにローカル送信元ポートを設定できません。

◦同じスイッチまたはスイッチスタック上で、同じ RSPAN VLANを使用する RSPAN宛
先セッションおよび RSPAN送信元セッションを実行できません。

RSPAN

RSPANの制約事項は次のとおりです。

• RSPANは、BPDUパケットモニタリングまたは他のレイヤ 2スイッチプロトコルをサポー
トしません。
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• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されてい
ません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加してい
るすべてのスイッチで VLAN RSPAN機能がサポートされていることを確認してください。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN VLAN
はポートベースRSPANセッションの送信元として含まれます。また、RSPANVLANをSPAN
セッションの送信元に設定することもできます。ただし、スイッチはスパンされたトラフィッ

クをモニタしないため、スイッチのRSPAN送信元セッションの宛先として識別されたRSPAN
VLANでは、パケットの出力スパニングがサポートされません。

• VTPおよびVTPプルーニングをイネーブルにすると、トランク内で RSPANトラフィックが
プルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPANトラ
フィックのフラッディングが防止されます。

• RSPANを使用するには、スイッチが LAN Baseイメージを実行している必要があります。

SPAN および RSPAN について

SPAN および RSPAN
ポートまたはVLANを通過するネットワークトラフィックを解析するには、SPANまたはRSPAN
を使用して、そのスイッチ上、またはネットワークアナライザやその他のモニタデバイス、ある

いはセキュリティデバイスに接続されている別のスイッチ上のポートにトラフィックのコピーを

送信します。SPANは送信元ポート上または送信元 VLAN上で受信、送信、または送受信された
トラフィックを宛先ポートにコピー（ミラーリング）して、解析します。SPANは送信元ポート
または VLAN上のネットワークトラフィックのスイッチングには影響しません。宛先ポートは
SPAN専用にする必要があります。SPANまたは RSPANセッションに必要なトラフィック以外、
宛先ポートがトラフィックを受信したり転送したりすることはありません。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元VLAN
に出入りするトラフィックだけです。送信元VLANにルーティングされたトラフィックはモニタ
できません。たとえば、着信トラフィックをモニタしている場合、別のVLANから送信元VLAN
にルーティングされているトラフィックはモニタできません。ただし、送信元VLANで受信し、
別の VLANにルーティングされるトラフィックは、モニタできます。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN宛
先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先ポート
に接続した場合、IDSデバイスはTCPリセットパケットを送信して、疑わしい攻撃者のTCPセッ
ションを停止させることができます。

ローカル SPAN
ローカル SPANは 1つのスイッチ内の SPANセッション全体をサポートします。すべての送信元
ポートまたは送信元VLAN、および宛先ポートは、同じスイッチまたはスイッチスタック内にあ
ります。ローカル SPANは、任意の VLAN上の 1つまたは複数の送信元ポートからのトラフィッ
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ク、あるいは 1つまたは複数の VLANからのトラフィックを解析するために宛先ポートへコピー
します。

ポート 5（送信元ポート）上のすべてのトラフィックがポート 10（宛先ポート）にミラーリング
されます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていません
が、ポート 5からのすべてのネットワークトラフィックを受信します。

図 1：単一デバイスでのローカル SPAN の設定例

これは、スイッチスタック内のローカル SPANの例です。送信元ポートと宛先ポートは異なるス
タックメンバにあります。

図 2：デバイススタックでのローカル SPAN の設定例
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関連トピック

ローカル SPANセッションの作成, （18ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （21ページ）
例：ローカル SPANの設定, （44ページ）

リモート SPAN
RSPANは、異なるスイッチ（または異なるスイッチスタック）上の送信元ポート、送信元VLAN、
および宛先ポートをサポートしているので、ネットワーク上で複数のスイッチをリモートモニタ

リングできます。

下の図にスイッチAとスイッチBの送信元ポートを示します。各RSPANセッションのトラフィッ
クは、ユーザが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、参加している
すべてのスイッチの RSPANセッション専用です。送信元ポートまたは VLANからの RSPANト
ラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランクポートを介して、
RSPAN VLANをモニタする宛先セッションに転送されます。各 RSPAN送信元スイッチには、
ポートまたは VLANのいずれかが RSPAN送信元として必要です。図中のスイッチ Cのように、
宛先は常に物理ポートになります。

図 3：RSPAN の設定例
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関連トピック

RSPAN送信元セッションの作成, （27ページ）
RSPAN宛先セッションの作成, （32ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （35ページ）
例：RSPAN VLANの作成, （45ページ）

SPAN と RSPAN の概念および用語
• SPANセッション

•モニタ対象トラフィック

•送信元ポート

•送信元 VLAN

• VLANフィルタリング

•宛先ポート

• RSPAN VLAN

SPAN セッション

SPANセッション（ローカルまたはリモート）を使用すると、1つまたは複数のポート上、あるい
は 1つまたは複数の VLAN上でトラフィックをモニタし、そのモニタしたトラフィックを 1つま
たは複数の宛先ポートに送信できます。

ローカルSPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一のネッ
トワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信元および
宛先のセッションはありません。ローカル SPANセッションはユーザが指定した入力および出力
のパケットセットを収集し、SPANデータストリームを形成して、宛先ポートに転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なくとも
1つの RSPAN宛先セッションで構成されています。RSPAN送信元セッションと RSPAN宛先セッ
ションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN送信元セッ
ションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLANに関連付けま
す。このセッションの出力は、RSPANVLANに送信される SPANパケットのストリームです。別
のデバイスに RSPAN宛先セッションを設定するには、宛先ポートを RSPAN VLANに関連付けま
す。宛先セッションは RSPAN VLANトラフィックをすべて収集し、RSPAN宛先ポートに送信し
ます。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPANセッ
ションに非常に似ています。RSPAN送信元セッションでは、SPANパケットに RSPAN VLAN ID
ラベルが再設定され、通常のトランクポートを介して宛先スイッチに転送されます。

RSPAN宛先セッションは RSPAN VLAN上で受信されたすべてのパケットを取得し、VLANのタ
ギングを除去し、宛先ポートに送ります。セッションは、（レイヤ 2制御パケットを除く）すべ
ての RSPAN VLANパケットのコピーを分析のためにユーザに提供します。
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複数のソースおよび宛先ポートを持つ単一 RSPANセッションを同じセッションに使用できます
が、ソースが同じリモート VLANであるソースセッションの複数使用は許可されていません。

SPANセッションでのトラフィックのモニタには、次のような制約があります。

•ポートまたはVLANを送信元にできますが、同じセッション内に送信元ポートと送信元VLAN
を混在させることはできません。

•同じスイッチまたはスイッチスタック内で、ローカル SPANと RSPANの送信元セッション
の両方を実行できます。スイッチまたはスイッチスタックは合計 66の送信元および RSPAN
宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートとVLANのセットによって、SPANまたはRSPAN
送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッドポート
はいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのスイッチスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがスイッチの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先は、
パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1回は
標準トラフィックとして、もう 1回は監視されたパケットとして）。したがって、多数の
ポートまたは VLANをモニタすると、大量のネットワークトラフィックが生成されること
があります。

•ディセーブルのポート上に SPANセッションを設定することはできますが、そのセッション
用に宛先ポートと少なくとも 1つの送信元ポートまたはVLANをイネーブルにしない限り、
SPANセッションはアクティブになりません。

•スイッチは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

◦ RSPAN送信元セッションにローカル宛先ポートを設定できません。

◦ RSPAN宛先セッションにローカル送信元ポートを設定できません。

◦同じスイッチまたはスイッチスタック上で、同じ RSPAN VLANを使用する RSPAN宛
先セッションおよび RSPAN送信元セッションを実行できません。

関連トピック

ローカル SPANセッションの作成, （18ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （21ページ）
例：ローカル SPANの設定, （44ページ）

モニタ対象トラフィック

SPANセッションは、次のトラフィックタイプを監視できます。
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•受信（Rx）SPAN：受信（または入力）SPANは、スイッチが変更または処理を行う前に、
送信元インターフェイスまたはVLANが受信したすべてのパケットをできるだけ多くモニタ
リングします。送信元が受信した各パケットのコピーがその SPANセッションに対応する宛
先ポートに送られます。

Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）が
原因で変更されたパケットは、変更される前にコピーされます。

受信処理中にパケットをドロップする可能性のある機能は、入力 SPANには影響を与えませ
ん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピーを受

信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力アクセス
コントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力 QoSポリシ
ングです。

•送信（Tx）SPAN：送信（または出力）SPANは、スイッチによる変更または処理がすべて実
行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる限り多

くモニタリングします。送信元が送信した各パケットのコピーがその SPANセッションに対
応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS値
の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影響
します。これらの機能には、標準および拡張 IP出力ACL、出力QoSポリシングがあります。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これはデフォルトです。

ローカル SPANセッションポートのデフォルト設定では、すべてのタグなしパケットが送信され
ます。ただし、宛先ポートを設定するときに encapsulation replicateキーワードを入力すると、次
の変更が発生します。

•送信元ポートと同じカプセル化設定（タグなし、または IEEE 802.1Q）を使用して、パケッ
トが宛先ポートに送信されます。

• BPDUやレイヤ 2プロトコルパケットを含むすべてのタイプのパケットがモニタされます。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションでは、
タグなし、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがあります。

スイッチの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパケッ
トがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例を示し

ます。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原因
でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあり
ます。

•スイッチの輻輳が原因でドロップされた出力パケットは、出力 SPANからもドロップされま
す。
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SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信されま
す。たとえば、ポート Aでの RXモニタ用とポート Bでの TXモニタ用に双方向（RXと TX）
SPANセッションが設定されているとします。パケットがポート Aからスイッチに入ってポート
Bにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。このため、
両方のパケットは同じものになります。レイヤ 3書き換えが行われた場合には、パケット変更の
ため異なるパケットになります。

送信元ポート

送信元ポート（別名モニタ側ポート）は、ネットワークトラフィック分析のために監視するス

イッチドポートまたはルーテッドポートです。

1つのローカルSPANセッションまたはRSPAN送信元セッションでは、送信元ポートまたはVLAN
のトラフィックを単一方向または双方向でモニタできます。

スイッチは、任意の数の送信元ポート（スイッチで利用可能なポートの最大数まで）と任意の数

の送信元 VLAN（サポートされている VLANの最大数まで）をサポートしています。

ただし、スイッチが送信元ポートまたは VLANでサポートするセッション数には上限（2つ）
（ローカルまたは RSPAN）があります。単一のセッションにポートおよび VLANを混在させる
ことはできません。

送信元ポートの特性は、次のとおりです。

•複数の SPANセッションでモニタできます。

•モニタする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できます。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合は、EtherChannel全体で、または物理ポートがポートチャネルに
含まれている場合は物理ポート上で個別に、トラフィックをモニタできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声 VLANポートに指定で
きます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニタすることが可能です。

送信元 VLAN

VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィックを
モニタできます。VSPAN内の SPANまたはRSPAN送信元インターフェイスがVLAN IDとなり、
トラフィックはその VLANのすべてのポートでモニタされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向また
は双方向でモニタできます。
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•指定されたポートでは、モニタ対象のVLAN上のトラフィックのみが宛先ポートに送信され
ます。

•宛先ポートが送信元VLANに所属する場合は、送信元リストから除外され、モニタされませ
ん。

•ポートが送信元VLANに追加または削除されると、これらのポートで受信された送信元VLAN
のトラフィックは、モニタ中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニタできるのは、イーサネット VLANだけです。

VLAN フィルタリング

トランクポートを送信元ポートとしてモニタする場合、デフォルトでは、トランク上でアクティ

ブなすべてのVLANがモニタされます。VLANフィルタリングを使用して、トランク送信元ポー
トでの SPANトラフィックのモニタ対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみで
す。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元によるセッ
ションでは使用できません。

• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセス
ポートではリスト内の該当 VLANのみがモニタされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を受け
ません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用し、
通常のトラフィックのスイッチングには影響を与えません。

宛先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLANか
らのトラフィックのコピーを受信し、SPANパケットをユーザ（通常はネットワークアナライザ）
に送信する宛先ポート（別名モニタ側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカル SPANセッションの場合、宛先ポートは送信元ポートと同じスイッチまたはスイッ
チスタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先セッ
ションを含むスイッチ上にあります。RSPAN送信元セッションのみを実行するスイッチまた
はスイッチスタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。SPAN宛
先設定を削除すると、ポートは以前の設定に戻ります。ポートが SPAN宛先ポートとして機
能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変更は有
効になりません。
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SPANの宛先ポートに QoSが設定されている場合、QoSはただちに有効にな
ります。

（注）

•ポートが EtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定さ
れている間、グループから削除されます。削除されたポートがルーテッドポートであった場

合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。

•送信元ポートにすることはできません。

• EtherChannelグループにできます（オンモードのみ）。

• VLANにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポート
は、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッショ
ンに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学習した

り、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー
トはレイヤ 2でトラフィックを転送します。

•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元VLANに所属する宛先ポートは、送信元リストから除外さ
れ、モニタされません。

•スイッチまたはスイッチスタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように動
作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている場
合、各パケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE 802.1Q）。
これらのキーワードが指定されていない場合、パケットはタグなしフォーマットになりま

す。したがって、encapsulation replicateがイネーブルになっているローカル SPANセッショ
ンの出力に、タグなし、ISL、または IEEE802.1Qタグ付きパケットが混在することがありま
す。

• RSPANの場合は、元の VLAN IDは RSPAN VLAN IDで上書きされるため失われます。した
がって、宛先ポート上のすべてのパケットはタグなしになります。
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RSPAN VLAN

RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝送
します。RSPAN VLANには、次の特性があります。

• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。

• RSPANVLANは、remote-spanVLANコンフィギュレーションモードコマンドを使用して、
VLANコンフィギュレーションモードで設定する必要があります。

• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できませ
ん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできませ
ん。

VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN ID
および対応する RSPAN特性は VTPによって伝播されます。拡張 VLAN範囲（1006～ 4094）内
の RSPAN VLAN IDを割り当てる場合は、すべての中間スイッチを手動で設定する必要がありま
す。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネットワー
ク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある複数の
RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、ネットワー
ク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモニタしたり、
ユーザにトラフィックを送信したりできます。セッションは RSPAN VLAN IDによって区別され
ます。

関連トピック

RSPAN送信元セッションの作成, （27ページ）
RSPAN宛先セッションの作成, （32ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （35ページ）
例：RSPAN VLANの作成, （45ページ）

SPAN および RSPAN と他の機能の相互作用
SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。VSPANが監視するのは
スイッチに出入りするトラフィックに限られ、VLAN間でルーティングされるトラフィック
は監視しません。たとえば、VLANが受信モニタされ、スイッチが別のVLANから監視対象
VLANにトラフィックをルーティングする場合、そのトラフィックは監視されず、SPAN宛
先ポートで受信されません。
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• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しませ
ん。SPANまたは RSPANセッションがディセーブルになると、宛先ポートは STPに参加で
きます。送信元ポートでは、SPANは STPステータスに影響を与えません。STPは RSPAN
VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートはCDPに参加しません。SPAN
セッションがディセーブルになると、ポートは再び CDPに参加します。

• VTP：VTPを使用すると、スイッチ間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートのVLANメンバーシップまた
はトランクの設定値を、いつでも変更できます。ただし、宛先ポートのVLANメンバーシッ
プまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削除してから
です。送信元ポートのVLANメンバーシップまたはトランクの設定値に対する変更は、ただ
ちに有効になり、対応する SPANセッションが変更に応じて自動的に調整されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定することはできますが、SPAN
宛先ポートとして設定することはできません。グループが SPAN送信元として設定されてい
る場合、グループ全体がモニタされます。

モニタ対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリスト
に新しいポートが追加されます。モニタ対象の EtherChannelグループからポートを削除する
と、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続き
EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannelに参
加しているため、そのポートからのデータはモニタされます。ただし、EtherChannelグルー
プに含まれる物理ポートを SPAN宛先として設定した場合、その物理ポートはグループから
削除されます。SPANセッションからそのポートが削除されると、EtherChannelグループに
再加入します。EtherChannelグループから削除されたポートは、グループメンバのままです
が、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、その EtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよびモニタ対象ポートリストから削除
されます。

•マルチキャストトラフィックをモニタできます。出力ポートおよび入力ポートのモニタで
は、未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパケッ
トの送信回数は反映されません。

•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートでポートセキュリティをイネーブルにしないでください。RSPAN送信元セッション
では、出力をモニタしているポートでポートセキュリティをイネーブルにしないでくださ

い。

• IEEE 802.1xポートは SPAN送信元ポートにできます。SPAN宛先ポート上で IEEE 802.1xを
イネーブルにできますが、SPAN宛先としてこのポートを削除するまで、IEEE 802.1xはディ
セーブルに設定されます。
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SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートで IEEE 802.1xをイネーブルにしないでください。RSPAN送信元セッションでは、出
力をモニタしているポートで IEEE 802.1xをイネーブルにしないでください。

SPAN と RSPAN とデバイススタック
スイッチのスタックは 1つの論理スイッチを表すため、ローカル SPANの送信元ポートおよび宛
先ポートは、スタック内の異なるスイッチである場合があります。したがって、スタック内での

スイッチの追加または削除は、RSPANの送信元セッションまたは宛先セッションだけではなく、
ローカル SPANセッションにも影響を及ぼします。スイッチがスタックから削除されると、アク
ティブセッションが非アクティブになります。また、スイッチがスタックに追加されると、非ア

クティブセッションがアクティブになります。

フローベースの SPAN
送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用するフ
ローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANまたは
RSPANで監視するネットワークトラフィックのタイプを制御できます。FSPAN ACLは、IPv4、
IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。

インターフェイスを通して ACLを SPANセッションに適用します。ACLは SPANセッション内
のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。この ACLに
よって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットは SPAN宛
先ポートにコピーされません。

元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ ACL
が適用されます。FSPANACLは転送の決定に影響を与えることはありません。同様に、ポート、
VLAN、およびルータACLは、トラフィックのモニタリングに影響を与えません。セキュリティ
入力ACLがパケットを拒否したために転送されない場合でも、FSPANACLが許可すると、パケッ
トは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力ACLがパケットを拒否した
ために転送されない場合、パケットは SPAN宛先ポートにコピーされません。ただし、セキュリ
ティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、FSPAN ACLが許可した場合
SPAN宛先ポートにコピーされます。これは RSPANセッションについてもあてはまります。

SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。

スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のスイッチ上のハー
ドウェアメモリに収まらない場合、セッションはこれらのスイッチ上でアンロードされたものと

して処理され、スイッチでの FSPANACLおよびソーシングのためのトラフィックは、SPAN宛先
ポートにコピーされません。FSPAN ACLは継続して正しく適用され、トラフィックは FSPAN
ACLがハードウェアメモリに収まるスイッチの SPAN宛先ポートにコピーされます。
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空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先ポー
トにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できない場

合、空の FSPAN ACLもアンロードされる可能性があります。

IPv4およびMAC FSPAN ACLは、すべてのフィーチャセットでサポートされています。IPv6
FSPAN ACLは、拡張 IP Servicesフィーチャセットでだけサポートされています。

関連トピック

FSPANセッションの設定, （37ページ）
FRSPANセッションの設定, （40ページ）

SPAN および RSPAN のデフォルト設定

表 1：SPAN および RSPAN のデフォルト設定

デフォルト設定機能

ディセーブルSPANのステート（SPANおよび
RSPAN）

受信トラフィックと送信トラフィックの両方（both）モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

送信元ポートとして使用されるトランクインターフェ

イス上では、すべての VLANがモニタリングされま
す。

VLANフィルタリング

未設定RSPAN VLAN

設定時の注意事項

SPAN 設定時の注意事項
• SPANセッションから送信元ポート、宛先ポート、または VLANを削除する場合は、no
monitor session session_number source {interface interface-id | vlan vlan-id}グローバルコンフィ
ギュレーションコマンドまたは no monitor session session_number destination interface
interface-idグローバルコンフィギュレーションコマンドを使用します。宛先インターフェイ
スの場合、このコマンドの no形式では、encapsulationオプションは無視されます。
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•トランクポート上のすべての VLANをモニタするには、no monitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。

関連トピック

ローカル SPANセッションの作成, （18ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （21ページ）
例：ローカル SPANの設定, （44ページ）

RSPAN 設定時の注意事項
•すべての SPAN設定時の注意事項が RSPANに適用されます。

• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上の
VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく必要
があります。

• RSPANトラフィックに出力 ACLを適用して、特定のパケットを選択的にフィルタリングま
たはモニタできます。RSPAN送信元スイッチ内の RSPAN VLAN上で、これらの ACLを指
定します。

• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数のスイッ
チに分散させることができます。

• RSPAN VLAN上のアクセスポート（音声 VLANポートを含む）は、非アクティブステート
になります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

◦すべてのスイッチで、RSPANセッションに同じ RSPAN VLANが使用されている。

◦参加しているすべてのスイッチで RSPANがサポートされている。

関連トピック

RSPAN送信元セッションの作成, （27ページ）
RSPAN宛先セッションの作成, （32ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （35ページ）
例：RSPAN VLANの作成, （45ページ）

FSPAN および FRSPAN 設定時の注意事項
• FSPANは、LAN Baseではサポートされていません。

•少なくとも 1つの FSPAN ACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは複
数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、IPv6
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とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによってフィル
タリングされたと思われるトラフィックをブロックします。したがって、このトラフィック

は監視されません。

関連トピック

FSPANセッションの設定, （37ページ）
FRSPANセッションの設定, （40ページ）

SPAN および RSPAN の設定方法

ローカル SPAN セッションの作成
SPANセッションを作成し、送信元（モニタ対象）ポートまたはVLAN、および宛先（モニタ側）
ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_numbersource {interface interface-id |vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_numberdestination {interface interface-id [, | -] [encapsulation replicate]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除します。no monitor session
{session_number | all | local |
remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

SPANセッションおよび送信元ポート（モニタ対象ポート）を指定しま
す。

monitor session
session_numbersource {interface
interface-id |vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session

• interface-idには、モニタリングする送信元ポートを指定します。
有効なインターフェイスには、物理インターフェイスおよびポー

トチャネル論理インターフェイス（port-channel
1 source interface
gigabitethernet1/0/1 port-channel-number）があります。有効なポートチャネル番号は 1

～ 48です。

• vlan-idには、モニタリングする送信元VLANを指定します。指定
できる範囲は 1～ 4094です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定義された複数
の送信元（ポートまたはVLAN）を含めることができま
す。ただし、1つのセッション内では送信元ポートと送
信元 VLANを併用できません。

（注）

•（任意）[, | -]は、一連または一定範囲のインターフェイスを指定
します。カンマの前後およびハイフンの前後にスペースを 1つず
つ入力します。

•（任意）both | rx | tx：モニタするトラフィックの方向を指定しま
す。トラフィックの方向を指定しなかった場合、送信元インター

フェイスは送信トラフィックと受信トラフィックの両方を送信し

ます。

◦ both：受信トラフィックと送信トラフィックの両方をモニタ
します。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。

monitor session session_numbersourceコマンドを複
数回使用すると、複数の送信元ポートを設定できま

す。

（注）
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目的コマンドまたはアクション

SPANセッションおよび宛先ポート（モニタ側ポート）を指定します。monitor session
session_numberdestination

ステップ 5   

ローカル SPANの場合は、送信元および宛先インターフェイ
スに同じセッション番号を使用する必要があります。

（注）{interface interface-id [, | -]
[encapsulation replicate]}

例：

Switch(config)# monitor session

• session_numberには、ステップ4で入力したセッション番号を指定
します。

• interface-idには、宛先ポートを指定します。宛先インターフェイ
スには物理ポートを指定する必要があります。EtherChannelや
VLANは指定できません。

1 destination interface
gigabitethernet1/0/2
encapsulation replicate

•（任意）[, | -]は、一連または一定範囲のインターフェイスを指定
します。カンマの前後およびハイフンの前後にスペースを 1つず
つ入力します。

（任意）encapsulation replicateは、宛先インターフェイスが送信元イ
ンターフェイスのカプセル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式（タグなし）でのパケッ

トの送信です。

monitor session session_number destinationコマンドを複数回
使用すると、複数の宛先ポートを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

ローカル SPAN, （4ページ）

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
20

SPAN および RSPAN の設定
ローカル SPAN セッションの作成



SPANセッション, （7ページ）
SPAN設定時の注意事項, （16ページ）

ローカル SPAN セッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した後、
宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラ
フィックをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_numbersource {interface interface-id |vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_numberdestination {interface interface-id [, | -] [encapsulation replicate]

[ingress {dot1q vlan vlan-id | untagged vlan vlan-id | vlan vlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。
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目的コマンドまたはアクション

SPANセッションおよび送信元ポート（モニタ対象ポート）を
指定します。

monitor session session_numbersource
{interface interface-id |vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4   

例：

Switch(config)# monitor session 2
source gigabitethernet1/0/1 rx

SPANセッション、宛先ポート、パケットカプセル化、および
入力 VLANとカプセル化を指定します。

monitor session
session_numberdestination {interface
interface-id [, | -] [encapsulation replicate]

ステップ 5   

• session_numberには、ステップ 4で入力したセッション番
号を指定します。

[ingress {dot1q vlan vlan-id | untagged
vlan vlan-id | vlan vlan-id}]}

例：

Switch(config)# monitor session 2

• interface-idには、宛先ポートを指定します。宛先インター
フェイスには物理ポートを指定する必要があります。

EtherChannelや VLANは指定できません。
destination interface
gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6

•（任意）[, | -]：一連のインターフェイスまたはインター
フェイス範囲を指定します。カンマまたはハイフンの前後

にスペースを 1つずつ入力します。

•（任意）encapsulation replicateは、宛先インターフェイス
が送信元インターフェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデフォルトは、ネイ

ティブ形式（タグなし）でのパケットの送信です。

• ingress宛先ポートでの着信トラフィックの転送をイネー
ブルにして、カプセル化タイプを指定します。

◦ dot1q vlan vlan-id：デフォルトのVLANとして指定し
た VLANで、IEEE 802.1Qでカプセル化された着信
パケットを受信します。

◦ untagged vlan vlan-idまたは vlan vlan-id：デフォルト
のVLANとして指定したVLANで、タグなしでカプ
セル化された着信パケットを受信します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

ローカル SPAN, （4ページ）
SPANセッション, （7ページ）
SPAN設定時の注意事項, （16ページ）

例：ローカル SPANの設定, （44ページ）

フィルタリングする VLAN の指定
SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source interface interface-id
5. monitor session session_numberfilter vlan vlan-id [, | -]
6. monitor session session_numberdestination {interface interface-id [, | -] [encapsulation replicate]}
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。nomonitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモートSPANセッションを削除します。

送信元ポート（モニタ対象ポート）と SPANセッションの特性
を指定します。

monitor session session_number source
interface interface-id

例：

Switch(config)# monitor session 2

ステップ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポートを指定し
ます。指定したインターフェイスは、あらかじめトランク

ポートとして設定しておく必要があります。

source interface
gigabitethernet1/0/2 rx

SPAN送信元トラフィックを特定の VLANに制限します。monitor session session_numberfilter
vlan vlan-id [, | -]

ステップ 5   

• session_numberには、ステップ 4で指定したセッション番
号を入力します。例：

Switch(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）カンマ（,）を使用して一連の VLANを指定する
か、ハイフン（-）を使用してVLAN範囲を指定します。カ
ンマの前後およびハイフンの前後にスペースを 1つずつ入
力します。

SPANセッションおよび宛先ポート（モニタ側ポート）を指定し
ます。

monitor session
session_numberdestination {interface
interface-id [, | -] [encapsulation
replicate]}

ステップ 6   
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目的コマンドまたはアクション

• session_numberには、ステップ 4で入力したセッション番
号を指定します。例：

Switch(config)# monitor session 2 • interface-idには、宛先ポートを指定します。宛先インター
フェイスには物理ポートを指定する必要があります。

EtherChannelや VLANは指定できません。

destination interface
gigabitethernet1/0/1

•（任意）[, | -]は、一連または一定範囲のインターフェイス
を指定します。カンマの前後およびハイフンの前後にスペー

スを 1つずつ入力します。

•（任意）encapsulation replicateは、宛先インターフェイス
が送信元インターフェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデフォルトは、ネイティ

ブ形式（タグなし）でのパケットの送信です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

RSPAN VLAN としての VLAN の設定
新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、次の
手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. vlan vlan-id
4. remote-span
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLAN IDを入力して VLANを作成するか、または既存の
VLANの VLAN IDを入力して、VLANコンフィギュレー

vlan vlan-id

例：

Switch(config)# vlan 100

ステップ 3   

ションモードを開始します。指定できる範囲は 2～ 1001
または 1006～ 4094です。

RSPAN VLANを VLAN 1（デフォルト VLAN）または
VLANID1002～ 1005（トークンリングおよびFDDIVLAN
専用）にすることはできません。

VLANを RSPAN VLANとして設定します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-vlan)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

RSPANに参加するすべてのスイッチに RSPAN VLANを作成する必要があります。RSPAN VLAN
IDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、1つのス
イッチに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他のスイッチ
に伝播するように設定できます。拡張範囲VLAN（1005を超える ID）の場合、送信元と宛先の両
方のスイッチ、および中間スイッチに RSPAN VLANを設定する必要があります。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPANVLANを手動で削除します。

VLANからリモートSPAN特性を削除して、標準VLANに戻すように変換するには、noremote-span
VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたは VLANを削除するには、no monitor session
session_numbersource {interface interface-id |vlan vlan-id}グローバルコンフィギュレーションコマ
ンドを使用します。セッションから RSPAN VLANを削除するには、no monitor session
session_numberdestination remote vlan vlan-idコマンドを使用します。

RSPAN 送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニタ対象の送信元および宛先 RSPAN VLANを
指定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_numbersource {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_numberdestinationremote vlan vlan-id
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number
| all | local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session 1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

RSPANセッションおよび送信元ポート（モニタ対象ポート）を指定
します。

monitor session
session_numbersource {interface
interface-id | vlan vlan-id} [, | -] [both
| rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session

• RSPANセッションの送信元ポートまたは送信元 VLANを入力
します。

◦ interface-idには、モニタリングする送信元ポートを指定し
ます。有効なインターフェイスには、物理インターフェイ

1 source interface
gigabitethernet1/0/1 tx

スおよびポートチャネル論理インターフェイス
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目的コマンドまたはアクション

（port-channel port-channel-number）があります。有効な
ポートチャネル番号は 1～ 48です。

◦ vlan-idには、モニタする送信元 VLANを指定します。指
定できる範囲は 1～ 4094です（RSPANVLANは除く）。

1つのセッションに、一連のコマンドで定義された複数の
送信元（ポートまたはVLAN）を含めることができます。
ただし、1つのセッション内で送信元ポートと送信元VLAN
を併用することはできません。

•（任意）[, | -]：一連のインターフェイスまたはインターフェイ
ス範囲を指定します。カンマの前後およびハイフンの前後にス

ペースを 1つずつ入力します。

•（任意）both | rx | tx：モニタするトラフィックの方向を指定し
ます。トラフィックの方向を指定しなかった場合、送信元イン

ターフェイスは送信トラフィックと受信トラフィックの両方を

送信します。

◦ both：受信トラフィックと送信トラフィックの両方をモニ
タします。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。

RSPANセッション、宛先 RSPAN VLAN、および宛先ポートグルー
プを指定します。

monitor session
session_numberdestinationremote
vlan vlan-id

ステップ 5   

• session_numberには、ステップ4で指定した番号を入力します。
例：

Switch(config)# monitor session
1 destination remote vlan 100

• vlan-idには、モニタリングする送信元 RSPAN VLANを指定し
ます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

リモート SPAN, （6ページ）
RSPAN VLAN, （13ページ）
RSPAN設定時の注意事項, （17ページ）

フィルタリングする VLAN の指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設定す
るには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source interface interface-id
5. monitor session session_numberfilter vlan vlan-id [, | -]
6. monitor session session_numberdestinationremote vlan vlan-id
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

送信元ポート（モニタ対象ポート）と SPANセッションの特
性を指定します。

monitor session session_number source
interface interface-id

例：

Switch(config)# monitor session 2

ステップ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポートを指定
します。指定したインターフェイスは、あらかじめトラ

ンクポートとして設定しておく必要があります。

source interface gigabitethernet1/0/2
rx

SPAN送信元トラフィックを特定の VLANに制限します。monitor session session_numberfilter vlan
vlan-id [, | -]

ステップ 5   

• session_numberには、ステップ 4で指定したセッション
番号を入力します。例：

Switch(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）, | -：カンマ（,）を使用して一連の VLANを指
定するか、ハイフン（-）を使用して VLAN範囲を指定
します。カンマの前後およびハイフンの前後にスペース

を 1つずつ入力します。

RSPANセッションおよび宛先リモート VLAN（RSPAN
VLAN）を指定します。

monitor session
session_numberdestinationremote vlan
vlan-id

ステップ 6   

• session_numberには、ステップ 4で指定したセッション
番号を入力します。例：

Switch(config)# monitor session 2
destination remote vlan 902

• vlan-idには、宛先ポートにモニタ対象トラフィックを伝
送する RSPAN VLANを指定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

RSPAN 宛先セッションの作成
RSPAN宛先セッションは、別のスイッチまたはスイッチスタック（送信元セッションが設定さ
れていないスイッチまたはスイッチスタック）に設定します。

このスイッチ上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. vlan vlan-id
4. remote-span
5. exit
6. no monitor session {session_number | all | local | remote}
7. monitor session session_numbersourceremote vlan vlan-id
8. monitor session session_numberdestination interface interface-id
9. end
10. show running-config
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

送信元スイッチで作成された RSPAN VLANの VLAN IDを指
定し、VLANコンフィギュレーションモードを開始します。

vlan vlan-id

例：

Switch(config)# vlan 901

ステップ 3   

両方のスイッチがVTPに参加し、RSPANVLAN IDが 2～ 1005
である場合は、VTPネットワークを介して RSPAN VLAN ID
が伝播されるため、ステップ 3～ 5は不要です。

VLANを RSPAN VLANとして識別します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 5   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number |
all | local | remote}

ステップ 6   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

RSPANセッションと送信元 RSPAN VLANを指定します。monitor session
session_numbersourceremote vlan
vlan-id

ステップ 7   

• session_numberの範囲は、1～ 66です。
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目的コマンドまたはアクション

例：

Switch(config)# monitor session 1
source remote vlan 901

• vlan-idには、モニタリングする送信元RSPANVLANを指
定します。

RSPANセッションと宛先インターフェイスを指定します。monitor session
session_numberdestination interface
interface-id

ステップ 8   

• session_numberには、ステップ 7で指定した番号を入力し
ます。

例：

Switch(config)# monitor session 1

RSPAN宛先セッションでは、送信元 RSPAN VLANおよ
び宛先ポートに同じセッション番号を使用する必要があ

ります。destination interface
gigabitethernet2/0/1

• interface-idには、宛先インターフェイスを指定します。宛
先インターフェイスは物理インターフェイスでなければ

なりません。

• encapsulation replicateはコマンドラインのヘルプストリ
ングに表示されますが、RSPANではサポートされていま
せん。元の VLAN IDは RSPAN VLAN IDによって上書き
され、宛先ポート上のすべてのパケットはタグなしにな

ります。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

関連トピック

リモート SPAN, （6ページ）
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RSPAN VLAN, （13ページ）
RSPAN設定時の注意事項, （17ページ）

RSPAN 宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元 RSPAN VLANおよび宛先ポートを指定し、宛先ポート
でネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィックをイ
ネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_numbersourceremote vlan vlan-id
5. monitor session session_number destination {interface interface-id [, | -] [ingress {dot1q vlan vlan-id

| untagged vlan vlan-id| vlan vlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number |
all | local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。
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目的コマンドまたはアクション

RSPANセッションと送信元 RSPAN VLANを指定します。monitor session
session_numbersourceremote vlan
vlan-id

ステップ 4   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session 2
source remote vlan 901

• vlan-idには、モニタリングする送信元 RSPAN VLANを指定
します。

SPANセッション、宛先ポート、パケットカプセル化、および着
信 VLANとカプセル化を指定します。

monitor session session_number
destination {interface interface-id [, |
-] [ingress {dot1q vlan vlan-id |
untagged vlan vlan-id| vlan vlan-id}]}

ステップ 5   

• session_numberには、ステップ 5で指定した番号を入力しま
す。

例：

Switch(config)# monitor session 2

RSPAN宛先セッションでは、送信元 RSPAN VLANおよび宛
先ポートに同じセッション番号を使用する必要があります。

destination interface
• interface-idには、宛先インターフェイスを指定します。宛先
インターフェイスは物理インターフェイスでなければなりま

せん。

gigabitethernet1/0/2 ingress
vlan 6

• encapsulation replicateはコマンドラインのヘルプストリング
に表示されますが、RSPANではサポートされていません。元
の VLAN IDは RSPAN VLAN IDによって上書きされ、宛先
ポート上のすべてのパケットはタグなしになります。

•（任意）[, | -]は、一連のまたは一定範囲のインターフェイス
を指定します。カンマの前後およびハイフンの前後にスペー

スを 1つずつ入力します。

•宛先ポートでの着信トラフィックの転送をイネーブルにして、
カプセル化タイプを指定するには、ingressを追加のキーワー
ドと一緒に入力します。

◦ dot1q vlan vlan-id：デフォルトの VLANとして指定した
VLANで、IEEE 802.1Qでカプセル化された着信パケッ
トを転送します。

◦ untagged vlan vlan-idまたは vlan vlan-id：デフォルトの
VLANとして指定したVLANで、タグなしでカプセル化
された着信パケットを転送します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

リモート SPAN, （6ページ）
RSPAN VLAN, （13ページ）
RSPAN設定時の注意事項, （17ページ）

例：RSPAN VLANの作成, （45ページ）

FSPAN セッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ側）
ポートを指定し、セッションに FSPANを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_numbersource {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_numberdestination {interface interface-id [, | -] [encapsulation replicate]}
6. monitor session session_numberfilter {ip | ipv6 | mac} access-group {access-list-number | name}
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。nomonitor session {session_number
| all | local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

SPANセッションおよび送信元ポート（モニタ対象ポート）を指定し
ます。

monitor session
session_numbersource {interface
interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session

• interface-idには、モニタリングする送信元ポートを指定します。
有効なインターフェイスには、物理インターフェイスおよびポー

トチャネル論理インターフェイス（port-channel
2 source interface
gigabitethernet1/0/1 port-channel-number）があります。有効なポートチャネル番号は 1

～ 48です。

• vlan-idには、モニタリングする送信元VLANを指定します。指定
できる範囲は 1～ 4094です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定義された複数
の送信元（ポートまたはVLAN）を含めることができま
す。ただし、1つのセッション内では送信元ポートと送
信元 VLANを併用できません。

（注）

•（任意）[, | -]：一連のインターフェイスまたはインターフェイス
範囲を指定します。カンマの前後およびハイフンの前後にスペー

スを 1つずつ入力します。

•（任意） [both | rx | tx]：モニタリングするトラフィックの方向を
指定します。トラフィックの方向を指定しなかった場合、SPAN
は送信トラフィックと受信トラフィックの両方をモニタします。
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目的コマンドまたはアクション

◦ both：送信トラフィックと受信トラフィックの両方をモニタ
します。これはデフォルトです。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。

monitor session session_numbersourceコマンドを複
数回使用すると、複数の送信元ポートを設定でき

ます。

（注）

SPANセッションおよび宛先ポート（モニタ側ポート）を指定します。monitor session
session_numberdestination

ステップ 5   

• session_numberには、ステップ 4で入力したセッション番号を指
定します。

{interface interface-id [, | -]
[encapsulation replicate]}

例：

Switch(config)# monitor session

• destinationには、次のパラメータを指定します。

◦ interface-idには、宛先ポートを指定します。宛先インター
フェイスには物理ポートを指定する必要があります。

EtherChannelや VLANは指定できません。
2 destination interface
gigabitethernet1/0/2
encapsulation replicate

◦（任意）[, | -]は、一連または一定範囲のインターフェイスを
指定します。カンマの前後およびハイフンの前後にスペース

を 1つずつ入力します。

◦（任意）encapsulation replicateは、宛先インターフェイスが
送信元インターフェイスのカプセル化方式を複製することを

指定します。選択しない場合のデフォルトは、ネイティブ形

式（タグなし）でのパケットの送信です。

ローカル SPANの場合は、送信元および宛先インターフェイ
スに同じセッション番号を使用する必要があります。

monitor session session_numberdestinationコマンドを複数回使
用すると、複数の宛先ポートを設定できます。

（注）

SPANセッション、フィルタリングするパケットのタイプ、および
FSPANセッションで使用する ACLを指定します。

monitor session
session_numberfilter {ip | ipv6 |
mac} access-group
{access-list-number | name}

ステップ 6   

• session_numberには、ステップ 4で入力したセッション番号を指
定します。

例：

Switch(config)# monitor session
2 filter ipv6 access-group 4

• access-list-numberには、トラフィックのフィルタリングに使用し
たい ACL番号を指定します。

• nameには、トラフィックのフィルタリングに使用する ACLの名
前を指定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

関連トピック

フローベースの SPAN, （15ページ）
FSPANおよび FRSPAN設定時の注意事項, （17ページ）

FRSPAN セッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、セッ
ションに FRSPANを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_numbersource {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_numberdestinationremote vlan vlan-id
6. vlan vlan-id
7. remote-span
8. exit
9. monitor session session_numberfilter {ip | ipv6 | mac} access-group {access-list-number | name}
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number
| all | local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

SPANセッションおよび送信元ポート（モニタ対象ポート）を指定
します。

monitor session
session_numbersource {interface
interface-id | vlan vlan-id} [, | -] [both
| rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session

• interface-idには、モニタリングする送信元ポートを指定しま
す。有効なインターフェイスには、物理インターフェイスお
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目的コマンドまたはアクション

よびポートチャネル論理インターフェイス（port-channel
port-channel-number）があります。有効なポートチャネル番号
は 1～ 48です。

2 source interface
gigabitethernet1/0/1

• vlan-idには、モニタリングする送信元VLANを指定します。
指定できる範囲は 1～ 4094です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定義された
複数の送信元（ポートまたはVLAN）を含めること
ができます。ただし、1つのセッション内では送信
元ポートと送信元 VLANを併用できません。

（注）

•（任意）[, | -]：一連のインターフェイスまたはインターフェ
イス範囲を指定します。カンマの前後およびハイフンの前後

にスペースを 1つずつ入力します。

•（任意） [both | rx | tx]：モニタリングするトラフィックの方
向を指定します。トラフィックの方向を指定しなかった場合、

SPANは送信トラフィックと受信トラフィックの両方をモニ
タします。

• both：送信トラフィックと受信トラフィックの両方をモニタ
します。これはデフォルトです。

• rx：受信トラフィックをモニタします。

• tx：送信トラフィックをモニタします。

monitor session session_numbersourceコマンドを複
数回使用すると、複数の送信元ポートを設定できま

す。

（注）

RSPANセッションと宛先 RSPAN VLANを指定します。monitor session
session_numberdestinationremote
vlan vlan-id

ステップ 5   

• session_numberには、ステップ 4で指定した番号を入力しま
す。

例：

Switch(config)# monitor session
2 destination remote vlan 5

• vlan-idには、モニタリングする宛先 RSPAN VLANを指定し
ます。

VLANコンフィギュレーションモードを開始します。vlan-idには、
モニタリングする送信元 RSPAN VLANを指定します。

vlan vlan-id

例：

Switch(config)# vlan 10

ステップ 6   
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目的コマンドまたはアクション

ステップ 5で指定した VLANが RSPAN VLANの一部であること
を指定します。

remote-span

例：

Switch(config-vlan)# remote-span

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 8   

RSPANセッション、フィルタリングするパケットのタイプ、およ
び FRSPANセッションで使用する ACLを指定します。

monitor session session_numberfilter
{ip | ipv6 | mac} access-group
{access-list-number | name}

ステップ 9   

• session_numberには、ステップ4で入力したセッション番号を
指定します。例：

Switch(config)# monitor session
2 filter ip access-group 7

• access-list-numberには、トラフィックのフィルタリングに使
用したい ACL番号を指定します。

• nameには、トラフィックのフィルタリングに使用する ACL
の名前を指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 12   

startup-config

関連トピック

フローベースの SPAN, （15ページ）
FSPANおよび FRSPAN設定時の注意事項, （17ページ）
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SPAN および RSPAN 動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作を監視するために使用するコマ
ンドについて説明します。

表 2：SPAN および RSPAN 動作のモニタリング

目的コマンド

現在のSPAN、RSPAN、FSPAN、または
FRSPAN設定を表示します。

show monitor

SPAN および RSPAN の設定例

例：ローカル SPAN の設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニタ
する例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を維持
しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート GigabitEthernet 2
にミラーリングします。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1
Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
encapsulation replicate
Switch(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# end

次に、双方向モニタが設定されていたポート 1で、受信トラフィックのモニタをディセーブルに
する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1 source interface gigabitethernet1/0/1 rx

ポート 1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信さ
れるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで受信
トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィックを宛
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先ポート GigabitEthernet 2に送信する例を示します。さらに、この設定は VLAN 10に属するすべ
てのポートですべてのトラフィックをモニタするよう変更されます。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source vlan 1 - 3 rx
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2
Switch(config)# monitor session 2 source vlan 10
Switch(config)# end

次に、SPANセッション 2の既存の設定を削除し、送信元ポート GigabitEthernet 1上で受信される
トラフィックをモニタするように SPANセッション 2を設定し、送信元ポートと同じ出力カプセ
ル化方式を使用してそれを宛先ポート GigabitEthernet 2に送信し、VLAN 6をデフォルトの入力
VLANとして IEEE 802.1Qカプセル化を使用する入力転送をイネーブルにする例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source gigabitethernet1/0/1 rx
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6
Switch(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポートGigabitEthernet 2で受信された
トラフィックをモニタするように SPANセッション 2を設定し、VLAN 1～ 5および 9に対して
のみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 2 filter vlan 1 - 5 , 9
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/1
Switch(config)# end

関連トピック

ローカル SPANセッションの作成および着信トラフィックの設定, （21ページ）
ローカル SPAN, （4ページ）
SPANセッション, （7ページ）
SPAN設定時の注意事項, （16ページ）

例：RSPAN VLAN の作成
この例は、RSPAN VLAN 901の作成方法を示しています。

Switch> enable
Switch# configure terminal
Switch(config)# vlan 901
Switch(config-vlan)# remote span
Switch(config-vlan)# end
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次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイスを
モニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定する例
を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1
Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 tx
Switch(config)# monitor session 1 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 1 source interface port-channel 2
Switch(config)# monitor session 1 destination remote vlan 901
Switch(config)# end

次に、RSPANセッション 2の既存の設定を削除し、トランクポート 2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみトラ
フィックを宛先 RSPAN VLAN 902に送信する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 2 filter vlan 1 - 5 , 9
Switch(config)# monitor session 2 destination remote vlan 902
Switch(config)# end

次に、送信元リモート VLANとして VLAN 901、宛先インターフェイスとしてポート 1を設定す
る例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# monitor session 1 source remote vlan 901
Switch(config)# monitor session 1 destination interface gigabitethernet2/0/1
Switch(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポート
GigabitEthernet 2を宛先インターフェイスとして設定し、VLAN 6をデフォルトの受信VLANとし
て着信トラフィックの転送をイネーブルにする例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# monitor session 2 source remote vlan 901
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress vlan 6
Switch(config)# end

関連トピック

RSPAN宛先セッションの作成および着信トラフィックの設定, （35ページ）
リモート SPAN, （6ページ）
RSPAN VLAN, （13ページ）
RSPAN設定時の注意事項, （17ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『NetworkManagement Command Reference, Cisco
IOS XE Release 3E』

systemコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

-なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

SPAN および RSPAN の機能の履歴と情報
変更内容リリース

スイッチポートアナライザ

（SPAN）：スニファやアナラ
イザまたは RMONプローブを
使用してポートまたは VLAN
のスイッチのトラフィックを監

視できます。

この機能が導入されました。

Cisco IOS XE 3.2SE
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変更内容リリース

フローベースのスイッチポー

トアナライザ（SPAN）：指定
されたフィルタを使用してエン

ドホスト間の必要なデータの

みをキャプチャする手段を提供

します。フィルタは、IPv4、
IPv6または IPv4と IPv6、ある
いは指定された送信元と宛先ア

ドレス間の IPトラフィック
（MAC）以外を制限するアク
セスリストの観点から定義さ

れます。

この機能が導入されました。

Cisco IOS XE 3.2SE、

EtherChannelでの SPAN宛先
ポートのサポート：

EtherChannelで SPAN宛先ポー
トを設定できるようにします。

この機能が導入されました。

Cisco IOS XE 3.2SE

スイッチポートアナライザ

（SPAN） -分散型出力SPAN：
ラインカードにすでに分散され

た入力 SPANとともにライン
カードに出力SPAN機能を分散
させます。出力SPAN機能をラ
インカードに分散させること

で、システムのパフォーマンス

が向上します。

この機能が導入されました。

Cisco IOS XE 3.2SE
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