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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

RADIUS を設定するための前提条件
ここでは、RADIUSによるSwitchアクセスの制御の前提条件を示します。

General:
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•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）をイネーブルにする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできます。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネーブ
ルにします。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認証
の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルにし
ます。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、RADIUS
認証の方式リストを定義する必要があります。また、任意で RADIUS許可およびアカウン
ティングの方式リストを定義できます。

• Switch上で RADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定す
る必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソフ
トウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバのマ
ニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッションが
すでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除要求
を実行できます。アップデートは、指定されたセッションにだけ作用します。

•スイッチスタックとRADIUSサーバとの間に冗長接続を設定することを推奨します。これに
よって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場合でも、
RADIUSサーバにアクセスできます。

RADIUS操作の場合：

•ユーザはRADIUS許可に進む前に、まずRADIUS認証を正常に完了する必要があります（イ
ネーブルに設定されている場合）。

関連トピック

RADIUSおよびスイッチアクセス, （3ページ）
RADIUSの動作, （5ページ）

RADIUS の設定に関する制約事項
ここでは、RADIUSによるSwitchアクセスの制御の制約事項について説明します。

General:
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•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは、AppleTalk Remote Access（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、または
X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他社
製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証に使

用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサービ
スモデルにバインドします。

関連トピック

RADIUSの概要, （3ページ）

RADIUS に関する情報

RADIUS およびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。RADIUSを使用す
ると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を実現

できます。

関連トピック

RADIUSを設定するための前提条件, （1ページ）

スイッチのローカル認証および許可の設定

SSHサーバ、統合クライアント、およびサポートされているバージョン

RADIUS の概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー
バシステムです。RADIUSクライアントは、サポート対象の Ciscoルータおよびスイッチ上で稼
働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUSサーバ
にはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されています。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。
たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュリティ
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データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、
Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュリ
ティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアクセス

環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用してユーザ
を確認し、ネットワークリソースのアクセスを許可します。

•すでに RADIUSを使用中のネットワーク。RADIUSクライアント装備の Cisco Switchをネッ
トワークに追加できます。これが TACACS+サーバへの移行の最初のステップとなることも
あります。下の図 2「RADIUSサービスから TACACS+サービスへの移行」を参照してくだ
さい。

•ユーザが1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、ユー
ザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE 802.1xなど
のプロトコルを使用するネットワークに制御できます。このプロトコルの詳細については、

第 11章「IEEE 802.1xポートベース認証の設定」を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、サー
ビスの開始および終了時点でデータを送信し、このセッション中に使用されるリソース（時

間、パケット、バイトなど）の量を表示できます。インターネットサービスプロバイダー

は、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフリーウェア
バージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満たすこともでき

ます。

図 1：RADIUS サービスから TACACS+ サービスへの移行

関連トピック

RADIUSの設定に関する制約事項, （2ページ）
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RADIUS の動作
RADIUSサーバによってアクセスコントロールされるSwitchに、ユーザがログインおよび認証を
試みると、次のイベントが発生します。

1 ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザの認証が失敗し、ユーザ名およびパスワードの再入力が要求されるか、
またはアクセスが拒否されます。

• CHALLENGE：ユーザに追加データを要求します。

• CHALLENGE PASSWORD：ユーザは新しいパスワードを選択するように要求されます。

ACCEPTまたはREJECT応答には、特権EXECまたはネットワーク許可に使用する追加データ
がバンドルされています。ACCEPTまたは REJECTパケットには次の追加データが含まれま
す。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）

関連トピック

RADIUSを設定するための前提条件, （1ページ）

RADIUS 許可の変更
RADIUS許可の変更（CoA）は、認証、認可、およびアカウンティング（AAA）セッションの属
性を認証された後に変更するためのメカニズムを提供します。AAAでユーザ、またはユーザグ
ループのポリシーが変更された場合、管理者は、AAAサーバからCiscoSecureAccessControl Server
（ACS）などの RADIUS CoAパケットを送信し、認証を再初期化して新しいポリシーを適用する
ことができます。このセクションでは、使用可能なプリミティブおよびそれらのCoAでの使用方
法を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証
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•セッション強制終了のスタック構成ガイドライン

標準 RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信さ
れ、クエリーが送信されたサーバが応答するプルモデルで使用されます。Catalystスイッチは、
RFC 5176で規定された（通常はプッシュモデルで使用される）RADIUS CoA拡張機能をサポー
トし、外部のAAAまたはポリシーサーバからのセッションを動的に再設定できるようにします。

スイッチは、次のセッション単位の CoA要求をサポートしています。

•セッション再認証

•セッション終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server (ACS) 5.1に統合されています。

Catalystスイッチで、RADIUSインターフェイスはデフォルトでイネーブルに設定されています。
ただし、次の属性については、一部の基本的な設定が必要になります。

•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参照
してください。

•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウン
ティングの起動」の項を参照してください。

Cisco IOSソフトウェアは、RFC 5176で定義されている RADIUS CoAの拡張をサポートします。
この拡張は、一般に、外部 AAAまたはポリシーサーバからのセッションのダイナミックな再構
成を可能にするプッシュモデルで使用されます。セッションの特定、セッションの終了、ホスト

の再認証、ポートのシャットダウン、およびポートバウンスでは、セッションごとのCoA要求が
サポートされます。このモデルは、次のように、1つの要求（CoA-Request）と 2つの考えられる
応答コードで構成されます。

• CoA acknowledgement（ACK）[CoA-ACK]

• CoA nonacknowledgement（NAK）[CoA-NAK]

要求は CoAクライアント（通常は AAAまたはポリシーサーバ）から開始されて、リスナーとし
て動作するデバイスに転送されます。

次の表は、Identity-Based Networking Servicesでサポートされている RADIUS CoAコマンドとベン
ダー固有属性（VSA）を示します。すべての CoAコマンドには、デバイスと CoAクライアント
間のセッション IDが含まれている必要があります。
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表 1：Identity-Based Networking Services でサポートされている RADIUS CoA コマンド

シスコの VSACoA コマンド

Cisco:Avpair=“subscriber:command=activate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Cisco:Avpair=“subscriber:precedence=<precedence-number>”

Cisco:Avpair=“subscriber:activation-mode=replace-all”

Activate service

Cisco:Avpair=“subscriber:command=deactivate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Deactivate service

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair=“subscriber:command=session-query”Session query

Cisco:Avpair="subscriber:command=reauthenticate"

Cisco:Avpair=“subscriber:reauthenticate-type=last”または

Cisco:Avpair=“subscriber:reauthenticate-type=rerun”

Session reauthenticate

これは、VSAを必要としない、標準の接続解除要求です。Session terminate

Cisco:AVpair="interface-template-name=<interfacetemplate>"Session terminate

Change-of-Authorization 要求
Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデルで使
用することによって、セッション識別、ホスト再認証、およびセッション終了を行うことができ

ます。このモデルは、1つの要求（CoA-Request）と2つの可能な応答コードで構成されています。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から発信されて、リスナー
として動作するスイッチに送信されます。

RFC 5176 規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終了
に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。
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表 2：サポートされている IETF 属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 3：Error-Cause の値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505
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説明値

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA 要求応答コード
CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、オー
センティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。属性フィール
ドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

関連トピック

CoA要求コマンド, （10ページ）

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性に基
づいて、セッションを検索します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id VSA（シスコの VSA）

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

•次のいずれかの IPv6属性。

• Framed-IPv6-Prefix（IETF属性 #97）および Framed-Interface-Id（IETF属性 #96）。とも
に RFC 3162に従った完全な IPv6アドレスを作成する

• Framed-IPv6-Address

•プレーン IPアドレス（IETF属性 #8）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、ス
イッチは「Invalid Attribute Value」エラーコード属性を含む Disconnect-NAKまたは CoA-NAKを
返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致しなけ
ればなりません。そうでない場合は、スイッチがDisconnect - negative acknowledgement（NAK）ま
たは CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。
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RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセン
ティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

特定の適用ポリシーを対象とする CoA要求の場合、上記のセッション ID属性のいずれかがメッ
セージに含まれていると、デバイスはエラーコードが「Invalid Attribute Value」の CoA-NAKを返
します。

関連トピック

CoA接続解除要求, （12ページ）
CoA要求：ホストポートのディセーブル化, （12ページ）
CoA要求：バウンスポート, （13ページ）

CoA ACK 応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoAACK内で返
される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK 応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含め
ることができます。CoAが成功したかを確認するには、showコマンドを使用します。

CoA 要求コマンド

表 4：スイッチでサポートされる CoA コマンド

シスコの VSAコマンド
1

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

これは、VSAを要求しない、標準の接続解除要
求です。

Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port
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シスコの VSAコマンド
1

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

1
すべての CoAコマンドには、スイッチと CoAクライアント間のセッション識別情報が含まれている必要があります。

関連トピック

CoA要求応答コード, （9ページ）

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可プロ
ファイル（たとえば、ゲストVLAN）に関連付けられると、AAAサーバは通常、セッション再認
証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが適切な認証グ

ループに配置されることを許可します。

セッション認証を開始するために、AAAサーバはCisco:Avpair="subscriber:command=reauthenticate"
の形式で Cisco VSAと 1つ以上のセッション ID属性を含む標準 CoA要求メッセージを送信しま
す。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッションが

現在、IEEE 802.1xによって認証されている場合、スイッチは EAPOL（LAN経由の拡張認証プロ
トコル）RequestIdメッセージをサーバに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサーバに
アクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。

スイッチがコマンドを受信したときにセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始します。

セッションがまだ認証されてない、あるいはゲスト VLAN、クリティカル VLAN、または同様の
ポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開し、最

初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認証によっ

て異なる認証結果になるまで維持されます。

スイッチスタックでのセッションの再認証

スイッチスタックでセッション再認証メッセージを受信すると、次の動作が発生します。

•確認応答（ACK）を戻す前に、再認証の必要性がチェックされます。

•適切なセッションで再認証が開始されます。

•認証が成功または失敗のいずれかで完了すると、再認証をトリガーする信号がスタックメン
バから削除されます。

•認証の完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマンドに
基づいたスタックマスターの切り替え後、再認証が開始されます。
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• ACKの送信前にスタックマスターに障害が発生した場合、新たなスタックマスターでは、
再転送コマンドが新しいコマンドとして扱われます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。CoA接続解除要求は、ホストポートを
ディセーブルにせずにセッションを終了します。このコマンドを使用すると、指定されたホスト

のオーセンティケータステートマシンが再初期化されますが、そのホストのネットワークへのア

クセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port" VSAの設定で CoA要求を使用します。このコ
マンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利であ

り、そのホストに対してネットワークアクセスをただちにブロックする必要があります。ポート

へのネットワークアクセスを復旧する場合は、非RADIUSメカニズムを使用して再びイネーブル
にします。

プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある場合
（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了します
（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA 接続解除要求

このコマンドは標準の接続解除要求です。セッションが見つからない場合、スイッチは

Disconnect-NAKメッセージと「Session Context Not Found」エラーコード属性を返します。セッ
ションがある場合は、スイッチはセッションを終了します。セッションが完全に削除された後、

スイッチは接続解除 ACKを返します。

スイッチがクライアントに接続解除 ACKを返す前にスタンバイスイッチにフェールオーバーす
る場合は、クライアントから要求が再送信されるときに、新しいアクティブスイッチ上でそのプ

ロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACKと
「Session Context Not Found」エラーコード属性が送信されます。

関連トピック

セッションの識別, （9ページ）

CoA 要求：ホストポートのディセーブル化

RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証ポー
トが管理的にシャットダウンされます。その結果、セッションは終了します。このコマンドは、

ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークアクセスを

即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復元するに

は、非 RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、次の新しいベ
ンダー固有属性（VSA）が含まれている標準 CoA要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"
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このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1つ以
上のセッション ID属性とともに使用する必要があります。セッションが見つからない場合、ス
イッチは CoA-NAKメッセージと「Session Context Not Found」エラーコード属性を返します。こ
のセッションがある場合は、スイッチはホストポートをディセーブルにし、CoA-ACKメッセー
ジを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）
チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行されてスタンバイ

スイッチがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）により

セッションが終了することがあります。

（注）

関連トピック

セッションの識別, （9ページ）

CoA 要求：バウンスポート

RADIUSサーバのCoA bounce portがRADIUSサーバから送信されると、認証ポートでリンクのフ
ラップが発生します。その結果、このポートに接続している1つまたは複数のホストから、DHCP
の再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この認証ポートに関
する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイントの場合に発生

する可能性があります。CoA bounce portは、次の新しいVSAを含む標準のCoA-Requestメッセー
ジで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する必要
があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「SessionContext
NotFound」エラーコード属性を返します。このセッションがある場合は、スイッチはホストポー
トを 10秒間ディセーブルし、再びイネーブルにし（ポートバウンス）、CoA-ACKを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

関連トピック

セッションの識別, （9ページ）
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セッション強制終了のスタック構成ガイドライン

スイッチスタックでは、CoA接続解除要求メッセージに必要な特別な処理はありません。

CoA 要求バウンスポートのスタック構成ガイドライン

bounce-portコマンドのターゲットはポートではなくセッションのため、セッションが見つからな
かった場合、コマンドは実行できません。

スタックマスターで Auth Managerコマンドハンドラが有効な bounce-portコマンドを受信する
と、CoA-ACKメッセージを返す前に次の情報が確認されます。

•ポートバウンスの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートバウンスが開始されます（ポートが10秒間ディセーブルになり、再びイネー
ブルにされます）。

ポートバウンスが正常に実行された場合、ポートバウンスをトリガーした信号がスタンバイス

タックマスターから削除されます。

ポートバウンスの完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマ

ンドに基づいたスタックマスターの切り替え後、ポートバウンスが開始されます。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマス
ターでは、再送信コマンドが新しいコマンドとして扱われます。

CoA 要求ディセーブルポートのスタック構成ガイドライン

disable-portコマンドのターゲットはポートではなくセッションのため、セッションが見つからな
かった場合、コマンドは実行できません。

スタックマスターにあるAuth Managerコマンドハンドラで、有効な disable-portコマンドを受信
した場合、CoA-ACKメッセージを返す前に次の情報が検証されます。

•ポートディセーブルの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートをディセーブルする操作が試行されます。

ポートをディセーブルする操作が正常に実行された場合、ポートをディセーブルする操作をトリ

ガーした信号がスタンバイスタックマスターから削除されます。

ポートをディセーブルする操作の完了前にスタックマスターに障害が発生すると、（後で削除さ

れる）元のコマンドに基づいたスタックマスターの切り替え後、ポートがディセーブルにされま

す。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマス
ターでは、再送信コマンドが新しいコマンドとして扱われます。
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RADIUS のデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して RADIUSを
設定することはできません。RADIUSをイネーブルに設定した場合、CLIを通じてスイッチにア
クセスするユーザを認証できます。

RADIUS サーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定のUDPポート番号によって特定します。IPアドレスとUDPポート
番号の組み合わせによって、一意の IDが作成され、特定のAAAサービスを提供する RADIUSホ
ストとして個々のポートを定義できます。この一意の IDを使用することによって、同じ IPアド
レスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じRADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえばアカウンティン
グ）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエントリの
フェールオーバーバックアップとして動作します。この例では、最初のホストエントリがアカウ

ンティングサービスを提供できなかった場合、スイッチは「%RADIUS-4-RADIUS_DEAD」メッ
セージを表示し、その後、同じデバイス上で 2番めに設定されたホストエントリでアカウンティ
ングサービスを試みます（RADIUSホストエントリは、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有するシークレットテキストストリングを使用して、パスワー
ドの暗号化および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するよ
うに設定するには、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッチと共有
するシークレットテキスト（キー）ストリングを指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべての RADIUSサーバに対してグローバ
ルに設定することもできますし、サーバ単位で設定することもできます。また、グローバルな設

定とサーバ単位での設定を組み合わせることもできます。

関連トピック

RADIUSサーバホストの識別, （33ページ）
AAAサーバグループの定義, （38ページ）
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すべての RADIUSサーバの設定, （44ページ）
RADIUSログイン認証の設定, （35ページ）

RADIUS ログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト
を適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリストを特

定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外は、デフォ

ルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的に定義された

インターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証に

使用する 1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗した場
合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

関連トピック

RADIUSログイン認証の設定, （35ページ）

AAA サーバグループ
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するようにス
イッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定のサービ

スに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリストを含むグ
ローバルなサーバホストリストとともに使用されます。

サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エント

リが一意の ID（IPアドレスと UDPポート番号の組み合わせ）を持っていることが条件です。こ
の場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとして定義で
きます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の異なる UDP
ポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つのホストエントリ
に同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定したホストエント
リは、最初に設定したホストエントリのフェールオーバーバックアップとして動作します。最初

のホストエントリがアカウンティングサービスを提供できなかった場合、ネットワークアクセ

スサーバは同じデバイス上でアカウンティングサービス用に設定されている 2番めのホストエ
ントリを試行します。（試行されるRADIUSホストエントリの順番は、設定されている順序に従
います）。
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関連トピック

AAAサーバグループの定義, （38ページ）

AAA 許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可をイネーブルにする
と、スイッチは（ローカルユーザデータベースまたはセキュリティサーバ上に存在する）ユー

ザのプロファイルから取得した情報を使用して、ユーザのセッションを設定します。ユーザは、

ユーザプロファイル内の情報で認められている場合に限り、要求したサービスのアクセスが認可

されます。

関連トピック

ユーザイネーブルアクセスおよびネットワークサービスに関する RADIUS許可の設定, （40
ページ）

RADIUS アカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソース量
を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動状況をア
カウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各アカウンティ
ングレコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。これらのデータは、ネットワーク管理、クライアントへの課金、ま

たは監査のために後で分析できます。

関連トピック

RADIUSアカウンティングの起動, （42ページ）

ベンダー固有の RADIUS 属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使用し
て、スイッチと RADIUSサーバ間でベンダー固有の情報を通信するための方式が定められていま
す。各ベンダーは、Vendor-SpecificAttribute（VSA）を使用することによって、一般的な用途には
適さない独自の拡張属性をサポートできます。シスコが実装する RADIUSでは、この仕様で推奨
されるフォーマットを使用して、ベンダー固有のオプションを 1つサポートしています。シスコ
のベンダー IDは 9であり、サポート対象のオプションはベンダータイプ 1（名前は cisco-avpair）
です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。attributeおよび value
は、シスコの TACACS+仕様で定義されている、該当の属性値（AV）ペアです。sepは、必須の
属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべての機能は、
RADIUSでも使用できます。
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たとえば、次の AVペアにより、IP認証中（PPPの IPCPアドレス割り当て中）には、シスコの
「multiple named IP address pools」機能がアクティブになります。
cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」はオプションになります。AVペアはオプショ
ンにすることが可能である、ということに注意してください。
cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたらすぐにEXECコマンドが実行さ
れるようにする方法の例を示します。
cisco-avpair= ”shell:priv-lvl=15“

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および関連するVSAがあります。
ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User Service
（RADIUS）』を参照してください。

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•ストリング（またはデータ）

• Vendor-Id

• Vendor-Type

• Vendor-Length

• Vendor-Data

次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

図 2：属性 26 の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）
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次の表に、「ベンダー固有RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重要な
フィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性 26）を
表示します。

表 5：ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性26の拡張で
す。

Number

特定のベンダーの識別に使用する定義されたコード。コー

ド 9は Cisco VSA、311はMicrosoft VSA、529は Ascend
VSAを定義します。

Vendor-Specific Command Codes

属性 ID番号。この番号は、属性 26の背後でカプセル化
される「2番めのレイヤ」の ID番号であること以外、IETF
属性の ID番号に似ています。

Sub-Type Number

属性の ASCIIストリング名。Attribute

属性の説明。Description

表 6：ベンダー固有 RADIUS IETF 属性

説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

MS-CHAP属性

PPPMS-CHAPユーザが
チャレンジに対する応

答で提供するレスポン

ス値が含まれます。

Access-Requestパケット
でしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです
（RFC 2548）

MSCHAP-Response131126
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

ネットワークアクセス

サーバがMS-CHAPユー
ザに送信するチャレン

ジが含まれます。これ

は、Access-Requestパ
ケットと

Access-Challengeパケッ
トの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性

L2TP制御メッセージの
最大受信ウィンドウサ

イズを指定します。こ

の値は、トンネルの確

立中にピアにアドバタ

イズされます。

l2tp-cm-local-window-size1926

正しくない順序で受信

したデータパケットを

ドロップして、シーケ

ンス番号を順守しま

す。これは受信した場

合の処理方法であっ

て、データパケット上

でシーケンス番号が送

信されるわけではあり

ません。

l2tp-drop-out-of-order1926

helloキープアライブイ
ンターバルの秒数を指

定します。ここで指定

した秒数、トンネルで

データが送信されない

と、helloパケットが送
信されます。

l2tp-hello-interval1926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

イネーブルにすると、

L2TP制御メッセージ
で、大文字小文字を区

別する AVPにスクラン
ブルがかけられるか、

または非表示になりま

す。

l2tp-hidden-avp1926

タイムアウトおよび

シャットダウンまで

に、セッションなしで

トンネルがアクティブ

のままになる秒数を指

定します。

l2tp-nosession-timeout1926

LNSでトンネルに入る
パケットに対して、IP
ToSフィールドを各ペイ
ロードパケットの IP
ヘッダーからトンネル

パケットの IPヘッダー
にコピーします。

tunnel-tos-reflect1926

この属性を設定する

と、L2TPトンネル認証
が実行されます。

l2tp-tunnel-authen1926

L2TPトンネル認証およ
び AVP隠蔽に使用され
る共有秘密。

l2tp-tunnel-password1926

これは認可属性で、

L2TPがデータパケット
に対して UDPチェック
サムを実行する必要が

あるかどうかを定義し

ます。有効な値は

「yes」と「no」です。
デフォルトは「no」で
す。

l2tp-udp-checksum1926

Store and Forward Fax属性
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

mmoipaaareceive-idコマ
ンドまたは

mmoipaaasend-idコマン
ドについて、アカウン

ト IDの発信元がシステ
ム管理者によって定義

されたものとして示し

ます。

Fax-Account-Id-Origin3926

Store and Forward Fax機
能によって割り当てら

れた一意のファクス

メッセージ識別番号を

示します。

Fax-Msg-Id=4926

このファクスセッショ

ン中に送信または受信

したページ数を示しま

す。このページ数に

は、カバーページも含

まれます。

Fax-Pages5926

カバーページがこの

ファクスセッションの

オフランプゲートウェ

イで生成されたかどう

かを示します。trueはカ
バーページが生成され

たことを示します。false
はカバーページが生成

されなかったことを意

味します。

Fax-Coverpage-Flag6926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

モデムがファクスデー

タを送信した時間

（x）、およびファクス
セッションの合計時間

（y）を秒単位で示しま
す。これには、fax-mail
および PSTN時間が x/y
の形式で含まれます。

たとえば、10/15は送信
時間が 10秒で、合計
ファクスセッションが

15秒であったことを示
します。

Fax-Modem-Time7926

この fax-mailが最初に送
信または受信された時

点のモデム速度を示し

ます。有効値は、

1200、4800、9600、お
よび 14400です。

Fax-Connect-Speed8926

このファクス送信の受

信者数を示します。E
メールサーバがセッ

ションモードをサポー

トするまで、この数字

は 1にする必要があり
ます。

Fax-Recipient-Count9926

ファクスセッションが

中断したこと、または

正常に終了したことを

示します。trueはセッ
ションが中断したこと

を示します。falseは
セッションが成功した

ことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレ
スを示します。

Fax-Dsn-Address11926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

DSNがイネーブルにさ
れているかどうかを示

します。trueは DSNが
イネーブルにされてい

ることを示します。false
は DSNがイネーブルに
されていないことを示

します。

Fax-Dsn-Flag12926

MDNの送信先のアドレ
スを示します。

Fax-Mdn-Address13926

メッセージ配信通知

（MDN）がイネーブル
にされているかどうか

を示します。trueは
MDNがイネーブルにさ
れていることを示しま

す。falseはMDNがイ
ネーブルにされていな

いことを示します。

Fax-Mdn-Flag14926

このファクスセッショ

ンに対する認証が成功

したかどうかを示しま

す。このフィールドに

対する有効値は、

success、failed、
bypassed、または
unknownです。

Fax-Auth-Status15926

オンランプ fax-mailメッ
セージを処理する E
メールサーバの IPアド
レスを示します。

Email-Server-Address16926

オンランプゲートウェ

イが fax-mailメッセージ
を受け入れる Eメール
サーバから肯定確認応

答を受信したことを示

します。

Email-Server-Ack-Flag17926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

ファクスセッションを

処理したゲートウェイ

の名前を示します。名

前は、

hostname.domain-nameと
いう形式で表示されま

す。

Gateway-Id18926

ファクスのアクティビ

ティのタイプを、fax
receiveまたは fax send
のどちらかで記述しま

す。

Call-Type19926

この fax-mailの送受信い
ずれかに使用される

Cisco AS5300のスロッ
ト/ポート番号を示しま
す。

Port-Used20926

ファクスセッションが

中断した場合、中断の

信号を送信したシステ

ムコンポーネントを示

します。中断する可能

性のあるシステムコン

ポーネントには、FAP
（Fax Application
Process）、TIFF（TIFF
リーダーまたは TIFFラ
イター）、fax-mailクラ
イアント、fax-mailサー
バ、ESMTPクライアン
ト、ESMTPサーバなど
があります。

Abort-Cause21926

H323属性

リモートゲートウェイ

の IPアドレスを示しま
す。

Remote-Gateway-ID
（h323-remote-address）

23926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準

時（GMT）およびズー
ルタイムと呼ばれてい

た協定世界時（UTC）
でのこの接続のセット

アップ時間を示しま

す。

Setup-Time

（h323-setup-time）

25926

ゲートウェイに対する

コールの発行元を示し

ます。有効値は、

originatingおよび
terminatingです（回
答）。

Call-Origin

（h323-call-origin）

26926

コールのレグタイプを

示します。有効値は、

telephonyおよび VoIP
です。

Call-Type

（h323-call-type）

27926

このコールレッグの

UTCでの接続時間を示
します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが

UTCで接続解除された
時間を示します。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、接
続がオフラインにされ

た理由を示します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影

響する Impairment Factor
（ICPIF）を指定しま
す。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの

名前を示します。

Gateway-ID

（h323-gw-id）

33926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

大規模のダイヤルアウト属性

コールバックに使用す

るダイヤリング文字列

を定義します。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定

義します。

dial-number1926

チャネルの 64 Kすべて
が使用可能に見える場

合でも、ネットワーク

アクセスサーバが 56 K
の部分のみを使用する

かどうかを指定しま

す。

force-561926

ユーザプロファイル

に、ダイヤルアウトす

るネットワークアクセ

スサーバ上で同じ名前

のマップクラスで設定

される情報の参照を許

可します。

map-class1926

CLID認証に続く、
username-password認証
で使用するプロトコル

（PAPまたは CHAP）
を定義します。

send-auth1926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

send-name1926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

PPP名前認証。PAPに
適用する場合は、イン

ターフェイス上で
ppppapsent-namepassword
コマンドを設定しない

でください。PAPの場
合、アウトバウンド認

証の PAPユーザ名およ
び PAPパスワードとし
て、

「preauth:send-name」お
よび

「preauth:send-secret」が
使用されます。CHAPの
場合、

「preauth:send-name」
は、アウトバウンド認

証だけでなく、インバ

ウンド認証にも使用さ

れます。CHAPインバウ
ンドの場合、NASは発
信元のボックスへの

チャレンジパケット

に、

「preauth:send-name」で
定義された名前を使用

します。

send-name属
性は時間の経

（注）

過とともに変

わっていま

す。最初は、

現在

send-nameお
よび

remote-name属
性の両方で提

供されている

機能を実行し

ていました。

remote-name属
性が追加され
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

たため、

send-name属
性は現在の動

作に制限され

ています。

PPPパスワード認証。ベ
ンダー固有属性

（VSA）の場合、アウ
トバウンド認証の PAP
ユーザ名および PAPパ
スワードとして、

「preauth:send-name」お
よび

「preauth:send-secret」が
使用されます。CHAPア
ウトバウンドの場合、

「preauth:send-name」と
「preauth:send-secret」の
両方が応答パケットで

使用されます。

send-secret1926

大規模のダイヤルアウ

トで使用するリモート

ホストの名前を提供し

ます。ダイヤラは、大

規模のダイヤルアウト

のリモート名が認証さ

れた名前と一致するこ

とを確認し、偶発的な

ユーザ RADIUS設定ミ
スから保護します（有

効な電話番号にダイヤ

ルしたが誤ったデバイ

スに接続されるなどの

ミスです）。

remote-name1926

その他の属性
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

NAS-Portアカウンティ
ングに追加的なベン

ダー固有属性（VSA）
を指定します。追加的

な NAS-Port情報を属性
値ペア（AVPair）の形
式で指定するには、

radius-servervsasendグ
ローバルコンフィギュ

レーションコマンドを

使用します。

この VSAは、
通常アカウン

ティングで使用

されますが認証

（Access-Request）
パケットで使用

される場合もあ

ります。

（注）

Cisco-NAS-Port2926

MLPに対するリンクの
最小数を設定します。

min-links1926

ダウンロード可能な

ユーザプロファイル

（ダイナミック ACL）
を、認証プロキシを使

用して設定でき、これ

により設定されたイン

ターフェイスのトラ

フィックの通過を許可

するよう、認証を設定

できます。

proxyacl#<n>1926
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説明属性Sub-Type 番号Vendor-Specific
企業コード

番号

登録中にホームエー

ジェントがモバイル

ノードの認証で必要と

する認証情報を伝送し

ます。この情報は、
ipipmobilemobilesecuresecurehosthost<addr><addr>
コンフィギュレーショ

ンコマンドと同じ構文

です。基本的に、この

文字列に続く残りのコ

ンフィギュレーション

コマンドはそのまま含

まれます。これにはセ

キュリティパラメータ

インデックス（SPI）、
キー、認証アルゴリズ

ム、認証モード、およ

びリプレイ保護タイム

スタンプ範囲が含まれ

ています。

spi1926

関連トピック

ベンダー固有の RADIUS属性を使用するスイッチ設定, （46ページ）

ベンダー独自仕様の RADIUS サーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様の
情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張してい
るベンダーもあります。Cisco IOSソフトウェアは、ベンダー独自仕様のRADIUS属性のサブセッ
トをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するものか
を問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホストがス
イッチと共有するシークレットテキストストリングを指定する必要があります。RADIUSホスト
およびシークレットテキストストリングを指定するには、radius serverグローバルコンフィギュ
レーションコマンドを使用します。

関連トピック

ベンダー独自の RADIUSサーバとの通信に関するスイッチ設定, （47ページ）
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RADIUS の設定方法

RADIUS サーバホストの識別
これらの設定を Switchと通信するすべての RADIUSサーバに適用するために使用する固有のグ
ローバルコンフィギュレーションコマンドは、radius-server timeout、radius-server retransmit、
radius-server keyの 3つです。

認証時用に AAAサーバグループを使用して既存のサーバホストをグループ化するようにSwitch
を設定できます。詳細については、次の関連項目を参照してください。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
Switchの IPアドレス、およびサーバとSwitchの双方で共有するキーストリングがあります。詳細
については、RADIUSサーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

はじめる前に

スイッチ上にグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、およびキー

コマンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、およびキーに関

するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関するコマン

ドを上書きします。すべての RADIUSサーバに対してこれらの値を設定する方法については、次
の関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. radius-server host {hostname | ip-address} [auth-port port-number] [acct-port port-number] [timeout

seconds] [retransmit retries] [key string]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要求
された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

リモート RADIUSサーバホストの IPアドレスまたはホスト名を指定しま
す。

radius-server host {hostname |
ip-address} [auth-port
port-number] [acct-port

ステップ 3   

•（任意）auth-port port-numberには、認証要求の UDP宛先ポートを
指定します。

port-number] [timeout seconds]
[retransmit retries] [key string]

例：

Switch(config)#

•（任意）acct-port port-numberには、アカウンティング要求の UDP
宛先ポートを指定します。

•（任意）timeout secondsには、Switchが RADIUSサーバの応答を待
機して再送信するまでの時間間隔を指定します。指定できる範囲は

radius-server host
172.29.36.49 auth-port 1612
key rad1

1～ 1000です。この設定は、radius-server timeoutグローバルコン
フィギュレーションコマンドによる設定を上書きします。

radius-server hostコマンドでタイムアウトを設定しない場合は、
radius-server timeoutコマンドの設定が使用されます。

•（任意）retransmit retriesには、サーバが応答しない場合、または応
答が遅い場合に、RADIUS要求をサーバに再送信する回数を指定し
ます。指定できる範囲は 1～ 1000です。radius-server hostコマンド
で再送信回数を指定しない場合、radius-server retransmitグローバル
コンフィギュレーションコマンドの設定が使用されます。

•（任意）key stringには、RADIUSサーバ上で動作する RADIUSデー
モンとSwitchの間で使用する認証および暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキ
ストストリングでなければなりません。キーは常にradius-server
hostコマンドの最後のアイテムとして設定してください。先頭
のスペースは無視されますが、キーの中間および末尾のスペー

スは使用されます。キーにスペースを使用する場合は、引用符

がキーの一部分である場合を除き、引用符でキーを囲まないで

ください。

Cisco IOS XEリリース 3.7.4E以降では、radius-server host
{hostname | ip-address}コマンドは廃止されました。代わりに、
新しい radius server hostnameコマンドを使用してください。

（注）

1つの IPアドレスに対応する複数のホストエントリをSwitchが認識する
ように設定するには、それぞれ異なる UDPポート番号を使用して、この
コマンドを必要な回数だけ入力します。Switchソフトウェアは、指定され
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目的コマンドまたはアクション

た順序でホストを検索します。各 RADIUSホストで使用するタイムアウ
ト、再送信回数、および暗号キーの値をそれぞれ設定してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 6   

例：

Switch# copy running-config
startup-config

関連トピック

RADIUSサーバホスト, （15ページ）

AAAサーバグループの定義, （38ページ）
すべての RADIUSサーバの設定, （44ページ）

RADIUS ログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

はじめる前に

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authenticationaaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要があり
ます。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセキュリ
ティは確保しません。
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手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2...]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   

ログイン認証方式リストを作成します。aaa authentication login {default
| list-name} method1 [method2...]

ステップ 4   

• login authenticationコマンドに名前付きリストが指定されなかっ
た場合に使用されるデフォルトのリストを作成するには、default例：

Switch(config)# aaa
キーワードの後ろにデフォルト状況で使用する方式を指定しま

す。デフォルトの方式リストは、自動的にすべてのポートに適用

されます。
authentication login default
local

• list-nameには、作成するリストの名前として使用する文字列を指
定します。

• method1...には、認証アルゴリズムが試行する実際の方式を指定
します。追加の認証方式は、その前の方式でエラーが返された場
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目的コマンドまたはアクション

合に限り使用されます。前の方式が失敗した場合は使用されませ

ん。

次のいずれかの方式を選択します。

◦ enable：イネーブルパスワードを認証に使用します。この認
証方式を使用するには、あらかじめ enable passwordグロー
バルコンフィギュレーションコマンドを使用してイネーブ

ルパスワードを定義しておく必要があります。

◦ group radius：RADIUS認証を使用します。この認証方式を
使用するには、あらかじめ RADIUSサーバを設定しておく
必要があります。

◦ line：回線パスワードを認証に使用します。この認証方式を
使用するには、あらかじめ回線パスワードを定義しておく

必要があります。password passwordラインコンフィギュ
レーションコマンドを使用します。

◦ local：ローカルユーザ名データベースを認証に使用します。
データベースにユーザ名情報を入力しておく必要がありま

す。username namepasswordグローバルコンフィギュレー
ションコマンドを使用します。

◦ local-case：大文字と小文字が区別されるローカルユーザ名
データベースを認証に使用します。username passwordグ
ローバルコンフィギュレーションコマンドを使用して、

ユーザ名情報をデータベースに入力する必要があります。

◦ none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、認証リストを適用

する回線を設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

Switch(config)# line 1 4

ステップ 5   

1つの回線または複数回線に認証リストを適用します。login authentication {default |
list-name}

ステップ 6   

• defaultを指定する場合は、aaa authentication loginコマンドで作
成したデフォルトのリストを使用します。例：

Switch(config)# login
authentication default

• list-nameには、aaa authentication loginコマンドで作成したリス
トを指定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   

例：

Switch# copy running-config
startup-config

関連トピック

RADIUSログイン認証, （16ページ）

RADIUSサーバホスト, （15ページ）

AAA サーバグループの定義
定義したグループサーバに特定のサーバを関連付けるには、serverグループサーバコンフィギュ
レーションコマンドを使用します。サーバを IPアドレスで特定することも、任意指定のauth-port
およびacct-portキーワードを使用して複数のホストインスタンスまたはエントリを特定すること
もできます。

AAAサーバグループを定義するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. radius server name
4. address {ipv4 | ipv6} {ip-address | hostname} auth-port port-numberacct-port port-number
5. end string
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

RADIUSサーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server name

例：

Switch(config)# radius server ISE

ステップ 3   

スイッチは、IPv6対応のRADIUSもサポートしていま
す。

RADIUSサーバのアカウンティングおよび認証パラメー
タの IPv4アドレスを設定します。

address {ipv4 | ipv6} {ip-address | hostname}
auth-port port-numberacct-port port-number

例：

Switch(config-radius-server)# address

ステップ 4   

ipv4 10.1.1.1 auth-port 1645 acct-port
1646

デバイスと RADIUSサーバとの間におけるすべての
RADIUS通信用の認証および暗号キーを指定します。

end string

例：

Switch(config-radius-server)# key

ステップ 5   
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目的コマンドまたはアクション

cisco123

RADIUSサーバコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Switch(config-radius-server)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

RADIUSサーバホストの識別, （33ページ）
RADIUSサーバホスト, （15ページ）

AAAサーバグループ, （16ページ）

ユーザイネーブルアクセスおよびネットワークサービスに関する

RADIUS 許可の設定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関するRADIUS許可を設定するには、次の手
順を実行します。
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手順の概要

1. enable
2. configureterminal
3. aaa authorization network radius
4. aaa authorization exec radius
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求に対して、

ユーザが RADIUS許可を受けるようにスイッチを設定
します。

aaa authorization network radius

例：

Switch(config)# aaa authorization

ステップ 3   

network radius

ユーザに特権 EXECのアクセス権限がある場合、ユー
ザ RADIUS許可を、スイッチに設定します。

aaa authorization exec radius

例：

Switch(config)# aaa authorization exec

ステップ 4   

execキーワードを指定すると、ユーザプロファイル情
報（autocommand情報など）が返される場合がありま
す。

radius

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用する
と、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定できます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権 EXECアクセスを許可し
ます。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

関連トピック

AAA許可, （17ページ）

RADIUS アカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa accounting network start-stop radius
4. aaa accounting exec start-stop radius
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ネットワーク関連のあらゆるサービス要求に関して、

RADIUSアカウンティングをイネーブルにします。
aaa accounting network start-stop radius

例：

Switch(config)# aaa accounting network

ステップ 3   

start-stop radius

RADIUSアカウンティングをイネーブルにして、特
権 EXECプロセスの最初に記録開始アカウンティン
グ通知、最後に記録停止通知を送信します。

aaa accounting exec start-stop radius

例：
Switch(config)# aaa accounting exec
start-stop radius

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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次の作業

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。このコマンドは、最初のレコードとしてシステムアカウ
ンティングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロー

ドされるまでコンソールまたは端末接続でセッションを開始できない場合があります。システム

のリロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

関連トピック

RADIUSアカウンティング, （17ページ）

すべての RADIUS サーバの設定
すべての RADIUSサーバを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. radius-server key string
3. radius-server retransmit retries
4. radius-server timeout seconds
5. radius-server deadtime minutes
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

スイッチとすべての RADIUSサーバ間で共有されるシーク
レットテキストストリングを指定します。

radius-server key string

例：

Switch(config)# radius-server key

ステップ 2   
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目的コマンドまたはアクション

キーは、RADIUSサーバで使用する暗号化キーに一
致するテキストストリングでなければなりません。

先頭のスペースは無視されますが、キーの中間およ

び末尾のスペースは使用されます。キーにスペース

を使用する場合は、引用符がキーの一部分である場

合を除き、引用符でキーを囲まないでください。

（注）your_server_key

Switch(config)# key your_server_key

スイッチがRADIUS要求をサーバに再送信する回数を指定し
ます。デフォルトは 3です。指定できる範囲は 1～ 1000で
す。

radius-server retransmit retries

例：

Switch(config)# radius-server

ステップ 3   

retransmit 5

スイッチがRADIUS要求に対する応答を待って、要求を再送
信するまでの時間（秒）を指定します。デフォルトは 5秒で
す。指定できる範囲は 1～ 1000です。

radius-server timeout seconds

例：

Switch(config)# radius-server

ステップ 4   

timeout 3

RADIUSサーバが認証要求に応答していない場合、このコマ
ンドはそのサーバに対する要求を停止する時刻を指定します。

radius-server deadtime minutes

例：

Switch(config)# radius-server

ステップ 5   

これにより、要求がタイムアウトするまで待たずとも、次に

設定されているサーバを試行することができます。デフォル

トは 0です。指定できる範囲は 0～ 1440分です。deadtime 0

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config
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関連トピック

RADIUSサーバホストの識別, （33ページ）
RADIUSサーバホスト, （15ページ）

ベンダー固有の RADIUS 属性を使用するスイッチ設定
ベンダー固有の RADIUS属性を使用するようにスイッチを設定するには、次の手順を実行しま
す。

手順の概要

1. enable
2. configureterminal
3. radius-server vsa send [accounting | authentication]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチがVSA（RADIUS IETF属性 26で定義）を認識して
使用できるようにします。

radius-server vsa send [accounting |
authentication]

例：

Switch(config)# radius-server vsa

ステップ 3   

•（任意）認識されるベンダー固有属性の集合をアカウ
ンティング属性だけに限定するには、accountingキー
ワードを使用します。send accounting

•（任意）認識されるベンダー固有属性の集合を認証属
性だけに限定するには、authenticationキーワードを使
用します。
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目的コマンドまたはアクション

キーワードを指定せずにこのコマンドを入力すると、アカウ

ンティングおよび認証のベンダー固有属性の両方が使用され

ます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

ベンダー固有の RADIUS属性, （17ページ）

ベンダー独自の RADIUS サーバとの通信に関するスイッチ設定
ベンダー独自仕様の RADIUSサーバ通信を使用するようにスイッチを設定するには、次の手順に
従います。

手順の概要

1. enable
2. configureterminal
3. radius-server host {hostname | ip-address} non-standard
4. radius-server key string
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

リモート RADIUSサーバホストの IPアドレスまたはホスト名
を指定し、RADIUSのベンダー独自仕様の実装を使用すること
を指定します。

radius-server host {hostname |
ip-address} non-standard

例：

Switch(config)# radius-server host

ステップ 3   

Cisco IOS XEリリース 3.7.4E以降では、radius-server
host {hostname | ip-address}コマンドは非推奨となって
います。代わりに、新しい radius server hostnameコマ
ンドを使用してください。

（注）

172.20.30.15 non-standard

スイッチとベンダー独自仕様の RADIUSサーバとの間で使用さ
れる共有秘密テキスト文字列を指定します。スイッチとRADIUS

radius-server key string

例：

Switch(config)# radius-server key

ステップ 4   

サーバはこのテキストストリングを使用してパスワードを暗号

化し、応答を交換します。
rad124

キーは、RADIUSサーバで使用する暗号化キーに一致
するテキストストリングでなければなりません。先

頭のスペースは無視されますが、キーの中間および末

尾のスペースは使用されます。キーにスペースを使用

する場合は、引用符がキーの一部分である場合を除

き、引用符でキーを囲まないでください。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

ベンダー独自仕様の RADIUSサーバ通信, （32ページ）

スイッチ上での CoA の設定
CoAをスイッチで設定するには、次の手順を実行します。この手順は必須です。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name} [vrf vrfname] [server-key string]
6. server-key [0 | 7] string
7. port port-number
8. auth-type {any | all | session-key}
9. ignore session-key
10. ignore server-key
11. authentication command bounce-port ignore
12. authentication command disable-port ignore
13. end
14. show running-config
15. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   

スイッチを認証、許可、およびアカウンティング（AAA）
サーバに設定し、外部ポリシーサーバとの連携を可能にし

ます。

aaa server radius dynamic-author

例：

Switch(config)# aaa server radius

ステップ 4   

dynamic-author

ダイナミック許可ローカルサーバコンフィギュレーション

モードを開始し、デバイスが CoAを受け取り、要求を取り
外す RADIUSクライアントを指定します。

client {ip-address | name} [vrf vrfname]
[server-key string]

ステップ 5   

RADIUSキーをデバイスと RADIUSクライアントとの間で
共有されるように設定します。

server-key [0 | 7] string

例：

Switch(config-sg-radius)# server-key

ステップ 6   

your_server_key

設定された RADIUSクライアントから RADIUS要求をデバ
イスが受信するポートを指定します。

port port-number

例：

Switch(config-sg-radius)# port 25

ステップ 7   

スイッチが RADIUSクライアントに使用する許可のタイプ
を指定します。

auth-type {any | all | session-key}

例：

Switch(config-sg-radius)# auth-type

ステップ 8   

クライアントは、許可用に設定されたすべての属性と一致し

ていなければなりません。
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目的コマンドまたはアクション

any

（任意）セッションキーを無視するようにスイッチを設定

します。

ignore session-keyステップ 9   

ignoreコマンドの詳細については、Cisco.com上の『Cisco
IOS Intelligent Services Gateway Command Reference』を参照し
てください。

（任意）サーバキーを無視するようにスイッチを設定しま

す。

ignore server-key

例：

Switch(config-sg-radius)# ignore

ステップ 10   

ignoreコマンドの詳細については、Cisco.com上の『Cisco
IOS Intelligent Services Gateway Command Reference』を参照し
てください。

server-key

（任意）CoA要求を無視して、セッションをホスティングす
るポートを一時的にディセーブルにするようにスイッチを設

authentication command bounce-port
ignore

例：

Switch(config-sg-radius)#

ステップ 11   

定します。ポートを一時的にディセーブルにする目的は、

VLANの変更が発生しても、その変更を検出するサプリカン
トがエンドポイント上にない場合に、ホストからDHCP再ネ
ゴシエーションを行わせることです。authentication command bounce-port

ignore

（任意）セッションをホスティングしているポートを管理上

のシャットダウン状態にするよう要求する非標準コマンドを

authentication command disable-port
ignore

例：

Switch(config-sg-radius)#

ステップ 12   

無視するようにスイッチを設定します。ポートをシャットダ

ウンすると、セッションが終了します。

ポートを再びイネーブルにするには、標準の CLIまたは
SNMPコマンドを使用します。

authentication command disable-port
ignore

特権 EXECモードに戻ります。end

例：

Switch(config-sg-radius)# end

ステップ 13   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 14   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 15   

startup-config

CoA 機能のモニタリング
表 7：特権 EXEC 表示コマンド

目的コマンド

RADIUSコマンドの AAA属性を表示します。show aaa attributes protocol radius

表 8：グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うため
の情報を表示します。

debug radius

CoA処理のトラブルシューティングを行うため
の情報を表示します。

debug aaa coa

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa pod

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa subsys

コマンドヘッダーのトラブルシューティングを

行うための情報を表示します。

debug cmdhd [detail | error | events]

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。
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RADIUS によるスイッチアクセスの制御の設定例

例：RADIUS サーバホストの識別
次に、1つの RADIUSサーバを認証用に、もう 1つの RADIUSサーバをアカウンティング用に設
定する例を示します。

Switch(config)# radius-server host 172.29.36.49 auth-port 1612 key rad1
Switch(config)# radius-server host 172.20.36.50 acct-port 1618 key rad2

次に、host1をRADIUSサーバとして設定し、認証およびアカウンティングの両方にデフォルトの
ポートを使用するように設定する例を示します。

Switch(config)# radius-server host host1

例：2 台の異なる RADIUS グループサーバの使用
次の例では、2つの異なる RADIUSグループサーバ（group1および group2）を認識するようにス
イッチを設定しています。group1では、同じ RADIUSサーバ上の異なる 2つのホストエントリ
を、同じサービス用に設定しています。2番目のホストエントリが、最初のエントリのフェール
オーバーバックアップとして動作します。

Switch(config)# radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
Switch(config)# radius-server host 172.10.0.1 auth-port 1645 acct-port 1646
Switch(config)# aaa new-model
Switch(config)# aaa group server radius group1
Switch(config-sg-radius)# server 172.20.0.1 auth-port 1000 acct-port 1001
Switch(config-sg-radius)# exit
Switch(config)# aaa group server radius group2
Switch(config-sg-radius)# server 172.20.0.1 auth-port 2000 acct-port 2001
Switch(config-sg-radius)# exit

例：ベンダー固有の RADIUS 属性を使用するスイッチ設定
たとえば、次のAVペアを指定すると、IP許可時（PPPの IPCPアドレスの割り当て時）に、シス
コの複数の名前付き IPアドレスプール機能が有効になります。

cisco-avpair= ”ip:addr-pool=first“

次に、スイッチから特権 EXECコマンドへの即時アクセスが可能となるユーザログインを提供す
る例を示します。

cisco-avpair= ”shell:priv-lvl=15“
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次に、RADIUSサーバデータベース内の許可 VLANを指定する例を示します。

cisco-avpair= ”tunnel-type(#64)=VLAN(13)”
cisco-avpair= ”tunnel-medium-type(#65)=802 media(6)”
cisco-avpair= ”tunnel-private-group-id(#81)=vlanid”

次に、この接続中に ASCII形式の入力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:inacl#1=deny ip 10.10.10.10 0.0.255.255 20.20.20.20 255.255.0.0”
cisco-avpair= “ip:inacl#2=deny ip 10.10.10.10 0.0.255.255 any”
cisco-avpair= “mac:inacl#3=deny any any decnet-iv”

次に、この接続中に ASCII形式の出力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:outacl#2=deny ip 10.10.10.10 0.0.255.255 any”

例：ベンダー独自仕様の RADIUS サーバとの通信に関するスイッチ設
定

次に、ベンダー独自仕様のRADIUSホストを指定し、スイッチとサーバの間で rad124という秘密
キーを使用する例を示します。

Switch(config)# radius-server host 172.20.30.15 nonstandard
Switch(config)# radius-server key rad124

セキュアシェルの設定に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Session Aware Networking Configuration Guide,
Cisco IOS XE Release 3SE (Catalyst 3850
Switches)』

セッションアウェアなネットワーキングに対す

るアイデンティティコントロールポリシーお

よびアイデンティティサービステンプレート

の設定。

『Securing User Services Configuration Guide
Library, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)』

RADIUS、TACACS+、Secure Shell、802.1xおよ
び AAAの設定。
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http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html


エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノ
ロジーに関するトラブルシューティングにお役立ていただけ

るように、マニュアルやツールをはじめとする豊富なオンラ

インリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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