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コマンドラインインターフェイスの使用

この章は、次の内容で構成されています。

•コマンドラインインターフェイスの使用（2ページ）
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コマンドラインインターフェイスの使用
この章では、Cisco IOSコマンドラインインターフェイス（CLI）について説明し、CLIを使用
してスイッチを設定する方法について説明します。

コマンドモードについて

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマ
ンドは、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリスト

を取得するには、システムプロンプトで疑問符（?）を入力します。

スイッチとのセッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有
効です。ユーザ EXECモードでは、限られた一部のコマンドしか使用できません。たとえば
ユーザ EXECコマンドの大部分は、showコマンド（現在のコンフィギュレーションステータ
スを表示する）、clearコマンド（カウンタまたはインターフェイスをクリアする）などのよ
うに、1回限りのコマンドです。スイッチの再起動時には、ユーザ EXECコマンドは保存され
ません。

すべてのコマンドにアクセスするには、特権 EXECモードを開始する必要があります。特権
EXECモードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権
EXECコマンドを入力でき、また、グローバルコンフィギュレーションモードを開始するこ
ともできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用し

て、実行コンフィギュレーションを変更できます。コンフィギュレーションを保存するとこれ

らのコマンドは保存され、スイッチの再起動時に使用されます。各種のコンフィギュレーショ

ンモードにアクセスするには、まずグローバルコンフィギュレーションモードを開始する必

要があります。グローバルコンフィギュレーションモードから、インターフェイスコンフィ

ギュレーションモードおよびラインコンフィギュレーションモードを開始できます。

次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロン

プト、およびモードの終了方法を示します。表の例では、ホスト名としてSwitchを使用してい
ます。
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表 1 :コマンドモードの概要

モードの用途終了方法プロンプトAccess Methodモード

このモードを使用し

て次の作業を行いま

す。

•端末の設定変更

•基本テストの実
行

•システム情報の
表示

logoutまたは quit
を入力します。

Switch>
スイッチとの

セッションを開

始します。

ユーザ
EXEC

このモードを使用し

て、入力したコマン

ドを確認します。パ

スワードを使用し

て、このモードへの

アクセスを保護しま

す。

disableを入力して
終了します。

Device#
ユーザ EXEC
モードで、enable
コマンドを入力

します。

特権
EXEC

このモードを使用し

て、スイッチ全体に

適用されるパラメー

タを設定します。

終了して特権EXEC
モードに戻るには、

exitまたは endコマ
ンドを入力するか、

Ctrl+Zを押します。

Device(config)#
特権 EXECモー
ドで、configure
コマンドを入力

します。

グローバ

ルコン

フィギュ

レーショ

ン

このモードを使用し

て、VLAN（仮想
LAN）パラメータを
設定します。VTP
モードがトランスペ

アレントであるとき

は、拡張範囲 VLAN
（VLAN IDが 1006
以上）を作成してス

イッチのスタート

アップコンフィギュ

レーションファイル

に設定を保存できま

す。

グローバルコン

フィギュレーション

モードに戻る場合

は、exitコマンドを
入力します。

特権EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力
します。

Device(config-vlan)#
グローバルコン

フィギュレー

ションモード

で、vlan vlan-id
コマンドを入力

します。

VLANコ
ンフィ

ギュレー

ション
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モードの用途終了方法プロンプトAccess Methodモード

このモードを使用し

て、イーサネット

ポートのパラメータ

を設定します。

終了してグローバル

コンフィギュレー

ションモードに戻

るには、exitを入力
します。

特権EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力
します。

Device(config-if)#
グローバルコン

フィギュレー

ションモード

で、interfaceコ
マンドを入力

し、インター

フェイスを指定

します。

インター

フェイス

コンフィ

ギュレー

ション

このモードを使用し

て、端末回線のパラ

メータを設定しま

す。

終了してグローバル

コンフィギュレー

ションモードに戻

るには、exitを入力
します。

特権EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力
します。

Device(config-line)#
グローバルコン

フィギュレー

ションモード

で、line vtyまた
は line consoleコ
マンドを使用し

て回線を指定し

ます。

ラインコ

ンフィ

ギュレー

ション

コマンドモードの詳細については、このリリースに対応するコマンドリファレンスガイドを

参照してください。

ヘルプシステムについて

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの
一覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧

を表示することもできます。

表 2 :ヘルプの概要

目的コマンド

コマンドモードのヘルプシステムの簡単な説明を

表示します。

help

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry?

Device# di?
dir disable disconnect
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目的コマンド

特定のコマンド名を補完します。コマンドの先頭部分 <Tab>

Device# sh conf<tab>
Device# show configuration

特定のコマンドモードで使用可能なすべてのコマ

ンドをリストします。

?

Switch> ?

コマンドに関連するキーワードを一覧表示します。command?

Switch> show ?

キーワードに関連する引数を一覧表示します。command keyword?

Device(config)# cdp holdtime ?
<10-255> Length of time (in sec) that
receiver must keep this packet

コマンドの省略形

コマンドの先頭から、スイッチが特定のコマンドとして認識できる文字数だけを入力し、後は

省略できます。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Device# show conf

コマンドの no形式および default形式の概要
大部分のコンフィギュレーションコマンドに、no形式があります。no形式は一般に、特定の
機能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用し

ます。たとえば、noshutdownインターフェイスコンフィギュレーションコマンドを使用する
と、インターフェイスのシャットダウンが取り消されます。ディセーブルにした機能を再度イ

ネーブルにしたり、デフォルトでディセーブルになっている機能をイネーブルにするには、

キーワード noを指定せずにコマンドを使用します。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、
コマンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに

設定されているので、default形式は no形式と同じになります。ただし、デフォルトでイネー
ブルに設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあり
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ます。これらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルに
なり、変数がデフォルト値に設定されます。

CLIのエラーメッセージについて
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセー
ジの一部を紹介します。

表 3 : CLIの代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセー

ジ

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

スイッチがコマンドとして認

識できるだけの文字数が入力

されていません。

% Ambiguous
command: "show
con"

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドに必須のキーワード

または値が、一部入力されて

いません。

% Incomplete
command.

疑問符（?）を入力すると、そのコマンド
モードで使用できるすべてのコマンドが表

示されます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input
detected at ‘^’
marker.

コンフィギュレーションロギングの使用方法

スイッチの設定変更を記録して表示させることができます。Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッ
キングできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コ

マンドを入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコー

ドです。この機能には、登録しているアプリケーションの設定が変更されるときに通知される

非同期通知方式もあります。Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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コマンド履歴の使用

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能

は、アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度

も入力しなければならない場合、特に便利です。必要に応じて、この機能をカスタマイズでき

ます。

コマンド履歴バッファサイズの変更

デフォルトでは、10のコマンドラインが履歴バッファに保存されます。現在の端末セッション
または特定回線のすべてのセッションで、この数を変更できます。これらの手順は任意です。

現在の端末セッションで保存されるコマンドライン数を変更するには、特権EXECモードで次
のコマンドを入力します。

Device# terminal history [size number-of-lines]

指定できる範囲は 0～ 256です。

特定の回線に関するすべてのセッションで保存されるコマンドライン数を設定するには、ライ

ンコンフィギュレーションモードで次のコマンドを入力します。

Device(config-line)# history [size number-of-lines]

指定できる範囲は 0～ 256です。

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これ

らの操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 4 :コマンドの呼び出し

結果Action

履歴バッファ内のコマンドを呼び出します。最後に実行したコマ

ンドが最初に呼び出されます。キーを押すたびに、より古いコマ

ンドが順次表示されます。

Ctrl+Pキーまたは↑キーを
押します。

Ctrl+Pまたは↑キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新

しいコマンドが順次表示されます。

Ctrl+Nキーまたは↓キーを
押します。
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結果Action

特権EXECモードで、直前に入力したいくつかのコマンドを一覧
表示します。表示されるコマンドの数は、terminalhistoryグロー
バルコンフィギュレーションコマンドおよび historyラインコ
ンフィギュレーションコマンドの設定値によって制御されます。

show history

Device(config)# help

コマンド履歴機能の無効化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマ

ンドラインでディセーブルにできます。これらの手順は任意です。

現在の端末セッションでこの機能をディセーブルにするには、terminal no history特権 EXEC
コマンドを使用します。

回線に関するセッションでコマンド履歴をディセーブルにするには、no historyラインコン
フィギュレーションコマンドを使用します。

編集機能の使用方法

ここでは、コマンドラインの操作に役立つ編集機能について説明します。

編集機能の有効化および無効化

拡張編集モードは自動的にイネーブルになりますが、ディセーブルにする、再びイネーブルに

する、または特定の回線で拡張編集機能を使用できるように設定できます。これらの手順は任

意です。

拡張編集モードをグローバルにディセーブルにするには、ラインコンフィギュレーションモー

ドで次のコマンドを入力します。

Switch (config-line)# no editing

現在の端末セッションで拡張編集モードを再びイネーブルにするには、特権EXECモードで次
のコマンドを入力します。

Device# terminal editing

特定の回線について拡張編集モードを再び設定するには、ラインコンフィギュレーションモー

ドで次のコマンドを入力します。

Device(config-line)# editing
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キーストロークによるコマンドの編集

このテーブルに、コマンドラインの編集に必要なキーストロークを示します。これらのキース

トロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 5 :キーストロークによるコマンドの編集

目的キーストローク機能

カーソルを 1文字後退させます。Ctrl+Bまたは左矢印キー
を押します。

コマンドライン上を移動し

て、変更または訂正を行いま

す。

カーソルを 1文字前進させます。Ctrl+Fまたは右矢印キー
を押します。

コマンドラインの先頭にカーソルを

移動します。

Ctrl+Aを押します。

カーソルをコマンドラインの末尾

に移動します。

Ctrl+Eを押します。

カーソルを 1単語後退させます。Esc+Bを押します。

カーソルを 1単語前進させます。Esc+Fを押します。

カーソルの左にある文字を、カーソ

ル位置の文字と置き換えます。

Ctrl+Tを押します。

バッファ内の最新のエントリを呼び

出します。

Ctrl+Yを押します。バッファからコマンドを呼び

出し、コマンドラインにペー

ストします。最後に削除した

10項目がバッファに保存され
ています。

次のバッファエントリを呼び出し

ます。

バッファには、最後に削除または

カットした 10項目しか保存されま
せん。Esc+Yを 11回以上押すと、
最初のバッファエントリに戻って

表示されます。

Esc+Yを押します。
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目的キーストローク機能

カーソルの左にある文字を消去しま

す。

Deleteキーまたは
Backspaceキーを押しま
す。

不要なエントリを削除しま

す。

カーソル位置にある文字を削除しま

す。

Ctrl+Dを押します。

カーソル位置からコマンドライン

の末尾までのすべての文字を削除し

ます。

Ctrl+Kを押します。

カーソル位置からコマンドライン

の先頭までのすべての文字を削除し

ます。

Ctrl+UまたはCtrl+Xを押
します。

カーソルの左にある単語を削除しま

す。

Ctrl+Wを押します。

カーソルの位置から単語の末尾まで

を削除します。

Esc+Dを押します。

カーソル位置のワードを大文字にし

ます。

Esc+Cを押します。ワードを大文字または小文字

にします。または、一連の文

字をすべて大文字にします。

カーソルの場所にある単語を小文字

にします。

Esc+Lを押します。

カーソルの位置から単語の末尾まで

を大文字にします。

Esc+Uを押します。

Ctrl+VまたはEsc+Qキー
を押します。

特定のキーストロークを実行

可能なコマンド（通常は

ショートカット）として指定

します。
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目的キーストローク機能

1行下にスクロールします。Returnキーを押します。1行または1画面下へスクロー
ルして、端末画面に収まりき

らない表示内容を表示させま

す。

showコマンドの出
力など、端末画面に

一度に表示できない

長い出力では、More
プロンプトが使用さ

れます。Moreプロ
ンプトが表示された

場合は、Returnキー
および Spaceキーを
使用してスクロール

できます。

（注）

1画面分下にスクロールします。Spaceキーを押します。

現在のコマンドラインを再表示し

ます。

Ctrl+LまたはCtrl+Rを押
します。

スイッチから画面にメッセー

ジが突然送られた場合に、現

在のコマンドラインを再表示

します。

画面幅よりも長いコマンドラインの編集

画面上で1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を
使用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へ
シフトされます。コマンドラインの先頭から10文字までは見えなくなりますが、左へスクロー
ルして、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰
り返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次の例では、access-listグローバルコンフィギュレーションコマンドエントリが 1行分よりも
長くなっています。最初にカーソルが行末に達すると、その行は 10文字分だけ左へシフトさ
れ、再表示されます。ドル記号（$）は、その行が左へスクロールされたことを表します。カー
ソルが行末に達するたびに、その行は再び 10文字分だけ左へシフトされます。

Device(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1
Device(config)# $ 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.25
Device(config)# $t tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq
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Device(config)# $108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq 45

コマンドの入力が終わった後、Ctrl+Aを押して全体の構文をチェックし、その後 Returnキー
を押してコマンドを実行してください。行末に表示されるドル記号（$）は、その行が右へス
クロールされたことを表します。

Device(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1$

ソフトウェアでは、端末画面は 80カラム幅であると想定されています。それ以外の幅の場合
は、特権 EXECコマンド terminal widthを使用してターミナルの幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に入力した複雑なコマンドエント

リを呼び出して変更できます。

showおよび moreコマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の
出力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマン

ドの使用は任意です。

この機能を使用するには、showまたはmoreコマンドを入力した後、パイプ記号（|）、begin、
include、または excludeのいずれかのキーワード、および文字列（検索またはフィルタの条
件）を指定します。

command | {begin | include | exclude} regular-expression

文字列では、大文字と小文字が区別されます。たとえば、| exclude outputと入力した場合、
outputを含む行は表示されませんが、Outputを含む行は表示されます。

次の例では、protocolが使用されている行だけを出力するように指定する方法を示します。

Device# show interfaces | include protocol
Vlan1 is up, line protocol is up
Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

CLIのアクセス
CLIにはコンソール接続、Telnet、またはブラウザを使用することによってアクセスできます。

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由し

て管理します。スイッチごとにスタックメンバを管理することはできません。1つまたは複数
のスタックメンバーのコンソールポートまたはイーサネット管理ポートを経由してアクティ

ブスイッチへ接続できます。複数の CLIセッションをアクティブスイッチに使用する場合は
注意が必要です。1つのセッションで入力したコマンドは、別のセッションには表示されませ
ん。したがって、コマンドを入力したセッションを追跡できない場合があります。
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スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタッ
クメンバ番号を含めてください。

特定のスタックメンバをデバッグする場合は、session stack-member-number特権 EXECコマン
ドでアクティブスイッチからアクセスできます。スタックメンバ番号は、システムプロンプ

トに追加されます。たとえば、Switch-2#はスタックメンバ 2の特権 EXECモードのプロンプ
トであり、アクティブスイッチのシステムプロンプトは Switchです。特定のスタックメン
バへの CLIセッションで使用できるのは、showコマンドと debugコマンドに限ります。

コンソール接続または Telnetによる CLIアクセス

CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されて
いる手順で、スイッチのコンソールポートに端末または PCを接続するか、または PCをイー
サネット管理ポートに接続して、スイッチの電源をオンにする必要があります。

CLIアクセスはスイッチのセットアップの前に使用できます。スイッチが設定された後は、リ
モート Telnetセッションまたは SSHクライアントで CLIにアクセスできます。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチのコンソールポートに管理ステーションまたはダイヤルアップモデムを接続す
るか、イーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネッ
ト管理ポートへの接続については、スイッチのハードウェアインストレーションガイド

を参照してください。

•リモート管理ステーションから任意のTelnetTCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネットワーク
接続が可能でなければなりません。また、スイッチにイネーブルシークレットパスワー

ドを設定しておくことも必要です。

スイッチは同時に最大 16の Telnetセッションをサポートします。1人の Telnetユーザに
よって行われた変更は、他のすべての Telnetセッションに反映されます。

スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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第 I 部

インターフェイスおよびハードウェアコ

ンポーネント
•インターフェイスおよびハードウェアコマンド（17ページ）





インターフェイスおよびハードウェアコ

マンド

• debug ilpower（19ページ）
• debug interface（21ページ）
• debug lldp packets（22ページ）
• debug platform poe（23ページ）
• duplex（24ページ）
• errdisable detect cause（26ページ）
• errdisable recovery cause（29ページ）
• errdisable recovery interval（32ページ）
• interface（33ページ）
• interface range（35ページ）
• ip mtu（36ページ）
• ipv6 mtu（38ページ）
• lldp（インターフェイスコンフィギュレーション）（40ページ）
• logging event power-inline-status（42ページ）
• mdix auto（43ページ）
• mode（電源スタックの設定）（44ページ）
• network-policy（46ページ）
• network-policy profile（グローバルコンフィギュレーション）（47ページ）
• power efficient-ethernet auto（49ページ）
• power-priority（50ページ）
• power inline（52ページ）
• power inline police（56ページ）
• power supply（59ページ）
• show eee（61ページ）
• show env（65ページ）
• show errdisable detect（68ページ）
• show errdisable recovery（70ページ）
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• show interfaces（72ページ）
• show interfaces counters（77ページ）
• show interfaces switchport（80ページ）
• show interfaces transceiver（83ページ）
• show memory platform（87ページ）
• show module（90ページ）
• show mgmt-infra trace messages ilpower（91ページ）
• show mgmt-infra trace messages ilpower-ha（93ページ）
• show mgmt-infra trace messages platform-mgr-poe（94ページ）
• show network-policy profile（95ページ）
• show platform hardware fed switch forward（96ページ）
• show platform resources（99ページ）
• show platform software ilpower（100ページ）
• show platform software process list（102ページ）
• show platform software process slot switch（105ページ）
• show platform software status control-processor（107ページ）
• show processes cpu platform monitor（110ページ）
• show processes memory platform（112ページ）
• show power inline（115ページ）
• show stack-power（121ページ）
• show system mtu（123ページ）
• show tech-support（124ページ）
• speed（126ページ）
• stack-power（128ページ）
• switchport block（130ページ）
• system mtu（132ページ）
• test mcu read-register（133ページ）
• voice-signaling vlan（ネットワークポリシーコンフィギュレーション）（135ページ）
• voice vlan（ネットワークポリシーコンフィギュレーション）（137ページ）
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debug ilpower
電源コントローラおよびPoweroverEthernet（PoE）システムのデバッグをイネーブルにするに
は、特権 EXECモードで debug ilpowerコマンドを使用します。デバッグをディセーブルにす
るには、このコマンドの no形式を使用します。

debug ilpower {cdp|event|ha|ipc|police|port|powerman|registries| scp |sense|upoe}
no debug ilpower {cdp|event|ha|ipc|police|port|powerman|registries| scp |sense|upoe}

構文の説明 PoE Cisco Discovery Protocol（CDP）デバッグメッセージを表示します。cdp

PoEイベントデバッグメッセージを表示します。event

PoEハイアベイラビリティメッセージを表示します。ha

PoE Inter-ProcessCommunication（IPC）デバッグメッセージを表示します。ipc

PoE policeデバッグメッセージを表示します。police

PoEポートマネージャデバッグメッセージを表示します。port

PoE電力管理デバッグメッセージを表示します。powerman

PoEレジストリデバッグメッセージを表示します。registries

PoE SCPデバッグメッセージを表示します。scp

PoE senseデバッグメッセージを表示します。sense

Cisco UPOEデバッグメッセージを表示します。upoe

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

upoeキーワードが追加されま
した。

Cisco IOS XE 3.3SE

使用上のガイドライン このコマンドは、PoE対応スイッチだけでサポートされています。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
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switch-number EXECコマンドを使用して、アクティブスイッチからのセッションを開始でき
ます。次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。
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debug interface
インターフェイス関連アクティビティのデバッグをイネーブルにするには、特権EXECモード
でdebug interfaceコマンドを使用します。デバッグをディセーブルにするには、このコマンド
の no形式を使用します。

debug interface {interface-id|counters {exceptions|protocol memory}|states}
no debug interface {interface-id|counters {exceptions|protocol memory}|states}

構文の説明 物理インターフェイスの ID。タイプスイッチ番号/モジュール番号/ポート
（例：gigabitethernet 1/0/2）によって識別される指定された物理ポートのデ
バッグメッセージを表示します。

interface-id

カウンタデバッグ情報を表示します。counters

インターフェイスパケットおよびデータレート統計情報の計算中に回復可

能な例外条件が発生したときにデバッグメッセージを表示します。

exceptions

プロトコルカウンタのメモリ操作のデバッグメッセージを表示します。protocol
memory

インターフェイスの状態が移行するときに中間のデバッグメッセージを表示

します。

states

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン キーワードを指定しない場合は、すべてのデバッグメッセージが表示されます。

undebug interfaceコマンドは、no debug interfaceコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
switch-number EXECコマンドを使用して、アクティブスイッチからのセッションを開始でき
ます。次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。
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debug lldp packets
LinkLayerDiscoveryProtocol（LLDP）パケットのデバッグをイネーブルにするには、特権EXEC
モードで debug lldp packetsコマンドを使用します。デバッグをディセーブルにするには、こ
のコマンドの no形式を使用します。

debug lldp packets
no debug lldp packets

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug lldp packetsコマンドは、no debug lldp packetsコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
switch-number EXECコマンドを使用して、アクティブスイッチからのセッションを開始でき
ます。
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debug platform poe
Power over Ethernet（PoE）ポートのデバッグをイネーブルにするには、特権 EXECモードで
debug platformpoeコマンドを使用します。デバッグを無効にするには、このコマンドのno形
式を使用します。

debug platform poe [{error|info}] [switch switch-number]
no debug platform poe [{error|info}] [switch switch-number]

構文の説明 （任意）PoE関連エラーのデバッグメッセージを表示します。error

（任意）PoE関連情報のデバッグメッセージを表示します。info

（任意）スタックメンバを指定します。このキーワードは、スタック対

応スイッチでのみサポートされています。

switch
switch-number

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug platform poeコマンドは、no debug platform poeコマンドと同じです。
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duplex
ポートのデュプレックスモードで動作するように指定するには、インターフェイスコンフィ

ギュレーションモードで duplexコマンドを使用します。デフォルト値に戻すには、このコマ
ンドの no形式を使用します。

duplex {auto|full|half}
no duplex {auto|full|half}

構文の説明 自動によるデュプレックス設定をイネーブルにします。接続されたデバイスモードによ

り、ポートが自動的に全二重モードか半二重モードで動作すべきかを判断します。

auto

全二重モードをイネーブルにします。full

半二重モードをイネーブルにします（10または 100Mb/sで動作するインターフェイスに
限る）。1000または 10,000 Mb/sで動作するインターフェイスに対して半二重モードを
設定できません。

half

コマンドデフォルト ギガビットイーサネットポートに対するデフォルトは autoです。

10ギガビットイーサネットポートではデュプレックスモードを設定できません。常に fullで
す。

二重オプションは、1000BASE-xまたは 10GBASE-x（-xは -BX、-CWDM、-LX、-SX、または
-ZX）SFPモジュールではサポートされていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン ギガビットイーサネットポートでは、接続装置がデュプレックスパラメータの自動ネゴシエー

ションを行わない場合にポートを autoに設定すると、fullを指定するのと同じ効果がありま
す。

デュプレックスモードがautoで接続されている装置が半二重で動作している場合、半二重モー
ドはギガビットイーサネットインターフェイスでサポートされます。ただし、これらのイン

ターフェイスを半二重モードで動作するように設定することはできません。

（注）

特定のポートを全二重または半二重のいずれかに設定できます。このコマンドの適用可能性

は、スイッチが接続されているデバイスによって異なります。
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両方のラインの終端が自動ネゴシエーションをサポートしている場合、デフォルトの自動ネゴ

シエーションを使用することを強く推奨します。片方のインターフェイスが自動ネゴシエー

ションをサポートし、もう片方がサポートしていない場合、両方のインターフェイス上でデュ

プレックスと速度を設定し、サポートされている側で autoの設定を使用してください。

速度が autoに設定されている場合、スイッチはもう一方のリンクの終端にある装置と速度設
定についてネゴシエートし、速度をネゴシエートされた値に強制的に設定します。デュプレッ

クス設定はリンクの両端での設定が引き継がれますが、これにより、デュプレックス設定に矛

盾が生じることがあります。

デュプレックス設定を行うことができるのは、速度が autoに設定されている場合です。

インターフェイス速度およびデュプレックスモードの設定を変更すると、再設定中にインター

フェイスがシャットダウンし、再びイネーブルになる場合があります。

注意

設定を確認するには、show interfaces特権 EXECコマンドを入力します。

例 次の例では、インターフェイスを全二重動作に設定する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# duplex full

関連トピック

show interfaces（72ページ）
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errdisable detect cause
特定の原因またはすべての原因に対して errdisable検出をイネーブルにするには、グローバル
コンフィギュレーションモードで errdisable detect causeコマンドを使用します。errdisable検
出機能をディセーブルにするには、このコマンドの no形式を使用します。

errdisable detect cause {all|arp-inspection|bpduguard shutdown
vlan|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|l2ptguard|link-flap|loopback|pagp-flap|pppoe-ia-rate-limit
|security-violation shutdown vlan|sfp-config-mismatch}
no errdisable detect cause {all|arp-inspection|bpduguard shutdown
vlan|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|l2ptguard|link-flap|loopback|pagp-flap|pppoe-ia-rate-limit
|security-violation shutdown vlan|sfp-config-mismatch}

構文の説明 すべてのerrdisableの原因に対して、エラー検出をイネーブルにしま
す。

all

ダイナミックアドレス解決プロトコル（ARP）インスペクションの
エラー検出をイネーブルにします。

arp-inspection

BPDUガードで VLANごとに errdisableをイネーブルにします。bpduguard shutdown
vlan

DynamicHostConfiguration Protocol（DHCP）スヌーピング用のエラー
検出をイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップのエラー検
出をイネーブルにします。

dtp-flap

無効なギガビットインターフェイスコンバータ（GBIC）モジュー
ル用のエラー検出をイネーブルにします。

このエラーは、無効な Small Form-Factor Pluggable（SFP）
モジュールを意味します。

（注）

gbic-invalid

Power over Ethernet（PoE）の errdisable原因に対して、エラー検出を
イネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

（注）

inline-power

レイヤ 2プロトコルトンネルの errdisable原因に対して、エラー検
出をイネーブルにします。

l2ptguard

リンクステートのフラップに対して、エラー検出をイネーブルにし

ます。

link-flap

検出されたループバックに対して、エラー検出をイネーブルにしま

す。

loopback
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ポート集約プロトコル（PAgP）フラップの errdisable原因のエラー
検出をイネーブルにします。

pagp-flap

PPPoE中継エージェントのレート制限 errdisable原因に対して、エ
ラー検出をイネーブルにします。

pppoe-ia-rate-limit

音声認識 IEEE 802.1xセキュリティをイネーブルにします。security-violation
shutdown vlan

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

コマンドデフォルト 検出はすべての原因に対してイネーブルです。VLANごとの errdisableを除くすべての原因に
ついて、ポート全体をシャットダウンするように設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 原因（link-flap、dhcp-rate-limitなど）は、errdisableステートが発生した理由です。原因がイン
ターフェイスで検出された場合、インターフェイスは errdisableステートとなり、リンクダウ
ンステートに類似した動作ステートとなります。

ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。ブリッジプロトコルデータユニット（BPDU）ガード、音声認識 802.1xセ
キュリティ、およびポートセキュリティ機能の場合は、違反の発生時にポート全体をシャット

ダウンする代わりに、ポートで問題となっている VLANのみをシャットダウンするようにス
イッチを設定できます。

errdisable recoveryグローバルコンフィギュレーションコマンドを入力して、原因の回復メカ
ニズムを設定する場合は、すべての原因がタイムアウトになった時点で、インターフェイスは

errdisableステートから抜け出して、処理を再試行できるようになります。回復メカニズムを設
定しない場合は、まず shutdownコマンドを入力し、次に no shutdownコマンドを入力して、
インターフェイスを手動で errdisableステートから回復させる必要があります。

設定を確認するには、show errdisable detect特権 EXECコマンドを入力します。

次の例では、リンクフラップ errdisable原因に対して errdisable検出をイネーブルにす
る方法を示します。

Device(config)# errdisable detect cause link-flap

次のコマンドでは、VLANごとの errdisableステートでBPDUガードをグローバルに設
定する方法を示します。

Device(config)# errdisable detect cause bpduguard shutdown vlan
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次のコマンドでは、VLANごとの errdisableステートで音声認識 802.1xセキュリティ
をグローバルに設定する方法を示します。

Device(config)# errdisable detect cause security-violation shutdown vlan

show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。
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errdisable recovery cause
特定の原因から回復するように error-disabledメカニズムをイネーブルにするには、グローバル
コンフィギュレーションモードで errdisable recovery causeコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

errdisable recovery cause
{all|arp-inspection|bpduguard|channel-misconfig|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|l2ptguard|link-flap|loopback|mac-limit|pagp-flap|port-mode-failure|pppoe-ia-rate-limit|psecure-violation|security-violation|sfp-config-mismatch|storm-control|udld|vmps}
no errdisable recovery cause
{all|arp-inspection|bpduguard|channel-misconfig|dhcp-rate-limit|dtp-flap|gbic-invalid|inline-power|l2ptguard|link-flap|loopback|mac-limit|pagp-flap|port-mode-failure|pppoe-ia-rate-limit|psecure-violation|security-violation|sfp-config-mismatch|storm-control|udld|vmps}

構文の説明 すべての errdisableの原因から回復するタイマーをイネーブ
ルにします。

all

アドレス解決プロトコル（ARP）検査による errdisableス
テートから回復するためのタイマーをイネーブルにします。

arp-inspection

ブリッジプロトコルデータユニット（BPDU）ガード
errdisableステートから回復するタイマーをイネーブルにし
ます。

bpduguard

EtherChannel設定の矛盾による errdisableステートから回復
するタイマーをイネーブルにします。

channel-misconfig

DHCPスヌーピング errdisableステートから回復するタイ
マーをイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップ
errdisableステートから回復するタイマーをイネーブルにし
ます。

dtp-flap

ギガビットインターフェイスコンバータ（GBIC）モジュー
ルを無効な errdisableステートから回復するタイマーをイ
ネーブルにします。

このエラーは無効な Small Form-Factor Pluggable
（SFP）の errdisableステートを意味します。

（注）

gbic-invalid

Power over Ethernet（PoE）の errdisableステートから回復す
るタイマーをイネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

inline-power

レイヤ 2プロトコルトンネルによる errdisableステートから
回復するためのタイマーをイネーブルにします。

l2ptguard
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リンクフラップ errdisableステートから回復するタイマーを
イネーブルにします。

link-flap

ループバック errdisableステートから回復するタイマーをイ
ネーブルにします。

loopback

MAC制限 errdisableステートから回復するタイマーをイネー
ブルにします。

mac-limit

ポート集約プロトコル（PAgP）フラップ errdisableステート
から回復するタイマーをイネーブルにします。

pagp-flap

ポートモードの変更失敗の errdisableステートから回復する
タイマーをイネーブルにします。

port-mode-failure

PPPoE IAレート制限 errdisableステートから回復するタイ
マーをイネーブルにします。

pppoe-ia-rate-limit

ポートセキュリティ違反ディセーブルステートから回復す

るタイマーをイネーブルにします。

psecure-violation

IEEE 802.1x違反ディセーブルステートから回復するタイ
マーをイネーブルにします。

security-violation

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

ストーム制御エラーから回復するタイマーをイネーブルに

します。

storm-control

単方向リンク検出（UDLD）errdisableステートから回復す
るタイマーをイネーブルにします。

udld

VLANメンバーシップポリシーサーバ（VMPS）errdisable
ステートから回復するタイマーをイネーブルにします。

vmps

コマンドデフォルト すべての原因に対して回復はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 原因（all、BDPUガードなど）は、errdisableステートが発生した理由として定義されます。原
因がインターフェイスで検出された場合、インターフェイスは errdisableステート（リンクダ
ウンステートに類似した動作ステート）となります。
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ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。BPDUガード機能およびポートセキュリティ機能の場合は、違反の発生時に
ポート全体をシャットダウンする代わりに、ポートで問題となっている VLANだけをシャッ
トダウンするようにスイッチを設定できます。

原因の回復をイネーブルにしない場合、インターフェイスは、shutdown及び no shutdownイ
ンターフェイスコンフィギュレーションコマンドが入力されるまで error-disabledステートの
ままです。原因の回復をイネーブルにした場合、インターフェイスは errdisableステートから
回復し、すべての原因がタイムアウトになったときに処理を再開できるようになります。

原因の回復をイネーブルにしない場合、まず shutdownコマンドを入力し、次に no shutdown
コマンドを入力して、手動でインターフェイスを error-disabledステートから回復させる必要が
あります。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

例 次の例では、BPDUガード errdisable原因に対して回復タイマーをイネーブルにする方
法を示します。

Device(config)# errdisable recovery cause bpduguard

関連トピック

errdisable recovery interval（32ページ）
show errdisable recovery（70ページ）
show interfaces（72ページ）
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errdisable recovery interval
error-disabledステートから回復する時間を指定するには、グローバルコンフィギュレーション
モードで errdisable recovery intervalコマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

errdisable recovery interval timer-interval
no errdisable recovery interval timer-interval

構文の説明 errdisableステートから回復する時間。指定できる範囲は 30～ 86400秒です。す
べての原因に同じ間隔が適用されます。デフォルトの間隔は 300秒です。

timer-interval

コマンドデフォルト デフォルトの回復間隔は 300秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン errdisable recoveryのタイマーは、設定された間隔値からランダムな差で初期化されます。実際
のタイムアウト値と設定された値の差は、設定された間隔の 15%まで認められます。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

例 次の例では、タイマーを 500秒に設定する方法を示します。
Device(config)# errdisable recovery interval 500

関連トピック

errdisable recovery cause（29ページ）
show errdisable recovery（70ページ）
show interfaces（72ページ）
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interface
インターフェイスを設定するには、interfaceコマンドを使用します。

interface {Auto-Template interface-number |GigabitEthernet switch-number/slot-number/port-number|
Group VI Group VI interface number | Internal Interface Internal Interface number | Loopback
interface-number Null interface-number Port-channel interface-number TenGigabitEthernet
switch-number/slot-number/port-number Tunnel interface-number Vlan interface-number }

自動テンプレートインターフェイスを設定で

きます。範囲は 1～ 999です。
Auto-Template interface-number

ギガビットイーサネット IEEE802.3zインター
フェイスを設定できます。範囲は 0～ 9

GigabitEthernet
switch-number/slot-number/port-number

Group VIインターフェイスを設定できます。
範囲は 0～ 9です。

Group VI Group VI interface number

内部インターフェイスを設定できます。Internal Interface内部インターフェイス

ループバックインターフェイスを設定できま

す。指定できる範囲は 0～ 2147483647です。
Loopback interface-number

ヌルインターフェイスを設定できます。デフォ

ルト値は 0です
Null interface-number

ポートチャネルインターフェイスを設定でき

ます。有効な範囲は 1～ 128です。
Port-channel interface-number

10ギガビットイーサネットインターフェイス
を設定できます。

• switch-number—スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number

：スロット番号。値の範囲は0～1です。
• port-number—ポート番号。有効な範囲は
1～ 24および 37～ 48です

。

TenGigabitEthernet
switch-number/slot-number/port-number

トンネルインターフェイスを設定できます。

指定できる範囲は 0～ 2147483647です。
Tunnel interface-number

スイッチ VLANを設定できます。指定できる
範囲は 1～ 4094です。

Vlan interface-number
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コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドは「no」形式を使用できません。

次に、トンネルインターフェイスを設定する例を示します。

Device# interface Tunnel 15
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interface range
インターフェイス範囲を設定するには、interfacerangeコマンドを使用します。

interface range {Auto-Template interface-number | GigabitEthernet
switch-number/slot-number/port-number| Group VI Group VI interface number | Internal Interface
Internal Interface number | Loopback interface-number Null interface-number Port-channel
interface-number TenGigabitEthernet switch-number/slot-number/port-numberTunnel interface-number
Vlan interface-number }

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、インターフェイス範囲を設定する例を示します。

Device(config)# interface range vlan 1-100
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ip mtu
スイッチまたはスイッチスタックのすべてのルーテッドポートのルーテッドパケットの IP最
大伝送ユニット（MTU）サイズを設定するには、インターフェイスコンフィギュレーション
モードで ipmtuコマンドを使用します。デフォルトの IPMTUサイズに戻すには、このコマン
ドの no形式を使用します。

ip mtu bytes
no ip mtu bytes

構文の説明 MTUサイズ（バイト単位）。指定できる範囲は68からシステムMTU値（バイト単位）
までです。

bytes

コマンドデフォルト すべてのスイッチインターフェイスで送受信されるフレームのデフォルト IPMTUサイズは、
1500バイトです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン IP値の上限は、スイッチまたはスイッチスタックの設定に基づき、現在適用されているシス
テムMTU値を参照します。MTUサイズの設定に関する詳細については、system mtuグロー
バルコンフィギュレーションコマンドを参照してください。

デフォルトの IP MTU設定に戻すには、インターフェイスで default ip mtuコマンドまたは no
ip mtuコマンドを適用できます。

show ip interface interface-idまたは show interfaces interface-id特権 EXECコマンドを入力して
設定を確認できます。

次に、VLAN 200の最大 IPパケットサイズを 1000バイトに設定する例を示します。
Device(config)# interface vlan 200
Device(config-if)# ip mtu 1000

次に、VLAN 200の最大 IPパケットサイズをデフォルト設定の 1500バイトに設定す
る例を示します。

Device(config)# interface vlan 200
Device(config-if)# default ip mtu

次に、show ip interface interface-idコマンドの出力の一部を示します。インターフェ
イスの現在の IP MTU設定が表示されます。
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Device# show ip interface gigabitethernet4/0/1
GigabitEthernet4/0/1 is up, line protocol is up
Internet address is 18.0.0.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set

<output truncated>
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ipv6 mtu
スイッチまたはスイッチスタックのすべてのルーテッドポートにルーテッドパケットの IPv6
最大伝送ユニット（MTU）サイズを設定するには、インターフェイスコンフィギュレーショ
ンモードで ipv6 mtuコマンドを使用します。デフォルトの IPv6 MTUサイズに戻すには、こ
のコマンドの no形式を使用します。

ipv6 mtu bytes
no ipv6 mtu bytes

構文の説明 MTUサイズ（バイト単位）。指定できる範囲は 1280からシステムMTU値（バイト単
位）までです。

bytes

コマンドデフォルト すべてのスイッチインターフェイスで送受信されるフレームのデフォルト IPv6 MTUサイズ
は、1500バイトです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン IPv6 MTU値の上限は、スイッチまたはスイッチスタックの設定に基づき、現在適用されてい
るシステムMTU値を参照します。MTUサイズの設定に関する詳細については、system mtu
グローバルコンフィギュレーションコマンドを参照してください。

デフォルトの IPv6 MTU設定に戻すには、インターフェイスで default ipv6 mtuコマンドまた
は no ipv6 mtuコマンドを適用できます。

show ipv6 interface interface-idまたは show interface interface-id特権 EXECコマンドを入力し
て設定を確認できます。

次に、インターフェイスの最大 IPv6パケットサイズを 2000バイトに設定する例を示
します。

Device(config)# interface gigabitethernet4/0/1
Device(config-if)# ipv6 mtu 2000

次に、インターフェイスの最大 IPv6パケットサイズをデフォルト設定の 1500バイト
に設定する例を示します。

Device(config)# interface gigabitethernet4/0/1
Device(config-if)# default ipv6 mtu

次に、show ipv6 interface interface-idコマンドの出力の一部を示します。インターフェ
イスの現在の IPv6 MTU設定が表示されます。
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Device# show ipv6 interface gigabitethernet4/0/1
GigabitEthernet4/0/1 is up, line protocol is up
Internet address is 18.0.0.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set

<output truncated>
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lldp（インターフェイスコンフィギュレーション）
インターフェイスのLinkLayerDiscoveryProtocol（LLDP）をイネーブルにするには、インター
フェイスコンフィギュレーションモードで lldpコマンドを使用します。インターフェイスで
LLDPをディセーブルにするには、このコマンドの no形式を使用します。

lldp {med-tlv-select tlv|receive|tlv-select power-management|transmit}
no lldp {med-tlv-select tlv|receive|tlv-select power-management|transmit}

構文の説明 LLDP Media Endpoint Discovery（LLDP-MED）の Time Length
Value（TLV）要素を送信するように選択します。

med-tlv-select

TLV要素を特定するストリング。有効な値は次のとおりです。

• inventory-management：LLDP MEDインベントリ管理
TLV。

• location：LLDP MEDロケーション TLV。

• network-policy：LLDP MEDネットワークポリシー TLV。

• power-management：LLDP MED電源管理 TLV。

tlv

LLDP伝送を受信するようにインターフェイスをイネーブルに
します。

receive

送信する LLDP TLVを選択します。tlv-select

LLDP電源管理 TLVを送信します。power-management

インターフェイスで LLDP伝送をイネーブルにします。transmit

コマンドデフォルト LLDPはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、802.1メディアタイプでサポートされています。

インターフェイスがトンネルポートに設定されていると、LLDPは自動的にディセーブルにな
ります。

インターフェイスの LLDP伝送をディセーブルにする例を示します。
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Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no lldp transmit

インターフェイスの LLDP伝送をイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# lldp transmit
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logging event power-inline-status
PoweroverEthernet（PoE）イベントのロギングを有効にするには、インターフェイスコンフィ
ギュレーションモードで logging event power-inline-statusコマンドを使用します。PoEステー
タスイベントのロギングを無効にするには、このコマンドの no形式を使用します。

logging event power-inline-status
no logging event power-inline-status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト PoEイベントのロギングはイネーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドの no形式を使用しても、PoEエラーイベントは無効になりません。

例 次の例では、ポート上で PoEイベントのロギングをイネーブルにする方法を示しま
す。

Device(config-if)# interface gigabitethernet1/0/1
Device(config-if)# logging event power-inline-status
Device(config-if)#

関連トピック

power inline（52ページ）
show power inline（115ページ）
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mdix auto
インターフェイスで Automatic Medium-Dependent Interface Crossover（Auto MDIX）機能をイ
ネーブルにするには、インターフェイスコンフィギュレーションモードで mdix autoコマン
ドを使用します。Auto MDIXをディセーブルにするには、このコマンドの no形式を使用しま
す。

mdix auto
no mdix auto

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Auto MDIXは、イネーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン AutoMDIXがイネーブルな場合、インターフェイスは自動的に必要なケーブル接続タイプ（ス
トレートまたはクロス）を検出し、接続を適切に設定します。

インターフェイスの Auto MDIXをイネーブルにする場合は、機能が正常に動作するように、
インターフェイス速度とデュプレックスも autoに設定する必要があります。

Auto MDIXが（速度とデュプレックスの自動ネゴシエーションとともに）接続するインター
フェイスの一方または両方でイネーブルの場合は、ケーブルタイプ（ストレートまたはクロ

ス）が不正でもリンクがアップします。

次の例では、ポートの Auto MDIXをイネーブルにする方法を示します。
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto
Device(config-if)# duplex auto
Device(config-if)# mdix auto
Device(config-if)# end

関連トピック

show controllers ethernet-controller
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mode（電源スタックの設定）
設定内容電源スタックの電源スタックモードを設定するには、電源スタックコンフィギュレー

ションモードで modeコマンドを使用します。デフォルト設定に戻すには、このコマンドの
no形式を使用します。

mode {power-shared|redundant} [strict]
no mode

構文の説明 電源スタックが電源共有モードで動作するよう、設定します。こ

れはデフォルトです。

power-shared

電源スタックが冗長モードで動作するよう、設定します。他の電

源の1つに障害が発生した場合のバックアップ電源として使用す
るため、最大の電源が電源プールから削除されます。

redundant

（任意）電力バジェットが正確に実行されるよう、電源スタック

モードを設定します。スタック電力は、使用可能電力を超えるこ

とができません。

strict

コマンドデフォルト デフォルトモードは power-sharedおよび nonstrictです。

コマンドモード 電源スタックの設定

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、IP Baseまたは IP Servicesフィーチャセットが実行されているスイッチス
タックでのみ使用できます。

電源スタックコンフィギュレーションモードにアクセスするには、stack-power stack power
stack nameグローバルコンフィギュレーションコマンドを入力します。

nomodeコマンドを入力すると、スイッチが、デフォルトのpower-sharedモードおよびnon-strict
モードに設定されます。

スタック電源の場合、使用可能電力は、PoEで使用できる、電源スタックのすべての電源から
の合計電力です。使用可能電力は、スタックのPoEポートに接続されているすべての受電デバ
イスに割り当てられている電力です。消費電力は、受電デバイスで実際に消費される電力で

す。

（注）
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power-sharedモードでは、すべての入力電力を負荷に使用でき、使用可能な合計電力は1つの
大きな電源として扱われます。電力バジェットには、すべての電源から供給されるすべての電

力が含まれます。電源障害の場合に除外される電力はありません。電源に障害が発生した場

合、負荷制限（受電デバイスまたはスイッチのシャットダウン）が発生する場合があります。

redundantモードでは、他の電源の 1つに障害が発生した場合のバックアップ電源として使用
するため、最大の電源が電源プールから削除されます。使用可能な電力バジェットは、合計電

力から最大の電源を差し引いたものです。これによって、スイッチおよび受電デバイスのプー

ルで使用できる電力が減少しますが、障害または過剰な電力負荷が発生した場合に、スイッチ

または受電デバイスのシャットダウンの必要性が小さくなります。

strictモードでは、電源に障害が発生し、使用可能な電力が電力バジェットを下回った場合、
システムによって、実際の電力が使用可能な電力よりも少ないかのように、受電デバイスの負

荷制限を介してバジェットのバランスがとられます。nonstrictモードでは、電源スタックは割
り当て超過状態で実行でき、実際の電力が使用可能な電力を超過しない限り、安定していま

す。このモードでは、受電デバイスが通常の電力を超えて電力を引き出すと、電源スタックが

負荷制限を開始することがあります。ほとんどの装置は全出力電力では実行されないため、こ

れは、通常、問題ではありません。スタック内で同時に最大電力を必要とする複数の受電デバ

イスが存在する可能性は、小さいからです。

strictモードとnonstrictモードの両方とも、電力バジェットに使用可能な電力がなくなった時点
で、電力は拒否されます。

次に、power1という名前のスタックの電源スタックモードを、電力バジェットを strict
にした power-sharedに設定する例を示します。スタック内のすべての電力は共有され
ますが、使用可能な電力全体が割り当てられた場合、電力を使用できる余分な装置は

なくなります。

Device(config)# stack-power stack power1
Device(config-stackpower)# mode power-shared strict
Device(config-stackpower)# exit

次に、power2という名前のスタックの電源スタックモードを redundantに設定する例
を示します。スタック内の最大の電源は電源プールから削除され、他の電源の 1つが
発生した場合に冗長性が提供されます。

Device(config)# stack-power stack power2
Device(config-stackpower)# mode redundant
Device(config-stackpower)# exit

関連トピック

stack-power（128ページ）
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network-policy
インターフェイスにネットワークポリシープロファイルを適用するには、インターフェイス

コンフィギュレーションモードでnetwork-policyコマンドを使用します。ポリシーを削除する
には、このコマンドの no形式を使用します。

network-policy profile-number
no network-policy

構文の説明 インターフェイスに適用するネットワークポリシープロファイル番

号

profile-number

コマンドデフォルト ネットワークポリシープロファイルは適用されません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン インターフェイスにプロファイルを適用するには、network-policy profile numberインターフェ
イスコンフィギュレーションコマンドを使用します。

最初にネットワークポリシープロファイルを設定する場合、インターフェイスに switchport
voice vlanコマンドを適用できません。ただし、switchport voice vlan vlan-idがすでにインター
フェイス上に設定されている場合、ネットワークポリシープロファイルをインターフェイス上

に適用できます。その後、インターフェイスは、適用された音声または音声シグナリングVLAN
ネットワークポリシープロファイルを使用します。

次の例では、インターフェイスにネットワークポリシープロファイル 60を適用する
方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# network-policy 60

関連トピック

network-policy profile（グローバルコンフィギュレーション）（47ページ）
show network-policy profile（95ページ）
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network-policyprofile（グローバルコンフィギュレーショ
ン）

ネットワークポリシープロファイルを作成し、ネットワークポリシーコンフィギュレーショ

ンモードを開始するには、グローバルコンフィギュレーションモードでnetwork-policyprofile
コマンドを使用します。ポリシーを削除して、グローバルコンフィギュレーションモードに

戻るには、このコマンドの no形式を使用します。

network-policy profile profile-number
no network-policy profile profile-number

構文の説明 ネットワークポリシープロファイル番号。指定できる範囲は 1～ 4294967295
です。

profile-number

コマンドデフォルト ネットワークポリシープロファイルは定義されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声および音声シグナリング用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

次の例では、ネットワークポリシープロファイル 60を作成する方法を示します。

Device(config)# network-policy profile 60
Device(config-network-policy)#

関連トピック

network-policy（46ページ）
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show network-policy profile（95ページ）
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power efficient-ethernet auto
インターフェイスの EEEをイネーブルにするには、インターフェイスコンフィギュレーショ
ンモードで power efficient-ethernet autoコマンドを使用します。インターフェイスで EEEを
ディセーブルにするには、このコマンドの no形式を使用します。

power efficient-ethernet auto
no power efficient-ethernet auto

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト EEEは、ディセーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。この
ようなデバイスは、低い使用率のときにLPIモードを開始して、電力を節約できます。LPIモー
ドでは、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を節約

できます。EEEは上位層プロトコルおよびアプリケーションに対して透過的であるように、
LPIモードに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

インターフェイスが EEEに対応している場合にのみ、power efficient-ethernet autoコマンドを
使用できます。インターフェイスが EEEに対応しているかどうかを確認するには、show eee
capabilities EXECコマンドを使用します。

EEEがイネーブルの場合、デバイスはリンクパートナーに EEEをアドバタイズし、自動ネゴ
シエートします。インターフェイスの現在の EEEステータスを表示するには、show eee status
EXECコマンドを使用します。

このコマンドにライセンスは必要ありません。

次に、インターフェイスで EEEをイネーブルにする例を示します。
Device(config-if)# power efficient-ethernet auto
Device(config-if)#

次に、インターフェイスで EEEをディセーブルにする例を示します。
Device(config-if)# no power efficient-ethernet auto
Device(config-if)#
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power-priority
電源スタックのスイッチと高プライオリティおよび低プライオリティ PoEポートに対して、
Cisco StackPowerの電源プライオリティ値を設定するには、スイッチスタック電源コンフィ
ギュレーションモードでpower-priorityコマンドを使用します。デフォルト設定に戻すには、
このコマンドの no形式を使用します。

power-priority {high value|low value|switch value}
no power-priority {high|low|switch}

構文の説明 ポートの電力プライオリティを高プライオリティポートとして設定します。値

は1～27です。1が最高のプライオリティです。highの値は、低プライオリティ
ポートに設定する値よりも小さく、スイッチに設定する値よりも大きくする必要

があります。

high value

ポートの電力プライオリティを低プライオリティポートとして設定します。指

定できる範囲は1～27です。lowの値は、高プライオリティポートおよびスイッ
チに設定された値よりも大きくする必要があります。

low value

スイッチの電力プライオリティを設定します。指定できる範囲は 1～ 27です。
switchの値は、低プライオリティポートおよび高プライオリティポートに設定
された値よりも小さくする必要があります。

switch
value

コマンドデフォルト 値が設定されていない場合、電源スタックでは、デフォルトプライオリティがランダムに決定

されます。

デフォルトの範囲は、スイッチで 1～ 9、高プライオリティポートで 10～ 18、低プライオリ
ティポートで 19～ 27です。

非 PoEスイッチでは、（ポートプライオリティの）高い値と低い値は、影響がありません。

コマンドモード スイッチのスタック電源設定

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン スイッチスタック電源コンフィギュレーションモードにアクセスするには、stack-powerswitch
switch-numberグローバルコンフィギュレーションコマンドを入力します。

Cisco StackPowerの電源プライオリティ値によって、電源が失われ、負荷制限が発生した場合
のスイッチとポートのシャットダウンの順序が決定されます。プライオリティ値は 1～ 27で
す。最も高い数が最初にシャットダウンされます。
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各スイッチ、その高プライオリティポート、および低プライオリティポートでは、異なるプ

ライオリティ値を設定して、電源が失われている間に一度にシャットダウンされる装置数を制

限することを推奨します。同じ電源スタックの異なるスイッチに同じプライオリティ値を設定

しようとすると、設定は許可されますが、警告メッセージが表示されます。

このコマンドは、IP Baseまたは IP Servicesフィーチャセットが実行されているスイッチス
タックでのみ使用できます。

（注）

例 次に、電源スタックの switch 1の電源プライオリティを 7に、高プライオリティポー
トを 11に、低プライオリティポートを 20に設定する例を示します。
Device(config)# stack-power switch 1
Device(config-switch-stackpower)# stack-id power_stack_a
Device(config-switch-stackpower)# power-priority high 11
Device(config-switch-stackpower)# power-priority low 20
Device(config-switch-stackpower)# power-priority switch 7
Device(config-switch-stackpower)# exit

関連トピック

show stack-power
stack-power（128ページ）

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
51

インターフェイスおよびハードウェアコンポーネント

power-priority



power inline
Power over Ethernet（PoE）ポートで電源管理モードを設定するには、インターフェイスコン
フィギュレーションモードで power inlineコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

power inline {auto [max max-wattage]|four-pair forced|never|port priority {high |low} |static
[max max-wattage]}
no power inline {auto|four-pair forced|never|port priority {high |low}|static [max max-wattage]}

構文の説明 受電装置の検出をイネーブル

にします。十分な電力がある

場合は、装置の検出後に PoE
ポートに電力を自動的に割り

当てます。割り当ては、検出

された順序で行われます。

auto

（任意）ポートに供給される

電力を制限します。指定でき

る範囲は 4000～ 30000 mWで
す。値を指定しない場合は、

最大電力が供給されます。

max max-wattage

（任意）L2ネゴシエーション
なしで 4ペア PoEをイネーブ
ルにします（Cisco UPOEス
イッチのみ）。

four-pair forced

装置の検出とポートへの電力

供給をディセーブルにしま

す。

never

ポートの電源プライオリティ

を設定します。デフォルトの

優先度は [Low]です。

port

ポートの電源プライオリティ

を設定します。電源に障害が

発生した場合には、低プライ

オリティとして設定されてい

るポートが最初にオフにな

り、高プライオリティとして

設定されたポートは最後にオ

フになります。デフォルトの

優先度は [Low]です。

priority {high|low}
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受電装置の検出をイネーブル

にします。スイッチが受電デ

バイスを検出する前に、ポー

トへの電力を事前に割り当て

ます（確保します）。このア

クションによって、インター

フェイスに接続されたデバイ

スで十分な電力を受け取るこ

とができます。

static

コマンドデフォルト デフォルトの設定は auto（イネーブル）です。

最大ワット数は、30,000 mWです。

デフォルトのポートプライオリティは低です。

コマンドデフォルト インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

four-pair forcedキーワードが
追加されました。

Cisco IOS XE 3.3SE

使用上のガイドライン このコマンドは、PoE対応ポートだけでサポートされています。PoEがサポートされていない
ポートでこのコマンドを入力すると、次のエラーメッセージが表示されます。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# power inline auto

^
% Invalid input detected at '^' marker.

スイッチスタックでは、このコマンドはPoEをサポートしているスタックの全ポートでサポー
トされます。

Cisco Universal Power Over Ethernet（Cisco UPOE）は、シグナルペア（導線 1、2、3、6）付き
の RJ-45ケーブルのスペアペア（導線 4、5、7、8）を使用して、IEEE 802.at PoE標準を拡張
するシスコ独自のテクノロジーで、標準のイーサネットケーブル配線インフラストラクチャ

（クラス D以上）により最大 60 Wの電力を供給する機能を提供します。スペアペアの電力
は、スイッチポートとエンドデバイスが Cisco UPOE対応であることを CDPまたは LLDPを
使用して相互に識別し、エンドデバイスがスペアペアの電力のイネーブル化を要求したときに

イネーブルになります。スペアペアに給電されると、エンドデバイスは、CDPまたは LLDP
を使用して、スイッチから最大 60 Wの電力をネゴシエートできます。power inline four-pair
forcedコマンドは、信号ペアおよびスペアペアの両方のエンドデバイスが PoE対応の場合に
使用します。ただし、Cisco UPOEに必要な CDPまたは LLDP拡張はサポートしていません。
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maxmax-wattageオプションを使用して、受電デバイスの電力が制限を超えないようにします。
この設定によって、受電デバイスが最大ワット数より多い電力を要求する Cisco Discovery
Protocol（CDP）メッセージを送信すると、スイッチはポートへ電力を供給しません。受電装
置の IEEEクラスの最大値が最大ワット数を超えると、スイッチは装置に電力を供給しません。
電力は、グローバル電力バジェットに送られます。

power inline max max-wattageコマンドが 30 W未満に設定されている場合、スイッチは Class
0または Class 3装置に電力を供給しません。

（注）

スイッチが受電デバイスへの電力供給を拒否する場合（受電デバイスが CDPメッセージを通
じて制限を超えた電力を要求する場合、または IEEEクラスの最大値が最大ワット数を超えて
いる場合）、PoEポートは power-denyステートになります。スイッチはシステムメッセージ
を生成し、show power inline特権 EXECコマンド出力の Operカラムに power-denyが表示され
ます。

ポートに高いプライオリティを与えるには、 power inline static max max-wattageコマンドを使
用します。スイッチは、autoモードに設定されたポートに電力を割り当てる前に、staticモー
ドに設定されたポートにPoEを割り当てます。スイッチは、装置検出より優先的に設定されて
いる場合に、スタティックポートの電力を確保します。接続された装置がない場合は、ポート

がシャットダウン状態か否かに関係なく、スタティックポートの電力が確保されます。スイッ

チは、設定された最大ワット数をポートに割り当てます。その値は、IEEEクラスまたは受電
デバイスからの CDPメッセージによって調節されることはありません。電力が事前割り当て
されているので、最大ワット数以下の電力を使用する受電デバイスは、スタティックポートに

接続されていれば電力が保証されます。ただし、受電デバイスの IEEEクラスが最大ワット数
を超えると、スイッチは装置に電力を供給しません。CDPメッセージを通じて受電デバイスが
最大ワット数を超えた量を要求していることをスイッチが認識すると、受電デバイスがシャッ

トダウンします。

ポートが staticモードの場合にスイッチが電力を事前割り当てできない場合（たとえば、電力
バジェット全体がすでに別の自動ポートまたはスタティックポートに割り当てられているな

ど）、次のメッセージが表示されます。Command rejected: power inline static: pwr not available。
ポートの設定は、そのまま変更されません。

power inline autoまたは power inline staticインターフェイスコンフィギュレーションコマン
ドを使用してポートを設定すると、ポートは設定された速度とデュプレックス設定を使用して

自動ネゴシエーションします。これは、受電デバイスであるかどうかに関係なく、接続された

装置の電力要件を判別するのに必要です。電力要件が判別された後、スイッチはインターフェ

イスをリセットすることなく、設定された速度とデュプレックス設定を使用してインターフェ

イスをハードコードします。

power inlineneverコマンドを使用してポートを設定すると、ポートは設定された速度とデュプ
レックス設定に戻ります。

ポートにシスコ製の受電デバイスが接続されている場合は、power inlineneverコマンドでポー
トを設定しないでください。不正なリンクアップが生じ、ポートが errdisableステートになる
可能性があります。
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power inline port priority {high | low}コマンドを使用して、PoEポートの電源プライオリティ
を設定します。電力が不足した場合には、低いポートプライオリティでポートに接続されてい

る受電デバイスが、まず、シャットダウンされます。

設定を確認するには、show power inline EXECコマンドを入力します。

例 次の例では、スイッチ上で受電デバイスの検出をイネーブルにし、PoEポートに自動
的に電力を供給する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline auto

次に、スイッチポートギガビットイーサネット 1/0/1から自動的に信号ペアおよびス
ペアペアの両方の電力をイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# power inline four-pair forced

次の例では、Class 1またはClass 2の受電デバイスを受け入れるように、スイッチ上で
PoEポートを設定する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline auto max 7000

次の例では、受電装置の検出をディセーブルにし、スイッチ上で PoEポートへの電力
供給を停止する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline never

次の例では、電源に障害が発生した場合に最後のポートの 1つがシャットダウンされ
るよう、ポートのプライオリティを高に設定する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline port priority high

関連トピック

logging event power-inline-status（42ページ）
show power inline（115ページ）
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power inline police
受電デバイスでリアルタイム電力消費のポリシングをイネーブルにするには、インターフェイ

スコンフィギュレーションモードで power inline policeコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

power inline police [action {errdisable|log}]
no power inline police

構文の説明 （任意）リアルタイムの電力消費がポートの最大電力割り当てを超過した場

合、ポートへの電力をオフにするよう、デバイスを設定します。これがデ

フォルトのアクションになります。

action
errdisable

（任意）リアルタイムの電力消費がポートの最大電力割り当てを超過した場

合、接続されているデバイスへの電力を供給しながら、デバイスが Syslog
メッセージを生成するように設定します。

action log

コマンドデフォルト 受電デバイスのリアルタイムの電力消費のポリシングは、ディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、LAN Baseイメージのみでサポートされています。

このコマンドは、Power of Ethernet（PoE）対応ポートのみでサポートされています。PoEをサ
ポートしていないデバイスまたはポートでこのコマンドを入力すると、エラーメッセージが表

示されます。

スイッチスタックでは、このコマンドは、PoEおよびリアルタイム電力消費モニタリングをサ
ポートしているスタックの全スイッチまたはポートでサポートされます。

リアルタイムの電力消費のポリシングがイネーブルである場合、受電デバイスが割り当てられ

た最大電力より多くの量を消費すると、デバイスが対処します。

PoEがイネーブルである場合、デバイスは受電装置のリアルタイムの電力消費を検知します。
この機能は、パワーモニタリングまたはパワーセンシングといわれます。また、デバイスは

パワーポリシング機能を使用して消費電力をポリシングします。

パワーポリシングがイネーブルである場合、デバイスは次の順のいずれかの方式で PoEポー
トのカットオフ電力として、これらの値の 1つを使用します。
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1. power inline auto max max-wattageインターフェイスコンフィギュレーションコマンドま
たは power inline static maxmax-wattageインターフェイスコンフィギュレーションコマン
ドを入力したときにポート上で許可される電力を制限するユーザ定義の電力レベル。

2. デバイスでは、CDPパワーネゴシエーションまたは IEEE分類および LLPD電力ネゴシ
エーションを使用して、装置の消費使用量が自動的に設定されます。

カットオフ電力量の値を手動で設定しない場合、デバイスは、CDP電力ネゴシエーションまた
はデバイスの IEEE分類と LLDP電力ネゴシエーションを使用して自動的に値を決定します。
CDPまたは LLDPがイネーブルでない場合は、デフォルト値の 30 Wが適用されます。ただ
し、CDPまたは LLDPがない場合は、15400～ 30000 mWの値が CDP要求または LLDP要求
だけに基づいて割り当てられるため、装置で 15.4 Wを超える電力の消費がデバイスから許可
されません。受電デバイスが CDPまたは LLDPのネゴシエーションなしに 15.4 Wを超える電
力を消費する場合、装置は最大電流 Imaxの制限に違反し、最大値を超える電流が供給される
という Icut障害が発生する可能性があります。再び電源を入れるまで、ポートは障害状態のま
まになります。ポートで継続的に 15.4 Wを超える電力が給電される場合、このサイクルが繰
り返されます。

PoE+ポートに接続されている受電デバイスが再起動し、電力 TLVで CDPパケットまたは
LLDPパケットが送信される場合、デバイスは最初のパケットの電力ネゴシエーションプロト
コルをロックし、その他のプロトコルからの電力要求に応答しません。たとえば、デバイスが

CDPにロックされている場合、LLDP要求を送信する装置に電力を供給しません。デバイスが
CDPにロックされた後で CDPがディセーブルになった場合、デバイスは LLDP電源要求に応
答せず、アクセサリの電源がオンにならなくなります。この場合、受電デバイスを再起動する

必要があります。

パワーポリシングがイネーブルである場合、デバイスはリアルタイムの電力消費を PoEポー
トに割り当てられた最大電力と比較して、消費電力をポリシングします。装置が最大電力割り

当て（またはカットオフ電力）を超える電力をポートで使用している場合、デバイスでは、

ポートへの電力供給がオフにされるか、または装置に電力を供給しながらデバイスは Syslog
メッセージが生成して LED（ポート LEDはオレンジ色に点滅）を更新します。

•ポートへの電力供給をオフにして、ポートを error-disabledステートとするようデバイスを
設定するには、power inline policeインターフェイスコンフィギュレーションコマンドを
使用します。

•装置に電力を供給しながら、syslogメッセージを生成するようデバイスを設定するには、
power inline police action logコマンドを使用します。

action logキーワードを入力しない場合のデフォルトのアクションは、ポートのシャットダウ
ン、ポートへの電力供給のオフ、およびポートを PoE error-disabledステートに移行になりま
す。PoEポートを error-disabledステートから自動的に回復するよう設定するには、errdisable
detect cause inline-powerグローバルコンフィギュレーションコマンドを使用して、PoE原因
に対する error-disabled検出をイネーブルにして、errdisable recovery cause inline-power interval
intervalグローバルコンフィギュレーションコマンドを使用して、PoE error-disabled原因の回
復タイマーをイネーブルにします。
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ポリシングがディセーブルである場合、受電デバイスがポートに割り当てられた最大電力より

多くの量を消費しても対処されないため、デバイスに悪影響を与える場合があります。

注意

設定を確認するには、show power inline police特権 EXECコマンドを入力します。

例 次の例では、電力消費のポリシングをイネーブルにして、デバイスの PoEポートで
Syslogメッセージを生成するようデバイスを設定する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline police action log

関連トピック

power inline（52ページ）
show power inline（115ページ）
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power supply
スイッチの内部電源を設定および管理するには、特権 EXECモードで power supplyコマンド
を使用します。

power supply stack-member-number slot {A|B} {off|on}

構文の説明 内部電源を設定するスタックメンバ番号。指定できる範

囲は、スタック内のスイッチの数に応じて 1～ 9です。

このパラメータは、スタック対応スイッチだけで使用で

きます。

stack-member-number

設定するスイッチの電源を選択します。slot

スロット Aの電源を選択します。A

スロット Bの電源を選択します。

電源スロット Bは、スイッチの外側エッジに
最も近いスロットです。

（注）

B

スイッチの電源をオフに設定します。off

スイッチの電源をオンに設定します。on

コマンドデフォルト スイッチの電源がオンになります。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

slotキーワードが frufepキー
ワードに代わるものとして使

用されるようになりました。

Cisco IOS XE 3.3SE

使用上のガイドライン powersupplyコマンドは、スイッチまたはすべてのスイッチが同じプラットフォームであるス
イッチスタックに適用されます。

同じプラットフォームスイッチを含むスイッチスタックでは、slot {A | B} off or onキーワー
ドを入力する前に、スタックメンバを指定する必要があります。

デフォルト設定に戻すには、power supply stack-member-numberonコマンドを使用します。

設定を確認するには、show env power特権 EXECコマンドを入力します。
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例 次に、スロット Aの電源装置をオフに設定する例を示します。
Device> power supply 2 slot A off
Disabling Power supply A may result in a power loss to PoE devices and/or switches ...
Continue? (yes/[no]): yes
Device
Jun 10 04:52:54.389: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered off
Jun 10 04:52:56.717: %PLATFORM_ENV-1-FAN_NOT_PRESENT: Fan is not present

次に、スロット Aの電源装置をオンに設定する例を示します。
Device> power supply 1 slot B on
Jun 10 04:54:39.600: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered on

次に、show env powerコマンドの出力例を示します。
Device> show env power
SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A PWR-1RUC2-640WAC DCB1705B05B OK Good Good 250/390
1B Not Present
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show eee
インターフェイスの EEE情報を表示するには、EXECモードで show eeeコマンドを使用しま
す。

show eee{capabilities| status}interfaceinterface-id

構文の説明 指定インターフェイスの EEE機能を表示しま
す。

capabilities

指定したインターフェイスの EEEステータス
情報を表示します。

status

EEE機能またはステータス情報を表示するた
めのインターフェイスを指定します。

interface interface-id

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。この
ようなデバイスは、低い電力使用率のときにLPIモードを開始して、電力を節約できます。LPI
モードでは、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を

節約できます。EEEは上位層プロトコルおよびアプリケーションに対して透過的であるよう
に、LPIモードに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

インターフェイスが EEEに対応しているかどうかを確認するには、show eee capabilitiesコマ
ンドを使用します。power efficient-ethernet autoインターフェイスコンフィギュレーションコ
マンドを使用して、EEEに対応しているインターフェイスで EEEをイネーブルにできます。

インターフェイスの EEEステータス、LPIステータス、および wakeエラーカウント情報を表
示するには、show eee statusコマンドを使用します。

次の例では、EEEがイネーブルのインターフェイスの show eee capabilitiesコマンドの
出力を示します。

Device# show eee capabilities interface gigabitethernet1/0/1
Gi1/0/1

EEE(efficient-ethernet): yes (100-Tx and 1000T auto)
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Link Partner : yes (100-Tx and 1000T auto)

次の例では、EEEがイネーブルでないインターフェイスの show eee capabilitiesコマン
ドの出力を示します。

Device# show eee capabilities interface gigabitethernet2/0/1
Gi2/0/1

EEE(efficient-ethernet): not enabled
Link Partner : not enabled

次の例では、EEEがイネーブルで機能しているインターフェイスの show eee statusコ
マンドの出力を示します。次の表に、この出力で表示されるフィールドについて説明

します。

Device# show eee status interface gigabitethernet1/0/4
Gi1/0/4 is up

EEE(efficient-ethernet): Operational
Rx LPI Status : Received
Tx LPI Status : Received

次の例では、EEEが機能していて、ポートが節電モードであるインターフェイスの
show eee statusコマンドの出力を示します。

Device# show eee status interface gigabitethernet1/0/3
Gi1/0/3 is up

EEE(efficient-ethernet): Operational
Rx LPI Status : Low Power
Tx LPI Status : Low Power
Wake Error Count : 0

次の例では、リモートリンクパートナーがEEEと互換性がないために、EEEがイネー
ブルでないインターフェイスの show eee statusコマンドの出力を示します。

Device# show eee status interface gigabitethernet1/0/3
Gi1/0/3 is down

EEE(efficient-ethernet): Disagreed
Rx LPI Status : None
Tx LPI Status : None
Wake Error Count : 0

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
62

インターフェイスおよびハードウェアコンポーネント

show eee



表 6 : show eee statusのフィールドの説明

説明フィールド

インターフェイスの EEEステータス。この
フィールドには、次のいずれかの値を使用でき

ます。

• N/A：ポートは EEEに対応できません。

• Disabled：ポートのEEEはディセーブルで
す。

• Disagreed：リモートリンクパートナーが
EEEに互換性がない可能性があるため、
ポートのEEEは設定されていません。EEE
対応でないか、EEEの設定に互換性があり
ません。

• Operational：ポートのEEEがイネーブルで
機能しています。

インターフェイスの速度が10Mbpsとして設定
されていると、EEEは内部的にディセーブルに
なります。インターフェイスの速度が auto、
100 Mbpsまたは 1000 Mbpsに戻ると、EEEは
再びアクティブになります。

EEE (efficient-ethernet)
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説明フィールド

リンクパートナーの低電力アイドル（LPI）ス
テータス。このフィールドには、次のいずれか

の値を使用できます。

• N/A：ポートは EEEに対応できません。

• Interrupted：リンクパートナーは低電力
モードへの移行中です。

• Low Power：リンクパートナーは低電力
モードにあります。

• None：EEEがディセーブルであるか、リ
ンクパートナー側で対応できません。

• Received：リンクパートナーは低電力モー
ドにあり、トラフィックアクティビティ

があります。

インターフェイスが半二重として設定されてお

り、LPIステータスが「None」の場合、イン
ターフェイスが全二重として設定されるまで、

インターフェイスは低電力モードにすることは

できないことを意味します。

Rx/Tx LPI Status

発生したPHYwake-upエラーの数EEEがイネー
ブルで、リンクパートナーへの接続が切断さ

れた場合に、wake-upエラーが発生します。

この情報は、PHYのデバッグに役立ちます。

Wake Error Count
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show env
ファン、温度、、および電源情報を表示するには、EXECモードで show envコマンドを使用
します。

show env {all|fan|power [{all|switch [stack-member-number]}]|stack [stack-member-number]
|temperature [status]}

構文の説明 ファンと温度環境の状態、および、内部電源を表示します。all

スイッチのファンの状態を表示します。fan

アクティブスイッチの内部電源の状態を表示します。power

（任意）スイッチでコマンドが入力された場合、スタンドアロ

ンスイッチのすべての内部電源の状態が表示されます。アク

ティブスイッチでコマンドが入力された場合は、すべてのス

タックメンバのすべての内部電源の状態が表示されます。

all

（任意）スタック内の各スイッチまたは指定したスイッチの内

部電源装置のステータスを表示します。

このキーワードは、スタック構成対応スイッチでだけ使用でき

ます。

switch

（任意）内部電源または環境ステータスの状態を表示するス

タックメンバの数。

指定できる範囲は 1～ 9です。

stack-member-number

スタックの各スイッチまたは指定されたスイッチのすべての環

境ステータスを表示します。

このキーワードは、スタック構成対応スイッチでだけ使用でき

ます。

stack

スイッチの温度ステータスを表示します。temperature

（任意）スイッチの内部温度（外部温度ではなく）およびしき

い値を表示します。

status

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン アクセスされているスイッチ（スタンドアロンスイッチまたはアクティブスイッチ）の情報

を表示するには、show env EXECコマンドを使用します。stackおよび switchキーワードとと
もにこのコマンドを使用すると、スタックまたは指定されたスタックメンバのすべての情報が

表示されます。

show env temperature statusコマンドを入力すると、コマンド出力にスイッチの温度状態と
しきい値レベルが表示されます。

show env temperatureコマンドを使用して、スイッチの温度状態を表示することもできます。
コマンド出力では、GREENおよびYELLOWステートをOKと表示し、REDステートをFAULTY
と表示します。show env allコマンドを入力した場合のコマンド出力は、show env temperature
statusコマンド出力と同じです。

例 次に、show env allコマンドの出力例を示します。
Device>show env all
Switch 1 FAN 1 is OK
Switch 1 FAN 2 is OK
Switch 1 FAN 3 is OK
FAN PS-1 is NOT PRESENT
FAN PS-2 is OK
Switch 1: SYSTEM TEMPERATURE is OK
SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A Not Present
1B PWR-C1-715WAC LIT150119Z1 OK Good Good 715

次に、show env fanコマンドの出力例を示します。

Device>show env fan
Switch 1 FAN 1 is OK
Switch 1 FAN 2 is OK
Switch 1 FAN 3 is OK
FAN PS-1 is NOT PRESENT
FAN PS-2 is OK

次に、show env powerコマンドの出力例を示します。

Device>show env power
SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A Not Present
1B PWR-C1-715WAC LIT150119Z1 OK Good Good 715

次に、アクティブスイッチ上での show env power allコマンドの出力例を示します。

Device# show env power all
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SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A Not Present
1B PWR-C1-715WAC LIT150119Z1 OK Good Good 715

次に、アクティブスイッチ上でのshow env stackコマンドの出力例を示します。

Device> show env stack
SWITCH: 1
Switch 1 FAN 1 is OK
Switch 1 FAN 2 is OK
Switch 1 FAN 3 is OK
FAN PS-1 is NOT PRESENT
FAN PS-2 is OK
Switch 1: SYSTEM TEMPERATURE is OK
Temperature Value: 28 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 41 Degree Celsius
Red Threshold : 56 Degree Celsius

次の例では、スタンドアロンスイッチで温度値、ステート、およびしきい値を表示す

る方法を示します。表に、コマンド出力での温度ステートの説明を示します。

Device> show env temperature status
Temperature Value: 33 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 65 Degree Celsius
Red Threshold : 75 Degree Celsius

表 7 : show env temperature statusコマンド出力のステート

説明状態

スイッチの温度が正常な動作範囲にあります。グリー

ン

温度が警告範囲にあります。スイッチの外の周辺温度を確認する必要があります。黄色

温度がクリティカル範囲にあります。温度がこの範囲にある場合、スイッチが正常

に実行されない可能性があります。

赤
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show errdisable detect
error-disabled検出ステータスを表示するには、EXECモードで show errdisable detectコマンド
を使用します。

show errdisable detect

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン gbic-invalidエラーの理由は、無効な Small Form-Factor Pluggable（SFP）モジュールを意味しま
す。

コマンド出力内の errdisableの理由がアルファベット順に表示されます。Mode列は、errdisable
が機能ごとにどのように設定されているかを示します。

errdisable検出は次のモードで設定できます。

•ポートモード：違反が発生した場合、物理ポート全体が errdisableになります。

• VLANモード：違反が発生した場合、VLANが errdisableになります。

•ポート/VLANモード：一部のポートでは物理ポート全体がerrdisableになり、その他のポー
トでは VLANごとに errdisableになります。

次の例では、show errdisable detectコマンドの出力を示します。

Device> show errdisable detect
ErrDisable Reason Detection Mode
----------------- --------- ----
arp-inspection Enabled port
bpduguard Enabled vlan
channel-misconfig Enabled port
community-limit Enabled port
dhcp-rate-limit Enabled port
dtp-flap Enabled port
gbic-invalid Enabled port
inline-power Enabled port
invalid-policy Enabled port
l2ptguard Enabled port
link-flap Enabled port
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loopback Enabled port
lsgroup Enabled port
pagp-flap Enabled port
psecure-violation Enabled port/vlan
security-violatio Enabled port
sfp-config-mismat Enabled port
storm-control Enabled port
udld Enabled port
vmps Enabled port

関連トピック

show errdisable recovery（70ページ）
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show errdisable recovery
error-disabled回復タイマー情報を表示するには、EXECモードで show errdisable recoveryコマ
ンドを使用します。

show errdisable recovery

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン gbic-invalid error-disableの理由は、無効な Small Form-Factor Pluggable（SFP）インターフェイス
を意味します。

unicast-floodフィールドは、出力に表示はされますが無効です。（注）

次の例では、show errdisable recoveryコマンドの出力を示します。

Device> show errdisable recovery
ErrDisable Reason Timer Status
----------------- --------------
udld Disabled
bpduguard Disabled
security-violatio Disabled
channel-misconfig Disabled
vmps Disabled
pagp-flap Disabled
dtp-flap Disabled
link-flap Enabled
l2ptguard Disabled
psecure-violation Disabled
gbic-invalid Disabled
dhcp-rate-limit Disabled
unicast-flood Disabled
storm-control Disabled
arp-inspection Disabled
loopback Disabled
Timer interval:300 seconds
Interfaces that will be enabled at the next timeout:
Interface Errdisable reason Time left(sec)
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--------- ----------------- --------------
Gi1/0/2 link-flap 279

関連トピック

errdisable recovery cause（29ページ）
errdisable recovery interval（32ページ）
show errdisable detect（68ページ）
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show interfaces
すべてのインターフェイスまたは指定したインターフェイスの管理ステータスおよび動作ス

テータスを表示するには、特権 EXECモードで show interfacesコマンドを使用します。

show interfaces [{interface-id|vlan vlan-id}] [{accounting|capabilities [module
number]|debounce|description|etherchannel|flowcontrol|pruning|stats|status
[{err-disabled|inactive}]|trunk}]

構文の説明 （任意）インターフェイスの IDです。有効なインター
フェイスには、物理ポート（タイプ、スタック構成可能

なスイッチのスタックメンバ、モジュール、およびポー

ト番号を含む）やポートチャネルが含まれます。指定で

きるポートチャネルは 1～ 48です。

interface-id

（任意）VLAN IDです。指定できる範囲は 1～ 4094で
す。

vlan vlan-id

（任意）インターフェイスのアカウント情報（アクティ

ブプロトコル、入出力のパケット、オクテットを含む）

を表示します。

ソフトウェアで処理されたパケットだけが表示

されます。ハードウェアでスイッチングされる

パケットは表示されません。

（注）

accounting

（任意）すべてのインターフェイスまたは指定されたイ

ンターフェイスの性能（機能、インターフェイス上で設

定可能なオプションを含む）を表示します。このオプショ

ンはコマンドラインのヘルプに表示されますが、VLAN
IDに使用できません。

capabilities

（任意）スイッチまたは指定されたスタックメンバーの

すべてのインターフェイスの機能を表示します。

指定できる範囲は 1～ 9です。

このオプションは、特定のインターフェイス IDを入力し
たときは利用できません。

module number

（任意）インターフェイスのポートデバウンスタイマー

情報を表示します。

debounce

（任意）特定のインターフェイスに設定された管理ステー

タスおよび説明を表示します。

description
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（任意）インターフェイス EtherChannel情報を表示しま
す。

etherchannel

（任意）インターフェイスのフロー制御情報を表示しま

す。

flowcontrol

（任意）各インターフェイスまたは指定されたインター

フェイスに対応するMTUを表示します。
mtu

（任意）インターフェイスのトランクVTPプルーニング
情報を表示します。

pruning

（任意）インターフェイスのパスを切り替えることによ

る入出力パケットを表示します。

stats

（任意）インターフェイスのステータスを表示します。

Typeフィールドの unsupportedのステータスは、他社製
の Small Form-Factor Pluggable（SFP）モジュールがモ
ジュールスロットに装着されていることを示していま

す。

status

（任意）errdisableステートのインターフェイスを表示し
ます。

err-disabled

（任意）非アクティブステートのインターフェイスを表

示します。

inactive

（任意）インターフェイストランク情報を表示します。

インターフェイスを指定しない場合は、アクティブなト

ランキングポートの情報だけが表示されます。

trunk

crb、fair-queue、irb、mac-accounting、precedence、random-detect、および rate-limitキーワー
ドは、コマンドラインのヘルプストリングに表示されますが、サポートされていません。

（注）

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン show interfaces capabilitiesコマンドに異なるキーワードを指定することで、次のような結果に
なります。
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• show interface capabilities module numberコマンドを使用して、スタックのスイッチ上の
すべてのインターフェイスの機能を表示します。スタック内に該当するモジュール番号を

持つスイッチがない場合、出力はありません。

•指定されたインターフェイスの機能を表示するには、show interfaces interface-id capabilities
を使用します。

•スタック内のすべてのインターフェイスの機能を表示するには、show interfaces capabilities
を使用します（モジュール番号またはインターフェイス IDの指定なし）。

次の例では、スタックメンバ 3のインターフェイスに対する show interfacesコマンド
の出力を示します。

Device# show interfaces gigabitethernet3/0/2
GigabitEthernet3/0/2 is down, line protocol is down (notconnect)
Hardware is Gigabit Ethernet, address is 2037.064d.4381 (bia 2037.064d.4381)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed, media type is 10/100/1000BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/2000/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out

次の例では、show interfaces accountingコマンドの出力を示します。

次の例では、インターフェイスに対する show interfaces capabilitiesコマンドの出力を
示します。

Device# show interfaces gigabitethernet1/0/2 capabilities
GigabitEthernet1/0/2
Model: UA-3850-24-CR
Type: 10/100/1000BaseTX
Speed: 10,100,1000,auto
Duplex: full,half,auto
Trunk encap. type: 802.1Q
Trunk mode: on,off,desirable,nonegotiate
Channel: yes
Fast Start: yes
QoS scheduling: rx-(not configurable on per port basis),
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tx-(4q3t) (3t: Two configurable values and one fixed.)
CoS rewrite: yes
ToS rewrite: yes
UDLD: yes
Inline power: no
SPAN: source/destination
PortSecure: yes
Dot1x: yes

次の例では、descriptionインターフェイスコンフィギュレーションコマンドを使用し
て、インターフェイスを Connects to Marketingとして指定した場合の show interfaces
interfacedescriptionコマンドの出力を示します。
Device# show interfaces gigabitethernet1/0/2 description
Interface Status Protocol Description
Gi1/0/2 up down Connects to Marketing

次の例では、スイッチにポートチャネルが設定されている場合の show interfaces
etherchannelコマンドの出力を示します。

次の例では、VTPドメイン内でプルーニングがイネーブルの場合の show interfaces
interface-id pruningコマンドの出力を示します。
Device# show interfaces gigabitethernet1/0/2 pruning
Port Vlans pruned for lack of request by neighbor
Gi1/0/2 3,4

Port Vlans traffic requested of neighbor
Gi1/0/2 1-3

次の例では、指定したVLANインターフェイスの show interfaces statsコマンドの出力
を示します。

Device# show interfaces vlan 1 stats
Switching path Pkts In Chars In Pkts Out Chars Out

Processor 1165354 136205310 570800 91731594
Route cache 0 0 0 0

Total 1165354 136205310 570800 91731594

次の例では、show interfaces statusコマンドの出力の一部を示します。すべてのイン
ターフェイスのステータスが表示されます。

次に、show interfaces interface-idstatusコマンドの出力例を示します。
Device# show interfaces gigabitethernet1/0/20 status
Port Name Status Vlan Duplex Speed Type
Gi1/0/20 notconnect 1 auto auto 10/100/1000Ba
seTX

次の例では、show interfaces status err-disabledコマンドの出力を示します。errdisable
ステートのインターフェイスのステータスを表示します。

Device# show interfaces status err-disabled
Port Name Status Reason
Gi1/0/2 err-disabled gbic-invalid
Gi2/0/3 err-disabled dtp-flap
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次の例では、show interfaces interface-id pruningコマンドの出力を示します。
Device# show interfaces gigabitethernet1/0/2 pruning
Port Vlans pruned for lack of request by neighbor

次の例では、show interfaces interface-id trunkコマンドの出力を示します。ポートの
トランキング情報が表示されます。

Device# show interfaces gigabitethernet1/0/1 trunk
Port Mode Encapsulation Status Native vlan
Gi1/0/1 on 802.1q other 10

Port Vlans allowed on trunk
Gi1/0/1 none

Port Vlans allowed and active in management domain
Gi1/0/1 none

Port Vlans in spanning tree forwarding state and not pruned
Gi1/0/1 none

関連トピック

show interfaces counters（77ページ）
show interfaces switchport（80ページ）
show interfaces transceiver（83ページ）
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show interfaces counters
スイッチまたは特定のインターフェイスのさまざまなカウンタを表示するには、特権 EXEC
モードで show interfaces countersコマンドを使用します。

show interfaces [interface-id] counters [{errors|etherchannel|module stack-member-number|protocol
status|trunk}]

構文の説明 （任意）物理インターフェイスの ID（タイプ、スタックメンバ（ス
タック構成可能なスイッチのみ）、モジュール、ポート番号を含む）。

interface-id

（任意）エラーカウンタを表示します。errors

（任意）送受信されたオクテット、ブロードキャストパケット、マル

チキャストパケット、およびユニキャストパケットなど、EtherChannel
カウンタを表示します。

etherchannel

（任意）指定されたスタックメンバのカウンタを表示します。

指定できる範囲は 1～ 9です。

このコマンドでは、moduleキーワードはスタックメンバ番
号を参照しています。インターフェイス IDに含まれるモ
ジュール番号は、常に 0です。

（注）

module
stack-member-number

（任意）インターフェイスでイネーブルになっているプロトコルのス

テータスを表示します。

protocol status

（任意）トランクカウンタを表示します。trunk

vlan vlan-idキーワードは、コマンドラインのヘルプ文字列には表示されますが、サポートさ
れていません。

（注）

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン キーワードを入力しない場合は、すべてのインターフェイスのすべてのカウンタが表示されま

す。
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次の例では、show interfaces countersコマンドの出力の一部を示します。スイッチの
すべてのカウンタが表示されます。

Device# show interfaces counters
Port InOctets InUcastPkts InMcastPkts InBcastPkts
Gi1/0/1 0 0 0 0
Gi1/0/2 0 0 0 0
Gi1/0/3 95285341 43115 1178430 1950
Gi1/0/4 0 0 0 0

<output truncated>

次の例では、スタックメンバ 2に対する show interfaces countersmoduleコマンドの出
力の一部を示します。スタック内で指定されたスイッチのすべてのカウンタが表示さ

れます。

Device# show interfaces counters module 2
Port InOctets InUcastPkts InMcastPkts InBcastPkts
Gi1/0/1 520 2 0 0
Gi1/0/2 520 2 0 0
Gi1/0/3 520 2 0 0
Gi1/0/4 520 2 0 0

<output truncated>

次の例では、すべてのインターフェイスに対する show interfaces counters protocol status
コマンドの出力の一部を示します。

Device# show interfaces counters protocol status
Protocols allocated:
Vlan1: Other, IP
Vlan20: Other, IP, ARP
Vlan30: Other, IP, ARP
Vlan40: Other, IP, ARP
Vlan50: Other, IP, ARP
Vlan60: Other, IP, ARP
Vlan70: Other, IP, ARP
Vlan80: Other, IP, ARP
Vlan90: Other, IP, ARP
Vlan900: Other, IP, ARP
Vlan3000: Other, IP
Vlan3500: Other, IP
GigabitEthernet1/0/1: Other, IP, ARP, CDP
GigabitEthernet1/0/2: Other, IP
GigabitEthernet1/0/3: Other, IP
GigabitEthernet1/0/4: Other, IP
GigabitEthernet1/0/5: Other, IP
GigabitEthernet1/0/6: Other, IP
GigabitEthernet1/0/7: Other, IP
GigabitEthernet1/0/8: Other, IP
GigabitEthernet1/0/9: Other, IP
GigabitEthernet1/0/10: Other, IP, CDP

<output truncated>

次の例では、show interfaces counters trunkコマンドの出力を示します。すべてのイン
ターフェイスのトランクカウンタが表示されます。
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Device# show interfaces counters trunk
Port TrunkFramesTx TrunkFramesRx WrongEncap
Gi1/0/1 0 0 0
Gi1/0/2 0 0 0
Gi1/0/3 80678 0 0
Gi1/0/4 82320 0 0
Gi1/0/5 0 0 0

<output truncated>

関連トピック

show interfaces（72ページ）
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show interfaces switchport
ポートブロッキング、ポート保護設定など、スイッチング（非ルーティング）ポートの管理ス

テータスおよび動作ステータスを表示するには、特権EXECモードで show interfaces switchport
コマンドを使用します。

show interfaces [interface-id] switchport [{module number}]

構文の説明 （任意）インターフェイスの IDです。有効なインターフェイスには、物理
ポート（タイプ、スタック構成可能なスイッチのスタックメンバ、モジュー

ル、およびポート番号を含む）やポートチャネルが含まれます。指定できる

ポートチャネルは 1～ 48です。

interface-id

（任意）スイッチまたは指定されたスタックメンバのすべてのインターフェ

イスのスイッチポート設定を表示します。

指定できる範囲は 1～ 9です。

このオプションは、特定のインターフェイス IDを入力したときは利用できま
せん。

module
number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン スタックのスイッチ上のすべてのインターフェイスのスイッチポート特性を表示するには、

show interface switchportmodulenumberコマンドを使用します。スタック内に該当するモジュー
ル番号を持つスイッチがない場合、出力はありません。

次の例では、ポートの show interfaces switchportコマンドの出力を示します。次の表
に、この出力で表示されるフィールドについて説明します。

プライベートVLANはこのリリースではサポートされないので、フィールドは適用さ
れません。

（注）

Device# show interfaces gigabitethernet1/0/1 switchport
Name: Gi1/0/1
Switchport: Enabled
Administrative Mode: trunk
Operational Mode: down
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Administrative Trunking Encapsulation: dot1q
Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 10 (VLAN0010)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: 11-20
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none

説明フィールド

ポート名を表示します。名前

ポートの管理ステータスおよび動作ステータ

スを表示します。この出力の場合、ポートは

スイッチポートモードです。

Switchport

管理モードおよび動作モードを表示します。Administrative Mode

動作モード

管理上および運用上のカプセル化方式、およ

びトランキングネゴシエーションがイネーブ

ルかどうかを表示します。

Administrative Trunking Encapsulation

Operational Trunking Encapsulation

Negotiation of Trunking

ポートを設定する VLAN IDを表示します。Access Mode VLAN

ネイティブモードのトランクの VLAN IDを
一覧表示します。トランク上の許可 VLANを
一覧表示します。トランク上のアクティブ

VLANを一覧表示します。

Trunking Native Mode VLAN

Trunking VLANs Enabled

Trunking VLANs Active

プルーニングに適格な VLANを一覧表示しま
す。

Pruning VLANs Enabled

インターフェイス上で保護ポートがイネーブ

ル（True）であるかまたはディセーブル
（False）であるかを表示します。

Protected
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説明フィールド

不明なマルチキャストおよび不明なユニキャ

ストトラフィックがインターフェイス上でブ

ロックされているかどうかを表示します。

Unknown unicast blocked

Unknown multicast blocked

音声 VLANがイネーブルである VLAN IDを
表示します。

音声 VLAN

IP Phoneのデータパケットのサービスクラス
（CoS）設定を表示します。

Appliance trust

関連トピック

show interfaces（72ページ）
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show interfaces transceiver
SFPモジュールインターフェイスの物理インターフェイスを表示するには、EXECモードで
show interfaces transceiverコマンドを使用します。

show interfaces [interface-id] transceiver [{detail|module
number|properties|supported-list|threshold-table}]

構文の説明 （任意）物理インターフェイスの ID（タイプ、スタックメンバ（スタック構
成可能なスイッチのみ）、モジュール、ポート番号を含む）。

interface-id

（任意）（スイッチにインストールされている場合）Digital Optical Monitoring
（DoM）対応トランシーバの高低値やアラーム情報などの、調整プロパティを
表示します。

detail

（任意）スイッチのモジュールのインターフェイスへの表示を制限します。

指定できる範囲は 1～ 9です。

このオプションは、特定のインターフェイス IDを入力したときは利用できま
せん。

module
number

（任意）インターフェイスの速度、デュプレックス、およびインラインパワー

設定を表示します。

properties

（任意）サポートされるトランシーバをすべて表示します。supported-list

（任意）アラームおよび警告しきい値テーブルを表示します。threshold-table

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

例 次に、show interfaces interface-idtransceiver propertiesコマンドの出力例を示します。
Device# show interfaces transceiver

If device is externally calibrated, only calibrated values are printed.
++ : high alarm, + : high warning, - : low warning, -- : low alarm.
NA or N/A: not applicable, Tx: transmit, Rx: receive.
mA: milliamperes, dBm: decibels (milliwatts).

Optical Optical
Temperature Voltage Current Tx Power Rx Power

Port (Celsius) (Volts) (mA) (dBm) (dBm)
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--------- ----------- ------- -------- -------- --------
Gi5/1/2 42.9 3.28 22.1 -5.4 -8.1
Te5/1/3 32.0 3.28 19.8 2.4 -4.2

Device# show interfaces gigabitethernet1/1/1 transceiver properties
Name : Gi1/1/1
Administrative Speed: auto
Operational Speed: auto
Administrative Duplex: auto
Administrative Power Inline: enable
Operational Duplex: auto
Administrative Auto-MDIX: off
Operational Auto-MDIX: off

次に、show interfaces interface-idtransceiver detailコマンドの出力例を示します。

Device# show interfaces gigabitethernet1/1/1 transceiver detail
ITU Channel not available (Wavelength not available),
Transceiver is internally calibrated.
mA:milliamperes, dBm:decibels (milliwatts), N/A:not applicable.
++:high alarm, +:high warning, -:low warning, -- :low alarm.
A2D readouts (if they differ), are reported in parentheses.
The threshold values are uncalibrated.

High Alarm High Warn Low Warn Low Alarm
Temperature Threshold Threshold Threshold Threshold

Port (Celsius) (Celsius) (Celsius) (Celsius) (Celsius)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 29.9 74.0 70.0 0.0 -4.0

High Alarm High Warn Low Warn Low Alarm
Voltage Threshold Threshold Threshold Threshold

Port (Volts) (Volts) (Volts) (Volts) (Volts)
------- --------------- ---------- --------- --------- ---------
Gi1/1/1 3.28 3.60 3.50 3.10 3.00

Optical High Alarm High Warn Low Warn Low Alarm
Transmit Power Threshold Threshold Threshold Threshold

Port (dBm) (dBm) (dBm) (dBm) (dBm)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 1.8 7.9 3.9 0.0 -4.0

Optical High Alarm High Warn Low Warn Low Alarm
Receive Power Threshold Threshold Threshold Threshold

Port (dBm) (dBm) (dBm) (dBm) (dBm)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 -23.5 -5.0 -9.0 -28.2 -32.2

Device# show interfaces transceiver supported-list
Transceiver Type Cisco p/n min version

supporting DOM
------------------ -------------------------

DWDM GBIC ALL
DWDM SFP ALL
RX only WDM GBIC ALL
DWDM XENPAK ALL
DWDM X2 ALL
DWDM XFP ALL
CWDM GBIC NONE
CWDM X2 ALL
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CWDM XFP ALL
XENPAK ZR ALL
X2 ZR ALL
XFP ZR ALL
Rx_only_WDM_XENPAK ALL
XENPAK_ER 10-1888-04
X2_ER ALL
XFP_ER ALL
XENPAK_LR 10-1838-04
X2_LR ALL
XFP_LR ALL
XENPAK_LW ALL
X2_LW ALL
XFP_LW NONE
XENPAK SR NONE
X2 SR ALL
XFP SR ALL
XENPAK LX4 NONE
X2 LX4 NONE
XFP LX4 NONE
XENPAK CX4 NONE
X2 CX4 NONE
XFP CX4 NONE
SX GBIC NONE
LX GBIC NONE
ZX GBIC NONE
CWDM_SFP ALL
Rx_only_WDM_SFP NONE
SX_SFP ALL
LX_SFP ALL
ZX_SFP ALL
EX_SFP ALL
SX SFP NONE
LX SFP NONE
ZX SFP NONE
GIgE BX U SFP NONE
GigE BX D SFP ALL
X2 LRM ALL
SR_SFPP ALL
LR_SFPP ALL
LRM_SFPP ALL
ER_SFPP ALL
ZR_SFPP ALL
DWDM_SFPP ALL
GIgE BX 40U SFP ALL
GigE BX 40D SFP ALL
GigE BX 40DA SFP ALL
GIgE BX 80U SFP ALL
GigE BX 80D SFP ALL
GIG BXU_SFPP ALL
GIG BXD_SFPP ALL
GIG BX40U_SFPP ALL
GIG BX40D_SFPP ALL
GigE Dual Rate LX SFP ALL
CWDM_SFPP ALL
CPAK_SR10 ALL
CPAK_LR4 ALL
QSFP_LR ALL
QSFP_SR ALL

次に、show interfaces transceiver threshold-tableコマンドの出力例を示します。

Device# show interfaces transceiver threshold-table
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Optical Tx Optical Rx Temp Laser Bias Voltage
current

------------- ------------- ------ ------------ ---------

DWDM GBIC
Min1 -4.00 -32.00 -4 N/A 4.65
Min2 0.00 -28.00 0 N/A 4.75
Max2 4.00 -9.00 70 N/A 5.25
Max1 7.00 -5.00 74 N/A 5.40
DWDM SFP
Min1 -4.00 -32.00 -4 N/A 3.00
Min2 0.00 -28.00 0 N/A 3.10
Max2 4.00 -9.00 70 N/A 3.50
Max1 8.00 -5.00 74 N/A 3.60
RX only WDM GBIC
Min1 N/A -32.00 -4 N/A 4.65
Min2 N/A -28.30 0 N/A 4.75
Max2 N/A -9.00 70 N/A 5.25
Max1 N/A -5.00 74 N/A 5.40
DWDM XENPAK
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
DWDM X2
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
DWDM XFP
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
CWDM X2
Min1 N/A N/A 0 N/A N/A
Min2 N/A N/A 0 N/A N/A
Max2 N/A N/A 0 N/A N/A
Max1 N/A N/A 0 N/A N/A

<output truncated>

関連コマンド 説明コマンド

トランシーバタイプコンフィギュレーション

モードを開始します。

transceiver type all

デジタルオプティカルモニタリング（DOM）
をイネーブルにします。

monitoring

関連トピック

show interfaces（72ページ）
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show memory platform
プラットフォームのメモリ統計情報を表示するには、特権 EXECモードで show memory
platform コマンドを使用します。

show memory platform [{compressed-swap |information |page-merging}]

構文の説明 （任意）プラットフォームメモリの圧縮スワップ情報を表示します。compressed-swap

（任意）プラットフォームに関する一般的な情報を表示します。information

（任意）プラットフォームメモリのページマージング情報を表示します。page-merging

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン Cisco IOS XE Denali 16.3.1より前は、コマンド出力に表示される「空きメモリ」は基盤となる
Linuxカーネルから得ていました。使用可能な一部のメモリチャンクは空きメモリと見なされ
ていなかったため、この値は正確ではありませんでした。

Cisco IOSXEDenali 16.3.1では、空きメモリは正確に計算されて、コマンド出力のFreeMemory
フィールドに表示されます。

例 次に、show memory platform コマンドの出力例を示します。
Switch# show memory platform

Virtual memory : 12874653696
Pages resident : 627041
Major page faults: 2220
Minor page faults: 2348631

Architecture : mips64
Memory (kB)
Physical : 3976852
Total : 3976852
Used : 2761276
Free : 1215576
Active : 2128196
Inactive : 1581856
Inact-dirty : 0
Inact-clean : 0
Dirty : 0
AnonPages : 1294984
Bounce : 0
Cached : 1978168
Commit Limit : 1988424
Committed As : 3343324
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High Total : 0
High Free : 0
Low Total : 3976852
Low Free : 1215576
Mapped : 516316
NFS Unstable : 0
Page Tables : 17124
Slab : 0
VMmalloc Chunk : 1069542588
VMmalloc Total : 1069547512
VMmalloc Used : 2588
Writeback : 0
HugePages Total: 0
HugePages Free : 0
HugePages Rsvd : 0
HugePage Size : 2048

Swap (kB)
Total : 0
Used : 0
Free : 0
Cached : 0

Buffers (kB) : 437136

Load Average
1-Min : 1.04
5-Min : 1.16
15-Min : 0.94

次に、show memory platform informationコマンドの出力例を示します。
Device# show memory platform information

Virtual memory : 12870438912
Pages resident : 626833
Major page faults: 2222
Minor page faults: 2362455

Architecture : mips64
Memory (kB)
Physical : 3976852
Total : 3976852
Used : 2761224
Free : 1215628
Active : 2128060
Inactive : 1584444
Inact-dirty : 0
Inact-clean : 0
Dirty : 284
AnonPages : 1294656
Bounce : 0
Cached : 1979644
Commit Limit : 1988424
Committed As : 3342184
High Total : 0
High Free : 0
Low Total : 3976852
Low Free : 1215628
Mapped : 516212
NFS Unstable : 0
Page Tables : 17096

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
88

インターフェイスおよびハードウェアコンポーネント

show memory platform



Slab : 0
VMmalloc Chunk : 1069542588
VMmalloc Total : 1069547512
VMmalloc Used : 2588
Writeback : 0
HugePages Total: 0
HugePages Free : 0
HugePages Rsvd : 0
HugePage Size : 2048

Swap (kB)
Total : 0
Used : 0
Free : 0
Cached : 0

Buffers (kB) : 438228

Load Average
1-Min : 1.54
5-Min : 1.27
15-Min : 0.99
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show module
スイッチ番号、モデル番号、シリアル番号、ハードウェアリビジョン番号、ソフトウェアバー

ジョン、MACアドレスなどのモジュール情報を表示するには、ユーザ EXECモードまたは特
権 EXECモードで、このコマンドを使用します。

show module [{switch-num}]

構文の説明 （任意）スイッチの番号。switch-num

コマンドデフォルト なし

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.1.1

使用上のガイドライン switch-num引数を指定せずに show moduleコマンドを入力した場合、showmodule allコマンド
を入力した場合と同じ結果になります。

例 次に、CiscoCatalyst 3850シリーズスイッチ上のすべてのモジュールの情報を表示する
例を示します。
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show mgmt-infra trace messages ilpower
トレースバッファ内のインラインパワーのメッセージを表示するには、特権 EXECモードで
show mgmt-infra trace messages ilpowerコマンドを使用します。

show mgmt-infra trace messages ilpower [switch stack-member-number]

構文の説明 （任意）トレースバッファ内のインラインパワーのメッセージ

を表示するスタックメンバ番号を指定します。

switch
stack-member-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次に、show mgmt-infra trace messages ilpowerコマンドの出力例を示します。
Device# show mgmt-infra trace messages ilpower
[10/23/12 14:05:10.984 UTC 1 3] Initialized inline power system configuration fo
r slot 1.
[10/23/12 14:05:10.984 UTC 2 3] Initialized inline power system configuration fo
r slot 2.
[10/23/12 14:05:10.984 UTC 3 3] Initialized inline power system configuration fo
r slot 3.
[10/23/12 14:05:10.984 UTC 4 3] Initialized inline power system configuration fo
r slot 4.
[10/23/12 14:05:10.984 UTC 5 3] Initialized inline power system configuration fo
r slot 5.
[10/23/12 14:05:10.984 UTC 6 3] Initialized inline power system configuration fo
r slot 6.
[10/23/12 14:05:10.984 UTC 7 3] Initialized inline power system configuration fo
r slot 7.
[10/23/12 14:05:10.984 UTC 8 3] Initialized inline power system configuration fo
r slot 8.
[10/23/12 14:05:10.984 UTC 9 3] Initialized inline power system configuration fo
r slot 9.
[10/23/12 14:05:10.984 UTC a 3] Inline power subsystem initialized.
[10/23/12 14:05:18.908 UTC b 264] Create new power pool for slot 1
[10/23/12 14:05:18.909 UTC c 264] Set total inline power to 450 for slot 1
[10/23/12 14:05:20.273 UTC d 3] PoE is not supported on .
[10/23/12 14:05:20.288 UTC e 3] PoE is not supported on .
[10/23/12 14:05:20.299 UTC f 3] PoE is not supported on .
[10/23/12 14:05:20.311 UTC 10 3] PoE is not supported on .
[10/23/12 14:05:20.373 UTC 11 98] Inline power process post for switch 1
[10/23/12 14:05:20.373 UTC 12 98] PoE post passed on switch 1
[10/23/12 14:05:20.379 UTC 13 3] Slot #1: PoE initialization for board id 16387
[10/23/12 14:05:20.379 UTC 14 3] Set total inline power to 450 for slot 1
[10/23/12 14:05:20.379 UTC 15 3] Gi1/0/1 port config Initialized
[10/23/12 14:05:20.379 UTC 16 3] Interface Gi1/0/1 initialization done.
[10/23/12 14:05:20.380 UTC 17 3] Gi1/0/24 port config Initialized
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[10/23/12 14:05:20.380 UTC 18 3] Interface Gi1/0/24 initialization done.
[10/23/12 14:05:20.380 UTC 19 3] Slot #1: initialization done.
[10/23/12 14:05:50.440 UTC 1a 3] Slot #1: PoE initialization for board id 16387
[10/23/12 14:05:50.440 UTC 1b 3] Duplicate init event
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show mgmt-infra trace messages ilpower-ha
トレースバッファ内のインラインパワーのハイアベイラビリティのメッセージを表示するに

は、特権 EXECモードで show mgmt-infra trace messages ilpower-haコマンドを使用します。

show mgmt-infra trace messages ilpower-ha [switch stack-member-number]

構文の説明 （任意）トレースバッファ内のインラインパワーのメッセージ

を表示するスタックメンバ番号を指定します。

switch
stack-member-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、show mgmt-infra trace messages ilpower-haコマンドの出力例を示します。
Device# show mgmt-infra trace messages ilpower-ha
[10/23/12 14:04:48.087 UTC 1 3] NG3K_ILPOWER_HA: Created NGWC ILP CF client succ
essfully.
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show mgmt-infra trace messages platform-mgr-poe
トレースバッファ内のプラットフォームマネージャの Power over Ethernet（PoE）メッセージ
を表示するには、showmgmt-infra tracemessages platform-mgr-poe特権EXECコマンドを使用
します。

show mgmt-infra trace messages platform-mgr-poe [switch stack-member-number]

構文の説明 （任意）トレースバッファ内のメッセージを表示するスタック

メンバ番号を指定します。

switch
stack-member-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次に、show mgmt-infra trace messages platform-mgr-poeコマンドの一部の出力例を示
します。

Device# show mgmt-infra trace messages platform-mgr-poe
[10/23/12 14:04:06.431 UTC 1 5495] PoE Info: get power controller param sent:
[10/23/12 14:04:06.431 UTC 2 5495] PoE Info: POE_SHUT sent for port 1 (0:0)
[10/23/12 14:04:06.431 UTC 3 5495] PoE Info: POE_SHUT sent for port 2 (0:1)
[10/23/12 14:04:06.431 UTC 4 5495] PoE Info: POE_SHUT sent for port 3 (0:2)
[10/23/12 14:04:06.431 UTC 5 5495] PoE Info: POE_SHUT sent for port 4 (0:3)
[10/23/12 14:04:06.431 UTC 6 5495] PoE Info: POE_SHUT sent for port 5 (0:4)
[10/23/12 14:04:06.431 UTC 7 5495] PoE Info: POE_SHUT sent for port 6 (0:5)
[10/23/12 14:04:06.431 UTC 8 5495] PoE Info: POE_SHUT sent for port 7 (0:6)
[10/23/12 14:04:06.431 UTC 9 5495] PoE Info: POE_SHUT sent for port 8 (0:7)
[10/23/12 14:04:06.431 UTC a 5495] PoE Info: POE_SHUT sent for port 9 (0:8)
[10/23/12 14:04:06.431 UTC b 5495] PoE Info: POE_SHUT sent for port 10 (0:9)
[10/23/12 14:04:06.431 UTC c 5495] PoE Info: POE_SHUT sent for port 11 (0:10)
[10/23/12 14:04:06.431 UTC d 5495] PoE Info: POE_SHUT sent for port 12 (0:11)
[10/23/12 14:04:06.431 UTC e 5495] PoE Info: POE_SHUT sent for port 13 (e:0)
[10/23/12 14:04:06.431 UTC f 5495] PoE Info: POE_SHUT sent for port 14 (e:1)
[10/23/12 14:04:06.431 UTC 10 5495] PoE Info: POE_SHUT sent for port 15 (e:2)
[10/23/12 14:04:06.431 UTC 11 5495] PoE Info: POE_SHUT sent for port 16 (e:3)
[10/23/12 14:04:06.431 UTC 12 5495] PoE Info: POE_SHUT sent for port 17 (e:4)
[10/23/12 14:04:06.431 UTC 13 5495] PoE Info: POE_SHUT sent for port 18 (e:5)
[10/23/12 14:04:06.431 UTC 14 5495] PoE Info: POE_SHUT sent for port 19 (e:6)
[10/23/12 14:04:06.431 UTC 15 5495] PoE Info: POE_SHUT sent for port 20 (e:7)
[10/23/12 14:04:06.431 UTC 16 5495] PoE Info: POE_SHUT sent for port 21 (e:8)
[10/23/12 14:04:06.431 UTC 17 5495] PoE Info: POE_SHUT sent for port 22 (e:9)
[10/23/12 14:04:06.431 UTC 18 5495] PoE Info: POE_SHUT sent for port 23 (e:10)
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show network-policy profile
ネットワークポリシープロファイルを表示するには、特権EXECモードで shownetworkpolicy
profileコマンドを使用します。

show network-policy profile [profile-number]

構文の説明 （任意）ネットワークポリシープロファイル番号を表示します。プロファイル

が入力されていない場合、すべてのネットワークポリシープロファイルが表示

されます。

profile-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show network-policy profileコマンドの出力を示します。
Device# show network-policy profile
Network Policy Profile 60
Interface:
none

関連トピック

network-policy（46ページ）
network-policy profile（グローバルコンフィギュレーション）（47ページ）

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
95

インターフェイスおよびハードウェアコンポーネント

show network-policy profile



show platform hardware fed switch forward
デバイス固有のハードウェア情報を表示するには、show platform hardware fed switch
switch_numberコマンドを使用します。

このトピックでは、転送特有のオプション、つまり show platform hardware fed switch
{switch_num | active | standby } forward summaryコマンドで使用可能なオプションのみ
について詳しく説明します。

show platform hardware fed switch switch_numberforward summaryの出力には、パケットに対
して下された転送決定に関するすべての詳細が表示されます。

show platform hardware fed switch {switch_num|active|standby} forward summary

構文の説明 情報を表示するスイッチ。次のオプションがあります。

• switch_num：スイッチの ID。

• active：アクティブなスイッチに関する情報を表示します。

• standby：存在する場合、スタンバイスイッチに関する情報
を表示します。

switch {switch_num | active
| standby }

パケット転送の情報を表示します。forward summary

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用して

ください。

コマンド出力に表示されるフィールドついて、以下で説明します。

• Station Index（ステーションインデックス）：Station Indexは、レイヤ 2ルックアップの結
果で、以下を表示するステーション記述子にポイントします。

• Destination Index（接続先インデックス）：パケットを送信する出力ポートを決定しま
す。グローバルポート番号（GPN）は、接続先インデックスとして使用できます。15
から 12ビットの接続先インデックスのセットは、使用されるGPNを示します。たと
えば、接続先インデックス 0xF04Eは GPN - 78（0x4e）に対応します。

• Rewrite Index（書き換えインデックス）：パケットで何が実行される必要があるかを
決定します。レイヤ 2スイッチングの場合、通常はブリッジングアクションです。
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• Flexible Lookup Pipeline Stages（FPS）（フレキシブルルックアップパイプラインス
テージ）：パケットのルーティングまたはブリッジングのために下された転送判断を

示します。

• Replication Bit Map（複製ビットマップ）：パケットを CPUまたはスタックに送信す
る必要があるかどうかを決定します。

•ローカルデータコピー = 1

•リモートデータコピー = 0

•ローカル CPUコピー = 0

•リモート CPUコピー = 0

例

これは、showplatformhardware fed switch {switch_num | active | standby } forward
summaryコマンドの出力例です。
Device#show platform hardware fed switch 1 forward summary
Time: Fri Sep 16 08:25:00 PDT 2016

Incomming Packet Details:

###[ Ethernet ]###
dst = 00:51:0f:f2:0e:11
src = 00:1d:01:85:ba:22
type = ARP

###[ ARP ]###
hwtype = 0x1
ptype = IPv4
hwlen = 6
plen = 4
op = is-at
hwsrc = 00:1d:01:85:ba:22
psrc = 10.10.1.33
hwdst = 00:51:0f:f2:0e:11
pdst = 10.10.1.1

Ingress:
Switch : 1
Port : GigabitEthernet1/0/1
Global Port Number : 1
Local Port Number : 1
Asic Port Number : 21
ASIC Number : 0
STP state :

blkLrn31to0: 0xffdfffdf
blkFwd31to0: 0xffdfffdf

Vlan : 1
Station Descriptor : 170
DestIndex : 0xF009
DestModIndex : 2
RewriteIndex : 2
Forwarding Decision: FPS 2A L2 Destination

Replication Bitmap:
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Local CPU copy : 0
Local Data copy : 1
Remote CPU copy : 0
Remote Data copy : 0

Egress:
Switch : 1
Outgoing Port : GigabitEthernet1/0/9
Global Port Number : 9
ASIC Number : 0
Vlan : 1
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show platform resources
プラットフォームのリソース情報を表示するには、特権EXECモードで show platform reources
コマンドを使用します。

show platform resources

このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali 16.1.1

使用上のガイドライン このコマンドの出力には、総メモリから正確な空きメモリを引いた値である使用メモリが表示

されます。

例

次に、show platform resources コマンドの出力例を示します。
Switch# show platform resources

**State Acronym: H - Healthy, W - Warning, C - Critical

Resource Usage Max Warning Critical
State

----------------------------------------------------------------------------------------------------

Control Processor 7.20% 100% 90% 95%
H

DRAM 2701MB(69%) 3883MB 90% 95%
H
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show platform software ilpower
デバイス上のすべてのPoEポートのインラインパワーの詳細を表示するには、特権EXECモー
ドで show platform software ilpower コマンドを使用します。

show platform software ilpower {details | port {GigabitEthernet interface-number } |
system slot-number }

構文の説明 すべてのインターフェイスのインラインパワーの詳細を表示

します。

details

インラインパワーポートの設定を表示します。port

GigabitEthernetインターフェイス番号。値の範囲は 0～ 9で
す。

GigabitEthernet
interface-number

インラインパワーシステムの設定を表示します。system slot-number

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが変更されまし

た。キーワード details引数が
追加されました。

Cisco IOS XE Denali 16.3.2

このコマンドが追加されまし

た。

Cisco IOS XE Denali 16.1.1

例 次に、show platform software ilpower detailsコマンドの出力例を示します。
Device# show platform software ilpower details
ILP Port Configuration for interface Gi1/0/1

Initialization Done: Yes
ILP Supported: Yes
ILP Enabled: Yes
POST: Yes
Detect On: No
Powered Device Detected No
Powered Device Class Done No
Cisco Powered Device: No
Power is On: No
Power Denied: No
Powered Device Type: Null
Powerd Device Class: Null
Power State: NULL
Current State: NGWC_ILP_DETECTING_S
Previous State: NGWC_ILP_SHUT_OFF_S
Requested Power in milli watts: 0
Short Circuit Detected: 0
Short Circuit Count: 0
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Cisco Powerd Device Detect Count: 0
Spare Pair mode: 0

IEEE Detect: Stopped
IEEE Short: Stopped
Link Down: Stopped
Voltage sense: Stopped

Spare Pair Architecture: 1
Signal Pair Power allocation in milli watts: 0
Spare Pair Power On: 0
Powered Device power state: 0
Timer:

Power Good: Stopped
Power Denied: Stopped
Cisco Powered Device Detect: Stopped
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show platform software process list
プラットフォームで実行中のプロセスのリストを表示するには、特権 EXECモードで show
platform software process list コマンドを使用します。

show platform software process list switch {switch-number|active |standby} {0 |F0 |R0} [{name
process-name|process-id process-ID|sort memory |summary}]

構文の説明 スイッチに関する情報を表示します。switch-number引数の有効な値は 0
～ 9です。

switch
switch-number

スイッチのアクティブインスタンスに関する情報を表示します。active

スイッチのスタンバイインスタンスに関する情報を表示します。standby

共有ポートアダプタ（SPA）インターフェイスプロセッサスロット 0に
関する情報を表示します。

0

Embedded Service Processor（ESP）スロット 0に関する情報を表示しま
す。

F0

ルートプロセッサ（RP）スロット 0に関する情報を表示します。R0

（任意）指定されたプロセスに関する情報を表示します。name process-name

（任意）指定されたプロセス IDに関する情報を表示します。process-id
process-ID

（任意）プロセスに従いソートされた情報を表示します。sort

（任意）メモリに従いソートされた情報を表示します。memory

（任意）ホストデバイスのプロセスメモリのサマリーを表示します。summary

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS XE Denali 16.1.1

使用上のガイドライン Cisco IOS XE Denali 16.3.1より前は、コマンド出力に表示される「空きメモリ」は基盤となる
Linuxカーネルから得ていました。使用可能な一部のメモリチャンクは空きメモリと見なされ
ていなかったため、この値は正確ではありませんでした。

Cisco IOSXEDenali 16.3.1では、空きメモリは正確に計算されて、コマンド出力のFreeMemory
フィールドに表示されます。
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例 次に、show platform software process list switch active R0コマンドの出力例を示し
ます。

Switch# show platform software process list switch active R0 summary

Total number of processes: 278
Running : 2
Sleeping : 276
Disk sleeping : 0
Zombies : 0
Stopped : 0
Paging : 0

Up time : 8318
Idle time : 0
User time : 216809
Kernel time : 78931

Virtual memory : 12933324800
Pages resident : 634061
Major page faults: 2228
Minor page faults: 3491744

Architecture : mips64
Memory (kB)
Physical : 3976852
Total : 3976852
Used : 2766952
Free : 1209900
Active : 2141344
Inactive : 1589672
Inact-dirty : 0
Inact-clean : 0
Dirty : 4
AnonPages : 1306800
Bounce : 0
Cached : 1984688
Commit Limit : 1988424
Committed As : 3358528
High Total : 0
High Free : 0
Low Total : 3976852
Low Free : 1209900
Mapped : 520528
NFS Unstable : 0
Page Tables : 17328
Slab : 0
VMmalloc Chunk : 1069542588
VMmalloc Total : 1069547512
VMmalloc Used : 2588
Writeback : 0
HugePages Total: 0
HugePages Free : 0
HugePages Rsvd : 0
HugePage Size : 2048

Swap (kB)
Total : 0
Used : 0
Free : 0
Cached : 0

Buffers (kB) : 439528
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Load Average
1-Min : 1.13
5-Min : 1.18
15-Min : 0.92
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show platform software process slot switch
プラットフォームソフトウェアプロセスのスイッチ情報を表示するには、特権 EXECモード
で show platform software process slot switch コマンドを使用します。

show platform software process slot switch {switch-number|active |standby} {0 |F0 |R0}
monitor [{cycles no-of-times[{interval delay[{lines number}]}]}]

構文の説明 スイッチ番号。switch-number

アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

共有ポートアダプタ（SPA）インターフェ
イスプロセッサスロット0を指定します。

0

Embedded Service Processor（ESP）スロット
0を指定します。

F0

ルートプロセッサ（RP）スロット0を指定
します。

R0

実行中のプロセスをモニタします。monitor

（任意）monitorコマンドを実行する回数を
設定します。有効な値は、1～ 4294967295
です。デフォルトは 5分です。

cycles no-of-tmes

（任意）それぞれの遅延を設定します。有

効値は 0～ 300です。デフォルトは 3で
す。

interval delay

（任意）表示される出力の行数を設定しま

す。有効値は 0～ 512です。デフォルトは
0です。

lines number

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン show platform software process slot switch コマンドと show processes cpu platform monitor
locationコマンドの出力に、Linux topコマンドの出力が表示されます。これらのコマンドの出
力には、Linux topコマンドで表示される「空きメモリ」と「使用メモリ」が表示されます。
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これらのコマンドによって「空きメモリ」と「使用メモリ」に表示される値は、その他のプ

ラットフォームメモリ関連 CLIの出力で表示される値とは一致しません。

例 次に、show platform software process slot switch active R0 monitorコマンドの出力
例を示します。

Switch# show platform software process slot switch active R0 monitor

top - 00:01:52 up 1 day, 11:20, 0 users, load average: 0.50, 0.68, 0.83
Tasks: 311 total, 2 running, 309 sleeping, 0 stopped, 0 zombie
Cpu(s): 7.4%us, 3.3%sy, 0.0%ni, 89.2%id, 0.0%wa, 0.0%hi, 0.1%si, 0.0%st
Mem: 3976844k total, 3955036k used, 21808k free, 419312k buffers
Swap: 0k total, 0k used, 0k free, 1946764k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
5693 root 20 0 3448 1368 912 R 7 0.0 0:00.07 top
17546 root 20 0 2044m 244m 79m S 7 6.3 186:49.08 fed main event
18662 root 20 0 1806m 678m 263m S 5 17.5 215:32.38 linux_iosd-imag
30276 root 20 0 171m 42m 33m S 5 1.1 125:06.77 repm
17835 root 20 0 935m 74m 63m S 4 1.9 82:28.31 sif_mgr
18534 root 20 0 182m 150m 10m S 2 3.9 8:12.08 smand

1 root 20 0 8440 4740 2184 S 0 0.1 0:09.52 systemd
2 root 20 0 0 0 0 S 0 0.0 0:00.00 kthreadd
3 root 20 0 0 0 0 S 0 0.0 0:02.86 ksoftirqd/0
5 root 0 -20 0 0 0 S 0 0.0 0:00.00 kworker/0:0H
7 root RT 0 0 0 0 S 0 0.0 0:01.44 migration/0
8 root 20 0 0 0 0 S 0 0.0 0:00.00 rcu_bh
9 root 20 0 0 0 0 S 0 0.0 0:23.08 rcu_sched
10 root 20 0 0 0 0 S 0 0.0 0:58.04 rcuc/0
11 root 20 0 0 0 0 S 0 0.0 21:35.60 rcuc/1
12 root RT 0 0 0 0 S 0 0.0 0:01.33 migration/1

関連コマンド 説明コマンド

IOSXEプロセスのCPU使用率に関する情報を表
示します。

show processes cpu platformmonitor location
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show platform software status control-processor
プラットフォームソフトウェアの制御プロセッサのステータスを表示するには、特権 EXEC
モードで show platform software status control-processor コマンドを使用します。

show platform software status control-processor [{brief}]

構文の説明 （任意）プラットフォームの制御プロセッサのステータスのサマリーを表示します。brief

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン Cisco IOS XE Denali 16.3.1より前は、コマンド出力に表示される「空きメモリ」は基盤となる
Linuxカーネルから得ていました。使用可能な一部のメモリチャンクは空きメモリと見なされ
ていなかったため、この値は正確ではありませんでした。

Cisco IOSXEDenali 16.3.1では、空きメモリは正確に計算されて、コマンド出力のFreeMemory
フィールドに表示されます。

例 次に、show platform memory software status control-processorコマンドの出力例を
示します。

Switch# show platform software status control-processor

2-RP0: online, statistics updated 7 seconds ago
Load Average: healthy
1-Min: 1.00, status: healthy, under 5.00
5-Min: 1.21, status: healthy, under 5.00
15-Min: 0.90, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 2766284 (70%), status: healthy
Free: 1210568 (30%)
Committed: 3358008 (84%), under 95%

Per-core Statistics
CPU0: CPU Utilization (percentage of time spent)
User: 4.40, System: 1.70, Nice: 0.00, Idle: 93.80
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 3.80, System: 1.20, Nice: 0.00, Idle: 94.90
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00

CPU2: CPU Utilization (percentage of time spent)
User: 7.00, System: 1.10, Nice: 0.00, Idle: 91.89
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 4.49, System: 0.69, Nice: 0.00, Idle: 94.80
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

3-RP0: unknown, statistics updated 2 seconds ago
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Load Average: healthy
1-Min: 0.24, status: healthy, under 5.00
5-Min: 0.27, status: healthy, under 5.00
15-Min: 0.32, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 2706768 (68%), status: healthy
Free: 1270084 (32%)
Committed: 3299332 (83%), under 95%

Per-core Statistics
CPU0: CPU Utilization (percentage of time spent)
User: 4.50, System: 1.20, Nice: 0.00, Idle: 94.20
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 5.20, System: 0.50, Nice: 0.00, Idle: 94.29
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU2: CPU Utilization (percentage of time spent)
User: 3.60, System: 0.70, Nice: 0.00, Idle: 95.69
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 3.00, System: 0.60, Nice: 0.00, Idle: 96.39
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

4-RP0: unknown, statistics updated 2 seconds ago
Load Average: healthy
1-Min: 0.21, status: healthy, under 5.00
5-Min: 0.24, status: healthy, under 5.00
15-Min: 0.24, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 1452404 (37%), status: healthy
Free: 2524448 (63%)
Committed: 1675120 (42%), under 95%

Per-core Statistics
CPU0: CPU Utilization (percentage of time spent)
User: 2.30, System: 0.40, Nice: 0.00, Idle: 97.30
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 4.19, System: 0.69, Nice: 0.00, Idle: 95.10
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU2: CPU Utilization (percentage of time spent)
User: 4.79, System: 0.79, Nice: 0.00, Idle: 94.40
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 2.10, System: 0.40, Nice: 0.00, Idle: 97.50
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

9-RP0: unknown, statistics updated 4 seconds ago
Load Average: healthy
1-Min: 0.20, status: healthy, under 5.00
5-Min: 0.35, status: healthy, under 5.00
15-Min: 0.35, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 1451328 (36%), status: healthy
Free: 2525524 (64%)
Committed: 1675932 (42%), under 95%

Per-core Statistics
CPU0: CPU Utilization (percentage of time spent)
User: 1.90, System: 0.50, Nice: 0.00, Idle: 97.60
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 4.39, System: 0.19, Nice: 0.00, Idle: 95.40
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00
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CPU2: CPU Utilization (percentage of time spent)
User: 5.70, System: 1.00, Nice: 0.00, Idle: 93.30
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 1.30, System: 0.60, Nice: 0.00, Idle: 98.00
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00

次に、show platform memory software status control-processor briefコマンドの出力
例を示します。

Switch# show platform software status control-processor brief

Load Average
Slot Status 1-Min 5-Min 15-Min
2-RP0 Healthy 1.10 1.21 0.91
3-RP0 Healthy 0.23 0.27 0.31
4-RP0 Healthy 0.11 0.21 0.22
9-RP0 Healthy 0.10 0.30 0.34

Memory (kB)
Slot Status Total Used (Pct) Free (Pct) Committed (Pct)
2-RP0 Healthy 3976852 2766956 (70%) 1209896 (30%) 3358352 (84%)
3-RP0 Healthy 3976852 2706824 (68%) 1270028 (32%) 3299276 (83%)
4-RP0 Healthy 3976852 1451888 (37%) 2524964 (63%) 1675076 (42%)
9-RP0 Healthy 3976852 1451580 (37%) 2525272 (63%) 1675952 (42%)

CPU Utilization
Slot CPU User System Nice Idle IRQ SIRQ IOwait
2-RP0 0 4.10 2.00 0.00 93.80 0.00 0.10 0.00

1 4.60 1.00 0.00 94.30 0.00 0.10 0.00
2 6.50 1.10 0.00 92.40 0.00 0.00 0.00
3 5.59 1.19 0.00 93.20 0.00 0.00 0.00

3-RP0 0 2.80 1.20 0.00 95.90 0.00 0.10 0.00
1 4.49 1.29 0.00 94.20 0.00 0.00 0.00
2 5.30 1.60 0.00 93.10 0.00 0.00 0.00
3 5.80 1.20 0.00 93.00 0.00 0.00 0.00

4-RP0 0 1.30 0.80 0.00 97.89 0.00 0.00 0.00
1 1.30 0.20 0.00 98.50 0.00 0.00 0.00
2 5.60 0.80 0.00 93.59 0.00 0.00 0.00
3 5.09 0.19 0.00 94.70 0.00 0.00 0.00

9-RP0 0 3.99 0.69 0.00 95.30 0.00 0.00 0.00
1 2.60 0.70 0.00 96.70 0.00 0.00 0.00
2 4.49 0.89 0.00 94.60 0.00 0.00 0.00
3 2.60 0.20 0.00 97.20 0.00 0.00 0.00
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show processes cpu platform monitor
IOS XEプロセスの CPU使用率に関する情報を表示するには、特権 EXECモードで show
processes cpu platform monitor コマンドを使用します。

show processes cpu platform monitor location switch {switch-number|active |standby} {0 |F0
|R0}

構文の説明 Field Replaceable Unit（FRU）の場所に関する情報を表示します。location

スイッチを指定します。switch

スイッチ番号。switch-number

アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

共有ポートアダプタ（SPA）インターフェイスプロセッサスロット 0を指定し
ます。

0

Embedded Service Processor（ESP）スロット 0を指定します。F0

ルートプロセッサ（RP）スロット 0を指定します。R0

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン show platform software process slot switch コマンドと show processes cpu platform monitor
locationコマンドの出力に、Linux topコマンドの出力が表示されます。これらのコマンドの出
力には、Linux topコマンドで表示される「空きメモリ」と「使用メモリ」が表示されます。
これらのコマンドによって「空きメモリ」と「使用メモリ」に表示される値は、その他のプ

ラットフォームメモリ関連 CLIの出力で表示される値とは一致しません。

例 次に、show processes cpu monitor location switch active R0コマンドの出力例を示
します。

Switch# show processes cpu platform monitor location switch active R0

top - 00:04:21 up 1 day, 11:22, 0 users, load average: 0.42, 0.60, 0.78
Tasks: 312 total, 4 running, 308 sleeping, 0 stopped, 0 zombie
Cpu(s): 7.4%us, 3.3%sy, 0.0%ni, 89.2%id, 0.0%wa, 0.0%hi, 0.1%si, 0.0%st
Mem: 3976844k total, 3956928k used, 19916k free, 419312k buffers
Swap: 0k total, 0k used, 0k free, 1947036k cached
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PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
6294 root 20 0 3448 1368 912 R 9 0.0 0:00.07 top
17546 root 20 0 2044m 244m 79m S 7 6.3 187:02.07 fed main event
30276 root 20 0 171m 42m 33m S 7 1.1 125:15.54 repm

16 root 20 0 0 0 0 S 5 0.0 22:07.92 rcuc/2
21 root 20 0 0 0 0 R 5 0.0 22:13.24 rcuc/3

18662 root 20 0 1806m 678m 263m R 5 17.5 215:47.59 linux_iosd-imag
11 root 20 0 0 0 0 S 4 0.0 21:37.41 rcuc/1

10333 root 20 0 6420 3916 1492 S 4 0.1 4:47.03 btrace_rotate.s
10 root 20 0 0 0 0 S 2 0.0 0:58.13 rcuc/0

6304 root 20 0 776 12 0 R 2 0.0 0:00.01 ls
17835 root 20 0 935m 74m 63m S 2 1.9 82:34.07 sif_mgr

1 root 20 0 8440 4740 2184 S 0 0.1 0:09.52 systemd
2 root 20 0 0 0 0 S 0 0.0 0:00.00 kthreadd
3 root 20 0 0 0 0 S 0 0.0 0:02.86 ksoftirqd/0
5 root 0 -20 0 0 0 S 0 0.0 0:00.00 kworker/0:0H
7 root RT 0 0 0 0 S 0 0.0 0:01.44 migration/0

関連コマンド 説明コマンド

プラットフォームソフトウェアプロセスのスイッ

チ情報を表示します。

show platform software process slot switch
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show processes memory platform
Cisco IOSXEプロセスごとのメモリ使用率を表示するには、特権EXECモードで show processes
memory platform コマンドを使用します。

show processes memory platform [{detailed {name process-name|process-id process-ID} [{location
|maps [{location}] |smaps [{location}]}] |location |sorted [{location}]}] switch {switch-number|active
|standby} {0 |F0 |R0}

構文の説明 （任意）指定された Cisco IOS XEプロセスの
詳細なメモリ情報を表示します。

detailed process-name

（任意）Cisco IOS XEプロセス名と一致しま
す。

name process-name

（任意）Cisco IOS XEプロセス IDと一致しま
す。

process-id process-ID

（任意）FRUの場所に関する情報を表示しま
す。

location

（任意）プロセスのメモリマップを表示しま

す。

maps

（任意）プロセスの smapを表示します。smaps

（任意）Cisco IOS XEプロセスによって使用
されている合計メモリに基づいてソートされ

た出力を表示します。

sorted

デバイスに関する情報を表示します。switch switch-number

スイッチのアクティブインスタンスに関する

情報を表示します。

active

スイッチのスタンバイインスタンスに関する

情報を表示します。

standby

SPAプロセッサ間スロット 0に関する情報を
表示します。

0

Embedded Service Processor（ESP）スロット 0
に関する情報を表示します。

F0

ルートプロセッサ（RP）スロット 0に関する
情報を表示します。

R0
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コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン Cisco IOS XE Denali 16.3.1より前は、コマンド出力に表示される「空きメモリ」は基盤となる
Linuxカーネルから得ていました。使用可能な一部のメモリチャンクは空きメモリと見なされ
ていなかったため、この値は正確ではありませんでした。

Cisco IOSXEDenali 16.3.1では、空きメモリは正確に計算されて、コマンド出力のFreeMemory
フィールドに表示されます。

例 次に、show processes memory platform コマンドの出力例を示します。
Switch# show processes memory platform

System memory: 3976852K total, 2761580K used, 1215272K free,
Lowest: 1215272K

Pid Text Data Stack Dynamic RSS Total Name
--------------------------------------------------------------------------------

1 1246 4400 132 1308 4400 8328 systemd
96 233 2796 132 132 2796 12436 systemd-journal
105 284 1796 132 176 1796 5208 systemd-udevd
707 52 2660 132 172 2660 11688 in.telnetd
744 968 3264 132 1700 3264 5800 brelay.sh
835 52 2660 132 172 2660 11688 in.telnetd
863 968 3264 132 1700 3264 5800 brelay.sh
928 968 3996 132 2312 3996 6412 reflector.sh
933 968 3976 132 2312 3976 6412 droputil.sh
934 968 2140 132 528 2140 4628 oom.sh
936 173 936 132 132 936 3068 xinetd
945 968 1472 132 132 1472 4168 libvirtd.sh
947 592 43164 132 3096 43164 154716 repm
954 45 932 132 132 932 3132 rpcbind
986 482 3476 132 132 3476 169288 libvirtd
988 66 940 132 132 940 2724 rpc.statd
993 968 928 132 132 928 4232 boothelper_evt.
1017 21 640 132 132 640 2500 inotifywait
1089 102 1200 132 132 1200 3328 rpc.mountd
1328 9 2940 132 148 2940 13844 rotee
1353 39 532 132 132 532 2336 sleep

!
!
!

次に、show processes memory platform informationコマンドの出力例を示します。
Switch# show processes memory platform location switch active R0

System memory: 3976852K total, 2762844K used, 1214008K free,
Lowest: 1214008K

Pid Text Data Stack Dynamic RSS Total Name
--------------------------------------------------------------------------------

1 1246 4400 132 1308 4400 8328 systemd
96 233 2796 132 132 2796 12436 systemd-journal
105 284 1796 132 176 1796 5208 systemd-udevd
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707 52 2660 132 172 2660 11688 in.telnetd
744 968 3264 132 1700 3264 5800 brelay.sh
835 52 2660 132 172 2660 11688 in.telnetd
863 968 3264 132 1700 3264 5800 brelay.sh
928 968 3996 132 2312 3996 6412 reflector.sh
933 968 3976 132 2312 3976 6412 droputil.sh

!
!
!

次に、show processes memory platform sortedコマンドの出力例を示します。
Switch# show processes memory platform sorted

System memory: 3976852K total, 2762884K used, 1213968K free,
Lowest: 1213968K

Pid Text Data Stack Dynamic RSS Total Name
--------------------------------------------------------------------------------
9655 3787 264964 136 18004 264964 2675968 wcm
17261 324 248588 132 103908 248588 2093076 fed main event
7885 149848 684864 136 80 684864 1853548 linux_iosd-imag
17891 398 75772 136 1888 75772 958240 sif_mgr
17067 1087 77912 136 1796 77912 702184 platform_mgr
4268 391 102084 136 5596 102084 482656 cli_agent
4856 357 93388 132 3680 93388 340052 dbm
29842 8722 64428 132 8056 64428 297068 fman_fp_image
5960 9509 76088 136 3200 76088 287156 fman_rp

!
!
!

次に、show processes memory platform sorted location switch active R0コマンドの出力
例を示します。

Switch# show processes memory platform sorted location switch active R0

System memory: 3976852K total, 2763584K used, 1213268K free,
Lowest: 1213268K

Pid Text Data Stack Dynamic RSS Total Name
--------------------------------------------------------------------------------
9655 3787 264968 136 18004 264968 2675968 wcm
17261 324 249020 132 103908 249020 2093076 fed main event
7885 149848 684912 136 80 684912 1853548 linux_iosd-imag
17891 398 75884 136 1888 75884 958240 sif_mgr
17067 1087 77820 136 1796 77820 702184 platform_mgr
4268 391 102084 136 5596 102084 482656 cli_agent
4856 357 93388 132 3680 93388 340052 dbm
29842 8722 64428 132 8056 64428 297068 fman_fp_image
5960 9509 76088 136 3200 76088 287156 fman_rp

!
!
!
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show power inline
指定されたPoEポート、指定されたスタックメンバ、またはスイッチスタックのすべてのPoE
ポートの PoEステータスを表示するには、EXECモードで show power inlineコマンドを使用し
ます。

show power inline [{police|priority}] [{interface-id|module stack-member-number}] [detail]

構文の説明 （任意）リアルタイムの電力消費に関するパワーポリ

シング情報を表示します。

police

（任意）各ポートのパワーインラインポートプライオ

リティを表示します。

priority

（任意）物理インターフェイスの IDです。interface-id

（任意）指定されたスタックメンバのポートだけを表

示します。

指定できる範囲は 1～ 9です。

このキーワードは、スタック対応スイッチでのみサポー

トされています。

module stack-member-number

（任意）インターフェイスまたはモジュールの詳細な出

力を表示します。

detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

例 次の例では、show power inlineコマンドの出力を示します。次の表に、出力フィール
ドについて説明します。

Device> show power inline
Module Available Used Remaining

(Watts) (Watts) (Watts)
------ --------- -------- ---------
1 n/a n/a n/a
2 n/a n/a n/a
3 1440.0 15.4 1424.6
4 720.0 6.3 713.7
Interface Admin Oper Power Device Class Max
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(Watts)
--------- ------ ---------- ------- ------------------- ----- ----
Gi3/0/1 auto off 0.0 n/a n/a 30.0
Gi3/0/2 auto off 0.0 n/a n/a 30.0
Gi3/0/3 auto off 0.0 n/a n/a 30.0
Gi3/0/4 auto off 0.0 n/a n/a 30.0
Gi3/0/5 auto off 0.0 n/a n/a 30.0
Gi3/0/6 auto off 0.0 n/a n/a 30.0
Gi3/0/7 auto off 0.0 n/a n/a 30.0
Gi3/0/8 auto off 0.0 n/a n/a 30.0
Gi3/0/9 auto off 0.0 n/a n/a 30.0
Gi3/0/10 auto off 0.0 n/a n/a 30.0
Gi3/0/11 auto off 0.0 n/a n/a 30.0
Gi3/0/12 auto off 0.0 n/a n/a 30.0
<output truncated>

次の例では、スイッチポートに対する show power inline interface-idコマンドの出力を
示します。

Device> show power inline gigabitethernet1/0/1
Interface Admin Oper Power Device Class Max

(Watts)
--------- ------ ---------- ------- ------------------- ----- ----
Gi1/0/1 auto off 0.0 n/a n/a 30.0

次の例では、スタックメンバ 3での show power inline module switch-numberコマンド
の出力を示します。次の表に、出力フィールドについて説明します。

Device> show power inline module 3
Module Available Used Remaining

(Watts) (Watts) (Watts)
------ --------- -------- ---------
3 865.0 864.0 1.0
Interface Admin Oper Power Device Class Max

(Watts)
--------- ------ ---------- ------- ------------------- ----- ----
Gi3/0/1 auto power-deny 4.0 n/a n/a 15.4
Gi3/0/2 auto off 0.0 n/a n/a 15.4
Gi3/0/3 auto off 0.0 n/a n/a 15.4
Gi3/0/4 auto off 0.0 n/a n/a 15.4
Gi3/0/5 auto off 0.0 n/a n/a 15.4
Gi3/0/6 auto off 0.0 n/a n/a 15.4
Gi3/0/7 auto off 0.0 n/a n/a 15.4
Gi3/0/8 auto off 0.0 n/a n/a 15.4
Gi3/0/9 auto off 0.0 n/a n/a 15.4
Gi3/0/10 auto off 0.0 n/a n/a 15.4
<output truncated>

表 8 : show power inlineのフィールドの説明

説明フィールド

スイッチ上の設定電力1の合計で、ワット数（W）です。Available

PoEポートに割り当てられている設定電力の合計で、ワット数です。Used

システムで割り当てられていない設定電力の合計（ワット数）です。

（Available - Used = Remaining）
Remaining
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説明フィールド

管理モード：auto、off、staticAdmin

動作モード：

• on：受電デバイスが検出され、電力が適用されています。

• off：PoEが適用されていません。

• faulty：装置検出または受電デバイスが障害の状態です。

• power-deny：受電デバイスが検出されていますが、PoEが使用できな
い状態か、最大ワット数が検出された受電デバイスの最大数を超えて

います。

Oper

受電デバイスに割り当てられている最大電力の合計で、ワット数です。こ

の値は、show power inline policeコマンドの出力の Cutoff Powerフィール
ドの値と同じです。

電源

検出された装置のタイプ：n/a、unknown、Cisco受電装置、IEEE受電装置、
または CDPからの名前。

デバイス

IEEE分類：n/aまたは 0～ 4の値。クラス

受電デバイスに割り当てられている最大電力の合計で、ワット数です。Max

スイッチがリアルタイム電力消費をポリシングする場合に、受電デバイス

に割り当てられる電力の最大量です（ワット単位）。この値は、Maxフィー
ルドの値と同じです。

AdminPowerMax

スイッチがリアルタイム電力消費をポリシングする場合に、受電デバイス

に割り当てられる電力の消費量です（ワット単位）。ポリシングがディ

セーブルである場合、この値は AdminPowerMaxフィールドの値と同じで
す。

AdminConsumption

1
設定電力とは、手動で指定する電力、または CDP電力ネゴシエーションまたは
IEEE分類を使用してスイッチが指定する電力（電力検知機能によってモニタさ
れるリアルタイムの電力とは異なります）です。

次の例では、スタッキング対応スイッチに対する show power inline policeコマンドの
出力を示します。

Device> show power inline police
Module Available Used Remaining

(Watts) (Watts) (Watts)
------ --------- -------- ---------
1 370.0 0.0 370.0
3 865.0 864.0 1.0

Admin Oper Admin Oper Cutoff Oper
Interface State State Police Police Power Power
--------- ------ ----------- ---------- ---------- ------ ------
Gi1/0/1 auto off none n/a n/a 0.0
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Gi1/0/2 auto off log n/a 5.4 0.0
Gi1/0/3 auto off errdisable n/a 5.4 0.0
Gi1/0/4 off off none n/a n/a 0.0
Gi1/0/5 off off log n/a 5.4 0.0
Gi1/0/6 off off errdisable n/a 5.4 0.0
Gi1/0/7 auto off none n/a n/a 0.0
Gi1/0/8 auto off log n/a 5.4 0.0
Gi1/0/9 auto on none n/a n/a 5.1
Gi1/0/10 auto on log ok 5.4 4.2
Gi1/0/11 auto on log log 5.4 5.9
Gi1/0/12 auto on errdisable ok 5.4 4.2
Gi1/0/13 auto errdisable errdisable n/a 5.4 0.0
<output truncated>

上の例では、次のようになっています。

• Gi1/0/1ポートはシャットダウンしていて、ポリシングは設定されていません。

• Gi1/0/2ポートはシャットダウンしていますが、ポリシングはイネーブルであり、
ポリシングアクションとして syslogメッセージを生成するよう設定されていま
す。

• Gi1/0/3ポートはシャットダウンしていますが、ポリシングはイネーブルであり、
ポリシングアクションとしてポートをシャットダウンするよう設定されていま

す。

• Gi1/0/4ポートでは、デバイス検出がディセーブルであり、ポートに電力が供給さ
れておらず、ポリシングがディセーブルです。

• Gi1/0/5ポートでは、デバイス検出がディセーブルであり、ポートに電力が供給さ
れていませんが、ポリシングはイネーブルであり、ポリシングアクションとして

syslogメッセージを生成するよう設定されています。

• Gi1/0/6ポートでは、デバイス検出がディセーブルであり、ポートに電力が供給さ
れていませんが、ポリシングはイネーブルであり、ポリシングアクションとして

ポートをシャットダウンするよう設定されています。

• Gi1/0/7ポートはアップしていて、ポリシングはディセーブルですが、接続されて
いる装置に対してスイッチから電力が供給されていません。

• Gi1/0/8ポートはアップしていて、ポリシングはイネーブルであり、ポリシングア
クションとして syslogメッセージを生成するよう設定されていますが、受電デバ
イスに対してスイッチから電力が供給されていません。

• Gi1/0/9ポートはアップしていて、受電デバイスが接続されており、ポリシングは
ディセーブルです。

• Gi1/0/10ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとして syslogメッセージを生成す
るよう設定されています。リアルタイム電力消費がカットオフ値より少ないため、

ポリシングアクションは作動しません。
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• Gi1/0/11ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとして syslogメッセージを生成す
るよう設定されています。

• Gi1/0/12ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとしてポートをシャットダウンす

るよう設定されています。リアルタイム電力消費がカットオフ値より少ないため、

ポリシングアクションは作動しません。

• Gi1/0/13ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとしてポートをシャットダウンす

るよう設定されています。

次の例では、スタンドアロンスイッチに対する show power inline police interface-idコ
マンドの出力を示します。次の表に、出力フィールドについて説明します。

Device> show power inline police gigabitethernet1/0/1
Interface Admin Oper Admin Oper Cutoff Oper

State State Police Police Power Power
--------- ------ ---------- ---------- ---------- ------ -----
Gi1/0/1 auto off none n/a n/a 0.0

表 9 : show power inline policeのフィールドの説明

説明フィールド

スイッチ上の設定電力2Available

PoEポートに割り当てられている設定電力の合計で、ワット数です。Used

システムで割り当てられていない設定電力の合計（ワット数）です。（Available
- Used = Remaining）

Remaining

管理モード：auto、off、staticAdmin State

動作モード：

• errdisable：ポリシングはイネーブルです。
• faulty：受電デバイスでの装置検出が障害の状態です。
• off：PoEが適用されていません。
• on：受電デバイスが検出され、電力が適用されています。
• power-deny：受電デバイスが検出されていますが、PoEが使用できない状態
か、リアルタイム電力消費が最大電力割り当てを超えています。

動作モードは、指定した PoEポート、指定したスタックメンバ、また
はスイッチのすべての PoEポートの現在の PoEステートです。

（注）

Oper State
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説明フィールド

リアルタイム電力消費ポリシング機能のステータス：

• errdisable：ポリシングがイネーブルで、リアルタイム電力消費が最大電力割
り当てを超えるとスイッチはポートをシャットダウンします。

• log：ポリシングはイネーブルで、リアルタイム電力消費が最大電力割り当
てを超えるとスイッチが Syslogメッセージを生成します。

• none：ポリシングはディセーブルです。

Admin
Police

ポリシングステータス：

• errdisable：リアルタイム電力消費が最大電力割り当てを超えています。ス
イッチが PoEポートをシャットダウンします。

• log：リアルタイム電力消費が最大電力割り当てを超えています。スイッチ
が Syslogメッセージを生成します。

• n/a：装置検出がディセーブルで、電力がPoEポートに適用されていないか、
ポリシングアクションが設定されていません。

• ok：リアルタイム電力消費が最大電力割り当てより少ない状態です。

Oper Police

ポートに割り当てられている最大電力です。リアルタイム電力消費がこの値を上

回ると、スイッチは設定されたポリシングアクションを実行します。

Cutoff
Power

受電デバイスのリアルタイム電力消費です。Oper Power

2
設定電力とは、手動で指定する電力、または CDP電力ネゴシエーションまたは
IEEE分類を使用してスイッチが指定する電力（電力検知機能によってモニタさ
れるリアルタイムの電力とは異なります）です。

次の例では、スタンドアロンスイッチ上での show power inline priorityコマンドの出
力を示します。

Device> show power inline priority
Interface Admin Oper Priority

State State
---------- ------ ---------- --------

Gi1/0/1 auto off low
Gi1/0/2 auto off low
Gi1/0/3 auto off low
Gi1/0/4 auto off low
Gi1/0/5 auto off low
Gi1/0/6 auto off low
Gi1/0/7 auto off low
Gi1/0/8 auto off low
Gi1/0/9 auto off low

関連トピック

logging event power-inline-status（42ページ）
power inline（52ページ）
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show stack-power
電源スタックのStackPowerスタックまたはスイッチに関する情報を表示するには、EXECモー
ドで show stack-powerコマンドを使用します。

{show stack-power [{budgeting|detail|load-shedding|neighbors}] [order
power-stack-name]|[{stack-name [stack-id]|switch [switch-id]}]}

構文の説明 （任意）スタック電源のバジェットテーブルを表示します。budgeting

（任意）スタック電源のスタックの詳細を表示します。detail

（任意）スタック電源の負荷制限テーブルを表示します。load-shedding

（任意）スタック電源のネイバーテーブルを表示します。neighbors

（任意）電源スタックの負荷制限優先順位を表示します。

このキーワードは、load-sheddingキーワードの後にのみ使用
できます。

（注）

order
power-stack-name

（任意）すべての電源スタックまたは指定された電源スタックのバ

ジェットテーブル、詳細、またはネイバーを表示します。

このキーワードは、load-sheddingキーワードの後には使用で
きせん。

（注）

stack-name

（任意）電源スタックの電源スタック ID。スタック IDは、31文字以
下である必要があります。

stack-id

（任意）すべてのスイッチ、または指定されたスイッチのバジェット

テーブル、詳細、負荷制限、またはネイバーを表示します。

switch

（任意）スイッチのスイッチ ID。スイッチ番号は 1～9です。switch-id

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

すべてのオプションのサポー

トは、このコマンドに対して

有効になっています。

Cisco IOS XE Denali 16.3.2

このコマンドが再度導入され

ました。

Cisco IOS XE Denali 16.1.1
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使用上のガイドライン このコマンドは、IP Baseまたは IP Servicesイメージが実行されているスイッチスタックでの
み使用できます。

負荷制限のためにスイッチがシャットダウンされた場合、show stack-powerコマンドの出力に
は、シャットダウンされたネイバースイッチのMACアドレスが含まれています。コマンド出
力は、スイッチに供給するために十分な電力がない場合でも、スタック電力トポロジを示しま

す。

例 次の例では、show stack-powerコマンドの出力を示します。

Device# show stack-power
Power Stack Stack Stack Total Rsvd Alloc Unused Num Num
Name Mode Topolgy Pwr(W) Pwr(W) Pwr(W) Pwr(W) SW PS
-------------------- ------ ------- ------ ------ ------ ------ --- ---
Powerstack-1 SP-PS Stndaln 350 150 200 0 1 1

次の例では、show stack-power budgetingコマンドの出力を示します。

Device# show stack-power budgeting
Power Stack Stack Stack Total Rsvd Alloc Unused Num Num
Name Mode Topolgy Pwr(W) Pwr(W) Pwr(W) Pwr(W) SW PS
-------------------- ------ ------- ------ ------ ------ ------ --- ---
Powerstack-1 SP-PS Stndaln 350 150 200 0 1 1

Power Stack PS-A PS-B Power Alloc Avail Consumd Pwr
SW Name (W) (W) Budgt(W) Power(W) Pwr(W) Sys/PoE(W)
-- -------------------- ----- ----- -------- -------- ------ -----------
1 Powerstack-1 350 0 200 200 0 60 /0
-- -------------------- ----- ----- -------- -------- ------ -----------
Totals: 200 0 60 /0
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show system mtu
グローバル最大伝送ユニット（MTU）、またはスイッチに設定されている最大パケットサイ
ズを表示するには、特権 EXECモードで show system mtuコマンドを使用します。

show system mtu

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン MTU値およびMTU値に影響を与えるスタック設定の詳細については、system mtuコマンド
を参照してください。

例 次の例では、show system mtuコマンドの出力を示します。
Device# show system mtu
Global Ethernet MTU is 1500 bytes.

関連トピック

system mtu（132ページ）
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show tech-support
システム情報を表示する showコマンドを自動的に実行するには、特権 EXECモードで show
tech-supportコマンドを使用します。

show tech-support
[{cef|cft|eigrp|evc|fnf|ipc|ipmulticast|ipsec|mfib|nat|nbar|onep|ospf|page|password|rsvp|subscriber|vrrp|wccp}]

構文の説明 （任意）CEF関連情報を表示します。cef

（任意）CFT関連情報を表示します。cft

（任意）EIGRP関連情報を表示します。eigrp

（任意）EVC関連情報を表示します。evc

（任意）Flexible NetFlow関連情報を表示します。fnf

（任意）IPC関連情報を表示します。ipc

（任意）IP関連情報を表示します。ipmulticast

（任意）IPSEC関連情報を表示します。ipsec

（任意）MFIB関連情報を表示します。mfib

（任意）NAT関連情報を表示します。nat

（任意）NBAR関連情報を表示します。nbar

（任意）ONEP関連情報を表示します。onep

（任意）OSPF関連情報を表示します。ospf

（任意）コマンド出力を 1ページずつ表示します。Returnキーを押して、出力の
次の行を表示するか、スペースバーを使用して、次の情報ページを表示します。

使用しない場合、出力がスクロールします（つまり、改ページで停止しません）。

コマンド出力を停止するには、Ctrl+Cキーを押します。

page

（任意）パスワードおよびその他のセキュリティ情報を出力に残します。使用し

ない場合、出力中のパスワードおよびそのほかのセキュリティ関連情報は、ラベ

ル「<removed>」と置き換えられます。

password

（任意）IP RSVP関連情報を表示します。rsvp

（任意）サブスクライバ関連情報を表示します。subscriber

（任意）VRRP関連情報を表示します。vrrp
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（任意）WCCP関連情報を表示します。wccp

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドは、出力修飾子

の次のコマンドの出力を表示

できるよう強化されました。

• show power inline
• show platform software
ilpower details

• show power inline police
• show stack-power
budgeting

Cisco IOS XE Denali 16.3.2

このコマンドが再度導入され

ました。

Cisco IOS XE Denali 16.1.1

使用上のガイドライン show tech-supportコマンドの出力は非常に長くなります。この出力を効率よく処理するには、
ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出力をファ

イルにリダイレクトします（たとえば、show tech-support > filename）。ファイルに出力をリ
ダイレクトすると、出力をCisco Technical Assistance Center（TAC）の担当者に送信することも
容易になります。

リダイレクトには、次のいずれかの方法を使用できます。

• > filename：出力をファイルにリダイレクトします。
• >> filename：出力をファイルにアペンドモードでリダイレクトします。
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speed
10/100/1000/2500/5000Mbpsポートの速度を指定するには、インターフェイスコンフィギュレー
ションモードで speedコマンドを使用します。デフォルト値に戻すには、このコマンドの no
形式を使用します。

speed {10|100|1000|2500|5000|auto [{10|100|1000|2500|5000}]|nonegotiate}
no speed

構文の説明 ポートが 10 Mbpsで稼働することを指定します。10

ポートが 100 Mbpsで稼働することを指定します。100

ポートが1000Mbpsで稼働することを指定します。このオプションは、10/100/1000
Mb/sポートでだけ有効になって表示されます。

1000

ポートが 2500 Mbpsで稼働することを指定します。このオプションは、マルチギ
ガビット対応のイーサネットポートでのみ有効であり、表示されます。

2500

ポートが 5000 Mbpsで稼働することを指定します。このオプションは、マルチギ
ガビット対応のイーサネットポートでのみ有効であり、表示されます。

5000

稼働時のポートの速度を、リンクのもう一方の終端のポートを基準にして自動的

に検出します。10, 100, 1000, 1000, 2500キーワードまたは 5000キーワードを
autoキーワードとともに使用すると、ポートは指定した速度でのみ自動ネゴシエー
ションを実行します。

auto

自動ネゴシエーションをディセーブルにし、ポートは 1000 Mbpsで稼働します。nonegotiate

コマンドデフォルト デフォルトは autoです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

このコマンドが変更されまし

た。2500と5000のキーワード
が追加されました。これらの

キーワードは、マルチギガ

ビットイーサネットポート対

応デバイスでのみ表示されま

す。

Cisco IOS XE Denali 16.3.1
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使用上のガイドライン 10ギガビットイーサネットポートでは速度を設定できません。

1000BASE-T Small Form-Factor Pluggable（SFP）モジュールを除き、SFPモジュールポートが
自動ネゴシエーションをサポートしていないデバイスに接続されている場合は、ネゴシエート

しないように（nonegotiate）速度を設定できます。

新しいキーワードの 2500および 5000は、マルチギガビット（m-Gig）イーサネット対応デバ
イスでのみ表示されます。

速度が autoに設定されている場合、スイッチはもう一方のリンクの終端にあるデバイスと速
度設定についてネゴシエートし、速度をネゴシエートされた値に強制的に設定します。デュプ

レックス設定はリンクの両端での設定が引き継がれますが、これにより、デュプレックス設定

に矛盾が生じることがあります。

ラインの両端が自動ネゴシエーションをサポートしている場合、デフォルトの自動ネゴシエー

ション設定を使用することを強く推奨します。一方のインターフェイスでは自動ネゴシエー

ションをサポートし、もう一方の終端ではサポートしていない場合、サポートしている側には

auto設定を使用し、サポートしていない終端にはデュプレックスおよび速度を設定します。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

注意

スイッチの速度およびデュプレックスのパラメータの設定に関する注意事項は、このリリース

に対応するソフトウェアコンフィギュレーションガイドの「Configuring InterfaceCharacteristics」
の章を参照してください。

show interfaces特権 EXECコマンドを使用して、設定を確認します。

例 次に、ポートの速度を 100 Mbpsに設定する例を示します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed 100

次に、10 Mbpsでだけポートが自動ネゴシエートするように設定する例を示します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto 10

次に、10 Mbpsまたは 100 Mbpsでだけポートが自動ネゴシエートするように設定する
例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto 10 100

関連トピック

duplex（24ページ）
show interfaces（72ページ）
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stack-power
設定内容電源スタックまたは電源スタックのスイッチに StackPowerパラメータを設定するに
は、グローバルコンフィギュレーションモードで stack powerコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

stack-power {stack power-stack-name|switch stack-member-number}
no stack-power {stack power-stack-name|switch stack-member-number}

構文の説明 電源スタックの名前を指定します。名前は最大で 31文字にできま
す。これらのキーワードの後に改行を入力すると、電源スタック

コンフィギュレーションモードが開始されます。

stack power-stack-name

スタックのスイッチ番号（1～ 4）を指定して、スイッチのスイッ
チスタック電源コンフィギュレーションモードを開始します。

switch
stack-member-number

コマンドデフォルト デフォルトはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン stack-power stack power stack nameコマンドを入力すると、電源スタックコンフィギュレーショ
ンモードが開始され、次のコマンドが使用可能になります。

• default：コマンドをデフォルト設定に戻します。
• exit：ARPアクセスリストコンフィギュレーションモードを終了します。
• mode：電源スタックの電源モードを設定します。modeコマンドを参照してください。
• no：コマンドを無効にするか、またはデフォルト設定に戻します。

StackPowerに関係のないスイッチ番号を指定して stack-power switch switch-numberコマンドを
入力すると、エラーメッセージが表示されます。

StackPowerに関係するスイッチの番号を指定して stack-power switch switch-numberコマンドを
入力すると、スイッチスタック電源コンフィギュレーションモードが開始され、次のコマン

ドが使用可能になります。

• default：コマンドをデフォルト設定に戻します。
• exit：スイッチスタック電源コンフィギュレーションモードを終了します。
• no：コマンドを無効にするか、またはデフォルト設定に戻します。
• power-priority：スイッチとスイッチポートの電源プライオリティを設定します。
power-priorityコマンドを参照してください。
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• stack-id name：スイッチが属する電源スタックの名前を入力します。電源スタック IDを
入力しない場合、スイッチはスタックパラメータを継承しません。名前は最大で 31文字
にできます。

• standalone：スイッチをスタンドアロン電源モードで動作させます。このモードに設定す
ると、両方の電源ポートがシャットダウンします。

例 次の例では、電源スタックに接続されたスイッチ 2が電源プールから削除され、両方
の電源ポートがシャットダウンされます。

Device(config)# stack-power switch 2
Device(config-switch-stackpower)# standalone
Device(config-switch-stackpower)# exit

関連トピック

mode（電源スタックの設定）（44ページ）
power-priority（50ページ）
show stack-power
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switchport block
不明のマルチキャストまたはユニキャストパケットが転送されないようにするには、インター

フェイスコンフィギュレーションモードで switchport blockコマンドを使用します。不明のマ
ルチキャストまたはユニキャストパケットの転送を許可するには、このコマンドの no形式を
使用します。

switchport block {multicast|unicast}
no switchport block {multicast|unicast}

構文の説明 不明のマルチキャストトラフィックがブロックされるように指定します。

純粋なレイヤ 2マルチキャストトラフィックだけがブロックされます。
ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）

multicast

不明のユニキャストトラフィックがブロックされるように指定します。unicast

コマンドデフォルト 不明なマルチキャストおよびユニキャストトラフィックはブロックされていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン デフォルトでは、不明なMACアドレスを持つすべてのトラフィックがすべてのポートに送信
されます。保護ポートまたは非保護ポート上の不明なマルチキャストまたはユニキャストトラ

フィックをブロックすることができます。不明なマルチキャストまたはユニキャストトラフィッ

クが保護ポートでブロックされない場合、セキュリティに問題のある場合があります。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

不明なマルチキャストまたはユニキャストトラフィックのブロックは、保護ポート上で自動的

にイネーブルにはなりません。明示的に設定する必要があります。

パケットのブロックに関する情報は、このリリースに対応するソフトウェアコンフィギュレー

ションガイドを参照してください。

次の例では、インターフェイス上で不明なユニキャストトラフィックをブロックする

方法を示します。

Device(config-if)# switchport block unicast
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設定を確認するには、show interfaces interface-idswitchport特権 EXECコマンドを入力
します。

関連トピック

show interfaces switchport（80ページ）
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system mtu
ギガビットイーサネットおよび 10ギガビットイーサネットポートのスイッチドパケットの
グローバル最大パケットサイズまたはMTUサイズを設定するには、グローバルコンフィギュ
レーションモードで system mtuコマンドを使用します。グローバルMTU値をデフォルト値
に戻すには、このコマンドの no形式を使用します。

system mtu bytes
no system mtu

構文の説明 グローバルMTUのサイズ（バイト単位）。指定できる範囲は、1500～ 9198バイトで
す。デフォルトは 1500バイトです。

bytes

コマンドデフォルト すべてのポートのデフォルトのMTUサイズは 1500バイトです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 設定を確認するには、show system mtu特権 EXECコマンドを入力します。

スイッチはインターフェイス単位ではMTUをサポートしていません。

特定のインターフェイスタイプで許容範囲外の値を入力した場合、その値は受け入れられませ

ん。

例 次に、グローバルシステムMTUサイズを 6000バイトに設定する例を示します。
Device(config)# system mtu 6000
Global Ethernet MTU is set to 6000 bytes.
Note: this is the Ethernet payload size, not the total
Ethernet frame size, which includes the Ethernet
header/trailer and possibly other tags, such as ISL or
802.1q tags.

関連トピック

show system mtu（123ページ）
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test mcu read-register
Power over Ethernet（PoE）コントローラのデバッグを有効にするには、特権 EXECモードで
test mcu read-registerコマンドを使用します。

test mcu read-register {det-cls-offset|manufacture-id|port-mode}

構文の説明 読み取り検出分類登録の概要を表示します。det-cls-offset

PoEコントローラの製造 IDを表示します。manufacture-id

ポートモードの詳細を表示します。port-mode

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

例 次に、test mcu read-register det-cls-offsetコマンドの出力例を示します。
Device# test mcu read-register det-cls-offset 1
DETECTION ENABLE BIT SUMMARY

Controller port1 port2 port3 port4 register
(hexadecimal)

---------- ------- ------- ------- ------- ------------
1 1 0 1 0 5

2 1 0 1 0 5

3 1 0 1 0 5

4 1 0 1 0 5

5 1 0 1 0 5

6 1 0 1 0 5

7 1 0 1 0 5

8 1 0 1 0 5

9 1 0 1 0 5

10 1 0 1 0 5

11 0 0 1 0 4

12 1 0 0 0 1

CLASSIFICATION ENABLE BIT SUMMARY
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Controller port1 port2 port3 port4 register
(hexadecimal)

---------- ------- ------- ------- ------- ------------
1 1 0 1 0 5

2 1 0 1 0 5

3 1 0 1 0 5

4 1 0 1 0 5

5 1 0 1 0 5

6 1 0 1 0 5

7 1 0 1 0 5

8 1 0 1 0 5

9 1 0 1 0 5

10 1 0 1 0 5

11 0 0 1 0 4

12 1 0 0 0 1

次に、test mcu read-register manufacture-idコマンドの出力例を示します。
MANUFACTURE ID : DEVICE_BCM_PALPATINE reg_val = 0x1B

次に、test mcu read-register port-modeコマンドの出力例を示します。
PORT MODE SUMMERY

Controller port1 port2 port3 port4 register
(hexadecimal)

---------- ------- ------- ------- ------- ------------
1 01 00 01 00 22

2 01 00 01 00 22

3 01 00 01 00 22

4 01 00 01 00 22

5 01 00 01 00 22

6 01 00 01 00 22

7 01 00 01 00 22

8 01 00 01 00 22

9 01 00 01 00 22

10 01 00 01 00 22

11 00 00 01 00 20

12 01 00 00 00 2
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voice-signalingvlan（ネットワークポリシーコンフィギュ
レーション）

音声シグナリングアプリケーションタイプのネットワークポリシープロファイルを作成する

には、ネットワークポリシーコンフィギュレーションモードで voice-signaling vlanコマンド
を使用します。ポリシーを削除するには、このコマンドの no形式を使用します。

voice-signaling vlan {vlan-id [{cos cos-value|dscp dscp-value}]|dot1p [{cos l2-priority|dscp
dscp}]|none|untagged}

構文の説明 （任意）音声トラフィック用の VLAN。指定できる範囲は 1～ 4094です。vlan-id

（任意）設定された VLANに対するレイヤ 2プライオリティ Class of Service
（CoS）を指定します。指定できる範囲は 0～ 7です。デフォルト値は 5で
す。

cos cos-value

（任意）設定された VLANに対する Diffservコードポイント（DSCP）値を
指定します。指定できる範囲は 0～ 63です。デフォルト値は 46です。

dscp
dscp-value

（任意）IEEE 802.1pプライオリティタギングおよび VLAN 0（ネイティブ
VLAN）を使用するように電話を設定します。

dot1p

（任意）音声 VLANに関して IP Phoneに指示しません。電話は電話のキー
パッドから入力された設定を使用します。

none

（任意）タグなしの音声トラフィックを送信するように電話を設定します。

これが電話のデフォルトになります。

untagged

コマンドデフォルト 音声シグナリングアプリケーションタイプのネットワークポリシープロファイルは定義され

ていません。

デフォルトの CoS値は、5です。

デフォルトの DSCP値は、46です。

デフォルトのタギングモードは、untaggedです。

コマンドモード ネットワークポリシープロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE
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使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。

voice-signalingアプリケーションタイプは、音声メディアと異なる音声シグナリング用のポリ
シーを必要とするネットワークトポロジ用です。すべての同じネットワークポリシーが voice
policyTLVにアドバタイズされたポリシーとして適用される場合、このアプリケーションタイ
プはアドバタイズしないでください。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声シグナリング用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

次の例では、プライオリティ 2の CoSを持つ VLAN 200用の音声シグナリングを設定
する方法を示します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice-signaling vlan 200 cos 2

次の例では、DSCP値 45を持つ VLAN 400用の音声シグナリングを設定する方法を示
します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice-signaling vlan 400 dscp 45

次の例では、プライオリティタギングを持つネイティブVLAN用の音声シグナリング
を設定する方法を示します。

Device(config-network-policy)# voice-signaling vlan dot1p cos 4
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voicevlan（ネットワークポリシーコンフィギュレーショ
ン）

音声アプリケーションタイプのネットワークポリシープロファイルを作成するには、ネット

ワークポリシーコンフィギュレーションモードで voice vlanコマンドを使用します。ポリシー
を削除するには、このコマンドの no形式を使用します。

voice vlan {vlan-id [{cos cos-value|dscp dscp-value}]|dot1p [{cos l2-priority|dscp
dscp}]|none|untagged}

構文の説明 （任意）音声トラフィック用の VLAN。指定できる範囲は 1～ 4094です。vlan-id

（任意）設定された VLANに対するレイヤ 2プライオリティ Class of Service
（CoS）を指定します。指定できる範囲は 0～ 7です。デフォルト値は 5で
す。

cos cos-value

（任意）設定された VLANに対する Diffservコードポイント（DSCP）値を
指定します。指定できる範囲は 0～ 63です。デフォルト値は 46です。

dscp
dscp-value

（任意）IEEE 802.1pプライオリティタギングおよび VLAN 0（ネイティブ
VLAN）を使用するように電話を設定します。

dot1p

（任意）音声 VLANに関して IP Phoneに指示しません。電話は電話のキー
パッドから入力された設定を使用します。

none

（任意）タグなしの音声トラフィックを送信するように電話を設定します。

これが電話のデフォルトになります。

untagged

コマンドデフォルト 音声アプリケーションタイプのネットワークポリシープロファイルは定義されていません。

デフォルトの CoS値は、5です。

デフォルトの DSCP値は、46です。

デフォルトのタギングモードは、untaggedです。

コマンドモード ネットワークポリシープロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。
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voiceアプリケーションタイプは IP Phone専用であり、対話形式の音声サービスをサポートす
るデバイスに似ています。通常、これらのデバイスは、展開を容易に行えるようにし、データ

アプリケーションから隔離してセキュリティを強化するために、別個の VLANに配置されま
す。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

次の例では、プライオリティ 4の CoSを持つVLAN 100用の音声アプリケーションタ
イプを設定する方法を示します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice vlan 100 cos 4

次の例では、DSCP値 34を持つVLAN 100用の音声アプリケーションタイプを設定す
る方法を示します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice vlan 100 dscp 34

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケー
ションタイプを設定する方法を示します。

Device(config-network-policy)# voice vlan dot1p cos 4
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第 II 部

IP
• IPコマンド（141ページ）





IPコマンド

• clear ip nhrp（143ページ）
• debug nhrp（145ページ）
• fhrp delay（147ページ）
• fhrp version vrrp v3（148ページ）
• glbp authentication（149ページ）
• glbp forwarder preempt（151ページ）
• glbp ip（152ページ）
• glbp load-balancing（154ページ）
• glbp name（156ページ）
• glbp preempt（158ページ）
• glbp priority（159ページ）
• glbp timers（160ページ）
• glbp weighting（162ページ）
• glbp weighting track（164ページ）
• ip address dhcp（166ページ）
• ip address pool (DHCP)（170ページ）
• ip address（171ページ）
• ip http server（174ページ）
• ip http secure-server（176ページ）
• ip nhrp map（178ページ）
• ip nhrp map multicast（180ページ）
• ip nhrp network-id（182ページ）
• ip nhrp nhs（183ページ）
• key chain（185ページ）
• key-string（認証）（186ページ）
• key（187ページ）
• show glbp（189ページ）
• show ip nhrp nhs（192ページ）
• show key chain（195ページ）
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• show track（196ページ）
• track（198ページ）
• vrrp（200ページ）
• vrrp description（201ページ）
• vrrp preempt（202ページ）
• vrrp priority（204ページ）
• vrrp timers advertise（205ページ）
• vrrs leader（207ページ）
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clear ip nhrp
Next Hop Resolution Protocol（NHRP）キャッシュ内のすべてのダイナミックエントリをクリア
するには、ユーザ EXECモードまたは特権 EXECモードで clear ip nhrpコマンドを使用しま
す。

clear ip nhrp[{vrf {vrf-name|global}}] [{dest-ip-address [{dest-mask}] |tunnel number|counters
[{interface tunnel number}]|stats [{tunnel number[{vrf {vrf-name|global}}]}]}]

構文の説明 （任意）指定されたVirtualRouting andForwarding（VRF）インスタンスのNHRP
キャッシュからエントリを削除します。

vrf

（任意）コマンドが適用された VRFアドレスファミリの名前。vrf-name

（任意）グローバル VRFインスタンスを指定します。global

（任意）宛先 IPアドレス。この引数を指定すると、指定された宛先 IPアドレ
スの NHRPマッピングエントリがクリアされます。

dest-ip-address

（任意）宛先ネットワークマスク。dest-mask

（任意）NHRPカウンタをクリアします。counters

（任意）すべてのインターフェイスのNHRPマッピングエントリをクリアしま
す。

interface

（任意）NHRPキャッシュから指定されたインターフェイスを削除します。tunnel
number

（任意）すべてのインターフェイスの IPv4統計情報をすべてクリアします。stats

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン clear ip nhrpコマンドでは、スタティックに設定された IPと NBMAのいずれのアドレスマッ
ピングも NHRPキャッシュからクリアしません。

例 次に、インターフェイスのNHRPキャッシュ内のダイナミックエントリすべてをクリ
アする例を示します。

Switch# clear ip nhrp
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関連コマンド 説明コマンド

NHRPマッピング情報を表示します。show ip
nhrp
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debug nhrp
NextHopResolutionProtocol（NHRP）のデバッグを有効にするには、特権EXECモードでdebug
nhrpコマンドを使用します。デバッグ出力をディセーブルにするには、このコマンドの no形
式を使用します。

debug nhrp [{attribute |cache |condition {interface tunnel number|peer {nbma {ipv4-nbma-address
nbma-name ipv6-nbma-address} } |umatched |vrf vrf-name}|detail |error |extension |group |packet
|rate}]
no debug nhrp [{attribute |cache |condition {interface tunnel number|peer {nbma
{ipv4-nbma-address nbma-name ipv6-nbma-address} } unmatched |vrf vrf-name}|detail |error
|extension |group |packet |rate }]

構文の説明 （任意）NHRP属性デバッグ操作を有効にします。attribute

（任意）NHRPキャッシュデバッグ操作を有効にします。cache

（任意）NHRP条件デバッグ操作を有効にします。condition

（任意）トンネルインターフェイスのデバッグ操作を有効にします。interface tunnel
number

（任意）ノンブロードキャストマルチプルアクセス（NBMA）ネット
ワークのデバッグ操作を有効にします。

nbma

（任意）NBMAネットワークの IPv4アドレスに基づくデバッグ操作
を有効にします。

ipv4-nbma-address

（任意）NBMAネットワーク名。nbma-name

（任意）NBMAネットワークの IPv6アドレスに基づくデバッグ操作
を有効にします。

IPv6-address引数は、Cisco IOSXEDenali 16.3.1ではサポート
されていません。

（注）

IPv6-address

（任意）Virtual Routing and Forwardingインスタンスのデバッグ操作を
有効にします。

vrf vrf-name

（任意）NHRPデバッグの詳細なログを表示します。detail

（任意）NHRPエラーデバッグ操作を有効にします。error

（任意）NHRP拡張処理デバッグ操作を有効にします。extension

（任意）NHRPグループデバッグ操作を有効にします。group

（任意）NHRPアクティビティデバッグを有効にします。packet
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（任意）NHRPレート制限を有効にします。rate

（任意）NHRPルーティングデバッグ操作を有効にします。routing

コマンドデフォルト NHRPデバッグは有効になっていません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン

Cisco IOS XE Denali 16.3.1では、このコマンドは IPv4だけをサポートしています。
IPv6-nbma-address引数は、スイッチでは使用可能ですが、設定しても機能しません。

（注）

NHRP属性ログを表示するには、debug nhrp detailコマンドを使用します。

Virtual-Access numberキーワードと引数のペアは、デバイスで仮想アクセスインターフェイス
が使用可能な場合にのみ表示されます。

例 次に、debug nhrpコマンドの出力例と、IPv4に関するNHRPデバッグ出力を表示する
例を示します。

Switch# debug nhrp

Aug 9 13:13:41.486: NHRP: Attempting to send packet via DEST 10.1.1.99
Aug 9 13:13:41.486: NHRP: Encapsulation succeeded. Tunnel IP addr 10.11.11.99
Aug 9 13:13:41.486: NHRP: Send Registration Request via Tunnel0 vrf 0, packet size: 105
Aug 9 13:13:41.486: src: 10.1.1.11, dst: 10.1.1.99
Aug 9 13:13:41.486: NHRP: 105 bytes out Tunnel0
Aug 9 13:13:41.486: NHRP: Receive Registration Reply via Tunnel0 vrf 0, packet size:
125
Aug 9 13:13:41.486: NHRP: netid_in = 0, to_us = 1

関連コマンド 説明コマンド

NHRPマッピング情報を表示します。showipnhrp
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fhrp delay
FirstHopRedundancyProtocol（FHRP）クライアントの初期化の遅延時間を指定するには、イン
ターフェイスコンフィギュレーションモードで fhrp delayコマンドを使用します。指定した
時間を削除するには、このコマンドの no形式を使用します。

fhrp delay {[minimum] [reload] seconds}
no fhrp delay {[minimum] [reload] seconds}

構文の説明 （任意）インターフェイスが使用可能になった後の遅延時間を設定します。minimum

（任意）デバイスのリロード後の遅延時間を設定します。reload

秒単位の遅延時間。範囲は 0～ 3600です。seconds

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション（config-if）

例 次に、FHRPクライアントの初期化の遅延期間を指定する例を示します。

Device(config-if)# fhrp delay minimum 90

関連コマンド 説明コマン

ド

ファーストホップ冗長性プロトコル（FHRP）の情報を表示します。show
fhrp
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fhrp version vrrp v3
Virtual Router Redundancy Protocolバージョン 3（VRRPv3）と Virtual Router Redundancy Service
（VRRS）をデバイスで有効にするには、グローバルコンフィギュレーションモードで
fhrpversionvrrpv3コマンドを使用します。VRRPv3とVRRSの設定機能をデバイスで無効にす
るには、このコマンドの no形式を使用します。

fhrp version vrrp v3
no fhrp version vrrp v3

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト VRRPv3と VRRS設定はデバイスで有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

使用上のガイドライン VRRPv3が使用中の場合、VRRPバージョン 2（VRRPv2）は使用できません。

例 次の例では、トラッキングプロセスは、VRRPv3グループを使用して IPv6オブジェク
トの状態を追跡するように設定されています。ギガビットイーサネットインターフェ

イス 0/0/0の VRRPは、VRRPv3グループで IPv6オブジェクトに何らかの変更が生じ
た場合には通知されるように、トラッキングプロセスに登録します。シリアルイン

ターフェイスVRRPv3の IPv6オブジェクトステートがダウンになると、VRRPグルー
プのプライオリティは 20だけ引き下げられます。

Device(config)# fhrp version vrrp v3
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# vrrp 1 address-family ipv6
Device(config-if-vrrp)# track 1 decrement 20

関連コマンド 説明コマンド

VRRPv3グループを使用したオブジェクトの追跡を有効にします。track
(VRRP)
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glbp authentication
Gateway Load Balancing Protocol（GLBP）の認証文字列を設定するには、インターフェイスコ
ンフィギュレーションモードで glbpauthenticationコマンドを使用します。認証をディセーブ
ルにするには、このコマンドの no形式を使用します。

glbp group-numberauthentication {text string|md5 {key-string [{0|7}] key|key-chain
name-of-chain}}
no glbp group-number authentication {text string|md5 {key-string [{0|7}] key|key-chain
name-of-chain}}

構文の説明 0～ 1023の範囲の GLBPグループ番号。group-number

認証ストリングを指定します。コマンドとテキストを合わせた文字数

が 255文字を超えないようにします。
text string

Message Digest 5（MD5）認証。md5

MD5認証の秘密キーを指定します。キーストリングは、100文字の長
さを超えることはできません。少なくとも 16文字使用することを推
奨します。

key-string key

（任意）非暗号化キー。プレフィックスが指定されていない場合、

キーは暗号化されません。

0

（任意）暗号化キー。7

認証キーのグループを指定します。key-chain
name-of-chain

コマンドデフォルト GLBPメッセージの認証は発生しません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

使用上のガイドライン 同じGLBPグループのメンバーとして設定されているすべてのデバイスで同じ認証方式を設定
し、確実に相互運用できるようにする必要があります。デバイスは、誤った認証情報を含むす

べての GLBPメッセージを無視します。

パスワード暗号化が servicepassword-encryption コマンドで設定されると、ソフトウェアは、
キー文字列を暗号化されたテキストとして設定に保存します。

例 次に、グループ 10のGLBPデバイスの相互運用を許可するために必要な認証文字列と
して stringxyzを設定する例を示します。

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# glbp 10 authentication text stringxyz
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次に、GLBPがキーチェーン「AuthenticateGLBP」を照会して、指定されたキーチェー
ンの現在アクティブなキーとキー IDを取得する例を示します。

Device(config)# key chain AuthenticateGLBP
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string ThisIsASecretKey
Device(config-keychain-key)# exit
Device(config-keychain)# exit
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# glbp 2 authentication md5 key-chain AuthenticateGLBP

関連コマンド DescriptionCommand

GLBPをイネーブルにします。glbpip
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glbp forwarder preempt
現在のアクティブ仮想フォワーダ（AVF）がその低い重み付けしきい値を下回った場合に、デ
バイスがGateway Load Balancing Protocol（GLBP）グループのAVFとして引き継がれるように
設定するには、インターフェイスコンフィギュレーションモードで glbpforwarderpreemptコ
マンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

glbp group forwarder preempt [delay minimum seconds]
no glbp group forwarder preempt [delay minimum]

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

（任意）デバイスがAVFのロールを引き継ぐ前に遅延する最小秒数を
指定します。範囲は 0～ 3600秒です。デフォルトの遅延時間は 30秒
です。

delayminimum
seconds

コマンドデフォルト フォワーダ強制排除は、30秒のデフォルト遅延でイネーブルになります。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

例 次に、現在のAVFがその低い重み付けしきい値を下回った場合に、デバイスが現在の
AVFをプリエンプション処理するように設定する例を示します。デバイスが現在の
AVFをプリエンプション処理した場合、デバイスは AVFの役割を引き継ぐ前に 60秒
間待ちます。

Device(config-if)# glbp 10 forwarder preempt delay minimum 60

関連コマンド 説明コマン

ド

GLBPをイネーブルにします。glbpip
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glbp ip
Gateway Load Balancing Protocol（GLBP）を有効化するには、インターフェイスコンフィギュ
レーションモードで glbpipコマンドを使用します。GLBPを無効にするには、このコマンド
の no形式を使用します。

glbp group ip [ip-address [secondary]]
no glbp group ip [ip-address [secondary]]

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

（任意）GLBPグループの仮想 IPアドレス。この IPアドレスはインターフェイス
IPアドレスと同じサブネット内になければなりません。

ip-address

（任意）IPアドレスがセカンダリ GLBP仮想アドレスであることを示します。secondary

コマンドデフォルト GLBPはデフォルトでは無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン glbpipコマンドを実行すると、設定されたインターフェイスでGLBPが有効になります。指定
されている IPアドレスがある場合、そのアドレスが GLBPグループの指定仮想 IPアドレスと
して使用されます。指定されている IPアドレスがない場合、指定アドレスは、同じ GLBPグ
ループに属するよう設定された別のデバイスから取得されます。GLBPがアクティブ仮想ゲー
トウェイ（AVG）を選択する場合、ケーブル上の少なくとも1つのデバイスが指定アドレスで
設定されている必要があります。デバイスは、GLBPゲートウェイまたはフォワーダの権限を
引き受ける前に、GLBPグループの仮想 IPアドレスで設定されているか、そのアドレスを取得
している必要があります。AVGの指定アドレスを設定すると、常に使用されている指定アド
レスが上書きされます。

glbpipコマンドがインターフェイスで有効になっている場合、プロキシの Address Resolution
Protocol（ARP）要求の処理方法が変更されます（プロキシARPが無効になっていない場合）。
ARP要求はホストにより送信され、IPアドレスがMACアドレスにマッピングされます。GLBP
ゲートウェイは、ARP要求を代行受信し、接続先ノードの代わりにARPに応答します。GLBP
グループのフォワーダがアクティブである場合、プロキシ ARP要求への応答には、グループ
内の最初のアクティブフォワーダのMACアドレスが使用されます。アクティブなフォワーダ
がない場合、プロキシ ARP要求は停止されます。
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例 次の例では、GigabitEthernetインターフェイス 1/0/1上のグループ 10の GLBPを有効
にします。GLBPグループで使用される仮想 IPアドレスは、10.21.8.10に設定されま
す。

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 ip 10.21.8.10

関連コマンド DescriptionCommand

GLBPの情報を表示します。showglbp
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glbp load-balancing
Gateway Load Balancing Protocol（GLBP）のアクティブ仮想ゲートウェイ（AVG）で使用され
るロードバランシング方式を指定するには、インターフェイスコンフィギュレーションモー

ドで glbpload-balancingコマンドを使用します。ロードバランシングを無効にするには、この
コマンドの no形式を使用します。

glbp group load-balancing [{host-dependent|round-robin|weighted}]
no glbp group load-balancing

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

（任意）ホストのMACアドレスに基づくロードバランシング方式（GLBPグ
ループメンバーの数を一定に保ったまま、特定のホストに常に同じフォワー

ダが使用される）を指定します。

host-dependent

（任意）各仮想フォワーダが仮想 IPアドレスのアドレス解決応答に含まれる
ようなロードバランシング方式を指定します。この方式がデフォルトです。

round-robin

（任意）ゲートウェイによってアドバタイズされる重み値に基づくロードバ

ランシング方式を指定します。

weighted

コマンドデフォルト ラウンドロビン方式がデフォルトです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン 各ホストが常に同じデバイスを使用する必要がある場合は、ホスト依存方式の GLBPロード
バランシングを使用します。GLBPグループ内のデバイスの転送能力が異なるために不均等な
ロードバランシングを必要とする場合は、重み値方式の GLBPロードバランシングを使用し
ます。

例 次に、GLBPグループ 10の AVGに設定されたホスト依存的な GLBPロードバランシ
ングの例を示します。

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# glbp 10 ip 10.21.8.10
Device(config-if)# glbp 10 load-balancing host-dependent
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関連コマンド 説明コマン

ド

GLBPの情報を表示します。showglbp
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glbp name
Gateway Load Balancing Protocol（GLBP）グループに名前を割り当てて IP冗長性を有効にする
には、インターフェイスコンフィギュレーションモードでglbpnameコマンドを使用します。
グループの IP冗長性を無効にするには、このコマンドの no形式を使用します。

glbp group-number name group-name
no glbp group-number name group-name

構文の説明 GLBPグループ番号。指定できる値の範囲は 0～ 1023です。group-number

文字列で指定されたGLBPグループ名。文字数は最大で255です。group-name

コマンドデフォルト グループの IP冗長性は無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン 冗長クライアントとGLBPグループを接続できるように、GLBP冗長クライアントに同じGLBP
グループ名を設定する必要があります。

例 次に、GLBPグループ 10に abccomp名を割り当てる例を示します。

Device(config-if)# glbp 10 name abccomp

関連コマンド 説明コマンド

GLBPに認証ストリングを設定します。glbpauthentication

デバイスの優先順位が現在のAVFより高い場合、デバイスがGLBPグ
ループの AVFとして引き継がれるように設定します。

glbpforwarderpreempt

GLBPを有効にします。glbpip

GLBPのアクティブ仮想ゲートウェイ（AVG）によって使用されるロー
ドバランシング方式を指定します。

glbpload-balancing

ゲートウェイの優先順位が現在のAVGより高い場合、ゲートウェイが
GLBPグループの AVGとして引き継がれるように設定します。

glbppreempt
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説明コマンド

GLBPグループ内のゲートウェイのプライオリティレベルを設定しま
す。

glbppriority

GLBPゲートウェイによって送信される helloパケット間の時間、およ
び仮想ゲートウェイと仮想フォワーダの情報が有効と見なされる時間

を設定します。

glbptimers

GLBPグループの AVGがセカンダリ AVFにクライアントをリダイレ
クトし続ける時間を設定します。

glbptimersredirect

GLBPゲートウェイの最初の重み値を指定します。glbpweighting

GLBPの重み値の変更がトラッキングされるオブジェクトの可用性に
基づいているトラッキングオブジェクトを指定します。

glbpweightingtrack

GLBPの情報を表示します。showglbp

GLBP重み付けの変更がインターフェイスの状態に基づいている場合、
インターフェイスをトラッキングするように設定します。

track
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glbp preempt
現在のアクティブ仮想ゲートウェイ（AVG）よりも優先順位の高いゲートウェイがある場合、
そのゲートウェイがGateway Load Balancing Protocol（GLBP）グループのAVGを引き継ぐよう
に設定するには、インターフェイスコンフィギュレーションモードで glbppreemptコマンド
を使用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

glbp group preempt [delay minimum seconds]
no glbp group preempt [delay minimum]

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

（任意）デバイスがAVGの役割を引き継ぐ前に遅延する最小秒数を指
定します。範囲は 0～ 3600秒です。デフォルトの遅延時間は 30秒で
す。

delayminimum
seconds

コマンドデフォルト 現在の AVGよりも優先順位の高い GLBPゲートウェイが、AVGの役割を引き継ぐことはでき
ません。デフォルトの遅延時間は 30秒です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

例 次に、デバイスの優先順位が 254で、現在の AVGよりも優先順位が高い場合に、そ
のデバイスが現在のAVGをプリエンプション処理するように設定する例を示します。
デバイスが現在の AVGをプリエンプション処理する場合、デバイスは、AVGの役割
を引き継ぐ前に 60秒間待ちます。

Device(config-if)# glbp 10 preempt delay minimum 60
Device(config-if)# glbp 10 priority 254

関連コマンド 説明コマンド

GLBPをイネーブルにします。glbpip

GLBPグループ内のデバイスの優先度レベルを設定します。glbppriority
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glbp priority
Gateway Load Balancing Protocol（GLBP）グループ内のゲートウェイの優先度レベルを設定す
るには、インターフェイスコンフィギュレーションモードでglbppriorityコマンドを使用しま
す。ゲートウェイの優先度レベルを削除するには、このコマンドの no形式を使用します。

glbp group priority level
no glbp group priority level

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

GLBPグループ内のゲートウェイのプライオリティ。範囲は 1～ 255です。デフォルト
は 100です。

level

コマンドデフォルト GLBP仮想ゲートウェイのプリエンプションスキームは無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

使用上のガイドライン アクティブ仮想ゲートウェイ（AVG）になる仮想ゲートウェイを制御するには、このコマンド
を使用します。異なる複数の仮想ゲートウェイの優先順位を比較した後、優先順位の数値が高

いゲートウェイが AVGとして選択されます。2つの仮想ゲートウェイの優先順位が等しい場
合、優先順位の高い IPアドレスが選択されます。

例 次に、仮想ゲートウェイを 254の優先順位に設定する例を示します。

Device(config-if)# glbp 10 priority 254

関連コマンド 説明コマンド

GLBPをイネーブルにします。glbpip

現在の AVGよりも優先順位の高いデバイスがある場合、そのデバイスが GLBP
グループの AVGを引き継ぐように設定します。

glbppreempt
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glbp timers
Gateway Load Balancing Protocol（GLBP）ゲートウェイにより送信される helloパケットの時間
間隔、および仮想ゲートウェイと仮想フォワーダ情報が有効と見なされる時間を設定するに

は、インターフェイスコンフィギュレーションモードで glbptimersコマンドを使用します。
タイマーをデフォルト値に戻すには、このコマンドの no形式を使用します。

glbp group timers {hellotime{holdtime | msec holdtime} | msec { holdtime | msec holdtime}
| redirect time-interval-to-redirect | timeout}
no glbp group timers {hellotime{holdtime | msec holdtime} | msec { holdtime | msec
holdtime} | redirect time-interval-to-redirect | timeout}

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

（任意）下記の（hellotimeまたは holdtime）引数値をミリ秒で表すよう
に指定します。

msec

hello間隔デフォルトは 3秒（3000ミリ秒）です。hellotime

helloパケットに含まれる仮想ゲートウェイおよび仮想フォワーダの情
報が無効と見なされるまでの時間。デフォルトは 10秒（10,000ミリ
秒）です。

holdtime

GatewayLoadBalancingProtocol（GLBP）グループのアクティブ仮想ゲー
トウェイ（AVG）が継続してクライアントをセカンダリアクティブ仮
想フォワーダ（AVF）にリダイレクトする時間間隔を指定します。

redirect

リダイレクトタイマーの間隔は、0～ 3600秒の範囲内です。デフォル
トは 600秒（10分）です。

time-interval-to-redirect引数のゼロ（0）値は、指定できる値の
範囲から除外することはできません。Cisco IOSソフトウェア
の事前設定でゼロ（0）値を使用しているため、アップグレー
ドに悪影響を及ぼすことになります。ただし、ゼロ（0）値に
設定することは推奨しません。time-interval-to-redirectにこの
値を使用すると、リダイレクトタイマーが期限切れになりま

せん。リダイレクトタイマーが期限切れにならず、デバイス

に障害が発生すると、新しいホストがバックアップへリダイ

レクトされずに、障害が発生したデバイスに引き続き割り当

てられます。

（注）

time-interval-to-redirect

セカンダリ仮想フォワーダが使用できなくなるまでの600秒から64,800
秒の範囲の時間間隔。デフォルトは 14,400秒（4時間）です。

timeout

コマンドデフォルト GLBPタイマーはデフォルト値に設定されています。
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コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン タイマー値が設定されていないデバイスは、アクティブ仮想ゲートウェイ（AVG）からタイ
マー値を取得できます。AVG上に設定されているタイマーは、他のすべてのタイマー設定を
常に上書きします。GLBPグループ内のすべてのデバイスが同じタイマー値を使用するように
してください。GLBPゲートウェイが helloメッセージを送信した場合、その情報は 1ホール
ドタイムの間有効と見なされます。通常、保留時間は helloタイムの値の 3倍より大きくしま
す（holdtime > 3 * hellotime）。保留時間の値の範囲によって、helloタイムより大きい保留時間
が強制されます。

例 次に、GigabitEthernetインターフェイス 1/0/1の GLBPグループ 10の helloパケットの
間隔を 5秒に設定し、仮想ゲートウェイとバーチャルフォワーダの情報が無効と見な
される時間を 18秒に設定する例を示します。

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# glbp 10 ip
Device(config-if)# glbp 10 timers 5 18

関連コマンド 説明コマン

ド

GLBPを有効にします。glbpip

GLBPの情報を表示します。showglbp
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glbp weighting
GatewayLoadBalancingProtocol（GLBP）ゲートウェイの初期重み値を指定するには、インター
フェイスコンフィギュレーションモードで glbpweightingコマンドを使用します。デフォルト
値に戻すには、このコマンドの no形式を使用します。

glbp group weighting maximum [lower lower] [upper upper]
no glbp group weighting

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

1～ 254の範囲の最大重み値。デフォルト値は 100です。maximum

（任意）1から指定された最大重み値までの範囲で重み値の下限を指定します。
デフォルト値は 1です。

lower
lower

（任意）重み値の下限から最大重み値までの範囲で重み値の上限を指定します。

デフォルト値は指定された最大重み値です。

upper
upper

コマンドデフォルト デフォルトのゲートウェイ重み値は 100で、デフォルトの下限重み値は 1です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン 仮想ゲートウェイの重み値は、ゲートウェイの転送能力の指標です。デバイス上の追跡対象イ

ンターフェイスに障害が発生し、そのデバイスの重み値が最大値から下限しきい値を下回るま

で減ると、デバイスは仮想フォワーダとしての役割を放棄します。デバイスの重み値が上限し

きい値を上回るまで増えると、デバイスは仮想フォワーダのアクティブな役割を再開できま

す。

追跡対象となるインターフェイスのパラメータを設定するには、glbpweightingtrack and track
コマンドを使用します。デバイスのインターフェイスがダウンすると、デバイスの重み値が指

定された値まで減少する場合があります。

例 次に、GLBPグループ 10のゲートウェイの重み値を、重み値の下限を 95に、重み値
の上限を105に、最大値を 110に設定する例を示します。

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 weighting 110 lower 95 upper 105
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関連コマンド DescriptionCommand

GLBPゲートウェイの重み付けに影響する、追跡対象のオブジェクトを指
定します。

glbpweightingtrack

追跡対象インターフェイスを設定します。track
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glbp weighting track
トラッキング対象オブジェクトの可用性に基づいてGateway Load Balancing Protocol（GLBP）
の重み値が増減するようにトラッキング対象オブジェクトを指定するには、インターフェイス

コンフィギュレーションモードでglbpweightingtrackコマンドを指定します。トラッキングを
削除するには、このコマンドの no形式を使用します。

glbp group weighting track object-number [decrement value]
no glbp group weighting track object-number [decrement value]

構文の説明 0～ 1023の範囲の GLBPグループ番号。group

トラッキング対象オブジェクトを表すオブジェクト番号。有効な範囲は 1～
1000です。トラッキング対象オブジェクトを設定するには、trackコマンド
を使用します。

object-number

（任意）インターフェイスがダウン（または復旧）したときにデバイスの

GLBPの重み値を減らす（または増やす）量を指定します。値の範囲は 1～
254です。デフォルト値は 10です。

decrement
value

コマンドデフォルト GLBPの重み値の変更時に、オブジェクトはトラッキングされません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン このコマンドを使用して、GLBPゲートウェイの重み値とゲートウェイインターフェイスの可
用性を関連付けます。これは、GLBPに設定されてないインターフェイスをトラッキングする
場合に便利です。

トラッキング対象のインターフェイスがダウンすると、GLBPゲートウェイの重み値は 10減
少します。インターフェイスがトラッキングされない場合、インターフェイスの状態の変化は

GLBPゲートウェイの重み値に影響しません。GLBPグループごとに、トラッキング対象イン
ターフェイスの個別のリストを設定できます。

オプションの value引数は、トラッキング対象のインターフェイスがダウンした場合に GLBP
ゲートウェイの重み値をどれだけデクリメントするかを指定します。トラッキング対象イン

ターフェイスが稼働状態に戻ると、重み値は同じ分だけ増加します。

複数の追跡対象インターフェイスがダウンすると、それぞれに設定されている重みの減分値が

累計されます。

各インターフェイスをトラッキング対象に設定するには、trackコマンドを使用します。
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最大 1000のオブジェクトを追跡できます。トラッキング対象オブジェクトは 1000個設定でき
ますが、各トラッキング対象オブジェクトは CPUリソースを使用します。デバイスで使用可
能な CPUリソースの合計は、トラフィック負荷などの変数や、他のプロトコルがどのように
設定され実行されているかに応じて異なります。1000個の追跡対象オブジェクトが使用できる
かどうかは、使用可能な CPUによって異なります。特定のサイトトラフィック条件下でサー
ビスが機能することを保証するには、サイト上でテストを実施する必要があります。

例 この例では、GigabitEthernetインターフェイス 1/0/1で、番号の 1と 2で表される 2つ
のインターフェイスがトラッキングされることを示します。インターフェイス 1がダ
ウンすると、GLBPゲートウェイ重み付けがデフォルト値の 10だけ減算されます。イ
ンターフェイス 2がダウンすると、GLBPゲートウェイ重み付けが 5だけ減算されま
す。

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 weighting track 1
Device(config-if)# glbp 10 weighting track 2 decrement 5

関連コマンド DescriptionCommand

GLBPゲートウェイの初期重み値を指定します。glbpweighting

追跡対象インターフェイスを設定します。track
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ip address dhcp
DHCPからインターフェイスの IPアドレスを取得するには、インターフェイスコンフィギュ
レーションモードで ipaddressdhcpコマンドを使用します。取得されたいずれかのアドレスを
削除するには、このコマンドの no形式を使用します。

ip address dhcp [client-id interface-type number] [hostname hostname]
no ip address dhcp [client-id interface-type number] [hostname hostname]

構文の説明 （任意）クライアント IDを指定します。デフォルトでは、クライアント識別子
はASCII値です。client-id interface-type numberオプションは、クライアント識別
子を、指定されたインターフェイスの 16進数MACアドレスに設定します。

client-id

（任意）インターフェイスタイプ。詳細については、疑問符（?）オンラインヘ
ルプ機能を使用します。

interface-type

（任意）インターフェイスまたはサブインターフェイスの番号です。ネットワー

キングデバイスに対する番号付け構文の詳細については、疑問符（?）のオンラ
インヘルプ機能を使用してください。

number

（任意）ホスト名を指定します。hostname

（任意）ホスト名を DHCPオプション 12フィールドに配置します。この名前
は、グローバルコンフィギュレーションモードで入力されたホスト名と同じに

する必要はありません。

hostname

コマンドデフォルト ホスト名は、デバイスのグローバルコンフィギュレーションホスト名です。クライアント識

別子は ASCII値です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(2)T

このコマンドが変更されました。client-idキーワードと interface-type number引数
が追加されました。

12.1(3)T

このコマンドが変更されました。hostnameキーワードと hostname引数が追加さ
れました。client-id interface-type numberオプションの動作は変更されています。
詳細については、「使用上のガイドライン」セクションを参照してください。

12.2(3)

このコマンドが変更されました。このコマンドは、ATM（PPPoA）インターフェ
イスおよび特定の ATMインターフェイスでの PPPの使用のために展開されまし
た。

12.2(8)T
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが変更されました。トンネルインターフェイスでのサポートが提供

されていました。

15.1(3)T

使用上のガイドライン

Cisco IOSリリース 12.2(8) Tよりも前には、ipaddressdhcpコマンドはイーサネットインター
フェイスのみで使用が可能でした。

（注）

ipaddressdhcpコマンドを使用すると、インターフェイスはDHCPプロトコルを使用して IPア
ドレスを動的に学習できます。これはインターネットサービスプロバイダー（ISP）に動的に
接続するイーサネットインターフェイスで特に役立ちます。このインターフェイスにダイナ

ミックアドレスを割り当てると、同インターフェイスを使用して、Cisco IOSネットワークア
ドレス変換（NAT）のポートアドレス変換（PAT）で、デバイスに接続済みの個別に処理さ
れたネットワークにインターネットアクセスを提供できます。

また ipaddressdhcpコマンドは、ATMポイントツーポイントインターフェイスと連動し、ど
のカプセル化方式でも受け入れます。ただし、ATMマルチポイントインターフェイスの場合、
protocolipinarpインターフェイスコンフィギュレーションコマンドで Inverse ARPを指定し、
aa15snapカプセル化タイプのみを使用する必要があります。

一部の ISPの場合、DHCPDISCOVERメッセージに、特定のホスト名と、インターフェイスの
MACアドレスであるクライアント識別子を含める必要があります。ipaddressdhcp client-id
interface-type number hostname hostnameコマンドは、interface-typeが、このコマンドが設定さ
れたイーサネットインターフェイスであり、interface-type numberが ISPによって提供された
ホスト名である場合に最も一般的に使用されます。

クライアント識別子（DHCPオプション 61）には、16進数または ASCII値を使用できます。
デフォルトでは、クライアント識別子はASCII値です。client-id interface-type numberオプショ
ンは、デフォルトの値を上書きし、指定されたインターフェイスの 16進数MACアドレスの
使用を強制します。

Cisco IOSリリース 12.1(3)Tから 12.2(3)までのリリースでは、client-idオプションキーワード
は、クライアント識別子のASCII固定値の変更を許可します。リリース 12.2(3)以降、client-id
オプションキーワードは、クライアント識別子として指定されたインターフェイスの 16進数
MACアドレスの使用を強制します。

（注）
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DHCPサーバから IPアドレスを取得するようシスコデバイスが設定されている場合、デバイ
スは、ネットワークのDHCPサーバにデバイスに関する情報を提供するDHCPDISCOVERメッ
セージを送信します。

ipaddressdhcpコマンドを使用する場合、オプションキーワードの有無にかかわらず、DHCP
オプション 12フィールド（ホスト名オプション）がDISCOVERメッセージに含められます。
デフォルトでは、オプション12で指定されたホスト名は、デバイスのグローバルコンフィギュ
レーションホスト名になります。ただし、ipaddressdhcphostname hostnameコマンドを使用し
て、デバイスのグローバルコンフィギュレーションホスト名ではない別の名前を DHCPオプ
ション 12フィールドに入力することもできます。

noipaddressdhcpコマンドは、取得済みの IPアドレスを削除して、DHCPRELEASEメッセージ
を送信します。

DHCPサーバで必要なものを判別するため、さまざまな設定を試行しなければならない場合が
あります。下の表に、使用可能なコンフィギュレーション方式と、各方式の DISCOVERメッ
セージに含まれる情報を示します。

表 10 :コンフィギュレーション方式と生成される DISCOVERメッセージの内容

DISCOVERメッセージの内容コンフィギュレーション方式

DISCOVERメッセージのクライアント IDフィール
ドには「cisco- mac-address -Eth1」が含まれます。
mac-addressは、イーサネット 1インターフェイスの
MACアドレスで、オプション 12フィールドのデバ
イスのデフォルトホスト名を含んでいます。

ipaddressdhcp

DISCOVERメッセージのクライアント IDフィール
ドには「cisco- mac-address -Eth1」が含まれます。
mac-addressは、イーサネット 1インターフェイスの
MACアドレスで、オプション 12フィールドの
hostnameを含んでいます。

ipaddressdhcphostname hostname

DISCOVERメッセージは、クライアント IDフィー
ルドにイーサネット 1インターフェイスのMACア
ドレスを含んでおり、オプション12フィールドにデ
バイスのデフォルトホスト名を含んでいます。

ipaddressdhcpclient-idethernet1

DISCOVERメッセージは、クライアント IDフィー
ルドにイーサネット 1インターフェイスのMACア
ドレスを含んでおり、オプション 12フィールドに
hostnameを含んでいます。

ipaddressdhcpclient-idethernet1hostname
hostname

例 次の例では、ipaddressdhcpコマンドがイーサネットインターフェイス 1に入力され
ます。次の例のように設定されたデバイスによって送信されたDISCOVERメッセージ
には、クライアント IDフィールドの「cisco- mac-address -Eth1」と、オプション 12
フィールドの値 abcが含まれます。
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hostname abc
!
interface GigabitEthernet 1/0/1
ip address dhcp

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドの「cisco- mac-address -Eth1」と、オプション 12フィール
ドの値 defが含まれます。

hostname abc
!
interface GigabitEthernet 1/0/1
ip address dhcp hostname def

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドのイーサネットインターフェイス 1のMACアドレスと、
オプション 12フィールドの値 abcが含まれます。

hostname abc
!
interface Ethernet 1
ip address dhcp client-id GigabitEthernet 1/0/1

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドのイーサネットインターフェイス 1のMACアドレスと、
オプション 12フィールドの値 defが含まれます。

hostname abc
!
interface Ethernet 1
ip address dhcp client-id GigabitEthernet 1/0/1 hostname def

関連コマンド 説明コマンド

Cisco IOSDHCPサーバにDHCPアドレスプールを設定し、DHCPプールコンフィ
ギュレーションモードを開始します。

ipdhcppool
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ip address pool (DHCP)
Dynamic Host Configuration Protocol（DHCP）に IP Control Protocol（IPCP）ネゴシエーション
からサブネットが入力されるときに、インターフェイスの IPアドレスが自動設定されるよう
にするには、インターフェイスコンフィギュレーションモードで ipaddresspoolコマンドを使
用します。インターフェイスの IPアドレスの自動設定を無効にするには、このコマンドの no
形式を使用します。

ip address pool name
no ip address pool

構文の説明 DHCPプールの名前。インターフェイスの IPアドレスは、nameで指定されたDHCPプー
ルから自動設定されます。

name

コマンドデフォルト IPアドレスのプーリングは無効になっています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。12.2(8)T

使用上のガイドライン デバイスのDHCPプールによって処理する必要のある LANに接続されている DHCPクライア
ントが存在する場合、このコマンドを使用して LANインターフェイスの IPアドレスを自動設
定します。DHCPプールは、IPCPサブネットネゴシエーションによってサブネットを動的に
取得します。

例 次の例では、GigabitEthernetインターフェイス 1/0/1の IPアドレスが abcという名前の
アドレスプールから自動設定されるように指定します。

ip dhcp pool abc
import all
origin ipcp

!
interface GigabitEthernet 1/0/1
ip address pool abc

関連コマンド 説明コマンド

IP用に設定されたインターフェイスが使用可能かどうかのステータスを表示
します。

showipinterface
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ip address
インターフェイスのプライマリまたはセカンダリ IPアドレスを設定するには、インターフェ
イスコンフィギュレーションモードで ipaddressコマンドを使用します。IPアドレスを削除す
るか、IP処理を無効にするには、このコマンドの no形式を使用します。

ip address ip-address mask [secondary [vrf vrf-name]]
no ip address ip-address mask [secondary [vrf vrf-name]]

構文の説明 [IP Address]。ip-address

関連する IPサブネットのマスク。mask

（任意）設定されたアドレスをセカンダリ IPアドレスに指定します。このキーワー
ドが省略された場合、設定されたアドレスはプライマリ IPアドレスになります。

セカンダリアドレスが vrfキーワードでの VRFテーブルの設定に使用さ
れる場合には、vrfキーワードも指定する必要があります。

（注）

secondary

（任意）VRFテーブルの名前vrf-name引数は、入力インターフェイスの VRF名を
指定します。

vrf

コマンドデフォルト IPアドレスはインターフェイスに定義されません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン インターフェイスには、1つのプライマリ IPアドレスと複数のセカンダリ IPアドレスを設定
できます。Cisco IOSソフトウェアにより生成されるパケットは、必ずプライマリ IPアドレス
を使用します。そのため、セグメントのすべてのデバイスとアクセスサーバは、同じプライマ

リネットワーク番号を共有する必要があります。

ホストは、Internet Control Message Protocol（ICMP）マスク要求メッセージを使用して、サブ
ネットマスクを判別できます。デバイスは、ICMPマスク応答メッセージでこの要求に応答で
きます。

noipaddressコマンドを使用して IPアドレスを削除することにより、特定のインターフェイス
上の IP処理を無効にできます。ソフトウェアが、その IPアドレスのいずれかを使用する別の
ホストを検出すると、コンソールにエラーメッセージを出力します。

オプションの secondaryキーワードを使用すると、セカンダリアドレスを無制限に指定できま
す。システムがセカンダリの送信元アドレスのルーティングの更新以外にデータグラムを生成

しないということを除けば、セカンダリアドレスはプライマリアドレスのように処理されま
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す。IPブロードキャストおよび Address Resolution Protocol（ARP）要求は、IPルーティング
テーブルのインターフェイスルートのように、正しく処理されます。

セカンダリ IPアドレスは、さまざまな状況で使用できます。次に、一般的な使用状況を示し
ます。

•特定のネットワークセグメントに十分なホストアドレスがない場合。たとえば、サブネッ
ト化により、論理サブネットあたり最大 254のホストを使用できますが、1つの物理サブ
ネットでは、300のホストアドレスが必要になります。デバイスまたはアクセスサーバで
セカンダリ IPアドレスを使用すると、2つの論理サブネットで 1つの物理サブネットを使
用できます。

•レベル2ブリッジを使用して構築された旧式ネットワークがたくさんある場合。セカンダ
リアドレスは、慎重に使用することで、サブネット化されたデバイスベースネットワー

クへの移行に役立ちます。旧式のブリッジセグメントのデバイスでは、そのセグメントに

複数のサブネットがあることを簡単に認識させることができます。

• 1つのネットワークの 2つのサブネットは、別の方法で、別のネットワークにより分離で
きる場合があります。サブネットが使用中の場合、この状況は許可されません。このよう

な場合、最初のネットワークは、セカンダリアドレスを使用している2番目のネットワー
クの上に拡張されます。つまり、上の階層となります。

ネットワークセグメント上のすべてのデバイスがセカンダリアドレスを使用した場合、同一

のセグメント上にある他のデバイスも、同一のネットワークまたはサブネットからセカンダリ

アドレスを使用しなければなりません。ネットワークセグメント上のセカンダリアドレスの

使用に矛盾があると、ただちにルーティングループが引き起こされる可能性があります。

（注）

Open Shortest Path First（OSPF）アルゴリズムを使用してルーティングする場合は、インター
フェイスのすべてのセカンダリアドレスがプライマリアドレスと同じ OSPFエリアにあるこ
とを確認してください。

（注）

インターフェイスで IPを透過的にブリッジする前に、次の手順を実行する必要があります。

• IPルーティングを無効にします（noiproutingコマンドを指定します）。

•インターフェイスをブリッジグループに追加して、bridge-groupコマンドを参照してくだ
さい。

インターフェイスでIPのルーティングと透過的なブリッジングを同時に実行するには、bridgecrb
コマンドを参照してください。

例 次の例では、192.108.1.27がプライマリアドレスで、192.31.7.17と 192.31.8.17が
GigabitEthernetインターフェイス 1/0/1のセカンダリアドレスです。
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interface GigabitEthernet 1/0/1
ip address 192.108.1.27 255.255.255.0
ip address 192.31.7.17 255.255.255.0 secondary

関連コマンド DescriptionCommand

送信元 IPアドレスを、VRFで接続されたルートに基づいて設定された必
要なルートマップに一致するように指定します。

matchiproute-source

1つのルーティングプロトコルから他のルーティングプロトコルへのルー
トを再配布するか、またはポリシールーティングを有効にするための条

件を定義します。

route-map

ポリシーベースルーティング VRFの選択のために、ルートマップ内で
VPN VRF選択を有効にします。

setvrf

SLIPアドレスが固定ARPテーブルエントリとして表示されるARPキャッ
シュを表示します。

showiparp

IP用に設定されたインターフェイスが使用可能かどうかのステータスを
表示します。

showipinterface

静的ルートマップとダイナミックルートマップを表示します。showroute-map
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ip http server
CiscoWebブラウザのユーザインターフェイスを含む、IPまたは IPv6システム上でHTTPサー
バを有効にするには、グローバルコンフィギュレーションモードで ip http serverコマンドを
入力します。HTTPサーバをディセーブルにするには、このコマンドのno形式を使用します。

ip http server
no ip http server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト HTTPサーバは、デフォルトにより標準のポート 80を使用します。

HTTP/TCPポート 8090はデフォルトにより開いています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドは、HTTPサーバへの IPv4と IPv6の両方のアクセスを有効にします。ただし、
ip http access-classコマンドで設定されたアクセスリストは、IPv4トラフィックにのみ適用さ
れます。IPv6トラフィックフィルタリングはサポートされていません。

標準 HTTPサーバとセキュア HTTP（HTTPS）サーバは、同時にシステム上で実行できます。
ip http secure-serverコマンドを使用して HTTPSサーバを有効にする場合は、no ip http server
コマンドを使用して標準HTTPサーバを無効にし、標準HTTP接続を介してセキュアデータに
アクセスできないようにします。

注意

HTTP/TCPポート 8090を閉じるには、HTTPと HTTPSの両方のサーバを無効にする必要があ
ります。no http serverコマンドと no http secure-serverコマンドをそれぞれ入力します。

例 次に、IPv4と IPV6の両方のシステムで HTTPサーバをイネーブルにする例を示しま
す。

HTTPサーバを有効にした後は、使用する HTMLファイルの場所を指定して基本パス
を設定できます。通常、HTTP Webサーバで使用される HTMLファイルは、システム
のフラッシュメモリに格納されます。リモート URLはこのコマンドを使用して指定
できますが、リモートパス名（たとえば、HTMLファイルがリモート TFTPサーバ上
にある場合など）の使用は推奨されません。

Device(config)#ip http server
Device(config)#ip http path flash:
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関連コマンド 説明コマンド

HTTPサーバへのアクセスを制限する際に使用するアクセスリストを指
定します。

ip http access-class

HTTPサーバが使用するファイルを見つけるために使用する基本パスを
指定します。

ip http path

HTTPSサーバをイネーブルにします。ip http secure-server
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ip http secure-server
セキュアHTTP（HTTPS）サーバを有効にするには、グローバルコンフィギュレーションモー
ドで ip http secure-serverコマンドを入力します。HTTPSサーバをディセーブルにするには、
このコマンドの no形式を使用します。

ip http secure-server
no ip http secure-server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト HTTPSサーバはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン HTTPSサーバは、セキュアソケットレイヤ（SSL）バージョン3.0プロトコルを使用します。

HTTPSサーバをイネーブルにする場合は、同じサービスに対するセキュリティ保護されてい
ない接続を防ぐため、常に標準HTTPサーバをディセーブルにする必要があります。グローバ
ルコンフィギュレーションモードで no ip http serverコマンドを使用して標準HTTPサーバを
無効にします（この手順は予防手段であり、通常、HTTPサーバはデフォルトで無効になって
います）。

注意

認証に認証局（CA）が使用されている場合は、HTTPSサーバをイネーブルにする前にルーティ
ングデバイスで CAトラストポイントを宣言する必要があります。

HTTP/TCPポート 8090を閉じるには、HTTPと HTTPSの両方のサーバを無効にする必要があ
ります。no http serverコマンドと no http secure-serverコマンドをそれぞれ入力します。

例 次の例では、HTTPSサーバが有効で、（以前に設定された）CAトラストポイント
CA-trust-localが指定されています。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip http secure-server
Device(config)#ip http secure-trustpoint CA-trust-local
Device(config)#end

Device#show ip http server secure status
HTTP secure server status: Enabled
HTTP secure server port: 443
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HTTP secure server ciphersuite: 3des-ede-cbc-sha des-cbc-sha rc4-128-md5 rc4-12a
HTTP secure server client authentication: Disabled
HTTP secure server trustpoint: CA-trust-local

関連コマンド 説明コマンド

HTTPSサーバの署名付き証明書を取得するために使用する
CAトラストポイントを指定します。

ip http secure-trustpoint

シスコのWebブラウザユーザインターフェイスを含む IPま
たは IPv6システムで HTTPサーバを有効にします。

ip http server

HTTPSサーバの設定ステータスを表示します。show ip http server secure status
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ip nhrp map
ノンブロードキャストマルチアクセス（NBMA）ネットワークに接続された IP宛先の IPと
NBMA間のアドレスマッピングをスタティックに設定するには、インターフェイスコンフィ
ギュレーションモードで ipnhrpmapコマンドを使用します。Next Hop Resolution Protocol
（NHRP）キャッシュからスタティックエントリを削除するには、このコマンドの no形式を
使用します。

ip nhrp map ip-address{ip-nbma-address|destination-mask[{ip-nbma-address ipv6-nbma-address}]
ipv6-nbma-address}
no ip nhrp map ip-address{ip-nbma-address|destination-mask[{ip-nbma-address ipv6-nbma-address}]
ipv6-nbma-address}

構文の説明 NBMAネットワーク経由で到達可能な宛先の IPアドレス。このアドレス
は、NBMAアドレスにマッピングされます。

ip-address

NBMAネットワーク経由で直接到達可能なNBMAアドレス。アドレス形式
はメディアによって異なります。たとえば、ATMにはネットワークサービ
スアクセスポイント（NSAP）アドレスがあり、イーサネットにはMACア
ドレスがあり、Switched Multimegabit Data Service（SMDS;スイッチドマル
チメガビットデータサービス）には E.164アドレスがあります。このアド
レスは、IPアドレスにマッピングされます。

ip-nbma-address

宛先アドレスマスク。destination-mask

IPv6 NBMAアドレス。

この引数は、Cisco IOS XE Denali 16.3.1ではサポートされていま
せん。

（注）

ipv6-nbma-address

コマンドデフォルト スタティック IP-to-NBMAキャッシュは存在しません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン Cisco IOS XE Denali 16.3.1では、NHRPはハブ/スポーク間通信のみをサポートし、スポーク間
通信はサポートされていません。

Cisco IOSXEDenali 16.3.1では、このコマンドは IPv4のみをサポートします。ipv6-nbma-address
引数はスイッチで使用できますが、設定しても無効です。

（注）
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ネクストホップサーバに到達するには、少なくとも 1つのスタティックマッピングを設定し
ます。統計的に複数の IP-to-NBMAアドレスマッピングを設定するには、このコマンドを複数
回設定します。

ルーティングプロトコル、Open Shortest Path First（OSPF）または Enhanced Interior Gateway
Routing Protocol（EIGRP）を使用している場合は、トラフィックを許可するトンネルで、
ipospfnetworkpoint-to-multipointコマンド（OSPFがハブ/スポーク通信に使用されている場合）
および ipsplit-horizoneigrpコマンド（EIGRPが使用されている場合）を設定します。

例 次に、マルチポイントトンネルネットワーク内のこのステーションが 2つのネクスト
ホップサーバ 10.0.0.1と 10.0.1.3によってサービス提供されるようにスタティックに
設定する例を示します。10.0.0.1の NBMAアドレスは 192.0.2.1としてスタティックに
設定され、10.0.1.3の NBMAアドレスは 198.51.100.1です。

Switch(config)# interface tunnel 0
Switch(config-if)# ip nhrp nhs 10.0.0.1
Switch(config-if)# ip nhrp nhs 10.0.1.3
Switch(config-if)# ip nhrp map 10.0.0.1 192.0.2.1
Switch(config-if)# ip nhrp map 10.0.1.3 198.51.100.1

関連コマンド DescriptionCommand

NHRPキャッシュからすべてのダイナミックエントリを削除
します。

clearipnhrp

NHRPデバッグをイネーブルにします。debug nhrp

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface

EIGRPスプリットホライズンを有効にします。ipsplit-horizoneigrp

OSPFネットワークタイプをポイントツーマルチポイントに
設定します。

ipospfnetworkpoint-to-multipoint
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ip nhrp map multicast
トンネルネットワーク経由で送信されるブロードキャストまたはマルチキャストパケットの

宛先として使用されるノンブロードキャストマルチアクセス（NBMA）アドレスを設定するに
は、インターフェイスコンフィギュレーションモードで ipnhrpmapmulticastコマンドを使用
します。宛先を削除するには、このコマンドの no形式を使用します。

ip nhrp map multicast {ip-nbma-address ipv6-nbma-address|dynamic}
no ip nhrp map multicast {ip-nbma-address ipv6-nbma-address|dynamic}

構文の説明 NBMAネットワーク経由で直接到達可能なNBMAアドレス。アドレス形式
は、使用しているメディアによって異なります。

ip-nbma-address

IPv6 NBMAアドレス。

この引数は、Cisco IOS XE Denali 16.3.1ではサポートされていま
せん。

（注）

ipv6-nbma-address

ハブのクライアント登録から宛先をダイナミックに学習します。dynamic

コマンドデフォルト NBMAアドレスは、ブロードキャストまたはマルチキャストパケットの宛先として設定され
ていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン

Cisco IOSXEDenali 16.3.1では、このコマンドは IPv4のみをサポートします。ipv6-nbma-address
引数はスイッチで使用できますが、設定しても無効です。

（注）

このコマンドは、トンネルインターフェイスだけに適用されます。このコマンドは、基盤とな

るネットワークが IPマルチキャストをサポートしていない場合に、トンネルネットワーク経
由でブロードキャストをサポートするために役立ちます。基盤となるネットワークが IPマル
チキャストをサポートしている場合は、tunneldestinationコマンドを使用して、トンネルブ
ロードキャストまたはマルチキャストを伝送するためのマルチキャスト宛先を設定する必要が

あります。

複数の NBMAアドレスが設定されている場合、システムはアドレスごとにブロードキャスト
パケットを複製します。
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例 次に、パケットが 10.255.255.255に送信される場合に、宛先 10.0.0.1と 10.0.0.2に対し
てパケットが複製される例を示します。

Switch(config)# interface tunnel 0
Switch(config-if)# ip address 10.0.0.3 255.0.0.0
Switch(config-if)# ip nhrp map multicast 10.0.0.1
Switch(config-if)# ip nhrp map multicast 10.0.0.2

関連コマンド 説明コマンド

NHRPデバッグをイネーブルにします。debug nhrp

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

トンネルインターフェイスの宛先を指定します。tunneldestination
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ip nhrp network-id
インターフェイスのNext Hop Resolution Protocol（NHRP）を有効にするには、インターフェイ
スコンフィギュレーションモードで ipnhrpnetwork-idコマンドを使用します。インターフェ
イスで NHRPを無効にするには、このコマンドの no形式を使用します。

ip nhrp network-id number
no ip nhrp network-id [{number}]

構文の説明 ノンブロードキャストマルチアクセス（NBMA）ネットワークからのグローバルに一
意な 32ビットネットワーク識別子。範囲は 1～ 4294967295です。

number

コマンドデフォルト NHRPはインターフェイスで無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 一般に、論理NBMAネットワーク内のすべてのNHRPステーションは、同じネットワーク ID
を使用して設定する必要があります。

例 次に、インターフェイスで NHRPを有効にする例を示します。

Switch(config-if)# ip nhrp network-id 1

関連コマンド 説明コマンド

NHRPキャッシュからすべてのダイナミックエントリを削除します。clearipnhrp

NHRPデバッグをイネーブルにします。debug
nhrp

インターフェイスを設定し、インターフェイスコンフィギュレーションモードを

開始します。

interface
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ip nhrp nhs
1つ以上の Next Hop Resolution Protocol（NHRP）サーバのアドレスを指定するには、インター
フェイスコンフィギュレーションモードで ipnhrpnhsコマンドを使用します。アドレスを削
除するには、このコマンドの no形式を使用します。

ip nhrp nhs {nhs-address [nbma {nbma-address FQDN-string}] [multicast] [priority value]
[cluster value] |cluster value max-connections value|dynamic nbma {nbma-address FQDN-string}
[multicast] [priority value] [cluster value] |fallback seconds}
no ip nhrp nhs {nhs-address [nbma {nbma-address FQDN-string}] [multicast] [priority value]
[cluster value] |cluster value max-connections value|dynamic nbma {nbma-address FQDN-string}
[multicast] [priority value] [cluster value] |fallback seconds}

構文の説明 指定されているネクストホップサーバのアドレス。nhs-address

（任意）ノンブロードキャストマルチアクセス（NBMA）アドレスま
たは FQDNを指定します。

nbma

NBMAアドレス。nbma-address

ネクストホップサーバ（NHS）の完全修飾ドメイン名（FQDN）文字
列。

FQDN-string

（任意）ブロードキャストおよびマルチキャストに NBMAマッピング
を使用することを指定します。

multicast

（任意）ハブに優先順位を割り当てて、トンネルを確立するためにス

ポークがハブを選択する順序を制御します。指定できる範囲は 0～ 255
で、0は最高の優先順位、255は最低の優先順位です。

priority value

（任意）NHSグループを指定します。範囲は 0～ 10です。cluster value

アクティブにする必要がある各NHSグループのNHS要素の数を指定し
ます。有効な範囲は 0～ 255です。

max-connections
value

NHSプロトコルアドレスをダイナミックに学習するようにスポークを
設定します。

dynamic

リカバリ時により優先順位の高い NHSにフォールバックする前にス
ポークが待機する必要のある期間を秒単位で指定します。

fallback seconds

コマンドデフォルト ネクストホップサーバは明示的に設定されていないため、通常のネットワーク層のルーティン

グ決定が NHRPトラフィックの転送に使用されます。

コマンドモード インターフェイスコンフィギュレーション（config-if）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン ネクストホップサーバのアドレスとそれがサービスを提供するネットワークを指定するには、

ipnhrpnhsコマンドを使用します。通常、NHRPは、ネットワーク層転送テーブルを使用して、
NHRPパケットの転送方法を決定します。ネクストホップサーバが設定されている場合は、こ
れらのネクストホップアドレスの方が、通常 NHRPトラフィック向けに使用されている転送
パスより優先されます。

設定されたネクストホップサーバに対して、同じ nhs-address引数を指定して ipnhrpnhsコマ
ンドを繰り返すことで、複数のネットワークを指定できます。

例 次に、NBMAと FQDNを使用してハブをスポークに登録する例を示します。

Switch# configure terminal
Switch(config)# interface tunnel 1
Switch(config-if)# ip nhrp nhs 192.0.2.1 nbma examplehub.example1.com

次に、目的の max-connections値を設定する例を示します。

Switch# configure terminal
Switch(config)# interface tunnel 1
Switch(config-if)# ip nhrp nhs cluster 5 max-connections 100

次に、NHSフォールバック時間を設定する例を示します。

Switch# configure terminal
Switch(config)# interface tunnel 1
Switch(config-if)# ip nhrp nhs fallback 25

次に、NHS優先順位とグループ値を設定する例を示します。

Switch# configure terminal
Switch(config)# interface tunnel 1
Switch(config-if)# ip nhrp nhs 192.0.2.1 priority 1 cluster 2

関連コマンド 説明コマンド

NBMAネットワークに接続された IP宛先の IP-to-NBMAアドレスマッピングを
スタティックに設定します。

ipnhrpmap

NHRPマッピング情報を表示します。showipnhrp
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key chain
ルーティングプロトコルの認証を有効にし、キーチェーンコンフィギュレーションモードを

開始するのに必要な認証キーチェーンを定義するには、グローバルコンフィギュレーション

モードで keychainコマンドを使用します。キーチェーンを削除するには、このコマンドの no
形式を使用します。

key chain name-of-chain
no key chain name-of-chain

構文の説明 キーチェーンの名前。キーチェーンには、少なくとも 1つのキーを含める必要
がありますが、最大 2147483647個のキーを含めることができます。

name-of-chain

コマンドデフォルト キーチェーンは存在しません。

コマンドモード グローバルコンフィギュレーション（config）

使用上のガイドライン 認証を有効にするには、キーでキーチェーンを設定する必要があります。

複数のキーチェーンの識別が可能ですが、ルーティングプロトコルごとのインターフェイス

ごとに 1つのキーチェーンを使用することを推奨します。keychainコマンドを指定すると、
キーチェーンコンフィギュレーションモードが開始されます。

例 次に、キーチェーンを指定する例を示します。

Device(config-keychain-key)# key-string chestnut

関連コマンド DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定しま

す。

accept-lifetime

キーチェーンの認証キーを識別します。key

キーの認証文字列を指定します。key-string(authentication)

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。showkeychain
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key-string（認証）
キーに認証文字列を指定するには、キーチェーンキーコンフィギュレーションモードで

key-string（認証）コマンドを使用します。認証文字列を削除するには、このコマンドのno形
式を使用します。

key-string key-string text
no key-string text

構文の説明 認証されるルーティングプロトコルを使用してパケットで送信および受信される必要の

ある認証文字列。文字列には、大文字小文字の英数字 1～ 80文字を含めることができま
す。

text

コマンドデフォルト キーの認証文字列は存在しません。

コマンドモード キーチェーンキーコンフィギュレーション（config-keychain-key）

例 次に、キーの認証文字列を指定する例を示します。

Device(config-keychain-key)# key-string key1

関連コマンド DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定します。accept-lifetime

キーチェーンの認証キーを識別します。key

ルーティングプロトコルの認証をイネーブルにするために必要な認証キー

チェーンを定義します。

keychain

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。showkeychain
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key
キーチェーンの認証キーを識別するには、キーチェーンコンフィギュレーションモードで

keyコマンドを使用します。キーチェーンからキーを削除するには、このコマンドの no形式
を使用します。

key key-id
no key key-id

構文の説明 キーチェーンの認証キーの識別番号。キーの範囲は 0～ 2147483647です。キーの ID
番号は連続している必要はありません。

key-id

コマンドデフォルト キーチェーンにキーは存在しません。

コマンドモード キーチェーンコンフィギュレーション（config-keychain）

コマンド履歴 変更内容リリース

このコマンドが導入されました。11.1

IPv6のサポートが追加されました。12.4(6)T

このコマンドが、Cisco IOS Release 12.2(33)SRBに統合されました。12.2(33)SRB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の12.2SXリリースにおけるサポートは、フィーチャセット、プラッ
トフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

使用上のガイドライン キーチェーンに複数のキーを設定し、accept-lifetimeおよび send-lifetimeキーチェーンキー
コマンド設定に基づいてキーが将来無効になるように、ソフトウェアがキーを配列できるよう

にすると便利です。

各キーには、ローカルに格納される独自のキー識別子があります。キー ID、およびメッセー
ジに関連付けられたインターフェイスの組み合わせにより、使用中の認証アルゴリズムおよび

Message Digest 5（MD5）認証キーが一意に識別されます。有効なキーの数にかかわらず、1つ
の認証パケットのみが送信されます。ソフトウェアは、最小のキー識別番号の検索を開始し、

最初の有効なキーを使用します。

最後のキーが期限切れになった場合、認証は続行されますが、エラーメッセージが生成されま

す。認証を無効にするには、手動で有効な最後のキーを削除する必要があります。

すべてのキーを削除するには、no keychainコマンドを使用してキーチェーンを削除します。

例 次に、キーを指定してキーチェーンでの認証を確認する例を示します。

Device(config-keychain)# key 1
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関連コマンド DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定しま

す。

accept-lifetime

ルーティングプロトコルの認証をイネーブルにするために必要な認

証キーチェーンを定義します。

keychain

キーの認証文字列を指定します。key-string(authentication)

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。showkeychain
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show glbp
Gateway Load Balancing Protocol（GLBP）情報を表示するには、特権 EXECモードで showglbp
コマンドを使用します。

capability [interface-type interface-number]
interface-type interface-number [group-number] [state] [brief]

構文の説明 （任意）GLBP機能インターフェイスを表示します。capability

（任意）出力を表示するインターフェイスのタイプおよび番号interface-type
interface-number

（任意）0～ 1023の範囲の GLBPグループ番号group-number

（任意）次のいずれかのGLBPデバイスの状態：active、disabled、
init、listen、standby

state

（任意）1行の出力で各仮想ゲートウェイまたは仮想フォワーダ
の要約を示します。

brief

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン デバイスの GLBPグループに関する情報を表示するには、showglbpコマンドを使用します。
briefキーワードは、各仮想ゲートウェイまたは仮想フォワーダに関する情報を 1行で表示し
ます。capabilityキーワードは、すべての GLBP対応インターフェイスを表示します。

例 次に、GLBPグループ 10を表示する showglbpコマンドからの出力例を示します。

Device# show glbp GigabitEthernet 1/0/1 10
GigabitEthernet1/0/1 - Group 10
State is Active
1 state change, last state change 00:04:52

Virtual IP address is 10.21.8.10
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.608 secs

Redirect time 600 sec, forwarder time-out 14400 sec
Preemption disabled
Active is local
Standby is unknown
Priority 100 (default)
Weighting 100 (default 100), thresholds: lower 1, upper 100
Load balancing: round-robin
Group members:
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ac7e.8a35.6364 (10.21.8.32) local
There is 1 forwarder (1 active)
Forwarder 1
State is Active
1 state change, last state change 00:04:41

MAC address is 0007.b400.0a01 (default)
Owner ID is ac7e.8a35.6364
Redirection enabled
Preemption enabled, min delay 30 sec
Active is local, weighting 100

下の表で、この出力で表示される重要なフィールドについて説明します。

表 11 : show glbpフィールドの説明

説明フィールド

インターフェイスタイプおよびインターフェイスのGLBPグループ番号。GigabitEthernet
1/0/1 Group

仮想ゲートウェイまたは仮想フォワーダのステート。仮想ゲートウェイの

場合、ステートは次のいずれかになります。

• Active：ゲートウェイはアクティブ仮想ゲートウェイ（AVG）で、仮
想 IPアドレスの Address Resolution Protocol（ARP）要求に応答しま
す。

• Disabled：仮想 IPアドレスはまだ設定されていない、または学習され
ていませんが、別の GLBP設定が存在します。

• Initial：仮想 IPアドレスは設定されている、または学習されています
が、仮想ゲートウェイの設定が完全ではありません。インターフェイ

スはアップ状態で、ルート IPに設定されている必要があります。イ
ンターフェイス IPアドレスが設定されている必要があります。

• Listen：仮想ゲートウェイは helloパケットを受信し、アクティブまた
はスタンバイ仮想ゲートウェイが使用できなくなった場合に Speakス
テートに変更できます。

• Speak：仮想ゲートウェイはアクティブまたはスタンバイ仮想ゲート
ウェイになろうとしています。

• Standby：ゲートウェイは次に AVGになる位置にいます。

State is

GLBPグループの仮想 IPアドレス。すべてのセカンダリ仮想 IPアドレス
は、1行ごとに表示されます。仮想 IPアドレスの 1つが別のデバイスに設
定されたアドレスと重複している場合、「duplicate」としてマークされま
す。重複アドレスは、デバイスが ARPキャッシュエントリの保護に失敗
したことを示します。

Virtual IP address
is

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
190

IP
show glbp



説明フィールド

Hello timeとは、helloパケット間の時間のことです（秒またはミリ秒単
位）。Hold timeとは、他のデバイスがアクティブルータのダウンを宣言す
るまでの時間です（秒またはミリ秒単位）。GLBPグループのすべてのデ
バイスは、現在のAVGの hello時間値と保留時間値を使用します。ローカ
ルに設定された値が異なる場合、設定された値が hello時間値と保留時間
値の後ろのカッコ内に表示されます。

Hello time, hold
time

GLBPが次のhelloパケットを送信するまでの時間（秒またはミリ秒単位）。Next hello sent in

GLBPゲートウェイのプリエンプションがイネーブルであるかどうか。有
効な場合、最小遅延は、優先順位の低いアクティブデバイスをプリエンプ

トするまで、優先順位の高いの非アクティブデバイスが待つ時間です（秒

単位）。

このフィールドも、GLBPフォワーダのプリエンプションを示すフォワー
ダセクションの下に表示されます。

プリエンプション

仮想ゲートウェイのアクティブ状態。値は「local」、「unknown」、また
は IPアドレスです。アドレス（およびアドレスの有効期限）は、現在の
AVGのアドレスです。

このフィールドも、現在の AVFのアドレスを示すフォワーダセクション
の下に表示されます。

Active is

仮想ゲートウェイのスタンバイ状態。値は「local」、「unknown」、また
は IPアドレスです。アドレス（およびアドレスの有効期限）は、スタン
バイゲートウェイのアドレスです（ゲートウェイは次に AVGになりま
す）。

Standby is

下限しきい値と上限しきい値のある初期重み値。重み付け

追跡対象オブジェクトのリストとそれらに対応する状態。Track object

GLBPグループの名前。IP redundancy
name is

関連コマンド DescriptionCommand

GLBPをイネーブルにします。glbpip

helloメッセージの間隔と、他のデバイスによってアクティブGLBPデバイ
スのダウンが宣言されるまでの時間を設定します。

glbptimers

GLBPゲートウェイの重み付けに影響する、追跡対象のオブジェクトを指
定します。

glbpweightingtrack
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show ip nhrp nhs
Next Hop Resolution Protocol（NHRP）ネクストホップサーバ（NHS）情報を表示するには、
ユーザ EXECモードまたは特権 EXECモードで show ip nhrp nhsコマンドを使用します。

show ip nhrp nhs [{interface}] [detail] [{redundancy [{cluster number|preempted |running
|waiting}]}]

構文の説明 （任意）インターフェイスに現在設定されている NHS情報を表示します。タ
イプ、番号範囲、説明については、下の表を参照してください。

interface

（任意）詳細な NHS情報を表示します。detail

（任意）NHS冗長スタックに関する情報を表示します。redundancy

（任意）冗長クラスタ情報を表示します。cluster
number

（任意）アクティブになれず、プリエンプション処理された NHSに関する情
報を表示します。

preempted

（任意）現在「Responding」または「Expecting replies」状態になっている NHS
を表示します。

running

（任意）スケジュール処理待ち状態の NHSを表示します。waiting

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 次の表に、任意指定の interface引数の有効なタイプ、番号の範囲、および説明を示します。

有効なタイプは、プラットフォームとプラットフォーム上のインターフェイスによって異なり

ます。

（注）
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表 12 :有効なタイプ、番号の範囲、およびインターフェイスの説明

インターフェイスの説明番号の範囲有効なタイプ

自律型ネットワーク仮想インターフェイ

ス

0～ 1000ANI

自動テンプレートインターフェイス1～ 999Auto-Template

マルチプロトコルラベルスイッチング

（MPLS）インターフェイス
0～ 1000GMPLS

GigabitEthernet IEEE 802.3z0～ 9GigabitEthernet

内部インターフェイス0～ 9InternalInterface

Locator/ID Separation Protocol（LISP）仮
想インターフェイス

0～ 65520LISP

ループバックインターフェイス0～ 2,147,483,647loopback

ヌルインターフェイス0～ 0Null

保護グループコントローラ0～ 0PROTECTION_GROUP

ポートチャネルインターフェイス1～ 128Port-channel

TenGigabitEthernetインターフェイス0～ 9TenGigabitEthernet

トンネルインターフェイス0～ 2,147,483,647Tunnel

MPLSトランスポートプロファイルイ
ンターフェイス

0～ 65535Tunnel-tp

VLANインターフェイス1～ 4094Vlan

例 次に、show ip nhrp nhs detailコマンドの出力例を示します。

Switch# show ip nhrp nhs detail

Legend:
E=Expecting replies
R=Responding

Tunnel1:
10.1.1.1 E req-sent 128 req-failed 1 repl-recv 0

Pending Registration Requests:
Registration Request: Reqid 1, Ret 64 NHS 10.1.1.1

次の表で、この出力に表示される重要なフィールドを説明します。
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表 13 : show ip nhrp nhsのフィールドの説明

説明フィール

ド

ターゲットネットワークに到達するために経由するインターフェイス。Tunnel1

関連コマンド 説明コマンド

NBMAネットワークに接続された IP宛先の IP-to-NBMAアドレスマッピングを
スタティックに設定します。

ipnhrpmap

NHRPマッピング情報を表示します。showipnhrp
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show key chain
キーチェーンを表示するには、show key chainコマンドを使用します。

show key chain [name-of-chain]

構文の説明 （任意）キーチェーンコマンドで命名された表示対象のキーチェーン名。name-of-chain

コマンドデフォルト パラメータを指定せずにコマンドを使用すると、すべてのキーチェーンのリストを表示しま

す。

コマンドモード 特権 EXEC（#）

例 次に、showkeychainコマンドの出力例を示します。
show key chain
Device# show key chain

Key-chain AuthenticationGLBP:
key 1 -- text "Thisisasecretkey"

accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

Key-chain glbp2:
key 100 -- text "abc123"

accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

関連コマンド 説明コマンド

キーの認証文字列を指定します。key-string

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime
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show track
トラッキングプロセスが追跡したオブジェクトに関する情報を表示するには、特権EXECモー
ドで showtrackコマンドを使用します。

show track [{object-number [brief] |application [brief] |interface [brief] |ip[route [brief] | [sla
[brief]] |ipv6 [route [brief]] |list [route [brief]] |resolution [ip | ipv6] |stub-object [brief] |summary
|timers}]

構文の説明 （任意）トラッキング対象オブジェクトを表すオブジェクト番号。範囲は 1～
1000です。

object-number

（任意）先行する引数やキーワードに関連する 1行の情報を表示します。brief

（任意）トラッキング対象のアプリケーションオブジェクトを表示します。application

（任意）トラッキング対象のインターフェイスオブジェクトを表示します。interface

（任意）トラッキング対象の IPルートオブジェクトを表示します。ip route

（任意）トラッキング対象の IP SLAオブジェクトを表示します。ip sla

（任意）トラッキング対象の IPv6ルートオブジェクトを表示します。ipv6 route

（任意）ブールオブジェクトを表示します。list

（任意）トラッキング対象パラメータの解像度を表示します。resolution

（任意）指定されたオブジェクトの概要を表示します。summary

（任意）ポーリング間隔タイマーを表示します。timers

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release
2.1

このコマンドが変更されました。出力が拡張され、IPv6ルート情報
が表示されるようになりました。

XE 3.10S

使用上のガイドライン トラッキングプロセスによってトラッキングされているオブジェクトに関する情報を表示する

には、このコマンドを使用します。引数やキーワードを指定しない場合は、すべてのオブジェ

クトの情報が表示されます。

最大 1000のオブジェクトを追跡できます。トラッキング対象オブジェクトは 1000個設定でき
ますが、各トラッキング対象オブジェクトは CPUリソースを使用します。デバイスで使用可
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能な CPUリソースの合計は、トラフィック負荷などの変数や、他のプロトコルがどのように
設定され実行されているかに応じて異なります。1000個の追跡対象オブジェクトが使用できる
かどうかは、使用可能な CPUによって異なります。特定のサイトトラフィック条件下でサー
ビスが機能することを保証するには、サイト上でテストを実施する必要があります。

例 次に、インターフェイスで IPルーティングの状態をトラッキングした場合の例を示し
ます。

Device# show track 1

Track 1
Interface GigabitEthernet 1/0/1 ip routing
IP routing is Down (no IP addr)
1 change, last change 00:01:08

下の表で、この出力で表示される重要なフィールドについて説明します。

表 14 : show trackフィールドの説明

説明フィールド

トラッキング対象オブジェクトの数。Track

インターフェイスタイプ、インターフェイス番号、およびト

ラッキング対象オブジェクト。

Interface GigabitEthernet 1/0/1
IP routing

[アップ（Up）]または [ダウン（Down）]で表示されるオブジェ
クトの状態の値。オブジェクトがダウンしている場合は、理由

が示されます。

IP routing is

トラッキング対象オブジェクトの状態が変更された回数と、最

後の変更からの経過時間（hh:mm:ssで表示）。
1 change、last change

関連コマンド DescriptionCommand

追跡対象パラメータの解像度を表示します。show track
resolution

インターフェイスをトラッキングされるように設定し、トラッキング

コンフィギュレーションモードを開始します。

trackinterface

IPルートの状態を追跡し、トラッキングコンフィギュレーションモー
ドを開始します。

trackiproute
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track
Gateway Load Balancing Protocol（GLBP）の重み付けがインターフェイスの状態に基づいて変
更されている場合にトラッキング対象インターフェイスを設定するには、グローバルコンフィ

ギュレーションモードで trackコマンドを使用します。トラッキングを削除するには、このコ
マンドの no形式を使用します。

track object-number interface type number {line-protocol|ip routing | ipv6 routing}
no track object-number interface type number {line-protocol|ip routing | ipv6 routing}

構文の説明 トラッキングされるインターフェイスを表すオブジェクト番号。値の範

囲は 1～ 1000です。
object-number

トラッキングするインターフェイスタイプおよび番号。interface type
number

インターフェイスがアップ状態かどうかをトラッキングします。line-protocol

インターフェイスがアップの状態であることを GLBPに報告する前に、
IPルーティングが有効かどうか、インターフェイスに IPアドレスが設定
されているか、インターフェイスがアップの状態かどうかをトラッキン

グします。

iprouting

インターフェイスがアップの状態であることを GLBPに報告する前に、
IPv6ルーティングが有効かどうか、インターフェイスに IPアドレスが設
定されているか、インターフェイスがアップの状態かどうかをトラッキ

ングします。

ipv6routing

コマンドデフォルト インターフェイスの状態はトラッキングされません。

コマンドモード グローバルコンフィギュレーション（config）

使用上のガイドライン トラッキング対象インターフェイスのパラメータを設定するには、trackと併せてglbpweighting
及び glbpweightingtrackコマンドを使用します。GLBPデバイスのトラッキング対象インター
フェイスがダウンすると、そのデバイスの重み値は減らされます。重み値が指定された最小値

を下回った場合、デバイスは、アクティブ GLBP仮想フォワーダとしての機能を失います。

最大 1000のオブジェクトを追跡できます。トラッキング対象オブジェクトは 1000個設定でき
ますが、各トラッキング対象オブジェクトは CPUリソースを使用します。デバイスで使用可
能な CPUリソースの合計は、トラフィック負荷などの変数や、他のプロトコルがどのように
設定され実行されているかに応じて異なります。1000個の追跡対象オブジェクトが使用できる
かどうかは、使用可能な CPUによって異なります。特定のサイトトラフィック条件下でサー
ビスが機能することを保証するには、サイト上でテストを実施する必要があります。

例 次に、TenGigabitEthernetインターフェイス 0/0/1が、GigabitEthernetインターフェイス
1/0/1および 1/0/3がアップの状態にあるかどうかをトラッキングする例を示します。
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GigabitEthernetインターフェイスのいずれかがダウンすると、GLBPの重み値は、デ
フォルト値である 10まで減らされます。両方のGigabitEthernetインターフェイスがダ
ウンすると、GLBPの重み値は下限しきい値未満に下がり、デバイスはアクティブフォ
ワーダではなくなります。アクティブフォワーダとしての役割を再開するには、デバ

イスは、両方のトラッキング対象インターフェイスをアップの状態に戻し、重み値を

上限しきい値を超える値に上げる必要があります。

Device(config)# track 1 interface GigabitEthernet 1/0/1 line-protocol
Device(config-track)# exit
Device(config)# track 2 interface GigabitEthernet 1/0/3 line-protocol
Device(config-track)# exit
Device(config)# interface TenGigabitEthernet 0/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 weighting 110 lower 95 upper 105
Device(config-if)# glbp 10 weighting track 1
Device(config-if)# glbp 10 weighting track 2

関連コマンド 説明コマンド

GLBPゲートウェイの初期重み値を指定します。glbpweighting

GLBPゲートウェイの重み付けに影響する、追跡対象のオブジェクトを指
定します。

glbpweightingtrack
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vrrp
Virtual Router Redundancy Protocolバージョン 3（VRRPv3）グループを作成し、VRRPv3グルー
プコンフィギュレーションモードを開始するには、vrrpを使用します。VRRPv3グループを
削除するには、このコマンドの no形式を使用します。

vrrp group-id address-family {ipv4 | ipv6}
no vrrp group-id address-family {ipv4 | ipv6}

構文の説明 仮想ルータグループ番号。範囲は 1～ 255です。group-id

このVRRPグループのアドレスファミリを指定します。address-family

（任意）IPv4アドレスを指定します。ipv4

（任意）IPv6アドレスを指定します。ipv6

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション（config-if）

使用上のガイドライン

例 次の例は、VRRPv3グループの作成方法と VRRPコンフィギュレーションモードの開
始方法を示しています。

Device(config-if)# vrrp 3 address-family ipv4

関連コマンド 説明コマンド

アドバタイズメントタイマーを設定します（ミリ秒単位）。timersadvertise
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vrrp description
Virtual Router Redundancy Protocol（VRRP）に説明を割り当てるには、インターフェイスコン
フィギュレーションモードで vrrpdescriptionコマンドを使用します。説明を削除するには、
このコマンドの no形式を使用します。

description text
no description

構文の説明 グループの目的または用途を説明するテキスト（最大80文字）。text

コマンドデフォルト VRRPグループの説明はありません。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

例 次の例では、VRRPを有効にしています。VRRPグループ1は、「BuildingA–Marketing
andAdministration（ビルディングA：マーケティングおよび管理）」と説明されます。

Device(config-if-vrrp)# description Building A - Marketing and Administration

関連コマンド 説明コマン

ド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモードを開
始します。

vrrp
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vrrp preempt
デバイスに現在のマスター仮想ルータより高い優先順位が与えられている場合、そのデバイス

が Virtual Router Redundancy Protocol（VRRP）グループのマスター仮想ルータの機能を引き継
ぐように設定するには、VRRPコンフィギュレーションモードでpreemptコマンドを使用しま
す。この機能をディセーブルにするには、このコマンドの no形式を使用します。

preempt [delay minimum seconds]
no preempt

構文の説明 （任意）マスターの所有権を要求するアドバタイズメントを発行する

までに、デバイスが待機する秒数。デフォルト遅延値は 0秒です。
delayminimum
seconds

コマンドデフォルト このコマンドは有効です。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン デフォルトでは、このコマンドで設定されるデバイスは、現在のマスター仮想ルータよりも高

い優先順位を持つ場合、マスター仮想ルータとしての機能を引き継ぎます。VRRPデバイス
が、マスター所有権を要求するアドバタイズメントを発行するまで、指定された秒数待機する

ように遅延時間を設定できます。

このコマンドの設定にかかわらず、IPアドレスの所有者であるデバイスがプリエンプション処
理します。

（注）

例 次に、デバイスの 200の優先順位が現在のマスター仮想ルータの優先順位よりも高い
場合に、デバイスが現在のマスター仮想ルータをプリエンプション処理するように設

定する例を示します。デバイスは、現在のマスター仮想ルータをプリエンプション処

理する場合、マスター仮想ルータであることを要求するアドバタイズメントを発行す

るまでに 15秒待機します。

Device(config-if-vrrp)#preempt delay minimum 15
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関連コマンド 説明コマン

ド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモードを開
始します。

vrrp

VRRPグループ内のデバイスの優先度レベルを設定します。priority
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vrrp priority
Virtual Router Redundancy Protocol（VRRP）内のデバイスの優先度レベルを設定するには、イ
ンターフェイスコンフィギュレーションモードで priorityコマンドを使用します。デバイス
の優先度レベルを削除するには、このコマンドの no形式を使用します。

priority level
no priority level

構文の説明 VRRPグループ内のデバイスの優先順位。有効な範囲は 1～ 254です。デフォルトは 100
です。

level

コマンドデフォルト 優先度レベルはデフォルト値の 100に設定されています。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン このコマンドを使用すると、どのデバイスをマスター仮想ルータにするかを制御できます。

例 次に、デバイスを 254の優先順位に設定する例を示します。
Device(config-if-vrrp)# priority 254

関連コマンド 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモード
を開始します。

vrrp

デバイスに現在のマスター仮想ルータより高い優先順位が与えられている場合、

そのデバイスが VRRPグループのマスター仮想ルータの機能を引き継ぐように
設定します。

vrrppreempt
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vrrp timers advertise
Virtual Router Redundancy Protocol（VRRP）グループ内のマスター仮想ルータによる連続した
アドバタイズメント間の間隔を設定するには、VRRPコンフィギュレーションモードで
timersadvertiseコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を
使用します。

timers advertise [msec] 間隔
no timers advertise [msec] 間隔

構文の説明 仮想ルータグループ番号。グループ番号の範囲は 1～ 255です。group

（任意）アドバタイズメント時間の単位を秒からミリ秒に変更します。このキーワード

を付加しないと、アドバタイズメント間隔は秒単位になります。

msec

マスター仮想ルータによる連続したアドバタイズメント間の時間間隔。msecキーワー
ドを指定しなかった場合、間隔は秒単位になります。デフォルト値は1秒です。有効範
囲は 1～ 255秒です。msecキーワードを指定した場合、有効な範囲は 50 ~ 999ミリ秒
です。

間

隔

コマンドデフォルト デフォルトの間隔である 1秒に設定されています。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release
2.1

使用上のガイドライン マスター仮想ルータから送信されるアドバタイズメントは、現在のマスター仮想ルータの状態

と優先順位を伝えます。

vrrptimersadvertiseコマンドは、連続するアドバタイズメントパケットの間の時間間隔と、マ
スタールータがダウンしていると他のルータが宣言するまでの時間を設定します。タイマー値

が設定されていないルータまたはアクセスサーバは、マスタールータからタイマー値を取得

できます。マスタールータで設定されたタイマーは、他のすべてのタイマー設定を常に上書き

します。VRRPグループ内のすべてのルータが同じタイマー値を使用する必要があります。同
じタイマー値が設定されていないと、VRRPグループ内のデバイスが相互通信せず、正しく設
定されていないデバイスのステートがマスターに変わります。

例 次に、マスター仮想ルータがアドバタイズメントを 4秒ごとに送信するように設定す
る例を示します。

Device(config-if-vrrp)# timers advertise 4
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関連コマンド 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモードを
開始します。

vrrp

VRRPグループのバックアップ仮想ルータとして動作するときに、マスター仮想
ルータが使用していたアドバタイズ間隔を学習するようにデバイスを設定します。

timerslearn
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vrrs leader
リーダーの名前を Virtual Router Redundancy Service（VRRS）に登録されるように指定するに
は、vrrs leaderコマンドを使用します。指定されたVRRSリーダーを削除するには、このコマ
ンドの no形式を使用します。

vrrs leader vrrs-leader-name
no vrrs leader vrrs-leader-name

構文の説明 リードするVRRSタグの名前。vrrs-leader-name

コマンドデフォルト 登録済みの VRRS名はデフォルトで使用不可になっています。

コマンドモード VRRP設定（config-if-vrrp）

コマンド履歴 変更内容リリース

このコマンドが、Cisco IOSXERelease 2.1に統合されました。Cisco IOS XE Release
2.1

例 次に、VRRSに登録されるリーダーの名前を指定する例を示します。

Device(config-if-vrrp)# vrrs leader leader-1

関連コマンド 説明コマン

ド

VRRPグループを作成し、VRRPコンフィギュレーションモードを開始します。vrrp
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第 III 部

IPマルチキャストルーティング
• IPマルチキャストルーティングコマンド（211ページ）





IPマルチキャストルーティングコマンド

• cache-memory-max（213ページ）
• clear ip mfib counters（214ページ）
• clear ip mroute（215ページ）
• ip igmp explicit-tracking（217ページ）
• ip igmp filter（219ページ）
• ip igmp max-groups（220ページ）
• ip igmp profile（222ページ）
• ip igmp snooping（224ページ）
• ip igmp snooping vlan explicit-tracking（225ページ）
• ip igmp snooping last-member-query-count（227ページ）
• ip igmp snooping querier（229ページ）
• ip igmp snooping report-suppression（231ページ）
• ip igmp snooping vlan mrouter（233ページ）
• ip igmp snooping vlan static（234ページ）
• ip igmp version（236ページ）
• ip multicast auto-enable（237ページ）
• ip pim accept-register（238ページ）
• ip pim bsr-candidate（240ページ）
• ip pim rp-candidate（242ページ）
• ip pim send-rp-announce（244ページ）
• ip pim spt-threshold（246ページ）
• match message-type（247ページ）
• match service-type（248ページ）
• match service-instance（249ページ）
• mrinfo（250ページ）
• redistribute mdns-sd（252ページ）
• service-list mdns-sd（253ページ）
• service-policy-query（255ページ）
• service-routing mdns-sd（256ページ）
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• service-policy（257ページ）
• show ip igmp filter（258ページ）
• show ip igmp profile（259ページ）
• show ip igmp membership（260ページ）
• show ip igmp snooping（264ページ）
• show ip igmp snooping groups（266ページ）
• show ip igmp snooping membership（268ページ）
• show ip igmp snooping mrouter（270ページ）
• show ip igmp snooping querier（271ページ）
• show ip igmp snooping vlan（273ページ）
• show ip pim autorp（274ページ）
• show ip pim bsr-router（275ページ）
• show ip pim bsr（276ページ）
• show ip pim tunnel（277ページ）
• show mdns cache（279ページ）
• show mdns requests（281ページ）
• show mdns statistics（282ページ）
• show platform ip multicast（283ページ）
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cache-memory-max
キャッシュに使用するシステムメモリの割合を設定するには、cache-memory-maxコマンドを
使用します。キャッシュに使用するシステムメモリの割合を削除するには、このコマンドの

no形式を使用します。

cache-memory-max cache-config-percentage
no cache-memory-max cache-config-percentage

構文の説明 キャッシュに使用するシステムメモリの割合。cache-config-percentage

コマンドデフォルト デフォルトでは、システムメモリは 10パーセントに設定されています。

コマンドモード mDNS設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.3SE

使用上のガイドライン ネットワークで学習されるサービスの数が大きくなる可能性があるため、使用できるキャッ

シュメモリの容量には上限があります。

デフォルト値は、次のコマンドを使用してオーバーライドできます。（注）

新しいレコードを追加しようとする場合、キャッシュがいっぱいになると、キャッシュ内の期

限切れに近いレコードが削除され、新しいレコードのためのスペースが確保されます。

例

次に、キャッシュに使用するシステムメモリの割合を20%に設定する例を示します。

デバイス(config-mdns)# cache-memory-max 20
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clear ip mfib counters
すべてのアクティブ IPv4マルチキャスト転送情報ベース（MFIB）トラフィックカウンタをク
リアするには、特権 EXECモードで clear ip mfib countersコマンドを使用します。

clear ip mfib [global | vrf *] counters [group-address] [hostname | source-address]

構文の説明 （任意）IP MFIBキャッシュをグローバルデフォルト設定にリセットします。global

（任意）すべてのVPNルーティングおよび転送インスタンスの IPMFIBキャッ
シュをクリアします。

vrf*

（任意）アクティブMFIBトラフィックカウンタを指定されたグループアドレ
スに制限します。

group-address

（任意）アクティブMFIBトラフィックカウンタを指定されたホスト名に制限
します。

hostname

（任意）アクティブMFIBトラフィックカウンタを指定された送信元アドレス
に制限します。

source-address

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

例

次に、すべてのマルチキャストテーブルのアクティブMFIBトラフィックカウンタを
すべてリセットする例を示します。

Device# clear ip mfib counters

次に、IP MFIBキャッシュカウンタをグローバルデフォルト設定にリセットする例を
示します。

Device# clear ip mfib global counters

次に、すべてのVPNルーティングおよび転送インスタンスの IPMFIBキャッシュをク
リアする例を示します。

Device# clear ip mfib vrf * counters
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clear ip mroute
IPマルチキャストルーティングテーブル内のエントリを削除するには、特権 EXECモードで
clear ip mrouteコマンドを使用します。

clear ip mroute [vrf vrf-name]{* | ip-address | group-address}[hostname | source-address]

構文の説明 （任意）マルチキャスト VPNルーティング/転送（VRF）インスタンスに割り
当てられている名前を指定します。

vrf vrf-name

すべてのマルチキャストルートを指定します。*

IPアドレスのマルチキャストルート。ip-address

グループアドレスのマルチキャストルート。group-address

（任意）ホスト名のマルチキャストルート。hostname

（任意）送信元アドレスのマルチキャストルート。source-address

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン group-address変数は、次のいずれかを指定します。

• DNSホストテーブルまたは ip hostコマンドで定義されるマルチキャストグループ名

• 4分割ドット表記によるマルチキャストグループの IPアドレス

groupの名前またはアドレスを指定する場合、source引数を入力して、グループに送信するマ
ルチキャスト送信元の名前またはアドレスも指定できます。送信元は、グループのメンバーで

ある必要はありません。

例

次に、IPマルチキャストルーティングテーブルからすべてのエントリを削除する例を
示します。

Device# clear ip mroute *

次に、マルチキャストグループ 224.2.205.42に送信する 228.3.0.0サブネット上のすべ
ての送信元を IPマルチキャストルーティングテーブルから削除する例を示します。
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この例では、ネットワーク 228.3上の個別の送信元ではなく、すべての送信元が削除
されます。

Device# clear ip mroute 224.2.205.42 228.3.0.0
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ip igmp explicit-tracking
Internet Group Management Protocolバージョン 3（IGMPv3）のホスト、グループ、チャネルの
明示的なトラッキングをイネーブルにするには、インターフェイスコンフィギュレーション

モードで ipigmpexplicit-trackingコマンドを使用します。この機能を無効にするには、このコ
マンドの no形式を使用します。

ip igmp explicit-tracking
no ip igmp explicit-tracking

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IGMPv3のホスト、グループおよびチャネルの明示的なトラッキングはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン このコマンドは、レイヤ 3インターフェイスでの明示的なトラッキングをイネーブルにしま
す。

ipigmpexplicit-trackingコマンドを使用して、マルチキャストデバイスが特定のマルチアクセ
スネットワーク内のマルチキャストホストのメンバーシップを明示的にトラッキングするこ

とを可能にします。この機能は、デバイスによる特定のグループまたはチャネルに参加してい

る個別の各ホストのトラッキング、およびホストがマルチキャストグループまたはチャネルか

ら脱退するときの最小の脱退遅延の実現を可能にします。

ipigmpexplicit-trackingコマンドを設定する前に、IGMPをイネーブルにする必要があります
（IGMPは、ippimコマンドを使用してインターフェイスで PIMをイネーブルにすることでイ
ネーブルになります）。さらに、IGMPv3をインターフェイスで設定する必要があります。
IGMPv3を設定するには、インターフェイスコンフィギュレーションモードで ipigmpversion3
コマンドを使用します。

（注）

明示的なトラッキングがイネーブルになると、明示的なトラッキングがディセーブルである場

合よりもデバイスは多くのメモリを使用します。これは、ルータがインターフェイスのすべて

のホストのメンバーシップの状態を保存する必要があるためです。

（注）

ホストの IGMPメンバーシップをモニタするには、showipigmpmembershipコマンドを使用し
ます。
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例 次に、明示的なトラッキングをイネーブルにする例を示します。SSM、IGMPv3、およ
び明示的なトラッキングを使用して IPマルチキャストをイネーブルにする基本設定例
を示します。

Device(config)# ip multicast-routing
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# ip address 10.1.0.1 255.255.255.0
Device(config-if)# ip pim sparse-dense-mode
Device(config-if)# ip igmp version 3
Device(config-if)# ip igmp explicit-tracking
Device(config-if)# end

関連コマンド 説明コマンド

デバイスが使用する IGMPのバージョンを設定します。ipigmpversion

インターフェイスに対して PIMをイネーブルにします。ippim

マルチキャストグループおよびチャネルの IGMPメンバーシップ情
報が表示されます。

showipigmpmembership
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ip igmp filter
Internet Group Management Protocol（IGMP）プロファイルをインターフェイスに適用すること
で、レイヤ 2インターフェイスのすべてのホストが 1つ以上の IPマルチキャストグループに
参加できるかどうかを制御するには、デバイススタックまたはスタンドアロンデバイスで ip
igmp filterインターフェイスコンフィギュレーションコマンドを使用します。インターフェ
イスから指定されたプロファイルを削除するには、このコマンドの no形式を使用します。

ip igmp filter profile number
no ip igmp filter

構文の説明 適用する IGMPプロファイル番号。有効な範囲は1～4294967295です。profile
number

コマンドデフォルト IGMPフィルタは適用されていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン IGMPフィルタはレイヤ 2の物理インターフェイスだけに適用できます。ルーテッドポート、
Switch Virtual Interface（SVI）、または EtherChannelグループに属するポートに対して IGMP
フィルタを適用することはできません。

IGMPプロファイルは 1つまたは複数のデバイスポートインターフェイスに適用できますが、
1つのポートに対して 1つのプロファイルだけ適用できます。

例

次に、IGMPプロファイル 40を設定して、指定した範囲の IPマルチキャストアドレ
スを許可し、その後、プロファイルをフィルタとしてポートに適用する例を示します。

Device(config)# ip igmp profile 40
Device(config-igmp-profile)# permit
Device(config-igmp-profile)# range 233.1.1.1 233.255.255.255
Device(config-igmp-profile)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport
*Jan 3 18:04:17.007: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, changed state to
down.
NOTE: If this message appears, this interface changes to layer 2, so that you can apply
the filter.
Device(config-if)# ip igmp filter 40

設定を確認するには、特権 EXECモードで show running-configコマンドを使用して、
インターフェイスを指定します。
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ip igmp max-groups
レイヤ 2インターフェイスが参加可能な Internet Group Management Protocol（IGMP）グループ
の最大数を設定するか、最大数のエントリが転送テーブルにあるときの IGMPスロットリング
アクションを設定するには、デバイススタックまたはスタンドアロンデバイスで ip igmp
max-groupsインターフェイスコンフィギュレーションコマンドを使用します。最大数をデ
フォルト値（無制限）に戻すか、デフォルトのスロットリングアクション（レポートをドロッ

プ）に戻すには、このコマンドの no形式を使用します。

ip igmp max-groups {max number | action { deny | replace}}
no ip igmp max-groups {max number | action}

構文の説明 インターフェイスが参加できる IGMPグループの最大数。有効な範囲は 0～
4294967294です。デフォルト設定は無制限です。

max number

最大数のエントリが IGMPスヌーピング転送テーブルにある場合は、次の IGMP
参加レポートをドロップします。これがデフォルトのアクションになります。

action deny

最大数のエントリが IGMPスヌーピング転送テーブルにある場合に、IGMPレ
ポートを受信した既存のグループを新しいグループで置き換えます。

action
replace

コマンドデフォルト デフォルトの最大グループ数は制限なしです。

インターフェイス上に IGMPグループエントリの最大数があることをデバイスが学習した後
の、デフォルトのスロットリングアクションでは、インターフェイスが受信する次の IGMPレ
ポートをドロップし、インターフェイスに IGMPグループのエントリを追加しません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、レイヤ 2物理インターフェイスおよび論理 EtherChannelインターフェイスで
だけ使用できます。ルーテッドポート、Switch Virtual Interface（SVI）、または EtherChannel
グループに属するポートに対して IGMP最大グループ数を設定することはできません。

IGMPスロットリングアクションを設定する場合には、次の注意事項に従ってください。

•スロットリングアクションを denyとして設定して最大グループ制限を設定する場合、以
前転送テーブルにあったエントリは、削除されませんが期限切れになります。これらのエ

ントリの期限が切れた後で、エントリの最大数が転送テーブルにある場合は、インター

フェイス上で受信された次の IGMPレポートをデバイスがドロップします。

•スロットリングアクションを replaceとして設定して最大グループ制限を設定する場合、
以前転送テーブルにあったエントリは削除されます。最大数のエントリが転送テーブルに
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ある場合、デバイスはランダムに選択したマルチキャストエントリを受信した IGMPレ
ポートで置き換えます。

•最大グループ制限がデフォルト（制限なし）に設定されている場合、ip igmp max-groups
{deny | replace}コマンドを入力しても無効です。

例

次に、ポートが加入できる IGMPグループ数を 25に制限する例を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip igmp max-groups 25

次に、最大数のエントリが転送テーブルにあるときに、IGMPレポートを受信した既
存のグループを新しいグループと置き換えるようにデバイスを設定する方法を示しま

す。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip igmp max-groups action replace

設定を確認するには、show running-config特権 EXECコマンドを使用してインター
フェイスを指定します。
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ip igmp profile
Internet Group Management Protocol（IGMP）プロファイルを作成し、IGMPプロファイルコン
フィギュレーションモードを開始するには、デバイススタックまたはスタンドアロンデバイ

スで ip igmp profileグローバルコンフィギュレーションコマンドを使用します。このモード
で、スイッチポートからの IGMPメンバーシップレポートをフィルタリングするための IGMP
プロファイルの設定を指定できます。IGMPプロファイルを削除するには、このコマンドのno
形式を使用します。

ip igmp profile profile number
no ip igmp profile profile number

構文の説明 設定する IGMPプロファイル番号。値の範囲は1～4294967295です。profile
number

コマンドデフォルト IGMPプロファイルは定義されていません。設定された場合、デフォルトの IGMPプロファイ
ルとの一致機能は、一致するアドレスを拒否する設定になります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン IGMPプロファイルコンフィギュレーションモードでは、次のコマンドを使用することでプロ
ファイルを作成できます。

• deny：一致するアドレスを拒否するように指定します（デフォルト設定の状態）。

• exit：IGMPプロファイルコンフィギュレーションモードを終了します。

• no：コマンドを無効にする、またはデフォルトにリセットします。

• permit：一致するアドレスを許可するように指定します。

• range：プロファイルの IPアドレスの範囲を指定します。1つの IPアドレス、またはアド
レスの最初と最後で範囲を指定することもできます。

範囲を入力する場合、低い方の IPマルチキャストアドレスを入力してからスペースを入
力し、次に高い方の IPマルチキャストアドレスを入力します。

IGMPのプロファイルを、1つまたは複数のレイヤ 2インターフェイスに適用できますが、各
インターフェイスに適用できるプロファイルは 1つだけです。
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例

次に、IPマルチキャストアドレスの範囲を指定した IGMPプロファイル 40を設定す
る例を示します。

Device(config)# ip igmp profile 40
Device(config-igmp-profile)# permit
Device(config-igmp-profile)# range 233.1.1.1 233.255.255.255

設定を確認するには、特権 EXECモードで show ip igmp profileコマンドを使用しま
す。
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ip igmp snooping
デバイスで Internet Group Management Protocol（IGMP;インターネットグループ管理プロトコ
ル）スヌーピングをグローバルにイネーブルにするか、または VLAN単位でイネーブルにす
るには、デバイススタックまたはスタンドアロンデバイスで ip igmp snoopingグローバルコ
ンフィギュレーションコマンドを使用します。デフォルト設定に戻すには、このコマンドの

no形式を使用します。

ip igmp snooping [vlan vlan-id]
no ip igmp snooping [vlan vlan-id]

構文の説明 （任意）指定された VLANで IGMPスヌーピングをイネーブルにします。有効な
範囲は、1～ 1001および 1006～ 4094です。

vlan
vlan-id

コマンドデフォルト デバイス上で、IGMPスヌーピングはグローバルにイネーブルです。

VLANインターフェイス上で、IGMPスヌーピングはイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン IGMPスヌーピングがグローバルにイネーブルである場合は、すべての既存 VLANインター
フェイスでイネーブルになります。IGMPスヌーピングがグローバルにディセーブルである場
合、すべての既存VLANインターフェイスで IGMPスヌーピングがディセーブルになります。

VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

例

次に、IGMPスヌーピングをグローバルにイネーブルにする例を示します。
Device(config)# ip igmp snooping

次に、IGMPスヌーピングを VLAN 1でイネーブルにする例を示します。
Device(config)# ip igmp snooping vlan 1

設定を確認するには、特権 EXECモードで show ip igmp snoopingコマンドを入力しま
す。
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ip igmp snooping vlan explicit-tracking
Internet Group Management Protocol（IGMP）のホスト、グループ、チャネルの明示的なトラッ
キングをイネーブルにするには、グローバルコンフィギュレーションモードで ip igmpsnooping
vlan explicit-trackingコマンドを使用します。明示的なトラッキングをディセーブルにするに
は、このコマンドの no形式を使用します。

ip igmp snooping vlan vlan-ID explicit-tracking
no ip igmp snooping vlan vlan-ID explicit-tracking

構文の説明 VLAN ID。範囲は 1～ 1001および 1006～ 4094です。vlan-ID

コマンドデフォルト IGMPのホスト、グループおよびチャネルの明示的なトラッキングはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン ip igmp snooping vlan explicit-trackingコマンドを使用して、マルチキャストデバイスが特定の
マルチアクセスネットワーク内のマルチキャストホストのメンバーシップを明示的にトラッ

キングすることを可能にします。この機能は、デバイスによる特定のグループまたはチャネル

に参加している個別の各ホストのトラッキング、およびホストがマルチキャストグループまた

はチャネルから脱退するときの最小の脱退遅延の実現を可能にします。

明示的なトラッキングがイネーブルになると、明示的なトラッキングがディセーブルである場

合よりもデバイスは多くのメモリを使用します。これは、デバイスがインターフェイスのすべ

てのホストのメンバーシップの状態を保存する必要があるためです。

（注）

例

次に、明示的なトラッキングをイネーブルにする例を示します。

Device# configure terminal
Device(config)# ip multicast-routing
Device(config)# ip igmp snooping vlan 1 explicit-tracking
Device(config)# exit
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関連コマンド 説明コマンド

IPマルチキャストルーティングをイネーブルにします。ipmulticast-routing
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ip igmp snooping last-member-query-count
Internet Group Management Protocol（IGMP）スヌーピングが IGMP脱退メッセージの受信に対
してクエリーメッセージを送信する回数を設定するには、グローバルコンフィギュレーショ

ンモードで ipigmpsnoopinglast-member-query-countコマンドを使用します。countをデフォル
ト値に設定するには、このコマンドの no形式を使用します。

ip igmp snooping [vlan vlan-id] last-member-query-count count
no ip igmp snooping [vlan vlan-id] last-member-query-count count

構文の説明 （任意）特定のVLANIDのカウント値を指定します。値の範囲は1～1001です。
先頭の 0は入力しないでください。

vlan
vlan-id

クエリメッセージの送信インターバルを、ミリ秒単位で設定します。値の範囲は

1～ 7です。デフォルトは 2です。
count

コマンドデフォルト クエリーが 2ミリ秒ごとに送信されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン マルチキャストホストがグループから脱退すると、ホストは IGMP脱退メッセージを送信しま
す。このホストがグループを脱退する最終ホストかどうかを確認するために、脱退メッセージ

が確認されると、last-member-query-intervalタイムアウト期間が過ぎるまで IGMPクエリー
メッセージが送信されます。タイムアウト期限が切れる前に last-memberクエリへの応答が受
信されないと、グループレコードは削除されます。

タイムアウト期間を設定するには、ip igmp snooping last-member-query-intervalコマンドを使
用します。

IGMPスヌーピング即時脱退処理とクエリーカウントの両方を設定した場合は、即時脱退処理
が優先されます。

カウントを1に設定しないでください。単一パケットの損失（デバイスからホストへのクエリ
パケット、またはホストからデバイスへのレポートパケット）により、受信者がいてもトラ

フィックの転送が停止される場合があります。トラフィックは、次の一般クエリーがデバイス

から送信された後も転送され続けますが、受信者がクエリーを受信しない間隔は 1分間（デ
フォルトのクエリー間隔で）となる可能性があります。

（注）
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Cisco IOSソフトウェアの脱退遅延は、デバイスが last-member-query-interval（LMQI）内で複数
の脱退を処理しているときに、1つの LMQI値まで増やすことができます。このようなシナリ
オでは、平均脱退遅延は (カウント数 + 0.5) * LMQIによって決まります。その結果、デフォル
トの脱退遅延は 2.0～ 3.0秒の範囲となり、IGMP脱退処理の負荷が高い状態では平均 2.5秒と
なります。100ミリ秒でカウントが 1という LMQIの最小値の負荷条件下では、脱退遅延は
100～ 200ミリ秒となり、平均は 150ミリ秒です。これは、高レートの IGMP脱退メッセージ
から受ける影響を抑えるために行われます。

例

次に、最後のメンバクエリーの数を 5に設定する例を示します。

Device(config)# ip igmp snooping last-member-query-count 5
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ip igmp snooping querier
レイヤ 2ネットワークで Internet Group Management Protocol（IGMP）クエリア機能をグローバ
ルにイネーブルにするには、 ip igmp snooping querierグローバルコンフィギュレーションコ
マンドを使用します。キーワードとともにコマンドを入力すると、VLANインターフェイスの
IGMPクエリア機能をイネーブルにし、設定できます。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

ip igmp snooping [vlan vlan-id] querier [address ip-address | max-response-time response-time
| query-interval interval-count | tcn query {count count | interval interval} | timer
expiry expiry-time | version version]
no ip igmp snooping [vlan vlan-id] querier [address | max-response-time | query-interval
| tcn query {count | interval} | timer expiry | version]

構文の説明 （任意）指定された VLANで IGMPスヌーピングおよび IGMPク
エリア機能をイネーブルにします。有効な範囲は、1～ 1001およ
び 1006～ 4094です。

vlan vlan-id

（任意）送信元 IPアドレスを指定します。IPアドレスを指定しな
い場合、クエリアは IGMPクエリアに設定されたグローバル IPア
ドレスを使用します。

address ip-address

（任意）IGMPクエリアレポートを待機する最長時間を設定しま
す。有効な範囲は 1～ 25秒です。

max-response-time
response-time

（任意）IGMPクエリアの間隔を設定します。有効な範囲は 1～
18000秒です。

query-interval
interval-count

（任意）トポロジ変更通知（TCN）に関連するパラメータを設定
します。

tcn query

TCN時間間隔に実行されるTCNクエリの数を設定します。有効な
範囲は 1～ 10です。

count count

TCNクエリの時間間隔を設定します。有効な範囲は1～255です。interval間隔

（任意）IGMPクエリアが期限切れになる時間を設定します。有効
な範囲は 60～ 300秒です。

timer expiry expiry-time

（任意）クエリア機能が使用する IGMPバージョン番号を選択し
ます。1または 2を選択します。

version version

コマンドデフォルト IGMPスヌーピングクエリア機能は、デバイスでグローバルにディセーブルに設定されていま
す。

IGMPスヌーピングクエリアは、イネーブルの場合でも、マルチキャストルータからの IGMP
トラフィックが検出されると、自らをディセーブルにします。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン クエリアとも呼ばれる IGMPクエリメッセージを送信するデバイスの IGMPバージョンおよび
IPアドレスを検出するために IGMPスヌーピングをイネーブルにするには、このコマンドを使
用します。

デフォルトでは、IGMPスヌーピングクエリアは、IGMPバージョン 2（IGMPv2）を使用する
デバイスを検出するよう設定されていますが、IGMPバージョン1（IGMPv1）を使用している
クライアントは検出しません。デバイスが IGMPv2を使用している場合、max-response-time
値を手動で設定できます。デバイスが IGMPv1を使用している場合は、max-response-timeを設
定できません（値を設定できず、0に設定されています）。

IGMPv1を実行している RFCに準拠していないデバイスは、max-response-time値としてゼロ
以外の値を持つ IGMP一般クエリメッセージを拒否することがあります。デバイスで IGMP一
般クエリメッセージを受け入れる場合、IGMPスヌーピングクエリアが IGMPv1を実行するよ
うに設定します。

VLAN ID 1002～ 1005は、トークンリングおよび FDDI VLANに予約されていて、IGMPス
ヌーピングでは使用できません。

例

次に、IGMPスヌーピングクエリア機能をグローバルにイネーブルにする例を示しま
す。

Device(config)# ip igmp snooping querier

次に、IGMPスヌーピングクエリアの最大応答時間を 25秒に設定する例を示します。
Device(config)# ip igmp snooping querier max-response-time 25

次に、IGMPスヌーピングクエリアの時間間隔を 60秒に設定する例を示します。
Device(config)# ip igmp snooping querier query-interval 60

次に、IGMPスヌーピングクエリアの TCNクエリカウントを 25に設定する例を示し
ます。

Device(config)# ip igmp snooping querier tcn count 25

次に、IGMPスヌーピングクエリアのタイムアウト値を 60秒に設定する例を示しま
す。

Device(config)# ip igmp snooping querier timer expiry 60

次に、IGMPスヌーピングクエリア機能をバージョン 2に設定する例を示します。
Device(config)# ip igmp snooping querier version 2

設定を確認するには、show ip igmp snooping特権 EXECコマンドを入力します。
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ip igmp snooping report-suppression
Internet Group Management Protocol（IGMP）レポート抑制をイネーブルにするには、デバイス
スタックまたはスタンドアロンデバイスで ip igmp snooping report-suppressionグローバルコ
ンフィギュレーションコマンドを使用します。IGMPレポート抑制をディセーブルにして、す
べての IGMPレポートをマルチキャストルータに転送するには、このコマンドの no形式を使
用します。

ip igmp snooping report-suppression
no ip igmp snooping report-suppression

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IGMPレポート抑制はイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン IGMPレポート抑制は、マルチキャストクエリーに IGMPv1レポートと IGMPv2レポートがあ
る場合にだけサポートされます。この機能は、クエリーに IGMPv3レポートが含まれている場
合はサポートされません。

デバイスは IGMPレポート抑制を使用して、1つのマルチキャストルータクエリごとに 1つ
の IGMPレポートのみをマルチキャストデバイスに転送します。IGMPレポート抑制がイネー
ブル（デフォルト）である場合、デバイスは最初の IGMPレポートをグループのすべてのホス
トからすべてのマルチキャストルータに送信します。デバイスは、グループの残りの IGMP
レポートをマルチキャストルータに送信しません。この機能により、マルチキャストデバイ

スにレポートが重複して送信されることを防ぎます。

マルチキャストルータクエリに IGMPv1および IGMPv2レポートに対する要求のみが含まれ
ている場合、デバイスは最初の IGMPv1レポートまたは IGMPv2レポートのみを、グループの
すべてのホストからすべてのマルチキャストルータに転送します。マルチキャストルータク

エリに IGMPv3レポートに対する要求も含まれる場合、デバイスはグループのすべての
IGMPv1、IGMPv2、および IGMPv3レポートをマルチキャストデバイスに転送します。

no ip igmp snooping report-suppressionコマンドを入力して IGMPレポート抑制をディセーブル
にした場合、すべての IGMPレポートがすべてのマルチキャストルータに転送されます。

例

次に、レポート抑制をディセーブルにする例を示します。

Device(config)# no ip igmp snooping report-suppression
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設定を確認するには、特権 EXECモードで show ip igmp snoopingコマンドを入力しま
す。
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ip igmp snooping vlan mrouter
マルチキャストルータポートの追加、デバイススタックまたはスタンドアロンデバイスで、

ip igmp snooping mrouterグローバルコンフィギュレーションコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

ip igmp snooping vlan vlan-id mrouter {interface interface-id}
no ip igmp snooping vlan vlan-id mrouter {interface interface-id}

構文の説明 IGMPスヌーピングをイネーブルにして、指定した VLANのポートをマルチ
キャストルータポートとして追加します。有効な範囲は、1～ 1001および
1006～ 4094です。

vlan-id

マルチキャストルータへのネクストホップインターフェイスを指定します。

引数の意味は次のとおりです。

• gigabitethernet interface number：ギガビットイーサネット IEEE 802.3zイ
ンターフェイス。

• tengigabitethernet interface number：10ギガビットイーサネット IEEE802.3z
インターフェイス。

• port-channel interface number：チャネルインターフェイス。有効な範囲
は 0～ 128です。

interface
interface-id

コマンドデフォルト デフォルトでは、マルチキャストルータポートはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

設定は、NVRAMに保存されます。

例

次に、ポートをマルチキャストルータポートとして設定する例を示します。

Device(config)# ip igmp snooping vlan 1 mrouter interface gigabitethernet1/0/2

設定を確認するには、show ip igmp snooping特権 EXECコマンドを入力します。
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ip igmp snooping vlan static
Internet Group Management Protocol（IGMP）スヌーピングをイネーブルにし、マルチキャスト
グループのメンバとしてレイヤ2ポートをスタティックに追加するには、デバイススタックま
たはスタンドアロンデバイスで ip igmp snooping vlan staticグローバルコンフィギュレーショ
ンコマンドを使用します。静的マルチキャストグループのメンバとして指定されているポー

トを削除するには、このコマンドの no形式を使用します。

ip igmp snooping vlan vlan-id static ip-address interface interface-id
no ip igmp snooping vlan vlan-id static ip-address interface interface-id

構文の説明 指定した VLANで IGMPスヌーピングをイネーブルにします。有効な範囲
は、1～ 1001および 1006～ 4094です。

vlan-id

指定のグループ IPアドレスを持ったマルチキャストグループのメンバとし
て、レイヤ 2ポートを追加します。

ip-address

メンバポートのインターフェイスを指定します。Interface-idには次のオプ
ションがあります。

• fastethernet interface number：ファストイーサネット IEEE802.3インター
フェイス。

• gigabitethernet interface number：ギガビットイーサネット IEEE 802.3zイ
ンターフェイス。

• tengigabitethernet interface number：10ギガビットイーサネット IEEE
802.3zインターフェイス。

• port-channel interface number：チャネルインターフェイス。有効な範囲
は 0～ 128です。

interface
interface-id

コマンドデフォルト デフォルトでは、マルチキャストグループのメンバとしてスタティックに設定されたポートは

ありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン VLAN ID 1002～ 1005は、トークンリングおよび FDDI VLANに予約されていて、IGMPス
ヌーピングでは使用できません。

設定は、NVRAMに保存されます。
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例

次に、インターフェイス上のホストをスタティックに設定する例を示します。

Device(config)# ip igmp snooping vlan 1 static 224.2.4.12 interface
gigabitEthernet1/0/1

Configuring port gigabitethernet1/0/1 on group 224.2.4.12

設定を確認するには、特権 EXECモードで show ip igmp snoopingコマンドを入力しま
す。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
235

IPマルチキャストルーティング
ip igmp snooping vlan static



ip igmp version
デバイスで Internet Group Management Protocol（IGMP）のバージョンを設定するには、イン
ターフェイスコンフィギュレーションモードで ipigmpversionコマンドを使用します。デフォ
ルト値に戻すには、このコマンドの no形式を使用します。

ip igmp version {1|2|3}
no ip igmp version

構文の説明 IGMPバージョン 1。1

IGMPバージョン2。これはデフォルトです。2

IGMPバージョン 3。3

コマンドデフォルト Version 2

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS XE Everest 16.6.1よりも前のリ
リースで導入されました。

Cisco IOS XE Everest 16.6.1

使用上のガイドライン サブネット上のすべてのデバイスが、同じバージョンの IGMPをサポートする必要がありま
す。ホストは任意の IGMPバージョン（1、2、または 3）を搭載でき、デバイスはホストの存
在を正しく検出して適切にホストを照会できます。

例 次に、デバイスで IGMPバージョン 3を設定する例を示します。

Device(config-if)# ip igmp version 3

関連コマンド DescriptionCommand

ルータに直接接続され、IGMPを通じて学習されたマルチキャストグルー
プを表示します。

showipigmpgroups

インターフェイスのマルチキャスト関連情報を表示します。showipigmpinterface
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ip multicast auto-enable
IPマルチキャストの認証、認可、アカウンティング（AAA）の有効化をサポートするには、
ipmulticastauto-enableコマンドを使用します。このコマンドによって、RADIUSサーバから、
AAA属性を使用しているダイヤルアップインターフェイスでのマルチキャストルーティング
をダイナミックに有効化できます。AAAの IPマルチキャストをディセーブルにするには、こ
のコマンドの no形式を使用します。

ip multicast auto-enable
no ip multicast auto-enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン なし

例

次に、IPマルチキャストで AAAをイネーブルにする例を示します。
Device(config)# ip multicast auto-enable

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
237

IPマルチキャストルーティング
ip multicast auto-enable



ip pim accept-register
Protocol IndependentMulticast（PIM）登録メッセージをフィルタ処理するように候補ランデブー
ポイント（RP）スイッチを設定するには、グローバルコンフィギュレーションモードで ip
pim accept-registerコマンドを使用します。この機能をディセーブルにするには、このコマン
ドの no形式を使用します。

ip pim [vrf vrf-name ] accept-register {list access-list}
no ip pim [vrf vrf-name ] accept-register

構文の説明 （任意）vrf-name引数に指定されたマルチキャストバーチャルプライベート
ネットワーク（VPN）ルーティングおよび転送（MVRF）インスタンスに関連
付けられている (S, G)トラフィック用の候補 RPで PIM登録フィルタを設定し
ます。

vrf vrf-name

許可または拒否する PIM登録メッセージ内の (S, G)トラフィックを定義する数
値または名前として、access-list引数を指定します。指定できる範囲は 100～
199で、拡張範囲は 2000～ 2699です。IP名前付きアクセスリストも使用でき
ます。

list
access-list

コマンドデフォルト PIM登録フィルタは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン 不正な送信元が RPに登録されないようにするには、このコマンドを使用します。不正な送信
元がRPに登録メッセージを送信すると、RPはただちに登録停止メッセージを送り返します。

ip pim accept-registerコマンドに提供されるアクセスリストは、IP送信元アドレスと IP宛先
アドレスのみをフィルタ処理します。その他のフィールドのフィルタリング（たとえば、IPプ
ロトコルまたはUDPポート番号）は無効になっています。これらは、共有ツリーの下方のRP
からマルチキャストグループメンバーに不要なトラフィックを転送する場合があります。よ

り複雑なフィルタリングが必要な場合は、代わりに、ip multicast boundaryコマンドを使用し
ます。

例

次に、SSMグループ範囲（232.0.0.0/8）に送信している送信元アドレス 172.16.10.1を
除き、すべてのグループ範囲に送信している送信元アドレスの登録パケットを許可す

る例を示します。これらは拒否されます。候補RPは最初のホップルータまたはスイッ
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チから PIM登録を受信するため、これらのステートメントはすべての候補 RPに設定
する必要があります。

Device(config)# ip pim accept-register list ssm-range
Device(config)# ip access-list extended ssm-range
Device(config-ext-nacl)# deny ip any 232.0.0.0 0.255.255.255
Device(config-ext-nacl)# permit ip any any
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ip pim bsr-candidate
候補 BSRになるようにDeviceを設定するには、グローバルコンフィギュレーションモードで
ip pim bsr-candidateコマンドを使用します。候補 BSRとしてのスイッチを削除するには、こ
のコマンドの no形式を使用します。

ip pim [vrf vrf-name] bsr-candidate interface-id [hash-mask-length] [priority]
no ip pim [vrf vrf-name] bsr-candidate

構文の説明 （任意）vrf-name引数に指定されたマルチキャストバーチャルプライベート
ネットワーク（MVPN）ルーティングおよび転送（MVRF）インスタンスの
候補 BSRになるようにDeviceを設定します。

vrf vrf-name

このDeviceのインターフェイスの ID。ここからBSRアドレスが派生され、候
補になります。このインターフェイスは、ippimコマンドを使用して、Protocol
Independent Multicast（PIM）に対して有効にする必要があります。有効なイ
ンターフェイスは、物理ポート、ポートチャネル、VLANなどです。

interface-id

（任意）PIMv2ハッシュ機能がコールされる前にグループアドレスと論理積
をとるマスク長（最大 32ビット）。同じシードハッシュを持つグループは
すべて、同じランデブーポイント（RP）に対応します。たとえば、マスク長
が 24の場合、グループアドレスの最初の 24ビットだけが使用されます。
ハッシュマスク長により、1つの RPを複数のグループで使用できるように
なります。デフォルトのハッシュマスク長は 0です。

hash-mask-length

（任意）BSR（C-BSR）候補のプライオリティ。有効な範囲は0～255です。
デフォルトのプライオリティは0です。最高のプライオリティ値を持つC-BSR
が優先されます。

priority

コマンドデフォルト Deviceは、それ自体を候補 BSRとして通知するように設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドに指定したインターフェイスは、ippimコマンドを使用して、Protocol Independent
Multicast（PIM）に対して有効にする必要があります。

このコマンドは、指定されたインターフェイスのアドレスを BSRアドレスとして示す BSR
メッセージをすべての PIMネイバーに送信するようにDeviceを設定します。

このコマンドは、PIMドメイン内のすべての部分に良好に接続できるバックボーンDeviceで設
定する必要があります。
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BSRメカニズムはRFC 2362で指定されています。候補RP（C-RP）は、ユニキャストC-RPア
ドバタイズメントパケットを BSRにスイッチングします。その後、BSRは、これらのアドバ
タイズメントを BSRメッセージに集約します。BSRメッセージは、TTL 1で、
ALL-PIM-ROUTERSグループのアドレス 224.0.0.13に定期的にマルチキャストされます。これ
らのメッセージのマルチキャストは、ホップバイホップ RPFフラッディングによって処理さ
れます。事前の IPマルチキャストルーティング設定は必要ありません（AutoRPとは異なる）。
また、BSRは、特定のグループ範囲について指定されたRPを事前に選択しません（AutoRPと
は異なる）。代わりに、BSRメッセージを受信する各スイッチが BSRメッセージ内の情報に
基づいてグループ範囲の RPを選択します。

シスコ Deviceは BSRメッセージを常に受け入れ、処理します。この機能を無効にするコマン
ドはありません。

シスコ Deviceは、次の手順で、どの C-RPがグループで使用されているかを判別します。

• BSR C-RPで通知されるグループプレフィックスに対して長い一致ルックアップを実行し
ます。

•最長一致ルックアップによってBSRが学習したC-RPが複数見つかった場合は、優先順位
が最低の C-RP（ip pim rp-candidateコマンドで設定される）が優先されます。

•複数の BSRが学習した C-RPで優先順位が同じ場合は、グループの RPを選択するため
に、BSRハッシュ関数が使用されます。

•複数の BSRが学習した C-RPが BSRハッシュ関数から派生された同じハッシュ値を返す
場合は、最高の IPアドレスの BSR C-RPが優先されます。

例

次に、ハッシュマスク長 0および優先順位 192を使用して、ギガビットイーサネット
インターフェイス 1/0/0のDeviceの IPアドレスがBSRC-RPになるように設定する例を
示します。

Device(config)# ip pim bsr-candidate GigabitEthernet1/0/1 0 192
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ip pim rp-candidate
自身を Protocol Independent Multicast（PIM）バージョン 2（PIMv2）候補ランデブーポイント
（C-RP）として BSRにアドバタイズするようにDeviceを設定するには、グローバルコンフィ
ギュレーションモードで ip pimrp-candidateコマンドを使用します。C-RPとしてのこのDevice
を削除するには、このコマンドの no形式を使用します。

ip pim [vrf vrf-name] rp-candidate interface-id [group-list access-list-number]
no ip pim [vrf vrf-name] rp-candidate interface-id [group-list access-list-number]

構文の説明 （任意）vrf-name引数に指定されたマルチキャストバーチャルプライ
ベートネットワーク（MVPN）ルーティングおよび転送（MVRF）イン
スタンスの PIMv2 C-RPとして自身をBSRにアドバタイズするようにス
イッチを設定します。

vrf vrf-name

対応する IPアドレスが候補RPアドレスとしてアドバタイズされるイン
ターフェイスの ID。有効なインターフェイスは、物理ポート、ポート
チャネル、VLANなどです。

interface-id

（任意）RPアドレスに関連してアドバタイズされるグループプレフィッ
クスを定義する標準 IPアクセスリスト番号を指定します。

group-list
access-list-number

コマンドデフォルト Deviceは PIMv2 C-RPとして自身を BSRに通知するように設定されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン 自身を候補 RPとして BSRにアドバタイズするために PIMv2メッセージを送信するように
Deviceを設定するには、このコマンドを使用します。

このコマンドは、PIMドメイン内のすべての部分に良好に接続できるバックボーンDeviceで設
定する必要があります。

interface-idによって指定されたインターフェイスに関連付けられている IPアドレスはC-RPア
ドレスとしてアドバタイズされます。

このコマンドに指定したインターフェイスは、ippimコマンドを使用して、Protocol Independent
Multicast（PIM）に対して有効にする必要があります。

オプションの group-listキーワードと access-list-number引数が設定されている場合は、RPアド
レスとのアソシエーション時に、標準 IPアクセスリストによって定義されたグループプレ
フィックスもアドバタイズされます。
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例

次に、自身を C-RPとして PIMドメイン内の BSRにアドバタイズするようにスイッチ
を設定する例を示します。標準アクセスリスト番号 4により、ギガビットイーサネッ
トインターフェイス 1/0/1で識別されるアドレスを持つ RPに対応するグループプレ
フィックスが指定されます。

Device(config)# ip pim rp-candidate GigabitEthernet1/0/1 group-list 4
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ip pim send-rp-announce
Auto-RPを使用して、Deviceがランデブーポイント（RP）として動作するグループを設定する
には、グローバルコンフィギュレーションモードで ip pim send-rp-announceコマンドを使用
します。C-RPとしてのこのDeviceを設定解除するには、このコマンドの no形式を使用しま
す。

ip pim [vrf vrf-name] send-rp-announce interface-id scope ttl-value [group-list
access-list-number] [interval seconds]
no ip pim [vrf vrf-name] send-rp-announce interface-id

構文の説明 （任意）Deviceがランデブーポイント（RP）として動作するグループを
設定するには、vrf-name引数に Auto-RPを使用します。

vrf vrf-name

RPアドレスを識別するインターフェイスのインターフェイス IDを入力し
ます。有効なインターフェイスは、物理ポート、ポートチャネル、VLAN
などです。

interface-id

Auto-RPアナウンスメントの数を制限するホップでの存続可能時間（TTL）
を指定します。RPアナウンスメッセージがネットワーク内のすべての
マッピングエージェントに到達するように、十分な大きさのホップ数を

入力します。デフォルト設定はありません。有効な範囲は 1～ 255です。

scope ttl-value

（任意）RPアドレスに関連してアドバタイズされるグループプレフィッ
クスを定義する標準 IPアクセスリスト番号を指定します。IP標準アクセ
スリスト番号を入力します。指定できる範囲は 1～ 99です。アクセスリ
ストが設定されていない場合は、すべてのグループに RPが使用されま
す。

group-list
access-list-number

（任意）RPアナウンスメント間の間隔を秒単位で指定します。RPアナウ
ンスメントの合計保留時間は、間隔値の3倍に自動設定されます。デフォ
ルトインターバルは 60秒です。有効な範囲は 1～ 16383です。

interval seconds

コマンドデフォルト Auto-RPはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン RPにするDeviceで次のコマンドを入力します。Auto-RPを使用してグループ/RPマッピングを
配信すると、ルータはこのコマンドにより既知のグループCISCO-RP-ANNOUNCE（224.0.1.39）
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に Auto-RPアナウンスメントメッセージを送信します。このメッセージは、ルータがアクセ
スリストで規定される範囲内のグループに対する候補 RPであることを通知します。

例

次に、最大 31ホップのすべてのProtocol IndependentMulticast（PIM）対応インターフェ
イスにRPアナウンスメントを送信するようにDeviceを設定する例を示します。スイッ
チをRPとして識別するために使用される IPアドレスは、120秒間隔でギガビットイー
サネットインターフェイス 1/0/1に関連付けられる IPアドレスです。
Device(config)# ip pim send-rp-announce GigabitEthernet1/0/1 scope 31 group-list 5
interval 120
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ip pim spt-threshold
最短パスツリー（spt）に移行する上限値となるしきい値を指定するには、グローバルコンフィ
ギュレーションモードで ip pim spt-thresholdコマンドを使用します。しきい値を削除するに
は、このコマンドの no形式を使用します。

ip pim {kbps | infinity} [group-list access-list]
no ip pim {kbps | infinity} [group-list access-list]

構文の説明 最短パスツリー（spt）に移行する上限値となるしきい値を指定します。有
効な範囲は 0～ 4294967ですが、0が唯一有効なエントリです。0エントリ
は、常に送信元ツリーに切り替わります。

kbps

指定されたグループのすべての送信元が共有ツリーを使用し、送信元ツリー

に切り替わらないように指定します。

infinity

（任意）アクセスリスト番号を指定するか、または作成した特定のアクセ

スリストを名前で指定します。値 0を指定する場合、または group-list
access-listを使用しない場合、しきい値はすべてのグループに適用されます。

group-list
access-list

コマンドデフォルト PIM最短パスツリー（spt）に切り替わります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

例

次に、アクセスリスト 16のすべての送信元が共有ツリーを使用するように指定する
例を示します。

Device(config)# ip pim spt-threshold infinity group-list 16
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match message-type
サービスリストの照合するメッセージタイプを設定するには、match message-typeコマンド
を使用します。

match message-type {announcement |any |query}

構文の説明 デバイスのサービスアドバタイズメントまたはアナウンスメントのみを許可し

ます。

announcement

任意の照合タイプを許可します。any

ネットワーク内の特定のデバイスに対するクライアントからクエリのみを許可

します。

query

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.3SE

使用上のガイドライン 異なるシーケンス番号を持つ同じ名前の複数のサービスマップを作成することができ、フィル

タの評価順序はシーケンス番号に基づきます。サービスリストは、それぞれが許可または拒否

の結果を持つ個別のステートメントを一定の順序で並べたものです。サービスリストの評価

は、事前に定義された順序でのリストのスキャンと、一致する各ステートメントの基準の評価

で構成されています。リストのスキャンは、ステートメントの一致が初めて見つかり、そのス

テートメントに関連付けられた permitまたは denyアクションが実行されると停止します。リ
スト全体をスキャンした後のデフォルトのアクションは denyです。

service-listmdns-sd service-list-namequeryコマンドを使用していた場合、matchコマンドは使用
できません。matchコマンドは、permitまたは denyオプションでのみ使用できます。

（注）

例

次に、照合されるアナウンスメントメッセージタイプを設定する例を示します。

デバイス(config-mdns-sd-sl)# match message-type announcement
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match service-type
照合する mDNSサービスタイプ文字列値を設定するには、match service-typeコマンドを使用
します。

match service-type line

構文の説明 パケット内のサービスタイプを照合するための正規表現。line

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.3SE

使用上のガイドライン service-listmdns-sd service-list-namequeryコマンドを使用していた場合、matchコマンドは使用
できません。matchコマンドは、permitまたは denyオプションでのみ使用できます。

例

次に、照合する mDNSサービスタイプ文字列値を設定する例を示します。

デバイス(config-mdns-sd-sl)# match service-type _ipp._tcp
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match service-instance
サービスリストの照合するサービスインスタンスを設定するには、match service-instanceコ
マンドを使用します。

match service-instance line

構文の説明 パケット内のサービスインスタンスを照合するための正規表現。line

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.3SE

使用上のガイドライン service-listmdns-sd service-list-namequeryコマンドを使用していた場合、matchコマンドは使用
できません。matchコマンドは、permitまたは denyオプションでのみ使用できます。

例

次に、照合するサービスインスタンスを設定する例を示します。

デバイス(config-mdns-sd-sl)# match service-instance servInst 1
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mrinfo
ピアとして動作している隣接するマルチキャストルータまたはマルチレイヤスイッチをクエ

リするには、ユーザ EXECモードまたは特権 EXECモードで mrinfoコマンドを使用します。

mrinfo [vrf route-name] [hostname | address][interface-id]

構文の説明 （任意）VPNルーティングおよび転送インスタンスを指定します。vrf route-name

（任意）クエリするマルチキャストルータまたはマルチレイヤスイッチ

のドメインネームシステム（DNS）名または IPアドレス。省略すると、
スイッチは自身をクエリします。

hostname |
address

（任意）インターフェイス ID。interface-id

コマンドデフォルト このコマンドはディセーブルです。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン mrinfoコマンドは、マルチキャストルータまたはスイッチのピアとして動作している隣接す
るマルチキャストルータまたはスイッチを判別するためのマルチキャストバックボーン

（MBONE）のオリジナルのツールです。Cisco IOSリリース 10.2以降では、Ciscoルータは
mrinfo 要求をサポートします。

mrinfoコマンドを使用して、マルチキャストルータまたはマルチレイヤスイッチをクエリす
ることができます。出力フォーマットは、マルチキャストルーテッドバージョンのディスタ

ンスベクターマルチキャストルーティングプロトコル（DVMRP）と同じです。（mroutedソ
フトウェアは、DVMRPを実装する UNIXソフトウェアです）。

例

次に、mrinfoコマンドの出力例を示します。
Device# mrinfo
vrf 192.0.1.0
192.31.7.37 (barrnet-gw.cisco.com) [version cisco 11.1] [flags: PMSA]:
192.31.7.37 -> 192.31.7.34 (sj-wall-2.cisco.com) [1/0/pim]
192.31.7.37 -> 192.31.7.47 (dirtylab-gw-2.cisco.com) [1/0/pim]
192.31.7.37 -> 192.31.7.44 (dirtylab-gw-1.cisco.com) [1/0/pim]
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フラグの意味は次のとおりです。

• P：プルーニング対応

• M：mtrace対応

• S：Simple Network Management Protocol対応

• A：Auto RP対応

（注）
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redistribute mdns-sd
サブネット全体にサービスやサービスアナウンスメントを再配布するには、redistribute mdns-sd
コマンドを使用します。サブネット全体へのサービスやサービスアナウンスメントの再配布を

無効にするには、このコマンドの no形式を使用します。

redistribute mdns-sd
no redistribute mdns-sd

このコマンドには引数またはキーワードはありません。

コマンドデフォルト サブネット全体へのサービスやサービスアナウンスメントの再配布は無効になっています。

コマンドモード mDNSコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン インターフェイスにサービスアナウンスメントを再配布するには、redistribute mdns-sdコマ
ンドを使用します。このコマンドは、1つのインターフェイスで受信した非要請アナウンスメ
ントを他のすべてのインターフェイスに送信します。発信アナウンスメントはインターフェイ

スに定義された出力サービスポリシーに従って、または、インターフェイスごとのサービス

ポリシーがない場合はグローバル出力サービスポリシーに基づいてフィルタ処理されます。

再配布オプションがない場合は、サービスプロバイダーに対してローカルでないレイヤ3ドメ
インでクエリすることで、サービスを検出できます。

例

次に、サブネット全体にサービスやサービスアナウンスメントを再配布する例を示し

ます。

デバイス(config-mdns)# redistribute mdns-sd

再配布がグローバルに有効になっている場合は、グローバルコンフィギュレーション

がインターフェイスコンフィギュレーションよりも優先順位が高くなります。

（注）
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service-list mdns-sd
デバイスでmDNSサービス検出サービスリストモードを開始するには、service-listmdns-sdコ
マンドを使用します。mDNSサービス検出サービスリストモードを終了するには、このコマ
ンドの no形式を使用します。

service-list mdns-sd service-list-name {permit | deny} sequence-number [query]
no service-list mdns-sd service-list-name {permit | deny} sequence-number [query]

構文の説明 サービスリストの名前。service-list-name

シーケンス番号に対するサービスリストのフィルタの

適用を許可します。

permit sequence number

シーケンス番号に対するサービスリストのフィルタの

適用を拒否します。

deny sequence number

サービスリスト名のクエリを関連付けます。query

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン サービスフィルタは、アクセスリストとルートマップに関してモデル化されています。

異なるシーケンス番号を持つ同じ名前の複数のサービスマップを作成することができ、フィル

タの評価順序はシーケンス番号に基づきます。サービスリストは、それぞれが許可または拒否

の結果を持つ個別のステートメントを一定の順序で並べたものです。サービスリストの評価

は、事前に定義された順序でのリストのスキャンと、一致する各ステートメントの基準の評価

で構成されています。リストのスキャンは、ステートメントの一致が初めて見つかり、そのス

テートメントに関連付けられたアクション permitまたは denyが実行されると終了します。リ
スト全体をスキャンした後のデフォルトのアクションは denyです。

このコマンドは mDNSサービス検出サービスリストモードを開始するために使用できます。

このモードでは、次の操作を実行できます。

•サービスリストを作成し、シーケンス番号に適用された permitまたは denyオプションに
従って、サービスリストにフィルタを適用します。
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例

次に、サービスリストを作成し、シーケンス番号に適用された permitまたは denyオ
プションに従って、サービスリストにフィルタを適用する例を示します。

デバイス(config)# service-list mdns-sd sl1 permit 3
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service-policy-query
サービスリストのクエリの周期を設定するには、service-policy-queryコマンドを使用します。
設定を削除するには、このコマンドの no形式を使用します。

service-policy-query [service-list-query-name service-list-query-periodicity]
no service-policy-query

構文の説明 （任意）サービスリストのクエリの周期。service-list-query-name service-list-query-periodicity

コマンドデフォルト ディセーブル

コマンドモード mDNSコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 非要請アナウンスメントを送信しないデバイスがあるため、このようなデバイスにサービスを

強制的に学習させ、それらをキャッシュ内で最新に維持するために、このコマンドには、アク

ティブクエリリストに一覧されているサービスが確実にクエリされるようにするアクティブ

クエリ機能が含まれています。

例

次に、サービスリストのクエリの周期を設定する例を示します。

デバイス(config-mdns)# service-policy-query sl-query1 100
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service-routing mdns-sd
デバイスの mDNSゲートウェイ機能を有効にし、マルチキャスト DNSコンフィギュレーショ
ンモードを開始するには、service-routing mdns-sdコマンドを使用します。デフォルト設定を
復元してグローバルコンフィギュレーションモードに戻るには、このコマンドの no形式を入
力します。

service-routing mdns-sd
no service-routing mdns-sd

このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン mDNSゲートウェイ機能は、インターフェイス単位ではなく、グローバルでのみイネーブルま
たはディセーブルにすることができます。サービスフィルタポリシーと再配布は、グローバ

ルでも、インターフェイス単位でも設定できます。インターフェイス固有の設定は、グローバ

ルな設定より優先されます。

例

次に、デバイスのmDNSゲートウェイ機能をイネーブルにして、マルチキャストDNS
コンフィギュレーションモードを開始する例を示します。

デバイス(config)# service-routing mdns-sd
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service-policy
サービスリストの着信または発信サービス検出情報にフィルタを適用するには、service-policy
コマンドを使用します。フィルタを除去するには、このコマンドの no形式を使用します。

service-policy service-policy-name {IN | OUT}
no service-policy service-policy-name {IN | OUT}

構文の説明 着信サービス検出情報にフィルタを適用します。IN

発信サービス検出情報にフィルタを適用します。OUT

コマンドデフォルト ディセーブル

コマンドモード mDNSコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例

次に、サービスリストの受信サービス検出情報サービスにフィルタを適用する例を示

します。

デバイス(config-mdns)# service-policy serv-pol1 IN
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show ip igmp filter
Internet Group Management Protocol（IGMP）フィルタ情報を表示するには、特権 EXECコマン
ドモードで show ip igmp filterコマンドを使用します。

show ip igmp [vrf vrf-name] filter

構文の説明 （任意）マルチキャストVPNルーティングおよび転送（VRF）インスタンスをサ
ポートします。

vrf
vrf-name

コマンドデフォルト IGMPフィルタはデフォルトで有効になっています。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン show ip igmp filterコマンドは、デバイスに定義されているすべてのフィルタに関する情報を
表示します。

例

次に、show ip igmp filterコマンドの出力例を示します。
Device# show ip igmp filter

IGMP filter enabled

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
258

IPマルチキャストルーティング
show ip igmp filter



show ip igmp profile
設定済みのすべての Internet Group Management Protocol（IGMP）プロファイルまたは指定され
た IGMPプロファイルを表示するには、特権 EXECモードで show ip igmp profileコマンドを
使用します。

show ip igmp [vrf vrf-name] profile [profile number]

構文の説明 （任意）マルチキャストVPNルーティングおよび転送（VRF）インスタンスを
サポートします。

vrf vrf-name

（任意）表示する IGMPプロファイル番号。指定できる範囲は 1～ 4294967295
です。プロファイル番号が入力されていない場合、すべての IGMPプロファイ
ルが表示されます。

profile
number

コマンドデフォルト IGMPプロファイルはデフォルトでは定義されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン なし

例

次に、デバイスのプロファイル番号 40に対する show ip igmp profileコマンドの出力
例を示します。

Device# show ip igmp profile 40
IGMP Profile 40

permit
range 233.1.1.1 233.255.255.255

次に、デバイスのすべてのプロファイルに対する show ip igmp profileコマンドの出力
例を示します。

Device# show ip igmp profile

IGMP Profile 3
range 230.9.9.0 230.9.9.0

IGMP Profile 4
permit
range 229.9.9.0 229.255.255.255

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
259

IPマルチキャストルーティング
show ip igmp profile



show ip igmp membership
マルチキャストグループおよびチャネルの Internet Group Management Protocol（IGMP）メン
バーシップ情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで
showipigmpmembershipコマンドを使用します。

show ip igmp membership [{group-address group-name}] [tracked] [all]

構文の説明 （任意）IGMPメンバーシップ情報を表示するマルチキャストグループの IPア
ドレス。

group-address

（任意）GMPメンバーシップ情報を表示する、ドメインネームシステム（DNS）
ホストテーブルに定義されているマルチキャストグループの名前。

group-name

（任意）明示的なトラッキング機能がイネーブルである、マルチキャストグルー

プを表示します。

tracked

（任意）明示的なトラッキング機能がイネーブルである、およびイネーブルで

はないマルチキャストグループを表示します。

all

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン マルチキャストグループおよびチャネルの IGMPメンバーシップ情報を表示するには、このコ
マンドを使用します。このコマンドを使用すると、マルチキャストグループおよびチャネルの

メンバーシップ、また明示的なトラッキングに関する詳細情報を表示できます。

例 次に、showipigmpmembershiptrackedコマンドの出力例を示します。

Device> show ip igmp membership tracked

Flags:A - aggregate, T - tracked
L - Local, S - static, V - virtual, R - Reported through v3
I - v3lite, D - Urd, M - SSM (S,G) channel
1,2,3 - The version of IGMP, the group is in

Channel/Group-Flags:
/ - Filtering entry (Exclude mode (S,G), Include mode (*,G))

Reporter:
<ip-address> - last reporter if group is not explicitly tracked
<n>/<m> - <n> reporter in include mode,<m> reporter in exclude

Channel/Group Reporter Uptime Exp. Flags Interface
*,203.0.113.10 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.10 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.11 1/0 00:20:46 stop 3AT Gi1/0/24
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192.168.0.2,203.0.113.11 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.14 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.14 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.15 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.15 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.12 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.12 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.13 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.13 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.19 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.19 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.18 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.18 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.17 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.17 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.16 1/0 00:20:46 stop 3AT Gi1/0/24
192.168.0.2,203.0.113.16 10.34.34.2 00:20:46 02:59 T Gi1/0/24
*,203.0.113.40 0/1 00:20:48 02:16 3LAT Gi1/0/24
*,209.165.201.1 10.34.34.1 00:20:48 02:16 3LT Gi1/0/24

下の表で、この出力で表示される重要なフィールドについて説明します。

表 15 : show ip igmp membershipのフィールドの説明

説明フィールド

（S,G）チャネルまたはマルチキャストグループのフィルタリングエントリ。Channel/Group

（S, G）チャネルまたはマルチキャストグループエントリのメンバーシップ
をレポートしているホストに関する情報を表示します。

Reporter

Uptimeタイマーは、エントリが認識されている期間（時間、分、および秒）を
示します。

Uptime

Exp.タイマーは、エントリの期限が切れるまでの期間（分および秒）を示しま
す。

[Exp.
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説明フィールド

エントリに関する情報を提供します。

• A：集約。（S, G）チャネルまたはマルチキャストグループの集約情報が
表示されていることを示します。

• T：トラッキング。マルチキャストグループに明示的なトラッキング機能
が設定されていることを示します。

• L：ローカル。ルータ自体がこのマルチキャストグループまたはチャネル
のトラフィックの受信に関与していることを示します。アプリケーション

がこのトラフィックを受信できるように、パケットはルータのプロセスレ

ベルに送信されます。ipigmpjoin-groupコマンドがマルチキャストグルー
プ用に設定されている場合、Lフラグが設定されます。

• S：スタティック。マルチキャストグループまたはチャネルがインター
フェイス上で転送されていることを示します。ipigmpstatic-groupコマン
ドがインターフェイスで設定されている場合、Sフラグが設定されます。

• V：仮想。Hoot and Hollerなどのサービスが、マルチキャストグループま
たはチャネルのトラフィックを要求しているルータで実行されていること

を示します。これらのサービスは、IPマルチキャストトラフィックをファ
ストスイッチングパス内で処理できます。これらのアプリケーションに

より Lフラグが設定されることはありません。

• R：v3によるレポート。このエントリの IGMPバージョン3（IGMPv3）レ
ポートを受信したことを示します。

• I：v3lite。このエントリの IGMPバージョン 3 lite（IGMP v3lite）レポート
を受信したことを示します。

• D：URD。このエントリの URL Rendezvous Directory（URD）レポートを
受信したことを示します。

• M：SSM（S, G）チャネル。マルチキャストグループアドレスが Source
Specific Multicast（SSM;送信元特定マルチキャスト）の範囲内にあること
を示します。

• 1, 2, 3：IGMPのバージョン。マルチキャストグループで実行している
IGMPのバージョン。

Flags

インターフェイスのタイプと番号インターフェ

イス

関連コマンド 説明コマンド

IGMPバージョン 3のホスト、グループおよびチャネルの明示的なト
ラッキングをイネーブルにします。

ipigmpexplicit-tracking
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説明コマンド

ルータが使用する IGMPのバージョンを設定します。ipigmpversion

ルータに直接接続されているレシーバと IGMPによって学習されたレ
シーバを持つマルチキャストグループを表示します。

showipigmpgroups
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show ip igmp snooping
デバイスまたはVLANの Internet GroupManagement Protocol（IGMP）スヌーピング構成を表示
するには、ユーザまたは特権 EXECコマンドモードで show ip igmp snoopingコマンドを使用
します。

show ip igmp snooping [groups | mrouter | querier] [vlan vlan-id] [detail]

構文の説明 （任意）IGMPスヌーピングマルチキャストテーブルを表示します。groups

（任意）IGMPスヌーピングマルチキャストルータポートを表示します。mrouter

（任意）IGMPクエリアの設定情報と動作情報を表示します。querier

（任意）VLANを指定します。指定できる範囲は 1～ 1001および 1006～ 4094で
す。

vlan
vlan-id

（任意）動作状態の情報を表示します。detail

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

文字列では、大文字と小文字が区別されます。たとえば、「|| exclude output」と入力した場
合、outputを含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、show ip igmp snooping vlan 1コマンドの出力例を示します。ここでは、特定の
VLANのスヌーピング特性を表示します。
Device# show ip igmp snooping vlan 1

Global IGMP Snooping configuration:
-------------------------------------------
IGMP snooping : Enabled
IGMPv3 snooping (minimal) : Enabled
Report suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
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Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

Vlan 1:
--------
IGMP snooping : Enabled
IGMPv2 immediate leave : Disabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

次に、show ip igmp snoopingコマンドの出力例を示します。ここでは、デバイス上の
すべての VLANのスヌーピング特性が表示されています。
Device# show ip igmp snooping

Global IGMP Snooping configuration:
-------------------------------------------
IGMP snooping : Enabled
IGMPv3 snooping (minimal) : Enabled
Report suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

Vlan 1:
--------
IGMP snooping : Enabled
IGMPv2 immediate leave : Disabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000
Vlan 2:
--------
IGMP snooping : Enabled
IGMPv2 immediate leave : Disabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000
-
.
.
.
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show ip igmp snooping groups
デバイスまたはマルチキャスト情報の Internet Group Management Protocol（IGMP）スヌーピン
グマルチキャストテーブルを表示するには、特権EXECモードで show ip igmp snooping groups
コマンドを使用します。

show ip igmp snooping groups [vlan vlan-id ] [[count] | ip_address]

構文の説明 （任意）VLANを指定します。指定できる範囲は 1～ 1001および 1006～ 4094で
す。指定されたマルチキャストVLANのマルチキャストテーブル、または特定の
マルチキャスト情報を表示するには、このオプションを使用します。

vlan
vlan-id

（任意）実エントリの代わりに、指定のコマンドオプションのエントリ総数を表

示します。

count

（任意）指定グループ IPアドレスのマルチキャストグループの特性を表示しま
す。

ip_address

コマンドモード 特権 EXEC

ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン 文字列では、大文字と小文字が区別されます。たとえば、「|| exclude output」と入力した場
合、outputを含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、キーワードを指定しない show ip igmp snooping groupsコマンドの出力例を示し
ます。デバイスのマルチキャストテーブルが表示されます。

Device# show ip igmp snooping groups

Vlan Group Type Version Port List
-------------------------------------------------------------
1 224.1.4.4 igmp Gi1/0/11
1 224.1.4.5 igmp Gi1/0/11
2 224.0.1.40 igmp v2 Gi1/0/15
104 224.1.4.2 igmp v2 Gi2/0/1, Gi2/0/2
104 224.1.4.3 igmp v2 Gi2/0/1, Gi2/0/2

次に、show ip igmp snooping groups countコマンドの出力例を示します。デバイス上
のマルチキャストグループの総数が表示されます。

Device# show ip igmp snooping groups count

Total number of multicast groups: 2
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次に、show ip igmp snooping groups vlan vlan-id ip-addressコマンドの出力例を示しま
す。指定された IPアドレスのグループのエントリを表示します。
Device# show ip igmp snooping groups vlan 104 224.1.4.2

Vlan Group Type Version Port List
-------------------------------------------------------------
104 224.1.4.2 igmp v2 Gi2/0/1, Gi1/0/15
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show ip igmp snooping membership
Internet Group Management Protocolバージョン 3（IGMPv3）ホストメンバーシップ情報を表示
するには、特権 EXECモードで showipigmpsnooping membershipコマンドを使用します。

show ip igmp snooping membership [{interface type number}] [{reporter reporter-ip-address}]
[{source source-ip-address group group-ip-address}] [{vlan vlan-ID}]

構文の説明 （任意）指定されたインターフェイスのエントリを表示します。interface type number

（任意）マルチキャストレポータ IPアドレスに一致するエントリ
を表示します。

reporter
reporter-ip-address

（任意）マルチキャスト送信元 IPアドレスに一致するエントリを
表示します。

source source-ip-address

（任意）マルチキャストグループ IPアドレスに一致するエントリ
を表示します。

group group-ip-address

（任意）指定された VLANのエントリを表示します。vlan vlan-ID

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン 任意指定の引数を省略した場合、showipigmpsnooping membershipコマンドはすべてのホスト
に関するメンバーシップ情報を表示します。

例 次に、showipigmpsnooping membership vlanコマンドの出力例を示します。
Device# show ip igmp snooping membership vlan 70

Snooping Membership Summary for Vlan 70
------------------------------------------
Total number of channels: 10000
Total number of hosts : 2

Source/Group Interface Reporter Uptime Last-Join Last-Leave
-----------------------------------------------------------------------------------------------

10.60.60.10/209.165.201.1 Gi2/0/36 192.0.2.2 00:00:45 00:00:45 -

10.60.60.10/209.165.201.1 Gi2/0/36 192.0.2.10 00:00:59 00:19:54 00:18:54
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10.60.60.10/209.165.201.2 Gi2/0/36 192.0.2.2 00:00:45 00:00:45

関連コマンド DescriptionCommand

IGMPのホスト、グループおよびチャネルの明示的なト
ラッキングをイネーブルにします。

ipigmp snooping vlan explicit-tracking
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show ip igmp snooping mrouter
デバイスまたは指定されたマルチキャストVLANの InternetGroupManagementProtocol（IGMP）
スヌーピングの動的に学習され、手動で設定されたマルチキャストルータポートを表示する

には、特権 EXECモードで show ip igmp snooping mrouterコマンドを使用します。

show ip igmp snooping mrouter [vlan vlan-id]

構文の説明 （任意）VLANを指定します。範囲は、1～ 1001と 1006～ 4094です。vlan
vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

マルチキャストVLANレジストレーション（MVR）がイネーブルの場合、showip igmpsnooping
mrouterコマンドはMVRマルチキャストルータの情報および IGMPスヌーピング情報を表示
します。

式では、大文字と小文字が区別されます。たとえば、「| excludeoutput」と入力した場合、output
を含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、show ip igmp snooping mrouterコマンドの出力例を示します。デバイスのマル
チキャストルータポートを表示する方法を示します。

Device# show ip igmp snooping mrouter

Vlan ports
---- -----

1 Gi2/0/1(dynamic)
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show ip igmp snooping querier
デバイスに設定されている IGMPクエリアの設定情報と動作情報を表示するには、ユーザEXEC
モードで show ip igmp snooping querierコマンドを使用します。

show ip igmp snooping querier [vlan vlan-id] [detail ]

構文の説明 （任意）VLANを指定します。範囲は、1～ 1001と 1006～ 4094です。vlan
vlan-id

（任意）IGMPクエリアの詳細情報を表示します。detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン IGMPクエリメッセージを送信する検出デバイス（クエリアとも呼ばれます）の IGMPバー
ジョンと IPアドレスを表示するには、show ip igmp snooping querierコマンドを使用します。
サブネットは複数のマルチキャストルータを保有できますが、IGMPクエリアは 1つしか保有
できません。IGMPv2を実行しているサブネットでは、マルチキャストルータの 1つがクエリ
アとして設定されます。クエリアには、レイヤ 3デバイスを指定できます。

show ip igmp snooping querierコマンドの出力にも、クエリアが検出された VLANおよびイン
ターフェイスが表示されます。クエリアがデバイスの場合、出力の Portフィールドには
「Router」と表示されます。クエリアがルータの場合、出力の Portフィールドにはクエリアが
検出されたポート番号が表示されます。

show ip igmp snooping querier detailユーザ EXECコマンドは、show ip igmp snooping querier
コマンドに類似しています。ただし、show ip igmp snooping querierコマンドでは、デバイス
クエリアによって最後に検出されたデバイスの IPアドレスのみが表示されます。

show ip igmp snooping querier detailコマンドでは、デバイスクエリアによって最後に検出さ
れたデバイスの IPアドレスのほか、次の追加情報が表示されます。

• VLANで選択されている IGMPクエリア

• VLANで設定されたデバイスクエリア（存在する場合）に関連する設定情報と動作情報

式では、大文字と小文字が区別されます。たとえば、「| exclude output」と入力した場合、
outputを含む行は表示されませんが、Outputを含む行は表示されます。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
271

IPマルチキャストルーティング
show ip igmp snooping querier



例

次に、show ip igmp snooping querierコマンドの出力例を示します。
Device> show ip igmp snooping querier
Vlan IP Address IGMP Version Port
---------------------------------------------------
1 172.20.50.11 v3 Gi1/0/1
2 172.20.40.20 v2 Router

次に、show ip igmp snooping querier detailコマンドの出力例を示します。
Device> show ip igmp snooping querier detail

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 1.1.1.1 v2 Fa8/0/1

Global IGMP デバイス querier status

--------------------------------------------------------
admin state : Enabled
admin version : 2
source IP address : 0.0.0.0
query-interval (sec) : 60
max-response-time (sec) : 10
querier-timeout (sec) : 120
tcn query count : 2
tcn query interval (sec) : 10

Vlan 1: IGMP デバイス querier status
--------------------------------------------------------
elected querier is 1.1.1.1 on port Fa8/0/1
--------------------------------------------------------
admin state : Enabled
admin version : 2
source IP address : 10.1.1.65
query-interval (sec) : 60
max-response-time (sec) : 10
querier-timeout (sec) : 120
tcn query count : 2
tcn query interval (sec) : 10
operational state : Non-Querier
operational version : 2
tcn query pending count : 0
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show ip igmp snooping vlan
Catalyst VLAN内のスヌーピング情報を表示するには、ユーザ EXECモードまたは特権 EXEC
モードで showipigmpsnooping vlanコマンドを使用します。

show ip igmp snooping vlan vlan-ID

構文の説明 VLAN ID。範囲は 1～ 1001および 1006～ 4094です。vlan-ID

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

例 次に、showipigmpsnooping vlanコマンドの出力例を示します。

Device# show ip igmp snooping vlan 77

Global IGMP Snooping configuration:
-------------------------------------------
IGMP snooping : Enabled
IGMPv3 snooping : Enabled
Report suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

Vlan 77:
--------
IGMP snooping : Enabled
IGMPv2 immediate leave : Disabled
Explicit host tracking : Enabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000
Device#

出力表示の情報は、内容を理解できるように表示されます。

関連コマンド DescriptionCommand

IGMPのホスト、グループおよびチャネルの明示的なト
ラッキングをイネーブルにします。

ipigmpsnooping vlan explicit-tracking
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show ip pim autorp
Auto-RPに関するグローバル情報を表示するには、特権 EXECモードで show ip pim autorpコ
マンドを使用します。

show ip pim autorp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Auto RPは、デフォルトでイネーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、Auto-RPが有効になっているか、無効になっているかを表示します。

例

次に、Auto-RPがイネーブルである場合のコマンドの出力例を示します。
Device# show ip pim autorp

AutoRP Information:
AutoRP is enabled.
RP Discovery packet MTU is 0.
224.0.1.40 is joined on GigabitEthernet1/0/1.

PIM AutoRP Statistics: Sent/Received
RP Announce: 0/0, RP Discovery: 0/0
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show ip pim bsr-router
PIM（Protocol Independent Multicast）ブートストラップルータ（BSR）プロトコル処理に関す
る情報を表示するには、ユーザEXECモードまたは特権EXECモードで show ip pim bsr-router
コマンドを使用します。

show ip pim bsr-router

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン Auto-RPに加えて、BSRRPメソッドを設定できます。BSRRPメソッドを設定すると、このコ
マンドで BSRルータの情報が表示されます。

次に、show ip pim bsr-routerコマンドの出力例を示します。
Device# show ip pim bsr-router

PIMv2 Bootstrap information
This system is the Bootstrap Router (BSR)
BSR address: 172.16.143.28
Uptime: 04:37:59, BSR Priority: 4, Hash mask length: 30
Next bootstrap message in 00:00:03 seconds

Next Cand_RP_advertisement in 00:00:03 seconds.
RP: 172.16.143.28(Ethernet0), Group acl: 6
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show ip pim bsr
PIM（Protocol Independent Multicast）ブートストラップルータ（BSR）プロトコル処理に関す
る情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで show ip pim bsrコマ
ンドを使用します。

show ip pim bsr

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン Auto-RPに加えて、BSRRPメソッドを設定できます。BSRRPメソッドを設定すると、このコ
マンドで BSRルータの情報が表示されます。

次に、show ip pim bsrコマンドの出力例を示します。
Device# show ip pim bsr

PIMv2 Bootstrap information
This system is the Bootstrap Router (BSR)
BSR address: 172.16.143.28
Uptime: 04:37:59, BSR Priority: 4, Hash mask length: 30
Next bootstrap message in 00:00:03 seconds

Next Cand_RP_advertisement in 00:00:03 seconds.
RP: 172.16.143.28(Ethernet0), Group acl: 6
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show ip pim tunnel
インターフェイス上の PIM（Protocol Independent Multicast）レジスタのカプセル化およびカプ
セル化解除トンネルに関する情報をするには、show ip pim tunnelコマンドを使用します。

show ip pim [vrf vrf-name] tunnel [Tunnel interface-number | verbose]

構文の説明 （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーショ
ンを指定します。

vrf vrf-name

（任意）トンネルインターフェイス番号を指定します。Tunnel
interface-number

（任意）MACカプセル化ヘッダーおよびプラットフォーム固有情報
などの追加情報を表示します。

verbose

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン PIMトンネルインターフェイスに関する情報を表示するには、show ip pim tunnelを使用しま
す。

PIMトンネルインターフェイスは、PIMスパースモード（PIM-SM）登録プロセスの IPv4マ
ルチキャスト転送情報ベース（MFIB）で使用されます。IPv4 MFIBでは、2種類の PIMトン
ネルインターフェイスが使用されます。

• PIMカプセル化トンネル（PIM Encapトンネル）

• PIMカプセル化解除トンネル（PIM Decapトンネル）

PIM Encapトンネルは、（Auto-RP、ブートストラップルータ（BSR）、またはスタティック
RPの設定を介して）グループからランデブーポイント（RP）へのマッピングを学習するたび
に動的に作成されます。PIM Encapトンネルは、送信元が直接接続されているファーストホッ
プ代表ルータ（DR）から送信されるマルチキャストパケットをカプセル化するために使用さ
れます。

PIM Encapトンネルと同様、PIM Decapトンネルインターフェイスは動的に作成されますが、
グループから RPへのマッピングを学習するたびに RP上でのみ作成されます。PIM Decapト
ンネルインターフェイスは、PIMレジスタのカプセル化解除メッセージのためにRPによって
使用されます。
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PIMトンネルは実行コンフィギュレーションには表示されません。（注）

PIMトンネルインターフェイスが作成されると、次の syslogメッセージが表示されます。
* %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel<interface_number>,
changed state to up

次に、RPから取得した show ip pim tunnelの出力例を示します。この出力は、RP上の
PIM Encapおよび Decapトンネルを確認するために使用されます。
Device# show ip pim tunnel

Tunnel0
Type : PIM Encap
RP : 70.70.70.1*
Source: 70.70.70.1

Tunnel1*
Type : PIM Decap
RP : 70.70.70.1*
Source: -R2#

アスタリスク（*）は、そのルータが RPであることを示します。RPには、PIM Encap
トンネルインターフェイスおよびPIMDecapトンネルインターフェイスが常にあると
は限りません。

（注）

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
278

IPマルチキャストルーティング
show ip pim tunnel



show mdns cache
デバイスの mDNSキャッシュ情報を表示するには、特権 EXECモードで show mdns cacheコ
マンドを使用します。

show mdns cache [interface type number | name record-name [type record-type] | type
record-type]

構文の説明 （任意）mDNSキャッシュ情報を表示する特定のインターフェイスの
タイプと番号を指定します。

interface
type-number

（任意）mDNSキャッシュ情報を表示する特定の名前を指定します。name record-name

（任意）mDNSキャッシュ情報を表示する特定のタイプを指定します。type record-type

コマンドデフォルト なし

コマンドモード 特権 EXEC

ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 文字列では、大文字と小文字が区別されます。たとえば、「|| exclude output」と入力した場
合、outputを含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、キーワードを指定しない show mdns cacheコマンドの出力例を示します。

デバイス# show mdns cache

=================================================================================================================================
[<NAME>]
[<TYPE>][<CLASS>][<TTL>/Remaining][Accessed][If-name][Mac Address][<RR Record Data>]

_airplay._tcp.local PTR IN 4500/4455 0 Vl121
b878.2e33.c7c5 CAMPUS APPLE TV1._airplay._tcp.local

CAMPUS APPLE TV1._airplay._tcp.local SRV IN 120/75 2 Vl121
b878.2e33.c7c5 CAMPUS-APPLE-TV1.local

CAMPUS-APPLE-TV1.local A IN 120/75 2 Vl121
b878.2e33.c7c5 121.1.0.254

CAMPUS APPLE TV1._airplay._tcp.local TXT IN 4500/4455 2 Vl121
b878.2e33.c7c5 (162) 'deviceid=B8:78:2E:33:C7:C6'
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'features=0x5a7ffff7''flags=0x4'

'model=AppleT~'~

_ipp._tcp.local PTR IN 4500/4465 2 Vl2
2894.0fed.447f EPSON XP-400 Series._ipp._tcp.local

EPSON XP-400 Series._ipp._tcp.local SRV IN 120/85 2 Vl2
2894.0fed.447f EPSONC053AA.local

EPSONC053AA.local A IN 120/85 2 Vl2
2894.0fed.447f 121.1.0.251

EPSON XP-400 Series._ipp._tcp.local TXT IN 4500/4465 2 Vl2
2894.0fed.447f (384)'txtvers=1' N XP-400 Series'

'usbFG=EPSON''usb_MDL=XP~'~

_smb._tcp.local PTR IN 4500/4465 2 Vl2
2894.0fed.447f EPSON XP-400 Series._smb._tcp.local

EPSON XP-400 Series._smb._tcp.local SRV IN 120/85 2 Vl2
2894.0fed.447f EPSONC053AA.local

EPSON XP-400 Series._smb._tcp.local TXT IN 4500/4465 2 Vl2
2894.0fed.447f (1)'' R2-Access1#
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show mdns requests
デバイスのレコード名とレコードタイプ情報を含む、未処理の mDNS要求の情報を表示する
には、特権 EXECモードで show mdns requestsコマンドを使用します。

show mdns requests [detail | name record-name | type record-type [ name record-name
]]

構文の説明 詳細な mDNS要求の情報を表示します。detail

名前に基づいた詳細な mDNS要求の情報を表示します。name
record-name

タイプに基づいた詳細なmDNS要求の情報を表示します。type record-type

コマンドデフォルト なし

コマンドモード 特権 EXEC

ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 文字列では、大文字と小文字が区別されます。たとえば、「| excludeoutput」と入力した場合、
outputを含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、キーワードを指定しない show mdns requestsコマンドの出力例を示します。

デバイス# show mdns requests
MDNS Outstanding Requests
======================================================
Request name : _airplay._tcp.local
Request type : PTR
Request class : IN
--------------------------------------------------
Request name : *.*
Request type : PTR
Request class : IN
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show mdns statistics
デバイスのmDNSの統計情報を表示するには、特権 EXECモードで show mdns statisticsコマン
ドを使用します。

show mdns statistics {all | service-list list-name | service-policy {all | interface type-number
}}

構文の説明 サービスポリシー、サービスリスト、インターフェイス情報を表示し

ます。

all

サービスリスト情報を表示します。service-list list-name

サービスポリシー情報を表示します。service-policy

インターフェイス情報を表示します。interface type
number

コマンドデフォルト なし

コマンドモード 特権 EXEC

ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 式では、大文字と小文字が区別されます。たとえば、「|| exclude output」と入力した場合、
outputを含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、show mdns statistics allコマンドの出力例を示します。

デバイス# show mdns statistics all

mDNS Statistics
mDNS packets sent : 0
mDNS packets received : 0
mDNS packets dropped : 0
mDNS cache memory in use: 64224(bytes)
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show platform ip multicast
プラットフォーム依存 IPマルチキャストテーブルおよびその他の情報を表示するには、特権
EXECモードで show platform ip multicastコマンドを使用します。

show platform ip multicast {groups | hardware [detail] | interfaces | retry}

構文の説明 グループごとの IPマルチキャストルートを表示します。groups

ハードウェアにロードされた IPマルチキャストルートを表示します。任意
指定のdetailキーワードは、宛先インデックスおよびルートインデックスの
ポートメンバを表示するために使用します。

hardware
[detail]

IPマルチキャストインターフェイスを表示します。interfaces

リトライキューの IPマルチキャストルートを表示します。retry

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

例

次に、グループごとのプラットフォーム IPマルチキャストルートを表示する例を示し
ます。

Device# show platform ip multicast groups

Total Number of entries:3
MROUTE ENTRY vrf 0 (*, 224.0.0.0)
Token: 0x0000001f6 flags: C
No RPF interface.
Number of OIF: 0
Flags: 0x10 Pkts : 0
OIF Details:No OIF interface.

DI details
----------
Handle:0x603cf7f8 Res-Type:ASIC_RSC_DI Asic-Num:255
Feature-ID:AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1
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Hardware Indices/Handles: index0:0x51f6 index1:0x51f6

Cookie length 56
0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x4 0xe0 0x0 0x0 0x0 0x0 0x0

0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0

0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0

Detailed Resource Information (ASIC# 0)
----------------------------------------

al_rsc_di
RM:index = 0x51f6
RM:pmap = 0x0
RM:cmi = 0x0
RM:rcp_pmap = 0x0
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f6
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
RM:copy_seg = 0x0
Detailed Resource Information (ASIC# 1)
----------------------------------------

al_rsc_di
RM:index = 0x51f6
RM:pmap = 0x0
RM:cmi = 0x0
RM:rcp_pmap = 0x0
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f6
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
RM:copy_seg = 0x0

==============================================================

RI details
----------
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SI details
----------

RM:generic lbl = 0x0
RM:di_handle = 0x51f6
RM:fd const lbl = 0x0
RM:skipid_idx = 0x0
RM:rcp serviceid = 0x0
RM:dejavu prechken= 0x1
RM:local cpu = 0x0
RM:local data = 0x1
RM:remote cpu = 0x0
RM:remote data = 0x1

==============================================================

HTM details
-----------
Handle:0x5d604490 Res-Type:ASIC_RSC_STP_INDEX Asic-Num:255
Feature-ID:AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_IPV4_MCAST_ROUTE_STARG ref_count:1
Hardware Indices/Handles: handle0:0x5d604518 handle1:0x5d604580

Detailed Resource Information (ASIC# 0)
----------------------------------------
Number of HTM Entries: 1

Entry #0: (handle 0x5d604518)

KEY - grp_addr:224.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
MASK - grp_addr:240.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 4095 mtr_id: 0
AD: local_source_punt: 1 afd_label_or_clientid: 0 mcast_bridge_frame: 0 mcast_rep_frame:
0
rpf_valid: 1 rpf_le_ptr: 0 afd_client_flag: 0 dest_mod_bridge: 0 dest_mod_route: 1
cpp_type: 0 dest_mod_index: 0 rp_index: 0 priority: 3 rpf_le: 0 station_index: 164
capwap_mgid_present: 0 mgid 0
Detailed Resource Information (ASIC# 1)
----------------------------------------
Number of HTM Entries: 1

Entry #0: (handle 0x5d604580)

KEY - grp_addr:224.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
MASK - grp_addr:240.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 4095 mtr_id: 0
AD: local_source_punt: 1 afd_label_or_clientid: 0 mcast_bridge_frame: 0 mcast_rep_frame:
0
rpf_valid: 1 rpf_le_ptr: 0 afd_client_flag: 0 dest_mod_bridge: 0 dest_mod_route: 1
cpp_type: 0 dest_mod_index: 0 rp_index: 0 priority: 3 rpf_le: 0 station_index: 164
capwap_mgid_present: 0 mgid 0

==============================================================

MROUTE ENTRY vrf 0 (*, 224.0.1.40)
Token: 0x0000001f8 flags: C IC
RPF interface: Vl121(74238750229529173)): SVI
Token:0x00000021 flags: F IC NS
Number of OIF: 1
Flags: 0x10 Pkts : 0
OIF Details:

Vl121 F IC NS
DI details
----------
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Handle:0x603d0000 Res-Type:ASIC_RSC_DI Asic-Num:255
Feature-ID:AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1
Hardware Indices/Handles: index0:0x51f7 index1:0x51f7

Cookie length 56
0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x20 0xe0 0x0 0x1 0x28 0x0
0x0
0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0
0x0
0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0

Detailed Resource Information (ASIC# 0)
----------------------------------------

al_rsc_di
RM:index = 0x51f7
RM:pmap = 0x0
RM:cmi = 0x33f
RM:rcp_pmap = 0x0
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f7
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
RM:copy_seg = 0x0
Detailed Resource Information (ASIC# 1)
----------------------------------------

al_rsc_di
RM:index = 0x51f7
RM:pmap = 0x0
RM:cmi = 0x33f
RM:rcp_pmap = 0x0
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f7
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
RM:copy_seg = 0x0

==============================================================
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RI details
----------

SI details
----------

RM:generic lbl = 0x0
RM:di_handle = 0x51f7
RM:fd const lbl = 0x8
RM:skipid_idx = 0x0
RM:rcp serviceid = 0x0
RM:dejavu prechken= 0x1
RM:local cpu = 0x0
RM:local data = 0x1
RM:remote cpu = 0x1
RM:remote data = 0x1

==============================================================

HTM details
-----------
Handle:0x603d0440 Res-Type:ASIC_RSC_STP_INDEX Asic-Num:255
Feature-ID:AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_IPV4_MCAST_ROUTE_STARG ref_count:1
Hardware Indices/Handles: handle0:0x603cfae0 sm handle 0:0x603d0590 handle1:0x603d0520

sm handle 1:0x603d1770

Detailed Resource Information (ASIC# 0)
----------------------------------------
Number of HTM Entries: 1

Entry #0: (handle 0x603cfae0)

KEY - grp_addr:224.0.1.40 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
MASK - grp_addr:0.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
AD: local_source_punt: 1 afd_label_or_clientid: 0 mcast_bridge_frame: 0 mcast_rep_frame:
0
rpf_valid: 1 rpf_le_ptr: 0 afd_client_flag: 0 dest_mod_bridge: 0 dest_mod_route: 1
cpp_type: 0 dest_mod_index: 0 rp_index: 0 priority: 3 rpf_le: 6 station_index: 165
capwap_mgid_present: 0 mgid 0
Detailed Resource Information (ASIC# 1)
----------------------------------------
Number of HTM Entries: 1

Entry #0: (handle 0x603d0520)

KEY - grp_addr:224.0.1.40 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
MASK - grp_addr:0.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
AD: local_source_punt: 1 afd_label_or_clientid: 0 mcast_bridge_frame: 0 mcast_rep_frame:
0
rpf_valid: 1 rpf_le_ptr: 0 afd_client_flag: 0 dest_mod_bridge: 0 dest_mod_route: 1
cpp_type: 0 dest_mod_index: 0 rp_index: 0 priority: 3 rpf_le: 6 station_index: 165
capwap_mgid_present: 0 mgid 0

==============================================================

MROUTE ENTRY vrf 0 (*, 239.255.255.250)
Token: 0x0000003b7d flags: C
No RPF interface.
Number of OIF: 1
Flags: 0x10 Pkts : 95
OIF Details:
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Vl131 F NS
DI details
----------
Handle:0x606ffba0 Res-Type:ASIC_RSC_DI Asic-Num:255
Feature-ID:AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1
Hardware Indices/Handles: index0:0x51f8 index1:0x51f8

Cookie length 56
0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x20 0xef 0xff 0xff 0xfa 0x0

0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0

0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0

Detailed Resource Information (ASIC# 0)
----------------------------------------

al_rsc_di
RM:index = 0x51f8
RM:pmap = 0x0
RM:cmi = 0x0
RM:rcp_pmap = 0x0
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f8
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
RM:copy_seg = 0x0
Detailed Resource Information (ASIC# 1)
----------------------------------------

al_rsc_di
RM:index = 0x51f8
RM:pmap = 0x0
RM:cmi = 0x0
RM:rcp_pmap = 0x1
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f8
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
RM:copy_seg = 0x0
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==============================================================

RI details
----------

ASIC# 0
Replication list :
------------------

Total #ri : 0
start_ri : 15
common_ret : 0

ASIC# 1
Replication list :
------------------

Total #ri : 6
start_ri : 15
common_ret : 0

Replication entry rep_ri 0xF #elem = 1
0) ri[0]=50 port=58 dirty=0

ASIC# 2
Replication list :
------------------

Total #ri : 0
start_ri : 0
common_ret : 0

SI details
----------

RM:generic lbl = 0x0
RM:di_handle = 0x51f8
RM:fd const lbl = 0x8
RM:skipid_idx = 0x0
RM:rcp serviceid = 0x0
RM:dejavu prechken= 0x1
RM:local cpu = 0x0
RM:local data = 0x1
RM:remote cpu = 0x0
RM:remote data = 0x1

==============================================================

HTM details
-----------
Handle:0x606ff6f8 Res-Type:ASIC_RSC_STP_INDEX Asic-Num:255
Feature-ID:AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_IPV4_MCAST_ROUTE_STARG ref_count:1
Hardware Indices/Handles: handle0:0x606ff3e0 sm handle 0:0x60ab9160 handle1:0x606ff378

sm handle 1:0x60ab6cc0

Detailed Resource Information (ASIC# 0)
----------------------------------------
Number of HTM Entries: 1
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Entry #0: (handle 0x606ff3e0)

KEY - grp_addr:239.255.255.250 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
MASK - grp_addr:0.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
AD: local_source_punt: 1 afd_label_or_clientid: 0 mcast_bridge_frame: 0 mcast_rep_frame:
0
rpf_valid: 1 rpf_le_ptr: 0 afd_client_flag: 0 dest_mod_bridge: 0 dest_mod_route: 1
cpp_type: 0 dest_mod_index: 0 rp_index: 0 priority: 3 rpf_le: 0 station_index: 178
capwap_mgid_present: 0 mgid 0
Detailed Resource Information (ASIC# 1)
----------------------------------------
Number of HTM Entries: 1

Entry #0: (handle 0x606ff378)

KEY - grp_addr:239.255.255.250 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
MASK - grp_addr:0.0.0.0 decap_tunnel: 0 encap_tunnel: 0 vrf_id: 0 mtr_id: 0
AD: local_source_punt: 1 afd_label_or_clientid: 0 mcast_bridge_frame: 0 mcast_rep_frame:
0
rpf_valid: 1 rpf_le_ptr: 0 afd_client_flag: 0 dest_mod_bridge: 0 dest_mod_route: 1
cpp_type: 0 dest_mod_index: 0 rp_index: 0 priority: 3 rpf_le: 0 station_index: 178
capwap_mgid_present: 0 mgid 0

==============================================================
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第 IV 部

IPv6
• IPv6コマンド（293ページ）





IPv6コマンド

• ipv6 flow monitor（294ページ）
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ipv6 flow monitor
このコマンドは、着信または発信トラフィックを分析するためにインターフェイスに割り当て

ることで、作成済みのフローモニタをアクティブにします。

以前に作成したフローモニタをアクティブにするには、ipv6flowmonitorコマンドを使用しま
す。フローモニタを非アクティブにするには、このコマンドの no 形式を使用します。

ipv6 flow monitor ipv6-monitor-name [sampler ipv6-sampler-name] {input|output}
no ipv6 flow monitor ipv6-monitor-name [sampler ipv6-sampler-name] {input|output}

構文の説明 着信または発信トラフィックを分析するためにインターフェイスに

割り当てることで、作成済みのフローモニタをアクティブにしま

す。

ipv6-monitor-name

フローモニタサンプラーを適用します。sampler
ipv6-sampler-name

入力トラフィックにフローモニタを適用します。input

出力トラフィックにフローモニタを適用します。output

コマンドデフォルト IPv6フローモニタは、インターフェイスに割り当てられるまでアクティブになりません。

コマンドモード インターフェイスコンフィギュレーション。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ポートチャネルインターフェイスには NetFlowモニタを接続できません。サービスモジュー
ルの両方のインターフェイスがEtherChannelの一部である場合、両方の物理インターフェイス
に監視を接続する必要があります。

次に、フローモニタをインターフェイスに適用する例を示します。

Device(config)# interface gigabitethernet 1/1/2
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# ip flow monitor FLOW-MONITOR-2 output
Device(config-if)# end
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第 V 部

レイヤ 2/3
•レイヤ 2/3コマンド（297ページ）





レイヤ 2/3コマンド

• channel-group（299ページ）
• channel-protocol（303ページ）
• clear lacp（305ページ）
• clear pagp（306ページ）
• clear spanning-tree counters（307ページ）
• clear spanning-tree detected-protocols（308ページ）
• debug etherchannel（310ページ）
• debug lacp（312ページ）
• debug pagp（313ページ）
• debug platform pm（315ページ）
• debug platform udld（317ページ）
• debug spanning-tree（318ページ）
• interface port-channel（320ページ）
• lacp max-bundle（322ページ）
• lacp port-priority（323ページ）
• lacp rate（325ページ）
• lacp system-priority（326ページ）
• pagp learn-method（328ページ）
• pagp port-priority（330ページ）
• port-channel（332ページ）
• port-channel auto（333ページ）
• port-channel load-balance（334ページ）
• port-channel load-balance extended（336ページ）
• port-channel min-links（338ページ）
• rep admin vlan（339ページ）
• rep block port（340ページ）
• rep lsl-age-timer（342ページ）
• rep lsl-retries（343ページ）
• rep preempt delay（344ページ）
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• rep preempt segment（346ページ）
• rep segment（348ページ）
• rep stcn（350ページ）
• show etherchannel（351ページ）
• show interfaces rep detail（354ページ）
• show lacp（356ページ）
• show pagp（361ページ）
• show platform etherchannel（363ページ）
• show platform pm（364ページ）
• show rep topology（365ページ）
• show udld（367ページ）
• switchport（371ページ）
• switchport access vlan（373ページ）
• switchport mode（376ページ）
• switchport nonegotiate（379ページ）
• switchport voice vlan（381ページ）
• udld（384ページ）
• udld port（386ページ）
• udld reset（388ページ）
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channel-group
EtherChannelグループにイーサネットポートを割り当てたり、EtherChannelモードをイネーブ
ルにしたり、この両方を行うには、インターフェイスコンフィギュレーションモードで

channel-groupコマンドを使用します。EtherChannelグループからイーサネットポートを削除
するには、このコマンドの no形式を使用します。

channel-group { auto | channel-group-number mode {active|auto [non-silent]|desirable
[non-silent]|on|passive}}
no channel-group

構文の説明 個々のポートインターフェイ

スの auto-LAG機能をイネーブ
ルにします。

デフォルトでは、auto-LAG機
能は各ポート上でイネーブル

になっています。

auto

チャネルグループ番号。指定

できる範囲は 1～ 128です。
channel-group-number

EtherChannelモードを指定しま
す。

mode

無条件に Link Aggregation
Control Protocol（LACP）をイ
ネーブルにします。

active

Port Aggregation Protocol
（PAgP）装置が検出された場
合に限り、PAgPをイネーブル
にします。

auto

（任意）PAgP対応のパート
ナーに接続されたとき、イン

ターフェイスを非サイレント

動作に設定します。他の装置

からのトラフィックが予想さ

れている場合に PAgPモード
で autoまたは desirableキー
ワードとともに使用されま

す。

non-silent

無条件に PAgPをイネーブル
にします。

desirable
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オンモードをイネーブルにし

ます。

on

LACP装置が検出された場合に
限り、LACPをイネーブルにし
ます。

passive

コマンドデフォルト チャネルグループは割り当てることができません。

モードは設定されていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン レイヤ 2の EtherChannelでは、チャネルグループに最初の物理ポートが追加されると、
channel-groupコマンドがポートチャネルインターフェイスを自動的に作成します。ポートチャ
ネルインターフェイスを手動で作成する場合は、グローバルコンフィギュレーションモード

で interface port-channelコマンドを使用する必要はありません。最初にポートチャネルイン
ターフェイスを作成する場合は、channel-group-numberを port-channel-numberと同じ番号にし
ても、新しい番号にしてもかまいません。新しい番号を使用した場合、channel-groupコマン
ドは動的に新しいポートチャネルを作成します。

EtherChannelを設定した後、ポートチャネルインターフェイスに加えられた設定の変更は、そ
のポートチャネルインターフェイスに割り当てられたすべての物理ポートに適用されます。物

理ポートに適用された設定の変更は、設定を適用したポートだけに有効です。EtherChannel内
のすべてのポートのパラメータを変更するには、ポートチャネルインターフェイスに対してコ

ンフィギュレーションコマンドを適用します。たとえば、spanning-treeコマンドを使用して、
レイヤ 2 EtherChannelをトランクとして設定します。

activeモードは、ポートをネゴシエーションステートにします。このステートでは、ポートは
LACPパケットを送信することによって、他のポートとのネゴシエーションを開始します。
チャネルは、activeモードまたは passiveモードの別のポートグループで形成されます。

autoモードは、ポートをパッシブネゴシエーションステートにします。この場合、ポートは
受信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを開始することは
ありません。チャネルは、desirableモードの別のポートグループでだけ形成されます。autoが
イネーブルの場合、サイレント動作がデフォルトになります。

desirableモードは、ポートをアクティブネゴシエーションステートにします。この場合、ポー
トは PAgPパケットを送信することによって、他のポートとのネゴシエーションを開始しま
す。EtherChannelは、desirableモードまたは autoモードの別のポートグループで形成されま
す。desirableがイネーブルの場合、サイレント動作がデフォルトになります。
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autoモードまたは desirableモードとともに non-silentを指定しなかった場合は、サイレントが
指定されているものと見なされます。サイレントモードを設定するのは、PAgP非対応で、か
つほとんどパケットを送信しない装置にデバイスを接続する場合です。サイレントパートナー

の例は、トラフィックを生成しないファイルサーバ、またはパケットアナライザなどです。

この場合、物理ポート上で稼働している PAgPは、そのポートを動作可能にしません。ただ
し、PAgPは動作可能で、チャネルグループにポートを付与したり、伝送用ポートを使用した
りできます。リンクの両端はサイレントに設定することはできません。

onモードでは、使用可能な EtherChannelが存在するのは、両方の接続ポートグループが on
モードになっている場合だけです。

onモードの使用には注意が必要です。これは手動の設定であり、EtherChannelの両端のポート
には、同一の設定が必要です。グループの設定を誤ると、パケット損失またはスパニングツ

リーループが発生することがあります。

注意

passiveモードは、ポートをネゴシエーションステートにします。この場合、ポートは受信し
たLACPパケットに応答しますが、LACPパケットネゴシエーションを開始することはありま
せん。チャネルは、activeモードの別のポートグループでだけ形成されます。

EtherChannelは、PAgPとLACPの両方のモードには設定しないでください。PAgPおよびLACP
を実行しているEtherChannelグループは、同一のデバイス、またはスタックにある異なるデバ
イス上で共存できます（クロススタック構成ではできません）。個々のEtherChannelグループ
は PAgPまたは LACPのいずれかを実行できますが、相互運用することはできません。

channel-protocolインターフェイスコンフィギュレーションコマンドを使用してプロトコルを
設定した場合、設定値は、channel-groupインターフェイスコンフィギュレーションコマンド
によっては優先されません。

アクティブまたはまだアクティブでない EtherChannelメンバとなっているポートを、IEEE
802.1xポートとして設定しないでください。EtherChannelポートで IEEE 802.1x認証をイネー
ブルにしようとすると、エラーメッセージが表示され、IEEE 802.1x認証はイネーブルになり
ません。

セキュアポートを EtherChannelの一部として、または EtherChannelポートをセキュアポート
としては設定しないでください。

設定の注意事項の一覧については、このリリースに対応するソフトウェアコンフィギュレー

ションガイドの「Configuring EtherChannels」の章を参照してください。

物理EtherChannelポート上でブリッジグループを割り当てることは、ループが発生する原因に
なるため、行わないでください。

注意

この例では、スタック内の 1つのデバイスに EtherChannelを設定する例を示します。
VLAN 10のスタティックアクセスポート 2つを PAgPモード desirableであるチャネル
5に割り当てます。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
301

レイヤ 2/3
channel-group



Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/1 - 2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode desirable
Device(config-if-range)# end

この例では、スタック内の 1つのデバイスに EtherChannelを設定する例を示します。
VLAN 10のスタティックアクセスポート 2つを LACPモード activeであるチャネル 5
に割り当てます。

Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/1 - 2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

次の例では、デバイススタックのクロススタック EtherChannelを設定する方法を示し
ます。LACPパッシブモードを使用して、VLAN10内のスタティックアクセスポート
としてスタックメンバ 2のポートを 2つ、スタックメンバ 3のポートを 1つチャネル
5に割り当てます。
Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/4 - 5
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode passive
Device(config-if-range)# exit
Device(config)# interface GigabitEthernet 3/0/3
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 10
Device(config-if)# channel-group 5 mode passive
Device(config-if)# exit

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連トピック

channel-protocol（303ページ）
interface port-channel（320ページ）
show etherchannel（351ページ）
show lacp（356ページ）
show pagp（361ページ）
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channel-protocol
ポート上で使用されるプロトコルを制限してチャネリングを管理するには、インターフェイス

コンフィギュレーションモードで channel-protocolコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

channel-protocol {lacp|pagp}
no channel-protocol

構文の説明 LinkAggregation Control Protocol（LACP）でEtherChannelを設定します。lacp

Port Aggregation Protocol（PAgP）で EtherChannelを設定します。pagp

コマンドデフォルト EtherChannelに割り当てられているプロトコルはありません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン channel-protocolコマンドは、チャネルを LACPまたは PAgPに制限するためだけに使用しま
す。channel-protocolコマンドを使用してプロトコルを設定する場合、設定は channel-groupイ
ンターフェイスコンフィギュレーションコマンドで上書きされることはありません。

channel-groupインターフェイスコンフィギュレーションコマンドは、EtherChannelのパラメー
タ設定に使用してください。また、channel-groupコマンドは、EtherChannelに対しモードを設
定することもできます。

EtherChannelグループ上で、PAgPおよび LACPモードの両方をイネーブルにすることはでき
ません。

PAgPと LACPには互換性がありません。両方ともチャネルの終端は同じプロトコルを使用す
る必要があります。

クロススタック構成の PAgPを設定できません。

次の例では、EtherChannelを管理するプロトコルとして LACPを指定する方法を示し
ます。

Device(config-if)# channel-protocol lacp

設定を確認するには、show etherchannel [channel-group-number] protocol特権 EXEC
コマンドを入力します。
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関連トピック

channel-group（299ページ）
show etherchannel（351ページ）
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clear lacp
LinkAggregation Control Protocol（LACP）チャネルグループカウンタをクリアするには、特権
EXECモードで clear lacpコマンドを使用します。

clear lacp [channel-group-number] counters

構文の説明 （任意）チャネルグループ番号。指定できる範囲は1～128です。channel-group-number

トラフィックカウンタをクリアします。counters

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン すべてのカウンタをクリアするには、clear lacp countersコマンドを使用します。また、指定
のチャネルグループのカウンタのみをクリアするには、clear lacp channel-group-number counters
コマンドを使用します。

次の例では、すべてのチャネルグループ情報をクリアする方法を示します。

Device# clear lacp counters

次の例では、グループ 4の LACPトラフィックのカウンタをクリアする方法を示しま
す。

Device# clear lacp 4 counters

情報が削除されたことを確認するには、show lacp countersまたは show lacp
channel-group-number counters特権 EXECコマンドを入力します。

関連トピック

show lacp（356ページ）
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clear pagp
Port Aggregation Protocol（PAgP）チャネルグループ情報をクリアするには、特権EXECモード
で clear pagpコマンドを使用します。

clear pagp [channel-group-number] counters

構文の説明 （任意）チャネルグループ番号。指定できる範囲は1～128です。channel-group-number

トラフィックカウンタをクリアします。counters

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン すべてのカウンタをクリアするには、clear pagp countersコマンドを使用します。また、clear
pagp channel-group-number countersコマンドを使用すると、指定したチャネルグループのカ
ウンタのみをクリアできます。

次の例では、すべてのチャネルグループ情報をクリアする方法を示します。

Device# clear pagp counters

次の例では、グループ 10の PAgPトラフィックのカウンタをクリアする方法を示しま
す。

Device# clear pagp 10 counters

情報が削除されたことを確認するには、showpagp特権EXECコマンドを入力します。

関連トピック

debug pagp（313ページ）
show pagp（361ページ）
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clear spanning-tree counters
スパニングツリーのカウンタをクリアするには、特権 EXECモードで clear spanning-tree
countersコマンドを使用します。

clear spanning-tree counters [interface interface-id]

構文の説明 （任意）指定のインターフェイスのスパニン

グツリーカウンタをすべてクリアします。有

効なインターフェイスとしては、物理ポート、

VLAN、ポートチャネルなどがあります。

指定できる VLAN範囲は 1～ 4094です。

ポートチャネル範囲は 1～ 128です。

interface interface-id

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン interface-idが指定されていない場合は、すべてのインターフェイスのスパニングツリーカウン
タがクリアされます。

次の例では、すべてのインターフェイスのスパニングツリーカウンタをクリアする方

法を示します。

Device# clear spanning-tree counters

関連トピック

clear spanning-tree detected-protocols（308ページ）
debug spanning-tree（318ページ）
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clear spanning-tree detected-protocols
デバイスでプロトコル移行プロセスを再開して、強制的にネイバーと再ネゴシエーションする

には、特権 EXECモードで clear spanning-tree detected-protocolsコマンドを使用します。

clear spanning-tree detected-protocols [interface interface-id]

構文の説明 （任意）指定されたインターフェイスでプロ

トコル移行プロセスを再開します。有効なイ

ンターフェイスとしては、物理ポート、

VLAN、ポートチャネルなどがあります。

指定できる VLAN範囲は 1～ 4094です。

ポートチャネル範囲は 1～ 128です。

interface interface-id

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン Rapid Per-VLAN Spanning-Tree Plus（Rapid PVST+）プロトコルまたはMultiple Spanning Tree
Protocol（MSTP）が稼働するデバイスは、組み込み済みのプロトコル移行方式をサポートして
います。それによって、スイッチはレガシー IEEE 802.1Dデバイスと相互に動作できるように
なります。Rapid PVST+またはMSTPデバイスが、プロトコルのバージョンが 0に設定されて
いるレガシー IEEE 802.1Dコンフィギュレーションブリッジプロトコルデータユニット
（BPDU）を受信した場合、そのデバイスはそのポートで IEEE 802.1D BPDUだけを送信しま
す。マルチスパニングツリー（MST）デバイスが、レガシー BPDU、別のリージョンに対応
するMST BPDU（バージョン 3）、または高速スパニングツリー（RST）BPDU（バージョン
2）を受信したときは、そのポートがリージョンの境界にあることを検知します。

デバイスは、IEEE802.1DBPDUを受信しなくなった場合であっても、自動的にはRapidPVST+
モードまたはMSTPモードには戻りません。これは、レガシースイッチが指定スイッチでな
ければ、リンクから削除されたかどうかを学習できないためです。この状況では、clear
spanning-tree detected-protocolsコマンドを使用します。

次の例では、ポートでプロトコル移行プロセスを再開する方法を示します。

Device# clear spanning-tree detected-protocols interface gigabitethernet2/0/1
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関連トピック

clear spanning-tree detected-protocols（308ページ）
debug spanning-tree（318ページ）
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debug etherchannel
EtherChannelのデバッグをイネーブルにするには、特権 EXECモードで debug etherchannelコ
マンドを使用します。デバッグをディセーブルにする場合は、このコマンドの no形式を使用
します。

debug etherchannel [{all |detail |error |event |idb }]
no debug etherchannel [{all |detail |error |event |idb }]

構文の説明 （任意）EtherChannelデバッグメッセージをすべて表示します。all

（任意）EtherChannelデバッグメッセージの詳細を表示します。detail

（任意）EtherChannelエラーデバッグメッセージを表示します。error

（任意）EtherChannelイベントメッセージを表示します。event

（任意）PAgPインターフェイス記述子ブロックデバッグメッセージを表示します。idb

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug etherchannelコマンドは、no debug etherchannelコマンドと同じです。

linecardキーワードは、コマンドラインのヘルプに表示されますが、サポートされていませ
ん。

（注）

あるスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネーブルに

なります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。
スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスイッチスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次の例では、すべての EtherChannelデバッグメッセージを表示する方法を示します。
Device# debug etherchannel all
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次の例では、EtherChannelイベント関連のデバッグメッセージを表示する方法を示し
ます。

Device# debug etherchannel event

関連トピック

show etherchannel（351ページ）
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debug lacp
LinkAggregationControl Protocol（LACP）アクティビティのデバッグをイネーブルにするには、
特権 EXECモードで debug lacpコマンドを使用します。LACPのデバッグをディセーブルにす
るには、このコマンドの no形式を使用します。

debug lacp [{all |event |fsm |misc |packet}]
no debug lacp [{all |event |fsm |misc |packet}]

構文の説明 （任意）LACPデバッグメッセージをすべて表示します。all

（任意）LACPイベントデバッグメッセージを表示します。event

（任意）LACP有限状態マシン内の変更に関するメッセージを表示します。fsm

（任意）各種 LACPデバッグメッセージを表示します。misc

（任意）受信および送信 LACP制御パケットを表示します。packet

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug etherchannelコマンドは、no debug etherchannel コマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネーブルに

なります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。
スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスイッチスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次の例では、すべての LACPデバッグメッセージを表示する方法を示します。
Device# debug LACP all

次の例では、LACPイベントに関連するデバッグメッセージを表示する方法を示しま
す。

Device# debug LACP event
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debug pagp
Port Aggregation Protocol（PAgP）アクティビティのデバッグをイネーブルにするには、特権
EXECモードで debug pagpコマンドを使用します。PAgPのデバッグをディセーブルにするに
は、このコマンドの no形式を使用します。

debug pagp [{all |dual-active |event |fsm |misc |packet}]
no debug pagp [{all |dual-active |event |fsm |misc |packet}]

構文の説明 （任意）PAgPデバッグメッセージをすべて表示し
ます。

all

（任意）デュアルアクティブ検出メッセージを表

示します。

dual-active

（任意）PAgPイベントデバッグメッセージを表示
します。

event

（任意）PAgP有限状態マシン内の変更に関するメッ
セージを表示します。

fsm

（任意）各種PAgPデバッグメッセージを表示しま
す。

misc

（任意）送受信 PAgP制御パケットを表示します。packet

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug pagpコマンドは、no debug pagpコマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネーブルに

なります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。
スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスイッチスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。
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次の例では、すべての PAgPデバッグメッセージを表示する方法を示します。
Device# debug pagp all

次の例では、PAgPイベントに関連するデバッグメッセージを表示する方法を示しま
す。

Device# debug pagp event
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debug platform pm
プラットフォーム依存ポートマネージャソフトウェアモジュールのデバッグをイネーブルに

するには、特権 EXECモードで debug platform pmコマンドを使用します。デバッグをディ
セーブルにするには、このコマンドの no形式を使用します。

debug platform pm
{all|counters|errdisable|fec|if-numbers|l2-control|link-status|platform|pm-spi|pm-vectors
[detail]|ses|vlans}
no debug platform pm
{all|counters|errdisable|fec|if-numbers|l2-control|link-status|platform|pm-spi|pm-vectors
[detail]|ses|vlans}

構文の説明 すべてのポートマネージャデバッグメッセージを表示し

ます。

all

リモートプロシージャコール（RPC）デバッグメッセージ
のカウンタを表示します。

counters

error-disabled関連イベントデバッグメッセージを表示しま
す。

errdisable

転送等価クラス（FEC）プラットフォーム関連イベントデ
バッグメッセージを表示します。

fec

インターフェイス番号移動イベントデバッグメッセージを

表示します。

if-numbers

レイヤ 2制御インフラデバッグメッセージを表示します。l2-control

インターフェイスリンク検出イベントデバッグメッセー

ジを表示します。

link-status

ポートマネージャ関数イベントデバッグメッセージを表

示します。

platform

ポートマネージャステートフルパケットインスペクショ

ン（SPI）イベントデバッグメッセージを表示します。
pm-spi

ポートマネージャベクトル関連イベントデバッグメッセー

ジを表示します。

pm-vectors

（任意）ベクトル関数の詳細を表示します。detail

サービス拡張シェルフ（SES）関連イベントデバッグメッ
セージを表示します。

ses
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VLAN作成および削除イベントデバッグメッセージを表示
します。

vlans

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug platform pmコマンドは、no debug platform pmコマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネーブルに

なります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。
スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスイッチスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次に、VLANの作成および削除に関するデバッグメッセージを表示する例を示しま
す。

Device# debug platform pm vlans
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debug platform udld
プラットフォーム依存の単方向リンク検出（UDLD）ソフトウェアのデバッグをイネーブルに
するには、特権 EXECモードで debug platform udldコマンドを使用します。デバッグをディ
セーブルにするには、このコマンドの no形式を使用します。

debug platform udld [{error|event}] [switch switch-number]
no debug platform udld [{error|event}] [switch switch-number]

構文の説明 （任意）エラー条件デバッグメッセージを表示します。error

（任意）UDLD関連プラットフォームイベントデバッグメッセージを
表示します。

event

（任意）指定されたスタックメンバの UDLDデバッグメッセージを表
示します。

switch
switch-number

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug platform udldコマンドは、no debug platform udldコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。スタックメンバのデバッグを有効にする場合は、session switch-number
EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。次に、ス
タックメンバのコマンドラインプロンプトで debugコマンドを入力します。
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debug spanning-tree
スパニングツリーアクティビティのデバッグをイネーブルにするには、EXECモードで debug
spanning-treeコマンドを使用します。デバッグをディセーブルにするには、このコマンドの
no形式を使用します。

debug spanning-tree {all |backbonefast |bpdu |bpdu-opt |config |etherchannel |events |exceptions
|general |ha |mstp |pvst+|root |snmp |synchronization |switch |uplinkfast}
no debug spanning-tree {all |backbonefast |bpdu |bpdu-opt |config |etherchannel |events |exceptions
|general |mstp |pvst+|root |snmp |synchronization |switch |uplinkfast}

構文の説明 スパニングツリーのデバッグメッセージをすべ

て表示します。

all

BackboneFastイベントデバッグメッセージを表
示します。

backbonefast

スパニングツリーブリッジプロトコルデータユ

ニット（BPDU）デバッグメッセージを表示しま
す。

bpdu

最適化された BPDU処理デバッグメッセージを
表示します。

bpdu-opt

スパニングツリー設定変更デバッグメッセージ

を表示します。

config

EtherChannelサポートデバッグメッセージを表
示します。

etherchannel

スパニングツリートポロジイベントデバッグ

メッセージを表示します。

events

スパニングツリー例外デバッグメッセージを表

示します。

exceptions

一般的なスパニングツリーアクティビティデバッ

グメッセージを表示します。

general

高可用性スパニングツリーデバッグメッセージ

を表示します。

ha

Multiple Spanning Tree Protocol（MSTP）イベント
をデバッグします。

mstp

Per VLAN Spanning-Tree Plus（PVST+）イベント
デバッグメッセージを表示します。

pvst+
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スパニングツリールートイベントデバッグメッ

セージを表示します。

root

スパニングツリーの Simple Network Management
Protocol（SNMP;簡易ネットワーク管理プロトコ
ル）処理デバッグメッセージを表示します。

snmp

デバイスシムコマンドデバッグメッセージを表

示します。このシムは、一般的なスパニングツ

リープロトコル（STP）コードと、各デバイス
プラットフォーム固有コードとの間のインター

フェイスとなるソフトウェアモジュールです。

switch

スパニングツリー同期イベントデバッグメッセー

ジを表示します。

synchronization

UplinkFastイベントデバッグメッセージを表示
します。

uplinkfast

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン undebug spanning-treeコマンドは、no debug spanning-treeコマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネーブルに

なります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。
スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスイッチスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次の例では、すべてのスパニングツリーデバッグメッセージを表示する方法を示しま

す。

Device# debug spanning-tree all

関連トピック

clear spanning-tree counters（307ページ）
clear spanning-tree detected-protocols（308ページ）
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interface port-channel
ポートチャネルにアクセスするか、またはポートチャネルを作成するには、グローバルコン

フィギュレーションモードで interface port-channelコマンドを使用します。ポートチャネル
を削除するには、このコマンドの no形式を使用します。

interface port-channel port-channel-number
no interface port-channel

構文の説明 チャネルグループ番号。指定できる範囲は1～128です。port-channel-number

コマンドデフォルト ポートチャネル論理インターフェイスは定義されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン レイヤ 2 EtherChannelでは、物理ポートをチャネルグループに割り当てる前にポートチャネル
インターフェイスを作成する必要はありません。代わりに、channel-groupインターフェイス
コンフィギュレーションコマンドを使用できます。このコマンドでは、チャネルグループが

最初の物理ポートを獲得すると、ポートチャネル論理インターフェイスが自動的に作成されま

す。最初にポートチャネルインターフェイスを作成する場合は、channel-group-numberを
port-channel-numberと同じ番号にしても、新しい番号にしてもかまいません。新しい番号を使
用した場合、channel-groupコマンドは動的に新しいポートチャネルを作成します。

チャネルグループ内の 1つのポートチャネルだけが許可されます。

interface port-channelコマンドを使用する場合は、次の注意事項に従ってください。

• CiscoDiscoveryProtocol（CDP）を使用する場合には、これを物理ポートで設定してくださ
い。ポートチャネルインターフェイスでは設定できません。

• EtherChannelのアクティブメンバであるポートを IEEE 802.1xポートとしては設定しない
でください。まだアクティブになっていないEtherChannelのポートで IEEE802.1xをイネー
ブルにしても、ポートは EtherChannelに加入しません。

設定の注意事項の一覧については、このリリースに対応するソフトウェアコンフィギュレー

ションガイドの「Configuring EtherChannels」の章を参照してください。

次の例では、ポートチャネル番号 5でポートチャネルインターフェイスを作成する方
法を示します。

Device(config)# interface port-channel 5
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設定を確認するには、showrunning-config特権EXECコマンドまたは showetherchannel
channel-group-number detail特権 EXECコマンドを入力します。

関連トピック

channel-group（299ページ）
show etherchannel（351ページ）
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lacp max-bundle
ポートチャネルで許可されるアクティブLACPポートの最大数を定義するには、インターフェ
イスコンフィギュレーションモードで lacp max-bundle コマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

lacp max-bundle max_bundle_number
no lacp max-bundle

構文の説明 ポートチャネルのアクティブ LACPポートの最大数。指定できる範囲は
1～ 8です。デフォルト値は 8です。

max_bundle_number

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.3SE

使用上のガイドライン LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8個をアクティブに、最大 8個をホットスタンバイモードにできます。LACPチャネルグ
ループに9つ以上のポートがある場合、リンクの制御側終端にあるデバイスは、ポートプライ
オリティを使用して、チャネルにバンドルするポートおよびホットスタンバイモードに置く

ポートを判別します。他のデバイス上のポートプライオリティ（リンクの非制御側終端）は無

視されます。

lacp max-bundleコマンドには、port-channel min-links コマンドで指定される数より大きい数
を指定する必要があります。

ホットスタンバイモード（ポートステートフラグのHで出力に表示）にあるポートを判断す
るには、show etherchannel summary特権 EXECコマンドを使用します。

次に、ポートチャネル 2で最大 5個のアクティブ LACPポートを指定する例を示しま
す。

Device(config)# interface port-channel 2
Device(config-if)# lacp max-bundle 5

関連トピック

port-channel min-links（338ページ）
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lacp port-priority
Link Aggregation Control Protocol（LACP）のポートプライオリティを設定するには、インター
フェイスコンフィギュレーションモードで lacp port-priorityコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

lacp port-priority priority
no lacp port-priority

構文の説明 LACPのポートプライオリティ。指定できる範囲は1～65535です。priority

コマンドデフォルト デフォルトは 32768です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン lacp port-priorityインターフェイスコンフィギュレーションコマンドは、LACPチャネルグ
ループに9つ以上のポートがある場合、バンドルされるポートと、ホットスタンバイモードに
置かれるポートを判別します。

LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8つのポートを activeモードに、最大 8つのポートを standbyモードにできます。

ポートプライオリティの比較では、数値が小さいほどプライオリティが高くなります。LACP
チャネルグループに 9つ以上のポートがある場合、LACPポートプライオリティの数値が小
さい（つまり、高いプライオリティ値の）8つのポートがチャネルグループにバンドルされ、
それより低いプライオリティのポートはホットスタンバイモードに置かれます。LACPポート
プライオリティが同じポートが2つ以上ある場合（たとえば、そのいずれもデフォルト設定の
65535に設定されている場合）、ポート番号の内部値によりプライオリティが決定されます。

LACPリンクを制御するデバイス上にポートがある場合に限り、LACPポートプライオリティ
は有効です。リンクを制御するデバイスの判別については、lacp system-priorityグローバル
コンフィギュレーションコマンドを参照してください。

（注）

LACPポートプライオリティおよび内部ポート番号値を表示するには、show lacp internal特権
EXECコマンドを使用します。

物理ポート上でのLACPの設定については、このリリースに対応する構成ガイドを参照してく
ださい。
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次の例では、ポートで LACPポートプライオリティを設定する方法を示します。
Device# interface gigabitethernet2/0/1
Device(config-if)# lacp port-priority 1000

設定を確認するには、show lacp [channel-group-number] internal特権 EXECコマンド
を入力します。

関連トピック

channel-group（299ページ）
lacp system-priority（326ページ）
show lacp（356ページ）
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lacp rate
LinkAggregationControl Protocol（LACP）制御パケットがLACPがサポートされているインター
フェイスに入力されるレートを設定するには、インターフェイスコンフィギュレーションモー

ドで lacp rateコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

lacp rate {normal |fast}
no lacp rate

構文の説明 LACP制御パケットが通常レート（リンクのバンドル後、30秒間隔）で入力されるよ
うに指定します。

normal

LACP制御パケットが高速レート（1秒に 1回）で入力されるように指定します。fast

コマンドデフォルト 制御パケットのデフォルトの入力レートは、リンクがバンドルされた後、30秒間隔です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali 16.2.1

使用上のガイドライン LACPタイムアウトの期間を変更するには、このコマンドを使用します。シスコスイッチの
LACPタイムアウト値はインターフェイスで LACPレートの 3倍に設定されます。lacp rateコ
マンドを使用して、スイッチの LACPタイムアウト値として 90秒または 3秒のいずれかを選
択できます。

このコマンドは、LACPがイネーブルになっているインターフェイスでのみサポートされま
す。

次に、インターフェイス GigabitEthernet 0/0の高速（1秒）入力レートを指定する例を
示します。

Device(config)# interface gigabitEthernet 0/0
Device(config-if)# lacp rate fast
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lacp system-priority
Link Aggregation Control Protocol（LACP）のシステムプライオリティを設定するには、デバイ
スのグローバルコンフィギュレーションモードで lacp system-priorityコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

lacp system-priority priority
no lacp system-priority

構文の説明 LACPのシステムプライオリティ。指定できる範囲は1～65535です。priority

コマンドデフォルト デフォルトは 32768です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン lacp system-priorityコマンドでは、ポートプライオリティを制御するLACPリンクのデバイス
が判別されます。

LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8つのポートを activeモードに、最大 8つのポートを standbyモードにできます。LACPチャ
ネルグループに9つ以上のポートがある場合、リンクの制御側終端にあるデバイスは、ポート
プライオリティを使用して、チャネルにバンドルするポートおよびホットスタンバイモードに

置くポートを判別します。他のデバイス上のポートプライオリティ（リンクの非制御側終端）

は無視されます。

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。した

がって、LACPシステムプライオリティの数値が小さい（プライオリティ値の高い）システム
が制御システムとなります。どちらのデバイスも同じ LACPシステムプライオリティである
場合（たとえば、どちらもデフォルト設定の 32768が設定されている場合）、LACPシステム
ID（デバイスのMACアドレス）により制御するデバイスが判別されます。

lacp system-priorityコマンドは、デバイス上のすべての LACP EtherChannelに適用されます。

ホットスタンバイモード（ポートステートフラグのHで出力に表示）にあるポートを判断す
るには、show etherchannel summary特権 EXECコマンドを使用します。

次の例では、LACPのシステムプライオリティを設定する方法を示します。
Device(config)# lacp system-priority 20000

設定を確認するには、show lacp sys-id特権 EXECコマンドを入力します。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
326

レイヤ 2/3
lacp system-priority



関連トピック

channel-group（299ページ）
lacp port-priority（323ページ）
show lacp（356ページ）
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pagp learn-method
EtherChannelポートから受信した着信パケットの送信元アドレスを学習するには、インターフェ
イスコンフィギュレーションモードで pagp learn-methodコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

pagp learn-method {aggregation-port|physical-port}
no pagp learn-method

構文の説明 論理ポートチャネルでのアドレスラーニングを指定します。デバイスは、

EtherChannelのいずれかのポートを使用して送信元にパケットを送信します。
この設定は、デフォルトです。集約ポートラーニングの場合、どの物理ポー

トにパケットが届くかは重要ではありません。

aggregation-port

EtherChannel内の物理ポートでのアドレスラーニングを指定します。デバイ
スは、送信元アドレスを学習したEtherChannel内の同じポートを使用して送
信元へパケットを送信します。チャネルのもう一方の終端では、特定の宛先

MACまたは IPアドレスに対してチャネル内の同じポートが使用されます。

physical-port

コマンドデフォルト デフォルトは、aggregation-port（論理ポートチャネル）です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 学習方式は、リンクの両端で同一の設定にする必要があります。

コマンドラインインターフェイス（CLI）でphysical-portキーワードが指定された場合でも、
デバイスがサポートするのは集約ポートでのアドレスラーニングのみです。pagp learn-method
および pagp port-priorityインターフェイスコンフィギュレーションコマンドはデバイスの
ハードウェアには影響を及ぼしませんが、物理ポートによるアドレスラーニングのみをサポー

トしているデバイスと PAgPの相互運用性を確保するために必要です。

デバイスのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてデバ

イスを設定することを推奨します。また、port-channel load-balance src-macグローバルコン
フィギュレーションコマンドを使用して、送信元MACアドレスに基づいて負荷分散方式を設
定することを推奨します。pagp learn-methodインターフェイスコンフィギュレーションコマ
ンドは、このような場合にのみ使用してください。

次の例では、EtherChannel内の物理ポート上のアドレスを学習するように学習方式を
設定する方法を示します。
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Device(config-if)# pagp learn-method physical-port

次の例では、EtherChannel内のポートチャネル上のアドレスを学習するように学習方
式を設定する方法を示します。

Device(config-if)# pagp learn-method aggregation-port

設定を確認するには、show running-config特権 EXECコマンドまたは show pagp
channel-group-number internal特権 EXECコマンドを入力します。

関連トピック

pagp port-priority（330ページ）
show pagp（361ページ）
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pagp port-priority
EtherChannelを経由してすべての Port Aggregation Protocol（PAgP）トラフィックが送信される
ポートを選択するには、インターフェイスコンフィギュレーションモードでpagpport-priority
コマンドを使用します。EtherChannelで使用されていないすべてのポートがホットスタンバイ
モードにあり、現在選択されているポートやリンクに障害が発生した場合、これらのポートは

稼働状態にできます。デフォルト設定に戻すには、このコマンドの no形式を使用します。

pagp port-priority priority
no pagp port-priority

構文の説明 プライオリティ番号。有効な範囲は0～255です。priority

コマンドデフォルト デフォルト値は 128です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 同じEtherChannel内で動作可能でメンバーシップを持つ物理ポートの中で最も高いプライオリ
ティを持つポートが、PAgP送信用として選択されます。

コマンドラインインターフェイス（CLI）でphysical-portキーワードが指定された場合でも、
デバイスがサポートするのは集約ポートでのアドレスラーニングのみです。pagp learn-method
および pagp port-priorityインターフェイスコンフィギュレーションコマンドはデバイスの
ハードウェアには影響を及ぼしませんが、Catalyst 1900スイッチなど、物理ポートによるアド
レスラーニングのみをサポートするデバイスと PAgPの相互運用性を確保するために必要で
す。

デバイスのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてデバ

イスを設定することを推奨します。また、port-channel load-balance src-macグローバルコン
フィギュレーションコマンドを使用して、送信元MACアドレスに基づいて負荷分散方式を設
定することを推奨します。pagp learn-methodインターフェイスコンフィギュレーションコマ
ンドは、このような場合にのみ使用してください。

次の例では、ポートプライオリティを 200に設定する方法を示します。
Device(config-if)# pagp port-priority 200

設定を確認するには、show running-config特権 EXECコマンドまたは show pagp
channel-group-number internal特権 EXECコマンドを入力します。
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関連トピック

pagp learn-method（328ページ）
port-channel load-balance（334ページ）
show pagp（361ページ）
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port-channel
自動作成された EtherChannelを手動チャネルに変換して、設定を EtherChannelに追加するに
は、特権 EXECモードで port-channelコマンドを使用します。

port-channel {channel-group-number persistent | persistent }

構文の説明 チャネルグループ番号。指定できる範囲は 1～ 128です。channel-group-number

自動作成された EtherChannelを手動チャネルに変更し、EtherChannelへ
の設定の追加を許可します。

persistent

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.7.2E

使用上のガイドライン EtherChannelの情報を表示するには、show etherchannel summary特権 EXECコマンドを使用
します。

例 この例では、自動作成されたEtherChannelを手動チャネルに変換する方法を示します。
Device# port-channel 1 persistent
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port-channel auto
スイッチ上の Auto-LAG機能をグローバルで有効にするには、グローバルコンフィギュレー
ションモードで port-channel autoコマンドを使用します。スイッチ上の Auto-LAG機能をグ
ローバルで無効にするには、このコマンドの no形式を使用します。

port-channel auto
no port-channel auto

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、Auto-LAG機能がグローバルで無効にされ、すべてのポートインターフェイ
スで有効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.7.2E

使用上のガイドライン EtherChannelが自動作成されたかどうかを確認するには、show etherchannel auto特権EXECコ
マンドを使用します。

例 次に、スイッチの Auto-LAG機能を有効にする例を示します。
Device(config)# port-channel auto
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port-channel load-balance
EtherChannelのポート間での負荷分散方式を設定するには、グローバルコンフィギュレーショ
ンモードでport-channel load-balanceコマンドを使用します。ロードバランシングメカニズム
をデフォルト設定に戻すには、このコマンドの no形式を使用します。

port-channel load-balance {dst-ip|dst-mac| dst-mixed-ip-port| dst-port|
extended|src-dst-ip|src-dst-mac| src-dst-mixed-ip-port| src-dst-port|src-ip|src-mac|
src-mixed-ip-port| src-port}
no port-channel load-balance

構文の説明 宛先ホストの IPアドレスに基づいた負荷分散を指定します。dst-ip

宛先ホストのMACアドレスに基づいた負荷分散を指定します。同一の
宛先に対するパケットは同一のポートに送信され、異なる宛先のパケッ

トはチャネルの異なるポートに送信されます。

dst-mac

宛先 IPv4または IPv6アドレスと TCP/UDP（レイヤ 4）ポート番号に基
づいて負荷分散を指定します。

dst-mixed-ip-port

宛先 TCP/UDP（レイヤ 4）と IPv4と IPv6の両方のポート番号に基づい
て負荷分散を指定します。

dst-port

EtherChannelのポート間の拡張ロードバランス方式を設定します。
port-channel load-balance extendedコマンドを参照してください。

extended

送信元および宛先ホストの IPアドレスに基づいて負荷分散を指定しま
す。

src-dst-ip

送信元および宛先ホストのMACアドレスに基づいた負荷分散を指定し
ます。

src-dst-mac

送信元および宛先のホスト IPアドレスとTCP/UDP（レイヤ4）ポート番
号に基づいて負荷分散を指定します。

src-dst-mixed-ip-port

送信元および宛先の TCP/UDP（レイヤ 4）ポート番号に基づいて負荷分
散を指定します。

src-dst-port

送信元ホストの IPアドレスに基づいた負荷分散を指定します。src-ip

送信元のMACアドレスに基づいた負荷分散を指定します。異なるホス
トからのパケットは、チャネルで異なるポートを使用し、同一のホスト

からのパケットは同一のポートを使用します。

src-mac

送信元ホスト IPアドレスとTCP/UDP（レイヤ4）ポート番号に基づいて
負荷分散を指定します。

src-mixed-ip-port

TCP/UDP（レイヤ 4）ポート番号に基づいて負荷分散を指定します。src-port
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コマンドデフォルト デフォルトは src-macです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 設定を確認するには、show running-config特権 EXECコマンドまたは show etherchannel
load-balance特権 EXECコマンドを入力します。

例 次の例では、負荷分散方式を dst-macに設定する方法を示します。
Device(config)# port-channel load-balance dst-mac
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port-channel load-balance extended
EtherChannelのポート間での負荷分散方式の組み合わせを設定するには、グローバルコンフィ
ギュレーションモードで port-channel load-balance extendedコマンドを使用します。ロードバ
ランシングメカニズムをデフォルト設定に戻すには、このコマンドの no形式を使用します。

port-channel load-balance
extended[{dst-ip|dst-mac|dst-port|ipv6-label|l3-proto|src-ip|src-mac|src-port}]
no port-channel load-balance extended

構文の説明 （任意）宛先ホストの IPアドレスに基づいて負荷分散を指定します。dst-ip

（任意）宛先ホストのMACアドレスに基づいて負荷分散を指定します。同一の宛
先に対するパケットは同一のポートに送信され、異なる宛先のパケットはチャネル

の異なるポートに送信されます。

dst-mac

（任意）IPv4と IPv6両方の宛先 TCP/UDP（レイヤ 4）ポート番号に基づいて負荷
分散を指定します。

dst-port

（任意）送信元MACアドレスと IPv6フローラベルに基づいて負荷分散を指定しま
す。

ipv6-label

（任意）送信元MACアドレスとレイヤ 3プロトコルに基づいて負荷分散を指定し
ます。

l3-proto

（任意）送信元ホストの IPアドレスに基づいて負荷分散を指定します。src-ip

（任意）送信元のMACアドレスに基づいて負荷分散を指定します。異なるホスト
からのパケットは、チャネルで異なるポートを使用し、同一のホストからのパケッ

トは同一のポートを使用します。

src-mac

（任意）TCP/UDP（レイヤ 4）ポート番号に基づいて負荷分散を指定します。src-port

コマンドデフォルト デフォルトは src-macです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン どのような場合にこれらの転送方式を使用するかについては、このリリースの『Layer 2/3
Configuration Guide (Catalyst 3850 Switches)』を参照してください。
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設定を確認するには、show running-config特権 EXECコマンドまたは show etherchannel
load-balance特権 EXECコマンドを入力します。

例 次に、拡張負荷分散方式を設定する例を示します。

Device(config)# port-channel load-balance extended dst-ip dst-mac src-ip
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port-channel min-links
ポートチャネルがアクティブになるように、リンクアップ状態で、EtherChannelにバンドルす
る必要があるLACPポートの最小数を定義するには、インターフェイスコンフィギュレーショ
ンモードで port-channel min-links を使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

port-channel min-links min_links_number
no port-channel min-links

構文の説明 ポートチャネル内のアクティブな LACPポートの最小数。指定できる範囲
は 2～ 8です。デフォルトは 1です。

min_links_number

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.3SE

使用上のガイドライン LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8個をアクティブに、最大 8個をホットスタンバイモードにできます。LACPチャネルグ
ループに9つ以上のポートがある場合、リンクの制御側終端にあるデバイスは、ポートプライ
オリティを使用して、チャネルにバンドルするポートおよびホットスタンバイモードに置く

ポートを判別します。他のデバイス上のポートプライオリティ（リンクの非制御側終端）は無

視されます。

port-channel min-links コマンドには、lacp max-bundleコマンドで指定される数より少ない数
を指定する必要があります。

ホットスタンバイモード（ポートステートフラグのHで出力に表示）にあるポートを判断す
るには、show etherchannel summary特権 EXECコマンドを使用します。

次に、ポートチャネル 2がアクティブになる前に、少なくとも 3個のアクティブな
LACPポートを指定する例を示します。
Device(config)# interface port-channel 2
Device(config-if)# port-channel min-links 3

関連トピック

lacp max-bundle（322ページ）
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rep admin vlan
Resilient Ethernet Protocol（REP）の REP管理 VLANを設定して、ハードウェアフラッドレイ
ヤ（HFL）メッセージを送信するには、グローバルコンフィギュレーションモードでrepadmin
vlanコマンドを使用します。VLAN 1が管理 VLANになるようにデフォルトの設定に戻すに
は、このコマンドの no形式を使用します。

rep admin vlan vlan-id
no rep admin vlan

構文の説明 48ビット静的MACアドレス。vlan-id

コマンドデフォルト なし。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン REP管理 VLANの範囲は 1～ 4094です。

デバイスとセグメントで 1つの管理 VLANだけが可能です。

設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを使用します。

例 次に、VLAN 100を REP管理 VLANとして設定する例を示します。
Device(config)# rep admin vlan 100

関連コマンド 説明コマンド

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

showinterfacesrepdetail
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rep block port
Resilient Ethernet Protocol（REP）プライマリエッジポート上で REP VLANロードバランシン
グを設定するには、インターフェイスコンフィギュレーションモードで rep block portコマン
ドを使用します。VLAN1が管理VLANになるようにデフォルトの設定に戻すには、このコマ
ンドの no形式を使用します。

rep block port {id port-id | neighbor-offset | preferred} vlan {vlan-list | all}
no rep block port {id port-id | neighbor-offset | preferred}

構文の説明 REPを有効にすると自動的に生成される一意のポート IDを入力して VLANブ
ロッキング代替ポートを指定します。REPポート IDは、16文字の 16進数値で
す。

id port-id

ネイバーのオフセット番号を入力することで、VLANブロック代替ポートを設
定します。範囲は -256～ +256です。値 0は無効です。

neighbor-offset

すでにVLANロードバランシングの優先代替ポートとして指定されている通常
セグメントポートを選択します。

preferred

ブロックされる VLANを指定します。vlan

表示される VLAN IDまたは VLAN IDの範囲。ブロックする VLAN ID（1～
4094の範囲）を入力するか、ブロックするLANIDの範囲または連続番号（1-3、
22、41-44など）を入力します。

vlan-list

すべての VLANをブロックします。all

コマンドデフォルト 特権 EXECモードで rep preempt segmentコマンドを入力した後のデフォルト動作では（手動
プリエンプションの場合）、プライマリエッジポートですべての VLANをブロックします。
この動作は、rep block portコマンドを設定するまで継続されます。

プライマリエッジポートで代替ポートを判別できない場合は、デフォルトのアクションはプ

リエンプションなし、および VLANロードバランシングなしです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン オフセット番号を入力して代替ポートを選択する場合、オフセット番号はエッジポートのダウ

ンストリームネイバーポートを識別します。プライマリエッジポートはオフセット番号 1で
す。1を超える正数はプライマリエッジポートのダウンストリームネイバーを識別します。
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負の番号は、セカンダリエッジポート（オフセット番号 –1）とダウンストリームネイバーを
識別します。

番号 1はプライマリエッジポート自体のオフセット番号なので、オフセット番号 1は入力し
ないでください。

（注）

インターフェイスコンフィギュレーションモードで、rep preempt delay secondsコマンドを入
力することでプリエンプション遅延時間を設定しており、リンク障害とリカバリが発生した場

合、別のリンク障害が発生することなく設定したプリエンプション期間が経過すると、VLAN
ロードバランシングが開始されます。ロードバランシング設定で指定された代替ポートは、設

定されたVLANをブロックし、その他のすべてのセグメントポートのブロックを解除します。
プライマリエッジポートで VLANバランシングの代替ポートを決定できない場合、デフォル
トのアクションはプリエンプションなしになります。

セグメント内のポートごとに、一意のポート IDが割り当てられます。ポートのポート IDを判
別するには、特権 EXECモードで、show interfaces interface-id rep detailコマンドを入力しま
す。

例 次に、REP VLANロードバランシングを設定する例を示します。
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep block port id 0009001818D68700 vlan 1-100

関連コマンド 説明コマンド

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

showinterfacesrepdetail
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rep lsl-age-timer
Resilient Ethernet Protocol（REP）リンクステータスレイヤ（LSL）のエージアウトタイマー値
を設定するには、インターフェイスコンフィギュレーションモードで rep lsl-age-timerコマン
ドを使用します。デフォルトのエージアウトタイマー値に戻すには、このコマンドの no形式
を使用します。

rep lsl-age-timer milliseconds
no rep lsl-age-timer milliseconds

構文の説明 ミリ秒単位の REP LSLエージアウトタイマー値。範囲は 120から 10000までの
40の倍数です。

milliseconds

コマンドデフォルト デフォルトの LSLエージアウトタイマー値は 5ミリ秒です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン REPの設定可能なタイマーを設定する際には、最初に REP LSLの再試行回数を設定し、その
後、REP LSLのエージアウトタイマー値を設定することを推奨します。

例 次に、REP LSLエージアウトタイマー値を設定する例を示します。
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 1 edge primary
Device(config-if)# rep lsl-age-timer 2000

関連コマンド 説明コマンド

STCNを受信する物理インターフェイスまたはポート
チャネルを指定します。

interfaceinterface-typeinterface-name

インターフェイス上でREPをイネーブルにし、セグメン
ト IDを割り当てます。

repsegment
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rep lsl-retries
REPリンクステータスレイヤ（LSL）の再試行回数を設定するには、インターフェイスコン
フィギュレーションモードで rep lsl-retriesコマンドを使用します。デフォルトの再試行回数
に戻すには、このコマンドの no形式を使用します。

rep lsl-retries number-of-retries
no rep lsl-retries number-of-retries

構文の説明 LSLの再試行回数。再試行回数の範囲は、3～10です。number-of-retries

コマンドデフォルト デフォルトの再試行回数は 5回です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが追加されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン rep lsl-retriesコマンドは、REPリンクを無効にする前に再試行回数を設定するために使用され
ます。REPの設定可能なタイマーを設定する際には、最初にREPLSLの再試行回数を設定し、
その後、REP LSLのエージアウトタイマー値を設定することを推奨します。

次に、REP LSLの再試行回数を設定する例を示します。
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 2 edge primary
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rep preempt delay
セグメントポートの障害およびリカバリの発生後、Resilient Ethernet Protocol（REP）VLAN
ロードバランシングがトリガーされるまでの待機時間を設定するには、インターフェイスコ

ンフィギュレーションモードで rep preempt delayコマンドを使用します。設定した遅延を削
除するには、このコマンドの no形式を使用します。

rep preempt delay seconds
no rep preempt delay

構文の説明 REPプリエンプションを遅延する秒数です。範囲は 15～ 300秒です。デフォルトは
遅延なしの手動プリエンプションです。

seconds

コマンドデフォルト REPプリエンプション遅延は設定されていません。デフォルトは遅延なしの手動プリエンプ
ションです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン このコマンドは、REPプライマリエッジポート上に入力します。

リンク障害とリカバリ後に自動的に VLANロードバランシングがトリガーされるようにする
には、このコマンドを入力してプリエンプション時間遅延を設定します。

セグメントポート障害とリカバリの後にVLANロードバランシングが設定された場合、VLAN
ロードバランシングが発生する前にREPプライマリエッジポートで遅延タイマーが起動され
ます。各リンク障害が発生した後にタイマーが再起動することに注意してください。タイマー

が満了となると、（rep block portインターフェイスコンフィギュレーションコマンドを使用
して設定された）VLANロードバランシングを実行するようにREPプライマリエッジポート
が代替ポートに通知し、新規トポロジ用のセグメントが準備されます。設定された VLANリ
ストは代替ポートでブロックされ、他のすべての VLANはプライマリエッジポートでブロッ
クされます。

設定を確認するには、show interfaces repコマンドを使用します。

例 次に、プライマリエッジポートで REPプリエンプション時間遅延を 100秒に設定す
る例を示します。

Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep preempt delay 100
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関連コマンド 説明コマンド

VLANロードバランシングを設定します。repblockport

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

showinterfacesrepdetail
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rep preempt segment
Resilient Ethernet Protocol (REP) VLANロードバランシングをセグメントで手動で開始するに
は、特権 EXECモードで rep preempt segmentコマンドを使用します。

rep preempt segment segment-id

構文の説明 REPセグメントの IDです。有効な範囲は 1～ 1024です。segment-id

コマンドデフォルト デフォルト動作は手動プリエンプションです。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン デバイスのプライマリエッジポートがあるセグメントで、次のコマンドを入力します。

VLANロードバランシングのプリエンプションを設定する前に、他のすべてのセグメントの
設定が完了していることを確認してください。VLANロードバランシングのプリエンプショ
ンはネットワークを中断する可能性があるため、rep preempt segment segment-idコマンドを
入力すると、このコマンドの実行前に確認メッセージが表示されます。

プライマリエッジポートで、インターフェイスコンフィギュレーションモードからreppreempt
delay secondsコマンドを入力せずに、プリエンプション時間遅延を設定する場合、デフォル
ト設定はセグメントでの VLANロードバランシングの手動トリガーです。

特権 EXECモードで show rep topologyコマンドを入力して、セグメント内のどのポートがプ
ライマリエッジポートなのかを確認します。

VLANロードバランシングを設定しない場合、rep preempt segment segment-idコマンドを入
力するとデフォルトの動作が行われます。つまり、プライマリエッジポートはすべてのVLAN
をブロックします。

インターフェイスコンフィギュレーションモードで rep block portコマンドを REPプライマ
リエッジポートに入力して VLANロードバランシングを設定してから、手動でプリエンプ
ションを開始します。

例 次に、セグメント 100で手動で REPプリエンプションをトリガーする例を示します。
Device# rep preempt segment 100
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関連コマンド 説明コマンド

VLANロードバランシングを設定します。repblockport

ポート障害とリカバリの後から REP VLANロードバランシングがトリガー
されるまでの待機期間を設定します。

reppreemptdelay

1つまたはすべてのセグメントのREPトポロジ情報セグメントが表示されま
す。

showreptopology
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rep segment
インターフェイスで Resilient Ethernet Protocol（REP）を有効にし、そのインターフェイスにセ
グメント IDを割り当てるには、インターフェイスコンフィギュレーションモードでrepsegment
コマンドを使用します。インターフェイスで REPを無効にするには、このコマンドの no形式
を使用します。

rep segment segment-id [edge [no-neighbor] [primary]] [preferred]
no rep segment

構文の説明 REPが有効になっているセグメント。セグメント IDをインターフェイスに割り
当てます。有効な範囲は 1～ 1024です。

segment-id

（任意）エッジポートとしてポートを設定します。各セグメントにあるエッジ

ポートは 2つだけです。
edge

（任意）セグメントエッジを外部 REPネイバーなしに指定します。no-neighbor

（任意）プライマリエッジポート（VLANロードバランシングを設定できるポー
ト）としてポートを指定します。1セグメント内のプライマリエッジポートは 1
つだけです。

primary

（任意）ポートを優先代替ポートまたは VLANロードバランシングの優先ポー
トに指定します。

ポートを優先ポートに設定しても、代替ポートになるとは限りません。

同等に可能性のあるポートよりやや可能性が高くなるだけです。通常、

前に障害が発生したポートが、代替ポートとなります。

（注）

preferred

コマンドデフォルト REPはインターフェイスでディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン REPポートは、レイヤ 2 IEEE 802.1Qまたは 802.1ADポートのいずれかである必要がありま
す。各 REPセグメント上には、プライマリエッジポートとセカンダリエッジポートの 2種
類のエッジポートを設定しなければいけません。

REPがデバイスの2つのポートでイネーブルである場合、両方のポートが通常セグメントポー
トまたはエッジポートのいずれかである必要があります。REPポートは以下の規則に従いま
す。
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•セグメント内のデバイスにポートが 1つだけ設定されている場合、そのポートはエッジ
ポートになります。

• 1つのデバイス上で 2つのポートが同じセグメントに属する場合、どちらのポートも通常
セグメントポートである必要があります。

• 1つのデバイス上で 2つのポートが同じセグメントに属し、1つがエッジポートとして設
定され、もう1つが通常のセグメントポートとして設定された場合（設定ミス）、エッジ
ポートは通常のセグメントポートとして処理されます。

REPインターフェイスはブロックステートで起動し、安全にブロック解除可能と通知される
までブロックステートのままになります。突然の接続切断を避けるために、これを意識してお

く必要があります。

注意

REPがインターフェイスでイネーブルの場合、デフォルトでは通常のセグメントポートであ
るポートに対してイネーブルになります。

例 次に、通常（非エッジ）セグメントポートで REPを有効にする例を示します。
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 100

次に、ポートで REPをイネーブルし、そのポートを REPプライマリエッジポートと
して指定する例を示します。

Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 100 edge primary

次に、ポートで REPをイネーブルし、そのポートを REPセカンダリエッジポートと
して指定する例を示します。

Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 100 edge

次に、REPをネイバーなしのエッジポートとしてイネーブルにする例を示します。
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 1 edge no-neighbor primary
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rep stcn
セグメントトポロジ変更通知（STCN）を他のインターフェイスまたは他のセグメントに送信
するようにResilient Ethernet Protocol（REP）エッジポートを設定するには、インターフェイス
コンフィギュレーションモードで rep stcnコマンドを使用します。インターフェイスまたはセ
グメントへの STCNの送信タスクを無効にするには、このコマンドの no形式を使用します。

rep stcn {interface interface-id | segment segment-id-list}
no rep stcn {interface | segment}

構文の説明 STCNを受信する物理インターフェイスまたはポートチャネルを指定
します。

interface interface-id

STCNを受信する 1つの REPセグメントまたは REPセグメントの一覧
を指定します。セグメントの範囲は 1～ 1024です。また、一連のセグ
メント（たとえば 3～ 5、77、100）を設定することもできます。

segment
segment-id-list

コマンドデフォルト 他のインターフェイスおよびセグメントへの STCN送信は、無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン 設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、セグメント 25～ 50に STCNを送信するようにREPエッジポートを設定する例
を示します。

Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep stcn segment 25-50
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show etherchannel
チャネルの EtherChannel情報を表示するには、ユーザ EXECモードで show etherchannelコマ
ンドを使用します。

show etherchannel [{channel-group-number|{detail |port |port-channel |protocol |summary }}] |
[{auto|detail|load-balance |port|port-channel|protocol|summary}]

構文の説明 （任意）チャネルグループ番号。指定できる範囲

は 1～ 128です。
channel-group-number

（任意）Etherchannelが自動的に作成する情報を表
示します。

auto

（任意）詳細な EtherChannel情報を表示します。detail

（任意）ポートチャネル内のポート間の負荷分散

方式、またはフレーム配布方式を表示します。

load-balance

（任意）EtherChannelポートの情報を表示します。port

（任意）ポートチャネル情報を表示します。port-channel

（任意）EtherChannelで使用されるプロトコルを表
示します。

protocol

（任意）各チャネルグループのサマリーを 1行で
表示します。

summary

コマンドデフォルト なし

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン チャネルグループ番号を指定しない場合は、すべてのチャネルグループが表示されます。

次の例では、show etherchannel autoコマンドの出力を示します。

デバイス# show etherchannel auto
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
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M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SUA) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)

次の例では、show etherchannel channel-group-number detailコマンドの出力を示しま
す。

Device> show etherchannel 1 detail
Group state = L2
Ports: 2 Maxports = 16
Port-channels: 1 Max Port-channels = 16
Protocol: LACP

Ports in the group:
-------------------

Port: Gi1/0/1
------------
Port state = Up Mstr In-Bndl
Channel group = 1 Mode = Active Gcchange = -
Port-channel = Po1GC = - Pseudo port-channel = Po1
Port index = 0Load = 0x00 Protocol = LACP

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDU
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
Gi1/0/1 SA bndl 32768 0x1 0x1 0x101 0x3D
Gi1/0/2 A bndl 32768 0x0 0x1 0x0 0x3D

Age of the port in the current state: 01d:20h:06m:04s

Port-channels in the group:
----------------------

Port-channel: Po1 (Primary Aggregator)

Age of the Port-channel = 01d:20h:20m:26s
Logical slot/port = 10/1 Number of ports = 2
HotStandBy port = null
Port state = Port-channel Ag-Inuse
Protocol = LACP

Ports in the Port-channel:

Index Load Port EC state No of bits
------+------+------+------------------+-----------
0 00 Gi1/0/1 Active 0
0 00 Gi1/0/2 Active 0

Time since last port bundled: 01d:20h:24m:44s Gi1/0/2

次の例では、show etherchannel channel-group-number summaryコマンドの出力を示
します。
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Device> show etherchannel 1 summary
Flags: D - down P - in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
u - unsuitable for bundling
U - in use f - failed to allocate aggregator
d - default port

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+----------------------------------------
1 Po1(SU) LACP Gi1/0/1(P) Gi1/0/2(P)

次の例では、show etherchannel channel-group-number port-channelコマンドの出力を
示します。

Device> show etherchannel 1 port-channel
Port-channels in the group:
----------------------
Port-channel: Po1 (Primary Aggregator)
------------
Age of the Port-channel = 01d:20h:24m:50s
Logical slot/port = 10/1 Number of ports = 2
Logical slot/port = 10/1 Number of ports = 2
Port state = Port-channel Ag-Inuse
Protocol = LACP

Ports in the Port-channel:

Index Load Port EC state No of bits
------+------+------+------------------+-----------
0 00 Gi1/0/1 Active 0
0 00 Gi1/0/2 Active 0

Time since last port bundled: 01d:20h:24m:44s Gi1/0/2

次の例では、show etherchannel protocolコマンドの出力を示します。
Device# show etherchannel protocol
Channel-group listing:
-----------------------
Group: 1
----------
Protocol: LACP
Group: 2
----------
Protocol: PAgP

関連トピック

channel-group（299ページ）
channel-protocol（303ページ）
interface port-channel（320ページ）
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show interfaces rep detail
管理VLANを含む、Resilient Ethernet Protocol（REP）の詳細な設定と、すべてまたは指定した
インターフェイスのステータスを表示するには、特権EXECモードで show interfaces rep detail
コマンドを使用します。

show interfaces [interface-id] rep detail

構文の説明 （任意）ポート IDを表示するために使用される物理インターフェイス。interface-id

コマンドデフォルト なし。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

使用上のガイドライン このコマンドは、1つ以上のセグメントまたは 1つのインターフェイスに STCNを送信先する
ために、セグメントエッジポートで入力します。

設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、指定されたインターフェイスに関するREP設定とステータスを表示する例を示
します。

Device# show interfaces TenGigabitEthernet4/1 rep detail

TenGigabitEthernet4/1 REP enabled
Segment-id: 3 (Primary Edge)
PortID: 03010015FA66FF80
Preferred flag: No
Operational Link Status: TWO_WAY
Current Key: 02040015FA66FF804050
Port Role: Open
Blocked VLAN: <empty>
Admin-vlan: 1
Preempt Delay Timer: disabled
Configured Load-balancing Block Port: none
Configured Load-balancing Block VLAN: none
STCN Propagate to: none
LSL PDU rx: 999, tx: 652
HFL PDU rx: 0, tx: 0
BPA TLV rx: 500, tx: 4
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 6, tx: 5
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 135, tx: 136
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関連コマンド 説明コマンド

REPがHFLメッセージを送信するように、REP管理VLANを設定します。repadminvlan
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show lacp
LinkAggregationControl Protocol（LACP）チャネルグループ情報を表示するには、ユーザEXEC
モードで show lacpコマンドを使用します。

show lacp [channel-group-number] {counters|internal|neighbor|sys-id}

構文の説明 （任意）チャネルグループ番号。指定できる範囲は 1～ 128です。channel-group-number

トラフィック情報を表示します。counters

内部情報を表示します。internal

ネイバーの情報を表示します。neighbor

LACPによって使用されるシステム識別子を表示します。システム識別
子は、LACPシステムプライオリティとデバイスMACアドレスで構成
されています。

sys-id

コマンドデフォルト なし

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン show lacpコマンドを入力すると、アクティブなチャネルグループの情報が表示されます。特
定のチャネル情報を表示するには、チャネルグループ番号を指定して show lacpコマンドを入
力します。

チャネルグループを指定しない場合は、すべてのチャネルグループが表示されます。

channel-group-numberを入力すると、sys-id以外のすべてのキーワードでチャネルグループを
指定できます。

次の例では、show lacp countersユーザ EXECコマンドの出力を示します。次の表に、
この出力で表示されるフィールドについて説明します。

Device> show lacp counters
LACPDUs Marker Marker Response LACPDUs

Port Sent Recv Sent Recv Sent Recv Pkts Err
---------------------------------------------------------------------
Channel group:1
Gi2/0/1 19 10 0 0 0 0 0
Gi2/0/2 14 6 0 0 0 0 0
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表 16 : show lacp countersのフィールドの説明

説明フィールド

ポートによって送受信された LACPパケット
数

LACPDUs Sentおよび Recv

ポートによって送受信された LACP Markerパ
ケット数

Marker Sentおよび Recv

ポートによって送受信された LACP Marker応
答パケット数

Marker Response Sentおよび Recv

ポートの LACPによって受信された、未知で
不正なパケット数

LACPDUs Pktsおよび Err

次の例では、show lacp internalコマンドの出力を示します。
Device> show lacp 1 internal
Flags: S - Device is requesting Slow LACPDUs

F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode

Channel group 1
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
Gi2/0/1 SA bndl 32768 0x3 0x3 0x4 0x3D
Gi2/0/2 SA bndl 32768 0x3 0x3 0x5 0x3D

次の表に、出力されるフィールドの説明を示します。
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表 17 : show lacp internalのフィールドの説明

説明フィールド

特定のポートの状態。次に使用可能な値を示

します。

• –：ポートの状態は不明です。

• bndl：ポートがアグリゲータに接続され、
他のポートとバンドルされています。

• susp：ポートが中断されている状態で、
アグリゲータには接続されていません。

• hot-sby：ポートがホットスタンバイの状
態です。

• indiv：ポートは他のポートとバンドルで
きません。

• indep：ポートは独立状態です。バンドル
されていませんが、データトラフィック

を処理することができます。この場合、

LACPは相手側ポートで実行されていま
せん。

• down：ポートがダウンしています。

状態

ポートのプライオリティ設定。ハードウェア

の制限により互換性のあるすべてのポートを

集約できない場合、LACPはポートプライオ
リティを使用してポートをスタンバイモード

にします。

LACP Port Priority

ポートに割り当てられた管理用のキー。LACP
は自動的に管理用のキー値を生成します（16
進数）。管理キーにより、他のポートととも

に集約されるポートの機能が定義されます。

ポートが他のポートと集約できるかどうかは、

ポートの物理特性（たとえば、データレート

やデュプレックス機能）と設定に指定された

制限によって決定されます。

Admin Key

ポートで使用される実行時の操作キー。LACP
は自動的に値を生成します（16進数）。

Oper Key

ポート番号。Port Number
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説明フィールド

ポートの状態変数。1つのオクテット内で個々
のビットとしてエンコードされ、次のような

意味になります。

• bit0：LACPのアクティビティ

• bit1：LACPのタイムアウト

• bit2：集約

• bit3：同期

• bit4：収集

• bit5：配信

• bit6：デフォルト

• bit7：期限切れ

上のリストでは、bit7がMSBで bit0
は LSBです。

（注）

Port State

次の例では、show lacp neighborコマンドの出力を示します。
Device> show lacp neighbor
Flags: S - Device is sending Slow LACPDUs F - Device is sending Fast LACPDUs

A - Device is in Active mode P - Device is in Passive mode

Channel group 3 neighbors

Partner’s information:

Partner Partner Partner
Port System ID Port Number Age Flags
Gi2/0/1 32768,0007.eb49.5e80 0xC 19s SP

LACP Partner Partner Partner
Port Priority Oper Key Port State
32768 0x3 0x3C

Partner’s information:

Partner Partner Partner
Port System ID Port Number Age Flags
Gi2/0/2 32768,0007.eb49.5e80 0xD 15s SP

LACP Partner Partner Partner
Port Priority Oper Key Port State
32768 0x3 0x3C

次の例では、show lacp sys-idコマンドの出力を示します。
Device> show lacp sys-id
32765,0002.4b29.3a00
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システム IDは、システムプライオリティおよびシステムMACアドレスで構成されて
います。最初の 2バイトはシステムプライオリティ、最後の 6バイトはグローバルに
管理されているシステム関連の個々のMACアドレスです。

関連トピック

clear lacp（305ページ）
lacp port-priority（323ページ）
lacp system-priority（326ページ）
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show pagp
Port Aggregation Protocol（PAgP;ポート集約プロトコル）のチャネルグループ情報を表示する
には、EXECモードで show pagpコマンドを使用します。

show pagp [channel-group-number] {counters|dual-active|internal|neighbor}

構文の説明 （任意）チャネルグループ番号。指定できる範囲は1～128です。channel-group-number

トラフィック情報を表示します。counters

デュアルアクティブステータスが表示されます。dual-active

内部情報を表示します。internal

ネイバーの情報を表示します。neighbor

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン showpagpコマンドを入力すると、アクティブなチャネルグループの情報が表示されます。非
アクティブポートチャネルの情報を表示するには、チャネルグループ番号を指定して show
pagpコマンドを入力します。

例 次の例では、show pagp 1 countersコマンドの出力を示します。
Device> show pagp 1 counters

Information Flush
Port Sent Recv Sent Recv
----------------------------------------
Channel group: 1
Gi1/0/1 45 42 0 0
Gi1/0/2 45 41 0 0

次の例では、show pagp dual-activeコマンドの出力を示します。
Device> show pagp dual-active
PAgP dual-active detection enabled: Yes
PAgP dual-active version: 1.1

Channel group 1
Dual-Active Partner Partner Partner
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Port Detect Capable Name Port Version

Gi1/0/1 No デバイス Gi3/0/3 N/A

Gi1/0/2 No デバイス Gi3/0/4 N/A

<output truncated>

次の例では、show pagp 1 internal コマンドの出力を示します。
Device> show pagp 1 internal
Flags: S - Device is sending Slow hello. C - Device is in Consistent state.

A - Device is in Auto mode.
Timers: H - Hello timer is running. Q - Quit timer is running.

S - Switching timer is running. I - Interface timer is running.

Channel group 1
Hello Partner PAgP Learning Group

Port Flags State Timers Interval Count Priority Method Ifindex
Gi1/0/1 SC U6/S7 H 30s 1 128 Any 16
Gi1/0/2 SC U6/S7 H 30s 1 128 Any 16

次の例では、show pagp 1 neighborコマンドの出力を示します。
Device> show pagp 1 neighbor

Flags: S - Device is sending Slow hello. C - Device is in Consistent state.
A - Device is in Auto mode. P - Device learns on physical port.

Channel group 1 neighbors
Partner Partner Partner Partner Group

Port Name Device ID Port Age Flags Cap.

Gi1/0/1 デバイス-p2 0002.4b29.4600 Gi01//1 9s SC 10001

Gi1/0/2 デバイス-p2 0002.4b29.4600 Gi1/0/2 24s SC 10001

関連トピック

clear pagp（306ページ）
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show platform etherchannel
プラットフォーム依存 EtherChannel情報を表示するには、特権 EXECモードで show platform
etherchannelコマンドを使用します。

show platform etherchannel channel-group-number {group-mask|load-balance mac src-mac
dst-mac [ip src-ip dst-ip [port src-port dst-port]]} [switch switch-number]

構文の説明 チャネルグループ番号。指定できる範囲は 1～ 128です。channel-group-number

EtherChannelグループマスクを表示します。group-mask

EtherChannelロードバランシングのハッシュアルゴリズムをテストしま
す。

load-balance

送信元と宛先のMACアドレスを指定します。mac src-mac
dst-mac

（任意）送信元と宛先の IPアドレスを指定します。ip src-ip dst-ip

（任意）送信元と宛先のレイヤポート番号を指定します。port src-port
dst-port

（任意）スタックメンバを指定します。switch
switch-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。

テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。
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show platform pm
プラットフォーム依存のポートマネージャ情報を表示するには、特権 EXECモードで show
platform pmコマンドを使用します。

show platform pm {etherchannel channel-group-number group-mask|interface-numbers|port-data
interface-id|port-state|spi-info|spi-req-q}

構文の説明 指定されたチャネルグループの EtherChannelグループマスク
テーブルを表示します。指定できる範囲は 1～ 128です。

etherchannel
channel-group-number
group-mask

インターフェイス番号情報を表示します。interface-numbers

指定されたインターフェイスのポートデータ情報を表示しま

す。

port-data interface-id

ポートの状態情報を表示します。port-state

ステートフルパケットインスペクション（SPI）情報を表示
します。

spi-info

確認応答のためのステートフルパケットインスペクション

（SPI）の最大待機時間を表示します。
spi-req-q

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。

テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。
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show rep topology
セグメント、またはセグメント内のプライマリおよびセカンダリエッジポートを含むすべて

のセグメントの Resilient Ethernet Protocol（REP）トポロジ情報を表示するには、特権 EXEC
モードで show rep topologyコマンドを使用します。

show rep topology [segment segment-id] [archive] [detail]

構文の説明 （任意）REPトポロジ情報を表示するセグメントを指定します。
segment-idの範囲は 1～ 1024です。

segment segment-id

（任意）セグメントの前のトポロジを表示します。このキーワー

ドは、リンク障害のトラブルシューティングに役立ちます。

archive

（任意）REPトポロジの詳細情報を表示します。detail

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.2.2

例 次に、show rep topologyコマンドの出力例を示します。
Device# show rep topology

REP Segment 1
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Te5/4 Pri Open
10.64.106.228 Te3/4 Open
10.64.106.228 Te3/3 Open
10.64.106.67 Te4/3 Open
10.64.106.67 Te4/4 Alt
10.64.106.63 Te4/4 Sec Open

REP Segment 3
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Gi50/1 Pri Open
SVT_3400_2 Gi0/3 Open
SVT_3400_2 Gi0/4 Open
10.64.106.68 Gi40/2 Open
10.64.106.68 Gi40/1 Open
10.64.106.63 Gi50/2 Sec Alt

次に、show rep topology detailコマンドの出力例を示します。
Device# show rep topology detail

REP Segment 1
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10.64.106.63, Te5/4 (Primary Edge)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1700
Port Number: 010
Port Priority: 000
Neighbor Number: 1 / [-6]

10.64.106.228, Te3/4 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b1b.1f20
Port Number: 010
Port Priority: 000
Neighbor Number: 2 / [-5]

10.64.106.228, Te3/3 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b1b.1f20
Port Number: 00E
Port Priority: 000
Neighbor Number: 3 / [-4]

10.64.106.67, Te4/3 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1800
Port Number: 008
Port Priority: 000
Neighbor Number: 4 / [-3]

10.64.106.67, Te4/4 (Intermediate)
Alternate Port, some vlans blocked
Bridge MAC: 0005.9b2e.1800
Port Number: 00A
Port Priority: 000
Neighbor Number: 5 / [-2]

10.64.106.63, Te4/4 (Secondary Edge)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1700
Port Number: 00A
Port Priority: 000
Neighbor Number: 6 / [-1]
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show udld
すべてのポートまたは指定されたポートの単方向リンク検出（UDLD）の管理ステータスおよ
び運用ステータスを表示するには、ユーザ EXECモードで show udldコマンドを使用します。

show udld [Auto-Template | Capwap | GigabitEthernet | GroupVI | InternalInterface
| Loopback | Null | Port-channel | TenGigabitEthernet | Tunnel | Vlan]
interface_number
show udld neighbors

構文の説明 （任意）自動テンプレートインターフェイスの UDLD
動作ステータスを表示します。範囲は 1～ 999です。

Auto-Template

（任意）CAPWAPインターフェイスの UDLD動作ス
テータスを表示します。指定できる範囲は 0～
2147483647です。

Capwap

（任意）GigabitEthernetインターフェイスの UDLD動
作ステータスを表示します。範囲は 0～ 9です。

GigabitEthernet

（任意）グループ仮想インターフェイスの UDLD動作
ステータスを表示します。範囲は 1～ 255です。

GroupVI

（任意）内部インターフェイスの UDLD動作ステータ
スを表示します。範囲は 0～ 9です。

InternalInterface

（任意）ループバックインターフェイスのUDLD動作
ステータスを表示します。指定できる範囲は 0～
2147483647です。

Loopback

（任意）nullインターフェイスの UDLD動作ステータ
スを表示します。

Null

（任意）イーサネットチャネルインターフェイスの

UDLD動作ステータスを表示します。有効な範囲は 1
～ 128です。

Port-channel

（任意）10ギガビットイーサネットインターフェイス
の UDLD動作ステータスを表示します。範囲は 0～ 9
です。

TenGigabitEthernet

（任意）トンネルインターフェイスの UDLD動作ス
テータスを表示します。指定できる範囲は 0～
2147483647です。

Tunnel

（任意）VLANインターフェイスの UDLD動作ステー
タスを表示します。指定できる範囲は 1～ 4095です。

Vlan
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（任意）インターフェイスの IDおよびポート番号で
す。有効なインターフェイスとしては、物理ポート、

VLAN、ポートチャネルなどがあります。

interface-id

（任意）ネイバー情報だけを表示します。neighbors

コマンドデフォルト なし

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン インターフェイス IDを入力しない場合は、すべてのインターフェイスの管理上および運用上
の UDLDステータスが表示されます。

次の例では、show udld interface-idコマンドの出力を示します。ここでは、UDLDは
リンクの両端でイネーブルに設定されていて、リンクが双方向であることをUDLDが
検出します。次の表に、この出力で表示されるフィールドについて説明します。

Device> show udld gigabitethernet2/0/1
Interface gi2/0/1
---
Port enable administrative configuration setting: Follows device default
Port enable operational state: Enabled
Current bidirectional state: Bidirectional
Current operational state: Advertisement - Single Neighbor detected
Message interval: 60
Time out interval: 5
Entry 1
Expiration time: 146
Device ID: 1
Current neighbor state: Bidirectional
Device name: Switch-A
Port ID: Gi2/0/1
Neighbor echo 1 device: Switch-B
Neighbor echo 1 port: Gi2/0/2
Message interval: 5
CDP Device name: Switch-A

表 18 : show udldのフィールドの説明

説明フィールド

UDLDに設定されたローカルデバイスのイン
ターフェイス。

インターフェイス
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説明フィールド

ポートでの UDLDの設定方法。UDLDがイ
ネーブルまたはディセーブルの場合、ポート

のイネーブル設定は運用上のイネーブルステー

トと同じです。それ以外の場合、イネーブル

動作設定は、グローバルなイネーブル設定に

よって決まります。

Port enable administrative configuration setting

このポートで UDLDが実際に稼働しているか
どうかを示す動作ステート。

Port enable operational state

リンクの双方向ステート。リンクがダウンし

ているか、または UDLD非対応デバイスに接
続されている場合は、unknownステートが表
示されます。リンクが UDLD対応デバイスに
通常どおり双方向接続されている場合は、

bidirectionalステートが表示されます。その他
の値が表示されている場合は、正しく配線さ

れていません。

Current bidirectional state

UDLDステートマシンの現在のフェーズ。通
常の双方向リンクの場合、多くは、ステート

マシンはアドバタイズフェーズです。

Current operational state

ローカルデバイスからアドバタイズメッセー

ジを送信する頻度。単位は秒です。

Message interval

検出ウィンドウ中に、UDLDがネイバーデバ
イスからのエコーを待機する期間（秒）。

Time out interval

最初のキャッシュエントリの情報。このエン

トリには、ネイバーから受信されたエコー情

報のコピーが格納されます。

Entry 1

このキャッシュエントリの期限が切れるまで

の存続期間（秒）。

Expiration time

ネイバーデバイスの ID。デバイス ID

ネイバーの現在の状態。ローカルデバイスお

よびネイバー装置の両方で UDLDが通常どお
り稼働している場合、ネイバーステートおよ

びローカルステートは双方向です。リンクが

ダウンしているか、またはネイバーが UDLD
対応でない場合、キャッシュエントリは表示

されません。

Current neighbor state
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説明フィールド

装置名またはネイバーのシステムシリアル番

号。装置名が設定されていないか、またはデ

フォルト（Switch）に設定されている場合、シ
ステムのシリアル番号が表示されます。

デバイス名

UDLDに対してイネーブルに設定されたネイ
バーのポート ID。

Port ID

エコーの送信元であるネイバーのネイバーデ

バイス名。

Neighbor echo 1 device

エコーの送信元であるネイバーのポート番号

ID。
Neighbor echo 1 port

ネイバーがアドバタイズメッセージを送信す

る速度（秒）。

Message interval

CDPデバイス名またはシステムシリアル番
号。装置名が設定されていないか、またはデ

フォルト（Switch）に設定されている場合、シ
ステムのシリアル番号が表示されます。

CDP device name

次の例では、show udld neighborsコマンドの出力を示します。
Device# show udld neighbors
Port Device Name Device ID Port-ID OperState
-------- -------------------- ---------- -------- --------------
Gi2/0/1 Switch-A 1 Gi2/0/1 Bidirectional
Gi3/0/1 Switch-A 2 Gi3/0/1 Bidirectional

関連トピック

udld（384ページ）
udld port（386ページ）
udld reset（388ページ）
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switchport
レイヤ 3モードになっているインターフェイスをレイヤ 2設定用のレイヤ 2モードに配置する
には、インターフェイスコンフィギュレーションモードで switchportコマンドを使用します。
インターフェイスをレイヤ 3モードに配置するには、このコマンドの no形式を使用します。

switchport
no switchport

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、すべてのインターフェイスがレイヤ 2モードです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン インターフェイスをルーテッドインターフェイスの状態に設定して、レイヤ2の設定をすべて
削除するには、no switchportコマンド（パラメータの指定なし）を使用します。このコマンド
は、ルーテッドポートに IPアドレスを割り当てる前に使用する必要があります。

このコマンドは、LAN Base機能セットを実行しているデバイスではサポートされません。（注）

no switchportコマンドを入力するとポートがシャットダウンされて、その後再び有効になりま
す。その際に、ポートの接続先のデバイスでメッセージが生成されることがあります。

レイヤ 2モードからレイヤ 3モード（またはその逆）にインターフェイスを変更すると、影響
を受けたインターフェイスに関連する以前の設定情報が失われる可能性があり、インターフェ

イスがデフォルト設定に戻ります。

インターフェイスがレイヤ 3インターフェイスとして設定されている場合、最初に switchport
コマンドを入力して、そのインターフェイスをレイヤ 2ポートとして設定する必要がありま
す。その後、switchport access vlanコマンドと switchport modeコマンドを入力できます。

（注）

switchportコマンドは、シスコルーテッドポートをサポートしないプラットフォームでは使
用されません。このようなプラットフォーム上のすべての物理ポートは、レイヤ2のスイッチ
ドインターフェイスとして想定されます。

インターフェイスのポートステータスを確認するには、show running-config特権 EXECコマ
ンドを入力します。
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例 次の例では、インターフェイスをレイヤ 2ポートとして運用することを中止し、シス
コのルーテッドポートにする方法を示します。

Device(config-if)# no switchport

次の例では、ポートのインターフェイスをシスコのルーテッドポートとして運用する

ことを中止し、レイヤ 2のスイッチドインターフェイスに変更する方法を示します。
Device(config-if)# switchport
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switchport access vlan
ポートをスタティックアクセスポートとして設定するには、インターフェイスコンフィギュ

レーションモードで switchport access vlanコマンドを使用します。デバイスのアクセスモー
ドをデフォルトの VLANモードにリセットするには、このコマンドの no形式を使用します。

switchport access vlan {vlan-id|name vlan_name}
no switchport access vlan

構文の説明 アクセスモードVLANのVLAN ID。範囲は 1 ~ 4094。vlan-id

コマンドデフォルト デフォルトのアクセスVLANおよびトランクインターフェイスネイティブVLANは、プラッ
トフォームまたはインターフェイスハードウェアに対応したデフォルト VLANです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

name vlan_nameキーワードが導入されまし
た。

Cisco IOS XE Denali 16.2.1

使用上のガイドライン switchport access vlanコマンドを有効にするには、事前にポートをアクセスモードにする必要
があります。

スイッチポートのモードが access vlan vlan-idに設定されている場合、ポートは指定された
VLANのメンバとして動作します。アクセスポートを割り当てることができるのは、1つの
VLANだけです。

no switchport accessコマンドを使用すると、アクセスモードVLANがデバイスに適したデフォ
ルト VLANにリセットされます。

例 次の例では、アクセスモードで動作するスイッチドポートインターフェイスが、デ

フォルト VLANではなく VLAN 2で動作するように変更します。
Device(config-if)# switchport access vlan 2

例 次の例では、最初にVLANIDとVLAN名を対応させて、その情報をVLANデータベー
スに格納し、その後、アクセスモードにあるインターフェイス上のVLANを設定しま
す（名前を使用）。設定を確認するには、特権 EXECコマンドで show interfaces
interface-idswitchportを入力して、Access Mode VLAN:行の情報を調べます。

手順 1：VLANデータベースでのエントリの作成
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Device# configure terminal
Device(config)# vlan 33
Device(config-vlan)# name test
Device(config-vlan)# end
Device#

手順 2：VLANデータベースの確認
Device # show vlan id 33
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
33 test active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
33 enet 100033 1500 - - - - - 0 0

Remote SPAN VLAN
----------------
Disabled

Primary Secondary Type Ports
------- --------- -------------- ------------------------------------------

手順 3：VLAN名を使用したインターフェイスへの VLANの割り当て
Device # configure terminal
Device(config)# interface GigabitEthernet3/1/1
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan name test
Device(config-if)# end
Device#

手順 4：設定の確認
Device # show running-config interface GigabitEthernet3/1/1
Building configuration...
Current configuration : 113 bytes
!
interface GigabitEthernet3/1/1
switchport access vlan 33
switchport mode access
Switch#

手順 5：インターフェイススイッチポートの確認
Device # show interface GigabitEthernet3/1/1 switchport
Name: Gi3/1/1
Switchport: Enabled
Administrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 33 (test)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: None
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
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Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none
Switch#

関連トピック

switchport mode
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switchport mode
ポートの VLANメンバーシップモードを設定するには、インターフェイスコンフィギュレー
ションモードで switchport modeコマンドを使用します。モードをデバイスに適したデフォル
ト設定にリセットするには、このコマンドの no形式を使用します。

switchport mode {access|dynamic |{auto|desirable}|trunk}
noswitchport mode {access|dynamic |{auto|desirable}|trunk}

構文の説明 ポートをアクセスモードに設定します（switchport access vlanインターフェ
イスコンフィギュレーションコマンドの設定に応じて、スタティックアクセ

スまたはダイナミックアクセスのいずれか）。ポートは無条件にアクセスす

るように設定され、非カプセル化（タグなし）フレームを送受信する単一の

非トランクVLANインターフェイスとして動作します。アクセスポートを割
り当てることができるのは、1つの VLANだけです。

access

ポートトランキングモードのダイナミックパラメータを autoに設定して、
インターフェイスがリンクをトランクリンクに変換するように指定します。

これがデフォルトのスイッチポートモードになります。

dynamic auto

ポートトランキングモードのダイナミックパラメータを desirableに設定し
て、インターフェイスがリンクをトランクリンクにアクティブに変換するよ

うに指定します。

dynamic
desirable

ポートを無条件にトランクに設定します。ポートはトランキング VLANレイ
ヤ 2インターフェイスです。ポートは、送信元の VLANを識別するカプセル
化（タグ付き）フレームを送受信します。トランクは、2つのデバイス間、
またはデバイスとルータ間のポイントツーポイントリンクです。

trunk

コマンドデフォルト デフォルトモードは dynamic autoです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン accessまたは trunkキーワードによる設定が有効となるのは、switchportmodeコマンドを使用
して適切なモードでポートを設定した場合のみです。スタティックアクセスおよびトランクの

設定は保存されますが、同時にアクティブにできるのはいずれかの設定だけです。

accessモードを開始すると、インターフェイスは永続的な非トランキングモードになり、隣接
インターフェイスがリンクから非トランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
376

レイヤ 2/3
switchport mode



trunkモードを開始すると、インターフェイスは永続的なトランキングモードになり、接続先
のインターフェイスがリンクからトランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。

dynamic autoモードを開始すると、隣接インターフェイスが trunkまたは desirableモードに
設定された場合に、インターフェイスはリンクをトランクリンクに変換します。

dynamic desirableモードを開始すると、隣接インターフェイスが trunk、desirable、または
autoモードに設定された場合に、インターフェイスはトランクインターフェイスになります。

トランキングを自動ネゴシエーションするには、インターフェイスが同じ VLANトランキン
グプロトコル（VTP）ドメインに存在する必要があります。トランクネゴシエーションは、
ポイントツーポイントプロトコルである Dynamic Trunking Protocol（DTP）によって管理され
ます。ただし、一部のインターネットワーキングデバイスによって DTPフレームが不正に転
送されて、矛盾した設定となる場合があります。この問題を避けるには、DTPをサポートしな
いデバイスに接続されたインターフェイスが DTPフレームを転送しないように設定し、DTP
をオフにします。

•これらのリンク上でトランキングを行わない場合は、switchportmodeaccessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

アクセスポートとトランクポートは、互いに排他的な関係にあります。

IEEE 802.1x機能は、次の方法でスイッチポートモードに作用します。

•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示
され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートのモードをトラン
クに変更しようとしても、ポートモードは変更されません。

•ポート設定で IEEE 802.1xを dynamic autoまたは dynamic desirableにイネーブルにしよう
とすると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE
802.1x対応ポートのモードを dynamic autoまたは dynamic desirableに変更しようとして
も、ポートモードは変更されません。

•ダイナミックアクセス（VLANQuery Protocol（VQP））ポートで IEEE 802.1xをイネーブ
ルにしようとすると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりま
せん。IEEE 802.1x対応ポートを変更してダイナミック VLANを割り当てようとしても、
エラーメッセージが表示され、VLAN設定は変更されません。

設定を確認するには、show interfaces interface-id switchport特権 EXECコマンドを入力して、
Administrative Mode行と Operational Mode行の情報を調べます。

例 次の例では、ポートをアクセスモードに設定する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode access
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次の例では、ポートを dynamic desirableモードに設定する方法を示します。
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode dynamic desirable

次の例では、ポートをトランクモードに設定する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode trunk
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switchport nonegotiate
Dynamic Trunking Protocol（DTP）ネゴシエーションパケットがレイヤ 2インターフェイス上
で送信されないように指定するには、インターフェイスコンフィギュレーションモードで

switchport nonegotiateコマンドを使用します。デフォルト設定に戻すには、このコマンドの
no形式を使用します。

switchport nonegotiate
no switchport nonegotiate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、トランキングステータスを学習するために、DTPネゴシエーションを使用
します。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン no switchport nonegotiateコマンドは nonegotiateステータスを解除します。

このコマンドが有効なのは、インターフェイススイッチポートモードがアクセスまたはトラ

ンク（switchport mode accessまたは switchport mode trunkインターフェイスコンフィギュ
レーションコマンドで設定）の場合だけです。dynamic（autoまたは desirable）モードでこの
コマンドを実行しようとすると、エラーが返されます。

DTPをサポートしないインターネットワーキングデバイスでは、DTPフレームが正しく転送
されず、設定に矛盾が生じることがあります。この問題を回避するには、switchportnonegotiate
コマンドを使用して DTPをオフにし、DTPをサポートしていないデバイスに接続されたイン
ターフェイスが DTPフレームを転送しないように設定します。

switchport nonegotiateコマンドを入力した場合、このインターフェイスでは DTPネゴシエー
ションパケットが送信されません。デバイスがトランキングを実行するかどうかは、modeパ
ラメータ（accessまたは）によって決まります。 trunk.

•これらのリンク上でトランキングを行わない場合は、switchportmodeaccessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイス上のトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。
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次の例では、ポートに対してトランキングモードのネゴシエートを制限し、（モード

の設定に応じて）トランクポートまたはアクセスポートとして動作させる方法を示し

ます。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport nonegotiate

設定を確認するには、show interfaces interface-id switchport特権 EXECコマンドを入
力します。

関連トピック

switchport mode
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switchport voice vlan
ポートに音声 VLANを設定するには、インターフェイスコンフィギュレーションモードで
switchport voice vlanコマンドを使用します。デフォルト設定に戻すには、このコマンドの no
形式を使用します。

switchport voice vlan {vlan-id | dot1p | none | untagged | name vlan_name}
no switchport voice vlan

構文の説明 音声トラフィックに使用する VLAN。指定できる範囲は 1～ 4094です。デ
フォルトでは、Cisco IP Phoneは IEEE 802.1Qプライオリティ 5を使用して音
声トラフィックを転送します。

vlan-id

IEEE 802.1pプライオリティタギングおよびVLAN 0（ネイティブVLAN）を
使用するように電話機を設定します。デフォルトでは、Cisco IPPhoneは IEEE
802.1pプライオリティ 5を使用して音声トラフィックを転送します。

dot1p

音声VLANに関して IP Phoneに指示しません。IP Phoneのキーパッドから入
力された設定を使用します。

none

タグなしの音声トラフィックを送信するように IP Phoneを設定します。これ
が IP Phoneのデフォルト設定になります。

untagged

（任意）音声トラフィックに使用する VLAN名を指定します。最大 128文字
を入力できます。

name
vlan_name

コマンドデフォルト デフォルトでは、IP Phoneを自動設定しません（none）。

デフォルトでは、IP Phoneはフレームにタグを付けません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

音声 VLANに VLAN名を指定するオプション。「name」キーワー
ドが追加されました。

Cisco IOS XE Denali
16.2.1

使用上のガイドライン レイヤ 2アクセスポート上で音声 VLANを設定する必要があります。

デバイスのCisco IP Phoneに接続しているスイッチポート上のCisco Discovery Protocol（CDP）
をイネーブルにし、Cisco IP Phoneに設定情報を送信する必要があります。デフォルトでは、
CDPはインターフェイス上でグローバルにイネーブルです。
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音声VLANをイネーブルにする前に、trust device cisco-phoneインターフェイスコンフィギュ
レーションコマンドを入力してインターフェイス上でサービス品質（QoS）をイネーブルに設
定しておくことを推奨します。AutoQoS機能を使用すると、これらは自動的に設定されます。

VLAN IDを入力すると、IP Phoneは IEEE 802.1Qフレームの音声トラフィックを指定された
VLAN IDタグ付きで転送します。デバイスは IEEE 802.1Q音声トラフィックを音声 VLANに
入れます。

dot1p、none、またはuntaggedを選択した場合、デバイスは指定の音声トラフィックをアクセ
ス VLANに入れます。

すべての設定で、音声トラフィックはレイヤ 2の IP precedence値を運びます。音声トラフィッ
クのデフォルトは 5です。

音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする場合
は、ポートの最大セキュアアドレス許容数を 2に設定します。ポートを Cisco IP Phoneに接続
する場合は、IPPhoneにMACアドレスが1つ必要です。Cisco IPPhoneのアドレスは音声VLAN
上で学習されますが、アクセス VLAN上では学習されません。1台の PCを Cisco IP Phoneに
接続する場合、MACアドレスの追加は必要ありません。2台以上の PCを Cisco IP Phoneに接
続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てるよう十分なセキュアアド
レスを設定する必要があります。

アクセス VLANで任意のポートセキュリティタイプがイネーブルにされた場合、音声 VLAN
でダイナミックポートセキュリティは自動的にイネーブルになります。

音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLANポートは、プライベート VLANポートにはできません。

音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANをディ
セーブルにしても、PortFast機能は自動的にディセーブルになりません。

この例では、最初に VLAN名と VLAN IDを対応させることにより VLANデータベー
スを作成し、次にインターフェイスのアクセスモードでVLAN（名前を使用して）を
設定する方法を示しています。設定を確認するには、特権 EXECコマンドで show
interfaces interface-idswitchportを入力し、音声 VLANの行の情報を調べます。

パート 1 - VLANデータベースに入力する

Device# configure terminal
Device(config)# vlan 55
Device(config-vlan)# name test
Device(config-vlan)# end
Device#

パート 2 - VLANデータベースを確認する
Device# show vlan id 55
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
55 test active
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ------ ---- ----- ------ -------- --- -------- ------ ------
55 enet 100055 1500 - - - - - 0 0
Remote SPAN VLAN
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----------------
Disabled
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------

パート 3 - VLAN名を使用して VLANをインターフェイスに割り当てる
Device# configure terminal
Device(config)# interface gigabitethernet3/1/1
Device(config-if)# switchport mode access
Device(config-if)# switchport voice vlan name test
Device(config-if)# end
Device#

パート 4 -設定を確認する
Device# show running-config
interface gigabitethernet3/1/1
Building configuration...
Current configuration : 113 bytes
!
interface GigabitEthernet3/1/1
switchport voice vlan 55
switchport mode access
Switch#

パート 5 -インターフェイススイッチポートでも確認できる
Device# show interface GigabitEthernet3/1/1 switchport
Name: Gi3/1/1
Switchport: Enabled
Administrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: 55 (test)
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none
Device#
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udld
単方向リンク検出（UDLD）で、アグレッシブモードまたは通常モードをイネーブルにし、設
定可能なメッセージタイマーの時間を設定するには、グローバルコンフィギュレーションモー

ドで udldコマンドを使用します。すべての光ファイバポート上でアグレッシブモードUDLD
または通常モード UDLDをディセーブルにするには、このコマンドの no形式を使用します。

udld {aggressive|enable|message time message-timer-interval}
no udld {aggressive|enable|message}

構文の説明 すべての光ファイバインターフェイスにおいて、アグレッシブモー

ドで UDLDをイネーブルにします。
aggressive

すべての光ファイバインターフェイスにおいて、通常モードでUDLD
をイネーブルにします。

enable

アドバタイズメントフェーズにあり、双方向と判別されたポートに

おける UDLDプローブメッセージ間の時間間隔を設定します。指定
できる範囲は 1～ 90秒です。デフォルトは 15秒です。

message time
message-timer-interval

コマンドデフォルト すべてのインターフェイスで UDLDはディセーブルです。

メッセージタイマーは 15秒に設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブで
す。ノーマルモードでは、UDLDは、光ファイバ接続において誤って接続されたインターフェ
イスによる単一方向リンクを検出します。アグレッシブモードでは、UDLDはまた、光ファ
イバおよびツイストペアリンクの単一方向トラフィックによる単一方向リンク、および光ファ

イバリンクにおいて誤って接続されたインターフェイスによる単一方向リンクを検出します。

通常モードおよびアグレッシブモードについては、Catalyst 2960-Xスイッチ Layer 2コンフィ
ギュレーションガイドCatalyst 2960-XR Switch Layer 2 ConfigurationGuide『Layer 2/3 Configuration
Guide (Catalyst 3850 Switches)』を参照してください。

プローブパケット間のメッセージ時間を変更する場合、検出速度と CPU負荷との折り合いを
つけることになります。時間を減少させると、検出応答を高速にすることができますが、CPU
の負荷も高くなります。
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このコマンドが作用するのは、光ファイバインターフェイスだけです。他のインターフェイス

タイプで UDLDをイネーブルにする場合は、udldインターフェイスコンフィギュレーション
コマンドを使用します。

UDLDによってシャットダウンされたインターフェイスをリセットするのに、次のコマンドを
使用します。

• udld reset特権 EXECコマンド：UDLDによってシャットダウンされたすべてのインター
フェイスをリセットします。

• shutdownおよび no shutdownインターフェイスコンフィギュレーションコマンド。

• noudld enableグローバルコンフィギュレーションコマンドの後にudld {aggressive | enable}
グローバルコンフィギュレーションコマンドを入力：グローバルに UDLDを再びイネー
ブルにします。

• no udld portインターフェイスコンフィギュレーションコマンドの後に udld portまたは
udld port aggressiveインターフェイスコンフィギュレーションコマンドを入力：指定さ
れたインターフェイスの UDLDを再びイネーブルにします。

• errdisable recovery cause udldおよび errdisable recovery interval intervalグローバルコン
フィギュレーションコマンド：自動的に UDLD error-disabledステートから回復します。

次の例では、すべての光ファイバインターフェイスでUDLDをイネーブルにする方法
を示します。

Device(config)# udld enable

設定を確認するには、show udld特権 EXECコマンドを入力します。

関連トピック

show udld（367ページ）
udld port（386ページ）
udld reset（388ページ）
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udld port
個々のインターフェイスで単方向リンク検出（UDLD）をイネーブルにするか、または光ファ
イバインターフェイスがudldグローバルコンフィギュレーションコマンドによってイネーブ
ルになるのを防ぐには、インターフェースコンフィギュレーションモードで udld portコマン
ドを使用します。udldグローバルコンフィギュレーションコマンド設定に戻すか、または非
光ファイバポートで入力された場合に UDLDをディセーブルにするには、このコマンドの no
形式を使用します。

udld port [aggressive]
no udld port [aggressive]

構文の説明 （任意）指定されたインターフェイスにおいて、アグレッシブモードで UDLDを
イネーブルにします。

aggressive

コマンドデフォルト 光ファイバインターフェイスでは、UDLDはディセーブルになっていますが、光ファイバイ
ンターフェイスは、udld enableまたは udld aggressiveグローバルコンフィギュレーションコ
マンドのステートに応じて UDLDをイネーブルにします。

非光ファイバインターフェイスでは、UDLDはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン UDLD対応ポートが別のデバイスの UDLD非対応ポートに接続されている場合、このポート
は単一方向リンクを検出できません。

UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブで
す。ノーマルモードでは、UDLDは、光ファイバ接続において誤って接続されたインターフェ
イスによる単一方向リンクを検出します。アグレッシブモードでは、UDLDはまた、光ファ
イバおよびツイストペアリンクの単一方向トラフィックによる単一方向リンク、および光ファ

イバリンクにおいて誤って接続されたインターフェイスによる単一方向リンクを検出します。

UDLDを通常モードでイネーブルにするには、udld portインターフェイスコンフィギュレー
ションコマンドを使用します。UDLDをアグレッシブモードでイネーブルにするには、udld
port aggressiveインターフェイスコンフィギュレーションコマンドを使用します。

UDLDの制御を udld enableグローバルコンフィギュレーションコマンドに戻したり、UDLD
を非光ファイバポートでディセーブルにしたりする場合は、光ファイバポートで no udld port
コマンドを使用します。
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udld enableまたは udld aggressiveグローバルコンフィギュレーションコマンドの設定を上書
きする場合は、光ファイバポートで udld port aggressiveコマンドを使用します。この設定を
削除してUDLDイネーブル化の制御を udldグローバルコンフィギュレーションコマンドに戻
したり、UDLDを非光ファイバポートでディセーブルにしたりする場合は、光ファイバポー
トで no形式を使用します。

UDLDによってシャットダウンされたインターフェイスをリセットするのに、次のコマンドを
使用します。

• udld reset特権 EXECコマンド：UDLDによってシャットダウンされたすべてのインター
フェイスをリセットします。

• shutdownおよび no shutdownインターフェイスコンフィギュレーションコマンド

• noudld enableグローバルコンフィギュレーションコマンドの後にudld {aggressive | enable}
グローバルコンフィギュレーションコマンドを入力：グローバルに UDLDを再度イネー
ブルにします。

• no udld portインターフェイスコンフィギュレーションコマンドの後に udld portまたは
udld port aggressiveインターフェイスコンフィギュレーションコマンドを入力：指定し
たインターフェイスで UDLDを再度イネーブルにします。

• errdisable recovery cause udldおよび errdisable recovery interval intervalグローバルコン
フィギュレーションコマンド：自動的に UDLD errdisableステートから回復します。

次の例では、ポート上で UDLDをイネーブルにする方法を示します。
Device(config)# interface gigabitethernet6/0/1
Device(config-if)# udld port

次の例では、udldグローバルコンフィギュレーションコマンドの設定に関係なく、
光ファイバインターフェイス上で UDLDをディセーブルにする方法を示します。
Device(config)# interface gigabitethernet6/0/1
Device(config-if)# no udld port

設定を確認するには、show running-configまたは show udld interface特権 EXECコマ
ンドを入力します。

関連トピック

show udld（367ページ）
udld（384ページ）
udld reset（388ページ）
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udld reset
単方向リンク検出（UDLD）によりディセーブルにされたインターフェイスをすべてリセット
し、インターフェイスのトラフィックを再開させるには、特権 EXECモードで udld resetコマ
ンドを使用します（イネーブルの場合には、スパニングツリー、Port Aggregation Protocol
（PAgP）、Dynamic Trunking Protocol（DTP）などの他の機能を介することで有効になりま
す）。

udld reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン インターフェイスの設定で、UDLDがまだイネーブルである場合、これらのポートは再びUDLD
の稼働を開始し、問題が修正されていない場合には同じ理由でディセーブルになります。

次の例では、UDLDによってディセーブルにされたすべてのインターフェイスをリセッ
トする方法を示します。

Device# udld reset
1 ports shutdown by UDLD were reset.

関連トピック

show udld（367ページ）
udld（384ページ）
udld port（386ページ）
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第 VI 部

Multiprotocol Label Switching：マルチプロ
トコルラベルスイッチング

• MPLSコマンド（391ページ）
•マルチキャスト VPNコマンド（403ページ）





MPLSコマンド

• mpls ip default-route（392ページ）
• mpls ip（グローバルコンフィギュレーション）（393ページ）
• mpls ip（インターフェイスコンフィギュレーション）（394ページ）
• mpls label protocol（グローバルコンフィギュレーション）（396ページ）
• mpls label protocol（インターフェイスコンフィギュレーション）（397ページ）
• mpls label range（398ページ）
• show mpls label range（401ページ）
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mpls ip default-route
IPデフォルトルートに関連付けられたラベルの配信を有効にするには、グローバルコンフィ
ギュレーションモードで mpls ip default-routeコマンドを使用します。

mpls ip default-route

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPデフォルトルートのラベルの配信はありません。

コマンドモード
グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン mpls ip default-routeコマンドを使用する前に、ダイナミックラベルスイッチング（つまり、
ルーティングプロトコルに基づくラベルの配信）を有効にする必要があります。

例 次に、IPデフォルトルートに関連付けられたラベルの配信を有効にする例を示しま
す。

Switch# configure terminal
Switch(config)# mpls ip
Switch(config)# mpls ip default-route

関連コマンド 説明コマンド

プラットフォーム用に通常ルーティングされるパスに

沿って IPv4パケットのMPLS転送が行われるようにし
ます。

mpls ip（グローバルコンフィギュ
レーション）

特定のインターフェイス用に通常ルーティングされる

パスに沿って IPv4パケットのMPLS転送が行われるよ
うにします。

mpls ip（インターフェイスコンフィ
ギュレーション）
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mpls ip（グローバルコンフィギュレーション）
プラットフォームの通常のルーテッドパスでの IPv4および IPv6パケットのマルチプロトコル
ラベルスイッチング（MPLS）転送を有効にするには、グローバルコンフィギュレーション
モードで mpls ipコマンドを使用します。この機能をディセーブルにするには、このコマンド
の no形式を使用します。

mpls ip
no mpls ip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト プラットフォームの通常のルーテッドパスでの IPv4および IPv6パケットのラベルスイッチ
ングは有効になっています。

コマンドモード
グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 通常のルーテッドパスでの IPv4および IPv6パケットのMPLS転送（ダイナミックラベルス
イッチングと呼ばれることもある）は、このコマンドによって有効になります。ダイナミック

ラベルスイッチングを実行するように指定されたインターフェイスには、そのインターフェイ

ス用およびプラットフォーム用にこのスイッチング機能がイネーブルになっていなければなり

ません。

このコマンドの no形式は、インターフェイスの設定に関係なく、すべてのプラットフォーム
インターフェイスのダイナミックラベルスイッチングを停止します。また、ダイナミックラ

ベルスイッチングのためのラベルの配信も停止します。ただし、このコマンドの no形式は、
ラベルスイッチパス（LSP）トンネルを介してのラベルの付いたパケットの送信には影響しま
せん。

例 次に、プラットフォームのダイナミックラベルスイッチングをディセーブルにし、プ

ラットフォームのすべてのラベル配信を停止させる例を示します。

Switch(config)# no mpls ip

関連コマンド 説明コマンド

関連付けられているインターフェイスの通常のルー

テッドパスでの IPv4および IPv6パケットのMPLS転
送を有効にします。

mpls ip（インターフェイスコンフィ
ギュレーション）
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mpls ip（インターフェイスコンフィギュレーション）
特定のインターフェイスの通常のルーテッドパスでの IPv4パケットおよび IPv6パケットのマ
ルチプロトコルラベルスイッチング（MPLS）フォワーディングを有効にするには、インター
フェイスコンフィギュレーションモードでmpls ipコマンドを使用します。この設定を無効に
するには、このコマンドの no形式を使用します。

mpls ip
no mpls ip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト インターフェイスの通常のルーテッドパスで IPv4パケットおよび IPv6パケットをMPLSフォ
ワーディングする機能は無効になっています。

コマンドモード
インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 通常のルーテッドパスで IPv4パケットおよび IPv6パケットをMPLSフォワーディングする機
能は、ダイナミックラベルスイッチングとも呼ばれます。プラットフォームでダイナミック

ラベルスイッチングがイネーブルになっている場合、インターフェイス上でこのコマンドを実

行すると、ネイバー探索 HELLOメッセージの定期送信によりインターフェイスでラベル配布
が開始されます。インターフェイスを経由してルーティングされる宛先の出ラベルがわかって

いる場合、宛先のパケットにその出ラベルが付され、インターフェイスを経由してフォワー

ディングされます。

このコマンドのno形式を使用すると、インターフェイスを経由してルーティングされるパケッ
トはラベルなしで送信されます。また、インターフェイスのラベル配布も終了します。しか

し、このインターフェイスを使用するリンクステートパケット（LSP）トンネルを経由するラ
ベル付きパケットの送信が、コマンドの no形式による影響を受けることはありません。

例 次に、イーサネットインターフェイスでラベルスイッチングを有効にする例を示しま

す。

Switch(config)# configure terminal
Switch(config-if)# interface TenGigabitEthernet1/0/3
Switch(config-if)# mpls ip

次に、Cisco Catalystスイッチの指定された VLANインターフェイス（SVI）でラベル
スイッチングを有効にする例を示します。
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Switch(config)# configure terminal
Switch(config-if)# interface vlan 1
Switch(config-if)# mpls ip
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mpls label protocol（グローバルコンフィギュレーショ
ン）

プラットフォームのLabelDistributionProtocol（LDP;ラベル配布プロトコル）を指定するには、
グローバルコンフィギュレーションモードで mpls label protocolコマンドを使用します。デ
フォルト LDPに戻すには、このコマンドの no形式を使用します。

mpls label protocol ldp
no mpls label protocol ldp

構文の説明 LDPをデフォルトのラベル配布プロトコルとすることを指定します。ldp

コマンドデフォルト LDPがデフォルトのラベル配布プロトコルです。

コマンドモード
グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン global mpls label protocol ldpコマンドまたは interface mpls label protocol ldpコマンドのどちらも
使用されていない場合は、すべてのラベル配布セッションで LDPが使用されます。

例 次のコマンドは、LDPをプラットフォームのラベル配布プロトコルとして確立します。

Switch(config)# mpls label protocol ldp
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mpls label protocol（インターフェイスコンフィギュレー
ション）

インターフェイスのLabelDistributionProtocol（LDP;ラベル配布プロトコル）を指定するには、
インターフェイスコンフィギュレーションモードで mpls label protocolコマンドを使用しま
す。インターフェイスから LDPを削除するには、このコマンドの no形式を使用します。

mpls label protocol ldp
no mpls label protocol ldp

構文の説明 LDPがインターフェイスで使用されるように指定します。ldp

コマンドデフォルト インターフェイスにプロトコルが明示的に設定されていない場合は、プラットフォームに設定

された LDPが使用されます。プラットフォームの LDPを設定するには、mpls label protocolコ
マンドを使用します。

コマンドモード
インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 2つのラベルスイッチルータ（LSR）を接続するリンクのラベル配布用のセッションを正常に
確立するには、LSRのリンクインターフェイスが同じ LDPを使用するように設定されている
必要があります。2つのLSRを接続する複数のリンクがある場合は、2つのLSRに接続してい
るすべてのリンクインターフェイスが同じプロトコルを使用するように設定されている必要が

あります。

例 次に、LDPをインターフェイスのラベル配布プロトコルとして確立する例を示します。

Switch(config-if)# mpls label protocol ldp
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mpls label range
パケットインターフェイス上のマルチプロトコルラベルスイッチング（MPLS）で使用でき
るローカルラベルの範囲を設定するには、グローバルコンフィギュレーションモードでmpls
label rangeコマンドを使用します。プラットフォームをデフォルトの設定に戻すには、このコ
マンドの no形式を使用します。

mpls label range minimum-value maximum-value [static minimum-static-value
maximum-static-value]
no mpls label range

構文の説明 ラベルスペースで許容される最小のラベルの値。デフォルトは16です。minimum-value

ラベルスペースで許容される最大のラベルの値。デフォルトはプラット

フォームによって異なります。

maximum-value

（任意）スタティックラベル割り当てに使用するローカルラベルのブ

ロックを予約します。staticキーワードと
minimum-static-valuemaximum-static-value引数を省略すると、スタティッ
ク割り当て用にラベルは予約されません。

static

（任意）スタティックラベル割り当ての最小値。デフォルト値はありま

せん。

minimum-static-value

（任意）スタティックラベル割り当ての最大値。デフォルト値はありま

せん。

maximum-static-value

コマンドデフォルト プラットフォームのデフォルト値が使用されます。

コマンドモード
グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン ラベル 0 ~ 15は IETFによって予約されており（詳細については、RFC 3032「MPLSLabel Stack
Encoding」を参照）、mpls label rangeコマンドで指定する範囲に含めることはできません。コ
マンドに0を入力すると、コマンドが認識されなかったコマンドであることを示すメッセージ
が表示されます。

mpls label rangeコマンドで定義されたラベル範囲は、（ダイナミックラベルスイッチング、
MPLS、MPLSトラフィックエンジニアリング、MPLSバーチャルプライベートネットワーク
（VPN）などの）ローカルラベルを割り当てるすべてのMPLSアプリケーションによって使
用されます。
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Label Distribution Protocol（LDP;ラベル配布プロトコル）などのラベル配布プロトコルを使用
して、16～ 1048575の汎用的なラベル範囲をダイナミック割り当て用に予約できます。

スタティック割り当て用にラベルを予約するには、オプションの staticキーワードを指定しま
す。MPLSスタティックラベル機能では、スタティック割り当て用のラベルの範囲を設定する
必要があります。スタティックバインディングは現在のスタティック範囲からのみ設定できま

す。スタティック範囲が設定されていないか、使い果たされている場合は、スタティックバイ

ンディングを設定できません。

ラベル値の範囲は、16～4096です。最大値のデフォルトは、4096です。たとえば、スタティッ
クラベルスペースを 16 ~ 100、ダイナミックラベルスペースを 101～ 4096のように分割す
ることができます。

最小スタティックラベル値の上限と下限がヘルプラインに表示されます。たとえば、ダイナ

ミックラベルの最小値を 16、最大値を 100に設定すると、ヘルプラインには次のように表示
されます。

Switch(config)# mpls label range 16 100 static ?
<100> Upper Minimum static label value
<16> Lower Minimum static label value
Reserved Label Range --> 0 to 15
Available Label Range --> 16 to 4096
Static Label Range --> 16 to 100
Dynamic Label Range --> 101 to 4096

この例では、スタティックを 16～ 100に設定できます。

下部の最小スタティックラベルスペースが使用できない場合、最小値の下限はヘルプライン

に表示されません。次に例を示します。

Switch(config)# mpls label range 16 100 static ?
<16-100> static label value range

例 次に、ローカルラベルスペースのサイズを設定する例を示します。この例では、最小

スタティック値が 200に、最大スタティック値が 4000に設定されています。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# mpls label range 200 4000
Switch(config)#

現在の範囲に重複する新しい範囲を指定すると（たとえば、新しい範囲の最小スタ

ティック値を 16、最大スタティック値を 1000に設定する）、新しい範囲が即座に有
効になります。

次に、ダイナミックローカルラベルスペースの最小スタティック値を 100、最大スタ
ティック値を 1000に設定し、スタティックラベルスペースの最小スタティック値を
16、最大スタティック値を 99に設定する例を示します。

Switch(config)# mpls label range 100 1000 static 16 99
Switch(config)#
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リロード後に実行される show mpls label rangeコマンドの次の出力では、設定された
範囲が有効になっていることが示されます。

Switch# show mpls label range
Downstream label pool: Min/Max label: 100/1000
Range for static labels: Min/Max/Number: 16/99

次に、ラベル範囲をデフォルト値に戻す例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# no mpls label range
Switch(config)# end

関連コマンド 説明コマンド

MPLSローカルラベルスペースの範囲を表示します。show mpls label
range
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show mpls label range
パケットインターフェイスで使用可能なローカルラベルの範囲を表示するには、特権 EXEC
モードで show mpls label rangeコマンドを使用します。

show mpls label range

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード
特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン mpls label rangeコマンドを使用して、デフォルトの範囲とは異なるローカルラベルの範囲を
設定できます。show mpls label rangeコマンドでは、現在使用中のラベル範囲と、スイッチの
次のリロード後に使用されるラベル範囲の両方が表示されます。

例 次に、最初のラベル範囲にオーバーラップしないラベル範囲を設定するために mpls
label rangeコマンドを使用する前と後で、 show mpls label rangeコマンドを使用した
場合の出力例を示します。

Switch# show mpls label range
Downstream label pool: Min/Max label: 16/100
Switch# configure terminal
Switch(config)# mpls label range 101 4000
Switch(config)# exit
Switch# show mpls label range
Downstream label pool: Min/Max label: 101/4000

関連コマンド 説明コマンド

ローカルラベルとして使用する値の範囲を設定します。mpls label
range
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マルチキャスト VPNコマンド

• ip multicast-routing（404ページ）
• ip multicast mrinfo-filter（406ページ）
• mdt data（407ページ）
• mdt default（409ページ）
• mdt log-reuse（411ページ）
• show ip pim mdt bgp（412ページ）
• show ip pim mdt history（413ページ）
• show ip pim mdt receive（414ページ）
• show ip pim mdt send（416ページ）
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ip multicast-routing
IPマルチキャストルーティングを有効にするには、グローバルコンフィギュレーションモー
ドで ipmulticast-routingコマンドを使用します。IPマルチキャストルーティングを無効にする
には、このコマンドの no形式を使用します。

ip multicast-routing [vrf vrf-name]
no ip multicast-routing [vrf vrf-name]

構文の説明 （任意）vrf-name引数に指定されたマルチキャストVPNルーティングおよび転送
（MVRF）インスタンスのための IPマルチキャストルーティングを有効にしま
す。

vrf
vrf-name

コマンドデフォルト IPマルチキャストルーティングはディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン IPマルチキャストルーティングがディセーブルになっている場合、Cisco IOSソフトウェアは
どのマルチキャストパケットも転送しません。

IPマルチキャストの場合は、IPマルチキャストルーティングを有効にした後に、PIMをすべ
てのインターフェイスに設定する必要があります。IPマルチキャストルーティングを無効に
しても PIMは削除されません。PIMは、インターフェイスの設定から明示的に削除する必要
があります。

（注）

例 次に、IPマルチキャストルーティングをイネーブルにする例を示します。

Switch(config)# ip multicast-routing

次に、特定の VRFの IPマルチキャストルーティングを有効にする例を示します。

Switch(config)#
ip multicast-routing vrf vrf1

次に、IPマルチキャストルーティングをディセーブルにする例を示します。

Switch(config)#
no ip multicast-routing
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次に、Cisco IOS XEリリース 3.3Sで特定の VRFのMDSを有効にする例を示します。

Switch(config)#
ip multicast-routing vrf vrf1

関連コマンド 説明コマン

ド

インターフェイスに対してPIMをイネーブルにします。ippim
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ip multicast mrinfo-filter
マルチキャストルータ情報（mrinfo）要求パケットをフィルタ処理するには、グローバルコン
フィギュレーションモードで ipmulticastmrinfo-filterコマンドを使用します。mrinfo要求の
フィルタを削除するには、このコマンドの no形式を使用します。

ip multicast [vrf vrf-name] mrinfo-filter access-list
no ip multicast [vrf vrf-name] mrinfo-filter

構文の説明 （任意）VPNルーティングおよび転送（VRF）インスタンスをサポートします。vrf

（任意）VRFに割り当てられた名前。vrf-name

どのネットワークまたはホストがmrinfoコマンドを使用して、ローカルマルチキャ
ストデバイスをクエリできるかを判別する IP標準の番号付けまたは名前付けされ
たアクセスリスト。

access-list

コマンドデフォルト デフォルトの動作または値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン ipmulticastmrinfo-filterコマンドは、指定されたアクセスリストによって拒否されたすべての
送信元からの mrinfo要求パケットをフィルタ処理します。つまり、アクセスリストが送信元
を拒否すると、その送信元の mrinfo要求は除外されます。ACLによって許可された送信元か
らの mrinfo要求は処理が許可されます。

例 次に、ネットワーク 192.168.1.1のすべてのホストからのmrinfo要求パケットをフィル
タ処理し、その他のホストからの要求は許可する例を示します。

ip multicast mrinfo-filter 51
access-list 51 deny 192.168.1.1
access list 51 permit any

関連コマンド DescriptionCommand

ピアリングしている隣接するマルチキャストデバイスについて、マルチキャストデ

バイスにクエリします。

mrinfo
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mdt data
データマルチキャスト配信ツリー（MDT）プールで使用されるアドレス範囲を指定するには、
VRFコンフィギュレーションモードまたは VRFアドレスファミリコンフィギュレーション
モードでmdtdataコマンドを使用します。この機能をディセーブルにするには、このコマンド
の no形式を使用します。

mdt data threshold kb/s
no mdt data threshold kb/s

構文の説明 （任意）帯域幅しきい値をキロビット/秒（kb/s）単位で定義します。範囲は 1
～ 4294967です。

threshold
kb/s

コマンドデフォルト データMDTプールは設定されていません。

コマンドモード VRFアドレスファミリコンフィギュレーション（config-vrf-af）

VRFコンフィギュレーション（config-vrf）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン データMDTには、MVPNごとに最大 256のマルチキャストグループを含めることができま
す。データMDTの作成に使用されるマルチキャストグループは、設定済み IPアドレスのプー
ルからダイナミックに選択されます。

データMDTプールで使用されるアドレス範囲を指定するには、mdtdataコマンドを使用しま
す。しきい値は、kb/s単位で指定されます。オプションの listキーワードと access-list引数を
使用して、データMDTプールで使用する (S, G) MVPNエントリを定義できます。これによっ
て、データMDTプールの作成は、access-list引数に指定されたアクセスリストで定義された
特定の (S, G) MVPNエントリにさらに限定されます。

mdtdataコマンドには、ipvrfグローバルコンフィギュレーションコマンドを使用してアクセ
スできます。また、mdtdataコマンドには、vrfdefinitionグローバルコンフィギュレーション
コマンドに続けて address-familyipv4VRFコンフィギュレーションコマンドを使用することで
もアクセスできます。

例 次に、MDTデータプールのグループアドレスの範囲を設定する例を示します。500
kb/sのしきい値が設定されています。つまり、マルチキャストストリームが 1 kb/sを
超えると、データMDTが作成されます。

ip vrf vrf1
rd 1000:1
route-target export 10:27
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route-target import 10:27
mdt default 236.1.1.1
mdt data 228.0.0.0 0.0.0.127 threshold 500 list 101
!
.
.
.
!
ip pim ssm default
ip pim vrf vrf1 accept-rp auto-rp
!

関連コマンド 説明コマンド

VPNVRFのデフォルトのMDTグループを設定します。mdtdefault
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mdt default
バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）のデフォル
トのマルチキャスト配信ツリー（MDT）グループを設定するには、VRFコンフィギュレーショ
ンまたは VRFアドレスファミリコンフィギュレーションモードで mdtdefaultコマンドを使
用します。この機能を無効にするには、このコマンドの no形式を使用します。

mdt defaultgroup-address
no mdt defaultgroup-address

構文の説明 デフォルトMDTグループの IPアドレス同じグループアドレスで設定されるプ
ロバイダーエッジ（PE）デバイスはグループのメンバーになるため、このアド
レスはコミュニティの IDとして機能し、これによってプロバイダーエッジルー
タ間で相互にパケットを送受信できるようになります。

group-address

コマンドデフォルト このコマンドはディセーブルです。

コマンドモード VRFアドレスファミリコンフィギュレーション（config-vrf-af）VRFコンフィギュレーション
（config-vrf）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン デフォルトMDTグループは、同じ VPNに属するすべての PEデバイスに設定された同じグ
ループである必要があります。

Source Specific Multicast（SSM;送信元特定マルチキャスト）がデフォルトMDTのプロトコル
として使用されている場合、送信元 IPアドレスは、Border Gateway Protocol（BGP）セッショ
ンの送信元に使用されるアドレスです。

このコマンドによって、トンネルインターフェイスが作成されます。デフォルトでは、トンネ

ルヘッダーの宛先アドレスは、 group-address引数です。

mdtdefaultコマンドには、ipvrfグローバルコンフィギュレーションコマンドを使用してアク
セスできます。また、mdtdefaultコマンドには、vrfdefinitionグローバルコンフィギュレー
ションコマンドに続けて address-familyipv4 VRFコンフィギュレーションコマンドを使用す
ることでもアクセスできます。

例 次に、Protocol IndependentMulticast（PIM）SSMをバックボーンに設定する例を示しま
す。そのため、デフォルトグループとデータMDTグループは、IPアドレスの SSM範
囲内に設定されています。VPNの内部では、PIMスパースモード（PIM-SM）が設定
され、Auto-RPアナウンスのみが受け入れられます。
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ip vrf vrf1
rd 1000:1
mdt default 236.1.1.1
mdt data 228.0.0.0 0.0.0.127 threshold 50
mdt data threshold 50
route-target export 1000:1
route-target import 1000:1
!
!

関連コマンド 説明コマン

ド

データMDTグループ用にマルチキャストグループのアドレス範囲を設定します。mdtdata
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mdt log-reuse
データマルチキャスト配信ツリー（MDT）の再利用の記録を有効にするには、VRFコンフィ
ギュレーションモードまたは VRFアドレスファミリコンフィギュレーションモードで
mdtlog-reuseコマンドを使用します。この機能を無効にするには、このコマンドの no形式を
使用します。

mdt log-reuse
no mdt log-reuse

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドはディセーブルです。

コマンドモード VRFアドレスファミリコンフィギュレーション（config-vrf-af）VRFコンフィギュレーション
（config-vrf）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン mdtlog-reuseコマンドは、データMDTが再利用されるたびに Syslogメッセージを生成しま
す。

mdtlog-reuseコマンドには、ipvrfグローバルコンフィギュレーションコマンドを使用してア
クセスできます。また、mdtlog-reuseコマンドには、vrfdefinitionグローバルコンフィギュレー
ションコマンドに続けて address-familyipv4 VRFコンフィギュレーションコマンドを使用す
ることでもアクセスできます。

例 次に、MDTの再利用のログを有効にする例を示します。

mdt log-reuse

関連コマンド 説明コマンド

データMDTグループ用にマルチキャストグループのアドレス範囲を設定します。mdtdata

VPN VRFのデフォルトのMDTグループを設定します。mdtdefault
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show ip pim mdt bgp
マルチキャスト配信ツリー（MDT）のデフォルトグループのルート識別子（RD）の Border
GatewayProtocol（BGP）アドバタイズメントに関する詳細を表示するには、ユーザEXECモー
ドまたは特権 EXECモードで show ip pim mdt bgpコマンドを使用します。

show ip pim [vrf vrf-name] mdt bgp

構文の説明 （任意）vrf-name引数に指定されたマルチキャストバーチャルプライベートネッ
トワーク（MVPN）ルーティングおよび転送（MVRF）インスタンスに関連付け
られたMDTデフォルトグループの RDの BGPアドバタイズメントに関する情報
を表示します。

vrf
vrf-name

コマンドモード ユーザ EXEC、特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン MDTデフォルトグループの RDの詳細な BGPアドバタイズメントを表示するには、このコマ
ンドを使用します。

例 次に、showippimmdtbgpコマンドの出力例を示します。

Device# show ip pim mdt bgp
MDT-default group 232.2.1.4
rid:10.1.1.1 next_hop:10.1.1.1

次の表で、この出力に表示される重要なフィールドを説明します。

表 19 : show ip pim mdt bgpのフィールドの説明

説明フィールド

このルータにアドバタイズされたMDTデフォルトグループ。MDT-default
group

アドバタイズしたルータの BGPルータ ID。rid:10.1.1.1

アドバタイズメントに含まれていたBGPネクストホップアドレス。next_hop:10.1.1.1

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
412

Multiprotocol Label Switching：マルチプロトコルラベルスイッチング
show ip pim mdt bgp



show ip pim mdt history
再利用されているデータマルチキャスト配信ツリー（MDT）グループの履歴に関する情報を
表示するには、特権 EXECモードで showippimmdthistoryコマンドを使用します。

show ip pim vrf vrf-name mdt history interval minutes

構文の説明 vrf-name引数に指定されたマルチキャストVPN（MVPN）ルーティングおよび転
送（MVRF）インスタンス用に再利用されているデータMDTグループの履歴を
表示します。

vrf
vrf-name

再利用されているデータMDTグループの履歴について情報を表示する間隔（分
単位）を指定します。範囲は 1～ 71512分（7週間）です。

interval分

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン showippimmdthistoryコマンドの出力には、intervalキーワードと minutes引数で指定された間
隔の再利用されたMDTデータグループの履歴が表示されます。間隔は過去から現在まで、つ
まり、minutes引数に指定された時間からコマンドが実行された時間までです。

例 次に、showippimmdthistoryコマンドの出力例を示します。

Device# show ip pim vrf vrf1 mdt history interval 20
MDT-data send history for VRF - vrf1 for the past 20 minutes

MDT-data group Number of reuse
10.9.9.8 3
10.9.9.9 2

次の表で、この出力に表示される重要なフィールドを説明します。

表 20 : show ip pim mdt historyのフィールドの説明

説明フィールド

情報が表示されているMDTデータグループ。MDT-data
group

このグループで再利用されたデータMDTの数。Number of
reuse
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show ip pim mdt receive
プロバイダーエッジ（PE）ルータから受信したデータマルチキャスト配信ツリー（MDT）グ
ループマッピングを表示するには、特権EXECモードで showippimmdtreceiveコマンドを使用
します。

show ip pim vrf vrf-name mdt receive [detail]

構文の説明 vrf-name引数に指定されたマルチキャストVPN（MVPN）ルーティングおよび転
送（MVRF）インスタンスのデータMDTマッピングを表示します。

vrf
vrf-name

（任意）受信されたデータMDTアドバタイズメントの詳細な説明を表示します。detail

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン ルータがデフォルトのMDTからデータMDTに切り替えるときには、VRF送信元、グループ
ペア、およびトラフィックが送信されるグローバルマルチキャストアドレスをアドバタイズ

します。リモートルータがこのデータを受信する場合は、このグローバルアドレスマルチキャ

ストグループに加入します。

例 次に、さらに情報を取得するためにdetailキーワードを使用した showippimmdtreceive
コマンドの出力例を示します。

Device# show ip pim vrf vpn8 mdt receive detail
Joined MDT-data groups for VRF:vpn8
group:172.16.8.0 source:10.0.0.100 ref_count:13
(10.101.8.10, 225.1.8.1), 1d13h/00:03:28/00:02:26, OIF count:1, flags:TY
(10.102.8.10, 225.1.8.1), 1d13h/00:03:28/00:02:27, OIF count:1, flags:TY

次の表で、この出力に表示される重要なフィールドを説明します。

表 21 : show ip pim mdt receiveのフィールドの説明

説明フィールド

データMDTを作成したグループgroup:172.16.8.0

データMDTを作成した VRF送信元source:10.0.0.100

このデータMDTを再利用している (S, G)ペアの数。ref_count:13

このマルチキャストデータを転送しているインターフェイスの数OIF count:1
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説明フィールド

エントリに関する情報です。

• A：候補となるMulticast SourceDiscovery Protocol（MSDP）アドバタイズ
メント

• B：双方向グループ

• D：デンス

• C：接続済み

• F：登録フラグ

• I：受信した送信元固有のホストレポート

• J：最短パス送信元ツリー（SPT）の結合

• L：ローカル

• M：MSDPが作成したエントリ

• P：プルーニング済み

• R：RPビットが設定済み

• S：スパース

• s：Source Specific Multicast（SSM）グループ

• T：SPTビットセット

• X：プロキシ結合タイマーの実行中

• U：URL Rendezvous Directory（URD）

• Y：結合されたMDTデータグループ

• y：MDTデータグループに送信中

• Z：マルチキャストトンネル

flags:
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show ip pim mdt send
使用中のデータマルチキャスト配信ツリー（MDT）グループを表示するには、特権EXECモー
ドで showippimmdtsendコマンドを使用します。

show ip pim vrf vrf-name mdt send

構文の説明 vrf-name引数に指定されたマルチキャスト VPN（MVPN）ルーティングおよび転
送（MVRF）インスタンスによって使用されているデータMDTグループを表示
します。

vrf
vrf-name

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

使用上のガイドライン 指定されたMVRFによって使用されているデータMDTグループを表示するには、このコマン
ドを使用します。

例 次に、showippimmdtsendコマンドの出力例を示します。

Device# show ip pim vrf vpn8 mdt send
MDT-data send list for VRF:vpn8
(source, group) MDT-data group ref_count
(10.100.8.10, 225.1.8.1) 232.2.8.0 1
(10.100.8.10, 225.1.8.2) 232.2.8.1 1
(10.100.8.10, 225.1.8.3) 232.2.8.2 1
(10.100.8.10, 225.1.8.4) 232.2.8.3 1
(10.100.8.10, 225.1.8.5) 232.2.8.4 1
(10.100.8.10, 225.1.8.6) 232.2.8.5 1
(10.100.8.10, 225.1.8.7) 232.2.8.6 1
(10.100.8.10, 225.1.8.8) 232.2.8.7 1
(10.100.8.10, 225.1.8.9) 232.2.8.8 1
(10.100.8.10, 225.1.8.10) 232.2.8.9 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 22 : show ip pim mdt sendのフィールドの説明

説明フィールド

このルータがデータMDTに切り替えた送信元とグループのアドレ
ス

source, group

これらのデータMDTが送信されるマルチキャストアドレスMDT-data
group
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説明フィールド

このデータMDTを再利用している (S, G)ペアの数。ref_count
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第 VII 部

ネットワーク管理
• Flexible NetFlow（421ページ）
•ネットワーク管理（499ページ）





Flexible NetFlow

• cache（423ページ）
• clear flow exporter（426ページ）
• clear flow monitor（427ページ）
• collect（429ページ）
• collect counter（431ページ）
• collect interface（433ページ）
• collect timestamp absolute（434ページ）
• collect transport tcp flags（435ページ）
• datalink flow monitor（436ページ）
• debug flow exporter（437ページ）
• debug flow monitor（438ページ）
• debug flow record（439ページ）
• debug sampler（440ページ）
• description（441ページ）
• destination（442ページ）
• dscp（444ページ）
• export-protocol netflow-v9（445ページ）
• exporter（446ページ）
• flow exporter（447ページ）
• flow monitor（448ページ）
• flow record（449ページ）
• ip flow monitor（450ページ）
• ipv6 flow monitor（452ページ）
• match datalink dot1q priority（454ページ）
• match datalink dot1q vlan（455ページ）
• match datalink ethertype（456ページ）
• match datalink mac（458ページ）
• match datalink vlan（460ページ）
• match flow cts（461ページ）
• match flow direction（462ページ）
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• match interface（463ページ）
• match ipv4（464ページ）
• match ipv4 destination address（465ページ）
• match ipv4 source address（466ページ）
• match ipv4 ttl（467ページ）
• match ipv6（468ページ）
• match ipv6 destination address（470ページ）
• match ipv6 hop-limit（471ページ）
• match ipv6 source address（472ページ）
• match transport（473ページ）
• match transport icmp ipv4（475ページ）
• match transport icmp ipv6（476ページ）
• mode random 1 out-of（477ページ）
• option（478ページ）
• record（480ページ）
• sampler（481ページ）
• show flow exporter（482ページ）
• show flow interface（484ページ）
• show flow monitor（486ページ）
• show flow record（491ページ）
• show sampler（492ページ）
• source（494ページ）
• template data timeout（496ページ）
• transport（497ページ）
• ttl（498ページ）
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cache
フローモニタのフローキャッシュパラメータを設定するには、フローモニタコンフィギュ

レーションモードで cacheコマンドを使用します。フローモニタのフローキャッシュパラ
メータを削除するには、このコマンドの no形式を使用します。

cache {timeout {active|inactive|update} seconds|type {normal|permanent}}
no cache {timeout {active|inactive|update} |type}

構文の説明 フロータイムアウトを指定します。timeout

アクティブフロータイムアウトを指定します。active

非アクティブフロータイムアウトを指定します。inactive

永久フローキャッシュの更新タイムアウトを指定します。update

タイムアウト値（秒単位）。通常のフローキャッシュの場

合、指定できる範囲は 30 ~ 604800（7日）です。永久フ
ローキャッシュの場合は、指定できる範囲は 1 ~ 604800
（7日）です。

seconds

フローキャッシュのタイプを指定します。type

通常キャッシュタイプを設定します。フローキャッシュ

内のエントリは、timeout active secondsおよび timeout
inactive secondsの設定に従って期限切れになります。こ
れがデフォルトのキャッシュタイプです。

normal

永久キャッシュタイプを設定します。このキャッシュタ

イプは、フローキャッシュからのフロー削除をディセーブ

ルにします。

permanent

コマンドデフォルト デフォルトのフローモニタフローキャッシュパラメータが使用されます。

フローモニタの以下のフローキャッシュパラメータがイネーブルになっています。

•キャッシュタイプ：normal

•アクティブフロータイムアウト：1800秒

•非アクティブフロータイムアウト：15秒

•永久フローキャッシュの更新タイムアウト：1800秒

コマンドモード フローモニタコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 各フローモニタには、モニタするすべてのフローの保存に使用するキャッシュがあります。各

キャッシュには、フローがキャッシュ内に留まることができる時間など、設定可能な要素があ

ります。フローがタイムアウトするとキャッシュから削除され、対応するフローモニタ用に設

定されている任意のエクスポータに送信されます。

cache timeout activeコマンドでは、通常タイプのキャッシュのエージング動作を制御します。
フローが長時間アクティブになっている場合、通常はエージアウト（そのフローの後続のパ

ケット用の新しいフローを開始）することが望まれます。このエージアウトプロセスを行う

ことで、エクスポートを受信するモニタリングアプリケーションに最新の情報を反映し続ける

ことができます。デフォルトでは、このタイムアウトは 1800秒（30分）ですが、システム要
件に応じて調整できます。大きい値を設定すると、存続時間の長いフローを単一のフローレ

コードに記録することができます。小さい値を設定すると、存続時間の長い新しいフローが開

始されてから、そのフローのデータがエクスポートされるまでの遅延が短縮されます。アク

ティブフロータイムアウトを変更した場合、新しいタイムアウト値はただちに有効になりま

す。

また、cache timeout inactiveコマンドでも、通常タイプのキャッシュのエージング動作を制御
できます。指定した時間内にフローでアクティビティが検出されない場合、そのフローはエー

ジアウトされます。デフォルトでは、このタイムアウトは15秒ですが、この値は想定される
トラフィックのタイプに応じて調整できます。存続時間の短いフローが多数存在し、多くの

キャッシュエントリが消費されている場合は、非アクティブタイムアウトを短縮することで

このオーバーヘッドを削減できます。多数のフローが、データを収集し終わる前に頻繁にエー

ジアウトしている場合は、このタイムアウトを延長することでフローの相関関係を向上できま

す。非アクティブフロータイムアウトを変更した場合、新しいタイムアウト値はただちに有

効になります。

cache timeoutupdateコマンドでは、永久タイプのキャッシュによって送信される定期的なアッ
プデートを制御します。この動作は、アクティブタイムアウトの動作に類似しています。ただ

し、この動作によって、キャッシュからキャッシュエントリは削除されません。デフォルトで

は、このタイマー値は 1800秒（30分）です。

cache type normalコマンドでは、通常キャッシュタイプを指定します。これがデフォルトの
キャッシュタイプです。キャッシュのエントリは、timeoutactive secondsおよび timeout inactive
secondsの設定に従って、エージアウトされます。キャッシュエントリはエージアウトされる
と、キャッシュから削除され、そのキャッシュに対応するモニタ用に設定されているエクス

ポータによってエクスポートされます。

キャッシュをデフォルト設定に戻すには、default cacheフローモニタコンフィギュレーショ
ンコマンドを使用します。

キャッシュが一杯になると、新しいフローはモニタされません。（注）
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permanentキャッシュでは、デルタカウンタではなくアップデートカウンタが使用されます。
フローがエクスポートされると、カウンタにはフローのライフタイム全体の総検出数が示さ

れ、最後のエクスポート送信後に検出された追加パケットは示されません。

（注）

次に、フローモニタキャッシュのアクティブタイムアウトを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout active 4800

次に、フローモニタキャッシュの非アクティブタイマーを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout inactive 30

次に、永久キャッシュのアップデートタイムアウトを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout update 5000

次に、通常キャッシュを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache type normal
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clear flow exporter
Flexible NetFlowフローエクスポータの統計情報をクリアするには、特権 EXECモードで
clearflowexporterコマンドを使用します。

clear flow exporter [[name] exporter-name] statistics

構文の説明 （任意）フローエクスポータの名前を指定します。name

（任意）前に設定されたフローエクスポータの名前。exporter-name

フローエクスポータの統計情報をクリアします。statistics

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン clearflowexporterコマンドは、フローエクスポータからすべての統計情報を削除します。これ
らの統計情報はエクスポートされず、キャッシュ内に保存されていたデータは失われます。

show flow exporter statistics特権 EXECコマンドを使用して、フローエクスポータの統計情報
を表示できます。

例 次の例では、デバイスで設定されているすべてのフローエクスポータの統計情報をク

リアします。

Device# clear flow exporter statistics

次の例では、FLOW-EXPORTER-1という名前のフローエクスポータの統計情報をクリ
アします。

Device# clear flow exporter FLOW-EXPORTER-1 statistics
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clear flow monitor
フローモニタキャッシュまたはフローモニタ統計情報をクリアし、フローモニタキャッシュ

内のデータを強制的にエクスポートするには、特権 EXECモードで clearflowmonitorコマンド
を使用します。

clear flow monitor [name] monitor-name [{[cache] force-export|statistics}]

構文の説明 フローモニタの名前を指定します。name

以前に設定されたフローモニタの名前monitor-name

（任意）フローモニタキャッシュ情報をクリアします。cache

（任意）フローモニタキャッシュ統計情報を強制的にエクスポートします。force-export

（任意）フローモニタの統計情報をクリアします。statistics

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン clearflowmonitorcacheコマンドを実行すると、フローモニタキャッシュからすべてのエント
リが削除されます。キャッシュ内のエントリはエクスポートされ、キャッシュ内に保存されて

いたデータは失われます。

クリアされたキャッシュエントリの統計情報は保持されます。（注）

clearflowmonitorforce-exportコマンドを実行すると、フローモニタキャッシュからすべての
エントリが削除され、それらのエントリはフローモニタに割り当てられているすべてのフロー

エクスポータを使用してエクスポートされます。このアクションにより、CPU使用率は一時的
に増加します。このコマンドの使用には注意が必要です。

clearflowmonitorstatisticsコマンドを実行すると、このフローモニタの統計情報がクリアされ
ます。

clearflowmonitorstatisticsコマンドを実行しても、現在のエントリに関する統計情報はクリア
されません。なぜなら、この情報はキャッシュ内に保存されているエントリ数のインジケータ

であり、キャッシュは、このコマンドによってクリアされないためです。

（注）
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フローモニタの統計情報を表示するには、show flow monitor statistics特権 EXECコマンドを
使用します。

例 次に、FLOW-MONITOR-1という名前のフローモニタの統計情報とキャッシュエント
リをクリアする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1

次に、FLOW-MONITOR-1という名前のフローモニタの統計情報とキャッシュエント
リをクリアして、強制的にエクスポートする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1 force-export

次に、FLOW-MONITOR-1という名前のフローモニタのキャッシュをクリアして、強
制的にエクスポートする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1 cache force-export

次に、FLOW-MONITOR-1という名前のフローモニタの統計情報をクリアする例を示
します。

Device# clear flow monitor name FLOW-MONITOR-1 statistics
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collect
フローモニタレコードの非キーフィールドを設定し、そのレコードによって作成されたフロー

の各フィールドへの値の取り込みを有効にするには、フローレコードコンフィギュレーショ

ンモードで collectコマンドを使用します。

collect {counter|interface|timestamp|transport}

構文の説明 フローレコードの非キーフィールドとしてフロー内のバイト数またはパケット数

を設定します。詳細については、collectcounter（431ページ）を参照してください。
counter

入力および出力インターフェイス名をフローレコードの非キーフィールドとして

設定します。詳細については、collect interface（433ページ）を参照してください。
interface

フロー内の最初または最後に確認されたパケットの絶対時間をフローレコードの

非キーフィールドとして設定します。詳細については、collect timestamp absolute（
434ページ）を参照してください。

timestamp

フローレコードからの転送 TCPフラグの収集を有効にします。詳細については、
collect transport tcp flags（435ページ）を参照してください。

transport

コマンドデフォルト フローモニタレコードの非キーフィールドは設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 非キーフィールドの値は、フロー内のトラフィックに関する追加情報を提供するためにフロー

に追加されます。非キーフィールドの値の変更によって新しいフローが作成されることはあり

ません。ほとんどの場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得さ

れます。

collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そのレコードによっ
て作成されたフローの各フィールドに値を取り込むために使用します。非キーフィールドの値

は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されます。非

キーフィールドの値の変更によって新しいフローが作成されることはありません。ほとんどの

場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されます。

flowusernameキーワードは、コマンドラインのヘルプストリングには表示されますが、サポー
トされていません。

（注）
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次に、フローの合計バイト数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect counter bytes long
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collect counter
フローレコードの非キーフィールドとしてフロー内のバイト数またはパケット数を設定する

には、フローレコードコンフィギュレーションモードで collectcounterコマンドを使用しま
す。フロー（カウンタ）内のバイト数またはパケット数をフローレコードの非キーフィール

ドとして使用する設定をディセーブルにするには、このコマンドの no形式を使用します。

collect counter {bytes layer2 long|bytes long|packets long}
no collect counter {bytes layer2 long|bytes long|packets long}

構文の説明 フローで確認されるレイヤ2のバイト数を非キーフィールドとして設定し、
64ビットカウンタを使用してフローからレイヤ 2の合計バイト数を収集し
ます。

bytes layer2
long

フローで確認されるバイト数を非キーフィールドとして設定し、64ビット
カウンタを使用してフローから合計バイト数を収集します。

bytes long

フローで確認されるパケット数を非キーフィールドとして設定し、64ビッ
トカウンタを使用してフローから合計パケット数を収集します。

packets long

コマンドデフォルト フロー内のバイト数またはパケット数は、非キーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン collect counter bytes longコマンドは、フローで確認されるバイト数の 64ビットカウンタを設
定します。

collect counter packets longコマンドは、フローでパケットが確認されるたびに増分される 64
ビットのカウンタを設定します。64ビットのカウンタが0に戻って再びカウントを開始するこ
とはまず考えられません。

このコマンドをデフォルト設定に戻すには、no collect counterまたは default collect counterフ
ローレコードコンフィギュレーションコマンドを使用します。

次に、フローの合計バイト数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)#collect counter bytes long

次に、フローからの合計パケット数を非キーフィールドとして設定する例を示しま

す。
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Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect counter packets long
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collect interface
フローレコードの非キーフィールドとして入力および出力インターフェイス名を設定するに

は、フローレコードコンフィギュレーションモードで collectinterfaceを使用します。入力お
よび出力インターフェイスをフローレコードの非キーフィールドとして使用する設定をディ

セーブルにするには、このコマンドの no形式を使用します。

collect interface {input| output}
no collect interface {input| output}

構文の説明 入力インターフェイス名を非キーフィールドとして設定し、フローから入力インター

フェイスを収集します。

input

出力インターフェイス名を非キーフィールドとして設定し、フローから出力インター

フェイスを収集します。

output

コマンドデフォルト 入力および出力インターフェイス名は非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン Flexible NetFlow collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そ
のレコードによって作成されたフローの各フィールドに値を取り込むために使用します。非

キーフィールドの値は、フロー内のトラフィックに関する追加情報を提供するためにフローに

追加されます。非キーフィールドの値の変更によって新しいフローが作成されることはありま

せん。ほとんどの場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得され

ます。

このコマンドをデフォルト設定に戻すには、no collect interfaceまたは default collect interface
フローレコードコンフィギュレーションコマンドを使用します。

次の例では、非キーフィールドとして出力インターフェイスを設定します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect interface output

次の例では、非キーフィールドとして入力インターフェイスを設定します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect interface input

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
433

ネットワーク管理

collect interface



collect timestamp absolute
フロー内の最初または最後に確認されたパケットの絶対時間をフローレコードの非キーフィー

ルドとして設定するには、フローレコードコンフィギュレーションモードで collecttimestamp
absoluteコマンドを使用します。フロー内の最初または最後に確認されたパケットをフローレ
コードの非キーフィールドとして使用するのを無効にするには、このコマンドの no形式を使
用します。

collect timestamp absolute {first|last}
no collect timestamp absolute {first|last}

構文の説明 フロー内の最初に確認されたパケットの絶対時間を非キーフィールドとして設定し、フ

ローからのタイムスタンプの収集を有効にします。

first

フロー内の最後に確認されたパケットの絶対時間を非キーフィールドとして設定し、フ

ローからのタイムスタンプの収集を有効にします。

last

コマンドデフォルト 絶対時間フィールドは非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そのレコードによっ
て作成されたフローの各フィールドに値を取り込むために使用します。非キーフィールドの値

は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されます。非

キーフィールドの値の変更によって新しいフローが作成されることはありません。ほとんどの

場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されます。

次に、フロー内の最初に確認されたパケットの絶対時間に基づくタイムスタンプを非

キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect timestamp absolute first

次に、フロー内の最後に確認されたパケットの絶対時間に基づくタイムスタンプを非

キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect timestamp absolute last
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collect transport tcp flags
フローからの転送 TCPフラグの収集をイネーブルにするには、フローレコードコンフィギュ
レーションモードで collecttransporttcpflagsコマンドを使用します。フローからの転送TCPフ
ラグの収集をディセーブルにするには、このコマンドの no形式を使用します。

collect transport tcp flags
no collect transport tcp flags

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト トランスポート層フィールドは非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン トランスポート層フィールドの値は、フロー内のすべてのパケットから取得されます。収集す

る TCPフラグを指定することはできません。転送 TCPフラグの収集のみ指定できます。すべ
ての TCPフラグはこのコマンドで収集されます。次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

このコマンドをデフォルト設定に戻すには、no collect collect transport tcp flagsまたは default
collect collect transport tcp flagsフローレコードコンフィギュレーションコマンドを使用しま
す。

次に、フローから TCPフラグを収集する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect transport tcp flags
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datalink flow monitor
インターフェイスに Flexible NetFlowフローモニタを適用するには、インターフェイスコン
フィギュレーションモードで datalink flow monitorコマンドを使用します。Flexible NetFlow
フローモニタをディセーブルにするには、このコマンドの no形式を使用します。

datalink flow monitor monitor-name {input|output|sampler sampler-name}
no datalink flow monitor monitor-name {input|output|sampler sampler-name}

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

フローモニタ用に指定したフローサンプラーをイネーブルにします。sampler
sampler-name

スイッチがインターフェイスで受信するトラフィックをモニタします。input

スイッチがインターフェイスで送信するトラフィックをモニタします。output

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン datalink flow monitorコマンドを使用してインターフェイスにフローモニタを適用する前に、
flowmonitorグローバルコンフィギュレーションコマンドを使用してフローモニタを作成し、
samplerグローバルコンフィギュレーションコマンドを使用してフローサンプラーを作成し
ておく必要があります。

フローモニタ用のフローサンプラーをイネーブルにするには、事前にサンプラーを作成して

おく必要があります。

datalink flow monitorコマンドは、非 IPv4および非 IPv6トラフィックだけをモニタします。
IPv4トラフィックをモニタするには、ip flowmonitorコマンドを使用します。IPv6トラフィッ
クをモニタするには、ipv6 flow monitorコマンドを使用します。

（注）

次に、インターフェイス上での Flexible NetFlowデータリンクモニタリングをイネー
ブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# datalink flow monitor FLOW-MONITOR-1 sampler FLOW-SAMPLER-1 input
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debug flow exporter
Flexible NetFlowフローエクスポータのデバッグ出力を有効にするには、特権 EXECモードで
debugflowexporterコマンドを使用します。デバッグ出力をディセーブルにするには、このコ
マンドの no形式を使用します。

debug flow exporter [[name] exporter-name] [{error|event|packets number}]
no debug flow exporter [[name] exporter-name] [{error|event|packets number}]

構文の説明 （任意）フローエクスポータの名前を指定します。name

（任意）前に設定されたフローエクスポータの名前。exporter-name

（任意）フローエクスポータのエラーのデバッグをイネーブルにします。error

（任意）フローエクスポータのイベントのデバッグをイネーブルにします。event

（任意）フローエクスポータのパケットレベルのデバッグをイネーブルにしま

す。

packets

（任意）フローエクスポータのパケットレベルのデバッグでデバッグするパケッ

ト数。指定できる範囲は 1～ 65535です。
number

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例 次の例は、フローエクスポータのパケットがプロセス送信用のキューに格納されたこ

とを示しています。

Device# debug flow exporter
May 21 21:29:12.603: FLOW EXP: Packet queued for process send
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debug flow monitor
Flexible NetFlowフローモニタのデバッグ出力を有効にするには、特権 EXECモードで
debugflowmonitorコマンドを使用します。デバッグ出力をディセーブルにするには、このコマ
ンドの no形式を使用します。

debug flow monitor [{error|[name] monitor-name [{cache [error]|error|packets パケット}]}]
no debug flow monitor [{error|[name] monitor-name [{cache [error]|error|packets パケッ
ト}]}]

構文の説明 （任意）すべてのフローモニタまたは指定されたフローモニタのフローモニタ

エラーのデバッグをイネーブルにします。

error

（任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタキャッシュのデバッグをイネーブルにします。cache

（任意）フローモニタキャッシュエラーのデバッグをイネーブルにします。cache error

（任意）フローモニタのパケットレベルのデバッグをイネーブルにします。packets

（任意）フローモニタのパケットレベルのデバッグでデバッグするパケットの

数。指定できる範囲は 1～ 65535です。
パケット

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例 次の例は、FLOW-MONITOR-1のキャッシュが削除されたことを示しています。
Device# debug flow monitor FLOW-MONITOR-1 cache
May 21 21:53:02.839: FLOW MON: 'FLOW-MONITOR-1' deleted cache
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debug flow record
Flexible NetFlowフローレコードのデバッグ出力を有効にするには、特権 EXECモードで
debugflowrecordコマンドを使用します。デバッグ出力をディセーブルにするには、このコマ
ンドの no形式を使用します。

debug flow record [{[name] record-name|options {sampler-table}|[{detailed|error}]}]
no debug flow record [{[name] record-name|options {sampler-table}|[{detailed|error}]}]

構文の説明 （任意）フローレコードの名前を指定します。name

（任意）前に設定されたユーザ定義のフローレコードの名前。record-name

（任意）他のフローレコードオプションに関する情報が含まれます。options

（任意）サンプラーテーブルに関する情報が含まれます。sampler-table

（任意）詳細情報を表示します。detailed

（任意）エラーのみを表示します。error

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例 次に、フローレコードのデバッグを有効にする例を示します。

Device# debug flow record FLOW-record-1
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debug sampler
Flexible NetFlowサンプラーのデバッグ出力をイネーブルにするには、特権 EXECモードで
debugsamplerコマンドを使用します。デバッグ出力をディセーブルにするには、このコマン
ドの no形式を使用します。

debug sampler [{detailed|error|[name] sampler-name [{detailed|error|sampling samples}]}]
no debug sampler [{detailed|error|[name] sampler-name [{detailed|error|sampling}]}]

構文の説明 （任意）サンプラー要素の詳細デバッグをイネーブルにします。detailed

（任意）サンプラーエラーのデバッグをイネーブルにします。error

（任意）サンプラーの名前を指定します。name

（任意）前に設定されたサンプラーの名前。sampler-name

（任意）サンプリングのデバッグをイネーブルにし、デバッグするサンプル

の数を指定します。

sampling
samples

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例 次に、デバッグプロセスが SAMPLER-1というサンプラーの IDを取得した場合の出
力例を示します。

Device# debug sampler detailed
*May 28 04:14:30.883: Sampler: Sampler(SAMPLER-1: flow monitor FLOW-MONITOR-1 (ip,Et1/0,O)
get ID succeeded:1
*May 28 04:14:30.971: Sampler: Sampler(SAMPLER-1: flow monitor FLOW-MONITOR-1 (ip,Et0/0,I)
get ID succeeded:1
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description
フローモニタ、フローエクスポータ、またはフローレコードの説明を設定するには、該当す

るコンフィギュレーションモードでdescriptionコマンドを使用します。説明を削除するには、
このコマンドの no形式を使用します。

description 説明
no description 説明

構文の説明 フローモニタ、フローエクスポータ、またはフローレコードを説明するテキスト文字

列。

説

明

コマンドデフォルト フローサンプラー、フローモニタ、フローエクスポータ、またはフローレコードのデフォル

トの説明は「ユーザ定義」です。

コマンドモード 次のコマンドモードがサポートされています。

フローエクスポータコンフィギュレーション

フローモニタコンフィギュレーション

フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドをデフォルト設定に戻すには、該当するコンフィギュレーションモードで no
descriptionまたは default descriptionコマンドを使用します。

次に、フローモニタの説明を設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# description Monitors traffic to 172.16.0.1 255.255.0.0
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destination
フローエクスポータのエクスポート宛先を設定するには、フローエクスポータコンフィギュ

レーションモードで destinationコマンドを使用します。フローエクスポータのエクスポート
宛先を削除するには、このコマンドの no形式を使用します。

destination {hostnameip-address} vrf vrf-label
no destination {hostnameip-address} vrf vrf-label

構文の説明 NetFlow情報を送信するデバイスのホスト名。hostname

NetFlow情報を送信するワークステーションの IPv4アドレス。ip-address

（任意）エクスポートデータパケットをグローバルルーティングテーブルではな

く、名前付きバーチャルプライベートネットワーク（VPN）ルーティングおよび
転送（VRF）インスタンスに送信して、宛先にルーティングするように指定しま
す。

vrf

VRFインスタンスの名前。vrf-label

コマンドデフォルト エクスポート宛先は設定されていません。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 各フローエクスポータには、宛先アドレスまたはホスト名を 1つのみ指定できます。

デバイスの IPアドレスの代わりに、ホスト名を設定すると、ホスト名は直ちに解決され、IPv4
アドレスが実行コンフィギュレーションに保存されます。ドメインネームシステム（DNS）
の最初の名前解決に使用されたホスト名と IPアドレスのマッピングが DNSサーバ上で動的に
変わる場合は、デバイスでこれが検出されないため、エクスポートされたデータは最初の IP
アドレスに送信され続け、データは失われます。

このコマンドをデフォルト設定に戻すには、フローエクスポータコンフィギュレーションモー

ドで no destinationまたは default destinationコマンドを使用します。

次の例に、宛先システムに Flexible NetFlowキャッシュエントリをエクスポートする
ようにネットワークデバイスを設定する方法を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# destination 10.0.0.4
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次の例に、VRF-1という名前のVRFを使用して宛先システムにFlexibleNetFlowキャッ
シュエントリをエクスポートするようにネットワークデバイスを設定する方法を示し

ます。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# destination 172.16.0.2 vrf VRF-1
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dscp
フローエクスポータデータグラムの Differentiated Services Code Point（DSCP; DiffServコード
ポイント）の値を設定するには、フローエクスポータコンフィギュレーションモードで dscp
コマンドを使用します。フローエクスポータデータグラムの DSCP値を削除するには、この
コマンドの no形式を使用します。

dscp dscp
no dscp dscp

構文の説明 エクスポートされたデータグラムのDSCPフィールドで使用されるDSCP。指定できる範
囲は 0～ 63です。デフォルトは 0です。

dscp

コマンドデフォルト Differentiated Services Code Point（DSCP; DiffServコードポイント）値は 0です。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドをデフォルト設定に戻すには、no dscpまたは default dscpフローエクスポータ
コンフィギュレーションコマンドを使用します。

次に、エクスポートされたデータグラムのDSCPフィールドの値を 22に設定する例を
示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# dscp 22
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export-protocol netflow-v9
NetFlowバージョン 9エクスポートを Flexible NetFlowエクスポータのエクスポートプロトコ
ルとして設定するには、フローエクスポータコンフィギュレーションモードで export-protocol
netflow-v9コマンドを使用します。

export-protocol netflow-v9

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト NetFlowバージョン 9がイネーブルです。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン デバイスは NetFlow v5エクスポートフォーマットをサポートしていません。NetFlow v9エク
スポートフォーマットのみがサポートされています。

次の例では、NetFlowバージョン9エクスポートをNetFlowエクスポータのエクスポー
トプロトコルとして設定します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# export-protocol netflow-v9
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exporter
フローモニタのフローエクスポータを追加するには、適切なコンフィギュレーションモード

で exporterコマンドを使用します。フローモニタ用のフローエクスポータを削除するには、
このコマンドの no形式を使用します。

exporter exporter-name
no exporter exporter-name

構文の説明 事前に設定したフローエクスポータの名

前

exporter-name

コマンドデフォルト エクスポータは設定されていません。

コマンドモード フローモニタコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 事前に flowexporterコマンドを使用してフローエクスポータを作成してから、exporterコマン
ドを使用してフローエクスポータをフローモニタに適用する必要があります。

このコマンドをデフォルト設定に戻すには、no exporterまたは default exporterフローモニタ
コンフィギュレーションコマンドを使用します。

例 次の例では、フローモニタのエクスポータを設定します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# exporter EXPORTER-1
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flow exporter
Flexible NetFlowフローエクスポータを作成するか、既存の Flexible NetFlowフローエクスポー
タを変更して、Flexible NetFlowフローエクスポータコンフィギュレーションモードを開始す
るには、グローバルコンフィギュレーションモードで flowexporterコマンドを使用します。
Flexible NetFlowフローエクスポータを削除するには、このコマンドの no形式を使用します。

flow exporter exporter-name
no flow exporter exporter-name

構文の説明 作成または変更するフローエクスポータの名前。exporter-name

コマンドデフォルト Flexible NetFlowフローエクスポータは、コンフィギュレーション内には存在しません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フ
ローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。フ

ローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモニ

タに割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフローモニ
タに適用すると、いくつかのエクスポート先を指定することができます。1つのフローエクス
ポータを作成し、いくつかのフローモニタに適用することができます。

例 次に、FLOW-EXPORTER-1という名前のフローエクスポータを作成し、FlexibleNetFlow
フローエクスポータコンフィギュレーションモードを開始する例を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)#

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
447

ネットワーク管理

flow exporter



flow monitor
フローモニタを作成するか、または既存のフローモニタを変更して、フローモニタコンフィ

ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

flowmonitorコマンドを使用します。フローモニタを削除するには、このコマンドの no形式
を使用します。

flow monitor monitor-name
no flow monitor monitor-name

構文の説明 作成または変更するフローモニタの名前。monitor-name

コマンドデフォルト Flexible NetFlowフローモニタはコンフィギュレーション内には存在しません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローモニタは、ネットワークトラフィックのモニタリングを実行するためにインターフェ

イスに適用される Flexible NetFlowコンポーネントです。フローモニタは、フローレコードと
キャッシュで構成されます。フローモニタを作成した後に、フローモニタにレコードを追加

します。フローモニタのキャッシュは、フローモニタが最初のインターフェイスに適用され

ると自動的に作成されます。フローデータは、モニタリングプロセス中にネットワークトラ

フィックから収集されます。このデータ収集は、フローモニタのレコード内のキーフィール

ドおよび非キーフィールドに基づいて実行され、フローモニタのキャッシュに保存されます。

例 次の例では、FLOW-MONITOR-1という名前のフローモニタを作成し、フローモニタ
コンフィギュレーションモードを開始します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)#
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flow record
Flexible NetFlowフローレコードを作成するか、既存の Flexible NetFlowフローレコードを変
更して、Flexible NetFlowフローレコードコンフィギュレーションモードを開始するには、グ
ローバルコンフィギュレーションモードで flowrecordコマンドを使用します。FlexibleNetFlow
レコードを削除するには、このコマンドの no形式を使用します。

flow record record-name
no flow record record-name

構文の説明 作成または変更するフローレコードの名前。record-name

コマンドデフォルト Flexible NetFlowフローレコードは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキー
とともに、Flexible NetFlowがフローについて収集する関連フィールドを定義します。キーと
関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。は、幅広い

キーセットをサポートします。フローレコードでは、フロー単位で収集するカウンタのタイ

プも定義します。64ビットのパケットまたはバイトカウンタを設定できます。

例 次に、FLOW-RECORD-1という名前のフローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモードを開始する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)#
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ip flow monitor
デバイスが受信または転送する IPv4トラフィックの Flexible NetFlowフローモニタをイネーブ
ルにするには、インターフェイスコンフィギュレーションモードで ip flow monitorコマンド
を使用します。フローモニタをディセーブルにするには、このコマンドの no形式を使用しま
す。

ip flow monitor monitor-name [sampler sampler-name] {input|output}
no ip flow monitor monitor-name [sampler sampler-name] {input|output}

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

（任意）フローモニタ用に指定したフローサンプラーの名前をイネー

ブルにします。

sampler
sampler-name

デバイスがインターフェイスで受信する IPv4トラフィックをモニタし
ます。

input

デバイスがインターフェイスで送信する IPv4トラフィックをモニタし
ます。

output

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ip flow monitorコマンドを使用して、任意のインターフェイスにフローモニタを適用するに
は、事前に flow monitorグローバルコンフィギュレーションコマンドを使用して、フローモ
ニタを作成しておく必要があります。

フローモニタにサンプラーを追加すると、その名前付きサンプラーによって選択されたパケッ

トだけがキャッシュに保存され、フローを形成します。サンプラーを使用するたびに、その使

用に対応する統計情報が別個に保存されます。

インターフェイスですでにイネーブルになっているフローモニタにサンプラーを追加すること

はできません。まず、そのフローモニタをインターフェイスから削除してから、同じフロー

モニタをサンプラーとともに追加する必要があります。

想定される使用状況を得るには、各フローの統計情報をスケールする必要があります。たとえ

ば、100パケットにつき 1パケットをサンプリングするサンプラーを使用した場合は、パケッ
トカウンタとバイトカウンタを 100倍する必要があります。

（注）
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次に、入力トラフィックのモニタリングのためにフローモニタをイネーブルにする例

を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために同じフ

ローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# ip flow monitor FLOW-MONITOR-1 output

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために 2つの
異なるフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# ip flow monitor FLOW-MONITOR-2 output

次に、異なる 2つのインターフェイスで入出力トラフィックのモニタリングのために
同じフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# exit
Device(config)# interface gigabitethernet2/0/3
Device(config-if)# ip flow monitor FLOW-MONITOR-1 output

次に、サンプラーによってサンプリングされる入力パケット数を制限した状態で、入

力トラフィックをモニタするようにフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-1 input

次の例では、サンプラーなしでインターフェイスでイネーブルになっているフローモ

ニタにサンプラーを追加する場合の動作を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
% Flow Monitor: Flow Monitor 'FLOW-MONITOR-1' is already on in full mode and cannot be
enabled with a sampler.

次の例では、フローモニタをサンプラーと一緒にイネーブルにできるようにするため

に、インターフェイスからいったん削除する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
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ipv6 flow monitor
デバイスが受信または転送する IPv6トラフィックのフローモニタをイネーブルにするには、
インターフェイスコンフィギュレーションモードで ipv6 flowmonitorコマンドを使用します。
フローモニタをディセーブルにするには、このコマンドの no形式を使用します。

ipv6 flow monitor monitor-name [sampler sampler-name] {input|output}
no ipv6 flow monitor monitor-name [sampler sampler-name] {input|output}

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

（任意）フローモニタ用に指定したフローサンプラーの名前をイネー

ブルにします。

sampler
sampler-name

デバイスがインターフェイスで受信する IPv6トラフィックをモニタし
ます。

input

デバイスがインターフェイスで送信する IPv6トラフィックをモニタし
ます。

output

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ipv6 flow monitorコマンドを使用して、フローモニタをインターフェイスに適用するには、
flow monitorグローバルコンフィギュレーションコマンドを使用して、フローモニタを事前
に作成しておく必要があります。

フローモニタにサンプラーを追加すると、その名前付きサンプラーによって選択されたパケッ

トだけがキャッシュに保存され、フローを形成します。サンプラーを使用するたびに、その使

用に対応する統計情報が別個に保存されます。

インターフェイスですでにイネーブルになっているフローモニタにサンプラーを追加すること

はできません。まず、そのフローモニタをインターフェイスから削除してから、同じフロー

モニタをサンプラーとともに追加する必要があります。

想定される使用状況を得るには、各フローの統計情報をスケールする必要があります。たとえ

ば、100パケットにつき 1パケットをサンプリングするサンプラーを使用した場合は、パケッ
トカウンタとバイトカウンタを 100倍する必要があります。

（注）
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次に、入力トラフィックのモニタリングのためにフローモニタをイネーブルにする例

を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために同じフ

ローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 output

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために 2つの
異なるフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-2 output

次に、異なる 2つのインターフェイスで入出力トラフィックのモニタリングのために
同じフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# exit
Device(config)# interface gigabitethernet2/0/3
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 output

次に、サンプラーによってサンプリングされる入力パケット数を制限した状態で、入

力トラフィックをモニタするようにフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-1 input

次の例では、サンプラーなしでインターフェイスでイネーブルになっているフローモ

ニタにサンプラーを追加する場合の動作を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
% Flow Monitor: Flow Monitor 'FLOW-MONITOR-1' is already on in full mode and cannot be
enabled with a sampler.

次の例では、フローモニタをサンプラーと一緒にイネーブルにできるようにするため

に、インターフェイスからいったん削除する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
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match datalink dot1q priority
802.1Q（dot1q）優先順位値をフローレコードのキーフィールドとして設定するには、フロー
レコードコンフィギュレーションモードで match datalink dot1q priorityコマンドを使用しま
す。優先順位をフローレコードのキーフィールドとして使用することを無効にするには、こ

のコマンドの no形式を使用します。

match datalink dot1q priority
no match datalink dot1q priority

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 優先順位フィールドはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

matchdatalinkdot1qpriorityコマンドの観測点は、コマンドで指定されたフローレコードを含
むフローモニタが適用されているインターフェイスです。

次に、802.1Q優先順位をフローレコードのキーフィールドとして設定する例を示し
ます。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink dot1q priority
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match datalink dot1q vlan
802.1Q（dot1q）VLAN値をフローレコードのキーフィールドとして設定するには、フローレ
コードコンフィギュレーションモードで match datalink dot1q vlanコマンドを使用します。
802.1Q VLAN値をフローレコードのキーフィールドとして使用することを無効にするには、
このコマンドの no形式を使用します。

match datalink dot1q vlan {input|output}
no match datalink dot1q vlan {input|output}

構文の説明 が受信しているトラフィックのVLANIDをキーフィールドとして設定します。input

が送信しているトラフィックのVLANIDをキーフィールドとして設定します。output

コマンドデフォルト 802.1Q VLAN IDはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

match datalink dot1q vlanコマンドの inputおよび outputキーワードは、match datalink dot1q
vlanコマンドがネットワークトラフィックに固有の 802.1q VLAN IDに基づいてフローを作成
するために使用する観測点を指定します。

次に、が受信しているトラフィックの802.1QVLANIDをフローレコードのキーフィー
ルドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink dot1q vlan input
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match datalink ethertype
パケットのEtherTypeをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch datalink ethertypeコマンドを使用します。パケッ
トのEtherTypeをフローレコードのキーフィールドとして使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match datalink ethertype
no match datalink ethertype

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト パケットの EtherTypeはキーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

match datalink ethertypeコマンドを使用して、パケットの EtherTypeをフローレコードのキー
フィールドとして設定すると、トラフィックフローは、インターフェイスに割り当てられたフ

ローモニタのタイプに基づいて作成されます。

• datalink flow monitorインターフェイスコンフィギュレーションコマンドを使用して、
データリンクフローモニタがインターフェイスに割り当てられると、異なるレイヤ 2プ
ロトコルに対して一意のフローが作成されます。

• ip flowmonitorインターフェイスコンフィギュレーションコマンドを使用して、IPフロー
モニタがインターフェイスに割り当てられると、異なる IPv4プロトコルに対して一意の
フローが作成されます。

• ipv6 flow monitorインターフェイスコンフィギュレーションコマンドを使用して、IPv6
フローモニタがインターフェイスに割り当てられると、異なる IPv6プロトコルに対して
一意のフローが作成されます。

このコマンドをデフォルトの設定に戻すには、nomatch datalink ethertypeまたはdefaultmatch
datalink ethertypeフローレコードコンフィギュレーションコマンドを使用します。

次の例では、パケットの EtherTypeを Flexible NetFlowフローレコードのキーフィー
ルドとして設定しています。
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Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink ethertype
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match datalink mac
フローレコードのキーフィールドとしてMACアドレスを使用するように設定するには、フ
ローレコードコンフィギュレーションモードで match datalink macコマンドを使用します。
フローレコードのキーフィールドとしてMACアドレスを使用する設定をディセーブルにす
るには、このコマンドの no形式を使用します。

match datalink mac {destination address {input| output}|source address {input|output}}
no match datalink mac {destination address{input| output}|source address{input|output}}

構文の説明 キーフィールドとして宛先MACアドレスを使用するように設
定します。

destination address

入力パケットのMACアドレスを指定します。input

出力パケットのMACアドレスを指定します。output

キーフィールドとして送信元MACアドレスを使用するように
設定します。

source address

コマンドデフォルト MACアドレスは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

inputおよび outputキーワードを使用して、match datalink macコマンドで使用する観測ポイ
ントを指定し、ネットワークトラフィックの一意のMACアドレスに基づいてフローを作成し
ます。

データリンクフローモニタがインターフェイスまたは VLANレコードに割り当てられている
場合、非 IPv6または非 IPv4トラフィック用のフローだけが作成されます。

（注）

このコマンドをデフォルト設定に戻すには、nomatchdatalinkmacまたはdefaultmatchdatalink
macフローレコードコンフィギュレーションコマンドを使用します。
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次の例では、フローレコードのキーフィールドとして、デバイスによって送信される

パケットの送信元MACアドレスを使用するように設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink mac source address output

次の例では、フローレコードのキーフィールドとして、デバイスによって受信される

パケットの宛先MACアドレスを使用するように設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink mac destination address input
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match datalink vlan
VLANIDをフローレコードのキーフィールドとして設定するには、フローレコードコンフィ
ギュレーションモードで match datalink vlanコマンドを使用します。VLAN IDをフローレ
コードのキーフィールドとして使用することを無効にするには、このコマンドの no形式を使
用します。

match datalink vlan {input|output}
no match datalink vlan {input|output}

構文の説明 デバイスが受信しているトラフィックの VLAN IDをキーフィールドとして設定しま
す。

input

デバイスが送信しているトラフィックのVLAN IDをキーフィールドとして設定しま
す。

output

コマンドデフォルト VLAN IDはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

match datalink vlanコマンドの inputおよび outputキーワードは、match datalink vlanコマン
ドがネットワークトラフィックに固有の VLAN IDに基づいてフローを作成するために使用す
る観測点を指定します。

次に、デバイスが受信しているトラフィックの VLAN IDをフローレコードのキー
フィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink vlan input

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
460

ネットワーク管理

match datalink vlan



match flow cts
フローレコードのCTS送信元グループタグおよび宛先グループタグを設定するには、フロー
レコードコンフィギュレーションモードで match flow ctsコマンドを使用します。グループ
タグをフローレコードのキーフィールドとして使用することを無効にするには、このコマン

ドの no形式を使用します。

match flow cts {source|destination} group-tag
no match flow cts {source|destination} group-tag

構文の説明 CTS宛先フィールドグループをキーフィールドとして設定し
ます。

cts destination group-tag

CTS送信元フィールドグループをキーフィールドとして設定
します。

cts source group-tag

コマンドデフォルト CTS宛先または送信元フィールドグループ、フロー方向およびフローサンプラー IDは、キー
フィールドとして設定されていません。

コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）

ポリシーインラインコンフィギュレーショ（config-if-policy-inline）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.7.3E

このコマンドが再度導入され

ました。このコマンドはCisco
IOS XE Denali 16.1.xではサ
ポートされていませんでし

た。

Cisco IOS XE Denali 16.2.1

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

次に、送信元グループタグをキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match flow cts source group-tag
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match flow direction
フロー方向をフローレコードのキーフィールドとして設定するには、フローレコードコン

フィギュレーションモードでmatch flowdirectionコマンドを使用します。フロー方向をフロー
レコードのキーフィールドとして使用することを無効にするには、このコマンドの no形式を
使用します。

match flow direction
no match flow direction

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フロー方向はキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

match flow directionコマンドは、フローの方向をキーフィールドとしてキャプチャします。
この機能は、入力フローと出力フローに対して単一のフローモニタが設定されている場合に最

も役立ちます。また、入力と出力で 1回ずつ、2回モニタされているフローを見つけ、除外す
るために使用することができます。このコマンドは、2つのフローが反対方向に流れている場
合に、エクスポートされたデータ内のフローのペアを一致させるために役立つ場合もありま

す。

次に、フローがモニタされた方向をキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match flow direction
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match interface
入力インターフェイスと出力インターフェイスをフローレコードのキーフィールドとして設

定するには、フローレコードコンフィギュレーションモードでmatch interfaceコマンドを使
用します。入力インターフェイスと出力インターフェイスをフローレコードのキーフィール

ドとして使用することを無効にするには、このコマンドの no形式を使用します。

match interface {input|output}
no match interface {input|output}

構文の説明 入力インターフェイスをキーフィールドとして設定します。input

出力インターフェイスをキーフィールドとして設定します。output

コマンドデフォルト 入力インターフェイスと出力インターフェイスは、キーフィールドとして設定されていませ

ん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

次に、入力インターフェイスをキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match interface input

次に、出力インターフェイスをキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match interface output

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
463

ネットワーク管理

match interface



match ipv4
フローレコードのキーフィールドとして 1つ以上の IPv4フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv4コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv4フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 {destination address|protocol|source address|tos|ttl|version}
no match ipv4 {destination address|protocol|source address|tos|ttl|version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 destination address（465ページ）を参照してください。

destination
address

キーフィールドとして IPv4プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 source address（466ページ）を参照してください。

source address

キーフィールドとして IPv4 ToSを設定します。tos

フローレコードのキーフィールドとして IPv4存続可能時間（TTL）フィー
ルドを設定します。詳細については、match ipv4 ttl（467ページ）を参照
してください。

ttl

キーフィールドとして IPv4ヘッダーの IPバージョンを設定します。version

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして 1つ以上の IPv4フィールドを使用する
設定は、イネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義します。

次の例では、キーフィールドとして IPv4プロトコルを設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 protocol
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match ipv4 destination address
IPv4宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv4 destination addressコマンドを使用します。IPv4
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv4 destination address
no match ipv4 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 destination addressまたは default
match ipv4 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、IPv4宛先アドレスをフローレコードのキーフィールドとして設定しま
す。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 destination address
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match ipv4 source address
フローレコードのキーフィールドとして IPv4送信元アドレスを設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv4 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv4送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 source address
no match ipv4 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4送信元アドレスがキーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 source addressまたは default match
ipv4 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、キーフィールドとして IPv4送信元アドレスを設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 source address
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match ipv4 ttl
フローレコードのキーフィールドとして IPv4存続可能時間（TTL）フィールドを設定するに
は、フローレコードコンフィギュレーションモードでmatch ipv4 ttlコマンドを使用します。
フローレコードのキーフィールドとして IPv4 TTLを使用する設定をディセーブルにするに
は、このコマンドの no形式を使用します。

match ipv4 ttl
no match ipv4 ttl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4存続可能時間（TTL）フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、match ipv4 ttlコマンドを
使用して定義します。

次に、キーフィールドとして IPv4 TTLを設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 ttl
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match ipv6
フローレコードのキーフィールドとして 1つ以上の IPv6フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv6コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv6フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 {destination address|hop-limit|protocol|source address|traffic-class|version}
no match ipv6 {destination address|hop-limit|protocol|source address|traffic-class|version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 destination address（470ページ）を参照
してください。

destination address

キーフィールドとして IPv6ホップリミットを設定します。詳
細については、match ipv6 hop-limit（471ページ）を参照して
ください。

hop-limit

キーフィールドとして IPv6プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 source address（472ページ）を参照し
てください。

source address

キーフィールドとして IPv6トラフィッククラスを設定しま
す。

traffic-class

キーフィールドとして IPv6ヘッダーの IPv6バージョンを設定
します。

version

コマンドデフォルト IPv6の各フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

次の例では、キーフィールドとして IPv6プロトコルフィールドを設定します。
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Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 protocol
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match ipv6 destination address
フローレコードのキーフィールドとして IPv6宛先アドレスを設定するには、フローレコード
コンフィギュレーションモードで match ipv6 destination addressコマンドを使用します。フ
ローレコードのキーフィールドとして IPv6宛先アドレスを使用する設定をディセーブルにす
るには、このコマンドの no形式を使用します。

match ipv6 destination address
no match ipv6 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 destination addressまたは default
match ipv6 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、キーフィールドとして IPv6宛先アドレスを設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 destination address
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match ipv6 hop-limit
フローレコードのキーフィールドとして IPv6ホップリミットを設定するには、フローレコー
ドコンフィギュレーションモードで match ipv6 hop-limitコマンドを使用します。フローレ
コードのキーフィールドとして IPv6パケットのセクションを使用する設定をディセーブルに
するには、このコマンドの no形式を使用します。

match ipv6 hop-limit
no match ipv6 hop-limit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして IPv6ホップリミットを使用する設定
は、デフォルトでイネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

次に、キーフィールドとしてフローパケットのホップリミットを設定する例を示し

ます。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 hop-limit
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match ipv6 source address
IPv6送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードで match ipv6 source addressコマンドを使用します。IPv6
送信元アドレスをフローレコードのキーフィールドとして使用するのをディセーブルにする

には、このコマンドの no形式を使用します。

match ipv6 source address
no match ipv6 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6送信元アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 source addressまたは default match
ipv6 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、IPv6送信元アドレスをキーフィールドとして設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 source address
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match transport
フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを設定するに
は、フローレコードコンフィギュレーションモードで match transportコマンドを使用しま
す。フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを使用す
る設定をディセーブルにするには、このコマンドの no形式を使用します。

match transport {destination-port|icmp ipv4|icmp ipv6|igmp type|source-port}
no match transport {destination-port|icmp ipv4|icmp ipv6|igmp type|source-port}

構文の説明 キーフィールドとしてトランスポート宛先ポートを設定します。destination-port

ICMP IPv4のタイプフィールドとコードフィールドをキーフィールドとして
設定します。詳細については、match transport icmp ipv4（475ページ）を参照
してください。

icmp ipv4

ICMP IPv6のタイプフィールドとコードフィールドをキーフィールドとして
設定します。詳細については、match transport icmp ipv6（476ページ）を参照
してください。

icmp ipv6

システム稼働時間に基づくタイムスタンプをキーフィールドとして設定しま

す。

igmp type

キーフィールドとしてトランスポート送信元ポートを設定します。source-port

コマンドデフォルト トランスポートフィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

次の例では、宛先ポートをキーフィールドとして設定します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport destination-port

次の例では、送信元ポートをキーフィールドとして設定します。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
473

ネットワーク管理

match transport



Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport source-port
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match transport icmp ipv4
ICMP IPv4のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv4
コマンドを使用します。ICMP IPv4のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv4 {code|type}
no match transport icmp ipv4 {code|type}

構文の説明 ICMPIPv4コードをキーフィールドとして設定します。code

ICMPIPv4タイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv4のタイプフィールドとコードフィールドはキーフィールドとして設定されていま
せん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

次に、ICMP IPv4コードフィールドをキーフィールドとして設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv4 code

次に、ICMP IPv4タイプフィールドをキーフィールドとして設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv4 type
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match transport icmp ipv6
ICMP IPv6タイプフィールドおよびコードフィールドをフローレコードのキーフィールドと
して設定するには、フローレコードコンフィギュレーションモードで match transport icmp
ipv6コマンドを使用します。ICMP IPv6タイプフィールドおよびコードフィールドをフロー
レコードのキーフィールドとして使用する設定をディセーブルにするには、このコマンドの

no形式を使用します。

match transport icmp ipv6 {code|type}
no match transport icmp ipv6 {code|type}

構文の説明 IPv6 ICMPコードをキーフィールドとして設定します。code

IPv6 ICMPタイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv6タイプフィールドおよびコードフィールドはキーフィールドとして設定されてい
ません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。各フローには、各キーフィールドに 1組の一意の値が設定されているため、このキー
フィールドによって各フローが区別されます。キーフィールドは、matchコマンドを使用して
定義されます。

次の例では、IPv6 ICMPコードフィールドをキーフィールドとして設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv6 code

次の例では、IPv6 ICMPタイプフィールドをキーフィールドとして設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv6 type
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mode random 1 out-of
ランダムサンプリングを有効にし、Flexible NetFlowサンプラーのパケット間隔を指定するに
は、サンプラーコンフィギュレーションモードで mode random 1 out-ofコマンドを使用しま
す。Flexible NetFlowサンプラーのパケット間隔情報を削除するには、このコマンドの no形式
を使用します。

mode random 1 out-of window-size
no mode

構文の説明 パケットを選択するウィンドウサイズを指定します。指定できる範囲は 2～ 1024
です。

window-size

コマンドデフォルト サンプラーのモードとパケット間隔は設定されていません。

コマンドモード サンプラーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

deterministicキーワードが削除されました。Cisco IOS XE
3.3SE

使用上のガイドライン では、計4つの固有のサンプラーがサポートされています。パケットは、トラフィックパター
ンのバイアスを除外し、モニタリングを回避するためのユーザによる試行を無効にする方法で

選択されます。

deterministicキーワードは、コマンドラインのヘルプストリングには表示されますが、サポー
トされていません。

（注）

例 次の例では、ウィンドウサイズ1000でランダムサンプリングをイネーブルにします。
Device(config)# sampler SAMPLER-1
Device(config-sampler)# mode random 1 out-of 1000
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option
Flexible NetFlowのフローエクスポータのオプションのデータパラメータを設定するには、フ
ローエクスポータコンフィギュレーションモードで optionコマンドを使用します。フローエ
クスポータのオプションのデータパラメータを削除するには、このコマンドの no形式を使用
します。

option {exporter-stats|interface-table|sampler-table} [{timeout seconds}]
no option {exporter-stats|interface-table|sampler-table}

構文の説明 フローエクスポータの統計情報オプションを設定します。exporter-stats

フローエクスポータのインターフェイステーブルオプショ

ンを設定します。

interface-table

フローエクスポータのエクスポートサンプラーテーブル

オプションを設定します。

sampler-table

（任意）フローエクスポータのオプションの再送時間を秒

単位で設定します。指定できる範囲は 1～ 86400です。デ
フォルトは 600です。

timeout seconds

コマンドデフォルト タイムアウトは 600秒です。他のすべてのオプションデータパラメータは設定されていませ
ん。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

application-tableおよびusermac-tableキーワードが追加されました。Cisco IOS XE
3.3SE

使用上のガイドライン option exporter-statsコマンドを実行すると、レコード数、バイト数、送信されたパケット数な
ど、エクスポータの統計情報が定期的に送信されます。このコマンドを使用して、コレクタは

受信するエクスポートレコードのパケット損失を見積もります。オプションのタイムアウトで

は、レポートが送信される頻度を変更できます。

option interface-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルを使用して、コレクタはフローレコードに記録されている SNMPイ
ンターフェイスインデックスを各インターフェイス名にマッピングします。オプションのタイ

ムアウトでは、レポートが送信される頻度を変更できます。

option sampler-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルには、各サンプラーの設定の詳細が含まれており、これを使用して、
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コレクタは任意のフローレコードに記録されているサンプラー IDを、フローの統計情報のス
ケールアップに使用可能な設定にマッピングします。オプションのタイムアウトでは、レポー

トが送信される頻度を変更できます。

このコマンドをデフォルト設定に戻すには、no optionまたは default optionフローエクスポー
タコンフィギュレーションコマンドを使用します。

次の例では、サンプラーオプションテーブルの定期的な送信をイネーブルにして、コ

レクタでサンプラー IDをサンプラーのタイプとレートにマッピングする方法を示しま
す。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# option sampler-table

次の例では、レコード数、バイト数、送信されたパケット数など、エクスポータの統

計情報の定期的な送信をイネーブルする方法を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# option exporter-stats

次の例では、オプションテーブルの定期的な送信をイネーブルにし、そのオプション

テーブルをコレクタで使用して、フローレコードに記録されている SNMPインター
フェイスインデックスをインターフェイス名にマッピングする方法を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# option interface-table
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record
FlexibleNetFlowフローモニタのフローレコードを追加するには、フローモニタコンフィギュ
レーションモードで recordコマンドを使用します。Flexible NetFlowフローモニタのフロー
レコードを削除するには、このコマンドの no形式を使用します。

record record-name
no record

構文の説明 事前に設定したユーザ定義のフローレコードの名前。record-name

コマンドデフォルト フローレコードは設定されていません。

コマンドモード フローモニタコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローモニタごとに、キャッシュエントリの内容およびレイアウトを定義するレコードが必

要です。フローモニタがさまざまな事前定義済みレコードフォーマットの 1つを使用するこ
とも、上級ユーザが独自のレコードフォーマットを作成することもできます。

フローモニタで recordコマンドのパラメータを変更する前に、noipflowmonitorコマンドを使
用して、すべてのインターフェイスから適用済みのフローモニタを削除する必要があります。

（注）

例 次の例では、FLOW-RECORD-1を使用するようにフローモニタを設定します。
Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# record FLOW-RECORD-1

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
480

ネットワーク管理

record



sampler
Flexible NetFlowフローサンプラーを作成するか、または既存の Flexible NetFlowフローサン
プラーを変更し、Flexible NetFlowサンプラーコンフィギュレーションモードを開始するに
は、グローバルコンフィギュレーションモードで、samplerコマンドを使用します。サンプ
ラーを削除するには、このコマンドの no形式を使用します。

sampler sampler-name
no sampler sampler-name

構文の説明 作成または変更するフローサンプラーの名前。sampler-name

コマンドデフォルト Flexible NetFlowフローサンプラーは設定されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローサンプラーは分析されるパケット数を制限することで、トラフィックをモニタするため

に Flexible NetFlowによってネットワークデバイスで生じる負荷を軽減するために使用されま
す。2～ 1024パケットの範囲から 1パケットの割合でサンプリングレートを設定します。フ
ローサンプラーは、サンプリングされた Flexible NetFlowを実装するためにフローモニタとと
もにインターフェイスに適用されます。

フローサンプリングをイネーブルにするには、トラフィック分析に使用して、フローモニタ

に割り当てるレコードを設定します。インターフェイスにサンプラーを含むフローモニタを適

用すると、サンプリングされたパケットはサンプラーによって指定されたレートで分析され、

フローモニタに対応するフローレコードと比較されます。分析されるパケットがフローレコー

ドによって指定された条件を満たす場合、フローモニタキャッシュに追加されます。

例 次に、フローサンプラーの名前 SAMPLER-1を作成する例を示します。
Device(config)# sampler SAMPLER-1
Device(config-sampler)#
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show flow exporter
フローエクスポータのステータスと統計情報を表示するには、特権 EXECモードで show flow
exporterコマンドを使用します。

show flow exporter [{broker [{detail|picture}]|export-ids netflow-v9|[name] exporter-name
[{statistics|templates}]|statistics|templates}]

構文の説明 （任意）FlexibleNetFlowフローエクスポータのブローカのステータスに
関する情報を表示します。

broker

（任意）フローエクスポータのブローカに関する詳細な情報を表示しま

す。

detail

（任意）ブローカ状態の画像を表示します。picture

（任意）エクスポート可能な NetFlowバージョン 9エクスポートフィー
ルドとその IDを表示します。

export-ids
netflow-v9

（任意）フローエクスポータの名前を指定します。name

（任意）前に設定されたフローエクスポータの名前。exporter-name

（任意）すべてのフローエクスポータまたは指定されたフローエクス

ポータの統計情報を表示します。

statistics

（任意）すべてのフローエクスポータまたは指定されたフローエクス

ポータのテンプレート情報を表示します。

templates

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、デバイスで設定されているすべてのフローエクスポータのステータスと統計情

報を表示する例を示します。

Device# show flow exporter
Flow Exporter FLOW-EXPORTER-1:
Description: Exports to the datacenter
Export protocol: NetFlow Version 9
Transport Configuration:
Destination IP address: 192.168.0.1
Source IP address: 192.168.0.2
Transport Protocol: UDP
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Destination Port: 9995
Source Port: 55864
DSCP: 0x0
TTL: 255
Output Features: Used

次の表で、この出力に表示される重要なフィールドについて説明します。

表 23 : show flow exporterのフィールドの説明

説明フィールド

設定したフローエクスポータの名前。Flow Exporter

エクスポータに設定した説明、またはユーザ

定義のデフォルトの説明。

説明

このエクスポータのトランスポート設定フィー

ルド。

Transport Configuration

宛先ホストの IPアドレス。宛先 IPアドレス

エクスポートされたパケットで使用される送

信元 IPアドレス。
送信元 IPアドレス

エクスポートされたパケットで使用されるト

ランスポート層プロトコル。

トランスポートプロトコル

エクスポートされたパケットが送信される宛

先 UDPポート。
宛先ポート

エクスポートされたパケットが送信される送

信元 UDPポート。
送信元ポート

Differentiated Services Code Point（DSCP;
DiffServコードポイント）値。

DSCP

存続可能時間値。TTL

output-featuresコマンドが使用されたかどう
かを指定します。このコマンドが使用される

と、FlexibleNetFlowエクスポートパケット上
で出力機能が実行されます。

Output Features

次に、デバイスで設定されているすべてのフローエクスポータのステータスと統計情

報を表示する例を示します。

Device# show flow exporter name FLOW-EXPORTER-1 statistics
Flow Exporter FLOW-EXPORTER-1:
Packet send statistics (last cleared 2w6d ago):
Successfully sent: 0 (0 bytes)
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show flow interface
インターフェイスの Flexible NetFlow設定およびステータスを表示するには、特権 EXECモー
ドで showflowinterfaceコマンドを使用します。

show flow interface [type number]

構文の説明 （任意）FlexibleNetFlowアカウンティング設定情報を表示するインターフェイスのタ
イプ。

type

（任意）FlexibleNetFlowアカウンティング設定情報を表示するインターフェイスの番
号。

number

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例 次に、イーサネットインターフェイス 0/0と 0/1の Flexible NetFlowアカウンティング
設定を表示する例を示します。

Device# show flow interface gigabitethernet1/0/1

Interface Ethernet1/0
monitor: FLOW-MONITOR-1
direction: Output
traffic(ip): on

Device# show flow interface gigabitethernet1/0/2
Interface Ethernet0/0

monitor: FLOW-MONITOR-1
direction: Input
traffic(ip): sampler SAMPLER-2#

次の表で、この出力に表示される重要なフィールドを説明します。

表 24 : show flow interfaceのフィールドの説明

説明フィールド

情報が適用されるインターフェイス。インターフェイ

ス

インターフェイス上に設定されているフローモニタの名前モニタ
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説明フィールド

フローモニタによってモニタされているトラフィックの方向。

次の値が可能です。

• Input：インターフェイスが受信しているトラフィック。

• Output：インターフェイスが送信しているトラフィック。

direction:

フローモニタが通常モードとサンプラーモードのどちらであるかを示しま

す。

次の値が可能です。

• on：通常モード。

• sampler：サンプラーモード（サンプラーの名前も表示されます）。

traffic(ip)
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show flow monitor
Flexible NetFlowフローモニタのステータスと統計情報を表示するには、特権 EXECモードで
showflowmonitorコマンドを使用します。

show flow monitor [{broker [{detail|picture}]|[name] monitor-name [{cache [format
{csv|record|table} | aggregate | filter | sort]}]|provisioning|statistics}]

構文の説明 （任意）フローモニタのブローカの状態に関する情報を表示します。broker

（任意）フローモニタのブローカに関する詳細情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタのキャッシュの内容を表示します。cache

（任意）ディスプレイ出力のフォーマットオプションのいずれかを使用するこ

とを指定します。

format

（任意）所定のフィールドを集約して表示します。aggregate

（任意）一致するフローレコードだけをフィルタリングして表示します。filter

（任意）結果のフローレコードを必要な順序で並べ替えます。sort

（任意）フローモニタのキャッシュの内容をカンマ区切り値（CSV）形式で表
示します。

csv

（任意）フローモニタのキャッシュの内容をレコード形式で表示します。record

（任意）フローモニタのキャッシュの内容を表形式で表示します。table

（任意）フローモニタのプロビジョニング情報を表示します。provisioning

（任意）フローモニタの統計情報を表示します。statistics

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン cacheキーワードでは、デフォルトでレコード形式が使用されます。
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showflowmonitormonitor-name cacheコマンドのディスプレイ出力に含まれる大文字のフィール
ド名は、フローの識別に Flexible NetFlowが使用するキーフィールドです。showflowmonitor
monitor-name cacheコマンドのディスプレイ出力に含まれる小文字のフィールド名は、Flexible
NetFlowがキャッシュの追加データとして値を収集する非キーフィールドです。

例 次の例では、フローモニタのステータスを表示します。

Device# show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: Used for basic traffic analysis
Flow Record: flow-record-1
Flow Exporter: flow-exporter-1

flow-exporter-2
Cache:
Type: normal
Status: allocated
Size: 4096 entries / 311316 bytes
Inactive Timeout: 15 secs
Active Timeout: 1800 secs
Update Timeout: 1800 secs

次の表で、この出力に表示される重要なフィールドを説明します。

表 25 : show flow monitor monitor-nameフィールドの説明

説明フィールド

設定したフローモニタの名前。フローモニタ

モニタに設定した説明、またはユーザ定義のデフォルトの説明。説明

フローモニタに割り当てられたフローレコード。フローレコード

フローモニタに割り当てられたエクスポータ。Flow Exporter

フローモニタのキャッシュに関する情報。Cache

フローモニタのキャッシュタイプ。

次の値が可能です。

• immediate：フローは即座に期限切れになります。

• normal：フローは通常どおり期限切れになります。

• Permanent：フローは期限切れになりません。

タイプ
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説明フィールド

フローモニタのキャッシュのステータス。

次の値が可能です。

• allocated：キャッシュが割り当てられています。

• being deleted：キャッシュが削除されています。

• not allocated：キャッシュが割り当てられていません。

Status（ステータ
ス）

現在のキャッシュサイズ。サイズ

非アクティブタイムアウトの現在の値（秒単位）。Inactive Timeout

アクティブタイムアウトの現在の値（秒単位）。Active Timeout

更新タイムアウトの現在の値（秒単位）。Update Timeout

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表示します。

Device# show flow monitor FLOW-MONITOR-1 cache
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001:DB8::1
IPV6 DESTINATION ADDRESS: 2001:DB8:1::1
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の表で、この出力に表示される重要なフィールドを説明します。

表 26 : show flow monitor monitor-name cacheフィールドの説明

説明フィールド

フローモニタのキャッシュタイプ。この値は常にnormal
となります。これが唯一サポートされているキャッシュ

タイプです。

Cache type
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説明フィールド

キャッシュ内のエントリ数。Cache Size

キャッシュ内の使用中のエントリ数。Current entries

キャッシュの作成後にキャッシュに追加されたフローFlows added

キャッシュの作成後に期限切れになったフローFlows aged

アクティブタイムアウトの現在の値（秒単位）。Active timeout

非アクティブタイムアウトの現在の値（秒単位）。Inactive timeout

入力パケットのMAC送信元アドレス。DATALINKMACSOURCEADDRESS
INPUT

入力パケットのMAC宛先アドレス。DATALINK MAC DESTINATION
ADDRESS INPUT

IPv6送信元アドレスです。IPV6 SOURCE ADDRESS

IPv6宛先アドレス。IPV6 DESTINATION ADDRESS

トランスポートプロトコルの送信元ポート。TRNS SOURCE PORT

トランスポートプロトコルの宛先ポート。TRNS DESTINATION PORT

IPバージョン。IP VERSION

プロトコル番号。IP PROTOCOL

IPタイプオブサービス（ToS）の値。IP TOS

IP存続可能時間（TTL）の値。IP TTL

TCPフラグの値。tcp flags

カウントされたバイト数。counter bytes

カウントされたパケット数。counter packets

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表形式で表示します。

Device# show flow monitor FLOW-MONITOR-1 cache format table
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SRC ADDR INPUT DATALINK MAC DST ADDR INPUT IPV6 SRC ADDR IPV6 DST ADDR
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TRNS SRC PORT TRNS DST PORT IP VERSION IP PROT IP TOS IP TTL tcp flags bytes
long pkts long
=========================== =========================== ============= =============
============= ============= ========== ======= ====== ====== ========= ==========
=========

0000.0000.1000 6400.F125.59E6 2001:DB8::1 2001:DB8:1::1
1111 2222 6 6 0x05 11 0x20 132059538

1158417

次の例では、FLOW-MONITOR-IPv6という名前のフローモニタ（キャッシュに IPv6
データを格納）のステータス、統計情報、およびデータをレコード形式で表示します。

Device# show flow monitor name FLOW-MONITOR-IPv6 cache format record
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001::2
IPV6 DESTINATION ADDRESS: 2002::2
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の例では、フローモニタのステータスと統計情報を表示します。

Device# show flow monitor FLOW-MONITOR-1 statistics
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2
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show flow record
Flexible NetFlowフローレコードのステータスと統計情報を表示するには、特権 EXECモード
で show flow recordコマンドを使用します。

show flow record [{broker [{detail|picture}]|[name] record-name}]

構文の説明 （任意）Flexible NetFlowフローレコードのブローカのステータスに関する情報
を表示します。

broker

（任意）フローレコードのブローカに関する詳細な情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）フローレコードの名前を指定します。name

（任意）前に設定されたユーザ定義のフローレコードの名前。record-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、FLOW-RECORD-1のステータスおよび統計情報を表示する例を示します。
Device# show flow record FLOW-RECORD-1
flow record FLOW-RECORD-1:
Description: User defined
No. of users: 0
Total field space: 24 bytes
Fields:
match ipv6 destination address
match transport source-port
collect interface input
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show sampler
FlexibleNetFlowサンプラーのステータスと統計情報を表示するには、特権EXECモードで show
samplerコマンドを使用します。

show sampler [{broker [{detail|picture}]|[name] sampler-name}]

構文の説明 （任意）Flexible NetFlowサンプラーのブローカのステータスに関する情報を表
示します。

broker

（任意）サンプラーのブローカに関する詳細な情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）サンプラーの名前を指定します。name

（任意）前に設定されたサンプラーの名前。sampler-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、設定されたフローサンプラーすべてのステータスと統計情報を表示する例を示

します。

Device# show sampler
Sampler SAMPLER-1:
ID: 2083940135
export ID: 0
Description: User defined
Type: Invalid (not in use)
Rate: 1 out of 32
Samples: 0
Requests: 0
Users (0):

Sampler SAMPLER-2:
ID: 3800923489
export ID: 1
Description: User defined
Type: random
Rate: 1 out of 100
Samples: 1
Requests: 124
Users (1):
flow monitor FLOW-MONITOR-1 (datalink,vlan1) 0 out of 0
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次の表で、この出力に表示される重要なフィールドを説明します。

表 27 : show samplerのフィールドの説明

説明フィールド

フローサンプラーの ID番号。ID

フローサンプラーのエクスポートの ID。Export ID

フローサンプラーに設定した説明、またはユー

ザ定義のデフォルトの説明。

説明

フローサンプラーに設定したサンプリング

モード。

タイプ

フローサンプラーに設定したウィンドウサイ

ズ（パケットの選択用）。指定できる範囲は

2～ 32768です。

レート

フローサンプラーを設定してから、またはデ

バイスを再起動してからサンプリングされた

パケットの数。この数は、トラフィックのサ

ンプリングが必要かどうかを決定するために

サンプラーが呼び出されたときに肯定応答を

受信した回数と同じです。この表の Requests
フィールドの説明を参照してください。

Samples

トラフィックのサンプリングが必要かどうか

を決定するためにサンプラーが呼び出された

回数。

Requests

フローサンプラーが設定されるインターフェ

イス。

ユーザ
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source
Flexible NetFlowフローエクスポータから送信されるすべてのパケットの送信元 IPアドレスの
インターフェイスを設定するには、フローエクスポータコンフィギュレーションモードで

sourceコマンドを使用します。Flexible NetFlowフローエクスポータから送信されるすべての
パケットの送信元 IPアドレスのインターフェイスを削除するには、このコマンドの no形式を
使用します。

source interface-type interface-number
no source

構文の説明 Flexible NetFlowフローエクスポータから送信されるパケットの送信元 IPア
ドレス向けに使用する IPアドレスのインターフェイスのタイプ。

interface-type

Flexible NetFlowフローエクスポータから送信されるパケットの送信元 IPア
ドレス向けに使用する IPアドレスのインターフェイス番号。

interface-number

コマンドデフォルト Flexible NetFlowデータグラムを送信するインターフェイスの IPアドレスが、送信元 IPアドレ
スとして使用されます。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン Flexible NetFlowが送信するデータグラムに一貫した送信元 IPアドレスを使用することの利点
として、以下が含まれます。

• Flexible NetFlowによりエクスポートされるデータグラムの送信元 IPアドレスは、Flexible
NetFlowデータがどちらのデバイスから到着するかを判断するために、宛先システムによっ
て使用されます。デバイスから宛先システムに Flexible NetFlowデータグラムを送信する
のに使用できるパスがネットワークに複数あり、送信元 IPアドレスを取得する送信元イ
ンターフェイスが指定されていない場合、デバイスはデータグラムが送信されるインター

フェイスの IPアドレスを、データグラムの送信元 IPアドレスとして使用します。この場
合、宛先システムは同じデバイスから送信元 IPアドレスが異なる Flexible NetFlowデータ
グラムを受信する場合があります。宛先システムが、異なる送信元 IPアドレスを持つ同
じデバイスから Flexible NetFlowデータグラムを受信すると、宛先システムは異なるデバ
イスから送信されたものとして Flexible NetFlowデータグラムを処理します。宛先システ
ムが Flexible NetFlowデータグラムを異なるデバイスから送信されたものとして処理しな
いようにするには、宛先システムがデバイスですべての可能な送信元 IPアドレスから受
信する Flexible NetFlowデータグラムを単一の Flexible NetFlowフローに集約するように、
宛先システムを設定する必要があります。
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•データグラムを宛先システムに送信するために使用できる複数のインターフェイスがデバ
イスにあり、sourceコマンドを設定していない場合、Flexible NetFlowトラフィックを許
可するために作成するアクセスリストに、各インターフェイスの IPアドレスのエントリ
を追加する必要があります。既知の送信元からのFlexibleNetFlowトラフィックを許可し、
不明な送信元からはブロックするためにアクセスリストを作成および維持することは、

Flexible NetFlowトラフィックをエクスポートするデバイスごとに単一の IPアドレスに
Flexible NetFlowデータグラムの送信元 IPアドレスを制限すると、より簡単に行えるよう
になります。

sourceインターフェイスとして設定するインターフェイスには、設定された IPアドレスが必須
であり、アップされている必要があります。

注意

sourceコマンドで設定したインターフェイス上で一時的な停止が発生した場合、FlexibleNetFlow
エクスポータは、データグラムが送信されるインターフェイスの IPアドレスをデータグラム
の送信元 IPアドレスとして使用するデフォルトの動作に戻ります。この問題を回避するには、
ループバックインターフェイスを送信元インターフェイスとして使用します。これは、ループ

バックインターフェイスが物理インターフェイスで発生する可能性のある一時的な停止の影響

を受けないためです。

ヒント

このコマンドをデフォルト設定に戻すには、no sourceまたは default sourceフローエクスポー
タコンフィギュレーションコマンドを使用します。

例 次に、NetFlowトラフィックの送信元インターフェイスとして、ループバックインター
フェイスを使用するように Flexible NetFlowを設定する例を示します。
Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# source loopback 0
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template data timeout
フローエクスポータテンプレートデータの再送信のタイムアウト期間を指定するには、フロー

エクスポータコンフィギュレーションモードで templatedata timeoutコマンドを使用します。
フローエクスポータの再送信のタイムアウトを削除するには、このコマンドの no形式を使用
します。

template data timeout seconds
no template data timeout seconds

構文の説明 秒単位のタイムアウト値です。指定できる範囲は 1～ 86400です。デフォルトは 600
です。

seconds

コマンドデフォルト デフォルトのフローエクスポータテンプレート再送信のタイムアウトは、600秒です。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン フローエクスポータのテンプレートデータには、エクスポートされるデータレコードが記述

されています。対応するテンプレートなしでデータレコードをデコードすることはできませ

ん。template data timeoutコマンドを使用して、これらのテンプレートをエクスポートする頻
度を制御します。

このコマンドをデフォルト設定に戻すには、no template data timeoutまたは default template
data timeoutフローレコードエクスポータコマンドを使用します。

次の例では、1000秒というタイムアウトに基づいてテンプレートの再送信を設定しま
す。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# template data timeout 1000
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transport
Flexible NetFlowのフローエクスポータのトランスポートプロトコルを設定するには、フロー
エクスポータコンフィギュレーションモードで transportコマンドを使用します。フローエ
クスポータのトランスポートプロトコルを削除するには、このコマンドの no形式を使用しま
す。

transport udp udp-port
no transport udp udp-port

構文の説明 トランスポートプロトコルとして User Datagram Protocol（UDP;ユーザデータ
グラムプロトコル）を指定し、UDPポート番号を指定します。

udp
udp-port

コマンドデフォルト フローエクスポータでは、UDPをポート 9995で使用します。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドをデフォルト設定に戻すには、no transportまたは default transport flow exporter
コンフィギュレーションコマンドを使用します。

次に、トランスポートプロトコルとして UDPを設定し、UDPポート番号を 250に設
定する例を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# transport udp 250
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ttl
存続可能時間（TTL）を設定するには、フローエクスポータコンフィギュレーションモード
で ttlコマンドを使用します。TTL値を削除するには、このコマンドの no形式を使用します。

ttl ttl
no ttl ttl

構文の説明 エクスポートされたデータグラムの存続可能時間（TTL）値。指定できる範囲は 1～ 255
です。デフォルトは 255です。

ttl

コマンドデフォルト フローエクスポータでは TTL値 255が使用されています。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドをデフォルト設定に戻すには、 no ttlまたは default ttlフローエクスポータコン
フィギュレーションコマンドを使用します。

次に、TTL値 15を指定する例を示します。
Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# ttl 15
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debug event manager auto-deploy
Embedded Event Manager（EEM）自動展開ポリシーのデバッグをイネーブルにするには、特権
EXECモードで debug event manager auto-deploy コマンドを使用します。デバッグメッセー
ジをディセーブルにするには、このコマンドのno形式を使用します。

debug event manager auto-deploy {common |parser |schedule}
no debug event manager auto-deploy {common |parser |schedule}

構文の説明 EEM自動展開のインフラストラクチャ関連
のデバッグのロギングをイネーブルにしま

す。

common

マニフェストファイル解析デバッグのロギ

ングをイネーブルにします。

parser

EEMポリシープロビジョニングデバッグ
のロギングをイネーブルにします。

schedule

コマンドデフォルト デバッグはイネーブルになりません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

例

次に、スケジュールログをイネーブルにする例を示します。

Device# debug event manager auto-deploy schedule

*Jul 26 16:45:22.731 IST: [fadpa]
*Jul 26 16:45:22.731 IST: [fadec]
*Jul 26 16:45:22.733 IST: fadpa: CLI execution is done
*Jul 26 16:45:22.733 IST:
*Jul 26 16:45:22.733 IST: Provisioned ENV A.ENV policy

*Jul 26 16:45:22.734 IST: [fadpl]
*Jul 26 16:45:22.734 IST: [fadv]
*Jul 26 16:45:22.734 IST: Successfully provisioned env vars

*Jul 26 16:45:22.734 IST: [fadpl]
*Jul 26 16:45:22.734 IST: [fadv]
*Jul 26 16:45:22.734 IST: [fadpfp]
*Jul 26 16:45:22.735 IST: [fadfxr]
*Jul 26 16:45:22.735 IST: [fadft]
*Jul 26 16:45:22.790 IST:
*Jul 26 16:45:22.790 IST: Downloaded APP policy
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関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event manager
auto-deploy
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default
プロビジョニングコマンドをデフォルト状態に設定するには、defaultコマンドを自動展開コ
ンフィギュレーションモードで使用します。

default {enable |exit |log-url |manifest format xml url|retry count retry-count interval interval-duration
|schedule start-in hours hoursminutesminutes {oneshot |recurring {days days |hours hours}}|window
分}

構文の説明 プロファイルをイネーブルにします。enable

自動展開コンフィギュレーションモー

ドを終了します。

exit

ポリシープロビジョニングのログファ

イルが保存される場所を設定します。

log-url

マニフェストファイルの形式、および

マニフェストファイルのダウンロード

元となる場所を設定します。

manifest format xml url

ファイルの転送に失敗した場合に、転送

を再試行する回数を設定します。

retry count retry-count interval interval-duration

ポリシープロビジョニングが指定され

た時間の後に実行されるようにスケ

ジュールします。

schedule start-in hours hoursminutes minutes

ポリシープロビジョニングをスケジュー

ルします。

oneshot

指定した時間の間の繰り返しのポリシー

プロビジョニングをスケジュールしま

す。

recurring days days hours hours

プロファイルプロビジョニングがトリ

ガーされるランダムな時間を設定しま

す。スケジュールされた開始時間にウィ

ンドウ期間が追加され、スケジュールさ

れた開始時間と設定されたウィンドウ期

間の間の任意の時間にポリシープロビ

ジョニングが実行されます。

window 分

コマンドデフォルト 自動展開コマンドはイネーブルになりません。

コマンドモード 自動展開コンフィギュレーションモード（config-auto-deploy）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

例

次の例は、コマンドをそのデフォルトに設定する例を示します。

Device(config)# event manager auto-deploy name deploy1
Device(auto-deploy)# default retry count 2 interval 3

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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description（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元セッションを説明するには、
ERSPANモニタ送信元セッションコンフィギュレーションモードで descriptionコマンドを使
用します。説明を削除するには、このコマンドの no 形式を使用します。

description 説明
no description

構文の説明 このセッションのプロパティについて説明します。説

明

コマンドデフォルト 説明は設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン description引数は 240文字以内で指定します。

例 次に、ERSPAN送信元セッションを説明する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# description source1

関連コマンド 説明コマンド

ローカルのERSPAN送信元セッションを設定します。monitorsessiontypeerspan-source
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destination（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元セッションの宛先を設定するに
は、ERSPANモニタ送信元セッションコンフィギュレーションモードで destination コマンド
を使用します。宛先セッションを削除するには、このコマンドの no 形式を使用します。

destination
no destination

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 送信元セッションの宛先は設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン ERSPANトラフィックは、GREカプセル化された SPANトラフィックで、ERSPAN宛先セッ
ションによってだけ処理されます。

すべての ERSPAN送信元セッション（最大 8）の宛先 IPアドレスが同一である必要はありま
せん。ERSPAN宛先セッションに IPアドレスを設定するには、ipaddressコマンドを入力しま
す。

ERSPAN送信元セッションの宛先 IPアドレスが（宛先スイッチ上のインターフェイスで設定
される）、ERSPAN宛先セッションが宛先ポートに送信するトラフィックの送信元です。
ipaddressコマンドを使用して、送信元セッションおよび宛先セッションの両方に同一のアド
レスを設定します。

例 次に、ERSPAN送信元セッションの宛先を設定し、ERSPANモニタ宛先セッションコ
ンフィギュレーションモードを開始して、宛先プロパティを指定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)#ip address 10.1.1.1
Switch(config-mon-erspan-src-dst)#

次の show monitor session allの出力例には、送信元セッションの宛先の異なる IPアド
レスが示されています。

Switch# show monitor session all

Session 1
---------
Type : ERSPAN Source Session
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Status : Admin Disabled
Description : session1
Destination IP Address : 10.1.1.1

Session 2
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session2
Destination IP Address : 192.0.2.1

Session 3
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session3
Destination IP Address : 198.51.100.1

Session 4
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session4
Destination IP Address : 203.0.113.1

Session 5
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session5
Destination IP Address : 209.165.200.225

関連コマンド 説明コマンド

ERSPANトラフィックを識別するため、宛先セッションで使用
される IDを設定します。

erspan-id

ERSPANトラフィックのパケットの TTL値を設定します。ip ttl

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype
erspan-source

ERSPANトラフィックの送信元として使用される IPアドレスを
設定します。

origin
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enable
Embedded Event Manager（EEM;組み込みイベントマネージャ）プロファイルをイネーブルに
するには、自動展開コンフィギュレーションモードで enableコマンドを使用します。EEMプ
ロファイルをディセーブルにするには、このコマンドの no形式を使用します。

enable
no enable

このコマンドには引数またはキーワードはありません。

コマンドデフォルト EEMプロファイルはイネーブルになりません。

コマンドモード 自動展開コンフィギュレーション（config-auto-deploy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン 設定済みのプロファイルがイネーブルである場合を除き、そのプロファイルはアクティブにな

らず、ポリシーのプロビジョニングは開始されません。

例

次に、EEMプロファイルをイネーブルにする例を示します。

Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# enable

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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erspan-id
EncapsulatedRemote Switched Port Analyzer（ERSPAN）トラフィックを識別するために宛先セッ
ションが使用する IDを設定するには、ERSPANモニタ宛先セッションコンフィギュレーショ
ンモードで erspan-id コマンドを使用します。設定を削除するには、このコマンドの no 形式
を使用します。

erspan-id erspan-ID
no erspan-id erspan-ID

構文の説明 宛先セッションが使用するERSPAN ID。有効値は 1～ 1023です。erspan-id

コマンドデフォルト 宛先セッションの ERSPAN IDは設定されていません。

コマンドモード ERSPANモニタ宛先セッションコンフィギュレーションモード（config-mon-erspan-src-dst）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、宛先セッションの ERSPAN IDを設定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# erspan-id 3

関連コマンド 説明コマンド

ERSPAN宛先セッションを設定し、宛先プロパティを指定し
ます。

destination

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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event manager auto-deploy
Embedded Event Manager（EEM;組み込みイベントマネージャ）の自動展開プロファイルを設
定するには、グローバルコンフィギュレーションモードで event manager auto-deployコマン
ドを使用します。設定を無効にするには、このコマンドの no 形式を使用します。

event manager auto-deploy name profile-name
no event manager auto-deploy name profile-name

構文の説明 自動展開プロファイルの名前を指定し

ます。

name profile-name

コマンドデフォルト デフォルトのプロファイルはイネーブルではありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン このコマンドの設定後に、モードが自動展開コンフィギュレーションモードに変わります。こ

のモードでは、自動展開コンフィギュレーションの設定を構成できます。いかなる時点でも、

複数のプロファイルをイネーブルにすることはできません。

例

次に、EEMプロファイルの自動展開を設定する例を示します。
Device(config)# event manager auto-deploy name deploy1

関連コマンド 説明コマンド

自動展開されたプロファイルに関する情報を表示し

ます。

show event-manager auto-deploy summary
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event manager auto-deploy start
Embedded Event Manager（EEM;組み込みイベントマネージャ）の自動展開を即座にトリガー
してポリシーの処理を開始するには、特権 EXECモードで event manager auto-deploy start コ
マンドを使用します。

event manager auto-deploy start name profile-name {now |window duration}

構文の説明 自動展開プロファイルの名前を指定し

ます。

name profile-name

EEM自動展開が即座に開始されること
を指定します。

now

指定されたウィンドウ期間の任意のラ

ンダムな時間に EEMの自動展開が開
始されることを指定します。duration
引数の有効な値は、5～ 30分です。

window duration

コマンドデフォルト EEM自動展開はイネーブルではありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

例

次に、ポリシーの処理を即座に開始する例を示します。

Device# event manager auto-deploy start name deploy1 now

次に、指定されたウィンドウ期間内の任意の時間にポリシーの処理を開始する例を示

します。

Device# event manager auto-deploy start name deploy1 window 20
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filter（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元がトランクポートの場合に、
ERSPAN送信元 VLANフィルタリングを設定するには、ERSPANモニタ送信元セッションコ
ンフィギュレーションモードで、filter コマンドを使用します。設定を削除するには、このコ
マンドの no 形式を使用します。

filter {ip access-group {standard-access-list extended-access-list acl-name} |ipv6 access-group
acl-name|mac access-group acl-name|vlan vlan-id[{,}] [{-}]}
no filter {ip [{access-group |[{standard-access-list extended-access-list acl-name}]}] |ipv6
[{access-group}] |mac [{access-group}] |vlan vlan-id[{,}] [{-}]}

構文の説明 IPアクセス制御ルールを指定します。ip

アクセス制御グループを指定します。access-group

標準 IPアクセスリスト。standard-access-list

拡張 IPアクセスリスト。extended-access-list

アクセスリスト名。acl-name

IPv6アクセス制御ルールを指定します。ipv6

Media Access Control（MAC）ルールを指定します。mac

ERSPAN送信元VLANを指定します。有効な値は 1～ 4094です。vlan vlan-ID

（任意）別の VLANを指定します。,

（任意）VLANの範囲を指定します。-

コマンドデフォルト 送信元 VLANフィルタリングは設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 送信元 VLANとフィルタ VLANを同じセッションに含めることはできません。

モニタされたトランクインターフェイス上で filterコマンドを設定した場合、指定されたVLAN
セット上のトラフィックだけがモニタされます。

例 次に、送信元 VLANフィルタリングを設定する例を示します。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
512

ネットワーク管理

filter（ERSPAN）



Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# filter vlan 3

関連コマンド 説明コマンド

ローカルのERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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ip ttl（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）トラフィックのパケットの存続可能時
間（TTL）を設定するには、ERSPANモニタ宛先セッションコンフィギュレーションモード
で ip ttl コマンドを使用します。TTL値を削除するには、このコマンドの no 形式を使用しま
す。

ip ttl ttl-value
no ip ttl ttl-value

構文の説明 TTLの値。有効値は 2～ 255です。ttl-value

コマンドデフォルト TTL値は 255として設定されます。

コマンドモード ERSPANモニタ宛先セッションコンフィギュレーションモード（config-mon-erspan-src-dst）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、ERSPANトラフィックの TTL値を設定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# ip ttl 32

関連コマンド 説明コマンド

ERSPAN宛先セッションを設定し、宛先プロパティを指定し
ます。

destination

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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ip wccp
Webキャッシュサービスを有効にし、アプリケーションエンジンで定義されたダイナミック
サービスに対応するサービス番号を指定するには、デバイスで ip wccpグローバルコンフィ
ギュレーションコマンドを使用します。サービスを無効にするには、このコマンドの no形式
を使用します。

ipwccp {web-cache | service-number} [group-address groupaddress] [group-list access-list]
[redirect-list access-list] [password encryption-number password]
no ip wccp {web-cache | service-number} [group-address groupaddress] [group-list
access-list] [redirect-list access-list] [password encryption-number password]

構文の説明 Webキャッシュサービスを指定します（WCCPバージョン
1とバージョン 2）。

web-cache

ダイナミックサービス ID。このサービスの定義は、キャッ
シュによって示されます。ダイナミックサービス番号は 0
～ 254の範囲で指定できます。サービスの最大数
（web-cacheキーワードで指定するWebキャッシュサービ
スを含む）は 256です。

service-number

（任意）サービスグループに参加するためにデバイスおよ

びアプリケーションエンジンが使用するマルチキャストグ

ループアドレスを指定します。

group-address groupaddress

（任意）マルチキャストグループアドレスが使用されない

場合、サービスグループに加入しているアプリケーション

エンジンに対応する有効な IPアドレスのリストを指定しま
す。

group-list access-list

（任意）ホストから特定のホストまたは特定のパケットの

リダイレクトサービスを指定します。

redirect-list access-list

（任意）暗号化番号を指定します。指定できる範囲は 0～
7です。暗号化しない場合は0、独自の場合は7を使用しま
す。また、7文字以内でパスワード名を指定します。デバ
イスは、パスワードとMD5認証値を組み合わせて、デバ
イスとアプリケーションエンジンとの接続にセキュリティ

を確保します。デフォルトでは、パスワードは設定されて

おらず、認証も実行されていません。

password encryption-number
password

コマンドデフォルト WCCPサービスがデバイスでイネーブルにされていません。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン シスコエクスプレスフォワーディングスイッチングがイネーブルのとき、WCCPの透過的
キャッシングはネットワークアドレス変換（NAT）をバイパスします。この状況に対処する
には、発信方向でWCCP透過キャッシュを設定し、コンテンツエンジンインターフェイスで
Cisco Express Forwardingスイッチングを有効にし、ip wccp web-cache redirect outコマンドを
指定します。キャッシュに面するルータインターフェイスで ip wccp redirect exclude inコマン
ドを指定し、内部インターフェイスの着信方向にWCCPを設定します。この設定は、そのイ
ンターフェイスに到着したパケットのリダイレクションを回避します。

サービスグループを設定するときにリダイレクトリストを含めることもできます。指定され

たリダイレクトリストは、NAT（送信元）IPアドレスを含むパケットを拒否して、リダイレ
クションを阻止します。

このコマンドは、指定されたサービス番号またはWebキャッシュサービス名のサポートをイ
ネーブルまたはディセーブルにするようデバイスに指示します。サービス番号は 0～ 254の範
囲で指定できます。サービス番号または名前がイネーブルになると、ルータはサービスグルー

プの確立に参加できます。

no ipwccpコマンドが入力されると、デバイスはサービスグループへの参加を終了し、引き続
きサービスが設定されているインターフェイスがなければ領域の割り当てを解除し、他のサー

ビスが設定されていなければWCCPタスクを終了します。

web-cacheに続くキーワードと service-number引数はオプションで、任意の順序で指定できま
すが、1回しか指定できません。

例

次に、Webキャッシュ、アプリケーションエンジンまたはサーバに接続されたイン
ターフェイス、およびクライアントに接続するインターフェイスを設定する例を示し

ます。

Device(config)# ip wccp web-cache
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no switchport
Device(config-if)# ip address 172.20.10.30 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)#
*Dec 6 13:11:29.507: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/3, changed state to
down

Device(config-if)# ip address 175.20.20.10 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# ip wccp web-cache redirect in
Device(config-if)# ip wccp web-cache group-listen
Device(config-if)# exit
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log-url
プロビジョニングログを保存する場所を指定するには、自動展開コンフィギュレーションモー

ドで log-url コマンドを使用します。設定を削除するには、このコマンドの no 形式を使用し
ます。

log-url URL
no log-url

構文の説明 ステータスログの場所を指定し

ます。

URL

コマンドデフォルト ステータスログの URLは指定されません。

コマンドモード 自動展開コンフィギュレーション（config-auto-deploy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン ログの URLは、マニフェストファイル内で、または log-urlコマンドを使用して設定できま
す。両方の方法でログの URLが設定されている場合、マニフェストファイル内のログ URL
が使用されます。URL引数の有効な値は次のとおりです。

• flash:

• ftp:

• http:

• https:

• tftp:

例

次に、ステータスログをログ記録する URLを指定する例を示します。

Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# log-url tftp://10.106.16.20/folder1/EEM

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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manifest format
マニフェストファイルの形式と場所の詳細を指定するには、自動展開コンフィギュレーション

モードでmanifest formatコマンドを使用します。設定を削除するには、このコマンドの no形
式を使用します。

manifest format xml url URL
no manifest format xml url

構文の説明 マニフェストファイルの形式をXMLとして指定します。xml

マニフェストファイルを保存する場所を指定します。url
URL

コマンドデフォルト マニフェストファイルの詳細は指定されません。

コマンドモード 自動展開コンフィギュレーション（config-auto-deploy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン URL引数の有効な値は次のとおりです。

• flash:

• ftp:

• http:

• https:

• tftp:

例

次に、マニフェストファイルの形式と場所の詳細を指定する例を示します。

Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# manifest format xml url tftp://10.106.16.20/folder1/123.xml

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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monitor capture (interface/control plane)
接続ポイントおよびパケットフロー方向を指定してモニタキャプチャポイントを設定する、

またはキャプチャポイントに接続ポイントを追加するには、特権 EXECモードで monitor
captureコマンドを使用します。指定した接続ポイントおよびパケットフロー方向でモニタ
キャプチャを無効にする、またはキャプチャポイント上の複数の接続ポイントのいずれかを無

効にするには、このコマンドの no形式を使用します。

monitor capture {capture-nameinterface-typeinterface-id}{interface | control-plane}{in |
out | both}
no monitor capture {capture-nameinterface-typeinterface-id}{interface | control-plane}{in
| out | both}

構文の説明 定義するキャプチャの名前。capture-name

interface-typeおよび interface-idとのインターフェイスを接続
ポイントとして指定します。引数の意味は次のとおりです。

interface interface-type
interface-id

コントロールプレーンを接続ポイントとして指定します。control-plane

キャプチャするトラフィックの方向を指定します。in | out | both

コマンドデフォルト Wiresharkキャプチャは設定されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

使用上のガイドライン 接続ポイントがこのコマンドを使用してキャプチャポイントに関連付けられると、方向を変更

する唯一の方法は、このコマンドの no形式を使用して接続ポイントを削除し、新しい方向に
接続ポイントを再接続することです。接続ポイントの方向は上書きできません。

接続ポイントがキャプチャポイントから削除され、1つの接続ポイントのみが関連付けられて
いる場合、キャプチャポイントは効率的に削除されます。

このコマンドを別の接続ポイントで再実行することで、複数の接続ポイントをキャプチャポイ

ントと関連付けることができます。次に例を示します。

複数のキャプチャポイントを定義できますが、一度にアクティブにできるのは1つだけです。
つまり、1つ開始するには 1つ停止する必要があります。

インターフェイスの出力方向にキャプチャされたパケットは、スイッチの書き換えによって行

われた変更（TTL、VLANタグCoS、チェックサム、およびMACアドレス、DSCP、プレシデ
ント、UPなど）が反映されないこともあります。
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特定の順序はキャプチャポイントを定義する場合には適用されません。任意の順序でキャプ

チャポイントパラメータを定義できます。Wireshark CLIでは、単一行のパラメータ数に制限
はありません。これはキャプチャポイントを定義するために必要なコマンドの数を制限しま

す。

VRF、管理ポート、プライベートVLANはいずれも接続ポイントとして使用することはできま
せん。

Wiresharkは宛先 SPANポートでパケットをキャプチャできません。

VLANがWiresharkの接続ポイントとして使用されている場合、パケットは、入力方向でのみ
キャプチャされます。

例

物理インターフェイスを接続ポイントとして使用してキャプチャポイントを定義する

には次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any

2つ目のコマンドは、キャプチャポイントのコアフィルタを定義します。これは、
キャプチャポイントで CAPWAPトンネリング接続ポイントを使用している場合を除
いて、キャプチャポイントが機能するために必要です。

キャプチャポイントで CAPWAPトンネリング接続ポイントを使用している場合、コ
アフィルタを使用できません。

（注）

複数の接続ポイントを持つキャプチャポイントを定義するには次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap control-plane in
Device# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

複数の接続ポイントで定義されたキャプチャポイントから接続ポイントを削除するに

は次を実行します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

Device# no monitor capture mycap control-plane
Device# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in

CAPWAP接続ポイントでキャプチャポイントを定義するには次を実行します。
Device# show capwap summary

CAPWAP Tunnels General Statistics:
Number of Capwap Data Tunnels = 1
Number of Capwap Mobility Tunnels = 0
Number of Capwap Multicast Tunnels = 0
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Name APName Type PhyPortIf Mode McastIf
------ -------------------------------- ---- --------- --------- -------
Ca0 AP442b.03a9.6715 data Gi3/0/6 unicast -

Name SrcIP SrcPort DestIP DstPort DtlsEn MTU Xact
------ --------------- ------- --------------- ------- ------ ----- ----
Ca0 10.10.14.32 5247 10.10.14.2 38514 No 1449 0

Device# monitor capture mycap interface capwap 0 both
Device# monitor capture mycap file location flash:mycap.pcap
Device# monitor capture mycap file buffer-size 1
Device# monitor capture mycap start

*Aug 20 11:02:21.983: %BUFCAP-6-ENABLE: Capture Point mycap enabled.on

Device# show monitor capture mycap parameter
monitor capture mycap interface capwap 0 in
monitor capture mycap interface capwap 0 out
monitor capture mycap file location flash:mycap.pcap buffer-size 1

Device#
Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets

Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

Device#
Device# show monitor capture file flash:mycap.pcap
1 0.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
2 0.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
3 2.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
4 2.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
5 3.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
6 4.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
7 4.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
8 5.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
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9 5.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
10 6.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
11 8.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
12 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
13 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
14 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
15 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
16 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
17 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
18 9.236987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
19 10.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
20 10.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
21 12.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
22 12.239993 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
23 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
24 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
25 12.250994 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
26 12.256990 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
27 12.262987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
28 12.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
29 12.802012 10.10.14.3 -> 10.10.14.255 NBNS Name query NB WPAD.<00>
30 13.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
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monitor capture buffer
モニタキャプチャ（WireShark）のバッファを設定するには、特権 EXECモードで monitor
capture bufferコマンドを使用します。モニタキャプチャバッファを無効にする、またはバッ
ファを循環バッファからデフォルトの線形バッファに戻すには、このコマンドの no形式を使
用します。

monitor capture {capture-name} buffer {circular [size buffer-size ] | size buffer-size}
no monitor capture {capture-name} buffer [circular ]

構文の説明 バッファが設定されるキャプチャの名前。capture-name

バッファが循環タイプであることを指定します。循環タイプのバッファは、バッ

ファが消費された後も以前にキャプチャされたデータを上書きすることでデー

タのキャプチャを継続します。

circular

（任意）バッファのサイズを指定します。範囲は 1～ 100 MBです。size
buffer-size

コマンドデフォルト 線形バッファが設定されます。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

使用上のガイドライン 最初にWireSharkのキャプチャを設定すると、小規模の循環バッファが提案されます。

例

1 MBのサイズの循環バッファを設定する場合は次を実行します。
Device# monitor capture mycap buffer circular size 1
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monitor capture clear
モニタキャプチャ（WireShark）バッファをクリアするには、特権 EXECモードで monitor
capture clearコマンドを使用します。

monitor capture {capture-name} clear

構文の説明 バッファがクリアされるキャプチャの名前。capture-name

コマンドデフォルト バッファのコンテンツはクリアされません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

使用上のガイドライン キャプチャ中、または 1つ以上の最終条件が満たされたか monitor capture stopコマンドを入
力したためにキャプチャが停止された後に、monitor capture clearコマンドを使用します。キャ
プチャが停止した後にmonitor capture clearコマンドを入力した場合、バッファにキャプチャ
されたパケットがないため、ファイルへのキャプチャされたパケットのコンテンツの保存に使

用された monitor capture exportコマンドには影響はありません。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、新

しいキャプチャを開始する前にバッファをクリアしてください。

例

mycapをキャプチャするためにバッファコンテンツをクリアするには次を実行しま
す。

Device# monitor capture mycap clear
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monitor capture export
ファイルにモニタキャプチャ（WireShark）をエクスポートするには、特権 EXECモードで
monitor capture exportコマンドを使用します。

monitor capture {capture-name} export file-location : file-name

構文の説明 エクスポートするキャプチャの名前。capture-name

（任意）キャプチャストレージファイルの場所およびファイル名を指

定します。file-locationに使用可能な値は次のとおりです。

• flash：オンボードフラッシュストレージ

• (usbflash0:)：USBドライブ

file-location :
file-name

コマンドデフォルト キャプチャされたパケットは保存されません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

使用上のガイドライン ストレージの宛先がキャプチャバッファである場合にのみ monitor capture exportコマンドを
使用します。ファイルはリモートにもローカルにも保存できます。キャプチャ中またはパケッ

トキャプチャ停止後にこのコマンドを使用します。パケットキャプチャは、1つ以上の終了条
件が満たされた場合、または monitor capture stopコマンドを入力すると停止します。

WireSharkがスタック内のスイッチで使用される場合、パケットキャプチャは前述の file-location
で指定されたアクティブスイッチに接続されるデバイス上にのみ保存されます。例：flash1は
アクティブなスイッチに接続されています。flash2はセカンダリスイッチに接続されていま
す。この場合、パケットキャプチャの保存に使用できるのは flash1だけです。

サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

例

キャプチャバッファの内容を flashドライブの mycap.pcapにエクスポートするには次
を実行します。

Device# monitor capture mycap export flash:mycap.pcap
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monitor capture file
モニタキャプチャ（WireShark）ストレージファイル属性を設定するには、特権 EXECモード
で monitor capture fileコマンドを使用します。ストレージファイル属性を削除するには、こ
のコマンドの no形式を使用します。

monitor capture {capture-name} file{[ buffer-size temp-buffer-size ][ location file-location
: file-name ][ ring number-of-ring-files ][ size total-size ]}
no monitor capture {capture-name} file{[ buffer-size ][ location ][ ring ][ size ]}

構文の説明 変更するキャプチャの名前。capture-name

（任意）一時バッファのサイズを指定します。temp-buffer-sizeの
範囲は 1～ 100 MBです。これはパケット損失を削減するために
指定されます。

buffer-size temp-buffer-size

（任意）キャプチャストレージファイルの場所およびファイル名

を指定します。file-locationに使用可能な値は次のとおりです。

• flash：オンボードフラッシュストレージ

• (usbflash0:)：USBドライブ

location file-location :
file-name

（任意）キャプチャが循環ファイルチェーンに保存されること、

およびファイルリング内のファイル数を指定します。

ring number-of-ring-files

（任意）キャプチャファイルの合計サイズを指定します。size total-size

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

使用上のガイドライン ストレージの宛先がファイルである場合にのみ monitor capture fileコマンドを使用します。
ファイルはリモートにもローカルにも保存できます。パケットキャプチャの停止後にこのコマ

ンドを使用します。パケットキャプチャは、1つ以上の終了条件が満たされた場合、または
monitor capture stopコマンドを入力すると停止します。

WireSharkがスタック内のスイッチで使用される場合、パケットキャプチャは前述の file-location
で指定されたアクティブスイッチに接続されるデバイス上にのみ保存されます。例：flash1は
アクティブなスイッチに接続されています。flash2はセカンダリスイッチに接続されていま
す。この場合、パケットキャプチャの保存に使用できるのは flash1だけです。
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サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

例

フラッシュドライブに保管されているファイル名がmycap.pcapであることを指定する
には次を実行します。

Device# monitor capture mycap file location flash:mycap.pcap
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monitor capture limit
キャプチャ制限を設定するには、特権 EXECモードでmonitor capture limitコマンドを使用し
ます。キャプチャ制限を削除するには、このコマンドの no形式を使用します。

monitor capture {capture-namesecondssizenum} limit {[duration ][packet-length ][packets
]}
no monitor capture {capture-name} limit [duration][packet-length][packets]

構文の説明 キャプチャ制限を割り当てられるキャプチャの名前。capture-name

（任意）キャプチャ期間（秒）を指定します。範囲は 1～ 1000000です。duration seconds

（任意）パケット長（バイト）を指定します。実際のパケットが特定の長さ

より長い場合、数がバイト引数によって示される最初のセットのバイトのみ

が保存されます。

packet-length
size

（任意）キャプチャに対して処理されるパケット数を指定します。packets num

コマンドデフォルト キャプチャ制限は設定されません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

例

60秒のセッション制限および 400バイトのパケットセグメント長を設定するには次を
実行します。

Device# monitor capture mycap limit duration 60 packet-len 400
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monitor capture match

CAPWAPトンネルをキャプチャする場合は、このコマンドを使用しないでください。また、
コントロールプレーンおよび CAPWAPトンネルが混在している場合、このコマンドには効果
がありません。

（注）

モニタ（Wireshark）キャプチャに対して明示的にインラインコアフィルタを定義するには、
特権 EXECモードで monitor capture matchコマンドを使用します。このフィルタを削除する
には、このコマンドの no形式を使用します。

monitor capture {capture-namemac-match-string} match {any | mac | ipv4 {any | host
| protocol}{any | host} | ipv6 {any | host | protocol}{any | host}}
no monitor capture {capture-name} match

構文の説明 コアフィルタを割り当てられるキャプチャの名前。capture-name

すべてのパケットを指定します。any

レイヤ 2パケットを指定します。mac
mac-match-string

IPv4パケットを指定します。ipv4

ホストを指定します。host

プロトコルを指定します。protocol

IPv6パケットを指定します。ipv6

コマンドデフォルト コアフィルタは設定されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

例

ソースまたは宛先上の任意の IPバージョン 4パケットに一致するキャプチャポイント
に対してキャプチャポイントおよびコアフィルタを定義するには、次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any
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monitor capture start
トラフィックトレースポイントでパケットデータのバッファへのキャプチャを開始するには、

特権 EXECモードで monitor capture startコマンドを使用します。

monitor capture {capture-name} start

構文の説明 開始するキャプチャの名前。capture-name

コマンドデフォルト バッファのコンテンツはクリアされません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

使用上のガイドライン キャプチャポイントが定義された後にパケットデータキャプチャを有効にするには、monitor
capture clearコマンドを使用します。パケットデータのキャプチャを停止するには、monitor
capture stopコマンドを使用します。

CPUおよびメモリなどのシステムリソースがキャプチャの開始前に使用可能であることを確
認します。

例

バッファコンテンツのキャプチャを開始するには次を実行します。

Device# monitor capture mycap start
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monitor capture stop
トラフィックトレースポイントでパケットデータのキャプチャを停止するには、特権 EXEC
モードで monitor capture stopコマンドを使用します。

monitor capture {capture-name} stop

構文の説明 停止するキャプチャの名前。capture-name

コマンドデフォルト パケットデータキャプチャが進行中です。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

使用上のガイドライン monitor capture stopコマンドを使用して、monitor capture startコマンドによって開始したパ
ケットデータのキャプチャを停止します。線形および循環の 2つのタイプのキャプチャバッ
ファを設定できます。線形バッファがいっぱいになった場合、データキャプチャは自動的に停

止します。循環バッファがいっぱいになると、データキャプチャは最初から開始し、データは

上書きされます。

例

バッファコンテンツのキャプチャを停止するには次を実行します。

Device# monitor capture mycap stop
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monitor session
ポート間のトラフィック分析のために、イーサネットスイッチドポートアナライザ（SPAN）
セッションまたはリモートスイッチドポートアナライザ（RSPAN）セッションのコンフィ
ギュレーションを新規作成するか、既存のセッションのコンフィギュレーションに追加するに

は、monitor sessionグローバルコンフィギュレーションコマンドを使用します。SPANセッ
ションまたは RSPANセッションをクリアするには、このコマンドの no形式を使用します。

monitor session session-number {destination | filter | source}
no monitor session {session-number [destination | filter | source] | all | local | range
session-range | remote}

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session-number

すべてのモニタセッションをクリアします。all

すべてのローカルモニタセッションをクリア

します。

local

指定された範囲のモニタセッションをクリア

します。

range session-range

すべてのリモートモニタセッションをクリア

します。

remote

コマンドデフォルト モニタセッションは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。
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例

次に、ローカル SPANセッション 1を作成して Po13（EtherChannelポート）のトラ
フィックをモニタし、セッションの SPANトラフィックをVLAN 1281のみに限定する
例を示します。出力トラフィックは送信元を複製します。入力転送はイネーブルにな

りません。

Device(config)# monitor session 1 source interface Po13
Device(config)# monitor session 1 filter vlan 1281
Device(config)# monitor session 1 destination interface GigabitEthernet2/0/36 encapsulation
replicate
Device(config)# monitor session 1 destination interface GigabitEthernet3/0/36 encapsulation
replicate

次に、これらのセットアップ手順を完了した後の show monitor session allコマンドの
出力を示します。

Device# show monitor session all

Session 1
---------
Type : Local Session
Source Ports :

Both : Po13
Destination Ports : Gi2/0/36,Gi3/0/36

Encapsulation : Replicate
Ingress : Disabled

Filter VLANs : 1281
...
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monitor session destination
新規にスイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）宛
先セッションを開始し、ネットワークセキュリティデバイス（Cisco IDS Sensorアプライアン
スなど）の宛先ポート上の入力トラフィックをイネーブルにし、既存の SPANまたは RSPAN
セッションでインターフェイスを追加または削除するには、monitor session destinationグロー
バルコンフィギュレーションコマンドを使用します。SPANまたは RSPANセッションを削除
したり、SPANまたは RSPANセッションから宛先インターフェイスを削除するには、このコ
マンドの no形式を使用します。

monitor session session-number destination {interface interface-id [, | -] [encapsulation
{replicate | dot1q} ] {ingress [dot1q | untagged] } | {remote} vlan vlan-id
no monitor session session-number destination {interface interface-id [, | -] [encapsulation
{replicate | dot1q} ] {ingress [dot1q | untagged] } | {remote} vlan vlan-id

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session-number

SPANまたは RSPANセッションの宛先または
送信元インターフェイスを指定します。有効

なインターフェイスは物理ポート（タイプ、

スタックメンバ、モジュール、ポート番号を

含む）です。送信元インターフェイスの場合

は、ポートチャネルも有効なインターフェイ

スタイプであり、指定できる範囲は 1～ 128
です。

interface interface-id

（任意）複数のインターフェイスまたはVLAN
を指定します。または、前の範囲からインター

フェイスまたは VLANの範囲を分離します。
カンマの前後にスペースを入れます。

,

（任意）インターフェイスまたは VLANの範
囲を指定します。ハイフンの前後にスペース

を入れます。

-
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（任意）宛先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデフォル

トは、ネイティブ形式（タグなし）でのパケッ

トの送信です。

次のキーワードは、ローカル SPANにだけ有
効です。RSPAN、RSPAN VLAN IDは元の
VLAN IDを上書きするため、パケットは常に
タグなしで送信されます。encapsulationオプ
ションは、no形式では無視されます。

encapsulation replicate

（任意）宛先インターフェイスが IEEE802.1Q
カプセル化の送信元インターフェイスの着信

パケットを受け入れるように指定します。

次のキーワードは、ローカル SPANにだけ有
効です。RSPAN、RSPAN VLAN IDは元の
VLAN IDを上書きするため、パケットは常に
タグなしで送信されます。encapsulationオプ
ションは、no形式では無視されます。

encapsulation dot1q

入力トラフィック転送をイネーブルにします。ingress

（任意）指定された VLANをデフォルト
VLANとして、IEEE802.1Qカプセル化された
着信パケットを受け入れます。

dot1q

（任意）指定された VLANをデフォルト
VLANとして、タグなしカプセル化された着
信パケットを受け入れます。

untagged

ISLカプセル化を使用して入力トラフィックを
転送するように指定します。

isl

RSPAN送信元または宛先セッションのリモー
ト VLANを指定します。指定できる範囲は 2
～ 1001または 1006～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの
VLAN）、またはVLAN ID1002～ 1005（トー
クンリングおよび FDDI VLANに予約済）に
なることはできません。

remote

ingressキーワードとのみ使用された場合、入
力トラフィックに対するデフォルトの VLAN
を設定します。

vlan vlan-id
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コマンドデフォルト モニタセッションは設定されていません。

ローカル SPANの宛先ポートで encapsulation replicateが指定されなかった場合、パケットは
カプセル化のタグなしのネイティブ形式で送信されます。

入力転送は宛先ポートではディセーブルになっています。

all、local、range、session-range、remoteを no monitor sessionコマンドに指定することで、す
べての SPANおよび RSPAN、すべてのローカル SPAN、範囲、すべての RSPANセッションを
クリアできます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 8つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

SPANまたは RSPANの宛先は物理ポートである必要があります。

スイッチ上またはスイッチスタック上で、最大 64の宛先ポートを保有できます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。
各セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートはVSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。

一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。

EtherChannelポートは、SPANまたは RSPAN宛先ポートとして設定することは。EtherChannel
グループのメンバである物理ポートは、宛先ポートとして使用できます。ただし、SPANの宛
先として機能する間は、EtherChannelグループに参加できません。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはで
きません。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN宛先ポートであるポート上で IEEE 802.1x認証をイネーブルにすることは
できますが、ポートがSPAN宛先として削除されるまで IEEE802.1x認証はディセーブルです。
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IEEE 802.1x認証がポート上で使用できない場合、スイッチはエラーメッセージを返します。
SPANまたは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。

入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー

トはレイヤ 2でトラフィックを転送します。

宛先ポートは次のような動作を設定できます。

• monitor session session_numberdestination interface interface-idを他のキーワードなしで入力
すると、出力のカプセル化はタグなしとなり、入力転送はイネーブルになりません。

• monitor session session_numberdestinationinterface interface-idingressを入力すると、出力の
カプセル化はタグなしとなります。入力のカプセル化はdot1qまたはuntaggedに続くキー
ワードによって異なります。

• monitor session session_numberdestinationinterface interface-idencapsulationreplicateを他の
キーワードなしで入力すると、出力のカプセル化はソースインターフェイスのカプセル化

を複製し、入力転送はイネーブルになりません。（これはローカルSPANだけに適用しま
す。RSPANはカプセル化の複製をサポートしていません）。

• monitor session session_numberdestinationinterface interface-idencapsulationreplicate ingress
を入力すると、出力のカプセル化はソースインターフェイスのカプセル化を複製し、入力

のカプセル化は dot1qまたは untaggedに続くキーワードによって異なります。（これは
ローカル SPANだけに適用します。RSPANはカプセル化の複製をサポートしていませ
ん）。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Device(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、宛先ポートを既存のローカル SPANセッションから削除する方法を示し
ます。

Device(config)# no monitor session 2 destination interface gigabitethernet1/0/2

次の例では、ある送信元インターフェイスをモニタリングするRSPAN送信元セッショ
ン 1を設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1
Device(config)# monitor session 1 destination remote vlan 900
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Device(config)# end

次の例では、モニタリングされたトラフィックを受信するスイッチに、RSPAN宛先
セッション 10を設定する方法を示します。

Device(config)# monitor session 10 source remote vlan 900
Device(config)# monitor session 10 destination interface gigabitethernet1/0/2

次の例では、IEEE 802.1Qカプセル化をサポートするセキュリティ装置を使用して、
VLAN 5の入力トラフィックに対応する宛先ポートを設定する方法を示します。出力
トラフィックは送信元のカプセル化を複製します。入力トラフィックは IEEE 802.1Q
カプセル化を使用します。

Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
dot1q ingress dot1q vlan 5

次の例では、カプセル化をサポートしないセキュリティデバイスを使用して、VLAN
5上の入力トラフィックの宛先ポートを設定する方法を示します。出力トラフィック
および入力トラフィックはタグなしです。

Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress
untagged vlan 5
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monitor session filter
フローベース SPAN（FSPAN）セッションやフローベース RSPAN（FRSPAN）送信元または宛
先セッションを新しく開始する、または特定の VLANに対して SPAN送信元トラフィックを
制限（フィルタ処理）するには、monitor session filterグローバルコンフィギュレーションコ
マンドを使用します。SPANまたは RSPANセッションからフィルタを削除するには、このコ
マンドの no形式を使用します。

monitor session session-number filter {vlan vlan-id [, | -] }
no monitor session session-number filter {vlan vlan-id [, | -] }

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session-number

SPAN送信元トラフィックを特定の VLANに
制限するため、トランクの送信元ポート上の

フィルタとしてVLANのリストを指定します。
vlan-idで指定できる範囲は 1～ 4094です。

vlan vlan-id

任意）複数の VLANを指定します。または
VLAN範囲を前の範囲から区切ります。カン
マの前後にスペースを入れます。

,

（任意）VLANの範囲を指定します。ハイフ
ンの前後にスペースを入れます。

-

コマンドデフォルト モニタセッションは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン 2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

1つのVLAN、または複数のポートやVLAN、特定範囲のポートやVLANでトラフィックをモ
ニタできます。複数または一定範囲のVLANを指定するには、[, | -]オプションを使用します。

複数の VLANを指定するときは、カンマ（,）の前後にスペースが必要です。VLANの範囲を
指定するときは、ハイフン（-）の前後にスペースが必要です。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
539

ネットワーク管理

monitor session filter



VLANのフィルタリングは、トランクの送信元ポート上で選択された一連の VLANのネット
ワークトラフィック解析を参照します。デフォルトでは、すべての VLANがトランクの送信
元ポートでモニタリングされます。monitor session session_number filter vlan vlan-idコマンドを
使用すると、トランク送信元ポートの SPANトラフィックを指定された VLANだけに限定で
きます。

VLANのモニタリングおよび VLANのフィルタリングは相互に排他的な関係です。VLANが
送信元の場合、VLANのフィルタリングはイネーブルにできません。VLANのフィルタリング
が設定されている場合、VLANは送信元になることができません。

設定を確認するには、show monitor 特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、既存のセッションの SPANトラフィックを指定の VLANだけに制限する
方法を示します。

Switch(config)# monitor session 1 filter vlan 100 - 110

次に、ローカル SPANセッション 1を作成してスタックメンバ 1の送信元ポート 1と
スタックメンバ 2の宛先ポートの送受信両方のトラフィックをモニタし、FSPANセッ
ションでアクセスリスト番号 122を使用して IPv4トラフィックをフィルタする例を示
します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
Switch(config)# monitor session 1 filter ip access-group 122
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monitor session source
スイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）送信元
セッションを開始する、または既存の SPANまたは RSPANセッションでインターフェイスを
追加または削除するには、monitor session sourceグローバルコンフィギュレーションコマン
ドを使用します。SPANまたは RSPANセッションを削除したり、SPANまたは RSPANセッ
ションから送信元インターフェイスを削除するには、このコマンドの no形式を使用します。

monitor session session_number source {interface interface-id [, | -] [both | rx | tx] |
[remote] vlan vlan-id [, | -] [both | rx | tx]}
no monitor session session_number source {interface interface-id [, | -] [both | rx | tx]
| [remote] vlan vlan-id [, | -] [both | rx | tx]}

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session_number

SPANまたは RSPANセッションの送信元イン
ターフェイスを指定します。有効なインター

フェイスは物理ポート（タイプ、スタックメ

ンバ、モジュール、ポート番号を含む）です。

送信元インターフェイスの場合は、ポートチャ

ネルも有効なインターフェイスタイプであり、

指定できる範囲は 1～ 48です。

interface interface-id

（任意）複数のインターフェイスまたはVLAN
を指定します。または、前の範囲からインター

フェイスまたは VLANの範囲を分離します。
カンマの前後にスペースを入れます。

,

（任意）インターフェイスまたは VLANの範
囲を指定します。ハイフンの前後にスペース

を入れます。

-

（任意）モニタリングするトラフィックの方

向を指定します。トラフィックの方向を指定

しない場合、送信元インターフェイスは送受

信のトラフィックを送信します。

both | rx | tx
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（任意）RSPAN送信元または宛先セッション
のリモート VLANを指定します。指定できる
範囲は 2～ 1001または 1006～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの
VLAN）、またはVLAN ID1002～ 1005（トー
クンリングおよび FDDI VLANに予約済）に
なることはできません。

remote

ingressキーワードだけで使用された場合、入
力トラフィックにデフォルトの VLANを設定
します。

vlan vlan-id

コマンドデフォルト モニタセッションは設定されていません。

送信元インターフェイスのデフォルトでは、受信トラフィックと送信トラフィックの両方をモ

ニタリングします。

送信元ポートとして使用されるトランクインターフェイス上では、すべての VLANがモニタ
リングされます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン 送信元ポートまたは送信元 VLANを出入りするトラフィックは、SPANまたは RSPANを使用
してモニタできます。送信元ポートまたは送信元 VLANにルーティングされるトラフィック
はモニタできません。

2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

物理ポート、ポートチャネル、VLANが送信元になることができます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。
各セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートはVSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。
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一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。

個々のポートはそれらがEtherChannelに参加している間もモニタリングすることができます。
また、RSPAN送信元インターフェイスとしてport-channel番号を指定することでEtherChannel
バンドル全体をモニタリングすることができます。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはで
きません。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。

設定を確認するには、show monitor 特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、複数の送信元インターフェイスをモニタリングする RSPAN送信元セッ
ション 1を設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 source interface port-channel 2 tx
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end
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monitor session type erspan-source
ローカルの Encapsulated Remote Switched Port Analyzer（ERSPAN）を設定するには、グローバ
ルコンフィギュレーションモードでmonitorsessiontype erspan-sourceコマンドを使用します。
ERSPAN設定を削除するには、このコマンドの no形式を使用します。

monitor session span-session-number type erspan-source
no monitor session span-session-number type erspan-source

構文の説明 ローカルERSPANセッションの番号。有効値は 1～ 66です。span-session-number

コマンドデフォルト ERSPAN送信元セッションは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン span-session-numberおよびセッションタイプ（erspan-sourceキーワードによって設定）は、設
定後は変更できません。セッションを削除するには、このコマンドの no形式を使用し、新し
いセッション IDまたは新しいセッションタイプでセッションを再作成します。

ERSPAN送信元セッションの宛先 IPアドレスが（宛先スイッチ上のインターフェイスで設定
される必要がある）、ERSPAN宛先セッションが宛先ポートに送信するトラフィックの送信元
です。ERSPANモニタ宛先セッションコンフィギュレーションモードで ipaddressコマンドを
使用して、送信元セッションと宛先セッションの両方に同じアドレスを設定できます。

ERSPAN IDにより、同じ宛先 IPアドレスに着信する ERSPANトラフィックと異なる ERSPAN
送信元セッションとが区別されます。

ローカル ERSPAN送信元セッションの最大数は 8に制限されています。

例 次に、ERSPAN送信元セッション番号を設定する例を示します。

Switch(config)# monitor session 55 type erspan-source
Switch(config-mon-erspan-src)#

関連コマンド 説明コマンド

ERSPAN送信元セッション番号を作成するか、セッションに対
して ERSPANセッションコンフィギュレーションモードを開
始します。

monitorsessiontype
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説明コマンド

モニタ機能に関する情報を表示します。showcapabilityfeaturemonitor

ERSPAN、SPAN、RSPANのセッションに関する情報を表示し
ます。

showmonitorsession
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origin
Encapsulated Remote Switched Port Analyzer（ERSPAN）トラフィックの送信元として使用する
IPアドレスを設定するには、ERSPANモニタ宛先セッションコンフィギュレーションモード
で origin コマンドを使用します。設定を削除するには、このコマンドの no 形式を使用しま
す。

origin ip-address
no origin ip-address

構文の説明 ERSPAN送信元セッションの宛先 IPアドレスを指定します。ip-address

コマンドデフォルト 送信元 IPアドレスは設定されていません。

コマンドモード ERSPANモニタ宛先セッションコンフィギュレーションモード（config-mon-erspan-src-dst）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン スイッチの ERSPAN送信元セッションは、originコマンドを使用して、さまざまな送信元 IP
アドレスを使用できます。

例 次に、ERSPAN送信元セッションの IPアドレスを設定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# origin ip-address 203.0.113.2

次の show monitor session allコマンドの出力例では、異なる送信元 IPアドレスの
ERSPAN送信元セッションが表示されます。

Session 3
---------
Type : ERSPAN Source Session
Status : Admin Enabled
Source Ports :
Both : Gi1/0/13
Destination IP Address : 10.10.10.10
Origin IP Address : 10.10.10.10

Session 4
---------
Type : ERSPAN Source Session
Status : Admin Enabled
Destination IP Address : 192.0.2.1
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Origin IP Address : 203.0.113.2

関連コマンド 説明コマンド

ERSPAN宛先セッションを設定し、宛先プロパティを指定し
ます。

destination

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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retry count
ファイルの転送に失敗した場合のファイル転送再試行回数を設定するには、自動展開コンフィ

ギュレーションモードで retry count コマンドを使用します。設定を削除するには、このコマ
ンドの no形式を使用します。

retry count retry-count interval interval-duration
no retry count retry-count interval interval-duration

構文の説明 ファイル転送に失敗した場合のファイ

ル転送再試行の回数。有効値は 1～ 3
です。

retry-count

再試行間のインターバルを指定しま

す。有効な値は、2～ 4分です。
interval interval-duration

コマンドデフォルト デフォルトは 0です。

コマンドモード 自動展開コンフィギュレーション（config-auto-deploy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

例

次に、転送に失敗したファイルの再試行回数を設定する例を示します。

Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# retry count 3 interval 3

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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schedule start-in
ポリシーのプロビジョニングをスケジュールするには、自動展開コンフィギュレーションモー

ドで schedule start-in コマンドを使用します。スケジュールを解除するには、このコマンド
の no形式を使用します。

schedule start-in hours hoursminutes minutes {oneshot |recurring {days days |hours hours}}
no schedule start-in hours hoursminutes minutes {oneshot |recurring {days days |hours hours}}

構文の説明 ポリシーのプロビジョニングを開始する時間を

指定します。有効値は 0～ 23です。
hours hours

ポリシーのプロビジョニングを開始する分を指

定します。有効値は 0～ 59です。
minutes 分

一度だけ実行するポリシープロビジョニング

をスケジュールします。

oneshot

繰り返しのポリシープロビジョニングをスケ

ジュールします。

recurring

ポリシーのプロビジョニングを繰り返すまでの

日数を指定します。有効値は 1～ 30です。
days days

ポリシーのプロビジョニングを繰り返すまでの

時間を指定します。有効値は 12～ 168です。
hours hours

コマンドデフォルト ポリシーのプロビジョニングのスケジュールはイネーブルではありません。

コマンドモード 自動展開コンフィギュレーション（config-auto-deploy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン

例

次に、一度だけ行われるポリシープロビジョニングのスケジュールを設定する例を示

します。

Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# schedule start-in hours 2 minutes 30 oneshot

次に、繰り返しのポリシープロビジョニングのスケジュールを設定する例を示しま

す。
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Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# schedule start-in hours 2 minutes 30 recurring days 2

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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show capability feature monitor
モニタ機能に関する情報を表示するには、特権EXECモードで show capability feature monitor
コマンドを使用します。

show capability feature monitor {erspan-destination |erspan-source}

構文の説明 設定済みの Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元
セッションに関する情報を表示します。

erspan-destination

すべての設定済みのグローバル組み込みテンプレートを表示します。erspan-source

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、show capability feature monitor erspan-sourceコマンドの出力例を示します。

Switch# show capability feature monitor erspan-source

ERSPAN Source Session Supported: true
No of Rx ERSPAN source session: 8
No of Tx ERSPAN source session: 8
ERSPAN Header Type supported: II
ACL filter Supported: true
Fragmentation Supported: true
Truncation Supported: false
Sequence number Supported: false
QOS Supported: true

次に、show capability feature monitor erspan-destinationコマンドの出力例を示しま
す。

Switch# show capability feature monitor erspan-destination

ERSPAN Destination Session Supported: false

関連コマンド 説明コマンド

ERSPAN送信元セッション番号を作成するか、セッションに
対して ERSPANセッションコンフィギュレーションモード
を開始します。

monitorsessiontypeerspan-source
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show event manager auto-deploy summary
自動展開プロファイル情報の概要を表示するには、特権 EXECモードで show event manager
auto-deploy summaryコマンドを使用します。

show event manager auto-deploy summary

このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが変更されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン

例

次に、show event manager auto-deploy summaryコマンドの出力例を示します。

Device# show event manager auto-deploy summary

EEM Auto-Deploy Profile details:

Profile Name : test
Status : Enabled
Running : Yes
Status Syslog : No
Schedule : start in 0 hours 5 mins oneshot
Window : 5
Manifest URL : tftp://10.106.16.20/folder1/123.xml
Log URL : tftp://10.106.16.20/folder1/EEM

下の表に、ディスプレイ内に表示される重要なフィールドのリストを示します。

表 28 : show event manager auto-deploy summaryのフィールドの説明

説明フィールド

プロファイルに指定された名前。Profile Name

プロファイルプロビジョニングのステータス（イネーブル/ディ
セーブルのいずれか）。

Status（ステータス）

イネーブルなプロファイルが実行中かどうかを示します。Running

ポリシープロビジョニングのスケジュールスケジュール
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説明フィールド

ポリシープロビジョニング時間に付加されたウィンドウ期間。

ポリシープロビジョニングは、ポリシープロビジョニング時間

と設定済みのウィンドウ期間（分単位）の間のランダムな時間

に発生します。

Window

マニフェストファイルの場所。Manifest URL

デバッグログが保存される場所。Log URL

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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show ip sla statistics
Cisco IOS IPサービスレベル契約（SLA）のすべての動作または指定された動作の現在または
集約された動作ステータスおよび統計情報を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ip sla statisticsコマンドを使用します。

show ip sla statistics [ operation-number [details] | aggregated [ operation-number |
details] | details]

構文の説明 （任意）動作ステータスおよび統計情報を表示する動作の

番号。受け入れられる値の範囲は 1～ 2147483647です。
operation-number

（任意）詳細出力を指定します。details

（任意）IP SLA集約統計を指定します。aggregated

コマンドデフォルト 稼働しているすべての IP SLA動作の出力を表示します。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン 動作の残りの継続時間、動作がアクティブかどうか、完了時刻など、IP SLA動作の現在の状
態を表示するには、show ip sla statisticsを使用します。出力には、最後の（最近完了した）動
作に対して返されたモニタリングデータも含まれます。この生成された操作 IDは、基本マル
チキャスト操作に対して、また操作全体の要約統計の一部として show ip slaコンフィギュレー
ションコマンドを使用すると表示されます。

あるレスポンダに関する詳細を表示するには、その特定の操作 IDに showコマンドを入力しま
す。

例

次に、show ip sla statisticsコマンドの出力例を示します。
Device# show ip sla statistics

Current Operational State
Entry Number: 3
Modification Time: *22:15:43.000 UTC Sun Feb 11 2001
Diagnostics Text:
Last Time this Entry was Reset: Never
Number of Octets in use by this Entry: 1332
Number of Operations Attempted: 2
Current Seconds Left in Life: 3511
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Operational State of Entry: active
Latest Completion Time (milliseconds): 544
Latest Operation Start Time: *22:16:43.000 UTC Sun Feb 11 2001
Latest Oper Sense: ok
Latest Sense Description: 200 OK
Total RTT: 544
DNS RTT: 12
TCP Connection RTT: 28
HTTP Transaction RTT: 504
HTTP Message Size: 9707
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show monitor
すべての Switched Port Analyzer（SPAN;スイッチドポートアナライザ）およびリモート SPAN
（RSPAN）セッションに関する情報を表示するには、EXECモードで show monitorコマンド
を使用します。

show monitor [session {session_number | all | local | range list | remote} [detail]]

構文の説明 （任意）指定された SPANセッションの情報
を表示します。

session

SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session_number

（任意）すべての SPANセッションを表示し
ます。

all

（任意）ローカル SPANセッションだけを表
示します。

local

（任意）一定範囲の SPANセッションを表示
します。listは有効なセッションの範囲です。
rangeは単一のセッション、または 2つの数字
を小さい数字からハイフンで区切ったセッショ

ンの範囲です。カンマ区切りのパラメータ間、

またはハイフン指定の範囲にスペースは入力

しません。

このキーワードは、特権 EXECモー
ドの場合だけ使用可能です。

（注）

rangeリスト

（任意）リモート SPANセッションだけを表
示します。

remote

（任意）指定されたセッションの詳細情報を

表示します。

detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE
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使用上のガイドライン show monitorコマンドとshow monitor session allコマンドの出力は同じです。

SPAN送信元セッションの最大数：2（送信元およびローカルセッションに適用）

例

次に、show monitorユーザ EXECコマンドの出力例を示します。

Device# show monitor
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled
Session 2
---------
Type : Remote Source Session
Source VLANs :
TX Only : 10
Both : 1-9
Dest RSPAN VLAN : 105

次の例では、ローカル SPAN送信元セッション 1に対する show monitorユーザ EXEC
コマンドの出力を示します。

Device# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次の例では、入力トラフィック転送をイネーブルにした場合の showmonitor sessionall
ユーザ EXECコマンドの出力を示します。

Device# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
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Both : Gi4/0/8
Destination Ports : Gi4/012
Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
Ingress encap : Untagged
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show monitor capture
モニタキャプチャ（WireShark）の内容を表示するには、特権 EXECモードで show monitor
capture fileコマンドを使用します。

show monitor capture [capture-name [ buffer ] | file file-location : file-name ][ brief |
detailed | display-filter display-filter-string ]

構文の説明 （任意）表示するキャプチャの名前を指定します。capture-name

（任意）指定されたキャプチャに関連するバッファが表示され

ることを指定します。

buffer

（任意）表示するキャプチャストレージファイルのファイル位

置と名前を指定します。

file file-location : file-name

（任意）表示内容の概要を指定します。brief

（任意）詳細な表示内容を指定します。detailed

display-filter-stringに従って表示内容をフィルタ処理します。display-filter
display-filter-string

コマンドデフォルト すべてのキャプチャの内容を表示します。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.3SE

使用上のガイドライン none

例

mycapという名前のキャプチャのキャプチャを表示するには次を実行します。
Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets
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Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)
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show monitor session
すべての Switched Port Analyzer（SPAN;スイッチドポートアナライザ）およびリモート SPAN
（RSPAN）セッションに関する情報を表示するには、EXECモードで show monitor sessionコ
マンドを使用します。

showmonitor session {session_number | all | erspan-source | local | range list | remote}
[detail]

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 68で
す。ただし、このスイッチが Catalyst 2960-S
スイッチとスタックされる場合、2個のローカ
ル SPANセッションおよびRSPAN送信元セッ
ションを組み合わせた最大値に限定され、範

囲は 1～ 66になります。

session_number

すべての SPANセッションを表示します。all

送信元 ERSPANセッションだけを表示しま
す。

erspan-source

ローカルSPANセッションだけを表示します。local

一定範囲の SPANセッションを表示します。
listは有効なセッションの範囲です。rangeは
単一のセッション、または 2つの数字を小さ
い数字からハイフンで区切ったセッションの

範囲です。カンマ区切りのパラメータ間、ま

たはハイフン指定の範囲にスペースは入力し

ません。

このキーワードは、特権 EXECモー
ドの場合だけ使用可能です。

（注）

rangeリスト

リモートSPANセッションだけを表示します。remote

（任意）指定されたセッションの詳細情報を

表示します。

detail

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン ローカルの ERSPAN送信元セッションの最大数は 8です。

例

次に、ローカル SPAN送信元セッション 1に対する showmonitor sessionコマンドの出
力例を示します。

Device# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次に、入力トラフィックの転送が有効になっている場合の show monitor session allコ
マンドの出力例を示します。

Device# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
Both : Gi4/0/8
Destination Ports : Gi4/012
Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
Ingress encap : Untagged

次に、show monitor session erspan-sourceコマンドの出力例を示します。
Switch# show monitor session erspan-source

Type : ERSPAN Source Session
Status : Admin Enabled
Source Ports :
RX Only : Gi1/4/33
Destination IP Address : 20.20.163.20
Destination ERSPAN ID : 110
Origin IP Address : 10.10.10.216
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IPv6 Flow Label : None
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show platform ip wccp
プラットフォーム依存WebCacheCommunication Protocol（WCCP）情報を表示するには、show
platform ip wccp特権 EXECコマンドを使用します。

show platform ip wccp {cache-engines |interfaces |service-groups} [switch switch-number]

構文の説明 WCCPキャッシュエンジンを表示します。cache-engines

WCCPインターフェイスを表示します。interfaces

WCCPサービスグループを表示します。service-groups

（任意）指定された switch-numberのWCCP情報のみを表示します。switch
switch-number

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。

このコマンドは、デバイスが IPサービスフィーチャセットを実行している場合だけ使用可能
です。

次に、WCCPインターフェイスを表示する例を示します。
Device# show platform ip wccp interfaces

WCCP Interfaces

**** WCCP Interface Gi1/0/3 iif_id:0x104a60000000087 (#SG:1), vrf:0 Ingress
le_handle:0x565dd208 IPv4 Sw-Label:3, Asic-Label:3

* Service group id:0 type: Well-known token:126 vrf:0 (ref count:1)
Open service prot: PROT_TCP l4_type: Dest ports priority: 240
port[0]: 80
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show platform software swspan
SwitchedPortAnalyzer（SPAN;スイッチドポートアナライザ）情報を表示するには、特権EXEC
モードで show platform software swspanコマンドを使用します。

show platform software swspan {switch} {{{F0 |FP active} counters}|R0 |RP active}
{destination sess-id session-ID|source sess-id session-ID}

構文の説明 スイッチに関する情報を表示します。switch

Embedded Service Processor（ESP）スロット 0に関する情報を表示
します。

F0

ESPに関する情報を表示します。FP

ESPまたはルートプロセッサ（RP）のアクティブインスタンスに
関する情報を表示します。

active

SWSPANメッセージカウンタを表示します。counters

RPスロット 0に関する情報を表示します。R0

RPに関する情報を表示します。RP

指定された宛先セッションに関する情報を表示します。destination sess-id
session-ID

指定された送信元セッションに関する情報を表示します。source sess-id session-ID

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS Release 16.1.1よりも前のリリースで導
入されました。

Cisco IOS XE Denali
16.1.1

使用上のガイドライン セッション番号が存在しないか、SPANセッションがリモート接続先セッションの場合、コマ
ンド出力には「% Error: No Information Available」のメッセージが表示されます。

例 次に、show platform software swspan FP active sourceコマンドの出力例を示します。
Switch# show platform software swspan FP active source sess-id 0

Showing SPAN source detail info

Session ID : 0
Intf Type : PORT
Port dpidx : 30
PD Sess ID : 1
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Session Type : Local
Direction : Ingress
Filter Enabled : No
ACL Configured : No
AOM Object id : 579
AOM Object Status : Done
Parent AOM object Id : 118
Parent AOM object Status : Done

Session ID : 9
Intf Type : PORT
Port dpidx : 8
PD Sess ID : 0
Session Type : Local
Direction : Ingress
Filter Enabled : No
ACL Configured : No
AOM Object id : 578
AOM Object Status : Done
Parent AOM object Id : 70
Parent AOM object Status : Done

次に、show platform software swspan RP active destinationコマンドの出力例を示しま
す。

Switch# show platform software swspan RP active destination

Showing SPAN destination table summary info

Sess-id IF-type IF-id Sess-type
--------------------------------------
1 PORT 19 Remote
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snmp-server enable traps
デバイスでネットワーク管理システム（NMS）にインフォーム要求やさまざまなトラップの
SimpleNetworkManagement Protocol（SNMP）通知を送信可能にするには、グローバルコンフィ
ギュレーションモードで snmp-server enable trapsコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home | cluster
| config | config-copy | config-ctid | copy-config | cpu | dot1x | energywise | entity
| envmon | errdisable | event-manager | flash | fru-ctrl | license | mac-notification
| port-security | power-ethernet | rep | snmp | stackwise | storm-control | stpx |
syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete | vstack | vtp
]
no snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home |
cluster | config | config-copy | config-ctid | copy-config | cpu | dot1x | energywise
| entity | envmon | errdisable | event-manager | flash | fru-ctrl | license |
mac-notification | port-security | power-ethernet | rep | snmp | stackwise | storm-control
| stpx | syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete | vstack
| vtp ]

構文の説明 （任意）SNMPCISCO-AUTH-FRAMEWORK-MIBトラップ
をイネーブルにします。

auth-framework

（任意）SNMP camSecurityViolationNotif通知をイネーブル
にします。

sec-violation

（任意）SNMP STPブリッジMIBトラップをイネーブルに
します。*

bridge

（任意）SNMPCISCO-CALLHOME-MIBトラップをイネー
ブルにします。*

call-home

（任意）SNMPクラスタトラップをイネーブルにします。cluster

（任意）SNMP設定トラップをイネーブルにします。config

（任意）SNMP設定コピートラップをイネーブルにしま
す。

config-copy

（任意）SNMP設定CTIDトラップをイネーブルにします。config-ctid

（任意）SNMPコピー設定トラップをイネーブルにします。copy-config

（任意）CPU通知トラップをイネーブルにします。*cpu

（任意）SNMP dot1xトラップをイネーブルにします。*dot1x
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（任意）SNMPenergywiseトラップをイネーブルにします。
*

energywise

（任意）SNMPエンティティトラップをイネーブルにしま
す。

entity

（任意）SNMP環境モニタトラップをイネーブルにしま
す。*

envmon

（任意）SNMPエラーディセーブルトラップをイネーブル
にします。*

errdisable

（任意）SNMP組み込みイベントマネージャトラップをイ
ネーブルにします。

event-manager

（任意）SNMPフラッシュ通知トラップをイネーブルにし
ます。*

flash

（任意）エンティティ現場交換可能ユニット（FRU）制御
トラップを生成します。デバイススタックでは、このトラッ

プはスタックにおけるデバイスの挿入/取り外しを意味しま
す。

fru-ctrl

（任意）ライセンストラップをイネーブルにします。*license

（任意）SNMPMAC通知トラップをイネーブルにします。
*

mac-notification

（任意）SNMPポートセキュリティトラップをイネーブル
にします。*

port-security

（任意）SNMPパワーイーサネットトラップをイネーブル
にします。*

power-ethernet

（任意）SNMPレジリエントイーサネットプロトコルト
ラップをイネーブルにします。

rep

（任意）SNMPトラップをイネーブルにします。*snmp

（任意）SNMPStackWiseトラップをイネーブルにします。
*

stackwise

（任意）SNMPストーム制御トラップパラメータをイネー
ブルにします。

storm-control

（任意）SNMPSTPXMIBトラップをイネーブルにします。
*

stpx

（任意）SNMP syslogトラップをイネーブルにします。syslog
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（任意）SNMPトランシーバトラップをイネーブルにしま
す。*

transceiver

（任意）TCP接続トラップを送信します。この設定はデフォ
ルトでイネーブルになっています。

tty

（任意）SNMPVLANメンバーシップトラップをイネーブ
ルにします。

vlan-membership

（任意）SNMPVLAN作成トラップをイネーブルにします。vlancreate

（任意）SNMPVLAN削除トラップをイネーブルにします。vlandelete

（任意）SNMPスマートインストールトラップをイネーブ
ルにします。*

vstack

（任意）VLANトランキングプロトコル（VTP）トラップ
をイネーブルにします。

vtp

コマンドデフォルト SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 上記の表のアスタリスクが付いているコマンドオプションにはサブコマンドがあります。こ

れらのサブコマンドの詳細については、関連コマンドの項を参照してください。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

snmp-server enable trapsコマンドは、トラップまたは情報がサポートされている場合に、これ
らの送信をイネーブルにします。

コマンドラインのヘルプストリングに表示される場合でも、fru-ctrl, insertionおよび removal
キーワードはデバイスでサポートされません。snmp-server enable informsグローバルコンフィ
ギュレーションコマンドは、サポートされていません。SNMP情報の送信を有効にするには、
snmp-server enable trapsグローバルコンフィギュレーションコマンドと snmp-server host
host-addrinformsグローバルコンフィギュレーションコマンドを組み合わせて使用します。

（注）
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SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、複数の SNMPトラップタイプをイネーブルにする例を示します。

Device(config)# snmp-server enable traps cluster
Device(config)# snmp-server enable traps config
Device(config)# snmp-server enable traps vtp
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snmp-server enable traps bridge
STPブリッジMIBトラップを生成するには、グローバルコンフィギュレーションモードで
snmp-server enable traps bridgeコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps bridge [newroot] [topologychange]
no snmp-server enable traps bridge [newroot] [topologychange]

構文の説明 （任意）SNMP STPブリッジMIB新規ルートトラップをイネーブルにしま
す。

newroot

（任意）SNMP STPブリッジMIBトポロジ変更トラップをイネーブルにしま
す。

topologychange

コマンドデフォルト ブリッジ SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次の例では、NMSにブリッジ新規ルートトラップを送信する方法を示します。

Device(config)# snmp-server enable traps bridge newroot
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snmp-server enable traps bulkstat
データ収集MIBトラップを有効にするには、グローバルコンフィギュレーションモードで
snmp-server enable traps bulkstatコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps bulkstat [collection | transfer]
no snmp-server enable traps bulkstat [collection | transfer]

構文の説明 （任意）データ収集MIB収集トラップをイネーブルにします。collection

（任意）データ収集MIB送信トラップをイネーブルにします。transfer

コマンドデフォルト データ収集MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、データ収集MIB収集トラップを生成する例を示します。

Device(config)# snmp-server enable traps bulkstat collection
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snmp-server enable traps call-home
SNMP CISCO-CALLHOME-MIBトラップをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps call-homeコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps call-home [message-send-fail | server-fail]
no snmp-server enable traps call-home [message-send-fail | server-fail]

構文の説明 （任意）SNMPメッセージ送信失敗トラップをイネーブルにします。message-send-fail

（任意）SNMPサーバ障害トラップをイネーブルにします。server-fail

コマンドデフォルト SNMP CISCO-CALLHOME-MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPメッセージ送信失敗トラップを生成する例を示します。

Device(config)# snmp-server enable traps call-home message-send-fail
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snmp-server enable traps cef
SNMP Cisco Express Forwarding（CEF）トラップを有効にするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps cefコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change |
resource-failure]
no snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change
| resource-failure]

構文の説明 （任意）SNMP CEF矛盾トラップをイネーブルにします。inconsistency

（任意）SNMP CEFピア FIBステート変更トラップをイネーブルにしま
す。

peer-fib-state-change

（任意）SNMPCEFピアステート変更トラップをイネーブルにします。peer-state-change

（任意）SNMPリソース障害トラップをイネーブルにします。resource-failure

コマンドデフォルト SNMP CEFトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP CEF矛盾トラップを生成する例を示します。

Device(config)# snmp-server enable traps cef inconsistency
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snmp-server enable traps cpu
CPU通知をイネーブルにするには、グローバルコンフィギュレーションモードで snmp-server
enable traps cpuコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式
を使用します。

snmp-server enable traps cpu [threshold]
no snmp-server enable traps cpu [threshold]

構文の説明 （任意）CPUしきい値通知をイネーブルにします。threshold

コマンドデフォルト CPU通知の送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、CPUしきい値通知を生成する例を示します。

Device(config)# snmp-server enable traps cpu threshold
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snmp-server enable traps envmon
SNMP環境トラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps envmonコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]
no snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]

構文の説明 （任意）ファントラップをイネーブルにします。fan

（任意）環境シャットダウンモニタトラップをイネーブルにします。shutdown

（任意）SNMP環境ステータス変更トラップをイネーブルにします。status

（任意）環境電源モニタトラップをイネーブルにします。supply

（任意）環境温度モニタトラップをイネーブルにします。temperature

コマンドデフォルト 環境 SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ファントラップを生成する例を示します。

Device(config)# snmp-server enable traps envmon fan
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snmp-server enable traps errdisable
エラーディセーブルのSNMP通知をイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps errdisableコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps errdisable [notification-rate number-of-notifications]
no snmp-server enable traps errdisable [notification-rate number-of-notifications]

構文の説明 （任意）通知レートとして 1分当たりの通知の数を指定し
ます。受け入れられる値の範囲は 0～ 10000です。

notification-rate
number-of-notifications

コマンドデフォルト エラーディセーブルの SNMP通知送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、エラーディセーブルの SNMP通知数を 2に設定する例を示します。

Device(config)# snmp-server enable traps errdisable notification-rate 2
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snmp-server enable traps flash
SNMPフラッシュ通知をイネーブルにするには、グローバルコンフィギュレーションモード
でsnmp-server enable traps flashコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps flash [insertion][removal]
no snmp-server enable traps flash [insertion][removal]

構文の説明 （任意）SNMPフラッシュ挿入通知をイネーブルにします。insertion

（任意）SNMPフラッシュ取り出し通知をイネーブルにします。removal

コマンドデフォルト SNMPフラッシュ通知の送信はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPフラッシュ挿入通知を生成する例を示します。

Device(config)# snmp-server enable traps flash insertion
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snmp-server enable traps isis
Intermediate System-to-Intermediate System（IS-IS）リンクステートルーティングプロトコルト
ラップを有効にするには、グローバルコンフィギュレーションモードで snmp-server enable
traps isisコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用
します。

snmp-server enable traps isis [errors | state-change]
no snmp-server enable traps isis [errors | state-change]

構文の説明 （任意）IS-ISエラートラップをイネーブルにします。errors

（任意）IS-ISステート変更トラップをイネーブルにします。state-change

コマンドデフォルト IS-ISのトラップ送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、IS-ISエラートラップを生成する例を示します。

Device(config)# snmp-server enable traps isis errors
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snmp-server enable traps license
ライセンストラップをイネーブルにするには、グローバルコンフィギュレーションモードで

snmp-server enable traps licenseコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps license [deploy][error][usage]
no snmp-server enable traps license [deploy][error][usage]

構文の説明 （任意）ライセンス導入トラップをイネーブルにします。deploy

（任意）ライセンスエラートラップをイネーブルにします。error

（任意）ライセンス使用トラップをイネーブルにします。usage

コマンドデフォルト ライセンストラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ライセンス導入トラップを生成する例を示します。

Device(config)# snmp-server enable traps license deploy
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snmp-server enable traps mac-notification
SNMPMAC通知トラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps mac-notificationコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps mac-notification [change][move][threshold]
no snmp-server enable traps mac-notification [change][move][threshold]

構文の説明 （任意）SNMP MAC変更トラップをイネーブルにします。change

（任意）SNMP MAC移動トラップをイネーブルにします。move

（任意）SNMPMACしきい値トラップをイネーブルにします。threshold

コマンドデフォルト SNMP MAC通知トラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP MAC通知変更トラップを生成する例を示します。

Device(config)# snmp-server enable traps mac-notification change
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snmp-server enable traps ospf
SNMPのOpenShortest Path First（OSPF）トラップを有効にするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps ospfコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-time
max-number-of-traps | retransmit | state-change]
no snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-time
max-number-of-traps | retransmit | state-change]

構文の説明 （任意）シスコ固有のトラップをイネーブルにします。cisco-specific

（任意）エラートラップをイネーブルにします。errors

（任意）リンクステートアドバタイズメント（LSA）トラップをイネー
ブルにします。

lsa

（任意）レート制限トラップをイネーブルにします。rate-limit

（任意）レート制限トラップの時間の長さを秒数で指定します。指定でき

る値は 2～ 60です。
rate-limit-time

（任意）設定した時間内に送信するレート制限トラップの最大数を指定し

ます。

max-number-of-traps

（任意）パケット再送信トラップをイネーブルにします。retransmit

（任意）状態変更トラップをイネーブルにします。state-change

コマンドデフォルト OSPF SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、LSAトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps ospf lsa
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snmp-server enable traps pim
SNMP Protocol-Independent Multicast（PIM）トラップを有効にするには、グローバルコンフィ
ギュレーションモードで snmp-server enable traps pimコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps pim [invalid-pim-message][neighbor-change][rp-mapping-change]
no snmp-server enable traps pim
[invalid-pim-message][neighbor-change][rp-mapping-change]

構文の説明 （任意）無効な PIMメッセージトラップをイネーブルにします。invalid-pim-message

（任意）PIMネイバー変更トラップをイネーブルにします。neighbor-change

（任意）ランデブーポイント（RP）マッピング変更トラップをイネーブ
ルにします。

rp-mapping-change

コマンドデフォルト PIM SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、無効な PIMメッセージトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps pim invalid-pim-message
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snmp-server enable traps port-security
SNMPポートセキュリティトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps port-securityコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps port-security [trap-rate value]
no snmp-server enable traps port-security [trap-rate value]

構文の説明 （任意）1秒間に送信するポートセキュリティトラップの最大数を設定しま
す。指定できる範囲は 0～ 1000です。デフォルトは 0です（制限はなく、ト
ラップは発生するたびに送信されます）。

trap-rate
value

コマンドデフォルト ポートセキュリティ SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、1秒当たり 200の速度でポートセキュリティトラップをイネーブルにする例を
示します。

Device(config)# snmp-server enable traps port-security trap-rate 200
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snmp-server enable traps power-ethernet
SNMPの Power over Ethernet（PoE）トラップをイネーブルにするには、グローバルコンフィ
ギュレーションモードで snmp-server enable traps power-ethernetコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps power-ethernet {group number |police}
no snmp-server enable traps power-ethernet {group number |police}

構文の説明 指定したグループ番号に対するインラインパワーグループベーストラップを

イネーブルにします。受け入れられる値の範囲は 1～ 9です。
group
number

インラインパワーポリシングトラップをイネーブルにします。police

コマンドデフォルト Power over Ethernetの SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、グループ 1の Power over Ethernet（PoE）トラップをイネーブルにする例を示し
ます。

Device(config)# snmp-server enable traps poower-over-ethernet group 1
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snmp-server enable traps snmp
SNMPトラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps snmpコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]
no snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]

構文の説明 （任意）認証トラップをイネーブルにします。authentication

（任意）コールドスタートトラップをイネーブルにします。coldstart

（任意）リンクダウントラップをイネーブルにします。linkdown

（任意）リンクアップトラップをイネーブルにします。linkup

（任意）ウォームスタートトラップをイネーブルにします。warmstart

コマンドデフォルト SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ウォームスタートの SNMPトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps snmp warmstart
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snmp-server enable traps stackwise
SNMP StackWiseトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps stackwiseコマンドを使用します。デフォルト設定に戻すには、
このコマンドの no形式を使用します。

snmp-server enable traps stackwise [GLS][ILS][SRLS]
[insufficient-power][invalid-input-current]
[invalid-output-current][member-removed][member-upgrade-notification]
[new-master][new-member] [port-change][power-budget-warning][power-invalid-topology]
[power-link-status-changed][power-oper-status-changed]
[power-priority-conflict][power-version-mismatch][ring-redundant]
[stack-mismatch][unbalanced-power-supplies][under-budget][under-voltage]
no snmp-server enable traps stackwise [GLS][ILS][SRLS]
[insufficient-power][invalid-input-current]
[invalid-output-current][member-removed][member-upgrade-notification]
[new-master][new-member] [port-change][power-budget-warning][power-invalid-topology]
[power-link-status-changed][power-oper-status-changed]
[power-priority-conflict][power-version-mismatch][ring-redundant]
[stack-mismatch][unbalanced-power-supplies][under-budget][under-voltage]

構文の説明 （任意）StackWiseスタック電源GLSトラップをイネーブルにし
ます。

GLS

（任意）StackWiseスタック電源 ILSトラップをイネーブルにし
ます。

ILS

（任意）StackWiseスタック電源 SRLSトラップをイネーブルに
します。

SRLS

（任意）Stackwiseスタック電源の不平衡電源トラップをイネー
ブルにします。

insufficient-power

（任意）Stackwiseスタック電源の無効入力電流トラップをイネー
ブルにします。

invalid-input-current

（任意）Stackwiseスタック電源の無効出力電流トラップをイネー
ブルにします。

invalid-output-current

（任意）StackWiseスタックメンバ削除トラップをイネーブルに
します。

member-removed

（任意）StackWiseメンバのアップグレード用リロードトラップ
をイネーブルにします。

member-upgrade-notification

（任意）StackWiseの新規マスタートラップをイネーブルにしま
す。

new-master
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（任意）StackWiseの新規メンバトラップをイネーブルにしま
す。

new-member

（任意）StackWiseのスタックポート変更トラップをイネーブル
にします。

port-change

（任意）StackWiseスタック電源バジェット警告トラップをイ
ネーブルにします。

power-budget-warning

（任意）Stackwiseスタック電源の無効トポロジトラップをイ
ネーブルにします。

power-invalid-topology

（任意）StackWiseスタック電源リンクステータス変更トラップ
をイネーブルにします。

power-link-status-changed

（任意）StackWiseスタック電源ポート動作ステータス変更ト
ラップをイネーブルにします。

power-oper-status-changed

（任意）StackWiseスタック電源のプライオリティ競合トラップ
をイネーブルにします。

power-priority-conflict

（任意）StackWiseスタック電源のバージョン不一致トラップを
イネーブルにします。

power-version-mismatch

（任意）StackWiseのリング冗長トラップをイネーブルにしま
す。

ring-redundant

（任意）StackWiseスタック不一致トラップをイネーブルにしま
す。

stack-mismatch

（任意）Stackwiseスタック電源の不平衡電源トラップをイネー
ブルにします。

unbalanced-power-supplies

（任意）StackWiseスタック電源の不足バジェットトラップをイ
ネーブルにします。

under-budget

（任意）Stackwiseスタック電源の不足電圧トラップをイネーブ
ルにします。

under-voltage

コマンドデフォルト SNMP StackWiseトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE
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使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、StackWiseスタック電源の GLSトラップを生成する例を示します。

Device(config)# snmp-server enable traps stackwise GLS
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snmp-server enable traps storm-control
SNMPストーム制御トラップパラメータをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps storm-controlコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps storm-control {trap-rate number-of-minutes}
no snmp-server enable traps storm-control {trap-rate}

構文の説明 （任意）SNMPストーム制御トラップレートを分単位で指定しま
す。受け入れられる値の範囲は 0～ 1000です。

trap-rate
number-of-minutes

コマンドデフォルト SNMPストーム制御トラップパラメータの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPストーム制御トラップレートを 1分あたり 10トラップに設定する例を示
します。

Device(config)# snmp-server enable traps storm-control trap-rate 10
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snmp-server enable traps stpx
SNMPSTPXMIBトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps stpxコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]
no snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

構文の説明 （任意）SNMP STPX MIB矛盾更新トラップをイネーブルにします。inconsistency

（任意）SNMPSTPXMIBループ矛盾更新トラップをイネーブルにします。loop-inconsistency

（任意）SNMPSTPXMIBルート矛盾更新トラップをイネーブルにします。root-inconsistency

コマンドデフォルト SNMP STPX MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP STPX MIB矛盾更新トラップを生成する例を示します。

Device(config)# snmp-server enable traps stpx inconsistency
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snmp-server enable traps transceiver
SNMPトランシーバトラップをイネーブルにするには、グローバルコンフィギュレーション
モードで snmp-server enable traps transceiverコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps transceiver {all}
no snmp-server enable traps transceiver {all}

構文の説明 （任意）すべてのSNMPトランシーバトラップをイネーブルにします。all

コマンドデフォルト SNMPトランシーバトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、すべての SNMPトランシーバトラップを設定する例を示します。

Device(config)# snmp-server enable traps transceiver all
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snmp-server enable traps vrfmib
SNMP vrfmibトラップを許可するには、グローバルコンフィギュレーションモードで
snmp-server enable traps vrfmibコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down | vrf-up]
no snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down |
vrf-up]

構文の説明 （任意）vrfmib trunkダウントラップをイネーブルにします。vnet-trunk-down

（任意）vrfmib trunkアップトラップをイネーブルにします。vnet-trunk-up

（任意）vrfmib vrfダウントラップをイネーブルにします。vrf-down

（任意）vrfmib vrfアップトラップをイネーブルにします。vrf-up

コマンドデフォルト SNMP vrfmibトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 この例は、vrfmib trunkダウントラップを生成する方法を示しています。

Device(config)# snmp-server enable traps vrfmib vnet-trunk-down
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snmp-server enable traps vstack
SNMPスマートインストールトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps vstackコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps vstack [addition][failure][lost][operation]
no snmp-server enable traps vstack [addition][failure][lost][operation]

構文の説明 （任意）クライアントによって追加されたトラップをイネーブルにします。addition

（任意）ファイルのアップロードとダウンロード障害トラップをイネーブルにしま

す。

failure

（任意）クライアントの損失トラップをイネーブルにします。lost

（任意）動作モード変更トラップをイネーブルにします。operation

コマンドデフォルト SNMPスマートインストールトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPスマートインストールクライアント追加トラップを生成する例を示しま
す。

Device(config)# snmp-server enable traps vstack addition
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snmp-server engineID
SNMPのローカルコピーまたはリモートコピーに名前を設定するには、グローバルコンフィ
ギュレーションモードで snmp-serverengineIDコマンドを使用します。

snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number]
engineid-string}

構文の説明 SNMPコピーの名前に 24文字の ID文字列を指定します。後続ゼロが含
まれる場合は、24文字のエンジン IDすべてを指定する必要はありませ
ん。指定するのは、エンジン IDのうちゼロのみが続く箇所を除いた部
分だけです。

local engineid-string

リモートSNMPコピーを指定します。SNMPのリモートコピーを含むデ
バイスの ip-addressを指定します。

remote ip-address

（任意）リモートデバイスのユーザデータグラムプロトコル（UDP）
ポートを指定します。デフォルトは 162です。

udp-port
port-number

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン なし

例

次の例では、ローカルエンジン ID 123400000000000000000000を設定します。

Device(config)# snmp-server engineID local 1234
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snmp-server host
Simple Network Management Protocol（SNMP）通知操作の受信者（ホスト）を指定するには、
デバイスで snmp-server hostグローバルコンフィギュレーションコマンドを使用します。指
定されたホストを削除するには、このコマンドの no形式を使用します。

snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c |
3 {auth | noauth | priv} } ] {community-string [notification-type] }
no snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c
| 3 {auth | noauth | priv} } ] {community-string [notification-type] }

構文の説明 ホスト（ターゲットとなる受信側）の名前またはインターネットアドレスで

す。

host-addr

（任意）仮想プライベートネットワーク（VPN）ルーティングインスタンス
とこのホストの名前を指定します。

vrf vrf-instance

（任意）このホストに SNMPトラップまたは情報を送信します。informs | traps

（任意）トラップの送信に使用する SNMPのバージョンを指定します。

1：SNMPv1。情報の場合は、このオプションを使用できません。

2c：SNMPv2C。

3：SNMPv3。認証キーワードの 1つ（次の表の行を参照）が、バージョン 3
キーワードに従っている必要があります。

version 1 | 2c |
3

auth（任意）：Message Digest 5（MD5）およびセキュアハッシュアルゴリ
ズム（SHA）パケット認証をイネーブルにします。

noauth（デフォルト）：noAuthNoPrivセキュリティレベル。auth | noauth |
privキーワードの選択が指定されていない場合、これがデフォルトとなりま
す。

priv（任意）：データ暗号規格（DES）によるパケット暗号化（「プライバ
シー」ともいう）をイネーブルにします。

auth | noauth
| priv

通知処理にともなって送信される、パスワードと類似したコミュニティスト

リングです。snmp-serverhostコマンドを使用してこのストリングを設定でき
ますが、このストリングを定義するには、snmp-server communityグローバ
ルコンフィギュレーションコマンドを使用してから、snmp-server hostコマ
ンドを使用することを推奨します。

コンテキスト情報を区切るには@記号を使用します。このコマン
ドの設定時に SNMPコミュニティストリングの一部として@記号
を使用しないでください。

（注）

community-string

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
597

ネットワーク管理

snmp-server host



（任意）ホストに送信される通知のタイプです。タイプが指定されていない

場合、すべての通知が送信されます。通知タイプには、次のキーワードの 1
つまたは複数を指定できます。

• auth-framework：SNMPCISCO-AUTH-FRAMEWORK-MIBトラップを送
信します。

• bridge：SNMPスパニングツリープロトコル（STP）ブリッジMIBト
ラップを送信します。

• bulkstat：データ収集MIB収集通知トラップを送信します。
• call-home：SNMP CISCO-CALLHOME-MIBトラップを送信します。
• cef：SNMP CEFトラップを送信します。
• config：SNMP設定トラップを送信します。
• config-copy：SNMP config-copyトラップを送信します。
• config-ctid：SNMP config-ctidトラップを送信します。
• copy-config：SNMPコピー設定トラップを送信します。
• cpu：CPU通知トラップを送信します。
• cpu threshold：CPUしきい値通知トラップを送信します。
• eigrp：SNMP EIGRPトラップを送信します。
• entity：SNMPエントリトラップを送信します。

notification-type
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• envmon：環境モニタトラップを送信します。
• errdisable：SNMP errdisable通知トラップを送信します。
• event-manager：SNMP Embedded Event Managerトラップを送信します。
• flash：SNMP FLASH通知を送信します。
• flowmon：SNMP flowmon通知トラップを送信します。
• ipmulticast：SNMP IPマルチキャストルーティングトラップを送信しま
す。

• ipsla：SNMP IP SLAトラップを送信します。
• isis：SNMP IS-ISトラップを送信します。
• license：ライセンストラップを送信します。
• local-auth：SNMPローカル認証トラップを送信します。
• mac-notification：SNMP MAC通知トラップを送信します。
• ospf：Open Shortest Path First（OSPF）トラップを送信します。
• pim：SNMPプロトコル独立型マルチキャスト（PIM）トラップを送信し
ます。

• port-security：SNMPポートセキュリティトラップを送信します。
• power-ethernet：SNMPパワーイーサネットトラップを送信します。
• snmp：SNMPタイプトラップを送信します。
• storm-control：SNMPストーム制御トラップを送信します。
• stpx：SNMP STP拡張MIBトラップを送信します。
• syslog：SNMP syslogトラップを送信します。
• transceiver：SNMPトランシーバトラップを送信します。
• tty：TCP接続トラップを送信します。
• vlan-membership：SNMPVLANメンバーシップトラップを送信します。
• vlancreate：SNMP VLAN作成のトラップを送信します。
• vlandelete：SNMP VLAN削除トラップを送信します。
• vrfmib：SNMP vrfmibトラップを送信します。
• vstackSNMPスマートインストールトラップを送信します。
• vtp：SNMP VLAN Trunking Protocol（VTP）トラップを送信します。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。通知は送信されません。

キーワードを指定しないでこのコマンドを入力した場合は、デフォルトで、すべてのトラップ

タイプがホストに送信されます。情報はこのホストに送信されません。

versionキーワードがない場合、デフォルトはバージョン 1になります。

バージョン 3を選択し、認証キーワードを入力しなかった場合は、デフォルトで、noauth
（noAuthNoPriv）セキュリティレベルになります。

fru-ctrlキーワードは、コマンドラインのヘルプストリングには表示されていますが、サポー
トされていません。

（注）
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン SNMP通知は、トラップまたは情報要求として送信できます。トラップを受信しても受信側は
確認応答を送信しないため、トラップは信頼できません。送信側では、トラップが受信された

かどうかを判別できません。ただし、情報要求を受信したSNMPエンティティは、SNMP応答
PDUを使用してメッセージに確認応答します。送信側が応答を受信しない場合、インフォーム
要求を再送信して、インフォームが目的の宛先に到達する可能性を向上できます。

ただし、情報はエージェントおよびネットワークのリソースをより多く消費します。送信と同

時に廃棄されるトラップと異なり、インフォーム要求は応答を受信するまで、または要求がタ

イムアウトになるまで、メモリ内に保持する必要があります。また、トラップの送信は1回限
りですが、情報は数回にわたって再試行が可能です。再送信の回数が増えるとトラフィックが

増加し、ネットワークのオーバーヘッドが高くなる原因にもなります。

snmp-server hostコマンドを入力しなかった場合は、通知が送信されません。SNMP通知を送
信するようにデバイスを設定するには、snmp-server hostコマンドを少なくとも 1つ入力する
必要があります。キーワードを指定しないでこのコマンドを入力した場合、そのホストではす

べてのトラップタイプがイネーブルになります。複数のホストをイネーブルにするには、ホス

トごとに snmp-server hostコマンドを個別に入力する必要があります。コマンドには複数の通
知タイプをホストごとに指定できます。

ローカルユーザがリモートホストと対応させられていない場合、デバイスはauth（authNoPriv）
および priv（authPriv）の認証レベルの情報を送信しません。

同じホストおよび同じ種類の通知（トラップまたは情報）に対して複数の snmp-server hostコ
マンドを指定した場合は、後に入力されたコマンドによって前のコマンドが上書きされます。

最後の snmp-server hostコマンドだけが有効です。たとえば、ホストに snmp-server host inform
コマンドを入力してから、同じホストに別の snmp-server host informコマンドを入力した場合
は、2番目のコマンドによって最初のコマンドが置き換えられます。

snmp-server hostコマンドは、snmp-server enable trapsグローバルコンフィギュレーションコ
マンドと組み合わせて使用します。グローバルに送信される SNMP通知を指定するには、
snmp-server enable trapsコマンドを使用します。1つのホストでほとんどの通知を受信する場
合は、このホストに対して、少なくとも 1つの snmp-server enable trapsコマンドと snmp-server
hostコマンドをイネーブルにする必要があります。一部の通知タイプは、snmp-server enable
trapsコマンドで制御できません。たとえば、ある通知タイプは常にイネーブルですが、別の
通知タイプはそれぞれ異なるコマンドによってイネーブルになります。

キーワードを指定しないでno snmp-serverhostコマンドを使用すると、ホストへのトラップは
ディセーブルになりますが、情報はディセーブルになりません。情報をディセーブルにするに

は、no snmp-server host informsコマンドを使用してください。
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例 次の例では、トラップに対して一意の SNMPコミュニティストリング comaccessを設
定し、このストリングによる、アクセスリスト 10を介した SNMPポーリングアクセ
スを禁止します。

Device(config)# snmp-server community comaccess ro 10
Device(config)# snmp-server host 172.20.2.160 comaccess
Device(config)# access-list 10 deny any

次の例では、名前 myhost.cisco.comで指定されたホストに SNMPトラップを送信する
方法を示します。コミュニティストリングは、comaccessとして定義されています。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com comaccess snmp

次の例では、コミュニティストリング publicを使用して、すべてのトラップをホスト
myhost.cisco.comに送信するようにデバイスをイネーブルにする方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public

設定を確認するには、show running-config特権 EXECコマンドを入力します。
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source（ERSPAN）
EncapsulatedRemote SwitchedPortAnalyzer（ERSPAN）送信元インターフェイスまたはVLAN、
およびモニタするトラフィックの方向を設定するには、ERSPANモニタ送信元セッションコ
ンフィギュレーションモードで source コマンドを使用します。設定を無効にするには、この
コマンドの no 形式を使用します。

source {interface type number|vlan vlan-ID}[{, |- |both |rx |tx}]

構文の説明 インターフェイスのタイプおよび番号を指定します。interface type
number

ERSPAN送信元セッション番号と VLANを関連付けます。有効な値は 1
～ 4094です。

vlan vlan-ID

（任意）別のインターフェイスを指定します。,

（任意）インターフェイスの範囲を指定します。-

（任意）ERSPANの送受信トラフィックをモニタします。both

（任意）受信トラフィックのみモニタします。rx

（任意）送信トラフィックのみモニタします。tx

コマンドデフォルト 送信元インターフェイスまたは VLANが設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 送信元 VLANとフィルタ VLANを同じセッションに含めることはできません。

例 次に、ERSPAN送信元セッションのプロパティの設定例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# source interface fastethernet 0/1 rx

関連コマンド 説明コマンド

ローカルのERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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status syslog
プロビジョニングポリシーの状態を syslogに送信するには、自動展開コンフィギュレーショ
ンモードで status syslog コマンドを使用します。設定を無効にするには、このコマンドの no
形式を使用します。

status syslog
no status syslog

このコマンドには引数またはキーワードはありません。

コマンドデフォルト Syslogのデバッグはイネーブルではありません。

コマンドモード 自動展開コンフィギュレーション（config-auto-deploy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン

例

次の例は、syslogのデバッグをイネーブルにする方法を示しています。

Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# status syslog

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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switchport mode access
トランキングなし、タグなしの単一VLANイーサネットインターフェイスとしてインターフェ
イスを設定するには、テンプレートコンフィギュレーションモードで switchport mode access
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport mode access
no switchport mode access

構文の説明 トランキングなし、タグなしの単一VLANイーサネットインターフェ
イスとして、インターフェイスを設定します。

switchport mode
access

コマンドデフォルト アクセスポートは、1つの VLANのトラフィックだけを伝送できます。アクセスポートは、
デフォルトで、VLAN 1のトラフィックを送受信します。

コマンドモード テンプレートコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

例 次に、単一 VLANインターフェイスを設定する例を示します。

Device(config-template)# switchport mode access
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switchport voice vlan
指定された VLANからのすべての音声トラフィックを転送するように指定するには、テンプ
レートコンフィギュレーションモードで switchport voice vlanコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

switchport voice vlanvlan_id
no switchport voice vlan

構文の説明 すべての音声トラフィックを指定されたVLAN経由で転送するよ
うに指定します。

switchport voice
vlanvlan_id

コマンドデフォルト 1～ 4094の値を指定できます。

コマンドモード テンプレートコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

例 次に、指定されたVLANからのすべての音声トラフィックを転送するように指定する
例を示します。

Device(config-template)# switchport voice vlan 20
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window
プロファイルのプロビジョニングがトリガーされるランダムな時間を設定するには、自動展開

コンフィギュレーションモードでwindowコマンドを使用します。設定を削除するには、この
コマンドの no形式を使用します。

window 分
no window 分

構文の説明 時間（分単位）。有効値は1～
60です。

分

コマンドデフォルト ポリシーのプロビジョニングはイネーブルではありません。

コマンドモード 自動展開コンフィギュレーション（config-auto-deploy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン schedule start-inコマンドにより設定された時間に、ウィンドウ期間が追加されます。プロファ
イルのプロビジョニングは、指定されたスケジュールと設定されたウィンドウ期間の間のラン

ダムな時間にトリガーされます。

例

次に、ポリシープロビジョニングのランダムな時間を設定する例を示します。この例

では、ポリシープロビジョニングのスケジュール済み開始時間は 2時間 30分です。
10分のウィンドウ期間を設定すると、この時間が 2時間 30分に追加されます。ポリ
シーのプロビジョニングは、2時間 30分以降、ウィンドウ期間として指定された 10
分間以内に開始されます。

Device(config)# event manager auto-deploy name deploy1
Device(config-auto-deploy)# schedule start-in hours 2 minutes 30 oneshot
Device(config-auto-deploy)# window 10

関連コマンド 説明コマンド

EEM自動展開プロファイルを設定します。event-manager
auto-deploy
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第 VIII 部

QoS
• Auto-QoS（609ページ）
• QoS（653ページ）





Auto-QoS

この章では、次の auto-QoSコマンドについて説明します。

• auto qos classify（610ページ）
• auto qos trust（617ページ）
• auto qos video（625ページ）
• auto qos voip（636ページ）
• debug auto qos（650ページ）
• show auto qos（651ページ）
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auto qos classify
QoSドメイン内で信頼できないデバイスの Quality of Service（QoS）の分類を自動的に設定す
るには、インターフェイスコンフィギュレーションモードで auto qos classifyコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos classify [police]
no auto qos classify [police]

構文の説明 （任意）信頼できないデバイスのQoSポリシングを設定します。police

コマンドデフォルト auto-QoS分類は、すべてのポートでディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン QoSドメイン内の信頼インターフェイスに QoSを設定する場合は、このコマンドを使用しま
す。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類するこ
とのできるエッジデバイスなどが含まれます。

auto-QoSがイネーブルの場合は、入力パケットのラベルを使用して、トラフィックの分類、パ
ケットラベルの割り当て、および入力/出力キューの設定を行います。

表 29 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

auto-QoSは、デバイスが信頼インターフェイスと接続するように設定します。着信パケットの
QoSラベルは信頼されます。非ルーテッドポートの場合は、着信パケットの CoS値が信頼さ
れます。ルーテッドポートでは、着信パケットの DSCP値が信頼されます。
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auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。

デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ

ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

（注）

auto-QoSをイネーブルにした後、名前に AutoQoSを含むポリシーマップや集約ポリサーを変
更しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピー

を作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップ

の代わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェ

イスから削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto qos classifyコマンドおよび auto qos classify policeコマンドを実行する場合、次のポリシー
マップおよびクラスマップが作成され、適用されます。

ポリシーマップ（auto qos classify policeコマンドの場合）：

• AutoQos-4.0-Classify-Police-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• AutoQos-4.0-Multimedia-Conf-Class（match-any）

• AutoQos-4.0-Bulk-Data-Class（match-any）

• AutoQos-4.0-Transaction-Class（match-any）

• AutoQos-4.0-Scavanger-Class（match-any）

• AutoQos-4.0-Signaling-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）
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• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

ポートの auto-QoSを無効にするには、no auto qos classifyインターフェイスコンフィギュレー
ションコマンドを使用します。このポートに対して、auto-QoSによって生成されたインター
フェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSを有効にした最後
のポートで、no auto qos classifyコマンドを入力すると、auto-QoSによって生成されたグロー
バルコンフィギュレーションコマンドが残っている場合でも、auto-QoSは無効と見なされま
す（グローバルコンフィギュレーションによって影響を受ける他のポートでのトラフィックの

中断を避けるため）。

例 次の例では、信頼できないデバイスの auto-QoS分類をイネーブルにし、トラフィック
をポリシングする方法を示します。

Device(config)# interface gigabitEthernet1/0/6
Device(config-if)# auto qos classify police
Device(config-if)# end
Device# show policy-map interface gigabitEthernet1/0/6

GigabitEthernet1/0/6

Service-policy input: AutoQos-4.0-Classify-Police-Input-Policy

Class-map: AutoQos-4.0-Multimedia-Conf-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-MultiEnhanced-Conf
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af41

police:
cir 5000000 bps, bc 156250 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Bulk-Data-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Bulk-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af11

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
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set-dscp-transmit dscp table policed-dscp
conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Transaction-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Transactional-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af21

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Scavanger-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Scavanger
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs1

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Signaling-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Signaling
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: class-default (match-any)
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0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
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0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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設定を確認するには、show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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auto qos trust
QoSドメイン内の信頼インターフェイスのサービス品質（QoS）を自動的に設定するには、イ
ンターフェイスコンフィギュレーションモードで auto qos trustコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos trust {cos|dscp}
no auto qos trust {cos|dscp}

構文の説明 CoSパケット分類を信頼します。cos

DSCPパケット分類を信頼します。dscp

コマンドデフォルト auto-QoS信頼は、すべてのポートでディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン QoSドメイン内の信頼インターフェイスに QoSを設定する場合は、このコマンドを使用しま
す。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類するこ
とのできるエッジデバイスなどが含まれます。auto-QoSがイネーブルの場合は、入力パケッ
トのラベルを使用して、トラフィックの分類、パケットラベルの割り当て、および入力/出力
キューの設定を行います。

表 30 :トラフィックタイプ、パケットラベル、およびキュー

その他すべてのト

ラフィック

リアルタイ

ムビデオ

トラフィッ

ク

STP3 BPDU4
ト

ラフィック

ルーティ

ングプロ

トコルト

ラフィッ

ク

VOIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCP5

–37635CoS6

0、1
（キュー

4）

2
（キュー

3）

0（キュー
3）

2、3、6、7（キュー 2）4、5
（キュー

1）

CoSから出力
キューへの

マッピング

3 STP =スパニングツリープロトコル
4 BPDU =ブリッジプロトコルデータユニット
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5 DSCP = DiffServコードポイント
6 CoS =サービスクラス

表 31 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ

ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

（注）

auto-QoSをイネーブルにした後、名前に AutoQoSを含むポリシーマップや集約ポリサーを変
更しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピー

を作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップ

の代わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェ

イスから削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto qos trust cosコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成さ
れ、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：
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• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos trust dscpコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成
され、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

ポートの auto-QoSをディセーブルにするには、no auto qos trustインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos trustコマンドを入力すると、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。

例 次に、特定のCoS分類を持つ信頼できるインターフェイスの auto-QoSを有効にする方
法を示します。
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Device(config)# interface gigabitEthernet1/0/17
Device(config-if)# auto qos trust cos
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/17

GigabitEthernet1/0/17

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps
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Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10
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Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、特定のDSCP分類を持つ信頼できるインターフェイスの auto-QoSを有効にする
方法を示します。

Device(config)# interface GigabitEthernet1/0/18
Device(config-if)# auto qos trust dscp
Device(config-if)# end
Device#show policy-map interface GigabitEthernet1/0/18

GigabitEthernet1/0/18

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps
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Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
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(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

設定を確認するには、show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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auto qos video
QoSドメイン内のビデオのサービス品質（QoS）を自動的に設定するには、インターフェイス
コンフィギュレーションモードで auto qos videoコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

auto qos video {cts | ip-camera | media-player}
no auto qos video {cts | ip-camera | media-player}

構文の説明 Cisco TelePresence Systemに接続されるポートを指定し、自動的にビデオの QoS
を設定します。

cts

Cisco IPカメラに接続されるポートを指定し、自動的にビデオのQoSを設定しま
す。

ip-camera

Cisco Digital Media Playerに接続されるポートを指定し、自動的にビデオの QoS
を設定します。

media-player

コマンドデフォルト Auto-QoSビデオは、ポート上でディセーブルに設定されています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン QoSドメイン内のビデオトラフィックに適切な QoSを設定するには、このコマンドを使用し
ます。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類する
ことのできるエッジデバイスなどが含まれます。auto-QoSがイネーブルの場合は、入力パケッ
トのラベルを使用して、トラフィックの分類、パケットラベルの割り当て、および入力/出力
キューの設定を行います。詳細については、この項の最後にあるキューテーブルを参照してく

ださい。

auto-QoSは、Cisco TelePresenceシステム、Cisco IPカメラ、または Cisco Digital Media Playerへ
のビデオ接続用にデバイスを設定します。

auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。

デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ
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ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

これが auto-QoSをイネーブルにする最初のポートの場合は、auto-QoSによって生成されたグ
ローバルコンフィギュレーションコマンドに続いてインターフェイスコンフィギュレーショ

ンコマンドが実行されます。別のポートで auto-QoSをイネーブルにすると、そのポートに対
して auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが
実行されます。

auto-QoSをイネーブルにした後、名前に AutoQoSを含むポリシーマップや集約ポリサーを変
更しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピー

を作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップ

の代わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェ

イスから削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto qos video ctsコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成さ
れ、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos video ip-cameraコマンドを実行する場合、次のポリシーマップおよびクラスマップが
作成され、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy
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クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos video media-playerコマンドを実行する場合、次のポリシーマップおよびクラスマッ
プが作成され、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

ポートの auto-QoSをディセーブルにするには、no auto qos videoインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSを有効に
した最後のポートで、no auto qos videoコマンドを入力すると、auto-QoSによって生成された
グローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSは無効と見な
されます（グローバルコンフィギュレーションによって影響を受ける他のポートでのトラフィッ

クの中断を避けるため）。
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表 32 :トラフィックタイプ、パケットラベル、およびキュー

その他すべてのト

ラフィック

リアルタ

イムビ

デオト

ラフィッ

ク

STP7 BPDU8
ト

ラフィック

ルー

ティン

グプロ

トコル

トラ

フィッ

ク

VOIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCP9

–37635CoS10

0、1
（キュー

4）

2
（キュー

3）

0
（キュー

3）

2、3、6、7
（キュー 2）

2、3、
6、7
（キュー

2）

2、3、6、
7（キュー
2）

4、5
（キュー

1）

CoSから出力
キューへのマッ

ピング

7 STP =スパニングツリープロトコル
8 BPDU =ブリッジプロトコルデータユニット
9 DSCP = DiffServコードポイント
10 CoS =サービスクラス

表 33 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

例 次に、auto qos video ctsコマンドと、適用されるポリシーとクラスマップの例を示し
ます。

Device(config)# interface gigabitEthernet1/0/12
Device(config-if)# auto qos video cts
Device(config-if)# end
Device# show policy-map interface gigabitEthernet1/0/12

GigabitEthernet1/0/12
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Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
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bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
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(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、auto qos video ip-cameraコマンドと、適用されるポリシーとクラスマップの例
を示します。

Device(config)# interface GigabitEthernet1/0/9
Device(config-if)# auto qos video ip-camera
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/9

GigabitEthernet1/0/9

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
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(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
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Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次の例は、auto qos videomedia-playerコマンドと、適用されるポリシーとクラスマッ
プを示しています。

Device(config)# interface GigabitEthernet1/0/7
Device(config-if)# auto qos video media-player
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/7

GigabitEthernet1/0/7

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,
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Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
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bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

設定を確認するには、show auto qos video interface interface-id特権 EXECコマンドを
入力します。
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auto qos voip
QoSドメイン内のVoice over IP（VoIP）のQuality of Service（QoS）を自動的に設定するには、
インターフェイスコンフィギュレーションモードで auto qos voipコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos voip {cisco-phone | cisco-softphone | trust}
no auto qos voip {cisco-phone | cisco-softphone | trust}

構文の説明 Cisco IP Phoneに接続されるポートを指定し、自動的にビデオのVoIPを設定し
ます。着信パケットの QoSラベルが信頼されるのは、IP Phoneが検知される
場合に限ります。

cisco-phone

CiscoSoftPhoneが動作している装置に接続されるポートを指定し、自動的にビ
デオの VoIPを設定します。

cisco-softphone

信頼できるデバイスに接続されるポートを指定し、自動的にビデオの VoIPを
設定します。着信パケットの QoSラベルは信頼されます。非ルーテッドポー
トの場合は、着信パケットのCoS値が信頼されます。ルーテッドポートでは、
着信パケットの DSCP値が信頼されます。

trust

コマンドデフォルト auto-QoSは、すべてのポートでディセーブルです。

auto-QoSがイネーブルの場合は、入力パケットのラベルを使用して、トラフィックの分類、パ
ケットラベルの割り当て、および入力/出力キューの設定を行います。

コマンドデフォルト インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン QoSドメイン内の VoIPトラフィックに適切な QoSを設定する場合は、このコマンドを使用し
ます。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類する
ことのできるエッジデバイスなどが含まれます。

Auto-QoSは、デバイスとルーテッドポート上の Cisco IP Phoneを使用した VoIPと、Cisco
SoftPhoneアプリケーションが動作する装置に対してデバイスを設定します。これらのリリー
スは Cisco IP SoftPhoneバージョン 1.3(3)以降だけをサポートします。接続される装置は Cisco
Call Managerバージョン 4以降を使用する必要があります。

auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。
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デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ

ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

（注）

これが auto-QoSをイネーブルにする最初のポートの場合は、auto-QoSによって生成されたグ
ローバルコンフィギュレーションコマンドに続いてインターフェイスコンフィギュレーショ

ンコマンドが実行されます。別のポートで auto-QoSをイネーブルにすると、そのポートに対
して auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが
実行されます。

Cisco IP Phoneに接続されたネットワークエッジのポートで auto qos voip cisco-phoneインター
フェイスコンフィギュレーションコマンドを入力すると、デバイスにより信頼境界の機能が

有効になります。デバイスは、Cisco Discovery Protocol（CDP）を使用して、Cisco IP Phoneの
存在を検出します。Cisco IPPhoneが検出されると、ポートの入力分類は、パケットで受け取っ
たQoSラベルを信頼するように設定されます。また、デバイスはポリシングを使用してパケッ
トがプロファイル内か、プロファイル外かを判断し、パケットに対するアクションを指定しま

す。パケットに 24、26、または 46という DSCP値がない場合、またはパケットがプロファイ
ル外にある場合、デバイスは DSCP値を 0に変更します。Cisco IP Phoneが存在しない場合、
ポートの入力分類は、パケットで受け取った QoSラベルを信頼しないように設定されます。
ポリシングがポリシーマップ分類と一致したトラフィックに適用された後で、デバイスが信頼

境界の機能をイネーブルにします。

•
• CiscoSoftPhoneが動作するデバイスに接続されたネットワークエッジにあるポートにauto
qos voip cisco-softphoneインターフェイスコンフィギュレーションコマンドを入力した場
合、デバイスはポリシングを使用してパケットがプロファイル内かプロファイル外かを判

断し、パケットに対するアクションを指定します。パケットに 24、26、または 46という
DSCP値がない場合、またはパケットがプロファイル外にある場合、デバイスは DSCP値
を 0に変更します。

•ネットワーク内部に接続されたポート上で auto qos voip trustインターフェイスコンフィ
ギュレーションコマンドを入力すると、非ルーテッドポートの場合は入力パケット内の

CoS値、ルーテッドポートの場合は入力パケット内のDSCP値がデバイスで信頼されます
（前提条件は、トラフィックがすでに他のエッジデバイスによって分類されていることで

す）。

スタティックポート、ダイナミックアクセスポート、音声 VLANアクセスポート、および
トランクポートで auto-QoSをイネーブルにすることができます。ルーテッドポートで Cisco
IP Phoneの自動 QoSを有効にすると、スタティック IPアドレスを IP Phoneに割り当てます。
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Cisco SoftPhoneが稼働するデバイスがデバイスまたはルーテッドポートに接続されている場
合、デバイスはポートごとに 1つのCisco SoftPhoneアプリケーションだけをサポートします。

（注）

auto-QoSをイネーブルにした後、名前に AutoQoSを含むポリシーマップや集約ポリサーを変
更しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピー

を作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップ

の代わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェ

イスから削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto qos voip trustコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成
され、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos voip cisco-softphoneコマンドを実行する場合、次のポリシーマップおよびクラスマッ
プが作成され、適用されます。

ポリシーマップ：

• AutoQos-4.0-CiscoSoftPhone-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• AutoQos-4.0-Voip-Data-Class（match-any）
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• AutoQos-4.0-Voip-Signal-Class（match-any）

• AutoQos-4.0-Multimedia-Conf-Class（match-any）

• AutoQos-4.0-Bulk-Data-Class（match-any）

• AutoQos-4.0-Transaction-Class（match-any）

• AutoQos-4.0-Scavanger-Class（match-any）

• AutoQos-4.0-Signaling-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos voip cisco-phoneコマンドを実行する場合、次のポリシーマップおよびクラスマップ
が作成され、適用されます。

ポリシーマップ：

• service-policy input AutoQos-4.0-CiscoPhone-Input-Policy

• service-policy output AutoQos-4.0-Output-Policy

クラスマップ：

• class AutoQos-4.0-Voip-Data-CiscoPhone-Class

• class AutoQos-4.0-Voip-Signal-CiscoPhone-Class

• class AutoQos-4.0-Default-Class

ポートの auto-QoSをディセーブルにするには、 no auto qos voipインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos voipコマンドを入力すると、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。
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デバイスは、このテーブルの設定にしたがってポートの出力キューを設定します。

表 34 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

例 次に、auto qos voip trustコマンドと、適用されるポリシーとクラスマップの例を示し
ます。

Device(config)# interface gigabitEthernet1/0/31
Device(config-if)# auto qos voip trust
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/31

GigabitEthernet1/0/31

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,
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Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、auto qos voip cisco-phoneコマンドと、適用されるポリシーとクラスマップの例
を示します。

Device(config)# interface gigabitEthernet1/0/5
Device(config-if)# auto qos voip cisco-phone
Device(config-if)# end
Device# show policy-map interface gigabitEthernet1/0/5

GigabitEthernet1/0/5

Service-policy input: AutoQos-4.0-CiscoPhone-Input-Policy

Class-map: AutoQos-4.0-Voip-Data-CiscoPhone-Class (match-any)
0 packets
Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp ef

police:
cir 128000 bps, bc 8000 bytes

conformed 0 bytes; actions:
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transmit
exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-CiscoPhone-Class (match-any)
0 packets
Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
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queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、auto qos voip cisco-softphoneコマンドと、適用されるポリシーとクラスマップ
の例を示します。

Device(config)# interface gigabitEthernet1/0/20
Device(config-if)# auto qos voip cisco-softphone
Device(config-if)# end
Device# show policy-map interface gigabitEthernet1/0/20

GigabitEthernet1/0/20

Service-policy input: AutoQos-4.0-CiscoSoftPhone-Input-Policy

Class-map: AutoQos-4.0-Voip-Data-Class (match-any)
0 packets
Match: dscp ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp ef

police:
cir 128000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-Class (match-any)
0 packets
Match: dscp cs3 (24)
0 packets, 0 bytes
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5 minute rate 0 bps
Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Multimedia-Conf-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-MultiEnhanced-Conf
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af41

police:
cir 5000000 bps, bc 156250 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Bulk-Data-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Bulk-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af11

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Transaction-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Transactional-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af21

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Scavanger-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Scavanger
0 packets, 0 bytes
5 minute rate 0 bps
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QoS Set
dscp cs1

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Signaling-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Signaling
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,
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Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

設定を確認するには、show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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debug auto qos
AutomaticQuality of Service（auto-QoS;自動QoS）機能のデバッグをイネーブルにするには、特
権 EXECモードで debug auto qosコマンドを使用します。デバッグをディセーブルにする場合
は、このコマンドの no形式を使用します。

debug auto qos
no debug auto qos

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト auto-QoSデバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。デバッグをイネーブルにするには、

debug auto qos特権 EXECコマンドを入力します。

undebug auto qosコマンドは、no debug auto qosコマンドと同じです。

あるデバイススタック上でデバッグをイネーブルにした場合、アクティブデバイスでのみイ

ネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
switch-number特権EXECコマンドでアクティブデバイスからセッションを開始してください。
次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。最初に
セッションを開始せずにメンバデバイスのデバッグをイネーブルにするには、アクティブデ

バイス上で remote command stack-member-number LINE特権 EXECコマンドを使用することも
できます。

例 次の例では、auto-QoSがイネーブルの場合に自動的に生成されるQoS設定を表示する
方法を示します。

Device# debug auto qos
AutoQoS debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# auto qos voip cisco-phone
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show auto qos
automaticQoS（auto-QoS）が有効になっているインターフェイスに入力されたQuality of Service
（QoS）コマンドを表示するには、特権EXECモードで showautoqosコマンドを使用します。

show auto qos [interface [interface-id]]

構文の説明 （任意）指定されたポートまたはすべてのポートの auto-QoS情報を表
示します。有効なインターフェイスには、物理ポートが含まれます。

interface
[interface-id]

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン show auto qosコマンド出力には、各インターフェイスに入力された auto qosコマンドだけが
表示されます。showauto qos interface interface-idコマンド出力には、特定のインターフェイス
上に入力された auto qosコマンドが表示されます。

auto-QoS設定およびユーザ変更を表示する場合は、showrunning-config特権EXECコマンドを
使用します。

Cisco IOSリリース 12.2(40)SE以降、show auto qosコマンドの出力には、Cisco IP Phoneのサー
ビスポリシー情報が表示されます。

例 次の例では、auto qos voip cisco-phoneおよび auto qos voip cisco-softphoneインターフェ
イスコンフィギュレーションコマンドを入力した場合の show auto qosコマンドの出
力を示します。

Device# show auto qos
GigabitEthernet2/0/4
auto qos voip cisco-softphone

GigabitEthernet2/0/5
auto qos voip cisco-phone

GigabitEthernet2/0/6
auto qos voip cisco-phone

次に、auto qos voip cisco-phoneインターフェイスコンフィギュレーションコマンド
が入力された場合の show auto qos interface interface-idコマンドの出力例を示します。

Device# show auto qos interface gigabitethernet 2/0/5
GigabitEthernet2/0/5
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auto qos voip cisco-phone

次に、auto qos voip cisco-phoneインターフェイスコンフィギュレーションコマンド
が入力された場合の show auto qos interface interface-idコマンドの出力例を示します。

Device# show auto qos interface gigabitethernet1/0/2
GigabitEthernet1/0/2
auto qos voip cisco-phone

次の例では、auto-QoSがインターフェイスでディセーブルになっている場合の show
auto qos interface interface-idコマンドの出力を示します。

Device# show auto qos interface gigabitethernet3/0/1
AutoQoS is disabled
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QoS

この章では、次の QoSコマンドについて説明します。

• class（654ページ）
• class-map（657ページ）
• match（クラスマップコンフィギュレーション）（659ページ）
• match non-client-nrt（663ページ）
• policy-map（664ページ）
• priority（667ページ）
• queue-buffers ratio（669ページ）
• queue-limit（671ページ）
• service-policy（有線）（673ページ）
• set（675ページ）
• show class-map（681ページ）
• show platform hardware fed switch（682ページ）
• show platform software fed switch qos（686ページ）
• show platform software fed switch qos qsb（687ページ）
• show policy-map（690ページ）
• trust device（692ページ）

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
653



class
指定されたクラスマップ名のトラフィックを分類する一致基準を定義するには、ポリシーマッ

プコンフィギュレーションモードで classコマンドを使用します。既存のクラスマップを削除
する場合は、このコマンドの no形式を使用します。

class {class-map-name|class-default}
no class {class-map-name|class-default}

構文の説明 クラスマップ名。class-map-name

分類されていないパケットに一致するシステムのデフォルトクラスを参照し

ます。

class-default

コマンドデフォルト ポリシーマップクラスマップは定義されていません。

コマンドモード ポリシーマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン classコマンドを使用する前に、policy-mapグローバルコンフィギュレーションコマンドを使
用してポリシーマップを識別し、ポリシーマップコンフィギュレーションモードを開始する

必要があります。ポリシーマップを指定すると、ポリシーマップ内で新規クラスのポリシー

を設定したり、既存クラスのポリシーを変更したりすることができます。service-policyイン
ターフェイスコンフィギュレーションコマンドを使用して、ポリシーマップをポートへ添付

することができます。

classコマンドを入力すると、ポリシーマップクラスコンフィギュレーションモードが開始さ
れます。使用できるコンフィギュレーションコマンドは、次のとおりです。

• admit：コールアドミッション制御（CAC）の要求を許可します。

• bandwidth：クラスに割り当てられる帯域幅を指定します。

• exit：ポリシーマップクラスコンフィギュレーションモードを終了し、ポリシーマップ
コンフィギュレーションモードに戻ります。

• no：コマンドをデフォルト設定に戻します。

• police：分類したトラフィックにポリサーまたは集約ポリサーを定義します。ポリサーは、
帯域幅の限度およびその限度を超過した場合に実行するアクションを指定します。このコ

マンドの詳細については、Cisco.comで入手可能な『Cisco IOS Quality of Service Solutions
Command Reference』を参照してください。
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• priority：ポリシーマップに属するトラフィックのクラスにスケジューリングプライオリ
ティを割り当てます。

• queue-buffers：クラスのキューバッファを設定します。

• queue-limit：ポリシーマップに設定されたクラスポリシー用にキューが保持できる最大
パケット数を指定します。

• service-policy：QoSサービスポリシーを設定します。

• set：分類したトラフィックに割り当てる値を指定します。詳細については、次のサイトを
参照してください。 set（675ページ）

• shape：平均またはピークレートトラフィックシェーピングを指定します。このコマンド
の詳細については、Cisco.comで入手可能な『Cisco IOSQuality of Service Solutions Command
Reference』を参照してください。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。

classコマンドは、class-mapグローバルコンフィギュレーションコマンドと同じ機能を実行し
ます。他のポートと共有していない新しい分類が必要な場合は、classコマンドを使用します。
多数のポート間でマップを共有する場合には、class-mapコマンドを使用します。

classclass-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルト
クラスを設定できます。分類されていないトラフィック（トラフィッククラスで指定された一

致基準を満たさないトラフィック）は、デフォルトトラフィックとして処理されます。

設定を確認するには、show policy-map特権 EXECコマンドを入力します。

例 次に、policy1という名前のポリシーマップを作成する例を示します。このコマンドが
入力方向に添付された場合、class1で定義されたすべての着信トラフィックの照合を
行い、IP DiffServコードポイント（DSCP）を 10に設定し、平均レート 1 Mb/s、バー
スト 20 KBのトラフィックをポリシングします。プロファイルを超えるトラフィック
は、ポリシング設定 DSCPマップから取得した DSCP値がマークされてから送信され
ます。

Device(config)# policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)# police 1000000 20000 exceed-action policed-dscp-transmit
Device(config-pmap-c)# exit

次に、ポリシーマップにデフォルトのトラフィッククラスを設定する例を示します。

また、class-defaultが最初に設定された場合でも、デフォルトのトラフィッククラス
をポリシーマップ pm3の終わりに自動的に配置する方法も示します。
Device# configure terminal
Device(config)# class-map cm-3
Device(config-cmap)# match ip dscp 30
Device(config-cmap)# exit

Device(config)# class-map cm-4
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Device(config-cmap)# match ip dscp 40
Device(config-cmap)# exit

Device(config)# policy-map pm3
Device(config-pmap)# class class-default
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)# exit

Device(config-pmap)# class cm-3
Device(config-pmap-c)# set dscp 4
Device(config-pmap-c)# exit

Device(config-pmap)# class cm-4
Device(config-pmap-c)# set precedence 5
Device(config-pmap-c)# exit
Device(config-pmap)# exit

Device# show policy-map pm3
Policy Map pm3
Class cm-3
set dscp 4

Class cm-4
set precedence 5

Class class-default
set dscp af11
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class-map
名前を指定したクラスとパケットの照合に使用するクラスマップを作成し、クラスマップコ

ンフィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

class-mapコマンドを使用します。既存のクラスマップを削除し、グローバルコンフィギュ
レーションモードまたはポリシーマップコンフィギュレーションモードに戻るには、このコ

マンドの no形式を使用します。

class-map class-map name {match-any | match-all}
no class-map class-map name {match-any | match-all}

構文の説明 （任意）このクラスマップ内の一致ステートメントの論理和をとります。1つ
以上の条件が一致していなければなりません。

match-any

（任意）このクラスマップ内の一致ステートメントの論理積をとります。す

べての条件に一致する必要があります。

match-all

クラスマップ名。class-map-name

コマンドデフォルト クラスマップは定義されていません。

コマンドモード グローバルコンフィギュレーション

ポリシーマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン クラスマップ一致基準を作成または変更するクラスの名前を指定し、クラスマップコンフィ

ギュレーションモードを開始する場合は、このコマンドを使用します。

ポートごとに適用される、グローバルに名前が付けられたサービスポリシーの一部として、パ

ケットの分類、マーキング、および集約ポリシングを定義する場合は、class-mapコマンドお
よびそのサブコマンドを使用します。

Quality ofService（QoS）クラスマップコンフィギュレーションモードでは、次のコンフィギュ
レーションコマンドを利用することができます。

• description：クラスマップを説明します（最大 200文字）。show class-map特権 EXECコ
マンドは、クラスマップの説明と名前を表示します。

• exit：QoSクラスマップコンフィギュレーションモードを終了します。

• match：分類基準を設定します。

• no：クラスマップから一致ステートメントを削除します。
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match-anyキーワードを入力した場合、matchaccess-groupクラスマップコンフィギュレーショ
ンコマンドで名前付き拡張アクセスコントロールリスト（ACL）を指定するためにのみ使用
できます。

物理ポート単位でパケット分類を定義するために、クラスマップごとに 1つの matchコマン
ドのみがサポートされています。

ACLには複数のアクセスコントロールエントリ（ACE）を含めることができます。

例 次に、クラスマップ class1に 1つの一致基準（アクセスリスト 103）を設定する例を
示します。

Device(config)# access-list 103 permit ip any any dscp 10
Device(config)# class-map class1
Device(config-cmap)# match access-group 103
Device(config-cmap)# exit

次に、クラスマップ class1を削除する例を示します。
Device(config)# no class-map class1

設定を確認するには、show class-map特権 EXECコマンドを入力します。
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match（クラスマップコンフィギュレーション）
トラフィックを分類するための一致基準を定義するには、クラスマップコンフィギュレーショ

ンモードでmatchコマンドを使用します。一致基準を削除するには、このコマンドの no形式
を使用します。

Cisco IOS XE Everest 16.5.x以前のリリース

match {access-group{nameacl-name acl-index}|class-map class-map-name|cos cos-value|dscp
dscp-value|[ ip ] dscp dscp-list |[ip] precedence ip-precedence-list|precedence
precedence-value1...value4|qos-group qos-group-value|vlan vlan-id}
no match {access-group{nameacl-name acl-index}|class-map class-map-name|cos cos-value|dscp
dscp-value|[ ip ] dscp dscp-list |[ip] precedence ip-precedence-list|precedence
precedence-value1...value4|qos-group qos-group-value|vlan vlan-id}

Cisco IOS XE Everest 16.6.x以降のリリース

match {access-group{name acl-name acl-index}|cos cos-value|dscp dscp-value|[ ip ] dscp dscp-list
|[ ip ] precedence ip-precedence-list|mpls experimental-value|non-client-nrt|precedence
precedence-value1...value4|protocol protocol-name|qos-group qos-group-value|vlan vlan-id|wlan
wlan-id}
no match {access-group{name acl-name acl-index}|cos cos-value|dscp dscp-value|[ ip ] dscp
dscp-list |[ ip ] precedence ip-precedence-list|mpls experimental-value|non-client-nrt|precedence
precedence-value1...value4|protocol protocol-name|qos-group qos-group-value|vlan vlan-id|wlan
wlan-id}

構文の説明 アクセスグループを指定します。access-group

IP標準または拡張アクセスコントロールリスト
（ACL）またはMAC ACLの名前を指定します。

name acl-name

IP標準または拡張アクセスコントロールリスト
（ACL）またはMAC ACLの番号を指定します。
IP標準 ACLの場合、ACLインデックス範囲は 1
～ 99および 1300～ 1999です。IP拡張 ACLの場
合、ACLインデックス範囲は 100～ 199および
2000～ 2699です。

acl-index

トラフィッククラスを分類ポリシーとして使用

し、使用するトラフィッククラスの名前を一致基

準として指定します。

このコマンドは、Cisco IOS XE Everest
16.5.1aではサポートされていません。

（注）

class-map class-map-name
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レイヤ 2サービスクラス（CoS）/Inter-Switch Link
（ISL）マーキングに基づいてパケットを照合しま
す。CoS値は 0～ 7です。1つのmatch cosステー
トメントに最大 4つの CoS値をスペースで区切っ
て指定できます。

cos cos-value

各 DSCP値のパラメータを指定します。DiffServ
コードポイント値を指定する 0～ 63の範囲の値
を指定できます。

dscp dscp-value

着信パケットとの照合を行うための、最大 8つま
での IP DiffServコードポイント（DSCP）値の一
覧を指定します。各値はスペースで区切ります。

指定できる範囲は0～63です。一般的に使用する
値に対してはニーモニック名を入力することもで

きます。

ip dscp dscp-list

着信パケットとの照合を行うための、最大 8つの
IPプレシデンス値の一覧を指定します。各値はス
ペースで区切ります。指定できる範囲は 0～ 7で
す。一般的に使用する値に対してはニーモニック

名を入力することもできます。

ip precedence ip-precedence-list

分類されたトラフィックに IPプレシデンス値を割
り当てます。指定できる範囲は 0～ 7です。一般
的に使用する値に対してはニーモニック名を入力

することもできます。

precedence precedence-value1...value4

特定のQoSグループ値を一致基準として識別しま
す。指定できる範囲は 0～ 31です。

qos-group qos-group-value

特定のVLANを一致基準として指定します。指定
できる範囲は 1～ 4094です。

vlan vlan-id

マルチプロトコルラベルスイッチング固有の値

を指定します。

mpls experimental-value

NRT（非リアルタイム）で非クライアントを照合
します。

non-client-nrt

プロトコルのタイプを指定します。protocol protocol-name

802.11特有の値を指定します。wlan wlan-id

コマンドデフォルト 一致基準は定義されません。

コマンドモード クラスマップコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

class-map class-map-name、cos cos-value、
qos-group qos-group-value、および vlan vlan-id
キーワードが追加されました。

Cisco IOS XE 3.3SE

class-map class-map-nameキーワードが削除さ
れました。

mpls experimental-value、non-client-nrt、
protocol protocol-name、および wlan wlan-id
キーワードが追加されました。

Cisco IOS XE Everest 16.6.1

使用上のガイドライン パケットを分類するために着信パケットのどのフィールドを調べるのかを指定する場合は、

matchコマンドを使用します。IPアクセスグループまたはMACアクセスグループの Ether
Type/Lenのマッチングだけがサポートされています。

class-mapmatch-anyclass-map-name グローバルコンフィギュレーションコマンドを入力した
場合、次の matchコマンドを入力できます。

• matchaccess-groupname acl-name

ACLは、名前付き拡張 ACLにする必要があります。（注）

• match ip dscp dscp-list

• match ip precedence ip-precedence-list

match access-group acl-indexコマンドはサポートされていません。

物理ポート単位でパケット分類を定義するために、クラスマップごとに 1つの matchコマン
ドのみがサポートされています。この場合、match-anyキーワードと同じです。

match ip dscp dscp-listコマンドまたはmatch ip precedence ip-precedence-listコマンドの場合は、
よく使用される値のニーモニック名を入力できます。たとえば、match ip dscp af11コマンド
を入力できます。このコマンドは、match ip dscp 10コマンドを入力した場合と同じ結果にな
ります。また、match ipprecedence criticalコマンドを入力できます。このコマンドは、match
ip precedence 5コマンドを入力した場合と同じ結果になります。サポートされているニーモ
ニックの一覧を表示するには、match ip dscp ?またはmatch ip precedence ?コマンドを入力し
て、コマンドラインのヘルプ文字列を参照してください。

階層ポリシーマップ内にインターフェイスレベルのクラスマップを設定するときには、

input-interface interface-id-listキーワードを使用します。interface-id-listには、最大 6つのエン
トリを指定することができます。
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例 次の例では、クラスマップ class2を作成する方法を示します。このマップは、DSCP
値 10、11、および 12を持つすべての着信トラフィックに一致します。
Device(config)# class-map class2
Device(config-cmap)# match ip dscp 10 11 12
Device(config-cmap)# exit

次の例では、クラスマップ class3を作成する方法を示します。このマップは、IP
precedence値 5、6、および 7を持つすべての着信トラフィックに一致します。
Device(config)# class-map class3
Device(config-cmap)# match ip precedence 5 6 7
Device(config-cmap)# exit

次の例では、IP precedence一致基準を削除し、acl1を使用してトラフィックを分類す
る方法を示します。

Device(config)# class-map class2
Device(config-cmap)# match ip precedence 5 6 7
Device(config-cmap)# no match ip precedence
Device(config-cmap)# match access-group acl1
Device(config-cmap)# exit

次の例では、階層ポリシーマップでインターフェイスレベルのクラスマップが適用

する物理ポートのリストの指定方法を示しています。

Device(config)# class-map match-any class4
Device(config-cmap)# match cos 4
Device(config-cmap)# exit

次の例では、階層ポリシーマップでインターフェイスレベルのクラスマップが適用

する物理ポートの範囲の指定方法を示しています。

Device(config)# class-map match-any class4
Device(config-cmap)# match cos 4
Device(config-cmap)# exit

設定を確認するには、show class-map特権 EXECコマンドを入力します。
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match non-client-nrt
NRT（非リアルタイム）で非クライアントを照合するには、クラスマップコンフィギュレー
ションモードで matchnon-client-nrtコマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

match non-client-nrt
no match non-client-nrt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード クラスマップ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン なし

次に、NRTで非クライアントを設定する例を示します。
Device(config)# class-map test_1000
Device(config-cmap)# match non-client-nrt

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
663

QoS
match non-client-nrt



policy-map
複数の物理ポートまたはスイッチ仮想インターフェイス（SVI）に適用し、ポリシーマップコ
ンフィギュレーションモードを開始できるポリシーマップを作成または変更するには、グロー

バルコンフィギュレーションモードで policy-mapコマンドを使用します。既存のポリシー
マップを削除し、グローバルコンフィギュレーションモードに戻るには、このコマンドの no
形式を使用します。

policy-map policy-map-name
no policy-map policy-map-name

構文の説明 ポリシーマップ名で

す。

policy-map-name

コマンドデフォルト ポリシーマップは定義されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン policy-mapコマンドを入力すると、ポリシーマップコンフィギュレーションモードに入り、
次のコンフィギュレーションコマンドが使用可能になります。

• class：指定したクラスマップの分類一致基準を定義します。

• description：ポリシーマップを説明します（最大 200文字）。

• exit：ポリシーマップコンフィギュレーションモードを終了し、グローバルコンフィギュ
レーションモードに戻ります。

• no：定義済みポリシーマップを削除します。

• sequence-interval：シーケンス番号機能をイネーブルにします。

グローバルコンフィギュレーションモードに戻るには、exitコマンドを使用します。特権
EXECモードに戻るには、endコマンドを使用します。

一致基準がクラスマップに定義されているクラスのポリシーを設定する前に、policy-mapコ
マンドを使用して作成、追加または変更するポリシーマップの名前を指定します。policy-map
コマンドを入力した場合も、ポリシーマップコンフィギュレーションモードがイネーブルに

なり、このモードでポリシーマップのクラスポリシーを設定または変更することができます。

クラスポリシーをポリシーマップ内で設定できるのは、クラスに一致基準が定義されている

場合だけです。クラスの一致基準を設定するには、class-mapグローバルコンフィギュレーショ
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ンコマンドおよびmatchクラスマップコンフィギュレーションコマンドを使用します。物理
ポート単位でパケット分類を定義します。

入力ポートごとに 1つのポリシーマップのみがサポートされます。同じポリシーマップを複
数の物理ポートに適用できます。

物理ポートに非階層ポリシーマップを適用できます。非階層ポリシーマップは、デバイスの

ポートベースポリシーマップと同じです。

階層ポリシーマップには親子ポリシーの形式で2つのレベルがあります。親ポリシーは変更で
きませんが、子ポリシー（port-childポリシー）は、QoS設定に合わせて変更できます。

VLANベースの QoSでは、サービスポリシーが SVIインターフェイスに適用されます。

すべてのMQS QoSの組み合わせが有線ポートでサポートされているわけではありません。こ
れらの制約事項については、QoSコンフィギュレーションガイドの「Restrictions for QoS on
Wired Targets」の章を参照してください。

（注）

例 次の例では、policy1という名前のポリシーマップを作成する方法を示します。入力
ポートに適用した場合、class1で定義されたすべての着信トラフィックの照合を行い、
IP DSCPを 10に設定し、平均伝送速度 1Mb/s、バースト 20 KBのトラフィックをポリ
シングします。プロファイル未満のトラフィックが送信されます。

Device(config)# policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)# police 1000000 20000 conform-action transmit
Device(config-pmap-c)# exit

次に、階層ポリシーを設定する例を示します。

Switch# configure terminal
Device(config)# class-map c1
Device(config-cmap)# exit

Device(config)# class-map c2
Device(config-cmap)# exit

Device(config)# policy-map child
Device(config-pmap)# class c1
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit

Device(config-pmap)# class c2
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit

Device(config-pmap)# class class-default
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit
Device(config-pmap)# exit
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Device(config)# policy-map parent
Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 1000000
Device(config-pmap-c)# service-policy child
Deviceconfig-pmap-c)# end

次に、ポリシーマップを削除する例を示します。

Device(config)# no policy-map policymap2

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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priority
ポリシーマップに属するトラフィックのクラスにプライオリティを割り当てるには、ポリシー

マップクラスコンフィギュレーションモードで priorityコマンドを使用します。以前に指定
したクラスのプライオリティを削除するには、このコマンドの no形式を使用します。

priority [Kbps [burst -in-bytes] | level level-value [Kbps [burst -in-bytes] ] | percent
percentage [Kb/s [burst -in-bytes] ] ]
no priority [Kb/s [burst -in-bytes] | level level value [Kb/s [burst -in-bytes] ] | percent
percentage [Kb/s [burst -in-bytes] ] ]

構文の説明 （任意）プライオリティトラフィック向けの保証帯域幅

（キロビット/秒（kbps））。帯域幅の量は、使用中のイン
ターフェイスとプラットフォームによって異なります。保

証帯域幅を超えると、非プライオリティトラフィックがな

くならないようにするため、プライオリティトラフィック

が輻輳のイベントでドロップされます。値は 1～ 2,000,000
kbpsである必要があります。

Kb/s

（任意）バイト単位のバーストサイズ。バーストサイズ

は、トラフィックの一時的なバーストに対応するネット

ワークを設定します。デフォルトバースト値は、設定され

ている帯域幅レートで、200ミリ秒のトラフィックとして
計算され、burst引数が指定されていない場合に使用されま
す。バーストの範囲は 32～ 2000000バイトです。

burst -in-bytes

（任意）プライオリティレベルを割り当てます。level-value
の有効値は 1と 2です。レベル 1はレベル 2よりもプライ
オリティが高くなります。レベル 1は帯域幅を予約して最
初に送信を行うため、遅延は非常に低くなります。

level level-value

（任意）保証帯域幅の量が、使用可能な帯域幅の割合（%）
によって指定されることを、指定します。

percent percentage

コマンドデフォルト プライオリティは設定されません。

コマンドモード ポリシーマップクラスコンフィギュレーション（config-pmap-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

Kbps、burst -in-bytesおよび percent percentage キーワードが追加されまし
た。

Cisco IOS XE
3.3SE
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使用上のガイドライン priorityコマンドを使用すると、（User Datagram Ports（UDP）ポートだけではなく）さまざま
な基準に基づいてクラスを設定し、プライオリティを割り当てることができます。これは、シ

リアルインターフェイスと相手先固定接続（PVC）で使用できます。類似の ip rtp priorityコ
マンドを使用すると、UDPポート番号のみに基づいてプライオリティフローを決定すること
ができ、PVCには使用できません。

同じポリシーマップ内では、bandwidthコマンドおよびpriorityコマンドは、同じクラスに使用
できません。ただし、これらのコマンドは、同じポリシーマップ内では一緒に使用できます。

ポリシーマップで、1つまたは複数のクラスにプライオリティステータスを指定できます。単
一ポリシーマップ内の複数のクラスがプライオリティクラスとして設定されると、これらの

クラスからのすべてのトラフィックが、同じ単一のプライオリティキューにキューイングされ

ます。

クラスポリシー設定が含まれているポリシーマップがインターフェイスに付加されて、その

インターフェイスのサービスポリシーが決定される場合、使用可能な帯域幅が評価されます。

インターフェイスの帯域幅が不十分なことが原因で、特定のインターフェイスにポリシーマッ

プがアタッチできない場合、そのポリシーは、正常にアタッチされていたすべてのインター

フェイスから削除されます。

例

次に、ポリシーマップ policy1のクラスのプライオリティを設定する例を示します。
Device(config)# class-map cm1
Device(config-cmap)#match precedence 2
Device(config-cmap)#exit

Device(config)#class-map cm2
Device(config-cmap)#match dscp 30
Device(config-cmap)#exit

Device(config)# policy-map policy1
Device(config-pmap)# class cm1
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police 1m
Device(config-pmap-c-police)#exit
Device(config-pmap-c)#exit
Device(config-pmap)#exit

Device(config)#policy-map policy1
Device(config-pmap)#class cm2
Device(config-pmap-c)#priority level 2
Device(config-pmap-c)#police 1m
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queue-buffers ratio
クラスのキューバッファを設定するには、ポリシーマップクラスコンフィギュレーション

モードで queue-buffers ratioコマンドを使用します。比率制限を削除するには、このコマンド
の no形式を使用します。

queue-buffers ratio ratio limit
no queue-buffers ratio ratio limit

構文の説明 （任意）クラスのキューバッファを設定します。キューバッファの比率制限（0～
100）を入力します。

ratio
limit

コマンドデフォルト クラスのキューバッファは定義されていません。

コマンドモード ポリシーマップクラスコンフィギュレーション（config-pmap-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドを使用する前に、bandwidth、shapeまたはpriorityコマンドを使用する必要があ
ります。これらのコマンドの詳細については、Cisco.comで入手可能な Cisco IOS Quality of
Serviceソリューションのコマンドリファレンスを参照してください。

を使用すると、キューにバッファを割り当てることができます。バッファが割り当てられてい

ない場合、すべてのキューの間で均等に分割されます。queue-buffer ratioを使用して、特定の
比率で分割できます。デフォルトでは、ダイナミックしきい値およびスケーリング（DTS）が
すべてのキューでアクティブであるため、バッファはソフトバッファです。

（注）

例

次にキューバッファの比率を 10 %に設定する例を示します。

Device(config)# policy-map policy_queuebuf01
Device(config-pmap)# class-map class_queuebuf01
Device(config-cmap)# exit
Device(config)# policy policy_queuebuf01
Device(config-pmap)# class class_queuebuf01
Device(config-pmap-c)# bandwidth percent 80
Device(config-pmap-c)# queue-buffers ratio 10
Device(config-pmap)# end
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設定を確認するには、show policy-map特権 EXECコマンドを入力します。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
670

QoS
queue-buffers ratio



queue-limit
キューが保持できる、ポリシーマップ内に設定されたクラスポリシーのパケットの最大数を

指定または変更するには、queue-limitポリシーマップクラスコンフィギュレーションコマン
ドを使用します。クラスからキューパケット制限を削除するには、このコマンドの no形式を
使用します。

queue-limit queue-limit-size[{packets}] {cos cos-value|dscp dscp-value} percent
percentage-of-packets
no queue-limit queue-limit-size[{packets}] {cos cos-value|dscp dscp-value} percent
percentage-of-packets

構文の説明 キューの最大サイズ。最大値は、オプションの

指定される測定単位用キーワード（bytes、ms、
または packets）の単位によって異なります。

queue-limit-size

各 cos値のパラメータを指定します。CoS値の範
囲は 0～ 7です。

cos cos-value

各 DSCP値のパラメータを指定します。

キュー制限のタイプに合わせて DiffServコード
ポイント値を指定します。範囲は 0～63です。

dscp dscp-value

このクラスのキューが蓄積できるパケットの最

大割合を指定します。範囲は 1～ 100です。
percent percentage-of-packets

コマンドデフォルト なし

コマンドモード ポリシーマップクラスコンフィギュレーション（policy-map-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン packets測定単位は、コマンドラインのヘルプ文字列には表示されますが、サポートされてい
ません。percent測定単位を使用してください。

このコマンドは、出力方向の有線ポートでのみサポートされています。（注）

Weighted Fair Queueing（WFQ）により、クラスマップが定義される各クラスのキューが作成
されます。クラスの一致条件を満たすパケットは、送信されるまで、このクラス専用のキュー

に蓄積されます。この処理は、均等化キューイングプロセスによってキューが処理される場合
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に発生します。クラスに定義した最大パケットしきい値に達すると、クラスキューへのそれ以

降のパケットのキューイングは、テールドロップされます。

重み付けテールドロップ（WTD）を設定するためにキュー制限を使用します。WTDを使用す
ると、キューごとに複数のしきい値を設定できます。各サービスクラスが異なるしきい値でド

ロップされて QoS差別化が実現されます。

トラフィックの異なるサブクラス、つまり、DSCPとCoSに最大キューしきい値を設定し、各
サブクラスに最大キューしきい値を設定できます。

例

次の例では、dscp-1というクラスのポリシーを含めるためにport-queueというポリシー
マップを設定しています。このクラスのポリシーは、確保されているキューの最大パ

ケット制限が 20 %になるように設定されています。
Device(config)# policy-map policy11
Device(config-pmap)# class dscp-1
Device(config-pmap-c)# bandwidth percent 20
Device(config-pmap-c)# queue-limit dscp 1 percent 20
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service-policy（有線）
物理ポートまたはスイッチ仮想インターフェイス（SVI）のにポリシーマップを適用するに
は、インターフェイスコンフィギュレーションモードで service-policyコマンドを使用しま
す。ポリシーマップとポートの対応付けを削除するには、このコマンドの no形式を使用しま
す。

service-policy {input | output} policy-map-name
no service-policy {input | output} policy-map-name

構文の説明 物理ポートまたはSVIの入力に、指定したポリシーマップを適用しま
す。

input policy-map-name

物理ポートまたはSVIの出力に、指定したポリシーマップを適用しま
す。

output
policy-map-name

コマンドデフォルト ポートにポリシーマップは適用されていません。

コマンドモード WLANインターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

使用上のガイドライン ポリシーマップは、policy mapコマンドによって定義されます。

1つのポートごとに入力と出力に関して 1つのポリシーマップだけがサポートされます。つま
り、いずれのポートにおいても、1つの入力ポリシーと 1つの出力ポリシーだけを使用できま
す。

ポリシーマップは、物理ポートまたは SVI上の着信トラフィックに適用できます。『QoS
Configuration Guide (Catalyst 3850 Switches)』。

historyキーワードは、コマンドラインのヘルプストリングには表示されますが、サポートさ
れていません。このキーワードが収集した統計情報は無視します。

（注）

例 次の例では、物理入力ポートに plcmap1を適用する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# service-policy input plcmap1

次の例では、物理ポートから plcmap2を削除する方法を示します。
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Device(config)# interface gigabitethernet2/0/2
Device(config-if)# no service-policy input plcmap2

次の例では、VLANのポリサー設定を表示します。この設定の最後に、QoSのインター
フェイスに VLANポリシーマップを適用します。

Device# configure terminal
Device(config)# class-map vlan100
Device(config-cmap)# match vlan 100
Device(config-cmap)# exit
Device(config)# policy-map vlan100
Device(config-pmap)# policy-map class vlan100
Device(config-pmap-c)# police 100000 bc conform-action transmit exceed-action drop
Device(config-pmap-c-police)# end
Device# configure terminal
Device(config)# interface gigabitEthernet1/0/5
Device(config-if)# service-policy input vlan100

設定を確認するには、show running-config特権 EXECコマンドを入力します。
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set
パケットで Differentiated Services Code Point（DSCP; DiffServコードポイント）値または IPプ
レシデンス値を設定して IPトラフィックを分類するには、ポリシーマップクラスコンフィ
ギュレーションモードで setコマンドを使用します。トラフィックの分類を削除するには、こ
のコマンドの no形式を使用します。

set
cos|dscp|precedence|ip|qos-group
set cos
{cos-value } | {cos|dscp|precedence|qos-group} [{table table-map-name}]
set dscp
{dscp-value } | {cos|dscp|precedence|qos-group} [{table table-map-name}]
set ip {dscp|precedence}
set precedence {precedence-value} | {cos|dscp|precedence|qos-group} [{table table-map-name}]
set qos-group
{qos-group-value|dscp [{table table-map-name}]|precedence [{table table-map-name}]}

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
675

QoS
set



構文の説明 発信パケットのレイヤ 2サービスクラス（CoS）
値またはユーザプライオリティを設定します。次

の値を指定できます。

• cos-value：0～ 7の CoS値。一般的に使用す
る値に対してはニーモニック名を入力するこ

ともできます。

•パケットに CoS値を設定するためのパケット
マーキングカテゴリを指定します。パケット

マーキング値をマッピングおよび変換するた

めのテーブルマップも設定している場合は、

これによって「map from」パケットマーキン
グカテゴリが確立されます。パケットマーキ

ングカテゴリのキーワードは次のとおりです。

• cos：CoS値またはユーザプライオリティ
からの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

•（任意）table table-map-name：CoS値の設定
に使用される指定されたテーブルマップに設

定されている値を示します。CoS値の指定に
使用されるテーブルマップの名前を入力しま

す。テーブルマップ名には、最大64の英数字
を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値をCoS値としてコピー
することです。たとえば、set cos precedence
コマンドを入力する場合、precedence（パケッ
トマーキングカテゴリ）値がコピーされ、CoS
値として使用されます。

cos
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IP（v4）および IPv6パケットのDiffServコードポ
イント（DSCP）を指定します。次の値を指定でき
ます。

• cos-value：DSCP値を設定する番号。範囲は 0
～ 63です。一般的に使用する値に対しては
ニーモニック名を入力することもできます。

•パケットに DSCP値を設定するためのパケッ
トマーキングカテゴリを指定します。パケッ

トマーキング値をマッピングおよび変換する

ためのテーブルマップも設定している場合は、

これによって「map from」パケットマーキン
グカテゴリが確立されます。パケットマーキ

ングカテゴリのキーワードは次のとおりです。

• cos：CoS値またはユーザプライオリティ
からの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

•（任意）table table-map-name：DSCP値の設
定に使用される指定されたテーブルマップに

設定されている値を示します。DSCP値の指定
に使用されるテーブルマップの名前を入力し

ます。テーブルマップ名には、最大64の英数
字を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値を DSCP値としてコ
ピーすることです。たとえば、set dscp cosコ
マンドを入力する場合、CoS値（パケットマー
キングカテゴリ）がコピーされ、DSCP値と
して使用されます。

dscp
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分類されたトラフィックに IP値を設定します。次
の値を指定できます。

• dscp：0～ 63の IP DSCP値またはパケット
マーキングカテゴリを指定します。

• precedence：IPヘッダーの precedenceビット
値を指定します（有効な値は 0～ 7）。また
は、パケットマーキングカテゴリを指定しま

す。

ip

パケットヘッダーに precedence値を設定します。
次の値を指定できます。

• precedence-value：パケットヘッダーに
precedenceビットを設定します。有効な値は0
~7です。一般的に使用する値に対してはニー
モニック名を入力することもできます。

•パケットの優先順位値を設定するためのパケッ
トマーキングカテゴリを指定します。

• cos：CoSまたはユーザプライオリティか
らの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

•（任意）table table-map-name：優先順位値の
設定に使用される指定されたテーブルマップ

に設定されている値を示します。優先順位値

の指定に使用されるテーブルマップの名前を

入力します。テーブルマップ名には、最大64
の英数字を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値を優先順位値として

コピーすることです。たとえば、setprecedence
cosコマンドを入力する場合、CoS値（パケッ
トマーキングカテゴリ）がコピーされ、優先

順位値として使用されます。

precedence
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後でパケットを分類するために使用できる QoSグ
ループ IDを割り当てます。

• qos-group-value：分類されたトラフィックに
QoS値を設定します。指定できる範囲は 0～
31です。一般的に使用する値に対してはニー
モニック名を入力することもできます。

• dscp：パケットの元の DSCPフィールド値を
QoSグループ値として設定します。

• precedence：パケットの元の precedenceフィー
ルド値を QoSグループ値として設定します。

•（任意）table table-map-name：DSCP値また
は優先順位値の設定に使用される指定された

テーブルマップに設定されている値を示しま

す。値の指定に使用されるテーブルマップの

名前を入力します。テーブルマップ名には、

最大 64の英数字を使用できます。

パケットマーキングカテゴリ（dscpまたは
precedence）を指定したが、テーブルマップ
を指定していない場合、デフォルトアクショ

ンは、パケットマーキングカテゴリに関連付

けられた値を QoSグループ値としてコピーす
ることです。たとえば、set qos-group
precedenceコマンドを入力する場合、優先順
位値（パケットマーキングカテゴリ）がコピー

され、QoSグループ値として使用されます。

qos-group

コマンドデフォルト トラフィックの分類は定義されていません。

コマンドモード ポリシーマップクラスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

cos、dscp、qos-group、wlantable
table-map-nameの各キーワードが追加されま
した。

Cisco IOS XE 3.3SE

使用上のガイドライン set dscp dscp-valueコマンド、set cos cos-valueコマンド、および set ip precedence precedence-value
コマンドでは、一般的に使用される値にニーモニック名を入力できます。たとえば、set dscp
af11コマンドを入力できます。これは set dscp 10コマンドの入力と同じです。set ip precedence
criticalコマンドを入力できます。これは set ip precedence 5コマンドの入力と同じです。サ
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ポートされているニーモニック名について、コマンドラインのヘルプストリングを表示するに

は、set dscp ?コマンドまたは set ip precedence ?コマンドを入力します。

set dscp cosコマンドを設定する場合は、CoS値が 3ビットフィールドで、DSCP値は 6ビット
フィールドであり、CoSフィールドの 3ビットのみが使用される点に注意してください。

set dscp qos-groupコマンドを設定する場合は、次の点に注意してください。

• DSCP値の有効な範囲は 0～ 63の数字です。QoSグループの有効値の範囲は 0～ 99で
す。

• QoSグループの値が両方の値の範囲内の場合（たとえば、44）、パケットマーキング値が
コピーされ、パケットがマーク付けされます。

• QoSグループの値がDSCPの範囲を超える場合（たとえば、77）、パケットマーキング値
はコピーされず、パケットはマーク付けされません。アクションは実行されません。

ポリシーマップコンフィギュレーションモードでサービスポリシーを作成し、インターフェ

イスまたは ATM仮想回線（VC）にサービスポリシーを付加するまで、set qos-groupコマン
ドは適用できません。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。

例 次の例では、ポリサーが設定されていないすべての FTPトラフィックに DSCP値 10
を割り当てる方法を示します。

Device(config)# policy-map policy_ftp
Device(config-pmap)# class-map ftp_class
Device(config-cmap)# exit
Device(config)# policy policy_ftp
Device(config-pmap)# class ftp_class
Device(config-pmap-c)# set dscp 10
Device(config-pmap)# exit

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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show class-map
トラフィックを分類するための一致基準を定義するサービス品質（QoS）クラスマップを表示
するには、show class-mapコマンドを EXECモードで使用します。

show class-map [class-map-name | type control subscriber {all | class-map-name}]

構文の説明 （任意）クラスマップ名。class-map-name

（任意）コントロールクラスマップに関する情報を表示します。type control
subscriber

（任意）すべてのコントロールクラスマップに関する情報を表示しま

す。

all

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

例 次の例では、show class-mapコマンドの出力を示します。
Device# show class-map
Class Map match-any videowizard_10-10-10-10 (id 2)
Match access-group name videowizard_10-10-10-10

Class Map match-any class-default (id 0)
Match any

Class Map match-any dscp5 (id 3)
Match ip dscp 5
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show platform hardware fed switch
デバイス固有のハードウェア情報を表示するには、show platform hardware fed
switchswitch_numberコマンドを使用します。

このトピックでは、QoS特有のオプション、つまり show platform hardware fed switch
{switch_num | active | standby } qosコマンドで使用可能なオプションのみについて詳しく
説明します。

show platform hardware fed switch {switch_num|active|standby} qos {afd |{config type type|[{asic
asic_num}]|stats clients {all|bssid id|wlanid id }}|dscp-cos counters {iifd_id id|interfacetype
number}|le-info |{iifd_id id|interface type number}|policer config {iifd_id id|interface type number}|queue
|{config |{iifd_id id|interface type number|internal port-type type{asic
number[{port_num}]}}|label2qmap |[{aqmrepqostbl|iqslabeltable|sqslabeltable}]|{asicnumber}|stats
|{iifd_id id|interface type number|internal {cpu policer|port-type typeasic
number}{asicnumber[{port_num}]}}}|resource}

構文の説明 情報を表示するスイッチ。次の選択肢があります。

• switch_num：スイッチの ID。

• active：アクティブなスイッチに関する情報を表示します。

• standby：存在する場合、スタンバイスイッチに関する情報を表示し
ます。

Switchキーワードは、Cisco Catalyst 9500シリーズスイッチの
C9500-32C、C9500-32QC、C9500-48Y4C、および C9500-24Y4C
モデルでは任意指定項目です。

（注）

switch
{switch_num |
active | standby
}

QoSハードウェア情報を表示します。次のオプションの中から選択する
必要があります。

• afd：ハードウェアの Approximate Fair Drop（AFD）の情報を表示し
ます。

• dscp-cos：各ポートの DSCP-COSカウンタの情報を表示します。

• leinfo：論理エンティティ情報を表示します。

• policer：ハードウェアの QoSポリサー情報を表示します。

• queue：ハードウェアのキュー情報を表示します。

• resource：ハードウェアのリソース情報を表示します。

qos
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config typeまたは stats client のオプションから選択する必要があります。

config type：

• client：ワイヤレスクライアント情報を表示します。

• port：ポート固有の情報を表示します。

• radio：ワイヤレス無線情報を表示します。

• ssid：ワイヤレス SSID情報を表示します。

stats client：

• all：すべてのクライアントの統計を表示します。

• bssid：有効な範囲は 1～ 4294967295です。

• wlanid：有効な範囲は 1～ 4294967295です。

afd {config type
| stats client }

（任意）ASIC番号。有効な範囲は 0～ 255です。asicasic_num

ポートごとの DSCP-COSカウンタを表示します。dscp-cos countersの次
のオプションから選択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲は 1
～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプおよび
IDです。

dscp-cos counters
{iifd_id id |
interface type
number }

dscp-cos countersの次のオプションから選択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲は 1
～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプおよび
IDです。

leinfo

ハードウェアのポリサーに関連する設定情報を表示します。次のオプショ

ンの中から選択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲は 1
～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプおよび
IDです。

policer config
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ハードウェアのキュー情報を表示します。次のオプションの中から選択

する必要があります。

• config：設定情報です。次のオプションの中から選択する必要があり
ます。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲
は 1～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプお
よび IDです。

• internal：内部キューの関連情報を表示します。

• label2qmap：キューマッピング情報にハードウェアラベルを表示し
ます。次のオプションの中から選択できます。

•（任意）aqmrepqostbl：AQMREPQoSラベルテーブルのルック
アップ。

•（任意）iqslabeltable：IQS QoSラベルテーブルのルックアッ
プ。

•（任意）sqslabeltable：SQSおよびローカル QoSラベルテーブ
ルのルックアップ。

• stats：キューの統計情報を表示します。次のオプションの中から選
択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲
は 1～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプお
よび IDです。

• internal {cpu policer | port_type port_type asic asic_num
[port_num port_num ] }：内部キューの関連情報を表示しま
す。

queue {config
{iif_id id |
interface type
number |
internal} |
label2qmap |
stats}

ハードウェアリソースの使用情報を表示します。次のキーワードを入力

する必要があります。 usage
resource

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE、
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これは、show platform hardware fed switchswitch_numberqos queue stats internal cpu
policerコマンドの出力例です。
Device#show platform hardware fed switch 3 qos queue stats internal cpu policer

(default) (set)
QId PlcIdx Queue Name Enabled Rate Rate Drop
------------------------------------------------------------------------
0 11 DOT1X Auth No 1000 1000 0
1 1 L2 Control No 500 500 0
2 14 Forus traffic No 1000 1000 0
3 0 ICMP GEN Yes 200 200 0
4 2 Routing Control Yes 1800 1800 0
5 14 Forus Address resolution No 1000 1000 0
6 3 ICMP Redirect No 500 500 0
7 6 WLESS PRI-5 No 1000 1000 0
8 4 WLESS PRI-1 No 1000 1000 0
9 5 WLESS PRI-2 No 1000 1000 0
10 6 WLESS PRI-3 No 1000 1000 0
11 6 WLESS PRI-4 No 1000 1000 0
12 0 BROADCAST Yes 200 200 0
13 10 Learning cache ovfl Yes 100 100 0
14 13 Sw forwarding Yes 1000 1000 0
15 8 Topology Control No 13000 13000 0
16 12 Proto Snooping No 500 500 0
17 16 DHCP Snooping No 1000 1000 0
18 9 Transit Traffic Yes 500 500 0
19 10 RPF Failed Yes 100 100 0
20 15 MCAST END STATION Yes 2000 2000 0
21 13 LOGGING Yes 1000 1000 0
22 7 Punt Webauth No 1000 1000 0
23 10 Crypto Control Yes 100 100 0
24 10 Exception Yes 100 100 0
25 3 General Punt No 500 500 0
26 10 NFL SAMPLED DATA Yes 100 100 0
27 2 SGT Cache Full Yes 1800 1800 0
28 10 EGR Exception Yes 100 100 0
29 16 Show frwd No 1000 1000 0
30 9 MCAST Data Yes 500 500 0
31 10 Gold Pkt Yes 100 100 0
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show platform software fed switch qos
デバイス固有のソフトウェア情報を表示するには、show platform hardware fed switch
switch_numberコマンドを使用します。

このトピックでは、show platform software fed switch {switch_num | active | standby } qos
コマンドで使用可能な QoS特有のオプションのみについて詳しく説明します。

show platform software fed switch{switch number|active|standby}qos{avc
|internal|label2qmap|nflqos|policer|policy|qsb|tablemap}

構文の説明 情報を表示するデバイス。

• switch_num：スイッチ IDを入力します。指定されたスイッチに関する
情報を表示します。

• active：アクティブスイッチの情報を表示します。

• standby：存在する場合、スタンバイスイッチの情報を表示します。

switch
{switch_num |
active |
standby }

QoSソフトウェア情報を表示します。次のいずれかのオプションを選択し
ます。

• avc：Application Visibility and Control（AVC）QoS情報を表示します。

• internal：内部キュー関連の情報を表示します。

• label2qmap：キューマップテーブル情報へのラベルを表示します。

• nflqos：NetFlow QoS情報を表示します。

• policer：ハードウェアの QoSポリサー情報を表示します。

• policy：QoSポリシー情報を表示します。

• qsb：QoSサブブロック情報を表示します。

• tablemap：QoS出力および出力キューのテーブルマッピング情報を表
示します。

qos

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.1.1
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show platform software fed switch qos qsb
QoSサブブロック情報を表示するには、show platform software fed switchswitch_number qos qsb
コマンドを使用します。

show platform software fed switch{switch
number|active|standby}qosqsb{brief|[{all|type|{clientclient_id|port
port_number|radioradio_type|ssidssid}}]|iif_idid|interface|{Auto-Templateinterface_number|BDIinterface_number|Capwapinterface_number|GigabitEthernetinterface_number|InternalInterfaceinterface_number|Loopbackinterface_number|Nullinterface_number|Port-channelinterface_number|TenGigabitEthernetinterface_number|Tunnelinterface_number|Vlaninterface_number}}

構文の説明 情報を表示するスイッチ。

• switch_num：スイッチの IDを入力します。指定されたスイッチに関す
る情報を表示します。

• active：アクティブスイッチの情報を表示します。

• standby：存在する場合、スタンバイスイッチの情報を表示します。

switch
{switch_num |
active |
standby }

QoSサブブロックソフトウェア情報を表示します。qos qsb
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brief

• all：すべてのクライアントの情報を表示します。

• type：指定されたターゲットタイプの qsb情報を表示します。

• client：ワイヤレスクライアントの QoS qsb情報を表示します。

• port：ポート固有の情報を表示します。

• radio：ワイヤレス無線の QoS qsb情報を表示します。

• ssid：ワイヤレスネットワークの QoS qsb情報を表示します。

iif_id：iif_IDの情報を表示します。

interface：指定されたインターフェイスの QoS qsb情報を表示します。

• Auto-Template：1～ 999の自動テンプレートインターフェイス。

• BDI：1～ 16000のブリッジドメインインターフェイス。

• Capwap：0～ 2147483647の CAPWAPインターフェイス。

• GigabitEthernet：0～ 9の GigabitEthernetインターフェイス。

• InternalInterface：0～ 9の内部インターフェイス。

• Loopback：0～ 2147483647のループバックインターフェイス。

• Null：ヌルインターフェイス 0～ 0。

• Port-Channel：1～ 128の port-channelインターフェイス。

• TenGigabitEthernet：0～ 9の TenGigabitEthernetインターフェイス。

• Tunnel：0～ 2147483647のトンネルインターフェイス。

• Vlan：1～ 4094の VLANインターフェイス。

qsb {brief | iif_id
| interface}

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

これは、show platform software fed switchswitch_numberqos qsbコマンドの出力例で
す。

Device#sh pl so fed sw 3 qos qsb interface g3/0/2

QoS subblock information:
Name:GigabitEthernet3/0/2 iif_id:0x0000000000007b iif_type:ETHER(146)
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qsb ptr:0xffd8573350
Port type = Wired port
asic_num:0 is_uplink:false init_done:true
FRU events: Active-0, Inactive-0
def_qos_label:0 def_le_priority:13
trust_enabled:false trust_type:TRUST_DSCP ifm_trust_type:1
LE priority:13 LE trans_index(in, out): (0,0)
Stats (plc,q) export counters (in/out): 0/0
Policy Info:
Ingress Policy: pmap::{(0xffd8685180,AutoQos-4.0-CiscoPhone-Input-Policy,1083231504,)}

tcg::{0xffd867ad10,GigabitEthernet3/0/2 tgt(0x7b,IN) level:0 num_tccg:4 num_child:0},
status:VALID,SET_INHW

Egress Policy: pmap::{(0xffd86857d0,AutoQos-4.0-Output-Policy,1076629088,)}
tcg::{0xffd8685b40,GigabitEthernet3/0/2 tgt(0x7b,OUT) level:0 num_tccg:8 num_child:0},

status:VALID,SET_INHW
TCG(in,out):(0xffd867ad10, 0xffd8685b40) le_label_id(in,out):(2, 1)

Policer Info:
num_ag_policers(in,out)[1r2c,2r3c]: ([0,0],[0,0])
num_mf_policers(in,out): (0,0)
num_afd_policers:0
[ag_plc_handle(in,out) = (0xd8688220,0)]
[mf_plc_handle(in,out)=((nil),(nil)) num_mf_policers:(0,0)
base:(0xffffffff,0xffffffff) rc:(0,0)]

Queueing Info:
def_queuing = 0, shape_rate:0 interface_rate_kbps:1000000
Port shaper:false
lbl_to_qmap_index:1
Physical qparams:
Queue Config: NodeType:Physical Id:0x40000049 parent:0x40000049 qid:0 attr:0x1

defq:0
PARAMS: Excess Ratio:1 Min Cir:1000000 QBuffer:0
Queue Limit Type:Single Unit:Percent Queue Limit:44192
SHARED Queue
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show policy-map
着信トラフィックの分類基準を定義するサービス品質（QoS）のポリシーマップを表示するに
は、EXECモードで show policy-mapコマンドを使用します。

show policy-map [{policy-map-name|interface interface-id}]

show policy-map interface {Auto-template | Capwap | GigabitEthernet | GroupVI |
InternalInterface | Loopback | Lspvif | Null | Port-channel | TenGigabitEthernet |
Tunnel | Vlan | brief | class | input | output

構文の説明 （任意）ポリシーマップの名前。policy-map-name

（任意）インターフェイスに適用された入力ポリシーと出力ポリシーの

統計情報と設定を表示します。

interface
interface-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

The interface interface-id keyword was added.Cisco IOS XE 3.3SE

使用上のガイドライン ポリシーマップには、帯域幅制限および制限を超過した場合の対処法を指定するポリサーを格

納できます。

control-plane、session、および typeキーワードは、コマンドラインのヘルプストリングには表
示されますが、サポートされていません。表示されている統計情報は無視してください。

（注）

次に、show policy-map interfaceコマンドの出力例を示します。
Device# show policy-map interface gigabitethernet1/0/48GigabitEthernet1/0/48

Service-policy output: port_shape_parent

Class-map: class-default (match-any)
191509734 packets
Match: any
Queueing

(total drops) 524940551420
(bytes output) 14937264500
shape (average) cir 250000000, bc 2500000, be 2500000
target shape rate 250000000
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Service-policy : child_trip_play

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 524940551420
(bytes output) 14937180648

queue stats for all priority classes:
Queueing
priority level 2

(total drops) 0
(bytes output) 0

Class-map: dscp56 (match-any)
191508445 packets
Match: dscp cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Priority: Strict,

Priority Level: 1
police:

cir 10 %
cir 25000000 bps, bc 781250 bytes

conformed 0 bytes; actions: >>>>>counters not supported
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceeded 0000 bps >>>>>counters not supported
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trust device
インターフェイスに接続されているサポートデバイスに対する信頼を設定するには、インター

フェイスコンフィギュレーションモードで trust deviceコマンドを使用します。接続デバイス
に対する信頼を無効にするには、このコマンドの no形式を使用します。

trust device {cisco-phone | cts | ip-camera | media-player}
no trust device {cisco-phone | cts | ip-camera | media-player}

構文の説明 Cisco IP Phoneを設定します。cisco-phone

Cisco TelePresence Systemを設定します。cts

Video Surveillance IPカメラ（IPVSC）を設定します。ip-camera

Cisco Digital Media Player（DMP）を設定します。media-player

コマンドデフォルト 信頼はディセーブルに設定

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン trust deviceコマンドは、次のタイプのインターフェイスに使用します。

• Auto：自動テンプレートインターフェイス

• Capwap：Capwapトンネルインターフェイス

• GigabitEthernet：Gigabit Ethernet IEEE 802

• GroupVI：グループ仮想インターフェイス

• Internal Interface：内部インターフェイス

• Loopback：ループバックインターフェイス

• Null：ヌルインターフェイス

• Port-channel：イーサネットチャネルインターフェイス

• TenGigabitEthernet：10ギガビットイーサネット

• Tunnel：トンネルインターフェイス

• Vlan：Catalyst VLAN
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• range：interface rangeコマンド

例

次に、インターフェイス GigabitEthernet 1/0/1で Cisco IP Phoneの信頼を設定する例を
示します。

Device(config)# interface GigabitEthernet1/0/1
Device(config-if)# trust device cisco-phone

設定を確認するには、show interface status特権 EXECコマンドを入力します。
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第 IX 部

ルーティング
•双方向フォワーディング検出（697ページ）





双方向フォワーディング検出

• authentication（BFD）（698ページ）
• bfd（699ページ）
• bfd all-interfaces（701ページ）
• bfd check-ctrl-plane-failure（702ページ）
• bfd echo（703ページ）
• bfd slow-timers（705ページ）
• bfd template（707ページ）
• bfd-template（708ページ）
• ip route static bfd（709ページ）
• ipv6 route static bfd（712ページ）
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authentication（BFD）
シングルホップセッション用の Bidirectional Forwarding Detection（BFD）テンプレートで認証
を設定するには、BFDコンフィギュレーションモードで authenticationコマンドを使用しま
す。シングルホップセッション用の BFDテンプレートで認証を無効にするには、このコマン
ドの no形式を使用します。

authentication authentication-type keychain keychain-name
no authentication authentication-type keychain keychain-name

構文の説明 認証タイプ。有効な値は、md5、meticulous-md5、meticulous-sha1、お
よび sha-1です。

authentication-type

指定された名前で認証キーチェーンを設定します。この名前の長さは

最大 32文字です。
keychain
keychain-name

コマンドデフォルト シングルホップセッション用の BFDテンプレートでは認証が有効になっていません。

コマンドモード BFDコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン シングルホップテンプレートで認証を設定できます。セキュリティを強化するために認証を設

定することをお勧めします。認証は、BFDの送信元と宛先のペアごとに設定する必要があり、
認証パラメータは両方のデバイスで同じである必要があります。

例 次に、BFDシングルホップテンプレートの template1で認証を設定する例を示します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# bfd-template single-hop template1
デバイス(config-bfd)# authentication sha-1 keychain bfd-singlehop
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bfd
インターフェイスに対してベースライン Bidirectional Forwarding Detection（BFD）セッション
パラメータを設定するには、インターフェイスコンフィギュレーションモードで bfd コマン
ドを使用します。ベースライン BFDセッションパラメータを削除するには、このコマンドの
no形式を使用します。

bfd interval milliseconds min_rx milliseconds multiplier multiplier-value
no bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

構文の説明 BFD制御パケットが BFDピアに送信される速度（ミリ秒単位）を指
定します。milliseconds引数の有効範囲は 50～ 9999です。

interval milliseconds

BFD制御パケットが BFDピアで受信されるものと期待される速度
（ミリ秒単位）を指定します。milliseconds引数の有効範囲は 50～
9999です。

min_rx milliseconds

BFDピアから連続して紛失してよい BFD制御パケットの数を指定し
ます。この数に達すると、BFDはそのピアが利用不可になっている
ことを宣言し、レイヤ 3 BFDピアに障害が伝えられます。
multiplier-value引数の有効範囲は 3～ 50です。

multiplier
multiplier-value

コマンドデフォルト ベースライン BFDセッションパラメータの設定はありません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン bfdコマンドは、SVI、イーサネット、およびポートチャネルインターフェイスで設定できま
す。

BFDがポートチャネルインターフェイスで実行されている場合は、BFDには、250 * 3ミリ秒
のタイマー値制限があります。

bfd interval設定は次のような場合には削除されません。

• IPv4アドレスがインターフェイスから削除された場合

• IPv6アドレスがインターフェイスから削除された場合

• IPv6がインターフェイスからディセーブルにされた場合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4 CEFがグローバルまたはローカルでディセーブルにされた場合
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•インターフェイスで IPv6 CEFがグローバルまたはローカルでディセーブルにされた場合

bfd interval設定は、それを設定したサブインターフェイスが削除されたときに削除されます。

インターフェイスコンフィギュレーションモードでbfd intervalコマンドを設定すると、デフォ
ルトでBFDエコーモードが有効になります。インターフェイスコンフィギュレーションモー
ドで no ip redirect（BFDエコーが必要な場合）または no bfd echoのいずれかを有効にする必要
があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectコマンド
を入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージの
送信を無効にする必要があります。

（注）

例 次に、ギガビットイーサネット 1/0/3のBFDセッションパラメータを設定する例を示
します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# interface gigabitethernet 1/0/3
デバイス(config-if)# bfd interval 100 min_rx 100 multiplier 3
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bfd all-interfaces
ルーティングプロセスに参加しているすべてのインターフェイスの Bidirectional Forwarding
Detection（BFD）を有効にするには、ルータコンフィギュレーションモードまたはアドレス
ファミリインターフェイスコンフィギュレーションモードで bfd all-interfaces コマンドを使
用します。1つのインターフェイスですべてのネイバーのBFDを無効にするには、このコマン
ドの no形式を使用します。

bfd all-interfaces
no bfd all-interfaces

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ルーティングプロセスに参加しているインターフェイスの BFDが無効になっています。

コマンドモード ルータコンフィギュレーション（config-router）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン すべてのインターフェイスの BFDを有効にするには、ルータコンフィギュレーションモード
で bfd all-interfacesコマンドを入力します。

例 次に、すべての Enhanced Interior Gateway Routing Protocol（EIGRP）ネイバーの BFD
を有効にする例を示します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# router eigrp 123
デバイス(config-router)# bfd all-interfaces
デバイス(config-router)# end

次に、すべての Intermediate System-to-Intermediate System（IS-IS）ネイバーの BFDを
有効にする例を示します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# router isis tag1
デバイス(config-router)# bfd all-interfaces
デバイス(config-router)# end
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bfd check-ctrl-plane-failure
Intermediate System-to-Intermediate System（IS-IS）ルーティングプロトコルの Bidirectional
ForwardingDetection（BFD）コントロールプレーン障害チェックを有効にするには、ルータコ
ンフィギュレーションモードで bfd check-control-plane-failure コマンドを使用します。コン
トロールプレーン障害検出を無効にするには、このコマンドの no形式を使用します。

bfd check-ctrl-plane-failure
no bfd check-ctrl-plane-failure

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BFDコントロールプレーン障害チェックが無効になっています。

コマンドモード ルータコンフィギュレーション（config-router）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン bfd check-ctrl-plane-failureコマンドは、IS-ISルーティングプロセスについてのみ設定できま
す。このコマンドは、他のプロトコルではサポートされていません。

スイッチが再起動すると、見せかけの BFDセッション障害が発生する場合があります。この
とき、隣接ルータは、転送障害が本当に発生したかのように動作します。ただし、スイッチで

bfd check-control-plane-failureコマンドが有効になっていると、ルータはコントロールプレーン
関連の BFDセッション障害を無視できます。ルータを再起動する予定がある場合は、直前に
すべての隣接ルータの設定にこのコマンドを追加し、再起動が完了したときにすべての隣接

ルータからこのコマンドを削除することをお勧めします。

例 次に、IS-ISルーティングプロトコルの BFDコントロールプレーン障害チェックを有
効にする例を示します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# router isis
デバイス(config-router)# bfd check-ctrl-plane-failure
デバイス(config-router)# end
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bfd echo
Bidirectional Forwarding Detection（BFD）エコーモードを有効にするには、インターフェイス
コンフィギュレーションモードで bfd echoコマンドを使用します。BFDエコーモードを無効
にするには、このコマンドの no形式を使用します。

bfd echo
no bfd echo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト インターフェイスコンフィギュレーションモードで bfd intervalコマンドを使用して BFDを設
定している場合は、BFDエコーモードがデフォルトで有効になります。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン エコーモードはデフォルトでイネーブルになっています。キーワードを指定せずにnobfdecho
コマンドを入力すると、エコーパケットの送信がオフになり、スイッチが BFDネイバース
イッチから受信したエコーパケットを転送しないことを示します。

エコーモードを有効にすると、必要最短エコー送信間隔と必要最短送信間隔の値が bfd
intervalmillisecondsmin_rxmillisecondsパラメータから取得されます。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコマン
ドを入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージ
の送信を無効にする必要があります。

（注）

例 次に、BFDネイバー間でエコーモードを設定する例を示します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# interface GigabitEthernet 1/0/3
デバイス(config-if)# bfd echo

show bfd neighbors detailsコマンドの次の出力は、BFDセッションネイバーが BFDエ
コーモードで稼働しているところを示します。この出力では、対応するコマンド出力

が太字で表示されています。

デバイス# show bfd neighbors details
OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.1 1/6 Up 0 (3 ) Up Fa0/1
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Session state is UP and using echo function with 100 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1 - Diagnostic: 0

State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000
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bfd slow-timers
Bidirectional Forwarding Detection（BFD）スロータイマー値を設定するには、インターフェイ
スコンフィギュレーションモードで bfd slow-timers コマンドを使用します。BFDによって使
用されるスロータイマーを変更するには、このコマンドの no形式を使用します。

bfd slow-timers [milliseconds]
no bfd slow-timers

コマンドデフォルト BFDスロータイマー値は 1000ミリ秒です。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、BFDスロータイマー値を 14,000ミリ秒に設定する例を示します。

デバイス(config)# bfd slow-timers 14000

show bfd neighbors detailsコマンドの次の出力は、BFDスロータイマー値 14,000ミリ
秒が実装されているところを示します。MinTxIntおよびMinRxIntの値は BFDスロー
タイマーの設定値に対応しています。関連するコマンド出力は太字で示されています。

デバイス# show bfd neighbors details
OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.1 1/6 Up 0 (3 ) Up Fa0/1
Session state is UP and using echo function with 100 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 14000, MinRxInt: 14000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3600(0), Hello (hits): 1200(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1 - Diagnostic: 0

State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000
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• BFDセッションがダウンすると、BFD制御パケットがスロータイマー間隔で送信
されます。

• BFDセッションが稼働している場合、エコーが有効になっていれば、BFD制御パ
ケットがネゴシエートされたスロータイマー間隔で送信され、エコーパケットが

ネゴシエートされた設定済みのBFD間隔で送信されます。エコーが有効になって
いない場合は、BFD制御パケットがネゴシエートされた設定済みの間隔で送信さ
れます。

（注）
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bfd template
シングルホップ Bidirectional Forwarding Detection（BFD）テンプレートをインターフェイスに
バインドするには、インターフェイスコンフィギュレーションモードで bfd templateコマン
ドを使用します。シングルホップ BFDテンプレートをインターフェイスからアンバインドす
るには、このコマンドの no形式を使用します。

bfd template template-name
no bfd template template-name

コマンドデフォルト BFDテンプレートはインターフェイスにバインドされません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン bfd-templateコマンドを使用してテンプレートを作成していない場合でも、インターフェイス
でテンプレート名を設定できますが、テンプレートを定義するまでテンプレートは無効と見な

されます。テンプレート名を再設定する必要はありません。名前は自動的に有効になります。

例 デバイス> enable
デバイス# configuration terminal
デバイス(config)# interface Gigabitethernet 1/3/0
デバイス(config-if)# bfd template template1
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bfd-template
Bidirectional Forwarding Detection（BFD）テンプレートを設定し、BFDコンフィギュレーショ
ンモードを開始するには、グローバルコンフィギュレーションモードで bfd-templateコマン
ドを使用します。BFDテンプレートを削除するには、このコマンドの no形式を使用します。

bfd-template single-hop template-name
no bfd-template single-hop template-name

構文の説明 シングルホップBFDテンプレートを作成します。single-hop

テンプレート名。template-name

コマンドデフォルト BFDテンプレートは存在しません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン bfd templateコマンドを使用するとBFDテンプレートを作成し、デバイスをBFDコンフィギュ
レーションモードにすることができます。テンプレートは一連の BFD間隔値を指定するため
に使用できます。BFDテンプレートの一部として指定される BFD間隔値は、1つのインター
フェイスに限定されるものではありません。

例 次に、BFDテンプレートを作成し、BFD間隔値を指定する例を示します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# bfd-template single-hop node1
デバイス(bfd-config)#interval min-tx 100 min-rx 100 multiplier 3
デバイス(bfd-config)#echo

次に、BFDシングルホップテンプレートを作成し、BFD間隔値と認証キーチェーン
を設定する例を示します。

デバイス> enable
デバイス# configuration terminal
デバイス(config)# bfd-template single-hop template1
デバイス(bfd-config)#interval min-tx 200 min-rx 200 multiplier 3
デバイス(bfd-config)#authentication keyed-sha-1 keychain bfd_singlehop

デフォルトでは、BFDテンプレート設定でBFDエコーは有効になっていません。これ
は明示的に設定する必要があります。

（注）
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ip route static bfd
スタティックルートの双方向フォワーディング検出（BFD）ネイバーを指定するには、グロー
バルコンフィギュレーションモードで ip route static bfdコマンドを使用します。スタティッ
クルートの BFDネイバーを削除するには、このコマンドの no形式を使用します。

ip route static bfd {interface-type interface-number ip-address | vrf vrf-name} [group group-name]
[passive] [unassociate]
no ip route static bfd {interface-type interface-number ip-address | vrf vrf-name} [group
group-name] [passive] [unassociate]

構文の説明 インターフェイスのタイプと

番号

interface-type interface-number

A.B.C.D形式のゲートウェイの
IPアドレス。

ip-address

Virtual Routing and Forwarding
（VRF）インスタンスと宛先
の vrf名を指定します。

vrf vrf-name

（任意）BFDグループを割り
当てます。group-nameは BFD
グループ名を指定する最大 32
文字の文字列です。

group group-name

（任意）BFDに設定されたス
タティックルートの関連付け

を解除します。

unassociate

コマンドデフォルト スタティックルート BFDネイバーは指定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン スタティックルート BFDネイバーを指定するには、ip route static bfdコマンドを使用します。
設定に指定されている同一のインターフェイスとゲートウェイを保持するスタティックルート

はすべて、到達可能性通知を得るために同一の BFDセッションを共有します。

interface-type interface-numberおよび ip-address引数に同じ値が指定されているスタティック
ルートはすべて、自動的に BFDを使用して、ゲートウェイの到達可能性を判別し、高速障害
検出を利用します。
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groupキーワードは BFDグループを割り当てます。スタティック BFD設定は、インターフェ
イスが関連付けられている VPNルーティングおよび転送（VRF）インスタンスに追加されま
す。passiveキーワードは、グループのパッシブメンバーを指定します。passiveキーワードな
しでグループにスタティック BFDを追加すると、BFDがグループのアクティブメンバーにな
ります。グループの BFDセッションをトリガーするために、スタティックルートをアクティ
ブ BFD設定によって追跡する必要があります。特定のグループのすべてのスタティック BFD
設定（アクティブとパッシブ）を削除するには、no ip route static bfdコマンドを使用して、
BFDグループ名を指定します。

unassociateキーワードは、BFDネイバーがスタティックルートに関連付けられることなく、
インターフェイスに BFDが設定されている場合に BFDセッションが要求されることを指定し
ます。これは IPv4スタティックルートがない BFDv4セッションを起動するために役立ちま
す。unassociateキーワードを指定しない場合は、IPv4スタティックルートが BFDセッション
に関連付けられます。

BFDでは、両方のエンドポイントデバイス BFDセッションが開始されている必要がありま
す。そのため、このコマンドは各エンドポイントデバイスで設定する必要があります。

スイッチ仮想インターフェイス（SVI）の BFDスタティックセッションは、その SVI上で無
効だった bfd intervalmillisecondsmin_rxmillisecondsmultipliermultiplier-valueコマンドが有効化
された後にのみ確立されます。

スタティック BFDセッションを有効にするには、次の手順を実行します。

1. SVIで BFDタイマーを有効にします。

bfd interval millisecondsmin_rx millisecondsmultiplier multiplier-value

2. スタティック IPルートの BFDを有効にします。

ip route static bfd interface-type interface-number ip-address

3. SVIで BFDタイマーを無効にし、再度有効にします。

no bfd interval millisecondsmin_rx millisecondsmultiplier multiplier-value

bfd interval millisecondsmin_rx millisecondsmultiplier multiplier-value

例 次に、指定したネイバー、グループおよびグループのアクティブメンバーを介してす

べてのスタティックルートの BFDを設定する例を示します。

デバイス# configuration terminal
デバイス(config)# ip route static bfd GigabitEthernet 1/0/1 10.1.1.1 group group1

次に、指定したネイバー、グループおよびグループのパッシブメンバーを介してすべ

てのスタティックルートの BFDを設定する例を示します。

デバイス# configuration terminal
デバイス(config)# ip route static bfd GigabitEthernet 1/0/1 10.2.2.2 group group1 passive

次に、groupおよび passiveキーワードを指定せず、無関係なモードですべてのスタ
ティックルートの BFDを設定する例を示します。
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デバイス# configuration terminal
デバイス(config)# ip route static bfd GigabitEthernet 1/0/1 10.2.2.2 unassociate
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ipv6 route static bfd
IPv6（BFDv6）ネイバーのためのスタティックルートの双方向フォワーディング検出を指定す
るには、グローバルコンフィギュレーションモードで ipv6 route static bfdコマンドを使用し
ます。スタティックルートのBFDv6ネイバーを削除するには、このコマンドのno形式を使用
します。

ipv6 route static bfd [vrf vrf-name] interface-type interface-number ipv6-address [unassociated]
no ipv6 route static bfd

構文の説明 （任意）スタティックルート

を指定する必要がある Virtual
Routing and Forwarding（VRF）
インスタンスの名前。

vrf vrf-name

インターフェイスのタイプと

番号

interface-type interface-number

ネイバーの IPv6アドレス。ipv6-address

（任意）スタティックBFDネ
イバーを関連付けられたモー

ドから無関係なモードに移行

します。

unassociated

コマンドデフォルト スタティックルートの BFDv6ネイバーは指定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン スタティックルートのネイバーを指定するには、ipv6 route static bfdコマンドを使用します。
設定に指定されている同一のインターフェイスとゲートウェイを保持するスタティックルート

はすべて、到達可能性通知を得るために同一のBFDv6セッションを共有します。BFDv6では、
両方のエンドポイントのルータで BFDv6セッションが開始されている必要があります。その
ため、このコマンドは各エンドポイントルータで設定する必要があります。IPv6スタティッ
クBFDv6ネイバーは、インターフェイスとネイバーアドレスで完全に指定される必要があり、
直接接続されている必要があります。

vrf vrf-name、interface-type interface-numberおよび ipv6-addressに同じ値が指定されているスタ
ティックルートはすべて、自動的にBFDv6を使用して、ゲートウェイの到達可能性を判別し、
高速障害検出を利用します。
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例 次に、アドレスが 2001::1のイーサネットインターフェイス 0/0でネイバーを作成する
例を示します。

デバイス# configuration terminal
デバイス(config)# ipv6 route static bfd ethernet 0/0 2001::1

次に、ネイバーを無関係なモードに変換する例を示します。

デバイス# configuration terminal
デバイス(config)# ipv6 route static bfd ethernet 0/0 2001::1 unassociated
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第 X 部

セキュリティ
•セキュリティ（717ページ）





セキュリティ

• aaa accounting（720ページ）
• aaa accounting dot1x（724ページ）
• aaa accounting identity（726ページ）
• aaa authentication dot1x（728ページ）
• aaa authorization（729ページ）
• aaa new-model（734ページ）
• aaa policy interface-config allow-subinterface（736ページ）
• access-session mac-move deny（737ページ）
• action（739ページ）
• authentication host-mode（740ページ）
• authentication mac-move permit（742ページ）
• authentication priority（744ページ）
• authentication violation（747ページ）
• cisp enable（749ページ）
• clear errdisable interface vlan（751ページ）
• clear mac address-table（753ページ）
• cts manual（755ページ）
• cts role-based enforcement（757ページ）
• cts role-based l2-vrf（759ページ）
• cts role-based monitor（761ページ）
• cts role-based permissions（763ページ）
• deny（MACアクセスリストコンフィギュレーション）（765ページ）
• device-role（IPv6スヌーピング）（769ページ）
• device-role（IPv6 ND検査）（770ページ）
• device-tracking policy（772ページ）
• dot1x critical（グローバルコンフィギュレーション）（774ページ）
• dot1x max-start（775ページ）
• dot1x pae（776ページ）
• dot1x supplicant controlled transient（777ページ）
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• dot1x supplicant force-multicast（779ページ）
• dot1x test eapol-capable（781ページ）
• dot1x test timeout（782ページ）
• dot1x timeout（783ページ）
• epm access-control open（786ページ）
• ip access-list role-based（787ページ）
• ip admission（788ページ）
• ip admission name（789ページ）
• ip dhcp snooping database（792ページ）
• ip dhcp snooping information option format remote-id（794ページ）
• ip dhcp snooping verify no-relay-agent-address（795ページ）
• ip http access-class（796ページ）
• ip source binding（798ページ）
• ip verify source（799ページ）
• ipv6 access-list（800ページ）
• ipv6 snooping policy（802ページ）
• key chain macsec（804ページ）
• limit address-count（806ページ）
• mab request format attribute 32（807ページ）
• macsec network-link（809ページ）
• match（アクセスマップコンフィギュレーション）（810ページ）
• mka pre-shared-key（812ページ）
• authentication logging verbose（813ページ）
• no dot1x logging verbose（814ページ）
• no mab logging verbose（815ページ）
• permit（MACアクセスリストコンフィギュレーション）（816ページ）
• propagate sgt (cts manual)（820ページ）
• protocol（IPv6スヌーピング）（822ページ）
• radius server（823ページ）
• sap mode-list (cts manual)（825ページ）
• security level（IPv6スヌーピング）（827ページ）
• security passthru（828ページ）
• show aaa clients（829ページ）
• show aaa command handler（830ページ）
• show aaa local（831ページ）
• show aaa servers（833ページ）
• show aaa sessions（834ページ）
• show authentication history（835ページ）
• show authentication sessions（836ページ）
• show cts interface（839ページ）
• show cts role-based permissions（842ページ）
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• show cisp（844ページ）
• show dot1x（846ページ）
• show eap pac peer（848ページ）
• show ip dhcp snooping statistics（849ページ）
• show radius server-group（852ページ）
• show storm-control（854ページ）
• show vlan access-map（856ページ）
• show vlan filter（857ページ）
• show vlan group（858ページ）
• storm-control（859ページ）
• switchport port-security aging（863ページ）
• switchport port-security mac-address（865ページ）
• switchport port-security maximum（868ページ）
• switchport port-security violation（871ページ）
• tacacs server（873ページ）
• tracking（IPv6スヌーピング）（875ページ）
• trusted-port（877ページ）
• vlan access-map（878ページ）
• vlan filter（880ページ）
• vlan group（882ページ）

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
719

セキュリティ



aaa accounting
RADIUSまたは TACACS+を使用する場合に、課金やセキュリティ目的で、要求されたサービ
スの認証、許可、アカウンティング（AAA）アカウンティングをイネーブルにするには、グ
ローバルコンフィギュレーションモードで aaa accounting コマンドを使用します。AAAアカ
ウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accouting {auth-proxy | system | network | exec | connections | commands level}
{default | list-name} {start-stop | stop-only | none} [broadcast] group group-name
no aaa accouting {auth-proxy | system | network | exec | connections | commands
level} {default | list-name} {start-stop | stop-only | none} [broadcast] group group-name

構文の説明 すべての認証済みプロキシユーザイベントに関する情報を出力します。auth-proxy

リロードなどのユーザに関連付けられていないシステムレベルのすべてのイ

ベントのアカウンティングを実行します。

system

ネットワークに関連するあらゆるサービス要求にアカウンティングを実行し

ます。

network

EXECシェルセッションのアカウンティングを実行します。このキーワード
は、autocommandコマンドによって生成される情報などのユーザプロファ
イル情報を返すことができます。

exec

ネットワークアクセスサーバから確立されたすべてのアウトバウンド接続

に関する情報を提供します。

connection

指定した特権レベルですべてのコマンドのアカウンティングを実行します。

有効な特権レベルエントリは 0～ 15の整数です。
commands
level

この引数のあとにリストされるアカウンティング方式を、アカウンティング

サービスのデフォルトリストとして使用します。

default

次に記載されているアカウンティング方式のうち、少なくとも 1つを含むリ
ストの名前を付けるために使用する文字列です：

list-name

プロセスの開始時に "start" accounting通知を送信し、プロセスの終了時に
"stop" accounting通知を送信します。"start"アカウンティングレコードはバッ
クグランドで送信されます。要求されたユーザプロセスは、"start" accounting
通知がアカウンティングサーバで受信されたかどうかに関係なく開始されま

す。

start-stop

要求されたユーザプロセスの終了時に、"stop"アカウンティング通知を送信
します。

stop-only

この回線またはインターフェイスでアカウンティングサービスをディセーブ

ルにします。

none
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（任意）複数の AAAサーバへのアカウンティングレコードの送信をイネー
ブルにします。各グループの最初のサーバに対し、アカウンティングレコー

ドを同時に送信します。最初のサーバが使用できない場合、そのグループ内

で定義されたバックアップサーバを使用してフェールオーバーが発生しま

す。

broadcast

次に記述されているキーワードの 1つ以上を使用します：表 35 : AAAアカ
ウンティングの方式（721ページ）

group
groupname

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン アカウンティングを有効にし、回線別またはインターフェイス別に特定のアカウンティング方

式を定義する名前付き方法リストを作成するには、aaa accountingコマンドを使用します。

表 35 : AAAアカウンティングの方式

説明キーワード

aaa group server radius コマンドで定義される
すべての RADIUSサーバのリストを認証に使
用します。

group radius

aaa group server tacacs+ コマンドで定義され
るすべての TACACS+サーバのリストを認証
に使用します。

group tacacs+

group-nameサーバグループで定義したよう
に、アカウンティングのための RADIUSサー
バまたは TACACS+サーバのサブセットを使
用します。

group group-name

表 35 : AAAアカウンティングの方式（721ページ）では、group radius方式および group
tacacs+方式は、以前に定義した一連の RADIUSサーバまたは TACACS+サーバを参照しま
す。ホストサーバを設定するには、radius serverコマンドおよび tacacs serverコマンドを使用
します。aaa group server radiusコマンドおよび aaa group server tacacs+コマンドを使用して
名前付きのサーバグループを作成します。

Cisco IOSソフトウェアは次の 2つのアカウンティング方式をサポートします。
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• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式でRADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティング

レコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュ
リティサーバに格納されます。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式で
TACACS+セキュリティサーバに対してユーザアクティビティを報告します。各アカウン
ティングレコードにはアカウンティングのAttribute-Value（AV）ペアが含まれ、レコード
はセキュリティサーバに格納されます。

アカウンティングの方式リストは、アカウンティングの実行方法を定義します。名前付きアカ

ウンティング方式リストにより、特定の回線またはインターフェイスで、特定の種類のアカウ

ンティングサービスに使用する特定のセキュリティプロトコルを指定できます。list-nameお
よび methodを入力してリストを作成します。list-nameにはこのリストの名前として使用する
任意の文字列（radiusや tacacs+などの方式名を除く）を指定し、methodには指定されたシー
ケンスで試行する方式を指定します。

特定のアカウンティングの種類のaaaaccountingコマンドを、名前付き方式リストを指定しな
いで発行した場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのイ

ンターフェイスまたは回線（このアカウンティングの種類が適用される）にデフォルトの方式

リストが自動的に適用されます（定義済みの方式リストは、デフォルトの方式リストに優先し

ます）。デフォルトの方式リストが定義されていない場合、アカウンティングは実行されませ

ん。

システムアカウンティングでは名前付きアカウンティングリストは使用されず、システムア

カウンティングのためのデフォルトのリストだけを定義できます。

（注）

最小のアカウンティングの場合、stop-only キーワードを指定して、要求されたユーザプロセ
スの終了時に stopレコードアカウンティング通知を送信します。詳細なアカウンティングの
場合、start-stopキーワードを指定することで、RADIUSまたは TACACS+が要求されたプロ
セスの開始時に startアカウンティング通知を送信し、プロセスの終了時に stopアカウンティ
ング通知を送信するようにできます。アカウンティングはRADIUSまたはTACACS+サーバに
だけ保存されます。noneキーワードは、指定した回線またはインターフェイスのアカウンティ
ングサービスをディセーブルにします。

AAAアカウンティングがアクティブにされると、ネットワークアクセスサーバは、ユーザが
実装したセキュリティ方式に応じて、接続に関係する RADIUSアカウンティング属性または
TACACS+ AVペアをモニタします。ネットワークアクセスサーバはこれらの属性をアカウン
ティングレコードとしてレポートし、アカウンティングレコードはその後セキュリティサー

バのアカウンティングログに保存されます。サポートされる RADIUSアカウンティング属性
の一覧については、『Cisco IOS Security ConfigurationGuide』の付録「RADIUSAttributes」を参
照してください。サポートされる TACACS+アカウンティングの AVペアの一覧については、
『Cisco IOS Security Configuration Guide』の付録「TACACS+ Attributes-Value Pairs」を参照して
ください。
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このコマンドは、TACACSまたは拡張 TACACSには使用できません。（注）

次の例では、デフォルトのコマンドアカウンティング方式リストを定義しています。

この例のアカウンティングサービスは TACACS+セキュリティサーバによって提供さ
れ、stop-only制限で特権レベル 15コマンドに設定されています。

Device(config)# aaa accounting commands 15 default stop-only group TACACS+

次の例では、アカウンティングサービスが TACACS+セキュリティサーバで提供さ
れ、stop-only制限があるデフォルトの auth-proxyアカウンティング方式リストの定義
を示します。aaa accountingコマンドは認証プロキシアカウンティングをアクティブに
します。

Device(config)# aaa new model
Device(config)# aaa authentication login default group TACACS+
Device(config)# aaa authorization auth-proxy default group TACACS+
Device(config)# aaa accounting auth-proxy default start-stop group TACACS+
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aaa accounting dot1x
認証、認可、およびアカウンティング（AAA）アカウンティングをイネーブルにして、IEEE
802.1xセッションの特定のアカウンティング方式を、回線単位またはインターフェイス単位で
定義する方式リストを作成するには aaa accounting dot1xグローバルコンフィギュレーション
コマンドを使用します。IEEE 802.1xアカウンティングをディセーブルにするには、このコマ
ンドの no形式を使用します。

aaa accounting dot1x {name| default} start-stop {broadcast group {name | radius| tacacs+}
[group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+} [group
{name | radius | tacacs+}... ]}
no aaa accounting dot1x {name| default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に指定します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stopaccounting
通知を送信します。startアカウンティングレコードはバックグラウンドで送信され
ます。アカウンティングサーバが start accounting通知を受け取ったかどうかには関
係なく、要求されたユーザプロセスが開始されます。

start-stop

複数の AAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初の

サーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

•名前：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワードは
オプションです。オプションの groupキーワードより多くの値を入力できます。

group

（任意）RADIUSアカウンティングをイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、RADIUSサーバへのアクセスが必要です。

インターフェイスに IEEE 802.1x RADIUSアカウンティングを設定する前に、 dot1x
reauthenticationインターフェイスコンフィギュレーションコマンドを入力することを推奨し
ます。

次の例では、IEEE 802.1xアカウンティングを設定する方法を示します。

Device(config)# aaa new-model
Device(config)# aaa accounting dot1x default start-stop group radius

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
725

セキュリティ

aaa accounting dot1x



aaa accounting identity
IEEE 802.1x、MAC認証バイパス（MAB）、およびWeb認証セッションの認証、認可、およ
びアカウンティング（AAA）アカウンティングをイネーブルにするには、グローバルコンフィ
ギュレーションモードで、aaa accounting identityコマンドを使用します。IEEE 802.1xアカウ
ンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting identity {name| default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting identity {name| default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に使用します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stopaccounting
通知を送信します。startアカウンティングレコードはバックグラウンドで送信され
ます。アカウンティングサーバが startアカウンティング通知を受け取ったかどう
かには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数の AAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初の

サーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

•名前：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワードは
オプションです。オプションの groupキーワードより多くの値を入力できます。

group

（任意）RADIUS認証をイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン AAAアカウンティングアイデンティティをイネーブルにするには、ポリシーモードをイネー
ブルにする必要があります。ポリシーモードをイネーブルにするには、特権 EXECモードで
authentication display new-styleコマンドを入力します。

次の例では、IEEE 802.1xアカウンティングアイデンティティを設定する方法を示し
ます。

Device# authentication display new-style

Please note that while you can revert to legacy style
configuration at any time unless you have explicitly
entered new-style configuration, the following caveats
should be carefully read and understood.

(1) If you save the config in this mode, it will be written
to NVRAM in NEW-style config, and if you subsequently
reload the router without reverting to legacy config and
saving that, you will no longer be able to revert.

(2) In this and legacy mode, Webauth is not IPv6-capable. It
will only become IPv6-capable once you have entered new-
style config manually, or have reloaded with config saved
in 'authentication display new' mode.

Device# configure terminal
Device(config)# aaa accounting identity default start-stop group radius
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aaa authentication dot1x
IEEE 802.1x認証に準拠するポートで使用する認証、認可、およびアカウンティング（AAA）
方式を指定するには、スイッチスタックまたはスタンドアロンスイッチ上のグローバルコン

フィギュレーションモードでaaaauthenticationdot1xコマンドを使用します。認証をディセー
ブルにするには、このコマンドの no形式を使用します。

aaa authentication dot1x {default} method1
no aaa authentication dot1x {default} method1

構文の説明 ユーザがログインするときのデフォルトの方法。この引数に続いてリストされた認証

方式が使用されます。

default

サーバ認証を指定します。認証用にすべてのRADIUSサーバの一覧を使用するには、
group radiusキーワードを入力します。

コマンドラインのヘルプ文字列には他のキーワードが表示されますが、サ

ポートされているのは defaultおよび group radiusキーワードのみです。
（注）

method1

コマンドデフォルト 認証は実行されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを確認するために特定
の順序で試みる方式を指定します。IEEE 802.1xに準拠している唯一の方式は、クライアント
データが RADIUS認証サーバに対して確認される group radius方式です。

group radiusを指定した場合、radius-server hostグローバルコンフィギュレーションコマン
ドを入力して RADIUSサーバを設定する必要があります。

設定された認証方式の一覧を表示するには、showrunning-config特権EXECコマンドを使用し
ます。

次の例ではAAAをイネーブルにして IEEE 802.1x準拠の認証リストを作成する方法を
示します。この認証は、最初に RADIUSサーバとの交信を試みます。この動作でエ
ラーが返信された場合、ユーザはネットワークへのアクセスが許可されません。

Device(config)# aaa new-model
Device(config)# aaa authentication dot1x default group radius
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aaa authorization
ネットワークへのユーザアクセスを制限するパラメータを設定するには、グローバルコンフィ

ギュレーションモードで aaa authorizationコマンドを使用します。パラメータを削除するに
は、このコマンドの no形式を使用します。

aaa authorization { auth-proxy | cache | commands level | config-commands | configuration
| console | credential-download | exec |multicast | network | onep | policy-if | prepaid
| radius-proxy | reverse-access | subscriber-service | template} {default | list_name}
[method1 [ method2...]]
aaa authorization { auth-proxy | cache | commands level | config-commands | configuration
| console | credential-download | exec |multicast | network | reverse-access |template}
{default | list_name } [method1 [ method2 ...]]
no aaa authorization { auth-proxy | cache | commands level | config-commands |
configuration | console | credential-download | exec |multicast | network | reverse-access
|template} {default | list_name } [method1 [ method2 ...]]

構文の説明 認証プロキシサービスに許可を実行します。auth-proxy

認証、許可、アカウンティング（AAA）サーバを設定します。cache

指定した特権レベルですべてのコマンドの許可を実行します。commands

許可が必要な特定のコマンドレベル。有効な値は 0～ 15です。level

コンフィギュレーションモードで入力されたコマンドを許可するかどう

かを決定する許可を実行します。

config-commands

AAAサーバから設定をダウンロードします。configuration

AAAサーバのコンソール許可をイネーブルにします。console

Local/RADIUS/LDAPから EAPクレデンシャルをダウンロードします。credential-download

AAAサーバのコンソール許可をイネーブルにします。exec

AAAサーバからマルチキャスト設定をダウンロードします。multicast

シリアルラインインターネットプロトコル（SLIP）、PPP（ポイント
ツーポイントプロトコル）、PPPネットワークコントロールプログラ
ム（NCP）、AppleTalkRemoteAccess（ARA）など、すべてのネットワー
ク関連サービス要求について許可を実行します。

network

ONEPサービスに許可を実行します。onep

リバース Telnetなどの逆アクセス接続の許可を実行します。reverse-access

AAAサーバのテンプレート許可をイネーブルにします。template
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このキーワードに続く許可方式のリストを許可のデフォルト方式リスト

として使用します。

default

許可方式リストの名前の指定に使用する文字列です。list_name

（任意）許可に使用する 1つまたは複数の許可方式を指定します。方式
には、次の表に示すキーワードのどれでも指定できます。

method1[method2...]

コマンドデフォルト すべてのアクションに対する許可がディセーブルになります（方式キーワードnoneと同等）。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン aaa authorizationコマンドを使用して、許可をイネーブルにし、名前付きの方式リストを作成
します。このリストにはユーザが特定の機能にアクセスするときに使用できる許可方式が定義

されます。許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されま

す。方式リストは、一定順序で使用する必要がある許可方式（RADIUS、TACACS+など）を
示す名前付きリストです。方式リストを使用すると、許可に使用するセキュリティプロトコル

を1つ以上指定できるため、最初の方式が失敗した場合のバックアップシステムを確保できま
す。Cisco IOSソフトウェアでは、特定のネットワークサービスについてユーザを許可するた
めに最初の方式が使用されます。その方式が応答しない場合、方式リストの次の方式が選択さ

れます。このプロセスは、リスト内の許可方式による通信が成功するか、定義された方式をす

べて試し終わるまで繰り返されます。

Cisco IOSソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次の許可方式
が試行されます。このサイクルの任意の時点で許可が失敗した場合（つまり、セキュリティ

サーバまたはローカルユーザ名データベースからユーザサービスの拒否応答が返される場

合）、許可プロセスは停止し、その他の許可方式は試行されません。

（注）

特定の許可の種類の aaa authorizationコマンドを、名前付き方式リストを指定しないで発行し
た場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのインターフェ

イスまたは回線（この許可の種類が適用される）にデフォルトの方式リストが自動的に適用さ

れます（定義済みの方式リストは、デフォルトの方式リストに優先します）。デフォルトの方

式リストが定義されていない場合、許可は実行されません。RADIUSサーバからの IPプール
のダウンロードを許可するなどの発信許可は、デフォルトの許可方式リストを使用して実行す

る必要があります。

aaa authorizationコマンドを使用して、list-name引数およびmethod引数に値を入力してリスト
を作成します。list-nameにはこのリストの名前として使用する任意の文字列（すべての方式名
を除く）を指定し、methodには特定の順序で試行される許可方式のリストを指定します。
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次の表に、以前定義済みの RADIUSサーバまたは TACACS+サーバのセットを参照する
groupgroup-name方式、group ldap方式、group radius方式、および group tacacs+方式を示し
ます。ホストサーバを設定するには、radius serverコマンドおよび tacacs serverコマンドを使
用します。サーバの名前付きグループを作成するには、aaa group server radiusコマンド、aaa
group server ldapコマンドおよび aaa group server tacacs+コマンドを使用します。

（注）

この表では、methodキーワードについて説明します。

表 36 : AAA許可方式

説明キーワード

キャッシュサーバグループを許可に使用しま

す。

cache group-name

アカウンティングに、server group group-name
コマンドで定義される RADIUSまたは
TACACS+サーバのサブセットを使用します。

group group-name

許可にすべての Lightweight Directory Access
Protocol（LDAP）サーバのリストを使用しま
す。

group ldap

aaa group server radiusコマンドで定義される
すべての RADIUSサーバのリストを認証に使
用します。

group radius

aaa group server tacacs+コマンドで定義され
るすべての TACACS+サーバのリストを認証
に使用します。

grouptacacs+

許可された場合、ユーザは要求した機能にア

クセスできます。

if-authenticated方式は終端の方式で
す。したがって、方式としてリスト

されている場合、その後にリストさ

れたどの方式も評価されません。

（注）

if-authenticated

許可にローカルデータベースを使用します。local

許可が行われないことを示します。none

Cisco IOSソフトウェアは、許可について次の方式をサポートします。

• Cache Server Groups：ルータはキャッシュサーバグループを調べて、特定の権限をユーザ
に許可します。
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• If-Authenticated：ユーザが認証に成功した場合、ユーザは要求した機能にアクセスできま
す。

• Local：ルータまたはアクセスサーバは、usernameコマンドの定義に従ってローカルデー
タベースに問い合わせて、特定の権限をユーザに許可します。ローカルデータベースでは

制御できるのは、一部の機能だけです。

• None：ネットワークアクセスサーバは、許可情報を要求しません。許可は、この回線/イ
ンターフェイスで実行されません。

• RADIUS：ネットワークアクセスサーバは RADIUSセキュリティサーバからの許可情報
を要求します。RADIUS認可では、属性を関連付けることでユーザに固有の権限を定義し
ます。属性は適切なユーザとともに RADIUSサーバ上のデータベースに保存されます。

• TACACS+：ネットワークアクセスサーバは、TACACS+セキュリティデーモンと認可情
報を交換します。TACACS+許可は、属性値（AV）ペアを関連付けることでユーザに特定
の権限を定義します。属性ペアは適切なユーザとともにTACACS+セキュリティサーバの
データベースに保存されます。

方式リストは、要求されている許可のタイプによって異なります。AAAは 5種類の許可方式
をサポートしています。

• Commands：ユーザが実行する EXECモードコマンドに適用されます。コマンドの認可
は、特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンド

などのすべての EXECモードコマンドについて、認可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用されます。

• Network：ネットワーク接続に適用されます。ネットワーク接続には、PPP、SLIP、または
ARA接続が含まれます。

aaa authorization config-commandsコマンドを設定して、先頭に
doコマンドが追加される EXECコマンドを含む、グローバルコ
ンフィギュレーションコマンドを許可する必要があります。

（注）

• Reverse Access：リバース Telnetセッションに適用されます。

• Configuration：AAAサーバからダウンロードされた設定に適用されます。

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義

されます。

定義されると、方式リストを特定の回線またはインターフェイスに適用してから、定義済み方

式のいずれかを実行する必要があります。

authorizationコマンドにより、許可プロセスの一環として、一連のAVのペアを含む要求パケッ
トが RADIUSまたは TACACS+デーモンに送信されます。デーモンは、次のいずれかのアク
ションを実行できます。
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•要求をそのまま受け入れます。

•要求を変更します。

•要求および許可を拒否します。

サポートされるRADIUS属性のリストについては、RADIUS属性のモジュールを参照してくだ
さい。サポートされる TACACS+の AVペアのリストについては、TACACS+属性値ペアのモ
ジュールを参照してください。

次の5個のコマンドは、特権レベル0と対応しています。disable、enable、exit、help、logout。
特権レベルの AAA認証を 0より大きい値に設定した場合、これらの 5個のコマンドは特権レ
ベルコマンドセットに含まれません。

（注）

次に、PPPを使用するシリアル回線に RADIUSの許可を使用するように指定する
mygroupというネットワーク許可方式リストを定義する例を示します。RADIUSサー
バが応答しない場合、ローカルネットワークの許可が実行されます。

Device(config)# aaa authorization network mygroup group radius local

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
733

セキュリティ

aaa authorization



aaa new-model
認証、認可、およびアカウンティング（AAA）アクセス制御モデルを有効にするには、グロー
バルコンフィギュレーションモードで aaanew-modelコマンドを使用します。AAAアクセス
制御モデルを無効にするには、このコマンドの no形式を使用します。

aaa new-model
no aaa new-model

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト AAAが有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドにより、AAAアクセス制御システムが有効になります。

仮想端末回線（VTY）に関して login local コマンドが設定されている場合、aaa new-model
コマンドを削除するときは、スイッチをリロードしてデフォルト設定または loginコマンドを
取得する必要があります。スイッチをリロードしない場合、スイッチは、VTYではデフォル
トで login local コマンドに設定されます。

aaa new-model コマンドを削除することは推奨されません。（注）

次に、この制限の例を示します。

Switch(config)# aaa new-model
Switch(config)# line vty 0 15
Switch(config-line)# login local
Switch(config-line)# exit
Switch(config)# no aaa new-model
Switch(config)# exit
Switch# show running-config | b line vty

line vty 0 4
login local !<=== Login local instead of "login"
line vty 5 15
login local
!

例 次に、AAAを初期化する例を示します。
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Switch(config)# aaa new-model
Switch(config)#

関連コマンド DescriptionCommand

課金またはセキュリティ目的のために、要求されたサービスの

AAAアカウンティングをイネーブルにします。
aaaaccounting

TACACS+を使用するARAPのAAA認証方式を有効にします。aaaauthenticationarap

ユーザが特権コマンドレベルにアクセスできるかどうかを決

定する AAA認証を有効にします。
aaaauthenticationenabledefault

ログイン時の AAA認証を設定します。aaaauthenticationlogin

PPPを実行しているシリアルインターフェイス上で使用する 1
つまたは複数の AAA認証方式を指定します。

aaaauthenticationppp

ネットワークへのユーザアクセスを制限するパラメータを設

定します。

aaaauthorization
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aaa policy interface-config allow-subinterface
認証、承認、およびアカウンティング（AAA）のLinkControl Protocol（LCP）インターフェイ
ス設定ポリシーパラメータをイネーブルにするには、aaapolicy interface-configallow-subinterface
コマンドをグローバルコンフィギュレーションモードで発行します。LCPインターフェイス
の設定ポリシーパラメータをディセーブルにするには、このコマンドの no形式を使用しま
す。

aaa policy interface-config allow-subinterface
no aaa policy interface-config allow-subinterface

構文の説明 LCPインターフェイスの設定ポリシーパラメータを指定します。interface-config

デフォルトでは完全仮想アクセスインターフェイスを作成しないように指

定します。

allow-subinterface

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.6.0E

使用上のガイドライン Interface-configキーワードを使用して、セッションに関連付けられている仮想アクセスイン
ターフェイスにインターフェイス設定モードコマンドを適用します。

例 次の例は、AAA LCPインターフェイスの設定ポリシーパラメータをイネーブルにす
る方法を示しています。

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa policy interface-config allow-subinterface

関連コマンド DescriptionCommand

AAAアクセスコントロールモデルをイネーブルにします。aaanew-model
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access-session mac-move deny
デバイス上でのMAC移動をディセーブルにするには、access-session mac-move denyグロー
バルコンフィギュレーションコマンドを使用します。デフォルト設定に戻すには、このコマ

ンドの no形式を使用します。

access-session mac-move deny
no access-session mac-move deny

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC移動はイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドの no形式を使用すると、認証済みホストをデバイス上の認証対応ポート（MAC
認証バイパス [MAB]、802.1x、またはWeb-auth）間で移動することができます。たとえば、認
証されたホストとポートの間にデバイスがあり、そのホストが別のポートに移動した場合、認

証セッションは最初のポートから削除され、ホストは新しいポート上で再認証されます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

次の例では、デバイス上でMAC移動をイネーブルにする方法を示します。

Device(config)# no access-session mac-move deny

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE 802.1x認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open
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説明コマンド

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートで再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority

802.1x対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication
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action
VLANアクセスマップエントリのアクションを設定するには、アクセスマップコンフィギュ
レーションモードで actionコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

action{drop|forward}
no action

構文の説明 指定された条件に一致する場合に、パケットをドロップします。drop

指定された条件に一致する場合に、パケットを転送します。forward

コマンドデフォルト デフォルトのアクションは、パケットの転送です。

コマンドモード アクセスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

アクションが dropの場合は、一致条件でのアクセスコントロールリスト（ACL）名の設定な
ど、アクセスマップを定義した後に、そのマップを VLANに適用する必要があります。定義
しない場合、すべてのパケットがドロップされることがあります。

アクセスマップコンフィギュレーションモードでは、matchaccess-mapコンフィギュレーショ
ンコマンドを使用して、VLANマップの一致条件を定義します。actionコマンドを使用する
と、パケットが条件に一致したときに実行するアクションを設定できます。

dropパラメータおよび forwardパラメータは、このコマンドの no形式では使用されません。

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。

次の例では、VLANアクセスマップ vmap4を指定しVLAN 5とVLAN 6に適用する方
法を示します。このアクセスマップは、パケットがアクセスリスト al2に定義された
条件に一致する場合に、VLANがその IPパケットを転送するように指定します。
Device(config)# vlan access-map vmap4
Device(config-access-map)# match ip address al2
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan filter vmap4 vlan-list 5-6
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authentication host-mode
ポートで認証マネージャモードを設定するには、インターフェイスコンフィギュレーション

モードで authentication host-modeコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

authentication host-mode {multi-auth |multi-domain |multi-host | single-host}
no authentication host-mode

構文の説明 ポートのマルチ認証モード（multi-authモード）をイ
ネーブルにします。

multi-auth

ポートのマルチドメインモードをイネーブルにしま

す。

multi-domain

ポートのマルチホストモードをイネーブルにします。multi-host

ポートのシングルホストモードをイネーブルにしま

す。

single-host

コマンドデフォルト シングルホストモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 接続されているデータホストが 1つだけの場合は、シングルホストモードを設定する必要が
あります。シングルホストポートでの認証のために音声デバイスを接続しないでください。

ポートで音声 VLANが設定されていないと、音声デバイスの許可が失敗します。

データホストが IPフォン経由でポートに接続されている場合は、マルチドメインモードを設
定する必要があります。音声デバイスを認証する必要がある場合は、マルチドメインモードを

設定する必要があります。

ハブの背後にデバイスを配置し、それぞれを認証してポートアクセスのセキュリティを確保で

きるようにするには、マルチ認証モードに設定する必要があります。音声 VLANが設定され
ている場合は、このモードで認証できる音声デバイスは 1つだけです。

マルチホストモードでも、ハブ越しの複数ホストのためのポートアクセスが提供されますが、

マルチホストモードでは、最初のユーザが認証された後でデバイスに対して無制限のポート

アクセスが与えられます。

次の例では、ポートのマルチ認証モードをイネーブルにする方法を示します。
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Device(config-if)# authentication host-mode multi-auth

次の例では、ポートのマルチドメインモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode multi-domain

次の例では、ポートのマルチホストモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode multi-host

次の例では、ポートのシングルホストモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode single-host

設定を確認するには、show authentication sessions interface interface details特権EXEC
コマンドを入力します。
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authentication mac-move permit
デバイス上でのMAC移動をイネーブルにするには、グローバルコンフィギュレーションモー
ドで authentication mac-move permitコマンドを使用します。MAC移動をディセーブルにす
るには、このコマンドの no形式を使用します。

authentication mac-move permit
no authentication mac-move permit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC移動は無効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン これはレガシーコマンドです。新しいコマンドは access-session mac-move denyです。

このコマンドを使用すると、デバイス上の認証対応ポート（MAC認証バイパス [MAB]、
802.1x、またはWeb-auth）間で認証ホストを移動できます。たとえば、認証されたホストと
ポートの間にデバイスがあり、そのホストが別のポートに移動した場合、認証セッションは最

初のポートから削除され、ホストは新しいポート上で再認証されます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

次の例では、デバイス上でMAC移動をイネーブルにする方法を示します。

Device(config)# authentication mac-move permit

関連コマンド 説明コマンド

デバイスでMAC移動をディセーブルにしま
す。

access-session mac-move deny

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE 802.1x認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback
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説明コマンド

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートの再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority

802.1x対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication
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authentication priority
プライオリティリストに認証方式を追加するには、インターフェイスコンフィギュレーショ

ンモードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式の
コマンドを使用します。

authentication priority [dot1x | mab] {webauth}
no authentication priority [dot1x | mab] {webauth}

構文の説明 （任意）認証方式の順序に 802.1xを追加しま
す。

dot1x

（任意）認証方式の順序にMAC認証バイパス
（MAB）を追加します。

mab

認証方式の順序にWeb認証を追加します。webauth

コマンドデフォルト デフォルトのプライオリティは、802.1x認証、MAC認証バイパス、Web認証の順です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 順序付けでは、スイッチがポートに接続された新しいデバイスを認証しようとするときに試行

する方式の順序を設定します。

ポートにフォールバック方式を複数設定するときは、Web認証（webauth）を最後に設定して
ください。

異なる認証方式にプライオリティを割り当てることにより、プライオリティの高い方式を、プ

ライオリティの低い進行中の認証方式に割り込ませることができます。

クライアントがすでに認証されている場合に、プライオリティの高い方式の割り込みが発生す

ると、再認証されることがあります。

（注）

認証方式のデフォルトのプライオリティは、実行リストの順序におけるその位置と同じで、

802.1x認証、MAC認証バイパス（MAB）、Web認証の順です。このデフォルトの順序を変更
するには、キーワード dot1x、mab、および webauthを使用します。

次の例では、802.1xを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。
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Device(config-if)# authentication priority dotx webauth

次の例では、MABを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。

Device(config-if)# authentication priority mab webauth

関連コマンド 説明コマンド

ポートモードを単一方向または双方向に設定

します。

authentication control-direction

認証マネージャが認証エラーを認識されない

ユーザクレデンシャルの結果として処理する

方法を指定します。

authentication event fail

認証マネージャが認証エラーを応答のないホ

ストの結果として処理する方法を指定します。

authentication event no-response action

以前に到達不能であった認証、許可、アカウ

ンティングサーバが使用可能になったときに

認証マネージャセッションを再初期化します。

authentication event server alive action
reinitialize

認証、許可、アカウンティングサーバが到達

不能になったときに認証マネージャセッショ

ンを許可します。

authentication event server dead action authorize

Web認証のフォールバック方式をイネーブル
にします。

authentication fallback

ホストの制御ポートへのアクセスを許可しま

す。

authentication host-mode

ポートでオープンアクセスをイネーブルにし

ます。

authentication open

認証マネージャがポート上のクライアントの

認証を試みる順序を指定します。

authentication order

ポートの自動再認証をイネーブルにします。authentication periodic

制御ポートの許可ステートを設定します。authentication port-control

機能しない認証マネージャセッションを強制

終了するまでの時間を設定します。

authentication timer inactivity
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説明コマンド

認証マネージャが許可ポートの再認証を試み

る間隔を指定します。

authentication timer reauthenticate

認証マネージャが無許可ポートの認証を試み

る間隔を指定します。

authentication timer restart

ポート上でセキュリティ違反が生じた場合に

取るアクションを指定します。

authentication violation

ポートのMAC認証バイパスをイネーブルにし
ます。

mab

認証マネージャに登録されている認証方式に

関する情報を表示します。

show authentication registrations

現在の認証マネージャセッションに関する情

報を表示します。

show authentication sessions

特定のインターフェイスの認証マネージャに

関する情報を表示します。

show authentication sessions interface
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authentication violation
新しいデバイスがポートに接続されたとき、または最大数のデバイスがポートに接続されてい

る状態で新しいデバイスがポートに接続されたときに発生する違反モードを設定するには、イ

ンターフェイスコンフィギュレーションモードで authentication violationコマンドを使用しま
す。

authentication violation{ protect|replace|restrict|shutdown }
no authentication violation{ protect|replace|restrict|shutdown }

構文の説明 予期しない着信MACアドレスをドロップします。syslog
エラーは生成されません。

protect

現在のセッションを削除し、新しいホストによる認証を開

始します。

replace

違反エラーの発生時に Syslogエラーを生成します。restrict

エラーによって、予期しないMACアドレスが発生する
ポートまたは仮想ポートがディセーブルになります。

shutdown

コマンドデフォルト Authentication violation shutdownモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン ポート上でセキュリティ違反が発生したときに実行するアクションを指定するには、

authentication violationコマンドを使用します。

次の例では、新しいデバイスがポートに接続する場合に、errdisableになり、シャット
ダウンするように IEEE 802.1x対応ポートを設定する方法を示します。

Device(config-if)# authentication violation shutdown

次の例では、新しいデバイスがポートに接続する場合に、システムエラーメッセージ

を生成して、ポートを制限モードに変更するように 802.1x対応ポートを設定する方法
を示します。

Device(config-if)# authentication violation restrict

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
747

セキュリティ

authentication violation



次の例では、新しいデバイスがポートに接続するときに、そのデバイスを無視するよ

うに 802.1x対応ポートを設定する方法を示します。

Device(config-if)# authentication violation protect

次の例では、新しいデバイスがポートに接続するときに、現在のセッションを削除し、

新しいデバイスによる認証を開始するように 802.1x対応ポートを設定する方法を示し
ます。

Device(config-if)# authentication violation replace

設定を確認するには、show authentication特権 EXECコマンドを入力します。
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cisp enable
スイッチ上でClient Information Signalling Protocol（CISP）を有効にして、サプリカントスイッ
チのオーセンティケータとして機能し、オーセンティケータスイッチのサプリカントとして機

能するようにするには、cisp enableグローバルコンフィギュレーションコマンドを使用しま
す。

cisp enable
no cisp enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

このコマンドが再度導入され

ました。このコマンドはCisco
IOS XE Denali 16.1.xおよび
Cisco IOSXEDenali 16.2.xでは
サポートされていませんでし

た。

Cisco IOS XE Denali 16.3.1

使用上のガイドライン オーセンティケータとサプリカントスイッチの間のリンクはトランクです。両方のスイッチで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバである
必要があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のスイッチに設定されていないこと。同じドメインに VTPサーバが
2台存在することがこの状態の原因になることがあります。

•両方のスイッチで、設定のリビジョン番号が異なっていること。

次の例では、CISPをイネーブルにする方法を示します。

Device(config)# cisp enable
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関連コマンド 説明コマンド

プロファイルをサプリカントスイッチに設定

します。

dot1x credentialsプロファイル

802.1Xサプリカントがマルチキャストパケッ
トを送信するように強制します。

dot1x supplicant force-multicast

802.1Xサプリカントによる制御アクセスを設
定します。

dot1x supplicant controlled transient

指定されたインターフェイスのCISP情報を表
示します。

show cisp

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
750

セキュリティ

cisp enable



clear errdisable interface vlan
error-disabled状態になっていたVLANを再びイネーブルにするには、特権EXECモードで clear
errdisable interfaceコマンドを使用します。

clear errdisable interface interface-id vlan [vlan-list]

構文の説明 インターフェイスを指定します。interface-id

（任意）再びイネーブルにする VLANのリス
トを指定します。VLANリストを指定しない
場合は、すべての VLANが再びイネーブルに
なります。

vlan list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン shutdownおよび no shutdownのインターフェイスコンフィギュレーションコマンドを使用し
てポートを再びイネーブルにするか、clear errdisableインターフェイスコマンドを使用して
VLANの error-disabledをクリアできます。

次の例では、ギガビットイーサネットポート 4/0/2で errdisableになっているすべての
VLANを再びイネーブルにする方法を示します。

Device# clear errdisable interface gigabitethernet4/0/2 vlan

関連コマンド 説明コマンド

特定の原因、またはすべての原因に対して

errdisable検出をイネーブルにします。
errdisable detect cause

回復メカニズム変数を設定します。errdisable recovery

errdisable検出ステータスを表示します。show errdisable detect

errdisable回復タイマーの情報を表示します。show errdisable recovery
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説明コマンド

errdisableステートになっているインターフェ
イスのリストのインターフェイスステータス

を表示します。

show interfaces status err-disabled
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clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、

スタックメンバ上のすべてのダイナミックアドレス、または特定の VLAN上のすべてのダイ
ナミックアドレスをMACアドレステーブルから削除するには、clear mac address-tableコマ
ンドを特権EXECモードで使用します。このコマンドはまたMACアドレス通知グローバルカ
ウンタもクリアします。

clearmac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id]
| move update | notification}

構文の説明 すべてのダイナミックMACアドレスを削除し
ます。

dynamic

（任意）指定されたダイナミックMACアドレ
スを削除します。

address mac-addr

（任意）指定された物理ポートまたはポート

チャネル上のすべてのダイナミックMACアド
レスを削除します。

interface interface-id

（任意）指定された VLANのすべてのダイナ
ミックMACアドレスを削除します。指定でき
る範囲は 1～ 4094です。

vlan vlan-id

MACアドレステーブルのmove-updateカウン
タをクリアします。

move update

履歴テーブルの通知をクリアし、カウンタを

リセットします。

notification

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン show mac address-table特権 EXECコマンドを入力することにより、情報が削除されたかどう
かを確認できます。

次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方
法を示します。
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Device# clear mac address-table dynamic address 0008.0070.0007

関連コマンド 説明コマンド

MACアドレス通知機能をイネーブルにしま
す。

mac address-table notification

スイッチ上のMACアドレステーブル移行更
新を設定します。

mac address-table move update {receive |
transmit}

MACアドレステーブルのスタティックエン
トリおよびダイナミックエントリを表示しま

す。

show mac address-table

スイッチにMACアドレステーブル移行更新
情報を表示します。

show mac address-table move update

interfaceキーワードが追加されると、すべて
のインターフェイスまたは指定されたインター

フェイスに対するMACアドレス通知設定を表
示します。

show mac address-table notification

特定のインターフェイスのSNMPMACアドレ
ス通知トラップをイネーブルにします。

snmp trap mac-notification change
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cts manual
Cisco TrustSecセキュリティ（CTS）のインターフェイスを手動で有効にするには、インター
フェイスコンフィギュレーションモードで cts manualコマンドを使用します。

cts manual

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード
インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが変更され、いくつかのオプションが追加されまし

た。

Cisco IOS XE Denali
16.3.1

このコマンドが導入されました。Cisco IOS XE 3.7E

使用上のガイドライン リンクにポリシーおよびセキュリティアソシエーションプロトコル（SAP）を設定するTrustSec
手動インターフェイスコンフィギュレーションを開始するには、ctsmanualコマンドを使用し
ます。

ctsmanualコマンドが設定された場合、802.1X認証はリンクで実行されません。ポリシーを定
義し、リンクに適用するには、policyサブコマンドを使用します。デフォルトでは、ポリシー
は適用されません。MACsecリンク間暗号化を設定するには、SAPネゴシエーションパラメー
タを定義する必要があります。デフォルトでは、SAPは有効になっていません。同じ SAPペ
アワイズマスターキー（PMK）をリンクの両端で設定する必要があります（つまり、共有秘
密）。

例 次に、Cisco TrustSec手動モードを開始する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 0
Switch(config-if)# cts manual
Switch(config-if-cts-manual))#

次に、インターフェイスから CTS手動設定を削除する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 0
Switch(config-if)# no cts manual
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関連コマンド 説明コマンド

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2でのセ
キュリティグループタグ（SGT）の伝達を有効にします。

propagate sgt (cts
manual)

PMKおよび SAP認証モードと暗号化モードを手動で指定し、2つ
のインターフェイス間でMACsecリンクの暗号化をネゴシエートし
ます。

sapmode-list (ctsmanual)

Cisco TrustSecインターフェイス設定の統計情報を表示します。show cts interface

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
756

セキュリティ

cts manual



cts role-based enforcement
Cisco TrustSecロールベース（セキュリティグループ）アクセスコントロール適用を有効にす
るには、グローバルコンフィギュレーションモードで ctsrole-basedenforcementコマンドを使
用します。設定を無効にするには、このコマンドの no形式を使用します。

cts role-based enforcement [{logging-interval間隔|vlan-list {all |vlan-ID[{,}] [{-}]}}]
no cts role-based enforcement [{logging-interval間隔|vlan-list {all |vlan-ID[{,}] [{-}]}}]

構文の説明 （任意）セキュリティグループアクセスコントロールリスト（SGACL）
のロギング間隔を設定します。interval引数の有効な値は 5～ 86400秒で
す。デフォルトは 300秒です。

logging-interval間
隔

（任意）ロールベース ACLが適用される VLANを設定します。vlan-list

（任意）すべての VLANを指定します。all

（任意）VLAN ID。有効な値は 1～ 4094です。vlan-ID

（任意）別の VLANをカンマで区切って指定します。,

（任意）VLANの範囲をハイフンで区切って指定します。-

コマンドデフォルト ロールベースアクセスコントロールは適用されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン

RBACLと SGACLは互換的に使用されます。（注）

システムで Cisco TrustSec対応インターフェイスの SGACL適用をグローバルに有効または無
効にするには、ctsrole-basedenforcementコマンドを使用します。

特定のフローのログが出力されるデフォルトの間隔は300秒です。デフォルトの間隔を変更す
るには、logging-intervalキーワードを使用します。ロギングは、Cisco ACEアプリケーション
コントロールエンジンに loggingキーワードがある場合にのみトリガーされます。
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VLANでの SGACL適用は、デフォルトでは有効になっていません。スイッチ仮想インター
フェイス（SVI）でレイヤ2スイッチドパケットおよびレイヤ3スイッチドパケットのSGACL
適用を有効または無効にするには、ctsrole-basedenforcementvlan-listコマンドを使用します。

vlan-ID引数には単一の VLAN ID、VLAN IDのリスト、または VLAN IDの範囲を指定できま
す。

SGACLが適用される VLANで SVIがアクティブである場合、SGACLはその VLAN内のレイ
ヤ 2とレイヤ 3の両方のスイッチドパケットに適用されます。レイヤ 3スイッチングは SVI
を使用しない VLAN内では使用できないため、SVIを使用しない場合、SGACLはレイヤ 2ス
イッチドパケットにのみ適用されます。

次に、SGACLロギング間隔を設定する例を示します。

Switch(config)# cts role-based enforcement logging-interval 90
Switch(config)# logging rate-limit

May 27 10:19:21.509: %RBM-6-SGACLHIT:
ingress_interface='GigabitEthernet1/0/2' sgacl_name='sgacl2' action='Deny'
protocol='icmp' src-ip='16.16.1.3' src-port='8' dest-ip='17.17.1.2' dest-port='0'
sgt='101' dgt='202' logging_interval_hits='5'

関連コマンド 説明コマンド

1秒間にログに記録されるメッセージの割合を制限します。logging rate-limit

SGACLの権限リストを表示します。show cts role-based permissions
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cts role-based l2-vrf
レイヤ 2 VLANのVirtual Routing and Forwarding（VRF）インスタンスを選択するには、グロー
バルコンフィギュレーションモードで ctsrole-basedl2-vrfコマンドを使用します。設定を削除
するには、このコマンドの no形式を使用します。

cts role-based l2-vrf vrf-namevlan-list {all vlan-ID} [{,}] [{-}]
no cts role-based l2-vrf vrf-namevlan-list {all vlan-ID} [{,}] [{-}]

構文の説明 VRFインスタンスの名前。vrf-name

VRFインスタンスに割り当てられるVLANのリストを指定します。vlan-list

すべての VLANを指定します。all

VLAN ID。有効な値は 1～ 4094です。vlan-ID

（任意）別の VLANをカンマで区切って指定します。,

（任意）VLANの範囲をハイフンで区切って指定します。-

コマンドデフォルト VRFインスタンスは選択されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン vlan-list引数には単一の VLAN ID、カンマで区切られた VLAN IDのリスト、またはハイフン
で区切られた VLAN IDの範囲を指定できます。

allキーワードは、ネットワークデバイスによってサポートされている VLANの全範囲と同等
です。allキーワードは、不揮発性生成（NVGEN）プロセスで保持されません。

ctsrole-basedl2-vrfコマンドが同じ VRFに複数回実行される場合、入力される連続した各コマ
ンドは、指定された VRFに VLAN IDを追加します。

ctsrole-basedl2-vrfコマンドで設定された VRF割り当ては、VLANがレイヤ 2 VLANとして維
持されている間はアクティブです。VRFの割り当てがアクティブな間に、学習した IP-SGTバ
インディングもVRFと IPプロトコルバージョンに関連付けられた転送情報ベース（FIB）テー
ブルに追加されます。VLANのスイッチ仮想インターフェイス（SVI）がアクティブになると、
VRFからVLANへの割り当てが非アクティブになり、VLANで学習されたすべてのバインディ
ングが SVIの VRFに関連付けられた FIBテーブルに移動されます。

SVIインターフェイスを設定するには interface vlan コマンドを使用し、VRFインスタンスを
インターフェイスに関連付けるには vrfforwardingコマンドを使用します。
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VRFから VLANへの割り当ては、割り当てが非アクティブになっても保持されます。SVIが
削除された、または SVIの IPアドレスの変更された場合に再アクティブ化されます。再アク
ティブ化された場合、IP-SGTバインディングは、SVIの FIBに関連付けられた FIBテーブル
から、ctsrole-basedl2-vrfコマンドによって割り当てられた VRFに関連付けられた FIBテーブ
ルに戻されます。

次に、VRFインスタンスに割り当てられるVLANのリストを選択する例を示します。

Switch(config)# cts role-based l2-vrf vrf1 vlan-list 20

次に、SVIインターフェイスを設定し、VRFインスタンスを関連付ける例を示します。

Switch(config)# interface vlan 101
Switch(config-if)# vrf forwarding vrf1

関連コマンド 説明コマンド

VLANインターフェイスを設定します。interface vlan

VRFインスタンスまたは仮想ネットワークをインターフェイ
スまたはサブインターフェイスに関連付けます。

vrf forwarding

SGACLの権限リストを表示します。show cts role-based permissions
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cts role-based monitor
ロールベース（セキュリティグループ）アクセスリストモニタリングを有効にするには、グ

ローバルコンフィギュレーションモードで ctsrole-basedmonitorコマンドを使用します。ロー
ルベースアクセスリストモニタリングを削除するには、このコマンドの no形式を使用しま
す。

cts role-based monitor {all |permissions |{default |from {sgt|unknown}} to {sgt|unknown}
[{ipv4}]}
no cts role-based monitor {all |permissions |{default |from {sgt|unknown}} to {sgt|unknown}
[{ipv4}]}

構文の説明 すべての宛先タグへのすべての送信元タグの権限をモニタします。all

1つの送信元タグから 1つの宛先タグへの権限をモニタします。permissions

デフォルトの権限リストをモニタします。default

フィルタリングされるトラフィックの送信元グループタグを指定します。from

セキュリティグループタグ（SGT）有効値は 2～ 65519です。sgt

未知の送信元または宛先グループタグ（DST）を指定します。unknown

（任意）IPv4プロトコルを指定します。ipv4

コマンドデフォルト ロールベースアクセスコントロールモニタリングは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン グローバルモニタモードを有効にするには、ctsrole-basedmonitorallコマンドを使用します。
ctsrole-basedmonitorallコマンドが設定されている場合、showctsrole-basedpermissionsコマン
ドの出力には、設定されているすべてのポリシーのモニタモードが trueと表示されます。

次に、送信元タグから宛先タグへの SGACLモニタを設定する例を示します。

Switch(config)# cts role-based monitor permissions from 10 to 11
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関連コマンド 説明コマンド

SGACLの権限リストを表示します。show cts role-based permissions

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
762

セキュリティ

cts role-based monitor



cts role-based permissions
1つの送信元グループから 1つの宛先グループへの権限を有効にするには、グローバルコン
フィギュレーションモードで ctsrole-basedpermissionsコマンドを使用します。権限を削除す
るには、このコマンドの no形式を使用します。

cts role-based permissions {default ipv4 |from {sgt|unknown } to {sgt|unknown} {ipv4}
{rbacl-name [{rbacl-name....}]}}
no cts role-based permissions {default [{ipv4}] |from {sgt|unknown} to
{sgt|unknown} [{ipv4}]}

構文の説明 デフォルトの権限リストを指定します。セキュリティグループアクセスコント

ロールリスト（SGACL）権限が静的または動的に設定されていないすべてのセル
（SGTペア）は、デフォルトのカテゴリに属します。

default

IPv4プロトコルを指定します。ipv4

フィルタリングされるトラフィックの送信元グループタグを指定します。from

セキュリティグループタグ（SGT）有効値は 2～ 65519です。sgt

未知の送信元または宛先グループタグを指定します。unknown

ロールベースアクセスコントロールリスト(RBACL)または SGACLの名前。この
設定では最大 16の SGACLを指定できます。

rbacl-name

コマンドデフォルト 1つの送信元グループから 1つの宛先グループへの権限は有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 特定の送信元グループタグ（SGT）、宛先グループタグ（DGT）ペアのSGACLのリストを定
義したり、置き換えたり、削除したりするには、ctsrole-basedpermissionsコマンドを使用しま
す。このポリシーは、同じDGTまたは SGTに対するダイナミックなポリシーがないかぎり有
効です。

ctsrole-basedpermissions default コマンドでは、同じDGTに対するダイナミックなポリシーが
ないかぎり、デフォルトポリシーのSGACLのリストを定義したり、置き換えたり、削除した
りすることができます。

次に、宛先グループの権限を有効にする例を示します。
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Switch(config)# cts role-based permissions from 6 to 6 mon_2

関連コマンド 説明コマンド

SGACLの権限リストを表示します。show cts role-based permissions
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deny（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されるのを防止するには、スイッチスタック
またはスタンドアロンスイッチ上で denyMACアクセスリストコンフィギュレーションコマ
ンドを使用します。名前付きMACアクセスリストから拒否条件を削除するには、このコマン
ドの no形式を使用します。

deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]
no deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを定義します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを定義します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

typeには、0～ 65535の 16進数を指定できま
す。

maskは、一致をテストする前に EtherTypeに
適用される don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp
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（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps

（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo
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（任意）EtherType VINES IPを指定します。vines-ip

（任意）10進数、16進数、または 8進数の任
意の Ethertypeである EtherType Xerox Network
Systems（XNS）プロトコルスイート（0～
65535）を指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までのサービスクラス（CoS）値を指定しま
す。CoSに基づくフィルタリングは、ハード
ウェアでだけ実行可能です。cosオプションが
設定されているかどうかを確認する警告メッ

セージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン MACアクセスリストコンフィギュレーションモードを開始するには、macaccess-list extended
グローバルコンフィギュレーションコマンドを使用します。

hostキーワードを使用した場合、アドレスマスクは入力できません。hostキーワードを使用
しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を表に一覧表示します。

表 37 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap
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フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS名

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、すべての送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラ
フィックを拒否する名前付きMAC拡張アクセスリストを定義する方法を示します。
このリストに一致するトラフィックは拒否されます。

Device(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.

次の例では、名前付きMAC拡張アクセスリストから拒否条件を削除する方法を示し
ます。

Device(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.

次の例では、EtherType 0x4321のすべてのパケットを拒否します。

Device(config-ext-macl)# deny any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

MACアクセスリストコンフィギュレーション
から許可します。

条件が一致した場合に非 IPトラフィックが転
送されるのを許可します。

permit

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists
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device-role（IPv6スヌーピング）
ポートに接続されているデバイスのロールを指定するには、IPv6スヌーピングコンフィギュ
レーションモードで device-roleコマンドを使用します。

device-role {node | switch}

構文の説明 接続されたデバイスのロールをノードに設定します。node

接続されたデバイスのロールをスイッチに設定します。switch

コマンドデフォルト デバイスのロールはノードです。

コマンドモード IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはノードです。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインディングエントリは、

trunk_portプリファレンスレベルでマークされます。ポートが trustedポートに設定されている
場合、バインディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピン
グコンフィギュレーションモードにし、デバイスをノードとして設定する例を示しま

す。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# device-role node
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device-role（IPv6 ND検査）
ポートに接続されているデバイスのロールを指定するには、ネイバー探索（ND）インスペク
ションポリシーコンフィギュレーションモードで device-roleコマンドを使用します。

device-role {host | monitor | router | switch}

構文の説明 接続されたデバイスのロールをホストに設定します。host

接続されたデバイスのロールをモニタに設定します。monitor

接続されたデバイスのロールをルータに設定します。router

接続されたデバイスのロールをスイッチに設定します。switch

コマンドデフォルト デバイスのロールはホストです。

コマンドモード NDインスペクションポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはホストであるため、すべての着信ルータアドバタイズメントとリダ

イレクトメッセージはブロックされます。デバイスロールが routerキーワードを使用してイ
ネーブルになっている場合、このポートですべてのメッセージ（ルータ送信要求（RS）、ルー
タアドバタイズメント（RA）、またはリダイレクト）が許可されます。

routerまたは monitorキーワードが使用されている場合、マルチキャストの RSメッセージは
限定ブロードキャストがイネーブルかどうかに関係なく、ポート上でブリッジされます。ただ

し、monitorキーワードは着信 RAまたはリダイレクトメッセージを許可しません。monitor
キーワードを使用すると、これらのメッセージを必要とするデバイスがそれらを受け取りま

す。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインドエントリは、trunk_port
プリファレンスレベルでマークされます。ポートが trustedポートに設定されている場合、バ
インディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、Neighbor Discovery Protocol（NDP）ポリシー名を policy1と定義し、デバイスを
NDインスペクションポリシーコンフィギュレーションモードにして、デバイスをホ
ストとして設定する例を示します。

Device(config)# ipv6 nd inspection policy policy1
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Device(config-nd-inspection)# device-role host
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device-tracking policy
スイッチ統合型セキュリティ機能（SISF）ベースの IPデバイストラッキングポリシーを設定
するには、グローバルコンフィギュレーションモードで device-trackingコマンドを使用しま
す。デバイストラッキングポリシーを削除するには、このコマンドの no形式を使用します。

device -tracking policy policy-name
no device-tracking policy policy-name

構文の説明 デバイストラッキングポリシーのユーザ定義名。ポリシー名には象徴的な文字

列（Engineeringなど）または整数（0など）を使用できます。
policy-name

コマンドデフォルト デバイストラッキングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.1.1

使用上のガイドライン デバイストラッキングポリシーを作成するには、SISFベースの device-tracking policyコマン
ドを使用します。device-tracking policyコマンドがイネーブルの場合、コンフィギュレーショ
ンモードがデバイストラッキングコンフィギュレーションモードに変更されます。このモー

ドでは、管理者が次のファーストホップセキュリティコマンドを設定できます。

•（任意）device-role{node] | switch}：ポートに接続されたデバイスの役割を指定します。
デフォルトは nodeです。

•（任意）limit address-countvalue：ターゲットごとに許可されるアドレス数を制限します。

•（任意）no：コマンドを無効にするか、またはそのデフォルトに設定します。

•（任意）destination-glean{recovery| log-only}[dhcp]}：データトラフィックの送信元アド
レスグリーニングによるバインディングテーブルの回復をイネーブルにします。

•（任意）data-glean{recovery| log-only}[dhcp | ndp]}：送信元アドレスまたはデータアドレ
スのグリーニングを使用したバインディングテーブルの回復をイネーブルにします。

•（任意）security-level{glean|guard|inspect}：この機能によって適用されるセキュリティの
レベルを指定します。デフォルトは guardです。

glean：メッセージからアドレスを収集し、何も確認せずにバインディングテーブルに
入力します。

guard：アドレスを収集し、メッセージを検査します。さらに、RAおよび DHCPサー
バメッセージを拒否します。これがデフォルトのオプションです。
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inspect：アドレスを収集し、メッセージの一貫性と準拠を検証して、アドレスの所有
権を適用します。

•（任意）tracking {disable | enable}：トラッキングオプションを指定します。

•（任意）trusted-port：信頼できるポートを設定します。これにより、該当するターゲット
に対するガードがディセーブルになります。信頼できるポートを経由して学習されたバイ

ンディングは、他のどのポートを経由して学習されたバインディングよりも優先されま

す。テーブル内にエントリを作成しているときに衝突が発生した場合、信頼できるポート

が優先されます。

次に、デバイストラッキングポリシーを設定する例を示します。

Device(config)# device-tracking policy policy1
Device(config-device-tracking)# trusted-port
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証パラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical eapol

構文の説明 スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功メッセー
ジを送信するように指定します。

eapol

コマンドデフォルト eapolはディセーブルです

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次に、スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功
メッセージを送信するよう指定する例を示します。

Device(config)# dot1x critical eapol

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
774

セキュリティ

dot1x critical（グローバルコンフィギュレーション）



dot1x max-start
もう一方の端で 802.1Xが認識されないと判断されるまでにサプリカントがクライアントに送
信する（応答が受信されないと想定）Extensible Authentication Protocol over LAN（EAPOL）開
始フレームの最大数を設定するには、インターフェイスコンフィギュレーションモードで

dot1x max-startコマンドを使用します。最大回数の設定を削除するには、このコマンドの no
形式を使用します。

dot1x max-start number
no dot1x max-start

構文の説明 ルータが EAPOL開始フレームを送信する最大回数を指定します。1～ 10の値を指定
できます。デフォルトは 3です。

number

コマンドデフォルト デフォルトの最大数の設定は 3です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドを入力する前に、スイッチポートで switchport mode accessインターフェイスコ
ンフィギュレーションコマンドを入力する必要があります。

次に、EAPOL開始要求の最大数が 5に設定されている例を示します。

Device(config)# interface g1/0/3
Device(config-if)# dot1x max-start 5
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dot1x pae
Port Access Entity（PAE）タイプを設定するには、インターフェイスコンフィギュレーション
モードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルにするに
は、このコマンドの no形式を使用します。

dot1x pae {supplicant | authenticator}
no dot1x pae {supplicant | authenticator}

構文の説明 インターフェイスはサプリカントとしてだけ機能し、オーセンティケータ向け

のメッセージに応答しません。

supplicant

インターフェイスはオーセンティケータとしてだけ動作し、サプリカント向け

のメッセージに応答しません。

authenticator

コマンドデフォルト PAEタイプは設定されていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

このコマンドが再度導入され

ました。このコマンドはCisco
IOS XE Denali 16.1.xおよび
Cisco IOSXEDenali 16.2.xでは
サポートされていませんでし

た。

Cisco IOS XE Denali 16.3.1

使用上のガイドライン IEEE 802.1x認証をポート上でディセーブルにする場合は、no dot1x paeインターフェイスコ
ンフィギュレーションコマンドを使用します。

dot1xport-controlインターフェイスコンフィギュレーションコマンドを入力するなどしてポー
ト上で IEEE 802.1x認証を設定した場合、スイッチは自動的にポートを IEEE 802.1xオーセン
ティケータとして設定します。オーセンティケータの PAE動作は、no dot1x paeインターフェ
イスコンフィギュレーションコマンドを入力した後でディセーブルになります。

次に、インターフェイスがサプリカントとして動作するように設定されている例を示

します。

Device(config)# interface g1/0/3
Device(config-if)# dot1x pae supplicant
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dot1x supplicant controlled transient
認証中に 802.1xサプリカントポートへのアクセスを制御するには、グローバルコンフィギュ
レーションモードで dot1x supplicant controlled transientコマンドを使用します。認証中にサ
プリカントのポートを開くには、このコマンドの no形式を使用します。

dot1x supplicant controlled transient
no dot1x supplicant controlled transient

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証中に 802.1xサプリカントのポートへのアクセスが許可されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

このコマンドが再度導入され

ました。このコマンドはCisco
IOS XE Denali 16.1.xおよび
Cisco IOSXEDenali 16.2.xでは
サポートされていませんでし

た。

Cisco IOS XE Denali 16.3.1

使用上のガイドライン デフォルトでは、BPCUガードがイネーブルにされたオーセンティケータスイッチにサプリカ
ントのスイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証

する前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）
を受信した場合、errdisable状態になる可能性があります。Cisco IOS Release 15.0(1) SE以降で
は、認証中にサプリカントのポートから送信されるトラフィックを制御できます。dot1x
supplicant controlled transientグローバルコンフィギュレーションコマンドを入力すると、認
証が完了する前にオーセンティケータポートがシャットダウンすることがないように、認証中

に一時的にサプリカントのポートがブロックされます。認証に失敗すると、サプリカントの

ポートが開きます。no dot1x supplicant controlled transientグローバルコンフィギュレーショ
ンコマンドを入力すると、認証期間中にサプリカントポートが開きます。これはデフォルト

の動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータスイッチポートでイネーブルになっている場合、サプリカ

ントスイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨しま
す。
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次に、認証の間にスイッチの 802.1xサプリカントのポートへのアクセスを制御する例
を示します。

Device(config)# dot1x supplicant controlled transient
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dot1x supplicant force-multicast
サプリカントスイッチでマルチキャストまたはユニキャストのExtensibleAuthenticationProtocol
over LAN（EAPOL）パケットを受信した場合に、常にマルチキャストEAPOLパケットのみを
送信するように強制するには、グローバルコンフィギュレーションモードでdot1x supplicant
force-multicastコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を
使用します。

dot1x supplicant force-multicast
no dot1x supplicant force-multicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト サプリカントスイッチは、ユニキャストEAPOLパケットを受信すると、ユニキャストEAPOL
パケットを送信します。同様に、マルチキャスト EAPOLパケットを受信すると、EAPOLパ
ケットを送信します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

このコマンドが再度導入され

ました。このコマンドはCisco
IOS XE Denali 16.1.xおよび
Cisco IOSXEDenali 16.2.xでは
サポートされていませんでし

た。

Cisco IOS XE Denali 16.3.1

使用上のガイドライン Network Edge Access Topology（NEAT）がすべてのホストモードで機能するようにするには、
サプリカントスイッチ上でこのコマンドをイネーブルにします。

次の例では、サプリカントスイッチがオーセンティケータスイッチにマルチキャスト

EAPOLパケットを送信するように設定する方法を示します。

Device(config)# dot1x supplicant force-multicast
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関連コマンド 説明コマンド

スイッチのClient Information Signalling Protocol
（CISP）をイネーブルにすることで、スイッ
チがサプリカントスイッチに対するオーセン

ティケータとして動作するようにします。

cisp enable

ポートに 802.1xサプリカント資格情報を設定
します。

dot1x credentials

インターフェイスがサプリカントとしてだけ

機能するように設定します。

dot1x pae supplicant
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dot1x test eapol-capable
すべてのスイッチポート上の IEEE 802.1xのアクティビティをモニタリングして、IEEE 802.1x
をサポートするポートに接続しているデバイスの情報を表示するには、スイッチスタックまた

はスタンドアロンスイッチの特権 EXECモードで dot1x test eapol-capableコマンドを使用し
ます。

dot1x test eapol-capable [interface interface-id]

構文の説明 （任意）クエリー対象のポートです。interface interface-id

コマンドデフォルト デフォルト設定はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン スイッチ上のすべてのポートまたは特定のポートに接続するデバイスの IEEE 802.1x機能をテ
ストするには、このコマンドを使用します。

このコマンドには、no形式はありません。

次の例では、スイッチ上で IEEE 802.1xの準備チェックをイネーブルにして、ポート
に対してクエリーを実行する方法を示します。また、ポートに接続しているデバイス

を確認するためのクエリーの実行対象ポートから受信した応答が IEEE 802.1x対応で
あることを示します。

Device# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL
capable

関連コマンド 説明コマンド

IEEE 802.1x準備クエリーに対する EAPOL応
答を待機するために使用されるタイムアウト

を設定します。

dot1x test timeout timeout
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dot1x test timeout
IEEE802.1x準備状態を照会しているポートからのEAPOL応答の待機に使用されるタイムアウ
トを設定するには、スイッチスタックまたはスタンドアロンスイッチ上で、グローバルコン

フィギュレーションモードで dot1x test timeoutコマンドを使用します。

dot1x test timeout timeout

構文の説明 EAPOL応答を待機する時間（秒）。指定でき
る範囲は 1～ 65535秒です。

timeout

コマンドデフォルト デフォルト設定は 10秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン EAPOL応答を待機するために使用されるタイムアウトを設定するには、このコマンドを使用
します。

このコマンドには、no形式はありません。

次の例では、EAPOL応答を 27秒間待機するようにスイッチを設定する方法を示しま
す。

Device# dot1x test timeout 27

タイムアウト設定のステータスを確認するには、show run特権 EXECコマンドを入
力します。

関連コマンド 説明コマンド

すべての、または指定された IEEE802.1x対応
ポートに接続するデバイスで IEEE802.1xの準
備が整っているかを確認します。

dot1x test eapol-capable [interface interface-id]
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dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたは

インターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再
試行タイムアウトをデフォルト値に戻すには、このコマンドの no形式を使用します。

dot1x timeout {auth-period seconds | held-period seconds | quiet-period seconds|
ratelimit-period seconds| server-timeout seconds | start-period seconds | supp-timeout seconds
| tx-period seconds}

構文の説明 サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

held-period seconds

認証情報の交換に失敗したあと、クライアントの再認証を

試みるまでにオーセンティケータ（サーバ）が待機状態

（HELD状態）を続ける秒数を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

quiet-period seconds

動作の不正なクライアント PC（たとえば、スイッチ処理
電力の無駄につながる、EAP-STARTパケットを送信する
PC）から送信されるEAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、認証に成功
したクライアントからのEAPOL-Startパケットを無視
します。

•有効な範囲は 1～ 65535です。デフォルトでは、レー
ト制限はディセーブルになっています。

ratelimit-period seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

•有効な範囲は1～65535です。デフォルトは30です。

サーバが指定時間内に 802.1Xパケットへの応答を送信し
ない場合、パケットは再度送信されます。

server-timeout seconds
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連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

Cisco IOSリリース 15.2(5)Eでは、サプリカントモードで
のみこのコマンドを使用できます。その他のモードでこの

コマンドを適用すると、設定からそのコマンドが失われま

す。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージについて、
オーセンティケータからホストへの再送信時間を設定しま

す。

有効な範囲は 1～ 65535です。デフォルトは 30です。

supp-timeout seconds

クライアントに EAP要求 IDパケットを再送信する間隔を
（応答が受信されないものと仮定して）秒数で設定しま

す。

•有効な範囲は1～65535です。デフォルトは30です。

• 802.1Xパケットがサプリカントに送信され、そのサプ
リカントが再試行期間後に応答しなかった場合、その

パケットは再度送信されます。

tx-period seconds

コマンドデフォルト 定期的な再認証と定期的なレート制限が行われます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

dot1x reauthenticationインターフェイスコンフィギュレーションコマンドを使用して定期的
な再認証をイネーブルにしただけの場合、dot1x timeout reauth-periodインターフェイスコン
フィギュレーションコマンドは、スイッチの動作に影響します。

待機時間の間、スイッチはどのような認証要求も受け付けず、開始もしません。デフォルトよ

りも小さい数を入力することによって、ユーザへの応答時間を短縮できます。

ratelimit-periodが 0（デフォルト）に設定された場合、スイッチは認証に成功したクライアン
トからの EAPOLパケットを無視し、それらを RADIUSサーバに転送します。
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次に、さまざまな802.1X再送信およびタイムアウト時間が設定されている例を示しま
す。

Device(config)# configure terminal
Device(config)# interface g1/0/3
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x timeout auth-period 2000
Device(config-if)# dot1x timeout held-period 2400
Device(config-if)# dot1x timeout quiet-period 600
Device(config-if)# dot1x timeout start-period 90
Device(config-if)# dot1x timeout supp-timeout 300
Device(config-if)# dot1x timeout tx-period 60
Device(config-if)# dot1x timeout server-timeout 60
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epm access-control open
アクセスコントロールリスト（ACL）が設定されていないポートにオープンディレクティブ
を設定するには、グローバルコンフィギュレーションモードで epm access-control openコマ
ンドを使用します。オープンディレクティブをディセーブルにするには、このコマンドの no
形式を使用します。

epm access-control open
no epm access-control open

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトのディレクティブが適用されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン スタティックACLが設定されたアクセスポートに、認可ポリシーのないホストを許可するオー
プンディレクティブを設定するには、このコマンドを使用します。このコマンドを設定しない

場合、ポートは設定されたACLのポリシーをトラフィックに適用します。ポートにスタティッ
ク ACLが設定されていない場合、デフォルトおよびオープンの両方のディレクティブがポー
トへのアクセスを許可します。

設定を確認するには、show running-config特権 EXECコマンドを入力します。

次の例では、オープンディレクティブを設定する方法を示します。

Device(config)# epm access-control open

関連コマンド 説明コマンド

現在実行されているコンフィギュレーション

ファイルの内容を表示します

show running-config
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ip access-list role-based
ロールベース（セキュリティグループ）アクセスコントロールリスト（RBACL）を作成し
て、ロールベースACLコンフィギュレーションモードを開始するには、グローバルコンフィ
ギュレーションモードで ip access-list role-basedコマンドを使用します。設定を削除するに
は、このコマンドの no 形式を使用します。

ip access-list role-based access-list-name
no ip access-list role-based access-list-name

構文の説明 セキュリティグループアクセスコントロールリスト（SGACL）の名前。access-list-name

コマンドデフォルト ロールベースの ACLは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン SGACLロギングの場合は、permit ip logコマンドを設定する必要があります。また、このコ
マンドは、ダイナミック SGACLのロギングを有効にするために、Cisco Identity Services Engine
（ISE）でも設定する必要があります。

次に、IPv4トラフィックに適用できる SGACLを定義し、ロールベースアクセスリス
トコンフィギュレーションモードを開始する例を示します。

Switch(config)# ip access-list role-based rbacl1
Switch(config-rb-acl)# permit ip log

関連コマンド 説明コマンド

設定されたエントリに一致するロギングを許可します。permit ip log

現在のすべての IPアクセスリストの内容を表示します。show ip access-list
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ip admission
Web認証をイネーブルにするには、インターフェイスコンフィギュレーションモードで ip
admissionコマンドを使用します。このコマンドは、フォールバックプロファイルコンフィ
ギュレーションモードでも使用できます。Web認証をディセーブルにするには、このコマン
ドの no形式を使用します。

ip admission rule
no ip admission rule

構文の説明 IPアドミッションルールの名前。rule

コマンドデフォルト Web認証はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

フォールバックプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン ip admissionコマンドにより、スイッチポートにWeb認証ルールが適用されます。

次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip admission rule1

次の例では、IEEE 802.1x対応のスイッチポートで使用するフォールバックプロファ
イルにWeb認証ルールを適用する方法を示します。

Device# configure terminal
Device(config)# fallback profile profile1
Device(config-fallback-profile)# ip admission rule1
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ip admission name
Web認証をイネーブルにするには、グローバルコンフィギュレーションモードで ip admission
nameコマンドを使用します。Web認証をディセーブルにするには、このコマンドの no形式
を使用します。

ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]
no ip admission name name {consent | proxy http} [absolute timerminutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]

構文の説明 ネットワークアドミッション制御ルールの名

前。

name

認証プロキシ同意Webページを admission-name
引数で指定された IPアドミッションルールに
対応させます。

consent

Web認証のカスタムページを設定します。proxy http

（任意）外部サーバがタイムアウトするまで

の経過時間（分）。

absolute-timer分

（任意）外部ファイルサーバが到達不能であ

ると見なされるまでの経過時間（分）。

inactivity-time分

（任意）指定されたルールをアクセスコント

ロールリスト（ACL）に関連付けます。
list

標準、拡張リストを指定のアドミッション制御

ルールに適用します。値の範囲は 1～199、ま
たは拡張範囲で 1300から 2699です。

acl

名前付きのアクセスリストを指定のアドミッ

ション制御ルールに適用します。

acl-name

（任意）コントロールプレーンサービスポリ

シーを設定できます。

service-policy type tag

policy-map type control tagpolicynameコマン
ド、キーワード、および引数を使用して設定さ

れたコントロールプレーンタグのサービスポ

リシー。このポリシーマップは、タグを受信

したときのホストでの処理を適用するために使

用されます。

service-policy-name

コマンドデフォルト Web認証はディセーブルです。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン ip admission nameコマンドにより、スイッチ上でWeb認証がグローバルにイネーブルになり
ます。

スイッチ上でWeb認証をイネーブルにしてから、ip access-group inおよび ip admissionweb-rule
インターフェイスコンフィギュレーションコマンドを使用して、特定のインターフェイス上

でWeb認証をイネーブルにします。

例 次に、スイッチポートでWeb認証のみを設定する例を示します。

Device# configure terminal
Device(config) ip admission name http-rule proxy http
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 101 in
Device(config-if)# ip admission rule
Device(config-if)# end

次の例では、スイッチポートでのフォールバックメカニズムとして、Web認証ととも
に IEEE 802.1x認証を設定する方法を示します。

Device# configure terminal
Device(config)# ip admission name rule2 proxy http
Device(config)# fallback profile profile1
Device(config)# ip access group 101 in
Device(config)# ip admission name rule2
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x fallback profile1
Device(config-if)# end

関連コマンド 説明コマンド

IEEE 802.1x認証をサポートし
ないクライアント用のフォー

ルバック方式としてWeb認証
を使用するようポートを設定

します。

dot1x fallback

Web認証のフォールバックプ
ロファイルを作成します。

fallback profile
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説明コマンド

ポートでWeb認証をイネーブ
ルにします。

ip admission

Web認証セッションのステー
タスに関する情報を表示しま

す。

show authentication sessions interface interface detail

NACのキャッシュされたエン
トリまたはNAC設定について
の情報を表示します。

show ip admission
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ip dhcp snooping database
DynamicHost Configuration Protocol（DHCP）のスヌーピングデータベースを設定するには、グ
ローバルコンフィギュレーションモードで ip dhcp snooping databaseコマンドを使用します。
DHCPスヌーピングサーバをディセーブルにするには、このコマンドのno形式を使用します。

ip dhcp snooping database {crashinfo:url | flash:url | ftp:url | http:url | https:url | rcp:url
| scp:url | tftp:url | timeout seconds | usbflash0:url | write-delay seconds}
no ip dhcp snooping database [ timeout | write-delay ]

構文の説明 crashinfoを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

crashinfo:url

flashを使用して、エントリを
格納するためのデータベース

の URLを指定します。

flash:url

FTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

ftp:url

HTTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

http:url

セキュアHTTP（HTTPS）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

https:url

リモートコピー（RCP）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

rcp:url

セキュアコピー（SCP）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

scp:url

TFTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

tftp:url
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中断タイムアウトインターバ

ルを指定します。有効値は 0
～ 86,400秒です。

timeout seconds

USB flashを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

usbflash0:url

ローカル DHCPスヌーピング
データベースにデータが追加

されてから、DHCPスヌーピ
ングエントリを外部サーバに

書き込みするまでの時間を指

定します。有効値は 15～
86,400秒です。

write-delay seconds

コマンドデフォルト DHCPスヌーピングデータベースは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドを入力する前に、インターフェイス上でDHCPスヌーピングをイネーブルにする
必要があります。DHCPスヌーピングをイネーブルにするには、ip dhcp snoopingコマンドを
使用します。

次に、TFTPを使用してデータベースの URLを指定する例を示します。

Device(config)# ip dhcp snooping database tftp://10.90.90.90/snooping-rp2

次に、DHCPスヌーピングエントリを外部サーバに書き込むまでの時間を指定する例
を示します。

Device(config)# ip dhcp snooping database write-delay 15
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ip dhcp snooping information option format remote-id
オプション 82リモート IDサブオプションを設定するには、スイッチのグローバルコンフィ
ギュレーションモードで ip dhcp snooping information option format remote-idコマンドを使用
します。デフォルトのリモート IDサブオプションを設定するには、このコマンドのno形式を
使用します。

ip dhcp snooping information option format remote-id {hostname | string string}
no ip dhcp snooping information option format remote-id {hostname | string string}

構文の説明 スイッチのホスト名をリモート IDとして指定します。hostname

1～ 63のASCII文字（スペースなし）を使用して、リモート IDを指定します。string
string

コマンドデフォルト スイッチのMACアドレスは、リモート IDです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン DHCPスヌーピング設定を有効にするには、ipdhcp snoopingグローバルコンフィギュレーショ
ンコマンドを使用して、DHCPスヌーピングをグローバルにイネーブルにする必要がありま
す。

オプション 82機能がイネーブルの場合、デフォルトのリモート IDサブオプションはスイッチ
のMACアドレスです。このコマンドを使用すると、スイッチのホスト名または 63個のASCII
文字列（スペースなし）のいずれかをリモート IDとして設定できます。

ホスト名が 63文字を超える場合、リモート ID設定では 63文字以降は省略されます。（注）

次の例では、オプション 82リモート IDサブオプションを設定する方法を示します。

Device(config)# ip dhcp snooping information option format remote-id hostname
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ip dhcp snooping verify no-relay-agent-address
DHCPクライアントメッセージのリレーエージェントアドレス（giaddr）が信頼できないポー
ト上のクライアントハードウェアアドレスに一致することを確認して、DHCPスヌーピング
機能をディセーブルにするには、グローバルコンフィギュレーションモードで ipdhcpsnooping
verify no-relay-agent-addressコマンドを使用します。検証をイネーブルにするには、このコマ
ンドの no形式を使用します。

ip dhcp snooping verify no-relay-agent-address
no ip dhcp snooping verify no-relay-agent-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアントメッセージのリ
レーエージェント IPアドレス（giaddr）フィールドが 0であることを確認します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン デフォルトでは、DHCPスヌーピング機能では、信頼できないポート上のDHCPクライアント
メッセージのリレーエージェントの IPアドレス（giaddr）フィールドが 0であることを確認し
ます。giaddrフィールドが 0でない場合、メッセージはドロップされます。検証をディセーブ
ルにするには、ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。検証を
再度イネーブルにするには、no ip dhcp snooping verify no-relay-agent-addressコマンドを使用
します。

次に、DHCPクライアントメッセージの giaddr検証をイネーブルにする例を示しま
す。

Device(config)# no ip dhcp snooping verify no-relay-agent-address
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ip http access-class
HTTPサーバへのアクセスを制限するために使用するアクセスリストを指定するには、グロー
バルコンフィギュレーションモードで iphttpaccess-classコマンドを使用します。以前に設定
したアクセスリストの関連付けを削除するには、このコマンドの no形式を使用します。

既存の ip http access-class access-list-numberコマンドは、現在サポートされていますが、廃止
される予定です。代わりに、ip http access-class ipv4 { access-list-number | access-list-name }
and ip http access-class ipv6 access-list-nameを使用してください。

（注）

ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name }
| ipv6 access-list-name }
no ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name
} | ipv6 access-list-name }

構文の説明 セキュア HTTPサーバへのアクセスを制限するように IPv4アクセスリスト
を指定します。

ipv4

セキュア HTTPサーバへのアクセスを制限するように IPv6アクセスリスト
を指定します。

ipv6

グローバルコンフィギュレーションコマンド access-listを使用して設定さ
れる、0 ~ 99の標準 IPアクセスリスト番号。

access-list-number

ip access-listコマンドで設定された標準 IPv4アクセスリストの名前。access-list-name

コマンドデフォルト アクセスリストは、HTTPサーバには適用されません。

コマンドモード
グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが変更されました。ipv4および ipv6キーワードが追
加されました。

Cisco IOSXEDenali 16.3.1

このコマンドが導入されました。Cisco IOS XE Release
3.3SE

使用上のガイドライン このコマンドが設定されていると、指定されたアクセスリストはHTTPサーバに割り当てられ
ます。HTTPサーバは、接続を受け入れる前にアクセスリストを確認します。確認に失敗する
と、HTTPサーバは接続要求を承認しません。
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例 次に、アクセスリストを 20に定義して、HTTPサーバに割り当てる例を示します。

Device(config)# ip access-list standard 20

Device(config-std-nacl)# permit 209.165.202.130 0.0.0.255

Device(config-std-nacl)# permit 209.165.201.1 0.0.255.255

Device(config-std-nacl)# permit 209.165.200.225 0.255.255.255

Device(config-std-nacl)# exit

Device(config)# ip http access-class 20

次に、IPv4の指定済みアクセスリストを定義して、HTTPサーバに割り当てる例を示
します。

Device(config)# ip access-list standard Internet_filter

Device(config-std-nacl)# permit 1.2.3.4

Device(config-std-nacl)# exit

Device(config)# ip http access-class ipv4 Internet_filter

関連コマンド 説明コマンド

IDをアクセスリストに割り当て、アクセスリストのコンフィギュレーション
モードを開始します。

ipaccess-list

HTTP 1.1サーバ（CiscoWebブラウザユーザインターフェイスを含む）をイネー
ブルにします。

iphttpserver
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ip source binding
スタティック IPソースバインディングエントリを追加するには、ip source bindingコマンド
を使用します。スタティック IPソースバインディングエントリを削除するには、このコマン
ドの no形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id
no ip source binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明 バインディング対象MACアド
レスです。

mac-address

レイヤ 2 VLAN IDを指定しま
す。有効な値は 1～4094で
す。

vlan vlan-id

バインディング対象 IPアドレ
スです。

ip-address

物理インターフェイスの ID。interface interface-id

コマンドデフォルト IP送信元バインディングは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドは、スタティック IPソースバインディングエントリだけを追加するために使用
できます。

no形式は、対応する IPソースバインディングエントリを削除します。削除が正常に実行され
るためには、すべての必須パラメータが正確に一致しなければなりません。各スタティック IP
バインディングエントリはMACアドレスと VLAN番号がキーであることに注意してくださ
い。コマンドに既存のMACアドレスと VLAN番号が含まれる場合、別のバインディングエ
ントリが作成される代わりに既存のバインディングエントリが新しいパラメータで更新されま

す。

次の例では、スタティック IPソースバインディングエントリを追加する方法を示し
ます。

Device# configure terminal
Deviceconfig) ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface
gigabitethernet1/0/1
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ip verify source
インターフェイス上の IPソースガードをイネーブルにするには、インターフェイスコンフィ
ギュレーションモードで ip verify sourceコマンドを使用します。IPソースガードをディセー
ブルにするには、このコマンドの no形式を使用します。

ip verify source [mac-check][tracking]
no ip verify source

（任意）MACアドレス検証による IPソース
ガードをイネーブルにします。

mac-check

（任意）ポートで静的 IPアドレスを学習する
ために IPポートセキュリティをイネーブルに
します。

tracking

コマンドデフォルト IP送信元ガードはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify
sourceインターフェイスコンフィギュレーションコマンドを使用します。

送信元 IPアドレスフィルタリングおよびMACアドレス検証による IPソースガードをイネー
ブルにするには、ip verify sourcemac-checkインターフェイスコンフィギュレーションコマン
ドを使用します。

例 次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインター
フェイス上でイネーブルにする方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source

次の例では、MACアドレスの検証による IPソースガードをイネーブルにする方法を
示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source mac-check

設定を確認するには、show ip verify source特権 EXECコマンドを入力します。
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ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモー
ドに設定するには、グローバルコンフィギュレーションモードで ipv6access-listコマンドを使
用します。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list access-list-name | match-local-traffic | log-update threshold threshold-in-msgs
| role-based list-name
noipv6 access-list access-list-name | client permit-control-packets| log-update threshold |
role-based list-name

構文の説明 名前付き IPv6ACL（最長64文字）を作成し、IPv6ACLコンフィ
ギュレーションモードを開始します。

access-list-name：IPv6アクセスリストの名前。名前は、スペー
ス、疑問符を含むことができず、また、数字で始めることはで

きません。

ipv6 access-list-name

ローカルで生成されたトラフィックに対する照合を有効にしま

す。

match-local-traffic

最初のパケットの一致後に、syslogメッセージを生成する方法を
決定します。

threshold-in-msgs：生成されるパケット数。

log-update threshold
threshold-in-msgs

ロールベースの IPv6 ACLを作成します。role-based list-name

コマンドデフォルト IPv6アクセスリストは定義されていません。

コマンドモード
グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが再度導入されました。このコマンドはCisco IOSXE
Denali 16.1.xおよび Cisco IOS XE Denali 16.2.xではサポートされて
いませんでした。

Cisco IOS XE Denali
16.3.1

使用上のガイドライン IPv6 ACLは、グローバルコンフィギュレーションモードで ipv6access-listコマンドを使用す
ることで定義され、その許可と拒否の条件は IPv6アクセスリストコンフィギュレーション
モードでdenyおよびpermitコマンドを使用することで設定されます。ipv6access-listコマンド
を設定すると、デバイスは IPv6アクセスリストコンフィギュレーションモードになり、デバ
イスプロンプトは Device(config-ipv6-acl)#に変わります。IPv6アクセスリストコンフィギュ
レーションモードから、定義済みの IPv6 ACLに許可および拒否の条件を設定できます。
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IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

（注）

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコンフィギュ
レーションモードに変換される permitanyanyステートメントおよび denyanyanyステートメ
ントでプロトコルタイプとして自動的に設定されます。

すべての IPv6 ACLには、最終一致条件として、暗黙の permiticmpanyanynd-na、
permiticmpanyanynd-nsおよびdenyipv6anyanyの各ステートメントがあります（前の 2つの一
致条件は、ICMPv6ネイバー探索を許可します）。1つの IPv6ACLには、暗黙のdenyipv6anyany
ステートメントを有効にするために少なくとも 1つのエントリが含まれている必要がありま
す。IPv6ネイバー探索プロセスでは、IPv6ネットワーク層サービスを利用するため、デフォ
ルトで、インターフェイス上での IPv6ネイバー探索パケットの送受信が IPv6 ACLによって暗
黙的に許可されます。IPv4の場合、IPv6ネイバー探索プロセスに相当するアドレス解決プロ
トコル（ARP）では、個別のデータリンク層プロトコルを利用するため、デフォルトで、イン
ターフェイス上での ARPパケットの送受信が IPv4 ACLによって暗黙的に許可されます。

IPv6 ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して
ipv6traffic-filterインターフェイスコンフィギュレーションコマンドを使用します。IPv6 ACL
をデバイスとの着信および発信 IPv6仮想端末接続に適用するには、access-list-name引数を指
定して、ipv6access-classラインコンフィギュレーションコマンドを使用します。

ipv6traffic-filterコマンドでインターフェイスに適用される IPv6 ACLは、デバイスによって発
信されたトラフィックではなく、転送されたトラフィックをフィルタ処理します。

例 次に、list1という名前の IPv6 ACLを設定し、デバイスを IPv6アクセスリストコン
フィギュレーションモードにする例を示します。

Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)#

次に、list2という名前の IPv6 ACLを設定し、その ACLをイーサネットインターフェ
イス 0上の発信トラフィックに適用する例を示します。特に、最初の ACLエントリ
は、ネットワークFEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイ
トローカルプレフィックスFEC0:0:0:2を持つパケット）がイーサネットインターフェ
イス 0から出て行くことを拒否します。2番目の ACLエントリは、その他のすべての
トラフィックがイーサネットインターフェイス 0から出て行くことを許可します。2
番めのエントリは、各 IPv6 ACLの末尾に暗黙的な deny all条件があるため、必要とな
ります。

Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface ethernet 0
Device(config-if)# ipv6 traffic-filter list2 out
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ipv6 snooping policy

すべての既存の IPv6スヌーピングコマンド（Cisco IOS XE Denali 16.1.1より前）には、対応
する SISFベースのデバイストラッキングコマンドが用意され、IPv4と IPv6の両方のアドレ
スファミリに設定を適用できるようになりました。詳細については、「device-trackingpolicy」
を参照してください。

（注）

IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使
用します。IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用しま
す。

ipv6 snooping policy snooping-policy
no ipv6 snooping policy snooping-policy

構文の説明 スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字列

（Engineeringなど）または整数（0など）を使用できます。
snooping-policy

コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン IPv6スヌーピングポリシーを作成するには、ipv6 snooping policyコマンドを使用します。ipv6
snooping policyコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6スヌー
ピングコンフィギュレーションモードに変更されます。このモードでは、管理者が次の IPv6
ファーストホップセキュリティコマンドを設定できます。

• device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。

• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限
します。

• protocolコマンドは、アドレスを Dynamic Host Configuration Protocol（DHCP）または
Neighbor Discovery Protocol（NDP）で収集する必要があることを指定します。

• security-levelコマンドは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーに優先します。
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• trusted-portコマンドは、ポートを信頼できるポートとして設定します。つまり、メッセー
ジを受信したときに検証が限定的に実行されるか、まったく実行されません。

次に、IPv6スヌーピングポリシーを設定する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)#
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key chain macsec
事前共有キー（PSK）を取得するためにデバイスインターフェイスのMACsecキーチェーン
の名前を設定するには、グローバルコンフィギュレーションモードで key chain macsecコマ
ンドを使用します。CDPをディセーブルにするには、このコマンドの no形式を使用します。

key chain namemacsec {description| key| exit}

構文の説明 キーを取得するために使用するキーチェーンの名前。name

MACsecキーチェーンの説明を入力します。description

MACsecキーを設定します。key

MACsecキーチェーンコンフィギュレーションモードを終了します。exit

コマンドを無効にするか、またはデフォルト値を設定します。no

コマンドデフォルト key chain macsecは無効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.3.1

次に、128ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Switch#configure terminal
Switch(config)#key chain kc1 macsec
Switch(config-keychain-macsec)#key 1000
Switch(config-keychain-macsec)#cryptographic-algorithm aes-128-cmac
Switch(config-keychain-macsec-key)# key-string fb63e0269e2768c49bab8ee9a5c2258f
Switch(config-keychain-macsec-key)#end
Switch#

次に、256ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Switch#configure terminal
Switch(config)#key chain kc1 macsec
Switch(config-keychain-macsec)#key 2000
Switch(config-keychain-macsec)#cryptographic-algorithm aes-256-cmac
Switch(config-keychain-macsec-key)# key-string
c865632acb269022447c417504a1bf5db1c296449b52627ba01f2ba2574c2878
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Switch(config-keychain-macsec-key)#end
Switch#
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limit address-count
ポートで使用できる IPv6アドレスの数を制限するには、NeighborDiscoveryProtocol（NDP）イ
ンスペクションポリシーコンフィギュレーションモードまたは IPv6スヌーピングコンフィ
ギュレーションモードで limit address-countコマンドを使用します。デフォルトに戻るには、
no形式のコマンドを使用します。

limit address-count maximum
no limit address-count

構文の説明 ポートで許可されているアドレスの数。範囲は1～10000です。maximum

コマンドデフォルト デフォルト設定は無制限です。

コマンドモード NDインスペクションポリシーコンフィギュレーション

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン limit address-countコマンドは、ポリシーが適用されているポートで使用できる IPv6アドレス
の数を制限します。ポート上の IPv6アドレスの数を制限すると、バインディングテーブルサ
イズの制限に役立ちます。範囲は 1～ 10000です。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレスの数を
25に制限する例を示します。

Device(config)# ipv6 nd inspection policy policy1
Device(config-nd-inspection)# limit address-count 25

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレス
の数を 25に制限する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# limit address-count 25
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mab request format attribute 32
スイッチ上でVLANIDベースのMAC認証をイネーブルにするには、グローバルコンフィギュ
レーションモードで mab request format attribute 32 vlan access-vlanコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mab request format attribute 32 vlan access-vlan
no mab request format attribute 32 vlan access-vlan

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト VLAN-IDベースのMAC認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン RADIUSサーバがホストMACアドレスとVLANに基づいて新しいユーザを認証できるように
するには、このコマンドを使用します。

Microsoft IAS RADIUSサーバを使用したネットワークでこの機能を使用します。Cisco ACSは
このコマンドを無視します。

次の例では、スイッチでVLAN-IDベースのMAC認証をイネーブルにする方法を示し
ます。

Device(config)# mab request format attribute 32 vlan access-vlan

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE 802.1x認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open
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説明コマンド

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートで再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority

802.1x対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

ポートのMAC-based認証をイネーブルにしま
す。

mab

Extensible Authentication Protocol（EAP）を使
用するようポートを設定します。

mab eap

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication
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macsec network-link
アップリンクインターフェイスのMKAMACsec設定を有効にするには、インターフェイスで
macsec network-linkコマンドを使用します。CDPをディセーブルにするには、このコマンド
の no形式を使用します。

macsec network-link

構文の説明 EAP-TLS認証プロトコルを使用してデバイスインターフェイスのMKA
MACsec設定を有効にします。

macsec
network-link

コマンドデフォルト macsec network-linkは無効になっています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.3.1

次に、EAP-TLS認証プロトコルを使用して、インターフェイスにMACsec MKAを設
定する例を示します。

Switch#configure terminal
Switch(config)# int G1/0/20
Switch(config-if)# macsec network-link
Switch(config-if)# end
Switch#
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match（アクセスマップコンフィギュレーション）
1つまたは複数のアクセスリストをパケットと照合するようにVLANマップを設定するには、
スイッチスタックまたはスタンドアロンスイッチのアクセスマップコンフィギュレーション

モードで matchコマンドを使用します。照合パラメータを削除するには、このコマンドの no
形式を使用します。

match {ip address {namenumber} [{namenumber}] [{namenumber}]...|ipv6 address
{namenumber} [{namenumber}] [{namenumber}]...|mac address {name} [{name}] [{name}]...}
no match {ip address {namenumber} [{namenumber}] [{namenumber}]...|ipv6 address
{namenumber} [{namenumber}] [{namenumber}]...|mac address {name} [{name}] [{name}]...}

構文の説明 パケットを IPアドレスアクセスリストと照合するようにアクセスマップを設
定します。

ip address

パケットを IPv6アドレスアクセスリストと照合するようにアクセスマップを
設定します。

ipv6
address

パケットをMACアドレスアクセスリストと照合するようにアクセスマップを
設定します。

mac
address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、MACアク
セスリストに対しては無効です。

number

コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。

コマンドモード アクセスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パ
ケットは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致
すると、エントリの一致としてカウントされます。

アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに
適用されるVLANマップの一致条件を定義できます。actionコマンドを使用すると、パケット
が条件に一致したときに実行するアクションを設定できます。
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パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケッ
トは、IPアクセスリストに対して照合され、IPv6パケットは IPv6アクセスリストに対して照
合され、その他のパケットはすべてMACアクセスリストに対して照合されます。

同じマップエントリに、IPアドレス、IPv6アドレスおよびMACアドレスを指定できます。

次の例では、VLANアクセスマップ vmap4を定義してVLAN 5とVLAN 6に適用する
方法を示します。このアクセスマップでは、パケットがアクセスリスト al2に定義さ
れた条件に一致すると、インターフェイスは IPパケットをドロップします。
Device(config)# vlan access-map vmap4
Device(config-access-map)# match ip address al2
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan filter vmap4 vlan-list 5-6

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。
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mka pre-shared-key
事前共有キー（PSK）を使用してデバイスインターフェイスのMKAMACsecを設定するには、
グローバルコンフィギュレーションモードで mka pre-shared-key key-chain key-chain nameコ
マンドを使用します。CDPをディセーブルにするには、このコマンドのno形式を使用します。

mka pre-shared-key key-chain key-chain-name

構文の説明 PSKを使用してデバイスインターフェイスのMACsec MKA設
定を有効にします。

mkapre-shared-key key-chain

コマンドデフォルト mka pre-shared-keyはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.3.1

次に、PSKを使用して、インターフェイスのMKAMACsecを設定する例を示します。

Switch#
Switch(config)# int G1/0/20
Switch(config-if)# mka pre-shared-key key-chain kc1
Switch(config-if)# end
Switch#
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authentication logging verbose
認証システムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたは

スタンドアロンスイッチ上で authentication logging verboseコマンドをグローバルコンフィ
ギュレーションモードで使用します。

authentication logging verbose
no authentication logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細なログはイネーブルではありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドにより、認証システムメッセージから、予測される成功などの詳細情報がフィル

タリングされます。失敗メッセージはフィルタリングされません。

verbose認証システムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# authentication logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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no dot1x logging verbose
802.1xシステムメッセージから詳細情報をフィルタリングするには、スイッチスタックまた
はスタンドアロンスイッチのグローバルコンフィギュレーションモードで no dot1x logging
verboseコマンドを使用します。

no dot1x logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 一部の詳細情報はシステムメッセージに表示されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドにより、802.1xシステムメッセージから、予測される成功などの詳細情報がフィ
ルタリングされます。失敗メッセージはフィルタリングされません。

verbose 802.1xシステムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# no dot1x logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

no authentication logging verbose

802.1xシステムメッセージから詳細情報をフィ
ルタリングします。

no dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

no mab logging verbose
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no mab logging verbose
MAC認証バイパス（MAB）のシステムメッセージから詳細情報をフィルタリングするには、
スイッチスタックまたはスタンドアロンスイッチ上で、グローバルコンフィギュレーション

モードで no mab logging verboseコマンドを使用します。

no mab logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 一部の詳細情報はシステムメッセージに表示されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン このコマンドにより、MAC認証バイパス（MAB）システムメッセージから、予測される成功
などの詳細情報がフィルタリングされます。失敗メッセージはフィルタリングされません。

verbose MABシステムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# no mab logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

no authentication logging verbose

802.1xシステムメッセージから詳細情報をフィ
ルタリングします。

no dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

no mab logging verbose
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permit（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックの転送を許可するには、スイッチスタックまたはス
タンドアロンスイッチ上で permitMACアクセスリストコンフィギュレーションコマンドを
使用します。拡張MACアクセスリストから許可条件を削除するには、このコマンドの no形
式を使用します。

{permit {any | hostsrc-MAC-addr | src-MAC-addr mask} {any | hostdst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsaplsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]
nopermit {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを指定します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを指定します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

• typeには、0～ 65535の 16進数を指定で
きます。

• maskは、一致をテストする前にEtherType
に適用される don’t careビットのマスクで
す。

type mask
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（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp

（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps
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（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）EtherType Xerox Network Systems
（XNS）プロトコルスイートを指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までの任意の Class of Service（CoS）値を指
定します。CoSに基づくフィルタリングは、
ハードウェアでだけ実行可能です。cosオプ
ションが設定されているかどうかを確認する

警告メッセージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン appletalkは、コマンドラインのヘルプストリングには表示されますが、一致条件としてはサ
ポートされていません。

MACアクセスリストコンフィギュレーションモードを開始するには、macaccess-list extended
グローバルコンフィギュレーションコマンドを使用します。

hostキーワードを使用した場合、アドレスマスクは入力できません。 anyキーワードまたは
hostキーワードを使用しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加されると、リ
ストの最後には暗黙の deny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を、次の表に一覧表示します。
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表 38 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novell名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、あらゆる送信元からMACアドレス00c0.00a0.03faへのNetBIOSトラフィッ
クを許可する名前付きMAC拡張アクセスリストを定義する方法を示します。このリ
ストに一致するトラフィックは許可されます。

Device(config-ext-macl)# permit any host 00c0.00a0.03fa netbios

次の例では、名前付きMAC拡張アクセスリストから許可条件を削除する方法を示し
ます。

Device(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios

次の例では、EtherType 0x4321のすべてのパケットを許可します。

Device(config-ext-macl)# permit any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

MACアクセスリストコンフィギュレーション
を拒否します。条件が一致した場合に非 IPト
ラフィックが転送されるのを拒否します。

deny

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists
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propagate sgt (cts manual)
Cisco TrustSec Security（CTS）インターフェイスでレイヤ 2のセキュリティグループタグ
（SGT）伝達を有効にするには、インターフェイスコンフィギュレーションモードでpropagate
sgtコマンドを使用します。SGT伝達を無効にするには、このコマンドの no形式を使用しま
す。

propagate sgt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SGT処理の伝達が有効になっています。

コマンドモード CTS手動インターフェイスコンフィギュレーションモード（config-if-cts-manual）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン SGT処理の伝達によって、CTS対応のインターフェイスは L2 SGTタグに基づいて CTSメタ
データ（CMD）を受信および送信できます。ピアデバイスが SGTを受信できず、その結果、
SGTタグをL2ヘッダーに配置できない状況で、インターフェイスの SGT伝達を無効にするに
は no propagate sgtコマンドを使用します。

例 次に、手動で設定された TrustSec対応のインターフェイスで SGT伝達を無効にする例
を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 0
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# no propagate sgt

次に、ギガビットイーサネットインターフェイス 0で SGT伝達が無効になっている
例を示します。

Switch#show cts interface brief
Global Dot1x feature is Disabled
Interface GigabitEthernet0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Disabled
Cache Info:

Cache applied to link : NONE
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関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

インターフェイスごとの Cisco TrustSecステートおよび統計情報を表示しま
す。

show cts
interface
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protocol（IPv6スヌーピング）
アドレスを Dynamic Host Configuration Protocol（DHCP）または Neighbor Discovery Protocol
（NDP）で収集する必要があることを指定するか、プロトコルを IPv6プレフィックスリスト
に対応させるには、protocolコマンドを使用します。DHCPまたはNDPによるアドレス収集を
ディセーブルにするには、このコマンドの no形式を使用します。

protocol {dhcp | ndp}
no protocol {dhcp | ndp}

構文の説明 アドレスをダイナミックホストコンフィギュレーションプロトコル（DHCP）パケット
で収集する必要があることを指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パケットで収集する必要があることを指定
します。

ndp

コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDPの両方を使用して試行します。

コマンドモード IPv6スヌーピングコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン アドレスが DHCPまたは NDPに対応するプレフィックスリストと一致しない場合は、制御パ
ケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコルに対

しては試行されません。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルはスヌーピングまたはグ
リーニングに使用されません。

• no protocol dhcpコマンドを使用すると、DHCPは依然としてバインディングテーブルの
リカバリに使用できます。

•データ収集は DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPによっての
みリカバリできます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、アドレスの収集に DHCPを使用す
るようにポートを設定する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# protocol dhcp
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radius server

Cisco IOSリリース 15.2(5)Eより前のリリースで使用されている radius-server hostコマンドは、
Cisco IOS 15.2(5)Eリリース以降では radius serverに置き換わります。古いコマンドは廃止さ
れました。

（注）

RADIUSアカウンティングと RADIUS認証を含む RADIUSサーバのパラメータを設定するに
は、スイッチスタックまたはスタンドアロンスイッチで radius serverコンフィギュレーショ
ンサブモードコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

radius server name
address {ipv4 | ipv6} ip{address | hostname} auth-port udp-port acct-port udp-port
key string
automate tester name | retransmit value | timeout seconds
no radius server name

構文の説明 RADIUSサーバの IPアドレスを指定します。address {ipv4 | ipv6}
ip{address | hostname}

（任意）RADIUS認証サーバの UDPポートを指定します。指定でき
る範囲は 0～ 65536です。

auth-port udp-port

（任意）RADIUSアカウンティングサーバの UDPポートを指定しま
す。指定できる範囲は 0～ 65536です。

acct-port udp-port

（任意）スイッチおよび RADIUSデーモン間のすべての RADIUSコ
ミュニケーションの認証キーおよび暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致するテ
キストストリングでなければなりません。必ずこのコマン

ドの最終項目としてkeyを設定してください。先頭のスペー
スは無視されますが、キーの中間および末尾のスペースは使

用されます。keyにスペースが含まれる場合は、引用符が
keyの一部でない限り、keyを引用符で囲まないでください。

（注）

key string

（任意）RADIUSサーバステータスの自動サーバテストをイネーブ
ルにし、使用されるユーザ名を指定します。

automate tester name

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要
求をリセットする回数を指定します。指定できる範囲は 1～ 100で
す。この設定は、radius-server retransmitグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

retransmit value
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（任意）スイッチが要求を再送信する前にRADIUSサーバからの応答
を待機する時間間隔を指定します。指定できる範囲は1～1000です。
この設定は、radius-server timeoutグローバルコンフィギュレーション
コマンドによる設定を上書きします。

timeout seconds

（任意）デフォルト設定に戻します。no radius server name

コマンドデフォルト • RADIUSアカウンティングサーバの UDPポートは 1646です。

• RADIUS認証サーバの UDPポートは 1645です。

•自動サーバテストはディセーブルです。

•タイムアウトは 60分（1時間）です。

•自動テストがイネーブルの場合、UDPポートのアカウンティングおよび認証時にテストが
実行されます。

•認証キーおよび暗号キー（string）は設定されていません。

コマンドモード Radiusサーバサブモードコンフィギュレーション

コマンド履歴 変更内容リリース

radius-server hostコマンドを置き換える目的でこのコマン
ドが追加されました。

Cisco IOS XE 3.2SE

使用上のガイドライン • RADIUSアカウンティングサーバおよび RADIUS認証サーバの UDPポートをデフォルト
以外の値に設定することを推奨します。

•認証キーおよび暗号キーは、key stringサブモードコンフィギュレーションコマンドを使
用して設定できます。必ずこのコマンドの最終項目として keyを設定してください。

• RADIUSサーバステータスの自動サーバテストをイネーブルにし、使用されるユーザ名
を指定するには、automate-tester nameキーワードを使用します。

次に、認証サーバの UDPポートを 1645、アカウンティングサーバの UDPポートを
1646に設定し、キーストリングを設定する例を示します。
Device(config)# radius server ISE
Device(config-radius-server)# address ipv4 10.1.1 auth-port 1645 acct-port 1646
Device(config-radius-server)# key cisco123
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sap mode-list (cts manual)
2個のインターフェイスの間のリンク暗号化をネゴシエートするために使用される Security
AssociationProtocol（SAP）の認証と暗号化モード（最高から最低に優先順位付けされた）を選
択するには、CTS dot1xインターフェイスコンフィギュレーションモードで sapmode-listコマ
ンドを使用します。モードリストを削除してデフォルトに戻すには、このコマンドの no形式
を使用します。

2個のインターフェイス間でMACsecのリンク暗号化をネゴシエートするために、ペアワイズ
マスターキー（PMK）と Security Association Protocol（SAP）の認証および暗号化モードを手
動で指定するには、sapmode-listコマンドを使用します。設定を無効にするには、このコマン
ドの no形式を使用します。

sap pmk mode-list {gcm-encrypt|gmac|no-encap|null} [gcm-encrypt | gmac | no-encap |
null]
no sap pmk mode-list {gcm-encrypt|gmac|no-encap|null} [gcm-encrypt | gmac | no-encap |
null]

構文の説明 16進数データ PMKを指定し
ます（先行する0xなし。偶数
の16進数文字を入力する。そ
うでない場合は、最後の文字

に 0のプレフィックスが付加
される）。

pmk hex_value

アドバタイズされたモードの

リストを指定します（最高か

ら最低に優先順位付け）。

mode-list

GMAC認証、GCM暗号化を指
定します。

gcm-encrypt

GMAC認証だけを指定し、暗
号化を指定しません。

gmac

カプセル化を指定しません。no-encap

カプセル化あり、認証なし、

暗号化なしを指定します。

null

コマンドデフォルト デフォルトのカプセル化は、sap pmk mode-list gcm-encrypt nullです。ピアインターフェイス
が 802.1AEMACsecまたは 802.REVレイヤ 2リンク暗号化をサポートしない場合、デフォルト
の暗号化は nullです。

コマンドモード CTS手動インターフェイスコンフィギュレーション（config-if-cts-manual）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 認証と暗号化方式を指定するには、sap pmk mode-listコマンドを使用します。

セキュリティアソシエーションプロトコル（SAP）は802.11i IEEEプロトコルのドラフトバー
ジョンに基づいた暗号キーの取得および交換プロトコルです。SAPはMACsecをサポートする
インターフェイス間の 802.1AEリンク間暗号化（MACsec）を確立および管理するために使用
します。

SAPおよびペアワイズマスターキー（PMK）は、sap pmk mode-listコマンドを使用して、2
個のインターフェイス間に手動で設定することもできます。802.1X認証を使用する場合、両方
（サプリカントおよびオーセンティケータ）が Cisco Secure Access Control Serverからピアの
ポートの PMKおよびMACアドレスを受信します。

デバイスがCTS対応ソフトウェアを実行していて、ハードウェアがCTS非対応である場合は、
sap mode-list no-encapコマンドを使用してカプセル化を拒否します。

例 次に、ギガビットイーサネットインターフェイスで SAPを設定する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 2/1
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# sap pmk FFFEE mode-list gcm-encrypt

関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2でのセ
キュリティグループタグ（SGT）の伝達を有効にします。

propagate sgt (cts
manual)

Cisco TrustSecインターフェイス設定の統計情報を表示します。show cts interface
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security level（IPv6スヌーピング）
適用されるセキュリティのレベルを指定するには、IPv6スヌーピングポリシーコンフィギュ
レーションモードで security-levelコマンドを使用します。

security level {glean | guard | inspect}

構文の説明 アドレスをメッセージから抽出し、検証を行わずにそれらをバ

インディングテーブルにインストールします。

glean

収集と検査の両方を実行します。さらに、信頼できるポートで

受信されていない場合、または別のポリシーによって許可され

ていない場合、RAメッセージおよび DHCPサーバメッセージ
は拒否されます。

guard

メッセージの一貫性と準拠度を検証します。特に、アドレス所

有権が強制されます。無効なメッセージはドロップされます。

inspect

コマンドデフォルト デフォルトのセキュリティレベルは guardです。

コマンドモード IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピン
グコンフィギュレーションモードにし、セキュリティレベルを inspectとして設定す
る例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# security-level inspect
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security passthru
IPSecのパススルーを変更するには、securitypassthruコマンドを使用します。ディセーブルに
するには、このコマンドの no形式を使用します。

security passthru ip-address
no security passthru

構文の説明 （任意）VPNトンネルの終端となる IPSecゲートウェイ（ルータ）の IPアドレス
です。

ip-address

コマンドデフォルト なし。

コマンドモード wlan

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン なし。

次に、IPSecのパススルーを変更する例を示します。
Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#security passthrough 10.1.1.1
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show aaa clients
AAAクライアントの統計情報を表示するには、show aaa clientsコマンドを使用します。

show aaa clients [detailed]

構文の説明 （任意）詳細なAAAクライアントの統計情報を示します。detailed

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show aaa clientsコマンドの出力を示します。

Device# show aaa clients

Dropped request packets: 0
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show aaa command handler
AAAコマンドハンドラの統計情報を表示するには、show aaa command handlerコマンドを使
用します。

show aaa command handler

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show aaa command handlerコマンドの出力を示します。

Device# show aaa command handler

AAA Command Handler Statistics:
account-logon: 0, account-logoff: 0
account-query: 0, pod: 0
service-logon: 0, service-logoff: 0
user-profile-push: 0, session-state-log: 0
reauthenticate: 0, bounce-host-port: 0
disable-host-port: 0, update-rbacl: 0
update-sgt: 0, update-cts-policies: 0
invalid commands: 0
async message not sent: 0
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show aaa local
AAAローカル方式オプションを表示するには、show aaa localコマンドを使用します。

show aaa local {netuser {name | all } | statistics | user lockout}

構文の説明 AAAローカルネットワークまたはゲストユーザデータベースを指定します。netuser

ネットワークユーザ名。name

ネットワークおよびゲストユーザ情報を指定します。all

ローカル認証の統計情報を表示します。statistics

AAAローカルのロックアウトされたユーザを指定します。user
lockout

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show aaa local statisticsコマンドの出力を示します。

Device# show aaa local statistics

Local EAP statistics

EAP Method Success Fail
-------------------------------------
Unknown 0 0
EAP-MD5 0 0
EAP-GTC 0 0
LEAP 0 0
PEAP 0 0
EAP-TLS 0 0
EAP-MSCHAPV2 0 0
EAP-FAST 0 0

Requests received from AAA: 0
Responses returned from EAP: 0
Requests dropped (no EAP AVP): 0
Requests dropped (other reasons): 0
Authentication timeouts from EAP: 0

Credential request statistics
Requests sent to backend: 0
Requests failed (unable to send): 0
Authorization results received

Success: 0
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Fail: 0
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show aaa servers
AAAサーバのMIBによって認識されるすべてのAAAサーバを表示するには、showaaa servers
コマンドを使用します。

show aaa servers [ private|public|[detailed]]

構文の説明 （任意）AAAサーバのMIBによって認識されるプライベー
ト AAAサーバを表示します。

detailed

（任意）AAAサーバのMIBによって認識されるパブリック
AAAサーバを表示します。

public

（任意）詳細な AAAサーバの統計情報を表示します。detailed

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show aaa serversコマンドの出力を示します。

Device# show aaa servers
RADIUS: id 1, priority 1, host 172.20.128.2, auth-port 1645, acct-port 1646
State: current UP, duration 9s, previous duration 0s
Dead: total time 0s, count 0
Quarantined: No
Authen: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Author: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Account: request 0, timeouts 0, failover 0, retransmission 0
Request: start 0, interim 0, stop 0
Response: start 0, interim 0, stop 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Elapsed time since counters last cleared: 0m
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0
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show aaa sessions
AAAセッションMIBによって認識される AAAセッションを表示するには、show aaa sessions
コマンドを使用します。

show aaa sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show aaa sessionsコマンドの出力を示します。

Device# show aaa sessions
Total sessions since last reload: 7
Session Id: 4007

Unique Id: 4025
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0
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show authentication history
デバイスで稼働中の認証セッションを表示するには、 show authentication historyコマンドを
使用します。

show authentication history [min-uptime seconds]

構文の説明 （任意）最小アップタイム内のセッションを表示します。有効範囲は 1
～ 4294967295秒です。

min-uptime
seconds

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン デバイスで稼働中の認証セッションを表示するには、showauthenticationhistoryコマンドを使
用します。

次の例では、show authentication historyコマンドの出力を示します。

Device# show authentication history
Interface MAC Address Method Domain Status Uptime
Gi3/0/2 0021.d864.07c0 dot1x DATA Auth 38s

Session count = 1
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show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、show authentication sessions
コマンドを使用します。

show authentication sessions [database][handle handle-id[details]][interface type
number[details][mac mac-address[interface type number][method method-name[interface type
number[details] [session-id session-id [details]]

構文の説明 （任意）セッションデータベースに格納されているデータだけを示しま

す。

database

（任意）認証マネージャ情報を表示する特定のハンドルを指定します。handle handle-id

（任意）詳細情報を表示します。details

（任意）認証マネージャ情報を表示する特定のインターフェイスのタイ

プと番号を指定します。

interface type
number

（任意）情報を表示する特定のMACアドレスを指定します。mac mac-address

（任意）認証マネージャ情報を表示する特定の認証方法を指定します。

方式を指定する場合（dot1x、mab、または webauth）、インターフェイ
スも指定できます。

method
method-name

（任意）認証マネージャ情報を表示する特定のセッションを指定します。session-id session-id

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 現在のすべての認証マネージャセッションに関する情報を表示するには、show authentication
sessionsコマンドを使用します。特定の認証マネージャセッションに関する情報を表示するに
は、1つ以上のキーワードを使用します。

このテーブルは、報告された認証セッションで想定される動作状態を示します。

表 39 :認証方式のステート

説明状態

このセッションの方式は実行されていません。Not run

このセッションの方式が実行中です。Running
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説明状態

この方式は失敗しました。次の方式が結果を

出すことが予期されています。

Failed over

この方式は、セッションの成功した認証結果

を提供しました。

Success

この方式は、セッションの失敗した認証結果

を提供しました。

Authc Failed

次の表に、使用できる認証方式を示します。

表 40 :認証方式のステート

説明状態

802.1Xdot1x

MAC認証バイパスmab

Web認証webauth

次に、スイッチ上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Gi1/0/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/0/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/0/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94

次に、インターフェイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions interface gigabitethernet2/0/47
Interface: GigabitEthernet2/0/47

MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/0/47

MAC Address: 0005.5e7c.da05
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IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
Domain: VOICE

Oper host mode: multi-domain
Oper control dir: both

Authorized By: Authentication Server
Session timeout: N/A

Idle timeout: N/A
Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
mab Authc Success
dot1x Not run
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show cts interface
インターフェイスの Cisco TrustSec（CTS）設定の統計を表示するには、特権 EXECモードで
show cts interfaceコマンドを使用します。

show cts interface [{type slot/port|brief|summary}]

構文の説明 （任意）インターフェイスタイプおよびスロット番号またはポート番号を指定

します。このインターフェイスの詳細な出力が返されます。

type
slot/port

（任意）すべての CTSインターフェイスの短縮ステータスを表示します。brief

（任意）インターフェイスごとに、すべての CTSインターフェイスのサマリー
を、4個または 5個のキーステータスフィールドを持つ表形式で表示します。

summary

コマンドデフォルト なし

コマンドモード
EXEC（>）
特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが変更され、いくつかのオプションが追加されまし

た。

Cisco IOS XE Denali
16.3.1

このコマンドが導入されました。Cisco IOS XE Denali
16.2.1

使用上のガイドライン すべての CTSインターフェイスの冗長ステータスを表示するには、キーワードを使用せずに
show cts interfaceコマンドを使用します。

例 次に、キーワードを使用せずに出力を表示する例を示します（すべてのCTSインター
フェイスの冗長ステータス）。

Switch# show cts interface

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:18.232
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE

Configured pairwise ciphers:
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gcm-encrypt
null

Replay protection: enabled
Replay protection mode: STRICT

Selected cipher:

Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE

Statistics:
authc success: 0
authc reject: 0
authc failure: 0
authc no response: 0
authc logoff: 0
sap success: 0
sap fail: 0
authz success: 0
authz fail: 0
port auth fail: 0
Ingress:

control frame bypassed: 0
sap frame bypassed: 0
esp packets: 0
unknown sa: 0
invalid sa: 0
inverse binding failed: 0
auth failed: 0
replay error: 0

Egress:
control frame bypassed: 0
esp packets: 0
sgt filtered: 0
sap frame bypassed: 0
unknown sa dropped: 0
unknown sa bypassed: 0

次に、briefキーワードを使用した出力例を示します。

Device# show cts interface brief

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:40.386
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE
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関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2でのセ
キュリティグループタグ（SGT）の伝達を有効にします。

propagate sgt (cts
manual)

PMKおよび SAP認証モードと暗号化モードを手動で指定し、2つ
のインターフェイス間でMACsecリンクの暗号化をネゴシエートし
ます。

sapmode-list (ctsmanual)
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show cts role-based permissions
ロールベース（セキュリティグループ）アクセスコントロール権限リストを表示するには、

特権 EXECモードで show cts role-based permissionsコマンドを使用します。

show cts role-based permissions [{default [{details |ipv4 [{details}]}] |from [{sgt[{ipv4 |to
[{sgt|unknown}] [{details |ipv4 [{details}]}]}] |unknown}] |ipv4 |to [{sgt|unknown}] [{ipv4}]}]

構文の説明 （任意）デフォルトの権限リストに関する情報を表示します。default

（任意）アタッチされたアクセスコントロールリスト（ACL）の詳細を表示しま
す。

details

（任意）IPv4プロトコルに関する情報を表示します。ipv4

（任意）送信元グループに関する情報を表示します。from

（任意）セキュリティグループタグ。有効値は 2～ 65519です。sgt

（任意）宛先グループに関する情報を表示します。to

（任意）不明な送信元グループと宛先グループに関する情報を表示します。unknown

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン このコマンドは、SGACL権限マトリックスのコンテンツを表示します。送信元セキュリティ
グループタグ（SGT）は fromキーワードを使用して、宛先 SGTは toキーワードを使用して
指定できます。両方のキーワードを指定すると、単一セルの RBACLが表示されます。列全体
は、toキーワードを使用した場合にのみ表示されます。行全体は、fromキーワードを使用し
た場合にのみ表示されます。権限マトリックス全体は、fromキーワードと toキーワードの両
方を省略した場合に表示されます。

コマンド出力は、プライマリキーの宛先 SGTおよびセカンダリキーの送信元 SGTでソート
されます。各セルの SGACLは、設定で定義されているのと同じ順序で、または Cisco Identity
Services Engine（ISE）から取得した順序で表示されます。

detailsキーワードは、fromキーワードと toキーワードの両方を指定することで、単一のセル
が選択された場合に表示されます。detailsキーワードが指定されている場合、単一セルの
SGACLのアクセス制御エントリが表示されます。

次に、show role-based permissionsコマンドの出力例を示します。
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Switch# show cts role-based permissions

IPv4 Role-based permissions default (monitored):
default_sgacl-02
Permit IP-00
IPv4 Role-based permissions from group 305:sgt to group 306:dgt (monitored):
test_reg_tcp_permit-02
RBACL Monitor All for Dynamic Policies : TRUE
RBACL Monitor All for Configured Policies : FALSE
IPv4 Role-based permissions from group 6:SGT_6 to group 6:SGT_6 (configured):
mon_1

IPv4 Role-based permissions from group 10 to group 11 (configured):
mon_2

RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

関連コマンド 説明コマンド

送信元グループから宛先グループに対する権限を有効にします。cts role-based
permissions

ロールベースのアクセスリストのモニタリングを有効にします。cts role-based monitor
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show cisp
指定されたインターフェイスの CISP情報を表示するには、show cisp特権 EXECコマンドを
使用します。

show cisp {[clients | interface interface-id] | registrations | summary}

構文の説明 （任意）CISPクライアントの詳細を表示しま
す。

clients

（任意）指定されたインターフェイスのCISP
情報を表示します。有効なインターフェイス

には、物理ポートとポートチャネルが含まれ

ます。

interface interface-id

CISPの登録情報を表示します。registrations

（任意）CISPのサマリー情報を表示します。summary

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

このコマンドが再度導入され

ました。このコマンドはCisco
IOS XE Denali 16.1.xおよび
Cisco IOSXEDenali 16.2.xでは
サポートされていませんでし

た。

Cisco IOS XE Denali 16.3.1

次の例では、show cisp interfaceコマンドの出力を示します。

Device# show cisp interface fast 0
CISP not enabled on specified interface

次の例では、show cisp registrationコマンドの出力を示します。

Device# show cisp registrations
Interface(s) with CISP registered user(s):
------------------------------------------
Fa1/0/13
Auth Mgr (Authenticator)
Gi2/0/1
Auth Mgr (Authenticator)
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Gi2/0/2
Auth Mgr (Authenticator)
Gi2/0/3
Auth Mgr (Authenticator)
Gi2/0/5
Auth Mgr (Authenticator)
Gi2/0/9
Auth Mgr (Authenticator)
Gi2/0/11
Auth Mgr (Authenticator)
Gi2/0/13
Auth Mgr (Authenticator)
Gi3/0/3
Gi3/0/5
Gi3/0/23

関連コマンド 説明コマンド

Client Information Signalling Protocol（CISP）を
イネーブルにします。

cisp enable

サプリカントスイッチでプロファイルを設定

します。

dot1x credentialsプロファイル
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show dot1x
スイッチまたは指定されたポートの IEEE802.1x統計情報、管理ステータス、および動作ステー
タスを表示するには、ユーザ EXECモードで show dot1xコマンドを使用します。

show dot1x [all [count | details | statistics | summary]] [interface type number[details |
statistics]] [statistics]

構文の説明 （任意）すべてのインターフェイスの IEEE 802.1x情報
を表示します。

all

（任意）許可されたクライアントと無許可のクライア

ントの総数を表示します。

count

（任意）IEEE 802.1xインターフェイスの詳細を表示し
ます。

details

（任意）すべてのインターフェイスの IEEE 802.1x統計
情報を表示します。

statistics

（任意）すべてのインターフェイスの IEEE 802.1xサマ
リー情報を表示します。

summary

（任意）指定したポートの IEEE802.1Xステータスを表
示します。

interface type number

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show dot1x allコマンドの出力を示します。

Device# show dot1x all
Sysauthcontrol Enabled
Dot1x Protocol Version 3

次の例では、show dot1x all countコマンドの出力を示します。

Device# show dot1x all count
Number of Dot1x sessions
-------------------------------
Authorized Clients = 0
UnAuthorized Clients = 0
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Total No of Client = 0

次の例では、show dot1x all statisticsコマンドの出力を示します。

Device# show dot1x statistics
Dot1x Global Statistics for
--------------------------------------------
RxStart = 0 RxLogoff = 0 RxResp = 0 RxRespID = 0
RxReq = 0 RxInvalid = 0 RxLenErr = 0
RxTotal = 0

TxStart = 0 TxLogoff = 0 TxResp = 0
TxReq = 0 ReTxReq = 0 ReTxReqFail = 0
TxReqID = 0 ReTxReqID = 0 ReTxReqIDFail = 0
TxTotal = 0
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show eap pac peer
拡張認証プロトコル（EAP）のセキュアトンネリングを介したフレキシブル認証（FAST）ピ
アの格納済み Protected Access Credential（PAC）を表示するには、特権 EXECモードで show
eap pac peerコマンドを使用します。

show eap pac peer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例は、show eap pac peers特権 EXECコマンドの出力を示します。

Device> show eap pac peers
No PACs stored

関連コマンド 説明コマンド

スイッチまたは指定されたポートの EAPの
セッション情報をクリアします。

clear eap sessions
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show ip dhcp snooping statistics
DHCPスヌーピング統計情報を概要形式または詳細形式で表示するには、ユーザEXECモード
で show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp snooping statistics [detail ]

構文の説明 （任意）詳細な統計情報を表示します。detail

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン スイッチスタックでは、すべての統計情報がスタックマスターで生成されます。新しいアク

ティブスイッチが選定された場合、統計カウンタはリセットされます。

次の例では、show ip dhcp snooping statisticsコマンドの出力を示します。

Device> show ip dhcp snooping statistics

Packets Forwarded = 0
Packets Dropped = 0
Packets Dropped From untrusted ports = 0

次の例では、show ip dhcp snooping statistics detailコマンドの出力を示します。

Device> show ip dhcp snooping statistics detail

Packets Processed by DHCP Snooping = 0
Packets Dropped Because
IDB not known = 0
Queue full = 0
Interface is in errdisabled = 0
Rate limit exceeded = 0
Received on untrusted ports = 0
Nonzero giaddr = 0
Source mac not equal to chaddr = 0
Binding mismatch = 0
Insertion of opt82 fail = 0
Interface Down = 0
Unknown output interface = 0
Reply output port equal to input port = 0
Packet denied by platform = 0
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次の表に、DHCPスヌーピング統計情報およびその説明を示します。

表 41 : DHCPスヌーピング統計情報

説明DHCPスヌーピング統計情報

転送されたパケットおよびドロップされたパケットも含

めて、DHCPスヌーピングによって処理されたパケット
の合計数。

Packets Processed by DHCP Snooping

パケットの入力インターフェイスを判断できないエラー

の数。

Packets Dropped Because IDB not
known

パケットの処理に使用される内部キューが満杯であるエ

ラーの数。非常に高いレートでDHCPパケットを受信し、
入力ポートでレート制限がイネーブルになっていない場

合、このエラーが発生することがあります。

Queue full

errdisableとしてマークされたポートでパケットを受信し
た回数。これが発生する可能性があるのは、ポートが

errdisableステートである場合にパケットが処理キューに
入り、そのパケットが後で処理される場合です。

Interface is in errdisabled

ポートで設定されているレート制限を超えて、インター

フェイスが errdisableステートになった回数。
Rate limit exceeded

信頼できないポートでDHCPサーバパケット（OFFER、
ACK、NAK、LEASEQUERYのいずれか）を受信してド
ロップした回数。

Received on untrusted ports

信頼できないポートで受信した DHCPパケットのリレー
エージェントアドレスフィールド（giaddr）がゼロ以外
だった回数。またはno ip dhcp snooping information option
allow-untrustedグローバルコンフィギュレーションコマ
ンドを設定しておらず、信頼できないポートで受信した

パケットにオプション 82データが含まれていた回数。

Nonzero giaddr

DHCPパケットのクライアントMACアドレスフィール
ド（chaddr）がパケットの送信元MACアドレスと一致せ
ず、ip dhcp snooping verify mac-addressグローバルコン
フィギュレーションコマンドが設定されている回数。

Source mac not equal to chaddr
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説明DHCPスヌーピング統計情報

MACアドレスとVLANのペアのバインディングになって
いるポートとは異なるポートで、RELEASEパケットまた
はDECLINEパケットを受信した回数。これは、誰かが本
来のクライアントをスプーフィングしようとしている可

能性があることを示しますが、クライアントがスイッチ

の別のポートに移動してRELEASEまたはDECLINEを実
行したことを表すこともあります。MACアドレスは、
イーサネットヘッダーの送信元MACアドレスではなく、
DHCPパケットの chaddrフィールドから採用されます。

Binding mismatch

パケットへのオプション 82挿入がエラーになった回数。
オプション 82データを含むパケットがインターネットの
単一物理パケットのサイズを超えた場合、挿入はエラー

になることがあります。

Insertion of opt82 fail

パケットが DHCPリレーエージェントへの応答である
が、リレーエージェントの SVIインターフェイスがダウ
ンしている回数。DHCPサーバへのクライアント要求の
送信と応答の受信の間で SVIがダウンした場合に発生す
るエラーですが、めったに発生しません。

Interface Down

オプション 82データまたはMACアドレステーブルの
ルックアップのいずれかで、DHCP応答パケットの出力
インターフェイスを判断できなかった回数。パケットは

ドロップされます。オプション 82が使用されておらず、
クライアントMACアドレスが期限切れになった場合に発
生することがあります。ポートセキュリティオプション

で IPSGがイネーブルであり、オプション 82がイネーブ
ルでない場合、クライアントのMACアドレスは学習され
ず、応答パケットはドロップされます。

Unknown output interface

DHCP応答パケットの出力ポートが入力ポートと同じで
あり、ループの可能性の原因となった回数。ネットワー

クの設定の誤り、またはポートの信頼設定の誤用の可能

性を示します。

Reply output port equal to input port

プラットフォーム固有のレジストリによってパケットが

拒否された回数。

Packet denied by platform
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show radius server-group
RADIUSサーバグループのプロパティを表示するには、show radius server-groupコマンドを
使用します。

show radius server-group {name| all}

構文の説明 サーバグループの名前。サーバグループの名前の指定に使用する文字列は、the aaa
group server radiusコマンドを使用して定義する必要があります。

name

すべてのサーバグループのプロパティを表示します。all

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン aaa group server radiusコマンドで定義したサーバグループを表示するには、show radius
server-groupコマンドを使用します。

次の例では、show radius server-group allコマンドの出力を示します。

Device# show radius server-group all
Server group radius

Sharecount = 1 sg_unconfigured = FALSE
Type = standard Memlocks = 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 42 : show radius server-groupsコマンドのフィールドの説明

説明フィールド

サーバグループの名前。サーバグループ

このサーバグループを共有している方式リス

トの数。たとえば、1つの方式リストが特定の
サーバグループを使用する場合、sharecount
は 1です。2つの方式リストが同じサーバグ
ループを使用する場合、sharecountは 2です。

Sharecount

サーバグループが設定解除されました。sg_unconfigured
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説明フィールド

タイプは、standardまたは nonstandardのいず
れかです。タイプはグループ内のサーバが非

標準の属性を受け入れるかどうかを示します。

グループ内のすべてのサーバに非標準のオプ

ションが設定されている場合、タイプは

「nonstandard」と表示されます。

タイプ

メモリ内にあるサーバグループ構造の内部参

照の数。この数は、このサーバグループへの

参照を保持している内部データ構造パケット

またはトランザクションがいくつあるかを表

します。Memlocksはメモリ管理のために内部
的に使用されます。

Memlocks
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show storm-control
スイッチまたは指定のインターフェイス上で、ブロードキャスト、マルチキャストまたはユニ

キャストストーム制御の設定を表示する、またはストーム制御の履歴を表示するには、ユーザ

EXECモードで show storm-controlコマンドを使用します。

show storm-control [{interface-id}] [{broadcast|multicast|unicast}]

構文の説明 （任意）物理ポートのインターフェイス ID（タイプ、スタック構成可能なスイッ
チのスタックメンバ、モジュール、ポート番号を含む）。

interface-id

（任意）ブロードキャストストームのしきい値設定を表示します。broadcast

（任意）マルチキャストストームのしきい値設定を表示します。multicast

（任意）ユニキャストストームのしきい値設定を表示します。unicast

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン インターフェイス IDを入力すると、指定されたインターフェイスのストーム制御しきい値が
表示されます。

インターフェイス IDを入力しない場合、スイッチ上のすべてのポートに対して 1つのトラ
フィックタイプの設定が表示されます。

トラフィックタイプを入力しない場合は、ブロードキャストストーム制御の設定が表示され

ます。

次の例では、キーワードを指定せずに入力した show storm-controlコマンドの出力の
一部を示します。トラフィックタイプのキーワードが入力されてないため、ブロード

キャストストーム制御の設定が表示されます。

Device> show storm-control
Interface Filter State Upper Lower Current
--------- ------------- ---------- --------- ---------
Gi1/0/1 Forwarding 20 pps 10 pps 5 pps
Gi1/0/2 Forwarding 50.00% 40.00% 0.00%
<output truncated>

次の例では、指定されたインターフェイスの show storm-controlコマンドの出力を示
します。トラフィックタイプのキーワードが入力されてないため、ブロードキャスト

ストーム制御の設定が表示されます。
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Device> show storm-control gigabitethernet 1/0/1
Interface Filter State Upper Lower Current
--------- ------------- ---------- --------- ---------
Gi1/0/1 Forwarding 20 pps 10 pps 5 pps

次の表に、show storm-controlの出力に表示されるフィールドの説明を示します。

表 43 : show storm-controlのフィールドの説明

説明フィールド

インターフェイスの IDを表示します。インターフェイス

フィルタのステータスを表示します。

• blocking：ストーム制御はイネーブルであ
り、ストームが発生しています。

• forwarding：ストーム制御はイネーブルで
あり、ストームは発生していません。

• Inactive：ストーム制御はディセーブルで
す。

Filter State

上限抑制レベルを利用可能な全帯域幅のパー

センテージとして、毎秒のパケット数または

毎秒のビット数で表示します。

Upper

下限抑制レベルを利用可能な全帯域幅のパー

センテージとして、毎秒のパケット数または

毎秒のビット数で表示します。

Lower

ブロードキャストトラフィックまたは指定さ

れたトラフィックタイプ（ブロードキャスト、

マルチキャスト、ユニキャスト）の帯域幅の

使用状況を、利用可能な全帯域幅のパーセン

テージで表示します。このフィールドは、ス

トーム制御がイネーブルの場合だけ有効です。

Current

関連トピック

storm-control（859ページ）
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show vlan access-map
特定のVLANアクセスマップまたはすべてのVLANアクセスマップに関する情報を表示する
には、特権 EXECモードで show vlan access-mapコマンドを使用します。

show vlan access-map [map-name]

構文の説明 （任意）特定のVLANアクセスマップ名。map-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show vlan access-mapコマンドの出力を示します。
Device# show vlan access-map
Vlan access-map "vmap4" 10
Match clauses:
ip address: al2

Action:
forward

Vlan access-map "vmap4" 20
Match clauses:
ip address: al2

Action:
forward
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show vlan filter
すべてのVLANフィルタ、または特定のVLANまたはVLANアクセスマップに関する情報を
表示するには、特権 EXECモードで show vlan filterコマンドを使用します。

show vlan filter {access-map name|vlan vlan-id}

構文の説明 （任意）指定された VLANアクセスマップのフィルタリング情報を表示し
ます。

access-map
name

（任意）指定された VLANのフィルタリング情報を表示します。指定でき
る範囲は 1～ 4094です。

vlan vlan-id

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、show vlan filterコマンドの出力を示します。
Device# show vlan filter
VLAN Map map_1 is filtering VLANs:
20-22
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show vlan group
VLANグループにマッピングされている VLANを表示するには、特権 EXECモードで show
vlan groupコマンドを使用します。

show vlan group [{group-name vlan-group-name [user_count]}]

構文の説明 （任意）指定したVLANグループにマッピングされているVLAN
を表示します。

group-name vlan-group-name

（任意）特定のVLANグループにマッピングされている各VLAN
のユーザ数を表示します。

user_count

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン show vlan groupコマンドは既存の VLANグループを表示し、各 VLANグループのメンバであ
る VLANおよび VLANの範囲を示します。group-nameキーワードを入力すると、指定した
VLANグループのメンバのみが表示されます。

次の例では、特定の VLANグループのメンバを表示する方法を示します。
Device# show vlan group group-name group2
vlan group group1 :40-45

次に、グループ内の各 VLANのユーザ数を表示する例を示します。
Device# show vlan group group-name group2 user_count
VLAN : Count

-------------------
40 : 5
41 : 8
42 : 12
43 : 2
44 : 9
45 : 0
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storm-control
ブロードキャスト、マルチキャスト、またはユニキャストストーム制御をイネーブルにして、

インターフェイスのしきい値レベルを設定するには、インターフェイスコンフィギュレーショ

ンモードで storm-controlコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

storm-control {action {shutdown|trap}|{broadcast|multicast|unicast} level {level [level-low]|bps
bps [bps-low]|pps pps [pps-low]}}
no storm-control {action {shutdown|trap}|{broadcast|multicast|unicast} level}

構文の説明 ポートでストームが発生した場合に実行されるアクションを指定します。デフォル

トアクションは、トラフィックをフィルタリングし、簡易ネットワーク管理プロト

コル（SNMP）トラップを送信しません。

action

ストームの間、ポートをディセーブルにします。shutdown

ストームが発生した場合に SNMPトラップを送信します。trap

インターフェイス上でブロードキャストストーム制御をイネーブルにします。broadcast

インターフェイス上でマルチキャストストーム制御をイネーブルにします。multicast

インターフェイス上でユニキャストストーム制御をイネーブルにします。unicast

上限および下限抑制レベルをポートの全帯域幅の割合で指定します。level

上限抑制レベル（小数点以下第 2位まで）。指定できる範囲は 0.00～ 100.00です。
指定した levelの値に達した場合、ストームパケットのフラッディングをブロック
します。

level

（任意）下限抑制レベル（小数点以下第2位まで）。指定できる範囲は0.00～100.00
です。この値は上限抑制値より小さいか、または等しくなければなりません。下限

抑制レベルを設定しない場合、上限抑制レベルの値に設定されます。

level-low

上限および下限抑制レベルを、ポートで受信するトラフィックの速度（ビット/秒）
で指定します。

level bps

上限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～ 10000000000.0
です。指定した bpsの値に達した場合、ストームパケットのフラッディングをブ
ロックします。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

bps

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
859

セキュリティ

storm-control



（任意）下限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～
10000000000.0です。この値は上限抑制値に等しいか、または小さくなければなり
ません。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

bps-low

上限および下限抑制レベルを、ポートで受信するトラフィックの速度（パケット/
秒）で指定します。

level pps

上限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～ 10000000000.0
です。指定した ppsの値に達した場合、ストームパケットのフラッディングをブ
ロックします。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

pps

（任意）下限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～
10000000000.0です。この値は上限抑制値に等しいか、または小さくなければなり
ません。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

pps-low

コマンドデフォルト ブロードキャスト、マルチキャスト、およびユニキャストストーム制御はディセーブルです。

デフォルトアクションは、トラフィックをフィルタリングし、SNMPトラップを送信しませ
ん。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン ストーム制御抑制レベルは、ポートの全帯域幅の割合、またはトラフィックを受信する速度（1
秒あたりのパケット数、または 1秒あたりのビット数）で入力できます。

全帯域幅の割合で指定した場合、100%の抑制値は、指定したトラフィックタイプに制限が設
定されていないことを意味します。level 0 0の値は、ポート上のすべてのブロードキャスト、
マルチキャスト、またはユニキャストトラフィックをブロックします。ストーム制御は、上限

抑制レベルが 100%未満の場合にだけイネーブルになります。他のストーム制御設定が指定さ
れていない場合、デフォルトアクションは、ストームの原因となっているトラフィックをフィ

ルタリングし、SNMPトラップを送信しません。
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マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコルデー

タユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラフィッ
ク以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチは、Open
Shortest Path First（OSPF）および通常のマルチキャストデータトラフィック間のように、ルー
ティングアップデート間を区別しないため、両方のタイプのトラフィックがブロックされま

す。

（注）

trapおよび shutdownオプションは、互いに独立しています。

パケットストームが検出されたときにシャットダウンを行う（ストームの間、ポートが

error-disabledになる）ようにアクションを設定する場合、インターフェイスをこのステートか
ら解除するには no shutdownインターフェイスコンフィギュレーションコマンドを使用する
必要があります。shutdownアクションを指定しない場合、アクションを trap（ストーム検出
時にスイッチがトラップを生成する）に指定してください。

ストームが発生し、実行されるアクションがトラフィックのフィルタリングである場合、下限

抑制レベルが指定されていないと、トラフィックレートが上限抑制レベルより低くなるまでス

イッチはすべてのトラフィックをブロックします。下限抑制レベルが指定されている場合、ト

ラフィックレートがこのレベルより低くなるまでスイッチはトラフィックをブロックします。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ブロードキャストストームが発生し、実行されるアクションがトラフィックのフィルタである

場合、スイッチはブロードキャストトラフィックだけをブロックします。

詳細については、このリリースに対応するソフトウェアコンフィギュレーションガイドを参

照してください。

次の例では、75.5%の上限抑制レベルでブロードキャストストーム制御をイネーブル
にする方法を示します。

Device(config-if)# storm-control broadcast level 75.5

次の例では、87%の上限抑制レベルと 65%の下限抑制レベルのポートでユニキャスト
ストーム制御をイネーブルにする方法を示します。

Device(config-if)# storm-control unicast level 87 65

次の例では、2000パケット/秒の上限抑制レベルと 1000パケット/秒の下限抑制レベル
のポートでマルチキャストストーム制御をイネーブルにする方法を示します。

Device(config-if)# storm-control multicast level pps 2k 1k
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次の例では、ポートで shutdownアクションをイネーブルにする方法を示します。
Device(config-if)# storm-control action shutdown

設定を確認するには、show storm-control特権 EXECコマンドを入力します。

関連トピック

show storm-control（854ページ）
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switchport port-security aging
セキュアアドレスエントリのエージングタイムおよびタイプを設定する、または特定のポー

トのセキュアアドレスのエージング動作を変更するには、インターフェイスコンフィギュレー

ションモードで switchport port-security agingコマンドを使用します。ポートセキュリティ
エージングをディセーブルにする、またはパラメータをデフォルトの状態に設定するには、こ

のコマンドの no形式を使用します。

switchport port-security aging {static|time time|type {absolute|inactivity}}
no switchport port-security aging {static|time|type}

構文の説明 このポートに静的に設定されたセキュアアドレスのエージングをイネーブルにしま

す。

static

このポートのエージングタイムを指定します。指定できる範囲は0～1440分です。
timeが 0の場合、このポートのエージングはディセーブルです。

time
time

エージングタイプを設定します。type

absoluteエージングタイプを設定します。このポートのすべてのセキュアアドレス
は、指定された時間（分）が経過した後に期限切れとなり、セキュアアドレスリス

トから削除されます。

absolute

inactivityエージングタイプを設定します。指定された時間内にセキュア送信元アド
レスからのデータトラフィックがない場合だけ、このポートのセキュアアドレスが

期限切れになります。

inactivity

コマンドデフォルト ポートセキュリティエージング機能はディセーブルです。デフォルトの時間は 0分です。

デフォルトのエージングタイプは absoluteです。

デフォルトのスタティックエージング動作はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 特定のポートのセキュアアドレスエージングをイネーブルにするには、ポートエージングタ

イムを 0以外の値に設定します。

特定のセキュアアドレスに時間を限定してアクセスできるようにするには、エージングタイ

プを absoluteに設定します。エージングタイムの期限が切れると、セキュアアドレスが削除
されます。
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継続的にアクセスできるセキュアアドレス数を制限するには、エージングタイプを inactivity
に設定します。このようにすると、非アクティブになったセキュアアドレスが削除され、他の

アドレスがセキュアになることができます。

セキュアアドレスへのアクセス制限を解除するには、セキュアアドレスとして設定し、no
switchport port-security aging staticインターフェイスコンフィギュレーションコマンドを使用
して、静的に設定されたセキュアアドレスのエージングをディセーブルにします。

次の例では、ポートのすべてのセキュアアドレスに対して、エージングタイプを

absolute、エージングタイムを 2時間に設定します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport port-security aging time 120

次の例では、ポートに設定されたセキュアアドレスに対して、エージングタイプを

inactivity、エージングタイムを 2分に設定します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport port-security aging time 2
Device(config-if)# switchport port-security aging type inactivity
Device(config-if)# switchport port-security aging static

次の例では、設定されたセキュアアドレスのエージングをディセーブルにする方法を

示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport port-security aging static

関連トピック

show interfaces switchport（80ページ）
switchport port-security mac-address（865ページ）
switchport port-security maximum（868ページ）
switchport port-security violation（871ページ）
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switchport port-security mac-address
セキュアMACアドレスまたはスティッキMACアドレスラーニングを設定するには、switchport
port-security mac-addressインターフェイスコンフィギュレーションコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport port-security mac-address {mac-address [{vlan {vlan-id {access|voice}}}]|sticky
[{mac-address|vlan {vlan-id {access|voice}}}]}
no switchport port-security mac-address {mac-address [{vlan {vlan-id {access|voice}}}]|sticky
[{mac-address|vlan {vlan-id {access|voice}}}]}

構文の説明 48ビットMACアドレスの入力によって指定するインターフェイスのセキュア
MACアドレス。設定された最大数まで、セキュアMACアドレスを追加できま
す。

mac-address

（任意）トランクポート上でだけ、VLAN IDおよびMACアドレスを指定しま
す。VLAN IDを指定しない場合は、ネイティブ VLANが使用されます。

vlan
vlan-id

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。vlan access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声 VLANがポートに設定されていて、さらにそ
のポートがアクセス VLANでない場合に限り利用可能です。

（注）

vlan voice

スティッキラーニングのインターフェイスをイネーブルにします。スティッキ

ラーニングをイネーブルにすると、インターフェイスは動的に学習したすべての

セキュアMACアドレスを実行コンフィギュレーションに追加して、これらのア
ドレスをスティッキセキュアMACアドレスに変換します。

sticky

（任意）スティッキセキュアMACアドレスを指定するMACアドレス。mac-address

コマンドデフォルト セキュアMACアドレスは設定されていません。

スティッキラーニングはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることはできますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANでは、スタティックセキュアまたはスティッキセキュアMACアドレスを設
定できません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

•音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

スティッキセキュアMACアドレスには、次の特性があります。

• switchport port-security mac-address stickyインターフェイスコンフィギュレーションコ
マンドを使用して、インターフェイス上でスティッキラーニングをイネーブルにした場

合、インターフェイスはすべてのダイナミックセキュアMACアドレス（スティッキラー
ニングがイネーブルになる前に動的に学習されたアドレスを含む）を、スティッキセキュ

アMACアドレスに変換し、すべてのスティッキセキュアMACアドレスを実行コンフィ
ギュレーションに追加します。

• no switchport port-security mac-address stickyインターフェイスコンフィギュレーション
コマンドを使用して、スティッキラーニングをディセーブルする場合、または実行コン

フィギュレーションを削除する場合は、スティッキセキュアMACアドレスは実行コン
フィギュレーションの一部に残りますが、アドレステーブルからは削除されます。削除さ

れたアドレスはダイナミックに再設定することができ、ダイナミックアドレスとしてアド

レステーブルに追加されます。

• switchport port-securitymac-address stickymac-addressインターフェイスコンフィギュレー
ションコマンドを使用して、スティッキセキュアMACアドレスを設定する場合、これ
らのアドレスはアドレステーブルおよび実行コンフィギュレーションに追加されます。

ポートセキュリティがディセーブルの場合、スティッキセキュアMACアドレスは実行
コンフィギュレーションに残ります。

•スティッキセキュアMACアドレスがコンフィギュレーションファイルに保存されてい
ると、スイッチの再起動時、またはインターフェイスのシャットダウン時に、インター

フェイスはこれらのアドレスを再学習しなくてすみます。スティッキセキュアアドレス

を保存しない場合、アドレスは失われます。スティッキラーニングがディセーブルの場
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合、スティッキセキュアMACアドレスはダイナミックセキュアアドレスに変換され、
実行コンフィギュレーションから削除されます。

•スティッキラーニングをディセーブルにして、switchport port-security mac-address sticky
mac-addressインターフェイスコンフィギュレーションコマンドを入力した場合、エラー
メッセージが表示され、スティッキセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されません。

設定を確認するには、show port-security特権 EXECコマンドを入力します。

次の例では、ポートでセキュアMACアドレスと VLAN IDを設定する方法を示しま
す。

Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 1000.2000.3000 vlan 3

次の例では、スティッキラーニングをイネーブルにして、ポート上で 2つのスティッ
キセキュアMACアドレスを入力する方法を示します。
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.4141
Device(config-if)# switchport port-security mac-address sticky 0000.0000.000f

関連トピック

show interfaces switchport（80ページ）
switchport port-security aging（863ページ）
switchport port-security maximum（868ページ）
switchport port-security violation（871ページ）
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switchport port-security maximum
セキュアMACアドレスの最大数を設定するには、インターフェイスコンフィギュレーション
モードで switchport port-security maximumコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

switchport port-security maximum value [vlan [{vlan-list|[{access|voice}]}]]
no switchport port-security maximum value [vlan [{vlan-list|[{access|voice}]}]]

構文の説明 インターフェイスのセキュアMACアドレスの最大数を設定します。

デフォルトの設定は 1秒です。

value

（任意）トランクポートの場合、VLANごとまたは一定範囲の VLANのセキュア
MACアドレスの最大数を設定します。vlanキーワードが入力されていない場合、デ
フォルト値が使用されます。

vlan

（任意）カンマで区切られたVLANの範囲またはハイフンで区切られた一連のVLAN。
VLANを指定しない場合、VLANごとの最大値が使用されます。

vlan-list

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声 VLANがポートに設定されていて、さらにその
ポートがアクセス VLANでない場合のみ有効です。

（注）

voice

コマンドデフォルト ポートセキュリティをイネーブルにしてキーワードを入力しない場合、デフォルトのセキュア

MACアドレスの最大数は 1です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、システム
で許可されているMACアドレスの最大数によって決まります。この数字はアクティブなSwitch
DatabaseManagement（SDM）テンプレートによって決められます。sdmpreferコマンドを参照
してください。この数字は、インターフェイスで設定された他のレイヤ 2機能やその他のセ
キュアMACアドレスなど、利用可能なMACアドレスの合計数を示します。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができます。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

•インターフェイスのセキュアアドレスの最大値を入力する場合、新しい値が前回の値より
大きいと、新しい値によって前回の設定値が上書きされます。新しい値が前回の値より小

さく、インターフェイスで設定されているセキュアアドレス数が新しい値より大きい場

合、コマンドは拒否されます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、確
実にデバイスがポートの帯域幅を完全に使用できます。

インターフェイスのセキュアアドレスの最大値を入力すると、次の事象が発生します。

•新しい値が前回の値より大きい場合、新しい値によって前回の設定値が上書きされます。

•新しい値が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数
が新しい値より大きい場合、コマンドは拒否されます。

設定を確認するには、show port-security特権 EXECコマンドを入力します。

次の例では、ポートでポートセキュリティをイネーブルにし、セキュアアドレスの最

大数を 5に設定する方法を示します。違反モードはデフォルトで、セキュアMACア
ドレスは設定されていません。

Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 5

関連トピック

show interfaces switchport（80ページ）
switchport port-security aging（863ページ）
switchport port-security mac-address（865ページ）
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switchport port-security violation（871ページ）
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switchport port-security violation
セキュアMACアドレスの違反モード、またはポートセキュリティに違反した場合に実行する
アクションを設定するには、インターフェイスコンフィギュレーションモードで switchport
port-security violationコマンドを使用します。デフォルト設定に戻すには、このコマンドのno
形式を使用します。

switchport port-security violation {protect|restrict| shutdown|shutdown vlan}
no switchport port-security violation {protect|restrict| shutdown|shutdown vlan}

構文の説明 セキュリティ違反保護モードを設定します。protect

セキュリティ違反制限モードを設定します。restrict

セキュリティ違反シャットダウンモードを設定します。shutdown

VLANごとのシャットダウンにセキュリティ違反モードを設定します。shutdown
vlan

コマンドデフォルト デフォルトの違反モードは、shutdownです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン セキュリティ違反保護モードでは、ポートのセキュアMACアドレス数がポートで許可されて
いる最大数に到達した場合、不明な送信元アドレスのパケットはドロップされます。ドロップ

することでセキュアMACアドレス数を上限よりも少なくするか、許容できるアドレスの最大
数を増やさない限り、この状態が続きます。セキュリティ違反が起こっても、ユーザには通知

されません。

トランクポート上に保護モードを設定することは推奨できません。保護モードでは、ポートが

最大数に達していなくても VLANが保護モードの最大数に達すると、ラーニングがディセー
ブルになります。

（注）

セキュリティ違反制限モードでは、セキュアMACアドレス数がポートで許可されている最大
数に到達した場合、不明な送信元アドレスのパケットはドロップされます。セキュアMACア
ドレス数を上限よりも少なくするか、許容できるアドレスの最大数を増やさない限り、この状

態が続きます。SNMPトラップが送信されます。Syslogメッセージがロギングされ、違反カウ
ンタが増加します。
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セキュリティ違反シャットダウンモードでは、違反が発生し、ポートのLEDがオフになると、
インターフェイスが errdisableになります。SNMPトラップが送信されます。Syslogメッセー
ジがロギングされ、違反カウンタが増加します。セキュアポートが error-disabledステートの
場合は、errdisable recovery cause psecure-violationグローバルコンフィギュレーションコマン
ドを入力してこのステートから回復させるか、shutdownおよび no shutdownインターフェイ
スコンフィギュレーションコマンドを入力して手動で再びイネーブルにすることができます。

セキュリティ違反モードが VLANごとのシャットダウンに設定されると、違反が発生した
VLANのみが errdisableになります。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができます。

•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

セキュアMACアドレスの最大値がアドレステーブルに存在し、アドレステーブルに存
在しないMACアドレスを持つステーションがインターフェイスにアクセスしようとした
場合、または別のセキュアポートのセキュアMACアドレスとして設定されたMACアド
レスを持つステーションがインターフェイスにアクセスしようとした場合に、セキュリ

ティ違反が起こります。

セキュアポートが errdisableステートの場合は、errdisable recovery cause psecure-violation
グローバルコンフィギュレーションコマンドを入力して、このステートから回復させる

ことができます。shutdownおよび no shutdownインターフェイスコンフィギュレーショ
ンコマンドを入力するか、clear errdisable interface特権EXECコマンドを使用して、ポー
トを手動で再びイネーブルにすることができます。

設定を確認するには、show port-security特権 EXECコマンドを入力します。

次の例では、MACセキュリティ違反が発生した場合に VLANのみをシャットダウン
するようポートを設定する方法を示します。

Device(config)# interface gigabitethernet2/0/2
Device(config)# switchport port-security violation shutdown vlan

関連トピック

show interfaces switchport（80ページ）
switchport port-security aging（863ページ）
switchport port-security mac-address（865ページ）
switchport port-security maximum（868ページ）
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tacacs server
IPv6または Ipv4のTACACS+サーバを設定してTACACS+サーバコンフィギュレーションモー
ドを開始するには、グローバルコンフィギュレーションモードで tacacsserverコマンドを使
用します。設定を削除するには、このコマンドの no形式を使用します。

tacacs server name
no tacacs server

構文の説明 プライベートTACACS+サーバホストの名前。name

コマンドデフォルト TACACS+サーバが設定されていません。

コマンドモード
グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン tacacsserverコマンドは、name引数を使用して TACACSサーバを設定し、TACACS+サーバ
コンフィギュレーションモードを開始します。設定を完了してTACACS+サーバコンフィギュ
レーションモードを終了すると、設定が適用されます。

例 次に、server1という名前を使用する TACACSサーバを設定し、TACACS+サーバコン
フィギュレーションモードを開始して詳細な設定を実行する例を示します。

Device(config)# tacacs server server1
Device(config-server-tacacs)#

関連コマンド DescriptionCommand

TACACS+サーバの IPv6アドレスを設定します。addressipv6(TACACS+)

TACACS+サーバでサーバ単位の暗号キーを設定します。key(TACACS+)

TACACS+接続に使用する TCPポートを指定します。port(TACACS+)

クライアントの NAT後のアドレスを TACACS+サーバに送信し
ます。

send-nat-address(TACACS+)

単一の TCP接続を使用してすべての TACACSパケットを同じ
サーバに送信できるようにします。

single-connection (TACACS+)
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DescriptionCommand

指定された TACACSサーバからの応答を待機する時間を設定し
ます。

timeout (TACACS+)
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tracking（IPv6スヌーピング）
ポートでデフォルトのトラッキングポリシーを上書きするには、IPv6スヌーピングポリシー
コンフィギュレーションモードで trackingコマンドを使用します。

tracking {enable [reachable-lifetime {value| infinite}] | disable [stale-lifetime {value|
infinite}

構文の説明 トラッキングをイネーブルにします。enable

（任意）到達可能という証明がない状態で、到達可能なエ

ントリが直接的または間接的に到達可能であると判断され

る最大時間を指定します。

• reachable-lifetimeキーワードを使用できるのは、enable
キーワードが指定されている場合のみです。

• reachable-lifetimeキーワードを使用すると、 ipv6
neighbor binding reachable-lifetimeコマンドで設定さ
れたグローバルな到達可能ライフタイムが上書きされ

ます。

reachable-lifetime

秒単位のライフタイム値。指定できる範囲は 1～ 86400
で、デフォルトは 300です。

value

エントリを無限に到達可能状態またはステイル状態に維持

します。

infinite

トラッキングをディセーブルにします。disable

（任意）時間エントリをステイル状態に維持します。これ

によりグローバルの stale-lifetime設定が上書きされます。

•ステイルライフタイムは 86,400秒です。

• stale-lifetimeキーワードを使用できるのは、disableキー
ワードが指定されている場合のみです。

• stale-lifetimeキーワードを使用すると、ipv6 neighbor
binding stale-lifetimeコマンドで設定されたグローバル
なステイルライフタイムが上書きされます。

stale-lifetime

コマンドデフォルト 時間のエントリは到達可能な状態に維持されます。

コマンドモード IPv6スヌーピングコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン trackingコマンドは、このポリシーが適用されるポート上で ipv6 neighbor trackingコマンドに
よって設定されたデフォルトのトラッキングポリシーに優先します。この機能は、たとえば、

エントリを追跡しないが、バインディングテーブルにエントリを残して盗難を防止する場合な

どに、信頼できるポート上で有用です。

reachable-lifetimeキーワードは、到達可能という証明がない状態で、あるエントリがトラッキ
ングにより直接的に、または IPv6スヌーピングにより間接的に到達可能であると判断される
最大時間を示します。reachable-lifetime値に到達すると、エントリはステイル状態に移行しま
す。trackingコマンドで reachable-lifetimeキーワードを使用すると、ipv6 neighbor binding
reachable-lifetimeコマンドで設定されたグローバルな到達可能ライフタイムが上書きされま
す。

stale-lifetimeキーワードは、エントリが削除されるか、直接または間接的に到達可能であると
証明される前にテーブルに保持される最大時間です。trackingコマンドで reachable-lifetime
キーワードを使用すると、ipv6 neighbor binding stale-lifetimeコマンドで設定されたグローバ
ルなステイルライフタイムが上書きされます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、エントリを信頼できるポート上で

無限にバインディングテーブルに保存するように設定する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# tracking disable stale-lifetime infinite
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trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまた
はND検査ポリシーコンフィギュレーションモードで trusted-portコマンドを使用します。こ
の機能をディセーブルにするには、このコマンドの no形式を使用します。

trusted-port
no trusted-port

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト どのポートも信頼されていません。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信
された場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィ

ングから保護するために、メッセージは伝送するバインディング情報の使用によってバイン

ディングテーブルを維持できるように分析されます。これらのポートで検出されたバインディ

ングは、信頼できるものとして設定されていないポートから受信したバインディングよりも信

頼性が高いものと見なされます。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートを信頼するように設定する例を示し

ます。

Device(config)# ipv6 nd inspection policy1
Device(config-nd-inspection)# trusted-port

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートを信頼するように設定する

例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# trusted-port
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vlan access-map
VLANパケットフィルタリング用の VLANマップエントリを作成または修正し、VLANアク
セスマップコンフィギュレーションモードに変更するには、スイッチスタックまたはスタン

ドアロンスイッチのグローバルコンフィギュレーションモードで vlan access-mapコマンドを
使用します。VLANマップエントリを削除するには、このコマンドの no形式を使用します。

vlan access-map name [number]
no vlan access-map name [number]

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

構文の説明 VLANマップ名name

（任意）作成または変更するマップエントリのシーケンス番号（0～65535）。VLAN
マップを作成する際にシーケンス番号を指定しない場合、番号は自動的に割り当てら

れ、10から開始して 10ずつ増加します。この番号は、VLANアクセスマップエント
リに挿入するか、または VLANアクセスマップエントリから削除する順番です。

number

コマンドデフォルト VLANに適用する VLANマップエントリまたは VLANマップはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン グローバルコンフィギュレーションモードでは、このコマンドは VLANマップを作成または
修正します。このエントリは、モードを VLANアクセスマップコンフィギュレーションに変
更します。matchアクセスマップコンフィギュレーションコマンドを使用して、照合する IP
または非 IPトラフィックのアクセスリストを指定できます。また、actionコマンドを使用し
て、この照合によりパケットを転送またはドロップするかどうかを設定します。

VLANアクセスマップコンフィギュレーションモードでは、次のコマンドが利用できます。

• action：実行するアクションを設定します（転送またはドロップ）。

• default：コマンドをデフォルト値に設定します。

• exit：VLANアクセスマップコンフィギュレーションモードを終了します。

• match：照合する値を設定します（IPアドレスまたはMACアドレス）。
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• noコマンドを無効にするか、デフォルト値を設定します。

エントリ番号（シーケンス番号）を指定しない場合、マップの最後に追加されます。

VLANごとに VLANマップは 1つだけ設定できます。VLANマップは、VLANでパケットを
受信すると適用されます。

シーケンス番号を指定して no vlan access-map name [number]コマンドを使用すると、エント
リを個別に削除できます。

VLANマップを 1つまたは複数の VLANに適用するには、vlan filterインターフェイスコン
フィギュレーションコマンドを使用します。

VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

次の例では、vac1という名の VLANマップを作成し、一致条件とアクションをその
VLANマップに適用する方法を示します。他のエントリがマップに存在しない場合、
これはエントリ 10になります。
Device(config)# vlan access-map vac1
Device(config-access-map)# match ip address acl1
Device(config-access-map)# action forward

次の例では、VLANマップ vac1を削除する方法を示します。
Device(config)# no vlan access-map vac1
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vlan filter
1つ以上の VLANに VLANマップを適用するには、スイッチスタックまたはスタンドアロン
スイッチ上で、グローバルコンフィギュレーションモードで vlan filterコマンドを使用しま
す。マップを削除するには、このコマンドの no形式を使用します。

vlan filter mapname vlan-list {リスト|all}
no vlan filter mapname vlan-list {リスト|all}

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

構文の説明 VLANマップエントリ名mapname

マップを適用する VLANを指定します。vlan-list

tt、uu-vv、xx、およびyy-zz形式での1つまたは複数のVLANリスト。カンマとダッ
シュの前後のスペースは任意です。指定できる範囲は 1～ 4094です。

リスト

マップをすべての VLANに追加します。all

コマンドデフォルト VLANフィルタはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン パケットを誤って過剰にドロップし、設定プロセスの途中で接続が無効になることがないよう

に、VLANアクセスマップを完全に定義してから VLANに適用することを推奨します。

VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

次の例では、VLANマップエントリ map1を VLAN 20および 30に適用します。
Device(config)# vlan filter map1 vlan-list 20, 30

次の例では、VLANマップエントリmap1をVLAN 20から削除する方法を示します。
Device(config)# no vlan filter map1 vlan-list 20
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設定を確認するには、show vlan filter特権 EXECコマンドを入力します。
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vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードでvlan
groupコマンドを使用します。VLANグループからVLANリストを削除するには、このコマン
ドの no形式を使用します。

vlan group group-name vlan-list vlan-list
no vlan group group-name vlan-list vlan-list

構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があり
ます。

group-name

VLANグループに追加される 1つ以上の VLANを指定します。vlan-list引数
には単一のVLAN ID、VLAN IDのリスト、またはVLAN IDの範囲を指定で
きます。複数のエントリはハイフン（-）またはカンマ（,）で区切ります。

vlan-list
vlan-list

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

使用上のガイドライン 指定されたVLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定
された VLANリストをそのグループにマッピングします。指定された VLANグループが存在
する場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから
削除されます。VLANグループから最後の VLANを削除すると、その VLANグループは削除
されます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピ
ングできます。

次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。
Device(config)# vlan group group1 vlan-list 7-9,11

次の例では、VLANグループから VLAN 7を削除する方法を示します。
Device(config)# no vlan group group1 vlan-list 7
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第 XI 部

スタックマネージャおよびハイアベイラ

ビリティ
•スタックマネージャおよびハイアベイラビリティ（885ページ）
• StackWise Virtualコマンド（927ページ）





スタックマネージャおよびハイアベイラ

ビリティ

• debug platform stack-manager（886ページ）
• mode sso（887ページ）
• main-cpu（888ページ）
• policy config-sync prc reload（889ページ）
• mode sso（890ページ）
• policy config-sync prc reload（891ページ）
• redundancy config-sync mismatched-commands（892ページ）
• redundancy（894ページ）
• redundancy force-switchover（895ページ）
• redundancy reload（896ページ）
• reload（897ページ）
• reload（899ページ）
• session（901ページ）
• session（902ページ）
• show platform stack-manager（903ページ）
• show platform stack-manager（904ページ）
• show redundancy config-sync（905ページ）
• show redundancy（907ページ）
• show switch（911ページ）
• show redundancy config-sync（916ページ）
• stack-mac update force（918ページ）
• standby console enable（919ページ）
• switch stack port（920ページ）
• switch priority（922ページ）
• switch provision（923ページ）
• switch renumber（925ページ）
• switch renumber（926ページ）
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debug platform stack-manager
スタックマネージャソフトウェアのデバッグをイネーブルにするには、特権 EXECモードで
debug platform stack-managerコマンドを使用します。デバッグをディセーブルにするには、
このコマンドの no形式を使用します。

debug platform stack-manager {level1|level2|level3|sdp|serviceability|sim|ssm|trace} [{switch
switch-number}]
no debug platform stack-manager {level1|level2|level3|sdp|serviceability|sim|ssm|trace} [{switch
switch-number}]

構文の説明 レベル 1のデバッグログをイネーブルにします。level1

レベル 2のデバッグログをイネーブルにします。level2

レベル 3のデバッグログをイネーブルにします。level3

スタックディスカバリプロトコル（SDP）のデバッグメッセージを表
示します。

sdp

スタックマネージャサービスアビリティのデバッグメッセージを表示

します。

serviceability

スタック情報モジュールのデバッグメッセージを表示します。sim

スタックステートマシンのデバッグメッセージを表示します。ssm

スタックマネージャの入口と出口のデバッグメッセージを追跡します。trace

（任意）デバッグオンをイネーブルにするスタックメンバー番号を指

定します。指定できる範囲は 1～ 9です。
switch
switch-number

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドは、スタック対応スイッチのみでサポートされています。

undebug platform stack-managerコマンドは、no debug platform stack-managerコマンドと同
じです。
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mode sso
冗長モードをステートフルスイッチオーバー（SSO）に設定するには、冗長コンフィギュレー
ションモードで mode ssoコマンドを使用します。

mode sso

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 冗長コンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン mode ssoコマンドは、冗長コンフィギュレーションモードでのみ入力できます。

システムを SSOモードに設定する場合は、次の注意事項に従ってください。

• SSOモードをサポートするために、スタック内のスイッチでは同一の Cisco IOSイメージ
を使用する必要があります。Cisco IOSリリース間の相違のために、冗長機能が動作しな
い場合があります。

•モジュールの活性挿抜（OIR）を実行する場合、モジュールの状態が移行状態（Ready以
外の状態）である場合にだけ、ステートフルスイッチオーバーの間にスイッチはリセット

し、ポートステートは再起動します。

•転送情報ベース（FIB）テーブルはスイッチオーバー時に消去されます。ルーテッドトラ
フィックは、ルートテーブルが再コンバージェンスするまで中断されます。

次の例では、冗長モードを SSOに設定する方法を示します。
Device(config)# redundancy
Device(config-red)# mode sso
Device(config-red)#
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main-cpu
冗長メインコンフィギュレーションサブモードを開始し、スタンバイスイッチを有効にする

には、冗長コンフィギュレーションモードで main-cpuコマンドを使用します。

main-cpu

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 冗長コンフィギュレーション（config-red）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 冗長メインコンフィギュレーションサブモードから、standby console enableコマンドを使用
してスタンバイスイッチを有効にします。

次に、冗長メインコンフィギュレーションサブモードを開始し、スタンバイスイッ

チをイネーブルにする例を示します。

Device(config)# redundancy
Device(config-red)# main-cpu
Device(config-r-mc)# standby console enable
Device#
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policy config-sync prc reload
Parser Return Code（PRC）の障害がコンフィギュレーションの同期中に発生した場合にスタン
バイスイッチをリロードするには、冗長コンフィギュレーションモードで policy config-sync
reloadコマンドを使用します。Parser Return Code（PRC）の障害が発生した場合にスタンバイ
スイッチがリロードしないように指定するには、このコマンドの no形式を使用します。

policy config-sync {bulk|lbl} prc reload
no policy config-sync {bulk|lbl} prc reload

構文の説明 バルクコンフィギュレーションモードを指定します。bulk

1行ごと（lbl）のコンフィギュレーションモードを指定します。lbl

コマンドデフォルト このコマンドは、デフォルトではイネーブルです。

コマンドモード 冗長コンフィギュレーション（config-red）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、Parser Return Code（PRC）の障害がコンフィギュレーションの同期化中に発生
した場合に、スタンバイスイッチがリロードされないように指定する例を示します。

Device(config-red)# no policy config-sync bulk prc reload
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mode sso
冗長モードをステートフルスイッチオーバー（SSO）に設定するには、冗長コンフィギュレー
ションモードで mode ssoコマンドを使用します。

mode sso

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 冗長コンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン mode ssoコマンドは、冗長コンフィギュレーションモードでのみ入力できます。

システムを SSOモードに設定する場合は、次の注意事項に従ってください。

• SSOモードをサポートするために、スタック内のスイッチでは同一の Cisco IOSイメージ
を使用する必要があります。Cisco IOSリリース間の相違のために、冗長機能が動作しな
い場合があります。

•モジュールの活性挿抜（OIR）を実行する場合、モジュールの状態が移行状態（Ready以
外の状態）である場合にだけ、ステートフルスイッチオーバーの間にスイッチはリセット

し、ポートステートは再起動します。

•転送情報ベース（FIB）テーブルはスイッチオーバー時に消去されます。ルーテッドトラ
フィックは、ルートテーブルが再コンバージェンスするまで中断されます。

次の例では、冗長モードを SSOに設定する方法を示します。
Device(config)# redundancy
Device(config-red)# mode sso
Device(config-red)#
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policy config-sync prc reload
Parser Return Code（PRC）の障害がコンフィギュレーションの同期中に発生した場合にスタン
バイスイッチをリロードするには、冗長コンフィギュレーションモードで policy config-sync
reloadコマンドを使用します。Parser Return Code（PRC）の障害が発生した場合にスタンバイ
スイッチがリロードしないように指定するには、このコマンドの no形式を使用します。

policy config-sync {bulk|lbl} prc reload
no policy config-sync {bulk|lbl} prc reload

構文の説明 バルクコンフィギュレーションモードを指定します。bulk

1行ごと（lbl）のコンフィギュレーションモードを指定します。lbl

コマンドデフォルト このコマンドは、デフォルトではイネーブルです。

コマンドモード 冗長コンフィギュレーション（config-red）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、Parser Return Code（PRC）の障害がコンフィギュレーションの同期化中に発生
した場合に、スタンバイスイッチがリロードされないように指定する例を示します。

Device(config-red)# no policy config-sync bulk prc reload
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redundancy config-sync mismatched-commands
アクティブスイッチとスタンバイスイッチの間に設定の不一致があるときにスタンバイスイッ

チのスタックへの参加を許可するには、特権 EXECモードで redundancy config-sync
mismatched-commandsコマンドを使用します。

redundancy config-sync {ignore|validate} mismatched-commands

構文の説明 Mismatched Command Listを無視します。ignore

修正した実行コンフィギュレーションに基づいてMismatched Command Listを再確認
します。

validate

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スタンバイスイッチの起動中にアクティブスイッチの実行コンフィギュレーションのコマン

ド構文チェックが失敗した場合、redundancy config-sync mismatched-commandsコマンドを使
用して、アクティブスイッチのMismatched Command List（MCL）を表示し、スタンバイス
イッチをリブートします。

次に、不一致コマンドのログエントリの例を示します。

00:06:31: Config Sync: Bulk-sync failure due to Servicing Incompatibility. Please check
full list of mismatched commands via:
show redundancy config-sync failures mcl
00:06:31: Config Sync: Starting lines from MCL file:
interface GigabitEthernet7/7
! <submode> "interface"
- ip address 192.0.2.0 255.255.255.0
! </submode> "interface"

すべての不一致コマンドを表示するには、show redundancy config-sync failuresmclコマンドを
使用します。

MCLを消去するには、次の手順を実行します。

1. アクティブスイッチの実行コンフィギュレーションからすべての不一致コマンドを除外し
ます。

2. redundancy config-sync validatemismatched-commandsコマンドを使用して、修正した実行
コンフィギュレーションに基づいてMCLを再確認します。

3. スタンバイスイッチをリロードします。
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次の手順に従って、MCLを無視することもできます。

1. redundancy config-sync ignore mismatched-commandsコマンドを入力します。

2. スタンバイスイッチをリロードします。システムは SSOモードに移行します。

不一致コマンドを無視する場合、アクティブスイッチとスタンバイスイッチの同期していな

いコンフィギュレーションは存在したままです。

（注）

3. 無視したMCLを show redundancy config-sync ignored mclコマンドで確認します。

コンフィギュレーションファイルの互換性の問題が原因で、アクティブスイッチとスタンバ

イスイッチ間で SSOモードを確立できない場合、Mismatched Command List（MCL）がアク
ティブスイッチで生成され、スタンバイスイッチに対してRoute ProcessorRedundancy（RPR）
モードへのリロードが強制されます。

RPRモードはエラーの場合にフォールバックとして Catalyst 3850スイッチでサポートされて
います。これは設定可能ではありません。

（注）

障害となっているコンフィギュレーションを削除し、スタンバイスイッチを同じイメージで再

起動した後に SSOの確立を試行する場合、ピアイメージが非互換としてリストされているた
め、C3K_REDUNDANCY-2-IOS_VERSION_CHECK_FAILおよび
ISSU-3-PEER_IMAGE_INCOMPATIBLEメッセージが表示されます。ピアが STANDBY COLD
（RPR）状態のときに、redundancy config-sync ignore mismatched-commands EXECコマンド
で、非互換リストからピアイメージをクリアできます。このアクションによって、スタンバイ

スイッチを、リロード時に STANDBY HOT（SSO）ステートで起動できます。

次の例に、変更したコンフィギュレーションとのMismatchedCommandListを再検証す
る方法を示します。

Device# redundancy config-sync validate mismatched-commands
Device#
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redundancy
冗長コンフィギュレーションモードを開始するには、グローバルコンフィギュレーションモー

ドで redundancyコマンドを使用します。

redundancy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 冗長コンフィギュレーションモードは、スタンバイスイッチをイネーブルにするために使用

されるメイン CPUサブモードを開始するために使用されます。

メインCPUサブモードを開始するには、冗長コンフィギュレーションモードでmain-cpuコマ
ンドを使用します。

スタンバイスイッチを有効にするには、メイン CPUサブモードから standby console enableコ
マンドを使用します。

冗長コンフィギュレーションモードを終了するには、exitコマンドを使用します。

次に、冗長コンフィギュレーションモードを開始する例を示します。

Device(config)# redundancy
Device(config-red)#

次の例では、メイン CPUサブモードを開始する方法を示します。
Device(config)# redundancy
Device(config-red)# main-cpu
Device(config-r-mc)#

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
894

スタックマネージャおよびハイアベイラビリティ

redundancy



redundancy force-switchover
アクティブスイッチとスタンバイスイッチのスイッチオーバーを強制的に実行するには、ス

イッチスタックの特権 EXECモードで redundancy force-switchoverコマンドを使用します。

redundancy force-switchover

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 手動で冗長スイッチに切り替えるには、redundancy force-switchoverコマンドを使用します。
冗長スイッチは Cisco IOSイメージを実行する新しいアクティブスイッチになり、モジュール
はデフォルト設定にリセットされます。

古いアクティブスイッチは新しいイメージで再起動し、スタックに参加します。

アクティブスイッチで redundancy force-switchoverコマンドを使用すると、アクティブスイッ
チのスイッチポートがダウン状態になります。

部分リングスタック内のスイッチにこのコマンドを使用すると、次の警告メッセージが表示さ

れます。

Device# redundancy force-switchover
Stack is in Half ring setup; Reloading a switch might cause stack split
This will reload the active unit and force switchover to standby[confirm]

次の例では、アクティブスーパーバイザエンジンからスタンバイスーパーバイザエ

ンジンに手動で切り替える方法を示します。

Device# redundancy force-switchover
Device#
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redundancy reload
スタック内のいずれか、またはすべてのスイッチを強制リロードするには、特権EXECモード
で redundancy reloadコマンドを使用します。

redundancy reload {peer|shelf}

構文の説明 ピアユニットをリロードします。peer

スタック内のすべてのスイッチが再起動します。shelf

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドを使用する前に、詳細情報について『Stacking Configuration Guide (Catalyst 3850
Switches)』の「Performing a Software Upgrade」の項を参照してください。

スタック内のすべてのスイッチをリブートするには、redundancy reload shelfコマンドを使用
します。

次に、手動でスタック内のすべてのスイッチをリロードする例を示します。

Device# redundancy reload shelf
Device#
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reload
スタックメンバをリロードし、設定変更を適用するには、特権 EXECモードで reloadコマン
ドを使用します。

reload [{/noverify|/verify}] [{LINE|at|cancel|in|slot stack-member-number|standby-cpu}]

構文の説明 （任意）リロードの前にファイルシグニチャを確認しないよ

うに指定します。

/noverify

（任意）リロードの前にファイルシグニチャを確認します。/verify

（任意）リセットの理由。LINE

（任意）リロードを実行する時間を hh:mm形式で指定しま
す。

at

（任意）保留中のリロードをキャンセルします。cancel

（任意）リロードを実行する間隔を指定します。in

（任意）指定したスタックメンバーに変更を保存し、再起動

します。

slot

（任意）変更を保存するスタックメンバ番号。指定できる範

囲は 1～ 9です。
stack-member-number

（任意）スタンバイルートプロセッサ（RP）をリロードしま
す。

standby-cpu

コマンドデフォルト スタックメンバをただちにリロードし、設定の変更を有効にします。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スイッチスタックに複数のスイッチがある場合に reload slot stack-member-numberコマンドを
入力すると、設定の保存を要求するプロンプトが表示されません。

例 次の例では、スイッチスタックをリロードする方法を示します。

Device# reload
System configuration has been modified. Save? [yes/no]: yes
Reload command is being issued on Active unit, this will reload the whole stack
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Proceed with reload? [confirm] yes

次の例では、特定のスタックメンバをリロードする方法を示します。

Device# reload slot 6
Proceed with reload? [confirm] y

次の例では、単一スイッチのスイッチスタック（メンバスイッチが 1つだけ）をリ
ロードする方法を示します。

Device# reload slot 3
System configuration has been modified. Save? [yes/no]: y
Proceed to reload the whole Stack? [confirm] y
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reload
スタックメンバをリロードし、設定変更を適用するには、特権 EXECモードで reloadコマン
ドを使用します。

reload [{/noverify|/verify}] [{LINE|at|cancel|in|slot stack-member-number|standby-cpu}]

構文の説明 （任意）リロードの前にファイルシグニチャを確認しないよ

うに指定します。

/noverify

（任意）リロードの前にファイルシグニチャを確認します。/verify

（任意）リセットの理由。LINE

（任意）リロードを実行する時間を hh:mm形式で指定しま
す。

at

（任意）保留中のリロードをキャンセルします。cancel

（任意）リロードを実行する間隔を指定します。in

（任意）指定したスタックメンバーに変更を保存し、再起動

します。

slot

（任意）変更を保存するスタックメンバ番号。指定できる範

囲は 1～ 9です。
stack-member-number

（任意）スタンバイルートプロセッサ（RP）をリロードしま
す。

standby-cpu

コマンドデフォルト スタックメンバをただちにリロードし、設定の変更を有効にします。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スイッチスタックに複数のスイッチがある場合に reload slot stack-member-numberコマンドを
入力すると、設定の保存を要求するプロンプトが表示されません。

例 次の例では、スイッチスタックをリロードする方法を示します。

Device# reload
System configuration has been modified. Save? [yes/no]: yes
Reload command is being issued on Active unit, this will reload the whole stack
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Proceed with reload? [confirm] yes

次の例では、特定のスタックメンバをリロードする方法を示します。

Device# reload slot 6
Proceed with reload? [confirm] y

次の例では、単一スイッチのスイッチスタック（メンバスイッチが 1つだけ）をリ
ロードする方法を示します。

Device# reload slot 3
System configuration has been modified. Save? [yes/no]: y
Proceed to reload the whole Stack? [confirm] y
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session
特定のスタックメンバの診断シェルまたはスタンバイDeviceの Cisco IOSプロンプトにアクセ
スするには、アクティブ Device上の特権 EXECモードで sessionコマンドを使用します。

session {standby ios|switch [{stack-member-number}]}

構文の説明 スタンバイDeviceの Cisco IOSプロンプトにアクセスします。

このコマンドを使用してスタンバイDeviceを設定するこ
とはできません。

（注）

standby ios

スタックメンバの診断シェルにアクセスします。switch

（任意）アクティブスイッチからアクセスするスタックメンバ

の番号。範囲は 1～ 9です。
stack-member-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スタンバイDeviceで Cisco IOSプロンプトにアクセスした場合、システムプロンプトに -stby

が付加されます。スタンバイDeviceを Device-stby>プロンプトで設定することはできません。

スタックメンバの診断シェルにアクセスした場合、システムプロンプトに (diag)が付加され

ます。

例 次の例では、スタックメンバ 3にアクセスする方法を示します。
Device# session switch 3
Device(diag)>

次の例では、スタンバイDeviceにアクセスする方法を示します。
Device# session standby ios
Device-stby>
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session
特定のスタックメンバの診断シェルまたはスタンバイDeviceの Cisco IOSプロンプトにアクセ
スするには、アクティブ Device上の特権 EXECモードで sessionコマンドを使用します。

session {standby ios|switch [{stack-member-number}]}

構文の説明 スタンバイDeviceの Cisco IOSプロンプトにアクセスします。

このコマンドを使用してスタンバイDeviceを設定するこ
とはできません。

（注）

standby ios

スタックメンバの診断シェルにアクセスします。switch

（任意）アクティブスイッチからアクセスするスタックメンバ

の番号。範囲は 1～ 9です。
stack-member-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スタンバイDeviceで Cisco IOSプロンプトにアクセスした場合、システムプロンプトに -stby

が付加されます。スタンバイDeviceを Device-stby>プロンプトで設定することはできません。

スタックメンバの診断シェルにアクセスした場合、システムプロンプトに (diag)が付加され

ます。

例 次の例では、スタックメンバ 3にアクセスする方法を示します。
Device# session switch 3
Device(diag)>

次の例では、スタンバイDeviceにアクセスする方法を示します。
Device# session standby ios
Device-stby>
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show platform stack-manager
プラットフォーム依存スイッチスタック情報を表示するには、特権 EXECモードで show
platform stack-managerコマンドを使用します。

show platform stack-manager {oir-states|sdp-counters|sif-counters} switch stack-member-number

構文の説明 活性挿抜（OIR）状態の情報を表示します。oir-states

スタックディスカバリプロトコル（SDP）カウンタ情報を表示し
ます。

sdp-counters

スタック情報（SIF）カウンタ情報を表示します。sif-counters

スタックマネージャ情報を表示するスタックメンバを指定しま

す。

switch
stack-member-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スイッチスタックのデータと統計を収集するには、show platform stack-managerコマンドを
使用します。

このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。
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show platform stack-manager
プラットフォーム依存スイッチスタック情報を表示するには、特権 EXECモードで show
platform stack-managerコマンドを使用します。

show platform stack-manager {oir-states|sdp-counters|sif-counters} switch stack-member-number

構文の説明 活性挿抜（OIR）状態の情報を表示します。oir-states

スタックディスカバリプロトコル（SDP）カウンタ情報を表示し
ます。

sdp-counters

スタック情報（SIF）カウンタ情報を表示します。sif-counters

スタックマネージャ情報を表示するスタックメンバを指定しま

す。

switch
stack-member-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スイッチスタックのデータと統計を収集するには、show platform stack-managerコマンドを
使用します。

このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。
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show redundancy config-sync
コンフィギュレーション同期障害情報または無視されたMismatchedCommandList（MCL）（存
在する場合）を表示するには、EXECモードで show redundancy config-syncコマンドを使用し
ます。

show redundancy config-sync {failures {bem|mcl|prc}|ignored failures mcl}

構文の説明 MCLエントリまたはベストエフォート方式（BEM）/パーサーリターン
コード（PRC）の障害を表示します。

failures

BEM障害コマンドリストを表示し、スタンバイスイッチを強制的にリ
ブートします。

bem

スイッチの実行コンフィギュレーションに存在するがスタンバイスイッ

チのイメージでサポートされていないコマンドを表示し、スタンバイス

イッチを強制的にリブートします。

mcl

PRC障害コマンドリストを表示し、スタンバイスイッチを強制的にリ
ブートします。

prc

無視されたMCL障害を表示します。ignored failures
mcl

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 2つのバージョンの Cisco IOSイメージが含まれている場合は、それぞれのイメージによって
サポートされるコマンドセットが異なる可能性があります。このような不一致コマンドのいず

れかがアクティブスイッチで実行された場合、スタンバイスイッチでそのコマンドを認識で

きない可能性があり、これにより設定の不一致状態が発生します。バルク同期中にスタンバイ

スイッチでコマンドの構文チェックが失敗すると、コマンドはMCLに移動し、スタンバイス
イッチはリセットされます。すべての不一致コマンドを表示するには、show redundancy
config-sync failures mclコマンドを使用します。

MCLを消去するには、次の手順を実行します。

1. アクティブスイッチの実行コンフィギュレーションから、不一致コマンドをすべて削除し
ます。
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2. redundancy config-sync validatemismatched-commandsコマンドを使用して、修正した実行
コンフィギュレーションに基づいてMCLを再確認します。

3. スタンバイスイッチをリロードします。

または、次の手順を実行してMCLを無視することもできます。

1. redundancy config-sync ignore mismatched-commandsコマンドを入力します。

2. スタンバイスイッチをリロードします。システムは SSOモードに遷移します。

不一致コマンドを無視する場合、アクティブスイッチとスタンバイスイッチの同期していな

いコンフィギュレーションは存在したままです。

（注）

3. 無視したMCLは show redundancy config-sync ignored mclコマンドで確認できます。

各コマンドでは、そのコマンドを実装するアクション機能において戻りコードが設定されま

す。この戻りコードは、コマンドが正常に実行されたかどうかを示します。アクティブスイッ

チは、コマンドの実行後に PRCを維持します。スタンバイスイッチはコマンドを実行し、ア
クティブスイッチに PRCを返します。これら 2つの PRCが一致しないと、PRC障害が発生し
ます。バルク同期または 1行ごとの（LBL）同期中にスタンバイスイッチで PRCエラーが生
じた場合、スタンバイスイッチはリセットされます。すべてのPRC障害を表示するには、show
redundancy config-sync failures prcコマンドを使用します。

ベストエフォート方式（BEM）エラーを表示するには、show redundancy config-sync failures
bemコマンドを使用します。

次に、BEM障害を表示する例を示します。
Device> show redundancy config-sync failures bem
BEM Failed Command List
-----------------------

The list is Empty

次に、MCL障害を表示する例を示します。
Device> show redundancy config-sync failures mcl
Mismatched Command List
-----------------------

The list is Empty

次に、PRC障害を表示する例を示します。
Device# show redundancy config-sync failures prc
PRC Failed Command List
-----------------------

The list is Empty
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show redundancy
冗長ファシリティ情報を表示するには、特権 EXECモードで show redundancyコマンドを使
用します。

show redundancy [{clients|config-sync|counters|history [{reload|reverse}]|slaves[slave-name]
{clients|counters}|states|switchover history [domain default]}]

構文の説明 （任意）冗長ファシリティクライアントに関する情報を表示します。clients

（任意）コンフィギュレーション同期の失敗または無視されたMismatched
Command List（MCL）を表示します。詳細については、show redundancy
config-sync（905ページ）を参照してください。

config-sync

（任意）冗長ファシリティカウンタに関する情報を表示します。counters

（任意）冗長ファシリティの過去のステータスのログおよび関連情報を表

示します。

history

（任意）冗長ファシリティの過去のリロード情報を表示します。history reload

（任意）冗長ファシリティの過去のステータスおよび関連情報のログを逆

順で表示します。

history reverse

（任意）冗長ファシリティのすべてのスレーブを表示します。slaves

（任意）特定の情報を表示する冗長ファシリティスレーブの名前。指定ス

レーブのすべてのクライアントまたはカウンタを表示するには、追加でキー

ワードを入力します。

slave-name

指定スレーブのすべての冗長ファシリティクライアントを表示します。clients

指定スレーブのすべてのカウンタを表示します。counters

（任意）冗長ファシリティの状態（ディセーブル、初期化、スタンバイ、

アクティブなど）に関する情報を表示します。

states

（任意）冗長ファシリティのスイッチオーバー履歴に関する情報を表示し

ます。

switchover
history

（任意）スイッチオーバー履歴を表示するドメインとしてデフォルトドメ

インを表示します。

domain default

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次の例では、冗長ファシリティに関する情報を表示する方法を示します。

Device# show redundancy
Redundant System Information :
------------------------------

Available system uptime = 6 days, 9 hours, 23 minutes
Switchovers system experienced = 0

Standby failures = 0
Last switchover reason = not known

Hardware Mode = Simplex
Configured Redundancy Mode = SSO
Operating Redundancy Mode = SSO

Maintenance Mode = Disabled
Communications = Down Reason: Simplex mode

Current Processor Information :
------------------------------

Active Location = slot 1
Current Software state = ACTIVE
Uptime in current state = 6 days, 9 hours, 23 minutes

Image Version = Cisco IOS Software, IOS-XE Software, Catalyst 3
850 L3 Switch Software (CAT3850-UNIVERSALK9-M), Version 03.08.59.EMD EARLY DEPLO
YMENT ENGINEERING NOVA_WEEKLY BUILD, synced to DSGS_PI2_POSTPC_FLO_DSBU7_NG3K_11
05
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sun 16-S

Configuration register = 0x102

Peer (slot: 0) information is not available because it is in 'DISABLED' state
Device#

次の例では、冗長ファシリティクライアント情報を表示する方法を示します。

Device# show redundancy clients
Group ID = 1

clientID = 20002 clientSeq = 4 EICORE HA Client
clientID = 24100 clientSeq = 5 WCM_CAPWAP
clientID = 24101 clientSeq = 6 WCM RRM HA
clientID = 24103 clientSeq = 8 WCM QOS HA
clientID = 24105 clientSeq = 10 WCM_MOBILITY
clientID = 24106 clientSeq = 11 WCM_DOT1X
clientID = 24107 clientSeq = 12 WCM_APFROGUE
clientID = 24110 clientSeq = 15 WCM_CIDS
clientID = 24111 clientSeq = 16 WCM_NETFLOW
clientID = 24112 clientSeq = 17 WCM_MCAST
clientID = 24120 clientSeq = 18 wcm_comet
clientID = 24001 clientSeq = 21 Table Manager Client
clientID = 20010 clientSeq = 24 SNMP SA HA Client
clientID = 20007 clientSeq = 27 Installer HA Client
clientID = 29 clientSeq = 60 Redundancy Mode RF
clientID = 139 clientSeq = 61 IfIndex
clientID = 3300 clientSeq = 62 Persistent Variable
clientID = 25 clientSeq = 68 CHKPT RF
clientID = 20005 clientSeq = 74 IIF-shim
clientID = 10001 clientSeq = 82 QEMU Platform RF
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<output truncated>

出力には、次の情報が表示されます。

• clientIDには、クライアントの ID番号が表示されます。

• clientSeqには、クライアントの通知シーケンス番号が表示されます。

•現在の冗長ファシリティステート。

次の例では、冗長ファシリティカウンタ情報を表示する方法を示します。

Device# show redundancy counters
Redundancy Facility OMs

comm link up = 0
comm link down = 0

invalid client tx = 0
null tx by client = 0

tx failures = 0
tx msg length invalid = 0

client not rxing msgs = 0
rx peer msg routing errors = 0

null peer msg rx = 0
errored peer msg rx = 0

buffers tx = 0
tx buffers unavailable = 0

buffers rx = 0
buffer release errors = 0

duplicate client registers = 0
failed to register client = 0

Invalid client syncs = 0

Device#

次の例では、冗長ファシリティ履歴情報を表示する方法を示します。

Device# show redundancy history
00:00:00 *my state = INITIALIZATION(2) peer state = DISABLED(1)
00:00:00 RF_EVENT_INITIALIZATION(524) op=0 rc=0
00:00:00 *my state = NEGOTIATION(3) peer state = DISABLED(1)
00:00:01 client added: Table Manager Client(24001) seq=21
00:00:01 client added: SNMP SA HA Client(20010) seq=24
00:00:06 client added: WCM_CAPWAP(24100) seq=5
00:00:06 client added: WCM QOS HA(24103) seq=8
00:00:07 client added: WCM_DOT1X(24106) seq=11
00:00:07 client added: EICORE HA Client(20002) seq=4
00:00:09 client added: WCM_MOBILITY(24105) seq=10
00:00:09 client added: WCM_NETFLOW(24111) seq=16
00:00:09 client added: WCM_APFROGUE(24107) seq=12
00:00:09 client added: WCM RRM HA(24101) seq=6
00:00:09 client added: WCM_MCAST(24112) seq=17
00:00:09 client added: WCM_CIDS(24110) seq=15
00:00:09 client added: wcm_comet(24120) seq=18
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) First Slave(0) op=0 rc=0
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) Slave(6107) op=0 rc=0
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) Slave(6109) op=0 rc=0
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) Slave(6128) op=0 rc=0
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) Slave(8897) op=0 rc=0
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00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) Slave(8898) op=0 rc=0
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) Slave(8901) op=0 rc=0
00:00:22 RF_EVENT_SLAVE_STATUS_DONE(523) First Slave(0) op=405 rc=0
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) Redundancy Mode RF(29) op=0 rc=0
00:00:22 RF_STATUS_REDUNDANCY_MODE_CHANGE(405) IfIndex(139) op=0 rc=0

<output truncated>

次の例では、冗長ファシリティスレーブに関する情報を表示する方法を示します。

Device# show redundancy slaves
Group ID = 1
Slave/Process ID = 6107 Slave Name = [installer]
Slave/Process ID = 6109 Slave Name = [eicored]
Slave/Process ID = 6128 Slave Name = [snmp_subagent]
Slave/Process ID = 8897 Slave Name = [wcm]
Slave/Process ID = 8898 Slave Name = [table_mgr]
Slave/Process ID = 8901 Slave Name = [iosd]

Device#

次の例では、冗長ファシリティステートに関する情報を表示する方法を示します。

Device# show redundancy states
my state = 13 -ACTIVE

peer state = 1 -DISABLED
Mode = Simplex

Unit ID = 1

Redundancy Mode (Operational) = SSO
Redundancy Mode (Configured) = SSO

Redundancy State = Non Redundant
Manual Swact = disabled (system is simplex (no peer unit))

Communications = Down Reason: Simplex mode

client count = 75
client_notification_TMR = 360000 milliseconds

keep_alive TMR = 9000 milliseconds
keep_alive count = 0

keep_alive threshold = 18
RF debug mask = 0

Device#
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show switch
スタックメンバまたはスイッチスタックに関連した情報を表示するには、show switchコマン
ドを EXECモードで使用します。

show switch [{stack-member-number|detail|neighbors|stack-ports [{summary}]}]

構文の説明 （任意）スタックメンバ数。指定できる範囲は 1～
9です。

stack-member-number

（任意）スタックリングの詳細情報を表示します。detail

（任意）スイッチスタック全体のネイバーを表示し

ます。

neighbors

（任意）スイッチスタック全体のポート情報を表示

します。

stack-ports

（任意）スタックケーブルの長さ、スタックリンク

のステータス、およびループバックのステータスを

表示します。

summary

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドでは、次のステートが表示されます。

• Initializing：スイッチはスタックに追加されたばかりで、ready状態になるための基本的な
初期化が完了していません。

• HA Sync in Progress：スタンバイが選出されると、同期が終了するまで対応するスイッチ
はこの状態のままになります。

• Syncing：既存のスタックに追加されたスイッチは、スイッチ追加シーケンスが完了する
までこの状態のままになります。

• Ready：メンバがシステムレベルおよびインターフェイスレベルの設定のロードを完了
し、トラフィックを転送できるようになっています。
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• V-Mismatch：Version-Mismatchモードのスイッチ。Version-Mismatchモードは、スタック
に参加したスイッチのソフトウェアバージョンがアクティブスイッチと非互換である場

合です。

• Provisioned：スイッチスタックのアクティブメンバになる前にすでに設定されていたス
イッチの状態です。プロビジョニングされたスイッチでは、MACアドレスおよびプライ
オリティ番号は、常に 0と表示されます。

• Unprovisioned：プロビジョニングされたスイッチ番号が no switch switch-number provision
コマンドを使用してプロビジョニング解除された場合の状態です。

• Removed：スタックに存在していたスイッチが、reload slotコマンドを使用して除外され
た場合です。

• Sync not started：複数のスイッチが既存のスタックに同時に追加された場合、アクティブ
スイッチが 1台ずつ追加します。追加中のスイッチは Syncing状態になります。まだ追加
されていないスイッチは Sync not started状態になります。

• Lic-Mismatch：スイッチのライセンスレベルがアクティブスイッチと異なります。

スタックメンバ（アクティブスイッチを含む）の代表的なステート遷移は、Waiting>Initializing
> Readyです。

Version Mismatch（VM）モードのスタックメンバの代表的なステート遷移は、Waiting > Ver
Mismatchです。

スイッチスタックにプロビジョニングされたスイッチが存在するかどうかを識別するには、

show switchコマンドを使用できます。show running-configおよび show startup-config特権
EXECコマンドでは、この情報は提供されません。

永続的MACアドレスがイネーブルになっている場合、スタックのMAC-persistency wait-time
も表示されます。

例 次に、スタック情報の概要を表示する例を示します。

Device# show switch
Switch/Stack Mac Address : 6400.f124.e900

H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
1 Member 0000.0000.0000 0 0 Provisioned
2 Member 0000.0000.0000 0 0 Removed
*3 Active 6400.f124.e900 2 0 Ready
8 Member 0000.0000.0000 0 0 Unprovisioned

次に、スタック情報の詳細を表示する例を示します。

Device# show switch detail
Switch/Stack Mac Address : 2037.06ce.3f80 - Local Mac Address
Mac persistency wait time: Indefinite

H/W Current
Switch# Role Mac Address Priority Version State
----------------------------------------------------------
*1 Active 2037.06ce.3f80 1 0 Ready
2 Member 0000.000.0000 0 0 Provisioned
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6 Member 2037.06ce.1e00 1 0 Ready

Stack Port Status Neighbors
Switch# Port 1 Port 2 Port 1 Port 2
--------------------------------------------------------
1 Ok Down 6 None
6 Down Ok None 1

次に、メンバ 6の要約情報を表示する例を示します。
Device# show switch 6
Switch# Role Mac Address Priority State
--------------------------------------------------------
6 Member 0003.e31a.1e00 1 Ready

次に、スタックに関するネイバー情報を表示する例を示します。

Device# show switch neighbors
Switch # Port A Port B
-------- ------ ------

6 None 8
8 6 None

次に、スタックポート情報を表示する例を示します。

Device# show switch stack-ports
Switch # Port A Port B
-------- ------ ------
6 Down Ok
8 Ok Down

次に、show switch stack-ports summaryコマンドの出力例を示します。次の表に、こ
の出力で表示されるフィールドについて説明します。

Device# show switch stack-ports summary
Switch#/ Stack Neighbor Cable Link Link Sync # In
Port# Port Length OK Active OK Changes Loopback

Status To LinkOK
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Down 2 50 cm No NO No 10 No
1/2 Ok 3 1 m Yes Yes Yes 0 No
2/1 Ok 5 3 m Yes Yes Yes 0 No
2/2 Down 1 50 cm No No No 10 No
3/1 Ok 1 1 m Yes Yes Yes 0 No
3/2 Ok 5 1 m Yes Yes Yes 0 No
5/1 Ok 3 1 m Yes Yes Yes 0 No
5/2 Ok 2 3 m Yes Yes Yes 0 No

表 44 : show switch stack-ports summaryコマンドの出力

説明フィールド

メンバー番号と、そのスタックポート番号Switch#/Port#
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説明フィールド

スタックポートのステータス。

• Absent：スタックポートにケーブルが検出されません。
• Down：ケーブルは検出されましたが、接続されたネイバーがアップ
になっていないか、スタックポートがディセーブルになっています。

• OK：ケーブルが検出され、接続済みのネイバーが起動しています。

Stack Port Status

スタックケーブルの接続先の、アクティブなメンバーのスイッチの数。Neighbor

有効な長さは 50 cm、1 m、または 3 mです。

スイッチがケーブルの長さを検出できない場合は、値は no cableになりま
す。ケーブルが接続されていないか、リンクが信頼できない可能性があり

ます。

Cable Length

スタックケーブルが接続され機能しているかどうか。相手側には、接続さ

れたネイバーが存在する場合も、そうでない場合もあります。

リンクパートナーは、ネイバースイッチ上のスタックポートのことです。

• No：このポートに接続されているスタックケーブルがないか、スタッ
クケーブルが機能していません。

• Yes：このポートには正常に機能するスタックケーブルが接続されて
います。

Link OK

スタックケーブル相手側にネイバーが接続されているかどうか。

• No：相手側にネイバーが検出されません。ポートは、このリンクから
トラフィックを送信できません。

• Yes：相手側にネイバーが検出されました。ポートは、このリンクか
らトラフィックを送信できます。

Link Active

リンクパートナーが、スタックポートに有効なプロトコルメッセージを

送信するかどうか。

• No：リンクパートナーからスタックポートに有効なプロトコルメッ
セージが送信されません。

• Yes：リンクの相手側は、ポートに有効なプロトコルメッセージを送
信します。

Sync OK

リンクの相対的安定性。

短期間で多数の変更が行われた場合は、リンクのフラップが発生すること

があります。

# Changes to
LinkOK
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説明フィールド

スタックケーブルがメンバのスタックポートに接続されているかどうか。

• No：メンバ上の少なくとも1つのスタックポートに接続済みのスタッ
クケーブルがあります。

• Yes：メンバーのどのスタックポートにも、スタックケーブルが接続
されていません。

In Loopback
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show redundancy config-sync
コンフィギュレーション同期障害情報または無視されたMismatchedCommandList（MCL）（存
在する場合）を表示するには、EXECモードで show redundancy config-syncコマンドを使用し
ます。

show redundancy config-sync {failures {bem|mcl|prc}|ignored failures mcl}

構文の説明 MCLエントリまたはベストエフォート方式（BEM）/パーサーリターン
コード（PRC）の障害を表示します。

failures

BEM障害コマンドリストを表示し、スタンバイスイッチを強制的にリ
ブートします。

bem

スイッチの実行コンフィギュレーションに存在するがスタンバイスイッ

チのイメージでサポートされていないコマンドを表示し、スタンバイス

イッチを強制的にリブートします。

mcl

PRC障害コマンドリストを表示し、スタンバイスイッチを強制的にリ
ブートします。

prc

無視されたMCL障害を表示します。ignored failures
mcl

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 2つのバージョンの Cisco IOSイメージが含まれている場合は、それぞれのイメージによって
サポートされるコマンドセットが異なる可能性があります。このような不一致コマンドのいず

れかがアクティブスイッチで実行された場合、スタンバイスイッチでそのコマンドを認識で

きない可能性があり、これにより設定の不一致状態が発生します。バルク同期中にスタンバイ

スイッチでコマンドの構文チェックが失敗すると、コマンドはMCLに移動し、スタンバイス
イッチはリセットされます。すべての不一致コマンドを表示するには、show redundancy
config-sync failures mclコマンドを使用します。

MCLを消去するには、次の手順を実行します。

1. アクティブスイッチの実行コンフィギュレーションから、不一致コマンドをすべて削除し
ます。
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2. redundancy config-sync validatemismatched-commandsコマンドを使用して、修正した実行
コンフィギュレーションに基づいてMCLを再確認します。

3. スタンバイスイッチをリロードします。

または、次の手順を実行してMCLを無視することもできます。

1. redundancy config-sync ignore mismatched-commandsコマンドを入力します。

2. スタンバイスイッチをリロードします。システムは SSOモードに遷移します。

不一致コマンドを無視する場合、アクティブスイッチとスタンバイスイッチの同期していな

いコンフィギュレーションは存在したままです。

（注）

3. 無視したMCLは show redundancy config-sync ignored mclコマンドで確認できます。

各コマンドでは、そのコマンドを実装するアクション機能において戻りコードが設定されま

す。この戻りコードは、コマンドが正常に実行されたかどうかを示します。アクティブスイッ

チは、コマンドの実行後に PRCを維持します。スタンバイスイッチはコマンドを実行し、ア
クティブスイッチに PRCを返します。これら 2つの PRCが一致しないと、PRC障害が発生し
ます。バルク同期または 1行ごとの（LBL）同期中にスタンバイスイッチで PRCエラーが生
じた場合、スタンバイスイッチはリセットされます。すべてのPRC障害を表示するには、show
redundancy config-sync failures prcコマンドを使用します。

ベストエフォート方式（BEM）エラーを表示するには、show redundancy config-sync failures
bemコマンドを使用します。

次に、BEM障害を表示する例を示します。
Device> show redundancy config-sync failures bem
BEM Failed Command List
-----------------------

The list is Empty

次に、MCL障害を表示する例を示します。
Device> show redundancy config-sync failures mcl
Mismatched Command List
-----------------------

The list is Empty

次に、PRC障害を表示する例を示します。
Device# show redundancy config-sync failures prc
PRC Failed Command List
-----------------------

The list is Empty
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stack-mac update force
スタックMACアドレスをアクティブスイッチのMACアドレスに更新するには、アクティブ
スイッチの EXECモードで stack-mac update forceコマンドを使用します。

stack-mac update force

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン デフォルトでは、ハイアベイラビリティ（HA）フェールオーバー時に、スタックのMACア
ドレスは新しいアクティブスイッチのMACアドレスに変更されません。スタックMACアド
レスが新しいアクティブスイッチのMACアドレスに強制的に変更されるようにするには、
stack-mac update forceコマンドを使用します。

スタックMACアドレスと同じMACアドレスを持つスイッチが現在そのスタックのメンバー
である場合、stack-mac update forceコマンドは無効です。（スタックMACアドレスはアク
ティブスイッチのMACアドレスに更新されません）

スタックMACアドレスを変更しない場合、レイヤ 3インターフェイスのフラップが発生しま
せん。これは、未知のMACアドレス（スタック内のスイッチに属さないMACアドレス）が
スタックMACアドレスになる可能性があることを意味します。この未知のMACアドレスを
持つスイッチが別のスタックにアクティブスイッチとして参加すると、2つのスタックが同じ
スタックMACアドレスを持つことになります。stack-mac update forceコマンドを使用して、
この競合を解決する必要があります。

（注）

次に、スタックMACアドレスをアクティブスイッチのMACアドレスに更新する例
を示します。

Device> stack-mac update force
Device>

設定を確認するには、show switch特権 EXECコマンドを入力します。スタックMAC
アドレスには、MACアドレスがローカルと未知のどちらであるかも含まれます。
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standby console enable
スタンバイコンソールスイッチへのアクセスを有効にするには、冗長メインコンフィギュレー

ションサブモードで standby console enableコマンドを使用します。スタンバイコンソールス
イッチへのアクセスを無効にするには、このコマンドの no形式を使用します。

standby console enable
no standby console enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト スタンバイスイッチコンソールへのアクセスはディセーブルです。

コマンドモード 冗長メインコンフィギュレーションサブモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドは、スタンバイコンソールに関する特定のデータを収集し、確認するために使用

されます。コマンドは、主にシスコのテクニカルサポート担当がスイッチのトラブルシュー

ティングを行うのに役立ちます。

次に、冗長メインコンフィギュレーションサブモードを開始し、スタンバイコンソー

ルスイッチへのアクセスをイネーブルにする例を示します。

Device(config)# redundancy
Device(config-red)# main-cpu
Device(config-r-mc)# standby console enable
Device(config-r-mc)#
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switch stack port
メンバの指定されたスタックポートをディセーブルまたはイネーブルにするには、スタック

メンバの特権 EXECモードで switchコマンドを使用します。

switch stack-member-number stack port port-number {disable|enable}

構文の説明 現在のスタックメンバ番号。指定できる範囲は 1～ 9です。stack-member-number

メンバ上のスタックポートを指定します。指定できる範囲は 1～ 2で
す。

stackport
port-number

指定したポートをディセーブルにします。disable

指定されたポートをイネーブルにします。enable

コマンドデフォルト スタックポートはイネーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スタックが full-ring状態になるのは、すべてのスタックメンバがスタックポートを使用して
接続され、ready状態になっている場合です。

スタックが partial-ring状態になるのは、次が発生したときです。

•すべてのメンバがスタックポートを通じて接続されたが、一部が readyステートではな
い。

•スタックポートを通じて接続されていないメンバーがある。

switch stack-member-numberstackport port-numberdisableコマンドを使用するときは注意してく
ださい。スタックポートをディセーブルにすると、スタックは半分の帯域幅で稼働します。

（注）

switch stack-member-numberstackport port-numberdisable特権 EXECコマンドを入力し、スタッ
クが full-ring状態にある場合、ディセーブルにできるスタックポートは 1つだけです。次の
メッセージが表示されます。

Enabling/disabling a stack port may cause undesired stack changes. Continue?[confirm]
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switch stack-member-number stack port port-numberdisable特権EXECコマンドを入力し、スタッ
クがpartial-ring状態にある場合、ポートはディセーブルにできません。次のメッセージが表示
されます。

Disabling stack port not allowed with current stack configuration.

例 次に、member 4上の stack port 2をディセーブルにする方法の例を示します。
Device# switch 4 stack port 2 disable
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switch priority
スタックメンバーのプライオリティ値を変更するには、アクティブスイッチの EXECモード
で switch priorityコマンドを使用します。

switch stack-member-number priority new-priority-value

構文の説明 現在のスタックメンバ番号。指定できる範囲は 1～ 9です。stack-member-number

スタックメンバの新しいプライオリティ値指定できる範囲は 1～ 15で
す。

new-priority-value

コマンドデフォルト デフォルトのプライオリティ値は 1です。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 新しいプライオリティ値は、新しいアクティブスイッチ選定の要素になります。プライオリ

ティ値を変更しても、アクティブスイッチがただちに変更されることはありません。

例 次の例では、スタックメンバ 6のプライオリティ値を 8に変更する方法を示します。
Device# switch 6 priority 8
Changing the Switch Priority of Switch Number 6 to 8
Do you want to continue?[confirm]
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switch provision
新しいスイッチがスイッチスタックに追加される前に構成設定するには、アクティブスイッ

チのグローバルコンフィギュレーションモードで switch provisionコマンドを使用します。除
外されたスイッチ（スタックを離れたスタックメンバ）に対応するすべての設定情報を削除す

るには、このコマンドの no形式を使用します。

switch stack-member-number provision type
no switch stack-member-number provision

構文の説明 スタックメンバの番号です。指定できる範囲は 1～ 9です。stack-member-number

新しいスイッチがスタックに加入する前の、このスイッチのタイプ。type

コマンドデフォルト スイッチは、プロビジョニングされていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン typeには、コマンドラインヘルプストリングに示されたサポート対象のスイッチのモデル番
号を入力します。

エラーメッセージを受信しないようにするには、このコマンドの no形式を使用してプロビ
ジョニングされた設定を削除する前に、スイッチスタックから指定のスイッチを削除する必要

があります。

スイッチタイプを変更する場合も、スイッチスタックから指定のスイッチを削除する必要が

あります。スイッチタイプを変更しない場合でも、スイッチスタック内に物理的に存在する

プロビジョニングされたスイッチのスタックメンバ番号を変更できます。

プロビジョニングされたスイッチのタイプが、スタック上のプロビジョニングされた設定のス

イッチタイプと一致しない場合、スイッチスタックはプロビジョニングされたスイッチにデ

フォルト設定を適用し、これをスタックに追加します。スイッチスタックでは、デフォルト設

定を適用する場合にメッセージを表示します。

プロビジョニング情報は、スイッチスタックの実行コンフィギュレーションで表示されます。

copy running-config startup-config特権 EXECコマンドを入力すると、プロビジョニングされ
た設定がスイッチスタックのスタートアップコンフィギュレーションファイルに保存されま

す。
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switchprovisionコマンドを使用すると、プロビジョニングされた設定にメモリが割り当てられ
ます。新しいスイッチタイプが設定されたときに、以前割り当てられたメモリのすべてが解放

されるわけではありません。そのため、このコマンドをおおよそ200回を超えて使用しないよ
うにしてください。スイッチのメモリが不足し、予期せぬ動作が発生する可能性があります。

注意

例 次に、スタックメンバー番号 2が設定されたスイッチをスイッチスタックに割り当て
る例を示します。show running-configコマンドの出力は、プロビジョニングされたス
イッチに関連付けられたインターフェイスを示します。

Device(config)# switch 2 provision WS-xxxx
Device(config)# end
Device# show running-config | include switch 2
!
interface GigabitEthernet2/0/1
!
interface GigabitEthernet2/0/2
!
interface GigabitEthernet2/0/3
<output truncated>

また、show switchユーザ EXECコマンドを入力すると、スイッチスタックのプロビ
ジョニングされたステータスを表示できます。

次の例では、スイッチがスタックから削除される場合に、スタックメンバ 5について
のすべての設定情報が削除される方法を示します。

Device(config)# no switch 5 provision

プロビジョニングされたスイッチが、実行コンフィギュレーションで追加または削除

されたことを確認するには、show running-config特権 EXECコマンドを入力します。
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switch renumber
スタックメンバ番号を変更するには、switch renumberコマンドをアクティブスイッチの
EXECモードで使用します。

switch current-stack-member-number renumber new-stack-member-number

構文の説明 現在のスタックメンバ番号。指定できる範囲は 1～ 9です。current-stack-member-number

スタックメンバの新しいスタックメンバ番号。指定できる範囲

は 1～ 9です。
new-stack-member-number

コマンドデフォルト デフォルトのスタックメンバ番号は 1です。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 指定したメンバ番号をすでに他のスタックメンバが使用している場合、スタックメンバをリ

ロードする際にアクティブスイッチは使用可能な一番低い番号を割り当てます。

スタックメンバ番号を変更し、新しいスタックメンバ番号がどの設定にも関連付けされてい

ない場合、そのスタックメンバは現在の設定を廃棄してリセットを行い、デフォルトの設定に

戻ります。

（注）

プロビジョニングされたスイッチでは、switch current-stack-member-numberrenumber
new-stack-member-numberコマンドを使用しないでください。使用すると、コマンドは拒否され
ます。

スタックメンバをリロードし、設定変更を適用するには、reload slot current stackmember number
特権 EXECコマンドを使用します。

例 次の例では、スタックメンバ 6のメンバ番号を 7に変更する方法を示しています。
Device# switch 6 renumber 7
WARNING:Changing the switch number may result in a configuration change for that switch.
The interface configuration associated with the old switch number will remain as a
provisioned configuration.
Do you want to continue?[confirm]
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switch renumber
スタックメンバ番号を変更するには、switch renumberコマンドをアクティブスイッチの
EXECモードで使用します。

switch current-stack-member-number renumber new-stack-member-number

構文の説明 現在のスタックメンバ番号。指定できる範囲は 1～ 9です。current-stack-member-number

スタックメンバの新しいスタックメンバ番号。指定できる範囲

は 1～ 9です。
new-stack-member-number

コマンドデフォルト デフォルトのスタックメンバ番号は 1です。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 指定したメンバ番号をすでに他のスタックメンバが使用している場合、スタックメンバをリ

ロードする際にアクティブスイッチは使用可能な一番低い番号を割り当てます。

スタックメンバ番号を変更し、新しいスタックメンバ番号がどの設定にも関連付けされてい

ない場合、そのスタックメンバは現在の設定を廃棄してリセットを行い、デフォルトの設定に

戻ります。

（注）

プロビジョニングされたスイッチでは、switch current-stack-member-numberrenumber
new-stack-member-numberコマンドを使用しないでください。使用すると、コマンドは拒否され
ます。

スタックメンバをリロードし、設定変更を適用するには、reload slot current stackmember number
特権 EXECコマンドを使用します。

例 次の例では、スタックメンバ 6のメンバ番号を 7に変更する方法を示しています。
Device# switch 6 renumber 7
WARNING:Changing the switch number may result in a configuration change for that switch.
The interface configuration associated with the old switch number will remain as a
provisioned configuration.
Do you want to continue?[confirm]
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StackWise Virtualコマンド

• stackwise-virtual（928ページ）
• domain id（929ページ）
• dual-active detection pagp（930ページ）
• stackwise-virtual link（931ページ）
• stackwise-virtual dual-active-detection（932ページ）
• show stackwise-virtual（933ページ）
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stackwise-virtual
スイッチの Cisco StackWise Virtualを有効にするには、グローバルコンフィギュレーション
モードで stackwise-virtualコマンドを使用します。Cisco StackWise Virtualを無効にするには、
このコマンドの no形式を使用します。

stackwise-virtual
no stackwise-virtual

構文の説明 Cisco StackWise Virtualを有効
にします。

stackwise-virtual

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.3

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン Cisco StackWiseVirtualを無効にしたら、スイッチをリロードしてスタック解除する必要があり
ます。

例

次に、Cisco StackWise Virtualを有効にする例を示します。
Device(config)# stackwise-virtual
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domain id
スイッチでCisco StackWise Virtualドメイン IDを設定するには、StackWise Virtualコンフィギュ
レーションモードで domain id コマンドを使用します。無効にするには、このコマンドの no
形式を使用します。

domain id
no domain id

構文の説明 StackWiseVirtual設定を特定の
ドメインに関連付けます。

domain

ドメイン IDの値。範囲は 1～
255です。デフォルトは 1で
す。

id

コマンドデフォルト ドメイン IDが設定されていません。

コマンドモード StackWise Virtualコンフィギュレーション（config-stackwise-virtual）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.3

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン このコマンドはオプションです。ドメイン IDを設定する前に、stackwise-virtualコマンドを使
用して StackWise Virtualを有効にする必要があります。

例

次に、Cisco StackWise Virtualを有効にして、ドメイン IDを設定する例を示します。
Device(config)# stackwise-virtual
Device(config-stackwise-virtual)#domain 2
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dual-active detection pagp
PAgPデュアルアクティブ検出を有効にするには、StackWise Virtualコンフィギュレーション
モードで dual-active detection pagp コマンドを使用します。PAgPデュアルアクティブ検出を
ディセーブルにするには、このコマンドの no形式を使用します。

dual-active detection pagp
no dual-active detection pagp

構文の説明 pagpデュアルアクティブ検出
を有効にします。

dual-active detection pagp

コマンドデフォルト イネーブル

コマンドモード StackWise Virtualコンフィギュレーション（config-stackwise-virtual）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

例：

次に、channel-groupで PAgPデュアルアクティブ検出の信頼モードを有効にする例を
示します。

Device(config)# stackwise-virtual
Device(config-stackwise-virtual)#dual-active detection pagp
Device(config-stackwise-virtual)#dual-active detection pagp trust channel-group 1
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stackwise-virtual link
インターフェイスを設定済みの StackWise Virtualリンクと関連付けるには、インターフェイス
コンフィギュレーションモードで stackwise-virtual linkコマンドを使用します。インターフェ
イスの関連付けを解除するには、このコマンドの no形式を使用します。

stackwise-virtual link link-value
no stackwise-virtual link link-value

構文の説明 StackWise Virtualリンクに 10
Gまたは 40 Gインターフェイ
スを関連付けます。

stackwise-virtual link

Cisco StackWise Virtualに対し
て設定されているドメイン

ID。

link value

コマンドデフォルト ディセーブル

コマンドモード インターフェイスコンフィギュレーション（config-if）。

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.3

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

例：

次に、40ギガビットイーサネットインターフェイスと設定済みの Stackwise Virtual
Link（SVL）を関連付ける例を示します。
Device(config)# interface FortyGigabitEthernet1/1/1
Device(config-if)#stackwise-virtual link 1
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stackwise-virtual dual-active-detection
インターフェイスをデュアルアクティブ検出リンクとして設定するには、インターフェイス

コンフィギュレーションモードで stackwise-virtual dual-active-detectionコマンドを使用しま
す。インターフェイスの関連付けを解除するには、このコマンドの no形式を使用します。

stackwise-virtual dual-active-detection
no stackwise-virtual dual-active-detection

構文の説明 指定された 10 Gまたは 40 G
インターフェイスの Cisco
StackWise Virtualデュアルア
クティブ検出を有効にしま

す。

stackwise-virtual dual-active-detection

コマンドデフォルト ディセーブル

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.3

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

例：

次に、10ギガビットイーサネットインターフェイスをデュアルアクティブ検出リン
クとして設定する例を示します。

Device(config)# interface TenGigabitEthernet1/0/2
Device(config-if)#stackwise-virtual dual-active-detection
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show stackwise-virtual
Cisco StackWise Virtualの設定情報を表示するには、show stackwise-virtual コマンドを使用し
ます。

show stackwise-virtual {[switch [switch number <1-2>]
{link|bandwidth|neighbors|dual-active-detection}}

構文の説明 （任意）スタック内の特定の

スイッチの情報を表示しま

す。

switch number

Stackwise Virtualリンク情報を
表示します。

link

Stackwise Virtualの帯域幅の可
用性を表示します。

bandwidth

Stackwise Virtualのネイバーを
表示します。

neighbors

StackwiseVirtualのデュアルア
クティブ検出情報を表示しま

す。

dual-active-detection

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.3

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

例：

次に、show stackwise-virtualコマンドの出力例を示します。
Device# show stackwise-virtual

Stackwise Virtual: <Enabled/Disabled>
Domain Number: <Domain Number>
Switch Stackwise Virtual Link Ports
-------- --------------------------- ---------------------------
1 1 Tengigabitethernet1/0/4

2 Tengigabitethernet1/0/5
2 1 Tengigabitethernet2/0/4
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2 Tengigabitethernet2/0/5

次に、show stackwise-virtual linkコマンドの出力例を示します。
Device# show stackwise-virtual link

Stackwise Virtual Link (SVL) Information:
--------------------------------------------------
Flags:
------
Link Status
--------------
U-Up D-Down
Protocol Status
------------------
S-Suspended P-Pending E-Error T-Timeout R-Ready
----------------------------------------------------------------
Switch SVL Ports Link-Status Protocol-Status
------ --- ----- ----------- ---------------
1 1 FortyGigabitEthernet1/1/1 U R
2 1 FortyGigabitEthernet2/1/1 U R

次に、show stackwise-virtual bandwidthコマンドの出力例を示します。
Device# show stackwise-virtual bandwidth

Switch Bandwidth

1 160
2 160

次に、show stackwise-virtual neighborsコマンドの出力例を示します。
Device#show stackwise-virtual neighbors

Switch Number Local Interface Remote Interface

1 Tengigabitethernet1/0/1 Tengigabitethernet2/0/1
Tengigabitethernet1/0/2 Tengigabitethernet2/0/2

2 Tengigabitethernet2/0/1 Tengigabitethernet1/0/1
Tengigabitethernet2/0/2 Tengigabitethernet2/0/2

次に、show stackwise-virtual dual-active-detectionコマンドの出力例を示します。
Device#show stackwise-virtual dual-active-detection

Stackwise Virtual Dual-Active-Detection (DAD) Configuration:
Switch Number Dual-Active-Detection Interface

1 Tengigabitethernet1/0/10
Tengigabitethernet1/0/11

2 Tengigabitethernet2/0/12
Tengigabitethernet2/0/13

Stackwise Virtual Dual-Active-Detection (DAD) Configuration After Reboot:
Switch Number Dual-Active-Detection Interface

1 Tengigabitethernet1/0/10
Tengigabitethernet1/0/11

2 Tengigabitethernet2/0/12
Tengigabitethernet2/0/13
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第 XII 部

システム管理
•自動ネットワーキングインフラストラクチャコマンド（937ページ）
•システム管理コマンド（955ページ）
•トレース（1045ページ）





自動ネットワーキングインフラストラク

チャコマンド

• autonomic adjacency-discovery（938ページ）
• autonomic connect（939ページ）
• clear autonomic（940ページ）
• debug autonomic（943ページ）
• show autonomic control-plane（944ページ）
• show autonomic device（946ページ）
• show autonomic interfaces（947ページ）
• show autonomic intent（949ページ）
• show autonomic l2-channels（950ページ）
• show autonomic service（951ページ）
• show autonomic neighbor（952ページ）
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autonomic adjacency-discovery
インターフェイスで隣接関係探索（ネイバー探索）を有効にするには、インターフェイスコン

フィギュレーションモードで autonomic adjacency-discoveryコマンドを使用します。隣接関係
探索を無効にするには、このコマンドの no形式を使用します。

autonomic adjacency-discovery
no autonomic adjacency-discovery

コマンドデフォルト 隣接関係探索は有効になっていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、隣接関係探索を有効にする例を示します。

デバイス(config)# interface Tunnel100
デバイス(config-if)# autonomic adjacency-discovery
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autonomic connect
非自律型デバイスを自律型ドメインに接続するには、インターフェイスコンフィギュレーショ

ンモードで autonomic connectコマンドを使用します。デバイスをドメインから切断するに
は、このコマンドの no形式を使用します。

autonomic connect
no autonomic connect

コマンドデフォルト デバイスがドメインに接続されていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン autonomic connect コマンドを実行するには、インターフェイスで no switchportを設定する必
要があります。

例 次に、非自律型デバイスを自律型ドメインに接続する例を示します。

デバイス > enable
デバイス# configure terminal
デバイス(config)# int gig 1/0/1
デバイス(config-if)# no switchport
デバイス(config-if)# autonomic connect
デバイス(config-if)# ipv6 address 5000::1/64
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clear autonomic
自律型ネットワークに関する情報をクリアまたはリセットするには、特権EXECコンフィギュ
レーションモードで clear autonomicコマンドを使用します。

clear autonomic {device| neighbor neighbor's UDI| registrar accepted-device device UDI}

構文の説明 デバイス情報をクリアまたはリセットします。device

ネイバー情報をクリアまたはリセットします。neighbor udi

各登録済みデバイスの保存されている公開キーをクリアします。registrar accepted-device
udi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン clear autonomic deviceコマンドは、自律型ネットワークに関するデバイス固有の情報のすべて
をクリアまたはリセットします（ブートストラッププロセスで取得した情報を含みます）。

clear autonomicneighborコマンドは、ネイバー探索時に取得したネイバーに関する情報をクリ
アします。ネイバーを指定しない場合は、ネイバーデータベース全体がクリアされます。clear
registrar accepted-deviceコマンドは、レジストラに登録された各デバイスの保存されている公
開キーをクリアします。

例 次に、自律型ネットワークに関するデバイス固有の情報のすべてをクリアする例を示

します。

デバイス #clear autonomic device

% invoke syslog_an_delete_host: vrf cisco_autonomic
discriminator
Device#
Jul 15 05:55:53.987: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:55:53.988: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:55:53.990: %AN-6-ACP_DIKE_TO_NBR_REMOVED: Removed DIKE on ACP Tunnel100000
from Device (Addr FD08:2EEF:C2EE:0:E865:493B:ACFB:7) to Neighbor (Addr
FD08:2EEF:C2EE:0:E865:493B:ACFB:5) connected on interface GigabitEthernet1/0/3
Jul 15 05:55:54.006: %AN-6-ACP_CHANNEL_TO_NBR_REMOVED: Removed ACP Tunnel100000 from
Device (Addr FD08:2EEF:C2EE:0:E865:493B:ACFB:7) to Neighbor (Addr
FD08:2EEF:C2EE:0:E865:493B:ACFB:5) connected on interface GigabitEthernet1/0/3
Jul 15 05:55:54.015: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:55:54.016: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback100000,
changed state to down
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Jul 15 05:55:54.097: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:55:54.104: %AN-5-NBR_LOST: Device with ACP (Addr
FD08:2EEF:C2EE:0:E865:493B:ACFB:7) lost connectivity to its Neighbor (Addr
FD08:2EEF:C2EE:0:E865:493B:ACFB:5) on interface GigabitEthernet1/0/3
Jul 15 05:55:54.113: %AN-5-CD_STATE_CHANGED: L2 Channel (0) Removed - Our Intf
(GigabitEthernet1/0/3), Nbr UDI (PID:WS-C3850-24U SN:FCW1934D05Z), Nbr Intf
(GigabitEthernet1/0/3)
Jul 15 05:55:56.004: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel100000, changed
state to down
Jul 15 05:55:56.005: %LINK-5-CHANGED: Interface Tunnel100000, changed state to
administratively down
Jul 15 05:56:04.128: %AN-6-UDI_AVAILABLE: UDI - PID:WS-C3650-24TD SN:FDO1942E1YK
Jul 15 05:56:36.306: %AN-5-CD_STATE_CHANGED: L2 Channel (0) Created - Our Intf
(GigabitEthernet1/0/3), Nbr UDI (PID:WS-C3850-24U SN:FCW1934D05Z), Nbr Intf
(GigabitEthernet1/0/3)
Jul 15 05:56:36.310: %LINK-3-UPDOWN: Interface ANI1, changed state to up
Jul 15 05:56:37.294: %LINEPROTO-5-UPDOWN: Line protocol on Interface ANI1, changed state
to up
Jul 15 05:56:44.138: %AN-5-NBR_ADDED: Device with UDI (PID:WS-C3850-24U SN:FCW1934D05Z)
is added as a Neighbor to Device with (Addr UNKNOWN) on the interface GigabitEthernet1/0/3
Jul 15 05:56:44.146: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:56:44.148: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:56:44.150: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:56:44.247: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:56:44.258: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:56:44.269: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:57:04.897: %CRYPTO-6-AUTOGEN: Generated new 3072 bit key pair
Jul 15 05:57:05.359: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:05.815: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:57:05.817: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:05.830: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:05.840: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:57:05.841: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.308: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:57:06.311: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.313: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.314: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.810: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.811: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:57:06.811: %AN-5-DEVICE_BOOTSTRAPPED_BY_ANR: Device with UDI (PID:WS-C3650-24TD
SN:FDO1942E1YK) and (Addr FD08:2EEF:C2EE:0:E865:493B:ACFB:7) has been boot trapped by
autonomic registrar, in autonomic domain cisco.com
Jul 15 05:57:06.815: %AN-6-ACP_VRF_GLOBAL_CREATE_SUCCESS: Device UDI (PID:WS-C3650-24TD
SN:FDO1942E1YK) Autonomic VRF created globally vrf name cisco_autonomic, vrf id 3
Jul 15 05:57:06.823: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback100000,
changed state to up
Jul 15 05:57:06.828: %AN-6-ACP_VRF_INTERFACE_CREATE_SUCCESS: Device UDI (PID:WS-C3650-24TD
SN:FDO1942E1YK) Autonomic VRF created successfully on interface Loopback100000, vrf
name cisco_autonomic, vrf id 3
Jul 15 05:57:06.837: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.840: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.842: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:06.842: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:57:07.905: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel100001, changed
state to up
Jul 15 05:57:08.159: %CRYPTO-6-IKMP_NO_ID_CERT_ADDR_MATCH: (NOT ERROR BUT WARNING ONLY)ID
of FE80::3A20:56FF:FEF3:7158 (type 5) and certificate addr with
Jul 15 05:57:08.160: %CRYPTO-6-IKMP_NO_ID_CERT_ADDR_MATCH: (NOT ERROR BUT WARNING ONLY)ID
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of FE80::3A20:56FF:FEF3:7158 (type 5) and certificate addr with
Jul 15 05:57:11.959: %SYS-5-CONFIG_I: Configured from console by console
Jul 15 05:57:11.960: %PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write
memory" to save new IOS PKI configuration
Jul 15 05:57:11.963: %SYS-5-CONFIG_I: Configured from console by console
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debug autonomic
自律型ネットワークに関する情報のデバッグを有効にするには、特権 EXECモードで debug
autonomicコマンドを使用します。デバッグを停止するには、このコマンドの no形式を使用
します。

debug autonomic {Bootstrap|Channel-Discovery|Infra|Intent|Neighbor-Discovery|Registrar|Services}
{aaa|all|database|events|ntp|packets} {info|moderate|severe}
no debug autonomic
{Bootstrap|Channel-Discovery|Infra|Intent|Neighbor-Discovery|Registrar|Services}
{aaa|all|database|events|ntp|packets} {info|moderate|severe}

構文の説明 ブートストラップに関する情報のデバッグを有効にします。bootstrap

チャネルディスカバリに関する情報のデバッグを有効にします。Channel-Discovery

インフラに関する情報のデバッグを有効にします。Infra

目的に関する情報のデバッグを有効にします。Intent

ネイバーに関する情報のデバッグを有効にします。Neighbor-Discovery

レジストラに関する情報のデバッグを有効にします。Registrar

自律型サービスに関する情報のデバッグを有効にします。Services

認証、認可、アカウンティングに関する情報のデバッグを有効にします。aaa

すべてのデバッグをイネーブルにします。all

自律型イベントに関する情報を提供します。events

Network Time Protocol（NTP）に関する情報のデバッグを有効にします。ntp

自律型パケットに関する情報を提供します。packets

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 自律型ネットワークに関する情報をデバッグするには、このコマンドを使用します。
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show autonomic control-plane
自律型コントロールプレーンに関する情報を表示するには、特権EXECモードでshowautonomic
control-planeコマンドを使用します。

show autonomic control-plane [{detail}]

構文の説明 （任意）詳細情報を表示します。detail

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 自律型コントロールプレーンに関する情報を表示するには、次のコマンドを使用しま

す。

デバイス# show autonomic control-plane

VRF Name cisco_autonomic
Device Address FD08:2EEF:C2EE:0:E865:493B:ACFB:7
RPL floating-node, Dag-id = FD08:2EEF:C2EE:0:E865:493B:ACFB:5

Neighbor ACP Channel ACP Security
--------------------------------------------------------------------------------
PID:WS-C3850-24U SN:FCW1934D05Z Tunnel100002 DIKE

自律型コントロールプレーンに関する詳細情報を表示するには、次のコマンドを使用

します。

デバイス# show autonomic control-plane detail

VRF Name cisco_autonomic
Device Address FD08:2EEF:C2EE:0:E865:493B:ACFB:7
RPL grounded-node, Dag-id = FD08:2EEF:C2EE:0:E865:493B:ACFB:1

Neighbor: PID:WS-C3850-24U SN:FCW1934D05Z
Uptime(Created Time): 00:12:16 ( 2016-07-15 05:38:53 UTC)
Supported ACP Channel: IPv6 GRE Tunnel
Negotiated ACP Channel: IPv6 GRE Tunnel
Tunnel Name Tunnel100000
Tunnel Source Interface ANI1
Tunnel Source FE80::5AAC:78FF:FE09:F383
Tunnel Destination FE80::3A20:56FF:FEF3:7158
Supported ACP Security: IPSec, DIKE
Negotiated ACP Security: DIKE

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 45 : show autonomic control-planeのフィールドの説明

説明フィールド

VPNルーティング/転送（VRF）名。VRF Name

IPv6アドレス。Device Address

RPLノードの詳細。RPL

ネイバーの固有デバイス識別子（UDI）。Neighbor

トンネル名。Tunnel Name

送信元トンネルインターフェイスの IPアドレ
ス。

Tunnel Source Interface

トンネルの送信元の IPアドレス。トンネルの送信元

宛先の IPアドレス。トンネルの宛先
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show autonomic device
自律型デバイス情報を表示するには、特権 EXECモードで show autonomic deviceコマンドを
使用します。

show autonomic device

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 自律型デバイス情報を表示するには、次のコマンドを使用します。

デバイス# show autonomic device

Status Enabled
Type Autonomic Node
UDI PID:WS-C3650-24TD SN:FDO1942E1YK
Device ID e865.493b.acfb-7
Domain ID cisco.com
Domain Certificate (sub:) ou=cisco.com+serialNumber=PID:WS-C3650-24TD

SN:FDO1942E1YK,cn=e865.493b.acfb-7
Certificate Serial Number 09
Device Address FD08:2EEF:C2EE:0:E865:493B:ACFB:7
Domain Cert is Valid
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show autonomic interfaces
自律型インターフェイスに関する情報を表示するには、特権 EXECモードで show autonomic
interfacesコマンドを使用します。

show autonomic interfaces

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 自律型インターフェイスに関する情報を表示するには、次のコマンドを使用します。

デバイス# show autonomic interfaces

Interface Channel Disc AD Enabled Intf Type
--------------------------------------------------------------------------------
GigabitEthernet0/0 None No L2 untagged If
GigabitEthernet1/0/1 None No L2 untagged If
GigabitEthernet1/0/2 None No L2 untagged If
GigabitEthernet1/0/3 Probing No L2 untagged If
GigabitEthernet1/0/4 None No L2 untagged If
GigabitEthernet1/0/5 None No L2 untagged If
GigabitEthernet1/0/6 None No L2 untagged If
GigabitEthernet1/0/7 None No L2 untagged If
GigabitEthernet1/0/8 None No L2 untagged If
GigabitEthernet1/0/9 None No L2 untagged If
GigabitEthernet1/0/10 None No L2 untagged If
GigabitEthernet1/0/11 None No L2 untagged If
GigabitEthernet1/0/12 None No L2 untagged If
GigabitEthernet1/0/13 None No L2 untagged If
GigabitEthernet1/0/14 None No L2 untagged If
GigabitEthernet1/0/15 None No L2 untagged If
GigabitEthernet1/0/16 None No L2 untagged If
GigabitEthernet1/0/17 None No L2 untagged If
GigabitEthernet1/0/18 None No L2 untagged If
GigabitEthernet1/0/19 None No L2 untagged If
GigabitEthernet1/0/20 None No L2 untagged If
GigabitEthernet1/0/21 None No L2 untagged If
GigabitEthernet1/0/22 None No L2 untagged If
GigabitEthernet1/0/23 None No L2 untagged If
GigabitEthernet1/0/24 None No L2 untagged If
GigabitEthernet1/1/1 None No L2 untagged If
GigabitEthernet1/1/2 None No L2 untagged If
TenGigabitEthernet1/1/3 None No L2 untagged If
TenGigabitEthernet1/1/4 None No L2 untagged If
Vlan1 None No Virtual If
ANI1 None Yes Virtual If
Loopback100000 None No Virtual If
Tunnel100002 None No Virtual If
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次の表に、この出力で表示される重要なフィールドの説明を示します。

表 46 : show autonomic interfaceのフィールドの説明

説明フィールド

インターフェイス名。インターフェイス

チャネル検出。Channel Disc

AD Enabled
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show autonomic intent
設定済みのインテント範囲を確認するには、特権 EXECモードで show autonomic intentコマ
ンドを使用します。

show autonomic intent

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン インテントは、自律型ドメイン内のすべてのノードに自動的に送信されます。そのため、すべ

てのノードで同じインテントが表示されます。

例 設定済みのインテント範囲に関する情報を表示するには、次のコマンドを使用します。

デバイス# show autonomic intent

Intent File : Available
Version Num : 1443520505 (Parsed)
Version Time: 2015-09-29 09:55:05 UTC
Outer Vlans : 30-35,40,45
Outer Vlans count : 8
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show autonomic l2-channels
チャネル検出の結果を表示するには、特権 EXECモードで show autonomic l2-channelsコマン
ドを使用します。

show autonomic l2-channels

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 チャネル検出の結果を表示するには、次のコマンドを使用します。

デバイス# show autonomic l2-channels

AN L2 Channel Discovery Info :
Nbr UDI Encap Our Intf State Retry
--------------------------------------------------------------------------------
PID:WS-C3850-24U SN:FCW1934D05Z 4018 Gi1/0/3 Active 1

詳細情報を表示するには、次のコマンドを使用します。

デバイス# show autonomic l2-channels detail

AN L2 Channel Discovery Info :
--------------------------------------------------------------------------------
Nbr UDI : PID:WS-C3850-24U SN:FCW1934D05Z
ANI Intf : ANI1
Encap : 0
Nbr Intf : GigabitEthernet1/0/3
Our Intf : GigabitEthernet1/0/3
Keepalives Missed : 0
Channel Status : Active
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show autonomic service
自律型コントロールプレーン（ACP）を介してすべてのデバイスに配信されるサービス通知を
確認するには、特権 EXECモードで show autonomic serviceコマンドを使用します。

show autonomic service

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 サービスに関する情報を表示するには、次のコマンドを使用します。

デバイス# show autonomic service

Service IP-Addr
Syslog 5000::100
AAA 5000::100
AAA Accounting Port 1813
AAA Authorization Port 1812
Autonomic registrar FD08:2EEF:C2EE:0:E865:493B:ACFB:1
ANR type IOS CA
Config Server Address 5000::100
Auto IP Server UNKNOWN
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show autonomic neighbor
自律型ネイバーに関する情報を表示するには、特権 EXECモードで show autonomic neighbor
コマンドを使用します。

show autonomic neighbor [{detail}]

構文の説明 （任意）詳細情報を表示します。detail

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、show autonomic neighborコマンドの出力例を示します。

デバイス# show autonomic neighbor

UDI Device-ID Domain Interface
--------------------------------------------------------------------------------
PID:WS-C3850-24U SN:FCW1934D05Z e865.493b.acfb-5 cisco.com ANI1

次に、show autonomic neighbor detailコマンドの出力例を示します。

デバイス# show autonomic neighbor detail

UDI: "PID:WS-C3850-24U SN:FCW1934D05Z"

Device ID e865.493b.acfb-5
Domain ID cisco.com
Address FD08:2EEF:C2EE:0:E865:493B:ACFB:5
State Nbr inside the Domain
Credential Domain Cert
Credential Validation Passed
Last Validated Time 2016-07-15 05:48:37 UTC
Certificate Expiry Date 2017-07-15 05:30:39 UTC
Certificate Expire Countdown 31534693 (secs)
Number of Links connected 1

Link:
Local Interface: ANI2
Remote Interface: ANI2
IP Address: FE80::3A20:56FF:FEF3:7158
Uptime(Discovered Time): 00:14:21 ( 2016-07-15 05:38:05 UTC)
Last Refreshed time: 0 seconds ago

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 47 : show autonomic neighbor detailのフィールドの説明

説明フィールド

固有デバイス識別情報（UDI）。UDI

デバイス名Device Identifier

ドメイン名。Domain Identifier

ネイバーがドメインの内部にあるか、外部に

あるかに関する情報。デバイスが自律型ドメ

イン内にある場合、有効なドメイン証明書が

必要です。

状態

検出方法。クレデンシャル

検出内容の検証。Credential Validation

検出されたネイバーの数。Number of Links connected

ネイバーの接続元のインターフェイス。Local Interface

ネイバーの接続先のインターフェイス。Remote Interface

ネイバーの IPv6アドレス。IP Address
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システム管理コマンド

• arp（957ページ）
• boot（958ページ）
• cat（960ページ）
• clear location（961ページ）
• clear location statistics（962ページ）
• copy（963ページ）
• copy startup-config tftp:（964ページ）
• copy tftp: startup-config（965ページ）
• debug voice diagnostics mac-address（966ページ）
• delete（967ページ）
• dir（968ページ）
• emergency-install（970ページ）
• exit（972ページ）
• factory-reset（973ページ）
• flash_init（974ページ）
• help（975ページ）
• install（976ページ）
• license right-to-use（981ページ）
• location（983ページ）
• location plm calibrating（987ページ）
• mac address-table move update（988ページ）
• mgmt_init（990ページ）
• mkdir（991ページ）
• more（992ページ）
• no debug all（993ページ）
• rename（994ページ）
• request platform software console attach switch（995ページ）
• reset（997ページ）
• rmdir（998ページ）
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• sdm prefer（999ページ）
• set（1000ページ）
• show avc client（1003ページ）
• show cable-diagnostics tdr（1004ページ）
• show debug（1006ページ）
• show env（1007ページ）
• show env xps（1009ページ）
• show flow monitor（1013ページ）
• show install（1018ページ）
• show license right-to-use（1021ページ）
• show location（1023ページ）
• show location ap-detect（1024ページ）
• show mac address-table move update（1026ページ）
• show platform integrity（1027ページ）
• show platform sudi certificate（1028ページ）
• show sdm prefer（1030ページ）
• system env temperature threshold yellow（1032ページ）
• test cable-diagnostics tdr（1034ページ）
• traceroute mac（1035ページ）
• traceroute mac ip（1038ページ）
• type（1041ページ）
• unset（1042ページ）
• version（1044ページ）
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arp
Address Resolution Protocol（ARP）テーブルの内容を表示するには、ブートローダモードで
arpコマンドを使用します。

arp [ip_address]

構文の説明 （任意）ARPテーブルまたは特定の IPアドレスのマッピングを表示します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ARPテーブルには、IPアドレスとMACアドレスのマッピングが示されます。

例 次に、ARPテーブルを表示する例を示します。

Device: arp 172.20.136.8
arp'ing 172.20.136.8...
172.20.136.8 is at 00:1b:78:d1:25:ae, via port 0
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boot
実行可能イメージをロードおよびブートして、コマンドラインインターフェイス（CLI）を表
示するには、ブートローダモードで bootコマンドを使用します。

boot [-post | -n | -p | flag] filesystem:/file-url...

構文の説明 （任意）拡張および総合POSTによってロードされたイメージを実行します。
このキーワードを使用すると、POSTの完了に要する時間が長くなります。

-post

（任意）起動後すぐに、Cisco IOSデバッガが休止します。-n

（任意）イメージのロード後すぐに、JTAGデバッガが休止します。-p

ファイルシステムのエイリアス。システムボードフラッシュデバイスには

flash:を使用します。USBメモリスティックには usbflash0:を使用します。
filesystem:

ブート可能なイメージのパス（ディレクトリ）および名前。各イメージ名は

セミコロンで区切ります。

/file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 引数を何も指定しないで bootコマンドを入力した場合、デバイスは、BOOT環境変数が設定
されていればその中の情報を使用して、システムを自動的にブートしようとします。

file-url変数にイメージ名を指定した場合、bootコマンドは指定されたイメージをブートしよう
とします。

ブートローダ bootコマンドのオプションを設定した場合は、このコマンドがただちに実行さ
れ、現在のブートローダセッションだけに適用されます。

これらの設定が保存されて次回のブート処理に使用されることはありません。

ファイル名およびディレクトリ名は、大文字と小文字を区別します。

例

次の例では、new-image.binイメージを使用してデバイスをブートする方法を示しま
す。
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Device: set BOOT flash:/new-images/new-image.bin
Device: boot

このコマンドを入力すると、セットアッププログラムを開始するように求められま

す。
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cat
1つ以上のファイルの内容を表示するには、ブートローダモードで catコマンドを使用しま
す。

cat filesystem:/file-url...

構文の説明 ファイルシステムを指定します。filesystem:

表示するファイルのパス（ディレクトリ）と名前を指定します。ファイル名はス

ペースで区切ります。

/file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定した場合は、各ファイルの内容が順に表示されます。

例 次の例では、イメージファイルの内容を表示する方法を示します。

Device: cat flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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clear location
特定の無線 ID（RFID）タグまたはデータベース全体のすべての RFIDタグ情報をクリアする
には、EXECモードで clearlocationコマンドを使用します。

clear location [mac-address mac-address | rfid]

構文の説明 特定の RFIDタグのMACアドレス。mac-address
mac-address

データベース上のすべてのRFIDタグを指定します。rfid

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、データベースからすべての RFIDタグ情報をクリアする例を示します。

Device> clear location rfid
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clear location statistics
無線 ID（RFID）統計情報をクリアするには、EXECモードで clearlocationstatisticsコマンドを
使用します。

clear location statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、clear location rfidコマンドの出力例と、RFID統計情報をクリアする例を示しま
す。

Device> clear location statistics
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copy
ファイルをコピー元からコピー先にコピーするには、ブートローダモードで copyコマンドを
使用します。

copy filesystem:/source-file-url filesystem:/destination-file-url

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、
usbflash0:を使用します。

filesystem:

コピー元のパス（ディレクトリ）およびファイル名です。/source-file-url

コピー先のパス（ディレクトリ）およびファイル名です。/destination-file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

指定できるファイル名は最大127文字です。ファイル名には制御文字、スペース、削除文字、
スラッシュ、引用符、セミコロン、コロンは使用できません。

ファイルを別のディレクトリにコピーする場合は、そのディレクトリが存在していなければな

りません。

例 次の例では、ルートにあるファイルをコピーする方法を示します。

Device: copy usbflash0:test1.text usbflash0:test4.text
File "usbflash0:test1.text" successfully copied to "usbflash0:test4.text"

ファイルがコピーされたかどうかを確認するには、dir filesystem:ブートローダコマン
ドを入力します。
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copy startup-config tftp:
スイッチから TFTPサーバに設定をコピーするには、特権 EXECモードで copy startup-config
tftp:コマンドを使用します。

copy startup-config tftp: remote host {ip-address}/{name}

構文の説明 リモートホストのホスト名または IPアドレス。remote host {ip-address}/{name}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース
16.1

使用上のガイドライン スイッチから現在の設定をコピーするには、copy startup-config tftp:コマンドを実行し、続く
指示に従います。設定が TFTPサーバにコピーされます。

次に、別のスイッチへログインし、copy tftp: startup-configコマンドを実行して、続く指示に
従います。これで、設定は別のスイッチにコピーされます。

例 次に、TFTPサーバに設定をコピーする例を示します。

Device: copy startup-config tftp:
Address or name of remote host []?
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copy tftp: startup-config
TFTPサーバから新しいスイッチに設定をコピーするには、新しいスイッチ上で、特権 EXEC
モードで copy tftp: startup-configコマンドを使用します。

copy tftp: startup-config remote host {ip-address}/{name}

構文の説明 リモートホストのホスト名または IPアドレス。remote host {ip-address}/{name}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース
16.1

使用上のガイドライン 設定をコピーした後、その設定を保存するには、write memoryコマンドを使用し、その後ス
イッチをリロードするか、または copy startup-config running-configコマンドを実行します。

例 次に、TFTPサーバからスイッチに設定をコピーする例を示します。

Device: copy tftp: startup-config
Address or name of remote host []?
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debug voice diagnostics mac-address
音声クライアントの音声診断のデバッグを有効にするには、特権 EXECモードで
debugvoicediagnosticsmac-addressコマンドを使用します。デバッグをディセーブルにするに
は、このコマンドの no形式を使用します。

debug voice diagnostics mac-address mac-address1 verbose mac-address mac-address2 verbose
nodebug voice diagnostics mac-address mac-address1 verbose mac-address mac-address2 verbose

構文の説明 音声クライアントの音声のデバッグを設定します。voice diagnostics

音声クライアントのMACアドレスを指定します。mac-address mac-address1mac-address
mac-address2

音声診断の冗長モードを有効にします。verbose

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

以下は、debug voice diagnostics mac-addressコマンドの出力例で、MACアドレスが
00:1f:ca:cf:b6:60である音声クライアントの音声診断のデバッグを有効にする手順を示
しています。

Device# debug voice diagnostics mac-address 00:1f:ca:cf:b6:60
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delete
指定されたファイルシステムから 1つ以上のファイルを削除するには、ブートローダモード
で deleteコマンドを使用します。

delete filesystem:/file-url...

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:を使
用します。

filesystem:

削除するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

各ファイルを削除する前に確認を求めるプロンプトがデバイスによって表示されます。

例 次の例では、2つのファイルを削除します。

Device: delete usbflash0:test2.text usbflash0:test5.text
Are you sure you want to delete "usbflash0:test2.text" (y/n)?y
File "usbflash0:test2.text" deleted
Are you sure you want to delete "usbflash0:test5.text" (y/n)?y
File "usbflash0:test2.text" deleted

ファイルが削除されたことを確認するには、dir usbflash0:ブートローダコマンドを
入力します。
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dir
指定されたファイルシステムのファイルおよびディレクトリのリストを表示するには、ブート

ローダモードで dirコマンドを使用します。

dir filesystem:/file-url

構文の説明 ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

（任意）表示するコンテンツが格納されているパス（ディレクトリ）およびディレ

クトリの名前です。ディレクトリ名はスペースで区切ります。

/file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ディレクトリ名では、大文字と小文字が区別されます。

例 次の例では、フラッシュメモリ内のファイルを表示する方法を示します。

Device: dir flash:
Directory of flash:/

2 -rwx 561 Mar 01 2013 00:48:15 express_setup.debug
3 -rwx 2160256 Mar 01 2013 04:18:48 c2960x-dmon-mz-150-2r.EX
4 -rwx 1048 Mar 01 2013 00:01:39 multiple-fs
6 drwx 512 Mar 01 2013 23:11:42 c2960x-universalk9-mz.150-2.EX
645 drwx 512 Mar 01 2013 00:01:11 dc_profile_dir
647 -rwx 4316 Mar 01 2013 01:14:05 config.text
648 -rwx 5 Mar 01 2013 00:01:39 private-config.text

96453632 bytes available (25732096 bytes used)

表 48 : dirのフィールドの説明

説明フィール

ド

ファイルのインデックス番号2
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説明フィール

ド

ファイルのアクセス権（次のいずれか、またはすべて）

• d：ディレクトリ
• r：読み取り可能
• w：書き込み可能
• x：実行可能

-rwx

ファイルのサイズ1644045

最終変更日<date>

ファイル名。env_vars
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emergency-install
システムで緊急インストールを実行するには、ブートローダモードで emergency-installコマ
ンドを使用します。

emergency-install url://<url>

構文の説明 緊急インストールバンドルイメージが格納されているファイルのURLと名前です。<url>

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン インストール操作時にブートフラッシュが消去されます。

例

次に、イメージファイルの内容を使用して緊急インストール操作を実行する例を示し

ます。

Device: emergency-install tftp:<url>
The bootflash will be erased during install operation, continue (y/n)?y
Starting emergency recovery (tftp:<url> ...
Reading full image into memory......................done
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042d5c8
Kernel Size : 0x317ccc/3243212
Initramfs Address : 0x60745294
Initramfs Size : 0xdc6774/14444404
Compression Format: .mzip

Bootable image at @ ram:0x6042d5c8
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range \
[0x80180000, 0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
File "sda9:c3850-recovery.bin" uncompressed and installed, entry point: 0x811060f0
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

Initiating Emergency Installation of bundle \
tftp:<url>
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Downloading bundle tftp:<url>...

Validating bundle tftp:<url>...
Installing bundle tftp:<url>...
Verifying bundle tftp:<url>...
Package cat3k_caa-base.SPA.03.02.00SE.pkg is Digitally Signed
Package cat3k_caa-drivers.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-infra.SPA.03.02.00SE.pkg is Digitally Signed
Package cat3k_caa-iosd-universalk9.SPA.150-1.EX.pkg is Digitally Signed
Package cat3k_caa-platform.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-wcm.SPA.10.0.100.0.pkg is Digitally Signed
Preparing flash...
Syncing device...
Emergency Install successful... Rebooting
Restarting system.\ufffd

Booting...(use DDR clock 667 MHz)Initializing and Testing RAM \
+++@@@@####...++@@++@@++@@++@@++@@++@@++@@++@@done.
Memory Test Pass!

Base ethernet MAC Address: 20:37:06:ce:25:80
Initializing Flash...

flashfs[7]: 0 files, 1 directories
flashfs[7]: 0 orphaned files, 0 orphaned directories
flashfs[7]: Total bytes: 6784000
flashfs[7]: Bytes used: 1024
flashfs[7]: Bytes available: 6782976
flashfs[7]: flashfs fsck took 1 seconds....done Initializing Flash.

The system is not configured to boot automatically. The
following command will finish loading the operating system
software:

boot
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exit
以前のモードに戻るか、CLI EXECモードを終了するには、exitコマンドを使用します。

exit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、コンフィギュレーションモードを終了する例を示します。

Device(config)# exit
Device#
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factory-reset
工場出荷以降にデバイスに追加された顧客固有データをすべて削除するには、特権EXECモー
ドで factory-resetコマンドを使用します。

factory-reset {all|config|boot-vars}

構文の説明 設定データ、クラッシュ情報、ログファイル、ブート変数、コアファイル、現在の

ブートイメージを含む IOSイメージなどのデータをデバイスから削除します。
all

ユーザデータ、スタートアップ、実行コンフィギュレーションなどの設定データを

すべて削除します。

config

ブート変数をリセットします。boot-vars

コマンドデフォルト このコマンドにはデフォルトはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 16.6.1

使用上のガイドライン Factory-resetコマンドを使用するときには、システム設定は必要ありません。このコマンド
は、すべてのオプションをイネーブルにして使用します。

Factory-resetコマンドは、IOSイメージ、ブート変数、設定データ、およびすべてのユーザ
データを消去します。設定、ログファイル、ブート変数、およびコアファイルの形式のデー

タが対象となります。

システムがリロードし、初期設定へのリセットを実行し、ROMMONモードで起動します。

factory resetコマンドの実行後は、USBまたは TFTPを使用して ROMMONから IOSイメージ
をロードできます。

電源ケーブルを抜いたり、初期設定へのリセット操作を中断したりしないでください。（注）

このコマンドは、次の 2つのシナリオで使用されます。

•デバイスの返品許可（RMA）。RMAのためにシスコにデバイスを返却する必要がある場
合は、顧客固有のデータをすべて削除してからデバイスの RMA認証を取得します。

•ウィルスに感染したデバイスのリカバリ。デバイスに保存されている重要な情報やクレデ
ンシャルに不正にアクセスされた場合、デバイスを初期設定にリセットして再設定しま

す。
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flash_init
flash:ファイルシステムを再初期化するには、ブートローダモードで flash_initコマンドを使
用します。

flash_init

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト flash:ファイルシステムは、通常のシステム動作中に自動的に初期化されます。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン flash:ファイルシステムは、通常のブートプロセス中に自動的に初期化されます。

このコマンドは、flash:ファイルシステムを手動で初期化します。たとえば、パスワードを忘
れた場合には、回復手順中にこのコマンドを使用します。
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help
利用可能なコマンドを表示するには、ブートローダモードで helpコマンドを使用します。

help

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例

次に、利用可能なブートローダコマンドのリストを表示する例を示します。

Device:help
? -- Present list of available commands
arp -- Show arp table or arp-resolve an address
boot -- Load and boot an executable image
cat -- Concatenate (type) file(s)
copy -- Copy a file
delete -- Delete file(s)
dir -- List files in directories
emergency-install -- Initiate Disaster Recovery
...
...
...
unset -- Unset one or more environment variables
version -- Display boot loader version
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install
ソフトウェアメンテナンスアップグレード（SMU）パッケージをインストールするには、
installコマンドを特権 EXECモードで使用します。

install {abort |activate |file {bootflash: |flash: |harddisk: |webui:} [{auto-abort-timer timer timer
prompt-level {all |none}}] |add file {bootflash: |flash: |ftp: |harddisk: |http: |https: |pram: |rcp:
|scp: |tftp: |webui:} [{activate [{auto-abort-timer timer prompt-level {all |none}commit}]}] |commit
|auto-abort-timer stop|deactivate file {bootflash: |flash: |harddisk:|webui:} |label id{description説
明|label-name name} |remove {file {bootflash: |flash: |harddisk: |webui:}|inactive } |rollback to
{base |committed |id {install-ID }|label {label-name}}}

構文の説明 現在のインストール操作を中止します。abort

install add コマンドを通じて SMUが追加さ
れているかどうかを検証します。

このキーワードは、互換性チェックを実行

し、パッケージステータスを更新します。

パッケージを再起動できる場合はポストイン

ストールスクリプトをトリガーして必要な

プロセスを再起動するか、または再起動でき

ないパッケージの場合はリロードをトリガー

します。

activate

アクティブにするパッケージを指定します。file

インストールしたパッケージのロケーション

を指定します。

{bootflash: | flash: | harddisk: | webui:}

（任意）自動アボートタイマーをインストー

ルします。

auto-abort-timer timer

（任意）インストールアクティビティにつ

いてのプロンプトをユーザに表示します。

たとえば、activateキーワードはリロードが
必要なパッケージに対してリロードを自動的

にトリガーします。パッケージをアクティブ

にする前に、続行するかどうかについてユー

ザに確認するプロンプトが表示されます。

allキーワードを使用するとプロンプトをイ
ネーブルにすることができます。noneキー
ワードはプロンプトをディセーブルにしま

す。

prompt-level {all | none}
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リモートのロケーションから（FTP、TFTP
経由で）デバイスにファイルをコピーし、プ

ラットフォームとイメージバージョンにソ

フトウェアメンテナンスアップグレード

（SMU）を実行します。

このキーワードは、指定したパッケージがプ

ラットフォームで必ずサポートされるように

基本の互換性チェックを実行します。また、

パッケージファイル内にエントリを追加す

ることで、ステータスを監視し、維持できる

ようにします。

add

追加するパッケージを指定します。{ bootflash: | flash: |ftp: |harddisk: |http: |https: |
pram: |rcp: | scp: | tftp: |webui:}

リロード後も SMUの変更が持続されるよう
にします。

パッケージをアクティブにした後、システム

がアップ状態にある間、または最初のリロー

ド後にコミットを実行できます。パッケージ

がアクティブになっていてもコミットされて

いない場合は、最初のリロード後はアクティ

ブの状態を保ちますが、2回目のリロード後
はアクティブ状態を保ちません。

commit

自動アボートタイマーを停止します。auto-abort-timer stop

インストールしたパッケージを非アクティブ

にします。

また、パッケージを非アクティブにすると、

パッケージステータスが更新され、プロセ

スが再起動またはリロードされます。

deactivate

ラベルを付けるインストールポイントの ID
を指定します。

label id

指定したインストールポイントに説明を追

加します。

description

指定したインストールポイントに説明を追

加します。

label-name name
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インストールしたパッケージを削除します。

パッケージファイルがファイルシステムか

ら削除されます。removeキーワードは、現
在非アクティブ状態のパッケージでのみ使用

できます。

remove

非アクティブ状態のパケージをデバイスから

削除します。

inactive

データモデルインターフェイス（DMI）パッ
ケージ（DMP）SMUをベースバージョン、
最後にコミットされたバージョン、または既

知のコミット IDにロールバックします。

rollback

ベースイメージに戻します。tobase

最後のコミット操作が実行されたときのイン

ストール状態に戻します。

committed

特定のインストールポイント IDに戻しま
す。有効な値は、1～ 4294967295です。

id install-ID

コマンドデフォルト パッケージはインストールされません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン SMUは、システムにインストールしてパッチ修正やセキュリティ解決をリリースされたイメー
ジに提供ができるパッケージです。このパッケージには、パッケージの内容を記述するいくつ

かのメタデータとともに、リリースにパッチを適用するための最小限の一連のファイルが含ま

れています。

パッケージは、SMUをアクティブにする前に追加する必要があります。

パッケージは、ブートフラッシュから削除する前に非アクティブにする必要があります。削除

したパッケージは、もう一度追加する必要があります。

例

次に、インストールパッケージをデバイスに追加する例を示します。

Device# install add file tftp://172.16.0.1//tftpboot/folder1/cat3k-
universalk9.2017-01-10_13.15.1.CSCxxxxxxx.SSA.dmp.bin

install_add: START Sun Feb 26 05:57:04 UTC 2017
Downloading file tftp://172.16.0.1//tftpboot/folder1/cat3k-universalk9.2017-01-10_13.15.1.

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
978

システム管理

install



CSCvb12345.SSA.dmp.bin
Finished downloading file
tftp://172.16.0.1//tftpboot/folder1/cat3k-universalk9.2017-01-10_13.15.1.
CSCxxxxxxx.SSA.dmp.bin to
bootflash:cat3k-universalk9.2017-01-10_13.15.1.CSCxxxxxxx.SSA.dmp.bin
SUCCESS: install_add /bootflash/cat3k-universalk9.2017-01-10_13.15.1.CSCxxxxxxx.SSA.dmp.bin

Sun Feb 26 05:57:22 UTC 2017

次に、インストールパッケージをアクティブにする例を示します。

Device# install activate file bootflash:cat3k-universalk9.2017-01-10_13.15.1.
CSCxxxxxxx.SSA.dmp.bin

install_activate: START Sun Feb 26 05:58:41 UTC 2017
DMP package.
Netconf processes stopped
SUCCESS: install_activate
/bootflash/cat3k-universalk9.2017-01-10_13.15.1.CSCxxxxxxx.SSA.dmp.bin
Sun Feb 26 05:58:58 UTC 2017
*Feb 26 05:58:47.655: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: nesd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 05:58:47.661: %DMI-4-SUB_READ_FAIL: SIP0: vtyserverutild:
Confd subscription socket read failed Lost connection to ConfD (45):
EOF on socket to ConfD.
*Feb 26 05:58:47.667: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: syncfd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 05:59:43.269: %DMI-5-SYNC_START: SIP0: syncfd:
External change to running configuration detected.
The running configuration will be synchronized to the NETCONF running data store.
*Feb 26 05:59:44.624: %DMI-5-SYNC_COMPLETE: SIP0: syncfd:
The running configuration has been synchronized to the NETCONF running data store.

次に、インストールしたパッケージをコミットする例を示します。

Device# install commit

install_commit: START Sun Feb 26 06:46:48 UTC 2017
SUCCESS: install_commit Sun Feb 26 06:46:52 UTC 2017

次に、ベース SMUパッケージにロールバックする例を示します。
Device# install rollback to base

install_rollback: START Sun Feb 26 06:50:29 UTC 2017
7 install_rollback: Restarting impacted processes to take effect
7 install_rollback: restarting confd

*Feb 26 06:50:34.957: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: syncfd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 06:50:34.962: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: nesd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 06:50:34.963: %DMI-4-SUB_READ_FAIL: SIP0: vtyserverutild:
Confd subscription socket read failed Lost connection to ConfD (45):
EOF on socket to ConfD.Netconf processes stopped
7 install_rollback: DMP activate complete
SUCCESS: install_rollback Sun Feb 26 06:50:41 UTC 2017
*Feb 26 06:51:28.901: %DMI-5-SYNC_START: SIP0: syncfd:
External change to running configuration detected.
The running configuration will be synchronized to the NETCONF running data store.
*Feb 26 06:51:30.339: %DMI-5-SYNC_COMPLETE: SIP0: syncfd:
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The running configuration has been synchronized to the NETCONF running data store.

関連コマンド 説明コマンド

インストールパッケージに関する情報

を表示します。

show install
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license right-to-use
デバイスに使用権アクセスポイント追加ライセンスを設定するには、特権 EXECモードで
licenseright-to-useコマンドを使用します。

license right-to-use {activate | deactivate} apcount | ipbase | ipservices | lanbase

構文の説明 永久または評価 ap-countライ
センスをアクティブ化しま

す。

activate

永久または評価 ap-countライ
センスを非アクティブ化しま

す。

deactivate

追加する ap-countライセンス
の数を指定します。

設定できる追加ライセンス数

は、5 ~ 50です。

apcount count

スイッチの ipbaseライセンス
をアクティブ化します。

ipbase count

スイッチの ipservicesライセン
スをアクティブ化します。

ipservices count

スイッチの lanbaseライセンス
をアクティブ化します。

lanbase count

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、ap-count評価ライセンスをアクティブ化する例を示します。

Device# license right-to-use activate apcount evaluation
Device# end
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次に、ap-count永久ライセンスをアクティブ化する例を示します。

Device# license right-to-use deactivate apcount evaluation
Device# end

次に、新規 ap-countライセンスを追加する例を示します。

Device# license right-to-use activate apcount 500 slot 1
Device# end
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location
エンドポイントのロケーション情報を設定するには、グローバルコンフィギュレーションモー

ドで locationコマンドを使用します。ロケーション情報を削除するには、このコマンドの no
形式を使用します。

location {admin-tag string|civic-location identifier {hostid}|civic-location identifier
{hostid}|elin-location {string |identifier id}|geo-location identifier {hostid}|prefer{cdp weight
priority-value|lldp-med weight priority-value|static config weight priority-value}
no location {admin-tag string|civic-location identifier {hostid}|civic-location identifier
{hostid}|elin-location {string |identifier id}|geo-location identifier {hostid}|prefer{cdp weight
priority-value|lldp-med weight priority-value|static config weight priority-value}

構文の説明 管理タグまたはサイト情報を設定します。英数字形式のサ

イト情報またはロケーション情報。

admin-tagstring

都市ロケーション情報を設定します。civic-location

都市ロケーション、緊急ロケーション、地理的な場所の名

前を指定します。

identifier

ホストの都市ロケーションや地理空間的な場所を定義しま

す。

host

都市ロケーション、緊急ロケーション、地理的な場所の名

前。

LLDP-MEDスイッチ TLVでの都市ロケーション
の IDは 250バイト以下に制限されます。スイッ
チ設定中に使用できるバッファスペースに関す

るエラーメッセージを回避するには、各都市ロ

ケーション IDに指定されたすべての都市ロケー
ション情報の全体の長さが250バイトを超えない
ようにします。

（注）

id

緊急ロケーション情報 (ELIN)を設定します。elin-location

地理空間的なロケーション情報を設定します。geo-location

ロケーション情報のソースのプライオリティを設定しま

す。

prefer

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン location civic-location identifierグローバルコンフィギュレーションコマンドを入力後、都市
ロケーションコンフィギュレーションモードが開始されます。location geo-location identifier
グローバルコンフィギュレーションコマンドを入力後、ジオロケーションコンフィギュレー

ションモードが開始されます。

都市ロケーション IDは 250バイトを超えてはなりません。

ホスト IDはホストの都市ロケーションや地理空間的な場所を設定します。IDがホストではな
い場合、IDはインターフェイスで参照できる地理空間的なテンプレートまたは都市ロケーショ
ンだけを定義します。

hostキーワードは、デバイスの場所を定義します。identifierとhostキーワードを使用して設定
可能な都市ロケーションオプションは同じです。都市ロケーションコンフィギュレーション

モードで次の都市ロケーションオプションを指定できます。

• additional-code：追加都市ロケーションコードを設定します。
• additional-location-information：追加都市ロケーション情報を設定します。
• branch-road-name：ブランチのロード名を設定します。
• building：建物の情報を設定します。
• city：都市名を設定します。
• country：2文字の ISO 3166の国コードを設定します。
• county：郡名を設定します。
• default：コマンドをデフォルト値に設定します。
• division：市の地区の名前を設定します。
• exit：都市ロケーションコンフィギュレーションモードを終了します。
• floor：階数を設定します。
• landmark：目印となる建物の情報を設定します。
• leading-street-dir：町名番地に付与される方角を設定します。
• name：居住者名を設定します。
• neighborhood：ネイバーフッド情報を設定します。
• no：指定された都市ロケーションデータを拒否し、デフォルト値を設定します。
• number：町名番地を設定します。
• post-office-box：私書箱を設定します。
• postal-code：郵便番号を設定します。
• postal-community-name：郵便コミュニティ名を設定します。
• primary-road-name：主要道路の名前を設定します。
• road-section：道路の区間を設定します。
• room：部屋の情報を設定します。
• seat：座席の情報を設定します。
• state：州の名前を設定します。
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• street-group：町名番地のグループを設定します。
• street-name-postmodifier：町名番地の名前のポストモディファイアを設定します。
• street-name-premodifier：町名番地の名前のプレモディファイアを設定します。
• street-number-suffix：町名番地の番号のサフィックスを設定します。
• street-suffix：町名番地のサフィックスを設定します。
• sub-branch-road-name：支線からさらに分岐した道路名を設定します。
• trailing-street-suffix：後に続く町名番地のサフィクスを設定します。
• type-of-place：場所のタイプを設定します。
• unit：単位を設定します。

地理的ロケーションコンフィギュレーションモードで次の地理空間的なロケーション情報を

指定できます。

• altitude：高さの情報を階数、メートル、またはフィート単位で設定します。
• latitude：度、分、秒の緯度情報を設定します。範囲は -90～ 90度です。正の値は、赤道
より北側の位置を示します。

• longitude：度、分、秒の経度の情報を設定します。範囲は -180～180度です。正の値は、
グリニッジ子午線の東側の位置を示します。

• resolution：緯度と経度の分解能を設定します。分解能値を指定しない場合、10mのデフォ
ルト値が緯度と経度の分解能パラメータに適用されます。緯度と経度の場合、分解能の単

位はメートルで測定されます。分解能の値は小数単位でも指定できます。

• default：デフォルトの属性によって、地理的位置を設定します。
• exit：地理的ロケーションコンフィギュレーションモードを終了します。
• no：指定された地理的パラメータを拒否し、デフォルト値を設定します。

ロケーション TLVを無効にするには、no lldp med-tlv-select location informationインター
フェイスコンフィギュレーションコマンドを使用します。デフォルトでは、ロケーションTLV
はイネーブルに設定されています。

次の例では、スイッチに都市ロケーション情報を設定する方法を示します。

Device(config)# location civic-location identifier 1
Device(config-civic)# number 3550
Device(config-civic)# primary-road-name “Cisco Way”
Device(config-civic)# city “San Jose”
Device(config-civic)# state CA
Device(config-civic)# building 19
Device(config-civic)# room C6
Device(config-civic)# county “Santa Clara”
Device(config-civic)# country US
Device(config-civic)# end

設定を確認するには、show location civic-location特権 EXECコマンドを入力します。

次の例では、スイッチ上で緊急ロケーション情報を設定する方法を示します。

Device(config)# location elin-location 14085553881 identifier 1

設定を確認するには、show location elin特権 EXECコマンドを入力します。
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次に、スイッチに、地理空間ロケーション情報を設定する例を示します。

Device(config)# location geo-location identifier host
Device(config-geo)# latitude 12.34
Device(config-geo)# longitude 37.23
Device(config-geo)# altitude 5 floor
Device(config-geo)# resolution 12.34

設定された地理空間的な場所の詳細を表示するには、show locationgeo-location identifier
コマンドを使用します。
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location plm calibrating
調整クライアントのパス損失測定（CCXS60）要求を設定するには、グローバルコンフィギュ
レーションモードで locationplmcalibratingコマンドを使用します。

location plm calibrating {multiband |uniband}

構文の説明 関連付けられた 802.11aまたは 802.11b/g無線での調整クライアントのパス損失測
定要求を指定します。

multiband

関連付けられた 802.11a/b/g無線での調整クライアントのパス損失測定要求を指定
します。

uniband

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 単一の無線クライアントには、（無線がデュアルバンドで、2.4 GHzと 5 GHzの両方の帯域で
も動作できるとしても）unibandが役立ちます。複数の無線クライアントには、multibandが役
立ちます。

次に、関連付けられた 802.11a/b/g無線での調整クライアントのパス損失測定要求を設
定する例を示します。

Device# configure terminal
Device(config)# location plm calibrating uniband
Device(config)# end
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mac address-table move update
MACアドレステーブル移行更新機能を有効にするには、スイッチスタックまたはスタンドア
ロンスイッチのグローバルコンフィギュレーションモードでmac address-table move update
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mac address-table move update {receive | transmit}
no mac address-table move update {receive | transmit}

構文の説明 スイッチがMACアドレステーブル移行更新メッセージを処理するように指定しま
す。

receive

プライマリリンクがダウンし、スタンバイリンクが起動した場合、スイッチがMAC
アドレステーブル移行更新メッセージをネットワークの他のスイッチに送信するよ

うに指定します。

transmit

コマンドデフォルト デフォルトでは、MACアドレステーブル移行更新機能はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン MACアドレステーブル移行更新機能により、プライマリ（フォワーディング）リンクがダウ
ンし、スタンバイリンクがトラフィックのフォワーディングを開始した場合、スイッチは高速

双方向コンバージェンスを提供できます。

プライマリリンクがダウンし、スタンバイリンクが起動した場合、アクセススイッチがMAC
アドレステーブル移行更新メッセージを送信するように設定できます。アップリンクスイッチ

が、MACアドレステーブル移行更新メッセージを受信および処理するように設定できます。

例

次の例では、アクセススイッチがMACアドレステーブル移行更新メッセージを送信
するように設定する方法を示します。

Device# configure terminal
Device(config)# mac address-table move update transmit
Device(config)# end

次の例では、アップリンクスイッチがMACアドレステーブル移行更新メッセージを
取得および処理するように設定する方法を示します。
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Device# configure terminal
Device(config)# mac address-table move update receive
Device(config)# end

show mac address-table move update特権 EXECコマンドを入力すると、設定を確認で
きます。
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mgmt_init
イーサネット管理ポートを再初期化するには、ブートローダモードでmgmt_initコマンドを使
用します。

mgmt_init

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン イーサネット管理ポートのデバッグ中にのみ、mgmt_initコマンドを使用します。

例 次の例では、イーサネット管理ポートを初期化する方法を示します。

Device: mgmt_init
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mkdir
指定されたファイルシステムに 1つ以上のディレクトリを作成するには、ブートローダモー
ドで mkdirコマンドを使用します。

mkdir filesystem:/directory-url...

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:
を使用します。

filesystem:

作成するディレクトリの名前です。ディレクトリ名はスペースで区切ります。/directory-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ディレクトリ名では、大文字と小文字が区別されます。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

例

次の例では、ディレクトリ Saved_Configsを作成する方法を示します。

Device: mkdir usbflash0:Saved_Configs
Directory "usbflash0:Saved_Configs" created
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more
1つ以上のファイルの内容を表示するには、ブートローダモードでmoreコマンドを使用しま
す。

more filesystem:/file-url...

構文の説明 ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。

filesystem:

表示するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定した場合は、各ファイルの内容が順に表示されます。

例 次に、ファイルの内容を表示する例を示します。

Device: more flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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no debug all
スイッチのデバッグを無効にするには、特権 EXECモードで no debug allコマンドを使用しま
す。

no debug all

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース
16.1

例 次に、スイッチでデバッグを無効にする例を示します。

Device: no debug all
All possible debugging has been turned off.
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rename
ファイルの名前を変更するには、ブートコンフィギュレーションモードで renameコマンドを
使用します。

rename filesystem:/source-file-url filesystem:/destination-file-url

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、
usbflash0:を使用します。

filesystem:

元のパス（ディレクトリ）およびファイル名です。/source-file-url

新しいパス（ディレクトリ）およびファイル名です。/destination-file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

指定できるファイル名は最大127文字です。ファイル名には制御文字、スペース、削除文字、
スラッシュ、引用符、セミコロン、コロンは使用できません。

例 次の例では、ファイル config.textの名前を config1.textに変更します。

Device: rename usbflash0:config.text usbflash0:config1.text

ファイルの名前が変更されたかどうかを確認するには、dir filesystem:ブートローダコ
マンドを入力します。
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request platform software console attach switch
メンバスイッチでセッションを開始するには、特権 EXECモードで request platform software
console attach switchコマンドを使用します。

スタック構成スイッチ（Catalyst 3650/3850/9300/9500スイッチ）では、このコマンドは、スタ
ンバイコンソール上のセッションを開始するためにのみ使用できます。メンバスイッチでセッ

ションを開始することはできません。デフォルトでは、すべてのコンソールがすでにアクティ

ブであるため、アクティブなコンソールでのセッション開始要求はエラーになります。

（注）

request platform software console attach switch { switch-number | active | standby } { 0/0 | R0 }

構文の説明 スイッチ番号を指定します。指定できる範囲は 1～ 9です。switch-number

アクティブスイッチを指定します。active

スタンバイスイッチを指定します。standby

SPAインターフェイスプロセッサのスロットを 0に、ベイを 0に指定します。

このオプションをスタック構成スイッチで使用することはできませ

ん。使用するとエラーとなります。

（注）

0/0

ルートプロセッサのスロットを 0に指定します。R0

コマンドデフォルト デフォルトでは、スタック内のすべてのスイッチがアクティブです。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン スタンバイスイッチでセッションを開始するには、設定で最初にこれをイネーブルにする必要

があります。

例 次に、スタンバイスイッチでセッションを開始する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# redundancy
Device(config-red)# main-cpu
Device(config-r-mc)# standby console enable
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Device(config-r-mc)# end
Device# request platform software console attach switch standby R0
#
# Connecting to the IOS console on the route-processor in slot 0.
# Enter Control-C to exit.
#
Device-stby> enable
Device-stby#

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
996

システム管理

request platform software console attach switch



reset
システムでハードリセットを実行するには、ブートローダモードで resetコマンドを使用し
ます。ハードリセットを行うと、デバイスの電源切断後に電源を投入する手順と同様に、プロ

セッサ、レジスタ、およびメモリの内容が消去されます。

reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例 次の例では、システムをリセットする方法を示します。

Device: reset
Are you sure you want to reset the system (y/n)? y
System resetting...
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rmdir
指定されたファイルシステムから 1つ以上の空のディレクトリを削除するには、ブートロー
ダモードで rmdirコマンドを使用します。

rmdir filesystem:/directory-url...

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:
を使用します。

filesystem:

削除する空のディレクトリのパス（ディレクトリ）および名前です。ディレク

トリ名はスペースで区切ります。

/directory-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン スラッシュ（/）間に指定できるディレクトリ名は最大 45文字で、大文字と小文字の区別があ
ります。ディレクトリ名には制御文字、スペース、削除文字、スラッシュ、引用符、セミコロ

ン、およびコロンは使用できません。

ディレクトリを削除する前に、まずディレクトリ内のファイルをすべて削除する必要がありま

す。

デバイスは、各ディレクトリを削除する前に、確認を求めるプロンプトを出します。

例

次の例では、ディレクトリを 1つ削除する方法を示します。

Device: rmdir usbflash0:Test

ディレクトリが削除されたかどうかを確認するには、dir filesystem:ブートローダコマ
ンドを入力します。
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sdm prefer
スイッチで使用する SDMテンプレートを指定するには、グローバルコンフィギュレーション
モードで sdm preferコマンドを使用します。

sdm prefer
{advanced}

構文の説明 NetFlowなどの高度な機能をサポートします。advanced

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン デバイススタックでは、すべてのスタックメンバが、アクティブなデバイスに保存された同

一の SDMテンプレートを使用する必要があります。

新規デバイスがスタックに追加されると、アクティブデバイスに保存された SDMコンフィ
ギュレーションは、個々のデバイスに設定されているテンプレートを上書きします。

例

次に、高度なテンプレートを設定する例を示します。

Device(config)# sdm prefer advanced
Device(config)# exit
Device# reload
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set
環境変数を設定または表示するには、ブートローダモードで setコマンドを使用します。環境
変数は、ブートローダまたはデバイスで稼働している他のソフトウェアを制御するために使用

できます。

set variable value

構文の説明 variableおよび valueの適切な値には、次のいずれかのキーワードを使用します。

MANUAL_BOOT：デバイスの起動を自動で行うか手動で行うかどうかを決定し
ます。

有効な値は 1/Yesと 0/Noです。0または Noに設定されている場合、ブートロー
ダはシステムを自動的に起動します。他の値に設定されている場合は、ブート

ローダモードから手動でデバイスを起動する必要があります。

variable
value

BOOT filesystem:/file-url：自動起動時にロードおよび実行される実行可能ファイル
のセミコロン区切りリストを識別します。

BOOT環境変数が設定されていない場合、システムは、フラッシュファイルシ
ステム全体に再帰的な縦型検索を行って、最初に検出された実行可能イメージを

ロードして実行を試みます。BOOT変数が設定されていても、指定されたイメー
ジをロードできなかった場合、システムはフラッシュファイルシステムで最初

に検出した起動可能なファイルを起動しようとします。

ENABLE_BREAK：ユーザがコンソールのBreakキーを押すと自動起動プロセス
を中断できるようになります。

有効な値は 1、Yes、On、0、No、および Offです。1、Yes、または Onに設定さ
れている場合は、フラッシュファイルシステムの初期化後にコンソール上でBreak
キーを押すことで、自動起動プロセスを中断できます。

HELPER filesystem:/file-url：ブートローダの初期化中に動的にロードされるロー
ド可能ファイルのセミコロン区切りリストを識別します。ヘルパーファイルは、

ブートローダの機能を拡張したり、パッチを当てたりします。

PS1 prompt：ブートローダモードの場合に、コマンドラインプロンプトとして
使用する文字列を指定します。

CONFIG_FILE flash: /file-url：Cisco IOSがシステム設定の不揮発性コピーの読み
書きに使用するファイル名を指定します。
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BAUD rate：コンソールのボーレートに使用するビット数/秒（b/s）を指定しま
す。コンフィギュレーションファイルに別の設定が指定されていない限り、Cisco
IOSソフトウェアはブートローダからボーレート設定を継承し、この値を引き続
き使用します。指定できる範囲は 0～ 128000 b/sです。有効値は、50、75、110、
150、300、600、1200、1800、2000、2400、3600、4800、7200、9600、14400、
19200、28800、38400、56000、57600、115200、および 128000です。

最も一般的な値は、300、1200、2400、9600、19200、57600、および 115200で
す。

SWITCH_NUMBER stack-member-number：スタックメンバのメンバ番号を変更
します。

SWITCH_PRIORITY priority-number：スタックメンバのプライオリティ値を変
更します。

コマンドデフォルト 環境変数のデフォルト値は、次のとおりです。

MANUAL_BOOT: No (0)

BOOT：ヌルストリング

ENABLE_BREAK：No（Offまたは 0）（コンソール上で Breakキーを押して自動起動プロセ
スを中断することはできません）。

HELPER:デフォルト値はありません（ヘルパーファイルは自動的にロードされません）。

PS1デバイス：

CONFIG_FILE: config.text

BAUD：9600 b/s

SWITCH_NUMBER: 1

SWITCH_PRIORITY: 1

値が設定された環境変数は、各ファイルのフラッシュファイルシステムに保管されます。ファ

イルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。

このファイルに表示されていない変数には値がありません。表示されていればヌルストリング

であっても値があります。ヌルストリング（たとえば “ ”）が設定されている変数は、値が設
定された変数です。

多くの環境変数は事前に定義されており、デフォルト値が設定されています。

（注）

コマンドモード ブートローダ

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
1001

システム管理

set



コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 環境変数は大文字と小文字の区別があり、指定どおりに入力する必要があります。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保管され

ます。

通常の環境では、環境変数の設定を変更する必要はありません。

MANUAL_BOOT環境変数は、boot manualグローバルコンフィギュレーションコマンドを使
用して設定することもできます。

BOOT環境変数は、boot system filesystem:/file-urlグローバルコンフィギュレーションコマン
ドを使用して設定することもできます。

ENABLE_BREAK環境変数は、boot enable-breakグローバルコンフィギュレーションコマン
ドを使用して設定することもできます。

HELPER環境変数は、boot helper filesystem: / file-urlグローバルコンフィギュレーションコマ
ンドを使用して設定することもできます。

CONFIG_FILE環境変数は、boot config-file flash: /file-urlグローバルコンフィギュレーション
コマンドを使用して設定することもできます。

SWITCH_NUMBER環境変数は、switch current-stack-member-numberrenumber
new-stack-member-numberグローバルコンフィギュレーションコマンドを使用して設定するこ
ともできます。

SWITCH_PRIORITY環境変数は、デバイスstack-member-numberpriority priority-numberグロー
バルコンフィギュレーションコマンドを使用して設定することもできます。

ブートローダのプロンプトストリング（PS1）には、等号（=）を除く、出力可能な文字列を
120文字まで指定できます。

例

次に、SWITCH_PRIORITY環境変数を設定する例を示します。

Device: set SWITCH_PRIORITY 2

設定を確認するには、setブートローダコマンドを使用します。
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show avc client
上位アプリケーションの数に関する情報を表示するには、特権 EXECモードで show avc client
コマンドを使用します。

show avc client client-mac top n application [aggregate | upstream | downstream]

構文の説明 クライアントのMACアドレスを指定します。clientclient-mac

特定のクライアントの上位「N」個のアプリケーションの数を指定します。topnapplication

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.3SE

次に、show avc clientコマンドの出力例を示します。
Device# sh avc client 0040.96ae.65ec top 10 application aggregate

Cumulative Stats:

No. AppName Packet-Count Byte-Count AvgPkt-Size usage%
---------------------------------------------------------------------------
1 skinny 7343 449860 61 94
2 unknown 99 13631 137 3
3 dhcp 18 8752 486 2
4 http 18 3264 181 1
5 tftp 9 534 59 0
6 dns 2 224 112 0

Last Interval(90 seconds) Stats:

No. AppName Packet-Count Byte-Count AvgPkt-Size usage%
----------------------------------------------------------------------------
1 skinny 9 540 60 100
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show cable-diagnostics tdr
タイムドメイン反射率計（TDR）の結果を表示するには、特権 EXECモードで show
cable-diagnostics tdrコマンドを使用します。

show cable-diagnostics tdr interface interface-id

構文の説明 TDRが実行されているインターフェイスを指定します。interface-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン TDRは、銅線のイーサネット 10/100/100ポートだけでサポートされます。10ギガビットイー
サネットポート、および Small Form-Factor Pluggable（SFP）モジュールポートではサポート
されません。

例

次の例では、デバイスでの show cable-diagnostics tdr interface interface-idコマンドの
出力を示します。

Device# show cable-diagnostics tdr interface gigabitethernet1/0/23
TDR test last run on: March 01 00:04:08
Interface Speed Local pair Pair length Remote pair Pair status
--------- ----- ---------- ------------------ ----------- --------------------
Gi1/0/23 1000M Pair A 1 +/- 1 meters Pair A Normal

Pair B 1 +/- 1 meters Pair B Normal
Pair C 1 +/- 1 meters Pair C Normal
Pair D 1 +/- 1 meters Pair D Normal

表 49 : show cable-diagnostics tdrコマンドで出力されるフィールドの説明

説明フィールド

TDRが実行されているインターフェイス。インターフェイ

ス

接続速度。速度

ローカルインターフェイスで TDRがテストを実行するワイヤペア名。Local pair
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説明フィールド

デバイスに関するケーブルの問題の場所。次のいずれかの場合に限り、

TDRは場所を特定できます。

•ケーブルが正しく接続され、リンクがアップ状態で、インターフェイ
ス速度が 1000 Mb/sである場合

•ケーブルが断線している場合
•ケーブルがショートしている場合

Pair length

ローカルペアが接続されたワイヤペア名。ケーブルが正しく接続されリン

クがアップ状態である場合だけ、TDRはリモートペアについて確認しま
す。

Remote pair

TDRが実行されているワイヤペアのステータス

• Normal：ワイヤペアが正しく接続されています。
• Not completed：テストは実行中で、完了していません。
• Not supported：インターフェイスは TDRをサポートしません。
• Open：ワイヤペアが断線しています。
• Shorted：ワイヤペアがショートしています。
• ImpedanceMis：インピーダンスが一致しません。
• Short/Impedance Mismatched：インピーダンスが一致しないかケーブル
がショートしています。

• InProgress：診断テストが進行中です。

Pair status

次の例では、TDRが実行されているときの show interface interface-idコマンドの出力
を示します。

Device# show interface gigabitethernet1/0/2
gigabitethernet1/0/2 is up, line protocol is up (connected: TDR in Progress)

次の例では、TDRが実行されているときの showcable-diagnostics tdr interface interface-id
コマンドの出力を示します。

Device# show cable-diagnostics tdr interface gigabitethernet1/0/2
% TDR test was never issued on gigabitethernet1/0/2

インターフェイスでTDRがサポートされない場合、次のメッセージが表示されます。

% TDR test is not supported on デバイス 1
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show debug
スイッチで使用できるすべての debugコマンドを表示するには、特権 EXECモードで show
debugコマンドを使用します。

show debug

show debug condition Condition identifier | All conditions

構文の説明 使用される条件識別子の値を設定します。範囲は、1～1000です。Condition identifier

使用可能なすべての条件付きデバッグオプションを表示します。All conditions

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース
16.1

使用上のガイドライン デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。さらに、debugコマンドは、
ネットワークトラフィックが少なく、ユーザも少ないときに使用するのが最良です。このよう

な時間帯を選んでデバッグを実行すると、debugコマンドの処理の負担によってシステム利用
が影響を受ける可能性が少なくなります。

例 次に、show debugコマンドの出力例を示します。

Device# show debug condition all

デバッグを無効にするには、no debug allコマンドを使用します。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
1006

システム管理

show debug



show env
スイッチ（スタンドアロンスイッチ、スタックマスター、またはスタックメンバ）のファン、

温度、および電源情報を表示するには、EXECモードで show envコマンドを使用します。

show env { all | fan | power [all | switch [switch-number]] | stack [stack-number] |
temperature [status] }

構文の説明 ファン、温度、および電源環境のステータスを表示

します。

all

スイッチのファンの状態を表示します。fan

電源装置のステータスを表示します。power

（任意）すべての電源装置のステータスを表示しま

す。

all

（任意）特定のスイッチの電源装置のステータスを

表示します。

switch switch-number

（任意）スタックの各スイッチまたは指定されたス

イッチのすべての環境ステータスを表示します。指

定できる範囲は、スタック内のスイッチメンバ番号

に従って 1～ 9です。

stack switch-number

スイッチの温度ステータスを表示します。temperature

（任意）温度ステータスとしきい値を表示します。status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 任意のメンバスイッチからスタック内のスイッチに関する情報を表示するには、showenvstack
[switch-number]コマンドを使用します。

スイッチの温度ステータスとしきい値レベルを表示するには、show env temperature statusコ
マンドを使用します。
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例 次の例では、マスタースイッチからスタックメンバ 1に関する情報を表示する方法を
示します。

Device> show env stack 1
Device 1:
Device Fan 1 is OK
Device Fan 2 is OK
Device Fan 3 is OK
FAN-PS1 is OK
FAN-PS2 is NOT PRESENT
Device 1: SYSTEM TEMPERATURE is OK
Temperature Value: 32 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 41 Degree Celsius
Red Threshold : 56 Degree Celsius

Device>

次に、温度値、状態、およびしきい値を表示する例を示します。

Device> show env temperature status
Temperature Value: 32 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 41 Degree Celsius
Red Threshold : 56 Degree Celsius

Device>

表 50 : show env temperature statusコマンド出力のステート

説明状態

スイッチの温度が正常な動作範囲にあります。グリー

ン

温度が警告範囲にあります。スイッチの外の周辺温度を確認する必要があります。黄色

温度がクリティカル範囲にあります。温度がこの範囲にある場合、スイッチが正常

に実行されない可能性があります。

赤
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show env xps
Cisco eXpandable Power System（XPS）2200のバジェット配分、設定、電力、およびシステム
電源情報を表示するには、特権 EXECモードで show env xpsコマンドを使用します。

show env xps { budgeting | configuration | port [ all | number ] | power | system
| thermal | upgrade | version }

構文の説明 XPS電力バジェットの配分（電源スタックに含ま
れるすべてのスイッチに対する電力の割り当て量

とバジェット量）を表示します。

budgeting

power xps特権EXECコマンドを実行した結果の設
定を表示します。XPS設定は XPSに保存されま
す。show env xps configurationコマンドを入力する
と、デフォルト以外の設定が取得されます。

configuration

すべてのポートまたは指定のXPSポートの設定と
ステータスを表示します。ポート番号は、1～ 9
です。

port [all | number ]

XPS電源装置のステータスを表示します。power

XPSシステムステータスを表示します。system

XPS温度ステータスを表示します。thermal

XPSアップグレードステータスを表示します。upgrade

XPSバージョンの詳細を表示します。version

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(55)SE1

使用上のガイドライン XPS 2200の情報を表示するには、show env xps特権 EXECコマンドを使用します。

例 次に、show env xps budgetingコマンドの出力例を示します。
Switch#
=======

XPS 0101.0100.0000 :
=========================================================
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Data Current Power Power Port Switch # PS A PS B Role-State
Committed
Budget
---- -------- ---- ---- ---------- --------- ------ 1 - - 715 SP-PS

223
1543

2 - - - SP-PS 223 223
3 - - - - - -
4 - - - - - -
5 - - - - - -
6 - - - - - -
7 - - - - - -
8 - - - - - -
9 1 1100 - RPS-NB 223 070
XPS - - 1100 - -

次に、show env xps configurationコマンドの出力例を示します。
Switch# show env xps configuration
=============================================
XPS 0101.0100.0000 :
=============================================
power xps port 4 priority 5
power xps port 5 mode disable
power xps port 5 priority 6
power xps port 6 priority 7
power xps port 7 priority 8
power xps port 8 priority 9
power xps port 9 priority 4

次に、show env xps port allコマンドの出力例を示します。
Switch#
XPS 010

-----------------------------------------
Port name : -
Connected : Yes
Mode : Enabled (On)
Priority : 1
Data stack switch # : - Configured role : Auto-SP
Run mode : SP-PS : Stack Power Power-Sharing Mode
Cable faults : 0x0 XPS 0101.0100.0000 Port 2
-----------------------------------------
Port name : -
Connected : Yes
Mode : Enabled (On)
Priority : 2
Data stack switch # : - Configured role : Auto-SP
Run mode : SP-PS : Stack Power Power-Sharing Mode
Cable faults : 0x0 XPS 0101.0100.0000 Port 3
-----------------------------------------
Port name : -
Connected : No
Mode : Enabled (On)
Priority : 3
Data stack switch # : - Configured role : Auto-SP Run mode : -
Cable faults
<output truncated>

次に、show env xps powerコマンドの出力例を示します。
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=============================================================================
XPS 0101.0100.0000 :
=============================================================================
Port-Supply SW PID Serial# Status Mode Watts
----------- -- ------------------ ----------- -------------- ---- -----
XPS-A Not present
XPS-B NG3K-PWR-1100WAC LIT13320NTV OK SP 1100
1-A - - - -
1-B - - - - SP 715
2-A - - - -
2-B - - - -
9-A 100WAC LIT141307RK OK RPS 1100
9-B esent

次に、show env xps systemコマンドの出力例を示します。
Switch#
=======

XPS 0101.0100.0000 :
============================================================================
XPS Cfg Cfg RPS Switch Current Data Port XPS Port Name

Mode Role Pri Conn Role-State Switch #
---- -------------------- ---- ------- --- ------ ---------- --------
1 - On Auto-SP 1 Yes SP-PS -
2 - On Auto-SP 2 Yes SP-PS -
3 - On Auto-SP 3 No - -
4 none On Auto-SP 5 No - -
5 - Off Auto-SP 6 No - -
6 - On Auto-SP 7 No - -
7 - On Auto-SP 8 No - -
8 - On Auto-SP 9 No -
9 test On Auto-SP 4 Yes RPS-NB

次に、show env xps thermalコマンドの出力例を示します。
Switch#
=======

XPS 0101.0100.0000 :
=============================================
Fan Status
---- -----------
1 OK
2 OK
3 NOT PRESENT PS-1 NOT PRESENT PS-2 OK Temperature is OK

次に、アップグレードが実行されていない場合の show env xps upgradeコマンドの出力
例を示します。

Switch# show env xps upgrade
No XPS is connected and upgrading.

次に、アップグレードが進行中の場合の show env xps upgradeコマンドの出力例を示し
ます。

Switch# show env xps upgrade
XPS Upgrade Xfer

SW Status Prog
-- ----------- ----
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1 Waiting 0%
Switch#
*Mar 22 03:12:46.723: %PLATFORM_XPS-6-UPGRADE_START: XPS 0022.bdd7.9b14 upgrade has
started through the Service Port.
Switch# show env xps upgrade
XPS Upgrade Xfer
SW Status Prog
-- ----------- ----
1 Receiving 1%
Switch# show env xps upgrade
XPS Upgrade Xfer
SW Status Prog
-- ----------- ----
1 Receiving 5%
Switch# show env xps upgrade
XPS Upgrade Xfer
SW Status Prog
-- ----------- ----
1 Reloading 100%
Switch#
*Mar 22 03:16:01.733: %PLATFORM_XPS-6-UPGRADE_DONE: XPS 0022.bdd7.9b14 upgrade has
completed and the XPS is reloading.

次に、show env xps versionコマンドの出力例を示します。
Switch# show env xps version
=============================================
XPS 0022.bdd7.9b14:
=============================================
Serial Number: FDO13490KUT
Hardware Version: 8
Bootloader Version: 7
Software Version: 18

表 51 :関連コマンド

説明コマンド

XPSとXPSポートの名前を設定します。power xps（グローバルコンフィギュレーションコ
マンド）

XPSポートとシステムを設定します。power xps（特権 EXECコマンド）
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show flow monitor
Flexible NetFlowフローモニタのステータスと統計情報を表示するには、特権 EXECモードで
showflowmonitorコマンドを使用します。

show flow monitor [{broker [{detail|picture}]|[name] monitor-name [{cache [format
{csv|record|table} | aggregate | filter | sort]}]|provisioning|statistics}]

構文の説明 （任意）フローモニタのブローカの状態に関する情報を表示します。broker

（任意）フローモニタのブローカに関する詳細情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタのキャッシュの内容を表示します。cache

（任意）ディスプレイ出力のフォーマットオプションのいずれかを使用するこ

とを指定します。

format

（任意）所定のフィールドを集約して表示します。aggregate

（任意）一致するフローレコードだけをフィルタリングして表示します。filter

（任意）結果のフローレコードを必要な順序で並べ替えます。sort

（任意）フローモニタのキャッシュの内容をカンマ区切り値（CSV）形式で表
示します。

csv

（任意）フローモニタのキャッシュの内容をレコード形式で表示します。record

（任意）フローモニタのキャッシュの内容を表形式で表示します。table

（任意）フローモニタのプロビジョニング情報を表示します。provisioning

（任意）フローモニタの統計情報を表示します。statistics

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン cacheキーワードでは、デフォルトでレコード形式が使用されます。
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showflowmonitormonitor-name cacheコマンドのディスプレイ出力に含まれる大文字のフィール
ド名は、フローの識別に Flexible NetFlowが使用するキーフィールドです。showflowmonitor
monitor-name cacheコマンドのディスプレイ出力に含まれる小文字のフィールド名は、Flexible
NetFlowがキャッシュの追加データとして値を収集する非キーフィールドです。

例 次の例では、フローモニタのステータスを表示します。

Device# show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: Used for basic traffic analysis
Flow Record: flow-record-1
Flow Exporter: flow-exporter-1

flow-exporter-2
Cache:
Type: normal
Status: allocated
Size: 4096 entries / 311316 bytes
Inactive Timeout: 15 secs
Active Timeout: 1800 secs
Update Timeout: 1800 secs

次の表で、この出力に表示される重要なフィールドを説明します。

表 52 : show flow monitor monitor-nameフィールドの説明

説明フィールド

設定したフローモニタの名前。フローモニタ

モニタに設定した説明、またはユーザ定義のデフォルトの説明。説明

フローモニタに割り当てられたフローレコード。フローレコード

フローモニタに割り当てられたエクスポータ。Flow Exporter

フローモニタのキャッシュに関する情報。Cache

フローモニタのキャッシュタイプ。

次の値が可能です。

• immediate：フローは即座に期限切れになります。

• normal：フローは通常どおり期限切れになります。

• Permanent：フローは期限切れになりません。

タイプ

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
1014

システム管理

show flow monitor



説明フィールド

フローモニタのキャッシュのステータス。

次の値が可能です。

• allocated：キャッシュが割り当てられています。

• being deleted：キャッシュが削除されています。

• not allocated：キャッシュが割り当てられていません。

Status（ステータ
ス）

現在のキャッシュサイズ。サイズ

非アクティブタイムアウトの現在の値（秒単位）。Inactive Timeout

アクティブタイムアウトの現在の値（秒単位）。Active Timeout

更新タイムアウトの現在の値（秒単位）。Update Timeout

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表示します。

Device# show flow monitor FLOW-MONITOR-1 cache
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001:DB8::1
IPV6 DESTINATION ADDRESS: 2001:DB8:1::1
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の表で、この出力に表示される重要なフィールドを説明します。

表 53 : show flow monitor monitor-name cacheフィールドの説明

説明フィールド

フローモニタのキャッシュタイプ。この値は常にnormal
となります。これが唯一サポートされているキャッシュ

タイプです。

Cache type
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説明フィールド

キャッシュ内のエントリ数。Cache Size

キャッシュ内の使用中のエントリ数。Current entries

キャッシュの作成後にキャッシュに追加されたフローFlows added

キャッシュの作成後に期限切れになったフローFlows aged

アクティブタイムアウトの現在の値（秒単位）。Active timeout

非アクティブタイムアウトの現在の値（秒単位）。Inactive timeout

入力パケットのMAC送信元アドレス。DATALINKMACSOURCEADDRESS
INPUT

入力パケットのMAC宛先アドレス。DATALINK MAC DESTINATION
ADDRESS INPUT

IPv6送信元アドレスです。IPV6 SOURCE ADDRESS

IPv6宛先アドレス。IPV6 DESTINATION ADDRESS

トランスポートプロトコルの送信元ポート。TRNS SOURCE PORT

トランスポートプロトコルの宛先ポート。TRNS DESTINATION PORT

IPバージョン。IP VERSION

プロトコル番号。IP PROTOCOL

IPタイプオブサービス（ToS）の値。IP TOS

IP存続可能時間（TTL）の値。IP TTL

TCPフラグの値。tcp flags

カウントされたバイト数。counter bytes

カウントされたパケット数。counter packets

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表形式で表示します。

Device# show flow monitor FLOW-MONITOR-1 cache format table
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SRC ADDR INPUT DATALINK MAC DST ADDR INPUT IPV6 SRC ADDR IPV6 DST ADDR
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TRNS SRC PORT TRNS DST PORT IP VERSION IP PROT IP TOS IP TTL tcp flags bytes
long pkts long
=========================== =========================== ============= =============
============= ============= ========== ======= ====== ====== ========= ==========
=========

0000.0000.1000 6400.F125.59E6 2001:DB8::1 2001:DB8:1::1
1111 2222 6 6 0x05 11 0x20 132059538

1158417

次の例では、FLOW-MONITOR-IPv6という名前のフローモニタ（キャッシュに IPv6
データを格納）のステータス、統計情報、およびデータをレコード形式で表示します。

Device# show flow monitor name FLOW-MONITOR-IPv6 cache format record
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001::2
IPV6 DESTINATION ADDRESS: 2002::2
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の例では、フローモニタのステータスと統計情報を表示します。

Device# show flow monitor FLOW-MONITOR-1 statistics
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2
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show install
インストールパッケージに関する情報を表示するには、show install コマンドを特権 EXEC
モードで使用します。

show install {active |committed |inactive |log |package {bootflash: |flash: |webui:}|rollback |summary
|uncommitted}

構文の説明 アクティブなパッケージに関する情報を表

示します。

active

永続的なパッケージのアクティベーション

を表示します。

committed

非アクティブなパッケージを表示します。inactive

ログインストレーションバッファに格納さ

れているエントリを表示します。

log

説明、再起動情報、パッケージ内のコンポー

ネントなど、パッケージに関するメタデー

タ情報を表示します。

package

インストールパッケージのロケーションを

指定します。

{bootflash: | flash: | harddisk: |webui:}

保存されているインストレーションに関連

付けられたソフトウェアセットを表示しま

す。

rollback

アクティブ、非アクティブ、コミット済み、

廃止されたパッケージのリストに関する情

報を表示します。

summary

非永続的なパッケージのアクティベーショ

ンを表示します。

uncommitted

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン インストールパッケージのステータスを表示するには、showコマンドを使用します。
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例

次に、show install packageコマンドの出力例を示します。
Device# show install package bootflash:cat3k-universalk9.2017-01-10_13.15.1.
CSCxxx.SSA.dmp.bin
Name: cat3k-universalk9.2017-01-10_13.15.1.CSCxxx.SS
Version: 16.6.1.0.199.1484082952..Everest
Platform: Catalyst3k
Package Type: dmp
Defect ID: CSCxxx
Package State: Added
Supersedes List: {}
Smu ID: 1

次に、show install summaryコマンドの出力例を示します。
Device# show install summary

Active Packages:
bootflash:cat3k-universalk9.2017-01-10_13.15.1.CSCxxx.SSA.dmp.bin

Inactive Packages:
No packages

Committed Packages:
bootflash:cat3k-universalk9.2017-01-10_13.15.1.CSCxxx.SSA.dmp.bin

Uncommitted Packages:
No packages

Device#

下の表に、ディスプレイ内に表示される重要なフィールドのリストを示します。

表 54 : show install summaryフィールドの説明

説明フィールド

アクティブなインストールパッケージの名前。Active Packages

非アクティブなパッケージのリスト。Inactive Packages

変更がリロード以降も存続するように、ハードディスクに変更

を保存またはコミットしたインストールパッケージ。

Committed Packages

非永続的なインストールパッケージのアクティベーション。Uncommitted Packages

次に、show install log コマンドの出力例を示します。

Device# show install log

[0|install_op_boot]: START Fri Feb 24 19:20:19 Universal 2017
[0|install_op_boot]: END SUCCESS Fri Feb 24 19:20:23 Universal 2017
[3|install_add]: START Sun Feb 26 05:55:31 UTC 2017
[3|install_add( FATAL)]: File path (scp) is not yet supported for this command
[4|install_add]: START Sun Feb 26 05:57:04 UTC 2017
[4|install_add]: END SUCCESS
/bootflash/cat3k-universalk9.2017-01-10_13.15.1.CSCvb12345.SSA.dmp.bin
Sun Feb 26 05:57:22 UTC 2017
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[5|install_activate]: START Sun Feb 26 05:58:41 UTC 2017

関連コマンド 説明コマンド

SMUパッケージをインストールします。install
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show license right-to-use
デバイスにインストールされているapcountadderライセンスの詳細情報を表示するには、EXEC
モードで show license right-to-useコマンドを使用します。

show license right-to-use {default |detail |eula |mismatch |slot |summary |usage}

構文の説明 デフォルトのライセンス情報を表示します。default

スタック内のすべてのライセンスの詳細を表示しま

す。

detail

EULAテキストを表示します。eula

一致しないライセンス情報を表示します。mismatch

スイッチ番号を指定します。slot

スタック全体の統合ライセンス情報を表示します。summary

すべてのライセンスの使用状況の詳細を表示しま

す。

usage

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、show license right-to-use usageコマンドの出力例として、すべての詳細情報を表
示します。

Device# show license right-to-use usage

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------
1 ipservices permanent 0 :0 :1 yes yes
1 ipbase permanent 0 :0 :0 no no
1 ipbase evaluation 0 :0 :0 no no
1 lanbase permanent 0 :0 :7 no yes
1 apcount evaluation 0 :0 :0 no no
1 apcount base 0 :0 :0 no no
1 apcount adder 0 :0 :0 no yes
1 apcount adder 0 :0 :0 no yes
1 apcount adder 0 :0 :0 no yes
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1 apcount adder 0 :0 :0 no yes
1 apcount adder 0 :0 :0 no yes

Device#

次に、show license right-to-use detailコマンドの出力例として、ライセンスの詳細情報
を表示します。

Device# show license right-to-use detail

Index 1: License Name: apcount
Period left: 16
License Type: evaluation
License State: Not Activated
License Count: 1000
License Location: Slot 1

Index 2: License Name: apcount
Period left: Lifetime
License Type: adder
License State: Active, In use
License Count: 125
License Location: Slot 1

次に、評価ライセンスがアクティブな場合の show license right-to-use summaryコマン
ドの出力例を示します。

Device# show license right-to-use summary
License Name Type Count Period left

-----------------------------------------------
apcount evaluation 1000 50

--------------------------------------------

Evaluation AP-Count: Enabled
Total AP Count Licenses: 1000
AP Count Licenses In-use: 100
AP Count Licenses Remaining: 900

次に、adderライセンスがアクティブな場合の show license right-to-use summaryコマ
ンドの出力例を示します。

Device# show license right-to-use summary
License Name Type Count Period left

-----------------------------------------------
apcount adder 125 Lifetime

--------------------------------------------

Evaluation AP-Count: Disabled
Total AP Count Licenses: 125
AP Count Licenses In-use: 100
AP Count Licenses Remaining: 25
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show location
ロケーション情報を表示するには、特権EXECモードで show locationコマンドを使用します。

show location {detail mac-addr|plm|statistics| summary rfid|rfid {client|config|detail
mac-addr|summary}}

構文の説明 特定のクライアントの RSSIテーブルとともに詳細なロケーション情報を表示
します。

detail
mac-addr

ロケーションパス損失測定（CCX S60）の設定を表示します。plm

ロケーションベースのシステム統計情報を表示します。statistics

ロケーションベースのシステム概要情報を表示します。summary

RFIDタグトラッキング情報を表示します。rfid

クライアントである RFIDタグの概要を表示します。client

RFIDタグトラッキングの設定オプションを表示します。config

1つの RFIDタグの詳細情報を表示します。detail
mac-addr

既知のすべての RFIDタグの概要情報を表示します。summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、show location plmコマンドの出力例を示します。
Device# show location plm
Location Path Loss Configuration

Calbration client : Disabled, Radio: Multiband
Normal clients : Disabled
Burst interval : 60
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show location ap-detect
指定されたアクセスポイントで検出されたロケーション情報を表示するには、特権EXECモー
ドで show location ap-detectコマンドを使用します。

show location ap-detect {all|client|rfid|rogue-ap|rogue-client} ap-name

構文の説明 クライアント、RFID、不正アクセスポイント、不正クライアントの情報を表示し
ます。

all

クライアント情報を表示します。client

RFID情報を表示します。rfid

不正アクセスポイントの情報を表示します。rogue-ap

不正クライアントの情報を表示します。rogue-client

特定のアクセスポイント名。ap-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、show location ap-detect clientコマンドの出力例を示します。
Device# show location ap-detect client AP02
Clients

MAC Address Status Slot Antenna RSSI
----------------------------------------------------------
2477.0389.96ac Associated 1 0 -60
2477.0389.96ac Associated 1 1 -61
2477.0389.96ac Associated 0 0 -46
2477.0389.96ac Associated 0 1 -41

RFID Tags

Rogue AP's

Rogue Clients

MAC Address State Slot Rssi
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--------------------------------------------------------
0040.96b3.bce6 Alert 1 -58
586d.8ff0.891a Alert 1 -72
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show mac address-table move update
デバイス上のMACアドレステーブル移動更新情報を表示するには、EXECモードで showmac
address-table move updateコマンドを使用します。

show mac address-table move update

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

例

次の例では、show mac address-table move updateコマンドの出力を示します。

Device# show mac address-table move update

Switch-ID : 010b.4630.1780
Dst mac-address : 0180.c200.0010
Vlans/Macs supported : 1023/8320
Default/Current settings: Rcv Off/On, Xmt Off/On
Max packets per min : Rcv 40, Xmt 60
Rcv packet count : 10
Rcv conforming packet count : 5
Rcv invalid packet count : 0
Rcv packet count this min : 0
Rcv threshold exceed count : 0
Rcv last sequence# this min : 0
Rcv last interface : Po2
Rcv last src-mac-address : 0003.fd6a.8701
Rcv last switch-ID : 0303.fd63.7600
Xmt packet count : 0
Xmt packet count this min : 0
Xmt threshold exceed count : 0
Xmt pak buf unavail cnt : 0
Xmt last interface : None
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show platform integrity
起動段階のチェックサムレコードを表示するには、特権EXECモードで showplatform integrity
コマンドを使用します。

show platform integrity [sign [nonce <nonce>]]

構文の説明 （任意）署名を表示します。sign

（任意）ナンス値を入力します。nonce

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

例 次に、起動段階のチェックサムレコードを表示する例を示します。

Device# show platform integrity sign

PCR0: EE47F8644C2887D9BD4DE3E468DD27EB93F4A606006A0B7006E2928C50C7C9AB
PCR8: E7B61EC32AFA43DA1FF4D77F108CA266848B32924834F5E41A9F6893A9CB7A38
Signature version: 1
Signature:
816C5A29741BBAC1961C109FFC36DA5459A44DBF211025F539AFB4868EF91834C05789
5DAFBC7474F301916B7D0D08ABE5E05E66598426A73E921024C21504383228B6787B74
8526A305B17DAD3CF8705BACFD51A2D55A333415CABC73DAFDEEFD8777AA77F482EC4B
731A09826A41FB3EFFC46DC02FBA666534DBEC7DCC0C029298DB8462A70DBA26833C2A
1472D1F08D721BA941CB94A418E43803699174572A5759445B3564D8EAEE57D64AE304
EE1D2A9C53E93E05B24A92387E261199CED8D8A0CE7134596FF8D2D6E6DA773757C70C
D3BA91C43A591268C248DF32658999276FB972153ABE823F0ACFE9F3B6F0AD1A00E257
4A4CC41C954015A59FB8FE
Platform: WS-C3650-12X48UZ
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show platform sudi certificate
特定の SUDIのチェックサムレコードを表示するには、特権 EXECモードで show platform
sudi certificateコマンドを使用します。

show platform sudi certificate [sign [nonce <nonce>]]

構文の説明 （任意）署名を表示します。sign

（任意）ナンス値を入力します。nonce

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.2

例 次に、特定の SUDIのチェックサムレコードを表示する例を示します。

Device# show platform sudi certificate

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE-----Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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show sdm prefer
特定の機能用のシステムリソースを最大にするために使用できるテンプレートに関する情報を

表示するには、特権EXECモードで showsdmpreferコマンドを使用します。現在のテンプレー
トを表示するには、キーワードを指定せずにコマンドを使用します。

show sdm prefer [advanced]

構文の説明 （任意）高度なテンプレートに関する情報を表示します。advanced

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン sdm preferグローバルコンフィギュレーションコマンドを入力後にスイッチをリロードして
いない場合、show sdm prefer特権 EXECコマンドでは、新しく設定されたテンプレートでな
く現在使用中のテンプレートが表示されます。

各テンプレートで表示される番号は、各機能のリソースにおけるおおよその最大数になりま

す。他に設定された機能の実際の数字にもよるため、実際の数字とは異なる場合があります。

たとえば、デバイスに 16を超えるルーテッドインターフェイス（サブネット VLAN）がある
場合、デフォルトのテンプレートでは、可能なユニキャストMACアドレスの数は 6000未満
になることがあります。

例

次に、show sdm preferコマンドの出力例を示します。

Device# show sdm prefer

Showing SDM Template Info

This is the Advanced template.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 512
IGMP and Multicast groups: 8192
Overflow IGMP and Multicast groups: 512
Directly connected routes: 32768
Indirect routes: 7680
Security Access Control Entries: 3072
QoS Access Control Entries: 3072
Policy Based Routing ACEs: 1024
Netflow ACEs: 1024
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Input Microflow policer ACEs: 256
Output Microflow policer ACEs: 256
Flow SPAN ACEs: 256
Tunnels: 256
Control Plane Entries: 512
Input Netflow flows: 8192
Output Netflow flows: 16384
SGT/DGT entries: 4096
SGT/DGT Overflow entries: 512
These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

Device#
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system env temperature threshold yellow
イエローのしきい値を決定する、イエローとレッドの温度しきい値の差を設定するには、グ

ローバルコンフィギュレーションコマンドで system env temperature threshold yellowコマン
ドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

system env temperature threshold yellow value
no system env temperature threshold yellow value

構文の説明 イエローとレッドのしきい値の差を指定します（摂氏）。指定できる範囲は 10～ 25で
す。

value

コマンドデフォルト デフォルト値は次のとおりです。

表 55 :温度しきい値のデフォルト値

レッ

ド
11

イエローとレッドの

差

Device

60 °C14 °CCatalyst
3850

11
レッドの温度しきい値を設定することはできません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン グリーンとレッドのしきい値を設定することはできませんが、イエローのしきい値を設定する

ことはできます。イエローとレッドのしきい値の差を指定して、イエローのしきい値を設定す

るには、system env temperature threshold yellow valueグローバルコンフィギュレーションコ
マンドを使用します。たとえば、レッドしきい値が 66 °Cの場合に、イエローしきい値を 51
°Cに設定するには、しきい値の差を 15に設定するために、system env temperature threshold
yellow 15コマンドを使用します。たとえば、レッドしきい値が 60 °Cの場合に、イエローしき
い値を 51 °Cに設定するには、しきい値の差を 15に設定するために、system env temperature
threshold yellow 9コマンドを使用します。

デバイス内部の温度センサーでシステム内の温度を測定するため、±5 °Cの差が生じる可能性
があります。

（注）
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例 次の例では、イエローとレッドのしきい値の差を 15に設定する方法を示します。

Device(config)# system env temperature threshold yellow 15
Device(config)#
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test cable-diagnostics tdr
インターフェイス上でタイムドメイン反射率計（TDR）機能を実行するには、特権EXECモー
ドで test cable-diagnostics tdrコマンドを使用します。

test cable-diagnostics tdr interface interface-id

構文の説明 TDRを実行するインターフェイス。interface-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン TDRは、銅線のイーサネット 10/100/100ポートだけでサポートされます。10ギガビットイー
サネットポートまたは Small Form-Factor Pluggable（SFP）モジュールポートではサポートさ
れません。

test cable-diagnostics tdr interface interface-idコマンドを使用して TDRを実行した後、show
cable-diagnostics tdr interface interface-id特権 EXECコマンドを使用して結果を表示します。

次の例では、インターフェイス上で TDRを実行する方法を示します。

Device# test cable-diagnostics tdr interface gigabitethernet1/0/2
TDR test started on interface Gi1/0/2
A TDR test can take a few seconds to run on an interface
Use 'show cable-diagnostics tdr' to read the TDR results

インターフェイスのリンクステータスがアップ状態で速度が 10 Mb/sまたは 100 Mb/s
である場合、test cable-diagnostics tdr interface interface-idコマンドを入力すると、次
のメッセージが表示されます。

Device# test cable-diagnostics tdr interface gigabitethernet1/0/3
TDR test on Gi1/0/9 will affect link state and traffic
TDR test started on interface Gi1/0/3
A TDR test can take a few seconds to run on an interface
Use 'show cable-diagnostics tdr' to read the TDR results.
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traceroute mac
指定の送信元MACアドレスから指定の宛先MACアドレスまでをパケットが通過するレイヤ
2パスを表示するには、特権 EXECモードで traceroute macコマンドを使用します。

traceroute mac [interface interface-id] source-mac-address [interface interface-id]
destination-mac-address [vlan vlan-id] [detail]

構文の説明 （任意）送信元または宛先デバイス上のインターフェイスを指定しま

す。

interfaceinterface-id

送信元デバイスの 16進形式のMACアドレス。source-mac-address

宛先デバイスの 16進形式のMACアドレス。destination-mac-address

（任意）送信元デバイスから宛先デバイスまでをパケットが通過する

レイヤ2のパスをトレースするVLANを指定します。指定できるVLAN
IDの範囲は 1～ 4094です。

vlan vlan-id

（任意）詳細情報を表示するよう指定します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン レイヤ 2の tracerouteを適切に機能させるには、Cisco Discovery Protocol（CDP）がネットワー
クのすべてのデバイスで有効になっている必要があります。CDPをディセーブルにすることは
避けてください。

デバイスがレイヤ 2パス内でレイヤ 2 tracerouteをサポートしていないデバイスを検知した場
合、デバイスはレイヤ 2 traceクエリを送信し続け、タイムアウトにします。

パス内で識別可能な最大ホップ数は 10です。

レイヤ 2 tracerouteはユニキャストトラフィックだけをサポートします。マルチキャストの送
信元または宛先MACアドレスを指定しても、物理的なパスは識別されず、エラーメッセージ
が表示されます。

指定された送信元および宛先アドレスが同じVLANにある場合、traceroute macコマンド出力
はレイヤ 2パスを表示します。

異なるVLANにある送信元および宛先アドレスを指定した場合、レイヤ2パスは識別されず、
エラーメッセージが表示されます。
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送信元または宛先MACアドレスが複数の VLANに属する場合は、送信元および宛先MACア
ドレスの両方が属している VLANを指定する必要があります。

VLANを指定しないと、パスは識別されず、エラーメッセージが表示されます。

複数の装置がハブを介して 1つのポートに接続されている場合（たとえば、複数の CDPネイ
バーがポートで検出されるなど）、レイヤ 2 traceroute機能はサポートされません。

複数の CDPネイバーが 1つのポートで検出された場合、レイヤ 2パスは特定されず、エラー
メッセージが表示されます。

この機能は、トークンリング VLANではサポートされません。

例

次の例では、送信元および宛先MACアドレスを指定することで、レイヤ 2のパスを
表示する方法を示します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Gi0/0/1
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

次の例では、detailキーワードを使用することで、レイヤ2のパスを表示する方法を示
します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201 detail
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 / WS-C3750E-24PD / 2.2.6.6 :

Gi0/0/2 [auto, auto] => Gi0/0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :

Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、送信元および宛先デバイスのインターフェイスを指定することで、レイ

ヤ 2のパスを表示する方法を示します。

Device# traceroute mac interface fastethernet0/1 0000.0201.0601 interface fastethernet0/3
0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Gi0/0/1
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Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

次の例では、デバイスが送信元デバイスに接続されていない場合のレイヤ 2のパスを
示します。

Device# traceroute mac 0000.0201.0501 0000.0201.0201 detail
Source not directly connected, tracing source .....
Source 0000.0201.0501 found on con5[WS-C3750E-24TD] (2.2.5.5)
con5 / WS-C3750E-24TD / 2.2.5.5 :

Gi0/0/1 [auto, auto] => Gi0/0/3 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、デバイスが送信元MACアドレスの宛先ポートを検出できない場合のレ
イヤ 2のパスを示します。

Device# traceroute mac 0000.0011.1111 0000.0201.0201
Error:Source Mac address not found.
Layer2 trace aborted.

次の例では、送信元および宛先デバイスが異なる VLANにある場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0000.0301.0201
Error:Source and destination macs are on different vlans.
Layer2 trace aborted.

次の例では、宛先MACアドレスがマルチキャストアドレスの場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0100.0201.0201
Invalid destination mac address

次の例では、送信元および宛先デバイスが複数の VLANにある場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201
Error:Mac found on multiple vlans.
Layer2 trace aborted.
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traceroute mac ip
指定の送信元 IPアドレスまたはホスト名から、指定の宛先 IPアドレスまたはホスト名を通過
するパケットのレイヤ 2パスを表示するには、特権 EXECモードで traceroute mac ipコマンド
を使用します。

traceroute mac ip {source-ip-address source-hostname} {destination-ip-address destination-hostname}
[detail]

構文の説明 32ビットの値（ドット付き 10進表記）で指定された送信元デバイスの
IPアドレス。

source-ip-address

送信元デバイスの IPホスト名。source-hostname

32ビットの値（ドット付き 10進表記）で指定された宛先デバイスの IP
アドレス。

destination-ip-address

宛先デバイスの IPホスト名。destination-hostname

（任意）詳細情報を表示するよう指定します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン レイヤ 2の tracerouteを適切に機能させるには、Cisco Discovery Protocol（CDP）がネットワー
クの各デバイスでイネーブルになっている必要があります。CDPをディセーブルにすることは
避けてください。

デバイスがレイヤ 2パス内でレイヤ 2 tracerouteをサポートしていないデバイスを検知した場
合、デバイスはレイヤ 2 traceクエリを送信し続け、タイムアウトにします。

パス内で識別可能な最大ホップ数は 10です。

指定された送信元および宛先の IPアドレスが同一のサブネット内にある場合、traceroute mac
ipコマンド出力はレイヤ 2パスを表示します。

IPアドレスを指定した場合、デバイスはAddress Resolution Protocol（ARP）を使用し、IPアド
レスとそれに対応するMACアドレスおよび VLAN IDを対応させます。

•指定の IPアドレスの ARPのエントリが存在している場合、デバイスは対応するMACア
ドレスを使用して、物理パスを識別します。
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• ARPのエントリが存在しない場合、デバイスは ARPクエリを送信し、IPアドレスを解決
しようと試みます。IPアドレスは同一のサブネットにある必要があります。IPアドレス
が解決されない場合は、パスは識別されず、エラーメッセージが表示されます。

複数の装置がハブを介して 1つのポートに接続されている場合（たとえば、複数の CDPネイ
バーがポートで検出されるなど）、レイヤ 2 traceroute機能はサポートされません。

複数の CDPネイバーが 1つのポートで検出された場合、レイヤ 2パスは特定されず、エラー
メッセージが表示されます。

この機能は、トークンリング VLANではサポートされません。

例

次の例では、detailキーワードを使用して、送信元と宛先の IPアドレスを指定するこ
とで、レイヤ 2のパスを表示する方法を示します。

Device# traceroute mac ip 2.2.66.66 2.2.22.22 detail
Translating IP to mac .....
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6[WS-C2950G-24-EI] (2.2.6.6)
con6 / WS-C3750E-24TD / 2.2.6.6 :

Gi0/0/1 [auto, auto] => Gi0/0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :

Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、送信元および宛先ホスト名を指定することで、レイヤ 2のパスを表示す
る方法を示します。

Device# traceroute mac ip con6 con2
Translating IP to mac .....
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Fa0/1
Destination 0000.0201.0201 found on con2
Layer 2 trace completed

次の例では、ARPが送信元 IPアドレスと対応するMACアドレスを関連付けられない
場合の、レイヤ 2のパスを示します。
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Device# traceroute mac ip 2.2.66.66 2.2.77.77
Arp failed for destination 2.2.77.77.
Layer2 trace aborted.
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type
一つ以上のファイルの内容を表示するには、ブートローダモードで typeコマンドを使用しま
す。

type filesystem:/file-url...

構文の説明 ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

表示するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定すると、各ファイルの内容が順次表示されます。

例 次に、ファイルの内容を表示する例を示します。

Device: type flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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unset
1つ以上の環境変数をリセットするには、ブートローダモードで unsetコマンドを使用しま
す。

unset variable...

構文の説明 variableには、次に示すキーワードのいずれかを使用します。

MANUAL_BOOT：デバイスの起動を自動で行うか手動で行うかどうかを指定
します。

variable

BOOT：自動起動時に、実行可能ファイルのリストをリセットして、ロードお
よび実行します。BOOT環境変数が設定されていない場合、システムは、フラッ
シュファイルシステム全体に再帰的な縦型検索を行って、最初に検出された実

行可能イメージをロードして実行を試みます。BOOT変数が設定されていても、
指定されたイメージをロードできなかった場合、システムはフラッシュファイ

ルシステムで最初に検出した起動可能なファイルを起動しようとします。

ENABLE_BREAK：フラッシュファイルシステムの初期化後に、コンソール
上のBreakキーを使用して自動ブートプロセスを中断できるかどうかを指定し
ます。

HELPER：ブートローダの初期化中に動的にロードされるロード可能ファイル
のセミコロン区切りリストを識別します。ヘルパーファイルは、ブートローダ

の機能を拡張したり、パッチを当てたりします。

PS1：ブートローダモードの場合に、コマンドラインプロンプトとして使用す
る文字列を指定します。

CONFIG_FILE：Cisco IOSがシステム設定の不揮発性コピーの読み書きに使用
するファイル名をリセットします。

BAUD：コンソールで使用される速度（ビット/秒（b/s）単位）をリセットしま
す。コンフィギュレーションファイルに別の設定が指定されていない限り、

Cisco IOSソフトウェアはブートローダからボーレート設定を継承し、この値を
引き続き使用します。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE
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使用上のガイドライン 通常の環境では、環境変数の設定を変更する必要はありません。

MANUAL_BOOT環境変数は、no boot manualグローバルコンフィギュレーションコマンド
を使用してリセットすることもできます。

BOOT環境変数は、no boot systemグローバルコンフィギュレーションコマンドを使用してリ
セットすることもできます。

ENABLE_BREAK環境変数は、no boot enable-breakグローバルコンフィギュレーションコマ
ンドを使用してリセットすることもできます。

HELPER環境変数は、no boot helperグローバルコンフィギュレーションコマンドを使用して
リセットすることもできます。

CONFIG_FILE環境変数は、no boot config-fileグローバルコンフィギュレーションコマンドを
使用してリセットすることもできます。

例

次に、SWITCH_PRIORITY環境変数をリセットする例を示します。

Device: unset SWITCH_PRIORITY
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version
ブートローダのバージョンを表示するには、ブートローダモードで versionコマンドを使用し
ます。

version

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

例 次に、デバイスのブートローダのバージョンを表示する例を示します。

Device: version
CAT3K_CAA Boot Loader (CAT3K_CAA-HBOOT-M) Version 1.3, RELEASE SOFTWARE (P)
Compiled Sun Jun 16 18:31:15 PDT 2013 by rel
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トレース

•トレースについて（1046ページ）
• set platform software trace（1049ページ）
• show platform software trace filter-binary（1053ページ）
• show platform software trace message（1054ページ）
• show platform software trace level（1060ページ）
• request platform software trace archive（1064ページ）
• request platform software trace rotate all（1065ページ）
• request platform software trace filter-binary（1066ページ）
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トレースについて

トレースの概要

トレース機能により内部イベントが記録されます。トレースファイルは自動的に作成され、

crashinfoの下の tracelogsサブディレクトリに保存されます。

トレースファイルのデータは、次の処理を行う場合に役立ちます。

•トラブルシューティング：スイッチに問題がある場合、トレースファイルの出力により、
問題の特定および解決に使用できる情報が得られる場合があります。

•デバッグ：トレースファイルの出力は、システム動作の詳細情報を得るために役立ちま
す。

特定のモジュールに関する最新のトレース情報を表示するには、show platform software trace
messageコマンドを使用します。

トレースレベルを変更してトレースメッセージ出力の量を調整するために、set platform
software traceコマンドを使用して新しいトレーシングレベルを設定できます。トレースレベ
ルは、set platform software traceコマンドで all-modulesキーワードを使用してプロセスごとに
設定することも、プロセス内のモジュールごとに設定することもできます。

トレースログの場所

各プロセスは、btraceインフラストラクチャを使用してトレースメッセージをログに記録しま
す。プロセスがアクティブのときは、対応するインメモリトレースログが/tmp/<FRU>/trace/
ディレクトリにあります。ここで、<FRU>は、プロセスが実行されている場所（rp、fp、また
は cc）を表します。

トレースログファイルがプロセスに関して許可されている最大ファイルサイズの上限に達す

ると、またはプロセスが終了すると、次のディレクトリにローテーションされます。

• /crashinfo/tracelogs（スイッチで crashinfo:パーティションを使用できる場合）

• /harddisk/tracelogs（スイッチで crashinfo:パーティションを使用できない場合）

トレースログファイルは、ディレクトリに保存される前に圧縮されます。

トレースログの命名規則

btraceを使用して作成されるすべてのトレースログには、次の命名規則が適用されます。

<process_name>_<FRU><SLOT>-<BAY>.<pid>_<counter>.<creation_timestamp>.bin
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ここで、counterは、64ビットのフリーランニングカウンタで、当該プロセスの新しいファイ
ルが作成されるたび増加します。たとえば、wcm_R0-0.1362_0.20151006171744.binにようにな
ります。圧縮されると、ファイル名に gz拡張子が付加されます。

トレースログのサイズの上限およびローテーションポリシー

トレースログファイルの最大サイズはプロセスごとに1MBで、保持されるトレースログファ
イルの最大数はプロセスごとに 25です。

ローテーションおよびスロットリングポリシー

最初は、すべてのトレースログファイルが、初期ディレクトリの /tmp/<FRU>/traceから
中継ディレクトリの /tmp/<FRU>/trace/stageに移されます。次に、btrace_rotateス
クリプトによって、これらのトレースログが中継ディレクトリから/crashinfo/tracelogs
ディレクトリに移されます。プロセスごとに /crashinfo/tracelogsディレクトリに保存
されるファイルの数が最大数の上限に達すると、そのプロセスの最も古いファイルが削除され

ますが、それより新しいファイルは保持されます。これは、最悪の場合、60分ごとに繰り返さ
れます。

その他、次の 2種類のファイルセットが /crashinfo/tracelogsディレクトリからパージ
されます。

•標準命名規則を持たないファイル（fed_python.logなどのいくつかの例外を除く）

• 2週間以上保持されたファイル

エラーのあるプロセスがスイッチの機能に影響を与えないように、スロットリングポリシーが

導入されました。プロセスが非常に高い頻度でログを記録する（たとえば、そのプロセスに関

して中継ディレクトリに 4秒間隔で 17以上のファイルが保存される）場合は常に、そのプロ
セスがスロットリングされます。そのプロセスのファイルは /tmp/<FRU>/traceから
/tmp/<FRU>/trace/stageにローテーションされませんが、最大サイズに達すると削除さ
れます。ファイル数が 7以下になるとスロットリングが再度有効になります。

トレースレベル

トレースレベルは、トレースバッファまたはトレースファイルに保存する必要のあるモジュー

ル情報の量を決定します。

次の表に、使用可能なすべてのトレースレベルを示し、各トレースレベルで表示されるメッ

セージについて説明します。

表 56 :トレースレベルとその内容

説明トレースレベル

システムが使用不能になる問題のメッセージ

です。

Emergency
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説明トレースレベル

システムエラーについてのメッセージです。Error

システム警告についてのメッセージです。警告

重大な問題に関するメッセージです。ただし、

スイッチは通常どおり動作しています。

Notice

単に情報を提供するだけのメッセージです。Informational

デバッグレベルの出力を提供するメッセージ

です。

Debug

生成可能なすべてのトレースメッセージが送

信されます。

Verbose

モジュールについての生成可能なすべてのト

レースメッセージが記録されます。

ノイズレベルは常に最上位のトレースレベル

に相当します。今後、トレース機能の拡張が

行われ、さらに低いトレースレベルが導入さ

れた場合でも、ノイズレベルはこの新しい拡

張機能のレベルと同じレベルに相当します。

ノイズ
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set platform software trace
プロセス内の特定のモジュールのトレースレベルを設定するには、特権 EXECモードまたは
ユーザ EXECモードで set platform software traceコマンドを使用します。

set platform software trace process slot module trace-level

構文の説明 トレースレベルが設定されているプロセス。次のオ

プションがあります。

• chassis-manager：Chassis Managerプロセス。

• cli-agent：CLI Agentプロセス。

• dbm：Database Managerプロセス。

• emd：Environmental Monitoringプロセス。

• fed：Forwarding Engine Driverプロセス。

• forwarding-manager：ForwardingManagerプロセ
ス。

• host-manager：Host Managerプロセス。

• iomd：Input/OutputModule daemon（IOMd）プロ
セス。

• ios：IOSプロセス。

• license-manager：License Managerプロセス。

• logger：Logging Managerプロセス。

• platform-mgr：Platform Managerプロセス。

• pluggable-services：Pluggable Servicesプロセス。

• replication-mgr：ReplicationManagerプロセス。

• shell-manager：Shell Managerプロセス。

• smd：Session Managerプロセス。

• table-manager：Table Managerサーバ。

• wireshark：Embedded Packet Capture（EPC）
Wiresharkプロセス。

process
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トレースレベルが設定されているプロセスを実行中

のハードウェアスロット。次のオプションがありま

す。

• number：トレースレベルが設定されているハー
ドウェアモジュールの SIPスロットの数。たと
えば、スイッチの SIPスロット 2の SIPを指定
する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数と
その SIPの共有ポートアダプタ（SPA）ベイの
数。たとえば、スイッチスロット 3の SIPのベ
イ 2のSPAを指定する場合は、「3/2」と入力し
ます。

• F0：スロット 0の Embedded-Service-Processor。

• FP active：アクティブな
Embedded-Service-Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

• switch<number>：指定された番号を持つスイッ
チ。

• switch active：アクティブなスイッチ。

• switch standby：スタンバイスイッチ。

slot

トレースレベルが設定されているプロセス内のモ

ジュール。

module
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トレースレベルです。次のオプションがあります。

• debug：デバッグレベルのトレーシング。デバッ
グレベルのトレースメッセージは、モジュール

に関する大量の詳細を提供する緊急でないメッ

セージです。

• emergency：緊急事態レベルのトレーシング。緊
急レベルのトレースメッセージは、システムが

使用不能であることを示すメッセージです。

• error：エラーレベルのトレーシング。エラーレ
ベルのトレースメッセージは、システムエラー

を示すメッセージです。

• info：情報レベルのトレーシング。情報レベルの
トレースメッセージは、システムに関する情報

を提供する緊急でないメッセージです。

• noise：ノイズレベルのトレーシング。ノイズレ
ベルは、常に可能なトレースレベルの中の最高

レベルに相当し、考えられるすべてのトレース

メッセージを生成します。

ノイズレベルは、モジュールに関して可能な最

高レベルのトレースメッセージに相当します。

これは、このコマンドの将来の拡張で、ユーザ

が寄り高いトレースレベルを設定できるオプ

ションが追加された場合にも、当てはまります。

• notice：重大な問題に関するメッセージです。た
だし、スイッチは通常どおり動作しています。

• verbose：詳細レベルのトレーシング。トレース
レベルがverboseに設定されている場合は、考え
られるすべてのトレースメッセージが送信され

ます。

• warning：警告メッセージ。

trace-level

コマンドデフォルト すべてのモジュールのデフォルトのトレースレベルは noticeです。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン moduleオプションは、プロセスおよび hardware-moduleによって異なります。このコマンドを
入力する際に、各キーワードシーケンスで使用可能な moduleオプションを確認するには、?
オプションを使用します。

トレースメッセージを表示するには、show platform software trace messageコマンドを使用し
ます。

トレースファイルは、harddisk:ファイルシステムのトレースログディレクトリに保存されま
す。これらのファイルは、スイッチの動作に影響を与えずに削除できます。

トレースファイル出力は、デバッグに使用されます。トレースレベルは、モジュールに関す

るどのぐらいの量の情報をトレースファイルに保存するかを決定する設定です。

例 次に、dbmプロセスのすべてのモジュールのトレースレベルを設定する例を示しま
す。

Device# set platform software trace dbm R0 all-modules debug
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show platform software trace filter-binary
特定のモジュールの最新のトレース情報を表示するには、特権EXECモードまたはユーザEXEC
モードで show platform software trace filter-binaryコマンドを使用します。

show platform software trace filter-binarymodules [context mac-address]

構文の説明 フィルタ処理に使用されるコンテキストを表します。

また、モジュール名とトレースレベルに基づいて

フィルタ処理できます。コンテキストキーワード

は、タグが付いているトレースに基づきMACアド
レスまたは他の引数を受け入れます。

contextmac-address

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン このコマンドは、モジュールに関連するすべてのプロセス全体で/tmp/.../に存在するすべ
てのログを照合してソートします。指定されたモジュールに関連するすべてのプロセスのト

レースログがコンソールに出力されます。このコマンドでは、同じコンテンツの

collated_log_{system time}という名前のファイルも /crashinfo/tracelogsディ
レクトリに生成されます。
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show platform software trace message
プロセスのトレースメッセージを表示するには、特権 EXECモードまたはユーザ EXECモー
ドで set platform software traceコマンドを使用します。

show platform software trace message process slot
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構文の説明 設定されているトレースレベル。次のオプションが

あります。

• chassis-manager：Chassis Managerプロセス。

• cli-agent：CLI Agentプロセス。

• cmm：CMMプロセス。

• dbm：Database Managerプロセス。

• emd：Environmental Monitoringプロセス。

• fed：Forwarding Engine Driverプロセス。

• forwarding-manager：ForwardingManagerプロセ
ス。

• geo：Geo Managerプロセス。

• host-manager：Host Managerプロセス。

• interface-manager：InterfaceManagerプロセス。

• iomd：Input/OutputModule daemon（IOMd）プロ
セス。

• ios：IOSプロセス。

• license-manager：License Managerプロセス。

• logger：Logging Managerプロセス。

• platform-mgr：Platform Managerプロセス。

• pluggable-services：Pluggable Servicesプロセス。

• replication-mgr：ReplicationManagerプロセス。

• shell-manager：Shell Managerプロセス。

• sif：Stack Interface（SIF）Managerプロセス。

• smd：Session Managerプロセス。

• stack-mgr：Stack Managerプロセス。

• table-manager：Table Managerサーバ。

• thread-test：Multithread Managerプロセス。

• virt-manager：Virtualization Managerプロセス。

process
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slot
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トレースレベルが設定されているプロセスを実行中

のハードウェアスロット。次のオプションがありま

す。

• number：トレースレベルが設定されているハー
ドウェアモジュールの SIPスロットの数。たと
えば、スイッチの SIPスロット 2の SIPを指定
する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数と
その SIPの共有ポートアダプタ（SPA）ベイの
数。たとえば、スイッチスロット 3の SIPのベ
イ 2のSPAを指定する場合は、「3/2」と入力し
ます。

• F0：Embedded Service Processorスロット 0。

• FP active：アクティブな Embedded Service
Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

• switch<number>：指定された番号を持つスイッ
チ。

• switch active：アクティブなスイッチ。

• switch standby：スタンバイスイッチ。

• number：トレースレベルが設定されている
ハードウェアモジュールの SIPスロットの
数。たとえば、スイッチの SIPスロット 2
のSIPを指定する場合は、「2」と入力しま
す。

• SIP-slot / SPA-bay：SIPスイッチスロットの
数とそのSIPの共有ポートアダプタ（SPA）
ベイの数。たとえば、スイッチスロット 3
の SIPのベイ 2の SPAを指定する場合は、
「3/2」と入力します。

• F0：スロット 0の Embedded Service
Processor。

• FP active：アクティブな Embedded Service
Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッ
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サ。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

例 次に、StackManagerプロセスおよび Forwarding Engine Driverプロセスのトレースメッ
セージを表示する例を示します。

Device# show platform software trace message stack-mgr switch active R0
10/30 09:42:48.767 [btrace] [8974]: (note): Successfully registered module [97] [uiutil]
10/30 09:42:48.762 [btrace] [8974]: (note): Successfully registered module [98]
[tdl_cdlcore_message]
10/29 13:28:19.023 [stack_mgr] [8974]: (note): Examining peer state
10/29 13:28:19.023 [stack_mgr] [8974]: (note): no switch eligible for standby election
presently
10/29 13:28:19.022 [stack_mgr] [8974]: (note): Posting event
stack_fsm_event_wait_standby_elect_timer_expired, curstate stack_fsm_state_active_ready
10/29 13:28:19.022 [stack_mgr] [8974]: (note): Timer HDL - STACK_WAIT_STANDBY_ELECT_TIMER
expired
10/29 13:26:46.584 [btrace] [8974]: (note): Successfully registered module [99]
[tdl_ui_message]
10/29 13:26:46.582 [bipc] [8974]: (note): Pending connection to server 10.129.1.0
10/29 13:26:36.582 [evutil] [8974]: (ERR): Connection attempt for sman-ui-serv (uipeer
uplink to slot 1) failed, invoking disconnect
10/29 13:26:36.582 [evutil] [8974]: (ERR): Asynchronous connect failed for [uipeer uplink
to slot 1] (fd == -1)
10/29 13:26:36.581 [bipc] [8974]: (note): Pending connection to server 10.129.1.0
10/29 13:26:26.581 [evutil] [8974]: (ERR): Connection attempt for sman-ui-serv (uipeer
uplink to slot 1) failed, invoking disconnect

Device# show platform software trace message fed switch active
11/02 10:55:01.832 [btrace]: [11310]: UUID: 0, ra: 0 (note): Successfully registered
module [86] [uiutil]
11/02 10:55:01.848 [btrace]: [11310]: UUID: 0, ra: 0 (note): Single message size is
greater than 1024
11/02 10:55:01.822 [btrace]: [11310]: UUID: 0, ra: 0 (note): Successfully registered
module [87] [tdl_cdlcore_message]
11/01 09:54:41.474 [btrace]: [12312]: UUID: 0, ra: 0 (note): Successfully registered
module [88] [tdl_ngwc_gold_message]
11/01 09:54:11.228 [btrace]: [12312]: UUID: 0, ra: 0 (note): Successfully registered
module [89] [tdl_doppler_iosd_matm_type]
11/01 09:53:37.454 [btrace]: [11310]: UUID: 0, ra: 0 (note): Successfully registered
module [90] [tdl_ui_message]
11/01 09:53:37.382 [bipc]: [11310]: UUID: 0, ra: 0 (note): Pending connection to server
10.129.1.0
11/01 09:53:34.227 [xcvr]: [18846]: UUID: 0, ra: 0 (ERR): FRU hardware authentication
Fail, result = 1.
11/01 09:53:33.775 [ng3k_scc]: [18846]: UUID: 0, ra: 0 (ERR): SMART COOKIE: SCC I2C
receive failed: rc=10
11/01 09:53:33.775 [ng3k_scc]: [18846]: UUID: 0, ra: 0 (ERR):
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SMART COOKIE receive failed, try again
11/01 09:53:33.585 [ng3k_scc]: [18846]: UUID: 0, ra: 0 (ERR):
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show platform software trace level
特定のプロセスですべてのモジュールのトレースレベルを表示するには、特権 EXECモード
またはユーザ EXECモードで show platform software trace levelコマンドを使用します。

show platform software trace level process slot
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構文の説明 トレースレベルが設定されているプロセス。次のオプションがあり

ます。

• chassis-manager：Chassis Managerプロセス。

• cli-agent：CLI Agentプロセス。

• cmm：CMMプロセス。

• dbm：Database Managerプロセス。

• emd：Environmental Monitoringプロセス。

• fed：Forwarding Engine Driverプロセス。

• forwarding-manager：Forwarding Managerプロセス。

• geo：Geo Managerプロセス。

• host-manager：Host Managerプロセス。

• interface-manager：Interface Managerプロセス。

• iomd：Input/Output Module daemon（IOMd）プロセス。

• ios：IOSプロセス。

• license-manager：License Managerプロセス。

• logger：Logging Managerプロセス。

• platform-mgr：Platform Managerプロセス。

• pluggable-services：Pluggable Servicesプロセス。

• replication-mgr：Replication Managerプロセス。

• shell-manager：Shell Managerプロセス。

• sif：Stack Interface（SIF）Managerプロセス。

• smd：Session Managerプロセス。

• stack-mgr：Stack Managerプロセス。

• table-manager：Table Managerサーバ。

• thread-test：Multithread Managerプロセス。

• virt-manager：Virtualization Managerプロセス。

process
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トレースレベルが設定されているプロセスを実行中のハードウェア

スロット。次のオプションがあります。

• number：トレースレベルが設定されているハードウェアモ
ジュールのSIPスロットの数。たとえば、スイッチのSIPスロッ
ト 2の SIPを指定する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数とその SIPの共有
ポートアダプタ（SPA）ベイの数。たとえば、スイッチスロッ
ト 3の SIPのベイ 2の SPAを指定する場合は、「3/2」と入力し
ます。

• F0：スロット 0の Embedded Service Processor。

• F1：スロット 1の Embedded Service Processor。

• FP active：アクティブな Embedded Service Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

• switch <number>：指定された番号を持つスイッチ。

• switch active：アクティブなスイッチ。

• switch standby：スタンバイスイッチ。

• number：トレースレベルが設定されているハードウェアモ
ジュールの SIPスロットの数。たとえば、スイッチの SIP
スロット 2のSIPを指定する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数とその SIPの
共有ポートアダプタ（SPA）ベイの数。たとえば、スイッ
チスロット 3の SIPのベイ 2の SPAを指定する場合は、
「3/2」と入力します。

• F0：スロット 0の Embedded Service Processor。

• FP active：アクティブな Embedded Service Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

slot

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

例 次に、トレースレベルを表示する例を示します。

Device# show platform software trace level dbm switch active R0
Module Name Trace Level
-------------------------------------------------
binos Notice
binos/brand Notice
bipc Notice
btrace Notice
bump_ptr_alloc Notice
cdllib Notice
chasfs Notice
dbal Informational
dbm Debug
evlib Notice
evutil Notice
file_alloc Notice
green-be Notice
ios-avl Notice
klib Debug
services Notice
sw_wdog Notice
syshw Notice
tdl_cdlcore_message Notice
tdl_dbal_root_message Notice
tdl_dbal_root_type Notice
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request platform software trace archive
スイッチでの最後のリロード以降にシステム上で実行されているすべてのプロセスに関連する

すべてのトレースログをアーカイブし、これを指定された場所に保存するには、特権 EXEC
モードまたはユーザ EXECモードで request platform software trace archiveコマンドを使用し
ます。

request platform software trace archive [last number-of-days [days [target location]] | target
location]

構文の説明 トレースファイルをアーカイブする必要がある日数

を指定します。

last noofdays

アーカイブファイルの場所と名前を指定します。target 場所

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン このアーカイブファイルは、tftpコマンドまたは scpコマンドを使用してシステムからコピー
できます。

例 次に、過去 5日以降にスイッチで実行されているプロセスのすべてのトレースログを
アーカイブする例を示します。

Device# request platform software trace archive last 5 days target flash:test_archive
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request platform software trace rotate all
現在のインメモリトレースログを crashinfoパーティションに循環させ、プロセスごとの新し
いインメモリトレースログを開始するには、特権 EXECモードまたはユーザ EXECモードで
request platform software trace rotate allコマンドを使用します。

request platform software trace rotate all

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン トレースログファイルは読み取り専用を目的としています。ファイルの内容は編集しないで

ください。特定のログセットを表示するために、ファイルの内容を削除する必要がある場合

は、このコマンドを使用して新しいトレースログファイルを開始します。

例 次に、過去1日以降にスイッチで実行されているプロセスのすべてのインメモリトレー
スログを循環させる例を示します。

Device# request platform software trace slot switch active R0 archive last 1 days target
flash:test
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request platform software trace filter-binary
トレースログサブディレクトリに存在するすべてのアーカイブログを照合して並べ替えるに

は、特権EXECモードまたはユーザEXECモードで request platform software trace filter-binary
コマンドを使用します。

request platform software trace filter-binary modules [context mac-address]

構文の説明 フィルタ処理に使用されるコンテキストを表します。ま

た、モジュール名とトレースレベルに基づいてフィルタ

処理できます。コンテキストキーワードは、タグが付い

ているトレースに基づきMACアドレスまたは他の引数
を受け入れます。

context mac-address

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.1.1

使用上のガイドライン このコマンドは、モジュールに関連するすべてのプロセスを対象に、トレースログサブディレ

クトリに存在するすべてのアーカイブされたログを照合して並べ替えます。さらに、このコマ

ンドは同じ内容の collated_log_{system time}という名前のファイルを
/crashinfo/tracelogsディレクトリに生成します。
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第 XIII 部

VLAN
• VLAN（1069ページ）





VLAN

• clear vtp counters（1070ページ）
• debug platform vlan（1071ページ）
• debug sw-vlan（1072ページ）
• debug sw-vlan ifs（1074ページ）
• debug sw-vlan notification（1075ページ）
• debug sw-vlan vtp（1077ページ）
• interface vlan（1079ページ）
• private-vlan（1081ページ）
• private-vlan mapping（1084ページ）
• show interfaces private-vlan mapping（1086ページ）
• show platform vlan（1087ページ）
• show vlan（1088ページ）
• show vtp（1092ページ）
• switchport mode private-vlan（1100ページ）
• switchport priority extend（1102ページ）
• switchport trunk（1104ページ）
• vlan（1107ページ）
• vtp（グローバルコンフィギュレーション）（1115ページ）
• vtp（インターフェイスコンフィギュレーション）（1121ページ）
• vtp primary（1122ページ）
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clear vtp counters
VLAN Trunking Protocol（VTP）およびプルーニングカウンタをクリアするには、特権 EXEC
モードで clear vtp countersコマンドを使用します。

clear vtp counters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

次の例では、VTPカウンタをクリアする方法を示します。
Device# clear vtp counters

情報が削除されたことを確認するには、show vtp counters特権 EXECコマンドを入力
します。
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debug platform vlan
VLANマネージャソフトウェアのデバッグをイネーブルにするには、特権 EXECモードで
debug platform vlanコマンドを使用します。デバッグをディセーブルにするには、このコマン
ドの no形式を使用します。

debug platform vlan [{error|event}] [switch switch-number]
no debug platform vlan [{error|event}] [switch switch-number]

構文の説明 （任意）VLANエラーデバッグメッセージを表示します。error

（任意）VLANプラットフォームイベントデバッグメッセージを表示
します。

event

（任意）VLANマネージャソフトウェアのデバッグをイネーブルにする
スタックメンバ番号を指定します。

このキーワードは、スタック対応スイッチでのみサポートされていま

す。

switch
switch-number

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン undebug platform vlanコマンドは、no debug platform vlanコマンドと同じです。

次の例では、VLANエラーデバッグメッセージを表示する方法を示します。
Device# debug platform vlan error
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debug sw-vlan
VLANマネージャアクティビティのデバッグをイネーブルにするには、特権 EXECモードで
debug sw-vlanコマンドを使用します。デバッグをディセーブルにするには、このコマンドの
no形式を使用します。

debug sw-vlan {badpmcookies|cfg-vlan
{bootup|cli}|events|ifs|management|mapping|notification|packets|redundancy|registries|vtp}
no debug sw-vlan {badpmcookies|cfg-vlan
{bootup|cli}|events|ifs|management|mapping|notification|packets|redundancy|registries|vtp}

構文の説明 不良ポートマネージャクッキーの VLANマネージャインシデントに関するデ
バッグメッセージを表示します。

badpmcookies

VLAN設定デバッグメッセージを表示します。cfg-vlan

スイッチが起動すると、メッセージが表示されます。bootup

コマンドラインインターフェイス（CLI）が VLANコンフィギュレーション
モードである場合のメッセージを表示します。

cli

VLANマネージャイベントのデバッグメッセージを表示します。events

VLANマネージャ IOSファイルシステム（IFS）のデバッグメッセージを表示
します。詳細については、「debug sw-vlan ifs（1074ページ）」を参照してくだ
さい。

ifs

内部 VLANの VLANマネージャ管理のデバッグメッセージを表示します。management

VLANマッピングのデバッグメッセージを表示します。mapping

VLANマネージャ通知のデバッグメッセージを表示します。詳細については、
「debug sw-vlan notification（1075ページ）」を参照してください。

notification

パケット処理およびカプセル化プロセスのデバッグメッセージを表示します。packets

VTP VLAN冗長性のデバッグメッセージを表示します。redundancy

VLANマネージャレジストリのデバッグメッセージを表示します。registries

VLANTrunkingProtocol（VTP）コードのデバッグメッセージを表示します。詳
細については、「debug sw-vlan vtp（1077ページ）」を参照してください。

vtp

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン undebug sw-vlanコマンドは、no debug sw-vlanコマンドと同じです。

スイッチスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネー

ブルになります。特定のスタックメンバをデバッグする場合は、session
switchstack-member-number特権 EXECコマンドを使用してアクティブスイッチから CLIセッ
ションを開始できます。

次に、VLANマネージャイベントのデバッグメッセージを表示する例を示します。
Device# debug sw-vlan events
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debug sw-vlan ifs
VLANマネージャ IOS File System（IFS）エラーテストのデバッグをイネーブルにするには、
特権 EXECモードで debug sw-vlan ifsコマンドを使用します。デバッグをディセーブルにする
には、このコマンドの no形式を使用します。

debug sw-vlan ifs {open {read|write}|read {1|2|3|4}|write}
no debug sw-vlan ifs {open {read|write}|read {1|2|3|4}|write}

構文の説明 VLANマネージャ IFSファイル読み取り動作のデバッグメッセージを表示します。open
read

VLANマネージャ IFSファイル書き込み動作のデバッグメッセージを表示します。open
write

指定されたエラーテスト（1、2、3、または 4）に関するファイル読み取り動作の
デバッグメッセージを表示します。

read

ファイル書き込み動作のデバッグメッセージを表示します。write

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン undebug sw-vlan ifsコマンドは、no debug sw-vlan ifsコマンドと同じです。

ファイルの読み取り処理に処理1を選択すると、ヘッダー検証ワードおよびファイルバージョ
ン番号が格納されたファイルヘッダーが読み込まれます。処理2を指定すると、ドメインおよ
び VLAN情報の大部分が格納されたファイル本体が読み取られます。処理 3を指定すると、
Type Length Version（TLV）記述子構造が読み取られます。処理 4を指定すると、TLVデータ
が読み取られます。

スイッチスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネー

ブルになります。特定のスタックメンバをデバッグする場合は、session
switchstack-member-number特権 EXECコマンドを使用してアクティブスイッチから CLIセッ
ションを開始できます。

次の例では、ファイル書き込み動作のデバッグメッセージを表示する方法を示しま

す。

Device# debug sw-vlan ifs write
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debug sw-vlan notification
VLANマネージャ通知のデバッグをイネーブルにするには、特権EXECモードでdebug sw-vlan
notificationコマンドを使用します。デバッグをディセーブルにするには、このコマンドの no
形式を使用します。

debug sw-vlan notification
{accfwdchange|allowedvlancfgchange|fwdchange|linkchange|modechange|pruningcfgchange|statechange}
no debug sw-vlan notification
{accfwdchange|allowedvlancfgchange|fwdchange|linkchange|modechange|pruningcfgchange|statechange}

構文の説明 集約アクセスインターフェイススパニングツリー転送変更に関する

VLANマネージャ通知のデバッグメッセージを表示します。
accfwdchange

許可 VLANの設定変更に関する VLANマネージャ通知のデバッグメッ
セージを表示します。

allowedvlancfgchange

スパニングツリー転送変更に関する VLANマネージャ通知のデバッグ
メッセージを表示します。

fwdchange

インターフェイスリンクステート変更のVLANマネージャ通知のデバッ
グメッセージを表示します。

linkchange

インターフェイスモード変更の VLANマネージャ通知のデバッグメッ
セージを表示します。

modechange

プルーニング設定変更の VLANマネージャ通知のデバッグメッセージ
を表示します。

pruningcfgchange

インターフェイスステート変更のVLANマネージャ通知のデバッグメッ
セージを表示します。

statechange

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン undebug sw-vlan notificationコマンドは、no debug sw-vlan notificationコマンドと同じです。

スイッチスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネー

ブルになります。特定のスタックメンバをデバッグする場合は、session switch
stack-member-number特権 EXECコマンドを使用してアクティブスイッチから CLIセッション
を開始できます。
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次に、インターフェイスモード変更の VLANマネージャ通知のデバッグメッセージ
を表示する例を示します。

Device# debug sw-vlan notification
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debug sw-vlan vtp
VLAN Trunking Protocol（VTP）コードのデバッグをイネーブルにするには、特権 EXECモー
ドで debug sw-vlan vtpコマンドを使用します。デバッグをディセーブルにするには、このコ
マンドの no形式を使用します。

debug sw-vlan vtp {events|packets|pruning [{packets|xmit}]|redundancy|xmit}
no debug sw-vlan vtp {events|packets|pruning|redundancy|xmit}

構文の説明 汎用の論理フローのデバッグメッセージおよびVTPコード内の
VTP_LOG_RUNTIMEマクロによって生成された VTPメッセー
ジの詳細を表示します。

events

Cisco IOS VTPプラットフォーム依存層から VTPコードに渡さ
れたすべての着信 VTPパケット（プルーニングパケットを除
く）の内容のデバッグメッセージを表示します。

packets

VTPコードのプルーニングセグメントによって生成されるデ
バッグメッセージを表示します。

pruning

（任意）Cisco IOS VTPプラットフォーム依存層から VTPコー
ドに渡されたすべての着信VTPプルーニングパケットの内容の
デバッグメッセージを表示します。

packets

（任意）VTPコードが Cisco IOS VTPプラットフォーム依存層
に送信するように要求したすべての発信VTPパケットの内容の
デバッグメッセージを表示します。

xmit

VTP冗長性のデバッグメッセージを表示します。redundancy

VTPコードが Cisco IOS VTPプラットフォーム依存層に送信す
るように要求したすべての発信VTPパケット（プルーニングパ
ケットを除く）の内容のデバッグメッセージを表示します。

xmit

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン undebug sw-vlan vtpコマンドは、no debug sw-vlan vtpコマンドと同じです。
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pruningキーワードの後に追加のパラメータを入力しない場合は、VTPプルーニングデバッグ
メッセージが表示されます。これらのメッセージは、VTPプルーニングコード内の
VTP_PRUNING_LOG_NOTICE、VTP_PRUNING_LOG_INFO、VTP_PRUNING_LOG_DEBUG、
VTP_PRUNING_LOG_ALERT、および VTP_PRUNING_LOG_WARNINGマクロによって生成
されます。

スイッチスタック上でデバッグをイネーブルにした場合、アクティブスイッチでのみイネー

ブルになります。特定のスタックメンバをデバッグする場合は、session
switchstack-member-number特権 EXECコマンドを使用してアクティブスイッチから CLIセッ
ションを開始できます。

次に、VTP冗長性のデバッグメッセージを表示する例を示します。
Device# debug sw-vlan vtp redundancy
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interface vlan
ダイナミックスイッチ仮想インターフェイス（SVI）を作成するか、既存のダイナミック SVI
にアクセスし、インターフェイスコンフィギュレーションモードを開始するには、グローバ

ルコンフィギュレーションモードで interface vlanコマンドを使用します。SVIを削除するに
は、このコマンドの no形式を使用します。

interface vlan vlan-id
no interface vlan vlan-id

構文の説明 VLAN番号。指定できる範囲は 1～ 4094です。vlan-id

コマンドデフォルト デフォルトの VLANインターフェイスは VLAN 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン SVIは、特定の VLANに対して最初に interface vlan vlan-idコマンドを入力したときに作成さ
れます。vlan-idは、IEEE 802.1Qカプセル化トランク上のデータフレームに対応するVLANタ
グ、またはアクセスポート用に設定された VLAN IDに対応します。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。（注）

no interface vlan vlan-idコマンドを使用して削除した SVIは、show interfaces特権 EXECコマ
ンドの出力に表示されなくなります。

VLAN 1インターフェイスを削除することはできません。（注）

削除されたインターフェイスに対して interface vlan vlan-idコマンドを入力すると、削除され
たSVIを元に戻すことができます。インターフェイスはバックアップとなりますが、それまで
の設定は削除されます。

スイッチまたはスイッチスタック上で設定された SVIの数と、設定された他の機能の数の相
互関係によっては、ハードウェア制限により、CPU使用率に影響が出る可能性があります。
sdm preferグローバルコンフィギュレーションコマンドを使用して、システムのハードウェ
アリソースを、テンプレートおよび機能テーブルに基づいて再度割り当てることができます。
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設定を確認するには、show interfacesおよび show interfaces vlan vlan-id特権 EXECコマンドを
入力します。

次の例では、VLANID23の新しいSVIを作成し、インターフェイスコンフィギュレー
ションモードを開始する方法を示します。

Device(config)# interface vlan 23
Device(config-if)#

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
1080

VLAN
interface vlan



private-vlan
プライベートVLANを設定し、プライマリプライベートVLANとセカンダリVLAN間のアソ
シエーションを設定するには、スイッチスタックまたはスタンドアロンスイッチ上で

private-vlanVLANコンフィギュレーションコマンドを使用します。通常のVLAN設定にVLAN
を戻すには、このコマンドの no形式を使用します。

private-vlan {association [{add|remove}] secondary-vlan-list| community|isolated|primary}
no private-vlan {association| community|isolated|primary}

構文の説明 プライマリ VLANとセカンダリ VLANとのアソシエーションを作成しま
す。

association

セカンダリ VLANをプライマリ VLANに関連付けます。add

セカンダリ VLANとプライマリ VLAN間のアソシエーションをクリアしま
す。

remove

プライベート VLAN内のプライマリ VLANに対応させる 1つまたは複数の
セカンダリ VLAN。

secondary-vlan-list

VLANをコミュニティ VLANとして指定します。community

VLANを独立 VLANとして指定します。isolated

VLANをプライマリ VLANとして指定します。primary

コマンドデフォルト デフォルトでは、プライベート VLANが設定されていません。

コマンドモード VLANコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン プライベート VLANを設定する前に、VLAN Trunking Protocol（VTP）をディセーブル（VTP
トランスペアレントモード）にする必要があります。プライベート VLANを設定した後で、
VTPモードをクライアントまたはサーバに変更できません。

VTPは、プライベート VLANの設定を伝播しません。レイヤ 2ネットワーク内のすべてのス
イッチにプライベートVLANを手動で設定して、レイヤ2データベースを結合し、プライベー
ト VLANトラフィックのフラッディングを防ぐ必要があります。

プライベートVLANには、VLAN 1またはVLAN 1002～ 1005を設定できません。拡張VLAN
（VLAN ID 1006～ 4094）はプライベート VLANに設定できます。
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セカンダリ（独立またはコミュニティ）VLANを 1つのプライマリ VLANだけに対応させる
ことができます。プライマリVLANには、1つの独立VLANおよび複数のコミュニティVLAN
を関連付けることができます。

•セカンダリ VLANをプライマリ VLANとして設定できません。

• secondary-vlan-listには、スペースを含めないでください。カンマで区切った複数の項目を
含めることができます。各項目として入力できるのは、単一のプライベート VLAN ID、
またはハイフンで連結したプライベート VLAN IDの範囲です。リストには、1つの独立
VLANと複数のコミュニティ VLANを含めることができます。

•プライマリまたはセカンダリ VLANのいずれかを削除すると、VLANに関連付けられた
ポートが非アクティブになります。

コミュニティ VLANは、コミュニティポート間、およびコミュニティポートから対応するプ
ライマリ VLANの無差別ポートにトラフィックを伝送します。

独立 VLANは、無差別ポートと通信を行うために独立ポートによって使用されます。同一の
プライマリ VLANドメインで他のコミュニティポートまたは独立ポートにトラフィックを伝
送しません。

プライマリVLANは、ゲートウェイからプライベートポートのカスタマーエンドステーショ
ンにトラフィックを伝送する VLANです。

レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。セカ
ンダリ VLANには、レイヤ 3 VLANインターフェイスを設定できません。VLANがセカンダ
リ VLANとして設定されている間、セカンダリ VLANの SVIはアクティブになりません。

VLANコンフィギュレーションモードを終了するまで、private-vlanコマンドは作用しません。

プライベートVLANポートをEtherChannelとして設定しないでください。ポートがプライベー
ト VLANの設定に含まれている間は、そのポートの EtherChannel設定はいずれも非アクティ
ブです。

プライベート VLANをリモートスイッチドポートアナライザ（RSPAN）VLANとして設定
しないでください。

プライベート VLANを音声 VLANとして設定しないでください。

プライベート VLANが設定されたスイッチにフォールバックブリッジングを設定しないでく
ださい。

プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行され
るのは 1つの STPインスタンスだけです。セカンダリ VLANがプライマリ VLANに関連付け
られている場合、プライマリ VLANの STPパラメータがセカンダリ VLANに伝播されます。

プライベート VLANの他の機能との相互作用に関する詳細については、このリリースに対応
するソフトウェアコンフィギュレーションガイドを参照してください。

次の例では、VLAN 20をプライマリ VLANに、VLAN 501を独立 VLANに、VLAN
502および 503をコミュニティ VLANに設定し、プライベート VLANに関連付ける方
法を示します。
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Device# configure terminal
Device(config)# vlan 20
Device(config-vlan)# private-vlan primary
Device(config-vlan)# exit
Device(config)# vlan 501
Device(config-vlan)# private-vlan isolated
Device(config-vlan)# exit
Device(config)# vlan 502
Device(config-vlan)# private-vlan community
Device(config-vlan)# exit
Device(config)# vlan 503
Device(config-vlan)# private-vlan community
Device(config-vlan)# exit
Device(config)# vlan 20
Device(config-vlan)# private-vlan association 501-503
Device(config-vlan)# end

設定を確認するには、show vlan private-vlanまたは show interfaces status privileged特
権 EXECコマンドを入力します。
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private-vlan mapping
両方のVLANで同じプライマリVLANスイッチ仮想インターフェイス（SVI）を共有できるよ
うに、プライマリ VLANとセカンダリ VLAN間のマッピングを作成するには、スイッチ仮想
インターフェイス（SVI）で private-vlan mappingインターフェイスコンフィギュレーション
コマンドを使用します。SVIからプライベートVLANのマッピングを削除するには、このコマ
ンドの no形式を使用します。

private-vlan mapping [{add|remove}] secondary-vlan-list
no private-vlan mapping

構文の説明 （任意）セカンダリ VLANをプライマリ VLAN SVIにマッピングします。add

（任意）セカンダリ VLANとプライマリ VLAN SVI間のマッピングを削除
します。

remove

（任意）1つまたは複数のセカンダリVLANをプライマリVLANSVIにマッ
ピングします。

secondary-vlan-list

コマンドデフォルト プライベート VLAN SVIマッピングは設定されません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン プライベート VLANを設定する場合は、デバイスが VTPトランスペアレントモードになって
いる必要があります。

プライマリ VLANの SVIは、レイヤ 3で作成されます。

レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。セカ
ンダリ VLANには、レイヤ 3 VLANインターフェイスを設定できません。VLANがセカンダ
リ VLANとして設定されている間、セカンダリ VLANの SVIはアクティブになりません。

secondary-vlan-list引数にスペースを含めることはできません。カンマで区切った複数の項目を
含めることができます。各項目として入力できるのは、単一のプライベート VLAN ID、また
はハイフンで連結したプライベート VLAN IDの範囲です。リストには、1つの独立 VLANと
複数のコミュニティ VLANを含めることができます。

セカンダリ VLANで受信されたトラフィックは、プライマリ VLANの SVIによってルーティ
ングされます。

セカンダリ VLANは、1つのプライマリ SVIだけにマッピングできます。プライマリ VLAN
がセカンダリ VLANとして設定されると、このコマンドで指定されたすべての SVIはダウン
します。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
1084

VLAN
private-vlan mapping



有効なレイヤ 2プライベート VLANのアソシエーションがない 2つの VLAN間のマッピング
を設定する場合、マッピングの設定は作用しません。

次の例では、VLAN 20のインターフェイスを VLAN 18の SVIにマッピングする方法
を示します。

Device# configure terminal
Device# interface vlan 18
Device(config-if)# private-vlan mapping 20
Device(config-vlan)# end

次の例では、セカンダリ VLAN 303～ 305、および 307からのセカンダリ VLANトラ
フィックのルーティングを VLAN 20 SVIを介して許可する方法を示します。
Device# configure terminal
Device# interface vlan 20
Device(config-if)# private-vlan mapping 303-305, 307
Device(config-vlan)# end

設定を確認するには、show interfaces private-vlan mapping特権 EXECコマンドを入力
します。
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show interfaces private-vlan mapping
VLANスイッチ仮想インターフェイス（SVI）のプライベートVLANのマッピング情報を表示
するには、ユーザEXECモードまたは特権EXECモードで show interfaces private-vlanmapping
コマンドを使用します。

show interfaces [interface-id] private-vlan mapping

構文の説明 （任意）プライベート VLANのマッピング情報を表示するインターフェイスの
ID。

interface-id

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

次に、プライベート VLANのマッピングに関する情報を表示する例を示します。
Device#show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan2 301 community
vlan3 302 community
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show platform vlan
プラットフォーム依存 VLAN情報を表示するには、show platform vlan特権 EXECコマンドを
使用します。

show platform vlan [vlan-id] [switch switch-number]

構文の説明 （任意）VLANの ID。指定できる範囲は 1～ 4094です。vlan-id

（任意）指定されたスタックメンバのVLANのみを表示します。switch
switch-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。

次の例では、プラットフォーム依存 VLAN情報を表示する方法を示します。
Device# show platform vlan
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show vlan
設定されたすべてのVLANまたはスイッチ上のVLAN（VLANIDまたは名前を指定した場合）
のパラメータを表示するには、特権 EXECモードで show vlanコマンドを使用します。

show vlan [{brief|group|id vlan-id|mtu|name vlan-name| private-vlan
[{type}]|remote-span|summary}]

構文の説明 （任意）VLANごとにVLAN名、ステータス、およびポー
トを 1行で表示します。

brief

（任意VLANグループについての情報を表示します。group

（任意）VLAN ID番号で特定された 1つの VLANに関す
る情報を表示します。vlan-idに指定できる範囲は1～4094
です。

id vlan-id

（任意）VLANのリストと、VLANのポートに設定され
ている最小および最大伝送単位（MTU）サイズを表示し
ます。

mtu

（任意）VLAN名で特定された 1つの VLANに関する情
報を表示します。VLAN名は、1～ 32文字の ASCII文字
列です。

name vlan-name

（任意）プライマリおよびセカンダリ VLAN ID、タイプ
（コミュニティ、独立、またはプライマリ）、およびプラ

イベート VLANに属するポートを含む、設定済みのプラ
イベートVLANの情報を表示します。このキーワードは、
スイッチが IPサービスフィーチャセットを実行している
場合にだけサポートされます。

private-vlan

（任意）プライベート VLAN IDおよびタイプだけを表示
します。

type

（任意）Remote SPAN（RSPAN）VLANに関する情報を
表示します。

remote-span

（任意）VLANサマリー情報を表示します。summary

ifindexキーワードは、コマンドラインのヘルプストリングに表示されますが、サポートされ
ていません。

（注）

コマンドデフォルト なし
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コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン show vlanmtuコマンド出力では、MTU_Mismatch列にVLAN内のすべてのポートに同じMTU
があるかどうかを示します。この列に yesが表示されている場合、VLANの各ポートに別々の
MTUがあり、パケットが、大きいMTUを持つポートから小さいMTUを持つポートにスイッ
チングされると、ドロップされることがあります。VLANに SVIがない場合、ハイフン（-）
記号がSVI_MTU列に表示されます。MTU-Mismatch列にyesが表示されている場合、MiniMTU
とMaxMTUを持つポート名が表示されます。

セカンダリVLANを定義する前にプライベートVLANのセカンダリVLANをプライマリVLAN
に対応させようとすると、セカンダリ VLANが show vlan private-vlanコマンドの出力に含ま
れません。

show vlan private-vlan typeコマンドの出力では、normalとして表示されたタイプは、プライ
ベートVLANのアソシエーションを持っていても、プライベートVLANの一部ではないVLAN
であることを意味します。たとえば、2つの VLANをプライマリ VLANおよびセカンダリ
VLANと定義し、対応させた後で、プライマリ VLANからアソシエーションを削除せずにセ
カンダリVLANの設定を削除した場合、セカンダリVLANだったVLANが出力に normalとし
て表示されます。show vlan private-vlan出力では、プライマリとセカンダリ VLANのペアが
nonoperationalと表示されます。

次の例では、showvlanコマンドの出力を示します。次の表に、この出力で表示される
フィールドについて説明します。

Device> show vlan
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
1 default active Gi1/0/2, Gi1/0/3, Gi1/0/4

Gi1/0/5, Gi1/0/6, Gi1/0/7
Gi1/0/8, Gi1/0/9, Gi1/0/10
Gi1/0/11, Gi1/0/12, Gi1/0/13
Gi1/0/14, Gi1/0/15, Gi1/0/16
Gi1/0/17, Gi1/0/18, Gi1/0/19
Gi1/0/20, Gi1/0/21, Gi1/0/22
Gi1/0/23, Gi1/0/24, Gi1/0/25
Gi1/0/26, Gi1/0/27, Gi1/0/28
Gi1/0/29, Gi1/0/30, Gi1/0/31
Gi1/0/32, Gi1/0/33, Gi1/0/34
Gi1/0/35, Gi1/0/36, Gi1/0/37
Gi1/0/38, Gi1/0/39, Gi1/0/40
Gi1/0/41, Gi1/0/42, Gi1/0/43
Gi1/0/44, Gi1/0/45, Gi1/0/46
Gi1/0/47, Gi1/0/48

2 VLAN0002 active
40 vlan-40 active
300 VLAN0300 active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
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VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
1 enet 100001 1500 - - - - - 0 0
2 enet 100002 1500 - - - - - 0 0
40 enet 100040 1500 - - - - - 0 0
300 enet 100300 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
2000 enet 102000 1500 - - - - - 0 0
3000 enet 103000 1500 - - - - - 0 0

Remote SPAN VLANs
------------------------------------------------------------------------------
2000,3000

Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------

表 57 : show vlanコマンドの出力フィールド

説明フィールド

VLAN番号。VLAN

VLANの名前（設定されている場合）。名前

VLANのステータス（activeまたは suspend）。Status（ステータス）

VLANに属するポート。ポート

VLANのメディアタイプ。タイプ

VLANのセキュリティアソシエーション ID値。SAID

VLANの最大伝送単位サイズ。MTU

親 VLAN（存在する場合）。親

VLANのリング番号（該当する場合）。RingNo

VLANのブリッジ番号（該当する場合）。BrdgNo

VLANで使用されるスパニングツリープロトコルタイプ。Stp

このVLANのブリッジングモード：可能な値はソースルートブリッ
ジング（SRB）およびソースルートトランスペアレント（SRT）で、
デフォルトは SRBです。

BrdgMode

トランスレーションブリッジ 1。Trans1

トランスレーションブリッジ 2。Trans2
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説明フィールド

設定されている RSPAN VLANを識別します。Remote SPAN VLANs

プライマリ VLAN ID、セカンダリ VLAN ID、セカンダリ VLANの
タイプ（コミュニティまたは独立）、およびそれに所属するポート

を含む、設定されたプライベート VLANが含まれます。

Primary/Secondary/Type/Ports

次の例では、show vlan private-vlanコマンドの出力を示します。
Device> show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
10 501 isolated Gi3/0/3
10 502 community Gi2/0/11
10 503 non-operational3 -
20 25 isolated Gi1/0/13, Gi1/0/20, Gi1/0/22, Gi1/0/1, Gi2/0/13,
Gi2/0/22, Gi3/0/13, Gi3/0/14, Gi3/0/20, Gi3/0/1
20 30 community Gi1/0/13, Gi1/0/20, Gi1/0/21, Gi1/0/1, Gi2/0/13,
Gi2/0/20, Gi3/0/14, Gi3/0/20, Gi3/0/21, Gi3/0/1
20 35 community Gi1/0/13, Gi1/0/20, Gi1/0/23, Gi1/0/33. Gi1/0/1,
Gi2/0/13, Gi3/0/14, Gi3/0/20. Gi3/0/23, Gi3/0/33, Gi3/0/1
20 55 non-operational
2000 2500 isolated Gi1/0/5, Gi1/0/10, Gi2/0/5, Gi2/0/10, Gi2/0/15

次の例では、show vlan private-vlan typeコマンドの出力を示します。
Device> show vlan private-vlan type
Vlan Type
---- -----------------
10 primary
501 isolated
502 community
503 normal

次の例では、show vlan summaryコマンドの出力を示します。
Device> show vlan summary
Number of existing VLANs : 45
Number of existing VTP VLANs : 45
Number of existing extended VLANS : 0

次の例では、show vlan idコマンドの出力を示します。
Device# show vlan id 2
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
2 VLAN0200 active Gi1/0/7, Gi1/0/8
2 VLAN0200 active Gi2/0/1, Gi2/0/2

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
2 enet 100002 1500 - - - - - 0 0

Remote SPAN VLANs
------------------------------------------------------------------------------
Disabled
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show vtp
VLAN Trunking Protocol（VTP）管理ドメイン、ステータス、およびカウンタに関する一般情
報を表示するには、EXECモードで show vtpコマンドを使用します。

show vtp {counters|devices [conflicts]|interface [interface-id]|password|status}

構文の説明 デバイスの VTP統計情報を表示します。counters

ドメイン内のすべてのVTPバージョン 3デバイスに関する情報
を表示します。このキーワードは、デバイスがVTPバージョン
3を実行していない場合だけ適用されます。

devices

（任意）競合するプライマリサーバを持つVTPバージョン 3デ
バイスに関する情報を表示します。デバイスがVTPトランスペ
アレントモードまたは VTPオフモードにある場合、このコマ
ンドは無視されます。

conflicts

すべてのインターフェイスまたは指定されたインターフェイス

に対する VTPのステータスおよび設定を表示します。
interface

（任意）VTPステータスおよび設定を表示するインターフェイ
ス。ここには物理インターフェイスまたはポートチャネルを指

定できます。

interface-id

設定されたVTPパスワードを表示します（特権 EXECモードで
のみ使用可能）。

password

VTP管理ドメインのステータスに関する一般情報を表示します。status

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン デバイスが VTPバージョン 3を実行中に show vtp passwordコマンドを入力すると、表示は次
のルールに従います。

• password passwordグローバルコンフィギュレーションコマンドで hiddenキーワードを
指定せず、デバイス上で暗号化がイネーブルでない場合、パスワードはクリアテキストで

表示されます。
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• password passwordコマンドで hiddenキーワードを指定せず、デバイス上で暗号化がイ
ネーブルの場合、暗号化されたパスワードが表示されます。

• password passwordコマンドにhiddenキーワードが含まれていた場合、16進数の秘密キー
が表示されます。

次の例では、show vtp devicesコマンドの出力を示します。Conflict列の Yesは、
応答するサーバがその機能のローカルサーバと競合していることを示します。つま

り、同じドメイン内の 2つのデバイスは、データベースに対して同じプライマリサー
バを持ちません。

Device# show vtp devices
Retrieving information from the VTP domain. Waiting for 5 seconds.

VTP Database Conf デバイス ID Primary Server Revision System Name
lict

------------ ---- -------------- -------------- ---------- ----------------------
VLAN Yes 00b0.8e50.d000 000c.0412.6300 12354 main.cisco.com
MST No 00b0.8e50.d000 0004.AB45.6000 24 main.cisco.com
VLAN Yes 000c.0412.6300=000c.0412.6300 67 qwerty.cisco.com

次の例では、show vtp countersコマンドの出力を示します。次の表に、この出力で表
示される各フィールドについて説明します。

Device> show vtp counters
VTP statistics:
Summary advertisements received : 0
Subset advertisements received : 0
Request advertisements received : 0
Summary advertisements transmitted : 0
Subset advertisements transmitted : 0
Request advertisements transmitted : 0
Number of config revision errors : 0
Number of config digest errors : 0
Number of V1 summary errors : 0

VTP pruning statistics:

Trunk Join Transmitted Join Received Summary advts received from
non-pruning-capable device

---------------- ---------------- ---------------- ---------------------------
Gi1/0/47 0 0 0
Gi1/0/48 0 0 0
Gi2/0/1 0 0 0
Gi3/0/2 0 0 0
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表 58 : show vtp countersのフィールドの説明

説明フィールド

トランクポート上でこのデバイスが受信する

サマリーアドバタイズメントの数。サマリー

アドバタイズには、管理ドメイン名、コンフィ

ギュレーションリビジョン番号、更新タイム

スタンプと ID、認証チェックサム、および関
連するサブセットアドバタイズの数が含まれ

ます。

Summary advertisements received

トランクポート上でこのデバイスが受信する

サブセットアドバタイズメントの数。サブセッ

トアドバタイズには、1つ以上の VLANに関
する情報がすべて含まれています。

Subset advertisements received

トランクポート上でこのデバイスが受信する

アドバタイズメント要求の数。アドバタイズ

要求は、通常、すべての VLAN上に関する情
報を要求します。また、VLANのサブセット
に関する情報も要求できます。

Request advertisements received

トランクポート上でこのデバイスが送信する

サマリーアドバタイズメントの数。サマリー

アドバタイズには、管理ドメイン名、コンフィ

ギュレーションリビジョン番号、更新タイム

スタンプと ID、認証チェックサム、および関
連するサブセットアドバタイズの数が含まれ

ます。

Summary advertisements transmitted

トランクポート上でこのデバイスが送信する

サブセットアドバタイズメントの数。サブセッ

トアドバタイズには、1つ以上の VLANに関
する情報がすべて含まれています。

Subset advertisements transmitted

トランクポート上でこのデバイスが送信する

アドバタイズメント要求の数。アドバタイズ

要求は、通常、すべての VLAN上に関する情
報を要求します。また、VLANのサブセット
に関する情報も要求できます。

Request advertisements transmitted
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説明フィールド

リビジョンエラーの数。

新しいVLANの定義、既存VLANの削除、中
断、または再開、あるいは既存 VLANのパラ
メータ変更を行うと、デバイスのコンフィギュ

レーションリビジョン番号が増加します。

リビジョン番号がデバイスのリビジョン番号

と一致するにもかかわらず、MD5ダイジェス
ト値が一致しないアドバタイズメントをデバ

イスが受信すると、リビジョンエラーが増加

します。このエラーは、2つのデバイスのVTP
パスワードが異なるか、またはデバイスの設

定が異なることを意味します。

これらのエラーは、デバイスが受信アドバタ

イズメントをフィルタしていて、これにより

VTPデータベースがネットワーク全体で同期
されていない状態になっていることを示して

います。

Number of configuration revision errors

MD5ダイジェストエラーの数。

サマリーパケット内のMD5ダイジェストと、
デバイスによって計算された受信済みアドバ

タイズメントのMD5ダイジェストが一致しな
い場合は、ダイジェストエラーが増加します。

このエラーは、通常、2つのデバイスの VTP
パスワードが異なることを意味します。この

問題を解決するには、すべてのデバイスでVTP
パスワードが同じになるようにします。

これらのエラーは、デバイスが受信アドバタ

イズメントをフィルタしていて、これにより

VTPデータベースがネットワーク全体で同期
されていない状態になっていることを示して

います。

Number of configuration digest errors
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説明フィールド

バージョン 1エラーの数。

VTP V2モードのデバイスが VTPバージョン
1フレームを受信すると、バージョン 1サマ
リーエラーが増加します。これらのエラーは、

少なくとも 1つの近接デバイスで、V2モード
がディセーブルにされた VTPバージョン 1、
または VTPバージョン 2が実行されているこ
とを示しています。この問題を解決するには、

VTPV2モードのデバイスの設定をディセーブ
ルに変更します。

Number of V1 summary errors

トランク上で送信された VTPプルーニング
メッセージの数。

Join Transmitted

トランク上で受信された VTPプルーニング
メッセージの数。

Join Received

トランク上で受信された、プルーニングをサ

ポートしていないデバイスからの VTPサマ
リーメッセージの数。

SummaryAdvts Received fromnon-pruning-capable
device

次の例では、show vtp statusコマンドの出力を示します。次の表に、この出力で表示
される各フィールドについて説明します。

Device> show vtp status
VTP Version capable : 1 to 3
VTP version running : 1
VTP Domain Name :
VTP Pruning Mode : Disabled
VTP Traps Generation : Disabled
Device ID : 2037.06ce.3580
Configuration last modified by 192.168.1.1 at 10-10-12 04:34:02
Local updater ID is 192.168.1.1 on interface LIIN0 (first layer3 interface found
)

Feature VLAN:
--------------
VTP Operating Mode : Server
Maximum VLANs supported locally : 1005
Number of existing VLANs : 7
Configuration Revision : 2
MD5 digest : 0xA0 0xA1 0xFE 0x4E 0x7E 0x5D 0x97 0x41

0x89 0xB9 0x9B 0x70 0x03 0x61 0xE9 0x27

表 59 : show vtp statusのフィールドの説明

説明フィールド

デバイス上で動作できるVTPバージョンを表
示します。

VTP Version capable
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説明フィールド

デバイス上で動作中のVTPバージョンを表示
します。デフォルトでは、デバイスはバージョ

ン 1を実行しますが、バージョン 2に設定す
ることもできます。

VTP Version running

デバイスの管理ドメインを特定する名前。VTP Domain Name

プルーニングがイネーブルかまたはディセー

ブルかを表示します。VTPサーバでプルーニ
ングをイネーブルにすると、管理ドメイン全

体でプルーニングが有効になります。プルー

ニングを使用すると、トラフィックが適切な

ネットワークデバイスにアクセスするために

使用しなければならないトランクリンクへの

フラッディングトラフィックが制限されます。

VTP Pruning Mode

VTPトラップをネットワーク管理ステーショ
ンに送信するかどうかを表示します。

VTP Traps Generation

ローカルデバイスのMACアドレスを表示し
ます。

デバイス ID

最後に行った設定変更の日付と時刻を表示し

ます。データベースの設定変更の原因となっ

たデバイスの IPアドレスを表示します。

Configuration last modified
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説明フィールド

VTP動作モード（サーバ、クライアント、ま
たはトランスペアレント）を表示します。

Server：VTPサーバモードのデバイスは VTP
に対してイネーブルであり、アドバタイズメ

ントを送信します。スイッチで VLANを設定
できます。このデバイスを使用すると、起動

後に、現在のVTPデータベース内のすべての
VLAN情報を、NVRAMから復元できます。
デフォルトでは、すべてのデバイスが VTP
サーバです。

デバイスが設定をNVRAMに書き込
んでいる間に障害を検出し、NVRAM
が機能するまでサーバモードに戻る

ことができない場合、スイッチは

VTPサーバモードから VTPクライ
アントモードに自動的に変わりま

す。

（注）

Client：VTPクライアントモードのデバイス
はVTPに対してイネーブルであり、アドバタ
イズメントを送信できますが、VLAN設定を
格納するために十分な不揮発性ストレージが

ありません。スイッチでは VLANを設定でき
ません。VTPクライアントが起動すると、VTP
クライアントはその VLANデータベースを初
期化するアドバタイズを受信するまで、VTP
アドバタイズを送信しません。

Transparent：VTPトランスペアレントモード
のデバイスは、VTPに対してディセーブルで
あり、アドバタイズメントの送信や、他のデ

バイスから送信されたアドバタイズメントの

学習を行いません。また、ネットワーク内の

他のデバイスのVLAN設定にも影響しません。
デバイスは VTPアドバタイズメントを受信
し、アドバタイズメントを受信したトランク

ポートを除くすべてのトランクポートにこれ

を転送します。

VTP Operating Mode

ローカルにサポートされている VLANの最大
数。

Maximum VLANs Supported Locally

既存の VLAN数。Number of Existing VLANs
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説明フィールド

このデバイスの現在のコンフィギュレーショ

ンリビジョン番号。

Configuration Revision

VTP設定の 16バイトチェックサム。MD5 Digest

次の例では、VTPバージョン 3を実行するデバイスに対する show vtp statusコマンド
の出力を示します。

Device> show vtp status
VTP Version capable : 1 to 3
VTP version running : 3
VTP Domain Name : Cisco
VTP Pruning Mode : Disabled
VTP Traps Generation : Disabled
Device ID : 0021.1bcd.c700

Feature VLAN:
--------------
VTP Operating Mode : Server
Number of existing VLANs : 7
Number of existing extended VLANs : 0
Configuration Revision : 0
Primary ID : 0000.0000.0000
Primary Description :
MD5 digest : 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00

Feature MST:
--------------
VTP Operating Mode : Client
Configuration Revision : 0
Primary ID : 0000.0000.0000
Primary Description :
MD5 digest : 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00

Feature UNKNOWN:
----------------
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switchport mode private-vlan
インターフェイスをホストプライベート VLANポートまたは無差別プライベート VLANポー
トとして設定するには、インターフェイスコンフィギュレーションモードで switchport mode
private-vlanコマンドを使用します。モードをデバイスに適したデフォルト設定にリセットす
るには、このコマンドの no形式を使用します。

switchport mode private-vlan{host|promiscuous}
no switchport mode private-vlan

構文の説明 インターフェイスをプライベート VLANホストポートとして設定します。ホス
トポートはプライベート VLANのセカンダリ VLANに所属しており、所属する
VLANに応じてコミュニティポートまたは独立ポートのいずれかになります。

host

インターフェイスをプライベート VLAN無差別ポートとして設定します。無差
別ポートは、プライベート VLANのプライマリ VLANのメンバです。

promiscuous

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン プライベート VLANのホストポートまたは無差別ポートは、スイッチドポートアナライザ
（SPAN）宛先ポートには設定できません。SPAN宛先ポートをプライベート VLANのホスト
ポートまたは無差別ポートとして設定する場合、ポートが非アクティブになります。

ポート上のプライベート VLANに他の機能（以下）を設定しないでください。

•ダイナミックアクセスポート VLANメンバーシップ

•ダイナミックトランキングプロトコル（DTP）

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

•マルチキャスト VLANレジストレーション（MVR）

•音声 VLAN

ポートがプライベート VLANの設定に含まれている間は、そのポートの EtherChannel設定は
いずれも非アクティブです。
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プライベート VLANポートはセキュアポートにはできないので、保護ポートとして設定でき
ません。

プライベート VLANの他の機能との相互作用に関する詳細については、このリリースに対応
するソフトウェアコンフィギュレーションガイドを参照してください。

設定の矛盾によるSTPループの発生を防ぎ、STPコンバージェンスをより速く行うために、独
立およびコミュニティホストポート上でスパニングツリー PortFastおよびブリッジプロトコ
ルデータユニット（BPDU）ガードをイネーブルにすることを強く推奨します。

ポートをプライベートVLANホストポートとして設定し、switchportprivate-vlanhost-association
コマンドを使用して有効なプライベート VLANのアソシエーションを設定しない場合、イン
ターフェイスは非アクティブになります。

ポートをプライベート VLAN無差別ポートとして設定し、switchport private-vlan mappingコ
マンドを使用して有効なプライベート VLANのマッピングを設定しない場合、インターフェ
イスは非アクティブになります。

例 次の例では、インターフェイスをプライベートVLANホストポートとして設定し、そ
れをプライマリVLAN20に関連付ける方法を示します。インターフェイスは、セカン
ダリ独立 VLAN 501およびプライマリ VLAN 20のメンバです。
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode private-vlan host
Device (config-if)# switchport private-vlan host-association 20 501
Device (config-if)# end

次に、インターフェイスをプライベートVLAN無差別ポートとして設定してそれをプ
ライベートVLANにマッピングする例を示します。インターフェイスは、プライマリ
VLAN 20のメンバで、セカンダリ VLAN 501～ 503がマッピングされます。
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode private-vlan promiscuous
Device (config-if)# switchport private-vlan mapping 20 501-503
Device (config-if)# end
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switchport priority extend
着信したタグなしフレームのポートプライオリティ、または指定されたポートに接続された

IP Phoneが受信するフレームのプライオリティを設定するには、インターフェイスコンフィ
ギュレーションモードで switchport priority extendコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

switchport priority extend {cos value|trust}
no switchport priority extend

構文の説明 PCから受信したか、または指定した Class of Service（CoS）値を持つ接続装置から
受信した IEEE 802.1pプライオリティを上書きするよう IP Phoneポートを設定しま
す。指定できる範囲は 0～ 7です。7が最も高いプライオリティです。デフォルト
は 0です。

cos
value

PCまたは接続装置から受信した IEEE 802.1pプライオリティを信頼するように IP
Phoneのポートを設定します。

trust

コマンドデフォルト ポートで受信したタグなしフレームには、デフォルトポートプライオリティは、CoS値 0で
設定されています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 音声 VLANをイネーブルにした場合、デバイスを設定して、Cisco Discovery Protocol（CDP）
パケットを送信し、Cisco IP Phoneのアクセスポートに接続される装置からデータパケットを
送信する方法を IP Phoneに指示できます。Cisco IP Phoneに設定を送信するには、Cisco IP Phone
に接続しているデバイスポートのCDPをイネーブルにする必要があります（デフォルトでは、
CDPはすべてのデバイスインターフェイスでグローバルにイネーブルです）。

デバイスアクセスポート上で音声VLANを設定する必要があります。音声VLANは、レイヤ
2ポート上にだけ設定できます。

音声VLANをイネーブルにする前に、trust device cisco-phoneインターフェイスコンフィギュ
レーションコマンドを入力してインターフェイス上でサービス品質（QoS）をイネーブルに設
定しておくことを推奨します。AutoQoS機能を使用すると、これらは自動的に設定されます。

次の例では、受信した IEEE802.1pプライオリティを信頼するように、指定されたポー
トに接続された IP Phoneを設定する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport priority extend trust
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設定を確認するには、show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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switchport trunk
インターフェイスがトランキングモードの場合、トランクの特性を設定するには、インター

フェイスコンフィギュレーションモードで switchport trunkコマンドを使用します。トランキ
ング特性をデフォルトにリセットするには、このコマンドの no形式を使用します。

switchport trunk {allowed vlan vlan-list|native vlan vlan-id|pruning vlan vlan-list}
no switchport trunk {allowed vlan|native vlan|pruning vlan}

構文の説明 トランキングモードの場合に、このインターフェイス上でタグ付き形

式のトラフィックを送受信できる許可 VLANのリストを設定します。
vlan-listの選択については、「使用上のガイドライン」を参照してくだ
さい。

allowed vlan vlan-list

インターフェイスが IEEE 802.1Qトランキングモードの場合に、タグ
なしトラフィックを送受信するようにネイティブVLANを設定します。
指定できる範囲は 1～ 4094です。

native vlan vlan-id

トランキングモードの場合に、VTPプルーニングに適格なVLANのリ
ストを設定します。vlan-listの選択については、「使用上のガイドライ
ン」を参照してください。

pruning vlan
vlan-list

コマンドデフォルト VLAN 1は、ポートのデフォルトのネイティブ VLAN IDです。

すべての VLANリストのデフォルトには、すべての VLANが含まれます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン vlan-listの形式は、all | none | [add | remove | except] vlan-atom [,vlan-atom...]です。各キーワー
ドの意味は、次のとおりです。

• all 1～ 4094のすべての VLANを指定します。これはデフォルトです。このキーワード
は、リストのすべての VLANを同時に設定することを許可しないコマンド上では使用で
きません。

• none空のリストを指定します。特定の VLANを設定するか、または少なくとも 1つの
VLANを設定する必要があるコマンドでは、このキーワードを使用できません。

• addリストを置き換えるのではなく、現在設定されている VLANに VLANの定義済みリ
ストを追加します。有効な IDは1～1005です。場合によっては、拡張範囲VLAN（VLAN
IDが 1005より上）を使用できます。
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許可 VLANリストに拡張範囲 VLANを追加できますが、プルー
ニング適格 VLANリストには追加できません。

（注）

カンマを使い、連続しない VLAN IDを区切ります。IDの範囲を指定するには、ハイフン
を使用します。

• removeリストを置き換えるのではなく、現在設定されているVLANからVLANの定義済
みリストを削除します。有効な IDは 1～ 1005です。場合によっては、拡張範囲 VLAN
IDを使用できます。

許可VLANリストから拡張範囲VLANを削除できますが、プルー
ニング適格リストからは削除できません。

（注）

• except定義済み VLANリスト以外の、計算する必要がある VLANを示します。（指定さ
れている VLAN以外の VLANが追加されます）。有効な IDの範囲は 1～ 1005です。カ
ンマを使い、連続しない VLAN IDを区切ります。IDの範囲を指定するには、ハイフンを
使用します。

• vlan-atomは、1～ 4094内の単一の VLAN番号、または 2つの VLAN番号で指定された連
続した範囲の VLANで、小さい方の値を先頭にハイフンで区切ります。

ネイティブ VLAN：

• IEEE 802.1Qトランクポートで受信されたすべてのタグなしトラフィックは、ポートに設
定されたネイティブ VLANによって転送されます。

•パケットのVLAN IDが送信側ポートのネイティブVLAN IDと同じであれば、そのパケッ
トはタグなしで送信されます。ネイティブ VLAN IDと異なる場合は、スイッチはそのパ
ケットをタグ付きで送信します。

• native vlanコマンドの no形式は、ネイティブモードVLANを、デバイスに適したデフォ
ルト VLANにリセットします。

許可 VLAN：

•スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN
1を削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トラ
ンクポートから VLAN 1を削除した場合、インターフェイスは管理トラフィック（Cisco
Discovery Protocol（CDP）、ポート集約プロトコル（PAgP）、Link Aggregation Control
Protocol（LACP）、ダイナミックトランキングプロトコル（DTP）、および VLAN 1の
VLANトランキングプロトコル（VTP））を送受信し続けます。

•リストをデフォルトリスト（すべての VLANを許可）にリセットするには、allowed vlan
コマンドの no形式を使用します。
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トランクプルーニング：

•プルーニング適格リストは、トランクポートだけに適用されます。

•トランクポートごとに独自の適格リストがあります。

• VLANをプルーニングしない場合は、プルーニング適格リストからVLANを削除します。
プルーニング不適格の VLANは、フラッディングトラフィックを受信します。

• VLAN 1、VLAN 1002～ 1005、および拡張範囲 VLAN（VLAN 1006～ 4094）は、プルー
ニングできません。

次の例では、すべてのタグなしトラフィックを送信するポートのデフォルトとして、

VLAN 3を設定する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk native vlan 3

次の例では、許可リストに VLAN 1、2、5、および 6を追加する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk allowed vlan add 1,2,5,6

次の例では、プルーニング適格リストから VLAN 3および 10～ 15を削除する方法を
示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk pruning vlan remove 3,10-15

設定を確認するには、show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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vlan
VLANを追加して、VLANコンフィギュレーションモードを開始するには、グローバルコン
フィギュレーションモードで vlanコマンドを使用します。VLANを削除するには、このコマ
ンドの no形式を使用します。

vlan vlan-id
no vlan vlan-id

構文の説明 追加および設定するVLANの ID。指定できる範囲は 1～ 4094です。1つのVLAN ID、
それぞれをカンマで区切った一連の VLAN ID、またはハイフンを間に挿入した VLAN
IDの範囲を入力できます。

vlan-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン 通常範囲のVLAN（VLAN ID 1～ 1005）や拡張範囲VLAN（VLAN ID 1006～ 4094）を追加す
るには、vlan vlan-idグローバルコンフィギュレーションコマンドを使用します。通常範囲の
VLANの設定情報は常にVLANデータベースに保存されます。この情報を表示するには、show
vlan特権 EXECコマンドを入力します。VTPモードがトランスペアレントである場合、通常
範囲の VLANの VLAN設定情報もデバイスの実行コンフィギュレーションファイルに保存さ
れます。拡張範囲の VLAN IDは VLANデータベースに保存されず、スイッチの実行コンフィ
ギュレーションファイルに保存されます。また、設定をスタートアップコンフィギュレーショ

ンファイルに保存できます。

VTPバージョン 3は拡張範囲 VLANの伝播をサポートしているため、。VTPバージョン 1お
よび 2で伝播する範囲は、VLAN 1～ 1005だけです。

VLANおよび VTP設定をスタートアップコンフィギュレーションファイルに保存してデバイ
スをリブートすると、設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。
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•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

無効な VLAN IDを入力すると、エラーメッセージが表示され、VLANコンフィギュレーショ
ンモードを開始できません。

VLAN IDを指定して vlanコマンドを入力すると、VLANコンフィギュレーションモードがイ
ネーブルになります。既存のVLANのVLAN IDを入力すると、新しいVLANは作成されませ
んが、その VLANの VLANパラメータを変更できます。指定された VLANは、VLANコン
フィギュレーションモードを終了したときに追加または変更されます。（VLAN1～1005の）
shutdownコマンドだけがただちに有効になります。

すべてのコマンドが表示されますが、拡張範囲 VLANでサポートされる VLANコンフィギュ
レーションコマンドは remote-spanだけです。拡張範囲 VLANの場合、他のすべての特性は
デフォルトステートのままにしておく必要があります。

（注）

次のコンフィギュレーションコマンドを VLANコンフィギュレーションモードで利用できま
す。各コマンドの no形式を使用すると、特性がそのデフォルトステートに戻ります。

• are are-number：このVLANの全ルートエクスプローラ（ARE）ホップの最大数を定義し
ます。このキーワードは、TrCRF VLANだけに適用されます。指定できる範囲は 0～ 13
です。デフォルト値は 7です。値が入力されない場合、最大数は 0であると見なされま
す。

• backupcrf：バックアップ CRFモードを指定します。このキーワードは、TrCRF VLANだ
けに適用されます。

• enable：この VLANのバックアップ CRFモード。

• disable：この VLANのバックアップ CRFモード（デフォルト）。

• bridge {bridge-number | type}：論理分散ソースルーティングブリッジ、つまり、
FDDI-NET、トークンリング NET、および TrBRF VLAN内で親 VLANとしてこの VLAN
を持つすべての論理リングと相互接続するブリッジを指定します。指定できる範囲は0～
15です。FDDI-NET、TrBRF、およびトークンリング NET VLANについては、デフォル
トのブリッジ番号は 0（ソースルーティングブリッジなし）です。typeキーワードは、
TrCRF VLANだけに適用され、次のうちのいずれかです。

• srb：ソースルートブリッジング。

• srt：（ソースルートトランスペアレント）ブリッジング VLAN

• exit：変更を適用し、VLANデータベースリビジョン番号（VLAN 1～ 1005）を増加さ
せ、VLANコンフィギュレーションモードを終了します。

• media：VLANメディアタイプを定義します。タイプは次のいずれかになります。

Cisco IOS XE Everest 16.8.x（Catalyst 3850スイッチ）コマンドリファレンス
1108

VLAN
vlan



デバイスは、イーサネットポートだけをサポートします。FDDI
およびトークンリングメディア固有の特性は、別のデバイスに

対する VLAN Trunking Protocol（VTP）グローバルアドバタイズ
メントにかぎって設定します。これらのVLANはローカルに停止
されます。

（注）

• ethernet：イーサネットメディアタイプ（デフォルト）。

• fd-net：FDDIネットワークエンティティタイトル（NET）メディアタイプ。

• fddi：FDDIメディアタイプ。

• tokenring：VTP v2モードがディセーブルの場合は、トークンリングメディアタイ
プ。VTPバージョン 2（v）モードがイネーブルの場合は、TrCRF。

• tr-net：VTP v2モードがディセーブルの場合は、トークンリングネットワークエン
ティティタイトル（NET）メディアタイプ。VTP v2モードがイネーブルの場合は、
TrBRFメディアタイプ。

さまざまなメディアタイプで有効なコマンドおよび構文については、下の表を参照してく

ださい。

• name vlan-name：管理ドメイン内で一意である 1～ 32文字の ASCII文字列で VLANに名
前を付けます。デフォルトはVLANxxxxです。ここで、xxxxはVLAN ID番号と同じ 4桁
の数字（先行ゼロを含む）です。

• no：コマンドを無効にするか、またはデフォルト設定に戻します。

• parent parent-vlan-id：既存の FDDI、トークンリング、または TrCRF VLANの親 VLAN
を指定しますこのパラメータは、TrCRFが所属する TrBRFを識別するもので、TrCRFを
定義するときに必要です。指定できる範囲は 0～ 1005です。デフォルトの親 VLAN ID
は、FDDIおよびトークンリング VLANでは 0（親 VLANなし）です。トークンリングお
よび TrCRF VLANの両方で、親 VLAN IDはデータベースにすでに存在していて、トーク
ンリング NETまたは TrBRF VLANと関連付けられている必要があります。

• private-vlan：VLANをプライベート VLANのコミュニティ、隔離 VLAN、またはプライ
マリ VLANとして設定します。または、プライベート VLANのプライマリとセカンダリ
VLAN間にアソシエーションを設定します。詳細については、private-vlanコマンドを参
照してください。

• remote-span：VLANをリモート SPAN（RSPAN）VLANとして設定します。RSPAN機能
が既存のVLANに追加される場合、まずVLANは削除され、次にRSPAN機能とともに再
生されます。RSPAN機能が削除されるまで、どのアクセスポートも非アクティブになり
ます。VTPがイネーブルの場合、新しい RSPANVLANは、1024より小さい数字のVLAN
IDの VTPにより伝播されます。ラーニングは VLAN上でディセーブルになります。
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• ring ring-number：FDDI、トークンリング、またはTrCRFVLANの論理リングを定義しま
す。指定できる範囲は 1～ 4095です。トークンリング VLANのデフォルト値は 0です。
FDDI VLANには、デフォルト設定はありません。

• said said-value：IEEE802.10に記載されているセキュリティアソシエーション ID（SAID）
を指定します。指定できる IDは、1～ 4294967294です。この数字は、管理ドメイン内で
一意である必要があります。デフォルト値は、100000に VLAN ID番号を加算した値で
す。

• shutdown：VLAN上で VLANスイッチングをシャットダウンします。このコマンドはた
だちに有効になります。他のコマンドは、VLANコンフィギュレーションモードを終了
したときに有効になります。

• state：VLANの状態を指定します。

• active VLANが稼働中であることを意味します（デフォルト）。

• suspendVLANが停止していることを意味します。停止しているVLANはパケットを
通過させません。

• ste ste-number：スパニングツリーエクスプローラ（STE）ホップの最大数を定義します。
このキーワードは、TrCRF VLANだけに適用されます。指定できる範囲は 0～ 13です。
デフォルト値は 7です。

• stp type：FDDI-NET、トークンリング NET、または TrBRF VLANのスパニングツリータ
イプを定義します。FDDI-NETVLANの場合、デフォルトの STPタイプは ieeeです。トー
クンリング NET VLANの場合、デフォルトの STPタイプは ibmです。FDDIおよびトー
クンリング VLANの場合、デフォルトのタイプは指定されていません。

• ieee：ソースルートトランスペアレント（SRT）ブリッジングを実行している IEEE
イーサネット STP。

• ibm：ソースルートブリッジング（SRB）を実行している IBM STP。

• auto：ソースルートトランスペアレント（SRT）ブリッジング（IEEE）およびソース
ルートブリッジング（IBM）の組み合わせを実行している STP。

• tb-vlan1 tb-vlan1-id and tb-vlan2 tb-vlan2-id：この VLANにトランスレーショナルブリッ
ジングが行われる最初および2番目のVLANを指定します。トランスレーショナルVLAN
は、たとえば FDDIまたはトークンリングをイーサネットに変換します。指定できる範囲
は 0～ 1005です。値が指定されないと、0（トランスレーショナルブリッジングなし）と
見なされます。

表 60 :さまざまなメディアタイプで指定できるコマンドと構文

指定できる構文メディアタイプ

name vlan-name,media ethernet, state {suspend
| active}, said said-value, remote-span, tb-vlan1
tb-vlan1-id, tb-vlan2 tb-vlan2-id

イーサネット
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指定できる構文メディアタイプ

name vlan-name, media fddi, state {suspend |
active}, said said-value, ring ring-number, parent
parent-vlan-id, tb-vlan1 tb-vlan1-id, tb-vlan2
tb-vlan2-id

FDDI

name vlan-name, media fd-net , state {suspend |
active}, said said-value, bridge bridge-number, stp
type {ieee | ibm | auto}, tb-vlan1 tb-vlan1-id,
tb-vlan2 tb-vlan2-id

VTP v2モードがディセーブルの場合は、stp
typeを次に設定しないでください： auto.

FDDI-NET

VTP v1モードはイネーブルです。

name vlan-name,media tokenring, state {suspend
| active}, said said-value, ring ring-number, parent
parent-vlan-id, tb-vlan1 tb-vlan1-id, tb-vlan2
tb-vlan2-id

Token Ring

VTP v2モードはイネーブルです。

name vlan-name,media tokenring, state {suspend
| active}, said said-value, ring ring-number, parent
parent-vlan-id, bridge type {srb | srt}, are
are-number, ste ste-number, backupcrf {enable |
disable}, tb-vlan1 tb-vlan1-id, tb-vlan2 tb-vlan2-id

トークンリングコンセントレータリレー機能

（TrCRF）

VTP v1モードはイネーブルです。

name vlan-name, media tr-net, state {suspend |
active}, said said-value, bridge bridge-number, stp
type {ieee | ibm}, tb-vlan1 tb-vlan1-id, tb-vlan2
tb-vlan2-id

トークンリング NET

VTP v2モードはイネーブルです。

name vlan-name, media tr-net, state {suspend |
active}, said said-value, bridge bridge-number, stp
type {ieee | ibm | auto}, tb-vlan1 tb-vlan1-id,
tb-vlan2 tb-vlan2-id

トークンリングブリッジリレー機能

（TrBRF）

次の表に、VLANの設定ルールを示します。
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表 61 : VLAN設定ルール

ルール設定

すでにデータベースに存在している TrBRFの
親 VLAN IDを指定します。

リング番号を指定します。このフィールドを

空白のままにしないでください。

TrCRFVLANに同じ親VLAN IDがある場合に
は一意のリング番号を指定します。1つのバッ
クアップコンセントレータリレー機能

（CRF）だけをイネーブルにすることができ
ます。

VTP v2モードがイネーブルで、TrCRF VLAN
メディアタイプを設定している場合

バックアップCRFを指定しないでください。VTP v2モードがイネーブルで、TrCRFメディ
アタイプ以外の VLANを設定している場合

ブリッジ番号を指定します。このフィールド

を空白のままにしないでください。

VTP v2モードがイネーブルで、TrBRF VLAN
メディアタイプを設定している場合

VLANの STPタイプを autoに設定しないでく
ださい。

このルールは、イーサネット、FDDI、
FDDI-NET、トークンリング、およびトークン
リング NET VLANに適用されます。

VTP v1モードはイネーブルです。
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ルール設定

使用されるトランスレーショナルブリッジン

グVLANIDは、すでにデータベースに存在し
ている必要があります。

（たとえば、イーサネットは FDDIをポイン
トし、FDDIはイーサネットをポイントすると
いうように）コンフィギュレーションがポイ

ントしているトランスレーショナルブリッジ

ング VLAN IDにも、トランスレーショナル
ブリッジングパラメータの 1つに元の VLAN
へのポインタが含まれている必要があります。

コンフィギュレーションがポイントするトラ

ンスレーショナルブリッジングVLANIDは、
（たとえば、イーサネットはトークンリング

をポイントすることができるというように）

元のVLANとは異なるメディアタイプである
必要があります。

両方のトランスレーショナルブリッジング

VLAN IDが設定されている場合、（たとえ
ば、イーサネットは FDDIおよびトークンリ
ングをポイントすることができるというよう

に）これらのVLANは異なるメディアタイプ
である必要があります。

トランスレーショナルブリッジングが必要な

VLANを追加する場合（値は 0に設定されな
い）

次の例では、デフォルトのメディア特性を持つイーサネットVLANを追加する方法を
示します。デフォルトには VLAN xxxxの vlan-nameが含まれています。ここで、xxxx
は VLAN ID番号と同じ 4桁の数字（先行ゼロを含む）です。デフォルトの mediaは
ethernetです。stateは activeです。デフォルトの said-valueは、100000に VLAN IDを
加算した値です。mtu-size変数は 1500、stp-typeは ieeeです。exit VLANコンフィギュ
レーションコマンドを入力した場合、VLANがまだ存在していなかった場合にはこれ
が追加されます。そうでない場合、このコマンドは何も作用しません。

次に、新しい VLANをすべてデフォルトの特性で作成し、VLANコンフィギュレー
ションモードを開始する例を示します。

Device(config)# vlan 200
Device(config-vlan)# exit
Device(config)#

次に、新しい拡張範囲 VLANをすべてデフォルトの特性で作成して、VLANコンフィ
ギュレーションモードを開始し、新しいVLANをデバイスのスタートアップコンフィ
ギュレーションファイルに保存する例を示します。

Device(config)# vlan 2000
Device(config-vlan)# end
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Device# copy running-config startup config

設定を確認するには、show vlan特権 EXECコマンドを入力します。
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vtp（グローバルコンフィギュレーション）
VLANTrunking Protocol（VTP; VLANトランキングプロトコル）設定の特性を設定するか、ま
たは変更するには、グローバルコンフィギュレーションモードでvtpコマンドを使用します。
この設定を削除したりデフォルト設定に戻すには、このコマンドの no形式を使用します。

vtp {domain domain-name|file filename|interface interface-name [only]|mode
{client|off|server|transparent} [{mst|unknown|vlan}]|password password
[{hidden|secret}]|pruning|version number}
no vtp {file|interface|mode [{client|off|server|transparent}]
[{mst|unknown|vlan}]|password|pruning|version}

構文の説明 VTPドメイン名をデバイスの VTP管理ドメインを識別する 1～ 32文字の
ASCII文字列で指定します。ドメイン名では大文字と小文字が区別されます。

domain
domain-name

VTP VLAN設定が保存されている Cisco IOSファイルシステムファイルを指
定します。

file filename

このデバイスで更新された VTP IDを提供するインターフェイスの名前を指
定します。

interface
interface-name

（任意）VTP IPアップデータとしてこのインターフェイスの IPアドレスだ
けを使用します。

only

VTPデバイスモードをクライアント、サーバ、またはトランスペアレントに
指定します。

mode

デバイスを VTPクライアントモードにします。VTPクライアントモードの
デバイスはVTPに対してイネーブルであり、アドバタイズメントを送信でき
ますが、VLAN設定を格納するための十分な不揮発性メモリがありません。
VTPクライアントでは、VLANを設定できません。VLANは、ドメインに含
まれる、他のサーバモードのデバイスで設定します。VTPクライアントが起
動すると、VTPクライアントはそのVLANデータベースを初期化するアドバ
タイズを受信するまで、VTPアドバタイズを送信しません。

client

デバイスを VTPオフモードにします。VTPオフモードのデバイスは、トラ
ンクポート上で VTPアドバタイズメントを転送しないことを除いて、VTP
トランスペアレントデバイスと同様に機能します。

off

デバイスを VTPサーバモードにします。VTPサーバモードのデバイスは
VTPに対してイネーブルであり、アドバタイズを送信します。デバイスでは
VLANを設定できます。デバイスは、再起動後に、不揮発性メモリから現在
の VTPデータベース内のすべての VLAN情報を回復できます。

server
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デバイスを VTPトランスペアレントモードにします。VTPトランスペアレ
ントモードのデバイスは、VTPに対してディセーブルであり、アドバタイズ
メントの送信や、他のデバイスから送信されたアドバタイズメントからの学

習を行いません。また、ネットワーク内の他のデバイスのVLAN設定に影響
を与えることはありません。デバイスはVTPアドバタイズメントを受信し、
アドバタイズメントを受信したトランクポートを除くすべてのトランクポー

トにこれを転送します。

VTPモードがトランスペアレントである場合、モードおよびドメイン名はデ
バイスの実行コンフィギュレーションファイルに保存されます。この情報を

デバイスのスタートアップコンフィギュレーションファイルに保存するに

は、copy running-config startup config特権 EXECコマンドを入力します。

transparent

（任意）マルチスパニングツリー（MST）VTPデータベース（VTPバージョ
ン 3に限る）にモードを設定します。

mst

（任意）未知のVTPデータベース（VTPバージョン 3に限る）にモードを設
定します。

unknown

（任意）VLAN VTPデータベースにモードを設定します。これがデフォルト
です（VTPバージョン 3に限る）。

vlan

VTPアドバタイズメントで送信され、受信VTPアドバタイズメントを確認す
るためのMD5ダイジェスト計算で使用される 16バイトの秘密値を生成する
ための管理ドメインパスワードを設定します。パスワードは、1～ 32文字の
ASCII文字列です。パスワードでは大文字と小文字が区別されます。

password
password

（任意）パスワード文字列から生成されたキーがVLANデータベースファイ
ルに保存されることを指定します。hiddenキーワードを指定しない場合、パ
スワード文字列はクリアテキストに保存されます。hiddenパスワードを入力
した場合、そのパスワードを再入力し、ドメイン内でコマンドを実行する必

要があります。このキーワードは、VTPバージョン 3だけでサポートされて
います。

hidden

（任意）ユーザがパスワードの秘密キーを直接設定できるようにします（VTP
バージョン 3に限る）。

secret

デバイス上で VTPプルーニングをイネーブルにします。pruning

VTPバージョンをバージョン 1、バージョン 2、またはバージョン 3に設定し
ます。

version
number

コマンドデフォルト デフォルトのファイル名は flash:vlan.datです。

デフォルトモードはサーバモードで、デフォルトのデータベースは VLANです。

VTPバージョン 3では、MSTデータベースのデフォルトモードはトランスペアレントです。

ドメイン名またはパスワードは定義されていません。
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パスワードは設定されていません。

プルーニングはディセーブルです。

デフォルトのバージョンはバージョン 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン VTPモード、ドメイン名、および VLAN設定をデバイスのスタートアップコンフィギュレー
ションファイルに保存して、デバイスを再起動すると、VTPおよび VLAN設定は次の条件に
よって選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

新規データベースをロードするのに vtp file filenameを使用することはできません。これは、
既存のデータベースが保存されているファイルの名前を変更するだけです。

VTPドメイン名を設定するときには、次の注意事項に従ってください。

•ドメイン名を設定するまで、デバイスは非管理ドメインステートの状態です。非管理ドメ
インステートの間は、ローカル VLAN設定に変更が生じても、デバイスは VTPアドバタ
イズメントを送信しません。デバイスは、トランキングを行っているポートで最初のVTP
サマリーパケットを受信した後、または vtp domainコマンドでドメイン名を設定した後
で、非管理ドメインステートから抜け出します。デバイスは、サマリーパケットからド

メインを受信した場合、そのコンフィギュレーションリビジョン番号を0にリセットしま
す。デバイスが非管理ドメインステートから抜け出したあと、NVRAM（不揮発性RAM）
をクリアしてソフトウェアをリロードするまで、スイッチがこのステートに再び入るよう

設定することはできません。

•ドメイン名では、大文字と小文字が区別されます。

•設定したドメイン名は、削除できません。別のドメインに再度割り当てるしかありませ
ん。

VTPモードを設定するときには、次の注意事項に従ってください。
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• no vtp modeコマンドを使用すると、デバイスを VTPサーバモードに戻すことができま
す。

• vtp mode serverコマンドは、デバイスがクライアントモードまたはトランスペアレント
モードでない場合にエラーを返さないことを除けば、no vtp modeと同じです。

•受信デバイスがクライアントモードである場合、クライアントデバイスはその設定を変
更して、サーバの設定をコピーします。クライアントモードのデバイスがある場合には、

必ずサーバモードのデバイスですべての VTPまたは VLAN設定変更を行ってください。
サーバモードのスイッチの方が、保持している VTPコンフィギュレーションリビジョン
番号が大きいためです。受信デバイスがトランスペアレントモードの場合、そのデバイス

の設定は変更されません。

•トランスペアレントモードのデバイスは、VTPに参加しません。トランスペアレントモー
ドのデバイスで VTPまたは VLAN設定の変更を行った場合、その変更はネットワーク内
の他のデバイスには伝播されません。

•サーバモードのデバイスでVTPまたはVLAN設定を変更した場合、その変更は同じVTP
ドメインのすべてのデバイスに伝播されます。

• vtp mode transparentコマンドは、ドメインの VTPをディセーブルにしますが、デバイス
からドメインを削除しません。

• VTPバージョン 1および 2では、VTPおよび VLAN情報を実行コンフィギュレーション
ファイルに保存する場合には、VTPモードはトランスペアレントに設定してください。

• VTPバージョン 1および 2では、拡張範囲VLANがスイッチで設定されている場合には、
VTPモードをクライアントまたはサーバに変更できません。VTPモードは、VTPバージョ
ン 3で拡張 VLANを使用することにより変更できます。

•拡張範囲 VLANを追加したり、VTPおよび VLAN情報を実行コンフィギュレーション
ファイルに保存したりする場合には、VTPモードはトランスペアレントに設定してくださ
い。

•ダイナミックVLAN作成がディセーブルの場合、VTPに設定できるモードは、サーバモー
ドまたはクライアントモードのいずれかに限ります。

• vtp mode offコマンドを使用すると、デバイスをオフに設定します。no vtp mode offコマ
ンドを使用すると、デバイスを VTPサーバモードにリセットします。

VTPパスワードを設定するときには、次の注意事項に従ってください。

•パスワードは大文字と小文字が区別されます。パスワードは、同じドメイン内のすべての
デバイスで一致している必要があります。

•デバイスをパスワードが設定されていない状態に戻す場合は、このコマンドの no vtp
password形式を使用します。

• hiddenおよび secretキーワードは、VTPバージョン 3だけでサポートされています。VTP
バージョン 2から VTPバージョン 3に変換する場合、変換前に hiddenまたは secretキー
ワードを削除する必要があります。
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VTPプルーニングを設定するときには、次の注意事項に従ってください。

• VTPプルーニングは、プルーニング適格 VLANに所属するステーションがない場合、そ
の VLANの情報を VTP更新から削除します。

• VTPサーバでプルーニングをイネーブルにすると、プルーニングは VLAN ID 1～ 1005の
管理ドメイン全体でイネーブルになります。

•プルーニング適格リストに指定された VLANだけが、プルーニングの対象になります。

•プルーニングは、VTPバージョン 1およびバージョン 2でサポートされています。

VTPバージョンを設定するときには、次の注意事項に従ってください。

•バージョン 2（v2）モードステートを切り替えると、ある一定のデフォルト VLANのパ
ラメータが変更されます。

•各 VTPデバイスは他のすべての VTPデバイスの機能を自動的に検出します。VTPバー
ジョン 2を使用するには、ネットワーク内のすべての VTPデバイスでバージョン 2がサ
ポートされている必要があります。そうでない場合、VTPバージョン1モードで稼働する
よう設定する必要があります。

•ドメイン内のすべてのデバイスが VTPバージョン 2対応である場合、1つのデバイスで
バージョン 2を設定すれば、バージョン番号は、VTPドメイン内の他のバージョン 2対応
デバイスに伝播されます。

•トークンリング環境で VTPを使用している場合、VTPバージョン 2もイネーブルである
必要があります。

• Token Ring Bridge Relay Function（TrBRF）または Token Ring Concentrator Relay Function
（TrCRF）VLANメディアタイプを設定している場合には、バージョン 2を使用してくだ
さい。

•トークンリングまたはトークンリング NET VLANメディアタイプを設定している場合に
は、バージョン 1を使用してください。

• VTPバージョン3では、VLANデータベース情報だけでなく、すべてのデータベースVTP
情報がその VTPドメイン全体に伝播します。

• VTPバージョン 3の 2つのリージョンが、VTPバージョン 1または VTPバージョン 2の
リージョン経由で通信できるのは、トランスペアレントモードの場合に限られます。

デバイスコンフィギュレーションファイルにパスワード、プルーニング、およびバージョン

コンフィギュレーションを保存することはできません。

次の例では、VTPコンフィギュレーションストレージのファイル名をvtpfilenameに変
更する方法を示します。

Device(config)# vtp file vtpfilename

次の例では、デバイスストレージのファイル名をクリアする方法を示します。
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Device(config)# no vtp file vtpconfig
Clearing device storage filename.

次の例では、このデバイスの VTPアップデータ IDを提供するインターフェイスの名
前を指定する方法を示します。

Device(config)# vtp interface gigabitethernet

次の例では、デバイスの管理ドメインを設定する方法を示します。

Device(config)# vtp domain OurDomainName

次の例では、デバイスを VTPトランスペアレントモードにする方法を示します。
Device(config)# vtp mode transparent

次の例では、VTPドメインパスワードを設定する方法を示します。
Device(config)# vtp password ThisIsOurDomainsPassword

次の例では、VLANデータベースでのプルーニングをイネーブルにする方法を示しま
す。

Device(config)# vtp pruning
Pruning switched ON

次の例では、VLANデータベースのバージョン 2モードをイネーブルにする方法を示
します。

Device(config)# vtp version 2

設定を確認するには、show vtp status特権 EXECコマンドを入力します。
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vtp（インターフェイスコンフィギュレーション）
ポート単位で VLAN Trunking Protocol（VTP）をイネーブルにするには、インターフェイスコ
ンフィギュレーションモードで vtpコマンドを使用します。インターフェイスで VTPをディ
セーブルにするには、このコマンドの no形式を使用します。

vtp
no vtp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン このコマンドは、トランキングモードのインターフェイスでのみ入力してください。

このコマンドは、デバイスがVTPバージョン3を実行している場合にのみサポートされます。

次の例では、インターフェイス上で VTPをイネーブルにする方法を示します。
Device(config-if)# vtp

次の例では、インターフェイス上で VTPをディセーブルにする方法を示します。
Device(config-if)# no vtp
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vtp primary
デバイスをVLANTrunkingProtocol（VTP）プライマリサーバとして設定するには、特権EXEC
モードで vtp primaryコマンドを使用します。

vtp primary [{mst|vlan}] [force]

構文の説明 （任意）デバイスをマルチスパニングツリー（MST）機能の
プライマリ VTPサーバとして設定します。

mst

（任意）デバイスを VLANのプライマリ VTPサーバとして
設定します。

vlan

（任意）プライマリサーバを設定するときにデバイスが競合

するデバイスをチェックしないように設定します。

force

コマンドデフォルト デバイスは VTPセカンダリサーバです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
3.2SE

使用上のガイドライン VTPプライマリサーバはデータベース情報をアップデートし、システム内のすべてのデバイ
スによって行われるアップデートを送信します。VTPセカンダリサーバは、プライマリサー
バから受信したアップデートされた VTPのコンフィギュレーションを NVRAMにバックアッ
プすることだけができます。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。プライマリサー

バのステータスは、管理者がドメイン内のテイクオーバーメッセージを発行する場合のデータ

ベースアップデートのためだけに必要です。プライマリサーバなしで実用 VTPドメインを持
つことができます。

デバイスがリロードするかドメインパラメータが変更された場合、プライマリサーバのステー

タスは失われます。

このコマンドは、デバイスがVTPバージョン3を実行している場合にのみサポートされます。（注）

次の例では、デバイスを VLANのプライマリ VTPサーバとして設定する方法を示し
ます。
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Device# vtp primary vlan
Setting device to VTP TRANSPARENT mode.

設定を確認するには、show vtp status特権 EXECコマンドを入力します。
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bootコマンド 958
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cacheコマンド 423
cache-memory-maxコマンド 213
catコマンド 960
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channel-protocolコマンド 303
Cisco Discovery Protocol（CDP） 1102
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classコマンド 654
class-mapコマンド 657
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clear ip mfibコマンド 214
clear ip mrouteコマンド 215
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clear spanning-tree countersコマンド 307
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clear vtp countersコマンド 1070
collect counterコマンド 431
collect interfaceコマンド 433

collect timestamp absoluteコマンド 434
collect transport tcp flagsコマンド 435
collectコマンド 429
copyコマンド 963
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datalink flow monitorコマンド 436
debug auto qosコマンド 650
debug etherchannelコマンド 310
debug flow exporterコマンド 437
debug flow monitorコマンド 438
debug ilpowerコマンド 19
debug interfaceコマンド 21
debug lacpコマンド 312
debug lldp packetsコマンド 22
debug pagpコマンド 313
debug platform pmコマンド 315
debug platform poeコマンド 23
debug platform stack-managerコマンド 886
debug platform udldコマンド 317
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destinationコマンド 442
dirコマンド 968
dot1x supplicant force-multicastコマンド 779
dot1x test timeout 782
dscpコマンド 444
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E

emergency-installコマンド 970
epm access-control openコマンド 786
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errdisable detect causeコマンド 26
errdisable recovery causeコマンド 29
errdisable recovery intervalコマンド 32
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helpコマンド 975
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ip admission nameコマンド 789
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ip flow monitorコマンド 450
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match ipv4コマンド 464
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match transportコマンド 473
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810
match（クラスマップコンフィギュレーション）コマンド 659
mdix autoコマンド 43
mgmt_initコマンド 990
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modeコマンド 477
mode（電源スタックの設定）コマンド 44
monitor session filterコマンド 539
monitor session sourceコマンド 541
monitor sessionコマンド 532, 534
moreコマンド 992
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network-policy profile（グローバルコンフィギュレーション）コ
マンド 47

network-policy profiles 95
network-policyコマンド 46
network-policyコンフィギュレーションモード 47
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optionコマンド 478
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pagp learn-methodコマンド 328
pagp port-priorityコマンド 330
partial-ring状態 920
permitコマンド 816
policy config-sync prc reload command 889, 891
policy-mapコマンド 664
port-channel autoコマンド 333
port-channel load-balance extendedコマンド 336
port-channel load-balanceコマンド 334
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フローベース RSPAN（FRSPAN）セッション 539 り

リアルタイムの消費電力のポリシング 56
リモート SPAN（RSPAN）セッション 556, 561
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