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SSH認証の X.509v3証明書
SSH認証の X.509v3証明書機能はサーバ上で X.509v3デジタル証明書を使用し、サーバ側で
Secure Shell（SSH）ユーザ認証を使用します。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する

方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

SSH認証の X.509v3証明書の前提条件
• SSH認証の X.509v3証明書機能では、ip ssh server authenticate userコマンドの代わりに
ip ssh server algorithm authenticationコマンドが導入されます。ip ssh server authenticate
userコマンドを使用すると、次の警告メッセージが表示されます。
Warning: SSH command accepted but this CLI will be deprecated soon. Please move to
new CLI “ip ssh server algorithm authentication”. Please configure “default ip ssh
server authenticate user” to make CLI ineffective.

• ip ssh server authenticate userコマンドの影響を受けないようにするには、default ip
ssh server authenticate userコマンドを使用します。その後、IOSセキュアシェル
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（SSH）サーバは ip ssh server algorithm authenticationコマンドを使用して起動しま
す。

SSH認証の X.509v3証明書の制約事項
• SSH認証のX.509v3証明書機能の実装は、IOSセキュアシェル（SSH）側にのみ適用でき
ます。

• IOS SSHサーバは、IOS SSHサーバ側のサーバおよびユーザ認証について、x509v3-ssh-rsa
アルゴリズムベースの証明書のみをサポートします。

SSH認証用の X.509v3証明書に関する情報

デジタル証明書

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存しま

す。X.509v3形式（RFC5280）のデジタル証明書は、アイデンティティの管理を実行するため
に使用されます。信頼できるルート証明機関とその中間証明機関による署名の連鎖によって、

指定の公開署名キーと指定のデジタルアイデンティティがバインドされます。

公開キーインフラストラクチャ（PKI）のトラストポイントは、デジタル証明書の管理に役立
ちます。証明書とトラストポイントを関連付けることによって、証明書を追跡できます。トラ

ストポイントには、認証局（CA）、さまざまなアイデンティティパラメータ、およびデジタ
ル証明書に関する情報が含まれています。複数のトラストポイントを作成して、異なる証明書

に関連付けることができます。

X.509v3を使用したサーバおよびユーザ認証

サーバ認証の場合、IOSセキュアシェル（SSH）が確認のためにそれ自体の証明書を SSHク
ライアントに送信します。このサーバ証明書は、サーバ証明書プロファイル

（ssh-server-cert-profile-serverコンフィギュレーションモード）で設定されたトラストポイント
に関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送
信します。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュ
レーションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを
使用して、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOSSSHサーバ端末でサーバおよびユーザに対して
有効になっています。
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SSH認証用の X.509v3証明書の設定方法

サーバ認証にデジタル証明書を使用するための IOS SSHサーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ホストキーアルゴリズムの順序を定義

します。セキュアシェル（SSH）クラ
ip ssh server algorithm hostkey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 3

イアントとネゴシエートされるのは、設

定済みのアルゴリズムのみです。例：

Device(config)# ip ssh server algorithm
hostkey x509v3-ssh-rsa

IOSSSHサーバには、1つ以上
の設定済みホストキーアルゴ

リズムが必要です。

• ssh-rsa：公開キーベース
認証

• x509v3-ssh-rsa：証明書
ベース認証

（注）

サーバ証明書プロファイルおよびユーザ

証明書プロファイルを設定し、SSH証
ip ssh server certificate profile

例：

ステップ 4

明書プロファイルコンフィギュレーショ

ンモードを開始します。Device(config)# ip ssh server
certificate profile

サーバ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
server

例：

ステップ 5

ザコンフィギュレーションモードを開

始します。Device(ssh-server-cert-profile)# server

公開キーインフラストラクチャ（PKI）
トラストポイントをサーバ証明書プロ

trustpoint sign PKI-trustpoint-name

例：

ステップ 6

ファイルにアタッチします。SSHサー
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目的コマンドまたはアクション

Device(ssh-server-cert-profile-server)#
trustpoint sign trust1

バは、この PKIトラストポイントに関
連付けられた証明書をサーバ認証に使用

します。

（任意）Online Certificate Status Protocol
（OCSP）の応答または OCSPステープ

ocsp-response include

例：

ステップ 7

リングをサーバ証明書と一緒に送信しま

す。Device(ssh-server-cert-profile-server)#
ocsp-response include

デフォルトではこのコマンド

の「no」形式が設定されてお
り、OCSP応答はサーバ証明書
と一緒には送信されません。

（注）

SSHサーバ証明書プロファイルのサー
バコンフィギュレーションモードを終

了し、特権EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-server)#
end

ステップ 8

ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ユーザ認証アルゴリズムの順序を定義し

ます。セキュアシェル（SSH）クライ
ip ssh server algorithm authentication
{publickey | keyboard | password}

例：

ステップ 3

アントとネゴシエートされるのは、設定

済みのアルゴリズムのみです。

Device(config)# ip ssh server algorithm
authentication publickey IOSSSHサーバには、1つ以上

の設定済みユーザ認証アルゴ

リズムが必要です。

（注）
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目的コマンドまたはアクション

ユーザ認証に証明書方式を使

用するには、publickeyキー
ワードを設定する必要があり

ます。

（注）

ip ssh server algorithm
authenticationコマンドは、ip
ssh server authenticate userコ
マンドに置き換わります。

（注）

公開キーアルゴリズムの順序を定義し

ます。SSHクライアントによってユー
ip ssh server algorithm publickey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 4

ザ認証に許可されるのは、設定済みのア

ルゴリズムのみです。例：

Device(config)# ip ssh server algorithm
publickey x509v3-ssh-rsa

IOSSSHクライアントには、1
つ以上の設定済み公開キーア

ルゴリズムが必要です。

• ssh-rsa：公開キーベース
認証

• x509v3-ssh-rsa：証明書
ベース認証

（注）

サーバ証明書プロファイルおよびユーザ

証明書プロファイルを設定し、SSH証
ip ssh server certificate profile

例：

ステップ 5

明書プロファイルコンフィギュレーショ

ンモードを開始します。Device(config)# ip ssh server
certificate profile

ユーザ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
user

例：

ステップ 6

ザコンフィギュレーションモードを開

始します。Device(ssh-server-cert-profile)# user

受信したユーザ証明書の確認に使用され

る公開キーインフラストラクチャ

trustpoint verify PKI-trustpoint-name

例：

ステップ 7

（PKI）トラストポイントを設定しま
す。Device(ssh-server-cert-profile-user)#

trustpoint verify trust2
同じコマンドを複数回実行す

ることで、複数のトラストポ

イントを設定します。最大 10
のトラストポイントを設定で

きます。

（注）
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目的コマンドまたはアクション

（任意）受信したユーザ証明書による

Online Certificate Status Protocol（OCSP）
の応答の有無を要求します。

ocsp-response required

例：

Device(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8

デフォルトではこのコマンド

の「no」形式が設定されてお
り、ユーザ証明書は OCSP応
答なしで受け入れられます。

（注）

SSHサーバ証明書プロファイルのユー
ザコンフィギュレーションモードを終

了し、特権EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-user)#
end

ステップ 9

デジタル証明書を使用したサーバおよびユーザ認証の設定の確認

手順

ステップ 1 enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh

現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、

x509v3-ssh-rsaアルゴリズムが設定済みのホストキーアルゴリズムであることを確認します。

例：

Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits
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SSH認証用の X.509v3証明書の設定例

例：サーバ認証にデジタル証明書を使用するための IOS SSHサーバの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# server
Device(ssh-server-cert-profile-server)# trustpoint sign trust1
Device(ssh-server-cert-profile-server)# exit

例：ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサーバの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# user
Device(ssh-server-cert-profile-user)# trustpoint verify trust2
Device(ssh-server-cert-profile-user)# end

SSH認証の X.509v3証明書に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

『セキュアシェル設定ガイド』の「セキュアシェル：ユーザ

認証方式の設定」の章

SSH認証
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『Public Key Infrastructure Configuration Guide』の「Configuring
and Managing a Cisco IOS Certificate Server for PKI Deployment」
の章

公開キーインフラストラク

チャ（PKI）のトラストポイン
ト

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

SSH認証の X.509v3証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1 : SSH認証の X.509v3証明書の機能情報

機能情報リリース機能名

SSH認証の X.509v3証明書機能はサーバ上で X.509v3
デジタル証明書を使用し、サーバ側で Secure Shell
（SSH）ユーザ認証を使用します。

次のコマンドが導入または変更されました。ip ssh
server algorithm hostkey、ip ssh server algorithm
authentication、および ip ssh server certificate profile。

Cisco IOS XEリ
リース 3.14S
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