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• HSRPの設定（1ページ）

HSRPの設定
この章では、ホットスタンバイルータプロトコル（HSRP）を使用する方法について説明しま
す。これによって、IPトラフィックルーティングに冗長性を提供し、個々のルータのアベイ
ラビリティに依存しないルーティングを実現します。

レイヤ 2モードの HSRPのバージョンを使用すると、クラスタコマンドスイッチが故障した
場合、クラスタ管理を引き継ぐ冗長コマンドスイッチを設定することもできます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

HSRPの設定に関する情報

HSRPの概要

HSRPは、デフォルトゲートウェイ IPアドレスが設定された IEEE 802 LAN上の IPホストに
ファーストホップ冗長性を確保することでネットワークのアベイラビリティを高めるシスコの

標準方式です。HSRPを使用すると、特定のルータのアベイラビリティに依存せずIPトラフィッ
クをルーティングできます。また、一連のルータインターフェイスを組み合わせることで、1
台の仮想ルータ、または LAN上のホストへのデフォルトゲートウェイのように機能させるこ
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とができます。ネットワークまたはセグメント上に HSRPを設定すると、仮想MAC（メディ
アアクセスコントロール）アドレス、および設定されたルータグループ間で共有される IPア
ドレスを使用できるようになりHSRPが設定された複数のルータは、仮想ルータのMACアド
レスおよび IPネットワークアドレスを使用できるようになります。仮想ルータは、実際には
存在しません。仮想ルータは、相互にバックアップ機能を提供するように設定されている複数

のルータの共通のターゲットを表します。1台のルータがアクティブなルータとして、もう 1
台のルータがスタンバイルータとして選択されます。スタンバイルータは、指定されたアク

ティブルータが故障した場合に、グループのMACアドレスおよび IPアドレスを制御するルー
タです。

HSRPグループ内のルータには、ルーテッドポート、スイッチ仮想インターフェイス（SVI）
など、HSRPをサポートする任意のルータインターフェイスを指定できます。

（注）

HSRPは、ネットワーク上のホストからの IPトラフィックに冗長性を提供することで、ネット
ワークのアベイラビリティを高めます。アクティブルータは、ルータインターフェイスのグ

ループ内でパケットのルーティングを実行するために選択されたルータです。スタンバイルー

タは、アクティブルータが故障した場合、または事前に設定した条件が満たされた場合に、

ルーティング作業を引き継ぐルータです。

HSRPは、ホストがルータディスカバリプロトコルをサポートしておらず、選択されたルータ
のリロードや電源故障時に新しいルータに切り替えることができない場合に有効です。HSRP
をネットワークセグメントに設定すると、HSRPは仮想MACアドレスと IPアドレスを 1つず
つ提供します。このアドレスは、HSRPが動作するルータインターフェイスグループ内のルー
タインターフェイス間で共有できます。プロトコルによってアクティブルータとして選択さ

れたルータは、グループのMACアドレス宛てのパケットを受信し、ルーティングします。n
台のルータでHSRPが稼働している場合、n +1個の IPアドレスおよびMACアドレスが割り当
てられます。

指定されたアクティブルータの故障を HSRPが検出すると、選択されているスタンバイルー
タがホットスタンバイグループのMACアドレスおよび IPアドレスの制御を引き継ぎます。
この時点で新しいスタンバイルータも選択されます。HSRPが稼働しているデバイスは、マル
チキャスト UDPベースの helloパケットを送受信することにより、ルータ障害の検出、アク
ティブルータおよびスタンバイルータの指定を行います。インターフェイスに HSRPが設定
されている場合、そのインターフェイスではインターネット制御メッセージプロトコル（ICMP）
のリダイレクトメッセージが自動的にイネーブルになっています。

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループ
を設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定す

るホットスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッ

チ 1のインターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイ
ルータとして設定できます。また、スイッチ2の別のインターフェイスをアクティブルータ、
スイッチ 1の別のインターフェイスをスタンバイルータとして設定することもできます。

次の図に、HSRP用に設定されたネットワークのセグメントを示します。各ルータには、仮想
ルータのMACアドレスおよび IPネットワークアドレスが設定されています。ルータ Aの IP
アドレスをネットワーク上のホストに設定する代わりに、デフォルトルータとして仮想ルータ
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の IPアドレスを設定します。ホスト Cからホスト Bにパケットが送信される場合、ホスト C
は仮想ルータのMACアドレスにパケットを送信します。何らかの理由により、ルータAがパ
ケットの転送を停止すると、ルータ Bが仮想 IPアドレスおよび仮想MACアドレスに応答し
てアクティブルータとなり、アクティブルータの作業を行います。ホスト Cは引き続き仮想
ルータの IPアドレスを使用し、ホスト B宛のパケットをアドレッシングします。ルータ Bは
そのパケットを受信し、ホスト Bに送信します。ルータ Bは HSRPの機能を使用し、ルータ
Aが動作を再開するまで、ホスト Bのセグメント上のユーザと通信する必要があるホスト C
のセグメント上のユーザに連続的にサービスを提供します。また、ホストAセグメントとホス
ト Bの間で、引き続き通常のパケット処理機能を実行します。

図 1 : HSRPの一般的な構成

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループ
を設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定す

るホットスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッ

チ 1のインターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイ
ルータとして設定できます。また、スイッチ2の別のインターフェイスをアクティブルータ、
スイッチ 1の別のインターフェイスをスタンバイルータとして設定することもできます。

HSRPのバージョン

Cisco IOSXERelease3.3SE以降の製品は、下記のホットスタンバイルータプロトコル（HSRP）
バージョンをサポートしています。

スイッチでは、次の HSRPバージョンがサポートされます。

• HSRPv1：HSRPのバージョン 1（デフォルトのバージョン）。次の機能があります。
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• HSRPグループ番号は 0～ 255まで使用できます。
• HSRPv1は 224.0.0.2のマルチキャストアドレスを使用して helloパケットを送信しま
すが、これは Cisco Group Management Protocol（CGMP）の脱退処理と競合します。
HSRPv1と CGMPは相互に排他的なため、同時には使用できません。

• HSRPv2：HSRPのバージョン 2。このバージョンには次の機能があります。

• HSRPv2は 224.0.0.102のマルチキャストアドレスを使用して helloパケットを送信し
ます。HSRPv2とCGMP脱退処理は相互に排他的ではありません。同時に使用できま
す。

• HSRPv2のパケット形式は、HSRPv1とは異なります。
• HSRPグループ番号は 0～ 4095まで使用できます。

HSRPv1を実行しているスイッチは、ルータの送信元MACアドレスが仮想MACアドレスの
ため、helloパケットを送信した物理的なルータを特定できません。

HSRPv2のパケット形式は、HSRPv1とは異なります。HSRPv2パケットは、パケットを送信し
た物理ルータのMACアドレスを格納できる6バイトの識別子フィールドを持った、TypeLength
Value（TLV）形式を使用します。

HSRPv1を実行しているインターフェイスが HSRPv2パケットを取得した場合、このタイプ
フィールドは無視されます。

MHSRP

スイッチは、MultipleHSRP（MHSRP）をサポートします。MHSRPはHSRPの拡張版で、複数
のHSRPグループ間でのロードシェアリングが可能です。ホストネットワークからサーバネッ
トワークまで、ロードバランシングを実現して複数のスタンバイグループ（およびパス）を

使用するために、MHSRPを設定できます。

下の図では、半分のクライアントがルータ Aに設定されており、もう半分はルータ Bに設定
されています。ルータ Aおよびルータ Bの設定により、合計 2つの HSRPグループが確立さ
れています。グループ1では、ルータAに最高のプライオリティが割り当てられているので、
ルータ Aがデフォルトのアクティブルータになり、ルータ Bがスタンバイルータとなりま
す。グループ2では、ルータBに最も高いプライオリティが割り当てられているため、ルータ
Bがデフォルトのアクティブルータであり、ルータ Aがスタンバイルータです。通常の運用
では、2つのルータが IPトラフィック負荷を分散します。いずれかのルータが使用できなくな
ると、もう一方のルータがアクティブになり、使用できないルータのパケット転送機能を引き

継ぎます。

MHSRPでは、ルータに障害が発生して正常に戻った場合にプリエンプションによりロード
シェアリングを復元するために、standby preemptインターフェイスコンフィギュレーション
コマンドを HSRPインターフェイスで入力する必要があります。

（注）
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図 2 : MSHRPロードシェアリング

SSO HSRP

SSO HSRPは、冗長なルートプロセッサ（RP）を装備したデバイスがステートフルスイッチ
オーバー（SSO）冗長モード用に設定されているときの HSRPの動作を変更します。ある RP
がアクティブで、もう一方の RPがスタンバイになっているとき、アクティブ RPに障害が発
生すると、SSOは処理を引き継ぐスタンバイ RPをイネーブルにします。

この機能を使用すると、HSRPの SSO情報がスタンバイ RPに同期されるため、HSRP仮想 IP
アドレスを使用して送信されるトラフィックをスイッチオーバー中も引き続き転送できるほ

か、データの損失やパスの変更も発生しません。さらに、HSRPアクティブデバイスの両方の
RPに障害が発生しても、スタンバイ状態の HSRPデバイスが HSRPアクティブデバイスとし
て処理を引き継ぎます。

この機能は、動作の冗長モードがSSOに設定されている場合にデフォルトでイネーブルになっ
ています。

HSRPおよびスイッチスタック

HSRPの helloメッセージは、スタックマスターで生成されます。HSRPがアクティブであるス
タックマスターに障害が発生すると、HSRPアクティブステートのフラッピングが生じること
があります。これは、新規スタックマスターが選択および初期化されている間に HSRP hello
メッセージが生成されず、スタックマスターが故障したあとでないとスタンバイルータがア

クティブにならない可能性があるためです。

IPv6の HSRPの設定

IPServicesおよび IPBaseフィーチャセットを実行中のスイッチは、IPv6のホットスタンバイ
ルータプロトコル（HSRP）をサポートします。HSRPは、任意の単一のルータのアベイラビ
リティに依存せず、ルーティング IPv6トラフィックにルーティング冗長性を提供します。IPv6
ホストは、IPv6ネイバー探索ルータのアドバタイズメントメッセージによって使用可能なルー
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タを学習します。これらのメッセージは定期的にマルチキャストされるか、ホストにより送信

請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォル
トで HSRP仮想MACアドレスに基づく HSRPの仮想 IPv6リンクローカルアドレスがありま
す。

HSRPグループがアクティブな場合、定期的なメッセージが HSRP仮想 IPv6リンクローカル
アドレスに送信されます。グループがアクティブステートでなくなった場合、これらのメッ

セージは最後のメッセージが送信されたあとで停止します。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

（注）

HSRPの設定方法

HSRPのデフォルト設定

表 1 : HSRPのデフォルト設定

デフォルト設定機能

Version 1HSRPバージョン

未設定HSRPグループ

0スタンバイグループ番号

0000.0c07.acXXに指定されたシステム。XXは、HSRPグループ番
号

スタンバイMACアドレス

100スタンバイプライオリ

ティ

0（遅延なし）スタンバイ遅延

10スタンバイでのインター

フェイスプライオリティ

の追跡

3秒スタンバイ hello時間

10秒スタンバイホールドタイ

ム
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HSRP設定時の注意事項

• HSRPv2および HSRPv1は相互に排他的です。HSRPv2は、同じインターフェイス上で
HSRPv1と一緒には動作しません（その逆も同様）。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：インターフェイスコンフィギュレーションモードでnoswitchport
コマンドを入力して、レイヤ 3ポートとして設定された物理ポートです。

• SVI：グローバルコンフィギュレーションモードで interface vlan vlan_idによって作
成されたVLANインターフェイス。デフォルトではレイヤ3インターフェイスです。

•レイヤ 3モードのEtherchannelポートチャネル：グローバルコンフィギュレーション
モードで interface port-channel port-channel-numberを使用し、イーサネットインター
フェイスをチャネルグループにバインドして作成されたポートチャネル論理インター

フェイスです。

•すべてのレイヤ 3インターフェイスに IPアドレスを割り当てる必要があります。

•
•インターフェイスの HSRPバージョンを変更する場合、HSRPグループは新しいMACア
ドレスを持つことになるため、リセットされます。

• Catalystスイッチが混在するスタックでのみ：

• IPv4の HSRPおよび IPv6の HSRPは相互に排他的です。両方を同時にイネーブルにはで
きません。

• HSRPv2および HSRPのグループ番号を設定する場合、256の倍数の範囲のグループ番号
を使用する必要があります。有効な範囲は 0～ 255、256～ 511、512～ 767、3840～ 4095
などです。

•有効なグループ番号、無効なグループ番号の例：

• 2、150、225の番号でグループを設定する場合、3850の番号を持つ他のグループは設定で
きません。これは、0～ 255の範囲内ではありません。

• 520、600、700の番号でグループを設定する場合、900の番号を持つ他のグループは設定
できません。これは、512～ 767の範囲内ではありません。

HSRPのミリ秒タイマーはサポートされません。（注）

HSRPのイネーブル化

インターフェイスコンフィギュレーションコマンド standby ipは、設定されているインター
フェイスで HSRPをアクティブ化します。IPアドレスを指定した場合は、IPアドレスがホッ
トスタンバイグループの指定アドレスとして使用されます。IPアドレスを指定しなかった場
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合は、スタンバイ機能によってアドレスが学習されます。指定アドレスを使用し、LAN上に
少なくとも 1つのレイヤ 3ポートを設定する必要があります。IPアドレスを設定すると、常
に、現在使用されている別の指定アドレスが、設定した IPアドレスに変更されます。

standby ipコマンドがインターフェイス上でイネーブルに設定され、プロキシARPがイネーブ
ルの場合、インターフェイスのホットスタンバイステートがアクティブになると、プロキシ

ARP要求に対する応答は、ホットスタンバイグループのMACアドレスを使用して実行されま
す。インターフェイスが別のステートの場合、プロキシ ARPの応答は抑制されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch(config)# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、HSRPをイネーブル
interface interface-id

例：

ステップ 2

にするレイヤ3インターフェイスを入力
します。

Switch(config)# interface
gigabitethernet1/0/1

（任意）インターフェイスにHSRPバー
ジョンを設定します。

standby version {1| 2}

例：

ステップ 3

• 1：HSRPv1を選択します。Switch(config-if)# standby version 1

• 2：HSRPv2を選択します。

このコマンドを入力しない場合、または

キーワードを指定しない場合、インター

フェイスはデフォルトのHSRPバージョ
ンである HSRPv1を実行します。

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを作
成（またはイネーブルに）します。

standby[group-numberip-address] ip [
[secondary]]

例：

ステップ 4

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイスの

Switch(config-if)# standby 1 ip

グループ番号を指定します。指定で

きる範囲は0～255です。デフォル
トは 0です。HSRPグループが 1つ
しかない場合は、グループ番号を入

力する必要はありません。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
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目的コマンドまたはアクション

す。少なくとも1つのインターフェ
イスに対して仮想 IPアドレスを入
力する必要があります。他のイン

ターフェイスは、その仮想 IPアド
レスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオリ

ティも設定されていない場合は、プ

ライマリ IPアドレスが比較され、
IPアドレスが大きいルータがアク
ティブルータ、IPアドレスが 2番
めに大きいルータがスタンバイルー

タになります。

特権 EXECモードに戻りますend

例：

ステップ 5

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show standby[interface-idgroup[]]

例：

ステップ 6

Switch # show standby

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 7

Switch# copy running-config
startup-config

HSRPのプライオリティの設定

standby priority, standby preempt、および standby trackインターフェイスコンフィギュレー
ションコマンドはいずれも、アクティブルータとスタンバイルータを検索するための特性、

および新しいアクティブルータが処理を引き継いだ場合の動作を設定するために使用できま

す。

HSRPプライオリティを設定する場合の注意事項は、次のとおりです。

•プライオリティを割り当てておくと、アクティブルータおよびスタンバイルータを選択
できます。プリエンプションがイネーブルの場合は、プライオリティが最高のルータがア
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クティブルータになります。プライオリティが等しい場合は、現在アクティブなルータに

変更はありません。

•最大の値（1～ 255）が、最高のプライオリティ（アクティブルータになる確率が最も高
い）を表します。

•プライオリティ、プリエンプト、またはその両方を設定するときは、少なくとも 1つの
キーワード（priority、preempt、または両方）を指定する必要があります。

•インターフェイスが standby trackコマンドによって設定されている場合、ルータ上の別
のインターフェイスがダウンすると、デバイスのプライオリティが動的に変更されること

もあります。

• standby trackインターフェイスコンフィギュレーションコマンドを実行すると、ルータ
のホットスタンバイプライオリティとインターフェイスのアベイラビリティが関連付けら

れます。この機能は、HSRP用に設定されていないインターフェイスを追跡する場合に有
効です。追跡対象のインターフェイスが故障すると、トラッキングが設定されているデバ

イスのホットスタンバイプライオリティが 10減少します。追跡対象でないインターフェ
イスの場合は、そのステートが変わっても、設定済みデバイスのホットスタンバイプライ

オリティは変わりません。ホットスタンバイ用に設定されたインターフェイスごとに、追

跡するインターフェイスのリストを個別に設定できます。

• standby track interface-priorityインターフェイスコンフィギュレーションコマンドを実行
すると、追跡対象のインターフェイスがダウンした場合のホットスタンバイプライオリ

ティの減少幅を指定できます。インターフェイスが稼働状態に戻ると、プライオリティは

同じ分だけ増加します。

• interface-priority値が設定されている場合に、複数の追跡対象インターフェイスがダウンす
ると、設定済みプライオリティの減少幅が累積されます。プライオリティ値が設定されて

いない追跡対象インターフェイスが故障した場合、デフォルトの減少幅は 10です。この
値は累積されません。

•インターフェイスに対してルーティングを最初にイネーブルにした時点で、完全なルー
ティングテーブルは存在しません。このインターフェイスがプリエンプトに設定されてい

る場合はアクティブルータになりますが、十分なルーティング処理はできません。この問

題を解決するには、ルータがルーティングテーブルを更新できるように遅延時間を設定し

ます。

インターフェイスにHSRPプライオリティ特性を設定するには、特権EXECモードで次の手順
を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、プライオリティを

interface interface-id

例：

ステップ 2

設定するHSRPインターフェイスを入力
します。
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目的コマンドまたはアクション

Switch(config)# interface
gigabitethernet1/0/1

アクティブルータを選択するときに使

用されるpriority値を設定します。指定
standby [group-number] prioritypriority

例：

ステップ 3

できる範囲は1～255です。デフォルト
Switch(config-if)# standby 120 priority
50 プライオリティは 100です。最大の値

が、最高のプライオリティを表します。

•（任意）group-number：コマンドが
適用されるグループ番号です。

デフォルト値に戻すには、このコマンド

の no形式を使用します。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby [group-number] preempt [delay
[minimumseconds] [reloadseconds]
[syncseconds]]

ステップ 4

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 1 preempt
delay 300

•（任意）group-number：コマンドが
適用されるグループ番号です。

•（任意）delayminimum：ローカル
ルータがアクティブルータの役割

を引き継ぐまでの時間を、指定され

た秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは0です（引き継ぐ前の
遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期しま

す。指定できる範囲は 0～ 3600（1
時間）で、デフォルトは0です（リ
ロードの後、引き継ぐ前の遅延はあ

りません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
または wait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された秒

数だけ延期します。指定できる範囲

は0～3600秒（1時間）で、デフォ
ルトは0です（引き継ぐ前の遅延は
ありません）。
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目的コマンドまたはアクション

デフォルト値に戻すには、このコマンド

の no形式を使用します。

他のインターフェイスを追跡するように

インターフェイスを設定します。この設

standby [group-number] track type
number[interface-priority]

例：

ステップ 5

定により、他のインターフェイスの1つ
がダウンした場合は、そのデバイスのSwitch(config-if)# standby track

interface gigabitethernet1/1/1 ホットスタンバイプライオリティが減

少します。

•（任意）group-number：コマンドが
適用されるグループ番号です。

• type：追跡対象のインターフェイス
タイプを（インターフェイス番号と

ともに）入力します。

• number：追跡対象のインターフェイ
ス番号を（インターフェイスタイ

プとともに）入力します。

•（任意）interface-priority：インター
フェイスがダウンした場合、または

稼働状態に戻った場合に、ルータの

ホットスタンバイプライオリティ

を減少または増加させる幅を入力し

ます。デフォルト値は 10です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show running-configステップ 7

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 8

MHSRPの設定

MHSRPおよびロードバランシングをイネーブルにするには、MHSRPの項の MHSRPロード
シェアリングの図に示したように、グループのアクティブルータとして 2つのルータを設定
し、スタンバイルータとして仮想ルータを設定します。ルータに障害が発生して正常に戻った

場合、プリエンプションを発生させてロードバランシングを復元するために、standbypreempt
インターフェイスコンフィギュレーションコマンドをそれぞれの HSRPインターフェイスで
入力する必要があります。
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ルータ Aはグループ 1のアクティブルータとして、ルータ Bはグループ 2のアクティブルー
タとして設定されています。ルータAのHSRPインターフェイスの IPアドレスは 10.0.0.1、グ
ループ 1のスタンバイプライオリティは 110（デフォルトは 100）です。ルータ Bの HSRPイ
ンターフェイスの IPアドレスは 10.0.0.2、グループ 2のスタンバイプライオリティは 110で
す。

グループ 1は仮想 IPアドレス 10.0.0.3を使用し、グループ 2は仮想 IPアドレス 10.0.0.4を使
用します。

ルータ Aの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Switch (config)# interface
gigabitethernet1/0/1

ステップ 2

レイヤ 2モードになっているインター
フェイスを、レイヤ 3設定用にレイヤ
3モードに切り替えます。

no switchport

例：

Switch (config)# no switchport

ステップ 3

インターフェイスの IPアドレスを指定
します。

ip address ip-address mask

例：

ステップ 4

Switch (config-if)# 10.0.0.1
255.255.255.0

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 1 ip
10.0.0.3

ステップ 5

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
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目的コマンドまたはアクション

トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

アクティブルータを選択するときに使

用される priority値を設定します。指
standby [group-number] priority
priority

例：

ステップ 6

定できる範囲は 1～ 255です。デフォ
ルトプライオリティは 100です。最大Switch(config-if)# standby 1 priority

110 の値が、最高のプライオリティを表し

ます。

•（任意）group-number：コマンド
が適用されるグループ番号です。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 7

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 1 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
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目的コマンドまたはアクション

間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 2 ip
10.0.0.4

ステップ 8

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。
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目的コマンドまたはアクション

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 9

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 2 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。

『Configuring HSRP』
16

『Configuring HSRP』

ルータ Aの設定



目的コマンドまたはアクション

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show running-configステップ 11

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 12

ルータ Bの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Switch (config)# interface
gigabitethernet1/0/1

ステップ 2

レイヤ 2モードになっているインター
フェイスを、レイヤ 3設定用にレイヤ
3モードに切り替えます。

no switchport

例：

Switch (config)# no switchport

ステップ 3

インターフェイスの IPアドレスを指定
します。

ip address ip-address mask

例：

ステップ 4

Switch (config-if)# 10.0.0.2
255.255.255.0

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 1 ip
10.0.0.3

ステップ 5

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
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目的コマンドまたはアクション

プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

アクティブルータを選択するときに使

用される priority値を設定します。指
standby [group-number] priority
priority

例：

ステップ 6

定できる範囲は 1～ 255です。デフォ
ルトプライオリティは 100です。最大Switch(config-if)# standby 1 priority

110 の値が、最高のプライオリティを表し

ます。

•（任意）group-number：コマンド
が適用されるグループ番号です。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 7

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 1 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。
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目的コマンドまたはアクション

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 2 ip
10.0.0.4

ステップ 8

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
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目的コマンドまたはアクション

フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 9

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 2 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された
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目的コマンドまたはアクション

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show running-configステップ 11

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 12

HSRP認証およびタイマーの設定

HSRP認証ストリングを設定したり、helloタイムインターバルやホールドタイムを変更するこ
ともできます。

これらの属性を設定する場合の注意事項は次のとおりです。

•認証ストリングはすべてのHSRPメッセージで暗号化されずに送信されます。相互運用で
きるように、接続されたすべてのルータおよびアクセスサーバに同じ認証ストリングを設

定する必要があります。認証ストリングが一致しないと、HSRPによって設定された他の
ルータから、指定されたホットスタンバイ IPアドレスおよびタイマー値を学習できませ
ん。

•スタンバイタイマー値が設定されていないルータまたはアクセスサーバは、アクティブ
ルータまたはスタンバイルータからタイマー値を学習できます。アクティブルータに設

定されたタイマーは、常に他のタイマー設定よりも優先されます。

•ホットスタンバイグループのすべてのルータで、同じタイマー値を使用する必要がありま
す。通常、holdtimeは hellotimeの 3倍以上です。

インターフェイスにHSRPの認証とタイマーを設定するには、特権EXECモードで次の手順を
実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを開始し、プライオリティを

interface interface-id

例：

ステップ 2

設定するHSRPインターフェイスを入力
します。

Switch(config) # interface
gigabitethernet1/0/1

（任意）authentication string：すべての
HSRPメッセージで伝達されるストリン

standby [group-number] authentication
string

例：

ステップ 3

グを入力します。認証ストリングには8
文字までを指定できます。デフォルトの

ストリングは ciscoです。

（任意）group-number：コマンドが適用
されるグループ番号です。

Switch(config-if) # standby 1
authentication word

（任意）helloパケット間隔、およびア
クティブルータのダウンを他のルータ

が宣言するまでの時間を設定します。

standby [group-number] timershellotime
holdtime

例：

ステップ 4

• group-number：コマンドが適用され
るグループ番号です。

Switch(config-if) # standby 1 timers
5 15

•（任意）hellotime：ローカルルータ
がアクティブルータの役割を引き

継ぐまでの時間を、指定された秒数

だけ延期します。指定できる範囲は

0～3600秒（1時間）で、デフォル
トは0です（引き継ぐ前の遅延はあ
りません）。

• holdtime：ローカルルータがリロー
ドの後アクティブルータの役割を

引き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる範

囲は0～3600（1時間）で、デフォ
ルトは0です（リロードの後、引き
継ぐ前の遅延はありません）。

特権 EXECモードに戻ります。end

例：

ステップ 5

Switch(config-if) # end

スタンバイグループの設定を確認しま

す。

show running-configステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7
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ICMPリダイレクトメッセージの HSRPサポートのイネーブル化

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネー
ブルになります。ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関
連する他の情報を提供する、ネットワーク層インターネットプロトコルです。ICMPには、ホ
ストヘのエラーパケットの方向付けや送信などの診断機能があります。この機能は、HSRPを
介した発信 ICMPリダイレクトメッセージをフィルタリングします。HSRPでは、ネクスト
ホップ IPアドレスが HSRP仮想 IPアドレスに変更される可能性があります。詳細について
は、『Cisco IOS IP Configuration Guide, Release 12.4』を参照してください。

HSRPグループおよびクラスタリングの設定

デバイスがHSRPスタンバイルーティングに参加し、クラスタリングがイネーブルの場合は、
同じスタンバイグループを使用して、コマンドスイッチの冗長性および HSRPの冗長性を確
保できます。同じHSRPスタンバイグループをイネーブルにし、コマンドスイッチおよびルー
ティングの冗長性を確保するには、cluster standby-groupHSRP-group-name [routing-redundancy]
グローバルコンフィギュレーションコマンドを使用します。routing-redundancyキーワード
を指定せずに同じHSRPスタンバイグループ名でクラスタを作成すると、そのグループに対す
る HSRPスタンバイルーティングはディセーブルになります。

HSRPの確認

HSRPコンフィギュレーションの確認

HSRP設定を表示するには、次の特権 EXECモードで次のコマンドを使用します。

show standby [interface-idgroup[]][brief][detail]

スイッチ全体、特定のインターフェイス、HSRPグループ、またはインターフェイスの HSRP
グループに関する HSRP情報を表示できます。HSRP情報の概要または詳細のいずれを表示す
るかを指定することもできます。デフォルト表示は detailです。多数の HSRPグループがある
場合に、修飾子を指定しないで show standbyコマンドを使用すると、正確に表示されないこ
とがあります。

例

Switch #show standby
VLAN1 - Group 1
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.182
Hot standby IP address is 172.20.128.3 configured
Active router is 172.20.128.1 expires in 00:00:09
Standby router is local
Standby virtual mac address is 0000.0c07.ac01
Name is bbb

VLAN1 - Group 100
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.262
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Hot standby IP address is 172.20.138.51 configured
Active router is 172.20.128.1 expires in 00:00:09
Active router is local
Standby router is unknown expired
Standby virtual mac address is 0000.0c07.ac64
Name is test

HSRPの設定例

HSRPのイネーブル化：例

次に、インターフェイスのグループ 1でHSRPをアクティブにする例を示します。ホットスタ
ンバイグループで使用される IPアドレスは、HSRPを使用して学習されます。

これは、HSRPをイネーブルにするために必要な最小限の手順です。その他の設定は任意です。（注）

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# end
Switch # show standby

HSRPのプライオリティの設定：例

次に、ポートをアクティブにして、IPアドレスおよびプライオリティ 120（デフォルト値より
も高いプライオリティ）を設定して、アクティブルータになるまで 300秒（5分間）待機する
例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby ip 172.20.128.3
Switch(config-if)# standby priority 120 preempt delay 300
Switch(config-if)# end
Switch # show standby

MHSRPの設定：例

次に、MHSRPロードシェアリングの図で示したMHSRP設定をイネーブルにする例を示しま
す。

ルータ Aの設定

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.1 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
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Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

ルータ Bの設定

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.2 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

HSRP認証およびタイマーの設定：例

次に、グループ1のホットスタンバイルータを相互運用させるために必要な認証ストリングと
して、wordを設定する例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 authentication word
Switch(config-if)# end

次に、helloパケット間隔が 5秒、ルータがダウンしたと見なされるまでの時間が 15秒となる
ように、スタンバイグループ 1のタイマーを設定する例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# standby 1 timers 5 15
Switch(config-if)# end

HSRPグループおよびクラスタリングの設定：例

次に、スタンバイグループmy_hsrpをクラスタにバインドし、同じHSRPグループをイネーブ
ルにしてコマンドスイッチおよびルータの冗長性に使用する例を示します。このコマンドを実

行できるのは、コマンドスイッチに対してだけです。スタンバイグループの名前または番号

が存在しない場合、またはスイッチがクラスタメンバースイッチである場合は、エラーメッ

セージが表示されます。

Switch # configure terminal
Switch(config) # cluster standby-group my_hsrp routing-redundancy
Switch(config-if)# end
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HSRPの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標準/RFC

『CiscoHot StandbyRouter Protocol』RFC
2281

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

HSRPの設定に関する機能情報
表 2 : HSRPの設定に関する機能情報

機能情報リリース

この機能が導入されました3SE
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