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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

WLANの前提条件
•最大16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化され

ているWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタ
イズします。アクセスポイントグループで無効化されているWLANまたは別のグループ
に属するWLANはアドバタイズしません。
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•デバイスが VLANトラフィックを正常にルーティングできるように、WLANと管理イン
ターフェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

関連トピック

WLANの作成（CLI）（8ページ）
汎用WLANプロパティの設定（CLI）（11ページ）
WLANの削除（CLI）（9ページ）
高度なWLANプロパティの設定（CLI）（13ページ）
バンドの選択（3ページ）
オフチャネルスキャンの延期

DTIM周期
セッションタイムアウト

Cisco Client Extensions（6ページ）
ピアツーピアブロッキング（6ページ）
診断チャネル

WLANごとのクライアントカウント
WLANのイネーブル化（CLI）（10ページ）
WLANのディセーブル（CLI）（11ページ）

WLANの制約事項
•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•最大 2000台のクライアントを設定できます。

• WLAN名と SSIDは 32文字以内にする必要があります。スペースはWLANプロファイル
名と SSIDでは許可されません。WLAN名はキーワードにすることができません。たとえ
ば、wlan sというコマンドを入力して、「s」という名前でWLANを作成すると、「s」は
シャットダウン用のキーワードとして使用されているため、すべてのWLANがシャットダ
ウンします。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。
•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。
•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名
を作成する必要があります。

•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその
中から安全に選択できるように、一意のレイヤ2セキュリティポリシーを使用している必
要があります。

• WLANがローカルスイッチングの場合、AVCが有効化されているローカルスイッチング
WLANにクライアントを関連付けます。AVCの統計 90秒後を確認した時、クライアント
からトラフィックを送信します。CiscoWLCはトップアプリケーション下では表示されま
すが、クライアントには表示されません。タイマーの問題があるため、CiscoWLCの最初
のスロットはクライアントの統計が表示されないことがあります。以前に1秒のみのクラ
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イアントの統計が、APおよびWLCのタイマーが 89秒でオフになっている時に見られま
した。現在統計の削除は 180秒後であるため、91秒から 179秒までのクライアントの統計
情報が表示されます。これは、各クライアントあたり2つのコピーの統計がメモリの制約
で 5500に保持することができないために起こります。

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意

関連トピック

WLANの作成（CLI）（8ページ）
汎用WLANプロパティの設定（CLI）（11ページ）
WLANの削除（CLI）（9ページ）
高度なWLANプロパティの設定（CLI）（13ページ）
バンドの選択（3ページ）
オフチャネルスキャンの延期

DTIM周期
セッションタイムアウト

Cisco Client Extensions（6ページ）
ピアツーピアブロッキング（6ページ）
診断チャネル

WLANごとのクライアントカウント
WLANのイネーブル化（CLI）（10ページ）
WLANのディセーブル（CLI）（11ページ）

WLANについて
この機能により、Lightweightアクセスポイント全体に対して、最大 64のWLANを制御でき
ます。各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがありま
す。すべてのデバイスは接続している各アクセスポイントに対して最大 16のWLANを公開し
ますが、管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLAN
を異なるアクセスポイントに選択的に公開する（アクセスポイントグループを使用）ことが

できます。

異なる SSIDまたは同じ SSIDでWLANを設定できます。SSIDは、デバイスがアクセスする必
要がある特定の無線ネットワークを識別します。

バンドの選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、混雑の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、および
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コードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル

干渉も発生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。このよう
な原因による干渉を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、デバイスで

帯域選択を設定します。

クライアントに対するプローブ応答を調整すると帯域選択が機能し、WLAN単位で有効にでき
ます。5 GHzチャネルへクライアントを誘導するために、2.4 GHzチャネルでのクライアント
へのプローブ応答を遅らせます。アクセスポイントでは、帯域選択表は show dot11 band-select
コマンドで表示できます。帯域選択表は、show cont d0/d1 | begin Lruでも表示できます。

WMMのデフォルト設定は、[show running-config]出力には表示されません。（注）

関連トピック

高度なWLANプロパティの設定（CLI）（13ページ）
WLANの前提条件（1ページ）
WLANの制約事項（2ページ）

オフチャネルスキャンの延期

特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省

電力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠

落を防ぐために、場合によっては、無線リソース管理（RRM）の正常なオフチャネルスキャ
ンを延期する必要があります。この機能は、Quality of Service（QoS）と RRMスキャン延期機
能との相互作用の方法を向上させます。

クライアントのWi-Fiマルチメディア（WMM）UPマーキングを使用して、UPがマークされ
たパケットを受信した場合に、設定可能な期間中オフチャネルスキャンを延期するアクセス

ポイントを設定することができます。

[Off-Channel Scanning Defer]は、ノイズや干渉など代替チャネル選択に関する情報を収集する
RRMを使用するときに重要となります。また、[Off-Channel Scanning Defer]は、不正検出を行
います。[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じ
WLANを使用する必要があります。このようなデバイスが多くある場合（この機能を使用して
Off-Channel Deferスキャンが完全に無効化されている可能性があります）、モニタアクセス
ポイントや、このWLANが割り当てられていない同じ位置にあるその他のアクセスポイント
など、代わりにローカル APで [Off-Channel Scanning Defer]を実装する必要があります。

QoSポリシー（Bronze、Silver、Gold、Platinum）をWLANに割り当てることで、クライアン
トからアップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントから

のダウンリンク接続でどのようにマーキングされるかを制御できます。UP=1,2は最低の優先
順位で、UP=0,3はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとお
りです。

•ブロンズは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

•シルバーは、すべてのダウンリンクトラフィックを UP=0にマーキングします。
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•ゴールドは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

•プラチナは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。

DTIM期間
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic Indication Map
(DTIM)と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロード
キャストされると、DTIM periodで設定した値に基づいて、バッファされたブロードキャスト
フレームおよびマルチキャストフレームが送信されます。この機能により、ブロードキャスト

データやマルチキャストデータが予想されると、適切なタイミングで省電力クライアントを再

起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコン
のたびに送信）または 2（ビーコン 1回おきに送信）のいずれかに設定されます。たとえば、
802.11ネットワークのビーコン間隔が 100ミリ秒でDTIM値が 1に設定されている場合、アク
セスポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレーム

を毎秒 10回送信します。ビーコン期間が 100msで DTIM値が 2に設定されていると、アクセ
スポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを

毎秒5回送信します。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャ
ストフレームの頻度を想定する、Voice over IP（VoIP）を含むアプリケーションに適していま
す。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場
合、255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチ
キャストフレームを送信します）。クライアントは DTIM期間に達したときのみリッスンす
る必要があるため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定する

ことで、結果的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM
値を 100に設定すると、アクセスポイントは、バッファされたブロードキャストフレームお
よびマルチキャストフレームを 10秒ごとに 1回送信します。このレートにより省電力クライ
アントで、ブロードキャストとマルチキャストをリッスンし、ウェイクアップするまでのス

リープ状態が長くなり、バッテリ寿命を長くできます。

ビーコン期間は、デバイスでミリ秒単位で指定され、ソフトウェアによって、802.11の時間単
位（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。Ciscoの 802.11nアクセスポイ
ントでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に設定された
ビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージと

の間隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このよ

うなクライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。
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セッションタイムアウト

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライア
ントセッションが再認証を要求することなくアクティブである最大時間を指します。

Cisco Client Extensions
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製
造業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコード
により、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で

通信できるようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源

管理などの、他のクライアントデバイスがサポートしていないシスコの機能もサポートできる

ようになります。

•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、デバイスと
そのアクセスポイントは、CCXをサポートするサードパーティ製クライアントデバイス
と無線で通信できます。CCXサポートは、デバイス上の各WLANに対して自動的に有効
になり、無効にすることはできません。ただし、Aironet Information Element（IE）を設定
できます。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（ア
クセスポイント名、ロード、アソシエートされたクライアントの数などを含む）をこの

WLANのビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再
アソシエーション要求内の Aironet IE 0x85を受信する場合、デバイスは、Aironet IEs 0x85
および 0x95（デバイスの管理 IPアドレスおよびアクセスポイントの IPアドレスを含む）
を再アソシエーション応答に格納して送信します。

関連トピック

高度なWLANプロパティの設定（CLI）（13ページ）
WLANの前提条件（1ページ）
WLANの制約事項（2ページ）

ピアツーピアブロッキング

ピアツーピアブロッキングは個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラ
フィックをリダイレクトする方法を制御できます。たとえば、トラフィックがデバイス内で

ローカルにブリッジされたり、デバイスによってドロップされたり、またはアップストリーム

VLANへ転送されるように選択することができます。

ローカルスイッチングのWLANにアソシエートしたクライアントに対して、ピアツーピアブ
ロッキングはサポートされています。

関連トピック

高度なWLANプロパティの設定（CLI）（13ページ）
WLANの前提条件（1ページ）
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WLANの制約事項（2ページ）

診断チャネル

クライアントのWLANによる通信で問題が生じる理由についてトラブルシューティングする
診断チャネルを選択できます。クライアントで発生している問題を識別し、ネットワーク上で

クライアントを動作させるための修正措置を講じるために、クライアントとアクセスポイント

をテストできます。診断チャネルを有効にするには、デバイスの GUIまたは CLIを使用しま
す。また、診断テストを実行するには、デバイスの CLIを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。CCX診断機能は Cisco ADUカードを持つクライアント
でのみテストされています。

（注）

WLANごとの RADIUS送信元サポート
デバイスのダイナミックインターフェイスのいずれかを介してアクセス可能な VLAN上に設
定済みの RADIUSサーバが存在しない場合は、デバイスがその管理インターフェイスの IPア
ドレスから RADIUSトラフィックを送信します。RADIUSサーバがデバイスのダイナミック
インターフェイスを介して到達可能な場合は、その特定の RADIUSサーバへの RADIUS要求
が対応するダイナミックインターフェイスを介してコントローラから取得されます。

デフォルトで、デバイスから取得された RADIUSパケットによって、そのパケットの送信元
IPアドレス（トポロジに応じて管理またはダイナミック）に関係なく、NAS-IP-Address属性が
管理インターフェイスの IPアドレスの属性に設定されます。

WLAN単位の RADIUS送信元サポート（RADIUSサーバ上書きインターフェイス）が有効に
なっている場合は、NAS-IP-Address属性がデバイスによって送信元のインターフェイスを反映
するように上書きされます。また、それに応じて、RADIUS属性が Identityに一致するように
変更されます。この機能は、各WLANが別個のレイヤ 3 Identityを持つ可能性がある場合に、
WLANごとの RADIUSトラフィックでデバイスを効果的に仮想化します。この機能は、ACS
ネットワークアクセス制限、およびネットワークアクセスプロファイルと統合する展開に役

立ちます。

WLANをフィルタ処理するには、RFC 3580で APMAC:SSID形式に設定された callStationIDを
使用します。また、NAS-IP-Address属性を使用することで、認証サーバ上のフィルタリングを
WLANごとの送信元インターフェイス上にまで拡張できます。

アドレスの送信元としてWLANごとの動的インターフェイスを用いる管理インターフェイス
などを使用するいくつかのWLANおよび通常の RADIUSトラフィックの送信元と、WLANご
との RADIUS送信元サポートを組み合わせることができます。

WLANの設定
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WLANの設定方法

WLANの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANの名前と IDを指定します。wlan profile-name wlan-id [ssid]

例：

ステップ 2

• profile-nameに、プロファイル名を
入力します。入力できる範囲は英

数字で 1～ 32文字です。
Device(config)# wlan mywlan 34
mywlan-ssid

• wlan-idに、WLAN IDを入力しま
す。範囲は 1～ 512です。

• ssidでは、このWLANに対する
Service Set Identifier (SSID)を入力し
ます。SSIDを指定しない場合、
WLANプロファイル名はSSIDとし
て設定されます。

WLANはデフォルトでディ
セーブルにされています。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（1ページ）
WLANの制約事項（2ページ）
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WLANの削除（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANを削除します。引数は次のとお
りです。

no wlan wlan-name wlan-id ssid

例：

ステップ 2

• wlan-nameはWLANプロファイル名
です。

Device(config)# no wlan test2

• wlan-idは、WLAN IDです。

• ssidはWLANに設定されたWLAN
SSID名前です。

APグループに属するWLAN
を削除すると、WLANは AP
グループと APの無線から削
除されます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（1ページ）
WLANの制約事項（2ページ）

WLANの検索（CLI）

手順

目的コマンドまたはアクション

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 1

WLANの設定
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例

Device# show wlan summary
Number of WLANs: 4

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test1 test1-ssid 137 UP
3 test2 test2-ssid 136 UP
2 test3 test3-ssid 1 UP
45 test4 test4-ssid 1 DOWN

WLANを検索するときにワイルドカードを使用できます。例：show wlan summary
include | variable。variableは、出力内の検索文字列です。
Device# show wlan summary | include test-wlan-ssid
1 test-wlan test-wlan-ssid 137 UP

WLANのイネーブル化（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをイネーブルにします。no shutdown

例：

ステップ 3

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（1ページ）
WLANの制約事項（2ページ）

WLANの設定
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WLANのディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをディセーブルにします。shutdown

例：

ステップ 3

Device(config-wlan)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 5

関連トピック

WLANの前提条件（1ページ）
WLANの制約事項（2ページ）

汎用WLANプロパティの設定（CLI）
次のパラメータを設定できます。

•メディアストリーム

•ブロードキャスト SSID

•コールスヌーピング

• Radio

•インターフェイス

• Status（ステータス）

WLANの設定
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

パラメータを設定する前に、WLANを
ディセーブルにします。

shutdown

例：

ステップ 3

Device# shutdown

このWLANの SSIDをブロードキャス
トします。このフィールドは、デフォ

ルトでイネーブルにされています。

broadcast-ssid

例：

Device(config-wlan)# broadcast-ssid

ステップ 4

WLANで無線をイネーブルにします。
キーワードは次のとおりです。

radio {all | dot11a | dot11ag | dot11bg
| dot11g}

例：

ステップ 5

• all：の無線帯域でWLANを設定し
ます。Device# radio all

• dot1a：802.11aの無線帯域だけに
WLANを設定します。

• dot11g：802.11agの無線帯域での
みWLANを設定します。

• dot11bg：802.11b/gの無線帯域で
のみWLANを設定します（802.11g
が無効の場合、802.11bのみ）。

• dot11ag：802.11gの無線帯域だけ
に無線 LANを設定します。

WLANのインターフェイスグループを
イネーブルにします。

vlan-identifier：VLAN IDを指定しま
す。次に、VLAN名、VLAN ID、また
はVLANグループ名を指定できます。

client vlan vlan-identifier

例：

Device# client vlan test-vlan

ステップ 6

WLANの設定
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目的コマンドまたはアクション

WLANのマルチキャストをイネーブル
にします。キーワードは次のとおりで

す。

ip multicast vlan vlan-name

例：

Device(config-wlan)# ip multicast vlan
test

ステップ 7

• vlan：VLAN IDを指定します。

• vlan-name：VLAN名を指定しま
す。

このWLANでマルチキャスト VLAN
をイネーブルにします。

media-stream multicast-direct

例：

ステップ 8

Device(config-wlan)# media-stream
multicast-direct

コールスヌーピングサポートをイネー

ブルにします。

call-snoop

例：

ステップ 9

Device(config-wlan)# call-snoop

WLANをイネーブルにします。no shutdown

例：

ステップ 10

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 11

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（1ページ）
WLANの制約事項（2ページ）

高度なWLANプロパティの設定（CLI）
次の高度なプロパティを設定できます。

• AAAオーバーライド

•カバレッジホールの検出

•セッションタイムアウト

• Cisco Client Extensions

•診断チャネル

•インターフェイスオーバーライド ACL

WLANの設定
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• P2Pブロッキング

• Client Exclusion

• WLANごとの最大クライアント数

•オフチャネルスキャンの延期

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

AAAオーバーライドをイネーブルにし
ます。

aaa-override

例：

ステップ 3

Device(config-wlan)# aaa-override

このWLANのカバレッジホールの検
出をイネーブルにします。このフィー

chd

例：

ステップ 4

ルドは、デフォルトでイネーブルにさ

れています。
Device(config-wlan)# chd

セッションタイムアウトを秒単位で設

定します。範囲とデフォルト値は、セ

session-timeout time-in-seconds

例：

ステップ 5

キュリティ設定によって異なります。
Device(config-wlan)# session-timeout
450 WLANセキュリティが dot1xに設定さ

れている場合、範囲は 300～86400秒
で、デフォルト値は1800秒です。他の
すべてのWLANセキュリティ設定で
は、有効範囲は1～65535秒であり、デ
フォルト値は 0秒です。値 0は、セッ
ションタイムアウトなしを示します。

このWLANの Aironet IEのサポートを
イネーブルにします。このフィールド

ccx aironet-iesupport

例：

ステップ 6

は、デフォルトでイネーブルにされて

います。
Device(config-wlan)# ccx
aironet-iesupport

WLANの設定
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目的コマンドまたはアクション

WLANでクライアントの通信の問題を
修復するための診断チャネルのサポー

トをイネーブルにします。

diag-channel

例：

Device(config-wlan)# diag-channel

ステップ 7

WLANACLグループを設定します。可
変 acl名前はユーザ定義する IPv4 ACL

ip access-group [web] acl-name

例：

ステップ 8

の名前を指定します。キーワード web
は、IPv4 web ACLを指定します。

Device(config)# ip access-group
test-acl-name

ピアツーピアブロッキングパラメータ

を設定します。キーワードは次のとお

りです。

peer-blocking [drop |
forward-upstream]

例：

ステップ 9

• drop：ドロップアクションのピア
ツーピアブロッキングをイネーブ

ルにします。

Device(config)# peer-blocking drop

• forward-upstream：アップスト
リーム転送処理のピアツーピアブ

ロッキングをイネーブルにしま

す。

タイムアウトを秒単位で指定します。

0～ 2147483647の範囲の値を指定でき
exclusionlist time-in-seconds

例：

ステップ 10

ます。タイムアウトなしでは、0を入
Device(config)# exclusionlist 10

力します。ゼロ（0）タイムアウトは、
クライアントが除外リストに追加され

たことを示しています。

WLANで設定できる最大クライアント
数を設定します。

client association limit
max-number-of-clients

例：

ステップ 11

Device(config)# client association
limit 200

チャネルスキャンの延期プライオリ

ティと延期時間を設定します。引数は

次のとおりです。

channel-scan defer-priority
{defer-priority {0-7} | defer-time {0 -
6000}}

例：

ステップ 12

• defer-priority：オフチャネルス
キャンを延期できるパケットのプDevice(config)# channel-scan

defer-priority 6
ライオリティマーキングを指定し

ます。有効な範囲は 0～ 7です。
デフォルトは 3です。

WLANの設定
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目的コマンドまたはアクション

• defer-time：延期時間（ミリ秒単
位）。範囲は 0～ 6000です。デ
フォルトは 100です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 13

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

バンドの選択（3ページ）
オフチャネルスキャンの延期

DTIM周期
セッションタイムアウト

Cisco Client Extensions（6ページ）
ピアツーピアブロッキング（6ページ）
診断チャネル

WLANごとのクライアントカウント
WLANの前提条件（1ページ）
WLANの制約事項（2ページ）
AAA Overrideについて
レイヤ 2セキュリティの前提条件

WLANプロパティの監視（CLI）
説明コマンド

WLAN IDに基づいてWLANプロパティを表
示します。

show wlan id wlan-id

WLAN名に基づいてWLANプロパティを表示
します。

show wlan name wlan-name

設定されているすべてのWLANのWLANプ
ロパティを表示します。

show wlan all

WLANの設定
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b_163_consolidated_3850_cg_chapter_010011110.pdf#nameddest=unique_3564
b_163_consolidated_3850_cg_chapter_010011110.pdf#nameddest=unique_3565


説明コマンド

すべてのWLANの要約を表示します。サマ
リー詳細には、次の情報が含まれます。

• WLAN ID

•プロファイル名

• SSID

• VLAN

• Status（ステータス）

show wlan summary

WLANの名前に基づいてWLANの実行コン
フィギュレーションを表示します。

show running-config wlan wlan-name

すべてのWLANの実行コンフィギュレーショ
ンを表示します。

show running-config wlan

次の作業
DHCP for WLANsの設定に進みます

その他の参考資料

関連資料

マニュアルタイトル関連項目

『WLAN Command Reference, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANコマンドリファレン
ス

『Mobility Configuration Guide, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

Mobility Anchorの設定

『Security Configuration Guide (Catalyst 3850 Switches)』WebAuthの設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

WLANの設定
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

WLANの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEWLANの機能

WLANの設定
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http://www.cisco.com/go/mibs
http://www.cisco.com/support
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