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第 I 部

オーディオビデオブリッジング
•オーディオビデオブリッジング（1ページ）





第 1 章

オーディオビデオブリッジング

•機能情報の確認（1ページ）
•オーディオビデオブリッジングネットワークの概要（1ページ）
• AVBネットワークの設定（8ページ）
• AVBネットワークのモニタリング（17ページ）
• AVB設定とモニタリングの例（19ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

オーディオビデオブリッジングネットワークの概要

オーディオビデオブリッジング（AVB）について
オーディオとビデオの設備導入は従来、アナログの単一用途型ポイントツーポイント一方向リ

ンクとなっています。デジタル伝送への移行もまた、ポイントツーポイント一方向リンクアー

キテクチャを維持し続けていました。専用の接続モデルによって、プロフェッショナル向けお

よびコンシューマ向けのアプリケーションの配線が多くなり、管理と運用が難しくなっていま

した。

相互運用可能な方法でイーサネットベースのオーディオ/ビデオ導入の採用を加速させるため
に、IEEEは IEEEオーディオビデオブリッジング標準（IEEE 802.1BA）と同一水準に達しま
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した。これにより、エンドポイントとネットワークが全体として機能し、コンシューマ向けア

プリケーション間の高品質 A/Vストリーミングをイーサネットインフラストラクチャを介し
てプロフェッショナル向けオーディオ/ビデオにまで可能にするメカニズムが定義されます。

• AVBは、スタック構成のシステムではサポートされません。

• AVBは、EtherChannelインターフェイスではサポートされません。

• AVBは、STP対応ネットワークでのみサポートされます。

（注）

関連トピック

AVBの設定（8ページ）
AVBのモニタリング（17ページ）
AVBの例（19ページ）

AVBをサポートするライセンス

AVBは、次の 2つのライセンスレベルでのみサポートされます。

• ipbase

• ipservices

AVBの利点

AVBは、イーサネットベースの音声およびビデオの送信を可能にする標準ベースのメカニズ
ムであり、次の利点があります。

•最大遅延保証

•時間同期

•帯域幅保証

•プロフェッショナルグレード

AVBネットワークのコンポーネント

AVBプロトコルは、すべてのデバイスが AVB対応であるドメインでのみ動作します。AVB
ネットワークは、AVB送話者、AVBリスナー、AVBスイッチおよびグランドマスタクロッ
クの送信元で構成されます。

• AVB送話者：ストリームの送信元またはプロデューサであるAVBエンドステーション。
つまり、マイク、ビデオカメラなど。

• AVBリスナー：ストリームの宛先またはコンシューマであるAVBエンドステーション。
つまり、スピーカー、ビデオ画面など。

• AVBスイッチ：IEEE802.1 AVB基準に準拠するイーサネットスイッチ。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2

オーディオビデオブリッジング

AVBをサポートするライセンス



• AVBストリーム：ストリーム予約プロトコル（SRP）に準拠するストリームの予約に関連
付けられているデータストリーム。

時には、「ブリッジ」という単語が使用されます。このコンテキ

ストでは、スイッチと言及します。

（注）

IEEE 802.1BA仕様では、AVB送話者がグランドマスタに対応している必要があります。一般
的な導入では、ネットワークノードをグランドマスタにすることもできますが、そのノードが

グランドマスタ対応デバイスからタイミングを調達または引き出し、IEEE802.1ASを使用して
AVBネットワークにそのタイミングを提供できることが条件となります。

図 1に、さまざまなコンポーネントによる AVBネットワークの簡略図を示します。

図 1 :図 1：AVBネットワーク

多くの場合、音声/ビデオエンドポイント（マイク、スピーカーなど）は、アナログデバイス
です。AVBエンドポイントベンダーは、図 2に示すように、広範な音声/ビデオ処理を提供
し、AVBイーサネットインターフェイスにエンドポイントを集約する、デジタル信号プロセッ
サ（DSP）と I/Oデバイスを導入します。
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図 2 :図 2：ベンダーの音声 I/Oシステム

AVBでサポートされる SKU

AVBは、次の Catalyst 3850および Catalyst 3650 SKUでサポートされます。

• WS-C3650-24PDM

• WS-C3650-48FQM

• WS-C3850-12X48U

• WS-C3850-12XS

• WS-C3850-16XS

• WS-C3850-24XS

• WS-C3850-24XU

• WS-C3850-32XS

• WS-C3850-48XS

Cisco IOS XE Denali 16.3.1では、AVBはWS-3850-12X48Uの非 mGigインターフェイスでのみ
サポートされます。Cisco IOS XE Denali 16.3.2以降では、AVBはWS-3850-12X48Uおよび
WS-C3850-24XUの mGigインターフェイスでサポートされます。

（注）

Generalized Precision Time Protocol（gPTP）について
Generalized Precision Time Protocol（gPTP）は IEEE 802.1AS標準規格で、AVBネットワーク内
でブリッジとエンドポイントデバイスのクロックを同期する機能を提供します。これにより、

時間認識ブリッジと送話者およびリスナー間でグランドマスタークロック（BMCA）を選択す
るメカニズムが定義されます。グランドマスタは、時間認識ネットワークで確立され、下位の

ノードに時間を分散して同期を可能にする時間階層のルートです。

時刻同期には、ネットワークノードでのリンク遅延とスイッチ遅延の測定も必要です。gptp
スイッチは IEEE 1588境界クロックであり、ピアツーピア遅延機能を使用してリンク遅延の測
定も行います。計算された遅延はPTPメッセージの修正フィールドに追加され、エンドポイン
トに伝えられます。送話者とリスナーはこの gPTP時刻を共有クロック基準として使用し、こ
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の時刻はメディアクロックを中継して回復するために使用されます。gPTPは現在、ドメイン
0のみを定義しており、これはスイッチがサポートするものです。

ピアツーピア遅延の機能は、STPによってブロックされたポートでも動作します。他の PTP
メッセージはブロックされたポート上で送信されません。

PTPドメインでは、ベストマスタークロック（BMC）アルゴリズムがクロックとポートを階
層型方式（クロックとポートの状態が含まれています）に編成します。

クロック

•グランドマスタ（GM/GMC）

•境界クロック(BC)

ポートステート

• Master（M）

•スレーブ（S）

•パッシブ（P）

関連トピック

gPTPの設定（10ページ）
gPTPのモニタリング（17ページ）
gPTPの例（22ページ）

Multiple Stream Reservation Protocol（MSRP）について
Multiple StreamReservation Protocol（MSRP）は、要求されたQoSでネットワークを介してデー
タストリームの送信と受信を保証するネットワークリソースを予約する機能をエンドステー

ションに提供します。これは、AVBデバイス（送話者、リスナーおよびスイッチ）で必要な
コアプロトコルの 1つです。これにより、送話者は AVBスイッチのネットワークを介してス
トリームをアドバタイズでき、リスナーはストリームを受信するための登録を行えるようにな

ります。

MSRPは、AVBをサポートするための主要なソフトウェアプロトコルモジュールです。これ
により、ストリームの確立とティアダウンが可能になります。これはgPTPと連動し、ストリー
ムの遅延情報を更新します。また、QoSモジュールと連動し、ストリームに要求された帯域幅
を保証するハードウェアリソースを設定します。クレジットベースのシェーパーに必要なQoS
シェーピングパラメータも提供します。

関連トピック

MSRPのモニタリング（18ページ）
MSRPの例（25ページ）

MSRPの機能

MSRPが実行する機能は次のとおりです。
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•送話者がストリームをアドバタイズできるようにし、リスナーがストリームを検出して登
録を行えるようにします。

• 1人の送話者と 1人以上のリスナーとの間にイーサネット経由のパスを確立します。

• AVBストリームに保証された帯域幅を提供します。

•遅延の上限を保証します。

•送話者と各リスナーとの間で最も問題となるエンドツーエンド遅延を検出してレポートし
ます。

•送話者とリスナー間のパスが帯域幅要件を満たすことができない場合に、障害の原因と場
所をレポートします。

•さまざまな遅延対象を含む複数のトラフィッククラスをサポートします。

• AVBトラフィックを制限することによってスタベーションからベストエフォート型トラ
フィックを保護します。

• MSRP送話者宣言は、STPによってブロックされるポートでは転送されません。

• MSRPは、STP TCN通知をリッスンし、ストリームを切断、変更、確立するMSRP宣言
を生成します。

QoSHQoSについて
AVBネットワークは、時間的に制約がある音声およびビデオストリームの帯域幅および最小
遅延制限を保証します。AVBは、送話者からリスナーへのトラフィックで最も問題となる遅
延対象に基づいて、クラス Aおよびクラス Bを時間的に制約があるストリームとして定義し
ます。

2つのストリームの遅延対象は次のように示されます。

• SR-Class A：2ms

• SR-Class B: 50ms

ホップごとの最も問題となる遅延の影響を要約すると、SRクラス Aの場合は合計で 2 ms以
下、SRクラス Bの場合は 50ms以下の全体的なエンドツーエンド遅延となります。送話者か
らリスナーへの一般的な 7ホップの AVB導入は、これらの遅延要件を満たします。

優先度のコードポイントは、特定のストリームにトラフィックをマッピングします。フレーム

の転送動作は、この優先度に基づいています。クレジットベースのシェーパーは、遅延対象が

満たされるように、特定のアウトバウンドキューで予約済みの帯域幅に従って、これらのスト

リームの送信をシェーピングするために使用されます。

Cisco XE Denali 16.3.2以降では、AVBの階層型 QoSのサポートが有効になっています。AVB
の階層型 QoSポリシーは、2レベルの親子ポリシーです。AVB親ポリシーは、音声、ビデオ
トラフィックストリーム（SRクラスA、SRクラスB）と標準的なベストエフォートのイーサ
ネットトラフィック（非 SR）からのネットワーク制御パケットを分離し、それに応じてスト
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リームを管理します。階層型 QoSでは、トラフィック管理をより細かい粒度で実行する、複
数のポリシーレベルでQoS動作を指定できます。階層型ポリシーは次のように使用できます。

•親クラスが子ポリシー上で複数のキューをシェーピングする

•集約トラフィックの特定のポリシーマップアクションを適用する

•クラス固有のポリシーマップアクションを適用する

policy-map AVB-Output-Child-Policyおよび policy-map AVB-Input-Child-Policyコマンドを使用し
て、入力および出力の HQoS子ポリシーのクラスマップとそのアクションのみを変更できま
す。

たとえば、SRクラス A cos 3や SRクラス B Cos 2など、親ポリシーに設定された PCPでマッ
ピングするように子ポリシーの PCPを変更してはいけません。

（注）

階層型ポリシング

階層型ポリシングは、入力および出力インターフェイスでサポートされます。階層型QoSは、
SRおよび非 SRクラス関連のルールをそれぞれ親ポリシーと子ポリシーに分けます。AVB SR
クラスは、MSRPクライアントによって完全に制御されるため、SRクラス属性を含む親ポリ
シーはMSRPによって管理されます。エンドユーザには、非 SRクラス属性を含む子ポリシー
に対する完全な制御権があり、子ポリシーのみを変更できます。

AVB HQoS子ポリシーは、ユーザが変更可能で、ユーザが startup-configへの設定を保存する
と、設定を保存するようにNVGENされます。したがって、AVBHQoS子ポリシーの設定はリ
ロード後でも保持されます。

関連トピック

HQoSの設定（12ページ）
HQoSのモニタリング（18ページ）
HQoSの例（28ページ）

マルチ VLAN登録プロトコル（MVRP）について
マルチVLAN登録プロトコル（MVRP）は、MRPに基づくアプリケーションです。MVRPは、
各VLAN IDに関するダイナミックVLAN登録エントリのコンテンツのダイナミックメンテナ
ンスを行い、含まれている情報を他のブリッジに伝達する機能を提供します。この情報を使用

して、MVRP対応デバイスは、現在アクティブなメンバーを持つ VLANに関連付けられてい
る VLAN IDのセットの知識を動的に確立して更新することができ、それによって、ポートと
そのメンバーは到達可能になります。

AVBの観点から、MVRPは送話者とリスナーで必須です。AVBとは関係なく、MVRPはVLAN
対応スイッチでの IEEE 802.1Q要件です。ただし、AVBの場合は、スイッチでの VLANの手
動設定で十分です。
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MVRPが機能するには、VTPを無効モードまたはトランスペアレントモードにする必要があ
ります。

（注）

関連トピック

MVRPの設定（14ページ）
MVRPのモニタリング（19ページ）
MVRPの例（38ページ）

AVBネットワークの設定

AVBの設定
この項では、AVBで使用可能なさまざまな設定について説明します。

関連トピック

オーディオビデオブリッジング（AVB）について（1ページ）
AVBのモニタリング（17ページ）
AVBの例（19ページ）

スイッチでの AVBのイネーブル化

スイッチで次のコマンドを使用して、AVBを有効にできます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチで AVBをイネーブルにしま
す。

avb

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# avb

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

次のタスク

スイッチで AVBをディセーブルにするには、このコマンドの「no」形式を使用します。

デバイスでの AVBの設定

次のコマンドを使用して、dot1qトランクポートとして AVBデバイスの接続パスに沿ってイ
ンターフェイスを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

トランクとして設定するインターフェイ

スを定義し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface te1/1/1

ステップ 3

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

スイッチで VLAN 2を設定します。vlan 2

例：

ステップ 6

Device(config)# vlan 2

指定されたインターフェイスで AVBを
設定します。

avb

例：

ステップ 7

Device(config-vlan)# avb

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

次のタスク

スイッチで AVBをディセーブルにするには、このコマンドの「no」形式を使用します。

gPTPの設定
この項では、gPTPで使用可能なさまざまな設定について説明します。

関連トピック

Generalized Precision Time Protocol（gPTP）について（4ページ）
gPTPのモニタリング（17ページ）
gPTPの例（22ページ）

gPTPの有効化

AVBがスイッチで有効になると、AVBの gPTPも有効になります。

また、次に示すコマンドを使用して gPTPを有効にすることもできます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ポート上で gPTPをイネーブルにしま
す。

ptp profile dot1as

例：

ステップ 3

Device(config)# ptp profile dot1as

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

PTPクロックの値の設定

次のコマンドを使用して、ptpクロックの priority1と priority2の値を設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ptpクロック priority1の値を設定しま
す。

ptp priority1

例：

ステップ 3

0～ 255：これは ptpクロックプライオ
リティの値の範囲です。この範囲の値を

選択します。

Device(config)# ptp priority1

priority1の値が 255に設定され
ると、クロックはグランドマ

スタになることはできませ

ん。

（注）

ptpクロック priority2の値を設定しま
す。

ptp priority2

例：

ステップ 4

0～ 255：これは ptpクロックプライオ
リティの値の範囲です。この範囲の値を

選択します。

Device(config)# ptp priority2

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config)# exit

HQoSの設定
この項では、HQoSで使用可能なさまざまな設定について説明します。

関連トピック

QoSHQoSについて（6ページ）
HQoSのモニタリング（18ページ）
HQoSの例（28ページ）

HQoSのイネーブル化

AVBがスイッチで有効になると、AVBの HQoSも有効になります。

フラットなポリシー形式から階層型ポリシー形式への移行：注意事項と制約事項

AVBについてフラットなポリシー形式から階層型ポリシー形式に移行する際は、次の注意事
項に従ってください。

• Cisco IOS XE Denali 16.3.1から Cisco IOS XE Denali 16.3.2にアップグレードすると、デバ
イスのスタートアップコンフィギュレーションにある QoSポリシーはエラーを伴って失
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敗します。デバイスにHQoSポリシーを適切にインストールするには、次の手順に従いま
す。

1. no avbコマンドを使用して、AVBをグローバルに無効にします。

AVBを無効にすると、すべてのポリシーマップとクラスマップ
が設定から自動的に削除されます。しかし、アクセスリストは自

動的に削除されません。アクセスリストは手動で削除する必要が

あります。Cisco IOSXEDenali 16.3.2にアップグレードする前に、
すべてのQoSポリシーの構成要素が削除されていることを確認し
ます。

（注）

2. avbコマンドを使用して AVBを有効にします。AVBが有効になると、AVBの HQoS
も有効になります。

•階層型ポリシー形式がサポートされているリリースから、フラットなポリシー形式がサ
ポートされているリリースに移行することは推奨されていません。

•変更できるのは子ポリシーのみです。親ポリシーは、MSRPによって完全に制御されま
す。

• show running configコマンドは子ポリシーのみ表示します。

• Cisco IOSXEDenali 16.3.2以降では、show running config interfaceコマンドを使用しても、
接続されているポリシーの詳細は表示されません。接続されているポリシーのすべての詳

細を表示するには、show policy-map interfaceコマンドを使用します。

階層型 QoSポリシーの形式

次に、入力インターフェイスでの階層型再マーキングポリシーの例を示します。

policy-map AVB-Input-Child-Policy
class VOIP-DATA-CLASS

set dscp EF
class MULTIMEDIA-CONF-CLASS

set dscp AF41
class BULK-DATA-CLASS

set dscp AF11
class TRANSACTIONAL-DATA-CLASS

set dscp AF21
class SCAVENGER-DATA-CLASS

set dscp CS1
class SIGNALING-CLASS

set dscp CS3
class class-default

set dscp default

policy-map AVB-Input-Policy-Remark-AB
class AVB-SR-A-CLASS

set cos 0 (set 0 for boundary & SR class A PCP value for core port)
class AVB-SR-B-CLASS

set cos 0 (set 0 for boundary & SR class B PCP value for core port)
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class class-default
service-policy AVB-Input-Child-Policy

policy-map AVB-Input-Policy-Remark-A
class AVB-SR-A-CLASS

set cos 0 (set 0 for boundary & SR class A PCP value for core port)
class class-default

service-policy AVB-Input-Child-Policy

policy-map AVB-Input-Policy-Remark-B
class AVB-SR-B-CLASS

set cos 0 (set 0 for boundary & SR class B PCP value for core port)
class class-default

service-policy AVB-Input-Child-Policy

policy-map AVB-Input-Policy-Remark-None
class class-default

service-policy AVB-Input-Child-Policy

次に、出力インターフェイスでの階層型キューイングポリシーの例を示します。

policy-map AVB-Output-Child-Policy
class VOIP-PRIORITY-QUEUE
bandwidth remaining percent 30
queue-buffers ratio 10

class MULTIMEDIA-CONFERENCING-STREAMING-QUEUE
bandwidth remaining percent 15
queue-limit dscp AF41 percent 80
queue-limit dscp AF31 percent 80
queue-limit dscp AF42 percent 90
queue-limit dscp AF32 percent 90
queue-buffers ratio 10

class TRANSACTIONAL-DATA-QUEUE
bandwidth remaining percent 15
queue-limit dscp AF21 percent 80
queue-limit dscp AF22 percent 90
queue-buffers ratio 10

class BULK-SCAVENGER-DATA-QUEUE
bandwidth remaining percent 15
queue-limit dscp AF11 percent 80
queue-limit dscp AF12 percent 90
queue-limit dscp CS1 percent 80
queue-buffers ratio 15

class class-default
bandwidth remaining percent 25
queue-buffers ratio 25

policy-map AVB-Output-Policy
class AVB-SR-A-CLASS
priority level 1 (Shaper value based on stream registration)

class AVB-SR-B-CLASS
priority level 2 (Shaper value based on stream registration)

class CONTROL-MGMT-QUEUE
priority level 3 percent 15

class class-default
bandwidth remaining percent 100
queue-buffers ratio 80
service-policy AVB-Output-Child-Policy

MVRPの設定
この項では、MVRPで使用可能なさまざまな設定について説明します。
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関連トピック

マルチ VLAN登録プロトコル（MVRP）について（7ページ）
MVRPのモニタリング（19ページ）
MVRPの例（38ページ）

MVRPのイネーブル化

次のコマンドを使用して、トポロジ内のスイッチでMVRPを有効にして Vlan伝達を有効にで
きます。

MVRPを介したダイナミック VLANの作成を有効にする前に、VTPモードをトランスペアレ
ントモードまたはオフモードに変更する必要があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

MVRPグローバルコンフィギュレーショ
ンモードを開始します。

mvrp global

例：

ステップ 3

Device(config)# mvrp global

VTPをトランスペアレントモードまた
はオフモードに設定します。

vtp mode {transparent | off}

例：

ステップ 4

Device(config)# vtp mode transparent

例：

Device(config)# vtp mode off
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目的コマンドまたはアクション

スイッチでMVRPをイネーブルにしま
す。

mvrp vlan create

例：

ステップ 5

Device(config)# mvrp vlan create

スイッチインターフェイスでのMVRPの設定

次のコマンドを使用して、スイッチインターフェイスにMVRPを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

トランクとして設定するインターフェイ

スを定義し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface te1/1/1

ステップ 3

MADインスタンスにMVRPを登録しま
す。

mvrp registration {fixed | forbidden |
normal}

例：

ステップ 4

• fixed：固定登録

Device(config-if)# mvrp registration • forbidden：禁止登録
fixed

• normal：通常の登録

MVRPタイマーを設定します。mvrp timer {join | leave | leave-all |
periodic}

ステップ 5

• join：タイマーは、ASMに適用され
る送信機会の間の間隔を制御しま

す。

例：

Device(config-if)# mvrp timer join
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目的コマンドまたはアクション

• leave：タイマーは、MTステートに
移行する前にLVステートで待機す
る RSMを制御します。

• leave-all：タイマーは、LeaveAll SM
が LeaveAll PDUを生成する頻度を
制御します。

• periodic：定期タイマー

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-if)# exit

AVBネットワークのモニタリング

AVBのモニタリング
AVBの詳細を表示するには、次の表のコマンドを使用します。

目的コマンド

AVBドメインを表示します。show avb domain

AVBストリーム情報を表示します。show avb streams

関連トピック

AVBの設定（8ページ）
オーディオビデオブリッジング（AVB）について（1ページ）

gPTPのモニタリング
gPTPプロトコルの詳細を表示するには、次の表のコマンドを使用します。

目的コマンド

インターフェイスの ptpの簡易ステータスを表示します。show ptp brief

ptpクロック情報を表示します。show ptp clock

親クロックの情報を表示します。show ptp parent
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目的コマンド

ptpポート情報を表示します。show ptp port

ポートの ptpステータスに関する詳細情報を表示します。show platform software fed
switch active ptp if-id
{interface-id}

関連トピック

gPTPの設定（10ページ）
Generalized Precision Time Protocol（gPTP）について（4ページ）

MSRPのモニタリング
MSRPの詳細を表示するには、次の表のコマンドを使用します。

目的コマンド

MSRPストリーム情報を表示します。show msrp streams

MSRPストリームの詳細情報を表示します。showmsrp streams detailed

MSRPストリームの概要情報を表示します。show msrp streams brief

MSRPポート帯域幅情報を表示します。show msrp port bandwidth

関連トピック

Multiple Stream Reservation Protocol（MSRP）について（5ページ）

HQoSのモニタリング
HQoSの詳細を表示するには、次の表のコマンドを使用します。

目的コマンド

すべての子ポリシーマップの詳細を表示します。show run

ポリシーマップ設定の詳細を表示します。show policy-map

AVB QoS統計情報を表示します。入力のパケットカウンタと出
力のバイトカウンタは、QoS統計情報のために考慮されます。

show policy-map interface
interface-id [input |
output]

関連トピック

HQoSの設定（12ページ）
QoSHQoSについて（6ページ）
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MVRPのモニタリング
MVRPの詳細を表示するには、次の表のコマンドを使用します。

目的コマンド

MVRPサマリー情報を表示します。show mvrp summary

インターフェイスのMVRP情報を表示します。show mvrp interface

関連トピック

MVRPの設定（14ページ）
マルチ VLAN登録プロトコル（MVRP）について（7ページ）

AVB設定とモニタリングの例

AVBの例
次に、AVBドメインを表示する例を示します。

Device#show avb domain

AVB Class-A
Priority Code Point : 3
VLAN : 2
Core ports : 1
Boundary ports : 67

AVB Class-B
Priority Code Point : 2
VLAN : 2
Core ports : 1
Boundary ports : 67

--------------------------------------------------------------------------------
Interface State Delay PCP VID Information
--------------------------------------------------------------------------------
Te1/0/1 down N/A Oper state not up
Te1/0/2 down N/A Oper state not up
Te1/0/3 down N/A Oper state not up
Te1/0/4 down N/A Oper state not up
Te1/0/5 up N/A Port is not asCapable
Te1/0/6 down N/A Oper state not up
Te1/0/7 down N/A Oper state not up
Te1/0/8 down N/A Oper state not up
Te1/0/9 down N/A Oper state not up
Te1/0/10 down N/A Oper state not up
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Te1/0/11 down N/A Oper state not up
Te1/0/12 down N/A Oper state not up
Te1/0/13 down N/A Oper state not up
Te1/0/14 down N/A Oper state not up
Te1/0/15 down N/A Oper state not up
Te1/0/16 down N/A Oper state not up
Te1/0/17 down N/A Oper state not up
Te1/0/18 down N/A Oper state not up
Te1/0/19 up N/A Port is not asCapable
Te1/0/20 down N/A Oper state not up
Te1/0/21 down N/A Oper state not up
Te1/0/22 down N/A Oper state not up
Te1/0/23 up N/A Port is not asCapable
Te1/0/24 down N/A Oper state not up
Te1/0/25 down N/A Oper state not up
Te1/0/26 down N/A Oper state not up
Te1/0/27 down N/A Oper state not up
Te1/0/28 down N/A Oper state not up
Te1/0/29 up N/A Port is not asCapable
Te1/0/30 down N/A Oper state not up
Te1/0/31 down N/A Oper state not up
Te1/0/32 down N/A Oper state not up
Te1/0/33 down N/A Oper state not up
Te1/0/34 down N/A Oper state not up
Te1/0/35 up N/A Port is not asCapable
Te1/0/36 down N/A Oper state not up
Te1/0/37 down N/A Oper state not up
Te1/0/38 down N/A Oper state not up
Te1/0/39 up 507ns

Class- A core 3 2

Class- B core 2 2

Te1/0/40 down N/A Oper state not up
Te1/0/41 down N/A Oper state not up
Te1/0/42 down N/A Oper state not up
Te1/0/43 down N/A Oper state not up
Te1/0/44 down N/A Oper state not up
Te1/0/45 down N/A Oper state not up
Te1/0/46 down N/A Oper state not up
Te1/0/47 down N/A Oper state not up
Te1/0/48 down N/A Oper state not up
Te1/1/1 down N/A Oper state not up
Te1/1/2 down N/A Oper state not up
Te1/1/3 down N/A Oper state not up
Te1/1/4 down N/A Oper state not up
Te1/1/5 down N/A Oper state not up
Te1/1/6 down N/A Oper state not up
Te1/1/7 down N/A Oper state not up
Te1/1/8 down N/A Oper state not up
Te1/1/9 down N/A Oper state not up
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Te1/1/10 down N/A Oper state not up
Te1/1/11 down N/A Oper state not up
Te1/1/12 down N/A Oper state not up
Te1/1/13 down N/A Oper state not up
Te1/1/14 down N/A Oper state not up
Te1/1/15 down N/A Oper state not up
Te1/1/16 down N/A Oper state not up
Fo1/1/1 down N/A Oper state not up
Fo1/1/2 down N/A Oper state not up
Fo1/1/3 down N/A Oper state not up
Fo1/1/4 down N/A Oper state not up

-----------------------------------------------------------------------------------------------------------------------------

次に、AVBストリーム情報を表示する例を示します。

Device#show avb streams

Stream ID: 0011.0100.0001:1 Incoming Interface: Te1/1/1
Destination : 91E0.F000.FE00
Class : A
Rank : 1
Bandwidth : 6400 Kbit/s

Outgoing Interfaces:

----------------------------------------------------------------------------

Interface State Time of Last Update Information

----------------------------------------------------------------------------

Te1/1/1 Ready Tue Apr 26 01:25:40.634

Stream ID: 0011.0100.0002:2 Incoming Interface: Te1/1/1
Destination : 91E0.F000.FE01
Class : A
Rank : 1
Bandwidth : 6400 Kbit/s

Outgoing Interfaces:

----------------------------------------------------------------------------

Interface State Time of Last Update Information

----------------------------------------------------------------------------

Te1/1/1 Ready Tue Apr 26 01:25:40.634
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関連トピック

AVBの設定（8ページ）
オーディオビデオブリッジング（AVB）について（1ページ）

gPTPの例
このコマンドは、インターフェイスの ptpの簡易ステータスを表示するために使用できます。

Device#show ptp brief

Interface Domain PTP State
FortyGigabitEthernet1/1/1 0 FAULTY
FortyGigabitEthernet1/1/2 0 SLAVE
GigabitEthernet1/1/1 0 FAULTY
GigabitEthernet1/1/2 0 FAULTY
GigabitEthernet1/1/3 0 FAULTY
GigabitEthernet1/1/4 0 FAULTY
TenGigabitEthernet1/0/1 0 FAULTY
TenGigabitEthernet1/0/2 0 FAULTY
TenGigabitEthernet1/0/3 0 MASTER
TenGigabitEthernet1/0/4 0 FAULTY
TenGigabitEthernet1/0/5 0 FAULTY
TenGigabitEthernet1/0/6 0 FAULTY
TenGigabitEthernet1/0/7 0 MASTER
TenGigabitEthernet1/0/8 0 FAULTY
TenGigabitEthernet1/0/9 0 FAULTY
TenGigabitEthernet1/0/10 0 FAULTY
TenGigabitEthernet1/0/11 0 MASTER
TenGigabitEthernet1/0/12 0 FAULTY
TenGigabitEthernet1/0/13 0 FAULTY
TenGigabitEthernet1/0/14 0 FAULTY
TenGigabitEthernet1/0/15 0 FAULTY
TenGigabitEthernet1/0/16 0 FAULTY
TenGigabitEthernet1/0/17 0 FAULTY
TenGigabitEthernet1/0/18 0 FAULTY
TenGigabitEthernet1/0/19 0 MASTER
TenGigabitEthernet1/0/20 0 FAULTY
TenGigabitEthernet1/0/21 0 FAULTY
TenGigabitEthernet1/0/22 0 FAULTY
TenGigabitEthernet1/0/23 0 FAULTY
TenGigabitEthernet1/0/24 0 FAULTY
TenGigabitEthernet1/1/1 0 FAULTY
TenGigabitEthernet1/1/2 0 FAULTY
TenGigabitEthernet1/1/3 0 FAULTY
TenGigabitEthernet1/1/4 0 FAULTY
TenGigabitEthernet1/1/5 0 FAULTY
TenGigabitEthernet1/1/6 0 FAULTY
TenGigabitEthernet1/1/7 0 FAULTY
TenGigabitEthernet1/1/8 0 FAULTY
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-----------------------------------------------------------------------------------------------------------------------------

このコマンドは、ptpクロック情報を表示するために使用できます。

Device#show ptp clock

PTP CLOCK INFO
PTP Device Type: Boundary clock
PTP Device Profile: IEEE 802/1AS Profile
Clock Identity: 0x4:6C:9D:FF:FE:4F:95:0
Clock Domain: 0
Number of PTP ports: 38
PTP Packet priority: 4
Priority1: 128
Priority2: 128
Clock Quality:

Class: 248
Accuracy: Unknown
Offset (log variance): 16640

Offset From Master(ns): 0
Mean Path Delay(ns): 0
Steps Removed: 3
Local clock time: 00:12:13 UTC Jan 1 1970

-----------------------------------------------------------------------------------------------------------------------------

このコマンドは、親のクロック情報を表示するために使用できます。

Device#show ptp parent

PTP PARENT PROPERTIES
Parent Clock:
Parent Clock Identity: 0xB0:7D:47:FF:FE:9E:B6:80
Parent Port Number: 3
Observed Parent Offset (log variance): 16640
Observed Parent Clock Phase Change Rate: N/A

Grandmaster Clock:
Grandmaster Clock Identity: 0x4:6C:9D:FF:FE:67:3A:80
Grandmaster Clock Quality:

Class: 248
Accuracy: Unknown
Offset (log variance): 16640
Priority1: 0
Priority2: 128

-----------------------------------------------------------------------------------------------------------------------------

このコマンドは、ptpポート情報を表示するために使用できます。

Device#show ptp port

PTP PORT DATASET: FortyGigabitEthernet1/1/1
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Port identity: clock identity: 0x4:6C:9D:FF:FE:4E:3A:80
Port identity: port number: 1
PTP version: 2
Port state: FAULTY
Delay request interval(log mean): 5
Announce receipt time out: 3
Peer mean path delay(ns): 0
Announce interval(log mean): 1
Sync interval(log mean): 0
Delay Mechanism: End to End
Peer delay request interval(log mean): 0
Sync fault limit: 500000000

PTP PORT DATASET: FortyGigabitEthernet1/1/2
Port identity: clock identity: 0x4:6C:9D:FF:FE:4E:3A:80
Port identity: port number: 2
PTP version: 2
Port state: FAULTY
Delay request interval(log mean): 5
Announce receipt time out: 3
Peer mean path delay(ns): 0
Announce interval(log mean): 1
--More—

-----------------------------------------------------------------------------------------------------------------------------

このコマンドは、特定のインターフェイスのポート情報を表示するために使用できます。

Device#show ptp port gi1/0/26

PTP PORT DATASET: GigabitEthernet1/0/26
Port identity: clock identity: 0x4:6C:9D:FF:FE:4E:3A:80
Port identity: port number: 28
PTP version: 2
Port state: MASTER
Delay request interval(log mean): 5
Announce receipt time out: 3
Peer mean path delay(ns): 0
Announce interval(log mean): 1
Sync interval(log mean): 0
Delay Mechanism: Peer to Peer
Peer delay request interval(log mean): 0
Sync fault limit: 500000000

-----------------------------------------------------------------------------------------------------------------------------

このコマンドは、を表示するために使用できます。

Device#show platform software fed switch active ptp if-id 0x20

Displaying port data for if_id 20
=======================================
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Port Mac Address 04:6C:9D:4E:3A:9A
Port Clock Identity 04:6C:9D:FF:FE:4E:3A:80
Port number 28
PTP Version 2
domain_value 0
dot1as capable: FALSE
sync_recpt_timeout_time_interval 375000000 nanoseconds
sync_interval 125000000 nanoseconds
neighbor_rate_ratio 0.000000
neighbor_prop_delay 0 nanoseconds
compute_neighbor_rate_ratio: TRUE
compute_neighbor_prop_delay: TRUE
port_enabled: TRUE
ptt_port_enabled: TRUE
current_log_pdelay_req_interval 0
pdelay_req_interval 0 nanoseconds
allowed_lost_responses 3
neighbor_prop_delay_threshold 2000 nanoseconds
is_measuring_delay : FALSE
Port state: : MASTER
sync_seq_num 22023
delay_req_seq_num 23857
num sync messages transmitted 0
num sync messages received 0
num followup messages transmitted 0
num followup messages received 0
num pdelay requests transmitted 285695
num pdelay requests received 0
num pdelay responses transmitted 0
num pdelay responses received 0
num pdelay followup responses transmitted 0
num pdelay followup responses received 0

関連トピック

gPTPの設定（10ページ）
Generalized Precision Time Protocol（gPTP）について（4ページ）

MSRPの例
次に、MSRPストリーム情報を表示する例を示します。

Device#show msrp streams

--------------------------------------------------------------------------------
Stream ID Talker Listener
Advertise Fail Ready ReadyFail AskFail
R | D R | D R | D R | D R | D
--------------------------------------------------------------------------------
yy:yy:yy:yy:yy:yy:0001 1 | 2 0 | 0 1 | 0 0 | 1 1 | 0
zz:zz:zz:zz:zz:zz:0002 1 | 0 0 | 1 1 | 0 0 | 0 0 | 1
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-----------------------------------------------------------------------------------------------------------------------------

次に、詳細なMSRPストリーム情報を表示する例を示します。

Device#show msrp streams detail

Stream ID: 0011.0100.0001:1
Stream Age: 01:57:46 (since Mon Apr 25 23:41:11.413)
Create Time: Mon Apr 25 23:41:11.413
Destination Address: 91E0.F000.FE00
VLAN Identifier: 1
Data Frame Priority: 3 (Class A)
MaxFrameSize: 100
MaxIntervalFrames: 1 frames/125us
Stream Bandwidth: 6400 Kbit/s
Rank: 1
Received Accumulated Latency: 20
Stream Attributes Table:

----------------------------------------------------------------------------

Interface Attr State Direction Type

----------------------------------------------------------------------------

Gi1/0/1 Register Talker Advertise
Attribute Age: 01:57:46 (since Mon Apr 25 23:41:11.413)
MRP Applicant: Very Anxious Observer, send None
MRP Registrar: In
Accumulated Latency: 20

----
Te1/1/1 Declare Talker Advertise
Attribute Age: 00:19:52 (since Tue Apr 26 01:19:05.525)
MRP Applicant: Quiet Active, send None
MRP Registrar: In
Accumulated Latency: 20

----
Te1/1/1 Register Listener Ready
Attribute Age: 00:13:17 (since Tue Apr 26 01:25:40.635)
MRP Applicant: Very Anxious Observer, send None
MRP Registrar: In

----
Gi1/0/1 Declare Listener Ready
Attribute Age: 00:13:17 (since Tue Apr 26 01:25:40.649)
MRP Applicant: Quiet Active, send None
MRP Registrar: In

-----------------------------------------------------------------------------------------------------------------------------

次に、MSRPストリーム情報を簡潔に表示する例を示します。

Device#show msrp streams brief
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Legend: R = Registered, D = Declared.
--------------------------------------------------------------------------------
Stream ID Destination Bandwidth Talkers
Listeners Fail

Address (Kbit/s) R | D R |
D
--------------------------------------------------------------------------------
0011.0100.0001:1 91E0.F000.FE00 6400 1 | 1 1 |
1 No
0011.0100.0002:2 91E0.F000.FE01 6400 1 | 1 1 |
1 No
0011.0100.0003:3 91E0.F000.FE02 6400 1 | 1 1 |
1 No
0011.0100.0004:4 91E0.F000.FE03 6400 1 | 1 1 |
1 No
0011.0100.0005:5 91E0.F000.FE04 6400 1 | 1 1 |
1 No
0011.0100.0006:6 91E0.F000.FE05 6400 1 | 1 1 |
1 No
0011.0100.0007:7 91E0.F000.FE06 6400 1 | 1 1 |
1 No
0011.0100.0008:8 91E0.F000.FE07 6400 1 | 1 1 |
1 No
0011.0100.0009:9 91E0.F000.FE08 6400 1 | 1 1 |
1 No
0011.0100.000A:10 91E0.F000.FE09 6400 1 | 1 1 |
1 No

-----------------------------------------------------------------------------------------------------------------------------

次に、MSRPポート帯域幅情報を表示する例を示します。

Device#show msrp port bandwidth

--------------------------------------------------------------------------------
Ethernet Capacity Assigned Available Reserved

Interface (Kbit/s) A | B A | B A | B
--------------------------------------------------------------------------------
Te1/0/1 10000000 75 | 0 75 | 75 0 | 0
Te1/0/2 10000000 75 | 0 75 | 75 0 | 0
Te1/0/3 1000000 75 | 0 75 | 75 0 | 0
Te1/0/4 10000000 75 | 0 75 | 75 0 | 0
Te1/0/5 10000000 75 | 0 75 | 75 0 | 0
Te1/0/6 10000000 75 | 0 75 | 75 0 | 0
Te1/0/8 10000000 75 | 0 75 | 75 0 | 0
Te1/0/9 10000000 75 | 0 75 | 75 0 | 0
Te1/0/10 10000000 75 | 0 75 | 75 0 | 0
Te1/0/11 10000000 75 | 0 75 | 75 0 | 0
Te1/0/12 10000000 75 | 0 75 | 75 0 | 0
Te1/0/13 1000000 75 | 0 75 | 75 0 | 0
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Te1/0/14 10000000 75 | 0 75 | 75 0 | 0
Te1/0/15 10000000 75 | 0 75 | 75 0 | 0
Te1/0/16 10000000 75 | 0 75 | 75 0 | 0
Te1/0/17 10000000 75 | 0 75 | 75 0 | 0
Te1/0/18 10000000 75 | 0 75 | 75 0 | 0
Te1/0/19 1000000 75 | 0 75 | 75 0 | 0
Te1/0/20 10000000 75 | 0 75 | 75 0 | 0
Te1/0/21 10000000 75 | 0 75 | 75 0 | 0
Te1/0/22 10000000 75 | 0 75 | 75 0 | 0
Te1/0/23 10000000 75 | 0 75 | 75 0 | 0
Te1/0/24 10000000 75 | 0 75 | 75 0 | 0
Gi1/1/1 1000000 75 | 0 75 | 75 0 | 0
Gi1/1/2 1000000 75 | 0 75 | 75 0 | 0
Gi1/1/3 1000000 75 | 0 75 | 75 0 | 0
Gi1/1/4 1000000 75 | 0 75 | 75 0 | 0
Te1/1/1 10000000 75 | 0 75 | 75 0 | 0
Te1/1/2 10000000 75 | 0 75 | 75 0 | 0
Te1/1/3 10000000 75 | 0 75 | 75 0 | 0
Te1/1/4 10000000 75 | 0 75 | 75 0 | 0
Te1/1/5 10000000 75 | 0 75 | 75 0 | 0
Te1/1/6 10000000 75 | 0 75 | 75 0 | 0
Te1/1/7 10000000 75 | 0 75 | 75 0 | 0
Te1/1/8 10000000 75 | 0 75 | 75 0 | 0
Fo1/1/1 40000000 75 | 0 75 | 75 0 | 0
Fo1/1/2 40000000 75 | 0 75 | 75 0 | 0

関連トピック

Multiple Stream Reservation Protocol（MSRP）について（5ページ）

HQoSの例
次に、AVBが有効になっている場合に、すべてのポリシーマップ設定の詳細を表示する例を
示します。

Device#show policy-map

Policy Map AVB-Input-Policy-Remark-B
Class AVB-SR-CLASS-A
set cos 3

Class AVB-SR-CLASS-B
set cos 0

Class class-default
service-policy AVB-Input-Child-Policy

Policy Map AVB-Input-Policy-Remark-A
Class AVB-SR-CLASS-A
set cos 0

Class AVB-SR-CLASS-B
set cos 2

Class class-default
service-policy AVB-Input-Child-Policy
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Policy Map AVB-Output-Policy-Default
Class AVB-SR-CLASS-A
priority level 1 1 (%)

Class AVB-SR-CLASS-B
priority level 2 1 (%)

Class AVB-CONTROL-MGMT-QUEUE
priority level 3 15 (%)

Class class-default
bandwidth remaining 100 (%)
queue-buffers ratio 70
service-policy AVB-Output-Child-Policy

Policy Map AVB-Input-Policy-Remark-AB
Class AVB-SR-CLASS-A
set cos 0

Class AVB-SR-CLASS-B
set cos 0

Class class-default
service-policy AVB-Input-Child-Policy

Policy Map AVB-Input-Policy-Remark-None
Class AVB-SR-CLASS-A
set cos 3

Class AVB-SR-CLASS-B
set cos 2

Class class-default
service-policy AVB-Input-Child-Policy

Policy Map AVB-Input-Child-Policy
Class AVB-VOIP-DATA-CLASS
set dscp ef

Class AVB-MULTIMEDIA-CONF-CLASS
set dscp af41

Class AVB-BULK-DATA-CLASS
set dscp af11
Class AVB-TRANSACTIONAL-DATA-CLASS
set dscp af21

Class AVB-SCAVENGER-DATA-CLASS
set dscp cs1

Class AVB-SIGNALING-CLASS
set dscp cs3

Class class-default
set dscp default

Policy Map AVB-Output-Child-Policy
Class AVB-VOIP-PRIORITY-QUEUE
bandwidth remaining 30 (%)
queue-buffers ratio 30

Class AVB-MULTIMEDIA-CONF-STREAMING-QUEUE
bandwidth remaining 15 (%)
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queue-limit dscp af41 percent 80
queue-limit dscp af31 percent 80
queue-limit dscp af42 percent 90
queue-limit dscp af32 percent 90
queue-buffers ratio 15

Class AVB-TRANSACTIONAL-DATA-QUEUE
bandwidth remaining 15 (%)
queue-limit dscp af21 percent 80
queue-limit dscp af22 percent 90
queue-buffers ratio 15

Class AVB-BULK-SCAVENGER-DATA-QUEUE
bandwidth remaining 15 (%)
queue-limit dscp af11 percent 80
queue-limit dscp af12 percent 90
queue-limit dscp cs1 percent 80
queue-buffers ratio 15

Class class-default
bandwidth remaining 25 (%)
queue-buffers ratio 25

-----------------------------------------------------------------------------------------------------------------------------

次に、AVBが無効になっている場合に、すべてのポリシーマップ設定の詳細を表示する例を
示します。

Device#show policy-map

Building configuration...

Current configuration : 2079 bytes
!
policy-map AVB-Input-Child-Policy
class AVB-VOIP-DATA-CLASS
set dscp ef

class AVB-MULTIMEDIA-CONF-CLASS
set dscp af41

class AVB-BULK-DATA-CLASS
set dscp af11

class AVB-TRANSACTIONAL-DATA-CLASS
set dscp af21

class AVB-SCAVENGER-DATA-CLASS
set dscp cs1

class AVB-SIGNALING-CLASS
set dscp cs3

class class-default
set dscp default

policy-map AVB-Output-Child-Policy
class AVB-VOIP-PRIORITY-QUEUE
bandwidth remaining percent 30
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queue-buffers ratio 30
class AVB-MULTIMEDIA-CONF-STREAMING-QUEUE
bandwidth remaining percent 15
queue-limit dscp af41 percent 80
queue-limit dscp af31 percent 80
queue-limit dscp af42 percent 90
queue-limit dscp af32 percent 90
queue-buffers ratio 15

class AVB-TRANSACTIONAL-DATA-QUEUE
bandwidth remaining percent 15
queue-limit dscp af21 percent 80
queue-limit dscp af22 percent 90
queue-buffers ratio 15

class AVB-BULK-SCAVENGER-DATA-QUEUE
bandwidth remaining percent 15
queue-limit dscp af11 percent 80
queue-limit dscp af12 percent 90
queue-limit dscp cs1 percent 80
queue-buffers ratio 15

class class-default
bandwidth remaining percent 25
queue-buffers ratio 25

!
end

-----------------------------------------------------------------------------------------------------------------------------

次に、AVBが有効になっている場合に、すべてのクラスマップ設定の詳細を表示する例を示
します。

Device#show class-map

Class Map match-any AVB-VOIP-DATA-CLASS (id 31)
Match dscp ef (46)
Match cos 5

Class Map match-any AVB-BULK-DATA-CLASS (id 33)
Match access-group name AVB-BULK-DATA-CLASS-ACL

Class Map match-any AVB-VOIP-PRIORITY-QUEUE (id 37)
Match dscp cs4 (32) cs5 (40) ef (46)
Match precedence 4 5
Match cos 5

Class Map match-any AVB-MULTIMEDIA-CONF-CLASS (id 32)
Match access-group name AVB-MULTIMEDIA-CONF-CLASS-ACL

Class Map match-any AVB-SIGNALING-CLASS (id 36)
Match access-group name AVB-SIGNALING-CLASS-ACL
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Class Map match-any AVB-MULTIMEDIA-CONF-STREAMING-QUEUE (id 38)
Match dscp af41 (34) af42 (36) af43 (38)
Match dscp af31 (26) af32 (28) af33 (30)
Match cos 4

Class Map match-any AVB-BULK-SCAVENGER-DATA-QUEUE (id 40)
Match dscp cs1 (8) af11 (10) af12 (12) af13 (14)
Match precedence 1
Match cos 1

Class Map match-any AVB-TRANSACTIONAL-DATA-CLASS (id 34)
Match access-group name AVB-TRANSACTIONAL-DATA-CLASS-ACL

Class Map match-any AVB-TRANSACTIONAL-DATA-QUEUE (id 39)
Match dscp af21 (18) af22 (20) af23 (22)

Class Map match-any AVB-SR-CLASS-B (id 42)
Match cos 2

Class Map match-any AVB-SR-CLASS-A (id 41)
Match cos 3

Class Map match-any AVB-SCAVENGER-DATA-CLASS (id 35)
Match access-group name AVB-SCAVENGER-DATA-CLASS-ACL

Class Map match-any AVB-CONTROL-MGMT-QUEUE (id 43)
Match ip dscp cs2 (16)
Match ip dscp cs3 (24)
Match ip dscp cs6 (48)
Match ip dscp cs7 (56)
Match ip precedence 6
Match ip precedence 7
Match ip precedence 3
Match ip precedence 2
Match cos 6
Match cos 7

-----------------------------------------------------------------------------------------------------------------------------

次に、AVBが無効になっている場合に、すべてのクラスマップ設定の詳細を表示する例を示
します。

Device#show class-map

Building configuration...

Current configuration : 2650 bytes
!
class-map match-any AVB-VOIP-DATA-CLASS
match dscp ef
match cos 5
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class-map match-any AVB-BULK-DATA-CLASS
match access-group name AVB-BULK-DATA-CLASS-ACL
class-map match-any AVB-VOIP-PRIORITY-QUEUE
match dscp cs4 cs5 ef
match precedence 4 5
match cos 5
class-map match-any AVB-MULTIMEDIA-CONF-CLASS
match access-group name AVB-MULTIMEDIA-CONF-CLASS-ACL
class-map match-any AVB-SIGNALING-CLASS
match access-group name AVB-SIGNALING-CLASS-ACL
class-map match-any AVB-MULTIMEDIA-CONF-STREAMING-QUEUE
match dscp af41 af42 af43
match dscp af31 af32 af33
match cos 4
class-map match-any AVB-BULK-SCAVENGER-DATA-QUEUE
match dscp cs1 af11 af12 af13
match precedence 1
match cos 1
class-map match-any AVB-TRANSACTIONAL-DATA-CLASS
match access-group name AVB-TRANSACTIONAL-DATA-CLASS-ACL
class-map match-any AVB-TRANSACTIONAL-DATA-QUEUE
match dscp af21 af22 af23
class-map match-any AVB-SCAVENGER-DATA-CLASS
match access-group name AVB-SCAVENGER-DATA-CLASS-ACL
end

-----------------------------------------------------------------------------------------------------------------------------

次に、すべての AVB QoS統計情報を表示する例を示します。
Device#show policy-map interface gigabitEthernet 1/0/15

GigabitEthernet1/0/15

Service-policy input: AVB-Input-Policy-Remark-AB

Class-map: AVB-SR-CLASS-A (match-any)
0 packets
Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos 0

Class-map: AVB-SR-CLASS-B (match-any)
0 packets
Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos 0
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Class-map: class-default (match-any)
0 packets
Match: any

Service-policy : AVB-Input-Child-Policy

Class-map: AVB-VOIP-DATA-CLASS (match-any)
0 packets
Match: dscp ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos 3

Class-map: AVB-MULTIMEDIA-CONF-CLASS (match-any)
0 packets
Match: access-group name AVB-MULTIMEDIA-CONF-CLASS-ACL
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af41

Class-map: AVB-BULK-DATA-CLASS (match-any)
0 packets
Match: access-group name AVB-BULK-DATA-CLASS-ACL
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af11

Class-map: AVB-TRANSACTIONAL-DATA-CLASS (match-any)
0 packets
Match: access-group name AVB-TRANSACTIONAL-DATA-CLASS-ACL
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af21

Class-map: AVB-SCAVENGER-DATA-CLASS (match-any)
0 packets
Match: access-group name AVB-SCAVENGER-DATA-CLASS-ACL
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs1

Class-map: AVB-SIGNALING-CLASS (match-any)
0 packets
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Match: access-group name AVB-SIGNALING-CLASS-ACL
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

Class-map: class-default (match-any)
0 packets
Match: any
QoS Set
dscp default

Service-policy output: AVB-Output-Policy-Default

queue stats for all priority classes:
Queueing
priority level 3

(total drops) 0
(bytes output) 7595

queue stats for all priority classes:
Queueing
priority level 2

(total drops) 0
(bytes output) 0

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AVB-SR-CLASS-A (match-any)
0 packets
Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 1% (10000 kbps), burst bytes 250000,

Priority Level: 1

Class-map: AVB-SR-CLASS-B (match-any)
0 packets
Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 1% (10000 kbps), burst bytes 250000,

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
35

オーディオビデオブリッジング

HQoSの例



Priority Level: 2

Class-map: AVB-CONTROL-MGMT-QUEUE (match-any)
0 packets
Match: ip dscp cs2 (16)
0 packets, 0 bytes
5 minute rate 0 bps

Match: ip dscp cs3 (24)
0 packets, 0 bytes
5 minute rate 0 bps

Match: ip dscp cs6 (48)
0 packets, 0 bytes
5 minute rate 0 bps

Match: ip dscp cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: ip precedence 6
0 packets, 0 bytes
5 minute rate 0 bps

Match: ip precedence 7
0 packets, 0 bytes
5 minute rate 0 bps

Match: ip precedence 3
0 packets, 0 bytes
5 minute rate 0 bps

Match: ip precedence 2
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 6
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 7
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 15% (150000 kbps), burst bytes 3750000,

Priority Level: 3

Class-map: class-default (match-any)
0 packets
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 80%
queue-buffers ratio 70

Service-policy : AVB-Output-Child-Policy

Class-map: AVB-VOIP-PRIORITY-QUEUE (match-any)
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0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: precedence 4 5
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 30%
queue-buffers ratio 30

Class-map: AVB-MULTIMEDIA-CONF-STREAMING-QUEUE (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

queue-limit dscp 26 percent 80
queue-limit dscp 28 percent 90
queue-limit dscp 34 percent 80
queue-limit dscp 36 percent 90
(total drops) 0
(bytes output) 0
bandwidth remaining 15%

queue-buffers ratio 15

Class-map: AVB-TRANSACTIONAL-DATA-QUEUE (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 0
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

queue-limit dscp 18 percent 80
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queue-limit dscp 20 percent 90
(total drops) 0
(bytes output) 0
bandwidth remaining 15%

queue-buffers ratio 15

Class-map: AVB-BULK-SCAVENGER-DATA-QUEUE (match-any)
0 packets
Match: dscp cs1 (8) af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: precedence 1
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

queue-limit dscp 8 percent 80
queue-limit dscp 10 percent 80
queue-limit dscp 12 percent 90
(total drops) 0
(bytes output) 0
bandwidth remaining 15%

queue-buffers ratio 15

Class-map: class-default (match-any)
0 packets
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

関連トピック

HQoSの設定（12ページ）
QoSHQoSについて（6ページ）

MVRPの例
次に、MVRPサマリー情報を表示する例を示します。

Device#show mvrp summary

MVRP global state : enabled
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MVRP VLAN creation : enabled
VLANs created via MVRP : 2,567
MAC learning auto provision : disabled
Learning disabled on VLANs : none

-----------------------------------------------------------------------------------------------------------------------------

次に、インターフェイスMVRP情報を表示する例を示します。

Device#show mvrp interface

Port Status Registrar State
Te1/0/47 on normal
Te1/1/3 off normal

Port Join Timeout Leave Timeout Leaveall Timeout
Periodic

Timeout
Te1/0/47 20 60 1000 100
Te1/1/3 20 60 1000 100

Port Vlans Declared
Te1/0/47 1-2,567,900
Te1/1/3 none

Port Vlans Registered
Te1/0/47 2,567
Te1/1/3 none

Port Vlans Registered and in Spanning Tree Forwarding State
Te1/0/47 2,567
Te1/1/3 none

関連トピック

MVRPの設定（14ページ）
マルチ VLAN登録プロトコル（MVRP）について（7ページ）
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第 II 部

キャンパスファブリック
•キャンパスファブリック（43ページ）





第 2 章

キャンパスファブリック

•

•キャンパスファブリック（43ページ）

キャンパスファブリック
キャンパスファブリックでは、ポリシーベースのセグメンテーションの構成に基づいて仮想

ネットワークを構築する基本的なインフラストラクチャが提供されます。このモジュールで

は、デバイス上でキャンパスファブリックを設定する方法について説明します。

キャンパスファブリックの概要

キャンパスファブリックオーバーレイプロビジョニングは、3つの主要コンポーネントで構
成されます。

•コントロールプレーン

•データプレーン

•ポリシープレーン

ファブリックドメイン要素について

次の図は、ファブリックドメインを構成する要素を示しています。
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•ファブリックエッジデバイス：ファブリックドメインに接続するユーザとデバイスに接
続性を提供します。ファブリックエッジデバイスは、エンドポイントを識別して認証し、

エンドポイント ID情報をファブリックホスト追跡データベースに登録します。また、入
力時にカプセル化を、出力時にカプセル化解除を行い、ファブリックドメインに接続され

たエンドポイント間でトラフィックの転送を行います。

•ファブリックコントロールプレーンデバイス：ホスト追跡データベースに、オーバーレ
イ到達可能性情報および endpoints-to-routing-locatorマッピングを提供します。コントロー
ルプレーンデバイスは、ローカルエンドポイントを持つファブリックエッジデバイスか

ら登録を受信し、エッジデバイスからのリモートエンドポイントを検索する要求を解決

します。ネットワークに冗長性をもたせるために、内部（ファブリック境界デバイス）お

よび外部（Cisco CSR1000vなどの指定されたコントロールプレーンデバイス）に最大 3
台のコントロールプレーンデバイスを設定できます。

•ファブリック境界デバイス：従来のレイヤ3ネットワークまたは異なるファブリックドメ
インをローカルドメインに接続し、VRFおよび SGT情報などの到達可能性情報とポリ
シー情報を 1つのドメインから別のドメインに変換します。

•仮想コンテキスト：レイヤ3ルーティングテーブルの複数のインスタンスを作成するため
に、Virtual Routing and Forwarding（VRF）を使用して、デバイスレベルで仮想化を提供し
ます。コンテキストまたは VRFは、IPアドレス全体のセグメンテーションを行い、オー
バーラップしたアドレス空間とトラフィックの分離を可能にします。ファブリックドメイ

ンに最大 32のコンテキストを設定できます。

•ホストプール：ファブリックドメイン内のエンドポイントを IPプールにグループ化し、
VLAN IDおよび IPサブネットで識別します。
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キャンパスファブリック設定時の注意事項

キャンパスファブリック要素を設定する場合は、次の注意事項および制約事項を考慮してくだ

さい。

•各ファブリックドメインに設定するコントロールプレーンデバイスは 3台までです。

•各ファブリックエッジデバイスは、最大 2000のホストをサポートします。

•各コントロールプレーンデバイスは、最大 5000のファブリックエッジデバイス登録を
サポートします。

•各ファブリックドメインに設定する仮想コンテキストは 32個までです。

ファブリックオーバーレイの設定方法

ファブリックエッジデバイスの設定

ファブリックエッジデバイスを設定するには、次の手順を実行します。

始める前に

デバイスが確実に到達できるように、各エッジデバイスに loopback0 IPアドレスを設定しま
す。 ip lisp source-locator loopback0コマンドをアップリンクインターフェイスで実行してい
ることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

自動ファブリックプロビジョニングを

有効にして、自動ファブリックコン

fabric auto

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)#fabric auto
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目的コマンドまたはアクション

デフォルトのファブリックドメインを

設定し、ドメインコンフィギュレー

domain {default | name fabric domain
name}

例：

ステップ 4

ションモードを開始します。nameキー
ワードを使用して、新しいファブリッDevice(config-fabric-auto)#domain

default クドメインを追加することができま

す。このコマンドのnoバージョンを使Device(config-fabric-auto)#domain name
exampledomain 用すると、ファブリックドメインが削

除されます。デフォルトドメインを設

定するか、または新しいファブリック

ドメインを作成できますが、両方はで

きません。

コントロールプレーンデバイスの IP
アドレスおよび認証キーを設定して、

control-plane ipv4 address auth_key key

例：

ステップ 5

ファブリックエッジデバイスがコント
Device(config-fabric-auto-domain)#control-plane
198.51.100.2
auth_key examplekey123

ロールプレーンデバイスと通信できる

ようにします。

非コントロールプレーンの
control-plane ipv4 address auth_key key
コマンドを使用すると、ファブリック

ドメインからコントロールプレーンデ

バイスが削除されます。エッジデバイ

スには、最大 3つのコントロールプ
レーンの IPアドレスを指定できます。

ファブリック境界デバイスの IPアドレ
スを設定し、ファブリックエッジデバ

border ipv4 address

例：

ステップ 6

イスがファブリック境界デバイスと通
Device(config-fabric-auto-domain)#border
198.51.100.4 信できるようにします。エッジデバイ

スには、最大 2つの境界 IPアドレスを
指定できます。

新しいコンテキストをファブリックド

メインで作成し、それに IDを割り当て
context name name id ID

例：

ステップ 7

ます。コンテキストまたはVRFは、IP
Device(config-fabric-auto-domain)#context
name eg-context
id 10

アドレス全体のセグメンテーションを

行い、オーバーラップしたアドレス空

間とトラフィックの分離を可能にしま

す。ファブリックドメインに最大 32
のコンテキストを設定できます。この

手順は、ホストプールにコンテキスト

を関連付ける場合に必須となります。
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目的コマンドまたはアクション

ファブリックドメインのエンドポイン

トをグループ化するための IPプールを
host-pool name name

例：

ステップ 8

作成し、ホストプールコンフィギュ

レーションモードを開始します。
Device(config-fabric-auto-domain)#host-pool
name VOICE_DOMAIN

ホストプールに関連付ける VLAN ID
を設定します。

host-vlan ID

例：

ステップ 9

Device(config-fabric-auto-domain-host-pool)#host-vlan
10

（任意）コンテキストまたはVRFをホ
ストプールに関連付けます。ファブ

context name name

例：

ステップ 10

リックドメインに最大 32のコンテキ
ストを設定できます。

Device(config-fabric-auto-domain-host-pool)#context
name
eg-context

ホストプールのルーティングゲート

ウェイ IPアドレスとサブネットマス
gateway IP address/ mask

例：

ステップ 11

クを設定します。このアドレスおよび
Device(config-fabric-auto-domain-host-pool)#gateway
192.168.1.254/24 サブネットマスクは、アンダーレイに

接続しているアップリンクインター

フェイスにエンドポイントをマッピン

グするために使用されます。

ホストプールの DHCPサーバアドレ
スを設定します。ホストプールに複数

use-dhcp IP address

例：

ステップ 12

の DHCPアドレスを設定できます。
Device(config-fabric-auto-domain-host-pool)#use-dhcp
172.10.1.1 DHCPサーバアドレスを削除するに

は、no use-dhcp IP address コマンドを
使用します。

exitステップ 13

例：

Device(config-fabric-auto-domain)#
exit

ファブリックドメインの設定を表示し

ます。この設定の一部として、追加の

show fabric domain

例：

ステップ 14

CLIコマンドが自動的に生成されます。
Device# show fabric domain

詳細については、「ファブリックエッ

ジデバイスの自動設定されたコマン

ド」を参照してください。ファブリッ
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目的コマンドまたはアクション

クエッジデバイスの自動設定されたコ

マンド（48ページ）

ファブリックエッジデバイスの自動設定されたコマンド

ファブリックオーバーレイプロビジョニングの一部として、一部の LISPベースの設定、SGT
（セキュリティグループタグ）設定および EIDから RLOCへのマッピング設定が自動生成さ
れ、実行コンフィギュレーションで表示されます。

たとえば、エッジデバイス（ループバックアドレス 2.1.1.1/32）に対する次の設定シナリオを
考えてみます。

device(config)#fabric auto
device(config-fabric-auto)#domain default
device(config-fabric-auto-domain)#control-plane 192.168.1.4 auth-key example-key1
device(config-fabric-auto-domain)#control-plane 192.168.1.5 auth-key example-key2
device(config-fabric-auto-domain)#border 192.168.1.6
device(config-fabric-auto-domain)#context name example-context ID 10
device(config-fabric-auto-domain)#host-pool name VOICE_DOMAIN
device(config-fabric-auto-domain-host-pool)#vlan 10
device(config-fabric-auto-domain-host-pool)#context example-context
device(config-fabric-auto-domain-host-pool)#gateway 192.168.1.254/24
device(config-fabric-auto-domain-host-pool)#use-dhcp 209.165.201.6

以下は、ファブリックエッジ設定の出力例です。

device#show running-config
router lisp
encapsulation vxlan
locator-set default.RLOC
IPv4-interface Loopback0 priority 10 weight 10
exit
!
eid-table default instance-id 0
exit
!
eid-table vrf example-context instance-id 10
dynamic-eid example-context.EID.VOICE_DOMAIN
database-mapping 192.168.1.0/24 locator-set default.RLOC
exit
!
exit
!
loc-reach-algorithm lsb-reports ignore
disable-ttl-propagate
ipv4 sgt
ipv4 use-petr 192.168.1.6 priority 10 weight 10
ipv4 itr map-resolver 192.168.1.4
ipv4 itr map-resolver 192.168.1.5
ipv4 itr
ipv4 etr map-server 192.168.1.4 key example-key1
ipv4 etr map-server 192.168.1.5 key example-key2
ipv4 etr
exit
!
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ファブリックコントロールプレーンデバイスの設定

コントロールプレーンデバイスを設定するには、次の手順を実行します。

始める前に

デバイスが確実に到達できるように、各エッジデバイスに loopback0 IPアドレスを設定しま
す。 ip lisp source-locator loopback0コマンドをアップリンクインターフェイスで実行してい
ることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

自動ファブリックプロビジョニングを

有効にして、自動ファブリックコンフィ

ギュレーションモードを開始します。

fabric auto

例：

Device(config)#fabric auto

ステップ 3

デフォルトのファブリックドメインを

設定し、ドメインコンフィギュレーショ

domain { default | name fabric domain
name}

例：

ステップ 4

ンモードを開始します。nameキーワー
ドを使用して、新しいファブリックド

メインを追加することができます。
Device(config-fabric-auto)#domain
default

Device(config-fabric-auto)#domain
nameexampledomain

設定したホストプレフィックスに対し、

認証キーでコントロールプレーンサー

ビスを有効にします。

control-plane self auth_keyキー

例：

Device(config-fabric-auto-domain)#control-plane
self
auth_key example-key1

ステップ 5

新しいコンテキストまたは VRFを作成
し、それに IDを割り当てます。コンテ

host-prefix prefix context namename id
ID

例：

ステップ 6

キストを指定しない場合、デフォルトの

コンテキストが使用されます。
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目的コマンドまたはアクション

Device(config-fabric-auto-domain)#
host-prefix 192.168.1.0/24
context name example-context id 10

exitステップ 7

例：

Device(config-fabric-auto-domain)# exit

コントロールプレーンデバイス設定を

表示します。この設定の一部として、追

加のCLIコマンドが自動生成されます。

show fabric domain

例：

Device# show fabric domain

ステップ 8

ファブリック境界デバイスの設定

デバイスをファブリック境界デバイスとして設定するには、次の手順を実行します。

始める前に

デバイスが確実に到達できるように、各エッジデバイスに loopback0 IPアドレスを設定しま
す。 ip lisp source-locator loopback0コマンドをアップリンクインターフェイスで実行してい
ることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

自動ファブリックプロビジョニングを

有効にして、自動ファブリックコン

fabric auto

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)#fabric auto

デフォルトのファブリックドメインを

設定し、ドメインコンフィギュレー

domain { default | name fabric domain
name}

例：

ステップ 4

ションモードを開始します。nameキー
ワードを使用して、新しいファブリッ
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目的コマンドまたはアクション

Device(config-fabric-auto)#domain
default

クドメインを追加することができま

す。
Device(config-fabric-auto)#domain name
exampledomain

コントロールプレーンデバイスの IP
アドレスおよび認証キーを設定して、

control-plane ipv4 address auth_key key

例：

ステップ 5

ファブリック境界デバイスがコント
Device(config-fabric-auto-domain)#control-plane
198.51.100.2
auth_key example-key1

ロールプレーンデバイスと通信できる

ようにします。

ファブリック境界デバイスとしてデバ

イスを有効にします。

border self

例：

ステップ 6

Device(config-fabric-auto-domain)#border
self

新しいコンテキストまたはVRFを作成
し、それに新しい IDを割り当てます。

context name name idID

例：

ステップ 7

コンテキストを設定しない場合、デ
Device(config-fabric-auto-domain)#context
name example-nh id 10 フォルトのコンテキストが使用されま

す。

コンテキストを使用してホストプレ

フィックスまたはサブネットマスクを

作成します。

host-prefix prefix context name name

例：

Device(config-fabric-auto-domain)#
host-prefix 192.168.1.0/24
context name eg-context

ステップ 8

exitステップ 9

例：

Device(config-fabric-auto-domain)#
exit

ファブリック境界デバイス設定を表示

します。

show fabric domain

例：

ステップ 10

Device# show fabric domain

キャンパスファブリックでのセキュリティグループタグとポリシー

の適用

キャンパスファブリックオーバーレイは、ファブリックドメイン内のデバイス間で送信元グ

ループタグ（SGT）を伝達します。パケットは、仮想拡張LAN（VXLAN）を使用してカプセ
ル化され、ヘッダーにSGT情報を伝えます。エッジデバイスを設定すると、ipv4 sgtコマンド
が自動生成されます。エッジデバイスの IPアドレスにマッピングされた SGTは、カプセル化
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されたパケット内に運ばれ、宛先デバイスに伝達されます。このデバイスでは、パケットがカ

プセル化解除され、送信元グループアクセスコントロールリスト（SGACL）のポリシーが適
用されます。

Cisco TrustSecと送信元グループタグの詳細については、『Cisco TrustSec Switch Configuration
Guide』を参照してください。

キャンパスファブリックオーバーレイを使用したマルチキャスト

キャンパスファブリックオーバーレイを使用して、ネイティブのマルチキャスト機能のない

コアネットワークを介してマルチキャストトラフィックを伝送することができます。キャン

パスファブリックオーバーレイによって、エッジデバイスでヘッドエンドを複製してマルチ

キャストトラフィックのユニキャスト転送が可能になります。

キャンパスファブリックでサポートされるのは、Protocol Independent Multicast（PIM）スパー
スモードおよび PIM Source Specific Multicast（SSM;送信元特定マルチキャスト）のみです。
デンスモードはキャンパスファブリックでサポートされていません。

（注）

キャンパスファブリックのマルチキャスト PIMスパースモードの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPマルチキャストルーティングをイ
ネーブルにします。

ip multicast-routing

例：

ステップ 3

Device(config)#ip multicast-routing

マルチキャストグループの Protocol
IndependentMulticast（PIM）ランデブー

ip pim rp-addressrp address

例：

ステップ 4

ポイント（RP）のアドレスをスタ
ティックに設定します。

Device(config)#ip pim rp-address
10.1.0.2
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目的コマンドまたはアクション

Protocol IndependentMulticast（PIM）ス
パースモードを有効にする LISPイン

interface LISP interface number

例：

ステップ 5

ターフェイスおよびサブインターフェ

イスを指定します。
Device(config)#interface LISP 0

スパースモードの動作用インターフェ

イスで Protocol Independent Multicast
（PIM）を有効にします。

ip pim sparse-mode

例：

Device(config-if)#ip pim sparse-mode

ステップ 6

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 7

ンフィギュレーションモードに入りま

す。
Device(config-if)#exit

エンドポイント側のインターフェイス

を設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface typeinterface number

例：

Device(config)#interface
GigabitEthernet0/0/0

ステップ 8

スパースモード動作用のファブリック

ドメイン側のインターフェイスで

ip pim sparse-mode

例：

ステップ 9

Protocol IndependentMulticast（PIM）を
有効にします。

Device(config-if)#ip pim sparse-mode

現在のコンフィギュレーションセッ

ションを終了して、特権 EXECモード
に戻ります。

endステップ 10

デバイスのマルチキャストルートを確

認します。

show ip mroutemulticast ip-addressステップ 11

マルチキャストアドレスにpingを実行
することによって、基本的なマルチ

キャスト接続を確認します。

pingmulticast ip-addressステップ 12

IPv4マルチキャスト転送情報ベース
（MFIB）の転送エントリとインター
フェイスが表示されます。

show ip mfibステップ 13
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キャンパスファブリックのマルチキャスト PIM SSMの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPマルチキャストルーティングをイ
ネーブルにします。

ip multicast-routing

例：

ステップ 3

Device(config)#ip multicast-routing

IPマルチキャストアドレスの Source
SpecificMulticast（SSM）範囲を定義し
ます。

ip pim ssm {default | range {
access-list-number | access-list-name

例：

ステップ 4

Device(config)#ip pim ssm default

Protocol IndependentMulticast（PIM）ス
パースモードを有効にする LISPイン

interface LISP interface number

例：

ステップ 5

ターフェイスおよびサブインターフェ

イスを指定します。
Device(config)#interface LISP 0

スパースモード動作用の指定したイン

ターフェイスで Protocol Independent
Multicast（PIM）を有効にします。

ip pim sparse-mode

例：

Device(config-if)#ip pim sparse-mode

ステップ 6

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 7

ンフィギュレーションモードに入りま

す。
Device(config-if)#exit

エンドポイント側のインターフェイス

を設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface typeinterface number

例：

Device(config)#interface
GigabitEthernet0/0/0

ステップ 8
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目的コマンドまたはアクション

スパースモード動作用のファブリック

ドメイン側のインターフェイスで

ip pim sparse-mode

例：

ステップ 9

Protocol IndependentMulticast（PIM）を
有効にします。

Device(config-if)#ip pim sparse-mode

インターフェイス上で IGMPバージョ
ン 3を設定します。

ip igmp version 3

例：

ステップ 10

Device(config-if)#ip igmp version 3

現在のコンフィギュレーションセッ

ションを終了して、特権 EXECモード
に戻ります。

endステップ 11

デバイスのマルチキャストルートを確

認します。

show ip mroutemulticast ip-addressステップ 12

マルチキャストアドレスにpingを実行
することによって、基本的なマルチ

キャスト接続を確認します。

pingmulticast ip-addressステップ 13

IPv4マルチキャスト転送情報ベース
（MFIB）の転送エントリとインター
フェイスが表示されます。

show ip mfibステップ 14

キャンパスファブリックのデータプレーンセキュリティ

キャンパスファブリックデータプレーンセキュリティにより、ファブリックドメイン内から

のトラフィックのみを宛先のエッジデバイスによってカプセル化解除できます。ファブリック

ドメイン内のエッジデバイスと境界デバイスは、データパケットによって伝送される送信元

のルーティングロケータ（RLOC）、すなわちアップリンクインターフェイスアドレスが、
ファブリックドメインのメンバーであることを確認します。

データプレーンセキュリティにより、カプセル化されたデータパケット内のエッジデバイス

の送信元アドレスがスプーフィングされることはありません。ファブリックドメイン以外から

のパケットは送信元 RLOCが無効であり、エッジデバイスと境界デバイスによるカプセル化
解除時にブロックされます。

エッジデバイスのデータプレーンセキュリティの設定

始める前に

•デバイスが確実に到達できるように、各エッジデバイスに loopback0 IPアドレスを設定し
ます。Ensure
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ip lisp source-locator loopback0コマンドをアップリンクインターフェイスに適用している
ことを確認します。

•アンダーレイ設定が設定されていることを確認します。

•エッジデバイス、コントロールプレーンデバイス、および境界デバイスを設定済みであ
ることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

LISPコンフィギュレーションモードを
開始します。

router lisp

例：

ステップ 3

Device(config)# router lisp

ファブリックドメイン内のカプセル化

されたパケットの送信元RLOC（アップ
decapsulation filter rloc source member

例：

ステップ 4

リンクインターフェイス）アドレスの

検証を有効にします。
Device(config-router-lisp)#
decapsulation filter rloc source member

LISPコンフィギュレーションモードを
終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-router-lisp)# exit

ステップ 5

信頼性の高い転送セッションの情報を表

示します。複数の転送セッションがある

場合は、対応する情報が表示されます。

show lisp [session [established] | vrf
[vrf-name [session [peer-address]]]]

例：

ステップ 6

Device# show lisp session

エッジデバイスの RLOCアドレス設定
の詳細（手動設定されたかまたは検出さ

れたか）を表示します。

show lisp decapsulation filter
[IPv4-rloc-address | IPv6-rloc-address]
[eid-table eid-table-vrf | instance-id
iid]

ステップ 7

例：
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目的コマンドまたはアクション

Device# show lisp decapsulation filter
instance-id 0

コントロールプレーンデバイスのデータプレーンセキュリティの設定

始める前に

•デバイスが確実に到達できるように、各コントロールプレーンデバイスに loopback0 IP
アドレスを設定します。Ensure

ip lisp source-locator loopback0コマンドをアップリンクインターフェイスに適用している
ことを確認します。

•アンダーレイ設定が設定されていることを確認します。

•エッジデバイス、コントロールプレーンデバイス、および境界デバイスを設定済みであ
ることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

LISPコンフィギュレーションモードを
開始します。

router lisp

例：

ステップ 3

Device(config)# router lisp

ファブリックドメイン内のエッジデバ

イスへの、EIDプレフィックスのリスト
の配布を有効にします。

map-server rloc members distribute

例：

Device(config-router-lisp)# map-server
rloc members distribute

ステップ 4

LISPコンフィギュレーションモードを
終了します。

exit

例：

ステップ 5

Device(config-router-lisp)# exit
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目的コマンドまたはアクション

信頼性の高い転送セッションの情報を表

示します。複数の転送セッションがある

場合は、対応する情報が表示されます。

show lisp [session [established] | vrf
[vrf-name [session [peer-address]]]]

例：

ステップ 6

Device# show lisp session

（手動設定または検出された）アップリ

ンクインターフェイスアドレス設定の

詳細を表示します。

show lisp decapsulation filter
[IPv4-rloc-address | IPv6-rloc-address]
[eid-table eid-table-vrf | instance-id
iid]

ステップ 7

例：

Device# show lisp decapsulation filter
instance-id 0

境界デバイスのデータプレーンセキュリティの設定

始める前に

•デバイスが確実に到達できるように、各境界デバイスに loopback0 IPアドレスを設定しま
す。Ensure

ip lisp source-locator loopback0コマンドをアップリンクインターフェイスに適用している
ことを確認します。

•アンダーレイ設定が設定されていることを確認します。

•エッジデバイス、コントロールプレーンデバイス、および境界デバイスを設定済みであ
ることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

LISPコンフィギュレーションモードを
開始します。

router lisp

例：

ステップ 3

Device(config)# router lisp

ファブリックドメイン内のカプセル化

されたパケットの送信元RLOC（アップ
decapsulation filter rloc source member

例：

ステップ 4

リンクインターフェイス）アドレスの

検証を有効にします。
Device(config-router-lisp)#
decapsulation filter rloc source member

LISPコンフィギュレーションモードを
終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-router-lisp)# exit

ステップ 5

信頼性の高い転送セッションの情報を表

示します。複数の転送セッションがある

場合は、対応する情報が表示されます。

show lisp [session [established] | vrf
[vrf-name [session [peer-address]]]]

例：

ステップ 6

Device# show lisp session

（手動設定または検出された）RLOCア
ドレス設定の詳細を表示します。

show lisp decapsulation filter
[IPv4-rloc-address | IPv6-rloc-address]
[eid-table eid-table-vrf | instance-id
iid]

ステップ 7

例：

Device# show lisp decapsulation filter
instance-id 0

キャンパスファブリック設定の例

次に、エッジ設定に対する show running-configurationコマンドの出力例を示します。
device#show running-config
fabric auto
!
domain default
control-plane 198.51.100.2 auth-key example-key1
border 192.168.1.6
context name eg-context id 10
!
host-pool name VOICE_VLAN
context eg-context
vlan 10
gateway 192.168.1.254/24
use-dhcp 172.10.1.1
exit
exit
router lisp
locator-set default.RLOC
IPv4-interface Loopback0 priority 10 weight 10
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exit
!
encapsulation vxlan
eid-table default instance-id 0
exit
!
eid-table vrf eg-context instance-id 10
dynamic-eid eg-context.EID.VOICE_VLAN
database-mapping 192.168.1.0/24 locator-set default.RLOC
exit
!
exit
!
loc-reach-algorithm lsb-reports ignore
disable-ttl-propagate
ipv4 sgt
ipv4 use-petr 192.168.1.6 priority 10 weight 10
ipv4 itr map-resolver 192.168.1.4
ipv4 itr map-resolver 192.168.1.5
ipv4 itr
ipv4 etr map-server 192.168.1.4 key example-key1
ipv4 etr map-server 192.168.1.5 key example-key2
ipv4 etr
exit

次に、コントロールプレーン設定に対する show running-configurationコマンドの出力例を示
します。

!
fabric auto
domain default
control-plane auth-key example-key1
exit
!
ip vrf eg-context
!
vlan name VOICE_VLAN id 10
interface Vlan 10
ip address 192.168.1.254 255.255.255.0
ip helper–address global 172.10.1.1
no ip redirects
ip local-proxy-arp
ip route-cache same-interface
no lisp mobility liveness test
lisp mobility default.EID.VOICE_VLAN
router lisp
eid-table default
dynamic-default.EID.VOICE_VLAN
database-mapping 192.168.1.0/24 locator-set FD_DEFAULT.RLOC
router lisp
site FD_Default
authentication-key example-key1
exit
ipv4 map-server
ipv4 map-resolver
exit

次に、境界デバイス設定に対する show running-configurationコマンドの出力例を示します。
!fabric auto
!
domain default
control-plane 198.51.100.2 auth-key example-key1
border self
context name eg-context id 10
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!
host-prefix 192.168.1.0/24 context name eg-context
!
host-pool name Voice
context eg-context
use-dhcp 172.10.1.1
exit
!
host-pool name doc
exit
exit
exit
router lisp
encapsulation vxlan
loc-reach-algorithm lsb-reports ignore
disable-ttl-propagate
ipv4 sgt
ipv4 proxy-etr
ipv4 proxy-itr 1.1.1.1
ipv4 itr map-resolver 198.51.100.2
ipv4 etr map-server 198.51.100.2 key example-key1
exit

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
61

キャンパスファブリック

キャンパスファブリック設定の例



Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
62

キャンパスファブリック

キャンパスファブリック設定の例



第 III 部

CleanAir
• Cisco CleanAirの設定（65ページ）
• Bluetooth Low Energyの設定（93ページ）





第 3 章

Cisco CleanAirの設定

•機能情報の確認（65ページ）
• CleanAirの前提条件（65ページ）
• CleanAirの制約事項（66ページ）
• CleanAirについて（67ページ）
• CleanAirの設定方法（73ページ）
•コントローラの GUIを使用した Cisco CleanAirの設定（82ページ）
• Cisco Spectrum Expertの設定（82ページ）
• CleanAirパラメータのモニタリング（83ページ）
• CleanAirの設定例（87ページ）
• CleanAirに関する FAQ（88ページ）
•その他の参考資料（90ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

CleanAirの前提条件
Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

次のアクセスポイントモードを使用して、CiscoCleanAirスペクトラムモニタリングを実行で
きるのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の
動作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。
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• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントに
よって、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作

成されます。

次のオプションを使用できます。

• All：すべてのチャネル

• DCA：DCAリストによって管理されるチャネル選択

• Country：規制区域内で合法なすべてのチャネル

アクセスポイントは Primeインフラストラクチャでは AQヒート
マップに参加しません。

（注）

• SE-Connect：このモードを使用すると、外部のMicrosoft Windows XPまたは Vista PCで実
行されている Spectrum ExpertアプリケーションをCisco CleanAir対応のアクセスポイント
に接続して、詳細なスペクトラムデータを表示および分析できるようになります。Spectrum
Expertアプリケーションは、デバイスをバイパスしてアクセスポイントに直接接続しま
す。SE-Connectモードのアクセスポイントからは、Wi-Fi、RF、スペクトラムデータがデ
バイスに提供されません。すべての CleanAirシステム機能は、APがこのモードになって
いて、クライアントが実行されていない間、一時停止状態になります。このモードは、リ

モートトラブルシューティングのみを対象としています。SpectrumExpertのアクティブな
接続は最大で 3つまで可能です。

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化（73ページ）
2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定（74ページ）
2.4 GHzデバイスの干渉レポートの設定（75ページ）
5 GHz帯域の CleanAirのイネーブル化（77ページ）
5 GHzでの電波品質とデバイスの CleanAirアラームの設定（77ページ）
5 GHzデバイスの干渉レポートの設定（79ページ）

CleanAirの制約事項
•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しま
せん。これらは Radio Resource Management（RRM）計画から除外され、隣接アクセスポ
イントのリストに含まれません。IDRクラスタリングは、デバイスがネットワーク内の隣
接アクセスポイントを検出する機能に依存しています。複数のアクセスポイントから関

係する干渉デバイスを検出する機能を使用できるのは、監視モードのアクセスポイント間

に限られます。
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•ローカルモードアクセスポイント 5つに対して監視モードアクセスポイント 1つという
比率をお勧めします。これは、最適なカバレッジのためにネットワーク設計および専門ガ

イダンスによって異なる場合があります。

• Spectrum Expert（Windows XPラップトップクライアント）と AP間では pingが可能であ
る必要があります。不可能な場合は正しく動作しません。

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化（73ページ）
2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定（74ページ）
2.4 GHzデバイスの干渉レポートの設定（75ページ）
5 GHz帯域の CleanAirのイネーブル化（77ページ）
5 GHzでの電波品質とデバイスの CleanAirアラームの設定（77ページ）
5 GHzデバイスの干渉レポートの設定（79ページ）

CleanAirについて
Cisco CleanAirは、共有ワイヤレススペクトラムに関する問題に予防的に対応するスペクトラ
ムインテリジェンスソリューションです。共有スペクトラムのユーザすべてを確認できます

（ネイティブデバイスと外部干渉源の両方）。また、この情報に基づいてネットワークが対処

できるようにします。たとえば、干渉デバイスを手動で削除することも、システムが自動的に

干渉からチャネルを変更することもできます。

CiscoCleanAirシステムはCleanAir対応アクセスポイント、ワイヤレスコントローラモジュー
ル、モビリティコントローラ、モビリティアンカーと次世代のスイッチで構成されます。ア

クセスポイントは、直接またはモビリティアンカーを介してモビリティコントローラに加わ

ります。工業、科学、医療用（ISM）帯域で動作するすべてのデバイスに関する情報を収集
し、それを潜在的な干渉源として識別、評価し、デバイスに転送します。デバイスは、アクセ

スポイントを制御し、スペクトラムのデータを収集し、これらの情報を要求に応じて Cisco
Prime Infrastructure（PI）または Cisco Mobility Services Engine（MSE）に転送します。

すべてのネットワーキング設定はモビリティコントローラでのみ実行できます。設定をMA
モードで実行することはできません。ただし、すべての CleanAirワイヤレスレベル設定を、
モビリティアンカーを使用して実行できます。

ライセンス不要の帯域で動作するあらゆるデバイスについて、それが何であるか、どこにある

か、ワイヤレスネットワークにどのような影響を与えるか、およびそれに対する対処方法が

Cisco CleanAirによって示されます。これにより RFが簡素化されます。

ワイヤレスLANシステムは、ライセンス不要の 2.4GHzおよび 5GHz ISM帯域で動作します。
この帯域では電子レンジ、コードレス電話、Bluetoothデバイスなどの多数の機器が動作してい
るため、Wi-Fiの動作に悪影響が生じる可能性があります。

Voice over Wirelessや IEEE 802.11n無線通信などの非常に高度なWLANサービスの一部は、
ISM帯域を合法的に使用する他の機器からの干渉によって、重大な影響を受ける可能性があり
ます。Cisco CleanAir機能の統合により、この無線周波数 (RF)干渉の問題に対処します。
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Cisco CleanAirのコンポーネント
Cisco CleanAirの基本的なアーキテクチャは、Cisco CleanAir対応 APおよびデバイスで構成さ
れます。Cisco Prime Infrastructure（PI）、Mobility Services Engine（MSE）、Cisco SpectrumExpert
はオプションのシステムコンポーネントです。Cisco PIとMSEは、履歴グラフ、干渉デバイ
スの追跡、ロケーションサービス、インパクト分析などの高度なスペクトラム機能のユーザ

インターフェイスを提供します。

図 3 : Cisco CleanAirソリューション

Cisco CleanAirテクノロジーを搭載したアクセスポイントは、非Wi-Fi干渉源に関する情報を
収集し、それを処理してMAに転送します。アクセスポイントはコントローラに AQRと IDR
レポートを送信します。

モビリティコントローラ（MC）はCleanAir対応のアクセスポイントを制御および設定し、ス
ペクトラムデータを収集し、それを処理して PIおよびMSEに提供します。MCはCleanAirの
基本機能およびサービスを設定し、現在のスペクトラム情報を表示するローカルユーザイン

ターフェイス（GUIおよび CLI）を提供します。また、MCは、RRM TPCと DCMを使用し
て、干渉デバイスを検出、マージ、および軽減します。干渉デバイスのマージの詳細について

は、干渉デバイスのマージ（71ページ）を参照してください。

Cisco PIは、機能のイネーブル化と設定、統合表示情報、履歴 AQレコードとレポートエンジ
ンを含む、CleanAirの先進的なユーザインターフェイスを提供します。また、PIは、干渉デ
バイス、AQのトレンド、およびアラートのグラフも表示します。

Cisco MSEは、干渉デバイスの場所および履歴の追跡に必要となるもので、複数のコントロー
ラにわたる干渉レポートを調整および統合します。MSEは、包括的な Over-the-Air脅威の検

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
68

CleanAir

Cisco CleanAirのコンポーネント



出、特定および軽減を行う適応型ワイヤレス侵入防御システム（WIPS）サービスも提供しま
す。また、MSEは、すべての干渉データをマージします。

スペクトラムアナライザで提供されるようなRF分析プロットの生成に使用できる詳細なスペ
クトラムデータを入手するには、Cisco Spectrum Expertアプリケーションを実行している
Microsoft Windows XPまたは Vistaの PCに直接接続するように、Cisco CleanAir対応アクセス
ポイントを設定します。

Cisco CleanAirシステムにおいて、デバイスは次のような処理を実行します。

•アクセスポイントにおける Cisco CleanAir機能を設定する。
• CiscoCleanAirの機能の設定やデータ収集のためのインターフェイスを提供する（、CLI、
SNMP）。

•スペクトラムデータを表示する。
•アクセスポイントからAQRを収集して処理し、電波品質データベースに保存する。AQR
には、特定されたすべての発生源からの干渉全体に関する情報（電波品質の指標（AQI）
で表す）や、最も重大な干渉カテゴリの概要が記載されます。また CleanAirシステムで
は、干渉の種類ごとのレポートに未分類の干渉情報を含めることができ、未分類の干渉デ

バイスによる干渉が頻繁に生じる場合に対処することができます。

•アクセスポイントから干渉デバイスレポート（IDR）を収集して処理し、干渉デバイス
データベースに保存する。

•スペクトラムデータを PrimeインフラストラクチャおよびMSEに転送する。

Cisco CleanAirで使用される用語
表 1 : CleanAir関連の用語

説明用語

電波品質の指標。AQIは空気汚染物質に基づいた電波品質の指標です。AQIが 0
の場合は不良で、AQIが 85より大きいと良好です。

AQI

電波品質レポート。AQRには特定されたすべての発生源からの干渉全体に関する
情報（AQIで表される）や、最も重大な干渉カテゴリの概要が示されます。AQR
は 15分ごとにモビリティコントローラに送信され、30秒ごとに迅速モードで送
信されます。

AQR

デューティサイクル。チャネルがデバイスで使用される時間の割合。DC

EDRRMイベント駆動型 RRM。EDRRMは、緊急事態にあるアクセスポイント
が、正常なRRM間隔をバイパスし、すぐにチャネルを変更できるようにします。

EDRRM

アクセスポイントがコントローラに送信する干渉デバイスレポート。IDR

干渉の重大度指標。ISIは、干渉の重大度の指標です。ISI
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説明用語

モビリティエージェント。MAは、ワイヤレスモジュールが実行されているアク
セススイッチか、内部MAが実行されているMCです。MAは、モバイルクラ
イアント（MAが実行されているデバイスへのアクセスポイントに接続されてい
る）用のクライアントモビリティのステートマシンを維持するワイヤレスコン

ポーネントです。

MA

モビリティコントローラ。MCは、ピアグループ間のローミングイベントのモ
ビリティ管理サービスを提供します。MCは管理用の一元的な接続ポイントを提
供し、すべてのモビリティエージェントのモビリティ設定、ピアグループメン

バーシップ、およびメンバーのリストのサブドメインに、設定を送信します。

MC

受信信号強度インジケータ。RSSIは受信した無線信号における電力の測定値で
す。アクセスポイントはこの電力で干渉デバイスを認識します。

RSSI

Cisco CleanAirで検出できる干渉の種類
Cisco CleanAirでは、干渉を検出し、その干渉の発生箇所や重大度をレポートし、さまざまな
緩和方法を推奨することができます。これらの緩和方法には、PersistentDeviceAvoidance（PDA）
と Event Driven RRM（EDRRM）という 2つの方法があります。新規（New）

Wi-Fiチップをベースとする RF管理システムには、次のような共通の特性があります。

• Wi-Fi信号として識別できない RFエネルギーはノイズとして報告される。
•チャネル計画の割り当てに使用するノイズの測定値は、一部のクライアントデバイスに悪
影響を及ぼす可能性のある不安定さや急速な変化を避けるために、一定の期間において平

均化される傾向がある。

•測定値が平均化されることで、測定値の精度が低下する。そのため、平均化された後、ク
ライアントに混乱をもたらす信号が緩和を必要とするものに見えない場合がある。

•現在使用できる RF管理システムは、本質的にはすべて事後対応型である。

Cisco CleanAirはこれらと異なり、ノイズの発生源だけでなく、その場所やWLANに対する潜
在的な影響まで明確に特定することができます。このような情報を入手することにより、ネッ

トワーク内におけるノイズを考慮し、理にかなった、可能であれば予防的な判断を行うことが

できます。CleanAirでは、次の 2種類の干渉イベントが一般的です。

•永続的干渉
•突発的干渉

永続的干渉イベントは、本質的に固定型のデバイスから発生し、断続的ではあるものの、干渉

が大規模に反復して繰り返されるものを指します。たとえば、休憩室に設置してある電子レン

ジの場合を考えます。このような装置が動作するのは、1回に付き 1～ 2分程度です。しかし
一旦動作すると、ワイヤレスネットワークと、関係するクライアントのパフォーマンスに非常

に大きな影響が生じます。Cisco CleanAirを使用すると、電子レンジなどの装置を無秩序なノ
イズとしてではなく明確に識別できるようになります。また、その装置によって影響を受ける

帯域の部分を正確に特定できます。そして、その設置場所も特定できるため、最も大きな影響

を受けるアクセスポイントを判別することができます。そして、この情報を使用してRRMに
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指示し、範囲内にあるアクセスポイントに対してこの干渉源を避けるようなチャネル計画を選

択させることができます。この干渉は1日の大部分にわたって発生するものではないため、既
存のRF管理アプリケーションによって、影響を受けるアクセスポイントのチャネルの再変更
が試みられている場合もあります。しかし、永続的デバイスの回避は、干渉源が周期的に検出

されて永続的な状態が新たに発生する限り影響があり続けるという点で独特です。CiscoCleanAir
システムでは、電子レンジが存在することを認識し、それを将来のすべての計画に取り込みま

す。電子レンジまたはその近くのアクセスポイントを移動させた場合は、このアルゴリズムに

よって RRMが自動的に更新されます。

Event Driven RRM（EDRRM）は、Cisco CleanAir対応でローカルモードにあるアクセスポイ
ントによってのみ動作します。

（注）

突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、また

はある範囲内のチャネルが完全に妨害を受けます。Cisco CleanAirの Event Driven RRM
（EDRRM）機能を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値
を超過した場合には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われ

ます。ほとんどの RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝
搬するには時間を要します。Cisco CleanAirでは AQ測定値を使用してスペクトラムを連続的
に評価するため、対応策を 30秒以内に実行します。たとえば、アクセスポイントがビデオカ
メラからの干渉を受けた場合は、そのカメラが動作し始めてから 30秒以内にチャネル変更に
よってアクセスポイントを回復させることができます。Cisco CleanAirでは干渉源の識別と位
置の特定も行うため、後からその装置の永続的な緩和処理も実行できます。

Bluetoothデバイスの場合、Cisco CleanAir対応のアクセスポイントで干渉の検出と報告を行う
ことができるのは、そのデバイスがアクティブに送信しているときだけです。Bluetoothデバイ
スには、さまざまなパワーセーブモードがあります。たとえば、接続されたデバイス間でデー

タまたは音声がストリーム化されている最中に干渉が検出されます。

干渉デバイスのマージ

干渉デバイス（ID）メッセージはモビリティコントローラ（MC）で処理されます。モビリ
ティアンカー（MA）がAPから IDメッセージを転送するため、メッセージはMCで処理され
ます。MCでは、さまざまなMAに接続された AP全体のネイバー情報を表示できます。

IDマージのロジックには APネイバー情報が必要です。ネイバー情報が RRMモジュールから
取得されます。この apiは直接MCに接続された APにのみネイバー情報を提供します。

現在、MAの APネイバーリストは 3分に一度MCと同期されます。したがって、この apiが
取得した APネイバーリストは最大で 3分古いものである可能性があります。この遅延によ
り、検出時のデバイスのマージで遅延が生じます。後続の定期的なマージが更新されたネイ

バー情報を受け取り、マージが発生します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
71

CleanAir

干渉デバイスのマージ



永続的デバイス

屋外型ブリッジや電子レンジなどの一部の干渉デバイスは、必要な場合にのみ送信を行いま

す。通常のRF管理基準では短時間の定期的な動作はたいていは検出されないままになるため、
このようなデバイスによってローカルのWLANに対する大規模な干渉が引き起こされる可能
性があります。CleanAirを使用すると、RRM DCAアルゴリズムによって、この影響が検出、
測定、登録、記録され、DCAアルゴリズムが調整されます。このため、その干渉源と同じ場
所にあるチャネル計画によって、その永続的デバイスによって影響を受けるチャネルの使用が

最小限に留められます。Cisco CleanAirでは、永続的デバイスの情報を検出してデバイスに保
存し、チャネルの干渉の緩和に利用します。

永続的デバイスの検出

CleanAir対応で監視モードのアクセスポイントでは、設定されているすべてのチャネルで永続
的デバイスに関する情報を収集して、この情報をコントローラに保存します。ローカル/ブリッ
ジモードの APは、稼働チャネルでのみ干渉デバイスを検出します。

永続的デバイスの回避

永続的デバイス（PD）がCleanAirモジュールで検出されると、MAのRRMモジュールに報告
されます。この情報は、RRMモジュールに送信される後続の EDRRMイベント駆動型 RRM
（ED-RRM）により、チャネル選択で使用されます。

EDRRMおよび AQRの更新モード
EDRRMは、緊急事態にあるアクセスポイントが、正常な RRM間隔をバイパスしてすぐに
チャネルを変更できるようにするための機能です。CleanAirアクセスポイントはAQを常に監
視し、AQを15分ごとに報告します。AQは分類された干渉デバイスのみを報告します。EDRRM
の主なメリットは極めて短期間の処理時間です。干渉デバイスがアクティブチャネルで動作し

ており、EDRRMをトリガーするのに十分な AQの低下を引き起こした場合、クライアントは
そのチャネルまたはアクセスポイントを使用できなくなります。チャネルからアクセスポイ

ントを削除する必要があります。EDRRMはデフォルトではイネーブルになっていません。最
初に CleanAirをイネーブルにしてから、EDRRMをイネーブルにします。

AQRはMC上でのみ利用できます。モード設定およびタイマーはMAの無線制御ブロック
（RCB）で保持されます（MAに接続されたAPの場合）。EMS/NMSで利用できる最新のAPI
の変更はありません。RCB（スペクトラムの設定およびタイマー）はローカルで使用可能なた
め、直接接続された APには変更は必要ありません。リモート AP（MAに接続された AP）の
場合は、3つの新しい制御メッセージが追加されています。この 3つのメッセージは、特定の
APMACアドレスおよびスロットに対するイネーブル、タイマーの再起動、迅速な更新モード
のディセーブルについてです。

関連トピック

CleanAir-Eventsの EDRRMの設定（80ページ）
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CleanAirハイアベイラビリティ
CleanAirの設定（ネットワークおよび無線）は、スイッチオーバー時にはステートフルです。
MCでは、組み込みインスツルメンテーションコア（EICORE）により、アクティブおよびス
タンバイノード全体でのネットワーク構成の同期が実現されます。無線設定は、HAインフラ
ストラクチャを使用して同期されます。MA上の CleanAirの設定は、join時にMCから取得さ
れます。ネットワーク構成はMA上の EICOREには保存されていないため、HAインフラスト
ラクチャを使用して同期されます。

CleanAirデータ（AQと IDR）レポートはステートフルではありません。つまり、スタンバイ
とアクティブノードは同期されません。スイッチオーバー時にAPが現在アクティブなスロッ
トにレポートを送信します。RRMクライアント（HAインフラストラクチャクライアント）
は CleanAirの HA同期に使用されます。

CleanAirの設定方法

2.4 GHz帯域の CleanAirのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11bネットワークでの CleanAir機能
をイネーブルにします。802.11bネット

ap dot11 24ghz cleanair

例：

ステップ 2

ワークでの CleanAirをディセーブルに
Device(config)#ap dot11 24ghz cleanair するには、このコマンドに noを追加し

ます。
Device(config)#no ap dot11 24ghz
cleanair

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

CleanAirの前提条件（65ページ）
CleanAirの制約事項（66ページ）
CleanAirに関する FAQ（88ページ）
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2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

すべての2.4GHzデバイスについて、電
波品質のしきい値のアラームを設定しま

ap dot11 24ghz cleanair alarm air-quality
threshold threshold_value

例：

ステップ 2

す。アラームをディセーブルにするに

は、このコマンドの no形式を追加しま
す。Device(config)#ap dot11 24ghz cleanair

alarm air-quality threshold 50

2.4 GHzデバイスのアラームを設定しま
す。アラームをディセーブルにするに

は、no形式のコマンドを追加します。

ap dot11 24ghz cleanair alarm device
{bt-discovery | bt-link | canopy | cont-tx |
dect-like | fh | inv | jammer | mw-oven |
nonstd | report | superag | tdd-tx | video |

ステップ 3

• bt-discovery：Bluetoothの検出。wimax-fixed | wimax-mobile | xbox | zigbee
}

• bt-link：Bluetoothリンク。
例：

• canopy：Canopyデバイス。
Device(config)#ap dot11 24ghz cleanair
alarm device canopy • cont-tx：連続トランスミッタ。

• dect-like：Digital Enhanced Cordless
Communication（DECT）デジタル
コードレス電話。

• fh：802.11周波数ホッピングデバ
イス。

• inv：スペクトラム反転WiFi信号を
使用するデバイス。

• jammer：電波妨害装置。

• mw-oven：電子レンジ。

• nonstd：非標準Wi-Fiチャネルを使
用するデバイス。

• report：干渉デバイスのレポート。

• superag：802.11 SuperAGデバイ
ス。

• tdd-tx：TDDトランスミッタ。
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目的コマンドまたはアクション

• video：ビデオカメラ。

• wimax-fixed：WiMax固定。

• wimax-mobile：WiMaxモバイル。

• xbox：Xbox。

• zigbee：802.15.4デバイス。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

CleanAirの前提条件（65ページ）
CleanAirの制約事項（66ページ）
CleanAirに関する FAQ（88ページ）

2.4 GHzデバイスの干渉レポートの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイスに報告するように2.4GHz干渉
デバイスを設定します。設定をディセー

ap dot11 24ghz cleanair
device{bt-discovery | bt-link | canopy |
cont-tx | dect-like | fh | inv | jammer |

ステップ 2

ブルにするには、このコマンドの no形
式を使用します。

mw-oven | nonstd | report | superag | tdd-tx
| video | wimax-fixed | wimax-mobile | xbox
| zigbee } • bt-discovery：Bluetoothの検出

例： • bt-link：Bluetoothリンク

デバイス(config)# ap dot11 24ghz • canopy：Canopyデバイス
cleanair device bt-discovery

• cont-tx：連続トランスミッタ
デバイス(config)# ap dot11 24ghz

• dect-like：Digital Enhanced Cordless
Communication（DECT）デジタル
コードレス電話

cleanair device bt-link

デバイス(config)# ap dot11 24ghz
cleanair device canopy
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目的コマンドまたはアクション

デバイス(config)# ap dot11 24ghz
cleanair device cont-tx

• fh：802.11周波数ホッピングデバ
イス

デバイス(config)# ap dot11 24ghz • inv：スペクトラム反転WiFi信号を
使用するデバイス

cleanair device dect-like

デバイス(config)# ap dot11 24ghz
• jammer：電波妨害装置cleanair device fh

• mw-oven：電子レンジデバイス(config)# ap dot11 24ghz
cleanair device inv

• nonstd：非標準WiFiチャネルを使
用するデバイスデバイス(config)# ap dot11 24ghz

cleanair device jammer

• report：説明なし
デバイス(config)# ap dot11 24ghz
cleanair device mw-oven • superag：802.11 SuperAGデバイス

デバイス(config)# ap dot11 24ghz • tdd-tx：TDDトランスミッタ
cleanair device nonstd

• video：ビデオカメラ
デバイス(config)# ap dot11 24ghz
cleanair device report • wimax-fixed：WiMax固定
デバイス(config)# ap dot11 24ghz • wimax-mobile：WiMaxモバイル
cleanair device superag

• xbox：Xbox
デバイス(config)# ap dot11 24ghz
cleanair device tdd-tx • zigbee：802.15.4デバイス
デバイス(config)# ap dot11 24ghz
cleanair device video

デバイス(config)# ap dot11 24ghz
cleanair device wimax-fixed

デバイス(config)# ap dot11 24ghz
cleanair device wimax-mobile

デバイス(config)# ap dot11 24ghz
cleanair device xbox

デバイス(config)# ap dot11 24ghz
cleanair device zigbee

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

CleanAirの前提条件（65ページ）
CleanAirの制約事項（66ページ）
CleanAirに関する FAQ（88ページ）
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5 GHz帯域の CleanAirのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11aネットワークでの CleanAir機能
をイネーブルにします。802.11aネット

ap dot11 5ghz cleanair

例：

ステップ 2

ワークでの CleanAirをディセーブルに
Device(config)#ap dot11 5ghz cleanair

するには、このコマンドに noを追加し
ます。Device(config)#no ap dot11 5ghz

cleanair

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

CleanAirの前提条件（65ページ）
CleanAirの制約事項（66ページ）
CleanAirに関する FAQ（88ページ）

5 GHzでの電波品質とデバイスの CleanAirアラームの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

すべての 5 GHzデバイスについて、電
波品質のしきい値のアラームを設定しま

ap dot11 5ghz cleanair alarm air-quality
threshold threshold_value

例：

ステップ 2

す。アラームをディセーブルにするに

は、このコマンドの no形式を追加しま
す。Device(config)#ap dot11 5ghz cleanair

alarm air-quality threshold 50
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目的コマンドまたはアクション

5 GHzデバイスのアラームを設定しま
す。アラームをディセーブルにするに

ap dot11 5ghz cleanair alarm
device{canopy | cont-tx | dect-like | inv |
jammer | nonstd | radar | report | superag

ステップ 3

は、このコマンドの no形式を追加しま
す。

| tdd-tx | video | wimax-fixed |
wimax-mobile}

例：
• canopy：Canopyデバイス。

• cont-tx：連続トランスミッタ。
Device(config)#ap dot11 5ghz cleanair
alarm device • dect-like：Digital Enhanced Cordless

Communication（DECT）デジタル
コードレス電話。

• fh：802.11周波数ホッピングデバ
イス。

• inv：スペクトラム反転WiFi信号を
使用するデバイス。

• jammer：電波妨害装置。

• nonstd：非標準WiFiチャネルを使
用するデバイス。

• radar：レーダー。

• report：干渉デバイスのレポート。

• superag：802.11 SuperAGデバイ
ス。

• tdd-tx：TDDトランスミッタ。

• video：ビデオカメラ。

• wimax-fixed：WiMax固定。

• wimax-mobile：WiMaxモバイル。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

CleanAirの前提条件（65ページ）
CleanAirの制約事項（66ページ）
CleanAirに関する FAQ（88ページ）
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5 GHzデバイスの干渉レポートの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイスに報告するように 5 GHz干渉
デバイスを設定します。干渉デバイスの

ap dot11 5ghz cleanair device{canopy |
cont-tx | dect-like | inv | jammer | nonstd |
radar | report | superag | tdd-tx | video |
wimax-fixed | wimax-mobile}

ステップ 2

レポートをディセーブルにするには、こ

のコマンドの no形式を追加します。
例： • canopy：Canopyデバイス

• cont-tx：連続トランスミッタ
デバイス(config)#ap dot11 5ghz cleanair
device canopy • dect-like：Digital Enhanced Cordless

Communication（DECT）デジタル
コードレス電話

デバイス(config)#ap dot11 5ghz cleanair
device cont-tx

• fh：802.11周波数ホッピングデバ
イス

デバイス(config)#ap dot11 5ghz cleanair
device dect-like

デバイス(config)#ap dot11 5ghz cleanair • inv：スペクトラム反転WiFi信号を
使用するデバイス

device inv

デバイス(config)#ap dot11 5ghz cleanair
• jammer：電波妨害装device jammer

• nonstd：非標準WiFiチャネルを使
用するデバイス

デバイス(config)#ap dot11 5ghz cleanair
device nonstd

• radar：レーダーデバイス(config)#ap dot11 5ghz cleanair
device radar

• report：干渉デバイスのレポート
デバイス(config)#ap dot11 5ghz cleanair

• superag：802.11 SuperAGデバイスdevice report

デバイス(config)#ap dot11 5ghz cleanair • tdd-tx：TDDトランスミッタ
device superag

• video：ビデオカメラ
デバイス(config)#ap dot11 5ghz cleanair

• wimax-fixed：WiMax固定device tdd-tx

デバイス(config)#ap dot11 5ghz cleanair • wimax-mobile：WiMaxモバイル
device video

デバイス(config)#ap dot11 5ghz cleanair
device wimax-fixed
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目的コマンドまたはアクション

デバイス(config)#ap dot11 5ghz cleanair
device wimax-mobile

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

CleanAirの前提条件（65ページ）
CleanAirの制約事項（66ページ）
CleanAirに関する FAQ（88ページ）

CleanAir-Eventsの EDRRMの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EDRRMの cleanairイベントをイネーブ
ルにします。EDRRMをディセーブルに

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event

例：

ステップ 2

するには、このコマンドの no形式を使
用します。

Device(config)#ap dot11 24ghz rrm
channel cleanair-event

Device(config)#no ap dot11 24ghz rrm
channel cleanair-event

cleanair-eventのEDRRMの感度を設定し
ます。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event [sensitivity {high | low |
medium}]

ステップ 3

• [High]：電波品質（AQ）の値で示
される、非Wi-Fi干渉に対する最も
高い感度を指定します。

例：

Device(config)#ap dot11 24ghz rrm
channel cleanair-event sensitivity high • [Low]：AQの値で示される、非

Wi-Fi干渉に対する最も低い感度を
指定します。
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目的コマンドまたはアクション

• [Medium]：AQの値で示される、非
Wi-Fi干渉に対する中程度の感度を
指定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

EDRRMおよび AQRの更新モード（72ページ）

永続的デバイスの回避の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11チャネル割り当てでの永続的非
Wi-Fiデバイスの回避をイネーブルにし

ap dot11 {24ghz | 5ghz} rrm channel
device

例：

ステップ 2

ます。永続的デバイスの回避をディセー

ブルにするには、このコマンドの no形
式を追加します。Device(config)#ap dot11 24ghz rrm

channel device

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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コントローラの GUIを使用した Cisco CleanAirの設定

Cisco Spectrum Expertの設定

Spectrum Expertの設定（CLI）

始める前に

• Spectrum Expert（Windows XPラップトップクライアント）とアクセスポイント間で ping
が可能である必要があります。不可能な場合は正しく動作しません。

• Spectrum Expertコンソールとアクセスポイントとの間に接続を確立する前に、IPアドレ
スのルーティングが正しく設定され、途中にあるすべてのファイアウォールでネットワー

クスペクトラムインターフェイス（NSI）ポートが開かれていることを確認します。

•アクセスポイントは、2.4GHzの周波数をポート 37540で、5GHzの周波数をポート 37550
でリスニングするTCPサーバである必要があります。これらのポートは、SpectrumExpert
アプリケーションが NSIプロトコルを使用してアクセスポイントに接続するために、開
かれている必要があります。

• show ap name ap_name config dot11 {24ghz | 5ghz}コマンドを使用して、デバイス CLI
から NSIキーを確認できます。

手順

ステップ 1 次のコマンドを入力して、アクセスポイントに SE-Connectモードを設定します。

ap name ap_namemode se-connect

例：

Device#ap name Cisco_AP3500 mode se-connect

ステップ 2 アクセスポイントをリブートするように求められたら、「Y」と入力します。

ステップ 3 次のコマンドを入力して、アクセスポイントの NSIキーを表示します。
show ap name ap_name config dot11 {24ghz | 5ghz}

例：

Device#show ap name Cisco_AP3500 config dot11 24ghz

<snippet>
CleanAir Management Information

CleanAir Capable : Yes
CleanAir Management Admin State : Enabled
CleanAir Management Operation State : Up
CleanAir NSI Key : 274F1F9B1A5206683FAF57D87BFFBC9B
CleanAir Sensor State : Configured
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<snippet>

次のタスク

Windows PCで、Cisco Spectrum Expertをダウンロードします。

• URL http://www.cisco.com/cisco/software/navigator.htmlから、Cisco Software Centerにアクセ
スします。

• [Product] > [Wireless] > [Cisco Spectrum Intelligence] > [Cisco Spectrum Expert] > [Cisco Spectrum
Expert Wi-Fi]の順にクリックし、Spectrum Expert 4.1.11の実行可能ファイル（*.exe）をダ
ウンロードします。

• PCで Spectrum Expertアプリケーションを実行します。

• [Connect to Sensor]ダイアログボックスが表示されたら、アクセスポイントの IPアドレス
を入力し、アクセスポイントの無線を選択し、認証のために 16バイトのネットワークス
ペクトラムインターフェイス（NSI）キーを入力します。Spectrum Expertアプリケーショ
ンによって、NSIプロトコルを使用して、アクセスポイントへの TCP/IPによる直接接続
が開かれます。

SE-Connectモードのアクセスポイントがデバイスに joinすると、アクセスポイントから
SpectrumCapabilities通知メッセージが送信され、これにデバイスは SpectrumConfiguration
Requestで応答します。この要求には 16バイトのランダム NSIキーが含まれます。この
キーは NSI認証で使用するためにデバイスで作成されたものです。デバイスはアクセス
ポイントごとにキーを1つ作成し、アクセスポイントはこのキーをリブートするまで保存
します。

SpectrumExpertコンソール接続は、アクセスポイントの無線ごと
に最大 3つまで確立できます。

（注）

• Spectrum Expertアプリケーションの右下隅にある [Slave Remote Sensor]テキストボックス
を選択して、SpectrumExpertコンソールがアクセスポイントに接続されていることを確認
します。デバイスが 2台接続されている場合は、このテキストボックスにアクセスポイ
ントの IPアドレスが表示されます。

• SpectrumExpertアプリケーションを使用して、アクセスポイントからのスペクトラムデー
タを表示および分析します。

CleanAirパラメータのモニタリング
次のコマンドを使用して CleanAirパラメータをモニタできます。
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表 2 : CleanAirのモニタリング用コマンド

説明コマンド

2.4 GHz帯域の CleanAir電波品質（AQ）のデータ
を表示します

show ap dot11 24ghz cleanair air-quality
summary

2.4 GHz帯域の CleanAir電波品質（AQ）の最悪の
データを表示します

show ap dot11 24ghz cleanair air-quality worst

2.4 GHz帯域の CleanAirの設定を表示しますshow ap dot11 24ghz cleanair config

2.4GHz帯域のすべてのCleanAir干渉源を表示しま
す

show ap dot11 24ghz cleanair device type all

2.4 GHz帯域のBTDiscoveryタイプのCleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type
bt-discovery

2.4 GHz帯域の BT Linkタイプの CleanAir干渉源を
表示します

show ap dot11 24ghz cleanair device type
bt-link

2.4 GHz帯域の Canopyタイプの CleanAir干渉源を
表示します

show ap dot11 24ghz cleanair device type
canopy

2.4 GHz帯域の Continuous transmitterタイプの
CleanAir干渉源を表示します

show ap dot11 24ghz cleanair device type
cont-tx

2.4 GHz帯域の DECT Likeタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type
dect-like

2.4 GHz帯域の 802.11FHタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type fh

2.4 GHz帯域のWiFi InvertedタイプのCleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type inv

2.4 GHz帯域の Jammerタイプの CleanAir干渉源を
表示します

show ap dot11 24ghz cleanair device type
jammer

2.4 GHz帯域のMWOvenタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type
mw-oven

2.4 GHz帯域のWiFi Inv.Chタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type
nonstd

2.4 GHz帯域の Persistentタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type
persistent

2.4 GHz帯域の SuperAGタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type
superag
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説明コマンド

2.4 GHz帯域の TDD Transmitタイプの CleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type
tdd-tx

2.4 GHz帯域の Video Cameraタイプの CleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type
video

2.4 GHz帯域のWiMax FixedタイプのCleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type
wimax-fixed

2.4 GHz帯域のWiMax Mobileタイプの CleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type
wimax-mobile

2.4 GHz帯域の Xboxタイプの CleanAir干渉源を表
示します

show ap dot11 24ghz cleanair device type
xbox

2.4 GHz帯域の zigbeeタイプのCleanAir干渉源を表
示します

show ap dot11 24ghz cleanair device type
zigbee

5 GHz帯域の CleanAir電波品質（AQ）のデータを
表示します

show ap dot11 5ghz cleanair air-quality
summary

5 GHz帯域の CleanAir電波品質（AQ）の最悪の
データを表示します

show ap dot11 5ghz cleanair air-quality worst

5 GHz帯域の CleanAirの設定を表示しますshow ap dot11 5ghz cleanair config

5 GHz帯域のすべての CleanAir干渉源を表示しま
す

show ap dot11 5ghz cleanair device type all

5 GHz帯域の Canopyタイプの CleanAir干渉源を表
示します

show ap dot11 5ghz cleanair device type
canopy

5 GHz帯域の Continuous TXタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type
cont-tx

5 GHz帯域の DECT Likeタイプの CleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type
dect-like

5 GHz帯域のWiFi Invertedタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type inv

5 GHz帯域の Jammerタイプの CleanAir干渉源を表
示します

show ap dot11 5ghz cleanair device type
jammer

5 GHz帯域のWiFi Inv.Chタイプの CleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type
nonstd
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説明コマンド

5 GHz帯域の Persistentタイプの CleanAir干渉源を
表示します

show ap dot11 5ghz cleanair device type
persistent

5 GHz帯域の SuperAGタイプの CleanAir干渉源を
表示します

show ap dot11 5ghz cleanair device type
superag

5 GHz帯域の TDD Transmitタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type tdd-tx

5 GHz帯域の Video Cameraタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type video

5 GHz帯域のWiMax Fixedタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type
wimax-fixed

5 GHz帯域のWiMaxMobileタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type
wimax-mobile

干渉デバイスのモニタリング

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じ
デバイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当
てます。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節

約しますが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止しま

す。その後、このデバイスはダウンとして適正にマークされます。ダウンしたデバイスは、ス

ペクトラムデータベースから適正に削除されます。ある特定のデバイスに対する干渉源検出が

すべてレポートされる場合は、クラスタ IDを長期間にわたって有効とし、デバイス検出が増
大しないようにします。同じデバイスが再度検出された場合は、元のクラスタ IDとマージし
て、そのデバイスの検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。この
ようなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を

減らすための方法が採用されています。このようなデバイスは、分類処理の対象として現れた

り、消えたりを繰り返すように見えます。CleanAirでは、このようなデバイスを管理するため
に、クラスタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされるよう
にします。この処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表

現されるようになります。
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CleanAirの設定例

2.4 GHz帯域での CleanAirおよびアクセスポイントのイネーブル化：例

次に、チャネルで動作する 2.4 GHz帯域の CleanAirとアクセスポイントをイネーブルにする
例を示します。

Device#configure terminal
Device(config)#ap dot11 24ghz cleanair
Device(config)#exit
Device#ap name TAP1 dot11 24ghz cleanair
Device#end

2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定：例

次に、2.4 GHz電波品質のしきい値 50 dBmおよびXboxデバイス用にCleanAirアラームを設定
する例を示します。

Device#configure terminal
Device(config)#ap dot11 24ghz cleanair alarm air-quality threshold 50
Device(config)#ap dot11 24ghz cleanair alarm device xbox
Device(config)#end

5 GHzデバイスの干渉レポートの設定：例

次に、5 GHzデバイスの干渉レポートを設定する例を示します。
Device#configure terminal
Device(config)#ap dot11 5ghz cleanair alarm device xbox
Device(config)#end

CleanAir-Eventsの EDRRMの設定：例

次に、2.4 GHz帯域の EDRRMの cleanair-eventをイネーブルにし、非Wi-Fi干渉に対する高い
感度を設定します。

Device#configure terminal
Device(config)#ap dot11 24ghz rrm channel cleanair-event
Device(config)#ap dot11 24ghz rrm channel cleanair-event sensitivity high
Device(config)#end

永続的デバイスの回避の設定：例

次に、2.4 GHz帯域で永続的非Wi-Fiデバイスの回避をイネーブルにする例を示します。
Device#configure terminal
Device(config)#ap dot11 24ghz rrm channel device
Device(config)#end

SE-Connectモードのアクセスポイントの設定：例

次に、SE-Connectモードのアクセスポイントを設定する例を示します。
Device#ap name Cisco_AP3500 mode se-connect
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CleanAirに関する FAQ
Q. MCが稼働しているかどうかを確認するにはどうすればよいですか。
A. MCが稼働しているかどうかを確認するには、 showwirelessmobility summaryコマンドを
使用します。

次に、モビリティサマリーを表示する例を示します。

Device#show wireless mobility summary

Mobility Controller Summary:
Mobility Role : Mobility Controller
Mobility Protocol Port : 16666
Mobility Group Name : MG-AK
Mobility Oracle : Disabled
Mobility Oracle IP Address : 0.0.0.0
DTLS Mode : Enabled
Mobility Domain ID for 802.11r : 0x39b2
Mobility Keepalive Interval : 10
Mobility Keepalive Count : 3
Mobility Control Message DSCP Value : 48
Mobility Domain Member Count : 2
Link Status is Control Link Status : Data Link Status
Controllers configured in the Mobility Domain:
IP Public IP Group Name Multicast IP Link Status
-------------------------------------------------------------------------------
9.6.136.10 - MG-AK 0.0.0.0 UP : UP

Q. 複数のアクセスポイントが同じ干渉デバイスを検出しますが、デバイスはそれらを別個の
クラスタとして表示するか、疑いのあるさまざまなデバイスをクラスタ化して示します。

このようになるのはなぜですか。

A. デバイスがこれらのアクセスポイントによって検出されたデバイスのマージを検討するた
めには、アクセスポイントがRFネイバーである必要があります。アクセスポイントがネ
イバー関係を確立するためには時間がかかります。デバイスの再起動後、またはRFグルー
プの変更などのイベントの後は、クラスタリングがそれほど正確ではなくなります。

Q. デバイスを使用して 2台のモニタモードアクセスポイントをマージできますか。
A. いいえ。デバイスを使用して 2台のモニタモードアクセスポイントをマージすることは
できません。MSEを使用した場合にのみ、モニタモードアクセスポイントをマージでき
ます。

Q. ネイバーアクセスポイントを表示するにはどうすればよいですか。
A. ネイバーアクセスポイントを表示するには、次のコマンドを使用します。 showapap_name

auto-rf dot11{24ghz | 5ghz}

次に、ネイバーアクセスポイントを表示する例を示します。

Device#show ap name AS-5508-5-AP3 auto-rf dot11 24ghz

<snippet>
Nearby APs
AP 0C85.259E.C350 slot 0 : -12 dBm on 1 (10.10.0.5)
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AP 0C85.25AB.CCA0 slot 0 : -24 dBm on 6 (10.10.0.5)

AP 0C85.25C7.B7A0 slot 0 : -26 dBm on 11 (10.10.0.5)

AP 0C85.25DE.2C10 slot 0 : -24 dBm on 6 (10.10.0.5)

AP 0C85.25DE.C8E0 slot 0 : -14 dBm on 11 (10.10.0.5)

AP 0C85.25DF.3280 slot 0 : -31 dBm on 6 (10.10.0.5)

AP 0CD9.96BA.5600 slot 0 : -44 dBm on 6 (10.0.0.2)
AP 24B6.5734.C570 slot 0 : -48 dBm on 11 (10.0.0.2)

<snippet>

Q. CleanAirで利用可能なデバッグコマンドはどれですか。
A. CleanAirのデバッグコマンドは次のとおりです。

debug cleanair {all | error | event | internal-event | nmsp | packet}

debug rrm {all | channel | detail | error | group | ha | manager | message |
packet | power | prealarm | profile | radar | rf-change | scale | spectrum}

Q. CleanAirアラームが干渉デバイスに対して生成されないのはなぜですか。
A. アクセスポイントが CleanAir対応であり、CleanAirがアクセスポイントとデバイスの両
方でイネーブルにされていることを確認します。

Q. Cisco Catalyst 3850シリーズスイッチは、モビリティエージェント（MA）として機能で
きますか。

A. はい。Cisco Catalyst 3850シリーズスイッチはMAとして機能できます。

Q. CleanAir設定はMAで使用できますか。
A. リリース 3.3 SE以降、CleanAir設定はMAで使用できます。MAで CleanAirの次の 2種類
のコマンドを使用できます。

• show ap dot11 5ghz cleanair config
• show ap dot11 24ghz cleanair config

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化（73ページ）
2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定（74ページ）
2.4 GHzデバイスの干渉レポートの設定（75ページ）
5 GHz帯域の CleanAirのイネーブル化（77ページ）
5 GHzでの電波品質とデバイスの CleanAirアラームの設定（77ページ）
5 GHzデバイスの干渉レポートの設定（79ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『CleanAir Command Reference, Cisco IOS XE Release 3SE
(Catalyst 3850 Switches)』

CleanAirコマンドと詳細

『High Availability Configuration Guide, Cisco IOS XE Release
3SE (Cisco 5700 Series Wireless Controllers)』

ハイアベイラビリティ構成

『High Availability Command Reference, Cisco IOS XE Release
3SE (Cisco 5700 Series Wireless Controllers)』

ハイアベイラビリティコマンドと

詳細

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
90

CleanAir

その他の参考資料

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 4 章

Bluetooth Low Energyの設定

• Bluetooth Low Energyについて（93ページ）
• Bluetooth Low Energyビーコンのイネーブル化（94ページ）

Bluetooth Low Energyについて
Bluetooth Low Energy（BLE）は、モバイルデバイスのロケーションサービスの向上を目的と
した、ワイヤレスパーソナルエリアネットワークテクノロジーです。戦略的な場所に配置さ

れた小型の Bluetoothタグデバイスは、汎用一意識別子（UUID）と、それらの IDとしてメ
ジャーフィールドおよびマイナーフィールドを送信します。これらの詳細は、bluetooth対応
のスマートフォンおよびデバイスで取り上げられています。これらのデバイスのロケーション

情報は、対応するバックエンドサーバに送信されます。その後、関連するアドバタイズメント

とその他の重要な情報が、このロケーション固有の情報を使用してデバイスにプッシュされま

す。

また、BLE機能では、BLEビーコン管理のサポートが提供され、CiscoWLANシステム内で使
用される場合はその動作が指定されます。Cisco CleanAirを使用して、アクセスポイントは
iBeacon信号を識別し、ペイロードコンテンツを復号化できます。抽出されたタグデバイスの
詳細は、デバイスのより良い管理のために使用されます。

干渉源としてタグデバイスを扱い、干渉場所などの既存のシステム機能を使用して、タグデ

バイスをワイヤレス LAN展開のマップディスプレイ上に配置でき、その動作をモニタできま
す。この他、欠落しているタグの情報も取得できます。この機能を使用して、顧客から提供さ

れた所定のホワイトリストと対照して、各タグ（またはタグのファミリ）に関連付けられてい

る固有識別子を使用している不正なタグおよび悪意のあるタグを確認できます。管理機能を使

用して、不正なタグ、欠落したタグ、または移動したタグに基づいて、アラートを表示したり

電子メールで送信したりできます。

BLE機能の制限事項

•無線インフラストラクチャは、Cisco CleanAirをサポートする必要があります。

•最大 250個の固有の BLEビーコン（クラスタエントリ）と 1000個のデバイスエントリ
のみをサポートします。
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使用エリア

BLE機能では、デバイス（スマートフォンまたは bluetooth対応デバイス）のきめ細かな場所
の詳細が提供されるので、状況依存アドバタイジングおよびその他の情報をユーザにプッシュ

できます。アプリケーションの使用可能エリアには、小売店、博物館、動物園、医療機関、

フィットネス、セキュリティ、アドバタイジングなどがあります。

Bluetooth Low Energyビーコンのイネーブル化
BluetoothLowEnergy（BLE）検出は、デフォルトでイネーブルになっています。無効になって
いる BLEを有効にするには、次に示す手順を使用します。

始める前に

•無線インフラストラクチャは、Cisco CleanAirをサポートする必要があります。

• Cisco CleanAir設定と showコマンドは、モビリティコントローラ(MC)モードでのみ使用
できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Controller# configure terminal

802.11bネットワークでのBLE機能をイ
ネーブルにします。802.11bネットワー

[no] ap dot11 24ghz cleanair device
[ble-beacon]

例：

ステップ 2

クで BLE機能を無効にするには、この
コマンドの no形式を使用します。Controller(config)# ap dot11 24ghz

cleanair device ble-beacon

特権 EXECモードに戻ります。exit

例：

ステップ 3

Controller(config)# exit

（任意）BLEビーコン設定を表示しま
す。

show ap dot11 24ghz cleanair config

例：

ステップ 4

Controller# show ap dot11 24ghz
cleanair config

Interference Device Settings:
Interference Device

Reporting................ : Enabled
Bluetooth

Link........................... :
Enabled
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目的コマンドまたはアクション

Microwave
Oven........................... :
Enabled

BLE
Beacon...............................
: Enabled

（任意）BLEビーコンのデバイスタイ
プ情報を表示します。

show ap dot11 24ghz cleanair device type
ble-beacon

例：

ステップ 5

Controller# show ap dot11 24ghz
cleanair device type ble-beacon

DC = Duty Cycle (%)
ISI = Interference Severity Index
(1-Low Interference, 100-High
Interference)
RSSI = Received Signal Strength Index
(dBm)
DevID = Device ID

No ClusterID DevID Type
AP Name ISI

RSSI DC Channel
---------------------------------------------------------------------------------------------
1 2c:92:80:00:00:22 0xa001 BLE
Beacon 5508_3_AP3600_f839 --

-74 0 unknown
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第 IV 部

インターフェイスおよびハードウェアコ

ンポーネント
•インターフェイス特性の設定（99ページ）
• Auto-MDIXの設定（141ページ）
•イーサネット管理ポートの設定（147ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定（153ページ）
•システムMTUの設定（175ページ）
•内部電源装置の設定（187ページ）
• PoEの設定（191ページ）
• Cisco eXpandable Power System（XPS）2200の設定（207ページ）
• EEEの設定（219ページ）





第 5 章

インターフェイス特性の設定

•インターフェイス特性の設定に関する情報（99ページ）
•インターフェイスの特性の設定方法（114ページ）
•インターフェイス特性のモニタ（132ページ）
•インターフェイス特性の設定例（134ページ）
•インターフェイス特性機能の追加情報（138ページ）
•インターフェイス特性の設定の機能履歴と情報（139ページ）

インターフェイス特性の設定に関する情報

インターフェイスタイプ

ここでは、デバイスでサポートされているインターフェイスの異なるタイプについて説明しま

す。また、インターフェイスの物理特性に応じた設定手順についても説明します。

このスタック対応デバイスの背面にあるスタックポートはイーサネットポートではないため、

設定できません。

（注）

ポートベースの VLAN

VLANは、ユーザの物理的な位置に関係なく、機能、チーム、またはアプリケーションなどで
論理的に分割された、スイッチによるネットワークです。ポートで受信したパケットが転送さ

れるのは、その受信ポートと同じVLANに属するポートに限られます。異なるVLAN上のネッ
トワークデバイスは、VLAN間でトラフィックをルーティングするレイヤ 3デバイスがなけ
れば、互いに通信できません。

VLANに分割することにより、VLAN内でトラフィック用の堅固なファイアウォールを実現し
ます。また、各 VLANには固有のMACアドレステーブルがあります。VLANが認識される
のは、ローカルポートが VLANに対応するように設定されたとき、VLANトランキングプロ
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トコル（VTP）トランク上のネイバーからその存在を学習したとき、またはユーザがVLANを
作成したときです。スタック全体のポートを使用して VLANを形成できます。

VLANを設定するには、vlan vlan-idグローバルコンフィギュレーションコマンドを使用して、
VLANコンフィギュレーションモードを開始します。標準範囲 VLAN（VLAN ID 1～ 1005）
の VLAN設定は、VLANデータベースに保存されます。VTPがバージョン 1または 2の場合
に、拡張範囲 VLAN（VLAN IDが 1006～ 4094）を設定するには、最初に VTPモードをトラ
ンスペアレントに設定する必要があります。トランスペアレントモードで作成された拡張範囲

VLANは、VLANデータベースには追加されませんが、デバイスの実行コンフィギュレーショ
ンに保存されます。VTPバージョン 3では、クライアントまたはサーバモードで拡張範囲
VLANを作成できます。これらの VLANは VLANデータベースに格納されます。

スイッチスタックでは、VLANデータベースはスタック内のすべてのスイッチにダウンロー
ドされ、スタック内のすべてのスイッチによって同じ VLANデータベースが構築されます。
スタックのすべてのスイッチで実行コンフィギュレーションおよび保存済みコンフィギュレー

ションが同一です。

switchportインターフェイスコンフィギュレーションコマンドを使用すると、VLANにポー
トが追加されます。

•インターフェイスを特定します。

•トランクポートには、トランク特性を設定し、必要に応じて所属できる VLANを定義し
ます。

•アクセスポートには、所属する VLANを設定して定義します。

スイッチポート

スイッチポートは、物理ポートに対応付けられたレイヤ2専用インターフェイスです。スイッ
チポートは 1つまたは複数のVLANに所属します。スイッチポートは、アクセスポートまた
はトランクポートにも使用できます。ポートは、アクセスポートまたはトランクポートに設

定できます。また、ポート単位で Dynamic Trunking Protocol（DTP）を稼働させ、リンクのも
う一端のポートとネゴシエートすることで、スイッチポートモードも設定できます。スイッ

チポートは、物理インターフェイスおよび関連付けられているレイヤ2プロトコルの管理に使
用され、ルーティングやブリッジングは処理しません。

スイッチポートの設定には、switchportインターフェイスコンフィギュレーションコマンド
を使用します。

Access Ports

アクセスポートは（音声 VLANポートとして設定されている場合を除き）1つの VLANだけ
に所属し、その VLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付
いていないネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、

ポートに割り当てられている VLANに所属すると見なされます。アクセスポートがタグ付き
パケット（スイッチ間リンク（ISL）またはタグ付き IEEE 802.1Q）を受信した場合、そのパ
ケットはドロップされ、送信元アドレスは学習されません。

サポートされているアクセスポートのタイプは、次のとおりです。
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•スタティックアクセスポート。このポートは、手動でVLANに割り当てます（IEEE802.1x
で使用する場合は RADIUSサーバを使用します。

また、Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、
もう 1つのVLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使
用するように設定できます。

Trunk Ports

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース
内のすべての VLANのメンバとなります。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、
トランクポートごとに VLANの許可リストを設定して、VLANメンバーシップを制限できま
す。許可 VLANのリストは、その他のポートには影響を与えませんが、対応トランクポート
には影響を与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が
許可リストに含まれます。トランクポートは、VTPが VLANを認識し、VLANがイネーブル
状態にある場合に限り、VLANのメンバーになることができます。VTPが新しいイネーブル
VLANを認識し、その VLANがトランクポートの許可リストに登録されている場合、トラン
クポートは自動的にそのVLANのメンバになり、トラフィックはそのVLANのトランクポー
ト間で転送されます。VTPが、VLANのトランクポートの許可リストに登録されていない、
新しいイネーブル VLANを認識した場合、ポートはその VLANのメンバーにはならず、その
VLANのトラフィックはそのポート間で転送されません。

トンネルポート

トンネルポートは IEEE 802.1Qトンネリングで使用され、サービスプロバイダーネットワー
クのカスタマーのトラフィックを、同じ VLAN番号を使用するその他のカスタマーから分離
します。サービスプロバイダーエッジスイッチのトンネルポートからカスタマーのスイッチ

の IEEE 802.1Qトランクポートに、非対称リンクを設定します。エッジスイッチのトンネル
ポートに入るパケットには、カスタマーのVLANですでに IEEE802.1Qタグが付いており、カ
スタマーごとに IEEE802.1Qタグの別のレイヤ（メトロタグと呼ばれる）でカプセル化され、
サービスプロバイダーネットワークで一意の VLAN IDが含まれます。タグが二重に付いたパ
ケットは、その他のカスタマーのものとは異なる、元のカスタマーのVLANが維持されてサー
ビスプロバイダーネットワークを通過します。発信インターフェイス、およびトンネルポー

トでは、メトロタグが削除されてカスタマーのネットワークのオリジナル VLAN番号が取得
されます。

トンネルポートは、トランクポートまたはアクセスポートにすることができず、それぞれの

カスタマーに固有の VLANに属する必要があります。

ルーテッドポート

ルーテッドポートは物理ポートであり、ルータ上にあるポートのように動作しますが、ルータ

に接続されている必要はありません。ルーテッドポートは、アクセスポートとは異なり、特

定の VLANに対応付けられていません。VLANサブインターフェイスをサポートしない点を
除けば、通常のルータインターフェイスのように動作します。ルーテッドポートは、レイヤ
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3ルーティングプロトコルで設定できます。ルーテッドポートはレイヤ 3インターフェイス専
用で、DTPや STPなどのレイヤ 2プロトコルはサポートしません。

ルーテッドポートを設定するには、no switchportインターフェイスコンフィギュレーション
コマンドでインターフェイスをレイヤ 3モードにします。次に、ポートに IPアドレスを割り
当て、ルーティングをイネーブルにし、ip routingおよび router protocolグローバルコンフィ
ギュレーションコマンドを使用してルーティングプロトコルの特性を指定します。

noswitchportインターフェイスコンフィギュレーションコマンドを実行すると、インターフェ
イスがいったんシャットダウンしてから再度イネーブルになります。これにより、インター

フェイスが接続しているデバイスに関するメッセージが表示されることがあります。レイヤ 2
モードのインターフェイスをレイヤ3モードにした場合、影響のあるインターフェイスに関連
する以前の設定が消失する可能性があります。

（注）

ソフトウェアに、設定できるルーテッドポートの個数制限はありません。ただし、ハードウェ

アには限界があるため、この個数と設定されている他の機能の数との相互関係によって CPU
パフォーマンスに影響が及ぶことがあります。

IPBaseイメージは、スタティックルーティングとRouting Information Protocol（RIP）をサポー
トします。フルレイヤ 3ルーティングまたはフォールバックブリッジングの場合は、スタン
ドアロンデバイスまたはアクティブなデバイス上で IP Servicesイメージを有効にする必要が
あります。

（注）

スイッチ仮想インターフェイス

スイッチ仮想インターフェイス（SVI）は、スイッチポートのVLANを、システムのルーティ
ング機能またはブリッジング機能に対する 1つのインターフェイスとして表します。1つの
VLANに関連付けることができる SVIは 1つだけです。VLANに対して SVIを設定するのは、
VLAN間でルーティングするため、またはデバイスに IPホスト接続を提供するためだけです。
デフォルトでは、SVIはデフォルト VLAN（VLAN 1）用に作成され、リモートデバイスの管
理を可能にします。追加の SVIは明示的に設定する必要があります。

インターフェイス VLAN 1は削除できません。（注）

SVIはシステムにしか IPホスト接続を行いません。SVIは、VLANインターフェイスに対して
vlanインターフェイスコンフィギュレーションコマンドを実行したときに初めて作成されま
す。VLANは、ISLまたは IEEE 802.1Qカプセル化トランク上のデータフレームに関連付けら
れたVLANタグ、あるいはアクセスポート用に設定されたVLANIDに対応します。トラフィッ
クをルーティングするそれぞれの VLANに対して VLANインターフェイスを設定し、IPアド
レスを割り当ててください。
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スイッチスタックまたはデバイスは合計 1005個の VLANおよび SVIをサポートしますが、
ハードウェアの制限のため、SVIおよびルーテッドポートの数と設定する他の機能の数との相
互関係によって、CPUのパフォーマンスに影響が及ぶことがあります。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。

SVI自動ステート除外

VLAN上の複数のポートを装備した SVIのラインステートは、次の条件を満たしたときには
アップ状態になります。

• VLANが存在し、デバイスの VLANデータベースでアクティブです。

• VLANインターフェイスが存在し、管理上のダウン状態ではありません。

•少なくとも 1つのレイヤ 2（アクセスまたはトランク）ポートが存在し、このVLANのリ
ンクがアップ状態であり、ポートが VLANでスパニングツリーフォワーディングステー
トです。

対応するVLANリンクに属する最初のスイッチポートが起動し、STPフォワーディングステー
トになると、VLANインターフェイスのプロトコルリンクステートがアップ状態になります。

（注）

VLANに複数のポートがある場合のデフォルトのアクションでは、VLAN内のすべてのポート
がダウンすると SVIもダウン状態になります。SVI自動ステート除外機能を使用して、SVIラ
インステートアップオアダウン計算に含まれないようにポートを設定できます。たとえば、

VLAN上で1つのアクティブポートだけがモニタリングポートである場合、他のすべてのポー
トがダウンすると VLANもダウンするよう自動ステート除外機能をポートに設定できます。
ポートがイネーブルである場合、autostate excludeは、ポート上でイネーブルであるすべての
VLANに適用されます。

VLAN内の 1つのレイヤ 2ポートに収束時間がある場合（STPリスニング/ラーニングステー
トからフォワーディングステートへの移行）、VLANインターフェイスが起動します。これ
により、ルーティングプロトコルなどの機能は、完全に動作した場合と同様にVLANインター
フェイスを使用せず、ルーティングブラックホールなどの他の問題を最小限にします。

EtherChannelポートグループ

EtherChannelポートグループは、複数のスイッチポートを 1つのスイッチポートとして扱い
ます。このようなポートグループは、デバイス間、またはデバイスおよびサーバ間で高帯域接

続を行う単一論理ポートとして動作します。EtherChannelは、チャネルのリンク全体でトラ
フィックの負荷を分散させます。EtherChannel内のリンクで障害が発生すると、それまでその
障害リンクで伝送されていたトラフィックが残りのリンクに切り替えられます。複数のトラン

クポートを 1つの論理トランクポートに、複数のアクセスポートを 1つの論理アクセスポー
トに、複数のトンネルポートを 1つの論理トンネルポートに、または複数のルーテッドポー
トを1つの論理ルーテッドポートにグループ化できます。ほとんどのプロトコルは単一のまた
は集約スイッチポートで動作し、ポートグループ内の物理ポートを認識しません。例外は、
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DTP、Cisco Discovery Protocol（CDP）、およびポート集約プロトコル（PAgP）で、物理ポー
ト上でしか動作しません。

EtherChannelを設定するとき、ポートチャネル論理インターフェイスを作成し、EtherChannel
にインターフェイスを割り当てます。レイヤ3インターフェイスの場合は、interfaceport-channel
グローバルコンフィギュレーションコマンドを使用して手動で論理インターフェイスを作成

します。そのあと、channel-groupインターフェイスコンフィギュレーションコマンドを使用
して、手動で EtherChannelにインターフェイスを割り当てます。レイヤ 2インターフェイスの
場合は、channel-groupインターフェイスコンフィギュレーションコマンドを使用して、ポー
トチャネル論理インターフェイスをダイナミックに作成します。このコマンドは物理および論

理ポートをバインドします。

10ギガビットイーサネットインターフェイス

10ギガビットイーサネットインターフェイスは全二重モードでだけ動作します。インターフェ
イスはスイッチポートまたはルーテッドポートとして設定可能です。

Cisco TwinGigConverterModuleの詳細については、デバイスのハードウェアインストレーショ
ンガイドおよびトランシーバモジュールのマニュアルを参照してください。

マルチギガビットイーサネット

マルチギガビットイーサネット（mGig）機能を使用して、Cisco 802.11ac Wave2アクセスポ
イント（AP）イーサネットポートで 1Gbpsを超える速度を設定できます。この技術は、自動
帯域幅ネゴシエーションによって、従来の CAT5eケーブル以上の速度のケーブル型式を超え
る、100 Mbps、1 Gbps、2.5 Gbps、および 5 Gbpsの速度をサポートします。マルチギガビット
イーサネットは、次のスイッチの Cisco 3800シリーズのアクセスポイントでサポートされま
す。

以下は、mGig機能をサポートしているシスコスイッチです。

• WS-C3850-12X48U

• WS-C3850-24XU

マルチギガビットイーサネットは、チャネルの両端でサポートされる最高速度でリンクを確立

するためにポートが自動ネゴシエーションページを交換するマルチレート速度をサポートしま

す。高ノイズ環境では、ポート速度のダウンシフトがインターフェイスで有効になっていると

きは、より高速なリンクが確立できない場合、または確立されたリンクの品質が PHYによる
リンクの再確立を必要とするレベルに下がった場合、ラインレートは自動的に低い速度にダウ

ングレードします。次のダウンシフト速度値が推奨されます。

• 10Gbs（5Gbsにダウンシフト）

• 5Gbs（2.5Gbsにダウンシフト）

• 2.5Gbs（1Gbsにダウンシフト）

• 1Gbs（100Mbsにダウンシフト）
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Power over Ethernet（PoE）ポート

PoweroverEthernet（PoE）対応デバイスポートでは、回路に電力が供給されていないことをス
イッチが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneや Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として
利用できます。受電装置がPoEポートにだけ接続されている場合、受電装置には冗長電力は供
給されません。

スイッチの USBポートの使用
デバイスには、USBミニタイプ Bコンソールポートと USBタイプ Aポートの 2つの USB
ポートが前面パネルにあります。

USBミニタイプ Bコンソールポート

デバイスには、次のコンソールポートがあります。

• USBミニタイプ Bコンソール接続

• RJ-45コンソールポート

コンソール出力は両方のポートに接続されたデバイスに表示されますが、コンソール入力は一

度に 1つのポートしかアクティブになりません。デフォルトでは、USBコネクタはRJ-45コネ
クタよりも優先されます。

Windows PCには、USBポートのドライバが必要です。ドライバインストレーションの手順に
ついては、ハードウェアインストレーションガイドを参照してください。

（注）

付属の USB Type A-to-USB mini-Type Bケーブルを使用して、PCまたはその他のデバイスをデ
バイスに接続します。接続されたデバイスには、ターミナルエミュレーションアプリケーショ

ンが必要です。デバイスが、ホスト機能をサポートする電源投入デバイス（PCなど）への有
効な USB接続を検出すると、RJ-45コンソールからの入力はただちにディセーブルになり、
USBコンソールからの入力がイネーブルになります。USB接続が削除されると、RJ-45コン
ソールからの入力はただちに再度イネーブルになります。デバイスの LEDは、どのコンソー
ル接続が使用中であるかを示します。

コンソールポート変更ログ

ソフトウェア起動時に、ログに USBまたは RJ-45コンソールのいずれがアクティブであるか
が示されます。スタックの各デバイスがこのログを生成します。すべてのデバイスは常にまず

RJ-45メディアタイプを表示します。
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サンプル出力では、Device1には接続されたUSBコンソールケーブルがあります。ブートロー
ダが USBコンソールに変わらなかったため、Device 1からの最初のログは、RJ-45コンソール
を示しています。少したってから、コンソールが変更され、USBコンソールログが表示され
ます。Device 2およびDevice 3には接続された RJ-45コンソールケーブルがあります。

switch-stack-1
*Mar 1 00:01:00.171: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.
*Mar 1 00:01:00.431: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

switch-stack-2
*Mar 1 00:01:09.835: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

switch-stack-3
*Mar 1 00:01:10.523: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

USBケーブルが取り外されるか、PCがUSB接続を非アクティブ化すると、ハードウェアは自
動的に RJ-45コンソールインターフェイスに変わります。

switch-stack-1
Mar 1 00:20:48.635: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

コンソールタイプが常に RJ-45であるように設定でき、さらに USBコネクタの無活動タイム
アウトを設定できます。

USBタイプ Aポート

USBタイプ Aポートは、外部 USBフラッシュデバイス（サムドライブまたは USBキーとも
呼ばれる）へのアクセスを提供します。このポートは、容量 128 MB～ 8 GBの Cisco USBフ
ラッシュドライブをサポートします（ポート密度 128 MB、256 MB、1 GB、4 GB、8 GBの
USBデバイスがサポートされます）。標準Cisco IOSコマンドラインインターフェイス（CLI）
コマンドを使用して、フラッシュデバイスの読み取り、書き込み、および、コピー元やコピー

先として使用できます。デバイスを USBフラッシュドライブから起動するようにも設定でき
ます。

インターフェイスの接続

単一 VLAN内のデバイスは、スイッチを通じて直接通信できます。異なる VLANに属すポー
ト間では、ルーティングデバイスを介さなければデータを交換できません。標準のレイヤ2デ
バイスを使用すると、異なる VLANのポートは、ルータを通じて情報を交換する必要があり
ます。ルーティングが有効に設定されたデバイスの使用により、IPアドレスを割り当てたSVI
でVLAN 20およびVLAN 30の両方を設定すると、外部ルータを使用せずに、デバイスを介し
てホスト Aからホスト Bにパケットを直接送信できます。
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図 4 :スイッチと VLANとの接続

LAN Baseイメージを実行中のデバイスは SVI上で 16のスタティックルートのみの設定をサ
ポートします。

（注）

IP Servicesイメージがデバイスまたはアクティブなデバイス上で動作している場合は、デバイ
スが2つの方式（ルーティングとフォールバックブリッジング）を使用してインターフェイス
間のトラフィックを転送します。IP Baseイメージがデバイスまたはアクティブなデバイス上
に存在する場合は、基本ルーティング（スタティックルーティングとRIP）だけがサポートさ
れます。可能な場合は、高いパフォーマンスを維持するために、転送をデバイスハードウェア

で実行します。ただし、ハードウェアでルーティングされるのはイーサネット IIカプセル化さ
れた IPv4パケットだけです。非 IPトラフィックと、他のカプセル化方式を使用しているトラ
フィックは、ハードウェアによってフォールバックブリッジングされます。

•ルーティング機能は、すべての SVIおよびルーテッドポートで有効にできます。デバイ
スは IPトラフィックだけをルーティングします。IPルーティングプロトコルパラメータ
とアドレス設定が SVIまたはルーテッドポートに追加されると、このポートで受信した
IPトラフィックはルーティングされます。

•フォールバックブリッジングは、デバイスでルーティングされないトラフィックやDECnet
などのルーティングできないプロトコルに属しているトラフィックを転送します。また、

フォールバックブリッジングは、2つ以上の SVIまたはルーテッドポート間のブリッジ
ングによって、複数の VLANを 1つのブリッジドメインに接続します。フォールバック
ブリッジングを設定する場合は、ブリッジグループに SVIまたはルーテッドポートを割
り当てます。各 SVIまたはルーテッドポートにはそれぞれ 1つしかブリッジグループが
割り当てられません。同じグループ内のすべてのインターフェイスは、同じブリッジドメ

インに属します。

インターフェイスコンフィギュレーションモード

デバイスは、次のインターフェイスタイプをサポートします。

•物理ポート：デバイスポートおよびルーテッドポート
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• VLAN：スイッチ仮想インターフェイス

•ポートチャネル：EtherChannelインターフェイス

インターフェイス範囲も設定できます。

物理インターフェイス（ポート）を設定するには、インターフェイスタイプ、スタックメン

バー番号（スタッキング対応スイッチのみ）、モジュール番号、およびデバイスポート番号を

指定して、インターフェイスコンフィギュレーションモードを開始します。

•タイプ：10/100/1000Mbpsイーサネットポートにはギガビットイーサネット（gigabitethernet
または gi）、10,000Mbpsには 10ギガビットイーサネット（tengigabitethernetまたは te）、
Small Form-Factor Pluggable（SFP）モジュールにはギガビットイーサネットインターフェ
イス（gigabitethernetまたは gi）です。

•スタックメンバ番号：スタック内のデバイスを識別する番号。デバイスの番号範囲は1～
9で、初めてデバイスを初期化したときに割り当てられます。デバイススタックに組み込
まれる前のデフォルトのデバイス番号は1です。デバイスにスタックメンバ番号が割り当
てられている場合、別の番号が割り当てられるまでその番号が維持されます。

スタックモードでスイッチポートLEDを使用して、デバイスのスタックメンバー番号を
識別できます。

•モジュール番号：デバイス上のモジュールまたはスロット番号：スイッチ（ダウンリン
ク）ポートは 0で、アップリンクポートは 1です。

•ポート番号：デバイス上のインターフェイス番号。10/100/1000ポート番号は常に 1から
始まり、デバイスの向かって一番左側のポートから順に付けられています。たとえば、

gigabitethernet1/0/1または gigabitethernet1/0/8のようになります。

SFPアップリンクポートを装着したデバイスの場合、モジュール番号は 1で、ポート番号
が振り直されます。デバイスに 10/100/1000ポートが 24個ある場合、SFPモジュールポー
トは、gigabitethernet1/1/1～ gigabitethernet1/1/4、または tengigabitethernet1/1/1～
tengigabitethernet1/1/4になります。

デバイス上のインターフェイスの位置を物理的に確認することで、物理インターフェイスを識

別できます。show特権 EXECコマンドを使用して、スイッチ上の特定のインターフェイスま
たはすべてのインターフェイスに関する情報を表示することもできます。以降、この章では、

主に物理インターフェイスの設定手順について説明します。

次に、スタッキング対応デバイスでインターフェイスを識別する例を示します。

•スタンドアロンデバイスの 10/100/1000ポート 4を設定するには、次のコマンドを入力し
ます。

Device(config)# interface gigabitethernet1/0/4

•スタンドアロンデバイスに 10ギガビットイーサネットポート 1を設定するには、次のコ
マンドを入力します。
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Device(config)# interface tengigabitethernet1/0/1

•スタックメンバー 3に 10ギガビットイーサネットポートを設定するには、次のコマンド
を入力します。

Device(config)# interface tengigabitethernet3/0/1

•スタンドアロンデバイスの 1番めの SFPモジュール（アップリンク）ポートを設定する
には、次のコマンドを入力します。

Device(config)# interface gigabitethernet1/1/1

イーサネットインターフェイスのデフォルト設定

インターフェイスがレイヤ 3モードの場合に、レイヤ 2パラメータを設定するには、パラメー
タを指定せずに switchportインターフェイスコンフィギュレーションコマンドを入力し、イ
ンターフェイスをレイヤ 2モードにする必要があります。これにより、インターフェイスが
いったんシャットダウンしてから再度イネーブルになり、インターフェイスが接続しているデ

バイスに関するメッセージが表示されることがあります。レイヤ3モードのインターフェイス
をレイヤ2モードにした場合、影響のあるインターフェイスに関連する以前の設定情報が消失
する可能性があり、インターフェイスはデフォルト設定に戻ります。

次の表は、レイヤ2インターフェイスにのみ適用される一部の機能を含む、イーサネットイン
ターフェイスのデフォルト設定を示しています。

表 3 :レイヤ 2イーサネットインターフェイスのデフォルト設定

デフォルト設定機能

レイヤ 2またはスイッチングモード（switchportコマン
ド）

動作モード

VLAN 1～ 4094VLAN許容範囲

VLAN 1（レイヤ 2インターフェイスだけ）デフォルト VLAN（アクセスポー
ト用）

VLAN 1（レイヤ 2インターフェイスだけ）ネイティブ VLAN（IEEE 802.1Qト
ランク用）

Switchport mode dynamic auto（DTPをサポート）（レイ
ヤ 2インターフェイスだけ）

VLANトランキング

すべてのポートがイネーブルポートイネーブルステート

未定義ポート記述
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デフォルト設定機能

自動ネゴシエーション（10ギガビットインターフェイ
ス上では未サポート）

速度

自動ネゴシエーション（10ギガビットインターフェイ
ス上では未サポート）

デュプレックスモード

フロー制御はreceive:offに設定されます。送信パケット
では常にオフです。

フロー制御

すべてのイーサネットポートでディセーブル。EtherChannel（PAgP）

ディセーブル（ブロッキングされない）（レイヤ 2イン
ターフェイスだけ）。

ポートブロッキング（不明マルチ

キャストおよび不明ユニキャスト

トラフィック）

ディセーブルブロードキャスト、マルチキャス

ト、およびユニキャストストーム

制御

ディセーブル（レイヤ 2インターフェイスだけ）。保護ポート

ディセーブル（レイヤ 2インターフェイスだけ）。ポートセキュリティ

ディセーブルPortFast

イネーブル

受電デバイスがクロスケーブルでスイッチに

接続されている場合、スイッチは、IEEE802.3af
に完全には準拠していない、Cisco IP Phoneや
アクセスポイントなどの準規格の受電をサポー

トしていない場合があります。これは、スイッ

チポート上で Automatic Medium-Dependent
InterfaceCrossover（Auto-MIDX）がイネーブル
かどうかは関係ありません。

（注）

Auto-MDIX

イネーブル（auto）Power over Ethernet（PoE）

インターフェイス速度およびデュプレックスモード

スイッチのイーサネットインターフェイスは、全二重または半二重モードのいずれかで、10、
100、 1000または 10,000 Mb/sで動作します。全二重モードの場合、2つのステーションが同
時にトラフィックを送受信できます。通常、10 Mbpsポートは半二重モードで動作します。こ
れは、各ステーションがトラフィックを受信するか、送信するかのどちらか一方しかできない

ことを意味します。
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スイッチモデルには、ギガビットイーサネット（10/100/1000 Mbps）ポート、10ギガビット
イーサネットポート、およびSFPモジュールをサポートするSmallForm-FactorPluggable（SFP）
モジュールスロットが含まれます。

速度とデュプレックスモードの設定時の注意事項

インターフェイス速度とデュプレックスモードを設定する際には、次のガイドラインに注意し

てください。

• 10ギガビットイーサネットポートは、速度機能およびデュプレックス機能をサポートし
ていません。これらのポートは、10,000 Mbps、全二重モードでだけ動作します。

•ギガビットイーサネット（10/100/1000 Mbps）ポートは、すべての速度オプションとデュ
プレックスオプション（自動、半二重、全二重）をサポートします。ただし、1000 Mbps
で稼働させているギガビットイーサネットポートは、半二重モードをサポートしません。

• SFPモジュールポートの場合、次の SFPモジュールタイプによって速度とデュプレック
スの CLI（コマンドラインインターフェイス）オプションが変わります。

• 1000BASE-x（xは、BX、CWDM、LX、SX、およびZX）SFPモジュールポートは、
speedインターフェイスコンフィギュレーションコマンドで nonegotiateキーワード
をサポートします。デュプレックスオプションはサポートされません。

• 1000BASE-T SFPモジュールポートは、10/100/1000 Mbpsポートと同一の速度とデュ
プレックスオプションをサポートします。

•回線の両側で自動ネゴシエーションがサポートされる場合は、デフォルトの autoネゴシ
エーションを使用することを強くお勧めします。

•一方のインターフェイスが自動ネゴシエーションをサポートし、もう一方がサポートしな
い場合は、両方のインターフェイス上でデュプレックスと速度を設定します。サポートす

る側で auto設定を使用しないでください。

• STPがイネーブルの場合にポートを再設定すると、デバイスがループの有無を調べるため
に最大で 30秒かかる可能性があります。STPの再設定が行われている間、ポート LEDは
オレンジに点灯します。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

注意

IEEE 802.3xフロー制御
フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作を

もう一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御

できます。あるポートで輻輳が生じ、それ以上はトラフィックを受信できなくなった場合、

ポーズフレームを送信することによって、その状態が解消されるまで送信を中止するように、
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そのポートから相手ポートに通知します。ポーズフレームを受信すると、送信側デバイスは

データパケットの送信を中止するので、輻輳時のデータパケット損失が防止されます。

フロー制御は、Catalyst 3850およびCatalyst 3650シリーズスイッチ（CSCul33405）ではサポー
トされません。

（注）

スイッチポートは、ポーズフレームを受信できますが、送信はできません。（注）

flowcontrolインターフェイスコンフィギュレーションコマンドを使用して、インターフェイ
スのポーズフレームを受信（receive）する能力を on、off、または desiredに設定します。デ
フォルトの状態は offです。

desiredに設定した場合、インターフェイスはフロー制御パケットの送信を必要とする接続デ
バイス、または必要ではないがフロー制御パケットを送信できる接続デバイスに対して動作で

きます。

デバイスのフロー制御設定には、次のルールが適用されます。

• receive on（またはdesired）：ポートはポーズフレームを送信できませんが、ポーズフ
レームを送信する必要のある、または送信できる接続デバイスと組み合わせて使用できま

す。ポーズフレームの受信は可能です。

• receive off：フロー制御はどちらの方向にも動作しません。輻輳が生じても、リンクの相
手側に通知はなく、どちら側の装置も休止フレームの送受信を行いません。

レイヤ 3インターフェイス
デバイスは、次のレイヤ 3インターフェイスのタイプをサポートします。

• SVI：トラフィックをルーティングする VLANに対応する SVIを設定する必要がありま
す。SVIは、interface vlanグローバルコンフィギュレーションコマンドのあとに VLAN
IDを入力して作成します。SVIを削除するには、no interface vlanグローバルコンフィ
ギュレーションコマンドを使用します。インターフェイス VLAN 1は削除できません。

物理ポートと関連付けられていない場合、SVIを作成してもアク
ティブにはなりません。

（注）

SVIを設定するとき、SVIラインステートステータスを判断する際に含めないようにする
ため、SVI自動ステート除外を SVIのポートに設定することもできます。

•ルーテッドポート：ルーテッドポートは、no switchportインターフェイスコンフィギュ
レーションコマンドを使用してレイヤ 3モードに設定された物理ポートです。
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•レイヤ 3 EtherChannelポート：EtherChannelインターフェイスは、ルーテッドポートで構
成されます。

レイヤ 3デバイスは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つこ
とができます。

デバイスまたはデバイススタックで設定可能な SVIとルーテッドポートの数に対して定義さ
れた制限はありません。ただし、ハードウェアには限界があるため、SVIおよびルーテッド
ポートの個数と、設定されている他の機能の個数の組み合わせによっては、CPU利用率が影響
を受けることがあります。デバイスが最大限のハードウェアリソースを使用している場合に

ルーテッドポートまたは SVIを作成しようとすると、次のような結果になります。

•新たなルーテッドポートを作成しようとすると、デバイスはインターフェイスをルーテッ
ドポートに変換するための十分なリソースがないことを示すメッセージを表示し、イン

ターフェイスはスイッチポートのままとなります。

•拡張範囲の VLANを作成しようとすると、エラーメッセージが生成され、拡張範囲の
VLANは拒否されます。

• VLANトランキングプロトコル（VTP）が新たな VLANをデバイスに通知すると、使用
可能な十分なハードウェアリソースがないことを示すメッセージを送り、その VLANを
シャットダウンします。show vlanユーザ EXECコマンドの出力に、サスペンドステート
の VLANが示されます。

•デバイスが、ハードウェアのサポート可能な数を超える VLANとルーテッドポートが設
定されたコンフィギュレーションを使って起動を試みると、VLANは作成されますが、
ルーテッドポートはシャットダウンされ、デバイスはハードウェアリソースが不十分で

あるという理由を示すメッセージを送信します。

すべてのレイヤ 3インターフェイスには、トラフィックをルーティングするための IPアドレ
スが必要です。次の手順は、レイヤ3インターフェイスとしてインターフェイスを設定する方
法およびインターフェイスに IPアドレスを割り当てる方法を示します。

物理ポートがレイヤ 2モードである（デフォルト）場合は、no switchportインターフェイス
コンフィギュレーションコマンドを実行してインターフェイスをレイヤ3モードにする必要が
あります。no switchportコマンドを実行すると、インターフェイスがディセーブルになってか
ら再度イネーブルになります。これにより、インターフェイスが接続しているデバイスに関す

るメッセージが生成されることがあります。さらに、レイヤ2モードのインターフェイスをレ
イヤ3モードにすると、影響を受けたインターフェイスに関連する前の設定情報は失われ、イ
ンターフェイスはデフォルト設定に戻る可能性があります。

（注）

Digital Optical Monitoring
スイッチは、業界標準の SFF 8724 Multi-Source Agreement（MSA）に従って、Digital Optical
Monitoring（DOM）機能をサポートしています。この機能によって、光入出力パワー、温度、
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電圧を監視できます。これらのパラメータはしきい値に対して監視され、スイッチに取り付け

られているトランシーバのしきい値違反を表示できます。

この機能は、DOMに対応しているすべてのトランシーバでサポートされていますが、デフォ
ルトでは無効になります。

DOM対応トランシーバの識別

cisco.comに公開されている以下の情報を参照してください。https://www.cisco.com/c/en/us/td/
docs/interfaces_modules/transceiver_modules/compatibility/matrix/DOM_matrix.html

または

お使いのデバイスでDOMに対応したトランシーバの一覧を表示できます。特権 EXECモード
で、show interfaces transceiver supported-listコマンドを入力します。

インターフェイスの特性の設定方法

インターフェイスの設定

次の一般的な手順は、すべてのインターフェイス設定プロセスに当てはまります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスタイプ、デバイス番

号（スタック対応スイッチのみ）、およ

びコネクタの数を識別します。

interface

例：

Device(config)# interface

ステップ 3
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目的コマンドまたはアクション

gigabitethernet1/0/1
Device(config-if)#

インターフェイスタイプとイ

ンターフェイス番号の間にス

ペースを入れる必要はありま

せん。たとえば、前出の行の

場合は、gigabitethernet 1/0/1、
gigabitethernet1/0/1、gi 1/0/1、
または gi1/0/1のいずれかを指
定できます。

（注）

インターフェイス上で実行するプロトコ

ルとアプリケーションを定義します。別

各 interfaceコマンドの後ろに、インター
フェイスに必要なインターフェイスコ

ステップ 4

のインターフェイスコマンドまたはendンフィギュレーションコマンドを続け

て入力します。 を入力して特権EXECモードに戻ると、
コマンドが収集されてインターフェイス

に適用されます。

（任意）インターフェイスの範囲を設定

します。

interface rangeまたは interface range
macro

ステップ 5

ある範囲内で設定したイン

ターフェイスは、同じタイプ

である必要があります。ま

た、同じ機能オプションを指

定して設定しなければなりま

せん。

（注）

スイッチ上のまたはスイッチに対して設

定されたすべてのインターフェイスのリ

show interfacesステップ 6

ストを表示します。デバイスがサポート

する各インターフェイスまたは指定した

インターフェイスのレポートが出力され

ます。

インターフェイスに関する記述の追加

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

記述を追加するインターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/2

インターフェイスに関する説明を追加し

ます（最大 240文字）。
description string

例：

ステップ 4

Device(config-if)# description Connects
to Marketing

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

入力を確認します。show interfaces interface-iddescriptionステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

インターフェイス範囲の設定

同じ設定パラメータを持つ複数のインターフェイスを設定するには、interface rangeグローバ
ルコンフィギュレーションコマンドを使用します。インターフェイスレンジコンフィギュ

レーションモードを開始すると、このモードを終了するまで、入力されたすべてのコマンド

パラメータはその範囲内のすべてのインターフェイスに対するものと見なされます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイス範囲（VLAN
または物理ポート）を指定し、インター

interface range {port-range |macro
macro_name}

例：

ステップ 3

フェイスコンフィギュレーションモー

ドを開始します。

Device(config)# interface range macro
• interface rangeコマンドを使用する
と、最大5つのポート範囲または定
義済みマクロを1つ設定できます。

• macro変数については、インター
フェイスレンジマクロの設定およ

び使用方法（118ページ）を参照し
てください。

•カンマで区切った port-rangeでは、
各エントリに対応するインターフェ

イスタイプを入力し、カンマの前

後にスペースを含めます。

•ハイフンで区切った port-rangeで
は、インターフェイスタイプの再

入力は不要ですが、ハイフンの前後

にスペースを入力する必要がありま

す。

この時点で、通常のコンフィ

ギュレーションコマンドを使

用して、範囲内のすべてのイ

ンターフェイスにコンフィ

ギュレーションパラメータを

適用します。各コマンドは、

入力されたとおりに実行され

ます。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

指定した範囲内のインターフェイスの設

定を確認します。

show interfaces [interface-id]

例：

ステップ 5

Device# show interfaces

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

インターフェイスレンジマクロの設定および使用方法

インターフェイスレンジマクロを作成すると、設定するインターフェイスの範囲を自動的に

選択できます。interface range macroグローバルコンフィギュレーションコマンドで macro
キーワードを使用するには、まず define interface-rangeグローバルコンフィギュレーション
コマンドでマクロを定義する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイス範囲マクロを定義し

て、NVRAMに保存します。
define interface-range macro_name
interface-range

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# define interface-range
• macro_nameは、最大 32文字の文字
列です。enet_list gigabitethernet1/0/1 - 2

•マクロには、カンマで区切ったイン
ターフェイスを5つまで指定できま
す。

•それぞれの interface-rangeは、同じ
ポートタイプで構成されていなけ

ればなりません。

interface rangemacroグローバ
ルコンフィギュレーションコ

マンドで macroキーワードを
使用するには、まず define
interface-rangeグローバルコ
ンフィギュレーションコマン

ドでマクロを定義する必要が

あります。

（注）

macro_nameの名前でインターフェイス
範囲マクロに保存された値を使用するこ

interface range macro macro_name

例：

ステップ 4

とによって、設定するインターフェイス

の範囲を選択します。Device(config)# interface range macro
enet_list

ここで、通常のコンフィギュレーション

コマンドを使用して、定義したマクロ内

のすべてのインターフェイスに設定を適

用できます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

定義済みのインターフェイス範囲マクロ

の設定を表示します。

show running-config|include define

例：

ステップ 6

Device# show running-config | include
define

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
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目的コマンドまたはアクション

startup-config

イーサネットインターフェイスの設定

インターフェイス速度およびデュプレックスパラメータの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理インターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/3

インターフェイスに対する適切な速度パ

ラメータを入力します。

speed {10 | 100 | 1000 | 2500 | 5000 | 10000
| auto [10 | 100 | 1000 | 2500 | 5000 | 10000]
| nonegotiate}

ステップ 4

• 10、100、1000、2500、5000または
10000を入力して、インターフェイ
スの速度を指定します。

例：

Device(config-if)# speed 10

•インターフェイスに接続されたデバ
イスと自動ネゴシエーションが行え

るようにするには、autoを入力し
ます。速度を指定しする際に auto
キーワードも設定する場合、ポート

は指定の速度でのみ自動ネゴシエー

トします。

• nonegotiateキーワードを使用でき
るのは、SFPモジュールポートに
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目的コマンドまたはアクション

対してだけです。SFPモジュール
ポートは1000Mbpsだけで動作しま
すが、自動ネゴシエーションをサ

ポートしていないデバイスに接続さ

れている場合は、ネゴシエートしな

いように設定できます。

このコマンドは、10ギガビットイーサ
ネットインターフェイスでは使用でき

ません。

duplex {auto | full | half}

例：

Device(config-if)# duplex half

ステップ 5

インターフェイスのデュプレックスパ

ラメータを入力します。

半二重モードをイネーブルにします（10
または100Mbpsのみで動作するインター
フェイスの場合）。1000Mbpsで動作す
るインターフェイスには半二重モードを

設定できません。

デュプレックス設定を行うことができる

のは、速度が autoに設定されている場
合です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

インターフェイス速度およびデュプレッ

クスモードの設定を表示します。

show interfaces interface-id

例：

ステップ 7

Device# show interfaces
gigabitethernet1/0/3

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 8

Device# copy running-config
startup-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
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目的コマンドまたはアクション

startup-config

マルチギガビットイーサネットパラメータの設定

手順

目的コマンドまたはアクション

10ギガビットイーサネットインター
フェイスを設定します。

interface tengigabitethernet interface
number

例：

ステップ 1

Device(config)#interface
tengigabitethernet 1/1/37

速度を自動速度ネゴシエーションに設定

します。

speed auto

例：

ステップ 2

Device(config-if)#speed auto

指定されたインターフェイスでダウンシ

フトをイネーブルにします。ダウンシフ

downshift-enable

例：

ステップ 3

トを有効にすると、リンク品質が十分で

Device(config-if)#downshift-enable ない場合、またはリンクが継続的にダウ

ンしている場合に、速度が低い値にシフ

トダウンされます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)#end

（任意）すべてのマルチギガビットポー

トのダウンシフトステータスを表示し

ます。

show interfaces downshift

例：

Device# show interfaces downshift

ステップ 5

（任意）指定されたマルチギガビット

ポートのダウンシフトステータスを表

示します。

show intefaces interface--numberdownshift

例：

Device# show interfaces
TenGigabitEthernet 1/0/1 downshift

ステップ 6
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目的コマンドまたはアクション

（任意）指定されたモジュールのダウン

シフトステータスを表示します。

show intefaces downshift module
module-number

例：

ステップ 7

Device# show interface downshift module
1

（任意）特定のAPのイーサネット統計
情報を表示します。

show ap name ap-name ethernet statistics

例：

ステップ 8

Device#show ap name testAP ethernet
statistics

IEEE 802.3xフロー制御の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定する物理インターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet1/0/1

ポートのフロー制御モードを設定しま

す。

flowcontrol {receive} {on | off | desired}

例：

ステップ 3

Device(config-if)# flowcontrol receive
on

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end
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目的コマンドまたはアクション

インターフェイスフロー制御の設定を

確認します。

show interfaces interface-id

例：

ステップ 5

Device# show interfaces
gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

レイヤ 3インターフェイスの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

レイヤ3インターフェイスとして設定す
るインターフェイスを指定し、インター

interface {gigabitethernet interface-id} |
{vlan vlan-id} | {port-channel
port-channel-number}

ステップ 3

フェイスコンフィギュレーションモー

ドを開始します。例：

Device(config)# interface
gigabitethernet1/0/2

物理ポートに限り、レイヤ3モードを開
始します。

no switchport

例：

ステップ 4

Device(config-if)# no switchport
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目的コマンドまたはアクション

IPアドレスおよび IPサブネットを設定
します。

ip address ip_address subnet_mask

例：

ステップ 5

Device(config-if)# ip address
192.20.135.21 255.255.255.0

インターフェイスをイネーブルにしま

す。

no shutdown

例：

ステップ 6

Device(config-if)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

設定を確認します。show interfaces [interface-id]ステップ 8

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

論理レイヤ 3 GREトンネルインターフェイスの設定

始める前に

総称ルーティングカプセル化（GRE）は、仮想ポイントツーポイントリンク内でネットワー
ク層プロトコルをカプセル化するために使用されるトンネリングプロトコルです。GREトン
ネルは、カプセル化のみを提供し、暗号化は提供しません。

Cisco IOS XE Release 3.7.2E以降では、GREトンネルは Cisco Catalystスイッチのハードウェア
でサポートされます。GREでトンネルオプションを設定しない場合、パケットはハードウェ
アでスイッチングされます。GREでトンネルオプション（キーやチェックサムなど）を設定
すると、パケットはソフトウェアでスイッチングされます。最大 10個の GREトンネルがサ
ポートされます。

注目
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アクセスコントロールリスト（ACL）や Quality of Service（QoS）などその他の機能は、GRE
トンネルではサポートされません。

（注）

GREトンネルを設定する手順は、次のとおりです。

手順

目的コマンドまたはアクション

インターフェイスでトンネリングをイ

ネーブルにします。

interface tunnel number

例：

ステップ 1

Device(config)#interface tunnel 2

IPアドレスおよび IPサブネットを設定
します。

ip addressip_addresssubnet_mask

例：

ステップ 2

Device(config)#ip address 100.1.1.1
255.255.255.0

トンネル送信元を設定します。tunnel source{ip_address|type_number}

例：

ステップ 3

Device(config)#tunnel source 10.10.10.1

トンネル宛先を設定します。tunnel destination{host_name |
ip_address}

ステップ 4

例：

Device(config)#tunnel destination
10.10.10.2

トンネルモードを設定します。tunnel mode gre ip

例：

ステップ 5

Device(config)#tunnel mode gre ip

コンフィギュレーションモードを終了

します。

end

例：

ステップ 6

Device(config)#end
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SVI自動ステート除外の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

レイヤ2インターフェイス（物理ポート
またはポートチャネル）を指定し、イ

interface interface-id

例：

ステップ 3

ンターフェイスコンフィギュレーショ

ンモードを開始します。Device(config)# interface
gigabitethernet1/0/2

SVIラインステート（アップまたはダ
ウン）のステータスを定義する際、アク

switchport autostate exclude

例：

ステップ 4

セスまたはトランクポートを除外しま

す。Device(config-if)# switchport autostate
exclude

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）実行コンフィギュレーションを

表示します。

show running config interface interface-idステップ 6

設定を確認します。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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インターフェイスのシャットダウンおよび再起動

インターフェイスをシャットダウンすると、指定されたインターフェイスのすべての機能が

ディセーブルになり、使用不可能であることがすべてのモニタコマンドの出力に表示されま

す。この情報は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワー

クサーバに伝達されます。ルーティングアップデートには、インターフェイス情報は含まれ

ません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを選択しま

す。

interface {vlan vlan-id} |
{gigabitethernetinterface-id} |
{port-channel port-channel-number}

ステップ 3

例：

Device(config)# interface
gigabitethernet1/0/2

インターフェイスをシャットダウンしま

す。

shutdown

例：

ステップ 4

Device(config-if)# shutdown

インターフェイスを再起動します。no shutdown

例：

ステップ 5

Device(config-if)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

コンソールメディアタイプの設定

コンソールメディアタイプをRJ-45に設定するには、次の手順を実行します。RJ-45としてコ
ンソールを設定すると、USBコンソールオペレーションはディセーブルになり、入力はRJ-45
コネクタからのみ供給されます。

この設定はスタックのすべてのスイッチに適用されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

コンソールを設定し、ラインコンフィ

ギュレーションモードを開始します。

lineconsole 0

例：

ステップ 3

Device(config)# line console 0

コンソールメディアタイプがRJ-45ポー
ト以外に設定されないようにします。こ

media-typerj45

例：

ステップ 4

のコマンドを入力せず、両方のタイプが

Device(config-line)# media-type rj45 接続された場合は、デフォルトで USB
ポートが使用されます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

USB無活動タイムアウトの設定
無活動タイムアウトを設定している場合、USBコンソールポートがアクティブ化されている
ものの、指定された時間内にポートで入力アクティビティがないときに、RJ-45コンソール
ポートが再度アクティブになります。タイムアウトのために USBコンソールポートは非アク
ティブ化された場合、USBポートを切断し、再接続すると、動作を回復できます。

設定された無活動タイムアウトはスタックのすべてのデバイスに適用されます。しかし、ある

デバイスのタイムアウトはスタック内の別のデバイスにタイムアウトを発生させません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

コンソールを設定し、ラインコンフィ

ギュレーションモードを開始します。

lineconsole 0

例：

ステップ 3

Device(config)# line console 0
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目的コマンドまたはアクション

コンソールポートの無活動タイムアウ

トを指定します。指定できる範囲は1～
usb-inactivity-timeout timeout-minutes

例：

ステップ 4

240分です。デフォルトでは、タイムア
ウトが設定されていません。Device(config-line)#

usb-inactivity-timeout 30

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

Digital Optical Monitoringの有効化
トランシーバのモニタリングを有効にするには、次の手順を完了します。

• SFPとRJ45のプロビジョニングを行うコンボポートの場合は、SFPトランシーバがスロッ
トまたはポートに差し込まれているが、メディアタイプが SFPに設定されていないと、
DOMはグローバルにトランシーバのモニタリングが有効な場合のみ機能します。

• CISCO-ENTITY-SENSOR-MIBトラップは、しきい値違反後に一度だけ送信されます。た
だし、SYSLOGメッセージはモニタリング間隔に従って送信されます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

トランシーバタイプコンフィギュレー

ションモードを開始します。

transceiver type all

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# transceiver type

すべてのオプティカルトランシーバの

モニタリングを有効にします。

monitoring intervalseconds

例：

ステップ 4

モニタリングパラメータのポーリング

が発生する間隔を指定できます。有効な
Device(config-xcvr-type)# monitoring
interval 500

範囲は 300～ 3600秒で、デフォルト設
定は 600秒です。

次のタスク

モニタリングを有効にした後は、これらの showコマンドを使用してデバイスのリアルタイム
パラメータを表示できます。

• show interfaces transceiver

• show interfaces transceiver detail

• show interfaces interface-id transceiver

インターフェイス特性のモニタ

インターフェイスステータスの監視

特権EXECプロンプトにコマンドを入力することによって、ソフトウェアおよびハードウェア
のバージョン、コンフィギュレーション、インターフェイスに関する統計情報などのインター

フェイス情報を表示できます。

表 4 :インターフェイス用の showコマンド

目的コマンド

インターフェイスのステータスまたは errdisableステー
トにあるインターフェイスのリストを表示します。

show interfaces interface-idstatus
[err-disabled]

スイッチング（非ルーティング）ポートの管理上およ

び動作上のステータスを表示します。このコマンドを

使用すると、ポートがルーティングまたはスイッチン

グのどちらのモードにあるかが判別できます。

show interfaces [interface-id] switchport

1つのインターフェイスまたはすべてのインターフェ
イスに関する記述とインターフェイスのステータスを

表示します。

show interfaces [interface-id] description
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目的コマンド

IPルーティング用に設定されたすべてのインターフェ
イスまたは特定のインターフェイスについて、使用で

きるかどうかを表示します。

show ip interface [interface-id]

インターフェイスのパスごとに入出力パケットを表示

します。

show interface [interface-id] stats

（任意）インターフェイスの速度およびデュプレック

スを表示します。

show interfaces interface-id

（任意）接続SFPモジュールのDigitalOpticalMonitoring
（DOM）ステータスを表示します。

show
interfacestransceiverdom-supported-list

（任意）インターフェイスの温度、電圧、電流量を表

示します。

show interfaces transceiver properties

SFPモジュールに関する物理および動作ステータスを
表示します。

show interfaces [interface-id]
[{transceiver properties | detail}]module
number]

インターフェイスに対応する RAM上の実行コンフィ
ギュレーションを表示します。

show running-config interface
[interface-id]

ハードウェア設定、ソフトウェアバージョン、コン

フィギュレーションファイルの名前と送信元、および

ブートイメージを表示します。

show version

インターフェイスのAuto-MDIX動作ステートを表示し
ます。

show controllers ethernet-controller
interface-idphy

インターフェイスおよびカウンタのクリアとリセット

表 5 :インターフェイス用の clearコマンド

目的コマンド

インターフェイスカウンタをクリアします。clear counters [interface-id]

インターフェイスのハードウェアロジックをリセット

します。

clear interface interface-id

非同期シリアル回線に関するハードウェアロジックを

リセットします。

clear line [number | console 0 | vty
number]
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clear counters特権EXECコマンドは、簡易ネットワーク管理プロトコル（SNMP）を使用して
取得されたカウンタをクリアしません。show interface特権 EXECコマンドで表示されるカウ
ンタのみをクリアします。

（注）

インターフェイス特性の設定例

インターフェイスの説明の追加：例

Device# configure terminal
Enter configuration commands, one per line. End with CNTRL/Z.
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# description Connects to Marketing
Device(config-if)# end
Device# show interfaces gigabitethernet1/0/2 description
Interface Status Protocol Description
Gi1/0/2 admin down down Connects to Marketing

インターフェイスのダウンシフトステータスの表示：例

次に、すべてのマルチギガビットポートのダウンシフトステータスを表示する例を示します。

Device# show interfaces downshift

Port Enabled Active AdminSpeed OperSpeed
Te2/0/37 yes no auto auto
Te2/0/38 yes no auto 10G
Te2/0/39 yes no auto auto
Te2/0/40 yes no auto 10G
Te2/0/41 yes no auto auto
Te2/0/42 yes no auto auto
Te2/0/43 yes yes auto 5000
Te2/0/44 yes no auto auto
Te2/0/45 yes yes auto 2500
Te2/0/46 yes no auto auto
Te2/0/47 yes no auto 10G
Te2/0/48 yes no auto auto

次に、指定したマルチギガビットポートのダウンシフトステータスを表示する例を示します。

Device# show interfaces te2/0/43 downshift

Port Enabled Active AdminSpeed OperSpeed
Te2/0/43 yes yes 10G 5000

コマンド出力のフィールドについて、以下に説明します。
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インターフェイス番号を表示しますPort

指定したポートでダウンシフトが有効（yes）または無効（no）であることを示し
ます

イネーブ

ル

ダウンシフトがインターフェイスで発生しているかどうかを示しますActive

ユーザが設定した速度（または）デフォルトのインターフェイス速度を表示しま

す

AdminSpeed

インターフェイスの現在の動作速度を表示します。OperSpeed

インターフェイス範囲の設定：例

この例では、interfacerangeグローバルコンフィギュレーションコマンドを使用して、スイッ
チ 1上のポート 1～ 4で速度を 100 Mb/sに設定する例を示します。

Device# configure terminal
Device(config)# interface range gigabitethernet1/0/1 - 4
Device(config-if-range)# speed 100

この例では、カンマを使用して範囲に異なるインターフェイスタイプストリングを追加して、

ギガビットイーサネットポート 1～ 3と、10ギガビットイーサネットポート 1および 2の両
方をイネーブルにし、フロー制御ポーズフレームを受信できるようにします。

Device# configure terminal
Device(config)# interface range gigabitethernet1/0/1 - 3 , tengigabitethernet1/0/1 - 2
Device(config-if-range)# flowcontrol receive on

インターフェイスレンジモードで複数のコンフィギュレーションコマンドを入力した場合、

各コマンドは入力した時点で実行されます。インターフェイスレンジモードを終了した後で、

コマンドがバッチ処理されるわけではありません。コマンドの実行中にインターフェイスレン

ジコンフィギュレーションモードを終了すると、一部のコマンドが範囲内のすべてのインター

フェイスに対して実行されない場合もあります。コマンドプロンプトが再表示されるのを待っ

てから、インターフェイス範囲コンフィギュレーションモードを終了してください。

インターフェイスレンジマクロの設定および使用方法：例

次に、enet_listという名前のインターフェイス範囲マクロを定義してスイッチ 1上のポート 1
および 2を含め、マクロ設定を確認する例を示します。

Device# configure terminal
Device(config)# define interface-range enet_list gigabitethernet1/0/1 - 2
Device(config)# end
Device# show running-config | include define
define interface-range enet_list GigabitEthernet1/0/1 - 2

次に、複数のタイプのインターフェイスを含むマクロ macro1を作成する例を示します。
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Device# configure terminal
Device(config)# define interface-range macro1 gigabitethernet1/0/1 - 2,
gigabitethernet1/0/5 - 7, tengigabitethernet1/0/1 -2
Device(config)# end

次に、インターフェイスレンジマクロ enet_listに対するインターフェイスレンジコンフィ
ギュレーションモードを開始する例を示します。

Device# configure terminal
Device(config)# interface range macro enet_list
Device(config-if-range)#

次に、インターフェイスレンジマクロ enet_listを削除し、処理を確認する例を示します。

Device# configure terminal
Device(config)# no define interface-range enet_list
Device(config)# end
Device# show run | include define
Device#

インターフェイス速度およびデュプレックスモードの設定：例

次に、インターフェイス速度を 100 Mb/sに、10/100/1000 Mbpsポートのデュプレックスモー
ドを半二重に設定する例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/3
Device(config-if)# speed 10
Device(config-if)# duplex half

次に、10/100/1000 Mbpsポートで、インターフェイスの速度を 100 Mbpsに設定する例を示し
ます。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# speed 100

レイヤ 3インターフェイスの設定：例

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 192.20.135.21 255.255.255.0
Device(config-if)# no shutdown
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コンソールメディアタイプの設定：例

次に、USBコンソールメディアタイプをディセーブルにし、RJ-45コンソールメディアタイ
プをイネーブルにする例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# media-type rj45

この設定は、スタック内のすべてのアクティブなUSBコンソールメディアタイプを終了しま
す。ログにはこの終了の発生が示されます。次に、スイッチ 1のコンソールが RJ-45に戻る例
を示します。

*Mar 1 00:25:36.860: %USB_CONSOLE-6-CONFIG_DISABLE: Console media-type USB disabled by
system configuration, media-type reverted to RJ45.

この時点で、スタック内のどのスイッチも USBコンソールでの入力を受け付けません。ログ
のエントリには、コンソールケーブルがいつ接続されたかが示されています。USBコンソー
ルケーブルが switch 2に接続されている場合、入力は提供されません。

*Mar 1 00:34:27.498: %USB_CONSOLE-6-CONFIG_DISALLOW: Console media-type USB is disallowed
by system configuration, media-type remains RJ45. (switch-stk-2)

次に、前の設定を逆にして、ただちにすべての接続された USBコンソールをアクティブにす
る例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# no media-type rj45

USB無活動タイムアウトの設定：例
次に、無活動タイムアウトを 30分に設定する例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# usb-inactivity-timeout 30

設定をディセーブルにするには、次のコマンドを使用します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# no usb-inactivity-timeout

設定された分数の間に USBコンソールポートで（入力）アクティビティがなかった場合、無
活動タイムアウト設定が RJ-45ポートに適用され、ログにこの発生が示されます。

*Mar 1 00:47:25.625: %USB_CONSOLE-6-INACTIVITY_DISABLE: Console media-type USB disabled
due to inactivity, media-type reverted to RJ45.
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この時点で、USBコンソールポートを再度アクティブ化する唯一の方法は、ケーブルを取り
外し、再接続することです。

スイッチのUSBケーブルが取り外され再接続された場合、ログは次のような表示になります。

*Mar 1 00:48:28.640: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

インターフェイス特性機能の追加情報

関連資料

マニュアルタイトル関連項目

Interface and Hardware Command Reference, Cisco
IOS XE Release 3.2SE (Catalyst 3850 Switches)

プラットフォームに依存しないコマンドリ

ファレンス

Interface and Hardware Component Configuration
Guide, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)

プラットフォームに依存しない設定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

--なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

インターフェイス特性の設定の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

ハードウェアにGREトンネルを設定する
ためのサポート。GREでトンネルオプ
ションを設定しない場合、パケットはハー

ドウェアでスイッチングされます。

Cisco IOS XE 3.7.2E

mGigインターフェイスでのダウンシフト
のサポートが導入されました。

インターフェイスでポート速度のダウン

シフトが有効になっているときに、リン

ク品質が悪い場合またはリンクが継続的

にダウン状態にある場合、ラインレート

が自動的にダウングレードして低速にな

ります。

Cisco IOS XE Denali 16.3.2

デジタルオプティカルモニタリングがサ

ポートされるようになりました。この機

能によって、光入出力パワー、温度、電

圧を監視できます。

この機能は、DOMに対応しているすべて
のトランシーバでサポートされています

が、デフォルトでは無効になります。

Cisco IOS XE Denali 16.3.6
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第 6 章

Auto-MDIXの設定

• Auto-MDIXの前提条件（141ページ）
• Auto-MDIXの制約事項（141ページ）
• Auto-MDIXの設定に関する情報（142ページ）
• Auto-MDIXの設定方法（142ページ）
• Auto-MDIXの設定例（143ページ）
•その他の参考資料（144ページ）
• Auto-MDIXの機能履歴と情報（145ページ）

Auto-MDIXの前提条件
インターフェイスがレイヤ 3モードの場合に、レイヤ 2パラメータを設定するには、パラメー
タを指定せずに switchportインターフェイスコンフィギュレーションコマンドを入力し、イ
ンターフェイスをレイヤ 2モードにする必要があります。これにより、インターフェイスが
いったんシャットダウンしてから再度イネーブルになり、インターフェイスが接続しているデ

バイスに関するメッセージが表示されることがあります。レイヤ3モードのインターフェイス
をレイヤ2モードにした場合、影響のあるインターフェイスに関連する以前の設定情報が消失
する可能性があり、インターフェイスはデフォルト設定に戻ります。

デフォルトで Automatic Medium-Dependent Interface Crossover（Auto-MDIX）機能がイネーブル
に設定されます。

Auto-MDIXは、すべての 10/100/1000 Mbpsインターフェイスと、10/100/1000BASE-TX Small
Form-Factor Pluggable（SFP）モジュールインターフェイスでサポートされています。
1000BASE-SXまたは 1000BASE-LX SFPモジュールインターフェイスではサポートされませ
ん。

Auto-MDIXの制約事項
受電デバイスがクロスケーブルでデバイスに接続されている場合、デバイスは、IEEE 802.3af
に完全には準拠していない、Cisco IP Phoneやアクセスポイントなどの準規格の受電をサポー
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トしていない場合があります。これは、スイッチポート上で Automatic Medium-Dependent
Interface Crossover（Auto-MIDX）がイネーブルかどうかは関係ありません。

Auto-MDIXの設定に関する情報

インターフェイスでの Auto-MDIX
自動メディア依存型インターフェイスクロスオーバー（MDIX）がイネーブルになっているイ
ンターフェイスでは、必要なケーブル接続タイプ（ストレートまたはクロス）が自動的に検出

され、接続が適切に設定されます。Auto-MDIX機能を使用せずにデバイスを接続する場合、
サーバ、ワークステーション、またはルータなどのデバイスの接続にはストレートケーブルを

使用し、他のデバイスやリピータの接続にはクロスケーブルを使用する必要があります。

Auto-MDIXがイネーブルの場合、他のデバイスとの接続にはどちらのケーブルでも使用でき、
ケーブルが正しくない場合はインターフェイスが自動的に修正を行います。ケーブル接続の詳

細については、ハードウェアインストレーションガイドを参照してください。

次の表に、Auto-MDIXの設定およびケーブル接続ごとのリンクステートを示します。

表 6 :リンク状態と Auto-MDIXの設定

ケーブル接続が正しくない

場合

ケーブル接続が正しい場

合

リモート側の
Auto-MDIX

ローカル側の
Auto-MDIX

リンクアップリンクアップ点灯点灯

リンクアップリンクアップ消灯点灯

リンクアップリンクアップ点灯消灯

リンクダウンリンクアップ消灯消灯

Auto-MDIXの設定方法

インターフェイスでの Auto-MDIXの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理インターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

接続されたデバイスと速度の自動ネゴシ

エーションを行うようにインターフェイ

スを設定します。

speed auto

例：

Device(config-if)# speed auto

ステップ 4

接続されたデバイスとデュプレックス

モードの自動ネゴシエーションを行うよ

うにインターフェイスを設定します。

duplex auto

例：

Device(config-if)# duplex auto

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

Auto-MDIXの設定例
次の例では、ポートの Auto MDIXをイネーブルにする方法を示します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
143

インターフェイスおよびハードウェアコンポーネント

Auto-MDIXの設定例



Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto
Device(config-if)# duplex auto
Device(config-if)# mdix auto
Device(config-if)# end

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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Auto-MDIXの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 7 章

イーサネット管理ポートの設定

•機能情報の確認（147ページ）
•イーサネット管理ポートの前提条件（147ページ）
•イーサネット管理ポートに関する情報（147ページ）
•イーサネット管理ポートの設定方法（150ページ）
•その他の参考資料（151ページ）
•イーサネット管理ポートの機能情報（152ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

イーサネット管理ポートの前提条件
PCをイーサネット管理ポートに接続するときに、最初に IPアドレスを割り当てる必要があり
ます。

イーサネット管理ポートに関する情報
Gi0/0または GigabitEthernet0/0ポートとも呼ばれるイーサネット管理ポートは、PCを接続す
る VRF（VPNルーティング/転送）インターフェイスです。ネットワークの管理に、デバイス
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コンソールポートの代わりとしてイーサネット管理ポートを使用できます。デバイススタッ

クを管理するときに、PCをスタックメンバ上のイーサネット管理ポートに接続します。

デバイスへのイーサネット管理ポートの直接接続
図 5 : PCとスイッチの接続

次の図は、デバイスまたはスタンドアロンデバイスに対して、イーサネット管理ポートを PC

に接続する方法を示します。

ハブを使用したスタックデバイスへのイーサネット管理ポートの接続

スタックデバイスのみのスタックでは、スタックメンバ上のすべてのイーサネット管理ポー

トが、PCが接続されるハブに接続されます。アクティブスイッチのイーサネット管理ポート
からのアクティブリンクは、ハブを経由してPCとつながっています。アクティブデバイスに
障害が発生し、新しいアクティブデバイスが選択された場合、アクティブリンクは、新しい

アクティブデバイス上のイーサネット管理ポートから PCまでになります。

図 6 : PCとデバイススタックの接続

次の図は、PCがハブを使用してデバイススタックに接続する方法を示しています。

ハブ3スイッチスタック1

PC4管理ポート2
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イーサネット管理ポートおよびルーティング

デフォルトでは、イーサネット管理ポートは有効です。デバイスは、イーサネット管理ポート

からネットワークポートにパケットをルーティングできず、その逆もできません。イーサネッ

ト管理ポートはルーティングをサポートしていませんが、ポート上でルーティングプロトコル

を有効にすることが必要となる場合もあります。

図 7 :ルーティングプロトコルを有効にしたネットワーク例

PCとデバイスが複数のホップ分離れていて、パケットがPCに到達するには複数のレイヤ 3デ
バイスを経由しなければならない場合に、イーサネット管理ポート上のルーティングプロトコ

ルを有効にします。

上記の図では、イーサネット管理ポートとネットワークポートが同じルーティングプロセス

に関連付けられている場合、ルートは次のように伝播されます。

•イーサネット管理ポートからのルートは、ネットワークポートを通してネットワークに伝
播されます。

•ネットワークポートからのルートは、イーサネット管理ポートを通してネットワークに伝
播されます。

イーサネット管理ポートとネットワークポートの間ではルーティングはサポートされていない

ため、これらのポート間のトラフィックの送受信はできません。このような状況になると、こ

れらのポート間にデータパケットループが発生し、デバイスおよびネットワークの動作が中

断されます。このループを防止するには、イーサネット管理ポートとネットワークポートの間

のルートを回避するためにルートフィルタを設定してください。

サポートされるイーサネット管理ポートの機能

イーサネット管理ポートは次の機能をサポートします。

• Express Setup（スイッチスタックでのみ）

• Network Assistant

•パスワード付きの Telnet

• TFTP

•セキュアシェル（SSH）

• Dynamic Host Configuration Protocol（DHCP）ベースの自動設定
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• SNMP（ENTITY-MIBおよび IF-MIBのみ）

• IP ping

•インターフェイス機能

•速度：10 Mb/s、100 Mb/s、1000 Mb/s、および自動ネゴシエーション

•デュプレックスモード：全二重、半二重、自動ネゴシエーション

•ループバック検出

• Cisco Discovery Protocol（CDP）

• DHCPリレーエージェント

• IPv4アクセスコントロールリスト（ACL）

•ルーティングプロトコル

イーサネット管理ポートの機能をイネーブルにする前に機能がサポートされていることを確認

してください。イーサネット管理ポートのサポートされていない機能を設定しようとすると、

機能は正しく動作せず、デバイスに障害が発生するおそれがあります。

注意

イーサネット管理ポートの設定方法

イーサネット管理ポートのディセーブル化およびイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CLIでイーサネット管理ポートを指定し
ます。

interface gigabitethernet0/0

例：

ステップ 2

Device(config)# interface
gigabitethernet0/0

イーサネット管理ポートをディセーブル

にします。

shutdown

例：

ステップ 3

Device(config-if)# shutdown
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目的コマンドまたはアクション

イーサネット管理ポートをイネーブルに

します。

no shutdown

例：

ステップ 4

Device(config-if)# no shutdown

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 5

Device(config-if)# exit

リンクステータスを表示します。show interfaces gigabitethernet0/0

例：

ステップ 6

PCへのリンクステータスを調べるに
は、イーサネット管理ポートの LEDをDevice# show interfaces

gigabitethernet0/0
モニタします。リンクがアクティブな場

合、LEDはグリーン（オン）であり、
リンクが停止中の場合は、LEDはオフ
です。POSTエラーがある場合は、LED
はオレンジです。

次のタスク

イーサネット管理ポートを使用したスイッチの管理または設定に進みます。NetworkManagement
Configuration Guide（Catalyst 3850 Switches）を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『SystemManagement Configuration Guide (Catalyst 3850 Switches)』ブートローダ設定

『SystemManagement Command Reference (Catalyst 3850 Switches)』ブートローダコマン

ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

イーサネット管理ポートの機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 8 章

LLDP、LLDP-MED、およびワイヤードロ
ケーションサービスの設定

•機能情報の確認（153ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの概要（154ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定方法（159ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定例（170ページ）
• LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス
（170ページ）

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの追加情報（172ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの機能情報（173ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの概要

LLDP
CiscoDiscoveryProtocol（CDP）は、すべてのシスコ製デバイス（ルータ、ブリッジ、アクセス
サーバ、スイッチ、およびコントローラ）のレイヤ2（データリンク層）上で動作するデバイ
ス検出プロトコルです。ネットワーク管理アプリケーションは CDPを使用することにより、
ネットワーク接続されている他のシスコデバイスを自動的に検出し、識別できます。

デバイスでは他社製のデバイスをサポートし他のデバイス間の相互運用性を確保するために、

IEEE802.1ABリンク層検出プロトコル（LLDP）をサポートしています。LLDPは、ネットワー
クデバイスがネットワーク上の他のデバイスに自分の情報をアドバタイズするために使用する

ネイバー探索プロトコルです。このプロトコルはデータリンク層で動作するため、異なるネッ

トワーク層プロトコルが稼働する 2つのシステムで互いの情報を学習できます。

LLDPでサポートされる TLV

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性に
は、Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。LLDPを
サポートするデバイスは、ネイバーとの情報の送受信に TLVを使用できます。このプロトコ
ルは、設定情報、デバイス機能、およびデバイス IDなどの詳細情報をアドバタイズできます。

スイッチは、次の基本管理 TLVをサポートします。これらは必須の LLDP TLVです。

•ポート記述 TLV

•システム名 TLV

•システム記述 TLV

•システム機能 TLV

•管理アドレス TLV

次の IEEE固有の LLDP TLVもアドバタイズに使用されて LLDP-MEDをサポートします。

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

• MAC/PHYコンフィギュレーション/ステータス TLV（IEEE 802.3に固有の TLV）

LLDPおよび Ciscoデバイスのスタック

デバイススタックは、ネットワーク内の 1つのデバイスとして表示されます。したがって、
LLDPは、個々のスタックメンバではなく、デバイススタックを検出します。
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LLDP-MED
LLDP for Media Endpoint Devices（LLDP-MED）は LLDPの拡張版で、IP電話などのエンドポ
イントデバイスとデバイスなどのネットワークデバイスの間で動作します。特にVoIPアプリ
ケーションをサポートし、検出機能、ネットワークポリシー、PoweroverEthernet（PoE）、イ
ンベントリ管理、およびロケーション情報に関する TLVを提供します。デフォルトで、すべ
ての LLDP-MED TLVがイネーブルです。

LLDP-MEDでサポートされる TLV

LLDP-MEDでは、次の TLVがサポートされます。

• LLDP-MED機能 TLV

LLDP-MEDエンドポイントは、接続装置がサポートする機能と現在イネーブルになって
いる機能を識別できます。

•ネットワークポリシー TLV

ネットワーク接続デバイスとエンドポイントはともに、VLAN設定、および関連するレイ
ヤ 2とレイヤ 3属性をポート上の特定アプリケーションにアドバタイズできます。たとえ
ば、スイッチは使用する VLAN番号を IP電話に通知できます。IP電話は任意のデバイス
に接続し、VLAN番号を取得してから、コール制御の通信を開始できます。

ネットワークポリシープロファイル TLVを定義することによって、VLAN、サービスク
ラス（CoS）、Diffservコードポイント（DSCP）、およびタギングモードの値を指定し
て、音声と音声信号のプロファイルを作成できます。その後、これらのプロファイル属性

は、スイッチで中央集約的に保守され、IP電話に伝播されます。

•電源管理 TLV

LLDP-MEDエンドポイントとネットワーク接続デバイスの間で拡張電源管理を可能にし
ます。デバイスおよび IP電話は、デバイスの受電方法、電源プライオリティ、デバイス
の消費電力などの電源情報を通知することができます。

LLDP-MEDは拡張電源 TLVもサポートして、きめ細かな電力要件、エンドポイント電源
プライオリティ、およびエンドポイントとネットワークの接続デバイスの電源ステータス

をアドバタイズします。LLDPがイネーブルでポートに電力が供給されているときは、電
力 TLVによってエンドポイントデバイスの実際の電力要件が決定するので、それに応じ
てシステムの電力バジェットを調整することができます。デバイスは要求を処理し、現在

の電力バジェットに基づいて電力を許可または拒否します。要求が許可されると、スイッ

チは電力バジェットを更新します。要求が拒否された場合、デバイスは、ポートの電力を

オフに切り替え、Syslogメッセージを生成して電力バジェットを更新します。LLDP-MED
がディセーブルの場合や、エンドポイントが LLDP-MED電力 TLVをサポートしていない
場合は、初期割り当て値が接続終了まで使用されます。

power inline {auto [max max-wattage] | never | static [max max-wattage]}インターフェイス
コンフィギュレーションコマンドを入力して、電力設定を変更できます。PoEインター
フェイスはデフォルトで autoモードに設定されています。値を指定しない場合は、最大
電力（30 W）が供給されます。
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•インベントリ管理 TLV

エンドポイントは、デバイスにエンドポイントの詳細なインベントリ情報を送信すること

が可能です。インベントリ情報には、ハードウェアリビジョン、ファームウェアバージョ

ン、ソフトウェアバージョン、シリアル番号、メーカー名、モデル名、Asset IDTLVなど
があります。

•ロケーション TLV

デバイスからのロケーション情報をエンドポイントデバイスに提供します。ロケーション

TLVはこの情報を送信することができます。

•都市ロケーション情報

都市アドレス情報および郵便番号情報を提供します。都市ロケーション情報の例に

は、地名、番地、郵便番号などがあります。

• ELINロケーション情報

発信側のロケーション情報を提供します。ロケーションは、緊急ロケーション識別番

号（ELIN）によって決定されます。これは、緊急通報を Public Safety Answering Point
（PSAP）にルーティングする電話番号で、PSAPはこれを使用して緊急通報者にコー
ルバックすることができます。

•地理的なロケーション情報

スイッチの緯度、経度、および高度などのスイッチ位置の地理的な詳細を指定しま

す。

•カスタムロケーション

スイッチの位置のカスタマイズされた名前と値を入力します。

ワイヤードロケーションサービス

デバイスは、接続されているデバイスのロケーション情報およびアタッチメント追跡情報を

Cisco Mobility Services Engine（MSE）に送信するのにロケーションサービス機能を使用しま
す。トラッキングされたデバイスは、ワイヤレスエンドポイント、ワイヤードエンドポイン

ト、またはワイヤードデバイスまたはコントローラになります。デバイスは、MSEにネット
ワークモビリティサービスプロトコル（NMSP）のロケーション通知および接続通知を介し
て、デバイスのリンクアップイベントおよびリンクダウンイベントを通知します。

MSEがデバイスに対してNMSP接続を開始すると、サーバポートが開きます。MSEがデバイ
スに接続する場合は、バージョンの互換性を確保する1組のメッセージ交換およびサービス交
換情報があり、その後にロケーション情報の同期が続きます。接続後、デバイスは定期的にロ

ケーション通知および接続通知をMSEに送信します。インターバル中に検出されたリンク
アップイベントまたはリンクダウンイベントは、集約されてインターバルの最後に送信され

ます。

デバイスがリンクアップイベントまたはリンクダウンイベントでデバイスの有無を確認した

場合は、スイッチは、MACアドレス、IPアドレス、およびユーザ名のようなクライアント固
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有情報を取得します。クライアントが LLDP-MEDまたはCDPに対応している場合は、デバイ
スは LLDP-MEDロケーション TLVまたは CDPでシリアル番号および UDIを取得します。

デバイス機能に応じて、デバイスは次のクライアント情報をリンクアップ時に取得します。

•ポート接続で指定されたスロットおよびポート。

•クライアントMACアドレスで指定されたMACアドレス。

•ポート接続で指定された IPアドレス。

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは newとして指定されます。

•シリアル番号、UDI。

•モデル番号

•デバイスによる関連付け検出後の時間（秒）

デバイス機能に応じて、デバイスは次のクライアント情報をリンクダウン時に取得します。

•切断されたスロットおよびポート。

• MACアドレス

• IPアドレス

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは deleteとして指定されます

•シリアル番号、UDI。

•デバイスによる関連付け解除検出後の時間（秒）

デバイスがシャットダウンする場合は、スイッチは、MSEとの NMSP接続を終了する前に、
ステートの deleteおよび IPアドレスとともに接続情報通知を送信します。MSEは、この通知
を、デバイスに関連付けられているすべてのワイヤードクライアントに対する関連付け解除と

して解釈します。

デバイス上のロケーションアドレスを変更すると、デバイスは、影響を受けるポートを識別す

る NMSPロケーション通知メッセージ、および変更されたアドレス情報を送信します。
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デフォルトの LLDP設定
表 7 :デフォルトの LLDP設定

デフォルト設定機能

ディセーブルLLDPグローバルステート

120秒LLDPホールドタイム（廃棄までの時間）

30秒LLDPタイマー（パケット更新頻度）

2秒LLDP再初期化遅延

ディセーブル（すべての TLVとの送受信）LLDP tlv-select

ディセーブルLLDPインターフェイスステート

ディセーブルLLDP受信

ディセーブルLLDP転送

ディセーブル（すべてのLLDP-MEDTLVへの
送信）。LLDPがグローバルにイネーブルにさ
れると、LLDP-MED-TLVもイネーブルになり
ます。

LLDP med-tlv-select

LLDPに関する制約事項
•インターフェイスがトンネルポートに設定されていると、LLDPは自動的にディセーブル
になります。

•最初にインターフェイス上にネットワークポリシープロファイルを設定した場合、イン
ターフェイス上に switchport voice vlanコマンドを適用できません。switchport voice vlan
vlan-idがすでに設定されているインターフェイスには、ネットワークポリシープロファ
イルを適用できます。このように、そのインターフェイスには、音声または音声シグナリ

ング VLANネットワークポリシープロファイルが適用されます。

•ネットワークポリシープロファイルを持つインターフェイス上では、スタティックセキュ
アMACアドレスを設定できません。
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定方法

LLDPのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスでLLDPをグローバルにイネー
ブルにします。

lldp run

例：

ステップ 3

Device (config)# lldp run

LLDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 4

フィギュレーションモードを開始しま

す。Device (config)# interface
gigabitethernet2/0/1

LLDPパケットを送信するようにイン
ターフェイスをイネーブルにします。

lldp transmit

例：

ステップ 5

Device(config-if)# lldp transmit

LLDPパケットを受信するようにイン
ターフェイスをイネーブルにします。

lldp receive

例：

ステップ 6

Device(config-if)# lldp receive
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

設定を確認します。show lldp

例：

ステップ 8

Device# show lldp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

LLDP特性の設定
LLDP更新の頻度、情報を廃棄するまでの保持期間、および初期化遅延時間を設定できます。
送受信する LLDPおよび LLDP-MED TLVも選択できます。

ステップ 2～ 5は任意であり、どの順番で実行してもかまいません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

（任意）デバイスから送信された情報

を受信側デバイスが廃棄するまで保持

する必要がある期間を指定します。

lldp holdtime seconds

例：

Device(config)# lldp holdtime 120

ステップ 3

指定できる範囲は 0～ 65535秒です。
デフォルトは 120秒です。

（任意）任意のインターフェイス上で

LLDPの初期化の遅延時間（秒）を指
定します。

lldp reinit delay

例：

Device(config)# lldp reinit 2

ステップ 4

指定できる範囲は 2～ 5秒です。デ
フォルトは 2秒です。

（任意）インターフェイス上で LLDP
の更新の遅延時間（秒）を指定しま

す。

lldp timer rate

例：

Device(config)# lldp timer 30

ステップ 5

指定できる範囲は 5～ 65534秒です。
デフォルトは 30秒です。

（任意）送受信する LLDP TLVを指定
します。

lldp tlv-select

例：

ステップ 6

Device(config)# tlv-select

LLDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 7

フィギュレーションモードを開始しま

す。Device (config)# interface
gigabitethernet2/0/1

（任意）送受信する LLDP-MED TLV
を指定します。

lldp med-tlv-select

例：

ステップ 8

Device (config-if)# lldp
med-tlv-select inventory management

特権 EXECモードに戻ります。end

例：

ステップ 9

Device (config-if)# end
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目的コマンドまたはアクション

設定を確認します。show lldp

例：

ステップ 10

Device# show lldp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

LLDP-MED TLVの設定
デフォルトでは、デバイスはエンドデバイスからLLDP-MEDパケットを受信するまで、LLDP
パケットだけを送信します。スイッチは、MED TLVを持つ LLDPも送信します。LLDP-MED
エントリが期限切れになった場合は、スイッチは再び LLDPパケットだけを送信します。

lldpインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスが次
の表にリストされている TLVを送信しないように設定できます。

表 8 : LLDP-MED TLV

説明LLDP-MED TLV

LLDP-MEDインベントリ管理 TLVinventory-management

LLDP-MEDロケーション TLV場所

LLDP-MEDネットワークポリシー TLVnetwork-policy

LLDP-MED電源管理 TLVpower-management

インターフェイスで TLVをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

LLDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。Device (config)# interface
gigabitethernet2/0/1

イネーブルにする TLVを指定します。lldp med-tlv-select

例：

ステップ 4

Device(config-if)# lldp med-tlv-select

inventory management

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Network-Policy TLVの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ネットワークポリシープロファイル番

号を指定し、ネットワークポリシーコ

network-policy profile profile number

例：

ステップ 3

ンフィギュレーションモードを開始し

Device(config)# network-policy profile ます。指定できる範囲は 1～
4294967295です。1

ポリシー属性の設定：{voice | voice-signaling} vlan [vlan-id {cos
cvalue | dscp dvalue}] | [[dot1p {cos cvalue
| dscp dvalue}] | none | untagged]

ステップ 4

• voice：音声アプリケーションタイ
プを指定します。

例：
• voice-signaling：音声シグナリング
アプリケーションタイプを指定し

ます。

Device(config-network-policy)# voice
vlan 100 cos 4

• vlan：音声トラフィックのネイティ
ブ VLANを指定します。

• vlan-id：（任意）音声トラフィッ
クのVLANを指定します。指定で
きる範囲は 1～ 4094です。

• cos cvalue：（任意）設定された
VLANに対するレイヤ 2プライオ
リティサービスクラス（CoS）を
指定します。指定できる範囲は 0
～ 7です。デフォルト値は 5で
す。

• dscp dvalue：（任意）設定された
VLANに対するDiffServコードポ
イント（DSCP）値を指定します。
指定できる範囲は 0～ 63です。デ
フォルト値は 46です。

• dot1p：（任意）IEEE 802.1pプラ
イオリティタギングおよびVLAN
0（ネイティブVLAN）を使用する
ように電話を設定します。
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目的コマンドまたはアクション

• none：（任意）音声VLANに関し
て IP Phoneに指示しません。IP
Phoneのキーパッドから入力され
た設定を使用します。

• untagged：（任意）IP Phoneを、
タグなしの音声トラフィックを送

信するよう設定します。これが IP
Phoneのデフォルト設定になりま
す。

• untagged：（任意）IP Phoneを、
タグなしの音声トラフィックを送

信するよう設定します。これが IP
Phoneのデフォルト設定になりま
す。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config)# exit

ネットワークポリシープロファイルを

設定するインターフェイスを指定し、

interface interface-id

例：

ステップ 6

インターフェイスコンフィギュレー

ションモードを開始します。Device (config)# interface
gigabitethernet2/0/1

ネットワークポリシープロファイル番

号を指定します。

network-policy profile number

例：

ステップ 7

Device(config-if)# network-policy 1

ネットワークポリシー TLVを指定し
ます。

lldp med-tlv-select network-policy

例：

ステップ 8

Device(config-if)# lldp med-tlv-select
network-policy

特権 EXECモードに戻ります。end

例：

ステップ 9
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目的コマンドまたはアクション

Device(config)# end

設定を確認します。show network-policy profile

例：

ステップ 10

Device# show network-policy profile

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

ロケーション TLVおよびワイヤードロケーションサービスの設定
エンドポイントのロケーション情報を設定し、その設定をインターフェイスに適用するには、

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

エンドポイントにロケーション情報を指

定します。

location {admin-tag string | civic-location
identifier {id | host} | elin-location string
identifier id | custom-location identifier {id
| host} | geo-location identifier {id | host}}

ステップ 2

• admin-tag：管理タグまたはサイト
情報を指定します。

例：

• civic-location：都市ロケーション情
報を指定します。Device(config)# location civic-location

identifier 1

• elin-location：緊急ロケーション情
報（ELIN）を指定します。

Device(config-civic)# number 3550

Device(config-civic)# primary-road-name
"Cisco Way"

• custom-location：カスタムロケー
ション情報を指定します。

Device(config-civic)# city "San Jose"

Device(config-civic)# state CA
• geo-location：地理空間的なロケー
ション情報を指定します。

Device(config-civic)# building 19
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目的コマンドまたはアクション

Device(config-civic)# room C6 • identifier id：都市、ELIN、カスタ
ム、または地理ロケーションの ID
を指定します。

Device(config-civic)# county "Santa
Clara"

Device(config-civic)# country US
• host：ホストの都市、カスタム、ま
たは地理ロケーションを指定しま

す。

• string：サイト情報またはロケーショ
ン情報を英数字形式で指定します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 3

Device(config-civic)# exit

ロケーション情報を設定するインター

フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 4

コンフィギュレーションモードを開始

します。Device (config)# interface
gigabitethernet2/0/1

インターフェイスのロケーション情報を

入力します。

location {additional-location-information
word | civic-location-id {id | host} |
elin-location-id id | custom-location-id {id
| host} | geo-location-id {id | host} }

ステップ 5

• additional-location-information：ロ
ケーションまたは場所に関する追加

情報を指定します。
例：

Device(config-if)# location • civic-location-id：インターフェイス
にグローバル都市ロケーション情報

を指定します。

elin-location-id 1

• elin-location-id：インターフェイス
に緊急ロケーション情報を指定しま

す。

• custom-location-id：インターフェイ
スにカスタムロケーション情報を

指定します。

• geo-location-id：インターフェイス
の地理空間のロケーション情報を指

定します。
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目的コマンドまたはアクション

• host：ホストのロケーションの ID
を指定します。

• word：追加のロケーション情報を指
定する語またはフレーズを指定しま

す。

• id：都市、ELIN、カスタム、または
地理ロケーションの IDを指定しま
す。指定できる ID範囲は 1～ 4095
です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

設定を確認します。次のいずれかを使用します。ステップ 7

• show location admin-tag string
• show location civic-location identifier
id

• show location elin-location identifier
id

例：

Device# show location admin-tag

または

Device# show location civic-location
identifier

または

Device# show location elin-location
identifier

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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デバイス上でのワイヤードロケーションサービスのイネーブル化

始める前に

ワイヤードロケーションが機能するためには、まず、ip device trackingグローバルコンフィ
ギュレーションコマンドを入力する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

NMSP通知間隔を指定します。nmsp notification interval {attachment |
location} interval-seconds

ステップ 3

attachment：接続通知間隔を指定しま
す。例：

Device(config)# nmsp notification location：ロケーション通知間隔を指定
します。interval location 10

interval-seconds：デバイスからMSEに
ロケーション更新または接続更新が送信

されるまでの期間（秒）。指定できる範

囲は 1～ 30です。デフォルト値は 30で
す。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認します。show network-policy profile

例：

ステップ 5

Device# show network-policy profile
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定例

Network-Policy TLVの設定：例
次に、CoSを持つ音声アプリケーションのVLAN 100を設定して、インターフェイス上のネッ
トワークポリシープロファイルおよびネットワークポリシーTLVをイネーブルにする例を示
します。

# configure terminal
(config)# network-policy 1
(config-network-policy)# voice vlan 100 cos 4
(config-network-policy)# exit
(config)# interface gigabitethernet1/0/1
(config-if)# network-policy profile 1
(config-if)# lldp med-tlv-select network-policy

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケーションタ
イプを設定する方法を示します。

config-network-policy)# voice vlan dot1p cos 4
config-network-policy)# voice vlan dot1p dscp 34

LLDP、LLDP-MED、ワイヤードロケーションサービスの
モニタリングとメンテナンス

以下は、LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナン
スのコマンドです。

説明コマンド

トラフィックカウンタを0にリセットします。clear lldp counters
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説明コマンド

LLDPネイバー情報テーブルを削除します。clear lldp table

NMSP統計カウンタをクリアします。clear nmsp statistics

送信頻度、送信するパケットのホールドタイ

ム、LLDP初期化の遅延時間のような、イン
ターフェイス上のグローバル情報を表示しま

す。

show lldp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力すると、すべてのネ
イバーの表示、またはネイバーの名前の入力

が可能です。

show lldp entry entry-name

LLDPがイネーブルに設定されているインター
フェイスに関する情報を表示します。

表示対象を特定のインターフェイスに限定で

きます。

show lldp interface [interface-id]

デバイスタイプ、インターフェイスのタイプ

や番号、ホールドタイム設定、機能、ポート

IDなど、ネイバーに関する情報を表示しま
す。

特定のインターフェイスに関するネイバー情

報だけを表示したり、詳細表示にするため表

示内容を拡張したりできます。

show lldp neighbors [interface-id] [detail]

送受信パケットの数、廃棄したパケットの数、

認識できない TLVの数など、LLDPカウンタ
を表示します。

show lldp traffic

指定した管理タグまたはサイトのロケーショ

ン情報を表示します。

show location admin-tag string

特定のグローバル都市ロケーションのロケー

ション情報を表示します。

show location civic-location identifier id

緊急ロケーションのロケーション情報を表示

します。

show location elin-location identifier id

設定されたネットワークポリシープロファイ

ルを表示します。

show network-policy profile

NMSP情報を表示します。show nmsp
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの追加情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 9 章

システムMTUの設定

•機能情報の確認（175ページ）
• MTUに関する情報（176ページ）
• MTUサイズの設定方法（177ページ）
•システムMTUの設定例（179ページ）
•システムMTUの設定例（179ページ）
•システムMTUに関する追加情報（179ページ）
•システムMTUの機能情報（180ページ）
•機能情報の確認（180ページ）
• MTUに関する情報（180ページ）
• MTUサイズの設定方法（181ページ）
•システムMTUの設定例（184ページ）
•システムMTUの設定例（184ページ）
•システムMTUに関する追加情報（184ページ）
•システムMTUの機能情報（185ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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MTUに関する情報
すべてのデバイスインターフェイスで送受信されるフレームのデフォルトMTUサイズは、
1500バイトです。

システムMTUの制約事項
システムMTU値を設定する場合、次の注意事項に留意してください。

•デバイスはインターフェイス単位ではMTUをサポートしていません。

• systemmtu bytesグローバルコンフィギュレーションコマンドを入力すると、デバイスで
コマンドが有効になりません。このコマンドが有効になるのは、ファストイーサネット

ポートにおけるシステムMTUサイズに対してだけです。

システムMTU値の適用
スイッチスタックでは、スイッチメンバーに適用されるMTU値は、スタックの設定によって
異なります。次のスタック設定がサポートされます。

次の表では、MTU値の適用方法を示します。

表 9 : MTUの値

ipv6 mtuコマンドip mtuコマンドsystem mtuコマンド設定

（Configuration）

ipv6 mtu bytesコマンド
を使用します。

指定できる範囲は 1280
からシステムジャンボ

MTU値（バイト単位）
までです。

IPv6 MTU値
は、適用可能

な値ですが、

設定できませ

ん。

（注）

ip mtu bytesコマンドを
使用します。

範囲は 832～ 1500バイ
トです。

IP MTU値
は、適用可能

な値ですが、

設定できませ

ん。

（注）

スイッチまたはスイッチ

スタックで system mtuコ
マンドを入力できますが、

システムMTU値は有効に
なりません。

指定できる範囲は 1500～
9198バイトです。

スタンドアロン

スイッチまたは

スイッチスタッ

ク

IPまたは IPv6MTU値の上限は、スイッチスイッチスタックの設定に基づいており、現在適用
されているシステムMTU値または値を参照しています。MTUサイズの設定については、こ
のリリースのコマンドリファレンスの systemmtuグローバルコンフィギュレーションコマン
ドを参照してください。
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MTUサイズの設定方法

システムMTUの設定
スイッチドおよびルーテッドパケットのMTUサイズを変更するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）すべてのギガビットイーサネッ

トおよび10ギガビットイーサネットイ
system mtu bytes

例：

ステップ 3

ンターフェイスのMTUサイズを変更し
ます。

Device(config)# system mtu 1900

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

コンフィギュレーションファイルに設

定を保存します。

copyrunning-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

オペレーティングシステムをリロード

します。

reload

例：

ステップ 6

Device# reload

設定を確認します。show system mtu

例：

ステップ 7

Device# show system mtu
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Protocol-Specific MTUの設定
ルーテッドパケットの最大伝送単位（MTU）サイズを変更するには、特権 EXECモードで次
の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface

例：

ステップ 2

Device(config)# interface
gigabitethernet0/0

IPv4 MTUサイズを変更します。ip mtu bytes

例：

ステップ 3

Device(config-if)# ip mtu 68

（任意）IPv6 MTUサイズを設定しま
す。

ipv6 mtu bytes

例：

ステップ 4

Device(config-if)# ipv6 mtu 1280

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

コンフィギュレーションファイルに設

定を保存します。

copyrunning-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

オペレーティングシステムをリロード

します。

reload

例：

ステップ 7

Device# reload

設定を確認します。show system mtu

例：

ステップ 8

Device# show system mtu
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システムMTUの設定例

システムMTUの設定例

例：プロトコル固有MTUの設定
Switch# configure terminal
Switch(config)# interface gigabitethernet 0/0
Switch(config-if)# ip mtu 900
Switch(config-if)# ipv6 mtu 1286
Switch(config-if)# end

例：システムMTUの設定
Switch# configure terminal
Switch(config)# system mtu 1600
Switch(config)# exit

システムMTUに関する追加情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

システムMTUの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MTUに関する情報
すべてのデバイスインターフェイスで送受信されるフレームのデフォルトMTUサイズは、
1500バイトです。

システムMTUの制約事項
システムMTU値を設定する場合、次の注意事項に留意してください。
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•デバイスはインターフェイス単位ではMTUをサポートしていません。

• systemmtu bytesグローバルコンフィギュレーションコマンドを入力すると、デバイスで
コマンドが有効になりません。このコマンドが有効になるのは、ファストイーサネット

ポートにおけるシステムMTUサイズに対してだけです。

システムMTU値の適用
スイッチスタックでは、スイッチメンバーに適用されるMTU値は、スタックの設定によって
異なります。次のスタック設定がサポートされます。

次の表では、MTU値の適用方法を示します。

表 10 : MTUの値

ipv6 mtuコマンドip mtuコマンドsystem mtuコマンド設定

（Configuration）

ipv6 mtu bytesコマンド
を使用します。

指定できる範囲は 1280
からシステムジャンボ

MTU値（バイト単位）
までです。

IPv6 MTU値
は、適用可能

な値ですが、

設定できませ

ん。

（注）

ip mtu bytesコマンドを
使用します。

範囲は 832～ 1500バイ
トです。

IP MTU値
は、適用可能

な値ですが、

設定できませ

ん。

（注）

スイッチまたはスイッチ

スタックで system mtuコ
マンドを入力できますが、

システムMTU値は有効に
なりません。

指定できる範囲は 1500～
9198バイトです。

スタンドアロン

スイッチまたは

スイッチスタッ

ク

IPまたは IPv6MTU値の上限は、スイッチスイッチスタックの設定に基づいており、現在適用
されているシステムMTU値または値を参照しています。MTUサイズの設定については、こ
のリリースのコマンドリファレンスの systemmtuグローバルコンフィギュレーションコマン
ドを参照してください。

MTUサイズの設定方法

システムMTUの設定
スイッチドおよびルーテッドパケットのMTUサイズを変更するには、次の手順を実行しま
す。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）すべてのギガビットイーサネッ

トおよび10ギガビットイーサネットイ
system mtu bytes

例：

ステップ 3

ンターフェイスのMTUサイズを変更し
ます。

Device(config)# system mtu 1900

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

コンフィギュレーションファイルに設

定を保存します。

copyrunning-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

オペレーティングシステムをリロード

します。

reload

例：

ステップ 6

Device# reload

設定を確認します。show system mtu

例：

ステップ 7

Device# show system mtu

Protocol-Specific MTUの設定
ルーテッドパケットの最大伝送単位（MTU）サイズを変更するには、特権 EXECモードで次
の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface

例：

ステップ 2

Device(config)# interface
gigabitethernet0/0

IPv4 MTUサイズを変更します。ip mtu bytes

例：

ステップ 3

Device(config-if)# ip mtu 68

（任意）IPv6 MTUサイズを設定しま
す。

ipv6 mtu bytes

例：

ステップ 4

Device(config-if)# ipv6 mtu 1280

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

コンフィギュレーションファイルに設

定を保存します。

copyrunning-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

オペレーティングシステムをリロード

します。

reload

例：

ステップ 7

Device# reload

設定を確認します。show system mtu

例：

ステップ 8

Device# show system mtu
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システムMTUの設定例

システムMTUの設定例

例：プロトコル固有MTUの設定
Switch# configure terminal
Switch(config)# interface gigabitethernet 0/0
Switch(config-if)# ip mtu 900
Switch(config-if)# ipv6 mtu 1286
Switch(config-if)# end

例：システムMTUの設定
Switch# configure terminal
Switch(config)# system mtu 1600
Switch(config)# exit

システムMTUに関する追加情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

システムMTUの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 10 章

内部電源装置の設定

•内部電源装置に関する情報（187ページ）
•内部電源装置の設定方法（187ページ）
•内部電源装置のモニタ（188ページ）
•内部電源装置の設定例（188ページ）
•その他の参考資料（189ページ）
•内部電源装置の機能履歴と情報（190ページ）

内部電源装置に関する情報
電源装置に関する情報については、デバイスのインストレーションガイドを参照してくださ

い。

内部電源装置の設定方法

内部電源装置の設定

power supply EXECコマンドを使用すると、デバイスの内部電源装置の設定および管理ができ
ます。デバイスは、no power supply EXECコマンドをサポートしていません。

ユーザ EXECモードで開始し、次の手順に従います。

手順

目的コマンドまたはアクション

次のいずれかのキーワードを使用して、

指定した電源装置を offまたは onに設
定します。

power supply switch_number slot{A | B}
{off | on}

例：

ステップ 1

• A：スロット Aの電源を選択しま
す。

Device# power supply 1 slot A on
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目的コマンドまたはアクション

• B：スロットBの電源装置を選択し
ます。

電源装置のスロット B
は、デバイスの外側エッ

ジに近いほうです。

（注）

• off：電源装置をオフに設定します。

• on：電源装置をオンに設定します。

デフォルトでは、デバイスの電源装置は

onです。

設定を確認します。show environment power

例：

ステップ 2

Device# show environment power

内部電源装置のモニタ
表 11 :電源装置の showコマンド

目的コマンド

（任意）スタック内の各デバイスまたは指定したデバイスの内

部電源装置のステータスを表示します。指定できる範囲は、ス

タック内のデバイスメンバ番号に従って 1～ 9です。

デバイスキーワードは、スタック対応デバイス上でだけ使用で

きます。

show environment power [ all
| switchswitch_number]

内部電源装置の設定例
次に、スロット Aの電源装置をオフに設定する例を示します。

Device# power supply 1 slot A off
Disabling Power supply A may result in a power loss to PoE devices and/or switches ...
Continue? (yes/[no]): yes
Device#
Jun 10 04:52:54.389: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered off
Jun 10 04:52:56.717: %PLATFORM_ENV-1-FAN_NOT_PRESENT: Fan is not present
Device#
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次に、スロット Aの電源装置をオンに設定する例を示します。

Device# power supply 1 slot A on
Jun 10 04:54:39.600: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered on

次に、show env powerコマンドの出力例を示します。

Device# show env power

SW PID Serial# Status Sys Pwr PoE Pwr Watts
--- ------------------ ---------- --------------- ------- ------- -----
1A PWR-C1-715WAC LIT161010UE OK Good Good 715
1B Not Present

Device#

表 12 : show env powerステータスの説明

説明フィールド

電源装置が存在し、電力が良好です。OK

電源装置が未搭載です。Not Present

電源装置は存在しますが、入力電力が供給されていません。No Input Power

電源装置が存在し、入力電力は供給されていますが、電源装置がCLI
によってオフになっています。

Disabled

電源装置が認識されていないか、障害が発生しています。Not Responding

電源装置のファンに障害が発生しています。Failure-Fan

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

内部電源装置の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

slotキーワードが frufepキー
ワードに代わるものとして使

用されるようになりました。

Cisco IOS XE 3.3SE
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第 11 章

PoEの設定

•機能情報の確認（191ページ）
• PoEについて（191ページ）
• PoEの設定方法（198ページ）
•電力ステータスのモニタ（203ページ）
•その他の参考資料（204ページ）
• PoEの機能情報（204ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

PoEについて

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）対応デバイスポートでは、回路に電力が供給されていないことをス
イッチが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneや Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
191

http://www.cisco.com/go/cfn


受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として
利用できます。受電装置がPoEポートにだけ接続されている場合、受電装置には冗長電力は供
給されません。

サポート対象のプロトコルおよび標準

デバイスは PoEのサポートで次のプロトコルと規格を使用します。

•電力消費について CDPを使用：受電装置は、消費している電力量をデバイスに通知しま
す。デバイスはこの電力消費に関するメッセージに応答しません。デバイスは、PoEポー
トに電力を供給するか、このポートへの電力を取り除くだけです。

•シスコインテリジェント電力管理：受電装置およびデバイスは、電力ネゴシエーション
CDPメッセージによって電力消費レベルについてネゴシエーションを行います。このネゴ
シエーションにより、7Wより多くを消費する高電力のシスコ受電デバイスは、最も高い
電力モードで動作できるようになります。受電デバイスは、最初に低電力モードでブート

して7W未満の電力を消費し、ネゴシエーションを行って高電力モードで動作するための
十分な電力を取得します。受電装置が高電力モードに切り替わるのは、デバイスから確認

を受信した場合に限られます。

高電力装置は、電力ネゴシエーション CDPをサポートしないデバイスで低電力モードで
動作できます。

シスコのインテリジェントな電力管理の機能には、電力消費に関して CDPとの下位互換
性があるため、デバイスは、受信する CDPメッセージに従って応答します。CDPはサー
ドパーティの受電デバイスをサポートしません。このため、デバイスは IEEE分類を使用
して装置の消費電力を判断します。

• IEEE802.3a：この規格の主な機能は、受電装置の検出、電力の管理、切断の検出です。オ
プションとして受電装置の電力分類があります。詳細については、この規格を参照してく

ださい。

• Cisco UPoE機能は、CDPや LLDPなどのレイヤ 2電力ネゴシエーションプロトコルを使
用して、シグナルペアおよび RJ-45イーサネットケーブルのスペアペアの両方に、最大
60 Wの電力（2 X 30 W）を供給します。4線式 Cisco独自開発スペアペア電力 TLVでの
30 W以上の LLDPおよび CDP要求により、スペアペアに電力を供給できます。

関連トピック

Cisco Universal Power Over Ethernet（197ページ）

受電装置の検出および初期電力割り当て

デバイスは、PoE対応ポートがシャットダウンの状態でなく、PoEはイネーブルになっていて
（デフォルト）、接続した装置はACアダプタから電力供給されていない場合、シスコの先行
標準受電装置または IEEE準拠の受電装置を検出します。

装置の検出後、デバイスは、次のように装置のタイプに応じて電力要件を判断します。

•初期電力割り当ては、受電デバイスが要求する最大電力量です。デバイスは、受電装置を
検出および電力供給する場合、この電力を最初に割り当てます。デバイスが受電装置から
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CDPメッセージを受信し、受電装置が CDP電力ネゴシエーションメッセージを通じてデ
バイスと電力レベルをネゴシエートしたときに、初期電力割り当てが調整される場合があ

ります。

•デバイスは検出した IEEE装置を消費電力クラス内で分類します。デバイスは、電力バ
ジェットに使用可能な電力量に基づいて、ポートに通電できるかどうかを決定します。表

13 : IEEE電力分類（193ページ）に、各種レベルの一覧を示します。

表 13 : IEEE電力分類

デバイスから要求される最大電力レベルクラス

15.4 W0（クラスステータスは不明）

4 W1

7 W2

15.4 W3

30W（IEEE802.3atタイプ 2準拠の受電デバイスの場合）4

デバイスは電力要求をモニタリングおよび追跡して必要な場合にだけ電力供給を許可します。

デバイスは自身の電力バジェット（PoEのデバイスで使用可能な電力量）を追跡します。電力
の供給許可または拒否がポートで行われると、デバイスはパワーアカウンティング計算を実行

し、電力バジェットを最新に保ちます。

電力がポートに適用されたあとで、デバイスは CDPを使用して、接続されたシスコ受電装置
の CDP固有の電力消費要件を調べます。この要件は、CDPメッセージに基づいて割り当てら
れる電力量です。これに従って、デバイスは電力バジェットを調整します。これは、サード

パーティのPoE装置には適用されません。デバイスは要件を処理して電力の供給を許可または
拒否します。要求が許可されると、デバイスは電力バジェットを更新します。要求が拒否され

た場合は、デバイスはポートの電力がオフに切り替わっていることを確認し、syslogメッセー
ジを生成して LEDを更新します。受電装置はより多くの電力について、デバイスとのネゴシ
エーションを行うこともできます。

PoE+では、受電装置が最大 30Wの電力ネゴシエーションのために、Media Dependent Interface
（MDI）の Type, Length, and Value description（TLV）、Power-via-MDI TLVで IEEE 802.3atお
よび LLDP電源を使用します。シスコの先行標準受電装置および IEEE受電装置では、CDPま
たは IEEE 802.3at power-via-MDI電力ネゴシエーションメカニズムにより最大 30 Wの電力レ
ベルを要求できます。

クラス 0、クラス 3、およびクラス 4の受電装置の初期割り当ては 15.4 Wです。装置が起動
し、CDPまたは LLDPを使用して 15.4 Wを超える要求を送信する場合、最大 30 Wを割り当
てることができます。

（注）
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ソフトウェアコンフィギュレーションガイドおよびコマンドリファレンスでは、CDP固有の
電力消費要件を実際電力消費要件と呼んでいます。

（注）

不足電圧、過電圧、オシレータ障害、または短絡状態による障害をデバイスが検出した場合、

ポートへの電源をオフにし、syslogメッセージを生成し、電力バジェットと LEDを更新しま
す。

PoE機能は、デバイスがスタックメンバーであるかどうかに関係なく、同じように動作しま
す。電力バジェットはデバイスごとであり、スタックの他のデバイスとは無関係です。新しい

アクティブデバイスの選択は、PoEの動作に影響を与えません。アクティブデバイスは、ス
タック内のすべてのデバイスおよびポートのPoEのステータスを追跡し続け、出力表示にその
ステータスを含めます。

スタック可能なデバイスでは、StackPowerもサポートされます。これによって、電源スタック
ケーブルでデバイスを接続する場合、スタック内の複数のシステムの電源モジュールで負荷を

分担できます。最大 4つのスタックメンバーの電源モジュールを 1つの大規模な電源モジュー
ルとして管理できます。

電力管理モード

デバイスでは、次の PoEモードがサポートされます。

• auto：接続されている装置で電力が必要であるかどうか、デバイスが自動的に検出しま
す。ポートに接続されている受電装置をデバイスが検出し、デバイスに十分な電力がある

場合、スイッチは電力を供給して電力バジェットを更新し、先着順でポートの電力をオン

に切り替えて LEDを更新します。LEDの詳細については、ハードウェアインストレー
ションガイドを参照してください。

すべての受電装置用としてデバイスに十分な電力がある場合は、すべての受電装置が起動

します。デバイスに接続された受電装置すべてに対し十分な電力が利用できる場合、すべ

ての装置に電力を供給します。使用可能なPoEがない場合、または他の装置が電力供給を
待機している間に装置の接続が切断されて再接続した場合、どの装置へ電力を供給または

拒否されるかが判断できなくなります。

許可された電力がシステムの電力バジェットを超えている場合、デバイスは電力を拒否

し、ポートへの電力がオフになっていることを確認したうえで syslogメッセージを生成
し、LEDを更新します。電力供給が拒否された後、デバイスは定期的に電力バジェットを
再確認し、継続して電力要求の許可を試みます。

デバイスにより電力を供給されている装置が、さらに壁面コンセントに接続している場

合、デバイスは装置に電力を供給し続ける場合があります。このとき、装置がデバイスか

ら受電しているか、AC電源から受電しているかにかかわらず、デバイスは引き続き装置
へ電力を供給していることを報告し続ける場合があります。

受電装置が取り外された場合、デバイスは切断を自動的に検出し、ポートから電力を取り

除きます。非受電装置を接続しても、その装置に障害は発生しません。
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ポートで許可される最大ワット数を指定できます。受電装置の IEEEクラス最大ワット数
が設定されている最大値より大きい場合、デバイスはそのポートに電力を供給しません。

デバイスが受電装置に電力供給したが、受電装置が設定の最大値より多くの電力を CDP
メッセージによって後で要求した場合、デバイスはポートの電力を取り除きます。その受

電デバイスに割り当てられていた電力は、グローバル電力バジェットに送られます。ワッ

ト数を指定しない場合、デバイスは最大値の電力を供給します。任意のPoEポートでauto
設定を使用してください。autoモードがデフォルト設定です。

• static：デバイスは、受電装置が接続されていなくてもポートに電力をあらかじめ割り当
て、そのポートで電力が使用できるようにします。デバイスは、設定された最大ワット数

をポートに割り当てます。その値は、IEEEクラスまたは受電装置からの CDPメッセージ
によって調節されることはありません。これは、電力があらかじめ割り当てられているこ

とから、最大ワット数以下の電力を使用するすべての受電デバイスが固定ポートに接続さ

れている場合に電力が保証されるためです。ポートはもう先着順方式ではなくなります。

ただし、受電装置の IEEEクラスが最大ワット数を超えると、デバイスは装置に電力を供
給しません。受電装置が最大ワット数を超える電力を消費していることを CDPメッセー
ジによってデバイスが認識すると、デバイスは受電装置をシャットダウンします。

ワット数を指定しない場合、デバイスは最大値をあらかじめ割り当てます。デバイスは、

受電装置を検出した場合に限り、ポートに電力を供給します。優先順位が高いインター

フェイスには、static設定を使用してください。

• never：デバイスは受電装置の検出をディセーブルにして、電力が供給されていない装置
が接続されても、PoEポートに電力を供給しません。PoE対応ポートに電力を絶対に適用
せず、そのポートをデータ専用ポートにする場合に限り、このモードを使用してくださ

い。

ほとんどの場合、デフォルトの設定（自動モード）の動作は適切に行われ、プラグアンドプレ

イ動作が提供されます。それ以上の設定は必要ありません。しかし、プライオリティの高い

PoEポートを設定したり、PoEポートをデータ専用にしたり、最大ワット数を指定して高電力
受電デバイスをポートで禁止したりする場合は、このタスクを実行します。

スタック対応デバイスでは、StackPowerもサポートされます。これによって、電源スタック
ケーブルで最大4つのデバイスを接続する場合、スタック内の複数のシステムでデバイス電源
モジュールで負荷を分担できます。

電力モニタリングおよび電力ポリシング

リアルタイムの消費電力のポリシングをイネーブルにした場合、受電装置が最大割り当て（カッ

トオフ電力値）を超えて電力を消費すると、デバイスはアクションを開始します。

PoEがイネーブルである場合、デバイスは受電装置のリアルタイムの電力消費を検知します。
接続されている受電装置のリアルタイム電力消費をデバイスが監視することを、電力モニタリ

ングまたは電力検知といいます。また、デバイスはパワーポリシング機能を使用して消費電力

をポリシングします。

電力モニタリングは、シスコのインテリジェントな電力管理および CDPベースの消費電力に
対して下位互換性があります。電力モニタリングはこれらの機能とともに動作して、PoEポー
トが受電デバイスに電力を供給できるようにします。
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デバイスは次のようにして、接続されている装置のリアルタイム電力消費を検知します。

1. デバイスは、個々のポートでリアルタイム消費電力をモニタリングします。

2. デバイスは、ピーク時の電力消費を含め、電力消費を記録します。デバイスは
CISCO-POWER-ETHERNET-EXT-MIBを介して情報を報告します。

3. 電力ポリシングがイネーブルの場合、デバイスはリアルタイムの消費電力を装置に割り当
てられた最大電力と比較して、消費電力をポリシングします。最大消費電力は、PoEポー
トでカットオフ電力とも呼ばれます。

装置がポートで最大電力割り当てを超える電力を使用すると、デバイスはポートへの電力

をオフにしたり、またはデバイスコンフィギュレーションに基づいて受電装置に電力を供

給しながらデバイスが syslogメッセージを生成して LED（ポート LEDはオレンジ色で点
滅）を更新したりすることができます。デフォルトでは、すべてのPoEポートで消費電力
のポリシングはディセーブルになっています。

PoEのerrdisableステートからのエラー回復がイネーブルの場合、指定の時間の経過後、デ
バイスは PoEポートを errdisableステートから自動的に回復させます。

エラー回復がディセーブルの場合、shutdownおよび no shutdownインターフェイスコン
フィギュレーションコマンドを使用して、手動で PoEポートをイネーブルにできます。

4. ポリシングがディセーブルである場合、受電装置がPoEポートに割り当てられた最大電力
より多くの量を消費しても対処されないため、デバイスに悪影響を与える場合がありま

す。

電力消費値

ポートの初期電力割り当ておよび最大電力割り当てを設定することができます。ただし、これ

らの値は、デバイスがPoEポートの電力をオンまたはオフにするときを指定するために設定す
る値です。最大電力割り当ては、受電デバイスの実際の電力消費と同じではありません。デバ

イスによって電力ポリシングに使用される実際のカットオフ電力値は、設定済みの電力値と同

等ではありません。

電力ポリシングがイネーブルの場合、デバイスは、スイッチポートで、受電装置の消費電力を

超える消費電力ポリシングを行います。最大電力割り当てを手動で設定する場合、スイッチ

ポートと受電デバイス間のケーブルでの電力損失を考慮する必要があります。カットオフ電力

とは、受電デバイスの定格消費電力とケーブル上での最悪時の電力損失を合計したものです。

デバイスのPoEがイネーブルの場合、電力ポリシングをイネーブルにすることを推奨します。
たとえば、ポリシングがディセーブルで、power inline auto max6300インターフェイスコン
フィギュレーションコマンドを使用してカットオフ値を設定すると、PoEポートに設定される
最大電力割り当ては 6.3 W（6300 mW）です。装置が最大で 6.3 Wの電力を必要とする場合、
デバイスはポートに接続されている装置に電力を供給します。CDPによるパワーネゴシエー
ション実施後の値または IEEE分類値が設定済みカットオフ値を超えると、デバイスは接続さ
れている装置に電力を供給しなくなります。デバイスが PoEポートで電力をオンにしたあと
は、デバイスは受電装置のリアルタイム電力消費のポリシングを行わないので、受電装置は最

大割り当て量を超えて電力を消費できることになり、デバイスと、他のPoEポートに接続され
ている受電装置に悪影響を及ぼすことがあります。
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スタンドアロンデバイスでは内部電源装置がサポートされるため、受電装置が利用できる総電

力量は電源装置の設定によって異なります。

•電源装置を取り外して、低電力の新しい電源装置に交換すると、デバイスは受電装置に対
して十分な電力を供給できなくなり、デバイスはautoモードでポート番号の降順に従って
PoEポートへの電力供給を拒否します。デバイスがこれでも十分な電力を利用できない場
合、デバイスは、staticモードでポート番号の降順に従って PoEポートへの電力供給を拒
否します。

•新しい電源装置の電力が前の電源装置より大きく、デバイスが大電力を使用できる場合、
デバイスは staticモードでポート番号の昇順に従って PoEポートへの電力供給を許可しま
す。これでもまだ使用可能な電力がある場合、スイッチデバイスは、ポート番号の昇順に

従って autoモードで PoEポートへの電力供給を許可します。

スタック対応デバイスでは、StackPowerもサポートされます。これによって、電源スタック
ケーブルでデバイスを接続する場合、スタック内の複数のシステムの電源モジュールで負荷を

分担できます。最大 4つのスタックメンバーの電源モジュールを 1つの大規模な電源モジュー
ルとしてまとめて管理できます。

Cisco Universal Power Over Ethernet
Cisco Universal Power Over Ethernet（Cisco UPOE）は、シグナルペア（導線 1、2、3、6）付き
の RJ-45ケーブルのスペアペア（導線 4、5、7、8）を使用して、IEEE 802.at PoE標準を拡張
するシスコ独自のテクノロジーで、標準のイーサネットケーブル配線インフラストラクチャ

（クラス D以上）により最大 60 Wの電力を供給する機能を提供します。スペアペアの電力
は、スイッチポートとエンドデバイスが Cisco UPOE対応であることを CDPまたは LLDPを
使用して相互に識別し、エンドデバイスがスペアペアの電力のイネーブル化を要求したときに

イネーブルになります。スペアペアに給電されると、エンドデバイスは、CDPまたは LLDP
を使用して、スイッチから最大 60 Wの電力をネゴシエートできます。

エンドデバイスがシグナルペアおよびスペアペアの両方で PoE対応であるが、Cisco UPOE
に必要なCDPまたはLLDPの拡張をサポートしない場合、4ペアの強制モード設定により自動
的にスイッチポートからシグナルペアおよびスペアペアの両方の電力がイネーブルになりま

す。
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PoEの設定方法

PoEポートの電力管理モードの設定

PoE設定を変更するとき、設定中のポートでは電力が低下します。新しい設定、その他の PoE
ポートの状態、電力バジェットの状態により、そのポートの電力は再びアップしない場合があ

ります。たとえば、ポート1が自動でオンの状態になっていて、そのポートを固定モードに設
定するとします。デバイスはポート1から電力を取り除き、受電デバイスを検出してポートに
電力を再び供給します。ポート 1が自動でオンの状態になっていて、最大ワット数を 10 Wに
設定した場合、デバイスはポートから電力を取り除き、受電デバイスを再び検出します。デバ

イスは、受電デバイスがクラス 1、クラス 2、またはシスコ専用受電デバイスのいずれかの場
合に、ポートに電力を再び供給します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet2/0/1

ステップ 3

ポートのPoEモードを設定します。キー
ワードの意味は次のとおりです。

power inline {auto [max max-wattage] |
never | static [max max-wattage]}

例：

ステップ 4

• auto：受電装置の検出をイネーブル
にします。十分な電力がある場合Device(config-if)# power inline auto

は、装置の検出後に PoEポートに
電力を自動的に割り当てます。これ

がデフォルト設定です。

• max max-wattage：ポートで許可さ
れている電力を制限します。値を指
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目的コマンドまたはアクション

定しない場合は、最大電力が供給さ

れます。

• max max-wattage：ポートで許可さ
れている電力を制限します。Cisco
UPoEポートの範囲は 4000～ 60000
mWです。値を指定しない場合は、
最大電力が供給されます。

• never：装置の検出とポートへの電
力供給をディセーブルにします。

ポートにシスコの受電デバイ

スが接続されている場合は、

power inline neverコマンドで
ポートを設定しないでくださ

い。問題のあるリンクアップ

が発生し、ポートが errdisable
ステートになることがありま

す。

（注）

• static：受電装置の検出をイネーブ
ルにします。デバイスが受電デバイ

スを検出する前に、ポートへの電力

を事前に割り当てます（確保しま

す）。デバイスは、装置が接続され

ていなくてもこのポートに電力を予

約し、装置の検出時に電力が供給さ

れることを保証します。

デバイスは、自動モードに設定された

ポートに電力を割り当てる前に、固定

モードに設定されたポートに PoEを割
り当てます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

デバイスまたはデバイススタック、指

定したインターフェイス、または指定し

show power inline [interface-id |module
switch-number]

例：

ステップ 6

たスタックメンバに関する PoEステー
タスを表示します。Device# show power inline
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目的コマンドまたはアクション

moduleswitch-numberキーワードは、ス
タッキング対応デバイスだけでサポート

されます。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

シグナル/スペアペアの電力のイネーブル化

エンドデバイスがスペアペアのインラインパワー給電に未対応の場合、またはエンドデバイ

スが Cisco UPoEに CDPまたは LLDP拡張をサポートしている場合は、このコマンドを入力し
ないでください。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet2/0/1

ステップ 2

スイッチポートから信号ペアおよびス

ペアペアの両方の電力をイネーブルに

します。

power inline four-pair forced

例：

Device(config-if)# power inline
four-pair forced

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
200

インターフェイスおよびハードウェアコンポーネント

シグナル/スペアペアの電力のイネーブル化



電力ポリシングの設定

デフォルトでは、デバイスは接続されている受電装置の消費電力をリアルタイムでモニタリン

グします。消費電力に対するポリシングを行うようにデバイスを設定できます。デフォルトで

はポリシングはディセーブルです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet2/0/1

ステップ 3

ポートでリアルタイム消費電力が最大電

力割り当てを超えるときに、次のいずれ

power inline police [action{log |
errdisable}]

例：

ステップ 4

かのアクションを実行するようにデバイ

スを設定します。Device(config-if)# power inline police

• power inline police：PoEポートを
シャットダウンし、ポートへの電

力供給をオフにし、PoEポートを
error-disabledステートに移行しま
す。
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目的コマンドまたはアクション

errdisable detect cause
inline-powerグローバルコン
フィギュレーションコマンド

を使用すると、PoE errdisable
の原因についてエラー検出を

イネーブルにできます。
errdisable recovery cause
inline-power interval intervalグ
ローバルコンフィギュレー

ションコマンドを使用する

と、PoE errdisableステートか
ら回復するためのタイマーを

イネーブルにすることもでき

ます。

（注）

• power inline police action
errdisable：リアルタイムの電力消
費がポートの最大電力割り当てを超

過した場合、ポートへの電力をオフ

にします。

• power inline police action log：ポー
トへの電源供給を継続し、syslog
メッセージを生成します。

actionlogキーワードを入力しない場合、
デフォルトのアクションによってポート

がシャットダウンされ、errdisableステー
トになります。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

（任意）PoE errdisableステートからの
エラー回復をイネーブルにし、PoE回復
メカニズム変数を設定します。

次のいずれかを使用します。ステップ 6

• errdisable detect cause inline-power
• errdisable recovery cause
inline-power デフォルトでは、回復間隔は 300秒で

す。• errdisable recovery interval間隔

例： interval intervalでは、error-disabledス
テートから回復する時間を秒単位で指定Device(config)# errdisable detect cause

inline-power
します。指定できる範囲は 30～ 86400
です。
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目的コマンドまたはアクション

Device(config)# errdisable recovery
cause inline-power

Device(config)# errdisable recovery
interval 100

特権 EXECモードに戻ります。exit

例：

ステップ 7

Device(config)# exit

電力モニタリングステータスを表示し、

エラー回復設定を確認します。

次のいずれかを使用します。ステップ 8

• show power inline police
• show errdisable recovery

例：

Device# show power inline police

Device# show errdisable recovery

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

電力ステータスのモニタ
表 14 :電力ステータスの showコマンド

目的コマンド

（任意）スタック内の各スイッチまたは指定したスイッチの

内部電源装置のステータスを表示します。

指定できる範囲は、スタック内のスイッチメンバ番号に従っ

て 1～ 9です。次のキーワードは、スタック対応スイッチ上
でだけ使用できます。

show env power switch
[switch-number]

スイッチまたはスイッチスタック、インターフェイス、また

はスタック内の特定のスイッチのPoEステータスを表示しま
す。

show power inline [interface-id |
module switch-number]

電力ポリシングのデータを表示します。show power inline police
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

PoEの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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変更内容リリース

four-pair forcedキーワードが
追加されました。

Cisco IOS XE 3.3SE
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第 12 章

Cisco eXpandable Power System（XPS）2200
の設定

このモジュールの構成は次のとおりです。

• XPS 2200の設定に関する制約事項（207ページ）
• XPS 2200の設定について（207ページ）
• XPS 2200を設定する方法（212ページ）
• XPS 2200のモニタリングおよびメンテナンス（216ページ）
•その他の参考資料（216ページ）

XPS 2200の設定に関する制約事項
•スイッチ電源装置をバックアップするためにXPS電源装置をRPSモードで使用する場合、
XPSの最小ワット数の電源装置は、RPSモードの XPSポートに接続されているスイッチ
で最大ワット数の電源装置よりも、ワット数が大きい必要があります。

• RPSモードで各 XPS電源装置がバックアップできるスイッチ電源装置は、そのサイズに
かかわらず、1台だけです。

•電源スタックから（スイッチまたは XPSの）電源装置を取り外す場合は、取り外すこと
によって使用可能な電力が使い尽くされて、負荷制限が発生しないように注意する必要が

あります。

XPS 2200の設定について

Cisco eXpandable Power System（XPS）2200の概要
Cisco eXpandable Power System（XPS）2200は、独立型電源システムで、Catalystスイッチに接
続できます。XPS 2200は、接続されている装置で電源装置の故障が発生した場合、その装置
にバックアップ電力を供給できます。また、Catalyst電源スタックでは、電源スタックバジェッ
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トに追加の電力を供給できます。XPS2200の電源ポートと内部電源装置は、冗長電源（RPS）
モードまたはスタック電源（SP）モードで動作できます。

スタック電源モードは、電源スタックに属するスタック対応スイッチでのみ使用されます。

XPSが含まれていない場合、電源スタックはリンクトポロジで動作し、最大 4台のスイッチ
で構成できます。2つのスタックをマージする場合は、スイッチの合計数が 4台を超えないよ
うにしてください。XPSを電源スタックに追加すると、スタック内で最大 9台のスイッチと
XPSを接続し、スタック電源のリングトポロジ動作と同じような電力バジェットを電源スタッ
クのメンバに提供できます。

SPポートを経由してXPSに接続されたすべてのCatalystスイッチは同じ電源スタックに属し、
XPSとスイッチから供給されるすべての電力はスタック内のすべてのスイッチで共有されま
す。電源共有がデフォルトのモードですが、XPSは、リングトポロジでサポートされている
のと同じスタック電源モード（厳密または厳密でない電源共有モードと冗長モード）をサポー

トします。

電源装置が 2台ある場合、1台をRPSモードにし、もう 1台をSPモードにするという混在モー
ドで動作させることができます。ポートと電源装置は、XPS 2200の使用目的に合わせて設定
できます。

XPS 2000には、RPSロールまたは自動スタック電源（Auto-SP）ロール（デフォルト）で動作
できる9個の電源ポートがあります。動作モードは、ポートに接続するスイッチの種類によっ
て決まります。CLIを使用して、スタック可能なスイッチに適用するモードを強制的にRPSに
することもできます。

• LAN Baseイメージを実行している Catalystスイッチまたは Catalyst（スタック非対応）ス
イッチをポートに接続すると、ポートのモードは RPSになり、XPS 2200は、スイッチの
電源装置が停止した場合にバックアップとして機能します。

• IP Baseまたは IP Servicesライセンスを実行している Catalyst（スタック可能）スイッチを
ポートに接続すると、ポートのモードは SPになり、このスイッチはスタック電源システ
ムの一部になることができます。

XPSは電源ポートに接続されている任意のスイッチで設定します。任意の XPSポートを使用
して設定でき、XPSに接続されている任意のスイッチから任意のポートを設定できます。複数
のスイッチで XPSコンフィギュレーションコマンドを入力した場合、適用された最後の設定
が有効になります。

すべての XPS設定はスイッチで実行できますが、XPS 2200では専用のソフトウェアが実行さ
れています。このソフトウェアは、XPSサービスポートを使用してアップグレードできます。

XPS 2200電源モード
XPSには 2台の電源装置があり、それぞれ RPSモードまたは SPモードで動作できます。

SPモードでは、XPSのすべての SPポートは同じ電源スタックに属します。電源スタックに
XPSを入れると、スタックのトポロジはスタートポロジになり、最大 9台のメンバスイッチ
と XPS 2200で構成されます。SPモードの 1台または 2台の XPS電源装置は、電力バジェッ
トの計算で考慮されます。両方の XPS電源装置が RPSモードの場合、電源スタックは、SP
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モードの XPSポートに接続されているスイッチだけで構成され、電力バジェットはそれらの
スイッチの電源装置によって決まります。

電源装置のロールに不整合がある場合、たとえば、1つの XSPポートが RPSに設定されてい
て、電源装置が両方とも SPモードの場合、XPSはこの不整合を検出してエラーメッセージを
送信します。

RPSモード

両方の XPS電源装置を RPSモードにすると、XPSは、ワット数が等しいまたは小さいスイッ
チの電源装置について、2台の電源装置の故障をバックアップできます。XPSで最小ワット数
の電源装置は、RPSモードの XPSポートに接続されているスイッチで最大ワット数の電源装
置よりも、ワット数が大きい必要があります。

1台の電源装置だけがRPSモードの場合、故障した電源装置のワット数がかなり小さい場合で
も XPSがバックアップできるのは 1台の電源装置だけです。たとえば、XPS 1100 Wの電源装
置が RPSモードで、2台の 350 Wのスイッチ電源装置が故障した場合、XPSがバックアップ
できるのは、いずれか一方のスイッチ電源装置だけです。

RPSモードの 1台の XPS電源装置がスイッチ電源装置をバックアップしていて、別のスイッ
チ電源装置が故障した場合、XPSによるバックアップは受けられないというメッセージが表示
されます。故障した電源装置が復旧すると、XPSは他の電源装置をバックアップできるように
なります。

1台のスイッチに取り付けられている 2台の故障した電源装置をXPSがバックアップしている
場合（XPS電源装置は両方とも RPSモード）、故障した電源装置が両方とも修理されるか交
換されるまで、XPSは他のスイッチの電源装置をバックアップできません。

1台の電源装置が RPSモード、もう 1台が SPモードの混在モードで、1台のスイッチに取り
付けられている 2台の電源装置が故障した場合、XPSはいずれか一方の電源装置しかバック
アップできないので、XPSは両方の電源装置への電力供給を拒否します。このため、スイッチ
はシャットダウンします。これは混在電源モードでのみ発生します。

スイッチは RPSに設定されているポートに接続されているが、電源装置が両方とも RPSでな
い場合、RPSポート設定は拒否され、XPSはスイッチを電源スタックに追加しようとします。
スイッチが SPモードで動作できない（スタック可能なスイッチでない）場合、ポートはディ
セーブルになります。

RPSモードのポートには、プライオリティを設定できます。デフォルトのプライオリティは、
XPSポート番号に基づき、ポート1が最もプライオリティが高いポートです。プライオリティ
の高いポートには、プライオリティの低いポートよりも優先的にバックアップ電力が供給され

ます。プライオリティの低いポートに接続されているスイッチをバックアップしているときに

プライオリティの高いポートに接続されているスイッチで電源装置の故障が発生した場合、

XPSは、プライオリティの高いポートに電力を供給するためにプライオリティの低いポートへ
の電力を削減します。

スタック電源モード

スタック電源モードは、電源スタックに属する Catalystスイッチでのみ使用します。XPSが含
まれていない場合、電源スタックはリンクトポロジで動作し、最大4台のスイッチで構成でき
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ます。XPSを電源スタックに追加すると、スタック内で最大9台のスイッチとXPSを接続し、
スタック電源のリングトポロジ動作と同じような電力バジェットを電源スタックのメンバに提

供できます。

SPポートを経由してXPSに接続されたすべてのCatalystスイッチは同じ電源スタックに属し、
XPSとスイッチから供給されるすべての電力はスタック内のすべてのスイッチで共有されま
す。電源共有がデフォルトのモードですが、XPSは、リングトポロジでサポートされている
のと同じスタック電源モード（厳密または厳密でない電源共有モードと冗長モード）をサポー

トします。

XPSはネイバー探索を使用して電源スタックを作成します。XPSは未設定ポートで Catalystス
イッチを検出すると、そのポートを SPポートとしてマークするので、そのスイッチは電源ス
タックに追加されます。XPSはスイッチに通知し、電力バジェット配分プロセスを開始し、電
源スタックに属するスイッチの要件、プライオリティ、現在の電力割り当て、およびスタック

集約電源能力に基づいて各スイッチにバジェットを割り当てます。

XPSは電力バジェットを各スイッチに送信します。各スイッチに必要な最大電力を供給するた
めに使用できる入力電力が足りない場合、電力はプライオリティに基づいて分配されます。最

初にプライオリティの最も高いスイッチに必要な電力が分配され、その後にすでに電力が割り

当てられているすべての受電デバイスにプライオリティ順に電力が分配されます。残りの電力

はスタック全体で均等に分配されます。

RPSポートのプライオリティ（1～ 9）は、スタック電源のプライオリティに影響しません。
スタック電源に参加している各スイッチには、独自のシステムプライオリティ、およびその

ポートに接続される装置用の高および低プライオリティがあります。これらのプライオリティ

は、リングトポロジと同様にスタック電源で使用されます。システム、高プライオリティの

ポート、および低プライオリティのポートにスタック電源のプライオリティを設定するには、

スイッチスタック電源コンフィギュレーションモードでpower-priority switch、power-priority
high、および power-priority lowコマンドを使用します。システムまたは一連の受電デバイス
がデフォルトのプライオリティを使用している場合、XPSは、自動的にプライオリティ（1～
27）を割り当てます。この際、MACアドレスの小さいほうに高いプライオリティを割り当て
ます。

電源スタックモードは、電源共有、厳密な電源共有、冗長、厳密な冗長の 4つです。電源ス
タックモードを設定するには、電源スタックコンフィギュレーションモードで mode
{power-sharing | redundant} [strict]コマンドを使用します。power-sharingまたは redundantの
設定は、スタックの電力バジェットに影響し、strictを指定するかどうかは、バジェットの減
少によって負荷制限が発生しないときの PoEアプリケーションの動作に影響します。

•（厳密または厳密でない）電源共有モードの場合、スタックの電力バジェットは、スタッ
ク内のすべての電源装置の出力容量を累積した値から 30 Wの予約電力を引いた値です。
これはデフォルトです。

•（厳密または厳密でない）冗長モードの場合、スタックの電力バジェットは、電源スタッ
クで最大の電源装置の出力容量を引いた後で使用できる合計電力から 30 Wを引いた値で
す。冗長モードでは、1台の電源装置が故障した場合にスイッチまたは受電デバイスで停
電または負荷制限が発生しないことが保証されます。ただし、複数の電源装置が故障した

場合、負荷制限が発生する可能性があります。
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•厳密なモードで、入力電力の損失が原因で電力バジェットの減少が発生し、ハードウェア
の負荷制限は発生しなかった場合、電力の割り当て量が使用可能なPoE電力量を下回るか
等しくなるまで、XPSは、プライオリティの低いほうから順に受電デバイスへの電力供給
を自動的に拒否し始めます。

•厳密でないモードでは、電力の減少が発生した場合、電力の割り当て量をバジェット内に
収めることが許可されます。

たとえば、PoEバジェットの合計（使用可能な電力）が 400Wのシステムは、バジェットから
390 W（割り当て電力）を受電デバイスに割り当てることができます。装置に割り当てる電力
は、その装置に必要な最大電力量です。一連の受電デバイスが実際に消費する電力（消費電

力）は通常、割り当て電力と等しくなりません。この例では、実際の電力は約200Wである可
能性があります。スタック内での電力損失によって使用可能な電力が210Wに減った場合、こ
の電力量は受電デバイスが消費する電力を維持するのに十分ですが、最悪の場合の割り当て電

力を下回っています。システムはバジェット内に収まります。厳密なモードでは、スタック

は、割り当て電力が210W以下になるまで、すぐに受電デバイスへの電力供給を拒否します。
厳密でないモードでは、何も動作は行われず、状態を維持できます。厳密でないモードで実際

の消費電力が 210 Wを上回った場合、これによって負荷制限が発生し、プライオリティレベ
ルの最も低いすべての受電デバイスまたはスイッチへの電力が失われる可能性があります。

混在モード

XPS2200は混在モードでも動作できます。このモードでは、スイッチと接続するポートはRPS
と SPの場合があります。この設定では、少なくとも 1台の電源装置を RPS電源装置にする必
要があります。XPSの電源装置がバックアップできるスイッチ電源装置は、1台だけです。ま
た、その XPS電源装置は、RPSモードの XPSポートに接続されているスイッチで最大ワット
数の電源装置よりも、ワット数が大きい必要があります。

SPポートに接続されたスイッチは、1つの電源スタックに属します。SPスイッチに十分な大
きさの電力バジェットがある場合、XPSに SP電源装置は必要ありません。XPS電源装置を設
定すると、その電力は電源スタックで共有する電源プールに追加されます。

XPS 2200システムのデフォルト

ポートのデフォルトロールはAuto-SPです。このロールでは、ポートに接続されているスイッ
チによって電源モードが決まります（LAN Baseイメージを実行している Catalystの場合は
RPS。IP Baseまたは IP Servicesイメージを実行している Catalystスイッチの場合は SP）。

XPS電源装置 A（PS1）のデフォルトは RPSモードです。電源装置 B（PS2）のデフォルトは
SPモードです。

すべてのポートと電源装置のデフォルトモードはイネーブルです。

RPSに設定されているポートでは、デフォルトのプライオリティはポート番号と同じです。
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XPS 2200を設定する方法
XPSは、XPSポートに接続されている任意のスイッチで設定できます。複数のスイッチでXPS
コンフィギュレーションコマンドを入力した場合、適用された最後の設定が有効になります。

スイッチコンフィギュレーションファイルに保存されるのは、スイッチとポートの名前だけ

です。

システム名の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

power xps switch-numbername {name |
serialnumber}

ステップ 3 switch-numberは、Catalystス
イッチにのみ表示され、1～9
の値でデータスタック内のス

イッチ番号を表します。

（注）

XPS2200システムの名前を設定します。

• name：XPS 2000ポートの名前を入
力します。名前には最大 20文字が
使用できます。

• serialnumber：XPS2200のシリアル
番号をシステム名として使用しま

す。

power xps switch-numberport {name |
hostname | serialnumber}

ステップ 4 switch-numberは、Catalystス
イッチにのみ表示され、1～9
の値でデータスタック内のデ

バイス番号を表します。

（注）

デバイスに接続されている XPS 2200
ポートの名前を設定します。
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目的コマンドまたはアクション

• name：XPS 2000ポートの名前を入
力します。

• serialnumber：ポートに接続されて
いるデバイスのシリアル番号を使用

します。

• hostname：ポートに接続されてい
るデバイスのホスト名を使用しま

す。

特権 EXECモードに戻ります。endステップ 5

設定したシステムとポートの名前を確認

します。

show env xps systemステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

XPSポートの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

power xps switch-numberport {number |
connected}mode {disable | enable}

ステップ 2 switch-numberは、Catalystス
イッチにのみ表示され、1～9
の値でデータスタック内のス

イッチ番号を表します。

（注）

ポートをイネーブルまたはディセーブル

に設定します。

• number：XPS 2200ポート番号を入
力します。指定できる範囲は 1～ 9
です。
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目的コマンドまたはアクション

• connected：スイッチが接続されて
いるポート番号がわからない場合

は、このキーワードを入力します。

• mode disable：XPSポートをディ
セーブル（シャットダウン）にしま

す。

XPSポートをディセーブ
ルにすることは、ケーブ

ルを取り外すことに似て

いるので、showコマンド
の出力では同じに見えま

す。物理的なケーブルが

接続されている場合、

enableキーワードを使用
してポートをイネーブル

にできます。

（注）

• mode enable：XPSポートをイネー
ブルにします。これはデフォルトで

す。

power xps switch-numberport {number |
connected} role {auto | rps}

ステップ 3 switch-numberは、1～ 9の値
でデータスタック内のスイッ

チ番号を表します。

（注）

XPSポートの役割を設定します。

• role auto：ポートのモードは、ポー
トに接続されているスイッチによっ

て決まります。これはデフォルトで

す。

• roleRPS：XPSは、スイッチ電源装
置が故障した場合にバックアップと

して機能します。この設定では、少

なくとも1台のRPS電源装置をRPS
モードにする必要があります。

power xps switch-numberport {number |
connected} priority port-priority

ステップ 4 switch-numberは、1～ 9の値
でデータスタック内のスイッ

チ番号を表します。

（注）

例：

Device
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目的コマンドまたはアクション

ポートの RPSプライオリティを設定し
ます。複数の電源装置が故障した場合、

プライオリティの高いポートはプライオ

リティの低いポートよりも優先されま

す。このコマンドは、ポートのモードが

RPSの場合にだけ有効です。ポートの
モードがスタック電源の場合、スタック

電源コマンドを使用してプライオリティ

を設定します。

• priority port-priority：ポートの RPS
プライオリティを設定します。指定

できる範囲は 1～ 9です。1が最も
高いプライオリティです。デフォル

トのプライオリティは XPSポート
番号です。

ポートの XPS設定を確認します。show env xps portステップ 5

XPS電源装置の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

power xps switch-numbersupply {A | B}
mode {rps | sp}

ステップ 2 switch-numberは、1～ 9の値
でデータスタック内のスイッ

チ番号を表します。

（注）

XPS電源装置のモードを設定します。

• supply {A | B}：設定する電源装置
を選択します。左側が電源装置 A
（PS1と表示）で、右側が電源装置
B（PS2）です。

• moderps：接続しているスイッチを
バックアップするには、電源装置の

モードを RPSに設定します。これ
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目的コマンドまたはアクション

は電源装置 A（PS1）のデフォルト
設定です。

• mode sp：電源スタックに参加する
には、電源装置のモードをスタック

電源（SP）に設定します。これは
電源装置 B（PS2）のデフォルト設
定です。

power xps switch-numbersupply {A | B}
{on | off}

ステップ 3 switch-numberは、1～ 9の値
でデータスタック内のスイッ

チ番号を表します。

（注）

XPS電源装置をオンまたはオフに設定
します。デフォルトは、2台ともオンで
す。

特権 EXECモードに戻ります。endステップ 4

XPS電源装置のステータスを表示しま
す。

show env xps powerステップ 5

XPS 2200のモニタリングおよびメンテナンス
目的コマンド

設定したシステムとポートの名前を確認しま

す。

show env xps system

ポートの XPS設定を確認します。show env xps port

XPS電源装置のステータスを表示します。show env xps power

その他の参考資料
ここでは、スイッチ管理に関する参考資料について説明します。
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XPS 2200の機能履歴と情報
表 15 : XPS 2200の機能情報

機能リリース

XPS 2200機能が導入されますCisco IOS XE 15.2.(3)E1

関連資料

マニュアルタイトル関連項目

Consolidated Platform Configuration Guide, Cisco
IOS XE 3.7E and Later (Catalyst 3850 Switches)

スタック電源の設定

標準

マニュアルタイトル標準

—この機能でサポートされる新規の標準または

変更された標準はありません。また、既存の

標準のサポートは変更されていません。

MIB
MIBのリンクMIB

Cisco IOS XRソフトウェアを使用してMIBの
場所を特定してダウンロードするには、次の

URLにある Cisco MIB Locatorを使用して、
[Cisco Access Products]メニューからプラット
フォームを選択します。

http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

—

RFC
タイトルRFC

—この機能によりサポートされた新規RFCまた
は改訂RFCはありません。またこの機能によ
る既存RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトで
は、製品、テクノロジー、ソリューション、

技術的なヒント、およびツールへのリンクな

どの、数千ページに及ぶ技術情報が検索可能

です。Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 13 章

EEEの設定

• EEEについて（219ページ）
• EEEの制約事項（219ページ）
• EEEの設定方法（220ページ）
• EEEの監視（221ページ）
• EEEの設定例（222ページ）
•その他の参考資料（222ページ）
• EEE設定の機能履歴と情報（223ページ）

EEEについて

EEEの概要
Energy Efficient Ethernet (EEE)は、アイドル時間にイーサネットネットワークの消費電力を減
らすように設計された IEEE 802.3azの標準です。

低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。この
ようなデバイスは、低い使用率のときにLPIモードを開始して、電力を節約できます。LPIモー
ドでは、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を節約

できます。EEEは上位層プロトコルおよびアプリケーションに対して透過的であるように、
LPIモードに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

デフォルトの EEE設定
EEEはデフォルトでディセーブルになっています。

EEEの制約事項
EEEには、次の制約事項があります。
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• EEEの設定を変更すると、デバイスがレイヤ1の自動ネゴシエーションを再起動しなけれ
ばならないため、インターフェイスがリセットされます。

•受信パスでデータを受け入れる前により長いウェイクアップ時間を必要とするデバイスの
リンク層検出プロトコル（LLDP）をイネーブルにする必要がある場合があります。これ
により、デバイスは送信リンクパートナーから拡張システムのウェイクアップ時間につ

いてネゴシエーションできます。

EEEの設定方法
EEE対応リンクパートナーに接続されているインターフェイスのEEEをイネーブルまたはディ
セーブルにできます。

EEEのイネーブル化またはディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet1/0/1

特定のインターフェイスでEEEをイネー
ブルにします。EEEがイネーブルの場

power efficient-ethernet auto

例：

ステップ 3

合、デバイスはリンクパートナーにEEE
Device(config-if)# power をアドバタイズし、自動ネゴシエートし

ます。efficient-ethernet auto

指定したインターフェイス上で EEEを
ディセーブルにします。

no power efficient-ethernet auto

例：

ステップ 4

Device(config-if)# no power
efficient-ethernet auto

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
220

インターフェイスおよびハードウェアコンポーネント

EEEの設定方法



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

EEEの監視
表 16 : EEE設定を表示するコマンド

目的コマンド

指定インターフェイスの EEE機能を表示しま
す。

show eee capabilities interface interface-id

指定したインターフェイスの EEEステータス
情報を表示します。

show eee status interface interface-id

指定したインターフェイスの EEE機能を表示
します。

show eee counters interface interface-id

次に、show eeeコマンドの例を示します。
Switch#show eee capabilities interface gigabitEthernet 2/0/1
Gi2/0/1
EEE(efficient-ethernet): yes (100-Tx and 1000T auto)
Link Partner : yes (100-Tx and 1000T auto)

ASIC/Interface : EEE Capable/EEE Enabled

Switch#show eee status interface gigabitEthernet 2/0/1
Gi2/0/1 is up
EEE(efficient-ethernet): Operational
Rx LPI Status : Low Power
Tx LPI Status : Low Power
Wake Error Count : 0

ASIC EEE STATUS
Rx LPI Status : Receiving LPI
Tx LPI Status : Transmitting LPI
Link Fault Status : Link Up
Sync Status : Code group synchronization with data stream intact
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Switch#show eee counters interface gigabitEthernet 2/0/1

LP Active Tx Time (10us) : 66649648
LP Transitioning Tx : 462
LP Active Rx Time (10us) : 64911682
LP Transitioning Rx : 153

EEEの設定例
次に、インターフェイスで EEEをイネーブルにする例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# power efficient-ethernet auto

次に、インターフェイスで EEEをディセーブルにする例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no power efficient-ethernet auto

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

EEE設定の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 V 部

IPv6
• MLDスヌーピングの設定（227ページ）
• IPv6ユニキャストルーティングの設定（245ページ）
• IPv6マルチキャストの実装（283ページ）
• IPv6クライアント IPアドレスラーニングの設定（315ページ）
• IPv6 WLANセキュリティの設定（343ページ）
• IPv6 ACLの設定（365ページ）
• IPv6 Web認証の設定（385ページ）
• IPv6クライアントモビリティの設定（397ページ）
• IPv6モビリティの設定（405ページ）





第 14 章

MLDスヌーピングの設定

このモジュールには、MLDスヌーピングの設定の詳細が含まれています。

•機能情報の確認（227ページ）
• IPv6 MLDスヌーピングの設定に関する情報（227ページ）
• IPv6 MLDスヌーピングの設定方法（232ページ）
• MLDスヌーピング情報の表示（242ページ）
• MLDスヌーピングの設定例（243ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 MLDスヌーピングの設定に関する情報

この IPv6 MLDスヌーピングを使用するには、スイッチが LAN Baseイメージを実行している
必要があります。

（注）

スイッチ上でMulticast Listener Discovery（MLD）スヌーピングを使用して、スイッチドネッ
トワーク内のクライアントおよびルータに IP Version 6（IPv6）マルチキャストデータを効率
的に配信することができます。特に明記しない限り、スイッチという用語は、スタンドアロン

スイッチおよびスイッチスタックを指します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
227

http://www.cisco.com/go/cfn


スタック構成をサポートしているのは、LAN Baseイメージを実行している Catalyst 2960-Xス
イッチだけです。

（注）

IPv6を使用するには、デュアル IPv4および IPv6スイッチングデータベース管理（SDM）テ
ンプレートがスイッチに設定されている必要があります。

LANベースフィーチャセットが稼働しているスイッチでは、ルーティングテンプレートはサ
ポートされません。

（注）

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスまたは手順に記載された Cisco IOSのマニュアルを参照してください。
（注）

MLDスヌーピングの概要
IPVersion4（IPv4）では、レイヤ2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチ
キャストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィッ

クは IPマルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。IPv6
では、MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6
マルチキャストデータは VLAN（仮想 LAN）内のすべてのポートにフラッディングされるの
ではなく、データを受信するポートのリストに選択的に転送されます。このリストは、IPv6マ
ルチキャスト制御パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリン
ク上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、
および隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派
生しています。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は
IGMPv3とそれぞれ同等です。MLDは Internet ControlMessage Protocolバージョン 6（ICMPv6）
のサブプロトコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケッ
ト内で先頭の Next Header値 58により識別されます。

スイッチは、次の 2つのバージョンのMLDスヌーピングをサポートします。

• MLDv1スヌーピング：MLDv1制御パケットを検出し、IPv6宛先マルチキャストアドレ
スに基づいてトラフィックのブリッジングを設定します。

• MLDv2基本スヌーピング（MBSS）：MLDv2制御パケットを使用して、IPv6宛先マルチ
キャストアドレスに基づいてトラフィックの転送を設定します。
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スイッチはMLDv1プロトコルパケットとMLDv2プロトコルパケットの両方でスヌーピング
でき、IPv6宛先マルチキャストアドレスに基づいて IPv6マルチキャストデータをブリッジン
グします。

スイッチは、IPv6送信元および宛先マルチキャストアドレスベースの転送を設定するMLDv2
拡張スヌーピングをサポートしません。

（注）

MLDスヌーピングは、グローバルまたは VLAN単位でイネーブルまたはディセーブルに設定
できます。MLDスヌーピングがイネーブルの場合、VLAN単位の IPv6マルチキャストアドレ
ステーブルはソフトウェアおよびハードウェアで構築されます。その後、スイッチはハード

ウェアで IPv6マルチキャストアドレスに基づくブリッジングを実行します。

IPv6マルチキャスト標準に従い、スイッチは自身のMACアドレスの下位4オクテットとMAC
アドレス 33:33:00:00:00:00の論理 ORを実行して、MACマルチキャストアドレスを抽出しま
す。たとえば、IPv6のMACアドレス FF02:DEAD:BEEF:1:3は、イーサネットのMACアドレ
ス 33:33:00:01:00:03にマッピングされます。

IPv6宛先アドレスとMAC宛先アドレスが一致しない場合、マルチキャストパケットは一致し
ません。スイッチは、一致しないパケットをハードウェアベースのMACアドレステーブル
によって転送します。MAC宛先アドレスがMACアドレステーブルにない場合、スイッチは
受信したポートと同じ VLAN内のすべてのポートにパケットをフラッディングします。

MLDメッセージ

MLDv1は、次の 3種類のメッセージをサポートします。

• Listener Query：IGMPv2クエリーと同等で、General QueryまたはMulicast-Address-Specific
Query（MASQ）のいずれかになります。

• Multicast Listener Report：IGMPv2レポートと同等です。

• Multicast Listener Doneメッセージ：IGMPv2 Leaveメッセージと同等です。

MLDv2では、MLDv1レポートおよび Doneメッセージに加えて、MLDv2クエリーおよび
MLDv2レポートもサポートします。

メッセージの送受信の結果生じるメッセージタイマーおよびステート移行は、IGMPv2メッ
セージの場合と同じです。リンクに対してローカルで有効な IPv6送信元アドレスを持たない
MLDメッセージは、MLDルータおよびMLDスイッチで無視されます。

MLDクエリー

スイッチはMLDクエリーを送信し、IPv6マルチキャストアドレスデータベースを構築し、
MLDグループ固有クエリー、MLDグループおよび送信元固有クエリーを生成して、MLDDone
メッセージに応答します。また、スイッチはレポート抑制、レポートプロキシング、即時脱退

機能、およびスタティックな IPv6マルチキャストグループアドレス設定もサポートします。
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MLDスヌーピングがディセーブルの場合、すべてのMLDクエリーが入力VLANでフラッディ
ングされます。

MLDスヌーピングがイネーブルの場合、受信されたMLDクエリーが入力VLANでフラッディ
ングされ、クエリーのコピーはCPUに送信され、処理されます。MLDスヌーピングでは、受
信されたクエリーから IPv6マルチキャストアドレスデータベースを構築します。MLDスヌー
ピングは、マルチキャストルータポートを検出して、タイマーを維持し、レポート応答時間

を設定します。また、VLANのクエリア IP送信元アドレス、VLAN内のクエリアポートを学
習して、マルチキャストアドレスエージングを維持します。

IPv6マルチキャストルータが Catalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、Catalyst 2960、2960-S、2960-C、2960-X、または 2960-CXスイッチが VLAN
上でクエリーを受信できるようにするため、IPv6 MLDスヌーピングを Catalyst 6500スイッチ
の拡張VLANでイネーブルにする必要があります。標準範囲VLAN（1～ 1005）の場合、IPv6
MLDスヌーピングを Catalyst 6500スイッチの VLANでイネーブルにする必要はありません。

（注）

グループがMLDスヌーピングデータベースに存在する場合、スイッチはMLDv1レポートを
送信して、グループ固有のクエリーに応答します。このグループが不明の場合、グループ固有

のクエリーは入力 VLANにフラッディングされます。

ホストがマルチキャストグループから脱退する場合、MLDDoneメッセージ（IGMPLeaveメッ
セージと同等）を送信できます。スイッチがMLDv1Doneメッセージを受信した際に、即時脱
退がイネーブルでなければ、スイッチはメッセージを受信したポートにMASQを送信して、
ポートに接続する他のデバイスがマルチキャストグループに残る必要があるかどうか判別しま

す。

マルチキャストクライアントエージングの堅牢性

クエリー数に基づいて、アドレスからのポートメンバーシップの削除を設定できます。1つの
アドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリーに関

してポート上のアドレスに対するレポートがない場合のみです。デフォルトの回数は 2回で
す。

マルチキャストルータ検出

IGMPスヌーピングと同様に、MLDスヌーピングでは次の特性を持つマルチキャストルータ
検出を行います。

•ユーザにより設定されたポートには、期限切れがありません。

•ダイナミックなポート学習は、MLDv1スヌーピングクエリーおよび IPv6 PIMv2パケット
により行われます。

•複数のルータが同じレイヤ2インターフェイス上にある場合、MLDスヌーピングではポー
ト上の単一のマルチキャストルータ（直前にルータ制御パケットを送信したルータ）を追

跡します。
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•マルチキャストルータポートのダイナミックなエージングは、デフォルトタイマーの 5
分に基づきます。ポート上で制御パケットが 5分間受信されない場合、マルチキャスト
ルータはルータのポートリストから削除されます。

• IPv6マルチキャストルータ検出が実行されるのは、MLDスヌーピングがスイッチでイ
ネーブルの場合のみです。

•受信された IPv6マルチキャストルータ制御パケットは、スイッチでMLDスヌーピング
がイネーブルかどうかにかかわらず、常に入力 VLANにフラッディングされます。

•最初の IPv6マルチキャストルータポートが検出された後は、不明の IPv6マルチキャス
トデータは、検出されたルータポートに対してのみ転送されます（それまでは、すべて

の IPv6マルチキャストデータは入力 VLANにフラッディングされます）。

MLDレポート

MLDv1 joinメッセージは、本質的には IGMPv2と同じように処理されます。IPv6マルチキャ
ストルータが VLANで検出されない場合は、レポートが処理されないか、またはスイッチか
ら転送されません。IPv6マルチキャストルータが検出され、MLDv1レポートが受信される
と、IPv6マルチキャストグループアドレスが VLANのMLDデータベースに入力されます。
その後、VLAN内のグループに対するすべての IPv6マルチキャストトラフィックが、このア
ドレスを使用して転送されます。MLDスヌーピングがディセーブルの場合、レポートは入力
VLANでフラッディングされます。

MLDスヌーピングがイネーブルの場合は、MLDレポート抑制（リスナーメッセージ抑制）は
自動的にイネーブルになります。レポート抑制により、スイッチはグループで受信された最初

のMLDv1レポートを IPv6マルチキャストルータに転送します。グループのそれ以降のレポー
トはルータに送信されません。MLDスヌーピングがディセーブルの場合は、レポート抑制が
ディセーブルになり、すべてのMLDv1レポートは入力 VLANにフラッディングされます。

スイッチは、MLDv1プロキシレポーティングもサポートします。MLDv1 MASQが受信され
ると、スイッチに他のポートのグループが存在する場合、およびクエリーを受信したポートと

アドレスの最後のメンバポートが異なる場合は、スイッチはクエリーを受信したアドレスに関

するMLDv1レポートで応答します。

MLD Doneメッセージおよび即時脱退

即時脱退機能がイネーブルの場合にホストがMLDv1 Doneメッセージ（IGMP Leaveメッセー
ジと同等）を送信すると、Doneメッセージを受信したポートはグループからただちに削除さ
れます。VLANで即時脱退をイネーブルにする場合は（IGMPスヌーピングと同様に）、ポー
トに単一のホストが接続されている VLANでのみこの機能を使用します。ポートがグループ
の最後のメンバである場合、グループも削除され、検出された IPv6マルチキャストルータに
脱退情報が転送されます。

VLANで即時脱退がイネーブルでない場合に（1つのポート上にグループのクライアントが複
数ある場合）、Doneメッセージがポートで受信されると、このポートでMASQが生成されま
す。ユーザは、既存アドレスのポートメンバーシップが削除される時期をMASQ数の観点か
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ら制御できます。アドレスに対するメンバーシップからポートが削除されるのは、設定された

数のクエリーに関してポート上のアドレスに対するMLDv1レポートがない場合です。

生成されるMASQ数は、ipv6 mld snooping last-listener-query countグローバルコンフィギュ
レーションコマンドにより設定されます。デフォルトの回数は 2回です。

MASQは、Doneメッセージが送信された IPv6マルチキャストアドレスに送信されます。ス
イッチの最大応答時間内にMASQで指定された IPv6マルチキャストアドレスにレポートが送
信されなければ、MASQが送信されたポートは IPv6マルチキャストアドレスデータベースか
ら削除されます。最大応答時間は、ipv6mld snooping last-listener-query-intervalグローバルコ
ンフィギュレーションコマンドにより設定します。削除されたポートがマルチキャストアド

レスの最後のメンバである場合は、マルチキャストアドレスも削除され、スイッチは検出され

たマルチキャストルータすべてにアドレス脱退情報を送信します。

即時脱退がイネーブルでない場合に、ポートがMLDDoneメッセージを受信すると、スイッチ
はポートでMASQを生成して、Doneメッセージが送信された IPv6マルチキャストアドレス
に送信します。ポートがマルチキャストグループから削除される前に、送信されるMASQ数
およびスイッチが応答を待機する時間を任意で設定できます。

MLDv1即時脱退をイネーブルにした場合、スイッチはポートでMLD Doneメッセージを検出
するとただちに、マルチキャストグループからポートを削除します。即時脱退機能を使用する

のは、VLANの各ポート上にレシーバが 1つだけ存在する場合に限定してください。同一ポー
トにマルチキャストグループのクライアントが複数ある場合は、VLANで即時脱退をイネー
ブルにしてはなりません。

トポロジ変更通知処理

ipv6 mld snooping tcn query solicit グローバルコンフィギュレーションコマンドを使用して、
トポロジ変更通知（TCN）送信請求をイネーブルにすると、MLDv1スヌーピングは、設定さ
れた数のMLDv1クエリーによりすべての IPv6マルチキャストトラフィックをフラッディン
グするよう VLANに設定してから、選択されたポートにのみマルチキャストデータの送信を
開始します。この値は、ipv6 mld snooping tcn flood query count グローバルコンフィギュレー
ションコマンドを使用して設定します。デフォルトでは、2つのクエリーが送信されます。ス
イッチが VLAN内の STPルートになる場合、またはスイッチがユーザにより設定された場合
は、リンクに対してローカルで有効な IPv6送信元アドレスを持つMLDv1グローバル Done
メッセージも生成されます。これは IGMPスヌーピングの場合と同じです。

IPv6 MLDスヌーピングの設定方法

MLDスヌーピングのデフォルト設定
表 17 : MLDスヌーピングのデフォルト設定

デフォルト設定機能

ディセーブルMLDスヌーピング（グローバル）
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デフォルト設定機能

イネーブルVLAN MLDスヌーピングが実行されるため
には、MLDスヌーピングがグローバルにイネーブルで
ある必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブルMLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルの
インターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブルTCNクエリー送信請求

2TCNクエリーカウント

ディセーブルMLDリスナー抑制

MLDスヌーピング設定時の注意事項
MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、 ipv6mld
snoopingグローバルコンフィギュレーションコマンドを使用してMLDスヌーピングを
グローバルにイネーブルにする必要があります。

• IPv6マルチキャストルータが Catalyst 6500スイッチであり、拡張 VLAN（範囲 1006～
4094）を使用する場合、スイッチが VLAN上でクエリーを受信できるようにするため、
IPv6 MLDスヌーピングを Catalyst 6500スイッチの拡張 VLANでイネーブルにする必要が
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あります。標準範囲 VLAN（1～ 1005）の場合、IPv6 MLDスヌーピングを Catalyst 6500
スイッチの VLANでイネーブルにする必要はありません。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方
の機能を同時にイネーブルにできます。

•スイッチまたはスイッチスタックに保持可能なマルチキャストエントリの最大数は、設
定された SDMテンプレートによって決まります。

•スイッチまたはスイッチスタックに保持可能なアドレスエントリの最大数は 4000です。

スイッチでのMLDスヌーピングのイネーブル化またはディセーブル化
（CLI）

デフォルトでは、IPv6 MLDスヌーピングはスイッチではグローバルにディセーブルで、すべ
ての VLANではイネーブルです。MLDスヌーピングがグローバルにディセーブルの場合は、
すべての VLANでもディセーブルです。MLDスヌーピングをグローバルにイネーブルにする
と、VLAN設定はグローバル設定を上書きします。つまり、MLDスヌーピングはデフォルト
ステート（イネーブル）の VLANインターフェイスでのみイネーブルになります。

VLAN単位またはVLAN範囲でMLDスヌーピングをイネーブルおよびディセーブルにできま
すが、MLDスヌーピングをグローバルにディセーブルにした場合は、すべての VLANでディ
セーブルになります。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングを
イネーブルまたはディセーブルに設定できます。

スイッチでMLDスヌーピングをグローバルにイネーブルにするには、特権 EXECモードで次
の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スイッチでMLDスヌーピングをイネー
ブルにします。

ipv6 mld snooping

例：

ステップ 2

Device(config)# ipv6 mld snooping

特権 EXECモードに戻ります。end

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 4

Device(config)# copy running-config
startup-config

OS（オペレーティングシステム）をリ
ロードします。

reload

例：

ステップ 5

Device(config)# reload

VLANでのMLDスヌーピングのイネーブル化またはディセーブル化
（CLI）

VLANでMLDスヌーピングをイネーブルにするには、特権 EXECモードで次の手順を実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スイッチでMLDスヌーピングをイネー
ブルにします。

ipv6 mld snooping

例：

ステップ 2

Device(config)# ipv6 mld snooping

VLANでMLDスヌーピングをイネーブ
ルにします。指定できる VLAN IDの範

ipv6 mld snooping vlan vlan-id

例：

ステップ 3

囲は 1～ 1001および 1006～ 4094で
す。Device(config)# ipv6 mld snooping

vlan 1
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目的コマンドまたはアクション

VLANスヌーピングをイネー
ブルにするには、MLDスヌー
ピングがグローバルにイネー

ブルである必要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# ipv6 mld snooping
vlan 1

スタティックマルチキャストグループの設定（CLI）
ホストまたはレイヤ 2ポートは、通常マルチキャストグループにダイナミックに加入します
が、VLANに IPv6マルチキャストアドレスおよびメンバポートをスタティックに設定するこ
ともできます。

マルチキャストグループのメンバとしてレイヤ 2ポートを追加するには、特権 EXECモード
で次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

マルチキャストグループのメンバとし

てレイヤ 2ポートにマルチキャストグ
ループを設定します。

ipv6 mld snooping vlan vlan-id static
ipv6_multicast_address interface
interface-id

例：

ステップ 2

• vlan-idは、マルチキャストグルー
プの VLAN IDです。指定できる

Device(config)# ipv6 mld snooping vlan
VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

1 static FF12::3 interface
gigabitethernet
0/1

• ipv6_multicast_addressは、128ビッ
トのグループ IPv6アドレスです。
このアドレスは RFC 2373で指定さ
れた形式でなければなりません。
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目的コマンドまたはアクション

• interface-idは、メンバポートです。
物理インターフェイスまたはポート

チャネル（1～ 48）に設定できま
す。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

スタティックメンバポートおよび IPv6
アドレスを確認します。

次のいずれかを使用します。ステップ 4

• show ipv6 mld snooping address
• show ipv6mld snooping address vlan
vlan-id

例：

Device# show ipv6 mld snooping address

または

Device# show ipv6 mld snooping vlan 1

マルチキャストルータポートの設定（CLI）

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされます。（注）

VLANにマルチキャストルータポートを追加するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

マルチキャストルータのVLAN IDを指
定して、マルチキャストルータにイン

ターフェイスを指定します。

ipv6 mld snooping vlan vlan-idmrouter
interface interface-id

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# ipv6 mld snooping vlan
1 mrouter interface gigabitethernet

•指定できる VLAN IDの範囲は 1～
1001および 1006～ 4094です。0/2

•このインターフェイスには物理イン
ターフェイスまたはポートチャネ

ルを指定できます。指定できるポー

トチャネルの範囲は 1～ 48です。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

VLANインターフェイスで IPv6MLDス
ヌーピングがイネーブルになっているこ

とを確認します。

show ipv6 mld snooping mrouter [vlan
vlan-id]

例：

ステップ 4

Device# show ipv6 mld snooping mrouter
vlan 1

MLD即時脱退のイネーブル化（CLI）
MLDv1即時脱退をイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANインターフェイスでMLD即時脱
退をイネーブルにします。

ipv6 mld snooping vlan vlan-id
immediate-leave

例：

ステップ 2

Device(config)# ipv6 mld snooping vlan
1 immediate-leave

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end
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目的コマンドまたはアクション

VLANインターフェイス上で即時脱退が
イネーブルになっていることを確認しま

す。

show ipv6 mld snooping vlan vlan-id

例：

Device# show ipv6 mld snooping vlan 1

ステップ 4

MLDスヌーピングクエリーの設定（CLI）
スイッチまたはVLANにMLDスヌーピングクエリーの特性を設定するには、特権EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

（任意）スイッチが一般クエリーに応

答しないリスナー（ポート）を削除す

ipv6 mld snooping robustness-variable
value

例：

ステップ 2

る前に、送信されるクエリー数を設定

します。指定できる範囲は 1～ 3で
す。デフォルトは 2です。

Device(config)# ipv6 mld snooping
robustness-variable 3

（任意）VLAN単位でロバストネス変
数を設定します。これにより、MLDレ

ipv6 mld snooping vlan vlan-id
robustness-variable value

例：

ステップ 3

ポート応答がない場合にマルチキャス

トアドレスがエージングアウトされるDevice(config)# ipv6 mld snooping vlan
1 robustness-variable 3 までに、MLDスヌーピングが送信する

一般クエリー数が決定されます。指定

できる範囲は 1～ 3です。デフォルト
は 0です。0に設定すると、使用され
る数はグローバルな堅牢性変数の値に

なります。

（任意）MLDクライアントがエージン
グアウトされる前にスイッチが送信す

ipv6 mld snooping
last-listener-query-count count

例：

ステップ 4

るMASQ数を設定します。指定できる
範囲は 1～ 7です。デフォルトは 2でDevice(config)# ipv6 mld snooping

last-listener-query-count 7 す。クエリーは 1秒後に送信されま
す。
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目的コマンドまたはアクション

（任意）VLAN単位でラストリスナー
クエリーカウントを設定します。この

ipv6 mld snooping vlan vlan-id
last-listener-query-count count

例：

ステップ 5

値はグローバルに設定された値を上書

きします。指定できる範囲は 1～ 7でDevice(config)# ipv6 mld snooping vlan
1 last-listener-query-count 7 す。デフォルトは 0です。0に設定す

ると、グローバルなカウント値が使用

されます。クエリーは 1秒後に送信さ
れます。

（任意）スイッチがMASQを送信した
あと、マルチキャストグループから

ipv6 mld snooping
last-listener-query-interval 間隔

例：

ステップ 6

ポートを削除するまで待機する最大応

答時間を設定します。指定できる範囲
Device(config)# ipv6 mld snooping
last-listener-query-interval 2000 は、100～ 32,768ミリ秒です。デフォ

ルト値は 1000（1秒）です。

（任意）VLAN単位で last-listenerクエ
リーインターバルを設定します。この

ipv6 mld snooping vlan vlan-id
last-listener-query-interval interval

例：

ステップ 7

値はグローバルに設定された値を上書

きします。指定できる範囲は、0～Device(config)# ipv6 mld snooping vlan
1 last-listener-query-interval 2000 32,768ミリ秒です。デフォルトは 0で

す。0に設定すると、グローバルな最
後のリスナークエリーインターバルが

使用されます。

（任意）トポロジ変更通知（TCN）を
イネーブルにします。これにより、

ipv6 mld snooping tcn query solicit

例：

ステップ 8

VLANは設定された数のクエリーに関
Device(config)# ipv6 mld snooping tcn
query solicit する IPv6マルチキャストトラフィッ

クすべてをフラッディングしてから、

マルチキャストデータをマルチキャス

トデータの受信を要求するポートに対

してのみ送信します。デフォルトで

は、TCNはディセーブルに設定されて
います。

（任意）TCNがイネーブルの場合、送
信される TCNクエリー数を指定しま

ipv6 mld snooping tcn flood query count
count

例：

ステップ 9

す。指定できる範囲は 1～ 10で、デ
フォルトは 2です。Device(config)# ipv6 mld snooping tcn

flood query count 5

特権 EXECモードに戻ります。endステップ 10
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目的コマンドまたはアクション

（任意）スイッチまたはVLANのMLD
スヌーピングクエリア情報を確認しま

す。

show ipv6 mld snooping querier [vlan
vlan-id]

例：

ステップ 11

Device(config)# show ipv6 mld snooping
querier vlan 1

MLDリスナーメッセージ抑制のディセーブル化（CLI）
デフォルトでは、MLDスヌーピングリスナーメッセージ抑制はイネーブルに設定されていま
す。この機能がイネーブルの場合、スイッチはマルチキャストルータクエリーごとに 1つの
MLDレポートのみを転送します。メッセージ抑制がディセーブルの場合は、複数のマルチキャ
ストルータにMLDレポートが転送されます。

MLDリスナーメッセージ抑制をディセーブルにするには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

MLDメッセージ抑制をディセーブルに
します。

no ipv6 mld snooping
listener-message-suppression

例：

ステップ 2

Device(config)# no ipv6 mld snooping
listener-message-suppression

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

IPv6MLDスヌーピングレポート抑制が
ディセーブルであることを確認します。

show ipv6 mld snooping

例：

ステップ 4

Device# show ipv6 mld snooping
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MLDスヌーピング情報の表示
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよび VLAN
インターフェイスのMLDスヌーピング情報を表示できます。また、MLDスヌーピング用に設
定された VLANの IPv6グループアドレスマルチキャストエントリを表示することもできま
す。

表 18 : MLDスヌーピング情報表示用のコマンド

目的コマンド

スイッチのすべての VLANまたは指定された VLANのMLDス
ヌーピング設定情報を表示します。

（任意）個々の VLANに関する情報を表示するには、vlanvlan-id
を入力します。指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

show ipv6 mld snooping
[vlan vlan-id]

ダイナミックに学習され、手動で設定されたマルチキャストルー

タインターフェイスの情報を表示します。MLDスヌーピングを
イネーブルにすると、スイッチはマルチキャストルータの接続先

であるインターフェイスを自動的に学習します。これらのイン

ターフェイスは動的に学習されます。

（任意）個々の VLANに関する情報を表示するには、vlanvlan-id
を入力します。指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

show ipv6 mld snooping
mrouter [vlan vlan-id]

VLAN内で直前に受信したMLDクエリーメッセージの IPv6アド
レスおよび着信ポートに関する情報を表示します。

（任意）vlanvlan-idを入力して、単一の VLAN情報を表示しま
す。指定できる VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping
querier [vlan vlan-id]

すべての IPv6マルチキャストアドレス情報あるいはスイッチま
たは VLANの特定の IPv6マルチキャストアドレス情報を表示し
ます。

• countを入力して、スイッチまたは VLANのグループ数を表
示します。

• dynamicを入力して、スイッチまたは VLANのMLDスヌー
ピング学習済みグループ情報を表示します。

• userを入力して、スイッチまたは VLANのMLDスヌーピン
グユーザ設定グループ情報を表示します。

show ipv6 mld snooping
address [vlan vlan-id] [count
| dynamic | user]
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目的コマンド

指定のVLANおよび IPv6マルチキャストアドレスのMLDスヌー
ピングを表示します。

show ipv6 mld snooping
address vlan vlan-id
[ipv6-multicast-address]

MLDスヌーピングの設定例

スタティックなマルチキャストグループの設定：例

次に、IPv6マルチキャストグループをスタティックに設定する例を示します。

Device# configure terminal
Device(config)# ipv6 mld snooping vlan 2 static FF12::3 interface gigabitethernet

1/0/1
Device(config)# end

マルチキャストルータポートの設定：例

次に、VLAN 200にマルチキャストルータポートを追加する例を示します。

Device# configure terminal
Device(config)# ipv6 mld snooping vlan 200 mrouter interface gigabitethernet

0/2
Device(config)# exit

MLD即時脱退のイネーブル化：例
次に、VLAN 130でMLD即時脱退をイネーブルにする例を示します。

Device# configure terminal
Device(config)# ipv6 mld snooping vlan 130 immediate-leave
Device(config)# exit

MLDスヌーピングクエリーの設定：例
次に、MLDスヌーピングのグローバルな堅牢性変数を 3に設定する例を示します。

Device# configure terminal
Device(config)# ipv6 mld snooping robustness-variable 3
Device(config)# exit
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次に、VLANのMLDスヌーピングの最後のリスナークエリーカウントを 3に設定する例を示
します。

Device# configure terminal
Device(config)# ipv6 mld snooping vlan 200 last-listener-query-count 3
Device(config)# exit

次に、MLDスヌーピングの最後のリスナークエリーインターバル（最大応答時間）を 2000
（2秒）に設定する例を示します。

Device# configure terminal
Device(config)# ipv6 mld snooping last-listener-query-interval 2000
Device(config)# exit
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第 15 章

IPv6ユニキャストルーティングの設定

•機能情報の確認（245ページ）
• IPv6ユニキャストルーティングの設定について（245ページ）
• DHCP for IPv6アドレス割り当ての設定（274ページ）
• IPv6ユニキャストルーティングの設定例（279ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

この章のすべての IPv6機能を使用するには、スイッチまたはスタックマスターが IPサービス
フィーチャセットを実行している必要があります。IPベースのフィーチャセットを実行して
いるスイッチは、IPv6スタティックルーティング、IPv6のRIP、およびOSPFをサポートしま
す。LANベースのフィーチャセットが稼働しているスイッチは、IPv6ホスト機能だけをサポー
トします。

（注）
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IPv6の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality ofService
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。IPv6アドレ
ススペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界

ルータで Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も
低下します。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定し
ます。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィール
ドで Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べ
られます。

IPv6 Addresses

スイッチがサポートするのは、IPv6ユニキャストアドレスのみです。サイトローカルなユニ
キャストアドレスおよびマルチキャストアドレスはサポートされません。

IPv6の 128ビットアドレスは、コロンで区切られた一連の 8つの 16進フィールド
（n:n:n:n:n:n:n:n.の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼ

ロを省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する 16進フィールドを表すことができます。ただ
し、この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、
Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6 Addressing and Basic
Connectivity」の章を参照してください。

「Information About Implementing Basic Connectivity for IPv6」の章では、次の項の内容がスイッ
チに適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：ユニキャスト

• IPv6アドレスタイプ：マルチキャスト

•「IPv6 Address Output Display」
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•簡易 IPv6パケットヘッダー

サポート対象の IPv6ユニキャストルーティング機能

ここでは、スイッチでサポートされている IPv6プロトコル機能について説明します。

スイッチは、IPv6のRouting Information Protocol（RIP）、およびOpenShortest Path First（OSPF）
バージョン 3プロトコルによる IPv6ルーティング機能を提供します。等コストルートは 16個
までサポートされ、IPv4および IPv6フレームを回線レートで同時に転送できます。

128ビット幅のユニキャストアドレス

スイッチは集約可能なグローバルユニキャストアドレスおよびリンクに対してローカルなユ

ニキャストアドレスをサポートします。サイトに対してローカルなユニキャストアドレスは

サポートされていません。

•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティング
プレフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルー

ティングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最

終的にインターネットサービスプロバイダーに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイ
ンターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り
当てには、バイナリ値001（2000::/3）で開始するアドレス範囲が使用されます。プレフィッ
クスが 2000::/3（001）～E000::/3（111）のアドレスには、ExtendedUnique Identifier（EUI）
64フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクに対してローカルなユニキャストアドレスをすべてのインターフェイスに自動的に
設定するには、修飾 EUIフォーマット内で、リンクに対してローカルなプレフィックス
FE80::/10（1111 1110 10）およびインターフェイスIDを使用します。ネイバー探索プロト
コル（NDP）およびステートレス自動設定プロセスでは、リンクに対してローカルなアド
レスが使用されます。ローカルリンク上のノードは、リンクに対してローカルなアドレス

を使用します。通信する場合に、グローバルに一意なアドレスは不要です。IPv6ルータ
は、リンクに対してローカルな送信元または宛先アドレスを持つパケットをその他のリン

クに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照し
てください。

IPv6の DNS

IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよび
アドレス/名前の検索プロセスでサポートします。DNSAAAAリソースレコードタイプは IPv6
アドレスをサポートし、IPv4のAアドレスレコードと同等です。スイッチは IPv4および IPv6
の DNS解決をサポートします。
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IPv6ユニキャストのパスMTUディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTU
ディスカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定された
データパスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整でき
ます。IPv6では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない
場合、パケットの送信元がフラグメンテーションを処理します。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセー
ジなどのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告

します。IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケット
も使用されます。

ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポー
トしない IPv6ステーション対応のスタティックネイバーエントリをサポートします。IPv6ネ
イバー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使
用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーに到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしていま
す。マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクト
がサポートされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホッ
プ転送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。IPv6パ
ケットのネクストホップがスイッチによってアクティブに解決しようとしている同じネイバー

である場合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップしま

す。このドロップにより、CPUに余分な負荷がかからないようになります。

デフォルトルータプリファレンス

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しまし

た。スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータ
リストを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。

IPv6 NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明
または低いルータよりも優先されます。NDPは、到達可能または到達可能の可能性があるルー
タとして、常に同じルータを選択するか、またはルータリストから繰り返し使用できます。

DRPを使用することにより、IPv6ホストが、両方ともが到達可能または到達可能の可能性が
ある 2台のルータを差別化するように設定できます。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。
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IPv6のステートレス自動設定および重複アドレス検出

スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの
管理のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができ

ます。ホストはリンクに対してローカルな独自アドレスを自動的に設定します。起動元ノード

はルータに送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求

します。

自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6アプリケーション

スイッチは、次のアプリケーションについて IPv6をサポートします。

• Ping、traceroute、Telnet、および TFTP

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバアクセス

• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理に関する詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

DHCP for IPv6アドレスの割り当て

DHCPv6を使用すると、DHCPサーバは IPv6ネットワークアドレスなどの設定パラメータを
IPv6クライアントに渡すことができます。このアドレス割り当て機能により、ホストが接続す
るネットワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが管理

されます。アドレスは、1つまたは複数のプレフィックスプールから割り当てることができま
す。デフォルトのドメインおよびDNSネームサーバアドレスなど、その他のオプションは、
クライアントに戻すことができます。アドレスプールは、特定のインターフェイス、複数のイ

ンターフェイス上で使用する場合に割り当てられます。または、サーバが自動的に適切なプー

ルを検出できます。

これらの機能の詳細および設定方法については、『Cisco IOS IPv6 Configuration Guide』を参照
してください。

このマニュアルでは、DHCPv6のアドレス割り当てについてだけ説明します。DHCPv6クライ
アント、サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco
IOS IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。

IPv6のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的
に定義します。スタティックルートが有効なのは、外部ネットワークへのパスが1つしかない
小規模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュ

リティを設定する場合です。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
249

IPv6

IPv6のステートレス自動設定および重複アドレス検出



スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

RIP for IPv6

IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウン
トを使用するディスタンスベクトルプロトコルです。IPv6アドレスおよびプレフィックスの
サポート、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアッ
プデートメッセージの宛先アドレスとして使用する機能などがあります。

IPv6の RIPの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing RIP for IPv6」の章を参照してください。

『OSPF for IPv6』

IP Baseフィーチャセットを実行しているスイッチは、IPv6のOpen Shortest Path First（OSPF）
（IPのリンクステートプロトコル）をサポートします。詳細については、Cisco.comの『Cisco
IOS IPv6 Configuration Library』を参照してください。

IPv6の HSRPの設定

HSRPは、任意の単一のルータのアベイラビリティに依存せず、ルーティング IPv6トラフィッ
クにルーティング冗長性を提供します。IPv6ホストは、IPv6ネイバー探索ルータのアドバタ
イズメントメッセージによって使用可能なルータを学習します。これらのメッセージは定期的

にマルチキャストされるか、ホストにより送信請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォル
トで HSRP仮想MACアドレスに基づく HSRPの仮想 IPv6リンクローカルアドレスがありま
す。HSRPグループがアクティブな場合、定期的なメッセージがHSRP仮想 IPv6リンクローカ
ルアドレスに送信されます。グループがアクティブステートでなくなった場合、これらのメッ

セージは最後のメッセージが送信されたあとで停止します。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

（注）

EIGRP IPv6

スイッチは、IPv6の Enhanced Interior Gateway Routing Protocol（EIGRP）をサポートしていま
す。IPv6の EIGRPは稼働するインターフェイス上で設定されるため、グローバルな IPv6アド
レスは不要です。IP Liteを実行しているスイッチは EIGRPv6スタブルーティングをサポート
します。

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗
示的なルータ IDはローカルの IPv6アドレスを基にして作成されるため、すべての IPv6ノー
ドには常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードのみが含まれ
るネットワークで稼働するため、使用可能な IPv6ルータ IDがない場合があります。
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EIGRP for IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing EIGRP for IPv6」の章を参照してください。

EIGRPv6スタブルーティング

EIGRPv6スタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動
することでリソースの利用率を低減させます。

EIGRPv6スタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィッ
クの唯一の許容ルートは、EIGRPv6スタブルーティングを設定しているスイッチ経由です。
スイッチは、ユーザインターフェイスとして設定されているインターフェイスまたは他のデバ

イスに接続されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPv6スタブルーティングを使用しているときは、EIGRPv6を使用してスイッチだけをス
タブとして設定するように、分散ルータおよびリモートルータを設定する必要があります。指

定したルートだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、および

ルーティングアップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、スイッチ Bは EIGRPv6スタブルータとして設定されています。スイッチAおよ
びCは残りのWANに接続されています。スイッチBは、接続ルート、スタティックルート、
再配信ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ B
は、スイッチ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 8 : EIGRPスタブルータ設定

EIGRPv6スタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2
of 3: Routing Protocols, Release 12.4』の「Implementing EIGRP for IPv6」を参照してください。
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SNMPと Syslog、IPv6による

IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトラ
ンスポートが必要になります。IPv6による Syslogは、このトランスポートのアドレスデータ
タイプをサポートします。

IPv6による SNMPおよび Syslogは、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップの
サポート

• IPv6アドレス指定をサポートするための SNMPおよび Syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

IPv6に関連するサポートでは、SNMPは既存の IPトランスポートマッピングを変更して、IPv4
と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポートし
ます。

•デフォルト設定のユーザデータグラムプロトコル（UDP）SNMPソケットを開く

• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、IPv6による SNMPについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、IPv6による Syslogについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6上の HTTP（S）

HTTPクライアントは要求を IPv4 HTTPサーバと IPv6 HTTPサーバの両方に送信し、これらの
サーバは IPv4HTTPクライアントと IPv6HTTPクライアントの両方からの要求に応答します。
IPv6アドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必要があり
ます。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。
受信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケット
は、接続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。IPv6リスニングソケットは、
IPv6ワイルドカードアドレスにバインドされています。

基本TCP/IPスタックは、デュアルスタック環境をサポートします。HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。
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HTTP接続を確立するには、基本ネットワーク接続（ping）がクライアントとサーバホストと
の間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。

サポートされていない IPv6ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

• IPv6バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）テー
ブルのサポート

•サイトローカルなアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイ
ントとしてのスイッチ

• IPv6ユニキャスト Reverse-Path Forwarding

• IPv6 Web Cache Communication Protocol（WCCP）

IPv6機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アド
レスによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失わ

れて、制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらは
ソフトウェアで転送されます。

•スイッチはソースルート IPv6パケットに関する QoS分類をハードウェアで適用できませ
ん。

IPv6とスイッチスタック

スイッチにより、スタック全体で IPv6転送がサポートされ、スタックマスターで IPv6ホスト
機能がサポートされます。スタックマスターは IPv6ユニキャストルーティングプロトコルを
実行してルーティングテーブルを計算します。スタックメンバースイッチはテーブルを受信

して、転送用にハードウェア IPv6ルートを作成します。スタックマスターも、すべての IPv6
アプリケーションを実行します。

スタック内で IPv6パケットをルーティングするには、スタック内のすべてのスイッチで IPBase
フィーチャセットが稼動している必要があります。

（注）
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新しいスイッチがスタックマスターになる場合、新しいマスターは IPv6ルーティングテーブ
ルを再計算してこれをメンバースイッチに配布します。新しいスタックマスターが選択中お

よびリセット中の間には、スイッチスタックによる IPv6パケットの転送は行われません。ス
タックMACアドレスが変更され、これによって IPv6アドレスが変更されます。ipv6 address
ipv6-prefix/prefix length eui-64インターフェイスコンフィギュレーションコマンドを使用して、
拡張固有識別子（EUI）でスタック IPv6アドレスを指定する場合、アドレスは、インターフェ
イスMACアドレスに基づきます。IPv6アドレッシングの設定と IPv6ルーティングのイネー
ブル化（CLI）（255ページ）を参照してください。

スタック上で永続的なMACアドレスを設定し、スタックマスターが変更された場合、スタッ
クMACアドレスは、約 4分間、変更されません。

IPv6スタックマスターおよびメンバーの機能は次のとおりです。

•スタックマスター

• IPv6ルーティングプロトコルの実行

•ルーティングテーブルの生成

• dCEFv6を使用するスタックメンバーへのルーティングテーブルの配布

• IPv6ホスト機能および IPv6アプリケーションの実行

•スタックメンバー（IPサービスフィーチャセットを実行している必要があります）

•スタックマスターからの CEFv6ルーティングテーブルの受信

•ハードウェアへのルートのプログラミング

IPv6パケットに例外（IPv6オプション）がなく、スタック内のス
イッチでハードウェアリソースが不足していない場合、IPv6パ
ケットがスタック全体にわたってハードウェアでルーティングさ

れます。

（注）

•マスターの再選択での CEFv6テーブルのフラッシュ

IPv6のデフォルト設定
表 19 : IPv6のデフォルト設定

デフォルト設定機能

アドバンスデスクトップ。デフォルトは拡張テンプ

レート

SDMテンプレート
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デフォルト設定機能

すべてのインターフェイスでグローバルにディセー

ブル

IPv6ルーティング

ディセーブル（IPv4 CEFおよび dCEFはデフォルト
でイネーブル）

IPv6ルーティングがイネーブルの場合、
CEFv6および dCEF6は自動的にイネーブ
ル

（注）

CEFv6または dCEFv6

未設定IPv6アドレス

IPv6アドレッシングの設定とIPv6ルーティングのイネーブル化（CLI）
ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックを
スイッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•スイッチでは、この章で説明されたすべての機能がサポートされるわけではありません。
サポートされていない IPv6ユニキャストルーティング機能（253ページ）を参照してく
ださい。

• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使
用したコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix
変数を入力する必要があります。prefix-length変数（スラッシュ（/）で始まる）は、プレ
フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグロー
バル IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定す
ると、リンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6
のアクティブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リン

クの必須マルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループ FF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用され
る）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループFF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

インターフェイスから IPv6アドレスを削除するには、noipv6address ipv6-prefix/prefix lengtheui-64
または no ipv6 address ipv6-addresslink-localインターフェイスコンフィギュレーションコマン
ドを使用します。インターフェイスから手動で設定したすべての IPv6アドレスを削除するに
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は、no ipv6 addressインターフェイスコンフィギュレーションコマンドを引数なしで使用し
ます。IPv6アドレスで明示的に設定されていないインターフェイスで IPv6処理をディセーブ
ルにするには、no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用しま
す。IPv6ルーティングをグローバルにディセーブルにするには、no ipv6unicast-routingグロー
バルコンフィギュレーションコマンドを使用します。

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationLibrary』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルに
するは、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPv4および IPv6をサポートする SDM
テンプレートを選択します。

sdmpreferdual-ipv4-and-ipv6 { advanced
| vlan}

例：

ステップ 2

• advanced：スイッチをデフォルト
テンプレートに設定して、システ

ムリソースを均衡化します。
Device(config)# sdm prefer
dual-ipv4-and-ipv6 default

• vlan：ハードウェアでのルーティ
ングをサポートしないスイッチで

の VLAN設定を最大化します。

advancedはすべてのライセン
スレベルで使用できます。

VLANテンプレートは LAN
Baseライセンスでのみ使用で
きます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

オペレーティングシステムをリロード

します。

reload

例：

ステップ 4

Device# reload
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目的コマンドまたはアクション

スイッチのリロード後、グローバルコ

ンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 5

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

interface interface-id

例：

ステップ 6

ヤ 3インターフェイスを指定します。
Device(config)# interface インターフェイスは物理インターフェ

イス、スイッチ仮想インターフェイスgigabitethernet 1/0/1

（SVI）、またはレイヤ 3 EtherChannel
に設定できます。

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

noswitchport

例：

Device(config-if)# no switchport

ステップ 7

次のいずれかを使用します。ステップ 8 • IPv6アドレスの下位 64ビットの
拡張固有識別子（EUI）を使用し• ipv6 address ipv6-prefix/prefix length

eui-64 て、グローバル IPv6アドレスを指
定します。ネットワークプレ• ipv6 address ipv6-address/prefix

length フィックスだけを指定します。最

終の 64ビットは、スイッチの• ipv6 address ipv6-address link-local
MACアドレスから自動的に計算さ• ipv6 enable
れます。これにより、インター• ipv6 addressWORD
フェイス上で IPv6処理がイネーブ
ルになります。

• ipv6 addressautoconfig
• ipv6 addressdhcp

例： •インターフェイスの IPv6アドレス
を手動で設定します。Device(config-if)# ipv6 address

2001:0DB8:c18:1::/64 eui 64
•インターフェイスで IPv6がイネー
ブルな場合に自動設定されるリンDevice(config-if)# ipv6 address

2001:0DB8:c18:1::/64 クローカルなアドレスでなく、イ

ンターフェイス上の特定のリンク
Device(config-if)# ipv6 address
2001:0DB8:c18:1:: link-local ローカルなアドレスを使用するよ

うに指定します。このコマンドに

より、インターフェイス上で IPv6
処理がイネーブルになります。

Device(config-if)# ipv6 enable

•インターフェイスに IPv6リンク
ローカルなアドレスを自動設定

し、インターフェイスでの IPv6処
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目的コマンドまたはアクション

理をイネーブルにします。リンク

に対してローカルなアドレスを使

用できるのは、同じリンク上の

ノードと通信する場合だけです。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

Device(config-if)# exit

スイッチ上で IPルーティングをイネー
ブルにします。

ip routing

例：

ステップ 10

Device(config)# ip routing

IPv6ユニキャストデータパケットの
転送をイネーブルにします。

ipv6unicast-routing

例：

ステップ 11

Device(config)# ipv6 unicast-routing

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

入力を確認します。show ipv6 interface interface-id

例：

ステップ 13

Device# show ipv6 interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 14

Device# copy running-config
startup-config

IPv4および IPv6プロトコルスタックの設定（CLI）
IPv4および IPv6を両方サポートし、IPv6ルーティングがイネーブルになるようにレイヤ 3イ
ンターフェイスを設定するには、特権 EXECモードで次の手順を実行します。
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IPv6アドレスが設定されていないインターフェイスで IPv6処理をディセーブルにするには、
no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Switch# configure terminal

スイッチ上でルーティングをイネーブ

ルにします。

ip routing

例：

ステップ 2

Switch(config)# ip routing

スイッチ上で IPv6データパケットの
転送をイネーブルにします。

ipv6 unicast-routing

例：

ステップ 3

Switch(config)# ipv6 unicast-routing

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Switch(config)# interface

ステップ 4

gigabitethernet 1/0/1

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 5

インターフェイスのプライマリまたは

セカンダリ IPv4アドレスを指定しま
す。

ip address ip-address mask [secondary]

例：

Switch(config-if)# ip address 10.1.2.3

ステップ 6

255.255.255

次のいずれかを使用します。ステップ 7 •グローバル IPv6アドレスを指定し
ます。ネットワークプレフィック
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目的コマンドまたはアクション

スだけを指定します。最終の 64
ビットは、スイッチのMACアド
レスから自動的に計算されます。

• ipv6 address ipv6-prefix/prefix length
eui-64

• ipv6 address ipv6-address/prefix
length

•インターフェイスで IPv6がイネー
ブルな場合に自動設定されるリン

• ipv6 address ipv6-address link-local
• ipv6 enable

クローカルなアドレスでなく、イ• ipv6 addressWORD
ンターフェイス上のリンクローカ• ipv6 addressautoconfig
ルなアドレスを使用するように指

定します。

• ipv6 addressdhcp

•インターフェイスに IPv6リンク
ローカルなアドレスを自動設定

し、インターフェイスでの IPv6処
理をイネーブルにします。リンク

に対してローカルなアドレスを使

用できるのは、同じリンク上の

ノードと通信する場合だけです。

インターフェイスから手動で

設定したすべての IPv6アド
レスを削除するには、no ipv6
addressインターフェイスコ
ンフィギュレーションコマン

ドを引数なしで使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 8

Switch(config)# end

入力を確認します。次のいずれかを使用します。ステップ 9

• show interface interface-id
• show ip interface interface-id
• show ipv6 interface interface-id

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 10

Switch# copy running-config
startup-config
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デフォルトルータプリファレンスの設定（CLI）
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイス
コンフィギュレーションコマンドによって設定される DRPとともに送信されます。DRPが設
定されていない場合は、RAは中小規模のプリファレンスとともに送信されます。

リンク上の2つのルータが等価ではあっても、等コストではないルーティングを提供する可能
性がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合

は、DRPが有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始して、DRPを指定する
interface interface-id

例：

ステップ 2

レイヤ 3インターフェイスを特定しま
す。Device(config)# interface

gigabitethernet 1/0/1

スイッチインターフェイス上のルータ

に DRPを指定します。
ipv6 nd router-preference {high |medium
| low}

例：

ステップ 3

Device(config-if)# ipv6 nd
router-preference medium

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認します。showipv6interface

例：

ステップ 5
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目的コマンドまたはアクション

Device# show ipv6 interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 6

Device# copy running-config
startup-config

IPv6 ICMPレート制限の設定（CLI）
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100
ミリ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPレート制限パラメータを変更するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPv6 ICMPエラーメッセージの間隔と
バケットサイズを設定します。

ipv6 icmp error-interval interval
[bucketsize]

例：

ステップ 2

• interval：バケットに追加されるトー
クンの間隔（ミリ秒）。指定できる

Device(config)# ipv6 icmp
範囲は 0～ 2147483647ミリ秒で
す。

error-interval 50 20

• bucketsize：（任意）バケットに格
納される最大トークン数。指定でき

る範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show ipv6 interface [interface-id]

例：

ステップ 4

Device# show ipv6 interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 5

Device# copy running-config
startup-config

IPv6の CEFおよび dCEFの設定
シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るためのレイヤ 3 IPスイッチングテクノロジーです。CEFには高度な IP検索および転送アル
ゴリズムが実装されているため、レイヤ3スイッチングのパフォーマンスを最大化できます。
高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより多く
の CPU処理能力をパケット転送に振り分けることができます。スイッチスタックでは、ハー
ドウェアによって distributed CEF（dCEF）が使用されます。IPv4 CEFおよび dCEFはデフォル
トでイネーブルです。IPv6 CEFおよび dCEFはデフォルトでディセーブルですが、IPv6ルー
ティングを設定すると自動的にイネーブルになります。

IPv6ルーティングが設定されていない場合は、IPv6CEFおよび dCEFは自動的にディセーブル
になります。IPv6CEFおよび dCEFは、設定中にディセーブルにできません。IPv6ステータス
を確認するには、show ipv6 cef特権 EXECコマンドを入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバル
コンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバ
ルに設定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用し
て、特定のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

CEFおよびdCEFの設定に関する詳細情報については、Cisco.comの『Cisco IOS IPv6Configuration
Library』を参照してください。

IPv6のスタティックルーティングの設定（CLI）
スタティック IPv6ルートを設定する前に、ip routingグローバルコンフィギュレーションコ
マンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにし、インターフェイ
スに IPv6アドレスを設定して少なくとも 1つのレイヤ 3インターフェイス上で IPv6をイネー
ブルにする必要があります。
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スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6
Configuration Library』の「Implementing Static Routes for IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

スタティックIPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length
{ipv6-address | interface-id [ipv6-address]}
[administrative distance]

ステップ 2

• ipv6-prefix：スタティックルートの
宛先となる IPv6ネットワーク。ス

例：
タティックホストルートを設定す

Device(config)# ipv6 route
る場合は、ホスト名も設定できま

す。2001:0DB8::/32 gigabitethernet2/0/1
130

• /prefix length：IPv6プレフィックス
の長さ。プレフィックス（アドレス

のネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す

10進値です。10進数値の前にス
ラッシュ記号が必要です。

• ipv6-address：指定したネットワー
クに到達するために使用可能なネク

ストホップの IPv6アドレス。ネク
ストホップの IPv6アドレスを直接
接続する必要はありません。再帰処

理が実行されて、直接接続されたネ

クストホップの IPv6アドレスが検
出されます。このアドレスは RFC
2373に記載された形式（16ビット
値を使用したコロン区切りの 16進
表記で指定）で設定する必要があり

ます。

• interface-id：Point-To-Point（ポイン
トツーポイント）インターフェイス

およびブロードキャストインター

フェイスからのダイレクトスタ

ティックルートを指定します。ポ

イントツーポイントインターフェ

イスの場合、ネクストホップの
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目的コマンドまたはアクション

IPv6アドレスを指定する必要はあ
りません。ブロードキャストイン

ターフェイスの場合は、常にネクス

トホップの IPv6アドレスを指定す
るか、または指定したプレフィック

スをリンクに割り当てて、リンクに

対してローカルなアドレスをネクス

トホップとして指定する必要があ

ります。パケットの送信先となるネ

クストホップの IPv6アドレスを指
定することもできます。

リンクに対してローカルなア

ドレスをネクストホップとし

て使用する場合は、interface-id
を指定する必要があります

（リンクに対してローカルな

ネクストホップを隣接ルータ

に設定する必要もありま

す）。

（注）

• administrative distance：（任意）ア
ドミニストレーティブディスタン

ス。指定できる範囲は 1～ 254で
す。デフォルト値は 1で、この場
合、接続されたルートを除くその他

のどのルートタイプよりも、スタ

ティックルートが優先します。フ

ローティングスタティックルート

を設定する場合は、ダイナミック

ルーティングプロトコルよりも大

きなアドミニストレーティブディ

スタンスを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

IPv6ルーティングテーブルの内容を表
示して、設定を確認します。

次のいずれかを使用します。ステップ 4

• show ipv6 static [ipv6-address |
ipv6-prefix/prefix length ] [interface • interface interface-id：（任意）出力

インターフェイスとして指定された
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目的コマンドまたはアクション

インターフェイスを含むスタティッ

クルートのみを表示します。

interface-id ] [detail]][recursive]
[detail]

• show ipv6 route static [updated]
• recursive：（任意）再帰スタティッ
クルートのみを表示します。例：

Device# show ipv6 static 2001:0DB8::/32
interface gigabitethernet2/0/1

recursiveキーワードは interface
キーワードと相互に排他的です。た

だし、コマンド構文に IPv6プレ
または

フィックスが指定されているかどう
Device# show ipv6 route static かに関係なく、使用することができ

ます。

• detail：（任意）次に示す追加情報
を表示します。

•有効な再帰ルートの場合、出力
パスセットおよび最大分解深

度

•無効なルートの場合、ルートが
無効な理由

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 5

Device# copy running-config
startup-config

RIP for IPv6の設定（CLI）
IPv6 RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレー
ションコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバル
コンフィギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにして、IPv6
RIPをイネーブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにする必要がありま
す。

IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing RIP for IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
266

IPv6

RIP for IPv6の設定（CLI）



目的コマンドまたはアクション

Device# configure terminal

IPv6 RIPルーティングプロセスを設定
し、このプロセスに対してルータコン

ipv6 router rip name

例：

ステップ 2

フィギュレーションモードを開始しま

す。Device(config)# ipv6 router rip cisco

（任意）IPv6 RIPがサポートできる等
コストルートの最大数を定義します。

maximum-paths number-paths

例：

ステップ 3

指定できる範囲は 1～ 32で、デフォル
トは 16ルートです。Device(config-router)# maximum-paths

6

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-router)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface

ステップ 5

gigabitethernet 1/0/1

指定された IPv6RIPルーティングプロ
セスをインターフェイス上でイネーブ

ルにします。

ipv6 rip nameenable

例：

Device(config-if)# ipv6 rip cisco

ステップ 6

enable

（任意）IPv6デフォルトルート（::/0）
を RIPルーティングプロセスアップ

ipv6 rip namedefault-information {only
| originate}

例：

ステップ 7

デートに格納して、指定インターフェ

イスから送信します。

Device(config-if)# ipv6 rip cisco
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目的コマンドまたはアクション

default-information only 任意のインターフェイスから

IPv6デフォルトルート
（::/0）を送信したあとに、
ルーティングループが発生し

ないようにするために、ルー

ティングプロセスは任意のイ

ンターフェイスで受信したす

べてのデフォルトルートを無

視します。

（注）

• only：このインターフェイスから
送信するアップデートに、デフォ

ルトルートを格納し、その他のす

べてのルートを含めない場合に選

択します。

• originate：このインターフェイス
から送信するアップデートに、デ

フォルトルートおよびその他のす

べてのルートを格納する場合に選

択します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

次のいずれかを使用します。ステップ 9 •現在の IPv6 RIPプロセスに関する
情報を表示します。• show ipv6 rip [name] [

interfaceinterface-id] [ database ] [
next-hops ]

• IPv6ルーティングテーブルの現在
の内容を表示します。

• show ipv6 rip

例：

Device# show ipv6 rip cisco interface
gigabitethernet2/0/1

または

Device# show ipv6 rip

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 10

Device# copy running-config
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目的コマンドまたはアクション

startup-config

OSPF for IPv6の設定（CLI）
ネットワークでは、IPv6のOSPFをカスタマイズできます。ただし、IPv6のOSPFのデフォル
ト設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変
更すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6 OSPFをイネーブルにする前に、ip routingグローバルコンフィ
ギュレーションコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routing
グローバルコンフィギュレーションコマンドを使用して IPv6パケットの転送をイネーブ
ルにし、IPv6 OSPFをイネーブルにするレイヤ 3インターフェイスで IPv6をイネーブルに
する必要があります。

IPv6のOSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing OSPF for IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

プロセスに対して OSPFルータコン
フィギュレーションモードをイネーブ

ipv6 router ospf process-id

例：

ステップ 2

ルにします。プロセス IDは、IPv6
Device(config)# ipv6 router ospf 21 OSPFルーティングプロセスをイネー

ブルにする場合に管理上割り当てられ

る番号です。この IDはローカルに割り
当てられ、1～ 65535の正の整数を指
定できます。

（任意）エリア境界でルートを統合お

よび集約します。

area area-idrange {ipv6-prefix/prefix
length} [advertise | not-advertise] [cost
cost]

ステップ 3

• area-id：ルートをサマライズする
エリアの ID。10進数または IPv6例：

Device(config)# area .3 range
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目的コマンドまたはアクション

2001:0DB8::/32 not-advertise プレフィックスのどちらかを指定

できます。

• ipv6-prefix/prefix length：宛先 IPv6
ネットワーク、およびプレフィッ

クス（アドレスのネットワーク部

分）を構成するアドレスの上位連

続ビット数を示す 10進数。10進
値の前にスラッシュ（/）を付加す
る必要があります。

• advertise：（任意）アドバタイズ
するアドレス範囲ステータスを設

定し、タイプ 3のサマリーリンク
ステートアドバタイズメント

（LSA）を生成します。

• not-advertise：（任意）アドレス範
囲ステータスを DoNotAdvertiseに
設定します。Type3サマリー LSA
は抑制され、コンポーネントネッ

トワークは他のネットワークから

隠された状態のままです。

• costcost：（任意）現在のサマリー
ルートのメトリックまたはコスト

を設定します。宛先への最短パス

を判別する場合に、OSPFSPF計算
で使用します。指定できる値は 0
～ 16777215です。

（任意）IPv6 OSPFがルーティング
テーブルに入力する必要がある、同じ

maximum paths number-paths

例：

ステップ 4

宛先への等コストルートの最大数を定

Device(config)# maximum paths 16 義します。指定できる範囲は 1～ 32
で、デフォルトは 16です。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface

ステップ 6

gigabitethernet 1/0/1

インターフェイスで IPv6のOSPFをイ
ネーブルにします。

ipv6 ospf process-idarea area-id [instance
instance-id]

例：

ステップ 7

• instance instance-id：（任意）イン
スタンス ID。

Device(config-if)# ipv6 ospf 21 area
.3

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

次のいずれかを使用します。ステップ 9 • OSPFインターフェイスに関する
情報を表示します。• show ipv6 ospf [process-id ] [ area-id

] interface [interface-id ] • OSPFルーティングプロセスに関
する一般情報を表示します。• show ipv6 ospf [process-id ] [ area-id

]

例：

Device# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

Device# show ipv6 ospf 21

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 10

Device# copy running-config
startup-config

IPv6の EIGRPの設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグロー
バルコンフィギュレーションコマンドを入力してルーティングをイネーブルにし、ipv6
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unicast-routing globalグローバルコンフィギュレーションコマンドを入力して IPv6パケット
の転送をイネーブルにして、IPv6 EIGRPをイネーブルにするレイヤ 3インターフェイス上で
IPv6をイネーブルにします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ ID
を確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、こ
れらのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを
使用してインターフェイスをパッシブに設定してから、選択したインターフェイスで no
passive-interfaceコマンドを使用してこれらのインターフェイスをアクティブにします。受動
インターフェイスでは、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationLibrary』の「Implementing
EIGRP for IPv6」の章を参照してください。

IPv6ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

•ユニキャスト RPFは、IPサービスでのみでサポートされます。
•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合は、
ユニキャスト RPFを設定しないでください。

IPユニキャスト RPF設定の詳細については、『Cisco IOS Security Configuration Guide, Release
12.4』の「Other Security Features」の章を参照してください。

IPv6の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを
参照してください。

表 20 : IPv6をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list
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目的コマンド

IPv6の Ciscoエクスプレスフォワーディング
を表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を
表示します。

show ipv6 interfaceinterface-id

宛先キャッシュごとに IPv6 MTUを表示しま
す。

show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6 OSPF情報を表示します。show ipv6 ospf

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

ローカル IPv6ルータを表示します。show ipv6 routers

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic

表 21 : EIGRP IPv6情報を表示するためのコマンド

目的コマンド

EIGRP IPv6用に設定されたインターフェイス
の情報を表示します。

show ipv6 eigrp [as-number] interface

EIGRP IPv6で検出されたネイバーを表示しま
す。

show ipv6 eigrp [as-number] neighbor

送受信されるEIGRP IPv6パケット数を表示し
ます。

show ipv6 interface[as-number] traffic
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目的コマンド

IPv6トポロジテーブルのEIGRPエントリを表
示します。

show ipv6 eigrptopology [as-number |
ipv6-address] [active | all-links | detail-links |
pending | summary | zero-successors | Base]

DHCP for IPv6アドレス割り当ての設定
この項では、DHCPv6のアドレス割り当てについてだけ説明します。DHCPv6クライアント、
サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS
IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。

DHCPv6アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。

DHCPv6アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

• DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上でイネーブルである必要
があります。

• SVI：interface vlan vlan_idコマンドを使用して作成されたVLANインターフェイスで
す。

•レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

•スイッチは、DHCPv6クライアント、サーバ、またはリレーエージェントとして動作でき
ます。DHCPv6クライアント、サーバ、およびリレー機能は、インターフェイスで相互に
排他的です。

• DHCPv6クライアント、サーバ、またはリレーエージェントは、マスタースイッチ上で
だけ稼働します。スタックマスターの再選出があった場合、新しいマスタースイッチは

DHCPv6設定を維持します。ただし、DHCPサーバデータベースリース情報のローカル
の RAMコピーは、維持されません。

DHCPv6サーバ機能のイネーブル化（CLI）
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモー
ドコマンドを使用します。インターフェイスに対して DHCPv6サーバ機能をディセーブルに
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するには、no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用しま
す。

インターフェイスで DHCPv6サーバをイネーブルにするには、特権 EXECモードで次の手順
を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

DHCPプールコンフィギュレーション
モードを開始して、IPv6 DHCPプール

ipv6 dhcp pool poolname

例：

ステップ 2

の名前を定義します。プール名は、記

Device(config)# ipv6 dhcp pool 7 号文字列（Engineeringなど）または整
数（0など）です。

（任意）アドレス割り当て用のアドレ

スプレフィックスを指定します。

address prefix IPv6-prefix {lifetime} {t1
t1 | infinite}

例：

ステップ 3

このアドレスは、16ビット値をコロン
で区切った16進数で指定する必要があ
ります。

Device(config-dhcpv6)# address prefix
2001:1000::0/64 lifetime 3600

lifetime t1 t1：IPv6アドレスプレフィッ
クスが有効な状態を維持するタイムイ

ンターバル（秒）を指定します。指定

できる範囲は 5～ 4294967295秒です。
間隔を指定しない場合は、infiniteを指
定します。

（任意）link-address IPv6プレフィック
スを指定します。

link-address IPv6-prefix

例：

ステップ 4

着信インターフェイス上のアドレスま

たはパケットのリンクアドレスが指定
Device(config-dhcpv6)# link-address
2001:1002::0/64

した IPv6プレフィックスに一致する場
合、サーバは設定情報プールを使用し

ます。

このアドレスは、16ビット値をコロン
で区切った16進数で指定する必要があ
ります。
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目的コマンドまたはアクション

（任意）ベンダー固有のコンフィギュ

レーションモードを開始して、ベン

vendor-specific vendor-id

例：

ステップ 5

ダー固有の ID番号を指定します。この
Device(config-dhcpv6)# vendor-specific 番号は、ベンダーの IANAプライベー

トエンタープライズ番号です。指定で

きる範囲は 1～ 4294967295です。

9

（任意）ベンダー固有のサブオプショ

ン番号を入力します。指定できる範囲

suboption number {address IPv6-address
| ascii ASCII-string | hex hex-string}

例：

ステップ 6

は 1～ 65535です。IPv6アドレス、
ASCIIテキスト、または 16進文字列を

Device(config-dhcpv6-vs)# suboption サブオプションパラメータで定義され

ているように入力します。1 address 1000:235D::

DHCPプールコンフィギュレーション
モードに戻ります。

exit

例：

ステップ 7

Device(config-dhcpv6-vs)# exit

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-dhcpv6)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)# interface

ステップ 9

gigabitethernet 1/0/1

インターフェイスに対して DHCPv6
サーバ機能をイネーブルにします。

ipv6dhcpserver [poolname | automatic]
[rapid-commit] [preference value]
[allow-hint]

ステップ 10

• poolname：（任意）IPv6 DHCP
プールのユーザ定義の名前。プー例：

Device(config-if)# ipv6 dhcp server
ル名は、記号文字列（Engineering
など）または整数（0など）です。automatic

• automatic：（任意）サーバが、ク
ライアントにアドレスを割り当て

るときに使用するプールを自動的

に決定できるようにします。
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目的コマンドまたはアクション

• rapid-commit：（任意）2つのメッ
セージを交換する方式を許可しま

す。

• preference値：（任意）サーバに
よって送信されるアドバタイズメ

ントメッセージ内のプリファレン

スオプションで指定するプリファ

レンス値を設定します。有効な範

囲は 0～ 255です。デフォルトの
プリファレンス値は 0です。

• allow-hint：（任意）サーバが
SOLICITメッセージに含まれるク
ライアントの提案を考慮するかど

うかを指定します。デフォルトで

は、サーバはクライアントのヒン

トを無視します。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

次のいずれかを実行します。ステップ 12 • DHCPv6プール設定を確認しま
す。• show ipv6 dhcp pool

• show ipv6 dhcp interface • DHCPv6サーバ機能がインター
フェイス上でイネーブルであるこ

とを確認します。
例：

Device# show ipv6 dhcp pool

または

Device# show ipv6 dhcp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 13

Device# copy running-config
startup-config
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DHCPv6クライアント機能のイネーブル化（CLI）
このタスクでは、インターフェイスに対してDHCPv6クライアントをイネーブルにする方法を
説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet 1/0/1

インターフェイスで DHCPv6サーバか
ら IPv6アドレスを取得できるようにし
ます。

ipv6 address dhcp [rapid-commit]

例：

Device(config-if)# ipv6 address dhcp

ステップ 3

rapid-commit：（任意）アドレス割り当
てに2つのメッセージを交換する方式を
許可します。

rapid-commit

（任意）インターフェイスでベンダー固

有のオプションを要求できるようにしま

す。

ipv6 dhcp client request [vendor-specific]

例：

Device(config-if)# ipv6 dhcp client

ステップ 4

request vendor-specific

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

DHCPv6クライアントがインターフェイ
スでイネーブルになっていることを確認

します。

showipv6dhcpinterface

例：

Device# show ipv6 dhcp interface

ステップ 6
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IPv6ユニキャストルーティングの設定例

IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクに対してローカルなアドレ
スおよびグローバルアドレスを使用して、IPv6をイネーブルにする例を示します。EUI-64イ
ンターフェイス IDが、両方のアドレスの下位 64ビットで使用されます。show ipv6 interface
EXECコマンドの出力は、インターフェイスのリンクに対してローカルなプレフィックス
FE80::/64にインターフェイス ID（20B:46FF:FE2F:D940）を付加する方法を示すために追加さ
れています。

Device(config)# ipv6 unicast-routing
Device(config)# interface gigabitethernet1/0/11
Device(config-if)# no switchport
Device(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Device(config-if)# end
Device# show ipv6 interface gigabitethernet1/0/11
GigabitEthernet1/0/11 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 nd router-preference high
Device(config-if)# end
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IPv4および IPv6プロトコルスタックの設定：例
次に、インターフェイス上で IPv4および IPv6ルーティングをイネーブルにする例を示しま
す。

Device(config)# ip routing
Device(config)# ipv6 unicast-routing
Device(config)# interface fastethernet1/0/11
Device(config-if)# no switchport
Device(config-if)# ip address 192.168.99.1 255.255.255.0
Device(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Device(config-if)# end

DHCPv6サーバ機能のイネーブル化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を
示します。

Device# configure terminal
Device(config)# ipv6 dhcp pool engineering
Device(config-dhcpv6)#address prefix 2001:1000::0/64
Device(config-dhcpv6)# end

次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプー
ルを設定する例を示します。

Device# configure terminal
Device(config)# ipv6 dhcp pool testgroup
Device(config-dhcpv6)# link-address 2001:1001::0/64
Device(config-dhcpv6)# link-address 2001:1002::0/64
Device(config-dhcpv6)# link-address 2001:2000::0/48
Device(config-dhcpv6)# address prefix 2001:1003::0/64
Device(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

Device# configure terminal
Device(config)# ipv6 dhcp pool 350
Device(config-dhcpv6)# address prefix 2001:1005::0/48
Device(config-dhcpv6)# vendor-specific 9
Device(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
Device(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
Device(config-dhcpv6-vs)# end

DHCPv6クライアント機能のイネーブル化：例
次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。
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Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ipv6 address dhcp rapid-commit

IPv6 ICMPレート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設
定する例を示します。

Device(config)#ipv6 icmp error-interval 50 20

IPv6のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートを
インターフェイスに設定する例を示します。

Device(config)# ipv6 route 2001:0DB8::/32 gigabitethernet2/0/1 130

IPv6の RIPの設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イ
ンターフェイス上でこれをイネーブルにする例を示します。

Device(config)# ipv6 router rip cisco
Device(config-router)# maximum-paths 8
Device(config)# exit
Device(config)# interface gigabitethernet2/0/11
Device(config-if)# ipv6 rip cisco enable

IPv6の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

Device# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
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ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>
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第 16 章

IPv6マルチキャストの実装

•機能情報の確認（283ページ）
• IPv6マルチキャストルーティングの実装に関する情報（283ページ）
• IPv6マルチキャストの実装（293ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6マルチキャストルーティングの実装に関する情報
この章では、スイッチに IPv6マルチキャストルーティングを実装する方法について説明しま
す。

従来の IP通信では、ホストはパケットを単一のホスト（ユニキャスト伝送）またはすべての
ホスト（ブロードキャスト伝送）に送信できます。IPv6マルチキャストは、第三の方式を提供
するものであり、ホストが単一のデータストリームをすべてのホストのサブセット（グループ

伝送）に同時に送信できるようにします。

IPv6マルチキャストの概要
IPv6マルチキャストグループは、特定のデータストリームを受信する受信側の任意のグルー
プです。このグループには、物理的境界または地理的境界はありません。受信側は、インター

ネット上または任意のプライベートネットワーク内の任意の場所に配置できます。特定のグ
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ループへのデータフローの受信に関与する受信側は、ローカルスイッチに対してシグナリン

グすることによってそのグループに加入する必要があります。このシグナリングは、MLDプ
ロトコルを使用して行われます。

スイッチは、MLDプロトコルを使用して、直接接続されているサブネットにグループのメン
バが存在するかどうかを学習します。ホストは、MLDレポートメッセージを送信することに
よってマルチキャストグループに加入します。ネットワークでは、各サブネットでマルチキャ

ストデータのコピーを1つだけ使用して、潜在的に無制限の受信側にデータが伝送されます。
トラフィックの受信を希望する IPv6ホストはグループメンバと呼ばれます。

グループメンバに伝送されるパケットは、単一のマルチキャストグループアドレスによって

識別されます。マルチキャストパケットは、IPv6ユニキャストパケットと同様に、ベストエ
フォート型の信頼性を使用してグループに伝送されます。

マルチキャスト環境は、送信側と受信側で構成されます。どのホストも、グループのメンバで

あるかどうかにかかわらず、グループに送信できます。ただし、グループのメンバだけがメッ

セージをリッスンして受信できます。

マルチキャストアドレスがマルチキャストグループの受信先として選択されます。送信者は、

データグラムの宛先アドレスとしてグループのすべてのメンバに到達するためにそのアドレス

を使用します。

マルチキャストグループ内のメンバーシップはダイナミックです。ホストはいつでも加入およ

び脱退できます。マルチキャストグループ内のメンバの場所または数に制約はありません。ホ

ストは、一度に複数のマルチキャストグループのメンバにすることができます。

マルチキャストグループがどの程度アクティブであるか、その期間、およびメンバーシップは

グループおよび状況によって異なります。メンバを含むグループにアクティビティがない場合

もあります。

IPv6マルチキャストルーティングの実装
Cisco IOSソフトウェアでは、IPv6マルチキャストルーティングを実装するため、次のプロト
コルがサポートされています。

• MLDは、直接接続されているリンク上のマルチキャストリスナー（特定のマルチキャス
トアドレスを宛先としたマルチキャストパケットを受信するために使用するノード）を

検出するために IPv6スイッチで使用されます。MLDには 2つのバージョンがあります。
MLDバージョン 1はバージョン 2のインターネットグループ管理プロトコル（IGMP）
for IPv4をベースとしています。MLDバージョン 2はバージョン 3の IGMP for IPv4をベー
スとしています。Cisco IOSソフトウェアの IPv6マルチキャストでは、MLDバージョン 2
とMLDバージョン 1の両方が使用されます。MLDバージョン 2は、MLDバージョン 1
と完全な下位互換性があります（RFC 2710で規定）。MLDバージョン 1だけをサポート
するホストは、MLDバージョン 2を実行しているスイッチと相互運用します。MLDバー
ジョン 1ホストとMLDバージョン 2ホストの両方が混在する LANもサポートされていま
す。

• PIM-SMは、相互に転送されるマルチキャストパケット、および直接接続されているLAN
に転送されるマルチキャストパケットを追跡するためにスイッチ間で使用されます。
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• PIM in Source SpecificMulticast（PIM-SSM）はPIM-SMと類似していますが、IPマルチキャ
ストアドレスを宛先とした特定の送信元アドレス（または特定の送信元アドレスを除くす

べてのアドレス）からのパケットを受信する対象をレポートする機能を別途備えていま

す。

IPv6マルチキャストリスナーディスカバリプロトコル

キャンパスネットワークでマルチキャストの実装を開始するには、ユーザは最初に、誰がマル

チキャストを受信するかを定義する必要があります。MLDプロトコルは、直接接続されてい
るリンク上のマルチキャストリスナー（たとえば、マルチキャストパケットを受信するノー

ド）の存在を検出するため、およびこれらのネイバーノードを対象にしている特定のマルチ

キャストアドレスを検出するために、IPv6スイッチによって使用されます。これは、ローカ
ルグループおよび送信元固有のグループメンバーシップの検出に使用されます。

MLDプロトコルは、特別なマルチキャストクエリアおよびホストを使用して、ネットワーク
全体でマルチキャストトラフィックのフローを自動的に制御および制限する手段を提供しま

す。

マルチキャストクエリアとマルチキャストホスト

マルチキャストクエリアは、クエリーメッセージを送信して、特定のマルチキャストグルー

プのメンバーであるネットワークデバイスを検出するネットワークデバイス（スイッチなど）

です。

マルチキャストホストは、受信側（スイッチを含む）としてレポートメッセージを送信し、

クエリアにホストメンバーシップを通知します。

同じ送信元からのマルチキャストデータストリームを受信する一連のクエリアおよびホスト

は、マルチキャストグループと呼ばれます。クエリアおよびホストは、MLDレポートを使用
して、マルチキャストグループに対する加入および脱退を行ったり、グループトラフィック

の受信を開始したりします。

MLDでは、メッセージの伝送にインターネット制御メッセージプロトコル（ICMP）が使用
されます。すべてのMLDメッセージはホップ制限が 1のリンクローカルであり、すべてにス
イッチアラートオプションが設定されています。スイッチアラートオプションは、ホップバ

イホップオプションヘッダーの実装を意味します。

MLDアクセスグループ

MLDアクセスグループは、Cisco IOS IPv6マルチキャストスイッチでの受信側アクセスコン
トロールを実現します。この機能では、受信側が加入できるグループのリストを制限し、SSM
チャネルへの加入に使用される送信元を許可または拒否します。

受信側の明示的トラッキング

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追
跡できるようになります。また、この機能により、高速脱退メカニズムをMLDバージョン 2
のホストレポートで使用できるようになります。
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Protocol Independent Multicast
PIM（Protocol Independent Multicast）は、相互に転送されるマルチキャストパケット、および
直接接続されている LANに転送されるマルチキャストパケットを追跡するためにスイッチ間
で使用されます。PIMは、ユニキャストルーティングプロトコルとは独立して動作し、他の
プロトコルと同様に、マルチキャストルートアップデートの送受信を実行します。ユニキャ

ストルーティングテーブルに値を入力するために LANでどのユニキャストルーティングプ
ロトコルが使用されているかどうかにかかわらず、Cisco IOS PIMでは、独自のルーティング
テーブルを構築および管理する代わりに、既存のユニキャストテーブルコンテンツを使用し

て、Reverse Path Forwarding（RPF）チェックを実行します。

PIM-SMまたは PIM-SSMのいずれかを使用するように IPv6マルチキャストを設定すること
も、ネットワークで PIM-SMと PIM-SSMの両方を使用することもできます。

PIMスパースモード

IPv6マルチキャストでは、PIM-SMを使用したドメイン内マルチキャストルーティングがサ
ポートされています。PIM-SMは、ユニキャストルーティングを使用して、マルチキャスト
ツリー構築用のリバースパス情報を提供しますが、特定のユニキャストルーティングプロト

コルには依存しません。

PIM-SMは、トラフィックに対して明示的な要求がある場合を除いて、各マルチキャストに関
与しているスイッチの数が比較的少なく、これらのスイッチがグループのマルチキャストパ

ケットを転送しないときに、マルチキャストネットワークで使用されます。PIM-SMは、共有
ツリー上のデータパケットを転送することによって、アクティブな送信元に関する情報を配布

します。PIM-SMは最初に共有ツリーを使用しますが、これにはRPの使用が必要となります。

要求は、ツリーのルートノードに向けてホップバイホップで送信される PIM joinを使用して
行われます。PIM-SMのツリーのルートノードは、共有ツリーの場合は RP、最短パスツリー
（SPT）の場合はマルチキャスト送信元に直接接続されているファーストホップスイッチにな
ります。RPはマルチキャストグループを追跡し、マルチキャストパケットを送信するホスト
はそのホストのファーストホップスイッチによって RPに登録されます。

PIM joinがツリーの上位方向に送信されると、要求されたマルチキャストトラフィックがツ
リーの下位方向に転送されるように、パス上のスイッチがマルチキャスト転送ステートを設定

します。マルチキャストトラフィックが不要になったら、スイッチはルートノードに向けて

ツリーの上位方向に PIM pruneを送信し、不必要なトラフィックをプルーニング（削除）送信
します。この PIM pruneがホップごとにツリーを上位方向に移動する際、各スイッチはその転
送状態を適切に更新します。最終的に、マルチキャストグループまたは送信元に関連付けられ

ている転送ステートは削除されます。

マルチキャストデータの送信側は、マルチキャストグループを宛先としたデータを送信しま

す。送信側の指定スイッチ（DR）は、これらのデータパケットを受け取り、ユニキャストで
カプセル化し、RPに直接送信します。RPは、カプセル化されたこれらのデータパケットを受
信し、カプセル化を解除し、共有ツリー上に転送します。そのあと、パケットは、RPツリー
上のスイッチの（*, G）マルチキャストツリーステートに従って、RPツリーブランチの任意
の場所に複製され、そのマルチキャストグループのすべての受信側に最終的に到達します。
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RPへのデータパケットのカプセル化のプロセスは登録と呼ばれ、カプセル化されたパケット
は PIMレジスタパケットと呼ばれます。

IPv6 BSR：RPマッピングの設定

ドメイン内のPIMスイッチは、各マルチキャストグループを正しいRPアドレスにマッピング
できる必要があります。PIM-SM対応の BSRプロトコルは、グループと RPのマッピング情報
をドメイン全体に迅速に配布するためのダイナミック適応メカニズムを備えています。IPv6
BSR機能を使用すると、到達不能になったRPが検出され、マッピングテーブルが変更されま
す。これにより、到達不能な RPが今後使用されなくなり、新しいテーブルがドメイン全体に
迅速に配布されるようになります。

すべての PIM-SMマルチキャストグループを RPの IPまたは IPv6アドレスに関連付ける必要
があります。新しいマルチキャスト送信側が送信を開始すると、そのローカルDRがこれらの
データパケットを PIM registerメッセージにカプセル化し、そのマルチキャストグループの
RPに送信します。新しいマルチキャスト受信側が加入すると、そのローカル DRがそのマル
チキャストグループのRPに PIM joinメッセージを送信します。PIMスイッチは、（*, G）join
メッセージを送信するとき、RP方向への次のスイッチを認識して、G（グループ）がそのス
イッチにメッセージを送信できるようにする必要があります。また、PIMスイッチは、（*,
G）ステートを使用してデータパケットを転送するとき、Gを宛先としたパケットの正しい着
信インターフェイスを認識する必要があります。これは、他のインターフェイスに着信するパ

ケットを拒否する必要があるためです。

ドメイン内の少数のスイッチが候補ブートストラップスイッチ（C-BSR）として設定され、単
一の BSRがそのドメイン用に選択されます。また、ドメイン内の一連のスイッチが候補 RP
（C-RP）として設定されます。通常、これらのスイッチは、C-BSRとして設定されているも
のと同じスイッチです。候補 RPは、候補 RPアドバタイズメント（C-RP-Adv）メッセージを
そのドメインの BSRに定期的にユニキャストし、RPになる意思をアドバタイズします。
C-RP-Advメッセージには、アドバタイズを行っている C-RPのアドレス、およびグループア
ドレスとマスク長のフィールドの任意のリストが含まれています。これらのフィールドは、立

候補のアドバタイズの対象となるグループプレフィックスを示します。BSRは、定期的に発
信するブートストラップメッセージ（BSM）にこれらの一連のC-RPとそれに対応するグルー
ププレフィックスを含めます。BSMは、ドメイン全体にホップバイホップで配布されます。

双方向 BSRがサポートされているため、双方向 RPを C-RPメッセージおよび BSMの双方向
範囲でアドバタイズできます。システム内のすべてのスイッチは、BSMで双方向範囲を使用
できる必要があります。使用できない場合は、双方向 RP機能が機能しません。

PIM-Source Specific Multicast (PIM-SSM)

PIM-SSMは、SSMの実装をサポートするルーティングプロトコルであり、PIM-SMから派生
したものです。ただし、PIM-SMでは PIM joinを受けてすべてのマルチキャスト送信元から
データが送信されるのに対し、SSM機能では、受信側が明示的に加入しているマルチキャスト
送信元だけからその受信側にデータグラムトラフィックが転送されます。これにより、帯域利

用率が最適化され、不要なインターネットブロードキャストトラフィックが拒否されます。

さらに、SSMでは、RPと共有ツリーを使用する代わりに、マルチキャストグループの送信元
アドレスで見つかった情報を使用します。この情報は、MLDメンバーシップレポートによっ
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てラストホップスイッチにリレーされる送信元アドレスを通して受信側から提供されます。そ

の結果として、送信元に直接つながる最短パスツリーが得られます。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。1つの（S, G）チャネ
ルのトラフィックは、IPv6ユニキャスト送信元アドレス Sとマルチキャストグループアドレ
スGを IPv6宛先アドレスとして使用するデータグラムで構成されます。システムは、（S,G）
チャネルのメンバになることによって、このトラフィックを受信します。シグナリングは不要

ですが、受信側は特定の送信元からのトラフィックを受信する場合は（S, G）チャネルに加入
し、トラフィックを受信しない場合はチャネルから脱退する必要があります。

SSMを動作させるには、MLDバージョン 2が必要です。MLDを使用すると、ホストが送信元
の情報を提供できるようになります。MLDを使用してSSMを動作させるには、Cisco IOS IPv6
スイッチ、アプリケーションが実行されているホスト、およびアプリケーション自体で SSM
がサポートされている必要があります。

ルーティング可能アドレスの helloオプション

IPv6内部ゲートウェイプロトコルを使用してユニキャストルーティングテーブルを構築する
場合、アップストリームスイッチアドレスを検出するための手順では、PIMネイバーとネク
ストホップスイッチが同じスイッチを表しているかぎり、これらのアドレスは常に同じである

ものと想定されます。ただし、スイッチがリンク上に複数のアドレスを持つ場合は、このこと

が当てはまるとはかぎりません。

この状況は IPv6において、2つの一般的な状況で発生することがあります。1つめの状況は、
ユニキャストルーティングテーブルが IPv6内部ゲートウェイプロトコル（マルチキャスト
BGPなど）によって構築されない場合に発生します。2つめの状況は、RPのアドレスがダウ
ンストリームスイッチとサブネットプレフィックスを共有している場合に発生します（RPス
イッチアドレスはドメインワイドにする必要があるため、リンクローカルアドレスにはでき

ないことに注意してください）。

ルーティング可能アドレスの helloオプションによって、PIMプロトコルでこのような状況を
回避できます。このためには、PIM helloメッセージがアドバタイズされるインターフェイス
上のすべてのアドレスを含む PIM helloメッセージオプションを追加します。PIMスイッチが
何らかのアドレスのアップストリームスイッチを検出すると、RPF計算の結果は、PIMネイ
バーのアドレス自体に加えて、このオプションのアドレスとも比較されます。このオプション

にはそのリンク上の PIMスイッチの考えられるアドレスがすべて含まれているため、対象の
PIMスイッチがこのオプションをサポートしている場合、常にRPF計算の結果が含まれます。

PIMメッセージにサイズ制限があることと、ルーティング可能アドレスの helloオプションが
単一の PIM helloメッセージ内に収まる必要があるため、インターフェイスで設定できるアド
レスの制限は 16個になっています。

PIM IPv6スタブルーティング

PIMスタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動し、
リソースの利用率を軽減します。

PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィックの
唯一の許容ルートは、PIMスタブルーティングを設定しているスイッチ経由です。PIM受動
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インターフェイスは、VLANなどのレイヤ 2アクセスドメイン、または他のレイヤ 2デバイ
スに接続されているインターフェイスに接続されます。直接接続されたマルチキャストレシー

バおよび送信元のみが、レイヤ 2アクセスドメインで許可されます。PIM受動インターフェ
イスは、受信した PIM制御パケットを送信または処理しません。

PIMスタブルーティングを使用しているときは、IPv6マルチキャストルーティングを使用し、
スイッチだけを PIMスタブルータとして設定するように、分散ルータおよびリモートルータ
を設定する必要があります。スイッチは分散ルータ間の伝送トラフィックをルーティングしま

せん。スイッチのルーテッドアップリンクポートも設定する必要があります。SVIの場合は、
スイッチのアップリンクポートを使用できません。

また、PIMスタブルーティングをスイッチに設定するときは、EIGRPスタブルーティングも
設定する必要があります。詳細については、EIGRPv6スタブルーティング（251ページ）を参
照してください。

冗長 PIMスタブルータトポロジーはサポートされません。単一のアクセスドメインにマルチ
キャストトラフィックを転送している複数の PIMルータがある場合、冗長トポロジーが存在
します。PIMメッセージはブロックされ、PIMアサートおよび指定されたルータ選出メカニズ
ムは PIM受動インターフェイスではサポートされません。PIMスタブ機能では、非冗長アク
セスルータトポロジーだけがサポートされます。非冗長トポロジーを使用することで、PIM
受動インターフェイスはそのアクセスドメインで唯一のインターフェイスおよび指定ルータで

あると想定します。

次に示す図では、スイッチAルーテッドアップリンクポート 25がルータに接続され、PIMス
タブルーティングが VLAN 100インターフェイスとホスト 3でイネーブルになっています。
この設定により、直接接続されたホストはマルチキャスト発信元からトラフィックを受信でき

ます。詳細については、PIMIPv6スタブルーティングの設定（303ページ）を参照してくださ
い。

図 9 : PIMスタブルータ設定

スタティック mroute
IPv6スタティック mrouteは、RPFチェックを変化させるために使用する IPv4スタティック
mrouteとほぼ同様に動作します。IPv6スタティックmrouteは、IPv6スタティックルートと同
じデータベースを共有し、RPFチェックに対するスタティックルートサポートを拡張するこ
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とによって実装されます。スタティックmrouteでは、等コストマルチパスmrouteがサポート
されています。また、ユニキャスト専用スタティックルートもサポートされています。

MRIB
マルチキャストルーティング情報ベース（MRIB）は、マルチキャストルーティングプロトコ
ル（ルーティングクライアント）によってインスタンス化されるマルチキャストルーティン

グエントリのプロトコル非依存リポジトリです。その主要機能は、ルーティングプロトコル

とマルチキャスト転送情報ベース（MFIB）間の非依存性を実現することです。また、クライ
アント間の調整および通信ポイントとしても機能します。

ルーティングクライアントは、MRIBが提供するサービスを使用して、ルーティングエント
リをインスタンス化し、他のクライアントによってルーティングエントリに加えられた変更を

取得します。MRIBでは、ルーティングクライアント以外に、転送クライアント（MFIBイン
スタンス）や特別なクライアント（MLDなど）も扱われます。MFIBは、MRIBからその転送
エントリを取得し、パケットの受信に関連するイベントについてMRIBに通知します。これら
の通知は、ルーティングクライアントによって明示的に要求されることも、MFIBによって自
発的に生成されることもあります。

MRIBのもう 1つの重要な機能は、同じマルチキャストセッション内でマルチキャスト接続を
確立する際に、複数のルーティングクライアントの調整を可能にすることです。また、MRIB
では、MLDとルーティングプロトコル間の調整も可能です。

MFIB
MFIBは、IPv6ソフトウェア用のプラットフォーム非依存およびルーティングプロトコル非依
存ライブラリです。その主な目的は、転送テーブルが変更されたときに、Cisco IOSプラット
フォームに、IPv6マルチキャスト転送テーブルおよび通知を読み取るインターフェイスを提供
することです。MFIBが提供する情報には、明確に定義された転送セマンティクスが含まれて
います。この情報は、プラットフォームが特定のハードウェアまたはソフトウェア転送メカニ

ズムに容易に変換できる設計になっています。

ネットワーク内でルーティングまたはトポロジが変更されると、IPv6ルーティングテーブル
がアップデートされ、これらの変更がMFIBに反映されます。MFIBは、IPv6ルーティング
テーブル内の情報に基づいて、ネクストホップアドレス情報を管理します。MFIBエントリと
ルーティングテーブルエントリの間には 1対 1の相互関係があるため、MFIBには既知のすべ
てのルートが含まれ、高速スイッチングや最適スイッチングなどのスイッチングパスに関連付

けられているルートキャッシュ管理の必要がなくなります。

MFIB

分散MFIBは、マスターが他のスタックメンバーにMFIB情報を配布するスタック環境でのみ
意味を持ちます。次のセクションでは、ラインカードは単にスタックのメンバースイッチで

す。

（注）
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MFIB（MFIB）は、分散型プラットフォーム上でマルチキャスト IPv6パケットをスイッチン
グするために使用されます。また、MFIBには、ラインカード間での複製に関するプラット
フォーム固有の情報も含まれることがあります。転送ロジックのコアを実装する基本MFIB
ルーチンは、すべての転送環境に共通です。

MFIBは、次の機能を実装します。

•ラインカードで生成されたデータ駆動型プロトコルイベントを PIMにリレーします。

• MFIBプラットフォームアプリケーションプログラムインターフェイス（API）を提供
し、ハードウェアアクセラレーションエンジンのプログラミングを担っている、プラッ

トフォーム固有のコードにMFIBの変更を伝播します。また、このAPIには、ソフトウェ
アでパケットをスイッチングしたり（パケットがデータ駆動型イベントのトリガーとなっ

ている場合に必要）、ソフトウェアにトラフィックの統計情報をアップロードしたりする

エントリポイントも含まれています。

また、MFIBおよびMRIBサブシステムを組み合わせて使用すると、スイッチが各ラインカー
ドでMFIBデータベースの「カスタマイズ」コピーを保有したり、MFIB関連のプラットフォー
ム固有の情報を RPからラインカードに転送したりできるようになります。

IPv6マルチキャストのプロセススイッチングおよび高速スイッチング
統合MFIBは、IPv6マルチキャストでの PIM-SMおよび PIM-SSMに対するファストスイッチ
ングおよびプロセススイッチングの両サポートを提供するために使用されます。プロセスス

イッチングでは、の IOSデーモンが各パケットの調査、書き換え、および転送を行う必要があ
ります。最初にパケットが受信され、システムメモリにコピーされます。次に、スイッチが

ルーティングテーブル内でレイヤ 3ネットワークアドレスを検索します。そのあと、レイヤ
2フレームがネクストホップの宛先アドレスで書き換えられ、発信インターフェイスに送信さ
れます。また、 IOSdは、巡回冗長検査（CRC）も計算します。このスイッチング方式は、IPv6
パケットをスイッチングする方式の中でスケーラビリティが最も低い方式です。

IPv6マルチキャストの高速スイッチングを使用すると、スイッチは、プロセススイッチング
よりも高いパケット転送パフォーマンスを実現できます。従来ルートキャッシュに格納される

情報は、IPv6マルチキャストスイッチング用にいくつかのデータ構造に格納されます。これ
らのデータ構造では、ルックアップが最適化され、パケット転送を効率的に行えるようになっ

ています。

IPv6マルチキャスト転送では、PIMプロトコルロジックで許可されていれば、最初のパケッ
トのファストスイッチングが行われます。IPv6マルチキャストの高速スイッチングでは、MAC
カプセル化ヘッダーが事前に計算されます。IPv6マルチキャストの高速スイッチングでは、
MFIBを使用して、IPv6送信先プレフィックスベースのスイッチング判定が行われます。IPv6
マルチキャストの高速スイッチングでは、MFIBに加えて、隣接関係テーブルを使用して、レ
イヤ 2アドレッシング情報が付加されます。隣接関係テーブルでは、すべてのMFIBエントリ
のレイヤ 2ネクストホップアドレスが管理されます。

隣接が検出されると、隣接関係テーブルにそのデータが入力されます。（ARPなどを使用し
て）隣接エントリが作成されるたびに、その隣接ノードのリンク層ヘッダーが事前に計算さ

れ、隣接関係テーブルに格納されます。ルートが決定されると、そのヘッダーはネクストホッ
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プおよび対応する隣接エントリを指します。そのあと、そのヘッダーはパケットスイッチング

時のカプセル化に使用されます。

ロードバランシングと冗長性の両方に対応するようにスイッチが設定されている場合など、

ルートには送信先プレフィックスへの複数のパスが存在することがあります。解決されたパス

ごとに、そのパスのネクストホップインターフェイスに対応する隣接へのポインタが追加され

ます。このメカニズムは、複数のパスでのロードバランシングに使用されます。

IPv6マルチキャストアドレスファミリのマルチプロトコル BGP
IPv6マルチキャストアドレスファミリのマルチプロトコルBGP機能では、マルチプロトコル
BGP for IPv6拡張を提供し、IPv4 BGPと同じ機能と機能性をサポートします。マルチキャスト
BGPに対する IPv6拡張には、IPv6マルチキャストアドレスファミリ、ネットワーク層到達可
能性情報（NLRI）、および IPv6アドレスを使用するネクストホップ（宛先へのパス内の次の
スイッチ）属性のサポートが含まれています。

マルチキャスト BGPは、ドメイン間 IPv6マルチキャストの配布を可能にする、拡張された
BGPです。マルチプロトコルBGPでは、複数のネットワーク層プロトコルアドレスファミリ
（IPv6アドレスファミリなど）および IPv6マルチキャストルートに関するルーティング情報
を伝送します。IPv6マルチキャストアドレスファミリには、IPv6 PIMプロトコルによる RPF
ルックアップに使用される複数のルートが含まれており、マルチキャスト BGP IPv6は、同じ
ドメイン間転送を提供します。ユニキャスト BGPが学習したルートは IPv6マルチキャストに
は使用されないため、ユーザは、BGPで IPv6マルチキャストを使用する場合は、マルチプロ
トコル BGP for IPv6マルチキャストを使用する必要があります。

マルチキャスト BGP機能は、個別のアドレスファミリコンテキストを介して提供されます。
Subsequent Address Family Identifier（SAFI）では、属性で伝送されるネットワーク層到達可能
性情報のタイプに関する情報を提供します。マルチプロトコル BGPユニキャストでは SAFI 1
メッセージを使用し、マルチプロトコル BGPマルチキャストでは SAFI 2メッセージを使用し
ます。SAFI 1メッセージは、ルートは IPユニキャストだけに使用でき、IPマルチキャストに
は使用できないことを示します。この機能があるため、IPv6ユニキャスト RIB内の BGPルー
トは、IPv6マルチキャスト RPFルックアップでは無視される必要があります。

IPv6マルチキャスト RPFルックアップを使用して、異なるポリシーおよびトポロジ（IPv6ユ
ニキャストとマルチキャストなど）を設定するよう、個別の BGPルーティングテーブルが維
持されています。マルチキャスト RPFルックアップは、IPユニキャストルートルックアップ
と非常によく似ています。

IPv6マルチキャスト BGPテーブルと関連付けられているMRIBはありません。ただし、必要
な場合、IPv6マルチキャスト BGPは、ユニキャスト IPv6 RIBで動作します。マルチキャスト
BGPでは、IPv6ユニキャスト RIBへのルートの挿入や更新は行いません。
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IPv6マルチキャストの実装

IPv6マルチキャストルーティングのイネーブル化
特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminalステップ 1

すべての IPv6対応インターフェイスで
マルチキャストルーティングをイネー

ipv6 multicast-routing

例：

ステップ 2

ブルにし、イネーブルになっているすべ
Device (config)# ipv6 multicast-routing

てのスイッチインターフェイスで PIM
およびMLDに対してマルチキャスト転
送をイネーブルにします。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3

MLDプロトコルのカスタマイズおよび確認

インターフェイスでのMLDのカスタマイズおよび確認

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

インターフェイスのタイプと番号を指

定し、スイッチをインターフェイスコ

interface type number

例：

ステップ 2

ンフィギュレーションモードにしま

す。(config)# interface GigabitEthernet
1/0/1

指定したグループおよび送信元に対し

てMLDレポートを設定します。
ipv6 mld join-group [group-address]
[include | exclude] {source-address |
source-list [acl]}

ステップ 3
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目的コマンドまたはアクション

例：

(config-if) # ipv6 mld join-group
FF04::10

ユーザに IPv6マルチキャストの受信側
アクセスコントロールの実行を許可し

ます。

ipv6 mld access-group access-list-name

例：

(config-if) # ipv6 access-list
acc-grp-1

ステップ 4

指定したインターフェイスにマルチ

キャストグループのトラフィックをス

ipv6 mld static-group [group-address]
[include | exclude] {source-address |
source-list [acl]}

ステップ 5

タティックに転送し、MLDジョイナが
例： インターフェイスに存在するかのよう

にインターフェイスが動作するように

します。(config-if) # ipv6 mld static-group
ff04::10 include 100::1

MLDキューにアドバタイズされる最大
応答時間を設定します。

ipv6 mld query-max-response-time
seconds

例：

ステップ 6

(config-if) # ipv6 mld
query-max-response-time 20

スイッチがインターフェイスのクエリ

アとして引き継ぐまでのタイムアウト

値を設定します。

ipv6 mld query-timeout seconds

例：

(config-if) # ipv6 mld query-timeout
130

ステップ 7

このコマンドを 2回入力して、イン
ターフェイスコンフィギュレーション

exit

例：

ステップ 8

モードを終了し、特権 EXECモードを
開始します。(config-if) # exit

スイッチに直接接続されており、MLD
を介して学習したマルチキャストグ

ループを表示します。

show ipv6 mldgroups [link-local] [
group-name | group-address] [interface-type
interface-number] [detail | explicit]

例：

ステップ 9

# show ipv6 mld groups
GigabitEthernet 1/0/1
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目的コマンドまたはアクション

MLDキャッシュに存在する (*, G)およ
び (S, G)メンバーシップレポートの番
号を表示します。

show ipv6 mld groups summary

例：

# show ipv6 mld groups summary

ステップ 10

インターフェイスのマルチキャスト関

連情報を表示します。

show ipv6 mldinterface [type number]

例：

ステップ 11

# show ipv6 mld interface
GigabitEthernet 1/0/1

MLDプロトコルアクティビティに対
するデバッグをイネーブルにします。

debug ipv6 mld [group-name |
group-address | interface-type]

例：

ステップ 12

# debug ipv6 mld

ホストの明示的トラッキングに関連す

る情報を表示します。

debug ipv6 mld explicit [group-name |
group-address

例：

ステップ 13

# debug ipv6 mld explicit

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 14

MLDグループ制限の実装

インターフェイス単位のMLD制限とグローバルMLD制限は相互に独立して機能します。イ
ンターフェイス単位のMLD制限とグローバルMLD制限の両方を同じスイッチで設定できま
す。MLD制限の数は、グローバルの場合もインターフェイス単位の場合も、デフォルトでは
設定されません。ユーザが制限を設定する必要があります。インターフェイス単位のステート

制限またはグローバルステート制限を超えるメンバーシップレポートは無視されます。

MLDグループ制限のグローバルな実装

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

MLDステートの数をグローバルに制限
します。

ipv6 mld [vrf vrf-name] state-limit number

例：

ステップ 3

Device(config)# ipv6 mld state-limit
300

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 4

MLDグループ制限のインターフェイス単位での実装

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

Device(config)# interface

ステップ 3

GigabitEthernet 1/0/1

MLDステートの数をインターフェイス
単位で制限します。

ipv6 mld limit number [except]access-list

例：

ステップ 4

Device(config-if)# ipv6 mld limit 100

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 5
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受信側の明示的トラッキングによってホストの動作を追跡するための設定

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追
跡できるようになります。また、高速脱退メカニズムをMLDバージョン 2のホストレポート
で使用できるようになります。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config)# interface GigabitEthernet
1/0/1

ステップ 2

ホストの明示的トラッキングをイネーブ

ルにします。

ipv6mld explicit-tracking access-list-name

例：

ステップ 3

(config-if)# ipv6 mld explicit-tracking
list1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 4

MLDトラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

すべてのMLDトラフィックカウンタを
リセットします。

clear ipv6 mldtraffic

例：

ステップ 1

# clear ipv6 mld traffic

MLDトラフィックカウンタを表示しま
す。

show ipv6 mldtraffic

例：

ステップ 2

# show ipv6 mld traffic

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3
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MLDインターフェイスカウンタのクリア

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

MLDインターフェイスカウンタをクリ
アします。

clear ipv6 mldcounters interface-type

例：

ステップ 1

# clear ipv6 mld counters Ethernet1/0

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 2

PIMの設定
ここでは、PIMの設定方法について説明します。

PIM-SMの設定およびグループ範囲の PIM-SM情報の表示

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

特定のグループ範囲の PIM RPのアド
レスを設定します。

ipv6 pim rp-address
ipv6-address[group-access-list]

例：

ステップ 2

(config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C acc-grp-1

グローバルコンフィギュレーション

モードを終了し、スイッチを特権EXEC
モードに戻します。

exit

例：

(config) # exit

ステップ 3

PIMに対して設定されたインターフェ
イスに関する情報を表示します。

show ipv6 piminterface [state-on]
[state-off] [type-number]

例：

ステップ 4
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目的コマンドまたはアクション

# show ipv6 pim interface

IPv6マルチキャストグループマッピ
ングテーブルを表示します。

show ipv6 pimgroup-map [group-name |
group-address] | [group-range | group-mask]
[info-source {bsr | default | embedded-rp
| static}]

ステップ 5

例：

# show ipv6 pim group-map

Cisco IOSソフトウェアで検出された
PIMネイバーを表示します。

show ipv6 pimneighbor [detail]
[interface-type interface-number | count]

例：

ステップ 6

# show ipv6 pim neighbor

IPv6マルチキャスト範囲リストに関す
る情報を表示します。

show ipv6 pimrange-list [config]
[rp-address | rp-name]

例：

ステップ 7

# show ipv6 pim range-list

インターフェイス上のPIMレジスタの
カプセル化およびカプセル化解除トン

ネルに関する情報を表示します。

show ipv6 pimtunnel [interface-type
interface-number]

例：

ステップ 8

# show ipv6 pim tunnel

PIMプロトコルアクティビティに対す
るデバッグをイネーブルにします。

debug ipv6 pim [group-name |
group-address | interface interface-type |
bsr | group |mvpn | neighbor]

ステップ 9

例：

# debug ipv6 pim

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 10

PIMオプションの設定

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

PIMリーフスイッチが指定したグルー
プの SPTに加入するタイミングを設定
します。

ipv6 pimspt-threshold infinity [group-list
access-list-name]

例：

ステップ 2

(config) # ipv6 pim spt-threshold
infinity group-list acc-grp-1

RPのレジスタを許可または拒否しま
す。

ipv6 pimaccept-register {list access-list |
route-map map-name}

例：

ステップ 3

(config) # ipv6 pim accept-register
route-map reg-filter

インターフェイスのタイプと番号を指

定し、スイッチをインターフェイスコ

interface type number

例：

ステップ 4

ンフィギュレーションモードにしま

す。(config) # interface GigabitEthernet
1/0/1

PIMスイッチの DRプライオリティを
設定します。

ipv6 pim dr-priority value

例：

ステップ 5

(config-if) # ipv6 pim dr-priority
3

インターフェイスにおける PIM hello
メッセージの頻度を設定します。

ipv6 pim hello-interval seconds

例：

ステップ 6

(config-if) # ipv6 pim hello-interval
45

指定したインターフェイスに対して join
および pruneの定期的な通知間隔を設
定します。

ipv6 pim join-prune-interval seconds

例：

(config-if) # ipv6 pim
join-prune-interval 75

ステップ 7

このコマンドを 2回入力して、イン
ターフェイスコンフィギュレーション

exit

例：

ステップ 8

モードを終了し、特権 EXECモードを
開始します。(config-if) # exit
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目的コマンドまたはアクション

各インターフェイスの最後の集約パ

ケットに関する平均 join-prune集約を
表示します。

ipv6 pimjoin-prune statistic
[interface-type]

例：

ステップ 9

(config-if) # show ipv6 pim
join-prune statistic

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 10

PIMトラフィックカウンタのリセット

PIMが誤動作する場合、または予想される PIMパケット数が送受信されていることを確認す
るために、ユーザは PIMトラフィックカウンタをクリアできます。トラフィックカウンタが
クリアされたら、ユーザは show ipv6 pim trafficコマンドを入力して、PIMが正しく機能してい
ること、および PIMパケットが正しく送受信されていることを確認できます。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

PIMトラフィックカウンタをリセット
します。

clear ipv6 pimtraffic

例：

ステップ 1

# clear ipv6 pim traffic

PIMトラフィックカウンタを表示しま
す。

show ipv6 pimtraffic

例：

ステップ 2

# show ipv6 pim traffic

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3

PIMトポロジテーブルをクリアすることによるMRIB接続のリセット

MRIBを使用するのに設定は不要です。ただし、特定の状況においては、ユーザはPIMトポロ
ジテーブルをクリアしてMRIB接続をリセットし、MRIB情報を確認する必要がある場合があ
ります。

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

PIMトポロジテーブルをクリアしま
す。

clear ipv6 pimtopology [group-name |
group-address]

例：

ステップ 1

# clear ipv6 pim topology FF04::10

インターフェイスのマルチキャスト関

連情報を表示します。

show ipv6 mribclient [filter] [name
{client-name | client-name: client-id}]

例：

ステップ 2

# show ipv6 mrib client

MRIBルート情報を表示します。show ipv6 mribroute {link-local |
summary | [sourceaddress-or-name | *]
[groupname-or-address[ prefix-length]]]

ステップ 3

例：

# show ipv6 mrib route

特定のグループまたはすべてのグルー

プのPIMトポロジテーブル情報を表示
します。

show ipv6 pimtopology
[groupname-or-address
[sourceaddress-or-name] | link-local |
route-count [detail]]

ステップ 4

例：

# show ipv6 pim topology

MRIBクライアント管理アクティビティ
に対するデバッグをイネーブルにしま

す。

debug ipv6 mribclient

例：

# debug ipv6 mrib client

ステップ 5

MRIB I/Oイベントに対するデバッグを
イネーブルにします。

debug ipv6 mribio

例：

ステップ 6

# debug ipv6 mrib io

分散型スイッチプラットフォームにお

けるスイッチプロセッサとラインカー

debug ipv6 mrib proxy

例：

ステップ 7

ド間のMRIBプロキシアクティビティ
# debug ipv6 mrib proxy に対するデバッグをイネーブルにしま

す。
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目的コマンドまたはアクション

MRIBルーティングエントリ関連のア
クティビティに関する情報を表示しま

す。

debug ipv6 mribroute [group-name |
group-address]

例：

ステップ 8

# debug ipv6 mrib route

MRIBテーブル管理アクティビティに
対するデバッグをイネーブルにしま

す。

debug ipv6 mribtable

例：

# debug ipv6 mrib table

ステップ 9

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 10

PIM IPv6スタブルーティングの設定
PIMスタブルーティング機能は、ディストリビューションレイヤとアクセスレイヤの間のマ
ルチキャストルーティングをサポートします。サポート対象のPIMインターフェイスは、アッ
プリンク PIMインターフェイスと PIMパッシブインターフェイスの 2種類です。PIMパッシ
ブモードに設定されているルーテッドインターフェイスは、PIM制御トラフィックの通過も
転送も行いません。通過させたり転送したりするのはMLDトラフィックだけです。

PIM IPv6スタブルーティングの設定時の注意事項

• PIMスタブルーティングを設定する前に、スタブルータと中央のルータの両方に IPv6マ
ルチキャストルーティングが設定されている必要があります。また、スタブルータのアッ

プリンクインターフェイス上に、PIMモード（スパースモード）が設定されている必要
があります。

• PIMスタブルータは、ディストリビューションルータ間の伝送トラフィックのルーティ
ングは行いません。ユニキャスト（EIGRP）スタブルーティングではこの動作が強制され
ます。PIMスタブルータの動作を支援するためにユニキャストスタブルーティングを設
定する必要があります。詳細については、EIGRPv6スタブルーティング（251ページ）を
参照してください。

•直接接続されたマルチキャスト（MLD）レシーバおよび送信元だけが、レイヤ2アクセス
ドメインで許可されます。アクセスドメインでは、PIMプロトコルはサポートされませ
ん。

•冗長 PIMスタブルータトポロジーはサポートされません。
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IPv6 PIMルーティングのデフォルト設定
この表に、Device用の IPv6 PIMルーティングのデフォルト設定について示します。

表 22 :マルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブルPIMドメイン境界

なし。PIMマルチキャスト境界

ディセーブル候補 BSR

ディセーブル候補 RP

0 kb/sSPTしきい値レート

30秒PIMルータクエリーメッセージインターバ
ル

IPv6 PIMスタブルーティングのイネーブル化

始める前に

PIMスタブルーティングは IPv6ではデフォルトでディセーブルです。インターフェイス上で
PIMスタブルーティングをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチで IPv6マルチキャスト PIM
ルーティングをイネーブルにします。

ipv6 multicast pim-passive-enable

例：

ステップ 3

Device(config-if)# ipv6 multicast
pim-passive-enable

PIMスタブルーティングをイネーブル
にするインターフェイスを指定し、イン

interface interface-id

例：

ステップ 4

ターフェイスコンフィギュレーション

モードを開始します。Device(config)# interface
gigabitethernet 9/0/6

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパースモードをイ
ネーブルにして、静的に接続された

メンバーとしてインターフェイスを

MLDスタティックグループに結合
する必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパースモードをイ
ネーブルにして、静的に接続された

メンバーとしてVLANをMLDスタ
ティックグループに結合し、

VLAN、MLDスタティックグルー
プ、および物理インターフェイスで

MLDスヌーピングをイネーブルに
する必要があります。
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目的コマンドまたはアクション

これらのインターフェイスには、IPv6
アドレスを割り当てる必要があります。

インターフェイスで PIMをイネーブル
にします。

ipv6 pim

例：

ステップ 5

Device(config-if)# ipv6 pim

インターフェイスでさまざまな PIMス
タブ機能を設定します。

ipv6 pim {bsr} | {dr-priority | value} |
{hello-interval | seconds} |
{join-prune-interval | seconds} | {passive}

ステップ 6

bsrを入力して PIMスイッチの BSRを
設定します。例：

Device(config-if)# ipv6 pim dr-priorityを入力して、PIMスイッチの
DRプライオリティを設定します。bsr|dr-priority|hello-interval|join-prune-interval|passive

hello-intervalを入力して、インターフェ
イスの PIM helloメッセージの頻度を設
定します。

join-prune-intervalを入力して、指定し
たインターフェイスに対して joinおよび
pruneの定期的な通知間隔を設定しま
す。

passiveを入力して、パッシブモードの
PIMを設定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

IPv6 PIMスタブルーティングのモニタ

表 23 : PIMスタブ設定の showコマンド

目的コマンド

各インターフェイスで有効になっているPIMスタブを表示
します。

show ipv6 pim interface

Device# show ipv6 pim interface

特定のマルチキャストグループを結合した対象クライアン

トを表示します。

show ipv6 mld groups

Device# show ipv6 mld groups
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目的コマンド

ソースから対象クライアントへのマルチキャストストリー

ム転送を確認します。

show ipv6 mroute

Device# show ipv6 mroute

BSRの設定
ここでの作業について、以下に説明します。

BSRの設定および BSR情報の確認

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

候補 BSRになるようにスイッチを設定
します。

ipv6 pimbsr candidate bsr
ipv6-address[hash-mask-length] [priority
priority-value]

ステップ 2

例：

(config) # ipv6 pim bsr candidate bsr
2001:DB8:3000:3000::42 124 priority
10

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config) # interface GigabitEthernet
1/0/1

ステップ 3

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

ipv6 pim bsr border

例：

(config-if) # ipv6 pim bsr border

ステップ 4

このコマンドを2回入力して、インター
フェイスコンフィギュレーションモー

exit

例：

ステップ 5

ドを終了し、特権 EXECモードを開始
します。(config-if) # exit
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目的コマンドまたはアクション

PIM BSRプロトコル処理に関連する情
報を表示します。

show ipv6 pim bsr {election | rp-cache |
candidate-rp}

例：

ステップ 6

(config-if) # show ipv6 pim bsr
election

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7

BSRへの PIM RPアドバタイズメントの送信

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

BSRにPIMRPアドバタイズメントを送
信します。

ipv6 pim bsr candidate rp ipv6-address
[group-list access-list-name] [priority
priority-value] [interval seconds]

ステップ 2

例：

(config) # ipv6 pim bsr candidate rp
2001:DB8:3000:3000::42 priority 0

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config) # interface GigabitEthernet
1/0/1

ステップ 3

指定したインターフェイスの任意のス

コープの全 BSMに対して境界を設定し
ます。

ipv6 pim bsr border

例：

(config-if) # ipv6 pim bsr border

ステップ 4

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 5

限定スコープゾーン内で BSRを使用できるようにするための設定

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

候補 BSRになるようにスイッチを設定
します。

ipv6 pim bsr candidate rp ipv6-address
[hash-mask-length] [priority priority-value]

例：

ステップ 2

(config) # ipv6 pim bsr candidate bsr
2001:DB8:1:1:4

BSRにPIMRPアドバタイズメントを送
信するように候補 RPを設定します。

ipv6 pim bsr candidate rp ipv6-address
[group-list access-list-name] [priority
priority-value] [interval seconds]

ステップ 3

例：

(config) # ipv6 pim bsr candidate rp
2001:DB8:1:1:1 group-list list scope
6

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config-if) # interface GigabitEthernet
1/0/1

ステップ 4

指定されたスコープのインターフェイス

でマルチキャスト境界を設定します。

ipv6multicast boundary scope scope-value

例：

ステップ 5

(config-if) # ipv6 multicast boundary
scope 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 6

BSRスイッチにスコープと RPのマッピングをアナウンスさせるための設定

IPv6 BSRスイッチは、スコープと RPのマッピングを候補 RPメッセージから学習するのでは
なく、直接アナウンスするようにスタティックに設定できます。ユーザは、スコープと RPの
マッピングをアナウンスするようにBSRスイッチを設定して、BSRをサポートしていないRP
がその BSRにインポートされるように設定できます。この機能をイネーブルにすると、ロー
カルの候補 BSRスイッチの既知のリモート RPが、企業の BSRドメインの外部に配置されて
いる RPを学習できるようになります。

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

指定した候補 RPの BSRからスコープ
とRPのマッピングを直接アナウンスし
ます。

ipv6 pim bsr announced rp ipv6-address
[group-list access-list-name] [priority
priority-value]

例：

ステップ 2

(config)# ipv6 pim bsr announced rp
2001:DB8:3000:3000::42 priority 0

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3

SSMマッピングの設定
SSMマッピング機能をイネーブルにすると、DNSベースの SSMマッピングが自動的にイネー
ブルになります。つまり、スイッチは、マルチキャストMLDバージョン 1レポートの送信元
を DNSサーバから検索するようになります。

スイッチ設定に応じて、DNSベースのマッピングまたはスタティック SSMマッピングのいず
れかを使用できます。スタティック SSMマッピングを使用する場合は、複数のスタティック
SSMマッピングを設定できます。複数のスタティック SSMマッピングを設定すると、一致す
るすべてのアクセスリストの送信元アドレスが使用されるようになります。

DNSベースのSSMマッピングを使用するには、スイッチは正しく設定されているDNSサーバ
を少なくとも 1つ見つける必要があります。スイッチは、その DNSサーバに直接接続される
可能性があります。

（注）

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

設定済みの SSM範囲内のグループに対
して SSMマッピング機能をイネーブル
にします。

ipv6 mldssm-map enable

例：

(config) # ipv6 mld ssm-map enable

ステップ 2
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目的コマンドまたはアクション

DNSベースの SSMマッピングをディ
セーブルにします。

no ipv6 mldssm-map query dns

例：

ステップ 3

(config) # no ipv6 mld ssm-map query
dns

スタティック SSMマッピングを設定し
ます。

ipv6 mldssm-map static access-list
source-address

例：

ステップ 4

(config-if) # ipv6 mld ssm-map static
SSM_MAP_ACL_2 2001:DB8:1::1

グローバルコンフィギュレーション

モードを終了し、スイッチを特権EXEC
モードに戻します。

exit

例：

(config-if) # exit

ステップ 5

SSMマッピング情報を表示します。show ipv6 mldssm-map [source-address]

例：

ステップ 6

(config-if) # show ipv6 mld ssm-map

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7

スタティック mrouteの設定
IPv6のスタティックマルチキャストルート（mroute）は、IPv6スタティックルートの拡張と
して実装できます。スイッチを設定する際には、ユニキャストルーティング専用としてスタ

ティックルートを使用するか、マルチキャスト RPF選択専用としてスタティックマルチキャ
ストルートを使用するか、またはユニキャストルーティングとマルチキャスト RPF選択の両
方にスタティックルートを使用するように設定できます。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

スタティックIPv6ルートを確立します。
この例は、ユニキャストルーティング

ipv6 route {ipv6-prefix / prefix-length
ipv6-address | interface-type
interface-number ipv6-address]}

ステップ 2

とマルチキャスト RPF選択の両方に使
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目的コマンドまたはアクション

用されるスタティックルートを示して

います。

[administrative-distance]
[administrative-multicast-distance | unicast
| multicast] [tag tag]

例：

(config) # ipv6 route 2001:DB8::/64
6::6 100

グローバルコンフィギュレーション

モードを終了し、スイッチを特権EXEC
モードに戻します。

exit

例：

# exit

ステップ 3

IPv6マルチキャストルーティングテー
ブルの内容を表示します。

show ipv6mroute [link-local | [group-name
| group-address [source-address |
source-name]] [summary] [count]

ステップ 4

例：

# show ipv6 mroute ff07::1

スイッチ上のアクティブなマルチキャス

トストリームを表示します。

show ipv6 mroute [link-local | group-name
| group-address] active [kbps]

例：

ステップ 5

(config-if) # show ipv6 mroute active

特定のユニキャストホストアドレスお

よびプレフィックスの RPF情報を確認
します。

show ipv6 rpf [ipv6-prefix]

例：

(config-if) # show ipv6 rpf
2001::1:1:2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7

IPv6マルチキャストでのMFIBの使用
IPv6マルチキャストルーティングをイネーブルにすると、マルチキャスト転送が自動的にイ
ネーブルになります。

IPv6マルチキャストでのMFIBの動作の確認

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

IPv6MFIBでの転送エントリおよびイン
ターフェイスを表示します。

show ipv6 mfib [linkscope | verbose |
group-address-name | ipv6-prefix /
prefix-length | source-address-name | count
| interface | status | summary]

ステップ 1

例：

# show ipv6 mfib

IPv6マルチキャストルーティングテー
ブルの内容を表示します。

show ipv6mfib [all | linkscope | group-name
| group-address [source-name |
source-address]] count

ステップ 2

例：

# show ipv6 mfib ff07::1

IPv6マルチキャスト対応インターフェ
イスとその転送ステータスに関する情報

を表示します。

show ipv6 mfib interface

例：

# show ipv6 mfib interface

ステップ 3

一般的なMFIB設定と動作ステータスを
表示します。

show ipv6 mfib status

例：

ステップ 4

# show ipv6 mfib status

IPv6MFIBエントリおよびインターフェ
イスの数に関するサマリー情報を表示し

ます。

show ipv6 mfibsummary

例：

# show ipv6 mfib summary

ステップ 5

IPv6 MFIBに対するデバッグ出力をイ
ネーブルにします。

debug ipv6 mfib [group-name |
group-address] [adjacency | db | fs | init |
interface |mrib [detail] | nat | pak |
platform | ppr | ps | signal | table]

ステップ 6

例：

# debug ipv6 mfib FF04::10 pak

MFIBトラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

アクティブなすべてのMFIBトラフィッ
クカウンタをリセットします。

clear ipv6 mfibcounters [group-name |
group-address [source-address |
source-name]]

ステップ 1

例：

# clear ipv6 mfib counters FF04::10
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第 17 章

IPv6クライアント IPアドレスラーニング
の設定

• IPv6クライアントアドレスラーニングの前提条件（315ページ）
• IPv6クライアントアドレスラーニングについて（316ページ）
• IPv6ユニキャストの設定（CLI）（322ページ）
• RAガードポリシーの設定（CLI）（322ページ）
• RAガードポリシーの適用（CLI）（323ページ）
• RAスロットルポリシーの設定（CLI）（324ページ）
• VLANへの RAスロットルポリシーの適用（CLI）（325ページ）
• IPv6ネイバープロービングの設定方法（326ページ）
• IPv6スヌーピングの設定（CLI）（330ページ）
• IPv6 ND抑制ポリシーの設定（CLI）（330ページ）
• VLAN/PortChannelでの IPv6スヌーピングの設定（331ページ）
• Switchでの IPv6の設定（CLI）（332ページ）
• DHCPプールの設定（CLI）（333ページ）
• DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（334ページ）
• DHCPによるステートレス自動アドレス設定の設定（CLI）（335ページ）
•ステートフル DHCPのローカル設定（CLI）（336ページ）
•ステートフル DHCPの外部的設定（CLI）（338ページ）
• IPv6アドレスラーニング設定の確認（339ページ）
•その他の参考資料（340ページ）
• IPv6クライアントアドレスラーニングの機能情報（341ページ）

IPv6クライアントアドレスラーニングの前提条件
IPv6クライアントアドレスラーニングを設定する前に、IPv6をサポートするようにワイヤレ
スクライアントを設定します。

関連トピック

RAガードポリシーの設定（CLI）（322ページ）
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IPv6クライアントアドレスラーニングについて
クライアントアドレスラーニングは、アソシエーション、再アソシエーション、非認証、タ

イムアウト時に、ワイヤレスクライアントの IPv4および IPv6アドレス、デバイスによって維
持されるクライアント遷移ステートについて学習するために、デバイスで設定されます。

IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLACC）

•ステートフル DHCPv6

•静的設定

これらの方法のいずれの場合も、IPv6クライアントは常にネイバー送信要求 DAD（重複アド
レス検出）要求を送信して、ネットワークに重複する IPアドレスがないようにします。デバ
イスはクライアントのNDPおよびDHCPv6パケットをスヌープして、そのクライアント IPア
ドレスについて学習します。

SLAACアドレス割り当て
IPv6クライアントアドレス割り当て用の最も一般的な方法は、ステートレスアドレス自動設
定（SLAAC）です。SLAACはクライアントが IPv6プレフィクスに基づいてアドレスを自己割
り当てするシンプルなプラグアンドプレイ接続を提供します。このプロセスが実現しました。

次のように、ステートレスアドレス自動設定（SLAAC）は設定されています。

•ホストは、ルータ送信要求メッセージを送信します。
•ホストは、ルータアドバタイズメントメッセージを待機します。
•ホストは、ルータアドバタイズメントメッセージから IPv6プレフィックスの最初の 64
ビットを取得し、これを 64ビット EUI-64アドレス（イーサネットの場合、MACアドレ
スから作成されます）と組み合わせて、グローバルユニキャストメッセージを作成しま

す。ホストは、デフォルトゲートウェイとして、ルータアドバタイズメントメッセージ

の IPヘッダーに含まれる送信元 IPアドレスも使用します。
•重複アドレス検出は、選択されるランダムアドレスが他のクライアントと重複しないよう
に、IPv6クライアントによって実行されます。

•アルゴリズムの選択はクライアントに依存し、多くの場合は設定できます。

次の 2種類のアルゴリズムに基づいて IPv6アドレスの最後の 64ビットが学習可能です。

•インターフェイスのMACアドレスに基づく EUI-64、または
•ランダムに生成されるプライベートアドレス。
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図 10 : SLAACアドレス割り当て

Cisco対応 IPv6ルータからの次の Cisco IOSコンフィギュレーションコマンドを使用して、
SLAACのアドレッシングとルータアドバタイズメントをイネーブルにします。
ipv6 unicast-routing
interface Vlan20
description IPv6-SLAAC
ip address 192.168.20.1 255.255.255.0
ipv6 address FE80:DB8:0:20::1 linklocal
ipv6 address 2001:DB8:0:20::1/64
ipv6 enable
end

関連トピック

IPv6スヌーピングの設定（CLI）（330ページ）
DHCPプールの設定（CLI）（333ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（334ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）（335ページ）
ステートフル DHCPのローカル設定（CLI）（336ページ）
ステートフル DHCPの外部的設定（CLI）（338ページ）

ステートフル DHCPv6アドレス割り当て
図 11 :ステートフル DHCPv6アドレス割り当て

DHCPv6の使用は、SLAACがすでに導入されている場合は、IPv6クライアント接続で要求さ
れません。DHCPv6にはステートレスおよびステートフルという 2種類の動作モードがありま
す。
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DHCPv6ステートレスモードは、ルータアドバタイズメントで使用できない追加のネットワー
ク情報をクライアントに提供するために使用しますが、これは IPv6アドレスではありません。
すでに SLAACによって提供されているためです。この情報には DNSドメイン名、DNSサー
バ、その他のDHCPベンダー固有オプションを含めることができます。このインターフェイス
設定は、SLAACをイネーブルにしてステートレス DHCPv6を実装する Cisco IOS IPv6ルータ
用です。

ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateless
ip address 192.168.20.1 255.255.255.0
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
ipv6 address 2001:DB8:0:20::1/64
end

マネージドモードとも呼ばれる DHCPv6ステートフルオプションは、DHCPv4と同様に動作
します。つまり、クライアント SLAACのとおりにアドレスの最後の 64ビットを生成するの
ではなく、固有のアドレスをそれぞれのクライアントに割り当てます。次のインターフェイス

設定は、ローカル Deviceのステートフル DHCPv6を実装している Cisco IOS IPv6ルータ用で
す。

ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
end

次のインターフェイス設定は、外部DHCPサーバのステートフルDHCPv6を実装しているCisco
IOS IPv6ルータ用です。
ipv6 unicast-routing
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp_relay destination 2001:DB8:0:20::2
end

関連トピック

IPv6スヌーピングの設定（CLI）（330ページ）
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DHCPプールの設定（CLI）（333ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（334ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）（335ページ）
ステートフル DHCPのローカル設定（CLI）（336ページ）
ステートフル DHCPの外部的設定（CLI）（338ページ）

静的 IPアドレス割り当て
クライアントにスタティックに設定されたアドレス。

ルータ要求

ルータ送信要求メッセージは、ローカルルーティングに関する情報を入手できる、またはス

テートレス自動設定を設定できるルータアドバタイズメントを送信するようにローカルルー

タを促進するために、ホストコントローラによって発行されます。ルータアドバタイズメン

トは定期的に送信され、起動時または再起動操作後などに、ホストはルータ送信要求を使用し

て即時ルータアドバタイズメントを要求します。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（330ページ）

ルータアドバタイズメント

ルータアドバタイズメントメッセージは、ルータから定期的に送信されるか、ホストからの

ルータ送信要求メッセージへの応答として送信されます。これらのメッセージに含まれる情報

は、ホストでステートレス自動設定を実行し、ルーティングテーブルを変更するために使用さ

れます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（330ページ）

ネイバー探索

IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスの
ことです。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、およ
び ICMPリダイレクトに代わるものです。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカ
バリ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバー
ディスカバリパケットはドロップされます。スイッチ内のネイバーバインディングテーブル

では、各 IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアント
は、ネイバーバインディングタイマーに従って、テーブルから消去されます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（330ページ）
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ネイバー探索抑制

ワイヤレスクライアントの IPv6アドレスは、デバイスによってキャッシュされます。デバイ
スが IPv6アドレスを検索するNSマルチキャストを受信して、デバイスによって特定された目
的のアドレスがクライアントのいずれかに属している場合、デバイスはクライアントに代わっ

てNAメッセージで応答します。このプロセスによって IPv4のアドレス解決プロトコル（ARP）
テーブルと同等のテーブルが生成されますが、より効率的であり、たいていの場合、使用され

るメッセージは少なくなります。

デバイスがプロキシのように動作し NAで応答するのは、ipv6 nd suppressコマンドが設定さ
れている場合だけです。

（注）

デバイスにワイヤレスクライアントの IPv6アドレスがない場合、デバイスはNAで応答せず、
NSパケットをワイヤレス側に転送します。この問題を解決するために、NSマルチキャスト
フォワーディングノブが用意されています。このノブがイネーブルの場合、デバイスは存在し

ない（キャッシュ欠落）IPv6アドレスのNSパケットを取得し、ワイヤレス側に転送します。
このパケットは、目的のワイヤレスクライアントに到達し、クライアントは NAで応答しま
す。

このキャッシュミスシナリオが発生するのはまれで、完全な IPv6スタックが実装されていな
いクライアントが、NDP時にそれらの IPv6アドレスをアドバタイズしない可能性はほとんど
ありません。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（330ページ）

RAガード
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケッ
トに基づいてルータテーブルにデータを入力します。RAガード機能は、有線ネットワークの
RAガード機能に類似しています。RAガードは、ワイヤレスクライアントから発信される不
要な、または不正なRAパケットをドロップすることによって、IPv6ネットワークのセキュリ
ティを強化します。この機能が設定されていないと、悪意のある IPv6ワイヤレスクライアン
トが、多くの場合は高い優先順位で、それ自体をネットワークのルータとして通知する可能性

があり、そのため、正規の IPv6ルータよりも優先されることになります。

また、RAガードは、着信 RAを調べて、メッセージまたはスイッチ設定で検出された情報の
みに基づいて、それらをスイッチするかブロックするかを決定します。受信したフレームで使

用できる情報は、RAの検証に有用です。

•フレームが受信されるポート

• IPv6送信元アドレス

•プレフィックスリスト
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スイッチで作成された次の設定情報は、受信したRAフレームで検出された情報に対して検証
するときに RAガードで使用できます。

• RAガードメッセージの受信用に信頼できる/信頼できないポート

• RA送信者の信頼できる/信頼できない送信元 IPv6アドレス

•信頼できる/信頼できないプレフィックスリストおよびプレフィックス範囲

•ルータプリファレンス

RAガードはデバイスで行われます。デバイスで RAメッセージをドロップするようにデバイ
スを設定できます。すべての IPv6RAメッセージがドロップされ、それによって他のワイヤレ
スクライアントおよびアップストリーム有線ネットワークが悪意のある IPv6クライアントか
ら保護されます。

//Create a policy for RA Guard//
ipv6 nd raguard policy raguard-router
trusted-port
device-role router

//Applying the RA Guard Policy on port/interface//
interface tengigabitethernet1/0/1 (Katana)
interface gigabitethernet1/0/1 (Edison)

ipv6 nd raguard attach-policy raguard-router

関連トピック

RAガードポリシーの設定（CLI）（322ページ）
RAガードポリシーの適用（CLI）（323ページ）
RAスロットルポリシーの設定（CLI）（324ページ）
VLANへの RAスロットルポリシーの適用（CLI）（325ページ）

RAスロットリング
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的
に制限できるようにします。RAスロットリングを有効にすることにより、多数の RAパケッ
トを送信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの
接続は維持されます。クライアントが RSパケットを送信すると、RAがクライアントに返送
されます。このRAは、コントローラを通過でき、クライアントにユニキャストされます。こ
のプロセスによって、新しいクライアントやローミングクライアントがRAスロットリングの
影響を受けないようにすることができます。

関連トピック

RAガードポリシーの設定（CLI）（322ページ）
RAガードポリシーの適用（CLI）（323ページ）
RAスロットルポリシーの設定（CLI）（324ページ）
VLANへの RAスロットルポリシーの適用（CLI）（325ページ）
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IPv6ユニキャストの設定（CLI）
IPv6ユニキャストはスイッチとコントローラで常にイネーブルにする必要があります。IPv6
ユニキャストルーティングはディセーブルに設定されています。

始める前に

IPv6ユニキャストデータグラムの転送をイネーブルにするには、グローバルコンフィギュレー
ションモードで ipv6 unicast-routingコマンドを使用します。IPv6ユニキャストデータグラム
の転送をディセーブルにするには、このコマンドの no形式を使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPv6ユニキャストデータグラムの転送
をイネーブルにします。

ipv6 unicast routing

例：

ステップ 2

Device (config)# ipv6 unicast routing

RAガードポリシーの設定（CLI）
IPv6クライアントアドレスを追加し、IPv6ルータアドバタイズメントパケットに基づいて
ルータテーブルに入力するには、デバイスで RAガードポリシーを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

RAガードポリシー名を定義して、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

ipv6 nd raguard policy
raguard-router

例：

ステップ 2

Device(config)# ipv6 nd raguard policy
raguard-router
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目的コマンドまたはアクション

（任意）このポリシーが信頼できるポー

トに適用されることを指定します。

trustedport

例：

ステップ 3

Device(config-ra-guard)# trustedport

ポートに接続されているデバイスのロー

ルを指定します。

device-role router

例：

ステップ 4

Device(config-ra-guard)# device-role
router

RAガードポリシーコンフィギュレー
ションモードを終了してグローバルコ

exit

例：

ステップ 5

ンフィギュレーションモードに戻りま

す。
Device(config-ra-guard)# exit

関連トピック

RAガード（320ページ）
RAスロットリング（321ページ）
RAガードポリシーの適用（CLI）（323ページ）
RAスロットルポリシーの設定（CLI）（324ページ）
VLANへの RAスロットルポリシーの適用（CLI）（325ページ）
IPv6クライアントアドレスラーニングの前提条件（315ページ）

RAガードポリシーの適用（CLI）
デバイスで RAガードポリシーを適用すると、すべての信頼できない RAがブロックされま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプと番号を指定

し、デバイスをインターフェイスコン

フィギュレーションモードにします。

interface tengigabitethernet 1/0/1

例：

Device (config)# interface
tengigabitethernet 1/0/1

ステップ 2
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目的コマンドまたはアクション

指定したインターフェイスに IPv6 RA
ガード機能を適用します。

ipv6 nd raguard attach-policy
raguard-router

例：

ステップ 3

Device(config-if)# ipv6 nd raguard
attach-policy raguard-router

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

Device(config-if)# exit

関連トピック

RAガードポリシーの設定（CLI）（322ページ）
RAガード（320ページ）
RAスロットリング（321ページ）
RAスロットルポリシーの設定（CLI）（324ページ）
VLANへの RAスロットルポリシーの適用（CLI）（325ページ）

RAスロットルポリシーの設定（CLI）
強制的に制限できるように RAスロットルポリシーを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ルータアドバタイズメント（RA）ス
ロットラポリシー名を定義して、IPv6

ipv6 nd ra-throttler policy
ra-throttler1

例：

ステップ 2

RAスロットルポリシーコンフィギュ
レーションモードを開始します。Device(config)# ipv6 nd ra-throttler

policy ra-throttler1

IPv6RAスロットラポリシーのスロット
ル期間を設定します。

throttleperiod500

例：

ステップ 3

Device(config-nd-ra-throttle)#
throttleperiod 500
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目的コマンドまたはアクション

スロットル期間ごとに、VLANあたりの
マルチキャスト RAを制限します。

max-through10

例：

ステップ 4

Device(config-nd-ra-throttle)#
max-through 500

RAスロットラポリシーのスロットル期
間ごとに、デバイスあたりのマルチキャ

スト RA数を制限します。

allow-atleast 5at-most 10

例：

Device(config-nd-ra-throttle)#
allow-atleast 5 at-most 10

ステップ 5

関連トピック

RAガードポリシーの設定（CLI）（322ページ）
RAガードポリシーの適用（CLI）（323ページ）
RAガード（320ページ）
RAスロットリング（321ページ）
VLANへの RAスロットルポリシーの適用（CLI）（325ページ）

VLANへの RAスロットルポリシーの適用（CLI）
VLANに RAスロットルポリシーを適用します。RAスロットリングを有効にすることによ
り、多数のRAパケットを送信するルータを最小限の頻度に調整することができ、その場合も
IPv6クライアントの接続は維持されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VLANまたはVLANの集合を設定して、
VLANコンフィギュレーションモード
を開始します。

vlan configuration 1

例：

Device(config)# vlan configuration 1

ステップ 2

VLANまたは VLANの集合に IPv6 RA
スロットルポリシーを接続します。

ipv6 nd ra throttler attach-policy
ra-throttler1

例：

ステップ 3

Device(config-vlan)# ipv6 nd ra
throttler attach-policy ra-throttler1
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関連トピック

RAガードポリシーの設定（CLI）（322ページ）
RAガードポリシーの適用（CLI）（323ページ）
RAスロットルポリシーの設定（CLI）（324ページ）
RAガード（320ページ）
RAスロットリング（321ページ）

IPv6ネイバープロービングの設定方法
IPv6ネイバープロービングが機能するには、バインディングテーブルにデータを入力する必
要があります。このタスクは、バインディングテーブル内のエントリのライフサイクルで微

調整を行うために実行します。

1つの IPv6クライアントは、随時に複数の IPv6アドレスを持つことができます。show ipv6
neighbor bindingmacmac_addressコマンドを実行すると、これらのアドレスの状態は、そのク
ライアントMACアドレスの IPv6ネイバーバインディングテーブルで REACHABLEとして表
示されます。これらのアドレス上で300秒間コントロールアクティビティがない場合、アドレ
スは STALE状態に移行し、それ以降はクライアントで使用できなくなります。

device-tracking trackingコマンドを使用して定期プローブ（デフォルトの間隔は 300秒）をす
べての IPv6クライアントに送信し、クライアントの IPv6アドレスがエージアウトしておら
ず、STALE状態に移行していないことを確かめます。これらのプローブは、送信元 IPアドレ
スがすべてゼロ、つまり、重複アドレス検出（DAD）プローブのスイッチから送信されます。
DADプローブに応答しないために 300後にエージアウトするクライアントがいくつか存在し
ます。

IPv6ネイバープロービングは、IPアドレスを取得するかまたは維持するのが難しいホストに
関してネットワークの問題がある場合のみ、有効にしてください。特に、ホストが IPリース
の更新をネゴシエーションしているときの時間枠内でDADプローブがホストに発行されると、
DADチャレンジによりホストが IPアドレスを放棄することがあります。不必要に IPv6ネイ
バープロービングを有効にすると、予期しないホストの動作が生じる場合があります。

（注）
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Cisco IOS 15.2(5)Eリリース以前の場合は、インターフェイスレベルで IPv6スヌーピングポリ
シーを削除し、VLANレベルでポリシーをアタッチする必要があります。手順 8と手順 9を実
行し、VLANレベルで IPv6スヌーピングポリシーをアタッチします。

IPv6ネイバープロービングが VLANで有効な場合は、トランクポートを介する学習やホスト
を無効にするために、追加の設定を実行する必要があります。トランクポートを介した学習を

無効にするには、trusted-portおよびdevice-role switchでポリシーを設定する必要があります。
この設定では、トランクポートに接続されている他のアクセススイッチに、それぞれが接続

しているホストに対してファーストホップセキュリティを提供するポリシーを用意する必要

があります。各スイッチはそれぞれのホストに対してセキュリティを提供する必要がありま

す。手順 10～ 12を実行し、これらの属性でポリシーを設定します。

（注）

以下の手順を実行し、IPv6ネイバープロービングを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPv6ネイバープロービングを有効にし
ます。

device-trackingtracking

例：

ステップ 3

IPv6ネイバープロービングを無効にす
るには、このコマンドのnoフォームを
使用します。

Device(config)# device-tracking
tracking

インターフェイスコンフィギュレー

ションモードを開始して、IP情報が割
interface vlan vlan-id

例：

ステップ 4

り当てられている VLANを指定しま
す。指定できる範囲は 1～ 4094です。Device(config)# interface vlan 1810

明示的な IPv6アドレスが設定されてい
ないインターフェイスにおける IPv6処
理をイネーブルにします。

ipv6 enable

例：

Device(config-if)# ipv6 enable

ステップ 5
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目的コマンドまたはアクション

ipv6 enableを設定してVLAN
にSVIを作成すると、結果と
して、SVIのリンクローカル
アドレスがプローブのソース

アドレスとして使われます。

このため、プロービングは

DADメッセージではなく、
NSメッセージとして実行さ
れます。この設定ではプロー

ブ応答のレートが高くなりま

す。一部のホストは DADリ
クエストを無視することがあ

ります。ただし、NSメッ
セージにはすべてのホストが

応答します。

（注）

インターフェイスをイネーブルにしま

す。

no shutdown

例：

ステップ 6

dot1xを IPv4に対して有効にする場合、
dot1xが有効になっているインターフェDevice(config-if)# no shutdown

イス上のポリシーは自動的に設定さ

れ、トラッキングは特に IPv6ネイバー
プロービングに対して有効になりま

す。この場合、グローバル設定レベル

でトラッキング動作を変更しても、こ

れらの自動的に設定されているポリ

シーのトラッキングには何の影響もあ

りません。トラッキングはすべてのイ

ンターフェイスで常に有効になりま

す。

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 7

Device(config-if)# exit

VLANインターフェイスのコンフィ
ギュレーションモードを開始し、IPv6

vlan configuration vlan_list

例：

ステップ 8

スヌーピングポリシーをアタッチする

VLANを指定します。Device(config)# vlan configuration
1815

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6スヌーピングポ
ipv6 snooping [attach-policy policy_name]

例：

ステップ 9
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目的コマンドまたはアクション

リシーを指定したVLANにアタッチし
ます。attach-policyオプションを使用し

Device(config-vlan-config)# ipv6
snooping attach-policy example_policy

ない場合、デフォルトポリシーがア

タッチされます。デフォルトポリシー

は、セキュリティレベル guard、デバ
イスロール node、プロトコル ndpおよ
び dhcpです。

すべてのインターフェイスで

同じユーザ定義のポリシーが

設定されている場合、このポ

リシーを VLAN上に設定し
て、インターフェイスから削

除できます。インターフェイ

ス上に設定されているポリ

シーが異なる場合、インター

フェイスに設定されているポ

リシーは削除しないでくださ

い。上記のデフォルトポリ

シーはVLANレベルで適用し
てください。

（注）

IPv6スヌーピングポリシーを設定し、
IPv6スヌーピングコンフィギュレー
ションモードを開始します。

ipv6 snooping policy policy_name

例：

Device(config-vlan-config)# ipv6
snooping policy example_policy

ステップ 10

信頼できるポートにするポートを設定

します。

trusted-port

例：

ステップ 11

Device(config-ipv6-snooping)#
trusted-port

スイッチに接続されているデバイスの

役割を設定します。

device-roleswitch

例：

ステップ 12

Device(config-ipv6-snooping)#
device-role switch

設定モードを終了します。end

例：

ステップ 13

Device(config-ipv6-snooping)# end
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IPv6スヌーピングの設定（CLI）
IPv6スヌーピングはスイッチとコントローラで常にイネーブルにする必要があります。

始める前に

クライアントマシンで IPv6をイネーブルにします。

手順

目的コマンドまたはアクション

VLANコンフィギュレーションモード
を開始します。

vlan configuration 1

例：

ステップ 1

Device(config)# vlan configuration 1

Vlanで IPv6スヌーピングをイネーブル
にします。

ipv6 snooping

例：

ステップ 2

Device(config-vlan)# ipv6 snooping

Vlanで IPv6 ND抑制をイネーブルにし
ます。

ipv6 nd suppress

例：

ステップ 3

Device(config-vlan-config)# ipv6 nd
suppress

設定を保存し、Vlanコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 4

Device(config-vlan-config)# exit

関連トピック

SLAACアドレス割り当て（316ページ）
ステートフル DHCPv6アドレス割り当て（317ページ）

IPv6 ND抑制ポリシーの設定（CLI）
IPv6ネイバー探索（ND）マルチキャスト抑制機能では、ドロップする（およびターゲットに
代わって送信要求に応答する）、またはユニキャストトラフィックに変換することで、できる

だけ多くの NDマルチキャストネイバー送信要求（NS）メッセージを停止します。この機能
は、レイヤ2スイッチまたはワイヤレスコントローラで実行され、適切なリンクの処理に必要
な制御トラフィックの量を減らすために使用されます。
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アドレスがバインディングテーブルに挿入されると、マルチキャストアドレスに送信された

アドレス解決要求が代行受信され、デバイスはアドレスの所有者に代わって応答するか、レイ

ヤ 2で要求をユニキャストメッセージに変換して宛先に転送します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device(config)# enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ND制御ポリシー名を定義して ND制御
ポリシーコンフィギュレーションモー

ドを開始します。

ipv6 nd suppress policy

例：

Device (config)# ipv6 nd suppress
policy

ステップ 3

関連トピック

ルータ要求（319ページ）
ルータアドバタイズメント（319ページ）
ネイバー探索（319ページ）
ネイバー探索抑制（320ページ）

VLAN/PortChannelでの IPv6スヌーピングの設定
ネイバー探索（ND）抑制は、VLANまたはスイッチポートでイネーブルまたはディセーブル
にできます。

始める前に

手順

目的コマンドまたはアクション

VLANを作成し、VLANコンフィギュ
レーションモードを開始します。

vlan config901

例：

ステップ 1

Device(config)# vlan config901
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目的コマンドまたはアクション

VLANに IPv6 nd抑制を適用します。ipv6 nd suppress

例：

ステップ 2

Device(config-vlan)# ipv6 nd suppress

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュレー

ションモードを開始します。

end

例：

Device(config-vlan)# end

ステップ 3

ギガビットイーサネットポートイン

ターフェイスを作成します。

interface gi1/0/1

例：

ステップ 4

Device (config)# interface gi1/0/1

インターフェイスに IPv6 nd抑制を適用
します。

ipv6 nd suppress

例：

ステップ 5

Device(config-vlan)# ipv6 nd suppress

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュレー

ションモードを開始します。

end

例：

Device(config-vlan)# end

ステップ 6

Switchでの IPv6の設定（CLI）
インターフェイス上の IPv6を設定するには、この設定例を使用します。

始める前に

クライアント上の IPv6および有線インフラストラクチャ上の IPv6サポートをイネーブルにし
ます。

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
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目的コマンドまたはアクション

2001:DB8:0:1:FFFF:1234::5/64
Device(config-if)# ipv6 address

2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

Device(config)# ipv6 enable

インターフェイスモードを終了します。end

例：

ステップ 4

Device(config)# end

DHCPプールの設定（CLI）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

し、VLANの IPv6 DHCPプールを設定
します。

ipv6 dhcp pool Vlan21

例：

Device(config)# ipv6 dhcp pool vlan1

ステップ 1

コンフィギュレーション DHCPモード
を開始し、VLANのアドレスプールと
そのライフタイムを設定します。

address prefix
2001:DB8:0:1:FFFF:1234::/64lifetime
300 10

例：

ステップ 2

Device(config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64 lifetime
300 10

DHCPプールの DNSサーバを設定しま
す。

dns-server 2001:100:0:1::1

例：

ステップ 3

Device(config-dhcpv6)# dns-server
2001:20:21::1

完全な非修飾ホスト名になるようにドメ

イン名を設定します。

domain-name example.com

例：

ステップ 4

Device(config-dhcpv6)# domain-name
example.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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関連トピック

SLAACアドレス割り当て（316ページ）
ステートフル DHCPv6アドレス割り当て（317ページ）

DHCPを使用しないステートレス自動アドレス設定の設
定（CLI）

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Device(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

Device(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

Device(config)#interface vlan 1
Device(config-if)# no ipv6 nd
managed-config-flag

ステップ 4

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

no ipv6 nd other-config-flag

例：

ステップ 5

など）ステートフル自動設定が使用され

ないようにします。
Device(config-if)# no ipv6 nd
other-config-flag

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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関連トピック

SLAACアドレス割り当て（316ページ）
ステートフル DHCPv6アドレス割り当て（317ページ）

DHCPによるステートレス自動アドレス設定の設定（CLI）

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Device(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

Device(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

Device(config)#interface vlan 1
Device(config-if)# no ipv6 nd
managed-config-flag

ステップ 4

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

ipv6 nd other-config-flag

例：

ステップ 5

など）ステートフル自動設定が使用され

ないようにします。
Device(config-if)# no ipv6 nd
other-config-flag

インターフェイスモードを終了します。end

例：

ステップ 6

Device(config)# end

関連トピック

SLAACアドレス割り当て（316ページ）
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ステートフル DHCPv6アドレス割り当て（317ページ）

ステートフル DHCPのローカル設定（CLI）
このインターフェイス設定は、ローカルのステートフル DHCPv6を実装している Cisco IOS
Ipv6ルータ用です。Device

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：

ステップ 2

Device(config)# ipv6 unicast-routing

コンフィギュレーションモードを開始

し、VLANの IPv6 DHCPプールを設定
します。

ipv6 dhcp pool IPv6_DHCPPOOL

例：

Device (config)# ipv6 dhcp pool
IPv6_DHCPPOOL

ステップ 3

プールに入力するアドレス範囲を指定

します。

address prefix
2001:DB8:0:1:FFFF:1234::/64

例：

ステップ 4

Device (config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64

DHCPクライアントにDNSサーバのオ
プションを提供します。

dns-server 2001:100:0:1::1

例：

ステップ 5

Device (config-dhcpv6)# dns-server
2001:100:0:1::1

DHCPクライアントにドメイン名オプ
ションを提供します。

domain-name example.com

例：

ステップ 6

Device (config-dhcpv6)# domain-name
example.com

前のモードに戻ります。exit

例：

ステップ 7

Device (config-dhcpv6)# exit
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目的コマンドまたはアクション

インターフェイスモードを開始して、

ステートフル DHCPを設定します。
interface vlan1

例：

ステップ 8

Device (config)# interface vlan 1

ステートフル IPv6 DHCPの説明を入力
します。

description IPv6-DHCP-Stateful

例：

ステップ 9

Device (config-if)# description
IPv6-DHCP-Stateful

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ipv6 address 2001:DB8:0:20::1/64

例：

ステップ 10

Device (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ip address 192.168.20.1
255.255.255.0

例：

ステップ 11

Device (config-if)# ip address
192.168.20.1 255.255.255.0

アドバタイズしてはならない、IPv6
ルーティングプレフィックスアドバタ

イズメントを設定します。

ipv6 nd prefix
2001:db8::/64no-advertise

例：

ステップ 12

Device (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ホストでアドレス設定に DHCPを使用
できるように、IPv6インターフェイス
ネイバー探索を設定します。

ipv6 nd managed-config-flag

例：

Device (config-if)# ipv6 nd
managed-config-flag

ステップ 13

ホストで非アドレス設定に DHCPを使
用できるように、IPv6インターフェイ
スネイバー探索を設定します。

ipv6 nd other-config-flag

例：

Device (config-if)# ipv6 nd
other-config-flag

ステップ 14

インターフェイスに DHCPサーバを設
定します。

ipv6 dhcp server IPv6_DHCPPOOL

例：

ステップ 15

Device (config-if)# ipv6 dhcp server
IPv6_DHCPPOOL

関連トピック

SLAACアドレス割り当て（316ページ）
ステートフル DHCPv6アドレス割り当て（317ページ）
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ステートフル DHCPの外部的設定（CLI）
このインターフェイス設定は、外部DHCPサーバのステートフルDHCPv6を実装しているCisco
IOS IPv6ルータ用です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：

ステップ 2

Device(config)# ipv6 unicast-routing

DHCPクライアントにDNSサーバのオ
プションを提供します。

dns-server 2001:100:0:1::1

例：

ステップ 3

Device (config-dhcpv6)# dns-server
2001:100:0:1::1

DHCPクライアントにドメイン名オプ
ションを提供します。

domain-name example.com

例：

ステップ 4

Device (config-dhcpv6)# domain-name
example.com

前のモードに戻ります。exit

例：

ステップ 5

Device (config-dhcpv6)# exit

インターフェイスモードを開始して、

ステートフル DHCPを設定します。
interface vlan1

例：

ステップ 6

Device (config)# interface vlan 1

ステートフル IPv6 DHCPの説明を入力
します。

description IPv6-DHCP-Stateful

例：

ステップ 7

Device (config-if)# description
IPv6-DHCP-Stateful

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ipv6 address 2001:DB8:0:20::1/64

例：

ステップ 8

Device (config-if)# ipv6 address
2001:DB8:0:20::1/64
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目的コマンドまたはアクション

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ip address 192.168.20.1
255.255.255.0

例：

ステップ 9

Device (config-if)# ip address
192.168.20.1 255.255.255.0

アドバタイズしてはならない、IPv6
ルーティングプレフィックスアドバタ

イズメントを設定します。

ipv6 nd prefix
2001:db8::/64no-advertise

例：

ステップ 10

Device (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ホストでアドレス設定に DHCPを使用
できるように、IPv6インターフェイス
ネイバー探索を設定します。

ipv6 nd managed-config-flag

例：

Device (config-if)# ipv6 nd
managed-config-flag

ステップ 11

ホストで非アドレス設定に DHCPを使
用できるように、IPv6インターフェイ
スネイバー探索を設定します。

ipv6 nd other-config-flag

例：

Device (config-if)# ipv6 nd
other-config-flag

ステップ 12

インターフェイスに DHCPサーバを設
定します。

ipv6 dhcp_relaydestination
2001:DB8:0:20::2

例：

ステップ 13

Device (config-if)# ipv6 dhcp_relay
destination 2001:DB8:0:20::2

関連トピック

SLAACアドレス割り当て（316ページ）
ステートフル DHCPv6アドレス割り当て（317ページ）

IPv6アドレスラーニング設定の確認
次に、show ipv6 dhcp poolコマンドの出力例を示します。このコマンドは、デバイス上の IPv6
サービス設定を表示します。vlan21の設定済みプールの詳細には、プールからアドレスを現在
使用している 6つのクライアントが表示されます。
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手順

目的コマンドまたはアクション

デバイス上の IPv6サービス設定を表示
します。

show ipv6 dhcp pool

例：

ステップ 1

Deviceshow ipv6 dhcp pool
DHCPv6 pool: vlan21
Address allocation prefix:
2001:DB8:0:1:FFFF:1234::/64 valid 86400
preferred 86400 (6 in use, 0
conflicts)
DNS server: 2001:100:0:1::1
Domain name: example.com
Active clients: 6

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3850 Switches)』IPv6コマンドリファレン
ス

『IP Command Reference (Catalyst 3850 Switches)』IPコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv6クライアントアドレスラーニングの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6クライアントアドレスラーニング機能
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第 18 章

IPv6 WLANセキュリティの設定

• IPv6 WLANセキュリティの前提条件（343ページ）
• IPv6 WLANセキュリティの制限（343ページ）
• IPv6 WLANセキュリティについて（344ページ）
• IPv6 WLANセキュリティの設定方法（347ページ）
•その他の参考資料（362ページ）
• IPv6 WLANセキュリティの機能情報（363ページ）

IPv6 WLANセキュリティの前提条件
クライアント VLANをデバイスで設定されたWLANにマッピングする必要があります。

IPv6 WLANセキュリティの制限

RADIUSサーバのサポート

•冗長性を保つために複数のRADIUSサーバが設定されている場合、バックアップが適切に
機能するようにするには、すべてのサーバでユーザデータベースを同一にする必要があり

ます。

Radius ACSサポート

• Cisco Secure Access Control Server（ACS）とデバイスの両方で、RADIUSを設定する必要
があります。

• RADIUSは、Cisco Secure ACSバージョン 3.2以降のリリースでサポートされます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
343



IPv6 WLANセキュリティについて

RADIUSの概要

Remote Authentication Dial-In User Service（RADIUS）とは、ネットワークへの管理アクセス権
を取得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアン

ト/サーバプロトコルです。これは、ローカルEAPに類似したバックエンドデータベースとし
て機能し、認証サービスおよびアカウンティングサービスを提供します。

•認証：デバイスにログインしようとするユーザを検証するプロセス。

デバイスでRADIUSサーバに対してユーザが認証されるようにするには、ユーザは有効な
ユーザ名とパスワードを入力する必要があります。複数のデータベースを設定する場合

は、バックエンドデータベースを試行する順序を指定します。

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、RADIUSアカウンティングサーバでは、変更
された属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、
コマンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力さ

れた値の説明がログに記録されます。RADIUSアカウンティングサーバが到達不能の場
合、ユーザは中断なく、セッションを続行できます。

ユーザデータグラムプロトコル：RADIUSでは、その転送にユーザデータグラムプロトコル
（UDP）を使用します。RADIUSでは、1つのデータベースが保持されます。そして、UDP
ポート 1812で受信認証要求がリッスンされ、UDPポート 1813で受信アカウンティング要求が
リッスンされます。アクセスコントロールを要求するデバイスは、クライアントとして動作

し、サーバから AAAサービスを要求します。デバイスとサーバ間のトラフィックは、プロト
コルで定義されるアルゴリズムと、両方のデバイスにおいて設定される共有秘密キーによって

暗号化されます。

複数の RADIUSアカウンティングおよび認証サーバを設定します。たとえば、1台の RADIUS
認証サーバを中央に配置し、複数の RADIUSアカウンティングサーバを異なる地域に配置で
きます。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続不能

になったりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサーバ
への接続を自動的に試行します。

RADIUS方式がWLANに対して設定されている場合、デバイスはWLANに対して設定されて
いるRADIUS方式を使用します。ローカルEAPを使用するようにWLANを設定すると、WLAN
で設定されている RADIUS方式はローカルをポイントします。WLANには、使用するローカ
ル EAPプロファイルの名前を設定する必要もあります。

RADIUS方式がWLANに対して設定されていない場合、デバイスはグローバルモードで定義
されているデフォルトの RADIUS方式を使用します。
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ローカル EAPについて

ローカル EAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方
式です。この方式は、バックエンドシステムが妨害されたり、外部認証サーバが停止した場合

でも、ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用する

目的で設計されています。ローカル EAPを有効にすると、デバイスは認証サーバおよびロー
カルユーザデータベースとして機能するため、外部認証サーバに依存する必要がなくなりま

す。ローカルEAPは、ローカルユーザデータベースまたはLDAPバックエンドデータベース
からユーザのクレデンシャルを取得して、ユーザを認証します。ローカル EAPでは、コント
ローラとワイヤレスクライアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、
および PEAPv1/GTC認証方式をサポートします。

EAPプロファイル名なしで実施される、または存在しない名前の EAPプロファイルが実施さ
れる場合、EAPはデフォルトでローカル認証用の EAP方式を割り当てません。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。LEAP、EAP-FAST/MSCHAPv2、および PEAPv0。
MSCHAPv2は平文のパスワードを返すようにLDAPサーバが設定されている場合にのみサポー
トされます。

（注）

デバイスは、Microsoft Active Directoryや Novellの eDirectoryなどの外部 LDAPデータベース
に対するローカルEAP認証をサポートしています。Novellの eDirectoryに対するローカルEAP
認証用にコントローラを設定する方法の詳細については、『Configure Unified Wireless Network
for Authentication Against Novell's eDirectory Database』ホワイトペーパーを参照してください。

（注）
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図 12 :ローカル EAPの例

関連トピック

ローカルユーザの作成（347ページ）
クライアント VLANとインターフェイスの作成（347ページ）
EAPプロファイルの設定（349ページ）
クライアント VLANの作成（359ページ）
外部 RADIUSサーバを使用した 802.1x WLANの作成（361ページ）
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IPv6 WLANセキュリティの設定方法

ローカル認証の設定

ローカルユーザの作成

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

ユーザ名を作成します。username aaa_test

例：

ステップ 2

Device(config)# username aaa_test

ユーザ名のパスワードを割り当てます。password 0 aaa_test

例：

ステップ 3

Device(config)# usernameaaa_test
password 0 aaa_test

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Device# configure terminal
Device(config)# username aaa_test password 0 aaa_test
Device(config)# end

関連トピック

IPv6 WLANセキュリティについて（344ページ）

クライアント VLANとインターフェイスの作成

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

VLANを作成します。vlan

例：

ステップ 2

Device(config)# vlan 137

VLANコンフィギュレーションモード
を終了します。

exit

例：

ステップ 3

Device (config-vlan)# exit

インターフェイスに VLANを関連付け
ます。

interface vlan vlan_ID

例：

ステップ 4

Device (config)# interface vlan 137

VLANインターフェイスに IPアドレス
を割り当てます。

ip address

例：

ステップ 5

Device(config-if)# ip address
10.7.137.10 255.255.255.0

VLANインターフェイスに IPv6アドレ
スを割り当てます。

ipv6 address

例：

ステップ 6

Device(config-if)#ipv6 address
2001:db8::20:1/64

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

Device# configure terminal
Device(config)# vlan 137
Device(config-vlan)#exit
Device(config)#interface vlan 137
Device(config-if)#ip address 10.7.137.10 255.255.255.0
Device(config-if)#ipv6 address 2001:db8::20:1/64
Device(config-if)#end

関連トピック

IPv6 WLANセキュリティについて（344ページ）
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EAPプロファイルの設定

手順

目的コマンドまたはアクション

EAPプロファイルを作成します。eap profile name

例：

ステップ 1

Device(config)# eap profile
wcm_eap_prof

プロファイルで EAP-LEAP方式を設定
します。

method leap

例：

ステップ 2

Device(config-eap-profile)# method
leap

プロファイルでEAP-TLS方式を設定し
ます。

method tls

例：

ステップ 3

Device(config-eap-profile)# method
tls

プロファイルで PEAP方式を設定しま
す。

method peap

例：

ステップ 4

Device(config-eap-profile)# method
peap

プロファイルで EAP-MSCHAPV2方式
を設定します。

method mschapv2

例：

ステップ 5

Device(config-eap-profile)# method
mschapv2

プロファイルで EAP-MD5方式を設定
します。

method md5

例：

ステップ 6

Device(config-eap-profile)# method
md5

プロファイルで EAP-GTC方式を設定
します。

method gtc

例：

ステップ 7

Device(config-eap-profile)# method
gtc

my-fastという EAPプロファイルを作
成します。

method fast profile my-fast

例：

ステップ 8

Device(config-eap-profile)# eap method
fast profile my-fast
Device
(config-eap-profile)#description
my_local eap profile
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目的コマンドまたはアクション

ローカルプロファイルの説明を指定し

ます。

description my_localeap profile

例：

ステップ 9

Device
(config-eap-profile)#description
my_local eap profile

eapプロファイルコンフィギュレーショ
ンモードを終了します。

exit

例：

ステップ 10

Device (config-eap-profile)# exit

EAP方式プロファイルを設定します。eap method fast profilemyFast

例：

ステップ 11

Device (config)# eap method fast
profile myFast

EAP方式プロファイルの認証局 IDお
よび情報を設定します。

authority-id
[identity|information]

例：

ステップ 12

Device(config-eap-method-profile)#
authority-id identity my_identity
Device(config-eap-method-profile)#authority-id
information my_information

ローカルサーバキーを設定します。local-key 0 key-name

例：

ステップ 13

Device(config-eap-method-profile)#
local-key 0 test

手動のPACプロビジョニング用のPAC
パスワードを設定します。

pac-password 0 password

例：

ステップ 14

Device(config-eap-method-profile)#
pac-password 0 test

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 15

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

Device(config)#eap profile wcm_eap_prof
Device(config-eap-profile)#method leap
Device(config-eap-profile)#method tls
Device(config-eap-profile)#method peap
Device(config-eap-profile)#method mschapv2
Device(config-eap-profile)#method md5
Device(config-eap-profile)#method gtc
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Device(config-eap-profile)#eap method fast profile my-fast
Device (config-eap-profile)#description my_local eap profile
Device(config-eap-profile)# exit
Device (config)# eap method fast profile myFast
Device(config-eap-method-profile)#authority-id identity my_identity
Device(config-eap-method-profile)#authority-id information my_information
Device(config-eap-method-profile)#local-key 0 test
Device(config-eap-method-profile)#pac-password 0 test
Device(config-eap-method-profile)# end

関連トピック

IPv6 WLANセキュリティについて（344ページ）

ローカル認証モデルの作成

手順

目的コマンドまたはアクション

AAA認証モデルを作成します。aaa new-model

例：

ステップ 1

Device(config)# aaa new-model

他の方法が見つからない場合、dot1xで
デフォルトのローカル RADIUSを使用
する必要があることを意味します。

authentication dot1x default local

例：

Device(config)# aaa authentication
dot1x default local

ステップ 2

wcm_local方式リスト用のローカル認証
を割り当てます。

dot1x method_list local

例：

ステップ 3

Device(config)# aaa authentication
dot1x wcm_local local

dot1x方式用のローカル認証を設定しま
す。

aaa authentication dot1x dot1x_name
local

例：

ステップ 4

Device(config)# aaa authentication
dot1x aaa_auth local

Local/RADIUS/LDAPからEAPクレデン
シャルをダウンロードするようにローカ

ルデータベースを設定します。

aaa authorization credential-download
name local

例：

ステップ 5

Device(config)# aaa authorization
credential-download wcm_author local

ローカル認証および許可を選択します。aaa local authentication auth-name
authorization authorization-name

ステップ 6

例：
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目的コマンドまたはアクション

Device(config)# aaa local
authentication wcm_local authorization
wcm_author

AAAのセッション IDを設定します。session ID

例：

ステップ 7

Device(config)# aaa session-id common

dot.1xシステム認証制御をイネーブルに
します。

dot1x system-auth-control

例：

ステップ 8

Device(config)# dot1x
system-auth-control

例

Device(config)# aaa new-model
Device(config)# aaa authentication dot1x default local
Device(config)# aaa authentication dot1x wcm-local local
Device(config)# aaa authentication dot1x aaa_auth local
Device(config)# aaa authorization credential-download wcm_author local
Device(config)# aaa local authentication wcm_local authorization wcm_author
Device(config)# aaa session-id common
Device(config)# dot1x system-auth-control

クライアントWLANの作成

この例では、ダイナミックWEPの 802.1xを使用しています。ワイヤレスクライアントでサ
ポートされ、デバイスで設定可能な他の任意のセキュリティメカニズムも使用できます。

（注）

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANを作成します。wlan wlan name <identifier> SSID

例：

ステップ 2

Device(config)# wlan wlanProfileName
1 ngwcSSID

WLANで SSIDをブロードキャストす
るように設定します。

broadcast-ssid

例：

ステップ 3
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目的コマンドまたはアクション

Device(config-wlan)# broadcast-ssid

WLANのwpaをディセーブルにして、
802.1xをイネーブルにします。

no security wpa

例：

ステップ 4

Device(config-wlan)# no security wpa

WLANの 802.1x暗号化セキュリティを
設定します。

security dot1x

例：

ステップ 5

Device(config-wlan)# security dot1x

dot1x認証用にWLANへのサーバグ
ループマッピングを設定します。

security dot1x authentication-listwcm-local

例：

ステップ 6

Device(config-wlan)# security dot1x
authentication-list wcm-local

ローカル認証用にWLANに eapプロ
ファイルを設定します。

local-auth wcm_eap_prof

例：

ステップ 7

Device (config-wlan)# local-auth
wcm_eap_profile

WLANに VLANを関連付けます。client vlan 137

例：

ステップ 8

Device(config-wlan)# client vlan 137

WLANをイネーブルにします。no shutdown

例：

ステップ 9

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

Device# config terminal
Device(config)#wlan wlanProfileName 1 ngwcSSID
Device(config-wlan)#broadcast-ssid
Device(config-wlan)#no security wpa
Device(config-wlan)#security dot1x
Device(config-wlan)#security dot1x authentication-list wcm-local
Device (config-wlan)# local-auth wcm_eap_prof
Device(config-wlan)#client vlan 137
Device(config-wlan)#no shutdown
Device(config-wlan)#end
Device#
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関連トピック

WPA2+AES用クライアント VLANの作成（355ページ）

WPA2+AESでのローカル認証の設定

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

AAA認証モデルを作成します。aaa new model

例：

ステップ 2

Device(config)# aaa new-model

dot1xシステム認証制御をイネーブルに
します。

dot1x system-auth-control

例：

ステップ 3

Device(config)# dot1x
system-auth-control

デフォルトdot1x方式用のローカル認証
を設定します。

aaa authentication dot1x default local

例：

ステップ 4

Device(config)# aaa authentication
dot1x default local

ローカルサーバから EAPクレデンシャ
ルをダウンロードするようにデフォルト

データベースを設定します。

aaa local authorization
credential-download default local

例：

ステップ 5

Device(config)# aaa authorization
credential-download default local

デフォルトのローカル認証および許可を

選択します。

aaa local authentication default
authorization default

例：

ステップ 6

Device(config)# aaa local
authentication default authorization
default

EAPプロファイルを作成します。eap profile wcm_eap_profile

例：

ステップ 7

Device(config)#eap profile
wcm_eap_profile

プロファイルで EAP-LEAP方式を設定
します。

method leap

例：

ステップ 8
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目的コマンドまたはアクション

Device(config)# method leap

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Device# configure terminal
Device(config)# aaa new-model
Device(config)# dot1x system-auth-control
Device(config)# aaa authentication dot1x default local
Device(config)# aaa authorization credential-download default local
Device(config)# aaa local authentication default authorization default
Device(config)#eap profile wcm_eap_profile
Device(config)# method leap
Device(config)# end

WPA2+AES用クライアント VLANの作成

ローカル認証のWPA2+AESタイプのVLANを作成します。このVLANは、後でWLANにマッ
ピングされます。

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANを作成します。vlan vlan_ID

例：

ステップ 2

Device (config)# vlan 105

VLANモードを終了します。exit

例：

ステップ 3

Device (config-vlan)# exit

インターフェイスに VLANを関連付け
ます。

interface vlan vlan_ID

例：

ステップ 4

Device(config)# interface vlan 105

VLANインターフェイスに IPアドレス
を割り当てます。

ip address

例：

ステップ 5

Device(config-if)# ip address
10.8.105.10 255.255.255.0
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目的コマンドまたはアクション

VLANインターフェイスに IPv6アドレ
スを割り当てます。

ipv6 address

例：

ステップ 6

Device(config-if)#ipv6 address
2001:db8::10:1/64

インターフェイスモードを終了します。exit

例：

ステップ 7

Device (config-if)# exit

Device# configure terminal
Device(config)# vlan105
Device (config-vlan)# exit
Device (config)# interface vlan 105
Device(config-if)#ip address 10.8.105.10 255.255.255.0
Device(config-if)#ipv6 address 2001:db8::10:1/64
Device(config-if)#exit
Device(config)#

関連トピック

クライアントWLANの作成（352ページ）

WPA2+AES用WLANの作成

WLANを作成し、WPA2+AES用に作成されたクライアント VLANにマッピングします。

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANを作成します。wlan wpas2-aes-wlan 1
wpas2-aes-wlan

ステップ 2

例：

Device(config)#wlan wpa2-aes-wlan 1
wpa2-aes-wlan
Device(config-wlan)#

クライアントVLANにWLANをマッピ
ングします。

client vlan 105

例：

ステップ 3

Device(config-wlan)#client vlan 105
Device(config-wlan)#

WLANに EAPプロファイルを作成し、
設定します。

local-auth wcm_eap_profile

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-wlan)#local-auth
wcm_eap_profile

デフォルトのdot1x認証リストを使用し
ます。

security dot1x authentication-list default

例：

ステップ 5

Device(config-wlan)#security dot1x
authentication-list default

WLANをイネーブルにします。no shutdown

例：

ステップ 6

Device(config-wlan)#no shutdown
Device(config-wlan)#

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Device# configure terminal
Device(config)#wlan wpa2-aes-wlan 1 wpa2-aes-wlan
Device(config-wlan)#client vlan 105
Device(config-wlan)#local-auth wcm_eap_profile
Device(config-wlan)#security dot1x authentication-list default
Device(config-wlan)#no shutdown
Device(config-wlan)# exit

外部 RADIUSサーバの設定

RADIUS認証サーバホストの設定

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

RADIUSサーバを作成します。radius server One

例：

ステップ 2

Device (config)# radius server One

RADIUSサーバの IPv4アドレスを設定
します。

address ipv4 address
auth-portauth_port_number acct-port
acct_port_number

ステップ 3

例：
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目的コマンドまたはアクション

Device (config-radius-server)# address
ipv4 10.10.10.10 auth-port 1812
acct-port 1813

RADIUSサーバの IPv6アドレスを設定
します。

address ipv6 address
auth-portauth_port_number acct-port
acct_port_number

ステップ 4

例：

Device (config-radius-server)# address
ipv6 2001:db8::25:2 auth-port 1812
acct-port 1813

exitkey 0cisco

例：

ステップ 5

Device (config-radius-server)# key 0
cisco

RADIUSサーバモードを終了します。例：

Device (config-radius-server)# exit

ステップ 6

Device# configure terminal
Device (config)# radius server One
Device (config-radius-server)# address ipv4 10.10.10.10 auth-port 1812 acct-port 1813
Device (config-radius-server)# address ipv6 2001:db8::25:2 auth-port 1812 acct-port 1813
Device (config-radius-server)# key 0 cisco
Device (config-radius-server)#exit

関連トピック

RADIUS認証サーバグループの設定（358ページ）

RADIUS認証サーバグループの設定

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

AAA認証モデルを作成します。aaa new-model

例：

ステップ 2

Device(config)#aaa new-model

RADIUSサーバグループを作成します。aaa group server radius wcm_rad

例：

ステップ 3

Device(config)# aaa group server radius
wcm_rad
Device(config-sg-radius)#
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目的コマンドまたはアクション

ステップ 3で作成した RADIUSグルー
プにサーバを追加します。RADIUSアカ

server <ip
address>auth-port1812acct-port1813

例：

ステップ 4

ウンティングサーバおよび認証サーバ

の UDPポートを設定します。Device(config-sg-radius)# server One
auth-port 1812 acct-port 1813
Device(config-sg-radius)# server Two
auth-port 1812 acct-port 1813
Device(config-sg-radius)# server Three
auth-port 1812 acct-port 1813

RADIUSグループに方式リストをマッピ
ングします。

aaa authentication dot1x method_list
group wcm_rad

例：

ステップ 5

Device(config)# aaa authentication
dot1x method_list group wcm_rad

RADIUSグループのシステム認証制御を
イネーブルにします。

dot1x system-auth-control

例：

ステップ 6

Device(config)# dot1x
system-auth-control

RADIUSグループから、特定のコールに
対して送信されるすべてのセッション

ID情報が同じであることを確認します。

aaa session-idcommon

例：

Device(config)# aaa session-id common

ステップ 7

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius wcm_rad
Device(config-sg-radius)# server One auth-port 1812 acct-port 1813
Device(config-sg-radius)# server Two auth-port 1812 acct-port 1813
Device(config-sg-radius)# server Three auth-port 1812 acct-port 1813
Device(config)# aaa authentication dot1x method_list group wcm_rad
Device(config)# dot1x system-auth-control
Device(config)# aaa session-id common
Device(config)#

関連トピック

RADIUS認証サーバホストの設定（357ページ）

クライアント VLANの作成

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

VLANを作成してインターフェイスに関
連付けます。

vlan 137

例：

ステップ 2

Device(config)# vlan 137

VLANモードを終了します。exit

例：

ステップ 3

Device (config-vlan)# exit

インターフェイスに VLANを割り当て
ます。

interface vlan 137

例：

ステップ 4

Device (config)# interface vlan 137

VLANインターフェイスに IPv4アドレ
スを割り当てます。

ip address 10.7.137.10
255.255.255.0

例：

ステップ 5

Device(config-if)# ip address
10.7.137.10 255.255.255.0

VLANインターフェイスに IPv6アドレ
スを割り当てます。

ipv6 address 2001:db8::30:1/64

例：

ステップ 6

Device(config-if)# ipv6 address
2001:db8::30:1/64

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Device# configure terminal
Device(config)# vlan137
Device(config-vlan)# exit
Device(config)# interface vlan137
Device(config-if)# ip address 10.7.137.10 255.255.255.0
Device(config-if)# ipv6 address 2001:db8::30:1/64
Device(config-if)# end

関連トピック

外部 RADIUSサーバを使用した 802.1x WLANの作成（361ページ）
IPv6 WLANセキュリティについて（344ページ）
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外部 RADIUSサーバを使用した 802.1x WLANの作成

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

802.1x認証用の新しいWLANを作成し
ます。

wlan ngwc-1x<ssid>ngwc-1x

例：

ステップ 2

Device(config)# wlan ngwc_8021x 2
ngwc_8021x

WLANでSSIDをブロードキャストする
ように設定します。

broadcast-ssid

例：

ステップ 3

Device(config-wlan)# broadcast-ssid

WLANのWPAをディセーブルにして、
802.1xをイネーブルにします。

no security wpa

例：

ステップ 4

Device(config-wlan)# no security wpa

WLANの 802.1x暗号化セキュリティを
設定します。

security dot1x

例：

ステップ 5

Device(config-wlan)# security dot1x

dot1x認証用にWLANへのサーバグルー
プマッピングを設定します。

security dot1x authentication-list
wcm-rad

例：

ステップ 6

Device(config-wlan)# security dot1x
authentication-list wcm-rad

WLANに VLANを関連付けます。client vlan 137

例：

ステップ 7

Device(config-wlan)# client vlan 137

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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例

Device# configure terminal
Device(config)#wlan ngwc_8021x 2 ngwc_8021x
Device(config-wlan)# broadcast-ssid
Device(config-wlan)# no security wpa
Device(config-wlan)# security dot1x
Device(config-wlan)# security dot1x authentication-list wcm-rad
Device(config-wlan)# client vlan 137
Device(config-wlan)# no shutdown
Device(config-wlan)# end

関連トピック

クライアント VLANの作成（359ページ）
IPv6 WLANセキュリティについて（344ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3850 Switches)』IPv6コマンドリファレンス

『WLAN Command Reference, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANコマンドリファレン
ス

『WLAN Configuration Guide, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANの設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv6 WLANセキュリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6 WLANセキュリティ機能
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第 19 章

IPv6 ACLの設定

• IPv6 ACLの前提条件（365ページ）
• IPv6 ACLの制限（365ページ）
• IPv6 ACLについて（366ページ）
• IPv6 ACLの設定（369ページ）
• IPv6 ACLの設定方法（370ページ）
• IPv6 ACLの確認（377ページ）
• IPv6 ACLの設定例（378ページ）
•その他の参考資料（382ページ）
• IPv6 ACLの機能情報（383ページ）

IPv6 ACLの前提条件
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion
4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベース
フィーチャセットが稼働している場合、入力ルータ ACLを作成しそれを適用してレイヤ 3管
理トラフィックをフィルタリングすることもできます。

関連トピック

IPv6 ACLの作成（370ページ）

IPv6 ACLの制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMAC ACLを
設定できます。IPv6がサポートするのは名前付き ACLだけです。

デバイスは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もあ
ります。

•デバイスは、flowlabel、routing header、および undetermined-transportというキーワード
の照合をサポートしません。
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•デバイスは再帰 ACL（reflectキーワード）をサポートしません。

•デバイスは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポートまたはSVI）にACLを適用する場合、デバイスはインター
フェイスで ACLがサポートされるかどうかを判別します。サポートされない場合、ACL
の付加は拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、デバイスは現在インターフェイス
に適用されている ACLに ACEが追加されることを許可しません。

IPv6 ACLについて
アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限する
ために使用される一連のルールです（たとえば、無線クライアントからコントローラの管理イ

ンターフェイスに pingが実行されるのを制限する場合などに使用されます）。デバイスで設
定した ACLは、管理インターフェイス、APマネージャインターフェイス、任意の動的イン
ターフェイス、またはワイヤレスクライアントとやり取りするデータトラフィックの制御用

のWLAN、あるいは中央処理装置（CPU）宛のすべてのトラフィックの制御用のコントローラ
CPUに適用できます。

Web認証用に事前認証ACLを作成することもできます。このようなACLは、認証が完了する
までに特定のタイプのトラフィックを許可するために使用されます。

IPv6 ACLは、送信元、宛先、送信元ポート、宛先ポートなど、IPv4 ACLと同じオプションを
サポートします。

ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特定
またはすべてのWLAN上で適用します。

（注）

IPv6 ACLの概要
スイッチは、次の 2種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラ
フィックまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、
ルーティングされる IPv6パケットに対してだけ適用されます。
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• IPv6ポート ACLは、レイヤ 2インターフェイスのインバウンドトラフィックでだけサ
ポートされます。IPv6ポートACLは、インターフェイスに着信するすべての IPv6パケッ
トに対して適用されます。

IPベースフィーチャセットが稼働しているスイッチは、入力ルータ IPv6 ACLだけをサポー
トします。ポート ACLまたは出力ルータ IPv6 ACLはサポートされません。

サポートされない IPv6 ACLを設定した場合、エラーメッセージが表示され、その設定は有効
になりません。

（注）

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートし
ません。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場
合と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

• SVIに入力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートに着信したパケットはポート ACLによってフィルタリングされま
す。その他のポートに着信したルーテッド IPパケットは、ルータ ACLによってフィルタ
リングされます。他のパケットはフィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートに

着信したパケットはポート ACLによってフィルタリングされます。発信ルーテッド IPv6
パケットは、ルータ ACLによってフィルタリングされます。他のパケットはフィルタリ
ングされません。

いずれかのポート ACL（IPv4、IPv6、またはMAC）がインターフェイスに適用された場合、
そのポート ACLを使用してパケットをフィルタリングし、ポート VLANの SVIに適用された
ルータ ACLは無視されます。

（注）

関連トピック

IPv6 ACLの作成（370ページ）
インターフェイスへの IPv6の適用（375ページ）
WLAN IPv6 ACLの作成（376ページ）
IPv6 ACLの表示（377ページ）
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ACLのタイプ

ユーザあたりの IPv6 ACL

ユーザあたりの ACLの場合、テキスト文字列として、完全アクセス制御エントリ（ACE）が
ACSで設定されます。

ACEはコントローラで設定されません。ACEはACCESS-Accept属性でデバイスに送信され、ク

ライアント用に直接適用されます。ワイヤレスクライアントが外部デバイスにローミングする

ときに、ACEが、AAA属性としてモビリティハンドオフメッセージで外部デバイスに送信さ
れます。ユーザあたりの ACLを使用した出力方向はサポートされていません。

フィルタ ID IPv6 ACL

filter-IdACLの場合、完全なACEおよび acl name(filter-id) がデバイスで設定され、filter-id

のみが ACSで設定されます。filter-idは ACCESS-Accept属性でデバイスに送信され、デバ
イスは ACEの filter-idをルックアップしてから、クライアントに ACEを適用します。クライ
アントL2が外部デバイスにローミングするときに、filter-idだけがモビリティハンドオフメッ
セージで外部デバイスに送信されます。ユーザあたりのACLを使用した出力フィルタACLは
サポートされていません。外部デバイスは filter-idとACEを事前に設定する必要があります。

ダウンロード可能 IPv6 ACL

ダウンロード可能ACL（dACL）の場合、完全なACEおよび dacl名はすべてACSだけで設定
されます。

コントローラは ACLを設定しません。（注）

ACSは dacl名をデバイスに対しその ACCESS-Accept属性で送信します。さらに dacl名を使用

して、ACEのために dACL名が ACSに、access-request属性によって戻されます。

ACSは access-accept属性でデバイスの対応する ACEに応答します。ワイヤレスクライアン
トが外部デバイスにローミングするときに、dacl名だけがモビリティハンドオフメッセージ

で外部デバイスに送信されます。外部デバイスは、dacl名の ACSサーバにアクセスして ACE
を取得します。

IPv6 ACLとスイッチスタック
スタックマスターは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバー
に配信します。

スイッチスタック内で IPv6を完全に機能させるには、すべてのスタックメンバーで拡張 IP
サービスフィーチャセットが稼働している必要があります。

（注）
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新しいスイッチがスタックマスターを引き継ぐと、ACL設定がすべてのスタックメンバーに
配信されます。メンバスイッチは、新しいスタックマスターによって配信された設定との同

期をとり、不要なエントリを一掃します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、
スタックマスターは変更内容をすべてのスタックメンバーに配信します。

IPv6 ACLの設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します。

始める前に

IPv6 ACLを設定する場合は、事前にデュアル IPv4および IPv6 SDMテンプレートのいずれか
を選択する必要があります。

手順

目的コマンドまたはアクション

IPv6 ACLを作成し、IPv6アクセスリス
トコンフィギュレーションモードを開

始します。

ステップ 1

IPv6 ACLが、トラフィックをブロック
する（拒否）または通過させる（許可）

よう設定します。

ステップ 2

トラフィックをフィルタリングする必要

があるインターフェイスに IPv6 ACLを
適用します。

ステップ 3

インターフェイスに IPv6 ACLを適用し
ます。ルータACLでは、ACLが適用さ

ステップ 4

れるレイヤ3インターフェイスにも IPv6
アドレスを設定する必要があります。

IPv6 ACLのデフォルト設定
デフォルトでは、IPv6 ACLは設定または適用されていません。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティン
グされません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）
キューに送信され、フレームに ICMP到達不能メッセージが生成されます。
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•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成した
り、同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済
みの名前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イ
ンターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用しま
す。ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4
コマンドを使用するなど）、エラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリが満杯の場合、設定済みのACLを追加すると、パケットはCPUに転
送され、ACLはソフトウェアで適用されます。ハードウェアが一杯になると、ACLがア
ンロードされたことを示すメッセージがコンソールに出力され、パケットはインターフェ

イスでドロップされます。

追加できなかったACLと同じタイプのパケットのみ（ipv4、ipv6、
MAC）がインターフェイスでドロップされます。

（注）

IPv6 ACLの設定方法

IPv6 ACLの作成
IPv6 ACLを作成するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

名前を使用して IPv6アクセスリストを
定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list acl_name

例：

ipv6 access-list access-list-name

ステップ 2

条件が一致した場合にパケットを拒否す

る場合は deny、許可する場合は permit
{deny|permit} protocol

例：

ステップ 3
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目的コマンドまたはアクション

を指定します。次に、条件について説明

します。

{deny | permit} protocol
{source-ipv6-prefix/prefix-length |
any | host source-ipv6-address}
[operator

• protocolには、インターネットプロ
トコルの名前または番号を入力しま

[port-number]]{destination-ipv6-prefix/prefix-length
| any |host destination-ipv6-address}
[operator [port-number]][dscp value]

す。ahp、esp、icmp、ipv6、pcp、[fragments][log] [log-input]
stcp、tcp、udp、または IPv6プロト[routing][sequence value]

[time-range name]
コル番号を表す0～255の整数を使
用できます。

• source-ipv6-prefix/prefix-lengthまた
は destination-ipv6-prefix/ prefix-length
は、拒否条件または許可条件を設定

する送信元または宛先 IPv6ネット
ワークあるいはネットワーククラ

スで、コロン区切りの 16ビット値
を使用した 16進形式で指定します
（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形と
して、anyを入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否
条件または許可条件を設定する送信

元または宛先 IPv6ホストアドレス
を入力します。アドレスはコロン区

切りの16ビット値を使用した16進
形式で指定します。

•（任意）operatorには、指定のプロ
トコルの送信元ポートまたは宛先

ポートを比較するオペランドを指定

します。オペランドには、lt（より
小さい）、gt（より大きい）、eq
（等しい）、neq（等しくない）、
range（包含範囲）があります。

source-ipv6-prefix/prefix-length引数のあ
との operatorは、送信元ポートに一致す
る必要があります。destination-ipv6-
prefix/prefix-length引数のあとの operator
は、宛先ポートに一致する必要がありま

す。

•（任意）port-numberは、0～ 65535
の10進数またはTCPあるいはUDP
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目的コマンドまたはアクション

ポートの名前です。TCPポート名
を使用できるのは、TCPのフィル
タリング時だけです。UDPポート
名を使用できるのは、UDPのフィ
ルタリング時だけです。

•（任意）dscp valueを入力して、各
IPv6パケットヘッダーの Traffic
Classフィールド内のトラフィック
クラス値と DiffServコードポイン
ト値を照合します。指定できる範囲

は 0～ 63です。

•（任意）fragmentsを入力して、先
頭ではないフラグメントを確認しま

す。このキーワードが表示されるの

は、プロトコルが ipv6の場合だけ
です。

•（任意）logを指定すると、エント
リと一致するパケットに関するログ

メッセージがコンソールに送信され

ます。log-inputを指定すると、ログ
エントリに入力インターフェイスが

追加されます。ロギングはルータ

ACLでだけサポートされます。

•（任意）routingを入力して、IPv6
パケットのルーティングを指定しま

す。

•（任意）sequencevalueを入力して、
アクセスリストステートメントの

シーケンス番号を指定します。指定

できる範囲は 1～ 4294967295で
す。

•（任意）time-range nameを入力し
て、拒否または許可ステートメント

に適用される時間の範囲を指定しま

す。

（任意）TCPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} tcp

例：

ステップ 4

TCPの場合は tcpを入力します。パラ
メータはステップ3で説明されているパ

{deny | permit} tcp
{source-ipv6-prefix/prefix-length |
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目的コマンドまたはアクション

any | hostsource-ipv6-address}
[operator

ラメータと同じですが、次に示すオプ

ションのパラメータが追加されていま

す。
[port-number]]{destination-ipv6-prefix/prefix-length
| any |hostdestination-ipv6-address}
[operator [port-number]][ack] [dscp

• ack：確認応答（ACK）ビットセッ
ト

value][established] [fin]
[log][log-input] [neq {port |protocol}]
[psh] [range{port | protocol}]
[rst][routing] [sequence value]
[syn] [time-range name][urg] • established：確立された接続。TCP

データグラムに ACKまたは RST
ビットが設定されている場合、照合

が行われます。

• fin：終了ビットセット。送信元か
らのデータはそれ以上ありません。

• neq {port | protocol}：所定のポート
番号上にないパケットだけを照合し

ます。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の
範囲内のパケットだけを照合しま

す。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} udp

例：

ステップ 5

ユーザデータグラムプロトコルの場合

は、udpを入力します。UDPパラメータ
{deny | permit} udp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

はTCPに関して説明されているパラメー[operator
[port-number]]{destination-ipv6-prefix/prefix-length タと同じです。ただし、[operator [port]]
| any | hostdestination-ipv6-address}

のポート番号またはポート名は、UDP[operator [port-number]][dscp value]

ポートの番号または名前でなければなり[log][log-input]
[neq {port |protocol}] [range {port

ません。UDPの場合、establishedパラ
メータは無効です。

|protocol}] [routing][sequence
value][time-range name]

（任意）ICMPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} icmp

例：

ステップ 6

インターネット制御メッセージプロト

コルの場合は、icmpを入力します。
{deny | permit} icmp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

ICMPパラメータはステップ 3aの IPプ[operator [port-number]]
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目的コマンドまたはアクション

{destination-ipv6-prefix/prefix-length
| any | hostdestination-ipv6-address}

ロトコルの説明にあるパラメータとほと

んど同じですが、ICMPメッセージタイ[operator [port-number]][icmp-type

プおよびコードパラメータが追加され[icmp-code] |icmp-message] [dscpvalue]
[log] [log-input]

ています。オプションのキーワードの意

味は次のとおりです。
[routing] [sequence value][time-range
name]

• icmp-type：ICMPメッセージタイプ
でフィルタリングする場合に入力し

ます。指定できる値の範囲は、0～
255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。指

定できる値の範囲は、0～ 255で
す。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名
でフィルタリングする場合に入力し

ます。ICMPメッセージのタイプ名
およびコード名のリストについて

は、?キーを使用するか、またはこ
のリリースのコマンドリファレン

スを参照してください。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスリストの設定を確認します。show ipv6 access-list

例：

ステップ 8

show ipv6 access-list

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

copy running-config startup-config

関連トピック

IPv6 ACLの前提条件（365ページ）
IPv6 ACLの概要（366ページ）
インターフェイスへの IPv6の適用（375ページ）
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WLAN IPv6 ACLの作成（376ページ）
IPv6 ACLの表示（377ページ）

インターフェイスへの IPv6の適用
ここでは、ネットワークインターフェイスに IPv6 ACLを適用する手順について説明します。
レイヤ 2およびレイヤ 3インターフェイスの発信または着信トラフィックに IPv6 ACLを適用
できます。IPv6 ACLはレイヤ 3インターフェイスの着信管理トラフィックにだけ適用できま
す。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

アクセスリストを適用するレイヤ 2イ
ンターフェイス（ポート ACL用）また

interface interface_id

例：

ステップ 2

はレイヤ3スイッチ仮想インターフェイ
Device# interface interface-id

ス（ルータ ACL用）を特定して、イン
ターフェイスコンフィギュレーション

モードを開始します。

レイヤ2モード（デフォルト）からレイ
ヤ3モードにインターフェイスを変更し

no switchport

例：

ステップ 3

ます（ルータ ACLを適用する場合の
み）。

Device# no switchport

レイヤ3インターフェイス（ルータACL
用）で Ipv6アドレスを設定します。

ipv6 address ipv6_address

例：

ステップ 4

このコマンドは、レイヤ 2イ
ンターフェイスでは、または

インターフェイスに明示的な

IPv6アドレスが設定されてい
る場合には、必要ありませ

ん。

（注）Device# ipv6 address ipv6-address

インターフェイスの着信トラフィックま

たは発信トラフィックにアクセスリス

トを適用します。

ipv6 traffic-filter acl_name

例：

Device# ipv6 traffic-filter
access-list-name {in | out}

ステップ 5
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

設定の概要を示します。show running-config interface
tenGigabitEthernet 1/0/3

ステップ 7

例：

Device# show running-config interface
tenGigabitEthernet 1/0/3
..........................
..........................
Building configuration ............
..........................
Current configuration : 98 bytes
!
interface TenGigabitEthernet1/0/3
switchport mode trunk
ipv6 traffic-filter MyFilter out
end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

copy running-config startup-config

関連トピック

IPv6 ACLの作成（370ページ）
IPv6 ACLの概要（366ページ）
WLAN IPv6 ACLの作成（376ページ）
IPv6 ACLの表示（377ページ）

WLAN IPv6 ACLの作成

手順

目的コマンドまたはアクション

名前付きWLAN ACLを作成します。ipv6 traffic-filter acl acl_name

例：

ステップ 1

Device(config-wlan)# ipv6
traffic-filter acl <acl_name>

WLAN ACLの事前認証を作成します。ipv6 traffic-filter acl web

例：

ステップ 2
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目的コマンドまたはアクション

Device(config-wlan)# ipv6
traffic-filter acl web
<acl_name-preauth>

Device(config-wlan)# ipv6 traffic-filter acl <acl_name>
Device(config-wlan)#ipv6 traffic-filter acl web <acl_name-preauth>

関連トピック

IPv6 ACLの作成（370ページ）
インターフェイスへの IPv6の適用（375ページ）
IPv6 ACLの概要（366ページ）
IPv6 ACLの表示（377ページ）

IPv6 ACLの確認

IPv6 ACLの表示
1つまたは複数の特権EXECコマンドを使用して、設定済みのすべてのアクセスリスト、すべ
ての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示できます。

手順

目的コマンドまたはアクション

デバイスに設定されたすべてのアクセス

リストを表示します。

show access-list

例：

ステップ 1

Device# show access-lists

設定済みのすべての IPv6アクセスリス
トまたは名前付けされたアクセスリス

トを表示します。

show ipv6 access-list acl_name

例：

Device# show ipv6 access-list
[access-list-name]

ステップ 2

関連トピック

IPv6 ACLの作成（370ページ）
インターフェイスへの IPv6の適用（375ページ）
WLAN IPv6 ACLの作成（376ページ）
IPv6 ACLの概要（366ページ）
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IPv6 ACLの設定例

例：IPv6 ACLの作成
次に、CISCOと名前が付けられた IPv6アクセスリストを設定する例を示します。リスト内の
最初の拒否エントリは、宛先 TCPポート番号が 5000より大きいパケットをすべて拒否しま
す。2番めの拒否エントリは、送信元 UDPポート番号が 5000未満のパケットを拒否します。
また、この2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最
初の許可エントリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エント
リは、その他のすべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセス
リストの末尾にあるため、2番めの許可エントリは必要です。

ロギングは、レイヤ 3インターフェイスでのみサポートされます。（注）

Device(config)# ipv6 access-list CISCO
Device(config-ipv6-acl)# deny tcp any any gt 5000
Device (config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log
Device(config-ipv6-acl)# permit icmp any any
Device(config-ipv6-acl)# permit any any

例：IPv6 ACLの適用
次に、レイヤ 3インターフェイスの発信トラフィックに対して、アクセスリストCiscoを適用
する例を示します。

Device(config)# interface TenGigabitEthernet 1/0/3

Device(config-if)# no switchport
Device(config-if)# ipv6 address 2001::/64 eui-64
Device(config-if)# ipv6 traffic-filter CISCO out

例：IPv6 ACLの表示
次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みのすべてのアクセスリストが表示されます。

Device #show access-lists
Extended IP access list hello
10 permit ip any any
IPv6 access list ipv6
permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権EXECコマンドの出力例を示します。出力には、スイッチまた
はスイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
Device# show ipv6 access-list
IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
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permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

例：RAスロットリングと NS抑制の設定
このタスクでは、省電力のワイヤレスクライアントが頻繁な非請求の定期的RAに影響されな
いように、RAスロットルポリシーを作成する方法について説明します。非請求タイプのマル
チキャスト RAは、コントローラによってスロットルされます。

始める前に

クライアントマシンで IPv6をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Mythrottleという RAスロットラポリ
シーを作成します。

ipv6 nd ra-throttler policy Mythrottle

例：

ステップ 2

Device (config)# ipv6 nd ra-throttler
policy Mythrottle

スロットリングを適用する時間間隔セグ

メントを特定します。

throttle-period 20

例：

ステップ 3

Device (config-nd-ra-throttle)#
throttle-period 20

許容する初期 RAの数を特定します。max-through 5

例：

ステップ 4

Device (config-nd-ra-throttle)#
max-through 5

初期RAが送信された後に、間隔セグメ
ントの終了まで許容されるRAの数を特
定します。

allow at-least 3 at-most 5

例：

Device (config-nd-ra-throttle)# allow
at-least 3 at-most 5

ステップ 5

vlanあたりの設定を作成します。switch (config)# vlan configuration 100

例：

ステップ 6

Device (config)# vlan configuration
100
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目的コマンドまたはアクション

Vlanでネイバー探索をディセーブルに
します。

ipv6 nd suppress

例：

ステップ 7

Device (config)# ipv6 nd suppress

ルータアドバタイズメントスロットリ

ングをイネーブルにします。

ipv6 nd ra-th attach-policy
attach-policy_name

例：

ステップ 8

Device (config)# ipv6 nd ra-throttle
attach-policy attach-policy_name

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例：RAガードポリシーの設定

手順

目的コマンドまたはアクション

ipv6 nd raguard policy MyPloicyステップ 1

例：

Device (config)# ipv6 nd raguard
policy MyPolicy

上記で作成したポリシーの信頼できる

ポートを設定します。

trusted-port

例：

ステップ 2

Device (config-nd-raguard)#
trusted-port

上記で作成した信頼できるポートにRA
を送信可能な信頼できるデバイスを定

義します。

device-role router

例：

Device (config-nd-raguard)#
device-role

ステップ 3

[host|monitor|router|switch]
Device (config-nd-raguard)#
device-role router

信頼できるデバイスにインターフェイ

スを設定します。

interface tenGigabitEthernet 1/0/1

例：

ステップ 4

Device (config)# interface
tenGigabitEthernet 1/0/1
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目的コマンドまたはアクション

ポートから受信した RAを信頼するよ
うにポリシーを設定し、接続します。

ipv6 nd raguard attach-policyMyPolicy

例：

ステップ 5

Device (config-if)# ipv6 nd raguard
attach-policy Mypolicy

ワイヤレスクライアントのvlanを設定
します。

vlan configuration 19-21,23

例：

ステップ 6

Device (config)# vlan configuration
19-21,23

無線上でNDメッセージを抑制します。ipv6 nd suppress

例：

ステップ 7

Device (config-vlan-config)# ipv6 nd
suppress

IPv6トラフィックをキャプチャしま
す。

ipv6 snooping

例：

ステップ 8

Device (config-vlan-config)# ipv6
snooping

ワイヤレスクライアントの vlanに RA
ガードポリシーを接続します。

ipv6 nd raguard attach-policyMyPolicy

例：

ステップ 9

Device (config-vlan-config)# ipv6 nd
raguard attach-policy Mypolicy

ワイヤレスクライアントの vlanに RA
スロットリングポリシーを接続しま

す。

ipv6 nd ra-throttler attach-policy
Mythrottle

例：

ステップ 10

Device (config-vlan-config)#ipv6 nd
ra-throttler attach-policy Mythrottle

例：IPv6ネイバーバインディングの設定

手順

目的コマンドまたはアクション

送信元MACアドレスとして aaa.bbb.ccc
が設定されたインターフェイス te1/0/3

ipv6 neighbor binding [vlan ]19
2001:db8::25:4 interface
tenGigabitEthernet 1/0/3
aaa.bbb.ccc

ステップ 1

を介して VLAN 19で送信する場合にの
み有効なネイバー2001:db8::25: 4を設定
して検証します。例：
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目的コマンドまたはアクション

Device (config)# ipv6 neighbor binding
vlan 19 2001:db8::25:4 interface
tenGigabitEthernet 1/0/3 aaa.bbb.ccc

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3850 Switches)』IPv6コマンドリファレン
ス

『Security Configuration Guide (Catalyst 3850 Switches)』ACL設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv6 ACLの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6 ACL機能
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第 20 章

IPv6 Web認証の設定

• IPv6 Web認証の前提条件（385ページ）
• IPv6 Web認証の制限（385ページ）
• IPv6 Web認証について（386ページ）
• IPv6 Web認証の設定方法（387ページ）
• IPv6 Web認証の確認（392ページ）
•その他の参考資料（394ページ）
• IPv6 Web認証の機能情報（395ページ）

IPv6 Web認証の前提条件
次の設定を、IPv6 Web認証を開始する前に行う必要があります。

• IPv6デバイストラッキング

• IPv6 DHCPスヌーピング

• wlan上の 802.1xタイプのセキュリティをディセーブルにします。

•各WLANには、vlanが関連付けられている必要があります。

•デフォルトの wlan設定を shutdownから no shutdownに変更します。

関連トピック

WLANのセキュリティのイネーブル化（388ページ）

IPv6 Web認証の制限
次の制限は、IPv6 Web認証の使用時に適用されます。

関連トピック

WLANのセキュリティのイネーブル化（388ページ）
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IPv6 Web認証について
Web認証は、レイヤ 3セキュリティ機能です。デバイスでは、有効なユーザ名とパスワードを
入力するまで、特定のクライアントからの IPトラフィック（DHCPおよび DNS関連パケット
を除く）を拒否します。これはサプリカントまたはクライアントユーティリティを必要としな

いシンプルな認証方式です。一般にWeb認証は、ゲストアクセスネットワークを展開する顧
客が使用します。HTTPと HTTPSの両方からのトラフィックで、ページがログインページを
表示できるようにします。

Web認証は、データ暗号化を提供せず、通常は、接続が常に重要になるホットスポットまた
はキャンパス環境用のシンプルなゲストアクセスとして使用されます。

（注）

WLANは、Webベース認証のsecurity webauthとして設定されます。デバイスは次のタイプの
Webベース認証をサポートしています。

• Web認証：クライアントがWebページにクレデンシャルを入力し、次にWlanコントロー
ラによって検証されます。

• Web同意：Wlanコントローラは、[Accept/Deny]ボタンが用意されたポリシーページを提
供します。ネットワークにアクセスするには、[Accept]ボタンをクリックします。

デバイスでサポートされるWeb認証の最大連続セッションは 1秒間に 40個です。（注）

一般にWlanはオープン認証用に設定されます。つまり、レイヤ 2認証なしで、Webベースの
認証メカニズムが使用されるときに設定されます。

Web認証プロセス
次のイベントは、WLANがWeb認証用に設定されている場合に発生します。

•ユーザは、Webブラウザを開き、URLアドレスとして、たとえば、http://www.example.com
を入力します。クライアントは、この URLの DNS要求を送信して、宛先の IPアドレス
を取得します。デバイスは DNS要求を DNSサーバにバイパスし、サーバは宛先
www.example.comの IPアドレスが含まれている DNS応答で応答します。次にこれがワイ
ヤレスクライアントに転送されます。

•クライアントは、宛先 IPアドレスで TCP接続を開こうとします。www.example.comの IP
アドレス宛ての TCP SYNパケットを送信します。

•デバイスにはクライアントに設定されたルールがあり、www.example.comのプロキシとし
て機能できません。www.example.comの IPアドレスとしての送信元とともにクライアント
に TCP SYN-ACKパケットを戻します。クライアントは、スリーウェイ TCPハンドシェ
イクを完了するために TCP ACKパケットを戻し、TCP接続が完全に確立されます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
386

IPv6

IPv6 Web認証について



•クライアントは、www.example.com宛ての HTTP GETパケットを送信します。デバイスは
このパケットをインターセプトし、リダイレクト処理用に送信します。HTTPアプリケー
ションゲートウェイは、クライアントによって要求された HTTP GETへの応答として、
HTML本文を準備し送信します。この HTMLでは、クライアントはデバイスのデフォル
トのWebページ（たとえば、http://<Virtual-Server-IP>/login.html）に転送されます。

•クライアントは、たとえば、www.example.comなどの IPアドレスとの TCP接続を閉じま
す。

•クライアントは仮想 IPに移動する場合に、デバイスの仮想 IPアドレスで TCP接続を開こ
うとします。デバイスに、仮想 IP用の TCP SYNパケットを送信します。

•デバイスはTCPSYN-ACKで返答し、クライアントはハンドシェイクを完了するために、
TCP ACKをデバイスに戻します。

•クライアントは、ログインページの要求のために、仮想 IP宛ての /login.html用に HTTP
GETを送信します。

•この要求は、デバイスのWebサーバで許可され、サーバはデフォルトログインページで
応答します。クライアントは、ユーザがログインできるブラウザウィンドウでログイン

ページを受信します。

関連トピック

WPAのディセーブル化（387ページ）
WLANのセキュリティのイネーブル化（388ページ）
WLANのパラメータマップのイネーブル化（389ページ）
WLANの認証リストのイネーブル化（389ページ）
グローバルWeb認証WLANパラメータマップの設定（390ページ）
WLANの設定（390ページ）
グローバルコンフィギュレーションモードの IPv6のイネーブル化（392ページ）
パラメータマップの確認（392ページ）
認証リストの確認（393ページ）

IPv6 Web認証の設定方法

WPAのディセーブル化

始める前に

802.1xをディセーブルにします。一般的なWeb認証では、レイヤ 2セキュリティを使用しま
せん。レイヤ 2セキュリティを削除するには、この設定を使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

WLANを作成し、SSIDを割り当てま
す。

wlan test1 2 test1

例：

ステップ 2

Device(config)# wlan test1 2 test1

Wlanに対してWPAのサポートをディ
セーブルにします。

no security wpa

例：

ステップ 3

Device(config-wlan)# no security wpa

次のタスク

次をイネーブルにします。

•セキュリティWeb認証

•パラメータローカル

•認証リスト

関連トピック

Web認証プロセス（386ページ）

WLANのセキュリティのイネーブル化

手順

目的コマンドまたはアクション

すべてのWeb認証 wlanにパラメータ
マップを適用します。

parameter-map type web-auth global

例：

ステップ 1

Device(config)# parameter-map type
web-auth global

仮想ゲートウェイの IPv4アドレスを定
義します。

virtual-ip ipv4 192.0.2.1

例：

ステップ 2

Device(config-params-parameter-map)#
virtual-ip ipv4 192.0.2.1
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目的コマンドまたはアクション

仮想ゲートウェイの IPv6アドレスを定
義します。

virtual-ip ipv6 2001:db8::24:2

例：

ステップ 3

Device(config-params-parameter-map)#
virtual-ip ipv6 2001:db8::24:2

関連トピック

IPv6 Web認証の前提条件（385ページ）
IPv6 Web認証の制限（385ページ）
Web認証プロセス（386ページ）

WLANのパラメータマップのイネーブル化

手順

目的コマンドまたはアクション

wlan用のWeb認証をイネーブルにし、
パラメータマップを作成します。

security web-auth parameter-map
<mapname>

例：

ステップ 1

Device(config-wlan)# security web-auth
parameter-map webparalocal

関連トピック

Web認証プロセス（386ページ）

WLANの認証リストのイネーブル化

手順

目的コマンドまたはアクション

wlan用のWeb認証をイネーブルにし、
ローカルWeb認証リストを作成します。

security web-auth authentication-list
webauthlistlocal

例：

ステップ 1

Device(config-wlan)# security web-auth

関連トピック

Web認証プロセス（386ページ）
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グローバルWeb認証WLANパラメータマップの設定
この例を使用して、グローバルWeb認証WLANを設定し、パラメータマップを追加します。

手順

目的コマンドまたはアクション

グローバルWeb認証を設定し、パラメー
タマップを追加します。

parameter-map type webauth global

例：

ステップ 1

Device (config)# parameter-map type
webauth global

認証用のワイヤレスクライアントに表

示される仮想ゲートウェイ IPアドレス
を定義します。

virtual-ip ipv6 2001:db8:4::1

例：

Device (config-params-parameter-map)#
virtual-ip ipv6 2001:db8:4::1

ステップ 2

グローバルレート制限を設定して、デ

バイスでWebクライアントが使用でき
ratelimit init-state-sessions 120

例：

ステップ 3

る帯域幅を制限し、オーバーフラッディ

ング攻撃を防止します。
Device (config-params-parameter-map)#
ratelimit init-state-sessions 120

オーバーフラッディング攻撃を防止する

ため、デバイスで試行されるhttp接続の
最大数を設定します。

max-https-conns 70

例：

Device (config-params-parameter-map)#
max-http-conns 70

ステップ 4

関連トピック

Web認証プロセス（386ページ）
WLANの設定（390ページ）

WLANの設定

始める前に

• WLANは、Vlanが関連付けられている必要があります。デフォルトでは、新しいWlanは
常に設定要件に応じて変更できる Vlan 1に関連付けられます。

• WLANをnoshutdownに設定して、イネーブルにします。デフォルトでは、Wlanは shutdown
パラメータで設定され、ディセーブルです。
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手順

目的コマンドまたはアクション

wlanを作成し、SSIDを割り当てます。wlan 1

例：

ステップ 1

Device(config-wlan)# wlan 1 name vicweb
ssid vicweb

クライアントを vlanインターフェイス
に割り当てます。

client vlan interface ID

例：

ステップ 2

Device(config-wlan)# client vlan
VLAN0136

wlan用のWeb認証を設定します。security web-auth authentication list
webauthlistlocal

ステップ 3

例：

Device(config-wlan)# security web-auth
authentication-list webauthlistlocal

wlanにパラメータマップを設定しま
す。

security web-auth parameter-map
global

例：

ステップ 4

Device(config-wlan)# security web-auth
parameter-map global

wlanのセキュリティポリシーを設定し
ます。これにより wlanがイネーブルに
なります。

no security wpa

例：

Device(config-wlan)# no security wpa

ステップ 5

Wlanを設定して、イネーブルにします。no shutdown

例：

ステップ 6

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

グローバルWeb認証WLANパラメータマップの設定（390ページ）
Web認証プロセス（386ページ）
グローバルコンフィギュレーションモードの IPv6のイネーブル化（392ページ）
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グローバルコンフィギュレーションモードの IPv6のイネーブル化
Web認証用にグローバルコンフィギュレーションの IPv6をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パラメータマップのタイプをWeb認証
としてグローバルに設定します。

web-auth global

例：

ステップ 2

Device(config)# parameter-map type
webauth global

Web認証用の仮想 IPとして IPv6を選択
します。

virtual IPv6

例：

ステップ 3

Web認証用の優先 IPとして
IPv4を選択することもできま
す。

（注）Device(config-params-parameter-map)#
virtual-ip ipv6

関連トピック

WLANの設定（390ページ）
Web認証プロセス（386ページ）
パラメータマップの確認（392ページ）

IPv6 Web認証の確認

パラメータマップの確認

Wlanに対して設定したパラメータマップを確認するには、show running configurationコマン
ドを使用します。

手順

目的コマンドまたはアクション

デバイスの実行コンフィギュレーション

全体を表示します。パラメータマップ

のグレップを行い結果を表示します。

show running config

例：

Deviceshow running config

ステップ 1
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wlan alpha 2 alpha
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list webauthlistlocal
security web-auth parameter-map webparalocal

関連トピック

グローバルコンフィギュレーションモードの IPv6のイネーブル化（392ページ）
Web認証プロセス（386ページ）
認証リストの確認（393ページ）

認証リストの確認

Wlanに対して設定した認証リストを確認するには、show running configurationコマンドを使
用します。

手順

目的コマンドまたはアクション

Wlanの設定を表示します。show running configuration

例：

ステップ 1

Device# show running-config

Device#show running-config

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 2

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Device#show running-config
..................................
..................................
..................................
wlan alpha 2 alpha
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list webauthlistlocal
security web-auth parameter-map webparalocal
..................................
..................................
..................................

関連トピック

パラメータマップの確認（392ページ）
Web認証プロセス（386ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3850 Switches)』IPv6コマンドリファレン
ス

『Security Configuration Guide (Catalyst 3850 Switches)』Web認証設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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IPv6 Web認証の機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6 Web認証機能
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第 21 章

IPv6クライアントモビリティの設定

• IPv6クライアントモビリティの前提条件（397ページ）
• IPv6クライアントモビリティの制限（397ページ）
• IPv6クライアントモビリティについて（398ページ）
• IPv6クライアントモビリティの確認（402ページ）
• IPv6クライアントモビリティのモニタリング（402ページ）
•その他の参考資料（403ページ）
• IPv6クライアントモビリティの機能情報（404ページ）

IPv6クライアントモビリティの前提条件
ワイヤレス IPv6クライアント接続をイネーブルにするには、基礎となる有線ネットワークで、
SLAACまたはDHCPv6などの IPv6ルーティングおよびアドレス割り当て機能をサポートして
いる必要があります。デバイスは IPv6ルータに対する L2隣接関係が必要です。また、VLAN
はパケットがデバイスに着信するときにタグを付ける必要があります。APは、IPv6ネットワー
ク上で接続を必要としません。すべてのトラフィックが APとデバイス間の IPv4 CAPWAPト
ンネル内でカプセル化されるためです。

IPv6クライアントモビリティの制限
• IPv6クライアントモビリティを使用する場合、クライアントはスタティックステートレ
ス自動設定（Windows XPクライアントなど）またはステートフル DHCPv6 IPアドレッシ
ング（Windows 7クライアントなど）とともに IPv6をサポートする必要があります。

•ステートフル DHCPv6 IPアドレッシングが円滑に動作できるようにするには、DHCPv6
サーバとして動作するように設定された DHCP for IPv6機能をサポートするスイッチまた
はルータ（デバイスなど）、または組み込み DHCPv6サーバを備えたWindows 2008サー
バなどの専用サーバが必要です。Cisco Catalyst 3850スイッチおよび Cisco Catalyst 5700ス
イッチは、（内部的に）DHCPv6サーバとして機能できます。
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Cisco Catalyst 3850スイッチに SDM IPv6テンプレートをロードするには、sdm prefer dual-ipv4
および v6 デフォルトコマンドを入力し、スイッチをリセットします。

（注）

IPv6クライアントモビリティについて
デバイスは、IPv6専用ノードまたはデュアルスタックノードに対し IPv6モビリティをサポー
トします。IPv6クライアントモビリティは次のレイヤに分かれます。

•リンク層および

•ネットワーク層

リンク層は、リンク層接続を失うことなく、同じ SSIDで識別される同一 BSS（基本サービス
セット）の任意のAPにクライアントがローミングできるようにする 802.11プロトコルによっ
て処理されます。

ただし、リンク層モビリティは、ローミング中にワイヤレスクライアントのレイヤ 3アプリ
ケーションがシームレスに動作を継続するには十分ではありません。Cisco IOSdのワイヤレス
モビリティモジュールは、モビリティトンネリングを使用して、クライアントが異なるスイッ

チ上の異なるサブネット間をローミングするときに、クライアントのレイヤ 3 PoP（Point of
Presence）用のシームレスな接続を維持します。

IPv6は、プロトコルの TCP/IPスイートの IPv4に代わることを目的とした次世代ネットワーク
層インターネットプロトコルです。この新しいバージョンでは、一意のグローバル IPアドレ
スを必要とするユーザとアプリケーションに対応するためのインターネットグローバルアド

レス空間を増大させます。IPv6は、128ビットの送信元アドレスおよび宛先アドレスを組み込
むことにより、32ビットの IPv4アドレスよりも格段に多くのアドレスを提供します。

コントローラをまたいだ IPv6クライアントをサポートするには、IPv6クライアントが同じレ
イヤ 3ネットワーク上にとどまるように、ICMPv6メッセージを特別に処理する必要がありま
す。デバイスは、ICMPv6メッセージを代行受信することで IPv6クライアントを追跡し、シー
ムレスなモビリティを提供して、ネットワーク攻撃からネットワークを保護します。NDP（ネ
イバーディスカバリパケット）パケットは、マルチキャストからユニキャストに変換され、

クライアントごとに個別に配信されます。この固有なソリューションによって、ネイバーディ

スカバリパケットとルータアドバタイズメントパケットのVLAN間でのリークを防止できま
す。クライアントは、特定のネイバーディスカバリパケットおよびルータアドバタイズメン

トパケットを受信することで IPv6アドレス指定が適切であることを確認し、不要なマルチキャ
ストトラフィックを回避します。

IPv6モビリティの設定は、IPv4モビリティと同一であり、シームレスなローミングを実現す
るためにクライアント側で別個のソフトウェアを使用する必要はありません。デバイスは、同

じモビリティグループに属している必要があります。IPv4と IPv6の両クライアントモビリ
ティが、デフォルトで有効になります。

IPv6クライアントモビリティは次のことに使用されます。
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•レイヤ 2およびレイヤ 3ローミングでのクライアント IPv6複数アドレスの維持

• IPv6ネイバー探索プロトコル（NDP）パケットの管理

•クライアントの IPv6アドレスの学習

ルータアドバタイズメントの使用

ネイバー探索プロトコル（NDP）はリンク層で動作し、リンク上の他のノードの検出を行いま
す。他のノードのリンク層アドレスを特定し、使用可能なルータを検索し、他のアクティブな

ネイバーノードのパスに関する到達可能性情報を維持します。

ルータアドバタイズメント（RA）は、使用可能なルータを検出し、IPv6アドレス、リンク
MTUなどを生成するネットワークプレフィクスを取得するためにホストで使用される IPv6ネ
イバー探索プロトコル（NDP）パケットの1つです。ルータは、定期的またはホストルータ送
信要求メッセージへの応答として RAを送信します。

IPv6ワイヤレスクライアントモビリティは IPv6 RAパケットを管理します。集約アクセスデ
バイスは、リンクローカル全ノードマルチキャストRAパケットをローカルおよびRAが受信
される同じ VLANにマップされたローミングワイヤレスノードに転送します。

図 1では、ワイヤレスノードモビリティでのリンクローカル全ノードマルチキャスト RAの
転送の問題について説明します。

図 13 :ルータ 2から無効な RAを受け取るローミングクライアント

図 2では、ローミングクライアント「MN」が外部スイッチで VLAN 200から RAをどのよう
に受信するか、および新しい IPアドレスを取得してどのように L3モビリティの PoP（Point of
Presence）に入るかを示しています。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
399

IPv6

ルータアドバタイズメントの使用



図 14 :ルータ 1から有効な RAを受け取るローミングクライアント

関連トピック

IPv6クライアントモビリティの確認（402ページ）
IPv6クライアントモビリティのモニタリング（402ページ）

RAスロットリングと NS抑制
頻繁な非請求タイプの定期的RAによる制約を受けないように省電力ワイヤレスクライアント
を保護するため、コントローラで非請求タイプのマルチキャストRAをスロットルできます。

関連トピック

IPv6クライアントモビリティの確認（402ページ）
IPv6クライアントモビリティのモニタリング（402ページ）

IPv6アドレスラーニング
IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLAAC）
•ステートフル DHCPv6
•静的設定

これらの方法の場合、IPv6クライアントは常に NS DAD（重複アドレス検出）要求を送信し
て、ネットワークに重複する IPアドレスがないようにします。デバイスはクライアントのNDP
および DHCPv6パケットをスヌープして、そのクライアント IPアドレスについて学習し、コ
ントローラデータベースを更新します。データベースは、クライアントの新しい IPアドレス
について通知します。

関連トピック

IPv6クライアントモビリティの確認（402ページ）
IPv6クライアントモビリティのモニタリング（402ページ）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
400

IPv6

RAスロットリングと NS抑制



複数の IPアドレスの処理
RUN状態後に新しい IPアドレスが受信されると、追加の場合も削除の場合も、コントローラ
は表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。基本的に、IPv6
は既存または IPv4の場合と同じ PEMステートマシンコードフローを使用します。IPアドレ
スが、たとえば、外部エンティティによってPrime Infrastructureから要求されると、コントロー
ラは、すべての使用可能な IPアドレス、IPv4および IPv6を外部エンティティへの API/SPIイ
ンターフェイスに含めます。

IPv6クライアントは、様々な目的でスタックから複数の IPアドレスを取得できます。たとえ
ば、リンクローカルトラフィックのリンクローカルアドレスおよびルーティング可能な固有

のローカルアドレスまたはグローバルアドレスがあります。

クライアントが DHCP要求状態にあり、コントローラが IPv4または IPv6アドレス用にデータ
ベースから最初の IPアドレスの通知を受信すると、PEMはクライアントを RUN状態に移行
させます。

RUN状態後に新しい IPアドレスが受信されるときは、追加の場合も削除の場合も、コントロー
ラは表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。

IPアドレスが、たとえば、外部エンティティによって Prime Infrastructureから要求されると、
コントローラは、使用可能な IPアドレス、IPv4および IPv6を外部エンティティに提供しま
す。

関連トピック

IPv6クライアントモビリティの確認（402ページ）
IPv6クライアントモビリティのモニタリング（402ページ）

IPv6 Configuration
デバイスは IPv4クライアントと同様にシームレスに IPv6クライアントをサポートします。管
理者は、IPV6、IPv6スヌーピングおよびスロットリング機能を有効にするには、Vlanを手動
で設定する必要があります。これにより、デバイスとそのさまざまなクライアント間でのス

ロットリングを NDPパケットで行えます。

関連トピック

IPv6クライアントモビリティの確認（402ページ）
IPv6クライアントモビリティのモニタリング（402ページ）

ハイアベイラビリティ

スイッチはクライアント IPアドレスが学習しにくいときにワイヤレスクライアントと同期し
ます。スイッチオーバーが発生すると、IPv6ネイバーバインディングテーブルがスタンバイ
ステートに同期されます。ただし、スイッチオーバーが完了し、ネイバーバインディングテー

ブルがそのクライアントの最新情報で更新されると、ワイヤレスクライアント自体はアソシ

エート解除され、新しいアクティブステートに再アソシエートされます。
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再アソシエーション時に、クライアントが他のAPに移動すると、バインディングテーブル内
の元のエントリがしばらくの間ダウンとマークされ、期限切れになります。

別のAPからスイッチを結合する新しいエントリの場合は、新しい IPアドレスが学習されて、
コントローラのデータベースに通知されます。

この機能は、Cisco Catalyst 3850スイッチでのみ使用できます。（注）

関連トピック

IPv6クライアントモビリティの確認（402ページ）
IPv6クライアントモビリティのモニタリング（402ページ）

IPv6クライアントモビリティの確認
表 25に示すコマンドは、IPv6クライアントモビリティに適用されます。

表 24 : Cisco 5760 WLCの IPv6クライアントモビリティを確認するためのコマンド

説明コマンド

すべてのワイヤレスクライアント IPv6モビリティのデバッグをイ
ネーブルにします。

debug mobility ipv6

ワイヤレスクライアントのデバッグを表示します。デバッグ情報

のMACアドレスを入力します。
debug

client

mac-address
(mac-addr)

関連トピック

ルータアドバタイズメントの使用（399ページ）
RAスロットリングと NS抑制（400ページ）
IPv6アドレスラーニング（400ページ）
複数の IPアドレスの処理（401ページ）
IPv6 Configuration（401ページ）
ハイアベイラビリティ（401ページ）
IPv6クライアントモビリティのモニタリング（402ページ）

IPv6クライアントモビリティのモニタリング
表 26のコマンドは、デバイススイッチで IPv6クライアントモビリティをモニタリングするた
めに使用されます。
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表 25 : IPv6クライアントモビリティコマンドのモニタリング

説明コマンド

アクティブなクライアントのワイヤレス固有設定を表

示します。

show wireless client summary

アクティブなクライアントのワイヤレス固有設定をそ

のMACアドレスに基づいて表示します。
show wireless client mac-address
(mac-addr)

関連トピック

IPv6クライアントモビリティの確認（402ページ）
ルータアドバタイズメントの使用（399ページ）
RAスロットリングと NS抑制（400ページ）
IPv6アドレスラーニング（400ページ）
複数の IPアドレスの処理（401ページ）
IPv6 Configuration（401ページ）
ハイアベイラビリティ（401ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3850 Switches)』IPv6コマンドリファレン
ス

『Mobility Configuration Guide, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

モビリティ設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv6クライアントモビリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6クライアントモビリティ機能
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第 22 章

IPv6モビリティの設定

• IPv6モビリティの前提条件（405ページ）
• IPv6モビリティについて（405ページ）
• IPv6モビリティの設定方法（406ページ）
• IPv6モビリティのモニタリング（406ページ）
•その他の参考資料（409ページ）
• IPv6モビリティの機能情報（410ページ）

IPv6モビリティの前提条件
モビリティとその関連のインフラストラクチャを設定して使用できるようにする必要がありま

す。

IPv6モビリティについて
モビリティ（ローミング）は、できるだけ低遅延で、確実かつスムーズに、あるアクセスポイ

ントから別のアクセスポイントへのアソシエーションを維持する無線 LANクライアントの機
能です。この項では、デバイスが無線ネットワークに存在する場合のモビリティの動作につい

て説明します。

あるワイヤレスクライアントがアクセスポイントにアソシエートして認証すると、アクセス

ポイントのデバイスは、クライアントデータベースにそのクライアントに対するエントリを設

定します。このエントリには、クライアントのMACアドレス、IPアドレス、セキュリティコ
ンテキストおよびアソシエーション、Quality of Service（QoS）コンテキスト、WLAN、および
アソシエートされたアクセスポイントが含まれます。デバイスはこの情報を使用してフレーム

を転送し、ワイヤレスクライアントで送受信されるトラフィックを管理します。

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセス

ポイントへ移動する場合、デバイスは新たにアソシエートするアクセスポイントでクライアン

トのデータベースをアップデートするだけです。必要に応じて、新たなセキュリティコンテキ

ストとアソシエーションも確立されます。しかし、クライアントが1つのデバイスに接続され
たアクセスポイントから別のデバイスに接続されたアクセスポイントにローミングする際に
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は、プロセスはより複雑になります。また、同一のサブネット上でこれらのデバイスが動作し

ているかどうかによっても異なります。

コントローラ間ローミング

クライアントが新たなデバイスに接続されたアクセスポイントへアソシエートする場合、新た

なデバイスはモビリティメッセージを元のデバイスと交換し、スティッキアンカリングがディ

セーブルの場合に、クライアントのデータベースエントリは新たなデバイスに移動されます。

関連トピック

IPv6モビリティのモニタリング（406ページ）

スティッキアンカリングでのサブネット内ローミング、およびサブ

ネット間ローミング

サブネット間ローミングは、デバイスがクライアントのローミングに関するモビリティメッ

セージを交換する点でコントローラ間ローミングと似ています。ただし、クライアントのデー

タベースエントリを新しいデバイスに移動するのではなく、元のデバイスのクライアントデー

タベース内で該当クライアントに「アンカー」エントリのマークが付けられます。このデータ

ベースエントリが新しいデバイスのクライアントデータベースにコピーされ、新しいデバイ

ス内で「外部」エントリのマークが付けられます。ローミングはワイヤレスクライアントには

透過的なまま行われ、クライアントは元の IPアドレスを保持します。

サブネット間ローミングでは、アンカーと外部の両デバイスのWLANに、ソースベースのルー
ティングやソースベースのファイアウォールは設定せずに同一のネットワークアクセス権限を

設定する必要があります。そのようにしない場合、ハンドオフ後クライアントにネットワーク

接続上の問題が発生することがあります。

モビリティの設定の詳細については、『Cisco 5700Wireless LANControllerMobility Configuration
Guide, Cisco IOS XE, Release 3.2SE』を参照してください。

関連トピック

IPv6モビリティのモニタリング（406ページ）

IPv6モビリティの設定方法

IPv6モビリティのモニタリング
この章では、モビリティ関連 IPv6設定を表示します。モビリティ関連の設定を確認するには、
『Cisco 5700 Wireless LAN Controller Mobility Configuration Guide, Cisco IOS XE 3.2SE』を参照し
てください。
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手順

目的コマンドまたはアクション

IPv6関連のモビリティ設定を表示しま
す。

show ipv6 neighbors binding mac
C0C1.C06B.C4E2

例：

ステップ 1

Device# show ipv6 neighbors binding
mac C0C1.C06B.C4E2

例

Device# show ipv6 neighbors binding mac C0C1.C06B.C4E2
Binding Table has 45 entries, 37 dynamic (limit 100)
Codes: L - Local, S - Static, ND - Neighbor Discovery, DH - DHCP, PKT - Other Packet,
API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

IPv6 address Link-Layer addr Interface vlan prlvl age
state Time left
L FE80:20:25::16 2037.064C.BA71 Vl25 25 0100 3137mn
REACHABLE
L FE80:20:24::16 2037.064C.BA41 Vl24 24 0100 3137mn
REACHABLE
L FE80:20:23::16 2037.064C.BA44 Vl23 23 0100 3137mn
REACHABLE
ND FE80:20:23::13 2037.0653.6BC4 Te1/0/1 23 0005 85s
REACHABLE 223 s try 0
ND FE80:20:22::17 2037.064D.06F6 Te1/0/1 22 0005 3mn
REACHABLE 92 s try 0
L FE80:20:22::16 2037.064C.BA76 Vl22 22 0100 3137mn
REACHABLE
ND FE80:20:22::13 2037.0653.6BF6 Te1/0/1 22 0005 165s
REACHABLE 136 s try 0
ND FE80:20:22::12 2037.064C.94F6 Te1/0/1 22 0005 23s
REACHABLE 281 s try 0
ND FE80:20:22::2 0022.550E.8FC3 Te1/0/1 22 0005 18s
REACHABLE 295 s try 0
ND FE80:20:21::17 2037.064D.06E8 Te1/0/1 21 0005 4mn
REACHABLE 60 s try 0
L FE80:20:21::16 2037.064C.BA68 Vl21 21 0100 3137mn
REACHABLE
ND FE80:20:21::13 2037.0653.6BE8 Te1/0/1 21 0005 57s
REACHABLE 252 s try 0
ND FE80:20:21::12 2037.064C.94E8 Te1/0/1 21 0005 4s
REACHABLE 297 s
ND FE80:20:21::2 0022.550E.8FC2 Te1/0/1 21 0005 2s
REACHABLE 307 s try 0
ND FE80::F866:8BE0:12E4:39CF C0C1.C06B.C4E2 Ca4 21 0005 3mn
REACHABLE 89 s try 0
ND FE80::6D0A:DB33:D69E:91C7 0050.B606.A6CE Te1/0/1 22 0005 135s
REACHABLE 171 s try 0
ND FE80::985:8189:9937:BB05 8CA9.8295.09CC Ca0 21 0005 15s
REACHABLE 287 s
ND FE80::20:24:13 2037.0653.6BC1 Te1/0/1 24 0005 155s
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REACHABLE 145 s try 0
L 2001:20:23::16 2037.064C.BA44 Vl23 23 0100 3137mn
REACHABLE
DH 2001:20:22:0:C96C:AF29:5DDC:2689 0050.B606.A6CE Te1/0/1 22 0024 19s
REACHABLE 286 s try 0(16574
DH 2001:20:22:0:A46B:90B2:F0DB:F952 0050.B606.A6CE Te1/0/1 22 0024 2339mn
STALE 32401 s
DH 2001:20:22:0:7DFD:14EC:B1E4:1172 0050.B606.A6CE Te1/0/1 22 0024 2339mn
STALE 24394 s
DH 2001:20:22:0:7CB3:D6DD:FD6A:50F 0050.B606.A6CE Te1/0/1 22 0024 2333mn
STALE 29195 s
DH 2001:20:22:0:6D32:AF24:FDE1:2504 0050.B606.A6CE Te1/0/1 22 0024 509mn
STALE 118821 s
DH 2001:20:22:0:5106:5AD:FE98:A2F0 0050.B606.A6CE Te1/0/1 22 0024 2328mn
STALE 31362 s
ND 2001:20:22::201:13 0050.B606.A6CE Te1/0/1 22 0005 49s
REACHABLE 264 s try 0
L 2001:20:22::16 2037.064C.BA76 Vl22 22 0100 3137mn
REACHABLE
ND 2001:20:22::13 2037.0653.6BF6 Te1/0/1 22 0005 175s
REACHABLE 131 s try 0
ND 2001:20:22::2 0022.550E.8FC3 Te1/0/1 22 0005 28s
REACHABLE 274 s try 0
ND 2001:20:21:0:F866:8BE0:12E4:39CF C0C1.C06B.C4E2 Ca4 21 0005 4mn
REACHABLE 21 s try 0
ND 2001:20:21:0:C085:9D4C:4521:B777 0021.CC73.AA17 Te1/0/1 21 0005 11s
REACHABLE 290 s try 0
ND 2001:20:21:0:6233:4BFF:FE1A:744C 6033.4B1A.744C Ca4 21 0005 3mn
REACHABLE 108 s try 0
ND 2001:20:21:0:447E:745D:2F48:1C68 8CA9.8295.09CC Ca0 21 0005 34s
REACHABLE 276 s
ND 2001:20:21:0:3920:DDE8:B29:AD51 C0C1.C06B.C4E2 Ca4 21 0005 3mn
REACHABLE 87 s try 0
ND 2001:20:21:0:1016:A333:FAD5:6E66 0021.CC73.AA17 Te1/0/1 21 0005 4mn
REACHABLE 18 s try 0
ND 2001:20:21:0:C42:E317:BA9B:EB17 6033.4B1A.744C Ca4 21 0005 4mn
REACHABLE 61 s try 0
ND 2001:20:21:0:985:8189:9937:BB05 8CA9.8295.09CC Ca0 21 0005 135s
REACHABLE 173 s try 0
ND 2001:20:21::201:20 0021.CC73.AA17 Te1/0/1 21 0005 4mn
REACHABLE 43 s try 0
ND 2001:20:21::17 2037.064D.06E8 Te1/0/1 21 0005 4mn
REACHABLE 50 s try 0
L 2001:20:21::16 2037.064C.BA68 Vl21 21 0100 3137mn
REACHABLE
ND 2001:20:21::13 2037.0653.6BE8 Te1/0/1 21 0005 67s
REACHABLE 237 s try 0
ND 2001:20:21::12 2037.064C.94E8 Te1/0/1 21 0005 5mn
REACHABLE 512 ms try 0
ND 2001:20:21::2 0022.550E.8FC2 Te1/0/1 21 0005 12s
REACHABLE 294 s try 0

関連トピック

コントローラ間ローミング（406ページ）
スティッキアンカリングでのサブネット内ローミング、およびサブネット間ローミング

（406ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3850 Switches)』IPv6コマンドリファレン
ス

『Mobility Configuration Guide, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

モビリティ設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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IPv6モビリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6モビリティ機能

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
410

IPv6

IPv6モビリティの機能情報



第 VI 部

IP
•『Configuring HSRP』（413ページ）
• NHRPの設定（441ページ）
• VRRPv3プロトコルのサポート（453ページ）
• GLBPの設定（471ページ）





第 23 章

『Configuring HSRP』

• HSRPの設定（413ページ）

HSRPの設定
この章では、ホットスタンバイルータプロトコル（HSRP）を使用する方法について説明しま
す。これによって、IPトラフィックルーティングに冗長性を提供し、個々のルータのアベイ
ラビリティに依存しないルーティングを実現します。

レイヤ 2モードの HSRPのバージョンを使用すると、クラスタコマンドスイッチが故障した
場合、クラスタ管理を引き継ぐ冗長コマンドスイッチを設定することもできます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

HSRPの設定に関する情報

HSRPの概要

HSRPは、デフォルトゲートウェイ IPアドレスが設定された IEEE 802 LAN上の IPホストに
ファーストホップ冗長性を確保することでネットワークのアベイラビリティを高めるシスコの

標準方式です。HSRPを使用すると、特定のルータのアベイラビリティに依存せずIPトラフィッ
クをルーティングできます。また、一連のルータインターフェイスを組み合わせることで、1
台の仮想ルータ、または LAN上のホストへのデフォルトゲートウェイのように機能させるこ
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とができます。ネットワークまたはセグメント上に HSRPを設定すると、仮想MAC（メディ
アアクセスコントロール）アドレス、および設定されたルータグループ間で共有される IPア
ドレスを使用できるようになりHSRPが設定された複数のルータは、仮想ルータのMACアド
レスおよび IPネットワークアドレスを使用できるようになります。仮想ルータは、実際には
存在しません。仮想ルータは、相互にバックアップ機能を提供するように設定されている複数

のルータの共通のターゲットを表します。1台のルータがアクティブなルータとして、もう 1
台のルータがスタンバイルータとして選択されます。スタンバイルータは、指定されたアク

ティブルータが故障した場合に、グループのMACアドレスおよび IPアドレスを制御するルー
タです。

HSRPグループ内のルータには、ルーテッドポート、スイッチ仮想インターフェイス（SVI）
など、HSRPをサポートする任意のルータインターフェイスを指定できます。

（注）

HSRPは、ネットワーク上のホストからの IPトラフィックに冗長性を提供することで、ネット
ワークのアベイラビリティを高めます。アクティブルータは、ルータインターフェイスのグ

ループ内でパケットのルーティングを実行するために選択されたルータです。スタンバイルー

タは、アクティブルータが故障した場合、または事前に設定した条件が満たされた場合に、

ルーティング作業を引き継ぐルータです。

HSRPは、ホストがルータディスカバリプロトコルをサポートしておらず、選択されたルータ
のリロードや電源故障時に新しいルータに切り替えることができない場合に有効です。HSRP
をネットワークセグメントに設定すると、HSRPは仮想MACアドレスと IPアドレスを 1つず
つ提供します。このアドレスは、HSRPが動作するルータインターフェイスグループ内のルー
タインターフェイス間で共有できます。プロトコルによってアクティブルータとして選択さ

れたルータは、グループのMACアドレス宛てのパケットを受信し、ルーティングします。n
台のルータでHSRPが稼働している場合、n +1個の IPアドレスおよびMACアドレスが割り当
てられます。

指定されたアクティブルータの故障を HSRPが検出すると、選択されているスタンバイルー
タがホットスタンバイグループのMACアドレスおよび IPアドレスの制御を引き継ぎます。
この時点で新しいスタンバイルータも選択されます。HSRPが稼働しているデバイスは、マル
チキャスト UDPベースの helloパケットを送受信することにより、ルータ障害の検出、アク
ティブルータおよびスタンバイルータの指定を行います。インターフェイスに HSRPが設定
されている場合、そのインターフェイスではインターネット制御メッセージプロトコル（ICMP）
のリダイレクトメッセージが自動的にイネーブルになっています。

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループ
を設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定す

るホットスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッ

チ 1のインターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイ
ルータとして設定できます。また、スイッチ2の別のインターフェイスをアクティブルータ、
スイッチ 1の別のインターフェイスをスタンバイルータとして設定することもできます。

次の図に、HSRP用に設定されたネットワークのセグメントを示します。各ルータには、仮想
ルータのMACアドレスおよび IPネットワークアドレスが設定されています。ルータ Aの IP
アドレスをネットワーク上のホストに設定する代わりに、デフォルトルータとして仮想ルータ
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の IPアドレスを設定します。ホスト Cからホスト Bにパケットが送信される場合、ホスト C
は仮想ルータのMACアドレスにパケットを送信します。何らかの理由により、ルータAがパ
ケットの転送を停止すると、ルータ Bが仮想 IPアドレスおよび仮想MACアドレスに応答し
てアクティブルータとなり、アクティブルータの作業を行います。ホスト Cは引き続き仮想
ルータの IPアドレスを使用し、ホスト B宛のパケットをアドレッシングします。ルータ Bは
そのパケットを受信し、ホスト Bに送信します。ルータ Bは HSRPの機能を使用し、ルータ
Aが動作を再開するまで、ホスト Bのセグメント上のユーザと通信する必要があるホスト C
のセグメント上のユーザに連続的にサービスを提供します。また、ホストAセグメントとホス
ト Bの間で、引き続き通常のパケット処理機能を実行します。

図 15 : HSRPの一般的な構成

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループ
を設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定す

るホットスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッ

チ 1のインターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイ
ルータとして設定できます。また、スイッチ2の別のインターフェイスをアクティブルータ、
スイッチ 1の別のインターフェイスをスタンバイルータとして設定することもできます。

HSRPのバージョン

Cisco IOSXERelease3.3SE以降の製品は、下記のホットスタンバイルータプロトコル（HSRP）
バージョンをサポートしています。

スイッチでは、次の HSRPバージョンがサポートされます。

• HSRPv1：HSRPのバージョン 1（デフォルトのバージョン）。次の機能があります。
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• HSRPグループ番号は 0～ 255まで使用できます。
• HSRPv1は 224.0.0.2のマルチキャストアドレスを使用して helloパケットを送信しま
すが、これは Cisco Group Management Protocol（CGMP）の脱退処理と競合します。
HSRPv1と CGMPは相互に排他的なため、同時には使用できません。

• HSRPv2：HSRPのバージョン 2。このバージョンには次の機能があります。

• HSRPv2は 224.0.0.102のマルチキャストアドレスを使用して helloパケットを送信し
ます。HSRPv2とCGMP脱退処理は相互に排他的ではありません。同時に使用できま
す。

• HSRPv2のパケット形式は、HSRPv1とは異なります。
• HSRPグループ番号は 0～ 4095まで使用できます。

HSRPv1を実行しているスイッチは、ルータの送信元MACアドレスが仮想MACアドレスの
ため、helloパケットを送信した物理的なルータを特定できません。

HSRPv2のパケット形式は、HSRPv1とは異なります。HSRPv2パケットは、パケットを送信し
た物理ルータのMACアドレスを格納できる6バイトの識別子フィールドを持った、TypeLength
Value（TLV）形式を使用します。

HSRPv1を実行しているインターフェイスが HSRPv2パケットを取得した場合、このタイプ
フィールドは無視されます。

MHSRP

スイッチは、MultipleHSRP（MHSRP）をサポートします。MHSRPはHSRPの拡張版で、複数
のHSRPグループ間でのロードシェアリングが可能です。ホストネットワークからサーバネッ
トワークまで、ロードバランシングを実現して複数のスタンバイグループ（およびパス）を

使用するために、MHSRPを設定できます。

下の図では、半分のクライアントがルータ Aに設定されており、もう半分はルータ Bに設定
されています。ルータ Aおよびルータ Bの設定により、合計 2つの HSRPグループが確立さ
れています。グループ1では、ルータAに最高のプライオリティが割り当てられているので、
ルータ Aがデフォルトのアクティブルータになり、ルータ Bがスタンバイルータとなりま
す。グループ2では、ルータBに最も高いプライオリティが割り当てられているため、ルータ
Bがデフォルトのアクティブルータであり、ルータ Aがスタンバイルータです。通常の運用
では、2つのルータが IPトラフィック負荷を分散します。いずれかのルータが使用できなくな
ると、もう一方のルータがアクティブになり、使用できないルータのパケット転送機能を引き

継ぎます。

MHSRPでは、ルータに障害が発生して正常に戻った場合にプリエンプションによりロード
シェアリングを復元するために、standby preemptインターフェイスコンフィギュレーション
コマンドを HSRPインターフェイスで入力する必要があります。

（注）
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図 16 : MSHRPロードシェアリング

SSO HSRP

SSO HSRPは、冗長なルートプロセッサ（RP）を装備したデバイスがステートフルスイッチ
オーバー（SSO）冗長モード用に設定されているときの HSRPの動作を変更します。ある RP
がアクティブで、もう一方の RPがスタンバイになっているとき、アクティブ RPに障害が発
生すると、SSOは処理を引き継ぐスタンバイ RPをイネーブルにします。

この機能を使用すると、HSRPの SSO情報がスタンバイ RPに同期されるため、HSRP仮想 IP
アドレスを使用して送信されるトラフィックをスイッチオーバー中も引き続き転送できるほ

か、データの損失やパスの変更も発生しません。さらに、HSRPアクティブデバイスの両方の
RPに障害が発生しても、スタンバイ状態の HSRPデバイスが HSRPアクティブデバイスとし
て処理を引き継ぎます。

この機能は、動作の冗長モードがSSOに設定されている場合にデフォルトでイネーブルになっ
ています。

HSRPおよびスイッチスタック

HSRPの helloメッセージは、スタックマスターで生成されます。HSRPがアクティブであるス
タックマスターに障害が発生すると、HSRPアクティブステートのフラッピングが生じること
があります。これは、新規スタックマスターが選択および初期化されている間に HSRP hello
メッセージが生成されず、スタックマスターが故障したあとでないとスタンバイルータがア

クティブにならない可能性があるためです。

IPv6の HSRPの設定

IPServicesおよび IPBaseフィーチャセットを実行中のスイッチは、IPv6のホットスタンバイ
ルータプロトコル（HSRP）をサポートします。HSRPは、任意の単一のルータのアベイラビ
リティに依存せず、ルーティング IPv6トラフィックにルーティング冗長性を提供します。IPv6
ホストは、IPv6ネイバー探索ルータのアドバタイズメントメッセージによって使用可能なルー
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タを学習します。これらのメッセージは定期的にマルチキャストされるか、ホストにより送信

請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォル
トで HSRP仮想MACアドレスに基づく HSRPの仮想 IPv6リンクローカルアドレスがありま
す。

HSRPグループがアクティブな場合、定期的なメッセージが HSRP仮想 IPv6リンクローカル
アドレスに送信されます。グループがアクティブステートでなくなった場合、これらのメッ

セージは最後のメッセージが送信されたあとで停止します。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

（注）

HSRPの設定方法

HSRPのデフォルト設定

表 26 : HSRPのデフォルト設定

デフォルト設定機能

Version 1HSRPバージョン

未設定HSRPグループ

0スタンバイグループ番号

0000.0c07.acXXに指定されたシステム。XXは、HSRPグループ番
号

スタンバイMACアドレス

100スタンバイプライオリ

ティ

0（遅延なし）スタンバイ遅延

10スタンバイでのインター

フェイスプライオリティ

の追跡

3秒スタンバイ hello時間

10秒スタンバイホールドタイ

ム
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HSRP設定時の注意事項

• HSRPv2および HSRPv1は相互に排他的です。HSRPv2は、同じインターフェイス上で
HSRPv1と一緒には動作しません（その逆も同様）。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：インターフェイスコンフィギュレーションモードでnoswitchport
コマンドを入力して、レイヤ 3ポートとして設定された物理ポートです。

• SVI：グローバルコンフィギュレーションモードで interface vlan vlan_idによって作
成されたVLANインターフェイス。デフォルトではレイヤ3インターフェイスです。

•レイヤ 3モードのEtherchannelポートチャネル：グローバルコンフィギュレーション
モードで interface port-channel port-channel-numberを使用し、イーサネットインター
フェイスをチャネルグループにバインドして作成されたポートチャネル論理インター

フェイスです。

•すべてのレイヤ 3インターフェイスに IPアドレスを割り当てる必要があります。

•
•インターフェイスの HSRPバージョンを変更する場合、HSRPグループは新しいMACア
ドレスを持つことになるため、リセットされます。

• Catalystスイッチが混在するスタックでのみ：

• IPv4の HSRPおよび IPv6の HSRPは相互に排他的です。両方を同時にイネーブルにはで
きません。

• HSRPv2および HSRPのグループ番号を設定する場合、256の倍数の範囲のグループ番号
を使用する必要があります。有効な範囲は 0～ 255、256～ 511、512～ 767、3840～ 4095
などです。

•有効なグループ番号、無効なグループ番号の例：

• 2、150、225の番号でグループを設定する場合、3850の番号を持つ他のグループは設定で
きません。これは、0～ 255の範囲内ではありません。

• 520、600、700の番号でグループを設定する場合、900の番号を持つ他のグループは設定
できません。これは、512～ 767の範囲内ではありません。

HSRPのミリ秒タイマーはサポートされません。（注）

HSRPのイネーブル化

インターフェイスコンフィギュレーションコマンド standby ipは、設定されているインター
フェイスで HSRPをアクティブ化します。IPアドレスを指定した場合は、IPアドレスがホッ
トスタンバイグループの指定アドレスとして使用されます。IPアドレスを指定しなかった場
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合は、スタンバイ機能によってアドレスが学習されます。指定アドレスを使用し、LAN上に
少なくとも 1つのレイヤ 3ポートを設定する必要があります。IPアドレスを設定すると、常
に、現在使用されている別の指定アドレスが、設定した IPアドレスに変更されます。

standby ipコマンドがインターフェイス上でイネーブルに設定され、プロキシARPがイネーブ
ルの場合、インターフェイスのホットスタンバイステートがアクティブになると、プロキシ

ARP要求に対する応答は、ホットスタンバイグループのMACアドレスを使用して実行されま
す。インターフェイスが別のステートの場合、プロキシ ARPの応答は抑制されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch(config)# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、HSRPをイネーブル
interface interface-id

例：

ステップ 2

にするレイヤ3インターフェイスを入力
します。

Switch(config)# interface
gigabitethernet1/0/1

（任意）インターフェイスにHSRPバー
ジョンを設定します。

standby version {1| 2}

例：

ステップ 3

• 1：HSRPv1を選択します。Switch(config-if)# standby version 1

• 2：HSRPv2を選択します。

このコマンドを入力しない場合、または

キーワードを指定しない場合、インター

フェイスはデフォルトのHSRPバージョ
ンである HSRPv1を実行します。

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを作
成（またはイネーブルに）します。

standby[group-numberip-address] ip [
[secondary]]

例：

ステップ 4

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイスの

Switch(config-if)# standby 1 ip

グループ番号を指定します。指定で

きる範囲は0～255です。デフォル
トは 0です。HSRPグループが 1つ
しかない場合は、グループ番号を入

力する必要はありません。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
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目的コマンドまたはアクション

す。少なくとも1つのインターフェ
イスに対して仮想 IPアドレスを入
力する必要があります。他のイン

ターフェイスは、その仮想 IPアド
レスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオリ

ティも設定されていない場合は、プ

ライマリ IPアドレスが比較され、
IPアドレスが大きいルータがアク
ティブルータ、IPアドレスが 2番
めに大きいルータがスタンバイルー

タになります。

特権 EXECモードに戻りますend

例：

ステップ 5

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show standby[interface-idgroup[]]

例：

ステップ 6

Switch # show standby

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 7

Switch# copy running-config
startup-config

HSRPのプライオリティの設定

standby priority, standby preempt、および standby trackインターフェイスコンフィギュレー
ションコマンドはいずれも、アクティブルータとスタンバイルータを検索するための特性、

および新しいアクティブルータが処理を引き継いだ場合の動作を設定するために使用できま

す。

HSRPプライオリティを設定する場合の注意事項は、次のとおりです。

•プライオリティを割り当てておくと、アクティブルータおよびスタンバイルータを選択
できます。プリエンプションがイネーブルの場合は、プライオリティが最高のルータがア
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クティブルータになります。プライオリティが等しい場合は、現在アクティブなルータに

変更はありません。

•最大の値（1～ 255）が、最高のプライオリティ（アクティブルータになる確率が最も高
い）を表します。

•プライオリティ、プリエンプト、またはその両方を設定するときは、少なくとも 1つの
キーワード（priority、preempt、または両方）を指定する必要があります。

•インターフェイスが standby trackコマンドによって設定されている場合、ルータ上の別
のインターフェイスがダウンすると、デバイスのプライオリティが動的に変更されること

もあります。

• standby trackインターフェイスコンフィギュレーションコマンドを実行すると、ルータ
のホットスタンバイプライオリティとインターフェイスのアベイラビリティが関連付けら

れます。この機能は、HSRP用に設定されていないインターフェイスを追跡する場合に有
効です。追跡対象のインターフェイスが故障すると、トラッキングが設定されているデバ

イスのホットスタンバイプライオリティが 10減少します。追跡対象でないインターフェ
イスの場合は、そのステートが変わっても、設定済みデバイスのホットスタンバイプライ

オリティは変わりません。ホットスタンバイ用に設定されたインターフェイスごとに、追

跡するインターフェイスのリストを個別に設定できます。

• standby track interface-priorityインターフェイスコンフィギュレーションコマンドを実行
すると、追跡対象のインターフェイスがダウンした場合のホットスタンバイプライオリ

ティの減少幅を指定できます。インターフェイスが稼働状態に戻ると、プライオリティは

同じ分だけ増加します。

• interface-priority値が設定されている場合に、複数の追跡対象インターフェイスがダウンす
ると、設定済みプライオリティの減少幅が累積されます。プライオリティ値が設定されて

いない追跡対象インターフェイスが故障した場合、デフォルトの減少幅は 10です。この
値は累積されません。

•インターフェイスに対してルーティングを最初にイネーブルにした時点で、完全なルー
ティングテーブルは存在しません。このインターフェイスがプリエンプトに設定されてい

る場合はアクティブルータになりますが、十分なルーティング処理はできません。この問

題を解決するには、ルータがルーティングテーブルを更新できるように遅延時間を設定し

ます。

インターフェイスにHSRPプライオリティ特性を設定するには、特権EXECモードで次の手順
を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、プライオリティを

interface interface-id

例：

ステップ 2

設定するHSRPインターフェイスを入力
します。
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目的コマンドまたはアクション

Switch(config)# interface
gigabitethernet1/0/1

アクティブルータを選択するときに使

用されるpriority値を設定します。指定
standby [group-number] prioritypriority

例：

ステップ 3

できる範囲は1～255です。デフォルト
Switch(config-if)# standby 120 priority
50 プライオリティは 100です。最大の値

が、最高のプライオリティを表します。

•（任意）group-number：コマンドが
適用されるグループ番号です。

デフォルト値に戻すには、このコマンド

の no形式を使用します。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby [group-number] preempt [delay
[minimumseconds] [reloadseconds]
[syncseconds]]

ステップ 4

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 1 preempt
delay 300

•（任意）group-number：コマンドが
適用されるグループ番号です。

•（任意）delayminimum：ローカル
ルータがアクティブルータの役割

を引き継ぐまでの時間を、指定され

た秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは0です（引き継ぐ前の
遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期しま

す。指定できる範囲は 0～ 3600（1
時間）で、デフォルトは0です（リ
ロードの後、引き継ぐ前の遅延はあ

りません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
または wait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された秒

数だけ延期します。指定できる範囲

は0～3600秒（1時間）で、デフォ
ルトは0です（引き継ぐ前の遅延は
ありません）。
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目的コマンドまたはアクション

デフォルト値に戻すには、このコマンド

の no形式を使用します。

他のインターフェイスを追跡するように

インターフェイスを設定します。この設

standby [group-number] track type
number[interface-priority]

例：

ステップ 5

定により、他のインターフェイスの1つ
がダウンした場合は、そのデバイスのSwitch(config-if)# standby track

interface gigabitethernet1/1/1 ホットスタンバイプライオリティが減

少します。

•（任意）group-number：コマンドが
適用されるグループ番号です。

• type：追跡対象のインターフェイス
タイプを（インターフェイス番号と

ともに）入力します。

• number：追跡対象のインターフェイ
ス番号を（インターフェイスタイ

プとともに）入力します。

•（任意）interface-priority：インター
フェイスがダウンした場合、または

稼働状態に戻った場合に、ルータの

ホットスタンバイプライオリティ

を減少または増加させる幅を入力し

ます。デフォルト値は 10です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show running-configステップ 7

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 8

MHSRPの設定

MHSRPおよびロードバランシングをイネーブルにするには、MHSRPの項の MHSRPロード
シェアリングの図に示したように、グループのアクティブルータとして 2つのルータを設定
し、スタンバイルータとして仮想ルータを設定します。ルータに障害が発生して正常に戻った

場合、プリエンプションを発生させてロードバランシングを復元するために、standbypreempt
インターフェイスコンフィギュレーションコマンドをそれぞれの HSRPインターフェイスで
入力する必要があります。
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ルータ Aはグループ 1のアクティブルータとして、ルータ Bはグループ 2のアクティブルー
タとして設定されています。ルータAのHSRPインターフェイスの IPアドレスは 10.0.0.1、グ
ループ 1のスタンバイプライオリティは 110（デフォルトは 100）です。ルータ Bの HSRPイ
ンターフェイスの IPアドレスは 10.0.0.2、グループ 2のスタンバイプライオリティは 110で
す。

グループ 1は仮想 IPアドレス 10.0.0.3を使用し、グループ 2は仮想 IPアドレス 10.0.0.4を使
用します。

ルータ Aの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Switch (config)# interface
gigabitethernet1/0/1

ステップ 2

レイヤ 2モードになっているインター
フェイスを、レイヤ 3設定用にレイヤ
3モードに切り替えます。

no switchport

例：

Switch (config)# no switchport

ステップ 3

インターフェイスの IPアドレスを指定
します。

ip address ip-address mask

例：

ステップ 4

Switch (config-if)# 10.0.0.1
255.255.255.0

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 1 ip
10.0.0.3

ステップ 5

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
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目的コマンドまたはアクション

トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

アクティブルータを選択するときに使

用される priority値を設定します。指
standby [group-number] priority
priority

例：

ステップ 6

定できる範囲は 1～ 255です。デフォ
ルトプライオリティは 100です。最大Switch(config-if)# standby 1 priority

110 の値が、最高のプライオリティを表し

ます。

•（任意）group-number：コマンド
が適用されるグループ番号です。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 7

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 1 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
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目的コマンドまたはアクション

間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 2 ip
10.0.0.4

ステップ 8

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。
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目的コマンドまたはアクション

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 9

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 2 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。
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目的コマンドまたはアクション

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show running-configステップ 11

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 12

ルータ Bの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Switch (config)# interface
gigabitethernet1/0/1

ステップ 2

レイヤ 2モードになっているインター
フェイスを、レイヤ 3設定用にレイヤ
3モードに切り替えます。

no switchport

例：

Switch (config)# no switchport

ステップ 3

インターフェイスの IPアドレスを指定
します。

ip address ip-address mask

例：

ステップ 4

Switch (config-if)# 10.0.0.2
255.255.255.0

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 1 ip
10.0.0.3

ステップ 5

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
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目的コマンドまたはアクション

プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

アクティブルータを選択するときに使

用される priority値を設定します。指
standby [group-number] priority
priority

例：

ステップ 6

定できる範囲は 1～ 255です。デフォ
ルトプライオリティは 100です。最大Switch(config-if)# standby 1 priority

110 の値が、最高のプライオリティを表し

ます。

•（任意）group-number：コマンド
が適用されるグループ番号です。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 7

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 1 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。
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目的コマンドまたはアクション

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成します。

standby[group-number]ip[ip-address[secondary]]

例：

Switch (config-if)# standby 2 ip
10.0.0.4

ステップ 8

•（任意）group-number：HSRPをイ
ネーブルにするインターフェイス

のグループ番号を指定します。指

定できる範囲は 0～ 255です。デ
フォルトは 0です。HSRPグルー
プが 1つしかない場合は、グルー
プ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、
それ以外は任意）ip-address：ホッ
トスタンバイルータインターフェ

イスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインター
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目的コマンドまたはアクション

フェイスに対して仮想 IPアドレス
を入力する必要があります。他の

インターフェイスは、その仮想 IP
アドレスを学習します。

•（任意）secondary：IPアドレスが
セカンダリホットスタンバイルー

タインターフェイスであることを

指定します。ルータがセカンダリ

ルータとスタンバイルータのいず

れにも指定されず、かつプライオ

リティも設定されていない場合

は、プライマリ IPアドレスが比較
され、IPアドレスが大きいルータ
がアクティブルータ、IPアドレス
が 2番めに大きいルータがスタン
バイルータになります。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby[group-number] preempt[delay
[minimum seconds] [reload seconds]
[sync seconds]]

ステップ 9

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Switch(config-if)# standby 2 preempt
delay 300

•（任意）group-number：コマンド
が適用されるグループ番号です。

•（任意）delay minimum：ローカ
ルルータがアクティブルータの役

割を引き継ぐまでの時間を、指定

された秒数だけ延期します。指定

できる範囲は 0～ 3600秒（1時
間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカル
ルータがリロードの後アクティブ

ルータの役割を引き継ぐまでの時

間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600
（1時間）で、デフォルトは 0で
す（リロードの後、引き継ぐ前の

遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブルータの役割を引

き継ぐまでの時間を、指定された
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目的コマンドまたはアクション

秒数だけ延期します。指定できる

範囲は 0～ 3600秒（1時間）で、
デフォルトは 0です（引き継ぐ前
の遅延はありません）。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Switch(config-if)# end

スタンバイグループの設定を確認しま

す。

show running-configステップ 11

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 12

HSRP認証およびタイマーの設定

HSRP認証ストリングを設定したり、helloタイムインターバルやホールドタイムを変更するこ
ともできます。

これらの属性を設定する場合の注意事項は次のとおりです。

•認証ストリングはすべてのHSRPメッセージで暗号化されずに送信されます。相互運用で
きるように、接続されたすべてのルータおよびアクセスサーバに同じ認証ストリングを設

定する必要があります。認証ストリングが一致しないと、HSRPによって設定された他の
ルータから、指定されたホットスタンバイ IPアドレスおよびタイマー値を学習できませ
ん。

•スタンバイタイマー値が設定されていないルータまたはアクセスサーバは、アクティブ
ルータまたはスタンバイルータからタイマー値を学習できます。アクティブルータに設

定されたタイマーは、常に他のタイマー設定よりも優先されます。

•ホットスタンバイグループのすべてのルータで、同じタイマー値を使用する必要がありま
す。通常、holdtimeは hellotimeの 3倍以上です。

インターフェイスにHSRPの認証とタイマーを設定するには、特権EXECモードで次の手順を
実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch # configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを開始し、プライオリティを

interface interface-id

例：

ステップ 2

設定するHSRPインターフェイスを入力
します。

Switch(config) # interface
gigabitethernet1/0/1

（任意）authentication string：すべての
HSRPメッセージで伝達されるストリン

standby [group-number] authentication
string

例：

ステップ 3

グを入力します。認証ストリングには8
文字までを指定できます。デフォルトの

ストリングは ciscoです。

（任意）group-number：コマンドが適用
されるグループ番号です。

Switch(config-if) # standby 1
authentication word

（任意）helloパケット間隔、およびア
クティブルータのダウンを他のルータ

が宣言するまでの時間を設定します。

standby [group-number] timershellotime
holdtime

例：

ステップ 4

• group-number：コマンドが適用され
るグループ番号です。

Switch(config-if) # standby 1 timers
5 15

•（任意）hellotime：ローカルルータ
がアクティブルータの役割を引き

継ぐまでの時間を、指定された秒数

だけ延期します。指定できる範囲は

0～3600秒（1時間）で、デフォル
トは0です（引き継ぐ前の遅延はあ
りません）。

• holdtime：ローカルルータがリロー
ドの後アクティブルータの役割を

引き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる範

囲は0～3600（1時間）で、デフォ
ルトは0です（リロードの後、引き
継ぐ前の遅延はありません）。

特権 EXECモードに戻ります。end

例：

ステップ 5

Switch(config-if) # end

スタンバイグループの設定を確認しま

す。

show running-configステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7
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ICMPリダイレクトメッセージの HSRPサポートのイネーブル化

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネー
ブルになります。ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関
連する他の情報を提供する、ネットワーク層インターネットプロトコルです。ICMPには、ホ
ストヘのエラーパケットの方向付けや送信などの診断機能があります。この機能は、HSRPを
介した発信 ICMPリダイレクトメッセージをフィルタリングします。HSRPでは、ネクスト
ホップ IPアドレスが HSRP仮想 IPアドレスに変更される可能性があります。詳細について
は、『Cisco IOS IP Configuration Guide, Release 12.4』を参照してください。

HSRPグループおよびクラスタリングの設定

デバイスがHSRPスタンバイルーティングに参加し、クラスタリングがイネーブルの場合は、
同じスタンバイグループを使用して、コマンドスイッチの冗長性および HSRPの冗長性を確
保できます。同じHSRPスタンバイグループをイネーブルにし、コマンドスイッチおよびルー
ティングの冗長性を確保するには、cluster standby-groupHSRP-group-name [routing-redundancy]
グローバルコンフィギュレーションコマンドを使用します。routing-redundancyキーワード
を指定せずに同じHSRPスタンバイグループ名でクラスタを作成すると、そのグループに対す
る HSRPスタンバイルーティングはディセーブルになります。

HSRPの確認

HSRPコンフィギュレーションの確認

HSRP設定を表示するには、次の特権 EXECモードで次のコマンドを使用します。

show standby [interface-idgroup[]][brief][detail]

スイッチ全体、特定のインターフェイス、HSRPグループ、またはインターフェイスの HSRP
グループに関する HSRP情報を表示できます。HSRP情報の概要または詳細のいずれを表示す
るかを指定することもできます。デフォルト表示は detailです。多数の HSRPグループがある
場合に、修飾子を指定しないで show standbyコマンドを使用すると、正確に表示されないこ
とがあります。

例

Switch #show standby
VLAN1 - Group 1
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.182
Hot standby IP address is 172.20.128.3 configured
Active router is 172.20.128.1 expires in 00:00:09
Standby router is local
Standby virtual mac address is 0000.0c07.ac01
Name is bbb

VLAN1 - Group 100
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.262
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Hot standby IP address is 172.20.138.51 configured
Active router is 172.20.128.1 expires in 00:00:09
Active router is local
Standby router is unknown expired
Standby virtual mac address is 0000.0c07.ac64
Name is test

HSRPの設定例

HSRPのイネーブル化：例

次に、インターフェイスのグループ 1でHSRPをアクティブにする例を示します。ホットスタ
ンバイグループで使用される IPアドレスは、HSRPを使用して学習されます。

これは、HSRPをイネーブルにするために必要な最小限の手順です。その他の設定は任意です。（注）

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# end
Switch # show standby

HSRPのプライオリティの設定：例

次に、ポートをアクティブにして、IPアドレスおよびプライオリティ 120（デフォルト値より
も高いプライオリティ）を設定して、アクティブルータになるまで 300秒（5分間）待機する
例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby ip 172.20.128.3
Switch(config-if)# standby priority 120 preempt delay 300
Switch(config-if)# end
Switch # show standby

MHSRPの設定：例

次に、MHSRPロードシェアリングの図で示したMHSRP設定をイネーブルにする例を示しま
す。

ルータ Aの設定

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.1 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
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Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

ルータ Bの設定

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.2 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

HSRP認証およびタイマーの設定：例

次に、グループ1のホットスタンバイルータを相互運用させるために必要な認証ストリングと
して、wordを設定する例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 authentication word
Switch(config-if)# end

次に、helloパケット間隔が 5秒、ルータがダウンしたと見なされるまでの時間が 15秒となる
ように、スタンバイグループ 1のタイマーを設定する例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# standby 1 timers 5 15
Switch(config-if)# end

HSRPグループおよびクラスタリングの設定：例

次に、スタンバイグループmy_hsrpをクラスタにバインドし、同じHSRPグループをイネーブ
ルにしてコマンドスイッチおよびルータの冗長性に使用する例を示します。このコマンドを実

行できるのは、コマンドスイッチに対してだけです。スタンバイグループの名前または番号

が存在しない場合、またはスイッチがクラスタメンバースイッチである場合は、エラーメッ

セージが表示されます。

Switch # configure terminal
Switch(config) # cluster standby-group my_hsrp routing-redundancy
Switch(config-if)# end
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HSRPの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標準/RFC

『CiscoHot StandbyRouter Protocol』RFC
2281

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

HSRPの設定に関する機能情報
表 27 : HSRPの設定に関する機能情報

機能情報リリース

この機能が導入されました3SE
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第 24 章

NHRPの設定

Next Hop Resolution Protocol（NHRP）は、すべてのトンネルエンドポイントを手動で設定す
るのではなく、ノンブロードキャストマルチアクセス（NBMA）ネットワークをダイナミック
にマッピングする Address Resolution Protocol（ARP）と同様のプロトコルです。NHRPを使用
すると、NBMAネットワークに接続されたシステムは、そのネットワークに参加している他の
システムのNBMA（物理）アドレスをダイナミックに学習でき、これらのシステムが直接通信
できるようになります。このプロトコルでは、ステーションのデータリンクアドレスを動的に

決定することができる ARPと同様のソリューションが提供されます。

NHRPは、ハブがネクストホップサーバ（NHS）であり、スポークがネクストホップクライ
アント（NHC）である、クライアントおよびサーバのプロトコルです。ハブには、各スポーク
のパブリックインターフェイスアドレスが格納された NHRPデータベースが保持されます。
各スポークでは、起動時に NBMA以外の（実際の）アドレスが登録され、ダイレクトトンネ
ルを確立する場合は、NHRPデータベースに対し、宛先スポークのアドレスに関する照会が行
われます。

このモジュールでは、Generic Routing Encapsulation（GRE）によって NHRPを設定する方法に
ついて説明します。Cisco IOS XE Denali 16.3.1では、NHRPはスポーク設定のみをサポートし
ます。

•機能情報の確認（441ページ）
• NHRPの設定に関する情報（442ページ）
• NHRPの設定方法（443ページ）
• NHRPの設定例（447ページ）
• NHRPの設定に関する追加情報（450ページ）
• NHRP設定の機能情報（451ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

NHRPの設定に関する情報

NHRPおよび NBMAのネットワークの相互作用
WANネットワークのほとんどは、ポイントツーポイントリンクの集まりです。仮想トンネル
ネットワーク（総称ルーティングカプセル化（GRE）トンネルなど）もまた、ポイントツーポ
イントリンクの集まりです。これらのポイントツーポイントリンクの接続を効率的にスケー

リングするために、通常は、単一またはマルチレイヤのハブアンドスポークネットワークにグ

ループ化します。マルチポイントインターフェイス（GREトンネルインターフェイスなど）
を使用して、このようなネットワークのハブルータの設定を減らすことができます。その結果

として生じるネットワークが NBMAネットワークです。

単一のマルチポイントインターフェイスを通って到達可能なトンネルエンドポイントが複数

あるため、この NBMAネットワークを介してトンネルインターフェイスからパケットを転送
するには、論理トンネルエンドポイントの IPアドレスから物理トンネルエンドポイントの IP
アドレスへのマッピングが必要です。このマッピングはスタティックに設定することが可能で

すが、これは、マッピングがダイナミックに検出または学習できる場合に推奨します。

NHRPは、これらの NBMAネットワークの問題を軽減する ARPと同様のプロトコルです。
NHRPを使用すると、NBMAネットワークに接続されているシステムは、ネットワークの一部
である他のシステムの NBMAアドレスをダイナミックに学習します。このため、これらのシ
ステムは、トラフィックに中間ホップを使用せずに直接通信できるようになります。

ルータ、アクセスサーバ、およびホストは、NHRPを使用して、NBMAネットワークに接続
された他のルータおよびホストのアドレスを検出できます。部分メッシュ NBMAネットワー
クには通常、NBMAネットワークの背後に複数の論理ネットワークがあります。このような構
成において、NBMAネットワークを通るパケットは、出口ルータ（宛先ネットワークに最も近
いルータ）に到着するまでに、NBMAネットワーク上で複数のホップを発生させる必要がある
場合があります。

NHRP登録によって、これらの NBMAネットワークのサポートが可能になります。

• NHRP登録：NHRPを使用して、ネクストホップクライアント（NHC）がネクストホッ
プサーバ（NHS）にダイナミックに登録されます。この登録機能により、特に、NHCが
ダイナミック物理 IPアドレスを持つか、物理 IPアドレスをダイナミックに変更するネッ
トワークアドレス変換（NAT）ルータの背後にある場合には、NHSで設定を変更しなく
ても、NHCがNBMAネットワークに参加できるようになります。この場合、NHCの論理
（VPN IPアドレス）と物理（NBMA IP）のマッピングをNHSで事前に設定することがで
きません。
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ダイナミックに構築されたハブアンドスポークネットワーク

NHRPにより、NBMAネットワークは最初、スポークの NHCとハブの NHSから複数の階層
レイヤを構成できるハブアンドスポークネットワークとして配置されます。NHCは、NHSに
到達するためのスタティックマッピング情報を使用して設定され、NHSに接続して NHRP登
録を NHSに送信します。この設定により、NHSはスポークのマッピング情報をダイナミック
に学習できるため、ハブで必要な設定が減り、さらにスポークでダイナミックNBMA（物理）
IPアドレスを取得できるようになります。

NHRPの設定方法

インターフェイス上での NHRPのイネーブル化
スイッチ上のインターフェイスに対して NHRPをイネーブルにするには、次の作業を行いま
す。一般に、論理 NBMAネットワーク内のすべての NHRPステーションは、同じネットワー
ク IDを使用して設定する必要があります。

2つ以上の NHRPドメイン（GREトンネルインターフェイス）が同じ NHRPノード（スイッ
チ）で使用可能な場合は、NHRPネットワーク IDを使用して、NHRPインターフェイスの
NHRPドメインを定義し、複数のNHRPドメイン間またはネットワーク間で区別します。NHRP
ネットワーク IDを使用すると、2つの NHRPネットワーク（クラウド）を同じスイッチ上に
設定する場合に、それぞれを分けるのに役立ちます。

NHRPネットワーク IDはローカル専用のパラメータです。これは、ローカルスイッチだけに
対して意味があり、NHRPパケットで他のNHRPノードに送信されることはありません。この
理由から、2台のスイッチが同じNHRPドメインに存在する場合、スイッチで設定されるNHRP
ネットワーク IDの実際の値は、もう一方のスイッチの NHRPネットワーク IDと一致する必
要はありません。NHRPパケットがGREインターフェイス上に到着すると、そのインターフェ
イスで設定されている NHRPネットワーク IDのローカル NHRPドメインに割り当てられま
す。

同じ NHRPネットワークに存在するすべてのスイッチ上の GREインターフェイスでは、同じ
NHRPネットワーク IDを使用することを推奨します。こうすると、どのGREインターフェイ
スがどの NHRPネットワークのメンバであるかを追跡しやすくなります。

NHRPドメイン（ネットワーク ID）は、スイッチ上の各GREトンネルインターフェイスで固
有に設定できます。NHRPドメインは、ルート上の GREトンネルインターフェイス間をまた
ぐことができます。この場合、GREトンネルインターフェイスで同じNHRPネットワーク ID
を使用する効果は、2つの GREインターフェイスが単一の NHRPネットワークに統合される
ことです。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Switch> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Switch# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Switch(config)# interface tunnel 100

ステップ 3

IPをイネーブルにし、インターフェイ
スに IPアドレスを提供します。

ipaddress ip-address network-mask

例：

ステップ 4

Switch(config-if)# ip address 10.0.0.1
255.255.255.0

インターフェイスで NHRPをイネーブ
ルにします。

ipnhrpnetwork-id number

例：

ステップ 5

Switch(config-if)# ip nhrp network-id
1

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Switch(config)# end

ステップ 6

マルチポイント動作のための GREトンネルの設定
マルチポイント（NMBA）動作のためのGREトンネルを設定するには、次の作業を行います。

マルチポイントトンネルインターフェイスのトンネルネットワークは、NBMAネットワーク
と見なすことができます。同じスイッチ上で複数の GREトンネルを設定する場合は、固有の
トンネル IDキーまたは固有のトンネル送信元アドレスのいずれかを持っている必要がありま
す。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Switch> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Switch# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Switch(config)# interface tunnel 100

ステップ 3

インターフェイスに IPアドレスを設定
します。

ip address ip-address

例：

ステップ 4

Switch(config-if)# ip address
172.16.1.1 255.255.255.0

各インターフェイスにおいて送信され

る IPパケットの最大伝送単位（MTU）
サイズを設定します。

ip mtu bytes

例：

Switch(config-if)# ip mtu 1400

ステップ 5

インターフェイスでProtocol Independent
Multicast（PIM）をイネーブルにし、マ

ippimsparse-dense-mode

例：

ステップ 6

ルチキャストグループの動作モードに

Switch(config-if)# ip pim
sparse-dense-mode

応じて、インターフェイスをスパース

モード動作またはデンスモード動作で

処理します。

非ブロードキャストマルチアクセス

（NBMA）ネットワークに接続する宛
ipnhrpmap ip-address nbma-address

例：

ステップ 7

先 IPアドレスの IP/NBMAアドレス
Switch(config-if)# ip nhrp map
172.16.1.2 10.10.10.2

マッピングをスタティックに設定しま

す。

• ip-address：NBMAネットワークを
介して到達可能な宛先の IPアドレ
ス。このアドレスは、NBMAアド
レスにマッピングされます。
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目的コマンドまたはアクション

• nbma-address：NBMAネットワー
クを介して直接到達可能なNBMA
アドレス。アドレスの形式は、使

用しているメディアによって異な

ります。たとえば、ATMはネット
ワークサービスアクセスポイン

ト（NSAP）アドレスを所有し、
イーサネットはMACアドレスを
所有し、SwitchedMultimegabit Data
Service（SMDS）はE.164アドレス
を所有しています。このアドレス

は、IPアドレスにマッピングされ
ます。

ブロードキャストの接続先として、ま

たはトンネルネットワークを介して送

ipnhrpmapmulticast nbma-address

例：

ステップ 8

信されるマルチキャストパケットとし

Switch(config-if)# ip nhrp map
multicast 10.10.10.2

て使用されるノンブロードキャストマ

ルチアクセス（NBMA）アドレスを設
定します。

インターフェイスでNextHopResolution
Protocol（NHRP）を有効にします。

ipnhrpnetwork-id number

例：

ステップ 9

• number：非ブロードキャストマル
チアクセス（NBMA）ネットワーSwitch(config-if)# ip nhrp network-id

1
クからの、グローバルに一意であ

る 32ビットのネットワーク ID。
範囲は 1～ 4294967295です。

1つ以上の NHRPサーバのアドレスを
指定します。

ipnhrpnhs nhs-address

例：

ステップ 10

• nhs-address：指定したネクストホッ
プサーバのアドレス。

Switch(config-if)# ip nhrp nhs
172.16.1.2

トンネルインターフェイスの送信元ア

ドレスを設定します。

tunnelsourcevlan interface-number

例：

ステップ 11

Switch(config-if)# tunnel source vlan
1

トンネルインターフェイスの宛先アド

レスを設定します。

tunneldestination ip-address

例：

ステップ 12
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目的コマンドまたはアクション

Switch(config-if)# tunnel destination
10.10.10.2

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Switch(config-if)# end

ステップ 13

NHRPの設定例

論理 NBMAの物理ネットワーク設計の例
論理NBMAネットワークは、NHRPに参加し、同じネットワーク IDを持つインターフェイス
およびホストのグループと考えられます。次の図に、単一の物理 NBMAネットワーク上に設
定された（円で示される）2つの論理 NBMAネットワークを示します。ルータ Aはルータ B
およびルータCと通信できます。それらが同じネットワーク ID（2）を共有するためです。ま
た、ルータ Cはルータ Dおよびルータ Eとも通信できます。それらがネットワーク ID 7を共
有するためです。アドレス解決が完了した後、点線で示すように、ルータ Aは IPパケットを
ホップ 1回でルータCに送信でき、ルータCはそれをホップ 1回でルータEに送信できます。
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図 17 : 1つの物理 NBMAネットワーク上の 2つの論理 NBMAネットワーク

上図の5台のルータによる物理構成は、実際には下図のような構成である場合もあります。送
信元ホストはルータ Aに接続されており、宛先ホストはルータ Eに接続されています。同じ
スイッチが 5つのすべてのルータにサービスを提供し、1つの物理NBMAネットワークを構成
しています。
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図 18 : NBMAネットワーク例の物理構成

ここでも、上の最初の図を参照してください。最初、送信元ホストから宛先ホストへの IPパ
ケットは、NHRPが NBMAアドレスでも解決するようになるまで、スイッチに接続された 5
台すべてのルータを通過して宛先に到達します。ルータ Aは、IPパケットを初めて宛先ホス
トに向けて転送したときに、宛先ホストの IPアドレスに対する NHRP要求も生成します。そ
の要求がルータ Cに転送され、応答が生成されます。2つの論理 NBMAネットワーク間の出
力ルータであるため、ルータ Cが応答します。

同様に、ルータ Cは独自の NHRP要求を生成し、これに対して、ルータ Eが応答します。こ
の例でも、送信元と宛先の間に発生する IPトラフィックが NBMAネットワークを通過するた
めには、2回のホップが必要です。これは、2つの論理NBMAネットワーク間で IPトラフィッ
クを転送する必要があるためです。NBMAネットワークが論理的に分かれていなければ、必要
なホップは 1回だけです。

例：マルチポイント動作のための GREトンネル
マルチポイントトンネルを使用すると、単一のトンネルインターフェイスを複数のネイバー

スイッチに接続できます。ポイントツーポイントトンネルとは異なり、トンネルの宛先を設定

する必要がありません。実際に、設定したとしても、トンネルの宛先は IPマルチキャストア
ドレスに対応させる必要があります。

次の例では、スイッチ Aとルータ Bがイーサネットセグメントを共有しています。マルチポ
イントトンネルネットワーク上で最小の接続が設定されるため、部分メッシュNBMAネット
ワークとして扱うことができるネットワークが作成されます。スタティック NHRPマップエ
ントリにより、スイッチ Aはスイッチ Bへの到達方法を理解していて、その逆も同様です。

次に、GREマルチポイントトンネルを設定する例を示します。
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スイッチ Aの設定

Switch(config)# interface tunnel 100 !Tunnel interface configured for PIM traffic
Switch(config-if)# no ip redirects
Switch(config-if)# ip address 192.168.24.1 255.255.255.252
Switch(config-if)# ip mtu 1400
Switch(config-if)# ip pim sparse-dense-mode
Switch(config-if)# ip nhrp map 192.168.24.3 172.16.0.1 !NHRP may optionally be configured
to dynamically discover tunnel end points.
Switch(config-if)# ip nhrp map multicast 172.16.0.1
Switch(config-if)# ip nhrp network-id 1
Switch(config-if)# ip nhrp nhs 192.168.24.3
Switch(config-if)# tunnel source vlan 1
Switch(config-if)# tunnel destination 172.16.0.1
Switch(config-if)# end

スイッチ Bの設定

Switch(config)# interface tunnel 100
Switch(config-if)# no ip redirects
Switch(config-if)# ip address 192.168.24.2 255.255.255.252
Switch(config-if)# ip mtu 1400
Switch(config-if)# ip pim sparse-dense-mode
Switch(config-if)# ip nhrp map 192.168.24.4 10.10.0.3
Switch(config-if)# ip nhrp map multicast 10.10.10.3
Switch(config-if)# ip nhrp network-id 1
Switch(config-if)# ip nhrp nhs 192.168.24.4
Switch(config-if)# tunnel source vlan 1
Switch(config-if)# tunnel destination 10.10.10.3
Switch(config-if)# end

NHRPの設定に関する追加情報

関連資料

マニュアルタイト

ル

関連項目

Catalyst 3650の設
定

Catalyst 3850の設
定

RFC

タイトルRFC

『NBMANext Hop Resolution Protocol (NHRP)』RFC
2332
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートおよびドキュメン

テーションWebサイトには、数千ページに及ぶ
検索可能な技術情報があります。製品、テクノロ

ジー、ソリューション、技術的なヒント、ツー

ル、技術マニュアルへのリンクもあります。

Cisco.comに登録済みのユーザは、このページか
ら詳細情報にアクセスできます。

NHRP設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 28 : NHRP設定の機能情報

機能情報リリース機能名

NextHopResolution Protocol（NHRP）は、すべてのトン
ネルエンドポイントを手動で設定するのではなく、ノ

ンブロードキャストマルチアクセス（NBMA）ネット
ワークをダイナミックにマッピングする Address
Resolution Protocol（ARP）と同様のプロトコルです。
NHRPを使用すると、NBMAネットワークに接続され
たシステムは、そのネットワークに参加している他の

システムの NBMA（物理）アドレスをダイナミックに
学習でき、これらのシステムが直接通信できるように

なります。

Cisco IOS XE
Polaris 16.3.1

Next Hop Resolution
Protocol：ネクスト
ホップリソリュー

ションプロトコル
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第 25 章

VRRPv3プロトコルのサポート

• VRRPv3プロトコルのサポート（453ページ）

VRRPv3プロトコルのサポート
Virtual Router Redundancy Protocol（VRRP）は、デバイスのグループを使用して単一の仮想デ
バイスを形成し、冗長性を実現することができます。これにより、仮想デバイスをデフォルト

ゲートウェイとして使用するように、LANクライアントを設定できます。デバイスのグルー
プを表す仮想デバイスは、「VRRPグループ」とも呼ばれます。VRRPバージョン 3（v3）の
プロトコルサポート機能は、VRRPバージョン 2（v2）が IPv4アドレスしかサポートしていな
いのに対し、IPv4と IPv6アドレスをサポートするための機能を提供します。このモジュール
では、VRRPv3に関連する概念と、ネットワーク内でVRRPグループを作成してカスタマイズ
する方法について説明します。VRRPv3プロトコルサポートを使用する利点は次のとおりで
す。

•マルチベンダー環境での相互運用性。

• VRRPv3は、VRRPv2が IPv4アドレスしかサポートしていないのに対し、IPv4と IPv6ア
ドレスの使用をサポートしています。

• VRRS経路によるスケーラビリティの向上。

このモジュールでは、VRRPと VRRPv3は同じ意味で使用されています。（注）

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VRRPv3プロトコルのサポートの制限事項
• VRRPv3は既存のダイナミックプロトコルの代替にはなりません。VRRPv3は、マルチア
クセス、マルチキャスト、またはブロードキャスト対応イーサネット LANで使用するた
めに設計されています。

• VRRPv3は、イーサネット、ファストイーサネット、ブリッジグループ仮想インターフェ
イス（BVI）、およびギガビットイーサネットインターフェイス、マルチプロトコルラ
ベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）、VRFを認
識するMPLS VPN、および VLAN上でサポートされます。

• BVIインターフェイスの初期化に関連して転送遅延が発生するため、VRRPv3アドバタイ
ズタイマーの時間は BVIインターフェイスでの転送遅延時間より短く設定する必要があ
ります。VRRPv3アドバタイズタイマーの時間を BVIインターフェイスでの転送遅延時
間以上の値に設定すると、最近初期化された BVIインターフェイス上にある VRRPデバ
イスが無条件にマスターロールを引き継げなくなります。BVIインターフェイスでの転送
遅延を設定するには、bridgeforward-timeコマンドを使用します。VRRPアドバタイズメ
ントタイマーを設定するには、vrrptimersadvertiseコマンドを使用します。

• VRRPv3は、ステートフルスイッチオーバー（SSO）をサポートしていません。

• VRRPがVRRS経路の冗長インターフェイスと同じネットワークパス上で動作する場合に
のみ、完全なネットワークの冗長性を実現できます。完全な冗長性のために、次の制約事

項が適用されます。

• VRRS経路は、親 VRRPグループと異なる物理インターフェイスを共有したり、親
VRRPグループと異なる物理インターフェイスを持つサブインターフェイス上で設定
することはできません。

• VRRS経路は、関連付けられた VLANが親 VRRPグループが設定された VLANと同
じトランクを共有していない限り、スイッチ仮想インターフェイス（SVI）に設定す
ることはできません。

VRRPv3プロトコルサポートについて

VRRPv3の利点

IPv4と IPv6のサポート

VRRPv3は、VRRPv2が IPv4アドレスしかサポートしていないのに対し、IPv4と IPv6アドレ
スファミリをサポートしています。
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VRRPv3が使用中の場合、VRRPv2は使用できません。VRRPv3を設定可能にするには、
fhrpversionvrrpv3コマンドをグローバルコンフィギュレーションモードで使用する必要があ
ります

（注）

冗長性

VRRPにより、複数のデバイスをデフォルトゲートウェイデバイスとして設定できるように
なり、ネットワークに単一障害点が生じる可能性を低減できます。

ロードシェアリング

LANクライアントとのトラフィックを複数のデバイスで共有するように VRRPを設定できる
ため、利用可能なデバイス間でより公平にトラフィックの負荷を共有できます。

複数の仮想デバイス

VRRPはデバイスの物理インターフェイス上で（拡張の制限に従って）最大 255の仮想デバイ
ス（VRRPグループ）をサポートします。複数の仮想デバイスをサポートすることで、LANト
ポロジ内で冗長化とロードシェアリングを実装できます。拡張環境では、VRRS経路はVRRP
制御グループと組み合わせて使用する必要があります。

複数の IPアドレス

仮想デバイスは、セカンダリ IPアドレスを含め複数の IPアドレスを管理できます。そのた
め、イーサネットインターフェイスに複数のサブネットを設定した場合、サブネットごとに

VRRPを設定できます。

VRRPグループでセカンダリ IPアドレスを使用するには、プライマリアドレスを同じグルー
プで設定する必要があります。

（注）

プリエンプション

VRRPの冗長性スキームにより、仮想デバイスバックアップのプリエンプトが可能になり、よ
り高いプライオリティが設定された仮想デバイスバックアップが、機能を停止した仮想デバイ

スマスターを引き継ぐようにできます。

優先度の低いマスターデバイスのプリエンプションは、オプションの遅延を使用してイネーブ

ルにできます。

（注）
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アドバタイズメントプロトコル

VRRPは、VRRPアドバタイズメント専用のインターネット割り当て番号局（IANA）標準マル
チキャストアドレスを使用します。IPv4では、マルチキャストアドレスは 224.0.0.18です。
IPv6では、マルチキャストアドレスは FF02:0:0:0:0:0:0:12です。このアドレッシング方式に
よって、マルチキャストを提供するデバイス数が最小限になり、テスト機器でセグメント上の

VRRPパケットを正確に識別できるようになります。IANAでは VRRPに IPプロトコル番号
112を割り当てていました。

VRRPデバイスのプライオリティおよびプリエンプション

VRRP冗長性スキームの重要な一面に、VRRPデバイスプライオリティがあります。プライオ
リティにより、各 VRRPデバイスが実行する役割と、仮想マスターデバイスが機能を停止し
たときにどのようなことが起こるかが決定されます。

VRRPデバイス仮想デバイスの IPアドレスと物理インターフェイスの IPアドレスのオーナー
である場合には、このデバイスが仮想マスターデバイスとして機能します。

VRRPデバイスが仮想バックアップデバイスとして機能するかどうかや、仮想マスターデバ
イスが機能を停止した場合に仮想マスターデバイスを引き継ぐ順序も、プライオリティによっ

て決定されます。各仮想バックアップデバイスのプライオリティは、priorityコマンドを使用
して 1～ 254の値に設定できます（vrrpaddress-familyコマンドを使用して VRRP設定モード
に入り、priorityオプションにアクセスします）。

たとえば、LANトポロジのマスター仮想デバイスであるデバイス Aが機能を停止した場合、
選択プロセスが実行されて、仮想デバイスバックアップ Bまたは Cが引き継ぐかどうかが決
定されます。デバイス Bとデバイス Cがそれぞれプライオリティ 101と 100に設定されてい
る場合、プライオリティの高いデバイス Bが仮想デバイスマスターになります。デバイス B
とデバイス Cが両方ともプライオリティ 100に設定されている場合、IPアドレスが高い方の
仮想デバイスバックアップが選択されて仮想デバイスマスターになります。

デフォルトでは、プリエンプティブ設定はイネーブルになっています。この場合、仮想マス

ターデバイスになるように選択されている仮想バックアップデバイスの中で、より高いプラ

イオリティが設定されている仮想バックアップデバイスが仮想マスターデバイスになります。

このプリエンプティブ設定は、no preemptコマンドを使用して無効にできます
（vrrpaddress-familyコマンドを使用して VRRP設定モードに入り、no preemptコマンドを入
力します）。プリエンプションがディセーブルになっている場合は、元の仮想マスターデバイ

スが回復して再びマスターになるまで、仮想マスターデバイスになるように選択されている仮

想バックアップデバイスがマスターの役割を実行します。

優先度の低いマスターデバイスのプリエンプションは、オプションの遅延を使用してイネーブ

ルにできます。

（注）

VRRPのアドバタイズメント

仮想デバイスマスターは、同じグループ内の他の VRRPデバイスに VRRPアドバタイズメン
トを送信します。アドバタイズメントでは、仮想デバイスマスターのプライオリティとステー
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トを伝えます。VRRPアドバタイズメントは、（VRRPグループ設定に基づいて）IPv4または
IPv6パケットにカプセル化され、VRRPグループに割り当てられた適切なマルチキャストアド
レスに送信されます。IPv4では、マルチキャストアドレスは 224.0.0.18です。IPv6では、マ
ルチキャストアドレスは FF02:0:0:0:0:0:0:12です。アドバタイズメントは、デフォルトでは 1
秒に 1回送信されますが、この間隔は設定可能です。

シスコデバイスでは、VRRPv2からの変更点であるミリ秒タイマーを設定できます。ミリ秒タ
イマー値は、プライマリデバイスとバックアップデバイスの両方に手動で設定する必要があ

ります。バックアップデバイス上の showvrrpコマンド出力に表示されるマスターアドバタイ
ズメント値は、常に、1秒です。これは、バックアップデバイス上のパケットでミリ秒値が受
け入れられないためです。

ミリ秒タイマーは、絶対に必要な場合以外は使用しないようにし、使用する場合は慎重な検討

とテストが必要です。ミリ秒の値は望ましい状況でのみ動作します。ミリ秒のタイマー値の使

用は、VRRPv3も含めてサポートしている限り、サードパーティベンダーと互換性がありま
す。タイマー値は 100～ 40000ミリ秒の範囲で指定できます。

VRRPv3プロトコルサポートについて

VRRPv3の利点

IPv4と IPv6のサポート

VRRPv3は、VRRPv2が IPv4アドレスしかサポートしていないのに対し、IPv4と IPv6アドレ
スファミリをサポートしています。

VRRPv3が使用中の場合、VRRPv2は使用できません。VRRPv3を設定可能にするには、
fhrpversionvrrpv3コマンドをグローバルコンフィギュレーションモードで使用する必要があ
ります

（注）

冗長性

VRRPにより、複数のデバイスをデフォルトゲートウェイデバイスとして設定できるように
なり、ネットワークに単一障害点が生じる可能性を低減できます。

ロードシェアリング

LANクライアントとのトラフィックを複数のデバイスで共有するように VRRPを設定できる
ため、利用可能なデバイス間でより公平にトラフィックの負荷を共有できます。

複数の仮想デバイス

VRRPはデバイスの物理インターフェイス上で（拡張の制限に従って）最大 255の仮想デバイ
ス（VRRPグループ）をサポートします。複数の仮想デバイスをサポートすることで、LANト
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ポロジ内で冗長化とロードシェアリングを実装できます。拡張環境では、VRRS経路はVRRP
制御グループと組み合わせて使用する必要があります。

複数の IPアドレス

仮想デバイスは、セカンダリ IPアドレスを含め複数の IPアドレスを管理できます。そのた
め、イーサネットインターフェイスに複数のサブネットを設定した場合、サブネットごとに

VRRPを設定できます。

VRRPグループでセカンダリ IPアドレスを使用するには、プライマリアドレスを同じグルー
プで設定する必要があります。

（注）

プリエンプション

VRRPの冗長性スキームにより、仮想デバイスバックアップのプリエンプトが可能になり、よ
り高いプライオリティが設定された仮想デバイスバックアップが、機能を停止した仮想デバイ

スマスターを引き継ぐようにできます。

優先度の低いマスターデバイスのプリエンプションは、オプションの遅延を使用してイネーブ

ルにできます。

（注）

アドバタイズメントプロトコル

VRRPは、VRRPアドバタイズメント専用のインターネット割り当て番号局（IANA）標準マル
チキャストアドレスを使用します。IPv4では、マルチキャストアドレスは 224.0.0.18です。
IPv6では、マルチキャストアドレスは FF02:0:0:0:0:0:0:12です。このアドレッシング方式に
よって、マルチキャストを提供するデバイス数が最小限になり、テスト機器でセグメント上の

VRRPパケットを正確に識別できるようになります。IANAでは VRRPに IPプロトコル番号
112を割り当てていました。

VRRPデバイスのプライオリティおよびプリエンプション

VRRP冗長性スキームの重要な一面に、VRRPデバイスプライオリティがあります。プライオ
リティにより、各 VRRPデバイスが実行する役割と、仮想マスターデバイスが機能を停止し
たときにどのようなことが起こるかが決定されます。

VRRPデバイス仮想デバイスの IPアドレスと物理インターフェイスの IPアドレスのオーナー
である場合には、このデバイスが仮想マスターデバイスとして機能します。

VRRPデバイスが仮想バックアップデバイスとして機能するかどうかや、仮想マスターデバ
イスが機能を停止した場合に仮想マスターデバイスを引き継ぐ順序も、プライオリティによっ

て決定されます。各仮想バックアップデバイスのプライオリティは、priorityコマンドを使用
して 1～ 254の値に設定できます（vrrpaddress-familyコマンドを使用して VRRP設定モード
に入り、priorityオプションにアクセスします）。
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たとえば、LANトポロジのマスター仮想デバイスであるデバイス Aが機能を停止した場合、
選択プロセスが実行されて、仮想デバイスバックアップ Bまたは Cが引き継ぐかどうかが決
定されます。デバイス Bとデバイス Cがそれぞれプライオリティ 101と 100に設定されてい
る場合、プライオリティの高いデバイス Bが仮想デバイスマスターになります。デバイス B
とデバイス Cが両方ともプライオリティ 100に設定されている場合、IPアドレスが高い方の
仮想デバイスバックアップが選択されて仮想デバイスマスターになります。

デフォルトでは、プリエンプティブ設定はイネーブルになっています。この場合、仮想マス

ターデバイスになるように選択されている仮想バックアップデバイスの中で、より高いプラ

イオリティが設定されている仮想バックアップデバイスが仮想マスターデバイスになります。

このプリエンプティブ設定は、no preemptコマンドを使用して無効にできます
（vrrpaddress-familyコマンドを使用して VRRP設定モードに入り、no preemptコマンドを入
力します）。プリエンプションがディセーブルになっている場合は、元の仮想マスターデバイ

スが回復して再びマスターになるまで、仮想マスターデバイスになるように選択されている仮

想バックアップデバイスがマスターの役割を実行します。

優先度の低いマスターデバイスのプリエンプションは、オプションの遅延を使用してイネーブ

ルにできます。

（注）

VRRPのアドバタイズメント

仮想デバイスマスターは、同じグループ内の他の VRRPデバイスに VRRPアドバタイズメン
トを送信します。アドバタイズメントでは、仮想デバイスマスターのプライオリティとステー

トを伝えます。VRRPアドバタイズメントは、（VRRPグループ設定に基づいて）IPv4または
IPv6パケットにカプセル化され、VRRPグループに割り当てられた適切なマルチキャストアド
レスに送信されます。IPv4では、マルチキャストアドレスは 224.0.0.18です。IPv6では、マ
ルチキャストアドレスは FF02:0:0:0:0:0:0:12です。アドバタイズメントは、デフォルトでは 1
秒に 1回送信されますが、この間隔は設定可能です。

シスコデバイスでは、VRRPv2からの変更点であるミリ秒タイマーを設定できます。ミリ秒タ
イマー値は、プライマリデバイスとバックアップデバイスの両方に手動で設定する必要があ

ります。バックアップデバイス上の showvrrpコマンド出力に表示されるマスターアドバタイ
ズメント値は、常に、1秒です。これは、バックアップデバイス上のパケットでミリ秒値が受
け入れられないためです。

ミリ秒タイマーは、絶対に必要な場合以外は使用しないようにし、使用する場合は慎重な検討

とテストが必要です。ミリ秒の値は望ましい状況でのみ動作します。ミリ秒のタイマー値の使

用は、VRRPv3も含めてサポートしている限り、サードパーティベンダーと互換性がありま
す。タイマー値は 100～ 40000ミリ秒の範囲で指定できます。
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VRRPv3プロトコルサポートの設定方法

GLBPのイネーブル化と確認

インターフェイス上でGLBPをイネーブルにし、設定と動作を確認するには、次の作業を実行
します。GLBPは、簡単に設定できる設計になっています。GLBPグループ内の各ゲートウェ
イは、同じグループ番号を使用して設定する必要があります。また、GLBPグループ内の少な
くとも 1つのゲートウェイは、そのグループで使う仮想 IPアドレスを使用して設定しなけれ
ばなりません。その他のすべての必須パラメータは学習できます。

始める前に

インターフェイスで VLANが使用されている場合、GLBPグループ番号は VLANごとに異な
る値にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび番号を

指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 1/0/1

ステップ 3

インターフェイスのプライマリ IPアド
レスまたはセカンダリ IPアドレスを指
定します。

ipaddress ip-address mask [secondary]

例：

Device(config-if)# ip address
10.21.8.32 255.255.255.0

ステップ 4

インターフェイス上でGLBPを設定し、
仮想ゲートウェイのプライマリ IPアド
レスを指定します。

glbp groupip [ip-address [secondary]]

例：

Device(config-if)# glbp 10 ip
10.21.8.10

ステップ 5

•プライマリ IPアドレスの指定後
は、secondaryキーワードを指定し

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
460

IP

VRRPv3プロトコルサポートの設定方法



目的コマンドまたはアクション

て glbp groupipコマンドを再度使用
し、このグループでサポートする他

の IPアドレスを指定できます。

インターフェイスコンフィギュレーショ

ンモードを終了して、デバイスが特権

EXECモードに戻ります。

end

例：

Device(config-if)# end

ステップ 6

（任意）デバイス上のGLBPグループに
関する情報を表示します。

showglbp [interface-type interface-number]
[group] [state] [brief]

例：

ステップ 7

•オプションの briefキーワードを使
用すると、各仮想ゲートウェイまた

Device(config)# show glbp
GigabitEthernet 1/0/1 10 は仮想フォワーダに関する情報が1

行表示されます。

例

次に、デバイス上の GLBPグループ 10のステータスに関する出力例を示します。

Device# show glbp GigabitEthernet 1/0/1 10
GigabitEthernet1/0/1 - Group 10
State is Active
1 state change, last state change 00:04:52

Virtual IP address is 10.21.8.10
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.608 secs

Redirect time 600 sec, forwarder time-out 14400 sec
Preemption disabled
Active is local
Standby is unknown
Priority 100 (default)
Weighting 100 (default 100), thresholds: lower 1, upper 100
Load balancing: round-robin
Group members:
ac7e.8a35.6364 (10.21.8.32) local

There is 1 forwarder (1 active)
Forwarder 1
State is Active
1 state change, last state change 00:04:41

MAC address is 0007.b400.0a01 (default)
Owner ID is ac7e.8a35.6364
Redirection enabled
Preemption enabled, min delay 30 sec
Active is local, weighting 100
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VRRPグループの作成とカスタマイズ

VRRPグループを作成するには、次の手順を実行します。ステップ 6～ 14はそのグループの
カスタマイズオプションで、これらは省略可能です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VRRPv3および VRRSを設定する機能
をイネーブルにします。

fhrpversionvrrpv3

例：

ステップ 3

VRRPv3が使用中の場合、
VRRPv2は使用できません。

（注）
Device(config)# fhrp version vrrp v3

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 4

Device(config)# interface
GigabitEthernet 0/0/0

VRRPグループを作成し、VRRPコン
フィギュレーションモードを開始しま

す。

vrrp group-idaddress-family {ipv4 | ipv6}

例：

Device(config-if)# vrrp 3
address-family ipv4

ステップ 5

VRRPグループのプライマリアドレス
またはセカンダリアドレスを指定しま

す。

address ip-address [primary | secondary]

例：

Device(config-if-vrrp)# address
100.0.1.10 primary

ステップ 6
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目的コマンドまたはアクション

IPv6のVRRPv3では、グルー
プを動作可能にするため、プ

ライマリ仮想リンクローカル

IPv6アドレスが設定されてい
る必要があります。プライマ

リリンクローカル IPv6アド
レスがグループに確立される

と、セカンダリグローバル

アドレスを追加できます。

（注）

（任意）VRRPグループの説明を指定
します。

description group-description

例：

ステップ 7

Device(config-if-vrrp)# description
group 3

（任意）アドバタイズメントパケット

のセカンダリアドレスを設定したアド

レスと照合します。

match-address

例：

Device(config-if-vrrp)# match-address

ステップ 8

•セカンダリアドレスの照合は、デ
フォルトで有効になっています。

（任意）プライオリティの低いマス

ターデバイスのプリエンプションをオ

preemptdelayminimum seconds

例：

ステップ 9

プションの延期期間でイネーブルにし

ます。Device(config-if-vrrp)# preempt delay
minimum 30

•プリエンプションはデフォルトで
イネーブルです。

（任意）VRRPグループのプライオリ
ティを指定します。

priority priority-level

例：

ステップ 10

• VRRPグループの優先度はデフォ
ルトで 100です。Device(config-if-vrrp)# priority 3

（任意）アドバタイズメントタイマー

をミリ秒で設定します。

timersadvertise間隔

例：

ステップ 11

•アドバタイズメントタイマーはデ
フォルトで1000ミリ秒に設定され
ています。

Device(config-if-vrrp)# timers
advertise 1000

（任意）VRRPv2のみをサポートする
デバイスと相互運用するため、VRRPv2

vrrpv2

例：

ステップ 12
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目的コマンドまたはアクション

のサポートを同時にイネーブルにしま

す。
Device(config-if-vrrp)# vrrpv2

• VRRPv2はデフォルトで無効になっ
ています。

（任意）VRRSに登録され、フォロワー
に使用されるリーダーの名前を指定し

ます。

vrrsleader vrrs-leader-name

例：

Device(config-if-vrrp)# vrrs leader
leader-1

ステップ 13

•登録済みの VRRS名はデフォルト
で使用不可になっています。

（任意）VRRPグループの VRRP設定
をディセーブルにします。

shutdown

例：

ステップ 14

• VRRPの設定は、VRRPグループ
に対してはデフォルトでイネーブ

ルになっています。

Device(config-if-vrrp)# shutdown

特権 EXECモードに戻ります。end

例：

ステップ 15

Device(config)# end

FHRPクライアントの初期化前の遅延時間の設定

インターフェイス上のすべてのFHRPクライアントの初期化の前に遅延期間を設定するには、
次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

VRRPv3およびVRRSを設定する機能を
イネーブルにします。

fhrpversionvrrpv3

例：

ステップ 3

VRRPv3が使用中の場合、
VRRPv2は使用できません。

（注）
Device(config)# fhrp version vrrp v3

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 4

Device(config)# interface
GigabitEthernet 0/0/0

インターフェイスの起動後に、FHRPク
ライアントの初期化の遅延期間を指定し

ます。

fhrpdelay {[minimum] [reload] seconds}

例：

Device(config-if)# fhrp delay minimum
5

ステップ 5

•範囲は 0～ 3600秒です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

VRRPv3プロトコルサポートの設定例

例：デバイス上の VRRPv3のイネーブル化

次の例は、デバイスで VRRPv3をイネーブルにする方法を示しています。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config-if-vrrp)# end

例：VRRPグループの作成とカスタマイズ

次に、VRRPグループを作成およびカスタマイズする例を示します。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# vrrp 3 address-family ipv4
Device(config-if-vrrp)# address 100.0.1.10 primary
Device(config-if-vrrp)# description group 3
Device(config-if-vrrp)# match-address
Device(config-if-vrrp)# preempt delay minimum 30
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Device(config-if-vrrp)# end

上記の例では、グローバルコンフィギュレーションモードで fhrpversionvrrpv3コマ
ンドが使用されています。

（注）

例：FHRPクライアントの初期化前の遅延時間の設定

次の例は、FHRPクライアントの初期化前の遅延時間の設定方法を示しています。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# fhrp delay minimum 5
Device(config-if-vrrp)# end

上記の例では、インターフェイスが表示されてから FHRPクライアントの初期化に 5
秒間の遅延時間が指定されています。遅延時間は 0～ 3600秒の範囲で指定できます。

（注）

例：VRRPステータス、設定、および統計情報の詳細

以下は、VRRPグループのステータス、設定、および統計情報の詳細の出力例です。
Device> enable
Device# show vrrp detail

GigabitEthernet1/0/1 - Group 3 - Address-Family IPv4
Description is "group 3"
State is MASTER
State duration 53.901 secs
Virtual IP address is 100.0.1.10
Virtual MAC address is 0000.5E00.0103
Advertisement interval is 1000 msec
Preemption enabled, delay min 30 secs (0 msec remaining)
Priority is 100
Master Router is 10.21.0.1 (local), priority is 100
Master Advertisement interval is 1000 msec (expires in 832 msec)
Master Down interval is unknown
VRRPv3 Advertisements: sent 61 (errors 0) - rcvd 0
VRRPv2 Advertisements: sent 0 (errors 0) - rcvd 0
Group Discarded Packets: 0
VRRPv2 incompatibility: 0
IP Address Owner conflicts: 0
Invalid address count: 0
IP address configuration mismatch : 0
Invalid Advert Interval: 0
Adverts received in Init state: 0
Invalid group other reason: 0

Group State transition:
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Init to master: 0
Init to backup: 1 (Last change Sun Mar 13 19:52:56.874)
Backup to master: 1 (Last change Sun Mar 13 19:53:00.484)
Master to backup: 0
Master to init: 0
Backup to init: 0

Device# exit

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Commands List, All
Releases』

Cisco IOSコマンド

『First Hop Redundancy
Protocols Command Reference』

FHRPコマンド

『Configuring VRRP』VRRPv2の設定

標準および RFC

Title標

準/RFC

『Virtual Router Redundancy Protocol』RFC5798

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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VRRPv3プロトコルのサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 29 : VRRPv3プロトコルのサポートの機能情報

機能情報リリース機能名

VRRPは、デバイスのグルー
プを使用して単一の仮想デバ

イスを形成し、冗長性を実現

します。これにより、仮想デ

バイスをデフォルトゲート

ウェイとして使用するよう

に、LANクライアントを設定
できます。デバイスのグルー

プを表す仮想デバイスは、

「VRRPグループ」とも呼ば
れます。VRRPv3プロトコル
のサポート機能は、IPv4と
IPv6アドレスをサポートする
ための機能を提供します。

Cisco IOS Release Cisco IOS XE
Release 3.6Eでは、この機能は
以下のプラットフォームでサ

ポートされるようになりまし

た。

fhrpdelay、showvrrp、
vrrpaddress-familyの各コマン
ドが導入または修正されまし

た。

Cisco IOS XE 3.6EVRRPv3プロトコルのサポー
ト

用語集

VirtualIPaddressowner：仮想デバイスの IPアドレスを所有する VRRPデバイス。仮想デバイ
スアドレスを物理インターフェイスアドレスとして持っているデバイスが所有者になります。
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Virtualdevice：1つのグループを形成する 1台または複数台の VRRPデバイス。仮想デバイス
は、LANクライアントのデフォルトゲートウェイデバイスとして動作します。仮想デバイス
は、VRRPグループとも呼ばれます。

Virtualdevicebackup：仮想デバイスマスターが機能を停止したときにパケット転送のロールを
引き受けられる 1台または複数台の VRRPデバイス。

Virtualdevicemaster：仮想デバイスの IPアドレスに送信されるパケットの転送を現在行ってい
る VRRPデバイス。通常、仮想デバイスマスターは IPアドレス所有者としても機能します。

VRRPdevice：VRRPを実行しているデバイス。
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第 26 章

GLBPの設定

•『Configuring GLBP』（471ページ）

『Configuring GLBP』
ゲートウェイロードバランシングプロトコル（GLBP）は、ホットスタンバイルータプロト
コル（HSRP）や仮想ルータ冗長プロトコル（VRRP）のように、機能を停止したデバイスや回
路からデータトラフィックを保護します。このとき、冗長化されたデバイスのグループ間でパ

ケットのロードシェアリングを行うことができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

GLBPの制限事項
拡張オブジェクトトラッキング（EOT）はステートフルスイッチオーバー（SSO）を認識し
ないため、SSOモードで GLBPと併用することはできません。

GLBPの前提条件
GLBPを設定する前に、デバイスが物理インターフェイス上の複数のMACアドレスをサポー
トできることを確認してください。設定している GLBPフォワーダごとに、追加のMACアド
レスが使用されます。
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GLBPに関する情報

GLBPの概要

GLBPは、IEEE 802.3 LAN上でデフォルトゲートウェイを 1つだけ指定して設定された IPホ
ストの自動デバイスバックアップを行います。LAN上の複数のファーストホップデバイスを
連結し、IPパケットの転送負荷を共有しながら単一の仮想ファーストホップ IPデバイスを提
供します。LAN上にあるその他のデバイスは、冗長化された GLBPデバイスとして動作でき
ます。このデバイスは、既存のフォワーディングデバイスが機能しなくなった場合にアクティ

ブになります。

GLBPは、ユーザに対しては HSRPや VRRPと同様の機能を実行します。HSRPおよび VRRP
は、仮想 IPアドレスを指定して設定された仮想デバイスグループに、複数のデバイスを参加
させます。グループの仮想 IPアドレスに送信されたパケットを転送するアクティブデバイス
として、1つのメンバが選択されます。グループ内の他のデバイスは、アクティブデバイスで
障害が発生するまでは冗長デバイスです。これらのスタンバイデバイスには、プロトコルに

よって使用されていない未使用帯域幅があります。同じデバイスセットに対して複数の仮想デ

バイスグループを設定できますが、ホストは異なるデフォルトゲートウェイに対して設定す

る必要があります。その結果、管理上の負担が大きくなります。GLBPには、単一の仮想 IPア
ドレスと複数の仮想MACアドレスを使用して、複数のデバイス（ゲートウェイ）上でのロー
ドバランシングを提供するというメリットがあります。転送負荷は、GLBPグループ内のすべ
てのデバイス間に分散されるため、単一のデバイスだけが処理して残りのデバイスがアイドル

のままになるようなことはありません。各ホストは、同じ仮想 IPアドレスで設定され、仮想
デバイスグループ内のすべてのデバイスが参加してパケットの転送を行います。GLBPメンバ
は、Helloメッセージを使用して相互に通信します。このメッセージは 3秒ごとにマルチキャ
ストアドレス 224.0.0.102、UDPポート 3222（送信元と宛先）に送信されます。

GLBPパケットタイプ

GLBPは実行に 3つの異なるパケットタイプを使用します。そのパケットタイプは、Hello、
要求、および応答です。Helloパケットはプロトコル情報をアドバタイズするために使用され
ます。Helloパケットはマルチキャストで、仮想ゲートウェイまたはバーチャルフォワーダが
Speak、Standby、Activeのいずれかの状態のときに送信されます。要求パケットと応答パケッ
トは、仮想MACアドレスの割り当てに使用されます。これらはどちらもアクティブ仮想ゲー
トウェイ（AVG）間のユニキャストメッセージです。

GLBPアクティブ仮想ゲートウェイ

GLBPグループのメンバは、1つのゲートウェイをそのグループのアクティブ仮想ゲートウェ
イ（AVG）として選択します。他のグループメンバは、AVGが使用できなくなった場合の
バックアップとなります。AVGはGLBPグループの各メンバに仮想MACアドレスを割り当て
ます。各ゲートウェイは、AVGによって割り当てられている仮想MACアドレスに送信された
パケットを転送する役割を引き継ぎます。これらのゲートウェイは、仮想MACアドレスのア
クティブ仮想フォワーダ（AVF）と呼ばれます。
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AVGは、仮想 IPアドレスのアドレス解決プロトコル（ARP）要求への応答も行います。ロー
ドシェアリングは、AVGが異なる仮想MACで ARP要求に応答することによって行われま
す。

noglbpload-balancingコマンドが設定されている場合は、AVGが AVFを備えていなければ、
先頭のバーチャルフォワーダ（VF）のMACアドレスで ARP要求に応答します。そのため、
その VFが現在の AVGに戻るまでは、トラフィックが別のゲートウェイ経由でルーティング
される可能性があります。

下の図では、ルータ A（またはデバイス A）は GLBPグループの AVGで、仮想 IPアドレス
10.21.8.10に関する処理を行います。ルータ Aは、仮想MACアドレス 0007.b400.0101の AVF
でもあります。ルータ B（またはデバイス B）は同じ GLBPグループのメンバであり、仮想
MACアドレス 0007.b400.0102の AVFとして指定されています。クライアント 1のデフォルト
ゲートウェイ IPアドレスは 10.21.8.10、ゲートウェイMACアドレスは 0007.b400.0101です。
クライアント 2は、同じデフォルトゲートウェイ IPアドレスを共有しますが、ルータ Bが
ルータAとトラフィック負荷を分担するため、ゲートウェイMACアドレス 0007.b400.0102が
与えられます。

図 19 : GLBPトポロジ

ルータAが使用できなくなった場合でも、クライアント 1はWANにアクセスできます。これ
は、ルータBがルータAの仮想MACアドレスに送信されたパケットの転送を引き継ぎ、ルー
タB自身の仮想MACアドレスに送信されたパケットに応答するからです。ルータBは、GLBP
グループ全体の AVGの役割も引き継ぎます。GLBPグループ内のデバイスで障害が発生して
も、GLBPメンバの通信は継続されます。

GLBP仮想MACアドレスの割り当て

GLBPグループごとに最大 4つの仮想MACアドレスを設定できます。AVGは、仮想MACア
ドレスをグループの各メンバに割り当てます。他のグループメンバは、helloメッセージを通
じて AVGを検出したあとで仮想MACアドレスを要求します。ゲートウェイには、シーケン
スにおける次のMACアドレスが割り当てられます。AVGによって仮想MACアドレスが割り
当てられた仮想フォワーダは、プライマリ仮想フォワーダと呼ばれます。GLBPグループの他
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のメンバは、helloメッセージから仮想MACアドレスを学習します。仮想MACアドレスを学
習した仮想フォワーダは、セカンダリ仮想フォワーダと呼ばれます。

GLBP仮想ゲートウェイの冗長性

GLBPでは、HSRPと同じ方法で仮想ゲートウェイの冗長性が実現されます。1つのゲートウェ
イが AVGとして選択され、もう 1つのゲートウェイがスタンバイ仮想ゲートウェイとして選
択されます。残りのゲートウェイはリッスン状態になります。

AVGの機能が停止すると、スタンバイ仮想ゲートウェイが該当する仮想 IPアドレスの処理を
担当します。その後、リッスン状態のゲートウェイから新しいスタンバイ仮想ゲートウェイが

選択されます。

GLBP仮想フォワーダの冗長性

仮想フォワーダの冗長化は、AVFで使用する仮想ゲートウェイの冗長化に類似しています。
AVFで障害が発生すると、リッスン状態のセカンダリ仮想フォワーダの 1つが仮想MACアド
レスの役割を引き継ぎます。

新しい AVFは、別のフォワーダ番号のプライマリ仮想フォワーダでもあります。GLBPは、
ゲートウェイがアクティブ仮想フォワーダ状態に変わるとすぐに始動する2つのタイマーを使
用して、古いフォワーダ番号からホストを移行します。GLBPは helloメッセージを使用して
タイマーの現在の状態を通信します。

リダイレクト時間は、AVGがホストを古い仮想フォワーダMACアドレスにリダイレクトし続
ける時間です。リダイレクト時間が経過すると、仮想フォワーダが、古い仮想フォワーダMAC
アドレスに送信されたパケットを転送し続けても、AVGは、ARP応答で古い仮想フォワーダ
MACアドレスの使用を停止します。

仮想フォワーダが有効である時間は、セカンダリホールド時間になります。セカンダリホー

ルド時間が経過すると、GLBPグループのすべてのゲートウェイから仮想フォワーダが削除さ
れます。期限切れになった仮想フォワーダ番号は、AVGによる再割り当てが可能になります。

GLBPゲートウェイのプライオリティ

各 GLBPゲートウェイが果たすロールと、AVGの機能が停止したときにどのようなことが発
生するかについては、GLBPゲートウェイプライオリティによって決まります。

また、GLBPデバイスがバックアップ仮想ゲートウェイとして機能するかどうか、および現在
の AVGで障害が発生した場合に AVGになる順番も決まります。各バックアップ仮想ゲート
ウェイのプライオリティには、glbppriorityコマンドを使用して1～255の値を設定できます。

「GLBPトポロジ」の図では、LANトポロジ内の AVGであるルータ A（またはデバイス A）
で障害が発生すると、選択プロセスが実行され、処理を引き継ぐバックアップ仮想ゲートウェ

イが決定されます。この例では、ルータ B（またはデバイス B）がグループ内の唯一の他のメ
ンバであるため、ルータ B（またはデバイス B）が自動的に新しい AVGになります。同じ
GLBPグループ内にプライオリティの高い別のデバイスが存在していた場合は、そのプライオ
リティの高いデバイスが選択されます。両方のデバイスのプライオリティが同じである場合
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は、IPアドレスが大きい方のバックアップ仮想ゲートウェイが選択され、アクティブ仮想ゲー
トウェイになります。

デフォルトでは、GLBP仮想ゲートウェイのプリエンプティブ方式はディセーブルになってい
ます。バックアップ仮想ゲートウェイが AVGになるのは、仮想ゲートウェイに割り当てられ
ているプライオリティにかかわらず、現在のAVGで障害が発生した場合だけです。glbppreempt
コマンドを使用すると、GLBP仮想ゲートウェイのプリエンプティブ方式をイネーブルにする
ことができます。プリエンプションを使用すると、バックアップ仮想ゲートウェイに現在の

AVGよりも高いプライオリティが割り当てられている場合に、そのバックアップ仮想ゲート
ウェイを AVGにすることができます。

GLBPゲートウェイの重み付けとトラッキング

GLBPでは、重み付けによってGLBPグループ内の各デバイスの転送容量を決定します。GLBP
グループ内のデバイスに割り当てられた重み付けを使用して、そのルータがパケットを転送す

るかどうか、転送する場合はパケットを転送する LAN内のホストの比率を決定できます。し
きい値は、GLBPの重み付けが一定の値を下回ったときに転送を無効化し、別のしきい値を上
回ったときには自動的に転送を再度有効化にするように設定できます。

GLBPグループの重み付けは、デバイス内のインターフェイス状態のトラッキングによって自
動的に調整できます。追跡対象のインターフェイスがダウンした場合、GLBPグループの重み
付けは指定された値だけ小さくなります。GLBPの重み付けの減少値は、追跡対象のインター
フェイスごとに変えることができます。

デフォルトでは、GLBP仮想フォワーダのプリエンプティブ方式はイネーブルになっており、
遅延は 30秒です。現在の AVFの重み付けが下限しきい値を下回り、その状態で 30秒経過す
ると、バックアップ仮想フォワーダが AVFになります。noglbpforwarderpreemptコマンドを
使用して GLBP転送のプリエンプティブ方式を無効化するか、
glbpforwarderpreemptdelayminimumコマンドを使用して遅延を変更することができます。

GLBP MD5認証

GLBP MD5認証は、信頼性とセキュリティを向上させるために業界標準のMD5アルゴリズム
を採用しています。MD5認証を使用すると、別のプレーンテキスト認証方式よりもセキュリ
ティを強化でき、スプーフィングソフトウェアから保護できます。

MD5認証では、各GLBPグループメンバが秘密キーを使用して、発信パケットに含まれるキー
付きMD5ハッシュを生成できます。着信パケットのキー付きハッシュが生成され、着信パケッ
ト内のハッシュが生成されたハッシュに一致しない場合、そのパケットは無視されます。

MD5ハッシュのキーは、キーストリングを使用して設定で直接指定するか、またはキーチェー
ンを使用して間接的に指定できます。キーストリングは、100文字の長さを超えることはでき
ません。

デバイスは、GLBPグループに対する認証設定と異なる設定を持つデバイスからの着信 GLBP
パケットを無視します。GLBPには、次の 3つの認証方式があります。

•認証なし

•プレーンテキスト認証
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• MD5認証

GLBPパケットは、次のいずれかの場合に拒否されます。

•認証方式がデバイスと着信パケットの間で異なっている。

• MD5ダイジェストがデバイスと着信パケットで異なる。

•テキスト認証文字列がデバイスと着信パケットで異なる。

ISSU-GLBP

GLBPはインサービスソフトウェアアップグレード（ISSU）をサポートします。ISSUを使用
すると、アクティブおよびスタンバイのルートプロセッサ（RP）またはラインカード上で異
なるバージョンの Cisco IOSソフトウェアが実行されている場合でも、ハイアベイラビリティ
（HA）システムをステートフルスイッチオーバー（SSO）モードで実行できるようになりま
す。

ISSUは、サポートされる Cisco IOS Releaseから別のリリースへアップグレードまたはダウン
グレードする機能を提供します。この場合、パケット転送は継続して行われ、セッションは維

持されるため、予定されるシステムの停止時間を短くすることができます。アップグレードま

たはダウングレードする機能は、アクティブ RPおよびスタンバイ RP上で異なるバージョン
のソフトウェアを実行することで実現します。これにより、RP間でステート情報を維持する
時間が短くなります。この機能により、システムをアップグレード対象（またはダウングレー

ド対象）のソフトウェアを実行するセカンダリ RPに切り替えることができ、セッションを切
断することなく、またパケットの損失も最小限に抑えながら、継続してパケットを転送できま

す。この機能は、デフォルトでイネーブルにされています。

GLBP SSO

GLBP SSO機能が導入されたため、GLBPはステートフルスイッチオーバー（SSO）を認識す
るようになりました。GLBPは、デバイスがセカンダリルータプロセッサ（RP）にフェール
オーバーしたことを検出し、グループの現在の状態を継続することができます。

SSOは、デュアル RPをサポートするネットワーキングデバイス（通常はエッジデバイス）
で機能します。1台の RPをアクティブプロセッサとして設定し、他の RPをスタンバイプロ
セッサとして設定することで、RP冗長化を実現します。また、RP間の重要なステート情報を
同期するため、ネットワークステート情報は RP間でダイナミックに維持されます。

SSOを認識せずに RPが冗長化されたデバイスに GLBPを展開した場合、アクティブ RPとス
タンバイRP間のロールがスイッチオーバーされると、デバイスのGLBPグループメンバとし
てのアクティビティは破棄され、デバイスはリロードされた場合と同様にグループに再び参加

することになります。GLBP SSO機能により、スイッチオーバーが行われても、GLBPは継続
してグループメンバとしてのアクティビティを継続できます。冗長化されたRP間のGLBPス
テート情報は維持されるため、スタンバイ RPはスイッチオーバーの実行中も実行後も GLBP
内で引き続きデバイスのアクティビティを実行できます。

この機能は、デフォルトでイネーブルにされています。この機能をディセーブルにするには、

グローバルコンフィギュレーションモードで noglbpssoコマンドを使用します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
476

IP
ISSU-GLBP



GLBPの利点

ロードシェアリング

LANクライアントからのトラフィックを複数のデバイスで共有するように GLBPを設定でき
るため、利用可能なデバイス間でより公平にトラフィックの負荷を共有できます。

複数の仮想デバイス

GLBPでは、デバイスの各物理インターフェイス上に最大 1024台の仮想デバイス（GLBPグ
ループ）とグループごとに最大 4つの仮想フォワーダがサポートされます。

プリエンプション

GLBPの冗長性スキームにより、使用可能になっているプライオリティの高いバックアップ仮
想ゲートウェイをアクティブ仮想ゲートウェイ（AVG）にすることができます。フォワーダ
プリエンプションも同じように機能しますが、フォワーダプリエンプションはプライオリティ

の代わりに重み付けを使用し、デフォルトでイネーブルになっている点が異なります。

認証

GLBPは、信頼性やセキュリティを向上させてGLBPスプーフィングソフトウェアからの保護
を強化するための業界標準のメッセージダイジェスト5（MD5）アルゴリズムをサポートして
います。GLBPグループ内のデバイスの認証文字列が他のデバイスとは異なる場合、そのデバ
イスは他のグループメンバによって無視されます。GLBPグループメンバ間で簡単なテキス
トパスワード認証方式を使用して、設定エラーを検出することもできます。

GLBPの設定方法

GLBPのカスタマイズ

GLBP動作のカスタマイズは任意です。GLBPグループをイネーブルにすると、そのグループ
はすぐに動作します。GLBPグループをイネーブルにしてから GLBPをカスタマイズすると、
機能のカスタマイズを完了する前にデバイスがグループの制御を引き継ぎ、AVGになる可能
性があります。したがって、GLBPをカスタマイズする場合は、GLBPをイネーブルにする前
に行うことを推奨します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび番号

を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 1/0/1

ステップ 3

インターフェイスのプライマリ IPアド
レスまたはセカンダリ IPアドレスを指
定します。

ipaddress ip-address mask [secondary]

例：

Device(config-if)# ip address
10.21.8.32 255.255.255.0

ステップ 4

GLBPグループ内のAVGによって連続
的に送信されるhelloパケットの間隔を
設定します。

glbp grouptimers [msec] hellotime [msec]
holdtime

例：

ステップ 5

• holdtime引数には、helloパケット
内の仮想ゲートウェイと仮想フォ

Device(config-if)# glbp 10 timers 5
18

ワーダの情報が無効と見なされる

までの時間を秒数で指定します。

•オプションのmsecキーワードは、
そのあとに続く引数がデフォルト

の秒単位ではなくミリ秒単位であ

ることを指定します。

AVGがクライアントを AVFにリダイ
レクトし続ける時間を設定します。デ

フォルトは 600秒（10分）です。

glbp grouptimersredirect redirect timeout

例：

Device(config-if)# glbp 10 timers
redirect 1800 28800

ステップ 6

• timeout引数には、セカンダリ仮想
フォワーダが無効になるまでの時

間を秒数で指定します。デフォル

トは 14,400秒（4時間）です。
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目的コマンドまたはアクション

redirect引数のゼロ（0）値
は、指定できる値の範囲から

除外することはできません。

Cisco IOSソフトウェアの事
前設定でゼロ（0）値を使用
しているため、アップグレー

ドに悪影響を及ぼすことにな

ります。ただし、ゼロ（0）
値に設定することは推奨しま

せん。この値を使用すると、

リダイレクトタイマーが期限

切れになりません。リダイレ

クトタイマーが期限切れにな

らず、デバイスに障害が発生

すると、新しいホストがバッ

クアップへリダイレクトされ

ずに、障害が発生したデバイ

スに引き続き割り当てられま

す。

（注）

GLBPAVGで使用するロードバランシ
ングの方式を指定します。

glbp groupload-balancing
[host-dependent | round-robin |weighted]

例：

ステップ 7

Device(config-if)# glbp 10
load-balancing host-dependent

GLBPグループ内のゲートウェイのプ
ライオリティレベルを設定します。

glbp grouppriority level

例：

ステップ 8

•デフォルト値は 100です。
Device(config-if)# glbp 10 priority
254

デバイスのプライオリティが現在の

AVGよりも高い場合に、GLBPグルー
glbp grouppreempt [delayminimum
seconds]

例：

ステップ 9

プの AVGとして処理を引き継ぐよう
にルータを設定します。

Device(config-if)# glbp 10 preempt
delay minimum 60 •このコマンドは、デフォルトで

ディセーブルになっています。

• AVGの交替が行われるまでの最小
遅延インターバルを秒数で指定す

るには、オプションの delayキー
ワードおよび minimumキーワー
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目的コマンドまたはアクション

ドおよび seconds引数を指定しま
す。

（任意）GLBPクライアントキャッ
シュをイネーブルにします。

glbp groupclient-cachemaximum number
[timeout minutes]

例：

ステップ 10

•このコマンドは、デフォルトで
ディセーブルになっています。

Device(config-if)# glbp 10
client-cache maximum 1200 timeout 245 • number引数を使用して、キャッ

シュがこの GLBPグループのため
にホールドするクライアントの最

大数を指定します。範囲は 8～
2000です。

•オプションの timeout minutesキー
ワードと引数のペアを使用して、

クライアント情報が最後に更新さ

れてから、クライアントエントリ

がGLBPクライアントキャッシュ
に保管される最大時間を設定しま

す。範囲は、1～ 1440分（1日）
です。

IPv4ネットワークには、予測
されるエンドホストの
Address Resolution Protocol
（ARP）キャッシュの最大タ
イムアウト値よりも若干長い

GLBPクライアントキャッ
シュのタイムアウト値を設定

することを推奨します。

（注）

GLBPグループに名前を割り当てるこ
とによって、IP冗長性をイネーブルに
します。

glbp groupname redundancy-name

例：

Device(config-if)# glbp 10 name abc123

ステップ 11

•冗長クライアントと GLBPグルー
プを接続できるように、GLBP冗
長クライアントに同じ GLBPグ
ループ名を設定する必要がありま

す。

インターフェイスコンフィギュレー

ションモードを終了し、デバイスをグ

exit

例：

ステップ 12
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目的コマンドまたはアクション

ローバルコンフィギュレーションモー

ドに戻します。
Device(config-if)# exit

（任意）SSOの GLBPサポートをディ
セーブルにします。

noglbpsso

例：

ステップ 13

Device(config)# no glbp sso

キーストリングを使用した GLBP MD5認証の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 1/0/1

ステップ 3

インターフェイスのプライマリ IPアド
レスまたはセカンダリ IPアドレスを指
定します。

ipaddress ip-address mask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4

GLBP MD5認証の認証キーを設定しま
す。

glbp
group-numberauthenticationmd5key-string
[ 0 | 7] key

ステップ 5

•キーストリングは、100文字の長さ
を超えることはできません。例：

Device(config-if)# glbp 1 • key引数にはプレフィックスを指定
しません。0を指定すると、キーはauthentication md5 key-string

d00b4r987654321a
暗号化されていないことを示しま

す。
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目的コマンドまたはアクション

• 7を指定すると、キーは暗号化され
ます。servicepassword-encryption
グローバルコンフィギュレーショ

ンコマンドがイネーブルになって

いる場合、key-string認証キーは自
動的に暗号化されます。

インターフェイス上でGLBPを設定し、
仮想ゲートウェイのプライマリ IPアド
レスを指定します。

glbp group-numberip [ip-address
[secondary]]

例：

ステップ 6

Device(config-if)# glbp 1 ip 10.0.0.10

—通信する各デバイスに対してステップ1
～ 6を繰り返します。

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)# end

（任意）GLBPの情報を表示します。showglbp

例：

ステップ 9

•このコマンドを使用して、設定を確
認します。設定されている場合は

Device# show glbp
キーストリングと認証タイプが表

示されます。

キーチェーンを使用した GLBP MD5認証の設定

キーチェーンを使用したGLBPMD5認証を設定するには、次の作業を実行します。キーチェー
ンを使用すると、キーチェーン設定に従って異なる時点で異なるキーストリングを使用でき

ます。GLBPは、適切なキーチェーンを照会して、指定されたキーチェーンの現在アクティ
ブなキーとキー IDを取得します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ルーティングプロトコルの認証をイ

ネーブルにし、認証キーのグループを

keychain name-of-chain

例：

ステップ 3

識別し、キーチェーンキーコンフィ

ギュレーションモードを開始します。Device(config)# key chain glbp2

キーチェーンの認証キーを識別しま

す。

key key-id

例：

ステップ 4

• key-id引数の値には数値を指定す
る必要があります。

Device(config-keychain)# key 100

キーの認証文字列を指定し、キー

チェーンキーコンフィギュレーション

モードを開始します。

key-string string

例：

Device(config-keychain-key)#
key-string abc123

ステップ 5

• string引数の値は、1～ 80文字の
大文字または小文字の英数字を指

定できます。最初の文字には数字

を使用できません。

キーチェーンキーコンフィギュレー

ションモードに戻ります。

exit

例：

ステップ 6

Device(config-keychain-key)# exit

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(config-keychain)# exit

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 1/0/1

ステップ 8

インターフェイスのプライマリ IPアド
レスまたはセカンダリ IPアドレスを指
定します。

ipaddress ip-address mask [secondary]

例：

Device(config-if)# ip address
10.21.0.1 255.255.255.0

ステップ 9
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目的コマンドまたはアクション

GLBP MD5認証の認証MD5キー
チェーンを設定します。

glbp
group-numberauthenticationmd5key-chain
name-of-chain

ステップ 10

•キーチェーン名は、ステップ 3で
指定した名前に一致する必要があ

ります。

例：

Device(config-if)# glbp 1
authentication md5 key-chain glbp2

インターフェイス上で GLBPを設定
し、仮想ゲートウェイのプライマリ IP
アドレスを指定します。

glbp group-numberip [ip-address
[secondary]]

例：

ステップ 11

Device(config-if)# glbp 1 ip
10.21.0.12

—通信する各デバイスに対してステップ

1～ 10を繰り返します。
ステップ 12

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config-if)# end

（任意）GLBPの情報を表示します。showglbp

例：

ステップ 14

•このコマンドを使用して、設定を
確認します。設定されている場合

Device# show glbp
はキーチェーンと認証タイプが表

示されます。

（任意）認証キー情報を表示します。showkeychain

例：

ステップ 15

Device# show key chain

GLBPテキスト認証の設定

テキスト認証は最小限のセキュリティを提供します。セキュリティが必須の場合は、MD5認
証を使用してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 1/0/1

ステップ 3

インターフェイスのプライマリ IPアド
レスまたはセカンダリ IPアドレスを指
定します。

ipaddress ip-address mask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4

グループ内の他のデバイスから受信した

GLBPパケットを認証します。
glbp group-numberauthenticationtext string

例：

ステップ 5

•認証を設定する場合は、GLBPグ
ループ内のすべてのデバイスで同じ

Device(config-if)# glbp 10
authentication text stringxyz

認証文字列を使用する必要がありま

す。

インターフェイス上でGLBPを設定し、
仮想ゲートウェイのプライマリ IPアド
レスを指定します。

glbp group-numberip [ip-address
[secondary]]

例：

ステップ 6

Device(config-if)# glbp 1 ip 10.0.0.10

—通信する各デバイスに対してステップ1
～ 6を繰り返します。

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)# end

（任意）GLBPの情報を表示します。showglbp

例：

ステップ 9

•このコマンドを使用して、設定を確
認します。

Device# show glbp
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GLBPの重み付けの値とオブジェクトトラッキング

GLBP重み付けにより、GLBPグループが仮想フォワーダとして動作できるかどうかが決定さ
れます。重み付けの初期値を設定したり、オプションのしきい値を指定したりできます。イン

ターフェイスの状態を追跡し、インターフェイスがダウンした場合に重み付けの値を減らすた

めの減少値を設定できます。GLBPグループの重み付けが指定の値を下回ると、グループはア
クティブ仮想フォワーダでなくなります。重み付けが指定の値を上回ると、グループは再びア

クティブ仮想フォワーダとしてのロールを実行できるようになります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

GLBPゲートウェイの重み付けに影響
する状態変化を追跡するインターフェ

track object-numberinterface type number
{line-protocol |{ip | ipv6} routing}

例：

ステップ 3

イスを設定し、トラッキングコンフィ

ギュレーションモードを開始します。

Device(config)# track 2 interface
GigabitEthernet 1/0/1 ip routing •このコマンドは、

glbpweightingtrackコマンドで使用
されるインターフェイスと対応す

るオブジェクトの数を設定しま

す。

• line-protocolキーワードを指定す
ると、インターフェイスがアップ

状態かどうかが追跡されます。

iproutingキーワードを指定する
と、インターフェイス上で IPルー
ティングがイネーブルであり、IP
アドレスが設定されているかどう

かもチェックされます。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-track)# exit
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 5

Device(config)# interface
GigabitEthernet 1/0/1

GLBPゲートウェイの重み付けの初期
値、上限しきい値、および下限しきい

値を指定します。

glbp groupweighting maximum [lower
lower] [upper upper]

例：

ステップ 6

Device(config-if)# glbp 10 weighting
110 lower 95 upper 105

GLBPゲートウェイの重み付けに影響
する、追跡対象のオブジェクトを指定

します。

glbp groupweightingtrack object-number
[decrement value]

例：

ステップ 7

• value引数には、追跡対象のオブ
ジェクトで障害が発生した場合に

Device(config-if)# glbp 10 weighting
track 2 decrement 5

GLBPゲートウェイの重み付けを
減らす量を指定します。

GLBPグループの現在の AVFの値が重
みしきい値よりも低くなった場合に、

glbp groupforwarderpreempt
[delayminimum seconds]

例：

ステップ 8

GLBPグループの AVFとしてのロール
を引き継ぐデバイスを設定します。

Device(config-if)# glbp 10 forwarder
preempt delay minimum 60 •このコマンドは、デフォルトでイ

ネーブルになっており、遅延は30
秒です。

• AVFの交替が行われるまでの最小
遅延インターバルを秒数で指定す

るには、オプションの delayキー
ワードおよび minimumキーワー
ドおよび seconds引数を指定しま
す。

特権 EXECモードに戻ります。exit

例：

ステップ 9

Device(config-if)# exit

トラッキング情報を表示します。showtrack [object-number | brief]
[interface [brief] | iproute [ brief] |
resolution | timers]

ステップ 10
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目的コマンドまたはアクション

例：

Device# show track 2

GLBPのトラブルシューティング

GLBPには、GLBP動作に関する各種イベントに関連する診断出力を可視化する 5つの特権
EXECモードコマンドが導入されています。debugconditionglbp、debugglbperrors、
debugglbpevents、debugglbppackets、debugglbpterseの各コマンドは、トラブルシューティン
グ専用です。これはソフトウェアによって生成される出力のボリュームが、デバイスの深刻な

パフォーマンスの低下を引き起こす可能性があるためです。debugglbpコマンドを使用した場
合の影響を最小限に抑えるには、次の作業を実行します。

この手順により、コンソールポートが文字単位のプロセッサ割り込みを行わなくなるため、

debugconditionglbpコマンドまたは debugglbpコマンドを使用することでデバイスにかかる負
荷が最小限に抑えられます。直接コンソールに接続できない場合は、ターミナルサーバを介し

てこの手順を実行できます。ただし、Telnet接続を切断しなければならない場合は、デバッグ
出力の生成でプロセッサに負荷がかかりデバイスが応答できないことに起因して、再接続でき

ないことがあります。

始める前に

この作業では、コンソールに直接接続された GLBPを実行しているデバイスが必要です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

コンソール端末へのすべてのロギングを

ディセーブルにします。

nologgingconsole

例：

ステップ 3

•コンソールへのロギングを再度イ
ネーブルにするには、グローバル

Device(config)# no logging console

コンフィギュレーションモードで

loggingconsoleコマンドを使用しま
す。
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目的コマンドまたはアクション

再帰 Telnetセッションでグローバルコ
ンフィギュレーションモードを開始し

Telnetを使用してデバイスポートにア
クセスし、ステップ1と2を繰り返しま
す。

ステップ 4

ます。これにより、出力をコンソール

ポートからリダイレクトできます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

仮想端末でのロギング出力をイネーブル

にします。

terminalmonitor

例：

ステップ 6

Device# terminal monitor

GLBP状態に関するデバッグメッセージ
を表示します。

debugconditionglbp interface-type
interface-number group [forwarder]

例：

ステップ 7

•特定の debugconditionglbpまたは
debugglbpコマンドだけを入力し

Device# debug condition glbp
GigabitEthernet 0/0/0 1 て、出力を特定のサブコンポーネン

トに分離し、プロセッサの負荷を最

小限に抑えます。適切な引数とキー

ワードを使用して、指定したサブコ

ンポーネント上に詳細なデバッグ情

報を生成します。

•終了したら、特定の
nodebugconditionglbpまたは
nodebugglbpコマンドを入力しま
す。

仮想端末でのロギングをディセーブルに

します。

terminalnomonitor

例：

ステップ 8

Device# terminal no monitor

GLBPの設定例

例：GLBP設定のカスタマイズ

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 timers 5 18
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Device(config-if)# glbp 10 timers redirect 1800 28800
Device(config-if)# glbp 10 load-balancing host-dependent
Device(config-if)# glbp 10 priority 254
Device(config-if)# glbp 10 preempt delay minimum 60

Device(config-if)# glbp 10 client-cache maximum 1200 timeout 245

例：キーストリングを使用した GLBP MD5認証の設定

次に、キーストリングを使用して GLBP MD5認証を設定する例を示します。

Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# glbp 2 authentication md5 key-string ThisStringIsTheSecretKey
Device(config-if)# glbp 2 ip 10.0.0.10

例：キーチェーンを使用した GLBP MD5認証の設定

次に、GLBPがキーチェーン「AuthenticateGLBP」を照会して、指定されたキーチェーンの現
在アクティブなキーとキー IDを取得する例を示します。

Device(config)# key chain AuthenticateGLBP
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string ThisIsASecretKey
Device(config-keychain-key)# exit
Device(config-keychain)# exit
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# glbp 2 authentication md5 key-chain AuthenticateGLBP
Device(config-if)# glbp 2 ip 10.0.0.10

例：GLBPテキスト認証の設定

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 authentication text stringxyz
Device(config-if)# glbp 10 ip 10.21.8.10

例：GLBP重み付けの設定

次に、デバイスを POSインターフェイス 5/0/0と 6/0/0の IPルーティング状態を追跡するよう
に設定し、GLBPの重み付けの初期値、上限しきい値、下限しきい値、および重み付けの減少
値 10を設定する例を示します。POSインターフェイス 5/0/0と 6/0/0がダウンすると、デバイ
スの重み付けの値が小さくなります。

Device(config)# track 1 interface GigabitEthernet 1/0/1 line-protocol
Device(config)# track 2 interface GigabitEthernet 1/0/3 line-protocol
Device(config)# interface TenGigabitEthernet 0/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 weighting 110 lower 95 upper 105
Device(config-if)# glbp 10 weighting track 1 decrement 10
Device(config-if)# glbp 10 weighting track 2 decrement 10
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例：GLBP設定のイネーブル化

次の例では、デバイスは GLBPをイネーブルにするように設定されています。GLBPグループ
10には、仮想 IPアドレス 10.21.8.10が指定されています。

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 ip 10.21.8.10

GLBPに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS IP Application Services Command
Reference』

GLBPコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設

定、使用上のガイドライン、および例。

『Cisco IOS High Availability Configuration
Guide』の「In Service SoftwareUpgrade Process」
のモジュール

インサービスソフトウェアアップグレード

（ISSU）の設定

『Cisco IOS IP Routing Protocol-Independent
Command Reference』

キーチェーンおよびキー管理用コマンド：コ

マンド構文の詳細、コマンドモード、コマン

ド履歴、デフォルト設定、使用に関する注意

事項、および例

「Configuring Enhanced Object Tracking」のモ
ジュール

オブジェクトトラッキング

『Cisco IOS High Availability Configuration
Guide』の「Stateful Switchover」のモジュール

『Stateful Switchover』

「Configuring VRRP」のモジュールVRRP

「Configuring HSRP」のモジュールHSRP

「FHRP - GLBP Support for IPv6」のモジュールGLBPの IPv6サポート
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

GLBPの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 30 : GLBPの機能情報

機能の設定情報リ

リー

ス

機能名

GLBPは、冗長化されたルータグループ間でパケットのロードシェアリングを行う一方、機能を停止したルータや回路（HSRPや VRRPなど）からのデー
タトラフィックを保護します。

Cisco IOS Release Cisco IOS XE Release 3.6Eでは、この機能は以下のプラットフォームでサポートされるようになりました。

• Cisco 5760 Wireless LAN Controller

次のコマンドがこの機能によって導入、または変更されました：
glbpforwarderpreemptglbpipglbpload-balancingglbpnameglbppreemptglbppriorityglbpssoglbptimersglbptimersredirectglbpweightingglbpweightingtrackshowglbp

Gateway
Load
Balancing
Protocol
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機能の設定情報リ

リー

ス

機能名

MD5認証を使用すると、別のプレーンテキスト認証方式よりもセキュリティを強化できます。MD5認証では、各 GLBPグループメンバが秘密キーを使用
して、発信パケットに含まれるキー付きMD5ハッシュを生成できます。着信パケットのキー付きハッシュが生成され、着信パケット内のハッシュが生成さ
れたハッシュに一致しない場合、そのパケットは無視されます。

Cisco IOS Release Cisco IOS XE Release 3.6Eでは、この機能は以下のプラットフォームでサポートされるようになりました。

• Cisco 5760 Wireless LAN Controller

glbpauthenticationおよび showglbpの各コマンドがこの機能により変更されました。

Cisco
IOS
XE
3.6E

GLBP
MD5認
証

GLBPはインサービスソフトウェアアップグレード（ISSU）をサポートします。ISSUを使用すると、アクティブおよびスタンバイのルートプロセッサ
（RP）またはラインカード上で異なるバージョンの Cisco IOSソフトウェアが実行されている場合でも、ハイアベイラビリティ（HA）システムをステート
フルスイッチオーバー（SSO）モードで実行できるようになります。

この機能は、ソフトウェアアップグレード中に予定されたシステム停止中も同じレベルの HA機能を提供します。不測のシステム停止が発生した場合も、
SSOを使用できます。つまり、システムをセカンダリRPに切り替えることができ、セッションを切断することなく、またパケットの損失も最小限に抑えな
がら、継続してパケットを転送できます。

この機能は、デフォルトでイネーブルにされています。

この機能により、新規追加または変更されたコマンドはありません。

ISSUと
GLBP

GLBPが SSOを認識するようになりました。GLBPは、ルータがセカンダリ RPにフェールオーバーしたことを検出し、GLBPグループの現在の状態を継続
することができます。

別の RPがインストールされ、プライマリ RPが機能を停止した場合にはその処理を引き継ぐように設定されても、SSOを認識する前であるときは GLBPは
これを認識できません。プライマリが機能を停止すると、GLBPデバイスは GLBPグループに参加しなくなります。また、そのロールに応じて、グループ
内の他のルータにアクティブルータとしてのロールが引き継がれます。このように機能が強化され、GLBPがセカンダリRPに対するフェールオーバーを検
出できるようになったため、GLBPグループに何ら変化は生じません。セカンダリ RPが機能を停止した場合、プライマリ RPが以前として利用できない状
態であると、GLBPグループはこの状態を検出して新たなアクティブ GLBPルータを再度選定します。

この機能は、デフォルトでイネーブルにされています。

debugglbpevents、glbpsso、showglbpの各コマンドがこの機能によって導入または修正されました。

SSO：
GLBP

用語集

アクティブRP：ルートプロセッサ（RP）はシステムの制御、ネットワークサービスの提供、
ルーティングプロトコルの実行、システム管理インターフェイスの有効化を実行します。

AVF：Active Virtual Forwarder（アクティブ仮想フォワーダ）。GLBPグループ内の 1つの仮想
フォワーダが、指定の仮想MACアドレスのアクティブ仮想フォワーダとして選定されます。
選定されたフォワーダは、指定のMACアドレスに対するパケットの転送を処理します。1つ
の GLBPグループに複数のアクティブ仮想フォワーダを存在させることができます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
493

IP

用語集



AVG：Active Virtual Gateway（アクティブ仮想ゲートウェイ）。アクティブバーチャルゲー
トウェイとして選択され、プロトコルの動作を担当する、GLBPグループ内の 1つのバーチャ
ルゲートウェイ。

GLBPゲートウェイ：Gateway Load Balancing Protocolゲートウェイ。GLBPを実行するルータ
またはゲートウェイ。各 GLBPゲートウェイは、1つまたは複数の GLBPグループに参加でき
ます。

GLBPグループ：GatewayLoadBalancingProtocolグループ。接続されたイーサネットインター
フェイス上で同じ GLBPグループ番号を持つ、1つまたは複数の GLBPゲートウェイ。

ISSU：In Service Software Upgrade（インサービスソフトウェアアップグレード）。パケット
転送の実行中に Cisco IOS XEソフトウェアの更新や変更を可能にするプロセス。ほとんどの
ネットワークでは、計画的なソフトウェアアップグレードがダウンタイムの大きな原因になっ

ています。ISSUを使用すると、パケット転送中にソフトウェアを変更できるため、ネットワー
クのアベイラビリティが向上し、計画的なソフトウェアアップグレードによるダウンタイムを

短縮できます。

NSF：Nonstop Forwarding（ノンストップフォワーディング）。機能停止状態からの回復処理
を行っているルータに対してトラフィックの転送を継続するルータの機能。また、障害からの

回復中であるルータは、自身に送信されたトラフィックをピアによって正しく転送することが

できます。

RP：ルートプロセッサ。シャーシに搭載される、集中化されたコントロールユニットの総称
です。一般に、プラットフォーム固有の用語が使用されます（Cisco7500ではRSP、Cisco10000
では PRE、Cisco 7600では SUP+MSFCなど）。

RPR：Route Processor Redundancy。RPRは、High SystemAvailability（HSA）機能に代替方法を
提供します。HSAを使用すると、システムはアクティブRPが機能を停止したときにスタンバ
イ RPをリセットして使用できます。RPRを活用すると、アクティブ RPに致命的なエラーが
発生したときにアクティブ RPとスタンバイ RPの間で迅速なスイッチオーバーが行われるた
め、不測のダウンタイムを減らすことができます。

RPR+：RPRの拡張。スタンバイ RPが完全に初期化されます。

SSO：Stateful Switchover（ステートフルスイッチオーバー）。アクティブ装置とスタンバイ装
置間のステート情報を保持するためのアプリケーションおよび機能をイネーブルにします。

スタンバイ RP：完全に初期化され、アクティブ RPから制御を引き受ける準備が整った RP。
手動または機能停止によってスイッチオーバーが発生します。

スイッチオーバー：システム制御とルーティングプロトコルの実行がアクティブRPからスタ
ンバイ RPに移行するイベント。スイッチオーバーは、手動操作によって、またはハードウェ
ア/ソフトウェアの機能停止によって発生します。スイッチオーバーには、個々のユニットの
システム制御とパケット転送を組み合わせるシステムでのパケット転送機能の移行が含まれる

ことがあります。

vIP：仮想 IPアドレス。IPv4アドレス。設定された各 GLBPグループには、必ず 1つの仮想
IPアドレスがあります。仮想 IPアドレスは、少なくとも 1つの GLBPグループメンバに設定
する必要があります。他のGLBPグループメンバは、Helloメッセージを通して仮想 IPアドレ
スを学習します。
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第 VII 部

IPマルチキャストルーティング
• IPマルチキャストルーティングテクノロジーの概要（497ページ）
• IGMPの設定（507ページ）
• IGMPプロキシの設定（579ページ）
•スイッチドイーサネットでの IPマルチキャストの抑制（591ページ）
• PIMの設定（601ページ）
• IPマルチキャストに対する PIM MIB拡張の設定（679ページ）
• MSDPの設定（685ページ）
•ワイヤレスマルチキャストの設定（729ページ）
• SSMの設定（745ページ）
• GREトンネルを介するマルチキャストルーティングの設定（765ページ）
•サービス検出ゲートウェイの設定（771ページ）
• IPマルチキャストの最適化：大規模な IPマルチキャスト展開での PIMスパースモードの
最適化（789ページ）

• IPマルチキャストの最適化：マルチキャストサブセカンドコンバージェンス（799ペー
ジ）

• IPマルチキャストの最適化：等コストパス間での IPマルチキャストロードスプリッティ
ング（809ページ）

• IPマルチキャストの最適化：マルチキャスト向け SSMチャネルベースフィルタリング
（835ページ）

• IPマルチキャストの最適化：PIMデンスモードステートリフレッシュ（843ページ）
• IPマルチキャストの最適化：IGMPステート制限（851ページ）





第 27 章

IPマルチキャストルーティングテクノロ
ジーの概要

•機能情報の確認（497ページ）
• IPマルチキャストテクノロジーに関する情報（497ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPマルチキャストテクノロジーに関する情報

情報配信における IPマルチキャストの役割
IPマルチキャストは、単一の情報ストリームを何千もの潜在的な企業および家庭に同時に配信
することによってトラフィックを削減する帯域幅節約テクノロジーです。マルチキャストを利

用するアプリケーションには、ビデオ会議、企業コミュニケーション、通信教育、およびソフ

トウェア、株価情報、ニュースの配信などが含まれます。

IPマルチキャストルーティングにより、ホスト（ソース）は、IPマルチキャストグループア
ドレスと呼ばれる特別な形式の IPアドレスを使用して、IPネットワーク内の任意の場所にあ
るホスト（レシーバ）にパケットを送信できます。ソースのホストは、マルチキャストグルー

プアドレスをパケットの宛先 IPアドレスフィールドに挿入します。IPマルチキャストルー
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タおよびマルチレイヤスイッチは、受信した IPマルチキャストパケットを、マルチキャスト
グループのメンバにつながるすべてのインターフェイスから転送します。どのホストも、グ

ループのメンバであるかどうかにかかわらず、グループに送信できます。ただし、グループの

メンバだけがメッセージを受信します。

IPマルチキャストルーティングプロトコル
ソフトウェアでは、IPマルチキャストルーティングを実装するため、次のプロトコルがサポー
トされています。

• IGMPを LNA上のホストとその LAN上のルータ（およびマルチレイヤデバイス）間で使
用して、ホストがメンバになっているマルチキャストグループを追跡します。IPマルチ
キャスティングに参加するには、マルチキャストホスト、ルータ、およびマルチレイヤ

デバイスで Internet Group Management Protocol（IGMP）が動作している必要があります。

• PIM（Protocol Independent Multicast）は、相互に転送されるマルチキャストパケット、お
よび直接接続されている LANに転送されるマルチキャストパケットを追跡するために
ルータ間で使用されます。

• IGMPスヌーピングは、レイヤ 2スイッチング環境でのマルチキャストに使用します。レ
イヤ 2インターフェイスを動的に設定し、マルチキャストトラフィックが IPマルチキャ
ストデバイスと関連付けられたインターフェイスにだけ転送されるようにすることによっ

て、マルチキャストトラフィックのフラッディングを削減します。

次の図に、これらのプロトコルが IPマルチキャスト環境内のどの部分で動作するかを示しま
す。

図 20 : IPマルチキャストルーティングプロトコル

IPv4マルチキャスト標準に従い、MAC宛先マルチキャストアドレスは 0100:5eで始まり、IP
アドレスの末尾 23ビットが付加されます。たとえば、IP宛先アドレスが 239.1.1.39の場合、
MAC宛先アドレスは 0100:5e01:0127となります。

IPv4宛先アドレスとMAC宛先アドレスが一致しない場合、マルチキャストパケットは一致し
ません。デバイスは、ハードウェア内の一致しないパケットをMACアドレステーブルに基づ
いて転送します。MAC宛先アドレスがMACアドレステーブルにない場合、デバイスは受信
したポートと同じ VLAN内のすべてのポートにパケットをフラッディングします。
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マルチキャストグループ伝送方式

IP通信は、最初の図に示すように、トラフィックの送信者として機能するホストと、レシーバ
として機能するホストで構成されます。送信者はソースと呼ばれます。従来の IP通信は、単
一のホストソースがパケットを別の単一ホスト（ユニキャスト伝送）またはすべてのホスト

（ブロードキャスト伝送）に送信することによって行われます。IPマルチキャストは第三の方
式を提供するものであり、ホストはすべてのホストのサブセットにパケットを送信できます

（マルチキャスト伝送）。受信側のホストのこのサブセットをマルチキャストグループと呼び

ます。マルチキャストグループに属するホストは、グループメンバと呼ばれます。

マルチキャストは、このグループの概念に基づいています。マルチキャストグループは、特定

のデータストリームを受信するためにグループに加入する任意の数のレシーバです。このマル

チキャストグループには、物理的境界または地理的境界はありません。ホストは、インター

ネット上または任意のプライベートネットワーク上のどこにでも配置できます。ソースから特

定のグループに対するデータを受信する必要があるホストはそのグループに加入する必要があ

ります。グループに加入するには、ホストレシーバで Internet Group Management Protocol
（IGMP）を使用します。

マルチキャスト環境では、どのホストも、グループのメンバであるかどうかにかかわらず、グ

ループに送信できます。ただし、そのグループに送信されたパケットはグループのメンバだけ

が受信できます。IPユニキャストパケットと同様、マルチキャストパケットは、ベストエ
フォート型の信頼性を使用してグループに配信されます。
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次の図では、レシーバ（指定したマルチキャストグループ）がソースからのビデオデータス

トリームを受信する必要があります。これらのレシーバは、ネットワーク内のルータに IGMP
ホストレポートを送信することによってその意思を示します。この場合、ルータがソースから

レシーバへのデータの配信を担います。ルータは、Protocol Independent Multicast（PIM）を使
用して、マルチキャスト配信ツリーを動的に作成します。その後、ソースとレシーバ間のパス

にあるネットワークセグメントにのみ、ビデオデータストリームが配信されます。
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IPマルチキャスト境界
図に示すように、アドレススコーピングは、同じ IPアドレスを持つ RPが含まれるドメイン
が相互にデータを漏出させることのないように、ドメイン境界を定義します。スコーピング

は、大きなドメイン内のサブネット境界や、ドメインとインターネットの間の境界で実行され

ます。

図 21 :境界でのアドレススコーピング

マルチキャストグループアドレッシングのインターフェイスに管理スコープの境界を設定す

るには、ipmulticastboundaryコマンドと access-list引数を使用します。影響を受けるアドレス
範囲は、標準アクセスリストによって定義されます。境界が設定されると、マルチキャスト

データパケットは境界を越えて出入りできなくなります。境界を定めることで、同じマルチ

キャストグループアドレスをさまざまな管理ドメイン内で使用できます。

Internet Assigned Numbers Authority（IANA）は、マルチキャストアドレス範囲 239.0.0.0～
239.255.255.255を管理スコープアドレスとして指定しています。この範囲のアドレスは、さま
ざまな組織で管理されるドメイン内で再使用されます。これらは、グローバルに一意ではなく

ローカルとみなされます。
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filter-autorpキーワードを設定して、管理用スコープの境界で Auto-RP検出と通知メッセージ
を検査し、フィルタできます。境界のアクセスコントロールリスト（ACL）に拒否された
Auto-RPパケットからの Auto-RPグループ範囲通知は削除されます。Auto-RPグループ範囲通
知は、Auto-RPグループ範囲のすべてのアドレスが境界 ACLによって許可される場合に限り
境界を通過できます。許可されないアドレスがある場合は、グループ範囲全体がフィルタリン

グされ、Auto-RPメッセージが転送される前に Auto-RPメッセージから削除されます。

IPマルチキャストグループアドレッシング
マルチキャストグループは、マルチキャストグループアドレスによって識別されます。マル

チキャストパケットは、そのマルチキャストグループアドレスに配信されます。単一のホス

トを独自に識別するユニキャストアドレスとは異なり、マルチキャスト IPアドレスは特定の
ホストを識別しません。マルチキャストアドレスに送信されるデータを受信するには、アドレ

スが識別するグループにホストが参加する必要があります。データは、マルチキャストアドレ

スに送信され、そのグループに送信されたトラフィックを受信する意思を示してグループに加

入しているすべてのホストによって受信されます。マルチキャストグループアドレスは、送

信元でグループに割り当てられます。マルチキャストグループアドレスを割り当てるネット

ワーク管理者は、Internet Assigned Numbers Authority（IANA）で予約されるマルチキャストア
ドレスの範囲にアドレスが準拠していることを確認する必要があります。

IPクラス Dアドレス

IPマルチキャストアドレスは、IANAによって IPv4クラス Dアドレス空間に割り当てられま
した。クラスDアドレスの上位 4ビットは 1110です。したがって、ホストグループアドレス
の範囲は 224.0.0.0～ 239.255.255.255であると考えられます。マルチキャストアドレスは送信
元（送信者）でマルチキャストグループの受信先として選択されます。

クラス Dアドレスの範囲は、IPマルチキャストトラフィックのグループアドレスまたは宛先
アドレスにだけ使用されます。マルチキャストデータグラムの送信元アドレスは常にユニキャ

スト送信元アドレスになります。

（注）

IPマルチキャストアドレスのスコーピング
さまざまなアドレス範囲の予測可能な動作を提供したり、より小規模なドメイン内でアドレス

を再利用したりできるよう、マルチキャストアドレスの範囲はさらに分割されます。表に、マ

ルチキャストアドレスの範囲を要約します。それに続いて、各範囲について簡単に説明しま

す。

表 31 :マルチキャストアドレス範囲の割り当て

説明範囲名前

ローカルネットワークセグメントのネットワークプロトコ

ルで使用するために予約されています。

224.0.0.0～ 224.0.0.255予約済みリンクローカルア

ドレス

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
502

IPマルチキャストルーティング

IPマルチキャストグループアドレッシング



説明範囲名前

組織間およびインターネット上でマルチキャストデータを送

信するために予約されています。

224.0.1.0～
238.255.255.255

グローバルスコープアドレ

ス

明示的にグループに参加している受信者だけにデータを転送

する SSMデータグラム配信モデル用に予約されています。
232.0.0.0～
232.255.255.255

Source Specific Multicast

割り当て済みの自律システム（AS）ドメイン番号をすでに持
つ組織によって静的に定義されるアドレス用に予約されてい

ます。

233.0.0.0～
233.255.255.255

GLOPアドレス

管理スコープアドレスまたはプライベートマルチキャスト

ドメインで使用するための限定スコープアドレスとして予約

されています。

239.0.0.0～
239.255.255.255

限定スコープアドレス

予約済みリンクローカルアドレス

IANAでは、ローカルネットワークセグメントのネットワークプロトコルで使用するために
224.0.0.0～224.0.0.255の範囲を予約しています。この範囲のアドレスを持つパケットはスコー
プ内ローカルであり、IPルータによって転送されません。通常、リンクローカル宛先アドレ
スを持つパケットは存続可能時間（TTL）値 1を使用して送信されるため、ルータによって転
送されません。

この範囲内の予約済みリンクローカルアドレスは、それぞれに予約されたネットワークプロ

トコル機能を提供します。ネットワークプロトコルは、これらのアドレスをルータの自動検出

および重要なルーティング情報の伝達用に使用します。たとえば、Open Shortest Path First
（OSPF）は、IP アドレスの 224.0.0.5と 224.0.0.6を使用してリンクステート情報を交換しま
す。

IANAでは、ネットワークプロトコルやネットワークアプリケーションに対する単一マルチ
キャストアドレス要求を 224.0.1.xxxのアドレス範囲外に割り当てています。マルチキャスト
ルータはこれらのマルチキャストアドレスを転送します。

グローバルスコープアドレス

224.0.1.0～238.255.255.255の範囲のアドレスは、グローバルスコープアドレスと呼ばれます。
これらのアドレスは、組織間およびインターネット上でのマルチキャストデータの送信に使用

します。これらのアドレスの一部はマルチキャストアプリケーションで使用するよう IANAに
よって予約されています。たとえば、IPアドレス 224.0.1.1は、Network Time Protocol（NTP）
用に予約されています。

Source Specific Multicastアドレス

232.0.0.0/8のアドレス範囲は、Source Specific Multicast（SSM）用に予約されています。Cisco
IOSソフトウェアでは、ippimssmコマンドを使用して任意の IPマルチキャストアドレス用の
SSMも設定できます。SSMは、1対多通信での効率的なデータ配信メカニズムを可能にする
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Protocol Independent Multicast（PIM）の拡張版です。SSMについては、IPマルチキャスト配信
モード（505ページ）の項を参照してください。

GLOPアドレス

GLOPアドレッシングでは（233/8の RFC 2770、GLOPアドレッシングで提案されているよう
に）、AS番号をすでに予約している組織による静的に定義されたアドレス用に 233.0.0.0/8の
範囲を予約することを提案しています。これは、GLOPアドレッシングと呼ばれます。ドメイ
ンの AS番号は 233.0.0.0/8アドレス範囲の 2番目と 3番目のオクテットに組み込まれます。た
とえば、AS 62010は 16進数形式で F23Aと表されます。この 2つのオクテット F2および 3A
を分割すると、結果は 10進数でそれぞれ 242および 58となります。これらの値は、AS 62010
に使用するようにグローバルに予約される 233.242.58.0/24のサブネットとなります。

限定スコープアドレス

239.0.0.0～239.255.255.255の範囲は、管理スコープアドレス、またはプライベートマルチキャ
ストドメインで使用する限定スコープアドレスとして予約されています。これらのアドレス

は、ローカルグループまたは組織に使用するように制限されています。会社、大学および他の

組織は、限定スコープアドレスを使用すると、ドメイン外に転送されないローカルマルチキャ

ストアプリケーションを使用できます。通常、ルータは、このアドレス範囲のマルチキャスト

トラフィックが自律システム（AS）またはユーザ定義のドメイン外にフローしないようにす
るフィルタを使用して設定されます。ASまたはドメイン内では、ローカルマルチキャスト境
界を定義できるように、限定スコープアドレス範囲を細分化することもできます。

ネットワーク管理者はこの範囲内のマルチキャストアドレスを使用できます。これによって、

インターネット内の他の場所と競合することはありません。

（注）

レイヤ 2マルチキャストアドレス
従来、LANセグメントのネットワークインターフェイスカード（NIC）が受信できるのは、
Burned-InMACAddressまたはブロードキャストMACアドレスに指定されたパケットだけでし
た。IPマルチキャストでは、複数のホストが共通の宛先MACアドレスを使用した単一のデー
タストリームを受信する必要があります。複数のホストが同じパケットを受信する場合、複数

のマルチキャストグループを区別できるように、何らかの方法を考案する必要があります。そ

のための 1つの方法は、IPマルチキャストクラス DアドレスをMACアドレスに直接マッピ
ングすることです。この方法を使用すると、NICは多くの異なるMACアドレスを宛先とする
パケットを受信できます。

Ciscoグループ管理プロトコル（CGMP）は、IGMPによって実行される作業と同様の作業を実
行するために、Catalystスイッチに接続されたルータ上で使用されます。IPマルチキャスト
データパケットと IGMPレポートメッセージ（いずれもMACレベルで同じグループアドレ
スにアドレス指定されます）を区別できない Catalystスイッチの場合、CGMPが必要になりま
す。
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IPマルチキャスト配信モード
IPマルチキャスト配信のモードは、送信元ホストではなく、受信側ホストのみによって異なり
ます。送信元ホストは、パケットの IP送信元アドレスとしての固有の IPアドレスと、パケッ
トの IP宛先アドレスとしてのグループアドレスを使用して、IPマルチキャストパケットを送
信します。

Source Specific Multicast

Source Specific Multicast（SSM）は、ブロードキャストアプリケーションとしても知られる 1
対多アプリケーションをサポートする最善のデータグラム配信モデルです。SSMは、オーディ
オおよびビデオのブロードキャストアプリケーション環境を対象としたシスコの IPマルチキャ
ストのコアネットワークテクノロジーです。

SSM配信モードの場合、IPマルチキャストレシーバホストは IGMPバージョン3（IGMPv3）
を使用してチャネル（S, G）を登録する必要があります。このチャネルに登録することによっ
て、ソースホストがグループGに送信した IPマルチキャストトラフィックの受信をレシーバ
ホストが要求していることを示します。ネットワークは、ソースホスト Sからグループ Gに
送信された IPマルチキャストパケットを、チャネル (S, G)に登録したネットワーク内のすべ
てのホストに配信します。

SSMでは、ネットワーク内でグループアドレスを割り当てる必要はありません。各ソースホ
スト内で割り当てるだけです。同じソースホストで実行している各アプリケーションはそれぞ

れ異なる SSMグループを使用する必要があります。異なるソースホストで実行しているアプ
リケーションは、SSMグループアドレスを再利用できます。ネットワークに大量のトラフィッ
クを発生させることはありません。
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第 28 章

IGMPの設定

•機能情報の確認（507ページ）
• IGMPおよび IGMPスヌーピングの前提条件（507ページ）
• IGMPおよび IGMPスヌーピングの制約事項（508ページ）
• IGMPに関する情報（510ページ）
• IGMPの設定方法（523ページ）
• IGMPのモニタリング（568ページ）
• IGMPの設定例（571ページ）
•その他の参考資料（577ページ）
• IGMPの機能履歴と情報（578ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IGMPおよび IGMPスヌーピングの前提条件

IGMPのの前提条件
•このモジュールの作業を実行する前に、『IP Multicast Routing Technology Overview』モ
ジュールで説明している概念をよく理解しておく必要があります。
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•このモジュールの作業では、IPマルチキャストがイネーブルに設定され、「Configuring
Basic IPMulticastRouting」モジュールで説明されている作業を使用して、Protocol Independent
Multicast（PIM）インターフェイスが設定されていることを前提とします。

IGMPスヌーピングの前提条件
IGMPスヌーピングクエリアを設定するときには、次の注意事項を順守します。

• VLANをグローバルコンフィギュレーションモードに設定してください。

• IPアドレスおよび VLANインターフェイスを設定してください。IGMPスヌーピングク
エリアは、イネーブルの場合この IPアドレスをクエリーの送信元アドレスとして使用し
ます。

• VLANインターフェイス上で IPアドレスが設定されていない場合、IGMPスヌーピング
クエリアは IGMPクエリア用に設定されたグローバル IPアドレスを使用しようとします。
グローバル IPアドレスが指定されていない場合、IGMPクエリアは VLANデバイス仮想
インターフェイス（SVI）IPアドレス（存在する場合）の使用を試みます。SVI IPアドレ
スが存在しない場合、デバイスはデバイス上で設定された利用可能な最初の IPアドレス
を使用します。利用可能な最初の IPアドレスは、show ip interface特権 EXECコマンドの
出力に表示されます。IGMPスヌーピングクエリアはデバイス上で利用可能な IPアドレ
スを検出できない場合、IGMP一般クエリーを生成しません。

• IGMPスヌーピングクエリアは IGMPバージョン 1および 2をサポートします。

•管理上イネーブルである場合、IGMPスヌーピングクエリアはネットワークにマルチキャ
ストルータの存在を検出すると、非クエリアステートになります。

•管理上イネーブルである場合、IGMPスヌーピングクエリアは操作上、次の状況でディ
セーブルステートになります。

• IGMPスヌーピングが VLANでディセーブルの場合

• PIMが、VLANに対応する SVIでイネーブルの場合

IGMPおよび IGMPスヌーピングの制約事項

IGMP設定の制約事項
次に、IGMPを設定する際の制約事項を示します。

•デバイスは、IGMPバージョン 1、2、および 3をサポートします。
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IGMPバージョン 3の場合、IGMPバージョン 3 BISS（基本的な
IGMPv3スヌーピングサポート）のみがサポートされます。

（注）

• IGMPバージョン 3では新しいメンバーシップレポートメッセージを使用しますが、これ
らは以前の IGMPスヌーピングデバイスが正しく認識しない可能性があります。

• IGMPv3は、ISMおよび SSMと同時に動作可能です。ISMでは、excludeと includeの両方
のモードのレポートを適用できます。SSMでは、ラストホップルータは includeモードの
レポートだけを受け入れます。excludeモードのレポートは無視されます。

• IGMPフィルタリングおよびスロットリングはWLANではサポートされません。

• Catalyst 3850および Catalyst 3650デバイスの組み合わせを含むデバイススタックを含める
ことはできません。

関連トピック

IGMPバージョンの変更（CLI）（528ページ）
IGMPのバージョン（511ページ）

IGMPスヌーピングの制約事項
次に、IGMPスヌーピングの制約事項を示します。

•デバイスは、宛先マルチキャスト IPアドレスのみに基づいて IGMPv3スヌーピングをサ
ポートします。送信元 IPアドレスやプロキシレポートに基づいてスヌーピングをサポー
トすることはありません。

• IGMPフィルタリングまたはマルチキャスト VLANレジストレーション（MVR）が実行
されているデバイスは、IGMPv3 Joinおよび Leaveメッセージをサポートしません。

• IGMPレポート抑制は、マルチキャストクエリーに IGMPv1レポートと IGMPv2レポート
がある場合にだけサポートされます。この機能は、クエリーに IGMPv3レポートが含まれ
ている場合はサポートされません。

• IGMPの脱退時間の設定は、IGMPバージョン 2が稼働しているホストでのみサポートさ
れます。IGMPバージョン 2はデバイスのデフォルトバージョンです。

ネットワークで実際の脱退にかかる待ち時間は、通常、設定した脱退時間どおりになりま

す。ただし、脱退時間は、リアルタイムの CPUの負荷の状態、およびネットワークの遅
延状態、インターフェイスから送信されたトラフィック量によって、設定された時間を前

後することがあります。

• IGMPスロットリングアクションの制約事項は、レイヤ 2ポートにだけ適用されます。ip
igmp max-groups action replaceインターフェイスコンフィギュレーションコマンドは論
理 EtherChannelインターフェイスで使用できますが、EtherChannelポートグループに属す
るポートでは使用できません。
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グループの最大数に関する制限がデフォルト（制限なし）に設定されている場合、ip igmp
max-groups action {deny | replace}コマンドを入力しても効果はありません。

インターフェイスによりマルチキャストエントリが転送テーブルに追加されてから、ス

ロットリングアクションを設定し、グループの最大数の制限を設定すると、転送テーブル

のエントリは、スロットリングアクションに応じて期限切れになるか削除されます。

関連トピック

IGMPバージョンの変更（CLI）（528ページ）
IGMPのバージョン（511ページ）

IGMPに関する情報

Internet Group Management Protocolの役割
IGMPは、マルチキャストグループの個々のホストを特定の LANにダイナミックに登録する
ために使用します。インターフェイスでPIMをイネーブルにすると、IGMPもイネーブルにな
ります。IGMPは、特別なマルチキャストクエリアおよびホストを使用して、ネットワーク全
体でマルチキャストトラフィックのフローを自動的に制御および制限する手段を提供します。

•クエリアは、クエリーメッセージを送信して、特定のマルチキャストグループのメンバ
であるネットワークデバイスを検出するネットワークデバイス（ルータなど）です。

•ホストは、クエリアにホストメンバーシップを通知するためのレポートメッセージ（ク
エリーメッセージに応答するメッセージ）を送信するレシーバで、ルータも含まれます。

ホストでは、IGMPメッセージを使用して、マルチキャストグループに加入し、マルチ
キャストグループを脱退します。

ホストは、そのローカルマルチキャストデバイスに IGMPメッセージを送信することで、グ
ループメンバーシップを識別します。IGMPでは、デバイスは IGMPメッセージを受信し、定
期的にクエリーを送信して、特定のサブネットでアクティブなグループと非アクティブなグ

ループを検出します。

IGMPマルチキャストアドレス
IPマルチキャストトラフィックには、グループアドレス（クラスD IPアドレス）が使用され
ます。クラスDアドレスの上位 4ビットは 1110です。したがって、ホストグループアドレス
の範囲は 224.0.0.0～ 239.255.255.255であると考えられます。

224.0.0.0～ 224.0.0.255のマルチキャストアドレスは、ルーティングプロトコルおよびその他
のネットワーク制御トラフィックが使用するために予約されています。アドレス224.0.0.0は、
どのグループにも割り当てられません。

IGMPパケットは IPマルチキャストグループアドレスを使用して次のように送信されます。
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• IGMP汎用クエリーは、アドレス 224.0.0.1（サブネット上のすべてのシステム）を宛先と
します。

• IGMPグループ固有のクエリーは、クエリー対象デバイスのグループ IPアドレスを宛先と
します。

• IGMPグループメンバーシップレポートは、レポート対象デバイスのグループ IPアドレ
スを宛先とします。

• IGMPv2グループ脱退メッセージは、アドレス 224.0.0.2（サブネット上のすべてのデバイ
ス）を宛先とします。

• IGMPv3メンバーシップレポートはアドレス224.0.0.22を宛先とします。すべての IGMPv3
対応マルチキャストデバイスはこのアドレスをリッスンする必要があります。

関連トピック

グループのメンバとしてのデバイスの設定（CLI）（523ページ）
例：マルチキャストグループのメンバとしてのデバイスの設定（571ページ）

IGMPのバージョン
デバイスは、IGMPバージョン 1、IGMPバージョン 2、および IGMPバージョン 3をサポート
しています。これらのバージョンは、デバイス上で相互運用できます。たとえば、IGMPスヌー
ピングがイネーブルになっており、クエリーのバージョンが IGMPv2で、デバイスがホストか
ら IGMPv3レポートを受信している場合、デバイスは IGMPv3レポートをマルチキャストルー
タに転送できます。

IGMPv3デバイスは、SourceSpecificMulticast（SSM）機能を実行しているデバイスとメッセー
ジの送受信を行うことができます。

関連トピック

IGMPバージョンの変更（CLI）（528ページ）
IGMP設定の制約事項（508ページ）
IGMPスヌーピングの制約事項（509ページ）

IGMPv1

IGMP Version 1（IGMPv1）にはクエリー応答モデルが使用されているため、マルチキャスト
ルータおよびマルチレイヤデバイスは、ローカルサブネット上のどのマルチキャストグルー

プがアクティブであるか（マルチキャストグループに関係するホストが1台または複数存在す
るか）を判別できます。IGMPv1では別のプロセスを使用して、ホストをマルチキャストグ
ループに加入および脱退させることができます。詳細については、RFC 1112を参照してくだ
さい。

IGMPv2

IGMPv2は IGMP機能の拡張版です。IGMP脱退処理などの機能を提供して、脱退遅延を短縮
し、グループ固有のクエリー数を削減し、明示的な最大クエリー応答時間を短縮します。ま
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た、この作業を実行するために、マルチキャストプロトコルに依存することなく IGMPクエリ
アを選択する機能もルータに追加されます。詳細については、RFC2236を参照してください。

IGMPバージョン 2はデバイスのデフォルトバージョンです。（注）

IGMPバージョン 3

デバイスは IGMPバージョン 3をサポートしています。

IGMPv3デバイスは、Basic IGMPv3SnoopingSupport（BISS）をサポートしています。BISSは、
IGMPv1および IGMPv2スイッチでのスヌーピング機能と、IGMPv3メンバーシップレポート
メッセージをサポートしています。ネットワークに IGMPv3ホストがある場合、BISSにより
マルチキャストトラフィックのフラッディングは抑制されます。トラフィックは、IGMPv2ま
たは IGMPv1ホストの IGMPスヌーピング機能の場合とほぼ同じポートセットに抑制されま
す。

IGMPv3デバイスは、SourceSpecificMulticast（SSM）機能を実行しているデバイスとメッセー
ジの送受信を行うことができます。

IGMPv3ホストシグナリング

IGMPv3は、ホストがマルチキャストグループのラストホップデバイスにメンバーシップを
伝える IETF標準トラックプロトコルの第 3バージョンです。IGMPv3は、グループメンバー
シップを伝える能力をホストに与えます。これによってソースに関するフィルタリングが可能

になります。ホストは、特定のソースを除いて、グループに送信するすべてのソースからトラ

フィックを受信したい（EXCLUDEと呼ばれるモード）、またはグループに送信する特定の
ソースからのみトラフィックを受信したい（INCLUDEと呼ばれるモード）と伝えることがで
きます。

IGMPv3は、ISMおよびSSMと同時に動作可能です。ISMでは、EXCLUDEモードと INCLUDE
モードの両方のレポートがラストホップルータによって受け入れられます。SSMでは、
INCLUDEモードレポートのみがラストホップルータによって受け入れられます。

IGMPのバージョンの違い
Internet Engineering Task Force（IETF）の Request for Comments（RFC）ドキュメントで定義さ
れているように、IGMPには3種類のバージョンがあります。IGMPv2は IGMPv1の強化版で、
ホストがマルチキャストグループからの脱退を通知する機能が追加されていいます。IGMPv3
は IGMPv2の強化版で、あるソース IPアドレスのセットから送信されたマルチキャストだけ
をリッスンする機能が追加されています。
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表 32 : IGMPのバージョン

説明IGMP Version

どのマルチキャストグループがアクティブであるかをマルチ

キャストデバイスが判断できる基本的なクエリー応答メカニ

ズムと、ホストがマルチキャストグループに加入および脱退

できるようにするためのその他のプロセスを提供します。

RFC 1112で、IPマルチキャスト用の IGMPv1ホスト拡張が
定義されています。

IGMPv1

IGMPの拡張で、IGMPの脱退処理、グループ固有のクエリー
および明示的な最大応答時間フィールドなどの機能が可能に

なっています。また、IGMPv2ではこの作業を実行するため
に、マルチキャストプロトコルに依存することなく IGMPク
エリアを選択する機能もデバイスに追加されます。IGMPv2
は RFC 2236で定義されています。

IGMPv2

デフォルトでは、インターフェイスで PIMをイネーブルにすると、そのデバイスで IGMPv2
がイネーブルになります。IGMPv2は、可能な限り IGMPv1と下位互換性を保つよう設計され
ました。この下位互換性を実現するために、RFC 2236は特別な相互運用性ルールを定義して
います。ネットワークにレガシー IGMPv1ホストが含まれている場合は、これらの運用性ルー
ルをよく知っておく必要があります。IGMPv1と IGMPv2の相互運用性の詳細については、RFC
2236『Internet Group Management Protocol, Version 2』を参照してください。

（注）

IGMPv1を実行するデバイス

IGMPv1デバイスは、「全ホスト」へのマルチキャストアドレスである 224.0.0.1に IGMPクエ
リーを送信して、アクティブマルチキャストレシーバが存在するマルチキャストグループを

求めます。マルチキャストレシーバも、デバイスに IGMPレポートを送信して、特定のマルチ
キャストストリームの受信を待機していることを通知できます。ホストは非同期に、またはデ

バイスによって送信される IGMPクエリーに対応して、レポートを送信できます。同じマルチ
キャストグループに複数のマルチキャストレシーバが存在する場合、これらのホストの 1つ
のみで、IGMPレポートメッセージが送信されます。他のホストでは、レポートメッセージが
抑制されます。

IGMPv1では、IGMPクエリア選択はありません。セグメント内に複数のデバイスがある場合、
すべてのデバイスが定期的に IGMPクエリーを送信します。IGMPv1には、ホストがグループ
から脱退できる特別なメカニズムはありません。ホストで、特定のグループに対するマルチ

キャストパケットを受信する必要がなくなった場合は、デバイスから送信される IGMPクエ
リーパケットに対する応答を行わないだけです。デバイスはクエリーパケットを送信し続け

ます。デバイスが 3回 IGMPクエリーの応答を受信しないと、グループはタイムアウトし、デ
バイスはグループのセグメントへのマルチキャストパケットの送信を停止します。ホストがタ

イムアウト期間後にマルチキャストパケットを受信する場合、そのホストは新しい IGMP join
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をデバイスに送信するだけです。これにより、デバイスはマルチキャストパケットの転送を再

開します。

LAN上に複数のデバイスが存在する場合は、指定ルータ（DR）を選択して、接続されている
ホストに対するマルチキャストトラフィックの重複を回避する必要があります。PIMデバイ
スは DRを選択する選定プロセスに従います。最も大きい IPアドレスを持つ PIMデバイスが
DRになります。

DRは、次のタスクを担当します。

• PIM登録メッセージ、PIM加入メッセージ、および PIMプルーニングメッセージをラン
デブーポイント（RP）に送信し、ホストグループメンバーシップに関する情報を通知す
る。

• IGMPホストクエリーメッセージを送信する。

• IGMPオーバーヘッドをホストおよびネットワークでできるだけ低く維持するために、ホ
ストクエリーメッセージをデフォルトで 60秒ごとに送信する。

IGMPv2を実行するデバイス

IGMPv2では、IGMPv1のクエリーメッセージング機能が改善されました。

IGMPv2のクエリーおよびメンバーシップレポートメッセージは、次の 2つの例外を除き、
IGMPv1メッセージと同じです。

• IGMPv2クエリーメッセージは、一般クエリー（IGMPv1クエリーと同じ）とグループ固
有クエリーの 2つのカテゴリに分かれる。

• IGMPv1メンバーシップレポートと IGMPv2メンバーシップレポートの IGMPタイプコー
ドが異なる。

IGMPv2では、次の機能に対するサポートを追加することにより、IGMPの機能の強化も行わ
れました。

•クエリア選択プロセス：IGMPv2デバイスが、プロセスを実行するマルチキャストルー
ティングプロトコルに依存せずに、IGMPクエリアを選択できる機能を提供します。

• [MaximumResponseTime]フィールド：IGMPクエリアを使用して最大クエリー応答時間を
指定できる、クエリーメッセージの新しいフィールド。このフィールドで、応答のバース

ト性を制御し、脱退遅延を調整するクエリー応答プロセスの調整ができます。

•グループ固有クエリーメッセージ：すべてのグループではなく特定の1つのグループでク
エリー操作を実行する目的で、IGMPクエリアを使用することができます。

•グループ脱退メッセージ：グループから脱退することをネットワーク上のデバイスに通知
する手段をホストに提供します。

DRと IGMPクエリアが通常同じデバイスである IGMPv1とは異なり、IGMPv2では 2つの機
能は分離されます。DRと IGMPクエリアは異なる基準で選択され、同じサブネット上の異な
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るデバイスである場合があります。DRはサブネットで IPアドレスが最大のデバイスで、IGMP
クエリアは最小の IPアドレスを持つデバイスです。

次のように、クエリーメッセージは IGMPクエリアの選択に使用されます。

1. 各 IGMPv2デバイスは起動時に、そのインターフェイスアドレスを一般クエリーメッセー
ジのソース IPアドレスフィールドに使用して、当該メッセージを全システムのグループ
アドレス 224.0.0.1にマルチキャスト送信します。

2. IGMPv2デバイスが一般クエリーメッセージを受信すると、デバイスは自分のインター
フェイスアドレスとメッセージのソース IPアドレスを比較します。サブネット上の最下
位 IPアドレスが使用されているデバイスにより、IGMPクエリアが選択されます。

3. すべてのデバイス（クエリアは除く）でクエリータイマーが開始されます。IGMPクエリ
アから一般クエリーメッセージを受信するたびに、タイマーはリセットされます。クエ

リータイマーが切れると、IGMPクエリアがダウンしたと見なされ、新しい IGMPクエリ
アを選択するために選択プロセスが再度実行されます。

デフォルトでは、タイマーはクエリーインターバルの 2倍です。

IGMPの加入および脱退処理

IGMPの加入処理

ホストがマルチキャストグループに加入するとき、ホストは、加入するマルチキャストグルー

プに 1つ以上の送信要求されていないメンバーシップレポートを送信します。IGMP加入処理
は、IGMPv1ホストと IGMPv2ホストで同じです。

IGMPv3では、ホストの加入処理は次のように処理されます。

•ホストがグループに加入する場合は、空の EXCLUDEリストを使用して、224.0.0.22に
IGMPv3メンバーシップレポートを送信します。

•ホストが特定のチャネルに加入する場合は、特定のソースアドレスを含む INCLUDEリス
トを使用して、224.0.0.22に IGMPv3メンバーシップレポートを送信します。

•ホストが特定のソースを除くグループに加入する場合は、これらのソースをEXCLUDEリ
ストで除外して、224.0.0.22に IGMPv3メンバーシップレポートを送信します。

LAN上にある一部の IGMPv3ホストでソースが除外され、その他のホストで同じソースが含
まれている場合、デバイスは LAN上でそのソースのトラフィックを送信します（つまり、こ
の場合、包含が除外より優先されます）。

（注）

IGMPの脱退処理

ホストがグループから脱退するために使用する方法は、動作中の IGMPのバージョンによって
異なります。
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IGMPv1の脱退処理

IGMPv1には、ホストがあるグループからのマルチキャストトラフィックを受信しないことを
そのサブネットのデバイスに通知するグループ脱退メッセージはありません。ホストでは、マ

ルチキャストグループに対するトラフィックの処理が停止するだけで、そのグループに対する

IGMPメンバーシップレポートを使用した IGMPクエリーへの応答が終了します。その結果、
IGMPv1デバイスがサブネットの特定のマルチキャストグループにアクティブなレシーバがな
くなったことを認識する唯一の方法は、デバイスがメンバーシップレポートを受信しなくなっ

たときになります。このプロセスを容易にするために、IGMPv1デバイスは、サブネットの
IGMPグループとカウントダウンタイマーを関連付けます。サブネットのグループがメンバー
シップレポートを受信すると、タイマーがリセットされます。IGMPv1デバイスでは、このタ
イムアウト間隔は通常クエリー間隔の 3倍（3分）です。このタイムアウト間隔は、すべての
ホストがマルチキャストグループから脱退した後最大3分間、デバイスがサブネットにマルチ
キャストトラフィックを転送し続ける可能性があることを意味します。

IGMPv2の脱退処理

IGMPv2には、特定のグループのマルチキャストトラフィックの受信を停止することをホスト
が提示する手段を提供するグループ脱退メッセージが組み込まれています。IGMPv2ホストが
マルチキャストグループから脱退するとき、そのホストがそのグループのメンバーシップレ

ポートでクエリーに応答する最後のホストである場合、デバイス全体のマルチキャストグルー

プ（224.0.0.2）にグループ脱退メッセージを送信します。

IGMPv3の脱退処理

IGMPv3は、IGMPv3メンバーシップレポートにソース、グループ、またはチャネルを含める
か除外することによって、ホストが特定のグループ、ソース、またはチャネルからのトラフィッ

クの受信を停止できる機能を導入することで、脱退処理を拡張しています。

IGMPスヌーピング
レイヤ 2デバイスは IGMPスヌーピングを使用して、レイヤ 2インターフェイスを動的に設定
し、マルチキャストトラフィックが IPマルチキャストデバイスと対応付けられたインター
フェイスにのみ転送されるようにすることによって、マルチキャストトラフィックのフラッ

ディングを制限できます。名称が示すとおり、IGMPスヌーピングの場合は、LANデバイスで
ホストとルータ間の IGMP伝送をスヌーピングし、マルチキャストグループとメンバポート
を追跡する必要があります。特定のマルチキャストグループについて、デバイスがホストから

IGMPレポートを受信すると、そのデバイスはホストのポート番号を転送テーブルエントリに
追加します。ホストから IGMP Leave Groupメッセージを受信した場合は、テーブルエントリ
からホストポートを削除します。マルチキャストクライアントから IGMPメンバーシップレ
ポートを受信しなかった場合にも、スイッチはエントリを定期的に削除します。

IPマルチキャストおよび IGMPの詳細については、RFC 1112および RFC 2236を参照してくだ
さい。

（注）
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マルチキャストルータ（アクティブなデバイスの IPサービス機能のあるデバイスを含む）は、
すべての VLANに一般的なクエリーを定期的に送信します。このマルチキャストトラフィッ
クに関心のあるホストはすべて Join要求を送信し、転送テーブルのエントリに追加されます。
デバイスは、IGMP Join要求の送信元となる各グループの IGMPスヌーピング IPマルチキャス
ト転送テーブルで、VLANごとに 1つずつエントリを作成します。

デバイスは、MACアドレスに基づくグループではなく、IPマルチキャストグループに基づく
ブリッジングをサポートしています。マルチキャストMACアドレスに基づくグループの場
合、設定されている IPアドレスを設定済みのMACアドレス（エイリアス）または予約済みの
マルチキャストMACアドレス（224.0.0.xxxの範囲内）に変換すると、コマンドがエラーにな
ります。デバイスでは IPマルチキャストグループを使用するので、アドレスエイリアスの問
題は発生しません。

IGMPスヌーピングによって、IPマルチキャストグループは動的に学習されます。ただし、ip
igmp snooping vlan vlan-id static ip_addressinterface interface-idグローバルコンフィギュレーショ
ンコマンドを使用すると、マルチキャストグループを静的に設定できます。グループメンバー

シップをマルチキャストグループアドレスに静的に指定すると、その設定値は IGMPスヌー
ピングによる自動操作より優先されます。マルチキャストグループメンバーシップのリスト

は、ユーザが定義した設定値および IGMPスヌーピングによって学習された設定値の両方で構
成できます。

マルチキャストトラフィックはルーティングする必要がないのでマルチキャストインターフェ

イスを使用せずに、サブネットの IGMPスヌーピングをサポートするよう IGMPスヌーピング
クエリーを設定できます。

ポートスパニングツリー、ポートグループ、またはVLAN IDが変更された場合、VLAN上の
このポートから IGMPスヌーピングで学習されたマルチキャストグループは削除されます。

ここでは、IGMPスヌーピングの特性について説明します。

マルチキャストグループへの加入

図 22 :最初の IGMP Joinメッセージ

デバイスに接続したホストが IPマルチキャストグループに加入し、なおかつそのホストが
IGMPバージョン 2クライアントの場合、ホストは加入する IPマルチキャストグループを指
定した非送信請求 IGMP Joinメッセージを送信します。別の方法として、ルータから一般クエ
リーを受信したデバイスは、そのクエリーを VLAN内のすべてのポートに転送します。IGMP
バージョン 1またはバージョン 2のホストがマルチキャストグループに加入する場合、ホスト
はデバイスに Joinメッセージを送信することによって応答します。デバイスの CPUは、その
グループのマルチキャスト転送テーブルエントリがまだ存在していないのであれば、エントリ

を作成します。CPUはさらに、Joinメッセージを受信したインターフェイスを転送テーブル
エントリに追加します。そのインターフェイスと対応付けられたホストが、そのマルチキャス

トグループ用のマルチキャストトラフィックを受信します。
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ルータ Aがデバイスに一般クエリーを送信し、スイッチがそのクエリーを同じ VLANのすべ
てのメンバであるポート 2～ 5に転送します。ホスト 1はマルチキャストグループ 224.1.2.3
に加入するために、グループに IGMPメンバーシップレポート（IGMP Joinメッセージ）をマ
ルチキャストします。デバイスの CPUは IGMPレポートの情報を使用して、転送テーブルの
エントリを設定します。転送テーブルにはホスト1およびルータに接続しているポート番号が
含まれます。

表 33 : IGMPスヌーピング転送テーブル

ポートパケットのタイプDestination Address

1、2IGMP224.1.2.3

デバイスのハードウェアは、IGMP情報パケットをマルチキャストグループの他のパケットと
区別できます。テーブルの情報は、224.1.2.3マルチキャスト IPアドレス宛ての、IGMPパケッ
トではないフレームを、ルータおよびグループに加入したホストに対して送信するように、ス

イッチングエンジンに指示します。

図 23 : 2番目のホストのマルチキャストグループへの加入

別のホスト（たとえば、ホスト 4）が、同じグループ用に非送信請求 IGMP Joinメッセージを
送信する場合、CPUがそのメッセージを受け取り、ホスト4のポート番号を転送テーブルに追
加します。転送テーブルは CPU宛てだけに IGMPメッセージを送るので、メッセージはデバ

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
518

IPマルチキャストルーティング

マルチキャストグループへの加入



イスの他のポートへフラッディングされません。認識されているマルチキャストトラフィック

は、CPU宛てではなくグループ宛てに転送されます。

表 34 :更新された IGMPスヌーピング転送テーブル

ポートパケットのタイプDestination Address

1, 2, 5IGMP224.1.2.3

関連トピック

グループのメンバとしてのデバイスの設定（CLI）（523ページ）
例：マルチキャストグループのメンバとしてのデバイスの設定（571ページ）

マルチキャストグループからの脱退

ルータは定期的にマルチキャスト一般クエリーを送信し、デバイスはそれらのクエリーをVLAN
内のすべてのポート経由で転送します。関心のあるホストがクエリーに応答します。VLAN内
の少なくとも1つのホストがマルチキャストトラフィックを受信するようなら、ルータは、そ
の VLANへのマルチキャストトラフィックの転送を続行します。デバイスは、その IGMPス
ヌーピングによって維持された IPマルチキャストグループの転送テーブルで指定されたホス
トに対してだけ、マルチキャストグループトラフィックを転送します。

ホストがマルチキャストグループから脱退する場合、何も通知せずに脱退することも、Leave
メッセージを送信することもできます。ホストからLeaveメッセージを受信したデバイスは、
グループ固有のクエリーを送信して、そのインターフェイスに接続された他のデバイスが所定

のマルチキャストグループのトラフィックに関与しているかどうかを学習します。デバイスは

さらに、転送テーブルでそのMACグループの情報を更新し、そのグループのマルチキャスト
トラフィックの受信に関心のあるホストだけが、転送テーブルに指定されるようにします。

ルータがVLANからレポートを受信しなかった場合、そのVLAN用のグループは IGMPキャッ
シュから削除されます。

即時脱退

デバイスは IGMPスヌーピングの即時脱退を使用して、先にデバイスからインターフェイスに
グループ固有のクエリーを送信しなくても、Leaveメッセージを送信するインターフェイスを
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転送テーブルから削除できるようにします。VLANインターフェイスは、最初の Leaveメッ
セージで指定されたマルチキャストグループのマルチキャストツリーからプルーニングされ

ます。即時脱退によって、複数のマルチキャストグループが同時に使用されている場合でも、

スイッチドネットワークのすべてのホストに最適な帯域幅管理が保証されます。

即時脱退機能をサポートするのは、IGMPバージョン2が稼働しているホストだけです。IGMP
バージョン 2はデバイスのデフォルトバージョンです。

即時脱退機能を使用するのは、各ポートに接続されているホストが 1つだけの VLANに限定
してください。ポートに複数のホストが接続されている VLAN上で即時脱退をイネーブルに
すると、一部のホストが誤ってドロップされる可能性があります。

（注）

関連トピック

IGMP即時脱退のイネーブル化（CLI）（555ページ）

IGMP設定可能脱退タイマー

特定のマルチキャストグループへの参加がまだ必要かどうかを確認するために、グループ固有

のクエリーを送信した後のデバイスの待機時間を設定できます。IGMP脱退応答時間は、100
～ 32767ミリ秒の間で設定できます。

関連トピック

IGMP脱退タイマーの設定（CLI）（556ページ）

IGMPレポート抑制

IGMPレポート抑制は、マルチキャストクエリーに IGMPv1レポートと IGMPv2レポートがあ
る場合にだけサポートされます。この機能は、クエリーに IGMPv3レポートが含まれている場
合はサポートされません。

（注）

デバイスは IGMPレポート抑制を使用して、1つのマルチキャストルータクエリごとに 1つ
の IGMPレポートのみをマルチキャストデバイスに転送します。IGMPレポート抑制がイネー
ブル（デフォルト）である場合、デバイスは最初の IGMPレポートをグループのすべてのホス
トからすべてのマルチキャストルータに送信します。デバイスは、グループの残りの IGMP
レポートをマルチキャストルータに送信しません。この機能により、マルチキャストデバイ

スにレポートが重複して送信されることを防ぎます。

マルチキャストルータクエリに IGMPv1および IGMPv2レポートに対する要求だけが含まれ
ている場合、デバイスは最初の IGMPv1レポートまたは IGMPv2レポートだけを、グループの
すべてのホストからすべてのマルチキャストルータに送信します。

マルチキャストルータクエリに IGMPv3レポートに対する要求も含まれる場合、デバイスは
グループのすべての IGMPv1、IGMPv2、および IGMPv3レポートをマルチキャストデバイス
に転送します。
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IGMPレポート抑制をディセーブルにすると、すべての IGMPレポートはマルチキャストルー
タに転送されます。

関連トピック

IGMPレポート抑制のディセーブル化（CLI）（567ページ）

IGMPスヌーピングとデバイススタック

IGMPスヌーピング機能はデバイススタック間で機能します。つまり、1つのデバイスからの
IGMP制御情報は、スタック内のすべてのデバイスに配信されますスタックメンバが、どの
IGMPマルチキャストデータ経由でスタックに入ったかに関係なく、データは、そのグループ
で登録されたホストに到達します。

スタック内のデバイスに障害が発生した、またはスタックから削除された場合、そのデバイス

上にあるマルチキャストグループのメンバのみが、マルチキャストデータを受信しません。

スタック内のその他のデバイス上のマルチキャストグループの他のすべてのメンバでは、マル

チキャストデータストリームを継続して受信します。ただし、アクティブなデバイスが削除

された場合、レイヤ 2およびレイヤ 3（IPマルチキャストルーティング）の両方に共通のマル
チキャストグループでは、収束するために、より長い時間を要する場合があります。

IGMPフィルタリングおよびスロットリング

都市部や集合住宅（MDU）などの環境では、デバイスポート上のユーザが属する一連のマル
チキャストグループを制御する必要があります。この機能を使用することにより、IP/TVなど
のマルチキャストサービスの配信を、特定タイプの契約またはサービス計画に基づいて制御で

きます。また、マルチキャストグループの数を、デバイスポート上でユーザが所属できる数

に制限することもできます。

IGMPフィルタリング機能を使用すると、IPマルチキャストプロファイルを設定し、それらを
各デバイスポートに関連付けて、ポート単位でマルチキャスト加入をフィルタリングできま

す。IGMPプロファイルにはマルチキャストグループを 1つまたは複数格納して、グループへ
のアクセスを許可するか拒否するかを指定できます。マルチキャストグループへのアクセスを

拒否する IGMPプロファイルがデバイスポートに適用されると、IPマルチキャストトラフィッ
クのストリームを要求する IGMP Joinレポートが廃棄され、ポートはそのグループからの IP
マルチキャストトラフィックを受信できなくなります。マルチキャストグループへのアクセ

スがフィルタリングアクションで許可されている場合は、ポートからの IGMPレポートが転送
されて、通常の処理が行われます。レイヤ 2インターフェイスが加入できる IGMPグループの
最大数も設定できます。

IGMPフィルタリングで制御されるのは、グループ固有のクエリーおよびメンバーシップレ
ポート（Joinおよび Leaveレポートを含む）だけです。一般 IGMPクエリーは制御されませ
ん。IGMPフィルタリングは、IPマルチキャストトラフィックの転送を指示する機能とは無関
係です。フィルタリング機能は、マルチキャストトラフィックの転送に CGMPが使用されて
いるか、またはMVRが使用されているかに関係なく、同じように動作します。

IGMPフィルタリングが適用されるのは、IPマルチキャストグループアドレスを動的に学習
する場合だけです。静的な設定には適用されません。
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IGMPスロットリング機能を使用すると、レイヤ2インターフェイスが加入できる IGMPグルー
プの最大数を設定できます。IGMPグループの最大数が設定され、IGMPスヌーピング転送テー
ブルに最大数のエントリが登録されていて、インターフェイスで IGMP Joinレポートを受信す
る場合、インターフェイスを設定することにより、IGMPレポートを廃棄するか、あるいは受
信した IGMPレポートでランダムに選択されたマルチキャストエントリを上書きします。

IGMPフィルタリングが実行されているデバイスは、IGMPv3 Joinおよび Leaveメッセージを
サポートしていません。

（注）

IGMPのデフォルト設定
次の表に、デバイスの IGMPのデフォルト設定を示します。

表 35 : IGMPのデフォルト設定

デフォルト設定機能

グループメンバーシップは未定義マルチキャストグループのメンバとしてのマ

ルチレイヤデバイス

インターフェイスのすべてのグループを許可マルチキャストグループへのアクセス

すべてのインターフェイスでバージョン 2IGMPのバージョン

すべてのインターフェイスで 60秒IGMPホストクエリーメッセージインターバ
ル

すべてのインターフェイスで 60秒IGMPクエリータイムアウト

すべてのインターフェイスで 10秒IGMP最大クエリー応答時間

ディセーブル静的に接続されたメンバとしてのマルチレイ

ヤデバイス

IGMPスヌーピングのデフォルト設定
次の表に、デバイスの IGMPスヌーピングのデフォルト設定を示します。

表 36 : IGMPスヌーピングのデフォルト設定

デフォルト設定機能

グローバルおよび VLAN単位でイネーブルIGMPスヌーピング

未設定マルチキャストルータ

ディセーブルIGMPスヌーピング即時脱退
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デフォルト設定機能

未設定スタティックグループ

2TCN1フラッドクエリカウント

ディセーブルTCNクエリー送信要求

ディセーブルIGMPスヌーピングクエリア

イネーブルIGMPレポート抑制

1 (1) TCN =トポロジ変更通知

IGMPフィルタリングおよび IGMPスロットリングのデフォルト設定
次の表に、デバイスの IGMPフィルタリングおよびスロットリングのデフォルト設定を示しま
す。

表 37 : IGMPフィルタリングのデフォルト設定

デフォルト設定機能

適用なしIGMPフィルタ

最大数の設定なし

転送テーブルに登録されているグ

ループが最大数に達していると、デ

フォルトの IGMPスロットリングア
クションは IGMPレポートを拒否し
ます。

（注）

IGMPグループの最大数

未定義IGMPプロファイル

範囲で示されたアドレスを拒否IGMPプロファイルアクション

IGMPの設定方法

グループのメンバとしてのデバイスの設定（CLI）
デバイスをマルチキャストグループのメンバとして設定し、マルチキャストがネットワークに

到達可能かどうかを検出できます。管理しているすべてのマルチキャスト対応ルータおよびマ

ルチレイヤデバイスがマルチキャストグループのメンバである場合、グループに pingを送信
すると、これらのすべてのデバイスが応答します。デバイスは、所属グループにアドレス指定
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された ICMPエコー要求パケットに応答します。もう 1つの例は、ソフトウェア付属のマルチ
キャストトレースルートツールです。

この手順を実行すると、グループアドレス用のデータトラフィックがすべて CPUに送られる
ため、CPUのパフォーマンスが低下する場合があります。

注意

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストルーティングをイネー

ブルにするレイヤ3インターフェイスを
interface interface-id

例：

ステップ 3

指定し、インターフェイスコンフィギュ

レーションモードを開始します。Device(config)# interface
gigabitethernet 1/0/1

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
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目的コマンドまたはアクション

上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

デバイスをマルチキャストグループに

参加するように設定します。

ip igmp join-group group-address

例：

ステップ 4

デフォルトで、グループのメンバーシッ

プは定義されていません。
Device(config-if)# ip igmp
join-group 225.2.2.2

group-addressには、マルチキャスト IP
アドレスをドット付き 10進表記で指定
します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

マルチキャストグループへの加入（517ページ）
例：マルチキャストグループのメンバとしてのデバイスの設定（571ページ）
IGMPマルチキャストアドレス（510ページ）
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IPマルチキャストグループへのアクセスの制御（CLI）
デバイスは IGMPホストクエリメッセージを送信し、接続されたローカルネットワーク上の
メンバーが属しているマルチキャストグループを判別します。次に、デバイスは、マルチキャ

ストグループにアドレス指定されたすべてのパケットをこれらのグループメンバーに転送し

ます。インターフェイスごとにフィルタを適用し、インターフェイスで処理されるサブネット

上のホストが加入可能なマルチキャストグループを制限できます。

インターフェイスで参加数を制限するには、IGMPプロファイルと関連付けるフィルタ用のポー
トを設定します。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

1～ 4294967295の範囲で、IGMPフィ
ルタプロファイル番号を入力します。

ip igmp profile

例：

ステップ 3

IGMPフィルタプロファイルの設定の
詳細については、IGMPプロファイルDevice(config)# ip igmp profile 10

Device(config-igmp-profile)# ?
の設定（CLI）（537ページ）を参照し
てください。

IGMPプロファイル設定操作を開始し
ます。次の IGMPプロファイル設定操
作がサポートされています。

permit

例：

Device(config-igmp-profile)#

ステップ 4

• deny：一致する IPアドレスが拒否
されます。

permit 229.9.9.0

• exit：IGMPプロファイルコンフィ
ギュレーションモードを終了しま

す。

• no：コマンドを無効にするか、そ
のデフォルトに設定します。
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目的コマンドまたはアクション

• permit：一致するアドレスが許可
されます。

• range：設定に範囲を追加します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-igmp-profile)# exit

設定するインターフェイスを指定し

て、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 6

gigabitethernet 1/0/1

IGMPフィルタプロファイル番号を指
定します。

ip igmp filter filter_number

例：

ステップ 7

IGMPフィルタプロファイルの適用の
詳細については、IGMPプロファイルDevice(config-if)# ip igmp filter 10

の適用（CLI）（539ページ）を参照し
てください。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 9

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config
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IGMPバージョンの変更（CLI）
スイッチでは、IGMPクエリータイムアウトや最大クエリー応答時間などの機能を使用できる
IGMPバージョン 2がデフォルトで使用されます。

サブネット上のすべてのシステムで、同じバージョンをサポートする必要があります。スイッ

チは自動的にバージョン 1のシステムを検出せず、バージョン 1へのスイッチングも行いませ
ん。バージョン 2のルータまたはスイッチは、常に IGMPv1ホストと正しく連動しているた
め、バージョン 1とバージョン 2のホストはサブネット上で混在できます。

使用しているホストでバージョン 2がサポートされていない場合は、スイッチをバージョン 1
に設定してください。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet 1/0/1

スイッチで使用する IGMPバージョンを
指定します。

ip igmp version {1 | 2 | 3 }

例：

ステップ 4

バージョン 1に変更すると、
ip igmp query-intervalまたは
ip igmp
query-max-response-timeイン
ターフェイスコンフィギュ

レーションコマンドを設定で

きません。

（注）
Device(config-if)# ip igmp version 2
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目的コマンドまたはアクション

デフォルトの設定に戻すには、 no ip
igmpversionインターフェイスコンフィ
ギュレーションコマンドを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

IGMPのバージョン（511ページ）
IGMP設定の制約事項（508ページ）
IGMPスヌーピングの制約事項（509ページ）

IGMPホストクエリーメッセージインターバルの変更（CLI）
デバイスは、IGMPホストクエリーメッセージを定期的に送信し、接続されたネットワーク上
にあるマルチキャストグループを検出します。これらのメッセージは、TTLが 1の全ホスト
マルチキャストグループ（224.0.0.1）に送信されます。デバイスはホストクエリーメッセージ
を送信し、ネットワーク上に存在するメンバーシップに関する情報をリフレッシュします。ク

エリーをいくつか実行したあとで、マルチキャストグループのメンバーであるローカルホスト

が存在しないことをソフトウェアが検出した場合、そのグループのリモート送信元からローカ

ルネットワークへのマルチキャストパケット転送が停止され、プルーニングメッセージが送

信元のアップストリーム方向へ送信されます。

デバイスはLAN（サブネット）用の PIMDRを選択します。DRは、LAN上のすべてのホスト
に IGMPホストクエリーメッセージを送信します。SMの場合、DRは PIM登録メッセージお
よび PIM Joinメッセージも RPルータに向けて送信します。IGMPv2では、DRは IPアドレス
が最大である、ルータまたはマルチレイヤデバイスです。IGMPv1では、DRはLAN上で動作
するマルチキャストルーティングプロトコルに従って選択されます。

この手順は任意です。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストルーティングをイネー

ブルにするレイヤ3インターフェイスを
interface interface-id

例：

ステップ 3

指定し、インターフェイスコンフィギュ

レーションモードを開始します。Device(config)# interface
gigabitethernet 1/0/1

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。
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目的コマンドまたはアクション

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

DRが IGMPホストクエリーメッセージ
を送信する頻度を設定します。

ip igmp query-interval seconds

例：

ステップ 4

デフォルトでは、DRは IGMPホストク
エリーメッセージを 60秒ごとに送信Device(config-if)# ip igmp

query-interval 75
し、ホストおよびネットワークでの

IGMPオーバーヘッドを抑制します。

指定できる範囲は 1～ 65535です。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IGMPv2の IGMPクエリータイムアウトの変更（CLI）
IGMPv2を使用している場合、デバイスがインターフェイスのクエリアとして引き継ぐまでの
時間を指定できます。デフォルトでは、デバイスは ip igmp query-intervalインターフェイス
コンフィギュレーションコマンドによって制御されるクエリーインターバルの 2倍の時間だ
け待機します。この時間を経過しても、デバイスがクエリーを受信しない場合は、スイッチが

クエリアになります。

この手順は任意です。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストルーティングをイネー

ブルにするレイヤ3インターフェイスを
interface interface-id

例：

ステップ 3

指定し、インターフェイスコンフィギュ

レーションモードを開始します。Device(config)# interface
gigabitethernet 1/0/1

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。
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目的コマンドまたはアクション

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

IGMPクエリータイムアウトを指定しま
す。

ip igmp querier-timeout seconds

例：

ステップ 4

デフォルトは 60秒です（クエリーイン
ターバルの 2倍）。指定できる範囲は
60～ 300です。

Device(config-if)# ip igmp
querier-timeout 120

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IGMPv2の最大クエリー応答時間の変更（CLI）
IGMPv2を使用している場合は、IGMPクエリーでアドバタイズされる最大クエリー応答時間
を変更できます。デバイスは最大クエリー応答時間を使用し、LAN上に直接接続されたグルー
プメンバが存在しないことを短時間で検出します。値を小さくすると、デバイスによるグルー

プのプルーニング速度が向上します。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストルーティングをイネー

ブルにするレイヤ3インターフェイスを
interface interface-id

例：

ステップ 3

指定し、インターフェイスコンフィギュ

レーションモードを開始します。Device(config)# interface
gigabitethernet 1/0/1

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

IGMPクエリーでアドバタイズされる最
大クエリー応答時間を変更します。

ip igmp query-max-response-time seconds

例：

ステップ 4

デフォルトは 10秒です。指定できる範
囲は 1～ 25秒です。Device(config-if)# ip igmp
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目的コマンドまたはアクション

query-max-response-time 15

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

静的に接続されたメンバとしてのデバイスの設定（CLI）
ネットワークセグメント上にグループメンバが存在しなかったり、ホストで IGMPを使用し
てグループメンバーシップを報告できないことがあります。しかし、そのネットワークセグ

メントに対して、マルチキャストトラフィックの送信が必要な場合もあります。マルチキャス

トトラフィックをネットワークセグメントに送り込むには、次のコマンドを使用します。

• ip igmp join-group：デバイスはマルチキャストパケットの転送だけでなく、マルチキャ
ストパケットを受け入れます。マルチキャストパケットを受信すると、デバイスは高速

スイッチングを実行できません。

• ip igmp static-group：デバイスは、パケットを転送するだけで、パケット自体は受け入れ
ません。この方法を使用すると、高速スイッチングが可能です。発信インターフェイスが

IGMPキャッシュに格納されますが、マルチキャストルートエントリに「L」（ローカ
ル）フラグが付かないことからも明らかなように、デバイス自体はメンバではありませ

ん。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストルーティングをイネー

ブルにするレイヤ3インターフェイスを
interface interface-id

例：

ステップ 3

指定し、インターフェイスコンフィギュ

レーションモードを開始します。Device(config)# interface
gigabitethernet 1/0/1

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

デバイスを静的に接続されたグループの

メンバとして設定します。

ip igmp static-group group-address

例：

ステップ 4
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目的コマンドまたはアクション

デフォルトでは、この機能はディセーブ

ルになっています。
Device(config-if)# ip igmp static-group
239.100.100.101

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

Device# show ip igmp interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IGMPプロファイルの設定（CLI）
IGMPプロファイルを作成するには、次の手順を実行します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定するプロファイルに番号を割り当

て、IGMPプロファイルコンフィギュ
ip igmp profile profile number

例：

ステップ 3

レーションモードを開始します。指定

Device(config)# ip igmp profile 3 できるプロファイル番号の範囲は 1～
4294967295です。IGMPプロファイル
コンフィギュレーションモードでは、

次のコマンドを使用することでプロファ

イルを作成できます。

• deny：一致するアドレスを拒否しま
す。デフォルトで設定されていま

す。

• exit：IGMPプロファイルコンフィ
ギュレーションモードを終了しま

す。

• no：コマンドを否定するか、または
設定をデフォルトに戻します。

• permit：一致するアドレスを許可す
るように指定します。

• range：プロファイルの IPアドレス
の範囲を指定します。単一の IPア
ドレス、または開始アドレスと終了

アドレスで指定された IPアドレス
範囲を入力できます。

デフォルトでは、デバイスには IGMPプ
ロファイルが設定されていません。

プロファイルを削除するに

は、no ip igmp profile profile
numberグローバルコンフィ
ギュレーションコマンドを使

用します。

（注）

（任意）IPマルチキャストアドレスへ
のアクセスを許可または拒否するアク

permit | deny

例：

ステップ 4

ションを設定します。アクションを設定

Device(config-igmp-profile)# permit しないと、プロファイルのデフォルト設

定はアクセス拒否になります。

アクセスを制御する IPマルチキャスト
アドレスまたは IPマルチキャストアド

range ip multicast address

例：

ステップ 5

レスの範囲を入力します。範囲を入力す
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目的コマンドまたはアクション

Device(config-igmp-profile)# range
る場合は、IPマルチキャストアドレス
の下限値、スペースを 1つ、IPマルチ229.9.9.0
キャストアドレスの上限値を入力しま

す。

rangeコマンドを複数回入力すると、複
数のアドレスまたはアドレス範囲を入力

できます。

IPマルチキャストアドレスま
たは IPマルチキャストアドレ
ス範囲を削除するには、no
range ip multicast address IGMP
プロファイルコンフィギュ

レーションコマンドを使用し

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

プロファイルの設定を確認します。show ip igmp profile profile number

例：

ステップ 7

Device# show ip igmp profile 3

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

IGMPプロファイルの適用（CLI）
IGMPプロファイルで定義されているとおりにアクセスを制御するには、プロファイルを該当
するインターフェイスに適用する必要があります。IGMPプロファイルを適用できるのは、レ
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イヤ 2アクセスポートだけです。ルーテッドポートや SVIには適用できません。EtherChannel
ポートグループに所属するポートに、プロファイルを適用することはできません。1つのプロ
ファイルを複数のインターフェイスに適用できますが、1つのインターフェイスに適用できる
プロファイルは 1つだけです。

スイッチポートに IGMPプロファイルを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

物理インターフェイスを指定し、イン

ターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 3

モードを開始します。インターフェイス

Device(config)# interface は、EtherChannelポートグループに所属
していないレイヤ2ポートでなければな
りません。

gigabitethernet1/0/1

インターフェイスに指定された IGMPプ
ロファイルを適用します。指定できる範

囲は 1～ 4294967295です。

ip igmp filter profile number

例：

Device(config-if)# ip igmp filter 321

ステップ 4

インターフェイスからプロ

ファイルを削除するには、no
ip igmp filter profile numberイ
ンターフェイスコンフィギュ

レーションコマンドを使用し

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IGMPグループの最大数の設定（CLI）
レイヤ 2インターフェイスが加入できる IGMPグループの最大数を設定するには、次の手順を
実行します。

始める前に

この制限が適用されるのはレイヤ 2ポートだけです。ルーテッドポートや SVIには IGMPグ
ループの最大数を設定できません。このコマンドは、論理EtherChannelインターフェイスでも
使用できますが、EtherChannelポートグループに属するポートでは使用できません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。インターフェ

Device(config)# interface イスは、EtherChannelポートグループに
所属しないレイヤ 2ポート、またはgigabitethernet1/0/2
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目的コマンドまたはアクション

EtherChannelインターフェイスのいずれ
かにできます。

インターフェイスが加入できる IGMPグ
ループの最大数を設定します。指定でき

ip igmp max-groups number

例：

ステップ 4

る範囲は 0～ 4294967294です。デフォ
ルトでは最大数は設定されません。Device(config-if)# ip igmp max-groups

20
デバイスはレイヤ 2 IGMPグ
ループの最大数（4096）とレ
イヤ3 IGMPグループの最大数
（2048）をサポートします。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config interface interface-id

例：

ステップ 6

Device# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IGMPスロットリングアクションの設定（CLI）
レイヤ2インターフェイスが加入できる IGMPグループの最大数を設定した後、受信した IGMP
レポートの新しいグループで、既存のグループを上書きするようにインターフェイスを設定で

きます。

転送テーブルに最大数のエントリが登録されているときにスロットリングアクションを設定す

るには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定する物理インターフェイスを指定

し、インターフェイスコンフィギュレー

interface interface-id

例：

ステップ 3

ションモードを開始します。インター

Device(config)# interface フェイスは、EtherChannelポートグルー
プに所属しないレイヤ2ポート、またはgigabitethernet 1/0/1

EtherChannelインターフェイスのいずれ
かにできます。トランクポートをイン

ターフェイスにすることはできません。

インターフェイスが IGMPレポートを受
信したときに、転送テーブルに最大数の

ip igmp max-groups action {deny |
replace}

例：

ステップ 4

エントリが登録されている場合は、次の

いずれかのアクションをインターフェイ

スに指定します。Device(config-if)# ip igmp max-groups
action replace

• deny：レポートを破棄します。この
スロットリングアクションを設定

すると、すでに転送テーブルに登録

されていたエントリは、削除される

ことはありませんが期限切れになり

ます。エントリが期限切れになり、

最大数のエントリが転送テーブルに

登録されていると、デバイスは、イ

ンターフェイスで受信した次の

IGMPレポートを廃棄します。

• replace：既存のグループを、IGMP
レポートを受信した新しいグループ

で上書きします。このスロットリン

グアクションを設定すると、すで

に転送テーブルに登録されていたエ

ントリは削除されます。転送テーブ
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目的コマンドまたはアクション

ルのエントリが最大数まで達した

ら、デバイスはランダムに選択した

エントリを受信した IGMPレポート
で上書きします。

デバイスが転送テーブルのエントリを削

除しないようにするには、インターフェ

イスにより転送テーブルにエントリが追

加される前に、IGMPスロットリングア
クションを設定します。

レポートの廃棄というデフォ

ルトのアクションに戻すに

は、no ip igmp max-groups
actionインターフェイスコン
フィギュレーションコマンド

を使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config interface interface-id

例：

ステップ 6

Device# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

直接接続の IGMPホストがない場合にマルチキャストトラフィックが
転送されるようにデバイスを設定する方法

直接接続された IGMPホストがない場合に、マルチキャストトラフィックを転送するようにデ
バイスを設定するには、次のオプション作業を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

• type引数および number引数に、ホ
ストに接続されているインターフェ

イスを指定します。

Device(config)# interface
gigabitethernet 1

最初の例では、指定したグループに加入

するデバイスのインターフェイスを設定

する例を示します。

次のいずれかを実行します。ステップ 4

• ipigmpjoin-group group-address
• ipigmpstatic-group {* | group-address
[source source-address]} •この方法では、デバイスは、マルチ

キャストパケットの転送に加えて、例：
マルチキャストパケットを受信し

Device(config-if)# ip igmp join-group
225.2.2.2

ます。マルチキャストパケットを

受信する場合は、高速スイッチング

を実行できません。例：

Device(config-if)# ip igmp static-group
225.2.2.2

2番目の例では、インターフェイスでス
タティックグループメンバーシップエ

ントリを設定する例を示します。

•この方法の場合、デバイスはパケッ
トそのものを受信せず、転送だけを

実行します。したがって、この方法

では、高速スイッチングを実行でき

ます。発信インターフェイスが

IGMPキャッシュに格納されます
が、マルチキャストルートエント

リに「L」（ローカル）フラグが付
かないことからも明らかなように、

デバイス自体はメンバではありませ

ん。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）インターフェイスに関するマル

チキャスト関連情報を表示します。

showipigmpinterface [interface-type
interface-number]

例：

ステップ 6

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

IGMP拡張アクセスリストを使用して SSMネットワークへのアクセス
を制御する方法

ソースアドレス、グループアドレス、またはその両方に基づいて SSMトラフィックをフィル
タする IGMP拡張アクセスリストを使用してSSMネットワークへのアクセスを制御するには、
次のオプション作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPマルチキャストルーティングをイ
ネーブルにします。

ipmulticast-routing [distributed]

例：

ステップ 3

• distributedキーワードは、IPv4マ
ルチキャストの場合に必要です。

Device(config)# ip multicast-routing
distributed

SSMサービスを設定します。ippimssm {default | range access-list}

例：

ステップ 4

• defaultキーワードは SSM範囲の
アクセスリストを 232/8と定義し
ます。

Device(config)# ip pim ssm default

• rangeキーワードは標準の IPアク
セスリスト番号または SSM範囲
を定義する名前を指定します。

名前付き拡張 IPアクセスリストを指
定します。

ipaccess-listextended access-list-name

例：

ステップ 5

Device(config)# ip access-list
extended mygroup

（任意）IGMPレポートから指定した
ソースアドレスまたはグループアドレ

denyigmp source source-wildcard
destination destination-wildcard [igmp-type]
[precedence precedence] [tos tos] [log]
[time-range time-range-name] [fragments]

ステップ 6

スをフィルタリングすることで、サブ

ネットのホストをメンバーシップから

(S, G)チャネルに制限します。例：

Device(config-ext-nacl)# deny igmp
host 10.1.2.3 any

•サブネットメンバーシップから他
の (S, G)チャネルにホストを制限
するには、この手順を繰り返しま

す。（特に許可されないソースま

たはグループは拒否されるため、

これらのソースは後続のpermitス
テートメントより限定的になりま

す）。

•アクセスリストは、暗黙の deny
ステートメントで終了することに

注意してください。

•次に、ソース 10.1.2.3に対してす
べてのグループをフィルタリング

して、効果的にソースを拒否する

denyステートメントを作成する例
を示します。
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目的コマンドまたはアクション

IGMPレポートのソースアドレスまた
はグループアドレスが IPアクセスリ
ストを渡すことができます。

permitigmp source source-wildcard
destination destination-wildcard [igmp-type]
[precedence precedence] [tos tos] [log]
[time-range time-range-name] [fragments]

ステップ 7

•アクセスリストには少なくとも 1
つのpermitステートメントが必要
です。

例：

Device(config-ext-nacl)# permit igmp
any any

•他のソースが IPアクセスリスト
を渡せるようにする場合は、この

手順を繰り返します。

•この例では、前のdenyステートメ
ントによって拒否されていない

ソースおよびグループに対するメ

ンバーシップを許可する方法を示

します。

現在のコンフィギュレーションセッ

ションを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-ext-nacl)# exit

ステップ 8

IGMPv3をイネーブルにできるホスト
に接続されているインターフェイスを

選択します。

interface type number

例：

Device(config)# interface ethernet 0

ステップ 9

IGMPレポートに指定されたアクセス
リストが適用されます。

ipigmpaccess-group access-list

例：

ステップ 10

Device(config-if)# ip igmp
access-group mygroup

インターフェイスで PIM-SMをイネー
ブルにします。

ippimsparse-mode

例：

ステップ 11

スパースモードを使用する必

要があります。

（注）
Device(config-if)# ip pim sparse-mode

--SSMチャネルメンバーシップのアクセ
スコントロールを必要とするすべての

ステップ 12

インターフェイスでステップ 1～ 11を
繰り返します。
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目的コマンドまたはアクション

このインターフェイス上で IGMPv3を
イネーブルにします。デフォルトの

ipigmpversion3

例：

ステップ 13

IGMPバージョンは IGMPバージョン
Device(config-if)# ip igmp version 3 2です。SSMにはバージョン 3が必要

です。

--ホスト方向のインターフェイスすべて

でステップ 13を繰り返します。
ステップ 14

特権 EXECモードに戻ります。end

例：

ステップ 15

Device(config-if)# end

IGMPスヌーピングを設定する方法

IGMPスヌーピングのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ディセーブルにした後で、IGMPスヌー
ピングをグローバルにイネーブルにしま

す。

ip igmp snooping

例：

Device(config)# ip igmp snooping

ステップ 3

（任意）ブリッジドメインコンフィ

ギュレーションモードを開始します。

bridge-domain bridge-id

例：

ステップ 4

Device(config)# bridge-domain 100
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目的コマンドまたはアクション

（任意）設定されたブリッジドメイン

インターフェイス上で IGMPスヌーピン
グをイネーブルにします。

ip igmp snooping

例：

Device(config-bdomain)# ip igmp
snooping

ステップ 5

•指定されたブリッジドメインで
IGMPスヌーピングが明示的にディ
セーブルにされた場合にだけ必要で

す。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-bdomain)# end

VLANインターフェイスでの IGMPスヌーピングのイネーブル化またはディセーブル化
（CLI）

VLANインターフェイス上で IGMPスヌーピングを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANインターフェイス上で IGMPス
ヌーピングをイネーブルにします。指定

ip igmp snooping vlan vlan-id

例：

ステップ 3

できる VLAN IDの範囲は 1～ 1001お
よび 1006～ 4094です。Device(config)# ip igmp snooping vlan

7
VLANスヌーピングをイネーブルにする
には、IGMPスヌーピングをグローバル
にイネーブルに設定しておく必要があり

ます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
550

IPマルチキャストルーティング

VLANインターフェイスでの IGMPスヌーピングのイネーブル化またはディセーブル化（CLI）



目的コマンドまたはアクション

特定の VLANインターフェイ
ス上で IGMPスヌーピングを
ディセーブルにするには、no
ip igmp snooping vlan vlan-id
グローバルコンフィギュレー

ションコマンドを、指定した

VLAN番号に対して使用しま
す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

スヌーピング方法の設定（CLI）

マルチキャスト対応のルータポートは、レイヤ 2マルチキャストエントリごとに転送テーブ
ルに追加されます。デバイスは、次のいずれかの方法でポートを学習します。

• IGMPクエリ、Protocol-Independent Multicast（PIM）パケット、のスヌーピング

• ip igmp snooping mrouterグローバルコンフィギュレーションコマンドによるマルチキャ
ストルータポートへの静的な接続

VLANインターフェイスがマルチキャストルータにアクセスする方法を変更するには、特権
EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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スヌーピング方法の設定（CLI）



目的コマンドまたはアクション

Device# configure terminal

VLAN上で IGMPスヌーピングをイネー
ブルにします。指定できる VLAN IDの

ip igmp snooping vlan vlan-id
mrouterinterface {GigabitEthernet |
Port-Channel | TenGigabitEthernet}

ステップ 3

範囲は 1～ 1001および 1006～ 4094で
す。例：

Device(config)# ip igmp snooping
vlan 1 mrouter interface
GigabitEthernet1/0/3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認します。show ip igmp snooping

例：

ステップ 5

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

マルチキャストルータポートの設定（CLI）

デバイスにマルチキャストルータポートを追加する（マルチキャストルータへのスタティッ

ク接続を有効にする）には、次の手順を実行します。

マルチキャストルータへのスタティック接続は、デバイスポートに限りサポートされます。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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マルチキャストルータポートの設定（CLI）



目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストルータのVLAN IDおよ
びマルチキャストルータに対するイン

ターフェイスを指定します。

ip igmp snooping vlan vlan-idmrouter
interface interface-id

例：

ステップ 3

•指定できる VLAN IDの範囲は 1～
1001および 1006～ 4094です。

Device(config)# ip igmp snooping vlan
5 mrouter interface
gigabitethernet1/0/1

•このインターフェイスには物理イン
ターフェイスまたはポートチャネ

ルを指定できます。ポートチャネ

ル範囲は 1～ 128です。

マルチキャストルータポート

を VLANから削除するには、
no ip igmp snooping vlan
vlan-idmrouter interface
interface-idグローバルコン
フィギュレーションコマンド

を使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

VLANインターフェイス上で IGMPス
ヌーピングが有効になっていることを確

認します。

show ip igmp snooping mrouter [vlan
vlan-id]

例：

ステップ 5

Device# show ip igmp snooping mrouter
vlan 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

グループに加入するホストの静的な設定（CLI）

ホストまたはレイヤ 2ポートは通常、マルチキャストグループに動的に加入しますが、イン
ターフェイス上にホストを静的に設定することもできます。

マルチキャストグループのメンバーとしてレイヤ2ポートを追加するには、次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストグループのメンバとし

てレイヤ2ポートを静的に設定します。
ip igmp snooping vlan vlan-idstatic
ip_addressinterface interface-id

例：

ステップ 3

• vlan-idは、マルチキャストグルー
プの VLAN IDです。指定できる範

Device(config)# ip igmp snooping vlan
囲は 1～ 1001または 1006～ 4094
です。

105 static 230.0.0.1 interface
gigabitethernet1/0/1

• ip-addressは、グループの IPアドレ
スです。

• interface-idは、メンバポートです。
物理インターフェイスまたはポート

チャネル（1～ 128）に設定できま
す。
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目的コマンドまたはアクション

マルチキャストグループから

レイヤ 2ポートを削除するに
は、no ip igmp snooping vlan
vlan-idstatic
mac-addressinterface interface-id
グローバルコンフィギュレー

ションコマンドを使用しま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

メンバポートおよび IPアドレスを確認
します。

show ip igmp snooping groups

例：

ステップ 5

Device# show ip igmp snooping groups

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

IGMP即時脱退のイネーブル化（CLI）

IGMP即時脱退をイネーブルに設定すると、デバイスはポート上で IGMPバージョン2のLeave
メッセージを検出した場合、ただちにそのポートを削除します。即時脱退機能は、VLANの各
ポートにレシーバが 1つ存在する場合にだけ使用してください。

即時脱退機能をサポートするのは、IGMPバージョン2が稼働しているホストだけです。IGMP
バージョン 2はデバイスのデフォルトバージョンです。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANインターフェイス上で、IGMP即
時脱退をイネーブルにします。

ip igmp snooping vlan
vlan-idimmediate-leave

例：

ステップ 3

VLAN上で IGMP即時脱退を
ディセーブルにするには、 no
ip igmp snooping vlan
vlan-idimmediate-leaveグロー
バルコンフィギュレーション

コマンドを使用します。

（注）

Device(config)# ip igmp snooping vlan
21 immediate-leave

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

VLANインターフェイス上で即時脱退が
イネーブルになっていることを確認しま

す。

show ip igmp snooping vlan vlan-id

例：

Device# show ip igmp snooping vlan 21

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

関連トピック

即時脱退（519ページ）

IGMP脱退タイマーの設定（CLI）

脱退時間はグローバルまたはVLAN単位で設定できます。IGMP脱退タイマーの設定をイネー
ブルにするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IGMP脱退タイマーをグローバルに設定
します。指定できる範囲は 100～ 32767
ミリ秒です。

ip igmp snooping
last-member-query-interval time

例：

ステップ 3

デフォルトの脱退時間は 1000ミリ秒で
す。

Device(config)# ip igmp snooping
last-member-query-interval 1000

IGMP脱退タイマーをグローバ
ルにリセットしてデフォルト

設定に戻すには、 no ip igmp
snooping
last-member-query-interval グ
ローバルコンフィギュレー

ションコマンドを使用しま

す。

（注）

（任意）VLANインターフェイス上で
IGMP脱退時間を設定します。有効値は
100～ 32767ミリ秒です。

ip igmp snooping vlan
vlan-idlast-member-query-interval time

例：

ステップ 4

VLAN上に脱退時間を設定す
ると、グローバルに設定され

た内容は上書きされます。

（注）
Device(config)# ip igmp snooping vlan
210 last-member-query-interval 1000

特定の VLANから IGMP脱退タ
イマーの設定を削除するには、
no ip igmp snooping vlan
vlan-idlast-member-query-interval
グローバルコンフィギュレー

ションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）設定された IGMP脱退時間を表
示します。

show ip igmp snooping

例：

ステップ 6

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

IGMP設定可能脱退タイマー（520ページ）

IGMP堅牢性変数の設定（CLI）

デバイスで IGMP堅牢性変数を設定するには、次の手順を使用します。

堅牢性変数は、IGMPメッセージの計算時に IGMPスヌーピングで使用される整数です。堅牢
性変数により、想定されるパケット損失を考慮した微調整を実施できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IGMP堅牢性変数を設定します。範囲
は、1～ 3回です。

ip igmp snooping robustness-variable
count

例：

ステップ 3

堅牢性変数の推奨値は 2です。IGMPス
ヌーピングの堅牢性変数の値をデフォル

Device(config)# ip igmp snooping
トの2から指定した値に変更するには、
このコマンドを使用します。

robustness-variable 3

（任意）VLANインターフェイス上で
IGMP堅牢性変数を設定します。範囲

ip igmp snooping vlan
vlan-idrobustness-variable count

例：

ステップ 4

は、1～ 3回です。堅牢性変数の推奨値
は 2です。

Device(config)#ip igmp snooping vlan
VLANで堅牢性変数カウント
を設定すると、グローバルに

設定された値が上書きされま

す。

（注）100 robustness-variable 3

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）設定された IGMP堅牢性変数カ
ウントを表示します。

show ip igmp snooping

例：

ステップ 6

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IGMP最終メンバークエリ回数の設定（CLI）

グループ固有またはグループソース固有の leaveメッセージの受信に応答して、IGMPグルー
プ固有またはグループソース固有の（IGMPバージョン 3で）クエリメッセージをデバイス
が送信する回数を設定するには、次のコマンドを使用します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IGMP最終メンバークエリ回数を設定し
ます。指定できる範囲は1～7です。デ
フォルト値は 2メッセージです。

ip igmp snooping
last-member-query-count count

例：

ステップ 3

Device(config)# ip igmp snooping
last-member-query-count 3

（任意）VLANインターフェイス上で
IGMP最終メンバークエリ回数を設定し
ます。指定できる範囲は 1～ 7です。

ip igmp snooping vlan vlan-id
last-member-query-count count

例：

ステップ 4

VLANで最終メンバークエリ
回数を設定すると、グローバ

ルに設定されたタイマーが上

書きされます。

（注）
Device(config)#ip igmp snooping vlan
100 last-member-query-count 3

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）設定された IGMP最終メンバー
クエリ回数を表示します。

show ip igmp snooping

例：

ステップ 6

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
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目的コマンドまたはアクション

startup-config

TCN関連コマンドの設定

TCNイベント後のマルチキャストフラッディング時間の制御（CLI）

トポロジ変更通知（TCN）イベント後にフラッディングするマルチキャストデータのトラフィッ
クに対し、一般クエリー数を設定できます。TCNフラッドクエリカウントを 1に設定した場
合は、1つの一般クエリーを受信した後にフラッディングが停止します。カウントを 7に設定
した場合、一般クエリーを7つ受信するまでフラッディングが続きます。グループは、TCNイ
ベント中に受信した一般的クエリーに基づいて学習されます。

クライアントロケーションが変更され、ブロックされていた後に現在は転送中の受信者が同じ

ポートに存在する場合や、ポートが脱退メッセージを送信せずにダウンした場合などに TCN
イベントが発生します。

TCNフラッドクエリーカウントを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

マルチキャストトラフィックがフラッ

ディングする IGMPの一般クエリー数を
指定します。

ip igmp snooping tcn flood query count
count

例：

ステップ 3

指定できる範囲は 1～ 10です。デフォ
ルトのフラッディングクエリーカウン

トは 2です。

Device(config)# ip igmp snooping tcn
flood query count 3
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目的コマンドまたはアクション

デフォルトのフラッディング

クエリーカウントに戻すに

は、no ip igmp snooping tcn
flood query countグローバル
コンフィギュレーションコマ

ンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

TCNの設定を確認します。show ip igmp snooping

例：

ステップ 5

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

フラッディングモードからの回復（CLI）

トポロジの変更が発生した場合、スパニングツリーのルートは特別な IGMP Leaveメッセージ
（グローバル Leaveメッセージ）をグループマルチキャストアドレス 0.0.0.0.に送信します。
ただし、スパニングツリーのルートであるかどうかにかかわらず、グローバルな Leaveメッ
セージを送信するようにデバイスを設定できます。ルータはこの特別なLeaveメッセージを受
信した場合、即座に一般クエリーを送信して、TCN中のフラッディングモードからできるだ
け早く回復するようにします。デバイスがスパニングツリーのルートであれば、このコンフィ

ギュレーションに関係なく、Leaveメッセージが常に送信されます。

Leaveメッセージを送信できるようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

TCNイベント中に発生したフラッド
モードから回復するプロセスの速度を上

ip igmp snooping tcn query solicit

例：

ステップ 3

げるために、IGMP Leaveメッセージ
Device(config)# ip igmp snooping tcn （グローバル脱退）を送信します。デ

フォルトでは、クエリー送信要求はディ

セーブルに設定されています。

query solicit

デフォルトのクエリー送信要

求に戻すには、 no ip igmp
snooping tcn query solicitグ
ローバルコンフィギュレー

ションコマンドを使用しま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

TCNの設定を確認します。show ip igmp snooping

例：

ステップ 5

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

TCNイベント中のマルチキャストフラッディングのディセーブル化（CLI）

デバイスは TCNを受信すると、一般クエリーを 2つ受信するまで、すべてのポートに対して
マルチキャストトラフィックをフラッディングします。異なるマルチキャストグループのホ

ストに接続しているポートが複数ある場合、リンク範囲を超えてデバイスによるフラッディン

グが行われ、パケット損失が発生する可能性があります。TCN フラッディングを制御するに
は、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet 1/0/1

スパニングツリーの TCNイベント中に
発生するマルチキャストトラフィック

no ip igmp snooping tcn flood

例：

ステップ 4

のフラッディングをディセーブルにしま

す。Device(config-if)# no ip igmp snooping
tcn flood

デフォルトでは、インターフェイス上の

マルチキャストフラッディングはイネー

ブルです。

インターフェイス上でマルチ

キャストフラッディングを再

度イネーブルにするには、 ip
igmp snooping tcn floodイン
ターフェイスコンフィギュ

レーションコマンドを使用し

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

TCNの設定を確認します。show ip igmp snooping

例：

ステップ 6
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目的コマンドまたはアクション

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IGMPスヌーピングクエリアの設定（CLI）

特定の VLANで IGMPスヌーピングクエリア機能をイネーブルにするには、次の手順を実行
します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IGMPスヌーピングクエリアをイネー
ブルにします。

ip igmp snooping querier

例：

ステップ 3

Device(config)# ip igmp snooping
querier

（任意）IGMPスヌーピングクエリア
の IPアドレスを指定します。IPアドレ

ip igmp snooping querier address
ip_address

例：

ステップ 4

スを指定しない場合、クエリアはIGMP
クエリアに設定されたグローバル IPア
ドレスを使用します。Device(config)# ip igmp snooping

querier address 172.16.24.1
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目的コマンドまたはアクション

IGMPスヌーピングクエリア
はデバイス上で IPアドレス
を検出できない場合、IGMP
一般クエリーを生成しませ

ん。

（注）

（任意）IGMPクエリアの間隔を設定
します。指定できる範囲は 1～ 18000
秒です。

ip igmp snooping querier query-interval
interval-count

例：

ステップ 5

Device(config)# ip igmp snooping
querier query-interval 30

（任意）トポロジ変更通知（TCN）ク
エリーの間隔を設定します。指定でき

ip igmp snooping querier tcn query
[count count | interval interval]

例：

ステップ 6

る countの範囲は 1～ 10です。指定で
きる intervalの範囲は 1～ 255秒です。

Device(config)# ip igmp snooping
querier tcn query interval 20

（任意）IGMPクエリアが期限切れに
なる時間を設定します。指定できる範

囲は 60～ 300秒です。

ip igmp snooping querier timer expiry
timeout

例：

ステップ 7

Device(config)# ip igmp snooping
querier timer expiry 180

（任意）クエリア機能が使用するIGMP
バージョン番号を選択します。選択で

きる番号は 1または 2です。

ip igmp snooping querier version version

例：

Device(config)# ip igmp snooping

ステップ 8

querier version 2

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

（任意）VLANインターフェイス上で
IGMPスヌーピングクエリアがイネー

show ip igmp snooping vlan vlan-id

例：

ステップ 10

ブルになっていることを確認します。

Device# show ip igmp snooping vlan 30 指定できるVLANIDの範囲は1～1001
および 1006～ 4094です。
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

IGMPレポート抑制のディセーブル化（CLI）

IGMPレポート抑制をディセーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IGMPレポート抑制をディセーブルにし
ます。IGMPレポート抑制がディセーブ

no ip igmp snooping report-suppression

例：

ステップ 3

ルの場合、すべての IGMPレポートがマ
ルチキャストルータに転送されます。Device(config)# no ip igmp snooping

report-suppression
IGMPレポート抑制はデフォルトでイ
ネーブルです。

IGMPレポート抑制がイネーブルの場
合、デバイスはマルチキャストルータ

クエリーごとに IGMPレポートを1つだ
け転送します。
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目的コマンドまたはアクション

IGMPレポート抑制を再びイ
ネーブルにするには、 ip igmp
snooping report-suppressionグ
ローバルコンフィギュレー

ションコマンドを使用しま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

IGMPレポート抑制がディセーブルに
なっていることを確認します。

show ip igmp snooping

例：

ステップ 5

Device# show ip igmp snooping

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

IGMPレポート抑制（520ページ）

IGMPのモニタリング
IPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示で
きます。

このリリースでは、ルート単位の統計情報がサポートされていません。（注）

また、リソースの使用状況を学習し、ネットワーク問題を解決するための情報を表示すること

もできます。さらに、ノードの到達可能性に関する情報を表示し、そのパケットが経由する

ネットワーク内のパスを検出することもできます。
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次の表に示す特権EXECコマンドのいずれかを使用すると、さまざまなルーティング統計情報
を表示できます。

表 38 :システムおよびネットワーク統計情報を表示するコマンド

目的コマンド

マルチキャストグループアドレスにインター

ネット制御メッセージプロトコル（ICMP）エ
コー要求を送信します。

ping [group-name | group-address]

IGMPフィルタ情報を表示します。show ip igmp filter

デバイスに直接接続され、IGMPによって取得
されたマルチキャストグループを表示します。

show ip igmp groups [type-number | detail ]

インターフェイスのマルチキャスト関連情報

を表示します。

show ip igmp interface [type number]

転送に関する IGMPメンバーシップ情報を表
示します。

show ip igmp membership [ name/group address
| all | tracked ]

IGMPプロファイル情報を表示します。show ip igmp profile [ profile_number]

IGMP SSMマッピング情報を表示します。show ip igmp ssm-mapping [ hostname/IP address
]

スタティックグループ情報を表示します。show ip igmp static-group {class-map [ interface
[ type ] ]

選択したVPNルーティング/転送インスタンス
を名前別に表示します。

show ip igmp vrf

IGMPスヌーピング情報の監視
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよび VLAN
インターフェイスの IGMPスヌーピング情報を表示できます。また、IGMPスヌーピング用に
設定された VLANの IPアドレスマルチキャストエントリを表示することもできます。

表 39 : IGMPスヌーピング情報を表示するためのコマンド

目的コマンド

動作状態情報を表示します。show ip igmp snooping detail
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目的コマンド

デバイスまたは特定のパラメータに関して、

マルチキャストテーブル情報を表示します。

• count：グループの合計数を表示します。

• vlan：VLAN IDによるグループ情報を表
示します。

show ip igmp snooping groups [ count | [vlan
vlan-id [A.B.C.D | count ] ]

IGMPスヌーピングトラッキングを表示しま
す。

このコマンドでは、ワイヤレスマル

チキャスト IGMP加入のみに関する
グループおよび IPアドレスエント
リが表示され、有線 IGMP加入につ
いては表示されません。このコマン

ドで表示させるには、ワイヤレス IP
マルチキャストを有効にしておく必

要があります。

（注）

show ip igmp snooping igmpv2-tracking

ダイナミックに学習され、手動で設定された

マルチキャストルータインターフェイスの情

報を表示します。

IGMPスヌーピングを有効にすると、
デバイスはマルチキャストルータの

接続先インターフェイスを自動的に

学習します。これらのインターフェ

イスは動的に学習されます。

（注）

（任意）個々の VLANに関する情報を表示す
るには、vlan vlan-idを入力します。

show ip igmp snooping mrouter [vlan vlan-id]

IPアドレス、およびVLANで受信した最新の
IGMPクエリメッセージの受信ポートに関す
る情報を表示します。

（任意）VLANの詳細な IGMPクエリア情報
を表示するには、detailを入力します。

（任意）個々の VLANに関する情報を表示す
るには、vlan vlan-idを入力します。

show ip igmp snooping querier [ detail | vlan
vlan-id]
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目的コマンド

デバイス上のすべての VLANまたは特定の
VLANのスヌーピング設定情報を表示します。

（任意）個々の VLANに関する情報を表示す
るには、vlan vlan-idを入力します。指定でき
るVLAN IDの範囲は 1～ 1001および 1006～
4094です。

show ip igmp snooping [vlan vlan-id [ detail ] ]

ワイヤレス関連イベントを表示します。show ip igmp snooping wireless mgid

IGMPフィルタリングおよび IGMPスロットリングの設定のモニタリン
グ

IGMPプロファイルの特性を表示したり、デバイス上のすべてのインターフェイスまたは指定
されたインターフェイスの IGMPプロファイルや最大グループ設定を表示したりできます。ま
た、デバイス上のすべてのインターフェイスまたは指定したインターフェイスに関する IGMP
スロットリング設定を表示することもできます。

表 40 : IGMPフィルタリングおよび IGMPスロットリング設定を表示するためのコマンド

目的コマンド

特定の IGMPプロファイルまたはデバイス上
で定義されているすべての IGMPプロファイ
ルを表示します。

show ip igmp profile [profile number]

インターフェイスが所属できる IGMPグルー
プの最大数（設定されている場合）や、イン

ターフェイスに適用される IGMPプロファイ
ルを含む、特定のインターフェイスまたはデ

バイス上のすべてのインターフェイスの設定

を表示します。

show running-config [interface interface-id]

IGMPの設定例

例：マルチキャストグループのメンバとしてのデバイスの設定

次に、マルチキャストグループ 255.2.2.2へのデバイスの加入を許可する例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip igmp join-group 255.2.2.2
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Device(config-if)#

関連トピック

グループのメンバとしてのデバイスの設定（CLI）（523ページ）
マルチキャストグループへの加入（517ページ）
IGMPマルチキャストアドレス（510ページ）

例：マルチキャストグループへのアクセスの制御

インターフェイスで参加数を制限するには、IGMPプロファイルと関連付けるフィルタ用のポー
トを設定します。

Device# configure terminal
Device(config)# ip igmp profile 10
Device(config-igmp-profile)# ?

IGMP profile configuration commands:
deny matching addresses are denied
exit Exit from igmp profile configuration mode
no Negate a command or set its defaults
permit matching addresses are permitted
range add a range to the set

Device(config-igmp-profile)# range 172.16.5.1
Device(config-igmp-profile)# exit
Device(config)#
Device(config)# interface gigabitEthernet 2/0/10
Device(config-if)# ip igmp filter 10

例：IGMPスヌーピングの設定
次に、マルチキャストルータへの静的な接続をイネーブルにする例を示します。

Device# configure terminal
Device(config)# ip igmp snooping vlan 200 mrouter interface gigabitethernet1/0/2
Device(config)# end

次に、ポート上のホストを静的に設定する例を示します。

Device# configure terminal
Device(config)# ip igmp snooping vlan 105 static 224.2.4.12 interface gigabitethernet1/0/1
Device(config)# end

次に、VLAN 130上で IGMP即時脱退をイネーブルにする例を示します。

Device# configure terminal
Device(config)# ip igmp snooping vlan 130 immediate-leave
Device(config)# end
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次に、IGMPスヌーピングクエリアの送信元アドレスを 10.0.0.64に設定する例を示します。

Device# configure terminal
Device(config)# ip igmp snooping querier 10.0.0.64
Device(config)# end

次の例では、IGMPスヌーピングクエリアの最大応答時間を25秒に設定する方法を示します。

Device# configure terminal
Device(config)# ip igmp snooping querier query-interval 25
Device(config)# end

次の例では、IGMPスヌーピングクエリアのタイムアウトを60秒に設定する方法を示します。

Device# configure terminal
Device(config)# ip igmp snooping querier timer expiry 60
Device(config)# end

次に、IGMPスヌーピングクエリア機能をバージョン 2に設定する例を示します。

Device# configure terminal
Device(config)# no ip igmp snooping querier version 2
Device(config)# end

例：IGMPプロファイルの設定
次に、単一の IPマルチキャストアドレスへのアクセスを許可する IGMPプロファイル 4を作
成して、設定を確認する例を示します。アクションが拒否（デフォルト）である場合は、show
ip igmp profile の出力には表示されません。
Device(config)# ip igmp profile 4
Device(config-igmp-profile)# permit
Device(config-igmp-profile)# range 229.9.9.0
Device(config-igmp-profile)# end
Device# show ip igmp profile 4
IGMP Profile 4

permit
range 229.9.9.0 229.9.9.0

例：IGMPプロファイルの適用
次に、ポートに IGMPプロファイル 4を適用する例を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip igmp filter 4
Device(config-if)# end
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例：IGMPグループの最大数の設定
次の例では、ポートが加入できる IGMPグループ数を 25に制限する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip igmp max-groups 25
Device(config-if)# end

例：ルーテッドポートとしてのインターフェイス設定

次に、デバイスのインターフェイスをルーテッドポートとして設定する例を示します。no
switchportコマンドを実行する必要がある複数の IPマルチキャストルーティングの設定手順
の場合に、この設定をインターフェイスで行う必要があります。

Device configure terminal
Device(config)# interface GigabitEthernet1/0/9
Device(config-if)# description interface to be use as routed port
Device(config-if)# no switchport
Device(config-if)# ip address 20.20.20.1 255.255.255.0
Device(config-if)# ip pim sparse-dense-mode
Device(config-if)# ip igmp join-group 224.1.2.3 source 15.15.15.2
Device(config-if)# end
Device# configure terminal
Device# show run interface gigabitEthernet 1/0/9

Current configuration : 166 bytes
!
interface GigabitEthernet1/0/9
no switchport
ip address 20.20.20.1 255.255.255.0
ip pim sparse-dense-mode
ip igmp static-group 224.1.2.3 source 15.15.15.2
end

例：SVIとしてのインターフェイスの設定
次に、デバイスのインターフェイスを SVIとして設定する例を示します。no switchportコマ
ンドを実行する必要がある複数の IPマルチキャストルーティングの設定手順の場合に、この
設定をインターフェイスで行う必要があります。

Device(config)# interface vlan 150
Device(config-if)# ip address 20.20.20.1 255.255.255.0
Device(config-if)# ip pim sparse-dense-mode
Device(config-if)# ip igmp join-group 224.1.2.3 source 15.15.15.2
Device(config-if)# end
Device# configure terminal
Device(config)# ip igmp snooping vlan 20 static 224.1.2.3
interface gigabitEthernet 1/0/9
Device# show run interface vlan 150

Current configuration : 137 bytes
!
interface Vlan150
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ip address 20.20.20.1 255.255.255.0
ip pim sparse-dense-mode
ip igmp static-group 224.1.2.3 source 15.15.15.2
end

例：直接接続された IGMPホストがない場合に、マルチキャストトラ
フィックを転送するようにデバイスを設定

次に、ipigmpjoin-groupコマンドを使用して、直接接続された IGMPホストがない場合に、マ
ルチキャストトラフィックを転送するようデバイスを設定する例を示します。この方法では、

デバイスは、マルチキャストパケットの転送に加えて、マルチキャストパケットを受信しま

す。マルチキャストパケットを受信する場合は、高速スイッチングを実行できません。

この例では、グループ225.2.2.2に加入するように、デバイスでファストイーサネットインター
フェイス 0/0/0が設定されています。

interface FastEthernet0/0/0
ip igmp join-group 225.2.2.2

次に、 ip igmp static-groupコマンドを使用して、直接接続された IGMPホストがない場合に、
マルチキャストトラフィックを転送するようデバイスを設定する例を示します。この方法の場

合、デバイスはパケットそのものを受信せず、転送だけを実行します。したがって、この方法

では、高速スイッチングを実行できます。発信インターフェイスが IGMPキャッシュに格納さ
れますが、マルチキャストルートエントリに「L」（ローカル）フラグが付かないことからも
明らかなように、デバイス自体はメンバではありません。

この例では、グループ 225.2.2.2のスタティックグループメンバーシップエントリがファスト
イーサネットインターフェイス 0/1/0で設定されます。

interface FastEthernet0/1/0
ip igmp static-group 225.2.2.2

IGMP拡張アクセスリストを使用して SSMネットワークへのアクセス
を制御する方法

ここでは、IGMP拡張アクセスリストを使用してSSMネットワーク上でアクセスを制御する、
次の設定例について説明します。

アクセスリストは非常に柔軟が高いことに留意してください。マルチキャストトラフィック

のフィルタリングに使用できる permitステートメントと denyステートメントの組み合わせは
多数あります。この項では、少しの例を示します。

（注）
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例：グループ Gのすべての状態を拒否

次に、グループ Gのすべての状態を拒否する方法の例を示します。この例では、IGMPv3レ
ポートの SSMグループ 232.2.2.2のすべての送信元がフィルタリングされるよう、ファスト
イーサネットインターフェイス 0/0/0が設定されます。これにより、このグループが効率的に
拒否されます。

ip access-list extended test1
deny igmp any host 232.2.2.2
permit igmp any any
!
interface FastEthernet0/0/0
ip igmp access-group test1

例：ソース Sのすべての状態を拒否

次に、ソース Sですべての状態を拒否する方法の例を示します。この例では、IGMPv3レポー
トの送信元の 10.2.1.32のグループがフィルタリングされるよう、ギガビットイーサネットイ
ンターフェイス 1/1/0が設定されます。これにより、このソースが効果的に拒否されます。

ip access-list extended test2
deny igmp host 10.2.1.32 any
permit igmp any any
!
interface GigabitEthernet1/1/0
ip igmp access-group test2

例：グループ Gのすべての状態を許可

次に、グループGですべての状態を許可する例を示します。この例では、IGMPv3レポートの
SSMグループ 232.1.1.10に対するすべてのソースが受け付けられるよう、ギガビットイーサ
ネットインターフェイス 1/2/0が設定されます。これにより、このグループ全体が効果的に受
け付けられます。

ip access-list extended test3
permit igmp any host 232.1.1.10
!
interface GigabitEthernet1/2/0
ip igmp access-group test3

例：ソース Sのすべての状態を許可

次に、ソース Sですべての状態を許可する例を示します。この例では、IGMPv3レポートの
ソース 10.6.23.32に対するすべてのグループが受け付けられるよう、ギガビットイーサネット
インターフェイス 1/2が設定されます。これにより、このソース全体が効果的に受け付けられ
ます。

ip access-list extended test4
permit igmp host 10.6.23.32 any
!
interface GigabitEthernet1/2/0
ip igmp access-group test4
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例：グループ Gのソース Sをフィルタリング

次に、グループGの特定のソース Sのフィルタリング例を示します。この例では、IGMPv3レ
ポートの SSMグループ 232.2.30.30のソース 232.2.2.2をフィルタリングするよう、ギガビット
イーサネットインターフェイス 0/3/0が設定されます。

ip access-list extended test5
deny igmp host 10.4.4.4 host 232.2.30.30
permit igmp any any
!
interface GigabitEthernet0/3/0
ip igmp access-group test5

その他の参考資料

関連資料

マニュアルタイトル関連項目

IP Multicast Routing Command Reference（Catalyst
3850 Switches）

この章で使用するコマンドの完全な構文お

よび使用方法の詳細。

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』Cisco IOS IP SLAコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

『Host Extensions for IP Multicasting』RFC
1112

『Internet Group Management Protocol, Version 2』RFC
2236

『Internet Group Management Protocol, Version 3』RFC
3376
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IGMPの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 29 章

IGMPプロキシの設定

•機能情報の確認（579ページ）
• IGMPプロキシの前提条件（579ページ）
• IGMPプロキシの情報（580ページ）
• IGMPプロキシの設定方法（582ページ）
• IGMPプロキシの設定例（587ページ）
•その他の参考資料（588ページ）
• IGMPプロキシの機能履歴と情報（589ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IGMPプロキシの前提条件
• IGMP UDL上のすべてのデバイスに、同じサブネットアドレスがあること。UDL上のす
べてのデバイスで、同じサブネットアドレスを持つことができない場合、アップストリー

ムデバイスは、ダウンストリームデバイスが接続されているすべてのサブネットに一致

するセカンダリアドレスで設定される必要があります。

• IPマルチキャストがイネーブルになり、PIMインターフェイスが設定されます。
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IGMPプロキシの PIMインターフェイスを設定する際は、次のガ
イドラインに従ってください。

•インターフェイスがスパースモード領域で実行中で、スタ
ティック RP、ブートストラップ（BSR）、または自動 RPリ
スナー機能ありで自動RPを実行している場合は、PIMスパー
スモード（PIM-SM）を使用します。

•インターフェイスがスパース-デンスモード領域で実行中で、
自動RPリスナー機能なしで自動RPを実行している場合は、
PIMスパース-デンスモードを使用します。

•インターフェイスがデンスモードで実行されているときに、
デンスモード領域に加入する場合は、PIMデンスモード
（PIM-DM）を使用します。

•インターフェイスが、スパースモード領域のレシーバに到達
する必要があるトラフィックをデンスモード領域から受信す

る場合は、プロキシ登録機能ありのPIM-DMを使用します。

（注）

IGMPプロキシの情報

IGMPプロキシ
IGMPプロキシは、アップストリームネットワークがソースのマルチキャストグループに、ダ
ウンストリームルータに直接接続されていない単方向リンクルーティング（UDLR）環境のホ
ストが加入できるようにします。

次の図に、2つの UDLRシナリオを示すトポロジ例を図示します。

•従来型のUDLルーティングのシナリオ：直接接続されたレシーバがあるUDLデバイス。

• IGMPプロキシのシナリオ：直接接続されたレシーバのない UDLデバイス。

IGMP UDLは、アップストリームおよびダウンストリームデバイス上にある必要はありませ
ん。

（注）

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）
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シナリオ 1：従来型の UDLRのシナリオ（直接接続されたレシーバがある UDLデバイス）

シナリオ 1では、IGMPプロキシメカニズムは必要ありません。このシナリオでは、次の一連
のイベントが発生します。

1. ユーザ 2がグループ Gの対象を要求する IGMPメンバーシップレポートを送信します。

2. ルータ Bは、IGMPメンバーシップレポートを受信し、LAN Bのグループ Gの転送エン
トリを追加し、UDLRアップストリームデバイスであるルータAに IGMPレポートをプロ
キシします。

3. IGMPレポートは、インターネットリンク間でプロキシされます。

4. ルータ Aは IGMPプロキシを受信し、単方向リンクの転送エントリを保持します。

シナリオ 2：IGMPプロキシのシナリオ（直接接続されたレシーバのない UDLデバイス）

シナリオ 2の場合、アップストリームネットワークがソースのマルチキャストグループに、
ダウンストリームデバイスに直接接続されていないホストが加入できるように、IGMPプロキ
シメカニズムが必要です。このシナリオでは、次の一連のイベントが発生します。

1. ユーザ 1がグループ Gの対象を要求する IGMPメンバーシップレポートを送信します。

2. ルータ Cが RP（ルータ B）に PIM Joinメッセージをホップバイホップで送信します。

3. ルータ Bで PIM加入メッセージを受信し、LAN B上のグループ Gに対する転送エントリ
が追加されます。
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4. ルータ Bでは、その mrouteテーブルが定期的にチェックされ、インターネットリンクを
介してアップストリーム UDLデバイスに IGMPメンバーシップレポートがプロキシされ
ます。

5. ルータ Aは単方向リンク（UDL）転送エントリを作成し、維持します。

エンタープライズネットワークでは、サテライトを介して IPマルチキャストトラフィックを
受信し、ネットワーク中にトラフィックを転送することができる必要があります。シナリオ 2
は、受信ホストがダウンストリームデバイスのルータ Bに直接接続する必要があるため、単
方向リンクルーティング（UDLR）だけでは不可能です。IGMPプロキシメカニズムを使用す
ると、マルチキャスト転送テーブル内の (*, G)エントリに対し IGMPレポートを作成すること
で、この制限が取り除かれます。そのため、このシナリオを機能させるには、インターフェイ

スでプロキシされた (*, G)マルチキャストスタティックルート（mroute）エントリの IGMPレ
ポートの転送をイネーブルにして（ipigmpmroute-proxyコマンドを使用）、mrouteプロキシ
サービスをイネーブルにし、（ipigmpproxy-serviceコマンドを使用）、PIM対応ネットワーク
と可能性があるメンバーに導く必要があります。

PIMメッセージはアップストリームに転送されないため、各ダウンストリームネットワーク
とアップストリームネットワークのドメインは別になります。

（注）

関連トピック

IGMP UDLRに対するアップストリーム UDLデバイスの設定（582ページ）
IGMPプロキシサポート付きの IGMP UDLRに対するダウンストリーム UDLデバイスの
設定（583ページ）
例：IGMPプロキシ設定（587ページ）

IGMPプロキシの設定方法

IGMP UDLRに対するアップストリーム UDLデバイスの設定
IGMP UDLRに対するアップストリーム UDLデバイスを設定するには、この作業を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

• typeおよび number引数に、アップ
ストリームデバイスのUDLとしてDevice(config)# interface

gigabitethernet 1/0/0
使用するインターフェイスを指定し

ます。

インターフェイス上の IGMPを、IGMP
UDLRに対して単方向になるよう設定し
ます。

ipigmpunidirectional-link

例：

Device(config-if)# ip igmp
unidirectional-link

ステップ 4

現在のコンフィギュレーションセッショ

ンを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-if)# end

ステップ 5

関連トピック

IGMPプロキシ（580ページ）
例：IGMPプロキシ設定（587ページ）

IGMPプロキシサポート付きの IGMP UDLRに対するダウンストリーム
UDLデバイスの設定

IGMPプロキシサポート付きの IGMP UDLRに対するダウンストリーム UDLデバイスを設定
するには、この作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 3

• typeおよび number引数に、IGMP
UDLRに対するダウンストリームDevice(config)# interface

gigabitethernet 0/0/0
デバイスのUDLとして使用するイ
ンターフェイスを指定します。

インターフェイス上の IGMPを、IGMP
UDLRに対して単方向になるよう設定
します。

ipigmpunidirectional-link

例：

Device(config-if)# ip igmp
unidirectional-link

ステップ 4

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 5

ンフィギュレーションモードに戻りま

す。Device(config-if)# exit

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 6

• typeおよび number引数で、間接的
に接続されているホストの方向に

Device(config)# interface
gigabitethernet 1/0/0

向いているインターフェイスを選

択します。

プロキシされた (*, G)マルチキャスト
スタティックルート（mroute）エント

ipigmpmroute-proxy type number

例：

ステップ 7

リの IGMPレポートの転送をイネーブ
ルにします。Device(config-if)# ip igmp

mroute-proxy loopback 0
•この手順は、マルチキャスト転送
テーブルにあるすべての (*, G)転
送エントリに対するプロキシサー

ビスインターフェイスへの、IGMP
レポートの転送をイネーブルにす

るために実行されます。

•この例では、ギガビットイーサ
ネットインターフェイス1/0/0で、
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目的コマンドまたはアクション

ギガビットイーサネットインター

フェイス1/0/0に転送されるmroute
テーブルのすべてのグループの

ループバックインターフェイス 0
に IGMPレポートを送信するよう
に要求する ipigmpmroute-proxyコ
マンドが設定されます。

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 8

ンフィギュレーションモードに戻りま

す。Device(config-if)# exit

指定したインターフェイスに対してイ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Device(config)# interface loopback 0

ステップ 9

•この例では、ループバックイン
ターフェイス 0が指定されます。

UDLRで IGMPヘルパーを設定しま
す。

ipigmphelper-addressudl interface-type
interface-number

例：

ステップ 10

•このステップで、ダウンストリー
ムデバイスが受信したホストから

Device(config-if)# ip igmp
interface-typeおよびhelper-address udl gigabitethernet

0/0/0 interface-number引数で指定された
インターフェイスに関連付けられ

たUDLに接続されているアップス
トリームデバイスへの IGMPレ
ポートをヘルパー処理できるよう

になります。

•トポロジ例では、IGMPヘルパー
はダウンストリームデバイスの

ループバックインターフェイス 0
に設定されます。そのため、ルー

プバックインターフェイス 0が、
ホストからギガビットイーサネッ

トインターフェイス 0/0/0に接続
されているアップストリームデバ

イスへの IGMPレポートをヘル
パー処理するように設定されま

す。
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目的コマンドまたはアクション

mrouteプロキシサービスをイネーブル
にします。

ipigmpproxy-service

例：

ステップ 11

• mrouteプロキシサービスがイネー
ブルのときに、IGMPクエリインDevice(config-if)# ip igmp

proxy-service
ターバルに基づいて

ipigmpmroute-proxyコマンド（ス
テップ 7を参照）で設定されたイ
ンターフェイスに一致する、(*,G)
転送エントリのスタティック

mrouteテーブルが、デバイスに
よって定期的にチェックされま

す。一致が存在する場合、1つの
IGMPレポートがこのインターフェ
イスで作成され、受信されます。

ipigmpproxy-serviceコマンド
は、ipigmphelper-address
（UDL）コマンドと共に使用
するように意図されていま

す。

（注）

•この例では、ipigmpmroute-proxy
コマンドで登録されているイン

ターフェイスに対するすべてのグ

ループのインターフェイスに対し

て IGMPレポートの転送をイネー
ブルにするように、ループバック

インターフェイス 0で
ipigmpproxy-serviceコマンドが設
定されます（ステップ 7を参照し
てください）。

現在のコンフィギュレーションセッ

ションを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 12

（任意）インターフェイスに関するマ

ルチキャスト関連情報を表示します。

showipigmpinterface

例：

ステップ 13

Device# show ip igmp interface
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目的コマンドまたはアクション

（任意）設定された UDLヘルパーア
ドレスがあるインターフェイス上で、

showipigmpudlr

例：

ステップ 14

マルチキャストグループに直接接続さ

れている UDLR情報を表示します。Device# show ip igmp udlr

関連トピック

IGMPプロキシ（580ページ）
例：IGMPプロキシ設定（587ページ）

IGMPプロキシの設定例

例：IGMPプロキシ設定
次に、IGMPUDLRに対してアップストリームUDLデバイスを設定し、IGMPプロキシサポー
ト付きの IGMP UDLRに対してダウンストリーム UDLデバイスを設定する例を示します。

アップストリームデバイスの設定

interface gigabitethernet 0/0/0
ip address 10.1.1.1 255.255.255.0
ip pim dense-mode
!
interface gigabitethernet 1/0/0
ip address 10.2.1.1 255.255.255.0
ip pim dense-mode
ip igmp unidirectional-link
!
interface gigabitethernet 2/0/0
ip address 10.3.1.1 255.255.255.0

ダウンストリームデバイスの設定

ip pim rp-address 10.5.1.1 5
access-list 5 permit 239.0.0.0 0.255.255.255
!
interface loopback 0
ip address 10.7.1.1 255.255.255.0
ip pim dense-mode
ip igmp helper-address udl ethernet 0
ip igmp proxy-service
!
interface gigabitethernet 0/0/0
ip address 10.2.1.2 255.255.255.0
ip pim dense-mode
ip igmp unidirectional-link
!
interface gigabitethernet 1/0/0
ip address 10.5.1.1 255.255.255.0
ip pim sparse-mode
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ip igmp mroute-proxy loopback 0
!
interface gigabitethernet 2/0/0
ip address 10.6.1.1 255.255.255.0

関連トピック

IGMP UDLRに対するアップストリーム UDLデバイスの設定（582ページ）
IGMPプロキシサポート付きの IGMP UDLRに対するダウンストリーム UDLデバイスの
設定（583ページ）
IGMPプロキシ（580ページ）

その他の参考資料
ここでは、IGMPのカスタマイズに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』Cisco IOS IP SLAコマンド

「IP Multicast Technology Overview」モジュールIPマルチキャストテクノロジー分野の概
要

「ConfiguringBasic IPMulticast」または「Configuring
IP Multicast in IPv6 Networks」モジュール

基本的な IPマルチキャストの概念、設定
作業、および例

標準および RFC

タイトル標

準/RFC

『Host extensions for IP multicasting』RFC
1112

『Internet Group Management Protocol, Version 2』RFC
2236

『Internet Group Management Protocol, Version 3』RFC
3376
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検索
してダウンロードするには、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

これらの機能によってサポートされる新し

いMIBまたは変更されたMIBはありませ
ん。またこれらの機能による既存MIBのサ
ポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IGMPプロキシの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 30 章

スイッチドイーサネットでの IPマルチ
キャストの抑制

•機能情報の確認（591ページ）
•スイッチドイーサネットネットワークで IPマルチキャストを抑制するための前提条件（
592ページ）

•スイッチドイーサネットネットワークでの IPマルチキャストについての情報（592ペー
ジ）

•スイッチドイーサネットネットワークでマルチキャストを抑制する例（594ページ）
•スイッチドイーサネットネットワークで IPマルチキャストを抑制する設定例（597ペー
ジ）

•その他の参考資料（598ページ）
•スイッチドイーサネットネットワークでの IPマルチキャストの抑制に関する機能履歴と
情報（599ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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スイッチドイーサネットネットワークで IPマルチキャ
ストを抑制するための前提条件

このモジュールの作業を実行する前に、「IPMulticast TechnologyOverview」モジュールで説明
している概念をよく理解しておく必要があります。

スイッチドイーサネットネットワークでのIPマルチキャ
ストについての情報

IPマルチキャストトラフィックとレイヤ 2スイッチ
レイヤ 2スイッチのデフォルト動作では、スイッチ上の宛先 LANに属する各ポートに、すべ
てのマルチキャストトラフィックが転送されます。この動作では、スイッチの効率が低下しま

す。その目的は、データを受信する必要があるポートへのトラフィックを制限することです。

この動作では、不要なマルチキャストトラフィックを減らす抑制メカニズムが必要です。これ

によって、スイッチのパフォーマンスが改善されます。

Cisco Group Management Protocol（CGMP）、Router Group Management Protocol（RGMP）、お
よび IGMPスヌーピングは、レイヤ 2スイッチング環境で IPマルチキャストを効果的に抑制
します。

• CGMPおよび IGMPスヌーピングは、エンドユーザまたはレシーバクライアントが含ま
れているサブネットで使用されます。

• RGMPは、コラプストバックボーンなどのルータのみに含まれているルーティング対象
セグメントで使用されます。

• RGMPと CGMPは相互運用できません。ただし、インターネットグループ管理プロトコ
ル（IGMP）は、CGMPおよび RGMPスヌーピングと相互運用できます。

IPマルチキャスト用の Catalystスイッチの CGMP
CGMPは、IGMPによって実行される作業と同様の作業を実行するために、Catalystスイッチ
に接続されたデバイスで使用される、シスコが開発したプロトコルです。IPマルチキャスト
データパケットと IGMPレポートメッセージ（いずれもMACレベルで同じグループアドレ
スにアドレス指定されます）を区別しない Catalystスイッチの場合、CGMPが必要になりま
す。スイッチは IGMPパケットを区別できますが、スイッチ上でソフトウェアを使用する必要
があり、これがパフォーマンスに大きな影響を与えます。

マルチキャストデバイスとレイヤ 2スイッチで CGMPを設定する必要があります。結果的に
CGMPでは、該当するレシーバに接続されている Catalystスイッチのポートにだけ IPマルチ
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キャストトラフィックが提供されます。トラフィックを明示的に要求していない他のすべての

ポートは、これらのポートがマルチキャストルータに接続されていない限り、トラフィックを

受信しません。マルチキャストルータポートは、すべての IPマルチキャストデータパケッ
トを受信する必要があります。

マルチキャストグループに加入するとき、ホストは CGMPを使用して、送信要求されなくて
もターゲットグループへの IGMPメンバーシップレポートメッセージをマルチキャストしま
す。通常の IGMP処理では、IGMPレポートが、スイッチを介してルータに渡されます。ルー
タ（このインターフェイス上でCGMPがイネーブルにされている必要がある）では、IGMPレ
ポートを受信し、通常どおりに処理されますが、CGMP加入メッセージも作成され、スイッチ
に送信されます。Joinメッセージには、エンドステーションのMACアドレスと加入したグ
ループのMACアドレスが含まれます。

スイッチは、CGMP Joinメッセージを受信し、そのマルチキャストグループ用の連想メモリ
（CAM）テーブルにポートを追加します。以後、このマルチキャストグループに対するすべ
ての後続のトラフィックは、そのホストのポートに転送されます。

レイヤ 2スイッチは、いくつかの宛先MACアドレスを 1つの物理ポートに割り当てることが
できるよう、設計されています。この設計により、スイッチを階層構造で接続できるようにな

ります。また、多数のマルチキャスト宛先アドレスを単一ポートに転送できます。

デバイスポートは、マルチキャストグループのエントリにも追加されます。IGMPコントロー
ルメッセージもマルチキャストトラフィックとして送信されるため、マルチキャストデバイ

スは、各グループに対するすべてのマルチキャストトラフィックをリッスンします。その他の

マルチキャストトラフィックは、CGMPで作成された新しいエントリを含むCAMテーブルを
使用して転送されます。

関連トピック

CGMPのイネーブル化（595ページ）
例：CGMPの設定（597ページ）

IGMPスヌーピング
IGMPスヌーピングは、レイヤ 2 LANスイッチで実行される IPマルチキャスト抑制メカニズ
ムです。IGMPスヌーピングでは、ホストとルータとの間で送信される IGMPパケットで、一
部のレイヤ 3情報（IGMP Join/Leaveメッセージ）を調査、すなわち「スヌープ」します。ス
イッチでは、特定のマルチキャストグループに対するホストから IGMPホストレポートを受
信するときに、関連付けられているマルチキャストテーブルエントリにホストのポート番号

が追加されます。スイッチがホストから IGMPグループ脱退メッセージを受信すると、スイッ
チはホストのテーブルエントリを削除します。

IGMP制御メッセージはマルチキャストパケットとして送信されるので、レイヤ 2ではマルチ
キャストデータと区別できません。IGMPスヌーピングを実行しているスイッチでは、各マル
チキャストデータパケットを検査し、永続的な IGMPコントロール情報が含まれているかど
うかを特定できます。低速の CPUを搭載したローエンドのスイッチに IGMPスヌーピングを
実装すると、データが高速で送信される場合に、パフォーマンスに重大な影響を与える可能性

があります。解決策として、ハードウェアで IGMPチェックを実行できる特別な ASIC（特定
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用途向け集積回路）を備えたハイエンドのスイッチに IGMPスヌーピングを実装します。CGMP
は特別なハードウェアを使用しない、ローエンドのスイッチのための新しいオプションです。

Router-Port Group Management Protocol（RGMP）
CGMPおよび IGMPスヌーピングは、アクティブなレシーバがあるルーティング対象ネット
ワークセグメントで動作するように設計されている、IPマルチキャスト抑制メカニズムです。
両方とも、ホストとルータとの間で送信される IGMPコントロールメッセージに依存して、該
当する受信先に接続されているスイッチポートが特定されます。

スイッチドイーサネットバックボーンネットワークセグメントは、通常、そのセグメント上

にホストなしでスイッチに接続されているいくつかのルータで構成されています。ルータでは

IGMPホストレポートが生成されないため、CGMPおよび IGMPスヌーピングによって、マル
チキャストトラフィックを抑制することができず、VLAN上の各ポートにフラッディングさ
れます。ルータでは、代わりに、Protocol IndependentMulticast（PIM）メッセージが生成され、
レイヤ 3レベルで、マルチキャストトラフィックフローに加入またはマルチキャストトラ
フィックフローがプルーニングされます。

Router-Port Group Management Protocol（RGMP）は、ルータのみのネットワークセグメントに
対する、IPマルチキャスト抑制メカニズムです。RGMPは、ルータ上およびレイヤ2スイッチ
上でイネーブルにする必要があります。マルチキャストルータは、特定のグループに RGMP
Joinメッセージを送信することによって、データフローを受信したいことを示します。次に、
CGMPJoinメッセージの処理方法と同様に、スイッチによって、そのマルチキャストグループ
に対する転送テーブルに、適切なポートが追加されます。IPマルチキャストデータフローは、
関連するルータポートにのみ転送されます。ルータがそのデータフローを必要としなくなっ

た場合、RGMP Leaveメッセージを送信し、スイッチは転送エントリを削除します。

RGMP対応されていないルータがある場合は、すべてのマルチキャストデータを受信し続け
ます。

関連トピック

レイヤ 2スイッチドイーサネットネットワークでの IPマルチキャストの設定（596ペー
ジ）

RGMPの設定例（598ページ）

スイッチドイーサネットネットワークでマルチキャスト

を抑制する例

IPマルチキャスト用のスイッチの設定
マルチキャストネットワークにスイッチングがある場合、IPマルチキャストの設定方法の詳
細について、使用しているスイッチのマニュアルを参照してください。
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IGMPスヌーピングの設定
ルータ上での設定は不要です。使用しているスイッチで IGMPスヌーピングをイネーブルにす
る方法についてはドキュメントを参照し、提示された手順に従ってください。

CGMPのイネーブル化
CGMPは、IGMPによって実行される作業と同様の作業を実行するために、Catalystスイッチ
に接続されたデバイス上で使用されるプロトコルです。CGMPが必要となるのは、Catalystス
イッチで IPマルチキャストデータパケットと IGMPレポートメッセージを区別できないため
です。これらはともにMACレベルで、同じグループアドレスにアドレス指定されます。

• CGMPは 802またはATMメディア、またはATM経由のLANエミュレーション（LANE）
でのみイネーブルにする必要があります。

• CGMPは、Catalystスイッチに接続されているデバイス上でのみ、イネーブルにする必要
があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IGMPv3をイネーブルにできるホストに
接続されているインターフェイスを選択

します。

interface type number

例：

Device(config)# interface ethernet 1

ステップ 3

Cisco Catalyst 5000ファミリスイッチに
接続されているデバイスのインターフェ

イス上でCGMPをイネーブルにします。

ipcgmp [proxy | router-only]

例：

Device(config-if)# ip cgmp proxy

ステップ 4

• proxyキーワードは、CGMPプロキ
シ機能をイネーブルにします。イ

ネーブルにすると、CGMP対応で
ないデバイスがプロキシルータに
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目的コマンドまたはアクション

よってアドバタイズされます。プロ

キシルータでは、非 CGMP対応デ
バイスのMACアドレスおよびグ
ループアドレス 0000.0000.0000が
使用されているCGMPJoinメッセー
ジを送信することによって、他の非

CGMP対応デバイスの存在がアド
バタイズされます。

現在のコンフィギュレーションセッショ

ンを終了して、EXECモードに戻りま
す。

end

例：

Device(config-if)# end

ステップ 5

（任意）Catalystスイッチのキャッシュ
からすべてのグループエントリをクリ

アします。

clearipcgmp [interface-type
interface-number]

例：

ステップ 6

Device# clear ip cgmp

関連トピック

IPマルチキャスト用の Catalystスイッチの CGMP（592ページ）
例：CGMPの設定（597ページ）

レイヤ 2スイッチドイーサネットネットワークでの IPマルチキャス
トの設定

RGMPを使用してレイヤ 2スイッチドイーサネットネットワークで IPマルチキャストを設定
するには、この作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

ホストに接続されているインターフェイ

スを選択します。

interface type number

例：

ステップ 3

Device(config)# interface ethernet 1

イーサネットインターフェイス、ファ

ストイーサネットインターフェイス、

iprgmp

例：

ステップ 4

およびギガビットイーサネットイン

Device(config-if)# ip rgmp ターフェイスで、RGMPをイネーブル
にします。

現在のコンフィギュレーションセッショ

ンを終了して、EXECモードに戻りま
す。

end

例：

Device(config-if)# end

ステップ 5

（任意）RGMP対応デバイスによって
送信されたデバッグメッセージを記録

します。

debugiprgmp

例：

Device# debug ip rgmp

ステップ 6

（任意）インターフェイスに関するマル

チキャスト関連情報を表示します。

showipigmpinterface

例：

ステップ 7

Device# show ip igmp interface

関連トピック

Router-Port Group Management Protocol（RGMP）（594ページ）
RGMPの設定例（598ページ）

スイッチドイーサネットネットワークで IPマルチキャ
ストを抑制する設定例

例：CGMPの設定
次の例は、マルチキャストソースとマルチキャストレシーバが同じ VLANにある基本的な
ネットワーク環境向けです。目的とする動作は、スイッチ上でのマルチキャストの転送を、そ

のマルチキャストストリームを要求しているポート宛てに限定することです。
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4908G-L3ルータは、VLAN 50のポート 3/1で Catalyst 4003に接続されます。次の設定は、
GigabitEthernet1インターフェイスに適用されます。ルータがインターフェイスでマルチキャス
トトラフィックをルーティングしないため、ipmulticast-routingコマンドが設定されないこと
に注意してください。

interface GigabitEthernet1
ip address 192.168.50.11 255.255.255.0
ip pim dense-mode
ip cgmp

関連トピック

CGMPのイネーブル化（595ページ）
IPマルチキャスト用の Catalystスイッチの CGMP（592ページ）

RGMPの設定例
次に、ルータ上で RGMPを設定する方法の例を示します。

ip multicast-routing
ip pim sparse-mode
interface ethernet 0
ip rgmp

関連トピック

レイヤ 2スイッチドイーサネットネットワークでの IPマルチキャストの設定（596ペー
ジ）

Router-Port Group Management Protocol（RGMP）（594ページ）

その他の参考資料
ここでは、スイッチドイーサネットネットワークでの IPマルチキャストの抑制に関連する参
考資料を示します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』Cisco IOS IP SLAコマン
ド

『IP Multicast: IGMP Configuration Guide』の「IGMP Snooping」モ
ジュール

IGMPスヌーピング

『IPMulticast: IGMPConfigurationGuide』の「ConfiguringRouter-Port
Group Management Protocol」モジュール

RGMP
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

Link説明

http://www.cisco.com/public/support/tac/home.shtmlTechnicalAssistanceCenter（TAC）ホームペー
ジ：多数の技術関連の記事と、製品、テクノ

ロジー、ソリューション、テクニカルティッ

プス、ツールへのリンクを提供するWebサ
イトです。必要な記事は検索して見つけるこ

とができます。Cisco.comに登録済みのユー
ザは、このページから詳細情報にアクセスで

きます。

スイッチドイーサネットネットワークでのIPマルチキャ
ストの抑制に関する機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 31 章

PIMの設定

•機能情報の確認（601ページ）
• PIMの前提条件（601ページ）
• PIMに関する制約事項（602ページ）
• PIMに関する情報（606ページ）
• PIMの設定方法（625ページ）
• PIMの動作の確認（659ページ）
• PIMのモニタリングとトラブルシューティング（669ページ）
• PIMの設定例（671ページ）
•その他の参考資料（675ページ）
• PIMの機能履歴と情報（677ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

PIMの前提条件
• PIM設定プロセスを開始する前に、使用するPIMモードを決定します。この決定は、ネッ
トワーク上でサポートするアプリケーションに基づきます。次の注意事項に従ってくださ

い。

•一般に、本質的に 1対多または多対多アプリケーションでは PIM-SMを正常に使用で
きます。
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• 1対多アプリケーションで最適なパフォーマンスを得るには、SSMが適しています。
ただし、IGMPバージョン 3サポートが必要です。

• PIMスタブルーティングを設定する前に、次の条件を満たしていることを確認します。

•スタブルータと中央のルータの両方に IPマルチキャストルーティングが設定されて
いる必要があります。さらに、スタブルータのアップリンクインターフェイスにPIM
モード（デンスモード、スパースモード、またはスパース -デンスモード）が設定
されている必要があります。

•また、デバイスにEnhanced Interior GatewayRouting Protocol（EIGRP）スタブルーティ
ングか Open Shortest Path First（OSPF）スタブルーティングのいずれかが設定されて
いる必要があります。

• PIMスタブルータは、ディストリビューションルータ間の伝送トラフィックのルー
ティングは行いません。ユニキャスト（EIGRP）スタブルーティングではこの動作が
強制されます。PIMスタブルータの動作を支援するためにユニキャストスタブルー
ティングを設定する必要があります。

EIGRPまたは OSPFの設定については、『Catalyst 3850 Routing
Configuration Guide, Release 3SE』を参照してください。

（注）

PIMに関する制約事項
次に、PIMを設定する際の制約事項を示します。

• PIMは、LAN Baseフィーチャセットを実行している場合はサポートされません。

•双方向 PIMはサポートされていません。

PIMv1および PIMv2の相互運用性
デバイス上でのマルチキャストルーティングの設定ミスを回避するには、ここに記載する情報

を確認してください。

シスコの PIMv2実装を使用すると、バージョン 1とバージョン 2間での相互運用性および変
換が可能となります。ただし、若干の問題が発生する場合もあります。

PIMv2に差分的にアップグレードできます。PIMバージョン 1および 2を、1つのネットワー
ク内の異なるルータおよびマルチレイヤデバイスに設定できます。内部的には、共有メディア

ネットワーク上のすべてのルータおよびマルチレイヤデバイスで同じ PIMバージョンを実行
する必要があります。したがって、PIMv2デバイスがPIMv1デバイスを検出した場合は、バー
ジョン 1デバイスがシャットダウンするかアップグレードされるまで、バージョン 2デバイス
はバージョン 1にダウングレードされます。
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PIMv2は BSRを使用して各グループプレフィックスの RP設定情報を検出し、PIMドメイン
内のすべてのルータおよびマルチレイヤデバイスにアナウンスします。自動RP機能を組み合
わせることにより、PIMv2 BSRと同じ作業を PIMv1で実行できます。ただし、自動 RPは
PIMv1から独立している、スタンドアロンのシスコ独自のプロトコルで、PIMv2は IETF標準
の追跡プロトコルです。

したがって、PIMv2の使用を推奨します。BSR機能は、Ciscoルータおよびマルチレイヤデバ
イス上の Auto-RPと相互運用します。

（注）

PIMv2デバイスを PIMv1デバイスと相互運用させる場合は、自動RPを事前に導入しておく必
要があります。自動 RPマッピングエージェントでもある PIMv2 BSRは、自動 RPで選択され
た RPを自動的にアドバタイズします。つまり、自動 RPによって、グループ内のルータまた
はマルチレイヤデバイスごとに 1つの RPが設定されます。ドメイン内のルータおよびデバイ
スの中には、複数のRPを選択するために PIMv2ハッシュ機能を使用しないものもあります。

PIMv1と PIMv2が混在する領域内の DMグループは、特殊な設定を行わなくても自動的に相
互運用します。

PIMv1の自動 RP機能は PIMv2 RP機能と相互運用するため、PIMv1と PIMv2が混在する領域
内に SMグループを設定できます。すべての PIMv2デバイスで PIMv1を使用できますが、RP
を PIMv2にアップグレードすることを推奨します。PIMv2への移行を簡単に行うには、以下
を推奨します。

•領域全体で Auto-RPを使用します。

•領域全体でスパース -デンスモードを設定します。

自動 RPがまだ PIMv1領域に設定されていない場合は、自動 RPを設定してください。

関連トピック

PIMのバージョン（609ページ）

PIMスタブルーティングの設定に関する制約事項
• IP Servicesイメージには完全なマルチキャストルーティングが含まれています。

•直接接続されたマルチキャスト（IGMP）レシーバおよび送信元だけが、レイヤ 2アクセ
スドメインで許可されます。アクセスドメインでは、PIMプロトコルはサポートされま
せん。

• PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィック
の唯一の許容ルートは、PIMスタブルーティングを設定しているデバイス経由です。

•冗長 PIMスタブルータトポロジーはサポートされません。PIMスタブ機能では、非冗長
アクセスルータトポロジーだけがサポートされます。

• IP Baseおよび IP Servicesの機能セットを実行している場合は、PIMスタブルーティング
がサポートされます。
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関連トピック

PIMスタブルーティングのイネーブル化（CLI）（625ページ）
PIMスタブルーティング（610ページ）

Auto-RPおよび BSRの設定に関する制約事項
Auto-RPおよび BSRを設定する場合は、ネットワーク設定と次の制約事項を考慮してくださ
い。

Auto-RPの制約事項

次に、Auto-RPの設定に関する制約事項を示します（ネットワーク設定で使用する場合）。

• Auto-RPは、LAN Baseフィーチャセットを実行している場合はサポートされません。

• PIMをスパースモードまたはデンスモードに設定し、Auto-RPを設定しない場合は、RP
を手動で設定する必要があります。

•ルーテッドインターフェイスが SMに設定されていると、すべてのデバイスが自動 RPグ
ループの手動 RPアドレスによって設定されている場合も、自動 RPを使用できます。

•ルーテッドインターフェイスが SMで設定され、ip pim autorp listenerグローバルコン
フィギュレーションコマンドを入力する場合、すべてのデバイスが Auto-RPグループの
手動 RPアドレスを使用して設定されていなくても、Auto-RPは引き続き使用できます。

BSR設定の制約事項

次に、BSRの設定に関する制約事項を示します（ネットワーク設定で使用する場合）。

•候補 BSRを自動 RP用の RPマッピングエージェントとして設定します。

•グループプレフィックスが自動 RPによってアドバタイズされた場合は、異なる RPセッ
トによって処理されたこれらのグループプレフィックスのサブ範囲が、PIMv2 BSRメカ
ニズムによってアドバタイズされないようにする必要があります。PIMv1および PIMv2
ドメインが混在する環境では、バックアップRPで同じグループプレフィックスが処理さ
れるように設定します。このようにすると、RPマッピングデータベースの最長一致検索
によって、PIMv2 DRはこれらの PIMv1 DRから異なる RPを選択できなくなります。

Auto-RPおよび BSRの注意事項と制限事項

次に、Auto-RPおよびBSRの設定に関する制約事項を示します（ネットワーク設定で使用する
場合）。

•使用しているネットワークがすべてCiscoルータおよびマルチレイヤデバイスである場合
は、Auto-RPまたは BSRのいずれかを使用できます。

•ネットワークに他社製のルータがある場合は、BSRを使用する必要があります。
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• Cisco PIMv1および PIMv2ルータとマルチレイヤデバイス、および他社製のルータがある
場合は、自動RPとBSRの両方を使用する必要があります。ネットワークに他のベンダー
製のルータが含まれる場合には、シスコの PIMv2デバイス上に自動 RPマッピングエー
ジェントと BSRを設定します。BSRと他社製の PIMv2デバイス間のパス上に、PIMv1デ
バイスが配置されていないことを確認してください。

PIMv2は 2つの方法で使用できます。1つはバージョン 2をネッ
トワーク内で排他的に使用する方法、もう 1つは PIMバージョン
の混在環境を採用してバージョン 2に移行する方法です。

（注）

•ブートストラップメッセージはホップ単位で送信されるため、PIMv1デバイスの場合、
これらのメッセージはネットワーク内の一部のルータおよびマルチレイヤデバイスに到達

しません。このため、ネットワーク内に PIMv1デバイスがあり、Ciscoルータおよびマル
チレイヤデバイスだけが存在する場合は、Auto-RPを使用してください。

•ネットワーク内に他社製のルータが存在する場合は、Cisco PIMv2ルータまたはマルチレ
イヤデバイスにAuto-RPマッピングエージェントおよび BSRを設定します。BSRと他社
製の PIMv2ルータ間のパス上に、PIMv1デバイスが配置されていないことを確認してく
ださい。

•シスコ PIMv1ルータおよびマルチレイヤデバイスと他社製の PIMv2ルータを相互運用さ
せる場合は、Auto-RPとBSRの両方が必要です。シスコ PIMv2デバイスを、自動RPマッ
ピングエージェントと BSRの両方に設定してください。

関連トピック

新規インターネットワークでの Auto-RPの設定（CLI）（631ページ）
Auto-RP（612ページ）
候補 BSRの設定（CLI）（645ページ）
PIMv2ブートストラップルータ（616ページ）

Auto-RP拡張の制約事項
Auto-RPとブートストラップルータ（BSP）の同時配備はサポートされていません。

関連トピック

新規インターネットワークでの Auto-RPの設定（CLI）（631ページ）
Auto-RP（612ページ）
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PIMに関する情報

Protocol Independent Multicastの概要
PIM（Protocol Independent Multicast）プロトコルは、受信側が開始したメンバーシップの現在
の IPマルチキャストサービスモードを維持します。PIMは、特定のユニキャストルーティン
グプロトコルに依存しません。つまり、IPルーティングプロトコルに依存せず、ユニキャス
トルーティングテーブルへの入力に使用されるユニキャストルーティングプロトコル

（Enhanced Interior GatewayRouting Protocol（EIGRP）、Open Shortest Path First（OSPF）、Border
Gateway Protocol（BGP）、およびスタティックルート）のいずれも利用できます。PIMは、
ユニキャストルーティング情報を使用してマルチキャスト転送機能を実行します。

PIMはマルチキャストルーティングテーブルと呼ばれていますが、実際には完全に独立した
マルチキャストルーティングテーブルを作成する代わりに、ユニキャストルーティングテー

ブルを使用してリバースパスフォワーディング（RPF）チェック機能を実行します。他のルー
ティングプロトコルとは異なり、PIMはルータ間のルーティングアップデートを送受信しま
せん。

PIMは、RFC 4601の Protocol Independent Multicast - Sparse Mode（PIM-SM）で定義されていま
す。

PIMは、デンスモードまたはスパースモードで動作します。ルータは、スパースグループと
デンスグループの両方を同時に処理できます（スパース -デンスモード）。これらのモード
は、ルータによるマルチキャストルーティングテーブルの書き込み方法と、ルータが直接接

続された LANから受信したマルチキャストパケットの転送方法を決定します。

PIM転送（インターフェイス）モードについては、次の項を参照してください。

PIMデンスモード（PIM-DM）

PIMデンスモード（PIM-DM）は、プッシュモデルを使用してマルチキャストトラフィック
をネットワークの隅々にまでフラッディングします。このプッシュモデルは、データを要求す

るレシーバを使用せずにデータをレシーバに配信するための方式です。この方式は、ネット

ワークのあらゆるサブネットにアクティブなレシーバが存在する特定の配置には効率的です。

デンスモードでは、ルータは、他のすべてのルータが特定のグループのマルチキャストパケッ

トの転送を求めていると想定します。あるルータがマルチキャストパケットを受信した場合、

直接接続されたメンバまたは PIMネイバーが存在しないときは、ソースにプルーニングメッ
セージが返送されます。後続のマルチキャストパケットは、このプルーニング済みのブランチ

のこのルータにはフラッディングされません。PIMは、ソースベースのマルチキャスト配信
ツリーを構築します。

PIM-DMは最初に、ネットワーク全体にマルチキャストトラフィックをフラッディングしま
す。ダウンストリームネイバーを持たないルータは、不要なトラフィックをプルーニングしま

す。このプロセスは 3分ごとに繰り返されます。
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ルータは、フラッディングとプルーニングのメカニズムを介してデータストリームを受信する

ことでステート情報を累積します。これらのデータストリームには送信元およびグループの情

報が含まれているため、ダウンストリームルータがマルチキャスト転送テーブルを構築できま

す。PIM-DMではソースツリー、つまり（S, G）エントリしかサポートしていないため、共有
配信ツリーの構築に使用できません。

デンスモードはほとんど使用されておらず、また、その使用もお勧めしません。このため、関

連モジュールの設定作業では指定しません。

（注）

PIMスパースモード（PIM-SM）

PIMスパースモード（PIM-SM）は、プルモデルを使用してマルチキャストトラフィックを
配信します。明示的にデータを要求したアクティブなレシーバを含むネットワークセグメント

だけがトラフィックを受信します。

デンスモードのインターフェイスと異なり、スパースモードのインターフェイスは、ダウン

ストリームのルータから定期的に加入メッセージを受信する場合またはインターフェイスに直

接接続のメンバがある場合のみマルチキャストルーティングテーブルに追加されます。LAN
から転送する場合、グループが認識しているRPがあれば、SM動作が行われます。その場合、
パケットはカプセル化され、その RPに送信されます。認識している RPがなければ、パケッ
トは DM方式でフラッディングされます。特定のソースからのマルチキャストトラフィック
が十分である場合、レシーバのファーストホップルータは、ソースベースのマルチキャスト

配信ツリーを構築するために加入メッセージをソースに向けて送信できます。

PIM-SMは、共有ツリー上のデータパケットを転送することによって、アクティブな送信元に
関する情報を配布します。PIM-SMは少なくとも最初は共有ツリーを使用するので、ランデ
ブーポイント（RP）を使用する必要があります。RPは管理上メットワークで設定されている
必要があります。詳細については、ランデブーポイント（611ページ）を参照してください。

スパースモードでは、ルータは、トラフィックに対する明示的な要求がない限り、他のルータ

はグループのマルチキャストパケットを転送しないと見なします。ホストがマルチキャスト

グループに加入すると、直接接続されたルータはRPにPIM加入メッセージを送信します。RP
はマルチキャストグループを追跡します。マルチキャストパケットを送信するホストは、そ

のホストのファーストホップルータによって RPに登録されます。その後、RPは、ソースに
加入メッセージを送信します。この時点で、パケットが共有配信ツリー上で転送されます。特

定のソースからのマルチキャストトラフィックが十分である場合、ホストのファーストホッ

プルータは、ソースベースのマルチキャスト配信ツリーを構築するために加入メッセージを

ソースに向けて送信できます。

送信元がRPに登録され、データは共有ツリーを下ってレシーバに転送されます。エッジルー
タは、RPを介してソースから共有ツリーでデータパケットを受信するときに、そのソースに
ついて学習します。次に、エッジルータは、そのソースに向けて PIM (S, G)加入メッセージを
送信します。リバースパスに沿った各ルータは、RPアドレスのユニキャストルーティングメ
トリックをソースアドレスのメトリックと比較します。送信元アドレスのメトリックの方が良

い場合は、ソースに向けて PIM（S, G）加入メッセージを転送します。RPのメトリックと同
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じ、または RPのメトリックの方が良い場合は、RPと同じ方向に PIM (S, G)加入メッセージが
送信されます。この場合、共有ツリーとソースツリーは一致すると見なされます。

共有ツリーがソースとレシーバの間の最適なパスでない場合、ルータは動的にソースツリーを

作成し、共有ツリーの下方向へのトラフィックフローを停止します。この動作は、ソフトウェ

アのデフォルトの動作です。ネットワーク管理者は、ip pim spt-threshold infinityコマンドを
使用して、トラフィックを強制的に共有ツリー上で保持することができます。

PIM-SMは、WANリンク付きのネットワークを含む、任意のサイズのネットワークに合わせ
て拡大または縮小します。明示的な加入メカニズムによって、不要なトラフィックがWANリ
ンクでフラッディングするのを防ぎます。

Multicast Source Discovery Protocol（MSDP）

Multicast SourceDiscovery Protocol（MSDP）は、PIMSMを使用する場合のドメイン間送信元検
出に使用されます。各 PIM管理ドメインには独自の RPがあります。あるドメイン内の RPが
他のドメイン内の RPに新しい送信元を信号で伝えるために、MSDPが使用されます。

MSDPが設定されている状態で、あるドメイン内の RPが新しい送信元の PIM登録メッセージ
を受信すると、そのRPは、新しいSource-Active（SA）メッセージを他のドメイン内のすべて
のMSDPピアに送信します。それぞれの中間MSDPピアは、この SAメッセージを発信側の
RPから離してフラッディングします。MSDPピアは、この SAメッセージを自身のMSDP
sa-cacheにインストールします。他のドメイン内の RPが SAメッセージに記述されているグ
ループへの加入要求を持っている場合（空でない発信インターフェイスリストで (*,G)エント
リが存在することで示される）、そのグループはドメインの対象となり、RPから送信元方向
に (S,G) Joinメッセージが送信されます。

スパース-デンスモード

インターフェイス上でスパースモードまたはデンスモードを設定すると、そのインターフェ

イス全体にスパース性またはデンス性が適用されます。ただし、環境によっては、単一リー

ジョン内の一部のグループについては PIMをスパースモードで実行し、残りのグループにつ
いてはデンスモードで実行しなければならない場合があります。

デンスモードだけ、またはスパースモードだけをイネーブルにする代わりに、スパース-デン
スモードをイネーブルにできます。この場合、グループがデンスモードであればインターフェ

イスはデンスモードとして処理され、グループがスパースモードであればインターフェイス

はスパースモードとして処理されます。インターフェイスがスパース-デンスモードである場
合にグループをスパースグループとして処理するには、RPが必要です。

スパース-デンスモードを設定すると、ルータがメンバになっているグループにスパース性ま
たはデンス性の概念が適用されます。

スパース -デンスモードのもう 1つの利点は、Auto-RP情報をデンスモードで配信しながら、
ユーザグループのマルチキャストグループをスパースモード方式で使用できることです。し

たがって、リーフルータ上にデフォルト RPを設定する必要はありません。

インターフェイスがデンスモードで処理される場合、次のいずれかの条件が満たされると、そ

のインターフェイスはマルチキャストルーティングテーブルの発信インターフェイスリスト

に追加されます。
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•インターフェイス上にメンバまたは DVMRPネイバーが存在する。

• PIMネイバーが存在し、グループがプルーニングされていない。

インターフェイスがスパースモードで処理される場合、次のいずれかの条件が満たされると、

そのインターフェイスはマルチキャストルーティングテーブルの発信インターフェイスリス

トに追加されます。

•インターフェイス上にメンバまたは DVMRPネイバーが存在する。

•インターフェイス上の PIMネイバーが明示的な加入メッセージを受信した。

PIMのバージョン

PIMv2は、PIMv1と比べて次の点が改善されています。

•マルチキャストグループごとに、複数のバックアップランデブーポイント（RP）を持つ
アクティブな RPが 1つ存在します。この単一の RPで、PIMv1内の同じグループにアク
ティブな RPが複数ある場合と同様の処理を行います。

•ブートストラップルータ（BSP）は耐障害性のある、自動化されたRPディスカバリメカ
ニズム、および配信機能を提供します。これらの機能により、ルータおよびマルチレイヤ

デバイスはグループ/RPマッピングを動的に取得できます。

•スパースモード（SM）およびデンスモード（DM）は、インターフェイスではなく、グ
ループに関するプロパティです。

SMまたはDMのいずれか一方だけでなく、SM-DM（スパース/デ
ンスモード）を使用してください。

（注）

• PIMの Joinメッセージおよびプルーニングメッセージを使用すると、複数のアドレスファ
ミリを柔軟に符号化できます。

•現在以降の機能オプションを符号化するため、クエリーパケットではなく、より柔軟な
helloパケット形式が使用されています。

• RPに送信される登録メッセージが、境界ルータによって送信されるか、あるいは指定ルー
タによって送信されるかを指定します。

• PIMパケットは IGMPパケット内に格納されず、独立したパケットとして処理されます。

関連トピック

PIMv1および PIMv2の相互運用性に関するトラブルシューティング（671ページ）
PIMv1および PIMv2の相互運用性（602ページ）
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PIMスタブルーティング
PIMスタブルーティング機能は、すべてのデバイスソフトウェアイメージで使用でき、エン
ドユーザの近くにルーテッドトラフィックを移動することでリソースの使用状況を低減させ

ます。

PIMスタブルーティング機能は、ディストリビューションレイヤとアクセスレイヤの間のマ
ルチキャストルーティングをサポートします。サポート対象のPIMインターフェイスは、アッ
プリンク PIMインターフェイスと PIMパッシブインターフェイスの 2種類です。PIMパッシ
ブモードに設定されているルーテッドインターフェイスは、PIM制御トラフィックの通過も
転送も行いません。通過させたり転送したりするのは IGMPトラフィックだけです。

PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの唯
一の許容ルートは、PIMスタブルーティングを設定しているデバイス経由です。PIM受動イ
ンターフェイスは、VLANなどのレイヤ 2アクセスドメイン、または他のレイヤ 2デバイス
に接続されているインターフェイスに接続されます。直接接続されたマルチキャスト（IGMP）
レシーバおよび送信元だけが、レイヤ2アクセスドメインで許可されます。PIM受動インター
フェイスは、受信した PIM制御パケットを送信または処理しません。

PIMスタブルーティングを使用しているときは、IPマルチキャストルーティングを使用し、
デバイスだけを PIMスタブルータとして設定するように、分散ルータおよびリモートルータ
を設定する必要があります。デバイスは分散ルータ間の伝送トラフィックをルーティングしま

せん。デバイスのルーテッドアップリンクポートも設定する必要があります。SVIの場合は、
デバイスのアップリンクポートを使用できません。SVIアップリンクポートの PIMが必要な
場合は、IP Servicesフィーチャセットにアップグレードする必要があります。

また、PIMスタブルーティングをデバイスに設定するときは、EIGRPスタブルーティングも
設定する必要があります。

（注）

冗長 PIMスタブルータトポロジーはサポートされません。単一のアクセスドメインにマルチ
キャストトラフィックを転送している複数の PIMルータがある場合、冗長トポロジーが存在
します。PIMメッセージはブロックされ、PIM資産および指定ルータ検出メカニズムは、PIM
受動インターフェイスでサポートされません。PIMスタブ機能では、非冗長アクセスルータ
トポロジーだけがサポートされます。非冗長トポロジーを使用することで、PIM受動インター
フェイスはそのアクセスドメインで唯一のインターフェイスおよび指定ルータであると想定し

ます。

図 24 : PIMスタブルータ設定

次の図では、デバイスAルーテッドアップリンクポート 25がルータに接続され、PIMスタブ
ルーティングがVLAN 100インターフェイスとホスト 3で有効になっています。この設定によ
り、直接接続されたホストはマルチキャスト発信元 200.1.1.3からトラフィックを受信できま
す。
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関連トピック

PIMスタブルーティングのイネーブル化（CLI）（625ページ）
例：PIMスタブルーティングのイネーブル化（671ページ）
例：PIMスタブルーティングの確認（672ページ）
PIMスタブルーティングの設定に関する制約事項（603ページ）

IGMPヘルパー
PIMスタブルーティングはルーティングされたトラフィックをエンドユーザの近くに移動さ
せ、ネットワークトラフィックを軽減します。スタブルータ（スイッチ）に IGMPヘルパー
機能を設定する方法でもトラフィックを軽減できます。

ip igmp helper-address ip-addressインターフェイスコンフィギュレーションコマンドを使用し
てスタブルータ（スイッチ）を設定すると、スイッチによるネクストホップインターフェイ

スへのレポート送信をイネーブルにできます。ダウンストリームルータに直接接続されていな

いホストはアップストリームネットワークの送信元マルチキャストグループに加入できます。

この機能が設定されていると、マルチキャストストリームへの加入を求めるホストからのIGMP
パケットはアップストリームのネクストホップデバイスに転送されます。アップストリームの

セントラルルータは、ヘルパー IGMPレポートまたは leaveを受信すると、そのグループの発
信インターフェイスリストからインターフェイスの追加または削除を行います。

ランデブーポイント

ランデブーポイント（RP）は、デバイスがPIM（Protocol IndependentMulticast）スパースモー
ド（SM）で動作している場合にデバイスが実行するロールです。RPが必要になるのは、PIM
SMを実行しているネットワークだけです。PIM-SMモデルでは、マルチキャストデータを明
示的に要求したアクティブなレシーバを含むネットワークセグメントだけにトラフィックが転

送されます。マルチキャストデータの配信方法は、PIMデンスモード（PIMDM）とは対照的
です。PIMDMでは、マルチキャストトラフィックが最初にネットワークのすべてのセグメン
トにフラッディングされます。ダウンストリームネイバーを持たないルータ、または直接レ

シーバに接続されているルータは、不要なトラフィックをプルーニングします。
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RPは、マルチキャストデータのソースとレシーバの接点として機能します。PIM SIMネット
ワークでは、ソースが RPにトラフィックを送信する必要があります。このトラフィックは、
それから共有配信ツリーを下ってレシーバに転送されます。デフォルトでは、レシーバのファー

ストホップデバイスがソースを認識すると、ソースに Joinメッセージを直接送信し、ソース
からレシーバへのソースベースの配信ツリーを作成します。ソースとレシーバ間の最短パス内

に RPが配置されていない限り、このソースツリーに RPは含まれません。

ほとんどの場合、ネットワークにおける RPの配置は複雑な判断を必要としません。デフォル
トでは、RPが必要になるのは、ソースおよびレシーバとの新しいセッションを開始する場合
だけです。その結果、RPでは、トラフィックのフローまたは処理によるオーバーヘッドはほ
とんど発生しません。PIMバージョン 2で実行される処理は PIMバージョン 1よりも少なく
なっています。これは、ソースを定期的に RPに登録するだけでステートを作成できるためで
す。

関連トピック

候補 RPの設定（CLI）（647ページ）
ランデブーポイントの設定（627ページ）
例：候補 RPの設定（675ページ）

Auto-RP

PIM-SMの最初のバージョンでは、すべてのリーフルータ（ソースまたはレシーバに直接接続
されたルータ）は、RPの IPアドレスを使用して手動で設定する必要がありました。このよう
な設定は、スタティック RP設定とも呼ばれます。スタティック RPの設定は、小規模のネッ
トワークでは比較的容易ですが、大規模で複雑なネットワークでは困難を伴う可能性がありま

す。

PIM-SMバージョン 1の導入に続き、シスコは、Auto-RP機能を備えた PIM-SMのバージョン
を実装しました。Auto-RPは、PIMネットワークにおけるグループから RPへのマッピングの
配信を自動化します。Auto-RPには、次の利点があります。

•さまざまなグループにサービスを提供するために、ネットワーク内で複数の RPを設定す
ることが比較的容易です。

• Auto-RPでは、複数の RP間で負荷を分散し、グループに加入するホストの場所に従って
RPを配置できます。

• Auto-RPにより、接続の問題の原因となる、矛盾した手動 RP設定を回避できます。

複数の RPを使用して、異なるグループ範囲にサービスを提供したり、互いにバックアップと
しての役割を果たしたりできます。Auto-RPが機能するためには、RP通知メッセージをRPか
ら受信して競合を解決するRPマッピングエージェントとしてルータが指定されている必要が
あります。その場合、RPマッピングエージェントは、グループから RPへの一貫したマッピ
ングを他のすべてのルータに送信します。これにより、すべてのルータは、サポート対象のグ

ループに使用する RPを自動的に検出します。
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PIMをスパースモードまたはデンスモードに設定し、Auto-RPを設定しない場合は、RPを静
的に設定する必要があります。

（注）

ルータインターフェイスがスパースモードに設定されている場合、Auto-RPグループに対し
てすべてのルータが 1つのスタティックアドレスで設定されているときは、引き続きAuto-RP
グループを使用できます。

（注）

Auto-RPが機能するためには、RP通知メッセージを RPから受信して競合を解決する RPマッ
ピングエージェントとしてルータが指定されている必要があります。その後、RPマッピング
エージェントは、デンスモードフラッディングにより、グループからRPへの一貫したマッピ
ングを他のすべてのルータに送信するようになります。これにより、すべてのルータは、サ

ポート対象のグループに使用する RPを自動的に検出します。インターネット割り当て番号局
（IANA）は、224.0.1.39と 224.0.1.40という 2つのグループアドレスをAuto-RP用に割り当て
ています。Auto-RPの利点の 1つは、指定した RPに対するすべての変更は、RPであるルータ
上で設定するだけで、リーフルータ上で設定する必要がないことです。Auto-RPのもう 1つの
利点は、ドメイン内で RPアドレスのスコープを設定する機能を提供することです。スコーピ
ングを設定するには、Auto-RPアドバタイズメントに許容されている存続可能時間（TTL）値
を定義します。

RPの各設定方式には、それぞれの長所、短所、および複雑度のレベルがあります。従来の IP
マルチキャストネットワークシナリオにおいては、Auto-RPを使用してRPを設定することを
推奨します。Auto-RPは、設定が容易で、十分にテストされており、安定しているためです。
代わりの方法として、スタティック RP、Auto-RP、およびブートストラップルータを使用し
て RPを設定することもできます。

関連トピック

新規インターネットワークでの Auto-RPの設定（CLI）（631ページ）
例：Auto-RPの設定（673ページ）
例：Auto-RPでのスパースモード（673ページ）
Auto-RPおよび BSRの設定に関する制約事項（604ページ）
Auto-RP拡張の制約事項（605ページ）

PIMネットワークでの Auto-RPの役割

Auto-RPは、PIMネットワークにおけるグループからランデブーポイント（RP）へのマッピ
ングの配信を自動化します。Auto-RPが機能するためには、RPアナウンスメントメッセージ
を RPから受信して競合を解決する RPマッピングエージェントとしてデバイスが指定されて
いる必要があります。その後、RPマッピングエージェントは、デンスモードフラッディング
により、一貫した group-to-RPマッピングを他のすべてのデバイスに送信します。
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これにより、すべてのルータは、サポート対象のグループに使用する RPを自動的に検出しま
す。インターネット割り当て番号局（IANA）は、224.0.1.39と 224.0.1.40という 2つのグルー
プアドレスを Auto-RP用に割り当てています。

マッピングエージェントは、Candidate-RPから RPになる意図の通知を受信します。その後、
マッピングエージェントが RP選定の結果を通知します。この通知は、他のマッピングエー
ジェントによる決定とは別に行われます。

マルチキャスト境界

管理用スコープの境界を使用し、ドメインまたはサブドメイン外部へのマルチキャストトラ

フィックの転送を制限できます。この方法では、「管理用スコープのアドレス」と呼ばれる特

殊なマルチキャストアドレス範囲が境界のメカニズムとして使用されます。管理用スコープの

境界をルーテッドインターフェイスに設定すると、マルチキャストグループアドレスがこの

範囲内にあるマルチキャストトラフィックは、このインターフェイスに出入りできず、このア

ドレス範囲内のマルチキャストトラフィックに対するファイアウォール機能が提供されます。

マルチキャスト境界および TTLしきい値は、マルチキャストドメインの有効範囲を制御しま
すが、TTLしきい値はこのデバイスでサポートされていません。ドメインまたはサブドメイ
ン外部へのマルチキャストトラフィックの転送を制限するには、TTLしきい値でなくマルチ
キャスト境界を使用する必要があります。

（注）

図 25 : 管理用スコープの境界

次の図に、XYZ社が自社ネットワーク周辺にあるすべてのルーテッドインターフェイス上で、
管理用スコープの境界をマルチキャストアドレス範囲 239.0.0.0/8に設定した例を示します。
この境界では、239.0.0.0～239.255.255.255の範囲のマルチキャストトラフィックはネットワー
クに入ったり、外へ出ることができません。同様に、エンジニアリング部およびマーケティン

グ部では、各自のネットワークの周辺で、管理用スコープの境界を 239.128.0.0/16に設定しま
した。この境界では、239.128.0.0～239.128.255.255の範囲のマルチキャストトラフィックは、
それぞれのネットワークに入ったり、外部に出ることができません。

マルチキャストグループアドレスに対して、ルーテッドインターフェイス上に管理用スコー

プの境界を定義できます。影響を受けるアドレス範囲は、標準アクセスリストによって定義さ

れます。この境界が定義されている場合、マルチキャストデータパケットはいずれの方向で
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あっても境界を通過できません。境界を定めることで、同じマルチキャストグループアドレ

スをさまざまな管理ドメイン内で使用できます。

IANAは、マルチキャストアドレス範囲 239.0.0.0～ 239.255.255.255を管理用スコープのアド
レスとして指定しました。このアドレス範囲は、異なる組織によって管理されたドメイン内で

再利用できます。このアドレスはグローバルではなく、ローカルで一意であると見なされま

す。

filter-autorpキーワードを設定して、管理用スコープの境界で Auto-RP検出と通知メッセージ
を検査し、フィルタできます。境界のアクセスコントロールリスト（ACL）に拒否された
Auto-RPパケットからの Auto-RPグループ範囲通知は削除されます。Auto-RPグループ範囲通
知は、Auto-RPグループ範囲のすべてのアドレスが境界 ACLによって許可される場合に限り
境界を通過できます。許可されないアドレスがある場合は、グループ範囲全体がフィルタリン

グされ、Auto-RPメッセージが転送される前に Auto-RPメッセージから削除されます。

関連トピック

IPマルチキャスト境界の定義（CLI）（643ページ）
例：Auto-RP情報を拒否する IPマルチキャスト境界の定義（673ページ）

Auto-RPのスパース -デンスモード

Auto-RPの前提条件として、ip pim sparse-dense-modeインターフェイスコンフィギュレーショ
ンコマンドを使用してすべてのインターフェイスをスパース-デンスモードで設定する必要が
あります。スパース-デンスモードで設定されたインターフェイスは、マルチキャストグルー
プの動作モードに応じてスパースモードまたはデンスモードで処理されます。マルチキャス

トグループ内に既知のRPが存在する場合、インターフェイスはスパースモードで処理されま
す。グループ内に既知の RPが存在しない場合、デフォルトでは、インターフェイスはデンス
モードで処理され、このインターフェイス上にデータがフラッディングされます（デンスモー

ドフォールバックを回避することもできます。「Configuring Basic IP Multicast」モジュールを
参照してください）。

Auto-RPを正常に実装し、224.0.1.39および 224.0.1.40以外のグループがデンスモードで動作
することを回避するには、「シンクRP」（「ラストリゾートRP」とも呼ばれます）を設定す
ることを推奨します。シンク RPは、ネットワーク内に実際に存在するかどうかわからない静
的に設定されたRPです。デフォルトでは、Auto-RPメッセージはスタティックRP設定よりも
優先されるため、シンク RPの設定は Auto-RPの動作と干渉しません。未知のソースや予期し
ないソースをアクティブにできるため、ネットワーク内の可能なすべてのマルチキャストグ

ループにシンク RPを設定することを推奨します。ソースの登録を制限するように設定された
RPがない場合は、グループがデンスモードに戻り、データがフラッディングされる可能性が
あります。

関連トピック

既存のスパースモードクラウドへの Auto-RPの追加（CLI）（634ページ）
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Auto-RPの利点

Auto-RPは IPマルチキャストを使用し、グループ/RPマッピングを PIMネットワーク内のすべ
てのシスコルータおよびマルチレイヤデバイスに自動配信します。Auto-RPには次の利点が
あります。

•ネットワーク内で複数の RPを使用し、複数のグループ範囲を処理する作業が簡単になり
ます。

•複数の RP間で負荷を分散し、グループに加入するホストの場所に従って RPを配置でき
ます。

• PIMネットワーク内のすべてのルータおよびマルチレイヤデバイスで矛盾が発生しなく
なり、手動による RP設定が不要になります。この結果、接続問題を引き起こす要因が取
り除かれます。

PIMネットワークでの Auto-RPの利点

• Auto-RPでは、RP指定に対するすべての変更を、RPであるデバイス上でのみ設定される
ようにし、リーフルータ上では設定されないようにすることができます。

• Auto-RPには、ドメイン内の RPアドレスのスコープを設定する機能があります。

PIMv2ブートストラップルータ

PIMv2ブートストラップルータ（BSR）は、グループ/RPマッピング情報をネットワーク内の
すべての PIMルータおよびマルチレイヤデバイスに配信する別の方法です。これにより、
ネットワーク内のルータまたはデバイスごとに RP情報を手動で設定する必要がなくなりま
す。ただし、BSRは IPマルチキャストを使用してグループ/RPマッピング情報を配信する代
わりに、特殊な BSRメッセージをホップ単位でフラッディングしてマッピング情報を配信し
ます。

BSRは、BSRとして機能するように設定されたドメイン内の一連の候補ルータおよびデバイ
スから選択されます。選択メカニズムは、ブリッジングされた LANで使用されるルートブ
リッジ選択メカニズムと類似しています。BSRの選択メカニズムの基準は、ネットワークを経
由してホップ単位で送信される BSRメッセージに格納されている、デバイスの BSRプライオ
リティです。各 BSRデバイスは BSRメッセージを調べ、自身の BSRプライオリティよりも
BSRプライオリティが同等以上で、BSR IPアドレスが大きなメッセージだけを、すべてのイ
ンターフェイスから転送します。この方法によって、BSRが選択されます。

選択されたBSRによって、TTL値が1であるBSRメッセージが送信されます。隣接するPIMv2
ルータまたはマルチレイヤデバイスは BSRメッセージを受信し、TTL値が 1である他のすべ
てのインターフェイス（BSRメッセージの着信インターフェイスを除く）にマルチキャストし
ます。この方法で、BSRメッセージは PIMドメイン内をホップ単位で移動します。BSRメッ
セージには現在の BSRの IPアドレスが格納されているため、候補 RPはフラッディングメカ
ニズムを使用し、どのデバイスが選択された BSRであるかを自動的に学習します。

候補 RPは候補 RPアドバタイズメントを送信し、対象となるグループ範囲を BSRに指示しま
す。この情報は、ローカルな候補 RPキャッシュに格納されます。BSRはドメイン内の他のす
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べての PIMデバイスに、BSRメッセージ内のこのキャッシュの内容を定期的にアドバタイズ
します。これらのメッセージはネットワークをホップ単位で移動し、すべてのルータおよびデ

バイスに送信されます。BSRメッセージ内の RP情報は、ローカルの RPキャッシュに格納さ
れます。すべてのルータおよびデバイスには一般的な RPハッシュアルゴリズムが使用され
るため、指定されたグループには同じ RPが選択されます。

関連トピック

候補 BSRの設定（CLI）（645ページ）
PIMv2 BSRの設定（640ページ）
例：候補 BSRの設定（674ページ）
Auto-RPおよび BSRの設定に関する制約事項（604ページ）

PIMドメイン境界

IPマルチキャストの普及に伴い、PIMv2ドメインと別の PIMv2ドメインが境界を挟んで隣接
する場合が増えています。2つのドメインは同じ RP、BSR、候補 RP、候補 BSRのセットを共
有していないことが多いため、PIMv2BSRメッセージがドメインの内外に流れないようにする
必要があります。メッセージのドメイン境界通過を許可すると、通常の BSR選択メカニズム
に悪影響が及んだり、境界に位置するすべてのドメインで単一の BSRが選択されたり、候補
RPアドバタイズメントが混在し、間違ったドメイン内で RPが選択されたりします。

関連トピック

PIMドメイン境界の定義（CLI）（641ページ）

マルチキャスト転送

マルチキャストトラフィックの転送は、マルチキャスト対応ルータによって行われます。この

ようなルータは、すべてのレシーバにトラフィックを配信するために、IPマルチキャストが
ネットワーク上でたどるパスを制御する配信ツリーを作成します。

マルチキャストトラフィックは、すべてのソースをグループ内のすべてのレシーバに接続する

配信ツリー上で、ソースからマルチキャストグループに流れます。このツリーは、すべての

ソースで共有できます（共有ツリー）。または、各ソースに個別の配信ツリーを作成すること

もできます（ソースツリー）。共有ツリーは一方向または双方向です。

ソースツリーと共有ツリーの構造を説明する前に、マルチキャストルーティングテーブルで

使用する表記について触れておきます。これらの表記には次のものが含まれます。

• (S, G) = (マルチキャストグループ Gのユニキャストソース,マルチキャストグループ G)

• (*, G) = (マルチキャストグループ Gのすべてのソース,マルチキャストグループ G)

(S, G)という表記（「Sカンマ G」と読みます）は、最短パスツリーの列挙です。Sはソース
の IPアドレス、Gはマルチキャストグループアドレスを表します。

共有ツリーは (*, G)で表されます。ソースツリーは (S, G)で表され、常にソースでルーティン
グされます。
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マルチキャスト配信のソースツリー

マルチキャスト配信ツリーの最も単純な形式は、ソースツリーです。ソースツリーは、ソー

スホストをルートとし、ネットワークを介してレシーバに接続するスパニングツリーを形成す

るブランチを持ちます。このツリーはネットワーク上での最短パスを使用するため、最短パス

ツリー（SPT）とも呼ばれます。

次の図に、ソース（ホスト A）をルートとし、2つのレシーバ（ホスト Bおよびホスト C）に
接続するグループ 224.1.1.1の SPTの例を示します。

標準表記を使用すると、図の例の SPTは（192.168.1.1, 224.1.1.1）となります。

(S, G)という表記は、各グループに送信する個々のソースに個別の SPTが存在することを意味
します。

マルチキャスト配信の共有ツリー

ソースをルートとするソースツリーとは異なり、共有ツリーはネットワーク内の選択されたポ

イントに配置された単一の共通ルートを使用します。この共有されたルートは、ランデブーポ

イント（RP）と呼ばれます。

次の図に、ルータ Dにルートが配置されたグループ 224.2.2.2の共有ツリーを示します。この
共有ツリーは単方向です。ソーストラフィックは、ソースツリー上のRPに向けて送信されま
す。このトラフィックは、次に RPから共有ツリーを下方向に転送され、すべてのレシーバに
到達します（レシーバがソースと RPの間に配置されていない場合は、直接サービスが提供さ
れます）。
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図 26 :共有ツリー

この例では、ソース（ホスト Aおよびホスト D）からのマルチキャストトラフィックがルー
ト（ルータD）に移動した後に共有ツリーから 2つのレシーバ（ホスト Bおよびホスト C）へ
と到達します。マルチキャストグループ内のすべての送信元が一般的な共有ツリーを使用する

ため、(*, G)というワイルドカード表記（「アスタリスク、カンマ、G」と読みます）でその
ツリーを表します。この場合、*はすべてのソースを意味し、Gはマルチキャストグループを
表します。したがって、図の共有ツリーは (*, 224.2.2.2)と表記します。

ソースツリーと共有ツリーは、どちらもループフリーです。ツリーが分岐する場所でのみ、

メッセージが複製されます。マルチキャストグループのメンバは常に加入または脱退する可能

性があるため、配信ツリーを動的に更新する必要があります。特定のブランチに存在するすべ

てのアクティブレシーバが特定のマルチキャストグループに対してトラフィックを要求しな

くなると、ルータは配信ツリーからそのブランチをプルーニングし、そのブランチから下方向

へのトラフィック転送を停止します。そのブランチの特定のレシーバがアクティブになり、マ

ルチキャストトラフィックを要求すると、ルータは配信ツリーを動的に変更し、トラフィック

転送を再開します。

ソースツリーの利点

ソースツリーには、ソースとレシーバの間に最適なパスを作成するという利点があります。こ

の利点により、マルチキャストトラフィックの転送におけるネットワーク遅延を最小限に抑え

ることができます。ただし、この最適化は代償を伴います。ルータがソースごとにパス情報を

維持する必要があるのです。何千ものソース、何千ものグループが存在するネットワークで

は、このオーバーヘッドがすぐにルータ上でのリソースの問題につながる可能性があります。

ネットワーク設計者は、マルチキャストルーティングテーブルのサイズによるメモリ消費に

ついて考慮する必要があります。
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共有ツリーの利点

共有ツリーには、各ルータにおいて要求されるステートの量が最小限に抑えられるという利点

があります。この利点により、共有ツリーだけが許容されるネットワークの全体的なメモリ要

件が緩和されます。共有ツリーの欠点は、特定の状況でソースとレシーバの間のパスが最適パ

スではなくなり、パケット配信に遅延を生じる可能性があることです。たとえば、上の図のホ

ストA（ソース 1）とホスト 2（レシーバ）間の最短パスはルータAとルータBです。共有ツ
リーのルートとしてルータ Dを使用するため、トラフィックはルータ A、B、D、そして次に
Cを通過する必要があります。ネットワーク設計者は、共有ツリー専用環境を実装する際にラ
ンデブーポイント（RP）の配置を慎重に考慮する必要があります。

ユニキャストルーティングでは、トラフィックは、ネットワーク上でソースから宛先ホストま

での単一パスに沿ってルーティングされます。ユニキャストルータは、ソースアドレスを考

慮せず、宛先アドレスおよびその宛先へのトラフィックの転送方法だけを考慮します。ルータ

は、ルーティングテーブル全体をスキャンして宛先アドレスを取得し、適正なインターフェイ

スから宛先の方向へユニキャストパケットのコピーを転送します。

マルチキャスト転送では、ソースは、マルチキャストグループアドレスによって表される任

意のホストグループにトラフィックを送信します。マルチキャストルータは、どの方向が

（ソースへ向かう）アップストリーム方向で、どの方向（1方向または複数の方向）が（レシー
バへ向かう）ダウンストリーム方向であるかを決定する必要があります。複数のダウンスト

リームパスがある場合、ルータはパケットを複製し、それを適切なダウンストリームパス（最

善のユニキャストルートメトリック）で下方向に転送します。これらのパスがすべてである

とは限りません。レシーバの方向ではなく、ソースから遠ざかる方向へのマルチキャストトラ

フィック転送は、Reverse Path Forwarding（RPF）と呼ばれます。RPFについては、次の項を参
照してください。

PIM共有ツリーおよびソースツリー

デフォルトでは、グループのメンバーで受信されるデータは、RPでルーティングされた単一
のデータ配信ツリーを経由して、送信側からグループに送られます。
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図 27 :共有ツリーおよびソースツリー（最短パスツリー）

次の図に、このタイプの共有配信ツリーを示します。送信側からのデータは、RPに配信され、
その共有ツリーに加入しているグループメンバに配布されます。

データレートによって保証されている場合は、送信元でルーティングされるデータ配信ツリー

を、共有ツリーのリーフルータ（ダウンストリーム接続がないルータ）で使用できます。この

タイプの配信ツリーは、SPTまたは送信元ツリーと呼ばれます。デフォルトでは、ソフトウェ
アが送信元から最初のデータパケットを受信すると、ソースツリーにデバイスします。

共有ツリーから送信元ツリーへの移動プロセスは、次のとおりです。

1. レシーバがグループに加入します。リーフルータ Cは Joinメッセージを RPに向けて送信
します。

2. RPはルータ Cとのリンクを発信インターフェイスリストに格納します。

3. 送信元がデータを送信します。ルータAはデータをカプセル化して登録メッセージに格納
し、RPに送信します。

4. RPはデータをルータ Cに向けて共有ツリーの下方向に転送し、送信元に向けて Joinメッ
セージを送信します。この時点で、データはルータ Cに 2回着信する可能性があります
（カプセル化されたデータ、およびネイティブ状態のデータ）。

5. データがネイティブ状態（カプセル化されていない状態）で着信すると、RPは登録停止
メッセージをルータ Aに送信します。

6. デフォルトでは、最初のデータパケット受信時に、ルータ Cが Joinメッセージを送信元
に送信するよう要求します。

7. ルータ Cが（S, G）でデータを受信すると、ルータ Cは共有ツリーの上位方向にある送信
元に pruneメッセージを送信します。

8. RPが（S, G）の発信インターフェイスからルータ Cへのリンクを削除します。RPは送信
元に向けてプルーニングメッセージを送信します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
621

IPマルチキャストルーティング

PIM共有ツリーおよびソースツリー



送信元および RPに joinおよび pruneメッセージが送信されます。これらのメッセージはホッ
プ単位で送信され、送信元またはRPへのパス上にある各PIMデバイスで処理されます。register
および register-stopメッセージは、ホップバイホップで送信されません。これらのメッセージ
は、送信元に直接接続されている指定ルータによって送信され、グループの RPによって受信
されます。

グループへ送信する複数の送信元で、共有ツリーが使用されます。共有ツリー上に存在するよ

うに、PIMデバイスを設定できます。

最初のデータパケットがラストホップルータに着信すると、共有ツリーからソースツリーへ

と変更されます。この変更は、ip pim spt-thresholdグローバルコンフィギュレーションコマ
ンドを使用して設定したしきい値によって異なります。

SPTには共有ツリーよりも多くのメモリが必要ですが、遅延が短縮されます。SPTの使用を延
期することもできます。リーフルータを SPTにすぐ移動せず、トラフィックがしきい値に最
初に到達したあとで移動するように指定できます。

PIMリーフルータが、指定グループの SPTに加入する時期を設定できます。送信元の送信速
度が指定速度（キロビット/秒）以上の場合、マルチレイヤスイッチは PIM Joinメッセージを
送信元に向けて送信し、送信元ツリー（SPT）を構築します。送信元からのトラフィック速度
がしきい値を下回ると、リーフルータは共有ツリーに再び切り替わり、プルーニングメッセー

ジを送信元に送信します。

SPTしきい値を適用するグループを指定するには、グループリスト（標準アクセスリスト）
を使用します。値0を指定する場合、またはグループリストを使用しない場合、しきい値はす
べてのグループに適用されます。

関連トピック

PIM最短パスツリーの使用の延期（CLI）（655ページ）

Reverse Path Forwarding

ユニキャストルーティングでは、トラフィックは、ネットワーク上でソースから宛先ホストま

での単一パスに沿ってルーティングされます。ユニキャストルータは、ソースアドレスを考

慮せず、宛先アドレスおよびその宛先へのトラフィックの転送方法だけを考慮します。ルータ

は、ルーティングテーブル全体をスキャンして宛先ネットワークを取得し、適正なインター

フェイスから宛先の方向へユニキャストパケットのコピーを転送します。

マルチキャスト転送では、ソースは、マルチキャストグループアドレスによって表される任

意のホストグループにトラフィックを送信します。マルチキャストルータは、どの方向が

（ソースへ向かう）アップストリーム方向で、どの方向（1方向または複数の方向）が（レシー
バへ向かう）ダウンストリーム方向であるかを決定する必要があります。複数のダウンスト

リームパスがある場合、ルータはパケットを複製し、それを適切なダウンストリームパス（最

善のユニキャストルートメトリック）で下方向に転送します。これらのパスがすべてである

とは限りません。レシーバの方向ではなく、ソースから遠ざかる方向へのマルチキャストトラ

フィック転送は、ReversePathForwarding（RPF）と呼ばれます。RPFは、マルチキャストデー
タグラムの転送に使用されるアルゴリズムです。

Protocol Independent Multicast（PIM）は、ユニキャストルーティング情報を使用して、レシー
バからソースへ向かうリバースパスに沿って配信ツリーを作成します。その後、マルチキャス
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トルータは、その配信ツリーに沿ってソースからレシーバにパケットを転送します。RPFは、
マルチキャスト転送における重要な概念です。RPFにより、ルータは、配信ツリーの下方向へ
正しくマルチキャストトラフィックを転送できます。RPFは、既存のユニキャストルーティ
ングテーブルを使用して、アップストリームネイバーとダウンストリームネイバーを決定し

ます。ルータは、アップストリームインターフェイスで受信した場合にのみ、マルチキャスト

パケットを転送します。この RPFチェックにより、配信ツリーがループフリーであることを
保証できます。

RPFチェック

マルチキャストパケットがルータに到達すると、ルータはそのパケットに対して RPFチェッ
クを実行します。RPFチェックが成功すると、パケットが転送されます。そうでない場合、パ
ケットはドロップされます。

ソースツリーを下方向へ流れるトラフィックに対する RPFチェック手順は次のとおりです。

1. ルータは、ユニキャストルーティングテーブルでソースアドレスを検索して、ソースへ
のリバースパス上にあるインターフェイスにパケットが到達したかどうかを判定します。

2. ソースに戻すインターフェイスにパケットが到達した場合、RPFチェックは成功し、マル
チキャストルーティングテーブルエントリの発信インターフェイスリストに示されてい

るインターフェイスからパケットが転送されます。

3. ステップ 2で RPFチェックに失敗した場合は、パケットがドロップされます。

図に、RPFチェックの失敗例を示します。

図 28 : RPFチェックの失敗

図に示すように、ソース 151.10.3.21からのマルチキャストパケットはシリアルインターフェ
イス 0（S0）上で受信されています。ユニキャストルートテーブルのチェック結果は、この
ルータが 151.10.3.21にユニキャストデータを転送するために使用するインターフェイスは S1
であることを示しています。パケットはインターフェイスS0に到達しているため、このパケッ
トは廃棄されます。

図に RPFチェックの成功例を示します。
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図 29 : RPFチェックの成功

この例では、マルチキャストパケットはインターフェイス S1に到達しています。ルータはユ
ニキャストルーティングテーブルを参照し、S1が適正なインターフェイスであることを知り
ます。RPFチェックが成功し、パケットが転送されます。

PIMはソースツリーとRPでルーティングされた共有ツリーを使用して、データグラムを転送
します。RPFチェックは、それぞれ異なる方法で実行されます。

• PIMルータまたはマルチレイヤデバイスがソースツリーステートである場合（つまり（S,
G）エントリがマルチキャストルーティングテーブル内にある場合）、マルチキャスト
パケットの送信元の IPアドレスに対して RPFチェックが実行されます。

• PIMルータまたはマルチレイヤデバイスが共有ツリーステートである場合（およびソー
スツリーステートが明示されていない場合）、（メンバがグループに加入している場合

は既知である）RPアドレスについて RPFチェックが実行されます。

DVMRPおよびデンスモードのPIMではソースツリーだけが使用され、RPFが使用されます。

デバイスでは DVMRPはサポートされません。（注）

PIMSMはRPF参照機能を使用し、加入およびプルーニングメッセージを送信する必要がある
かどうかを決定します。

•（S, G）join（送信元ツリーステート）は送信元に向けて送信されます。

•（*,G）Joinメッセージ（共有ツリーステート）は RPに向け送信されます。

PIMルーティングのデフォルト設定
次の表に、デバイスの PIMルーティングのデフォルト設定を示します。

表 41 :マルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード
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デフォルト設定機能

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブルPIMドメイン境界

なし。PIMマルチキャスト境界

ディセーブル候補 BSR

ディセーブル候補 RP

0 kb/sSPTしきい値レート

30秒PIMルータクエリーメッセージインターバ
ル

PIMの設定方法

PIMスタブルーティングのイネーブル化（CLI）
この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

PIMスタブルーティングをイネーブル
にするインターフェイスを指定し、イ

interface interface-id

例：

ステップ 3

ンターフェイスコンフィギュレーショ

ンモードを開始します。Device(config)# interface
gigabitethernet 1/0/1
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目的コマンドまたはアクション

次のいずれかのインターフェイスを指

定する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物

理ポートです。また、インター

フェイスの IP PIMスパース -デン
スモードをイネーブルにして、静

的に接続されたメンバーとしてイ

ンターフェイスを IGMPスタ
ティックグループに加入させる必

要があります。

• SVI：interface vlan vlan-idグロー
バルコンフィギュレーションコマ

ンドを使用して作成された VLAN
インターフェイスです。また、

VLAN上で IP PIMスパース -デン
スモードをイネーブルにして、静

的に接続されたメンバーとして

VLANを IGMPスタティックグ
ループに加入させ、VLAN、IGMP
スタティックグループ、および物

理インターフェイスで IGMPス
ヌーピングをイネーブルにする必

要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

インターフェイスにPIMスタブ機能を
設定します。

ip pim passive

例：

ステップ 4

Device(config-if)# ip pim passive

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）各インターフェイスで有効に

なっているPIMスタブを表示します。
show ip pim interface

例：

ステップ 6
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目的コマンドまたはアクション

Device# show ip pim interface

（任意）特定のマルチキャスト送信元

グループに参加した対象クライアント

を表示します。

show ip igmp groups detail

例：

Device# show ip igmp groups detail

ステップ 7

（任意）IPマルチキャストルーティン
グテーブルを表示します。

show ip mroute

例：

ステップ 8

Device# show ip mroute

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

関連トピック

PIMスタブルーティング（610ページ）
例：PIMスタブルーティングのイネーブル化（671ページ）
例：PIMスタブルーティングの確認（672ページ）
PIMスタブルーティングの設定に関する制約事項（603ページ）

ランデブーポイントの設定

インターフェイスがスパース -デンスモードで、グループをスパースグループとして扱う場
合には、ランデブーポイント（RP）を設定する必要があります。次の方法を使用できます。

• RPをマルチキャストグループに手動で割り当てる

• PIMv1から独立した、以下を含むスタンドアロンとしてのシスコ独自のプロトコル

•新規インターネットワークでの自動 RPの設定

•既存のスパースモードクラウドへの自動 RPの追加

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
627

IPマルチキャストルーティング

ランデブーポイントの設定



•問題のある RPへの Joinメッセージの送信禁止

•着信 RPアナウンスメントメッセージのフィルタリング

• Internet Engineering Task Force（IETF）の標準追跡プロトコルの使用（PIMv2BSRの設定を
含む）

動作中の PIMバージョン、およびネットワーク内のルータタイプに応じて、自動 RP、BSR、
またはこれらを組み合わせて使用できます。ネットワーク内の異なるバージョンの PIMを利
用する方法については、PIMv1および PIMv2の相互運用性（602ページ）を参照してくださ
い。

（注）

関連トピック

候補 RPの設定（CLI）（647ページ）
ランデブーポイント（611ページ）

マルチキャストグループへの RPの手動割り当て（CLI）

ダイナミックメカニズム（自動 RPや BSRなど）を使用してグループのランデブーポイント
（RP）を取得する場合、RPを手動で割り当てる必要はありません。

マルチキャストトラフィックの送信側は、送信元の先頭ホップルータ（指定ルータ）から受

信して RPに転送される登録メッセージを通し、自身の存在をアナウンスします。マルチキャ
ストパケットの受信側はRPを使用し、マルチキャストグループに加入します。この場合は、
明示的な Joinメッセージが使用されます。

RPはマルチキャストグループのメンバーではなく、マルチキャスト送信元およびグループメ
ンバーの合流地点として機能します。

（注）

アクセスリストで定義される複数のグループに、単一の RPを設定できます。グループに RP
が設定されていない場合、マルチレイヤデバイスはデンスとしてグループに応答し、デンス

モードの PIM技術を使用します。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

PIM RPのアドレスを設定します。ip pim rp-address ip-address
[access-list-number] [override]

ステップ 3

デフォルトで、PIM RPアドレスは設定
されていません。すべてのルータおよび例：

マルチレイヤデバイス（RPを含む）
Device(config)# ip pim rp-address

で、RPの IPアドレスを設定する必要が
あります。

10.1.1.1 20 override

グループにRPが設定されてい
ない場合、デバイスはPIMDM
技術を使用し、グループをデ

ンスとして処理します。

（注）

1台のPIMデバイスを、複数のグループ
の RPにできます。1つの PIMドメイン
内で一度に使用できるRPアドレスは、
1つだけです。アクセスリスト条件によ
り、デバイスがどのグループのRPであ
るかを指定します。

• ip-addressには、RPのユニキャスト
アドレスをドット付き 10進表記で
入力します。

•（任意）access-list-numberを指定す
る場合は、1～ 99の IP標準アクセ
スリスト番号を入力します。アク

セスリストが設定されていない場

合は、すべてのグループにRPが使
用されます。

•（任意）overrideキーワードを指定
すると、このコマンドによって設定

された RPと、自動 RPまたは BSR
で取得されたRPとの間に矛盾が生
じた場合に、このコマンドによって

設定された RPが優先されます。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# access-list 25
• access-list-numberには、ステップ 2
で指定したアクセスリスト番号を

入力します。
permit 10.5.0.1 255.224.0.0

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

• permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、RPが使用されるマル
チキャストグループのアドレスを

入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

例：マルチキャストグループへの RPの手動割り当て（672ページ）
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新規インターネットワークでの Auto-RPの設定（CLI）

新規インターネットワーク内に自動 RPを設定している場合は、すべてのインターフェイスが
SM-DMに設定されるため、デフォルトの RPは不要です。

PIMルータをローカルグループの RPとして設定する場合は、次の手順のステップ 3を省略し
ます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

すべてのPIMデバイス上でデフォルト
の RPが設定されていること、および

show running-config

例：

ステップ 2

RPがSMネットワーク内にあることを
Device# show running-config 確認します。RPは、ip pim rp-address

グローバルコンフィギュレーションコ

マンドによって設定済みです。

SM-DM環境の場合、このス
テップは不要です。

（注）

選択された RPは接続が良好で、ネッ
トワークで使用可能となる必要があり

ます。この RPは、グローバルグルー
プ（224.x.x.xやその他のグローバルグ
ループなど）に対して使用されます。

この RPで処理されるグループアドレ
ス範囲は再設定しないでください。自

動 RPによって動的に検出された RP
は、静的に設定された RPよりも優先
されます。ローカルグループ用に 2番
めの RPを使用することもできます。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3

Device# configure terminal
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目的コマンドまたはアクション

別のPIMデバイスをローカルグループ
の候補 RPとして設定します。

ip pim send-rp-announce
interface-idscope ttlgroup-list
access-list-numberinterval seconds

ステップ 4

• interface-idには、RPアドレスを識
別するインターフェイスタイプお例：

Device(config)# ip pim
よび番号を入力します。有効なイ

ンターフェイスは、物理ポート、send-rp-announce gigabitethernet

ポートチャネル、VLANなどで
す。

1/0/5 scope 20 group-list 10 interval
120

• scope ttlには、ホップの存続可能
時間の値を指定します。RPアナウ
ンスメッセージがネットワーク内

のすべてのマッピングエージェン

トに到達するように、十分な大き

さのホップ数を入力します。デ

フォルト設定はありません。指定

できる範囲は 1～ 255です。

• group-list access-list-numberを指定
する場合は、1～ 99の IP標準ア
クセスリスト番号を入力します。

アクセスリストが設定されていな

い場合は、すべてのグループにRP
が使用されます。

• interval secondsには、アナウンス
メントメッセージを送信する頻度

を指定します。デフォルトは60秒
です。指定できる範囲は1～16383
です。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 5

• access-list-numberには、ステップ
3で指定したアクセスリスト番号
を入力します。

Device(config)# access-list 10 permit
10.10.0.0

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

• permitキーワードは、条件が一致
した場合にアクセスを許可しま

す。
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目的コマンドまたはアクション

• sourceには、RPが使用されるマル
チキャストグループのアドレス範

囲を入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカー
ドビットをドット付き 10進表記
で入力します。無視するビット位

置には 1を設定します。

アクセスリストの末尾には、

すべてに対する暗黙の拒否ス

テートメントが常に存在する

ことに注意してください。

（注）

接続が中断される可能性がないデバイ

スを検索し、RPマッピングエージェ
ントの役割を割り当てます。

ip pim send-rp-discovery scope ttl

例：

Device(config)# ip pim

ステップ 6

scope ttlには、ホップの存続可能時間
の値を指定し、RPディスカバリパケッ

send-rp-discovery scope 50

トを制限します。ホップ数内にあるす

べてのデバイスは、送信元デバイスか

ら自動 RPディスカバリメッセージを
受信します。これらのメッセージは他

のデバイスに対し、矛盾（グループ/RP
範囲の重なりなど）を回避するために

使用されるグループ/RPマッピングを
通知します。デフォルト設定はありま

せん。指定できる範囲は 1～ 255で
す。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config
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目的コマンドまたはアクション

関連するマルチキャストルーティング

エントリとともに保管されているアク

ティブな RPを表示します。

show ip pim rp mapping

例：

Device# show ip pim rp mapping

ステップ 9

ルーティングテーブルに保管されてい

る情報を表示します。

show ip pim rp

例：

ステップ 10

Device# show ip pim rp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

関連トピック

Auto-RP（612ページ）
例：Auto-RPの設定（673ページ）
例：Auto-RPでのスパースモード（673ページ）
Auto-RPおよび BSRの設定に関する制約事項（604ページ）
Auto-RP拡張の制約事項（605ページ）

既存のスパースモードクラウドへの Auto-RPの追加（CLI）

ここでは、最初に自動 RPを既存の SMクラウドに導入し、既存のマルチキャストインフラス
トラクチャができるだけ破壊されないようにする方法について説明します。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

すべてのPIMデバイス上でデフォルト
の RPが設定されていること、および

show running-config

例：

ステップ 2

RPがSMネットワーク内にあることを
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目的コマンドまたはアクション

Device# show running-config
確認します。RPは、ip pim rp-address
グローバルコンフィギュレーションコ

マンドによって設定済みです。

SM-DM環境の場合、このス
テップは不要です。

（注）

選択された RPは接続が良好で、ネッ
トワークで使用可能となる必要があり

ます。この RPは、グローバルグルー
プ（224.x.x.xやその他のグローバルグ
ループなど）に対して使用されます。

この RPで処理されるグループアドレ
ス範囲は再設定しないでください。自

動 RPによって動的に検出された RP
は、静的に設定された RPよりも優先
されます。ローカルグループ用に 2番
めの RPを使用することもできます。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3

Device# configure terminal

別のPIMデバイスをローカルグループ
の候補 RPとして設定します。

ip pim send-rp-announce
interface-idscope ttlgroup-list
access-list-numberinterval seconds

ステップ 4

• interface-idには、RPアドレスを識
別するインターフェイスタイプお例：

Device(config)# ip pim
よび番号を入力します。有効なイ

ンターフェイスは、物理ポート、send-rp-announce gigabitethernet

ポートチャネル、VLANなどで
す。

1/0/5 scope 20 group-list 10 interval
120

• scope ttlには、ホップの存続可能
時間の値を指定します。RPアナウ
ンスメッセージがネットワーク内

のすべてのマッピングエージェン

トに到達するように、十分な大き

さのホップ数を入力します。デ

フォルト設定はありません。指定

できる範囲は 1～ 255です。

• group-list access-list-numberを指定
する場合は、1～ 99の IP標準ア
クセスリスト番号を入力します。
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目的コマンドまたはアクション

アクセスリストが設定されていな

い場合は、すべてのグループにRP
が使用されます。

• interval secondsには、アナウンス
メントメッセージを送信する頻度

を指定します。デフォルトは60秒
です。指定できる範囲は1～16383
です。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 5

• access-list-numberには、ステップ
3で指定したアクセスリスト番号
を入力します。

Device(config)# access-list 10
permit 224.0.0.0 15.255.255.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

• permitキーワードは、条件が一致
した場合にアクセスを許可しま

す。

• sourceには、RPが使用されるマル
チキャストグループのアドレス範

囲を入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカー
ドビットをドット付き 10進表記
で入力します。無視するビット位

置には 1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常

に存在することに注意してください。

接続が中断される可能性がないデバイ

スを検索し、RPマッピングエージェ
ントの役割を割り当てます。

ip pim send-rp-discovery scope ttl

例：

Device(config)# ip pim
send-rp-discovery scope 50

ステップ 6

scope ttlには、ホップの存続可能時間
の値を指定し、RPディスカバリパケッ
トを制限します。ホップ数内にあるす

べてのデバイスは、送信元デバイスか

ら自動 RPディスカバリメッセージを
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目的コマンドまたはアクション

受信します。これらのメッセージは他

のデバイスに対し、矛盾（グループ/RP
範囲の重なりなど）を回避するために

使用されるグループ/RPマッピングを
通知します。デフォルト設定はありま

せん。指定できる範囲は 1～ 255で
す。

RPマッピングエージェント
として設定されたデバイスを

削除するには、no ip pim
send-rp-discoveryグローバル
コンフィギュレーションコマ

ンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

関連するマルチキャストルーティング

エントリとともに保管されているアク

ティブな RPを表示します。

show ip pim rp mapping

例：

Device#
show ip pim rp mapping

ステップ 9

ルーティングテーブルに保管されてい

る情報を表示します。

show ip pim rp

例：

ステップ 10

Device# show ip pim rp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config
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関連トピック

Auto-RPのスパース -デンスモード（615ページ）

問題のある RPへの Joinメッセージの送信禁止（CLI）

ippimaccept-rpコマンドがネットワーク全体に設定されているかどうかを判別するには、show
running-config特権 EXECコマンドを使用します。ip pim accept-rpコマンドが設定されていな
いデバイスがある場合は、後でこの問題を解決できます。ルータまたはマルチレイヤデバイス

が ippimaccept-rpコマンドによってすでに設定されている場合は、このコマンドを再入力し、
新規にアドバタイズされる RPを許可する必要があります。

自動RPによってアドバタイズされるすべてのRPを許可し、他のすべてのRPをデフォルトで
拒否するには、ip pim accept-rp auto-rpグローバルコンフィギュレーションコマンドを使用
します。

この手順は任意です。

関連トピック

例：問題のある RPへの Joinメッセージの送信禁止（674ページ）

着信 RPアナウンスメントメッセージのフィルタリング（CLI）

マッピングエージェントにコンフィギュレーションコマンドを追加すると、故意に不正設定

されたルータが候補 RPとして動作し問題を引き起こさないようにできます。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

着信RPアナウンスメントメッセージを
フィルタリングします。

ip pim rp-announce-filter rp-list
access-list-numbergroup-list
access-list-number

ステップ 3

ネットワーク内のマッピングエージェ

ントごとに、このコマンドを入力しま例：

Device(config)# ip pim
す。このコマンドを使用しないと、すべ
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目的コマンドまたはアクション

ての着信RPアナウンスメントメッセー
ジがデフォルトで許可されます。

rp-announce-filter rp-list 10
group-list 14

rp-list access-list-numberには、候補 RP
アドレスのアクセスリストを設定しま

す。アクセスリストが許可されている

場合は、group-list access-list-number変
数で指定されたグループ範囲に対してア

クセスリストを使用できます。この変

数を省略すると、すべてのマルチキャス

トグループにフィルタが適用されます。

複数のマッピングエージェントを使用

する場合は、グループ/RPマッピング情
報に矛盾が生じないようにするため、す

べてのマッピングエージェント間でフィ

ルタを統一する必要があります。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4

• access-list-numberには、ステップ 2
で指定したアクセスリスト番号を

入力します。
Device(config)# access-list 10 permit
10.8.1.0 255.255.224.0

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

• permitキーワードは、条件が一致
した場合にアクセスを許可します。

•どのルータおよびマルチレイヤデ
バイスからの候補RPアナウンスメ
ント（rp-listアクセスコントロール
リスト（ACL））がマッピングエー
ジェントによって許可されるかを指

定するアクセスリストを作成しま

す。

•許可または拒否するマルチキャスト
グループの範囲を指定するアクセス

リスト（グループリスト ACL）を
作成します。

• sourceには、RPが使用されるマル
チキャストグループのアドレス範

囲を入力します。
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目的コマンドまたはアクション

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

例：着信 RPアナウンスメントメッセージのフィルタリング（674ページ）

PIMv2 BSRの設定
PIMv2 BSRを設定するプロセスには、次のオプションの作業が含まれることがあります。

• PIMドメイン境界の定義

• IPマルチキャスト境界の定義

•候補 BSRの設定

•候補 RPの設定

関連トピック

候補 BSRの設定（CLI）（645ページ）
PIMv2ブートストラップルータ（616ページ）
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PIMドメイン境界の定義（CLI）

PIMドメイン境界を設定するには、次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

次のいずれかのインターフェイスを指定

する必要があります。
gigabitethernet 1/0/1

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ
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目的コマンドまたはアクション

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

PIMドメイン用の PIMブートストラッ
プメッセージ境界を定義します。

ip pim bsr-border

例：

ステップ 4

境界に位置する他の PIMドメインに接
続されているインターフェイスごとに、

Device(config-if)# ip pim bsr-border

このコマンドを入力します。このコマン

ドを実行すると、デバイスは、このイン

ターフェイス上で PIMv2 BSRメッセー
ジを送受信しないように指示されます。

PIM境界を削除するには、 no
ippimbsr-borderインターフェ
イスコンフィギュレーション

コマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

PIMドメイン境界（617ページ）
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IPマルチキャスト境界の定義（CLI）

自動RPメッセージが PIMドメインに入らないようにする場合は、マルチキャスト境界を定義
します。自動RP情報を伝達する 224.0.1.39および 224.0.1.40宛てのパケットを拒否するアクセ
スリストを作成します。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-numberdeny source
[source-wildcard]

例：

ステップ 3

• access-list-numberの範囲は 1～ 99
です。Device(config)#

access-list 12 deny 224.0.1.39
access-list 12 deny 224.0.1.40 • denyキーワードは、条件が一致し

た場合にアクセスを拒否します。

• sourceには、自動 RP情報を伝達す
るマルチキャストアドレス

224.0.1.39および 224.0.1.40を入力
します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。
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目的コマンドまたはアクション

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 4

次のいずれかのインターフェイスを指定

する必要があります。
gigabitethernet 1/0/1

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

ステップ 2で作成したアクセスリスト
を指定し、境界を設定します。

ip multicast boundary access-list-number

例：

ステップ 5

Device(config-if)# ip multicast
boundary 12

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

マルチキャスト境界（614ページ）
例：Auto-RP情報を拒否する IPマルチキャスト境界の定義（673ページ）

候補 BSRの設定（CLI）

候補 BSRを、1つまたは複数設定できます。候補 BSRとして機能するデバイスは、他のデバ
イスと正しく接続され、ネットワークのバックボーン部分に配置されている必要があります。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

候補 BSRとなるようにデバイスを設定
します。

ip pim bsr-candidate interface-id
hash-mask-length [priority]

例：

ステップ 3

• interface-idには、スイッチを候補
BSRに設定するときに BSRアドレ

Device(config)# ip pim bsr-candidate
スの取得元となるデバイス上のインgigabitethernet 1/0/3 28 100
ターフェイスを入力します。このイ
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目的コマンドまたはアクション

ンターフェイスは PIMを使用して
イネーブルにする必要があります。

有効なインターフェイスは、物理

ポート、ポートチャネル、VLAN
などです。

• hash-mask-lengthには、ハッシュ機
能を呼び出す前にグループアドレ

スとの AND条件となるマスク長
（最大 32ビット）を指定します。
ハッシュ元が同じであるすべてのグ

ループは、同じRPに対応します。
たとえば、マスク長が 24の場合、
グループアドレスの最初の 24ビッ
トだけが使用されます。

•（任意）priorityを指定する場合は、
0～ 255の番号を入力します。プラ
イオリティが大きな BSRが優先さ
れます。このプライオリティ値が同

じである場合は、大きな IPアドレ
スを持つデバイスが BSRとして選
択されます。デフォルトは0です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

PIMv2ブートストラップルータ（616ページ）
PIMv2 BSRの設定（640ページ）
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例：候補 BSRの設定（674ページ）
Auto-RPおよび BSRの設定に関する制約事項（604ページ）

候補 RPの設定（CLI）

候補 RPを、1つまたは複数設定できます。BSRと同様、RPは他のデバイスと正しく接続さ
れ、ネットワークのバックボーン部分に配置されている必要があります。RPは IPマルチキャ
ストアドレス空間全体、またはその一部を処理します。候補 RPは候補 RPアドバタイズを
BSRに送信します。

この手順は任意です。

始める前に

RPとなるデバイスを決定するときは、次の可能性を考慮してください。

•自動RPだけが使用されているCiscoルータおよびマルチレイヤデバイスで構成されるネッ
トワークでは、すべてのデバイスを RPとして設定できます。

•シスコの PIMv2ルータおよびマルチレイヤデバイスと、他のベンダーのルータだけで構
成されるネットワークでは、すべてのデバイスを RPとして使用できます。

•シスコの PIMv1ルータ、PIMv2ルータ、および他のベンダーのルータで構成されるネッ
トワークでは、シスコPIMv2ルータおよびマルチレイヤデバイスをRPとして設定できま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

候補RPとなるようにデバイスを設定し
ます。

ip pim rp-candidate interface-id [group-list
access-list-number]

例：

ステップ 3

• interface-idには、対応する IPアド
レスが候補RPアドレスとしてアド

Device(config)# ip pim rp-candidate
バタイズされるインターフェイスをgigabitethernet 1/0/5 group-list 10
指定します。有効なインターフェイ
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目的コマンドまたはアクション

スは、物理ポート、ポートチャネ

ル、VLANなどです。

•（任意）group-list access-list-number
を指定する場合は、1～ 99の IP標
準アクセスリスト番号を入力しま

す。group-listを指定しない場合は、
デバイスがすべてのグループの候補

RPとなります。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4

• access-list-numberには、ステップ 2
で指定したアクセスリスト番号を

入力します。
Device(config)# access-list 10 permit
239.0.0.0 0.255.255.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

ランデブーポイント（611ページ）
ランデブーポイントの設定（627ページ）
例：候補 RPの設定（675ページ）

Auto-RPによるスパースモードの設定（CLI）

始める前に

•スパース -デンスモードで設定されたインターフェイスは、マルチキャストグループの
動作モードに応じてスパースモードまたはデンスモードで処理されます。インターフェ

イスを設定する方法を決定する必要があります。

• Auto-RPを設定するときに必要なすべてのアクセスリストは、設定作業を開始する前に設
定しておく必要があります。

•グループ内に既知の RPがなく、インターフェイスがスパース -デンスモードに設定され
ている場合、インターフェイスはデンスモードであるように扱われ、データはインター

フェイスを介してフラッディングされます。このデータのフラッディングを避けるため

に、Auto-RPリスナーを設定してから、インターフェイスをスパースモードとして設定し
ます。

• Auto-RPを設定するには、Auto-RPリスナーの機能を設定し（ステップ5）、スパースモー
ドを指定するか（ステップ 7）、またはスパース -デンスモードを指定する（ステップ
8）必要があります。

•スパース-デンスモードを指定する場合、デンスモードのフェールオーバーがネットワー
クのデンスモードのフラッディングを引き起こす可能性があります。この状況を避けるた

め、Auto-RPリスナー機能で PIMスパースモードを使用します。

（注）

自動ランデブーポイント（Auto-RP）を設定するには、次の手順に従います。Auto-RPは任意
でエニーキャスト RPでも使用できます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPマルチキャストルーティングをイ
ネーブルにします。

ipmulticast-routing [distributed]

例：

ステップ 3

• distributedキーワードを使用し
て、マルチキャスト分散スイッチ

ングをイネーブルにします。

Device(config)# ip multicast-routing

--ステップ 5～ 7を実行するか、または
ステップ 6および 8を実行します。

ステップ 4

2つの Auto-RPグループ 224.0.1.39と
224.0.1.40の IPマルチキャストトラ

ippimautorplistener

例：

ステップ 5

フィックをPIMスパースモードで動作
Device(config)# ip pim autorp listener しているインターフェイスでフラッ

ディングされるPIMデンスモードにし
ます。

•ステップ8でスパース-デンスモー
ドを設定している場合、このス

テップはスキップします。

PIMをイネーブルにできるホストに接
続されているインターフェイスを選択

します。

interface type number

例：

Device(config)# interface
Gigabitethernet 1/0/0

ステップ 6

インターフェイスでPIMスパースモー
ドをイネーブルにします。スパース

ippimsparse-mode

例：

ステップ 7

モードで Auto-RPを設定している場
Device(config-if)# ip pim sparse-mode 合、次のステップで Auto-RPリスナー

も設定する必要があります。
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目的コマンドまたはアクション

•ステップ8でスパース-デンスモー
ドを設定している場合、このス

テップはスキップします。

インターフェイスで PIMスパース-デ
ンスモードをイネーブルにします。

ippimsparse-dense-mode

例：

ステップ 8

•ステップ 7でスパースモードを設
定している場合は、このステップ

をスキップします。

Device(config-if)# ip pim
sparse-dense-mode

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 9

ンフィギュレーションモードに戻りま

す。Device(config-if)# exit

--すべてのPIMインターフェイス上でス
テップ 1～ 9を繰り返します。

ステップ 10

RPアナウンスメントをすべての PIM
対応インターフェイスに送信します。

ippimsend-rp-announce {interface-type
interface-number | ip-address} scope
ttl-value [group-list access-list] [interval
seconds] [bidir]

ステップ 11

• RPデバイスでのみこのステップを
実行します。

例：

• RPアドレスとして使用する IPア
ドレスを定義するには、Device(config)# ip pim

send-rp-announce loopback0 scope 31
group-list 5 interface-type引数と

interface-number引数を使用しま
す。

•直接接続されている IPアドレスを
RPアドレスとして指定するには、
ip-address引数を使用します。

このコマンドに ip-address引
数が設定されている場合、RP
通知メッセージがこのアドレ

スが接続されているインター

フェイスによって送信されま

す（つまり、RP通知メッ
セージの IPヘッダーのソー
スアドレスがそのインター

フェイスの IPアドレスで
す）。

（注）
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目的コマンドまたはアクション

•次の例は、最大ホップ数が31でイ
ンターフェイスがイネーブルであ

ることを示します。デバイスは、

ループバックインターフェイス 0
に関連付けられた IPアドレスに
よって RPとして識別されること
を望みます。アクセスリスト 5は
このデバイスが RPとして機能し
ているグループを示しています。

デバイスを RPマッピングエージェン
トとして設定します。

ippimsend-rp-discovery [interface-type
interface-number] scope ttl-value [interval
seconds]

ステップ 12

• RPマッピングエージェントデバ
イス上、またはRP/RPマッピング例：

Device(config)# ip pim
エージェント複合デバイス上で、

このステップを実行します。send-rp-discovery loopback 1 scope 31

Auto-RPによって、RP機能は
1台のデバイス上で単独で実
行でき、RPマッピングエー
ジェントは 1台または複数の
デバイス上で実行できます。

RP/RPマッピングエージェン
ト複合デバイス上で、RPお
よびRPマッピングエージェ
ントを展開することができま

す。

（注）

• RPマッピングエージェントのソー
スアドレスとして使用する IPア
ドレスを定義するには、オプショ

ンの interface-type引数と
interface-number引数を使用しま
す。

• Auto-RP検出メッセージの IPヘッ
ダーで存続可能時間（TTL）値を
指定するには、scopeキーワードと
ttl-value引数を使用します。

• Auto-RP検出メッセージが送信さ
れる間隔を指定するには、オプ

ションの intervalキーワードと
seconds引数を使用します。
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目的コマンドまたはアクション

Auto-RP検出メッセージが送
信される間隔をデフォルト値

の 60秒から減らすと、
group-to-RPマッピングのより
頻繁なフラッディングが発生

します。一部のネットワーク

環境では、間隔を短縮する欠

点（コントロールパケット

オーバーヘッドの増加）が利

点（グループと RPのマッピ
ングのより頻繁な更新）を上

回る場合があります。

（注）

•例では、ループバックインター
フェイス 1で Auto-RP検出メッ
セージを31ホップに制限している
ことを示しています。

候補 RP（C-RP）から RPマッピング
エージェントに送信された着信 RPア

ippimrp-announce-filterrp-list access-list
group-list access-list

例：

ステップ 13

ナウンスメントメッセージをフィルタ

リングします。

Device(config)# ip pim
•このステップは、RPマッピング
エージェントでのみ実行します。

rp-announce-filter rp-list 1
group-list 2

（任意）PIMデンスモードフォール
バックを防ぎます。

noippimdm-fallback

例：

ステップ 14

•すべてのインターフェイスが PIM
スパースモードで動作するよう設

Device(config)# no ip pim dm-fallback

定されている場合、このステップ

はスキップします。

（ippimsparse-modeコマンド
を使用して）すべてのイン

ターフェイスがPIMスパース
モードで動作するよう設定さ

れている場合、

noippimdm-fallbackコマンド
動作がデフォルトでイネーブ

ルになります。

（注）
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目的コマンドまたはアクション

PIMをイネーブルにできるホストに接
続されているインターフェイスを選択

します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/0

ステップ 15

管理用スコープの境界を設定します。ipmulticastboundary access-list
[filter-autorp]

ステップ 16

•このステップは、他のデバイスと
の境界であるインターフェイス上

で実行します。

例：

Device(config-if)# ip multicast
boundary 10 filter-autorp •この作業ではアクセスリストは表

示されません。

• denyキーワードを使用するアクセ
スリストエントリはそのエントリ

に一致するパケットのマルチキャ

スト境界を作成します。

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 17

Device(config-if)# end

（任意）Auto-RP情報を表示します。showippimautorp

例：

ステップ 18

Device# show ip pim autorp

（任意）ネットワークで既知の RPを
表示し、デバイスが各 RPについて学
習する方法を示します。

showippimrp [mapping] [rp-address]

例：

Device# show ip pim rp mapping

ステップ 19

（任意）デバイスに直接接続されてい

る、インターネットグループ管理プロ

showipigmpgroups [group-name |
group-address|interface-type
interface-number] [detail]

ステップ 20

トコル（IGMP）を通じて学習されたレ
例： シーバを持つマルチキャストグループ

を表示します。
Device# show ip igmp groups

•レシーバ情報が結果の画面に表示
されるには、レシーバがこのコマ

ンドが発行された時点でネット

ワーク上でアクティブである必要

があります。
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目的コマンドまたはアクション

（任意）IPマルチキャストルーティン
グ（mroute）テーブルの内容を表示し
ます。

showipmroute[group-address |
group-name] [source-address |
source-name] [interface-type
interface-number] [summary] [count]
[active kbps]

ステップ 21

例：

Device# show ip mroute cbone-audio

PIM最短パスツリーの使用の延期（CLI）
マルチキャストルーティングが送信元ツリーから最短パスツリーに切り替わる前に到達する必

要があるトラフィックレートしきい値を設定するには、次の手順を実行します。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

標準アクセスリストを作成します。access-list access-list-number {deny |
permit} source [source-wildcard]

ステップ 3

• access-list-numberの範囲は 1～ 99
です。例：

Device(config)# access-list 16 permit • denyキーワードは、条件が一致し
た場合にアクセスを拒否します。225.0.0.0 0.255.255.255

• permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、しきい値が適用される
マルチキャストグループを指定し

ます。
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目的コマンドまたはアクション

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。

最短パスツリー（SPT）に移行するまで
に到達する必要があるしきい値を指定し

ます。

ip pim spt-threshold {kbps | infinity}
[group-list access-list-number]

例：

ステップ 4

• kbpsを指定する場合は、トラフィッ
クレートをキロビット/秒で指定し

Device(config)# ip pim spt-threshold
infinity group-list 16

ます。デフォルト値は 0キロビッ
ト/秒です。

有効範囲は 0～ 4294967
ですが、デバイスハード

ウェアの制限により、0キ
ロビット/秒以外は無効で
す。

（注）

• infinityを指定すると、指定された
グループのすべての送信元で共有ツ

リーが使用され、送信元ツリーに切

り替わらなくなります。

•（任意）group-list access-list-number
には、ステップ2で作成したアクセ
スリストを指定します。値 0を指
定する場合、またはグループリス

トを使用しない場合、しきい値はす

べてのグループに適用されます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

PIM共有ツリーおよびソースツリー（620ページ）

PIMルータクエリーメッセージ間隔の変更（CLI）
PIMルータおよびマルチレイヤデバイスでは、各 LANセグメント（サブネット）の指定ルー
タ（DR）になるデバイスを検出するため、PIMルータクエリーメッセージが送信されます。
DRは、直接接続された LAN上のすべてのホストに IGMPホストクエリーメッセージを送信
します。

PIM DM動作では、IGMPv1が使用中の場合だけ、DRは意味を持ちます。IGMPv1には IGMP
クエリア選択プロセスがないため、選択されたDRはIGMPクエリアとして機能します。PIM-SM
動作では、マルチキャスト送信元に直接接続されたデバイスが DRになります。DRは PIM登
録メッセージを送信し、送信元からのマルチキャストトラフィックを共有ツリーの下方向へ転

送する必要があることを RPに通知します。この場合、DRは最大の IPアドレスを持つデバイ
スです。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

次のいずれかのインターフェイスを指定

する必要があります。
gigabitethernet 1/0/1

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

デバイスが PIMルータクエリーメッ
セージを送信する頻度を設定します。

ip pim query-interval seconds

例：

ステップ 4

デフォルトは 30秒です。指定できる範
囲は 1～ 65535です。Device(config-if)# ip pim

query-interval 45

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

Device# show ip igmp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

PIMの動作の確認

PIM-SMネットワークまたはPIM-SSMネットワークでの IPマルチキャ
スト動作の確認

PIM-SMネットワーク環境または PIM-SSMネットワーク環境で IPマルチキャストの動作を確
認する際、まずラストホップルータから検証を開始し、SPTに沿って次々にルータの検証を続
け、最後にファーストホップルータの検証を行う方法が効果的です。この確認の目的は、IP
マルチキャストネットワークを介して IPマルチキャストトラフィックが適切にルーティング
されていることを確認することです。

PIM-SMネットワークまたは PIM-SSMネットワークでの IPマルチキャスト動作を確認するに
は、次の作業を実行します。これらの作業は、ソースとレシーバが想定どおりに動作しない場

合に障害のあるホップを検出するのに役立ちます。

パケットが想定された宛先に到達しない場合は、IPマルチキャストのファストスイッチング
をディセーブルにすることを検討してください。ディセーブルにすると、ルータがプロセスス

イッチングモードになります。IPマルチキャストのファストスイッチングをディセーブルに
した後、パケットが正しい宛先に到達するようになった場合、問題は IPマルチキャストのファ
ストスイッチングに関連している可能性があります。

（注）

ファーストホップルータでの IPマルチキャストの確認

ファーストホップルータでの IPマルチキャスト動作を確認するには、ファーストホップルー
タに次のコマンドを入力します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

ファーストホップルータの mrouteに F
フラグが設定されていることを確認しま

す。

showipmroute [group-address]

例：

Device# show ip mroute 239.1.2.3
(*, 239.1.2.3), 00:18:10/stopped, RP

ステップ 2

172.16.0.1, flags: SPF
Incoming interface: Serial1/0, RPF

nbr 172.31.200.2
Outgoing interface list: Null

(10.0.0.1, 239.1.2.3),
00:18:10/00:03:22, flags: FT
Incoming interface:

GigabitEthernet0/0/0, RPF nbr 0.0.0.0

Outgoing interface list:
Serial1/0, Forward/Sparse-Dense,

00:18:10/00:03:19

グループに送信しているアクティブなマ

ルチキャスト送信元に関する情報を表示

showipmrouteactive[kb/s]

例：

ステップ 3

します。このコマンドの出力では、アク
Device# show ip mroute active
Active IP Multicast Sources - sending ティブなソースのマルチキャストパケッ

トレートに関する情報が示されます。>= 4 kbps

Group: 239.1.2.3, (?)

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
660

IPマルチキャストルーティング

ファーストホップルータでの IPマルチキャストの確認



目的コマンドまたはアクション

Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4

デフォルトでは、

showipmrouteコマンドと
activeキーワードによる出力で
は、4 kb/s以上のレートでグ
ループにトラフィックを送信

するアクティブな送信元の情

報が表示されます。より低い

レートのトラフィック（4kb/s
未満のトラフィック）をグ

ループに送信しているアク

ティブなソースに関する情報

を表示する場合は、kb/s引数
に 1の値を指定します。この
引数に1の値を指定すると、1
kb/s以上のレートでグループ
にトラフィックを送信してい

るアクティブなソースに関す

る情報が表示されます。これ

によって、存在する可能性が

あるすべてのアクティブな

ソーストラフィックに関する

情報が効果的に表示されま

す。

（注）

kbps(last 30 secs), 4 kbps(life avg)

SPT上のルータでの IPマルチキャストの確認

PIM-SMまたは PIM-SSMネットワーク内の SPT上のルータでの IPマルチキャスト動作を確認
するには、SPT上のルータに次のコマンドを入力します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

特定のグループの送信元に対する RPF
ネイバーを確認します。

showipmroute [group-address]

例：

ステップ 2

Device# show ip mroute 239.1.2.3
(*, 239.1.2.3), 00:17:56/00:03:02, RP
172.16.0.1, flags: S
Incoming interface: Null, RPF nbr
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目的コマンドまたはアクション

0.0.0.0
Outgoing interface list:
GigabitEthernet0/0/0,

Forward/Sparse-Dense, 00:17:56/00:03:02

(10.0.0.1, 239.1.2.3),
00:15:34/00:03:28, flags: T
Incoming interface: Serial1/0, RPF

nbr 172.31.200.1
Outgoing interface list:
GigabitEthernet0/0/0,

Forward/Sparse-Dense, 00:15:34/00:03:02

グループに送信しているアクティブなマ

ルチキャスト送信元に関する情報を表示

showipmrouteactive

例：

ステップ 3

します。このコマンドの出力では、アク
Device# show ip mroute active
Active IP Multicast Sources - sending ティブなソースのマルチキャストパケッ

トレートに関する情報が示されます。>= 4 kbps

Group: 239.1.2.3, (?) デフォルトでは、

showipmrouteコマンドと
activeキーワードによる出力で
は、4 kb/s以上のレートでグ
ループにトラフィックを送信

するアクティブな送信元の情

報が表示されます。より低い

レートのトラフィック（4kb/s
未満のトラフィック）をグ

ループに送信しているアク

ティブなソースに関する情報

を表示する場合は、kb/s引数
に 1の値を指定します。この
引数に1の値を指定すると、1
kb/s以上のレートでグループ
にトラフィックを送信してい

るアクティブなソースに関す

る情報が表示されます。これ

によって、存在する可能性が

あるすべてのアクティブな

ソーストラフィックに関する

情報が効果的に表示されま

す。

（注）
Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4

kbps(last 30 secs), 4 kbps(life avg)
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ラストホップルータでの IPマルチキャスト動作の確認

ラストホップルータでの IPマルチキャスト動作を確認するには、ラストホップルータで次
のコマンドを入力します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

ラストホップルータの IGMPメンバー
シップを確認します。この情報によっ

showipigmpgroups

例：

ステップ 2

て、ラストホップルータに直接接続さ
Device# show ip igmp groups
IGMP Connected Group Membership れ、IGMPを介して認識されるレシーバ

が使用されているマルチキャストグルー

プが確認されます。

Group Address Interface
Uptime Expires Last Reporter

239.1.2.3 GigabitEthernet1/0/0
00:05:14 00:02:14 10.1.0.6

224.0.1.39 GigabitEthernet0/0/0
00:09:11 00:02:08 172.31.100.1

グループとRP間のマッピングがラスト
ホップルータで正しく生成されている

ことを確認します。

showippimrpmapping

例：

Device# show ip pim rp mapping
PIM Group-to-RP Mappings

ステップ 3

PIM/SSMネットワークでラス
トホップルータを確認する場

合は、この手順を無視してく

ださい。PIM-SSMではランデ
ブーポイント（RP）が使用さ
れないため、

showippimrpmappingコマンド
はPIM/SSMネットワーク内の
ルータでは動作しません。さ

らに、正しく設定されている

場合は、PIM/SSMグループは
showippimrpmappingコマンド
の出力には表示されません。

（注）

Group(s) 224.0.0.0/4
RP 172.16.0.1 (?), v2v1
Info source: 172.16.0.1 (?),

elected via Auto-RP
Uptime: 00:09:11, expires:

00:02:47

mrouteテーブルがラストホップルータ
に正しく入力されていることを確認しま

す。

showipmroute

例：

Device# show ip mroute
(*, 239.1.2.3), 00:05:14/00:03:04, RP

ステップ 4

172.16.0.1, flags: SJC
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目的コマンドまたはアクション

Incoming interface:
GigabitEthernet0/0/0, RPF nbr
172.31.100.1
Outgoing interface list:
GigabitEthernet1/0,

Forward/Sparse-Dense, 00:05:10/00:03:04

(10.0.0.1, 239.1.2.3),
00:02:49/00:03:29, flags: T
Incoming interface:

GigabitEthernet0/0/0, RPF nbr
172.31.100.1
Outgoing interface list:
GigabitEthernet1/0,

Forward/Sparse-Dense, 00:02:49/00:03:04

(*, 224.0.1.39), 00:10:05/stopped, RP
0.0.0.0, flags: DC
Incoming interface: Null, RPF nbr

0.0.0.0
Outgoing interface list:
GigabitEthernet1/0,

Forward/Sparse-Dense, 00:05:15/00:00:00

GigabitEthernet0/0,
Forward/Sparse-Dense, 00:10:05/00:00:00

(172.16.0.1, 224.0.1.39),
00:02:00/00:01:33, flags: PTX
Incoming interface:

GigabitEthernet0/0/0, RPF nbr
172.31.100.1

マルチキャスト高速スイッチングがイ

ネーブルになっており、ラストホップ

showipinterface [type number]

例：

ステップ 5

ルータの発信インターフェイスでのパ
Device# show ip interface
GigabitEthernet 0/0/0 フォーマンスが最適化されていることを

確認します。GigabitEthernet0/0 is up, line protocol
is up

noipmroute-cacheインター
フェイスコマンドを使用する

と IPマルチキャスト高速ス
イッチングがディセーブルに

なります。IPマルチキャスト
高速スイッチングがディセー

ブルになると、プロセスス

イッチドパスを介してパケッ

トが転送されます。

（注）Internet address is 172.31.100.2/24
Broadcast address is 255.255.255.255

Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is

disabled
Multicast reserved groups joined:

224.0.0.1 224.0.0.22 224.0.0.13
224.0.0.5 224.0.0.6

Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
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目的コマンドまたはアクション

ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same

interface is disabled
IP Flow switching is disabled
IP CEF switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is

enabled
IP multicast distributed fast

switching is disabled
IP route-cache flags are Fast
Router Discovery is disabled
IP output packet accounting is

disabled
IP access violation accounting is

disabled
TCP/IP header compression is disabled

RTP/IP header compression is disabled

Policy routing is disabled
Network address translation is

disabled
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled

IPマルチキャスト転送情報ベース
（MFIB）の転送エントリとインター
フェイスが表示されます。

showipmfib

例：

Device# show ip mfib

ステップ 6

マルチキャストトラフィックがラスト

ホップルータに転送されることを確認

します。

showippiminterfacecount

例：

Device# show ip pim interface count

ステップ 7

State: * - Fast Switched, D -
Distributed Fast Switched

H - Hardware Switching Enabled
Address Interface

FS Mpackets In/Out
172.31.100.2 GigabitEthernet0/0/0

* 4122/0
10.1.0.1 GigabitEthernet1/0/0

* 0/3193

マルチキャストトラフィックがラスト

ホップルータに転送されることを確認

します。

showipmroutecount

例：

Device# show ip mroute count
IP Multicast Statistics

ステップ 8

6 routes using 4008 bytes of memory
3 groups, 1.00 average sources per
group
Forwarding Counts: Pkt Count/Pkts per
second/Avg Pkt Size/Kilobits per
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目的コマンドまたはアクション

second
Other counts: Total/RPF failed/Other
drops(OIF-null, rate-limit etc)

Group: 239.1.2.3, Source count: 1,
Packets forwarded: 3165, Packets
received: 3165
RP-tree: Forwarding: 0/0/0/0, Other:
0/0/0
Source: 10.0.0.1/32, Forwarding:

3165/20/28/4, Other: 0/0/0

Group: 224.0.1.39, Source count: 1,
Packets forwarded: 21, Packets
received: 120
Source: 172.16.0.1/32, Forwarding:

21/1/48/0, Other: 120/0/99

Group: 224.0.1.40, Source count: 1,
Packets forwarded: 10, Packets
received: 10
Source: 172.16.0.1/32, Forwarding:

10/1/48/0, Other: 10/0/0

ラストホップルータ上のグループにト

ラフィックを送信しているアクティブな

showipmrouteactive[kb/s]

例：

ステップ 9

マルチキャストソースに関する情報を
Device# show ip mroute active
Active IP Multicast Sources - sending 表示します。このコマンドの出力では、

アクティブなソースのマルチキャスト>= 4 kbps

パケットレートに関する情報が示され

ます。
Group: 239.1.2.3, (?)

Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4

kbps(last 50 secs), 4 kbps(life avg)
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目的コマンドまたはアクション

デフォルトでは、

showipmrouteコマンドと
activeキーワードによる出力で
は、4 kb/s以上のレートでグ
ループにトラフィックを送信

するアクティブな送信元の情

報が表示されます。より低い

レートのトラフィック（4kb/s
未満のトラフィック）をグ

ループに送信しているアク

ティブなソースに関する情報

を表示する場合は、kb/s引数
に 1の値を指定します。この
引数に1の値を指定すると、1
kb/s以上のレートでグループ
にトラフィックを送信してい

るアクティブなソースに関す

る情報が表示されます。これ

によって、存在する可能性が

あるすべてのアクティブな

ソーストラフィックに関する

情報が効果的に表示されま

す。

（注）

PIM対応ルータを使用した IPマルチキャストの到達可能性のテスト
管理しているすべての PIM対応ルータおよびアクセスサーバが、マルチキャストグループの
メンバで、すべてのルータが応答する原因となる pingが送信されます。これは、効果的な管
理およびデバッグのツールです。

PIM対応ルータを使用して IPマルチキャストの到達可能性をテストするには、次の作業を実
行します。

マルチキャスト pingに応答するルータの設定

ルータがマルチキャスト pingに応答するように設定するには、次の手順を実行します。1つの
ルータ上のすべてのインターフェイスと、マルチキャストネットワーク内のすべてのルータ上

のタスクを実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

type引数および number引数には、ホス
トに直接接続されているインターフェイ

Device(config)# interface
gigabitethernet 1/0/0

ス、またはホストに対応しているイン

ターフェイスを指定します。

（任意）指定したグループに加入するよ

うにルータ上のインターフェイスを設定

します。

ipigmpjoin-group group-address

例：

Device(config-if)# ip igmp join-group
225.2.2.2

ステップ 4

この作業の目的として、マルチキャスト

ネットワークに加入しているルータ上の

すべてのインターフェイス上で、

group-address引数に同じグループアド
レスを設定します。

この方法では、ルータは、マ

ルチキャストパケットの転送

に加えて、マルチキャストパ

ケットを受信します。マルチ

キャストパケットを受信する

ことにより、ルータの高速ス

イッチングは行われません。

（注）

--マルチキャストネットワークに加入し

ているルータ上のインターフェイスで、

ステップ 5

ステップ 3とステップ 4を繰り返しま
す。

現在のコンフィギュレーションセッショ

ンを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-if)# end

ステップ 6
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マルチキャスト pingに応答するように設定されたルータへの ping

マルチキャスト pingに応答するように設定されているルータに対して pingテストを開始する
には、ルータで次の手順を実行します。このタスクは、ネットワーク内の IPマルチキャスト
の到達可能性のテストに使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

IPマルチキャストグループアドレスを
pingします。

ping group-address

例：

ステップ 2

正常な応答は、グループアドレスが機

能していることを示します。
Device# ping 225.2.2.2

PIMのモニタリングとトラブルシューティング

PIM情報のモニタリング
PIM設定をモニタするには、次の表に記載された特権 EXECコマンドを使用します。

表 42 : PIMモニタリングコマンド

目的コマンド

すべての VRFを表示します。show ip pim all-vrfs tunnel [tunnel tunnel_number
| verbose]

グローバル Auto-RP情報を表示します。show ip pim autorp

インターフェイスに設定された、管理スコー

プ IPv4マルチキャスト境界によってフィルタ
リングされたmrouteに関する情報を表示しま
す。

show ip pim boundary

Protocol Independent Multicast（PIM）のために
設定されているインターフェイスに関する情

報を表示します。

show ip pim interface

PIMネイバー情報を表示します。show ip pim neighbor
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目的コマンド

スパースモードのマルチキャストグループに

関連付けられたRPルータを表示します。この
コマンドは、すべてのソフトウェアイメージ

で使用できます。

show ip pim rp[group-name | group-address]

Protocol Independent Multicast（PIM）トンネル
インターフェイスに関する情報を表示します。

show ip pim tunnel [tunnel | verbose]

VPNルーティング/転送インスタンスを表示し
ます。

show ip pim vrf { word { all-vrfs | autorp |
boundary | bsr-router | interface |mdt | neighbor
| rp | rp-hash | tunnel } }

特定のマルチキャストグループを結合した対

象クライアントを表示します。

show ip igmp groups detail

RPマッピングおよび BSR情報のモニタリング
次の表に示す特権 EXECモードを使用して、グループ/RPマッピングの一貫性を確認します。

表 43 : RPマッピングのモニタリングコマンド

目的コマンド

使用可能なすべてのRPマッピングおよびメトリック
を表示します。これにより、（BSRまたは Auto-RP
メカニズムを通じて）デバイスがどのようにRPを学
習するかがわかります。

•（任意）hostnameを指定する場合は、RPを表示
するグループの IP名を指定します。

•（任意）IP addressを指定する場合は、RPを表示
するグループの IPアドレスを指定します。

•（任意）シスコデバイスによって認識されてい
る（設定されている、またはAuto-RPによって取
得されている）すべてのグループ/RPマッピング
を表示するには、mappingキーワードを使用しま
す。

•（任意）metricキーワードを使用して、RP RPF
メトリックを表示します。

show ip pim rp [ hostname or IP address
|mapping [ hostname or IP address |
elected | in-use ] |metric [ hostname or IP
address ] ]
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目的コマンド

指定したグループに選択されている RPを表示しま
す。つまり、PIMv2ルータまたはマルチレイヤデバ
イス上で、PIMv1システムで選択されているRPと同
じ RPが使用されていることを確認します。groupに
は、RP情報を表示するグループアドレスを入力しま
す。

show ip pim rp-hash group

BSRの情報をモニタするには、次の表に示す特権 EXECコマンドを使用します。

表 44 : VTPモニタリングコマンド

目的コマンド

選択されたBSRに関する情報を表示します。show ip pim bsr

BSRv2に関する情報を表示します。show ip pim bsr-router

PIMv1および PIMv2の相互運用性に関するトラブルシューティング
PIMv1および PIMv2間の相互運用性に関する問題をデバッグするには、次の点を順にチェッ
クします。

1. show ip pim rp-hash特権 EXECコマンドを使用して RPマッピングを確認し、すべてのシ
ステムが同じグループの同じ RPに同意していることを確認します。

2. DRと RPの各バージョン間の相互運用性を確認し、RPが DRと適切に相互作用している
ことを確認します（この場合は、登録停止に応答し、カプセル化が解除されたデータパ

ケットをレジスタから転送します）。

関連トピック

PIMのバージョン（609ページ）

PIMの設定例

例：PIMスタブルーティングのイネーブル化
次の例では、IPマルチキャストルーティングがイネーブルになっており、スイッチ Aの PIM
アップリンクポート 25はルーテッドアップリンクポートとして設定されています
（spare-dense-modeがイネーブル）。VLAN 100インターフェイスとギガビットイーサネット
ポート 20で PIMスタブルーティングがイネーブルに設定されています。

Device(config)# ip multicast-routing distributed
Device(config)# interface GigabitEthernet3/0/25
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Device(config-if)# no switchport
Device(config-if)# ip address 3.1.1.2 255.255.255.0
Device(config-if)# ip pim sparse-dense-mode
Device(config-if)# exit
Device(config)# interface vlan100
Device(config-if)# ip pim passive
Device(config-if)# exit
Device(config)# interface GigabitEthernet3/0/20
Device(config-if)# ip pim passive
Device(config-if)# exit
Device(config)# interface vlan100
Device(config-if)# ip address 100.1.1.1 255.255.255.0
Device(config-if)# ip pim passive
Device(config-if)# exit
Device(config)# interface GigabitEthernet3/0/20
Device(config-if)# no switchport
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# ip pim passive
Device(config-if)# end

関連トピック

PIMスタブルーティングのイネーブル化（CLI）（625ページ）
PIMスタブルーティング（610ページ）

例：PIMスタブルーティングの確認
各インターフェイスのPIMスタブがイネーブルになっていることを確認するには、show ippim
interfac特権 EXECコマンドを使用します。

Device# show ip pim interface
Address Interface Ver/ Nbr Query DR DR
Mode Count Intvl Prior
3.1.1.2 GigabitEthernet3/0/25 v2/SD 1 30 1 3.1.1.2
100.1.1.1 Vlan100 v2/P 0 30 1 100.1.1.1
10.1.1.1 GigabitEthernet3/0/20 v2/P 0 30 1 10.1.1.1

関連トピック

PIMスタブルーティングのイネーブル化（CLI）（625ページ）
PIMスタブルーティング（610ページ）

例：マルチキャストグループへの RPの手動割り当て
次に、マルチキャストグループ 225.2.2.2の場合だけ、RPのアドレスを 147.106.6.22に設定す
る例を示します。

Device(config)# access-list 1 permit 225.2.2.2 0.0.0.0
Device(config)# ip pim rp-address 147.106.6.22 1

関連トピック

マルチキャストグループへの RPの手動割り当て（CLI）（628ページ）
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例：Auto-RPの設定
次に、最大ホップ数が 31であるすべての PIM対応インターフェイスから RPアナウンスメン
トを送信する例を示します。ポート 1の IPアドレスが RPです。アクセスリスト 5には、こ
のデバイスが RPとして機能するグループが記述されています。

Device(config)# ip pim send-rp-announce gigabitethernet1/0/1 scope 31 group-list 5
Device(config)# access-list 5 permit 224.0.0.0 15.255.255.255

関連トピック

新規インターネットワークでの Auto-RPの設定（CLI）（631ページ）
Auto-RP（612ページ）

例：Auto-RPでのスパースモード
次の例では、Auto-RPでスパースモードを設定しています。

ip multicast-routing
ip pim autorp listener
ip pim send-rp-announce Loopback0 scope 16 group-list 1
ip pim send-rp-discovery Loopback1 scope 16
no ip pim dm-fallback
access-list 1 permit 239.254.2.0 0.0.0.255
access-list 1 permit 239.254.3.0 0.0.0.255
.
.
.
access-list 10 permit 224.0.1.39
access-list 10 permit 224.0.1.40
access-list 10 permit 239.254.2.0 0.0.0.255
access-list 10 permit 239.254.3.0 0.0.0.255

関連トピック

新規インターネットワークでの Auto-RPの設定（CLI）（631ページ）
Auto-RP（612ページ）

例：Auto-RP情報を拒否する IPマルチキャスト境界の定義
次に、自動RP情報を拒否する IPマルチキャスト境界のコンフィギュレーション例の一部を示
します。

Device(config)# access-list 1 deny 224.0.1.39
Device(config)# access-list 1 deny 224.0.1.40
Device(config)# access-list 1 permit all
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip multicast boundary 1

関連トピック

IPマルチキャスト境界の定義（CLI）（643ページ）
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マルチキャスト境界（614ページ）

例：着信 RPアナウンスメントメッセージのフィルタリング
次に、候補 RPアナウンスメントが不正な候補 RPから許可されないようにするために使用さ
れる自動 RPマッピングエージェントの設定例を示します。

Device(config)# ip pim rp-announce-filter rp-list 10 group-list 20
Device(config)# access-list 10 permit host 172.16.5.1
Device(config)# access-list 10 permit host 172.16.2.1
Device(config)# access-list 20 deny 239.0.0.0 0.0.255.255
Device(config)# access-list 20 permit 224.0.0.0 15.255.255.255

マッピングエージェントは 2つのデバイス（172.16.5.1および 172.16.2.1）からの候補 RPアナ
ウンスだけを許可します。マッピングエージェントは 2つのデバイスからの候補 RPアナウン
スメントのうち、グループ範囲が 224.0.0.0～ 239.255.255.255であるマルチキャストグループ
宛てのアナウンスメントだけを許可します。マッピングエージェントは、ネットワーク内の他

のデバイスからの候補 RPアナウンスメントを許可しません。さらに、候補 RPアナウンスメ
ントが239.0.0.0～239.255.255.255の範囲のグループに宛てたものである場合、マッピングエー
ジェントは 172.16.5.1または 172.16.2.1からの候補RPアナウンスメントを許可しません。この
範囲は、管理の有効範囲付きアドレス範囲です。

関連トピック

着信 RPアナウンスメントメッセージのフィルタリング（CLI）（638ページ）

例：問題のある RPへの Joinメッセージの送信禁止
すべてのインターフェイスが SMの場合はデフォルト設定の RPを使用し、既知のグループ
224.0.1.39および 224.0.1.40をサポートします。自動 RPはこれら 2つの既知のグループを使用
し、RPマッピング情報を収集、配信します。ip pimaccept-rp auto-rpコマンドが設定されてい
る場合は、RPを許可する別の ip pim accept-rpコマンドを次のように設定してください。

Device(config)# ip pim accept-rp 172.10.20.1 1
Device(config)# access-list 1 permit 224.0.1.39
Device(config)# access-list 1 permit 224.0.1.40

関連トピック

問題のある RPへの Joinメッセージの送信禁止（CLI）（638ページ）

例：候補 BSRの設定
次に、候補 BSRの設定例を示します。この例では、アドバタイズ済み BSRアドレスとして
ポートの IPアドレス 172.21.24.18を、hash-mask-lengthとして 30ビットを使用します。プライ
オリティは 10です。

Device(config)# interface gigabitethernet1/0/2
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Device(config-if)# ip address 172.21.24.18 255.255.255.0
Device(config-if)# ip pim sparse-dense-mode
Device(config-if)# ip pim bsr-candidate gigabitethernet1/0/2 30 10

関連トピック

候補 BSRの設定（CLI）（645ページ）
PIMv2ブートストラップルータ（616ページ）

例：候補 RPの設定
次に、デバイスが自身を候補 RPとして PIMドメイン内の BSRにアドバタイズするよう設定
する例を示します。標準アクセスリスト番号 4により、ポートで識別されるアドレスを持つ
RPに対応するグループプレフィックスが指定されます。この RPは、プレフィックスが 239
であるグループを処理します。

Device(config)# ip pim rp-candidate gigabitethernet1/0/2 group-list 4
Device(config)# access-list 4 permit 239.0.0.0 0.255.255.255

関連トピック

候補 RPの設定（CLI）（647ページ）
ランデブーポイント（611ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IP Multicast Routing Command Reference
（Catalyst 3850 Switches）』

この章で使用するコマンドの完全な構文お

よび使用方法の詳細。

『IP Multicast Routing Command Reference
（Catalyst 3850 Switches）』

IGMPヘルパーコマンドの構文および使用
方法の詳細。

『IP Routing: Protocol-Independent Configuration
Guide, Cisco IOS XE Release 3E（Catalyst 3850
Switches）』

Multicast Source Discovery Protocol（MSDP）

『IP Routing: EIGRP Configuration Guide, Cisco
IOS XE Release 3E（Catalyst 3850 Switches）』

Enhanced Interior Gateway Routing Protocol
(EIGRP)スタブルーティング

『IP Routing: OSPFConfigurationGuide, Cisco IOS
XE 3E（Catalyst 3850 Switches）』

Open Shortest Path First（OSPF）スタブルー
ティング

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IP Multicast Command Reference』Cisco IOS IP SLAコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標準/RFC

•『Protocol Independent Multicast (PIM): Motivation and
Architecture』

•『Protocol Independent Multicast (PIM), Dense Mode
Protocol Specification』

•『Protocol Independent Multicast (PIM), Sparse Mode
Protocol Specification』

•『draft-ietf-idmr-igmp-v2-06.txt, Internet Group
Management Protocol, Version 2』

•『draft-ietf-pim-v2-dm-03.txt, PIM Version 2 Dense
Mode』

PIMについては、RFC 4601および
次に示す Internet Engineering Task
Force（IETF）インターネットドラ
フトを参照してください。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.ietf.org/rfc/rfc4601.txt
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

PIMの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 32 章

IPマルチキャストに対する PIM MIB拡張
の設定

•機能情報の確認（679ページ）
• IPマルチキャストに対する PIM MIB拡張について（679ページ）
• IPマルチキャストに対する PIM MIB拡張の設定方法（680ページ）
• PIM MIB拡張の設定例（682ページ）
•その他の参考資料（682ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPマルチキャストに対する PIM MIB拡張について

IPマルチキャストに対する SNMPトラップの PIM MIB拡張
Protocol IndependentMulticast（PIM）は、マルチキャストデータパケットをマルチキャストグ
ループにルーティングするために使用される IPマルチキャストルーティングプロトコルで
す。RFC 2934は、IPv4用の PIMMIBを定義します。PIMMIBは、Simple Network Management
Protocol（SNMP）を使用してユーザがリモートに PIMを監視および設定できるようにする管
理対象オブジェクトを記述したものです。
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PIM MIB拡張では、次の新しいクラスの PIM通知を導入しています。

• neighbor-change：この通知は、次の条件により発生します。

•ルータの PIMインターフェイスが（インターフェイスコンフィギュレーションモー
ドで ip pimコマンドを使用して）無効化、または有効化されている。

•ルータの PIMネイバーの隣接関係が失効している（RFC 2934の定義による）。

• rp-mapping-change：この通知は、自動RPメッセージまたはブートストラップルータ（BSP）
メッセージのいずれかが原因で、ランデブーポイント（RP）マッピング情報が変更され
た場合に、発生します。

• invalid-pim-message：この通知は、次の条件により発生します。

•無効な (*,G) JoinまたはPruneメッセージがデバイスで受信された（たとえば、パケッ
トで指定されたRPがマルチキャストグループのRPでない JoinまたはPruneメッセー
ジをルータが受信した場合）

•無効な PIM登録メッセージがデバイスで受信された（たとえば、RPではないマルチ
キャストグループから登録メッセージをルータが受信した場合）

関連トピック

IPマルチキャストに対する PIM MIB拡張のイネーブル化（680ページ）
IPマルチキャストに対する PIM MIB拡張のイネーブル化の例（682ページ）

PIM MIB拡張の利点
PIM MIB拡張：

•ユーザは、RPマッピングの変更を検出することで、ネットワークのマルチキャストトポ
ロジの変更を確認できます。

• PIM対応インターフェイスで PIMプロトコルをモニタするトラップが提供されます。

•マルチキャストの隣接関係がマルチキャストインターフェイスで期限切れになったとき
に、ユーザがルーティングの問題を特定するのを支援します。

•ユーザがRP設定エラー（たとえば、Auto-RPなどのダイナミックRP割り当てプロトコル
のフラッピングによるエラーなど）をモニタできるようにします。

IPマルチキャストに対する PIM MIB拡張の設定方法

IPマルチキャストに対する PIM MIB拡張のイネーブル化
IPマルチキャストに対する PIM MIB拡張を有効にするには、次のタスクを実行します。
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• pimInterfaceVersionオブジェクトは RFC 2934から削除されたので、ソフトウェアではサ
ポートされていません。

•次のMIBテーブルは、シスコソフトウェアでサポートされていません。

• pimIpMRouteTable
• pimIpMRouteNextHopTable

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスが PIM通知を送信できるよう
にします。

snmp-serverenabletrapspim
[neighbor-change | rp-mapping-change |
invalid-pim-message]

ステップ 3

• neighbor-change：このキーワード
は、デバイスの PIMインターフェ例：

Device(config)# snmp-server enable
traps pim neighbor-change

イスがディセーブル、またはイネー

ブルである、あるいはデバイスの

PIM隣接関係が失効していることを
示す通知をイネーブル化します。

• rp-mapping-change：このキーワー
ドは、Auto-RPメッセージまたは
BSRメッセージによるRPマッピン
グ情報の変更を示す通知をイネーブ

ル化します。

• invalid-pim-message：このキーワー
ドは、無効な PIMプロトコル操作
のモニタリングに関する通知をイ

ネーブル化します（たとえば、パ

ケットに指定された RPがマルチ
キャストグループの RPではない
Joinまたは Pruneメッセージをデバ
イスが受信する場合、またはRPで
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目的コマンドまたはアクション

はないマルチキャストグループか

ら登録メッセージをデバイスが受信

する場合）。

PIMSNMP通知操作の受信者を指定しま
す。

snmp-serverhost host-address [traps |
informs] community-string pim

例：

ステップ 4

Device(config)# snmp-server host
10.10.10.10 traps public pim

関連トピック

IPマルチキャストに対する SNMPトラップの PIM MIB拡張（679ページ）
IPマルチキャストに対する PIM MIB拡張のイネーブル化の例（682ページ）

PIM MIB拡張の設定例

IPマルチキャストに対する PIM MIB拡張のイネーブル化の例
次の例に、ルータの PIMインターフェイスが有効になっていることを示す通知を生成するよ
うにルータを設定する方法を示します。最初の行では、IPアドレスが10.0.0.1のホストにSNMP
v2cトラップとして送信されるよう、PIMトラップが設定されます。2行目では、トラップ通
知の neighbor-changeクラスをホストに送信するよう、ルータが設定されます。

snmp-server host 10.0.0.1 traps version 2c public pim
snmp-server enable traps pim neighbor-change
interface ethernet0/0
ip pim sparse-dense-mode

関連トピック

IPマルチキャストに対する PIM MIB拡張のイネーブル化（680ページ）
IPマルチキャストに対する SNMPトラップの PIM MIB拡張（679ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IP Multicast Command Reference』IPマルチキャストコマン
ド

標準および RFC

タイトル標準/RFC

『A New Proposal for Bi-directional PIM』draft-kouvelas-pim-bidir-new-00.txt

『Host Extensions for IP Multicasting』RFC 1112

『Address Allocation for Private Internets』RFC 1918

『GLOP Addressing in 233/8』RFC 2770

『AnOverview of Source-SpecificMulticast (SSM)』RFC 3569

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェア
リリース、およびフィーチャセットのMIBを検索
してダウンロードする場合は、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html
ftp://ftpeng.cisco.com/ipmulticast/drafts/draft-kouvelas-pim-bidir-new-00.txt
http://www.ietf.org/rfc/rfc1112.txt?number=1112
http://www.ietf.org/rfc/rfc1918.txt?number=1918
http://www.ietf.org/rfc/rfc2770.txt?number=2770
http://www.ietf.org/rfc/rfc3569.txt?number=3569
http://www.cisco.com/go/mibs
http://www.cisco.com/support
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第 33 章

MSDPの設定

•機能情報の確認（685ページ）
•（685ページ）
• MSDPを使用して複数の PIM-SMドメインを相互接続するための情報（685ページ）
• MSDPを使用して複数の PIM-SMドメインを相互接続する方法（701ページ）
• MSDPを使用して複数の PIM-SMドメインを相互接続する設定例（724ページ）
•その他の参考資料（727ページ）
• Multicast Source Discovery Protocolの機能履歴と情報（728ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MSDPを使用して複数の PIM-SMドメインを相互接続す
るための情報

MSDPを使用した複数の PIM-SMドメインの相互接続の利点
•ランデブーポイント(RP)が動的にドメイン外のアクティブな送信元を検出できます。
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•複数のドメイン間でマルチキャスト配信ツリーを構築するための、より管理しやすいアプ
ローチが導入されます。

MSDPは複数の PIM-SMドメインを接続するメカニズムです。MSDPは、他の PIMドメイン
内のマルチキャスト送信元を検出することを目的としています。MSDPの主な利点は、（一般
的な共有ツリーではなく）ドメイン間ソースツリーを PIM-SM ドメインで使用できるように
し、複数のPIM-SMドメインを相互接続する複雑性を軽減することです。MSDPがネットワー
クで設定されている場合、RPは他のドメイン内の RPと送信元情報を交換します。RPは、レ
シーバがいるグループに送信するソースのドメイン間ソースツリーに参加できます。RPは、
そのドメイン内の共有ツリーのルートであり、アクティブレシーバが存在するドメイン内のす

べてのポイントへのブランチがあるため、これを行うことができます。PIM-SMドメイン外の
新しい送信元を（共有ツリーの送信元からのマルチキャストパケットの到着によって）ラスト

ホップデバイスが認識すると、その送信元に加入要求を送信してドメイン間ソースツリーに

参加できます。

RPに特定グループの共有ツリーがないか、発信インターフェイスリストがヌルの共有ツリー
がある場合は、別のドメインの発信元に加入要求を送信しません。

（注）

MSDPがイネーブルになっている場合、PIM-SMドメインの RPは、他のドメインのMSDP対
応デバイスとのMSDPピアリング関係を維持します。このピアリング関係は TCP接続を通じ
て発生します。交換されるのは主にマルチキャストグループを送信する送信元のリストです。

MSDPはピアリング接続に TCP（ポート 639）を使用します。BGPと同様に、ポイントツーポ
イント TCPピアリングを使用する場合は、各ピアを明示的に設定する必要があります。さら
に、RP間の TCP接続は基本的なルーティングシステムによって実現されます。受信側の RP
では、送信元リストを使用して送信元のパスが確立されます。マルチキャストソースがレシー

バがいるドメインの対象である場合、マルチキャストデータは PIM-SMで提供される通常の
ソースツリー構築メカニズムを使用して配信されます。MSDPは、グループを送信する送信元
のアナウンスにも使用されます。これらのアナウンスは、ドメインの RPで発信する必要があ
ります。

図に、2つのMSDPピア間のMSDPの動作を示します。PIMでは、ドメインの RPに送信元を
登録するための標準メカニズムとして、MSDPが使用されます。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）
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図 30 : RPピア間で動作するMSDP

MSDPが実装されている場合、次のイベントシーケンスが発生します。

1. 図に示すように、PIM指定デバイス（DR）が送信元を RPに登録すると、その RPが
Source-Active（SA）メッセージをすべてのMSDPピアに送信します。

DRは、（ソースがアクティブになると）カプセル化されたデータをソースごとに 1回だけRP
に送信します。ソースがタイムアウトした場合、ソースが再度アクティブになるとこのプロセ

スが実行されます。これは、発信元 RPに登録されているすべての発信元を含んでいる定期的
な SAメッセージの場合とは異なります。これらの SAメッセージはMSDP制御パケットであ
るため、アクティブな送信元からのカプセル化されたデータを含んでいません。

（注）

1. SAメッセージでは、ソースアドレス、ソースの送信先グループ、および RPのアドレス
または発信者 IDが識別されます（設定されている場合）。

2. SAメッセージを受信する各MSDPピアは、発信者からのダウンストリームのすべてのピ
アに SAメッセージをフラッディングします。場合によっては（図の PIM-SMドメイン B
および C内の RPの場合など）、RPは複数のMSDPピアからの SAメッセージのコピーを
受信することがあります。ループが作成されないように、RPはBGPネクストホップデー
タベースに問い合わせて、SAメッセージの発信者へのネクストホップを識別します。
MBGPとユニキャスト BGPの両方が設定されている場合、MBGPが最初に確認されてか
らユニキャスト BGPが確認されます。そのネクストホップネイバーが発信元の RPFピア
です。RPFピアへのインターフェイス以外のインターフェイスにある発信元から受信した
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SAメッセージはドロップされます。そのため、SAメッセージフラッディングプロセス
はピア RPFフラッディングと呼ばれます。ピア RPFフラッディングメカニズムにより、
BGPまたはMBGPはMSDPとともに実行する必要があります。

1. SAメッセージを受信した RPは、グループの (*, G)送信インターフェイスリストにイン
ターフェイスが存在するかどうかを確認することによって、そのドメイン内にアドバタイ

ズされたグループのメンバが存在するかどうかを確認します。グループメンバが存在しな

い場合、RPは何も実行しません。グループメンバが存在する場合、RPは（S, G）加入要
求を送信元に送信します。その結果、ドメイン間ソースツリーのブランチが自律システム

のRPとの境界に構築されます。マルチキャストパケットは、RPに着信すると、その共有
ツリーを経由して RPのドメイン内のグループメンバに転送されます。メンバの DRは、
標準的なPIM-SM手順を使用してソースへのランデブーポイントツリー（RPT）に加入す
ることもできます。

2. 発信元 RPは、送信元がグループにパケットを送信し続ける限り、60秒ごとに（S, G）ス
テートに関する SAメッセージを定期的に送信し続けます。RPは SAメッセージを受信す
ると、SAメッセージをキャッシュします。たとえば、発信元 RP 10.5.4.3から (172.16.5.4,
228.1.2.3)に対する SAメッセージを受信したとします。RPは mrouteテーブルを確認し、
グループ 228.1.2.3にアクティブなメンバが存在しないことを検出すると、SAメッセージ
を 10.5.4.3のダウンストリームにあるピアに渡します。次に、ドメイン内のホストが加入
要求をグループ 228.1.2.3の RPに送信した場合、その RPはホストへのインターフェイス
を (*, 224.1.2.3)エントリの発信インターフェイスリストに追加します。RPは SAメッセー
ジをキャッシュするため、デバイスは (172.16.5.4, 228.1.2.3)のエントリを持ち、ホストが
加入を要求するとすぐにソースツリーに加入できます。

現行のすべてのサポート対象のソフトウェアリリースでは、MSDPSAメッセージのキャッシュ
は必須であり、手動でイネーブルまたはディセーブルにすることはできません。デフォルトで

は、MSDPピアが設定されると、ipmulticastcache-sa-stateコマンドが自動的に実行コンフィ
ギュレーションに追加されます。

（注）

MSDPメッセージタイプ
MSDPメッセージには4つの基本タイプがあり、それぞれが固有のType、Length、およびValue
（TLV）データフォーマットでエンコードされています。

SAメッセージ

SAメッセージを使用して、ドメイン内のアクティブなソースをアドバタイズします。また、
これらの SAメッセージには送信元によって送信された最初のマルチキャストデータパケッ
トが含まれていることがあります。

SAメッセージには、発信元RPの IPアドレスと、アドバタイズされる 1つ以上の（S, G）ペア
が含まれています。また、SAメッセージにカプセル化されたデータパケットが含まれている
ことがあります。
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SAメッセージの詳細については、SAメッセージの発信、受信および処理（689ページ）を参
照してください。

（注）

SA要求メッセージ

SA要求メッセージを使用して、特定のグループにアクティブなソースのリストを要求します。
これらのメッセージは、SAキャッシュにアクティブな（S,G）ペアのリストを保持するMSDP
SAキャッシュに送信されます。グループ内のすべてのアクティブなソースが発信元の RPに
よって再アドバタイズされるまで待つ代わりに、SA要求メッセージを使用してアクティブな
ソースのリストを要求すると、加入遅延を短縮できます。

SA応答メッセージ

SA応答メッセージは SA要求メッセージに応答するMSDPピアによって送信されます。SA応
答メッセージには、発信元の RPの IPアドレスと、キャッシュに保存されている発信元 RPの
ドメイン内のアクティブなソースの 1つ以上の（S, G）ペアが含まれています。

キープアライブメッセージ

キープアライブメッセージは 60秒ごとに送信され、MSDPセッションをアクティブに保ちま
す。キープアライブメッセージまたは SAメッセージを 75秒間受信しなかった場合、MSDP
セッションがリセットされます。

SAメッセージの発信、受信および処理
ここでは、SAメッセージの発信、受信、および処理について詳しく説明します。

SAメッセージの発信

SAメッセージは、ローカル PIM-SMドメイン内で新しいソースがアクティブになると、RPに
よってトリガーされます（MSDPが設定されている場合）。ローカル送信元は、RPに直接接
続された送信元であるか、またはRPに登録済みのファーストホップDRです。RPは、PIM-SM
ドメイン内のローカル送信元（つまり、RPに登録しているローカル送信元）に対してのみSA
メッセージを発信します。

ローカル送信元は、RPの (S, G) mrouteエントリに設定されている Aフラグによって示されま
す（show ipmrouteコマンドの出力で確認できます）。このフラグは、送信元が他のMSDPピ
アに対する RPによるアドバタイズメントの候補であることを示します。

（注）

送信元がローカルの PIM-SMドメインにある場合、RPで (S, G)ステートが作成されます。登
録メッセージを受信するか、または直接接続された送信元から最初の (S, G)パケットが到着す
ることによって、新しい送信元は RPによって検出されます。ソースから送信された最初のマ
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ルチキャストパケット（登録メッセージにカプセル化されるか、直接接続されているソースか

ら受信します）は、最初の SAメッセージにカプセル化されます。

SAメッセージの受信

SAメッセージは、送信元に戻るベストパスにあるMSDP RPFピアからのみ受け入れられま
す。他のMSDPピアから到着する同じ SAメッセージは無視する必要があり、そうしないと
SAループが発生する可能性があります。到着した SAメッセージのMSDP RPFピアを確定的
に選択するには、MSDPトポロジの知識が必要です。ただし、MSDPはルーティングアップ
デートの形式でトポロジ情報を配信しません。MSDPは、SARPFチェック機能に関するMSDP
トポロジの最良近似として (M)BGPルーティングデータを使用することで、この情報を推測し
ます。したがって、MSDPトポロジは BGPピアトポロジと同じ汎用トポロジに従う必要があ
ります。わずかな例外（MSDPメッシュグループ内のデフォルトのMSDPピアおよびMSDP
ピア）を除き、MSDPピアは一般的に (M)BGPピアでもあります。

RPFチェックルールが SAメッセージに適用される仕組み

SAメッセージのRPFチェックに適用されるルールは、MSDPピア間のBGPピアリングに依存
します。

•ルール 1：送信側のMSDPピアが Interior (M)BGP（i（M）BGP）ピアでもある場合に適用
されます。

•ルール 2：送信側のMSDPピアが exterior (M)BGPピアでもある場合に適用されます。

•ルール 3：送信側のMSDPピアが (M)BGPピアでない場合に適用されます。

RPFチェックは、次の場合は実行されません。

•送信側のMSDPピアが唯一のMSDPピアであり、唯一の単一のMSDPピアまたはデフォ
ルトのMSDPピアが設定されている状況の場合。

•送信側のMSDPピアがメッシュグループのメンバーである場合。

•送信側のMSDPピアのアドレスが SAメッセージに含まれる RPアドレスである場合

RPFチェックに適用するルールをソフトウェアが決定する仕組み

ソフトウェアは、次のロジックを使用して、RPFチェックに適用される RPFルールを決定し
ます。

•送信側のMSDPピアと同じ IPアドレスを持つ (M)BGPネイバーを見つけます。

•一致した (M)BGPネイバーが Internal BGP（iBGP）ピアである場合、ルール 1を適用
します。

•一致した（M）BGPネイバーが External BGP（eBGP）ピアである場合、ルール 2を
適用します。

•一致するネイバーが見つからなかった場合、ルール 3を適用します。
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RPFチェックルール選択の影響は次のとおりです。デバイスでMSDPピアの設定に使用され
る IPアドレスは、同じデバイスで (M)BGPピアの設定に使用される IPアドレスと一致する必
要があります。

MSDPにおける SAメッセージの RPFチェックのルール 1

送信側のMSDPピアが i(M)BGPピアでもある場合、MSDPにおける RPFチェックのルール 1
が適用されます。ルール 1が適用されると、RPFチェックは次のように行われます。

1. ピアは、BGPマルチキャストルーティング情報ベース（MRIB）を検索して SAメッセー
ジを発信した RPへの最適パスを探します。MRIBでパスが検出されなかった場合、ピア
はユニキャストルーティング情報ベース（URIB）を検索します。それでもパスが検出さ
れなかった場合は、RPFチェックは失敗します。

2. 前の検索が成功した（つまり、ベストパスが見つかった）場合、ピアは、このベストパ
スに対する BGPネイバーのアドレスを判別します。このアドレスは、BGP更新メッセー
ジでピアにパスを送信した BGPネイバーのアドレスです。

BGPネイバーアドレスは、パス内のネクストホップアドレスと同じではありません。i(M)BGP
ピアはパスのネクストホップ属性を更新しないので、ネクストホップアドレスは通常、シスコ

にパスを送信した BGPピアのアドレスと同じではありません。

（注）

BGPネイバーアドレスは、ピアにパスを送信したピアのBGP IDと必ずしも同じとは限りませ
ん。

（注）

1. 送信側のMSDPピアの IPアドレスがBGPネイバーアドレス（ピアにパスを送信したBGP
ピアのアドレス）と同じである場合、RPFチェックは正常に終了します。同じでない場合
は、RPFチェックは失敗します。

MSDPに対する RPFチェックルール 1の影響

MSDPトポロジでは、（M）BGPトポロジをミラーリングする必要があります。通常、2つの
デバイス間に i(M)BGPピア接続がある場合は、MSDPピア接続を設定する必要があります。つ
まり、遠端MSDPピア接続の IPアドレスは、遠端 i（M）BGPピア接続と同じにする必要があ
ります。自律システム内の i(M)BGPピア間の BGPトポロジは ASパスによって記述されない
ため、アドレスは同じである必要があります。別の i（M）BGPピアへのアップデートの送信
時に i（M）BGPピアがパス内のネクストホップアドレスをアップデートした場合、ピアはネ
クストホップアドレスを使用して i（M）BGPトポロジ（したがってMSDPトポロジ）を表
すことができます。ただし、i(M)BGPピアのデフォルトの動作ではネクストホップアドレス
がアップデートされないため、ピアは (M)BGPトポロジ（MSDPトポロジ）の記述にネクスト
ホップアドレスを当てにすることができません。その代わりに、i（M）BGPピアは、パスを
送信した i（M）BGPピアのアドレスを使用して、自律システム内の i（M）BGPトポロジ
（MSDPトポロジ）を表します。
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i(M)BGPとMSDPの両方のピアアドレスに同じアドレスが使用されるように、MSDPピアア
ドレスの設定時は注意を払う必要があります。

ヒント

MSDPにおける SAメッセージの RPFチェックのルール 2

送信側のMSDPピアが e(M)BGPピアでもある場合、MSDPにおける RPFチェックのルール 2
が適用されます。ルール 2が適用されると、RPFチェックは次のように行われます。

1. ピアは、BGP MRIBを検索して SAメッセージを発信した RPへの最適パスを探します。
MRIBでパスが検出されなかった場合、ピアは URIBを検索します。それでもパスが検出
されなかった場合は、RPFチェックは失敗します。

2. 前の検索が成功した（つまり、ベストパスが見つかった）場合、ピアはパスを調べます。
RPへのベストパス内の最初の自律システムが e(M)BGPピア（送信側のMSDPピアでもあ
る）の自律システムと同じである場合、RPFチェックは正常に終了します。同じでない場
合は失敗します。

MSDPに対する RPFチェックルール 2の影響

MSDPトポロジでは、（M）BGPトポロジをミラーリングする必要があります。通常、2つの
デバイス間に e(M)BGPピア接続がある場合は、MSDPピア接続を設定する必要があります。
ルール 1とは対照的に、遠端MSDPピア接続の IPアドレスは遠端 e（M）BGPピア接続と同
じである必要はありません。その理由は、2つの e（M）BGPピア間の BGPトポロジが ASパ
スで記述されないためです。

MSDPにおける SAメッセージの RPFチェックのルール 3

送信側のMSDPピアが (M)BGPピアではない場合、RPFチェックのルール 3が適用されます。
ルール 3が適用されると、RPFチェックは次のように行われます。

1. ピアは、BGP MRIBを検索して SAメッセージを発信した RPへの最適パスを探します。
MRIBでパスが検出されなかった場合、ピアは URIBを検索します。それでもパスが検出
されなかった場合は、RPFチェックは失敗します。

2. 前の検索が成功した（つまり、SAメッセージを発信した RPへのベストパスが見つかっ
た）場合、ピアは、SAメッセージを送信したMSDPピアへのベストパスの BGPMRIBを
検索します。MRIBでパスが検出されなかった場合、ピアは URIBを検索します。それで
もパスが検出されなかった場合は、RPFチェックは失敗します。

SAメッセージを送信したMSDPピアの自律システムは発信元自律システムで、これはMSDP
ピアへの ASパス内にある最後の自律システムです。

（注）

1. RPへの最適パス内の最初の自律システムが送信側のMSDPピアの自律システムと同じで
ある場合、RPFチェックは正常に終了します。同じでない場合は、RPFチェックは失敗し
ます。
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SAメッセージの処理

次の手順は、MSDPピアが SAメッセージを処理するときに実行されます。

1. ピアは SAメッセージの (S, G)ペアのグループアドレスGを使用して、mrouteテーブル内
の関連する (*, G)エントリを見つけます。(*, G)エントリが見つかり、その発信インター
フェイスのリストがヌルでない場合は、SAメッセージでアドバタイズされる送信元用の
PIM-SMドメインにアクティブな受信者がいます。

2. その後、MSDPピアは、アドバタイズされた送信元用に (S, G)エントリを作成します。

3. (S, G)エントリがない場合、MSDPピアはソースツリーに加入するためにソースへの (S,
G)加入をただちにトリガーします。

4. ピアは SAメッセージをその他のすべてのMSDPピアにフラッディングします。ただし、
次を除きます。

• SAメッセージが受信されたMSDPピア。
•このデバイスと同じMSDPメッシュグループにあるMSDPピア（ピアがメッシュグ
ループのメンバーである場合）。

SAメッセージは、デバイスの SAキャッシュにローカルに保存されます。（注）

MSDPピア
BGPと同様に、MSDPは他のMSDPピアとのネイバー関係を確立します。MSDPピアは、TCP
ポート 639を使用して接続します。下位の IPアドレスピアは、TCP接続のオープンにおいて
アクティブな役割を果たします。上位のIPアドレスピアは、もう一方が接続を行うまでLISTEN
ステートで待機します。MSDPピアは、60秒ごとにキープアライブメッセージを送信します。
データが着信すると、キープアライブメッセージと同じ機能が実行され、セッションがタイム

アウトにならないようにします。キープアライブメッセージまたはデータを 75秒間受信しな
かった場合、TCP接続がリセットされます。

関連トピック

MSDPピアの設定（701ページ）
MSDPピアのシャットダウン（703ページ）
例：MSDPピアの設定（724ページ）

MSDP MD5パスワード認証
MSDP MD5パスワード認証機能は、2つのMSDPピア間の TCP接続上でMessage Digest 5
（MD5）シグネチャの保護を提供するための拡張です。この機能は、TCP接続ストリームに導
入されるスプーフィングされたTCPセグメントの脅威に対してMSDPを保護することにより、
追加のセキュリティを提供します。
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関連トピック

MSDPピア間のMSDP MD5パスワード認証の設定（704ページ）
例：MSDP MD5パスワード認証の設定（724ページ）

MSDP MD5パスワード認証の動作

RFC 2385に従って開発された、MSDPMD5パスワード認証機能は、MSDPピア間の TCP接続
上で送信された各セグメントを検証するために使用されます。ipmsdppasswordpeerコマンド
は、2つのMSDPピア間の TCP接続のMD5認証をイネーブルにするために使用されます。2
つのMSDPピア間でMD5認証がイネーブルになると、ピア間のTCP接続で送信された各セグ
メントが確認されます。どちらのMSDPピアでも同じパスワードを使用してMD5認証を設定
する必要があります。そうしない場合は、これらの間の接続が確立されません。MD5認証を
設定すると、Cisco IOSソフトウェアにより、TCP接続上で送信される各セグメントについて
MD5ダイジェストが生成され、検証されるようになります。

MSDP MD5パスワード認証の利点

• TCP接続ストリームに導入されるスプーフィングされた TCPセグメントの脅威に対して
MSDPを保護します。

•業界標準のMD5アルゴリズムを使用して信頼性およびセキュリティを向上させます。

SAメッセージの制限
デバイスが特定のMSDPピアから受け入れることができる SAメッセージの総数を制限するに
は、ipmsdpsa-limitコマンドを使用します。ipmsdpsa-limitコマンドが設定されている場合、
デバイスは SAキャッシュに保存された SAメッセージの数をピアごとに維持し、そのピアに
設定された SAメッセージの制限に達した場合は、ピアからの新しいメッセージを無視しま
す。

MSDP対応デバイスをサービス妨害（DoS）攻撃から保護する手段として、ipmsdpsa-limitコ
マンドが導入されました。デバイスですべてのMSDPピアリングに対する SAメッセージの制
限を設定することを推奨します。適度に低い SA制限をスタブMSDPリージョンとのピアリン
グに設定する必要があります（たとえば、さらにダウンストリームピアを持つが、インター

ネットの残りの部分で SAメッセージの中継として動作しないピアなど）。インターネット上
の SAメッセージの中継として動作するすべてのMSDPピアリングに高い SA制限を設定する
必要があります。

MSDPキープアライブインターバルおよび保留時間インターバル
ipmsdp keepaliveコマンドは、MSDPピアがキープアライブメッセージを送信する間隔、およ
びMSDPピアが他のピアがダウンしたと宣言するまでに他のピアからのキープアライブメッ
セージを待機する間隔を調整するために使用します。

MSDPのピアリングセッションが確立されると、接続の各サイドでキープアライブメッセー
ジを送信し、キープアライブタイマーを設定します。キープアライブタイマーの期限が切れ
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ると、ローカルMSDPピアはキープアライブメッセージを送信し、キープアライブタイマー
を再開します。この間隔をキープアライブインターバルといいます。keepalive-interval引数は、
キープアライブメッセージの送信間隔を調整するために使用されます。キープアライブタイ

マーは、ピアがアップ状態のときに keepalive-interval引数に指定された値に設定されます。
MSDPキープアライブメッセージがピアに送信され、タイマーが期限切れになったときにリ
セットされると、キープアライブタイマーは keepalive-interval引数の値にリセットされます。
キープアライブタイマーは、MSDPピアリングセッションがクローズすると削除されます。
デフォルトでは、keepaliveタイマーは 60秒に設定されます。

keepalive-interval引数に指定される値は、holdtime-interval引数に指定される値未満にしなけれ
ばならず、また、1秒以上に設定する必要があります。

（注）

保留時間タイマーは、MSDPピアリング接続が確立されると hold-time-interval引数の値に初期
化され、MSDPキープアライブメッセージが受信されると hold-time-interval引数の値にリセッ
トされます。保留時間タイマーは、MSDPピアリング接続がクローズすると削除されます。デ
フォルトでは、保留時間インターバルは 75秒に設定されています。

MSDPピアが他のピアがダウンしたと宣言するまで他のピアからのキープアライブメッセージ
を待機する間隔を調整するには、hold-time-interval引数を使用します。

MSDP接続再試行インターバル
ピアリングセッションがリセットされてからピアリングセッションの再確立が試行されるま

ですべてのMSDPピアが待機する間隔を調整できます。この間隔は、接続再試行間隔と呼ばれ
ます。デフォルトでは、ピアリングセッションがリセットされてから他のピアとのピアリング

セッションの再確立が試行されるまでMSDPピアは 30秒間待機します。変更設定された接続
再試行間隔は、デバイス上のすべてのMSDPピアリングセッションに適用されます。

デフォルトMSDPピア
スタブ自律システムには、冗長性を実現するために複数の RPとのMSDPピアリングが必要な
場合もあります。たとえば、RPFチェックメカニズムがないため、SAメッセージは複数のデ
フォルトピアから受け入れられません。その代わりに、SAメッセージは 1つのピアからだけ
受け入れられます。そのピアに障害が発生した場合、SAメッセージは別のピアから受け入れ
られます。もちろん、デフォルトのピアが両方とも同じ SAメッセージを送信することがこの
基本的な前提となっています。

下の図に、デフォルトのMSDPピアが使用されるシナリオを示します。この図では、デバイス
Bを所有するカスタマーが 2つのインターネットサービスプロバイダー（ISP）を介してイン
ターネットに接続されています。一方の ISPはデバイスAを所有し、もう一方の ISPはデバイ
ス Cを所有しています。どちらもそれらの間で BGPもMBGPも実行していません。カスタ
マーが ISPドメインまたは他のドメイン内のソースについて学習するために、デバイスBはデ
バイス AをデフォルトMSDPピアとして識別します。デバイス Bはデバイス Aとデバイス C
の両方に SAメッセージをアドバタイズしますが、デバイスAだけまたはデバイスCだけから
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SAメッセージを受け入れます。デバイスAが設定内の最初のデフォルトピアである場合、デ
バイス Aが稼働していればデバイス Aが使用されます。デバイス Aが稼働していない場合に
限り、デバイス Bがデバイス Cからの SAメッセージを受け入れます。

ISPは、プレフィックスリストを使用して、カスタマーのデバイスから受け入れるプレフィッ
クスを定義する場合もあります。カスタマーは、複数のデフォルトピアを定義します。各ピア

には関連するプレフィックスを 1つまたは複数設定します。

カスタマーは 2つの ISPを使用しています。カスタマーはこの 2つの ISPをデフォルトピアと
して定義します。設定内で最初のデフォルトピアとして特定されているピアが稼働している限

り、このピアがデフォルトピアになり、カスタマーはそのピアから受信するすべてのSAメッ
セージを受け入れます。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）

図 31 :デフォルトMSDPピアのシナリオ

デバイス Bはデバイス Aおよびデバイス Cに SAをアドバタイズしますが、デバイス Aまた
はデバイスCだけを使用して SAメッセージを受け入れます。デバイスAが設定内の最初のデ
バイスである場合、デバイス Aが稼働していればデバイス Aが使用されます。デバイス Aが
稼働していない場合に限り、デバイスBがデバイスCから SAメッセージを受け入れます。こ
れは、プレフィックスリストを使用しない動作です。

プレフィックスリストを指定すると、リスト内のプレフィックスに対してだけピアはデフォル

トピアになります。プレフィックスリストがそれぞれ関連付けられている場合は、複数のア

クティブなデフォルトピアを設定できます。プレフィックスリストがない場合も、複数のデ

フォルトピアを設定できますが、アクティブなデフォルトピアになるのは最初のピアだけで

す（このピアにデバイスが接続されていて、ピアがアクティブの場合に限ります）。最初に設
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定されたピアがダウンするか、このピアとの接続がダウンした場合、2番目に設定されたピア
がアクティブなデフォルトピアになります。以下同様です。

関連トピック

デフォルトのMSDPピアの設定（709ページ）
例：デフォルトMSDPピアの設定（725ページ）

MSDPメッシュグループ
MSDPメッシュグループは、MSDPによってフルメッシュ型に相互接続されたMSDPスピー
カーのグループです。つまり、グループの各MSDPピアには、グループ内の他のすべての
MSDPピアとのMSDPピアリング関係（MSDP接続）が必要です。MSDPメッシュグループ
がMSDPピアのグループ間に設定されている場合、SAメッセージのフラッディングが削減さ
れます。グループ内のMSDPピアがグループ内の別のMSDPピアから SAメッセージを受信す
ると、この SAメッセージはグループ内のその他のすべてのMSDPピアに送信されたとみなさ
れるためです。その結果、受信側のMSDPピアがグループ内の他のMSDPピアに SAメッセー
ジをフラッディングする必要はありません。

関連トピック

MSDPメッシュグループの設定（710ページ）
例：MSDPメッシュグループの設定（727ページ）

MSDPメッシュグループの利点

• SAフラッディングの最適化：グループ内に複数のピアがある場合、SAフラッディングを
最適化するためにMSDPメッシュグループは特に有用です。

•インターネットを通過する SAトラフィック量の削減：MSDPメッシュグループを使用す
ると、SAメッセージは他のメッシュグループピアにフラッディングされません。

•着信 SAメッセージの RPFチェックの省略：MSDPメッシュグループが設定されている
と、メッシュグループピアからの SAメッセージは常に受け入れられます。

SA発信フィルタ
デフォルトでは、MSDPを実行するように設定されている RPは、それが RPであるすべての
ローカルソースのSAメッセージを発信します。そのため、RPに登録されているローカルソー
スは SAメッセージでアドバタイズされますが、これが望ましくない場合もあります。たとえ
ば、PIM-SMドメイン内のソースがプライベートアドレス（たとえば、ネットワーク10.0.0.0/8）
を使用している場合、SA発信フィルタを設定してこれらのアドレスがインターネット上の他
のMSDPピアにアドバタイズされないようにする必要があります。

SAメッセージでアドバタイズされるソースを制御するには、RPに SA発信フィルタを設定し
ます。SA発信フィルタを作成すると、SAメッセージでアドバタイズされるソースを次のよう
に制御できます。
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•デバイスが SAメッセージでローカルソースをアドバタイズしないように RPを設定でき
ます。この場合もデバイスは通常の方法で他のMSDPピアからの SAメッセージを転送し
ます。ローカルソースの SAメッセージは発信しません。

•拡張アクセスリストで定義されている（S,G）ペアと一致する、特定のグループに送信す
るローカルソースのSAメッセージだけを発信するようにデバイスを設定できます。その
他のすべてのローカルソースは SAメッセージでアドバタイズされません。

• ASパスアクセスリストで定義されている ASパスと一致する、特定のグループに送信す
るローカルソースのSAメッセージだけを発信するようにデバイスを設定できます。その
他のすべてのローカルソースは SAメッセージでアドバタイズされません。

•ルートマップで定義されている基準と一致するローカルソースの SAメッセージだけを
発信するようにデバイスを設定できます。その他のすべてのローカルソースは SAメッ
セージでアドバタイズされません。

•拡張アクセスリスト、ASパスアクセスリスト、およびルートマップ（またはそれらの
その組み合わせ）を含む SA発信フィルタを設定します。この場合、ローカルソースが
SAメッセージでアドバタイズされる前に、すべての条件を満たしている必要があります。

MSDPでの発信フィルタリストの使用
デフォルトでは、MSDP対応デバイスは、受信したすべての SAメッセージをそのMSDPピア
すべてに転送します。ただし、発信フィルタリストを作成することで、SAメッセージがMSDP
ピアに転送されないようにできます。発信フィルタリストは、ローカルに発信されたか別の

MSDPピアから受信したかに関係なくすべてのSAメッセージに適用されますが、SA発信フィ
ルタはローカルに発信されたSAメッセージだけに適用されます。ローカルデバイスから発信
されるMSDP SAメッセージのフィルタをイネーブルにする方法の詳細については、「ローカ
ルソースの RPによって発信された SAメッセージの制御」の項を参照してください。

発信フィルタリストを作成すると、デバイスがピアへ転送するSAメッセージを次のように制
御できます。

•指定したMSDPピアへ転送したすべての発信 SAメッセージをフィルタリングするには、
MSDPピアへの SAメッセージの転送を停止するようにデバイスを設定します。

•指定したMSDPピアへ転送した発信SAメッセージのサブセットを拡張アクセスリストに
定義された（S,G）ペアに基づいてフィルタリングするには、拡張アクセスリストで許可
されている（S, G）ペアに一致するMSDPピアへの SAメッセージだけを転送するように
デバイスを設定します。その他のすべての SAメッセージのMSDPピアへの転送は停止さ
れます。

•指定したMSDPへ転送した発信SAメッセージのサブセットをルートマップに定義された
一致基準に基づいてフィルタリングするには、ルートマップに定義された基準に一致する

SAメッセージだけを転送するようにデバイスを設定します。その他のすべての SAメッ
セージのMSDPピアへの転送は停止されます。

•指定したピアからの発信 SAメッセージのサブセットを SAメッセージに含まれているア
ナウンス側RPアドレスに基づいてフィルタリングするには、SAメッセージが1つ以上の
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MSDPピアに送信されていても、それらの発信元に基づいて発信 SAメッセージをフィル
タリングするようにデバイスを設定します。その他のすべての SAメッセージのMSDPピ
アへの転送は停止されます。

•拡張アクセスリスト、ルートマップ、および RPアクセスリストまたは RPルートマッ
プのいずれかを含む発信フィルタリストを設定できます。この場合、MSDPピアで発信
SAメッセージを転送するにはすべての条件を満たしている必要があります。

SAメッセージの任意のフィルタリングを実行すると、ダウンストリームMSDPピアで正当な
アクティブソースの SAメッセージを受信できなくなることがあります。そのため、このタイ
プのフィルタを使用する場合は注意が必要です。通常、発信フィルタリストは、プライベート

アドレスを使用するソースなど、望ましくないソースを拒否するためだけに使用します。

注意

MSDPでの着信フィルタリストの使用
デフォルトでは、MSDP対応デバイスはMSDPピアからそのデバイスに送信されたすべての
SAメッセージを受信します。ただし、着信フィルタリストを作成することによって、MSDP
ピアからデバイスが受信する送信元情報を制御できます。

着信フィルタリストを作成すると、デバイスがピアから受信する着信SAメッセージを次のよ
うに制御できます。

•指定したMSDPピアからのすべての着信 SAメッセージをフィルタリングするには、指定
したMSDPピアから送信されたすべての SAメッセージを無視するようにデバイスを設定
します。

•指定したピアからの着信SAメッセージのサブセットを拡張アクセスリストに定義された
（S, G）ペアに基づいてフィルタリングするには、拡張アクセスリストに定義された（S,
G）ペアに一致するMSDPピアからの SAメッセージだけを受信するようにデバイスを設
定します。MSDPピアからのその他のすべての着信 SAメッセージは無視されます。

•指定したピアからの着信SA要求メッセージのサブセットをルートマップに定義された一
致基準に基づいてフィルタリングするには、ルートマップに指定された基準に一致する

SAメッセージだけを受信するようにデバイスを設定します。MSDPピアからのその他の
すべての着信 SAメッセージは無視されます。

•指定したピアからの着信SAメッセージのサブセットを拡張アクセスリストに定義された
（S,G）ペアと、ルートマップに定義された基準の両方に基づいてフィルタリングするに
は、拡張アクセスリストに定義された（S, G）ペアと、ルートマップに定義された基準
の両方に一致する着信SAメッセージだけを受信するようにデバイスを設定します。MSDP
ピアからのその他のすべての着信 SAメッセージは無視されます。

•指定したピアからの着信 SAメッセージのサブセットを SAメッセージに含まれているア
ナウンス側RPアドレスに基づいてフィルタリングするには、SAメッセージがすでに1つ
以上のMSDPピア全体に送信されている可能性がある場合でも、それらの発信元に基づい
て着信 SAメッセージをフィルタリングするようにデバイスを設定します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
699

IPマルチキャストルーティング

MSDPでの着信フィルタリストの使用



•拡張アクセスリスト、ルートマップ、および RPアクセスリストまたは RPルートマッ
プのいずれかを含む着信フィルタリストを設定できます。この場合、MSDPピアで着信
SAメッセージを受信するにはすべての条件を満たしている必要があります。

SAメッセージの任意のフィルタリングを実行すると、ダウンストリームMSDPピアで正当な
アクティブソースの SAメッセージを受信できなくなることがあります。そのため、このタイ
プのフィルタを使用する場合は注意が必要です。通常、着信フィルタリストは、プライベート

アドレスを使用するソースなど、望ましくないソースを拒否するためだけに使用されます。

注意

MSDPの TTLしきい値
存続可能時間（TTL）値を使用して、ドロップされる前にパケットが取得できるホップの数を
制限できます。特定のMSDPピアに送信された、データがカプセル化された SAメッセージの
TTLを指定するには、ip multicast ttl-thresholdコマンドを使用します。デフォルトでは、パ
ケットの TTL値が 0（標準 TTL動作）より大きい場合は、SAメッセージのマルチキャスト
データパケットはMSDPピアに送信されます。

一般に、TTLしきい値の問題は、SAメッセージ内でソースの初期マルチキャストパケットが
カプセル化されることによって発生することがあります。マルチキャストパケットはユニキャ

スト SAメッセージ内部でカプセル化されるため（TTLは 255）、SAメッセージがMSDPピ
アに送信されるときに TTLは減少しません。さらに、マルチキャストトラフィックおよびユ
ニキャストトラフィックはMSDPピア、したがってリモート PIM-SMドメインへのまったく
異なるパスに従うため、SAメッセージが通過するホップの総数は、通常のマルチキャストパ
ケットとは大きく異なります。その結果、カプセル化されたパケットは TTLしきい値に違反
することになります。この問題を解決するには、ip multicast ttl-thresholdコマンドを使用し
て、特定のMSDPピアに送信されたSAメッセージにカプセル化されているマルチキャストパ
ケットに関連付けられた TTLしきい値を設定します。ip msdp ttl-thresholdコマンドを使用す
ると、IPヘッダーの TTLが ttl-value引数に指定されている TTL値未満であるマルチキャスト
パケットが、ピアに送信される SAメッセージにカプセル化されないようにすることができま
す。

SA要求メッセージ
1つ以上の指定したMSDPピアに SA要求メッセージを送信するように非キャッシュデバイス
を設定できます。

非キャッシュ RPに SAをキャッシュするMSDPピアがある場合、非キャッシュピアが SA要
求メッセージを送信できるようにすると非キャッシュピアの参加遅延を低減できます。ホスト

が特定のグループに対して加入を要求すると、非キャッシュRPはSA要求メッセージをキャッ
シュピアに送信します。ピアがこの特定のグループのソース情報をキャッシュしている場合、

SA応答メッセージで要求側の RPに情報を送信します。要求側の RPは SA応答内の情報を使
用しますが、他のピアにメッセージを転送しません。非キャッシュ RPが SA要求を受信する
と、要求者にエラーメッセージを返します。
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現行のすべてのサポート対象のソフトウェアリリースでは、MSDPSAメッセージのキャッシュ
は必須であり、手動でイネーブルまたはディセーブルにすることはできません。デフォルトで

は、MSDPピアが設定されると、設定コマンドが自動的に実行コンフィギュレーションに追加
されます。

（注）

SA要求フィルタ
デフォルトでは、デバイスはそのMSDPピアからのすべての発信 SA要求メッセージを受け入
れます。つまり、デバイスはキャッシュされたソース情報を要求側のMSDPピアに SA応答
メッセージで送信します。デバイスが特定のピアから受け入れる発信 SA要求メッセージを制
御するには、SA要求フィルタを作成します。SA要求フィルタは、デバイスがMSDPピアか
ら受け入れる発信 SA要求を次のように制御します。

•指定したピアからのすべての SA要求メッセージをフィルタリングするには、指定した
MSDPピアからのすべての SA要求を無視するようにデバイスを設定します。

•指定したピアからのSA要求メッセージのサブセットを標準アクセスリストに定義された
グループに基づいてフィルタリングするには、標準アクセスリストに定義されたグループ

に一致するMSDPピアからの SA要求メッセージだけを受け入れるようにデバイスを設定
します。その他のグループの指定されたピアからの SA要求メッセージは無視されます。

MSDPを使用して複数の PIM-SMドメインを相互接続す
る方法

最初の作業は必須で、他の作業はすべて任意です。

MSDPピアの設定

MSDPピアをイネーブルにすることで、MSDPは暗黙的にイネーブルになります。（注）

始める前に

• IPマルチキャストルーティングをイネーブルにし、PIM-SMを設定する必要があります。

•単一のMSDPピア、デフォルトのMSDPピア、およびMSDPメッシュグループの場合を
除き、すべてのMSDPピアはMSDPに設定される前に BGPを実行するように設定する必
要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MSDPをイネーブルにし、DNS名また
は IPアドレスで指定されるMSDPピア
を設定します。

ipmsdppeer{peer-name|peer-address}
[connect-source type number] [remote-as
as-number]

例：

ステップ 3

MSDPピアとして設定するよ
うに選択されたデバイスは、

通常はBGPネイバーでもあり
ます。そうでない場合は、デ

フォルトのMSDPピアの設定
（709ページ）またはMSDP
メッシュグループの設定（

710ページ）を参照してくださ
い。

（注）

Device(config)# ip msdp peer
192.168.1.2 connect-source loopback0

• connect-sourceキーワードを指定し
た場合、指定されたローカルイン

ターフェイスの typeと numberの値
で示されるプライマリアドレスは

TCP接続の送信元 IPアドレスとし
て使用されます。リモートドメイ

ン内のデバイスとのピアを確立して

いる境界上のMSDPピアの場合は
特に、connect-sourceキーワードを
推奨します。

（任意）設定内で、または showコマン
ド出力内で簡単に識別できるように、指

定されたピアの説明を設定します。

ipmsdpdescription
{peer-name|peer-address}text

例：

ステップ 4

Device(config)# ip msdp description
192.168.1.2 router at customer a
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

関連トピック

MSDPピア（693ページ）
例：MSDPピアの設定（724ページ）

MSDPピアのシャットダウン
MSDPピアをシャットダウンするには、次の任意の作業を実行します。

複数のMSDPピアを設定し、そのすべての設定が終了するまではどのピアもアクティブにしな
い場合は、それぞれのピアをシャットダウンし、ピアごとに設定して、後からそれぞれのピア

を起動することができます。そのMSDPピアの設定を失うことなく、MSDPセッションをシャッ
トダウンすることもできます。

MSDPピアをシャットダウンすると、TCP接続が終了します。no ip msdp shutdownコマンド
を（指定したピアに対して）使用し、ピアを起動するまではこの接続は再開されません。

（注）

始める前に

MSDPが動作していて、MSDPピアを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定されたMSDPピアを管理シャット
ダウンします。

ipmsdpshutdown {peer-name |
peer-address}

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ip msdp shutdown
192.168.1.3

--別のMSDPピアをシャットダウンする
には、ステップ 3を繰り返します。

ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

関連トピック

MSDPピア（693ページ）
例：MSDPピアの設定（724ページ）

MSDPピア間のMSDP MD5パスワード認証の設定
MSDPピア間のMSDP Message Digest 5（MD5）パスワード認証を設定するには、次の任意の
作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

2つのMSDPピア間の TCP接続のMD5
パスワード暗号化をイネーブルにしま

す。

ipmsdppassword peer {peer-name |
peer-address} [encryption-type] string

例：

ステップ 3

どちらのMSDPピアでも同じ
パスワードを使用してMD5認
証を設定する必要がありま

す。そうしない場合は、これ

らの間の接続が確立されませ

ん。

（注）
Device(config)# ip msdp password peer
10.32.43.144 0 test
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目的コマンドまたはアクション

• 2つのMSDPピアの間でMD5認証
に使用されるパスワードやキーを設

定または変更した場合、パスワード

の設定後にローカルデバイスの既

存のセッションは切断されません。

新しいパスワードまたは変更された

パスワードをアクティブにするに

は、手動でセッションを切断する必

要があります。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

（任意）MSDPピアに関する詳細情報を
表示します。

showipmsdppeer[peer-address | peer-name]

例：

ステップ 5

このコマンドを使用して、

MSDPピアでMD5パスワード
認証がイネーブルになってい

るかどうかを確認します。

（注）
Device# show ip msdp peer

関連トピック

MSDP MD5パスワード認証（693ページ）
例：MSDP MD5パスワード認証の設定（724ページ）

トラブルシューティングのヒント

デバイスにMSDPピア用のパスワードが設定されているが、MSDPピアには設定されていない
場合、デバイスがそれらの間でMSDPセッションを確立しようとすると、次のようなメッセー
ジがコンソールに表示されます。

%TCP-6-BADAUTH: No MD5 digest from [peer's IP address]:11003 to [local router's
IP address]:179

同様に、2台のデバイスに異なるパスワードが設定されている場合、次のようなメッセージが
コンソールに表示されます。

%TCP-6-BADAUTH: Invalid MD5 digest from [peer's IP address]:11004 to [local router's
IP address]:179

debug ip tcp transactionsコマンドを使用すると、ステートの変更、再送、重複するパケットな
どの重要な TCPトランザクションに関する情報が表示されます。MSDP MD5パスワード認証
のモニタリングまたはトラブルシューティングでは、debug ip tcp transactionsコマンドを使用
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して、MD5パスワードが有効かどうか、およびキープアライブメッセージがMSDPピアで受
信されるかどうかを確認します。

SAキャッシュ内で許可される特定のMSDPピアからの SAメッセージ
数の制限によるサービス拒絶（DoS）攻撃の防止

デバイスが指定されたMSDPピアから受け入れることができる SAメッセージの総数を制限す
るには、このオプションの（しかし強く推奨されます）タスクを実行します。この作業を実行

することで、MSDP対応デバイスを分散型サービス妨害（DoS）攻撃から保護します。

デバイス上のすべてのMSDPピアリングに対してこの作業を実行することを推奨します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

SAキャッシュ内で許可される特定の
MSDPピアからの SAメッセージの数を
制限します。

ipmsdpsa-limit {peer-address | peer-name}
sa-limit

例：

ステップ 3

Device(config)# ip msdp sa-limit
192.168.10.1 100

--別のMSDPピアのSA制限を設定するに
は、ステップ 3を繰り返します。

ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

（任意）MSDP SAメッセージ内で発信
されたソースおよびグループの数、およ

showipmsdpcount [as-number]

例：

ステップ 6
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目的コマンドまたはアクション

びSAキャッシュ内のMSDPピアからの
SAメッセージの数を表示します。

Device# show ip msdp count

（任意）MSDPピアに関する詳細情報を
表示します。

showipmsdppeer [peer-address | peer-name]

例：

ステップ 7

このコマンドの出力には、

キャッシュに格納されている

MSDPピアから受信した SA
メッセージの数が表示されま

す。

（注）
Device# show ip msdp peer

（任意）MSDPピアのステータスを表示
します。

showipmsdpsummary

例：

ステップ 8

このコマンドの出力には、

キャッシュに格納されている

SAの数を表示するピアごとの
「SA Count」フィールドが表
示されます。

（注）
Device# show ip msdp summary

MSDPキープアライブインターバルおよび保留時間インターバルの調
整

MSDPピアがキープアライブメッセージを送信する間隔、およびMSDPピアが他のピアがダ
ウンしたと宣言するまでに他のピアからのキープアライブメッセージを待機する間隔を調整す

るには、次の任意の作業を実行します。デフォルトでは、MSDPピアが別のMSDPピアとのピ
アリングセッションのダウンを検出するまでに 75秒かかる場合があります。冗長MSDPピア
が設定されたネットワーク環境では、保持時間間隔を短縮すると、MSDPピアの障害発生時に
MSDPピアの再コンバージェンス時間を短縮できます。

コマンドのデフォルトは RFC 3618、Multicast Source Discovery Protocolに従うため、
ipmsdpkeepaliveコマンドのデフォルトを変更しないことを推奨します。デフォルトの変更が
必要なネットワーク環境の場合は、MSDPピアリングセッションの終了時の keepalive-interval
と hold-time-intervalの両方の引数に同じ時刻値を設定する必要があります。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MSDPピアがキープアライブメッセー
ジを送信する間隔、およびMSDPピア

ipmsdpkeepalive{peer-address | peer-name}
keepalive-interval hold-time-interval

例：

ステップ 3

が他のピアがダウンとしたと宣言するま

でに他のピアからのキープアライブメッ

セージを待機する間隔を設定します。Device(config)# ip msdp keepalive
10.1.1.3 40 55

--別のMSDPピアのキープアライブメッ
セージの間隔を調整するには、ステップ

3を繰り返します。

ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

MSDP接続再試行インターバルの調整
ピアリングセッションがリセットされてからピアリングセッションの再確立が試行されるま

でMSDPピアが待機する間隔を調整するには、次のオプションタスクを実行します。取引フ
ロアのネットワーク環境など、SAメッセージの高速リカバリが必要なネットワーク環境では、
接続再試行間隔をデフォルト値の 30秒未満の時間値に減らすことができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
708

IPマルチキャストルーティング

MSDP接続再試行インターバルの調整



目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ピアリングセッションがリセットされ

てからピアリングセッションの再確立

ipmsdptimer connection-retry-interval

例：

ステップ 3

が試行されるまでMSDPピアが待機す
る間隔を設定します。Device# ip msdp timer 45

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

デフォルトのMSDPピアの設定
デフォルトMSDPピアを設定するには、次の任意の作業を実行します。

始める前に

デフォルトMSDPピアは、事前に設定されているMSDPピアでなければなりません。デフォ
ルトMSDPピアを設定する前に、まずMSDPピアを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべてのMSDP SAメッセージの受信元
となるデフォルトピアを設定します。

ipmsdpdefault-peer {peer-address |
peer-name} [prefix-list list]

例：

ステップ 3

Device(config)# ip msdp default-peer
192.168.1.3
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

関連トピック

デフォルトMSDPピア（695ページ）
例：デフォルトMSDPピアの設定（725ページ）

MSDPメッシュグループの設定
MSDPメッシュグループを設定するには、次の任意の作業を実行します。

デバイスごとに複数のメッシュグループを設定できます。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MSDPメッシュグループを設定し、
MSDPピアがそのメッシュグループに
属することを指定します。

ip msdp mesh-group mesh-name
{peer-address | peer-name}

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ip msdp mesh-group
peermesh

メッシュグループに参加して

いるデバイス上のすべての

MSDPピアは、そのグループ
内の他のすべてのMSDPピア
と完全にメッシュ構造になっ

ている必要があります。各デ

バイスの各MSDPピアは、ip
msdppeerコマンドを使用して
ピアとして、また、 ip msdp
mesh-groupコマンドを使用し
てそのメッシュグループのメ

ンバとしても設定されている

必要があります。

（注）

--MSDPピアをメッシュグループのメン
バとして追加するには、ステップ3を繰
り返します。

ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

関連トピック

MSDPメッシュグループ（697ページ）
例：MSDPメッシュグループの設定（727ページ）

ローカルソースの RPによって発信された SAメッセージの制御
SAメッセージでアドバタイズされる登録ソースを制限するフィルタをイネーブルにして、RP
によって発信された SAメッセージを制御するには、次の作業を実行します。

MSDP SAメッセージフィルタの設定に関するベストプラクティス情報については、テクニカ
ルノート『Multicast SourceDiscovery Protocol SAFilter Recommendations』を参照してください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ローカルデバイスによって発信される

MSDP SAメッセージのフィルタをイ
ネーブルにします。

ipmsdpredistribute[list access-list] [asn
as-access-list] [route-map map-name]

例：

ステップ 3

ipmsdpredistributeコマンド
は、RPで認識されているが登
録されていないソースをアド

バタイズするために使用する

こともできます。ただし、RP
に登録されていないソースの

アドバタイズメントは発信し

ないことを強く推奨します。

（注）
Device(config)# ip msdp redistribute
route-map customer-sources

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

発信フィルタリストを使用した SAメッセージのMSDPピアへの転送
の制御

発信フィルタリストを設定してSAメッセージのMSDPピアへの転送を制御するには、次の任
意の作業を実行します。

MSDP SAメッセージフィルタの設定に関するベストプラクティス情報については、テクニカ
ルノート『Multicast SourceDiscovery Protocol SAFilter Recommendations』を参照してください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

発信MSDPメッセージのフィルタをイ
ネーブルにします。

ipmsdpsa-filterout{peer-address |
peer-name} [list access-list] [route-map
map-name] [rp-list access-list |
rp-route-map map-name]

ステップ 3

例：

Device(config)# ip msdp sa-filter out
192.168.1.5 peerone

--別のMSDPピアの発信フィルタリスト
を設定するには、ステップ3を繰り返し
ます。

ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

着信フィルタリストを使用したMSDPピアからの SAメッセージの受
信の制御

MSDPピアからの着信 SAメッセージの受信を制御するには、次の任意の作業を実行します。

MSDP SAメッセージフィルタの設定に関するベストプラクティス情報については、テクニカ
ルノート『Multicast SourceDiscovery Protocol SAFilter Recommendations』を参照してください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

着信MSDP SAメッセージのフィルタを
イネーブルにします。

ipmsdpsa-filterin {peer-address |
peer-name} [list access-list] [route-map
map-name] [rp-list access-list |
rp-route-map map-name]

ステップ 3

例：

Device(config)# ip msdp sa-filter in
192.168.1.3

--別のMSDPピアの着信フィルタリスト
を設定するには、ステップ3を繰り返し
ます。

ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

TTLしきい値を使用した SAメッセージで送信されたマルチキャスト
データの制限

SAメッセージで送信されるマルチキャストデータを制限するために存続可能時間（TTL）し
きい値を確立するには、次の任意の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ローカルデバイスにより発信される

MSDPメッセージの TTL値を設定しま
す。

ipmsdpttl-threshold {peer-address |
peer-name} ttl-value

例：

ステップ 3

•デフォルトでは、パケットの TTL
値が 0（標準 TTL動作）より大き例：
い場合は、SAメッセージのマルチ

Device(config)# ip msdp ttl-threshold
192.168.1.5 8

キャストデータパケットはMSDP
ピアに送信されます。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

MSDPピアへの送信元情報の要求
デバイスがMSDPピアから送信元情報を要求できるようにするには、次の任意の作業を実行し
ます。

シスコの以前のソフトウェアリリースではSAキャッシングはデフォルトでイネーブルになっ
ており、明示的にイネーブルまたはディセーブルにすることはできないため、この作業はほと

んど必要ありません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスが指定されたMSDPピアに SA
要求メッセージを送信するように指定し

ます。

ipmsdpsa-request {peer-address |
peer-name}

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ip msdp sa-request
192.168.10.1

--デバイスが別のMSDPキャッシュピア
にSA要求メッセージを送信するように

ステップ 4

指定するには、ステップ3を繰り返しま
す。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

SA要求フィルタを使用したMSDPピアからの発信 SA要求メッセージ
に対する応答の制御

デバイスがMSDPピアから受け入れる発信 SA要求メッセージを制御するには、次の任意の作
業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

発信SA要求メッセージのフィルタをイ
ネーブルにします。

ipmsdpfilter-sa-request{peer-address |
peer-name} [list access-list]

例：

ステップ 3

MSDPピアにはSA要求フィル
タを 1つだけ設定できます。

（注）

Device(config)# ip msdp filter
sa-request 172.31.2.2 list 1

--別のMSDPピアのSA要求フィルタを設
定するには、ステップ 3を繰り返しま
す。

ステップ 4
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

境界 PIMデンスモード領域のMSDPへの包含
PIMデンスモード（PIM-DM）リージョンでアクティブなソースの SAメッセージを送信する
ように境界デバイスを設定するには、次の任意の作業を実行します。

PIM-SMリージョンと PIM-DMリージョンの境界にデバイスを設定できます。デフォルトで
は、PIM-DMドメインのソースはMSDPに含まれません。PIM-DMドメインでアクティブな
ソースの SAメッセージを送信するようにこの境界デバイスを設定できます。その場合、
ipmsdpredistributeコマンドを設定してアドバタイズする PIM-DMドメインのローカルソース
を制御することも非常に重要です。このコマンドを設定しないと、PIM-DMドメインのソース
が送信を停止した後も長時間 (S,G)ステートのままになります。設定の詳細については、「ロー
カルソースの RPによって発信された SAメッセージの制御（711ページ）」の項を参照して
ください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

PIM-DMドメインでアクティブなソース
の SAメッセージを発信するように、

ipmsdpbordersa-address type number

例：

ステップ 3

PIM-SMおよびPIM-DMドメイン間の境
界にデバイスを設定します。Device(config)# ip msdp border

sa-address gigabitethernet0/0/0
•インターフェイスの IPアドレス
は、SAメッセージの RPフィール
ドに示されるソース IDとして使用
されます。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

RPアドレス以外の発信元アドレスの設定
SAメッセージを発信するMSDPスピーカーがそのインターフェイスの IPアドレスを SAメッ
セージ内の RPアドレスとして使用できるようにするには、次の任意の作業を実行します。

また、次のいずれかの理由により、発信元 IDを変更できます。

• Anycast RPのMSDPメッシュグループに複数のデバイスを設定する場合。

•デバイスが PIM-SMドメインと PIM-DMドメインの境界にある場合。デバイスが PIM-SM
ドメインとPIM-DMドメインの境界にあり、PIM-DMドメイン内のアクティブなソースを
アドバタイズする場合は、SAメッセージ内の RPアドレスが発信元デバイスのインター
フェイスのアドレスになるように設定します。

始める前に

MSDPがイネーブルになり、MSDPピアが設定されます。MSDPピアの設定の詳細について
は、MSDPピアの設定（701ページ）を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

発信元デバイスのインターフェイスのア

ドレスとなるように、SAメッセージ内
の RPアドレスを設定します。

ipmsdporiginator-id type number

例：

Device(config)# ip msdp originator-id
ethernet 1

ステップ 3
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

MSDPのモニタリング
MSDPのSAメッセージ、ピア、ステート、およびピアのステータスをモニタリングするには、
次の任意の作業を実行します。

手順

ステップ 1 enable

例：

Device# enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 debugipmsdp [peer-address | peer-name] [detail] [routes]

このコマンドを使用して、MSDPアクティビティをデバッグします。

オプションの peer-addressまたは peer-name引数を使用して、デバッグイベントをログに記録
するピアを指定します。

次に、debugipmsdpコマンドの出力例を示します。

例：

Device# debug ip msdp
MSDP debugging is on
Device#
MSDP: 224.150.44.254: Received 1388-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1388, ec: 115, RP: 172.31.3.92
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.92, used EMBGP peer
MSDP: 224.150.44.250: Forward 1388-byte SA to peer
MSDP: 224.150.44.254: Received 1028-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1028, ec: 85, RP: 172.31.3.92
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.92, used EMBGP peer
MSDP: 224.150.44.250: Forward 1028-byte SA to peer
MSDP: 224.150.44.254: Received 1388-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1388, ec: 115, RP: 172.31.3.111
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.111, used EMBGP peer
MSDP: 224.150.44.250: Forward 1388-byte SA to peer
MSDP: 224.150.44.250: Received 56-byte message from peer
MSDP: 224.150.44.250: SA TLV, len: 56, ec: 4, RP: 192.168.76.241
MSDP: 224.150.44.250: Peer RPF check passed for 192.168.76.241, used EMBGP peer
MSDP: 224.150.44.254: Forward 56-byte SA to peer
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MSDP: 224.150.44.254: Received 116-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 116, ec: 9, RP: 172.31.3.111
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.111, used EMBGP peer
MSDP: 224.150.44.250: Forward 116-byte SA to peer
MSDP: 224.150.44.254: Received 32-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 32, ec: 2, RP: 172.31.3.78
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.78, used EMBGP peer
MSDP: 224.150.44.250: Forward 32-byte SA to peer

ステップ 3 debugipmsdpresets

このコマンドを使用して、MSDPピアのリセット理由をデバッグします。

例：

Device# debug ip msdp resets

ステップ 4 showipmsdpcount [as-number]

このコマンドを使用して、MSDP SAメッセージ内で発信したソースおよびグループの数、お
よび SAキャッシュ内のMSDPピアからの SAメッセージの数を表示します。
ipmsdpcache-sa-stateコマンドは、このコマンドによって出力が生成されるように設定する必
要があります。

次に、showipmsdpcountコマンドの出力例を示します。

例：

Device# show ip msdp count
SA State per Peer Counters, <Peer>: <# SA learned>

192.168.4.4: 8
SA State per ASN Counters, <asn>: <# sources>/<# groups>

Total entries: 8
?: 8/8

ステップ 5 showipmsdppeer [peer-address | peer-name]

このコマンドを使用して、MSDPピアに関する詳細情報を表示します。

オプションの peer-address引数または peer-name引数を使用して、特定のピアに関する情報を
表示します。

次に、showipmsdppeerコマンドの出力例を示します。

例：

Device# show ip msdp peer 192.168.4.4
MSDP Peer 192.168.4.4 (?), AS 64512 (configured AS)
Connection status:
State: Up, Resets: 0, Connection source: Loopback0 (2.2.2.2)
Uptime(Downtime): 00:07:55, Messages sent/received: 8/18
Output messages discarded: 0
Connection and counters cleared 00:08:55 ago

SA Filtering:
Input (S,G) filter: none, route-map: none
Input RP filter: none, route-map: none
Output (S,G) filter: none, route-map: none
Output RP filter: none, route-map: none

SA-Requests:
Input filter: none
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Peer ttl threshold: 0
SAs learned from this peer: 8
Input queue size: 0, Output queue size: 0
MD5 signature protection on MSDP TCP connection: not enabled

ステップ 6 showipmsdpsa-cache [group-address | source-address | group-name | source-name] [as-number]

このコマンドを使用して、MSDPピアから学習した (S, G)ステートを表示します。

次に、showipmsdpsa-cacheコマンドの出力例を示します。

例：

Device# show ip msdp sa-cache
MSDP Source-Active Cache - 8 entries
(10.44.44.5, 239.232.1.0), RP 192.168.4.4, BGP/AS 64512, 00:01:20/00:05:32, Peer
192.168.4.4
(10.44.44.5, 239.232.1.1), RP 192.168.4.4, BGP/AS 64512, 00:01:20/00:05:32, Peer
192.168.4.4
(10.44.44.5, 239.232.1.2), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer
192.168.4.4
(10.44.44.5, 239.232.1.3), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer
192.168.4.4
(10.44.44.5, 239.232.1.4), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer
192.168.4.4
(10.44.44.5, 239.232.1.5), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer
192.168.4.4
(10.44.44.5, 239.232.1.6), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer
192.168.4.4
(10.44.44.5, 239.232.1.7), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer
192.168.4.4

ステップ 7 showipmsdpsummary

このコマンドを使用して、MSDPピアのステータスを表示します。

次に、showipmsdp summaryコマンドの出力例を示します。

例：

Device# show ip msdp summary
MSDP Peer Status Summary
Peer Address AS State Uptime/ Reset SA Peer Name

Downtime Count Count
192.168.4.4 4 Up 00:08:05 0 8 ?

MSDP接続統計情報および SAキャッシュエントリの消去
MSDP接続、統計情報または SAキャッシュエントリを消去するには、次の任意の作業を実行
します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

指定されたMSDPピアへの TCP接続を
クリアし、すべてのMSDPメッセージ
カウンタをリセットします。

clearipmsdppeer [peer-address | peer-name]

例：

Device# clear ip msdp peer

ステップ 2

指定されたMSDPピアの統計カウンタ
をクリアし、すべてのMSDPメッセー
ジカウンタをリセットします。

clearipmsdpstatistics [peer-address |
peer-name]

例：

ステップ 3

Device# clear ip msdp statistics

SAキャッシュエントリを消去します。clearipmsdpsa-cache [group-address]

例：

ステップ 4

• clearipmsdpsa-cacheコマンドにオ
プションの group-address引数また

Device# clear ip msdp sa-cache
は source-address引数を指定した場
合、すべてのSAキャッシュエント
リが消去されます。

•特定のグループに関連付けられたす
べてのSAキャッシュエントリを消
去するには、オプションの

group-address引数を使用します。

MSDPの簡易ネットワーク管理プロトコル（SNMP）モニタリングのイ
ネーブル化

MSDPの簡易ネットワーク管理プロトコル（SNMP）モニタリングをイネーブルにするには、
次の任意の作業を実行します。

始める前に

• SNMPおよびMSDPはデバイスに設定されています。

•各PIM-SMドメインには、MSDPスピーカーとして設定されているデバイスが必要です。
このデバイスは、SNMPとMSDP MIBがイネーブルに設定されている必要があります。
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•すべてのMSDP-MIBオブジェクトは読み取り専用として実装されます。
•要求テーブルは、シスコのMSDP MIBの実装ではサポートされていません。
• msdpEstablished通知は、シスコのMSDP MIBの実装ではサポートされていません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

SNMPで使用されるMSDP通知の送信
をイネーブルにします。

snmp-serverenabletrapsmsdp

例：

ステップ 2

snmp-serverenabletraps msdp
コマンドは、トラップと応答

要求の両方をイネーブルにし

ます。

（注）
Device# snmp-server enable traps msdp

MSDPトラップまたは応答要求の受信者
（ホスト）を指定します。

snmp-serverhost host [traps | informs]
[version {1 |2c | 3 [auth|priv | noauth]}]
community-string [udp-port port-number]
msdp

ステップ 3

例：

Device# snmp-server host examplehost
msdp

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

トラブルシューティングのヒント

MSDP MIB通知の結果とソフトウェアの出力を比較するには、適切なデバイスで
showipmsdpsummaryコマンドおよび showipmsdppeerコマンドを使用します。また、これら
のコマンドの結果とSNMPGET操作の結果を比較することもできます。SAキャッシュテーブ
ルエントリを確認するには、showipmsdpsa-cacheコマンドを使用します。接続のローカルア
ドレス、ローカルポート、リモートポートなどのその他のトラブルシューティング情報は、

debugipmsdpコマンドの出力を使用して取得できます。
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MSDPを使用して複数の PIM-SMドメインを相互接続す
る設定例

例：MSDPピアの設定
次に、3つのMSDPピア間でMSDPピアリング接続を確立する例を示します。

デバイス A

!
interface Loopback 0
ip address 10.220.8.1 255.255.255.255
!
ip msdp peer 10.220.16.1 connect-source Loopback0
ip msdp peer 10.220.32.1 connect-source Loopback0
!

デバイス B

!
interface Loopback 0
ip address 10.220.16.1 255.255.255.255
!
ip msdp peer 10.220.8.1 connect connect-source Loopback0
ip msdp peer 10.220.32.1 connect connect-source Loopback0
!

デバイス C

!
interface Loopback 0
ip address 10.220.32.1 255.255.255.255
!
ip msdp peer 10.220.8.1 connect 10.220.8.1 connect-source Loopback0
ip msdp peer 10.220.16.1 connect 10.220.16.1 connect-source Loopback0
!

関連トピック

MSDPピア（693ページ）
MSDPピアの設定（701ページ）
MSDPピアのシャットダウン（703ページ）

例：MSDP MD5パスワード認証の設定
次に、2つのMSDPピア間の TCP接続のMD5パスワード認証をイネーブルにする例を示しま
す。
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デバイス A

!
ip msdp peer 10.3.32.154
ip msdp password peer 10.3.32.154 0 test
!

デバイス B

!
ip msdp peer 10.3.32.153
ip msdp password peer 10.3.32.153 0 test
!

関連トピック

MSDPピア間のMSDP MD5パスワード認証の設定（704ページ）
MSDP MD5パスワード認証（693ページ）

例：デフォルトMSDPピアの設定
下の図に、デフォルトのMSDPピアが使用されるシナリオを示します。この図では、デバイス
Bを所有するカスタマーが 2つの ISPを介してインターネットに接続されています。一方の
ISPはデバイスAを所有し、もう一方の ISPはデバイス Cを所有しています。どちらもそれら
の間で (M)BGPを実行していません。カスタマーが ISPドメインまたは他のドメイン内のソー
スについて学習するために、デバイス Bはデバイス AをデフォルトMSDPピアとして識別し
ます。デバイス Bはデバイス Aとデバイス Cの両方に SAメッセージをアドバタイズします
が、デバイス Aだけまたはデバイス Cだけから SAメッセージを受け入れます。デバイス A
が設定内の最初のデフォルトピアである場合、デバイス Aが稼働していればデバイス Aが使
用されます。デバイス Aが稼働していない場合に限り、デバイス Bがデバイス Cからの SA
メッセージを受け入れます。

ISPは、プレフィックスリストを使用して、カスタマーのデバイスから受け入れるプレフィッ
クスを定義する場合もあります。カスタマーは、複数のデフォルトピアを定義します。各ピア

には関連するプレフィックスを 1つまたは複数設定します。

カスタマーは 2つの ISPを使用しています。カスタマーはこの 2つの ISPをデフォルトピアと
して定義します。設定内で最初のデフォルトピアとして特定されているピアが稼働している限

り、このピアがデフォルトピアになり、カスタマーはそのピアから受信するすべてのSAメッ
セージを受け入れます。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）
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図 32 :デフォルトMSDPピアのシナリオ

デバイス Bはデバイス Aおよびデバイス Cに SAをアドバタイズしますが、デバイス Aまた
はデバイスCだけを使用して SAメッセージを受け入れます。デバイスAが設定ファイル内の
最初のデバイスである場合、デバイス Aが稼働していればデバイス Aが使用されます。デバ
イス Aが稼働していない場合に限り、デバイス Bがデバイス Cから SAメッセージを受け入
れます。これは、プレフィックスリストを使用しない動作です。

プレフィックスリストを指定すると、リスト内のプレフィックスに対してだけピアはデフォル

トピアになります。プレフィックスリストがそれぞれ関連付けられている場合は、複数のア

クティブなデフォルトピアを設定できます。プレフィックスリストがない場合も、複数のデ

フォルトピアを設定できますが、アクティブなデフォルトピアになるのは最初のピアだけで

す（このピアにデバイスが接続されていて、ピアがアクティブの場合に限ります）。最初に設

定されたピアがダウンするか、このピアとの接続がダウンした場合、2番目に設定されたピア
がアクティブなデフォルトピアになります。以下同様です。

次に、図に示されているデバイス Aおよびデバイス Cの部分的な設定例を示します。これら
の ISPにはそれぞれ、図に示すカスタマーのような、デフォルトピアリングを使用している複
数のカスタマーがいる可能性があります。そのようなカスタマーの設定は類似しています。つ

まり、SAが対応するプレフィックスリストによって許可される場合、デフォルトピアからの
SAだけを受け入れます。

デバイス Aの設定

ip msdp default-peer 10.1.1.1
ip msdp default-peer 10.1.1.1 prefix-list site-b ge 32
ip prefix-list site-b permit 10.0.0.0/8

デバイス Cの設定

ip msdp default-peer 10.1.1.1 prefix-list site-b ge 32
ip prefix-list site-b permit 10.0.0.0/8
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関連トピック

デフォルトのMSDPピアの設定（709ページ）
デフォルトMSDPピア（695ページ）

例：MSDPメッシュグループの設定
次に、3台のデバイスをMSDPメッシュグループのフルメッシュメンバになるように設定す
る例を示します。

デバイス Aの設定

ip msdp peer 10.2.2.2
ip msdp peer 10.3.3.3
ip msdp mesh-group test-mesh-group 10.2.2.2
ip msdp mesh-group test-mesh-group 10.3.3.3

デバイス Bの設定

ip msdp peer 10.1.1.1
ip msdp peer 10.3.3.3
ip msdp mesh-group test-mesh-group 10.1.1.1
ip msdp mesh-group test-mesh-group 10.3.3.3

デバイス Cの設定

ip msdp peer 10.1.1.1
ip msdp peer 10.2.2.2
ip msdp mesh-group test-mesh-group 10.1.1.1
ip msdp mesh-group test-mesh-group 10.2.2.2

関連トピック

MSDPメッシュグループの設定（710ページ）
MSDPメッシュグループ（697ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』IPマルチキャストコマンド

『Cisco IOS IPv6 Command Reference』IPv6コマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html


マニュアルタイトル関連項目

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6の
RFC

IPv6に関する
RFC

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Multicast Source Discovery Protocolの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 34 章

ワイヤレスマルチキャストの設定

•機能情報の確認（729ページ）
•ワイヤレスマルチキャスト設定の前提条件（729ページ）
•ワイヤレスマルチキャスト設定の制約事項（730ページ）
•ワイヤレスマルチキャストに関する情報（731ページ）
•ワイヤレスマルチキャストの設定方法（736ページ）
•ワイヤレスマルチキャストのモニタリング（743ページ）
•ワイヤレスマルチキャストの次の作業（743ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ワイヤレスマルチキャスト設定の前提条件
• IPマルチキャストルーティングをイネーブルにし、PIMバージョンと PIMモードを設定
する必要があります。デフォルトルートをデバイスで使用できるようにする必要がありま

す。これらのタスクを実行した後、デバイスはマルチキャストパケットを転送し、マルチ

キャストルーティングテーブルに読み込むことができるようになります。

• IPマルチキャスティングに加入するには、マルチキャストホスト、ルータ、およびマル
チレイヤスイッチで IGMPが動作している必要があります。
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•上でマルチキャストモードを有効にする場合は、CAPWAPマルチキャストグループアド
レスも設定する必要があります。アクセスポイントは、IGMPを使用して CAPWAPマル
チキャストグループをリッスンします。

ワイヤレスマルチキャスト設定の制約事項
次は、IPマルチキャストルーティングの設定の制約事項です。

•監視モード、スニファモード、または不正検出モードのアクセスポイントは、CAPWAP
マルチキャストグループアドレスには加入しません。

•上で設定されているCAPWAPマルチキャストグループは、デバイスごとに異なっている
必要があります。

•マルチキャストルーティングは、管理インターフェイスには有効にしないでください。

IPv6スヌーピングの制限
IPv6スヌーピング機能は、EtherChannelポートではサポートされません。

IPv6 RAガードの制限
• IPv6 RAガード機能は、IPv6トラフィックがトンネリングされる環境では保護を行いませ
ん。

•この機能は、TCAM（Ternary Content Addressable Memory）がプログラムされているハー
ドウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスで設定できます。

•この機能は、ホストモードとルータモードをサポートしています。

•この機能は、入力方向だけでサポートされます。出力方向ではサポートされません。

•この機能は、EtherChannelおよび EtherChannelポートメンバーではサポートされません。

•この機能は、マージモードのトランクポートではサポートされません。

•この機能は、補助VLANおよびプライベートVLAN（PVLAN）でサポートされています。
PVLANの場合、プライマリ VLANの機能が継承され、ポート機能とマージされます。

• IPv6 RAガード機能によってドロップされたパケットはスパニングできます。

• platform ipv6 acl icmp optimize neighbor-discovery commandコマンドが設定されている場
合、IPv6RAガード機能は設定できず、エラーメッセージが表示されます。このコマンド
は、RAガードの ICMPエントリを上書きするデフォルトのグローバル Internet Control
Message Protocol（ICMP）エントリを追加します。
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ワイヤレスマルチキャストに関する情報
ネットワークがパケットのマルチキャストをサポートしている場合は、デバイスが使用するマ

ルチキャストの方法を設定できます。デバイスは次の2つのモードでマルチキャストを実行し
ます。

•ユニキャストモード：デバイスは、デバイスにアソシエートしているすべてのアクセス
ポイントに、すべてのマルチキャストパケットをユニキャストします。このモードは非効

率的ですが、マルチキャストをサポートしないネットワークでは必要な場合があります。

•マルチキャストモード：デバイスは、マルチキャストパケットを CAPWAPマルチキャ
ストグループに送信します。この方法では、デバイスプロセッサのオーバーヘッドが軽

減され、パケットレプリケーションの作業はネットワークに移されます。これは、ユニ

キャストを使った方法より、はるかに効率的です。

マルチキャストモードが有効な場合に、デバイスがマルチキャストパケットを有線 LANか
ら受信すると、デバイスは CAPWAPを使用してパケットをカプセル化し、CAPWAPマルチ
キャストグループアドレスへ転送します。デバイスは、必ず管理 VLANを使用してマルチ
キャストパケットを送信します。マルチキャストグループのアクセスポイントはパケットを

受け取り、クライアントがマルチキャストトラフィックを受信する LANにマップされたすべ
ての BSSIDにこれを転送します。

デバイスは、マルチキャストリスナー検出（MLD)v1スヌーピングを含む v1のすべての機能
をサポートしていますが、v2および v3の機能は制限されます。この機能により、IPv6マルチ
キャストフローが追跡され、フローを要求したクライアントにそれらが配信されます。IPv6
マルチキャストをサポートするには、グローバルマルチキャストモードを有効にする必要が

あります。

マルチキャストパケットのダイレクトを向上させるために、インターネットグループ管理プ

ロトコル（IGMP）スヌーピングを導入しています。この機能が有効になっている場合、デバ
イススヌーピングは IGMPレポートをクライアントから収集して処理し、レイヤ 3マルチキャ
ストアドレスとVLAN番号に基づいて一意なマルチキャストグループ ID（MGID）を作成し、
その IGMPレポートを IGMPクエリアへ送信します。次に、デバイスは、アクセスポイント
上のアクセスポイントMGIDテーブルを、クライアントMACアドレスを使用して更新しま
す。デバイスが特定のマルチキャストグループのマルチキャストトラフィックを受信した場

合、それをすべてのアクセスポイントに転送します。ただし、アクティブなクライアントで

リッスンしているアクセスポイント、またはそのマルチキャストグループへ加入しているア

クセスポイントだけは、その特定のWLAN上でマルチキャストトラフィックを送信します。
IPパケットは、入力 VLANおよび宛先マルチキャストグループの一意のMGIDを使用して転
送されます。レイヤ 2マルチキャストパケットは、入力 VLANの一意のMGIDを使用して転
送されます。

MGIDは、CAPWAPヘッダー内のワイヤレス情報の 16ビットの予約済みフィールドに入力さ
れた 14ビットの値です。残りの 2ビットはゼロに設定する必要があります。

関連トピック

ワイヤレスマルチキャストMCMCモードの設定（CLI）（736ページ）
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ワイヤレスマルチキャストMCUCモードの設定（CLI）（736ページ）

マルチキャスト最適化について

マルチキャストは、マルチキャストアドレスとVLANを 1つのエンティティ（MGID）として
グループ化することを基本としていました。VLANグループで、重複したパケットが増加する
可能性があります。VLANグループ機能を使用して、すべてのクライアントがそれぞれ異なる
VLAN上でマルチキャストストリームをリッスンします。そのため、デバイスは、マルチキャ
ストアドレスと VLANの組み合わせごとに異なるMGIDを作成します。その結果、最悪の場
合、アップストリームルータは VLANごとにコピーを 1つ送信するため、グループ内に存在
する VLANの数だけコピーが作成されます。WLANはすべてのクライアントに対して同じま
まなので、マルチキャストパケットの複数のコピーがワイヤレスネットワークで送信されま

す。デバイスとアクセスポイント間のワイヤレスメディアでマルチキャストストリームの重

複を抑制するには、マルチキャスト最適化機能を使用できます。

マルチキャスト最適化では、マルチキャストトラフィック用に使用可能なマルチキャスト

VLANを作成できます。デバイス内の VLANの 1つを、マルチキャストグループが登録され
るマルチキャスト VLANとして設定できます。クライアントは、マルチキャスト VLAN上で
マルチキャストストリームをリッスンできます。MGIDは、マルチキャスト VLANとマルチ
キャスト IPアドレスを使用して生成されます。同じWLANの異なるVLAN上にある複数のク
ライアントが単一のマルチキャスト IPアドレスをリッスンしている場合、単一のMGIDが生
成されます。デバイスは、この VLANグループ上のクライアントからのすべてのマルチキャ
ストストリームが常にマルチキャスト VLAN上に送出されるようにして、その VLANグルー
プのすべての VLANに対し、アップストリームルータに登録されるエントリが 1つになるよ
うにします。クライアントが異なる VLAN上にあっても、1つのマルチキャストストリーム
だけが VLANグループにヒットします。したがって、ネットワークで送信されるマルチキャ
ストパケットは、1つのストリームだけになります。

関連トピック

WLANの IPマルチキャスト VLANの設定（CLI）（742ページ）

IPv6グローバルポリシー
IPv6グローバルポリシーは、ストレージおよびアクセスポリシーデータベースのサービスを
提供します。IPv6 ND検査と IPv6 RAガードは、IPv6グローバルポリシー機能です。NDイン
スペクションまたは RAガードをグローバルに設定するたびに、ポリシーの属性が、ソフト
ウェアポリシーデータベースに保存されます。その後ポリシーはインターフェイスに適用さ

れ、ポリシーが適用されたこのインターフェイスを含めるためにソフトウェアポリシーデー

タベースエントリが更新されます。

IPv6 RAガード
IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正
なRAガードメッセージを、ネットワーク管理者がブロックまたは拒否できるようにするため
のサポートを提供します。RAは、リンクで自身をアナウンスするためにデバイスによって使
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用されます。IPv6 RAガード機能は、それらの RAを分析して、承認されていないデバイスか
ら送信された RAを除外します。ホストモードでは、ポート上の RAとルータリダイレクト
メッセージはすべて許可されません。RAガード機能は、レイヤ 2（L2）デバイスの設定情報
を、受信した RAフレームで検出された情報と比較します。L2デバイスは、RAフレームと
ルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニキャス
トまたはマルチキャストの宛先に転送します。RAフレームの内容が検証されない場合は、RA
はドロップされます。

IPv6スヌーピングに関する情報

IPv6ネイバーディスカバリネイバーインスペクション

IPv6ネイバー探索インスペクション、または IPv6「スヌーピング」機能によって、複数のレ
イヤ 2 IPv6ファーストホップセキュリティ機能（IPv6アドレス収集と IPv6デバイストラッキ
ングを含む）がバンドルされます。IPv6ネイバー探索（ND）インスペクションは、レイヤ 2
（またはレイヤ 2とレイヤ 3の間）で動作し、IPv6の機能にセキュリティと拡張性を提供しま
す。この機能によって、Duplicate Address Detection（DAD）、アドレス解決、デバイス検出や
ネイバーキャッシュに対する攻撃といった、ネイバー探索メカニズムに固有のいくつかの脆弱

性が軽減されます。

IPv6 NDインスペクションは、レイヤ 2ネイバーテーブルのステートレス自動設定アドレスの
バインディングを学習して保護し、信頼できるバインディングテーブルを構築するためにND
メッセージを分析します。有効なバインディングのない IPv6NDメッセージはドロップされま
す。NDメッセージは、その IPv6からMACへのマッピングが検証可能な場合に信頼できると
見なされます。

ターゲット（プラットフォームのターゲットサポートによって異なり、デバイスポート、ス

イッチポート、レイヤ 2インターフェイス、レイヤ 3インターフェイス、および VLANが含
まれることがある）に IPv6NDインスペクションが設定されている場合、IPv6トラフィックの
NDプロトコルと Dynamic Host Configuration Protocol（DHCP）をルーティングデバイスのス
イッチ統合セキュリティ機能（SISF）インフラストラクチャにリダイレクトするためのキャプ
チャ命令がハードウェアにダウンロードされます。NDトラフィックの場合、NS、NA、RS、
RA、REDIRECTなどのメッセージが SISFにリダイレクトされます。DHCPの場合、ポート
546または 547から送信された UDPメッセージがリダイレクトされます。

IPv6NDインスペクションはその「キャプチャルール」を分類子に登録します。分類子では、
特定のターゲットにあるすべての機能のルールがすべて集約され、対応する ACLがプラット
フォーム依存モジュールにインストールされます。分類子は、リダイレクトされたトラフィッ

クを受信すると、（トラフィックを受信しているターゲットに対して）登録されているすべて

の機能からすべてのエントリポイント（IPv6 NDインスペクションのエントリポイントを含
む）を呼び出します。このエントリポイントは最後に呼び出されるため、他の機能によって行

われた決定が IPv6 NDインスペクションの決定よりも優先されます。

IPv6 ND検査

IPv6 ND検査は、レイヤ 2ネイバーテーブルでステートレス自動設定アドレスのバインディン
グを学習し、保護します。IPv6 ND検査は、信頼できるバインディングテーブルデータベー
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スを構築するためにネイバー探索メッセージを分析します。有効なバインディングがない IPv6
ネイバー探索メッセージはドロップされます。ネイバー探索メッセージは、その IPv6から
MACへのマッピングが検証可能な場合に信頼できると見なされます。

この機能によって、Duplicate Address Detection（DAD）、アドレス解決、デバイス検出やネイ
バーキャッシュに対する攻撃といった、ネイバー探索メカニズムに固有のいくつかの脆弱性が

軽減されます。

IPv6デバイストラッキング

IPv6デバイストラッキングは、IPv6ホストが非表示になったときにネイバーテーブルを即時
に更新できるように、IPv6ホストの活性トラッキングを提供します。

IPv6ファーストホップセキュリティバインディングテーブル

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能を使
用すると、デバイスのリブート時にバインディングテーブルをリカバリできます。デバイスに

接続されている IPv6ネイバーのデータベーステーブルは、NDスヌーピングなどの情報源か
ら作成されます。このデータベース（またはバインディング）テーブルは、スプーフィングや

リダイレクト攻撃を防止するために、リンク層アドレス（LLA）、IPv4または IPv6アドレス、
およびネイバーのプレフィックスバインディングを検証するためにさまざまな IPv6ガード機
能によって使用されます。

このメカニズムにより、デバイスのリブート時にバインディングテーブルをリカバリできま

す。リカバリメカニズムは、不明な送信元、（バインディングテーブルにまだ指定されてい

ない送信元や、NDまたは DHCPグリーニングを使用して学習されていない送信元）からの
データトラフィックをブロックします。この機能は、宛先ガードで宛先アドレスの解決に失敗

したときに、不足しているバインディングテーブルのエントリをリカバリします。障害が発生

すると、バインディングテーブルのエントリは、設定に応じて、DHCPサーバまたは宛先ホス
トにクエリを実行することでリカバリできます。

リカバリプロトコルとプレフィックスリスト

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能は、
DHCPと NDPの両方でリカバリを試みる前に、一致するプレフィックスリストを提供する機
能を導入します。

アドレスがプロトコルと関連付けられているプレフィックスリストと一致しない場合、そのプ

ロトコルではバインディングテーブルエントリのリカバリは試行されません。プレフィック

スリストは、プロトコルを使用してレイヤ2ドメインに割り当てられているアドレスに対して
有効なプレフィックスに対応している必要があります。デフォルトではプレフィックスリスト

は存在せず、すべてのアドレスのリカバリが試行されます。プレフィクスリストとプロトコル

を関連付けるコマンドは、protocol {dhcp | ndp} [prefix-list prefix-list-name]です。

IPv6デバイストラッキング

IPv6デバイストラッキングは、IPv6ホストが非表示になったときにネイバーテーブルを即時
に更新できるように、IPv6ホストの活性トラッキングを提供します。
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IPv6アドレス収集

IPv6アドレス収集は、正確なバインディングテーブルに依存するその他多くの IPv6の機能の
基盤です。この機能は、アドレス収集のためにリンク上のNDおよびDHCPメッセージを検査
した後に、それらのアドレスをバインディングテーブルに入力します。また、この機能は、ア

ドレスの所有権を強制し、特定のノードが要求可能なアドレスの数を制限します。

次の図は、IPv6アドレス収集の仕組みを示しています。

図 33 : IPv6アドレス収集
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ワイヤレスマルチキャストの設定方法

ワイヤレスマルチキャストMCMCモードの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

ワイヤレスクライアントへのマルチキャ

ストトラフィックを有効にします。デ

wireless multicast

例：

ステップ 3

フォルト値は disableです。ワイヤレス
Device(config)# wireless multicast

Device(config)# no wireless multicast
クライアントへのマルチキャストトラ

フィックを無効にするには、コマンドに

noを追加します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 4

てコンフィギュレーションモードを終

了します。
Device(config)# end

関連トピック

ワイヤレスマルチキャストに関する情報（731ページ）

ワイヤレスマルチキャストMCUCモードの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

ワイヤレスクライアントへのマルチキャ

ストトラフィックを有効にして、mDNS
wireless multicast

例：

ステップ 3

ブリッジングを有効にします。デフォル
Device(config)# wireless multicast

ト値は disableです。ワイヤレスクライ
アントへのマルチキャストトラフィッ

クを無効にして、mDNSブリッジングを
無効にするには、コマンドに noを追加
します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 4

てコンフィギュレーションモードを終

了します。
Device(config)# end

関連トピック

ワイヤレスマルチキャストに関する情報（731ページ）

IPv6スヌーピングの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

MLDスヌーピングをイネーブルにしま
す。

ipv6 mld snooping

例：

ステップ 3

Device(config)# ipv6 mld snooping
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IPv6スヌーピングポリシーの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

名前付きの IPv6スヌーピングポリシー
を設定します。

ipv6 snooping policy policy-name

例：

ステップ 3

Device(config)# ipv6 snooping policy
mypolicy

未承認のメッセージを検査してドロップ

するためのセキュリティレベルを設定

します。

security-level guard

例：

Device(config-ipv6-snooping)#
security-level guard

ステップ 4

接続されたポートに、デバイスのロール

（それはノードです）を設定します。

device-role node

例：

ステップ 5

Device(config-ipv6-snooping)#
device-role node

DHCPまたは NDPパケット内のアドレ
スを収集するためのプロトコルを設定し

ます。

protocol {dhcp | ndp}

例：

Device(config-ipv6-snooping)# protocol
ndp

ステップ 6

マルチキャストルータポートとしてのレイヤ 2ポートの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

レイヤ 2ポートをマルチキャストルー
タポートとして設定します。VLANは
クライアント VLANです。

ipv6 mld snooping vlan vlan-idmrouter
interface Port-channel
port-channel-interface-number

例：

ステップ 3

Device(config)# ipv6 mld snooping vlan
2 mrouter interface Port-channel 22

IPv6 RAガードの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

RAガードのポリシーを設定します。ipv6 nd raguard policy policy-name

例：

ステップ 3

Device(config)# ipv6 nd raguard policy
myraguardpolicy

信頼できるポートを設定します。trusted-port

例：

ステップ 4

Device(config-nd-raguard)# trusted-port

ポートに接続されているデバイスのロー

ルを設定します。

device-role {host |monitor | router |
switch}

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-nd-raguard)# device-role
router

非 IPワイヤレスマルチキャストの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

すべての VLANで非 IPマルチキャスト
を有効にします。デフォルト値はenable

wireless multicast non-ip

例：

ステップ 3

です。トラフィックが通過できるよう
Device(config)# wireless multicast
non-ip に、ワイヤレスマルチキャストを有効

にしておく必要があります。すべての
Device(config)# no wireless multicast
non-ip VLANで非 IPマルチキャストを無効に

するには、コマンドに noを追加しま
す。

VLANごとに非 IPマルチキャストを有
効にします。デフォルト値は enableで

wireless multicast non-ip vlanid

例：

ステップ 4

す。トラフィックが通過できるように、
Device(config)# wireless multicast
non-ip 5 ワイヤレスマルチキャストおよびワイ

ヤレスマルチキャスト非 IPの両方を有
Device(config)# no wireless multicast
non-ip 5 効にする必要があります。VLANごとに

非IPマルチキャストを無効にするには、
コマンドに noを追加します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5

てコンフィギュレーションモードを終

了します。
Device(config)# end
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ワイヤレスブロードキャストの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

ワイヤレスクライアントへのブロード

キャストパケットを有効にします。デ

wireless broadcast

例：

ステップ 3

フォルト値は、disableです。wireless
Device(config)# wireless broadcast

Device(config)# no wireless broadcast
broadcastを有効にすると、各VLANへ
のブロードキャストトラフィックが有

効になります。ブロードキャスティング

パケットをディセーブルにするには、コ

マンドに「no」を追加します。

単一の VLANへのブロードキャストパ
ケットを有効にします。デフォルト値は

wireless broadcast vlan vlanid

例：

ステップ 4

enableです。ワイヤレスブロードキャ
Device(config)# wireless broadcast vlan
3 ストは、ブロードキャスティングに対し

有効にする必要があります。各 VLAN
Device(config)# no wireless broadcast
vlan 3 へのブロードキャストトラフィックを

無効にするには、コマンドに noを追加
します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5

てコンフィギュレーションモードを終

了します。
Device(config)# end
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WLANの IPマルチキャスト VLANの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 2

Device# configure terminal

WLANにさまざまなパラメータを設定
するコンフィギュレーションモードを

開始します。

wlan wlan_name

例：

Device(config)# wlan test 1

ステップ 3

WLANをディセーブルにします。shutdown

例：

ステップ 4

Device(config-wlan)# shutdown

WLANにマルチキャスト VLANを設定
します。WLANのマルチキャストVLAN

ip multicast vlan {vlan_name vlan_id}

例：

ステップ 5

を無効にするには、コマンドに noを追
加します。

Device(config-wlan)# ip multicast vlan
5

Device(config-wlan)# no ip multicast
vlan 5

無効になっているWLANをイネーブル
にします。

no shutdown

例：

ステップ 6

Device(config-wlan)# no shutdown

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 7

てコンフィギュレーションモードを終

了します。
Device(config)# end

関連トピック

マルチキャスト最適化について（732ページ）
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ワイヤレスマルチキャストのモニタリング
表 45 :ワイヤレスマルチキャストをモニタリングするためのコマンド

説明コマンド

マルチキャストステータスと IPマルチキャストモー
ド、各VLANのブロードキャストおよび非 IPマルチキャ
ストステータスを表示します。mDNSブリッジング状態
も表示されます。

show wireless multicast

すべての（送信元、グループおよびVLAN）リストおよ
び対応するMGID値を表示します。

show wireless multicast group
summary

所定の (S,G,V)の詳細を表示し、それに関連付けられて
いるすべてのクライアントおよびMC2UCステータスを
示します。

.

show wireless multicast [source
source] group groupvlan vlanid

IOSとワイヤレスコントローラモジュール間で送信され
るMGIDごとのマルチキャスト SPI数の統計を表示しま
す。

show ip igmp snooping wireless
mcast-spi-count

MGIDマッピングを表示します。show ip igmp snooping wireless mgid

クライアントから SGVへの間マッピングおよび SGVか
らクライアントへのマッピングを表示します。

show ip igmp snooping
igmpv2-tracking

指定されたVLANの IGMPクエリア情報を表示します。show ip igmp snooping querier vlan
vlanid

すべてのVLANの IGMPクエリアの詳細情報を表示しま
す。

show ip igmp snooping querier detail

指定された VLANのMLDクエリア情報を表示します。show ipv6 mld snooping querier vlan
vlanid

IPv6マルチキャストグループのMGIDを表示します。show ipv6mld snoopingwirelessmgid

ワイヤレスマルチキャストの次の作業
次の設定を行えます。

• IGMP

• PIM

• SSM
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• IPマルチキャストルーティング

•サービス検出ゲートウェイ
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第 35 章

SSMの設定

•機能情報の確認（745ページ）
• SSMの設定の前提条件（745ページ）
• SSM設定の制約事項（746ページ）
• SSMに関する情報（747ページ）
• SSMの設定方法（752ページ）
• SSMのモニタリング（760ページ）
• SSMの次の作業（761ページ）
•その他の参考資料（761ページ）
• SSMの機能履歴と情報（763ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

SSMの設定の前提条件
次に、Source-SpecificMulticast（SSM）およびSSMマッピングを設定するための前提条件を示
します。

• SSMマッピングを設定する前に、次の作業を実行する必要があります。

• IPマルチキャストルーティングをイネーブルにします。

• PIMスパースモードをイネーブルにします。
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• SSMを設定します。

•スタティック SSMマッピングを設定する場合は、事前にアクセスコントロールリスト
（ACL）を設定して、送信元アドレスにマッピングされるグループ範囲を定義する必要が
あります。

• SSMマッピングを設定し、DNSルックアップで使用できるようにするには、稼動中のDNS
サーバにレコードを追加する必要があります。稼働中の DNSサーバがない場合は、DNS
サーバをインストールする必要があります。

実行中の DNSサーバにレコードを追加するには、Cisco Network
Registrarなどの製品を使用できます。

（注）

SSM設定の制約事項
次に、SSMを設定する際の制約事項を示します。

• IGMPv3で SSMを使用するには、Cisco IOSルータ、アプリケーションが稼働しているホ
スト、そしてアプリケーション自体が SSMをサポートしている必要があります。

• SSMにまだ対応していないネットワーク内の既存のアプリケーションは、（S,G）チャネ
ルの加入登録をサポートするように変更していない限り、SSM範囲内では機能しません。
そのため、既存のアプリケーションが指定のSSM範囲内のアドレスを使用する場合、ネッ
トワークで SSMをイネーブルにすると問題が発生することがあります。

• IGMPスヌーピング：IGMPv3で使用される新しいメンバーシップレポートメッセージ
は、旧型の IGMPスヌーピングデバイスでは正しく認識されない場合があります。

• SSMをレイヤ 2スイッチングメカニズムとともに使用する場合は、ある程度のアドレス
管理が必要となります。CiscoGroupManagementProtocol（CGMP）、IGMPスヌーピング、
または Router-Port Group Management Protocol（RGMP）でサポートされるのはグループ固
有のフィルタリングだけであり、（S, G）チャネル固有のフィルタリングはサポートされ
ていません。同じスイッチドネットワーク内の異なるレシーバーが異なる（S,G）チャネ
ルを要求し、これらのチャネルが同じグループを共有している場合、レシーバーは上記の

ような既存メカニズムの利点を活用できません。どちらのレシーバーも、すべての（S,
G）チャネルトラフィックを受信し、不要なトラフィックを入力から除外します。SSM
は、独立した多くのアプリケーションに SSM範囲のグループアドレスを再利用できるの
で、このような状況では、スイッチドネットワークのトラフィックフィルタリング機能

が低下する可能性があります。そのため、アプリケーションに対して SSM範囲の IPアド
レスをランダムに使用し、SSM範囲内の1つのアドレスがさまざまなアプリケーションに
再利用される可能性を小さくすることが重要です。たとえば、TVチャネルセットを提供
するアプリケーションサービスで、SSMを使用する場合は、各 TV（S, G）チャネルに異
なるグループを使用する必要があります。このようにすれば、同じアプリケーションサー
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ビス内の異なるチャネルに複数のレシーバが接続されていても、レイヤ2デバイスを含む
ネットワークでトラフィックエイリアシングが発生しなくなります。

• PIM-SSMでは、ラストホップルータは、そのインターフェイス上に適切な（S, G）加入
登録があると、定期的に（S, G）Joinメッセージを送信し続けます。このため、レシーバ
が（S, G）加入を送信する限り、ソースが長時間（または二度と）トラフィックを送信し
なくてもレシーバからソースへの最短パスツリー（SPT）状態が維持されます。

送信元がトラフィックを送信し、レシーバーがグループに加入している場合にだけ（S,
G）ステートが維持される PIM-SMでは、これとは対照的な状況が発生します。PIM-SM
では、送信元がトラフィックの送信を 3分以上停止すると、（S, G）ステートは削除さ
れ、その送信元からのパケットがRPTを通じて再度到達した場合のみに再確立されます。
PI-SSMでは、送信元がアクティブであることをレシーバに通知するメカニズムがないの
で、レシーバが（S, G）チャネルの受信を要求している限り、（S, G）ステートを維持す
る必要があります。

次に、SSMマッピングを設定する際の制約事項を示します。

• SSMマッピング機能は、完全な SSMの利点を共有しません。SSMマッピングでは、ホス
トからグループGの加入が取得され、1つまたは複数のソースに関連付けられているアプ
リケーションでこのグループを指定できるため、グループGごとにこのようなアプリケー
ション 1つのみをサポートできます。それにもかかわらず、完全な SSMアプリケーショ
ンは、SSMマッピングにも使用される同じグループを共有することができます。

•完全な SSMへの移行ソリューションとして SSMマッピングだけを使用する場合は、ラス
トホップルータの IGMPv3をイネーブルにする際に十分に注意してください。SSMマッ
ピングと IGMPv3を両方イネーブルにした場合、すでに IGMPv3をサポートしている（SSM
はサポートしていない）ホストは IGMPv3グループレポートを送信します。SSMマッピ
ングは、このような IGMPv3グループレポートをサポートしていないので、ルータは送信
元をこれらのレポートと正しく関連付けることができません。

SSMに関する情報
Source-SpecificMulticast（SSM;送信元特定マルチキャスト）機能は、IPマルチキャストの拡張
機能であり、この機能を使用すると、受信者に転送されるデータグラムトラフィックは、その

受信者が明示的に加入しているマルチキャスト送信元からのトラフィックだけになります。

SSM用にマルチキャストグループを設定する場合、SSM配信ツリー（共有ツリーはない）だ
けが作成されます。

ここでは、Source-Specific Multicast（SSM）の設定方法を説明します。この項の SSMコマンド
の詳細な説明については、『IP Multicast Command Reference』を参照してください。この章で
言及する他のコマンドについては、コマンドリファレンスマスターインデックス（オンライ

ン検索）を使用して、該当するマニュアルを参照してください。
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SSMコンポーネントの概要
SSMは、1対多のアプリケーション（ブロードキャストアプリケーション）に最適なデータグ
ラム配信モデルです。SSMは、オーディオおよびビデオのブロードキャストアプリケーショ
ン環境を対象としたシスコの IPマルチキャストソリューションの中核的なネットワーキング
テクノロジーです。デバイスは、SSMの実装をサポートする次のコンポーネントをサポート
しています。

• Protocol Independent Multicast Source-Specific Mode（PIM-SSM）

PIM-SSMは、SSMの実装をサポートするルーティングプロトコルで、PIM Sparse Mode
（PIM-SM）に基づいています。

• Internet Group Management Protocol version 3（IGMPv3）

SSMおよび Internet Standard Multicast（ISM）
インターネットの現行の IPマルチキャストインフラストラクチャや多くの企業のイントラネッ
トは、PIM-SMプロトコルとMulticast Source Discovery Protocol（MSDP）に基づいています。
これらのプロトコルには、Internet Standard Multicast（ISM）サービスモデルの限界がありま
す。たとえば、ISMでは、ネットワークは、実際にマルチキャストトラフィックを送信して
いるホストについての情報を維持する必要があります。

ISMサービスは、任意の送信元からマルチキャストホストグループと呼ばれるレシーバーグ
ループへの IPデータグラムの配信でなりたっています。マルチキャストホストグループの
データグラムトラフィックは、任意の IPユニキャスト送信元アドレス（S）と IP宛先アドレ
スとしてのマルチキャストグループアドレス（G）のデータグラムで構成されます。システム
は、ホストグループのメンバーになることによって、このトラフィックを受信します。ホスト

グループのメンバーシップには IGMPバージョン 1、2、または 3によるホストグループのシ
グナリングが必要です。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。SSMと ISMのどちら
でも、ソースになるためにシグナリングは必要ありません。ただし、SSMでは、レシーバーは
特定の送信元からのトラフィックの受信または非受信を決めるために（S, G）への加入または
脱退を行う必要があります。つまり、レシーバは加入した（S,G）チャネルからだけトラフィッ
クを受信できます。一方、 ISMでは、レシーバは受信するトラフィックの送信元の IPアドレ
スを知る必要はありません。チャネル加入シグナリングの標準的な方法として、IGMPを使用
してモードメンバーシップレポートを包含することが提案されていますが、この手法をサポー

トしているのは IGMP version 3だけです。

SSM IPアドレスの範囲
IPマルチキャストグループアドレス範囲の設定済みのサブセットに SSM配信モデルを適用す
ることにより、SSMと ISMサービスを一緒に使用できます。Cisco IOSソフトウェアでは、
224.0.0.0～ 239.255.255.255の IPマルチキャストアドレス範囲の SSM設定が可能です。SSM
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範囲が定義されている場合、既存の IPマルチキャスト受信アプリケーションが SSM範囲のア
ドレスの使用を試行しても、トラフィックを受信できません。

SSMの動作
確立されているネットワークは、IPマルチキャストサービスがPIMSMに基づいているので、
SSMサービスをサポートできます。SSMサービスだけが必要な場合は、ドメイン間のPIM-SM
に必要な全プロトコル範囲（MSDP、Auto-RP、またはブートストラップルータ（BSR））で
はなく、SSMを単独でネットワークに配置することもできます。

PIM-SM用に設定されているネットワークに SSMを配置する場合、SSMをサポートするのは
ラストホップルータだけです。レシーバーに直接接続されていないルータは SSMをサポート
する必要はありません。一般的に、ラストホップ以外のルータに必要なのは、SSM範囲内の
PIM-SMだけです。このようなルータは SSM範囲内でのMSDPシグナリング、登録、PIM-SM
共有ツリー操作を抑制するために、ほかのアクセスコントロール設定が必要になる場合もあり

ます。

SSMの範囲を設定し SSMをイネーブルにするには、 ip pim ssmグローバルコンフィギュレー
ションコマンドを使用します。この設定による影響は次のとおりです。

• SSM範囲内のグループは、IGMPv3 includeモードメンバーシップレポートを通じて、（S,
G）チャネルに加入できます。

• SSM範囲のアドレスの PIM動作は、PIM-SMの派生モードである PIM-SSMに変更されま
す。このモードでは、ルータで生成されるのは PIM（S, G）の joinと pruneのメッセージ
だけであり、（S, G）のRendezvous Point Tree（RPT）や（*, G）のRPTメッセージは生成
されません。RPT動作に関連する着信メッセージは無視されるか拒否されます。着信PIM
登録メッセージに対しては即座に register-stopメッセージで応答が行われます。ラストホッ
プルータ以外のルータでは、PIM-SSMはPIM-SMと下位互換性を保ちます。したがって、
ラストホップルータ以外のルータは SSMグループに PIM-SMを使用できます（SSMをサ
ポートしていない場合など）。

• SSM範囲内の Source-Active（SA）メッセージは、受け入れ、生成、転送のいずれも実行
されません。

SSMマッピング
典型的なセットトップボックス（STB）配置では、各 TVチャネルは独立した 1つの IPマル
チキャストグループを使用し、その TVチャネルの送信を行うアクティブなサーバは 1つで
す。1つのサーバから複数の TVチャネルへの送信は可能ですが、各チャネルのグループはそ
れぞれ異なります。このようなネットワーク環境で、ルータが特定のグループの IGMPv1また
は IGMPv2のメンバーシップレポートを受信した場合、レポートの宛先は、そのマルチキャス
トグループに関連付けられている TVチャネルの well-known TVサーバになります。

SSMマッピングが設定されている場合、特定グループの IGMPv1または IGMPv2のメンバー
シップレポートを受信したルータは、レポートを、このグループに関連付けられている

well-known送信元の 1つ以上のチャネルメンバーシップに変換します。
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ルータは、IGMPv1または IGMPv2のメンバーシップレポートを受信すると、SSMマッピング
を使用して、そのグループに 1つ以上の送信元 IPアドレスを決定します。その後、SSMマッ
ピングによって、そのメンバーシップレポートが IGMPv3レポートに変換され、IGMPv3レ
ポートを受信した場合と同様に処理が続行されます。IGMPv1または IGMPv2メンバーシップ
レポートの受信が続き、そのグループのSSMマッピングが同じである限り、ルータはPIMjoin
を送信し、グループに加入し続けます。

SSMマッピング機能を使用すると、ラストホップルータはスタティックに設定されたルータ
上のテーブルまたは DNSサーバを通じて、送信元アドレスを決定できます。スタティックに
設定されたテーブルまたは DNSマッピングが変更された場合、ルータは加入しているグルー
プに関連付けられている現在の送信元から脱退します。

スタティック SSMマッピング

スタティック SSMマッピングでは、ラストホップルータは、グループへの送信を行う送信元
を決定するために、継続的にスタティックマップを使用します。スタティック SSMマッピン
グを使用するには、グループ範囲を定義した ACLを設定する必要があります。グループ範囲
を定義するACLを設定した後、ip igmp ssm-map staticグローバルコンフィギュレーションコ
マンドを使用して、ACLで許可されたグループを送信元にマッピングできます。

DNSが必要とされないか、またはローカルでDNSマッピングが変更される場合、小規模なネッ
トワークではスタティック SSMマッピングを設定できます。設定されたスタティック SSM
マッピングは、DNSマッピングよりも優先されます。

関連トピック

スタティック SSMマッピングの設定（CLI）（754ページ）
SSMマッピングを使用したスタティックトラフィック転送の設定（CLI）（758ページ）

DNSベースの SSMマッピング

DNSベースのSSMマッピングを使用して、ラストホップルータが継続的に逆DNSルックアッ
プを実行し、グループに送信する送信元を決定するようにすることも可能です。DNSベースの
SSMマッピングが設定されると、ルータはグループ名を含むドメイン名を構築し、DNSへの
逆ルックアップを実行します。ルータは IPアドレスリソースを検索し、それらをグループに
関連付けられた送信元アドレスとして使用します。SSMマッピングでサポートできる送信元の
数は、グループごとに最大 20です。ルータは各グループに設定されているすべてのソースに
加入します。
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図 34 : DNSベースの SSMマッピング

次の図は、DNSベースの SSMマッピングを示します。

ラストホップルータが 1つのグループの複数の送信元に加入できるようにする SSMマッピン
グメカニズムによって、TVブロードキャストの送信元に冗長性を持たせることができます。
この場合、ラストホップルータは、SSMマッピングを使用し、同じ TVチャネルに対して 2
つのビデオ送信元に同時に加入することにより冗長性を提供します。ただし、ラストホップ

ルータでのビデオトラフィックの重複を防ぐため、ビデオ送信元がサーバ側でスイッチオー

バーメカニズムを使用する必要があります。一方のビデオ送信元はアクティブ、もう一方の

バックアップビデオ送信元はパッシブになります。パッシブの送信元は待機状態になり、アク

ティブな送信元の障害が検出された場合に、そのTVチャネルにビデオトラフィックを送信し
ます。サーバ側のスイッチオーバーメカニズムによって、実際にその TVチャネルにビデオ
トラフィックを送信するサーバは 1つだけになります。

G1、G2、G3、G4を含むグループの 1つ以上の送信元アドレスを検索するには、DNSサーバ
に次のような DNSレコードを設定する必要があります。

G4.G3.G2.G1 [multicast-domain] [timeout] IN A source-address-1
IN A source-address-2
IN A source-address-n

DNSリソースレコードの設定の詳細については、DNSサーバのマニュアルを参照してくださ
い。

関連トピック

DNSベースの SSMマッピングの設定（CLI）（756ページ）
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SSMの設定方法
この項のSource-SpecificMulticast（SSM;送信元特定マルチキャスト）コマンドの詳細な説明に
ついては、『IP Multicast Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』
を参照してください。この章で言及する他のコマンドについては、コマンドリファレンスマ

スターインデックス（オンライン検索）を使用して、該当するマニュアルを参照してくださ

い。

SSMの設定（CLI）
SSMを設定するには、次の手順を実行します。

この手順は任意です。

始める前に

Source Specific Multicast（SSM）範囲の定義にアクセスリストを使用する場合、ip pim ssmコ
マンドでアクセスリストを参照する前にアクセスリストを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPマルチキャストアドレスのSSM範囲
を定義します。

ip pim ssm [default | range access-list]

例：

ステップ 3

Device(config)# ip pim ssm range 20

IGMPv3をイネーブルに設定可能なホス
トに接続されているインターフェイスを

interface type number

例：

ステップ 4

選択し、インターフェイスコンフィギュ

レーションモードを開始します。Device(config)# interface
gigabitethernet
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目的コマンドまたはアクション

次のいずれかのインターフェイスを指定

する必要があります。

1/0/1

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

インターフェイスに対してPIMをイネー
ブルにします。スパースモードまたは

ip pim {sparse-mode | sparse-dense-mode}

例：

ステップ 5

スパース―デンスモードのどちらかを
使用する必要があります。Device(config-if)# ip pim

sparse-dense-mode

このインターフェイス上で IGMPv3をイ
ネーブルにします。デフォルトでは、

IGMPのバージョン 2が設定されます。

ip igmp version 3

例：

Device(config-if)# ip igmp version 3

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

Source-Specific Multicast（SSM）マッピングの設定
Source Specific Multicast（SSM）マッピング機能は、管理上または技術上の理由からエンドシ
ステムで SSMをサポートできないかまたはサポートが望ましくない場合に SSM移行手段とし
て使用できます。SSMマッピングを使用すると、IGMPv3をサポートしないレガシー STBへ
のビデオ配信や、IGMPv3ホストスタックを使用しないアプリケーションに SSMを活用でき
ます。

スタティック SSMマッピングの設定（CLI）

スタティック SSMマッピングを設定するには、次の手順を実行します。

SSMマッピングの詳細については、『IPMulticast CGLibrary, Cisco IOSXERelease 3SE（Catalyst
3850 Switches）』を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定されている SSM範囲で、グループ
の SSMマッピングをイネーブルにしま
す。

ipigmpssm-mapenable

例：

Device(config)# ip igmp ssm-map enable

ステップ 3

このコマンドでは、デフォル

トで、DNSベースのSSMマッ
ピングがイネーブルにされま

す。

（注）

（任意）DNSベースの SSMマッピング
をディセーブルにします。

noipigmpssm-mapquerydns

例：

ステップ 4

スタティックSSMマッピング
だけを使用する場合は、DNS
ベースの SSMマッピングを
ディセーブルにします。デ

フォルトでは、ip igmp
ssm-mapコマンドはDNSベー
スのSSMマッピングをイネー
ブルにします。

（注）
Device(config)# no ip igmp ssm-map
query dns

スタティック SSMマッピングを設定し
ます。

ipigmpssm-mapstatic access-list
source-address

例：

ステップ 5

• access-list引数に入力した ACLに
よって、source-address引数に入力

Device(config)# ip igmp ssm-map static
11 172.16.8.11 したソース IPアドレスにマッピン

グされるグループが決まります。

追加のスタティックSSMマッ
ピングを設定することもでき

ます。SSMマッピングを追加
設定した場合、ルータが SSM
範囲のグループの IGMPv1ま
たは IGMPv2のメンバーシッ
プレポートを受信すると、デ

バイスは、設定されている各

ipigmpssm-mapstaticコマンド
に基づいて、そのグループに

関連付けられている送信元ア

ドレスを決定します。デバイ

スは各グループに最大20の送
信元を関連付けます。

（注）
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目的コマンドまたはアクション

必要な場合は、ステップを繰り返して、

追加のスタティック SSMマッピングを
設定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

スタティック SSMマッピング（750ページ）

DNSベースの SSMマッピングの設定（CLI）

DNSベースのSSMマッピングを設定するには、DNSサーバゾーンを作成するか、または既存
のゾーンにレコードを追加する必要があります。DNSベースのSSMマッピングを使用するルー
タが他の目的にもDNSを使用している場合は、通常の設定のDNSサーバを使用する必要があ
ります。そのルータで使用されている DNS実装が DNSベースの SSMマッピングだけの場合
は、ルートゾーンが空であるか、またはそれ自身を指すようなフォールス DNSセットアップ
が可能です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定されているSSM範囲で、グループ
のSSMマッピングをイネーブルにしま
す。

ipigmpssm-mapenable

例：

Device(config)# ip igmp ssm-map enable

ステップ 3

（任意）DNSベースの SSMマッピン
グをイネーブルにします。

ipigmpssm-mapquerydns

例：

ステップ 4

•デフォルトでは、ip igmpssm-map
コマンドは DNSベースの SSMDevice(config)# ip igmp ssm-map query

dns
マッピングをイネーブルにしま

す。実行コンフィギュレーション

に保存されるのは、このコマンド

を no形式で使用した場合だけで
す。

DNSベースの SSMマッピン
グがディセーブルの場合、こ

のコマンドを使用して DNS
ベースの SSMマッピングを
再度イネーブルにします。

（注）

（任意）DNSベースの SSMマッピン
グに使用するドメインプレフィックス

を変更します。

ipdomainmulticast domain-prefix

例：

Device(config)# ip domain multicast
ssm-map.cisco.com

ステップ 5

•デフォルトでは、ip-addr.arpaドメ
インプレフィックスが使用されま

す。

名前とアドレスの解決に使用する 1つ
または複数のネームサーバのアドレス

を指定します。

ipname-server server-address1
[server-address2...server-address6]

例：

ステップ 6

Device(config)# ip name-server
10.48.81.21

冗長性のために追加のDNSサーバを設
定する場合は、必要に応じて、ステッ

プ 6を繰り返します。

ステップ 7
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

関連トピック

DNSベースの SSMマッピング（750ページ）

SSMマッピングを使用したスタティックトラフィック転送の設定（CLI）

ラストホップルータ上の SSMマッピングでスタティックトラフィック転送を設定する場合
は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

SSMマッピングを使用してマルチキャ
ストグループにスタティックにトラ

interface interface-id

例：

ステップ 3

フィックを転送するインターフェイスを

Device(config)# interface
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目的コマンドまたはアクション

gigabitethernet 1/0/1 選択し、インターフェイスコンフィギュ

レーションモードを開始します。

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ 3ポー
トとして no switchportインター
フェイスコンフィギュレーション

コマンドを入力して設定された物理

ポートです。また、インターフェイ

スの IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとしてインターフェ

イスを IGMPスタティックグルー
プに加入させる必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパース -デンスモー
ドをイネーブルにして、静的に接続

されたメンバーとして VLANを
IGMPスタティックグループに加入
させ、VLAN、IGMPスタティック
グループ、および物理インターフェ

イスで IGMPスヌーピングをイネー
ブルにする必要があります。

これらのインターフェイスには、IPア
ドレスを割り当てる必要があります。

SSMマッピングを使用したト
ラフィックのスタティック転

送は、DNSベースのSSMマッ
ピングとスタティックに設定

されたSSMマッピングのいず
れかで機能します。

（注）

そのインターフェイスから（S,G）チャ
ネルへのスタティック転送用の SSM
マッピングを設定します。

ip igmp static-group group-addresssource
ssm-map

例：

ステップ 4

このコマンドは、特定グループに SSM
トラフィックをスタティックに転送する

Device(config-if)# ip igmp
static-group 239.1.2.1 source
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目的コマンドまたはアクション

ssm-map 場合に使用します。チャネルの送信元ア

ドレスを決定するには DNSベースの
SSMマッピングを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

スタティック SSMマッピング（750ページ）

SSMのモニタリング
SSMをモニタするには、次の表の特権 EXECコマンドを使用します。

表 46 : SSMのモニタリングコマンド

目的コマンド

IGMPv3による (S,G)チャネル加入登録を表示
します。

show ip igmp groups detail

マルチキャストグループがSSMサービスをサ
ポートしているかどうか、または送信元固有

のホストレポートが受信されたかどうかを表

示します。

show ip mroute
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SSMマッピングのモニタリング
SSMマッピングをモニタするには、次の表の特権 EXECコマンドを使用します。

表 47 : SSMマッピングをモニタするコマンド

目的コマンド

SSMマッピングについての情報を表示します。Device# show ip igmp ssm-mapping

SSMマッピングが特定のグループに使用する
送信元を表示します。

Device#show ip igmp ssm-mapping group-address

ルータに直接接続されているレシーバと IGMP
によって学習されたレシーバを持つマルチキャ

ストグループを表示します。

Device#show ip igmp groups [group-name |
group-address | interface-type interface-number]
[detail]

デフォルトのドメイン名、名前ルックアップ

サービス、ネームサーバホストのリスト、お

よびホスト名とアドレスのキャッシュされた

リストを表示します。

Device#show host

送受信された IGMPパケットと IGMPホスト
関連イベントを表示します。

Device#debug ip igmp group-address

SSMの次の作業
次の設定を行えます。

• IGMP

•ワイヤレスマルチキャスト

• PIM

• IPマルチキャストルーティング

•サービス検出ゲートウェイ

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IP Multicast Command Reference, Cisco IOS XE Release 3SE
(Catalyst 3850 Switches)』

SSM、およびその他の使用可
能なコマンド
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マニュアルタイトル関連項目

•『IPMulticast: PIMConfigurationGuide, Cisco IOS XERelease
3SE（Catalyst 3850 Switches）』

•『IP Multicast: IGMP Configuration Guide, Cisco IOS XE
Release 3SE（Catalyst 3850 Switches）』

• I『P Multicast: Multicast Optimization Configuration Guide,
Cisco IOS XE Release 3SE（Catalyst 3850 Switches）』

プラットフォームに依存しな

い設定情報

標準および RFC

Title標

準/RFC

『Protocol-Independent Multicast-SparseMode (PIM-SM): Protocol Specification』RFC
4601

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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SSMの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 36 章

GREトンネルを介するマルチキャストルー
ティングの設定

•機能情報の確認（765ページ）
• GREトンネルを介するマルチキャストルーティングの設定の前提条件（765ページ）
• GREトンネルを介するマルチキャストルーティングの設定の制約事項（766ページ）
• GREトンネルを介するマルチキャストルーティングについて（766ページ）
• GREトンネルを介するマルチキャストルーティングの設定方法（767ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

GREトンネルを介するマルチキャストルーティングの設
定の前提条件

GREを介するマルチキャストルーティングを設定する前に、IPマルチキャストルーティング
テクノロジーと GREトンネリングの概念についてよく理解しておく必要があります。
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GREトンネルを介するマルチキャストルーティングの設
定の制約事項

次に、GREトンネルを介するマルチキャストルーティングの設定の制約事項を示します。

• GREトンネルを介する IPv6マルチキャストはサポートされません。

•サポートされるマルチキャストルート（mroute）の総数は、すべてのトンネル全体で2000
です。

•双方向 PIMはサポートされていません。

• GREトンネルを介するマルチキャストをサポートするには、マルチキャストルーティン
グを最初のホップルータ（FHR）、ランデブーポイント（RP）および最後のホップルー
タ（LHR）で設定する必要があります。

• Catalyst 3850および Catalyst 3650シリーズスイッチでは、トンネル送信元をループバック
インターフェイス、物理インターフェイス、または L3 EtherChannelインターフェイスに
できます。

• IPSec、ACL、トンネルカウンタ、暗号化サポート、フラグメンテーション、CiscoDiscovery
Protocol（CDP）、QoS、GREキープアライブ、マルチポイント GREなどの機能の相互作
用は、GREトンネルでサポートされていません。

GREトンネルを介するマルチキャストルーティングにつ
いて

この章では、非 IPマルチキャストエリア間で IPマルチキャストパケットをトンネリングす
るために、Generic Route Encapsulation（GRE）トンネルを設定する方法について説明します。
その利点は、IPマルチキャストをサポートしないエリアを経由して、IPマルチキャストトラ
フィックをソースからマルチキャストグループに送信できることです。GREトンネルを介す
るマルチキャストルーティングは、ip PIMデンスモード、スパース -デンスモード、スパー
スモード、および pim-ssmモードをサポートしています。また、スタティック RPおよび
Auto-RPもサポートしています。スタティック RPと Auto-RPの設定の詳細については、ラン
デブーポイントと Auto-RPを参照してください。

Cisco IOS XE Denali 16.3.1以降では、マルチキャストルーティングおよび NHRPが GREトン
ネリングでサポートされています。トンネルエンドポイントのダイナミック検出を促進する

ために、トンネルインターフェイス上のマルチキャスト設定とともに、NHRPをオプションで
設定できます。トンネルインターフェイスに NHRPを設定する方法については、NHRPを参
照してください。

（注）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
766

IPマルチキャストルーティング

GREトンネルを介するマルチキャストルーティングの設定の制約事項



非 IPマルチキャストエリアを接続するトンネリングの利点

•送信元とグループメンバー（宛先）間のパスが IPマルチキャストをサポートしていない
場合、それらの間のトンネルは IPマルチキャストパケットを転送できます。

GREトンネルを介するマルチキャストルーティングの設
定方法

非 IPマルチキャストエリアを接続する GREトンネルの設定
マルチキャストルーティングをサポートしていないメディアで接続されている送信元と宛先の

間の IPマルチキャストパケットを転送するように GREトンネルを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPマルチキャストルーティングをイ
ネーブルにします。

ip multicast-routing

例：

ステップ 3

Device(config)# ip multicast-routing

トンネルインターフェイスコンフィ

ギュレーションモードを開始します。

interfacetunnel number

例：

ステップ 4

Device(config)# interface tunnel 0

IPアドレスおよび IPサブネットを設定
します。

ip address ip_address subnet_mask

例：

ステップ 5

Device(config-if)# ip address
192.168.24.1 255.255.255.252
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目的コマンドまたはアクション

次の動作モードのいずれかでトンネル

インターフェイス上で Protocol
ippim { sparse-dense-mode | sparse-mode
| dense-mode }

例：

ステップ 6

Independent Multicast（PIM）を有効に
します。

Device(config-if)# ip pim
sparse-dense-mode • sparse-dense-mode：マルチキャス

トグループの動作モードに応じ

て、インターフェイスをスパース

動作モードまたはデンス動作モー

ドで処理します。

• sparse-mode：スパース動作モー
ドをイネーブルにします。

• dense-mode：デンス動作モードを
イネーブルにします。

トンネル送信元を設定します。tunnelsource { ip-address | interface-name
}

ステップ 7

例：

Device(config-if)# tunnel source
100.1.1.1

トンネル宛先を設定します。tunneldestination { hostname | ip-address
}

ステップ 8

例：

Device(config-if)# tunnel destination
100.1.5.3

現在のコンフィギュレーションセッ

ションを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 9

トンネルインターフェイスの情報を表

示します。

show interface type number

例：

ステップ 10

Device# show interface tunnel 0

非 IPマルチキャストエリアを接続するトンネリングの例
次の例に、GREトンネルを介した Catalyst 3650/3850スイッチ間のマルチキャストルーティン
グを示します。
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図 35 :非 IPマルチキャストエリアを接続するトンネル

上の図では、マルチキャスト送信元（10.1.1.1）は、Catalyst 3850/3650スイッチ 1に接続され、
マルチキャストグループ 239.1.1.20に設定されています。マルチキャスト受信者（10.2.2.3）
は、Catalyst 3850/3650スイッチ 2に接続され、グループ 239.1.1.20のマルチキャストパケット
を受信するように設定されています。スイッチ 1とスイッチ 2は、マルチキャストルーティン
グ用に設定されていない IPクラウドで分離されています。

GREトンネルは、ループバックインターフェイスで送信元が特定されたスイッチ 1とスイッ
チ 2の間に設定されています。マルチキャストルーティングは、スイッチ 1とスイッチ 2で有
効になっています。スパースモードまたはデンスモードでPIMをサポートするために、ippim
sparse-dense-modeコマンドがトンネルインターフェイスに設定されています。トンネルイン
ターフェイスの sparse-dense-mode設定により、スパースモードパケットまたはデンスモード
パケットをグループのランデブーポイント（RP）設定に応じて、トンネルを経由して転送で
きます。

スイッチ 1の設定：

Device(config)# ip multicast-routing
Device(config)# interface Loopback0 //Tunnel source interface
Device(config-if)# ip address 2.2.2.2 255.255.255.255

Device(config)# interface Tunnel 10 //Tunnel interface configured for PIM
traffic
Device(config-if)# ip address 192.168.24.1 255.255.255.252
Device(config-if)# ip pim sparse-dense-mode
Device(config-if)# ip nhrp map 192.168.24.3 4.4.4.4 //NHRP may optionally be
configured to dynamically discover tunnel end points.
Device(config-if)# ip nhrp map multicast 4.4.4.4
Device(config-if)# ip nhrp network-id 1
Device(config-if)# ip nhrp nhs 192.168.24.3
Device(config-if)# tunnel source Loopback0
Device(config-if)# tunnel destination 4.4.4.4

Device(config)# interface GigabitEthernet 0/0/0 //Source interface
Device(config-if)# ip address 10.1.1.2 255.255.255.0
Device(config-if)# ip pim sparse-dense-mode

スイッチ 2の設定：

Device(config)# ip multicast-routing
Device(config)# interface Loopback0 //Tunnel source interface
Device(config-if)# ip address 4.4.4.4 255.255.255.255

Device(config)# interface Tunnel 10 //Tunnel interface configured for PIM
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traffic
Device(config-if)# ip address 192.168.24.2 255.255.255.252
Device(config-if)# ip nhrp map 192.168.24.4 2.2.2.2 //NHRP may optionally be
configured to dynamically discover tunnel end points.
Device(config-if)# ip nhrp map multicast 2.2.2.2
Device(config-if)# ip nhrp network-id 1
Device(config-if)# ip nhrp nhs 192.168.24.4
Device(config-if)# ip pim sparse-dense mode
Device(config-if)# tunnel source Loopback0
Device(config-if)# tunnel destination 2.2.2.2

Device(config)# interface GigabitEthernet 0/0/0 //Receiver interface
Device(config-if)# ip address 10.2.2.2 255.255.255.0
Device(config-if)# ip pim sparse-dense-mode
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第 37 章

サービス検出ゲートウェイの設定

•機能情報の確認（771ページ）
•サービス検出ゲートウェイの設定に関する制約事項（771ページ）
•サービス検出ゲートウェイおよび mDNSに関する情報（772ページ）
•サービス検出ゲートウェイの設定方法（776ページ）
•サービス検出ゲートウェイのモニタリング（782ページ）
•設定例（783ページ）
•サービス検出ゲートウェイの設定の次の作業（785ページ）
•その他の参考資料（786ページ）
•サービス検出ゲートウェイの機能履歴と情報（787ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

サービス検出ゲートウェイの設定に関する制約事項
サービス検出ゲートウェイの設定に関する制約事項は次のとおりです。

•サービス検出ゲートウェイは、複数のホップによるトポロジをサポートしていません。す
べてのネットワークセグメントを直接接続する必要があります。サービス検出ゲートウェ

イは、接続されているすべてのセグメントからサービスを学習して、キャッシュを構築

し、プロキシとして動作する要求に応答できます。
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•サードパーティ mDNSサーバまたはアプリケーションの使用は、この機能ではサポート
されていません。

• mDNSを実行している Cat4500sup8e MC (3.7)では、iOS7.0を実行している iPhoneと ipad
で、mDNSを介してプリントサービスにアクセスすると問題が発生する場合があります。

サービス検出ゲートウェイおよび mDNSに関する情報

mDNS
mDNSは設定不要を実現するために定義され、設定不要は次の機能を提供するものとして定義
されています。

•アドレッシング：ホストへの IPアドレスの割り当て

•ネーミング：IPアドレスの代わりに名前を使用したホストの参照

•サービス検出：ネットワークでの自動的なサービスの検索

mDNSを使用すると、ネットワークユーザは、ネットワーク上のサービスにアクセスするた
めに IPアドレスを割り当てたり、ホスト名を割り当てたり、名前を入力する必要がなくなり
ます。ユーザが行うことは、利用可能なネットワークサービスの表示を要求し、リストから選

択することだけです。

mDNSでは、DHCP/DHCPv6または IPv4および IPv6リンクローカルスコープアドレスの使
用を通じてアドレッシングが実行されます。設定不要の利点が生じるのは、DHCPや DNSの
ようなインフラストラクチャサービスが存在せず、自分で割り当てたリンクローカルアドレッ

シングを使用できる場合です。その結果、クライアントは、リンクローカル範囲

（169.254.0.0/24）内でランダムな IPv4アドレスを選択するか、またはその IPv6リンクローカ
ルアドレス（FE80::/10）を使用して通信を行うことができます。

mDNSでは、ネーミング（mDNSを使用したローカルネットワークでの名前/アドレス変換）
クエリはリンクローカルスコープ IPマルチキャストを使用してローカルネットワークを介し
て送信されます。これらの DNSクエリはマルチキャストアドレス（IPv4アドレス 224.0.0.251
または IPv6アドレス FF02::FB）に送信されるため、クエリへの応答にグローバルな知識を持
つ単一の DNSサーバは必要ありません。サービスまたはデバイスは、認識しているサービス
に関するクエリを確認すると、キャッシュからの情報が含まれた DNS応答を提供します。

mDNSでは、サービス検出はブラウジングによって実行されます。mDNSクエリは、特定の
サービスタイプとドメインに応じて送信され、一致するサービスを認識しているデバイスが

サービス情報を返します。その結果は利用可能なサービスのリストからなり、ユーザはそのリ

ストから選択できます。

mDNSプロトコル（mDNS-RFC）をDNSサービス検出（DNS-SD-RFC）とともに使用すると、
アドレッシング、ネーミング、およびサービス検出の設定が不要になります。
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mDNS-SD

マルチキャスト DNSサービス検出（mDNS-SD）は、DNSプロトコルセマンティックおよび
ウェルノウンマルチキャストアドレス経由のマルチキャストを使用して、設定不要のサービ

ス検出を実現します。DNSパケットは、マルチキャストアドレス 224.0.0.251とその IPv6相当
の FF02::FBを使用してポート 5353上で送受信されます。

mDNSはリンクローカルマルチキャストアドレスを使用するため、その範囲は 1つの物理
LANまたは論理的 LANに制限されます。ネットワーキングの範囲を分散したキャンパス、ま
たはさまざまな多数のネットワークテクノロジーで構成される広域環境に拡張する必要がある

場合は、mDNSゲートウェイが実装されます。mDNSゲートウェイでは、1つのレイヤ 3ドメ
インから別のドメインへのサービスのフィルタリング、キャッシング、および再配布を行うこ

とで、レイヤ 3境界間での mDNSパケットの転送を行うことができます。

ワイヤレスクライアントの mDNS-SDの検討事項

• mDNSパケットは、IPアドレスがない可能性があるレイヤ 3インターフェイスから送信で
きます。

• multicast-multicastモードが有効になっている場合、mDNSマルチキャスト IPおよびマル
チキャストMACを持つパケットは、マルチキャストCAPWAPトンネルで送信されます。
マルチキャスト CAPWAPトンネルは、各 AP CAPWAPトンネル用に生成される必要があ
るマルチキャストパケットのコピー数を減らすために使用される特別な CAPWAPトンネ
ルです。マルチキャスト CAPWAPトンネル上でパケットを送信するには、外部の IPヘッ
ダーをすべての APが登録しているマルチキャスト CAPWAPトンネルのアドレス宛てに
する必要があります。

•すべての mDNSパケット処理は、ローミングされたクライアント用の外部スイッチで実
行されます。外部スイッチは、ローミングされたワイヤレスクライアントが実際に接続さ

れている新しいスイッチであり、接続ポイントと呼ばれます。

サービス検出ゲートウェイ

サービス検出ゲートウェイ機能により、マルチキャストドメインネームシステム（mDNS）
は、レイヤ 3の境界を越えて（異なるサブネットで）動作します。mDNSゲートウェイでは、
1つのレイヤ 3ドメイン（サブネット）から別のドメインへのサービスのフィルタリング、
キャッシング、および再配布を行うことで、レイヤ3境界間でのサービス検出の転送を行うこ
とができます。この機能が実装される前は、リンクローカルスコープのマルチキャストアド

レスを使用していたため、mDNSは 1サブネット内に範囲が制限されていました。この機能に
より、Bring Your Own Device（BYOD）が強化されます。

関連トピック

サービスリストの設定（CLI）（776ページ）
例：サービスリストの作成、フィルタの適用およびパラメータの設定（784ページ）
mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
例：発信 mDNSパケットに対する代替送信元インターフェイスの指定（783ページ）
例：サービスアナウンスメントの再配布（783ページ）
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例：ワイヤレスクライアントに対するmDNSパケットのブリッジングの無効化（783ペー
ジ）

例：mDNSゲートウェイの有効化とサービスの再配布（784ページ）
例：グローバル mDNS設定（784ページ）
例：インターフェイス mDNS設定（785ページ）

mDNSゲートウェイとサブネット

サービス検出をサブネット間で動作させるには、mDNSゲートウェイを有効にする必要があり
ます。mDNSゲートウェイは、デバイスまたはインターフェイスに対してイネーブルにできま
す。

インターフェイスレベルで設定する前に、グローバルにサービスを設定する必要があります。（注）

デバイスまたはインターフェイスを有効にした後、サブネット間にサービス検出情報を再配布

できます。サービスポリシーを作成し、着信サービス検出情報（インバウンド（IN）フィル
タリングと呼ぶ）または発信サービス検出情報（アウトバウンド（OUT）フィルタリングと呼
ぶ）に対してフィルタを適用できます。

再配布がグローバルに有効になっている場合は、グローバルコンフィギュレーションがイン

ターフェイスコンフィギュレーションよりも優先順位が高くなります。

（注）

図 36 :サンプルのネットワークシナリオ

たとえば、mDNSゲートウェイ機能がこの図のルータで有効になっている場合は、サービス情
報を1つのサブネットから別のサブネットに送信することができ、その逆も同様です。たとえ
ば、IPアドレス192.0.2.6のネットワークでアドバタイズされているプリンタとファクスのサー
ビス情報は、IPアドレス 198.51.100.4のネットワークに再配布されます。IPアドレス 192.0.2.6
のネットワーク内のプリンタとファクスのサービス情報は、他のネットワーク内の mDNS対
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応ホストとデバイスによって学習されます。

フィルタリング

mDNSゲートウェイとサブネットを設定した後、再配布するサービスをフィルタリングできま
す。サービスリストを作成するときは、permitまたはdenyコマンドオプションが使用されま
す。

• permitコマンドオプションを使用すると、特定のサービスリスト情報を許可したり転送
したりできます。

• denyオプションを使用すると、他のサブネットに転送可能なサービスリスト情報を拒否
することができます。

permitまたは denyコマンドオプションを使用する場合は、シーケンス番号を含める必要があ
ります。同じサービスリスト名を複数のシーケンス番号に関連付けることができ、各シーケン

ス番号はルールにマッピングされます。

フィルタが設定されていない場合、デフォルトのアクションは、デバイスまたはインターフェ

イスを通して転送されるサービスリスト情報を拒否することです。

（注）

クエリは、サービスリストを作成する際に提供される別のオプションです。サービスリスト

を使用してクエリを作成できます。サービスについて参照する場合は、アクティブなクエリを

使用できます。この機能は、キャッシュ内で更新されたレコードを保持するのに役立ちます。
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アクティブなクエリはグローバルでのみ使用でき、インターフェイスレベルでは使用できませ

ん。

（注）

サービスが起動すると、サービスエンドポイント（プリンタ、ファックスなど）は非請求アナ

ウンスメントを送信します。その後、ネットワーク変更イベント（インターフェイスの表示や

消去など）が発生するたびに、非請求アナウンスメントを送信します。デバイスは必ずクエリ

に応答します。

サービスリストを作成し、permitまたは denyコマンドオプションを使用した後、
service-instance、service-typeまたは message-typeに基づいて、matchステートメント（コマン
ド）を使用してフィルタリングできます（アナウンスメントまたはクエリ）。

関連トピック

サービスリストの設定（CLI）（776ページ）
例：サービスリストの作成、フィルタの適用およびパラメータの設定（784ページ）
mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
例：発信 mDNSパケットに対する代替送信元インターフェイスの指定（783ページ）
例：サービスアナウンスメントの再配布（783ページ）
例：ワイヤレスクライアントに対するmDNSパケットのブリッジングの無効化（783ペー
ジ）

例：mDNSゲートウェイの有効化とサービスの再配布（784ページ）
例：グローバル mDNS設定（784ページ）
例：インターフェイス mDNS設定（785ページ）

サービス検出ゲートウェイの設定方法

サービスリストの設定（CLI）
次の手順では、サービスリストを作成し、サービスリストにフィルタを適用して、サービス

リスト名のパラメータを設定する方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

mDNSサービス検出サービスリスト
モードを開始します。このモードでは、

次の操作を実行できます。

service-list mdns-sd service-list-name
{deny sequence-number | permit
sequence-number | query}

例：

ステップ 3

•サービスリストを作成し、シーケ
ンス番号に適用された permitまた

Device(config)# service-list mdns-sd
は denyオプションに従って、サーsl1 permit 3

ビスリストにフィルタを適用しま

す。
Device(config)# service-list mdns-sd

• queryオプションを使用している場
合は、サービスリストを作成し、

sl4 query

サービスリスト名のクエリを関連

付けます。

シーケンス番号は、ルールの

優先順位を設定するもので

す。低いシーケンス番号を持

つルールが最初に選択され、

サービスアナウンスメントま

たはクエリがそれに応じて許

可または拒否されます。ネッ

トワーク要件によってシーケ

ンス番号を定義します。

（注）

（任意）照合するメッセージタイプを

設定します。次のメッセージタイプを

照合できます。

matchmessage-type {announcement | any
| query}

例：

ステップ 4

• announcement
Device(config-mdns-sd-sl)# match

• anymessage-type announcement

• query

これらのコマンドでは、ステップ2で作
成されたサービスリスト名に対するパ

ラメータが設定されます。

match message-type がアナウンスメン
トの場合、サービスリストのルールで
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目的コマンドまたはアクション

は、デバイスに対するサービスアドバ

タイズメントまたはアナウンスメントの

みが許可されます。match message-type
がクエリの場合は、ネットワーク内の特

定のサービスに対するクライアントから

のクエリのみが許可されます。

異なるシーケンス番号を持つ同じ名前の

複数のサービスマップを作成すること

ができ、フィルタの評価順序はシーケン

ス番号に基づきます。サービスリスト

は、それぞれが許可または拒否の結果を

持つ個々の文を一定の順序で並べたもの

です。サービスリストの評価は、事前

に定義された順序でのリストのスキャン

と、一致する各文の基準の評価で構成さ

れています。リストのスキャンは、文の

一致が初めて見つかり、その文に関連付

けられたアクション permitまたは deny
が実行されると停止します。リスト全体

をスキャンした後のデフォルトのアク

ションは denyです。

前のステップで queryオプ
ションを使用していた場合

は、matchコマンドは使用で
きません。matchコマンドは、
permitまたはdenyオプション
でのみ使用できます。

（注）

（任意）照合するサービスインスタン

スを設定します。

match service-instance { LINE }

例：

ステップ 5

このコマンドでは、ステップ2で作成さ
れたサービスリスト名に対するパラメー

タが設定されます。

Device(config-mdns-sd-sl)## match
service-instance servInst 1

前のステップで queryオプ
ションを使用していた場合

は、matchコマンドは使用で
きません。matchコマンドは、
permitまたはdenyオプション
でのみ使用できます。

（注）
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目的コマンドまたはアクション

（任意）照合する mDNSサービスタイ
プ文字列の値を設定します。

match service-type {LINE }

例：

ステップ 6

このコマンドでは、ステップ2で作成さ
れたサービスリスト名に対するパラメー

タが設定されます。

Device(config-mdns-sd-sl)# match
service-type _ipp._tcp

前のステップで queryオプ
ションを使用していた場合

は、matchコマンドは使用で
きません。matchコマンドは、
permitまたはdenyオプション
でのみ使用できます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-mdns-sd-sl)# end

次のタスク

mDNSゲートウェイを有効にして、サービスの再配布に進みます。

関連トピック

サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）
例：サービスリストの作成、フィルタの適用およびパラメータの設定（784ページ）

mDNSゲートウェイの有効化とサービスの再配布（CLI）
デバイスに対してmDNSゲートウェイをイネーブルにしたら、フィルタ（インバウンド（IN）
フィルタリングまたはアウトバウンド（OUT）フィルタリングを適用）およびアクティブなク
エリを、それぞれ service-policyコマンドと service-policy-queryコマンドを使用して適用でき
ます。redistribute mdns-sdコマンドを使用して、サービスおよびサービスアナウンスメント
を再配布でき、cache-memory-maxコマンドを使用して、システムメモリの一部をキャッシュ
用に設定できます。

デフォルトでは、mDNSゲートウェイはすべてのインターフェイスでディセーブルです。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デバイスに対してmDNSゲートウェイ
機能をイネーブルにし、マルチキャス

service-routing mdns-sd

例：

ステップ 3

ト DNSコンフィギュレーション
（config-mdns）モードを開始します。Device (config)# service-routing

mdns-sd
このコマンドは、mDNS機能
をグローバルに有効にしま

す。

（注）

発信インターフェイスに何も

設定されていない場合にその

IPアドレスを使用できるよう
に、発信mDNSパケットに代
替送信元インターフェイスを

指定するには、グローバルコ

ンフィギュレーションモード

またはインターフェイスコン

フィギュレーションモードで
service-routing mdns-sd
source-interface if-nameコマ
ンドを入力します。

（注）

（任意）サービスリストで、フィルタ

を着信サービス検出情報（インバウン

service-policy service-policy-name {IN |
OUT}

例：

ステップ 4

ド（IN）フィルタリング）または発信
サービスディスカバリ情報（アウトバ

Device (config-mdns)# service-policy ウンド（OUT）フィルタリング）に対
して適用します。serv-pol1 IN
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目的コマンドまたはアクション

（任意）サブネット全体にサービスや

サービスアナウンスメントを再配布し

ます。

redistribute mdns-sd

例：

Device (config-mdns)# redistribute

ステップ 5

再配布がグローバルに有効に

なっている場合は、グローバ

ルコンフィギュレーションが

インターフェイスコンフィ

ギュレーションよりも優先順

位が高くなります。

（注）
mdns-sd

（任意）システムメモリの一部を

（パーセンテージ単位で）キャッシュ

用に設定します。

cache-memory-max
cache-config-percentage

例：

ステップ 6

デフォルトでは、システムメ

モリの 10%がキャッシュ用
に取り分けられます。デフォ

ルト値は、次のコマンドを使

用してオーバーライドできま

す。

（注）
Device (config-mdns)# cache-memory-max
20

（任意）サービスリストクエリの周期

性を設定します。

service-policy-query
service-list-query-name
service-list-query-periodicity

ステップ 7

例：

Device (config-mdns)#
service-policy-query sl-query1 100

（任意）グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

ステップ 8

Device (config-mdns)#exit

（任意）ワイヤレスイーサネットマル

チキャストのサポートを有効にしま

す。

wireless multicast

例：

Device (config)# wireless

ステップ 9

multicast
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目的コマンドまたはアクション

（任意）ワイヤレスクライアントへの

mDNSパケットのブリッジングを無効
にします。

no wireless mdns-bridging

例：

Device (config)# no wireless

ステップ 10

mdns-bridging

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

関連トピック

サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）
例：発信 mDNSパケットに対する代替送信元インターフェイスの指定（783ページ）
例：サービスアナウンスメントの再配布（783ページ）
例：ワイヤレスクライアントに対するmDNSパケットのブリッジングの無効化（783ペー
ジ）

例：mDNSゲートウェイの有効化とサービスの再配布（784ページ）
例：グローバル mDNS設定（784ページ）
例：インターフェイス mDNS設定（785ページ）

サービス検出ゲートウェイのモニタリング
表 48 :サービス検出ゲートウェイのモニタリング

目的コマンド

このコマンドは、レコード名とレコードタイ

プ情報を含む、未処理の mDNS要求について
の情報を表示します。

show mdns requests [detail | name record-name|
type record-type [ name record-name]]

このコマンドにより、mDNSキャッシュ情報
が表示されます。

show mdns cache [interface type number | name
record-name [type record-type]| type record-type]

次のコマンドでは、mDNSの統計情報が表示
されます。

show mdns statistics {all | service-list list-name |
service-policy {all | interface type number }}
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設定例

例：発信mDNSパケットに対する代替送信元インターフェイスの指定
次の例に、発信インターフェイスに何も設定されていない場合にその IPアドレスを使用でき
るように、発信 mDNSパケットに代替送信元インターフェイスを指定する方法を示します。

Device(config)# service-routing mdns-sd
Device(config-mdns)# source-interface if-name

関連トピック

mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）

例：サービスアナウンスメントの再配布

次の例に、1つのインターフェイスで受信されたサービスアナウンスメントをすべてのイン
ターフェイスまたは特定のインターフェイスに再配布する方法を示します。

Device(config)# service-routing mdns-sd
Device(config-mdns)# Redistribute mdns-sd if-name

関連トピック

mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）

例：ワイヤレスクライアントに対するmDNSパケットのブリッジング
の無効化

次の例では、ワイヤレスクライアントに対する mDNSパケットのブリッジングを無効にする
方法について説明します。

Device(config)# wireless multicast
Device(config)# no wireless mdns-bridging

関連トピック

mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）
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例：サービスリストの作成、フィルタの適用およびパラメータの設定

以下の例は、サービスリスト sl1の作成を示しています。permitコマンドオプションはシー
ケンス番号 3で適用され、メッセージタイプがアナウンスメントであるすべてのサービスが
フィルタ処理され、デバイスに関連するさまざまなサブネット間で転送できるようになりま

す。

Device# configure terminal
Device(config)# service-list mdns-sd sl1 permit 3
Device(config-mdns-sd-sl)#match message-type announcement
Device(config-mdns)# exit

関連トピック

サービスリストの設定（CLI）（776ページ）
サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）

例：mDNSゲートウェイの有効化とサービスの再配布
次の例に、デバイスの mDNSゲートウェイを有効にして、サブネット間のサービスの再配布
を有効にする方法を示します。インバウンドフィルタリングは、サービスリスト serv-pol1に
適用されます。システムメモリの 20%をキャッシュに使用でき、サービスリストクエリの周
期性は 100秒に設定されています。

Device# configure terminal
Device# service-routing mdns-sd
Device(config-mdns)# service-policy serv-pol1 IN
Device(config-mdns)# redistribute mdns-sd
Device(config-mdns)# cache-memory-max 20
Device(config-mdns)# service-policy-query sl-query1 100
Device(config-mdns)# exit

関連トピック

mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）

例：グローバル mDNS設定
次に、mDNSをグローバルに設定する例を示します。

Device# configure terminal
Device(config)# service-list mdns-sd mypermit-all permit 10
Device(config-mdns-sd-s1)# exit
Device(config)# service-list mdns-sd querier query
Device(config-mdns-sd-s1)# service-type _dns._udp
Device(config-mdns-sd-s1)# end
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Device# configure terminal
Device(config)# service-routing mdns-sd
Device(config-mdns)# service-policy mypermit-all IN
Device(config-mdns)# service-policy mypermit-all OUT

関連トピック

mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）

例：インターフェイス mDNS設定
次に、インターフェイスに mDNSを設定する例を示します。

Device(config)#interface Vlan136
Device(config-if)# description *** Mgmt VLAN ***
Device(config-if)# ip address 9.7.136.10 255.255.255.0
Device(config-if)# ip helper-address 9.1.0.100
Device(config-if)# service-routing mdns-sd
Device(config-if-mdns-sd)# service-policy mypermit-all IN
Device(config-if-mdns-sd)# service-policy mypermit-all OUT
Device(config-if-mdns-sd)# service-policy-query querier 60

関連トピック

mDNSゲートウェイの有効化とサービスの再配布（CLI）（779ページ）
サービス検出ゲートウェイ（773ページ）
フィルタリング（775ページ）

サービス検出ゲートウェイの設定の次の作業
次の設定を行えます。

• IGMP

•ワイヤレスマルチキャスト

• PIM

• SSM

• IPマルチキャストルーティング
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その他の参考資料

関連資料

マニュアルタイトル関連項目

IP Addressing: DNS Configuration Guide, Cisco IOS XE Release
3SE

DNSの設定

『IP Addressing: DNS Configuration Guide, Cisco IOS XE
Release 3SE』の「Information About DNS」の項

DNSの概念情報

IP Addressing: DNS Configuration Guide, Cisco IOS XE Release
3SE

プラットフォームに依存しない設

定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標準/RFC

『DNS-Based ServiceDiscovery』RFC 6763

マルチキャストマルチキャストDNSインターネット（ドラフト）

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://tools.ietf.org/html/draft-cheshire-dnsext-multicastdns-06.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

サービス検出ゲートウェイの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 38 章

IPマルチキャストの最適化：大規模な IP
マルチキャスト展開でのPIMスパースモー
ドの最適化

•機能情報の確認（789ページ）
•大規模な IPマルチキャスト展開での PIMスパースモードの最適化の前提条件（790ペー
ジ）

•大規模な IPマルチキャスト展開でのPIMスパースモードの最適化について（790ページ）
•大規模な IPマルチキャスト展開で PIMスパースモードを最適化する方法（794ページ）
•大規模なマルチキャスト展開での PIMスパースモードの最適化の設定例（796ページ）
•その他の参考資料（797ページ）
•大規模な IPマルチキャスト展開での PIMスパースモードの最適化の機能履歴と情報（
798ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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大規模な IPマルチキャスト展開での PIMスパースモー
ドの最適化の前提条件

• PIMスパースモードがネットワークで実行されている必要があります。

•どのグループに最短パスツリー（SPT）しきい値を適用するかを制御するのにグループリ
ストを使用することを計画している場合は、この作業を実行する前にアクセスリストを設

定する必要があります。

大規模な IPマルチキャスト展開での PIMスパースモー
ドの最適化について

PIM登録プロセス
IPマルチキャストソースは、その存在をアナウンスするのにシグナリングメカニズムを使用
しません。送信元は接続ネットワークにデータを送信するだけなのに対し、受信者は Internet
Group Management Protocol（IGMP）を使用して、自身の在席状態を示します。ソースが PIM
スパースモード（PIM-SM）で設定されているマルチキャストグループにトラフィックを送信
すると、ソースにつながる指定ルータ（DR）は、このソースの存在についてランデブーポイ
ント（RP）に知らせなければなりません。この送信元からマルチキャストトラフィックを（ネ
イティブに）受信するダウンストリーム受信者がRPにいて、RPが送信元につながる最短パス
に加入していない場合、DRはトラフィックを送信元からRPに送信する必要があります。PIM
登録プロセスは、各 (S, G)エントリに対し個別に実行されますが、DRと RP間のこれらのタ
スクを実行します。

登録プロセスは、DRが新しい (S, G)ステートを作成すると開始されます。DRは、(S, G)ス
テートに一致するすべてのデータパケットを PIM登録メッセージにカプセル化し、それらの
登録メッセージを RPにユニキャストします。

RPが新しいソースからの登録メッセージを受信したいダウンストリームレシーバを持ってい
る場合は、RPは、登録メッセージを DRを通じて受信し続けることも、ソースにつながる最
短パスに加入することもできます。デフォルトでは、ネイティブマルチキャストトラフィッ

クの配信が最も高いスループットを実現するため、RPは最短パスに加入します。最短パス経
由でネイティブに到着した最初のパケットを受信後、RPは DRに登録停止メッセージを送り
返します。DRは、この登録停止メッセージを受信したら、RPへの登録メッセージの送信を停
止します。

RPに新しい送信元からの登録メッセージを受信するダウンストリーム受信者がいない場合、
RPは最短パスに加入しません。その代わり、RPは、ただちに DRに登録停止メッセージを送
り返します。DRは、この登録停止メッセージを受信したら、RPへの登録メッセージの送信を
停止します。
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いったんソースへのルーティングエントリが確立されたら、DRと RPの間で定期的な再登録
が発生します。DRが RPから登録停止メッセージを受信するまでは、ソースがアクティブで
あれば、マルチキャストルーティングテーブルステートがタイムアウトする 1分前に DRが
1つのデータのない登録メッセージをRPに送信します。このアクションがマルチキャストルー
ティングテーブルエントリのタイムアウト時間をリスタートさせ、通常は、2分ごとに 1つの
登録交換が行われることになります。登録は、ステートを維持するため、ステート損失から回

復するため、およびRP上でソースを追跡するために必要です。これは、RPの最短パスへの加
入からは独立して発生します。

PIMバージョン 1の互換性

RPが PIMバージョン 1を実行している場合、それはデータのない登録メッセージは理解しま
せん。この場合、DRは RPにデータのない登録メッセージを送信しません。代わりに、RPか
ら登録停止メッセージを受信後約 3分おきに、DRは送信元からの着信データパケットを登録
メッセージにカプセル化し、それをRPに送信します。DRはRPから別の登録停止メッセージ
を受信するまで、登録メッセージを送信し続けます。DRが PIMバージョン 1を実行している
場合、同じ動作が起こります。

PIMバージョン 1を実行している DRが特定の (S, G)エントリ向けの登録メッセージにデータ
パケットをカプセル化すると、エントリではプロセススイッチングが行われます（高速スイッ

チングやハードウェアスイッチングではない）。これらの高速パスをサポートしているプラッ

トフォームでは、PIMバージョン 1を実行している RPまたは DRの PIM登録プロセスが、定
期的で不適切なパケット配信の原因となる可能性があります。そのため、ネットワークをPIM
バージョン 1から PIMバージョン 2にアップグレードすることを推奨しています。

PIM指定ルータ
IPマルチキャスト用に設定されているデバイスは、PIMハローメッセージを送信して、どの
デバイスが各 LANセグメント（サブネット）の指定ルータ（DR）であるかを調べます。ハ
ローメッセージにはデバイスの IPアドレスが含まれており、最も大きい IPアドレスを持つデ
バイスが DRになります。

DRは、直接接続されたLAN上のすべてのホストに InternetGroupManagement Protocol（IGMP）
ホストクエリメッセージを送信します。スパースモードで稼働している場合は、DRは、ソー
ス登録メッセージをランデブーポイント（RP）に送信します。

デフォルトでは、マルチキャストデバイスは、30秒ごとに PIMルータクエリメッセージを
送信します。デバイスがより頻繁に PIMハローメッセージを送信できるようにすることによ
り、デバイスは、応答しないネイバーをより迅速に検出できるようになります。その結果、デ

バイスは、より効率的なフェールオーバー手順または回復手順を実装できます。この変更は、

ネットワークのエッジ上の冗長デバイスに対してのみ行うことが推奨されます。
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PIMスパースモード登録メッセージ
データのない登録メッセージは、1秒に 1メッセージのレートで送信されます。DRが集中的
なソース（データレートの高いソース）を登録しており、RPが PIMバージョン 2を実行して
いない場合は、連続的に高いレートの登録メッセージが発生する可能性があります。

デフォルトでは、PIMスパースモード登録メッセージは、レート制限なしで送信されます。
登録メッセージのレートを制限すると、設定された制限を超えた登録メッセージはドロップさ

れるという代償を伴いますが、DRおよび RPにかかる負荷が制限されます。レシーバは、パ
ケットが集中的なソースから送信されてから最初の1秒間に、データパケット損失を経験する
可能性があります。

メモリ要件を減らすために最短パスツリーの使用を回避する

PIM共有ツリーとソースツリーを理解しておくと、最短パスツリーの使用を回避することで
どのようにメモリ要件を減らせるかについて理解しやすくなります。

PIM共有ツリーおよびソースツリー（最短パスツリー）

デフォルトでは、RendezvousPoint（RP）がルートになる単一のデータ配信ツリー全体にわたっ
て、マルチキャストグループのメンバが送信者からグループへのデータを受信します。このタ

イプの配布ツリーは、図に示すように、共有ツリーと呼ばれます。送信側からのデータは、RP
に配信され、その共有ツリーに加入しているグループメンバに配布されます。

図 37 :共有ツリーとソースツリー（最短パスツリー）

データレートで保証される場合、共有ツリー上のリーフルータは、送信元をルートとするデー

タ配布ツリーへの切り替えを開始できます。このタイプの配信ツリーは、最短パスツリー

（SPT）またはソースツリーと呼ばれます。デフォルトでは、ソフトウェアが送信元から最初
のデータパケットを受信すると、送信元ツリーに切り替わります。

次に、共有ツリーから送信元ツリーに切り替わるプロセスの詳細を示します。
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1. レシーバがグループに加入します。リーフルータであるルータCが、RPに向けて加入メッ
セージを送信します。

2. RPがルータ Cへのリンクを発信インターフェイスリストに登録します。

3. 送信元がデータを送信します。ルータAはデータをカプセル化して登録メッセージに格納
し、RPに送信します。

4. RPが、データを共有ツリーの下流に向けて、ルータCに転送し、ソースに向けて加入メッ
セージを送信します。この時点で、データはルータ Cに 2回（カプセル化された状態で 1
回、ネイティブの状態で 1回）着信する可能性があります。

5. データがネイティブに（マルチキャストを通じて）RPに到着すると、RPは、ルータAに
登録停止メッセージを送信します。

6. デフォルトでは、最初のデータパケットの受信で、ルータCのソースへの加入メッセージ
送信が促されます。

7. ルータ Cは、(S, G)でデータを受信すると、共有ツリーの上流に向けて、ソースのプルー
ニングメッセージを送信します。

8. RPが（S,G）の発信インターフェイスからルータCへのリンクを削除します。RPは、ソー
スに向けてプルーニングメッセージをトリガーします。

加入メッセージとプルーニングメッセージが、ソースと RPに送信されます。これらのメッ
セージはホップバイホップで送信され、送信元または RPに向かうパス上の各 PIMルータに
よって処理されます。registerおよび register-stopメッセージは、ホップバイホップで送信され
ません。これらのメッセージは、送信元に直接接続されている指定ルータによって送信され、

グループの RPによって受信されます。

グループへ送信する複数の送信元で、共有ツリーが使用されます。

最短パスツリーの使用を回避または延期する利点

共有ツリーからソースツリーへのスイッチは、最初のデータパケットがラストホップデバイ

ス（PIM共有ツリーおよびソースツリー（最短パスツリー）（792ページ）でのルータ C）
に到着すると発生します。このスイッチが発生するのは、ippimspt-thresholdコマンドがタイ
ミングを制御しているためで、そのデフォルト設定は 0 kbpsです。

最短パスツリーは共有ツリーより多くのメモリを必要としますが、遅延は低減します。この使

用を回避または延期して、メモリの要件を減らすことができます。リーフデバイスがただちに

最短パスツリーに移動できるようにする代わりに、SPTの使用を防止したり、まずトラフィッ
クがしきい値に到達しなければならないように指定したりできます。

PIMリーフデバイスが、指定グループの SPTに加入する時期を設定できます。送信元の送信
速度が指定速度（キロビット/秒）以上の場合、デバイスは PIM Joinメッセージを送信元に向
けて送信し、ソースツリー（SPT）を構築します。infinityキーワードを指定すると、指定さ
れたグループのすべての送信元で共有ツリーが使用され、送信元ツリーに切り替わらなくなり

ます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
793

IPマルチキャストルーティング

最短パスツリーの使用を回避または延期する利点



大規模な IPマルチキャスト展開で PIMスパースモード
を最適化する方法

大規模な展開での PIMスパースモードの最適化
IPマルチキャストの展開が大規模な場合には、この作業を行うことを検討してください。

このタスクのステップ3、5、および6は相互に依存せず、オプションと見なされます。これら
の手順はいずれも、PIMスパースモードの最適化に役立ちます。ステップ 5または 6を実行
する場合は、ステップ 4を実行する必要があります。ステップ 6は、指定ルータにしか適用さ
れません。PIMクエリーの間隔の変更は、PIMドメインのエッジにある冗長ルータに対してし
か適切ではありません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal

（任意）各 (S, G)ルーティングエント
リについて、1秒当たりに送信される

ippimregister-rate-limit rate

例：

ステップ 3

PIMスパースモード登録メッセージの
最大数の制限を設定します。Router(config)# ip pim

register-rate-limit 10
•このコマンドは、指定ルータ
（DR）が各 (S, G)エントリに許可
する登録メッセージ数を制限する場

合に使用します。

•デフォルトでは、最大レートは設定
されていません。

•このコマンドを設定すると、設定さ
れた制限を超えた登録メッセージは

ドロップされるという代償を伴いま
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目的コマンドまたはアクション

すが、DRおよび RPへの負荷は制
限されます。

•レシーバは、登録メッセージが集中
的なソースから送信されてから最初

の 1秒間に、データパケット損失
を経験する可能性があります。

（任意）最短パスツリーに移行するに

は超えなければならないしきい値を指定

します。

ippimspt-threshold{kbps|
infinity}[group-list access-list]

例：

ステップ 4

•デフォルト値は0です。この場合、
ルータは、最初のデータパケット

Router(config)# ip pim spt-threshold
infinity group-list 5

を受信したらただちに SPTに加入
します。

• infinityキーワードを指定すると、
最短パスツリーへの移行は一切行

われなくなり、共有ツリーのままと

なります。このキーワードは、「多

対多」通信のマルチキャスト環境に

適用されます。

•グループリストは、SPTのしきい
値がどのグループに適用されるかを

制御する標準アクセスリストです。

0の値を指定するか、またはグルー
プリストを指定しなかった場合、

しきい値はすべてのグループに適用

されます。

•この例では、グループリスト5は、
すでにマルチキャストグループ

239.254.2.0および 239.254.3.0を許
可するように設定されています

（access-list 5 permit 239.254.2.0
0.0.0.255 access-list 5 permit
239.254.3.0 0.0.0.255）。

インターフェイスを設定します。interface type number

例：

ステップ 5

• PIM SPTしきい値または PIMクエ
リー間隔のデフォルト値を変更した

Router(config)# interface ethernet 0
くない場合は、このステップは実行
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目的コマンドまたはアクション

しないでください。このステップで

変更が行われます。

（任意）マルチキャストルータが PIM
ルータクエリーメッセージを送信する

頻度を設定します。

ippimquery-interval period [msec]

例：

Router(config-if)# ip pim
query-interval 1

ステップ 6

•この手順は、PIMドメインのエッジ
にある冗長ルータに対してだけ実行

してください。

•デフォルトのクエリー間隔は 30秒
です。

• msecキーワードが指定されないか
ぎり、period引数の単位は秒です。

•クエリー間隔を少ない秒数に設定す
るとコンバージェンスを高速化でき

ますが、コンバージェンスの高速化

と引き換えに CPUと帯域幅の使用
量が大きくなります。

関連トピック

大規模な IPマルチキャスト展開での PIMスパースモードの最適化の例（796ページ）

大規模なマルチキャスト展開でのPIMスパースモードの
最適化の設定例

大規模な IPマルチキャスト展開での PIMスパースモードの最適化の
例

次の例は、下記のことを行う方法を示します。

•クエリー間隔を 1秒に設定して、コンバージェンスを高速化する。

•ルータが一切 SPTに移行せず、共有ツリーに留まるように設定する。

•各 (S, G)ルーティングエントリについて、1秒当たりに送信される PIMスパースモード
登録メッセージの制限を 10個に設定する。

interface ethernet 0
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ip pim query-interval 1
.
.
.
!
ip pim spt-threshold infinity
ip pim register-rate-limit 10
!

関連トピック

大規模な展開での PIMスパースモードの最適化（794ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』Cisco IOS IP SLAコマンド

「Configuring Basic IP Multicast」モジュールまたは
「Configuring IP Multicast in IPv6 Networks」モジュール

PIMスパースモードの概念と設
定

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検索
してダウンロードするには、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

これらの機能によってサポートされる新し

いMIBまたは変更されたMIBはありませ
ん。またこれらの機能による既存MIBのサ
ポートに変更はありません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

大規模な IPマルチキャスト展開での PIMスパースモー
ドの最適化の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 39 章

IPマルチキャストの最適化：マルチキャス
トサブセカンドコンバージェンス

•機能情報の確認（799ページ）
•マルチキャストサブセカンドコンバージェンスの前提条件（799ページ）
•マルチキャストサブセカンドコンバージェンスの制約事項（800ページ）
•マルチキャストサブセカンドコンバージェンスについて（800ページ）
•マルチキャストサブセカンドコンバージェンスの設定方法（803ページ）
•マルチキャストサブセカンドコンバージェンスの設定例（806ページ）
•その他の参考資料（807ページ）
•マルチキャストサブセカンドコンバージェンスの機能履歴と情報（808ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

マルチキャストサブセカンドコンバージェンスの前提条

件
サービスプロバイダーは、シスコマルチキャストサブセカンドコンバージェンス機能を使用

するには、マルチキャスト対応コアが必要です。
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マルチキャストサブセカンドコンバージェンスの制約事

項
サブセカンド指定ルータ（DR）フェールオーバー拡張機能を使用するデバイスは、到着した
Helloインターバル情報をミリ秒単位で処理できる必要があります。輻輳しているデバイス、
またはHelloインターバルを処理するための十分なCPUサイクルがないデバイスは、それが事
実でない可能性があっても、Protocol Independent Multicast（PIM）ネイバーが切断されている
と見なす可能性があります。

マルチキャストサブセカンドコンバージェンスについて

マルチキャストサブセカンドコンバージェンスの利点

•スケーラビリティコンポーネントは、サービスユーザ（レシーバ）とサービス負荷（ソー
スまたはコンテンツ）の増加（または減少）を処理する際の効率を向上させます。

•新しいアルゴリズムとプロセス（最大 1000個の個別メッセージを 1つのパケットに入れ
て配信する、集約された加入メッセージなど）が、コンバージェンスに達するまでの時間

を 10分の 1にも低減します。

•マルチキャストサブセカンドコンバージェンスが、大規模なマルチキャストネットワー
クのサービス可用性を向上させます。

•マルチキャスト機能は以前に必要とした何分の1かの時間で元に戻せるため、金融サービ
ス会社や証券会社などのマルチキャストユーザは、Quality of Service（QoS）の向上が得
られます。

マルチキャストサブセカンドコンバージェンススケーラビリティ拡

張機能

マルチキャストサブセカンドコンバージェンス機能は、サービスユーザ（レシーバ）とサー

ビス負荷（ソースまたはコンテンツ）の増加（または減少）を処理する際の効率を向上させる

スケーラビリティ拡張機能を提供します。このリリースのスケーラビリティ拡張機能に含まれ

ているものは次のとおりです。

•新しいタイマー管理テクニックによる、インターネットグループ管理プロトコル（IGMP）
と PIMステートメンテナンスの向上

• Multicast Source Discovery Protocol（MSDP）Source-Active（SA）キャッシュの規模拡張の
向上

スケーラビリティ拡張機能には、以下のメリットがあります。
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•可能な PIMマルチキャストルート（mroute）、IGMP、およびMSDP SAキャッシュス
テート容量の増加

• CPU使用率の減少

PIMルータクエリメッセージ
マルチキャストサブセカンドコンバージェンスによって、PIMルータクエリメッセージ（PIM
hello）を数ミリ秒ごとに送信できます。PIM helloメッセージは、隣接する PIMデバイスを探
すために使用されます。この機能の導入前は、デバイスは PIM helloを数秒単位でしか送信で
きませんでした。デバイスがより頻繁に PIMハローメッセージを送信できるようにすること
により、デバイスは、この機能を使用して応答しないネイバーをより迅速に検出できるように

なります。その結果、デバイスは、より効率的なフェールオーバー手順または回復手順を実装

できます。

関連トピック

PIMルータクエリメッセージ間隔の変更（804ページ）
PIMルータクエリメッセージインターバルの変更例（807ページ）

Reverse Path Forwarding
ユニキャストリバースパス転送（RPF）機能は、裏付けのない IPソースアドレスを持つ IP
パケットを廃棄することにより、ネットワークに変形または偽造（スプーフィング）された IP
ソースアドレスが注入されて引き起こされる問題の緩和に役立ちます。変形または偽造（ス

プーフィング）された送信元アドレスは、送信元 IPアドレスのスプーフィングに基づいたサー
ビス拒絶（DoS）攻撃を示す場合があります。

RPFはアクセスコントロールリスト（ACL）を使用して、不正なまたは偽造の IP送信元アド
レスを持つデータパケットをドロップまたは転送するかどうかを判断します。ACLコマンド
のオプションを使用して、システム管理者は、ドロップまたは転送されたパケットに関する情

報をログに記録できます。偽装パケットに関する情報をログに記録しておくと、可能性のある

ネットワーク攻撃に関する情報の発見に役立てることができます。

インターフェイスごとの統計情報を使用して、システム管理者は、ネットワーク攻撃のエント

リポイントとなっているインターフェイスを迅速に検出できます。

RPFチェック
PIMは、標準的なユニキャストルーティングテーブルを使用して IPマルチキャストトラフィッ
クを転送するように設計されています。PIMは、IPマルチキャストパケットのソースが、ソー
スから最適なパスで到着したかどうかを判断するためにユニキャストルーティングテーブル

を使用します。RPFチェックのこのプロセスは、特定のルーティングプロトコルではなくユ
ニキャストルーティングテーブルの内容に基づいているため、プロトコルに依存しません。

関連トピック

定期的な RPFチェック間隔の変更（803ページ）
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定期的な RPFチェック間隔の変更例（806ページ）

トリガード RPFチェック
マルチキャストサブセカンドコンバージェンスは、mrouteステートの RPF変更のチェックを
トリガーする機能を提供します。このチェックは、ユニキャストルーティングの変更によって

トリガーされます。トリガードRPFチェックを実行することで、ユーザは定期的なRPFチェッ
クを比較的高い値（たとえば、10秒）に設定でき、フェールオーバーは引き続き迅速に行うこ
とができます。

トリガード RPFチェックの拡張機能によって、単一のサービスイベント（たとえば、送信元
が 1つと受信者が 1つの状況の場合）またはパラメータに沿ったサービス規模（たとえば、多
数の送信元、多数の受信者、多数のインターフェイス）などで、中断後にサービスが復元する

のに必要な時間が短縮されます。この機能拡張によって、time-to-converge PIM（mroute）、
IGMP、およびMSDP（SAキャッシュ）状態が減少します。

RPFフェールオーバー
トリガードRPFチェックを使用する不安定なユニキャストルーティング環境では、頻繁にRPF
チェックがトリガーされ、デバイスのリソースに負担がかかる可能性があります。この問題を

避けるため、ipmulticastrpfbackoffコマンドを使用して、2番目のトリガード RPFチェックが
設定された期間の間発生しないようにします。つまり、ユーザが設定した最小限のミリ秒の

間、PIMは別のトリガード RPFチェックを撤回します。

追加のルーティングテーブルの変更が行われずバックオフ期間が切れると、PIMはルーティ
ング変更をスキャンし、それに応じてマルチキャスト RPFの変更を確立します。ただし、追
加のルーティング変更がバックオフ期間中に発生すると、PIMはバックオフ期間を繰り返し、
ルーティングテーブルの統合がまだ行われている間、PIMRPF変更でデバイスがオーバーロー
ドするのを防ぎます。

関連トピック

PIM RPFフェールオーバー間隔の設定（804ページ）
PIM RPFフェールオーバー間隔の設定例（807ページ）

トポロジの変更とマルチキャストルーティングのリカバリ

マルチキャストサブセカンドコンバージェンスフィーチャセットは、ユニキャストルーティ

ングのリカバリの後にほぼ瞬時に完了するマルチキャストパスリカバリを提供することによ

り、企業とサービスプロバイダー両方のネットワークバックボーンを強化します。

ネットワークトポロジの変更が発生すると、PIMは RPFの計算をユニキャストルーティング
テーブルに依存するため、ユニキャストプロトコルは最初にトラフィックのベストパスのオ

プションを計算する必要があり、その後、マルチキャストはベストパスを決定できるようにな

ります。
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マルチキャストサブセカンドコンバージェンスは、ユニキャストの計算が完了した後の、ほ

ぼ瞬時のマルチキャストプロトコル計算完了を可能にします。その結果、トポロジの変更後、

マルチキャストトラフィックの転送は大幅に速く復元されます。

マルチキャストサブセカンドコンバージェンスの設定方

法

定期的な RPFチェック間隔の変更
定期的な RPFチェックの発生間隔を変更するには、次の任意の作業を実行します。

シスコでは、iprpfintervalコマンドのデフォルト値を変更しないことを推奨しています。デフォ
ルト値を使用すると、サブセカンド RPFフェールオーバーが有効になります。定期的な RPF
チェックが発生するデフォルトの間隔は 10秒です。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したインターバルでチェックが発生

するように、定期的な RPFチェックの
インターバルを秒単位で設定します。

ipmulticastrpfinterval seconds[list
access-list | route-map route-map]

例：

ステップ 3

Device(config)# ip multicast rpf
interval 10

関連トピック

RPFチェック（801ページ）
定期的な RPFチェック間隔の変更例（806ページ）
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PIM RPFフェールオーバー間隔の設定
PIM RPFフェールオーバーがルーティングテーブルの変更によってトリガーされる間隔を設
定するには、次のオプション作業を実行します。

シスコでは、ipmulticastrpfbackoffコマンドのデフォルト値を変更しないことを推奨していま
す。デフォルト値を使用すると、サブセカンド RPFフェールオーバーが有効になります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

最小および最大のバックオフインター

バルを設定します。

ipmulticastrpfbackoff minimum maximum
[disable]

例：

ステップ 3

Device(config)# ip multicast rpf
backoff 100 2500

関連トピック

RPFフェールオーバー（802ページ）
PIM RPFフェールオーバー間隔の設定例（807ページ）

PIMルータクエリメッセージ間隔の変更
PIMルータクエリメッセージ間隔を変更するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type slot / subslot / port

例：

Device(config)# interface
gigabitethernet 1/0/0

ステップ 3

マルチキャストルータが PIMルータク
エリーメッセージを送信する頻度を設

定します。

ippimquery-interval period [msec]

例：

Device(config-if)# ip pim
query-interval 45

ステップ 4

関連トピック

PIMルータクエリメッセージ（801ページ）
PIMルータクエリメッセージインターバルの変更例（807ページ）

マルチキャストサブセカンドコンバージェンス設定の確認

マルチキャストサブセカンドコンバージェンス機能に関する詳細情報を表示し、確認するに

は、次のタスクを実行します。

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 showippiminterface type number

このコマンドを使用して、PIMに設定されているインターフェイスに関する情報を表示しま
す。
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次に、showippiminterfaceコマンドの出力例を示します。

例：

Device# show ip pim interface GigabitEthernet 1/0/0
Address Interface Ver/ Nbr Query DR DR

Mode Count Intvl Prior
172.16.1.4 GigabitEthernet1/0/0 v2/S 1 100 ms 1 172.16.1.4

ステップ 3 showippimneighbor

Cisco IOSXEソフトウェアによって検出されたPIMネイバーを表示するには、このコマンドを
使用します。

次に、showippimneighborコマンドの出力例を示します。

例：

Device# show ip pim neighbor
PIM Neighbor Table
Neighbor Interface Uptime/Expires Ver DR
Address Prio/Mode
172.16.1.3 GigabitEthernet1/0/0 00:03:41/250 msec v2 1 / S

マルチキャストサブセカンドコンバージェンスの設定例

定期的な RPFチェック間隔の変更例
次の例では、ip multicast rpf intervalが 10秒に設定されています。このコマンドは、間隔値が
デフォルト以外の値になるように設定されていない限り、showrunning-config出力に表示され
ません。

!
ip multicast-routing
ip multicast rpf interval 10
.
.
.
interface Ethernet0/0
ip address 172.16.2.1 255.255.255.0
.
.
.
ip pim sparse-mode
!

関連トピック

定期的な RPFチェック間隔の変更（803ページ）
RPFチェック（801ページ）
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PIM RPFフェールオーバー間隔の設定例
次に、ipmulticast rpf backoffコマンドを、バックオフ間隔の最小値を 100、バックオフ間隔の
最高値を 2500で設定した例を示します。このコマンドは、間隔値がデフォルト以外の値にな
るように設定されていない限り、show running-configコマンド出力に表示されません。

!
ip multicast-routing
.
.
.
ip multicast rpf backoff 100 2500
!
!
interface Ethernet0/0
ip address 172.16.2.1 255.255.255.0
.
.
.
ip pim sparse-mode
!

関連トピック

PIM RPFフェールオーバー間隔の設定（804ページ）
RPFフェールオーバー（802ページ）

PIMルータクエリメッセージインターバルの変更例
次の例では、ip pim query-intervalコマンドが 100ミリ秒に設定されています。このコマンド
は、間隔値がデフォルト以外の値になるように設定されていない限り、showrunning-configコ
マンド出力に表示されません。

!
interface gigabitethernet0/0/1
ip address 172.16.2.1 255.255.255.0
ip pim query-interval 100 msec
ip pim sparse-mode

関連トピック

PIMルータクエリメッセージ間隔の変更（804ページ）
PIMルータクエリメッセージ（801ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IP Multicast Command Reference』Cisco IOS IP SLAコマンド

「Configuring Basic IP Multicast」モジュールまたは
「Configuring IP Multicast in IPv6 Networks」モジュール

PIMスパースモードの概念と設
定

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検索
してダウンロードするには、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

これらの機能によってサポートされる新し

いMIBまたは変更されたMIBはありませ
ん。またこれらの機能による既存MIBのサ
ポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

マルチキャストサブセカンドコンバージェンスの機能履

歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 40 章

IPマルチキャストの最適化：等コストパ
ス間での IPマルチキャストロードスプ
リッティング

•機能情報の確認（809ページ）
•等コストパス間での IPマルチキャストロードスプリットの前提条件（810ページ）
•等コストパス間での IPマルチキャストロードスプリッティングについて（810ページ）
• ECMPを介して IPマルチキャストトラフィックをロードスプリットする方法（822ペー
ジ）

• ECMPを介した IPマルチキャストトラフィックのロードスプリットの設定例（831ペー
ジ）

•その他の参考資料（832ページ）
• ECMPを介した IPマルチキャストトラフィックのロードスプリットの機能履歴と情報（
833ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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等コストパス間での IPマルチキャストロードスプリッ
トの前提条件

IPマルチキャストをデバイスで有効にするには、『IP Multicast: PIM Configuration Guide』の
「Configuring Basic IP Multicast」モジュールに記載されているタスクを使用します。

等コストパス間での IPマルチキャストロードスプリッ
ティングについて

ロードスプリットとロードバランシング

ロードスプリットとロードバランシングは同じではありません。ロードスプリットでは、複

数の等コストリバースパスフォワーディング（RPF）パスを介して (*, G)および (S, G)トラ
フィックストリームをランダムに分散する手段が提供され、必ずしもそれらの等コスト RPF
パス上で平衡のとれた IPマルチキャストトラフィック負荷が得られるわけではありません。
IPマルチキャストトラフィックのロードスプリットに使用される方法は、(*, G)および (S, G)
トラフィックストリームをランダムに分散させることによって、フローをカウントしてではな

く、むしろ疑似乱数判定を作成して、使用可能な各RPFパスに等価な量のトラフィックフロー
を分散させようとします。これらの方法は総称して等コストマルチパス（ECMP）マルチキャ
ストロードスプリットと呼ばれ、ほぼ同量の帯域幅を使用する多くのトラフィックストリー

ムがあるネットワークでのロードシェアリングを向上させます。

一連の等コストリンクにわたってわずか 2、3の (S, G)または (*, G)ステートフローしかない
場合は、それらの良好なバランスが得られる可能性は非常に低くなります。この制限を克服す

るため、(S, G)ステートの場合は事前に計算された発信元アドレス、または (*, G)ステートの
場合はランデブーポイント（RP）アドレスを使用して、合理的な形式のロードバランシング
を実現できます。この制限は、CiscoExpress Forwarding（CEF）またはEtherChannelでのフロー
単位のロードスプリットに同様に適用されます。わずかなフローがある限り、それらの方法で

ロードスプリットを行っても、何らかの形式の手動によるエンジニアリングなしでは良好な

ロード分散は得られません。

複数の等コストパスが存在する場合の IPマルチキャストのデフォル
ト動作

デフォルトでは、Protocol Independent Multicastスパースモード（PIM-SM）、Source Specific
Multicast（PIM-SSM）、双方向 PIM（Bidir-PIM）、および PIMデンスモード（PIM-DM）グ
ループについては、複数の等コストパスが使用可能な場合、リバースパス転送（RPF）for IPv4
マルチキャストトラフィックは、最も大きい IPアドレスを持つ PIMネイバーに基づきます。
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この方法は、最高 PIMネイバー動作と呼ばれます。この動作は、PIM-SMの RFC 2362に基づ
いていますが、PIM-SSM、PIM-DM、および bidir-PIMにも適用されます。

次の図に、複数の等コストパスが存在する場合の IPマルチキャストのデフォルト動作を説明
するためにここで使用するサンプルトポロジを示します。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）

図 38 :複数の等コストパスが存在する場合の IPマルチキャストのデフォルト動作

この図では、2つの送信元 S1および S2が、トラフックを IPv4マルチキャストグループG1お
よび G2に送信しています。PIM-SM、PIM-SSM、PIM-DMのいずれかが、このトポロジに使
用できます。PIM-SMが使用される場合は、ippimspt-thresholdコマンドのデフォルト0がデバ
イス 2で使用中で、内部ゲートウェイプロトコル（IGP）が実行中で、S1および S2向け（デ
バイス 2で入力された場合）の showiprouteコマンドの出力に、デバイス 1でのシリアルイン
ターフェイス 0およびシリアルインターフェイス 1がデバイス 2の等コストネクストホップ
PIMネイバーとして表示されると仮定します。

追加の設定を行うことなく、図に示すトポロジ内の IPv4マルチキャストトラフィックは、ど
ちらのインターフェイスがより高い IPアドレスを持っているかに応じて、常に 1つのシリア
ルインターフェイス（シリアルインターフェイス 0またはシリアルインターフェイス 1）を
経由して移動します。たとえば、デバイス 1上のシリアルインターフェイス 0とシリアルイ
ンターフェイス 1で設定されている IPアドレスが、それぞれ 10.1.1.1と 10.1.2.1であるものと
します。このシナリオが与えられているとして、PIM-SMとPIM-SSMの場合、デバイス2は、
図に示されるすべてのソースおよびグループについて、常に PIM加入メッセージを 10.1.2.1に
送信し、常にシリアルインターフェイス 1上で IPv4マルチキャストトラフィックを受信しま
す。PIM-DMの場合は、デバイス 2は、常に IPマルチキャストトラフィックをシリアルイン
ターフェイス 1上で受信し、その場合にだけ、PIM加入メッセージがPIM-DMで使用されず、
代わりにデバイス 2はシリアルインターフェイス 0を通る IPマルチキャストトラフィックを
プルーニングし、それをシリアルインターフェイス1を通じて受信します。これは、デバイス
1上ではシリアルインターフェイス 1が最も大きい IPアドレスを持つためです。

IPv4 RPFルックアップが中継マルチキャストデバイスによって実行され、IPv4 (*,G)および
(S, G)マルチキャストルート（ツリー）のための RPFインターフェイスと RPFネイバーが決
定されます。RPFルックアップは、RPFルート選択とルートパス選択によって構成されます。
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RPFルート選択は、マルチキャストツリーのルートを特定するために、IPユニキャストアド
レスだけで動作します。(*, G)ルート（PIM-SMおよびBidir-PIM）の場合、マルチキャストツ
リーのルートはグループ Gの RPアドレスです。(S, G)ツリー（PIM-SM、PIM-SSMおよび
PIM-DM）の場合、マルチキャストツリーのルートは送信元 Sです。RPFルート選択では、
ルーティング情報ベース（RIB）で、また設定済みの場合（または使用可能な場合）は、ディ
スタンスベクターマルチキャストルーティングプロトコル（DVMRP）ルーティングテーブ
ル、マルチプロトコルボーダーゲートウェイプロトコル（MBGP）ルーティングテーブルま
たは設定済みの静的マルチキャストルータで、RPまたは送信元に対する最適なルートが検索
されます。得られたルートが使用可能な 1つのパスだけだった場合は、RPFルックアップが完
了し、ルートのネクストホップデバイスおよびインターフェイスが、このマルチキャストツ

リーの RPFネイバーと RPFインターフェイスになります。そのルートに使用可能な複数のパ
スがある場合は、ルートパス選択を使用して、どのパスを選択するかが決定されます。

IPマルチキャストでは、ルートパス選択に次の方法が使用できます。

IPマルチキャストで使用可能なルートパス選択のデフォルトの方法以外のすべての方法で、
いくつかの形式の ECMPマルチキャストロードスプリッティングが可能です。

（注）

•最も高い PIMネイバー：これはデフォルトの方法です。したがって、設定は不要です。
複数の等コストパスが使用できる場合は、RPF for IPv4マルチキャストトラフィックは、
最も大きい IPアドレスを持つPIMネイバーに基づき、その結果、設定しなければ、ECMP
マルチキャストロードスプリットはデフォルトでディセーブルになります。

• ECMPマルチキャストロードスプリットの発信元アドレスに基づいた方法：
ipmulticastmultipathコマンドにを使用して、ECMPマルチキャストロードスプリットを
設定できます。この形式の ipmulticastmultipathコマンドを入力すると、Sハッシュアル
ゴリズムを使用する、発信元アドレスに基づいた ECMPマルチキャストロードスプリッ
トがイネーブルになります。詳細については、「Sハッシュアルゴリズムを使用した、
ソースアドレスに基づく ECMPマルチキャストロードスプリット（813ページ）」の項
を参照してください。

• ECMPマルチキャストロードスプリットのソースおよびグループアドレスに基づいた方
法：ipmulticastmultipathコマンドに s-g-hashキーワードと basicキーワードを指定して、
ECMPマルチキャストロードスプリットを設定できます。この形式の ipmulticastmultipath
コマンドを入力すると、基本 S-Gハッシュアルゴリズムを使用する、ソースとグループ
アドレスに基づいたECMPマルチキャストロードススプリットがイネーブルになります。
詳細については、「基本S-Gハッシュアルゴリズムを使用した、ソースアドレスとグルー
プアドレスに基づく ECMPマルチキャストロードスプリット（814ページ）」の項を参
照してください。

• ECMPマルチキャストロードスプリットのソース、グループ、およびネクストホップア
ドレスに基づいた方法：ipmulticastmultipathコマンドに s-g-hashキーワードと
next-hop-basedキーワードを指定して、ECMPマルチキャストロードスプリットを設定で
きます。この形式のコマンドを入力すると、ネクストホップベースの S-Gハッシュアル
ゴリズムを使用した、ソースアドレス、グループアドレス、およびネクストホップアド

レスに基づく ECMPマルチキャストロードスプリットが可能になります。詳細について
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は、「ソースグループとネクストホップアドレスに基づく ECMPマルチキャストロード
スプリッティング（816ページ）」の項を参照してください。

デフォルト動作（最高 PIMネイバー動作）は、IPマルチキャストでのどのような形の ECMP
ロードスプリットにもならず、使用可能なパスのネクストホップ PIMネイバーの中から最も
大きい IPアドレスを持つ PIMネイバーを選択します。ネクストホップは showippimneighbor
コマンドの出力に表示された場合に PIMネイバーとみなされます。これは、それからの PIM
のハローメッセージが受信され、タイムアウトしていない場合です。使用可能なネクストホッ

プのいずれも PIMネイバーでない場合は、そのまま最も高い IPアドレスを持つネクストホッ
プが選択されます。

IPマルチキャストトラフィックをロードスプリットする方法
一般に、IPマルチキャストトラフィックのロードスプリットには、次の方法が使用できます。

•ソースアドレス、ソースアドレスとグループアドレス、またはソースアドレスとグルー
プアドレスとネクストホップアドレスに基づいて、ECMPマルチキャストロードスプ
リッティングをイネーブルにできます。等コストパスが認識された後、ECMPマルチキャ
ストロードスプリットは、ユニキャストトラフィックと同様に、パケットごとではなく、

(S, G)ごとに動作します。

• IPマルチキャストをロードスプリットする別の方法としては、2つ以上の等コストパス
をGeneric Routing Encapsulation（GRE）トンネルに統合して、ユニキャストルーティング
プロトコルがロードスプリットを実行できるようにするか、または Fastまたは Gigabit
EtherChannelインターフェイス、マルチリンクPPP（MLPPP）リンクバンドル、またはマ
ルチリンクフレームリレー（FR.16）リンクバンドルなどのバンドルインターフェイス
を介してロードスプリットできるようにします。

ECMPマルチキャストロードスプリットの概要
デフォルトでは、IPv4マルチキャストトラフィックの ECMPマルチキャストロードスプリッ
トはディセーブルになっています。ECMPマルチキャストロードスプリットは、ip multicast
multipathコマンドを使用してイネーブルにできます。

Sハッシュアルゴリズムを使用した、ソースアドレスに基づく ECMPマルチキャスト
ロードスプリット

発信元アドレスに基づく ECMPマルチキャストロードスプリットのトラフィックは、Sハッ
シュアルゴリズムを使用して、各 (*, G)または (S, G)ステートの RPFインターフェイスが、
ステートの解決される RPFアドレスに応じて、使用可能な等コストパスの中から選択される
ようにします。(S, G)ステートの場合、RPFアドレスはステートの発信元アドレスです。(*, G)
ステートの場合、RPFアドレスはステートのグループアドレスに関連付けられたRPのアドレ
スです。

発信元アドレスに基づいて ECMPマルチキャストロードスプリットを設定すると、さまざま
なステートのマルチキャストトラフィックを等コストインターフェイスのうち複数を介して
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受信できます。原則として、IPv4マルチキャストによって適用される方法は、IPv4 CEFでの
デフォルトのフロー単位のロードスプリットまたは Fastおよび Gigabit EtherChannelで使用さ
れるロードスプリットとかなり似ています。しかし、ECMPマルチキャストロードスプリッ
トのこの方法は、局在化の影響を受けます。

関連トピック

ソースアドレスに基づく ECMPマルチキャストロードスプリットのイネーブル化（824
ページ）

例：ソースアドレスに基づくECMPマルチキャストロードスプリットのイネーブル化（
831ページ）

基本 S-Gハッシュアルゴリズムを使用した、ソースアドレスとグループアドレスに基
づく ECMPマルチキャストロードスプリット

送信元アドレスとグループアドレスに基づく ECMPマルチキャストロードスプリットでは、
送信元アドレスとグループアドレスに基づいた基本 S-Gハッシュアルゴリズムと呼ばれる、
単純なハッシュが使用されます。基本 S-Gハッシュアルゴリズムは、ハッシュ値を出すため
にランダム化を一切使用しないため、予測可能です。ただし、S-Gハッシュアルゴリズムは、
特定のソースとグループについて、どのデバイス上でそのハッシュが計算されたかに関係なく

常に同じハッシュが得られるため、局在化する傾向があります。

基本の S-Gハッシュアルゴリズムでは、Bidir-PIMグループは無視されます。（注）

関連トピック

ソースアドレスおよびグループアドレスに基づくECMPマルチキャストロードスプリッ
トのイネーブル化（827ページ）
ソースアドレスおよびグループアドレスに基づくECMPマルチキャストロードスプリッ
トのイネーブル化の例（831ページ）

Sハッシュおよび基本 S-Gハッシュアルゴリズムを使用した場合の副産物としての予測
可能性

IPv4マルチキャストの ECMPマルチキャストロードスプリットで使用される方法では、同じ
数の等コストパスがトポロジ内の複数の場所に存在するネットワークにおいて、一貫したロー

ドスプリットが可能です。フローをNパスを通過して分割させるためにRPアドレスまたは送
信元アドレスが計算されると、フローはトポロジ内のすべての場所で同じようにそれらのNパ
スを通過して分割されます。一貫したロードスプリットによって予測可能性を考慮でき、それ

により、IPv4マルチキャストトラフィックのロードスプリットを手動で操作できるようにな
ります。
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Sハッシュおよび基本 S-Gハッシュアルゴリズムを使用した場合の副産物としての局在
化

ソースアドレスまたはソースおよびグループアドレスによってマルチキャストトラフィック

をロードスプリットするために IPv4マルチキャストで使用されるハッシュ機能には通常、局
在化と呼ばれる問題があります。ソースアドレスまたはソースおよびグループアドレスに基

づく ECMPマルチキャストロードスプリットの副産物として、局在化は、一部のトポロジ内
のルータがロードスプリットに使用可能なすべてのパスを効果的に使用できないという問題で

す。

次の図に、ソースアドレスに基づく、またはソースアドレスとグループアドレスに基づく

ECMPマルチキャストロードスプリットを設定した場合の局在化の問題を説明するために、
ここで使用するトポロジを示します。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）

図 39 :局在化トポロジ

図に示すトポロジでは、ルータ 7がルータ 5およびルータ 6を経由してソース S1～ S10に向
かう 2つの等コストパスがあることに注目してください。このトポロジでは、ECMPマルチ
キャストロードスプリッティングが ipmulticastmultipathコマンドを使用してトポロジ内のす
べてのルータで有効になっていると仮定します。このシナリオでは、ルータ 7は、10個の (S,
G)ステートに等コストロードスプリットを適用します。このシナリオにおける局在化の問題
は、ルータ 7に影響します。そのルータがソース S1～ S5についてはルータ 5でシリアルイ
ンターフェイス 0を選択し、ソース S6～ S10についてはルータ 6でシリアルインターフェイ
ス1を選択することになるからです。さらに、このトポロジでは、局在化の問題による影響は
ルータ 5とルータ 6にも及びます。ルータ 5には、ルータ 1上のシリアルインターフェイス 0
およびルータ 2上のシリアルインターフェイス 1を経由する S1～ S5への 2つの等コストパ
スがあります。ルータ 5は、2つのパスのどちらを使用するかの選択に同じハッシュアルゴリ
ズムを適用するため、ソース S1～ S5には 2つのアップストリームパスのうちの片方だけを
使用することになります。つまり、すべてのトラフィックがルータ 1とルータ 5を流れるか、
またはルータ 2とルータ 5を流れるかのいずれかになります。このトポロジでは、ロードスプ
リットにルータ 1とルータ 5およびルータ 2とルータ 5を使用することはできません。同様
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に、局在化問題は、ルータ 3とルータ 6およびルータ 4とルータ 6に当てはまります。つま
り、このトポロジでは、ロードスプリットにルータ 3とルータ 6およびルータ 4とルータ 6の
両方を使用することはできません。

ソースグループとネクストホップアドレスに基づく ECMPマルチキャストロードスプ
リッティング

ソース、グループ、およびネクストホップアドレスに基づいて ECMPマルチキャストロード
スプリットを設定すると、ソース、グループ、およびネクストホップアドレスに基づくより複

雑なハッシュ、ネクストホップベースの S-Gハッシュアルゴリズムが有効になります。ネク
ストホップベースの S-Gハッシュアルゴリズムは、ハッシュ値の計算にランダム化を一切使
用しないため、予測可能です。Sハッシュアルゴリズムや基本 S-Gハッシュアルゴリズムと
違って、ネクストホップベースの S-Gハッシュアルゴリズムに使用されるハッシュメカニズ
ムは、局在化の傾向がありません。

IPv4マルチキャストにおけるネクストホップベースの S-Gハッシュアルゴリズムは、IPv6
ECMPマルチキャストロードスプリットで使用されるものと同じアルゴリズムであり、PIM-SM
ブートストラップデバイス（BSR）に使用されるものと同じハッシュ機能を活用できます。

（注）

ネクストホップベースのハッシュ機能では局在化は生成されず、パスで障害が発生した場合に

より良い RPFの安定性が維持されます。これらの利点には、ソースアドレスまたは RP IPア
ドレスを使用して信頼性を持って予測したり、ネクストホップベースの S-Gハッシュアルゴ
リズムを使用した場合にロードスプリットの成果をエンジニアリングしたりすることができな

いという代償が伴います。多くのカスタマーネットワークは等コストマルチパストポロジを

実装しているため、ロードスプリットの手動操作は多くの場合必須ではありません。むしろ、

IPマルチキャストのデフォルトの動作が IPユニキャストと類似している必要があります。つ
まり、IPマルチキャストはベストエフォートベースで複数の等コストパスを使用すると期待
されます。そのため、局在化の異常により、IPv4マルチキャストのロードスプリットはデフォ
ルトで有効にできません。

また、CEFユニキャストのロードスプリットは局在化を示さない方法を使用し、同様にロー
ドスプリットの結果を予測したりロードスプリットの結果を操作するために使用することは

できません。

（注）

ネクストホップベースのハッシュ機能では、PIMネイバーの実際のネクストホップ IPアドレ
スが計算に取り込まれるため、局在化を回避できます。そのため、ハッシュの結果は各デバイ

スで異なり、実質的に局在化の問題はありません。局在化の回避に加えて、このハッシュ機能

は、パスの障害に直面して選択された RPFパスの安定性も向上させます。4つの等コストパ
スを持つデバイスと、これらのパス間でロードスプリットされる多数のステートを考えます。

これらのパスの 1つに障害が発生し、残りの 3つのパスが使用可能な状態になったとします。
ハッシュ機能の二極化によって使用されるハッシュ機能（Sハッシュおよび基本の S-Gハッ
シュアルゴリズムによって使用されるハッシュ機能）を使用して、すべてのステートの RPF
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パスは再コンバージェンスされるため、それら 3つのパスの間（特にそれら 3つのパスのいず
れかをすでに使用していたパス）で変更される可能性があります。したがって、これらのス

テートは、その RPFインターフェイスとネクストホップネイバーが不必要に変更されること
になります。この問題が発生するのは、このアルゴリズムでは、選択されるパスが、考慮でき

るすべてのパスの総数を取ることにより決定されるためです。このため、いったんパスが変わ

ると、すべてのステートの RPF選択も変更の対象となります。ネクストホップベースのハッ
シュアルゴリズムでは、RPFの変更されたパスを使用していたステートだけが、残る 3つの
パスのいずれかへと再コンバージェンスする必要があります。すでにこれらのパスのいずれか

を使用しているステートは、変更されません。4つ目のパスが再び稼働し始めると、最初はそ
れを使用していたステートが、ただちに再コンバージェンスしてそのパスに戻ります。他のス

テートは、一切影響を受けません。

ネクストホップベースの S-Gハッシュアルゴリズムでは、Bidir-PIMグループは無視されま
す。

（注）

関連トピック

ソースグループおよびネクストホップアドレスに基づくECMPマルチキャストロードス
プリットのイネーブル化（829ページ）
ソースグループおよびネクストホップアドレスに基づくECMPマルチキャストロードス
プリットのイネーブル化の例（832ページ）

RPFパス選択のための PIMネイバークエリおよびハローメッセージへの ECMPマルチ
キャストロードスプリットの影響

ECMPを介する IPマルチキャストトラフィックのロードスプリットがイネーブルになってお
らず、RPまたはソースに向けて複数の等コストパスが存在する場合、IPv4マルチキャスト
は、まず最も大きい IPアドレスの PIMネイバーを選択します。PIMネイバーとは、受信した
PIMハロー（または PIMv1クエリ）メッセージのソースデバイスです。たとえば、IGPで学
習された、または 2つのスタティックルート経由で設定された 2つの等コストパスを持つデ
バイスを考えてみます。これら 2つのパスのネクストホップは、10.1.1.1と 10.1.2.1です。こ
れらのネクストホップデバイスの両方が PIMハローメッセージを送信した場合、10.1.2.1が
最も IPアドレスの大きい PIMネイバーとして選択されます。10.1.1.1だけが PIMハローメッ
セージを送信した場合は、10.1.1.1が選択されます。これらのデバイスのどちらも PIMハロー
メッセージを送信しない場合は、10.1.2.1が選択されます。PIMハローメッセージへのこの違
いが、スタティックマルチキャストルート（mroute）しか持たない特定のタイプのダイナミッ
クフェールオーバーシナリオの構築を可能にします。それ以外では、これはあまり有用では

ありません。

スタティック mrouteの設定の詳細については、ftp://ftpeng.cisco.com/ipmulticast
/config-notes/static-mroutes.txtで Cisco IOS IPマルチキャスト FTPサイトにある『Configuring
Multiple Static Mroutes in Cisco IOS』設定ノートを参照してください。

（注）
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ECMPを介する IPマルチキャストトラフィックのロードスプリットがイネーブルになってい
る場合、ネイバーからの PIMハローメッセージの存在は考慮されません。つまり、選択され
る RPFネイバーは、そのネイバーからの PIMハローメッセージを受信したかどうかに左右さ
れません。選択は、等コストルートエントリの有無にだけ依存します。

PIM-DMおよび Bidir-PIMでの DF選定でのアサート処理に対する ECMPマルチキャスト
ロードスプリットの影響

ipmulticastmultipathコマンドが変更するのは、ダウンストリームデバイスの RPF選択だけで
す。Bidir-PIMでの指定フォワーダ（DF）選定や、PIM-DMでのアップストリームデバイスへ
のアサート処理には影響しません。

次の図に、ECMPマルチキャストロードスプリットの PIM-DMにおけるアサート処理および
Bidir-PIMにおけるDF選定に与える影響を説明するために、ここで使用するトポロジを示しま
す。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）

図 40 : ECMPマルチキャストロードスプリットと PIM-DMにおけるアサート処理および Bidir-PIMにおける DF選定

図では、デバイス 2が S1と S2およびデバイス 1上の RPアドレスへの 2つの等コストパスを
持っています。両方のパスが、ギガビットイーサネットインターフェイス 1/0/0を通ります。
片方のパスはデバイス 3、他方のパスはデバイス 4に向かいます。PIM-SMと PIM-SSM (*, G)
および (S, G) RPF選択の場合は、このトポロジでのデバイス 2の動作と図に示したトポロジで
のデバイス2の動作に違いはありません。一方、PIM-DMまたはBidir-PIMを使用する場合は、
違いがあります。

図に示したトポロジでPIM-DMを使用する場合は、デバイス3とデバイス4がギガビットイー
サネットインターフェイス 1/0/0へのステートのトラフィックのフラッディングを開始させ、
トラフィックを転送してトラフィックの重複を回避するために、PIMアサート処理を使用して
それらの中から 1つのデバイスを選定します。デバイス 3とデバイス 4は両方とも同じルート
コストを持つため、常にギガビットイーサネットインターフェイス 1/0/0上で最も大きい IP
アドレスを持つデバイスがアサート処理で選択されます。この結果、このトポロジでPIM-DM
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を使用した場合は、トラフィックは、デバイス 3とデバイス 4の間でロードスプリットされま
せん。

図に示されているトポロジでBidir-PIMを使用すると、ギガビットイーサネットインターフェ
イス 1/0/0上のデバイス 2、デバイス 3、およびデバイス 4の間で DF選定と呼ばれる処理が発
生します。DF選定の処理では、特定のRPを使用する任意のグループについてギガビットイー
サネットインターフェイス 1/0/0を介してトラフィックを転送するために、そのインターフェ
イスに設定されている最も大きい IPアドレスを持つデバイスに基づいて各RPに 1つのデバイ
スが選定されます。複数の RPが使用されている場合でも（たとえば、G1に 1つ、G2に別の
1つなど）、それらの RPの DF選定では、常にギガビットイーサネットインターフェイス
1/0/0に設定されている最も大きい IPアドレスを持つデバイスが選定されます（このトポロジ
では、デバイス 3またはデバイス 4）。DF選定に使用される選定ルールは、実質的には PIM
アサート処理に使用される選定ルールと同じで、唯一異なるのは、ネゴシエーションに使用さ

れるプロトコルメカニズムが DF選定の方が洗練されているという点だけです（より理にか
なった結果を返すために）。結果として、このトポロジでBidir-PIMを使用した場合、ギガビッ
トイーサネットインターフェイス 1/0/0で常にロードスプリットが発生します。

ECMPマルチキャストロードスプリットが RPF選択には影響し、Bidir-PIMでの PIM-DMま
たは DF選定のアサート処理には影響しないのは、アサート処理と DF選定の両方が、参加す
るデバイス間で一貫性を保つように実装されている必要がある連携処理であるためです。これ

らを変更すると、何らかの形でのプロトコルの変更が必要になり、それについて、参加してい

るデバイスによる合意が必要になります。RPF選択は、純粋にデバイスローカルポリシーで
あるため、各デバイスでの個別のプロトコル変更を伴わずにイネーブルにしたりディセーブル

にしたりできます。

等コストパスが同一 LAN上でのアップストリーム PIMネイバーではなく、異なる LANまた
はポイントツーポイントリンク上のネイバーであるトポロジでは、PIM-DMと Bidir-PIMには
ipmulticastmultipathコマンドで ECMPマルチキャストロードスプリットを設定するのが唯一
の効果的な方法です。

PIM-SMおよび PIM-SSMでの PIMアサート処理に対する ECMPマルチキャストロード
スプリットの影響

PIM-SMを (*, G)または (S, G)転送で使用していた場合、または PIM-SSMを (S, G)転送で使用
していた場合でも、PIMアサート処理が発生したことが原因で ipmulticastmultipathコマンド
での ECMPマルチキャストロードスプリットが有効でなくなる場合もあります。

次の図に、PIM-SMおよび PIM-SSMでの ECMPマルチキャストロードスプリットの PIMア
サート処理への影響を説明するためにここで使用するサンプルトポロジを示します。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）
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図 41 : PIM-SMおよび PIM-SSMでの ECMPマルチキャストロードスプリットと PIMアサート処理

図に示すトポロジでは、デバイス 2とデバイス 5の両方がシスコデバイスで、
ipmulticastmultipathコマンドを使用して ECMPマルチキャストロードスプリット用に一貫性
を持って設定されており、ロードスプリットが期待どおりに動作し続けるようになっていま

す。つまり、両方のデバイスがデバイス 3とデバイス 4を等コストネクストホップとして持
ち、等コストパスのリストを同じ方法で（IPアドレスにより）ソートします。各 (S,G)ステー
トまたは (*, G)ステートに対してマルチパスハッシュ関数を適用すると、それらは同じ RPF
ネイバー（デバイス 3またはデバイス 4）を選択し、その PIM加入をこのネイバーに送信する
ようになります。

デバイス 5とデバイス 2が ipmulticastmultipathコマンドで一貫性のないように設定されてい
る場合、またはデバイス 5がサードパーティ製デバイスの場合は、デバイス 2とデバイス 5
が、一部の (*, G)ステートまたは (S, G)ステートに対して異なる RPFネイバーを選択する可能
性があります。たとえば、デバイス 2は、特定の (S, G)ステートに対してデバイス 3を選択
し、デバイス 5は特定の (S, G)ステートに対してデバイス 4を選択したりします。このシナリ
オでは、デバイス 3とデバイス 4が両方ともそのステートのトラフィックのギガビットイーサ
ネットインターフェイス 1/0/0への転送を開始し、お互いの転送したトラフィックを見て、ト
ラフィックの重複を回避するためにアサート処理を開始します。その結果、その (S, G)ステー
トについては、ギガビットイーサネットインターフェイス 1/0/0に最も大きい IPアドレスを
持つデバイスがトラフィックを転送します。ところが、デバイス 2とデバイス 5は両方ともア
サート選定での選択結果を追跡し、このアサートで選択されたデバイスが自分がその RPF選
択で計算して得たデバイスと同じでなくても、そのステートのための PIM加入をこのアサー
トで選択されたデバイスに送信します。このため、PIM-SMと PIM-SSMでは、ECMPマルチ
キャストロードスプリットの動作が保証されるのは、LAN上のすべてのダウンストリームデ
バイスが一貫性を持って設定されたシスコデバイスである場合だけです。

ユニキャストルーティングが変わった場合の ECMPマルチキャストロードスプリット
と再コンバージェンス

ユニキャストルーティングが変わると、すべての IPマルチキャストルーティングステート
が、利用可能なユニキャストルーティング情報を元にしてただちに再コンバージェンスされま

す。特に、1つのパスが停止した場合、残りのパスがただちに再コンバージェンスされ、その
パスが再び稼働し始めた場合、それ以降は、マルチキャスト転送は、そのパスが停止する前に

使用されていた同じRPFパスに再コンバージェンスされます。再コンバージェンスは、ECMP
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上の IPマルチキャストトラフィックのロードスプリットが設定されているかどうかにかかわ
らず発生します。

ECMPマルチキャストロードスプリットでの BGPの使用

ECMPマルチキャストロードスプリットは、BGPを通じて学習した RPF情報とも、その他の
プロトコルから学習した RPF情報と同じ方法で一緒に動作します。このプロトコルによりイ
ンストールされた複数のパスの中から1つのパスを選択します。BGPでの主な違いは、デフォ
ルトでは単一のパスしかインストールされないことです。たとえば、BGPスピーカーがプレ
フィックスに 2つの同一外部BGP（eBGP）パスを学習した場合、最も小さいデバイス IDを持
つパスが最良パスとして選択されます。この最良パスが IPルーティングテーブルにインストー
ルされます。BGPマルチパスサポートがイネーブルになっており、隣接する同一のASから複
数の eBGPパスが学習された場合、単一の最良パスが選ばれるのではなく、複数のパスが IP
ルーティングテーブルにインストールされます。デフォルトでは、BGPは IPルーティング
テーブルに 1つのパスしかインストールしません。

BGPに学習されるプレフィックスに ECMPマルチキャストロードスプリットを使用するに
は、BGPマルチパスをイネーブルにする必要があります。一度設定されると、BGPによりリ
モートネクストホップ情報がインストールされた場合、その BGPネクストホップに対して
（ユニキャストとして）最良のネクストホップを検出するため、RPFルックアップが再帰的
に実行されます。たとえば、与えられたプレフィックスに対して単一の BGPパスしかないの
に、その BGPネクストホップに到達する IGPパスが 2つあった場合、マルチキャスト RPF
は、この異なる 2つの IGPパス間で正しくロードスプリットします。

スタティック mrouteでの ECMPマルチキャストロードスプリットの使用

特定のソースまたはRPに対して IGPを使用して等コストルートをインストールすることが可
能でない場合、スタティックルートを設定して、ロードスプリットのための等コストパスを

指定することができます。ソフトウェアは、プレフィックスに対し1つのスタティックmroute
という設定をサポートしていないため、等コストパスの設定にスタティック mrouteは使用で
きません。再帰的なルートルックアップを使用した場合のこの制限にはいくつかの回避策があ

りますが、その回避策は等コストマルチパスルーティングには適用できません。

スタティック mrouteの設定の詳細については、
ftp://ftpeng.cisco.com/ipmulticast/config-notes/static-mroutes.txtで Cisco IOS IPマルチキャスト FTP
サイトにある『Configuring Multiple Static Mroutes in Cisco IOS』設定ノートを参照してくださ
い。

（注）

IPv4マルチキャストでは等コストマルチパスにスタティック mrouteのみを指定できます。し
かし、それらのスタティック mrouteはマルチキャストにのみ適用できます。または、等コス
トマルチパスがユニキャストおよびマルチキャストルーティングの両方に適用されるように

指定できます。IPv6マルチキャストでは、このような制限はありません。等コストマルチパ
スmrouteを、ユニキャストルーティングのみ、マルチキャストルーティングのみ、またはこ
の双方に適用するスタティック IPv6 mrouteに設定することができます。
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IPマルチキャストトラフィックのロードスプリッティングの代替方法

IPマルチキャストトラフィックのロードスプリットは、複数のパラレルリンクを単一のトン
ネルに統合し、マルチキャストトラフィックがそのトンネルを介してルーティングされるよう

にすることによっても達成できます。ロードスプリッティングのこの方法は、ECMPマルチ
キャストロードスプリッティングよりも設定が複雑です。GREリンクを使用した等コストパ
スを介したロードスプリットを設定するのが有利である例として、(S, G)ステートまたは (*,
G)ステートの合計数が非常に小さく、各ステートによって伝送される帯域幅の変動が大きい
ため、ソースまたはRPアドレスの手動でのエンジニアリングでさえトラフィックの適切なロー
ドスプリットを保証できない場合が挙げられます。

ECMPマルチキャストロードスプリットの可用性があるため、通常は、パケットごとのロー
ドシェアリングが必要な場合にしかトンネルを使用する必要はありません。

（注）

IPマルチキャストトラフィックは、ファストまたはギガビット EtherChannelインターフェイ
ス、MLPPPリンクバンドル、マルチリンクフレームリレー（FRF.16）バンドルなどのバンド
ルインターフェイスを介したロードスプリットにも使用できます。GREまたはその他のタイ
プのトンネルも、このような形態のレイヤ2リンクバンドルを構成できます。このようなレイ
ヤ2メカニズムを使用する場合は、ユニキャストとマルチキャストのトラフィックがどのよう
にロードスプリットされるかを理解しておく必要があります。

トンネルを介した等コストパス間で IPマルチキャストトラフィックをロードスプリットする
には、その前に CEFのパケットごとのロードバランシングを設定しておく必要があります。
これをしなければ、GREパケットにパケットごとのロードバランシングが行われません。

ECMPを介して IPマルチキャストトラフィックをロード
スプリットする方法

ECMPマルチキャストロードスプリットのイネーブル化
発信元アドレスに基づいて複数の等コストパス間で IPマルチキャストトラフィックの負荷を
分割するには、次のタスクを実行します。

ソースから 2つ以上の等コストパスが使用できる場合は、ユニキャストトラフィックはそれ
らのパスの間でロードスプリットされます。一方、マルチキャストトラフィックは、デフォ

ルトでは、複数の等コストパスの間でロードスプリットすることはありません。一般に、マ

ルチキャストトラフィックは、RPFネイバーから下流に流れます。PIM仕様によると、複数
のネイバーが同じメトリックを持つ場合、このネイバーは最も大きい IPアドレスを持ってい
なければなりません。

ipmulticastmultipathコマンドでロードスプリッティングを設定すると、システムは、Sハッ
シュアルゴリズムを使用して、ソースアドレスに基づいて、複数の等コストパスの間でマル
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チキャストトラフィックをロードスプリットします。ipmulticastmultipathコマンドを設定し
ていて、複数の等コストパスが存在する場合、マルチキャストトラフィックを伝送するパス

は、ソース IPアドレスに基づいて選択されます。異なる複数のソースからのマルチキャスト
トラフィックが、異なる複数の等コストパスの間でロードスプリットされます。同一ソース

から異なる複数のマルチキャストグループに送信されたマルチキャストトラフィックについ

ては、複数の等コストパスの間でロードスプリットは行われません。

ipmulticastmultipathコマンドは、トラフィックのロードバランシングではなくロードスプリッ
トを行います。ソースからのトラフィックは、そのトラフィックがその他のソースからのトラ

フィックよりはるかに多い場合でも、1つのパスしか使用しません。

（注）

IPマルチキャストロードスプリットの前提条件：ECMP

•発信元アドレスに基づいて ECMPマルチキャストロードスプリットを有効にするには、
十分な数の送信元（少なくとも 3つの送信元）が必要です。

• ECMPマルチキャストロードスプリットを設定するには、RPが使用できる複数のパスが
必要です。

送信元または RPがそれぞれ使用できるパスが複数あることを確
認するには、ip-address引数に送信元の IPアドレスまたは RPの
IPアドレスを指定して、showiprouteコマンドを使用します。コ
マンドの出力に複数のパスが表示されない場合は、ECMPマルチ
キャストロードスプリットを設定することはできません。

（注）

•最短パスツリー（SPT）フォワーディングで PIM-SMを使用する場合は、すべての (S, G)
ステートのフォワーディングに Tビットを設定する必要があります。

• ECMPマルチキャストロードスプリットを設定する前に、showiprpfコマンドを使用し
て、ソースが IPマルチキャストマルチパス機能を利用できるかどうかを確認しておくこ
とをベストプラクティスとして推奨します。

• BGPは、デフォルトでは複数の等コストパスをインストールしません。maximum-paths
コマンドを使用して（たとえば BGPでの）マルチパスを設定してください。詳細につい
ては、「ECMPマルチキャストロードスプリットでの BGPの使用（821ページ）」の項
を参照してください。

機能制限

•ソースから 2つ以上の等コストパスが使用できる場合は、ユニキャストトラフィックは
それらのパスの間でロードスプリットされます。一方、マルチキャストトラフィックは、

デフォルトでは、複数の等コストパスの間でロードスプリットすることはありません。

一般に、マルチキャストトラフィックは、RPFネイバーから下流に流れます。PIM仕様
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によると、複数のネイバーが同じメトリックを持つ場合、このネイバーは最も大きい IP
アドレスを持っていなければなりません。

• ipmulticastmultipathコマンドは、同一の PIMネイバー IPアドレスに複数の等コストパス
を介して到達できるような設定はサポートしていません。この状況は、通常、番号付けさ

れていないインターフェイスを使用している場合に発生します。ipmulticastmultipathコマ
ンドを設定する場合は、すべてのインターフェイスに異なる IPアドレスを使用してくだ
さい。

• ipmulticastmultipathコマンドは、トラフィックのロードバランシングではなくロードス
プリットを行います。ソースからのトラフィックは、そのトラフィックがその他のソース

からのトラフィックよりはるかに多い場合でも、1つのパスしか使用しません。

ソースアドレスに基づく ECMPマルチキャストロードスプリットのイネーブル化

ソースアドレスに基づいたマルチキャストトラフィックのECMPマルチキャストロードスプ
リット（Sハッシュアルゴリズムを使用）をイネーブルにして、ネットワーク上にある複数の
パスの利点を活かすには、次の作業を実行します。Sハッシュアルゴリズムは、ハッシュ値の
計算にランダム化を一切使用しないため、予測可能です。ただし、Sハッシュアルゴリズム
は、特定のソースについて、ハッシュが計算されたデバイスに関係なく常に同じハッシュが得

られるため、局在化する傾向があります。

複数の着信インターフェイスからのトラフィックのレシーバになるデバイスで ECMPマルチ
キャストロートスプリットをイネーブルにします。これは、ユニキャストルーティングと反

対です。ユニキャストの視点からすると、複数の発信インターフェイスに接続されている送信

デバイス上でマルチキャストがアクティブになっています。

（注）

始める前に

•発信元アドレスに基づいて ECMPマルチキャストロードスプリットを有効にするには、
十分な数の送信元（少なくとも 3つの送信元）が必要です。

• ECMPマルチキャストロードスプリットを設定するには、RPが使用できる複数のパスが
必要です。

送信元または RPがそれぞれ使用できるパスが複数あることを確
認するには、ip-address引数に送信元の IPアドレスまたは RPの
IPアドレスを指定して、showiprouteコマンドを使用します。コ
マンドの出力に複数のパスが表示されない場合は、ECMPマルチ
キャストロードスプリットを設定することはできません。

（注）

•最短パスツリー（SPT）フォワーディングで PIM-SMを使用する場合は、すべての (S, G)
ステートのフォワーディングに Tビットを設定する必要があります。
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• ECMPマルチキャストロードスプリットを設定する前に、showiprpfコマンドを使用し
て、ソースが IPマルチキャストマルチパス機能を利用できるかどうかを確認しておくこ
とをベストプラクティスとして推奨します。

• BGPは、デフォルトでは複数の等コストパスをインストールしません。maximum-paths
コマンドを使用して（たとえば BGPでの）マルチパスを設定してください。詳細につい
ては、「ECMPマルチキャストロードスプリットでの BGPの使用（821ページ）」の項
を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Sハッシュアルゴリズムを使用した、
ソースアドレスに基づく ECMPマルチ

ipmulticastmultipath

例：

ステップ 3

キャストロードスプリットをイネーブ

ルにします。Device(config)# ip multicast multipath

•このコマンドは RPFネイバーが選
択される方法を変更するため、ルー

プを回避するために、冗長トポロジ

内のすべてのデバイスに一貫性を持

たせて設定しなければなりません。

•このコマンドは、同一の PIMネイ
バー IPアドレスに複数の等コスト
パスを介して到達できるような設定

はサポートしていません。この状況

は、通常、番号付けされていないイ

ンターフェイスを使用している場合

に発生します。このコマンドが設定

されるデバイスでは、各インター

フェイスに異なる IPアドレスを使
用します。

•このコマンドは、トラフィックの
ロードバランシングではなくロー
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目的コマンドまたはアクション

ドスプリットを行います。ソース

からのトラフィックは、そのトラ

フィックがその他のソースからのト

ラフィックよりはるかに多い場合で

も、1つのパスしか使用しません。

--冗長トポロジ内のすべてのデバイスで、

ステップ 3を繰り返します。
ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

（任意）IPマルチキャストルーティン
グが RPFチェックの実行に使用する情
報を表示します。

showiprpf source-address [group-address]

例：

Device# show ip rpf 10.1.1.2

ステップ 6

• IPマルチキャストトラフィックが
正常にロードスプリットされるよ

うにするために、このコマンドを使

用して RPF選択を確認します。

（任意）IPルーティングテーブルの現
在のステータスを表示します。

showiproute ip-address

例：

ステップ 7

•このコマンドを使用して、ECMPマ
ルチキャストロードスプリットの

Device# show ip route 10.1.1.2

ために、ソースまたはRPまでに複
数のパスが使用できることを確認し

ます。

• ip-address引数については、ソース
までに複数のパスが使用できること

を確認するにはソースの IPアドレ
スを入力し（最短パスツリーの場

合）、RPまでに複数のパスが使用
できることを確認するにはRPの IP
アドレスを入力します（共有ツリー

の場合）。

関連トピック

Sハッシュアルゴリズムを使用した、ソースアドレスに基づく ECMPマルチキャスト
ロードスプリット（813ページ）
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例：ソースアドレスに基づくECMPマルチキャストロードスプリットのイネーブル化（
831ページ）

ソースアドレスおよびグループアドレスに基づくECMPマルチキャストロードスプリッ
トのイネーブル化

ソースアドレスとグループアドレスに基づいたマルチキャストトラフィックの ECMPマルチ
キャストロードスプリット（基本 S-Gハッシュアルゴリズムを使用）をイネーブルにして、
ネットワーク上にある複数のパスの利点を活かすには、次の作業を実行します。基本S-Gハッ
シュアルゴリズムは、ハッシュ値の計算にランダム化を一切しようしないため、予測可能で

す。ただし、基本S-Gハッシュアルゴリズムは、特定のソースとグループについて、ハッシュ
が計算されているデバイスに関係なく常に同じハッシュが得られるため、局在化する傾向があ

ります。

基本S-Gハッシュアルゴリズムは、ECMPマルチキャストロードスプリットに対して、Sハッ
シュアルゴリズムよりも柔軟なサポートを提供します。ロードスプリットに基本S-Gハッシュ
アルゴリズムを使用すると、特に、グループに多数のストリームを送信するデバイスや、IPTV
サーバやMPEGビデオサーバのように多くのチャネルをブロードキャストするデバイスから
のマルチキャストトラフィックを、複数の等コストパスの間でより効果的にロードスプリッ

トすることが可能になります。

複数の着信インターフェイスからのトラフィックのレシーバになるデバイスで ECMPマルチ
キャストロートスプリットをイネーブルにします。これは、ユニキャストルーティングと反

対です。ユニキャストの視点からすると、複数の発信インターフェイスに接続されている送信

デバイス上でマルチキャストがアクティブになっています。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

基本 S-Gハッシュアルゴリズムを使用
した、ソースアドレスとグループアド

ipmulticastmultipath s-g-hash basic

例：

ステップ 3

レスに基づく ECMPマルチキャスト
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目的コマンドまたはアクション

Device(config)# ip multicast multipath
s-g-hash basic

ロードスプリットをイネーブルにしま

す。

•このコマンドは RPFネイバーが選
択される方法を変更するため、ルー

プを回避するために、冗長トポロジ

内のすべてのデバイスに一貫性を持

たせて設定しなければなりません。

--冗長トポロジ内のすべてのデバイスで、

ステップ 3を繰り返します。
ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

（任意）IPマルチキャストルーティン
グが RPFチェックの実行に使用する情
報を表示します。

showiprpf source-address [group-address]

例：

Device# show ip rpf 10.1.1.2

ステップ 6

• IPマルチキャストトラフィックが
正常にロードスプリットされるよ

うにするために、このコマンドを使

用して RPF選択を確認します。

（任意）IPルーティングテーブルの現
在のステータスを表示します。

showiproute ip-address

例：

ステップ 7

•このコマンドを使用して、ECMPマ
ルチキャストロードスプリットの

Device# show ip route 10.1.1.2

ために、ソースまたはRPまでに複
数のパスが使用できることを確認し

ます。

• ip-address引数については、ソース
までに複数のパスが使用できること

を確認するにはソースの IPアドレ
スを入力し（最短パスツリーの場

合）、RPまでに複数のパスが使用
できることを確認するにはRPの IP
アドレスを入力します（共有ツリー

の場合）。
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関連トピック

基本 S-Gハッシュアルゴリズムを使用した、ソースアドレスとグループアドレスに基づ
く ECMPマルチキャストロードスプリット（814ページ）
ソースアドレスおよびグループアドレスに基づくECMPマルチキャストロードスプリッ
トのイネーブル化の例（831ページ）

ソースグループおよびネクストホップアドレスに基づく ECMPマルチキャストロード
スプリットのイネーブル化

ソースアドレス、グループアドレス、およびネクストホップアドレスに基づいたマルチキャ

ストトラフィックのECMPマルチキャストロードスプリット（ネクストホップベースの S-G
ハッシュアルゴリズムを使用）をイネーブルにして、ネットワーク上にある複数のパスの利点

を活かすには、次の作業を実行します。ネクストホップベースの S-Gハッシュアルゴリズム
は、ハッシュ値の計算にランダム化を一切使用しないため、予測可能です。Sハッシュアルゴ
リズムや基本 S-Gハッシュアルゴリズムと違って、ネクストホップベースの S-Gハッシュア
ルゴリズムに使用されるハッシュメカニズムは、局在化の傾向がありません。

ネクストホップベースの S-Gハッシュアルゴリズムは、ECMPマルチキャストロードスプ
リットに対して、Sハッシュアルゴリズムよりも柔軟なサポートを提供し、局在化の問題をな
くします。ECMPマルチキャストロードスプリットにネクストホップベースの S-Gハッシュ
アルゴリズムを使用すると、グループに多数のストリームを送信するデバイスや、IPTVサー
バやMPEGビデオサーバのように多くのチャネルをブロードキャストするデバイスからのマ
ルチキャストトラフィックを、複数の等コストパスの間でより効果的にロードスプリットす

ることが可能になります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal

ネクストホップベースの S-Gハッシュ
アルゴリズムを使用した、ソースアド

ipmulticastmultipath
s-g-hashnext-hop-based

例：

ステップ 3

レス、グループアドレス、およびネク

ストホップアドレスに基づく ECMPマ
Router(config)# ip multicast multipath
s-g-hash next-hop-based

ルチキャストロードスプリットをイ

ネーブル化します。
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目的コマンドまたはアクション

•このコマンドは RPFネイバーが選
択される方法を変更するため、ルー

プを回避するために、冗長トポロジ

内のすべてのルータに一貫性を持た

せて設定しなければなりません。

複数の着信インターフェイス

からのトラフィックのレシー

バになると想定されるルータ

上で、ipmulticastmultipathコ
マンドをイネーブルにしま

す。これは、ユニキャスト

ルーティングと反対です。ユ

ニキャストの視点からする

と、複数の発信インターフェ

イスに接続されている送信

ルータ上でマルチキャストが

アクティブになっています。

（注）

--冗長トポロジ内のすべてのルータについ

て、ステップ 1～ 3を繰り返します。
ステップ 4

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config)# end

ステップ 5

（任意）IPマルチキャストルーティン
グが RPFチェックの実行に使用する情
報を表示します。

showiprpf source-address [group-address]

例：

Router# show ip rpf 10.1.1.2

ステップ 6

• IPマルチキャストトラフィックが
正常にロードスプリットされるよ

うにするために、このコマンドを使

用して RPF選択を確認します。

（任意）IPルーティングテーブルの現
在のステータスを表示します。

showiproute ip-address

例：

ステップ 7

•このコマンドを使用して、ECMPマ
ルチキャストロードスプリットの

Router# show ip route 10.1.1.2

ために、ソースまたはRPまでに複
数のパスが使用できることを確認し

ます。
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目的コマンドまたはアクション

• ip-address引数については、ソース
までに複数のパスが使用できること

を確認するにはソースの IPアドレ
スを入力し（最短パスツリーの場

合）、RPまでに複数のパスが使用
できることを確認するにはRPの IP
アドレスを入力します（共有ツリー

の場合）。

関連トピック

ソースグループとネクストホップアドレスに基づく ECMPマルチキャストロードスプ
リッティング（816ページ）
ソースグループおよびネクストホップアドレスに基づくECMPマルチキャストロードス
プリットのイネーブル化の例（832ページ）

ECMPを介した IPマルチキャストトラフィックのロード
スプリットの設定例

例：ソースアドレスに基づく ECMPマルチキャストロードスプリッ
トのイネーブル化

次の例は、Sハッシュアルゴリズムを使用した、ソースアドレスに基づく ECMPマルチキャ
ストロードスプリットをルータ上でイネーブルにする方法を示します。

ip multicast multipath

関連トピック

ソースアドレスに基づく ECMPマルチキャストロードスプリットのイネーブル化（824
ページ）

Sハッシュアルゴリズムを使用した、ソースアドレスに基づく ECMPマルチキャスト
ロードスプリット（813ページ）

ソースアドレスおよびグループアドレスに基づくECMPマルチキャス
トロードスプリットのイネーブル化の例

次の例は、基本 S-Gハッシュアルゴリズムを使用した、ソースアドレスとグループアドレス
に基づく ECMPマルチキャストロードスプリットをルータ上でイネーブルにする方法を示し
ます。
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ip multicast multipath s-g-hash basic

関連トピック

ソースアドレスおよびグループアドレスに基づくECMPマルチキャストロードスプリッ
トのイネーブル化（827ページ）
基本 S-Gハッシュアルゴリズムを使用した、ソースアドレスとグループアドレスに基づ
く ECMPマルチキャストロードスプリット（814ページ）

ソースグループおよびネクストホップアドレスに基づくECMPマルチ
キャストロードスプリットのイネーブル化の例

次の例は、ネクストホップベースの S-Gハッシュアルゴリズムを使用した、ソースアドレ
ス、グループアドレス、およびネクストホップアドレスに基づくECMPマルチキャストロー
ドスプリットをルータ上でイネーブルにする方法を示します。

ip multicast multipath s-g-hash next-hop-based

関連トピック

ソースグループおよびネクストホップアドレスに基づくECMPマルチキャストロードス
プリットのイネーブル化（829ページ）
ソースグループとネクストホップアドレスに基づく ECMPマルチキャストロードスプ
リッティング（816ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』Cisco IOS IPマルチキャストコマン
ド

標準および RFC

Title標準/RFC

『Protocol IndependentMulticast-SparseMode (PIM-SM): Protocol Specification』RFC 4601
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html
http://www.ietf.org/rfc/rfc4601.txt


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSXERelease、
およびフィーチャセットのMIBを検索してダウ
ンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまた
は変更されたMIBはありません。また、
この機能で変更された既存規格のサポー

トはありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ECMPを介した IPマルチキャストトラフィックのロード
スプリットの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html
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第 41 章

IPマルチキャストの最適化：マルチキャス
ト向けSSMチャネルベースフィルタリン
グ

•機能情報の確認（835ページ）
•マルチキャスト境界向け SSMチャネルベースフィルタリングの前提条件（836ページ）
•マルチキャスト境界向けSSMチャネルベースフィルタリング機能について（836ページ）
•マルチキャスト境界向け SSMチャネルベースフィルタリングの設定方法（837ページ）
•マルチキャスト境界向け SSMチャネルベースフィルタリングの設定例（838ページ）
•その他の参考資料（840ページ）
•マルチキャスト境界向けSSMチャネルベースフィルタリングの機能履歴と情報（841ペー
ジ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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マルチキャスト境界向け SSMチャネルベースフィルタ
リングの前提条件

IPマルチキャストをデバイスで有効にするには、『IP Multicast: PIM Configuration Guide』の
「Configuring Basic IP Multicast」モジュールに記載されているタスクを使用します。

マルチキャスト境界向け SSMチャネルベースフィルタ
リング機能について

マルチキャスト境界のルール

マルチキャスト境界のためのSSMチャネルベースフィルタリング機能は、ipmulticastboundary
コマンドを拡張して、コントロールプレーンフィルタリングをサポートします。複数のip
multicast boundaryコマンドをインターフェイスに適用できます。

次のルールで、ipmulticastboundaryコマンドは制御されます。

• 1つのインターフェイスに設定できるのは、inおよび outキーワードの一方のインスタン
スです。

• inおよび outキーワードは、標準アクセスリストまたは拡張アクセスリストに使用でき
ます。

• filter-autorpキーワードまたは noキーワードを使用する場合、標準のアクセスリストだ
けが許可されます。

•コマンドの最大 3つのインスタンスが 1つのインターフェイスで許可されます。inの 1つ
のインスタンス、outの 1つのインスタンス、および filter-autorpまたは noキーワードの
1つのインスタンスです。

•コマンドの複数のインスタンスを使用すると、フィルタリングは累積的になります。キー
ワードなしの境界ステートメントが、inキーワードが含まれる境界ステートメントと存在
する場合、両方のアクセスリストが in方向に適用され、どちらか一方での一致で十分で
す。

•コマンドのすべてのインスタンスは、制御トラフィックおよびデータプレーントラフィッ
クの両方に適用されます。

•拡張アクセスリストのプロトコル情報は解析され、一貫性の再利用とフィルタリングが許
可されます。アクセスリストがすべてのプロトコルの（S,G）トラフィックをフィルタリ
ングする場合、（S,G）オペレーションは、キーワードについて記述されたすべての条件
で拡張アクセスリストによってフィルタリングされます。
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関連トピック

マルチキャスト境界の設定（837ページ）
トラフィックを許可および拒否するマルチキャスト境界の設定例（838ページ）
トラフィックを許可するマルチキャスト境界の設定例（839ページ）
トラフィックを拒否するマルチキャスト境界の設定例（839ページ）

マルチキャスト境界向け SSMチャネルベースフィルタリングの利点
•この機能によって、送信元インターフェイスでの入力が可能になります。

•アクセス制御機能は、SSMおよび Any Source Multicast（ASM）の場合と同じです。

マルチキャスト境界向け SSMチャネルベースフィルタ
リングの設定方法

マルチキャスト境界の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

標準または拡張のアクセスリストを設

定します。

ipaccess-list{standard|extended}
access-list-name

例：

ステップ 3

Device(config)# ip access-list 101

指定された ipホストトラフィックを許
可します。

permit protocol host address host address

例：

ステップ 4

Device(config-ext-nacl)# permit ip host
181.1.2.201 host 232.1.1.11
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目的コマンドまたはアクション

指定されたマルチキャスト ipグループ
および送信元トラフィックを拒否しま

す。

deny protocol host address host address

例：

Device(config-acl-nacl)# deny ip host
181.1.2.203 host 232.1.1.1

ステップ 5

指定されたホストおよび送信元トラ

フィックを許可および拒否します。

必要に応じて、ステップ4またはステッ
プ 5を繰り返します。

ステップ 6

インターフェイスコンフィギュレーショ

ンモードをイネーブルにします。

interface type interface-number
port-number

例：

ステップ 7

Device(config)# interface
gigabitethernet 2/3/0

マルチキャスト境界を設定します。ipmulticastboundary access-list-name
[in|out | filter-autorp]

ステップ 8

filter-autorpキーワードは、拡
張アクセスリストをサポート

していません。

（注）
例：

Device(config-if)# ip multicast
boundary acc_grp1 out

関連トピック

マルチキャスト境界のルール（836ページ）
トラフィックを許可および拒否するマルチキャスト境界の設定例（838ページ）
トラフィックを許可するマルチキャスト境界の設定例（839ページ）
トラフィックを拒否するマルチキャスト境界の設定例（839ページ）

マルチキャスト境界向け SSMチャネルベースフィルタ
リングの設定例

トラフィックを許可および拒否するマルチキャスト境界の設定例

次の例では、(181.1.2.201, 232.1.1.1)および (181.1.2.202, 232.1.1.1)への発信トラフィックを許可
し、他のすべての (S,G)を拒否します。

configure terminal
ip access-list extended acc_grp1
permit ip host 0.0.0.0 232.1.1.1 0.0.0.255
permit ip host 181.1.2.201 host 232.1.1.1
permit udp host 181.1.2.202 host 232.1.1.1
permit ip host 181.1.2.202 host 232.1.1.1
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deny igmp host 181.2.3.303 host 232.1.1.1
interface gigabitethernet 2/3/0
ip multicast boundary acc_grp1 out

関連トピック

マルチキャスト境界の設定（837ページ）
マルチキャスト境界のルール（836ページ）

トラフィックを許可するマルチキャスト境界の設定例

次の例では、(192.168.2.201, 232.1.1.5)および (192.168.2.202, 232.1.1.5)への発信トラフィックを
許可します。

configure terminal
ip access-list extended acc_grp6
permit ip host 0.0.0.0 232.1.1.1 5.0.0.255
deny udp host 192.168.2.201 host 232.1.1.5
permit ip host 192.168.2.201 host 232.1.1.5
deny pim host 192.168.2.201 host 232.1.1.5
permit ip host 192.168.2.202 host 232.1.1.5
deny igmp host 192.2.3.303 host 232.1.1.1
interface gigabitethernet 2/3/0
ip multicast boundary acc_grp6 out

関連トピック

マルチキャスト境界の設定（837ページ）
マルチキャスト境界のルール（836ページ）

トラフィックを拒否するマルチキャスト境界の設定例

次に、候補 RPでアナウンスされるグループ範囲を拒否する例を示します。グループ範囲が拒
否されるため、pim auto-rpマッピングは作成されません。

configure terminal
ip access-list standard acc_grp10
deny 225.0.0.0 0.255.255.255
permit any
access-list extended acc_grp12
permit pim host 181.1.2.201 host 232.1.1.8
deny udp host 181.1.2.201 host 232.1.1.8
permit pim host 181.1.2.203 0.0.0.255 host 227.7.7.7
permit ip host 0.0.0.0 host 227.7.7.7
permit ip 181.1.2.203 0.0.0.255 host 227.7.7.7
permit ip host 181.1.2.201 host 232.1.1.7
ip access-list extended acc_grp13
deny ip host 181.1.2.201 host 232.1.1.8
permit ip any any
interface gigabitethernet 2/3/0
ip multicast boundary acc_grp10 filter-autorp
ip multicast boundary acc_grp12 out
ip multicast boundary acc_grp13 in

関連トピック

マルチキャスト境界の設定（837ページ）
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マルチキャスト境界のルール（836ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』Cisco IOS IPマルチキャストコマン
ド

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSXERelease、
およびフィーチャセットのMIBを検索してダウ
ンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまた
は変更されたMIBはありません。また、
この機能で変更された既存規格のサポー

トはありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html
http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html


マルチキャスト境界向け SSMチャネルベースフィルタ
リングの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 42 章

IPマルチキャストの最適化：PIMデンス
モードステートリフレッシュ

•機能情報の確認（843ページ）
• PIMデンスモードステートリフレッシュの前提条件（843ページ）
• PIMデンスモードステートリフレッシュの制約事項（844ページ）
• PIMデンスモードステートリフレッシュについて（844ページ）
• PIMデンスモードステートリフレッシュの設定方法（845ページ）
• PIMデンスモードステートリフレッシュの設定例（847ページ）
•その他の参考資料（848ページ）
• PIMデンスモードステートリフレッシュの機能履歴と情報（849ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

PIMデンスモードステートリフレッシュの前提条件
• PIMデンスモードステートリフレッシュ機能を設定するには、その前にインターフェイ
ス上で PIMデンスモードをイネーブルにしておく必要があります。
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PIMデンスモードステートリフレッシュの制約事項
• PIMデンスモードネットワーク内のすべてのルータは、ステートリフレッシュ制御メッ
セージを処理して転送するためには、PIMデンスモードステートリフレッシュ機能をサ
ポートしているソフトウェアリリースを実行する必要があります。

•ステートリフレッシュ制御メッセージの発信間隔は、同じ LAN上のすべての PIMルータ
で同じである必要があります。具体的には、LANに直接接続されている各ルータインター
フェイスに同じ発信間隔を設定する必要があります。

PIMデンスモードステートリフレッシュについて

PIMデンスモードステートリフレッシュの概要
PIMデンスモードステートリフレッシュ機能は、PIMバージョン 2マルチキャストルーティ
ングアーキテクチャの拡張機能です。

PIMデンスモードは、フラッディング/プルーニング原則で動作するソースベースのマルチ
キャスト配信ツリーを構築します。ソースからのマルチキャストパケットは、PIMデンスモー
ドネットワークのすべてのエリアにフラッディングされます。マルチキャストグループメン

バまたは PIMネイバーに直接接続されていない PIMルータは、マルチキャストパケットを受
信すると、ソースベースの配信ツリーをバックアップするプルーニングメッセージをパケッ

トのソースに向けて送信します。その結果、後続のマルチキャストパケットは、配信ツリーの

プルーニング済みブランチにはフラッディングされません。ところが、PIMデンスモードで
のプルーニングされたステートは、およそ 3分間ごとにタイムアウトし、PIMデンスモード
ネットワーク全体が、マルチキャストパケットとプルーニングメッセージで再フラッディン

グされます。PIMデンスモードネットワーク全体の望ましくないトラフィックの再フラッディ
ングは、ネットワーク帯域幅を消費します。

PIMデンスモードステートリフレッシュ機能は、定期的に制御メッセージをソースベースの
配信ツリーの下流へと転送することにより、PIMデンスモードのプルーニングされたステー
トをタイムアウトしないように維持します。制御メッセージによって、配信ツリー内の各ルー

タの発信インターフェイスのプルーニング状態が更新されます。

関連トピック

PIMデンスモードステートリフレッシュの設定（845ページ）
PIMデンスモードステートリフレッシュ制御メッセージの発信、処理、および転送の例
（847ページ）
PIMデンスモードステートリフレッシュ制御メッセージの処理および転送の例（848ペー
ジ）
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PIMデンスモードステートリフレッシュの利点
PIMデンスモードステートリフレッシュ機能は、PIMデンスモードでのプルーニングされた
ステートをタイムアウトしないようにします。これは、PIMデンスモードネットワークのプ
ルーニングされたブランチへの不要なマルチキャストトラフィックの再フラッディングを大幅

に低減することにより、ネットワーク帯域幅を節約します。また、この機能によって、PIMデ
ンスモードマルチキャストネットワーク内の PIMルータは、デフォルトの 3分間のステート
リフレッシュタイムアウト期間の前に、トポロジの変更（マルチキャストグループに参加す

る送信元またはマルチキャストグループから脱退した送信元）を認証することができます。

PIMデンスモードステートリフレッシュの設定方法

PIMデンスモードステートリフレッシュの設定
PIMデンスモードステートリフレッシュ機能を有効にするための設定作業はありません。デ
フォルトでは、PIMデンスモードステートリフレッシュ機能をサポートする Cisco IOS XEソ
フトウェアリリースを実行するすべての PIMルータが、ステートリフレッシュ制御メッセー
ジを自動的に処理し、転送します。

PIMルータ上でのステートリフレッシュ制御メッセージの処理と転送をディセーブルにする
には、ip pim state-refreshdisableグローバルコンフィギュレーションコマンドを使用します。
無効になっているステートリフレッシュを再度有効にするには、no ip pim state-refresh disable
グローバルコンフィギュレーションコマンドを使用します。

ステートリフレッシュ制御メッセージの発生はデフォルトで無効になっています。PIMルー
タ上の制御メッセージの発生を設定するには、グローバルコンフィギュレーションモードで

始めて、次のコマンドを使用します。

目的コマンド

インターフェイスを指定し、ルータをインターフェイスコ

ンフィギュレーションモードにします。
Router(config)# interface
type number

PIMデンスモードステートリフレッシュ制御メッセージ
の発生を設定します。必要に応じて、interval引数を使用し
て、制御メッセージ間の秒数を設定できます。デフォルト

インターバルは 60秒です。指定できる間隔の範囲は 1～
100秒です。

Router(config-if)# ip pim
state-refresh
origination-interval
[interval]

関連トピック

PIMデンスモードステートリフレッシュの概要（844ページ）
PIMデンスモードステートリフレッシュ制御メッセージの発信、処理、および転送の例
（847ページ）
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PIMデンスモードステートリフレッシュ制御メッセージの処理および転送の例（848ペー
ジ）

PIMデンスモードステートリフレッシュの設定
PIMデンスモードステートリフレッシュ機能が正しく設定されているかを確認するには、
show ip pim interface [type number] detailおよび show ip pim neighbor [interface]コマンドを使用
します。次の show ip pim interface [type number] detailコマンドの出力は、ステートリフレッ
シュ制御メッセージの処理、転送、および発信が有効になっていることを示します。

Router# show ip pim interface fastethernet 0/1/0 detail
FastEthernet0/1/0 is up, line protocol is up
Internet address is 172.16.8.1/24
Multicast switching:process
Multicast packets in/out:0/0
Multicast boundary:not set
Multicast TTL threshold:0
PIM:enabled
PIM version:2, mode:dense
PIM DR:172.16.8.1 (this system)
PIM neighbor count:0
PIM Hello/Query interval:30 seconds

PIM State-Refresh processing:enabled
PIM State-Refresh origination:enabled, interval:60 seconds

PIM NBMA mode:disabled
PIM ATM multipoint signalling:disabled
PIM domain border:disabled

Multicast Tagswitching:disabled

次の show ip pim neighbor [interface]コマンド出力のModeフィールドに表示されている Sは、
ネイバーの PIMデンスモードステートリフレッシュ機能が設定されていることを示します。

Router# show ip pim neighbor
PIM Neighbor Table
Neighbor Interface Uptime/Expires Ver DR
Address Priority/Mode
172.16.5.1 Ethernet1/1 00:09:03/00:01:41 v2 1 / B S

PIM DMステートリフレッシュのモニタリングと維持
以下に、debug ip pim特権 EXECコマンドをマルチキャストグループ 239.0.0.1に設定した後
に PIMルータで送受信される PIMデンスモードステートリフレッシュ制御メッセージを示
します。

Router# debug ip pim 239.0.0.1
*Mar 1 00:25:10.416:PIM:Originating refresh message for
(172.16.8.3,239.0.0.1)
*Mar 1 00:25:10.416:PIM:Send SR on GigabitEthernet1/1/0 for (172.16.8.3,239.0.0.1)
TTL=9

show ip mrouteコマンドが表示する次の出力は、GigabitEthernetインターフェイス 1/0/0および
マルチキャストグループ 239.0.0.1に得られたプルーニングタイマーの変更です。（次の出力
は、debug ip pim特権 EXECコマンドがルータにすでに設定されていると仮定しています）。
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show ipmrouteコマンドからの最初の出力では、プルーニングタイマーは 00:02:06と示してい
ます。このデバッグメッセージは、PIMデンスモードステートリフレッシュ制御メッセージ
がイーサネットインターフェイス 1/0で送受信され、他の PIMデンスモードステートリフ
レッシュルータが検出されたことを示します。show ipmrouteコマンドからの 2番目の出力で
は、プルーニングタイマーが 00:02:55にリセットされています。

Router# show ip mroute 239.0.0.1
(172.16.8.3, 239.0.0.1), 00:09:50/00:02:06, flags:PT
Incoming interface:GigabitEthernet1/1/0, RPF nbr 172.16.5.2
Outgoing interface list:
GigabitEthernet1/0/0, Prune/Dense, 00:09:43/00:02:06
Router#
*Mar 1 00:32:06.657:PIM:SR on iif from 172.16.5.2 orig 172.16.8.1 for
(172.16.8.3,239.0.0.1)
*Mar 1 00:32:06.661: flags:prune-indicator
*Mar 1 00:32:06.661:PIM:Cached metric is [0/0]
*Mar 1 00:32:06.661:PIM:Keep RPF nbr 172.16.5.2
*Mar 1 00:32:06.661:PIM:Send SR on Ethernet1/0 for (172.16.8.3,239.0.0.1)
TTL=8
*Mar 1 00:32:06.661: flags:prune-indicator
Router# show ip mroute 239.0.0.1
(172.16.8.3, 239.0.0.1), 00:10:01/00:02:55, flags:PT
Incoming interface:GigabitEthernet1/1/0, RPF nbr 172.16.5.2
Outgoing interface list:
GigabitEthernet1/0/0, Prune/Dense, 00:09:55/00:02:55

PIMデンスモードステートリフレッシュの設定例

PIMデンスモードステートリフレッシュ制御メッセージの発信、処
理、および転送の例

次に、ファストイーサネットインターフェイス 0/1/0で PIMデンスモードステートリフレッ
シュ制御メッセージを 60秒ごとに発信、処理および転送している PIMルータの例を示しま
す。

ip multicast-routing distributed
interface FastEthernet0/1/0
ip address 172.16.8.1 255.255.255.0
ip pim state-refresh origination-interval 60
ip pim dense-mode

関連トピック

PIMデンスモードステートリフレッシュの設定（845ページ）
PIMデンスモードステートリフレッシュの概要（844ページ）
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PIMデンスモードステートリフレッシュ制御メッセージの処理およ
び転送の例

次に、ファストイーサネットインターフェイス 1/1/0で PIMデンスモードステートリフレッ
シュ制御メッセージを処理および転送しているだけの PIMルータの例を示します。

ip multicast-routing
interface FastEthernet1/1/0
ip address 172.16.7.3 255.255.255.0
ip pim dense-mode

関連トピック

PIMデンスモードステートリフレッシュの設定（845ページ）
PIMデンスモードステートリフレッシュの概要（844ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

「Configuring Basic IPMulticast」モ
ジュール

PIMデンスモードステートリフレッシュ機能は、PIM
バージョン 2マルチキャストルーティングアーキテク
チャの拡張機能です。

『Cisco IOS IP Multicast Command
Reference』

IPマルチキャストコマンド：コマンド構文の詳細、コマ
ンドモード、デフォルト設定、コマンド履歴、使用に関

する注意事項、および例

標準

タイト

ル

規格

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探してダ
ウンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまた
は変更されたMIBはありません。また、
この機能で変更された既存規格のサポー

トはありません。

RFC

タイト

ル

RFC

--この機能がサポートする新しい RFCまたは変更された RFCはありません。また、
この機能は既存の規格に対するサポートに影響を及ぼしません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

PIMデンスモードステートリフレッシュの機能履歴と
情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 43 章

IPマルチキャストの最適化：IGMPステー
ト制限

•機能情報の確認（851ページ）
• IGMPステート制限の前提条件（851ページ）
• IGMPステート制限の制約事項（852ページ）
• IGMPステート制限に関する情報（852ページ）
• IGMPステート制限の設定方法（853ページ）
• IGMPステート制限の設定例（856ページ）
•その他の参考資料（857ページ）
• IGMPステート制限の機能履歴と情報（858ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IGMPステート制限の前提条件
• IPマルチキャストを有効にして、Protocol Independent Multicast（PIM）インターフェイス
を設定するには、『IPMulticast: PIMConfigurationGuide』の「ConfiguringBasic IPMulticast」
モジュールに記載されているタスクを使用します。
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•すべてのACLを設定する必要があります。詳細については、『SecurityConfigurationGuide:
Access Control Lists』ガイドの「Creating an IP Access List and Applying It to an Interface」モ
ジュールを参照してください。

IGMPステート制限の制約事項
デバイスごとに 1つのグローバル制限と、インターフェイスごとに 1つの制限を設定できま
す。

IGMPステート制限に関する情報

IGMPステート制限
IGMPステート制限機能を使用すると、IGMPステートリミッタの設定が可能になり、この設
定により、IGMPメンバーシップレポート（IGMP加入）により生成されるmrouteステートの
数がグローバルに、またはインターフェイスごとに制限されます。設定されている制限を超え

たメンバーシップレポートは、IGMPキャッシュに入れられません。この機能により、DoS
（サービス拒絶）攻撃を防止したり、すべてのマルチキャストフローがほぼ同量の帯域幅を使

用するネットワーク環境でマルチキャスト CACメカニズムを提供したりできます。

IGMPステートリミッタは、IGMP、IGMP v3lite、およびURLRendezvous Directory（URD）メ
ンバーシップレポートから生じる routeステートの数に、グローバルまたはインターフェイス
ごとに制限をかけます。

（注）

関連トピック

グローバルな IGMPステートリミッタの設定（854ページ）
IGMPステートリミッタの設定例（856ページ）

IGMPステート制限機能の設計

•グローバルコンフィギュレーションモードで IGMPステートリミッタを設定すると、
キャッシュに格納できる IGMPメンバーシップレポートの数に対してグローバルな制限を
指定できます。

•インターフェイスコンフィギュレーションモードで IGMPステートリミッタを設定する
と、IGMPメンバーシップレポートの数に対してインターフェイスごとの制限を指定でき
ます。

• ACLを使用すれば、グループまたはチャネルがインターフェイス制限に対してカウントさ
れることがなくなります。標準 ACLまたは拡張 ACLを指定できます。標準 ACLは、(*,
G)ステートがインターフェイスへの制限から除外されるように定義するのに使用できま
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す。拡張ACLは、(S,G)ステートがインターフェイスへの制限から除外されるように定義
するのに使用できます。拡張 ACLは、拡張アクセスリストを構成する許可文または拒否
文の中でソースアドレスとソースワイルドカードに 0.0.0.0を指定することにより（(0, G)
とみなされます）インターフェイスへの制限から除外される (*, G)ステートを定義するの
にも使用できます。

•デバイスごとに 1つのグローバル制限と、インターフェイスごとに 1つの制限を設定でき
ます。

IGMPステートリミッタのメカニズム

IGMPステートリミッタのメカニズムは、次のとおりです。

•ルータが特定のグループまたはチャネルに関する IGMPメンバーシップレポートを受信す
るたびに、Cisco IOSソフトウェアは、グローバル IGMPステートリミッタまたはインター
フェイスごとの IGMPステートリミッタが制限に達したかどうかを確認します。

•グローバル IGMPステートリミッタだけが設定されていて、その制限に達していない場合
は、IGMPメンバーシップレポートは受け入れられます。設定されている制限に達した場
合は、以降の IGMPメンバーシップレポートは無視され（ドロップされ）、次のいずれか
の形式の警告メッセージが生成されます。

•
%IGMP-6-IGMP_GROUP_LIMIT: IGMP limit exceeded for <group (*, group address)> on
<interface type number> by host <ip address>

•
%IGMP-6-IGMP_CHANNEL_LIMIT: IGMP limit exceeded for <channel (source address,
group address)> on <interface type number> by host <ip address>

•インターフェイスごとの IGMPステートリミッタだけに達した場合、各制限はそれが設定
されているインターフェイスに対してだけカウントされます。

•グローバル IGMPステートリミッタとインターフェイスごとの IGMPステートリミッタ
の両方が設定されている場合、インターフェイスごとの IGMPステートリミッタに設定さ
れている制限も実施されますが、グローバル制限により制約されます。

IGMPステート制限の設定方法

IGMPステートリミッタの設定

IGMPステートリミッタは、IGMP、IGMP v3lite、および URDメンバーシップレポートから
生じる routeステートの数に、グローバルにかまたはインターフェイスごとに制限をかけます。

（注）
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グローバルな IGMPステートリミッタの設定

デバイスごとに 1つのグローバルな IGMPステートリミッタを設定するには、次の任意作業を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IGMPメンバーシップレポート（IGMP
加入）から生じる mrouteステートの数

ipigmplimit number

例：

ステップ 3

に対するグローバルな制限を設定しま

す。Device(config)# ip igmp limit 150

現在のコンフィギュレーションセッショ

ンを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-if)# end

ステップ 4

（任意）デバイスに直接接続されている

レシーバと IGMPによって学習されたレ
showipigmpgroups

例：

ステップ 5

シーバを持つマルチキャストグループ

を表示します。Device# show ip igmp groups

関連トピック

IGMPステート制限（852ページ）
IGMPステートリミッタの設定例（856ページ）

インターフェイスごとの IGMPステートリミッタの設定

インターフェイスごとの IGMPステートリミッタを設定するには、次の任意作業を実行しま
す。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

•ホストに接続されているインター
フェイスを指定します。

Device(config)# interface
GigabitEthernet0/0

IGMPメンバーシップレポート（IGMP
加入）の結果として作成される mroute

ipigmplimit number [except access-list]

例：

ステップ 4

ステートの数に対するインターフェイス

ごとの制限を設定します。Device(config-if)# ip igmp limit 100

次のいずれかを実行します。ステップ 5 •（任意）現在のコンフィギュレー
ションセッションを終了して、グ• exit
ローバルコンフィギュレーション• end
モードに戻ります。別のインター

例： フェイスでインターフェイスごとの

リミッタを設定するには、ステップ

3および 4を繰り返します。

Device(config-if)# exit

Device(config-if)# end

•現在のコンフィギュレーションセッ
ションを終了して、特権EXECモー
ドに戻ります。

（任意）インターフェイス上の IGMPの
ステータスと設定およびマルチキャスト

showipigmpinterface [type number]

例：

ステップ 6

ルーティングに関する情報を表示しま

す。Device# show ip igmp interface

（任意）デバイスに直接接続されている

レシーバと IGMPによって学習されたレ
showipigmpgroups

例：

ステップ 7

シーバを持つマルチキャストグループ

を表示します。Device# show ip igmp groups

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
855

IPマルチキャストルーティング

インターフェイスごとの IGMPステートリミッタの設定



IGMPステート制限の設定例

IGMPステートリミッタの設定例
次の例は、すべてのマルチキャストフローがほぼ同量の帯域幅を使用するネットワーク環境で

マルチキャストCACを提供するために、IGMPステートリミッタを設定する方法を示します。

この例では、図に示すトポロジを使用します。

次の図および例では設定内のルータを使用していますが、任意のデバイス（ルータやスイッ

チ）を使用できます。

（注）

図 42 : IGMPステート制限のサンプルトポロジ

この例では、サービスプロバイダーは、300の標準画質（SD）TVチャネルを提供していま
す。各 SDチャネルが、約 4 Mbpsを使用します。

このサービスプロバイダーは、デジタル加入者回線アクセスマルチプレクサ（DSLAM）に接
続されているPEルータ上のギガビットイーサネットインターフェイスを、リンクの帯域幅の
50%（500 Mbps）をインターネット、音声、およびビデオオンデマンド（VoD）サービス提
供の加入者が利用できるようにしたうえで、リンクの帯域幅の残りの 50%（500 Mbps）は SD
チャネル提供の加入者が利用できるようにプロビジョニングしなければなりません。

各 SDチャネルが同量の帯域幅（4Mbps）を使用するため、このサービスプロバイダーが提供
するサービスのプロビジョニングに必要な CACは、インターフェイスごとの IGMPステート
リミッタを使用して提供できます。インターフェイスごとに必要な必須CACを調べるために、
チャネルの総数を 4で割ります（各チャネルが 4 Mbpsの帯域幅を使用するため）。したがっ
て、インターフェイスごとに必要な必須 CACは、次のようになります。
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500Mbps / 4Mbps = 125 mroute

必須CACがわかったら、サービスプロバイダーは、その結果を使用して、PEルータ上でギガ
ビットイーサネットインターフェイスをプロビジョニングするのに必要な IGMPごとのステー
トリミッタを設定します。このサービスプロバイダーは、ネットワークのCAC要件に基づい
て、ギガビットイーサネットインターフェイスから外部へ転送できるSDチャネルを（常時）
125に制限しなければなりません。SDチャネルのプロビジョンのためのインターフェイスご
との IGMPステート制限を 125に設定すると、リンクの帯域幅の 50%は常に SDチャネルの提
供に確保しなければならない（しかし使用が 50%を超えてはならない）500 Mbpsの帯域幅に
インターフェイスをプロビジョニングできます。

次の設定は、サービスプロバイダーがインターフェイスごとのmrouteステートリミッタを使
用して、加入者に提供するSDチャネルとインターネット、音声、およびVoDサービス用にイ
ンターフェイスギガビットイーサネット 0/0をプロビジョニングする方法を示します。

interface GigabitEthernet0/0/0
description --- Interface towards the DSLAM ---
.
.
.
ip igmp limit 125

関連トピック

グローバルな IGMPステートリミッタの設定（854ページ）
IGMPステート制限（852ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Multicast Command Reference』Cisco IOS IPマルチキャストコマン
ド

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSXERelease、
およびフィーチャセットのMIBを検索してダウ
ンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまた
は変更されたMIBはありません。また、
この機能で変更された既存規格のサポー

トはありません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipmulti/command/imc-cr-book.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IGMPステート制限の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 VIII 部

レイヤ 2/3
•スパニングツリープロトコルの設定（861ページ）
•複数のスパニングツリープロトコルの設定（893ページ）
•オプションのスパニングツリー機能の設定（933ページ）
• EtherChannelの設定（959ページ）
• Resilient Ethernet Protocolの設定（1005ページ）
•単方向リンク検出の設定（1023ページ）





第 44 章

スパニングツリープロトコルの設定

•機能情報の確認（861ページ）
• STPの制約事項（861ページ）
•スパニングツリープロトコルに関する情報（862ページ）
•スパニングツリー機能の設定方法（876ページ）
•スパニングツリーステータスのモニタリング（890ページ）
•スパニングツリープロトコルに関する追加情報（891ページ）
• STPの機能情報（892ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

STPの制約事項
•ルートデバイスとしてデバイスを設定しようとする場合、ルートデバイスにするために
必要な値が 1未満だと、失敗します。

•ネットワークが、拡張システム IDをサポートするデバイスとサポートしないものの両方
で構成されている場合、拡張システム IDをサポートするデバイスがルートデバイスにな
る可能性は低くなります。古いソフトウェアを実行している接続デバイスの優先度より

VLAN番号が大きい場合は常に、拡張システム IDによってデバイス優先度の値が増加し
ます。
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•各スパニングツリーインスタンスのルートデバイスは、バックボーンまたはディストリ
ビューションデバイスでなければなりません。アクセスデバイスをスパニングツリープ

ライマリルートとして設定しないでください。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含める
ことはできません。

関連トピック

ルートデバイスの設定（CLI）（879ページ）
ブリッジ ID、デバイスプライオリティ、および拡張システム ID（865ページ）
スパニングツリートポロジと BPDU（863ページ）
接続を維持するためのエージングタイムの短縮（872ページ）

スパニングツリープロトコルに関する情報

スパニングツリープロトコル

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長
化するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークが正常
に動作するには、任意の 2つのステーション間で存在できるアクティブパスは 1つだけです。
エンドステーション間に複数のアクティブパスがあると、ネットワークにループが生じます。

このループがネットワークに発生すると、エンドステーションにメッセージが重複して到着す

る可能性があります。デバイスは、複数のレイヤ 2インターフェイスのエンドステーション
MACアドレスを学習する可能性もあります。このような状況によって、ネットワークが不安
定になります。スパニングツリーの動作は透過的であり、エンドステーション側で、単一LAN
セグメントに接続されているのか、複数セグメントからなるスイッチド LANに接続されてい
るのかを検出することはできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のデバイスを1つ選択します。アルゴリズムは、次に基づき、各ポートに役割
を割り当て、スイッチドレイヤ 2ネットワークを介して最良のループフリーパスを算出しま
す。アクティブトポロジでのポートの役割：

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートに役割が指定されているデバイス、またはバックアップの役割が指定されてい

るスイッチはルートデバイスです。少なくとも 1つのポートに役割が指定されているデバイ
スは、指定デバイスを意味します。

冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブロックされた）ステー

トにされます。スパニングツリーのネットワークセグメントでエラーが発生したときに冗長パ
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スが存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを再計算

し、スタンバイパスをアクティブにします。デバイスは、スパニングツリーフレーム（ブリッ

ジプロトコルデータユニット（BPDU）と呼ばれる）を定期間隔で送受信します。デバイス
はこのフレームを転送しませんが、このフレームを使用してループフリーパスを構築します。

BPDUには、デバイスおよびMACアドレス、デバイスの優先順位、ポートの優先順位、およ
びパスコストを含む、送信側デバイスとそのポートに関する情報が含まれます。スパニングツ

リーはこの情報を使用して、スイッチドネットワーク用のルートデバイスおよびルートポー

トを選定し、さらに、各スイッチドセグメントのルートポートおよび指定ポートを選定しま

す。

デバイスの 2つのポートがループの一部である場合、 spanning-tree および、パスコスト設定
は、どのポートがフォワーディングステートになるか、およびどのポートがブロッキングス

テートになるかを制御します。スパニングツリーポートプライオリティ値は、ネットワーク

トポロジにおけるポートの位置とともに、トラフィック転送におけるポートの位置がどれだけ

適切であるかを表します。Theコスト値は、メディア速度を表します。

デフォルトではデバイスは、Small Form-Factor Pluggable（SFP）モジュールを備えていないイ
ンターフェイスにだけ、（接続が稼働していることを確認するために）キープアライブメッ

セージを送信します。[no]keepaliveインターフェイスコンフィギュレーションコマンドをキー
ワードなしで入力すると、インターフェイスのデフォルトを変更できます。

（注）

スパニングツリートポロジと BPDU

スイッチドネットワーク内の安定したアクティブスパニングツリートポロジは、次の要素に

よって制御されます。

•デバイス上の各VLANに関連付けられた一意のブリッジ ID（デバイス優先度およびMAC
アドレス）。デバイススタックでは、ある特定のスパニングツリーインスタンスに対し

て、すべてのデバイスが同一のブリッジ IDを使用します。

•ルートデバイスに対するスパニングツリーパスコスト。

•各レイヤ 2インターフェイスに対応付けられたポート ID（ポートプライオリティおよび
MACアドレス）。

ネットワーク内のデバイスに電源が入ると、各機能はルートデバイスとして機能します。各デ

バイスは、そのすべてのポートからコンフィギュレーション BPDUを送信します。BPDUに
よって通信が行われ、スパニングツリートポロジが計算されます。各設定BPDUには、次の情
報が含まれています。

•送信デバイスがルートデバイスとして識別するデバイスの一意のブリッジ ID

•ルートまでのスパニングツリーパスコスト

•送信デバイスのブリッジ ID

•メッセージエージ
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•送信側インターフェイス ID

• helloタイマー、転送遅延タイマー、および max-ageプロトコルタイマーの値

デバイスは、優位な情報（より小さいブリッジ ID、より低いパスコストなど）が含まれてい
るコンフィギュレーションBPDUを受信すると、そのポートに対する情報を保存します。この
BPDUをデバイスのルートポート上で受信した場合、そのデバイスが指定デバイスとなってい
るすべての接続 LANに、更新したメッセージを付けて BPDUを転送します。

デバイスは、そのポートに現在保存されている情報よりも下位の情報を含むコンフィギュレー

ション BPDUを受信した場合は、その BPDUを廃棄します。デバイスが下位 BPDUを受信し
た LANの指定デバイスである場合、そのポートに保存されている最新情報を含む BPDUをそ
の LANに送信します。このようにして下位情報は廃棄され、優位情報がネットワークで伝播
されます。

BPDUの交換によって、次の処理が行われます。

•ネットワーク内の 1つのデバイスがとして選択されます。ルートデバイス（スイッチド
ネットワークのスパニングツリートポロジーの論理的な中心）。箇条書きの項目の下の図

を参照してください。

VLANごとに、デバイス優先度が最も高い（最も小さい数字の優先順位の値）デバイスが
ルートデバイスとして選択されます。すべてのデバイスがデフォルトの優先度（32768）
で設定されている場合、VLAN内でMACアドレスの最も小さいデバイスがルートデバイ
スになります。デバイスの優先順位の値は、次の図のようにブリッジ IDの最上位ビット
を占めます。

•デバイスごとに（ルートデバイスを除く）、ルートポートが1つ選択されます。このポー
トは、デバイスからルートデバイスにパケットを転送するときに最適パス（最小コスト）

を提供します。

デバイススタックのルートポートを選択する場合には、スパニングツリーは次の順序に

従います。

•最も低いルートブリッジ IDを選択

•ルートデバイスへの最も低いパスコストを選択

•最も低い代表ブリッジ IDを選択

•最も低い代表パスコストを選択

•最も低いポート IDを選択

•スタックルートデバイス上の 1つの発信ポートだけが、ルートポートとして選択されま
す。スタック内の残りのデバイスは、次の図に示すように指定デバイスになります（デバ

イス 2およびデバイス 3）。

•ルートデバイスへの最短距離は、パスコストに基づいてデバイスごとに計算されます。
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• LANセグメントごとに指定デバイスが選択されます。指定デバイスは、その LANから
ルートデバイスにパケットを転送するときの最小パスコストを提供します。DPは、指定
デバイスが LANに接続されているポートです。

図 43 :デバイススタックのスパニングツリーポートステート

1つのスタックメンバーがスタックルートデバイスとして選択されます。スタックルートデ
バイスには出力ルートポート（デバイス 1）が含まれます。

スイッチドネットワーク上のいずれの地点からもルートデバイスに到達する場合に必要のな

いパスはすべて、スパニングツリーブロッキングモードになります。

関連トピック

ルートデバイスの設定（CLI）（879ページ）
STPの制約事項（861ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID

IEEE 802.1D標準では、それぞれのデバイスに固有のルートデバイスの選択を制御するブリッ
ジ識別子（ブリッジ ID）が必要です。各VLANは PVST+とRapid PVST+によって異なる論理
ブリッジと見なされるので、同一のデバイスは設定された各 VLANとは異なるブリッジ IDを
保有している必要があります。デバイス上の各VLANには一意の 8バイトブリッジ IDが設定
されます。上位の 2バイトはデバイスプライオリティに使用され、残りの 6バイトがデバイス
のMACアドレスから取得されます。

デバイスでは IEEE 802.1tスパニングツリー拡張機能がサポートされ、従来はデバイスプライ
オリティに使用されていたビットの一部が VLAN IDとして使用されるようになりました。そ
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の結果、デバイスに割り当てられるMACアドレスが少なくなり、より広い範囲の VLAN ID
をサポートできるようになり、しかもブリッジ IDの一意性を損なうこともありません。

従来はデバイスプライオリティに使用されていた 2バイトが、4ビットのプライオリティ値と
12ビットの拡張システム ID値（VLAN IDと同じ）に割り当てられています。

表 49 :デバイスプライオリティ値および拡張システム ID

拡張システム ID（VLAN IDと同設定）プライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト
10

ビッ

ト
11

ビッ

ト
12

ビッ

ト
13

ビッ

ト
14

ビッ

ト
15

ビッ

ト
16

124816326412825651210242048409681921638432768

スパニングツリーは、ブリッジ IDをVLANごとに一意にするために、拡張システム ID、デバ
イスプライオリティ、および割り当てられたスパニングツリーMACアドレスを使用します。
デバイススタックは他のネットワークからは単一のデバイスとして認識されるため、スタック

内のすべてのデバイスは、指定のスパニングツリーに対して同一のブリッジ IDを使用します。
スタックマスターに障害が発生した場合、スタックメンバは新しいスタックマスターの新し

いMACアドレスに基づいて、実行中のすべてのスパニングツリーのブリッジ IDを再計算し
ます。

拡張システム IDのサポートにより、ルートデバイス、セカンダリルートデバイス、および
VLANのデバイスプライオリティの手動での設定方法に影響が生じます。たとえば、デバイ
スのプライオリティ値を変更すると、デバイスがルートデバイスとして選定される可能性も変

更されることになります。大きい値を設定すると可能性が低下し、値が小さいと可能性が増大

します。

指定された VLANのルートデバイスに 24576に満たないデバイスプライオリティが設定され
ている場合は、デバイスはその VLANについて、自身のプライオリティを最小のデバイスプ
ライオリティより 4096だけ小さい値に設定します4096は、表に示すように 4ビットデバイス
スイッチプライオリティ値の最下位ビットの値です。

関連トピック

ルートデバイスの設定（CLI）（879ページ）
STPの制約事項（861ページ）
ルートデバイスの設定（CLI）（916ページ）
ルートスイッチ（897ページ）
MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）

ポートプライオリティとパスコスト

ループが発生した場合、スパニングツリーはポートプライオリティを使用して、フォワーディ

ングステートにするインターフェイスを選択します。最初に選択されるインターフェイスには

高いプライオリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低

いプライオリティ値（高い数値）を割り当てることができます。すべてのインターフェイスに
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同じプライオリティ値が与えられている場合、スパニングツリーはインターフェイス番号が最

小のインターフェイスをフォワーディングステートにし、他のインターフェイスをブロックし

ます。

スパニングツリーパスコストのデフォルト値は、インターフェイスのメディア速度に基づき

ます。ループが発生した場合、スパニングツリーはコストを使用して、フォワーディングス

テートにするインターフェイスを選択します。最初に選択されるインターフェイスには低いコ

スト値を割り当て、最後に選択されるインターフェイスには高いコスト値を割り当てることが

できます。すべてのインターフェイスに同じコスト値が与えられている場合、スパニングツ

リーはインターフェイス番号が最小のインターフェイスをフォワーディングステートにし、他

のインターフェイスをブロックします。

デバイスがデバイススタックのメンバーの場合は、最初に選択させたいインターフェイスには

小さいコスト値を与え、最後に選択させたいインターフェイスには（ポートプライオリティを

調整せずに）大きいコスト値を与えます。詳細については、関連項目を参照してください。

関連トピック

ポートプライオリティの設定（CLI）（882ページ）
パスコストの設定（CLI）（883ページ）

スパニングツリーインターフェイスステート

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その
結果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生しま

す。インターフェイスがスパニングツリートポロジに含まれていない状態からフォワーディン

グステートに直接移行すると、一時的にデータループが形成されることがあります。インター

フェイスは新しいトポロジ情報がスイッチド LAN上で伝播されるまで待機し、フレーム転送
を開始する必要があります。インターフェイスはさらに、古いトポロジで使用されていた転送

フレームのフレーム存続時間を満了させることも必要です。

スパニングツリーを使用しているデバイスの各レイヤ2インターフェイスは、次のいずれかの
ステートになります。

•ブロッキング：インターフェイスはフレーム転送に関与しません。

•リスニング：インターフェイスをフレーム転送に関与させることをスパニングツリーが決
定した場合、ブロッキングステートから最初に移行するステートです。

•ラーニング：インターフェイスはフレーム転送に関与する準備をしている状態です。

•フォワーディング：インターフェイスはフレームを転送します。

•ディセーブル：インターフェイスはスパニングツリーに含まれません。シャットダウン
ポートであるか、ポート上にリンクがないか、またはポート上でスパニングツリーインス

タンスが稼働していないためです。

インターフェイスは次のように、ステートを移行します。

•初期化からブロッキング

•ブロッキングからリスニングまたはディセーブル
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•リスニングからラーニングまたはディセーブル

•ラーニングからフォワーディングまたはディセーブル

•フォワーディングからディセーブル

図 44 :スパニングツリーインターフェイスステート

インターフェイスはこれらのステート間を移動します。

デフォルト設定では、デバイスを起動するとスパニングツリーが有効になります。その後、デ

バイスの各インターフェイス、VLAN、ネットワークがブロッキングステートからリスニング
およびラーニングという移行ステートを通過します。スパニングツリーは、フォワーディング

ステートまたはブロッキングステートで各インターフェイスを安定させます。

スパニングツリーアルゴリズムがレイヤ 2インターフェイスをフォワーディングステートに
する場合、次のプロセスが発生します。

1. スパニングツリーがインターフェイスをブロッキングステートに移行させるプロトコル情
報を待つ間、インターフェイスはリスニングステートになります。

2. スパニングツリーは転送遅延タイマーの満了を待ち、インターフェイスをラーニングス
テートに移行させ、転送遅延タイマーをリセットします。

3. ラーニングステートの間、デバイスが転送データベースのエンドステーションの位置情
報を学習しているとき、インターフェイスはフレーム転送をブロックし続けます。

4. 転送遅延タイマーが満了すると、スパニングツリーはインターフェイスをフォワーディン
グステートに移行させ、このときラーニングとフレーム転送の両方が可能になります。

ブロッキングステート

ブロッキングステートのレイヤ2インターフェイスはフレームの転送に関与しません。初期化
後、デバイスの各インターフェイスにBPDUが送信されます。デバイスは最初、他のデバイス
とBPDUを交換するまで、ルートとして動作します。この交換により、ネットワーク内でどの
デバイスがルートまたはルートデバイスになるかが確立されます。ネットワーク内にデバイス
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が1つしかない場合は交換は行われず、転送遅延タイマーが満了し、インターフェイスがリス
ニングステートになります。インターフェイスはデバイスの初期化後、必ずブロッキングス

テートになります。

ブロッキングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

リスニングステート

リスニングステートは、ブロッキングステートを経て、レイヤ 2インターフェイスが最初に
移行するステートです。インターフェイスがリスニングステートになるのは、スパニングツ

リーによってそのインターフェイスのフレーム転送への関与が決定された場合です。

リスニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

ラーニングステート

ラーニングステートのレイヤ2インターフェイスは、フレームの転送に関与できるように準備
します。インターフェイスはリスニングステートからラーニングステートに移行します。

ラーニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習します。

• BPDUを受信します。

フォワーディングステート

フォワーディングステートのレイヤ2インターフェイスは、フレームを転送します。インター
フェイスはラーニングステートからフォワーディングステートに移行します。

フォワーディングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上でフレームを受信して転送します。

•他のインターフェイスからスイッチングされたフレームを転送します。
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•アドレスを学習します。

• BPDUを受信します。

ディセーブルステート

ブロッキングステートのレイヤ2インターフェイスは、フレームの転送やスパニングツリーに
関与しません。ディセーブルステートのインターフェイスは動作不能です。

ディセーブルインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信しません。

デバイスまたはポートがルートデバイスまたはルートポートになる仕組み

ネットワーク上のすべてのデバイスがデフォルトのスパニングツリー設定で有効になっている

場合、最小のMACアドレスを持つデバイスがルートデバイスになります。

図 45 :スパニングツリートポロジ

デバイス Aはルートデバイスとして選択されます。すべてのデバイスのデバイスの優先度が
デフォルト（32768）に設定されており、デバイスAのMACアドレスが最も小さいためです。
ただし、トラフィックパターン、転送インターフェイスの数、またはリンクタイプによって

は、デバイス Aが最適なルートデバイスとは限りません。ルートデバイスになるように、最
適なデバイスの優先度を引き上げる（数値を引き下げる）と、スパニングツリーの再計算が強

制的に行われ、最適なデバイスをルートとした新しいトポロジが形成されます。

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適に

ならない場合があります。たとえば、ルートポートよりプライオリティの高いインターフェイ

スに高速リンクを接続すると、ルートポートが変更される可能性があります。最高速のリンク

をルートポートにすることが重要です。

たとえば、デバイス Bのあるポートがギガビットイーサネットリンクで、デバイス上の別の
ポート（10/100リンク）がルートポートであると仮定します。ネットワークトラフィックは
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ギガビットイーサネットリンクに流す方が効率的です。ギガビットイーサネットポートのス

パニングツリーポートプライオリティをルートポートより高くする（数値を小さくする）と、

ギガビットイーサネットポートが新しいルートポートになります。

関連トピック

ポートプライオリティの設定（CLI）（882ページ）

スパニングツリーおよび冗長接続

図 46 :スパニングツリーおよび冗長接続

2つのデバイスインターフェイスを別の 1台のデバイス、または 2台の異なるデバイスに接続
することにより、スパニングツリーを使用して冗長バックボーンを作成できます。スパニング

ツリーは一方のインターフェイスを自動的にディセーブルにし、他方でエラーが発生した場合

にはそのディセーブルにしていた方をイネーブルにします。一方のリンクが高速で、他方が低

速の場合、必ず、低速の方のリンクがディセーブルになります。速度が同じ場合、ポート優先

度とポート IDが加算され、最大値を持つリンクがスパニングツリーによって無効にされます。

EtherChannelグループを使用して、デバイス間に冗長リンクを設定することもできます。

スパニングツリーアドレスの管理

IEEE 802.1Dでは、各種ブリッジプロトコルに使用させるために、0x00180C2000000～
0x0180C2000010の範囲で17のマルチキャストアドレスが規定されています。これらのアドレ
スは削除できないスタティックアドレスです。

スパニングツリーステートに関係なく、スタック内の各デバイスは 0x0180C2000000～
0x0180C2000000のアドレス宛てのパケットを受信しますが、転送は行いません。

スパニングツリーがイネーブルの場合、デバイスまたはスタック内の各デバイスの CPUは
0x0180C2000000および 0x0180C2000010宛てのパケットを受信します。スパニングツリーが
ディセーブルの場合は、デバイスまたはスタック内の各デバイスは、それらのパケットを不明

のマルチキャストアドレスとして転送します。
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接続を維持するためのエージングタイムの短縮

ダイナミックアドレスのエージングタイムはデフォルトで5分です。これは、macaddress-table
aging-timeグローバルコンフィギュレーションコマンドのデフォルトの設定です。ただし、
スパニングツリーの再構成により、多数のステーションの位置が変更されることがあります。

このようなステーションは、再構成中、5分以上にわたって到達できないことがあるので、ア
ドレステーブルからステーションアドレスを削除し、改めて学習できるように、アドレスエー

ジングタイムが短縮されます。スパニングツリー再構成時に短縮されるエージングタイムは、

転送遅延パラメータ値（spanning-tree vlan vlan-id forward-time secondsグローバルコンフィ
ギュレーションコマンド）と同じです。

各 VLANはそれぞれ独立したスパニングツリーインスタンスであるため、デバイスは VLAN
単位でエージングタイムを短縮します。ある VLANでスパニングツリーの再構成が行われる
と、その VLANで学習されたダイナミックアドレスがエージングタイム短縮の対象になりま
す。他の VLANのダイナミックアドレスは影響を受けず、デバイスで設定されたエージング
間隔がそのまま保持されます。

関連トピック

ルートデバイスの設定（CLI）（879ページ）
STPの制約事項（861ページ）

スパニングツリーモードおよびプロトコル

このデバイスでサポートされるモードおよびプロトコルは、次のとおりです。

• PVST+：このスパニングツリーモードは、IEEE 802.1D標準およびシスコ独自の拡張機能
に準拠します。PVST+はデバイス上の各 VLANでサポートされる最大数まで動作し、各
VLANにネットワーク上でのループフリーパスを提供します。

PVST+は、対象となる VLANにレイヤ 2ロードバランシングを提供します。ネットワー
ク上の VLANを使用してさまざまな論理トポロジを作成し、特定のリンクに偏らないよ
うにすべてのリンクを使用できるようにします。VLAN上のPVST+インスタンスごとに、
それぞれ 1つのルートデバイスがあります。このルートデバイスは、その VLANに対応
するスパニングツリー情報を、ネットワーク上の他のすべてのデバイスに伝送します。こ

のプロセスにより、各デバイスがネットワークに関する共通の情報を持つため、ネット

ワークトポロジが確実に維持されます。

• Rapid PVST+：Rapid PVST+はデバイス上のデフォルトの STPモードです。このスパニン
グツリーモードは、IEEE 802.1w標準に準拠した高速コンバージェンスを使用する以外は
PVST+と同じです。。高速コンバージェンスを行うため、RapidPVST+はトポロジ変更を
受信すると、ポート単位でダイナミックに学習したMACアドレスエントリをただちに削
除します。このような場合、PVST+では、ダイナミックに学習したMACアドレスエン
トリには短いエージングタイムが使用されます。

Rapid PVST+は PVST+と同じ設定を使用しているので（特に明記する場合を除く）、デ
バイスで必要なことは最小限の追加設定のみです。RapidPVST+の利点は、大規模なPVST+
のインストールベースを Rapid PVST+に移行する際に、複雑なマルチスパニングツリー
プロトコル（MSTP）設定の学習やネットワーク再設定の必要がないことです。RapidPVST+
モードでは、各 VLANは独自のスパニングツリーインスタンスを最大数実行します。
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• MSTP：このスパニングツリーモードは IEEE802.1s標準に準拠しています。複数のVLAN
を同一のスパニングツリーインスタンスにマッピングし、多数の VLANをサポートする
場合に必要となるスパニングツリーインスタンスの数を減らすことができます。MSTPは
Rapid Spanning-Tree Protocol（RSTP）（IEEE 802.1w準拠）上で実行され、転送遅延を解消
し、ルートポートおよび指定ポートをフォワーディングステートにすばやく移行するこ

とにより、スパニングツリーの高速コンバージェンスを可能にします。デバイススタック

では、クロススタック高速移行（CSRT）機能がRSTPと同じ機能を実行します。RSTPま
たは CSRTを使用しなければ、MSTPは稼働できません。

関連トピック

スパニングツリーモードの変更（CLI）（876ページ）

サポートされるスパニングツリーインスタンス

PVST+または Rapid PVST+モードでは、デバイスまたはデバイススタックは最大 128のスパ
ニングツリーインスタンスをサポートします。

MSTPモードでは、デバイスまたはデバイススタックは最大 65のMSTインスタンスをサポー
トします。特定のMSTインスタンスにマッピング可能な VLAN数に制限はありません。

関連トピック

スパニングツリーのディセーブル化（CLI）（878ページ）
スパニングツリー機能のデフォルト設定（875ページ）
MSTPのデフォルト設定（913ページ）

スパニングツリーの相互運用性と下位互換性

MSTPおよび PVST+が混在したネットワークでは、Common Spanning-Tree（CST）のルートは
MSTバックボーンの内側に配置する必要があり、PVST+デバイスを複数のMSTリージョンに
接続することはできません。

ネットワーク内に Rapid PVST+を実行しているデバイスと PVST+を実行しているデバイスが
存在する場合、Rapid PVST+デバイスと PVST+デバイスを別のスパニングツリーインスタン
スに設定することを推奨します。Rapid PVST+スパニングツリーインスタンスでは、ルート
デバイスは Rapid PVST+デバイスでなければなりません。PVST+インスタンスでは、ルート
デバイスは PVST+デバイスでなければなりません。PVST+デバイスはネットワークのエッジ
に配置する必要があります。

すべてのスタックメンバーが、同じバージョンのスパニングツリーを実行します（すべて

PVST+、すべて Rapid PVST+、またはすべてMSTP）。

表 50 : PVST+、MSTP、Rapid PVST+の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）YesPVST+

あり（PVST+に戻る）Yesあり（制限あり）MSTP
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Rapid PVST+MSTPPVST+

Yesあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTP設定時の注意事項（896ページ）
MSTリージョン（898ページ）

STPおよび IEEE 802.1Qトランク

VLANトランクに関する IEEE 802.1Q規格は、ネットワークのスパニングツリーストラテジに
一定の制限を設けています。この規格では、トランク上で使用できるすべての VLANに対し
て、1つのスパニングツリーインスタンスしか認められません。ただし、IEEE 802.1Qトラン
クを介して接続される Ciscoデバイスのネットワークにおいて、デバイスはトランク上で許容
される VLANごとに 1つのスパニングツリーインスタンスを維持します。

IEEE 802.1Qトランクを介して Ciscoデバイスを他社製のデバイスに接続する場合、Ciscoデバ
イスはPVST+を使用してスパニングツリーの相互運用性を実現します。RapidPVST+がイネー
ブルの場合、デバイスは PVST+ではなく Rapid PVST+を使用します。デバイスは、トランク
の IEEE 802.1Q VLANのスパニングツリーインスタンスと他社の IEEE 802.1Qデバイスのスパ
ニングツリーインスタンスを結合します。

ただし、PVST+または Rapid PVST+の情報はすべて、他社製の IEEE 802.1Qデバイスからな
るクラウドにより分離された Ciscoデバイスによって維持されます。Ciscoデバイスを分離す
る他社製の IEEE 802.1Qクラウドは、デバイス間の単一トランクリンクとして扱われます。

PVST+は IEEE802.1Qトランクで自動的に有効になるので、ユーザ側で設定する必要はありま
せん。アクセスポートおよび ISL（スイッチ間リンク）トランクポートでの外部スパニングツ
リーの動作は、PVST+の影響を受けません。

VLANブリッジスパニングツリー

シスコVLANブリッジスパニングツリーは、フォールバックブリッジング機能（ブリッジグ
ループ）で使用し、DECnetなどの IP以外のプロトコルを 2つ以上の VLANブリッジドメイ
ンまたはルーテッドポート間で伝送します。VLANブリッジスパニングツリーにより、ブリッ
ジグループは個々の VLANスパニングツリーの上部にスパニングツリーを形成できるので、
VLAN間で複数の接続がある場合に、ループが形成されないようにします。また、ブリッジン
グされている VLANからの個々のスパニングツリーが単一のスパニングツリーに縮小しない
ようにする働きもします。

VLANブリッジスパニングツリーをサポートするには、一部のスパニングツリータイマーを
増やします。フォールバックブリッジング機能を使用するには、デバイスで IPサービスフィー
チャセットをイネーブルにする必要があります。

スパニングツリーとデバイススタック

デバイススタックが PVST+または Rapid PVST+モードで動作している場合：
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•デバイススタックは、ネットワークのその他の部分に対しては単一のスパニングツリー
ノードに見え、すべてのスタックメンバーが与えられたスパニングツリーに同一のブリッ

ジ IDを使用します。ブリッジ IDは、アクティブスイッチのMACアドレスから取得され
ます。

•新しいデバイスがスタックに加わると、そのスイッチは、アクティブスイッチのブリッジ
IDを自分のブリッジ IDとして設定します。新しく追加されたデバイスの IDが最も小さ
く、ルートパスコストがすべてのスタックメンバー間で同じ場合は、新しく追加された

デバイスがスタックルートになります。

•スタックメンバがスタックから除外されると、スタック内でスパニングツリーの再コン
バージェンスが発生します（スタック外で発生する場合もあります）。残っているスタッ

クメンバのうち最も低いスタックポート IDを持つスタックメンバが、スタックルート
になります。

•デバイススタックがスパニングツリールートで、アクティブスイッチで障害が発生し
た、またはスタックから外れた場合、スタンバイスイッチが新しいアクティブスイッチ

になり、ブリッジ IDは同じままで、スパニングツリーの再コンバージェンスが発生する
可能性があります。

•デバイススタック外にあるネイバーデバイスに障害が発生したか、またはその電源が停
止した場合、通常のスパニングツリー処理が発生します。スパニングツリーの再コンバー

ジェンスは、アクティブなトポロジ内のデバイスが失われたことにより発生する場合もあ

ります。

•デバイススタック外にある新しいデバイスがネットワークに追加された場合、通常のス
パニングツリー処理が発生します。スパニングツリーの再コンバージェンスは、ネット

ワークにデバイスが追加されたことにより発生する場合もあります。

スパニングツリー機能のデフォルト設定

表 51 :スパニングツリー機能のデフォルト設定

デフォルト設定機能

VLAN 1上でイネーブルイネーブルステート

Rapid PVST+（PVST+とMSTPはディセーブ
ル）

スパニングツリーモード

32768デバイス priority

128スパニングツリーポートプライオリティ（イ

ンターフェイス単位で設定可能）
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デフォルト設定機能

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーポートコスト（インター

フェイス単位で設定可能）

128スパニングツリー VLANポートプライオリ
ティ（VLAN単位で設定可能）

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリー VLANポートコスト
（VLAN単位で設定可能）

helloタイム：2秒

転送遅延時間：15秒

最大エージングタイム：20秒

転送保留カウント：6 BPDU

スパニングツリータイマー

Cisco IOS Release 15.2(4)E以降では、デフォルトの STPモードは Rapid PVST+です。（注）

関連トピック

スパニングツリーのディセーブル化（CLI）（878ページ）
サポートされるスパニングツリーインスタンス（873ページ）

スパニングツリー機能の設定方法

スパニングツリーモードの変更（CLI）
スイッチは次の 3つのスパニングツリーモードをサポートします。Per-VLAN Spanning-Tree
Plus（PVST+）、RapidPVST+、またはマルチスパニングツリープロトコル（MSTP）。デフォ
ルトでは、デバイスは Rapid PVST+プロトコルを実行します。

デフォルトモード以外のモードをイネーブルにする場合、この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スパニングツリーモードを設定します。

すべてのスタックメンバーは、同じバー

spanning-tree mode {pvst |mst |
rapid-pvst}

例：

ステップ 3

ジョンのスパニングツリーを実行しま

す。

Device(config)# spanning-tree mode pvst
• PVST+をイネーブルにするには、
pvstを選択します。

• MSTPをイネーブルにするには、
mstを選択します。

• rapid-pvstを選択して、RapidPVST+
をイネーブルにします。

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 4

ンモードを開始します。有効なインター

Device(config)# interface
GigabitEthernet1/0/1

フェイスとしては、物理ポート、

VLAN、ポートチャネルなどがありま
す。VLAN IDの範囲は 1～ 4094です。
指定できるポートチャネルの範囲は1～
48です。

このポートのリンクタイプがポイント

ツーポイントであることを指定します。

spanning-tree link-type point-to-point

例：

ステップ 5

このポート（ローカルポート）をポイ

ントツーポイントリンクでリモート
Device(config-if)# spanning-tree
link-type point-to-point

ポートと接続し、ローカルポートが指

定ポートになると、デバイスはリモート

ポートとネゴシエーションし、ローカル

ポートをフォワーディングステートに

すばやく変更します。

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-if)# end

デバイス上のいずれかのポートが IEEE
802.1Dレガシーデバイス上のポートに

clear spanning-tree detected-protocols

例：

ステップ 7

接続されている場合は、このコマンドに

Device# clear spanning-tree
detected-protocols

よりデバイス全体のプロトコル移行プロ

セスを再開します。

このステップは、このデバイスでRapid
PVST+が稼働していることを指定デバ
イスが検出する場合のオプションです。

関連トピック

スパニングツリーモードおよびプロトコル（872ページ）

スパニングツリーのディセーブル化（CLI）
スパニングツリーはデフォルトで、VLAN 1およびスパニングツリー限度を上限として新しく
作成されたすべての VLAN上でイネーブルです。スパニングツリーをディセーブルにするの
は、ネットワークトポロジにループがないことが確実な場合だけにしてください。

スパニングツリーがディセーブルでありながら、トポロジにループが存在していると、余分な

トラフィックが発生し、パケットの重複が無限に繰り返されることによって、ネットワークの

パフォーマンスが大幅に低下します。

注意

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

vlan-idに指定できる範囲は 1～ 4094で
す。

no spanning-tree vlan vlan-id

例：

ステップ 3

Device(config)# no spanning-tree vlan
300

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

サポートされるスパニングツリーインスタンス（873ページ）
スパニングツリー機能のデフォルト設定（875ページ）

ルートデバイスの設定（CLI）
特定の VLANでデバイスをルートとして設定するには、spanning-tree vlan vlan-idrootグロー
バルコンフィギュレーションコマンドを使用して、デバイスプライオリティをデフォルト値

（32768）から、それより大幅に小さい値に変更します。このコマンドを入力すると、ソフト
ウェアが各 VLANについて、ルートデバイスのデバイスプライオリティを確認します。拡張
システム IDをサポートするため、デバイスは指定された VLANの自身のプライオリティを
24576に設定します。この値によって、このデバイスを指定されたVLANのルートに設定でき
ます。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大デバイスホップカウント）を指定するには、diameterキーワードを使用しま
す。ネットワーク直径を指定すると、デバイスはその直径を持つネットワークに最適な hello
タイム、転送遅延時間、および最大エージングタイムを自動的に設定します。その結果、コン

バージェンスに要する時間が大幅に短縮されます。helloキーワードを使用して、自動的に計
算される helloタイムを上書きすることができます。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定された VLANのルートになるよう
に、デバイスを設定します。

spanning-tree vlan vlan-idroot primary
[diameter net-diameter

例：

ステップ 3

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区

Device(config)# spanning-tree vlan
20-24 root primary diameter 4 切られた範囲のVLAN、またはカン

マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

•（オプション）diameternet-diameter
には、任意の 2つのエンドステー
ション間の最大デバイス数を指定し

ます。範囲は 2～ 7です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

次のタスク

デバイスをルートデバイスに設定した後に、helloタイム、転送遅延時間、最大エージングタ
イムを、spanning-tree vlan vlan-idhello-time、spanning-tree vlan vlan-idforward-time、および
spanning-tree vlan vlan-idmax-ageグローバルコンフィギュレーションコマンドを使用して手
動で設定することは推奨しません。

関連トピック

ブリッジ ID、デバイスプライオリティ、および拡張システム ID（865ページ）
スパニングツリートポロジと BPDU（863ページ）
接続を維持するためのエージングタイムの短縮（872ページ）
STPの制約事項（861ページ）

セカンダリルートデバイスの設定（CLI）
デバイスをセカンダリルートとして設定すると、デバイスプライオリティがデフォルト値

（32768）から 28672に変更されます。このプライオリティでは、デバイスがプライマリルー
トデバイスが失敗した場合の、指定されたVLANのルートデバイスになる可能性があります。
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ここでは、その他のネットワークデバイスが、デフォルトのデバイスプライオリティの32768
を使用しているためにルートデバイスになる可能性が低いことが前提となっています。

このコマンドを複数のデバイスに対して実行すると、複数のバックアップルートデバイスを

設定できます。spanning-tree vlan vlan-idroot primaryグローバルコンフィギュレーションコ
マンドでプライマリルートデバイスを設定したときと同じネットワーク直径および helloタイ
ム値を使用してください。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定された VLANのセカンダリルート
になるように、デバイスを設定します。

spanning-tree vlan vlan-idroot secondary
[diameter net-diameter

例：

ステップ 3

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区

Device(config)# spanning-tree vlan
20-24 root secondary diameter 4 切られた範囲のVLAN、またはカン

マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

•（オプション）diameternet-diameter
には、任意の 2つのエンドステー
ション間の最大デバイス数を指定し

ます。指定できる範囲は 2～ 7で
す。

プライマリルートデバイスを設定した

ときと同じネットワーク直径を使用して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

ポートプライオリティの設定（CLI）

デバイスがデバイススタックのメンバである場合、spanning-tree [vlan vlan-id] port-priority
priorityインターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan
vlan-id] cost costインターフェイスコンフィギュレーションコマンドを使用して、フォワーディ
ングステートにするインターフェイスを選択する必要があります。最初に選択させるインター

フェイスには、低いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト

値を割り当てます。

（注）

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/2

ステップ 3

有効なインターフェイスは、物理ポート

およびポートチャネル論理インターフェ

イス（port-channelport-channel-number）
です。

インターフェイスのポートプライオリ

ティを設定します。

spanning-tree port-priority priority

例：

ステップ 4

priorityに指定できる範囲は0～240で、
16ずつ増加します。デフォルトは 128
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目的コマンドまたはアクション

Device(config-if)# spanning-tree
port-priority 0

です。有効な値は0、16、32、48、64、
80、96、112、128、144、160、176、
192、208、224、240です。その他の値
はすべて拒否されます。値が小さいほ

ど、プライオリティが高くなります。

VLANのポートプライオリティを設定
します。

spanning-treevlan vlan-idport-priority
priority

例：

ステップ 5

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区

Device(config-if)# spanning-tree vlan
20-25 port-priority 0 切られた範囲のVLAN、またはカン

マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• priorityに指定できる範囲は 0～ 240
で、16ずつ増加します。デフォル
トは 128です。有効な値は 0、16、
32、48、64、80、96、112、128、
144、160、176、192、208、224、
240です。その他の値はすべて拒否
されます。値が小さいほど、プライ

オリティが高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

関連トピック

ポートプライオリティとパスコスト（866ページ）
デバイスまたはポートがルートデバイスまたはルートポートになる仕組み（870ページ）

パスコストの設定（CLI）
この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター

Device(config)# interface
gigabitethernet1/0/1

フェイスは、物理ポートおよびポート

チャネル論理インターフェイス

（port-channel port-channel-number）で
す。

インターフェイスのコストを設定しま

す。

spanning-tree cost cost

例：

ステップ 4

ループが発生した場合、スパニングツ

リーはパスコストを使用して、フォワー
Device(config-if)# spanning-tree cost
250

ディングステートにするインターフェ

イスを選択します。低いパスコストは

高速送信を表します。

costの範囲は 1～ 200000000です。デ
フォルト値はインターフェイスのメディ

ア速度から派生します。

VLANのコストを設定します。spanning-tree vlan vlan-idcost cost

例：

ステップ 5

ループが発生した場合、スパニングツ

リーはパスコストを使用して、フォワー
Device(config-if)# spanning-tree vlan
10,12-15,20 cost 300 ディングステートにするインターフェ

イスを選択します。低いパスコストは

高速送信を表します。

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。
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目的コマンドまたはアクション

• costの範囲は 1～ 200000000です。
デフォルト値はインターフェイスの

メディア速度から派生します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

show spanning-treeinterface interface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。そうでない場合は、show running-config特権
EXECコマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティとパスコスト（866ページ）

VLANのデバイスプライオリティの設定（CLI）
デバイスプライオリティを設定して、スタンドアロンデバイスまたはスタックにあるデバイ

スがルートデバイスとして選択される可能性を高めることができます。

このコマンドの使用には注意してください。多くの場合、spanning-tree vlan vlan-idroot primary
および spanning-tree vlan vlan-idroot secondaryグローバルコンフィギュレーションコマンド
を使用して、デバイスのプライオリティを変更することを推奨します。

（注）

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

VLANのデバイスプライオリティの設
定

spanning-tree vlan vlan-idpriority priority

例：

ステップ 3

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区Device(config)# spanning-tree vlan 20

priority 8192
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• priorityの範囲は 0～ 61440で、4096
ずつ増加します。デフォルトは

32768です。この値が低いほど、デ
バイスがルートデバイスとして選

択される可能性が高くなります。

有効なプライオリティ値は 4096、
8192、12288、16384、20480、
24576、28672、32768、36864、
40960、45056、49152、53248、
57344、61440です。その他の値は
すべて拒否されます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

helloタイムの設定（CLI）
helloタイムはルートデバイスによって設定メッセージが生成されて送信される時間の間隔で
す。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

VLANの helloタイムを設定します。
helloタイムはルートデバイスによって

spanning-tree vlan vlan-idhello-time
seconds

例：

ステップ 2

設定メッセージが生成されて送信される

時間の間隔です。このメッセージは、デ

バイスが活動中であることを表します。Device(config)# spanning-tree vlan
20-24 hello-time 3

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• secondsに指定できる範囲は 1～ 10
です。デフォルトは 2です。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config-if)# end

VLANの転送遅延時間の設定（CLI）
この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANの転送時間を設定します。転送遅
延時間は、スパニングツリーラーニン

spanning-tree vlan vlan-idforward-time
seconds

例：

ステップ 3

グステートおよびリスニングステート

からフォワーディングステートに移行
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目的コマンドまたはアクション

Device(config)# spanning-tree vlan
20,25 forward-time 18

するまでに、インターフェイスが待機す

る秒数です。

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• secondsに指定できる範囲は 4～ 30
です。デフォルトは 15です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

VLANの最大エージングタイムの設定（CLI）
この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANの最大エージングタイムを設定
します。最大エージングタイムは、デ

spanning-tree vlan vlan-idmax-age seconds

例：

ステップ 3

バイスが再設定を試す前にスパニングツ

Device(config)# spanning-tree vlan 20
max-age 30

リー設定メッセージを受信せずに待機す

る秒数です。
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目的コマンドまたはアクション

• vlan-idには、VLAN ID番号で識別
された単一のVLAN、ハイフンで区
切られた範囲のVLAN、またはカン
マで区切られた一連の VLANを指
定できます。指定できる範囲は1～
4094です。

• secondsに指定できる範囲は 6～ 40
です。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

転送保留カウントの設定（CLI）
転送保留カウント値を変更することで、BPDUのバーストサイズを設定できます。

このパラメータをより高い値に変更すると、（特に Rapid PVST+モードで）CPUの使用率に
大きく影響します。逆に、この値を低く設定すると、セッションによってはコンバージェンス

を抑えることができます。この値は、デフォルト設定で使用することを推奨します。

（注）

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

1秒間停止する前に送信できるBPDU数
を設定します。

spanning-tree transmit hold-count value

例：

ステップ 3
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目的コマンドまたはアクション

valueに指定できる範囲は 1～ 20です。
デフォルト値は 6です。

Device(config)# spanning-tree transmit
hold-count 6

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

スパニングツリーステータスのモニタリング
表 52 :スパニングツリーステータス表示用のコマンド

アクティブインターフェイスに関するスパニ

ングツリー情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示

します。

show spanning-tree detail

指定したVLANのスパニングツリー情報を表
示します。

show spanning-tree vlan vlan-id

指定したインターフェイスのスパニングツリー

情報を表示します。

show spanning-tree interface interface-id

指定したインターフェイスのスパニングツリー

portfast情報を表示します。
show spanning-tree interface interface-id portfast

インターフェイスステートのサマリーを表示

します。または STPステートセクションのす
べての行を表示します。

show spanning-tree summary [totals]

スパニングツリーカウンタをクリアするには、clear spanning-tree [interface interface-id]特権
EXECコマンドを使用します。
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スパニングツリープロトコルに関する追加情報

関連資料

マニュアルタイトル関連項目

LAN Switching Command
Reference, Cisco IOS XE Release
3SE（Catalyst 3850 Switches）

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

STPの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 45 章

複数のスパニングツリープロトコルの設

定

•機能情報の確認（893ページ）
• MSTPの前提条件（893ページ）
• MSTPの制約事項（894ページ）
• MSTPについて（895ページ）
• MSTP機能の設定方法（913ページ）
• MSTPに関する追加情報（931ページ）
• MSTPの機能情報（932ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MSTPの前提条件
• 2つ以上のデバイスを同じマルチスパニングツリー（MST）リージョンに設定するには、
その 2つに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョ
ン番号、同じ名前を設定しなければなりません。

• 2つ以上のスタックされたスイッチを同じMSTリージョンに設定するには、その 2つの
スイッチに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョ
ン番号、同じ名前を設定しなければなりません。
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•ネットワーク内の冗長パスでロードバランシングを機能させるには、すべての VLAN/イ
ンスタンスマッピングの割り当てが一致している必要があります。一致していないと、す

べてのトラフィックが1つのリンク上で伝送されます。パスコストを手動で設定すること
で、デバイススタック全体にわたりロードバランシングを実現できます。

• Per-VLAN Spanning-Tree Plus（PVST+）とMSTクラウドの間、または Rapid- PVST+と
MSTクラウドの間でロードバランシングが機能するためには、すべてのMST境界ポート
がフォワーディングでなければなりません。MSTクラウドの内部スパニングツリー（IST）
マスターが共通スパニングツリー（CST）のルートである場合、MST境界ポートはフォ
ワーディングです。MSTクラウドが複数のMSTリージョンから構成されている場合、い
ずれかのMSTリージョンに CSTルートを含める必要があり、その他すべてのMSTリー
ジョンに、PVST+クラウドまたは高速 PVST+クラウドを通るパスよりも、MSTクラウド
内に含まれるルートへのパスが良くする必要があります。クラウド内のデバイスを手動で

設定しなければならない場合もあります。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTP設定時の注意事項（896ページ）
MSTリージョン（898ページ）

MSTPの制約事項
• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含める
ことはできません。

•デバイススタックは最大 65のMSTインスタンスをサポートします。特定のMSTインス
タンスにマッピング可能な VLAN数に制限はありません。

• PVST+、Rapid PVST+、およびMSTPはサポートされますが、アクティブにできるのは 1
つのバージョンだけです（たとえば、すべての VLANで PVST+を実行する、すべての
VLANで Rapid PVST+を実行する、またはすべての VLANでMSTPを実行します）。

•すべてのスタックメンバーは同一のスパニングツリーバージョンを実行する必要があり
ます（すべての PVST+、Rapid PVST+、またはMSTP）。

• MSTコンフィギュレーションの VLANトランキングプロトコル（VTP）伝搬はサポート
されません。ただし、コマンドラインインターフェイス（CLI）または簡易ネットワーク
管理プロトコル（SNMP）サポートを通じて、MSTリージョン内の各デバイスでMSTコ
ンフィギュレーション（リージョン名、リビジョン番号、および VLANとインスタンス
のマッピング）を手動で設定することは可能です。

•ネットワークを多数のリージョンに分割することは推奨できません。ただし、どうしても
分割せざるを得ない場合は、スイッチド LANをルータまたは非レイヤ 2デバイスで相互
接続された小規模な LANに分割することを推奨します。

•リージョンは、同じMSTコンフィギュレーションを持つ 1つまたは複数のメンバーで構
成されます。リージョンの各メンバーは高速スパニングツリープロトコル（RSTP）ブリッ
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ジプロトコルデータユニット（BPDU）を処理する機能を備えている必要があります。
ネットワーク内のMSTリージョンの数には制限はありませんが、各リージョンがサポー
トできるスパニングツリーインスタンスの数は 65までです。VLANには、一度に 1つの
スパニングツリーインスタンスのみ割り当てることができます。

•デバイスをルートデバイスとして設定した後に、spanning-treemsthello-time、spanning-tree
mst max-age、および spanning-tree mst forward-timeグローバルコンフィギュレーション
コマンドを使用して、helloタイム、転送遅延時間、最大エージングタイムを手動で設定
することは推奨できません。

表 53 : PVST+、MSTP、Rapid PVST+の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）YesPVST+

あり（PVST+に戻る）Yesあり（制限あり）MSTP

Yesあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTP設定時の注意事項（896ページ）
MSTリージョン（898ページ）
ルートデバイスの設定（CLI）（916ページ）
ルートスイッチ（897ページ）

MSTPについて

MSTPの設定
高速コンバージェンスのために RSTPを使用するMSTPでは、複数の VLANをグループ化し
て同じスパニングツリーインスタンスにマッピングすることが可能で、多くのVLANをサポー
トするのに必要なスパニングツリーインスタンスの数を軽減できます。MSTPは、データト
ラフィックに複数の転送パスを提供し、ロードバランシングを実現して、多数の VLANをサ
ポートするのに必要なスパニングツリーインスタンスの数を減らすことができます。MSTPを
使用すると、1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パ
ス）は影響を受けないので、ネットワークのフォールトトレランスが向上します。

マルチスパニングツリー（MST）実装は IEEE 802.1s標準に準拠しています。（注）
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MSTPを導入する場合、最も一般的なのは、レイヤ 2スイッチドネットワークのバックボーン
およびディストリビューションレイヤへの導入です。MSTPの導入により、サービスプロバ
イダー環境に求められる高可用性ネットワークを実現できます。

デバイスがMSTモードの場合、IEEE 802.1w準拠のRSTPが自動的にイネーブルになります。
RSTPは、IEEE 802.1Dの転送遅延を軽減し、ルートポートおよび指定ポートをフォワーディ
ングステートにすばやく移行する明示的なハンドシェイクによって、スパニングツリーの高速

コンバージェンスを実現します。

MSTPと RSTPは、既存のシスコ独自のMultiple Instance STP（MISTP）、および既存の Cisco
PVST+と Rapid Per-VLAN Spanning-Tree plux（Rapid PVST+）を使用して、スパニングツリー
の動作を改善し、（オリジナルの）IEEE 802.1Dスパニングツリーに準拠した機器との下位互
換性を保持しています。

デバイススタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノー

ドに見え、すべてのスタックメンバーが同一のデバイス IDを使用します。

MSTP設定時の注意事項
• spanning-tree mode mstグローバルコンフィギュレーションコマンドを使用して、MST
をイネーブルにすると、RSTPが自動的にイネーブルになります。

• UplinkFast、BackboneFast、クロススタックUplinkFastの設定のガイドラインについては、
関連項目のセクションの該当するセクションを参照してください。

•デバイスがMSTモードの場合は、パスコスト値の計算に、ロングパスコスト計算方式
（32ビット）が使用されます。ロングパスコスト計算方式では、次のパスコスト値がサ
ポートされます。

パスコスト値速度

2,000,00010 Mb/s

200,000100 Mb/s

20,0001 Gb/s

2,00010 Gb/s

200100 Gb/s

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTPの前提条件（893ページ）
MSTPの制約事項（894ページ）
スパニングツリーの相互運用性と下位互換性（873ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast（940ページ）
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UplinkFast（935ページ）

ルートスイッチ

デバイスは、マッピングされている VLANグループのスパニングツリーインスタンスを保持
しています。デバイス IDは、デバイスのプライオリティおよびデバイスのMACアドレスで
構成されており、各インスタンスに関連付けられます。VLANのグループでは、最小のデバイ
ス IDをもつデバイスがルートデバイスになります。

デバイスをルートとして設定する場合は、デバイスプライオリティをデフォルト値（32768）
からそれより大幅に低い値に変更し、デバイスが、指定したスパニングツリーインスタンス

のルートデバイスになるようにします。このコマンドを入力すると、デバイスはルートデバ

イスのデバイスプライオリティをチェックします。拡張システム IDをサポートしているた
め、24576という値でデバイスが指定したスパニングツリーインスタンスのルートとなる場
合、そのデバイスは指定したインスタンスに対する自身のプライオリティを24576に設定しま
す。

指定されたインスタンスのルートデバイスに 24576に満たないデバイスプライオリティが設
定されている場合は、デバイスは自身のプライオリティを最小のデバイスプライオリティより

4096だけ小さい値に設定します（4096は 4ビットデバイスプライオリティの最下位ビットの
値です）。詳細については、関連項目の「ブリッジ ID、スイッチプライオリティ、および拡
張システム IDデバイス」リンクを参照してください。

ネットワークが、拡張システム IDをサポートするデバイスとサポートしないものの両方で構
成されている場合、拡張システム IDをサポートするデバイスがルートデバイスになる可能性
は低くなります。古いソフトウェアを実行している接続デバイスのプライオリティよりVLAN
番号が大きい場合は常に、拡張システム IDによってスイッチプライオリティ値が増加しま
す。

各スパニングツリーインスタンスのルートデバイスは、バックボーンまたはディストリビュー

ションデバイスでなければなりません。アクセスデバイスをスパニングツリープライマリ

ルートとして設定しないでください。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大デバイスホップカウント）を指定するには、diameterキーワード（MSTイン
スタンスが0の場合のみ使用できる）を指定します。ネットワーク直径を指定すると、デバイ
スはその直径を持つネットワークに最適な helloタイム、転送遅延時間、および最大エージン
グタイムを自動的に設定します。その結果、コンバージェンスに要する時間が大幅に短縮され

ます。helloキーワードを使用して、自動的に計算される helloタイムを上書きすることができ
ます。

関連トピック

ルートデバイスの設定（CLI）（916ページ）
MSTPの制約事項（894ページ）
ブリッジ ID、デバイスプライオリティ、および拡張システム ID（865ページ）
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MSTリージョン
スイッチをMSTインスタンスに加入させるには、同じMSTコンフィギュレーション情報を使
用して矛盾のないようにスイッチを設定する必要があります。同じMST設定の相互接続スイッ
チの集まりによってMSTリージョンが構成されます。

MST設定では、それぞれのデバイスが属するMSTリージョンが制御されます。この設定に
は、領域の名前、バージョン番号、MST VLANとインスタンスの割り当てマップが含まれま
す。その中でMSTリージョンの設定を指定することにより、リージョンのデバイスを設定し
ます。MSTインスタンスに VLANをマッピングし、リージョン名を指定して、リビジョン番
号を設定できます。手順と例については、関連項目の「MSTリージョン設定の指定とMSTP
のイネーブル化」リンクをクリックします。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必
要です。さらに、各メンバは、RSTPブリッジプロトコルデータユニット（BPDU）を処理で
きる必要があります。ネットワーク内のMSTリージョンの数には制限はありませんが、各リー
ジョンがサポートできるスパニングツリーインスタンスの数は65までです。インスタンスは、
0～ 4094の範囲の任意の番号で識別できます。VLANには、一度に 1つのスパニングツリー
インスタンスのみ割り当てることができます。

関連トピック

MSTリージョンの図（901ページ）
MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTPの前提条件（893ページ）
MSTPの制約事項（894ページ）
スパニングツリーの相互運用性と下位互換性（873ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast（940ページ）
UplinkFast（935ページ）

IST、CIST、CST
すべてのスパニングツリーインスタンスが独立している PVST+および Rapid PVST+とは異な
り、MSTPは次の 2つのタイプのスパニングツリーを確立して保持しています。

• Internal Spanning-Tree（IST）は、1つのMSTリージョン内で稼働するスパニングツリーで
す。

各MSTリージョン内のMSTPは複数のスパニングツリーインスタンスを維持していま
す。インスタンス 0は、リージョンの特殊なインスタンスで、ISTと呼ばれています。そ
の他すべてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUを送受信する唯一のスパニングツリーインスタンスです。他のスパニング
ツリーの情報はすべて、MSTPBPDU内にカプセル化されているMレコードに格納されて
います。MSTP BPDUはすべてのインスタンスの情報を伝送するので、複数のスパニング
ツリーインスタンスをサポートする処理が必要な BPDUの数を大幅に減少できます。
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同一リージョン内のすべてのMSTインスタンスは同じプロトコルタイマーを共有します
が、各MSTインスタンスは独自のトポロジパラメータ（ルートデバイス ID、ルートパ
スコストなど）を持っています。デフォルトでは、すべての VLANが ISTに割り当てら
れます。

MSTIはリージョンにローカルです。たとえばリージョンAおよびリージョンBが相互接
続されていても、リージョン AのMSTI 1は、リージョン BのMSTI 1に依存しません。

• Common and Internal Spanning-Tree（CIST）は、各MSTリージョン内の ISTと、MSTリー
ジョンおよびシングルスパニングツリーを相互接続するCommonSpanning-Tree（CST）の
集合です。

1つのリージョン内で計算されたスパニングツリーは、スイッチドドメイン全体を網羅す
る CSTのサブツリーと見なされます。CISTは、IEEE 802.1w、IEEE 802.1s、および IEEE
802.1D標準をサポートするスイッチ間で実行されるスパニングツリーアルゴリズムによっ
て形成されます。MSTリージョン内の CISTは、リージョン外の CSTと同じです。

MSTリージョン内の動作

ISTは 1つのリージョン内のすべてのMSTPスイッチを接続します。ISTが収束すると、IST
のルートは、CISTリージョナルルート（IEEE 802.1s標準が実装される以前は ISTマスターと
呼ばれた）になります。これは、リージョン内で最も小さいデバイス ID、およびCISTルート
に対するパスコストをもつデバイスです。ネットワークに領域が1つしかない場合、CISTリー
ジョナルルートは CISTルートにもなります。CISTルートがリージョンの外部にある場合、
リージョンの境界に位置するMSTPスイッチの 1つが CISTリージョナルルートとして選択さ
れます。

MSTPデバイスは初期化時に、自身が CISTのルートおよび CISTリージョナルルートである
ことを主張するために CISTルートと CISTリージョナルルートへのパスコストがいずれもゼ
ロに設定された BPDUを送信します。デバイスはすべてのMSTIを初期化し、そのすべての
ルートであることを主張します。デバイスは、ポート用に現在保存されているものより上位の

MSTルート情報（低いデバイス ID、低いパスコストなど）を受信した場合、CISTリージョ
ナルルートとしての主張を放棄します。

リージョンには、初期化中に多くのサブリージョンが含まれて、それぞれに独自のCISTリー
ジョナルルートが含まれることがあります。スイッチは、優位の IST情報を受信すると、古い
サブリージョンを脱退して、真の CISTリージョナルルートが含まれている新しいサブリー
ジョンに加入します。真の CISTリージョナルルートが含まれている以外のサブリージョン
は、すべて縮小します。

正常な動作のためには、MSTリージョン内のすべてのスイッチが同じCISTリージョナルルー
トを承認する必要があります。共通の CISTリージョナルルートに収束する場合、そのリー
ジョン内にある 2つのスイッチは、1つのMSTインスタンスに対するポートの役割のみを同
期させます。

関連トピック

MSTリージョンの図（901ページ）
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MSTリージョン間の動作

ネットワーク内に複数のリージョンまたはレガシー IEEE 802.1Dデバイスが混在している場
合、MSTPは、ネットワーク内のすべてのMSTリージョンとすべてのレガシー STPデバイス
から構成される CSTを構築して保持します。MSTIは、リージョンの境界にある ISTと組み合
わさり、CSTになります。

ISTはリージョン内のすべてのMSTPデバイスを接続し、スイッチドドメイン全体を囲むCIST
のサブツリーとして認識されます。サブツリーのルートは CISTリージョナルルートです。
MSTリージョンは、隣接する STPデバイスおよびMSTリージョンへの仮想デバイスとして認
識されます。

CSTインスタンスのみが BPDUを送受信し、MSTインスタンスはスパニングツリー情報を
BPDUに追加して隣接するデバイスと相互作用し、最終的なスパニングツリートポロジを算出
します。したがって、BPDU伝送に関連するスパニングツリーパラメータ（helloタイム、転
送時間、最大エージングタイム、最大ホップカウントなど）は、CSTインスタンスだけで設
定されますが、その影響はすべてのMSTインスタンスに及びます。スパニングツリートポロ
ジに関連するパラメータ（デバイスプライオリティ、ポート VLANコスト、ポート VLANプ
ライオリティなど）は、CSTインスタンスとMSTインスタンスの両方で設定できます。

MSTPデバイスは、バージョン 3 RSTP BPDUまたは IEEE 802.1D STP BPDUを使用して、レガ
シー IEEE 802.1Dデバイスと通信します。MSTPデバイスは、MSTP BPDUを使用してMSTP
デバイスと通信します。

関連トピック

MSTリージョンの図（901ページ）

IEEE 802.1sの用語

シスコの先行標準実装で使用される一部のMST命名規則は、一部の内部パラメータまたはリー
ジョンパラメータを識別するように変更されました。これらのパラメータは、ネットワーク全

体に関連している外部パラメータと違い、MSTリージョン内でのみ影響があります。CISTは
ネットワーク全体を網羅するスパニングツリーインスタンスのため、CISTパラメータのみ、
内部修飾子やリージョナル修飾子ではなく外部修飾子が必要です。

• CISTルートは、ネットワーク全体を網羅する一意のインスタンスのためのルートデバイ
スです。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域
内で変化しません。MSTリージョンは、CISTへの単一デバイスと見なすことに注意して
ください。CIST外部ルートパスコストは、これらの仮想デバイス、およびどのリージョ
ンにも属さないデバイスの間で算出されるルートパスコストです。

• CISTリージョナルルートは、準規格の実装で ISTマスターと呼ばれていました。CIST
ルートが領域内にある場合、CISTリージョナルルートは CISTルートです。CISTルート
がリージョン内にない場合、CISTリージョナルルートは、リージョン内の CISTルート
に最も近いデバイスです。CISTリージョナルルートは、ISTのルートデバイスとして動
作します。
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• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。
このコストは、ISTつまりインスタンス 0だけに関連します。

表 54 :準規格と規格の用語

シスコ標準シスコ先行標準IEEE標準

CISTリージョナルルートISTマスターCISTリージョナルルート

CIST内部パスコストISTマスターパスコストCIST内部ルートパスコスト

ルートパスコストルートパスコストCIST外部ルートパスコスト

インスタンスルートインスタンスルートMSTIリージョナルルート

ルートパスコストルートパスコストMSTI内部ルートパスコスト

MSTリージョンの図
この図は、3個のMSTリージョンとレガシー IEEE 802.1Dデバイス（D）を示しています。
リージョン 1の CISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2
の CISTリージョナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）
は、CIST内のそれぞれのサブツリーのルートです。RSTPはすべてのリージョンで稼働してい
ます。
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図 47 : MSTリージョン、CISTマスター、および CSTルート

関連トピック

MSTリージョン（898ページ）
MSTリージョン内の動作（899ページ）
MSTリージョン間の動作（900ページ）

ホップカウント

ISTおよびMSTインスタンスは、スパニングツリートポロジの計算に、コンフィギュレーショ
ン BPDUのメッセージ有効期間と最大エージングタイムの情報を使用しません。その代わり
に、IP Time To Live（TTL）メカニズムに似た、ルートまでのパスコストおよびホップカウン
トメカニズムを使用します。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用することによ
り、リージョン内の最大ホップを設定し、その値をリージョン内の ISTインスタンスとすべて
のMSTインスタンスに適用できます。ホップカウントは、メッセージエージ情報と同じ結果
になります（再設定を開始）。インスタンスのルートデバイスは、コストが 0でホップカウ
ントが最大値に設定されている BPDU（Mレコード）を常に送信します。デバイスは、この
BPDUを受信すると、受信した残りのホップカウントから 1を引き、生成する BPDUで残り
のホップカウントとしてこの値を伝播します。カウントがゼロに達すると、デバイスはBPDU
を廃棄し、ポート用に維持されている情報を期限切れにします。
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BPDUのRSTP部分に格納されているメッセージ有効期間と最大エージングタイムの情報は、
リージョン全体で同じままであり、そのリージョンの境界に位置する指定ポートによって同じ

値が伝播されます。

境界ポート

シスコ先行標準の実装では、境界ポートは、RSTPが稼働する単一のスパニングツリーリー
ジョン、PVST+または Rapid PVST+が稼働する単一のスパニングツリーリージョン、または
異なるMSTコンフィギュレーションを持つ別のMSTリージョンにMSTリージョンを接続し
ます。境界ポートは、LAN、単一のスパニングツリーデバイスまたはMST設定が異なるデバ
イスの指定デバイスにも接続します。

IEEE802.1s標準では、境界ポートの定義はなくなりました。IEEE802.1Q-2002標準では、ポー
トが受信できる 2種類のメッセージを識別します。

•内部（同一リージョンから）

•外部（別のリージョンから）

メッセージが内部の場合、CISTの部分は CISTによって受信されるので、各MSTインスタン
スは個々のMレコードだけを受信します。

メッセージが外部である場合、CISTだけが受信します。CISTの役割がルートや代替ルートの
場合、または外部 BPDUのトポロジが変更された場合は、MSTインスタンスに影響する可能
性があります。

MSTリージョンには、デバイスおよび LANの両方が含まれます。セグメントは、DPのリー
ジョンに属します。そのため、セグメントの指定ポートではなく異なるリージョンにあるポー

トは境界ポートになります。この定義では、リージョン内部の2つのポートが、別のリージョ
ンに属するポートとセグメントを共有し、内部メッセージおよび外部メッセージの両方を1つ
のポートで受信できるようになります。

シスコ先行標準の実装との主な違いは、STP互換モードを使用している場合、指定ポートが境
界ポートとして定義されない点です。

レガシーSTPデバイスがセグメントに存在する場合、メッセージは常に外部と見なされます。（注）

シスコ先行標準の実装から他に変更された点は、送信デバイス IDを持つRSTPまたはレガシー
IEEE 802.1Qデバイスの部分に、CISTリージョナルルートデバイス IDフィールドが加えられ
たことです。リージョン全体は、一貫した送信者デバイス IDをネイバーデバイスに送信し、
単一仮想デバイスのように動作します。この例では、AまたはBがセグメントに指定されてい
るかどうかに関係なく、ルートの一貫した送信者デバイス IDが同じである BPDUをデバイス
Cが受信します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
903

レイヤ 2/3

境界ポート



IEEE 802.1sの実装
シスコの IEEEMST標準の実装には、標準の要件を満たす機能だけでなく、すでに公開されて
いる標準には含まれていない一部の（要望されている）先行標準の機能が含まれています。

ポートの役割名の変更

境界の役割は最終的にMST標準に含まれませんでしたが、境界の概念自体はシスコの実装に
投影されています。ただし、リージョン境界にあるMSTインスタンスのポートは、対応する
CISTポートのステートに必ずしも従うわけではありません。現在、2つの境界の役割が存在し
ています。

•境界ポートが CISTリージョナルルートのルートポートである場合：CISTインスタンス
ポートを提案されて同期中の場合、対応するすべてのMSTIポートの同期を取り終わった
後であれば（その後フォワーディングします）、その場合のみ合意を返信してフォワー

ディングステートに移行できます。MSTIポートには、特別なマスターの役割がありま
す。

•境界ポートが CISTリージョナルルートのルートポートでない：MSTIポートは、CIST
ポートのステートおよび役割に従います。標準では提供される情報が少ないため、MSTI
ポートが BPDU（Mレコード）を受信しない場合、MSTIポートが BPDUを代わりにブ
ロックできる理由がわかりにくい場合があります。この場合、境界の役割自体は存在して

いませんが、showコマンドで見ると、出力される typeカラムで、ポートが境界ポートと
して認識されていることがわかります。

レガシーおよび規格デバイスの相互運用

準規格デバイスの自動検出はエラーになることがあるので、インターフェイスコンフィギュ

レーションコマンドを使用して準規格ポートを識別できます。デバイスの規格と準規格の間に

リージョンを形成することはできませんが、CISTを使用して相互運用することができます。
このような特別な方法を採用しても、失われる機能は、異なるインスタンス上のロードバラン

シングだけです。ポートが先行標準の BPDUを受信すると、CLI（コマンドラインインター
フェイス）にはポートの設定に応じて異なるフラグが表示されます。デバイスが準規格BPDU
送信用に設定されていないポートで準規格BPDUを初めて受信したときは、Syslogメッセージ
も表示されます。

図 48 :規格および準規格のデバイスの相互運用

Aが規格のデバイスで、Bが準規格のデバイスとして、両方とも同じリージョンに設定されて
いるとします。AはCISTのルートデバイスです。BのセグメントXにはルートポート（BX）、
セグメント Yには代替ポート（BY）があります。セグメント Yがフラップして BYのポート
が代替になってから準規格 BPDUを 1つ送信すると、AYは準規格デバイスが Yに接続されて
いることを検出できず、規格 BPDUの送信を続けます。ポート BYは境界に固定され、Aと B
との間でのロードランシングは不可能になります。セグメントXにも同じ問題がありますが、
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Bはトポロジの変更であれば送信する場合があります。

規格MST実装と準規格MST実装間の相互作用を最低限に抑えることを推奨します。（注）

単一方向リンク障害の検出

IEEEMST標準にはこの機能が存在していませんが、Cisco IOSReleaseには加えられています。
ソフトウェアは、受信したBPDUでポートのロールおよびステートの一貫性をチェックし、ブ
リッジングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、その役割を維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

図 49 :単一方向リンク障害の検出

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。デバイス

Aはルートデバイスであり、デバイスBへのリンクでBPDUは失われます。RSTPおよびMST
BPDUには、送信側ポートの役割とステートが含まれます。デバイスAはこの情報を使用し、
ルータ Aが送信する上位 BPDUにデバイス Bが反応しないこと、およびデバイス Bがルート
デバイスではなく指定ブリッジであることを検出できます。この結果、デバイス Aは、その
ポートをブロックし（またはブロックし続け）、ブリッジングループが防止されます。

MSTPおよびデバイススタック
デバイススタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノー

ドに見え、すべてのスタックメンバーが与えられたスパニングツリーに同一のブリッジ IDを
使用します。ブリッジ IDは、アクティブスイッチのMACアドレスから取得されます。
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スタックがネットワークのルートで、スタック内でルートの選択が行われていない場合は、ア

クティブスイッチがスタックルートになります。

デバイススタックがスパニングツリールートで、アクティブスイッチで障害が発生した、ま

たはスタックから外れた場合、スタンバイスイッチが新しいアクティブスイッチになり、ブ

リッジ IDは同じままで、スパニングツリーの再コンバージェンスが発生する可能性がありま
す。

MSTPをサポートしていないデバイスが、MSTPまたはリバースをサポートしているデバイス
スタックに追加されると、デバイスはバージョンが不一致の状態になります。可能な場合、デ

バイスは、デバイススタックで実行中のソフトウェアと同じバージョンに自動的にアップグ

レードまたはダウングレードされます。

IEEE 802.1D STPとの相互運用性
MSTPが稼働しているデバイスは、IEEE 802.1D準拠のレガシーデバイスとの相互運用を可能
にする組み込み型のプロトコル移行メカニズムをサポートします。このデバイスは、レガシー

IEEE 802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている
BPDU）を受信すると、そのポート上では IEEE 802.1DBPDUのみを送信します。また、MSTP
デバイスは、レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョ
ン 3）、またはRSTPBPDU（バージョン 2）を受信することによって、ポートがリージョンの
境界に位置していることを検出できます。

ただし、デバイスが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻
りません。これはレガシーデバイスが指定デバイスでない限り、レガシーデバイスがリンク

から削除されたかどうか検出できないためです。このデバイスが接続するデバイスがリージョ

ンに加入していると、デバイスはポートに境界の役割を割り当て続ける場合があります。プロ

トコル移行プロセスを再開するには（強制的にネイバーデバイスと再びネゴシエーションする

には）、clear spanning-tree detected-protocols特権 EXECコマンドを使用します。

リンク上のすべてのレガシーデバイスがRSTPデバイスであれば、これらのスイッチは、RSTP
BPDU同様にMSTP BPDUを処理できます。したがって、MSTPデバイスは、バージョン 0コ
ンフィギュレーションと TCNBPDUまたはバージョン 3MSTPBPDUのいずれかを境界ポート
で送信します。境界ポートは、LAN、単一スパニングツリーデバイスまたはMST設定が異な
るデバイスのいずれかの指定のデバイスに接続します。

RSTP概要
RSTPは、ポイントツーポイントの配線を利用して、スパニングツリーの高速コンバージェン
スを実現します。また、1秒未満の間に、スパニングツリーを再構成できます（IEEE 802.1D
スパニングツリーのデフォルトに設定されている 50秒とは異なります）。

ポートの役割およびアクティブトポロジ

RSTPは、ポートに役割を割り当てて、アクティブトポロジを学習することによって高速コン
バージェンスを実現します。RSTPはデバイスをルートデバイスとして最も高いデバイスプ
ライオリティ（プライオリティの数値が一番小さい）に選択するために、IEEE 802.1D STP上
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に構築されます。RSTPは、次のうちいずれかのポートの役割をそれぞれのポートに割り当て
ます。

•ルートポート：デバイスがルートデバイスにパケットを転送するとき、最適なパス（最
低コスト）を提供します。

•指定ポート：指定デバイスに接続し、その LANからルートデバイスにパケットを転送す
るとき、パスコストを最低にします。DPは、指定デバイスがLANに接続されているポー
トです。

•代替ポート：現在のルートポートが提供したパスに代わるルートデバイスへの代替パス
を提供します。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートは、2つのポートがループバック内
でポイントツーポイントリンクによって接続されるか、共有 LANセグメントとの複数の
接続がデバイスにある場合に限って存在できます。

•ディセーブルポート：スパニングツリーの動作において何も役割が与えられていません。

ルートポートまたは指定ポートのロールを持つポートは、アクティブなトポロジに含まれま

す。代替ポートまたはバックアップポートのロールがあるポートは、アクティブトポロジか

ら除外されます。

ネットワーク全体のポートの役割に矛盾のない安定したトポロジでは、RSTPは、すべてのルー
トポートおよび指定ポートがただちにフォワーディングステートに移行し、代替ポートとバッ

クアップポートが必ず廃棄ステート（IEEE802.1Dのブロッキングステートと同じ）になるよ
うに保証します。ポートのステートにより、転送処理および学習処理の動作が制御されます。

表 55 :ポートステートの比較

ポートがアクティブト

ポロジに含まれている

か

RSTPポートステートSTPポートステート
（IEEE 802.1D）

Operational Status

いいえ廃棄Blockingイネーブル

いいえ廃棄リスニングイネーブル

Yesラーニングラーニングイネーブル

YesForwardingForwardingイネーブル

いいえ廃棄ディセーブルディセーブル

Cisco STPの実装との一貫性を保つため、このマニュアルでは、ポートステートを廃棄ではな
くブロッキングとして定義します。DPはリスニングステートから開始します。
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高速コンバージェンス

RSTPは、デバイス、デバイスポート、LANのうちいずれかの障害のあと、接続の高速回復を
提供します。エッジポート、新しいルートポート、ポイントツーポイントリンクで接続した

ポートに、高速コンバージェンスが次のように提供されます。

•エッジポート：spanning-tree portfastインターフェイスコンフィギュレーションコマン
ドを使用して RSTPデバイスでエッジポートとしてポートを設定した場合、エッジポー
トはフォワーディングステートにすぐに移行します。エッジポートは Port Fast対応ポー
トと同じであり、単一エンドステーションに接続しているポートだけでイネーブルにする

必要があります。

•ルートポート：RSTPは、新しいルートポートを選択した場合、古いルートポートをブ
ロックし、新しいルートポートをフォワーディングステートにすぐに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別の
ポートを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイク

を使用して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなりま

す。

図 50 :高速コンバージェンスの提案と合意のハンドシェイク

デバイス Aがデバイス Bにポイントツーポイントリンクで接続され、すべてのポートは
ブロッキングステートになっています。デバイス Aの優先度がデバイス Bの優先度より
も数値的に小さいとします。デバイス Aは提案メッセージ（提案フラグを設定した設定
BPDU）をデバイス Bに送信し、指定デバイスとしてそれ自体を提案します。

デバイスBは、提案メッセージの受信後、提案メッセージを受信したポートを新しいルー
トポートとして選択し、エッジ以外のすべてのポートを強制的にブロッキングステート

にして、新しいルートポートを介して合意メッセージ（合意フラグを設定したBPDU）を
送信します。

デバイス Aも、デバイス Bの合意メッセージの受信後、指定ポートをフォワーディング
ステートにすぐに移行します。デバイスBはすべてのエッジ以外のポートをブロックし、
デバイス Aおよびルータ Bの間にポイントツーポイントリンクがあるので、ネットワー
クにループは形成されません。

デバイス Cがデバイス Bに接続すると、同様のセットのハンドシェークメッセージが交
換されます。デバイス Cはデバイス Bに接続されているポートをルートポートとして選
択し、両端がフォワーディングステートにすぐに移行します。このハンドシェーク処理を

繰り返して、もう1つのデバイスがアクティブトポロジーに加わります。ネットワークが
収束すると、この提案/合意ハンドシェイクがルートからスパニングツリーのリーフへと
進みます。

デバイススタックでは、Cross-Stack Rapid Transition（CSRT）機能を使用すると、ポート
がフォワーディングステートに移行する前に、スタックメンバで、提案/合意ハンドシェ
イク中にすべてのスタックメンバーから確認メッセージを受信できます。デバイスがMST
モードの場合、CSRTは自動的に有効にされます。

デバイスはポートのデュプレックスモードによってリンクタイプを学習します。全二重

ポートはポイントツーポイント接続と見なされ、半二重接続は共有接続と見なされます。
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spanning-tree link-typeインターフェイスコンフィギュレーションコマンドを使用すると、
デュプレックス設定によって制御されるデフォルト設定を無効にすることができます。

ポートロールの同期

デバイスがそのルータのポートの1つで提案メッセージを受信し、そのポートが新しいルート
ポートとして選択されると、RSTPによってその他すべてのポートが新しいルートの情報と強
制的に同期化します。

その他すべてのポートが同期化されている場合、デバイスはルートポートで受信した上位ルー

ト情報で同期化されます。デバイスのそれぞれのポートは、次のような場合に同期化します。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定ポートがフォワーディングステートでエッジポートとして設定されていない場合、RSTP
によって新しいルート情報と強制的に同期されると、その指定ポートはブロッキングステート

に移行します。一般的にRSTPがルート情報でポートを強制的に同期化し、ポートが上の条件
を満たしていない場合、そのポートステートはブロッキングに設定されます。

図 51 :高速コンバージェンス中のイベントのシーケンス

デバイスは、すべてのポートが同期化されたことを確認した後で、ルートポートに対応する指

定デバイスに合意メッセージを送信します。ポイントツーポイントリンクで接続されたデバイ
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スがポートの役割で合意すると、RSTPはポートステートをフォワーディングにすぐに移行し

ます。

ブリッジプロトコルデータユニットの形式および処理

RSTP BPDUのフォーマットは、プロトコルバージョンが 2に設定されている点を除き、IEEE
802.1D BPDUのフォーマットと同じです。新しい 1バイトのバージョン 1の Lengthフィール
ドは 0に設定されます。これはバージョン 1のプロトコルの情報がないことを示しています。

表 56 : RSTP BPDUフラグ

機能ビット

トポロジーの変化（TC）0

提案1

ポートの役割：

不明（Unknown）

Alternate port

Root port

Designated port

2～ 3:

00

01

10

11

ラーニング4

Forwarding5

合意6

トポロジー変更確認応答（TCA）7

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
910

レイヤ 2/3

ブリッジプロトコルデータユニットの形式および処理



送信側デバイスはRSTPBPDUの提案フラグを設定し、そのLANの指定デバイスとして自分自
身を提案します。提案メッセージのポートの役割は、常に DPに設定されます。

送信側デバイスは、RSTPBPDUの合意フラグを設定して以前の提案を受け入れます。合意メッ
セージ内のポートロールは、常にルートポートに設定されます。

RSTPには個別のトポロジ変更通知（TCN）BPDUはありません。TCフラグが使用されて、TC
が示されます。ただし、IEEE 802.1Dデバイスとの相互運用性を保つために、RSTPデバイス
は TCN BPDUの処理と生成を行います。

ラーニングフラグおよびフォワーディングフラグは、送信側ポートのステートに従って設定

されます。

優位 BPDU情報の処理

ポートに現在保存されているルート情報よりも優位のルート情報（小さいデバイス ID、低い
パスコストなど）をポートが受け取ると、RSTPは再構成を開始します。ポートが新しいルー
トポートとして提案されて選択されると、RSTPは強制的にその他すべてのポートを同期化し
ます。

受信した BPDUが、提案フラグが設定されている RSTP BPDUである場合、デバイスはその他
すべてのポートが同期化されてから合意メッセージを送信します。BPDUが IEEE802.1DBPDU
の場合、デバイスは提案フラグを設定せずに、そのポートの転送遅延タイマーを起動します。

新しいルートポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間
が必要となります。

ポートで優位の情報が受信されたために、そのポートがバックアップポートまたは代替ポート

になる場合、RSTPはそのポートをブロッキングステートに設定し、合意メッセージは送信し
ません。DPは、転送遅延タイマーが失効するまで、提案フラグを設定して BPDUを送信し続
け、転送遅延タイマーの失効時に、ポートはフォワーディングステートに移行します。

下位 BPDU情報の処理

指定ポートの役割を持つ下位BPDU（そのポートに現在保存されている値より大きいデバイス
ID、高いパスコストなど）を指定ポートが受信した場合、その指定ポートはただちに現在の
自身の情報で応答します。

トポロジの変更

ここでは、スパニングツリートポロジの変更処理について、RSTPと IEEE 802.1Dの相違を説
明します。

•検出：IEEE802.1Dでは、どのようなブロッキングステートとフォワーディングステート
との間の移行でもトポロジの変更が発生しますが、RSTPでトポロジの変更が発生するの
は、ブロッキングステートからフォワーディングステートに移行する場合だけです（ト

ポロジの変更と見なされるのは、接続数が増加する場合だけです）。エッジポートにおけ

るステート変更は、TCの原因になりません。RSTPデバイスは、TCを検出すると、TCN
を受信したポートを除く、エッジ以外のすべてのポートで学習した情報を削除します。
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•通知：IEEE 802.1Dは TCN BPDUを使用しますが、RSTPは使用しません。ただし、IEEE
802.1Dとの相互運用性を保つために、RSTPデバイスはTCNBPDUの処理と生成を行いま
す。

•確認：RSTPデバイスは、指定ポートで IEEE 802.1Dデバイスから TCNメッセージを受信
した場合、TCAビットが設定された IEEE 802.1Dコンフィギュレーション BPDUで応答
します。ただし、IEEE 802.1Dデバイスに接続されたルートポートで TC時間タイマー
（IEEE 802.1Dのトポロジ変更タイマーと同じ）がアクティブであり、TCAビットが設定
されたコンフィギュレーション BPDUが受信された場合、TC時間タイマーはリセットさ
れます。

この処理は、IEEE802.1Dデバイスをサポートする目的でのみ必要とされます。RSTPBPDU
は TCAビットが設定されていません。

•伝播：RSTPデバイスは、DPまたはルートポートを介して別のデバイスからTCメッセー
ジを受信すると、エッジ以外のすべての DP、およびルートポート（TCメッセージを受
信したポートを除く）に変更を伝播します。デバイスはこのようなすべてのポートで

TC-whileタイマーを開始し、そのポートで学習した情報を消去します。

•プロトコルの移行：IEEE802.1Dデバイスとの下位互換性を保つため、RSTPは IEEE802.1D
コンフィギュレーション BPDUおよび TCN BPDUをポート単位で必要に応じて送信しま
す。

ポートが初期化されると、移行遅延タイマーが開始され（RSTP BPDUが送信される最低
時間を指定）、RSTP BPDUが送信されます。このタイマーがアクティブである間、デバ
イスはそのポートで受信したすべてのBPDUを処理し、プロトコルタイプを無視します。

デバイスはポートの移行遅延タイマーが満了した後に IEEE 802.1D BPDUを受信した場
合、IEEE 802.1Dデバイスに接続されていると想定し、IEEE 802.1DBPDUのみの使用を開
始します。ただし、RSTPデバイスが 1つのポートで IEEE802.1DBPDUを使用していて、
タイマーが満了した後に RSTP BPDUを受信した場合、タイマーが再起動し、そのポート
で RSTP BPDUの使用が開始されます。

プロトコル移行プロセス

MSTPが稼働しているデバイスは、IEEE 802.1D準拠のレガシーデバイスとの相互運用を可能
にする組み込み型のプロトコル移行メカニズムをサポートします。このデバイスは、レガシー

IEEE 802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている
BPDU）を受信すると、そのポート上では IEEE 802.1D BPDUのみを送信します。また、MST
デバイスは、レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョ
ン 3）、または RST BPDU（バージョン 2）を受信することによって、ポートがリージョンの
境界に位置していることを検出できます。

ただし、デバイスが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻
りません。これはレガシーデバイスが指定デバイスでない限り、レガシーデバイスがリンク

から削除されたかどうか検出できないためです。また、接続するデバイスがリージョンに加入

していると、デバイスはポートに境界の役割を割り当て続ける場合があります。
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関連トピック

プロトコルの移行プロセスの再開（CLI）（930ページ）

MSTPのデフォルト設定
表 57 : MSTPのデフォルト設定

デフォルト設定機能

MSTPスパニングツリーモード

32768デバイスプライオリティ（CISTポートごとに
設定可能）

128スパニングツリーポートプライオリティ

（CISTポート単位で設定可能）

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

スパニングツリーポートコスト（CISTポー
ト単位で設定可能）

3秒helloタイム

20秒転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント

関連トピック

サポートされるスパニングツリーインスタンス（873ページ）
MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）

MSTP機能の設定方法

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）
2つ以上のスイッチを同じMSTリージョンに設定するには、その2つのスイッチに同じVLAN/
インスタンスマッピング、同じコンフィギュレーションリビジョン番号、同じ名前を設定し

なければなりません。
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リージョンには、MST設定が同一である、1つ以上のメンバーを含めることができます。各メ
ンバーでは、RSTPBPDUを処理できる必要があります。ネットワーク内のMSTリージョンの
数には制限はありませんが、各リージョンがサポートできるスパニングツリーインスタンスの

数は 65までです。VLANには、一度に 1つのスパニングツリーインスタンスのみ割り当てる
ことができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

MSTコンフィギュレーションモードを
開始します。

spanning-tree mst configuration

例：

ステップ 3

Device(config)# spanning-tree mst
configuration

VLANをMSTIにマップします。instance instance-idvlan vlan-range

例：

ステップ 4

• instance-idに指定できる範囲は、0
～ 4094です。

Device(config-mst)# instance 1 vlan
10-20 • vlanvlanに指定できる範囲は、1～

4094です。

VLANをMSTIにマップする場
合、マッピングは増加され、コマ

ンドに指定した VLANは、以前
マッピングしたVLANに追加され
るか、そこから削除されます。

VLANの範囲を指定するには、ハイフ
ンを使用します。たとえば instance 1
vlan 1-63では、VLAN 1～ 63がMST
インスタンス 1にマップされます。

一連のVLANを指定するには、カンマ
を使用します。たとえば instance 1 vlan
10, 20, 30と指定すると、VLAN 10、
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目的コマンドまたはアクション

20、30がMSTインスタンス 1にマッ
プされます。

コンフィギュレーション名を指定しま

す。name文字列の最大の長さは 32文
name name

例：

ステップ 5

字であり、大文字と小文字が区別され

ます。Device(config-mst)# name region1

設定リビジョン番号を指定します。指

定できる範囲は 0～ 65535です。
revision version

例：

ステップ 6

Device(config-mst)# revision 1

保留中の設定を表示し、設定を確認し

ます。

show pending

例：

ステップ 7

Device(config-mst)# show pending

すべての変更を適用し、グローバルコ

ンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-mst)# exit

ステップ 8

MSTPをイネーブルにします。RSTPも
イネーブルになります。

spanning-tree mode mst

例：

ステップ 9

スパニングツリーモードを変更する

と、すべてのスパニングツリーインス
Device(config)# spanning-tree mode
mst

タンスは以前のモードであるため停止

し、新しいモードで再起動するので、

トラフィックを中断させる可能性があ

ります。

MSTPと PVST+またはMSTPと Rapid
PVST+を同時に実行することはできま
せん。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

関連トピック

MSTP設定時の注意事項（896ページ）
MSTリージョン（898ページ）
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MSTPの前提条件（893ページ）
MSTPの制約事項（894ページ）
スパニングツリーの相互運用性と下位互換性（873ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast（940ページ）
UplinkFast（935ページ）
MSTPのデフォルト設定（913ページ）
ルートデバイスの設定（CLI）（916ページ）
ブリッジ ID、デバイスプライオリティ、および拡張システム ID（865ページ）
セカンダリルートデバイスの設定（CLI）（917ページ）
ポートプライオリティの設定（CLI）（919ページ）
パスコストの設定（CLI）（920ページ）
デバイスプライオリティの設定（CLI）（922ページ）
helloタイムの設定（CLI）（924ページ）
転送遅延時間の設定（CLI）（925ページ）
最大エージングタイムの設定（CLI）（926ページ）
最大ホップカウントの設定（CLI）（926ページ）
高速移行を確実にするためのリンクタイプの指定（CLI）（927ページ）
ネイバータイプの設定（CLI）（929ページ）
プロトコルの移行プロセスの再開（CLI）（930ページ）

ルートデバイスの設定（CLI）
この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例のステップ 2では、イン
スタンス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定さ
れたインスタンス IDが 0であるためです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ルートデバイスとしてデバイスを設定

します。

spanning-treemst instance-id root primary

例：

ステップ 3

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ

Device(config)# spanning-tree mst 0
root primary

ンスタンス、またはカンマで区切ら

れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

ルートスイッチ（897ページ）
MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTPの制約事項（894ページ）
ブリッジ ID、デバイスプライオリティ、および拡張システム ID（865ページ）
セカンダリルートデバイスの設定（CLI）（917ページ）

セカンダリルートデバイスの設定（CLI）
拡張システム IDをサポートするデバイスをセカンダリルートとして設定する場合、デバイス
プライオリティはデフォルト値（32768）から 28672に修正されます。プライマリルートデバ
イスで障害が発生した場合は、このデバイスが指定インスタンスのルートデバイスになる可能

性があります。ここでは、その他のネットワークデバイスが、デフォルトのデバイスプライ

オリティの32768を使用しているためにルートデバイスになる可能性が低いことが前提となっ
ています。

このコマンドを複数のデバイスに対して実行すると、複数のバックアップルートデバイスを

設定できます。spanning-tree mst instance-idroot primaryグローバルコンフィギュレーション
コマンドでプライマリルートデバイスを設定したときと同じネットワーク直径および helloタ
イム値を使用してください。

この手順は任意です。
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始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタンス ID
として0を使用します。これは「関連項目」で示されている手順によって設定されたインスタ
ンス IDが 0であるためです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セカンダリルートデバイスとしてデバ

イスを設定します。

spanning-tree mst instance-idroot
secondary

例：

ステップ 3

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ

Device(config)# spanning-tree mst 0
root secondary ンスタンス、またはカンマで区切ら

れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
ルートデバイスの設定（CLI）（916ページ）
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ポートプライオリティの設定（CLI）
ループが発生した場合、MSTPはポートプライオリティを使用して、フォワーディングステー
トにするインターフェイスを選択します。最初に選択されるインターフェイスには高いプライ

オリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプライオ

リティ値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプライ

オリティ値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェイス
をフォワーディングステートにし、他のインターフェイスをブロックします。

デバイスがデバイススタックのメンバーの場合、spanning-tree mst [instance-id] port-priority
priorityインターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree mst
[instance-id] cost costインターフェイスコンフィギュレーションコマンドを使用し、フォワー
ディングステートにするインターフェイスを選択する必要があります。最初に選択させたい

ポートには、より小さいコスト値を割り当て、最後に選択させたいポートには、より大きいコ

スト値を割り当てることができます。詳細については、関連項目の下に表示されるパスコスト

のトピックを参照してください。

（注）

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。
この例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1
を使用します。これは「関連トピック」で示されている手順によってインスタンス IDとイン
ターフェイスがそのように設定されているためです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
919

レイヤ 2/3

ポートプライオリティの設定（CLI）



目的コマンドまたはアクション

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
GigabitEthernet1/0/1

ステップ 3

ポートプライオリティを設定します。spanning-treemst instance-idport-priority
priority

ステップ 4

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ例：

ンスタンス、またはカンマで区切ら
Device(config-if)# spanning-tree mst
0 port-priority 64 れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

• priority値の範囲は 0～ 240で、16
ずつ増加します。デフォルト値は

128です。値が小さいほど、プライ
オリティが高くなります。

使用可能な値は、0、16、32、48、
64、80、96、112、128、144、160、
176、192、208、224、240だけで
す。その他の値はすべて拒否されま

す。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

show spanning-tree mstinterface interface-id特権 EXECコマンドは、ポートがリンクアップ動
作可能状態であるかどうかの情報のみ表示します。そうでない場合は、show running-config
interface特権 EXECコマンドを使用して設定を確認してください。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
パスコストの設定（CLI）（920ページ）

パスコストの設定（CLI）
MSTPパスコストのデフォルト値は、インターフェイスのメディア速度に基づきます。ループ
が発生した場合、MSTPはコストを使用して、フォワーディングステートにするインターフェ
イスを選択します。最初に選択されるインターフェイスには低いコスト値を割り当て、最後に

選択されるインターフェイスには高いコスト値を割り当てることができます。すべてのイン
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ターフェイスに同じコスト値が与えられている場合、MSTPはインターフェイス番号が最小の
インターフェイスをフォワーディングステートにし、他のインターフェイスをブロックしま

す。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。
この例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1
を使用します。これは「関連トピック」で示されている手順によってインスタンス IDとイン
ターフェイスがそのように設定されているためです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター

Device(config)# interface
gigabitethernet1/0/1

フェイスには、物理ポートとポートチャ

ネル論理インターフェイスがあります。

指定できるポートチャネルの範囲は1～
48です。

コストを設定します。spanning-tree mst instance-idcost cost

例：

ステップ 4

ループが発生した場合、MSTPはパス
コストを使用して、フォワーディング

Device(config-if)# spanning-tree mst
0 cost 17031970 ステートにするインターフェイスを選択

します。低いパスコストは高速送信を

表します。

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ
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目的コマンドまたはアクション

ンスタンス、またはカンマで区切ら

れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

• costの範囲は 1～ 200000000です。
デフォルト値はインターフェイスの

メディア速度から派生します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

show spanning-tree mst interface interface-id特権 EXECコマンドによって表示されるのは、リ
ンクアップ動作可能状態のポートの情報だけです。そうでない場合は、show running-config
特権 EXECコマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティの設定（CLI）（919ページ）
MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）

デバイスプライオリティの設定（CLI）
デバイスのプライオリティを変更すると、スタンドアロンデバイスまたはスタック内のデバイ

スであるかに関係なく、ルートデバイスとして選択される可能性が高くなります。

このコマンドの使用には注意してください。通常のネットワーク設定では、spanning-tree mst
instance-idroot primaryおよび spanning-tree mst instance-idroot secondaryグローバルコンフィ
グレーションコマンドを使用し、デバイスをルートまたはセカンダリルートデバイスに指定

することを推奨します。これらのコマンドが動作しない場合にのみデバイスプライオリティを

変更する必要があります。

（注）

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

使用する指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタ
ンス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定された
インスタンス IDが 0であるためです。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デバイスのプライオリティを設定しま

す。

spanning-tree mst instance-idpriority
priority

例：

ステップ 3

• instance-idには、単一のインスタン
ス、ハイフンで区切られた範囲のイ

Device(config)# spanning-tree mst 0
priority 40960 ンスタンス、またはカンマで区切ら

れた一連のインスタンスを指定でき

ます。指定できる範囲は 0～ 4094
です。

• priorityの範囲は 0～ 61440で、4096
ずつ増加します。デフォルトは

32768です。この値が低いほど、デ
バイスがルートデバイスとして選

択される可能性が高くなります。

使用可能な値は、0、4096、8192、
12288、16384、20480、24576、
28672、32768、36864、40960、
45056、49152、53248、57344、
61440です。これらは唯一の許容値
です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
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helloタイムの設定（CLI）
helloタイムはルートデバイスによって設定メッセージが生成されて送信される時間の間隔で
す。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

すべてのMSTインスタンスについて、
helloタイムを設定します。helloタイム

spanning-tree mst hello-time seconds

例：

ステップ 3

はルートデバイスによって設定メッセー

Device(config)# spanning-tree mst
hello-time 4

ジが生成されて送信される時間の間隔で

す。このメッセージは、デバイスが活動

中であることを表します。

secondsに指定できる範囲は 1～ 10で
す。デフォルトは 3です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
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転送遅延時間の設定（CLI）

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

すべてのMSTインスタンスについて、
転送時間を設定します。転送遅延時間

spanning-tree mst forward-time seconds

例：

ステップ 3

は、スパニングツリーラーニングス

Device(config)# spanning-tree mst
forward-time 25

テートおよびリスニングステートから

フォワーディングステートに移行する

までに、ポートが待機する秒数です。

secondsに指定できる範囲は 4～ 30で
す。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
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最大エージングタイムの設定（CLI）

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

すべてのMSTインスタンスについて、
最大経過時間を設定します。最大エージ

spanning-tree mst max-age seconds

例：

ステップ 3

ングタイムは、デバイスが再設定を試

Device(config)# spanning-tree mst
max-age 40

す前にスパニングツリー設定メッセージ

を受信せずに待機する秒数です。

secondsに指定できる範囲は 6～ 40で
す。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）

最大ホップカウントの設定（CLI）
この手順は任意です。
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始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

BPDUを廃棄してポート用に保持してい
た情報を期限切れにするまでの、リー

ジョンでのホップ数を設定します。

spanning-tree mst max-hops hop-count

例：

Device(config)# spanning-tree mst
max-hops 25

ステップ 3

hop-countに指定できる範囲は 1～ 255
です。デフォルト値は 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）

高速移行を確実にするためのリンクタイプの指定（CLI）
ポイントツーポイントリンクでポート間を接続し、ローカルポートが DPになると、RSTPは
提案と合意のハンドシェークを使用して別のポートと高速移行をネゴシエーションし、ループ

がないトポロジを保証します。

デフォルトの場合、リンクタイプはインターフェイスのデュプレックスモードから制御され

ます。全二重ポートはポイントツーポイント接続、半二重ポートは共有接続と見なされます。

MSTPを実行しているリモートデバイスの単一ポートに、半二重リンクを物理的にポイント
ツーポイントで接続した場合は、リンクタイプのデフォルト設定を無効にして、フォワーディ

ングステートへの高速移行をイネーブルにすることができます。
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この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。
この例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1
を使用します。これは「関連トピック」で示されている手順によってインスタンス IDとイン
ターフェイスがそのように設定されているためです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター

Device(config)# interface
GigabitEthernet1/0/1

フェイスには、物理ポート、VLAN、お
よびポートチャネル論理インターフェ

イスがあります。VLAN IDの範囲は 1
～ 4094です。指定できるポートチャネ
ルの範囲は 1～ 48です。

ポートのリンクタイプがポイントツー

ポイントであることを指定します。

spanning-tree link-type point-to-point

例：

ステップ 4

Device(config-if)# spanning-tree
link-type point-to-point

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）

ネイバータイプの設定（CLI）
トポロジには、先行標準に準拠したデバイスと IEEE 802.1s標準準拠のデバイスの両方を加え
ることができます。デフォルトの場合、ポートは準規格デバイスを自動的に検出できますが、

規格 BPDUおよび準規格 BPDUの両方を受信できます。デバイスとそのネイバーの間に不一
致がある場合は、CISTだけがインターフェイスで動作します。

準規格 BPDUだけを送信するようにポートを設定できます。ポートが STP互換モードになっ
ていても、すべての showコマンドで準規格フラグが表示されます。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-id

例：

ステップ 3

ンモードを開始します。有効なインター

Device(config)# interface
GigabitEthernet1/0/1

フェイスには、物理ポートが含まれま

す。

ポートが準規格 BPDUだけを送信でき
ることを指定します。

spanning-tree mst pre-standard

例：

ステップ 4

Device(config-if)# spanning-tree mst
pre-standard
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）

プロトコルの移行プロセスの再開（CLI）
この手順では、プロトコル移行プロセスを再開し、ネイバーデバイスとの再ネゴシエーション

を強制します。また、デバイスをMSTモードに戻します。これは、IEEE 802.1DBPDUの受信
後にデバイスがそれらを受信しない場合に必要です。

デバイスでプロトコルの移行プロセスを再開する（隣接するデバイスで再ネゴシエーションを

強制的に行う）手順については、これらの手順に従ってください。

始める前に

マルチスパニングツリー（MST）が、デバイスで指定されて有効になっている必要がありま
す。詳細については、関連項目を参照してください。

コマンドのインターフェイスバージョンを使用する場合は、使用するMSTインターフェイス
が分かっている必要があります。この例では、インターフェイスとしてGigabitEthernet1/0/1を
使用します。それが「関連項目」で示されている手順によって設定されたインターフェイスで

あるからです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

デバイスがMSTPモードに戻り、プロ
トコルの移行プロセスが再開されます。

次のいずれかのコマンドを入力します。ステップ 2

• clear spanning-tree detected-protocols
• clear spanning-tree
detected-protocolsinterface
interface-id

例：

Device# clear spanning-tree
detected-protocols
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目的コマンドまたはアクション

または

Device# clear spanning-tree
detected-protocols interface
GigabitEthernet1/0/1

次のタスク

この手順は、デバイスでさらにレガシー IEEE 802.1Dコンフィギュレーション BPDU（プロト
コルバージョンが0に設定されたBPDU）を受信する場合に、繰り返しが必要なことがありま
す。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
プロトコル移行プロセス（912ページ）

MSTPに関する追加情報

関連資料

マニュアルタイトル関連項目

LAN Switching Command
Reference, Cisco IOS XE Release
3SE（Catalyst 3850 Switches）

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

MSTPの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 46 章

オプションのスパニングツリー機能の設定

•オプションのスパニングツリー機能について（933ページ）
•オプションのスパニングツリー機能の設定方法（944ページ）
•スパニングツリーステータスのモニタリング（956ページ）
•オプションのスパニングツリー機能に関する追加情報（957ページ）
•オプションのスパニングツリー機能の機能情報（958ページ）

オプションのスパニングツリー機能について

PortFast
PortFast機能を使用すると、アクセスポートまたはトランクポートとして設定されているイン
ターフェイスが、リスニングステートおよびラーニングステートを経由せずに、ブロッキン

グステートから直接フォワーディングステートに移行します。

図 52 : PortFastが有効なインターフェイス

1台のワークステーションまたはサーバに接続されているインターフェイス上で PortFastを使
用すると、スパニングツリーが収束するのを待たずにデバイスをすぐにネットワークに接続で

きます。
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1台のワークステーションまたはサーバに接続されたインターフェイスがブリッジプロトコル
データユニット（BPDU）を受信しないようにする必要があります。スイッチを再起動する
と、PortFastが有効に設定されているインターフェイスは通常のスパニングツリーステータス
の遷移をたどります。

インターフェイスまたはすべての非トランクポートで有効にして、この機能を有効にできま

す。

関連トピック

PortFastのイネーブル化（CLI）（944ページ）
オプションのスパニングツリー機能の制約事項

BPDUガード
ブリッジプロトコルデータユニット（BPDU）ガード機能はスイッチ上でグローバルにイネー
ブルにすることも、ポート単位でイネーブルにすることもできます。ただし、これらの動作は

次の点で異なります。

PortFastエッジ対応ポート上でグローバルレベルでBPDUガードをイネーブルにすると、スパ
ニングツリーは、BPDUが受信されると、PortFastエッジ動作ステートのポートをシャットダ
ウンします。有効な設定では、PortFastエッジ対応ポートは BPDUを受信しません。PortFast
エッジ対応ポートがBPDUを受信した場合は、許可されていないデバイスの接続などの無効な
設定が存在することを示しており、BPDUガード機能によってポートは error-disabledステート
になります。この状態になると、スイッチは違反が発生したポート全体をシャットダウンしま

す。

PortFastエッジ機能をイネーブルにせずにインターフェイスレベルでポート上のBPDUガード
をイネーブルにした場合、ポートがBPDUを受信すると、error-disabledステートになります。

インターフェイスを手動で再び動作させなければならない場合、無効な設定を防ぐには、BPDU
ガード機能が役に立ちます。サービスプロバイダーネットワーク内でアクセスポートがスパ

ニングツリーに参加しないようにするには、BPDUガード機能を使用します。

関連トピック

BPDUガードのイネーブル化（CLI）（946ページ）

BPDUフィルタリング
BPDUフィルタリング機能はスイッチ上でグローバルにイネーブルにすることも、インター
フェイス単位でイネーブルにすることもできます。ただし、これらの動作は次の点で異なりま

す。

グローバルレベルでは、PortFastエッジ対応インターフェイスで BPDUフィルタリングをイ
ネーブルにすると、PortFastエッジ動作ステートにあるインターフェイスでの BPDUの送受信
が防止されます。ただし、リンクが確立してからスイッチが発信BPDUのフィルタリングを開
始するまでの間に、このインターフェイスからBPDUがいくつか送信されます。これらのイン
ターフェイスに接続されたホストがBPDUを受信しないようにするには、スイッチ上でBPDU
フィルタリングをグローバルにイネーブルにする必要があります。PortFastエッジ対応インター
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フェイスでは、BPDUを受信すると、PortFastエッジ動作ステートが解除され、BPDUフィル
タリングがディセーブルになります。

PortFastエッジ機能をイネーブルにせずに、インターフェイスでBPDUフィルタリングをイネー
ブルにすると、インターフェイスでの BPDUの送受信が防止されます。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチ全体または1つのインターフェイスでBPDUフィルタリング機能をイネーブルにでき
ます。

関連トピック

BPDUフィルタリングのイネーブル化（CLI）（948ページ）

UplinkFast
図 53 :階層型ネットワークのスイッチ

階層型ネットワークに配置されたスイッチは、バックボーンスイッチ、ディストリビューショ

ンスイッチ、およびアクセススイッチに分類できます。この複雑なネットワークには、ディ

ストリビューションスイッチとアクセススイッチがあり、ループを防止するために、スパニ

ングツリーがブロックする冗長リンクが少なくとも 1つあります。

スイッチの接続が切断されると、スイッチはスパニングツリーが新しいルートポートを選択す

ると同時に代替パスの使用を開始します。リンクやスイッチに障害が発生した場合、またはス

パニングツリーが UplinkFastの有効化によって自動的に再設定された場合に、新しいルート
ポートを短時間で選択できます。ルートポートは、通常のスパニングツリー手順とは異なり、
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リスニングステートおよびラーニングステートを経由せず、ただちにフォワーディングステー

トに移行します。

スパニングツリーが新規ルートポートを再設定すると、他のインターフェイスはネットワーク

にマルチキャストパケットをフラッディングし、インターフェイス上で学習した各アドレスに

パケットを送信します。max-update-rateパラメータの値を小さくすることで、これらのマルチ
キャストトラフィックのバーストを制限できます（このパラメータはデフォルトで毎秒150パ
ケットです）。ただし、0を入力すると、ステーション学習フレームが生成されないので、接
続切断後スパニングツリートポロジがコンバージェンスする速度が遅くなります。

UplinkFastは、ネットワークのアクセスまたはエッジに位置する、ワイヤリングクローゼット
のスイッチで非常に有効です。バックボーンデバイスには適していません。他のアプリケー

ションにこの機能を使用しても、有効とは限りません。

（注）

UplinkFastは、直接リンク障害発生後に高速コンバージェンスを行い、アップリンクグループ
を使用して、冗長レイヤ2リンク間でロードバランシングを実行します。アップリンクグルー
プは、（VLANごとの）レイヤ 2インターフェイスの集合であり、いかなるときも、その中の
1つのインターフェイスだけが転送を行います。つまり、アップリンクグループは、（転送を
行う）ルートポートと、（セルフループを行うポートを除く）ブロックされたポートの集合で

構成されます。アップリンクグループは、転送中のリンクで障害が起きた場合に代替パスを提

供します。

図 54 :直接リンク障害が発生する前の UplinkFastの例

このトポロジにはリンク障害がありません。ルートスイッチであるスイッチ Aは、リンク L1
を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。スイッチ B
に直接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキングステートで

す。

図 55 :直接リンク障害が発生したあとの UplinkFastの例

スイッチ Cが、ルートポートの現在のアクティブリンクである L2でリンク障害（直接リン
ク障害）を検出すると、UplinkFastがスイッチ Cでブロックされていたインターフェイスのブ
ロックを解除し、リスニングステートおよびラーニングステートを経由せずに、直接フォワー
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ディングステートに移行させます。この切り替えに必要な時間は、約 1～ 5秒です。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTP設定時の注意事項（896ページ）
MSTリージョン（898ページ）
冗長リンクで使用するための UplinkFastのイネーブル化（CLI）（949ページ）
高速コンバージェンスを発生させるイベント（939ページ）

クロススタック UplinkFast
クロススタック UplinkFast（CSUF）は、スイッチスタック全体にスパニングツリー高速移行
（通常のネットワーク状態の下では1秒未満の高速コンバージェンス）を提供します。高速移
行の間は、スタック上の代替冗長リンクがフォワーディングステートになり、一時的なスパニ

ングツリーループもバックボーンへの接続の損失も発生させません。一部の設定では、この機

能により、冗長性と復元力を備えたネットワークが得られます。CSUFは UplinkFast機能をイ
ネーブルにすると、自動的にイネーブルになります。

CSUFで高速移行が得られない場合もあります。この場合は、通常のスパニングツリー移行が
発生し、30～ 40秒以内に完了します。詳細については、「関連項目」を参照してください。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化（CLI）（949ページ）
高速コンバージェンスを発生させるイベント（939ページ）

クロススタック UplinkFastの動作

クロススタックUplinkFast（CSUF）によって、ルートへのパスとしてスタック内で1つのリン
クが確実に選択されます。

図 56 :クロススタック UplinkFastトポロジ

スイッチ1のスタックルートポートは、スパニングツリーのルートへパスを提供しています。
スイッチ 2およびスイッチ 3の代替スタックルートポートは、現在のスタックルートスイッ
チに障害が発生したか、またはそのスパニングツリールートへのリンクに障害が発生した場合

に、スパニングツリールートへの代替パスを提供できます。
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ルートリンクである Link 1は、スパニングツリーフォワーディングステートになっていま
す。Link 2と Link 3は、スパニングツリーブロッキングステートになっている代替冗長リン
クです。スイッチ 1に障害が発生したか、そのスタックルートポートに障害が発生したか、
または Link 1に障害が発生した場合には、CSUFが、1秒未満でスイッチ 2またはスイッチ 3
のいずれかにある代替スタックルートポートを選択して、それをフォワーディングステート

にします。

特定のリンク損失またはスパニングツリーイベントが発生した場合（次のトピックを参照）、

Fast Uplink Transition Protocolは、ネイバーリストを使用して、高速移行要求をスタックメン
バーに送信します。

高速移行要求を送信するスイッチは、ルートポートとして選択されたポートをフォワーディン

グステートへ高速移行する必要があります。また、高速移行を実行するには、事前に各スタッ

クから確認応答を取得しておく必要があります。

スタック内の各スイッチが、ルート、コスト、およびブリッジ IDを比較することにより、こ
のスパニングツリーインスタンスのスタックルートとなるよりも送信スイッチの方がよりよ

い選択肢であるかどうかを判断します。スタックルートとして送信スイッチが最も良い選択で

ある場合は、スタック内の各スイッチが確認応答を返します。それ以外の場合は、高速移行要

求を送信します。この時点では、送信スイッチは、すべてのスタックスイッチから確認応答を

受け取っていません。
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すべてのスタックスイッチから確認応答を受け取ると、送信スイッチの Fast Uplink Transition
Protocolは代替スタックルートポートをすぐにフォワーディングステートに移行させます。送
信スイッチがすべてのスタックスイッチからの確認応答を取得しなかった場合、通常のスパニ

ングツリー移行（ブロッキング、リスニング、ラーニング、およびフォワーディング）が行わ

れ、スパニングツリートポロジが通常のレート（2 ×転送遅延時間 +最大エージングタイム）
で収束します。

Fast Uplink Transition Protocolは、VLANごとに実装されており、一度に 1つのスパニングツ
リーインスタンスにしか影響しません。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化（CLI）（949ページ）
高速コンバージェンスを発生させるイベント（939ページ）

高速コンバージェンスを発生させるイベント

CSUF高速コンバージェンスは、ネットワークイベントまたはネットワーク障害に応じて、発
生する場合もあれば発生しない場合もあります。

高速コンバージェンス（通常のネットワーク状態で1秒未満）は、次のような状況で発生しま
す。

•スタックルートポートリンクに障害が発生した。

スタック内の2つのスイッチがルートへの代替パスを持つ場合、それらのスイッチの片方
だけが高速移行を行います。

•スタックルートをスパニングツリールートに接続するリンクに障害が発生し、回復した。

•ネットワークの再設定により、新しいスタックルートスイッチが選択された。

•ネットワークの再設定により、現在のスタックルートスイッチ上で新しいポートがスタッ
クルートポートとして選択された。

複数のイベントが同時に発生すると、高速移行が行われなくなる

場合もあります。たとえば、スタックメンバの電源がオフにな

り、それと同時にスタックルートをスパニングツリールートに

接続しているリンクが回復した場合、通常のスパニングツリーコ

ンバージェンスが発生します。

（注）

通常のスパニングツリーコンバージェンス（30～ 40秒）は、次のような状況で発生します。

•スタックルートスイッチの電源がオフになったか、またはソフトウェアに障害が発生し
た。

•電源がオフになっていたか、または障害が発生していたスタックルートスイッチの電源
が入った。

•スタックルートになる可能性のある新しいスイッチがスタックに追加された。
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関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化（CLI）（949ページ）
UplinkFast（935ページ）
クロススタック UplinkFast（937ページ）
クロススタック UplinkFastの動作（937ページ）

BackboneFast
BackboneFastは、バックボーンのコアにおける間接障害を検出します。BackboneFastは、
UplinkFast機能を補完するテクノロジーです。UplinkFastは、アクセススイッチに直接接続さ
れたリンクの障害に対応します。BackboneFastは、最大エージングタイマーを最適化します。
最大エージングタイマーによって、スイッチがインターフェイスで受信したプロトコル情報を

保存しておく時間の長さが制御されます。スイッチが別のスイッチの指定ポートから下位BPDU
を受信した場合、BPDUは他のスイッチでルートまでのパスが失われた可能性を示すシグナル
となり、BackboneFastはルートまでの別のパスを見つけようとします。

スイッチのルートポートまたはブロックされたインターフェイスが、指定スイッチから下位

BPDUを受け取ると、BackboneFastが開始します。下位 BPDUは、ルートブリッジと指定ス
イッチの両方を宣言しているスイッチを識別します。スイッチが下位BPDUを受信した場合、
そのスイッチが直接接続されていないリンク（間接リンク）で障害が発生したことを意味しま

す（指定スイッチとルートスイッチ間の接続が切断されています）。スパニングツリーのルー

ルに従い、スイッチは最大エージングタイム（デフォルトは 20秒）の間、下位 BPDUを無視
します。

スイッチは、ルートスイッチへの代替パスの有無を判別します。下位 BPDUがブロックイン
ターフェイスに到達した場合、スイッチ上のルートポートおよび他のブロックインターフェ

イスがルートスイッチへの代替パスになります（セルフループポートはルートスイッチの代

替パスとは見なされません）。下位 BPDUがルートポートに到達した場合には、すべてのブ
ロックインターフェイスがルートスイッチへの代替パスになります。下位 BPDUがルート
ポートに到達し、しかもブロックインターフェイスがない場合、スイッチはルートスイッチ

への接続が切断されたものと見なし、ルートポートの最大エージングタイムが経過するまで

待ち、通常のスパニングツリールールに従ってルートスイッチになります。

スイッチが代替パスでルートスイッチに到達できる場合、スイッチはその代替パスを使用し

て、Root Link Query（RLQ）要求を送信します。スイッチは、スタックメンバーがルートス
イッチへの代替ルートを持つかどうかを学習するために、すべての代替パスに RLQ要求を送
信し、ネットワーク内およびスタック内の他のスイッチからのRLQ応答を待機します。スイッ
チは、すべての代替パスにRLQ要求を送信し、ネットワーク内の他のスイッチからのRLQ応
答を待機します。

スタックメンバが、ブロックインターフェイス上の非スタックメンバから RLQ応答を受信
し、その応答が他の非スタックスイッチ宛てのものであった場合、そのスタックメンバは、

スパニングツリーインターフェイスステートに関係なく、その応答パケットを転送します。

スタックメンバが非スタックメンバからRLQ応答を受信し、その応答がスタック宛てのもの
であった場合、そのスタックメンバは、他のすべてのスタックメンバがその応答を受信する

ようにその応答を転送します。
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ルートへの代替パスがまだ存在していると判断したスイッチは、下位 BPDUを受信したイン
ターフェイスの最大エージングタイムが経過するまで待ちます。ルートスイッチへのすべて

の代替パスが、スイッチとルートスイッチ間の接続が切断されていることを示している場合、

スイッチは RLQ応答を受信したインターフェイスの最大エージングタイムを満了させます。
1つまたは複数の代替パスからルートスイッチへ引き続き接続できる場合、スイッチは下位
BPDUを受信したすべてのインターフェイスを指定ポートにして、（ブロッキングステートに
なっていた場合）ブロッキングステートを解除し、リスニングステート、ラーニングステー

トを経てフォワーディングステートに移行させます。

図 57 :間接リンク障害が発生する前の BackboneFastの例

これは、リンク障害が発生していないトポロジ例です。ルートスイッチであるスイッチ Aは
リンク L1を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。
スイッチ Bに直接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキング

ステートです。

図 58 :間接リンク障害が発生したあとの BackboneFastの例

リンク L1で障害が発生した場合、スイッチ Cはリンク L1に直接接続されていないので、こ
の障害を検出できません。一方スイッチ Bは、L1によってルートスイッチに直接接続されて
いるため障害を検出し、スイッチB自身をルートとして選定して、自らをルートとして特定し
た状態でBPDUをスイッチCへ送信し始めます。スイッチBから下位BPDUを受信したスイッ
チCは、間接障害が発生していると見なします。この時点で、BackboneFastは、スイッチCの
ブロックインターフェイスを、インターフェイスの最大エージングタイムが満了するまで待

たずに、ただちにリスニングステートに移行させます。BackboneFastは、次に、スイッチ C
のレイヤ2インターフェイスをフォワーディングステートに移行させ、スイッチBからスイッ
チ Aへのパスを提供します。ルートスイッチの選択には約 30秒必要です。これは転送遅延時
間がデフォルトの 15秒に設定されていればその倍の時間です。BackboneFastがリンク L1で発
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生した障害に応じてトポロジを再設定します。

図 59 :メディア共有型トポロジにおけるスイッチの追加

新しいスイッチがメディア共有型トポロジに組み込まれた場合、認識された指定スイッチ（ス

イッチB）から下位BPDUが届いていないので、BackboneFastはアクティブになりません。新
しいスイッチは、自身がルートスイッチであることを伝える下位BPDUの送信を開始します。
ただし、他のスイッチはこれらの下位 BPDUを無視し、新しいスイッチはスイッチ Bがルー
トスイッチであるスイッチ Aへの指定スイッチであることを学習します。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）（913ページ）
MSTP設定時の注意事項（896ページ）
MSTリージョン（898ページ）
BackboneFastをイネーブル化（CLI）（952ページ）

EtherChannelガード
EtherChannelガードを使用すると、スイッチと接続したデバイス間での EtherChannelの設定の
矛盾を検出できます。スイッチインターフェイスは EtherChannelとして設定されているもの
の、もう一方のデバイスのインターフェイスではその設定が行われていない場合、設定の矛盾
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が発生します。また、EtherChannelの両端でチャネルのパラメータが異なる場合にも、設定の
矛盾が発生します。

スイッチが、他のデバイス上で設定の矛盾を検出した場合、EtherChannelガードは、スイッチ
のインターフェイスを errdisableステートにし、エラーメッセージを表示します。

関連トピック

EtherChannelガードのイネーブル化（CLI）（953ページ）

ルートガード
図 60 :サービスプロバイダーネットワークのルートガード

サービスプロバイダー（SP）のレイヤ 2ネットワークには、SP以外が所有するスイッチへの
接続が多く含まれている場合があります。このようなトポロジでは、スパニングツリーが再構

成され、カスタマースイッチをルートスイッチとして選択する可能性があります。この状況

を防ぐには、カスタマーネットワーク内のスイッチに接続するSPスイッチインターフェイス
上でルートガード機能を有効に設定します。スパニングツリーの計算によってカスタマーネッ

トワーク内のインターフェイスがルートポートとして選択されると、ルートガードがそのイ

ンターフェイスを root-inconsistent（ブロッキング）ステートにして、カスタマーのスイッチが
ルートスイッチにならないようにするか、ルートへのパスに組み込まれないようにします。

SPネットワーク外のスイッチがルートスイッチになると、インターフェイスがブロックされ
（root-inconsistentステートになり）、スパニングツリーが新しいルートスイッチを選択しま
す。カスタマーのスイッチがルートスイッチになることはありません。ルートへのパスに組み

込まれることもありません。

スイッチがMSTモードで動作している場合、ルートガードが強制的にそのインターフェイス
を指定ポートにします。また、境界ポートがルートガードによって InternalSpanning-Tree（IST）
インスタンスでブロックされている場合にも、このインターフェイスはすべてのMSTインス
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タンスでもブロックされます。境界ポートは、指定スイッチが IEEE 802.1Dスイッチまたは異
なるMSTリージョン設定を持つスイッチのいずれかであるLANに接続されるインターフェイ
スです。

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所
属するすべての VLANにルートガードが適用されます。VLANは、MSTインスタンスに対し
てグループ化された後、マッピングされます。

ルートガード機能を誤って使用すると、接続が切断されることがあります。注意

関連トピック

ルートガードのイネーブル化（CLI）（954ページ）

ループガード

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因とな

る障害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体

でイネーブルにした場合に最も効果があります。ループガードによって、代替ポートおよび

ルートポートが指定ポートになることが防止され、スパニングツリーがルートポートまたは

代替ポートで BPDUを送信することはありません。

スイッチが PVST+または Rapid PVST+モードで動作している場合、ループガードによって、
代替ポートおよびルートポートが指定ポートになることが防止され、スパニングツリーがルー

トポートまたは代替ポートで BPDUを送信することはありません。

スイッチがMSTモードで動作しているとき、ループガードによってすべてのMSTインスタ
ンスでインターフェイスがブロックされている場合でのみ、非境界ポートでBPDUを送信しま
せん。境界ポートでは、ループガードがすべてのMSTインスタンスでインターフェイスをブ
ロックします。

関連トピック

ループガードのイネーブル化（CLI）（955ページ）

オプションのスパニングツリー機能の設定方法

PortFastのイネーブル化（CLI）
PortFast機能がイネーブルに設定されているインターフェイスは、標準の転送遅延時間の経過
を待たずに、すぐにスパニングツリーフォワーディングステートに移行されます。

音声 VLAN機能をイネーブルにすると、PortFast機能が自動的にイネーブルになります。音声
VLANをディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。
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PortFastを使用するのは、1つのエンドステーションがアクセスポートまたはトランクポート
に接続されている場合に限定されます。スイッチまたはハブに接続するインターフェイス上で

この機能をイネーブルにすると、スパニングツリーがネットワークループを検出または阻止で

きなくなり、その結果、ブロードキャストストームおよびアドレスラーニングの障害が起き

る可能性があります。

注意

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/2

単一ワークステーションまたはサーバ

に接続されたアクセスポート上で

spanning-tree portfast [trunk]

例：

ステップ 4

PortFastをイネーブルにします。trunk
Device(config-if)# spanning-tree キーワードを指定すると、トランクポー

ト上で PortFastをイネーブルにできま
す。

portfast trunk
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目的コマンドまたはアクション

トランクポートで PortFastを
イネーブルにするには、

spanning-tree portfast trunkイ
ンターフェイスコンフィギュ

レーションコマンドを使用す

る必要があります。

spanning-tree portfastコマン
ドは、トランクポート上では

機能しないためです。

トランクポート上で PortFast
をイネーブルにする場合は、

事前に、トランクポートと

ワークステーションまたは

サーバの間にループがないこ

とを確認してください。

（注）

デフォルトでは、PortFastはすべてのイ
ンターフェイスでディセーブルです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

次のタスク

spanning-tree portfast defaultグローバルコンフィギュレーションコマンドを使用すると、す
べての非トランクポート上で PortFast機能をグローバルにイネーブルにできます。

関連トピック

PortFast（933ページ）
オプションのスパニングツリー機能の制約事項

BPDUガードのイネーブル化（CLI）
スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUガード機能をイ
ネーブルにできます。

PortFastエッジは、エンドステーションに接続するインターフェイスのみに設定します。それ
以外に設定すると、予期しないトポロジループが原因でデータのパケットループが発生し、

スイッチおよびネットワークの動作が妨げられることがあります。

注意
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この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

BPDUガードをグローバルにイネーブル
にします。

spanning-tree portfast edge bpduguard
default

例：

ステップ 3

BPDUガードは、デフォルトではディ
セーブルに設定されています。

Device(config)# spanning-tree portfast
edge bpduguard default

エンドステーションに接続するインター

フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 4

コンフィギュレーションモードを開始

します。Device(config)# interface
gigabitethernet1/0/2

PortFastエッジ機能をイネーブルにしま
す。

spanning-tree portfast edge

例：

ステップ 5

Device(config-if)# spanning-tree
portfast edge

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

次のタスク

ポートのシャットダウンを防ぐには、errdisable detect cause bpduguard shutdown vlanグロー
バルコンフィギュレーションコマンドを使用すると、違反の発生時にポートで問題になって

いる VLANのみをシャットダウンできます。
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PortFastエッジ機能をイネーブルにしなくても、spanning-tree bpduguard enableインターフェ
イスコンフィギュレーションコマンドを使用して、任意のポートで BPDUガードをイネーブ
ルにすることもできます。BPDUを受信したポートは、errdisableステートになります。

関連トピック

BPDUガード（934ページ）

BPDUフィルタリングのイネーブル化（CLI）
PortFastエッジ機能をイネーブルにしなくても、spanning-tree bpdufilter enableインターフェ
イスコンフィギュレーションコマンドを使用して、任意のインターフェイスで BPDUフィル
タリングをイネーブルにすることもできます。このコマンドを実行すると、インターフェイス

は BPDUを送受信できなくなります。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUフィルタリング
機能をイネーブルにできます。

PortFastエッジは、エンドステーションに接続するインターフェイスのみに設定します。それ
以外に設定すると、予期しないトポロジループが原因でデータのパケットループが発生し、

スイッチおよびネットワークの動作が妨げられることがあります。

注意

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

BPDUフィルタリングをグローバルにイ
ネーブルにします。

spanning-tree portfast edge bpdufilter
default

例：

ステップ 3

BPDUフィルタリングは、デフォルトで
はディセーブルに設定されています。

Device(config)# spanning-tree portfast
edge bpdufilter default

エンドステーションに接続するインター

フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 4

コンフィギュレーションモードを開始

します。Device(config)# interface
gigabitethernet1/0/2

指定したインターフェイスで PortFast
エッジ機能をイネーブルにします。

spanning-tree portfast edge

例：

ステップ 5

Device(config-if)# spanning-tree
portfast edge

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

関連トピック

BPDUフィルタリング（934ページ）

冗長リンクで使用するための UplinkFastのイネーブル化（CLI）

UplinkFastをイネーブルにすると、スイッチまたはスイッチスタックのすべてのVLANに影響
します。個々の VLANについて UplinkFastを設定することはできません。

（注）

Rapid PVST+またはMSTPに対してUplinkFastまたはCross-Stack UplinkFast（CSUF）機能を設
定できますが、この機能は、スパニングツリーのモードを PVST+に変更するまではディセー
ブル（非アクティブ）になったままです。

この手順は任意です。UplinkFastおよびCSUFをイネーブルにするには、次の手順に従います。

始める前に

スイッチプライオリティが設定されている VLAN上で UplinkFastをイネーブルにすることは
できません。スイッチプライオリティが設定されている VLAN上で UplinkFastをイネーブル
にする場合は、最初に no spanning-tree vlan vlan-idpriorityグローバルコンフィギュレーショ
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ンコマンドを使用することによって、VLANのスイッチプライオリティをデフォルト値に戻
す必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

UplinkFastをイネーブルにします。spanning-tree uplinkfast [max-update-rate
pkts-per-second]

ステップ 3

（任意）pkts-per-secondに指定できる範
囲は毎秒 0～ 32000パケットです。デ
フォルト値は 150です。

例：

Device(config)# spanning-tree
uplinkfast max-update-rate 200 0を入力すると、ステーション学習フ

レームが生成されないので、接続切断後

スパニングツリートポロジがコンバー

ジェンスする速度が遅くなります。

このコマンドを入力すると、すべての非

スタックポートインターフェイス上で

CSUFもイネーブルになります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

UplinkFastをイネーブルにすると、すべてのVLANのスイッチプライオリティは 49152に設定
されます。UplinkFastをイネーブルにする場合、または UplinkFastがすでにイネーブルに設定
されている場合に、パスコストを 3000未満の値に変更すると、すべてのインターフェイスお
よび VLANトランクのパスコストが 3000だけ増加します（パスコストを 3000以上の値に変
更した場合、パスコストは変更されません）。スイッチプライオリティおよびパスコストを

変更すると、スイッチがルートスイッチになる可能性が低くなります。
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デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべてのVLANの
スイッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定さ

れます。

次の手順に従ってUplinkFast機能をイネーブルにすると、CSUFは非スタックポートインター
フェイスで自動的にグローバルにイネーブルになります。

関連トピック

UplinkFast（935ページ）
クロススタック UplinkFast（937ページ）
クロススタック UplinkFastの動作（937ページ）
高速コンバージェンスを発生させるイベント（939ページ）

UplinkFastのディセーブル化（CLI）
この手順は任意です。

UplinkFastおよび Cross-Stack UplinkFast（SUF）をディセーブルにするには、次の手順に従い
ます。

始める前に

UplinkFastを有効にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチおよびそのスイッチのすべての

VLANでUplinkFastおよびCSUFをディ
セーブルにします。

no spanning-tree uplinkfast

例：

Device(config)# no spanning-tree
uplinkfast

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべてのVLANの
スイッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定さ

れます。

次の手順に従って UplinkFast機能をディセーブルにすると、CSUFは非スタックポートイン
ターフェイスで自動的にグローバルにディセーブルになります。

BackboneFastをイネーブル化（CLI）
BackboneFastをイネーブルにすると、間接リンク障害を検出し、スパニングツリーの再構成を
より早く開始できます。

Rapid PVST+またはMSTPに対してBackboneFast機能を設定できます。ただし、スパニングツ
リーモードをPVST+に変更するまで、この機能はディセーブル（非アクティブ）のままです。

この手順は任意です。スイッチ上でBackboneFastをイネーブルにするには、次の手順に従いま
す。

始める前に

BackboneFastを使用する場合は、ネットワーク上のすべてのスイッチでイネーブルする必要が
あります。BackboneFastは、トークンリングVLANではサポートされません。この機能は他社
製スイッチでの使用にサポートされています。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

BackboneFastをイネーブルにします。spanning-tree backbonefast

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# spanning-tree
backbonefast

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

BackboneFast（940ページ）

EtherChannelガードのイネーブル化（CLI）
デバイスで PVST+、Rapid PVST+、またはMSTPが稼働している場合、EtherChannelの設定の
矛盾を検出する EtherChannelガード機能をイネーブルにできます。

この手順は任意です。

デバイスで EtherChannelガードをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

EtherChannelガードをイネーブルにしま
す。

spanning-tree etherchannel guard
misconfig

例：

ステップ 3

Device(config)# spanning-tree
etherchannel guard misconfig

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

次のタスク

show interfaces status err-disabled特権 EXECコマンドを使用することで、EtherChannelの設定
矛盾が原因でディセーブルになっているデバイスポートを表示できます。リモートデバイス

上では、show etherchannel summary特権 EXECコマンドを使用して、EtherChannelの設定を
確認できます。

設定を修正した後、誤って設定していたポートチャネルインターフェイス上で、shutdownお
よび no shutdownインターフェイスコンフィギュレーションコマンドを入力してください。

関連トピック

EtherChannelガード（942ページ）

ルートガードのイネーブル化（CLI）
1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所
属するすべての VLANにルートガードが適用されます。UplinkFast機能が使用するインター
フェイスで、ルートガードをイネーブルにしないでください。UplinkFastを使用すると、障害
発生時に（ブロックステートの）バックアップインターフェイスがルートポートになります。

ただし、同時にルートガードもイネーブルになっていた場合は、UplinkFast機能が使用するす
べてのバックアップインターフェイスが root-inconsistent（ブロック）ステートになり、フォ
ワーディングステートに移行できなくなります。

ルートガードとループガードの両方を同時にイネーブルにすることはできません。（注）

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。

この手順は任意です。

スイッチ上でルートガードをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/2

ステップ 3

インターフェイス上でルートガードを

イネーブルにします。

spanning-tree guard root

例：

ステップ 4

デフォルトでは、ルートガードはすべ

てのインターフェイスでディセーブルで

す。

Device(config-if)# spanning-tree guard
root

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

関連トピック

ルートガード（943ページ）

ループガードのイネーブル化（CLI）
ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因とな

る障害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体

に設定した場合に最も効果があります。ループガードは、スパニングツリーがポイントツーポ

イントと見なすインターフェイス上でのみ動作します。

ループガードとルートガードの両方を同時にイネーブルにすることはできません。（注）

デバイスで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。

この手順は任意です。デバイスでループガードをイネーブルにするには、次の手順に従いま

す。
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手順

目的コマンドまたはアクション

どのインターフェイスが代替ポートまた

はルートポートであるかを確認します。

次のいずれかのコマンドを入力します。ステップ 1

• show spanning-tree active
• show spanning-tree mst

例：

Device# show spanning-tree active

または

Device# show spanning-tree mst

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ループガードをイネーブルにします。spanning-tree loopguard default

例：

ステップ 3

ループガードは、デフォルトではディ

セーブルに設定されています。
Device(config)# spanning-tree loopguard
default

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

ループガード（944ページ）

スパニングツリーステータスのモニタリング
表 58 :スパニングツリーステータスをモニタリングするコマンド

目的コマンド

アクティブインターフェイスに関するスパニ

ングツリー情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示

します。

show spanning-tree detail
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目的コマンド

指定したインターフェイスのスパニングツリー

情報を表示します。

show spanning-tree interface interface-id

指定インターフェイスのMST情報を表示しま
す。

show spanning-tree mst interface interface-id

インターフェイスステートのサマリーを表示

します。またはスパニングツリーステートセ

クションのすべての行を表示します。

show spanning-tree summary [totals]

指定したインターフェイスのスパニングツリー

portfast情報を表示します。
show spanning-tree mst interface
interface-idportfast edge

オプションのスパニングツリー機能に関する追加情報

関連資料

マニュアルタイトル関連項目

『LAN Switching Command Reference, Cisco IOS XE
Release 3SE ( Catalyst 3850 Switches)』

スパニングツリープロトコルコマン

ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

オプションのスパニングツリー機能の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 47 章

EtherChannelの設定

•機能情報の確認（959ページ）
• EtherChannelの制約事項（959ページ）
• EtherChannelについて（960ページ）
• EtherChannelの設定方法（979ページ）
• EtherChannel、PAgP、および LACPステータスのモニタ（999ページ）
• EtherChannelの設定例（1000ページ）
• EtherChannelsの追加リファレンス（1003ページ）
• EtherChannelsの機能情報（1004ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

EtherChannelの制約事項
次に、EtherChannelsの制約事項を示します。

• EtherChannelのすべてのポートは同じVLANに割り当てるか、またはトランクポートとし
て設定する必要があります。

• LANBaseライセンスフィーチャセットを実行している場合は、レイヤ 3 EtherChannelsは
サポートされません。
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• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含める
ことはできません。

EtherChannelについて

EtherChannelの概要
EtherChannelは、スイッチ、ルータ、およびサーバ間にフォールトトレラントな高速リンクを
提供します。EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯域
幅を増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上のあらゆる

場所に EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させること
によって、リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは
自動的に障害リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。

EtherChannelは、単一の論理リンクにバンドルする個別のイーサネットリンクで構成されま
す。

図 61 :一般的な EtherChannel構成

EtherChannelは、スイッチ間またはスイッチとホスト間に、最大 8 Gb/s（ギガビット
EtherChannel）または 80 Gb/s（10ギガビット EtherChannel）の全二重帯域幅を提供します。

各 EtherChannelは、互換性のある設定のイーサネットポートを 8つまで使用して構成できま
す。

EtherChannelの最大数は 128に制限されています。

LAN Baseフィーチャセットでは、最大 24個の EtherChannelをサポートします。

各 EtherChannel内のすべてのポートは、レイヤ 2またはレイヤ 3ポートのいずれかとして設定
する必要があります。EtherChannelレイヤ 3ポートは、ルーテッドポートで構成されます。
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ルーテッドポートは、no switchportインターフェイスコンフィギュレーションコマンドを使
用してレイヤ3モードに設定された物理ポートです。詳細については、「インターフェイス特
性の設定」を参照してください。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）

EtherChannelのモード

EtherChannelは、ポート集約プロトコル（PAgP）、LinkAggregationControl Protocol（LACP）、
または Onのいずれかのモードに設定できます。EtherChannelの両端は同じモードで設定しま
す。

• EtherChannelの一方の端を PAgPまたは LACPモードに設定すると、システムはもう一方
の端とネゴシエーションし、アクティブにするポートを決定します。リモートポートが

EtherChannelとネゴシエーションができない場合、ローカルポートは独立ステートにな
り、他の単一リンクと同様にデータトラフィックを引き続き伝送します。ポート設定は変

更されませんが、ポートは EtherChannelに参加しません。

• EtherChannelを onモードに設定すると、ネゴシエーションは実行されません。スイッチ
は EtherChannel内で互換性のあるすべてのポートを強制的にアクティブにします。
EtherChannelのもう一方の端（他のスイッチ上）も、同じように onモードに設定する必
要があります。それ以外を設定した場合、パケットの損失が発生する可能性があります。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）

デバイス上の EtherChannel

デバイス上、スタックの単一デバイス上、またはスタックの複数デバイス上（クロススタック

EtherChannelとも呼ぶ）で EtherChannelを作成できます。
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図 62 :単一スイッチ EtherChannel

図 63 :クロススタック EtherChannel

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）

EtherChannelリンクのフェールオーバー

EtherChannel内のリンクで障害が発生すると、それまでその障害リンクで伝送されていたトラ
フィックがEtherChannel内の残りのリンクに切り替えられます。スイッチでトラップがイネー
ブルになっている場合、スイッチ、EtherChannel、および失敗したリンクを区別したトラップ
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が送信されます。EtherChannelの 1つのリンク上の着信ブロードキャストおよびマルチキャス
トパケットは、EtherChannelの他のリンクに戻らないようにブロックされます。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）

チャネルグループおよびポートチャネルインターフェイス

EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。
チャネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポー

トチャネルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインド

されるすべての物理ポートに適用されます。

図 64 :物理ポート、チャネルグループおよびポートチャネルインターフェイスの関係

channel-groupコマンドは、物理ポートおよびポートチャネルインターフェイスをまとめてバ
インドします。各 EtherChannelには 1～ 128までの番号が付いたポートチャネル論理インター
フェイスがあります。このポートチャネルインターフェイス番号は、channel-groupインター
フェイスコンフィギュレーションコマンドで指定した番号に対応しています。

•レイヤ 2ポートの場合は、channel-groupインターフェイスコンフィギュレーションコマ
ンドを使用して、ポートチャネルインターフェイスを動的に作成します。

また、interface port-channel port-channel-numberグローバルコンフィギュレーションコマ
ンドを使用して、ポートチャネル論理インターフェイスを手動で作成することもできま

す。ただし、その場合、論理インターフェイスを物理ポートにバインドするには、

channel-group channel-group-number コマンドを使用する必要があります。

channel-group-numberは port-channel-numberと同じ値に設定することも、違う値を使用す
ることもできます。新しい番号を使用した場合、channel-groupコマンドは動的に新しい
ポートチャネルを作成します。
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•レイヤ 3ポートの場合は、interface port-channelグローバルコンフィギュレーションコマ
ンド、およびそのあとに no switchportインターフェイスコンフィギュレーションコマン
ドを使用して、論理インターフェイスを手動で作成する必要があります。その後、

channel-groupインターフェイスコンフィギュレーションコマンドを使用して、手動で
EtherChannelにインターフェイスを割り当てます。

•レイヤ 3ポートでレイヤ 3インターフェイスとしてインターフェイスを設定するには、no
switchportインターフェイスコマンドを使用した上で channel-groupインターフェイスコ
ンフィギュレーションコマンドを使用して動的にポートチャネルインターフェイスを作

成します。

関連トピック

ポートチャネル論理インターフェイスの作成（CLI）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
物理インターフェイスの設定（CLI）

Port Aggregation Protocol;ポート集約プロトコル
ポート集約プロトコル（PAgP）はシスコ独自のプロトコルで、Ciscoデバイスおよび PAgPを
サポートするベンダーによってライセンス供与されたデバイスでのみ稼働します。PAgPを使
用すると、イーサネットポート間で PAgPパケットを交換することにより、EtherChannelを自
動的に作成できます。PAgPはクロススタック EtherChannelでイネーブルにできます。

デバイスまたはデバイススタックは PAgPを使用することによって、PAgPをサポートできる
パートナーの識別情報、および各ポートの機能を学習します。次に、設定が類似している（ス

タック内の単一デバイス上の）ポートを、単一の論理リンク（チャネルまたは集約ポート）に

動的にグループ化します。設定が類似しているポートをグループ化する場合の基準は、ハード

ウェア、管理、およびポートパラメータ制約です。たとえば、PAgPは速度、デュプレックス
モード、ネイティブ VLAN、VLAN範囲、トランキングステータス、およびトランキングタ
イプが同じポートをグループとしてまとめます。リンクを EtherChannelにグループ化した後
で、PAgPは単一デバイスポートとして、スパニングツリーにそのグループを追加します。
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PAgPモード
PAgPモードは、PAgPネゴシエーションを開始する PAgPパケットをポートが送信できるか、
または受信した PAgPパケットに応答できるかを指定します。

表 59 : EtherChannel PAgPモード

説明モード

ポートをパッシブネゴシエーションステートにします。この場合、ポートは

受信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを
開始することはありません。これにより、PAgPパケットの送信は最小限に抑
えられます。

auto

ポートをアクティブネゴシエーションステートにします。この場合、ポート

は PAgPパケットを送信することによって、相手ポートとのネゴシエーション
を開始します。EtherChannelメンバが、スイッチスタックにある異なるスイッ
チから（クロススタックEtherChannel）の場合、このモードがサポートされま
す。

desirable

スイッチポートは、autoモードまたは desirableモードに設定された相手ポートとだけ PAgP
パケットを交換します。onモードに設定されたポートは、PAgPパケットを交換しません。

autoモードおよび desirableモードはともに、相手ポートとネゴシエーションして、ポート速
度などの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよび VLAN
番号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

PAgPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成
できます。次に例を示します。

• desirableモードのポートは、desirableモードまたは autoモードの別のポートとともに
EtherChannelを形成できます。

• autoモードのポートは、desirableモードの別のポートとともにEtherChannelを形成できま
す。

どのポートも PAgPネゴシエーションを開始しないため、autoモードのポートは、autoモード
の別のポートとは EtherChannelを形成できません。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
ポートチャネル論理インターフェイスの作成（CLI）
物理インターフェイスの設定（CLI）
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サイレントモード

PAgP対応のデバイスにスイッチを接続する場合、non-silentキーワードを使用すると、非サイ
レント動作としてスイッチポートを設定できます。autoモードまたは desirableモードととも
に non-silentを指定しなかった場合は、サイレントモードが指定されていると見なされます。

サイレントモードを使用するのは、PAgP非対応で、かつほとんどパケットを送信しないデバ
イスにスイッチを接続する場合です。サイレントパートナーの例は、トラフィックを生成しな

いファイルサーバ、またはパケットアナライザなどです。この場合、サイレントパートナー

に接続された物理ポート上で PAgPを稼働させると、このスイッチポートが動作しなくなりま
す。ただし、サイレントを設定すると、PAgPが動作してチャネルグループにポートを結合
し、このポートが伝送に使用されます。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
ポートチャネル論理インターフェイスの作成（CLI）
物理インターフェイスの設定（CLI）

PAgP学習方式およびプライオリティ

ネットワークデバイスは、PAgP物理ラーナーまたは集約ポートラーナーに分類されます。物
理ポートによってアドレスを学習し、その知識に基づいて送信を指示するデバイスは物理ラー

ナーです。集約（論理）ポートによってアドレスを学習するデバイスは、集約ポートラーナー

です。学習方式は、リンクの両端で同一の設定にする必要があります。

デバイスとそのパートナーが両方とも集約ポートラーナーの場合、論理ポートチャネル上のア

ドレスを学習します。デバイスはEtherChannelのいずれかのポートを使用することによって、
送信元にパケットを送信します。集約ポートラーナーの場合、どの物理ポートにパケットが届

くかは重要ではありません。

PAgPは、パートナーデバイスが物理ラーナーの場合およびローカルデバイスが集約ポート
ラーナーの場合には自動検出できません。したがって、物理ポートでアドレスを学習するに

は、ローカルデバイスに手動で学習方式を設定する必要があります。また、負荷の分散方式を

送信元ベース分散に設定して、指定された送信元MACアドレスが常に同じ物理ポートに送信
されるようにする必要もあります。

グループ内の1つのポートですべての伝送を行うように設定して、他のポートをホットスタン
バイに使用することもできます。選択された1つのポートでハードウェア信号が検出されなく
なった場合は、数秒以内に、グループ内の未使用のポートに切り替えて動作させることができ

ます。パケット伝送用に常に選択されるようにポートを設定するには、pagpport-priorityイン
ターフェイスコンフィギュレーションコマンドを使用してプライオリティを変更します。プ

ライオリティが高いほど、そのポートが選択される可能性が高まります。
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CLIでphysical-portキーワードを指定した場合でも、デバイスがサポートするのは、集約ポー
ト上でのアドレスラーニングのみです。pagp learn-methodコマンドおよび pagp port-priority
コマンドは、デバイスのハードウェアには作用しませんが、Catalyst 1900スイッチなどの物理
ポートによるアドレスラーニングだけをサポートするデバイスと PAgPの相互運用性を確保す
るために必要です。

デバイスのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてデバ

イスを設定することを推奨します。送信元MACアドレスに基づいて負荷の分散方式を設定す
るには、port-channel load-balance src-macグローバルコンフィギュレーションコマンドを使
用します。すると、デバイスは送信元アドレスを学習したEtherChannel内の同じポートを使用
して、物理ラーナーにパケットを送信します。pagp learn-methodコマンドは、このような場
合のみ使用してください。

（注）

関連トピック

PAgP学習方式およびプライオリティの設定（CLI）（988ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
EtherChannel、PAgP、および LACPステータスのモニタ（999ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）

PAgPと他の機能との相互作用

ダイナミックトランキングプロトコル（DTP）および Cisco Discovery Protocol（CDP）は、
EtherChannelの物理ポートを使用してパケットを送受信します。トランクポートは、番号が最
も小さい VLAN上で PAgPプロトコルデータユニット（PDU）を送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアド
レスを提供します。このポートがバンドルから削除されると、バンドル内の他のポートの1つ
が EtherChannelにMACアドレスを提供します。レイヤ 3 EtherChannelの場合は、（interface
port-channelグローバルコンフィギュレーションコマンドを使用して）ポートが作成された直
後に、アクティブなデバイスによってMACアドレスが割り当てられます。

PAgPが PAgP PDUを送受信するのは、PAgPが autoモードまたは desirableモードでイネーブ
ルになっている、稼働状態のポート上だけです。

Link Aggregation Control Protocol
LACPは IEEE 802.3adで定義されており、Ciscoデバイスが IEEE 802.3adプロトコルに適合し
たデバイス間のイーサネットチャネルを管理できるようにします。LACPを使用すると、イー
サネットポート間でLACPパケットを交換することにより、EtherChannelを自動的に作成でき
ます。

デバイスまたはデバイススタックはLACPを使用することによって、LACPをサポートできる
パートナーの識別情報、および各ポートの機能を学習します。次に、設定が類似しているポー
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トを単一の倫理リンク（チャネルまたは集約ポート）に動的にグループ化します。設定が類似

しているポートをグループ化する場合の基準は、ハードウェア、管理、およびポートパラメー

タ制約です。たとえば、LACPは速度、デュプレックスモード、ネイティブVLAN、VLAN範
囲、トランキングステータス、およびトランキングタイプが同じポートをグループとしてま

とめます。リンクをまとめてEtherChannelを形成した後で、LACPは単一デバイスポートとし
て、スパニングツリーにそのグループを追加します。

ポートチャネル内のポートの独立モード動作が変更されます。CSCtn96950では、デフォルト
でスタンドアロンモードが有効になっています。LACPピアから応答が受信されない場合、
ポートチャネル内のポートは中断状態に移動されます。

LACPモード
LACPモードでは、ポートが LACPパケットを送信できるか、LACPパケットの受信のみがで
きるかどうかを指定します。

表 60 : EtherChannel LACPモード

説明モード

ポートをアクティブネゴシエーションステートにします。この場合、ポー

トは LACPパケットを送信することによって、相手ポートとのネゴシエー
ションを開始します。

active

ポートはパッシブネゴシエーションステートになります。この場合、ポー

トは受信する LACPパケットに応答しますが、LACPパケットネゴシエー
ションを開始することはありません。これにより、LACPパケットの送信を
最小限に抑えます。

passive

activeモードおよびpassiveLACPモードはともに、相手ポートとネゴシエーションして、ポー
ト速度などの条件に基づいて（レイヤ2EtherChannelの場合は、トランクステートおよびVLAN
番号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

LACPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成
できます。次に例を示します。

• activeモードのポートは、activeモードまたは passiveモードの別のポートとともに
EtherChannelを形成できます。

•両ポートとも LACPネゴシエーションを開始しないため、passiveモードのポートは、
passive モードの別のポートと EtherChannelを形成することはできません。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
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LACPとリンクの冗長性

LACPポートチャネルの最小リンクおよびLACPの最大バンドルの機能を使用して、LACPポー
トチャネル動作、帯域幅の可用性およびリンク冗長性をさらに高めることができます。

LACPポートチャネルの最小リンク機能：

• LACPポートチャネルでリンクし、バンドルする必要があるポートの最小数を設定しま
す。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。

•必要な最低帯域幅を提供する十分なアクティブメンバポートがない場合、LACPポート
チャネルが非アクティブになるようにします。

LACPの最大バンドル機能：

• LACPポートチャネルのバンドルポートの上限数を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします。たとえば、
5個のポートがある LACPポートチャネルで、3個の最大バンドルを指定し、残りの 2個
のポートをホットスタンバイポートとして指定できます。

関連トピック

LACP最大バンドル機能の設定（CLI）（990ページ）
LACPホットスタンバイポートの設定：例（1001ページ）
LACPポートチャネルの最小リンク機能の設定（CLI）（991ページ）

LACPと他の機能との相互作用

DTPおよび CDPは、EtherChannelの物理ポートを介してパケットを送受信します。トランク
ポートは、番号が最も小さい VLAN上で LACP PDUを送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアド
レスを提供します。このポートがバンドルから削除されると、バンドル内の他のポートの1つ
が EtherChannelにMACアドレスを提供します。レイヤ 3 EtherChannelの場合は、interface
port-channelグローバルコンフィギュレーションコマンドでインターフェイスが作成された直
後に、アクティブなデバイスによってMACアドレスが割り当てられます。

LACPが LACP PDUを送受信するのは、LACPが activeモードまたは passiveモードでイネーブ
ルになっている稼働状態のポートとの間だけです。

EtherChannelの Onモード
EtherChannelの onモードは、EtherChannelの手動設定に使用します。onモードを使用すると、
ポートはネゴシエーションせずに強制的に EtherChannelに参加します。リモートデバイスが
PAgPや LACPをサポートしていない場合にこの onモードが役立ちます。onモードでは、リ
ンクの両端のデバイスが onモードに設定されている場合のみ EtherChannelを使用できます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
969

レイヤ 2/3

LACPとリンクの冗長性



同じチャネルグループの onモードで設定されたポートは、速度やデュプレックスのような
ポート特性に互換性を持たせる必要があります。onモードで設定されている場合でも、互換
性のないポートは suspendedステートになります。

onモードの使用には注意が必要です。これは手動の設定であり、EtherChannelの両端のポート
には、同一の設定が必要です。グループの設定を誤ると、パケット損失またはスパニングツ

リーループが発生することがあります。

注意

ロードバランシングおよび転送方式

EtherChannelは、フレーム内のアドレスに基づいて形成されたバイナリパターンの一部を、
チャネル内の1つのリンクを選択する数値に縮小することによって、チャネル内のリンク間で
トラフィックのロードバランシングを行います。MACアドレス、IPアドレス、送信元アドレ
ス、宛先アドレス、または送信元と宛先両方のアドレスに基づいた負荷分散など、複数の異な

るロードバランシングモードから1つを指定できます。選択したモードは、デバイス上で設定
されているすべての EtherChannelに適用されます。

レイヤ 3等コストマルチパス（ECMP）のロードバランシングは、送信元 IPアドレス、宛先
IPアドレス、送信元ポート、宛先ポート、およびレイヤ4プロトコルに基づいています。フラ
グメント化されたパケットは、これらのパラメータを使用して計算されたアルゴリズムに基づ

いて2つの異なるリンクで処理されます。これらのパラメータのいずれかを変更すると、ロー
ドバランシングが実行されます。

（注）

グローバルコンフィギュレーションコマンド port-channel load-balance および port-channel
load-balance extendedを使用して、ロードバランシングおよび転送方式を設定します。

関連トピック

EtherChannelロードバランシングの設定（CLI）（985ページ）
EtherChannel設定時の注意事項（975ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 3 EtherChannel設定時の注意事項（977ページ）

MACアドレス転送

送信元MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの送
信元MACアドレスに基づいてチャネルポート間で分配されます。したがって、ロードバラ
ンシングを行うために、送信元ホストが異なるパケットはそれぞれ異なるチャネルポートを使

用しますが、送信元ホストが同じパケットは同じチャネルポートを使用します。

宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの宛先
ホストのMACアドレスに基づいてチャネルポート間で分配されます。したがって、宛先が同
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じパケットは同じポートに転送され、宛先の異なるパケットはそれぞれ異なるチャネルポート

に転送されます。

送信元および宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、送信元
および宛先の両方のMACアドレスに基づいてチャネルポート間で分配されます。この転送方
式は、負荷分散の送信元MACアドレス転送方式と宛先MACアドレス転送方式を組み合わせ
たものです。特定のデバイスに対して送信元MACアドレス転送と宛先MACアドレス転送の
どちらが適切であるかが不明な場合に使用できます。送信元および宛先MACアドレス転送の
場合、ホスト Aからホスト B、ホスト Aからホスト C、およびホスト Cからホスト Bに送信
されるパケットは、それぞれ異なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定（CLI）（985ページ）
EtherChannel設定時の注意事項（975ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 3 EtherChannel設定時の注意事項（977ページ）

IPアドレス転送

送信元 IPアドレスベース転送の場合、パケットは、着信パケットの送信元 IPアドレスに基づ
いて EtherChannelポート間で分配されます。ロードバランシングを行うために、IPアドレス
が異なるパケットはチャネルでそれぞれ異なるポートを使用しますが、IPアドレスが同じパ
ケットはチャネルで同じポートを使用します。

宛先 IPアドレスベース転送の場合、パケットは着信パケットの宛先 IPアドレスに基づいて
EtherChannelポート間で分配されます。ロードバランシングを行うために、同じ送信元 IPア
ドレスから異なる宛先 IPアドレスに送信されるパケットは、チャネルの異なるチャネルポー
トに送信できます。異なる送信元 IPアドレスから同じ宛先 IPアドレスに送信されるパケット
は、常にチャネルの同じポートに送信されます。

送信元と宛先 IPアドレスベース転送の場合、パケットは着信パケットの送信元および宛先の
両方の IPアドレスに基づいて EtherChannelポート間で分配されます。この転送方式は、送信
元 IPアドレスベース転送方式と宛先 IPアドレスベース転送方式を組み合わせたもので、特定
のデバイスに対して送信元 IPアドレスベース転送と宛先 IPアドレスベース転送のどちらが適
切であるか不明な場合に使用できます。この方式では、IPアドレス Aから IPアドレス Bに、
IPアドレス Aから IPアドレス Cに、および IPアドレス Cから IPアドレス Bに送信されるパ
ケットは、それぞれ異なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定（CLI）（985ページ）
EtherChannel設定時の注意事項（975ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 3 EtherChannel設定時の注意事項（977ページ）
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ロードバランシングの利点

ロードバランシング方式には異なる利点があるため、ネットワーク内のデバイスの位置、およ

び負荷分散が必要なトラフィックの種類に基づいて特定のロードバランシング方式を選択する

必要があります。

図 65 :負荷の分散および転送方式

次の図では、4台のワークステーションの EtherChannelがルータと通信します。ルータは単一
MACアドレスデバイスであるため、デバイス EtherChannelで送信元ベース転送を行うことに
より、デバイスが、ルータで使用可能なすべての帯域幅を使用することが保証されます。ルー

タは、宛先アドレスベース転送を行うように設定されます。これは、多数のワークステーショ

ンで、トラフィックがルータEtherChannelから均等に分配されることになっているためです。

設定で一番種類が多くなるオプションを使用してください。たとえば、チャネル上のトラフィッ

クが単一MACアドレスを宛先とする場合、宛先MACアドレスを使用すると、チャネル内の
同じリンクが常に選択されます。ただし、送信元アドレスまたは IPアドレスを使用した方が、
ロードバランシングの効率がよくなる場合があります。

関連トピック

EtherChannelロードバランシングの設定（CLI）（985ページ）
EtherChannel設定時の注意事項（975ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 3 EtherChannel設定時の注意事項（977ページ）
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EtherChannelおよびデバイススタック
EtherChannelに加入しているポートが含まれているスタックメンバに障害が発生したり、ス
タックを離れると、アクティブなデバイスにより、障害が発生したスタックデバイスメンバ

ポートが削除されます。EtherChannelに残っているポートがある場合、接続は引き続き確保さ
れます。

デバイスが既存のスタックに追加されると、新しいデバイスがアクティブなデバイスから実行

コンフィギュレーションを受信し、EtherChannel関連のスタックコンフィギュレーションで更
新されます。スタックメンバでは、動作情報（動作中で、チャネルのメンバであるポートのリ

スト）も受信します。

2つのスタック間で設定されている EtherChannelがマージされた場合、セルフループポートに
なります。スパニングツリーにより、この状況が検出され、必要な動作が発生します。権利を

獲得したデバイススタックにある PAgP設定または LACP設定は影響を受けませんが、権利を
失ったデバイススタックの PAgP設定または LACP設定は、スタックのリブート後に失われ
ます。

デバイススタックおよび PAgP

PAgPでは、アクティブデバイスに障害が発生するか、スタックを離れた場合、スタンバイデ
バイスが新しいアクティブデバイスになります。EtherChannel帯域幅に変更がない場合、スパ
ニングツリーの再コンバージェンスはトリガーされません。新しいアクティブデバイスはアク

ティブデバイスの該当項目にスタックメンバの設定を同期します。PAgP設定は、EtherChannel
に古いアクティブデバイス上にあるポートがない限り、アクティブデバイスの変更後も影響

を受けません。

デバイススタックおよび LACP

LACPの場合、システム IDは、アクティブデバイスから取得したスタックMACアドレスが
使用されます。アクティブデバイスに障害が発生したり、スタックを離れ、スタンバイデバ

イスが新しいアクティブデバイスが変更になっても、LACPシステム IDは変更されません。
デフォルトでは、LACP設定はアクティブデバイスの変更後も影響を受けません。

EtherChannelのデフォルト設定
EtherChannelのデフォルト設定を、次の表に示します。

表 61 : EtherChannelのデフォルト設定

デフォルト設定機能

割り当てなしチャネルグループ

未定義ポートチャネル論理インターフェイ

ス

デフォルトなし。PAgPモード
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デフォルト設定機能

すべてのポートで集約ポートラーニングPAgP学習方式

すべてのポートで 128PAgPプライオリティ

デフォルトなし。LACPモード

すべてのポートで集約ポートラーニングLACP学習方式

すべてのポートで 32768LACPポートプライオリティ

32768LACPシステムプライオリティ

LACPシステムのプライオリティ、デバイスまたはス
タックのMACアドレス。

LACPシステム ID

デバイス上での負荷分散は着信パケットの送信元MAC
アドレスに基づきます。

ロードバランシング

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannelの概要（960ページ）
EtherChannelのモード（961ページ）
デバイス上の EtherChannel（961ページ）
EtherChannelリンクのフェールオーバー（962ページ）
LACPモード（968ページ）
PAgPモード（965ページ）
サイレントモード（966ページ）
ポートチャネル論理インターフェイスの作成（CLI）
チャネルグループおよびポートチャネルインターフェイス（963ページ）
物理インターフェイスの設定（CLI）
EtherChannelロードバランシングの設定（CLI）（985ページ）
ロードバランシングおよび転送方式（970ページ）
MACアドレス転送（970ページ）
IPアドレス転送（971ページ）
ロードバランシングの利点（972ページ）
PAgP学習方式およびプライオリティの設定（CLI）（988ページ）
PAgP学習方式およびプライオリティ（966ページ）
LACPシステムプライオリティの設定（CLI）（992ページ）
LACPポートプライオリティの設定（CLI）（993ページ）
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EtherChannel設定時の注意事項
EtherChannelポートを正しく設定していない場合は、ネットワークループおよびその他の問題
を回避するために、一部の EtherChannelインターフェイスが自動的にディセーブルになりま
す。設定上の問題を回避するために、次の注意事項に従ってください。

•デバイスまたはデバイススタック上では、128を超える EtherChannelを設定しないでくだ
さい。

• PAgPEtherChannelは、同じタイプのイーサネットポートを8つまで使用して設定します。

•同じタイプのイーサネットポートを最大で 16個備えた LACP EtherChannelを設定してく
ださい。最大 8つのポートを activeモードに、最大 8つのポートを standbyモードにでき
ます。

• EtherChannel内のすべてのポートを同じ速度および同じデュプレックスモードで動作する
ように設定します。

• EtherChannel内のすべてのポートをイネーブルにします。shutdownインターフェイスコ
ンフィギュレーションコマンドによってディセーブルにされた EtherChannel内のポート
は、リンク障害として扱われます。そのポートのトラフィックは、EtherChannel内の他の
ポートの 1つに転送されます。

•グループを初めて作成したときには、そのグループに最初に追加されたポートのパラメー
タ設定値をすべてのポートが引き継ぎます。次のパラメータのいずれかで設定を変更した

場合は、グループ内のすべてのポートでも変更する必要があります。

•許可 VLANリスト

•各 VLANのスパニングツリーパスコスト

•各 VLANのスパニングツリーポートプライオリティ

•スパニングツリー PortFastの設定

• 1つのポートが複数のEtherChannelグループのメンバになるように設定しないでください。

• EtherChannelは、PAgPと LACPの両方のモードには設定しないでください。PAgPおよび
LACPを実行している EtherChannelグループはスタックの同一デバイス、または異なるデ
バイスで共存できます。個々の EtherChannelグループは PAgPまたは LACPのいずれかを
実行できますが、相互運用することはできません。

• EtherChannelの一部としてセキュアポートを設定したり、セキュアポートの一部として
EtherChannelを設定したりしないでください。

•アクティブまたはアクティブでない EtherChannelメンバであるポートを IEEE 802.1xポー
トとして設定しないでください。EtherChannelポートで IEEE 802.1xをイネーブルにしよ
うとすると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。

• EtherChannelがデバイスインターフェイス上に設定されている場合、dot1x
system-auth-controlグローバルコンフィギュレーションコマンドを使用して、IEEE802.1x
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をデバイス上でグローバルにイネーブルにする前に、EtherChannelの設定をインターフェ
イスから削除します。

•クロススタック EtherChannelが設定されていると、デバイススタックパーティション、
ループおよび転送の問題が発生する可能性があります。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannelの概要（960ページ）
EtherChannelのモード（961ページ）
デバイス上の EtherChannel（961ページ）
EtherChannelリンクのフェールオーバー（962ページ）
LACPモード（968ページ）
PAgPモード（965ページ）
サイレントモード（966ページ）
ポートチャネル論理インターフェイスの作成（CLI）
チャネルグループおよびポートチャネルインターフェイス（963ページ）
物理インターフェイスの設定（CLI）
EtherChannelロードバランシングの設定（CLI）（985ページ）
ロードバランシングおよび転送方式（970ページ）
MACアドレス転送（970ページ）
IPアドレス転送（971ページ）
ロードバランシングの利点（972ページ）
PAgP学習方式およびプライオリティの設定（CLI）（988ページ）
PAgP学習方式およびプライオリティ（966ページ）
LACPシステムプライオリティの設定（CLI）（992ページ）
LACPポートプライオリティの設定（CLI）（993ページ）

レイヤ 2 EtherChannel設定時の注意事項

レイヤ 2 EtherChannelsを設定する場合は、次の注意事項に従ってください。

• EtherChannel内のすべてのポートを同じVLANに割り当てるか、またはトランクとして設
定してください。複数のネイティブVLANに接続されるポートは、EtherChannelを形成で
きません。

• EtherChannelは、トランキングレイヤ 2 EtherChannel内のすべてのポート上で同じ VLAN
許容範囲をサポートしています。VLAN許容範囲が一致していないと、PAgPが autoモー
ドまたは desirableモードに設定されていても、ポートは EtherChannelを形成しません。

•スパニングツリーパスコストが異なるポートは、設定上の矛盾がない限り、EtherChannel
を形成できます。異なるスパニングツリーパスコストを設定すること自体は、EtherChannel
を形成するポートの矛盾にはなりません。
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関連トピック

レイヤ 2 EtherChannelの設定（CLI）（979ページ）
EtherChannelの概要（960ページ）
EtherChannelのモード（961ページ）
デバイス上の EtherChannel（961ページ）
EtherChannelリンクのフェールオーバー（962ページ）
LACPモード（968ページ）
PAgPモード（965ページ）
サイレントモード（966ページ）
ポートチャネル論理インターフェイスの作成（CLI）
チャネルグループおよびポートチャネルインターフェイス（963ページ）
物理インターフェイスの設定（CLI）
EtherChannelロードバランシングの設定（CLI）（985ページ）
ロードバランシングおよび転送方式（970ページ）
MACアドレス転送（970ページ）
IPアドレス転送（971ページ）
ロードバランシングの利点（972ページ）
PAgP学習方式およびプライオリティの設定（CLI）（988ページ）
PAgP学習方式およびプライオリティ（966ページ）
LACPシステムプライオリティの設定（CLI）（992ページ）
LACPポートプライオリティの設定（CLI）（993ページ）

レイヤ 3 EtherChannel設定時の注意事項

•レイヤ3EtherChannelの場合は、レイヤ3アドレスをチャネル内の物理ポートでなく、ポー
トチャネル論理インターフェイスに割り当ててください。

関連トピック

EtherChannelロードバランシングの設定（CLI）（985ページ）
ロードバランシングおよび転送方式（970ページ）
MACアドレス転送（970ページ）
IPアドレス転送（971ページ）
ロードバランシングの利点（972ページ）

Auto-LAG
Auto-LAG機能は、スイッチに接続されたポートで EtherChannelを自動的に作成できる機能で
す。デフォルトでは、Auto-LAGがグローバルに無効にされ、すべてのポートインターフェイ
スで有効になっています。Auto-LAGは、グローバルに有効になっている場合にのみ、スイッ
チに適用されます。

Auto-LAGをグローバルに有効にすると、次のシナリオが可能になります。
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•パートナーポートインターフェイス上に EtherChannelが設定されている場合、すべての
ポートインターフェイスが自動EtherChannelの作成に参加します。詳細については、次の
表「アクターとパートナーデバイス間でサポートされる Auto-LAG設定」を参照してくだ
さい。

•すでに手動 EtherChannelの一部であるポートは、自動 EtherChannelの作成に参加すること
はできません。

• Auto-LAGがすでに自動で作成された EtherChannelの一部であるポートインターフェイス
で無効になっている場合、ポートインターフェイスは自動EtherChannelからバンドル解除
されます。

次の表に、アクターとパートナーデバイス間でサポートされる Auto-LAG設定を示します。

表 62 :アクターとパートナーデバイス間でサポートされる Auto-LAG設定

自動PassiveActiveアクター/パートナー

YesYesYesActive

YesいいえYesPassive

YesYesYes自動

Auto-LAGをグローバルに無効にすると、自動で作成されたすべての Etherchannelが手動
EtherChannelになります。

既存の自動で作成されたEtherChannelで設定を追加することはできません。追加するには、最
初に port-channel<channel-number>persistentを実行して、手動EtherChannelに変換する必要が
あります。

Auto-LAGは自動 EtherChannelの作成に LACPプロトコルを使用します。一意のパートナーデ
バイスで自動的に作成できる EtherChannelは 1つだけです。

（注）

Auto-LAG設定時の注意事項

Auto-LAG機能を設定するときには、次の注意事項に従ってください。

• Auto-LAGがグローバルで有効な場合、およびポートインターフェイスで有効な場合に、
ポートインターフェイスを自動 EtherChannelのメンバーにしたくない場合は、ポートイ
ンターフェイスで Auto-LAGを無効にします。

•ポートインターフェイスは、すでに手動 EtherChannelのメンバーである場合、自動
EtherChannelにバンドルされません。自動EtherChannelにバンドルされるようにするには、
まずポートインターフェイスで手動 EtherChannelのバンドルを解除します。
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• Auto-LAGが有効になり、自動 EtherChannelが作成されると、同じパートナーデバイスで
複数の EtherChannelを手動で作成できます。ただし、デフォルトでは、ポートはパート
ナーデバイスで自動 EtherChannelの作成を試行します。

• Auto-LAGは、レイヤ2EtherChannelでのみサポートされています。レイヤ3インターフェ
イスおよびレイヤ 3 EtherChannelではサポートされていません。

• Auto-LAGは、Cross-Stack EtherChannelでサポートされています。

EtherChannelの設定方法
EtherChannelの設定後、ポートチャネルインターフェイスに適用した設定変更は、そのポート
チャネルインターフェイスに割り当てられたすべての物理ポートに適用されます。また、物理

ポートに適用した設定変更は、設定を適用したポートだけに作用します。

レイヤ 2 EtherChannelの設定（CLI）
レイヤ 2EtherChannelを設定するには、channel-groupインターフェイスコンフィギュレーショ
ンコマンドを使用して、チャネルグループにポートを割り当てます。このコマンドにより、

ポートチャネル論理インターフェイスが自動的に作成されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface

ステップ 2

指定できるインターフェイスは、物理

ポートです。
gigabitethernet2/0/1

PAgP EtherChannelの場合、同じタイプ
および速度のポートを 8つまで同じグ
ループに設定できます。

LACP EtherChannelの場合、同じタイプ
のイーサネットポートを 16まで設定で
きます。最大 8つのポートを activeモー
ドに、最大 8つのポートを standbyモー
ドにできます。
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目的コマンドまたはアクション

すべてのポートをスタティックアクセス

ポートとして同じ VLANに割り当てる
か、またはトランクとして設定します。

switchport mode {access | trunk}

例：

Device(config-if)# switchport mode

ステップ 3

ポートをスタティックアクセスポート

として設定する場合は、ポートを1つの
access

VLANにのみ割り当ててください。指定
できる範囲は 1～ 4094です。

ポートをスタティックアクセスポート

として設定する場合は、ポートを1つの
switchport access vlan vlan-id

例：

ステップ 4

VLANにのみ割り当ててください。指定
できる範囲は 1～ 4094です。Device(config-if)# switchport access

vlan 22

チャネルグループにポートを割り当て、

PAgPモードまたは LACPモードを指定
します。

channel-group channel-group-numbermode
{auto [non-silent] | desirable [non-silent ]
| on } | { active | passive}

例：

ステップ 5

channel-group-numberの範囲は 1～ 128
です。

Device(config-if)# channel-group 5 mode
auto modeには、次のキーワードのいずれか

1つを選択します。

• auto—PAgP装置が検出された場合
に限り、PAgPをイネーブルにしま
す。ポートをパッシブネゴシエー

ションステートにします。この場

合、ポートは受信するPAgPパケッ
トに応答しますが、PAgPパケット
ネゴシエーションを開始することは

ありません。このキーワードは、

EtherChannelメンバがデバイスス
タックの異なるデバイスのものであ

る場合にはサポートされません。

• desirable—無条件に PAgPをイネー
ブルにします。ポートをアクティブ

ネゴシエーションステートにしま

す。この場合、ポートは PAgPパ
ケットを送信することによって、相

手ポートとのネゴシエーションを開

始します。このキーワードは、

EtherChannelメンバがデバイスス
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目的コマンドまたはアクション

タックの異なるデバイスのものであ

る場合にはサポートされません。

• on—PAgPまたは LACPを使用せず
にポートが強制的にチャネル化され

ます。onモードでは、使用可能な
EtherChannelが存在するのは、on
モードのポートグループが、on
モードの別のポートグループに接

続する場合だけです。

• non-silent—（任意）デバイスが
PAgP対応のパートナーに接続され
ている場合、ポートが autoまたは
desirableモードになると非サイレ
ント動作を行うようにデバイスポー

トを設定します。non-silentを指定
しないと、サイレントが想定されま

す。サイレント設定は、ファイル

サーバまたはパケットアナライザ

との接続に適しています。サイレン

トを設定すると、PAgPが動作して
チャネルグループにポートを結合

し、このポートが伝送に使用されま

す。

• active：LACP装置が検出された場
合に限り、LACPをイネーブルにし
ます。ポートをアクティブネゴシ

エーションステートにします。こ

の場合、ポートはLACPパケットを
送信することによって、相手ポート

とのネゴシエーションを開始しま

す。

• passive—ポート上でLACPをイネー
ブルにして、ポートをパッシブネ

ゴシエーションステートにします。

この場合、ポートは受信するLACP
パケットに応答しますが、LACPパ
ケットネゴシエーションを開始す

ることはありません。

特権 EXECモードに戻ります。end

例：

ステップ 6

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
981

レイヤ 2/3

レイヤ 2 EtherChannelの設定（CLI）



目的コマンドまたはアクション

Device(config-if)# end

関連トピック

EtherChannelの概要（960ページ）
EtherChannelのモード（961ページ）
デバイス上の EtherChannel（961ページ）
EtherChannelリンクのフェールオーバー（962ページ）
LACPモード（968ページ）
PAgPモード（965ページ）
サイレントモード（966ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）

レイヤ 3 EtherChannelの設定（CLI）
レイヤ 3 EtherChannelにイーサネットポートを割り当てるには、この手順を実行します。この
手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface

ステップ 3

有効なインターフェイスには、物理ポー

トが含まれます。
gigabitethernet 1/0/2
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目的コマンドまたはアクション

PAgP EtherChannelの場合、同じタイプ
および速度のポートを 8つまで同じグ
ループに設定できます。

LACP EtherChannelの場合、同じタイプ
のイーサネットポートを 16まで設定で
きます。最大 8つのポートを activeモー
ドに、最大 8つのポートを standbyモー
ドにできます。

物理ポートに割り当てられている IPア
ドレスがないことを確認します。

no ip address

例：

ステップ 4

Device(config-if)# no ip address

ポートをレイヤ 3モードにします。noswitchport

例：

ステップ 5

Device(config-if)# no switchport

チャネルグループにポートを割り当て、

PAgPモードまたは LACPモードを指定
します。

channel-group channel-group-number
mode {auto [non-silent] | desirable
[non-silent] | on} | {active |
passive}

ステップ 6

modeには、次のキーワードのいずれか
1つを選択します。例：

Device(config-if)# channel-group 5 mode • auto：PAgP装置が検出された場合
に限り、PAgPをイネーブルにしまauto

す。ポートをパッシブネゴシエー

ションステートにします。この場

合、ポートは受信するPAgPパケッ
トに応答しますが、PAgPパケット
ネゴシエーションを開始することは

ありません。このキーワードは、

EtherChannelメンバがデバイスス
タックの異なるデバイスのものであ

る場合にはサポートされません。

• desirable：無条件に PAgPをイネー
ブルにします。ポートをアクティブ

ネゴシエーションステートにしま

す。この場合、ポートは PAgPパ
ケットを送信することによって、相

手ポートとのネゴシエーションを開
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目的コマンドまたはアクション

始します。このキーワードは、

EtherChannelメンバがデバイスス
タックの異なるデバイスのものであ

る場合にはサポートされません。

• on：PAgPや LACPを使用しない
で、ポートを強制的にチャネル化し

ます。onモードでは、使用可能な
EtherChannelが存在するのは、on
モードのポートグループが、on
モードの別のポートグループに接

続する場合だけです。

• non-silent：（任意）デバイスが
PAgP対応のパートナーに接続され
ている場合、ポートが autoまたは
desirableモードになると非サイレ
ント動作を行うようにデバイスポー

トを設定します。non-silentを指定
しないと、サイレントが想定されま

す。サイレント設定は、ファイル

サーバまたはパケットアナライザ

との接続に適しています。サイレン

トを設定すると、PAgPが動作して
チャネルグループにポートを結合

し、このポートが伝送に使用されま

す。

• active：LACP装置が検出された場
合に限り、LACPをイネーブルにし
ます。ポートをアクティブネゴシ

エーションステートにします。こ

の場合、ポートはLACPパケットを
送信することによって、相手ポート

とのネゴシエーションを開始しま

す。

• passive—ポート上でLACPをイネー
ブルにして、ポートをパッシブネ

ゴシエーションステートにします。

この場合、ポートは受信するLACP
パケットに応答しますが、LACPパ
ケットネゴシエーションを開始す

ることはありません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

EtherChannelロードバランシングの設定（CLI）
複数の異なる転送方式の 1つを使用するように EtherChannelロードバランシングを設定できま
す。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EtherChannelのロードバランシング方式
を設定します。

port-channel load-balance {dst-ip |
dst-mac | dst-mixed-ip-port | dst-port
| extended [dst-ip | dst-mac |

ステップ 2

デフォルトは src-macです。dst-port | ipv6-label | l3-proto |
src-ip | src-mac | src-port ] |

次のいずれかの負荷分散方式を選択しま

す。
src-dst-ip | src-dst-mac
src-dst-mixed-ip-port src-dst-portsrc-ip
| src-mac | src-mixed-ip-port |
src-port}

• dst-ip：宛先ホストの IPアドレスを
指定します。

例： • dst-mac：着信パケットの宛先ホス
トのMACアドレスを指定します。

Device(config)# port-channel
load-balance src-mac • dst-mixed-ip-port：ホストの IPアド

レスおよび TCP/UDPポートを指定
します。

• dst-port：宛先TCP/UDPポートを指
定します。

• extended：標準コマンドで使用可能
なもの以外に、送信元および宛先の

方式を組み合わせた、拡張ロード

バランシング方式を指定します。
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目的コマンドまたはアクション

• ipv6-label：IPv6フローラベルを指
定します。

• l3-proto：レイヤ 3プロトコルを指
定します。

• src-dst-ip：送信元および宛先ホスト
の IPアドレスを指定します。

• src-dst-mac：送信元および宛先ホス
トのMACアドレスを指定します。

• src-dst-mixed-ip-port：送信先およ
び宛先ホストの IPアドレスおよび
TCP/UDPポートを指定します。

• src-dst-port：送信元および宛先
TCP/UDPポートを指定します。

• src-ip：送信元ホストの IPアドレス
を指定します。

• src-mac：着信パケットの送信元
MACアドレスを指定します。

• src-mixed-ip-port：送信元ホストの
IPアドレスおよび TCP/UDPポート
を指定します。

• src-port：送信元TCP/UDPポートを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

関連トピック

ロードバランシングおよび転送方式（970ページ）
MACアドレス転送（970ページ）
IPアドレス転送（971ページ）
ロードバランシングの利点（972ページ）
EtherChannel設定時の注意事項（975ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
EtherChannelのデフォルト設定（973ページ）
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レイヤ 3 EtherChannel設定時の注意事項（977ページ）

EtherChannel拡張ロードバランシングの設定（CLI）
ロードバランシング方式を組み合わせて使用する場合には、拡張ロードバランシングを設定し

ます。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EtherChannel拡張ロードバランシング方
式を設定します。

port-channel load-balance extended
[dst-ip | dst-macdst-port | ipv6-label
| l3-proto | src-ip | src-mac |
src-port ]

ステップ 2

デフォルトは src-macです。

例： 次のいずれかの負荷分散方式を選択しま

す。
Device(config)# port-channel

• dst-ip：宛先ホストの IPアドレスを
指定します。

load-balance extended dst-ip dst-mac
src-ip

• dst-mac：着信パケットの宛先ホス
トのMACアドレスを指定します。

• dst-port：宛先TCP/UDPポートを指
定します。

• ipv6-label：IPv6フローラベルを指
定します。

• l3-proto：レイヤ 3プロトコルを指
定します。

• src-ip：送信元ホストの IPアドレス
を指定します。

• src-mac：着信パケットの送信元
MACアドレスを指定します。

• src-port：送信元TCP/UDPポートを
指定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

PAgP学習方式およびプライオリティの設定（CLI）
このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

伝送ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet 1/0/2

PAgP学習方式を選択します。pagp learn-methodphysical-port

例：

ステップ 3

デフォルトでは、aggregation-port
learningが選択されています。つまり、

Device(config-if)# pagp learn-method EtherChannel内のポートのいずれかを使physical port
用して、デバイスがパケットを送信元に

送信します。集約ポートラーナーの場

合、どの物理ポートにパケットが届くか

は重要ではありません。

物理ポートラーナー is別のデバイスに
接続するphysical-portを選択します。
port-channel load-balance グローバルコ
ンフィギュレーションコマンドを

src-macに設定してください。

学習方式はリンクの両端で同じ方式に設

定する必要があります。
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目的コマンドまたはアクション

選択したポートがパケット伝送用として

選択されるように、プライオリティを割

り当てます。

pagp port-priority priority

例：

Device(config-if)# pagp port-priority

ステップ 4

priorityに指定できる範囲は 0～ 255で
す。デフォルト値は128です。プライオ

200

リティが高いほど、ポートがPAgP伝送
に使用される可能性が高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

関連トピック

PAgP学習方式およびプライオリティ（966ページ）
EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
EtherChannel、PAgP、および LACPステータスのモニタ（999ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）

LACPホットスタンバイポートの設定
LACPがイネーブルの場合、ソフトウェアはデフォルトで、チャネルにおける LACP互換ポー
トの最大数（最大 16個のポート）の設定を試みます。一度にアクティブにできる LACPリン
クは 8つだけです。残りの 8個のリンクがホットスタンバイモードになります。アクティブ
リンクの1つが非アクティブになると、ホットスタンバイモードのリンクが代わりにアクティ
ブになります。

チャネルでアクティブポートの最大数を指定することでデフォルト動作を上書きできます。こ

の場合、残りのポートがホットスタンバイポートになります。たとえばチャネルで最大 5個
のポートを指定した場合、11個までのポートがホットスタンバイポートになります。

9つ以上のリンクが EtherChannelグループとして設定された場合、ソフトウェアは LACPプラ
イオリティに基づいてアクティブにするホットスタンバイポートを決定します。ソフトウェ

アは、LACPを操作するシステム間のすべてのリンクに、次の要素（プライオリティ順）で構
成された一意のプライオリティを割り当てます。

• LACPシステムプライオリティ

•システム ID（デバイスMACアドレス）

• LACPポートプライオリティ

•ポート番号
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プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。プライ

オリティは、ハードウェア上の制約がある場合に、すべての互換ポートが集約されないよう

に、スタンバイモードにするポートを決定します。

アクティブポートかホットスタンバイポートかを判別するには、次の（2つの）手順を使用
します。まず、数値的に低いシステムプライオリティとシステム IDを持つシステムの方を選
びます。次に、ポートプライオリティおよびポート番号の値に基づいて、そのシステムのアク

ティブポートとホットスタンバイポートを決定します。他のシステムのポートプライオリ

ティとポート番号の値は使用されません。

ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響を与えるように、LACP
システムプライオリティおよびLACPポートプライオリティのデフォルト値を変更できます。

LACP最大バンドル機能の設定（CLI）

ポートチャネルで許可されるバンドル化された LACPポートの最大数を指定すると、ポート
チャネル内の残りのポートがホットスタンバイポートとして指定されます。

ポートチャネルの LACPポートの最大数を設定するには、特権 EXECモードで開始して、次
の手順に従います。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポートチャネルのインターフェイスコ

ンフィギュレーションモードを開始し

ます。

interface port-channel channel-number

例：

Device(config)# interface port-channel

ステップ 2

指定できる範囲は 1～ 128です。2

ポートチャネルバンドルで LACPポー
トの最大数を指定します。

lacp max-bundle max-bundle-number

例：

ステップ 3

指定できる範囲は 1～ 8です。
Device(config-if)# lacp max-bundle 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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関連トピック

LACPとリンクの冗長性（969ページ）
LACPホットスタンバイポートの設定：例（1001ページ）

LACPポートチャネルスタンドアロンディセーブルの設定

ポートチャネルのスタンドアロン EtherChannelメンバーポートステートをディセーブルにす
るには、ポートチャネルインターフェイスで次の作業を行います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートチャネルインターフェ

イスを選択します。

interface port-channel channel-group

例：

ステップ 2

Device(config)# interface port-channel
channel-group

ポートチャネルインターフェイスのス

タンドアロンモードをディセーブルに

します。

port-channel standalone-disable

例：

Device(config-if)# port-channel
standalone-disable

ステップ 3

設定モードを終了します。end

例：

ステップ 4

Device(config-if)# end

設定を確認します。show etherchannel

例：

ステップ 5

Device# show etherchannel
channel-group port-channel
Device# show etherchannel
channel-group detail

LACPポートチャネルの最小リンク機能の設定（CLI）

リンクアップ状態で、リンクアップステートに移行するポートチャネルインターフェイスの

EtherChannelでバンドルする必要のあるアクティブポートの最小数を指定できます。EtherChannel
の最小リンクを使用して、低帯域幅 LACP EtherChannelがアクティブになることを防止できま
す。また、LACPEtherChannelにアクティブメンバーポートが少なすぎて、必要な最低帯域幅
を提供できない場合、この機能により LACP EtherChannelが非アクティブになります。
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ポートチャネルに必要なリンクの最小数を設定する。次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポートチャネルのインターフェイスコ

ンフィギュレーションモードを開始し

ます。

interface port-channel channel-number

例：

Device(config)# interface port-channel

ステップ 3

channel-numberの範囲は 1～ 63です。2

リンクアップ状態で、リンクアップス

テートに移行するポートチャネルイン

port-channel min-links min-links-number

例：

ステップ 4

ターフェイスのEtherChannelでバンドル
Device(config-if)# port-channel する必要のあるメンバポートの最小数

を指定できます。min-links 3

min-links-numberの範囲は 2～ 8です。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

関連トピック

LACPとリンクの冗長性（969ページ）
LACPホットスタンバイポートの設定：例（1001ページ）

LACPシステムプライオリティの設定（CLI）

lacp system-priorityグローバルコンフィギュレーションコマンドを使用して、LACPをイネー
ブルにしているすべてのEtherChannelに対してシステムプライオリティを設定できます。LACP
を設定済みの各チャネルに対しては、システムプライオリティを設定できません。デフォルト
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値を変更すると、ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響しま

す。

show etherchannel summary特権 EXECコマンドを使用して、ホットスタンバイモードのポー
トを確認できます（ポートステートフラグが Hになっています）。

LACPシステムプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

LACPシステムプライオリティを設定し
ます。

lacp system-priority priority

例：

ステップ 3

指定できる範囲は 1～ 65535です。デ
フォルトは 32768です。Device(config)# lacp system-priority

32000

値が小さいほど、システムプライオリ

ティは高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
EtherChannel、PAgP、および LACPステータスのモニタ（999ページ）

LACPポートプライオリティの設定（CLI）

デフォルトでは、すべてのポートは同じポートプライオリティです。ローカルシステムのシ

ステムプライオリティおよびシステム IDの値がリモートシステムよりも小さい場合は、LACP
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EtherChannelポートのポートプライオリティをデフォルトよりも小さな値に変更して、最初に
アクティブになるホットスタンバイリンクを変更できます。ホットスタンバイポートは、番

号が小さい方が先にチャネルでアクティブになります。showetherchannel summary特権EXEC
コマンドを使用して、ホットスタンバイモードのポートを確認できます（ポートステートフ

ラグが Hになっています）。

LACPがすべての互換ポートを集約できない場合（たとえば、ハードウェアの制約が大きいリ
モートシステム）、EtherChannel中でアクティブにならないポートはすべてホットスタンバイ
ステートになり、チャネル化されたポートのいずれかが機能しない場合に限り使用されます。

（注）

LACPポートプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet 1/0/2

LACPポートプライオリティを設定しま
す。

lacp port-priority priority

例：

ステップ 4

指定できる範囲は 1～ 65535です。デ
フォルトは 32768です。値が小さいほDevice(config-if)# lacp port-priority

32000
ど、ポートがLACP伝送に使用される可
能性が高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-if)# end

関連トピック

EtherChannel設定時の注意事項（975ページ）
EtherChannelのデフォルト設定（973ページ）
レイヤ 2 EtherChannel設定時の注意事項（976ページ）
EtherChannel、PAgP、および LACPステータスのモニタ（999ページ）

LACP高速レートタイマーの設定
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することがで
きます。lacp rateコマンドを使用すれば、LACPがサポートされているインターフェイスで受
信される LACP制御パケットのレートを設定できます。タイムアウトレートは、デフォルト
のレート（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACP
がイネーブルになっているインターフェイスでのみサポートされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface{fastethernet | gigabitethernet
| tengigabitethernet} slot/port

例：

ステップ 3

Device(config)# interface
gigabitEthernet 2/1
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目的コマンドまたはアクション

LACPがサポートされているインター
フェイスで受信されるLACP制御パケッ
トのレートを設定します。

lacp rate{normal | fast}

例：

Device(config-if)# lacp rate fast

ステップ 4

•タイムアウトレートをデフォルト
にリセットするには、no lacp rate
コマンドを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show lacp internal

例：

ステップ 6

Device# show lacp internal
Device# show lacp counters

グローバルな Auto-LAGの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチ上のAuto-LAG機能をグローバ
ルで有効にします。スイッチ上の

[no] port-channel auto

例：

ステップ 3

Auto-LAG機能をグローバルで無効にす
Device(config)# port-channel auto

るには、このコマンドの no形式を使用
します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
996

レイヤ 2/3

グローバルな Auto-LAGの設定



目的コマンドまたはアクション

デフォルトでは、auto-LAG機
能は各ポート上でイネーブル

になっています。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

EtherChannelが自動的に作成されたこと
が表示されます。

show etherchannel auto

例：

ステップ 5

Device# show etherchannel auto

ポートインターフェイスでの Auto-LAGの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Auto-LAGを有効にするポートインター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 3

コンフィギュレーションモードを開始

します。
Device(config)# interface
gigabitethernet 1/0/1

（任意）個々のポートインターフェイ

スで Auto-LAG機能を有効にします。
[no] channel-group auto

例：

ステップ 4

個々のポートインターフェイス上で
Device(config-if)# channel-group auto

Auto-LAG機能を無効にするには、この
コマンドの no形式を使用します。

デフォルトでは、auto-LAG機
能は各ポート上でイネーブル

になっています。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

EtherChannelが自動的に作成されたこと
が表示されます。

show etherchannel auto

例：

ステップ 6

Device# show etherchannel auto

次のタスク

Auto-LAGでの持続性の設定
自動で作成された EtherChannelを手動のものに変更し、既存の EtherChannelに設定を追加する
には、persistenceコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

自動で作成されたEtherChannelを手動の
ものに変更し、EtherChannelに設定を追
加することができます。

port-channel channel-numberpersistent

例：

Device# port-channel 1 persistent

ステップ 2

EtherChannel情報を表示します。show etherchannel summary

例：

ステップ 3

Device# show etherchannel summary
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EtherChannel、PAgP、および LACPステータスのモニタ
この表に記載されているコマンドを使用してEtherChannel、PAgP、およびLACPステータスを
表示できます。

表 63 : EtherChannel、PAgP、および LACPステータスのモニタ用コマンド

説明コマンド

LACPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear lacp { channel-group-number counters |
counters}

PAgPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear pagp { channel-group-number counters |
counters}

EtherChannel情報が簡潔、詳細に、1行のサマ
リー形式で表示されます。負荷分散方式また

はフレーム配布方式、ポート、ポートチャネ

ル、プロトコル、および Auto-LAG情報も表
示されます。

show etherchannel [ channel-group-number
{detail | load-balance | port | port-channel
| protocol | summary}] [detail |
load-balance | port | port-channel |
protocol | auto | summary]

トラフィック情報、内部PAgP設定、ネイバー
情報などの PAgP情報が表示されます。

show pagp [ channel-group-number] {counters
| internal | neighbor}

デュアルアクティブ検出ステータスが表示さ

れます。

show pagp [channel-group-number] dual-active

トラフィック情報、内部LACP設定、ネイバー
情報などの LACP情報が表示されます。

show lacp [channel-group-number] {counters |
internal | neighbor | sys-id}

設定エントリを確認します。show running-config

ポートチャネル内のポート間のロードバラン

シング、またはフレーム配布方式を表示しま

す。

show etherchannel load-balance

関連トピック

PAgP学習方式およびプライオリティの設定（CLI）（988ページ）
PAgP学習方式およびプライオリティ（966ページ）
LACPシステムプライオリティの設定（CLI）（992ページ）
LACPポートプライオリティの設定（CLI）（993ページ）
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EtherChannelの設定例

レイヤ 2 EtherChannelの設定：例
この例では、スタック内の1つのデバイスにEtherChannelを設定する例を示します。2つのポー
トを VLAN 10のスタティックアクセスポートとして、PAgPモードが desirableであるチャネ
ル 5に割り当てます。

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/1 -2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode desirable non-silent
Device(config-if-range)# end

この例では、スタック内の1つのデバイスにEtherChannelを設定する例を示します。2つのポー
トは VLAN 10のスタティックアクセスポートとして、LACPモードが activeであるチャネル
5に割り当てられます。 active:

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/1 -2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

次の例では、クロススタックEtherChannelを設定する方法を示します。LACPパッシブモード
を使用して、VLAN 10内のスタティックアクセスポートとしてスタックメンバ 1のポートを
2つ、スタックメンバ 2のポートを 1つチャネル 5に割り当てます。

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/4 -5
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode passive
Device(config-if-range)# exit
Device(config)# interface gigabitethernet3/0/3
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 10
Device(config-if)# channel-group 5 mode passive
Device(config-if)# exit

PoEまたは LACPネゴシエーションのエラーは、スイッチからアクセスポイント（AP）に 2
つのポートを設定した場合に発生する可能性があります。このシナリオは、ポートチャネルの

設定をスイッチ側で行うと回避できます。詳細については、次の例を参照してください。

interface Port-channel1
switchport access vlan 20
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switchport mode access
switchport nonegotiate
no port-channel standalone-disable <--this one
spanning-tree portfast

ポートがポートのフラッピングに関するLACPエラーを検出した場合は、次のコマンドも含め
る必要があります。 no errdisable detect cause pagp-flap

（注）

レイヤ 3 EtherChannelの設定：例
この例では、レイヤ 3インターフェイスの設定方法を示します。2つのポートは、LACPモー
ドが activeであるチャネル 5に割り当てられます。

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/1 -2
Device(config-if-range)# no ip address
Device(config-if-range)# no switchport
Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

この例では、クロススタックレイヤ 3EtherChannelの設定方法を示します。スタックメンバー
2の 2つのポートとスタックメンバー 3の 1つのポートは、LACP activeモードでチャネル 7
に割り当てられます。

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/4 -5
Device(config-if-range)# no ip address
Device(config-if-range)# no switchport
Device(config-if-range)# channel-group 7 mode active
Device(config-if-range)# exit
Device(config)# interface gigabitethernet3/0/3
Device(config-if)# no ip address
Device(config-if)# no switchport
Device(config-if)# channel-group 7 mode active
Device(config-if)# exit

LACPホットスタンバイポートの設定：例
この例では、少なくとも3個のアクティブポートがある場合にアクティブ化されるEtherChannel
を設定する例を示します（ポートチャネル 2）。これは、7個のアクティブポートとホットス
タンバイポートとしての最大 9個の残りのポートから構成されます。

Device# configure terminal
Device(config)# interface port-channel 2
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Device(config-if)# port-channel min-links 3
Device(config-if)# lacp max-bundle 7

次に、ポートチャネル 42のスタンドアロンEtherChannelメンバポートステートをディセーブ
ルにする例を示します。

Device(config)# interface port-channel channel-group
Device(config-if)# port-channel standalone-disable

次に、設定を確認する例を示します。

Device# show etherchannel 42 port-channel | include Standalone
Standalone Disable = enabled
Device# show etherchannel 42 detail | include Standalone
Standalone Disable = enabled

関連トピック

LACP最大バンドル機能の設定（CLI）（990ページ）
LACPとリンクの冗長性（969ページ）
LACPポートチャネルの最小リンク機能の設定（CLI）（991ページ）

Auto-LAGの設定：例
次に、スイッチに Auto-LAGを設定する例を示します。

デバイス> enable
デバイス# configure terminal
デバイス (config)# port-channel auto
デバイス (config-if)# end
デバイス# show etherchannel auto

次の例は、自動的に作成された EtherChannelの概要を示します。

デバイス# show etherchannel auto
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SUA) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)

次の例は、port-channel 1 persistentコマンドを実行した後の自動 EtherChannelの概要を示しま
す。

デバイス# port-channel 1 persistent
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デバイス# show etherchannel summary
Switch# show etherchannel summary
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)

EtherChannelsの追加リファレンス

関連資料

マニュアルタイトル関連項目

『Layer 2/3 Command Reference (Catalyst 3850 Switches)』レイヤ 2コマンドリファレン
ス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

EtherChannelsの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

LACP最大バンドル機能、ポー
トチャネルの最小リンク機能

のサポートが追加されまし

た。

Cisco IOS XE 3.3SE

Auto-LAG機能が導入されまし
た。

Cisco IOS 15.2(3)E2、Cisco IOS XE 3.7.2E
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第 48 章

Resilient Ethernet Protocolの設定

•機能情報の確認（1005ページ）
• REPの概要（1005ページ）
• REPの設定方法（1011ページ）
• REPのモニタリング（1022ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

REPの概要
Resilient Ethernet Protocol（REP）はシスコ独自のプロトコルで、スパニングツリープロトコル
（STP）に代わるプロトコルとして、ネットワークループの制御、リンク障害の処理、コン
バージェンス時間の改善を実現します。REPは、セグメントに接続されているポートのグルー
プを制御することで、セグメントがブリッジングループを作成するのを防ぎ、セグメント内の

リンク障害に応答します。REPは、より複雑なネットワークを構築するための基盤を提供し、
VLANロードバランシングをサポートします。

REPは IP Baseおよび IP Servicesを実行している Catalystスイッチでサポートされます。REP
は LAN Baseライセンスではサポートされません。

（注）
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REPセグメントは、相互接続されたポートのチェーンで、セグメント IDが設定されます。各
セグメントは、標準（非エッジ）セグメントポートと、2つのユーザ設定エッジポートで構成
されています。1ルータは同じセグメントに属するポートを複数持たず、各セグメントポート
にある外部ネイバーは1つだけです。セグメントは共有メディアを通過できますが、どのリン
クであっても同じセグメントに属することができるのは2ポートだけです。REPはトランクの
イーサネットフローポイント（EFP）インターフェイスでのみサポートされます。

次の図に、4つのスイッチにまたがる 6つのポートで構成されているセグメントの例を示しま
す。ポート E1および E2がエッジポートとして設定されています。（左側のセグメントのよ
うに）すべてのポートが動作可能の場合、斜線で表しているように単一ポートがブロックされ

ます。ネットワークに障害が発生した場合、ブロックされたポートがフォワーディングステー

トに戻り、ネットワークの中断を最小限に抑えます。

図 66 : REPオープンセグメント

上の図に示されたセグメントは、オープンセグメントで、2つのエッジポート間は接続されて
いません。REPセグメントはブリッジングループの原因とならないため、セグメントエッジ
を安全に任意のネットワークに接続できます。セグメント内のルータに接続されているすべて

のホストには、エッジポートを通じて残りのネットワークに接続する方法が2つありますが、
いつでもアクセス可能なのは 1つだけです。いずれかのセグメントまたは REPセグメントの
いずれかのポートに障害が発生した場合、REPはすべてのポートのブロックを解除し、他の
ゲートウェイ経由で接続できるようにします。

下の図に示すセグメントはリングセグメントであり、同じルータ上に両方のエッジポートが

あります。この設定を使用すると、セグメント内の任意の2ルータ間で冗長接続を形成するこ
とができます。

図 67 : REPリングセグメント
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REPセグメントには、次のような特徴があります。

•セグメント内の全ポートが動作可能な場合、1ポート（代替ポートと呼ばれる）が各VLAN
でブロックステートとなります。VLANロードバランシングが設定されている場合は、
セグメント内の 2つのポートが VLANのブロックステートを制御します。

•セグメント内の1つまたは複数のポートが動作不能になると、リンク障害が発生して、す
べてのポートがすべての VLANトラフィックを転送して、接続性を確保します。

•リンク障害の場合、できるだけ早期に代替ポートのブロックが解除されます。障害リンク
が復旧すると、ネットワークの中断を最小限に抑えるようにVLAN単位で論理的にブロッ
クされたポートが選択されます。

REPセグメントに基づいて、ほとんどのネットワークタイプを構成することができます。ま
たREPはプライマリエッジポートで制御され、セグメント内の任意のポートで発生するVLAN
ロードバランシングをサポートします。

アクセスリングトポロジでは、下の図に示すように、ネイバースイッチでREPがサポートさ
れない場合があります。この場合、そのスイッチ側のポート（E1とE2）を非ネイバーエッジ
ポートとして設定できます。これらのポートは、エッジポートのすべての特性を継承するた

め、他のエッジポートと同じように設定できます。たとえば、STPや REPのトポロジ変更通
知を集約スイッチに送信するように設定することもできます。この場合、送信されるSTPトポ
ロジ変更通知（TCN）は、Multiple Spanning-Tree（MST）STPメッセージです。

図 68 :非ネイバーエッジポート

REPには次のような制限事項があります。

•各セグメントポートを設定する必要があります。設定を間違えると、ネットワーク内で
フォワーディングループが発生します。

• REPはセグメント内の単一障害ポートだけを管理できます。REPセグメント内の複数ポー
ト障害の場合、ネットワークの接続が中断します。

•冗長ネットワーク内だけに REPを設定します。冗長性のないネットワークに REPを設定
すると、接続が失われます。
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リンク完全性

REPは、リンク完全性の確認にエッジポート間でエンドツーエンドポーリング機能を使用し
ません。ローカルリンク障害検出を実装しています。REPリンクステータスレイヤ（LSL）
が REP対応ネイバーを検出して、セグメント内の接続性を確立します。すべての VLANは、
ネイバーが検出されるまでインターフェイス上でブロックされます。ネイバーが特定されたあ

と、REPが代替ポートとなるネイバーポートと、トラフィックを転送するポートを決定しま
す。

セグメント内のポートごとに、一意のポート IDが割り当てられます。ポート IDフォーマット
は、スパニングツリーアルゴリズムで使用されるものと類似しており、ポート番号（ブリッジ

上で一意）と、関連MACアドレス（ネットワーク内で一意）から構成されます。セグメント
ポートが起動すると、ポートの LSLがセグメント IDおよびポート IDを含むパケットの送信
を開始します。ポートは、同じセグメント内のネイバーとのスリーウェイハンドシェイクを実

行したあとで、動作可能と宣言されます。

次のような場合、セグメントポートは動作可能になりません。

•ネイバーに同じセグメント IDがない

•複数のネイバーに同じセグメント IDがある

•ネイバーがピアとして、ローカルポートに確認応答しない

各ポートは、直近のネイバーと隣接関係を確立します。ネイバー関係が確立されると、ポート

がセグメントの1つのブロックされたポート（代替ポート）を決定するようにネゴシエートし
ます。その他のポートのブロックは解除されます。デフォルトで、REPパケットはBPDUクラ
スMACアドレスに送信されます。パケットは、シスコマルチキャストアドレスにも送信で
きますが、セグメントに障害が発生した場合にブロックされたポートのアドバタイズ（BPA）
メッセージの送信だけに使用されます。パケットは、REPが動作していない装置によって廃棄
されます。

短時間でのコンバージェンス

REPは、物理リンクベースで動作し、VLAN単位ベースでは動作しません。すべての VLAN
に対して 1つの helloメッセージしか必要ないため、プロトコル上の負荷が軽減されます。指
定セグメント内の全スイッチで継続的に VLANを作成し、REPトランクポート上に同じ許容
VLANを設定することを推奨します。ソフトウェアでのメッセージのリレーによって発生する
遅延を回避するために、REPではいくつかのパケットを通常のマルチキャストアドレスにフ
ラッディングすることも可能です。これらのメッセージはハードウェアフラッドレイヤ（HFL）
で動作し、REPセグメントだけではなくネットワーク全体にフラッディングされます。セグメ
ントに属していないスイッチは、これらのメッセージをデータトラフィックとして扱います。

ドメイン全体または特定のセグメントの管理 VLANを設定することで、これらのメッセージ
のフラッディングを制御することができます。

予想されるコンバージェンス復旧時間は、150～ 500msで、最大 1000のMACと 5つのVLAN
となります。マルチキャストトラフィックの予想されるコンバージェンス復旧時間は、300～
500 msで、最大 100のグループと 5つの VLANとなります。
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VLANロードバランシング
REPセグメント内の 1つのエッジポートがプライマリエッジポートとして機能し、もう一方
がセカンダリエッジポートとなります。セグメント内のVLANロードバランシングに常に参
加しているのがプライマリエッジポートです。REP VLANバランシングは、設定された代替
ポートでいくつかのVLANをブロックし、プライマリエッジポートでその他の全VLANをブ
ロックすることで実行されます。VLANロードバランシングを設定する際に、次の 3種類の
方法のいずれかを使用して代替ポートを指定できます。

•インターフェイスにポート IDを入力します。セグメント内のポート IDを識別するには、
ポートの show interface rep detailインターフェイスコンフィギュレーションコマンドを
入力します。

•セグメント内のポートのネイバーオフセット番号を入力します。これは、エッジポート
のダウンストリームネイバーポートを識別するものです。ネイバーオフセット番号の範

囲は、-256～ +256で、0値は無効です。プライマリエッジポートはオフセット番号 1で
す。1を超える正数はプライマリエッジポートのダウンストリームネイバーを識別しま
す。負数は、セカンダリエッジポート（オフセット番号 -1）とそのダウンストリームネ
イバーを示します。

プライマリ（またはセカンダリ）エッジポートからポートのダウンストリーム位置を識別する

ことで、プライマリエッジポートのオフセット番号を設定します。番号 1はプライマリエッ
ジポート自体のオフセット番号なので、オフセット番号 1は入力しないでください。

（注）

下の図に、E1がプライマリエッジポートで E2がセカンダリエッジポートの場合の、セグメ
ントのネイバーオフセット番号を示します。リングの内側にある赤い番号は、プライマリエッ

ジポートからのオフセット番号で、リングの外側にある黒い番号がセカンダリエッジポート

からのオフセット番号です。正のオフセット番号（プライマリエッジポートからのダウンス

トリーム位置）または負のオフセット番号（セカンダリエッジポートからのダウンストリー

ム位置）のいずれかにより、（プライマリエッジポートを除く）全ポートを識別できます。

E2がプライマリエッジポートになるとオフセット番号 1となり、E1のオフセット番号が -1
になります。

• preferredキーワードを入力します。これにより、rep segmentsegment-idpreferredインター
フェイスコンフィギュレーションコマンドで優先代替ポートとしてすでに設定されてい

るポートを選択します。
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図 69 :セグメント内のネイバーオフセット番号

REPセグメントが完了すると、すべての VLANがブロックされます。VLANロードバランシ
ングを設定する際には、次の2種類の方法のいずれかを使用してトリガーを設定する必要もあ
ります。

•プライマリエッジポートのあるスイッチ上で rep preempt segmentsegment-id特権 EXEC
コマンドを入力することで、いつでも手動で VLANロードバランシングをトリガーする
ことができます。

• rep preempt delaysecondsインターフェイスコンフィギュレーションコマンドを入力する
と、プリエンプション遅延時間を設定できます。リンク障害が発生して回復すると、設定

されたプリエンプション期間の経過後に VLANロードバランシングが開始されます。設
定時間が経過する前に別のポートで障害が発生した場合、遅延タイマーが再開されること

に注意してください。

VLANロードバランシングが設定されている場合、手動での介入またはリンク障害および回
復によってトリガーされるまで、動作が開始されません。

（注）

VLANロードバランシングがトリガーされると、プライマリエッジポートがメッセージを送
信して、セグメント内の全インターフェイスにプリエンプションについて警告します。メッ

セージがセカンダリポートで受信されると、これがネットワークに反映され、メッセージ内で

指定された VLANセットをブロックするように代替ポートに通知し、残りの VLANをブロッ
クするようにプライマリエッジポートに通知します。

またすべての VLANをブロックするために、セグメント内の特定ポートを設定できます。プ
ライマリエッジポートだけによってVLANロードバランシングが開始され、セグメントが各
エンドでエッジポートによって終端されていない場合開始することができません。プライマリ

エッジポートは、ローカル VLANロードバランシング設定を決定します。

ロードバランシングを再設定するには、プライマリエッジポートを再設定します。ロードバ

ランシング設定を変更すると、プライマリエッジポートでは、再び rep preempt segmentコマ
ンドが実行されるか、ポート障害および復旧のあとで設定済みプリエンプト遅延期間が経過し

てから、新規設定が実行されます。エッジポートを通常セグメントポートに変更しても、既

存のVLANロードバランシングステータスは変更されません。新規エッジポートを設定する
と、新規トポロジ設定になる可能性があります。
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スパニングツリーインタラクション

REPは、STPとも Flex Link機能とも対話しませんが、どちらとも共存できます。セグメント
に属しているポートはスパニングツリーの制御から削除されるため、セグメントポートでは

STP BPDUの送受信は行われません。したがって、STPはセグメント上で実行できません。

STPリングコンフィギュレーションから REPセグメントコンフィギュレーションに移行する
には、まずリング内の単一ポートをセグメントの一部として設定し、次にセグメント数を最小

限にするように隣接するポートを設定します。各セグメントには、常にブロックされたポート

が含まれているので、セグメントが複数になるとブロックされたポートも複数になり、接続が

失われる可能性があります。セグメントがエッジポートの場所まで両方向に設定されたら、次

にエッジポートを設定します。

REPポート
REPセグメントは、障害ポート、オープンポート、および代替ポートで構成されます。

•標準セグメントポートとして設定されたポートは、障害ポートとして起動します。

•ネイバーとの隣接関係が確立されると、ポートは代替ポートステートに移行して、イン
ターフェイス内の全 VLANをブロックします。ブロックされたポートのネゴシエーショ
ンが発生して、セグメントが安定すると、ブロックされたポートのうちの1つが代替ロー
ルのままになって他のすべてのポートがオープンポートになります。

•リンク内に障害が発生すると、すべてのポートが障害ステートに移行します。代替ポート
は、障害通知を受信すると、すべてのVLANを転送するオープンステートに遷移します。

通常セグメントポートをエッジポートに変換しても、エッジポートを通常セグメントポート

に変換しても、必ずトポロジ変更が発生するわけではありません。エッジポートを通常セグメ

ントポートに変更する場合、設定されるまで VLANロードバランシングは実装されません。
VLANロードバランシングの場合、セグメント内に 2つのエッジポートを設定する必要があ
ります。

スパニングツリーポートとして再設定されたセグメントポートは、スパニングツリー設定に

従って再起動します。デフォルトでは、これは指定ブロッキングポートです。PortFastが設定
されていたり、STPがディセーブルの場合、ポートはフォワーディングステートになります。

REPの設定方法
セグメントは、チェーンで相互接続しているポートの集合で、セグメント IDが設定されてい
ます。REPセグメントを設定するには、REP管理 VLANを設定し（またはデフォルト VLAN
1を使用し）、次にインターフェイスコンフィギュレーションモードを使用してセグメントに
ポートを追加します。2つのエッジポートをセグメント内に設定して、1つをプライマリエッ
ジポート、もう 1つをデフォルトでセカンダリエッジポートにします。1セグメント内のプ
ライマリエッジポートは 1つだけです。別のスイッチのポートなど、セグメント内で 2つの
ポートをプライマリエッジポートに設定すると、REPがそのうちのいずれかを選択してセグ
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メントのプライマリエッジポートとして機能させます。オプションで、セグメントトポロジ

変更通知（STCN）およびVLANロードバランシングを送信する場所を設定することもできま
す。

REPのデフォルト設定
REPはすべてのインターフェイス上でディセーブルです。イネーブルにする際に、エッジポー
トとして設定されていなければインターフェイスは通常セグメントポートになります。

REPをイネーブルにする際に、STCNの送信はディセーブルで、すべてのVLANはブロックさ
れ、管理 VLANは VLAN 1になります。

VLANロードバランシングがイネーブルの場合、デフォルトは手動でのプリエンプションで、
遅延タイマーはディセーブルになっています。VLANロードバランシングが設定されていな
い場合、手動でのプリエンプション後のデフォルト動作は、プライマリエッジポートで全

VLANがブロックとなります。

REP設定時の注意事項
REPの設定時には、次の注意事項に従ってください。

•まず1ポートの設定から始めて、セグメント数とブロックされたポートの数を最小限に抑
えるように隣接するポートを設定することを推奨します。

•外部ネイバーが設定されておらずセグメント内では3つ以上のポートに障害が発生した場
合、1ポートがデータパス用のフォワーディングステートになり、設定中の接続性の維持
に役立ちます。showrepinterfaceコマンド出力では、このポートのポートロールは「Fail
Logical Open」と表示され、他の障害ポートのポートロールは「Fail No Ext Neighbor」と
表示されます。障害ポートの外部ネイバーが設定されている場合、ポートは代替ポートス

テートに移行して、代替ポート選択メカニズムに基づいて最終的にオープンステートにな

るか、代替ポートのままになります。

• REPポートは、レイヤ 2 IEEE 802.1Qまたはトランクポートのいずれかである必要があり
ます。

•同じ許可 VLANのセットでセグメント内のすべてのトランクポートを設定することを推
奨します。

• Telnet接続を通じてREPを設定する際には注意してください。これは、別のREPインター
フェイスがブロック解除のメッセージを送信するまで、REPはすべての VLANをブロッ
クするためです。同じインターフェイス経由でルータにアクセスするTelnetセッションで
REPをイネーブルにすると、ルータへの接続が失われることがあります。

• REPと STPまたは REPと Flex Linkを同じセグメントやインターフェイスで実行できませ
ん。

• STPネットワークを REPセグメントに接続する場合、接続はセグメントエッジであるこ
とを確認してください。エッジで実行されていないSTP接続は、REPセグメントではSTP
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が実行されないため、ブリッジングループが発生する可能性があります。すべての STP
BPDUは、REPインターフェイスで廃棄されます。

•同じ許容 VLANセットでセグメント内のすべてのトランクポートを設定する必要があり
ます。そうでない場合、設定ミスが発生します。

• REPがスイッチの 2ポートでイネーブルの場合、両方のポートが通常セグメントポート
またはエッジポートである必要があります。REPポートは以下の規則に従います。

•スイッチ上の REPポートの数に制限はありませんが、同じ REPセグメントに属する
ことができるスイッチ上のポートは 2つだけです。

•セグメント内にスイッチ上の1ポートだけが設定されている場合、そのポートがエッ
ジポートとなります。

•同じセグメント内に属するスイッチに2つのポートがある場合、両方のポートがエッ
ジポートであるか、両方のポートが通常セグメントポートであるか、一方が通常ポー

トでもう一方が非ネイバーエッジポートである必要があります。スイッチ上のエッ

ジポートと通常セグメントポートが同じセグメントに属することはできません。

•スイッチ上の 2ポートが同じセグメントに属していて、1つがエッジポートとして設
定され、もう1つが通常セグメントポートに設定されている場合（設定ミス）、エッ
ジポートは通常セグメントポートとして扱われます。

• REPインターフェイスはブロックされた状態になり、ブロック解除できるようになるまで
ブロックされた状態のまま残ります。突然の接続切断を避けるために、このステータスを

認識しておく必要があります。

• REPはネイティブ VLAN上においてすべての LSL PDUをタグなしフレームで送信しま
す。シスコマルチキャストアドレスに送信されたBPAメッセージは、管理VLANで送信
されます。これはデフォルトで VLAN 1です。

•ネイバーからの helloが受信されないままどのくらいの時間が経過すると REPインター
フェイスがダウンするかを設定できます。rep lsl-age-timer valueインターフェイスコン
フィギュレーションコマンドを使用して、120～ 10000ミリ秒の時間を設定します。LSL
helloタイマーは、このエージングタイマーの値を 3で割った値に設定されます。通常の
動作では、ピアスイッチのエージングタイマーが満了になって helloメッセージが確認さ
れるまでに LSL helloが 3回送信されます。

• EtherChannelポートチャネルインターフェイスでは、1000ミリ秒未満の LSLエージ
ングタイマー値はサポートされていません。ポートチャネルで 1000ミリ秒未満の値
を設定しようとすると、エラーメッセージが表示されてコマンドが拒否されます。

• REPポートは、次のポートタイプのいずれかに設定できません。

•スイッチドポートアナライザ（SPAN）宛先ポート
•トンネルポート
• Access port
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• REPは EtherChannelでサポートされていますが、EtherChannelに属する個別のポートでは
サポートされません。

•スイッチごとに最大 64の REPセグメントを設定できます。

REP管理 VLANの設定
リンク障害によるソフトウェアでのメッセージのリレーやロードバランシング時の VLANブ
ロッキング通知によって発生する遅延を回避するため、REPはハードウェアフラッドレイヤ
（HFL）で通常のマルチキャストアドレスにパケットをフラッディングします。これらのメッ
セージは REPセグメントだけではなくネットワーク全体にフラッディングされます。ドメイ
ン全体または特定のセグメントの管理VLANを設定することで、これらのメッセージのフラッ
ディングを制御することができます。

REP管理 VLANを設定する場合、次の注意事項に従ってください。

•管理 VLANを設定しない場合、デフォルトは VLAN 1です。

•すべてのセグメントに対し 1つの管理 VLANをスイッチで設定するか、またはセグメン
トごとに管理 VLANを設定できます。

•管理 VLANは RSPAN VLANになりません。

REP管理 VLANを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

管理 VLANを指定します。指定できる
範囲は 2～ 4094です。デフォルトは
VLAN 1です。

repadminvlan vlan-idsegment segment-id

例：

Device(config)# rep admin vlan 2
segment 2

ステップ 2

セグメントごとに管理 VLANを指定す
るには、グローバルコンフィギュレー

ションモードで rep admin vlan
vlan-idsegment segment-idコマンドを入
力します。

管理VLANを 1に設定するには、no rep
adminvlanグローバルコンフィギュレー
ションコマンドを入力します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config-if)# end

REPインターフェイスのいずれか 1つ
の設定を確認します。

show interface[ interface-id]rep detail

例：

ステップ 4

Device# show interface
gigabitethernet1/1 rep detail

（任意）スイッチスタートアップコン

フィギュレーションファイルに設定を

保存します。

copy running-config startup config

例：

Device# copy running-config startup
config

ステップ 5

REPインターフェイスの設定
REP動作の場合、各セグメントインターフェイスで REPをイネーブルにして、セグメント ID
を指定する必要があります。このタスクは必須で、他の REP設定の前に実行する必要があり
ます。また、各セグメントにプライマリおよびセカンダリエッジポートを設定する必要があ

ります。その他のステップはすべて任意です。

インターフェイスで REPをイネーブルにし、設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

interface interface-idステップ 3

ドを開始します。インターフェイスは

物理レイヤ 2インターフェイスまたは
ポートチャネル（論理インターフェイ

ス）に設定できます。指定できるポー

トチャネルの範囲は 1～ 48です。
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目的コマンドまたはアクション

インターフェイスをレイヤ 2トランク
ポートとして設定します。

switchport mode trunkステップ 4

インターフェイス上でREPをイネーブ
ルにして、セグメント番号を特定しま

repsegment segment-id
[edge[no-neighbor][ [primary]]
[preferred]

ステップ 5

す。指定できるセグメント IDの範囲は
1～ 1024です。これらの任意のキー
ワードは利用可能です。

各セグメントに 1つのプライ
マリエッジポートを含め

て、2つのエッジポートを設
定する必要があります。

（注）

•（任意）edge：エッジポートとし
てポートを設定します。各セグメ

ントにあるエッジポートは 2つだ
けです。primaryキーワードなし
で edgeを入力すると、ポートがセ
カンダリエッジポートとして設定

されます。

•（任意）primary：プライマリエッ
ジポート（VLANロードバランシ
ングを設定できるポート）として

ポートを設定します。

•（任意）no-neighbor：エッジポー
トとして外部REPネイバーを使用
せずにポートを設定します。その

ポートはエッジポートのすべての

特性を継承するため、他のエッジ

ポートと同じように設定できま

す。
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目的コマンドまたはアクション

各セグメントにあるプライマ

リエッジポートは 1つだけ
ですが、2つの異なるスイッ
チにエッジポートを設定して

primaryキーワードを両方の
スイッチに入力しても、その

設定は有効です。ただし、

REPではセグメントプライ
マリエッジポートとして 1
つのポートだけが選択されま

す。showreptopology特権
EXECコマンドを入力する
と、セグメントのプライマリ

エッジポートを特定すること

ができます。

（注）

•（任意）preferred：ポートが優先
代替ポートであるか、VLANロー
ドバランシングの優先ポートであ

るかを示します。

ポートを優先に設定しても、

代替ポートになるとは限りま

せん。同等に可能性のある

ポートよりやや可能性が高く

なるだけです。通常、前に障

害が発生したポートが、代替

ポートとなります。

（注）

（任意）STCNを送信するようにエッ
ジポートを設定します。

repstcn {interface interface id| segment
id-list | stp}

ステップ 6

• interface interface -id：物理イン
ターフェイスまたはポートチャネ

ルを指定して、STCNを受け取り
ます。

• segment id-list：STCNを受け取る
1つ以上のセグメントを特定しま
す。有効な範囲は 1～ 1024です。

• stp：STCNを STPネットワークに
送信します。
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目的コマンドまたはアクション

STCNを STPネットワークに
送信するために rep stcn stpを
設定する場合は、スパニング

ツリーモードmstがネイバー
なしのエッジノード上に必要

です。

（注）

（任意）プライマリエッジポートに

VLANロードバランシングを設定し
repblockport{id port-id| neighbor-offset |
preferred} vlan {vlan-list | all}

ステップ 7

て、3つの方法のいずれかを使用して
REP代替ポートを特定し、代替ポート
でブロックされるようにVLANを設定
します。

• idport-id：ポート IDで代替ポート
を特定します。セグメント内の各

ポートにポート IDが自動的に生成
されます。showinterface type
number rep [detail]特権 EXECコマ
ンドを入力し、インターフェイス

ポート IDを表示できます。

• neighbor_offset：エッジポートから
のダウンストリームネイバーとし

て代替ポートを特定するための番

号。有効範囲は -256～ 256で、負
数はセカンダリエッジポートから

のダウンストリームネイバーを示

します。値 0は無効です。-1を入
力して、セカンダリエッジポート

を代替ポートとして識別します。

ネイバーオフセット番号付けの例

については、図 69 :セグメント内
のネイバーオフセット番号（1010
ページ）を参照してください。

プライマリエッジポート

（オフセット番号 1）にこの
コマンドを入力するので、代

替ポートを特定するのにオフ

セット値 1を入力できませ
ん。

（注）

• preferred：すでに VLANロード
バランシングの優先代替ポートと

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1018

レイヤ 2/3

REPインターフェイスの設定



目的コマンドまたはアクション

して指定されている通常セグメン

トポートを選択します。

• vlan vlan-list：1つのVLANまたは
VLANの範囲をブロックします。

• vlan all：すべてのVLANをブロッ
クします。

REPプライマリエッジポー
ト上にだけこのコマンドを入

力します。

（注）

（任意）プリエンプト遅延時間を設定

します。

reppreemptdelay secondsステップ 8

•リンク障害が発生して復旧した後
に、VLANロードバランシングを
自動的にトリガーするには、この

コマンドを使用します。

•遅延時間の範囲は 15～ 300秒で
す。デフォルトは、遅延時間のな

い手動によるプリエンプションで

す。

REPプライマリエッジポー
ト上にだけこのコマンドを入

力します。

（注）

（任意）ネイバーからのhelloが受信さ
れないままどのくらいの時間（ミリ

rep lsl-age-timer valueステップ 9

秒）が経過するとREPインターフェイ
スがダウンするかを設定します。

指定できる範囲は 120～ 10000ミリ秒
（40ミリ秒単位）です。デフォルト値
は 5000ミリ秒（5秒）です。
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目的コマンドまたはアクション

• EtherChannelポートチャ
ネルインターフェイスで

は、1000ミリ秒未満の
LSLエージングタイマー
値はサポートされていま

せん。

•リンクのフラップを避け
るため、リンクの両方の

ポートに同じLSLエージ
が設定されている必要が

あります。

（注）

特権 EXECモードに戻ります。endステップ 10

（任意）REPインターフェイスの設定
を表示します。

showinterface[interface-id] rep [detail]ステップ 11

（任意）スイッチスタートアップコン

フィギュレーションファイルに設定を

保存します。

copyrunning-configstartup-configステップ 12

VLANロードバランシングの手動によるプリエンプションの設定
プライマリエッジポートで rep preempt delaysecondsインターフェイスコンフィギュレーショ
ンコマンドを入力しないで、プリエンプション時間遅延を設定する場合、デフォルトではセグ

メントでVLANロードバランシングを手動でトリガーします。手動でVLANロードバランシ
ングをプリエンプトする前に、他のすべてのセグメント設定が完了しているかどうか確認して

ください。rep preempt delay segment segment-idコマンドを入力すると、プリエンプションに
よってネットワークが中断する可能性があるため、コマンド実行前に確認メッセージが表示さ

れます。

手順

目的コマンドまたはアクション

手動により、セグメント上のVLANロー
ドバランシングをトリガーします。

rep preempt segment segment-idステップ 1

実行前にコマンドを確認する必要があり

ます。

REPトポロジ情報を表示します。show rep topology segment segment-idステップ 2
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REPの SNMPトラップ設定
REP固有のトラップを送信して、簡易ネットワーク管理プロトコル（SNMP）サーバにリンク
の動作状態の変更およびすべてのポート役割の変更を通知するようにルータを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch# configure terminal

スイッチでREPトラップの送信をイネー
ブルにして、1秒あたりのトラップの送
信数を設定します。

snmpmibreptrap-rate value

例：

Switch(config)# snmp mib rep trap-rate
500

ステップ 2

• 1秒あたりのトラップの送信数を入
力します。範囲は 0～ 1000です。
デフォルトは0（制限なし、発生す
るたびにトラップが送信される）で

す。

特権 EXECモードに戻ります。end

例：

ステップ 3

Switch(config)# end

（任意）実行コンフィギュレーションを

表示します。これを使用してREPトラッ
showrunning-config

例：

ステップ 4

プコンフィギュレーションを検証でき

ます。Switch# show running-config

（任意）スイッチスタートアップコン

フィギュレーションファイルに設定を

保存します。

copyrunning-configstartup-config

例：

Switch# copy running-config
startup-config

ステップ 5
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REPのモニタリング

手順

目的コマンドまたはアクション

特定のインターフェイスまたはすべての

インターフェイスのREPの設定とステー
タスを表示します。

show interface[interface-id]rep[detail]ステップ 1

•（任意）detail：インターフェイス
固有の REP情報を表示します。

セグメント内のプライマリおよびセカン

ダリエッジポートを含む、1セグメン
show rep topology[segment
segment-_id][archive][detail]

ステップ 2

トまたは全セグメントの REPトポロジ
情報を表示します。

•（任意）archive：最後の安定した
トポロジを表示します。

アーカイブのトポロジ

は、スイッチをリロード

すると保持されません。

（注）

•（任意）detail：詳細なアーカイブ
情報を表示します。
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第 49 章

単方向リンク検出の設定

•機能情報の確認（1023ページ）
• UDLD設定の制約事項（1023ページ）
• UDLDについて（1024ページ）
• UDLDの設定方法（1028ページ）
• UDLDのモニタおよびメンテナンス（1031ページ）
• UDLDの追加リファレンス（1031ページ）
• UDLDの機能情報（1032ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

UDLD設定の制約事項
次に、単方向リンク検出（UDLD）設定の制約事項を示します。

• UDLD対応ポートが別のデバイスのUDLD非対応ポートに接続されている場合、このポー
トは単一方向リンクを検出できません。

•モード（通常またはアグレッシブ）を設定する場合、リンクの両側に同じモードを設定し
ます。
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ループガードは、ポイントツーポイントリンクでのみサポートされます。リンクの各終端に

は、STPを実行するデバイスを直接接続することを推奨します。
注意

UDLDについて
UniDirectional Link Detection（UDLD）は、光ファイバまたはツイストペアイーサネットケー
ブルを通して接続されたデバイスからケーブルの物理設定をモニタリングしたり、単一方向リ

ンクの存在を検出できるようにするためのレイヤ2プロトコルです。このプロトコルが単一方
向リンクを正常に識別してディセーブルにするには、接続されたすべてのデバイスで UDLD
プロトコルがサポートされている必要があります。UDLDは単一方向リンクを検出すると、影
響を受けるポートをディセーブルにして警報を発信します。単一方向リンクは、スパニングツ

リートポロジループをはじめ、さまざまな問題を引き起こす可能性があります。

動作モード

UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブで
す。通常モードの UDLDは、光ファイバ接続におけるポートの誤った接続による単一方向リ
ンクを検出できます。アグレッシブモードの UDLDは、光ファイバリンクおよびツイストペ
アリンク上の片方向トラフィックと、光ファイバリンク上のポートの誤った接続による単一

方向リンクも検出できます。

通常およびアグレッシブの両モードの UDLDは、レイヤ 1のメカニズムを使用して、リンク
の物理ステータスを学習します。レイヤ1では、物理的シグナリングおよび障害検出は、自動
ネゴシエーションによって処理されます。UDLDは、ネイバー IDの検出、誤って接続された
ポートのシャットダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自

動ネゴシエーションと UDLDの両方をイネーブルにすると、レイヤ 1と 2の検出機能が連動
し、物理的および論理的な単一方向接続、および他のプロトコルの誤動作を防止します。

ローカルデバイスが送信したトラフィックをネイバーが受信するにもかかわらず、ネイバーか

ら送信されたトラフィックをローカルデバイスが受信しない場合に、単一方向リンクが発生し

ます。

通常モード

通常モードの UDLDは、光ファイバポートの光ファイバが誤って接続されている場合に単一
方向リンクを検出しますが、レイヤ1メカニズムは、この誤った接続を検出しません。ポート
が正しく接続されていてもトラフィックが片方向である場合、単一方向リンクを検出するはず

のレイヤ 1メカニズムがこの状況を検出できないため、UDLDは単一方向リンクを検出できま
せん。この場合、論理リンクは不確定と見なされ、UDLDはポートをディセーブルにしませ
ん。

UDLDが通常モードのときに、ペアの一方の光ファイバが切断されており、自動ネゴシエー
ションがアクティブであると、レイヤ1メカニズムがリンクの物理的な問題を検出するため、
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リンクは稼働状態でなくなります。この場合は、UDLDは何のアクションも行わず、論理リン
クは不確定と見なされます。

関連トピック

UDLDのグローバルなイネーブル化（CLI）（1028ページ）
インターフェイスでの UDLDのイネーブル化（CLI）（1029ページ）

アグレッシブモード

アグレッシブモードでは、UDLDはこれまでの検出方法で単一方向リンクを検出します。ア
グレッシブモードの UDLDは、2つのデバイス間の障害発生が許されないポイントツーポイ
ントリンクの単一方向リンクも検出できます。また、次のいずれかの問題が発生している場合

に、単一方向リンクも検出できます。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがトラフィックを送受信
できない。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがダウンし、残りのイン
ターフェイスが稼働している。

•ケーブルのうち 1本の光ファイバが切断されている。

これらの場合、UDLDは影響を受けたポートをディセーブルにします。

ポイントツーポイントリンクでは、UDLDhelloパケットをハートビートと見なすことができ、
ハートビートがあればリンクは正常です。逆に、ハートビートがないということは、双方向リ

ンクを再確立できない限り、リンクをシャットダウンする必要があることを意味しています。

レイヤ1の観点からケーブルの両方の光ファイバが正常な状態であれば、アグレッシブモード
の UDLDはそれらの光ファイバが正しく接続されているかどうか、およびトラフィックが正
しいネイバー間で双方向に流れているかどうかを検出します。自動ネゴシエーションはレイヤ

1で動作するため、このチェックは自動ネゴシエーションでは実行できません。

Udldは、udldアグレッシブモードでグローバルに有効になります。Rxケーブルまたは Txが
switch1からのケーブルである場合、switch1と switch2ポートはNot connected状態になります。
これらのポートは error disabledステートにはなりません。また、物理接続を確認する場合、
ポートは点灯しません。

Switch1 (Tx)__________________(Rx) Switch2

Switch1 (Rx)__________________(Tx) Switch2

（注）

関連トピック

UDLDのグローバルなイネーブル化（CLI）（1028ページ）
インターフェイスでの UDLDのイネーブル化（CLI）（1029ページ）
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単一方向の検出方法

UDLDは、2つの方法で動作します。

•ネイバーデータベースメンテナンス

•イベントドリブン検出およびエコー

関連トピック

UDLDのグローバルなイネーブル化（CLI）（1028ページ）
インターフェイスでの UDLDのイネーブル化（CLI）（1029ページ）

ネイバーデータベースメンテナンス

UDLDは、アクティブな各ポート上で helloパケット（別名アドバタイズまたはプローブ）を
定期的に送信して、他の UDLD対応ネイバーに関して学習し、各デバイスがネイバーに関す
る情報を常に維持できるようにします。

デバイスが helloメッセージを受信すると、エージングタイム（ホールドタイムまたは存続可
能時間）が経過するまで、情報をキャッシュします。古いキャッシュエントリの期限が切れる

前に、デバイスが新しい helloメッセージを受信すると、デバイスが古いエントリを新しいエ
ントリで置き換えます。

UDLDの実行中にポートがディセーブルになったり、ポート上でUDLDがディセーブルになっ
たり、またはデバイスをリセットした場合、UDLDは設定変更の影響を受けるポートの既存の
キャッシュエントリをすべてクリアします。UDLDは、ステータス変更の影響を受けるキャッ
シュの一部をフラッシュするようにネイバーに通知するメッセージを1つまたは複数送信しま
す。このメッセージは、キャッシュを継続的に同期するためのものです。

イベントドリブン検出およびエコー

UDLDは検出動作としてエコーを利用します。UDLDデバイスが新しいネイバーを学習する
か、または同期していないネイバーから再同期要求を受信すると、接続の UDLDデバイス側
の検出ウィンドウを再起動して、エコーメッセージを返送します。この動作はすべてのUDLD
ネイバーに対して同様に行われるため、エコー送信側では返信エコーを受信するように待機し

ます。

検出ウィンドウが終了し、有効な応答メッセージが受信されなかった場合、リンクは、UDLD
モードに応じてシャットダウンされることがあります。UDLDが通常モードにある場合、リン
クは不確定と見なされ、シャットダウンされない場合があります。UDLDがアグレッシブモー
ドにある場合は、リンクは単一方向と見なされ、ポートはディセーブルになります。

関連トピック

UDLDのグローバルなイネーブル化（CLI）（1028ページ）
インターフェイスでの UDLDのイネーブル化（CLI）（1029ページ）
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UDLDリセットオプション

インターフェイスが UDLDでディセーブル化された場合、次のオプションの 1つを使用して
UDLDをリセットできます。

• udld resetインターフェイスコンフィギュレーションコマンド。

• shutdownインターフェイスコンフィギュレーションコマンドに続いて no shutdownイン
ターフェイスコンフィギュレーションコマンドを入力すると、ディセーブル化されたポー

トを再起動できます。

• no udld {aggressive | enable}グローバルコンフィギュレーションコマンドの後に udld
{aggressive | enable}グローバルコンフィギュレーションコマンドを実行すると、ディセー
ブル化されたポートが再びイネーブルになります。

• no udld port インターフェイスコンフィギュレーションコマンドの後に udld port
[aggressive]インターフェイスコンフィギュレーションコマンドを実行すると、ディセー
ブル化された光ファイバポートが再びイネーブルになります。

• errdisable recovery cause udldグローバルコンフィギュレーションコマンドを入力する
と、UDLDの errdisableステートから自動回復するタイマーをイネーブルにできます。さ
らに、errdisable recovery interval intervalグローバルコンフィギュレーションコマンドを
入力すると、UDLDの errdisableステートから回復する時間を指定できます。

関連トピック

UDLDのグローバルなイネーブル化（CLI）（1028ページ）
インターフェイスでの UDLDのイネーブル化（CLI）（1029ページ）

UDLDのデフォルト設定
表 64 : UDLDのデフォルト設定

デフォルト設定機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバポート上で

ディセーブル

ポート別の UDLDイネーブルステート（光
ファイバメディア用）

すべてのイーサネット 10/100および
1000BASE-TXポート上でディセーブル

ポート別のUDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

ディセーブルUDLDアグレッシブモード

関連トピック

UDLDのグローバルなイネーブル化（CLI）（1028ページ）
インターフェイスでの UDLDのイネーブル化（CLI）（1029ページ）
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UDLDの設定方法

UDLDのグローバルなイネーブル化（CLI）
アグレッシブモードまたは通常モードで UDLDをイネーブルにし、デバイス上のすべての光
ファイバポートに設定可能なメッセージタイマーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

UDLDモードの動作を指定します。udld {aggressive | enable |message time
message-timer-interval}

ステップ 2

• aggressive：すべての光ファイバ
ポートにおいて、アグレッシブモー

ドでUDLDをイネーブルにします。

例：

Device(config)# udld enable
message time 10 • enable：デバイス上のすべての光

ファイバポート上で、UDLDを通
常モードでイネーブルにします。

UDLDはデフォルトでディセーブル
です。

個々のインターフェイスの設定は、

udld enableグローバルコンフィ
ギュレーションコマンドの設定を

上書きします。

• message timemessage-timer-interval：
アドバタイズメントフェーズにあ

り、双方向リンクが検出されたポー

トでの UDLDプローブメッセージ
の時間間隔を設定します。有効な範

囲は 1～ 90秒です。デフォルト値
は 15です。
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目的コマンドまたはアクション

このコマンドが作用する

のは、光ファイバポート

だけです。他のポートタ

イプで UDLDをイネーブ
ルにする場合は、udldイ
ンターフェイスコンフィ

ギュレーションコマンド

を使用します。

（注）

UDLDをディセーブルにするには、この
コマンドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

関連トピック

UDLDのモニタおよびメンテナンス
アグレッシブモード（1025ページ）
通常モード（1024ページ）
単一方向の検出方法（1026ページ）
イベントドリブン検出およびエコー（1026ページ）
UDLDリセットオプション（1027ページ）
UDLDのデフォルト設定（1027ページ）

インターフェイスでの UDLDのイネーブル化（CLI）
アグレッシブモードまたは通常モードをイネーブルにする、またはポート上で UDLDをディ
セーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

UDLD用にイネーブルにするポートを指
定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet 1/0/1

UDLDはデフォルトでディセーブルで
す。

udld port [aggressive]

例：

ステップ 3

• udldport：指定されたポート上で、
UDLDを通常モードでイネーブルに
します。

Device(config-if)# udld port aggressive

• udld port aggressive：（任意）指定
されたインターフェイスにおいて、

アグレッシブモードで UDLDをイ
ネーブルにします。

特定の光ファイバポート上で

UDLDをディセーブルにする
場合は、 no udld port イン
ターフェイスコンフィギュ

レーションコマンドを使用し

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

関連トピック

UDLDのモニタおよびメンテナンス
アグレッシブモード（1025ページ）
通常モード（1024ページ）
単一方向の検出方法（1026ページ）
イベントドリブン検出およびエコー（1026ページ）
UDLDリセットオプション（1027ページ）
UDLDのデフォルト設定（1027ページ）
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UDLDのモニタおよびメンテナンス
目的コマンド

指定されたポートまたはすべてのポートの

UDLDステータスを表示します。
show udld [interface-id | neighbors]

UDLDの追加リファレンス

関連資料

マニュアルタイトル関連項目

『Layer 2/3 Command Reference
(Catalyst 3850 Switches)』

レイヤ 2コマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

UDLDの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 IX 部

Lightweightアクセスポイント
•アクセスポイントディスカバリ用のデバイスの設定（1035ページ）
•データ暗号化の設定（1045ページ）
•再送信間隔および再試行回数の設定（1049ページ）
•適応型ワイヤレス侵入防御システムの設定（1053ページ）
•アクセスポイントの認証の設定（1059ページ）
•自律アクセスポイントの Lightweightモードへの変換（1069ページ）
• Ciscoワークグループブリッジの使用（1081ページ）
•プローブ要求フォワーディングの設定（1085ページ）
• RFIDトラッキングの最適化（1089ページ）
•国番号の設定（1093ページ）
•リンク遅延の設定（1099ページ）
• Power over Ethernetの設定（1109ページ）





第 50 章

アクセスポイントディスカバリ用のデバ

イスの設定

•機能情報の確認（1035ページ）
•アクセスポイントディスカバリ用のデバイスの設定の前提条件（1035ページ）
•アクセスポイントディスカバリ用のデバイスの設定の制約事項（1036ページ）
•アクセスポイントディスカバリ用のデバイスの設定に関する情報（1037ページ）
•アクセスポイントディスカバリの設定方法（1039ページ）
•アクセスポイントディスカバリ用のデバイスの設定例（1040ページ）
• APパススルーの設定（1042ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アクセスポイントディスカバリ用のデバイスの設定の前

提条件

ワイヤレス機能を使用するには、Cisco Catalyst 3850スイッチポートに APを直接接続する必
要があります。

注意

• Control and Provisioning of Wireless Access Points（CAPWAP）UDPポート 5246および 5247
（Lightweight Access Point Protocol（LWAPP）UDPポート 12222および 12223と同等のポー
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ト）が有効になっており、アクセスポイントがデバイスに joinできないようにする可能
性のある中間デバイスによりブロックされていないことを確認してください。

•アクセスコントロールリスト（ACL）がデバイスとアクセスポイントの間の制御パスに
ある場合は、新しいプロトコルポートを開いてアクセスポイントが孤立しないようにす

る必要があります。

•アクセスポイントが UP状態であり、IPアドレスが変更される場合は、既存の CAPWAP
トンネルを解除してデバイスに再 joinします。

•アクセスポイントをネットワークでアクティブにするには、デバイスがそのアクセスポ
イントを検出する必要があります。Lightweightアクセスポイントでは、次のデバイスディ
スカバリのプロセスがサポートされています。

•レイヤ 3 CAPWAPディスカバリ：アクセスポイントから複数のサブネットでこの機
能をイネーブルにできます。この機能は、レイヤ 2ディスカバリで使用されるMAC
アドレスではなく IPアドレスと UDPパケットを使用します。

•ローカルに保存されているデバイスの IPアドレスディスカバリ：アクセスポイント
がすでにデバイスにアソシエートされている場合、プライマリ、セカンダリ、および

ターシャリデバイスの IPアドレスはアクセスポイントの不揮発性メモリに保存され
ます。今後の展開用にアクセスポイントにデバイスの IPアドレスを保存するこのプ
ロセスは、「アクセスポイントのプライミング」と呼ばれます。

• DHCPサーバの検出：この機能では、デバイスDHCPオプション 43を使用してアク
セスポイントにの IPアドレスを割り当てます。Ciscoスイッチでは、通常この機能に
使用される DHCPサーバオプションをサポートしています。

• DNSの検出：アクセスポイントでは、ドメインネームサーバ（DNS）を介してデバ
イスを検出できます。CISCO-CAPWAP-CONTROLLER.localdomainに応答してデバイ
ス IPアドレスを返すように DNSを設定する必要があります。ここで localdomainは
アクセスポイントのドメイン名です。アクセスポイントは、DHCPサーバから IPア
ドレスと DNSの情報を受信すると、DNSに接続して
CISCO-CAPWAP-CONTROLLER.localdomainを解決します。DNSからデバイスの IP
アドレスのリストを受信すると、アクセスポイントはデバイスにディスカバリ要求を

送信します。

アクセスポイントディスカバリ用のデバイスの設定の制

約事項
•デバイスが適切な日時で設定されていることを確認してください。デバイスに設定されて
いる日時がアクセスポイントの証明書の作成日とインストール日に先行すると、アクセス

ポイントはデバイスに joinしません。
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•ディスカバリプロセス中は、1140、1260、3500、1040、1600、2600、または3600などの、
シスコデバイスによってサポートされるアクセスポイントはシスコデバイスに対しての

みクエリを行います。

アクセスポイントディスカバリ用のデバイスの設定に関

する情報
CAPWAP環境では、Lightweightアクセスポイントは CAPWAP検出メカニズムを用いてデバ
イスを検出し、デバイスに CAPWAP接続要求を送信します。デバイスはデバイスに接続する
ためのアクセスポイントを許可するため、アクセスポイントにCAPWAP接続応答を送信しま
す。アクセスポイントがデバイスに接続されると、デバイスはその構成、ファームウェア、コ

ントロールトランザクション、データトランザクションを管理します。

アクセスポイント通信プロトコル

Cisco Lightweightアクセスポイントは、IETF標準 CAPWAPを使用してネットワーク上のデバ
イスおよび他の Lightweightアクセスポイントと通信します。

CAPWAPは LWAPPに基づく標準の互換プロトコルであり、デバイスによる無線アクセスポ
イントの集合の管理を可能にします。CAPWAPは、次の理由によりデバイスに実装されます。

• LWAPPを使用するシスコ製品に、CAPWAPを使用する次世代シスコ製品へのアップグ
レードパスを提供するため。

• RFIDリーダーおよび類似のデバイスを管理するため。

•デバイスにサードパーティのアクセスポイントとの将来的な互換性を持たせるため。

アクセスポイントの join情報の表示
CAPWAP discovery要求をデバイスに少なくとも 1回送信するアクセスポイントの接続に関す
る統計情報は、アクセスポイントがリブートまたは切断されても、デバイス上に維持されま

す。これらの統計情報が削除されるのは、デバイスがリブートされた場合、または統計情報の

クリアを選択した場合のみです。

アクセスポイント接続プロセスのトラブルシューティング

アクセスポイントがデバイスへの接続に失敗するのには、RADIUS認証が保留になっている、
デバイスで自己署名証明書が有効になっていない、アクセスポイントとデバイスとで規制ドメ

インが一致しないなど、多くの原因が考えられます。
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アクセスポイントには、CAPWAP関連のすべてのエラーを syslogサーバに送信するよう設定
できます。すべての CAPWAPエラーメッセージが syslogサーバでそのまま表示できるので、
デバイスでデバッグコマンドを有効にする必要はありません。

デバイスがアクセスポイントからの CAPWAP join要求を受信するまで、アクセスポイントの
状態は保持されません。そのため、特定のアクセスポイントからの CAPWAP discovery要求が
拒否された理由を判断することは難しい場合があります。そのような接続の問題を、デバイス

で CAPWAPのデバッグコマンドを有効にせずトラブルシューティングするため、デバイスは
このデバイスにディスカバリメッセージを送信するすべてのアクセスポイントの情報を収集

し、このデバイスに正常に接続したアクセスポイントがあればその情報を保持します。

デバイスは、CAPWAP discovery要求をデバイスに送信する各アクセスポイントについて、接
続関連のすべての情報を収集します。収集は、最初のディスカバリメッセージがアクセスポ

イントから受信されたときに開始し、最後の設定ペイロードがデバイスからアクセスポイント

に送信されたときに終了します。

デバイスが接続関連情報を保持しているアクセスポイントが最大数に達すると、それ以外のア

クセスポイントの情報は収集されなくなります。

DHCPサーバで syslogサーバの IPアドレスをアクセスポイントに返すよう設定することもで
きます。サーバ上でオプション7を使用します。それにより、アクセスポイントではすべての
syslogメッセージがこの IPアドレスへ送信されるようになります。

アクセスポイントがデバイスに接続していない場合、syslogサーバの IPアドレスは、アクセ
スポイントの CLIを介して設定します。capwap ap log-serversyslog_server_IP_addressコマン
ドを入力します。

アクセスポイントが最初にデバイスに接続する際、デバイスはグローバル syslogサーバの IP
アドレス（デフォルトは255.255.255.255）をアクセスポイントにプッシュします。その後、IP
アドレスが次のいずれかのシナリオで上書きされるまで、アクセスポイントはすべてのsyslog
メッセージをこの IPアドレスに送信します。

•アクセスポイントが接続されているデバイスは同じだが、ap syslog host
Syslog_Server_IP_Addressコマンドを使用して、デバイスのグローバル syslogサーバの IP
アドレス設定を変更した。この場合、デバイスはグローバル syslogサーバの新しい IPア
ドレスをアクセスポイントにプッシュします。

•アクセスポイントが接続されているデバイスは同じだが、デバイスのアクセスポイント
について、ap name Cisco_AP syslog host Syslog_Host_IP_Addressコマンドを使用して、
特定の syslogサーバの IPアドレスを設定した。この場合、デバイスは特定の syslogサー
バの新しい IPアドレスをアクセスポイントにプッシュします。

•アクセスポイントがデバイスから切断され、capwap ap log-server syslog_server_IP_address
コマンドを使用して、アクセスポイントの CLIから syslogサーバの IPアドレスを設定し
た。このコマンドは、アクセスポイントがどのデバイスにも接続されていない場合に限り

機能します。

•アクセスポイントがデバイスから切断され、別のデバイスに接続した。この場合、新しい
デバイスはそのグローバル syslogサーバの IPアドレスをアクセスポイントへプッシュし
ます。
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新しい syslogサーバの IPアドレスが既存の syslogサーバの IPアドレスを上書きするたびに、
古いアドレスは固定記憶域から消去され、新しいアドレスがそこに保存される。アクセスポイ

ントも、その syslogサーバの IPアドレスに到達できるのであれば、すべての syslogメッセー
ジを新しい IPアドレスに送信するようになります。

アクセスポイントディスカバリの設定方法

アクセスポイントの Syslogサーバの設定（CLI）

手順

目的コマンドまたはアクション

デバイスを joinするすべてのアクセス
ポイントのグローバル Syslogサーバ設
定を表示します。

show ap config global

例：

Device# show ap config global

ステップ 1

特定のアクセスポイントの Syslogサー
バ設定を表示します。

show ap name Cisco_AP config general

例：

ステップ 2

Device# show ap name AP03 config
general

アクセスポイントの join情報のモニタリング（CLI）

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

デバイスに joinしているまたは joinを
試行したすべてのアクセスポイントの

MACアドレスを表示します。

show ap join stats summary

例：

Device# show ap join stats summary

ステップ 2
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目的コマンドまたはアクション

最後の joinエラーの詳細を含むAPのす
べての統計情報を表示します。

show ap mac-address mac_address join
stats summary

例：

ステップ 3

Device# show ap mac-address
000.2000.0400 join stats summary

特定のアクセスポイントについて収集

された join関連の統計情報を表示しま
す。

show ap mac-address mac_address join
stats detailed

例：

ステップ 4

Device# show ap mac-address
000.2000.0400 join stats detailed

すべてのアクセスポイントの join統計
情報をクリアします。

clear ap join statistics

例：

ステップ 5

特定のアクセスポイントに対

応する join統計情報をクリア
するには、clear ap
mac-address mac_address join
statisticsコマンドを入力しま
す。

（注）Device# clear ap join statistics

関連トピック

すべてのアクセスポイントのMACアドレスの表示：例（1040ページ）
LightweightCiscoAironetアクセスポイントのDHCPオプション43の設定例（1041ページ）

アクセスポイントディスカバリ用のデバイスの設定例

すべてのアクセスポイントのMACアドレスの表示：例
次に、デバイスに joinしているすべてのアクセスポイントのMACアドレスを表示する例を示
します。

Device# show ap join stats summary
Number of APs.......................................... 4

Base Mac EthernetMac AP Name IP Address Status
----------------- ----------------- ------- ------------- ----------
00:0b:85:57:bc:c0 00:0b:85:57:bc:c0 AP1130 10.10.163.217 Joined
00:1c:0f:81:db:80 00:1c:63:23:ac:a0 AP1140 10.10.163.216 Not joined
00:1c:0f:81:fc:20 00:1b:d5:9f:7d:b2 AP1 10.10.163.215 Joined
00:21:1b:ea:36:60 00:0c:d4:8a:6b:c1 AP2 10.10.163.214 Not joined

次に、特定のアクセスポイントに関する最後の joinエラーの詳細を表示する例を示します。
Device# show ap mac-address 000.2000.0400 join stats summary
Is the AP currently connected to controller................ Yes
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Time at which the AP joined this
controller last time................................. Aug 21 12:50:36.061
Type of error
that occurred last.................. AP got or has been disconnected
Reason for error
that occurred last........... The AP has been reset by the controller
Time at which the last join error occurred......... Aug 21 12:50:34.374

次に、特定のアクセスポイントに関して収集されたすべての join関連の統計情報を表示する
例を示します。

Device# show ap mac-address 000.2000.0400 join stats detailed
Discovery phase statistics
- Discovery requests received........................ 2
- Successful discovery responses sent................ 2
- Unsuccessful discovery request processing.......... 0
- Reason for last unsuccessful discovery attempt..... Not applicable
- Time at last successful discovery attempt.......... Aug 21 12:50:23.335
- Time at last unsuccessful discovery attempt........ Not applicable

Join phase statistics
- Join requests received............................. 1
- Successful join responses sent..................... 1
- Unsuccessful join request processing............... 1
- Reason for last unsuccessful join attempt..... RADIUS authorization

is pending
for the AP

- Time at last successful join attempt............... Aug 21 12:50:34.481
- Time at last unsuccessful join attempt............. Aug 21 12:50:34.374

Configuration phase statistics
- Configuration requests received..................... 1
- Successful configuration responses sent............. 1
- Unsuccessful configuration request processing....... 0
- Reason for last unsuccessful configuration attempt.. Not applicable
- Time at last successful configuration attempt....... Aug 21 12:50:34.374
- Time at last unsuccessful configuration attempt..... Not applicable

Last AP message decryption failure details
- Reason for last message decryption failure.......... Not applicable

Last AP disconnect details
- Reason for last AP connection failure............... The AP has been reset by

the controller
Last join error summary
- Type of error that occurred last.................... AP got or has been

disconnected
- Reason for error that occurred last................. The AP has been reset

by the controller
- Time at which the last join error occurred.......... Aug 21 12:50:34.374

Lightweight Cisco Aironetアクセスポイントの DHCPオプション 43の設
定例

AP joinプロセスの詳細については、「 DHCP OPTION 43 for Lightweight Cisco Aironet Access
Points Configuration Example」を参照してください。
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APパススルーの設定

APパススルーについて
APパススルーでは、 Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズ
スイッチに接続されているすべてのアクセスポイントをネットワーク上の別のコントローラに

接続します。

このリリースに先立ち、Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリー
ズスイッチに接続されているすべてのアクセスポイントは、ワイヤレスマネジメントVLAN
がオンのときにデバイス上で終端します。デバイスに接続したサポート対象外のアクセスポイ

ントは、異なるVLAN上のコントローラに接続できません。APパススルーでは、異なるVLAN
を割り当てることで、接続された APを VLANネットワーク上の別のワイヤレスコントロー
ラに接続します。

APパスの利点は次のとおりです。

•一部の APが、Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズス
イッチに接続され、他の APがネットワーク上の他のコントローラに接続し続けていると
き、新世代の Cisco Wireless Controllerの部分的な展開を許可します。

• Cisco Catalyst 3850シリーズスイッチおよびCisco Catalyst 3650シリーズスイッチでサポー
ト対象外の APがネットワーク内の他のコントローラに接続するのを許可します。

•ワイヤレス LANコントローラは、有線およびワイヤレスゲストへのアクセスを提供する
ために使用されます。APパススルーにより、APは有線ゲストアクセスがオンになると、
Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズスイッチを他の
任意のコントローラに接続します。

APパススルーの設定
サポートされるアクセスポイントのもの以外の VLANのすべてのアクセスポイントは、AP
のパススルーモードになり、Deviceでは終了しません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレス管理の VLANでサポートさ
れるアクセスポイントに接続されてい

るポートを設定します。

wireless management interface vlan
vlan_id

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# wireless management
interface vlan10

10ギガビットイーサネットインター
フェイスを設定します。

interface GigabitEthernet1/0/1

例：

ステップ 3

コマンドプロンプトが (config)#から
(config-if)#に変わります。

Device(config)# interface
TenGigabitEthernet1/0/1

このアクセスポートがトラフィックを

伝送する VLANを指定します。
description Supported AP switchport
access vlan_id

例：

ステップ 4

Device(config-if)# switchport access
vlan10

ワイヤレス管理の VLAN以外の VLAN
でサポートされていないアクセスポイ

description UnsupportedAP switchport
access vlan_id

例：

ステップ 5

ントに接続されているポートを設定しま

す。Device(config-if)# switchport access
vlan20
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第 51 章

データ暗号化の設定

•機能情報の確認（1045ページ）
•データ暗号化の設定の前提条件（1045ページ）
•データ暗号化の設定に関する制約事項（1046ページ）
•データの暗号化について（1046ページ）
•データ暗号化の設定方法（1046ページ）
•データ暗号化の設定例（1047ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

データ暗号化の設定の前提条件
• Cisco1260、3500、3600、801、1140、1310、および1520シリーズのアクセスポイントは、
Datagram Transport Layer Security（DTLS）のデータ暗号化をサポートします。

•デバイスを使用して、特定のアクセスポイントまたはすべてのアクセスポイントのDTLS
データ暗号化を有効化または無効化できます。

•シスコデバイスを使用するロシア人以外のお客様はデータDTLSライセンスは必要ありま
せん。
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データ暗号化の設定に関する制約事項
•暗号化はデバイスおよびアクセスポイントの両方においてスループットを制限するため、
多くのエンタープライズネットワークにおいて最大スループットが必要です。

•デバイスにデータDTLSのライセンスがなく、デバイスに関連付けられているアクセスポ
イントで DTLSが有効になっている場合、データパスは暗号化されません。

• DTLSライセンスがないイメージでは DTLSコマンドは使用できません。

データの暗号化について
デバイスにより、DTLSを使用してアクセスポイントとデバイスの CAPWAPコントロールパ
ケット（および、オプションとして CAPWAPデータパケット）の暗号化が可能です。DTLS
は、標準化過程にある TLSに基づくインターネット技術特別調査委員会（IETF）プロトコル
です。CAPWAPコントロールパケットとは、デバイスとコントローラとアクセスポイントの
間で交換される管理パケットであり、CAPWAPデータパケットは転送された無線フレームを
カプセル化します。CAPWAPコントロールおよびデータパケットはそれぞれ異なるUDPポー
トである 5246（コントロール）および 5247（データ）で送信されます。アクセスポイントが
DTLSデータ暗号化をサポートしない場合、DTLSはコントロールプレーンにのみ有効となり、
データプレーンの DTLSセッションは確立されません。

データ暗号化の設定方法

データ暗号化の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

このコマンドを入力して、すべてのアク

セスポイントまたは特定のアクセスポ

ap link-encryption

例：

ステップ 2

イントのデータ暗号化をイネーブルにし

ます。デフォルト値は [disabled]です。
Device(config)# ap link-encryption

データ暗号化モードに変更するには、ア

クセスポイントをデバイスに再 joinす
る必要があります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのアクセスポイントまたは特定

のアクセスポイントの暗号化の状態を

show ap link-encryption

例：

ステップ 4

表示します。このコマンドはまた、整合
Device# show ap link-encryption

性チェックの失敗およびリプレイエラー

の数を追跡する認証エラーを表示しま

す。リレーエラーは、アクセスポイン

トが同じパケットを受信する回数の追跡

に役立ちます。

すべてのアクティブなDTLS接続の概要
を表示します。

show wireless dtls connections

例：

ステップ 5

DTLSデータの暗号化に問題が
生じた場合は、debug dtls ap
{all | event | trace} コマンドを
入力して、すべての DTLS
メッセージ、イベント、また

はトレースをデバッグしま

す。

（注）Device# show wireless dtls
connections

関連トピック

すべてのアクセスポイントのデータ暗号化の状態の表示：例（1047ページ）

データ暗号化の設定例

すべてのアクセスポイントのデータ暗号化の状態の表示：例

次に、すべてのアクセスポイントまたは特定のアクセスポイントの暗号化の状態を表示する

例を示します。このコマンドはまた、整合性チェックの失敗およびリプレイエラーの数を追跡

する認証エラーを表示します。リレーエラーは、アクセスポイントが同じパケットを受信す

る回数の追跡に役立ちます。

Device# show ap link-encryption
Encryption Dnstream Upstream Last

AP Name State Count Count Update
------------------ ---------- -------- -------- ------
3602a Enabled 0 0 Never

次に、すべてのアクティブな DTLS接続のサマリーを表示する例を示します。
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Device# show wireless dtls connections
AP Name Local Port Peer IP Peer Port Ciphersuite
--------------- ------------ ------------- ---------- --------------------
3602a Capwap_Ctrl 10.10.21.213 46075 TLS_RSA_WITH_AES_128_CBC_SHA
3602a Capwap_Data 10.10.21.213 46075 TLS_RSA_WITH_AES_128_CBC_SHA
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第 52 章

再送信間隔および再試行回数の設定

•機能情報の確認（1049ページ）
•アクセスポイントの再送信間隔と再試行回数の設定の前提条件（1049ページ）
•再送信間隔および再試行回数について（1050ページ）
•アクセスポイントの再送信間隔と再試行回数の設定方法（1050ページ）
• CAPWAPの最大伝送単位情報の表示（CLI）（1051ページ）
•アクセスポイントの再送信間隔と再試行回数の設定例（1052ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アクセスポイントの再送信間隔と再試行回数の設定の前

提条件
•再送信間隔と再試行回数の両方とも、グローバルと特定のアクセスポイントレベルで設
定できます。グローバル設定では、これらの設定パラメータがすべてのアクセスポイント

に適用されます。また、特定のアクセスポイントレベルで再送信間隔と再試行回数を設

定すると、値はその特定のアクセスポイントに適用されます。アクセスポイント固有の

設定は、グローバル設定よりも優先されます。
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再送信間隔および再試行回数について
デバイスとアクセスポイントは、Control And Provisioning ofWireless Access Points（CAPWAP）
の信頼性の高いトランスポートプロトコルを使用してパケットを交換します。各要求に対し

て、応答が定義されています。この応答を使用して、要求メッセージの受信を確認します。応

答メッセージは明示的に確認されません。したがって、応答メッセージが受信されない場合

は、再送信間隔後に元の要求メッセージが再送信されます。最大再送信回数に達しても要求が

確認されないと、セッションが終了し、アクセスポイントは再度別のデバイスに関連付けられ

ます。

アクセスポイントの再送信間隔と再試行回数の設定方法

アクセスポイントの再送信間隔と再試行回数の設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべてのアクセスポイントに対してコ

ントロールパケットの再送信間隔をグ

ローバルに設定します。

ap capwap retransmit interval
interval_time

例：

ステップ 3

間隔パラメータの範囲は 2～
5です。

（注）Device(config)# ap capwap retransmit
interval 2

すべてのアクセスポイントに対してコ

ントロールパケットの再試行回数をグ

ローバルに設定します。

ap capwap retransmit count
count_value

例：

ステップ 4

回数の範囲は 3～ 8です。（注）Device(config)# ap capwap retransmit
count 3

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1050

Lightweightアクセスポイント

再送信間隔および再試行回数について



目的コマンドまたはアクション

ユーザが指定した個々のアクセスポイ

ントに対してコントロールパケットの

再送信間隔を設定します。

ap name Cisco_AP capwap retransmit
interval interval_time

例：

ステップ 6

間隔の範囲は 2～ 5です。（注）Device# ap name AP02 capwap retransmit

interval 2
ap nameコマンドを使用する
には、特権 EXECモードを開
始しておく必要があります。

（注）

ユーザが指定した個々のアクセスポイ

ントに対してコントロールパケットの

再試行回数を設定します。

ap name Cisco_AP capwap retransmit
count count_value

例：

ステップ 7

再試行回数の範囲は 3～ 8で
す。

（注）Device# ap name AP02 capwap retransmit

count 3

CAPWAPの再送信の詳細を表示します。show ap capwap retransmit

例：

ステップ 8

Device# show ap capwap retransmit

CAPWAPの最大伝送単位情報の表示（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

デバイス上の CAPWAPパスの最大伝送
単位（MTU）を表示します。MTUは、

show ap name Cisco_AP config general

例：

ステップ 2

送信されるパケットの最大サイズ（バイ

ト）を指定します。
Device# show ap name Maria-1250 config
general | include MTU

関連トピック

CAPWAP再送信の詳細の表示：例（1052ページ）
最大伝送単位情報の表示：例（1052ページ）
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アクセスポイントの再送信間隔と再試行回数の設定例

CAPWAP再送信の詳細の表示：例
次のコマンドを入力します。

Device# show ap capwap retransmit
Global control packet retransmit interval : 3
Global control packet retransmit count : 5

AP Name Retransmit Interval Retransmit Count

--------------------------------- -------------------------------
--------------------------------
3602a 5 3

最大伝送単位情報の表示：例

次に、デバイスのCAPWAPパスの最大伝送単位（MTU）を表示する例を示します。MTUは、
送信されるパケットの最大サイズ（バイト）を指定します。

Device# show ap name cisco-ap-name config general | include MTU
CAPWAP Path MTU.................................. 1500
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適応型ワイヤレス侵入防御システムの設定

•機能情報の確認（1053ページ）
• wIPS設定の前提条件（1053ページ）
•アクセスポイントでの wIPSの設定方法（1054ページ）
• wIPS情報のモニタリング（1056ページ）
•アクセスポイントでの wIPSの設定例（1056ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

wIPS設定の前提条件
•通常のローカルモードのアクセスポイントは、ワイヤレス侵入防御システム（wIPS）機
能のサブセットによって拡張されています。この機能を使用すると、分離されたオーバー

レイネットワークがなくても、アクセスポイントを展開して保護機能を提供できます。
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アクセスポイントでのwIPSの設定方法

アクセスポイントでのwIPSの設定（CLI）

手順

目的コマンドまたはアクション

モニタモードのアクセスポイントを設

定します。

ap name Cisco_AP mode local

例：

ステップ 1

APのモードを変更するとアクセスポイ
ントがリブートされることを示すメッ

Device# ap name AP01 mode local

セージが表示されます。このメッセージ

は、APモードの変更を続行するかどう
かを指定できるプロンプトも表示しま

す。続行するには、プロンプトでyを入
力します。

アクセスポイントの802.11a無線を無効
にします。

ap name Cisco_AP dot11 5ghz
shutdown

例：

ステップ 2

Device# ap name AP01 dot11 5ghz
shutdown

アクセスポイントの802.11b無線を無効
にします。

ap name Cisco_AP dot11 24ghz
shutdown

例：

ステップ 3

Device# ap name AP02 dot11 24ghz
shutdown

アクセスポイントでwIPSサブモードを
設定します。

ap name Cisco_AP mode monitor
submode wips

例：

ステップ 4

アクセスポイントで wIPSを
無効にするには、ap name
Cisco_AP modemonitor
submode noneコマンドを入力
します。

（注）

Device# ap name AP01 mode monitor
submode wips

アクセスポイントに対してwIPSが最適
化されたチャネルスキャンを有効にし

ます。

ap name Cisco_AP monitor-mode
wips-optimized

例：

ステップ 5
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目的コマンドまたはアクション

アクセスポイントは、250ミリ秒の間、
各チャネルをスキャンします。監視設定

Device# ap name AP01 monitor-mode
wips-optimized

に基づいてスキャンされるチャネルの一

覧が取得されます。次のオプションから

選択できます。

• [All]：アクセスポイントの無線で
サポートされているすべてのチャネ

ル。

• [Country]：アクセスポイントの使
用国でサポートされているチャネル

のみ。

• [DCA]：動的チャネル割り当て
（DCA）アルゴリズムによって使
用されるチャネルセットのみ（デ

フォルトでは、アクセスポイント

の使用国で許可された、オーバー

ラップしないすべてのチャネルを含

む）。

監視設定チャネルセットを表示します。show ap dot11 24ghz monitor

例：

ステップ 6

コマンド出力の 802.11b監視
チャネル値は監視設定チャネ

ルセットを示します。

（注）

Device# show ap dot11 24ghz monitor

アクセスポイントの802.11a無線を有効
にします。

ap name Cisco_AP no dot11 5ghz
shutdown

例：

ステップ 7

Device# ap name AP01 no dot11
5ghz shutdown

アクセスポイントの802.11b無線を有効
にします。

ap name Cisco_AP no dot11 24ghz
shutdown

例：

ステップ 8

Device# ap name AP01 no dot11
24ghz shutdown
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wIPS情報のモニタリング

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

アクセスポイントのwIPSサブモードで
情報を表示します。

show ap name Cisco_AP config general

例：

ステップ 1

Device# show ap name AP01 config
general

アクセスポイントでwIPS最適化チャネ
ルスキャンコンフィギュレーションを

表示します。

show ap monitor-mode summary

例：

Device# show ap monitor-mode summary

ステップ 2

NCSまたは Primeによって転送した
wIPSコンフィギュレーションをデバイ
スに表示します。

show wireless wps wips summary

例：

Device# show wireless wps wips summary

ステップ 3

現在のwIPSオペレーションをデバイス
に表示します。

show wireless wps wips statistics

例：

ステップ 4

Device# show wireless wps wips
statistics

デバイスでwIPS統計をクリアします。clear wireless wips statistics

例：

ステップ 5

Device# clear wireless wips statistics

関連トピック

モニタ設定チャネルセットの表示：例（1056ページ）
wIPS情報の表示：例（1057ページ）

アクセスポイントでのwIPSの設定例

モニタ設定チャネルセットの表示：例

次に、モニタ設定チャネルセットを表示する例を示します。
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Device# show ap dot11 24ghz monitor
Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds

wIPS情報の表示：例
次に、アクセスポイントの wIPSサブモードの情報を表示する例を示します。
Device# show ap name AP01 config general
Cisco AP Identifier.............. 3
Cisco AP Name.................... AP1131:46f2.98ac
...
AP Mode ......................... Monitor
Public Safety ................... Disabled Disabled
AP SubMode ...................... WIPS

次に、アクセスポイントのwIPSが最適化されたチャネルスキャンの設定を表示する例を示し
ます。

Device# show ap monitor-mode summary
AP Name Ethernet MAC Status Scanning

Channel
List

------------- -------------- -------- ---------
AP1131:4f2.9a 00:16:4:f2:9:a WIPS 1,6,NA,NA

次に、WCSによってデバイスに転送される wIPS設定を表示する例を示します。
Device# show wireless wps wips summary
Policy Name.............. Default
Policy Version........... 3

次に、デバイスでの wIPS動作の現在の状態を表示する例を示します。
Device# show wireless wps wips statistics
Policy Assignment Requests............ 1
Policy Assignment Responses........... 1
Policy Update Requests................ 0
Policy Update Responses............... 0
Policy Delete Requests................ 0
Policy Delete Responses............... 0
Alarm Updates......................... 13572
Device Updates........................ 8376
Device Update Requests................ 0
Device Update Responses............... 0
Forensic Updates...................... 1001
Invalid WIPS Payloads................. 0
Invalid Messages Received............. 0
CAPWAP Enqueue Failed................. 0
NMSP Enqueue Failed................... 0
NMSP Transmitted Packets.............. 22950
NMSP Transmit Packets Dropped......... 0
NMSP Largest Packet................... 1377
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第 54 章

アクセスポイントの認証の設定

•機能情報の確認（1059ページ）
•アクセスポイントの認証を設定するための前提条件（1059ページ）
•アクセスポイントの認証の設定の制約事項（1060ページ）
•アクセスポイントに対する認証の設定について（1060ページ）
•アクセスポイントの認証の設定方法（1061ページ）
•アクセスポイントの認証の設定例（1067ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アクセスポイントの認証を設定するための前提条件

•デバイスに現在 joinしているすべてのアクセスポイント、また今後 joinするアクセスポ
イントがデバイスに joinするときに継承するグローバルユーザ名、パスワード、および
イネーブルパスワードを設定することができます。必要に応じて、このグローバル資格情

報よりも優先される、独自のユーザ名、パスワード、およびイネーブルパスワードを特定

のアクセスポイントに割り当てることができます。

•アクセスポイントをデバイスに joinすると、そのアクセスポイントのコンソールポート
セキュリティが有効になり、コンソールポートへログインするたびにユーザ名とパスワー

ドの入力を要求されます。ログインした時点では非特権モードのため、特権モードを使用

するには、イネーブルパスワードを入力する必要があります。
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•デバイスで設定したグローバル資格情報はデバイスやアクセスポイントをリブートした後
も保持されます。この情報が上書きされるのは、アクセスポイントを、グローバルユー

ザ名およびパスワードが設定された新しいデバイスに joinした場合のみです。グローバル
資格情報を使って新しいデバイスを設定しなかった場合、このアクセスポイントは最初の

デバイスに設定されているグローバルユーザ名とパスワードをそのまま保持します。

•アクセスポイントにより使用される資格情報を追跡する必要があります。そうしないと、
アクセスポイントのコンソールポートにログインできなくなることがあります。アクセ

スポイントをデフォルトの Cisco/Ciscoユーザ名およびパスワードに戻す必要がある場合
は、デバイスの設定をクリアする必要があります。これにより、アクセスポイントの設定

は工場出荷時のデフォルト設定に戻ります。デフォルトのアクセスポイント設定をリセッ

トするには、ap name Cisco_AP mgmtuser username Cisco password Ciscoコマンドを
入力します。コマンドを入力しても、アクセスポイントの固定 IPアドレスはクリアされ
ません。アクセスポイントがデバイスに再 joinすると、デフォルトの Cisco/Ciscoのユー
ザ名およびパスワードを適用します。

•現在デバイスに joinしている、また、今後 joinするすべてのアクセスポイントにグロー
バル認証を設定できます。必要に応じて、このグローバル認証設定よりも優先される、独

自の認証設定を特定のアクセスポイントに割り当てることができます。

•この機能は、次のハードウェアによりサポートされます。

•認証をサポートするすべての Ciscoスイッチ。

• Cisco Aironet 1140、1260、1310、1520、1600、2600、3500、および 3600アクセスポ
イント

アクセスポイントの認証の設定の制約事項
• AP設定におけるデバイス名は、大文字と小文字が区別されます。したがって、AP設定に
は、必ず正確なシステム名を設定してください。正確に設定しないと、APフォールバッ
クが機能しません。

アクセスポイントに対する認証の設定について
Cisco IOSアクセスポイントには、工場出荷時にデフォルトの enableパスワード Ciscoが設定
されています。このパスワードを使用して、非特権モードでログインすると、ネットワークの

セキュリティに対する脅威となる showおよび debugコマンドの入力が許可されます。不正ア
クセスを防止し、ユーザがアクセスポイントのコンソールポートからコンフィギュレーショ

ンコマンドを入力できるようにするには、デフォルトのイネーブルパスワードを変更する必

要があります。
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Lightweightアクセスポイントとシスコのスイッチの間で 802.1X認証を設定できます。アクセ
スポイントは 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを
使用するスイッチにより認証されます。

アクセスポイントの認証の設定方法

アクセスポイントのグローバル資格情報の設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスに現在 joinしているすべてのア
クセスポイント、および今後デバイス

ap mgmtuser username user_name
password 0 passsword secret 0
secret_value

ステップ 3

に joinするアクセスポイントに対し、
例： グローバルユーザ名とパスワードを設

定し、パスワードをイネーブルにしまDevice(config)# ap mgmtuser apusr1
password appass 0 secret 0 appass1 す。このコマンドでは、パラメータ0は

暗号化されていないパスワードが続くこ

とを指定し、8は AES暗号化パスワー
ドが続くことを指定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

特定のアクセスポイントのグローバル

資格情報を上書きし、固有のユーザ名と

ap name Cisco_AP mgmtuser username
user_name password password secret
secret

ステップ 5

パスワードを割り当て、このアクセス

例： ポイントに対しパスワードをイネーブル

にします。Device(config)# ap name TSIM_AP-2
mgmtuser apusr1 password appass secret
secret このコマンドに入力した資格情報は、デ

バイスやアクセスポイントをリブート

した後や、アクセスポイントが新しい
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目的コマンドまたはアクション

デバイスに joinされた場合でも保持され
ます。

このアクセスポイントでデバ

イスのグローバル資格情報を

強制的に使用する必要がある

場合は、ap name Cisco_AP
no mgmtuserコマンドを入力
します。このコマンドの実行

後、「AP reverted to global
username configuration」という
メッセージが表示されます。

（注）

接続されたすべてのCiscoAPのサマリー
を表示します。

show ap summary

例：

ステップ 6

Device# show ap summary

特定のアクセスポイントのグローバル

資格情報の設定を表示します。

show ap name Cisco_AP config general

例：

ステップ 7

このアクセスポイントがグ

ローバルクレデンシャル用に

設定されている場合は、[AP
User Mode]テキストボックス
に [Automatic]と表示されま
す。このアクセスポイントの

グローバルクレデンシャルが

上書きされている場合は、[AP
User Mode]テキストボックス
に [Customized]と表示されま
す。

（注）Device# show ap name AP02 config
general

アクセスポイントの認証の設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

にデバイス現在 joinしているすべての
アクセスポイント、または今後 joinす

ap dot1x username user_name_value
password 0 password_value

例：

ステップ 3

るデバイスアクセスポイントにグロー

バル認証のユーザ名とパスワードを設Device(config)# ap dot1x username AP3
password 0
password

定します。このコマンドには、次の

キーワードと引数が含まれます。

• username：すべてのアクセスポイ
ントの802.1Xユーザ名を指定しま
す。

• user-id：ユーザ名。

• password：すべてのアクセスポイ
ントの802.1Xパスワードを指定し
ます。

• 0：暗号化されないパスワードを指
定します。

• 8：AES暗号化パスワードを指定
します。

• passwd：パスワード。

passwordパラメータには強力
なパスワードを入力する必要

があります。強力なパスワー

ドの長さは少なくとも 8文字
で、大文字と小文字、数字、

および記号の組み合わせを含

み、いずれの言語の単語でも

ありません。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

グローバル認証設定を無効にし、独自

のユーザ名およびパスワードを特定の

ap name Cisco_AP dot1x-user
username username_value password
password_value

ステップ 5

アクセスポイントに割り当てます。こ
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目的コマンドまたはアクション

例： のコマンドには、次のキーワードと引

数が含まれます。Device# ap name AP03 dot1x-user
username apuser1 password appass

• username：ユーザ名を追加するよ
うに指定します。

• user-id：ユーザ名。

• password：パスワードを追加する
ように指定します。

• 0：暗号化されないパスワードを指
定します。

• 8：AES暗号化パスワードを指定
します。

• passwd：パスワード。

passwordパラメータには強力
なパスワードを入力する必要

があります。強力なパスワー

ドの特徴については、ステッ

プ 2の注記を参照してくださ
い。

（注）

このコマンドに入力した認証設定は、

デバイスやアクセスポイントをリブー

トした後や、アクセスポイントが新し

いデバイスに joinされた場合でも保持
されます。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 6

Device# configure terminal

すべてのアクセスポイントまたは特定

のアクセスポイントに対して 802.1X
認証をディセーブルにします。

no ap dot1x username
user_name_value password 0
password_value

例：

ステップ 7

このコマンドの実行後、「AP reverted
to global username configuration」という
メッセージが表示されます。
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目的コマンドまたはアクション

Device(config)# no ap dot1x username
dot1xusr password 0 dot1xpass

特定のアクセスポイントの

802.1X認証は、グローバル
802.1X認証が有効でない場合
にだけ無効にできます。グ

ローバル 802.1X認証が有効
な場合は、すべてのアクセス

ポイントに対してだけ802.1X
を無効にできます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

デバイスに joinするすべてのアクセス
ポイントの認証設定を表示します。

show ap summary

例：

ステップ 9

グローバルな認証が設定され

ていない場合、[Global AP
Dot1x User Name]テキスト
ボックスには「Not
Configured」と表示されま
す。

（注）Device# show ap summary

特定のアクセスポイントの認証設定を

表示します。

show ap name Cisco_AP config
general

例：

ステップ 10

このアクセスポイントがグ

ローバル認証用に設定されて

いる場合は、[AP Dot1x User
Mode]テキストボックスに
「Automatic」と表示されま
す。このアクセスポイントの

グローバル認証設定が上書き

されている場合は、[APDot1x
UserMode]テキストボックス
に「Customized」と表示され
ます。

（注）

Device# show ap name AP02 config
general

関連トピック

アクセスポイントの認証設定の表示：例（1067ページ）
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認証のスイッチの設定（CLI）

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

システム認証制御をイネーブルにしま

す。

dot1x system-auth-control

例：

ステップ 3

Device(config)# dot1x
system-auth-control

新しいアクセスコントロールコマンド

と機能をイネーブルにします

aaa new-model

例：

ステップ 4

Device(config)# aaa new-model

サーバグループ内のすべてのRADIUS
ホストを使用して、IEEE 802.1Xのデ
フォルトの認証リストを設定します。

aaa authentication dot1x default
group radius

例：

ステップ 5

Device(config)# aaa authentication
dot1x default group radius

RADIUS認証サーバのクリアテキスト
の暗号キーを設定します。

radius-server host host_ip_adress
acct-port port_number auth-port
port_number key 0
unencryptied_server_key

ステップ 6

例：

Device(config)# radius-server host
10.1.1.1 acct-port 1813 auth-port
6225 key 0 encryptkey

10ギガビットイーサネットインター
フェイスを設定します。

interface TenGigabitEthernet1/0/1

例：

ステップ 7
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目的コマンドまたはアクション

コマンドプロンプトが

Controller(config)#から
Controller(config-if)#に変更します。

Device(config)# interface
TenGigabitEthernet1/0/1

インターフェイスへの無条件の

trunckingモードアクセスを設定しま
す。

switch mode access

例：

Device(config-if)# switch mode access

ステップ 8

オーセンティケータとして802.1Xイン
ターフェイスのPAEタイプを設定しま
す。

dot1x pae authenticator

例：

Device(config-if)# dot1x pae
authenticator

ステップ 9

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

アクセスポイントの認証設定の表示：例（1067ページ）

アクセスポイントの認証の設定例

アクセスポイントの認証設定の表示：例

次に、デバイスに接続するすべてのアクセスポイントの認証設定を表示する例を示します。

Device# show ap summary
Number of APs.................................... 1
Global AP User Name.............................. globalap
Global AP Dot1x User Name........................ globalDot1x

次に、特定のアクセスポイントの認証設定を表示する例を示します。

Device# show ap name AP02 config dot11 24ghz general
Cisco AP Identifier.............................. 0
Cisco AP Name.................................... TSIM_AP2
...
AP Dot1x User Mode............................... AUTOMATIC
AP Dot1x User Name............................... globalDot1x
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第 55 章

自律アクセスポイントの Lightweightモー
ドへの変換

•機能情報の確認（1069ページ）
• Autonomousアクセスポイントの Lightweightモードへの変換の前提条件（1070ページ）
• Lightweightモードに変換される Autonomousアクセスポイントについて（1070ページ）
• LightweightアクセスポイントのAutonomousアクセスポイントへの再変換方法（1072ペー
ジ）

•アクセスポイントの認可（CLI）（1073ページ）
•変換したアクセスポイントでの Resetボタンのディセーブル化（CLI）（1075ページ）
• APクラッシュログ情報のモニタリング（1076ページ）
•アクセスポイントでの固定 IPアドレスの設定方法（1076ページ）
• TFTPリカバリ手順を使用したアクセスポイントのリカバリ（1078ページ）
• AutonomousアクセスポイントをLightweightモードに変換する場合の設定例（1078ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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Autonomousアクセスポイントの Lightweightモードへの
変換の前提条件

• Lightweightモードに変換したアクセスポイントは、無線ドメインサービス（WDS）をサ
ポートしません。変換したアクセスポイントは、Ciscoワイヤレス LANデバイスとのみ
通信し、WDSデバイスとは通信できません。ただし、アクセスポイントがコントローラ
にアソシエートする際、デバイスがWDSに相当する機能を提供します。

•すべての Cisco Lightweightアクセスポイントでは、無線ごとに 16の Basic Service Set
Identifier（BSSID）およびアクセスポイントごとに合計 16のワイヤレス LANをサポート
します。変換されたアクセスポイントがデバイスにアソシエートすると、アクセスポイ

ントがアクセスポイントグループのメンバーでない限り、ID 1～16のワイヤレス LANの
みがアクセスポイントにプッシュされます。

• Lightweightモードに変換したアクセスポイントは、DHCP、DNS、または IPサブネット
ブロードキャストを使用して IPアドレスを取得し、デバイスを検出する必要があります。

Lightweightモードに変換される Autonomousアクセスポ
イントについて

Autonomous Cisco Aironetアクセスポイントを Lightweightモードに変換できます。アクセスポ
イントを Lightweightモードにアップグレードしようとすると、アクセスポイントはデバイス
と通信し、デバイスから構成およびソフトウェアイメージを受信します。

Lightweightモードから Autonomousモードへの復帰
Autonomousアクセスポイントを Lightweightモードに変換してから、Autonomousモードをサ
ポートするCisco IOSリリース（Cisco IOSリリース12.3(7)JA以前のリリース）をロードして、
そのアクセスポイントを Lightweight装置から Autonomous装置に戻すことができます。アク
セスポイントがデバイスに関連付けられている場合、デバイスを使用して Cisco IOSリリース
をロードします。アクセスポイントがデバイスに関連付けられていない場合、TFTPを使用し
て Cisco IOSリリースをロードします。いずれの方法でも、ロードする Cisco IOS Releaseを含
む TFTPサーバにアクセスポイントがアクセスできる必要があります。

DHCPオプション 43および DHCPオプション 60の使用
Cisco Aironetアクセスポイントは、DHCPオプション 43に Type-Length-Value（TLV）形式を
使用します。DHCPサーバは、アクセスポイントの DHCPベンダークラス ID（VCI）文字列
に基づいてオプションを返すよう、プログラムする必要があります（DHCPオプション60）。
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DHCPオプション43の設定方法については、ご使用のDHCPサーバの製品ドキュメンテーショ
ンを参照してください。『Upgrading Autonomous Cisco Aironet Access Points to LightweightMode』
には、DHCPサーバのオプション 43の設定手順の例が記載されています。

アクセスポイントが、サービスプロバイダーオプションAIR-OPT60-DHCPを選択して注文さ
れた場合、そのアクセスポイントの VCI文字列は、前の表にある VCI文字列と異なります。
VCI文字列の末尾には「ServiceProvider」が付きます。たとえば、このオプションが付いた1260
は、VCI文字列「Cisco AP c1260-ServiceProvider」を返します。

DHCPサーバから取得するデバイスの IPアドレスは、ユニキャスト IPアドレスになります。
DHCPオプション 43を設定する場合は、デバイスの IPアドレスをマルチキャストアドレスと
して設定しないでください。

（注）

変換したアクセスポイントがクラッシュ情報をデバイスに送信する方

法

変換したアクセスポイントが予期せずリブートした場合、アクセスポイントではクラッシュ

発生時にローカルフラッシュメモリ上にクラッシュファイルが保存されます。装置がリブー

トしたら、アクセスポイントはリブートの理由をデバイスに送信します。クラッシュにより装

置がリブートした場合、デバイスは既存の CAPWAPメッセージを使用してクラッシュファイ
ルを取得し、デバイスのフラッシュメモリに保存します。クラッシュ情報のコピーは、デバイ

スがアクセスポイントから取得した時点で、アクセスポイントのフラッシュメモリから削除

されます。

変換したアクセスポイントからのメモリコアダンプのアップロード

デフォルトでは、Lightweightモードに変換したアクセスポイントは、デバイスにメモリコア
ダンプを送信しません。このセクションでは、デバイス GUIまたは CLIを使用してアクセス
ポイントコアダンプをアップロードする手順について説明します。

変換されたアクセスポイントのMACアドレスの表示
コントローラが変換されたアクセスポイントのMACアドレスをコントローラGUIの情報ペー
ジに表示する方法には、いくつか異なる点があります。

• [APSummary]ページには、コントローラにより変換されたアクセスポイントのイーサネッ
トMACアドレスのリストが表示されます。

• [AP Detail]ページには、変換されたアクセスポイントの BSS MACアドレスとイーサネッ
トMACアドレスのリストが、コントローラにより表示されます。

• [Radio Summary]ページには、変換されたアクセスポイントのリストがデバイスにより無
線MACアドレス順に表示されます。
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Lightweightアクセスポイントの静的 IPアドレスの設定
DHCPサーバに IPアドレスを自動的に割り当てさせるのではなく、アクセスポイントに IPア
ドレスを指定する場合は、コントローラ GUIまたは CLIを使用してアクセスポイントに固定
IPアドレスを設定できます。静的 IPアドレスは、通常、AP数の限られた導入でのみ使用され
ます。

静的 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバと、アクセスポイ
ントが属するドメインとを指定しない限り、アクセスポイントはドメインネームシステム

（DNS）解決を使用してデバイスを検出できません。これらのパラメータは、デバイスCLIま
たは GUIのいずれかを使用して設定できます。

アクセスポイントを設定して、アクセスポイントの以前のDHCPアドレスが存在したサブネッ
ト上にない固定 IPアドレスを使用すると、そのアクセスポイントはリブート後に DHCPアド
レスにフォールバックします。アクセスポイントが DHCPアドレスにフォールバックした場
合は、showap config generalCisco_APCLIコマンドを入力すると、アクセスポイントがフォー
ルバック IPアドレスを使用していることが表示されます。ただし、GUIは固定 IPアドレスと
DHCPアドレスの両方を表示しますが、DHCPアドレスをフォールバックアドレスであるとは
識別しません。

（注）

Lightweightアクセスポイントの Autonomousアクセスポ
イントへの再変換方法

Lightweightアクセスポイントを Autonomousモードに戻す方法（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

Lightweightアクセスポイントを
Autonomousモードに戻します。

ap name Cisco_AP tftp-downgrade
tftp_server_ip_address
tftp_server_image_filename

ステップ 2

このコマンドを入力したら、

アクセスポイントが再起動す

るまで待機し、CLIまたはGUI
を使用してアクセスポイント

を再設定します。

（注）
例：

Device# ap name AP02 tftp-downgrade
10.0.0.1 tsrvname
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モードボタンと TFTPサーバを使用して Lightweightアクセスポイント
を Autonomousモードに戻す方法

手順

ステップ 1 TFTPサーバソフトウェアを実行している PCに、10.0.0.2～ 10.0.0.30の範囲に含まれる固定
IPアドレスを設定します。

ステップ 2 コンピュータの TFTPサーバフォルダにアクセスポイントのイメージファイル（たとえば、
1140シリーズアクセスポイントの場合は c1140-k9w7-tar.123-7.JA.tar）が存在すること、およ
びその TFTPサーバがアクティブであることを確認します。

ステップ 3 TFTPサーバフォルダ内の 1140シリーズアクセスポイントのイメージファイルの名前を
c1140-k9w7-tar.defaultに変更します。

ステップ 4 Category 5（CAT 5;カテゴリ 5）のイーサネットケーブルを使用して、PCをアクセスポイン
トに接続します。

ステップ 5 アクセスポイントの電源を切ります。

ステップ 6 MODEボタンを押しながら、アクセスポイントに電源を再接続します。

アクセスポイントのMODEボタンを有効にしておく必要があります。（注）

ステップ 7 MODEボタンを押し続けて、ステータス LEDが赤色に変わったら（約 20～ 30秒かかりま
す）、MODEボタンを放します。

ステップ 8 アクセスポイントがリブートしてすべてのLEDが緑色に変わった後、ステータスLEDが緑色
に点滅するまで待ちます。

ステップ 9 アクセスポイントがリブートしたら、GUIまたは CLIを使用してアクセスポイントを再設定
します。

アクセスポイントの認可（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

アクセスポイントの許可ポリシーを設

定します。

ap auth-list ap-policy authorize-ap

例：

ステップ 3

Device(config)# ap auth-list ap-policy

authorize-ap

アクセスポイントのMACアドレスを
ローカルで設定します。

username user_name mac aaa
attribute list list_name

例：

ステップ 4

Device(config)# username aaa.bbb.ccc
mac aaa attribute list attrlist

新しいアクセスコントロールコマンド

と機能をイネーブルにします

aaa new-model

例：

ステップ 5

Device(config)# aaa new-model

ローカルサーバから EAP資格情報を
ダウンロードします。

aaa authorization credential-download
auth_list local

例：

ステップ 6

Device(config)# aaa authorization
credential-download auth_download
local

AAA属性リストの定義を設定します。aaa attribute list リスト

例：

ステップ 7

Device(config)# aaa attribute list
alist

AAAの共通セッション IDを設定しま
す。

aaa session-id common

例：

ステップ 8

Device(config)# aaa session-id common

ローカル認証方式リストを設定しま

す。

aaa local authentication default
authorization default

例：

ステップ 9

Device(config)# aaa local
authentication default authorization
default

特定のアクセスポイントに対応する設

定情報を表示します。

show ap name Cisco_AP config
general

例：

ステップ 10

Device(config)# show ap name AP01
config general

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1074

Lightweightアクセスポイント

アクセスポイントの認可（CLI）



変換したアクセスポイントでの Resetボタンのディセー
ブル化（CLI）

Lightweightモードに変換したアクセスポイントのResetボタンをイネーブルまたはディセーブ
ルにできます。Resetボタンには、アクセスポイントの外面にMODEと書かれたラベルが付け
られています。

コントローラ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスに関連付けられ、変換したすべ

てのアクセスポイントのResetボタンを
ディセーブルにします。

no ap reset-button

例：

Device(config)# no ap reset-button

ステップ 3

デバイスに関連付けられ、変

換したすべてのアクセスポイ

ントのResetボタンをイネーブ
ルにするには、ap reset-button
コマンドを入力します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

指定した変換済みアクセスポイントの

Resetボタンをイネーブルにします。
ap name Cisco_AP reset-button

例：

ステップ 5

Device# ap name AP02 reset-button
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APクラッシュログ情報のモニタリング

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

クラッシュファイルがデバイスにダウ

ンロードされているかどうかを確認しま

す。

show ap crash-file

例：

Device# show ap crash-file

ステップ 2

アクセスポイントでの固定 IPアドレスの設定方法

アクセスポイントでの固定 IPアドレスの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

アクセスポイントの固定 IPアドレスを
設定します。このコマンドには、次の

キーワードと引数が含まれます。

ap name Cisco_AP static-ip ip-address
static_ap_address netmask
static_ip_netmask gateway
static_ip_gateway

ステップ 2

• ip-address：Ciscoアクセスポイン
トの固定 IPアドレスを指定しま
す。

例：

Device# ap name AP03 static-ip
ip-address
9.9.9.16 netmask 255.255.0.0 gateway
9.9.9.2 • ip-address：Ciscoアクセスポイント

の固定 IPアドレス。
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目的コマンドまたはアクション

• netmask：Ciscoアクセスポイント
の固定 IPネットマスクを指定しま
す。

• netmask：Ciscoアクセスポイントの
固定 IPネットマスク。

• gateway：Ciscoアクセスポイント
ゲートウェイを指定します。

• gateway：Ciscoアクセスポイント
ゲートウェイの IPアドレス。

アクセスポイントがリブートしてデバ

イスに再 joinし、指定した固定 IPアド
レスがアクセスポイントにプッシュさ

れます。固定 IPアドレスがアクセスポ
イントに送信された後、DNSサーバの
IPアドレスおよびドメイン名を設定で
きます。アクセスポイントのリブート

後にステップ 3と 4を実行します。

特権 EXECモードを開始します。enable

例：

ステップ 3

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 4

Device# configure terminal

特定のアクセスポイントまたはすべて

のアクセスポイントがDNS解決を使用
ap static-ip name-server
nameserver_ip_address

例：

ステップ 5

してデバイスを検出できるよう DNS
サーバを設定します。Device(config)# ap static-ip

name-server
10.10.10.205 DNSサーバ設定を元に戻すに

は、no ap static-ip
name-server
nameserver_ip_addressコマン
ドを入力します。

（注）

特定のアクセスポイントまたはすべて

のアクセスポイントが属するドメイン

を設定します。

ap static-ip domain static_ip_domain

例：

Device(config)# ap static-ip domain
domain1

ステップ 6
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目的コマンドまたはアクション

ドメイン名の設定を元に戻す

には、no ap static-ip domain
static_ip_domainコマンドを入
力します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスポイントの IPアドレス設定を
表示します。

show ap name Cisco_AP config general

例：

ステップ 8

Device# show ap name AP03 config
general

TFTPリカバリ手順を使用したアクセスポイントのリカバ
リ

手順

ステップ 1 必要なリカバリイメージを Cisco.com（ap3g2-k9w8-tar.152-2.JA.tar）からダウンロードし、ご
利用の TFTPサーバのルートディレクトリにインストールします。

ステップ 2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセスポイン
トをパワーサイクリングします。アクセスポイントは TFTPイメージから起動し、デバイス
に接続してサイズの大きなアクセスポイントのイメージをダウンロードし、アップグレード手

順を完了します。

ステップ 3 アクセスポイントが回復したら、TFTPサーバを削除できます。

Autonomousアクセスポイントを Lightweightモードに変
換する場合の設定例

アクセスポイントの IPアドレス設定の表示：例
次に、アクセスポイントの IPアドレス設定を表示する例を示します。
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Device# show ap name AP03 dot11 24ghz config general
Cisco AP Identifier.............. 4
Cisco AP Name............................. AP6
IP Address Configuration.................. Static IP assigned
IP Address................................ 10.10.10.118
IP NetMask................................ 255.255.255.0
Gateway IP Addr........................... 10.10.10.1
Domain.................................... Domain1
Name Server............................... 10.10.10.205
...

アクセスポイントのクラッシュファイル情報の表示：例

次の例は、アクセスポイントのクラッシュファイル情報を表示する方法を示しています。こ

のコマンドを使用して、ファイルがデバイスにダウンロードされたかどうかを確認できます。

Device# show ap crash-file
Local Core Files:
lrad_AP1130.rdump0 (156)

The number in parentheses indicates the size of the file. The size should
be greater than zero if a core dump file is available.
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第 56 章

Ciscoワークグループブリッジの使用

•機能情報の確認（1081ページ）
• CiscoワークグループブリッジとCisco以外のワークグループブリッジについて（1081ペー
ジ）

•ワークグループブリッジ状態のモニタリング（1082ページ）
• WGBの問題のデバッグ（CLI）（1082ページ）
•ワークグループブリッジの設定例（1084ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Ciscoワークグループブリッジと Cisco以外のワークグ
ループブリッジについて

WGBとは、Autonomous IOSアクセスポイント上で設定でき、イーサネットでWGBアクセス
ポイントに接続されたクライアントの代わりに Lightweightアクセスポイントに無線で接続を
提供するモードです。イーサネットインターフェイス上の有線クライアントのMACアドレス
を記憶し、それを Internet Access Point Protocol（IAPP）メッセージングを使用して Lightweight
アクセスポイントに報告することで、WGBは単一の無線セグメントを介して有線ネットワー
クに接続します。WGBは、単一の無線接続をLightweightアクセスポイントに確立して、有線
クライアントに無線で接続できるようになります。

Cisco WGBが使用されている場合、WGBは、アソシエートされているすべてのクライアント
をアクセスポイントに通知します。デバイスアクセスポイントにアソシエートされたクライ
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アントを認識します。シスコ以外のWGBが使用されている場合、デバイスには、WGBの後
方にある有線セグメントのクライアントの IPアドレスに関する情報は伝わりません。この情
報がないと、デバイスは以下の種類のメッセージをドロップします。

• WGBクライアントに対するディストリビューションシステムからの ARP REQ

• WGBクライアントからの ARP RPLY

• WGBクライアントからの DHCP REQ

• WGBクライアントに対する DHCP RPLY

ワークグループブリッジ状態のモニタリング

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

ネットワーク上のワークグループブリッ

ジ（WGB）を表示します。
show wireless wgb summary

例：

ステップ 2

Device# show wireless wgb summary

特定のWGBに接続されている有線クラ
イアントの詳細を表示します。

show wireless wgb mac-address
wgb_mac_address detail

例：

ステップ 3

Device# show wireless wgb mac-address
00:0d:ed:dd:25:82 detail

WGBの問題のデバッグ（CLI）

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

IAPPメッセージのデバッグをイネーブ
ルにします。

debug iapp all

例：

ステップ 2

Device# debug iapp all

IAPPエラーイベントのデバッグをイ
ネーブルにします。

debug iapp error

例：

ステップ 3

Device# debug iapp error

IAPPパケットのデバッグをイネーブル
にします。

debug iapp packet

例：

ステップ 4

Device# debug iapp packet

ローミング問題のデバッグをイネーブル

にします。

debug mobility handoff [switch
switch_number]

例：

ステップ 5

Device# debug mobility handoff

DHCPを使用する場合の IP割り当ての
問題をデバッグします。

debug dhcp

例：

ステップ 6

Device# debug dhcp

dot11/モバイルデバッグをイネーブルに
します。スタティック IPを使用する場

debug dot11 mobile

例：

ステップ 7

合の IP割り当ての問題をデバッグしま
す。

Device# debug dot11 mobile

dot11/ステートデバッグをイネーブルに
します。スタティック IPを使用する場

debug dot11 state

例：

ステップ 8

合の IP割り当ての問題をデバッグしま
す。

Device# debug dot11 state
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ワークグループブリッジの設定例

WGBの設定：例
次に、40ビットのWEPキーでスタティックWEPを使用してWGBアクセスポイントを設定
する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# dot11 ssid WGB_with_static_WEP
Device(config-ssid)# authentication open
Device(config-ssid)# guest-mode
Device(config-ssid)# exit
Device(config)# interface dot11Radio 0
Device(config)# station-role workgroup-bridge
Device(config-if)# encry mode wep 40
Device(config-if)# encry key 1 size 40 0 1234567890
Device(config-if)# ssid WGB_with_static_WEP
Device(config-if)# end

このWGBがアクセスポイントにアソシエートしていることを確認するには、WGBに次のコ
マンドを入力します。

show dot11 association

以下に類似した情報が表示されます。

Device# show dot11 associations
802.11 Client Stations on Dot11Radio0:
SSID [FCVTESTING] :
MAC Address IP address Device Name Parent State
000b.8581.6aee 10.11.12.1 WGB-client map1 - Assoc
ap#
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第 57 章

プローブ要求フォワーディングの設定

•機能情報の確認（1085ページ）
•プローブ要求フォワーディングの設定について（1085ページ）
•プローブ要求フォワーディングの設定方法（CLI）（1085ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

プローブ要求フォワーディングの設定について
プローブ要求とはクライアントが送信する 802.11管理フレームであり、SSIDの機能について
の情報を要求します。デフォルトでは、アクセスポイントは応答済みのプローブ要求をデバイ

スが処理できるよう送信します。応答済みの（acknowledged）プローブ要求とは、アクセスポ
イントがサポートする SSIDのプローブ要求です。必要に応じて、応答済みのプローブ要求お
よび未応答のプローブ要求の両方をデバイスにフォワードするようアクセスポイントを設定で

きます。デバイスは応答済みのプローブ要求からの情報を使用してロケーションの精度を向上

できます。

プローブ要求フォワーディングの設定方法（CLI）

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

アクセスポイントからデバイスに転送

されたプローブ要求のフィルタリングを

wireless probe filter

例：

ステップ 2

イネーブルまたはディセーブルにしま

す。
Device(config)# wireless probe filter

デフォルトのフィルタ設定で

あるプローブフィルタリング

を有効にすると、アクセスポ

イントは応答済みのプローブ

要求のみをデバイスに転送し

ます。プローブフィルタリン

グを無効にすると、アクセス

ポイントは応答済みのプロー

ブ要求と未応答のプローブ要

求の両方をデバイスに転送し

ます。

（注）

指定された間隔のアクセスポイント無

線ごとにクライアント単位でデバイスに

wireless probe filter num_probes
interval

例：

ステップ 3

送信されるプローブ要求の数を制限しま

す。このコマンドで次の引数を指定する

必要があります。
Device(config)# wireless probe filter
5 5

• num_probes：指定された間隔での、
1つのアクセスポイント無線および
1つのクライアントあたりのデバイ
スへ送られたプローブ要求数。範囲

は 1～ 100です。

• interval：ミリ秒単位でのプローブ
制限間隔。範囲は 100～ 10000で
す。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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目的コマンドまたはアクション

詳細なプローブ要求の設定を表示しま

す。

show wireless probe

例：

ステップ 5

Device# show wireless probe
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第 58 章

RFIDトラッキングの最適化

•機能情報の確認（1089ページ）
•アクセスポイントでの RFIDトラッキングの最適化（1089ページ）
•アクセスポイントでの RFIDトラッキングの最適化方法（1090ページ）
• RFIDトラッキングの最適化の設定例（1091ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アクセスポイントでの RFIDトラッキングの最適化
RFIDタグの監視とロケーション計算を最適化するには、802.11b/gアクセスポイント無線用の
2.4GHz帯域内で最高 4つのチャネルでトラッキングの最適化を有効化できます。この機能を
使用して、通常、タグが動作するようにプログラムされているチャネル（チャネル 1、6、11
など）のみをスキャンすることができます。
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アクセスポイントでの RFIDトラッキングの最適化方法

アクセスポイントでの RFIDトラッキングの最適化（CLI）

手順

目的コマンドまたはアクション

アクセスポイントの監視サブモードを

noneとして指定します。
ap name Cisco_AP mode monitor
submode none

例：

ステップ 1

アクセスポイントのモードを

変更するとアクセスポイント

がリブートすることを示す警

告メッセージが表示され、Y
を入力することで続行するか

どうかを指定するプロンプト

が表示されます。

（注）

Device# ap name 3602a mode monitor
submode none

Yを入力すると、アクセスポイントがリ
ブートします。

アクセスポイント無線をディセーブル

にします。

ap name Cisco_AP dot11 24ghz
shutdown

例：

ステップ 2

Device# ap name AP01 dot11 24ghz
shutdown

使用する国でサポートされる動的チャネ

ル割り当て（DCA）チャネルのみをス
ap name Cisco_AP monitor-mode
tracking-opt

例：

ステップ 3

キャンするようにアクセスポイントを

設定します。Device# ap name TSIM_AP1 monitor-mode
tracking-opt

アクセスポイントのトラッキ

ングの最適化をディセーブル

にするには、ap name
Cisco_AP monitor-mode
tracking-opt no-optimization
コマンドを入力します。

（注）
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目的コマンドまたはアクション

アクセスポイントによりスキャンされ

る特定の 802.11bチャネルを最大 4つ選
択します。

ap name Cisco_AP monitor-mode
dot11b {fast-channel [first_channel
second_channel third_channel
fourth_channel]}

ステップ 4

米国では、チャネル変数に 1
～11の値（両端の値を含む）
を割り当てることができま

す。その他の国ではさらに多

くのチャネルがサポートされ

ています。少なくともチャネ

ルを 1つ割り当てる必要があ
ります。

（注）
例：

Device# ap name AP01 monitor-mode
dot11b
fast-channel 1 2 3 4

アクセスポイント無線をイネーブルに

します。

ap name Cisco_AP no dot11 24ghz
shutdown

例：

ステップ 5

Device# ap name AP01 no dot11 24ghz
shutdown

モニタモードですべてのアクセスポイ

ントを表示します。

show ap monitor-mode summary

例：

ステップ 6

Device# show ap monitor-mode summary

RFIDトラッキングの最適化の設定例

モニタモードでのすべてのアクセスポイントの表示：例

次に、モニタモードですべてのアクセスポイントを表示する例を示します。

Device# show ap monitor-mode summary

AP Name Ethernet MAC Status Scanning
Channel
List

------------- -------------- -------- ---------
AP1131:4f2.9a 00:16:4:f2:9:a Tracking 1,6,NA,NA
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第 59 章

国番号の設定

•機能情報の確認（1093ページ）
•国番号の設定の前提条件（1093ページ）
•国番号の設定について（1094ページ）
•国番号の設定方法（CLI）（1094ページ）
•国番号の設定例（1097ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

国番号の設定の前提条件
•通常、デバイスごとに1つの国番号を設定します。そのデバイスの物理的な場所とそのア
クセスポイントが一致しているコードを 1つ設定します。デバイスごとに最大 20の国番
号を設定できます。これによって、複数の国がサポートされ、1つのデバイスからさまざ
まな国にあるアクセスポイントを管理できます。

• multiple-country機能を使用している場合、同じ RFグループに joinする予定のすべてのデ
バイスは、同じ国のセットを同じ順序で設定する必要があります。

•アクセスポイントは、使用可能なすべての法定周波数を使用できます。ただし、アクセス
ポイントは関連するドメインでサポートされる周波数に割り当てられます。

• RFグループリーダーに設定されている国リストによって、メンバーが動作するチャネル
が決定します。このリストは、RFグループメンバーに設定されている国とは無関係です。
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•日本の規制ドメインにあるデバイスの場合は、最後にデバイスをブートしたときにデバイ
スで設定した 1つ以上の日本の国番号（JP、J2、または J3）を持っている必要がありま
す。

•日本の規制ドメインにあるデバイスの場合は、デバイスに joinされた - J規制ドメインの
アクセスポイントを少なくとも 1つ持っている必要があります。

国番号の設定について
コントローラおよびアクセスポイントは、法的な規制基準の異なるさまざまな国で使用できる

ように設計されています。アクセスポイント内の無線は、製造時に特定の規制区域に割り当て

られています（ヨーロッパの場合には Eなど）。しかし、Country Codeを使用すると、稼働す
る特定の国を指定できます（フランスの場合にはFR、スペインの場合にはESなど）。国番号
を設定すると、各無線のブロードキャスト周波数帯域、インターフェイス、チャネル、および

送信電力レベルが国別の規制に準拠していることを確認できます。

日本の国番号について

国番号は、各国で合法的に使用できるチャネルを定義します。日本で使用できるCountry Code
は、次のとおりです。

• JP：コントローラに joinできるのは、-J無線のみです。

• J2：コントローラに joinできるのは、-P無線のみです。

• J3：WLCに joinできるのは、-U、-P、および -Q（1550/1600/2600/3600以外）無線ですが、
-Uの周波数を使用します。

• J4：コントローラに joinできるのは、2.4G JPQUおよび 5G PQUです。

1550、1600、2600、および 3600 APには J4が必要です。（注）

日本の規制区域のアクセスポイントでサポートされているチャネルと電力レベルの一覧につい

ては、『Channels and Maximum Power Settings for Cisco Aironet Lightweight Access Points』を参照
してください。

国番号の設定方法（CLI）

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

すべての使用可能な国番号のリストを

表示します。

show wireless country supported

例：

ステップ 2

Device# show wireless country
supported

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

802.11aネットワークをディセーブルに
します。

ap dot11 24ghz shutdown

例：

ステップ 4

Device(config)# ap dot11 5ghz shutdown

802.11b/gネットワークをディセーブル
にします。

ap dot11 5ghz shutdown

例：

ステップ 5

Device(config)# ap dot11 24ghz
shutdown

特定の国にアクセスポイントを割り当

てます。

ap country country_code

例：

ステップ 6

選択したCountryCodeが、ア
クセスポイントの無線のうち

少なくとも 1つの無線の規制
ドメインに適合していること

を確認します。

（注）Device(config)# ap country IN

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

デバイスに設定された国番号の使用可

能なチャネルのリストを表示します。

show wireless country channels

例：

ステップ 8

ステップ 6で複数の国番号を
設定した場合にのみ、ステッ

プ 9～ 17を実行します。

（注）Device# show wireless country channels
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 9

Device# configure terminal

802.11aネットワークをイネーブルにし
ます。

no ap dot11 5ghz shutdown

例：

ステップ 10

Device(config)# no ap dot11 5ghz
shutdown

802.11b/gネットワークをイネーブルに
します。

no ap dot11 24ghz shutdown

例：

ステップ 11

Device(config)# no ap dot11 24ghz
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 12

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスポイントをディセーブルにし

ます。

ap name Cisco_AP shutdown

例：

ステップ 13

国番号を設定しているアクセ

スポイントのみをディセーブ

ルにすることを確認します。

（注）Device# ap name AP02 shutdown

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 14

Device# configure terminal

アクセスポイントを特定の国に割り当

てます。

ap country country_code

例：

ステップ 15

選択した国番号が、アクセス

ポイントの無線のうち少なく

とも 1つの無線の規制ドメイ
ンに適合していることを確認

します。

（注）Device# ap country IN
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目的コマンドまたはアクション

ネットワークをイネーブルに

し、いくつかのアクセスポイ

ントをディセーブルにして、

ap country country_codeコマ
ンドを入力した場合、指定さ

れた国番号は、ディセーブル

にされたアクセスポイントで

のみ設定されます。他のアク

セスポイントは、すべて無視

されます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 16

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスポイントを有効にします。ap name Cisco_AP no shutdown

例：

ステップ 17

Device# ap name AP02 no shutdown

国番号の設定例

国番号のチャネルリストの表示：例

次に、デバイスに設定されている国番号に使用可能なチャネルの一覧を表示する例を示しま

す。

Device# show wireless country channels

Configured Country........................: US - United States
KEY: * = Channel is legal in this country and may be configured manually.
A = Channel is the Auto-RF default in this country.
. = Channel is not legal in this country.
C = Channel has been configured for use by Auto-RF.
x = Channel is available to be configured for use by Auto-RF.
(-,-) = (indoor, outdoor) regulatory domain allowed by this country.
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11bg :
Channels : 1 1 1 1 1
: 1 2 3 4 5 6 7 8 9 0 1 2 3 4
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
(-A ,-AB ) US : A * * * * A * * * * A . . .
Auto-RF : . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11a : 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Channels : 3 3 3 4 4 4 4 4 5 5 6 6 0 0 0 1 1 2 2 2 3 3 4 4 5 5 6 6
: 4 6 8 0 2 4 6 8 2 6 0 4 0 4 8 2 6 0 4 8 2 6 0 9 3 7 1 5
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
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(-A ,-AB ) US : . A . A . A . A A A A A * * * * * . . . * * * A A A A
*
Auto-RF : . . . . . . . . . . . . . . . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
4.9GHz 802.11a :
Channels : 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2
: 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
US (-A ,-AB ): * * * * * * * * * * * * * * * * * * * A * * * * * A
Auto-RF : . . . . . . . . . . . . . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
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第 60 章

リンク遅延の設定

•機能情報の確認（1099ページ）
•リンク遅延の設定の前提条件（1099ページ）
•リンク遅延の設定の制約事項（1100ページ）
•リンク遅延の設定について（1100ページ）
•リンク遅延の設定方法（1101ページ）
• TCP MSSの設定方法（1104ページ）
•リンクテストの実行（CLI）（1105ページ）
•リンク遅延の設定例（1105ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

リンク遅延の設定の前提条件
•デバイスにより、現在のラウンドトリップ時間および継続的な最短および最長ラウンドト
リップ時間が表示されます。最短および最長時間はデバイスが動作している限り維持さ

れ、クリアして再開することもできます。

•デバイス GUIまたは CLIを使用して特定のアクセスポイントのリンク遅延を設定するこ
とも、CLIを使用してデバイスに joinされたすべてのアクセスポイントのリンク遅延を設
定することもできます。
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リンク遅延の設定の制約事項
•リンク遅延は、アクセスポイントとデバイス間のControl andProvisioning ofWirelessAccess
Points（CAPWAP）の応答所要時間を計算します。ネットワーク遅延や ping応答は計測し
ません。

リンク遅延の設定について
デバイスでリンク遅延を設定して、アクセスポイントとデバイスとの間のリンクを計測できま

す。この機能は、リンクが低速または信頼できないWAN接続の可能性があるデバイスに接続
されたすべてのアクセスポイントで使用できます。

TCP MSS
トランスミッションコントロールプロトコル（TCP）スリーウェイハンドシェイクにおける
クライアントの最大セグメントサイズ（MSS）が、最大伝送単位で処理できるサイズよりも大
きい場合、スループットの低下およびパケットのフラグメンテーションが発生する場合があり

ます。この問題を回避するには、デバイスに接続されているすべてのアクセスポイント、また

は特定のアクセスポイントに対して、MSSを指定します。

この機能を有効にすると、アクセスポイントがデータパスのワイヤレスクライアントと送受

信する TCPパケットのMSSを選択します。これらのパケットのMSSが設定した値または
CAPWAPトンネルのデフォルト値よりも大きい場合、アクセスポイントはMSSを、設定され
た新しい値に変更します。

リンクテスト

リンクテストを使用して、2つのデバイス間の無線リンクの質を決定します。リンクテストの
際には、要求と応答の 2種類のリンクテストパケットを送信します。リンクテストの要求パ
ケットを受信した無線は、適切なテキストボックスを記入して、応答タイプセットを使用し

て送信者にパケットを返信します。

クライアントからアクセスポイント方向への無線リンクの質は、アクセスポイントからクラ

イアント方向へのものと異なることがあり、それは双方の送信電力と受信感度が非対称である

ことによるものです。2種類のリンクテスト（pingテストおよび CCXリンクテスト）を実行
できます。

pingリンクテストでは、コントローラはクライアントからアクセスポイント方向でのみリン
クの質をテストできます。アクセスポイントで受信された pingパケットのRFパラメータは、
クライアントからアクセスポイント方向のリンクの質を決定するためにコントローラにより

ポーリングされます。

CCXリンクテストでは、デバイスはアクセスポイントからクライアントの方向でもリンクの
質をテストできます。デバイスはクライアントにリンクテスト要求を発行し、クライアント
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は、応答パケットで受信した要求パケットの RFパラメータ（受信信号強度インジケータ
[RSSI]、信号対雑音比 [SNR]など）を記録します。リンクテストの要求と応答の両方のロール
を、アクセスポイントとデバイスに実装します。アクセスポイントまたはデバイスから CCX
v4クライアントまたは v5クライアントに対してリンクテストを開始できるのと同様に、CCX
v4クライアントまたは v5クライアントからもアクセスポイントまたはデバイスに対してリン
クテストを開始できます。

デバイスでは、CCXリンクテストでのリンクの質のメトリックが両方向（アウト：アクセス
ポイントからクライアント、イン：クライアントからアクセスポイント）で表示されます。

• RSSIの形式の信号強度（最小、最大、および平均）

• SNRの形式の信号の質（最小、最大、および平均）

•再試行されたパケットの合計数

•単一パケットの最大再試行回数

•消失パケット数

•正常に送信されたパケットのデータレート

コントローラにより、方向とは無関係に次のメトリックが表示されます。

•リンクテストの要求/応答の往復時間（最小、最大、および平均）

コントローラソフトウェアは、CCXバージョン 1～ 5をサポートします。CCXサポートは、
コントローラ上の各WLANについて自動的に有効となり、無効にできません。コントローラ
では、クライアントデータベースにクライアントの CCXバージョンが格納されます。このク
ライアントの機能を制限するには、これを使用します。クライアントが CCX v4または v5を
サポートしていない場合、コントローラはクライアント上でpingリンクテストを実行します。
クライアントが CCX v4または v5をサポートしている場合、コントローラはクライアント上
で CCXリンクテストを実行します。クライアントが CCXリンクテストの間にタイムアウト
になった場合、コントローラは pingリンクテストに自動的に切り替わります。

リンク遅延の設定方法

リンク遅延の設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

現在デバイスに関連付けられているすべ

てのアクセスポイントのリンク遅延を

イネーブルにします。

ap link-latency

例：

Device(config)# ap link-latency

ステップ 3

デバイスと関連付けられてい

るすべてのアクセスポイント

のリンク遅延をディセーブル

にするには、no ap
link-latencyコマンドを使用し
ます。

（注）

これらのコマンドは、現在デ

バイスにジョインされている

アクセスポイントのリンク遅

延のみをイネーブルまたは

ディセーブルにします。将来

ジョインするアクセスポイン

トのリンク遅延をイネーブル

またはディセーブルにする必

要があります。

（注）

このデバイスに関連付けられ

ている特定のアクセスポイン

トのリンク遅延をイネーブル

またはディセーブルにするに

は、特権 EXECモードで次の
コマンドを入力します。

• ap name Cisco_AP
link-latency：リンク遅延
をイネーブルにします。

• ap name Cisco_AP no
link-latency：リンク遅延
をディセーブルにしま

す。

（注）

すべてのアクセスポイントの TCP MSS
調整サイズを設定します。範囲は536～
1363です。

ap tcp-adjust-mss size size

例：

Device(config)# ap tcp-adjust-mss size
537

ステップ 4
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目的コマンドまたはアクション

アクセスポイントの一般的な設定の詳

細を表示します。これらの設定の詳細に

show ap name Cisco_AP config general

例：

ステップ 5

は、コマンドで指定したアクセスポイ
Device(config)# show ap name AP02
config general ントに対応するリンク遅延の結果が含ま

れます。

このコマンドの出力には、次のリンク遅

延結果が含まれます。

• [Current Delay]：アクセスポイント
からデバイス、およびその逆の方向

のCAPWAPハートビートパケット
の現在のラウンドトリップ時間（ミ

リ秒）。

• [Maximum Delay]：リンク遅延がイ
ネーブルになったか、またはリセッ

トされてからのアクセスポイント

からデバイス、およびその逆の方向

のCAPWAPハートビートパケット
の最長のラウンドトリップ時間（ミ

リ秒）。

• [Minimum Delay]：リンク遅延がイ
ネーブルになったか、またはリセッ

トされてからのアクセスポイント

からデバイス、およびその逆の方向

のCAPWAPハートビートパケット
の最長のラウンドトリップ時間（ミ

リ秒）。

特定のアクセスポイントのデバイスの

現在、最短、および最長リンク遅延統計

情報をクリアします。

ap name Cisco_AP link-latency [reset]

例：

Device(config)# ap name AP02
link-latency
reset

ステップ 6

アクセスポイントの一般的な設定の詳

細を表示します。リセット操作の結果を

show ap name Cisco_AP config general

例：

ステップ 7

表示するには、このコマンドを使用しま

す。
Device(config)# show ap name AP02
config general
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TCP MSSの設定方法

TCP MSSの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ユーザが指定した特定のアクセスポイ

ントで TCP MSSをイネーブルにしま
す。

ap tcp-adjust-mss size size_value

例：

Device(config)# ap tcp-adjust-mss size
537

ステップ 2

デバイスに関連付けられてい

るすべてのアクセスポイント

でTCPMSSをイネーブルにす
るには、ap tcp-adjust-mss
size size_valueコマンドを入力
します。ここで、サイズパラ

メータの範囲は 536～1363バ
イトです。デフォルト値はク

ライアントにより異なりま

す。

（注）

変更をイネーブルにするには、デバイス

をリブートします。

reload

例：

ステップ 3

Device# reload

このデバイスに関連付けられているすべ

てのアクセスポイントの現在の TCP
MSS設定を表示します。

show ap tcp-adjust-mss

例：

Device# show ap tcp-adjust-mss

ステップ 4

特定のアクセスポイントに対

応するTCPMSS設定を表示す
るには、show ap name
Cisco_AP tcp-adjust-mssコマ
ンドを入力します。

（注）
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リンクテストの実行（CLI）

デバイス GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

リンクテストを実行します。test wireless linktest mac_address

例：

ステップ 1

Device# test wireless linktest
00:0d:88:c5:8a:d1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

各パケットのリンクテストフレームの

サイズを設定します。

wireless linktest frame-size frame_size

例：

ステップ 3

Device(config)# wireless linktest
frame-size 41

リンクテスト用に送信するフレームの

数を設定します。

wireless linktest number-of-frames
number_of_frames

例：

ステップ 4

Device(config)# wireless linktest
number-of-frames 50

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

リンク遅延の設定例

リンクテストの実行：例

次に、リンクテストを実行する例を示します。

Device# test wireless linktest 6470.0227.ca55
Device# show wireless linktest statistic
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Link Test to 64700227CA55 with 500 frame-size.
Client MAC Address : 6470.0227.ca55
AP Mac Address : 44e4.d901.19c0
Link Test Packets Sent : 20
Link Test Packets Received : 20
Link Test Pkts Lost(Total/AP->Clnt/Clnt->AP) : 0/0/0
Link Test Pkts round trip time (min/max/avg) : 9ms/31ms/14ms
RSSI at AP (min/max/average) : -53dBm/-51dBm/-52dBm
RSSI at Client (min/max/average) : -48dBm/-40dBm/-44dBm

リンク遅延情報の表示：例

この例は、アクセスポイントの一般的な設定の詳細を表示する方法を示しています。これらの

設定の詳細には、コマンドで指定したアクセスポイントに対応するリンク遅延の結果が含まれ

ます。

Device# show ap name AP01 config general

Cisco AP Name : AP01
Cisco AP Identifier : 55
Country Code : US - United States
Regulatory Domain Allowed by Country : 802.11bg:-A 802.11a:-A
AP Country Code : US - United States
AP Regulatory Domain : Unconfigured
Switch Port Number : Te1/0/1
MAC Address : 0000.2000.03f0
IP Address Configuration : Static IP assigned
IP Address : 9.9.9.16
IP Netmask : 255.255.0.0
Gateway IP Address : 9.9.9.2
Fallback IP Address Being Used : 9.9.9.16
Domain : Cisco
Name Server : 0.0.0.0
CAPWAP Path MTU : 1485
Telnet State : Enabled
SSH State : Disabled
Cisco AP Location : default-location
Cisco AP Group Name : default-group
Primary Cisco Controller Name : CAPWAP Controller
Primary Cisco Controller IP Address : 9.9.9.2
Secondary Cisco Controller Name :
Secondary Cisco Controller IP Address : Not Configured
Tertiary Cisco Controller Name :
Tertiary Cisco Controller IP Address : Not Configured
Administrative State : Enabled
Operation State : Registered
AP Mode : Local
AP Submode : Not Configured
Remote AP Debug : Disabled
Logging Trap Severity Level : informational
Software Version : 7.4.0.5
Boot Version : 7.4.0.5
Stats Reporting Period : 180
LED State : Enabled
PoE Pre-Standard Switch : Disabled
PoE Power Injector MAC Address : Disabled
Power Type/Mode : Power Injector/Normal Mode
Number of Slots : 2
AP Model : 3502E
AP Image : C3500-K9W8-M
IOS Version :
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Reset Button :
AP Serial Number : SIM1140K002
AP Certificate Type : Manufacture Installed
Management Frame Protection Validation : Disabled
AP User Mode : Customized
AP User Name : Not Configured
AP 802.1X User Mode : Not Configured
AP 802.1X User Name : Not Configured
Cisco AP System Logging Host : 255.255.255.255
AP Up Time : 16 days 3 hours 14 minutes 1 s
econd
AP CAPWAP Up Time : 33 minutes 15 seconds
Join Date and Time : 01/02/2013 22:41:47
Join Taken Time : 16 days 2 hours 40 minutes 45
seconds
Join Priority : 1
Ethernet Port Duplex : Auto
Ethernet Port Speed : Auto
AP Link Latency : Enabled
Current Delay : 0
Maximum Delay : 0
Minimum Delay : 0
Last Updated (based on AP up time) : 0 seconds
Rogue Detection : Disabled
AP TCP MSS Adjust : Disabled
AP TCP MSS Size : 536

TCP MSS設定の表示：例
次に、デバイスに関連付けられているすべてのアクセスポイントの現在の TCP MSS設定を表
示する例を示します。

Device# show ap tcp-adjust-mss

AP Name TCP State MSS Size
------------------------------------------------------
AP01 Disabled 6146
AP02 Disabled 536
AP03 Disabled 6146
AP04 Disabled 6146
AP05 Disabled 6146
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第 61 章

Power over Ethernetの設定

•機能情報の確認（1109ページ）
• Power over Ethernetの設定について（1109ページ）
• Power over Ethernetの設定方法（1110ページ）
• Power over Ethernetの設定例（1111ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Power over Ethernetの設定について
Lightweightモードに変換されたアクセスポイント（AP1262など）アクセスポイントが Cisco
pre-Intelligent Power Management（pre-IPM）スイッチに接続されたパワーインジェクタで電源
を供給されている場合、インラインパワーとも呼ばれる Power over Ethernet（PoE）を設定す
る必要があります。
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Power over Ethernetの設定方法

Power over Ethernetの設定（CLI）

手順

目的コマンドまたはアクション

PoEパワーインジェクタ状態をイネー
ブルにします。アクセスポイントは、

ap name Cisco_AP power injector
installed

例：

ステップ 1

パワーインジェクタがこの特定のスイッ

チポートに接続されていることを記憶Device# ap name AP02 power injector
installed します。アクセスポイントを再配置す

る場合、新しいパワーインジェクタの

存在を検証した後で、このコマンドを再

度入力する必要があります。

ネットワークに、12Wアクセ
スポイントへ直接接続すると

過負荷を発生する可能性のあ

る、従来のシスコ 6 Wスイッ
チが装備されている場合に

は、このコマンドを入力しま

す。このコマンドを入力する

前に Cisco Discovery Protocol
（CDP）がイネーブルになっ
ていることを確認します。有

効になっていない場合、この

コマンドは失敗します。

（注）

セーフティチェックを解除し、アクセ

スポイントが他のスイッチポートに接

ap name Cisco_AP power injector
override

例：

ステップ 2

続できるようにします。ネットワーク

に、12Wアクセスポイントに直接接続Device# ap name AP02 power injector
override すると過負荷を発生する可能性のある従

来のシスコ 6 Wスイッチが装備されて
いない場合は、このコマンドを使用でき

ます。アクセスポイントは、パワーイ

ンジェクタが常に接続されていることを

前提としています。アクセスポイント

を再配置した場合も、パワーインジェ

クタの存在を前提とします。
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目的コマンドまたはアクション

パワーインジェクタが設置されたスイッ

チポートのMACアドレスを設定しま
す。

ap name Cisco_AP power injector
switch-mac-address switch_mac_address

例：

ステップ 3

接続スイッチポートのMAC
アドレスがわかっていて、

[Installed]オプションを使用し
て自動的に検出しない場合

は、このコマンドを入力しま

す。

（注）Device# ap name AP02 power injector
switch-mac-address 10a.2d.5c.3d

特定のアクセスポイントの PoE設定を
含む共通の情報を表示します。

show ap name Cisco_AP config general

例：

ステップ 4

アクセスポイントが最大電力

で動作していない場合、[Power
Type/Mode]テキストボックス
には、「degraded mode」と表
示されます。

（注）Device# show ap name AP02 config
general

Power over Ethernetの設定例

Power over Ethernet情報の表示：例
次に、特定のアクセスポイントの PoE設定を含む共通の情報を表示する例を示します。
Device# show ap name AP01 config general

Cisco AP Identifier............... 1
Cisco AP Name..................... AP1
...
PoE Pre-Standard Switch........... Enabled
PoE Power Injector MAC Addr....... Disabled
Power Type/Mode................... PoE/Low Power (degraded mode)
...
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第 X 部

モビリティ
•モビリティについて（1115ページ）
•モビリティネットワーク要素（1121ページ）
•モビリティ制御プロトコル（1125ページ）
•モビリティの設定（1133ページ）





第 62 章

モビリティについて

•概要（1115ページ）
•有線およびワイヤレスモビリティ（1116ページ）
•モビリティの機能（1117ページ）
•低遅延ローミングを実現するスティッキアンカリング（1118ページ）
•ブリッジドメイン IDおよび L2/L3ローミング（1119ページ）
•リンクダウンの動作（1119ページ）
•モビリティコントローラのプラットフォーム固有のスケール要件（1120ページ）

概要
は、単に速度やフィードの増加をもたらすだけではなく、アクセスレイヤでより多くのサービ

スを提供します。ワイヤレスサービスはスイッチと統合され、アクセスレイヤスイッチがワ

イヤレスユーザのデータプレーンの終端となります。これにより、シスコのユニファイドアー

キテクチャを実現できます。統合とは、モビリティサービスがワイヤレスと有線の両方のス

テーションに提供されることを意味します。

は、シームレスなローミングを提供します。これには、クライアントに対するネットワーク構

成と展開オプションの透過性が必要です。

エンドユーザの観点からすれば、どのモビリティイベントも IPアドレス、デフォルトルー
タ、またはDHCPサーバを変更することはできません。これは、ステーションがローミングす
るときに、次のことができるようにする必要があることを意味します。

•デフォルトルータに ARPを送信します。

•以前にアドレスを割り当てているサーバに DHCP要求を送信します。

インフラストラクチャの観点からすれば、モビリティイベントが発生した場合、ステーション

のトラフィックは現在の接続ポイントに従う必要があります。これは、モビリティエージェン

ト（MA）またはモビリティコントローラ（MC）のどちらかです。これは、ステーションが
異なるサブネットに設定されたネットワークに移動したかどうかに関係なく当てはまります。

ステーションがモビリティイベント後にトラフィックを受信しない期間は、可能な限り短くす

る必要があります（できれば 40 ms以下）。これには、必要な認証手順も含まれます。
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インフラストラクチャの観点からすれば、モビリティ管理ソリューションには4つの主要なコ
ンポーネントが必要です。これらの機能はすべて、ローミングの制約の範囲内で実行する必要

があります。

•最初のアソシエーション：この機能は、ネットワーク内でユーザの新しい接続ポイントを
識別するために使用されます。

•コンテキストの転送：この機能は、ステーションに関連するステート情報を転送するため
に使用されます。これにより、セキュリティおよびアプリケーション ACLやサービスな
ど、ステーションの静的なリアルタイムポリシーがハンドオフ全体にわたって等しく保た

れるようにします。

•ハンドオフ：この機能は、ステーションの接続ポイントが変更され、以前のアクセスに
よってステーションの制御が放棄される必要があることを示すために使用されます。

•データプレーン：通常、この機能はハンドオフプロセスに関連しており、パフォーマン
スを著しく低下させずにステーションのトラフィックがステーションから引き続き提供お

よび受信されるようにします。

ワイヤレス管理インターフェイス VLANにおいて Virtual Routing and Forwarding（VRF）を設
定した場合は、モビリティ機能は正常に動作しない可能性があります。

注意

ワイヤレスモビリティマルチキャストを機能させるには、PIM、IPルーティングおよび IPマ
ルチキャストルーティングを有効にする必要があります。

（注）

有線およびワイヤレスモビリティ
統合アクセスソリューションの主な機能の 1つ（Cisco Catalyst 3850スイッチと Cisco WLC
5700シリーズコントローラの両方に適用）は、イーサネット接続からワイヤレスへ（逆も同
様）のモビリティイベント全体にわたり、デバイスに IPアドレスを設定し、セッションの持
続性を維持する機能です。この機能により、ユーザはイーサネットネットワークに可能な限り

とどまり、必要に応じてワイヤレスモビリティを自由に使用できます。

この機能は、クライアントとインフラストラクチャの両方のサポートを活用し、2要素認証（デ
バイスとユーザ）を使用します。デバイス認証クレデンシャルは、モビリティコントローラ

（MC）でキャッシュされます。デバイスがリンク層間を移行し、デバイスクレデンシャルの
検証で一致が見つかった場合、MCは同じ IPアドレスが新しいインターフェイスに割り当てら
れるようにします。
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モビリティの機能
•モビリティコントローラ（MC）：コントローラは、ピアグループ間のローミングイベ
ントに対するモビリティ管理サービスを提供します。MCは、RADIUSなどの管理および
ポリシーベースの制御プロトコルに単一の窓口を提供します。これにより、ネットワーク

全体にわたって移行するユーザの位置をインフラストラクチャサーバが維持する必要性が

なくなります。MCは、サブドメイン内のすべてのモビリティエージェントに、モビリ
ティ設定、ピアグループメンバーシップ、およびメンバーのリストを送信します。サブ

ドメインは、それを形成するMCと同義です。各サブドメインは、MC、および APが関
連付けられたアクセススイッチ（0台以上）で構成されます。

•モビリティエージェント（MA）：モビリティエージェントは、ワイヤレスモジュール
を実行しているアクセススイッチ、または内部MAを実行しているMCです。モビリティ
エージェントは、MAを実行しているデバイスに APを介して接続されたモバイルクライ
アント用のクライアントモビリティステートマシンを維持するワイヤレスコンポーネン

トです。

•モビリティサブドメイン：モビリティドメインネットワークの自律部分です。モビリティ
サブドメインは、単一のモビリティコントローラおよび関連するモビリティエージェン

ト（MA）で構成されます。

複数のモビリティコントローラが存在する場合でも、1台のMC
だけを常にアクティブにできます。

（注）

モビリティサブドメインは、アクティブなモビリティコントローラにより管理されるデ

バイスのセットです。モビリティサブドメインは、一連のモビリティエージェントおよ

び関連するアクセスポイントで構成されます。

•モビリティグループ：高速ローミングがサポートされるモビリティコントローラ（MC）
の集まりです。モビリティグループの概念は、頻繁な移動が必要なキャンパス内の建物の

集まりと同じです。

•モビリティドメイン：モビリティがサポートされるモビリティサブドメインの集まりで
す。モビリティドメインという用語は、キャンパスネットワークと同じ意味合いがあり

ます。

• Mobility Oracle（MO）：Mobility Oracleは、モビリティサブドメインで発生するモビリ
ティイベントの窓口として機能します。また、モビリティドメイン全体、ホーム、およ

び現在のサブドメインにある各ステーションのローカルデータベースを維持します。モビ

リティドメインには 1つ以上のMobility Oracleが含まれますが、常にアクティブなのは 1
つだけです。

•モビリティトンネルエンドポイント（MTE）：モビリティトンネルエンドポイント
（MTE）は、トンネリングを使用してモバイルデバイスにデータプレーンサービスを提
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供します。これにより、ネットワーク上のユーザの Point of Presenceを一定に保ち、ロー
ミングイベントのネットワークへの影響を最小化します。

•接続ポイント：ステーションの接続ポイントは、ネットワークへの接続時にデータパスが
最初に処理される場所です。これは、現在サービスを提供しているアクセススイッチ、ま

たはワイヤレス LANコントローラになります。

• Point of Presence：ステーションの Point of Presenceは、ステーションがアドバタイズされ
ているネットワーク内の場所です。たとえば、アクセススイッチがルーティングプロト

コルを介してステーションへ到達可能性をアドバタイズしている場合、ルートがアドバタ

イズされているインターフェイスはステーションの Point of Presenceと見なされます。

•スイッチピアグループ（SPG）：ピアグループは、高速モビリティサービスが提供され
る隣接アクセススイッチの静的に作成されたリストです。ピアグループは、ハンドオフ

中のスイッチ間のインタラクションの範囲を地理的に近いものだけに限定します。

•ステーション：ネットワークに接続し、ネットワークからサービスを要求するユーザデバ
イス。デバイスには、有線、ワイヤレス、またはその両方のインターフェイスがありま

す。

•同じ SPG内のスイッチ：ローカルスイッチのピアグループに属するピアスイッチ。

• SPG外のスイッチ：ローカルスイッチのピアグループに属さないピアアクセススイッ
チ。

•外部モビリティコントローラ：外部モビリティサブドメインのステーションにモビリティ
管理サービスを提供するモビリティコントローラ。外部モビリティコントローラは、外

部サブドメインのアクセススイッチとホームドメインのモビリティコントローラ間の連

絡窓口として機能します。

•外部モビリティサブドメイン：モビリティコントローラで制御され、別のモビリティサ
ブドメインに固定されたステーションをサポートするモビリティサブドメイン

•外部スイッチ：現在ステーションにサービスを提供している外部モビリティサブドメイン
のアクセススイッチ。

•アンカーモビリティコントローラ：ホームモビリティサブドメインでステーションの制
御およびモビリティ管理サービスを一元化するモビリティコントローラ。

•アンカーモビリティサブドメイン：モビリティコントローラによって制御される、IPア
ドレスが割り当てられたステーションのモビリティサブドメイン。

•アンカースイッチ：ステーションに最後にサービスを提供したホームモビリティサブド
メインのスイッチ。

低遅延ローミングを実現するスティッキアンカリング
スティッキアンカリングにより、クライアントが最初にネットワークに参加するスイッチにお

いて、クライアントの Point of Presenceからのローミングの遅延を低く保つことができます。
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クライアントをローミングするためにクライアントのポリシーをスイッチに適用するのはコス

トがかかります。ダウンロード可能なACLをAAAサーバに問い合わせる必要があるため、大
幅な遅延が生じる可能性があります。これは、時間的制約のあるクライアントトラフィックを

復元するのにはふさわしくありません。

この遅延を管理するため、異なるスイッチに接続された AP間でクライアントがローミングを
行うときに、クライアントトラフィックはクライアントが最初にアソシエートするスイッチに

常にトンネル経由で送信されます。サブドメイン内のローミングであるか、サブドメイン間の

ローミングであるかは関係ありません。クライアントは、ネットワークの初期接続ポイントに

ずっと固定されます。

この動作はデフォルトでイネーブルにされています。サブネット間のローミングにのみクライ

アントアンカリングを許可するには、この動作をディセーブルにできます。これは、WLAN
コンフィギュレーションごとに設定され、WLANコンフィギュレーションモードで使用でき
ます。お客様は、時間的制約のあるアプリケーションとそうでないアプリーションそれぞれ

に、異なる SSIDを設定できます。

ブリッジドメイン IDおよび L2/L3ローミング
ブリッジドメイン IDは、特定のローミングタイプ（L2または L3）を選択するための情報を
モビリティノードに提供します。また、ネットワーク管理者はネットワーク配信全体でVLAN
IDを再使用できるようになります。VLAN IDに関連付けられたサブネット設定がない場合、
VLAN IDと共に追加パラメータの使用が必要になる可能性があります。ネットワーク管理者
は、同じブリッジドメイン IDの特定のVLANが一意のサブネットに関連付けられていること
を確認します。まず、モバイルノードは、そのノードのブリッジドメイン IDおよびクライア
ントに関連付けられたVLAN IDを確認して、ローミングタイプを特定します。L2ローミング
として処理するには、ブリッジドメイン IDと VLAN IDが同じである必要があります。

SPGとその後のMCの作成時に、各 SPGにブリッジドメイン IDが設定されます。複数の SPG
で同じブリッジドメイン IDを使用できます。また、SPG内のすべてのMAは同じブリッジド
メイン IDを共有します。この情報は、設定のダウンロードの一部としてMAが最初に起動し
たときにMAへプッシュされます。システムの起動時にブリッジドメイン IDが変更された場
合、変更された SPG内のすべてのMAにプッシュされ、次のローミングですぐに有効になり
ます。

リンクダウンの動作
ここでは、冗長マネージャがなく、MCやMOでダウンタイムが発生した場合のMA-MCおよ
びMC-MO間のデータ同期に関する情報を提供します。MA-MCまたはMC-MO間でキープア
ライブが設定されている場合、クライアントのデータベースはMOとそのMCおよびMCとそ
のMAの間で同期されます。
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モビリティコントローラのプラットフォーム固有のス

ケール要件
モビリティコントローラ（MC）の役割は、Cisco WLC 5700シリーズ、CUWNおよび Catalyst
3850スイッチなど、さまざまなプラットフォームでサポートされています。次の表に、これら
3つのプラットフォームのスケール要件の概要を示します。

MCとし
ての

WiSM2

MCとして
の CUWN

5508

MCとしての Cisco
WLC 5700

MCとし
ての

Catalyst
3650

MCとし
ての

Catalyst
3850

拡張性

72727288モビリティドメイン内の

MCの最大数

24242488モビリティグループ内の

MCの最大数

3503503501616サブドメイン内のMAの
最大数（MCごと）

24242488サブドメイン内のSPGの
最大数（MCごと）

6464641616SPG内のMAの最大数
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第 63 章

モビリティネットワーク要素

• Mobility Agent（1121ページ）
•モビリティコントローラ（1122ページ）
• Mobility Oracle （1123ページ）
•ゲストコントローラ（1124ページ）

Mobility Agent
モビリティコントローラはスイッチに配置されます。モビリティコントローラは、制御パス

およびデータパスのエンティティであり、次の処理を実行します。

•スイッチ上でのモビリティイベントの処理
•モビリティ用スイッチのデータパス要素の設定
•モビリティコントローラとの通信

デバイスは、ワイヤレスステーションで 802.11トラフィックをカプセル化するCAPWAPトン
ネルを終端することにより、MAとしてデータパス機能を実行します。

これにより、デバイスは有線およびワイヤレストラフィックに機能を均等に適用できます。デ

バイスに関する限り、802.11は単なる別のアクセスメディアです。

MAでは次の機能が実行されます。

•モビリティプロトコルのサポート：MAのタイムリーな対応により、デバイスがローミン
グバジェットを達成できるようにします。

• Point of Presence：ワイヤレスサブネットがMCで使用できず、ワイヤレスクライアント
VLANが新しい接続ポイントで使用できない場合、MAが Point of Presenceを引き継ぎ、
クライアントトラフィックをトンネル経由で送信します。

• ARPサーバ：ネットワークがレイヤ 2モードで設定されている場合、MAが接続されてい
るステーションの到達可能性をアドバタイズします。トンネリングを使用する場合、ス

テーションのために ARP要求がトンネル経由で送信されます。ここで、Point of Presence
（アンカースイッチ）がアップリンクインターフェイスへブリッジします。

•プロキシ IGMP：デバイス上のMAが、ローミングイベントの発生後、ステーションのた
めにマルチキャストグループへの登録を行います。この情報は、新しいデバイスへコンテ
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キストの一部として渡されます。これにより、ローミング時にマルチキャストフローが

ユーザを追跡します。

•ルーティング：デバイスがレイヤ 3アクセスネットワークに接続されている場合、MAは
トンネリングが提供されていない関連付けられたステーションのルートをインジェクトし

ます。

• 802.1Xオーセンティケータ：オーセンティケータ機能はMAに含まれており、有線およ
びワイヤレスのステーションを処理します。

•セキュアな PMKの共有：ステーションがネットワークに正常に認証されると、MAは
PMKをMCに転送します。MCは、サブドメインに属するすべてのMA、およびモビリ
ティグループのピアMCへ PMKをフラッディングします。

MAでは次のデータパス機能も実行されます。

•モビリティトンネル：トンネリングの使用時に、アクセススイッチが Point of Presenceと
して機能している場合、MAはモビリティトンネルからMCへのパケット、さらにピア
グループ内の他のMAへのパケットをカプセル化および非カプセル化します。MAは、接
続ポイント間のクライアントデータトラフィックのトンネリングをサポートします。他

のスイッチに使用するパケット形式は CAPWAP（802.3ペイロードと併用）です。MA
は、モビリティトンネルの再構成およびフラグメンテーションもサポートします。

•暗号化：モビリティノード間のモビリティ制御トラフィックは暗号化されたDTLSです。
MAは、接続ポイントで CAPWAP制御とデータ（任意）も暗号化します。

• CAPWAP：デバイスは、CAPWAP制御とデータプレーンをサポートします。デバイス転
送ロジックは、CAPWAPトンネルを 802.11および 802.3のペイロードと終端させます。
大きなフレーム（1500バイト以上）のサポートは一般的に使用できないため、デバイスが
CAPWAPフラグメンテーションと再構成をサポートします。

4500上の L3インターフェイス、またはアップリンクポート上の
L3インターフェイス経由のモビリティトンネルパスはサポート
されていません。L3ワイヤレス管理インターフェイスを設定する
ことはできません。トンネルが稼働しても、パケット転送はサ

ポートされていないため実行できません。SSIDが別のCiscoWLC
にアンカーされた場合、4510はワイヤレスクライアントから
DHCPパケットをドロップします。

（注）

モビリティコントローラ
モビリティコントローラの主な機能は、スイッチピアグループの範囲外のクライアントロー

ミングを調整することです。モビリティコントローラのその他の機能は次のとおりです。

•ステーションデータベース：モビリティコントローラはローカルモビリティサブドメイ
ン内で接続されたすべてのクライアントのデータベースを維持します。
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•モビリティプロトコル：MCはモビリティプロトコルをサポートします。これにより、
対象ローミングポイントが迅速に応答し、150 msというローミングバジェットを達成で
きます。

• Mobility Oracleへのインターフェイス：モビリティコントローラは、とMobility Oracle間
のゲートウェイとして機能します。モビリティコントローラがローカルデータベースで

一致を見つけられない場合、ワイヤレスクライアントエントリの一致（データベース内）

を提案し、モビリティドメインを管理するMobility Oracleに要求を転送します。

Mobility Oracleの機能は、プラットフォームでサポートされてい
る場合にのみMCでイネーブルにできます。

（注）

• ARPサーバ：ステーションに対してトンネリングを使用する場合、ネットワーク上のPoint
of Presenceはモビリティトンネルエンドポイント（MTE）です。モビリティコントロー
ラは、担当するステーションで受信する ARP要求に応答します。

•ルーティング：モビリティコントローラがレイヤ3ネットワークに接続されている場合、
モビリティコントローラはサポートするステーションのルートをネットワークへインジェ

クトする必要があります。

• MTEの設定：モビリティコントローラは、すべてのモビリティ管理関連の要求において
のコントロールポイントです。ステーションの接続ポイントで変更が発生すると、モビリ

ティコントローラはMTEの転送ポリシーを設定します。
• NTPサーバ：モビリティコントローラは、に対して NTPサーバとして機能し、クロック
を同期化するようにすべてのノードをサポートします。

デフォルトでイネーブルにされたモビリティコントローラ機能を持つCisco5700シリーズWLC
および他のコントローラプラットフォームは、スイッチピアグループ（SPG）に追加できま
せん。

（注）

Mobility Oracle
MobilityOracleは必要に応じてサブドメインを越えたクライアントのローミングを調整します。
次の機能で構成されます。

•ステーションデータベース：MobilityOracleはモビリティドメイン内でサービスが提供さ
れているすべてのステーションのデータベースを維持します。このデータベースは、サ

ポートするモビリティサブドメインすべてにおいて、Mobility Oracleとすべてのモビリ
ティコントローラとのインタラクション時に入力されます。

•モビリティコントローラへのインターフェイス：MobilityOracleがモビリティコントロー
ラから要求を受信すると、ステーションの検索を実行し、必要に応じてモビリティコント

ローラへ要求を転送します。
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• NTPサーバ：Mobility Oracleはモビリティコントローラに対する NTPサーバとして機能
し、モビリティドメイン内のすべてのクロックを同期します。

ゲストコントローラ
ゲストアクセス機能により、ワイヤレスクライアントへのゲストアクセスが可能になります。

ゲストトンネルはモビリティトンネルと同じ形式を使用します。ゲストアクセス機能を使用

すれば、アクセススイッチ上でゲスト VLANを設定する必要はありません。有線およびワイ
ヤレスクライアントからのトラフィックは、ゲストコントローラで終端します。ゲストVLAN
がアクセススイッチに存在しないため、トラフィックは既存のモビリティトンネルを介して、

さらにゲストコントローラへのゲストトンネルを介して、MTEに送信されます。

このアプローチの利点は、ゲストコントローラにトンネル経由で送信される前に、すべてのゲ

ストトラフィックがMTEを通過することです。ゲストコントローラは、自身とすべてのMTE
間のトンネルだけをサポートする必要があります。

このアプローチの欠点は、ゲストクライアントからのトラフィックが2回トンネル経由で送信
されることです。最初はMTEに、さらにゲストコントローラにトンネル経由で送信されま
す。

ゲストコントローラではローミングがサポートされていないため、クライアントはゲストコ

ントローラへローミングできません。この制限は、IOS-XEのゲストアンカーのみに適用さ
れ、AireOSへは適用されません。
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第 64 章

モビリティ制御プロトコル

•モビリティ制御プロトコルについて（1125ページ）
•最初のアソシエーションとローミング（1125ページ）
•最初のアソシエーション（1126ページ）
•スイッチ内のハンドオフ（1128ページ）
•スイッチピアグループ内のハンドオフ（1128ページ）
•スイッチピアグループ間のハンドオフ（1129ページ）
•サブドメイン間のハンドオフ（1130ページ）
•モビリティグループ間のハンドオフ（1131ページ）

モビリティ制御プロトコルについて
モビリティ制御プロトコルは、トンネル型とルーティング型のどちらでも使用されます。モビ

リティ制御プロトコルは、MO、MC、およびMA間のモビリティイベントに使用されます。

モビリティアーキテクチャは、次の両方のアプローチを使用します。

•各 SPG内のスイッチとの直接通信を使用した分散型アプローチ
• MCとMOを使用した集中型アプローチ

この目的は、スイッチ間のインタラクションを制限してシステム全体を拡張しつつ、集中化さ

れたMC上でオーバーヘッドを削減することです。

最初のアソシエーションとローミング
次のシナリオは、モビリティ管理プロトコルに適用されます。

•最初のアソシエーション
•スイッチ内のローミング
•スイッチピアグループ内のローミング
•スイッチピアグループ間のローミング
•サブドメイン間のローミング
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•グループ間のローミング

最初のアソシエーション
次の図では、最初のアソシエーションプロセスとそれに続くデバイスについて説明します。

図 70 :最初のアソシエーション

1. ステーションがモビリティエージェントに最初に関連付けられると、MAは検索を実行
して、キーキャッシングのキーイング情報をMAでローカルに入手できるかどうか判断
します。キーイング情報が入手できない場合、つまりステーションがネットワークに最

初に表示される場合、デバイスはデバイスに自身を認証して、PairwiseMasterKey（PMK）
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を生成するように求めます。PMKはクライアントと RADIUSサーバ側で生成され、
RADIUSサーバはオーセンティケータであるMAに PMKを転送します。

2. MAはMCに PMKを送信します。
3. MAから PMKを受け取ると、MCはサブドメイン内のすべてのMA、およびモビリティ

グループ内の他のすべてのMCに PMKを送信します。
4. モビリティグループは、単一キードメインです。これにより、802.11rに対応するステー

ションはキードメインを認識し、802.11rで定義された高速移行手順の使用を試みます。

802.11rプロトコルは、キーイング情報を共有するアクセスポイントの集まりであるキードメ
インを定義します。

（注）

5. （図のステップ 2Bを参照）PMKがMAのローカルキーキャッシュ内に存在しないと
いう事実が示すように、ステーションはモビリティサブドメインにとって新しいため、

MAはMCにモバイル通知メッセージを送信します。
6. MCは、クライアントがデータベース内に存在するかどうかを確認します。クライアン

トが検出されない場合、MCはMOに転送します（可能な場合）。
7. （図のステップ 5を参照）ステーションがネットワークにとって新しいため、MOは否

定応答（NACK）を返します。これは、MCによりデバイスへ転送されます。Mobility
Oracleが使用できない場合、モバイル通知への応答がない原因はMCにあります。

新しいモビリティで多数のピアがある場合、IOSコントローラはAirOSピアからのNACKメッ
セージに反応せず、さらに2つのプローブを送信します。NACKは、クライアントが存在しな
い場合は無視され、単にドロップされます。そのようなシナリオでは、AIREOSはNACKを送
信します。したがってモビリティコントローラからの NACKは処理されません。

（注）

8. デバイスのMAは、Handoff Completeメッセージにより、ステーションの新しい接続ポ
イントについてMCに通知します。

9. MAは、HandoffNotificationメッセージによって、ステーションの新しい接続ポイントに
ついてスイッチピアグループ（SPG）内の他のMAに通知します。MCとやり取りする
ことなくローカルハンドオフを可能にするには、SPG内のMAにこの通知を送信する必
要があります。SPG内のMAに送信された Handoff Notificationメッセージで、MCに送
信された Handoff Completeメッセージ内のすべての情報を伝える必要はありません。

10. （図のステップ 7Bを参照）MCはデータベースを更新し、Mobility Oracleに Handoff
Completeメッセージを転送します。これにより、Mobility Oracleのデータベースが更新
され、ステーションの現在のホームモビリティサブドメインが記録されます。

デバイス全体にわたり迅速に移動するデバイスにより発生する競合状態を解消するため、モビ

リティサブドメイン内に存在するかどうかに関係なく、MAとMC/MO間のメッセージは時間
同期されます。これにより、受信した要求に異常があったとしても、MCとMOはそれらの要
求を適切に処理できます。

SPG内のMAに送信された Handoff Notificationは認識されません。
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スイッチ内のハンドオフ
MA内のモビリティイベントは SPGとMCに対して完全に透過的です。ステーションが同じ
MAのAP間を移動して、迅速なハンドオフの実行を試みる場合、PMKはMA上にあります。
MAはその他の信号を呼び出すことなく迅速なハンドオフを完了します。

スイッチピアグループ内のハンドオフ
スイッチピアグループ（SPG）とは、ユーザがローミングを行うMAのグループのことで、
高速ローミングサービスを提供します。SPG内でMAが直接ハンドオフを実行することによ
り、必要な交換メッセージの数が少なくなり、MCのオーバーヘッドが減少します。

最初のアソシエーションが完了すると、ステーションはその SPGに属する別のMAに移動し
ます。スイッチピアグループ内のローミングでは、最初のアソシエーション、ステーション

PMKはモビリティサブドメイン内のすべてのMAに転送されています。

図 71 :スイッチピアグループ内のハンドオフ

次のプロセスでは、スイッチピアグループ内のハンドオフについて説明します。

1. 最初のアソシエーションの例では、ステーションの現在の接続ポイントを確認するため
に、Handoff NotificationメッセージがすべてのMAに送信されます。

2. 新しいMAは、クライアントが関連付けられた以前のMAにユニキャストモバイル通知
メッセージを送信します。

3. ハンドオフが完了したら、新しいMAはMCへ Handoff Completeメッセージを送信しま
す。

4. 新しいデバイスは、同じ SPG内のすべてのMAにHandoff Notificationを送信して、クライ
アントの新しい Point of Presenceについて通知します。
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スイッチピアグループ間のハンドオフ
SPG内ローミングは、考えられるすべてのシナリオをカバーしているわけではありません。同
じ SPGに存在しない 2つのMA間でモビリティイベントが発生する可能性があります。

ネットワーク内での Handoff Notificationメッセージの紛失や新しい SPGに存在しないMAへ
のステーションのローミングなどの理由により、MAにステーションの現在の接続ポイントに
関する情報がない場合、MAはMCを参照します。MCは、モビリティサブドメイン内のクラ
イアントの Point of Presenceに関する情報を提供します。これにより、モビリティサブドメイ
ン内の他のMCすべてを参照せずに済みます。

図 72 :スイッチピアグループ間のハンドオフ

上記の図は、同じ SPGではなく、同じモビリティサブドメインに存在するMAで発生するモ
ビリティイベントの例を示します。

MAの色は SPGを表す円と一致します。（注）

1. 新しいMAには、クライアントの初期認証時にモビリティサブドメインの各MAに転送
されたステーションの PMKがあります。

2. MAは内部の隣接するMAにあるステーションの存在を前もって通知されていなかったた
め、別の SPGがサブドメインのMCへモバイル通知を送信します。

3. （図のステップ 2を参照）モバイル通知メッセージを受信すると、MCはデータベース内
で検索を実行し、以前にステーションにサービスを提供していたMAへ要求を転送しま
す。この情報は、信頼性の高い方法で古いMAから送信された Handoff Completeメッセー
ジにより、MCに通知されます。

4. （図のステップ 3を参照）上の緑色で示されている古いMAは、新しいMAへハンドオフ
メッセージを直接送信します。
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5. 古いMAは、Station Leftメッセージを使用して、ステーションがグループを離れたことを
SPG内の他のMAに通知する必要があります。これにより、ステーションがMAの 1つに
戻ったとしても、古いMAはもはやサービスをステーションに提供しないことをMAは認
識できます。

6. ハンドオフが完了すると、新しいMAは信頼性の高い方法でMCに Handoff Completeメッ
セージを送信します。

7. 新しいMAは SPG内の他のMAに Handoff Notificationを送信します。

サブドメイン間のハンドオフ
サブドメインは、モビリティコントローラとそのモビリティコントローラが直接管理するモ

ビリティエージェントによって形成される集合体です。サブドメイン間のモビリティイベン

トは、2台のモビリティコントローラ間の通信を意味しています。これら 2台のモビリティコ
ントローラは、同じモビリティグループ値で設定され、相互に認識できます。これらは互いの

モビリティリストに表示されます。また、異なるモビリティグループ値で設定しても、相互

に認識できます。

同じモビリティグループのMC間のサブドメインでローミングイベントが発生した場合、新
しい APによりアドバタイズされる 802.11rキードメインは同じです。また、クライアントの
初期認証時に、クライアントの PMKもすべてのMCへ送信されます。新しいMCはクライア
ントに再認証を強制する必要がありません。また、新しいMCは、以前のMCのうちどれがワ
イヤレスクライアントモビリティを管理しているかも認識します。

図 73 :サブドメイン間のハンドオフ

次の手順は、モビリティコントローラが同じモビリティグループに属している場合のサブド

メイン間のハンドオフに関するものです。
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1. 最初のMAによりクライアントの PMKがモビリティグループのすべてのMCへ送信され
たときに、新しいMAはMCからクライアントの PMKをすでに受信したため、再認証は
必要ではありません。

2. 新しいMAは、サブドメインのMCへモバイル通知を送信する別の SPG内で、隣接する
MAにあるステーションの存在を前もって通知されていませんでした。

3. モバイル通知メッセージを受信すると、MCはモバイル通知をMOへ転送します。MOは
データベース内で検索を実行して、以前にステーションにサービスを提供していたMCへ
要求を転送します。

4. 以前のMCは、ステーションにサービスを提供していたMAへその要求を転送します。
5. 黄色で示されている古いMAは、新しいMAへハンドオフメッセージを直接送信します。
6. 古いMAは、Station Leftメッセージを使用して、ステーションが SPGを離れたことを SPG
内の他のMAに通知する必要があります。これにより、ステーションがMAの 1つに戻っ
た場合に、古いMAはもはやサービスをステーションに提供しないことをMAは認識でき
ます。

7. ハンドオフが完了すると、新しいMAは信頼性の高い方法で新しいモビリティコントロー
ラに Handoff Completeメッセージを送信します。

8. 新しいMAは他のすべてのMAに Handoff Notificationを送信します。
9. 新しいMCは、古いMCに Handoff Completeを送信します。

モビリティグループ間のハンドオフ
モビリティグループは、同じモビリティグループ名を共有し、相互に認識するMCにより形
成されます。

ローミングイベントはモビリティグループ全体で発生するため、新しい APによってアドバ
タイズされる 802.11rキードメインは異なります。結果として、クライアントは再認証を行う
必要があります。MCはモビリティグループ内でのみ伝搬されます。また、モビリティグルー
プ間のローミングでステーションがモビリティグループの境界を越える際に、ステーションの

再認証が必要です。認証が完了すると、生成される PMKは同じモビリティグループ内のMA
およびMCSにプッシュされます。各 PMKは特定のサブドメイン（802.11yキードメイン）に
関連付けられているため、ステーションは以前のサブドメインからPMKをキャッシュします。
これにより、PMKキャッシュタイムアウトインターバル内に PMKが以前のサブドメインへ
ローミングで戻る場合、再認証を行う必要がなくなります。残りの手順は、サブドメイン間の

ハンドオフのステップと同じです（ただし、これらのステップはモビリティグループ間のロー

ミングに関連しています）。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1131

モビリティ

モビリティグループ間のハンドオフ



Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1132

モビリティ

モビリティグループ間のハンドオフ



第 65 章

モビリティの設定

•モビリティコントローラの設定（1133ページ）
•モビリティエージェントの設定（1140ページ）
•モビリティコントローラによるモビリティエージェントの管理（1142ページ）

モビリティコントローラの設定

統合アクセスコントローラの設定

ピアグループ、ピアグループメンバー、ブリッジドメイン IDの作成（CLI）

始める前に

•モビリティエージェントでは、モビリティコントローラの IPアドレスだけを設定できま
す。

•モビリティコントローラでは、各ピアグループメンバーのピアグループおよび IPアド
レスを定義できます。

手順

目的コマンドまたはアクション

デバイスのモビリティコントローラ機

能をイネーブルにします。このコマンド

wireless mobility controller

例：

ステップ 1

はスイッチだけに適用されます。デフォ
Device(config)# wireless mobility
controller ルトのコントローラはモビリティコン

トローラです。

SPG1という名前のピアグループが作成
されます。

wireless mobility controller peer-group
SPG1

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# wireless mobility
controller peer-group SPG1

ピアグループにモビリティエージェン

トを追加します。

wireless mobility controller peer-group
SPG1member ipmember-ip-addrpublic-ip
public-ip-addr

ステップ 3

10.10.20.2は、モビリティ
エージェントの直接 IPアドレ
スです。NATを使用する場
合、任意のパブリック IPアド
レスを使用して、モビリティ

エージェントの NATedアドレ
スを入力します。NATを使用
しない場合、パブリック IPア
ドレスは使用されず、デバイ

スはモビリティエージェント

の直接 IPアドレスを表示しま
す。

（注）
例：

Device(config)# wireless mobility
controller peer-group
SPG1 member ip 10.10.20.2 public-ip
10.10.20.2

ピアグループ SPG1に別のメンバーを
追加します。

wireless mobility controller peer-group
SPG1member ipmember-ip-addrpublic-ip
public-ip-addr

ステップ 4

例：

Device(config)# wireless mobility
controller peer-group
SPG1 member ip 10.10.20.6 public-ip
10.10.20.6

別のピアグループSPG2を作成します。wireless mobility controller peer-group
SPG2

ステップ 5

例：

Device(config)# wireless mobility
controller peer-group SPG2

ピアグループ SPG2にメンバーを追加
します。

wireless mobility controller peer-group
SPG2member ipmember-ip-addrpublic-ip
public-ip-addr

ステップ 6

例：

Device(config)# wireless mobility
controller peer-group
SPG2 member ip 10.10.10.20 public-ip
10.10.10.20

（任意）他の SPGでサブネット VLAN
マッピングを定義するために使用される

wireless mobility controller peer-group
SPG1bridge-domain-id id

例：

ステップ 7

SPG1にブリッジドメインを追加しま
す。
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目的コマンドまたはアクション

Device(config)# wireless mobility
controller peer-group
SPG1 bridge-domain-id 54

例

次に、ピアグループを作成し、メンバーを追加する例を示します。

Device(config)# wireless mobility controller
Device(config)# wireless mobility controller peer-group SPG1
Device(config)# wireless mobility controller peer-group SPG1
Device(config)# wireless mobility controller peer-group SPG1 member ip 10.10.20.2 public-ip
10.10.20.2
Device(config)# wireless mobility controller peer-group SPG1 member ip 10.10.20.6 public-ip
10.10.20.6
Device(config)# wireless mobility controller peer-group SPG2
Device(config)# wireless mobility controller peer-group SPG2 member ip 10.10.10.20
public-ip 10.10.10.20
Device(config)# wireless mobility controller peer-group SPG1 bridge-domain-id 54

ローカルモビリティグループの設定（CLI）

モビリティグループがMCのグループである場合の、ワイヤレスモビリティグループとモビ
リティグループメンバーの設定。

始める前に

MCは 1つのグループだけに所属できますが、複数のモビリティグループ内のMCを認識でき
ます。

手順

目的コマンドまたはアクション

Mygroupという名前のモビリティグ
ループを作成します。

wireless mobility group name group-name

例：

ステップ 1

Device(config)# wireless mobility group
name Mygroup

Mygroupモビリティグループにモビリ
ティコントローラを追加します。

wireless mobility group member ip
member-ip-addrpublic-ip public-ip-addr

例：

ステップ 2

NATを使用する場合、任意の
パブリック IPアドレスを使用
して、モビリティコントロー

ラのNATed IPアドレスを入力
します。

（注）
Device(config)# wireless mobility group
member ip 10.10.34.10 public-ip
10.10.34.28
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目的コマンドまたはアクション

モビリティメンバーに送信される 2つ
のキープアライブの間隔を設定します。

wireless mobility group keepalive interval
time-in-seconds

例：

ステップ 3

Device(config)# wireless mobility group
keepalive interval 5

メンバーステータスがダウン状態に移

行するまでのキープアライブ再試行回数

を入力します。

wireless mobility group keepalive count
count

例：

ステップ 4

Device(config)# wireless mobility group
keepalive count 3

例

Device(config)# wireless mobility group name Mygroup
Device(config)# wireless mobility group member ip 10.10.34.10 public-ip 10.10.34.28
Device(config)# wireless mobility group keepalive interval 5
Device(config)# wireless mobility group keepalive count 3

ピアモビリティグループの追加（CLI）

始める前に

MCは 1つのグループだけに所属しますが、複数のグループ内のMCを認識できます。

手順

目的コマンドまたはアクション

Mygroup以外のグループにメンバーを
ピアMCとして追加します。

wireless mobility group member ip
member-ip-addrpublic-ip
public-ip-addrgroup group-name

ステップ 1

例：

Device(config)# wireless mobility group
member ip 10.10.10.24 public-ip
10.10.10.25 group Group2

ローミング動作のオプションパラメータの設定

この設定により、スティッキアンカーをディセーブルにします。必要に応じ、このコマンド

は、ターゲット SSIDにローミングが必要なすべてのMAとMCとの間で使用できます。
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手順

目的コマンドまたはアクション

WLANを設定します。wlan open21

例：

ステップ 1

Device(config)# wlan open20

デフォルトのスティッキモビリティア

ンカーをディセーブルにします。

no mobility anchor sticky

例：

ステップ 2

Device(config-wlan)# no mobility anchor
sticky

例

Device(config)# wlan open20
Device(config-wlan)# no mobility anchor sticky

モビリティコントローラのMobility Oracleへの指定（CLI）

始める前に

既知のモビリティコントローラ上でMobility Oracleを設定できます。

手順

目的コマンドまたはアクション

MCを作成してモビリティグループに
追加します。

wireless mobility group member ip
member-ip-addrgroup group-name

例：

ステップ 1

Device(config)# wireless mobility group
member ip 10.10.10.10 group Group3

MobilityOracleとしてモビリティコント
ローラを設定します。

wireless mobility oracle ip oracle-ip-addr

例：

ステップ 2

Device(config)# wireless mobility
oracle ip 10.10.10.10

例

Device(config)# wireless mobility group member ip 10.10.10.10 group Group3
Device(config)# wireless mobility oracle ip 10.10.10.10
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ゲストコントローラの設定

ゲストコントローラは、クライアントトラフィックを非武装地帯（DMZ）のゲストアンカー
コントローラへトンネル経由で送信する場合に使用されます。ゲストクライアントはWeb認
証プロセスを通過します。Web認証プロセスは任意です。ゲストは認証なしでトラフィックを
渡すこともできます。

ゲストクライアントがゲストコントローラのモビリティアンカーアドレスと接続するモビリ

ティエージェントのWLANをイネーブルにします。

Cisco 5500シリーズWLC、Cisco WiSM2、Cisco 5700シリーズWLCなどのゲストコントロー
ラWANで、独自の IPアドレスとしてモビリティアンカーの IPアドレスを設定します。これ
により、トラフィックはモビリティエージェントからゲストコントローラへトンネル経由で

送信されます。

Cisco 5700シリーズWLCをゲストアンカーコントローラとして、また Cisco 5500シリーズ
WLCまたは Cisco WiSM2をエクスポートまたは外部コントローラとした場合、Cisco 5700シ
リーズWLCではユーザごとのゲストユーザロールはサポートされていません。

（注）

手順

目的コマンドまたはアクション

クライアントのWLANを作成します。wlan wlan-id

例：

ステップ 1

Device(config)# wlan Mywlan1

MAでゲストアンカー（GA）の IPアド
レスをイネーブルにします。

mobility anchor guest-anchor-ip-addr

例：

ステップ 2

モビリティコントローラでゲ

ストアンカーをイネーブルに

する場合、IPアドレスを入力
する必要はありません。

WLANコンフィギュレーショ
ンモードでmobility anchorコ
マンドを入力して、モビリ

ティコントローラの GAをイ
ネーブルにします。

（注）Device(config-wlan)# mobility anchor
10.10.10.2

クライアントのWLANにVLANを割り
当てます。

client vlan vlan-name

例：

ステップ 3

Device(config-wlan)# client vlan
gc_ga_vlan1
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目的コマンドまたはアクション

WLANにセキュリティタイプを割り当
てます。

security open

例：

ステップ 4

Device(config-wlan)# security open

例

Device(config)# wlan Mywlan1
Device(config-wlan)# mobility anchor 10.10.10.2
Device(config-wlan)# client vlan gc_ga_vlan1
Device(config-wlan)# security open

ゲストアンカーの設定

手順

目的コマンドまたはアクション

クライアントのWLANを作成します。wlan Mywlan1

例：

ステップ 1

Device(config)# wlan Mywlan1

ゲストアンカー（GA）のゲストアン
カーIPアドレスをイネーブルにします。
GAは自身のアドレスを割り当てます。

mobility anchor
<guest-anchors-own-ip-address>

例：

ステップ 2

Device(config-wlan)# mobility anchor
10.10.10.2

クライアントのWLANにVLANを割り
当てます。

client vlan<vlan-name>

例：

ステップ 3

Device(config-wlan)# client vlan
gc_ga_vlan1

WLANにセキュリティタイプを割り当
てます。

security open

例：

ステップ 4

Device(config-wlan)# security open

例

Device(config)# wlan Mywlan1
Device(config-wlan)# mobility anchor 10.10.10.2
Device(config-wlan)# client vlan gc_ga_vlan1
Device(config-wlan)# security open
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モビリティエージェントの設定

モビリティコントローラの指定によるモビリティエージェントの設

定（CLI）

始める前に

•デフォルトでは、スイッチはモバイルエージェントとして設定されます。
•ネットワークには少なくとも 1台のモビリティコントローラがあり、モビリティコント
ローラとのネットワーク接続が動作している必要があります。

•モビリティエージェントからはモビリティを設定できません。モビリティエージェント
では、SPGコンフィギュレーションをダウンロードするモビリティコントローラの IPア
ドレスだけを設定できます。

•モビリティエージェントでは、外部モビリティエージェントを指定するようにモビリティ
コントローラアドレスを設定するか、モビリティコントローラ機能をイネーブルにしま

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイスのワイヤレス機能をイネーブル

にし、モビリティエージェント機能を

wireless management interface vlan 21

例：

ステップ 2

アクティブ化します。これにより、AP
Device (config)# wireless management
interface vlan 21 が CAPWAPトンネルを終端する場所を

確保できます。

例

次に、モビリティコントローラを指定して、モビリティグループにモビリティエー

ジェントを追加する例を示します。

Device(config)# wireless management interface vlan 21
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モビリティエージェントのモビリティコントローラの設定（CLI）

手順

目的コマンドまたはアクション

デバイスでモビリティ機能をイネーブル

にします。

wireless mobility controller

例：

ステップ 1

このコマンドの入力後、設定

を保存してデバイスをリブー

トし、モビリティコントロー

ラ機能を有効にします。

（注）Device (config)# wireless mobility
controller
Mobility role changed to Mobility
Controller.
Please save config and reboot the whole
stack.

モバイルエージェントに関連するモビ

リティコントローラを指定します。

wireless mobility controller ip ip-addr

例：

ステップ 2

モバイルエージェントが設定

され、モビリティコントロー

ラが別のデバイスにある場

合、モビリティコントローラ

の SPGを設定して、モビリ
ティエージェントが正しく機

能するようにします。

（注）Device (config)# wireless mobility
controller ip 10.10.21.3

次のタスク

モビリティエージェントにモビリティコントローラのロールを追加したら、モビリティエー

ジェントに任意のパラメータを設定できます。

モビリティエージェントへのモビリティコントローラの役割の追加

手順

目的コマンドまたはアクション

モビリティエージェントをモビリティ

コントローラに変換します。

wireless mobility controller ip
10.10.21.3

例：

ステップ 1

Device(config)# wireless mobility
controller ip 10.10.21.3
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例

次に、モビリティエージェントにモビリティコントローラの役割を追加する例を示し

ます。

Device(config)# wireless mobility controller ip 10.10.21.3
Mobility role changed to Mobility Controller.
Please save config and reboot the whole stack.

モビリティエージェントのオプションパラメータの設定（CLI）
ここでは、デバイスのロードバランシングを設定する方法を示します。

•デフォルトでは、ロードバランシングはイネーブルにされており、ディセーブルにはでき
ません。

•デバイスは最大 2000のクライアントをサポートし、デフォルト値はクライアントの最大
負荷の 50 %です。

•デバイスがしきい値に達すると、同じ SPG内のより負荷が低いモビリティエージェント
に新しいクライアントの負荷を再配信します。

手順

目的コマンドまたはアクション

ロードバランシングをトリガーするし

きい値を設定します。

wireless mobility load-balance threshold
threshold-value

例：

ステップ 1

Device(config)# wireless mobility
load-balance threshold 150

モビリティコントローラによるモビリティエージェント

の管理

モビリティコントローラによるモビリティエージェントの管理

モビリティコントローラが管理するモビリティエージェント機能では、モビリティコントロー

ラ（MC）からモビリティエージェント（MA）へのワイヤレス設定および共通設定がプッシュ
されます。このことにより、MCからすべてのMAを設定、監視、トラブルシューティングす
るのに役立ちます。MCは最大 16のMAをサポートできます。ワイヤレスおよび AAA、ACL
などの一般的なコンフィギュレーションは、通常、すべてのスイッチで同じです。
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モビリティコントローラによるモビリティエージェントの管理に関

する制約事項

•新しいMAがMCに加入し、このMAが一元管理される場合、また、MAが 1つのMCか
ら別のMCに移動した場合、MCおよびMAが非同期になる可能性があります。

• MAが一元化モードになると、グローバルな設定が無効になり、残りの設定およびモニタ
リングはWeb GUIで使用可能です。

•この機能は、Cisco Prime Infrastructureではサポートされていません。

• MCが同期していないMAを検出すると、MAは強制的にリロードされ、リロード後に再
度MCから全体のコンフィギュレーションを再同期します。

• QoSの設定は、MCからMAへプッシュされません。

• MCは、すべての構成を一元管理されたMAへすべてプッシュします。設定のサブセット
を選択し、すべてのMAではなく特定のMAグループへプッシュすることはできません。

• WLAN設定はMCからプッシュされるため、L3ローミングはサポートされません。

•同じスイッチピアグループ（SPG）または別の SPGのサブドメイン内のさまざまなソフ
トウェアバージョンを使用しているMAはサポートされません。

• Catalyst 3850および 3650スイッチがモビリティサブドメインでMCとして機能している
場合、MCとMAはPolarisリリース 16.2およびPolarisリリース 16.1.1のみを実行します。

•モビリティサブドメインで許可されるのは Catalyst 3850スイッチのみなので、Polarisの
バージョンがMAとして機能している場合は、5760をMCに追加することはできません。

• 16.2 Denaliのリリースでは、Cisco 3850コントローラはMAまたはMCで最大 50の APを
サポートしています。MC-MAのシナリオでは、MAおよびMC両方の APを含む、最大
100の APがサポートされます。

機能の履歴

Remarksリリース

この機能は、Cisco Catalyst 3850および Cisco
Catalyst 3650シリーズスイッチで導入されま
した。

Cisco IOS XE Denali 16.2.1

MCとMAの間で同期されたコマンドの完全なリストについては、次のURLにあるMCManaging
MA - List of Commands Synchronized Between MC and MAを参照してください。

http://www.cisco.com/c/en/us/td/docs/wireless/controller/mc-ma/mc-ma-sync.html.
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モビリティコントローラによるモビリティエージェントの管理につ

いて

モビリティコントローラ（MC）では、一元管理されるモビリティエージェント（MA）と一
元管理されないモビリティエージェント（MA）を同時に所有できます。一元管理されるMA
は、MCで設定した一連の設定を受信します。一元管理されないMAでは、MCの設定を受信
しません。MAが一元管理されている間は、MCからMAにプッシュされている設定の変更は
できません。

MCは、すべての一元管理されるMAに、既存の Control And Provisioning of Wireless Access
Point（CAPWAP）トンネルを介して、すべての関連する設定をプッシュします。また、MC
は、増分設定をMAにプッシュします（ある場合）。

この機能を使用する前に、MCとMAの間の CAPWAPトンネルを起動するための設定を行う
必要があります。

（注）

次の設定はMAに送信されます。

•共通設定：セキュリティ設定、たとえば、認証、許可、およびアカウンティング（AAA）
など、有線設定とワイヤレス設定の間で共有される設定。

•ワイヤレス設定：すべてのワイヤレス設定。

図 74 : MCが管理するMA

分散モードと一元化モード

分散モードは、すべてのMAで明示的に実行する必要がある設定を示しています。
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一元化モードは、ワイヤレス設定および共通設定がMCからMAに適用される設定を示してい
ます。次の表に、分散モードと一元化モードの違いを示します。

表：分散モードと一元化モードの違い

一元化モード分散モード

MCでの設定MCでの設定

• MAからMCへのモビリティピアリング
設定

• Wireless LAN（ワイヤレス LAN）

•ワイヤレスセキュリティ ACL

• AAAグローバルコンフィギュレーション

•ロケーション

• CiscoCleanAir、RRM、クライアントリン
ク

•グローバルおよび APごとの設定

• MAからMCへのモビリティピアリング
設定

• Wireless LAN（ワイヤレス LAN）

•ワイヤレス QoSポリシー

•ワイヤレスセキュリティ ACL

• AAAグローバルコンフィギュレーション

•ロケーション

• Cisco CleanAir、無線リソース管理
（RRM）、クライアントリンク

•グローバルおよび APごとの設定

MAでの設定MAでの設定

• MAからMCへのモビリティピアリング
設定

•ワイヤレス QoSポリシー

• MAからMCへのモビリティピアリング
設定

• Wireless LAN（ワイヤレス LAN）

•ワイヤレス QoSポリシー

•ワイヤレスセキュリティ ACL

• AAAグローバルコンフィギュレーション

•ロケーション

• CiscoCleanAir、RRM、クライアントリン
ク

•グローバルおよび APごとの設定
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モビリティコントローラによるモビリティエージェントの管理に関

する制約事項

•新しいMAがMCに加入し、このMAが一元管理される場合、また、MAが 1つのMCか
ら別のMCに移動した場合、MCおよびMAが非同期になる可能性があります。

• MAが一元化モードになると、グローバルな設定が無効になり、残りの設定およびモニタ
リングはWeb GUIで使用可能です。

•この機能は、Cisco Prime Infrastructureではサポートされていません。

• MCが同期していないMAを検出すると、MAは強制的にリロードされ、リロード後に再
度MCから全体のコンフィギュレーションを再同期します。

• QoSの設定は、MCからMAへプッシュされません。

• MCは、すべての構成を一元管理されたMAへすべてプッシュします。設定のサブセット
を選択し、すべてのMAではなく特定のMAグループへプッシュすることはできません。

• WLAN設定はMCからプッシュされるため、L3ローミングはサポートされません。

•同じスイッチピアグループ（SPG）または別の SPGのサブドメイン内のさまざまなソフ
トウェアバージョンを使用しているMAはサポートされません。

• Catalyst 3850および 3650スイッチがモビリティサブドメインでMCとして機能している
場合、MCとMAはPolarisリリース 16.2およびPolarisリリース 16.1.1のみを実行します。

•モビリティサブドメインで許可されるのは Catalyst 3850スイッチのみなので、Polarisの
バージョンがMAとして機能している場合は、5760をMCに追加することはできません。

• 16.2 Denaliのリリースでは、Cisco 3850コントローラはMAまたはMCで最大 50の APを
サポートしています。MC-MAのシナリオでは、MAおよびMC両方の APを含む、最大
100の APがサポートされます。

MAを管理するMCの設定（CLI）
次に、モビリティコントローラによるモビリティエージェントの管理を設定する手順を示し

ます。

手順

ステップ 1 MCの設定：

a) 次のコマンドを入力して、ワイヤレス管理インターフェイスを設定します。
Device(config)# wireless management interface vlan vlan-id

b) 次のコマンドを入力して、スイッチピアグループを設定します。
Device(config)# wireless mobility controller peer-group spg-name
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c) 次のコマンドを入力して、MAを SPGに追加し、一元管理されるように設定します（一元
化オプションのみ使用）。

Device(config)# wireless mobility controller peer-group spg-name member ip ip-addr
mode centralized

ステップ 2 MAの設定：

a) 次のコマンドを入力して、MCの IPアドレスを指定します。
Device(config)# wireless mobility controller ip mc-ip-addr

b) 次のコマンドを入力して、ワイヤレス管理インターフェイスを設定します。
Device(config)# wireless management interface vlan vlan-id

ステップ 3 一元化モードの設定：

a) MCから、次のコマンドを入力してMAの状態を確認できます。
Device(config)# show wireless mobility summary

Mobility Controller Summary:

Mobility Role : Mobility Controller
Mobility Protocol Port : 16666
Mobility Group Name : default
Mobility Oracle IP Address : 0.0.0.0
DTLS Mode : Enabled
Mobility Domain ID for 802.11r : 0xac34
Mobility Keepalive Interval : 10
Mobility Keepalive Count : 3
Mobility Control Message DSCP Value : 48
Mobility Domain Member Count : 1

IP Public IP Link Status Centralized(Cfgd : Running)
----------------------------------------------------------------------------------
1.1.1.1 1.1.1.1 UP : UP Enabled Enabled
3.3.3.1 3.3.3.1 DOWN : DOWN Enabled Enabled

次の表に、上記の例と関連する一元化モード（設定済みと実行中の両方）の詳細を示しま

す。

表 65 :一元化モード（設定済みで実行中）

説明実行中の一元化モード一元化モード設定番号い

いえ。

MAは、MCで一元管理
されるように設定され

ていません。

ディセーブルディセーブル1.

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1147

モビリティ

MAを管理するMCの設定（CLI）



説明実行中の一元化モード一元化モード設定番号い

いえ。

MAは、MCで一元管理
されるように設定され

ていますが、MAへのト
ンネルはまだダウン状

態である、またはMA
はまだMCからのメッ
セージ（MCがMAに一
元管理されていること

を通知するメッセー

ジ）を確認していませ

ん。

無効イネーブル2.

MAは、MCで一元管理
されるように設定され

ており、MAは一元管理
モードで実行中です。

イネーブルイネーブル3.

なし。イネーブル無効4.

b) このコマンドを入力すると、SPGに関係なく、および一元管理されているかどうかに関わ
らず、MC上で設定されているすべてのMAを確認できます。
Device(config)# show cmm member-table

CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 16

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.155
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 16
Last rcvd cfg rev on MA = 16
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 16
Last sent cfg timestamp = 1427826323 sec 936009397 nsec
----------------

Members: No. of MAs configured on the MC
System Rev No on MC: What version number the MC is at

Entry

c) MCで実行され、CMMエージェントに格納された設定を確認するには、次のコマンドを
入力します。
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Device(config)# show cmm config

Current version number: 17
To sync and save configuration to Mobility Agents execute: "write memory"

Config commands present in the buffer:
access-list 1 permit any
wlan MCMA_Demo 4 MCMA_Demo
client vlan 22
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
no shutdown

MCからの設定は、「write memory」コマンドがMCで実行された後にのみMA
と同期されます。

（注）

ステップ 4 MCからリモートでMA上でコマンドを実行するには、次のコマンドを使用します。例えば、
次のコマンドをMCで入力して、クライアントが稼働時間に達したかどうかを確認できます。
Device(config)# remote command 1.1.1.1 show wcdb da all
Total Number of Wireless Clients = 1
Clients Waiting to Join = 0
Local Clients = 0
Anchor Clients = 1
Foreign Clients = 0
MTE Clients = 0
Mac Address VlanId IP Address Src If Auth Mob
---------- --------- ------------- -------- ----- -------
ec55.f9c6.35c3 22 53.1.1.2 0x00D19B00000001C5 RUN ANCHOR

ステップ 5 MCからMAにリモートでログインするには、次のコマンドを使用します。
DeviceControllerDevice(config)# remote login 1.1.1.1

Trying Switch ...
Entering CONSOLE for Switch
Type "^C^C^C" to end this session

User Access Verification

Password:
MA1>en
Password:
MA1#

MCでのWLANの設定

次の手順では、MCでWLANを作成して、一元管理されるMCとWLAN設定を同期する方法
を示しています。
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手順

ステップ 1 MCでは、次のコマンドを入力して、MCMA_Demoという名前のWLANを作成します。

Device(config)# wlan MCMA_Demo 1 MCMA_Demo
Device(config-wlan)# exit
Device(config)# exit

ステップ 2 設定を確認するには、次のコマンドを入力します。

Device(config)# show cmm config

Current version number: 3
To sync and save configuration to Mobility Agents execute: "write memory"

Config commands present in the buffer:
wlan MCMA_Demo 1 MCMA_Demo
exit

ステップ 3 一元管理されるように設定されているMAの数を調べるには、次のコマンドを入力します。
Device(config)# show cmm member-table

CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 2

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 2
Last rcvd cfg rev on MA = 2
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 2
Last sent cfg timestamp = 1432843797 sec 57656031 nsec
----------------

ステップ 4 次のコマンドを入力して、WLANの詳細を確認します。
Device(config)# show wlan summary

Number of WLANs: 1

WLAN Profile Name SSID VLAN Status
---------------------------------------------------
1 MCMA_Demo MCMA_Demo 1 DOWN

ステップ 5 次のコマンドを入力して、設定を保存します。

Device(config)# write memory

Building configuration...
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Compressed configuration from 7612 bytes to 3409 bytes[OK]

ステップ 6 次のコマンドを入力して、MAの同期ステータスを確認します。
Device(config)# show cmm member-table

CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 3

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 2
Last rcvd cfg rev on MA = 2
Tunnel State = Up
Status = CMM_MEMBER_STATUS_STALE
Last sent cfg rev to MA = 3
Last sent cfg timestamp = 1432847325 sec 107200589 nsec
----------------

ステップ 7 MAで、次のコマンドを入力して、MCで作成されたWLANがMAと同期しているかどうか
を確認します。

Device(config)# show wlan summary

Number of WLANs: 1

WLAN Profile Name SSID VLAN Status
---------------------------------------------------
1 MCMA_Demo MCMA_Demo 1 DOWN

例：

複数の設定が同期されている様子を示すログの例
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次に、cmm設定の出力例を示します。

次に、cmmメンバーテーブルを表示する出力例を示します。

次に、WLANの概要を表示する出力例を示します。

次に、メモリ書き込みの出力例を示します。

次に、WLANの概要の出力例を示します。

次に、cmmメンバーテーブルの出力例を示します。

次に、cmmメンバーテーブルの出力例を示します。

次に、cmmメンバーテーブルの出力例を示します。

次に、設定MAの出力例を示します。

次に、WLANの概要の出力例を示します。

次に、cmm設定の出力例を示します。

次に、WLANの表示および実行の出力例を示します。

次に、WLANオープンの表示および実行の出力例を示します。

MC#show cmm config
Current version number: 4
To sync and save configuration to Mobility Agents execute: "write memory"

Config commands present in the buffer:
wlan open 2 open
assisted-roaming dual-list
assisted-roaming neighbor-list
broadcast-ssid
ccx aironet-iesupport
channel-scan defer-priority 4
client association limit ap 0
client association limit radio 0
client vlan default
exclusionlist
exclusionlist timeout 60
ip access-group web none
mac-filtering test
mobility anchor sticky
radio all
security wpa
security wpa akm dot1x
security wpa wpa2
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security wpa wpa2 ciphers aes
security dot1x authentication-list test
security dot1x encryption 104
security ft over-the-ds
security ft reassociation-timeout 20
security static-wep-key authentication open
security tkip hold-down 60
security web-auth authentication-list test2
security web-auth parameter-map test3
service-policy client input un
service-policy client output un
service-policy input unk
service-policy output unk
session-timeout 1800
no shutdown
exit

To view cmm member-table:
MC#show cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 3

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 3
Last rcvd cfg rev on MA = 3
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 3
Last sent cfg timestamp = 1433441315 sec 669464681 nsec
----------------

To view WLAN summary:
MC#show wlan summary

Number of WLANs: 2

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN
2 open open 1 UP

To write memory:
MC#write mem
Building configuration...
Compressed configuration from 7972 bytes to 3619 bytes[OK]

MC#show wlan summary

Number of WLANs: 2
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WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN
2 open open 1 UP

To view cmmm config:
MC#show cmm config
Current version number: 4
To sync and save configuration to Mobility Agents execute: "write memory"

Config commands present in the buffer:

MC#show cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 4

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 3
Last rcvd cfg rev on MA = 3
Tunnel State = Up
Status = CMM_MEMBER_STATUS_STALE
Last sent cfg rev to MA = 4
Last sent cfg timestamp = 1433488804 sec 349065646 nsec
----------------

MC#show cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 4

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 3
Last rcvd cfg rev on MA = 3
Tunnel State = Up
Status = CMM_MEMBER_STATUS_STALE
Last sent cfg rev to MA = 4
Last sent cfg timestamp = 1433488812 sec 349323943 nsec
----------------

MC#show cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 4

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1154

モビリティ

MCでのWLANの設定



entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 4
Last rcvd cfg rev on MA = 4
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 4
Last sent cfg timestamp = 1433488820 sec 349544632 nsec
----------------
MC#

To view the cmm configuration
MA21#show cmm config
Current version number: 3
Centrally Managed: True

MA21#show wlan summary

Number of WLANs: 1

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN

MA21#
Building configuration...

*Jun 5 07:21:18.295: %SYS-5-CONFIG_I: Configured from console by vty1
*Jun 5 07:21:18.314: %CMM-6-CONFIG_SYNC_SAVE_MSG: Saving config rev#4 received
from Mobility Controller.Compressed configuration from 13033 bytes to 4340 bytes[OK]

MA21#show cmm config
Current version number: 4
Centrally Managed: True
MA21#show wlan summary

Number of WLANs: 2

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN
2 open open 1 UP

MA21#show run wlan
wlan test 1 test
shutdown
wlan open 2 open
assisted-roaming dual-list
assisted-roaming neighbor-list
ip access-group web none
mac-filtering test
security dot1x authentication-list test
security web-auth authentication-list test2
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security web-auth parameter-map test3
service-policy client input un
service-policy client output un
service-policy input unk
service-policy output unk
no shutdown
MA21#

To view and run the WLAN open
MA21#show run wlan open
wlan open 2 open
assisted-roaming dual-list
assisted-roaming neighbor-list
ip access-group web none
mac-filtering test
security dot1x authentication-list test
security web-auth authentication-list test2
security web-auth parameter-map test3
service-policy client input un
service-policy client output un
service-policy input unk
service-policy output unk
no shutdown
MA21#
MA21#
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第 XI 部

マルチプロトコルラベルスイッチング

（MPLS）
•マルチプロトコルラベルスイッチング（MPLS）（1159ページ）
•マルチキャストバーチャルプライベートネットワークの設定（1167ページ）





第 66 章

マルチプロトコルラベルスイッチング

（MPLS）

•シスコスイッチでのマルチプロトコルラベルスイッチング（MPLS）（1159ページ）

シスコスイッチでのマルチプロトコルラベルスイッチ

ング（MPLS）
このドキュメントでは、シスコスイッチ上でマルチプロトコルラベルスイッチング（MPLS）
機能の設定とモニタリングを行うためのコマンドについて説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MPLSに関する情報

MPLSの概要

マルチプロトコルラベルスイッチング（MPLS）は、レイヤ 3（ネットワーク層）ルーティン
グの実績のある拡張性とレイヤ2（データリンク層）スイッチングのパフォーマンスおよび機
能を組み合わせたものです。MPLSにより、既存のネットワークインフラストラクチャを犠牲
にすることなく、サービスを差別化する機会を提供しながら、ネットワーク使用率の急激な増
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加の課題に対処できるようになります。MPLSアーキテクチャは柔軟性があり、レイヤ 2テク
ノロジーを任意に組み合わせて使用することができます。MPLSのサポートは、すべてのレイ
ヤ3プロトコルに対して提供され、今日のネットワークで一般的に提供されているものよりも
はるかに優れたスケーリングが可能です。

MPLSの機能の説明

ラベルスイッチングは、高性能のパケット転送テクノロジーであり、データリンク層（レイヤ

2）スイッチングのパフォーマンスおよびトラフィック管理機能と、ネットワーク層（レイヤ
3）ルーティングの拡張性、柔軟性、およびパフォーマンスが統合されています。

ラベルスイッチング機能

従来のレイヤ3転送メカニズムでは、パケットがネットワークを通過するとき、各スイッチが
パケットの転送に関連するすべての情報をレイヤ3ヘッダーから抽出します。この情報をルー
ティングテーブル検索のインデックスとして使用して、パケットのネクストホップを決定し

ます。

最も一般的なケースでは、ヘッダーで唯一該当するフィールドは宛先アドレスフィールドです

が、場合によっては、他のヘッダーフィールドが該当する場合もあります。その結果、ヘッ

ダーの分析はパケットが通過する各スイッチで個別に実行する必要があります。また、各ス

イッチで複雑なテーブル検索も行う必要があります。

ラベルスイッチングでは、レイヤ3ヘッダーの分析が一度だけ実行されます。その後、レイヤ
3ヘッダーは、ラベルという固定長の非構造化値にマップされます。

複数の異なるヘッダーで常に同じネクストホップが選択される場合は、これらのヘッダーを同

じラベルにマッピングできます。実際、ラベルは転送等価クラス（つまり、パケットがそれぞ

れ別のものである可能性はあるが、転送機能によって識別不能な一連のパケット）を表しま

す。

最初のラベル選択は、レイヤ 3パケットヘッダーの内容だけに基づいている必要はありませ
ん。たとえば、後続ホップでの転送判断はルーティングポリシーに基づくこともあります。

ラベルを割り当てると、短いラベルヘッダーがレイヤ 3パケットの前に追加されます。この
ヘッダーは、パケットの一部としてネットワークを介して伝送されます。ネットワーク内の各

MPLSスイッチを介する後続ホップでは、ラベルはスワップされ、パケットヘッダーで伝送さ
れるラベルのMPLS転送テーブル検索を使用して転送が判断されます。そのため、ネットワー
クを介したパケットの送信中にパケットヘッダーを再評価する必要はありません。ラベルは構

造化されていない固定長の値であるため、MPLS転送テーブル検索プロセスは簡単かつ高速で
す。

ラベルバインディングの配布

ネットワーク内の各ラベルスイッチングルータ（LSR）は、転送同等クラスを表すためにど
のラベル値を使用するかについて独立したローカルな決定を行います。このアソシエーション

は、ラベルバインディングと呼ばれます。各 LSRは、自身が行ったラベルバインディングを
ネイバーに通知します。このようにネイバースイッチにラベルバインディングを認識させる

処理は、次のプロトコルによって促進されます。
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•ラベル配布プロトコル（LDP）：MPLSネットワーク内のピア LSRは、MPLSネットワー
クでのホップバイホップ転送をサポートするためのラベルバインディング情報を交換でき

ます

• Border Gateway Protocol（BGP）：MPLSバーチャルプライベートネットワーク（VPN）
をサポートするために使用

ラベル付きパケットが LSR Aからネイバー LSR Bに送信されている場合、単一の IPパケット
によって伝送されるラベル値は、パケットの転送等価クラスを表すためにLSRBによって割り
当てられたラベル値です。このため、IPパケットがネットワークを通過するにつれて、ラベル
値は変更されます。

MPLSの設定方法
このセクションでは、MPLSスイッチングと転送用にスイッチを準備するために必要な基本設
定を行う方法について説明します。

他のMPLSアプリケーション用の設定タスクは、アプリケーションの機能モジュールのドキュ
メントで説明されています。

MPLSスイッチング用のスイッチの設定

シスコスイッチ上のMPLSスイッチングでは、Cisco Express Forwardingがイネーブルである必
要があります。

CiscoExpress Forwardingコマンドの詳細については、『Cisco IOSSwitchingCommandReference』
を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチでシスコエクスプレスフォ

ワーディングをイネーブルにします。

ip cef distributed

例：

ステップ 3

Device(config)# ip cef distributed
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目的コマンドまたはアクション

パケットインターフェイス上でMPLS
アプリケーションで使用可能なローカル

ラベルの範囲を設定します。

mpls label range minimum-value
maximum-value

例：

ステップ 4

Device(config)# mpls label range 16
4096

プラットフォームの Label Distribution
Protocolを指定します。

mpls label protocol ldp

例：

ステップ 5

Device(config)# mpls label protocol
ldp

MPLSスイッチングの構成の確認

Cisco Express Forwardingが正しく設定されていることを確認するには、show ip cef summaryコ
マンドを発行します。次に示すような出力が生成されます。

手順

show ip cef summary

例：

Switch# show ip cef summary
IPv4 CEF is enabled for distributed and running
VRF Default
150 prefixes (149/1 fwd/non-fwd)
Table id 0x0
Database epoch: 4 (150 entries at this epoch)
Switch#

MPLS転送用のスイッチの設定

シスコスイッチ上のMPLS転送では、IPv4パケットの転送がイネーブルになっている必要が
あります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ギガビットイーサネットインターフェ

イスを指定し、インターフェイスコン

interface type slot/subslot /port

例：

ステップ 3

フィギュレーションモードを開始しま

Device(config)# interface
gigabitethernet 1/0/0

す。スイッチ仮想インターフェイス

（SVI）の場合の例を次に示します。
Device(config)# interface vlan 1000

ルーテッド物理インターフェイス（ギガ

ビットイーサネット）、スイッチ仮想

mpls ip

例：

ステップ 4

インターフェイス（SVI）、またはポー
Device(config-if)# mpls ip トチャネルに沿った IPv4パケットの

MPLS転送を有効にします。

インターフェイスの Label Distribution
Protocolを指定します。

mpls label protocol ldp

例：

ステップ 5

MPLS LDPは、Virtual Routing
and Forwarding（VRF）イン
ターフェイスで有効にするこ

とはできません。

（注）
Device(config-if)# mpls label protocol
ldp

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6

MPLS転送の構成の確認

MPLS転送が正しく設定されていることを確認するには、show mpls interfaces detailコマンド
を発行します。次に示すような出力が生成されます。

手順

ステップ 1 show mpls interfaces detail

例：

For physical (Gigabit Ethernet) interface:
Switch# show mpls interfaces detail interface GigabitEthernet 1/0/0

Type Unknown
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IP labeling enabled
LSP Tunnel labeling not enabled
IP FRR labeling not enabled
BGP labeling not enabled
MPLS not operational
MTU = 1500

For Switch Virtual Interface (SVI):
Switch# show mpls interfaces detail interface Vlan1000

Type Unknown
IP labeling enabled (ldp) :
Interface config

LSP Tunnel labeling not enabled
IP FRR labeling not enabled
BGP labeling not enabled
MPLS operational
MTU = 1500

ステップ 2 show running-config interface

例：

For physical (Gigabit Ethernet) interface:
Switch# show running-config interface interface GigabitEthernet 1/0/0
Building configuration...

Current configuration : 307 bytes
!
interface TenGigabitEthernet1/0/0
no switchport
ip address xx.xx.x.x xxx.xxx.xxx.x
mpls ip
mpls label protocol ldp
end

For Switch Virtual Interface (SVI):
Switch# show running-config interface interface Vlan1000
Building configuration...

Current configuration : 187 bytes
!
interface Vlan1000
ip address xx.xx.x.x xxx.xxx.xxx.x
mpls ip
mpls label protocol ldp
end

MPLSレイヤ 3 VPN
マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）
は、MPLSプロバイダーコアネットワークによって相互接続された一連のサイトで構成され
ます。各カスタマーサイトでは、1つ以上のカスタマーエッジ（CE）ルータが、1つ以上の
プロバイダーエッジ（PE）ルータに接続されます。
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MPLSレイヤ 3 VPNを設定する前に、MPLS、ラベル配布プロトコル（LDP）、およびシスコ
エクスプレスフォワーディング（CEF）が、ネットワークにインストールされている必要があ
ります。PEルータを含む、コア内のすべてのルータは、CEFおよびMPLS転送をサポートで
きる必要があります。

MPLS QoS EXPの分類とマーキング
QoS EXP Matching機能を使用すれば、IPパケットのマルチプロトコルラベルスイッチング
（MPLS）Experimentalビット（EXPビット）フィールドを変更して、ネットワークトラフィッ
クを分類してマーキングすることができます。

QoS EXP Matching機能を使用すれば、MPLSパケットのMPLS EXPフィールドに値を設定す
ることによってネットワークトラフィックを整理できます。MPLSEXPフィールドで異なった
値を選択することにより、輻輳時にパケットが必要なプライオリティを持つようパケットを

マーキングすることができます。MPLS EXP値の設定によって次のことが可能になります。

•トラフィックの分類：分類プロセスでマーキングするトラフィックが選択されます。分類
は、トラフィックを複数の優先順位レベル、つまり、サービスクラスに分割することによ

りこのプロセスを実施します。トラフィック分類は、クラスベースの QoSプロビジョニ
ングのプライマリコンポーネントです。

•トラフィックのポリシングとマーキング：ポリシングでは、設定されたレートを上回るト
ラフィックが廃棄されるか、別のドロップレベルにマーキングされます。トラフィックの

マーキングは、パケットフローを特定してそれらを区別する方法です。パケットマーキ

ングを利用すれば、ネットワークを複数の優先プライオリティレベルまたはサービスク

ラスに分割することができます。

注意事項

次に注意事項を示します。

•均一モードとパイプモードのみがサポートされます。ショートパイプモードはサポート
されません。

•サポートされる QoSグループ値の範囲は 0～ 30です。（合計 31の QoSグループ）。

• QoSポリシーを使用した EXPマーキングは外部ラベルでのみサポートされます。内部の
EXPマーキングはサポートされません。

用語集

BGP：Border Gateway Protocol（ボーダーゲートウェイプロトコル）。IPネットワークで主に
使用されるドメイン間ルーティングプロトコルです。

BorderGatewayProtocol：BGPを参照。

FIB：Forwarding Information Base（転送情報ベース）。IPルーティングテーブル内の転送情報
のコピーを格納したテーブルです。
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ForwardingInformationBase：FIBを参照。

label：データ（パケットまたはセル）の転送方法をスイッチングノードに指示する短い固定
長の識別子。

labelbinding：ラベルと一連のパケット間のアソシエーション。これは、ラベルスイッチドパ
スを設定できるようにネイバーにアドバタイズできます。

LabelDistributionProtocol：LDPを参照。

LabelForwardingInformationBase：LFIBを参照。

labelimposition：最初のラベルをパケットに追加する動作。

labelswitchingrouter：LSRを参照。

LDP：LabelDistributionProtocol（ラベル配布プロトコル）。ラベルとネットワークプレフィッ
クスの間のバインディングを配布することによって、MPLSホップバイホップ転送をサポート
するプロトコル。

LFIB：Label Forwarding Information Base（ラベル転送情報ベース）。宛先および着信ラベルが
発信インターフェイスおよびラベルに関連付けられているデータ構造。

MPLS：Multiprotocol Label Switching（マルチプロトコルラベルスイッチング）。ラベルス
イッチングの基礎となる業界標準。

MPLShop-by-hopforwarding：MPLS転送メカニズムを使用した通常のルーティッドパスによ
るパケットの転送。

MultiprotocolLabelSwitching：MPLSを参照。

RIB：Routing Information Base（ルーティング情報ベース）。ルータで動作するすべてのルー
ティングプロトコルを格納した共通データベース。

RoutingInformationBase：RIBを参照。

VirtualPrivateNetwork：VPNを参照。

VPN：Virtual Private Network（仮想プライベートネットワーク）。トンネリングを使用するこ
とにより、パブリック TCP/IPネットワーク経由でも IPトラフィックをセキュアに転送できる
ネットワーク。
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第 67 章

マルチキャストバーチャルプライベート

ネットワークの設定

•マルチキャスト VPNの設定（1167ページ）

マルチキャスト VPNの設定
マルチキャスト VPN（MVPN）機能は、レイヤ 3 VPN上でマルチキャストをサポートできる
ようにします。企業がマルチキャストアプリケーションの範囲を拡大するにつれて、サービス

プロバイダーは、マルチプロトコルラベルスイッチング（MPLS）コアネットワークを通じ
てそれらに対応できます。IPマルチキャストは、ビデオ、音声、およびデータをMPLS VPN
ネットワークコア経由でストリーミングするために使用します。

従来、ポイントツーポイントトンネルはサービスプロバイダーネットワークに接続する唯一

の方法でした。このようなトンネルネットワークは、スケーラビリティの問題が発生する傾向

がありますが、IPマルチキャストトラフィックを VPNに通過させる唯一の方法でした。

レイヤ 3 VPNはユニキャストトラフィック接続のみをサポートするため、レイヤ 3 VPNを併
用してMPLSを導入することによって、サービスプロバイダーは、レイヤ3VPNのカスタマー
にユニキャスト接続とマルチキャスト接続の両方を提供できます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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マルチキャスト VPNの設定に関する前提条件
「ConfiguringBasic IPMulticast」モジュールに記載されているタスクを使用して、IPマルチキャ
ストを有効にして PIMインターフェイスを設定します。

マルチキャスト VPNの設定の制限
•ボーダーゲートウェイプロトコル（BGP）ピアリングのアップデートソースインター
フェイスは、デフォルトマルチキャスト配信ツリー（MDT）を適切に設定するために、
デバイス上に設定されたすべての BGPピアリングで同じにする必要があります。BGPピ
アリングにループバックアドレスを使用する場合は、ループバックアドレスで PIMス
パースモードをイネーブルにする必要があります。

• MVPNでは、複数の BGPピアリング更新送信元をサポートしていません。

•複数の BGP更新送信元はサポートされていません。これらを設定すると、リバースパス
フォワーディング（RPF）のチェックが中断される可能性があります。MVPNトンネルの
送信元 IPアドレスは、BGPピアリング更新送信元に使用される最高の IPアドレスによっ
て決まります。この IPアドレスが、リモートのプロバイダーエッジ（PE）デバイスを含
むBGPピアリングアドレスとして使用される IPアドレスでない場合、MVPNは適切に機
能しません。

マルチキャスト VPNの設定について

マルチキャスト VPNの操作

MVPNIPを使用すると、サービスプロバイダーはMPLSVPN環境でマルチキャストトラフィッ
クを設定およびサポートできます。この機能は、個々の VRFインスタンスでのマルチキャス
トパケットのルーティングおよび転送をサポートし、サービスプロバイダーのバックボーン

に VPNマルチキャストパケットを転送するメカニズムも提供します。

VPNは、ISPなどの共有インフラストラクチャを介するネットワークの接続性です。その役割
は、プライベートネットワークとして、同じポリシーとパフォーマンスを低い所有コストで提

供することによって、業務とインフラストラクチャを通して、多くのコスト削減の機会を作り

出すことです。

MVPNにより、企業はサービスプロバイダーのネットワークバックボーンでプライベート
ネットワークをトランスペアレントに相互接続することができます。このようにMVPNを使
用して企業ネットワークを相互接続しても、企業ネットワークの管理方法や、企業の全体的な

接続性は変更されません。

マルチキャスト VPNの利点

•複数の場所に情報を動的に送信するスケーラブルなメソッドを提供します。

•高速な情報伝送を提供します。
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•共有インフラストラクチャを介して接続性を提供します。

マルチキャスト VPNルーティングおよび転送とマルチキャストドメイン

MVPNは、VPNルーティングおよび転送テーブルにマルチキャストルーティング情報を導入
します。プロバイダーエッジ（PE）デバイスがマルチキャストデータまたは制御パケットを
カスタマーエッジ（CE）ルータから受信すると、マルチキャストVPNルーティングおよび転
送インスタンス（MVRF）の情報に従って転送が実行されます。MVPNは、ラベルスイッチン
グを使用しません。

マルチキャストトラフィックを相互に送信できるMVRFのセットは、マルチキャストドメイ
ンの構成要素です。たとえば、特定タイプのマルチキャストトラフィックをすべてのグローバ

ルな従業員に送信するカスタマーのマルチキャストドメインは、そのエンタープライズと関連

するすべての CEルータから構成されます。

マルチキャスト配信ツリー

MVPNは、各マルチキャストドメインにスタティックデフォルトマルチキャスト配信ツリー
（MDT）を確立します。デフォルトMDTは、PEルータが使用するパスを定義し、マルチキャ
ストドメインにある他のすべての PEルータに、マルチキャストデータとコントロールメッ
セージを送信します。

Source Specific Multicast（SSM;送信元特定マルチキャスト）がコアマルチキャストルーティ
ングプロトコルとして使用される場合、デフォルトMDTおよびデータMDTに使用されるマ
ルチキャスト IPアドレスは、すべての PEルータの SSM範囲内に設定する必要があります。

また、MVPNは、高帯域幅伝送用のMDTのダイナミックな作成もサポートします。データ
MDTは、Cisco IOSソフトウェアに一意な機能です。データMDTは、VPN内のフルモーショ
ンビデオなどの高帯域幅の送信元向けであり、MPLS VPNコアの最適なトラフィック転送を
確保することを目的としています。データMDTが作成されるしきい値は、ルータ単位または
VRF単位で設定できます。マルチキャスト伝送が定義されたしきい値を超えると、送信側の
PEルータがデータMDTを作成し、データMDTに関する情報を含むUDPメッセージをデフォ
ルトMDTのすべてのルータに送信します。マルチキャストストリームがデータMDTのしき
い値を超えたかどうかを判断する統計情報は、1秒に1回確認されます。PEルータはUDPメッ
セージを送信した後、切り替わるまでに 3秒以上待機します。最も長くかかる場合は 13秒、
最良の場合は 3秒です。

データMDTは、VRFマルチキャストルーティングテーブル内で、（S,G）マルチキャスト
ルートエントリ専用に作成されます。個々のソースデータレートの値に関係なく、(*,G)エン
トリ用には作成されません。

次の例のサービスプロバイダーには、San Jose、NewYork、Dallasにオフィスがあるマルチキャ
ストカスタマーがいます。San Joseでは、一方向のマルチキャストプレゼンテーションが行わ
れています。サービスプロバイダーネットワークでは、このカスタマーと関連する 3つすべ
てのサイト、および別のエンタープライズカスタマーのHoustonサイトがサポートされます。

エンタープライズカスタマーのデフォルトMDTは、プロバイダーのルータ P1、P2、P3、お
よびその関連 PEルータから構成されています。PE4は別のカスタマーに関連付けられている
ため、デフォルトMDTの一部ではありません。次の図からは、San Jose以外はマルチキャス
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トに加入していないため、データがデフォルトMDTに沿って転送されていないことがわかり
ます。

図 75 :デフォルトマルチキャスト配信ツリーの概要

New Yorkの従業員がマルチキャストセッションに加入します。New Yorkのサイトに関連付け
られている PEルータは、カスタマーのマルチキャストドメインのデフォルトMDTを介して
転送される加入要求を送信します。PE1は、マルチキャストセッションの送信元に関連付けら
れているPEルータであり、この要求を受信します。次の図は、PEルータが、マルチキャスト
送信元（CE1a）と関連する CEルータに要求を転送する方法を示しています。
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図 76 :データMDTの初期化

CEルータ（CE1a）が関連する PEルータ（PE1）へマルチキャストデータの送信を開始する
と、PEルータ（PE1）は、デフォルトMDTに沿ってマルチキャストデータを送信します。
PE1は、マルチキャストデータを送信すると、マルチキャストデータがデータMDTを作成す
る対象の帯域幅のしきい値を超えていることを認識します。したがって、PE1はデータMDT
を作成し、データMDTに関する情報を含むデフォルトMDTを使用して、すべてのルータに
メッセージを送信し、3秒後、データMDTを使用して、その特定のストリームのマルチキャ
ストデータを送信し始めます。このソースに関係する受信先は PE2だけにあるので、PE2だ
けがデータMDTに加入し、データMDTでトラフィックを受信します。

PEルータは、デフォルトMDTを介して他の PEルータと PIM関係を維持するとともに、直接
接続された PEルータとの PIM関係をも維持します。

マルチキャストトンネルインターフェイス

マルチキャストドメインごとに作成されるMVRFでは、デバイスは、すべてのMVRFトラ
フィックが発信されるトンネルインターフェイスを作成する必要があります。マルチキャスト

トンネルインターフェイスは、MVRFがマルチキャストドメインにアクセスするために使用
するインターフェイスです。これはMVRFとグローバルMVRFをつなぐコンジットと見なす
ことができます。MVRFごとに 1つのトンネルインターフェイスが作成されます。
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マルチキャスト VPNでの BGPのMDTアドレスファミリ

MDTアドレスファミリセッションを設定するために、mdtキーワードが address-family ipv4
コマンドに追加されました。MDTアドレスファミリセッションは、Border Gateway Protocol
（BGP）MDT Subaddress Family Identifier（SAFI）のアップデートを使用して PIMに送信元 PE
アドレスとMDTグループアドレスを渡すために使用されます。

マルチキャスト VPNサポートの BGPアドバタイズメント方式

1つの自律システムで、MVPNのデフォルトMDTがランデブーポイント（RP）のあるスパー
スモード（PIM-SM）を使用している場合、ソース PEとレシーバ PEは RPを通して互いを検
出するため、PIMは、マルチキャストトンネルインターフェイス（MTI）に隣接を確立でき
ます。このシナリオでは、ローカル PE（送信元 PE）が RPに登録メッセージを送信し、次に
RPが送信元 PEに向けて最短パスツリーを構築します。次にリモート PE（MDTマルチキャス
トグループの受信者として機能します）が RPに向けて (*, G)加入メッセージを送信し、その
グループの配信ツリーに参加します。

しかし、デフォルトMDTグループが PIM-SM環境ではなく PIM Source Specific Multicast
（PIM-SSM）環境で設定されている場合、受信側 PEは送信元 PEとデフォルトMDTグループ
に関する情報を必要とします。この情報は、送信元 PEに向けて (S, G)加入メッセージを送信
し、送信元PEからの配信ツリーを構築するために使用されます。（RPは必要ありません）。
送信元 PEアドレスとデフォルトMDTグループアドレスは、BGPを使用して送信されます。

BGP拡張コミュニティ

BGP拡張コミュニティを使用すると、PEループバック（発信元アドレス）情報はVPNv4プレ
フィックスとしてルート識別子（RD）タイプ2を使用して送信されます（ユニキャストVPNv4
プレフィックスと区別するため）。MDTグループアドレスは、BGP拡張コミュニティに伝え
られます。VPNv4アドレスに組み込まれた送信元と拡張コミュニティ内のグループの組み合わ
せを使用すると、同じMVRFインスタンス内の PEルータは相互に SSMツリーを確立できま
す。

MDT SAFIサポートが導入される前、BGP拡張コミュニティの属性は、IETFによって標準化
される前のソース PEおよびデフォルトMDTグループの IPアドレスをアドバタイズするため
の暫定的ソリューションとして使用されていました。しかし、MVPN環境の BGP拡張コミュ
ニティ属性には一定の制限があります。AS間シナリオでは使用できず（属性が非推移的であ
るため）、RDタイプ 2が使用されます（これはサポートされる標準ではありません）。

（注）

マルチキャスト VPNの設定方法

データマルチキャストグループの設定

データMDTグループには、VPN、VRF、PEデバイスごとに最大256のマルチキャストグルー
プを含むことができます。データMDTグループの作成に使用されるマルチキャストグループ
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は、設定済み IPアドレスのプールからダイナミックに選択されます。デバイスでデータマル
チキャストグループを設定するには、次の手順を使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VRFコンフィギュレーションモードを
開始し、VRF名を割り当てることによ

vrf definition vrf-name

例：

ステップ 3

り VPNルーティングインスタンスを
定義します。Device(config)# vrf definition vrf1

VRFのルーティングテーブルと転送
テーブルを作成します。

rd route-distinguisher

例：

ステップ 4

• route-distinguisher引数では、8バ
イトの値を IPv4プレフィックスにDevice(config-vrf)# rd 1:1

追加して VPN IPv4プレフィック
スを作成することを指定します。

route-distinguisherは、次のいずれ
かの形式で入力できます。

• 16ビット ASN：32ビット数値。
たとえば、101:3と指定します。

• 32ビット IPアドレス：16ビット
数値。たとえば、192.168.122.15:1
と指定します。

VRF用にルートターゲット拡張コミュ
ニティを作成します。bothキーワード

route-target bothASN:nn or IP-address:nn

例：

ステップ 5

を使用すると、ルーティング情報の

Device(config-vrf)# route-target both
1:1

ターゲットVPN拡張コミュニティから
のインポート、およびターゲットVPN
拡張コミュニティへのエクスポートの

両方が行われます。
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目的コマンドまたはアクション

VRFアドレスファミリコンフィギュ
レーションモードを開始して、VRFの
アドレスファミリを指定します。

address family ipv4 unicast value

例：

Device(config-vrf)# address family
ipv4 unicast

ステップ 6

• ipv4キーワードは、VRFの IPv4
アドレスファミリを指定します。

VRFに、データMDTグループのマル
チキャストグループアドレスの範囲を

設定します。

mdt default group-address

例：

Device(config-vrf-af)# mdt default
226.10.10.10

ステップ 7

•このコマンドによって、トンネル
インターフェイスが作成されま

す。

•デフォルトMDTグループアドレ
ス設定は、同じVRF内のすべての
PEで同一にする必要があります。

データMDTプールで使用されるアド
レスの範囲を指定します。

mdt dataグループ番号

例：

ステップ 8

Device(config-vrf-af)# mdt data
232.0.1.0 0.0.0.31

しきい値を kbps単位で指定します。範
囲は 1～ 4294967です。

mdt datathreshold kbps

例：

ステップ 9

Device(config-vrf-af)# mdt data
threshold 50

（任意）データMDT再使用の記録を
イネーブルにし、データMDTが再使

mdt log-reuse

例：

ステップ 10

用された場合に、syslogメッセージを
生成します。Device(config-vrf-af)# mdt log-reuse

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config-vrf-af)# end

VRFのデフォルトMDTグループの設定

VRFにデフォルトMDTグループを設定するには、次の作業を実行します。
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デフォルトMDTグループは、同じVPNに属するすべてのデバイスに設定された同じグループ
である必要があります。送信元 IPアドレスは、BGPセッションの送信元を特定するために使
用するアドレスです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

マルチキャストルーティングをイネー

ブルにします。

ip multicast-routing

例：

ステップ 3

Device(config)# ip multicast-routing

MVPNVRFインスタンスをサポートし
ます。

ip multicast-routing vrf vrf-name

例：

ステップ 4

Device(config)# ip multicast-routing
vrf vrf1

VRFコンフィギュレーションモードを
開始し、VRF名を割り当てることによ

vrf definition vrf-name

例：

ステップ 5

り VPNルーティングインスタンスを
定義します。Device(config)# vrf definition vrf1

VRFのルーティングテーブルと転送
テーブルを作成します。

rd route-distinguisher

例：

ステップ 6

• route-distinguisher引数では、8バ
イトの値を IPv4プレフィックスにDevice(config-vrf)# rd 1:1

追加して VPN IPv4プレフィック
スを作成することを指定します。

route-distinguisherは、次のいずれ
かの形式で入力できます。

• 16ビット ASN：32ビット数値。
たとえば、101:3と指定します。
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目的コマンドまたはアクション

• 32ビット IPアドレス：16ビット
数値。たとえば、192.168.122.15:1
と指定します。

VRF用にルートターゲット拡張コミュ
ニティを作成します。bothキーワード

route-target bothASN:nn or IP-address:nn

例：

ステップ 7

を使用すると、ルーティング情報の

Device(config-vrf)# route-target both
1:1

ターゲットVPN拡張コミュニティから
のインポート、およびターゲットVPN
拡張コミュニティへのエクスポートの

両方が行われます。

VRFアドレスファミリコンフィギュ
レーションモードを開始して、VRFの
アドレスファミリを指定します。

address family ipv4 unicast value

例：

Device(config-vrf)# address family
ipv4 unicast

ステップ 8

• ipv4キーワードは、VRFの IPv4
アドレスファミリを指定します。

VRFに、データMDTグループのマル
チキャストグループアドレスの範囲を

設定します。

mdt default group-address

例：

Device(config-vrf-af)# mdt default
226.10.10.10

ステップ 9

•このコマンドによって、トンネル
インターフェイスが作成されま

す。

•デフォルトMDTグループアドレ
ス設定は、同じVRF内のすべての
PEで同一にする必要があります。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config-vrf-af)# end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 11

Device# configure terminal

RPコンフィギュレーションモードを
開始します。

ip pim vrf vrf-namerp-address value

例：

ステップ 12

Device(config-vrf-af)# ip pim vrf vrf1
rp-address 1.1.1.1
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マルチキャスト VPNでの BGPのMDTアドレスファミリの設定

PEデバイスにMDTアドレスファミリセッションを設定し、MVPNのMDTピアリングセッ
ションを確立するには、次の作業を実行します。

始める前に

MDTアドレスファミリを通してMVPNピアリングを確立する前に、CEデバイスにVPNサー
ビスを提供する PEデバイス上の BGPネットワークおよびマルチプロトコル BGPに、MPLS
およびシスコエクスプレスフォワーディング（CEF）を設定する必要があります。

次のポリシー設定パラメータは、サポートされていません。

•ルートオリジネータ属性

•ネットワーク層到着可能性情報（NLRI）プレフィックスフィルタリング（プレフィック
スリスト、配信リスト）

•拡張コミュニティ属性（ルートターゲットおよび発信元サイト）

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成します。

router bgp as-number

例：

Device(config)# router bgp 65535

ステップ 3

アドレスファミリコンフィギュレー

ションを開始し、IPMDTアドレスファ
ミリセッションを作成します。

address-family ipv4 mdt

例：

Device(config-router)# address-family
ipv4 mdt

ステップ 4
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目的コマンドまたはアクション

このネイバーのMDTアドレスファミ
リをイネーブルにします。

neighbor neighbor-addressactivate

例：

ステップ 5

Device(config-router-af)# neighbor
192.168.1.1 activate

指定されたネイバーとのコミュニティ

および（または）拡張コミュニティの

交換をイネーブルにします。

neighbor
neighbor-addresssend-community [both |
extended | standard]

例：

ステップ 6

Device(config-router-af)# neighbor
192.168.1.1 send-community extended

アドレスファミリコンフィギュレー

ションモードを終了し、ルータコン

exit

例：

ステップ 7

フィギュレーションモードに戻りま

す。Device(config-router-af)# exit

アドレスファミリコンフィギュレー

ションモードを開始し、VPNv4アドレ
スファミリセッションを作成します。

address-family vpnv4

例：

Device(config-router)# address-family
vpnv4

ステップ 8

このネイバーの VPNv4アドレスファ
ミリをイネーブルにします。

neighbor neighbor-addressactivate

例：

ステップ 9

Device(config-router-af)# neighbor
192.168.1.1 activate

指定されたネイバーとのコミュニティ

および（または）拡張コミュニティの

交換をイネーブルにします。

neighbor
neighbor-addresssend-community [both |
extended | standard]

例：

ステップ 10

Device(config-router-af)# neighbor
192.168.1.1 send-community extended

アドレスファミリコンフィギュレー

ションモードを終了して、特権 EXEC
モードを開始します。

end

例：

Device(config-router-af)# end

ステップ 11
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MDTデフォルトグループの情報の確認

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 showippim[vrf vrf-name] mdtbgp

例：

Device# show ip pim mdt bgp

MDT-default group 232.2.1.4
rid:1.1.1.1 next_hop:1.1.1.1

MDTデフォルトグループの RDの BGPアドバタイズメントに関する情報を表示します。

ステップ 3 showippim[vrf vrf-name] mdtsend

例：

Device# show ip pim mdt send

MDT-data send list for VRF:vpn8
(source, group) MDT-data group ref_count
(10.100.8.10, 225.1.8.1) 232.2.8.0 1
(10.100.8.10, 225.1.8.2) 232.2.8.1 1
(10.100.8.10, 225.1.8.3) 232.2.8.2 1
(10.100.8.10, 225.1.8.4) 232.2.8.3 1
(10.100.8.10, 225.1.8.5) 232.2.8.4 1
(10.100.8.10, 225.1.8.6) 232.2.8.5 1
(10.100.8.10, 225.1.8.7) 232.2.8.6 1
(10.100.8.10, 225.1.8.8) 232.2.8.7 1
(10.100.8.10, 225.1.8.9) 232.2.8.8 1
(10.100.8.10, 225.1.8.10) 232.2.8.9 1

指定されたデバイスが行ったMDTアドバタイズメントを含むMDTデータグループに関する
詳細情報を表示します。

ステップ 4 showippimvrf vrf-namemdthistoryinterval minutes

例：

Device# show ip pim vrf vrf1 mdt history interval 20

MDT-data send history for VRF - vrf1 for the past 20 minutes
MDT-data group Number of reuse

10.9.9.8 3
10.9.9.9 2

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1179

マルチプロトコルラベルスイッチング（MPLS）

MDTデフォルトグループの情報の確認



過去に設定されたインターバル中に再利用されたデータMDTを表示します。

マルチキャスト VPNの設定例

例：MVPNおよび SSMの設定

次の例では、PIM-SSMがバックボーンに設定されています。そのため、デフォルトグループ
とデータMDTグループは、IPアドレスのSSM範囲内に設定されています。VPNの内部では、
PIM-SMが設定され、Auto-RPアナウンスのみが受け入れられます。

ip vrf vrf1
rd 1:1
route-target export 1:1
route-target import 1:1
mdt default 232.0.0.1
mdt data 232.0.1.0 0.0.0.255 threshold 500 list 101
!
ip pim ssm default
ip pim vrf vrf1 accept-rp auto-rp

例：マルチキャストルーティングの VPNのイネーブル化

次の例では、マルチキャストルーティングは、vrf1という VPNルーティングインスタンスを
使用してイネーブル化されます。

ip multicast-routing vrf1

例：データMDTグループ用のマルチキャストグループアドレス範囲の設定

次の例では、VPNルーティングインスタンスは、blueという VRFが割り当てられます。VPN
VRFのMDTデフォルトグループは 239.1.1.1、MDTグループのマルチキャストグループアド
レスの範囲は 239.1.2.0（ワイルドカードビットが 0.0.0.3）です。

ip vrf blue
rd 55:1111
route-target both 55:1111
mdt default 239.1.1.1
mdt data 239.1.2.0 0.0.0.3
end

例：マルチキャストルートの数の制限

次の例では、マルチキャストルーティングテーブルに追加できるマルチキャストルートの数

が 200,000に設定され、警告メッセージが発生する原因となるmrouteの数のしきい値が 20,000
に設定されています。

!
ip multicast-routing
ip multicast-routing vrf cisco
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ip multicast cache-headers
ip multicast route-limit 200000 20000
ip multicast vrf cisco route-limit 200000 20000
no mpls traffic-eng auto-bw timers frequency 0
!

マルチキャスト VPNの設定に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All
Releases』

Cisco IOSコマンド

この章で使用するコマンドの完全な構文および使

用方法の詳細。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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第 XII 部

Network Management
• Cisco IOS Configuration Engineの設定（1185ページ）
• Cisco Discovery Protocolの設定（1209ページ）
•簡易ネットワーク管理プロトコルの設定（1221ページ）
•サービスレベル契約の設定（1255ページ）
•ローカルポリシーの設定（1281ページ）
• SPANおよび RSPANの設定（1293ページ）
• ERSPANの設定（1343ページ）
•パケットキャプチャの設定（1353ページ）
• Flexible NetFlowの設定（1409ページ）





第 68 章

Cisco IOS Configuration Engineの設定

•機能情報の確認（1185ページ）
• Configuration Engineを設定するための前提条件（1185ページ）
• Configuration Engineの設定に関する制約事項（1186ページ）
• Configuration Engineの設定について（1186ページ）
• Configuration Engineの設定方法（1193ページ）
• CNS設定のモニタリング（1206ページ）
•その他の参考資料（1207ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Configuration Engineを設定するための前提条件
•ユーザが接続している Configuration Engineインスタンスの名前を取得します。

• CNSは、イベントバスとコンフィギュレーションサーバの両方を使用してデバイスに設
定を提供するので、設定済みのデバイスごとに ConfigIDと DeviceIDの両方を定義する必
要があります。

• cns config partialグローバルコンフィギュレーションコマンドを使用して設定したすべて
のデバイスがイベントバスにアクセスする必要があります。デバイスを起源とするDeviceID
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は、Cisco Configuration Engine内の対応するデバイス定義の DeviceIDと一致する必要があ
ります。ユーザが接続しているイベントバスのホスト名を把握する必要があります。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名（1188ページ）
DeviceID（1189ページ）

Configuration Engineの設定に関する制約事項
•コンフィギュレーションサーバの 1つのインスタンスでは、設定済みの 2つのデバイスが
同じ ConfigID値を共有できません。

•イベントバスの 1つのインスタンスでは、設定済みの 2つのデバイスが同じ DeviceID値
を共有できません。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名（1188ページ）

Configuration Engineの設定について

Cisco Configuration Engineソフトウェア
Cisco Configuration Engineは、ネットワーク管理ユーティリティソフトウェアで、ネットワー
クデバイスおよびサービスの配置と管理を自動化するためのコンフィギュレーションサービ

スとして機能します。各 Cisco Configuration Engineは、シスコデバイス（デバイスとルータ）
のグループとデバイスが提供するサービスを管理し設定を保存して、必要に応じて配信しま

す。Cisco Configuration Engineは、デバイス固有のコンフィギュレーション変更を生成してデ
バイスに送信し、コンフィギュレーション変更を実行して結果をログに記録することにより、

初期設定とコンフィギュレーションの更新を自動化します。

CiscoConfigurationEngineは、スタンドアロンモードとサーバモードをサポートし、次のCisco
Networking Service（CNS）コンポーネントがあります。

•コンフィギュレーションサービス

• Webサーバ

•ファイルマネージャ

•ネームスペースマッピングサーバ

•イベントサービス（イベントゲートウェイ）

•データサービスディレクトリ（データモデルおよびスキーマ）
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スタンドアロンモードでは、内部に組み込まれたディレクトリサービスがサポートされます。

このモードでは、外部ディレクトリまたはその他のデータストアは必要ありません。サーバ

モードでは、ユーザが定義した外部ディレクトリの使用がサポートされます。

図 77 : Cisco Configuration Engineのアーキテクチャの概要

コンフィギュレーションサービス

コンフィギュレーションサービスは、Cisco Configuration Engineの中核コンポーネントです。
デバイス上にある Cisco IOS CNSエージェントと連携して動作するコンフィギュレーション
サーバで構成されています。コンフィギュレーションサービスは、初期設定と論理グループに

よる大規模な再設定のために、デバイスとサービスの設定をデバイスに配信します。デバイス

はネットワーク上で初めて起動するときに、コンフィギュレーションサービスから初期設定を

受信します。

コンフィギュレーションサービスは CNSイベントサービスを使用して設定変更イベントを送
受信し、成功および失敗の通知を送信します。

コンフィギュレーションサーバはWebサーバであり、コンフィギュレーションテンプレート
と組み込み型ディレクトリ（スタンドアロンモード）またはリモートディレクトリ（サーバ

モード）に保存されているデバイス固有の設定情報を使用します。

コンフィギュレーションテンプレートは、CLI（コマンドラインインターフェイス）コマンド
形式で静的な設定情報を含んだテキストファイルです。テンプレートでは、変数は、Lightweight
Directory Access Protocol（LDAP）URLを使用して指定します。この URLはディレクトリに保
存されているデバイス固有の設定情報を参照します。

Cisco IOSエージェントは受信したコンフィギュレーションファイルの構文をチェックし、イ
ベントを発行して構文チェックが成功または失敗したかを表示します。コンフィギュレーショ

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1187

Network Management

コンフィギュレーションサービス



ンエージェントは設定をただちに適用することも、あるいは同期化イベントをコンフィギュ

レーションサーバから受信するまで適用を遅らせることもできます。

イベントサービス

Cisco Configuration Engineは、設定イベントの受信および生成にイベントサービスを使用しま
す。イベントサービスはイベントエージェント、イベントゲートウェイから構成されます。

イベントエージェントはデバイス上にあり、デバイスと Cisco Configuration Engineのイベント
ゲートウェイ間の通信を容易にします。

イベントサービスは、非常に有効なパブリッシュサブスクライブ通信方式です。イベントサー

ビスは、サブジェクトベースのアドレス指定を使用して、メッセージを宛先に送信します。サ

ブジェクトベースのアドレス表記法では、メッセージおよび宛先には簡単で均一なネームス

ペースを定義します。

関連トピック

CNSイベントエージェントのイネーブル化（1193ページ）

名前空間マッパー

Cisco Configuration Engineはネームスペースマッパー（NSM）を備えています。これは、アプ
リケーション、デバイスまたはグループ ID、およびイベントに基づいてデバイスの論理グルー
プを管理するための検索サービスを提供します。

Cisco IOSデバイスは、たとえば cisco.cns.config.loadといった、Cisco IOSソフトウェアで設定
されたサブジェクト名と一致するイベントサブジェクト名のみを認識します。ネームスペース

マッピングサービスを使用すると、希望する命名規則を使用することでイベントを指定できま

す。サブジェクト名でデータストアにデータを入力した場合、NSMはイベントサブジェクト
名ストリングを、Cisco IOSが認識するものに変更します。

サブスクライバの場合、一意のデバイス IDとイベントが指定されると、ネームスペースマッ
ピングサービスは、サブスクライブ対象のイベントセットを返します。同様にパブリッシャ

の場合、一意のグループ ID、デバイス ID、およびイベントが指定されると、マッピングサー
ビスは、パブリッシュ対象のイベントセットを返します。

Cisco Networking Service IDおよびデバイスのホスト名
Cisco Configuration Engineは、設定対象の各デバイスに一意の識別子が関連付けられているこ
とを前提としています。一意の識別子は複数の同義語を持つことができますが、各同義語は特

定のネームスペース内で一意です。イベントサービスは、ネームスペースの内容を使用して

メッセージのサブジェクトベースアドレス指定を行います。

Cisco Configuration Engineは、イベントバス用とコンフィギュレーションサーバ用の 2つの名
前空間を交差します。コンフィギュレーションサーバのネームスペースでは、ConfigIDとい
う用語がデバイスの一意な識別子です。イベントバスのネームスペースでは、DeviceIDとい
う用語がデバイスの CNS一意識別子です。
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関連トピック

Configuration Engineを設定するための前提条件（1185ページ）
Configuration Engineの設定に関する制約事項（1186ページ）

ConfigID

設定対象のデバイスはそれぞれ固有の ConfigIDを持ちます。これは Cisco Configuration Engine
ディレクトリからデバイスCLI属性の対応するセットを取得するためのキーとなります。デバ
イスで定義されたConfigIDは、CiscoConfigurationEngine上の対応するデバイス定義のConfigID
と一致する必要があります。

ConfigIDは起動時に固定され、デバイスホスト名を再設定した場合でもデバイスを再起動す
るまで変更できません。

DeviceID

イベントバスに参加している設定済みのデバイスごとに一意の DeviceIDがあります。これは
デバイスの送信元アドレスに似ているので、デバイスをバス上の特定の宛先として指定できま

す。

DeviceIDの発信元は、デバイスのCisco IOSホスト名によって定義されます。ただし、DeviceID
変数およびその使用は、デバイスに隣接するイベントゲートウェイ内にあります。

イベントバス上のCisco IOSの論理上の終点は、イベントゲートウェイに組み込まれ、それが
デバイスの代わりにプロキシとして動作します。イベントゲートウェイはイベントバスに対

して、デバイスおよび対応する DeviceIDを表示します。

デバイスは、イベントゲートウェイとの接続が成功するとすぐに、そのホスト名をイベント

ゲートウェイに宣言します。接続が確立されるたびに、イベントゲートウェイは DeviceID値
を Cisco IOSホスト名に組み合わせます。イベントゲートウェイは、デバイスと接続している
間、この DeviceID値を保持します。

関連トピック

Configuration Engineを設定するための前提条件（1185ページ）

ホスト名および DeviceID

DeviceIDは、イベントゲートウェイと接続したときに固定され、デバイスホスト名を再設定
した場合でも変更されません。

デバイスでデバイスホスト名を変更するとき、DeviceIDを更新する唯一の方法は、デバイス
とイベントゲートウェイ間の接続を切断することです。DeviceID更新の手順については、以
下の「関連項目」を参照してください。

接続が再確立されると、デバイスは変更したホスト名をイベントゲートウェイに送信します。

イベントゲートウェイは DeviceIDを新しい値に再定義します。
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Cisco Configuration Engineユーザインターフェイスを使用するときは、最初にDeviceIDフィー
ルドを、デバイスが前ではなく後に取得するホスト名値に設定する必要があります。CiscoIOS
CNSエージェント用に設定を再初期化する必要があります。そのようにしないと、後続の部分
的なコンフィギュレーションコマンド操作で誤動作が発生する可能性があります。

注意

関連トピック

DeviceIDの更新（1202ページ）

ホスト名、DeviceID、および ConfigID

スタンドアロンモードでは、ホスト名の値をデバイスに設定すると、コンフィギュレーション

サーバはイベントをホスト名に送信する場合、そのホスト名を DeviceIDとして使用します。
ホスト名が設定されていない場合、イベントはデバイスの cn=<value>で送信されます。

サーバモードでは、ホスト名は使用されません。このモードでは、バス上のイベント送信には

常に一意の DeviceID属性が使用されます。この属性が設定されていない場合はデバイスを更
新できません。

Cisco Configuration Engineで Setupを実行する場合、これらの属性および関連する属性（タグ
値のペア）を設定します。

Cisco IOS CNSエージェント
CNSイベントエージェント機能によって、デバイスはイベントバス上でイベントにパブリッ
シュおよびサブスクライブを行い、Cisco IOS CNSエージェントと連携できます。デバイス
Cisco IOSソフトウェアに組み込まれているこれらのエージェントでは、デバイスを接続して、
自動的に設定できます。

関連トピック

Cisco IOS CNSエージェントのイネーブル化（1195ページ）

初期設定

デバイスが最初に起動すると、ネットワークでDynamicHost Configuration Protocol（DHCP）要
求をブロードキャストすることで IPアドレスを取得しようとします。サブネット上にはDHCP
サーバがないものと想定し、ディストリビューションデバイスは DHCPリレーエージェント
として動作し、要求をDHCPサーバに転送します。DHCPサーバは要求を受信すると、新しい
デバイスに IPアドレスを割り当て、Trivial File Transfer Protocol（TFTP）サーバのインターネッ
トプロトコル（IP）アドレス、ブートストラップコンフィギュレーションファイルへのパス、
デフォルトゲートウェイの IPアドレスを、DHCPリレーエージェントに対するユニキャスト
応答に組み入れます。DHCPリレーエージェントは、この応答をデバイスに転送します。

デバイスは、割り当てられた IPアドレスを自動的にインターフェイスVLAN1（デフォルト）
に設定し、TFTPサーバからブートストラップコンフィギュレーションファイルをダウンロー
ドします。ブートストラップコンフィギュレーションファイルが正常にダウンロードされる

と、デバイスはそのファイルを実行コンフィギュレーションにロードします。
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Cisco IOS CNSエージェントは、該当する ConfigIDおよび EventIDを使用して Configuration
Engineとの通信を開始します。Configuration Engineはこの ConfigIDをテンプレートにマッピ
ングして、デバイスに完全なコンフィギュレーションファイルをダウンロードします。

次の図に、DHCPベースの自動設定を使用して初期ブートストラップコンフィギュレーション
ファイルを取得するためのネットワーク構成例を示します。

図 78 :初期設定

関連トピック

Cisco IOS CNSエージェントの初期設定のイネーブル化（1197ページ）
CNS設定のモニタリング（1206ページ）

差分（部分的）設定

ネットワークが稼働すると、Cisco IOS CNSエージェントを使用して新しいサービスを追加で
きます。差分（部分）設定は、デバイスに送信できます。実際の設定を、イベントペイロード

としてイベントゲートウェイを介して（プッシュ処理）送信するか、デバイスにプルオペレー

ションを開始させる信号イベントとして送信できます。

デバイスは、適用する前に設定の構文をチェックできます。構文が正しい場合は、デバイスは

差分設定を適用し、コンフィギュレーションサーバに成功を信号で伝えるイベントを発行しま

す。デバイスが差分設定を適用しない場合、エラーステータスを示すイベントを発行します。

デバイスが差分設定を適用した場合、不揮発性RAM（NVRAM）に書き込むか、または書き込
むように指示されるまで待つことができます。

関連トピック

Cisco IOS CNSエージェントの部分的設定のイネーブル化（1204ページ）
CNS設定のモニタリング（1206ページ）

コンフィギュレーションの同期

デバイスは、設定を受信した場合、書き込み信号イベントの受信時に設定の適用を遅らせるこ

とができます。書き込み信号イベントは、更新された設定をNVRAMに保存しないようにデバ
イスに指示します。デバイスは更新された設定を実行コンフィギュレーションとして使用しま
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す。これによりデバイスの設定は、次のリブート時の使用のためにNVRAMに設定を保存する
前に、他のネットワークアクティビティと同期化されます。

自動 CNS設定
デバイスの自動 CNS設定をイネーブルにするには、まずこのトピックに示す前提条件を完了
する必要があります。条件設定を完了したらデバイスの電源を入れます。setupプロンプトで
は何も入力しません。デバイスが初期設定を開始します。コンフィギュレーションファイル全

体がデバイスにロードされると作業は完了です。

初期設定中の動作については、「関連項目」を参照してください。

表 66 :自動設定イネーブル化の条件

必要な設定デバイス

出荷時の設定（コンフィギュレーションファイルなし）アクセスデバイス

• IPヘルパーアドレス

• DHCPリレーエージェントをイネーブルにする2

• IPルーティング（デフォルトゲートウェイとして使用する場
合）

ディストリビューショ

ンデバイス

• IPアドレスの割り当て

• TFTPサーバの IPアドレス

• TFTPサーバのブートストラップコンフィギュレーションファ
イルへのパス

•デフォルトゲートウェイの IPアドレス

DHCPサーバ

•デバイスとConfiguration Engineとの通信を可能にするCNSコン
フィギュレーションコマンドを含むブートストラップコンフィ

ギュレーションファイル

•（デフォルトのホスト名の代わりに）デバイスMACアドレスま
たはシリアル番号のいずれかを使用してConfigIDおよびEventID
を生成するように設定されたデバイス

•デバイスにコンフィギュレーションファイルをプッシュするよ
うに設定された CNSイベントエージェント

TFTPサーバ

デバイスタイプ別の 1つまたは複数のテンプレートで、テンプレー
トにデバイスの ConfigIDがマッピングされています。

CNS Configuration
Engine
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2 DHCPリレーは、DHCPサーバがクライアントとは異なるサブネット上にある場合にのみ
必要です。

Configuration Engineの設定方法

CNSイベントエージェントのイネーブル化

デバイス上で CNSイベントエージェントをイネーブルにしてから、CNS設定エージェントを
イネーブルにする必要があります。

（注）

デバイス上で CNSイベントエージェントをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

イベントエージェントをイネーブルに

して、ゲートウェイパラメータを入力

します。

cns event {hostname | ip-address}
[port-number] [ [keepalive seconds
retry-count] [failover-time seconds ]
[reconnect-time time] | backup]

ステップ 3

• {hostname | ip-address}に、イベント
ゲートウェイのホスト名または IP
アドレスを入力します。

例：

Device(config)# cns event 10.180.1.27
keepalive 120 10

•（任意）port numberに、イベント
ゲートウェイのポート番号を入力し

ます。デフォルトのポート番号は

11011です。

•（任意）keepalive secondsに、デバ
イスがキープアライブメッセージ

を送信する間隔を入力します。
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目的コマンドまたはアクション

retry-countに、キープアライブメッ
セージへの応答がない場合に接続を

終了するまでのデバイスのメッセー

ジ送信回数を入力します。デフォル

ト値はいずれも 0です。

•（任意）failover-time secondsに、
バックアップゲートウェイが確立

された後にデバイスがプライマリ

ゲートウェイルートを待つ時間を

入力します。

•（任意）reconnect-time timeに、デ
バイスがイベントゲートウェイに

再接続しようとする前の最大時間間

隔を入力します。

•（任意）バックアップゲートウェ
イであることを示す場合は、backup
を入力します（省略した場合は、プ

ライマリゲートウェイになりま

す）。

encryptキーワードおよび
clock-timeouttimeキーワード
は、コマンドラインのヘルプ

ストリングに表示されます

が、サポートされていませ

ん。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

次のタスク

イベントエージェントに関する情報を確認するには、show cns event connectionsコマンドを特
権 EXECモードで使用します。

CNSイベントエージェントをディセーブルにするには、no cns event { ip-address | hostname }
グローバルコンフィギュレーションコマンドを使用します。

関連トピック

イベントサービス（1188ページ）

Cisco IOS CNSエージェントのイネーブル化
デバイス上で Cisco IOS CNSエージェントをイネーブルにするには、次の手順を実行します。

始める前に

このエージェントをイネーブルにする前に、デバイスで CNSイベントエージェントをイネー
ブルにする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Cisco IOS CNSエージェントをイネーブ
ルにし、コンフィギュレーションサー

バパラメータを入力します。

cns config initial {hostname | ip-address}
[port-number]

例：

ステップ 3

• {hostname | ip-address}に、コンフィ
ギュレーションサーバのホスト名

または IPアドレスを入力します。

Device(config)# cns config initial
10.180.1.27 10
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目的コマンドまたはアクション

•（任意）port numberに、コンフィ
ギュレーションサーバのポート番

号を入力します。

このコマンドがCisco IOSCNSエージェ
ントをイネーブルにして、デバイスで初

期設定を開始します。

Cisco IOS CNSエージェントをイネーブ
ルにし、コンフィギュレーションサー

バパラメータを入力します。

cns config partial {hostname | ip-address}
[port-number]

例：

ステップ 4

• {hostname | ip-address}に、コンフィ
ギュレーションサーバのホスト名

または IPアドレスを入力します。

Device(config)# cns config partial
10.180.1.27 10

•（任意）port numberに、コンフィ
ギュレーションサーバのポート番

号を入力します。

Cisco IOS CNSエージェントをイネーブ
ルにして、デバイスで部分的設定を開始

します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

Cisco IOS CNSエージェントを、デバイ
スで開始します。

ステップ 8
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次のタスク

リモートで差分設定をデバイスに送信するために、Cisco Configuration Engineを使用できるよ
うになりました。

関連トピック

Cisco IOS CNSエージェント（1190ページ）

Cisco IOS CNSエージェントの初期設定のイネーブル化
デバイス上で、CNSコンフィギュレーションエージェントをイネーブルにして初期設定を開
始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

CNSテンプレート接続コンフィギュ
レーションモードを開始して、CNS接
続テンプレートの名前を指定します。

cns template connect name

例：

Device(config)# cns template connect
template-dhcp

ステップ 3

CNS接続テンプレートにコマンドライ
ンを入力します。テンプレート内の各

cli config-text

例：

ステップ 4

コマンドラインにこの手順を繰り返し

ます。Device(config-tmpl-conn)# cli ip
address dhcp

別のCNS接続テンプレートを設定する
場合は、ステップ 3～ 4を繰り返しま
す。

ステップ 5

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config)# exit
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目的コマンドまたはアクション

CNS接続コンフィギュレーションモー
ドを開始し、CNS接続プロファイルの

cns connect name [retries number]
[retry-interval seconds] [sleep seconds]
[timeout seconds]

ステップ 7

名前を指定し、プロファイルパラメー

例： タを定義します。デバイスはCNS接続
プロファイルを使用して Configuration
Engineに接続します。Device(config)# cns connect dhcp

• CNS接続プロファイルの nameを
入力します。

•（任意）retries numberに、接続の
リトライ回数を入力します。指定

できる範囲は 1～ 30です。デフォ
ルト値は 3です。

•（任意）retry-interval secondsに、
Configuration Engineへの連続する
接続の試行間隔を入力します。指

定できる範囲は 1～ 40秒です。デ
フォルトは 10秒です。

•（任意）sleep secondsに、最初の
接続試行を実行するまで待機する

時間を入力します。指定できる範

囲は 0～ 250秒です。デフォルト
値は 0です。

•（任意）timeout secondsに、接続
が終了しようとした後に待機する

時間を入力します。値の範囲は10
～ 2000秒です。デフォルト値は
120です。

CNS接続プロファイル内のインター
フェイスパラメータを入力します。

discover {controller controller-type | dlci
[subinterface subinterface-number] |
interface [interface-type] | line line-type}

ステップ 8

• controller controller-typeに、コン
トローラタイプを入力します。例：

Device(config-cns-conn)# discover
interface gigabitethernet

• dlciに、アクティブなデータリン
ク接続識別子（DLCI）を入力しま
す。

（任意）subinterface
subinterface-numberに、アクティブ
な DLCIの検索に使用するポイン
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目的コマンドまたはアクション

トツーポイントサブインターフェ

イス番号を指定します。

• interface [interface-type]に、イン
ターフェイスのタイプを入力しま

す。

• line line-typeに、回線タイプを入力
します。

デバイスの設定に適用するCNS接続プ
ロファイル内のCNS接続テンプレート

template name [... name]

例：

ステップ 9

のリストを指定します。複数のテンプ

レートを指定できます。Device(config-cns-conn)# template
template-dhcp

ステップ 8～ 9を繰り返し、CNS接続
プロファイルにさらに多くのインター

ステップ 10

フェイスパラメータと CNS接続テン
プレートを指定します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 11

Device(config-cns-conn)# exit

デバイスのホスト名を入力します。hostname name

例：

ステップ 12

Device(config)# hostname device1

（任意）IPアドレスが network-number
の Configuration Engineへのスタティッ
クルートを確立します。

ip route network-number

例：

RemoteDevice(config)# ip route

ステップ 13

172.28.129.22 255.255.255.255
11.11.11.1

（任意）Configuration Engineが使用す
る一意の EventIDまたは ConfigIDを設

cns id interface num {dns-reverse |
ipaddress |mac-address} [event] [image]

例：

ステップ 14

定します。このコマンドを入力する場

合は、cns id {hardware-serial |hostname
RemoteDevice(config)# cns id
GigabitEthernet1/0/1 ipaddress

| string string | udi} [event] [image]コマ
ンドを入力しないでください。

• interface numに、インターフェイ
スのタイプを入力します。たとえ
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目的コマンドまたはアクション

ば、ethernet、group-async、
loopback、virtual-templateを入力し
ます。この設定では、一意の IDを
定義するためにどのインターフェ

イスから IPアドレスまたはMAC
アドレスを取得するかを指定しま

す。

• {dns-reverse | ipaddress |
mac-address}では、ホスト名を取
得してそのホスト名を一意の IDと
して割り当てるにはdns-reverseを
入力し、IPアドレスを使用するに
は ipaddressを入力し、MACアド
レスを一意の IDとして使用するに
は mac-addressを入力します。

•（任意）IDをデバイスの識別に使
用する event-id値になるように設
定するには、eventを入力します。

•（任意）IDをデバイスの識別に使
用する image-id値になるように設
定するには、imageを入力します。

eventと imageキーワードの
両方を省略した場合は、デバ

イスの識別には image-id値が
使用されます。

（注）

（任意）Configuration Engineが使用す
る一意の EventIDまたは ConfigIDを設

cns id {hardware-serial | hostname |
string string | udi} [event] [image]

例：

ステップ 15

定します。このコマンドを入力する場

合は、cns id interface num {dns-reverse
RemoteDevice(config)# cns id hostname | ipaddress |mac-address} [event] [image]

コマンドを入力しないでください。

• For {hardware-serial | hostname |
string string | udi}, enter
hardware-serial to set theデバイス
serial number as the unique ID, enter
hostname (the default) to select theデ
バイス hostname as the unique ID,
enter an arbitrary text string for string
string as the unique ID, or enter udi to
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目的コマンドまたはアクション

set the unique device identifier (UDI)
as the unique ID.

Cisco IOSエージェントをイネーブルに
して、初期設定を開始します。

cns config initial {hostname | ip-address}
[port-number] [event] [no-persist] [page
page] [source ip-address] [syntax-check]

ステップ 16

• {hostname | ip-address}に、コン
フィギュレーションサーバのホス例：

RemoteDevice(config)# cns config
initial 10.1.1.1 no-persist

ト名または IPアドレスを入力しま
す。

•（任意）port numberに、コンフィ
ギュレーションサーバのポート番

号を入力します。デフォルトの

ポート番号は 80です。

•（任意）設定が完了したときの設
定の成功、失敗、または警告の

メッセージ用に eventをイネーブ
ルにします。

•（任意）no-persistグローバルコ
ンフィギュレーションコマンドの

入力結果によってプルされた設定

のNVRAMへの自動書き込みを抑
制するには、cns config initialを入
力します。no-persistキーワードを
入力しない場合、cns config initial
コマンドを使用すると、その結果

の設定が自動的にNVRAMに書き
込まれます。

•（任意）pagepageに、初期設定の
Webページを入力します。デフォ
ルトは /Config/config/aspです。

•（任意）送信元 IPアドレスに使用
するには、source ip-addressを入力
します。

•（任意）このパラメータを使用し
たときの構文をチェックするに

は、syntax-checkをイネーブルに
します。
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目的コマンドまたはアクション

encrypt、status urlおよび
inventoryは、コマンドライ
ンヘルプの文字列に表示され

ますが、これらのキーワード

はサポートされていません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 17

Device(config)# end

入力を確認します。show running-config

例：

ステップ 18

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 19

Device# copy running-config
startup-config

次のタスク

コンフィギュレーションエージェントに関する情報を確認するには、showcnsconfigconnections
コマンドを特権 EXECモードで使用します。

CNSCisco IOSエージェントをディセーブルにするには、no cns config initial { ip-address | hostname
}グローバルコンフィギュレーションコマンドを使用します。

関連トピック

初期設定（1190ページ）
CNS設定のモニタリング（1206ページ）

DeviceIDの更新
デバイス上でホスト名を変更するときに DeviceIDを更新するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

CNSイベントエージェントがゲート
ウェイに接続しているか、接続されて

show cns config connections

例：

ステップ 2

いるか、またはアクティブか、および

Device# show cns config connections イベントエージェントに使用されてい

るゲートウェイ、その IPアドレス、お
よびポート番号を表示します。

次のように show cns config connections
の出力を確認します。

CNSイベントエージェントがイベント
ゲートウェイに正しく接続されている

ことを確認します。

ステップ 3

•接続がアクティブになっている。

•接続で現在設定されているデバイ
スホスト名を使用している。

DeviceIDはこれらの手順を使用し
て、新しいホスト名の設定に対応

するように更新されます。

デバイスのイベント接続情報を表示し

ます。

show cns event connections

例：

ステップ 4

Device# show cns event connections

ステップ 4の出力に基づいて、次に示
す現在接続されている接続に関する情

ステップ 5

報を記録します。この手順の以降のス

テップで IPアドレスとポート番号を使
用します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 6

Device# configure terminal

このコマンドで、ステップ 5で記録し
た IPアドレスとポート番号を指定しま
す。

no cns event ip-address port-number

例：

Device(config)# no cns event
172.28.129.22 2012

ステップ 7
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目的コマンドまたはアクション

このコマンドで、デバイスとイベント

ゲートウェイ間の接続が解除されま

す。最初に接続を解除し、次にこの接

続を再確立して、DeviceIDを更新する
必要があります。

このコマンドで、ステップ 5で記録し
た IPアドレスとポート番号を指定しま
す。

cns event ip-address port-number

例：

Device(config)# cns event
172.28.129.22 2012

ステップ 8

このコマンドで、デバイスとイベント

ゲートウェイ間の接続が再確立されま

す。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

show cns event connectionsからの出力
を調べて、デバイスとイベント接続間

ステップ 10

の接続が再確立されていることを確認

します。

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

関連トピック

ホスト名および DeviceID（1189ページ）

Cisco IOS CNSエージェントの部分的設定のイネーブル化
デバイス上で Cisco IOS CNSエージェントをイネーブルにして部分設定を開始するには、次の
手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

コンフィギュレーションエージェント

をイネーブルにし、部分設定を開始しま

す。

cns config partial {ip-address | hostname}
[port-number] [source ip-address]

例：

ステップ 3

• {ip-address | hostname}に、コンフィ
ギュレーションサーバの IPアドレ
スまたはホスト名を入力します。

Device(config)# cns config partial
172.28.129.22 2013

•（任意）port numberに、コンフィ
ギュレーションサーバのポート番

号を入力します。デフォルトのポー

ト番号は 80です。

•（任意）送信元 IPアドレスに使用
するには、source ip-addressを入力
します。

encryptキーワードは、コマン
ドラインのヘルプストリング

に表示されますが、サポート

されていません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

コンフィギュレーションエージェントに関する情報を確認するには、show cns config statsま
たは show cns config outstandingコマンドのいずれかを特権 EXECモードで使用します。

Cisco IOSエージェントをディセーブルにするには、no cns config partial { ip-address | hostname
}グローバルコンフィギュレーションコマンドを使用します。部分設定を取り消すには、cns
config cancelグローバルコンフィギュレーションコマンドを使用します。

関連トピック

差分（部分的）設定（1191ページ）
CNS設定のモニタリング（1206ページ）

CNS設定のモニタリング
表 67 : CNS showコマンド

目的コマンド

CNSCisco IOSCNSエージェントの接続のステータスを
表示します。

show cns config connections

Device# show cns config connections

開始されたがまだ終了していない差分（部分）CNS設
定に関する情報を表示します。

show cns config outstanding

Device# show cns config outstanding

Cisco IOSCNSエージェントに関する統計情報を表示し
ます。

show cns config stats

Device# show cns config stats

CNSイベントエージェントの接続のステータスを表示
します。

show cns event connections

Device# show cns event connections

デバイスのイベントゲートウェイ情報を表示します。show cns event gateway

Device# show cns event gateway

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1206

Network Management

CNS設定のモニタリング



目的コマンド

CNSイベントエージェントに関する統計情報を表示し
ます。

show cns event stats

Device# show cns event stats

アプリケーションによってサブスクライブされたイベ

ントエージェントのサブジェクト一覧を表示します。

show cns event subject

Device# show cns event subject

関連トピック

Cisco IOS CNSエージェントの部分的設定のイネーブル化（1204ページ）
差分（部分的）設定（1191ページ）
Cisco IOS CNSエージェントの初期設定のイネーブル化（1197ページ）
初期設定（1190ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Configuration Engine Installation and Setup Guide, 1.5 for
Linux』 http://www.cisco.com/en/US/docs/net_mgmt/configuration_
engine/1.5/installation_linux/guide/setup_1.html

Configuration Engineのセット
アップ

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

-なし
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http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.5/installation_linux/guide/setup_1.html
http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.5/installation_linux/guide/setup_1.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1208

Network Management

その他の参考資料

http://www.cisco.com/go/mibs
http://www.cisco.com/support


第 69 章

Cisco Discovery Protocolの設定

•機能情報の確認（1209ページ）
• CDPに関する情報（1209ページ）
• CDPの設定方法（1210ページ）
• CDPのモニタおよびメンテナンス（1217ページ）
•その他の参考資料（1219ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

CDPに関する情報

CDPの概要
CDPはすべてのシスコデバイス（ルータ、ブリッジ、アクセスサーバ、コントローラ、およ
びスイッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロトコルです。ネット
ワーク管理アプリケーションは CDPを使用することにより、既知のデバイスにネイバーシス
コデバイスを検出できます。また、下位レイヤのトランスペアレントプロトコルが稼働して

いるネイバーデバイスのデバイスタイプや、簡易ネットワーク管理プロトコル（SNMP）エー
ジェントアドレスを学習することもできます。この機能によって、アプリケーションからネイ

バーデバイスに SNMPクエリーを送信できます。
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CDPは、サブネットワークアクセスプロトコル（SNAP）をサポートしているすべてのメディ
アで動作します。CDPはデータリンク層でのみ動作するため、異なるネットワーク層プロトコ
ルをサポートする 2つのシステムで互いの情報を学習できます。

CDPが設定された各デバイスはマルチキャストアドレスに定期的にメッセージを送信して、
SNMPメッセージを受信可能なアドレスを 1つまたは複数アドバタイズします。このアドバタ
イズには、受信側デバイスで CDP情報を廃棄せずに保持する時間を表す存続可能時間、つま
りホールドタイム情報も含まれます。各デバイスは他のデバイスから送信されたメッセージも

待ち受けて、ネイバーデバイスについて学習します。

CDPはデバイス上でNetworkAssistantをイネーブルにすることで、ネットワークをグラフィカ
ルに表示できます。デバイスは CDPを使用してクラスタ候補を検出し、クラスタメンバ、お
よびコマンドデバイスから最大3台（デフォルト）離れたクラスタ対応の他のデバイスについ
ての情報を維持します。

関連トピック

CDP特性の設定（1210ページ）
CDPのモニタおよびメンテナンス（1217ページ）

CDPのデフォルト設定
この表は、CDPのデフォルト設定を示します。

デフォルト設定機能

イネーブルCDPグローバルステート

イネーブルCDPインターフェイスステート

60秒CDPタイマー（パケット更新頻度）

180秒CDPホールドタイム（廃棄までの時間）

イネーブルCDPバージョン 2アドバタイズ

関連トピック

CDPのイネーブル化（1213ページ）
CDPのディセーブル化（1212ページ）
インターフェイス上での CDPのイネーブル化（1216ページ）
インターフェイス上での CDPのディセーブル化（1215ページ）

CDPの設定方法

CDP特性の設定
次の CDP特性を設定できます。
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• CDP更新の頻度

•破棄するまで情報を保持する時間の長さ

•バージョン 2アドバタイズを送信するかどうか

ステップ 3～ 5はすべて任意であり、どの順番で実行してもかまいません。（注）

CDP特性を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

（任意）CDP更新の送信頻度を秒単位
で設定します。

cdp timer seconds

例：

ステップ 3

指定できる範囲は5～254です。デフォ
ルトは 60秒です。Device(config)# cdp timer 20

（任意）受信デバイスがこのデバイスか

ら送信された情報を破棄せずに保持する

時間を指定します。

cdp holdtime seconds

例：

Device(config)# cdp holdtime 60

ステップ 4

指定できる範囲は 10～ 255秒です。デ
フォルトは 180秒です。

（任意）バージョン2アドバタイズを送
信するように CDPを設定します。

cdp advertise-v2

例：

ステップ 5

これは、デフォルトの状態です。
Device(config)# cdp advertise-v2

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

次のタスク

デフォルト設定に戻すには、CDPコマンドの no形式を使用します。

関連トピック

CDPの概要（1209ページ）
CDPのモニタおよびメンテナンス（1217ページ）

CDPのディセーブル化
CDPはデフォルトで有効になっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

CDPデバイス検出機能をディセーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

CDPをディセーブルにします。no cdp run

例：

ステップ 3

Device(config)# no cdp run

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

CDPを使用するには、再びイネーブルにする必要があります。

関連トピック

CDPのイネーブル化（1213ページ）
CDPのデフォルト設定（1210ページ）

CDPのイネーブル化
CDPはデフォルトで有効になっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）
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ディセーブルになっている CDPをイネーブルにするには、次の手順を実行します。

始める前に

CDPをディセーブルにする必要があります。そのようにしないとイネーブルにできません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ディセーブルになっている場合は、CDP
をイネーブルにします。

cdp run

例：

ステップ 3

Device(config)# cdp run

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

CDPが有効になっていることを示すには、showrunallコマンドを使用します。showrunだけを
入力した場合、CDPの有効化が表示されないことがあります。
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関連トピック

CDPのデフォルト設定（1210ページ）
CDPのディセーブル化（1212ページ）

インターフェイス上での CDPのディセーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPが
デフォルトでイネーブルになっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

ポート上で CDPをディセーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

CDPをディセーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# interface
gigabitethernet1/0/1

ステップ3で指定したインターフェイス
で CDPをディセーブルにします。

no cdp enable

例：

ステップ 4

Device(config-if)# no cdp enable

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

インターフェイス上での CDPのイネーブル化（1216ページ）
CDPのデフォルト設定（1210ページ）

インターフェイス上での CDPのイネーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPが
デフォルトでイネーブルになっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

ポート上でディセーブルになっているCDPをイネーブルにするには、次の手順を実行します。

始める前に

CDPをイネーブルにしようとしているポートで、CDPがディセーブルになっている必要があ
ります。そうでない場合は、イネーブルにできません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

CDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# interface
gigabitethernet1/0/1

ディセーブルにされているインターフェ

イスで CDPをイネーブルにします。
cdp enable

例：

ステップ 4

Device(config-if)# cdp enable

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

CDPのデフォルト設定（1210ページ）
インターフェイス上での CDPのディセーブル化（1215ページ）

CDPのモニタおよびメンテナンス
表 68 : CDP情報を表示するためのコマンド

説明コマンド

トラフィックカウンタを0にリセットします。clear cdp counters
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説明コマンド

ネイバーデバイスに関する情報を収めたCDP
テーブルを削除します。

clear cdp table

送信間隔、送信したパケットの保持時間など

のグローバル情報を表示します。

show cdp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力してすべての CDP
ネイバーを表示することも、情報が必要なネ

イバーの名前を入力することもできます。

また、指定されたネイバー上でイネーブルに

なっているプロトコルの情報や、デバイス上

で稼働しているソフトウェアのバージョン情

報が表示されるように、表示内容を制限する

こともできます。

show cdp entry entry-name [version]
[protocol]

CDPがイネーブルに設定されているインター
フェイスの情報を表示します。

必要なインターフェイスの情報だけを表示で

きます。

show cdp interface [interface-id]

装置タイプ、インターフェイスタイプ、イン

ターフェイス番号、保持時間の設定値、機能、

プラットフォーム、ポート IDを含めたネイ
バー情報を表示します。

特定のインターフェイスに関するネイバー情

報だけを表示したり、詳細表示にするため表

示内容を拡張したりできます。

show cdp neighbors [interface-id] [detail]

CDPカウンタ（送受信されたパケット数およ
びチェックサムエラーを含む）を表示します。

show cdp traffic

関連トピック

CDP特性の設定（1210ページ）
CDPの概要（1209ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Network Management Command Reference, Cisco IOS XE Release 3E』システム管理コマン

ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

-なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 70 章

簡易ネットワーク管理プロトコルの設定

•機能情報の確認（1221ページ）
• SNMPの前提条件（1221ページ）
• SNMPの制約事項（1224ページ）
• SNMPに関する情報（1225ページ）
• SNMPの設定方法（1229ページ）
• SNMPステータスのモニタリング（1250ページ）
• SNMPの例（1251ページ）
•その他の参考資料（1252ページ）
•簡易ネットワーク管理プロトコルの機能の履歴と情報（1253ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

SNMPの前提条件

サポートされている SNMPバージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。
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• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニ
ティストリングベースの管理フレームワークに置き換えたものです。次の機能がありま

す。

• SNMPv2：RFC 1902～ 1907に規定された SNMPバージョン 2（ドラフト版インター
ネット標準）

• SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管
理フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な
標準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化する
ことでデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセ
キュリティ機能を備えています。

•メッセージの完全性：パケットが伝送中に改ざんされないようにします。

•認証：有効な送信元からのメッセージであるかどうかを判別します。

•暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれ
ることを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1と SNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エー
ジェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコント
ロールリストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーショ
ンに報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減

します。SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張
エラーコードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで
報告されます。SNMPv2では、エラーリターンコードでエラータイプが報告されるようにな
りました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュ

リティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュ

リティレベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用
するセキュリティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、
および SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合

わせを比較します。
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表 69 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv1

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

未対応ユーザ名noAuthNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

未対応Message Digest 5
（MD5）または
Secure Hash
Algorithm
（SHA）

authNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づく

認証に加えた

DES 56ビッ
ト暗号化

• 3DES 168
ビット暗号化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、または

256ビット暗
号化

データ暗号規格

（DES）または
Advanced
Encryption
Standard（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされているSNMPバージョンを使用するには、SNMPエージェン
トを設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、および SNMPv3を使用する通信をサポートするようにソフトウェアを設定できま
す。

SNMPの制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMPに関する情報

SNMPの概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリ
ケーションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェン
ト、および管理情報ベース（MIB）で構成されます。SNMPマネージャは、Cisco Prime
Infrastructureなどのネットワーク管理システム（NMS）に統合できます。エージェントおよび
MIBは、デバイスに常駐します。デバイス上でSNMPを設定するには、マネージャとエージェ
ント間の関係を定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変
更できます。マネージャはエージェントから値を取得したり、エージェントに値を格納したり

できます。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIB
から値を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求

に応答できます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク

上のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、
再起動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、
ネイバーとの接続の切断などの重要なイベントの発生を意味する場合があります。

SNMPマネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 70 : SNMPの動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。3get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分

割して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request4

NMSから送信される get-request、get-next-request、および set-requestに対して
応答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝
える非送信請求メッセージです。

trap

3
この動作を使用した場合、SNMPマネージャは厳密な変数名を知る必要はありません。
テーブル内を順に検索して、必要な変数を検出します。
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4 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。

SNMPエージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始し
ます。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答
します。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を
開始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更しま
す。

エージェントで重要なイベントが発生したことを NMSに通知するために、SNMPエージェン
トは非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモ

ジュールがアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場

合、認証に失敗した場合などがあります。

関連トピック

SNMPエージェントのディセーブル化（1229ページ）
SNMPステータスのモニタリング（1250ページ）

SNMPコミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパス
ワードとして機能します。NMSがデバイスにアクセスするには、NMS上のコミュニティス
トリング定義がデバイス上の 3つのコミュニティストリング定義の少なくとも 1つと一致し
なければなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクト
に、許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みア

クセスは許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステー
ションに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリン

グへのアクセスは許可しません。

•クラスタを作成すると、コマンドデバイスがメンバデバイスと SNMPアプリケーション
間のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドデバイス
上で最初に設定された RWおよび ROコミュニティストリングにメンバデバイス番号
（@esN、Nはデバイス番号）を追加し、これらのストリングをメンバデバイスに伝播し
ます。

関連トピック

コミュニティストリングの設定（1231ページ）
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SNMP MIB変数アクセス
NMSの例として、Cisco Prime Infrastructureネットワーク管理ソフトウェアがあります。Cisco
Prime Infrastructure 2.0ソフトウェアは、デバイスMIB変数を使用して装置変数を設定し、ネッ
トワーク上の装置をポーリングして特定の情報を取得します。ポーリング結果は、グラフ形式

で表示されます。この結果を解析して、インターネットワーキング関連の問題のトラブルシュー

ティング、ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負荷のモ

ニタなどを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャは
トラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、

再起動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況
を SNMPマネージャに通知します。SNMPエージェントはさらに、SNMPマネージャから
get-request、get-next-request、および set-request形式で送信されるMIB関連のクエリに応答しま
す。

図 79 : SNMPネットワーク

SNMP通知
SNMPを使用すると、特定のイベントが発生した場合に、デバイスからSNMPマネージャに通
知を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構
文では、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード traps
はトラップ、情報、またはその両方を表します。snmp-serverhostコマンドを使用して、トラッ
プまたは情報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、ト

ラップが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信したSNMP
マネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報

の方がトラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、デバイスおよびネットワークのリソースを多く消

費するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求

は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。ト

ラップの送信は1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送
信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因に

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1227

Network Management

SNMP MIB変数アクセス



もなります。したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取る

かという選択になります。SNMPマネージャですべての通知を受信することが重要な場合は、
情報要求を使用してください。ネットワークまたはデバイスのメモリ上のトラフィックが問題

になる場合で、なおかつ通知が不要な場合は、トラップを使用してください。

関連トピック

SNMP通知の設定（1237ページ）
SNMPステータスのモニタリング（1250ページ）

SNMP ifIndex MIBオブジェクト値
SNMPエージェントの IF-MIBモジュールがリブート後すぐに起動されます。さまざまな物理
インターフェイスドライバが IF-MIBモジュールの登録を初期化されているように、「イン
デックス番号をください」と示します。IF-MIBモジュールが先着順で使用可能な次の ifIndex
番号を割り当てます。つまり、1つのリブートから他のリブートへのドライバの初期化順序の
マイナーな違いが、同じ物理インターフェイスにリブートを行う以前のものとは別のインデッ

クス番号を取得する可能性があるということです（インデックス持続が有効化されていない限

り）。

SNMPのデフォルト設定
デフォルト設定機能

ディセーブル5SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1
になります。

SNMPバージョン

キーワードを入力しなかった場合、セキュリティレベルはデ

フォルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

5
これは、デバイスが起動し、スタートアップコンフィギュレーションに snmp-server グ
ローバルコンフィギュレーションコマンドが設定されていない場合のデフォルトです。

SNMP設定時の注意事項
デバイスが起動し、デバイスのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエー
ジェントはイネーブルになります。
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SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。SNMPユーザ
は、SNMPグループのメンバです。SNMPホストは、SNMPトラップ動作の受信側です。SNMP
エンジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。snmp-server hostグロー
バルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザ

を対応するグループに追加します。グループの通知ビューを変更すると、そのグループに

対応付けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェ
ントに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバル
コンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジ
ン IDを設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパ
スワードを使用して認証およびプライバシーダイジェストが算出されます。先にリモート

エンジン IDを設定しておかないと、コンフィギュレーションコマンドがエラーになりま
す。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエー
ジェントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザがリモートホストと関連付けられていない場合、デバイスは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力
された）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、
MD5またはSHAセキュリティダイジェストに変換されます。コマンドラインのパスワー
ドは、RFC2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、
エンジン ID値を変更した場合は SNMPv3ユーザのセキュリティダイジェストが無効とな
り、snmp-serveruserusernameグローバルコンフィギュレーションコマンドを使用して、
SNMPユーザを再設定する必要があります。エンジン IDを変更した場合は、同様の制限
によってコミュニティストリングも再設定する必要があります。

関連トピック

SNMPグループおよびユーザの設定（1234ページ）
SNMPステータスのモニタリング（1250ページ）

SNMPの設定方法

SNMPエージェントのディセーブル化
no snmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行している
SNMPエージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）を
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ディセーブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコ
マンドによって、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に
SNMPをイネーブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

始める前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上
で入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMP
エージェントがイネーブルになります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

SNMPエージェント動作をディセーブル
にします。

no snmp-server

例：

ステップ 3

Device(config)# no snmp-server

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1230

Network Management

SNMPエージェントのディセーブル化



目的コマンドまたはアクション

startup-config

関連トピック

SNMPエージェント機能（1226ページ）
SNMPステータスのモニタリング（1250ページ）

コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使
用します。コミュニティストリングは、デバイス上のエージェントへのアクセスを許可する、

パスワードと同様の役割を果たします。ストリングに対応する次の特性を1つまたは複数指定
することもできます。

•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの
IPアドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義す
るMIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権
限

デバイス上でコミュニティストリングを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

コミュニティストリングを設定します。snmp-server community string[view
view-name][ro|rw][access-list-number]

ステップ 3
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目的コマンドまたはアクション

例： コンテキスト情報を区切るに

は@記号を使用します。この
コマンドの設定時に SNMPコ
ミュニティストリングの一部

として@記号を使用しないで
ください。

（注）

Device(config)# snmp-server community
comaccess ro 4

• stringには、パスワードと同様に機
能し、SNMPプロトコルへのアクセ
スを許可するストリングを指定しま

す。任意の長さのコミュニティス

トリングを1つまたは複数設定でき
ます。

•（任意）viewには、コミュニティ
がアクセスできるビューレコード

を指定します。

•（任意）許可された管理ステーショ
ンでMIBオブジェクトを取得する
場合は読み取り専用（ro）、許可さ
れた管理ステーションでMIBオブ
ジェクトを取得および変更する場合

は読み書き（rw）を指定します。
デフォルトでは、コミュニティス

トリングはすべてのオブジェクトに

対する読み取り専用アクセスを許可

します。

•（任意）access-list-numberには、1
～ 99および 1300～ 1999の標準 IP
アクセスリスト番号を入力します。

（任意）ステップ 3で標準 IPアクセス
リスト番号を指定してリストを作成した

access-list
access-list-number{deny|permit}
source[source-wildcard]

ステップ 4

場合は、必要に応じてコマンドを繰り返

します。例：

Device(config)# access-list 4 deny any
• access-list-numberには、ステップ 3
で指定したアクセスリスト番号を

入力します。

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。
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目的コマンドまたはアクション

• sourceには、コミュニティストリ
ングを使用してエージェントにアク

セスできる SNMPマネージャの IP
アドレスを入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティ
ストリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでく

ださい）。

特定のコミュニティストリングを削除するには、no snmp-serverコミュニティストリンググ
ローバルコンフィギュレーションコマンドを使用します。

デバイスのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定
し、新規ユーザを SNMPグループに追加できます。
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関連トピック

SNMPコミュニティストリング（1226ページ）

SNMPグループおよびユーザの設定
デバイスのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定
し、新規ユーザを SNMPグループに追加できます。

デバイス上の SNMPグループとユーザを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

SNMPのローカルコピーまたはリモー
トコピーに名前を設定します。

snmp-server engineID{local
engineid-string|remote
ip-address[udp-port port-number]
engineid-string}

ステップ 3

• engineid-stringは、SNMPのコピー
名を指定する24文字の IDストリン

例：
グです。後続ゼロが含まれる場合

Device(config)# snmp-server engineID
local 1234

は、24文字のエンジン IDすべてを
指定する必要はありません。指定す

るのは、エンジン IDのうちゼロの
みが続く箇所を除いた部分だけで

す。手順例では、

123400000000000000000000のエン
ジン IDを設定します。

• remoteを指定した場合、SNMPのリ
モートコピーが置かれているデバ

イスの ip-addressを指定し、任意で
リモートデバイスのユーザデータ

グラムプロトコル（UDP）ポート
を指定します。デフォルトは162で
す。
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目的コマンドまたはアクション

リモートデバイス上で新しい SNMPグ
ループを設定します。

snmp-server group group-name readview
writeview notifyview
access-list{v1|v2c|v3{auth|noauth|priv}}[read][write][notify][access]

ステップ 4

group-nameには、グループの名前を指
定します。例：

Device(config)# snmp-server group
public v2c access lmnop

次のいずれかのセキュリティモデルを

指定します。

• v1は、最も安全性の低いセキュリ
ティモデルです。

• v2cは、2番目に安全性の低いセ
キュリティモデルです。標準の 2
倍の幅で情報および整数を伝送でき

ます。

• v3最も安全な場合には、次の認証レ
ベルの1つを選択する必要がありま
す。

auth：Message Digest 5（MD5）お
よびセキュアハッシュアルゴリズ

ム（SHA）によるパケット認証を可
能にします。

noauth：noAuthNoPrivセキュリティ
レベルを可能にします。キーワード

を指定しなかった場合、これがデ

フォルトです。

priv：データ暗号規格（DES）によ
るパケット暗号化（プライバシーと

もいう）を可能にします。

（任意）read readviewとともに、エー
ジェントの内容を表示できるビューの名

前を表すストリング（64文字以下）を
入力します。

（任意）write writeviewとともに、デー
タを入力し、エージェントの内容を設定

できるビューの名前を表すストリング

（64文字以下）を入力します。

（任意）notify notifyviewとともに、通
知、情報、またはトラップを指定する

ビューの名前を表すストリング（64文
字以下）を入力します。
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目的コマンドまたはアクション

（任意）access access-listとともに、ア
クセスリスト名のストリング（64文字
以下）を入力します。

SNMPグループに対して新規ユーザを追
加します。

snmp-server user username group-name
host port access-list access-list access-list
auth-passwordpriv
priv-password{remote[udp-port]}{v1[access]|v2c[access]|v3[encrypted][access][auth{md5|sha}]}[{des|3des|aes{128|192|256}}]

ステップ 5

usernameは、エージェントに接続する
ホスト上のユーザ名です。

例：
group-nameは、ユーザが関連付けられ
ているグループの名前です。Device(config)# snmp-server user Pat

public v2c

remoteを入力して、ユーザが所属する
リモート SNMPエンティティおよびそ
のエンティティのホスト名または IPア
ドレスとともに、任意で UDPポート番
号を指定します。デフォルトは 162で
す。

SNMPバージョン番号（v1、v2c、また
は v3）を入力します。v3を入力する
と、次のオプションが追加されます。

• encryptedパスワードを暗号化形式
で表示するように指定します。この

キーワードは、v3キーワードが指
定されている場合のみ使用可能で

す。

• authでは、認証レベルを設定しま
す。HMAC-MD5-96（md5）または
HMAC-SHA-96（sha）認証レベル
のいずれかを指定できます。また、

auth-passwordでパスワードの文字
列を指定する必要があります（最大

64文字）。

v3を入力すると、次のキーワードを使
用して（64文字以下）、プライベート
（priv）暗号化アルゴリズムおよびパス
ワードストリング priv-passwordを設定
することもできます。

• privユーザベースセキュリティモ
デル（USM）を指定します。
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目的コマンドまたはアクション

• des 56ビット DESアルゴリズムを
使用する場合に指定します。

• 3des 168ビット DESアルゴリズム
を使用する場合に指定します。

• aesDESアルゴリズムを使用する場
合に指定します。128ビット暗号
化、192ビット暗号化、または 256
ビット暗号化のいずれかを選択する

必要があります。

（任意）access access-listとともに、ア
クセスリスト名のストリング（64文字
以下）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

SNMP設定時の注意事項（1228ページ）
SNMPステータスのモニタリング（1250ページ）

SNMP通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特

定のイベントが発生したときにデバイスが生成するシステムアラートです。デフォルトでは、

トラップマネージャは定義されず、トラップは送信されません。このCisco IOSReleaseが稼働
しているデバイスでは、トラップマネージャを無制限に設定できます。
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コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは情報
を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報のいずれか、
またはその両方を表します。snmp-server hostグローバルコンフィギュレーションコマンドを
使用して、トラップまたは情報として SNMP通知を送信するかどうかを指定します。

（注）

snmp-server enable traps グローバルコンフィギュレーションコマンドを snmp-server host グ
ローバルコンフィギュレーションコマンドと組み合わせて使用すると、次の表に示す通知タ

イプを特定のホストで受信できます。これらのトラップの一部または全部をイネーブルにし

て、これを受信するようにトラップマネージャを設定できます。

snmp-server enable trapsコマンドは、デバイスのローカル認証のためのトラップをサポートし
ていません。

（注）

表 71 :デバイスの通知タイプ

説明通知タイプのキーワード

STPブリッジMIBトラップを生成します。bridge

クラスタ設定が変更された場合に、トラップを生成しま

す。

cluster

SNMP設定が変更された場合に、トラップを生成します。config

SNMPコピー設定が変更された場合に、トラップを生成し
ます。

copy-config

CPUに関連したトラップをイネーブルにします。cpu threshold

SNMPエンティティが変更された場合に、トラップを生成
します。

entity

環境モニタトラップを生成します。ファン（fan）、シャッ
トダウン（shutdown）、ステータス（status）、電源
（supply）、温度（temperature）の環境トラップのいずれ
かまたはすべてをイネーブルにできます。

envmon

SNMPFLASH通知を生成します。デバイススタックでは、
オプションとして、フラッシュの追加または削除に関する

通知を有効にできます。このようにすると、スタックから

デバイスを削除するか、またはスタックにスイッチを追加

した場合に（物理的な取り外し、電源の再投入、またはリ

ロードの場合に）、トラップが発行されます。

flash
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説明通知タイプのキーワード

エンティティ現場交換可能ユニット（FRU）制御トラップ
を生成します。デバイススタックでは、このトラップはス

タックにおけるデバイスの挿入/取り外しを意味します。

fru-ctrl

ホットスタンバイルータプロトコル（HSRP）が変更され
た場合に、トラップを生成します。

hsrp

IPマルチキャストルーティングが変更された場合に、ト
ラップを生成します。

ipmulticast

MACアドレス通知のトラップを生成します。mac-notification

Open Shortest Path First（OSPF）が変更された場合に、ト
ラップを生成します。シスコ固有、エラー、リンクステー

トアドバタイズ、レート制限、再送信、ステート変更に関

するトラップを任意にイネーブルにできます。

ospf

Protocol-IndependentMulticast（PIM）が変更された場合に、
トラップを生成します。無効なPIMメッセージ、ネイバー
変更、およびランデブーポイント（RP）マッピングの変
更に関するトラップを任意にイネーブルにできます。

pim

SNMPポートセキュリティトラップを生成します。1秒あ
たりの最大トラップ速度も設定できます。指定できる範囲

は 0～ 1000秒です。デフォルトは 0秒で、レート制限が
ないという意味です。

通知タイプport-securityを使用してトラップを設
定する際に、まずポートセキュリティトラップ

を設定して、次に以下のポートセキュリティト

ラップレートを設定します。

（注）

1. snmp-server enable trapsport-security

2. snmp-server enable trapsport-securitytrap-rate rate

port-security

認証、コールドスタート、ウォームスタート、リンクアッ

プ、またはリンクダウンについて、SNMPタイプ通知のト
ラップを生成します。

snmp

SNMPストーム制御のトラップを生成します。1分あたり
の最大トラップ速度も設定できます。指定できる範囲は 0
～ 1000です。デフォルトは 0に設定されています（制限
なしの状態では、発生ごとにトラップが送信されます）。

storm-control

SNMP STP拡張MIBトラップを生成します。stpx

SNMPの Syslogトラップを生成します。syslog
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説明通知タイプのキーワード

TCP接続のトラップを生成します。このトラップは、デ
フォルトでイネーブルに設定されています。

tty

SNMP VLANメンバーシップが変更された場合に、トラッ
プを生成します。

vlan-membership

SNMP VLAN作成トラップを生成します。vlancreate

SNMP VLAN削除トラップを生成します。vlandelete

VLANトランキングプロトコル（VTP）が変更された場合
に、トラップを生成します。

vtp

ホストにトラップまたは情報を送信するようにデバイスを設定するには、次の手順を実行しま

す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

リモートホストのエンジン IDを指定
します。

snmp-server engineID remote ip-address
engineid-string

例：

ステップ 3

Device(config)# snmp-server engineID
remote 192.180.1.27
00000063000100a1c0b4011b

SNMPユーザを設定し、ステップ 3で
作成したリモートホストに関連付けま

す。

snmp-server user username group-name
host port access-list access-list access-list
auth-password{remote[udp-port]}{v1[access]|v2c[access]|v3[encrypted][access][auth{md5|sha}]}

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# snmp-server user Pat
public v2c

アドレスに対応するリモート

ユーザを設定するには、先に

リモートホストのエンジン

IDを設定しておく必要があ
ります。このようにしない

と、エラーメッセージが表示

され、コマンドが実行されま

せん。

（注）

SNMPグループを設定します。snmp-server group
group-name{v1|v2c|v3{auth|noauth|priv}}[read

ステップ 5

readview][write writeview][notify
notifyview][access access-list]

例：

Device(config)# snmp-server group
public v2c access lmnop

SNMPトラップ動作の受信先を指定し
ます。

snmp-server host
host-addr[informs|traps][version{1|2c|3{auth|noauth|priv}}]
community-string[notification-type]

ステップ 6

host-addrには、ホスト（対象となる受
信側）の名前またはインターネットア

ドレスを指定します。

例：

Device(config)# snmp-server host
203.0.113.1 comaccess snmp

（任意）SNMPトラップをホストに送
信するには、traps（デフォルト）を指
定します。

（任意）SNMP情報をホストに送信す
るには、informsを指定します。

（任意）SNMPversion（1、2c、または
3）を指定します。SNMPv1は informs
をサポートしていません。

（任意）バージョン 3の場合、認証レ
ベル auth、noauth、またはprivを選択
します。

privキーワードは、暗号化ソ
フトウェアイメージがインス

トールされている場合のみ使

用可能です。

（注）

community-stringには、version 1または
version2cが指定されている場合、通知
動作で送信される、パスワードに類似

したコミュニティストリングを入力し
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目的コマンドまたはアクション

ます。version 3が指定されている場
合、SNMPv3ユーザ名を入力します。

コンテキスト情報を区切るには@記号
を使用します。このコマンドの設定時

にSNMPコミュニティストリングの一
部として@記号を使用しないでくださ
い。

（任意）notification-typeには、上の表
に記載されているキーワードを使用し

ます。タイプが指定されていない場

合、すべての通知が送信されます。

SNMPバージョン 3の場合に
は、SNMPv3ユーザを
SNMPv3ホスト設定の前に設
定する必要があります。そう

しないと、SNMPトラップは
送信されません。

（注）

デバイスでのトラップまたはイン

フォームの送信を有効にし、送信する

snmp-server enable traps
notification-types

例：

ステップ 7

通知の種類を指定します。通知タイプ

の一覧については、上の表を参照するDevice(config)# snmp-server enable
traps snmp か、次のコマンドを入力してくださ

い。 snmp-server enable traps?

複数のトラップタイプを有効にするに

は、トラップタイプごとに snmp-server
enable trapsコマンドを個別に入力する
必要があります。

通知タイプ port-securityを使
用してトラップを設定する際

に、まずポートセキュリティ

トラップを設定して、次に以

下のポートセキュリティト

ラップレートを設定します。

1. snmp-server enable
trapsport-security

2. snmp-server enable
trapsport-securitytrap-rate
rate

（注）
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目的コマンドまたはアクション

（任意）送信元インターフェイスを指

定します。このインターフェイスに

snmp-server trap-source interface-id

例：

ステップ 8

よってトラップメッセージの IPアド
Device(config)# snmp-server
trap-source GigabitEthernet1/0/1 レスが提供されます。情報の送信元 IP

アドレスも、このコマンドで設定しま

す。

（任意）各トラップホストのメッセー

ジキューの長さを指定します。指定で

snmp-server queue-length length

例：

ステップ 9

きる範囲は 1～ 1000です。デフォルト
は 10です。

Device(config)# snmp-server
queue-length 20

（任意）トラップメッセージを再送信

する頻度を指定します。指定できる範

snmp-server trap-timeout seconds

例：

ステップ 10

囲は 1～ 1000です。デフォルトは 30
秒です。

Device(config)# snmp-server
trap-timeout 60

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

入力を確認します。show running-config

例：

ステップ 12

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

次のタスク

snmp-server hostコマンドでは、通知を受信するホストを指定します。snmp-server enable traps
コマンドによって、指定された通知方式（トラップおよび情報）がグローバルで有効になりま

す。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost informs
コマンドを設定しsnmp-server enable trapsコマンドを使用して情報をグローバルに有効にする
必要があります。

指定したホストがトラップを受信しないようにするには、no snmp-server host hostグローバル
コンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server
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hostコマンドを使用すると、ホストへのトラップは無効になりますが、情報は無効になりませ
ん。情報を無効にするには、no snmp-server host informsグローバルコンフィギュレーション
コマンドを使用してください。特定のトラップタイプを無効にするには、nosnmp-serverenable
traps notification-typesグローバルコンフィギュレーションコマンドを使用します。

関連トピック

SNMP通知（1227ページ）
SNMPステータスのモニタリング（1250ページ）

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

システムの連絡先文字列を設定します。snmp-server contact text

例：

ステップ 3

Device(config)# snmp-server contact
Dial System Operator at beeper 21555

システムの場所を表す文字列を設定しま

す。

snmp-server location text

例：

ステップ 4

Device(config)# snmp-server location
Building 3/Room 222

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

SNMPを通して使用する TFTPサーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用するTFTPサーバを、
アクセスリストで指定されたサーバに限定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

SNMPを介したコンフィギュレーション
ファイルのコピーに使用するTFTPサー

snmp-server tftp-server-list
access-list-number

例：

ステップ 3

バを、アクセスリストのサーバに限定

します。Device(config)# snmp-server
tftp-server-list 44

access-list-numberには、1～ 99および
1300～ 1999の標準 IPアクセスリスト
番号を入力します。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number
sourcesource-wildcard{deny|permit}[]

例：

ステップ 4
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目的コマンドまたはアクション

access-list-numberには、ステップ 3で指
定したアクセスリスト番号を入力しま

す。

Device(config)# access-list 44 permit
10.1.1.2

denyキーワードは、条件が一致した場
合にアクセスを拒否します。permitキー
ワードは、条件が一致した場合にアクセ

スを許可します。

sourceには、デバイスにアクセスできる
TFTPサーバの IPアドレスを入力しま
す。

（任意）source-wildcardには、sourceに
適用されるワイルドカードビットをドッ

ト付き 10進表記で入力します。無視す
るビット位置には 1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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SNMPのトラップフラグの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

AP関連トラップの送信をイネーブルに
します。トラップフラグをディセーブ

trapflags ap { interfaceup | register}

例：

ステップ 2

ルにするには、このコマンドのno形式
を使用します。Device(config)# trapflags ap

interfaceup
• interfaceup：CiscoAPインターフェ
イス（AまたはB）が起動したとき
にトラップをイネーブルにします。

• register：Cisco APが Ciscoデバイ
スに登録するときにトラップをイ

ネーブルにします。

クライアント関連 DOT11トラップの送
信をイネーブルにします。トラップフ

trapflags client {dot11 | excluded}

例：

ステップ 3

ラグをディセーブルにするには、このコ

マンドのno形式を使用します。Device(config)# trapflags client
excluded

• dot11：クライアントの DOT11ト
ラップをイネーブルにします。

• excluded：クライアント用の除外さ
れたトラップをイネーブルにしま

す。

802.11セキュリティ関連トラップの送信
をイネーブルにします。トラップフラ

trapflags dot11-security {ids-sig-attack |
wep-decrypt-error}

例：

ステップ 4

グをディセーブルにするには、このコマ

ンドのno形式を使用します。
Device(config)# trapflags
dot11-security wep-decrypt-error • ids-sig-attack：IDSシグニチャ攻撃

トラップをイネーブルにします。

• wep-decrypt-error：クライアントの
WEP復号化エラーのトラップをイ
ネーブルにします。
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目的コマンドまたはアクション

メッシュのトラップをイネーブルにしま

す。トラップフラグをディセーブルに

trapflags mesh

例：

ステップ 5

するには、このコマンドのno形式を使
用します。Device(config)# trapflags mesh

不正AP検出のトラップをイネーブルに
します。トラップフラグをディセーブ

trapflags rogueap

例：

ステップ 6

ルにするには、このコマンドのno形式
を使用します。Device(config)# trapflags rogueap

RRM-parameter更新関連トラップの送信
をイネーブルにします。トラップフラ

trapflags rrm-params {channels |
tx-power}

例：

ステップ 7

グをディセーブルにするには、このコマ

ンドのno形式を使用します。
Device(config)# trapflags rrm-params
tx-power • channels：RFマネージャが自動的

にCiscoAPインターフェイスのチャ
ネル番号を変更するときにトラップ

をイネーブルにします。

• tx-power：RFマネージャが自動的
に Cisco APインターフェイスの
Tx-Powerレベルを変更するときに
トラップをイネーブルにします。

RRM-Profile関連トラップの送信をイ
ネーブルにします。トラップフラグを

trapflags rrm-profile {coverage |
interference | load | noise}

例：

ステップ 8

ディセーブルにするには、このコマンド

のno形式を使用します。
Device(config)# trapflags rrm-profile
interference • coverage：RFマネージャによって

保持されるカバレッジプロファイ

ルでエラーが発生したときにトラッ

プをイネーブルにします。

• interference：RFマネージャによっ
て保持される干渉プロファイルでエ

ラーが発生したときにトラップをイ

ネーブルにします。

• load：RFマネージャによって保持
される負荷プロファイルでエラーが

発生したときにトラップをイネーブ

ルにします。

• noise：RFマネージャによって保持
されるノイズプロファイルでエラー
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目的コマンドまたはアクション

が発生したときにトラップをイネー

ブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

SNMPワイヤレストラップ通知のイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

SNMPワイヤレストラップ通知をイネー
ブルにします。

snmp-server enable traps wireless [AP
| RRM | bsn80211SecurityTrap |
bsnAPParamUpdate | bsnAPProfile |

ステップ 2

• AP：アクセスポイントトラップを
イネーブルにします。

bsnAccessPoint | bsnMobileStation |
bsnRogue | client | mfp | rogue]

例： • RRM：RRMトラップをイネーブル
にします。

Device(config)# snmp-server enable
traps wireless AP • bsn80211SecurityTrap：セキュリ

ティ関連のトラップをイネーブルに

します。

• bsnAPParamUpdate：更新される
APパラメータのトラップをイネー
ブルにします。

• bsnAPProfile：BSN APプロファイ
ルトラップをイネーブルにします。

• bsnAccessPoint：BSNアクセスポイ
ントトラップをイネーブルにしま

す。

• bsnMobileStation：ワイヤレスクラ
イアントトラップを制御します。
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目的コマンドまたはアクション

• bsnRogue：BSN不正関連トラップ
をイネーブルにします。

• client：クライアントトラップをイ
ネーブルにします。

• mfp：MFPトラップをイネーブルに
します。

• rogue：不正関連トラップをイネー
ブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

SNMPステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計
情報を表示するには、show snmp特権EXECコマンドを使用します。また、次の表にリストさ
れたその他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 72 : SNMP情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエ
ンジンおよびすべてのリモートエンジンに関

する情報を表示します。

show snmp engineID

ネットワーク上の各 SNMPグループに関する
情報を表示します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending

現在のSNMPセッションの情報を表示します。show snmp sessions
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目的コマンド

SNMPユーザテーブルの各 SNMPユーザ名に
関する情報を表示します。

このコマンドは、auth | noauth | priv
モードのSNMPv3設定情報を表示す
るときに使用する必要があります。

この情報は、show running-configの
出力には表示されません。

（注）

show snmp user

関連トピック

SNMPエージェントのディセーブル化（1229ページ）
SNMPエージェント機能（1226ページ）
SNMPグループおよびユーザの設定（1234ページ）
SNMP設定時の注意事項（1228ページ）
SNMP通知の設定（1237ページ）
SNMP通知（1227ページ）

SNMPの例
次に、SNMPのすべてのバージョンをイネーブルにする例を示します。この設定では、任意の
SNMPマネージャがコミュニティストリングpublicを使用して、読み取り専用権限ですべての
オブジェクトにアクセスできます。この設定では、デバイスはトラップを送信しません。

Device(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用
権限ですべてのオブジェクトにアクセスする例を示します。デバイスはさらに、SNMPv1を使
用してホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27
に VTPトラップを送信します。コミュニティストリング publicは、トラップとともに送信さ
れます。

Device(config)# snmp-server community public
Device(config)# snmp-server enable traps vtp
Device(config)# snmp-server host 192.180.1.27 version 2c public
Device(config)# snmp-server host 192.180.1.111 version 1 public
Device(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべての
オブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMPマネージャ
は、どのオブジェクトにもアクセスできません。SNMP認証障害トラップは、SNMPv2Cがコ
ミュニティストリング publicを使用してホスト cisco.comに送信します。
Device(config)# snmp-server community comaccess ro 4
Device(config)# snmp-server enable traps snmp authentication
Device(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティ
ストリングは制限されます。1行めで、デバイスはすでにイネーブルになっているトラップ以
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外に、エンティティMIBトラップを送信できるようになります。2行目はこれらのトラップの
宛先を指定し、ホスト cisco.comに対する以前の snmp-serverホストコマンドを無効にします。
Device(config)# snmp-server enable traps entity
Device(config)# snmp-server host cisco.com restricted entity

次に、コミュニティストリングpublicを使用して、すべてのトラップをホストmyhost.cisco.com
に送信するようにデバイスをイネーブルにする例を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public

次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーション

モードのときに auth（authNoPriv）認証レベルで情報を送信する例を示します。
Device(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
Device(config)# snmp-server group authgroup v3 auth
Device(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5
mypassword
Device(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
Device(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
Device(config)# snmp-server enable traps
Device(config)# snmp-server inform retries 0

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Network Management Command Reference, Cisco IOS XE Release 3E』SNMPコマン
ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

-なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

簡易ネットワーク管理プロトコルの機能の履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 71 章

サービスレベル契約の設定

この章では、スイッチで Cisco IOS IPサービスレベル契約（SLA）を使用する方法について説
明します。

特に明記しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタッ

クを意味します。

•機能情報の確認（1255ページ）
• SLAの制約事項（1255ページ）
• SLAについて（1256ページ）
• IP SLA動作の設定方法（1262ページ）
• IP SLA動作のモニタリング（1276ページ）
• IP SLA動作のモニタリングの例（1277ページ）
•その他の参考資料（1278ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

SLAの制約事項
ここでは、SLAの制約事項を示します。

次に示すのは、IP SLAネットワークパフォーマンス測定の制約事項です。
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•デバイスは、ゲートキーパー登録遅延動作測定を使用した Voice over IP（VoIP）サービス
レベルはサポートしていません。

• Cisco IOSデバイスだけが宛先 IP SLA Responderの送信元になります。

•他社製のデバイスに IP SLA Responderを設定することはできません。また、Cisco IOS IP
SLAはこれらのデバイス固有のサービスに対してだけ動作パケットを送信できます。

関連トピック

IP SLAネットワークパフォーマンス測定の実装（1264ページ）
Cisco IOS IP SLAでのネットワークパフォーマンスの測定（1257ページ）
IP SLAレスポンダおよび IP SLA制御プロトコル（1258ページ）

SLAについて

Cisco IOS IPサービスレベル契約（SLA）
Cisco IOS IP SLAはネットワークにデータを送信し、複数のネットワークロケーション間ある
いは複数のネットワークパス内のパフォーマンスを測定します。Cisco IOS IP SLAは、ネット
ワークデータおよび IPサービスをシミュレーションし、ネットワークパフォーマンス情報を
リアルタイムで収集します。Cisco IOS IP SLAは、Cisco IOSデバイス間のトラフィックまた
は Cisco IOSデバイスからネットワークアプリケーションサーバのようなリモート IPデバイ
スへのトラフィックを生成し、分析します。さまざまな Cisco IOS IP SLA動作で評価を実行
し、トラブルシューティング、問題分析、ネットワークトポロジの設計に使用します。

Cisco IOS IP SLA動作に応じてシスコデバイスのネットワークパフォーマンス統計情報がモニ
タリングされ、コマンドラインインターフェイス（CLI）MIBおよび簡易ネットワーク管理プ
ロトコル（SNMP）MIBに格納されます。IP SLAパケットには設定可能な IPレイヤおよびア
プリケーション層のオプションがあります。たとえば、発信元および宛先 IPアドレス、ユー
ザデータグラムプロトコル（UDP）/TCPポート番号、タイプオブサービス（ToS）バイト
（DiffServコードポイント（DSCP）および IPプレフィックスビットを含む）、VPNルーティ
ング/転送インスタンス（VRF）、URL Webアドレスなどが設定できます。

Cisco IP SLAはレイヤ 2転送に依存していないので、異なるネットワーク間にエンドツーエン
ド動作を設定してエンドユーザが経験しそうなメトリックを最大限に反映させることができま

す。IP SLAは、次のパフォーマンスメトリックを収集して分析します。

•遅延（往復および一方向）

•ジッタ（方向性あり）

•パケット損失（方向性あり）

•パケットシーケンス（パケット順序）

•パス（ホップ単位）

•接続（方向性あり）
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•サーバまたはWebサイトのダウンロード時間

Cisco IP SLAはSNMPによるアクセスが可能なので、Cisco Prime Internetwork PerformanceMonitor
（IPM）やサードパーティ製パフォーマンス管理製品などのパフォーマンスモニタリングア
プリケーションでも使用できます。

IP SLAを使用すると、次の利点が得られます。

• SLAモニタリング、評価、検証。

•ネットワークパフォーマンスモニタリング。

•ネットワークのジッター、遅延、パケット損失の測定。

•連続的で信頼性のある予測可能な測定。

• IPサービスネットワークヘルスアセスメントにより、既存の QoSが新しい IPサービス
に適していることを確認できる。

•端末間のネットワークアベイラビリティをモニタリングして、ネットワークリソースを
あらかじめ検証し接続をテストできる（たとえば、ビジネス上の重要なデータを保存する

NFSサーバのネットワークアベイラビリティをリモートサイトから確認できる）。

•問題をすぐに認識し、トラブルシューティングにかかる時間を短縮できる一貫性のある信
頼性の高い測定によるネットワーク動作のトラブルシューティング。

•マルチプロトコルラベルスイッチング（MPLS）パフォーマンスモニタリングとネット
ワークの検証を行う（デバイスがMPLSをサポートする場合）。

Cisco IOS IP SLAでのネットワークパフォーマンスの測定
IPSLAを使用して、プローブを物理的に配置せずに、コア、分散、エッジといったネットワー
ク内の任意のエリア間のパフォーマンスをモニタリングすることができます。2つのネットワー
クデバイス間のネットワークパフォーマンスは、生成トラフィックで測定します。

図 80 : Cisco IOS IP SLA動作

次の図に、送信元デバイスが宛先デバイスに生成パケットを送信するときに IP SLAが開始さ
れる手順を示します。宛先デバイスがパケットを受信すると、IP SLA動作の種類によって、
送信元のタイムスタンプ情報に応じてパフォーマンスメトリックを算出します。IP SLA動作
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は、特定のプロトコル（UDPなど）を使用してネットワークの送信元から宛先へのネットワー

ク測定を行います。

関連トピック

IP SLAネットワークパフォーマンス測定の実装（1264ページ）
SLAの制約事項（1255ページ）

IP SLAレスポンダおよび IP SLA制御プロトコル
IP SLAレスポンダは宛先Ciscoデバイスに組み込まれたコンポーネントで、システムが IP SLA
要求パケットを予想して応答します。Responderは専用プローブなしで正確な測定を行います。
レスポンダは、受信および応答するポートが通知されるメカニズムを Cisco IOS IP SLAコント
ロールプロトコルを通じて実現します。

IP SLAレスポンダはレスポンダ設定可能なデバイスである Cisco IOSレイヤ 2にすることもで
きます。レスポンダは、IP SLA機能を全面的にサポートする必要はありません。

（注）

次の図は、IPネットワーク内での Cisco IOS IP SLAレスポンダの配置場所を示します。レスポ
ンダは、IP SLA動作から送信されたコントロールプロトコルメッセージを指定されたポート
で受信します。コントロールメッセージを受信したら、指定されたUDPまたは TCPポートを
指定された時間だけイネーブルにします。この間に、レスポンダは要求を受け付け、応答しま

す。レスポンダは、IP SLAパケットに応答した後または指定の時間が経過したらポートを無
効にします。セキュリティの向上のために、コントロールメッセージではMD5認証が利用で
きます。
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図 81 : Cisco IOS IP SLA動作

すべての IP SLA動作に対して宛先デバイスのレスポンダを有効にする必要はありません。た
とえば、宛先ルータが提供しているサービス（Telnetや HTTPなど）は Responderでは必要あ
りません。

関連トピック

SLAの制約事項（1255ページ）

IP SLAの応答時間の計算
スイッチ、コントローラ、ルータは、他の高優先度プロセスがあるために、着信パケットの処

理に数十ミリ秒かかることがあります。この遅延により応答時間が影響を受けます。テストパ

ケットの応答が処理待ちのキューに入っていることもあるからです。この場合、応答時間は正

しいネットワーク遅延を反映しません。IP SLAはソースデバイスとターゲットデバイス（レ
スポンダが使用されている場合）の処理遅延を最小化し、正しいラウンドトリップ時間（RTT）
を識別します。IP SLAテストパケットは、タイムスタンプによって処理遅延を最小化しま
す。

IP SLAレスポンダが有効の場合、パケットが割り込みレベルでインターフェイスに着信した
ときおよびパケットが出て行くときにターゲットデバイスでタイムスタンプを付け、処理時

間は含めません。タイムスタンプはサブミリ秒単位で構成されます。

図 82 : Cisco IOS IP SLAレスポンダタイムスタンプ

次の図は、レスポンダの動作を示します。RTTを算出するためのタイムスタンプが 4つ付け
られます。ターゲットルータでレスポンダ機能がイネーブルの場合、タイムスタンプ3（TS3）
からタイムスタンプ 2（TS2）を引いてテストパケットの処理にかかった時間を求め、デルタ
（Δ）で表します。次に全体の RTTからこのデルタの値を引きます。IP SLAにより、この方
法はソースルータにも適用されます。その場合、着信タイムスタンプ 4（TS4）が割り込みレ
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ベルで付けられ、より正確な結果を得ることができます。

この他にも、ターゲットデバイスに 2つのタイムスタンプがあれば一方向遅延、ジッタ、方
向性を持つパケット損失がトラッキングできるという利点があります。大半のネットワーク動

作は非同期なので、このような統計情報があるのは問題です。ただし一方向遅延測定を取り込

むには、ソースルータとターゲットルータの両方にネットワークタイムプロトコル（NTP）
を設定し、両方のルータを同じくロックソースに同期させる必要があります。一方向ジッタ測

定にはクロック同期は不要です。

IP SLA動作のスケジューリング
IP SLA動作を設定する場合、統計情報の取り込みとエラー情報の収集から開始するように動
作をスケジューリングする必要があります。スケジューリングは、すぐに動作を開始する、ま

たは特定の月、日、時刻に開始するように設定できます。また、pendingオプションを使用し
て、あとで動作を開始するように設定することもできます。pendingオプションは動作の内部
状態に関するもので、SNMPで表示できます。トリガーを待機する反応（しきい値）動作の場
合も pendingオプションを使用します。1度に 1つの IP SLA動作をスケジューリングしたり、
グループの動作をスケジューリングすることもできます。

Cisco IOS CLIまたは CISCO RTTMON-MIBで 1つのコマンドを使用して、複数の IP SLA動作
をスケジューリングできます。等間隔で動作を実行するようにスケジューリングすると、IP
SLAモニタリングトラフィックの数を制御できます。IP SLA動作をこのように分散させると
CPU使用率を最小限に抑え、ネットワークスケーラビリティを向上させることができます。

IP SLA複数動作のスケジューリング機能の詳細については、『Cisco IOS IP SLA Configuration
Guide』の「IP SLAs—Multiple Operation Scheduling」の章を参照してください。

IP SLA動作のしきい値のモニタリング
サービスレベル契約モニタリングを正しくサポートするには、違反が発生した場合にすぐに通

知されるメカニズムにする必要があります。IP SLAは次のような場合にイベントによってト
リガーされる SNMPトラップを送信できます。

•接続の損失

•タイムアウト

• RTTしきい値

•平均ジッタしきい値

•一方向パケット損失
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•一方向ジッタ

•一方向平均オピニオン評点（MOS）

•一方向遅延

IP SLAしきい値違反が発生した場合も、あとで分析するために別の IP SLA動作がトリガーさ
れます。たとえば、回数を増やしたり、Internet Control Message Protocol（ICMP）パスエコー
や ICMPパスジッター動作を開始してトラブルシューティングを行うことができます。

ICMP Echo

ICMPエコー動作は、シスコデバイスと IPを使用するその他のデバイス間のエンドツーエン
ド応答時間を測定します。応答時間は、ICMPエコー要求メッセージを宛先に送信し、ICMP
エコー応答を受信するのにかかる時間を測定して算出されます。多くのお客様は、IPSLAICMP
ベース動作、社内 pingテスト、またはこの応答所要時間を測定するために pingベース専用プ
ローブを使用します。IP SLA ICMPエコー動作は、ICMP pingテストと同じ仕様に準拠してお
り、どちらの方法でも同じ応答所要時間になります。

関連トピック

ICMPエコー動作を使用した IPサービスレベルの分析（1273ページ）

UDP Jitter
ジッターとは、パケット間遅延の差異を説明する簡単な用語です。複数のパケットが送信元か

ら宛先まで 10ミリ秒の間隔で継続的に送信される場合、宛先は 10ミリ秒間隔で受信します
（ネットワークが正常に動作している場合）。しかし、ネットワークに遅延がある場合（キュー

イングや代替ルートを通じた到着など）、パケットの着信の間隔が 10ミリ秒を超える場合や
10ミリ秒未満になる場合があります。正のジッター値は、パケットが 10ミリ秒を超える間隔
で到着することを示します。負のジッター値は、パケットが 10ミリ秒未満の間隔で到着する
ことを示します。パケットの到着が 12ミリ秒間隔の場合、正のジッター値は 2ミリ秒です。8
ミリ秒間隔で到着する場合、負のジッター値は 2ミリ秒です。遅延による影響を受けやすい
ネットワークの場合、正のジッタ値は望ましくありません。ジッタ値 0が理想的です。

ジッターのモニタリング以外にも、IP SLA UDPジッター動作を多目的データ収集動作に使用
できます。IP SLAによって生成されるパケットは、データを送受信するパケットを含めて、
送信元および動作ターゲットからシーケンス情報とタイムスタンプを伝送します。このデータ

に基づいて、UDPジッター動作は次を測定します。

•方向別ジッター（送信元から宛先へ、宛先から送信元へ）

•方向別パケット損失

•方向別遅延（一方向遅延）

•ラウンドトリップ遅延（平均 RTT）

データを送受信するパスが異なる場合もあるので（非同期）、方向別データを使用すればネッ

トワークで発生している輻輳や他の問題の場所を簡単に突き止めることができます。
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UDPジッタ動作では合成（シミュレーション）UDPトラフィックを生成し、送信元ルータか
らターゲットルータに多数の UDPパケットを送信します。その際の各パケットのサイズ、パ
ケット同士の間隔、送信間隔は決められています。デフォルトでは、10バイトのペイロード
サイズのパケットフレームを 10ミリ秒で 10個生成し、60秒間隔で送信します。これらのパ
ラメータは、提供する IPサービスを最適にシミュレートするように設定できます。

一方向遅延を正確に測定する場合、（NTPによって提供される）送信元デバイスとターゲット
デバイス間のクロック同期が必要です。一方向ジッタおよびパケット損失を測定する場合は、

クロック同期は不要です。送信元デバイスとターゲットデバイスの間でクロックが同期してい

ない場合、一方向ジッターとパケット損失のデータは戻されますが、UDPジッター動作による
一方向遅延測定は 0の値が戻ります。

関連トピック

UDPジッター動作を使用した IPサービスレベルの分析（1269ページ）

IP SLA動作の設定方法
ここでは、利用可能なすべての動作の設定情報について説明されているわけではありません。

設定情報の詳細については『Cisco IOS IP SLAsConfigurationGuide』を参照してください。ここ
では、応答側の設定、UDPジッター動作の設定（応答側が必要）、ICMPエコー動作の設定
（応答側が不要）などの動作例を説明します。他の動作の設定の詳細については、『Cisco IOS
IP SLAs Configuration Guide』を参照してください。

デフォルト設定

IP SLA動作は設定されていません。

設定時の注意事項

IP SLAのコマンドについては、『Cisco IOS IP SLA Command Reference, Release 12.4T』のコマン
ドリファレンスを参照してください。

説明と設定手順の詳細については、『Cisco IOS IP SLAs Configuration Guide, Release 12.4TL』を
参照してください。

ガイドに記載されている IP SLAコマンドまたは動作の中にはデバイスでサポートされないも
のもあります。デバイスでは、UDPジッター、UDPエコー、HTTP、TCP接続、ICMPエコー、
ICMPパスエコー、ICMPパスジッター、FTP、DNS、DHCPを使用する IPサービスレベル分
析がサポートされます。また、複数動作スケジューリングおよび事前に設定されたしきい値の

モニタリングもサポートされます。ゲートキーパー登録遅延動作測定を使用した Voice over IP
（VoIP）サービスレベルはサポートしていません。

IP SLAアプリケーションを設定する前に、show ip sla application特権 EXECコマンドを使用
してソフトウェアイメージで動作タイプがサポートされていることを確認してください。コマ

ンド出力例は次のとおりです。
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Device# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

IP SLAレスポンダの設定
IP SLAレスポンダは、Cisco IOSソフトウェアベースデバイスだけで利用可能です。これに
は、IP SLA機能をフルにサポートしていない一部のレイヤ 2デバイスも含まれます。

ターゲットデバイス（動作ターゲット）上の IP SLA応答側を設定するには、次の手順を実行
します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デバイスを IP SLAレスポンダとして設
定します。

ip sla responder {tcp-connect
|udp-echo}ipaddress ip-addressport
port-number

ステップ 3

キーワードの意味は次のとおりです。
例：

• tcp-connect：レスポンダの TCP接
続動作をイネーブルにします。Device(config)# ip sla responder
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目的コマンドまたはアクション

udp-echo 172.29.139.134 5000 • udp-echo：レスポンダの User
Datagram Protocol（UDP）エコー動
作またはジッター動作をイネーブル

にします。

• ipaddress ip-address：宛先 IPアドレ
スを入力します。

• port port-number：宛先ポート番号
を入力します。

IPアドレスとポート番号
は、IP SLA動作のソース
デバイスに設定した IPア
ドレスおよびポート番号

と一致している必要があ

ります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

IP SLAネットワークパフォーマンス測定の実装
デバイス上で IP SLAネットワークパフォーマンス測定を実施するには、次の手順を実行しま
す。

始める前に

show ip sla application特権 EXECコマンドを使用して、ソフトウェアイメージで目的の動作
タイプがサポートされていることを確認してください。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPSLA動作を作成し、IPSLAコンフィ
ギュレーションモードを開始します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA動作を目的の動作タイプとして
設定して（例ではUDPジッター動作が

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]

ステップ 4

使用されています）、そのコンフィ
[source-port port-number] [control

ギュレーションモードを開始します{enable | disable}] [num-packets
（例では UDPジッターコンフィギュnumber-of-packets] [interval

interpacket-interval] レーションモードが使用されていま

す）。
例：

• destination-ip-address |
destination-hostname：宛先 IPアドDevice(config-ip-sla)# udp-jitter

レスまたはホスト名を指定しま

す。

172.29.139.134 5000

• destination-port：宛先ポート番号を
1～ 65535の範囲で指定します。

•（任意）source-ip {ip-address |
hostname}：送信元 IPアドレスま
たはホスト名を指定します。送信

元 IPアドレスまたはホスト名が指
定されていない場合、IP SLAで
は、宛先に最も近い IPアドレスが
選択されます。

•（任意）source-port port-number：
送信元ポート番号を 1～ 65535の
範囲で指定します。ポート番号を
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目的コマンドまたはアクション

指定しない場合、IP SLAは利用可
能なポートを選択します。

•（任意）control：IP SLA制御メッ
セージの IPSLAレスポンダへの送
信をイネーブルまたはディセーブ

ルにします。デフォルトでは、IP
SLA制御メッセージは宛先デバイ
スに送信され、IP SLAレスポンダ
との接続が確立されます。

•（任意）num-packets
number-of-packets：生成するパケッ
ト数を入力します。指定できる範

囲は 1～ 6000です。デフォルトは
10です。

•（任意）interval
inter-packet-interval：パケットの送
信間隔をミリ秒で入力します。指

定できる範囲は 1～ 6000です。デ
フォルトは 20ミリ秒です。

（任意）SLA動作のオプションを設定
します。次の例では、指定された IP

frequency seconds

例：

ステップ 5

SLA動作が繰り返されるレートを設定
Device(config-ip-sla-jitter)# します。指定できる範囲は 1～ 604800

秒で、デフォルトは 60秒です。frequency 45

（任意）しきい値条件を設定します。

次の例では、指定された IPSLA動作の
threshold milliseconds

例：

ステップ 6

しきい値が 200に設定されます。有効
な範囲は 0～ 60000ミリ秒です。Device(config-ip-sla-jitter)#

threshold 200

SLA動作コンフィギュレーションモー
ド（この例ではUDPジッターコンフィ

exit

例：

ステップ 7

ギュレーションモード）を終了し、グ

Device(config-ip-sla-jitter)# exit ローバルコンフィギュレーションモー

ドに戻ります。

個々の IPSLA動作のスケジューリング
パラメータを設定します。

ip sla schedule operation-number [life
{forever | seconds}] [start-time {hh:mm
[:ss] [month day | day month] | pending |

ステップ 8
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目的コマンドまたはアクション

now | after hh:mm:ss] [ageout seconds]
[recurring]

• operation-number：RTRエントリ番
号を入力します。

例： •（任意）life：動作の実行を無制限
（forever）に指定するか、特定の

Device(config)# ip sla schedule 10
秒数（seconds）を指定します。指start-time now life forever

定できる範囲は 0～ 2147483647で
す。デフォルトは 3600秒（1時
間）です。

•（任意）start-time：情報の収集を
開始する時刻を入力します。

特定の時刻に開始する場合は、

時、分、秒（24時間表記）、月日
を入力します。月を入力しない場

合、当月がデフォルト設定です。

pendingと入力すると、開始時刻
を指定するまでは情報を収集しま

せん。

nowと入力すると、ただちに動作
を開始します。

after hh:mm:ssと入力すれば、指定
した時刻の経過後に動作を開始し

ます。

•（任意）ageout seconds：情報を収
集していないとき、メモリの動作

を保存する秒数を指定します。指

定できる範囲は 0～ 2073600秒で
す。デフォルトは 0秒（いつまで
も保存する）です。

•（任意）recurring：毎日、動作を
自動的に実行します。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

UDPジッターコンフィギュレーション

次に、UDPジッター IP SLA動作の設定例を示します。

Device(config)# ip sla 10
Device(config-ip-sla)# udp-jitter 172.29.139.134 5000
Device(config-ip-sla-jitter)# frequency 30
Device(config-ip-sla-jitter)# exit
Device(config)# ip sla schedule 5 start-time now life forever
Device(config)# end
Device# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:
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関連トピック

Cisco IOS IP SLAでのネットワークパフォーマンスの測定（1257ページ）
SLAの制約事項（1255ページ）

UDPジッター動作を使用した IPサービスレベルの分析
送信元デバイス上の UDPジッター作を設定するには、次の手順を実行します。

始める前に

送信元デバイス上で UDPジッター動作を設定するには、ターゲットデバイス（動作ターゲッ
ト）で、IP SLAレスポンダをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPSLA動作を作成し、IPSLAコンフィ
ギュレーションモードを開始します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA動作を UDPジッター動作とし
て設定し、UDPジッターコンフィギュ
レーションモードを開始します。

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]
[source-port port-number] [control

ステップ 4

• destination-ip-address |
destination-hostname：宛先 IPアド

{enable | disable}] [num-packets
number-of-packets] [interval
interpacket-interval] レスまたはホスト名を指定しま

す。例：

• destination-port：宛先ポート番号を
1～ 65535の範囲で指定します。

Device(config-ip-sla)# udp-jitter
172.29.139.134 5000

•（任意）source-ip {ip-address |
hostname}：送信元 IPアドレスま
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目的コマンドまたはアクション

たはホスト名を指定します。送信

元 IPアドレスまたはホスト名が指
定されていない場合、IP SLAで
は、宛先に最も近い IPアドレスが
選択されます。

•（任意）source-port port-number：
送信元ポート番号を 1～ 65535の
範囲で指定します。ポート番号を

指定しない場合、IP SLAは利用可
能なポートを選択します。

•（任意）control：IP SLA制御メッ
セージの IPSLAレスポンダへの送
信をイネーブルまたはディセーブ

ルにします。デフォルトでは、IP
SLA制御メッセージは宛先デバイ
スに送信され、IP SLAレスポンダ
との接続が確立されます。

•（任意）num-packets
number-of-packets：生成するパケッ
ト数を入力します。指定できる範

囲は 1～ 6000です。デフォルトは
10です。

•（任意）interval
inter-packet-interval：パケットの送
信間隔をミリ秒で入力します。指

定できる範囲は 1～ 6000です。デ
フォルトは 20ミリ秒です。

（任意）指定した IPSLA動作を繰り返
す間隔を設定します。指定できる範囲

frequency seconds

例：

ステップ 5

は 1～ 604800秒で、デフォルトは 60
秒です。Device(config-ip-sla-jitter)#

frequency 45

UDPジッターコンフィギュレーション
モードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-ip-sla-jitter)# exit

ステップ 6
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目的コマンドまたはアクション

個々の IPSLA動作のスケジューリング
パラメータを設定します。

ip sla schedule operation-number [life
{forever | seconds}] [start-time {hh:mm
[:ss] [month day | day month] | pending |

ステップ 7

• operation-number：RTRエントリ番
号を入力します。

now | after hh:mm:ss] [ageout seconds]
[recurring]

例： •（任意）life：動作の実行を無制限
（forever）に指定するか、特定の

Device(config)# ip sla schedule 10
秒数（seconds）を指定します。指start-time now life forever
定できる範囲は 0～ 2147483647で
す。デフォルトは 3600秒（1時
間）です。

•（任意）start-time：情報の収集を
開始する時刻を入力します。

特定の時刻に開始する場合は、

時、分、秒（24時間表記）、月日
を入力します。月を入力しない場

合、当月がデフォルト設定です。

pendingと入力すると、開始時刻
を指定するまでは情報を収集しま

せん。

nowと入力すると、ただちに動作
を開始します。

after hh:mm:ssと入力すれば、指定
した時刻の経過後に動作を開始し

ます。

•（任意）ageout seconds：情報を収
集していないとき、メモリの動作

を保存する秒数を指定します。指

定できる範囲は 0～ 2073600秒で
す。デフォルトは 0秒（いつまで
も保存する）です。

•（任意）recurring：毎日、動作を
自動的に実行します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

UDPジッター IP SLA動作の設定

次に、UDPジッター IP SLA動作の設定例を示します。

Device(config)# ip sla 10
Device(config-ip-sla)# udp-jitter 172.29.139.134 5000
Device(config-ip-sla-jitter)# frequency 30
Device(config-ip-sla-jitter)# exit
Device(config)# ip sla schedule 5 start-time now life forever
Device(config)# end
Device# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:
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関連トピック

UDP Jitter（1261ページ）

ICMPエコー動作を使用した IPサービスレベルの分析
送信元デバイス上の ICMPエコー動作を設定するには、次の手順を実行します。

始める前に

この動作では、IP SLAレスポンダ側を有効にしておく必要はありません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPSLA動作を作成し、IPSLAコンフィ
ギュレーションモードを開始します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA動作を ICMPエコー動作として
設定し、ICMPエコーコンフィギュレー
ションモードを開始します。

icmp-echo {destination-ip-address |
destination-hostname} [source-ip
{ip-address | hostname} | source-interface
interface-id]

ステップ 4

• destination-ip-address |
destination-hostname：宛先 IPアド例：

Device(config-ip-sla)# icmp-echo
レスまたはホスト名を指定しま

す。172.29.139.134

•（任意）source-ip {ip-address |
hostname}：送信元 IPアドレスま
たはホスト名を指定します。送信

元 IPアドレスまたはホスト名が指
定されていない場合、IP SLAで
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目的コマンドまたはアクション

は、宛先に最も近い IPアドレスが
選択されます。

•（任意）source-interface
interface-id：動作に対する送信元
インターフェイスを指定します。

（任意）指定した IPSLA動作を繰り返
す間隔を設定します。指定できる範囲

frequency seconds

例：

ステップ 5

は 1～ 604800秒で、デフォルトは 60
秒です。Device(config-ip-sla-echo)# frequency

30

UDPエコーコンフィギュレーション
モードを終了します。続いて、グロー

exit

例：

ステップ 6

バルコンフィギュレーションモードに

戻ります。Device(config-ip-sla-echo)# exit

個々の IPSLA動作のスケジューリング
パラメータを設定します。

ip sla schedule operation-number [life
{forever | seconds}] [start-time {hh:mm
[:ss] [month day | day month] | pending |

ステップ 7

• operation-number：RTRエントリ番
号を入力します。

now | after hh:mm:ss] [ageout seconds]
[recurring]

例： •（任意）life：動作の実行を無制限
（forever）に指定するか、特定の

Device(config)# ip sla schedule 5
秒数（seconds）を指定します。指start-time now life forever
定できる範囲は 0～ 2147483647で
す。デフォルトは 3600秒（1時
間）です。

•（任意）start-time：情報の収集を
開始する時刻を入力します。

特定の時刻に開始する場合は、

時、分、秒（24時間表記）、月日
を入力します。月を入力しない場

合、当月がデフォルト設定です。

pendingと入力すると、開始時刻
を指定するまでは情報を収集しま

せん。

nowと入力すると、ただちに動作
を開始します。
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目的コマンドまたはアクション

after hh:mm:ssと入力すれば、指定
した時刻の経過後に動作を開始し

ます。

•（任意）ageout seconds：情報を収
集していないとき、メモリの動作

を保存する秒数を指定します。指

定できる範囲は 0～ 2073600秒で
す。デフォルトは 0秒（いつまで
も保存する）です。

•（任意）recurring：毎日、動作を
自動的に実行します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

ICMPエコー IP SLA動作の設定

次に、ICMPエコー IP SLA動作の設定例を示します。

Device(config)# ip sla 12
Device(config-ip-sla)# icmp-echo 172.29.139.134
Device(config-ip-sla-echo)# frequency 30
Device(config-ip-sla-echo)# exit
Device(config)# ip sla schedule 5 start-time now life forever
Device(config)# end
Device# show ip sla configuration 22
IP SLAs, Infrastructure Engine-II.

Entry number: 12
Owner:
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Tag:
Type of operation to perform: echo
Target address: 2.2.2.2
Source address: 0.0.0.0
Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Schedule:

Operation frequency (seconds): 60
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

History Statistics:
Number of history Lives kept: 0
Number of history Buckets kept: 15
History Filter Type: None

Enhanced History:

関連トピック

IP SLA動作のしきい値のモニタリング（1260ページ）

IP SLA動作のモニタリング
次の表で、IPSLA動作の設定と結果を表示するために使用するコマンドについて説明します。

表 73 : IP SLA動作のモニタリング

Cisco IOS IPSLAのグローバル情報を表示しま
す。

show ip sla application

IP SLA認証情報を表示します。show ip sla authentication

すべての IP SLA動作または特定の IP SLA動
作に関する、デフォルト値をすべて含めた設

定値を表示します。

show ip sla configuration [entry-number]

収集した履歴バケットの拡張履歴統計情報、

あるいはすべての IP SLA動作または特定の IP
SLA動作に関する分散統計情報を表示します。

show ip sla enhanced-history {collection-statistics
| distribution statistics} [entry-number]

IP SLA自動イーサネット設定を表示します。show ip sla ethernet-monitor configuration
[entry-number]
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IP SLAグループスケジューリング設定と個別
情報を表示します。

show ip sla group schedule
[schedule-entry-number]

すべての IP SLA動作について収集した履歴を
表示します。

show ip sla history [entry-number | full | tabular]

MPLSラベルスイッチドパス（LSP）ヘルス
モニタ動作を表示します。

show ip slampls-lsp-monitor {collection-statistics
| configuration | ldp operational-state | scan-queue
| summary [entry-number] | neighbors}

すべての IP SLA動作または特定の IP SLA動
作に関する、予防的しきい値のモニタリング

の設定を表示します。

show ip sla reaction-configuration [entry-number]

すべての IP SLA動作または特定の IP SLA動
作に関する反応トリガー情報を表示します。

show ip sla reaction-trigger [entry-number]

IP SLAレスポンダ側の情報を表示します。show ip sla responder

動作ステータスおよび統計情報の現在値また

は合計値を表示します。

show ip sla statistics [entry-number | aggregated
| details]

IP SLA動作のモニタリングの例
次の例は、アプリケーションごとのすべての IP SLAを示しています。
Device# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

次の例は、すべての IP SLAディストリビューション統計情報を示しています。
Device# show ip sla enhanced-history distribution-statistics

Point by point Enhanced History
Entry = Entry Number
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Int = Aggregation Interval
BucI = Bucket Index
StartT = Aggregation Start Time
Pth = Path index
Hop = Hop in path index
Comps = Operations completed
OvrTh = Operations completed over thresholds
SumCmp = Sum of RTT (milliseconds)
SumCmp2L = Sum of RTT squared low 32 bits (milliseconds)
SumCmp2H = Sum of RTT squared high 32 bits (milliseconds)
TMax = RTT maximum (milliseconds)
TMin = RTT minimum (milliseconds)

Entry Int BucI StartT Pth Hop Comps OvrTh SumCmp SumCmp2L SumCmp2H T
Max TMin

その他の参考資料

関連資料

マニュアルタイトル関連項目

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mdata/
configuration/15-sy/mdata-15sy-book/metadata-framework.pdf

Cisco Medianet Metadata Guide

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/msp/
configuration/15-mt/msp-15-mt-book.pdf

Cisco Media Services Proxy
Configuration Guide

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/media_
monitoring/configuration/15-mt/mm-15-mt-book/
mm-mediatrace.html

CiscoMediatrace and Cisco Performance
Monitor Configuration Guide

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

-なし
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mdata/configuration/15-sy/mdata-15sy-book/metadata-framework.pdf
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mdata/configuration/15-sy/mdata-15sy-book/metadata-framework.pdf
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/msp/configuration/15-mt/msp-15-mt-book.pdf
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/msp/configuration/15-mt/msp-15-mt-book.pdf
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/media_monitoring/configuration/15-mt/mm-15-mt-book/mm-mediatrace.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/media_monitoring/configuration/15-mt/mm-15-mt-book/mm-mediatrace.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/media_monitoring/configuration/15-mt/mm-15-mt-book/mm-mediatrace.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1280

Network Management

その他の参考資料



第 72 章

ローカルポリシーの設定

•機能情報の確認（1281ページ）
•ローカルポリシーの設定に関する制限（1281ページ）
•ローカルポリシーの設定に関する情報（1282ページ）
•ローカルポリシーの設定方法（1284ページ）
•ローカルポリシーの監視（1289ページ）
•例：ローカルポリシーの設定（1290ページ）
•ローカルポリシーの設定に関する追加情報（1291ページ）
•ローカルポリシーの設定の実行に関する機能履歴（1292ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ローカルポリシーの設定に関する制限
•デバイス上でサポートされるポリシーマップ属性は、QoS、VLAN、セッションタイムア
ウト、および ACLです。

• Apple iphone 6sは、HTTPプロファイリング後に「ワークステーション」として分類され
ます。

関連トピック

パラメータマップの作成（CLI）（1285ページ）
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クラスマップの作成（CLI）（1286ページ）
ポリシーマップの作成（CLI）（1287ページ）
WLAN上のデバイスのローカルポリシーの適用（CLI）（1288ページ）
インターフェイステンプレートの作成（CLI）（1284ページ）
ローカルポリシーの設定に関する情報（1282ページ）

ローカルポリシーの設定に関する情報
ローカルポリシーは、HTTPとDHCPに基づいてデバイスをプロファイルすることで、ネット
ワーク上のエンドデバイスを識別できるようにします。ユーザは、デバイスベースのポリシー

を設定して、それをネットワーク上でユーザ単位またはデバイスポリシー単位に適用できま

す。

ローカルポリシーを使用すれば、モバイルデバイスのプロファイリングと、プロファイルし

たデバイスの特定の VLANへの基本オンボーディングが可能になります。また、ACLと QoS
を割り当てたり、セッションタイムアウトを設定したりできます。

ローカルポリシーは次の 2種類のコンポーネントとして設定できます。

•ネットワークに参加しているクライアントに固有のサービステンプレートとしてのポリ
シー属性の定義とポリシー一致基準の適用。

•ポリシーへの一致基準の適用。

次のポリシー一致属性がローカルポリシーの設定に使用されます。

•デバイス：デバイスのタイプを定義します。Windowsベースのコンピュータ、スマート
フォン、iPadや iPhoneなどの Appleデバイス。

•ユーザ名：ユーザのユーザ名を定義します。

•ユーザロール：学生や従業員などのユーザタイプまたはユーザが属しているユーザグルー
プを定義します。

• MAC：エンドポイントのMACアドレスを定義します。

• MAC OUI：MACアドレス OUIを定義します。

デバイスでエンドポイントごとにこれらのパラメータに対応する一致が検出されたら、ポリ

シーを追加できます。ポリシー強制は、次のセッション属性に基づくモバイルデバイスの基本

デバイスオンボーディングを可能にします。

• VLAN

• QoS

• ACL

• Session timeout
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これらのポリシーを設定して、エンドポイントに指定したポリシーを強制できます。ワイヤレ

スクライアントは、MACOUIとDHCPに基づいてプロファイルされます。デバイスは、これ
らの属性と事前定義の分類プロファイルを使用してデバイスを識別します。

デフォルトプロファイルテキストファイルの置き換え

新しいデバイスが未分類の場合は、デバイスのMACアドレスをシスコサポートチームまで
ご連絡ください。シスコサポートチームがそのMACアドレスを含む新しいdc_default_profile.txt
ファイルを提供します。dc_default_profile.txtファイルを以前のファイルと置き換える必要が
あります。dc_default_profile.txtファイルを変更するには、次の手順に従ってください。

1. 次のコマンドを入力して、デバイス分類子を停止します。

デバイス(config)#no device classifier

2. 次のコマンドを入力して、ファイルをコピーします。

デバイス#device classifier profile location filepath

3. 次のコマンドを入力して、デバイス分類子を開始します。

デバイス(config)# device classifier

トランクポート上のセッションモニタの無効化

アップリンクトランクポート上では、セッションモニタリングを作成しないでください。デ

フォルトで、セッションモニタリングは有効になっています。セッションモニタリングを無

効にする必要があります。

1. 次のコマンドを入力して、グローバルコンフィギュレーションモードを開始します。

デバイス#configure terminal

2. 次のコマンドを入力して、インターフェイスコンフィギュレーションモードを開始しま
す。

デバイス(config)#interface interface-id

3. 次のコマンドを入力して、セッションモニタリングを無効にします。

デバイス(config-if)#no access-session monitor

関連トピック

パラメータマップの作成（CLI）（1285ページ）
クラスマップの作成（CLI）（1286ページ）
ポリシーマップの作成（CLI）（1287ページ）
WLAN上のデバイスのローカルポリシーの適用（CLI）（1288ページ）
インターフェイステンプレートの作成（CLI）（1284ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）
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ローカルポリシーの設定方法

ローカルポリシーの設定（CLI）
ローカルポリシーを設定するには、次の手順を実行します。

1. サービステンプレートを作成します。
2. インターフェイステンプレートを作成します。
3. パラメータマップを作成します。
4. ポリシーマップを作成します。
5. WLAN上でローカルポリシーを適用します。

インターフェイステンプレートの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイステンプレートコン

フィギュレーションモードを開始しま

す。

template interface-template-name

例：

Device(config)# template

ステップ 2

cisco-phone-template
Device(config-template)#

トランキングなし、タグなしの単一

VLANイーサネットインターフェイス
switchport mode access

例：

ステップ 3

として、インターフェイスを設定しま

Device(config-template)# switchport
mode access

す。アクセスポートは、1つの VLAN
のトラフィックだけを伝送できます。ア

クセスポートは、デフォルトで、VLAN
1のトラフィックを送受信します。

すべての音声トラフィックを指定された

VLAN経由で転送するように指定しま
す。1～ 4094の値を指定できます。

switchport voice vlan vlan_id

例：

Device(config-template)# switchport
voice vlan 20

ステップ 4

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）

パラメータマップの作成（CLI）

クラスマップよりパラメータマップの使用をお勧めします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パラメータマップのタイプと名前を指

定します。

parameter-map
typesubscriberattribute-to-service
parameter-map-name

ステップ 2

例：

Device(config)# parameter-map type
subscriber attribute-to-service
Aironet-Policy-para

パラメータマップ属性フィルタ基準を

指定します。

map-index
filter-namemap{device-type|mac-address|oui|user-role|username}{eq|not-eq|regex}

例：

ステップ 3

Device(config-parameter-map-filter)#
10 map device-type eq
"WindowsXP-Workstation"

サービステンプレートコンフィギュ

レーションモードを開始します。

interface-template interface-template-name

例：

ステップ 4

Device(config-parameter-map-filter-submode)#
interface-template
cisco-phone-template
Device(config-parameter-map-filter-submode)#
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）

クラスマップの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップのタイプと名前を指定し

ます。

class-map typecontrol subscriber
class-map-name{match-all|match-any|match-first}

例：

ステップ 2

Device(config)# class-map type control
subscriber CLASS_AC_1 match-all

クラスマップ属性フィルタ基準を指定

します。

match{device-type|mac-address|oui|username|userrole}
filter-type-name

例：

ステップ 3

Device(config-class-map)# match
device-type Cisco-IP-Phone-7961

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
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例：ローカルポリシーの設定（1290ページ）

ポリシーマップの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップタイプを指定します。policy-map typecontrolsubscriber
policy-map-name

ステップ 2

例：

Device(config)# policy-map type control
subscriber Aironet-Policy

ポリシーマップに対する一致基準を指

定します。

eventidentity-update{match-all|match-first}

例：

ステップ 3

Device(config-policy-map)# event
identity-update match-all

ローカルプロファイリングポリシーク

ラスマップ番号を設定し、処理の実行

class_numberclass_map_nameclass
{|always }{do-all | do-until-failure |
do-until-success}

ステップ 4

方法を指定します。クラスマップコン

例： フィギュレーションモードには、次の

コマンドオプションが含まれます。
Device(config-class-control-policymap)#

• always：照合を行わずに実行します
が、成功を返します。

1 class local_policy1_class
do-until-success

• do-all：すべての処理を実行しま
す。

• do-until-failure：照合が失敗するま
ですべての処理を実行します。これ

はデフォルト値です。

• do-until-success：照合が成功するま
ですべての処理を実行します。

使用するパラメータマップテーブルを

指定します。

action-indexmap attribute-to-servicetable
parameter-map-name

例：

ステップ 5

Device(config-policy-map)# 10 map
attribute-to-service table
Aironet-Policy-para
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）

WLAN上のデバイスのローカルポリシーの適用（CLI）

始める前に

パラメータマップのサービスポリシーにデバイスタイプベースのルールが含まれる場合、デ

バイス分類子がイネーブルになっていることを確認します。

device classificationコマンドを使用して、showコマンドの出力で正しく表示されるようにデバ
イスを分類する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションモード
を開始します。

wlan wlan-name

例：

ステップ 2

Device(config)# wlan wlan1

WLANにローカルポリシーを適用しま
す。

service-policy type controlsubscriber
policymapname

例：

ステップ 3

Device(config-wlan)# service-policy
type control subscriber Aironet-Policy
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目的コマンドまたはアクション

HTTPプロトコルに基づいて、デバイス
のプロファイリングのみをイネーブルに

します（任意）。

profiling local http (optional)

例：

Device(config-wlan)# profiling local
http

ステップ 4

ISEでデバイスのプロファイリングをイ
ネーブルにします（任意）。

profiling radius http (optional)

例：

ステップ 5

Device(config-wlan)# profiling radius
http

WLANをシャットダウンしないように
指定します。

no shutdown

例：

ステップ 6

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）

ローカルポリシーの監視
次のコマンドを使用して、デバイス上で設定されたローカルポリシーを監視できます。

表 74 :ローカルポリシーの監視コマンド

目的コマンド

表示されたクライアントまたはMACアドレスごとの承認ステータ
ス、メソッド、およびドメインを含むアクセスセッションのサマ

リーを表示します。

show access-session

クライアントの最新の分類を表示します。show access-session cache

Mac、DHCP、HTTPなどのパラメータに基づくクライアントの最
新の分類を表示します。

show device classifier
attached detail
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マップされたポリシー、使用されたサービステンプレート、およ

びクライアントの属性を表示します。

show access-session detailコマンド出力にセッションタイ
ムアウトの詳細が表示されていない場合は、クライアン

トアクセスセッションでセッションタイムアウトを使

用してクライアントプロファイルを有効にしてから、

show access-sessionmacmac-addressdetailsコマンドを実行
してセッションタイムアウトの詳細を表示する必要があ

ります。

（注）

show access-session mac
mac-addressdetails

マップされたポリシー、使用されたサービステンプレート、およ

びクライアントの属性を表示します。

また、次の情報を表示する [Resultant Policy]も確認できます。

•セッションにローカルで属性が設定されているときに、セッ
ションに適用された最終属性。

•サーバから適用された属性。

show access-session mac
mac-addresspolicy

関連トピック

パラメータマップの作成（CLI）（1285ページ）
クラスマップの作成（CLI）（1286ページ）
ポリシーマップの作成（CLI）（1287ページ）
WLAN上のデバイスのローカルポリシーの適用（CLI）（1288ページ）
インターフェイステンプレートの作成（CLI）（1284ページ）
ローカルポリシーの設定に関する情報（1282ページ）

例：ローカルポリシーの設定

各コンフィギュレーションコマンドラインの最後で、CTRL Zを入力して、コマンドを実行
し、次の行に移動します。

（注）

次の例は、インターフェイステンプレートの作成方法を示しています。

Device# configure terminal
Device(config)#template cisco-phone-template
Device(config-template)#switchport mode access
Device(config-template)#switchport voice vlan 20
Device(config-template)# end

次の例は、パラメータマップの作成方法を示しています。
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Device# configure terminal
Device(config)#parameter-map type subscriber attribute-to-service param-wired
Device(config-parameter-map-filter)#10 map device-type regex Cisco-IP-Phone
Device(config-parameter-map-filter-submode)#10 interface-template cisco-phone-template
Device(config-parameter-map)# end

次の例は、ポリシーマップの作成方法を示しています。

Device(config)# policy-map type control subscriber apple-tsim
Device(config-policy-map)# event identity-update match-all
Device(config-policy-map)# 1 class always do-until-failure
Device(config-policy-map)# 1 map attribute-to-service table apple-tsim-param
Device(config-policy-map)# end

次の例は、WLAN上のデバイスにポリシーを適用する方法を示しています。

Device(config)# wlan wlan1
Device(config-wlan)# client vlan VLAN0054
Device(config-wlan)# profiling local http
Device(config-wlan)# service-policy type control subscriber apple-tsim
Device(config-wlan)# no shutdown
Device# end

関連トピック

パラメータマップの作成（CLI）（1285ページ）
クラスマップの作成（CLI）（1286ページ）
ポリシーマップの作成（CLI）（1287ページ）
WLAN上のデバイスのローカルポリシーの適用（CLI）（1288ページ）
インターフェイステンプレートの作成（CLI）（1284ページ）
ローカルポリシーの設定に関する情報（1282ページ）

ローカルポリシーの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Security Command Reference Guide, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

セキュリティコマン

ド

標準および RFC

Title標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ローカルポリシーの設定の実行に関する機能履歴

機能情報リリース

この機能が導入されました。Cisco IOS XE 3E
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第 73 章

SPANおよび RSPANの設定

•機能情報の確認（1293ページ）
• SPANおよび RSPANの前提条件（1293ページ）
• SPANおよび RSPANの制約事項（1294ページ）
• SPANおよび RSPANについて（1296ページ）
• SPANおよび RSPANの設定方法（1310ページ）
• SPANおよび RSPAN動作のモニタリング（1337ページ）
• SPANおよび RSPANの設定例（1337ページ）
•その他の参考資料（1340ページ）
• SPANおよび RSPANの機能の履歴と情報（1341ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

SPANおよび RSPANの前提条件
SPAN

• SPANトラフィックを特定のVLANに制限するには、filter vlanキーワードを使用します。
トランクポートをモニタしている場合、このキーワードで指定された VLAN上のトラ
フィックのみがモニタされます。デフォルトでは、トランクポート上のすべての VLAN
がモニタされます。
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RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推
奨します。

SPANおよび RSPANの制約事項
SPAN

SPANの制約事項は次のとおりです。

•各デバイスで 66のセッションを設定できます。最大 8の送信元セッションを設定できま
す。残りのセッションは、RSPAN宛先セッションとして設定できます。送信元セッショ
ンは、ローカル SPANセッションまたは RSPAN送信元セッションのどちらかになりま
す。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートま
たは VLAN、一定範囲のポートまたは VLANのトラフィックをモニタできます。1つの
SPANセッションに、送信元ポートおよび送信元VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポート
にすることもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•デバイスポートを SPAN宛先ポートとして設定すると、通常のデバイスポートではなく
なります。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは
削除されません。設定されている SPANパラメータを削除するには、no monitor session
{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを入力
する必要があります。

•ローカル SPANでは、encapsulation replicateキーワードが指定されている場合、SPAN宛
先ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなし、ISL、または
IEEE 802.1Q）を伝送します。このキーワードが指定されていない場合、パケットはネイ
ティブ形式で送信されます。

•ディセーブルのポートを送信元ポートまたは宛先ポートとして設定することはできます
が、SPAN機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送
信元 VLANがイネーブルになってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできま
せん。

SPANセッションのトラフィック監視には次の制約事項があります。

•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。
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• Wiresharkは、出力スパンがアクティブな場合は出力パケットをキャプチャしません。

•同じデバイスまたはデバイススタック内で、ローカル SPANと RSPANの送信元セッショ
ンの両方を実行できます。デバイスまたはデバイススタックは合計 66の送信元および
RSPAN宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッ
ドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのデバイススタック
あたりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがデバイスの通常の動作を妨げることはありません。ただし、10 Mbps
のポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先
は、パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1
回は標準トラフィックとして、もう1回は監視されたパケットとして）。多数のポートま
たは VLANを監視すると、大量のネットワークトラフィックが生成されることがありま
す。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

•デバイスは、単一セッション内でのローカル SPANと RSPANの併用をサポートしませ
ん。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じデバイスまたはデバイススタック上で、同じ RSPAN VLANを使用する RSPAN
宛先セッションおよび RSPAN送信元セッションを実行できません。

RSPAN

RSPANの制約事項は次のとおりです。

• RSPANは、BPDUパケット監視または他のレイヤ 2デバイスプロトコルをサポートしま
せん。

• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されて
いません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加し
ているすべてのデバイスで VLAN RSPAN機能がサポートされていることを確認してくだ
さい。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN
VLANはポートベースRSPANセッションの送信元として含まれます。また、RSPANVLAN
をSPANセッションの送信元に設定することもできます。ただし、デバイスはスパンされ
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たトラフィックを監視しないため、デバイスの RSPAN送信元セッションの宛先として識
別された RSPAN VLANでは、パケットの出力スパニングがサポートされません。

• CDPパケットは、ハードウェアの制限により、RSPANが設定された VLANでは転送され
ません。

• VTPおよびVTPプルーニングをイネーブルにすると、トランク内でRSPANトラフィック
がプルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPAN
トラフィックのフラッディングが防止されます。

• RSPANを使用するには、スイッチがLANBaseイメージを実行している必要があります。

SPANおよび RSPANについて

SPANおよび RSPAN
ポートまたは VLANを通過するネットワークトラフィックを解析するには、SPANまたは
RSPANを使用して、そのデバイス上、またはネットワークアナライザやその他のモニタデバ
イス、あるいはセキュリティデバイスに接続されている別のデバイス上のポートにトラフィッ

クのコピーを送信します。SPANは送信元ポート上または送信元VLAN上で受信、送信、また
は送受信されたトラフィックを宛先ポートにコピー（ミラーリング）して、解析します。SPAN
は送信元ポートまたは VLAN上のネットワークトラフィックのスイッチングには影響しませ
ん。宛先ポートは SPAN専用にする必要があります。SPANまたは RSPANセッションに必要
なトラフィック以外、宛先ポートがトラフィックを受信したり転送したりすることはありませ

ん。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元
VLANに出入りするトラフィックだけです。送信元 VLANにルーティングされたトラフィッ
クはモニタできません。たとえば、着信トラフィックをモニタしている場合、別の VLANか
ら送信元 VLANにルーティングされているトラフィックはモニタできません。ただし、送信
元 VLANで受信し、別の VLANにルーティングされるトラフィックは、モニタできます。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN
宛先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先
ポートに接続した場合、IDSデバイスは TCPリセットパケットを送信して、疑わしい攻撃者
の TCPセッションを停止させることができます。

ローカル SPAN

ローカル SPANは 1つのデバイス内の SPANセッション全体をサポートします。すべての送信
元ポートまたは送信元 VLAN、および宛先ポートは、同じデバイスまたはデバイススタック
内にあります。ローカル SPANは、任意の VLAN上の 1つまたは複数の送信元ポートからの
トラフィック、あるいは 1つまたは複数の VLANからのトラフィックを解析するために宛先
ポートへコピーします。
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図 83 :単一デバイスでのローカル SPANの設定例

ポート5（送信元ポート）上のすべてのトラフィックがポート10（宛先ポート）にミラーリン
グされます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていま
せんが、ポート 5からのすべてのネットワークトラフィックを受信します。

図 84 :デバイススタックでのローカル SPANの設定例

これは、デバイススタック内のローカル SPANの例です。送信元ポートと宛先ポートは異な
るスタックメンバにあります。

関連トピック

ローカル SPANセッションの作成（1310ページ）
ローカル SPANセッションの作成および着信トラフィックの設定（1313ページ）
例：ローカル SPANの設定（1337ページ）
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リモート SPAN

RSPANは、異なるデバイス（または異なるデバイススタック）上の送信元ポート、送信元
VLAN、および宛先ポートをサポートしているので、ネットワーク上で複数のデバイスをリ
モート監視できます。

図 85 : RSPANの設定例

下の図にデバイス Aとデバイス Bの送信元ポートを示します。各 RSPANセッションのトラ
フィックは、ユーザが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、参
加しているすべてのデバイスの RSPANセッション専用です。送信元ポートまたはVLANから
の RSPANトラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランク
ポートを介して、RSPANVLANをモニタする宛先セッションに転送されます。各RSPAN送信
元デバイスには、ポートまたはVLANのいずれかが RSPAN送信元として必要です。図中のデ
バイス Cのように、宛先は常に物理ポートになります。

関連トピック

RSPAN送信元セッションの作成（1320ページ）
RSPAN宛先セッションの作成（1324ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定（1327ページ）
例：RSPAN VLANの作成（1338ページ）
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SPANと RSPANの概念および用語

• SPANセッション

•モニタ対象トラフィック

•送信元ポート

•送信元 VLAN

• VLANフィルタリング

•宛先ポート

• RSPAN VLAN

SPANセッション

SPANセッション（ローカルまたはリモート）を使用すると、1つまたは複数のポート上、あ
るいは 1つまたは複数の VLAN上でトラフィックをモニタし、そのモニタしたトラフィック
を 1つまたは複数の宛先ポートに送信できます。

ローカル SPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一の
ネットワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信
元および宛先のセッションはありません。ローカルSPANセッションはユーザが指定した入力
および出力のパケットセットを収集し、SPANデータストリームを形成して、宛先ポートに
転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なく
とも 1つの RSPAN宛先セッションで構成されています。RSPAN送信元セッションと RSPAN
宛先セッションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN
送信元セッションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLAN
に関連付けます。このセッションの出力は、RSPAN VLANに送信される SPANパケットのス
トリームです。別のデバイスにRSPAN宛先セッションを設定するには、宛先ポートをRSPAN
VLANに関連付けます。宛先セッションはRSPANVLANトラフィックをすべて収集し、RSPAN
宛先ポートに送信します。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPAN
セッションに非常に似ています。RSPAN送信元セッションでは、SPANパケットに RSPAN
VLANIDラベルが再設定され、通常のトランクポートを介して宛先デバイスに転送されます。

RSPAN宛先セッションはRSPANVLAN上で受信されたすべてのパケットを取得し、VLANの
タギングを除去し、宛先ポートに送ります。セッションは、（レイヤ2制御パケットを除く）
すべての RSPAN VLANパケットのコピーを分析のためにユーザに提供します。

複数のソースおよび宛先ポートを持つ単一 RSPANセッションを同じセッションに使用できま
すが、ソースが同じリモート VLANであるソースセッションの複数使用は許可されていませ
ん。

SPANセッションでのトラフィックのモニタには、次のような制約があります。
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•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。

•同じデバイスまたはデバイススタック内で、ローカル SPANと RSPANの送信元セッショ
ンの両方を実行できます。デバイスまたはデバイススタックは合計 66の送信元および
RSPAN宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッ
ドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのデバイススタック
あたりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがデバイスの通常の動作を妨げることはありません。ただし、10 Mbps
のポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先
は、パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1
回は標準トラフィックとして、もう1回は監視されたパケットとして）。したがって、多
数のポートまたは VLANをモニタすると、大量のネットワークトラフィックが生成され
ることがあります。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

•デバイスは、単一セッション内でのローカル SPANと RSPANの併用をサポートしませ
ん。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じデバイスまたはデバイススタック上で、同じ RSPAN VLANを使用する RSPAN
宛先セッションおよび RSPAN送信元セッションを実行できません。

関連トピック

ローカル SPANセッションの作成（1310ページ）
ローカル SPANセッションの作成および着信トラフィックの設定（1313ページ）
例：ローカル SPANの設定（1337ページ）

モニタ対象トラフィック

SPANセッションは、次のトラフィックタイプを監視できます。

•受信（Rx）SPAN：受信（または入力）SPANは、デバイスが変更または処理を行う前に、
送信元インターフェイスまたは VLANが受信したすべてのパケットをできるだけ多くモ
ニタリングします。送信元が受信した各パケットのコピーがそのSPANセッションに対応
する宛先ポートに送られます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1300

Network Management

モニタ対象トラフィック



Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）
が原因で変更されたパケットは、変更される前にコピーされます。

受信処理中にパケットをドロップする可能性のある機能は、入力SPANには影響を与えま
せん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピー

を受信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力ア
クセスコントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力
QoSポリシングです。

•送信（Tx）SPAN：送信（または出力）SPANは、デバイスによる変更または処理がすべ
て実行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる

限り多くモニタリングします。送信元が送信した各パケットのコピーがその SPANセッ
ションに対応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS
値の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影
響します。これらの機能には、標準および拡張 IP出力 ACL、出力 QoSポリシングがあり
ます。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これはデフォルトです。

ローカル SPANセッションポートのデフォルト設定では、すべてのタグなしパケットが送信
されます。ただし、宛先ポートを設定するときに encapsulation replicateキーワードを入力す
ると、次の変更が発生します。

•送信元ポートと同じカプセル化設定（タグなし、または IEEE802.1Q）を使用して、パケッ
トが宛先ポートに送信されます。

• BPDUやレイヤ 2プロトコルパケットを含むすべてのタイプのパケットがモニタされま
す。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションで
は、タグなし、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがありま
す。

デバイスの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパ
ケットがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例

を示します。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原
因でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあ
ります。

•デバイスの輻輳が原因でドロップされた出力パケットは、出力SPANからもドロップされ
ます。
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SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信さ
れます。たとえば、ポート Aでの RXモニタ用とポート Bでの TXモニタ用に双方向（RXと
TX）SPANセッションが設定されているとします。パケットがポート Aからデバイスに入っ
てポートBにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。
このため、両方のパケットは同じものになります。レイヤ3書き換えが行われた場合には、パ
ケット変更のため異なるパケットになります。

送信元ポート

送信元ポート（別名モニタ側ポート）は、ネットワークトラフィック分析のために監視するス

イッチドポートまたはルーテッドポートです。1つのローカルSPANセッションまたはRSPAN
送信元セッションでは、送信元ポートまたは VLANのトラフィックを単一方向または双方向
でモニタできます。デバイスは、任意の数の送信元ポート（デバイスで利用可能なポートの最

大数まで）と任意の数の送信元 VLAN（サポートされている VLANの最大数まで）をサポー
トしています。ただし、デバイスが送信元ポートまたは VLANでサポートするセッション数
には上限（2つ）（ローカルまたは RSPAN）があります。単一のセッションにポートおよび
VLANを混在させることはできません。

送信元ポートの特性は、次のとおりです。

•複数の SPANセッションでモニタできます。

•モニタする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できま
す。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合は、EtherChannel全体で、または物理ポートがポートチャネル
に含まれている場合は物理ポート上で個別に、トラフィックをモニタできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声VLANポートに指定
できます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニタすることが可能です。

送信元 VLAN

VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィッ
クをモニタできます。VSPAN内の SPANまたは RSPAN送信元インターフェイスが VLAN ID
となり、トラフィックはその VLANのすべてのポートでモニタされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向ま
たは双方向でモニタできます。

•指定されたポートでは、モニタ対象の VLAN上のトラフィックのみが宛先ポートに送信
されます。
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•宛先ポートが送信元 VLANに所属する場合は、送信元リストから除外され、モニタされ
ません。

•ポートが送信元 VLANに追加または削除されると、これらのポートで受信された送信元
VLANのトラフィックは、モニタ中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニタできるのは、イーサネット VLANだけです。

VLANフィルタリング

トランクポートを送信元ポートとしてモニタする場合、デフォルトでは、トランク上でアク

ティブなすべての VLANがモニタされます。VLANフィルタリングを使用して、トランク送
信元ポートでの SPANトラフィックのモニタ対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみ
です。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元による
セッションでは使用できません。

• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセ
スポートではリスト内の該当 VLANのみがモニタされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を
受けません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用
し、通常のトラフィックのスイッチングには影響を与えません。

宛先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLAN
からのトラフィックのコピーを受信し、SPANパケットをユーザ（通常はネットワークアナラ
イザ）に送信する宛先ポート（別名モニタ側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカルSPANセッションの場合、宛先ポートは送信元ポートと同じデバイスまたはデバ
イススタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先
セッションを含むデバイス上にあります。RSPAN送信元セッションのみを実行するデバ
イスまたはデバイススタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。SPAN
宛先設定を削除すると、ポートは以前の設定に戻ります。ポートがSPAN宛先ポートとし
て機能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変
更は有効になりません。
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SPANの宛先ポートに QoSが設定されている場合、QoSはただち
に有効になります。

（注）

•ポートがEtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定
されている間、グループから削除されます。削除されたポートがルーテッドポートであっ

た場合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。

•送信元ポートにすることはできません。

• EtherChannelグループにできます（オンモードのみ）。

• VLANにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポー
トは、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッ
ションに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学

習したり、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先
ポートはレイヤ 2でトラフィックを転送します。

•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元 VLANに所属する宛先ポートは、送信元リストから除
外され、モニタされません。

•デバイスまたはデバイススタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように
動作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている
場合、各パケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE
802.1Q）。これらのキーワードが指定されていない場合、パケットはタグなしフォーマッ
トになります。したがって、encapsulation replicateがイネーブルになっているローカル
SPANセッションの出力に、タグなし、ISL、または IEEE 802.1Qタグ付きパケットが混在
することがあります。

• RSPANの場合は、元の VLAN IDは RSPAN VLAN IDで上書きされるため失われます。し
たがって、宛先ポート上のすべてのパケットはタグなしになります。
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RSPAN VLAN

RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝
送します。RSPAN VLANには、次の特性があります。

• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。

• RSPAN VLANは、remote-span VLANコンフィギュレーションモードコマンドを使用し
て、VLANコンフィギュレーションモードで設定する必要があります。

• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できま
せん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできま
せん。

VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN
IDおよび対応するRSPAN特性はVTPによって伝播されます。拡張VLAN範囲（1006～4094）
内のRSPANVLAN IDを割り当てる場合は、すべての中間デバイスを手動で設定する必要があ
ります。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネット
ワーク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある
複数の RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、
ネットワーク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモ
ニタしたり、ユーザにトラフィックを送信したりできます。セッションはRSPANVLAN IDに
よって区別されます。

関連トピック

RSPAN送信元セッションの作成（1320ページ）
RSPAN宛先セッションの作成（1324ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定（1327ページ）
例：RSPAN VLANの作成（1338ページ）

SPANおよび RSPANと他の機能の相互作用

SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。VSPANが監視するの
はデバイスに出入りするトラフィックに限られ、VLAN間でルーティングされるトラフィッ
クは監視しません。たとえば、VLANが受信モニタされ、デバイスが別の VLANから監
視対象VLANにトラフィックをルーティングする場合、そのトラフィックは監視されず、
SPAN宛先ポートで受信されません。

• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しま
せん。SPANまたは RSPANセッションがディセーブルになると、宛先ポートは STPに参
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加できます。送信元ポートでは、SPANは STPステータスに影響を与えません。STPは
RSPAN VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートは CDPに参加しません。
SPANセッションがディセーブルになると、ポートは再び CDPに参加します。

ASICの制限のため、CDPパケットはRSPANが設定されたVLANでドロップされません。

• VTP：VTPを使用すると、デバイス間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートの VLANメンバーシップ
またはトランクの設定値を、いつでも変更できます。ただし、宛先ポートの VLANメン
バーシップまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削
除してからです。送信元ポートの VLANメンバーシップまたはトランクの設定値に対す
る変更は、ただちに有効になり、対応するSPANセッションが変更に応じて自動的に調整
されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定することはできますが、
SPAN宛先ポートとして設定することはできません。グループが SPAN送信元として設定
されている場合、グループ全体がモニタされます。

モニタ対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリス
トに新しいポートが追加されます。モニタ対象のEtherChannelグループからポートを削除
すると、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続
き EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannel
に参加しているため、そのポートからのデータはモニタされます。ただし、EtherChannel
グループに含まれる物理ポートを SPAN宛先として設定した場合、その物理ポートはグ
ループから削除されます。SPANセッションからそのポートが削除されると、EtherChannel
グループに再加入します。EtherChannelグループから削除されたポートは、グループメン
バのままですが、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、そのEtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよびモニタ対象ポートリストから削
除されます。

•マルチキャストトラフィックをモニタできます。出力ポートおよび入力ポートのモニタで
は、未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパ
ケットの送信回数は反映されません。

•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしてい
るポートでポートセキュリティをイネーブルにしないでください。RSPAN送信元セッショ
ンでは、出力をモニタしているポートでポートセキュリティをイネーブルにしないでくだ

さい。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1306

Network Management

SPANおよび RSPANと他の機能の相互作用



• IEEE 802.1xポートは SPAN送信元ポートにできます。SPAN宛先ポート上で IEEE 802.1x
をイネーブルにできますが、SPAN宛先としてこのポートを削除するまで、IEEE802.1xは
ディセーブルに設定されます。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしてい
るポートで IEEE 802.1xをイネーブルにしないでください。RSPAN送信元セッションで
は、出力をモニタしているポートで IEEE 802.1xをイネーブルにしないでください。

SPANと RSPANとデバイススタック

デバイスのスタックは 1つの論理デバイスを表すため、ローカル SPANの送信元ポートおよび
宛先ポートは、スタック内の異なるデバイスである場合があります。したがって、スタック内

でのデバイスの追加または削除は、RSPANの送信元セッションまたは宛先セッションだけで
はなく、ローカルSPANセッションにも影響を及ぼします。デバイスがスタックから削除され
ると、アクティブセッションが非アクティブになります。また、デバイスがスタックに追加さ

れると、非アクティブセッションがアクティブになります。

フローベースの SPAN
送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用する
フローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANま
たはRSPANで監視するネットワークトラフィックのタイプを制御できます。FSPANACLは、
IPv4、IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。

インターフェイスを通して ACLを SPANセッションに適用します。ACLは SPANセッション
内のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。このACL
によって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットはSPAN
宛先ポートにコピーされません。

元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ
ACLが適用されます。FSPAN ACLは転送の決定に影響を与えることはありません。同様に、
ポート、VLAN、およびルータ ACLは、トラフィックのモニタリングに影響を与えません。
セキュリティ入力ACLがパケットを拒否したために転送されない場合でも、FSPANACLが許
可すると、パケットは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力 ACL
がパケットを拒否したために転送されない場合、パケットはSPAN宛先ポートにコピーされま
せん。ただし、セキュリティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、
FSPAN ACLが許可した場合 SPAN宛先ポートにコピーされます。これは RSPANセッション
についてもあてはまります。

SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。
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スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のデバイス上の
ハードウェアメモリに収まらない場合、セッションはこれらのデバイス上でアンロードされた

ものとして処理され、デバイスでの FSPAN ACLおよびソーシングのためのトラフィックは、
SPAN宛先ポートにコピーされません。FSPAN ACLは継続して正しく適用され、トラフィッ
クは FSPAN ACLがハードウェアメモリに収まるデバイスの SPAN宛先ポートにコピーされま
す。

空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先
ポートにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できな

い場合、空の FSPAN ACLもアンロードされる可能性があります。

IPv4およびMAC FSPAN ACLは、すべてのフィーチャセットでサポートされています。IPv6
FSPAN ACLは、拡張 IP Servicesフィーチャセットでだけサポートされています。

関連トピック

FSPANセッションの設定（1329ページ）
FRSPANセッションの設定（1333ページ）

SPANおよび RSPANのデフォルト設定
表 75 : SPANおよび RSPANのデフォルト設定

デフォルト設定機能

ディセーブルSPANのステート（SPANおよび RSPAN）

受信トラフィックと送信トラフィックの両方

（both）
モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

送信元ポートとして使用されるトランクイン

ターフェイス上では、すべての VLANがモニ
タリングされます。

VLANフィルタリング

未設定RSPAN VLAN

設定時の注意事項

SPAN設定時の注意事項

• SPANセッションから送信元ポート、宛先ポート、または VLANを削除する場合は、no
monitor session session_number source {interface interface-id | vlan vlan-id}グローバルコン
フィギュレーションコマンドまたは nomonitor session session_number destination interface
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interface-idグローバルコンフィギュレーションコマンドを使用します。宛先インターフェ
イスの場合、このコマンドの no形式では、encapsulationオプションは無視されます。

•トランクポート上のすべてのVLANをモニタするには、nomonitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。

関連トピック

ローカル SPANセッションの作成（1310ページ）
ローカル SPANセッションの作成および着信トラフィックの設定（1313ページ）
例：ローカル SPANの設定（1337ページ）

RSPAN設定時の注意事項

•すべての SPAN設定時の注意事項が RSPANに適用されます。

• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上
の VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく
必要があります。

• RSPANトラフィックに出力ACLを適用して、特定のパケットを選択的にフィルタリング
またはモニタできます。RSPAN送信元デバイス内の RSPAN VLAN上で、これらの ACL
を指定します。

• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数のデ
バイスに分散させることができます。

• RSPANVLAN上のアクセスポート（音声VLANポートを含む）は、非アクティブステー
トになります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

•すべてのデバイスで、RSPANセッションに同じ RSPAN VLANが使用されている。

•参加しているすべてのデバイスで RSPANがサポートされている。

関連トピック

RSPAN送信元セッションの作成（1320ページ）
RSPAN宛先セッションの作成（1324ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定（1327ページ）
例：RSPAN VLANの作成（1338ページ）

FSPANおよび FRSPAN設定時の注意事項

•少なくとも 1つの FSPANACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは
複数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、
IPv6とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによって
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フィルタリングされたと思われるトラフィックをブロックします。したがって、このトラ

フィックは監視されません。

関連トピック

FSPANセッションの設定（1329ページ）
FRSPANセッションの設定（1333ページ）

SPANおよび RSPANの設定方法

ローカル SPANセッションの作成
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（監視側）
ポートを指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。
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目的コマンドまたはアクション

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id |vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66で
す。例：

Device(config)# monitor session 1
source interface gigabitethernet1/0/1

• interface-idには、監視する送信元
ポートを指定します。有効なイン

ターフェイスには、物理インター

フェイスおよびポートチャネル論

理インターフェイス（port-channel
port-channel-number）があります。
有効なポートチャネル番号は 1～
48です。

• vlan-idには、モニタリングする送
信元 VLANを指定します。指定で
きる範囲は 1～ 4094です（RSPAN
VLANは除く）。

1つのセッションに、一連
のコマンドで定義された

複数の送信元（ポートま

たは VLAN）を含めるこ
とができます。ただし、1
つのセッション内では送

信元ポートと送信元

VLANを併用できませ
ん。

（注）

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

•（任意）both | rx | tx：監視するト
ラフィックの方向を指定します。ト

ラフィックの方向を指定しなかった

場合、送信元インターフェイスは送

信トラフィックと受信トラフィック

の両方を送信します。

• both：受信トラフィックと送信
トラフィックの両方を監視しま

す。
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目的コマンドまたはアクション

• rx：受信トラフィックを監視し
ます。

• tx：送信トラフィックを監視し
ます。

monitor session
session_numbersource
コマンドを複数回使

用して、複数の送信

元ポートを設定でき

ます。

（注）

SPANセッションおよび宛先ポート（監
視側ポート）を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate]}

ステップ 5

ローカル SPANの場合は、送
信元および宛先インターフェ

イスに同じセッション番号を

使用する必要があります。

（注）
例：

Device(config)# monitor session 1
destination interface
gigabitethernet1/0/2 encapsulation
replicate • session_numberには、ステップ 4で

入力したセッション番号を指定しま

す。

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

（任意）encapsulation replicateは、宛
先インターフェイスが送信元インター

フェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデ

フォルトは、ネイティブ形式（タグな

し）でのパケットの送信です。
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目的コマンドまたはアクション

monitor session
session_numberdestinationコマ
ンドを複数回使用して、複数

の宛先ポートを設定できま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

ローカル SPAN（1296ページ）
SPANセッション（1299ページ）
SPAN設定時の注意事項（1308ページ）

ローカル SPANセッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した
後、宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信
トラフィックをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（モニタ対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id |vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

例：

Device(config)# monitor session 2
source gigabitethernet1/0/1 rx

SPANセッション、宛先ポート、パケッ
トカプセル化、および入力 VLANとカ
プセル化を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate] [ingress {dot1q vlan vlan-id |
untagged vlan vlan-id| vlan vlan-id}]}

ステップ 5

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：

Device(config)# monitor session 2
destination interface

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイス範囲を

指定します。カンマまたはハイフン

の前後にスペースを1つずつ入力し
ます。
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目的コマンドまたはアクション

•（任意）encapsulation replicateは、
宛先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複

製することを指定します。選択しな

い場合のデフォルトは、ネイティブ

形式（タグなし）でのパケットの送

信です。

• ingress宛先ポートでの着信トラ
フィックの転送をイネーブルにし

て、カプセル化タイプを指定しま

す。

• dot1q vlan vlan-id：デフォルト
の VLANとして指定した
VLANで、IEEE 802.1Qでカプ
セル化された着信パケットを受

信します。

• untagged vlan vlan-idまたは
vlan vlan-id：デフォルトの
VLANとして指定した VLAN
で、タグなしでカプセル化され

た着信パケットを受信します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

ローカル SPAN（1296ページ）
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SPANセッション（1299ページ）
SPAN設定時の注意事項（1308ページ）
例：ローカル SPANの設定（1337ページ）

フィルタリングする VLANの指定
SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

送信元ポート（モニタ対象ポート）と

SPANセッションの特性を指定します。
monitor session session_number source
interface interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source interface gigabitethernet1/0/2
rx

• interface-idには、モニタリングする
送信元ポートを指定します。指定し

たインターフェイスは、あらかじめ
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目的コマンドまたはアクション

トランクポートとして設定してお

く必要があります。

SPAN送信元トラフィックを特定の
VLANに制限します。

monitor session session_numberfilter vlan
vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。
Device(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は1～4094
です。

•（任意）カンマ（,）を使用して一
連の VLANを指定するか、ハイフ
ン（-）を使用して VLAN範囲を指
定します。カンマの前後およびハイ

フンの前後にスペースを1つずつ入
力します。

SPANセッションおよび宛先ポート（モ
ニタ側ポート）を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate]}

ステップ 6

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：

Device(config)# monitor session 2
destination interface
gigabitethernet1/0/1 • interface-idには、宛先ポートを指定

します。宛先インターフェイスには

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

•（任意）encapsulation replicateは、
宛先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複

製することを指定します。選択しな

い場合のデフォルトは、ネイティブ

形式（タグなし）でのパケットの送

信です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

RSPAN VLANとしての VLANの設定
新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して VLANを作成する
か、または既存のVLANのVLAN IDを

vlan vlan-id

例：

ステップ 3

入力して、VLANコンフィギュレーショ
Device(config)# vlan 100 ンモードを開始します。指定できる範

囲は 2～ 1001または 1006～ 4094で
す。
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目的コマンドまたはアクション

RSPAN VLANを VLAN 1（デフォルト
VLAN）または VLAN ID 1002～ 1005
（トークンリングおよびFDDIVLAN専
用）にすることはできません。

VLANを RSPAN VLANとして設定しま
す。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-vlan)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

RSPANに参加するすべてのデバイスに RSPAN VLANを作成する必要があります。RSPAN
VLANIDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、
1つのデバイスに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他
のデバイスに伝播するように設定できます。拡張範囲 VLAN（1005を超える ID）の場合、送
信元と宛先の両方のデバイス、および中間デバイスに RSPAN VLANを設定する必要がありま
す。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPAN VLANを手動で削除しま
す。

VLANからリモート SPAN特性を削除して、標準 VLANに戻すように変換するには、no
remote-span VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたは VLANを削除するには、no monitor session
session_numbersource {interface interface-id |vlan vlan-id}グローバルコンフィギュレーション
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コマンドを使用します。セッションから RSPAN VLANを削除するには、no monitor session
session_numberdestination remote vlan vlan-idコマンドを使用します。

RSPAN送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニタ対象の送信元および宛先 RSPAN VLAN
を指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 1

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションおよび送信元ポート
（モニタ対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66で
す。例：

Device(config)# monitor session 1 • RSPANセッションの送信元ポート
または送信元VLANを入力します。source interface gigabitethernet1/0/1

tx

• interface-idには、モニタリング
する送信元ポートを指定しま
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目的コマンドまたはアクション

す。有効なインターフェイスに

は、物理インターフェイスおよ

びポートチャネル論理インター

フェイス（port-channel
port-channel-number）がありま
す。有効なポートチャネル番号

は 1～ 48です。

• vlan-idには、モニタする送信元
VLANを指定します。指定でき
る範囲は 1～ 4094です
（RSPAN VLANは除く）。

1つのセッションに、一連のコ
マンドで定義された複数の送信

元（ポートまたはVLAN）を含
めることができます。ただし、

1つのセッション内で送信元
ポートと送信元 VLANを併用
することはできません。

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイス範囲を

指定します。カンマの前後およびハ

イフンの前後にスペースを1つずつ
入力します。

•（任意）both | rx | tx：監視するト
ラフィックの方向を指定します。ト

ラフィックの方向を指定しなかった

場合、送信元インターフェイスは送

信トラフィックと受信トラフィック

の両方を送信します。

• both：受信トラフィックと送信
トラフィックの両方を監視しま

す。

• rx：受信トラフィックを監視し
ます。

• tx：送信トラフィックをモニタ
します。
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目的コマンドまたはアクション

RSPANセッション、宛先 RSPAN
VLAN、および宛先ポートグループを指
定します。

monitor session
session_numberdestinationremote vlan
vlan-id

例：

ステップ 5

• session_numberには、ステップ 4で
指定した番号を入力します。

Device(config)# monitor session 1
destination remote vlan 100 • vlan-idには、モニタリングする送

信元 RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

リモート SPAN（1298ページ）
RSPAN VLAN（1305ページ）
RSPAN設定時の注意事項（1309ページ）

フィルタリングする VLANの指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設
定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

送信元ポート（モニタ対象ポート）と

SPANセッションの特性を指定します。
monitor session session_number source
interface interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source interface gigabitethernet1/0/2
rx

• interface-idには、モニタリングする
送信元ポートを指定します。指定し

たインターフェイスは、あらかじめ

トランクポートとして設定してお

く必要があります。

SPAN送信元トラフィックを特定の
VLANに制限します。

monitor session session_numberfilter vlan
vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。
Device(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は1～4094
です。

•（任意）, | -：カンマ（,）を使用し
て一連の VLANを指定するか、ハ
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目的コマンドまたはアクション

イフン（-）を使用して VLAN範囲
を指定します。カンマの前後および

ハイフンの前後にスペースを1つず
つ入力します。

RSPANセッションおよび宛先リモート
VLAN（RSPANVLAN）を指定します。

monitor session
session_numberdestinationremote vlan
vlan-id

ステップ 6

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。

例：

Device(config)# monitor session 2
destination remote vlan 902 • vlan-idには、宛先ポートにモニタ

対象トラフィックを伝送する

RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

RSPAN宛先セッションの作成
RSPAN宛先セッションは、別のデバイスまたはデバイススタック（送信元セッションが設定
されていないデバイスまたはデバイススタック）に設定します。

このデバイス上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

送信元デバイスで作成された RSPAN
VLANの VLAN IDを指定し、VLAN

vlan vlan-id

例：

ステップ 3

コンフィギュレーションモードを開始

します。Device(config)# vlan 901

両方のデバイスが VTPに参加し、
RSPAN VLAN IDが 2～ 1005である場
合は、VTPネットワークを介して
RSPAN VLAN IDが伝播されるため、
ステップ 3～ 5は不要です。

VLANを RSPAN VLANとして識別し
ます。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-vlan)# exit

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all
| local | remote}

例：

ステップ 6

• session_numberの範囲は、1～ 66
です。

Device(config)# no monitor session 1

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。
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目的コマンドまたはアクション

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションと送信元 RSPAN
VLANを指定します。

monitor session
session_numbersourceremote vlan vlan-id

例：

ステップ 7

• session_numberの範囲は、1～ 66
です。

Device(config)# monitor session 1
source remote vlan 901 • vlan-idには、モニタリングする送

信元RSPANVLANを指定します。

RSPANセッションと宛先インターフェ
イスを指定します。

monitor session
session_numberdestination interface
interface-id

ステップ 8

• session_numberには、ステップ 7
で指定した番号を入力します。例：

Device(config)# monitor session 1 RSPAN宛先セッションでは、送信
元 RSPAN VLANおよび宛先ポーdestination interface

gigabitethernet2/0/1
トに同じセッション番号を使用す

る必要があります。

• interface-idには、宛先インター
フェイスを指定します。宛先イン

ターフェイスは物理インターフェ

イスでなければなりません。

• encapsulation replicateはコマンド
ラインのヘルプストリングに表示

されますが、RSPANではサポート
されていません。元のVLANIDは
RSPAN VLAN IDによって上書き
され、宛先ポート上のすべてのパ

ケットはタグなしになります。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

関連トピック

リモート SPAN（1298ページ）
RSPAN VLAN（1305ページ）
RSPAN設定時の注意事項（1309ページ）

RSPAN宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元RSPANVLANおよび宛先ポートを指定し、宛先ポー
トでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィック
をイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。
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目的コマンドまたはアクション

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションと送信元 RSPAN
VLANを指定します。

monitor session
session_numbersourceremote vlan vlan-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source remote vlan 901 • vlan-idには、モニタリングする送

信元 RSPAN VLANを指定します。

SPANセッション、宛先ポート、パケッ
トカプセル化、および着信 VLANとカ
プセル化を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [ingress {dot1q
vlan vlan-id | untagged vlan vlan-id| vlan
vlan-id}]}

ステップ 5

• session_numberには、ステップ 5で
指定した番号を入力します。

例：

Device(config)# monitor session 2 RSPAN宛先セッションでは、送信
元 RSPAN VLANおよび宛先ポートdestination interface

gigabitethernet1/0/2 ingress vlan 6
に同じセッション番号を使用する必

要があります。

• interface-idには、宛先インターフェ
イスを指定します。宛先インター

フェイスは物理インターフェイスで

なければなりません。

• encapsulation replicateはコマンド
ラインのヘルプストリングに表示

されますが、RSPANではサポート
されていません。元の VLAN IDは
RSPANVLAN IDによって上書きさ
れ、宛先ポート上のすべてのパケッ

トはタグなしになります。

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

•宛先ポートでの着信トラフィックの
転送をイネーブルにして、カプセル

化タイプを指定するには、ingress
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目的コマンドまたはアクション

を追加のキーワードと一緒に入力し

ます。

• dot1q vlan vlan-id：デフォルト
の VLANとして指定した
VLANで、IEEE 802.1Qでカプ
セル化された着信パケットを転

送します。

• untagged vlan vlan-idまたは
vlan vlan-id：デフォルトの
VLANとして指定した VLAN
で、タグなしでカプセル化され

た着信パケットを転送します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

リモート SPAN（1298ページ）
RSPAN VLAN（1305ページ）
RSPAN設定時の注意事項（1309ページ）
例：RSPAN VLANの作成（1338ページ）

FSPANセッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ
側）ポートを指定し、セッションに FSPANを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66で
す。例：

Device(config)# monitor session 2
source interface gigabitethernet1/0/1

• interface-idには、モニタリングする
送信元ポートを指定します。有効な

インターフェイスには、物理イン

ターフェイスおよびポートチャネ

ル論理インターフェイス

（port-channelport-channel-number）
があります。有効なポートチャネル

番号は 1～ 48です。

• vlan-idには、モニタリングする送
信元 VLANを指定します。指定で
きる範囲は 1～ 4094です（RSPAN
VLANは除く）。
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目的コマンドまたはアクション

1つのセッションに、一連
のコマンドで定義された

複数の送信元（ポートま

たは VLAN）を含めるこ
とができます。ただし、1
つのセッション内では送

信元ポートと送信元

VLANを併用できませ
ん。

（注）

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイス範囲を

指定します。カンマの前後およびハ

イフンの前後にスペースを1つずつ
入力します。

•（任意） [both | rx | tx]：モニタリン
グするトラフィックの方向を指定し

ます。トラフィックの方向を指定し

なかった場合、SPANは送信トラ
フィックと受信トラフィックの両方

をモニタします。

• both：送信トラフィックと受信
トラフィックの両方をモニタし

ます。これはデフォルトです。

• rx：受信トラフィックをモニタ
します。

• tx：送信トラフィックを監視し
ます。

monitor session
session_numbersource
コマンドを複数回使

用すると、複数の送

信元ポートを設定で

きます。

（注）

SPANセッションおよび宛先ポート（モ
ニタ側ポート）を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate]}

ステップ 5

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：
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目的コマンドまたはアクション

Device(config)# monitor session 2
• destinationには、次のパラメータを
指定します。destination interface

gigabitethernet1/0/2 encapsulation
replicate • interface-idには、宛先ポートを

指定します。宛先インターフェ

イスには物理ポートを指定する

必要があります。EtherChannel
や VLANは指定できません。

•（任意）[, | -]は、一連または
一定範囲のインターフェイスを

指定します。カンマの前後およ

びハイフンの前後にスペースを

1つずつ入力します。

•（任意）encapsulation replicate
は、宛先インターフェイスが送

信元インターフェイスのカプセ

ル化方式を複製することを指定

します。選択しない場合のデ

フォルトは、ネイティブ形式

（タグなし）でのパケットの送

信です。

ローカル SPANの場合は、送
信元および宛先インターフェ

イスに同じセッション番号を

使用する必要があります。

monitor session
session_numberdestinationコマ
ンドを複数回使用すると、複

数の宛先ポートを設定できま

す。

（注）

SPANセッション、フィルタリングする
パケットのタイプ、および FSPANセッ
ションで使用する ACLを指定します。

monitor session session_numberfilter {ip |
ipv6 |mac} access-group
{access-list-number | name}

例：

ステップ 6

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。
Device(config)# monitor session 2
filter ipv6 access-group 4

• access-list-numberには、トラフィッ
クのフィルタリングに使用したい

ACL番号を指定します。
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目的コマンドまたはアクション

• nameには、トラフィックのフィル
タリングに使用する ACLの名前を
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

関連トピック

フローベースの SPAN（1307ページ）
FSPANおよび FRSPAN設定時の注意事項（1309ページ）

FRSPANセッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、
セッションに FRSPANを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all
| local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66
です。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id | vlan vlan-id} [, |
-] [both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66
です。例：

Device(config)# monitor session 2 • interface-idには、モニタリングす
る送信元ポートを指定します。有

source interface gigabitethernet1/0/1

効なインターフェイスには、物理

インターフェイスおよびポート

チャネル論理インターフェイス

（port-channel
port-channel-number）があります。
有効なポートチャネル番号は 1～
48です。

• vlan-idには、モニタリングする送
信元VLANを指定します。指定で
きる範囲は1～4094です（RSPAN
VLANは除く）。

1つのセッションに、一
連のコマンドで定義され

た複数の送信元（ポート

またはVLAN）を含める
ことができます。ただ

し、1つのセッション内
では送信元ポートと送信

元VLANを併用できませ
ん。

（注）
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目的コマンドまたはアクション

•（任意）[, | -]：一連のインター
フェイスまたはインターフェイス

範囲を指定します。カンマの前後

およびハイフンの前後にスペース

を 1つずつ入力します。

•（任意） [both | rx | tx]：モニタリ
ングするトラフィックの方向を指

定します。トラフィックの方向を

指定しなかった場合、SPANは送
信トラフィックと受信トラフィッ

クの両方をモニタします。

• both：送信トラフィックと受信ト
ラフィックの両方をモニタしま

す。これはデフォルトです。

• rx：受信トラフィックをモニタし
ます。

• tx：送信トラフィックを監視しま
す。

monitor session
session_numbersourceコ
マンドを複数回使用する

と、複数の送信元ポート

を設定できます。

（注）

RSPANセッションと宛先 RSPAN
VLANを指定します。

monitor session
session_numberdestinationremote vlan
vlan-id

ステップ 5

• session_numberには、ステップ 4
で指定した番号を入力します。例：

Device(config)# monitor session 2
destination remote vlan 5

• vlan-idには、モニタリングする宛
先 RSPAN VLANを指定します。

VLANコンフィギュレーションモード
を開始します。vlan-idには、モニタリ

vlan vlan-id

例：

ステップ 6

ングする送信元 RSPAN VLANを指定
します。Device(config)# vlan 10

ステップ5で指定したVLANがRSPAN
VLANの一部であることを指定しま
す。

remote-span

例：

Device(config-vlan)# remote-span

ステップ 7
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-vlan)# exit

RSPANセッション、フィルタリングす
るパケットのタイプ、および FRSPAN

monitor session session_numberfilter {ip
| ipv6 |mac} access-group
{access-list-number | name}

ステップ 9

セッションで使用するACLを指定しま
す。例：

Device(config)# monitor session 2
filter ip access-group 7

• session_numberには、ステップ 4
で入力したセッション番号を指定

します。

• access-list-numberには、トラフィッ
クのフィルタリングに使用したい

ACL番号を指定します。

• nameには、トラフィックのフィル
タリングに使用するACLの名前を
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

関連トピック

フローベースの SPAN（1307ページ）
FSPANおよび FRSPAN設定時の注意事項（1309ページ）
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SPANおよび RSPAN動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作を監視するために使用する
コマンドについて説明します。

表 76 : SPANおよび RSPAN動作のモニタリング

目的コマンド

現在の SPAN、RSPAN、FSPAN、または
FRSPAN設定を表示します。

show monitor

SPANおよび RSPANの設定例

例：ローカル SPANの設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニ
タする例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を
維持しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート
GigabitEthernet 2にミラーリングします。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1
Device(config)# monitor session 1 source interface gigabitethernet1/0/1
Device(config)# monitor session 1 destination interface gigabitethernet1/0/2
encapsulation replicate
Device(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet1/0/1
Device(config)# end

次に、双方向モニタが設定されていたポート1で、受信トラフィックのモニタをディセーブル
にする例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet1/0/1 rx

ポート1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信
されるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで
受信トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィッ
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クを宛先ポートGigabitEthernet 2に送信する例を示します。さらに、この設定はVLAN 10に属
するすべてのポートですべてのトラフィックをモニタするよう変更されます。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source vlan 1 - 3 rx
Device(config)# monitor session 2 destination interface gigabitethernet1/0/2
Device(config)# monitor session 2 source vlan 10
Device(config)# end

次に、SPANセッション 2の既存の設定を削除し、送信元ポート GigabitEthernet 1上で受信さ
れるトラフィックをモニタするように SPANセッション 2を設定し、送信元ポートと同じ出力
カプセル化方式を使用してそれを宛先ポート GigabitEthernet 2に送信し、VLAN 6をデフォル
トの入力VLANとして IEEE 802.1Qカプセル化を使用する入力転送をイネーブルにする例を示
します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source gigabitethernet1/0/1 rx
Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6
Device(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポート GigabitEthernet 2で受信さ
れたトラフィックをモニタするように SPANセッション 2を設定し、VLAN 1～ 5および 9に
対してのみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Device(config)# monitor session 2 filter vlan 1 - 5 , 9
Device(config)# monitor session 2 destination interface gigabitethernet1/0/1
Device(config)# end

関連トピック

ローカル SPANセッションの作成および着信トラフィックの設定（1313ページ）
ローカル SPAN（1296ページ）
SPANセッション（1299ページ）
SPAN設定時の注意事項（1308ページ）

例：RSPAN VLANの作成
この例は、RSPAN VLAN 901の作成方法を示しています。

Device> enable
Device# configure terminal
Device(config)# vlan 901
Device(config-vlan)# remote span
Device(config-vlan)# end
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次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイス
をモニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定す
る例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1
Device(config)# monitor session 1 source interface gigabitethernet1/0/1 tx
Device(config)# monitor session 1 source interface gigabitethernet1/0/2 rx
Device(config)# monitor session 1 source interface port-channel 2
Device(config)# monitor session 1 destination remote vlan 901
Device(config)# end

次に、RSPANセッション2の既存の設定を削除し、トランクポート2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみト
ラフィックを宛先 RSPAN VLAN 902に送信する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Device(config)# monitor session 2 filter vlan 1 - 5 , 9
Device(config)# monitor session 2 destination remote vlan 902
Device(config)# end

次に、送信元リモートVLANとしてVLAN 901、宛先インターフェイスとしてポート 1を設定
する例を示します。

Device> enable
Device# configure terminal
Device(config)# monitor session 1 source remote vlan 901
Device(config)# monitor session 1 destination interface gigabitethernet2/0/1
Device(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポー
トGigabitEthernet 2を宛先インターフェイスとして設定し、VLAN6をデフォルトの受信VLAN
として着信トラフィックの転送をイネーブルにする例を示します。

Device> enable
Device# configure terminal
Device(config)# monitor session 2 source remote vlan 901
Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress
vlan 6
Device(config)# end

関連トピック

RSPAN宛先セッションの作成および着信トラフィックの設定（1327ページ）
リモート SPAN（1298ページ）
RSPAN VLAN（1305ページ）
RSPAN設定時の注意事項（1309ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Network Management Command Reference, Cisco IOS XE Release 3E』systemコマン
ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

-なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

SPANおよび RSPANの機能の履歴と情報
変更内容リリース

スイッチポートアナライザ

（SPAN）：スニファやアナラ
イザまたはRMONプローブを
使用してポートまたは VLAN
のデバイスのトラフィックを

監視できます。

この機能が導入されました。

Cisco IOS XE 3.2SE

フローベースのスイッチポー

トアナライザ（SPAN）：指
定されたフィルタを使用して

エンドホスト間の必要なデー

タのみをキャプチャする手段

を提供します。フィルタは、

IPv4、IPv6または IPv4と
IPv6、あるいは指定された送
信元と宛先アドレス間の IPト
ラフィック（MAC）以外を制
限するアクセスリストの観点

から定義されます。

この機能が導入されました。

Cisco IOS XE 3.2SE、
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変更内容リリース

EtherChannelでの SPAN宛先
ポートのサポート：

EtherChannelでSPAN宛先ポー
トを設定できるようにしま

す。

この機能が導入されました。

Cisco IOS XE 3.2SE

スイッチポートアナライザ

（SPAN） -分散型出力
SPAN：ラインカードにすでに
分散された入力 SPANととも
にラインカードに出力 SPAN
機能を分散させます。出力

SPAN機能をラインカードに
分散させることで、システム

のパフォーマンスが向上しま

す。

この機能が導入されました。

Cisco IOS XE 3.2SE
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第 74 章

ERSPANの設定

このモジュールは、Encapsulated Remote Switched Port Analyzer（ERSPAN）を設定する方法に
ついて説明します。Cisco ERSPAN機能を使用すると、ポートまたは VLANのトラフィックを
モニタし、モニタされたトラフィックを宛先ポートに送信できます。

• ERSPANの設定の前提条件（1343ページ）
• ERSPAN設定時の制約事項（1343ページ）
• ERSPANの設定に関する情報（1344ページ）
• ERSPANの設定方法（1346ページ）
• ERSPANの設定例（1348ページ）
• ERSPANの確認（1348ページ）
•その他の参考資料（1350ページ）
• ERSPANの設定に関する機能情報（1350ページ）

ERSPANの設定の前提条件
• IPv4配信/転送ヘッダーのみサポートされます。

•アクセスコントロールリスト（ACL）のフィルタは、トンネルにモニタ対象トラフィッ
クを送信する前に適用されます。

•タイプ II ERSPANヘッダーのみサポートします。

ERSPAN設定時の制約事項
この機能には、次の制限があります。

•宛先セッションはサポートされません。

•デバイスは、最大 66のセッションをサポートします。最大 8つの送信元セッションを設
定できます。残りのセッションは、RSPAN宛先セッションとして設定できます。送信元
セッションは、ローカル SPAN送信元セッションまたは RSPAN送信元セッションあるい
は ERSPAN送信元セッションのいずれかになります。
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•送信元としてポートのリストまたは VLANのリストを設定できますが、特定のセッショ
ンに両方を設定することはできません。

• ERSPAN CLIを介してセッションが設定されると、セッション IDとセッションタイプは
変更できません。これらを変更するには、コンフィギュレーションコマンドの no形式を
使用してセッションを削除してから、セッションを再設定する必要があります。

• ERSPAN送信元セッションは、RSPAN VLANを伝送する送信元トランクポートからロー
カルに送信されたリモート SPAN（RSPAN）VLANトラフィックをコピーしません。

• ERSPAN送信元セッションは、ローカルに送信された ERSPAN GREでカプセル化された
トラフィックを送信元ポートからコピーしません。

ERSPANの設定に関する情報

ERSPANの概要
Cisco ERSPAN機能を使用すると、ポートまたは VLANのトラフィックをモニタし、モニタさ
れたトラフィックを宛先ポートに送信できます。ERSPANは、スイッチプローブデバイスや
リモートモニタリング（RMON）プローブなどのネットワークアナライザにトラフィックを
送信します。ERSPANは、異なるデバイス上のソースポート、ソースVLAN、および宛先ポー
トをサポートして、ネットワーク上での複数のデバイスのリモートモニタリングを支援しま

す。

ERSPANは、最大 9180バイトのカプセル化されたパケットをサポートします。ERSPANは、
ERSPAN送信元セッション、ルーティング可能な ERSPAN GREカプセル化トラフィック、お
よび ERSPAN宛先セッションで構成されています。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN GREカプセル化トラ
フィック、およびERSPAN宛先セッションで構成されています。ERSPAN送信元セッション、
ERSPAN宛先セッション、またはその両方をデバイスで設定できます。ERSPAN送信元セッ
ションだけが設定されたデバイスは、ERSPAN送信元デバイスと呼ばれ、ERSPAN宛先セッ
ションだけが設定されたデバイスはERSPAN終端デバイスと呼ばれます。デバイスは、ERSPAN
送信元デバイスと終端デバイスの両方として機能できます。

送信元ポートまたは送信元 VLANについては、ERSPANは、入力トラフィック、出力トラ
フィック、または入出力トラフィックを監視できます。デフォルトでは、ERSPANは、マルチ
キャストおよびブリッジプロトコルデータユニット（BPDU）フレームを含む、すべてのト
ラフィックを監視します。

ERSPAN送信元セッションは、次のパラメータによって定義されます。

•セッション ID

•セッションでモニタされる送信元ポートまたは送信元 VLANの一覧
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•キャプチャされたトラフィックの Generic Routing Encapsulation（GRE）エンベロープの宛
先 IPアドレスおよび送信元 IPアドレスとしてそれぞれ使用される、宛先および元の IPア
ドレス

• ERSPANフロー ID

• IP有効時間（TTL）などの、GREエンベロープに関連したオプション属性

ERSPAN送信元セッションは、ERSPAN GREカプセル化されたトラフィックを送信元ポート
からコピーしません。ERSPAN送信元セッションごとに、送信元としてポートまたは VLAN
を使用することはできますが、両方は使用できません。

（注）

カプセル化はハードウェアで実行されるため、CPUパフォーマンスは影響を受けません。（注）

図 86 : ERSPANの設定

ERSPAN送信元
Cisco ERSPAN機能は次の送信元をサポートします。

•送信元ポート：トラフィック分析のためにモニタされる送信元ポートです。任意のVLAN
の送信元ポートを設定することができ、トランクポートは、非トランク送信元ポートとと

もに送信元ポートとして設定できます。

•送信元 VLAN：トラフィック分析のためにモニタされる VLANです。

次のインターフェイスが送信元ポートとしてサポートされています。

• GigabitEthernet

• PortChannel

• TenGigabitEthernet
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ERSPANの設定方法

ERSPAN送信元セッションの設定
ERSPAN送信元セッションは、モニタするセッション設定パラメータおよびポートまたはVLAN
を定義します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Switch> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Switch# configure terminal

セッション IDとセッションタイプを
使用してERSPAN送信元セッションを

monitor session span-session-numbertype
erspan-source

例：

ステップ 3

定義し、ERSPANのモニタ送信元セッ
ションコンフィギュレーションモード

を開始します。
Switch(config)# monitor session
span-session-number type erspan-source

•送信元セッションまたは宛先セッ
ションのセッション IDは同じグ
ローバルな IDスペース内にあるた
め、各セッション IDは両方のセッ
ションタイプに対してグローバル

に一意です。

• span-session-numberおよびセッショ
ンタイプ（erspan-sourceキーワー
ドによって設定）は、設定後は変

更できません。セッションを削除

するには、このコマンドのno形式
を使用し、新しいセッション IDま
たは新しいセッションタイプで

セッションを再作成します。
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目的コマンドまたはアクション

ERSPAN送信元セッションの説明を入
力します。

description説明

例：

ステップ 4

Switch(config-mon-erspan-src)#
description source1

送信元インターフェイスまたは

VLAN、およびモニタするトラフィッ
クの方向を設定します。

source {interface type number | vlan
vlan-ID} [, | -| both | rx | tx]

例：

ステップ 5

Switch(config-mon-erspan-src)# source
interface fastethernet 0/1 rx

（任意）ERSPAN送信元がトランク
ポートである場合、送信元VLANフィ
ルタリングを設定します。

filter {ip access-group
{standard-access-list | expanded-access-list
| acl-name } | ipv6 access-group acl-name
|mac access-group acl-name | vlan vlan-ID
[, -]}

ステップ 6

• 送信元VLANとフィルタ
VLANを同じセッション
に含めることはできませ

ん。

（注）

例：

Switch(config-mon-erspan-src)# filter
vlan 3

設定されたセッションのシャットダウ

ンを無効にします。

no shutdown

例：

ステップ 7

Switch(config-mon-erspan-src)# no
shutdown

ERSPAN宛先セッションを定義し、
ERSPANモニタ宛先セッションコン

destination

例：

ステップ 8

フィギュレーションモードを開始しま

す。
Switch(config-mon-erspan-src)#
destination

ERSPAN宛先セッションの IPアドレス
を設定します。

ip address ip-address

例：

ステップ 9

Switch(config-mon-erspan-src-dst)# ip
address 192.0.2.9

ERSPANトラフィックを識別するた
め、宛先セッションで使用される IDを
設定します。

erspan-id erspan-ID

例：

Switch(config-mon-erspan-src-dst)#
erspan-id 2

ステップ 10

ERSPANトラフィックの宛先として使
用される IPアドレスを設定します。

origin ip-address

例：

ステップ 11

Switch(config-mon-erspan-src-dst)#
origin ip-address 203.0.113.2
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目的コマンドまたはアクション

ERSPANトラフィックのパケットの存
続可能時間（TTL）値を設定します。

ip ttl ttl-value

例：

ステップ 12

Switch(config-mon-erspan-src-dst)#
erspan ttl 32

ERSPANモニタ宛先セッションコン
フィギュレーションモードを終了し、

特権 EXECモードに戻ります。

end

例：

Switch(config-mon-erspan-src-dst)#
end

ステップ 13

ERSPANの設定例

例：ERSPAN送信元セッションの設定
Switch> enable
Switch# configure terminal
Switch(config)# monitor session 1 type erspan-source
Switch(config-mon-erspan-src)# description source1
Switch(config-mon-erspan-src)# source interface fastethernet 0/1 rx
Switch(config-mon-erspan-src)# filter vlan 3
Switch(config-mon-erspan-src)# no shutdown
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# ip address 192.0.2.9
Switch(config-mon-erspan-src-dst)# erspan-id 2
Switch(config-mon-erspan-src-dst)# origin ip-address 203.0.113.2
Switch(config-mon-erspan-src-dst)# ip ttl 32
Switch(config-mon-erspan-src-dst)# end

ERSPANの確認
ERSPAN設定を確認するには、次のコマンドを使用します。

次に、showmonitorsessionerspan-sourceコマンドの出力例を示します。
Switch# show monitor session erspan-source session

Type : ERSPAN Source Session
Status : Admin Enabled
Source Ports :
RX Only : Gi1/4/33
Destination IP Address : 192.0.2.1
Destination ERSPAN ID : 110
Origin IP Address : 10.10.10.216
IPv6 Flow Label : None
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次に、show monitor session erspan-source detailコマンドの出力例を示します。
Switch# show monitor session erspan-source detail

Type : ERSPAN Source Session
Status : Admin Enabled
Description : -
Source Ports :
RX Only : Gi1/4/33
TX Only : None
Both : None
Source VLANs :
RX Only : None
TX Only : None
Both : None
Source RSPAN VLAN : None
Destination Ports : None
Filter VLANs : None
Filter Addr Type :
RX Only : None
TX Only : None
Both : None
Filter Pkt Type :
RX Only : None
Dest RSPAN VLAN : None
IP Access-group : None
IPv6 Access-group : None
Destination IP Address : 192.0.2.1
Destination IPv6 Address : None
Destination IP VRF : None
Destination ERSPAN ID : 110
Origin IP Address : 10.10.10.216
IP QOS PREC : 0
IP TTL : 255

次の showcapabilityfeaturemonitor erspan-sourceコマンドの出力は、設定されたERSPAN
送信元セッションに関する情報を表示しています。

Switch# show capability feature monitor erspan-source

ERSPAN Source Session Supported: true
No of Rx ERSPAN source session: 8
No of Tx ERSPAN source session: 8
ERSPAN Header Type supported: II
ACL filter Supported: true
Fragmentation Supported: true
Truncation Supported: false
Sequence number Supported: false
QOS Supported: true

次の showcapabilityfeaturemonitorerspan-destinationコマンドの出力は、設定されたす
べてのグローバル組み込みテンプレートを表示しています。

Switch# show capability feature monitor erspan-destination

ERSPAN Destination Session Supported: false
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

Catalyst 3650スイッチコマン
ド

Catalyst 3850スイッチコマン
ド

RFC

Title標

準/RFC

『Generic Routing Encapsulation (GRE)』RFC
2784

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ERSPANの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1350

Network Management

その他の参考資料

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 77 : ERSPANの設定に関する機能情報

機能情報リリース機能名

このモジュールは、Encapsulated Remote
Switched Port Analyzer（ERSPAN）を設定す
る方法について説明します。CiscoERSPAN
機能を使用すると、ポートまたはVLANの
トラフィックをモニタし、モニタされたト

ラフィックを任意のVRFのGeneric Routing
Encapsulation（GRE）トンネルを介して宛
先ポートに送信できます。

Cisco IOS XE Denali 16.3.1では、この機能
が Cisco Catalyst 3650シリーズスイッチと
Cisco Catalyst 3850シリーズスイッチに導
入されました。

次のコマンドが導入または変更されまし

た。destination (ERSPAN)、erspan、filter
(ERSPAN)、および show capability feature
monitor

次のコマンドが導入または変更されまし

た。destination (ERSPAN)、filter
(ERSPAN)、および show capability feature
monitor

Cisco IOS XE Denali
16.3.1

ERSPAN
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第 75 章

パケットキャプチャの設定

•パケットキャプチャの前提条件（1353ページ）
•パケットキャプチャの制約事項（1354ページ）
•パケットキャプチャの概要（1357ページ）
•パケットキャプチャの設定（1370ページ）
•パケットキャプチャのモニタリング（1389ページ）
•その他の参考資料（1407ページ）

パケットキャプチャの前提条件

パケットキャプチャの前提条件

•パケットキャプチャは Catalyst 3850および Catalyst 3650でサポートされています。

• Wiresharkは、IPBaseイメージおよび IP Servicesイメージを実行するスイッチのみでサポー
トされています。

•組み込みパケットキャプチャは、LANBaseイメージを実行しているスイッチのみでサポー
トされています。

組み込みパケットキャプチャ（EPC）のソフトウェアサブシステムは、その動作で CPUとメ
モリリソースを消費します。さまざまなタイプの操作を行うために十分なシステムリソース

を準備する必要があります。システムリソースを使用するためのガイドラインを以下の表に示

します。

表 78 : EPCサブシステムのシステム要件

要件システムリソース

CPU利用率の要件は、プラットフォームによって異なりま
す。

ハードウェア
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要件システムリソース

パケットバッファは DRAMに保存されます。パケットバッ
ファのサイズは、ユーザが指定します。

メモリ

パケットは外部のデバイスにエクスポートできます。フラッ

シュディスクでの中間保管は必要ありません。

ディスクスペース

パケットキャプチャの制約事項

パケットキャプチャの制約事項

• Cisco IOS Release XE 3.3.0(SE)以降では、Wiresharkのグローバルキャプチャはサポートさ
れません。

•表示フィルタは、Wiresharkでサポートされています。

• Wiresharkを設定するための CLIでは、機能を EXECモードからのみ実行する必要があり
ます。通常は設定サブモードで発生するアクション（キャプチャポイントの定義など）

は、代わりにEXECモードから処理されます。すべての主要コマンドはNVGENの対象で
はなく、NSFと SSOのシナリオではスタンバイスーパーバイザに同期されません。

•インターフェイスの出力方向にキャプチャされたパケットは、 rewrite（TTL、VLANタ
グ、CoS、チェックサム、MACアドレス、DSCP、precedent、UPなどを含む）によって加
えられる変更を反映しない場合があります。

•入力および出力の両方のパケットの書き換え情報はキャプチャされません。

•ファイルサイズによる循環ファイル保存の制限はサポートされません。

•ファイル制限は、IP Base、および IP Servicesのフラッシュファイルのサイズに制限され
ています。

• Control and Provisioning of Wireless Access Points（CAPWAP）などのプロトコルのデコード
は、IP Baseと IP Servicesでサポートされています。

• IP Baseおよび IP Servicesでは、ファイルモードにおいて、パケットはエクスポートされ
ずにファイルに書き込まれます。

• LAN Baseイメージは、次の制限付きで、組み込みWiresharkをサポートしています。

•キャプチャフィルタと表示フィルタはサポートされません。

•アクティブなキャプチャの復号化は使用できません。

•出力形式は、以前のリリースとは異なります。
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•組み込みパケットキャプチャ（EPC）は、入力のマルチキャストパケットのみをキャプ
チャし、出力の複製パケットはキャプチャしません。

ワイヤレスパケットキャプチャ

•ワイヤレスキャプチャの唯一の形式は CAPWAPトンネルキャプチャです。

• CAPWAPトンネルをキャプチャする場合、同じキャプチャポイントで他のインターフェ
イスタイプを接続ポイントとして使用することはできません。

•複数の CAPWAPトンネルのキャプチャがサポートされています。

•コアフィルタは適用されず、CAPWAPトンネルをキャプチャする場合は省略する必要が
あります。

• CAPWAPデータトンネルをキャプチャするために、各 CAPWAPトンネルは物理的ポー
トにマッピングされ、トラフィックをフィルタするための適切な ACLが適用されます。

• CAPWAP非データトンネルをキャプチャするため、スイッチはすべてのポート上のトラ
フィックをキャプチャし、トラフィックをフィルタするための適切な ACLを適用するよ
うに設定されます。

設定の制限

•最大 8つのキャプチャポイントを定義できますが、一度にアクティブにできるのは 1つだ
けです。1つ開始するには 1つ停止する必要があります。

• VRF、管理ポート、プライベートVLANはいずれも接続ポイントとして使用することはで
きません。

• Wiresharkクラスマップでは、1つの ACL（IPv4、IPv6、MAC）のみが許可されます。

• Wiresharkは宛先 SPANポートでパケットをキャプチャできません。

• Wiresharkは、キャプチャポイントにアタッチされる接続ポイント（インターフェイス）
のいずれかが動作を停止するとキャプチャを停止します。たとえば、接続ポイントに関連

付けられているデバイスがから切断された場合です。キャプチャを再開するには、手動で

再起動する必要があります。

• CPU注入されたパケットは、コントロールプレーンパケットと見なされます。したがっ
て、これらのタイプのパケットはインターフェイスの出力キャプチャではキャプチャされ

ません。

• MACACLは、ARPなどの非 IPパケットだけに使用されます。レイヤ 3ポートまたは SVI
ではサポートされません。

• MACフィルタは、MACアドレスに一致しても IPパケットをキャプチャしません。これ
は、すべてのインターフェイス（L2スイッチポート、L3ルーテッドポート）に適用され
ます。
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• MACフィルタは、L3インターフェイスと L2パケット（ARP）をキャプチャすることは
できません。

• IPv6ベースの ACLは VACLではサポートされません。

•レイヤ 2 EtherChannelsはサポートされません。

• Cisco IOSリリース 16.1以降では、レイヤ 3 PortChannelサポートが使用できます。

•キャプチャがすでにアクティブである、または開始されている場合、キャプチャポイント
パラメータを変更することはできません。

• ACLロギングおよびWiresharkには互換性がありません。Wiresharkはアクティブになる
と優先されます。任意のポートにロギング中の ACLにキャプチャされているものも含め
たすべてのトラフィックがWiresharkにリダイレクトされます。Wiresharkを開始する前
に、ACLロギングを非アクティブにすることをお勧めします。これを実行しないと、
Wiresharkのトラフィックは ACLロギングトラフィックに汚染されます。

• Wiresharkは floodblockによってドロップされるパケットをキャプチャしません。

•同じポートの PACLおよび RACLの両方をキャプチャすると、1つのコピーだけが CPU
に送信されます。DTLS暗号化 CAPWAPインターフェイスをキャプチャすると、暗号化
されたものと復号化されたものの 2つのコピーがWiresharkに送信されます。DTLS暗号
化 CAPWAPトラフィックを運ぶレイヤ 2インターフェイスをキャプチャすると同じ動作
が発生します。コアフィルタは外部 CAPWAPヘッダーに基づいています。

• Cisco IOSリリース 16.1以降：

• L3ポートチャネルのサポートが追加されます。

•表示形式がマイナーチェンジされました。

• capファイルのパケット数を表示する機能

•キャプチャされたバッファをクリアすると、その内容とともにバッファも削除されま
す。パケットキャプチャがアクティブなときに実行することはできません。

•追加の警告メッセージが、コントロールプレーンのキャプチャで表示されます。

•バッファモードでは、パケットの表示は停止後のみに許可されます。

• IP Baseおよび IP Servicesにて停止のときに表示されるパケットの統計情報。

• pcapファイルでキャプチャされたパケット数を問い合わせる機能。

•表示が capファイルからの場合、packet-numberを使用して指定されたパケットの詳細
を表示できます。

•表示フィルタは、ファイルモードで使用可能です。

•パケットキャプチャの統計情報（受信またはドロップされたパケットおよびバイト）
は、キャプチャ中またはキャプチャ停止後のいずれかに表示できます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1356

Network Management

パケットキャプチャの制約事項



•システムは、Wiresharkでサポートされるように、pcap/capファイルの内容に関する統
計情報について問い合わせることができます。

•パケットキャプチャセッションは、バッファのサイズに関係なく常にストリーミン
グモードです。ロックステップモードは使用できません。

•アクティブなキャプチャポイントのバッファのクリアは、内容をクリアするだけのた
め、LANBaseでのみサポートされています。他のすべてのライセンスでは、バッファ
自体が削除されるため、キャプチャがアクティブなときに実行することはできませ

ん。

コントロールプレーンパケットは、レート制限とパフォーマン

スへの影響はありません。コントロールプレーンパケットのキャ

プチャを制限するフィルタを使用してください。

警告

•ユーザがスイッチポートからルーテッドポート（L2 > L3）へ、またはその逆へインター
フェイスを変更した場合、インターフェイスが再び起動したときに、そのキャプチャポイ

ントを削除し、新しいファイルを作成する必要があります。キャプチャポイントの停止/
開始が機能しません。

•ユーザがアクティブなキャプチャセッションで使用されたファイルを削除した場合、その
キャプチャセッションは新しいファイルを作成できないため、キャプチャされたすべての

パケットが失われます。ユーザは、キャプチャポイントを再起動する必要があります。

パケットキャプチャの概要

パケットキャプチャツールの概要

パケットキャプチャ機能は、オンボードのパケットキャプチャファシリティです。ネットワー

ク管理者がデバイスを出入りするかデバイスを通るパケットをキャプチャすることで、パケッ

トをローカルで分析したり、WiresharkやEmbedded Packet Capture（EPC）のようなツールを使
用するオフライン分析に向けてパケットを保存してエクスポートしたりできるようにするもの

です。この機能は、デバイスがネットワークの管理と操作にアクティブに参加できるようにす

ることによって、ネットワーク操作を簡略化します。この機能は、パケットの形式に関する情

報を収集することによって、トラブルシューティングを容易にします。また、アプリケーショ

ンの分析とセキュリティも容易にします。

EmbeddedPacket CaptureはLANBaseでサポートされています。Wiresharkを使用するEmbedded
Packet Captureは、IP Baseおよび IP Servicesでサポートされています。
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Wiresharkについて

Wiresharkの概要

Wiresharkは、複数のプロトコルをサポートし、テキストベースユーザインターフェイスで情
報を提供する、以前は Etherealと呼ばれていたパケットアナライザプログラムです。

トラフィックをキャプチャおよび分析する機能により、ネットワークアクティビティにデータ

を提供します。Cisco IOS Release XE 3.3.0(SE)以前のリリースでは、このニーズに対応したの
は SPANおよびデバッグプラットフォームパケットの 2つの機能だけでした。これらにはい
ずれも制限があります。SPANは、パケットのキャプチャにおいては理想的ですが、指定した
ローカルまたはリモートの宛先にパケットを転送することによりこれを実現しているだけで、

ローカル表示や分析をサポートしていません。

そのため、ハードウェアおよびソフトウェア送信トラフィックの両方に適用可能で、可能なら

既知のインターフェイスを使用した高度なパケットキャプチャ、表示、および分析サポートを

提供する、トラフィックキャプチャおよび分析機構のニーズが存在します。

Wiresharkは、.pcapと呼ばれる既知の形式を使用してファイルへパケットをダンプし、個々の
インターフェイスに対して適用されイネーブルになります。EXECモードでインターフェイス
を指定し、フィルタおよび他のパラメータも指定します。Wiresharkアプリケーションは、start
コマンドを入力した場合にだけ適用され、Wiresharkが自動または手動でキャプチャを停止し
た場合にだけ削除されます。

スイッチにインストールされているWiresharkの現在のバージョンは 1.10.8です。（注）

キャプチャポイント

キャプチャポイントとは、Wireshark機能の一元的なポリシー定義です。キャプチャポイント
は、どのパケットをキャプチャするか、どこからキャプチャするか、キャプチャパケットに何

を実行するか、およびいつ停止するかなど、Wiresharkの特定のインスタンスに関連付けられ
たすべての特徴を説明します。キャプチャポイントは作成後に変更される場合があり、start
コマンドを使用して明示的にアクティブ化しない限り、アクティブになりません。このプロセ

スは、キャプチャポイントのアクティブ化またはキャプチャポイントの開始といいます。キャ

プチャポイントは名前で識別され、手動または自動で非アクティブ化または停止する場合もあ

ります。

複数のキャプチャポイントを定義してできますが、一度にアクティブにできるのは1つだけで
す。1つ開始するには 1つ停止する必要があります。

スタック構成のシステムの場合、キャプチャポイントはアクティブなメンバーによりアクティ

ブ化されます。スイッチオーバーが発生すると、アクティブなすべてのパケットキャプチャ

セッションが終了し、再起動する必要があります。
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接続ポイント

接続ポイントは、キャプチャポイントに関連付けられた論理パケットのプロセスパスのポイ

ントです。接続ポイントはキャプチャポイントの属性です。接続ポイントに影響するパケット

はキャプチャポイントフィルタに対してテストされます。一致するパケットはキャプチャポ

イントの関連するWiresharkインスタンスにコピーされ、送信されます。特定のキャプチャポ
イントを複数の接続ポイントに関連付けることができます。異なるタイプ接続ポイントの混合

に制限はありません。一部の制限は、異なるタイプの添付ポイントを指定すると適用されま

す。接続ポイントは、常に双方向であるレイヤ 2 VLANの接続ポイントを除き、方向性あり
（入力/出力/両方）です。

スタック型システムの場合では、すべてのスタックメンバの接続ポイントに有効です。EPC
は定義されたすべての接続ポイントからパケットをキャプチャします。ただし、これらのパ

ケットはアクティブメンバーでのみに処理されます。

Filters

フィルタは、Wiresharkにコピーされ、渡されるキャプチャポイントの接続ポイントを通過す
るトラフィックのサブセットを識別し制限するキャプチャポイントの属性です。Wiresharkで
表示されるためには、パケットは接続ポイントと、キャプチャポイントに関連付けられたすべ

てのフィルタも通過する必要があります。

キャプチャポイントには以下のタイプのフィルタがあります。

•コアシステムフィルタ：コアシステムフィルタはハードウェアによって適用され、一致
基準はハードウェアによって制限されます。このフィルタは、ハードウェア転送トラフィッ

クがWiresharkの目的でソフトウェアにコピーするかどうかを決定します。

•表示フィルタ：表示フィルタは、Wiresharkによって適用されます。表示フィルタに失敗
したパケットは表示されません。

コアシステムフィルタ

クラスマップまたは ACLを使用して、または CLIを使用して明示的にコアシステムフィル
タの一致基準を指定できます。

CAPWAPを接続ポイントとして指定すると、コアシステムフィルタは使用されません。（注）

一部のインストール済み環境では、承認プロセスが長い場合さらに遅延を引き起こす可能性が

ある の設定を変更する権限を取得する必要があります。これにより、ネットワーク管理者の

機能がトラフィックの監視および分析に制限される場合があります。この状況に対処するた

め、Wiresharkは、EXECモード CLIから、コアシステムフィルタ一致基準の明示的な仕様を
サポートします。この対処方法の欠点は、指定できる一致基準が、クラスマップがサポートす

る対象の限定的なサブセットである（MAC、IP送信元アドレスおよび宛先アドレス、イーサ
ネットタイプ、IPプロトコル、および TCP/UDPの発信元および宛先ポートなど）ことです。
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コンフィギュレーションモードを使用する場合はACLを定義するか、クラスマップでそこへ
キャプチャポイントを参照させることができます。明示的かつ ACLベースの一致基準がクラ
スマップとポリシーマップの作成に内部的に使用されます。

注：ACLおよびクラスマップの設定はシステムの一部であり、Wireshark機能の側面ではあり
ません。

Display Filter

表示フィルタを使用すると、.pcapファイルからデコードして表示するときに表示するパケッ
トの集合をさらに絞り込むようにWiresharkに指示できます。

Actions

Wiresharkはライブトラフィックまたは前の既存 .pcapファイルで呼び出すことができます。
ライブトラフィックに対して起動されたとき、その表示フィルタを通過するパケットに対して

次の 4種類の処理を実行できます。

•デコード、分析、保存のためにメモリ内バッファへキャプチャ

• .pcapファイルへ保存

•デコードおよび表示

•保存および表示

.pcapファイルのみに対して起動された場合は、デコードと表示の処理だけが適用できます。

キャプチャパケットのメモリ内のバッファへのストレージ

パケットは、メモリ内のキャプチャバッファに格納して、後でデコード、分析、または .pcap
ファイルへ保存できます。

キャプチャバッファは線形モードまたは循環モードを選択できます。線形モードでは、バッ

ファが上限に達すると、新しいパケットが廃棄されます。循環モードでは、バッファが上限に

達すると、新しいパケットを格納するために最も古いパケットが廃棄されます。必要に応じて

バッファをクリアすることもできますが、このモードは、ネットワークトラフィックのデバッ

グに主に使用されます。ただし、これを削除せずに、バッファの内容をクリアだけすることは

できません。これを有効にするためには、現行のキャプチャを停止し、キャプチャをもう一度

再起動します。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、新

しいキャプチャを開始する前にバッファをクリアしてください。

（注）
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.pcapファイルにキャプチャされたパケットのストレージ

WireSharkがスタック内のスイッチで使用される場合は、パケットキャプチャをアクティブス
イッチに接続されたフラッシュまたは USBフラッシュデバイスにのみ保存できます。

たとえば、flash1がアクティブなスイッチに接続されており、flash2がセカンダリスイッチに
接続されている場合、flash1にのみパケットキャプチャを保存できます。

アクティブスイッチに接続されたフラッシュまたはUSBフラッシュデバイス以外のデバイス
にパケットキャプチャを保存しようとすると、エラーが発生する場合があります。

（注）

Wiresharkは .pcapファイルにキャプチャされたパケットを保存できます。キャプチャファイ
ルは次のストレージデバイスに配置可能です。

•オンボードフラッシュストレージ（flash:）

• USBドライブ(usbflash0:)

サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

Wiresharkのキャプチャポイントを設定する場合は、ファイル名を関連付けることができます。
キャプチャポイントをアクティブにすると、Wiresharkは指定された名前でファイルを作成し、
パケットを書き込みます。キャプチャポイントの作成時にファイルがすでに存在する場合、

Wiresharkはファイルを上書きできるかどうかについて問い合わせます。キャプチャポイント
の有効化時にファイルがすでに存在する場合、Wiresharkは既存のファイルを上書きします。
特定のファイル名には 1つのキャプチャポイントのみ関連付けることができます。

Wiresharkが書き込んでいるファイルシステムが一杯になると、Wiresharkはファイルの一部の
データで失敗します。そのため、キャプチャセッションを開始する前に、ファイルシステム

に十分な領域があることを確認する必要があります。Cisco IOSRelease IOSXE3.3.0(SE)では、
ファイルシステムの完全なステータスは一部のストレージデバイスに対しては検出されませ

ん。

パケット全体ではなくセグメントのみを保持して、必要な記憶域を減らすことができます。通

常、最初の 64または 128バイトを超える詳細は不要です。デフォルトの動作は、パケット全
体の保存です。

ファイルシステムを処理し、ファイルシステムへの書き込みを行う際、パケットのドロップの

発生を避けるため、Wiresharkではオプションでメモリバッファを使用してパケットの到着時
に一時的に保持できます。メモリバッファのサイズは、キャプチャポイントが .pcapファイル
に関連付けられる際に指定できます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1361

Network Management

.pcapファイルにキャプチャされたパケットのストレージ



パケットのデコードおよび表示

Wiresharkはコンソールにパケットをデコードして表示できます。この機能は、ライブトラ
フィックに適用されるキャプチャポイントと前の既存 .pcapファイルに適用されるキャプチャ
ポイントで使用可能です。

パケットをデコードして表示すると、CPUへの負荷が高くなる場合があります。（注）

Wiresharkは、幅広い種類のパケット形式に対してパケット詳細をデコードおよび表示できま
す。詳細は、monitor capture name startコマンドを以下のキーワードオプション付きでする
ことにより表示されます。これにより、表示およびデコードモードが開始します。

• brief：パケットごとに 1行表示します（デフォルト）。

• detailed：プロトコルがサポートされているすべてのパケットのすべてのフィールドをデ
コードして表示します。詳細モードでは、他の 2種類のモードよりも多くの CPUが必要
です。

• (hexadecimal) dump：パケットデータの 16進ダンプおよび各パケットの印刷可能文字とし
てパケットごとに 1行表示します。

captureコマンドをデコードおよび表示オプション付きで入力すると、Wireshark出力が Cisco
IOSに返され、変更なしでコンソールに表示されます。

ライブトラフィックの表示

Wiresharkはコアシステムからパケットのコピーを受信します。Wiresharkは、表示フィルタを
適用して、不要なパケットを破棄し、残りのパケットをデコードおよび表示します。

.pcapファイルの表示

Wiresharkは、以前に保存された .pcapファイルからのパケットをデコードして表示し、選択的
にパケットを表示するように表示フィルタに指示できます。

パケットのストレージおよび表示

機能的には、このモードは以前の 2種類のモードの組み合わせです。Wiresharkは指定された
.pcapファイルにパケットを保存し、これらをコンソールにデコードおよび表示します。ここ
ではコアフィルタフィルタだけが該当します。

Wiresharkキャプチャポイントのアクティブ化および非アクティブ化

Wiresharkのキャプチャポイントが、接続ポイント、フィルタ、アクション、およびその他の
オプションで定義された場合、Wiresharkをアクティブにする必要があります。キャプチャポ
イントがアクティブになるまで、実際にパケットをキャプチャしません。

キャプチャポイントがアクティブになる前に、一部の機能性チェックが実行されます。キャプ

チャポイントは、コアシステムフィルタと接続ポイントのどちらも定義されていない場合は
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アクティブにできません。これらの要件を満たしていないキャプチャポイントをアクティブ化

しようとすると、エラーが生成されます。*

*ワイヤレスキャプチャを CAPWAPトンネリングインターフェイスで実行する場合、コアシ
ステムのフィルタは必要なく、使用することができません。

（注）

表示フィルタを、必要に応じて指定します。

Wiresharkのキャプチャポイントはアクティブになると、複数の方法で非アクティブにできま
す。.pcapファイルにパケットを格納するだけのキャプチャポイントは手動で停止することも、
また時間制限またはパケット制限付きで設定することもでき、その後でキャプチャポイントは

自動的に停止します。

Wiresharkのキャプチャポイントがアクティブになると、固定レートポリサーがハードウェア
に自動的に適用され、CPUがWiresharkによって指示されたパケットでフラッディングしない
ようになります。レートポリサーの短所は、リソースが使用可能な場合でも、確立されたレー

トを超えて連続するパケットをキャプチャできないことです。

パケットキャプチャ設定レートは、1秒あたり 1000パケット（pps）です。1000 ppsの制限
は、すべての接続ポイントの合計に適用されます。たとえば、3つの接続ポイントにキャプチャ
セッションがあれば、3つの接続ポイントすべてのレートの合計が 1000 ppsにポリシングされ
ます。

ポリサーは、コントロールプレーンパケットキャプチャではサポートされていません。コン

トロールプレーンキャプチャポイントを有効化するときは、CPUがあふれないよう慎重に行
う必要があります。

（注）

Wireshark機能

ここでは、Wireshark機能が 環境でどのように動作するかについて説明します。

•ポートセキュリティおよびWiresharkが入力キャプチャに適用された場合でも、ポートセ
キュリティによってドロップされたパケットはWiresharkでキャプチャされます。ポート
セキュリティが入力キャプチャに適用され、Wiresharkが出力キャプチャに適用された場
合、ポートセキュリティによってドロップされたパケットはWiresharkではキャプチャさ
れません。

•ダイナミックARPインスペクション（DAI）によってドロップされたパケットはWireshark
ではキャプチャされません。

• STPブロックステートのポートが接続ポイントとして使用され、コアフィルタが一致す
る場合、Wiresharkは、パケットがスイッチにドロップされる場合でもポートに入ってく
るパケットをキャプチャします。

•分類ベースのセキュリティ機能：入力分類ベースのセキュリティ機能によってドロップさ
れたパケット（ACLおよび IPSGなど）は同じ層の接続ポイントに接続するWiresharkキャ
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プチャポイントでは検出されません。一方、出力分類ベースのセキュリティ機能によって

ドロップされたパケットは、同じ層の接続ポイントに接続されているWiresharkのキャプ
チャポイントでキャッチされます。論理モデルは、Wiresharkの接続ポイントが、入力側
のセキュリティ機能のルックアップ後、および出力側のセキュリティ機能のルックアップ

前に発生することです。

入力では、パケットはレイヤ 2ポート、VLAN、およびレイヤ 3ポート/SVIを介して送信
されます。出力では、パケットはレイヤ 3ポート/SVI、VLAN、およびレイヤ 2ポートを
介して送信されます。接続ポイントがパケットがドロップされるポイントの前にある場

合、Wiresharkはパケットをキャプチャします。これ以外の場合は、Wiresharkはパケット
をキャプチャしません。たとえば、入力方向のレイヤ2接続ポイントに接続されるWireshark
のキャプチャポリシーはレイヤ3分類ベースのセキュリティ機能によってドロップされた
パケットをキャプチャします。対照的に、出力方向のレイヤ 3接続ポイントに接続する
Wiresharkのキャプチャポリシーは、レイヤ2分類ベースのセキュリティ機能によりドロッ
プされたパケットをキャプチャします。

•ルーテッドポートおよびスイッチ仮想インターフェイス（SVIs）：SVIの出力から送信さ
れるパケットは CPUで生成されるため、Wiresharkは SVIの出力をキャプチャできませ
ん。これらのパケットをキャプチャするには、コントロールプレーンを接続ポイントとし

て含めます。

• VLAN：Cisco IOSリリース 16.1以降、VLANがWiresharkの接続ポイントとして使用され
ている場合、パケットキャプチャは、入力方向と出力方向の両方の L2と L3でサポート
されます。

•リダイレクション機能：入力方向では、レイヤ3（PBRおよびWCCPなど）でリダイレク
トされる機能トラフィックは、レイヤ 3のWiresharkの接続ポイントよりも論理的に後で
す。Wiresharkは、後で別のレイヤ 3インターフェイスにリダイレクトされる可能性があ
る場合でも、これらのパケットをキャプチャします。対照的に、レイヤ3によってリダイ
レクトされる出力機能（出力WCCPなど）は論理的にレイヤ3接続ポイントの前にあり、
Wiresharkではキャプチャされません。

• SPAN：Wiresharkは、SPAN宛先として設定されたインターフェイスでパケットをキャプ
チャできません。

• SPAN：Wiresharkは、入力方向の SPAN送信元として設定されたインターフェイスでパ
ケットをキャプチャできます。出力方向でも使用できる可能性があります。

• ACLが適用されていない場合、最大 1000のVLANからパケットを一度にキャプチャでき
ます。ACLが適用されている場合、Wiresharkの使用できるハードウェア領域はより少な
くなります。結果として、パケットキャプチャに一度に使用できる VLANの最大数は低
くなります。1000以上の VLANトンネルを一度に使用したり、ACLを多数使用すると予
測されない結果が生じる可能性があります。たとえば、モビリティがダウンする可能性が

あります。
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過剰なCPU使用につながり、予測されないハードウェア動作の原
因となる可能性があるため、過剰な数の接続ポイントを一度に

キャプチャしないことを強くお勧めします。

（注）

Wiresharkでのワイヤレスパケットキャプチャ

•ワイヤレストラフィックはCAPWAPパケット内にカプセル化されます。ただし、CAPWAP
トンネル内の特定のワイヤレスクライアントのトラフィックだけの検出は、CAPWAPト
ンネルを接続ポイントとして使用する場合はサポートされません。特定のワイヤレスクラ

イアントのトラフィックだけをキャプチャするには、クライアント VLANを接続ポイン
トとして使用し、それに応じてコアフィルタを設定します。

•内部ワイヤレストラフィックのデコードは制限付きでサポートされます。暗号化された
CAPWAPトンネル内の内部ワイヤレスパケットのデコードはサポートされません。

•同じキャプチャポイント上で他のインターフェイスタイプを CAPWAPトンネリングイ
ンターフェイスと併用することはできません。CAPWAPトンネリングインターフェイス
およびレベル 2ポートは、同じキャプチャポイントの接続ポイントにはできません。

• CAPWAPトンネルを介してWiresharkにパケットをキャプチャする場合、コアフィルタ
の指定はできません。ただし、Wireshark表示フィルタを使用して、特定のワイヤレスク
ライアントに対してワイヤレスクライアントをフィルタすることができます。

• ACLが適用されていない場合、最大 135の CAPWAPトンネルからパケットを一度にキャ
プチャできます。ACLが適用されている場合、Wiresharkの使用できるハードウェアメモ
リ領域はより少なくなります。結果として、パケットキャプチャに一度に使用できる

CAPWAPトンネルの最大数は低くなります。一度に 135以上の CAPWAPトンネル、また
は多くの ACLを使用すると予測できない結果が生じる場合があります。たとえば、モビ
リティがダウンする可能性があります。

過剰なCPU使用につながり、予測されないハードウェア動作の原
因となる可能性があるため、過剰な数の接続ポイントを一度に

キャプチャしないことを強くお勧めします。

（注）

Wiresharkのガイドライン

• Wiresharkでのパケットキャプチャ中に、ハードウェア転送が同時に発生します。

• Wiresharkのキャプチャプロセスを開始する前に、CPU使用率が妥当であり、十分なメモ
リ（少なくとも 200 MB）が使用可能であることを確認します。

•ストレージファイルにパケットを保存する予定の場合、Wiresharkキャプチャプロセスを
開始する前に十分なスペースが利用可能であることを確認してください。
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• Wiresharkのキャプチャ中の CPU使用率は、設定された基準に一致するパケットの数と、
一致したパケット用のアクション（ストア、デコードして表示、あるいはこの両方）に

よって異なります。

•高 CPU使用率および他の不要な条件を避けるため、可能な限りキャプチャを最小限に抑
えてください（パケット、期間による制限）。

•パケット転送はハードウェアで通常実行されるため、パケットは、ソフトウェア処理のた
めにCPUにコピーされません。Wiresharkのパケットキャプチャの場合、パケットはCPU
にコピーされ、配信されて、これが CPU使用率の増加につながります。

CPU使用率を高くしないようにするには、次の手順を実行します。

•関連ポートだけに接続します。

•一致条件を表すにはクラスマップを使用し、二次的にアクセスリストを使用してく
ださい。いずれも実行可能でない場合は、明示的な、インラインフィルタを使用しま

す。

•フィルタ規則に正しく準拠させます。緩和されたのではなく制限的な ACLで、トラ
フィックタイプを（IPv4のみなどに）制限して、不要なトラフィックを引き出しま
す。

•パケットキャプチャを短い期間または小さなパケット番号に常に制限します。captureコ
マンドのパラメータにより、次を指定することができます。

•キャプチャ期間

•キャプチャされたパケットの数

•ファイルサイズ

•パケットのセグメントサイズ

•コアフィルタと一致するトラフィックが非常に少ないことが判明している場合は、制限な
しでキャプチャセッションを実行します。

•次の場合に高い CPU（またはメモリ）使用率になる可能性があります。

•キャプチャセッションをイネーブルにし長期間不在のままにして、予期しないトラ
フィックのバーストが起きた場合。

•リングファイルまたはキャプチャバッファを使用してキャプチャセッションを起動
して、長期間不在のままにすると、パフォーマンスまたはシステムヘルスの問題が引

き起こされます。

•キャプチャセッション中に、のパフォーマンスやヘルスに影響する可能性のあるWireshark
による高い CPU使用率およびメモリ消費がないか監視します。こうした状況が発生した
場合、Wiresharkセッションをすぐに停止します。

•大きなファイルの .pcapファイルからのパケットをデコードして表示することは避けてく
ださい。代わりに、PCに .pcapファイルを転送し PC上でWiresharkを実行します。
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• Wiresharkインスタンスは最大 8個まで定義できます。 .pcapファイルまたはキャプチャ
バッファからパケットをデコードして表示するアクティブな showコマンドは、1個のイ
ンスタンスとしてカウントされます。ただし、アクティブにできるインスタンスは1つだ
けです。

•実行中のキャプチャに関連付けられた ACLが変更された場合は常に、ACL変更を有効に
するにはキャプチャを再起動する必要があります。キャプチャを再起動しないと、変更前

の元の ACLが継続して使用されます。

•パケット損失を防ぐには、次の点を考慮します。

•ライブパケットをキャプチャしている間は、CPUに負荷のかかる操作であるデコー
ドと表示ではなく（特に detailedモードの場合）、保存のみを使用します（displayオ
プションを指定しない場合）。

•パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避ける
ため、新しいキャプチャを開始する前にバッファをクリアしてください。

•デフォルトバッファサイズを使用し、パケットが失われている場合、バッファサイ
ズを増加してパケットの喪失を防ぐことができます。

•フラッシュディスクへの書き込みは、CPUに負荷のかかる操作であるため、キャプ
チャレートが不十分な場合、バッファキャプチャの使用をお勧めします。

• Wiresharkキャプチャセッションは 1000 ppsのレートで常にストリーミングモードで
動作します。

•ストリーミングキャプチャモードのレートは 1000 ppsです。

•コンソールウィンドウのライブパケットをデコードして表示する場合は、Wiresharkセッ
ションが短いキャプチャ期間によって抑制されていることを確認します。

期間制限がより長いまたはキャプチャ期間がない（term len 0コマンドを使用して auto-moreサ
ポートのない端末を使用した）Wiresharkセッションでは、コンソールまたは端末が使用でき
なくなる場合があります。

警告

•高 CPU使用率につながるライブトラフィックのキャプチャにWiresharkを使用している
場合、QoSポリシーを一時的に適用して、キャプチャプロセスが終了するまで実際のト
ラフィックを制限することを考慮してください。

•すべてのWireshark関連のコマンドは EXECモードで、コンフィギュレーションコマンド
は、Wiresharkにありません。

Wireshark CLIでアクセスリストまたはクラスマップを使用する必要がある場合は、コン
フィギュレーションコマンドでアクセスリストおよびクラスマップを定義する必要があ

ります。

•特定の順序はキャプチャポイントを定義する場合には適用されません。CLIで許可されて
いる任意の順序でキャプチャポイントパラメータを定義できます。Wireshark CLIでは、
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単一行のパラメータ数に制限はありません。これはキャプチャポイントを定義するために

必要なコマンドの数を制限します。

•接続ポイントを除くすべてのパラメータは、単一の値を取ります。通常、コマンドを再入
力することにより、値を新しいものに置き換えることができます。ユーザの確認後にシス

テムが新しい値を受け入れ、古い値を上書きします。コマンドの no形式は、新しい値の
入力には必要はありませんが、パラメータの削除には必要です。

• Wiresharkでは 1つ以上の接続ポイントを指定することができます。複数の接続ポイント
を追加するには、新しい接続ポイントでコマンドを再入力します。接続ポイントを削除す

るには、コマンドの no使用します。接続ポイントとしてインターフェイス範囲を指定で
きます。たとえば、monitor capturemycap interfaceGigabitEthernet1/0/1 inを入力します。
ここではインターフェイス GigabitEthernet1/0/1が接続ポイントです。

またインターフェイスGigabitEthernet1/0/2にも接続する必要がある場合、次のように、別
の行で指定します。

monitor capture mycap interface GigabitEthernet1/0/2 in

•キャプチャがアクティブなときは、キャプチャに対する変更を行うことはできません。

•実行する処理は、いずれのパラメータが必須であるかを決定します。WiresharkCLIでは、
startコマンドを入力する前に任意のパラメータを指定または変更することができます。
startコマンドを入力すると、すべての必須パラメータが入力されたと判断した後にのみ
Wiresharkが開始します。

•キャプチャポイントの作成時にファイルがすでに存在する場合、Wiresharkはファイルを
上書きできるかどうかについて問い合わせます。キャプチャポイントの有効化時にファイ

ルがすでに存在する場合、Wiresharkは既存のファイルを上書きします。

•コアフィルタは明示的なフィルタ、アクセスリスト、またはクラスマップにできます。
これらのタイプの新しいフィルタを指定すると、既存のものを置き換えます。

コアフィルタは、CAPWAPトンネルインターフェイスをキャプ
チャポイントの接続ポイントとして使用している場合を除き、必

須です。

（注）

•明示的な stopコマンドを使用するか、automoreモードに qを入力して、Wiresharkのセッ
ションを終了します。セッションは、期間やパケットキャプチャの制限などの停止の条件

が満たされたときに、自動的に終了します。

•ドロップされたパケットはキャプチャの最後に表示されません。ただし、ドロップされた
サイズ超過のパケット数のみが表示されます。

デフォルトのWiresharkの設定

次の表は、デフォルトのWiresharkの設定を示しています。
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デフォルト設定機能

No limit持続時間

No limitPackets

制限なし（フルパケット）パケット長

No limitファイルサイズ

なしリングファイルストレージ

線形バッファのストレージモード

組み込みパケットキャプチャについて

組み込みパケットキャプチャの概要

組み込みパケットキャプチャ（EPC）は、パケットのトレースとトラブルシューティングに役
立つ組み込みシステム管理機能を提供します。この機能を使用すると、ネットワーク管理者

は、シスコデバイスを出入りするか通過するデータパケットをキャプチャできます。ネット

ワーク管理者は、キャプチャバッファサイズとタイプ（循環またはリニア）およびキャプチャ

する各パケットの最大バイト数を定義する場合があります。パケットキャプチャレートは、

詳細な管理制御を使用してスロットリングできます。たとえば、アクセスコントロールリス

トを使用してキャプチャ対象パケットをフィルタリングするオプションや、最大パケットキャ

プチャレートまたはサンプリング間隔の指定などの詳細な定義を行うオプションが利用できま

す。

組み込みパケットキャプチャの利点

•デバイスで IPv4および IPv6パケットをキャプチャでき、MACフィルタを使用したり、
MACアドレスをマッチさせたりして、非 IPパケットもキャプチャ可能。

•パケットキャプチャポイントをイネーブルにする拡張可能なインフラストラクチャキャ
プチャポイントは、パケットがキャプチャされ、バッファと関連付けられるトラフィック

トランジットポイントです。

•外部ツールを使用した分析に適したパケットキャプチャファイル（PCAP）形式でパケッ
トキャプチャをエクスポートする機能。

•さまざまな詳細レベルでキャプチャされたデータパケットをデコードする方法。

パケットデータキャプチャ

パケットデータキャプチャは、バッファに格納されるデータパケットのキャプチャです。パ

ケットデータキャプチャは、一意の名前とパラメータを入力することによって定義します。

こうしたキャプチャでは、次のアクションを実行できます。

•インターフェイスでのキャプチャのアクティブ化。
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•キャプチャポイントへのアクセスコントロールリスト（ACL）やクラスマップの適用。

Network Based Application Recognition（NBAR）とMACスタイル
のクラスマップは、サポートされていません。

（注）

•キャプチャの破棄。

•サイズやタイプなどのバッファストレージパラメータの指定。サイズの範囲は 1～ 100
MBです。デフォルトのバッファは線形です。もう 1つのバッファオプションは循環で
す。

•プロトコル、IPアドレス、ポートアドレスに関する情報を含む一致基準の指定。

パケットキャプチャの設定

Wiresharkの設定方法
Wiresharkを設定するには、次の基本的な手順を実行します。

1. キャプチャポイントを定義します。

2. （任意）キャプチャポイントのパラメータを追加または変更します。

3. キャプチャポイントをアクティブ化または非アクティブ化します。

4. キャプチャポイントを今後使用しない場合は削除します。

キャプチャポイントの定義

この手順の例では、非常にシンプルなキャプチャポイントを定義します。必要に応じて、

monitor captureコマンドの 1つのインスタンスを使用してキャプチャポイントとそのすべて
のパラメータを定義できます。

接続ポイント、キャプチャの方向、およびコアフィルタが機能するキャプチャポイントを持

つよう定義する必要があります。

コアフィルタを定義する必要がないのは、CAPWAPトンネリングインターフェイスを使用し
てワイヤレスキャプチャポイントを定義する場合です。この場合、コアフィルタは定義しま

せん。これは使用できません。

（注）

キャプチャポイントを定義するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

ワイヤレスキャプチャの接続ポイント

として使用できる CAPWAPトンネルを
表示します。

show capwap summary

例：

Device# show capwap summary

ステップ 2

このコマンドは、ワイヤレス

キャプチャを実行するために

CAPWAPトンネルを接続ポイ
ントとして使用している場合

にのみ使用します。例の項の

CAPWAPの例を参照してくだ
さい。

（注）

キャプチャポイントを定義し、キャプ

チャポイントが関連付けられている接

monitor capture
{capture-nameinterface-typeinterface-id}{interface
| control-plane}{in | out | both}

ステップ 3

続ポイントを指定し、キャプチャの方向

を指定します。例：

Device# monitor capture mycap interface
GigabitEthernet1/0/1 in

キーワードの意味は次のとおりです。

• capture-name：定義するキャプチャ
ポイントの名前を指定します（例で

は mycapが使用されています）。
キャプチャ名の長さは8文字以下に
してください。英数字、アンダース

コア（_）のみが許可されます

•（任意）interface interface-type
interface-id：キャプチャポイントが
関連付けられる接続ポイントを指定

します（例ではGigabitEthernet1/0/1
が使用されています）。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1371

Network Management

キャプチャポイントの定義



目的コマンドまたはアクション

オプションで、このコマ

ンドインスタンス 1つで
このキャプチャポイント

の複数の接続ポイントお

よびパラメータすべてを

定義できます。これらの

パラメータについては、

キャプチャポイントパラ

メータの変更に関する手

順で説明されています。

範囲のサポートは、接続

ポイントを追加および削

除するためにも使用でき

ます。

（注）

interface-typeには次のいずれかを使
用します。

• GigabitEthernet：接続ポイント
をGigabitEthernetとして指定し
ます。

• vlan：接続ポイントを VLAN
として指定します。

このインターフェイ

スを接続ポイントと

して使用する場合

は、入力キャプチャ

のみが可能です。

（注）

• capwap：接続ポイントを
CAPWAPトンネルとして指定
します。

このインターフェイ

スを接続ポイントと

して使用すると、コ

アフィルタは使用で

きません。

（注）

•（任意）control-plane：接続ポイン
トとしてコントロールプレーンを

指定します。
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目的コマンドまたはアクション

• in | out | both：キャプチャの方
向を指定します。

コアシステムのフィルタを定義します。monitor capture {capture-name}[match
{any | ipv4 any any | ipv6} any
any}]

ステップ 4

コアフィルタが使用できなく

なるため、CAPWAPのトンネ
リングインターフェイスを接

続ポイントとして使用する場

合はこの手順を実行しないで

ください。

（注）

例：

Device# monitor capture mycap interface
GigabitEthernet1/0/1 in match any

キーワードの意味は次のとおりです。

• capture-name：定義するキャプチャ
ポイントの名前を指定します（例で

は mycapが使用されています）。

• match：フィルタを指定します。定
義されている最初のフィルタはコア

フィルタです。

キャプチャポイントは、

コアシステムフィルタと

接続ポイントのどちらも

定義されていない場合は

アクティブにできませ

ん。これらの要件を満た

していないキャプチャポ

イントをアクティブ化し

ようとすると、エラーが

生成されます。

（注）

• ipv4：IPバージョン4のフィルタを
指定します。

• ipv6：IPバージョン6のフィルタを
指定します。

ステップ 2で定義したキャプチャポイ
ントパラメータを表示し、キャプチャ

ポイントを定義したことを確認します。

show monitor capture {capture-name}[
parameter]

例：

ステップ 5

Device# show monitor capture mycap
parameter

monitor capture mycap interface
GigabitEthernet1/0/1 in

monitor capture mycap match any
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

例

CAPWAP接続ポイントでキャプチャポイントを定義するには次を実行します。
Device# show capwap summary

CAPWAP Tunnels General Statistics:
Number of Capwap Data Tunnels = 1
Number of Capwap Mobility Tunnels = 0
Number of Capwap Multicast Tunnels = 0

Name APName Type PhyPortIf Mode McastIf
------ -------------------------------- ---- --------- --------- -------
Ca0 AP442b.03a9.6715 data Gi3/0/6 unicast -

Name SrcIP SrcPort DestIP DstPort DtlsEn MTU Xact
------ --------------- ------- --------------- ------- ------ ----- ----
Ca0 10.10.14.32 5247 10.10.14.2 38514 No 1449 0

Device# monitor capture mycap interface capwap 0 both
Device# monitor capture mycap file location flash:mycap.pcap
Device# monitor capture mycap file buffer-size 1
Device# monitor capture mycap start

*Aug 20 11:02:21.983: %BUFCAP-6-ENABLE: Capture Point mycap enabled.on

Device# show monitor capture mycap parameter
monitor capture mycap interface capwap 0 in
monitor capture mycap interface capwap 0 out
monitor capture mycap file location flash:mycap.pcap buffer-size 1

Device#
Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
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Filter Details:
Capture all packets

Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

Device#
Device# show monitor capture file flash:mycap.pcap
1 0.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
2 0.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
3 2.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
4 2.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
5 3.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
6 4.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
7 4.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
8 5.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
9 5.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
10 6.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
11 8.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
12 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
13 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
14 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
15 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
16 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
17 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
18 9.236987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
19 10.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
20 10.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
21 12.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
22 12.239993 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
23 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
24 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
25 12.250994 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
26 12.256990 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
27 12.262987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
28 12.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
29 12.802012 10.10.14.3 -> 10.10.14.255 NBNS Name query NB WPAD.<00>
30 13.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
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次のタスク

さらなる接続ポイントを追加して、キャプチャポイントのパラメータを変更し、アクティブ化

できます。または、キャプチャポイントをそのまま使用したい場合はすぐにアクティブ化する

こともできます。

このトピックで説明されているメソッドを使用してキャプチャポイントのパラメータを変更す

ることはできません。

（注）

ユーザが誤ったキャプチャ名、または無効/存在しない接続ポイントを入力すると、スイッチ
は、「Capture Name should be less than or equal to 8 characters.Only alphanumeric characters and
underscore (_) is permitted」および「% Invalid input detected at '^' marker」のようなエラーを表示
します。

キャプチャポイントパラメータの追加または変更

パラメータの値を指定する手順は、順番にリストされますが、任意の順序で実行できます。1
行、2行、または複数行で指定できます。複数指定が可能な接続ポイントを除き、同じオプショ
ンを再定義することで、任意の値をより最近の値に置き換えることができます。すでに指定さ

れた特定のパラメータが変更されている場合は、インタラクティブに確認する必要がありま

す。

キャプチャポイントのパラメータを変更するには、次の手順を実行します。

始める前に

以下の手順を実行する前にキャプチャポイントを定義する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

明示的に、または ACLを介して、また
はクラスマップを介して定義されたコ

monitor capture
{capture-namemac-match-string} match
{any | mac | ipv4 {any | host |

ステップ 2

アシステムフィルタ（ipv4 any any）を
定義します。

protocol}{any | host} | ipv6 {any
| host | protocol}{any | host}}
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目的コマンドまたはアクション

例： CAPWAPトンネリングイン
ターフェイスを使用してワイ

ヤレスキャプチャを定義して

いる場合、このコマンドには

効果がないので使用しないで

ください。

（注）

Device# monitor capture mycap match
ipv4 any any

秒単位のセッション制限（60）、キャプ
チャされたパケット、またはWireshark

monitor capture
{capture-namesecondssizenum} limit
{[duration ][packet-length ][packets
]}

ステップ 3

によって保持されるパケットセグメン

ト長（400）を指定します。
例：

Device# monitor capture mycap limit
duration 60 packet-len 400

キャプチャポイントがパケットを表示

するだけでなくキャプチャできるように

monitor capture {capture-name} file
{location filename}

例：

ステップ 4

する場合は、ファイルのアソシエーショ

ンを指定します。Device# monitor capture mycap file
location flash:mycap.pcap

すでにファイルが存在する場

合、それが上書きが可能かど

うかを確認する必要がありま

す。

（注）

ファイルオプションは、LAN
Baseライセンスには存在しま
せん。

（注）

トラフィックバーストの処理に

Wiresharkで使用されるメモリバッファ
のサイズを指定します。

monitor capture {capture-namesize} file
{buffer-size }

例：

ステップ 5

Device# monitor capture mycap file
buffer-size 100

以前に定義したキャプチャポイントパ

ラメータを表示します。

show monitor capture {capture-name}[
parameter]

例：

ステップ 6

Device# show monitor capture mycap
parameter

monitor capture mycap interface
GigabitEthernet1/0/1 in

monitor capture mycap match ipv4
any any

monitor capture mycap limit duration
60 packet-len 400
monitor capture point mycap file
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目的コマンドまたはアクション

location bootdisk:mycap.pcap
monitor capture mycap file

buffer-size 100

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

例

パラメータの変更

キャプチャファイルの関連付けまたは関連付け解除

Device# monitor capture point mycap file location flash:mycap.pcap
Device# no monitor capture mycap file

パケットバーストの処理にメモリバッファサイズを指定する

Device# monitor capture mycap buffer size 100

IPv4と IPv6の両方に一致するように、明示的なコアシステムフィルタを定義する
Device# monitor capture mycap match any

次のタスク

キャプチャポイントに必要なパラメータがすべて含まれている場合はアクティブ化します。

キャプチャポイントパラメータの削除

順番に表示されていますが、パラメータを削除する手順は任意の順序で実行できます。1行、
2行、または複数行で削除できます。複数が可能な接続ポイントを除いて、任意のパラメータ
を削除できます。

キャプチャポイントのパラメータを削除するには、次の手順を実行します。

始める前に

キャプチャポイントパラメータは、以下の手順を使用して削除する前に定義する必要があり

ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1378

Network Management

キャプチャポイントパラメータの削除



目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

キャプチャポイント（mycap）で定義さ
れているすべてのフィルタを削除しま

す。

no monitor capture {capture-name}
match

例：

ステップ 2

Device# no monitor capture mycap match

Wiresharkによって保持されるセッショ
ンタイム制限およびパケットセグメン

nomonitor capture {capture-name} limit
[duration][packet-length][packets]

例：

ステップ 3

ト長を削除します。その他の指定された

制限はそのままになります。Device# no monitor capture mycap limit
duration packet-len
Device# no monitor capture mycap limit Wiresharkのすべての制限をクリアしま

す。

ファイルの関連付けを削除します。キャ

プチャポイントはパケットをキャプチャ

no monitor capture {capture-name} file
[location] [buffer-size]

例：

ステップ 4

しなくなります。表示だけが実行されま

す。Device# no monitor capture mycap file
Device# no monitor capture mycap file
location ファイル位置の関連付けを削除します。

ファイル位置はキャプチャポイントと

は関連付けられなくなります。ただし、

他の定義されたファイル関連付けはこの

アクションによっては影響を受けませ

ん。

パラメータの削除操作後にまだ定義され

ているキャプチャポイントパラメータ

show monitor capture {capture-name}[
parameter]

例：

ステップ 5

を表示します。このコマンドは、キャプ

チャポイントと関連付けられるパラメーDevice# show monitor capture mycap
parameter タを確認するために手順の任意の地点で

実行できます。monitor capture mycap interface
GigabitEthernet1/0/1 in

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

次のタスク

キャプチャポイントに必要なパラメータがすべて含まれている場合はアクティブ化します。
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キャプチャポイントがアクティブなときにパラメータが削除されると、スイッチは「キャプ

チャがアクティブです（Capture is active）」というエラーを表示します。
（注）

キャプチャポイントの削除

キャプチャポイントを削除するには、次の手順を実行します。

始める前に

キャプチャポイントは、以下の手順を使用して削除する前に定義する必要があります。削除す

る前に、キャプチャポイントを停止する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

指定されたキャプチャポイント

（mycap）を削除します。
no monitor capture {capture-name}

例：

ステップ 2

Device# no monitor capture mycap

指定されたキャプチャポイントは削除

されたため存在しないことを示すメッ

セージを表示します。

show monitor capture {capture-name}[
parameter]

例：

ステップ 3

Device# show monitor capture mycap
parameter

Capture mycap does not exist

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

削除したものと同じ名前の新規キャプチャポイントを定義できます。これらの手順は通常、

キャプチャポイントの定義をやり直したい場合に実行します。

キャプチャポイントをアクティブまたは非アクティブにする

キャプチャポイントをアクティブまたは非アクティブにするには、次の手順を実行します。

始める前に

接続ポイントおよびコアシステムフィルタが定義され、関連付けられたファイル名がすでに

存在する場合でも、キャプチャポイントはアクティブ化することができます。このようなケー

スでは、既存のファイルは上書きされます。

関連するファイル名のないキャプチャポイントは、表示するためだけにアクティブにできま

す。ファイル名が指定されていないと、パケットはバッファに保管されます。ライブ表示（キャ

プチャ時の表示）は、ファイルおよびバッファモードの両方で使用できます。

表示フィルタを指定しない場合、パケットはライブ表示されず、コアシステムフィルタによっ

てキャプチャされたすべてのパケットが表示されます。デフォルトの表示モードはbriefです。

CAPWAPのトンネリングインターフェイスを接続ポイントとして使用すると、コアフィルタ
は使用されないため、この場合は定義する必要はありません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

キャプチャポイントをアクティブ化し、

「stp」を含むパケットだけが表示され
るように表示をフィルタします。

monitor capture {capture-name}
start[display [display-filter
filter-string]][brief | detailed |
dump]

ステップ 2

例：

Device# monitor capture mycap start
display display-filter "stp"

キャプチャポイントを非アクティブに

します。

monitor capture {capture-name} stop

例：

ステップ 3

Device# monitor capture name stop

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

キャプチャポイントをアクティブおよび非アクティブにする際に、いくつかのエラーが発生す

る可能性があります。次に、発生する可能性のあるエラーのいくつかの例を示します。

アクティブ化する際に接続ポイントが不明

Switch#monitor capture mycap match any
Switch#monitor capture mycap start
No Target is attached to capture failed to disable provision featurefailed to remove
policyfailed to disable provision featurefailed to remove policyfailed to disable provision
featurefailed to remove policy
Capture statistics collected at software (Buffer):
Capture duration - 0 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Unable to activate Capture.
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Switch# unable to get action unable to get action unable to get action
Switch#monitor capture mycap interface g1/0/1 both
Switch#monitor capture mycap start
Switch#
*Nov 5 12:33:43.906: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

アクティブ化する際にフィルタが不明

Switch#monitor capture mycap int g1/0/1 both
Switch#monitor capture mycap start
Filter not attached to capture
Capture statistics collected at software (Buffer):
Capture duration - 0 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Unable to activate Capture.
Switch#monitor capture mycap match any
Switch#monitor capture mycap start
Switch#
*Nov 5 12:35:37.200: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

キャプチャポイントがすでにアクティブ化されているのに、別のキャプチャポイントをアク

ティブ化しようとする

Switch#monitor capture mycap start
PD start invoked while previous run is active Failed to start capture : Wireshark operation
failure
Unable to activate Capture.
Switch#show monitor capture

Status Information for Capture test
Target Type:
Interface: GigabitEthernet1/0/13, Direction: both
Interface: GigabitEthernet1/0/14, Direction: both
Status : Active
Filter Details:
Capture all packets
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 10
File Details:
Associated file name: flash:cchh.pcap
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/1, Direction: both
Status : Inactive
Filter Details:
Capture all packets
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 10
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
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Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)
Switch#monitor capture test stop
Capture statistics collected at software (Buffer & Wireshark):
Capture duration - 157 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Switch#
*Nov 5 13:18:17.406: %BUFCAP-6-DISABLE: Capture Point test disabled.
Switch#monitor capture mycap start
Switch#
*Nov 5 13:18:22.664: %BUFCAP-6-ENABLE: Capture Point mycap enabled.
Switch#

キャプチャポイントバッファのクリア

次の手順に従ってバッファコンテンツをクリアするか、外部ファイルにストレージとして保存

します。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、新

しいキャプチャを開始する前にバッファをクリアしてください。アクティブなキャプチャポイ

ントのバッファをクリアしないでください。

（注）

アクティブなキャプチャポイントのバッファのクリアは、内容をクリアするだけのため、LAN
Baseでのみサポートされています。他のすべてのライセンスでは、バッファ自体が削除される
ため、キャプチャがアクティブなときに実行することはできません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

clear：完全にバッファを削除します。monitor capture {capture-name} [clear
| export filename]

ステップ 2

clearコマンドを実行すると、

• LANBaseでは、このコマ
ンドはバッファを削除せ

ずにバッファの内容をク

リアします。

•他のすべてのライセンス
では、このコマンドは

バッファ自体を削除しま

す。

（注）

例：

Device# monitor capture mycap clear

export：バッファでキャプチャされたパ
ケットを保存し、バッファを削除しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show running-config

例：

ステップ 4

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

例：キャプチャポイントバッファの処理

キャプチャのファイルへのエクスポート

Device# monitor capture mycap export flash:mycap.pcap

Storage configured as File for this capture

キャプチャポイントバッファのクリア
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Device# monitor capture mycap clear

Capture configured with file options

次のタスク

LANBase以外のライセンスでキャプチャポイントのバッファをクリアしようとすると、スイッ
チは「Failed to clear capture buffer : Capture Buffer BUSY」エラーを表示します。

（注）

組み込みパケットキャプチャの実装方法

パケットデータキャプチャの管理

アクティブなキャプチャポイントのエクスポートは、LAN Baseライセンスのみでサポートさ
れています。他のすべてのライセンスでは、まずキャプチャを停止してからエクスポートをす

る必要があります。

（注）

バッファモードでパケットデータキャプチャを管理するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

アクセスリストをパケットキャプチャ

のコアフィルタとして指定し、モニタ

キャプチャを設定します。

monitor capture capture-name access-list
access-list-name

例：

ステップ 2

Device# monitor capture mycap access-►
list v4acl

モニタキャプチャの制限を設定します。monitor capture capture-name limit
duration seconds

ステップ 3

例：

Device# monitor capture mycap limit
duration 1000
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目的コマンドまたはアクション

接続ポイントおよびパケットフロー方

向を指定して、モニタキャプチャを設

定します。

monitor capture capture-name interface
interface-name both

例：

ステップ 4

Device# monitor capture mycap interface
GigabitEthernet 0/0/1 both

パケットデータをキャプチャするよう

にバッファを設定します。

monitor capture capture-name buffer
circular size bytes

例：

ステップ 5

Device# monitor capture mycap buffer
circular size 10

トラフィックトレースポイントでパ

ケットデータのバッファへのキャプチャ

を開始します。

monitor capture capture-name start

例：

Device# monitor capture mycap start

ステップ 6

トラフィックトレースポイントでパ

ケットデータのキャプチャを停止しま

す。

monitor capture capture-name stop

例：

Device# monitor capture mycap stop

ステップ 7

分析のためにキャプチャされたデータを

エクスポートします。

monitor capture capture-name export
file-location/file-name

例：

ステップ 8

Device# monitor capture mycap export
tftp://10.1.88.9/mycap.pcap

特権 EXECモードに戻ります。end

例：

ステップ 9

Device# end

次のタスク

LAN Base以外のライセンスでアクティブなキャプチャポイントをエクスポートしようとする
と、スイッチは、「Failed to Export : Capture Buffer BUSY」というエラーを表示します。

（注）
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キャプチャされたデータのモニタリングとメンテナンス

キャプチャされたパケットデータのモニタリングとメンテナンスを行うには、次の作業を実行

します。キャプチャバッファの詳細とキャプチャポイントの詳細を表示します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）キャプチャパケットの 16進数
ダンプおよびそのメタデータを表示しま

す。

showmonitor capture capture-buffer-name
buffer dump

例：

ステップ 2

Device# show monitor capture mycap
buffer dump

（任意）キャプチャを指定するために使

用されたコマンドのリストを表示しま

す。

showmonitor capture capture-buffer-name
parameter

例：

ステップ 3

Device# show monitor capture mycap
parameter

（任意）パケットキャプチャポイント

のデバッグをイネーブルにします。

debug epc capture-point

例：

ステップ 4

Device# debug epc capture-point

（任意）パケットキャプチャプロビ

ジョニングのデバッグをイネーブルにし

ます。

debug epc provision

例：

Device# debug epc provision

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1388

Network Management

キャプチャされたデータのモニタリングとメンテナンス



パケットキャプチャのモニタリング

Wiresharkの設定例

例：.pcapファイルからの概要出力の表示

次のように入力して、.pcapファイルからの出力を表示できます。

Device# show monitor capture file flash:mycap.pcap brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=0/0, ttl=254
2 0.000051000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=0/0, ttl=255 (request in 1)
3 0.000908000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=1/256, ttl=254
4 0.001782000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=1/256, ttl=255 (request in 3)
5 0.002961000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=2/512, ttl=254
6 0.003676000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=2/512, ttl=255 (request in 5)
7 0.004835000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=3/768, ttl=254
8 0.005579000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=3/768, ttl=255 (request in 7)
9 0.006850000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=4/1024, ttl=254
10 0.007586000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=4/1024, ttl=255 (request in 9)
11 0.008768000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=5/1280, ttl=254
12 0.009497000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=5/1280, ttl=255 (request in 11)
13 0.010695000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=6/1536, ttl=254
14 0.011427000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=6/1536, ttl=255 (request in 13)
15 0.012728000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=7/1792, ttl=254
16 0.013458000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=7/1792, ttl=255 (request in 15)
17 0.014652000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=8/2048, ttl=254
18 0.015394000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=8/2048, ttl=255 (request in 17)
19 0.016682000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=9/2304, ttl=254
20 0.017439000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=9/2304, ttl=255 (request in 19)
21 0.018655000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=10/2560, ttl=254
22 0.019385000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=10/2560, ttl=255 (request in 21)
23 0.020575000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
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seq=11/2816, ttl=254
--More‹

例：.pcapファイルからの詳細出力の表示

次のように入力して、.pcapファイルの出力詳細を表示できます。
Device# show monitor capture file flash:mycap.pcap detailed
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0
Encapsulation type: Ethernet (1)
Arrival Time: Nov 6, 2015 11:44:48.322497000 UTC
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1446810288.322497000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 114 bytes (912 bits)
Capture Length: 114 bytes (912 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]

Ethernet II, Src: Cisco_f3:63:46 (00:e1:6d:f3:63:46), Dst: Cisco_31:f1:c6
(00:e1:6d:31:f1:c6)

Destination: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
Address: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
Source: Cisco_f3:63:46 (00:e1:6d:f3:63:46)

Address: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
Type: IP (0x0800)

Internet Protocol Version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not

ECN-Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.... ..00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport)

(0x00)
Total Length: 100
Identification: 0x04ba (1210)
Flags: 0x00

0... .... = Reserved bit: Not set
.0.. .... = Don't fragment: Not set
..0. .... = More fragments: Not set

Fragment offset: 0
Time to live: 254
Protocol: ICMP (1)
Header checksum: 0x8fc8 [validation disabled]

[Good: False]
[Bad: False]

Source: 10.10.10.2 (10.10.10.2)
Destination: 10.10.10.1 (10.10.10.1)

Internet Control Message Protocol
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Type: 8 (Echo (ping) request)
Code: 0
Checksum: 0xe4db [correct]
Identifier (BE): 46 (0x002e)
Identifier (LE): 11776 (0x2e00)
Sequence number (BE): 0 (0x0000)
Sequence number (LE): 0 (0x0000)
Data (72 bytes)

0000 00 00 00 00 09 c9 8f 77 ab cd ab cd ab cd ab cd .......w........
0010 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0020 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0030 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ........

Data: 0000000009c98f77abcdabcdabcdabcdabcdabcdabcdabcd...
[Length: 72]

Frame 2: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0

例：.pcapファイルからパケットダンプ出力の表示

次のように入力して、パケットダンプの出力を表示できます。

Device# show monitor capture file flash:mycap.pcap dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 04 ba 00 00 fe 01 8f c8 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 e4 db 00 2e 00 00 00 00 00 00 09 c9 ................
0030 8f 77 ab cd ab cd ab cd ab cd ab cd ab cd ab cd .w..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 80 00 e1 6d 31 f1 80 08 00 45 00 ..m1....m1....E.
0010 00 64 04 ba 00 00 ff 01 8e c8 0a 0a 0a 01 0a 0a .d..............
0020 0a 02 00 00 ec db 00 2e 00 00 00 00 00 00 09 c9 ................
0030 8f 77 ab cd ab cd ab cd ab cd ab cd ab cd ab cd .w..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 04 bb 00 00 fe 01 8f c7 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 e4 d7 00 2e 00 01 00 00 00 00 09 c9 ................
0030 8f 7a ab cd ab cd ab cd ab cd ab cd ab cd ab cd .z..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................

例：表示フィルタを使用した .pcapファイルからのパケットの表示

次のように入力して、出力された .pcapファイルのパケットを表示できます。

Device# show monitor capture file flash:mycap.pcap display-filter "ip.src == 10.10.10.2"
brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit
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1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=0/0, ttl=254
3 0.000908000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=1/256, ttl=254
5 0.002961000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=2/512, ttl=254
7 0.004835000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=3/768, ttl=254
9 0.006850000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=4/1024, ttl=254
11 0.008768000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=5/1280, ttl=254
13 0.010695000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=6/1536, ttl=254
15 0.012728000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=7/1792, ttl=254
17 0.014652000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=8/2048, ttl=254
19 0.016682000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=9/2304, ttl=254
21 0.018655000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=10/2560, ttl=254
23 0.020575000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=11/2816, ttl=254

例：.pcapファイルにキャプチャされたパケットの数を表示

次のように入力して、.pcapファイルにキャプチャされたパケットの数を表示できます。
Device# show monitor capture file flash:mycap.pcap packet-count
File name: /flash/mycap.pcap
Number of packets: 50

例：.pcapファイルから単一パケットダンプの表示

次のように入力して、.pcapファイルから単一のパケットダンプを表示できます。
Device# show monitor capture file flash:mycap.pcap packet-number 10 dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 80 00 e1 6d 31 f1 80 08 00 45 00 ..m1....m1....E.
0010 00 64 04 be 00 00 ff 01 8e c4 0a 0a 0a 01 0a 0a .d..............
0020 0a 02 00 00 ec ce 00 2e 00 04 00 00 00 00 09 c9 ................
0030 8f 80 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd

例：.pcapファイルにキャプチャされたパケットの統計情報を表示

次のように入力して、.pcapファイルにキャプチャされたパケットの統計情報を表示できます。
Device# show monitor capture file flash:mycap.pcap statistics "h225,counter"
================== H225 Message and Reason Counter ==================
RAS-Messages:
Call Signalling:
=====================================================================
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例：単純なキャプチャおよび表示

次の例は、レイヤ 3インターフェイスギガビットイーサネット 1/0/1でトラフィック
をモニタする方法を示しています。

ステップ 1：次のように入力して関連トラフィックで一致するキャプチャポイントを
定義します。

Device# monitor capture mycap interface GigabitEthernet1/0/3 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap limit duration 60 packets 50
Device# monitor capture mycap buffer size 100

CPU使用率の上昇を避けるため、制限として最も低いパケット数および時間が設定さ
れています。

ステップ 2：次のように入力してキャプチャポイントが正確に定義されていることを
確認します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/3 in

monitor capture mycap match ipv4 any any
monitor capture mycap buffer size 100
monitor capture mycap limit packets 50 duration 60

Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 100
File Details:
File not associated
Limit Details:
Number of Packets to capture: 50
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：キャプチャプロセスを開始し、結果を表示します。
Device# monitor capture mycap start display
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,
seq=0/0, ttl=254
2 0.003682 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=1/256, ttl=254
3 0.006586 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=2/512, ttl=254
4 0.008941 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=3/768, ttl=254
5 0.011138 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,
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seq=4/1024, ttl=254
6 0.014099 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=5/1280, ttl=254
7 0.016868 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=6/1536, ttl=254
8 0.019210 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=7/1792, ttl=254
9 0.024785 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=8/2048, ttl=254
--More--

ステップ 4：次のように入力して、キャプチャポイントを削除します。

Device# no monitor capture mycap

制限が設定してあり、その制限に達するとキャプチャは自動的に停止するため、この

特定のケースでは、stopコマンドは必要ありません。
（注）

pcapの統計情報に使用する構文の詳細については、「その他の参考資料」セクション
を参照してください。

例：単純なキャプチャおよび保存

次の例は、フィルタにパケットをキャプチャする方法を示しています。

ステップ 1：次のように入力して、関連トラフィックで一致するキャプチャポイント
を定義し、それをファイルに関連付けます。

Device# monitor capture mycap interface GigabitEthernet1/0/3 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap limit duration 60 packets 50
Device# monitor capture mycap file location flash:mycap.pcap

ステップ 2：次のように入力してキャプチャポイントが正確に定義されていることを
確認します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/3 in
monitor capture mycap match ipv4 any any
monitor capture mycap file location flash:mycap.pcap
monitor capture mycap limit packets 50 duration 60

Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1394

Network Management

例：単純なキャプチャおよび保存



File Details:
Associated file name: flash:mycap.pcap
Limit Details:
Number of Packets to capture: 50
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してパケットを開始します。
Device# monitor capture mycap start

ステップ 4:次のように入力して実行中のエクステンドキャプチャ統計情報を表示しま
す。

Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 15 seconds
Packets received - 40
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 40
Bytes received - 7280
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent ¬ 4560

ステップ 5：十分な時間の経過後に、次のように入力してキャプチャを停止します。
Device# monitor capture mycap stop
Capture statistics collected at software (Buffer & Wireshark):

Capture duration - 20 seconds
Packets received - 50
Packets dropped - 0
Packets oversized - 0

あるいは、時間の経過またはパケットカウントが一致した後に、キャプチャ操作を自

動的に停止させることもできます。

mycap.pcapファイルには、キャプチャしたパケットが含まれます。

（注）

ステップ 6:次のように入力して停止後のエクステンドキャプチャの統計情報を表示し
ます。

Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 20 seconds
Packets received - 50
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 50
Bytes received - 8190
Bytes dropped - 0
Bytes oversized - 0
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Bytes errored - 0
Bytes sent ¬ 5130

ステップ 7：次のように入力してパケットを表示します。
Device# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=0/0, ttl=254
2 0.002555000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=1/256, ttl=254
3 0.006199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=2/512, ttl=254
4 0.009199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=3/768, ttl=254
5 0.011647000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=4/1024, ttl=254
6 0.014168000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=5/1280, ttl=254
7 0.016737000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=6/1536, ttl=254
8 0.019403000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=7/1792, ttl=254
9 0.022151000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=8/2048, ttl=254
10 0.024722000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=9/2304, ttl=254
11 0.026890000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=10/2560, ttl=254
12 0.028862000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=11/2816, ttl=254
--More--

pcapの統計情報に使用する構文の詳細については、「その他の参考資料」セクション
を参照してください。

ステップ 8：次のように入力して、キャプチャポイントを削除します。

Device# no monitor capture mycap

例：バッファのキャプチャの使用

次に、バッファのキャプチャを使用する例を示します。

ステップ 1：次のように入力してバッファキャプチャオプションでキャプチャセッ
ションを起動します。

Device# monitor capture mycap interface GigabitEthernet1/0/3 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap buffer circular size 1
Device# monitor capture mycap start

ステップ 2：次のように入力してキャプチャがアクティブであるかどうかを決定しま
す。
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Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Active
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してランタイム時に拡張キャプチャの統計情報を表示し
ます。

Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 88 seconds
Packets received - 1000
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 1000
Bytes received - 182000
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent - 114000

ステップ 4：次のように入力してキャプチャを停止します。
Device# monitor capture mycap stop
Capture statistics collected at software (Buffer):

Capture duration - 2185 seconds
Packets received - 51500
Packets dropped - 0
Packets oversized - 0

ステップ 5：次のように入力して停止後の拡張キャプチャの統計情報を表示します。
Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 156 seconds
Packets received - 2000
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 2000
Bytes received - 364000
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
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Bytes sent - 228000

ステップ 6：次のように入力してキャプチャがアクティブであるかどうかを決定しま
す。

Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 7：次のように入力してバッファのパケットを表示します。
Device# show monitor capture mycap buffer brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40057/31132, ttl=254
2 0.000030 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40058/31388, ttl=254
3 0.000052 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40059/31644, ttl=254
4 0.000073 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40060/31900, ttl=254
5 0.000094 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40061/32156, ttl=254
6 0.000115 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40062/32412, ttl=254
7 0.000137 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40063/32668, ttl=254
8 0.000158 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40064/32924, ttl=254
9 0.000179 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40065/33180, ttl=254
10 0.000200 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40066/33436, ttl=254
11 0.000221 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40067/33692, ttl=254
12 0.000243 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40068/33948, ttl=254
--More--

パケットがバッファに入ったことに注意してください。

ステップ 8：他の表示モードでパケットを表示します。
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Device# show monitor capture mycap buffer detailed
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0
Encapsulation type: Ethernet (1)
Arrival Time: Nov 6, 2015 18:10:06.297972000 UTC
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1446833406.297972000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 114 bytes (912 bits)
Capture Length: 114 bytes (912 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]

Ethernet II, Src: Cisco_f3:63:46 (00:e1:6d:f3:63:46), Dst: Cisco_31:f1:c6
(00:e1:6d:31:f1:c6)

Destination: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
Address: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
Source: Cisco_f3:63:46 (00:e1:6d:f3:63:46)

Address: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
Type: IP (0x0800)

Internet Protocol Version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not

ECN-Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.... ..00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport)

(0x00)
Total Length: 100
Identification: 0xabdd (43997)
Flags: 0x00

0... .... = Reserved bit: Not set
.0.. .... = Don't fragment: Not set
..0. .... = More fragments: Not set

Fragment offset: 0
Time to live: 254
Protocol: ICMP (1)
Header checksum: 0xe8a4 [validation disabled]

[Good: False]
[Bad: False]

Source: 10.10.10.2 (10.10.10.2)
Destination: 10.10.10.1 (10.10.10.1)

Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: 0xa620 [correct]
Identifier (BE): 56 (0x0038)
Identifier (LE): 14336 (0x3800)
Sequence number (BE): 40057 (0x9c79)
Sequence number (LE): 31132 (0x799c)
Data (72 bytes)

0000 00 00 00 00 0b 15 30 63 ab cd ab cd ab cd ab cd ......0c........
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0010 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0020 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0030 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ........

Data: 000000000b153063abcdabcdabcdabcdabcdabcdabcdabcd...
[Length: 72]

Frame 2: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0

Device# show monitor capture mycap buffer dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 ab dd 00 00 fe 01 e8 a4 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 a6 20 00 38 9c 79 00 00 00 00 0b 15 ..... .8.y......
0030 30 63 ab cd ab cd ab cd ab cd ab cd ab cd ab cd 0c..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 ab de 00 00 fe 01 e8 a3 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 a6 1d 00 38 9c 7a 00 00 00 00 0b 15 .......8.z......
0030 30 65 ab cd ab cd ab cd ab cd ab cd ab cd ab cd 0e..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd

ステップ 9：次のように入力してバッファをクリアします。
Device# monitor capture mycap clear

注：バッファをクリアすると、その内容とともにバッファが削除されます。（注）

バッファの内容を表示する必要がある場合は、showコマンドの後に clearコマンドを
実行します。

（注）

ステップ 10：トラフィックを再開し、10秒待ってから次のように入力してバッファ
コンテンツを表示します。

キャプチャがアクティブなときに、バッファから showの実行をすることはできませ
ん。バッファから showを実行する前に、キャプチャを停止する必要があります。しか
し、ファイルおよびバッファモードの両方においてキャプチャがアクティブなときに

pcapファイルで showの実行ができます。ファイルモードでは、キャプチャがアクティ
ブなときに、現在のキャプチャセッションのpcapファイルでパケットを表示すること
もできます。

（注）
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Device# monitor capture mycap start
Switch# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Active
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ11：次のように入力して、パケットキャプチャを停止し、バッファの内容を
表示します。

Device# monitor capture mycap stop
Capture statistics collected at software (Buffer):
Capture duration - 111 seconds
Packets received - 5000
Packets dropped - 0
Packets oversized - 0

ステップ 12：次のように入力してキャプチャがアクティブであるかどうかを決定しま
す。

Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 13：次のように入力してバッファのパケットを表示します。
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Device# show monitor capture mycap buffer brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=0/0, ttl=254
2 0.000030000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=1/256, ttl=254
3 0.000051000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=2/512, ttl=254
4 0.000072000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=3/768, ttl=254
5 0.000093000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=4/1024, ttl=254
6 0.000114000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=5/1280, ttl=254
7 0.000136000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=6/1536, ttl=254
8 0.000157000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=7/1792, ttl=254
9 0.000178000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=8/2048, ttl=254
10 0.000199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=9/2304, ttl=254
11 0.000220000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=10/2560, ttl=254
12 0.000241000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=11/2816, ttl=254
--More‹

ステップ 14：次のように入力して、内部 flash: storageデバイス内の mycap1.pcapファ
イルにバッファコンテンツを保存します。

Device# monitor capture mycap export flash:mycap.pcap
Exported Successfully

現在のエクスポート実装では、コマンドを実行すると、エクスポートは「開始」され

ますが、ユーザにプロンプトを返す場合には完了しません。そこで、ファイルでパケッ

トの表示を実行する前に、Wiresharkからコンソールにメッセージが表示されるのを待
機する必要があります。

（注）

ステップ 15：次のように入力してファイルからキャプチャパケットを表示します。
Device# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=0/0, ttl=254
2 0.000030000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=1/256, ttl=254
3 0.000051000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=2/512, ttl=254
4 0.000072000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=3/768, ttl=254
5 0.000093000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=4/1024, ttl=254
6 0.000114000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=5/1280, ttl=254
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7 0.000136000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=6/1536, ttl=254
8 0.000157000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=7/1792, ttl=254
9 0.000178000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=8/2048, ttl=254
10 0.000199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=9/2304, ttl=254
11 0.000220000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=10/2560, ttl=254
12 0.000241000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=11/2816, ttl=254
--More--

ステップ 16：次のように入力して、キャプチャポイントを削除します。
Device# no monitor capture mycap

例：出力方向のパケットの簡単なキャプチャおよび保存

次の例は、フィルタにパケットをキャプチャする方法を示しています。

ステップ 1：次のように入力して、関連トラフィックで一致するキャプチャポイント
を定義し、それをファイルに関連付けます。

Device# monitor capture mycap interface Gigabit 1/0/1 out match ipv4 any any
Device# monitor capture mycap limit duration 60 packets 100
Device# monitor capture mycap file location flash:mycap.pcap buffer-size 90

ステップ 2：次のように入力してキャプチャポイントが正確に定義されていることを
確認します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/1 out
monitor capture mycap match ipv4 any any
monitor capture mycap file location flash:mycap.pcap buffer-size 90
monitor capture mycap limit packets 100 duration 60

Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/1, Direction: out
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 90
Limit Details:
Number of Packets to capture: 100
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1403

Network Management

例：出力方向のパケットの簡単なキャプチャおよび保存



ステップ 3：次のように入力してパケットを開始します。
Device# monitor capture mycap start
A file by the same capture file name already exists, overwrite?[confirm]
Turning on lock-step mode

Device#
*Oct 14 09:35:32.661: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

時間の経過またはパケットカウントが一致した後に、キャプチャ操作を自動的に停止

させてください。出力に次のメッセージが表示された場合は、キャプチャ処理が停止

していることを意味します。

*Oct 14 09:36:34.632: %BUFCAP-6-DISABLE_ASYNC: Capture Point mycap disabled. Rea
son : Wireshark Session Ended

mycap.pcapファイルには、キャプチャしたパケットが含まれます。

（注）

ステップ 4：次のように入力してパケットを表示します。
Device# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0.000000 10.1.1.30 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
1.000000 10.1.1.31 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
2.000000 10.1.1.32 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
3.000000 10.1.1.33 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
4.000000 10.1.1.34 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
5.000000 10.1.1.35 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
6.000000 10.1.1.36 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
7.000000 10.1.1.37 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
8.000000 10.1.1.38 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
9.000000 10.1.1.39 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002

ステップ 5：次のように入力してキャプチャポイントを削除します。
Device# no monitor capture mycap

組み込みパケットキャプチャの設定例

例：パケットデータキャプチャの管理

次の例では、パケットデータキャプチャを管理する方法を示します。

Device> enable
Device# monitor capture mycap start
Device# monitor capture mycap access-list v4acl
Device# monitor capture mycap limit duration 1000
Device# monitor capture mycap interface GigabitEthernet 0/0/1 both
Device# monitor capture mycap buffer circular size 10
Device# monitor capture mycap start
Device# monitor capture mycap export tftp://10.1.88.9/mycap.pcap
Device# monitor capture mycap stop
Device# end
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例：キャプチャされたデータのモニタリングとメンテナンス

次の例は、ASCII形式でパケットをダンプする方法を示しています。
Device# show monitor capture mycap buffer dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0
0000: 01005E00 00020000 0C07AC1D 080045C0 ..^...........E.
0010: 00300000 00000111 CFDC091D 0002E000 .0..............
0020: 000207C1 07C1001C 802A0000 10030AFA .........*......
0030: 1D006369 73636F00 0000091D 0001 ..example.......
1
0000: 01005E00 0002001B 2BF69280 080046C0 ..^.....+.....F.
0010: 00200000 00000102 44170000 0000E000 . ......D.......
0020: 00019404 00001700 E8FF0000 0000 ..............
2
0000: 01005E00 0002001B 2BF68680 080045C0 ..^.....+.....E.
0010: 00300000 00000111 CFDB091D 0003E000 .0..............
0020: 000207C1 07C1001C 88B50000 08030A6E ...............n
0030: 1D006369 73636F00 0000091D 0001 ..example.......
3
0000: 01005E00 000A001C 0F2EDC00 080045C0 ..^...........E.
0010: 003C0000 00000258 CE7F091D 0004E000 .<.....X........
0020: 000A0205 F3000000 00000000 00000000 ................
0030: 00000000 00D10001 000C0100 01000000 ................
0040: 000F0004 00080501 0300

次の例は、mycapという名前のキャプチャの設定に使用するコマンドのリストを表示する方法
を示しています。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet 1/0/1 both
monitor capture mycap match any
monitor capture mycap buffer size 10
monitor capture mycap limit pps 1000

次の例は、キャプチャポイントをデバッグする方法を示しています。

Device# debug epc capture-point
EPC capture point operations debugging is on

Device# monitor capture mycap start
*Jun 4 14:17:15.463: EPC CP: Starting the capture cap1
*Jun 4 14:17:15.463: EPC CP: (brief=3, detailed=4, dump=5) = 0
*Jun 4 14:17:15.463: EPC CP: final check before activation
*Jun 4 14:17:15.463: EPC CP: setting up c3pl infra
*Jun 4 14:17:15.463: EPC CP: Setup c3pl acl-class-policy
*Jun 4 14:17:15.463: EPC CP: Creating a class
*Jun 4 14:17:15.464: EPC CP: Creating a class : Successful
*Jun 4 14:17:15.464: EPC CP: class-map Created
*Jun 4 14:17:15.464: EPC CP: creating policy-name epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Creating Policy epc_policy_cap1 of type 49 and client type
21
*Jun 4 14:17:15.464: EPC CP: Storing a Policy
*Jun 4 14:17:15.464: EPC CP: calling ppm_store_policy with epc_policy
*Jun 4 14:17:15.464: EPC CP: Creating Policy : Successful
*Jun 4 14:17:15.464: EPC CP: policy-map created
*Jun 4 14:17:15.464: EPC CP: creating filter for ANY
*Jun 4 14:17:15.464: EPC CP: Adding acl to class : Successful
*Jun 4 14:17:15.464: EPC CP: Setup c3pl class to policy
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy
*Jun 4 14:17:15.464: EPC CP: Attaching epc_class_cap1 to epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy : Successful
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*Jun 4 14:17:15.464: EPC CP: setting up c3pl qos
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: creating action for policy_map epc_policy_cap1 class_map
epc_class_cap1
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: Activating Interface GigabitEthernet1/0/1 direction both
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.464: EPC CP: inserting into active lists
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.465: EPC CP: inserting into active lists
*Jun 4 14:17:15.465: EPC CP: Activating Vlan
*Jun 4 14:17:15.465: EPC CP: Deleting all temp interfaces
*Jun 4 14:17:15.465: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.
*Jun 4 14:17:15.465: EPC CP: Active Capture 1

Device# monitor capture mycap1 stop
*Jun 4 14:17:31.963: EPC CP: Stopping the capture cap1
*Jun 4 14:17:31.963: EPC CP: Warning: unable to unbind capture cap1
*Jun 4 14:17:31.963: EPC CP: Deactivating policy-map
*Jun 4 14:17:31.963: EPC CP: Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Deactivating policy-map Successful
*Jun 4 14:17:31.964: EPC CP: removing povision feature
*Jun 4 14:17:31.964: EPC CP: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:31.964: EPC CP: cleanning up c3pl infra
*Jun 4 14:17:31.964: EPC CP: Removing Class epc_class_cap1 from Policy
*Jun 4 14:17:31.964: EPC CP: Removing Class from epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Successfully removed
*Jun 4 14:17:31.964: EPC CP: Removing acl mac from class
*Jun 4 14:17:31.964: EPC CP: Removing acl from class : Successful
*Jun 4 14:17:31.964: EPC CP: Removing all policies
*Jun 4 14:17:31.964: EPC CP: Removing Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Removing Policy : Successful
*Jun 4 14:17:31.964: EPC CP: Removing class epc_class_cap1
*Jun 4 14:17:31.965: EPC CP: Removing class : Successful
*Jun 4 14:17:31.965: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.
*Jun 4 14:17:31.965: EPC CP: Active Capture 0

次の例は、組み込みパケットキャプチャ（EPC）のプロビジョニングをデバッグする方法を
示しています。

Device# debug epc provision
EPC provisionioning debugging is on

Device# monitor capture mycap start
*Jun 4 14:17:54.991: EPC PROV: No action found for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:54.991: EPC PROV:
*Jun 4 14:17:54.991: Attempting to install service policy epc_policy_cap1
*Jun 4 14:17:54.992: EPC PROV: Attached service policy to epc idb subblock
*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: EPC PROV:
*Jun 4 14:17:54.992: Attempting to install service policy epc_policy_cap1
*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.

Device# monitor capture mycap stop
*Jun 4 14:18:02.503: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Destroyed epc idb subblock
*Jun 4 14:18:02.504: EPC PROV: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:18:02.504: EPC PROV: Deleting EPC action
*Jun 4 14:18:02.504: EPC PROV: Successful. CLASS_REMOVE, policy-map epc_policy_cap1,
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class epc_class_cap1
*Jun 4 14:18:02.504: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.

その他の参考資料

関連資料

マニュアルタイトル関連項目

表示フィルタの構文については、以下を参照して下さい。

『Display Filter Reference』

表示フィルタ

pcapファイル統計情報の表示に使用する構文については、以下で「-
z」オプションの詳細を参照してください。

『Tshark Command Reference』

pcapファイル統計情
報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

-なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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http://www.wireshark.org/docs/dfref/
www.wireshark.org/docs/man-pages/tshark.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 76 章

Flexible NetFlowの設定

• Flexible NetFlowの前提条件（1409ページ）
• Flexible Netflowに関する制約事項（1410ページ）
• Flexible NetFlowに関する情報（1413ページ）
• Flexible NetFlowの設定方法（1432ページ）
• Flexible NetFlowの監視（1449ページ）
• Flexible NetFlowの設定例（1449ページ）
•その他の参考資料（1455ページ）
• Flexible NetFlowの機能情報（1456ページ）

Flexible NetFlowの前提条件
次に、Flexible NetFlowコンフィギュレーションの前提条件を示します。

•送信元インターフェイスを設定する必要があります。送信元インターフェイスを設定しな
かった場合、エクスポータはディセーブルステートのままです。

•フローモニタごとに、有効なレコード名を設定する必要があります。

• IPv6宛先サーバにフローレコードをエクスポートするには、IPv6ルーティングをイネー
ブルにする必要があります。

• IPFIX形式のNetFlowレコードをエクスポートするには、フローエクスポータに IPFIXエ
クスポートプロトコルを設定する必要があります。

• Flexible NetFlowの keyフィールドについて、『Cisco IOS Flexible NetFlow Command
Reference』の次のコマンドに定義されている内容をよく理解する必要があります。

• match datalink：データリンク（レイヤ 2）フィールド

• match flow：フィールド識別フロー

• match interface：インターフェイスフィールド

• match ipv4：IPv4フィールド

• match ipv6：IPv6フィールド
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• match transport：トランスポート層フィールド

• match wireless：ワイヤレスフィールド

• match flow cts：CTSフィールド

• Flexible NetFlowの nonkeyフィールドについて、『Cisco IOS Flexible NetFlow Command
Reference』で次のコマンドに定義されている内容をよく理解する必要があります。

• collect counter：カウンタフィールド

• collect flow：フィールド識別フロー

• collect interface：インターフェイスフィールド

• collect timestamp：タイムスタンプフィールド

• collect transport：トランスポート層フィールド

• collect wireless：ワイヤレスフィールド

IPv4トラフィック

•ネットワーキングデバイスが IPv4ルーティング用に設定されていること。

• Cisco Express Forwardingまたはdistributed Cisco Express Forwardingのいずれかが、デバイス
およびFlexibleNetFlowを有効化するすべてのインターフェイスで有効化されていること。

IPv6トラフィック

•ネットワーキングデバイスが、IPv6ルーティング用に設定されていること。

• Cisco Express Forwarding IPv6または分散型 Cisco Express Forwardingのいずれかが、デバイ
スおよび Flexible NetFlowを有効化するすべてのインターフェイスで有効化されているこ
と。

Flexible Netflowに関する制約事項
次に、Flexible NetFlowに関する制約事項を示します。

• Flexible NetFlowは、L2ポートチャネルインターフェイスではサポートされませんが、L2
ポートチャネルメンバーポートではサポートされます。

• Flexible NetFlowは、L3ポートチャネルインターフェイスではサポートされませんが、L3
ポートチャネルメンバーポートではサポートされます。

• Traditional NetFlow（TNF）のアカウンティングはサポートされていません。
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• Flexible NetFlowバージョン 9およびバージョン 10のエクスポートフォーマットがサポー
トされています。ただし、エクスポートプロトコルが設定されていない場合は、バージョ

ン 9のエクスポートフォーマットがデフォルトで適用されます。

•マイクロフローポリシング機能は FNFと NetFlowハードウェアリソースを共有します。

•インターフェイスおよび方向ごとに、1つのフローモニタのみサポートされます。

•レイヤ 2、IPv4、および IPv6のトラフィックタイプがサポートされています。異なるト
ラフィックタイプの複数のフローモニタを、指定したインターフェイスと方向に適用で

きます。同じトラフィックタイプの複数のフローモニタを指定したインターフェイスと

方向には適用できません。

•レイヤ 2、VLAN、WLAN、およびレイヤ 3インターフェイスがサポートされています。
ただし、デバイスは SVIおよびトンネルをサポートしていません。

•次のサイズの NetFlowテーブルがサポートされています。

出力 NetFlowテーブル入力 NetFlowテーブルトリムレベル

サポート対象外サポート対象外LANベース

16 K8 KIP Base

16 K8 KIPサービス

•スイッチのタイプに応じて、スイッチには 1個または 2個の転送 ASICがあります。上記
の表に示されているのは、ASICごとの容量です。

•スイッチは、1個または 2個の ASICをサポートできます。各 TCAMが最大 6K入力エン
トリおよび 12K出力エントリを処理できる一方、各ASICは 8K入力および 16 K出力エン
トリを処理できます。

• NetFlowテーブルは個別のコンパートメントにあり、組み合わせることはできません。パ
ケットを処理した ASICのテーブルに応じて、対応した ASICのテーブルにフローが作成
されます。

• NetFlowハードウェアの実装では、4台のハードウェアサンプラーがサポートされていま
す。1/2～ 1/1024のサンプラーレートを選択できます。ランダムサンプリングモードの
みがサポートされています。

•マイクロフローポリシング機能（ワイヤレス実装の場合にのみ有効）では、フルフロー
モードでのみ NetFlowを使用できます。NetFlowポリシングは使用できません。マイクロ
フロー QoSの妨げになるため、ワイヤレストラフィックにはサンプラーを適用できませ
ん。

•ワイヤレストラフィックでは、フルフローアカウンティングだけがサポートされていま
す。

• NetFlowハードウェアの内部では、ハッシュテーブルが使用されています。ハードウェア
内でハッシュ衝突が発生する場合があります。したがって、内部の連想メモリ（CAM）
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でオーバーフローが発生しても、実際の NetFlowテーブルの使用率は約 80 %しかない場
合があります。

•フローに使用されるフィールドによって異なりますが、単一のフローは2個の連続したエ
ントリを取得できます。IPv6フローも 2個のエントリを取得します。この場合、NetFlow
エントリを効果的に使用すれば、テーブルサイズの半分で済みます。これは、上記のハッ

シュ衝突の制限とは別です。

•デバイスは、最大 15個のフローモニタをサポートしています。

• SSIDベースの NetFlowアカウンティングがサポートされています。SSIDはインターフェ
イスと同様の方法で扱われます。ただし、ユーザ IDなどの一部のフィールドはサポート
されていません。

• NetFlowソフトウェアの実装では、分散 NetFlowエクスポートがサポートされるため、フ
ローが作成された同じデバイスからフローがエクスポートされます。

•入力フローは最初にフローのパケットを受信した ASICにあります。出力フローは、パ
ケットが実際にデバイスセットアップを残した ASICにあります。

•バイトカウントフィールドのレポート値（「bytes long」と呼ばれる）は、レイヤ2パケッ
トサイズの18バイトです。従来のイーサネットトラフィック（802.3）の場合、これは正
確です。他のすべてのイーサネットタイプの場合、このフィールドは正確ではありませ

ん。「bytes layer2」フィールドを使用すると、常に正確なレイヤ 2パケットサイズが報告
されます。サポートされる Flexible NetFlowフィールドについては、サポートされている
Flexible NetFlowフィールド（1426ページ）を参照してください。

• AVCフローモニタの IPFIXエクスポータの設定はサポートされていません。

• Flexible NetFlowエクスポートは、イーサネット管理ポート（Gi0/0）ではサポートされて
いません。

•フローレコードに送信元グループタグ（SGT）と宛先グループタグ（DGT）のフィール
ド（またはこの2つのいずれかのフィールド）だけが含まれる場合、両方の値を適用でき
ないとしても、SGTとDGTに値ゼロを設定したフローが作成されます。フローレコード
には、SGTおよびDGTフィールドと一緒に、送信元および宛先 IPアドレスが含まれる必
要があります。

• WLAN（SSID）では接続できないCTSフィールドを含むフローレコードを使用したフロー
モニタ。

• QoSのマークが付けられたパケットが出力方向にNetFlowが設定されているインターフェ
イスで受信されると、パケットの QoS値がコレクタによってキャプチャされます。しか
し、パケットが入力方向にNetFlowが設定されているインターフェイスで受信されると、
パケットの QoS値はコレクタによってキャプチャされません。
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Flexible NetFlowに関する情報

Flexible NetFlowの概要
Flexible NetFlowではフローを使用して、アカウンティング、ネットワークモニタリング、お
よびネットワークプランニングに関連する統計情報を提供します。

フローは送信元インターフェイスに届く単方向のパケットストリームで、キーの値は同じで

す。キーは、パケット内のフィールドを識別する値です。フローを作成するには、フローレ

コードを使用して、フロー固有のキーを定義します。

デバイスは、ネットワーク異常とセキュリティ問題の高度な検出をイネーブルにする Flexible
NetFlow機能をサポートします。FlexibleNetFlowにより、大量の定義済みフィールドの集合か
らキーを選択して、特定のアプリケーションに最適なフローレコードを定義できます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フ
ローは、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールド

を集めることもあります。フローはFlexible NetFlowキャッシュに格納されます。

エクスポータを使用してFlexibleNetFlowがフローのために収集するデータをエクスポートし、
Flexible NetFlowコレクタなどのリモートシステムにこのデータをエクスポートできます。
Flexible NetFlowコレクタは、IPv4または IPv6アドレスを使用できます。

モニタを使用してフローのために収集するデータのサイズを定義します。モニタで、フローレ

コードおよびエクスポータを Flexible NetFlowキャッシュ情報と結合します。

ワイヤレス Flexible NetFlowの概要

ワイヤレス Flexible NetFlowインフラストラクチャは次をサポートします。

• Flexible NetFlowバージョン 9.0および 10
•ユーザベースのレート制限
• microflowポリシング
•音声およびビデオフローモニタリング
•再帰アクセスコントロールリスト（ACL）

マイクロフローポリシングとユーザベースのレート制限

マイクロフローポリシングは、NetFlowテーブル内の各フローに2カラー、1レートのポリサー
と関連ドロップ統計情報を関連付けます。フローマスクがすべてのパケットフィールドで構

成される場合、この機能は「マイクロフローポリシング」と呼ばれます。フローマスクが送

信元または宛先のみで構成される場合、この機能は「ユーザベースのレート制限」と呼ばれま

す。

音声およびビデオフローモニタリング
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音声およびビデオフローはフルフローマスクベースのエントリです。ASICは、ポリサーパ
ラメータのプログラム、複数のフローでのポリサー共有、フローの IPアドレスとレイヤー 4
ポート番号の書き換えにおいて柔軟性を提供します。

ダイナミックエントリの場合、NetFlowエンジンは、ポリシー（ACL/QoSベースポリシー）
に基づいてフローに対して取得されたポリサーパラメータを使用します。ダイナミックエン

トリは複数のフロー間でポリサーを共有できません。

（注）

再帰 ACL

再帰 ACLにより、上位層セッション情報に基づいて IPパケットをフィルタリングできます。
ACLは発信トラフィックを許可し、信頼ネットワーク内で開始されたセッションに応じて、着
信トラフィックを制限します。再帰 ACLは、再帰的なエントリと一致するデータパケットに
よりアクティブにされるまで、フィルタリングメカニズムに対して透過的です。この時点で

は、一時ACLエントリが作成され、IP名付きアクセスリストに追加されています。再帰ACL
エントリを生成するデータパケットから取得した情報は、許可/拒否ビット、送信元 IPアドレ
ス、送信元ポート、宛先 IPアドレス、ポート、およびプロトコルタイプです。再帰ACLエン
トリの評価において、プロトコルタイプが TCPまたはUDPの場合、ポート情報は正確に一致
する必要があります。他のプロトコルの場合、一致するポート情報はありません。この ACL
をインストールすると、通過する応答パケットに対してファイアウォールが開かれます。この

時点では、ハッカーがファイアウォールの背後にあるネットワークにアクセスする危険性があ

ります。この危険性を最小限に抑えるには、アイドルタイムアウト期間を定義できます。ただ

し、TCPの場合、2つの FINビットまたは RSTが検出された場合、ACLエントリが削除され
る可能性があります。

以前の NetFlowと Flexible NetFlowの利点
以前の NetFlowでは、フローの判定に固定の 7タプルの IP情報を使用していました。

Flexible NetFlowではフローをユーザが定義できます。次に、Flexible NetFlowの利点を示しま
す。

•スケーラビリティ、フロー情報の集約などの、大容量フロー認識。

•セキュリティの監視と dDoSの検出および識別のための拡張されたフローインフラストラ
クチャ。

•フロー情報をネットワーク内の特定のサービスまたはオペレーションに適応させるパケッ
トからの新しい情報。利用できるフロー情報は、FlexibleNetFlowユーザがカスタマイズ可
能。

• Ciscoの柔軟で拡張可能な NetFlow Version 9および Version 10エクスポートフォーマット
の活用。Version 10エクスポートフォーマットでは、ワイヤレスクライアントの SSIDの
可変長フィールドをサポート。
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• IPアカウンティング、ボーダーゲートウェイプロトコル（BGP）ポリシーアカウンティ
ング、永続的キャッシュなどの多数のアカウンティング機能を置換するために使用できる

包括的な IPアカウンティング機能。

• NetFlowの入出力アカウンティングのサポート。

•フローアカウンティングのフルサポートおよびサンプリングした NetFlowアカウンティ
ングのサポート。

以前のNetFlowでは、ネットワーク内のアクティビティを理解して、ネットワーク設計を最適
化し、稼働コストを削減できます。

Flexible NetFlowでは、ネットワークの動作を、ネットワーク内で使用されるさまざまなサー
ビスに合わせた特定のフロー情報とともに、より効率的に理解できます。次に、FlexibleNetFlow
機能用の適用例を示します。

• Flexible NetFlowは Cisco NetFlowをセキュリティ監視ツールとして拡張します。たとえ
ば、ユーザがネットワーク内で特定のタイプの攻撃を検索できるように、パケット長や

MACアドレスのために新しいフローキーを定義することができます。

• Flexible NetFlowを使用すると、TCPアプリケーションまたは UDPアプリケーションをパ
ケット内のサービスクラス（CoS）ごとに明確に追跡することによって、ホスト間で送信
されるアプリケーショントラフィックの量を迅速に識別できます。

•サービスクラスごとに各ネクストホップのマルチプロトコルラベルスイッチング（MPLS）
か IPコアネットワーク、およびその宛先を入力するトラフィックのアカウンティング。
この機能では、エッジ間のトラフィックマトリクスを構築できます。

次の表に、Flexible NetFlowをネットワークに導入する方法の例を示します。

図 87 : Flexible NetFlowの通常の導入
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Flexible NetFlowのコンポーネント
Flexible NetFlowは、いくつかのバリエーションで一緒に使用して、トラフィック分析および
データエクスポートに使用できるコンポーネントで構成されます。Flexible NetFlowのユーザ
定義のフローレコードおよびコンポーネントの構造では、最小限の数のコンフィギュレーショ

ンコマンドで、ネットワーキングデバイスでのトラフィック分析およびデータエクスポート

のためのさまざまなコンフィギュレーションの作成が容易になります。各フローモニタに、フ

ローレコード、フローエクスポータ、およびキャッシュタイプの固有の組み合わせを設定で

きます。フローエクスポータの宛先 IPアドレスなどのパラメータを変更する場合、フローエ
クスポータを使用するすべてのフローモニタに対して自動的に変更されます。同じフローモ

ニタを複数のフローサンプラと組み合わると、さまざまなインターフェイス上でさまざな速度

の同じタイプのネットワークトラフィックをサンプリングできます。ここでは、FlexibleNetFlow
コンポーネントのその他の情報を提供します。

フローレコード

Flexible NetFlowでは、キーフィールドと非キーフィールドの組み合わせをレコードと呼びま
す。Flexible NetFlowのレコードは Flexible NetFlowフローモニタに割り当てられ、フローデー
タの格納に使用されるキャッシュが定義されます。Flexible NetFlowには、Flexible NetFlowの
使用を開始する際に役立ついくつかの事前定義済みのレコードが含まれています。

フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキー
とともに、FlexibleNetFlowがフローについて収集する他の関連フィールドを定義します。キー
と関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。デバイス

は、幅広いキーセットをサポートします。フローレコードでは、フロー単位で収集するカウ

ンタのタイプも定義します。64ビットのパケットまたはバイトカウンタを設定できます。デ
バイスは、フローレコードの作成時に、デフォルトとして次のmatchフィールドをイネーブル
にします。

• match datalink：レイヤ 2属性

• match flow direction：フローの方向を識別するフィールドとの一致を指定します。

• match interface：インターフェイス属性

• match ipv4：IPv4属性

• match ipv6：IPv6属性

• match transport：トランスポート層フィールド

• match wireless：ワイヤレスフィールド

• match flow cts：CTSフィールド

NetFlowの事前定義済みのレコード

Flexible NetFlowには事前定義済みのレコードがいくつか含まれ、それを使用してネットワー
クトラフィックの監視を開始できます。事前定義済みのレコードは、Flexible NetFlowを迅速
に導入するために役立ち、ユーザ定義のフローレコードよりも簡単に使用できます。ネット
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ワークモニタリングのニーズを満たす定義済みのレコードのリストから選択できます。Flexible
NetFlowが改良されると、一般的なユーザ定義のフローレコードを事前定義済みレコードとし
て使用でき、簡単に導入できるようになります。

事前定義済みレコードにより、エクスポートされるデータのために既存のNetFlowコレクタコ
ンフィギュレーションとの下位互換性が確保されます。事前定義済みレコードは、それぞれ固

有の keyおよび nonkeyフィールドの組み合わせを持ち、ルータで Flexible NetFlowをカスタマ
イズしなくても、ネットワーク内のさまざまなタイプのトラフィックを監視する、内蔵機能を

提供します。

2つの事前定義済みレコード（NetFlow originalとNetFlow IPv4/IPv6 original output）は機能的に
同等で、以前の（入力）NetFlow、および以前の NetFlowの出力 NetFlowアカウンティング機
能をそれぞれエミュレートします。その他の Flexible NetFlowの事前定義済みレコードのいく
つかは、以前のNetFlowで利用できる集約キャッシュ方式に基づきます。以前のNetFlowで利
用できる集約キャッシュ方式に基づく Flexible NetFlowの事前定義済みレコードでは、集約を
実行しません。代わりに、事前定義済みレコードによって各フローが個別に追跡されます。

ユーザ定義レコード

Flexible NetFlowでは、keyおよび nonkeyフィールドを指定し、実際の要件に合わせてデータ
収集をカスタマイズすることで、Flexible NetFlowフローモニタキャッシュ用の独自のレコー
ドを定義できます。Flexible NetFlowフローモニタキャッシュに対して独自のレコードを定義
する場合、ユーザ定義レコードと呼ばれます。nonkeyフィールドの値は、フロー内のトラフィッ
クに関する追加情報を提供するためにフローに追加されます。nonkeyフィールドの値の変更に
よって新しいフローが作成されることはありません。ほとんどの場合、nonkeyフィールドの値
はフロー内の最初のパケットからのみ取得されます。Flexible NetFlowを使用すると、nonkey
フィールドとして、フロー内のバイト数やパケット数などのカウンター値をキャプチャできま

す。

ユーザ定義レコードは、QoSおよび帯域幅監視、アプリケーションとユーザのトラフィック
プロファイリング、dDoS攻撃に対するセキュリティ監視などのアプリケーション用に作成で
きます。また、Flexible NetFlowには以前の NetFlowをエミュレートするいくつかの事前定義
済みレコードも含まれています。Flexible NetFlowのユーザ定義レコードでは、ユーザが設定
可能なサイズのパケットの連続するセクションを監視する機能を利用でき、keyフィールドま
たは nonkeyフィールドとしてパケットのその他のフィールドや属性とともにフローレコード
内で使用します。セクションにはパケットのレイヤ 3データが含まれる場合があります。パ
ケットのセクションフィールドでは、ユーザが Flexible NetFlowの事前定義済みレコードの対
象外のパケットフィールドを監視できます。事前定義済みキーで収集されないパケットフィー

ルドの分析機能によって、さらに詳細なトラフィックモニタリングが可能になるため、dDoS
攻撃の調査に役立ち、URLモニタリングなど他のセキュリティアプリケーションの実装が可
能になります。

Flexible NetFlowでは、事前定義済みタイプのユーザが設定可能なサイズのパケットセクショ
ンが提供されます。次の Flexible NetFlowコマンド（Flexible NetFlowフローレコードコンフィ
ギュレーションモードで使用される）をパケットセクションの事前定義済みタイプの設定に

使用できます。

• collectipv4sectionheadersize bytes：各パケットの IPv4ヘッダーの先頭から bytes引数で指定
されたバイト数のキャプチャを開始します。
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• collectipv4sectionpayloadsize bytes：各パケットの IPv4ヘッダーの直後からバイトのキャプ
チャを開始します。キャプチャされるバイト数は bytes引数で指定されます。

• collectipv6sectionheadersize bytes：各パケットの IPv6ヘッダーの先頭から bytes引数で指定
されたバイト数のキャプチャを開始します。

• collectipv6sectionpayloadsize bytes：各パケットの IPv6ヘッダーの直後からバイトのキャプ
チャを開始します。キャプチャされるバイト数は bytes引数で指定されます。

bytes値は、フローレコードのこれらのフィールドのサイズ（バイト単位）です。パケットの
対応フラグメントが要求されたセクションサイズよりも小さい場合、FlexibleNetFlowはフロー
レコード内の残りのセクションフィールドを 0で埋めます。パケットタイプが要求されたセ
クションタイプと一致しなかった場合、Flexible NetFlowはフローレコード内のセクション
フィールド全体を 0で埋めます。

Flexible NetFlowでは、ヘッダーおよびパケットセクションのタイプに新しいバージョン 9エ
クスポートフォーマットフィールドタイプが追加されます。Flexible NetFlowはNetFlowコレ
クタに、対応するバージョン 9エクスポートテンプレートフィールドで設定されたセクショ
ンサイズを通知します。ペイロードセクションには、対応する長さフィールドがあり、収集

されるセクションの実際のサイズを収集するために使用できます。

Flexible NetFlowの matchパラメータ

次の表で、FlexibleNetFlowのmatchパラメータについて説明します。フローレコードごとに、
次の matchパラメータを 1つ以上設定する必要があります。

表 79 : matchパラメータ

目的コマンド

データリンクまたはレイヤ 2フィールドとの
一致を指定します。次のコマンドオプション

が使用可能です。

• dot1q：dot1qフィールドと一致します。

• ethertype：パケットの ethertypeと一致し
ます。

• mac：送信元または宛先のMACフィール
ドと一致します。

• vlan：パケットが配置される VLANと一
致します（入力または出力）。

match datalink {dot1q | ethertype |mac | vlan }

フローを識別するフィールドとの一致を指定

します。

match flow direction
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目的コマンド

インターフェイスフィールドとの一致を指定

します。次のコマンドオプションが使用可能

です。

• input：入力インターフェイスと一致しま
す。

• output：出力インターフェイスと一致し
ます。

match interface {input | output}

IPv4フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv4宛先アドレスベースの
フィールドと一致します。

• protocol：IPv4プロトコルと一致します。

• source：IPv4送信元アドレスベースの
フィールドと一致します。

• tos：IPv4タイプオブサービスフィール
ドと一致します。

• ttl：IPv4存続時間フィールドと一致しま
す。

• version：IPv4ヘッダーの IPバージョンと
一致します。

match ipv4 {destination | protocol | source | tos |
ttl | version}
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目的コマンド

IPv6フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv6宛先アドレスベースの
フィールドと一致します。

• hop-limit：IPv6ホップリミットフィール
ドと一致します。

• protocol：IPv6ペイロードプロトコル
フィールドと一致します。

• source：IPv6送信元アドレスベースの
フィールドと一致します。

• traffic-class：IPv6トラフィッククラスと
一致します。

• version：IPv6ヘッダーの IPバージョンと
一致します。

match ipv6 {destination | hop-limit | protocol |
source | traffic-class | version }

トランスポート層フィールドとの一致を指定

します。次のコマンドオプションが使用可能

です。

• destination-port：転送先ポートと一致し
ます。

• icmp：ICMP IPv4および IPv6フィールド
を含む ICMPフィールドと一致します。

• igmp：IGMPフィールドと一致します。

• source-port：転送元ポートと一致します。

match transport {destination-port | igmp | icmp
| source-port}

FNFレコードの CTSフィールドのサポートと
の一致を指定します。次のコマンドオプショ

ンが使用可能です。

• source：ドメインを入力する CTSの送信
元と一致します。

• destination：ドメインを脱退する CTSの
宛先と一致します。

match flow cts {source | destination} group-tag

Flexible NetFlowの collectパラメータ

次の表で、Flexible NetFlowの collectパラメータについて説明します。
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表 80 : collectパラメータ

目的コマンド

カウンタフィールドの合計バイト数と合計パ

ケット数を収集します。

collect counter { bytes { layer2 { long } | long } |
packets { long } }

入力または出力インターフェイスからフィー

ルドを収集します。

collect interface {input | output}

最初のパケットが確認された絶対時間、また

は最新のパケットが最後に確認された絶対時

間のフィールドを収集します（ミリ秒）。

collect timestamp absolute {first | last}

次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

デバイスでは、収集するTCPフラグ
を指定できません。転送TCPフラグ
の収集のみ指定できます。すべての

TCPフラグはこのコマンドで収集さ
れます。

（注）

collect transport tcp flags

フローエクスポータ

フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フ
ローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。フ

ローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモニ

タに割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフローモニ
タに適用すると、いくつかのエクスポート先を指定することができます。1つのフローエクス
ポータを作成し、いくつかのフローモニタに適用することができます。
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NetFlowデータエクスポートフォーマットバージョン 10（IPFIX）

Internet Protocol Flow Information Export（IPFIX）、つまりバージョン 10は、事前に定義された
か、またはユーザ定義のフローレコードを収集し、エクスポートするエクスポートプロトコ

ルです。IPFIXは NetFlowバージョン 9に基づいた IETF標準です。IPFIX形式は NetFlowバー
ジョン9として、個別のテンプレートとレコードについて同じ原則を保ちます。これにより、
ワイヤレスクライアントの SSIDの可変長フィールドをサポートします。IPFIXエクスポート
プロトコルでは、デフォルトの宛先ポートは 4739、DSCP値は 0、TTLは 255です。

NetFlowデータエクスポートフォーマットのバージョン 9

NetFlowの基本出力はフローレコードです。NetFlowが改良され、フローレコードのいくつか
のフォーマットが向上しました。NetFlowエクスポートフォーマットの最新の進化は、バー
ジョン 9と呼ばれます。NetFlow Version 9エクスポートフォーマットの識別機能は、テンプ
レートがベースとなります。テンプレートは、レコードフォーマットの設計を拡張可能なもの

にします。NetFlowサービスが将来拡張されても、基本フローレコードフォーマットを変更し
続ける必要がありません。テンプレートを使用すると、次のいくつかの利点があります。

• NetFlowのコレクタを提供したり、サービスを表示したりするアプリケーションを作成す
るサードパーティビジネスパートナーは、新規の NetFlow機能が追加されるたびにアプ
リケーションを再コンパイルする必要はありません。代わりに、既知のテンプレートフォー

マットを記述する外部のデータファイルを使用することができます。

•新規機能は、現在の導入環境を損ねることなく、NetFlowに迅速に追加できます。

•バージョン9フォーマットは新しいプロトコルや開発中のプロトコルに適応できるため、
NetFlowはこれらのプロトコルに対して「将来的に対応」します。

NetFlowバージョン 9エクスポートフォーマットは、次の特徴と機能を提供します。

•可変フィールド仕様フォーマット

• IPv4または IPv6の宛先アドレスのエクスポートのサポート

•ネットワークをより効率的に利用可能

バージョン 9のエクスポートフォーマットは、パケットヘッダーとそれに続く 1つ以上のテ
ンプレートフローセットまたはデータフローセットで構成されています。テンプレートフ

ローセットでは、将来のデータフローセットに表示されるフィールドの説明が提供されます。

このようなデータフローセットは、後で同じエクスポートパケットまたは後続のエクスポー

トパケットで発生する可能性があります。テンプレートフローセットおよびデータフロー

セットは、次の図に示すように、単一のエクスポートパケットに混在させることができます。

図 88 :バージョン 9エクスポートパケット

NetFlow Version 9では、送信されるデータを NetFlowコレクタが理解できるように、テンプ
レートデータを定期的にエクスポートします。また、テンプレートのデータフローセットも

エクスポートします。FlexibleNetFlowの主な利点は、ユーザがフローレコードを設定すると、
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バージョン9テンプレートに効率的に変換され、コレクタに転送されることです。下の図に、
ヘッダー、テンプレートフローセットおよびデータフローセットを含めて、NetFlow Version
9エクスポートフォーマットの詳細な例を示します。

図 89 : NetFlowバージョン 9エクスポートフォーマットの詳細例

バージョン 9エクスポートフォーマットの詳細については、ホワイトペーパー『Cisco IOS
NetFlow Version 9 Flow-Record Format』を参照してください。次の URLから入手できます。
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_white_paper09186a00800a3db9.shtml

フローモニタ

フローモニタは Flexible NetFlowのネットワークトラフィックの監視を実行するコンポーネン
トで、インターフェイスに適用されます。

フローモニタは、ユーザ定義のレコード、オプションのフローエクスポータ、およびフロー

モニタが最初のインターフェイスに適用されるときに自動的に作成されるキャッシュで構成さ

れます。

フローデータはネットワークトラフィックから収集され、フローレコードの keyフィールド
および nonkeyフィールドに基づいて監視プロセス中にフローモニタキャッシュに追加されま
す。

Flexible NetFlowは、同じトラフィックのさまざまなタイプの分析を実行するために使用でき
ます。下の図では、入力インターフェイス上の標準トラフィック分析のために設計されたレ
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コードと、出力インターフェイス上のセキュリティ分析のために設計されたレコードを使用し

てパケット 1が分析されます。

図 90 : 2つのフローモニタを使用した同じトラフィックの分析例

下の図に、カスタムレコードを使用して複数のタイプのフローモニタを適用するより複雑な

方法の例を示します。

図 91 :カスタムレコードでの複数のタイプのフローモニタの複雑な使用例

3つのタイプのフローモニタキャッシュがあります。フローモニタの作成後に、そのフロー
モニタで使用するキャッシュタイプを変更します。3タイプのフローモニタキャッシュにつ
いては、次の各項に説明があります。
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標準

デフォルトのキャッシュタイプは「normal」です。このモードでは、キャッシュ内のエントリ
が timeout active設定と timeout inactive設定に従って期限切れになります。キャッシュエント
リは、期限切れになるとキャッシュから削除され、設定されている何らかのエクスポータに

よってエクスポートされます。

即時

「immediate」タイプのキャッシュは、作成されるとすぐにレコードを期限切れにします。その
結果、どのフローにも 1パケットしか含まれません。キャッシュ内容を表示するコマンドで
は、パケットの履歴が表示されます。

予想されるフローが非常に少なく、パケットが検出されてからレポートがエクスポートされる

までの遅延を最小限にする場合は、このモードが適しています。

このモードでは大量のエクスポートデータが生じて、低速のリンクが過負荷状態になり、エク

スポート先のシステムに著しく影響する可能性があります。処理するパケット数を削減するよ

うにサンプリングを設定することをお勧めします。

注意

キャッシュタイムアウト設定は、このモードでは何の効果もありません。（注）

Permanent

タイプが「permanent」のキャッシュでは、フローが期限切れになることはありません。permanent
キャッシュは、検出が予想されるフローの数が少なく、ルータに長期間の統計情報を保存する

必要がある場合に便利です。たとえば、フローレコード内の keyフィールドが 8ビット IP ToS
フィールドだけで、256フローだけを監視する場合があります。ネットワークトラフィックの
IP ToSフィールドの使用状況を長期間に渡って監視するには、permanentキャッシュを使用し
ます。permanentキャッシュは、課金アプリケーション、および追跡対象が固定セットのフロー
に対する、全域におよぶトラフィックマトリクスに役立ちます。アップデートメッセージは、

「timeout update」設定に従って設定されたすべてのフローエクスポータに、定期的に送信され
ます。

permanentモードでキャッシュがいっぱいになった場合は、新しいフローが監視されなくなり
ます。そうなった場合は、キャッシュの統計情報に「Flows not added」というメッセージが示
されます。

（注）
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permanentキャッシュでは、デルタカウンタではなくアップデートカウンタが使用されます。
そのため、フローがエクスポートされると、カウンタにはフローのライフタイム全体の総検出

数が示され、最後のエクスポート送信後に検出された追加パケットは示されません。

（注）

フローサンプラー

フローサンプラーは、ルータのコンフィギュレーションで別のコンポーネントとして作成され

ます。フローサンプラーは、分析用に選択されるパケットの数を制限することで、 Flexible
NetFlowを実行しているデバイス上の負荷を減らすために使用されます。

サンプラーはランダムサンプリング技術（モード）を使用します。つまり、サンプルを取得す

るときに、ランダムに選択したサンプリング位置が毎回使用されます。

フローサンプリングでは、ルータのパフォーマンスに対するモニタリング精度が交換されま

す。サンプラーをフローモニタに適用すると、フローモニタが分析する必要のあるパケット

数が減少するため、ルータでフローモニタを実行するためのオーバーヘッド負荷が低下しま

す。フローモニタで分析されるパケット数が減少すると、フローモニタのキャッシュに格納

される情報の精度が、それに応じて低下します。

ip flowmonitorコマンドを使用してインターフェイスに適用する場合、サンプラーとフローモ
ニタを組み合わせます。

サポートされている Flexible NetFlowフィールド
次の表では、さまざまなトラフィックタイプおよびトラフィック方向について、FlexibleNetFlow
（FNF）でサポートされるフィールドの統合リストを提供しています。

パケットに VLANフィールドがある場合、その長さは考慮されません。（注）

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

Keyまた
は Collect
フィール

ド
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

フローモニタを入力方向

に適用する場合：

• matchキーワードを使
用し、入力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、出力インター

フェイスを collect
フィールドとして使用

します。このフィール

ドはエクスポートされ

るレコードに含まれま

すが、値は0になりま
す。

—Yes—Yes—Yesインター

フェイス

入力

フローモニタを出力方向

に適用する場合：

• matchキーワードを使
用し、出力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、入力インター

フェイスを collect
フィールドとして使用

します。このフィール

ドはエクスポートされ

るレコードに含まれま

すが、値は0になりま
す。

Yes—Yes—Yes—インター

フェイス

出力

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Key
フィール

ド
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

YesYesYesYesYesYesフロー方

向

————YesYesEthertype

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—Yes—Yes—YesVLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

Yes—Yes—Yes—VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—Yes—Yes—Yesdot1q
VLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

Yes—Yes—Yes—dot1q
VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

YesYesYesYesYesYesdot1q優先
度

YesYesYesYesYesYesMAC送信
元アドレ

ス入力
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

——————MAC送信
元アドレ

ス出力

—Yes—Yes—YesMAC宛先
アドレス

入力

Yes—Yes—Yes—MAC送信
先アドレ

ス出力

YesYesYesYes——IPv4バー
ジョン

YesYesYesYes——IPv4 TOS

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

YesYesYesYes——IPv4プロ
トコル

YesYesYesYes——IPv4 TTL

——YesYes——IPv4発信
元アドレ

ス

——YesYes——IPv4宛先
アドレス

——YesYes——ICMP IPv4
タイプ
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

——YesYes——ICMP IPv4
コード

——YesYes——IGMPタイ
プ

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Key
フィール

ド（続

き）

IPバー
ジョンと

同じで

す。

YesYesYesYes——IPv6バー
ジョン

IPプロト
コルと同

じです。

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

YesYesYesYes——IPv6プロ
トコル

YesYes————IPv6送信
元アドレ

ス

YesYes————IPv6宛先
アドレス
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

IP TOSと
同じで

す。

YesYesYesYes——IPv6トラ
フィック

クラス

IP TTLと
同じで

す。

YesYesYesYes——IPv6ホッ
プリミッ

ト

YesYes————ICMP IPv6
タイプ

YesYes————ICMP IPv6
コード

YesYesYesYes——source-port

YesYesYesYes——dest-port

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Collect
フィール

ド

パケット

サイズ =
（FCSを
含むイー

サネット

フレーム

サイズ - 18
バイト）

推奨：

この

フィール

ドを回避

し、Bytes
layer2 long
を使用し

ます。

YesYesYesYesYesYesBytes long

YesYesYesYesYesYesPackets
long
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

YesYesYesYesYesYesTimestamp
absolute
first

YesYesYesYesYesYesTimestamp
absolute
last

すべての

フラグを

収集しま

す。

YesYesYesYesYesYesTCPフラ
グ

YesYesYesYesYesYesBytes
layer2 long

デフォルト設定

次の表は、デバイスに対する Flexible NetFlowのデフォルト設定を示します。

表 81 :デフォルトの Flexible NetFlow設定

デフォルト設定

1800秒フローアクティブタイムアウト

15秒フロータイムアウトの非アクティブ化

Flexible NetFlowの設定方法
Flexible NetFlowを設定するには、次の一般的な手順に従います。

1. フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成し
ます。

2. プロトコルを指定して任意のフローエクスポータを作成し、宛先ポート、宛先、およびそ
の他のパラメータを転送します。

3. フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。

4. 任意のサンプラーを作成します。

5. レイヤ 2ポート、レイヤ 3ポート、または VLANにフローモニタを適用します。

6. 必要に応じ、WLANを設定してフローモニタを適用します。
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カスタマイズしたフローレコードの設定

カスタマイズしたフローレコードを設定するには、次のタスクを実行します。

カスタマイズしたフローレコードは、特定の目的でトラフィックデータを分析するために使

用します。カスタマイズしたフローレコードには、keyフィールドとして使用するmatch基準
が 1つ以上必要です。通常は nonkeyフィールドとして使用する collect基準が 1つ以上ありま
す。

カスタマイズしたフローレコードの順列は、数百もの可能性があります。このタスクでは、可

能性のある順列の1つを作成するための手順について説明します。必要に応じて当該タスクの
手順を変更し、要件に合わせてカスタマイズしたフローレコードを作成します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローレコードを作成し、Flexible
NetFlowフローレコードコンフィギュ
レーションモードを開始します。

flowrecord record-name

例：

Device(config)# flow record
FLOW-RECORD-1

ステップ 3

•このコマンドでは、既存のフロー
レコードを変更することもできま

す。

ipv4（任意）フローレコードの説明を
作成します。

description説明

例：

ステップ 4

Device(config-flow-record)#
description Used for basic traffic
analysis

フローレコードの keyフィールドを設
定します。

match { | ipv6} {destination | source}
address

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-flow-record)# match ipv4
destination address

この例では、IPv4宛先アドレ
スをレコードの keyフィール
ドとして設定します。

matchipv4コマンドで使用可
能な他の keyフィールド、お
よび keyフィールドの設定に
使用可能な他のmatchコマン
ドについては、『Cisco IOS
Flexible NetFlow Command
Reference』を参照してくださ
い。

（注）

—必要に応じてステップ 5を繰り返し、
レコードの追加 keyフィールドを設定
します。

ステップ 6

match flow cts {source | destination}
group-tag

ステップ 7 この例では、CTSの送信元グ
ループタグと宛先グループ

タグをレコードのキーフィー

ルドとして設定します。

matchipv4コマンドで使用可
能な他の keyフィールド、お
よび keyフィールドの設定に
使用可能な他のmatchコマン
ドについては、『Cisco IOS
Flexible NetFlow Command
Reference』を参照してくださ
い。

（注）

例：

Device(config-flow-record)# match flow
cts source group-tag

Device(config-flow-record)# match flow
cts destination group-tag
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目的コマンドまたはアクション

• Ingress:

•着信パケットでは、
ヘッダーがある場

合、SGTにはヘッ
ダーと同じ値が反映

されます。値がない

場合は、0が示され
ます。

• DGT値は入力ポー
トの SGACL設定に
依存しません。

• Egress:

• SGTまたは CTSの
いずれかの伝播が出

力インターフェイス

上で無効化されてい

ると、SGTは0にな
ります。

•発信パケットで、
（SGT、DGT）に対
応する SGACL設定
が存在すれば、DGT
はゼロ以外になりま

す。

• SGACLが出力ポー
ト/VLANで無効化さ
れているか、または

グローバル SGACL
の強制を無効化され

ている場合、DGT
は 0になります。

（注）

入力インターフェイスをレコードの

nonkeyフィールドとして設定します。
例：ステップ 8
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目的コマンドまたはアクション

この例では、入力インター

フェイスをレコードのnonkey
フィールドとして設定しま

す。nonkeyフィールドの設定
に使用可能な他の collectコマ
ンドについては、『Cisco IOS
Flexible NetFlow Command
Reference』を参照してくださ
い。

（注）

—必要に応じて上記のステップを繰り返

し、レコードの追加nonkeyフィールド
を設定します。

ステップ 9

Flexible NetFlowフローレコードコン
フィギュレーションモードを終了し

て、特権 EXECモードに戻ります。

end

例：

Device(config-flow-record)# end

ステップ 10

（任意）指定したフローレコードの現

在のステータスが表示されます。

showflowrecord record-name

例：

ステップ 11

Device# show flow record FLOW_RECORD-1

（任意）指定したフローレコードの設

定が表示されます。

showrunning-configflowrecord
record-name

例：

ステップ 12

Device# show running-config flow
record FLOW_RECORD-1

フローエクスポータの作成

フローエクスポートを作成して、フローのエクスポートパラメータを定義できます。

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエクス
ポートする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要が

あります。

IPv4または IPv6アドレスを使用して宛先にエクスポートできます。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

フローエクスポータを作成し、フロー

エクスポータコンフィギュレーション

flow exporter name

例：

ステップ 2

モードを開始します。このコマンドを

Device(config)# flow exporter 使用して既存のフローエクスポータを

変更することもできます。ExportTest

（任意）最大63文字で、このフローの
説明を指定します。

description string

例：

ステップ 3

Device(config-flow-exporter)#
description ExportV9

このエクスポータに IPv4/IPv6宛先アド
レスまたはホスト名を設定します。

destination {ipv4-address|ipv6-address}

例：

ステップ 4

Device(config-flow-exporter)#
destination 192.0.2.1 (IPv4
destination)

Device(config-flow-exporter)#
destination 2001:0:0:24::10 (IPv6
destination)

（任意）DSCP（DiffServコードポイン
ト）値を指定します。範囲は 0～ 63で
す。デフォルトは 0です。

dscp value

例：

Device(config-flow-exporter)# dscp 0

ステップ 5

（任意）設定された宛先で NetFlowコ
ネクタに到達するために使用するイン

source { source type }

例：

ステップ 6

ターフェイスを指定します。送信元と

Device(config-flow-exporter)# source して次のインターフェイスを設定でき

ます。gigabitEthernet1/0/1

• AutoTemplate：自動テンプレート
インターフェイス
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目的コマンドまたはアクション

• Capwap：Capwapトンネルイン
ターフェイス

• GigabitEthernet：Gigabit Ethernet
IEEE 802

• GroupVI：グループ仮想インター
フェイス

• Internal Interface：内部インター
フェイス

• Loopback：ループバックインター
フェイス

• Null：ヌルインターフェイス

• Port-channel：インターフェイスの
イーサネットチャネル

• TenGigabitEthernet：10ギガビッ
トイーサネット

• Tunnel：トンネルインターフェイ
ス

• Vlan：Catalyst VLAN

（任意）NetFlowコレクタに到達する
ために使用するUDPポートを指定しま

transportudp number

例：

ステップ 7

す。範囲は 0～ 65535です。プロトコ
Device(config-flow-exporter)# ルをエクスポートする IPFIXの場合、

デフォルトの宛先ポートは4739です。transport udp 200

（任意）エクスポータによって送信さ

れるデータグラムの存続可能時間

ttl seconds

例：

ステップ 8

（TTL）値を設定します。範囲は 1～
255秒です。デフォルトは 255です。

Device(config-flow-exporter)# ttl 210

エクスポータで使用される NetFlowエ
クスポートプロトコルのバージョンを

指定します。

export-protocol {netflow-v5 |netflow-v9
| ipfix}

例：

ステップ 9

•デフォルト値：netflow-v9.
Device(config-flow-exporter)#
export-protocol netflow-v9

特権 EXECモードに戻ります。end

例：

ステップ 10
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目的コマンドまたはアクション

Device(config-flow-record)# end

（任意）NetFlowのフローエクスポー
タ情報を表示します。

show flow exporter [name record-name]

例：

ステップ 11

Device show flow exporter ExportTest

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

次のタスク

フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

カスタマイズしたフローモニタの作成

カスタマイズしたフローモニタを作成するには、この必須のタスクを実行します。

各フローモニタには、専用のキャッシュが割り当てられています。フローモニタごとに、

キャッシュエントリの内容およびレイアウトを定義するレコードが必要です。これらのレコー

ドフォーマットは、事前定義済みのレコードフォーマットのいずれか、またはユーザ定義に

することができます。上級のユーザであれば flowrecordコマンドを使用して、カスタマイズし
たフォーマットを作成することもできます。

始める前に

Flexible NetFlowの事前定義済みレコードの代わりにカスタマイズしたレコードを使用する場
合は、このタスクを実行する前に、カスタマイズしたレコードを作成する必要があります。

データをエクスポートするためにフローエクスポータをフローモニタに追加する場合は、こ

のタスクを完了する前にエクスポータを作成する必要があります。

フローモニタで recordコマンドのパラメータを変更する前に、no ip flow monitorコマンドを
使用して、フローモニタを適用したすべてのインターフェイスから、フローモニタを削除し

ておく必要があります。ip flowmonitorコマンドの詳細については、『Cisco IOSFlexibleNetFlow
Command Reference』を参照してください。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローモニタを作成し、Flexible
NetFlowフローモニタコンフィギュ
レーションモードを開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor
FLOW-MONITOR-1

ステップ 3

•このコマンドでは、既存のフロー
モニタを変更することもできま

す。

（任意）フローモニタの説明を作成し

ます。

description説明

例：

ステップ 4

Device(config-flow-monitor)#
description Used for basic ipv4
traffic analysis

フローモニタのレコードを指定しま

す。

record {record-name | netflow-original |
netflow {ipv4 | ipv6} record [peer]}

例：

ステップ 5

Device(config-flow-monitor)# record
FLOW-RECORD-1

timeoutキーワードに関連するキーワー
ドの値は、キャッシュタイプが

cache {entries number |timeout {active |
inactive | update} seconds | {immediate
| normal | permanent}}

ステップ 6

immediateに設定されている場合には
反映されません。例：

指定したフローモニタとフローキャッ

シュを関連付けます。

—必要に応じてステップ 6を繰り返し
て、このフローモニタのキャッシュパ

ラメータの変更を完了します。

ステップ 7
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目的コマンドまたはアクション

（任意）FlexibleNetFlowモニタのプロ
トコル分散統計情報の収集をイネーブ

ルにします。

statisticspacket protocol

例：

Device(config-flow-monitor)#
statistics packet protocol

ステップ 8

（任意）FlexibleNetFlowモニタのサイ
ズ分散統計情報の収集をイネーブルに

します。

statisticspacket size

例：

Device(config-flow-monitor)#
statistics packet size

ステップ 9

（任意）事前に作成されたエクスポー

タの名前を指定します。

exporter exporter-name

例：

ステップ 10

Device(config-flow-monitor)# exporter
EXPORTER-1

FlexibleNetFlowフローモニタコンフィ
ギュレーションモードを終了して、特

権 EXECモードに戻ります。

end

例：

Device(config-flow-monitor)# end

ステップ 11

（任意）FlexibleNetFlowフローモニタ
のステータスおよび統計情報を表示し

ます。

showflowmonitor[[name] monitor-name
[cache [format {csv | record | table}]]
[statistics]]

例：

ステップ 12

Device# show flow monitor
FLOW-MONITOR-2 cache

（任意）指定したフローモニタの設定

が表示されます。

showrunning-configflowmonitor
monitor-name

例：

ステップ 13

Device# show running-config flow
monitor FLOW_MONITOR-1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config
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フローサンプリングの設定および有効化フローサンプラーの作成

フローサンプラーを設定して有効化するには、この必須のタスクを実行します。

「NetFlow original」/「NetFlow IPv4 original input」/「NetFlow IPv6 original input」事前定義済み
レコードをフローモニタに指定して、以前の NetFlowをエミュレートする場合は、フローモ
ニタを入力（受信）トラフィックの分析だけに使用できます。

「NetFlow IPv4 original output」/「NetFlow IPv6 original output」事前定義済みレコードをフロー
モニタに指定して、出力NetFlowアカウンティング機能をエミュレートする場合は、フローモ
ニタを出力（発信）トラフィックの分析だけに使用できます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

サンプラーを作成し、サンプラーコン

フィギュレーションモードを開始しま

す。

sampler sampler-name

例：

Device(config)# sampler SAMPLER-1

ステップ 3

•このコマンドでは、既存のサンプ
ラーを変更することもできます。

（任意）フローサンプラーの説明を作

成します。

description説明

例：

ステップ 4

Device(config-sampler)# description
Sample at 50%

サンプラーモードおよびフローサンプ

ラーのウィンドウサイズを指定しま

す。

mode {random} 1 out-of window-size

例：

Device(config-sampler)# mode random
1 out-of 2

ステップ 5

• window-size引数の範囲は、0～
10242～ 32768です。
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目的コマンドまたはアクション

サンプラーコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-sampler)# exit

ステップ 6

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 7

作成したフローモニタおよびフローサ

ンプラーをインターフェイスに割り当

{ip | ipv6} flowmonitor monitor-name
[[sampler] sampler-name] {input | output}

例：

ステップ 8

てて、サンプリングをイネーブルにし

ます。

Device(config-if)# ip flow monitor
FLOW-MONITOR-1 sampler SAMPLER-1 input

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 9

設定し有効化したフローサンプラーの

ステータスおよび統計情報を表示しま

す。

showsamplersampler-name

例：

Device# show sampler SAMPLER-1

ステップ 10

インターフェイスへのフローの適用

フローモニタおよびオプションのサンプラーをインターフェイスに適用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、インターフェイス

を設定します。

interface type

例：

Device(config)# interface

ステップ 2
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目的コマンドまたはアクション

Flexible NetFlowは、L2ポートチャネル
インターフェイスではサポートされませ

GigabitEthernet1/0/1

んが、L2ポートチャネルメンバーポー
トではサポートされます。

Flexible NetFlowは、L3ポートチャネル
メンバーポートではサポートされませ

んが、L3ポートチャネルインターフェ
イスではサポートされます。

インターフェイスコンフィギュレーショ

ンのコマンドパラメータは次のとおり

です。

• GigabitEthernet：GigabitEthernet
IEEE 802

• Loopback：ループバックインター
フェイス

• TenGigabitEthernet：10ギガビット
イーサネット

• Vlan：Catalyst VLAN

• Range：インターフェイス範囲

•WLAN：WLANインターフェイス

入力または出力パケットに対応するイン

ターフェイスに、IPv4または IPv6フ
{ip flowmonitor | ipv6 flowmonitor}name
[|sampler name] { input}

例：

ステップ 3

ローモニタ、およびオプションのサン

プラーを関連付けます。

Device(config-if)# ip flow monitor
MonitorTest input

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-flow-monitor)# end

（任意）インターフェイスのNetFlow情
報を表示します。

show flow interface [interface-type number]

例：

ステップ 5

Device# show flow interface
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

VLAN上でのブリッジ型 NetFlowの設定
フローモニタおよびオプションのサンプラーを VLANに適用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VLANまたは VLANコンフィギュレー
ションモードを開始します。

vlan [configuration] vlan-id

例：

ステップ 2

Device(config)# vlan configuration 30
Device(config-vlan-config)#

入力または出力パケットに対応する

VLANに、フローモニタおよびオプショ
ンのサンプラーを関連付けます。

ip flow monitor monitor name [sampler
sampler name] {input |output}

例：

ステップ 3

Device(config-vlan-config)# ip flow
monitor MonitorTest input

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 4

Device# copy running-config
startup-config
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レイヤ 2 NetFlowの設定
Flexible NetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、レイ
ヤ 2インターフェイスのフローをキャプチャできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flow record name

例：

ステップ 2

Device(config)# flow record L2_record
Device(config-flow-record)#

レイヤ2属性をキーとして指定します。match datalink {dot1q |ethertype |mac |
vlan}

ステップ 3

例：

Device(config-flow-record)# match
datalink ethertype

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-flow-record)# end

（任意）インターフェイスのNetFlow情
報を表示します。

show flow record [name ]

例：

ステップ 5

Device# show flow record

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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データリンクの入出力方向にフローモニタを適用するWLAN設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan [wlan-name { wlan-id
SSID_NetworkName | wlan_id} |
wlan-name | shutdown}

ステップ 2

wlan-idはワイヤレス LANの IDです。
指定できる範囲は 1～ 64です。例：

Device (config) # wlan wlan1 SSID_NetworkNameは、最大 32文字の
英数字からなる SSIDです。

すでにこのコマンドを設定し

ている場合は、wlanwlan-name
コマンドを入力します。

（注）

目的の方向のレイヤ2トラフィックにフ
ローモニタを適用します。

datalink flow monitor monitor-name
{input | output}

例：

ステップ 3

Device (config-wlan) # datalink flow
monitor flow-monitor-1 {input | output}

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config) # end

（任意）設定を確認します。show run wlan wlan-name

例：

ステップ 5

Device # show wlan mywlan
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例

IPV4および IPv6の入出力方向にフローモニタを適用するWLAN設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan {wlan-name { wlan-id
SSID_NetworkName | wlan_id} |
wlan-name | shutdown}

ステップ 2

wlan-idはワイヤレス LANの IDです。
指定できる範囲は 1～ 64です。例：

Device (config) # wlan wlan1 SSID_NetworkNameは、最大 32文字の
英数字からなる SSIDです。

すでにこのコマンドを設定し

ている場合は、wlanwlan-name
コマンドを入力します。

（注）

入力または出力パケットに対応する

WLANにフローモニタを関連付けま
す。

{ip | ipv6} flow monitor monitor-name
{input | output}

例：

ステップ 3

Device (config-wlan) # ip flow monitor
flow-monitor-1 input

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config) # end

（任意）設定を確認します。show run wlan wlan-name

例：

ステップ 5

Device # show wlan mywlan
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例

Flexible NetFlowの監視
次の表にあるコマンドを使用して、Flexible NetFlowをモニタリングできます。

表 82 : Flexible NetFlowのモニタリングコマンド

目的コマンド

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [broker | export-ids | name |
name | statistics | templates]

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [ name exporter-name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface

NetFlowのフローモニタ情報と統計情報を表
示します。

show flow monitor [ name exporter-name]

フローモニタの統計情報を表示します。show flow monitor statistics

指定された形式でフローモニタのキャッシュ

の内容を表示します。

show flow monitor cache format {table | record
| csv}

NetFlowのフローレコード情報を表示します。show flow record [ name record-name]

WLANの NetFlowモニタのインストールス
テータスを表示します。

show flow ssid

NetFlowサンプラに関する情報を表示します。show sampler [broker | name | name]

デバイスで設定されたWLANを表示します。show wlan wlan-name

Flexible NetFlowの設定例

例：フローの設定

フローを作成し、そのフローをインターフェイスに適用する例を示します。

Device# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.

Device(config)# flow export export1
Device(config-flow-exporter)# destination 10.0.101.254
Device(config-flow-exporter)# transport udp 2055
Device(config-flow-exporter)# exit
Device(config)# flow record record1
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match flow cts source group-tag
Device(config-flow-record)# match flow cts destination group-tag
Device(config-flow-record)# collect counter byte long
Device(config-flow-record)# collect counter packet long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# exit
Device(config)# flow monitor monitor1
Device(config-flow-monitor)# record record1
Device(config-flow-monitor)# exporter export1
Device(config-flow-monitor)# exit
Device(config)# interface tenGigabitEthernet 1/0/1
Device(config-if)# ip flow monitor monitor1 input
Device(config-if)# end

例：IPv4入力トラフィックのモニタリング
次の例は、IPv4入力トラフィックをモニタする方法を示しています（int g1/0/11は、int g1/0/36
および int g3/0/11にトラフィックを送信します）。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow record fr-1
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match interface input
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# collect counter bytes layer2 long
Device(config-flow-record)# exit

Device(config)# flow exporter fe-ipfix6
Device(config-flow-exporter)# destination 2001:0:0:24::10
Device(config-flow-exporter)# source Vlan106
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix
Device(config-flow-exporter)# description IPFIX format collector 100.0.0.80
Device(config-flow-exporter)# destination 100.0.0.80
Device(config-flow-exporter)# dscp 30
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Device(config-flow-exporter)# ttl 210
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-1
Device(config-flow-exporter)# destination 10.5.120.16
Device(config-flow-exporter)# source Vlan105
Device(config-flow-exporter)# dscp 32
Device(config-flow-exporter)# ttl 200
Device(config-flow-exporter)# transport udp 2055

Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow monitor fm-1
Device(config-flow-monitor)# exporter fe-ipfix6
Device(config-flow-monitor)# exporter fe-ipfix
Device(config-flow-monitor)# exporter fe-1
Device(config-flow-monitor)# cache timeout inactive 60
Device(config-flow-monitor)# cache timeout active 180
Device(config-flow-monitor)# record fr-1
Device(config-flow-monitor)# end

Device# show running-config interface g1/0/11
Device# show running-config interface g1/0/36
Device# show running-config interface g3/0/11
Device# show flow monitor fm-1 cache format table

例：IPv4出力トラフィックのモニタリング

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow record fr-1 out
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match interface output
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# exit

Device(config)# flow exporter fe-1
Device(config-flow-exporter)# destination 10.5.120.16
Device(config-flow-exporter)# source Vlan105
Device(config-flow-exporter)# dscp 32
Device(config-flow-exporter)# ttl 200
Device(config-flow-exporter)# transport udp 2055
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix6
Device(config-flow-exporter)# destination 2001:0:0:24::10
Device(config-flow-exporter)# source Vlan106
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
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Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix
Device(config-flow-exporter)# description IPFIX format collector 100.0.0.80
Device(config-flow-exporter)# destination 100.0.0.80
Device(config-flow-exporter)# dscp 30
Device(config-flow-exporter)# ttl 210
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow monitor fm-1-output
Device(config-flow-monitor)# exporter fe-1
Device(config-flow-monitor)# exporter fe-ipfix6
Device(config-flow-monitor)# exporter fe-ipfix
Device(config-flow-monitor)# cache timeout inactive 50
Device(config-flow-monitor)# cache timeout active 120
Device(config-flow-monitor)# record fr-1-out
Device(config-flow-monitor)# end

Device# show flow monitor fm-1-output cache format table

例：WLAN（入力方向）の IPv4 Flexible NetFlowの設定
次に、WLAN入力方向で IPv4 Flexible NetFlowを設定する例を示します。

flow record WLAN-FLOW07
description Working AP mac
match datalink mac source address input
match ipv4 tos
match ipv4 protocol
match ipv4 source address
match ipv4 destination address
match wireless ssid
collect counter bytes long
collect counter packets long
collect wireless ap mac address
flow monitor WLAN-FLOW07
exporter wlan-export
cache timeout inactive 30
cache timeout active 10
record WLAN-FLOW07
wlan CC0506-CC0404
ip flow monitor WLAN-FLOW07 input

Device#show flow monitor WLAN-FLOW07 cache
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 6

Flows added: 276
Flows aged: 270

Active timeout ( 10 secs) 257
Inactive timeout ( 30 secs) 13

DATALINK MAC SOURCE ADDRESS INPUT: 3CA9.F421.4E34
IPV4 SOURCE ADDRESS: 192.168.11.1
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IPV4 DESTINATION ADDRESS: 10.29.5.6
WIRELESS SSID: CC0506-CC0404
IP TOS: 0x00
IP PROTOCOL: 6
counter bytes long: 66
counter packets long: 1
wireless ap mac address: B0AA.778E.EB60

例：WLAN（出力方向）の IPv6および転送フラグ Flexible NetFlowの設
定

次に、WLAN出力方向で IPv6および転送フラグ Flexible NetFlowを設定する例を示します。

Device# configure terminal
Device(config)# flow record fr_v6
Device(config-flow-record)# match ipv6 destination address
Device(config-flow-record)# match ipv6 source address
Device(config-flow-record)# match ipv6 hop-limit
Device(config-flow-record)# match ipv6 protocol
Device(config-flow-record)# match ipv6 traffic
Device(config-flow-record)# match ipv6 version
Device(config-flow-record)# match wireless ssid
Device(config-flow-record)# collect wireless ap mac address
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect transport tcp flags
Device(config-flow-record)# exit

Device(config)# flow monitor fm_v6
Device(config-flow-monitor)# record fr_v6
Device(config-flow-monitor)# exit

Device(config)# wlan wlan_1
Device(config-wlan)# ipv6 flow monitor fm_v6 out
Device(config-wlan)# end

Device# show flow monitor fm_v6 cache

デバイスでは、収集する TCPフラグを指定できません。転送 TCPフラグの収集のみ指定でき
ます。

（注）

例：WLAN（入力および出力の両方向）の IPv6 Flexible NetFlowの設定

次に、双方向のWLAN上で IPv6 Flexible NetFlowを設定する例を示します。

Device# configure terminal
Device (config)# flow record fr_v6
Device (config-flow-record)# match ipv6 destination address
Device (config-flow-record)# match ipv6 source address
Device (config-flow-record)# match ipv6 hop-limit
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Device (config-flow-record)# match ipv6 protocol
Device (config-flow-record)# match ipv6 traffic
Device (config-flow-record)# match ipv6 version
Device (config-flow-record)# match wireless ssid
Device (config-flow-record)# collect wireless ap mac address
Device (config-flow-record)# collect counter packets long
Device (config-flow-record)# exit

Device (config)# flow monitor fm_v6
Device (config-flow-monitor)# record fr_v6
Device (config-flow-monitor)# exit

Device (config)# wlan wlan_1
Device (config-wlan)# ipv6 flow monitor fm_v6 in
Device (config-wlan)# ipv6 flow monitor fm_v6 out
Device (config-wlan)# end

Device# show flow monitor fm_v6 cache

例：ワイヤレス入力トラフィックのモニタリング

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow record fr-wlan-input
Device(config-flow-record)# match datalink mac source address input
Device(config-flow-record)# match datalink mac destination address input
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match wireless ssid
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# exit

Device(config)# flow exporter fe-ipfix
Device(config-flow-exporter)# description IPFIX format collector 100.0.0.80
Device(config-flow-exporter)# destination 100.0.0.80
Device(config-flow-exporter)# dscp 30
Device(config-flow-exporter)# ttl 210
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix6
Device(config-flow-exporter)# destination 2001:0:0:24::10
Device(config-flow-exporter)# source Vlan106
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow monitor fm-wlan-input
Device(config-flow-monitor)# exporter fe-ipfix
Device(config-flow-monitor)# exporter fe-ipfix6
Device(config-flow-monitor)# cache timeout inactive 30
Device(config-flow-monitor)# cache timeout active 180
Device(config-flow-monitor)# record fr-wlan-input
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Device(config-flow-monitor)# end

Device# show running-config wlan nfl_1
Device# show flow monitor fm-wlan-input cache format table

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Flexible NetFlow
Command Reference (Catalyst
3850 Switches)』

『Flexible NetFlow Command
Reference, Cisco IOS XE Release
3SE (Cisco WLC 5700 Series)』

Flexible NetFlowの CLIコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

『Cisco Systems NetFlow Services Export Version 9』RFC
3954

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Flexible NetFlowの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

次の新しいコマンドが追加さ

れました。

• match wireless ssid

• collect wireless ap mac
address

Cisco IOS XE 3.3SE
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第 XIII 部

Network Powered Lighting
• COAPプロキシサーバの設定（1459ページ）
• Autosmartポートの設定（1475ページ）
• 2イベント分類の設定（1479ページ）
•無停止型 POEの設定（1483ページ）
• FAQ（1489ページ）





第 77 章

COAPプロキシサーバの設定

•機能情報の確認（1459ページ）
• COAPプロキシサーバについて（1459ページ）
• COAPの制約事項（1460ページ）
• COAPプロキシサーバでサポートされるハードウェア（1460ページ）
• COAPプロキシサーバの設定（1463ページ）
• COAPプロキシサーバのモニタリング（1468ページ）
•例：COAPプロキシサーバ（1469ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

COAPプロキシサーバについて
COAPプロトコルは、制限されたデバイスで使用できるように設計されています。HTTPが情
報にアクセスする際にサーバ上で動作するのと同じ方法で、COAPは制限されたデバイス上で
動作します。

COAPと HTTPの比較を次に示します。

• Webサーバの場合：HTTPがプロトコルで、TCPがトランスポートです。HTMLは転送
される最も一般的な情報の形式です。
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•制限されたデバイスの場合：COAPがプロトコルで、UDPがトランスポートです。そし
て JSON/link-format/CBORが一般的な情報形式です。

COAPによって、HTTPと同様のGET/POSTメタファーおよび restful APIを使用して、デバイ
スにアクセスして制御する手段が提供されます。

関連トピック

COAPプロキシの設定（1464ページ）
例：COAPプロキシサーバ（1469ページ）

COAPの制約事項
次の制約事項は、COAPプロキシサーバに適用されます。

•スイッチは、ipv6ブロードキャスト（CSCuw26467）を使用する CoAPクライアントとし
て自身をアドバタイズできません。

•監視のサポートは実装されていません。

• Blockwise要求はサポートされていません。シスコは、block-wise応答を処理し、block-wise
応答を生成できます。

• DTLSサポートは、RawPublicKeyおよび証明書ベースのモードに対してのみ有効です。

• IPv6 DTLSは、3850プラットフォームではサポートされません。

•スイッチは、DTLSクライアントとして動作しません。DTLSはエンドポイントに対して
のみ。

•エンドポイントは、CBORペイロードを処理し、応答すると想定されています。

•クライアント側要求は、JSONであると想定されています。

• IPv6ブロードキャストの問題により、スイッチは IPv6として他のリソースディレクトリ
に自身をアドバタイズすることはできません。

•高速 PoE、無停止型 PoE、または 2イベント分類の設定は、エンドポイントを物理的に接
続する前に行う必要があります。または、電力を供給しているポートの手動 shut/no-shut
を行います。

•ポートへの電源供給はMCUファームウェアのアップグレード時には中断され、ポートは
アップグレード直後にバックアップされます。

COAPプロキシサーバでサポートされるハードウェア
COAPプロキシサーバは、次の Catalyst 3850スイッチモデルでサポートされます。
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説明Cisco IOSイ
メージ

スイッチモデ

ル

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Baseフィーチャセット搭載

IP BaseWS-C3850-24T-S

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Baseフィーチャセット搭載

IP BaseWS-C3850-48T-S

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
PoE+ポート、715 WAC電源 1 RU、IP Baseフィーチャセット
搭載

IP BaseWS-C3850-24P-S

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、715 WAC電源 1 RU、IP Baseフィーチャセット
搭載

IP BaseWS-C3850-48P-S

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、1100 WAC電源 1 RU、IP Baseフィーチャセッ
ト搭載

IP BaseWS-C3850-48F-S

24X10/100/1000CiscoUPOEポート（スタック可能）、1Xネッ
トワークモジュールスロット、1100 W電源

IP BaseWS-C3850-24U-S

48X10/100/1000CiscoUPOEポート（スタック可能）、1Xネッ
トワークモジュールスロット、1100 W電源

IP BaseWS-C3850-48U-S

12 × SFPモジュールスロット（スタック可能）、1 ×ネット
ワークモジュールスロット、350 W電源

IP BaseWS-C3850-12S-S

24 × SFPモジュールスロット（スタック可能）、1 ×ネット
ワークモジュールスロット、350 W電源

IP BaseWS-C3850-24S-S

Catalyst 3850 12ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

IP BaseWS-C3850-12XS-S

Catalyst 3850 16ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

C3850-NM-4-10GネットワークモジュールがWS-C3850-12XS-S
スイッチに接続されている場合は、16ポートを使用できます。

IP BaseWS-C3850-16XS-S

Catalyst 3850 24ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

IP BaseWS-C3850-24XS-S
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説明Cisco IOSイ
メージ

スイッチモデ

ル

Catalyst 3850 32ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

C3850-NM-8-10GネットワークモジュールがWS-C3850-24XS-S
スイッチに接続されている場合は、32ポートを使用できます。

IP BaseWS-C3850-32XS-S

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IP BaseWS-C3850-48XS-S

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IP BaseWS-C3850-48XS-F-S

24 X 100M/1G/2.5G/5G/10G UPOEポート（スタック可能）、1
Xネットワークモジュールスロット、1100 W電源

IP BaseWS-C3850-24XU-S

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Servicesフィーチャセット搭
載

IPサービスWS-C3850-24T-E

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Servicesフィーチャセット搭
載

IPサービスWS-C3850-48T-E

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
PoE+ポート、715WAC電源 1 RU、IP Servicesフィーチャセッ
ト搭載

IPサービスWS-C3850-24P-E

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、715WAC電源 1 RU、IP Servicesフィーチャセッ
ト搭載

IPサービスWS-C3850-48P-E

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、1100 WAC電源 1 RU、IP Servicesフィーチャ
セット搭載

IPサービスWS-C3850-48F-E

Cisco Catalyst 3850スタッカブル 24 × 10/100/1000 Cisco UPOE
ポート、1 ×ネットワークモジュールスロット、1100 W電源

IPサービスWS-3850-24U-E

Cisco Catalyst 3850スタッカブル 48 × 10/100/1000 Cisco UPOE
ポート、1 ×ネットワークモジュールスロット、1100 W電源

IPサービスWS-3850-48U-E

2×SFPモジュールスロット（スタック可能）、1×ネットワー
クモジュールスロット、350 W電源

IPサービスWS-C3850-12S-E
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説明Cisco IOSイ
メージ

スイッチモデ

ル

24 × SFPモジュールスロット（スタック可能）、1 ×ネット
ワークモジュールスロット、350 W電源

IPサービスWS-C3850-24S-E

Catalyst 3850 12ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

IPサービスWS-C3850-12XS-E

Catalyst 3850 16ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

C3850-NM-4-10GネットワークモジュールがWS-C3850-12XS-E
スイッチに接続されている場合は、16ポートを使用できます。

IPサービスWS-C3850-16XS-E

Catalyst 3850 24ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

IPサービスWS-C3850-24XS-E

Catalyst 3850 32ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

C3850-NM-8-10GネットワークモジュールがWS-C3850-24XS-E
スイッチに接続されている場合は、32ポートを使用できます。

IPサービスWS-C3850-32XS-E

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IPサービスWS-C3850-48XS-E

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IPサービスWS-C3850-48XS-F-E

24 X 100M/1G/2.5G/5G/10G UPOEポート（スタック可能）、1
Xネットワークモジュールスロット、1100 W電源

IPサービスWS-C3850-24XU-E

COAPプロキシサーバの設定
COAPプロキシサーバを設定するには、コンフィギュレーションモードで COAPプロキシと
COAPエンドポイントを設定できます。

コマンドは coap [proxy | endpoints]です。
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COAPプロキシの設定
スイッチで COAPプロキシを開始または停止するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

COAPプロキシサブモードを開始しま
す。

coap proxy

例：

ステップ 3

coapプロキシを停止して、
coapプロキシの下にあるすべ
ての設定を削除するには、no
coapproxyコマンドを使用し
ます。

（注）
Device(config)# coap proxy

暗号化タイプを引数と見なします。サ

ポートされる 2つのセキュリティモー
ドは noneおよび dtls

security [none [[ ipv4 | ipv6 ] {ip-address
ip-mask/prefix} | list {ipv4-list name |
ipv6-list-name}] | dtls [id-trustpoint
{identity-trustpoint label}]

ステップ 4

• none：そのポートにセキュリティ
がないことを示します。

[verification-trustpoint
{verification-trustpoint} | [ ipv4 | ipv6
{ip-address ip-mask/prefix}] | list {ipv4-list
name | ipv6-list-name}]] security noneを使用して、最大 5

つの ipv4アドレスと 5つの ipv6ア
例：

ドレスを関連付けることができま

す。
Device(config-coap-proxy)# security
none ipv4 1.1.0.0 255.255.0.0 • dtls：DTLSセキュリティは、オプ

ションであるRSAトラストポイン
トと検証トラストポイントを要し

ます。検証トラストポイントがな

いと、通常の公開キー交換が行わ

れます。
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目的コマンドまたはアクション

security dtlsを使用して、最大 5つ
の ipv4アドレスと 5つの ipv6アド
レスを関連付けることができま

す。

coapプロキシの下にあるすべ
てのセキュリティ設定を削除

するには、no securityコマン
ドを使用します。

（注）

（任意）スイッチで学習できるエンド

ポイントの最大数を指定します。デ

max-endpoints {number}

例：

ステップ 5

フォルト値は10です。指定できる範囲
は 1～ 500です。Device(config-coap-proxy)#max-endpoints

10
coapプロキシの下に設定され
ているすべての最大エンドポ

イントを削除するには、no
max-endpointsコマンドを使
用します。

（注）

（任意）デフォルト5683以外のポート
を設定します。指定できる範囲は 1～
65000です。

port-unsecure {port-num}

例：

Device(config-coap-proxy)#port-unsecure

ステップ 6

coapプロキシの下にあるすべ
てのポート設定を削除するに

は、no port-unsecureコマン
ドを使用します。

（注）
5683

（任意）デフォルト5684以外のポート
を設定します。

port-dtls {port-num}

例：

ステップ 7

coapプロキシの下にあるすべ
ての dtlsポート設定を削除す
るには、noport-dtlsコマンド
を使用します。

（注）
Device(config-coap-proxy)#port-dtls
5864

スイッチが COAPクライアントとして
動作できるユニキャストアップスト

resource-directory [ ipv4 | ipv6 ]
{ip-address} ]

例：

ステップ 8

リームリソースのディレクトリサーバ

を設定します。

Device(config-coap-proxy)#resource-directory
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目的コマンドまたはアクション

resource-directoryを使用して、最大 5
つの ipv4 IPアドレスと 5つの ipv6 IP
アドレスを設定できます。

ipv4 192.168.1.1

coapプロキシの下にあるすべ
てのリソースディレクトリ設

定を削除するには、no
resource-directoryコマンドを
使用します。

（注）

（任意）ライトとリソースを学習でき

る IPアドレス範囲を制限します。上記
list [ ipv4 | ipv6 ] {list-name}

例：

ステップ 9

の security [ none | dtls ]コマンドオプ
Device(config-coap-proxy)#list ipv4 ションで使用する、IPアドレス/マスク

の名前付きリストを作成します。trial_list

listを使用して、ipv4または ipv6に関
係なく、最大 5つの IPリストを設定で
きます。IPリストにつき最大 5つの IP
アドレスを設定できます。

COAPプロキシサーバで IP
リストを削除するには、no
list [ ipv4 | ipv6 ] {list-name}コ
マンドを使用します。

（注）

このスイッチで COAPプロキシを開始
します。

start

例：

ステップ 10

Device(config-coap-proxy)#start

このスイッチで COAPプロキシを停止
します。

stop

例：

ステップ 11

Device(config-coap-proxy)#stop

COAPプロキシサブモードを終了しま
す。

exit

例：

ステップ 12

Device(config-coap-proxy)# exit

特権 EXECモードに戻ります。end

例：

ステップ 13
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目的コマンドまたはアクション

Device(config)# end

関連トピック

COAPプロキシサーバについて（1459ページ）
例：COAPプロキシサーバ（1469ページ）

COAPエンドポイントの設定
複数の IPv4/IPv6スタティックエンドポイントをサポートするように COAPプロキシを設定す
るには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチ上でスタティックエンドポイ

ントを設定します。

coap endpoint [ ipv4 | ipv6 ] {ip-address}

例：

ステップ 3

• ipv4：IPv4スタティックエンドポ
イントを設定します。

Device(config)#coap endpoint ipv4
1.1.1.1
Device(config)#coap endpoint ipv6

• ipv6：IPv6スタティックエンドポ
イントを設定します。

2001::1

エンドポイントで coapプロキ
シを停止するには、no coap
endpoint [ ipv4 |ipv6 ]
{ip-address}コマンドを使用し
ます。

（注）

COAPエンドポイントサブモードを終
了します。

exit

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-coap-endpoint)# exit

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

COAPプロキシサーバのモニタリング
COAPプロトコルの詳細を表示するには、次の表のコマンドを使用します。

表 83 : COAP固有のデータを表示するコマンド

IOS COAPバージョンと RFC情報を表示しま
す。

show coap version

スイッチのリソースと、スイッチが学習した

リソースを表示します。

show coap resources

検出され、学習されたエンドポイントを表示

します。

show coap endpoints

タイマー値とエンドポイント値を表示します。show coap globals

エンドポイント、要求、および外部クエリの

メッセージ数を表示します。

show coap stats

dtlsエンドポイントのステータスを表示しま
す。

show coap dtls-endpoints

表 84 : COAPコマンドをクリアするコマンド

スイッチで学習された COAP、およびエンドポイント情報の内部データ
ベースをクリアします。

clear coap
database

COAPプロトコルをデバッグするには、次の表のコマンドを使用します。

表 85 : COAPプロトコルをデバッグするコマンド

COAPデータベース出力をデバッグします。debug coap database

COAPエラー出力をデバッグします。debug coap errors

COAPイベント出力をデバッグします。debug coap events
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COAPパケット出力をデバッグします。debug coap packets

COAPトレース出力をデバッグします。debug coap trace

COAP警告出力をデバッグします。debug coap warnings

すべての COAP出力をデバッグします。debug coap all

デバッグを無効にする場合は、コマンドの前に「no」キーワードを追加します。（注）

例：COAPプロキシサーバ
次の例に、最大 10のエンドポイントをサポートするようにポート番号 5683を設定する方法を
示します。

Device#coap proxy security none ipv4 2.2.2.2 255.255.255.0 port 5683 max-endpoints 10

------------------------------------------------------------------------------------------------

次の例に、セキュリティ設定がされていない ipv4 1.1.0.0 255.255.0.0に COAPプロキシを設定
する方法を示します。

Device(config-coap-proxy)# security ?
dtls dtls
none no security

Device(config-coap-proxy)#security none ?
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)#security none ipv4 ?
A.B.C.D {/nn || A.B.C.D} IP address range on which to learn lights

Device(config-coap-proxy)#security none ipv4 1.1.0.0 255.255.0.0

------------------------------------------------------------------------------------------------

次の例に、dtls id trustpointセキュリティ設定がされている ipv4 1.1.0.0 255.255.0.0に COAPプ
ロキシを設定する方法を示します。

Device(config-coap-proxy)#security dtls ?
id-trustpoint DTLS RSA and X.509 Trustpoint Labels
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)#security dtls id-trustpoint ?
WORD Identity TrustPoint Label

Device(config-coap-proxy)#security dtls id-trustpoint RSA-TRUSTPOINT ?
verification-trustpoint Certificate Verification Label
<cr>
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Device(config-coap-proxy)#security dtls id-trustpoint RSA-TRUSTPOINT

Device(config-coap-proxy)#security dtls ?
id-trustpoint DTLS RSA and X.509 Trustpoint Labels
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)# security dtls ipv4 1.1.0.0 255.255.0.0

ipv4 / ipv6 / listを設定する場合は、id-trustpointおよび（任意で）verification-trustpointを事前
設定する必要があります。そうしないと、システムにエラーが表示されます。

（注）

------------------------------------------------------------------------------------------------

次の例に、トラストポイントを設定する方法を示します。これは、id trustpointによる COAP
security dtls 設定の前提条件です。

ip domain-name myDomain
crypto key generate rsa general-keys exportable label MyLabel modulus 2048

Device(config)#crypto pki trustpoint MY_TRUSTPOINT
Device(ca-trustpoint)#rsakeypair MyLabel 2048
Device(ca-trustpoint)#enrollment selfsigned
Device(ca-trustpoint)#exit

Device(config)#crypto pki enroll MY_TRUSTPOINT
% Include the router serial number in the subject name? [yes/no]: no
% Include an IP address in the subject name? [no]: no
Generate Self Signed Router Certificate? [yes/no]: yes

------------------------------------------------------------------------------------------------

次の例に、dtls verification trustpointによって ipv4 1.1.0.0 255.255.0.0に COAPプロキシを設定
する方法を示します（証明書または検証トラストポイントによる DTLS）。
Device(config-coap-proxy)#security dtls ?
id-trustpoint DTLS RSA and X.509 Trustpoint Labels
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)#security dtls id-trustpoint ?
WORD Identity TrustPoint Label

Device(config-coap-proxy)#security dtls id-trustpoint RSA-TRUSTPOINT ?
verification-trustpoint Certificate Verification Label
<cr>

Device(config-coap-proxy)#security dtls id-trustpoint RSA-TRUSTPOINT
verification-trustpoint ?
WORD Identity TrustPoint Label

Device(config-coap-proxy)#security dtls id-trustpoint RSA-TRUSTPOINT
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verification-trustpoint CA-TRUSTPOINT ?
<cr>

------------------------------------------------------------------------------------------------

次の例に、検証トラストポイントを設定する方法を示します。これは、verification trustpoint
による COAP security dtls 設定の前提条件です。

Device(config)#crypto pki import CA-TRUSTPOINT pkcs12 flash:hostA.p12 password cisco123
% Importing pkcs12...
Source filename [hostA.p12]?
Reading file from flash:hostA.p12
CRYPTO_PKI: Imported PKCS12 file successfully.

------------------------------------------------------------------------------------------------

次の例に、セキュリティ [ none | dtls ]コマンドオプションで使用する、trial-listという名前の
リストを作成する方法を示します。

Device(config-coap-proxy)#list ipv4 trial_list
Device (config-coap-proxy-iplist)#1.1.0.0 255.255.255.0
Device (config-coap-proxy-iplist)#2.2.0.0 255.255.255.0
Device (config-coap-proxy-iplist)#3.3.0.0 255.255.255.0
Device (config-coap-proxy-iplist)#exit
Device (config-coap-proxy)#security none list trial_list

------------------------------------------------------------------------------------------------

次の例に、coapプロキシサブモードで使用できるすべての拒否コマンドを示します。
Device(config-coap-proxy)#no ?
ip-list Configure IP-List
max-endpoints maximum number of endpoints supported
port-unsecure Specify a port number to use
port-dtls Specify a dtls-port number to use
resource-discovery Resource Discovery Server
security CoAP Security features

------------------------------------------------------------------------------------------------

次の例に、coapプロキシで複数の IPv4/IPv6スタティックエンドポイントを設定する方法を示
します。

Device (config)# coap endpoint ipv4 1.1.1.1
Device (config)# coap endpoint ipv4 2.1.1.1
Device (config)# coap endpoint ipv6 2001::1

------------------------------------------------------------------------------------------------

次の例に、COAPプロトコルの詳細を表示する方法を示します。
Device#show coap version
CoAP version 1.0.0
RFC 7252

------------------------------------------------------------------------------------------------
Device#show coap resources
Link format data =
</>
</1.1.1.6/cisco/context>
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</1.1.1.6/cisco/actuator>
</1.1.1.6/cisco/sensor>
</1.1.1.6/cisco/lldp>
</1.1.1.5/cisco/context>
</1.1.1.5/cisco/actuator>
</1.1.1.5/cisco/sensor>
</1.1.1.5/cisco/lldp>
</cisco/flood>
</cisco/context>
</cisco/showtech>
</cisco/lldp>

------------------------------------------------------------------------------------------------
Device#show coap globals
Coap System Timer Values :

Discovery : 120 sec
Cache Exp : 5 sec
Keep Alive : 120 sec
Client DB : 60 sec
Query Queue: 500 ms
Ack delay : 500 ms
Timeout : 5 sec

Max Endpoints : 10
Resource Disc Mode : POST

------------------------------------------------------------------------------------------------
Device#show coap stats
Coap Stats :
Endpoints : 2
Requests : 20
Ext Queries : 0

------------------------------------------------------------------------------------------------
Device#show coap endpoints
List of all endpoints :

Code : D - Discovered , N - New
# Status Age(s) LastWKC(s) IP
-------------------------------------------------------------------------
1 D 10 94 1.1.1.6
2 D 6 34 1.1.1.5

Endpoints - Total : 2 Discovered : 2 New : 0

------------------------------------------------------------------------------------------------
Device#show coap dtls-endpoints
# Index State String State Value Port IP
---------------------------------------------------------------
1 3 SSLOK 3 48969 20.1.1.30
2 2 SSLOK 3 53430 20.1.1.31
3 4 SSLOK 3 54133 20.1.1.32
4 7 SSLOK 3 48236 20.1.1.33

------------------------------------------------------------------------------------------------

次の例に、COAPプロトコルのデバッグに使用できるすべてのオプションを示します。
Device#debug coap ?
all Debug CoAP all
database Debug CoAP Database
errors Debug CoAP errors
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events Debug CoAP events
packet Debug CoAP packet
trace Debug CoAP Trace
warnings Debug CoAP warnings

関連トピック

COAPプロキシの設定（1464ページ）
COAPプロキシサーバについて（1459ページ）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1473

Network Powered Lighting

例：COAPプロキシサーバ



Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1474

Network Powered Lighting

例：COAPプロキシサーバ



第 78 章

Autosmartポートの設定

•機能情報の確認（1475ページ）
• Autosmartポートに関する情報（1475ページ）
• Autosmartポートマクロ（1476ページ）
• CISCO_LIGHT_AUTO_SMARTPORTによって実行されるコマンド（1476ページ）
• Autosmartポートのイネーブル化（1477ページ）
•例：AutoSmartポートのイネーブル化（1478ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Autosmartポートに関する情報
Auto SmartPortマクロは、ポートで検出されたデバイスタイプに基づいてポートを動的に設定
します。スイッチがポートで新しいデバイスを検出すると、適切なAutoSmartPortsマクロを適
用します。ポート上でリンクダウンイベントが発生した場合、スイッチはそのマクロを削除

します。たとえば、ポートに Cisco IP Phoneを接続した場合は、Auto SmartPortsにより自動的
に Cisco IP Phoneマクロが適用されます。Cisco IP Phoneマクロが適用されると、遅延に影響さ
れやすい音声トラフィックを正しく処理できるようにQoS（QualityOfService）、セキュリティ
機能、および専用の音声 VLANがイネーブルになります。

AutoSmartPortsは、イベントトリガーを使用して、マクロにデバイスをマッピングします。最
も一般的なイベントトリガーは、接続されているデバイスから受信したCiscoDiscoveryProtocol
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（CDP）メッセージに基づいています。デバイス（Cisco IP Phone、Ciscoワイヤレスアクセス
ポイント、Ciscoスイッチ、またはCiscoルータ）の検出は、そのデバイスのイベントトリガー
を呼び出します。

LinkLayerDiscoveryProtocol（LLDP）は、CDPをサポートしないデバイスを検出するために使
用されます。イベントトリガーとして使用される他のメカニズムには、802.1X認証結果と学
習したMACアドレスなどがあります。

主にCDPおよびLLDPメッセージとMACアドレスに基づいて、さまざまなデバイス用にシス
テムの組み込みイベントトリガーがあります。これらのトリガーは、Auto SmartPortが有効に
なっている限り有効になっています。

プロファイルとデバイス用のユーザ定義のトリガーグループを設定できます。トリガーグルー

プ名を使用してユーザ定義マクロを関連付けます。

Autosmartポートマクロ
Auto SmartPortマクロは CLIコマンドのグループです。ポートのデバイスが検出されると、デ
バイスにマクロが適用されます。システムの組み込みマクロはさまざまなデバイスに存在し、

デフォルトでは、システムの組み込みのトリガーは、対応する組み込みマクロにマッピングさ

れます。必要に応じて、組み込みのトリガーまたはマクロのマッピングを変更できます。

マクロは、基本的に、リンクステータスに基づいて、インターフェイスの CLIのセットを適
用または削除します。マクロでは、リンクステータスがチェックされます。リンクがアップ

ステータスの場合は、CLIのセットが適用されます。リンクがダウンしている場合、セットが
削除されます（CLIのno形式が適用されます）。CLIのセットを適用するマクロの部分は、マ
クロと呼びます。CLIを削除する部分（CLIの no形式）は、アンチマクロと呼びます。

デバイスがAutosmartポートに接続されている場合に、点灯しているエンドポイントとして分
類されると、イベントトリガー CISCO_LIGHT_EVENTが呼び出され、マクロ
CISCO_LIGHT_AUTO_SMARTPORTが実行されます。

関連トピック

Autosmartポートのイネーブル化（1477ページ）
例：AutoSmartポートのイネーブル化（1478ページ）

CISCO_LIGHT_AUTO_SMARTPORTによって実行されるコマ
ンド

マクロが実行されると、スイッチで一連のコマンドが実行されます。

マクロ CISCO_LIGHT_AUTO_SMARTPORTを実行することで実行されるコマンドは、次の
とおりです。

• switchport mode access

• switchport port-security violation restrict
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• switchport port-security mac-address sticky

• switchport port-security

• power inline port poe-ha

• storm-control broadcast level 50.00

• storm-control multicast level 50.00

• storm-control unicast level 50.00

• spanning-tree portfast

• spanning-tree bpduguard enable

Autosmartポートのイネーブル化

デフォルトでは、Auto SmartPortはグローバルにディセーブルです。特定のポートの Auto
SmartPortsマクロをディセーブルにするには、AutoSmartPortをグローバルにイネーブルにする
前に、no macro auto global processingインターフェイスコマンドを使用します。

Auto SmartPortをグローバルにイネーブルにするには、macro auto global processingグローバ
ルコンフィギュレーションコマンドを使用します。

Auto SmartPortsをイネーブルにするには、次の作業を行います。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスの分類子を有効にします。device classifier

例：

ステップ 3

デバイスの分類子を無効にするには、no
device classifierコマンドを使用します。

Device(config)# device classifier

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1477

Network Powered Lighting

Autosmartポートのイネーブル化



目的コマンドまたはアクション

スイッチの Auto SmartPortsをグローバ
ルにイネーブルにします。

macro auto global processing

例：

ステップ 4

Auto SmartPortをグローバルにディセー
ブルにするには、no macro auto global
processingコマンドを使用します。

Device(config)# macro auto global
processing

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

Autosmartポートマクロ（1476ページ）
例：AutoSmartポートのイネーブル化（1478ページ）

例：AutoSmartポートのイネーブル化
次に、AutoSmartポートを有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# device classifier
Device(config)# macro auto global processing
Device(config)# end

関連トピック

Autosmartポートのイネーブル化（1477ページ）
Autosmartポートマクロ（1476ページ）
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2イベント分類の設定

•機能情報の確認（1479ページ）
• 2イベント分類について（1479ページ）
• 2イベント分類の設定（1480ページ）
•例：2イベント分類の設定（1480ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

2イベント分類について
クラス 4デバイスが検出されると、IOSは、CDPまたは LLDPのネゴシエーションを行うこと
なく 30Wを割り当てます。これは、リンクがアップする前であっても、クラス 4の電源デバ
イスは 30Wを得ることを意味します。

また、ハードウェアレベルで、PSEは2イベント分類を行い、これにより、クラス4PDはハー
ドウェアから 30Wを供給する PSEの能力を検出し、それ自体を登録することができます。ま
た、CDP/LLDPパケット交換を待つことなく最大 PoE+レベルまで移動できます。

2イベントがポートで有効になったら、ポートの遮断または開放を手動で行うか、または PD
を再度接続して IEEE検出を再度開始する必要があります。2イベント分類がポートで有効に
なっている場合、クラス 4デバイスの電力バジェット割り当ては 30Wです。その他の場合は
15.4Wです。
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2イベント分類の設定
2イベント分類についてスイッチを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet2/0/1

ステップ 3

スイッチで 2イベント分類を設定しま
す。

power inline port 2-event

例：

ステップ 4

Device(config-if)# power inline port
2-event

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

関連トピック

例：2イベント分類の設定（1480ページ）

例：2イベント分類の設定
次に、2イベント分類を設定する例を示します。
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Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# power inline port 2-event
Device(config-if)# end

関連トピック

2イベント分類の設定（1480ページ）
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無停止型 POEの設定

•機能情報の確認（1483ページ）
•無停止型 POE（1483ページ）
•高速 POE（1484ページ）
•無停止型 POEおよび高速 POE向けにサポートされるハードウェア（1484ページ）
• POEの設定（1487ページ）
•例：無停止型 POEの設定（1488ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

無停止型 POE
無停止型 POEは、PSEスイッチが起動している場合でも、接続された PDデバイスへの連続電
源を提供します。

ポートへの電源供給はMCUファームウェアのアップグレード時には中断され、ポートはアッ
プグレード直後にバックアップされます。

（注）
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高速 POE
この機能は、IOSが起動するのを待機することなく、AC電源が接続された瞬間（電源投入の
15～ 20秒以内）に特定の PSEポートから引き出された最後の電力を記憶し、電源をオンにし
ます。poe-haが特定のポートで有効な場合、電源障害後のリカバリのスイッチによって、IOS
の転送さえも開始される前に、短期間内に接続されたエンドポイントデバイスに電力が提供さ

れます。

この機能は、すでに実装済みの poe-haと同じコマンドで設定できます。スイッチの電源がオ
フになったときにポートに接続されている電源デバイスをユーザが交換した場合、この新しい

デバイスは、以前のデバイスが利用していた電力を取得します。

高速 POEは、Catalyst 3850でのみサポートされています。（注）

UPOEの場合、高速 POEはスイッチ側で使用可能ですが、UPOE電力の可用性の信号伝達を
LLDPに依存するため、PDエンドポイントは同様の機能を利用できない可能性があります。
LLDPに依存する場合、IOSが起動して LLDPパケット交換が可能になり、UPOE電力の可用
性を信号で伝達できるようになるまで、PDエンドポイントはそのまま待機する必要がありま
す。

（注）

無停止型 POEおよび高速 POE向けにサポートされるハー
ドウェア

無停止型 POEは、次の Catalyst 3850スイッチモデルでサポートされます。

説明Cisco IOSイ
メージ

スイッチモデ

ル

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Baseフィーチャセット搭載

IP BaseWS-C3850-24T-S

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Baseフィーチャセット搭載

IP BaseWS-C3850-48T-S

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
PoE+ポート、715 WAC電源 1 RU、IP Baseフィーチャセット
搭載

IP BaseWS-C3850-24P-S
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説明Cisco IOSイ
メージ

スイッチモデ

ル

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、715 WAC電源 1 RU、IP Baseフィーチャセット
搭載

IP BaseWS-C3850-48P-S

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、1100 WAC電源 1 RU、IP Baseフィーチャセッ
ト搭載

IP BaseWS-C3850-48F-S

24X10/100/1000CiscoUPOEポート（スタック可能）、1Xネッ
トワークモジュールスロット、1100 W電源

IP BaseWS-C3850-24U-S

48X10/100/1000CiscoUPOEポート（スタック可能）、1Xネッ
トワークモジュールスロット、1100 W電源

IP BaseWS-C3850-48U-S

12 × SFPモジュールスロット（スタック可能）、1 ×ネット
ワークモジュールスロット、350 W電源

IP BaseWS-C3850-12S-S

24 × SFPモジュールスロット（スタック可能）、1 ×ネット
ワークモジュールスロット、350 W電源

IP BaseWS-C3850-24S-S

Catalyst 3850 12ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

IP BaseWS-C3850-12XS-S

Catalyst 3850 16ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

C3850-NM-4-10GネットワークモジュールがWS-C3850-12XS-S
スイッチに接続されている場合は、16ポートを使用できます。

IP BaseWS-C3850-16XS-S

Catalyst 3850 24ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

IP BaseWS-C3850-24XS-S

Catalyst 3850 32ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

C3850-NM-8-10GネットワークモジュールがWS-C3850-24XS-S
スイッチに接続されている場合は、32ポートを使用できます。

IP BaseWS-C3850-32XS-S

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IP BaseWS-C3850-48XS-S
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説明Cisco IOSイ
メージ

スイッチモデ

ル

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IP BaseWS-C3850-48XS-F-S

24 X 100M/1G/2.5G/5G/10G UPOEポート（スタック可能）、1
Xネットワークモジュールスロット、1100 W電源

IP BaseWS-C3850-24XU-S

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Servicesフィーチャセット搭
載

IPサービスWS-C3850-24T-E

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
ポート、350 WAC電源 1 RU、IP Servicesフィーチャセット搭
載

IPサービスWS-C3850-48T-E

Cisco Catalyst 3850スタッカブル 24 X 10/100/1000イーサネット
PoE+ポート、715WAC電源 1 RU、IP Servicesフィーチャセッ
ト搭載

IPサービスWS-C3850-24P-E

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、715WAC電源 1 RU、IP Servicesフィーチャセッ
ト搭載

IPサービスWS-C3850-48P-E

Cisco Catalyst 3850スタッカブル 48 X 10/100/1000イーサネット
PoE+ポート、1100 WAC電源 1 RU、IP Servicesフィーチャ
セット搭載

IPサービスWS-C3850-48F-E

Cisco Catalyst 3850スタッカブル 24 × 10/100/1000 Cisco UPOE
ポート、1 ×ネットワークモジュールスロット、1100 W電源

IPサービスWS-3850-24U-E

Cisco Catalyst 3850スタッカブル 48 × 10/100/1000 Cisco UPOE
ポート、1 ×ネットワークモジュールスロット、1100 W電源

IPサービスWS-3850-48U-E

2×SFPモジュールスロット（スタック可能）、1×ネットワー
クモジュールスロット、350 W電源

IPサービスWS-C3850-12S-E

24 × SFPモジュールスロット（スタック可能）、1 ×ネット
ワークモジュールスロット、350 W電源

IPサービスWS-C3850-24S-E

Catalyst 3850 12ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

IPサービスWS-C3850-12XS-E
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説明Cisco IOSイ
メージ

スイッチモデ

ル

Catalyst 3850 16ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、350 W電
源

C3850-NM-4-10GネットワークモジュールがWS-C3850-12XS-E
スイッチに接続されている場合は、16ポートを使用できます。

IPサービスWS-C3850-16XS-E

Catalyst 3850 24ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

IPサービスWS-C3850-24XS-E

Catalyst 3850 32ポート SFP+トランシーバ、1 Xネットワーク
モジュールスロット、最大 10 G SFP+をサポート、715 W電
源

C3850-NM-8-10GネットワークモジュールがWS-C3850-24XS-E
スイッチに接続されている場合は、32ポートを使用できます。

IPサービスWS-C3850-32XS-E

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IPサービスWS-C3850-48XS-E

スタック可能、SFP+トランシーバ、48 Xポート（最大 10 G
をサポート）、4Xポート（最大 40Gをサポート）、750W電
源を搭載

IPサービスWS-C3850-48XS-F-E

24 X 100M/1G/2.5G/5G/10G UPOEポート（スタック可能）、1
Xネットワークモジュールスロット、1100 W電源

IPサービスWS-C3850-24XU-E

POEの設定
POEを設定するには、次の手順を実行します。

PDを接続する前に poe-haコマンドを設定する、または、poe-haを設定した後にポートを手動
で閉じる/開く必要があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet2/0/1

ステップ 3

PoEの高可用性を設定します。power inline port poe-ha

例：

ステップ 4

Device(config-if)# power inline port
poe-ha

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

関連トピック

例：無停止型 POEの設定（1488ページ）

例：無停止型 POEの設定
次の例では、スイッチ上で無停止型 POEを設定にする方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# power inline port poe-ha
Device(config-if)# end

関連トピック

POEの設定（1487ページ）
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FAQ

•機能情報の確認（1489ページ）
• FAQ（1489ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

FAQ
ここでは、NetworkPoweredLightingに関してよく寄せられる質問（FAQ）をまとめています。

•質問:

「show coap stats」出力の「New Endpoint」は何を意味していますか。「New Endpoint」は
いつ「Endpoint」に移行しますか。

回答：

新しいエンドポイントとは、エンドポイントが発見された（ディスカバリパケットが受信

された）が、CoAPプロキシによってまだ登録されていないことを意味します。CoAPプ
ロキシは、定期的に新しいエンドポイントを調べ、「./well-known/core」上で GETを送信
して詳細を取得します。そしてRSPは受信された時点で、「Endpoint」に移動されます。

•質問:

セキュリティ設定がないと「CoAPの開始」を実行できないのはなぜですか。
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回答：

CoAPに関連するすべての設定が完了し、その後にそれが明示的に有効になるようにする
必要があります。これによって、設定全体にわたる断続的に不安定な状態を回避できま

す。

•質問:

「coapプロキシ」コンフィギュレーションモード「coapプロキシ <cr>」にドロップを強
制する必要があるのはなぜですか。設定の完了後、スイッチプロンプトに戻るのに2度終
了しなければなりません。これは非常に使いにくいと思います。

回答：

別の方法として、私たちが行っている各設定のプレフィックスとして「coap proxy」と入
力する必要があります。coapプロキシに関するサブモード下のすべての設定を実行できる
ので、これはサブモードに入るのに最適なオプションです。

•質問:

最初に coapプロセスを停止しないと、セキュリティやその他のパラメータを設定解除で
きないのはなぜですか。

回答：

CoAPに関連するすべての設定が完了し、その後にそれが明示的に有効になるようにする
必要があります。これによって、CoAPが有効な場合に、ユーザがオンザフライで設定を
行う可能性がある複雑性を回避して制御することもできます。

•質問:

coapを停止したとき、CoAPプロセスに関連付けられたすべての設定が自動的に削除され
ません（またはデフォルトに戻ります）。CoAPはなぜ以前の設定を記憶しているのです
か。これでは、ユーザはやり直すのが非常に難しいように思います。

回答：

システムは意図的にこのように設計されていて、これは予期された動作です。時々、最大

エンドポイントの変更やプロキシの再起動など、軽微な変更だけを行いたい場合がありま

す。これは、他のすべての設定はそのまま保持できるオプションです。これがないと、

ユーザはすべてを一から設定し直す必要があります。

•質問:

セキュリティ設定がどのように設定されているかはどのように確認できますか。

回答：

コマンド「show run」を使用してすべての設定を表示できます。

•質問:

タイマー値はどのように調整できますか。

Example:
wtsao-3850#sho coap glo
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Coap System Timer Values:
Discovery : 120 sec
Cache Exp : 5 sec
Keep Alive : 120 sec
Client DB : 5 sec
Query Queue : 500 ms
Ack delay : 500 ms
Timeout : 5 sec
Max Endpoints : 500
Resource Disc Mode : POST

回答：

タイマー値は固定で、現在のところ調整不可です。その理由は、システム間での不一致を

避けるためです。

•質問:

コマンド「list」および「endpoint」は何に使用するものですか。

回答：

「list」コマンドは、複数の IPアドレスを設定し、それに名前を付ける作業をより簡単に
するためのものです。その結果、複数の ipを表すために、単一の ipの代わりに名前を割
り当てることができます。「endpoint」コマンドは、エンドポイントが自身をアドバタイ
ズしない場合に、スタティックエンドポイントを設定するために使用されます。

•質問:

「show」コマンドを使用してエンドポイントからポートへのマッピングを見つけるにはど
うすればよいですか。

回答：

それについては現時点でサポートされていません。しかし、他のコマンドを実行してその

データを取得することができます。現在でも、「lldp neighbours」、「ip dhcp」、「power
inlines」などの個々のコマンドを使用して、言及したすべての詳細を取得できます。
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第 XIV 部

QoS
• QoSの設定（1495ページ）





第 82 章

QoSの設定

•機能情報の確認（1496ページ）
•自動 QoSの前提条件（1496ページ）
•自動 QoSの制約事項（1496ページ）
•自動 QoSの設定に関する情報（1497ページ）
•自動 QoSの設定方法（1500ページ）
•自動 QoSの監視（1507ページ）
•自動 QoSに関するトラブルシューティング（1507ページ）
•自動 QoSの設定例（1508ページ）
•自動 QoSの関連情報（1537ページ）
•自動 QoSに関する追加情報（1538ページ）
•自動 QoSの機能履歴と情報（1539ページ）
•機能情報の確認（1539ページ）
• QoSの前提条件（1539ページ）
• QoSコンポーネント（1540ページ）
• QoSの用語（1541ページ）
• QoSの概要（1541ページ）
• QoSポリシーのガイドライン（1583ページ）
•有線ターゲットの QoSに関する制約事項（1583ページ）
•ワイヤレスターゲットの QoSに関する制約事項（1587ページ）
• QoSの設定方法（1590ページ）
• QoSのモニタリング（1646ページ）
• QoSの設定例（1650ページ）
•次の作業（1667ページ）
• QoSに関する追加情報（1667ページ）
• QoSの機能履歴と情報（1669ページ）
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

自動 QoSの前提条件
自動 QoSの前提条件は標準 QoSの前提条件と同じです。

自動 QoSの制約事項
次に、自動 QoSの制約事項を示します。

•自動 QoSは、SVIインターフェイスではサポートされません。

•自動QoSは、Etherchannelインターフェイスではサポートされません。メンバーポートに
適用すると、すべてのポートチャネルインターフェイスが同じ自動 QoSポリシーを共有
する必要があります。

•インターフェイスコンフィギュレーションモードで使用可能な trust device device_typeコ
マンドは、スイッチでのスタンドアロンコマンドです。このコマンドを使用するときに、

接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイスとして定

義されているデバイス）ではない場合、CoS値と DSCP値の両方が「0」に設定され、い
ずれの入力ポリシーも有効になりません。接続されているピアデバイスが対応するデバイ

スである場合は、入力ポリシーが有効になります。

• 3.2.2より古いソフトウェアバージョンのソフトウェアリリースを 3.2.2またはこれ以降の
ソフトウェアバージョンにアップグレードする場合は、この章で説明する自動QoSのアッ
プグレード手順に従ってください。

•ビデオをサポートしている IPフォンには、 auto qos voip cisco-phoneオプションを設定し
ないでください。ビデオパケットにはExpedited Forwarding（EF;完全優先転送）プライオ
リティが設定されていないため、このオプションを使用すると、ビデオパケットのDSCP
マーキングが上書きされ、これらのパケットが class-defaultクラスに分類されます。

•自動 QoSが auto qos voip cisco-phoneコマンドを使用するスタートアップコンフィギュ
レーションから実行コンフィギュレーションにプッシュされた場合、自動 QoSによって
設定は生成されません。これは予期された動作であり、これにより、 auto qos voip
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cisco-phoneコマンドがスタートアップコンフィギュレーションからプッシュされるたび
に、ユーザが作成したカスタマイズ済みの QoSポリシーがデフォルト設定（ある場合）
で上書きされないようにします。

この制限に対し、次のいずれかの回避策を使用できます。

•スイッチのインターフェイスで auto qos voip cisco-phoneコマンドを手動で設定しま
す。

•新しいスイッチでは、スタートアップコンフィギュレーションから自動 QoSコマン
ドをプッシュする場合は、コマンドに標準テンプレートの一部として次の項目をそれ

ぞれ含める必要があります。

1. インターフェイスレベル：

• trust device cisco-phone

• auto qos voip cisco-phone

• service-policy input AutoQos-4.0-CiscoPhone-Input-Policy

• service-policy output AutoQos-4.0-Output-Policy

2. グローバルレベル：

•クラスマップ

•ポリシーマップ

• ACL（ACE）

• auto qos voip cisco-phoneコマンドがインターフェイスですでに設定されているが、ポ
リシーが生成されていない場合は、すべてのインターフェイスからコマンドを無効に

して、各インターフェイスでコマンドを手動で再設定します。

関連トピック

自動 QoSのアップグレード（CLI）（1503ページ）

自動 QoSの設定に関する情報

自動 QoSの概要
自動 QoS機能を使用して、QoS機能の配置を容易にできます。自動 QoSは、ネットワーク設
計を確認し、スイッチがさまざまなトラフィックフローに優先度を指定できるように QoS設
定をイネーブルにします。

スイッチはMQCモデルを採用しています。これは、特定のグローバルコンフィギュレーショ
ンを使用する代わりに、スイッチ上のインターフェイスに適用された自動QoSが複数のグロー
バルクラスマップとポリシーマップを設定することを意味します。
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自動 QoSはトラフィックを照合し、各一致パケットを qos-groupに割り当てます。これによ
り、出力ポリシーマップは、プライオリティキューを含む特定のキューに、特定の qos-group
を配置できます。

QoSは、着信と発信の両方向で必要です。着信時に、スイッチポートは、パケットの DSCP
を信頼する必要があります（デフォルトで実行されます）。発信時に、スイッチポートは、音

声パケットに「front of line」プライオリティを付与する必要があります。音声が発信キューの
他のパケットの後ろで待機して、遅延が長くなりすぎる場合、パケットの受信時間の範囲外と

なるため、エンドホストは、そのパケットをドロップします。

自動 QoS短縮機能の概要
自動QoSコマンドを入力すると、CLIからコマンドを入力する場合と同様に、生成されたすべ
てのコマンドがスイッチにより表示されます。自動 QoS短縮機能を使用して、実行コンフィ
ギュレーションから自動 QoSが生成したコマンドを非表示にできます。これにより、実行コ
ンフィギュレーションを容易に把握でき、またメモリをより効率的に使用できるようになりま

す。

自動 QoSグローバル設定テンプレート
一般に、自動 QoSコマンドは、ACLまたは DSCPで一致する、またはアプリケーションクラ
スに送信されるトラフィックを識別するCoS値で一致する一連のクラスマップを生成します。
また、生成されたクラスに一致する入力ポリシーや、設定されている帯域幅にクラスをポリシ

ングする入力ポリシーも生成されます。8つの出力キュークラスマップが生成されます。実際
の出力の出力ポリシーは、この 8つの出力キュークラスマップのそれぞれにキューを割り当
てます。

自動 QoSコマンドは、必要なテンプレートだけを生成します。たとえば、新しい自動 QoSコ
マンドを初めて使用するときに、8つのキュー出力サービスポリシーを定義するグローバル設
定が生成されます。この時点から、他のインターフェイスに適用された自動QoSコマンドは、
出力キューのテンプレートを生成しません。これは、新しい自動 QoSコマンドが最初に使用
されてから生成された同じ 8つのキューモデルに、すべての自動 QoSコマンドが依存してい
るためです。

自動 QoSポリシーとクラスマップ
適切な自動 QoSコマンドを入力すると、次のアクションが実行されます。

•特定のクラスマップが作成されます。

•特定のポリシーマップ（入力および出力）が作成されます。

•指定したインターフェイスにポリシーマップが適用されます。

•インターフェイスの信頼レベルが設定されます。
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関連トピック

自動 QoSの設定（CLI）（1500ページ）
例：auto qos trust cos
例：auto qos trust dscp
例：auto qos video cts
例：auto qos video ip-camera
例：auto qos video media-player
例：auto qos voip trust
例：auto qos voip cisco-phone
例：auto qos voip cisco-softphone
auto qos classify police

実行コンフィギュレーションでの自動 QoSの影響
自動 QoSがイネーブルになると、auto qos インターフェイスコンフィギュレーションコマン
ドおよび生成されたグローバルコンフィギュレーションが実行コンフィギュレーションに追加

されます。

スイッチは、自動 QoSが生成したコマンドを、CLIから入力したように適用します。既存の
ユーザ設定では、生成されたコマンドの適用に失敗することがあります。また、生成されたコ

マンドで既存の設定が上書きされることもあります。これらのアクションが警告なしで発生す

る可能性があります。生成されたコマンドがすべて正常に適用された場合、上書きされなかっ

たユーザ入力の設定は実行コンフィギュレーション内に残ります。上書きされたユーザ入力の

設定は、現在の設定をメモリに保存せずに、スイッチをリロードすると復元できます。生成コ

マンドが適用されなかった場合、以前の実行コンフィギュレーションが復元されます。

実行コンフィギュレーションでの自動 QoS短縮機能の影響
自動 QoS短縮機能をイネーブルにした場合：

• CLIから入力された自動 QoSコマンドだけが実行コンフィギュレーションに表示されま
す。

•生成されるグローバルコンフィギュレーションおよびインターフェイスコンフィギュレー
ションは表示されません。

•コンフィギュレーションを保存するときに、入力した自動 QoSコマンドだけが保存され
ます（非表示のコンフィギュレーションは保存されません）。

•スイッチをリロードすると、保存された自動 QoSコマンドがシステムにより検出、再実
行され、AutoQoS SRND4.0に準拠したコンフィギュレーションセットが生成されます。

自動 QoS短縮機能がイネーブルである場合は、自動 QoS生成コマンドを変更しないでくださ
い。これは、スイッチのリロード時にユーザ変更がオーバーライドされるためです。

（注）
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自動 QoSグローバル短縮機能をイネーブルにした場合：

• showderived-config非表示のAQC派生コマンドを表示するには、コマンドを使用します。

• AQCコマンドはメモリに保存されません。これらは、スイッチがリロードされるたびに
再生成されます。

•短縮機能がイネーブルである場合、自動 QoSにより生成されたコマンドは変更しないで
ください。

•自動 QoSでインターフェイスが設定されており、AQCをディセーブルにする必要がある
場合は、最初に自動 QoSをインターフェイスレベルでディセーブルにする必要がありま
す。

自動 QoSの設定方法

自動 QoSの設定（CLI）
QoSパフォーマンスを最適化するには、ネットワーク内のすべてのデバイスで自動 QoSを設
定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VoIPポートやビデオデバイスに接続さ
れているポート、またはネットワーク内

interface interface-id

例：

ステップ 2

部の他の信頼できるスイッチまたはルー

Device(config)# interface タに接続されているアップリンクポー

トを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

gigabitethernet 3/0/1

次のコマンドによって、VoIP用の自動
QoSが有効になります。

自動 QoS設定によって、次のコマンド
の 1つを使用します。

ステップ 3

• auto qos voip {cisco-phone |
cisco-softphone | trust}

• auto qos voip cisco-phone：ポートが
Cisco IP Phoneに接続されている場

• auto qos video {cts | ip-camera |
media-player}

合、着信パケットの QoSラベルは
電話機が検出された場合だけ信頼さ

• auto qos classify [police]
れます（CDPを介して条件付き信
頼）。
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目的コマンドまたはアクション

ビデオをサポートしてい

る IPフォンには、 auto
qos voip cisco-phoneオプ
ションを設定しないでく

ださい。ビデオパケット

には Expedited Forwarding
（EF;完全優先転送）プラ
イオリティが設定されて

いないため、このオプ

ションを使用すると、ビ

デオパケットの DSCP
マーキングが上書きさ

れ、これらのパケットが

class-defaultクラスに分類
されます。

（注）• auto qos trust {cos | dscp}

例：

Device(config-if)# auto qos trust dscp

• auto qos voip cisco-softphone：ポー
トが Cisco SoftPhone機能を実行す
るデバイスに接続されています。こ

のコマンドによって Cisco IP
SoftPhoneアプリケーションおよび
マーキングを実行する PCに接続し
ているインターフェイスの QoS設
定が生成され、そのようなインター

フェイスからのトラフィックをマー

キングおよびポリシングします。こ

のコマンドで設定されたポートは、

信頼できないと見なされます。

• auto qos voip trust：アップリンク
ポートが信頼性のあるスイッチまた

はルータに接続されていて、入力パ

ケットの VoIPトラフィック分類が
信頼されています。

次のコマンドは、指定されたビデオデ

バイス（システム、カメラ、メディアプ

レーヤー）用の自動 QoSを有効にしま
す。

• auto qos video cts：Cisco Telepresence
Systemに接続されているポート。
着信パケットのQoSラベルはCisco
TelePresenceが検出された場合だけ
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目的コマンドまたはアクション

信頼されます（CDPを介した条件
付き信頼）

• auto qos video ip-camera：Ciscoビ
デオ監視カメラに接続されている

ポート。着信パケットの QoSラベ
ルはCiscoカメラが検出された場合
だけ信頼されます（CDPを介した
条件付き信頼）

• auto qos video media-player：CDP
対応 Cisco Digital Media Playerに接
続されているポート。着信パケット

の QoSラベルはデジタルメディア
プレイヤーが検出された場合だけ信

頼されます（CDPを介した条件付
き信頼）。

次のコマンドは、分類の自動 QoSを有
効にします。

• auto qos classify police：このコマン
ドは、信頼できないインターフェイ

スの QoS設定を生成します。この
設定では、信頼できないデスクトッ

プ/デバイスから着信するトラフィッ
クを分類してマークするため、サー

ビスポリシーがインターフェイス

に適用されます。生成されたサービ

スポリシーは、ポリシングを実行

します。

次のコマンドによって、信頼できるイン

ターフェイス用の自動 QoSが有効にな
ります。

• auto qos trust cos：サービスクラス

• auto qos trust dscp：DiffServコード
ポイント

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end
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目的コマンドまたはアクション

（任意）自動 QoSがイネーブルである
インターフェイス上の自動 QoSコマン

show auto qos interface interface-id

例：

ステップ 5

ドを表示します。自動 QoS設定および
Device# show auto qos interface ユーザ変更を表示する場合は、show

running-configコマンドを使用します。gigabitethernet 3/0/1

関連トピック

自動 QoSポリシーとクラスマップ（1498ページ）
例：auto qos trust cos
例：auto qos trust dscp
例：auto qos video cts
例：auto qos video ip-camera
例：auto qos video media-player
例：auto qos voip trust
例：auto qos voip cisco-phone
例：auto qos voip cisco-softphone
auto qos classify police

自動 QoSのアップグレード（CLI）
この手順は、3.2.2より古いソフトウェアバージョンのソフトウェアリリースを 3.2.2以降のソ
フトウェアバージョンにアップグレードする場合にのみ、実行してください。

始める前に

アップグレードを行う前に、スイッチ上のすべての自動QoS設定を削除する必要があります。
この例では、その手順について説明します。

この例の手順を実行した後で、新しいソフトウェアイメージまたはアップグレード後のソフト

ウェアイメージのスイッチをリブートし、自動 QoSを再設定する必要があります。

手順

ステップ 1 show auto qos

例：

Device# show auto qos

GigabitEthernet2/0/3
auto qos voip cisco-phone

GigabitEthernet2/0/27
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auto qos voip cisco-softphone

特権 EXECモードでこのコマンドを入力して、現在の自動 QoS設定をすべて記録します。

ステップ 2 no auto qos

例：

Device(config-if)#no auto qos

インターフェイスコンフィギュレーションモードで、自動 QoS設定が行われている各イン
ターフェイスで適切な no auto qosコマンドを実行します。

ステップ 3 show running-config | i autoQos

例：

Device# show running-config | i autoQos

特権EXECモードに戻り、このコマンドを入力して、残りの自動QoSマップ、クラスマップ、
ポリシーマップ、アクセスリスト、テーブルマップ、またはその他の設定を記録します。

ステップ 4 no policy-map policy-map_name

例：

Device)config# no policy-map pmap_101
Device)config# no class-map cmap_101
Device)config# no ip access-list extended AutoQos-101
Device)config# no table-map 101
Device)config# no table-map policed-dscp

グローバルコンフィギュレーションモードでこのコマンドを入力して、QoSクラスマップ、
ポリシーマップ、アクセスリスト、テーブルマップ、およびその他の自動QoS設定を削除し
ます。

• no policy-map policy-map-name

• no class-map class-map-name

• no ip access-list extended Auto-QoS-x

• no table-map table-map-name

• no table-map policed-dscp

ステップ 5 show running-config | i AutoQoS

例：

Device# show running-config | i AutoQos
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特権 EXECモードに戻り、このコマンドを実行して、自動 QoS設定がないこと、または自動
QoS設定の残りの部分がないことを確認します。

ステップ 6 show auto qos

例：

Device# show auto qos

このコマンドを実行して、自動 QoS設定がないこと、または設定の残りの部分がないことを
確認します。

ステップ 7 write memory

例：

Device# write memory

writememoryコマンドを入力して、自動QoS設定に対する変更をNVメモリに書き込みます。

次のタスク

新しいソフトウェアイメージまたはアップグレード後のソフトウェアイメージでスイッチを

リブートします。

新しいソフトウェアイメージまたはアップグレード後のソフトウェアイメージでリブートし

たら、ステップ1で説明した showautoqosコマンドを実行した結果に基づいて、適切なスイッ
チインターフェイスの自動 QoSを再設定します。

スイッチまたはスタックごとに、マークダウンの超過用に1つのテーブルマップ、マークダウ
ンの違反用に1つのテーブルマップが存在します。超過アクションのテーブルマップがスイッ
チにすでに存在している場合は、自動 QoSポリシーを適用できません。

（注）

関連トピック

自動 QoSの制約事項（1496ページ）

自動 QoS短縮機能のイネーブル化
自動 QoS短縮機能をイネーブルにするには、次のコマンドを入力します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

自動QoS短縮機能がイネーブルになり、
自動 QoSのグローバルコンフィギュ
レーション（非表示）が生成されます。

auto qos global compact

例：

Device(config)# auto qos global compact

ステップ 2

その後、インターフェイスコンフィギュ

レーションモードで設定する自動 QoS
コマンドを入力できます。システムによ

り生成されるインターフェイスコマン

ドも非表示になります。

適用された自動 QoS設定を表示するに
は、次の特権 EXECコマンドを使用し
ます。

• show derived-config
• show policy-map
• show access-list
• show class-map
• show table-map
• show auto-qos
• show policy-map interface
• show ip access-lists

これらのコマンドにはキーワード

「AutoQos-」が付きます。

次のタスク

自動QoS短縮機能をディセーブルにするには、対応する自動QoSコマンドの no形式を入力し
て自動 QoSインスタンスをすべてのインターフェイスから削除し、次に no auto qos global
compactグローバルコンフィギュレーションコマンドを実行します。
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自動 QoSの監視
表 86 :自動 QoSの監視用コマンド

説明コマンド

最初の自動 QoS設定を表示します。

show auto qosコマンド出力と show
running-configコマンド出力を比較してユーザ
定義の QoS設定を比較できます。

show auto qos [interface [interface-id]]

自動 QoSによって影響されるかもしれない
QoS設定に関する情報を表示します。

show auto qosコマンド出力と show
running-configコマンド出力を比較してユーザ
定義の QoS設定を比較できます。

show running-config

自動qosテンプレートにより実行コンフィギュ
レーションとともに設定される非表示の mls
qosコマンドを表示します。

show derived-config

自動 QoSに関するトラブルシューティング
自動QoSのトラブルシューティングを行うには、debug auto qos特権 EXECコマンドを使用し
ます。詳細については、このリリースのコマンドリファレンスに記載されたdebug auto qosコ
マンドの説明を参照してください。

ポートで自動QoSをディセーブルにするには、autoqosコマンドのインターフェイスコンフィ
ギュレーションコマンドの no形式（no auto qos voipなど）を使用します。このポートに対し
て、auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが
削除されます。auto-QoSをイネーブルにした最後のポートで、no auto qos voipコマンドを入
力すると、auto-QoSによって生成されたグローバルコンフィギュレーションコマンドが残っ
ている場合でも、auto-QoSはディセーブルと見なされます（グローバルコンフィギュレーショ
ンによって影響を受ける他のポートでのトラフィックの中断を避けるため）。
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自動 QoSの設定例

例：auto qos trust cos
次の例は、auto qos trust cosコマンドと、適用されるポリシーとクラスマップを示していま
す。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/17
Device(config-if)# auto qos trust cos
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/17

GigabitEthernet1/0/17

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
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(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10
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Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

例：auto qos trust dscp
次の例は、auto qos trust dscpコマンドと、適用されるポリシーとクラスマップを示していま
す。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Dscp-Input-Policy
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• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/18
Device(config-if)# auto qos trust dscp
Device(config-if)# end
Device#show policy-map interface GigabitEthernet1/0/18

GigabitEthernet1/0/18

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
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Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
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0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

例：auto qos video cts
次の例は、auto qos video ctsコマンドと、適用されるポリシーとクラスマップを示していま
す。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）
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• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/12
Device(config-if)# auto qos video cts
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/12

GigabitEthernet1/0/12

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
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queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps
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Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

例：auto qos video ip-camera
次の例は、auto qos video ip-cameraコマンドと、適用されるポリシーとクラスマップを示して
います。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/9
Device(config-if)# auto qos video ip-camera
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/9

GigabitEthernet1/0/9
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Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
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queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

例：auto qos video media-player
次の例は、auto qos video media-playerコマンドと、適用されるポリシーとクラスマップを示
しています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/7
Device(config-if)# auto qos video media-player
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/7

GigabitEthernet1/0/7

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
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priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
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bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

例：auto qos voip trust
次の例は、auto qos voip trustコマンドと、適用されるポリシーとクラスマップを示していま
す。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。
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• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/31
Device(config-if)# auto qos voip trust
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/31

GigabitEthernet1/0/31

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1
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Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10
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Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

例：auto qos voip cisco-phone
次の例は、auto qos voip cisco-phoneコマンドと、適用されるポリシーとクラスマップを示し
ています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-CiscoPhone-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• AutoQos-4.0-Voip-Data-CiscoPhone-Class（match-any）

• AutoQos-4.0-Voip-Signal-CiscoPhone-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）
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• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/5
Device(config-if)# auto qos voip cisco-phone
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/5

GigabitEthernet1/0/5

Service-policy input: AutoQos-4.0-CiscoPhone-Input-Policy

Class-map: AutoQos-4.0-Voip-Data-CiscoPhone-Class (match-any)
0 packets
Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp ef

police:
cir 128000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-CiscoPhone-Class (match-any)
0 packets
Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default
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Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
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Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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例：auto qos voip cisco-softphone
次の例は、auto qos voip cisco-softphoneコマンドと、適用されるポリシーとクラスマップを示
しています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-CiscoSoftPhone-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• AutoQos-4.0-Voip-Data-Class（match-any）

• AutoQos-4.0-Voip-Signal-Class（match-any）

• AutoQos-4.0-Multimedia-Conf-Class（match-any）

• AutoQos-4.0-Bulk-Data-Class（match-any）

• AutoQos-4.0-Transaction-Class（match-any）

• AutoQos-4.0-Scavanger-Class（match-any）

• AutoQos-4.0-Signaling-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/20
Device(config-if)# auto qos voip cisco-softphone
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/20

GigabitEthernet1/0/20

Service-policy input: AutoQos-4.0-CiscoSoftPhone-Input-Policy
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Class-map: AutoQos-4.0-Voip-Data-Class (match-any)
0 packets
Match: dscp ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp ef

police:
cir 128000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-Class (match-any)
0 packets
Match: dscp cs3 (24)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Multimedia-Conf-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-MultiEnhanced-Conf
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af41

police:
cir 5000000 bps, bc 156250 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Bulk-Data-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Bulk-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af11

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
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set-dscp-transmit dscp table policed-dscp
conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Transaction-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Transactional-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af21

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Scavanger-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Scavanger
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs1

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Signaling-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Signaling
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: class-default (match-any)
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0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
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0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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auto qos classify police
次の例は、auto qos classify policeコマンドと、適用されるポリシーとクラスマップを示してい
ます。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Classify-Police-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• AutoQos-4.0-Multimedia-Conf-Class（match-any）

• AutoQos-4.0-Bulk-Data-Class（match-any）

• AutoQos-4.0-Transaction-Class（match-any）

• AutoQos-4.0-Scavanger-Class（match-any）

• AutoQos-4.0-Signaling-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/6
Device(config-if)# auto qos classify police
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/6

GigabitEthernet1/0/6

Service-policy input: AutoQos-4.0-Classify-Police-Input-Policy

Class-map: AutoQos-4.0-Multimedia-Conf-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-MultiEnhanced-Conf
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0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af41

police:
cir 5000000 bps, bc 156250 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Bulk-Data-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Bulk-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af11

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Transaction-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Transactional-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af21

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Scavanger-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Scavanger
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs1

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Signaling-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Signaling
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3
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police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100
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(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
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0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

auto qos global compact
次に、auto qos global compactコマンドの例を示します。

Device# configure terminal
Device(config)# auto qos global compact
Device(config)# interface GigabitEthernet1/2
Device(config-if)# auto qos voip cisco-phone

Device# show auto-qos

GigabitEthernet1/2
auto qos voip cisco-phone

Device# show running-config interface GigabitEthernet 1/0/2

interface GigabitEthernet1/0/2
auto qos voip cisco-phone
end

自動 QoSの関連情報
自動 QoS設定で特定の QoSの変更をする必要がある場合は、QoSのマニュアルを確認してく
ださい。
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自動 QoSに関する追加情報

関連資料

マニュアルタイトル関連項目

『QoS Command Reference (Catalyst 3850 Switches)』

『Cisco IOS Quality of Service Solutions Command
Reference』

この章で使用するコマンドの完全な構文

および使用方法の詳細。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

—

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

自動 QoSの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

QoSの前提条件
標準 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•標準 QoSの概念。

•ワイヤレスの概念とネットワークトポロジ。

•従来の Cisco IOS QoS。
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•モジュラ QoS CLI（MQC）

• QoS実装について。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•トラフィックの特性およびネットワークのニーズ。たとえば、ネットワークのトラフィッ
クがバーストであるかどうか。音声およびビデオストリーム用の帯域幅確保の必要性

•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所

関連トピック

有線ターゲットの QoSに関する制約事項（1583ページ）
ワイヤレスターゲットの QoSに関する制約事項（1587ページ）

QoSコンポーネント
Quality of Service（QoS）は、次の主要コンポーネントで構成されています。

•分類：分類は、アクセスコントロールリスト（ACL）、DiffServコードポイント
（DSCP）、サービスクラス（CoS）、およびその他の要因に基づいて、トラフィックの
1つのタイプを区別するプロセスです。

•マーキングと変換：マーキングは、特定の情報をネットワークのダウンストリームデバイ
スに伝送するか、内の1つのインターフェイスから別のインターフェイスに情報を伝送す
るためにトラフィック上で使用されます。トラフィックをマークすると、そのトラフィッ

クのQoS動作が適用されます。これは、setコマンドを直接使用するか、テーブルマップ
経由で入力値を受け取って出力の値に直接変換することで実行します。

•シェーピングとポリシング：シェーピングはダウンストリームデバイスで輻輳が発生しな
いようにトラフィックレートを調整しながら、トラフィックの最大レートを強制するプロ

セスのことです。最も一般的な形式のシェーピングは、物理または論理インターフェイス

から送信されるトラフィックを制限するために使用されます。ポリシングは、トラフィッ

ククラスに最大レートを強制するために使用されます。レートを超過した場合は、イベン

ト発生直後に特定のアクションが実行されます。

•キューイング：キューイングは、トラフィックの輻輳を防止するために使用されます。ト
ラフィックは、帯域割り当てに基づいて処理およびスケジューリングするために、特定の

キューに送信されます。次に、トラフィックはポートを介してスケジュールまたは送信さ

れます。

•帯域幅：帯域幅の割り当てにより、QoSポリシーが適用されるトラフィックで使用可能な
容量が決まります。

•信頼：信頼により、トラフィックがを通過できるようになります。明示なポリシー設定が
ない場合、エンドポイントから、またはエンドポイントへの DiffServコードポイント
（DSCP）値、precedence値、または CoS値は保持されます。
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QoSの用語
この QoSコンフィギュレーションガイドでは、次の用語が同じ意味で使用されます。

•アップストリーム（に対する方向）は、入力と同じ意味です。

•ダウンストリーム（に対する方向）は、出力と同じ意味です。

アップストリームは、ワイヤレスから有線への方向を指します。ダウンストリームは、有線か

らワイヤレスへの方向を指します。ワイヤレスからワイヤレスへの方向を指す用語はありませ

ん。

（注）

QoSの概要

QoSの概要
Quality of Service（QoS）を設定することで、他のトラフィックタイプの代わりに特定のトラ
フィックタイプを優先的に処理できます。QoSを設定しなかった場合、デバイスはパケット
の内容やサイズに関係なく、各パケットにベストエフォート型のサービスを提供します。デバ

イスは、信頼性、遅延限界、またはスループットが保証されていないパケットを送信します。

次に、QoSが提供する具体的な機能を示します。

•低遅延

•帯域幅保証

•バッファリング能力とドロップ分野

•トラフィックポリシング

•フレームまたはパケットヘッダーの属性変更のイネーブル化

•関連サービス

関連トピック

有線ターゲットの QoSに関する制約事項（1583ページ）
ワイヤレスターゲットの QoSに関する制約事項（1587ページ）

モジュラ QoSコマンドラインインターフェイス

デバイスでは、QoS機能はモジュラ QoSコマンドラインインターフェイス（MQC）を使用し
てイネーブルにできます。MQCはコマンドラインインターフェイス（CLI）構造を採用して
います。これを使用すると、トラフィックポリシーを作成し、作成したポリシーをインター
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フェイスにアタッチできます。1つのトラフィックポリシーには、1つのトラフィッククラス
と 1つ以上の QoS機能が含まれます。トラフィッククラスがトラフィックを分類するために
使用されるのに対して、トラフィックポリシーの QoS機能は分類されたトラフィックの処理
方法を決定します。MQCの主な目的の 1つは、プラットフォームに依存しないインターフェ
イスを提供することにより、シスコプラットフォーム全体の QoSを設定することです。

ワイヤレス QoSの概要

ワイヤレス QoSは次のワイヤレスターゲットで設定できます。

•アクセスポイントを関連付けることができるすべての物理ポートを含むワイヤレスポー
ト。

• Radio

• SSID（無線単位、AP単位、SSID単位で適用可能）

•クライアント

IOS XE Release 3E以降、入力 SSIDのマーキングおよびポリシングアクションとクライアント
のポリシーは、アクセスポイントで適用されます。で設定する SSIDとクライアント入力ポリ
シーは、アクセスポイントに移動されます。アクセスポイントは各パケットのポリシングお

よびマーキングアクションを実行します。ただし、はQoSポリシーを選択します。出力 SSID
とクライアントポリシーのマーキングおよびポリシングは、で適用されます。

次の表に、ワイヤレスターゲットでポリシーがどのようにサポートされるかを示します。

表 87 :ワイヤレスターゲットのポリシーのサポート

入力方向をサポートす

るポリシー

出力方向をサポートす

るポリシー

サポートされるワイヤ

レスターゲットのポリ

シー

ワイヤレスターゲット

いいえはい：ユーザ設定可能Yesワイヤレスポート

いいえはい：ただし、ユーザ

設定不可

YesRadio

はい：ユーザ設定可能はい：ユーザ設定可能YesSSID

はい：ユーザ設定可能はい：ユーザ設定可能Yesクライアント

ユーザが設定可能なその他のポリシーには、複数宛先のポリサーおよびVLANが含まれます。（注）

ワイヤレス QoSは次の機能をサポートします。

•出力方向のキューイング。

•ワイヤレストラフィックのポリシング
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•ワイヤレストラフィックのマーキング。
•出力方向のワイヤレストラフィックのシェーピング。

•出力方向の Approximate Fair Drop（AFD）。

• QoSのモビリティサポート。

• Cisco Unified Wireless Controllerで使用可能な貴金属の QoSポリシーとの互換性。

• CLI/Trafficクラス（TCLAS）および CLI/スヌーピングの組み合わせ。

• AVC QoSクライアントポリシーの設定によるアプリケーション制御（データトラフィッ
クのドロップやマーキングが可能）。

•入力ポリシーのドロップ処理。
•クライアントの QoS統計情報および入力方向の SSIDターゲット。
•ローカルプロファイリングポリシーの QoS属性。
•階層型ポリシー

ワイヤレス用の QoSおよび IPv6

は IPv4および IPv6トラフィックの QoSをサポートし、クライアントポリシーに IPv4および
IPv6のフィルタを設定できます。

有線およびワイヤレスアクセスでサポートされる機能

次の表で、有線およびワイヤレスアクセスでサポートされる機能について説明します。

表 88 :有線およびワイヤレスアクセスでサポートされる QoS機能

ワイヤレス有線機能

•ワイヤレスポート（CAPWAPトンネ
ル）

• SSID

•クライアント

• Radio

• CAPWAPマルチキャストトンネル

•ギガビットイーサネッ
ト

• 10ギガビットイーサ
ネット

• VLAN

ターゲット
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ワイヤレス有線機能

•アクセスポイントがスイッチに接続す
ると、スイッチはポートにポリシーをイ

ンストールします。ポートポリシーに

は、port_child_policyという子ポリシー
があります。

•ポリシーは、無線のレートに設定された
シェーパーを持つ無線にインストールさ

れます。デフォルトの無線ポリシー（変

更不可）が無線に付加されます。

• WMMクライアントがアソシエートし、
アドミッションコントロールが無線で

イネーブルにされた場合、デフォルトの

クライアントポリシーが有効になりま

す。

•ユーザは port_child_policyを変更して、
さらにクラスを追加できます。

•ユーザは SSIDレベルでユーザ定義のポ
リシーを付加できます。

•ユーザはクライアントレベルでユーザ
定義のポリシーを付加できます。

service-policyコマンドを使
用してインストールされた

QoSポリシー。

設定手順

サポートされているキューは4つだけです。ポートでは最大 8つの
キューがサポートされま

す。

ポートレベルで許

可されたキューの数
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ワイヤレス有線機能

•ポートレベル

•入力：ワイヤレスポートの入力で
QoSポリシーがサポートされてい
ません。

•出力：DSCPベースの分類だけで
す。

• SSIDレベル

•入力： DSCP、UP

•出力：DSCP、CoS、QoSグループ

•クライアントレベル

•入力：ACL、DSCP、 Up

•出力：DSCPおよび COS

• DSCP

• IP precedence

• CoS

• QoS-group

•次を含む ACLのメン
バーシップ：

• IPv4 ACL

• IPv6 ACL

• MAC ACL

分類メカニズム

関連トピック

ポートポリシーの形式（1547ページ）

ワイヤレスターゲットでサポートされる QoS機能
次の表に、ワイヤレスターゲットで使用可能なさまざまな機能について説明します。

表 89 :ワイヤレスターゲットで使用可能な QoS機能

注ポリシーが適用さ

れる方向

Traffic機能Target

Egress非リアルタ

イム

（NRT）、
リアルタイ

ム（RT）

•ポートシェーパー

•プライオリティキューイン
グ

•マルチキャストのポリシング

ポート

無線ポリシーは

ユーザ設定可能で

はありません。

Egress非リアルタ

イム

•シェーピングRadio
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注ポリシーが適用さ

れる方向

Traffic機能Target

入力および出力非リアルタ

イム、リア

ルタイム

•ポリシング

•テーブルマップ

SSID

Egressシェーピング

EgressBRR

SSIDの入力ポリ
シーのクラスデ

フォルトクラス

およびユーザ定義

クラスの両方で

セットを使用でき

ます。

SSIDポリシーの
クラスデフォル

トクラスのみで

テーブルマップ

を定義できます。

入力セットアクション

•テーブルマップ
• set dscp
• set cos

Egressセットアクション

•テーブルマップ
• set dscp
• set wlan user-priority

入力ドロップ

クライアントポ

リシーでは、次の

フィルタがサポー

トされます。

• ACL

• DSCP

• Cos（出力の
場合のみ）

• WLAN UP

•プロトコル

入力および出力非リアルタ

イム、リア

ルタイム

ポリシングクライ

アント
入力ドロップ

入力セットアクション

• set dscp
• set cos

Egressセットアクション

• set dscp
• set wlan user-priority

関連トピック

ポートポリシー（1547ページ）
ポートポリシーの形式（1547ページ）
無線ポリシー（1549ページ）
WLANでの SSIDまたはクライアントポリシーの適用（CLI）（1608ページ）
SSIDポリシー（1550ページ）
クライアントポリシーの設定（CLI）
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クライアントポリシー（1550ページ）

ポートポリシー

デバイスはポートベースのポリシーをサポートしています。ポートポリシーには、ポート

シェーパーと子ポリシー（port_child_policy）が含まれます。

ポートの子ポリシーは、スイッチの有線ポートには適用されず、ワイヤレスポートにだけ適用

されます。ワイヤレスポートは、APが joinするポートとして定義されます。デフォルトポー
トの子ポリシーは、起動時にスイッチのワイヤレスポートに適用されます。ポートのシェー

パーレートは 1Gに制限されています

（注）

ポートシェーパーは、デバイスと APとの間に適用可能なトラフィックポリシーを指定しま
す。これは、アクセスポイントでサポートされる無線レートの合計です。

子ポリシーは、ポート子ポリシーで定義されたパケットとキューとの間のマッピングを指定し

ます。子ポリシーは、音声、ビデオ、class-default、および non-client-nrtクラスを含めるように
設定できます。この音声とビデオは、DSCP値（外部 CAPWAPヘッダーの DSCP値）に基づ
いています。class-defaultの定義は、音声およびビデオ DSCP以外の値としてシステムに認識
されます。

DSCP値は、パケットがポートに到達するときに割り当てられます。パケットがポートに到着
する前に、SSIDポリシーがパケットに適用されます。ポートの子ポリシーには、特定のポー
トトラフィックでのマルチキャストの割合が含まれます。デフォルトでは、ポートの子ポリ

シーは使用できるレートの最大 10 %を割り当てます。

関連トピック

ワイヤレスターゲットの QoSに関する制約事項（1587ページ）
ワイヤレスターゲットでサポートされる QoS機能（1545ページ）
例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポ
リシー（1654ページ）

ポートポリシーの形式

ここでは、スイッチのポートポリシーの動作について説明します。スイッチポートでは、有

線またはワイヤレスの物理ポートは区別されません。ポリシーは、スイッチに関連付けられた

デバイスの種類に応じて適用されます。たとえば、アクセスポイントがスイッチポートに接

続されている場合、スイッチはアクセスポイントをワイヤレスデバイスとして検出し、親子

ポリシー形式のデフォルトの階層型ポリシーを適用します。このポリシーは、階層型ポリシー

です。親ポリシーは変更できませんが、子ポリシー（port-childポリシー）は、QoS設定に合わ
せて変更できます。スイッチは、デフォルトのクラスマップとポリシーマップで事前に設定

されます。

デフォルトのクラスマップ：
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Class Map match-any non-client-nrt-class
Match non-client-nrt

上記のポートポリシーは、すべてのネットワークトラフィックをQ3キューに向けて処理しま
す。クラスマップは、show class-mapコマンドを実行して表示します。

デフォルトのポリシーマップ：

Policy Map port_child_policy
Class non-client-nrt-class
bandwidth remaining ratio 10

リストされているクラスマップとポリシーマップはシステム定義のポリシーであり、変更で

きません。

（注）

次に、ワイヤレスデバイスが関連付けられているポートで使用可能なシステム定義のポリシー

マップを示します。親ポリシーと子ポリシーサービス（port_child_policy）で構成される形式
です。ネットワークのニーズに応じてポリシーをカスタマイズするには、ポートの子ポリシー

を設定する必要があります。

Policy-map policy_map_name
Class class-default

Shape average average_rate
Service-policy port_child_policy

親ポリシーは自動生成され、変更できません。ネットワークの QoS要件に合わせて
port_child_policyポリシーを設定する必要があります。

（注）

ネットワークトラフィックのタイプによっては、ポートの子ポリシーを設定できます。たとえ

ば、一般的なワイヤレスネットワーク構成において、音声およびビデオトラフィックに特定

のプライオリティを割り当てることができます。次に例を示します。

Policy-map port_child_policy
Class voice-policy-name (match dscp ef)

Priority level 1
Police (multicast-policer-name-voice) Multicast Policer

Class video-policy-name (match dscp af41)
Priority level 2
Police (multicast-policer-name-video) Multicast Policer

Class non-client-nrt-class traffic(match non-client-nrt)
Bandwidth remaining ratio (brr-value-nrt-q2)

Class class-default (NRT Data)
Bandwidth remaining ratio (brr-value-q3)

上記のポートの子ポリシー：

• voice-policy-name：音声パケットトラフィック用のルールを指定するクラス名を参照しま
す。ここで DSCP値は、値 46（キーワード efで表される）にマッピングされます。音声
トラフィックにはプライオリティ 1が割り当てられます。
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• video-policy-name：ビデオパケットトラフィック用のルールを指定するクラス名を参照し
ます。DSCP値は、値 34（キーワード af41で表される）にマッピングされます。

• multicast-policer-name-voice：マルチキャスト音声トラフィックを設定する必要がある場合、
音声クラスマップのポリシングを設定できます。

• multicast-policer-name-video：マルチキャストビデオトラフィックを設定する必要がある
場合、ビデオクラスマップのポリシングを設定できます。

上記の設定例では、すべての音声およびビデオトラフィックは Q0および Q1キューにそれぞ
れ送信されます。これらのキューは完全プライオリティを維持します。Q0およびQ1のパケッ
トはこの順序で処理されます。帯域幅余剰比率brr-value-nrt-q2およびbrr-value-q3はそれぞれ、
クラスマップ、class-defaultおよび non-client-nrtで指定された Q2と Q3に送信されます。Q2
およびQ3のパケット処理は重み付けラウンドロビンアプローチに基づいています。たとえば
brr-value-nrtq2の値が 90で brr-value-nrtq3が 10である場合、キュー 2とキュー 3のパケット
は 9:1の比率で処理されます。

関連トピック

ワイヤレスターゲットの QoSに関する制約事項（1587ページ）
ワイヤレスターゲットでサポートされる QoS機能（1545ページ）
例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポ
リシー（1654ページ）
有線およびワイヤレスアクセスでサポートされる機能（1543ページ）
ポリシーマップ（1561ページ）

無線ポリシー

無線ポリシーはシステム定義であり、ユーザは設定できません。無線ワイヤレスターゲット

は、出力方向にだけ適用されます。

無線ポリシーは無線単位、アクセスポイント単位で適用されます。無線のレート制限は、AP
無線レートの実際の制限です。この値は、アクセスポイントでサポートされている無線の合計

と同じです。

次の無線がサポートされます。

• 802.11 a/n

• 802.11 b/n

• 802.11 ac

関連トピック

ワイヤレスターゲットの QoSに関する制約事項（1587ページ）
ワイヤレスターゲットでサポートされる QoS機能（1545ページ）
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SSIDポリシー

入力および出力方向で SSID BSSID（基本サービスセット ID）の QoSポリシーを作成できま
す。デフォルトでは、SSIDポリシーはありません。ワイヤレストラフィックが信頼できない
ため、すべてのトラフィックはベストエフォートとして送信されます。SSIDの名前に基づい
て SSIDポリシーを設定できます。ポリシーは、BSSID単位で適用できます。

SSIDで作成できるポリシーのタイプには、テーブルマップ（table-map）、シェープレート、
RT1（Real Time 1）および RT2（Real Time 2）ポリサーを使用したマーキングが含まれます。
トラフィックが入力の場合、通常は、SSIDでマーキングおよびポリシングポリシーを設定し
ます。トラフィックがダウンストリームの場合は、マーキングおよびキューイングを設定でき

ます。

ポートとSSIDで設定されているポリシー間では、1対1のマッピングが必要です。たとえば、
ポートでクラス音声とクラスビデオを設定すると、SSIDに同様のポリシーを設定できます。

SSIDのプライオリティは、帯域幅余剰比率を設定して指定できます。SSIDポリシーのキュー
イングは、ダウンストリーム方向で適用されます。

関連トピック

WLANでの SSIDまたはクライアントポリシーの適用（CLI）（1608ページ）
ワイヤレスターゲットでサポートされる QoS機能（1545ページ）
例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定（1655ページ）

クライアントポリシー

クライアントポリシーは、入力方向と出力方向に適用できます。デバイスのワイヤレス制御モ

ジュールは、WMMクライアントでアドミッション制御がイネーブルの場合に、デフォルトク
ライアントポリシーを適用します。アドミッション制御がディセーブルの場合、デフォルト

クライアントポリシーはありません。クライアントではポリシングポリシーおよびマーキン

グポリシーを設定できます。

クライアントポリシーには、IPv4フィルタと IPv6フィルタの両方を設定できます。（注）

クライアントポリシーは次のように設定できます。

• AAAの使用

• Cisco IOS MQC CLIの使用

• service policy client コマンドはWLAN設定で使用できます。

•デフォルト設定の使用

•ローカルポリシーの使用（ネイティブプロファイリング）
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show wireless client mac address mac_addressservice-policy コマンドを使用して、クライアント
ポリシーのソース（ローカルプロファイリングポリシー、AAA、CLIなど）を表示します。
クライアントポリシーの優先順位は、AAA >ローカルポリシー > WLANサービスクライア
ントポリシー CLI >デフォルト設定です。

ユニファイドワイヤレスコントローラ手順を設定し、MQC QoSコマンドを使用して AAAを
設定した場合は、MQC QoSコマンドによって設定されたポリシーが優先されます。

（注）

WLANにクライアントポリシーを適用する場合は、クライアントポリシーを変更する前に
WLANをディセーブルにします。SSIDポリシーは、WLANがイネーブルでも変更できます。

（注）

デフォルトのクライアントポリシーは、アドミッション制御（ACM）対応のWi-Fiマルチメ
ディア（WMM）クライアント上でのみイネーブルにされます。

ポリシーの連結

すべてのパケットに最大2つのポリシーを適用できます。最初にクライアントターゲット、次
にSSIDターゲットです。クライアントのポリシングアクションは、クライアントポリシーで
指定されたマーキングアクションの前にパケットに適用されます。クライアントのポリシング

およびマーキングアクションがパケットに適用されると、SSIDポリシーアクションが更新さ
れたパケットに適用されます。カスタムポリシーが指定されていない場合は、システムの信頼

設定がパケットに適用されます。出力の信頼は DSCPに基づいており、入力の信頼はWLAN
ユーザプライオリティに基づいています。

関連トピック

クライアントポリシーの設定（CLI）
ワイヤレスターゲットでサポートされる QoS機能（1545ページ）
例：クライアントポリシー（1657ページ）

階層型 QoS

は階層型 QoS（HQoS）をサポートします。HQoSを使用すると、次の作業を実行できます。

•階層型分類：トラフィック分類は、他のクラスに基づいています。

•階層型ポリシング：階層型ポリシーの複数のレベルでポリシングを設定するプロセス。

•階層型シェーピング：シェーピングは、階層の複数のレベルで設定できます。

階層型シェーピングは、ポートシェーパーでのみサポートされま

す。ポートシェーパーでは、親に対してクラスデフォルトの設

定だけが可能で、クラスデフォルトのアクションはシェーピング

だけです。

（注）
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関連トピック

例：階層型分類（1652ページ）
例：階層型ポリシーの設定（1652ページ）

階層型ワイヤレス QoS

デバイスは、ワイヤレスターゲットの階層型 QoSをサポートしています。階層型 QoSポリ
シーは、ポート、無線、SSID、およびクライアントに適用されます。デバイスに設定された
QoSポリシー（マーキング、シェーピング、ポリシングを含む）は、複数のターゲットに適用
できます。ネットワークに非リアルタイムトラフィックが含まれている場合、非リアルタイム

トラフィックはApproximate Fair Dropに従います。階層は、デバイスに送信されるパケット上
のさまざまな QoSポリシーの適用プロセスに関係します。親と子ポリシーの両方に対してポ
リシングを設定できます。

階層型クライアントおよび SSIDポリシーでは、親または子ポリシーのいずれかに対してのみ
ポリシングを設定できます。

（注）

ワイヤレスパケット形式

図 92 :最初のパスでの出力方向のワイヤレスパケットパス

この図は、階層型ワイヤレス QoSで使用されるワイヤレスパケットフローおよびカプセル化
を示します。着信パケットは、デバイスに入ります。デバイスはこの着信パケットをカプセル

化し、802.11eおよび CAPWAPヘッダーを追加します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1552

QoS

階層型ワイヤレス QoS



階層型 AFD

Approximate Fair Dropping（AFD）は、Cisco IOSの QoSインフラストラクチャが提供する機能
です。ワイヤレスターゲットの場合、AFDは SSID（シェーピングによる）とクライアント
（ポリシングによる）で設定できます。AFDのシェーピングレートはダウンストリーム方向
のみに適用されます。ユニキャストのリアルタイムトラフィックは AFDドロップの対象では
ありません。

QoSの実装
ネットワークは通常、ベストエフォート型の配信方式で動作します。したがって、すべてのト

ラフィックに等しいプライオリティが与えられ、正しいタイミングで配信される可能性も同じ

です。輻輳が発生すると、すべてのトラフィックが等しくドロップされます。

QoS機能を設定すると、特定のネットワークトラフィックを選択し、相対的な重要性に応じ
てそのトラフィックに優先度を指定し、輻輳管理および輻輳回避技術を使用して、優先処理を

実行できます。ネットワークに QoSを実装すると、ネットワークパフォーマンスがさらに予
測しやすくなり、帯域幅をより効率的に利用できるようになります。

QoSは、インターネット技術特別調査委員会（IETF）の規格である Differentiated Services
（Diff-Serv）アーキテクチャに基づいて実装されます。このアーキテクチャでは、ネットワー
クに入るときに各パケットを分類することが規定されています。

この分類は IPパケットヘッダーに格納され、推奨されない IPタイプオブサービス（ToS）
フィールドの6ビットを使用して、分類（クラス）情報として伝達されます。分類情報をレイ
ヤ 2フレームでも伝達できます。
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図 93 :フレームおよびパケットにおける QoS分類レイヤ

次の図にレイヤ 2フレームまたはレイヤ 3パケットの特殊ビットを示します。

関連トピック

有線ターゲットの QoSに関する制約事項（1583ページ）
ワイヤレスターゲットの QoSに関する制約事項（1587ページ）

レイヤ 2フレームのプライオリティビット

レイヤ2の ISL（スイッチ間リンク）フレームヘッダーには、下位3ビットで IEEE802.1pサー
ビスクラス（CoS）値を伝達する 1バイトのユーザフィールドがあります。レイヤ 2 ISLトラ
ンクとして設定されたポートでは、すべてのトラフィックが ISLフレームに収められます。

レイヤ 2 802.1Qフレームヘッダーには、2バイトのタグ制御情報フィールドがあり、上位 3
ビット（ユーザプライオリティビット）で CoS値が伝達されます。レイヤ 2 802.1Qトランク
として設定されたポートでは、ネイティブVirtualLAN（VLAN）のトラフィックを除くすべて
のトラフィックが 802.1Qフレームに収められます。

他のフレームタイプでレイヤ 2 CoS値を伝達することはできません。

レイヤ 2 CoS値の範囲は、0（ロープライオリティ）～ 7（ハイプライオリティ）です。
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レイヤ 3パケットのプライオリティビット

レイヤ 3 IPパケットは、IP precedence値または Diffservコードポイント（DSCP）値のいずれ
かを伝送できます。DSCP値は IP precedence値と下位互換性があるので、QoSではどちらの値
も使用できます。

IP precedence値の範囲は 0～ 7です。DSCP値の範囲は 0～ 63です。

分類を使用したエンドツーエンドの QoSソリューション

インターネットにアクセスするすべてのスイッチおよびルータはクラス情報に基づいて、同じ

クラス情報が与えられているパケットは同じ扱いで転送を処理し、異なるクラス情報のパケッ

トはそれぞれ異なる扱いをします。パケットのクラス情報は、設定されているポリシー、パ

ケットの詳細な検証、またはその両方に基づいて、エンドホストが割り当てるか、または伝送

中にスイッチまたはルータで割り当てることができます。パケットの詳細な検証は、コアス

イッチおよびルータの負荷が重くならないように、ネットワークのエッジ付近で行います。

パス上のスイッチおよびルータは、クラス情報を使用して、個々のトラフィッククラスに割り

当てるリソースの量を制限できます。Diff-Servアーキテクチャでトラフィックを処理するとき
の、各デバイスの動作をホップ単位動作といいます。パス上のすべてのデバイスに一貫性のあ

るホップ単位動作をさせることによって、エンドツーエンドの QoSソリューションを構築で
きます。

ネットワーク上でQoSを実装する作業は、インターネットワーキングデバイスが提供するQoS
機能、ネットワークのトラフィックタイプおよびパターン、さらには着信および発信トラフィッ

クに求める制御のきめ細かさによって、簡単にも複雑にもなります。

パケット分類

パケット分類は、特定の基準に基づいて定義したポリシーの複数のクラスの1つに属するもの
としてパケットを識別するプロセスです。モジュラQoSCLI（MQC）は、ポリシークラスベー
スの言語です。ポリシークラスの言語は、次の定義に使用されています。

• 1つまたは複数の一致基準があるクラスマップテンプレート

• 1つまたは複数のクラスがポリシーマップに関連付けられているポリシーマップテンプ
レート

ポリシーマップテンプレートは、の1つまたは複数のインターフェイスに関連付けられます。

パケット分類は、ポリシーマップで定義されたクラスの1つに属するものとしてパケットを識
別するプロセスです。分類プロセスは、処理されるパケットがクラス内の特定のフィルタに一

致した場合に終了します。これは、最初の一致による終了と呼ばれます。つまり、ポリシー

マップ内のクラスの順序に関係なく、パケットがポリシー内の複数のクラスに一致する場合、

最初のクラスの一致後に分類プロセスが終了します。

パケットがポリシーのクラスと一致しない場合は、ポリシーのデフォルトクラスに分類されま

す。すべてのポリシーマップには、システム定義のクラスのデフォルトクラスがあり、どの

ユーザ定義クラスにも一致しないパケットに一致します。
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パケット分類は次のタイプに分類できます。

•パケットと合わせて伝搬される情報に基づく分類

•固有の情報に基づく分類

•階層型分類

パケットと合わせて伝搬される情報に基づく分類

パケットの一部としてエンドツーエンドまたはホップ間で伝搬される情報に基づく分類には、

一般的に次のものがあります。

•レイヤ 3またはレイヤ 4ヘッダーに基づく分類

•レイヤ 2情報に基づく分類

レイヤ 3またはレイヤ 4ヘッダーに基づく分類

これは最も一般的な導入シナリオです。レイヤ 3およびレイヤ 4ヘッダーの多くのフィールド
は、パケット分類に使用できます。

最もきめ細かいレベルでは、この分類方法はフロー全体を照合するために使用できます。この

導入タイプで、アクセスコントロールリスト（ACL）を使用できます。ACLは、フローのさ
まざまなサブセット（送信元 IPアドレスのみ、宛先 IPアドレスのみ、または両方の組み合わ
せなど）に基づく照合に使用することもできます。

分類は、IPヘッダーの precedence値または DSCP値に基づいて実行することもできます。IP
precedenceフィールドは、特定のパケットを処理する必要がある相対プライオリティを示すた
めに使用されます。これは、IPヘッダー内のタイプオブサービス（ToS）バイトの 3ビット
で構成されます。

次の表に、さまざまな IP precedenceビット値と名前を示します。

IP precedenceはワイヤレス QoSではサポートされません。（注）

表 90 : IP precedence値と名前

IP precedenceの名前IP precedenceビットIP precedence値

ルーチン0000

プライオリティ0011

即時0102

Flash0113

フラッシュオーバーライド1004

重大1015

インターネットワーク制御1106
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IP precedenceの名前IP precedenceビットIP precedence値

ネットワーク制御1117

ネットワークのルーティング制御トラフィックすべては、IP precedence値 6をデフォルトで使
用します。また、IP precedence値 7は、ネットワーク制御トラフィック用に予約されていま
す。したがって、IP precedence値 6および 7はユーザトラフィック用に推奨されません。

（注）

DSCPフィールドは、IPヘッダーの 6ビットで構成され、インターネット技術特別調査委員会
（IETF）のDiffServワーキンググルーにより標準化されています。DSCPビットが含まれた元
の ToSバイトは、DSCPバイトの名前を変更しました。DSCPフィールドは、IP precedenceと
同様に IPヘッダーの一部です。DSCPフィールドは、IP precedenceフィールドのスーパーセッ
トです。したがって、DSCPフィールドは、IP precedenceに関連して説明した内容と同様の方
法で使用され、設定されます。

DSCPフィールド定義は IP precedence値と下位互換性があります。（注）

レイヤ 2ヘッダーに基づく分類

レイヤ2ヘッダー情報に基づく分類は、さまざまな方法で実行できます。最も一般的な方法は
次のとおりです。

• MACアドレスベースの分類（アクセスグループの場合のみ）：分類は送信元MACアド
レス（入力方向のポリシー用）および宛先MACアドレス（出力方向のポリシー用）に基
づいています。

•サービスクラス：分類は、IEEE 802.1p標準に基づくレイヤ 2ヘッダーの 3ビットに基づ
いて行われます。これは通常、IPヘッダーの ToSバイトにマッピングします。

• VLAN ID：分類は、パケットの VLAN IDに基づいて行われます。

レイヤ2ヘッダー内のこれらフィールドの一部は、ポリシーを使用して設定することもできま
す。

（注）

デバイス固有の情報に基づく分類（QoSグループ）

は分類がパケットヘッダーまたはペイロードの情報に基づいていない場合に使用できる分類メ

カニズムを提供します。

複数の入力インターフェイスから出力インターフェイスの特定のクラスに送信されるトラフィッ

クを集約する必要が生じる場合があります。たとえば、複数のカスタマーエッジルータが、

異なるインターフェイスの同じアクセスに接続される可能性があります。サービスプロバイ
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ダーは、特定のレートでコアに送信されるすべての集約音声トラフィックをポリシングする場

合があります。ただし、異なるカスタマーからの音声トラフィックには、異なるToS設定がな
されている可能性があります。QoSグループベースの分類は、次のシナリオで役立つ機能で
す。

入力インターフェイスで設定されたポリシーは、QoSグループを特定の値に設定します。この
値は出力インターフェイスでイネーブルになっているポリシーのパケットの分類に使用できま

す。

QoSグループは、内部のパケットデータ構造内のフィールドです。QoSグループは、の内部
ラベルであり、パケットヘッダーの一部ではないことに注意してください。

階層型分類

では、他のクラスに基づく分類を実行できます。通常このアクションは、1つのクラスマップ
に複数クラスの分類メカニズム（フィルタ）を組み合わせる場合に必要になります。

QoS有線モデル
QoSを実装するには、で次のタスクを実行する必要があります。

•トラフィック分類：パケットまたはフローを相互に区別します。

•トラフィックマーキングおよびポリシング：パケットがを移動するときに、特定の QoS
を示すラベルを割り当て、パケットが設定されたリソース使用率制限に準拠するようにし

ます。

•キューイングおよびスケジューリング：リソース競合があるすべての状況で、異なる処理
を行います。

•シェーピング：から送信されるトラフィックが、特定のトラフィックプロファイルに適合
するようにします。

入力ポートのアクティビティ

次のアクティビティはの入力ポートで発生します。

•分類：パケットと QoSラベルを関連付けて、パケットごとに異なるパスを分類します。
たとえば、は、ある種類のトラフィックを別の種類のトラフィックと区別するためにパ

ケット内の CoSまたは DSCPを QoSラベルにマッピングします。生成された QoSラベル
は、このパケットでこれ以降に実行されるすべての QoSアクションを識別します。

•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較し
て、パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費さ

れる帯域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよ
び設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケット

のQoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。
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ワイヤレス入力ポートでのポリシー適用は、ではサポートされていません。（注）

出力ポートのアクティビティ

次のアクティビティは、の出力ポートで発生します。

•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較し
て、パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費さ

れる帯域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよ
び設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケット

のQoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。

•キューイング：キューイングでは、使用する出力キューを選択する前に、QoSパケット
ラベルおよび対応するDSCP値またはCoS値を評価します。複数の入力ポートが 1つの出
力ポートに同時にデータを送信すると輻輳が発生することがあるため、重み付けテールド

ロップ（WTD）によってトラフィッククラスを区別し、QoSラベルに基づいてパケット
に別々のしきい値を適用します。しきい値を超過している場合、パケットはドロップされ

ます。

分類

分類とは、パケットのフィールドを検証して、トラフィックの種類を区別するプロセスです。

分類は、で QoSがイネーブルの場合のみイネーブルになります。デフォルトでは、QoSはで
イネーブルにされています。

分類中に、は検索処理を実行し、パケットに QoSラベルを割り当てます。QoSラベルは、パ
ケットに対して実行するすべての QoSアクション、およびパケットの送信元キューを識別し
ます。

アクセスコントロールリスト

IP標準ACL、IP拡張ACL、またはレイヤ 2MACACLを使用すると、同じ特性を備えたパケッ
トグループ（クラス）を定義できます。また IPv6 ACLに基づいて IPトラフィックを分類す
ることもできます。

QoSのコンテキストでは、アクセスコントロールエントリ（ACE）の許可および拒否アクショ
ンの意味が、セキュリティ ACLの場合とは異なります。

•許可アクションとの一致が検出されると（最初の一致の原則）、指定のQoS関連アクショ
ンが実行されます。

•拒否アクションと一致した場合は、処理中のACLがスキップされ、次のACLが処理され
ます。
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•許可アクションとの一致が検出されないまま、すべての ACEの検証が終了した場合、そ
のパケットでは QoS処理は実行されず、によってベストエフォート型サービスが実行さ
れます。

•ポートに複数の ACLが設定されている場合に、許可アクションを含む最初の ACLとパ
ケットの一致が見つかると、それ以降の検索処理は中止され、QoS処理が開始されます。

アクセスリストを作成するときは、アクセスリストの末尾に暗

黙の拒否ステートメントがデフォルトで存在し、それ以前のス

テートメントで一致が見つからなかったすべてのパケットに適用

されることに注意してください。

（注）

ACLでトラフィッククラスを定義した後で、そのトラフィッククラスにポリシーを結合でき
ます。ポリシーにはそれぞれにアクションを指定した複数のクラスを含めることができます。

ポリシーには、特定の集約としてクラスを分類する（DSCPを割り当てるなど）コマンドまた
はクラスのレート制限を実施するコマンドを含めることができます。このポリシーを特定の

ポートに結合すると、そのポートでポリシーが有効になります。

IPACLを実装して IPトラフィックを分類する場合は、access-listグローバルコンフィギュレー
ションコマンドを使用します。レイヤ 2 MAC ACLを実装して非 IPトラフィックを分類する
場合は、mac access-list extendedグローバルコンフィギュレーションコマンドを使用します。

クラスマップ

クラスマップは、特定のトラフィックフロー（またはクラス）に名前を付けて、他のすべて

のトラフィックと区別するためのメカニズムです。クラスマップでは、さらに細かく分類する

ために、特定のトラフィックフローと照合する条件を定義します。この条件には、ACLで定
義されたアクセスグループとの照合、または DSCP値や IP precedence値の特定のリストとの
照合を含めることができます。複数のトラフィックタイプを分類する場合は、別のクラスマッ

プを作成し、異なる名前を使用できます。パケットをクラスマップ条件と照合した後で、ポリ

シーマップを使用してさらに分類します。

クラスマップを作成するには、class-mapグローバルコンフィギュレーションコマンドまたは
classポリシーマップコンフィギュレーションコマンドを使用します。多数のポート間でマッ
プを共有する場合には、class-mapコマンドを使用する必要があります。class-mapコマンドを
入力すると、によってクラスマップコンフィギュレーションモードが開始されます。このモー

ドで、matchクラスマップコンフィギュレーションコマンドを使用して、トラフィックの一
致条件を定義します。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルト
クラスを作成できます。デフォルトクラスはシステム定義であり、設定することはできませ

ん。分類されていないトラフィック（トラフィッククラスで指定された一致基準を満たさない

トラフィック）は、デフォルトトラフィックとして処理されます。

関連トピック

トラフィッククラスの作成（CLI）（1590ページ）
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例：アクセスコントロールリストによる分類（1650ページ）

ポリシーマップ

ポリシーマップでは、作用対象のトラフィッククラスを指定します。アクションには次が含

まれます。

•トラフィッククラスに特定の DSCP値または IP precedence値を設定する

•トラフィッククラスに CoS値を設定する

• QoSグループを設定する

•トラフィッククラスのワイヤレス LAN（WLAN）値を設定する

•トラフィックがアウトオブプロファイルになった場合の、トラフィックの帯域幅制限や
アクションを指定する

ポリシーマップを効率的に機能させるには、ポートにポリシーマップを結合する必要があり

ます。

ポリシーマップを作成して名前を付けるには、policy-mapグローバルコンフィギュレーショ
ンコマンドを使用します。このコマンドを入力すると、によってポリシーマップコンフィギュ

レーションモードが開始されます。このモードでは、class、または setポリシーマップコン
フィギュレーションコマンドおよびポリシーマップクラスコンフィギュレーションコマンド

を使用して、特定のトラフィッククラスに対して実行するアクションを指定します。

ポリシーマップは、ポリシーマップクラスコンフィギュレーションコマンド policeと
bandwidthを使用して設定することもできます。これらのコマンドは、ポリサー、トラフィッ
クの帯域幅制限、および制限を超過した場合のアクションを定義します。加えて、ポリシー

マップは、priorityポリシーマップクラスコンフィギュレーションコマンド（クラスの優先
順位をスケジューリングする）、またはキューイングポリシーマップクラスコンフィギュレー

ションコマンド（queue-buffersおよびqueue-limit）を使用すると、より詳細に設定できます。

ポリシーマップを有効化するには、service-policyインターフェイスコンフィギュレーション
コマンドを使用してポートに接続します。
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ポリシーマップに priorityと setを両方設定することはできません。これらのコマンド両方を
ポリシーマップに設定すると、ポリシーマップをインターフェイスに適用した際に、エラー

メッセージが表示されます。次に、この制限の例を示します。

Switch# configure terminal
Switch(config)# class-map cmap
Switch(config-cmap)# exit
Switch(config)# class-map classmap1
Switch(config-cmap)# exit
Switch(config)# policy-map pmap
Switch(config-pmap)# class cmap
Switch(config-pmap-c)# priority
Switch(config-pmap-c)# exit
Switch(config-pmap)# class classmap1
Switch(config-pmap-c)# set
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface gigabitethernet 0/1/1
Switch(config-if)# service-policy output pmap

Non-queuing action only is unsupported in a queuing policy!!!
%QOS-6-POLICY_INST_FAILED:
Service policy installation failed

（注）

関連トピック

トラフィックポリシーの作成（CLI）（1593ページ）
ポートポリシーの形式（1547ページ）

物理ポートのポリシーマップ

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に

設定できます。アクションには、トラフィッククラスでの特定の DSCPまたは IP precedence
値の設定、一致する各トラフィッククラス（ポリサー）に対するトラフィックの帯域幅限度の

指定、トラフィックがアウトオブプロファイル（マーキング）の場合の処理などが含まれま

す。

ポリシーマップには、次の特性もあります。

• 1つのポリシーマップに、それぞれ異なる一致条件とポリサーを指定した複数のクラスス
テートメントを指定できます。

•ポリシーマップには、事前に定義されたデフォルトのトラフィッククラスを含めること
ができます。デフォルトのトラフィッククラスはマップの末尾に明示的に配置されます。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用してデフォル
トのトラフィッククラスを設定すると、未分類トラフィック（トラフィッククラスで指

定された一致基準に一致しないトラフィック）はデフォルトのトラフィッククラス

（class-default）として処理されます。

• 1つのポートから受信されたトラフィックタイプごとに、別々のポリシーマップクラス
を設定できます。
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関連トピック

トラフィックポリシーのインターフェイスへの付加（CLI）（1606ページ）

VLANのポリシーマップ

は、VLANの QoS機能をサポートします。これにより、ユーザは、着信フレームの VLAN情
報を使用して VLANレベルで QoS処理（分類と QoSアクション）を実行できます。VLAN
ベースの QoSでは、サービスポリシーが SVIインターフェイスに適用されます。VLANポリ
シーマップに属するすべての物理インターフェイスは、ポートベースのポリシーマップの代

わりに VLANベースのポリシーマップが表示されるようにプログラムする必要があります。

ポリシーマップはVLANSVIに適用されますが、ポリシング（レート制限）アクションはポー
ト単位でしか実行できません。複数の物理ポートからのトラフィックの合計が認識されるよう

にポリサーを設定できません。各ポートは、そのポートに着信するトラフィックを制御する別

のポリサーを必要とします。

関連トピック

ポリシーマップによるSVIのトラフィックの分類、ポリシング、およびマーキング（CLI）
（1613ページ）
例：ポリサーの VLAN設定（1663ページ）

ワイヤレス QoSマルチキャスト

ポートレベルでマルチキャストのポリシングレートを設定できます。

関連トピック

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポ
リシー（1654ページ）

ポリシング

パケットが分類され、DSCPベース、CoSベース、またはQoSグループのラベルが割り当てら
れると、ポリシングおよびマーキングプロセスを開始できます。

ポリシングには、トラフィックの帯域幅限度を指定するポリサーの作成が伴います。制限を超

えるパケットは、「アウトオブプロファイル」または「不適合」になります。各ポリサーは

パケットごとに、パケットが適合か不適合かを判別し、パケットに対するアクションを指定し

ます。これらのアクションはマーカーによって実行されます。パケットを変更しないで通過さ

せるアクション、パケットをドロップするアクション、またはパケットに割り当てられたDSCP
またはCoS値を変更（マークダウン）してパケットの通過を許可するアクションなどがありま
す。

パケットの混乱を避けるため、通常、適合トラフィックも不適合トラフィックも同じキューを

通過します。
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すべてのトラフィックは、ブリッジングされるかルーティングされるかに関係なく、ポリサー

の影響を受けます（ポリサーが設定されている場合）。その結果、ブリッジングされたパケッ

トは、ポリシングまたはマーキングが行われたときにドロップされたり、DSCPまたは CoS
フィールドが変更されたりすることがあります。

（注）

物理ポートでのみポリシングを設定できます。

ポリシーマップおよびポリシングアクションを設定したら、service-policyインターフェイス
コンフィギュレーションコマンドを使用して、入力ポートまたは SVIにポリシーを付加しま
す。

関連トピック

ポリシングの設定（CLI）（1631ページ）
例：ポリシングアクションの設定（1662ページ）

トークンバケットアルゴリズム

ポリシングはトークンバケットアルゴリズムを使用します。各フレームがに着信すると、バ

ケットにトークンが追加されます。バケットにはホールがあり、平均トラフィックレートとし

て指定されたレート（ビット/秒）で送信されます。バケットにトークンが追加されるたびに、
はバケット内に十分なスペースがあるかを確認します。十分なスペースがなければ、パケット

は不適合とマーキングされ、指定されたポリサーアクション（ドロップまたはマークダウン）

が実行されます。

バケットが満たされる速度は、バケット深度（burst-byte）、トークンが削除されるレート
（rate-bps）、および平均レートを上回るバースト期間によって決まります。バケットのサイズ
によってバースト長に上限が設定され、バックツーバックで送信できるフレーム数が制限され

ます。バースト期間が短い場合、バケットはオーバーフローせず、トラフィックフローに何の

アクションも実行されません。ただし、バースト期間が長く、レートが高い場合、バケットは

オーバーフローし、そのバーストのフレームに対してポリシングアクションが実行されます。

バケットの深さ（バケットがオーバーフローするまでの許容最大バースト）を設定するには、

policeポリシーマップクラスコンフィギュレーションコマンドの burst-byteオプションを使
用します。トークンがバケットから削除される速度（平均速度）を設定するには、policeポリ
シーマップクラスコンフィギュレーションコマンドの rateオプションを使用します。

関連トピック

ポリシングの設定（CLI）（1631ページ）
例：ポリシングの単位（1663ページ）

マーキング

マーキングは、特定の情報をネットワークのダウンストリームデバイスに伝送するか、内の1
つのインターフェイスから別のインターフェイスに情報を伝送するために使用します。
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マーキングは、パケットヘッダーの特定のフィールド/ビットを設定するか、内部のパケット
構造内の特定のフィールドを設定するために使用できます。さらに、マーキング機能はフィー

ルド間のマッピングの定義に使用できます。QoSでは次のマーキング方法を使用できます。

•パケットヘッダー

•デバイス（）固有の情報

•テーブルマップ

パケットヘッダーのマーキング

パケットヘッダーフィールドのマーキングは 2種類の一般的なカテゴリに分類できます。

• IPv4/v6ヘッダービットマーキング

•レイヤ 2ヘッダービットマーキング

IPレベルのマーキング機能は、precedenceを設定したり、IPヘッダー内のDSCPを特定の値に
設定したりして、ダウンストリームデバイス（スイッチまたはルータ）で特定のホップごとの

動作を実行するために使用されます。また、異なる入力インターフェイスからのトラフィック

を、出力インターフェイス内の単一のクラスに集約するためにも使用できます。この機能は現

在、IPv4および IPv6ヘッダーでサポートされています。

レイヤ 2ヘッダーのマーキングは、通常、ダウンストリームデバイス（スイッチまたはルー
タ）のドロップ動作に影響を与えるために使用されます。これは、レイヤ2ヘッダーの一致と
並行して動作します。ポリシーマップを使用して設定されるレイヤ2ヘッダーのビットはサー
ビスクラスです。

スイッチ固有の情報のマーキング

この形式のマーキングには、パケットヘッダーの一部ではないパケットデータ構造内のフィー

ルドのマーキングが含まれます。これにより、後でデータパスでマーキングを使用できるよう

になります。これはスイッチ間で伝搬されません。QoSグループのマーキングはこのカテゴリ
に分類されます。この形式のマーキングは、入力インターフェイスで有効になっているポリ

シーだけでサポートされます。対応する照合機能を同じスイッチの出力インターフェイスでイ

ネーブルにし、適切な QoSアクションを適用することができます。

テーブルマップのマーキング

テーブルマップマーキングは変換表を使用したフィールド間のマッピングおよび変換を可能

にします。この変換表はテーブルマップと呼ばれます。

インターフェイスに接続されているテーブルマップに応じて、パケット内の CoS、DSCP、お
よび UP値（ワイヤレスパケットに固有の UP）が書き換えられます。により、入力のテーブ
ルマップポリシーと出力のテーブルマップポリシーを設定できます。
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のスタックは、合計 14のテーブルマップをサポートします。各方向の有線ポート単位で 1つ
のテーブルマップだけがサポートされます。

（注）

たとえば、テーブルマップは、レイヤ 2 CoS設定をレイヤ 3の precedence値にマッピングする
のに使用できます。この機能により、マッピングを実行する方法を示す1つのテーブルに複数
の setコマンドを組み合わせて使用することができます。このテーブルは複数のポリシーで参
照するか、または同じポリシー内で複数回参照することができます。

次の表に、現在サポートされているマッピング形式を示します。

表 91 : To-From関係を確立するために使用されるパケットマーキングタイプ

パケットマーキングタイプ「From」パケットマーキングタイプ「To」

CoSPrecedence

QoSグループPrecedence

CoSDSCP

QoSグループDSCP

PrecedenceCoS

DSCPCoS

PrecedenceQoSグループ

DSCPQoSグループ

テーブルマップベースのポリシーでは、次の機能がサポートされています。

•変換：1つのDSCP値セットから別のDSCP値セットにマッピングするテーブルマップを
利用できます。また、このテーブルマップは出力ポートに付加できます。

•書き換え：入力パケットは設定されたテーブルマップに基づいて書き換えられます。

•マッピング：テーブルマップベースのポリシーは、setポリシーの代わりに使用できま
す。

テーブルマップマーキングには、次の手順が必要です。

1. テーブルマップの定義：table-mapグローバルコンフィギュレーションコマンドを使用し
て値をマッピングします。テーブルが使用されるクラスまたはポリシーは認識されませ

ん。テーブルマップのデフォルトのコマンドは、「from」フィールドで一致がない場合に
値が「to」フィールドにコピーされることを示すために使用されます。

2. ポリシーマップの定義：テーブルマップを使用するポリシーマップを定義します。

3. ポリシーをインターフェイスに関連付けます。
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入力ポートのテーブルマップポリシーによって、そのポートの信頼設定が qos-markingの
「from」タイプに変更されます。

（注）

関連トピック

テーブルマップの設定（CLI）（1617ページ）
例：テーブルマップのマーキング設定（1665ページ）

トラフィックの調整

ネットワークで QoSをサポートするには、サービスプロバイダーネットワークに入るトラ
フィックをネットワーク境界ルータでポリシングし、トラフィックレートがサービス範囲内に

収まるようにする必要があります。ネットワークコアのプロビジョニングで処理できるように

設定されているトラフィックよりも多くのトラフィックがネットワーク境界のいくつかのルー

タから送信開始されると、トラフィック負荷の増加によってネットワーク輻輳が発生します。

ネットワークのパフォーマンスが低下すると、すべてのネットワークトラフィックで QoSを
提供することが困難になります。

トラフィックポリシング機能（ポリシング機能を使用）およびシェーピング機能（トラフィッ

クシェーピング機能を使用）はトラフィックレートを管理しますが、トークンが不足した場

合のトラフィックの処理方法が異なります。トークンの概念は、トークンバケット方式、トラ

フィック測定機能に基づいています。

ネットワークトラフィックでQoSテストを実行すると、シェーパーデータとポリシングデー
タで異なる結果が生じることがあります。シェーピングからのネットワークトラフィックデー

タの方が、より正確な結果が得られます。

（注）

この表は、ポリシングとシェーピングの機能を比較します。

表 92 :ポリシングとシェーピングの機能の比較

シェーピング機能ポリシング機能

トラフィックが固定レートでスムーズに送信

されます。

適合するトラフィックをラインレートで送信

し、バーストを許可します。

トークンが不足すると、パケットをバッファ

し、後でトークンが使用可能になった時点で

送信します。シェーピングを使用するクラス

にはキューが関連付けられており、このキュー

を使用してパケットがバッファされます。

トークンが不足すると、アクションがただち

に実行されます。

シェーピングの設定単位はビット/秒だけです。ポリシングは、ビット/秒、パケット/秒、およ
びセル/秒など複数の単位で設定できます。
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シェーピング機能ポリシング機能

シェーピングはプロファイルを満たさないパ

ケットをマークできません。

ポリシングには、イベントに複数の可能なア

クションが関連付けられています。このよう

なアクションの例としては、イベント、マー

キング、ドロッピングなどがあります。

出力トラフィックに対してのみ実装されます。入出力両方のトラフィックで機能します。

TCPは低速回線があることを検出し、再送信
タイマーを適切に調整できます。これにより、

再送信の範囲が狭くなり、TCPに負担をかけ
ません。

ウィンドウサイズを小さくしたためにパケッ

トドロップが発生すると、伝送制御プロトコ

ル（TCP）は、回線速度でラインを検出しま
すが、設定されたレートに適合します。

ポリシング

QoSポリシング機能は、トラフィッククラスに最大レートを強制するために使用されます。
QoSポリシング機能は、プライオリティ機能と合わせて、プライオリティトラフィックを制
限するためにも使用できます。レートを超過した場合は、イベント発生直後に特定のアクショ

ンが実行されます。レート（認定情報レート [CIR]および最大情報レート [PIR]）とバースト
パラメータ（適合バーストサイズ [ Bc ]および拡張バーストサイズ [Be]）は、すべてバイト/
秒で設定されます。

QoSでは次のポリシング形式またはポリサーがサポートされます。

•シングルレート 2カラーポリシング

•デュアルレート 3カラーポリシング

シングルレート 3カラーポリシングはサポートされません。（注）

シングルレート 2カラーポリシング

シングルレート 2カラーポリサーは、CIRと Bcだけを設定するモードです。

Bcは任意のパラメータであり、これが指定されていない場合、デフォルトで計算されます。こ
のモードでは、着信パケットに十分なトークンがある場合、パケットは適合すると見なされま

す。パケットの到着時に、十分なトークンが Bcの範囲内で使用できない場合、パケットは設
定レートを超えたと見なされます。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム（1564ペー
ジ）を参照してください。

（注）

関連トピック

ポリシングの設定（CLI）（1631ページ）
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例：シングルレート 2カラーポリシング設定（1664ページ）

デュアルレート 3カラーポリシング

デュアルレートポリサーでのは、カラーブラインドモードのみをサポートします。このモー

ドでは、認定情報レート（CIR）および最大情報レート（PIR）を設定します。名前からわかる
ように、この場合、最大レート用に 1つ、認定レート用に 1つの、合わせて 2つのトークンバ
ケットがあります。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム（1564ペー
ジ）を参照してください。

（注）

カラーブラインドモードでは、最大レートのバケットの着信パケットが最初にチェックされ

ます。十分な数のトークンがない場合、パケットはレートに違反していると見なされます。十

分な数のトークンがある場合、次に適合レートのバケットのトークンをチェックして、十分な

数のトークンがあるかどうかを判別します。最大レートのバケットにあるトークンは、パケッ

トのサイズによって減少します。十分な数のトークンがない場合、パケットが設定されている

レートを超過していると見なされます。十分な数のトークンがある場合、パケットは適合する

と見なされ、両方のバケットのトークンは、パケットのサイズによって減少します。

トークン補充レートは着信パケットによって異なります。あるパケットが時間 T1に着信し、
次のパケットが時間 T2に着信したとします。T1と T2間の時間間隔は、トークンバケットに
追加される必要があるトークンの数を決定します。これは次のように計算されます。

パケットの時間間隔（T2-T1） * CIR）/8バイト

関連トピック

ポリシングの設定（CLI）（1631ページ）
例：デュアルレート 3カラーポリシング設定（1665ページ）

シェーピング

シェーピングは、ダウンストリームスイッチおよびルータで輻輳が発生しないようにトラフィッ

クレートを調整しながら、トラフィックの最大レートを強制するプロセスのことです。最も一

般的な形式のシェーピングは、物理または論理インターフェイスから送信されるトラフィック

を制限するために使用されます。

シェーピングにはバッファが関連付けられており、十分なトークンがないパケットがすぐにド

ロップされずにバッファされます。シェーピングされるトラフィックのサブセットで使用可能

なバッファ数は制限され、さまざまな要因に基づいて計算されます。使用可能なバッファの数

は、特定の QoSコマンドを使用して調整できます。パケットはドロップされずに、バッファ
が使用可能になった時点でバッファされます。

クラスベーストラフィックシェーピング

は、クラスベースのトラフィックシェーピングを使用します。このシェーピング機能は、イン

ターフェイスに関連付けられたポリシーのクラスでイネーブルになります。シェーピングが設
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定されたクラスには、トークンがないパケットを保持する複数のバッファが割り当てられま

す。バッファされたパケットは FIFOを使用してクラスから送信されます。最も一般的な形式
の使用では、クラスベースのシェーピングを使用して、全体として物理インターフェイスまた

は論理インターフェイスの最大レートを強制します。クラスでは次のシェーピング形式がサ

ポートされます。

•平均レートシェーピング

•階層型シェーピング

シェーピングは、トークンバケットを使用して実行されます。CIR、Bc、Beの値は、パケット
が送信されるレートと、トークンが補充されるレートを決定します。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム（1564ペー
ジ）を参照してください。

（注）

平均レートシェーピング

平均レートシェーピングを設定するには、shape averageポリシーマップクラスコマンドを使
用します。

このコマンドは、特定のクラスの最大帯域幅を設定します。キューの帯域幅は、ポートでさら

に使用できる帯域幅があってもこの値に制限されます。では、割合またはターゲットビット

レート値でシェーピング平均を設定できます。

関連トピック

シェーピングの設定（CLI）（1643ページ）
例：平均レートシェーピングの設定（1660ページ）

階層型シェーピング

シェーピングは、階層内の複数のレベルで設定することもできます。これは、シェーピングを

設定した親ポリシーを作成して、追加のシェーピングを設定した子ポリシーを親ポリシーに付

加することで実現できます。

次の 2つの階層型シェーピングがサポートされています。

•ポートシェーパー

•ユーザ設定のシェーピング

ポートシェーパーでは、クラスデフォルトが使用され、親で実行できるアクションはシェー

ピングだけです。キューアクションはポートシェーパーがある子で実行されます。ユーザ設

定のシェーピングを使用すると、子のキューイングアクションを設定することはできません。

関連トピック

シェーピングの設定（CLI）（1643ページ）
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キューイングおよびスケジューリング

は、トラフィックの輻輳を防止するためにキューイングおよびスケジューリングを使用しま

す。は、次のキューイングおよびスケジューリング機能をサポートします。

•帯域幅

•重み付けテールドロップ

•プライオリティキュー

•キューバッファ

ポートにキューイングポリシーを定義すると、制御パケットは、しきい値が最も高いベスト

プライオリティキューにマッピングされます。制御パケットのキューマッピングは、以下の

状況では異なって機能します。

• Quality of Service（QoS）ポリシーなし：QoSポリシーが設定されていない場合、DSCP値
が 16、24、48、および 56の制御パケットは、最も高いしきい値 threshold2を持つキュー
0にマッピングされます。

•ユーザ定義のポリシーあり：出力ポートに設定されているユーザ定義のキューイングポリ
シーは、制御パケットのデフォルトのプライオリティキューの設定に影響する可能性があ

ります。

制御トラフィックは、次のルールに基づいて最適なキューにリダイレクトされます。

1. ユーザポリシーで定義されている場合、最高レベルのプライオリティキューがベス
トキューとして常に選択されます。

2. プライオリティキューがない場合、Cisco IOSソフトウェアは、ベストキューとして
キュー 0を選択します。ソフトウェアがベストキューとしてキュー 0を選択した場合
は、コントロールプレーントラフィックに最適な QoS処理を提供するために、この
キューに最大帯域幅を定義する必要があります。

3. しきい値がベストキューで設定されていない場合、CiscoIOSソフトウェアは、DiffServ
コードポイント（DSCP）値が 16、24、48、および 56の制御パケットを threshold2に
マッピングされるように割り当て、ベストキュー内の残りの制御トラフィックを

threshold1に再割り当てします。

ポリシーが制御トラフィックに対して明示的に設定されていない場合、Cisco IOSソフト
ウェアはすべての一致しない制御トラフィックを threshold2を持つベストキューにマッピ
ングし、一致する制御トラフィックはポリシーで設定されたキューにマッピングされま

す。
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レイヤ 3パケットに適切なQoSを提供するために、パケットが適
切なキューに明示的に分類されていることを確認する必要があり

ます。ソフトウェアはデフォルトキューで DSCP値を検出する
と、自動的にこのキューをベストキューとして再割り当てしま

す。

（注）

帯域幅

は次の帯域幅設定をサポートしています。

•帯域幅の割合

•帯域幅余剰比率

関連トピック

帯域幅の設定（CLI）（1628ページ）

帯域幅の割合

特定のクラスに最小帯域幅を割り当てるには、bandwidth percentポリシーマップクラスコマ
ンドを使用します。合計が 100%を超えることはできず、合計が 100%未満である場合は、残
りの帯域幅がすべての帯域幅キューで均等に分割されます。

キューは、他のキューが全体のポート帯域幅を使用しない場合は、帯域幅をオーバーサブスク

ライブすることができます。

（注）

ポリシーマップで帯域幅タイプを混在させることはできません。たとえば、1つのポリシー
マップで帯域幅の割合と kbpsの両方を使用して、帯域幅を設定することはできません。

帯域幅余剰比率

指定されたキューでの未使用帯域幅の共有率を作成するには、bandwidth remaining ratioポリ
シーマップクラスコマンドを使用します。未使用帯域幅は、これら指定されたキューにより、

設定で指定されている比率で使用されます。このコマンドは、priorityコマンドがポリシー内
の特定のキューでも使用される場合に使用します。

比率を割り当てる場合には、これらの比率に従って、キューに特定の重みが割り当てられま

す。

比率は 0～ 100の範囲で指定できます。たとえば、1つのクラスの帯域幅余剰比率を 2に設定
し、別のクラスで帯域幅余剰比率 4のキューを設定できます。帯域幅余剰比率 4は、帯域幅余
剰比率 2の 2倍の回数スケジュールされます。

ポリシーの全帯域幅の比率の割り当ては100を超えることができます。たとえば、1つのキュー
の帯域幅余剰比率を 50に設定し、別のキューに帯域幅余剰比率 100を設定できます。
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重み付けテールドロップ

の出力キューは、重み付けテールドロップ（WTD）と呼ばれるテールドロップ輻輳回避メカ
ニズムの拡張バージョンを使用します。WTDはキュー長を管理したり、トラフィック分類ご
とにドロップ優先順位を設定したりするために実装されています。

フレームが特定のキューにキューイングされると、WTDはフレームに割り当てられた QoSラ
ベルを使用して、それぞれ異なるしきい値を適用します。この QoSラベルのしきい値を超え
ると（宛先キューの空きスペースがフレームサイズより小さくなると）、がフレームをドロッ

プします。

各キューには 3種類の設定可能なしきい値があります。QoSラベルは、3つのしきい値のうち
のどれがフレームの影響を受けるかを決定します。

図 94 : WTDおよびキューの動作

次の図は、サイズが1000フレームであるキューでのWTDの動作の例を示しています。ドロッ
プ割合は次のように設定されています。40%（400フレーム）、60%（600フレーム）、および
100%（1000フレーム）です。これらのパーセンテージは、40%しきい値の場合は最大 400フ
レーム、60%しきい値の場合は最大 600フレーム、100%しきい値の場合は最大 1000フレーム

をキューイングできるという意味です。

例では、CoS値 6は他の CoS値よりも重要度が高く、100 %のドロップしきい値（キューフル
ステート）に割り当てられます。CoS値 4は 60 %しきい値に、CoS値 3は 40 %しきい値に割
り当てられます。これらのしきい値の割り当てはすべて、 queue-limit cosコマンドを使用しま
す。

600のフレームが格納されているキューに、新しいフレームが着信したとします。これは CoS
値 4を使用し、60 %のしきい値が適用されます。このフレームがキューに追加されると、し
きい値を超過するため、がフレームをドロップします。

関連トピック

キュー制限の設定（CLI）（1640ページ）
例：キュー制限の設定（1661ページ）

重み付けテールドロップのデフォルト値

次に、重み付けテールドロップ（WTD）のデフォルト値と、WTDしきい値を設定するための
ルールを示します。

• WTDに対して 2つ以下のキュー制限割合を設定する場合、WTDのデフォルト値はこれら
のしきい値に割り当てられます。
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次に、WTDしきい値のデフォルト値を示します。

表 93 : WTDしきい値のデフォルト値

デフォルト値の割合しきい値

800

901

4002

•異なる 3つのWTDしきい値が設定されている場合、キューは設定どおりにプログラムさ
れます。

• 2つのWTDしきい値が設定されている場合、最大値の割合は 400です。

• 1つのWTDしきい値が xとして設定されている場合、最大値の割合は 400です。

• xの値が 90未満の場合、threshold1 = 90および threshold 0= xです。

• xの値が 90の場合、threshold1 = 90、threshold 0 = 80です。

• xの値が 90より大きい場合、threshold1 = x、threshold 0 = 80です。

プライオリティキュー

各ポートは 8つの出力キューをサポートし、そのうち 2つにプライオリティを設定できます。

2つのクラスのプライオリティを設定するには、priority levelポリシークラスマップコマンド
を使用します。1つのクラスにプライオリティキューレベル 1を設定し、別のクラスにプライ
オリティキューレベル 2を設定する必要があります。これら 2つのキューのパケットは、他
のキューと比較して、低遅延になります。

プライオリティは 1つのレベルのみ設定できます。

1つのポリシーマップで使用できる完全プライオリティまたはレベル付きプライオリティは 1
つだけです。kbpsまたは割合のない同じプライオリティレベルが設定された複数のプライオ
リティは、ポリシングですべてが設定された場合にのみ使用できます。

（注）

関連トピック

プライオリティの設定（CLI）（1634ページ）

キューバッファ

の各 1ギガビットポートには、ワイヤレスポート用の 168バッファと有線ポート用の 300バッ
ファが割り当てられます。各 10ギガビットポートには、1800バッファが割り当てられます。
ブート時に有線ポートでイネーブルになっているポリシーマップがない場合、デフォルトで作

成される 2つのキューがあります。有線ポートには、MQCベースのポリシーを使用して最大
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8つのキューを設定できます。次の表に、どのパケットがどのキューに入っているかを示しま
す。

表 94 : DSCP、Precedence、CoS：キューのしきい値のマッピングテーブル

しきい値キューDSCP、Precedence、CoS

20制御パケット

21他のパケット

バッファのアベイラビリティを保証し、ドロップしきい値を設定し、キューの最大メモリ割り

当てを設定できます。キューバッファを設定するには、queue-buffers ポリシーマップクラス
コマンドを使用します。最大しきい値を設定するには、queue-limit ポリシーマップクラスコ
マンドを使用します。

（注）

バッファ割り当ては2種類あります。キューに明示的に予約される厳格なバッファと、特定の
ポートで未使用時に他のポートで利用可能な柔軟なバッファです。

ワイヤレスポートのデフォルトでは、キュー0には、厳格なバッファとしてインターフェイス
で利用可能なバッファの40%が割り当てられます。つまり、1ギガビットポートにおいては、
キュー 0に対して 67バッファが割り当てられます。このキューの柔軟な最大値は 1ギガビッ
トポートに 268（67 * 400/100で計算）と設定されます。ここで、400はキューに設定された
デフォルトの最大しきい値です。

有線ポートのデフォルトでは、キュー0には、厳格なバッファとしてインターフェイスで利用
可能なバッファの40%が割り当てられます。つまり、1ギガビットポートにおいては、キュー
0に対して 120バッファが割り当てられ、10ギガビットポートにおいては、720バッファが割
り当てられます。このキューの柔軟な最大値は 1ギガビットポートで 480（120 * 400/100で計
算）と設定され、10ギガビットポートで 2880と設定されます。ここで、400はキューに設定
された最大しきい値です。

キュー1に割り当てられた厳格なバッファはありません。デフォルトの柔軟なバッファ制限は
400（最大しきい値）に設定されます。しきい値によって、共通プールから借用できる柔軟な
バッファの最大数が決まります。

キューバッファの割り当て

キューに対するバッファ割り当ては、queue-buffers ratioポリシーマップクラスコンフィギュ
レーションコマンドを使用して調整できます。

関連トピック

キューバッファの設定（CLI）（1637ページ）
例：キューバッファの設定（1662ページ）
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ダイナミックなしきい値および拡張

従来、予約バッファは各キューに静的に割り当てられていました。キューがアクティブかどう

かにかかわらず、バッファはキューに保持されます。さらに、キューの数が増えるに従って、

各キューに割り当てられた予約バッファの部分が徐々に短くなることがあります。最終的に、

すべてのキューのジャンボフレームをサポートするのに十分な予約バッファがなくなる可能性

があります。

は、バッファリソースを公平かつ効率的に割り当てる機能として、ダイナミックなしきい値お

よび拡張（DTS）をサポートしています。輻輳が発生すると、このDTS機能はグローバル/ポー
トリソースの占有に基づいて、着信データにバッファを柔軟に割り当てます。概念上、DTS
は、リソースを他のキューが使用できるように、キューバッファの割り当てを徐々に縮小しま

す。逆も同様です。この柔軟な方法によって、バッファをより効率的かつ公平に利用できるよ

うになります。

前の項で説明したように、キューには厳格な制限と柔軟な制限の2つの制限が設定されていま
す。

厳格な制限は DTSの一部ではありません。これらのバッファはそのキューにだけ使用できま
す。厳格な制限の合計は、グローバルに設定された厳格な最大制限未満である必要がありま

す。出力キューイング用に設定されたグローバルな厳格な制限は、現在 5705に設定されてい
ます。MQCポリシーが設定されていないデフォルトのシナリオでは、24の 1ギガビットポー
トが 24 * 67 = 1608を使用し、4つの 10ギガビットポートが 4 * 720 = 2880を使用し、合計
4488のバッファを使用して、設定に基づいてより厳格なバッファを割り当てることができま
す。

柔軟なバッファ制限は DTSプロセスに参加します。さらに、柔軟なバッファ割り当ての一部
は、グローバルな柔軟な制限の割り当てを超えることができます。出力キューイング用のグ

ローバルな柔軟な制限は、現在 7607に設定されています。厳格な制限と柔軟な制限の合計は
13312になり、3.4MBに変換されます。柔軟なバッファ割り当ての合計がグローバルな制限を
超える場合があるため、システムの負荷が軽ければ、特定のキューで多数のバッファを使用で

きるようになります。DTSプロセスはシステムの負荷が増大するにしたがって、キュー単位の
割り当てを動的に調整します。

ワイヤレスでのキューイング

ワイヤレスコンポーネントでのキューイングはポートポリシーに基づいて実行され、ダウン

ストリーム方向にだけ適用されます。ワイヤレスモジュールは次の4種類のキューをサポート
します。

•音声：これは完全プライオリティキューです。Q0に代表されるこのキューは、制御トラ
フィックとマルチキャストまたはユニキャスト音声トラフィックを処理します。すべての

制御トラフィック（CAPWAPパケットなど）は、音声キューを介して処理されます。QoS
モジュールは、制御パケットおよび音声パケットを処理して、制御パケットが他の非制御

パケットよりもプライオリティが高くなるように、音声キュー内の別のしきい値を使用し

ます。

•ビデオ：これは完全プライオリティキューです。Q1に代表されるこのキューは、マルチ
キャストまたはユニキャストビデオトラフィックを処理します。
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•データNRT：Q2に代表されるこのキューは、すべての非リアルタイムユニキャストトラ
フィックを処理します。

•マルチキャストNRT：Q3に代表されるこのキューは、マルチキャストNRTトラフィック
を処理します。Q0、Q1、または Q2のトラフィックに一致しないトラフィックは、Q3を
通じて処理されます。

デフォルトでは、キュー Q0および Q1はイネーブルになっていません。（注）

キュー Q2および Q3のトラフィックには、重み付けラウンドロビンポリシーが適用されま
す。

（注）

アップストリーム方向では、キューは1つだけ使用できます。ポートおよび無線ポリシーは、
ダウンストリーム方向にだけ適用できます。

有線ポートでは 8つのキューがサポートされます。（注）

信頼動作

有線およびワイヤレスポートの信頼動作

この信頼動作は、アップストリーム QoSとダウンストリーム QoSの両方に適用できます。

パケットはデフォルトの初期設定ごとに適切なキューに入れられます。デフォルトでは、での

優先キューイングは実行されません。これは、ユニキャストおよびマルチキャストパケットに

当てはまります。

次の表に、着信パケットタイプが発信パケットタイプと異なる場合の信頼動作およびキュー

イング動作を示します。ポートのデフォルトの信頼モードがDSCPベースであることに注意し
てください。信頼モードは、着信パケットが純粋なレイヤ 2パケットの場合、CoSに「フォー
ルバック」します。また、信頼設定をDSCPからCoSに変更できます。この設定変更は、「set
cos cos table default default-cos」アクションのクラスデフォルトがあるMQCポリシーによって
実現されます。ここで、default-cosは作成されるテーブルマップ名です（デフォルトコピーだ
けを実行）。

表 95 :信頼およびキューイング動作

キューイング動作信頼動作発信パケット着信パケット

DSCPに基づくDSCP/Precedenceの保持レイヤ 3レイヤ 3
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キューイング動作信頼動作発信パケット着信パケット

CoSに基づくN/Aレイヤ 2レイヤ 2

DSCPに基づく（信頼DSCP
が優先）

DSCPおよび CoSの保持タグ付きタグ付き

DSCPに基づくDSCPの保持、すなわち
CoSが 0に設定される

タグ付きレイヤ 3

Cisco IOS XE 3.2リリースは、有線およびワイヤレスポートに対して信頼できるさまざまなデ
フォルト設定をサポートしました。有線ポートの信頼できるデフォルト設定に関して、このソ

フトウェアリリースでの変更はありません。ワイヤレスポートの場合、デフォルトのシステ

ム動作は非信頼でした。つまり、の起動時に、ワイヤレスポートのマーキングすべてがデフォ

ルトでゼロに設定され、トラフィックはプライオリティ処理されませんでした。既存の有線と

の互換性のために、すべてのトラフィックはデフォルトでベストエフォートのキューへ送信さ

れていました。アクセスポイントは、プライオリティキューイングをデフォルトで実行して

いました。ダウンストリーム方向では、アクセスポイントは、キューイング用に音声、ビデ

オ、ベストエフォート、およびバックグラウンドのキューを保持していました。アクセスは

11eタグ情報に基づいてキューイング戦略を選択していました。デフォルトでは、アクセスポ
イントはすべてのワイヤレスパケットをベストエフォートとして処理していました。

関連トピック

ワイヤレストラフィックの信頼動作の設定（CLI）（1620ページ）
例：CoSマーキングを保持するテーブルマップの設定（1666ページ）

Cisco IP Phoneの信頼境界機能のポートセキュリティ

一般的なネットワークでは、ポートにCisco IP Phoneを接続し、電話の背後からデータパケッ
トを生成するデバイスをカスケードします。Cisco IP Phoneでは、音声パケット CoSレベルを
ハイプライオリティ（CoS=5）にマーキングし、データパケットをロープライオリティ（CoS
= 0）にマーキングすることで、共有データリンクを通して音声品質を保証しています。電話
からに送信されたトラフィックは通常 802.1Qヘッダーを使用するタグでマーキングされてい
ます。ヘッダーにはVLAN情報およびパケットのプライオリティになるCoSの3ビットフィー
ルドが含まれています。

ほとんどの Cisco IP Phone設定では、電話からに送信されるトラフィックは、音声トラフィッ
クがネットワーク内の他のタイプのトラフィックに対して適切にプライオリティ付けがされて

いることを保証するように信頼されています。 trustdeviceインターフェイスコンフィギュレー
ションコマンドを使用して、電話が接続されているポートを設定し、ポートで受信されたト

ラフィックを信頼するようにします。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1578

QoS

Cisco IP Phoneの信頼境界機能のポートセキュリティ



インターフェイスコンフィギュレーションモードで使用可能な trust device device_typeコマン
ドは、デバイスでのスタンドアロンコマンドです。このコマンドを AutoQoS設定で使用する
ときに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイスとし

て定義されているデバイス）ではない場合、CoS値と DSCP値の両方が「0」に設定され、い
ずれの入力ポリシーも有効になりません。接続されているピアデバイスが対応するデバイスで

ある場合は、入力ポリシーが有効になります。

（注）

信頼設定により、ユーザが電話をバイパスして PCを直接に接続する場合に、ハイプライオリ
ティキューの誤使用を避けるのにも信頼境界機能を使用できます。信頼境界機能を使用しない

と、（信頼済みの CoS設定により）PCが生成した CoSラベルがで信頼されてしまいます。そ
れに対して、信頼境界機能は CDPを使用してポートにある Cisco IP Phone（Cisco IP Phone
7910、7935、7940、7960など）の存在を検出します。電話が検出されない場合、信頼境界機能
がハイプライオリティキューの誤使用を避けるためにポートの信頼設定をディセーブルにし

ます。信頼境界機能は、PCおよびCisco IP Phoneがに接続されているハブに接続されている場
合は機能しないことに注意してください。

関連トピック

デバイスタイプの信頼動作の設定

ワイヤレス QoSモビリティ
ワイヤレス QoSモビリティによって、ネットワーク内のどの場所でも同じサービスが提供さ
れるように QoSポリシーを設定することができます。ワイヤレスクライアントは 1つの場所
から別の場所にローミングできるため、ワイヤレスクライアントは異なるデバイスに関連付け

られた異なるアクセスポイントにクライアントを関連付けることができます。ワイヤレスク

ライアントのローミングは、次の 2つのタイプに分類できます。

•デバイス内ローミング

•デバイス間ローミング

クライアントのポリシーは、モビリティグループ内のすべてのデバイスで使用できる必要があ

ります。クライアントに一貫した操作ができるように、同じ SSIDおよびポートポリシーをモ
ビリティグループのすべてのデバイスに適用する必要があります。

（注）

デバイス間ローミング

クライアントが1つの場所から別の場所にローミングすると、同じデバイス（固定デバイス）
または他のデバイス（外部デバイス）に関連付けられたアクセスポイントに関連付けることが

できます。デバイス間ローミングは、クライアントのローミング前に同じデバイスに関連付け

られていなかったアクセスポイントに、クライアントが関連付けられるシナリオを示していま

す。ホストデバイスは、クライアントが最初に固定されていたデバイスの外部になります。
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デバイス間ローミングの場合、クライアントの QoSポリシーは、常に外部コントローラで実
行されます。クライアントが固定デバイスから外部デバイスにローミングされると、QoSポリ
シーは固定デバイスでアンインストールされ、外部デバイスにインストールされます。モビリ

ティのハンドオフメッセージでは、固定デバイスが外部デバイスにポリシーの名前を渡しま

す。外部デバイスには、QoSポリシーが正しく適用できるように同じ名前のポリシーが必要で
す。

デバイス間ローミングの場合、QoSポリシーはすべて、固定デバイスから外部デバイスに移動
します。固定デバイスから外部デバイスへの QoSポリシーの移行中は、外部デバイスのトラ
フィックがデフォルトで提供されます。これは、クライアントのターゲットの新しいポリシー

インストールに似ています。

外部デバイスがユーザ定義の物理ポートポリシーを使用して設定されていない場合、デフォル

トポートポリシーは RT1キューを通過する制御トラフィックを除き、NRTキューを介して
ルーティングされるすべてのトラフィックに適用されます。ネットワーク管理者は、固定およ

び未知のデバイスで同じ物理ポートのポリシーを対称的に設定する必要があります。

（注）

デバイス間ローミングでは、クライアントが外部のデバイスに関連付けられている一定の期間

だけ、クライアントおよび SSIDポリシー統計情報が収集されます。ローミング全体（固定デ
バイスおよび外部デバイス）の累積統計情報は収集されません。

デバイス内ローミング

デバイス内ローミングでは、クライアントのローミング前に同じデバイスに関連付けられてい

たアクセスポイントに、クライアントが関連付けられます。ただしこのデバイスとの関連付け

は、別のアクセスポイントを通じて行われます。

デバイス内ローミングの場合、QoSポリシーはそのまま残ります。（注）

ワイヤレス QoSの貴金属ポリシー
ワイヤレスQoSはユニファイドワイヤレスコントローラプラットフォームによって提供され
る貴金属ポリシーと下位互換性があります。貴金属ポリシーは、コントローラで使用可能なシ

ステム定義のポリシーです。

次のポリシーを使用できます。

•プラチナ：VoIPクライアントに使用されます。

•ゴールド：ビデオクライアントに使用されます。

•シルバー：ベストエフォートであると考えられるトラフィックに使用されます。

•ブロンズ：NRTトラフィックに使用されます。
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これらのポリシー（別名プロファイル）は、トラフィックに基づいてWLANに適用できます。
Cisco IOSMQC設定を使用した設定を推奨します。ポリシーは、必要な貴金属ポリシーに基づ
くシステムで利用可能です。SSIDの入力および出力ポリシーに対してのみ貴金属ポリシーを
設定できます。

適用されたポリシーに基づいて、パケット内の802.1p、802.11e（WMM）、およびDSCPフィー
ルドが影響を受けます。これらの値は事前設定されており、デバイスの起動時にインストール

されます。

Cisco Unified Wireless Controllerに適用できる貴金属ポリシーと異なり、属性 rt-average-rate、
nrt-average-rate、および最大レートは、このデバイスプラットフォームに設定された貴金属ポ
リシーには適用できません。

（注）

関連トピック

貴金属ポリシーの設定（CLI）（1644ページ）

標準 QoSのデフォルト設定

デフォルトの有線 QoS設定

の各有線インターフェイスでは、デフォルトで2つのキューが設定されます。すべての制御ト
ラフィックはキュー 0を通過し、処理されます。その他すべてのトラフィックはキュー 1を通
過し、処理されます。

DSCPマップ

デフォルトの CoS/DSCPマップ
CoS/DSCPマップを使用して、着信パケットの CoS値を、QoSがトラフィックのプライオリ
ティを表すために内部使用するDSCP値にマッピングします。次の表に、デフォルトのCoS/DSCP
マップを示します。これらの値が使用しているネットワークに適さない場合は、値を変更する

必要があります。

表 96 :デフォルトの CoS/DSCPマップ

DSCP値CoS値

00

81

162

243

324

405
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DSCP値CoS値

486

567

デフォルトの IP Precedence/DSCPマップ
着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使
用する DSCP値にマッピングするには、IP precedence/DSCPマップを使用します。次の表は、
デフォルトの IP Precedence/DSCPマップを示しています。これらの値が使用しているネット
ワークに適さない場合は、値を変更する必要があります。

表 97 :デフォルトの IP Precedence/DSCPマップ

DSCP値IP precedence値

00

81

162

243

324

405

486

567

デフォルトの DSCP/CoSマップ
4つの出力キューのうち 1つを選択するために使用される CoS値を生成するには、DSCP/CoS
マップを使用します。次の表に、デフォルトのDSCP/CoSマップを示します。これらの値が使
用しているネットワークに適さない場合は、値を変更する必要があります。

表 98 :デフォルトの DSCP/CoSマップ

CoS値DSCP値

00～ 7

18～ 15

216～ 23

324～ 31

432～ 39
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CoS値DSCP値

540～ 47

648～ 55

756～ 63

デフォルトのワイヤレス QoS設定

スイッチポートでは、有線またはワイヤレスの物理ポートは区別されません。ポリシーは、ス

イッチに関連付けられたデバイスの種類に応じて適用されます。たとえば、アクセスポイント

がスイッチポートに接続されている場合、スイッチはアクセスポイントをワイヤレスデバイ

スとして検出し、親子ポリシー形式のデフォルトの階層型ポリシーを適用します。このポリ

シーは、階層型ポリシーです。親ポリシーは変更できませんが、子ポリシー（port-childポリ
シー）は、QoS設定に合わせて変更できます。スイッチは、デフォルトのクラスマップとポ
リシーマップで事前に設定されます。

QoSポリシーのガイドライン
不正な形式の QoSポリシーによりクライアントが除外されるのを防ぐには、次のガイドライ
ンに従います。

•新しい QoSポリシーをデバイスに追加する場合、同じ名前の QoSポリシーは、同じロー
ミングまたはモビリティドメイン内の他のデバイスに追加する必要があります。

•デバイスに新しいリリースのソフトウェアイメージがロードされると、新しいポリシー形
式がサポートされます。以前のリリースから新しいリリースにソフトウェアイメージを

アップグレードした場合は、設定を別々に保存する必要があります。以前のリリースのイ

メージがロードされると、一部の QoSポリシーがサポートされていないと表示される場
合があり、それらの QoSポリシーをサポートされるポリシー形式に復元する必要があり
ます。

有線ターゲットの QoSに関する制約事項
ターゲットとは、ポリシーが適用されるエンティティです。有線またはワイヤレスターゲット

にポリシーを適用できます。有線ターゲットには、ポートまたは VLANを指定できます。ワ
イヤレスターゲットには、ポート、無線、SSID、またはクライアントを設定できます。ユー
ザは、ポート、SSID、およびクライアントポリシーだけを設定できます。ユーザは、無線ポ
リシングを設定できません。ポート、無線、SSID、クライアントの QoSポリシーはダウンス
トリーム方向に適用されます。アップストリーム方向では、SSIDおよびクライアントターゲッ
トだけがサポートされます。ダウンストリームは、トラフィックがデバイスからワイヤレスク

ライアントに流れていることを示します。アップストリームは、トラフィックがワイヤレスク

ライアントからデバイスに流れていることを示します。
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次に、QoS機能を有線ターゲットのデバイスに適用する場合の制限事項を示します。

•有線ターゲットのデバイスポートでは、最大 8つのキューイングクラスがサポートされ
ます。

•有線ターゲットの有線ポートでは、ポリシーごとに最大 63のポリサーがサポートされま
す。

• Cisco IOS XE Release 3.7.5E以降のリリースでは、ダウンリンクポートのサイズは 10 GB
ですが、デフォルトでは、すべてのダウンリンクポートに 1GBのポートバッファが割り
当てられます。この変更の前は、すべての 1 GBダウンリンクポートには 1 GBバッファ
が、10 GBダウンリンクポートには 10 GBバッファが割り当てられていました。

• QoS階層でサポートされるのは最大 2レベルです。

•階層型ポリシーでは、子ポリシーの親およびキュー機能のポリシーにポートシェーパーが
ある場合を除き、親子間のオーバーラップは許可されていません。

• QoSポリシーは、EtherChannelインターフェイスに付加できません。

•親と子の両方のポリシングは、QoS階層ではサポートされていません。

•親と子の両方のマーキングは、QoS階層ではサポートされていません。

•同じポリシーでのキュー制限とキューバッファの混在はサポートされません。

キュー制限の割合は、queue-bufferコマンドがこの機能を処理す
るため、デバイスではサポートされていません。キュー制限は、

DSCPおよび CoS拡張でのみサポートされます。

（注）

•シェーピングでは、ハードウェア内部に占める 20バイトの IPGオーバーヘッドがすべて
のパケットにあります。シェーピングの精度はこれにより向上し、とくに小さいサイズの

パケットに対して効果があります。

•すべての有線キューイングベースポリシーの分類シーケンスはすべての有線アップスト
リームポート（10ギガビットイーサネット）で同じであり、すべてのダウンストリーム
有線ポート（1ギガビットイーサネット）で同じです。

•空のクラスはサポートされません。

•空のアクションによるクラスマップはサポートされません。クラスマップの順序が同じ
ポリシーが2つあり、どちらかのポリシーにアクションが含まれていないクラスマップが
ある場合、トラフィックのドロップが起こる可能性があります。回避策として、

PRIORITY_QUEUE内のすべてのクラスに最小帯域幅を割り当てます。

•有線ターゲットの有線ポートでは、ポリシーごとに最大 256のクラスがサポートされま
す。

•ポリシーマップ内のポリサーのアクションには、次の制限事項があります。

•適合アクションは送信する必要があります。
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•マークダウンタイプの超過/違反アクションは、cos2cos、prec2prec、dscp2dscpだけで
す。

•マークダウンタイプはポリシー内で同じである必要があります。

•ポートレベルの入力マーキングポリシーは SVIポリシーより優先されますが、ポートポ
リシーが設定されていない場合は、SVIポリシーが優先されます。優先するポートポリ
シーに対し、ポートレベルのポリシーを定義します。SVIポリシーが上書きされるように
するためです。

•分類カウンタには、次の制限事項があります。

•分類カウンタは、バイトの代わりにパケットをカウントします。

•フィルタベースの分類カウンタはサポートされません。

•マーキングまたはポリシングによる QoS設定だけが、分類カウンタをトリガーしま
す。

•分類カウンタはポートベースではありません。これは、分類カウンタが、異なるイン
ターフェイスに接続し、同じポリシーの同じクラスに属するすべてのパケットを集約

することを意味します。

•ポリシー内にポリシングまたはマーキングアクションがある限り、クラスデフォル
トは分類カウンタを保持します。

•クラスに複数のmatchステートメントがある場合、分類カウンタはmatchステートメ
ントの 1つにだけトラフィックカウンタを表示します。

•テーブルマップには次の制限事項があります。

•マークダウンを超過するポリシングのテーブルマップとマークダウンに違反するポリ
シングのテーブルマップがサポートされるのは、方向およびターゲットごとに1つの
みです。

•テーブルマップは class-defaultで設定する必要があります。テーブルマップはユーザ
定義クラスに対してサポートされません。

•階層型ポリシーは次の機能で必要になります。

•ポートシェーパー

•集約ポリシング機能

• PVポリシー

•親シェーピングおよび子マーキング/ポリシング

•有線ターゲットを含むポートでは、次の階層型ポリシーだけがサポートされています。

•ワイヤレスクライアントの場合を除き、同じポリシー内でのポリシングの連結はサ
ポートされていません。
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•同じポリシー内で階層型キューはサポートされていません（ポートシェーパーは例
外）。

•親クラスでは、すべてのフィルタが同じタイプでなければなりません。子フィルタタ
イプは次の例外を除き、親フィルタのタイプと一致している必要があります。

• IPに一致するように親クラスが設定されている場合、ACLに一致するように子
クラスを設定できます。

• CoSに一致するように親クラスが設定されている場合、ACLに一致するように子
クラスを設定できます。

•インターフェイスコンフィギュレーションモードで使用可能な trust device device_typeコ
マンドは、デバイスでのスタンドアロンコマンドです。このコマンドを AutoQoS設定で
使用するときに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致する

デバイスとして定義されているデバイス）ではない場合、CoS値とDSCP値の両方が「0」
に設定され、いずれの入力ポリシーも有効になりません。接続されているピアデバイスが

対応するデバイスである場合は、入力ポリシーが有効になります。

次に、VLANの QoS機能を有線ターゲットに適用する場合の制限事項を示します。

•フラットつまり非階層型ポリシーでは、マーキングまたはテーブルマップのみサポートさ
れます。

次に、EtherChannelとチャネルメンバーインターフェイスで QoS機能を適用するための制限
事項と考慮事項を示します。

• QoSは、EtherChannelインターフェイスではサポートされません。

• QoSは、入力および出力方向のEtherChannelメンバーインターフェイスでサポートされま
す。すべてのEtherChannelメンバーが同じQoSポリシーを適用する必要があります。QoS
ポリシーが同じでない場合、異なるリンクの個々のポリシーは独立して機能します。

•チャネルメンバーへサービスポリシーを付加すると、EtherChannel内のすべてのポートに
同じポリシーが接続されていることを確認するようユーザに知らせる、次の警告メッセー

ジが表示されます。「Warning: add service policy will cause inconsistency with port xxx in ether
channel xxx.」

•自動 QoSは EtherChannelメンバーではサポートされません。

EtherChannelへサービスポリシーを付加すると、次のメッセージがコンソールに表示されま
す。「Warning: add service policy will cause inconsistency with port xxx in ether channel xxx.」。こ
の警告メッセージは予期されるメッセージです。この警告メッセージは、同じEtherChannel内
の他のポートに同じポリシーを付加するように促すものです。同じメッセージがブートアップ

中にも表示されます。このメッセージは、EtherChannelメンバーポート間に不一致があること
を意味するものではありません。

（注）
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関連トピック

ワイヤレスターゲットの QoSに関する制約事項（1587ページ）
QoSの前提条件（1539ページ）
QoSの概要（1541ページ）
QoSの実装（1553ページ）

ワイヤレスターゲットの QoSに関する制約事項

一般的な制約事項

ターゲットとは、ポリシーが適用されるエンティティです。有線またはワイヤレスターゲット

にポリシーを適用できます。有線ターゲットには、ポートまたは VLANを指定できます。ワ
イヤレスターゲットには、ポート、無線、SSID、またはクライアントを設定できます。ユー
ザは、ポート、SSID、およびクライアントポリシーだけを設定できます。ユーザは、無線ポ
リシングを設定できません。ポート、無線、SSID、クライアントの QoSポリシーはダウンス
トリーム方向に適用されます。アップストリーム方向では、SSIDおよびクライアントターゲッ
トだけがサポートされます。ダウンストリームは、トラフィックがデバイスからワイヤレスク

ライアントに流れていることを示します。アップストリームは、トラフィックがワイヤレスク

ライアントからデバイスに流れていることを示します。

•ポート、SSID、および（AAAおよび Cisco IOSコマンドラインインターフェイスを使用
する）クライアントポリシーのみがユーザ設定可能です。無線ポリシーはワイヤレス制御

モジュールで設定されるため、ユーザ設定できません。

•ポートおよび無線ポリシーは、出力方向にのみ適用できます。

• SSIDおよびクライアントターゲットには、マーキングおよびポリシングポリシーのみを
設定できます。

•方向単位ターゲットあたり 1つのポリシーがサポートされています。

•出力 class-default SSIDポリシーの場合、平均シェーピングレートを設定した後にキュー
バッファの割合を 0に設定する必要があります。

•ポリシーマップのクラスマップには、さまざまなタイプのフィルタを指定できます。た
だし、出力方向のマップでサポートされるマーキングアクション（table map、set dscp、
または set cos）は 1つのみです。

•階層的なクライアントと SSIDの入力ポリシーの場合は、親と子ポリシーの両方ともマー
キングを設定できません。親ポリシーまたは子ポリシーのいずれかでマーキングを設定で

きます。

•同じクラスでの複数の setアクションの設定はできません。
• SSIDおよびクライアントの入力ポリシーの場合、setアクションはDSCP値と CoS値に対
してのみサポートされています。

• WLANグループや QoSポリシーは削除できません。
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ポートのワイヤレス QoSの制約事項

ワイヤレスポートターゲットに QoS機能を適用する場合には、次の制約事項があります。

•すべてのワイヤレスポートには、1つのクラスデフォルトとその下に 1つのアクション
シェーピングを持つ同様の親ポリシーが設定されています。シェーピングレートは

802.11a/b/g/acバンドに依存します。

• port_chlid_policyを変更することにより、子ポリシーで最大 4個のクラスを作成できま
す。

•ポートレベルの port_child_policyに 4つのクラスがある場合、1つは non-client-nrtクラ
ス、もう 1つは class-defaultである必要があります。

• 2つのクラスに同じプライオリティレベルを設定することはできません。プライオリティ
レベル 1（音声トラフィックと制御トラフィック用）および 2（ビデオ用）のみがサポー
トされます。

•マルチキャスト NRTクラス（non-client-nrtクラス）と class-defaultでは、プライオリ

ティはサポートされません。

• 4つのクラスが設定されている場合、いずれか 2つがプライオリティクラスでなければな
りません。3つのクラスのみが設定されている場合、少なくとも 1つがプライオリティク
ラスでなければなりません。3つのクラスが設定されていて、non-client-nrtクラスがない
場合、両方のプライオリティレベルが必要です。

•一致する DSCPのみサポートされます。

•ワイヤレス制御モジュールによって適用されるポートポリシーは、CLIを使用して削除す
ることはできません。

•同じクラスのプライオリティレートとポリシング CIR（MQCを使用）はサポートされて
いません。

•キュー制限（重み付けテールドロップを設定するために使用）はサポートされていませ
ん。

SSIDに対するワイヤレス QoSの制約事項

次に、SSIDで QoS機能を適用するときの制約事項を示します。

•入力ポリシーでは 1つのテーブルマップがサポートされます。

•テーブルマップは、親 class-defaultでのみサポートされます。最大 2つのテーブルマップ
が出力方向でサポートされ、QoSグループが関係する場合、3つのテーブルマップを設定
できます。

テーブルマップは、クライアントターゲットではサポートされ

ません。

（注）
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•ワイヤレスポートのデフォルトポリシーにキューが 2つ（マルチキャスト NRT用に 1
つ、class-default用に 1つ）しかない場合、SSIDレベルのポリシーは出力方向の音声およ
びビデオクラスを設定できません。

•プライオリティのないポリシングは出力方向でサポートされません。

• SSIDレベルのプライオリティ設定は、RT1および RT2ポリサー（ポリサー用 AFD）を設
定する目的でのみ使用されます。プライオリティの設定にシェーピングレートは含まれま

せん。そのため、プライオリティはポリシングのない SSIDポリシーに対して制限されま
す。

• setが class-defaultで有効にされていない場合、音声やビデオの SSID分類は、ポートレベ
ルで音声またはビデオクラスの分類の一部である必要があります。

• DSCP2DSCPおよびCOS2COSテーブルでのマッピングは、ポートレベルポリシーの音声
およびビデオクラスの分類機能に基づいている必要があります。

•子ポリシーの class-defaultではアクションは許可されません。

• SSIDの入力ポリシーでは、UPおよびDSCPフィルタ（一致基準）のみがサポートされま
す。ACLおよびプロトコルの一致基準はサポートされません。

•入力方向のフラットポリシー（非階層型）では、ポリシー設定はセット（テーブルマッ
プ）、ポリシング、またはその両方である必要があります。

クライアントのワイヤレス QoSの制約事項

次は、クライアントターゲットでの QoSポリシーの適用に関する制約事項です。

•デフォルトのクライアントポリシーは、ACMイネーブルのWMMクライアント上でのみ
イネーブルにされます。

•キューイングはサポートされていません。

•イネーブル状態のWLANでは、クライアントポリシーの付加、削除また変更はサポート
されません。ポリシーを適用、削除、または変更するには、WLANをシャットダウンする
必要があります。

•テーブルマップ設定は、ターゲットクライアントでサポートされていません。

• class-defaultで一緒に設定されたポリシングとセットは、出力方向でブロックされます。

policy-map foo
class class-default
police X
set dscp Y

•親ポリシーが他のユーザ定義クラスマップを含む場合、子ポリシーは class-defaultでサ
ポートされません。

•フラットな出力クライアントポリシーでは、class-default内のポリシングおよび他のクラ
ス内のマーキングアクションはサポートされません。
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•クライアントポリシーでは、セットマーキングアクションのみがサポートされます。
•クライアント入力ポリシーでは、ACL、Up、DSCP、およびプロトコルフィルタ（一致基
準）のみがサポートされます。

•クライアントポリシーのポリシーマップクラスのフィルタすべてに、同じ属性が必要で
す。IPv4または IPv6アドレスなどのプロトコル固有の属性で一致するフィルタは、異な
る属性セットと見なされます。

• ACLで一致するフィルタでは、アクセスリストのすべてのACE（アクセスコントロール
エントリ）に同じ種類と同じ数の属性が必要です。

•クライアント出力ポリシーでは、マーキング属性で一致するフィルタにおいて、policy-map
内のすべてのフィルタが同じマーキング属性で一致する必要があります。たとえば、フィ

ルタがDSCPで一致する場合、ポリシー内のすべてのフィルタがDSCPで一致する必要が
あります。

•ポート範囲で一致する ACLとサブネットは、入力方向でのみサポートされます。

関連トピック

ポートポリシー（1547ページ）
ポートポリシーの形式（1547ページ）
無線ポリシー（1549ページ）
有線ターゲットの QoSに関する制約事項（1583ページ）
QoSの前提条件（1539ページ）
QoSの概要（1541ページ）
QoSの実装（1553ページ）

QoSの設定方法

クラス、ポリシー、およびテーブルマップの設定

トラフィッククラスの作成（CLI）

一致基準が含まれるトラフィッククラスを作成するには、class-mapコマンドを使用してトラ
フィッククラス名を指定し、必要に応じて、matchコマンドをクラスマップコンフィギュレー
ションモードで使用します。

始める前に

この設定作業で指定するすべての matchコマンドの使用は任意ですが、1つのクラスに少なく
とも 1つの一致基準を設定する必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

クラスマップコンフィギュレーション

モードを開始します。

class-map {class-map name |
match-any}

例：

ステップ 2

•名前を指定したクラスとパケット
との照合に使用されるクラスマッ

プを作成します。
Device(config)# class-map test_1000
Device(config-cmap)#

• match-anyを指定すると、トラ
フィッククラスで受信したトラ

フィックがトラフィッククラスの

一部と分類されるには、一致基準

の 1つを満たす必要があります。
これはデフォルトです。

このコマンドでは次のパラメータを使

用できます。

matchaccess-group {index
numbername}|

例：

ステップ 3

• access-group

Device(config-cmap)# match • class-map
access-group 100 • cosDevice(config-cmap)#

• dscp

• ip

• non-client-nrt

• precedence

• qos-group

• vlan

• wlan user priority

（任意）この例では、アクセスグルー

プ IDを入力します。

•アクセスリストインデックス（1
～ 2799の値）

•名前付きアクセスリスト
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目的コマンドまたはアクション

（任意）別のクラスマップ名に一致し

ます。

matchclass-map class-map name

例：

ステップ 4

Device(config-cmap)# match class-map
test_2000
Device(config-cmap)#

（任意）IEEE 802.1Qまたは ISLサー
ビスクラス（ユーザ）プライオリティ

値に一致します。

match cos cos value

例：

Device(config-cmap)# match cos 2 3 4

ステップ 5

•最大 4つの CoS値（0～ 7）をス
ペースで区切って入力します。

5
Device(config-cmap)#

（任意）IPv4および IPv6パケットの
DSCP値に一致します。

match dscp dscp value

例：

ステップ 6

Device(config-cmap)# match dscp af11
af12
Device(config-cmap)#

（任意）次を含む IP値に一致します。matchip {dscp dscp value| precedence
precedence value}

ステップ 7

• dscp：IPDSCP（DiffServコードポ
イント）に一致します。例：

Device(config-cmap)# match ip dscp • precedence：IP precedence（0～
7）に一致します。af11 af12

Device(config-cmap)#

（任意）非クライアントのNRT（非リ
アルタイム）に一致します。

matchnon-client-nrt

例：

ステップ 8

この一致は、ワイヤレスポー

トのポリシーにのみ適用でき

ます。これは、すべての複数

の宛先および AP（非クライ
アント）宛のトラフィックを

伝送します。

（注）
Device(config-cmap)# match
non-client-nrt
Device(config-cmap)#

（任意）QoSグループ値（0～ 31）に
一致します。

matchqos-group qos group value

例：

ステップ 9

Device(config-cmap)# match qos-group
10
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目的コマンドまたはアクション

Device(config-cmap)#

（任意）VLAN ID（1～ 4095）に一致
します。

matchvlan vlan value

例：

ステップ 10

Device(config-cmap)# match vlan 210
Device(config-cmap)#

（任意）802.11eに固有の値に一致しま
す。ユーザプライオリティ802.11eユー

matchwlan user-priority wlan value

例：

ステップ 11

ザプライオリティ（0～ 7）を入力し
ます。Device(config-cmap)# match wlan user

priority 7
Device(config-cmap)#

設定の変更内容を保存します。end

例：

ステップ 12

Device(config-cmap)# end

次のタスク

ポリシーマップを設定します。

関連トピック

クラスマップ（1560ページ）
例：アクセスコントロールリストによる分類（1650ページ）

トラフィックポリシーの作成（CLI）

トラフィックポリシーを作成するには、policy-mapグローバルコンフィギュレーションコマ
ンドを使用して、トラフィックポリシーの名前を指定します。

トラフィッククラスは、classコマンドを使用したときにサービスポリシーと関連付けられま
す。classコマンドは、ポリシーマップコンフィギュレーションモードを開始した後に実行す
る必要があります。classコマンドを入力すると、が自動的にポリシーマップクラスコンフィ
ギュレーションモードを開始します。ここでトラフィックポリシーの QoSポリシーを定義し
ます。

次のポリシーマップクラスのアクションがサポートされます。

• admit：コールアドミッション制御（CAC）の要求を許可します。

• bandwidth：帯域幅設定オプション。
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• exit：QoSクラスアクションコンフィギュレーションモードを終了します。

• no：コマンドのデフォルト値を無効にするか、設定します。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリティの設定オプション。

• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプションのキューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。

• set：次のオプションを使用して QoS値を設定します。

• CoS値

• DSCP値

• precedence値

• QoSグループ値

• WLAN値

• shape：トラフィックシェーピング設定オプション。

始める前に

最初にクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy-map name

例：

ステップ 2

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map test_2000
Device(config-pmap)#

成または修正し、サービスポリシーを

指定します。

ポリシーを作成または変更するクラス

の名前を指定します。

class {class-name| class-default}

例：

ステップ 3
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目的コマンドまたはアクション

未分類のパケットのシステムデフォル

トクラスも作成できます。
Device(config-pmap)# class test_1000
Device(config-pmap-c)#

（任意）コールアドミッション制御

（CAC）の要求を許可します。このコ
admit

例：

ステップ 4

マンドおよび使用の詳細な例について

Device(config-pmap-c)# admit cac は、コールアドミッション制御の設定

（CLI）（1621ページ）を参照してくだ
さい。

wmm-tspec
Device(config-pmap-c)#

このコマンドは、ワイヤレス

QoSの CACだけを設定しま
す。

（注）

（任意）次のいずれかを使用して帯域

幅を設定します。

bandwidth{kb/s kb/s value|percent
percentage | remaining {percent |
ratio}}

ステップ 5

• kb/s：kpbsに 20000～ 10000000の
値を入力します。例：

Device(config-pmap-c)# bandwidth 50 • percent：このポリシーマップに使
用される総帯域幅の割合を入力し

ます。

Device(config-pmap-c)#

• remaining：残りの帯域幅の割合を
入力します。

このコマンドおよび使用の詳細な例に

ついては、帯域幅の設定（CLI）（1628
ページ）を参照してください。

（任意）QoSクラスアクションコン
フィギュレーションモードを終了しま

す。

exit

例：

Device(config-pmap-c)# exit

ステップ 6

Device(config-pmap-c)#

（任意）コマンドを無効にします。no

例：

ステップ 7

Device(config-pmap-c)# no
Device(config-pmap-c)#

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-pmap-c)# police 100000
• target_bit_rate：ビットレート/秒を
入力します。8000～ 10000000000
の値を入力します。

Device(config-pmap-c)#

• cir：認定情報レート。

• rate：ポリシングレート、階層型
ポリシーの PCR、またはシングル
レベルの ATM 4.0ポリサーポリ
シーの SCRを指定します。

このコマンドおよび使用の詳細な例に

ついては、ポリシングの設定（CLI）
（1631ページ）を参照してください。

（任意）このクラスに完全スケジュー

リングプライオリティを設定します。

priority {kb/s level value percentage value
| level | percent}

例：

ステップ 9

コマンドオプションは次のとおりで

す。

Device(config-pmap-c)# priority • kb/s：kbpsに 1～ 2000000の値を
入力します。

percent 50
Device(config-pmap-c)#

• level：マルチレベルプライオリ
ティキューを確立します。値を入

力します（1または 2）。

• percent：このプライオリティの全
帯域幅の割合を入力します。

このコマンドおよび使用の詳細な例に

ついては、プライオリティの設定

（CLI）（1634ページ）を参照してくだ
さい。

（任意）クラスのキューバッファを設

定します。キューバッファの割合制限

（0～ 100）を入力します。

queue-buffers ratio ratio limit

例：

Device(config-pmap-c)# queue-buffers

ステップ 10

このコマンドおよび使用の詳細な例に

ついては、キューバッファの設定
ratio 10
Device(config-pmap-c)#

（CLI）（1637ページ）を参照してくだ
さい。

（任意）テールドロップに対して

キューの最大しきい値を指定します。

queue-limit {パケット | cos | dscp |
percent}

例：

ステップ 11
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目的コマンドまたはアクション

Device(config-pmap-c)# queue-limit
• packets：デフォルトのパケット
数。1～ 2000000の間の値を入力
します。

cos 7 percent 50
Device(config-pmap-c)#

• cos：各CoS値のパラメータを入力
します。

• dscp：各 DSCP値のパラメータを
入力します。

• percent：しきい値の割合を入力し
ます。

このコマンドおよび使用の詳細な例に

ついては、キュー制限の設定（CLI）
（1640ページ）を参照してください。

（任意）QoSサービスポリシーを設定
します。

service-policy policy-map name

例：

ステップ 12

Device(config-pmap-c)# service-policy
test_2000
Device(config-pmap-c)#

（任意）QoS値を設定します。使用可
能な QoS設定値は次のとおりです。

set {cos |dscp |ip| precedence
|qos-group |wlan}

例：

ステップ 13

• cos：IEEE 802.1Q/ISLサービスク
ラスまたはユーザプライオリティ

を設定します。
Device(config-pmap-c)# set cos 7
Device(config-pmap-c)#

• dscp：IP（v4）および IPv6パケッ
トの DSCPを設定します。

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6
パケットの precedenceを設定しま
す。

• qos-group：QoSグループを設定し
ます。

• wlan：WLANユーザプライオリ
ティを設定します。
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目的コマンドまたはアクション

（任意）トラフィックシェーピングを

設定します。コマンドパラメータは次

のとおりです。

shape average{target _bit_rate| percent}

例：

Device(config-pmap-c) #shape average

ステップ 14

• target_bit_rate：ターゲットビット
レート。

percent 50
Device(config-pmap-c) #

• percent：認定情報レートのイン
ターフェイス帯域幅の割合。

このコマンドおよび使用の詳細な例に

ついては、シェーピングの設定（CLI）
（1643ページ）を参照してください。

設定の変更内容を保存します。end

例：

ステップ 15

Device(config-pmap-c) #end
Device(config-pmap-c) #

次のタスク

インターフェイスを設定します。

関連トピック

ポリシーマップ（1561ページ）

クライアントポリシーの設定

次のいずれかの方法を使用して、クライアントポリシーを設定できます。
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トピック/詳細方式

アドミッション制御（ACM）がWMMクライ
アントに対してイネーブルの場合、のワイヤ

レス制御モジュールは、デフォルトクライア

ントポリシーを適用します。ACMがディセー
ブルの場合、デフォルトクライアントポリ

シーはありません。

デフォルトポリシーは次のとおりです。

•入力：cldeffromWMM

•出力：cldeftoWMM

show ap dot11 {5ghz | 24ghz}コマンドを使
用して、ACMがイネーブルにされているかど
うかの確認が出来ます。ACMをイネーブルに
するには、ap dot11{5ghz | 24ghz}cac voice
acmコマンドを使用します。

デフォルトクライアントポリシー

WLANでのSSIDまたはクライアントポリシー
の適用（CLI）（1608ページ）

CLIを使用してWLANにクライアントポリ
シーを適用します。

WLAN上のデバイスのローカルポリシーの適
用（CLI）（1288ページ）

CLIによるローカルプロファイリングポリ
シーを使用して Qos属性ポリシーを適用しま
す。

『Cisco Identity Services Engine User Guide』

『Cisco Secure Access Control System User
Guide』

AAAサーバ（ACS/ISE）によりポリシーマッ
プを適用します

クラスベースのパケットマーキングの設定（CLI）

この手順は、次のクラスベースパケットマーキング機能をで設定する方法を示します。

• CoS値

• DSCPの値

• IP値

• precedence値

• QoSグループ値

• WLAN値
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始める前に

この手順を開始する前にクラスマップとポリシーマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 2

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map policy1
Device(config-pmap)#

成または修正し、サービスポリシーを

指定します。

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3

シーを作成または変更するクラスの名

前を指定します。Device(config-pmap)# class class1
Device(config-pmap-c)#

ポリシークラスマップコンフィギュ

レーションモードには、次のコマンド

オプションが含まれます。

• admit：コールアドミッション制
御（CAC）の要求を許可します。

• bandwidth：帯域幅設定オプショ
ン。

• exit：QoSクラスアクションコン
フィギュレーションモードを終了

します。

• no：コマンドのデフォルト値を無
効にするか、設定します。

• police：ポリシング機能の設定オプ
ション。

• priority：このクラスの完全スケ
ジューリングプライオリティの設

定オプション。
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目的コマンドまたはアクション

• queue-buffers：キューのバッファ
設定オプション。

• queue-limit：重み付けテールド
ロップ（WTD）設定オプションの
キューの最大しきい値。

• service-policy：QoSサービスポリ
シーを設定します。

• set：次のオプションを使用して
QoS値を設定します。

• CoS値

• DSCP値

• precedence値

• QoSグループ値

• WLAN値

• shape：トラフィックシェーピン
グ設定オプション。

この手順では、setコマンド
オプションを使用して、使用

可能な設定について説明しま

す。その他のコマンドオプ

ション（admit、bandwidth
など）についてはこのマニュ

アルの他の項で説明します。

このタスクでは、使用可能な

すべての setコマンドが表示
されますが、クラス単位でサ

ポートされるのは 1つの set
コマンドだけです。

（注）

（任意）発信パケットの固有の IEEE
802.1Qレイヤ 2 CoS値を設定します。
値は 0～ 7です。

set cos {cos value | cos table table-map
name | dscp table table-map name |
precedence table table-map name |
qos-group table table-map name | wlan
user-priority table table-map name}

ステップ 4

set cosコマンドを使用して次の値を設
定することもできます。

例：

• cos table：CoS値をテーブルマッ
プに基づいて設定します。Device(config-pmap)# set cos 5
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目的コマンドまたはアクション

Device(config-pmap)# • dscp table：コードポイント値を
テーブルマップに基づいて設定し

ます。

• precedence table：コードポイント
値をテーブルマップに基づいて設

定します。

• qos-group table：テーブルマップ
に基づいてQoSグループから CoS
値を設定します。

• wlan user-priority table：テーブル
マップに基づいてWLANユーザ
プライオリティからCoS値を設定
します。

（任意）DSCP値を設定します。set dscp {dscp value | default | dscp table
table-map name | ef | precedence table

ステップ 5

特定の DSCP値の設定に加えて、set
dscpコマンドを使用して次を設定でき
ます。

table-map name | qos-group table
table-map name |wlan user-priority table
table-map name}

例： • default：パケットをデフォルト
DSCP値（000000）と一致させま
す。Device(config-pmap)# set dscp af11

Device(config-pmap)#

• dscp table：テーブルマップに基づ
いて DSCPからパケットの DSCP
値を設定します。

• ef：パケットを EF DSCP値
（101110）と一致させます。

• precedence table：テーブルマップ
に基づいて優先順位からパケット

の DSCP値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlan user-priority table：パケット
のDSCP値を、テーブルマップに
基づいたWLANユーザプライオ
リティに基づいて設定します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1602

QoS

クラスベースのパケットマーキングの設定（CLI）



目的コマンドまたはアクション

（任意）IP固有の値を設定します。こ
れらの値は、IP DSCP値または IP
precedence値です。

set ip {dscp | precedence}

例：

Device(config-pmap)# set ip dscp c3

ステップ 6

set ip dscp コマンドを使用して、次の
値を設定することができます。

Device(config-pmap)#

• dscp value：特定のDSCPの値を設
定します。

• default：パケットをデフォルト
DSCP値（000000）と一致させま
す。

• dscp table：テーブルマップに基づ
いて DSCPからパケットの DSCP
値を設定します。

• ef：パケットを EF DSCP値
（101110）と一致させます。

• precedence table：テーブルマップ
に基づいて優先順位からパケット

の DSCP値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlan user-priority table：パケット
のDSCP値を、テーブルマップに
基づいたWLANユーザプライオ
リティに基づいて設定します。

set ip precedenceコマンドを使用して、
次の値を設定することができます。

• precedence value：precedence値を
設定します（0～ 7）。

• cos table：テーブルマップに基づ
いてレイヤ 2 CoSからパケットの
precedence値を設定します。

• dscp table：テーブルマップに基づ
いて DSCP値からパケットの
precedence値を設定します。
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目的コマンドまたはアクション

• precedence table：テーブルマップ
に基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループから
precedence値を設定します。

（任意）IPv4と IPv6パケットの
precedence値を設定します。

set precedence {precedence value | cos
table table-map name | dscp table
table-map name | precedence table

ステップ 7

set precedenceコマンドを使用して、次
の値を設定することができます。

table-map name | qos-group table
table-map name}

例： • precedence value：precedence値を
設定します（0～ 7）。

Device(config-pmap)# set precedence
• cos table：レイヤ 2 CoSからのパ
ケットの precedence値をテーブル
マップに基づいて設定します。

5
Device(config-pmap)#

• dscp table：テーブルマップに基づ
いて DSCP値からパケットの
precedence値を設定します。

• precedence table：テーブルマップ
に基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループから
precedence値を設定します。

（任意）QoSグループ値を設定しま
す。このコマンドを使用して次の値を

設定できます。

set qos-group {qos-group value | dscp
table table-map name | precedence table
table-map name}

例：

ステップ 8

• qos-group value：1から 31までの
数。

Device(config-pmap)# set qos-group 10
Device(config-pmap)# • dscp table：テーブルマップに基づ

いてDSCPからコードポイント値
を設定します。

• precedence table：テーブルマップ
に基づいて優先順位からコードポ

イント値を設定します。
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目的コマンドまたはアクション

（任意）WLANユーザプライオリティ
値を設定します。このコマンドを使用

して次の値を設定できます。

set wlan user-priority {wlan user-priority
value | cos table table-map name | dscp
table table-map name | qos-group table
table-map name | wlan table table-map
name}

ステップ 9

• wlan user-priority value：0～ 7の範
囲の値。

例：

• cos table：テーブルマップに基づ
いて CosからWLANユーザプラ
イオリティ値を設定します。

Device(config-pmap)# set wlan
user-priority 1
Device(config-pmap)#

• dscp table：テーブルマップに基づ
いて DSCPからWLANユーザプ
ライオリティ値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループから
WLANユーザプライオリティ値を
設定します。

• wlan table：テーブルマップに基
づいてWLANユーザプライオリ
ティからWLANユーザプライオ
リティ値を設定します。

設定変更を保存します。end

例：

ステップ 10

Device(config-pmap)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポ

リシー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 11

次のタスク

service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

音声およびビデオに対するクラスマップの設定（CLI）

音声およびビデオトラフィックに対するクラスマップを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップを作成します。class-map class-map-name

例：

ステップ 2

Device(config)# class-map voice

IPv4および IPv6パケットの DSCP値を
照合します。この値を 46に設定しま
す。

match dscp dscp-value-for-voice

例：

Device(config-cmap)# match dscp 46

ステップ 3

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 5

Device# configure terminal

クラスマップを設定します。class-map class-map-name

例：

ステップ 6

Device(config)# class-map video

IPv4および IPv6パケットの DSCP値を
照合します。この値を 34に設定しま
す。

match dscp dscp-value-for-video

例：

Device(config-cmap)# match dscp 34

ステップ 7

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

トラフィックポリシーのインターフェイスへの付加（CLI）

トラフィッククラスとトラフィックポリシーの作成後、service-policyインターフェイスコン
フィギュレーションコマンドを使用して、トラフィックポリシーをインターフェイスに付加

し、ポリシーを適用する方向を指定します（インターフェイスに着信するパケットまたはイン

ターフェイスから送信されるパケット）。
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始める前に

インターフェイスにトラフィックポリシーを付加する前に、トラフィッククラスとトラフィッ

クポリシーを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、インターフェイス

を設定します。

interface type

例：

Device(config)# interface

ステップ 2

インターフェイスコンフィギュレーショ

ンのコマンドパラメータは次のとおり

です。

GigabitEthernet1/0/1
Device(config-if)#

• Auto Template：自動テンプレート
インターフェイス

• Capwap：Capwapトンネルインター
フェイス

• GigabitEthernet：Gigabit Ethernet
IEEE 802

• GroupVI：グループ仮想インター
フェイス

• Internal Interface：内部インター
フェイス

• Loopback：ループバックインター
フェイス

• Null：ヌルインターフェイス

• Port-channel：インターフェイスの
イーサネットチャネル

• TenGigabitEthernet：10ギガビット
イーサネット

• Tunnel：トンネルインターフェイ
ス

• Vlan：Catalyst VLAN
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目的コマンドまたはアクション

• Range：インターフェイス範囲

ポリシーマップを入力または出力イン

ターフェイスに適用します。このポリ

service-policy {input policy-map | output
policy-map }

例：

ステップ 3

シーマップは、そのインターフェイス

のサービスポリシーとして使用されま

す。Device(config-if)# service-policy
output policy_map_01

この例では、トラフィックポリシーで

そのインターフェイスから送信されるす

べてのトラフィックを評価します。

Device(config-if)#

設定変更を保存します。end

例：

ステップ 4

Device(config-if)# end
Device#

（任意）指定されたインターフェイスの

ポリシーの統計情報を表示します。

show policy map

例：

ステップ 5

Device# show policy map

次のタスク

他のトラフィックポリシーをインターフェイスに付加し、ポリシーを適用する方向を指定しま

す。

関連トピック

物理ポートのポリシーマップ（1562ページ）

WLANでの SSIDまたはクライアントポリシーの適用（CLI）

始める前に

SSIDに適用する前にサービスポリシーマップを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

ポリシーを適用します。次のオプション

を使用できます。

service-policy [ input | output ]
policy-name

例：

ステップ 3

• input：ポリシーマップをWLAN入
力トラフィックに割り当てます。Device(config-wlan)# service-policy

input policy-map-ssid

• output：ポリシーマップをWLAN
出力トラフィックに割り当てます。

ポリシーを適用します。次のオプション

を使用できます。

service-policy client [ input | output ]
policy-name

例：

ステップ 4

• input：クライアントポリシーを
WLANの入力方向に割り当てます。Device(config-wlan)# service-policy

client input policy-map-client

• output：クライアントポリシーを
WLANの出力方向に割り当てます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

SSIDポリシー（1550ページ）
ワイヤレスターゲットでサポートされる QoS機能（1545ページ）
例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定（1655ページ）

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキン

グ（CLI）

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に

設定できます。サポートされるアクションは再マーキングとポリシングです。

始める前に

この手順を開始する前に、ネットワークトラフィックの分類、ポリシング、およびマーキング

について、あらかじめポリシーマップによって決定しておく必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

クラスマップコンフィギュレーション

モードを開始します。

class-map {class-map name |
match-any}

例：

ステップ 2

•名前を指定したクラスとパケット
との照合に使用されるクラスマッ

プを作成します。
Device(config)# class-map ipclass1
Device(config-cmap)# exit
Device(config)#

• match-anyを指定すると、トラ
フィッククラスで受信したトラ

フィックの場合、一致基準の 1つ
に必ず一致し、そのトラフィック

クラスの一部と分類されます。こ

れはデフォルトです。

分類基準をクラスマップに一致するよ

うに指定します。次の基準について照

合できます。

match access-group { access list index |
access list name }

例：

ステップ 3

• access-group：アクセスグループ
に一致します。

Device(config-cmap)# match
access-group 1000
Device(config-cmap)# exit

• class-map：別のクラスマップに一
致します。

Device(config)#

• cos：CoS値に一致します。

• dscp：DSCP値に一致します。

• ip：特定の IP値に一致します。

• non-client-nrt：非クライアント
NRTに一致します。

• precedence：IPv4および IPv6パ
ケットの precedence値に一致しま
す。

• qos-group：QoSグループに一致し
ます。

• vlan：VLANに一致します。
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目的コマンドまたはアクション

• wlan：ワイヤレスLANに一致しま
す。

ポリシーマップ名を入力することに

よってポリシーマップを作成し、ポリ

policy-map policy-map-name

例：

ステップ 4

シーマップコンフィギュレーション

モードを開始します。Device(config)# policy-map flowit
Device(config-pmap)#

デフォルトでは、ポリシーマップは定

義されていません。

トラフィックの分類を定義し、ポリ

シーマップクラスコンフィギュレー

ションモードを開始します。

class {class-map-name | class-default}

例：

Device(config-pmap)# class ipclass1

ステップ 5

デフォルトでは、ポリシーマップクラ

スマップは定義されていません。
Device(config-pmap-c)#

すでに class-mapグローバルコンフィ
ギュレーションコマンドを使用してト

ラフィッククラスが定義されている場

合は、このコマンドで class-map-name
にその名前を指定します。

class-defaultトラフィッククラスは定
義済みで、どのポリシーにも追加でき

ます。このトラフィッククラスは、常

にポリシーマップの最後に配置されま

す。暗黙の match anyが class-default
クラスに含まれている場合、他のトラ

フィッククラスと一致していないすべ

てのパケットは class-defaultと一致し
ます。

（任意）QoS値を設定します。使用可
能な QoS設定値は次のとおりです。

set {cos |dscp |ip| precedence
|qos-group |wlan user-priority}

例：

ステップ 6

• cos：IEEE 802.1Q/ISLサービスク
ラスまたはユーザプライオリティ

を設定します。
Device(config-pmap-c)# set dscp 45
Device(config-pmap-c)#

• dscp：IP（v4）および IPv6パケッ
トの DSCPを設定します。

• ip：IP固有の値を設定します。
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目的コマンドまたはアクション

• precedence：IP（v4）および IPv6
パケットの precedenceを設定しま
す。

• qos-group：QoSグループを設定し
ます。

• wlan user-priority：WLANユーザ
プライオリティを設定します。

この例では、 set dscpコマンドが、パ
ケットでの新しい DSCP値を設定して
IPトラフィックを分類します。

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

ステップ 7

• target_bit_rate：ビットレート/秒を
指定し、8000～ 10000000000の値
を入力します。

Device(config-pmap-c)# police 100000
conform-action transmit exceed-action
drop • cir：認定情報レート。Device(config-pmap-c)#

• rate：ポリシングレート、階層型
ポリシーの PCR、またはシングル
レベルの ATM 4.0ポリサーポリ
シーの SCRを指定します。

この例では、policeコマンドが 100000
セットのターゲットビットレートを超

えるトラフィックがドロップされるク

ラスにポリサーを追加します。

ポリシーマップコンフィギュレーショ

ンモードに戻ります。

exit

例：

ステップ 8

Device(config-pmap-c)# exit

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

Device(config-pmap)# exit

ポリシーマップを適用するポートを指

定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 10
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目的コマンドまたはアクション

有効なインターフェイスには、物理

ポートが含まれます。

gigabitethernet 2/0/1

ポリシーマップ名を指定し、入力ポー

トに適用します。サポートされるポリ

service-policy input policy-map-name

例：

ステップ 11

シーマップは、入力ポートに 1つだけ
です。Device(config-if)# service-policy

input flowit

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

（任意）入力を確認します。show policy-map [policy-map-name [class
class-map-name]]

ステップ 13

例：

Device# show policy-map

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy-running-config
startup-config

次のタスク

必要に応じて QoS設定は、ポリシーマップを使用して、SVIのトラフィックの分類、ポリシ
ング、およびマーキングを設定します。

ポリシーマップによるSVIのトラフィックの分類、ポリシング、およびマーキング（CLI）

始める前に

この手順を開始する前に、ポリシーマップを使用して、ネットワークトラフィックの分類、

ポリシング、およびマーキングについて決定しておく必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

クラスマップコンフィギュレーション

モードを開始します。

class-map {class-map name |
match-any}

例：

ステップ 2

•名前を指定したクラスとパケット
との照合に使用されるクラスマッ

プを作成します。
Device(config)# class-map
class_vlan100

• match-anyを指定すると、トラ
フィッククラスで受信したトラ

フィックの場合、一致基準の 1つ
に必ず一致し、そのトラフィック

クラスの一部と分類されます。こ

れはデフォルトです。

VLANをクラスマップに一致するよう
に指定します。

match vlan vlan number

例：

ステップ 3

Device(config-cmap)# match vlan 100
Device(config-cmap)# exit
Device(config)#

ポリシーマップ名を入力することに

よってポリシーマップを作成し、ポリ

policy-map policy-map-name

例：

ステップ 4

シーマップコンフィギュレーション

モードを開始します。Device(config)# policy-map
policy_vlan100

デフォルトでは、ポリシーマップは定

義されていません。

Device(config-pmap)#

（任意）ポリシーマップの説明を入力

します。

description説明

例：

ステップ 5

Device(config-pmap)# description vlan
100
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目的コマンドまたはアクション

トラフィック分類を定義し、ポリシー

マップクラスコンフィギュレーション

モードを開始します。

class {class-map-name | class-default}

例：

Device(config-pmap)# class

ステップ 6

デフォルトでは、ポリシーマップクラ

スマップは定義されていません。
class_vlan100
Device(config-pmap-c)#

すでに class-mapグローバルコンフィ
ギュレーションコマンドを使用してト

ラフィッククラスが定義されている場

合は、このコマンドで class-map-name
にその名前を指定します。

class-defaultトラフィッククラスは定
義済みで、どのポリシーにも追加でき

ます。このトラフィッククラスは、常

にポリシーマップの最後に配置されま

す。暗黙の match anyが class-default
クラスに含まれている場合、他のトラ

フィッククラスと一致していないすべ

てのパケットは class-defaultと一致し
ます。

（任意）QoS値を設定します。使用可
能な QoS設定値は次のとおりです。

set {cos |dscp |ip| precedence
|qos-group |wlan user-priority}

例：

ステップ 7

• cos：IEEE 802.1Q/ISLサービスク
ラスまたはユーザプライオリティ

を設定します。
Device(config-pmap-c)# set dscp af23
Device(config-pmap-c)#

• dscp：IP（v4）および IPv6パケッ
トの DSCPを設定します。

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6
パケットの precedenceを設定しま
す。

• qos-group：QoSグループを設定し
ます。

• wlan user-priority：WLANユーザ
プライオリティを設定します。

この例では、 set dscpコマンドがAF23
（010010）の DSCP値にパケットを照
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目的コマンドまたはアクション

合することによって、IPトラフィック
を分類します。

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

ステップ 8

• target_bit_rate：ビットレート/秒を
指定します。8000～ 10000000000
の範囲で値を入力します。

Device(config-pmap-c)# police 200000
conform-action transmit
exceed-action drop • cir：認定情報レート。Device(config-pmap-c)#

• rate：ポリシングレート、階層型
ポリシーの PCR、またはシングル
レベルの ATM 4.0ポリサーポリ
シーの SCRを指定します。

この例では、policeコマンドが 200000
セットのターゲットビットレートを超

えるトラフィックがドロップされるク

ラスにポリサーを追加します。

ポリシーマップコンフィギュレーショ

ンモードに戻ります。

exit

例：

ステップ 9

Device(config-pmap-c)# exit

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(config-pmap)# exit

ポリシーマップを適用するポートを指

定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 11

有効なインターフェイスには、物理

ポートが含まれます。
gigabitethernet 1/0/3

ポリシーマップ名を指定し、入力ポー

トに適用します。サポートされるポリ

service-policy input policy-map-name

例：

ステップ 12

シーマップは、入力ポートに 1つだけ
です。Device(config-if)# service-policy

input policy_vlan100

特権 EXECモードに戻ります。end

例：

ステップ 13
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目的コマンドまたはアクション

Device(config-if)# end

（任意）入力を確認します。show policy-map [policy-map-name [class
class-map-name]]

ステップ 14

例：

Device# show policy-map

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy-running-config
startup-config

関連トピック

VLANのポリシーマップ（1563ページ）
例：ポリサーの VLAN設定（1663ページ）

テーブルマップの設定（CLI）

テーブルマップはマーキングの形式であり、テーブルを使用してフィールド間のマッピングと

変換を可能にすることもできます。たとえば、テーブルマップはレイヤ 2の CoS設定をレイ
ヤ 3の precedence値にマッピングして変換するために使用できます。

テーブルマップは、複数のポリシーで、または同じポリシー内で複数回参照できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

テーブルマップを作成し、テーブル

マップコンフィギュレーションモード

table-map name {default {default value |
copy | ignore} | exit |map {from from
valueto to value } | no}

ステップ 2

を開始します。テーブルマップコン

例： フィギュレーションモードでは、次の

タスクを実行できます。
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目的コマンドまたはアクション

Device(config)# table-map table01
• default：テーブルマップのデフォ
ルト値を設定するか、テーブルDevice(config-tablemap)#
マップ内にない値についてのデ

フォルトの動作（コピーまたは無

視）を設定します。

• exit：テーブルマップコンフィ
ギュレーションモードを終了しま

す。

• map：テーブルマップで from値を
to値にマッピングします。

• no：コマンドのデフォルト値を無
効にするか、設定します。

この手順では、DSCP値が 0のパケッ
トを CoS値 2に、DSCP値が 1のパ

mapfrom valueto value

例：

ステップ 3

ケットをCoS値 4に、DSCP値が 24の
Device(config-tablemap)# map from 0 パケットを CoS値 3に、DSCP値が 40

のパケットを CoS値 6に、およびそれto 2
Device(config-tablemap)# map from 1

以外のすべてのパケットを CoS値 0に
マークします。

to 4
Device(config-tablemap)# map from 24
to 3

この例のCoS値からDSCP値
へのマッピングは、後で説明

するように、setポリシー
マップクラスコンフィギュ

レーションコマンドを使用し

て設定します。

（注）Device(config-tablemap)# map from 40
to 6
Device(config-tablemap)# default 0
Device(config-tablemap)#

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-tablemap)# exit
Device(config)#

特権 EXECモードに戻ります。exit

例：

ステップ 5

Device(config) exit
Device#

テーブルマップ設定を表示します。show table-map

例：

ステップ 6
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目的コマンドまたはアクション

Device# show table-map
Table Map table01

from 0 to 2
from 1 to 4
from 24 to 3
from 40 to 6
default 0

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 7

Device# configure terminal
Device(config)#

テーブルマップのポリシーマップを設

定します。

policy-map

例：

ステップ 8

Device(config)# policy-map
table-policy
Device(config-pmap)#

クラスをシステムデフォルトに一致さ

せます。

class class-default

例：

ステップ 9

Device(config-pmap)# class
class-default
Device(config-pmap-c)#

このポリシーが入力ポートに適用され

た場合、そのポートでは trust dscpがイ
set cos dscp table table map name

例：

ステップ 10

ネーブルになり、テーブルマップに応

じてマーキングが行われます。Device(config-pmap-c)# set cos dscp
table table01
Device(config-pmap-c)#

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config-pmap-c)# end
Device#
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次のタスク

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成した
ら、service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェ
イスに付加します。

関連トピック

テーブルマップのマーキング（1565ページ）
例：テーブルマップのマーキング設定（1665ページ）

信頼の設定

ワイヤレストラフィックの信頼動作の設定（CLI）

Cisco IOS XE 3.2リリースは、有線およびワイヤレスポートに対して信頼できるさまざまなデ
フォルト設定をサポートしました。有線ポートの信頼できるデフォルト設定に関して、このソ

フトウェアリリースでの変更はありません。ワイヤレスポートの場合、デフォルトのシステ

ム動作は非信頼でした。つまり、の起動時に、ワイヤレスポートのマーキングすべてがデフォ

ルトでゼロに設定され、トラフィックはプライオリティ処理されませんでした。既存の有線と

の互換性のために、すべてのトラフィックはデフォルトでベストエフォートのキューへ送信さ

れていました。アクセスポイントは、プライオリティキューイングをデフォルトで実行して

いました。ダウンストリーム方向では、アクセスポイントは、キューイング用に音声、ビデ

オ、ベストエフォート、およびバックグラウンドのキューを保持していました。アクセスは

11eタグ情報に基づいてキューイング戦略を選択していました。デフォルトでは、アクセスポ
イントはすべてのワイヤレスパケットをベストエフォートとして処理していました。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイスの動作を設定して、ワイヤレス

トラフィックを非信頼にします。ワイヤ

qoswireless-default-untrust

例：

ステップ 2

レストラフィックをデフォルトで信頼
Device (config)# qos
wireless-default-untrust するようにデバイスを設定するには、こ

のコマンドの no形式を使用します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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関連トピック

有線およびワイヤレスポートの信頼動作（1577ページ）

QoSの特性と機能の設定

コールアドミッション制御の設定（CLI）

このタスクでは、デバイスでコールアドミッション制御（CAC）用にクラスベースの無条件
パケットマーキング機能を設定する方法を説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class-map class name

例：

ステップ 2

シーを作成または変更するクラスの名

Device(config)# class-map voice 前を指定します。ポリシークラスマッ

プコンフィギュレーションモードにDevice(config-cmap)#

は、次のコマンドオプションが含まれ

ます。

• word：クラスマップ名。

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。

（任意）IPv4および IPv6パケットの
DSCP値に一致します。

match dscp dscp value

例：

ステップ 3

Device(config-cmap)# match dscp 46

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-cmap)# exit
Device(config)#
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目的コマンドまたはアクション

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class-map class name

例：

ステップ 5

シーを作成または変更するクラスの名

Device(config)# class-map video 前を指定します。ポリシークラスマッ

プコンフィギュレーションモードにDevice(config-cmap)#

は、次のコマンドオプションが含まれ

ます。

• word：クラスマップ名。

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。

（任意）IPv4および IPv6パケットの
DSCP値に一致します。

match dscp dscp value

例：

ステップ 6

Device(config-cmap)# match dscp 34

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(config-cmap)# exit
Device(config)#

テーブルマップを作成し、テーブル

マップコンフィギュレーションモード

を開始します。

table-map name

例：

Device(config)# table-map dscp2dscp

ステップ 8

Device(config-tablemap)#

コピーするテーブルマップで検出され

ない値のデフォルト動作を設定しま

す。

default copy

例：

Device(config-tablemap)# default copy

ステップ 9

これがデフォルトのオプショ

ンです。DSCPから DSCPへ
値をマッピングすることもで

きます。

（注）

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(config-tablemap)# exit
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目的コマンドまたはアクション

Device(config)#

新しいテーブルマップを作成し、テー

ブルマップコンフィギュレーション

モードを開始します。

table-map name

例：

Device(config)# table-map dscp2up

ステップ 11

Device(config-tablemap)#

コピーするテーブルマップで検出され

ない値のデフォルト動作を設定しま

す。

default copy

例：

Device(config-tablemap)# default copy

ステップ 12

これがデフォルトのオプショ

ンです。DSCPから UPへ値
をマッピングすることもでき

ます。

（注）

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 13

Device(config-tablemap)# exit
Device(config)#

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 14

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map
ssid_child_cac

成または修正し、サービスポリシーを

指定します。

Device(config-pmap)#

インターフェイスレベルのトラフィッ

ク分類を定義し、ポリシーマップコン

class class-map-name

例：

ステップ 15

フィギュレーションモードを開始しま

す。Device(config-pmap)# class voice

priorityコマンドは、クラスに完全スケ
ジューリングプライオリティを割り当

てます。

prioritylevel level_value

例：

Device(config-pmap-c)# priority level

ステップ 16
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目的コマンドまたはアクション

1 プライオリティレベル1はプ
ライオリティレベル2より重
要です。プライオリティレベ

ル1は、QoSに最初に処理さ
れる帯域幅を予約するため、

遅延は非常に低くなります。

プライオリティレベル 1と 2
はどちらも帯域幅を予約しま

す。

（注）

（任意）ポリサーを設定します。police [target_bit_rate| cir| rate]

例：

ステップ 17

• target_bit_rate：ビットレート/秒を
指定します。8000～ 10000000000
の範囲で値を入力します。

Device(config-pmap-c)# police cir
10m

• cir：認定情報レート。

• rate：ポリシングレート、階層型
ポリシーの PCR、またはシングル
レベルの ATM 4.0ポリサーポリ
シーの SCRを指定します。

ポリシーマップに対するコールアド

ミッション制御を設定します。

admit cac wmm-tspec

例：

ステップ 18

このコマンドは、ワイヤレス

QoSの CACだけを設定しま
す。

（注）
Device(config-pmap-c)# admit cac
wmm-tspec
Device(config-pmap-cac-wmm)#

ターゲットビットレート（kbps）を設
定します。8～ 10000000の範囲の数を
入力してください。

rate value

例：

Device(config-pmap-admit-cac-wmm)#

ステップ 19

rate 5000

WLANUP値を設定します。0～ 7の範
囲の数を入力してください。

wlan-up value

例：

ステップ 20

Device(config-pmap-admit-cac-wmm)#
wlan-up 6 7

ポリシーマップクラスコンフィギュ

レーションモードに戻ります。

exit

例：

ステップ 21
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目的コマンドまたはアクション

Device(config-pmap-admit-cac-wmm)#
exit
Device(config-pmap-c)#

ポリシーマップコンフィギュレーショ

ンモードに戻ります。

exit

例：

ステップ 22

Device(config-pmap-c)# exit
Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 23

シーを作成または変更するクラスの名

Device(config-pmap)# class video 前を指定します。ポリシークラスマッ

プコンフィギュレーションモードにDevice(config-pmap-c)#

は、次のコマンドオプションが含まれ

ます。

• word：クラスマップ名。
• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。

priorityコマンドは、クラスに完全スケ
ジューリングプライオリティを割り当

てます。

prioritylevel level_value

例：

Device(config-pmap-c)# priority level

ステップ 24

プライオリティレベル1はプ
ライオリティレベル2より重
要です。プライオリティレベ

ル1は、QoSに最初に処理さ
れる帯域幅を予約するため、

遅延は非常に低くなります。

プライオリティレベル 1と 2
はどちらも帯域幅を予約しま

す。

（注）
2

（任意）ポリサーを設定します。police [target_bit_rate| cir| rate]

例：

ステップ 25

• target_bit_rate：ビットレート/秒を
指定します。8000～ 10000000000
の範囲で値を入力します。

Device(config-pmap-c)# police cir
20m

• cir：認定情報レート。
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目的コマンドまたはアクション

• rate：ポリシングレート、階層型
ポリシーの PCR、またはシングル
レベルの ATM 4.0ポリサーポリ
シーの SCRを指定します。

ポリシーマップに対するコールアド

ミッション制御を設定します。

admit cac wmm-tspec

例：

ステップ 26

このコマンドは、ワイヤレス

QoSの CACだけを設定しま
す。

（注）
Device(config-pmap-c)# admit cac
wmm-tspec
Device(config-pmap-admit-cac-wmm)#

ターゲットビットレート（kbps）を設
定します。8～ 10000000の範囲の数を
入力してください。

rate value

例：

Device(config-pmap-admit-cac-wmm)#

ステップ 27

rate 5000

WLANUP値を設定します。0～ 7の範
囲の数を入力してください。

wlan-up value

例：

ステップ 28

Device(config-pmap-admit-cac-wmm)#
wlan-up 4 5

ポリシーマップコンフィギュレーショ

ンモードに戻ります。

exit

例：

ステップ 29

Device(config-pmap-cac-wmm)# exit
Device(config-pmap)#

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 30

Device(config-pmap)# exit
Device(config)#

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 31

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map ssid_cac
Device(config-pmap)#

成または修正し、サービスポリシーを

指定します。
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目的コマンドまたはアクション

インターフェイスレベルのトラフィッ

ク分類を定義し、ポリシーマップコン

class class-map-name

例：

ステップ 32

フィギュレーションモードを開始しま

す。Device(config-pmap)# class default

この例では、クラスマップはデフォル

トに設定されます。

（任意）QoS値を設定します。この例
では、 set dscp dscp tableコマンドは

set dscp dscp table table_map_name

例：

ステップ 33

テーブルマップを作成し、値を設定し

ます。Device(config-pmap-c)# set dscp dscp
table dscp2dscp

（任意）QoS値を設定します。この例
では、 set wlan user-priority dscp table

set wlan user-priority dscp table
table_map_name

例：

ステップ 34

コマンドはWLANユーザプライオリ
ティを設定します。

Device(config-pmap-c)# set wlan
user-priority dscp table dscp2up

平均シェーピングレートを設定しま

す。平均シェーピングレートを、ター

shapeaverage {target bit rate | percent
percentage}

例：

ステップ 35

ゲットビットレート（bps）または認
定情報レート（CIR）のインターフェ
イス帯域幅の割合で設定できます。Device(config-pmap-c)# shape average

100000000

キューの相対的なバッファサイズを設

定します。

queue-buffers {ratio ratio value}

例：

ステップ 36

ポリシーに設定されているす

べてのバッファの合計が 100
%以下である必要がありま
す。未割り当てバッファは、

残りのキューに均等に分散さ

れます。プライオリティ

キューを含むすべてのキュー

に十分なバッファが割り当て

られるようにします。

（注）
Device(config-pmap-c)# queue-buffers
ratio 0
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目的コマンドまたはアクション

スパニングツリーやLACPな
どのネットワーク制御プロト

コルのプロトコルデータユ

ニット（PDU）は、プライオ
リティキューまたはキュー 0
（プライオリティキューが設

定されていない場合）を使用

します。プロトコルが機能す

るには、これらのキューに十

分なバッファが割り当てられ

るようにします。

（注）

サービスポリシーのポリシーマップを

指定します。

service-policy policy_map_name

例：

ステップ 37

Device(config-pmap-c)# service-policy
ssid_child_cac

設定変更を保存します。end

例：

ステップ 38

Device(config-pmap)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポ

リシー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 39

次のタスク

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成した
ら、service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェ
イスに付加します。

CACの詳細については、『System Management Configuration Guide, Cisco IOS XE Release 3SE
（Catalyst 3850 Switches）』を参照してください。

帯域幅の設定（CLI）

この手順は、で帯域幅を設定する方法を示します。
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始める前に

この手順を開始する前に、帯域幅のクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 2

1つ以上のインターフェイスに対応付け
ることができるポリシーマップを作成

Device(config)# policy-map
policy_bandwidth01

または修正し、サービスポリシーを指

定します。

Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3

シーを作成または変更するクラスの名前

Device(config-pmap)# class を指定します。ポリシークラスマップ

コンフィギュレーションモードには、

次のコマンドオプションが含まれます。

class_bandwidth01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。

ポリシーマップの帯域幅を設定します。

パラメータは次のとおりです。

bandwidth {Kb/s | percent percentage |
remaining { ratio ratio }}

例：

ステップ 4

• Kb/s：特定の値を kbpsで設定しま
す（20000～ 10000000）。

Device(config-pmap-c)# bandwidth 200000
Device(config-pmap-c)# • percent-：割合に基づいて、特定の

クラスに最小帯域幅を割り当てま

す。キューは、他のキューが全体の

ポート帯域幅を使用しない場合は、

帯域幅をオーバーサブスクライブす

ることができます。合計が 100 %
を超えることはできません。100 %
未満の場合、帯域幅の残りは、すべ
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目的コマンドまたはアクション

ての帯域幅キュー上に均等に分割さ

れます。

• remaining：特定のクラスに最小帯
域幅を割り当てます。キューは、他

のキューが全体のポート帯域幅を使

用しない場合は、帯域幅をオーバー

サブスクライブすることができま

す。合計が 100 %を超えることは
できません。このコマンドは、ポリ

シー内の特定のキューに対して

priorityコマンドが使用されている
場合に使用します。各キューには、

割合ではなく比率を割り当てること

もできます。キューにはそれらの比

率に従って、特定の重みが割り当て

られます。比率は0～100の範囲で
指定できます。この場合のポリシー

の全帯域幅での比率の割り当ては、

100を超えることができます。

ポリシーマップで帯域幅タイ

プを混在させることはできま

せん。たとえば、1つのポリ
シーマップで帯域幅の割合と

kbpsの両方を使用して、帯域
幅を設定することはできませ

ん。

（注）

設定変更を保存します。end

例：

ステップ 5

Device(config-pmap-c)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポリ

シー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 6
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次のタスク

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成した
ら、service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加し
ます。

関連トピック

帯域幅（1572ページ）

ポリシングの設定（CLI）

この手順は、でポリシングを設定する方法を説明しています。

始める前に

この手順を開始する前に、ポリシングのクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 2

1つ以上のインターフェイスに対応付け
ることができるポリシーマップを作成

Device(config)# policy-map
policy_police01

または修正し、サービスポリシーを指

定します。

Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3

シーを作成または変更するクラスの名前

Device(config-pmap)# class を指定します。ポリシークラスマップ

コンフィギュレーションモードには、

次のコマンドオプションが含まれます。

class_police01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。
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目的コマンドまたはアクション

次の policeサブコマンドオプションを
使用できます。

police {target_bit_rate [burst bytes | bc |
conform-action | pir ] | cir {target_bit_rate
| percent percentage} | rate {target_bit_rate

ステップ 4

• target_bit_rate：ビット/秒（8000～
10000000000）。

| percent percentage}
conform-actiontransmitexceed-action
{drop [violate action] | set-cos-transmit |

• burst bytes：1000～ 512000000
の値を入力します。

set-dscp-transmit | set-prec-transmit |
transmit [violate action] }}

例： • bc：適合バースト。

Device(config-pmap-c)# police 8000 • conform-action：レートが適合
バーストより小さくなる場合に

実行されるアクション。

conform-action transmit exceed-action
drop
Device(config-pmap-c)#

• pir：最大情報レート。

• cir：認定情報レート。

• target_bit_rate：ターゲット
ビットレート（8000～
10000000000）。

• percent：CIRのインターフェ
イス帯域幅の割合。

• rate：ポリシングレート、階層型ポ
リシーの PCR、またはシングルレ
ベルの ATM 4.0ポリサーポリシー
の SCRを指定します。

• target_bit_rate：ターゲット
ビットレート（8000～
10000000000）。

• percent：レートのインターフェ
イス帯域幅の割合。

次の police conform-action transmit
exceed-actionサブコマンドオプション
を使用できます。

• drop：パケットをドロップします。

• set-cos-transmit：CoS値を設定して
送信します。

• set-dscp-transmit：DSCP値を設定
して送信します。
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目的コマンドまたはアクション

• set-prec-transmit：パケットの
precedenceを書き換えて送信しま
す。

• transmit：パケットを送信します。

ポリサーベースのマークダウ

ンアクションは、テーブル

マップを使用する場合のみサ

ポートされます。内の各マー

キングフィールドでは、1つ
のマークダウンテーブルマッ

プだけが許可されます。

（注）

設定変更を保存します。end

例：

ステップ 5

Device(config-pmap-c)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポリ

シー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 6

showpolicy-map コマンドの出
力では、適合バイトおよび超

過バイトのカウンタを表示し

ません。

（注）

次のタスク

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成した
ら、service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェ
イスに付加します。

関連トピック

シングルレート 2カラーポリシング（1568ページ）
例：シングルレート 2カラーポリシング設定（1664ページ）
デュアルレート 3カラーポリシング（1569ページ）
例：デュアルレート 3カラーポリシング設定（1665ページ）
ポリシング（1563ページ）
例：ポリシングアクションの設定（1662ページ）
トークンバケットアルゴリズム（1564ページ）
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例：ポリシングの単位（1663ページ）

プライオリティの設定（CLI）

この手順は、でプライオリティを設定する方法を示します。

では、指定されたキューにプライオリティを与えることができます。使用可能な2つのプライ
オリティレベルがあります（1および 2）。

音声とビデオに対応するキューには、プライオリティレベル 1を割り当てます。（注）

始める前に

この手順を開始する前に、プライオリティのクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 2

1つ以上のインターフェイスに対応付け
ることができるポリシーマップを作成

Device(config)# policy-map
policy_priority01

または修正し、サービスポリシーを指

定します。

Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3

シーを作成または変更するクラスの名前

Device(config-pmap)# class を指定します。ポリシークラスマップ

コンフィギュレーションモードには、

次のコマンドオプションが含まれます。

class_priority01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。
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目的コマンドまたはアクション

（任意）priorityコマンドは、クラスに
完全スケジューリングプライオリティ

を割り当てます。

priority [Kb/s [burst_in_bytes] | level
level_value [Kb/s [burst_in_bytes] | percent
percentage [burst_in_bytes] ] | percent
percentage [burst_in_bytes] ]

ステップ 4

コマンドオプションは次のとおりです。
例：

• Kb/s：kbpsを指定します（1～
2000000）。Device(config-pmap-c)# priority level

1

• burst_in_bytes：バイトでバース
トを指定します（32～
2000000）。

Device(config-pmap-c)#

• level level_value：マルチレベル（1
～2）のプライオリティキューを指
定します。

• Kb/s：kbpsを指定します（1～
2000000）。

• burst_in_bytes：バイトで
バーストを指定します（32
～ 2000000）。

• percent：総帯域幅の割合。

• burst_in_bytes：バイトで
バーストを指定します（32
～ 2000000）。

• percent：総帯域幅の割合。

• burst_in_bytes：バイトでバース
トを指定します（32～
2000000）。

プライオリティレベル 1はプ
ライオリティレベル 2より重
要です。プライオリティレベ

ル 1は、 QoSに最初に処理さ
れる帯域幅を予約するため、

遅延は非常に低くなります。

プライオリティレベル 1と 2
はどちらも帯域幅を予約しま

す。

（注）
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目的コマンドまたはアクション

設定変更を保存します。end

例：

ステップ 5

Device(config-pmap-c)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポリ

シー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 6

次のタスク

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成した
ら、service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェ
イスに付加します。

関連トピック

プライオリティキュー（1574ページ）

キューとシェーピングの設定

出力キューの特性の設定

ネットワークおよび QoSソリューションの複雑さによっては、この項の手順をすべて実行す
る必要があります。次の特性を決定する必要があります。

• DSCP、CoS、またはQoSグループ値によって各キューおよびしきい値 IDにマッピングさ
れるパケット

•キューに適用されるドロップ割合のしきい値と、トラフィックタイプで必要な予約メモリ
と最大メモリ

•キューに割り当てる固定バッファスペース

•ポートの帯域幅に関するレート制限の必要性

•出力キューの処理頻度、および使用する技術（シェーピング、共有、または両方）

出力キューはでのみ設定できます。（注）
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キューバッファの設定（CLI）

を使用すると、キューにバッファを割り当てることができます。バッファが割り当てられてい

ない場合は、すべてのキューに対して均等に分割されます。queue-buffer ratioを使用して、特
定の比率で分割できます。デフォルトでDTS（DynamicThresholdandScaling）はすべてのキュー
でアクティブになるため、これらはソフトバッファになります。

queue-buffer ratioは有線ポートと無線ポートの両方でサポートされますが、queue-buffer ratioは
queue-limitとともに設定することはできません。

（注）

始める前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キューバッファのクラスマップを作成する必要があります。

•キューバッファを設定する前に、ポリシーマップの帯域幅、シェーピング、またはプラ
イオリティを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 2

1つ以上のインターフェイスに対応付け
ることができるポリシーマップを作成

Device(config)# policy-map
policy_queuebuffer01

または修正し、サービスポリシーを指

定します。

Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3

シーを作成または変更するクラスの名前

Device(config-pmap)# class を指定します。ポリシークラスマップ

コンフィギュレーションモードには、

次のコマンドオプションが含まれます。

class_queuebuffer01
Device(config-pmap-c)#

• word：クラスマップ名。
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目的コマンドまたはアクション

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。

ポリシーマップの帯域幅を設定します。

コマンドパラメータは次のとおりです。

bandwidth {Kb/s | percent percentage |
remaining { ratio ratio value }}

例：

ステップ 4

• Kb/s：特定の値を設定するには、こ
のコマンドを使用します。指定でき

る範囲は 20000～ 10000000です。
Device(config-pmap-c)# bandwidth
percent 80
Device(config-pmap-c)#

• percent：割合を使用して特定のク
ラスに最小帯域幅を割り当てます。

キューは、他のキューが全体のポー

ト帯域幅を使用しない場合は、帯域

幅をオーバーサブスクライブするこ

とができます。合計が 100 %を超
えることはできません。100%未満
の場合、帯域幅の残りは、すべての

帯域幅キュー上に均等に分割されま

す。

• remaining：特定のクラスに最小帯
域幅を割り当てます。キューは、他

のキューが全体のポート帯域幅を使

用しない場合は、帯域幅をオーバー

サブスクライブすることができま

す。合計が 100 %を超えることは
できません。このコマンドは、ポリ

シー内の特定のキューに対して

priorityコマンドが使用されている
場合に使用します。各キューには、

割合ではなく比率を割り当てること

もできます。キューにはそれらの比

率に従って、特定の重みが割り当て

られます。比率は0～100の範囲で
指定できます。この場合のポリシー

の全帯域幅での比率の割り当ては、

100を超えることができます。

ポリシーマップで帯域幅タイ

プを混在させることはできま

せん。

（注）
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目的コマンドまたはアクション

キューの相対的なバッファサイズを設

定します。

queue-buffers {ratio ratio value}

例：

ステップ 5

ポリシーに設定されているす

べてのバッファの合計が 100
%以下である必要がありま
す。未割り当てバッファは、

残りのキューに均等に分散さ

れます。プライオリティ

キューを含むすべてのキュー

に十分なバッファが割り当て

られるようにします。

（注）
Device(config-pmap-c)# queue-buffers
ratio 10
Device(config-pmap-c)#

スパニングツリーや LACPな
どのネットワーク制御プロト

コルのプロトコルデータユ

ニット（PDU）は、プライオ
リティキューまたはキュー 0
（プライオリティキューが設

定されていない場合）を使用

します。プロトコルが機能す

るには、これらのキューに十

分なバッファが割り当てられ

るようにします。

（注）

設定変更を保存します。end

例：

ステップ 6

Device(config-pmap-c)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポリ

シー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 7

次のタスク

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成した
ら、service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェ
イスに付加します。

関連トピック

キューバッファの割り当て（1575ページ）
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例：キューバッファの設定（1662ページ）

キュー制限の設定（CLI）

重み付けテールドロップ（WTD）を設定するためにキュー制限を使用します。WTDを使用す
ると、キューごとに複数のしきい値を設定できます。各サービスクラスが異なるしきい値でド

ロップされてQoS差別化が実現されます。によって、3つの明示的にプログラム可能なしきい
値クラスとして各キューに0、1、2を指定できます。したがって、キューごとに各パケットの
キューイング/ドロップの決定は、フレームヘッダーの DSCP、CoS、または QoSグループ
フィールドに指定されたパケットのしきい値クラスの割り当てによって決定されます。

WTDでは柔軟な制限が使用されるため、最大 400 %（共通プールで予約されるバッファの最
大4倍）のキュー制限を設定できます。この柔軟な制限は、他の機能に影響することなく、共
通プールのオーバーランを防止します。

キュー制限は、有線ポートの出力キューでのみ設定できます。（注）

始める前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キュー制限を使用するクラスマップを作成する必要がありま
す。

•キュー制限を設定する前に、ポリシーマップの帯域幅、シェーピング、またはプライオリ
ティを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 2

1つ以上のインターフェイスに対応付け
ることができるポリシーマップを作成

Device(config)# policy-map
policy_queuelimit01

または修正し、サービスポリシーを指

定します。

Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3
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目的コマンドまたはアクション

シーを作成または変更するクラスの名前

を指定します。ポリシークラスマップ
Device(config-pmap)# class
class_queuelimit01

コンフィギュレーションモードには、

次のコマンドオプションが含まれます。

Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。

ポリシーマップの帯域幅を設定します。

パラメータは次のとおりです。

bandwidth {Kb/s | percent percentage |
remaining { ratio ratio value }}

例：

ステップ 4

• Kb/s：特定の値を設定するには、こ
のコマンドを使用します。指定でき

る範囲は 20000～ 10000000です。
Device(config-pmap-c)# bandwidth 500000
Device(config-pmap-c)#

• percent：特定のクラスに最小帯域
幅を割り当てます。キューは、他の

キューが全体のポート帯域幅を使用

しない場合は、帯域幅をオーバーサ

ブスクライブすることができます。

合計が 100 %を超えることはでき
ません。100%未満の場合、帯域幅
の残りは、すべての帯域幅キュー上

に均等に分割されます。

• remaining：特定のクラスに最小帯
域幅を割り当てます。キューは、他

のキューが全体のポート帯域幅を使

用しない場合は、帯域幅をオーバー

サブスクライブすることができま

す。合計が 100 %を超えることは
できません。このコマンドは、ポリ

シー内の特定のキューに対して

priorityコマンドが使用されている
場合に使用します。各キューには、

割合ではなく比率を割り当てること

もできます。キューにはそれらの比

率に従って、特定の重みが割り当て

られます。比率は0～100の範囲で
指定できます。この場合のポリシー

の全帯域幅での比率の割り当ては、

100を超えることができます。
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目的コマンドまたはアクション

ポリシーマップで帯域幅タイ

プを混在させることはできま

せん。

（注）

キュー制限のしきい値の割合を設定しま

す。

queue-limit {packets | {cos value {maximum
threshold value | percentage } | {cos value |
percentage } } | {dscp value {maximum

ステップ 5

すべてのキューで、3つのしきい値（0、
1、2）があり、それぞれのしきい値につ

threshold value | percentage} | match packet
{maximum threshold value | percentage} |
{maximum threshold value | percentage} | いてデフォルト値があります。デフォル
{maximum threshold value | percentage} | トまたはその他のキュー制限しきい値設
dscp value} | percentage

定を変更するには、このコマンドを使用}}packetscospercent
します。たとえば、DSCP3、4、およびvaluespercentdscppercentpercentdefaultpercentefpercentdscp

valuespercent 5のパケットが設定した特定のキューに
送信される場合、このコマンドは、この

例： 3つのDSCP値のしきい値パーセンテー

Device(config-pmap-c)# queue-limit dscp
ジを設定できます。キュー制限しきい値

に関する詳細については、重み付けテー3 percent 20
ルドロップ（1573ページ）を参照してく
ださい。

Device(config-pmap-c)# queue-limit dscp
4 percent 30
Device(config-pmap-c)# queue-limit dscp
5 percent 40

は絶対キュー制限の割合をサ

ポートしません。は、dscpま
たは cosキュー制限の割合だ
けをサポートします。

（注）

設定変更を保存します。end

例：

ステップ 6

Device(config-pmap-c)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポリ

シー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 7

次のタスク

ネットワークの QoS用の追加ポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用して、トラフィックポリシーまたはポリシーをインターフェイ
スに付加します。
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関連トピック

重み付けテールドロップ（1573ページ）
例：キュー制限の設定（1661ページ）

シェーピングの設定（CLI）

特定のクラスのシェーピング（最大帯域幅）を設定するには、shapeコマンドを使用します。
ポートに残っている追加帯域幅があっても、キューの帯域幅はこの値に制限されます。シェー

ピングは平均の割合で、または bpsのシェーピングの平均値で設定できます。

始める前に

この手順を開始する前に、シェーピングのクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy name

例：

ステップ 2

1つ以上のインターフェイスに対応付け
ることができるポリシーマップを作成

Device(config)# policy-map
policy_shaping01

または修正し、サービスポリシーを指

定します。

Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3

シーを作成または変更するクラスの名前

Device(config-pmap)# class を指定します。ポリシークラスマップ

コンフィギュレーションモードには、

次のコマンドオプションが含まれます。

class_shaping01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを
照合するシステムデフォルトクラ

ス。

平均シェーピングレートを設定します。

平均シェーピングレートを、ターゲッ

shapeaverage {target bit rate | percent
percentage}

例：

ステップ 4

トビットレート（bps）または認定情報
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目的コマンドまたはアクション

レート（CIR）のインターフェイス帯域
幅の割合で設定できます。

Device(config-pmap-c)# shape average
percent 50
Device(config-pmap-c)#

出力 class-default SSIDポリ
シーの場合、平均シェーピン

グレートを設定した後に

キューバッファの割合を 0に
設定する必要があります。

（注）

設定変更を保存します。end

例：

ステップ 5

Device(config-pmap-c)# end
Device#

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポリ

シー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 6

次のタスク

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成した
ら、service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加しま
す。

関連トピック

平均レートシェーピング（1570ページ）
例：平均レートシェーピングの設定（1660ページ）
階層型シェーピング（1570ページ）

貴金属ポリシーの設定（CLI）
WLAN単位で貴金属 QoSポリシーを設定できます。

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANコンフィギュレーションサブ
モードを開始します。

wlan wlan-name

例：

ステップ 2

Devicewlan test4

QoSポリシーでWLANを設定します。
貴金属ポリシーでWLANを設定するに

service-policy {input | output}
policy-name

例：

ステップ 3

は、キーワードplatinum、gold、silver、
または bronzeのいずれか 1つを入力す

Device(config-wlan)# service-policy
output platinum

る必要があります。この例に示されるよ

うに、platinum-upキーワードでアップ
ストリームポリシーが指定されます。例：

Device(config-wlan)# service-policy
input platinum-up

アップストリームポリシー

は、ダウンストリームポリ

シーと異なります。アップス

トリームポリシーには -upサ
フィックスがあります。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLANの設定済みの QoSポリシーを検
証します。

show wlan {wlan-id| wlan-name}

例：

ステップ 5

Device# show wlan name qos-wlan
Device# show wlan name qos-wlan

. . .

. . .

. . .

QoS Service Policy - Input
Policy Name

: platinum-up
Policy State

: Validated
QoS Service Policy - Output
Policy Name

: platinum
Policy State

: Validated
. . .

. . .

関連トピック

ワイヤレス QoSの貴金属ポリシー（1580ページ）
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QoSのモニタリング
での QoSのモニタリングには、次のコマンドを使用できます。

表 99 : QoSのモニタリング

説明コマンド

設定されているすべてのクラス

マップのリストを表示します。

show class-map [class_map_name]

制御クラスマップと統計情報を

表示します。

• all：すべてのクラスマップ
に関する情報を表示しま

す。

• name：設定済みのクラス
マップを表示します。

show class-map type control subscriber {all | name }

show class-map type control subscriber detail

設定されているすべてのポリ

シーマップのリストを表示しま

す。コマンドパラメータは次の

とおりです。

• policy map name

• interface

• session

show policy-map [policy_map_name]
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説明コマンド

show policy-map interface { Auto-template | Capwap |
GigabitEthernet | GroupVI | InternalInterface | Loopback |
Lspvif | | Null | Port-channel | TenGigabitEthernet | Tunnel |
Vlan | brief | class | input | output | wireless }
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説明コマンド

で設定されているすべてのポリ

シーのランタイムと統計情報を

表示します。コマンドパラメー

タは次のとおりです。

• Auto-template：
Auto-Templateインターフェ
イス

• Capwap：Capwapトンネル
インターフェイス

• GigabitEthernet：ギガビッ
トイーサネット
IEEE.802.3z

• GroupVI：グループ仮想イ
ンターフェイス

• InternalInterface：内部イ
ンターフェイス

• Loopback：ループバック
インターフェイス

• Lspvif：LSP仮想インター
フェイス

• Null：ヌルインターフェイ
ス

• port-channel：インター
フェイスのイーサネット

チャネル

• TenGigabitEthernet：10ギ
ガビットイーサネット

• Tunnel：トンネルインター
フェイス

• Vlan：Catalyst VLAN

• brief：ポリシーマップの簡
単な説明

• class：各クラスの統計情報

• input：入力ポリシー

• output：出力ポリシー
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説明コマンド

Wireless：ワイヤレス•

のすべてのワイヤレス APのラ
ンタイムと統計情報を表示しま

す。

show policy-map interface wireless ap [access point]

のすべての SSIDターゲットの
ランタイムと統計情報を表示し

ます。

show policy-map interface wireless ssid [ssid]

のすべてのクライアントター

ゲットのランタイムと統計情報

を表示します。

show policy-map interface wireless client mac [mac_address]

セッションのQoSポリシーを表
示します。コマンドパラメータ

は次のとおりです。

• input：入力ポリシー

• output：出力ポリシー

• uid：SSS固有の IDに基づ
くポリシー

show policy-map session [ input | output | uid UUID ]

タイプ QoSポリシーマップを
表示します。

show policy-map type control subscriber { all | name }

すべてのテーブルマップと設定

を表示します。

show table-map

ワイヤレスのターゲットが表示

されます。次のコマンドパラ

メータがサポートされていま

す。

• afd：AFD情報

• stats：統計情報

show platform qos wireless {afd { client | ssid } | stats { bssid
bssid-value | client name | ssid {ssid-value | all} client all}}

アクセスポイントの SSIDポリ
シー設定を表示します。

showpolicy-mapinterface wireless ssid name ssid-name[radio
type {24ghz | 5ghz} ap name ap-name | ap name ap-name]

クライアントポリシーの詳細を

表示します。

show wireless client mac-address mac_addressservice-policy
{input | output}
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説明コマンド

すべてのWLANに設定された
SSIDポリシーを表示します。

show wlan qos service-policies

AP上に設定されているポリ
シーをすべて表示します。

show ap name ap_nameservice-policy

QoSの設定例

例：アクセスコントロールリストによる分類

この例は、アクセスコントロールリスト（ACL）を使用して QoSのパケットを分類する方法
を示しています。

Device# configure terminal
Device(config)# access-list 101 permit ip host 12.4.1.1 host 15.2.1.1
Device(config)# class-map acl-101
Device(config-cmap)# description match on access-list 101
Device(config-cmap)# match access-group 101
Device(config-cmap)#

ACLを使用してクラスマップを作成した後で、クラスのポリシーマップを作成し、ポリシー
マップを QoSのインターフェイスに適用します。

関連トピック

トラフィッククラスの作成（CLI）（1590ページ）
クラスマップ（1560ページ）

例：サービスクラスレイヤ 2の分類
この例は、サービスクラスレイヤ 2の分類を使用して QoSに対してパケットを分類する方法
を示しています。

Device# configure terminal
Device(config)# class-map cos
Device(config-cmap)# match cos ?
<0-7> Enter up to 4 class-of-service values separated by white-spaces

Device(config-cmap)# match cos 3 4 5
Device(config-cmap)#

CoSレイヤ 2の分類を使用してクラスマップを作成したら、そのクラスのポリシーマップを
作成し、QoSのインターフェイスにポリシーマップを適用します。
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例：サービスクラス DSCPの分類
この例は、サービスクラス DSCPの分類を使用して、QoSに対してパケットを分類する方法
を示しています。

Device# configure terminal
Device(config)# class-map dscp
Device(config-cmap)# match dscp af21 af22 af23
Device(config-cmap)#

DSCP分類を使用してクラスマップを作成したら、クラスのポリシーマップを作成し、QoS
のインターフェイスにポリシーマップを適用します。

例：VLAN IDレイヤ 2の分類
この例は、VLAN IDレイヤ 2の分類を使用して QoSに分類する方法を示しています。

Device# configure terminal
Device(config)# class-map vlan-120
Device(config-cmap)# match vlan ?
<1-4095> VLAN id

Device(config-cmap)# match vlan 120
Device(config-cmap)#

VLANレイヤ 2の分類を使用してクラスマップを作成したら、クラスのポリシーマップを作
成し、QoSのインターフェイスにポリシーマップを適用します。

例：DSCP値または precedence値による分類
この例は、DSCP値または precedence値を使用してパケットを分類する方法を示しています。

Device# configure terminal
Device(config)# class-map prec2
Device(config-cmap)# description matching precedence 2 packets
Device(config-cmap)# match ip precedence 2
Device(config-cmap)# exit
Device(config)# class-map ef
Device(config-cmap)# description EF traffic
Device(config-cmap)# match ip dscp ef
Device(config-cmap)#

DSCP値または precedence値を使用してクラスマップを作成したら、クラスのポリシーマップ
を作成し、QoSのインターフェイスにポリシーマップを適用します。
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例：階層型分類

次の例は、childという名前の別のクラスに一致するparentという名前のクラスが作成される、
階層型分類を示しています。childという名前のクラスは、2に設定された IP precedenceに基づ
いて照合されます。

Device# configure terminal
Device(config)# class-map child
Device(config-cmap)# match ip precedence 2
Device(config-cmap)# exit
Device(config)# class-map parent
Device(config-cmap)# match class child
Device(config-cmap)#

親クラスマップを作成したら、クラスのポリシーマップを作成し、QoSのインターフェイス
にポリシーマップを適用します。

関連トピック

階層型 QoS（1551ページ）

例：階層型ポリシーの設定

次の例は、階層型ポリシーを使用した設定を示しています。

Device# configure terminal
Device(config)# class-map c1
Device(config-cmap)# match dscp 30
Device(config-cmap)# exit

Device(config)# class-map c2
Device(config-cmap)# match precedence 4
Device(config-cmap)# exit

Device(config)# class-map c3
Device(config-cmap)# exit

Device(config)# policy-map child
Device(config-pmap)# class c1
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop

Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit

Device(config-pmap)# class c2
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit
Device(config-pmap)# exit

Device(config)# policy-map parent
Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 1000000
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Device(config-pmap-c)# service-policy child
Device(config-pmap-c)# end

次の例は、テーブルマップを使用した階層型ポリシーを示しています。

Device(config)# table-map dscp2dscp
Device(config-tablemap)# default copy
Device(config)# table-map dscp2up
Device(config-tablemap)# map from 46 to 6
Device(config-tablemap)# map from 34 to 5
Device(config-tablemap)# default copy
Device(config)# policy-map ssid_child_policy
Device(config-pmap)# class voice
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police 15000000
Device(config-pmap)# class video
Device(config-pmap-c)# priority level 2
Device(config-pmap-c)# police 10000000
Device(config)# policy-map ssid_policy
Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 30000000
Device(config-pmap-c)# queue-buffer ratio 0
Device(config-pmap-c)# set dscp dscp table dscp2dscp
Device(config-pmap-c)# service-policy ssid_child_policy

関連トピック

階層型 QoS（1551ページ）

例：音声およびビデオの分類

この例は、デバイス固有の情報を使用して、音声とビデオのパケットストリームを分類する方

法を示しています。

この例では、音声とビデオがエンドポイント Aからデバイスの GigabitEthernet1/0/1に送信さ
れ、それぞれ precedence値 5と 6を持ちます。また、音声とビデオは、エンドポイント Bから
デバイスの GigabitEthernet1/0/2にそれぞれ DSCP値 EFと AF11で送信されます。

両方のインターフェイスからのすべてのパケットがアップリンクインターフェイスに送信され

ます。その場合、音声は 100Mbpsにポリシングし、ビデオは 150Mbpsにポリシングする必要
があります。

上記の要件ごとに分類するために、GigabitEthernet1/0/1で送信される音声パケットに一致する
クラスが作成されます。これには、precedence 5に一致する voice-interface-1という名前が付け
らます。同様に、GigabitEthernet1/0/2の音声パケットに一致する、voice-interface-2という名前
の音声用の別のクラスが作成されます。これらのクラスは、GigabitEthernet1/0/1に接続される
input-interface-1と、GigabitEthernet1/0/2に接続される input-interface-2という 2つの別個のポリ
シーに関連付けられます。このクラスのアクションは、qos-groupに 10とマーキングすること
です。出力インターフェイスでQoS-group 10のパケットを照合するために、QoS-group 10で一
致する voiceという名前のクラスが作成されます。これは、output-interfaceという名前の別の
ポリシーに関連付けられ、アップリンクインターフェイスに関連付けられます。ビデオも同じ

方法で処理されますが、QoS-group 20で一致します。

次の例は、上記のデバイス固有の情報を使用して分類する方法を示しています。
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Device(config)#
Device(config)# class-map voice-interface-1
Device(config-cmap)# match ip precedence 5
Device(config-cmap)# exit

Device(config)# class-map video-interface-1
Device(config-cmap)# match ip precedence 6
Device(config-cmap)# exit

Device(config)# class-map voice-interface-2
Device(config-cmap)# match ip dscp ef
Device(config-cmap)# exit

Device(config)# class-map video-interface-2
Device(config-cmap)# match ip dscp af11
Device(config-cmap)# exit

Device(config)# policy-map input-interface-1
Device(config-pmap)# class voice-interface-1
Device(config-pmap-c)# set qos-group 10
Device(config-pmap-c)# exit

Device(config-pmap)# class video-interface-1
Device(config-pmap-c)# set qos-group 20

Device(config-pmap-c)# policy-map input-interface-2
Device(config-pmap)# class voice-interface-2
Device(config-pmap-c)# set qos-group 10
Device(config-pmap-c)# class video-interface-2
Device(config-pmap-c)# set qos-group 20
Device(config-pmap-c)# exit
Device(config-pmap)# exit

Device(config)# class-map voice
Device(config-cmap)# match qos-group 10
Device(config-cmap)# exit

Device(config)# class-map video
Device(config-cmap)# match qos-group 20

Device(config)# policy-map output-interface
Device(config-pmap)# class voice
Device(config-pmap-c)# police 256000 conform-action transmit exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit

Device(config-pmap)# class video
Device(config-pmap-c)# police 1024000 conform-action transmit exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit

例：音声、ビデオ、およびマルチキャストトラフィックで分類された

ワイヤレス QoSポリシー
次の例では、音声とビデオのトラフィックの Quality of Serviceを管理するポートの子ポリシー
を作成するテンプレートを示します。
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Policy-map port_child_policy
Class voice (match dscp ef)

Priority level 1
Police Multicast Policer

Class video (match dscp af41)
Priority level 2
Police Multicast Policer

Class mcast-data (match non-client-nrt)
Bandwidth remaining ratio <>

Class class-default (NRT Data)
Bandwidth remaining ratio <>

上記の例のマルチキャストポリサーはキーワードではありません。これは設定されたポリシン

グポリシーを示しています。

（注）

名前の音声とビデオを使用する 2つのクラスマップは、46および 34の DSCPの割り当てで設
定されます。音声トラフィックにはプライオリティ1が割り当てられ、ビデオトラフィックに
はプライオリティレベル 2が割り当てられ、Q0および Q1を使用して処理されます。ネット
ワークがマルチキャスト音声およびビデオトラフィックを受信すると、マルチキャストのポリ

サーを設定できます。非クライアント NRTデータおよび NRTデータは Q2および Q3キュー
で処理されます。

関連トピック

ポートポリシー（1547ページ）
ポートポリシーの形式（1547ページ）
ワイヤレス QoSマルチキャスト（1563ページ）

例：ダウンストリーム SSIDポリシーの設定

ダウンストリーム BSSIDポリシーを設定するには、最初にプライオリティレベルの
キューイングでポートの子ポリシーを設定する必要があります。

例ポリシーのタイプ。

policy-map port_child_policy
class voice
priority level 1 20000

class video
priority level 2 10000

class non-client-nrt-class
bandwidth remaining ratio 10

class class-default
bandwidth remaining ratio 15

ユーザ定義のポートの子ポリシー
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例ポリシーのタイプ。

policy-map bssid-policer
queue-buffer ratio 0
class class-default
shape average 30000000

set dscp dscp table dscp2dscp
set wlan user-priority dscp table dscp2up
service-policy ssid_child_qos

出力 BSSIDポリシー

Policy Map ssid-child_qos
Class voice
priority level 1
police cir 5m
admit cac wmm-tspec

UP 6,7 / tells WCM allow ‘voice’
TSPEC\SIP snoop for this ssid

rate 4000 / must be police rate
value is in kbps)
Class video

priority level 2
police cir 60000

SSIDの子 QoSポリシー

関連トピック

WLANでの SSIDまたはクライアントポリシーの適用（CLI）（1608ページ）
SSIDポリシー（1550ページ）

例：入力 SSIDポリシー

次に、入力 SSIDの階層型ポリシーの例を示します。
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例入力 SSIDポリシーの種類

policy-map ssid-child-policy
class voice //match dscp 46
police 3m
class video //match dscp 34
police 4m
policy-map ssid-in-policy
class class-default
set dscp wlan user-priority table up2dscp
service-policy ssid-child-policy

入力 SSIDの階層型ポリシー

policy-map ssid_in_policy
class dscp-40
set cos 1
police 10m
class up-1
set dscp 34
police 12m
class dscp-10
set dscp 20
police 15m
class class-default
set dscp wlan user-priority table up2dscp

police 50m

例：クライアントポリシー

例/詳細クライアントポリシーの

種類

すべての着信トラフィックのユーザプライオリティは 0です。

デフォルトのクライアントポリシーは、ACMイネーブ
ルのWMMクライアント上でのみイネーブルにされま
す。

show ap dot11 5ghz networkコマンドを使用して、ACM
がイネーブルにされているかどうかの確認が出来ます。

ACMをイネーブルにするには、ap dot11 5ghz cac voice
acmコマンドを使用します。

（注）

Policy-map client-def-down
class class-default

set wlan user-priority 0

デフォルトの出力クライア

ントポリシー

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1657

QoS

例：クライアントポリシー



例/詳細クライアントポリシーの

種類

ワイヤレスネットワークから有線ネットワークに送信されるトラ

フィックは、DSCP値が 0に設定されます。

デフォルトのクライアントポリシーは、ACMイネーブ
ルのWMMクライアント上でのみイネーブルにされま
す。

（注）

Policy-map client-def-up
class class-default
set dscp 0

デフォルトの入力クライア

ントポリシー

Policy Map platinum-WMM
Class voice-plat
set wlan user-priority 6
Class video-plat
set wlan user-priority 4
Class class-default
set wlan user-priority 0

Policy Map gold-WMM
Class voice-gold
set wlan user-priority 4
Class video-gold
set wlan user-priority 4
Class class-default
set wlan user-priority 0

設定された QoSレベル属
性を使用してクライアント

が AAAのプロファイルに
認証する際に、自動的に生

成され、WMMクライアン
トに適用されるクライアン

トポリシー。

Policy Map platinum
set wlan user-priority 6

非WMMクライアントの
貴金属ポリシー

クラスは DSCPまたは ACLを割り当てるように設定できます。

Policy Map client1-down
Class voice1 //match dscp, cos
set wlan user-priority <>

Class voice2 //match acl
set wlan user-priority <>

Class voice3
set wlan user-priority <>

Class class-default
set wlan user-priority 0

トラフィックがクラス

voice1と一致し、ユーザ
プライオリティが事前定義

の値に設定された出力クラ

イアントポリシー。
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例/詳細クライアントポリシーの

種類

Policy Map client2-down[ AAA+ TCLAS pol example]
Class voice\\match dscp

police <>
set <>

Class class-default
set <>

Class voice1|| voice2 [match acls]
police <>
class voice1
set <>

class voice2
set <>

AAAおよびTCLASに基づ
くクライアントポリシー

Policy Map client3-down
class voice \\match dscp, cos

police X
class video

police Y
class class-default

police Z

出力方向のトラフィック用

の音声とビデオのクライア

ントポリシー

Policy Map client1-up
class voice \\match dscp, up, cos
police X

class video
police Y

class class-default
police Z

ポリシングを使用する入力

方向のトラフィック用の音

声とビデオのクライアント

ポリシー

Policy Map client2-up
class voice \\match dscp, up, cos

set dscp <>
class video
set dscp <>

class class-default
set dscp <>

DSCPに基づく音声とビデ
オのクライアントポリ

シー

policy-map client_in_policy
class dscp-48 //match dscp 48
set cos 3
police 2m
class up-4 //match wlan user-priority 4
set dscp 10
police 3m
class acl //match acl
set cos 2
police 5m
class class-default
set dscp 20
police 15m

マーキングおよびポリシン

グを使用したクライアント

入力ポリシー
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例/詳細クライアントポリシーの

種類

policy-map client-child-policy
class voice //match dscp 46
set dscp 40
police 5m
class video //match dscp 34
set dscp 30
police 7m
policy-map client-in-policy
class class-default
police 15m
service-policy client-child-policy

階層型クライアント入力ポ

リシー

関連トピック

クライアントポリシーの設定（CLI）
クライアントポリシー（1550ページ）

例：平均レートシェーピングの設定

次の例は、平均レートシェーピングを設定する方法を示しています。

Device# configure terminal
Device(config)# class-map prec1
Device(config-cmap)# description matching precedence 1 packets
Device(config-cmap)# match ip precedence 1
Device(config-cmap)# end

Device# configure terminal
Device(config)# class-map prec2
Device(config-cmap)# description matching precedence 2 packets
Device(config-cmap)# match ip precedence 2
Device(config-cmap)# exit

Device(config)# policy-map shaper
Device(config-pmap)# class prec1
Device(config-pmap-c)# shape average 512000
Device(config-pmap-c)# exit

Device(config-pmap)# policy-map shaper
Device(config-pmap)# class prec2
Device(config-pmap-c)# shape average 512000
Device(config-pmap-c)# exit

Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 1024000

クラスマップ、ポリシーマップ、シェーピング平均を設定したら、QoSのインターフェイス
にポリシーマップを適用します。

関連トピック

シェーピングの設定（CLI）（1643ページ）
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平均レートシェーピング（1570ページ）

例：キュー制限の設定

次の例は、DSCP値および割合に基づいて、キュー制限ポリシーを設定する方法を示していま
す。

Device# configure terminal
Device#(config)# policy-map port-queue
Device#(config-pmap)# class dscp-1-2-3
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 1 percent 80
Device#(config-pmap-c)# queue-limit dscp 2 percent 90
Device#(config-pmap-c)# queue-limit dscp 3 percent 100
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-4-5-6
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 4 percent 20
Device#(config-pmap-c)# queue-limit dscp 5 percent 30
Device#(config-pmap-c)# queue-limit dscp 6 percent 20
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-7-8-9
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 7 percent 20
Device#(config-pmap-c)# queue-limit dscp 8 percent 30
Device#(config-pmap-c)# queue-limit dscp 9 percent 20
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-10-11-12
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 10 percent 20
Device#(config-pmap-c)# queue-limit dscp 11 percent 30
Device#(config-pmap-c)# queue-limit dscp 12 percent 20
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-13-14-15
Device#(config-pmap-c)# bandwidth percent 10
Device#(config-pmap-c)# queue-limit dscp 13 percent 20
Device#(config-pmap-c)# queue-limit dscp 14 percent 30
Device#(config-pmap-c)# queue-limit dscp 15 percent 20
Device#(config-pmap-c)# end
Device#

上記のポリシーマップのキュー制限の設定が終了すると、QoSのインターフェイスにポリシー
マップを適用することができます。

関連トピック

キュー制限の設定（CLI）（1640ページ）
重み付けテールドロップ（1573ページ）
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例：キューバッファの設定

次の例は、キューバッファポリシーを設定して QoSのインターフェイスに適用する方法を示
しています。

Device# configure terminal
Device(config)# policy-map policy1001
Device(config-pmap)# class class1001
Device(config-pmap-c)# bandwidth remaining ratio 10
Device(config-pmap-c)# queue-buffer ratio ?
<0-100> Queue-buffers ratio limit

Device(config-pmap-c)# queue-buffer ratio 20
Device(config-pmap-c)# end

Device# configure terminal
Device(config)# interface gigabitEthernet2/0/3
Device(config-if)# service-policy output policy1001
Device(config-if)# end

関連トピック

キューバッファの設定（CLI）（1637ページ）
キューバッファの割り当て（1575ページ）

例：ポリシングアクションの設定

次の例は、ポリサーに関連付けることができるさまざまなポリシングアクションを示していま

す。これらのアクションは、パケット設定の適合、超過、または違反によって実現されます。

トラフィックプロファイルを超過または違反したパケットをドロップ、マーク付け、または送

信することができます。

たとえば、1つの一般的な導入シナリオでは、エンタープライズ顧客ポリシートラフィックが
ネットワークからサービスプロバイダーに送信され、DSCP値が異なる、適合、超過、および
違反パケットをマーキングします。サービスプロバイダーは、輻輳があるとDSCP値の超過お
よび違反としてマーキングされたパケットをドロップすることができますが、使用可能な帯域

幅がある場合は送信することも可能です。

Layer 2フィールドには CoSフィールドが含まれるようにマーキングでき、Layer 3フィールド
には precedenceおよび DSCPフィールドが含まれるようにマーキングできます。

（注）

1つの便利な機能として、複数のアクションとイベントを関連付ける機能があります。たとえ
ば、すべての適合パケットについて、precedenceビットとCoSを設定できます。アクションを
設定するサブモードは、ポリシング機能によって配信できます。

これは、ポリシングアクションの設定例を示しています。

Device# configure terminal
Device(config)# policy-map police
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Device(config-pmap)# class class-default
Device(config-pmap-c)# police cir 1000000 pir 2000000
Device(config-pmap-c-police)# conform-action transmit
Device(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table
exceed-markdown-table
Device(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
Device(config-pmap-c-police)# end

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。デバイスの各マーキングフィールドで許可されているマークダウンテーブルマッ

プは 1つだけです。

（注）

関連トピック

ポリシングの設定（CLI）（1631ページ）
ポリシング（1563ページ）

例：ポリサーの VLAN設定
次の例では、VLANのポリサー設定を表示します。この設定の最後に、QoSのインターフェイ
スに VLANポリシーマップを適用します。

Device# configure terminal
Device(config)# class-map vlan100
Device(config-cmap)# match vlan 100
Device(config-cmap)# exit
Device(config)# policy-map vlan100
Device(config-pmap)# policy-map class vlan100
Device(config-pmap-c)# police 100000 bc conform-action transmit exceed-action drop
Device(config-pmap-c-police)# end
Device# configure terminal
Device(config)# interface gigabitEthernet1/0/5
Device(config-if)# service-policy input vlan100

関連トピック

ポリシーマップによるSVIのトラフィックの分類、ポリシング、およびマーキング（CLI）
（1613ページ）
VLANのポリシーマップ（1563ページ）

例：ポリシングの単位

次の例は、QoSでサポートされるポリシングのさまざまな単位を示しています。ポリシングの
単位はトークンバケットが動作する基盤です。

次の単位のポリシングがサポートされています。
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• CIRおよび PIRはビット/秒で指定します。バーストパラメータはバイト単位で指定しま
す。これはデフォルトのモードであり、単位が指定されていない場合に使用される単位で

す。CIRおよびPIRは、パーセントでも設定できます。その場合バーストパラメータをミ
リ秒単位で設定する必要があります。

• CIRおよび PIRはパケット/秒で指定します。この場合、バーストパラメータもパケット
で設定されます。

次の例は、ビット/秒のポリサー設定を示しています。

Device(config)# policy-map bps-policer
Device(config-pmap)# class class-default
Device(config-pmap-c) # police rate 256000 bps burst 1000 bytes
conform-action transmit exceed-action drop

次の例は、パケット/秒のポリサー設定を示しています。この設定では、測定単位がパケット
であるデュアルレートの 3カラーポリサーが設定されます。バーストおよびピークバースト
はすべてパケットに指定されます。

Device(config)# policy-map pps-policer
Device(config-pmap)# class class-default
Device(config-pmap-c)# police rate 5000 pps burst 100 packets
peak-rate 10000 pps peak-burst 200 packets conform-action transmit
exceed-action drop violate-action drop

関連トピック

ポリシングの設定（CLI）（1631ページ）
トークンバケットアルゴリズム（1564ページ）

例：シングルレート 2カラーポリシング設定
次の例は、シングルレート 2カラーポリサーを設定する方法を示しています。

Device(config)# class-map match-any prec1
Device(config-cmap)# match ip precedence 1
Device(config-cmap)# exit
Device(config)# policy-map policer
Device(config-pmap)# class prec1
Device(config-pmap-c)# police cir 256000 conform-action transmit exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)#

関連トピック

ポリシングの設定（CLI）（1631ページ）
シングルレート 2カラーポリシング（1568ページ）
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例：デュアルレート 3カラーポリシング設定
次の例は、デュアルレート 3カラーポリサーを設定する方法を示しています。

Device# configure terminal
Device(config)# policy-Map dual-rate-3color-policer
Device(config-pmap)# class class-default
Device(config-pmap-c)# police cir 64000 bc 2000 pir 128000 be 2000
Device(config-pmap-c-police)# conform-action transmit
Device(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table
exceed-markdown-table
Device(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
Device(config-pmap-c-police)# exit
Device(config-pmap-c)#

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。デバイスの各マーキングフィールドで許可されているマークダウンテーブルマッ

プは 1つだけです。

（注）

関連トピック

ポリシングの設定（CLI）（1631ページ）
デュアルレート 3カラーポリシング（1569ページ）

例：テーブルマップのマーキング設定

次のステップと例は、QoS設定でテーブルマップマーキングを使用する方法を示しています。

1. テーブルマップを定義します。

table-mapコマンドを使用してテーブルマップを定義し、値のマッピングを示します。こ
のテーブルでは、テーブルが使用されるポリシーまたはクラスを認識しません。テーブル

マップのデフォルトのコマンドは、一致する「from」フィールドがない場合に、「to」
フィールドにコピーされる値を示します。この例では、table-map1というテーブルマップ
が作成されます。定義されたマッピングでは、値 0が 1に、2が 3に変換され、デフォル
ト値は 4に設定されます。

Device(config)# table-map table-map1
Device(config-tablemap)# map from 0 to 1
Device(config-tablemap)# map from 2 to 3
Device(config-tablemap)# default 4
Device(config-tablemap)# exit

2. テーブルマップが使用されるポリシーマップを定義します。
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この例では、着信 CoSが table-map1テーブルで指定されたマッピングに基づいて、DSCP
にマッピングされます。この例では、着信パケットの DSCPが 0である場合、パケット内
の CoSは 1に設定されます。テーブルマップ名が指定されていない場合、このコマンド
ではデフォルトの動作が実行され、値が「from」フィールド（この場合は DSCP）から
「to」フィールド（この場合は CoS）にコピーされます。ただし、CoSが 3ビットフィー
ルドであっても DSCPは 6ビットフィールドです。これは、DSCP内の最初の 3ビットに
CoSがコピーされることを意味します。

Device(config)# policy map policy1
Device(config-pmap)# class class-default
Device(config-pmap-c)# set cos dscp table table-map1
Device(config-pmap-c)# exit

3. ポリシーをインターフェイスに関連付けます。

Device(config)# interface GigabitEthernet1/0/1
Device(config-if)# service-policy output policy1
Device(config-if)# exit

関連トピック

テーブルマップの設定（CLI）（1617ページ）
テーブルマップのマーキング（1565ページ）

例：CoSマーキングを保持するテーブルマップの設定
次の例は、テーブルマップを使用して、QoS設定のインターフェイスで CoSマーキングを保
持する方法を示しています。

（例で設定されている）cos-trust-policyポリシーは入力方向でイネーブルになり、インターフェ
イスに着信する CoSマーキングが保持されます。ポリシーがイネーブルになっていない場合
は、デフォルトでDSCPだけが信頼されます。純粋なレイヤ 2パケットがインターフェイスに
着信すると、CoSの入力ポートに一致するポリシーがない場合は、CoS値が 0に書き換えられ
ます。

Device# configure terminal
Device(config)# table-map cos2cos
Device(config-tablemap)# default copy
Device(config-tablemap)# exit

Device(config)# policy map cos-trust-policy
Device(config-pmap)# class class-default
Device(config-pmap-c)# set cos cos table cos2cos
Device(config-pmap-c)# exit

Device(config)# interface GigabitEthernet1/0/2
Device(config-if)# service-policy input cos-trust-policy
Device(config-if)# exit
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関連トピック

有線およびワイヤレスポートの信頼動作（1577ページ）

次の作業
QoS設定でこれらの自動機能を使用できるかどうかについては、自動 QoSのマニュアルを参
照してください。

QoSに関する追加情報

関連資料

マニュアルタイトル関連項目

『QoS Command Reference (Catalyst 3850 Switches)』

『Cisco IOS Quality of Service Solutions Command
Reference』

この章で使用するコマンドの完全な構文

および使用方法の詳細。

『System Management Configuration Guide (Catalyst
3850 Switches)』

『System Management Command Reference (Catalyst
3850 Switches)』

コールアドミッション制御（CAC）

『IP Multicast Routing Configuration Guide (Catalyst
3850 Switches)』

マルチキャストシェーピングおよびポリ

シングレート

『System Management Configuration Guide (Catalyst
3850 Switches)』

SystemManagement Command Reference (Catalyst 3850
Switches)

Application Visibility and Control（アプリ
ケーションの可視性およびコントロー

ル）

『System Management Configuration Guide (Catalyst
3850 Switches)』

SystemManagement Command Reference (Catalyst 3850
Switches)

Application Visibility and Control（アプリ
ケーションの可視性およびコントロー

ル）
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

—

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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QoSの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE

有線ポートとワイヤレスポー

トの両方における一貫して信

頼できるシステムデフォルト

の信頼動作。

Cisco IOS XE 3.2リリースは、
有線およびワイヤレスポート

に対して信頼できるさまざま

なデフォルト設定をサポート

しました。有線ポートの信頼

できるデフォルト設定に関し

て、このソフトウェアリリー

スでの変更はありません。ワ

イヤレスポートの場合、デ

フォルトのシステム動作は非

信頼でした。つまり、の起動

時に、ワイヤレスポートの

マーキングすべてがデフォル

トでゼロに設定され、トラ

フィックはプライオリティ処

理されませんでした。既存の

有線との互換性のために、す

べてのトラフィックはデフォ

ルトでベストエフォートの

キューへ送信されていまし

た。アクセスポイントは、プ

ライオリティキューイングを

デフォルトで実行していまし

た。

ワイヤレスポートでのデフォ

ルトの信頼動作は、

noqoswirelessdefaultuntrustコ
マンドを使用して変更できま

す。

Cisco IOS XE 3.3SE
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変更内容リリース

IPv6ワイヤレスクライアント
のサポート。

Cisco IOS XE 3.2ソフトウェア
リリースは、ワイヤレスクラ

イアントに対して IPv6をサ
ポートしていませんでした。

新しいリリースでは、これを

サポートしています。クライ

アントポリシーは、IPv4およ
び IPv6フィルタを設定できる
ようになりました。

Cisco IOS XE 3.3SE

3つの無線と 11acのサポー
ト。

Cisco IOS XE 3.3SE

show policy-mapコマンドで使
用可能な新しい分類カウン

タ。

この機能は、有線

ターゲットでのみ使

用できます。

（注）

Cisco IOS XE 3.3SE

入力SSIDポリシーのマーキン
グおよびポリシングアクショ

ン。クライアントポリシーは

アクセスポイントで適用され

ます。

Cisco IOS XE 3.6E

ワイヤレスターゲット用に

show policy-mapコマンドで使
用可能な新しい分類カウン

タ。

Cisco IOS XE 3.6E

統計情報は、入力ポリシーで

だけサポートされます。

Cisco IOS XE 3.6E
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第 XV 部

無線リソース管理
•無線リソース管理の設定（1673ページ）
• Cisco 2800/3800シリーズアクセスポイントの XORスロットの設定（1711ページ）
• Cisco 2800/3800シリーズアクセスポイントの Flexible Radio Assignmentの設定（1715ペー
ジ）

•設定の最適化されたローミング（1725ページ）
•設定の Rx SOP（1729ページ）
• AirTime Fairnessの設定（1731ページ）
• CAでの RFプロファイルの設定（1737ページ）





第 83 章

無線リソース管理の設定

•機能情報の確認（1673ページ）
•無線リソース管理の設定の前提条件（1673ページ）
•無線リソース管理の制約事項（1674ページ）
•無線リソース管理について（1674ページ）
• RRMの設定方法（1683ページ）
• RRMパラメータと RFグループステータスの監視（1705ページ）
•例：RFグループの設定（1707ページ）
• ED-RRMについて（1708ページ）
•無線リソース管理に関するその他の参考ドキュメント（1709ページ）
•無線リソース管理の設定を行うための機能履歴と情報（1710ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

無線リソース管理の設定の前提条件
無線リソース管理を設定するには、デバイスをモビリティアンカーではなくモビリティコン

トローラとして設定する必要があります。また、ホーム APで動的なチャネル割り当て機能の
サポートが必要な場合があります。

RRMを機能させるには、モビリティコントローラとモビリティエージェントを含む新しいモ
ビリティアーキテクチャをスイッチまたはコントローラで設定する必要があります。
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モビリティコントローラとモビリティエージェントの設定については、『MobilityConfiguration
Guide』を参照してください。

（注）

無線リソース管理の制約事項
RFグループの APの数は 500に限定されています。

APの最大数をすでに保持している RFグループにAPが joinしようとすると、デバイスはアプ
リケーションを拒否し、エラーをスローします。

Apの通信時間公平性モードを有効にするには、ポリシー識別モードを無効にしてから再度適
用する必要があります。これは、すべての APに対し通信時間の公平性の設定を変更します。
また ap name <ap-name> dot11 24ghz airtime-fairnessmode enforce-policyコマンドを使用して、
個々の APの通信時間の公平性のモードを変更できます。

無線リソース管理について
無線リソース管理（RRM）ソフトウェアはデバイスに組み込まれており、ワイヤレスネット
ワークのリアルタイムでの RF管理を常時提供する組み込みの RFエンジニアとして機能しま
す。RRMを使用すると、デバイスは次の情報について、アソシエートされている Lightweight
アクセスポイントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、
無線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して
計画を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントの受信信号強度インジケータ（RSSI）
と信号対雑音比（SNR）。

•その他：近くにあるアクセスポイントの数。

RRMは次の機能を実行します。

•無線リソースの監視

•送信電力の制御

•チャネルの動的割り当て

•カバレッジホールの検出と修正

• RFグループ化
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RRMのグループ化は、APが DCAチャネルのリストにないスタティックチャネルで動作する
ため、実行されません。NDPは、DCAチャネルでのみ送信され、無線が非DCAチャネルで動
作する場合、NDAはオンチャネルで受信しません。

（注）

無線リソースの監視

RRMは、ネットワークに追加された新しいデバイスやLightweightアクセスポイントを自動的
に検出して設定します。その後、アソシエートされている近くの Lightweightアクセスポイン
トを自動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントでは、使用国で有効なすべてのチャネルをスキャンできます。
また、他の地域で使用可能なチャネルも同様です。ローカルモードのアクセスポイントは、

これらのチャネルのノイズと干渉を監視するために、最大で 60ミリ秒の間「オフチャネル」
になります。不正アクセスポイント、不正クライアント、アドホッククライアント、干渉し

ているアクセスポイントを検出するために、この間に収集されたパケットが解析されます。

音声トラフィックやその他の重要なトラフィックがある場合（過去100ミリ秒内）、アクセス
ポイントはオフチャネル測定を延期できます。また、WLANスキャンの延期プライオリティ設
定に基づいて、延期されます。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作は
すべてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャン

を実行して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

RRMでは、モビリティコントローラ（MC）およびモビリティエージェント（MA）を含む
RFグループ化の新しいモビリティアーキテクチャがサポートされます。

•モビリティコントローラ（MC）：CiscoWLC 5700シリーズコントローラ、Cisco Catalyst
3850スイッチ、Cisco Unified Wireless NetworkソリューションのコントローラはMCとし
て機能できます。MCには、その中で内部的に実行されているMC機能およびMA機能が
あります。

•モビリティエージェント（MA）：モビリティエージェントは、モバイルクライアント
用のクライアントモビリティステートマシンを維持するコンポーネントです。

RFグループについて
RFグループは、無線単位でネットワークの計算を実行するために、グローバルに最適化され
た方法でRRMの実行を調整するCiscoWLCの論理的な集合です。802.11ネットワークタイプ
ごとに RFグループが存在します。単一の RFグループに Cisco WLCをクラスタリングするこ
とによって、RRMアルゴリズムは単一の Cisco WLCの機能を拡張できます。

RFグループは、次のパラメータに基づいて作成されます。
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•ユーザ設定の RFネットワーク名。

•無線レベルで実行されるネイバー探索。

• MCに設定されている国のリスト。

MC間で実行する RFグループ化。

Lightweightアクセスポイントは、定期的にネイバーメッセージを無線で送信します。同じRF
グループ名を使用しているアクセスポイントは、相互に送信されたメッセージを検証します。

検証されたネイバーメッセージを、異なるコントローラ上のアクセスポイントが -80 dBm以
上の信号強度で受信すると、CiscoWLCによって自動モードのRF領域が動的に形成されます。
静的モードで、リーダーは手動で選択され、メンバがRFグループに追加されます。RFグルー
プモードに関する詳細については、「RFグループリーダー」の項を参照してください。

RFグループとモビリティグループは、どちらも CiscoWLCのクラスタを定義するという点で
は同じですが、用途に関しては異なります。RFグループはスケーラブルでシステム全体にわ
たる動的なRF管理を実現するのに対して、モビリティグループはスケーラブルでシステム全
体にわたるモビリティと Cisco WLCの冗長性を実現します。

（注）

RFグループリーダー

7.0.116.0のリリースから、RFグループリーダーを次の2つの方法で設定することができます。

•自動モード：このモードでは、RFグループのメンバによって、グループの「マスター」
電力およびチャネルスキームを管理する RFグループリーダーが選ばれます。RFグルー
プアルゴリズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に
存在していることを確認します。グループリーダーの割り当ては変更されることがありま

す（たとえば、現在の RFグループリーダーが動作しなくなった場合、または RFグルー
プメンバが大幅に変更された場合）。

•静的モード：このモードでは、ユーザはRFグループリーダーとしてCiscoWLCを手動で
選択します。このモードでは、リーダーおよびメンバは手動で設定され、固定されます。

メンバが RFグループに joinできない場合は、理由が表示されます。リーダーは、メンバ
が前の試行で joinしなかった場合、1分ごとにメンバとの接続を確立しようとします。

RFグループリーダーは、システムによって収集されたリアルタイムの無線データを分析して、
パワーおよびチャネルの割り当てを算出し、RFグループの各 CiscoWLCに送信します。RRM
アルゴリズムによって、システム全体の安定性が保証され、チャネルおよびパワースキームの

変更を適切なローカル RF領域に制限します。

6.0より前のCiscoWLCソフトウェアリリースでは、動的チャネル割り当て（DCA）の検索ア
ルゴリズムによって、RFグループのCiscoWLCにアソシエートされた無線について適切なチャ
ネル計画を判別しますが、現在の計画よりも大幅に優れていない限り、新しいチャネル計画は

適用されません。両方の計画で最も不適切な無線のチャネルメトリックにより、適用する計画
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が決定されます。新しいチャネル計画を適用するための唯一の基準として最もパフォーマンス

の低い無線を使用すると、ピンニングまたはカスケードの問題が発生する可能性があります。

ピンニングは、アルゴリズムによって RFグループの一部の無線に適したチャネル計画が検出
されても、ネットワーク内の最も条件の悪い無線には適したチャネルオプションがないため、

チャネル計画の変更は実施されないことを指します。RFグループ内の最も条件の悪い無線に
よって、グループ内の他の無線がより適切なチャネル計画を探すことができなくなる場合があ

ります。ネットワークの規模が大きければ大きいほど、よりピンニングになりやすいです。

1つの無線のチャネルが変更された場合に、RF領域の残りの無線を最適化するため、連続して
チャネル変更が行われると、カスケードが発生します。このような無線を最適化すると、ネイ

バーおよびネイバーのチャネル計画が次善のものになり、チャネル最適化が起動されます。こ

の影響は、すべてのアクセスポイント無線が同じRFグループに属している場合、複数のフロ
アまたは複数の建物に広がることがあります。この変更は、大きなクライアントの混乱を引き

起こし、ネットワークを不安定にします。

ピンニングとカスケードの主な原因は、新しいチャネル計画を検索する方法と、起こる可能性

のあるチャネル計画の変更が単一の無線の RF状態によって制御されていることです。Cisco
WLCソフトウェアリリース 6.0のDCAアルゴリズムは、ピンニングとカスケードを回避する
よう再設計されました。次の変更が実装されました。

•複数のローカル検索：DCA検索アルゴリズムでは、単一の無線による単一のグローバル
検索ではなく、同じ DCAの処理内で異なる無線によって開始される複数のローカル検索
が実行されます。この変更によって、ピンニングとカスケードの両方に対応できるだけで

なく、安定性を損なうことなく、DCAに必要な柔軟性と適合性が維持されます。

•複数のチャネル計画変更イニシエータ（CPCI）：以前は、最も条件の悪い単一の無線が、
チャネル計画変更の唯一のイニシエータでした。しかし、RFグループ内の各無線が評価
されて、イニシエータ候補として優先順位付けされるようになりました。生成されたリス

トはインテリジェントにランダム化されるので、最終的にすべての無線が評価され、ピン

ニングが発生する可能性はなくなります。

•チャネル計画変更の適用制限（ローカリゼーション）：各CPCI無線の場合、DCAアルゴ
リズムは適切なチャネル計画を求めてローカル検索を実行しますが、実際には CPCI無線
自身および1ホップ近隣のアクセスポイントのみが現在の送信チャネルを変更できます。
アクセスポイントによるチャネル計画変更のトリガーの影響は、そのアクセスポイント

の 2 RFホップ内だけで認識され、実際のチャネル計画変更は 1ホップRF領域内に制限さ
れます。この制限はすべての CPCI無線にわたって適用されるため、カスケードが発生す
る可能性はありません。

•非 RSSIベースの累積コストメトリック：累積コストメトリックによって、全範囲、領
域、またはネットワークが指定のチャネル計画でどの程度のパフォーマンスを示すのかを

測定します。チャネル計画の品質全体を把握する目的で、その領域内にあるすべてのアク

セスポイントに関する個々のコストメトリックが考慮されます。これらのメトリックの

使用で、すべてのチャネル計画変更に単一の各無線の品質の向上または低下が含まれるよ

うになります。その目的は、単一の無線の品質は向上するが、他の複数の無線のパフォー

マンスが大幅に低下するような、チャネル計画変更を避けることです。
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RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行されます。更新
間隔の合間に、RFグループリーダーは各 RFグループメンバにキープアライブメッセージを
送信し、リアルタイムの RFデータを収集します。

複数の監視間隔を使用することもできます。詳細については、「RRMの設定」の項を参照し
てください。

（注）

RFグループ名

CiscoWLCにはRFグループ名が設定されます。このRFグループ名は、そのCiscoWLCに join
しているすべてのアクセスポイントに送信され、アクセスポイントでは、この名前がハッシュ

MICをネイバーメッセージで生成するための共有秘密として使用されます。RFグループを作
成するには、グループに含めるすべての Cisco WLCに同じ RFグループ名を設定します。

CiscoWLCに joinしているアクセスポイントが別のCiscoWLC上のアクセスポイントからRF
伝送を受け取る可能性がある場合は、それらの CiscoWLCに同じ RFグループ名を設定する必
要があります。アクセスポイント間の RF伝送を受信する可能性がある場合、802.11干渉およ
びコンテンションをできるだけ回避するには、システム全体にわたる RRMが推奨されます。

モビリティコントローラ

MCには、グループリーダーまたはグループメンバを指定できます。RFグループ化と他の
MCとのグループ選出に基づいて、MCの 1つは RFグループリーダーとして動作することが
できます。RFリーダーを選出する優先順位は、コントローラまたはスイッチがサポートでき
る APの最大数に基づきます。優先順位が最も高いのは 1で、最も低いのは 5です。

1. WiSM 2コントローラ

2. Cisco WLC 5700シリーズコントローラ

3. WiSM 1コントローラ

4. Catalyst 3850シリーズスイッチ

5. Catalyst 3650シリーズスイッチ

MCの 1つが RRMグループリーダーになる場合、残りのMCは RRMグループメンバになり
ます。RRMグループメンバは、グループリーダーに RF情報を送信します。グループリー
ダーはネットワークのチャネルおよび送信電力の計画を決定し、RFグループメンバへ情報を
戻します。MCは、MAに属する無線の電力計画をMAへ配信します。これらのチャネルおよ
び電力の計画は、最終的に個々の無線にまで配信されます。

MC内にはMAの機能があります。（注）
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Mobility Agent

MAは、MCと通信します。MAと通信している場合は、MCにはスイッチ/コントローラの
MACまたは IPアドレスが含まれます。

MAは、MCによってポーリングされると、次の情報を提供します。

•干渉またはノイズのデータ

•ネイバーデータ

•無線機能（サポートされているチャネル、電力レベル）

•無線設定（電源、チャネル、チャネル幅）

•レーダーデータ

MCは、スイッチ/コントローラ（MA）と次の情報を交換します。メッセージには次の内容が
含まれます。

•個々の無線の設定（チャネル、電源、チャネル幅）

•個々の無線の現在の設定と RF測定のポーリング要求

•グループリーダーの更新

一方、MAは次のメッセージをMCに伝達します。

•無線からの RF測定（ロード、ノイズ、ネイバー情報など）

•個々の無線の RF機能と設定

MCから指示された場合、MAは無線のチャンネル、電源、チャネル幅を設定します。DFS、
カバレッジホールの検出/緩和、静的なチャネル/電源の設定は、MAによって実行されます。

RFグループ内の不正アクセスポイント検出について

CiscoWLCのRFグループを作成したら、不正アクセスポイントを検出するように、CiscoWLC
に接続されたアクセスポイントを設定する必要があります。アクセスポイントによって、近

隣のアクセスポイントのメッセージ内のビーコン/プローブ応答フレームが選択され、RFグ
ループの認証情報要素（IE）と一致するものが含まれているかどうかが確認されます。選択が
正常に終了すると、フレームは認証されます。正常に終了しなかった場合は、認証されている

アクセスポイントによって、近隣のアクセスポイントが不正アクセスポイントとして報告さ

れ、その BSSIDが不正テーブルに記録されます。さらに、このテーブルは Cisco WLCに送信
されます。

送信電力の制御

デバイスは、リアルタイムの無線 LAN状況に基づいて、アクセスポイントの送信電力を動的
に制御します。
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送信電力制御（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセスポイント
の電力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイントの電力
を下げようとします。しかし、アクセスポイントで障害が発生したり、アクセスポイントが

無効になったりして、RFカバレッジに急激な変化があると、TPCは周囲のアクセスポイント
で電力を上げることもあります。この機能は、主にクライアントと関係があるカバレッジホー

ルの検出とは異なります。TPCはアクセスポイント間におけるチャネルの干渉を最小限に抑
えながら、必要なカバレッジレベルを達成するため、十分な RF電力を提供します。

最小/最大送信電力の設定による TPCアルゴリズムの無効化
TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動
パワー制御では、アーキテクチャの制約事項またはサイトの制約事項のため、適切な RF設計
を実装できなかった一部のケースは解消できない可能性があります。たとえば、すべてのアク

セスポイントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジ

が必要とされる場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化するこ
とができます。最大および最小の TPC電力設定は、RFネットワークの RFプロファイルを通
じてすべてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定するには、
[Tx Power Control]ページのテキストボックスにRRMが使用する最大および最小の送信電力を
入力します。これらのパラメータの範囲は -10～ 30 dBmです。最小値を最大値よりも大きく
したり、最大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、デバイスに接続されているすべてのアクセスポイン
トはこの送信電力レベルを上回ることはできません（電力がRRMTPCまたはカバレッジホー
ルの検出のどちらで設定されるかは関係ありません）。たとえば、最大送信電力を 11 dBmに
設定すると、アクセスポイントを手動で設定しない限りは、11 dBmを上回って伝送を行うア
クセスポイントはありません。

チャネルの動的割り当て

同じチャネル上の2つの隣接するアクセスポイントによって、信号のコンテンションや信号の
衝突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されませ

ん。この動作は問題になることがあります。たとえば、誰かがカフェで電子メールを読むこと

で、近隣の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらが

まったく別のネットワークであっても、チャネル1を使用してカフェにトラフィックが送信さ
れることによって、同じチャネルを使用している会社の通信が妨害される可能性があります。

デバイスはアクセスポイントチャネル割り当てを動的に割り当てて、衝突を回避し、キャパ

シティとパフォーマンスを改善することができます。チャネルは「再利用」され、希少な RF
リソースが浪費されるのを防ぐことができます。つまり、チャネル1はカフェから離れた別の
アクセスポイントに割り当てられます。これは、チャネル1をまったく使用しない場合に比べ
てより効率的です。

デバイスの動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接するチャ
ネルの干渉を最小限に抑える上でも役立ちます。たとえば、チャネル 1とチャネル 2など、
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802.11b/g帯域でオーバーラップする 2つのチャネルは、同時に 11/54Mbpsを使用できません。
デバイスは、チャネルを効果的に再割り当てすることによって、隣接するチャネルを分離しま

す。

重複しないチャネル（1、6、11、など）だけの使用を推奨します。（注）

デバイスは、さまざまなリアルタイムの RF特性を検証して、次のようにチャネルの割り当て
を効率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイン
ト間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最

大にします。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限され
ます。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンス

が低下します。デバイスでは、ノイズ源を避けるようにチャネルを最適化することで、シ

ステムキャパシティを維持しながらカバレッジを最適化できます。過剰なノイズのために

チャネルが使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや近隣の無線ネットワークなど、無線LAN
に含まれない 802.11トラフィックのことです。Lightweightアクセスポイントは、常にす
べてのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が定義済みの設定
可能なしきい値（デフォルトは 10 %）を超えると、アクセスポイントからデバイスにア
ラートが送信されます。その場合、デバイスでは、RRMアルゴリズムを使用してチャネ
ルの割り当てを動的に調整することで、干渉がある状況でシステムパフォーマンスを向上

させることができます。このような調整によって、隣接する Lightweightアクセスポイン
トが同じチャネルに割り当てられることがありますが、この設定は、干渉している外部ア

クセスポイントが原因で使用できないチャネルにアクセスポイントを割り当てたままに

しておくよりも効果的です。

また、他のワイヤレスネットワークがある場合、デバイスは、他のネットワークを補足す

るようにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワークがあ
る場合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整によっ
て、周波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルに

キャパシティがほとんど残っていない場合、デバイスはそのチャネルを回避できます。す

べての非オーバーラップチャネルが使用される非常に高密度の展開では、デバイスでも最

適な処理が行われますが、期待値を設定する際に RF密度を考慮する必要があります。

•負荷および利用率：利用率の監視が有効な場合、（たとえば、ロビーとエンジニアリング
エリアを比較して）一部のアクセスポイントが他のアクセスポイントよりも多量のトラ

フィックを伝送するように展開されていることを、キャパシティの計算で考慮できます。

これにより、デバイスは、最も低いパフォーマンスが報告されているアクセスポイントを

改善するようにチャネルを割り当てることができます。チャネル構造を変更する際には、

負荷を考慮して、現在ワイヤレス LANに存在するクライアントへの影響を最小限に抑え
るようにします。このメトリックによって、すべてのアクセスポイントの送信パケットお

よび受信パケットの数が追跡されて、アクセスポイントのビジー状態が測定されます。新
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しいクライアントは過負荷のアクセスポイントを回避し、別のアクセスポイントにアソ

シエートします。このパラメータはデフォルトではディセーブルになっています。

デバイスは、この RF特性情報を RRMアルゴリズムとともに使用して、システム全体にわた
る判断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、ネット

ワーク干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間にお
ける最適なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが全

体的な無線 LAN設定において主要な役割を果たします。

2.4GHz帯域の 40MHzチャネル、または 80MHzチャネルを使用する無線は、DCAではサポー
トされていません。

（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルデバイス環境では、デバイスをアップグレードしてリブートすると、RRMス
タートアップモードが起動します。

•マルチデバイス環境では、RRMスタートアップモードは、RFグループリーダーが選定
されてから起動されます。

CLIから RRMスタートアップモードを開始できます。

RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。RRM
スタートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係
ありません。スタートアップモードには、定常ステートチャネル計画に収束するために 10回
の高感度な（チャネルを容易に環境に対して敏感に変更する）DCA実行が含まれます。スター
トアップモードが終了した後、DCAは指定した間隔と感度で実行を継続します。

DCAアルゴリズム間隔の設定値は 1時間ですが、DCAアルゴリズムは、常に 10分間隔（デ
フォルト）で実行し、最初の 10サイクルは、10分ごとにチャネル割り当てが行われ、チャネ
ルは、DCAアルゴリズムに従って 10分ごとに変更されます。その後、設定した時間間隔に戻
ります。DCAアルゴリズム間隔は定常状態に従うため、DCA間隔とアンカー時間の両方に共
通です。

（注）

RFグループメンバーで DCA/TPCをオフにし、RFグループリーダーに autoを設定すると、
メンバーのチャネル/TXの電源は、RFグループリーダーで実行されるアルゴリズムによって
変化します。

（注）
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カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達
しない無線 LANの無線カバレッジの領域を検出することができます。この機能によって、
Lightweightアクセスポイントを追加（または再配置）する必要があるというアラートが生成
されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、
失敗したパケットの割合、および失敗したパケットの数）で Lightweightアクセスポイント上
のクライアントが検出されると、アクセスポイントからデバイスに「カバレッジホール」ア

ラートが送信されます。このアラートは、ローミング先の有効なアクセスポイントがないま

ま、クライアントで劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。

デバイスでは、修正可能なカバレッジホールと不可能なカバレッジホールが識別されます。

修正可能なカバレッジホールの場合、デバイスでは、その特定のアクセスポイントの送信電

力レベルを上げることによってカバレッジホールが解消されます。送信電力を増加させること

が不可能なクライアントや、電力レベルが静的に設定されているクライアントによって生じた

カバレッジホールがデバイスによって解消されることはありません。ダウンストリームの送信

電力を増加させても、ネットワーク内の干渉を増加させる可能性があるからです。

RRMの設定方法

高度な RRM CCXパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11 CXXクライアントのロケーショ
ン測定の間隔を設定します。範囲は 10
～ 32400秒です。

ap dot11 24ghz | 5ghz rrm ccx
location-measurement間隔

例：

ステップ 2

Device(config)# ap dot11 24ghz rrm ccx
location-measurement 15

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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ネイバー探索タイプの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ネイバー探索タイプを設定します。デ

フォルトでは、モードは「transparent」
に設定されます。

ap dot11 24ghz | 5ghz rrm ndp-type
{protected | transparent}

例：

ステップ 2

• [protected]：セキュアな通信にネイ
バー探索タイプを「protected」に設

Device(config)#ap dot11 24ghz rrm
ndp-type protected

定します。 パケットが暗号化され

ます。Device(config)#ap dot11 24ghz rrm
ndp-type transparent

• [transparent]：ネイバー探索タイプ
を「transparent」に設定します。パ
ケットはそのまま送信されます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RRMプロファイルしきい値、監視チャネル、および監視間隔の設定
（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [General]または [Configuration] >
[Wireless] > [802.11b/g/n] > [RRM] > [General]を選択して、RRMの [General]ページを開きま
す。

ステップ 2 次のように、アラームに使用されるプロファイルしきい値を設定します。

プロファイルしきい値は、RRMアルゴリズムの機能には関係ありません。これらの
しきい値パラメータに設定された各 APの値を超えると、デバイスは、Cisco Prime
Infrastructureまたは他のトラップレシーバにSNMPトラップ（またはアラート）を送
信します。

（注）
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a) [Interference]テキストボックスに、1つのアクセスポイントにおける干渉（ワイヤレス
ネットワーク外の発信元からの802.11トラフィック）の割合を入力します。有効な値の範
囲は 0～ 100%で、デフォルト値は 10%です。

b) [Clients]テキストボックスに、1つのアクセスポイントにおけるクライアントの数を入力
します。有効な範囲は 1～ 75で、デフォルト値は 12です。

c) [Noise]テキストボックスに、1つのアクセスポイントにおけるノイズ（802.11以外のト
ラフィック）のレベルを入力します。有効な値の範囲は –127～ 0 dBmで、デフォルト値
は –70 dBmです。

d) [Utilization]テキストボックスに、1つのアクセスポイントで使用されている RF帯域幅の
割合を入力します。有効な値の範囲は 0～ 100%で、デフォルト値は 80%です。

e) [Throughput]テキストボックスに、1つのアクセスポイントで使用されるスループット
レベルを入力します。有効な範囲は 1000～ 10000000で、デフォルト値は 1000000です。

ステップ 3 [Channel List]ドロップダウンリストから次のオプションのいずれかを選択して、アクセスポ
イントで RRMによるスキャンに使用されるチャネルのセットを指定します。

• [AllChannels]：選択した無線でサポートされているすべてのチャネルで、RRMによるチャ
ネルスキャンが実行されます。使用国で有効でないチャネルも対象となります。

• [Country Channels]：使用国内の Dチャネルのみで、RRMによるチャネルスキャンが実行
されます。これはデフォルト値です。

• [DCA Channels]：DCAアルゴリズムによって使用されるチャネルセットのみで、RRMに
よるチャネルスキャンが実行されます。デフォルトでは、使用国で有効な、オーバーラッ

プしないすべてのチャネルが対象となります。ただし、必要に応じて、DCAで使用する
チャネルセットを指定できます。これを行うには、「チャネルの動的割り当て」の手順に

従ってください。

ステップ 4 次のように、監視間隔を設定します。

1. [Channel Scan Interval]テキストボックスに、無線帯域内の各チャネルでスキャンを実行す
る時間間隔の合計（秒）を入力します。スキャンプロセス全体の所要時間はチャネル、無

線ごとに 50ミリ秒であり、ここで設定された間隔で実行されます。各チャネルをリッス
ンするための所要時間は、50ミリ秒のスキャン時間（設定不可）とスキャン対象チャネル
数によって決まります。たとえば、米国の場合、すべての11802.11b/gチャネルは、デフォ
ルトの 180秒の間隔で 50ミリ秒間スキャンされます。したがって、各スキャンチャネル
で 16秒ごとに 50ミリ秒がリッスンに費やされます（180/11 =約 16秒）。Channel Scan
Intervalパラメータで、スキャンを実行する間隔を指定します。有効な範囲は 60～ 3600秒
で、 802.11a/n/acおよび 802.11b/g/n無線のデフォルト値は 180秒です。

2. [Neighbor Packet Frequency]テキストボックスに、ネイバーパケット（メッセージ）が送
信される間隔を秒単位で入力します。ネイバーパケットによって最終的にネイバーリス

トが構築されます。有効な範囲は 60～ 3,600秒です。デフォルト値は 60秒です。

アクセスポイント無線が 60分以内に既存のネイバーからネイバーパケットを受
信しない場合、CiscoWLCによってネイバーリストからそのネイバーが削除され
ます。

（注）
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ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

CiscoWLCのRRMパラメータをすべて工場出荷時のデフォルト値に戻す場合は、[Set
to Factory Default]をクリックします。

（注）

RFグループの設定
この項では、GUIまたは CLIによって RFグループを設定する方法について説明します。

通常、RFグループ名は展開時にスタートアップウィザードを使用して設定されます。ただし、
必要に応じて変更できます。

（注）

複数の国番号機能を使用している場合、同じRFグループに joinする予定のすべてのCiscoWLC
は、同じ国を同じ順序で設定する必要があります。

（注）

Cisco Primeインフラストラクチャを使用して RFグループを設定することもできます。（注）

Autoモードでは、RFグループリーダーは RFグループ安定化のためにグループ設定サイクル
の最初の 3回のランでは、TPと DCAをスキップします。

（注）

RFグループモードの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [RF Grouping]または [Configuration] >
[Wireless] > [802.11b/g/n] > [RRM] > [RF Grouping]を選択して、[RF Grouping]ページを開きま
す。

ステップ 2 [Group Mode]ドロップダウンリストで、この Cisco WLCに設定するモードを選択します。

次のモードで RFグループ化を設定できます。

• auto：RFグループ選択を自動更新モードに設定します。
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設定したスタティックリーダーは、モードが [auto]に設定されるまで、他のCisco
RFのメンバになることはできません。

（注）

• [leader]：RFグループ選択を静的モードに設定し、このCiscoWLCをグループリーダーと
して設定します。

• off：RFグループ選択をオフに設定します。すべてのCiscoWLCが自身のアクセスポイン
トパラメータを最適化します。

優先順位が高い Cisco WLCが使用可能な場合、優先順位がより低い Cisco WLC
はグループリーダーの役割を担うことはできません。ここでの優先順位は、Cisco
WLCの処理能力に関連しています。

（注）

Cisco WLCが自動 RFグループ化に加わるように設定することをお勧めします。
RRMの設定を無効にする際には、自動RFグループ化への参加を無効にする必要
はありません。

（注）

ステップ 3 [Apply]をクリックして設定を保存し、[Restart]をクリックして RRM RFグループ化アルゴリ
ズムを再起動します。

ステップ 4 この Cisco WLCに対して、スタティックリーダーとして RFグループ化モードを設定した場
合、次のように [GroupMembers]セクションからグループメンバを追加することができます。

1. デバイスの [Name]テキストボックスに、このグループにメンバとして追加するCiscoWLC
を入力します。

2. [IP Address]テキストボックスに、Cisco WLCの IPアドレスを入力します。

3. [Add]をクリックして、このグループにメンバを追加します。

メンバがスタティックリーダーに joinされない場合は、失敗の理由がカッコ内に
表示されます。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

RFグループ選択モードの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

802.11帯域の RFグループ選択モードを
設定します。

ap dot11 24ghz | 5ghz rrm
group-mode{auto | leader | off}

例：

ステップ 2

• [auto]：802.11RFグループ選択を自
動更新モードに設定します。

Device(config)#ap dot11 24ghz rrm
group-mode leader • [leader]：リーダーモードで 802.11

RFグループ選択をリーダーモード
に設定します。

• [off]：802.11RFグループ選択をディ
セーブルにします。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RFグループ名の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFグループを作成します。グループ名
は、最大 19文字の ASCII文字列で、大
文字と小文字が区別されます。

wireless rf-network name

例：

Device (config)# wireless rf-network
test1

ステップ 2

RFグループに含める各コント
ローラについて、この手順を

繰り返します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RFグループを表示します。show network profile profile_numberステップ 4

1～ 4294967295のネットワー
クプロファイル番号を表示で

きます。

（注）
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RFグループ名の設定（GUI）

手順

ステップ 1 [Configuration] > [Controller] > [General]を選択して、[General]ページを開きます。

ステップ 2 [RF Network Name]テキストボックスに RFグループの名前を入力します。名前は最大 19の
ASCII文字を含むことができ、大文字と小文字が区別されます。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 RFグループに含める各コントローラについて、この手順を繰り返します。

802.11静的 RFグループのメンバの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11静的 RFグループにメンバを設定
します。グループメンバをアクティブ

ap dot11 24ghz | 5ghz rrm group-member
group_name ip_addr

例：

ステップ 2

にするには、グループモードをリーダー

に設定する必要があります。

Device(config)#ap dot11 24ghz rrm
group-member Grpmem01 10.1.1.1

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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送信電力制御の設定

送信電力制御のしきい値の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

自動電力割り当てのためにRRMが使用
する送信電力制御のしきい値を設定しま

す。範囲は -80～ -50です。

ap dot11 24ghz | 5ghz rrm tpc-threshold
threshold_value

例：

ステップ 2

Device(config)#ap dot11 24ghz rrm
tpc-threshold -60

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

送信電力レベルの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11の送信電力レベルを設定します。ap dot11 24ghz | 5ghz rrm
txpower{trans_power_level | auto | max |
min | once}

ステップ 2

• [trans_power_level]：送信電力レベル
を設定します。

例： • [auto]：自動 RFをイネーブルにし
ます。Device(config)#ap dot11 24ghz rrm

txpower auto • [max]：最大自動 RF送信電力を設
定します。

• [min]：最小自動RF送信電力を設定
します。

• [once]：自動 RFを一度だけイネー
ブルにします。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

送信電力制御の設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [TPC]または [Configuration] > [Wireless] >
[802.11b] > [RRM] > [TPC]を選択して、RRMの [Tx Power Control (TPC)]ページを開きます。

ステップ 2 [Transmit Power Control]を選択します。

[Coverage Optimal Mode (TPCv1)]：強力な信号カバレッジと安定性を提供します。このモード
では、送信電力を低く維持することでキャパシティを増やし、干渉を減らします。

ステップ 3 [Power Level Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択
して、Cisco WLCの動的電力割り当てモードを指定します。

• [Automatic]：CiscoWLCよって、joinしているすべてのアクセスポイントの送信電力が定
期的に評価され、必要に応じて更新されます。これはデフォルト値です。

• [On Demand]：Cisco WLCによって、joinしているすべてのアクセスポイントの送信電力
が定期的に評価されます。ただし、必要に応じて、[On Demand]を選択してから [Apply]
をクリックした場合のみ、Cisco WLCは電力を更新します。

[On Demand]を選択してから [Apply]をクリックしても、Cisco WLCは送信電力
をすぐに評価したり、更新したりしません。次の間隔（600秒）まで待機します。
この値は設定可能です。

（注）

• [Fixed]：Cisco WLCによって、joinしているアクセスポイントの送信電力が評価された
り、必要に応じて更新されたりすることはありません。電力レベルは、ドロップダウンリ

ストから選択した固定値に設定されます。CLIから設定する場合、[Fixed]に対応するオプ
ションは onceです。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当
てられます。この整数は、アクセスポイントが展開されている規制区域、チャネ

ル、およびアンテナによって異なる電力レベルに対応します。

（注）

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧
めします。

（注）

ステップ 4 [Maximum Power Level Assignment]および [Minimum Power Level Assignment]テキストボックス
に最大および最小の電力レベル割り当て値を入力します。
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[Maximum Power Level Assignment]の範囲は、-10～ 30 dBmです。

[Minimum Power Level Assignment]の範囲は、-10～ 30 dBmです。

ステップ 5 [Power Threshold]テキストボックスに、アクセスポイントの電力を減らすかどうか判断する
際にRRMで使用する切断信号レベルを入力します。このパラメータのデフォルト値は–70dBm
（TPCv1）ですが、アクセスポイントの伝送パワーレベルが必要以上に高い（または低い）
場合は変更できます。

このパラメータの範囲は –80～ –50 dBmです。この値を –65～ –50 dBmの範囲で増やすと、
アクセスポイントは高い送信電力で動作するようになります。値を減らすと、逆の効果が得ら

れます。

多数のアクセスポイントを使用しているアプリケーションでは、ワイヤレスクライアントが

認識する BSSID（アクセスポイント）やビーコンの数を少なくするために、しきい値を –80
dBmまたは –75 dBmに下げるのが有用です。一部のワイヤレスクライアントは多数の BSSID
や高速ビーコンを処理できない場合があり、デフォルトのしきい値では、問題のある動作を起

こす可能性があります。

このページには、次のような送信電力レベルのパラメータの設定も表示されますが、これらは

設定できません。

• [PowerNeighborCount]：送信電力制御アルゴリズムを実行するためにアクセスポイントに
必要なネイバーの最小数です。

• [Power Assignment Leader]：パワーレベルの割り当てを担当する RFグループリーダーの
MACアドレスです。

• [Last Power Level Assignment]：RRMが現在の送信電力レベルの割り当てを最後に評価し
た時間です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

802.11 RRMパラメータの設定

高度な 802.11チャネル割り当てパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

CleanAirのイベント駆動型 RRMパラ
メータを設定します。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event sensitivity {high | low |
medium}

ステップ 2

• [High]：電波品質（AQ）値が示す
非Wi-Fi干渉への感度を最高に指定
します。

例：

Device(config)#ap dot11 24ghz rrm
channel cleanair-event sensitivity high • [Low]：電波品質（AQ）値が示す非

Wi-Fi干渉への感度を最低に指定し
ます。

• [Medium]：電波品質（AQ）値が示
す非Wi-Fi干渉への感度を中間に指
定します。

802.11帯域の動的チャネル割り当て
（DCA）アルゴリズムパラメータを設
定します。

ap dot11 {24ghz | 5ghz} rrm channel dca
{channel number | anchor-time | global
{auto| once} | interval |min-metric |
sensitivity {high | low |medium}}

ステップ 3

• <1-14>：DCAリストに追加するチャ
ネル番号を入力します。

例：

Device(config)#ap dot11 24ghz rrm • [anchor-time]：DCAのアンカー時間
を設定します。範囲は 0～ 23時間
です。

channel dca interval 2

• [global]：すべての 802.11 Cisco AP
の DCAモードを設定します。

• [auto]：自動 RFをイネーブル
にします。

• [once]：自動 RFを一度だけイ
ネーブルにします。

• [interval]：DCAのインターバル値
を設定します。値は 1、2、3、4、
6、8、12、24時間です。デフォル
ト値 0は 10分を意味します。

• [min-metric]：DCAの最小 RSSIエ
ネルギーメトリックを設定します。

範囲は -100～ -60です。

• [sensitivity]：環境の変化に対する
DCA感度レベルを設定します。
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目的コマンドまたはアクション

• [high]：最高の感度を指定しま
す。

• [low]：最低の感度を指定しま
す。

• [medium]：中間の感度を指定し
ます。

5 GHz帯域のすべての 802.11無線に対
して DCAチャネル幅を設定します。

ap dot11 5ghz rrm channel dca chan-width
{20 | 40 | 80 | best {20 | 40 | 80 |MAX}}

ステップ 4

チャネル幅を 20 MHz、40 MHz、 80
MHz、または最良に設定します。チャネ
ル幅のデフォルト値は 20MHzです。最
良のデフォルト値は 80 MHzです。

802.11チャネル割り当てで、非Wi-Fiデ
バイスの継続的な回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel
device

例：

ステップ 5

Device(config)#ap dot11 24ghz rrm
channel device

チャネル割り当てで、外部APの 802.11
干渉の回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel
foreign

例：

ステップ 6

Device(config)#ap dot11 24ghz rrm
channel foreign

チャネル割り当てで、CiscoAPの802.11
負荷の回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel load

例：

ステップ 7

Device(config)#ap dot11 24ghz rrm
channel load

チャネル割り当てで、802.11ノイズの回
避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel noise

例：

ステップ 8

Device(config)#ap dot11 24ghz rrm
channel noise

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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動的チャネル割り当ての設定（GUI）

RRMによるスキャンに使用するチャネルの選択時に、Cisco WLCの GUIを使用して動的チャ
ネル割り当て（DCA）アルゴリズムで考慮されるチャネルを指定できます。

この機能は、クライアントが古いデバイスであるため、またはクライアントに特定の制約事項

があるために、クライアントで特定のチャネルがサポートされないことがわかっている場合に

役立ちます。

（注）

手順

ステップ 1 次のように、802.11a/n/acまたは 802.11b/g/nネットワークをディセーブルにします。

a) [Configuration] > [Wireless] > [802.11a/n/ac] > [Network]または [Configuration] > [Wireless] >
[802.11b/g/n] > [Network]を選択して、[Global Parameters]ページを開きます。

b) [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [DCA]または [Configuration] > [Wireless] >
[802.11b/g/n] > [RRM] > [DCA]を選択して、[Dynamic Channel Assignment (DCA)]ページを開き
ます。

ステップ 3 [Channel Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択し
て、Cisco WLCの DCAモードを指定します。

• [Automatic]：CiscoWLCによって、joinしているすべてのアクセスポイントのチャネル割
り当てが定期的に評価され、必要に応じて更新されます。これはデフォルト値です。

• [Freeze]：必要に応じて、[Freeze]オプションを選択した後、[Apply]をクリックした場合
にだけ、joinしているすべてのアクセスポイントのチャネル割り当てがCiscoWLCによっ
て評価および更新されます。

[Freeze]オプションを選択した後に [Apply]をクリックすると、CiscoWLCはチャ
ネル割り当てをすぐに評価したり、更新したりしません。次の間隔が経過するま

で待機します。

（注）

• OFF：DCAをオフにして、帯域の最初のチャネルにすべてのアクセスポイント無線を設
定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当て

る必要があります。

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧
めします。

（注）

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6
hours]、[8 hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアル
ゴリズムを実行する間隔を指定します。デフォルト値は 10分です。
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ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択
します。オプションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を
表します。

ステップ 6 [DCAChannel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、
チャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に

対する DCAアルゴリズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。

デフォルトでは [Medium]です。DCAの感度のしきい値は、次の表で示すように、無線帯域に
よって異なります。

表 100 : DCAの感度のしきい値

5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値オプション

5 dB5 dB大きい

15 dB10 dBMedium

20 dB20 dBLow

ステップ 7 このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [ChannelAssignment Leader]：チャネルの割り当てを担当するRFグループリーダーのMAC
アドレスです。

ステップ 8 [DCA Channel List]領域の [DCA Channels]テキストボックスには、現在選択されているチャネ
ルが表示されます。チャネルを選択するには、[Select]カラムでそのチャネルのチェックボッ
クスをオンにします。チャネルの選択を解除するには、チャネルのチェックボックスをオフに

します。

範囲は次のとおりです。

• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、
149、153、157、161、165（国によって異なる）。

• 802.11b/g：1、2、3、4、5、6、7、8、9、10、11、12、13、14（国によって異なる）。

デフォルトの設定は次のとおりです。

• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、
149、153、157、161

• 802.11b/g：1、6、11

ステップ 9 [Apply]をクリックします。
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ステップ 10 次の手順で、802.11ネットワークを再度イネーブルにします。

1. [Configuration] > [Wireless] > [802.11a/n/ac] > [Network]または [Configuration] > [Wireless] >
[802.11b/g/n] > [Network]を選択して、[Global Parameters]ページを開きます。

2. [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオンにします。

3. [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

802.11カバレッジホール検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

データパケットの 802.11カバレッジ
ホール検出を設定します。

ap dot11 24ghz | 5ghz rrm coverage
data{fail-percentage | packet-count |
rssi-threshold}

ステップ 2

• [fail-percentage]：アップリンクデー
タパケットの 802.11カバレッジ失例：

Device(config)#ap dot11 24ghz rrm
coverage data fail-percentage 60

敗率のしきい値を、1～ 100%の範
囲で設定します。

• [packet-count]：アップリンクデー
タパケットの 802.11カバレッジ最
小失敗数のしきい値を、1～ 255の
範囲で設定します。

• [rssi-threshold]：データパケットの
802.11最小受信カバレッジレベル
を、– 90～ 60 dBmの範囲で設定し
ます。

802.11CiscoAPのカバレッジ例外レベル
を、0～ 100 %の範囲で設定します。

ap dot11 24ghz | 5ghz rrm coverage
exception global例外レベル

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
coverage exception global 50
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目的コマンドまたはアクション

802.11CiscoAPクライアントの最小例外
を、1～ 75の範囲で指定します。

ap dot11 24ghz | 5ghz rrm coverage level
global cli_min例外レベル

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
coverage level global 10

音声パケットの 802.11カバレッジホー
ル検出を設定します。

ap dot11 24ghz | 5ghz rrm coverage
voice{fail-percentage | packet-count |
rssi-threshold}

ステップ 5

• [fail-percentage]：アップリンク音声
パケットの 802.11カバレッジ失敗例：

Device(config)#ap dot11 24ghz rrm
coverage voice packet-count 10

率のしきい値を、1～ 100%の範囲
で設定します。

• [packet-count]：アップリンク音声パ
ケットの 802.11カバレッジ最小失
敗数のしきい値を、1～ 255の範囲
で設定します。

• [rssi-threshold]：音声パケットの
802.11最小受信カバレッジレベル
を、–90～ -60 dBmの範囲で設定し
ます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

カバレッジホールの検出の設定（GUI）

手順

ステップ 1 次の手順で 802.11ネットワークを無効にします。

a) [Configuration] > [Wireless] > [802.11a/n/ac]または [Configuration] > [Wireless] > [802.11b/g/n]
を選択して、802.11a/n/ac（または 802.11b/g/n）の [Global Parameters]ページを開きます。

b) [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [Coverage Thresholds]または
[Configuration] > [Wireless] > [802.11b/g/n] > [RRM] > [Coverage Thresholds]を選択して、
[coverage]ページを開きます。
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ステップ 3 カバレッジホールの検出を有効にする場合は [Enable Coverage Hole Detection]チェックボック
スをオンにします。この機能を無効にする場合は、オフにします。カバレッジホールの検出を

有効にすると、カバレッジが不完全な領域に位置する可能性のあるクライアントを持つアクセ

スポイントがあるかどうかを、アクセスポイントから受信したデータに基づいて Cisco WLC
が自動的に判断します。デフォルト値はオンです。

ステップ 4 [DataRSSI]テキストボックスに、アクセスポイントで受信されたデータパケットの最小の受
信信号強度インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッ
ジホール（またはカバレッジが不完全な領域）を特定するのに使用されます。アクセスポイ

ントによって、ここで入力する値より RSSI値が小さいパケットがデータキューに受信される
場合、潜在的なカバレッジホールが検出されています。有効な値の範囲は–90～–60dBmで、
デフォルト値は –80 dBmです。アクセスポイントでは、データ RSSIが 5秒おきに測定され、
それらが 90秒間隔で Cisco WLCにレポートされます。

ステップ 5 [Voice RSSI]テキストボックスに、アクセスポイントで受信された音声パケットの最小の受
信信号強度インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッ
ジホールを特定するのに使用されます。アクセスポイントによって、ここで入力する値より

RSSI値が小さいパケットが音声キューに受信される場合、潜在的なカバレッジホールが検出
されています。有効な値の範囲は –90～ –60 dBmで、デフォルト値は –80 dBmです。アクセ
スポイントでは、音声RSSIが 5秒おきに測定され、それらが 90秒間隔でCiscoWLCにレポー
トされます。

ステップ 6 [Min Failed Client Count per AP]テキストボックスに、RSSI値がデータ RSSIまたは音声 RSSI
のしきい値以下である、アクセスポイント上のクライアントの最小数を入力します。有効な範

囲は 1～ 75で、デフォルト値は 3です。

ステップ 7 [Coverage Exception Level per AP]テキストボックスに、信号レベルが低くなっているにもかか
わらず別のアクセスポイントにローミングできない、アクセスポイント上のクライアントの

割合を入力します。有効な値の範囲は 0～ 100%で、デフォルト値は 25%です。

5秒間で失敗したパケットの数と割合の両方が、[Failed Packet Count]および [Failed
Packet Percentage]（Cisco WLCの CLIを使用して設定可能）に設定された値を超える
場合、クライアントは事前アラーム状態と判断されます。CiscoWLCは、この情報を
使用して、真のカバレッジホールと偽のカバレッジホールを区別します。falsepositive
は通常、大部分のクライアントに実装されているローミングロジックが不適切である

ことが原因です。180秒間（90秒間の 2倍）で失敗したクライアントの数と割合の両
方が、[Min Failed Client Count per AP]および [Coverage Exception Level per AP]テキス
トボックスに入力された値を満たすか超えている場合、カバレッジホールが検出さ

れます。CiscoWLCは、カバレッジホールが修正可能かどうかを判断し、適切な場合
は、その特定のアクセスポイントの送信電力レベルを上げることによってカバレッジ

ホールを解消します。

（注）

ステップ 8 [Apply]をクリックします。

ステップ 9 次の手順で 802.11ネットワークを再度イネーブルにします。

a) [Configuration] > [Wireless] > [802.11a/n/ac] > [Network]または [Configuration] > [Wireless] >
[802.11b/g/n] > [Network]を選択して、802.11a（または 802.11b/g）の [Global Parameters]
ページを開きます。

b) [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオンにします。
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c) [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

802.11イベントロギングの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

各種パラメータに対するイベントロギ

ングを設定します。

ap dot11 24ghz | 5ghz rrm logging{channel
| coverage | foreign | load | noise |
performance | txpower}

ステップ 2

• [channel]：802.11チャネル変更ロギ
ングモードを設定します。例：

Device(config)#ap dot11 24ghz rrm • [coverage]：802.11のカバレッジプ
ロファイルロギングモードを設定

します。

logging channel

Device(config)#ap dot11 24ghz rrm
logging coverage

• [foreign]：802.11外部干渉プロファ
イルロギングモードを設定しま

す。

Device(config)#ap dot11 24ghz rrm
logging foreign

Device(config)#ap dot11 24ghz rrm
• [load]：802.11負荷プロファイルロ
ギングモードを設定します。

logging load

Device(config)#ap dot11 24ghz rrm
logging noise

• [noise]：802.11ノイズプロファイル
ロギングモードを設定します。Device(config)#ap dot11 24ghz rrm

logging performance

• [performance]：802.11パフォーマン
スプロファイルロギングモードを

設定します。

Device(config)#ap dot11 24ghz rrm
logging txpower

• [txpower]：802.11送信電力変更ロギ
ングモードを設定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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802.11統計情報の監視の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

noise/interference/rogueなどのパラメータ
に 802.11監視チャネルリストを設定し
ます。

ap dot11 24ghz | 5ghz rrm monitor
channel-list{all | country | dca}

例：

ステップ 2

• [all]：すべてのチャネルを監視しま
す。

Device(config)#ap dot11 24ghz rrm
monitor channel-list all

• [country]：設定された国コードで使
用するチャネルを監視します。

• [dca]：動的なチャネル割り当てで使
用されるチャネルを監視します。

802.11のカバレッジ測定間隔を、60～
3600秒の範囲で設定します。

ap dot11 24ghz | 5ghz rrm monitor
coverage間隔

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
monitor coverage 600

802.11負荷測定間隔を、60～ 3600秒の
範囲で設定します。

ap dot11 24ghz | 5ghz rrm monitor load
間隔

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
monitor load 180

802.11のノイズ測定間隔（チャネルス
キャン間隔）を、60～ 3600秒の範囲で
設定します。

ap dot11 24ghz | 5ghz rrm monitor noise
間隔

例：

ステップ 5

Device(config)#ap dot11 24ghz rrm
monitor noise 360

802.11の信号測定間隔（ネイバーパケッ
トの頻度）を、60～ 3600秒の範囲で設
定します。

ap dot11 24ghz | 5ghz rrm monitor signal
間隔

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
monitor signal 480

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11パフォーマンスプロファイルの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11CiscoAPクライアント数のしきい
値を、1～ 75の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile clients
cli_threshold_value

例：

ステップ 2

Device(config)#ap dot11 24ghz rrm
profile clients 20

802.11外部干渉のしきい値を、0～ 100
%の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile foreign
int_threshold_value

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
profile foreign 50

802.11外部ノイズのしきい値を、-127
～ 0 dBmの範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile noise
for_noise_threshold_value

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
profile noise -65

802.11CiscoAPスループットのしきい値
を、1000～ 10000000バイト/秒の範囲で
設定します。

ap dot11 24ghz | 5ghz rrm profile
throughput throughput_threshold_value

例：

ステップ 5

Device(config)#ap dot11 24ghz rrm
profile throughput 10000
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目的コマンドまたはアクション

802.11 RF使用率のしきい値を、0～
100%の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile
utilization rf_util_threshold_value

例：

ステップ 6

Device(config)#ap dot11 24ghz rrm
profile utilization 75

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RFグループ内の不正アクセスポイント検出の設定

RFグループ内の不正アクセスポイント検出の設定（CLI）

始める前に

RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。

この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。Cisco
WLCに異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）

手順

目的コマンドまたはアクション

ローカル（通常）モードまたはモニタ

（リッスン専用）モードの特定アクセス

ap name Cisco_APmode {local |
monitor}

例：

ステップ 1

ポイントを設定します。CiscoWLCに接
続されたすべてのアクセスポイントに

ついて、次の手順を実行します。
Device# ap name ap1 mode local

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 2

ンフィギュレーションモードを終了で

きます。
Device(config)# end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal
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目的コマンドまたはアクション

不正なアクセスポイントの検出をイネー

ブルにします。

wireless wps ap-authentication

例：

ステップ 4

Device (config)# wireless wps
ap-authentication

不正アクセスポイントアラームが生成

されるタイミングを指定します。検出期

wireless wps ap-authentication threshold
value

例：

ステップ 5

間内にしきい値（無効な認証 IEを含む
アクセスポイントフレームの数を示しDevice (config)# wireless wps

ap-authentication threshold 50 ます）に達した場合またはしきい値を超

えた場合に、アラームが生成されます。

しきい値の有効範囲は 1～ 255で、デ
フォルトのしきい値は1です。アラーム
の誤判定を防止するには、しきい値を高

い値に設定してください。

RFグループ内のすべての
Cisco WLCで、不正アクセス
ポイントの検出としきい値を

イネーブルにします。

（注）

RFグループ内のすべての
Cisco WLCで不正アクセスポ
イントの検出がイネーブルに

なっていない場合、この機能

がディセーブルになっている

Cisco WLCのアクセスポイン
トは不正として報告されま

す。

（注）

RFグループ内の不正アクセスポイント検出の有効化（GUI）

手順

ステップ 1 RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。

この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。
CiscoWLCに異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）

ステップ 2 [Configuration] > [Wireless] > [Access Points] > [All APs]を選択して、[All APs]ページを開きま
す。

ステップ 3 アクセスポイントの名前をクリックして、[All APs] > [Edit]ページを開きます。
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ステップ 4 [AP Mode]ドロップダウンリストから [local]または [monitor]を選択し、[Apply]をクリックし
て変更を確定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

ステップ 6 CiscoWLCに接続されているすべてのアクセスポイントについて、ステップ 2からステップ 5
を繰り返します。

ステップ 7 [Configuration] > [Security] > [Wireless Protection Policies] > [AP Authentication/MFP]を選択し
て、[AP Authentication Policy]ページを開きます。

この Cisco WLCが属する RFグループの名前は、ページの上部に表示されます。

ステップ 8 [Protection Type]ドロップダウンリストから [AP Authentication]を選択して、不正アクセスポ
イントの検出を有効にします。

ステップ 9 [Alarm Trigger Threshold]編集ボックスに数値を入力して、不正アクセスポイントに関するア
ラームがいつ生成されるようにするかを指定します。検出期間内にしきい値（無効な認証 IE
を含むアクセスポイントフレームの数を示します）に達した場合またはしきい値を超えた場

合に、アラームが生成されます。

しきい値の有効範囲は 1～ 255で、デフォルト値は 1です。アラームの誤判定を防止
するには、しきい値を高い値に設定してください。

（注）

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

ステップ 12 RFグループ内のすべての Cisco WLCについて、この手順を繰り返します。

RFグループ内のすべての CiscoWLCで不正アクセスポイントの検出がイネーブルに
なっていない場合、この機能がディセーブルになっている Cisco WLCのアクセスポ
イントは不正として報告されます。

（注）

RRMパラメータと RFグループステータスの監視

RRMパラメータの監視
表 101 :無線リソース管理を監視するためのコマンド

説明コマンド

すべての Cisco APに対して 802.11b CCX情報を表示します。show ap dot11 24ghz ccx

802.11bチャネル割り当ての設定および統計情報を表示します。show ap dot11 24ghz channel

802.11bカバレッジの設定と統計情報を表示します。show ap dot11 24ghz coverage

802.11bグループ化の設定と統計情報を表示します。show ap dot11 24ghz group
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説明コマンド

802.11b l2roam情報を表示します。show ap dot11 24ghz l2roam

802.11bイベントロギングの設定と統計情報を表示します。show ap dot11 24ghz logging

802.11bモニタリングの設定および統計情報を表示します。show ap dot11 24ghz monitor

すべての Cisco APの 802.11bプロファイル情報を表示します。show ap dot11 24ghz profile

802.11bレシーバの設定と統計情報を表示します。show ap dot11 24ghz receiver

802.11b Cisco APの設定と統計情報を表示します。show ap dot11 24ghz
summary

802.11b送信電力制御の設定と統計情報を表示します。show ap dot11 24ghz txpower

すべての Cisco APの 802.11a CCX情報を表示します。show ap dot11 5ghz ccx

802.11aチャネル割り当ての設定および統計情報を表示します。show ap dot11 5ghz channel

802.11aカバレッジの設定と統計情報を表示します。show ap dot11 5ghz coverage

802.11aグループ化の設定と統計情報を表示します。show ap dot11 5ghz group

802.11a l2roam情報を表示します。show ap dot11 5ghz l2roam

802.11aイベントロギングの設定と統計情報を表示します。show ap dot11 5ghz logging

802.11aモニタリングの設定および統計情報を表示します。show ap dot11 5ghz monitor

すべての Cisco APの 802.11aプロファイル情報を表示します。show ap dot11 5ghz profile

802.11aレシーバの設定と統計情報を表示します。show ap dot11 5ghz receiver

802.11a Cisco APの設定と統計情報を表示します。show ap dot11 5ghz summary

802.11a送信電力制御の設定と統計情報を表示します。show ap dot11 5ghz txpower

RFグループステータスの監視（CLI）
ここでは、RFグループステータスの新しいコマンドについて説明します。

次のコマンドがの RFグループステータスを監視するために使用できます。

表 102 :アグレッシブロードバランシングコマンドの監視

目的コマンド

802.11a RFネットワークのRFグループリーダーであるCiscoWLC
の名前が表示されます。

show ap dot11 5ghz group
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802.11b/g RFネットワークの RFグループリーダーである Cisco
WLCの名前が表示されます。

show ap dot11 24ghz
group

RFグループステータスの監視（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [802.11a/n] > または [802.11b/g/n] > [RRM] > [RF Grouping]を選
択して、[RF Grouping Algorithm]ページを開きます。

このページは RFグループの詳細を示し、設定可能なパラメータ [Group mode]、この Cisco
WLCの [Group role]、[Group Update Interval]、およびこの Cisco WLCの [Group Leader]の
Cisco WLC名と IPアドレスを表示します。

RFグループ化モードは、[Group Mode]ドロップダウンリストを使用して設定できま
す。

ヒント：一度CiscoWLCがスタティックメンバとして joinしてから、グループ化モー
ドを変更する場合は、メンバを設定したスタティックリーダーからそのメンバを削除

することをお勧めします。メンバの Cisco WLCが複数のスタティックリーダーでメ
ンバになるように設定されていないことも確認してください。これは、1つまたは複
数の RFスタティックリーダーから join試行が繰り返されるのを回避します。

（注）

ステップ 2 （任意）選択しなかったネットワークタイプ（802.11a/nまたは 802.11b/g/n）について、この
手順を繰り返します。

例：RFグループの設定

次に、RFグループ名を設定する例を示します。

Device# configure terminal
Device(config)# wireless rf-network test1
Device(config)# ap dot11 24ghz shutdown
Device(config)# end
Device # show network profile 5

次に、RFグループ内の不正アクセスポイントの検出を設定する例を示します。

Device# ap name ap1 mode local
Device# end
Device# configure terminal
Device(config)# wireless wps ap-authentication
Device(config)# wireless wps ap-authentication threshold 50
Device(config)# end
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ED-RRMについて
突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、また

はある範囲内のチャネルが完全に妨害を受けます。Cisco CleanAirの Event Driven RRM
（EDRRM）機能を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値
を超過した場合には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われ

ます。ほとんどの RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝
搬するには時間を要します。Cisco CleanAirでは AQ測定値を使用してスペクトラムを連続的
に評価するため、対応策を 30秒以内に実行します。たとえば、アクセスポイントがビデオカ
メラからの干渉を受けた場合は、そのカメラが動作し始めてから 30秒以内にチャネル変更に
よってアクセスポイントを回復させることができます。Cisco CleanAirでは干渉源の識別と位
置の特定も行うため、後からその装置の永続的な緩和処理も実行できます。

Ciscoワイヤレス LANコントローラで ED-RRMの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、Cisco CleanAir対応のアクセスポイントで非常に高いレベルの干渉
が検出された場合に、Event Driven Radio Resource Management（RRM）の実行がトリガーされ
るよう設定します。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event：802.11の Cisco Lightweightアクセスポイ
ントの CleanAirによる RRMパラメータを設定します。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event sensitivity {low |medium | high | custom}：
802.11の Cisco Lightweightアクセスポイントの CleanAirによる RRM感度を設定します。デ
フォルトの選択は、[Medium]です。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event rogue-contribution：不正コントリビューショ
ンを有効にします。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event rogue-contributionduty-cycle thresholdvalue：
不正コントリビューションのしきい値を設定します。値の範囲は 1～ 99で、デフォルトの値
は 80です。

ステップ 2 次のコマンドを入力して、変更を保存します。

write memory

ステップ 3 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークに対する CleanAirの設
定を確認します。

show ap dot11 {24ghz | 5ghz} cleanairconfig

以下に類似した情報が表示されます。

AdditionalClean Air Settings:
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CleanAir Event-driven RRM State.............. : Enabled
CleanAir Driven RRM Sensitivity.............. : LOW
CleanAir Event-driven RRM Rogue Option....... : Enabled
CleanAir Event-driven RRM Rogue Duty Cycle... : 80
CleanAir Persistent Devices state............ : Disabled
CleanAir Persistent Device Propagation....... : Disabled

ED-RRMの設定（GUI）

手順

ステップ 1 [Configure] > [Radio Configurations] > [2.4 GHZ or 5 GHZ] > [RRM] > [DCA]の順に選択して、
[ED-RRM]ページを開きます。

ED-RRMをイネーブルにする前に、[Configure] > [Radio Configurations] > [2.4 GHZ
or 5 GHZ] > [Network] > [General]ページから [Network Status]を無効にする必要があ
ります。ED-RRMの設定後に、ネットワークを再度有効にします。

（注）

ステップ 2 [Event Driven RRM]セクションで、ED-RRMパラメータを表示するには、[EDRRM]チェック
ボックスをオンにします。

ステップ 3 [Sensitivity Threshold]のドロップダウンから値を選択します。

オプション：[Low]、[Medium]、[High]。デフォルトの選択は、[Medium]です。

ステップ 4 不正なデューティサイクルパラメータを表示するには、[Rogue Contribution]チェックボック
スをオンにします。

ステップ 5 テキストボックスに、[Rogue Duty Cycle]の値を入力します。

値の範囲は 1～ 99で、デフォルトの値は 80です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

無線リソース管理に関するその他の参考ドキュメント

関連資料

マニュアルタイトル関連項目

『RRM Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)』

RRMコマンドと詳
細
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

無線リソース管理の設定を行うための機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 84 章

Cisco 2800/3800シリーズアクセスポイント
の XORスロットの設定

• XOR無線に関する情報（1711ページ）
• XOR無線の設定（GUI）（1711ページ）
• XOR無線の設定（CLI）（1712ページ）
• XOR無線パラメータのモニタリング（1713ページ）

XOR無線に関する情報
デュアルバンド（XOR）無線は、2.4-GHzと 5-GHzのどちらのバンドでも利用できる機能や同
じアクセスポイント上で両方のバンドを受動的に監視する機能を提供します。2800/3800シ
リーズアクセスポイントモデルは、専用のマクロ/マイクロアーキテクチャをサポートする I
モデルとマクロ/マクロをサポートする Eおよび Pモデルによってデュアル 5-GHz帯域の動作
に対応できるように設計されています。

マクロ/マイクロおよびマクロ/マクロアーキテクチャの詳細については、「FRAとデュアル 5
GHzの動作」を参照してください。

XOR無線の設定（GUI）
XOR無線の設定：

手順

ステップ 1 [Configure] > [Access Points] > [All APs]の順に選択します。

ステップ 2 2800/3800シリーズアクセスポイントのいずれかをクリックします。

ステップ 3 [Configure]をクリックします。
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[XOR]タブが表示されます。XORで更新を行う前に、[General]タブで管理者ステータスを無
効にする必要があります。

XOR無線の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、指定したアクセスポイントでアンテナを有効にします。

ap name <Cisco AP> dot11 dual-band dot11 antenna {A | B | C | D}

ステップ 2 次のコマンドを入力して、指定したアクセスポイントでアンテナを無効にします。

ap name <Cisco AP> no dot11 dual-band dot11 antenna {A | B | C | D}

ステップ 3 指定したアクセスポイントに、802.11デュアルバンド外部アンテナのゲインを設定します。

ap name <Cisco AP> dot11 dual-band antenna gain <external antenna gain value>

外部アンテナのゲイン値の範囲は 0～ 40です。

外部アンテナのゲイン値を .5 dBi単位で入力します（整数値 4は 4 x 0.5 = 2 dBiのゲ
インになります）。

（注）

ステップ 4 指定したアクセスポイントに周波数帯域を設定します。

ap name cisco1 dot11 dual-band band {24ghz | 5ghz}

ステップ 5 指定したアクセスポイントにチャネル幅を設定します。

ap name cisco1 dot11 dual-band channel width {20 | 40 |80 | 160}

ステップ 6 指定したアクセスポイントのチャネル数を自動に設定するか、カスタムの数に設定します。

ap name cisco1 dot11 dual-band channel {<channel number> | auto | width}

• <channel number>：範囲は 1～ 165になります。

• auto：autoオプションを使用して、自動チャネル割り当てを有効にします。

• width：widthオプションを使用して、802.11デュアルバンドのチャネル幅を設定
します。

（注）

ステップ 7 指定したアクセスポイント用に指定したバンドで CleanAirを有効にします。

ap name cisco1 dot11 dual-band cleanair band {24Ghz | 5Ghz}

ステップ 8 指定したアクセスポイント用に指定したバンドで CleanAirを無効にします。

ap name cisco1 no dot11 dual-band cleanair band {24Ghz | 5Ghz}
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ステップ 9 指定したアクセスポイントでデュアルバンド無線を無効にします。

ap name cisco1 dot11 dual-band shutdown

ステップ 10 指定したアクセスポイントでデュアルバンド無線を有効にします。

ap name cisco1 no dot11 dual-band shutdown

ステップ 11 指定したアクセスポイントのデュアルバンド無線の役割を設定します。

ap name cisco1 dot11 dual-band role {auto | manual {client-serving | monitor}}

• auto：無線の役割の選択を自動に切り替えます。

• manual：無線の役割の選択を手動に切り替えます。

• client-serving：client-servingモードに切り替えます。

• monitor：モニタモードに切り替えます。

（注）

ステップ 12 指定したアクセスポイントの RTSしきい値を設定します。

ap name cisco1 dot11 dual-band rts threshold <0-4000>

<0-4000>にはしきい値をバイト単位で指定します。メッシュアクセスポイントの
RTSしきい値のみ設定できます。

（注）

ステップ 13 指定したアクセスポイントの送信電力レベルを自動に設定するか、カスタムのレベルを設定し

ます。

ap name cisco1 dot11 dual-band txpower {<1-8> | auto}

<1-8>には送信電力レベルを指定します。（注）

XOR無線パラメータのモニタリング
表 103 : XOR無線をモニタするコマンド

説明コマンド

指定したアクセスポイント上のすべてのデュアルバ

ンド無線の詳細情報を表示します。

show ap name Cisco AP config dot11
dual-band

指定したアクセスポイントの自動 RF情報を表示し
ます。

show ap name Cisco AP auto-rf dot11
dual-band

指定したアクセスポイントのWLAN情報を表示し
ます。

show ap name Cisco AP wlan dot11
dual-band
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説明コマンド

すべてのデュアルバンド無線に関する詳細な情報を

表示します。

show ap config dot11 dual-band summary
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第 85 章

Cisco 2800/3800シリーズアクセスポイント
の Flexible Radio Assignmentの設定

• Flexible Radio Assignment（FRA）に関する情報（1715ページ）
•カバレッジオーバーラップファクタ（COF）（1716ページ）
•無線の役割の割り当て（Radio Role Assignment）（1717ページ）
•クライアントネットワーク設定（1717ページ）
•定常状態の動作（1718ページ）
• FRAとデュアル 5-GHzの動作（1718ページ）
• Flexible Radio Assignmentの設定（CLI）（1719ページ）
•クライアントネットワーク設定（CLI）の構成（1720ページ）
• Flexible Radio Assignmentのリセット（CLI）（1720ページ）
•マイクロ/マクロモードの設定（CLI）（1721ページ）
•マクロ/マイクロ遷移しきい値のモニタリング（CLI）（1721ページ）
•プローブ抑制の設定（CLI）（1722ページ）
• Flexible Radio Assignmentのデバッグ（CLI）（1723ページ）

Flexible Radio Assignment（FRA）に関する情報
Flexible Radio Assignment（FRA）は、NDPの測定値を分析するために RRMに追加された新し
いコアアルゴリズムで、新しいフレキシブル無線がネットワークで果たす役割（2.4-GHz、
5-GHz、Monitor）を決定するために使われるハードウェアを管理します。

FRAの役割：

• 2.4-GHzの無線について、冗長性の測定値を計算して保持し、カバレッジオーバーラップ
ファクタ（COF）と呼ばれる新しい測定メトリックとして示す。

•冗長インターフェイスとしてマークされているインターフェイスに対する無線の役割の割
り当て、または再割り当てを管理する。

•マクロ/マイクロ実装（CiscoAironet 2800/3800 Iモデル）FRA用のデュアル 5-GHzインター
フェイス間のクライアントロードバランシング（マクロ/マイクロ遷移）を管理する。
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FRAは従来の APとの混在環境で実行できるように、既存の RRMに統合されています。新し
い運用方法を理解するためには、若干の新しい命名規則と動作を理解する必要があります。既

存のAPのモードの概念についても変更点があります。既存のモード選択では、AP全体（slot0
および slot1）が以下を含む複数の動作モードのいずれかに設定されます。

• Local Mode

• Monitor Mode

• Flex Connect Mode

• Sniffer Mode

• Spectrum Connect Mode

slot0にフレキシブル（XOR）な無線を追加することによって、以前のモードの多くで無線イ
ンターフェイスごとの運用が可能になりました。AP全体を 1つのモードにする必要はありま
せん。この概念を単一の無線レベルで適用するときに、これは「役割」と呼ばれます。製品リ

リースの時点で割り当てられる 3つの役割は次のとおりです。

• Client Serving：2.4-GHzまたは 5-GHz

• Monitor：モニターモード

ここで、Client Servingは、無線が選択されているバンドでクライアントをサポートするという
点で Local Modeと同じです。

注意事項：

モード：AP全体（slot0/1）に割り当てられます。

役割：単一の無線インターフェイス（slot0）に割り当てられます。

（注）

カバレッジオーバーラップファクタ（COF）
FRAがカバレッジオーバーラップファクタ（COF）を実行する方法とその内容について詳し
く説明します。

FRAは 2.4GHzのカバレッジのみを評価し、オーバーラップして干渉を生じさせるカバレッジ
の有無を判断します。デフォルトにより、Cisco Aironet 3800/2800シリーズ APは、1*2.4-GHz
のインターフェイスと 1*5-GHzのインターフェイスを初期化します。これは従来のAPと同じ
動作です。FRAが分析を完了すると、ネットワーク目標に対応するために、冗長であることが
わかった無線を別のさらに有益な役割に割り当てます。

FRAは、確立済みの Neighbor Discovery Protocol（NDP）の出力を RPMから取得し、それを基
にRF範囲で各無線の位置を探し、セルごとにカバレッジのオーバーラップを評価します。FRA
は、APから得た NDPの測定値を使用して、ソリューションセットに含まれる他のすべての
AP（APグループ、物理ネイバー）との相対的な位置関係をXY座標に描画します。各セルの
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円周は、各 APのその時点の送信電力レベルに基づいて計算されます。これにより、APのカ
バレッジの交差の論理マトリックスが生成されます。

計算されたカバレッジが FRAの感度のしきい値に一致もしくは超える場合に、無線は冗長と
してマークされます。

•低：100% COF

•中：95% COF

•高：90% COF

COFの詳細については、『Radio Resource Managementに関するホワイトペーパー』を参照し
てください。

無線の役割の割り当て（Radio Role Assignment）
無線が冗長としてマークされると、無線の設定によって次のステップが決定されます。フレキ

シブル無線は、以下の 2つの動作状態に割り当てることができます。

•自動：デフォルトの動作状態です。無線はユーザの介入なしで、計算された COFに基づ
く FRAまたは DCAによって直接この状態に割り当てられます。

•手動：動作状態が手動でも、FRAは無線の COFを生成します。ただし、無線の割り当て
はユーザが手動で完全に制御します。

無線の役割の割り当ての詳細については、『RadioResourceManagementに関するホワイトペー
パー』を参照してください。

クライアントネットワーク設定
クライアントネットワーク設定では、RRMの動作の優先順位付けの方法を設定できます。FRA
には次のようなエントリがあります。

2.4-GHzインターフェイスに接続されているクライアントを 5-GHzインターフェイスに変更す
るとどうなるか見てみましょう。オプションは3つあり、FRAはデフォルトにより [Connectivity]
設定を使用します。

その 3つのオプションは次のとおりです。

• Connectivity：接続に基づく設定

• Default：クライアントネットワーク設定を適用しない

• Throughput：スループットに基づく設定

無線は、CLIで元に戻すか、GUIまたは CLIで手動設定しない限り、2.4-GHzに戻ります。
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クライアントネットワーク設定の詳細については、『Radio Resource Managementに関するホ
ワイトペーパー』を参照してください。

定常状態の動作
FRAは 2.4-GHzスペクトラムの過密状態を評価して修復するように設計されています。5-GHz
を最適化するようにネットワークを設計する場合は、冗長2.4-GHzインターフェイスを確立し
ます。FRAは冗長無線の選択、遷移、割り当てを管理します。

ネットワーク設計とAPの数が変わらない場合、FRAはモニタリング以外に実行することはほ
とんどありません。2.4-GHzの役割で利用できないAPの COFは表示できません。ただし、役
割の選択とDCAはアクティブなままです。つまり、APの追加や使用する帯域幅の変更を行う
場合、5-GHzを割り当てても、FRAはフレキシブル無線に異なる役割を選択できます。こうな
ると、稼働中の多数のインターフェイスの安定を保つのが難しくなります。5-GHzインター
フェイスがモニタモードに変更される可能性があります。無線を手動に変更してロックをかけ

れば、FRAがさらにアクションを実行するのを防ぐことができます。

だたし、この操作を行うと、帯域幅の変更などスペクトルのバランスを変えるような変更をす

る際に問題が発生する可能性があるため、メジャーなアップグレードとして対処する必要があ

ります。

このように、2.4-GHzの役割を含まないどのフレキシブルインターフェイスでも、しばらくす
ると COFが利用できなくなります。

FRAとデュアル 5-GHzの動作
FRAはデュアル 5 GHzセルを管理します。デュアル 5-GHzアクセスポイントの 2つの動作
モードは次のとおりです。

•マクロ/マイクロ：より小さなセルが内部にある大きなセル。単一セルの範囲内でキャパ
シティを倍にします。

•マクロ/マクロ：独立した 5-GHzのデュアルセル。単一の従来のデュアルバンドアクセス
ポイントのカバレッジを倍にします。

マクロ/マイクロを使用できるのは、Cisco Aironet 3800/2800シリーズ Iモデルのみです。この
APのアンテナは、セル配置内のセルをサポートするように設計されています。

FRAと DCAでは、デュアル 5-GHzマクロ/マイクロとして動作する場合、以下の設定要件が
適用されます。

•最小 100MHzでチャネルを分離（周波数の多様性）

•マイクロセル電力を最小に制限

•各セルで同じ SSID
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また、FRAは 2つのセルを監視し、2つのセル間のクライアント接続を最適化します。このよ
うに、パフォーマンスが同様のクライアント間で引き継ぐことで、スループットを最大化しま

す。クライアントをマクロセルとマイクロセル間で移動または遷移させる方法には、以下の

3つがあります。

• 802.11v BSS Transition

• 802.11k

•プローブ抑制

802.11vBSSTransition、802.11k、プローブ抑制の詳細については、『RadioResourceManagement
に関するホワイトペーパー』を参照してください。

Flexible Radio Assignmentの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

すべてのシスコのアクセスポイントに

FRAを設定します。
ap fra{interval | sensitivity {high | low |
medium}}

例：

ステップ 2

• interval：FRAの間隔を時間単位で
設定します。範囲は 1～ 24時間で
す。デフォルト値は 1時間です。

Device(config)#ap fra interval 2

• sensitivity：FRAの感度レベルを設
定します。

• [high]：最高の感度を指定しま
す。

• [low]：最低の感度を指定しま
す。

• [medium]：中間の感度を指定
します。

FRAの設定とオーバーラップファクタ
を表示します。

show ap fraステップ 3

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

クライアントネットワーク設定（CLI）の構成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クライアントネットワーク設定を構成

します。

ap dot11{24ghz | 5ghz }
client-network-preference {connectivity|
throughput}

ステップ 2

•接続：接続に基づく設定をします。
例：

•スループット：スループットに基づ
く設定をします。Device(config)#ap dot11 24

client-network-preference connectivity

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Flexible Radio Assignmentのリセット（CLI）
•次のコマンドを入力して、無線を元に戻します。

ap fra revert {all | auto-only}

ap fra revert all

• all：すべての XOR無線を元に戻します。

• auto-only：現在自動バンド選択になっている XOR無線のみを元に戻します。
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元に戻すモードで allまたは auto-onlyを選択した場合、以下のい
ずれかのオプションも選択する必要があります。

• auto：XOR無線を自動バンド選択モードにします。

• static：XOR無線をスタティック 2.4-GHzバンドにします。

（注）

マイクロ/マクロモードの設定（CLI）
Cisco Aironet 2800/3800 Iシリーズアクセスポイントモデルの XOR無線を 5 GHz帯域で動作
するように変更すると、コントローラは slot0を最も低い電力レベルにします。このため、マ
イクロ/マクロセルが形成されます。

マイクロ/マクロモードを設定するには、次の手順に従います。

手順

ステップ 1 次のコマンドを入力し、シスコのアクセスポイントでデュアルバンド無線を無効にします。

ap name ap-name dot11 dual-band shutdown

ステップ 2 無線の役割がautoまたはmanualの場合は、次のコマンドを入力して client-servingに役割を変
更する必要があります。

ap name ap-name dot11 dual-band role manual client-serving

ステップ 3 次のコマンドを入力し、動作帯域（5-GHz）を設定します。

ap name ap-name dot11 dual-band band 5ghz

ステップ 4 次のコマンドを入力し、シスコのアクセスポイントでデュアルバンド無線を有効にします。

ap name ap-name no dot11 dual-band shutdown

マクロ/マイクロ遷移しきい値のモニタリング（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

マイクロ/マクロ遷移しきい値を設定し
ます。

wireless macro-micro steering
transition-threshold {balancing-window
no_of_clients| client count no_of_clients|

ステップ 2

• balancing-window：マイクロ/マク
ロクライアントロードバランシン

macro-to-micro RSSI_in_dBm|
micro-to-macro RSSI_in_dBm}

例：
グの範囲を設定します。

no_of_clientsの値の範囲は 0～
65535です。Device(config)#wireless macro-micro

steering transition-threshold
balancing-window 1000 • client：マイクロ/マクロクライアン

トパラメータを設定します。

no_of_clientsの値の範囲は 0～
65535です。

• macro-to-micro：マクロ/マイクロ遷
移の RSSIを設定します。
RSSI_in_dBmの値の範囲は -128～
0です。

• micro-to-macro：マイクロ/マクロ遷
移の RSSIを設定します。
RSSI_in_dBmの値の範囲は -128～
0です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

プローブ抑制の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

マイクロ/マクロプローブ抑制を設定し
ます。

wireless macro-micro steering
probe-suppression {aggressiveness
no_of_cycles| hysteresis RSSI_in_dBm|
probe-auth | probe-only }

ステップ 2
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目的コマンドまたはアクション

例： • aggressiveness：抑制するプローブ
サイクルを設定します。no_of_cycles
の値の範囲は 0～ 255です。Device(config)#wireless macro-micro

steering probe-suppression probe-only

• hysteresis：ヒステリシスを設定し
ます。RSSI_in_dBmの値の範囲は -6
～ -3です。

• probe-auth：プローブと single auth
の両方を抑制します。

• probe-only：プローブのみを抑制し
ます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Flexible Radio Assignmentのデバッグ（CLI）
•次のコマンドを入力して、FRAのデバッグを実行します。

set platform software trace wireless switch active R0 rrm-fra {noise | verbose}

set platform software trace wireless switch active R0 rrm-fra noise

• noise：可能性のある最大メッセージ

• verbose：詳細デバッグメッセージ
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第 86 章

設定の最適化されたローミング

•ローミングの最適化について（1725ページ）
•ローミングの最適化の制約事項（1726ページ）
•ローミングの最適化の設定（CLI）（1726ページ）

ローミングの最適化について
ローミングの最適化は、遠隔地のアクセスポイントに長時間アソシエートし続けているクライ

アントや、接続が不安定なWi-Fiネットワークに接続を試みるアウトバウンドクライアントの
問題を解決します。この機能は、クライアントデータパケットの RSSIとデータレートに基
づいてクライアントをアソシエート解除します。クライアントは、RSSIアラーム条件が満た
され、現在のデータレートが最適化ローミングデータレートのしきい値を下回っている場合

にアソシエート解除されます。データレートオプションを無効にして、RSSIのみをクライア
ントのアソシエート解除に使用するようにできます。

ローミングの最適化は、クライアントの RSSIが低いときにもクライアントアソシエーション
を阻止します。この機能は、RSSIしきい値に照らして受信クライアントのRSSIをチェックし
ます。このチェックで、クライアントに有効な接続がない限り、クライアントのWi-Fiネット
ワークへの接続が阻止されます。クライアントはビーコンを受信してWi-Fiネットワークに接
続できても、信号が弱いために安定した接続をサポートできない場合がよくあります。

ローミングの最適化を使用することによって、無線に対してクライアントカバレッジレポー

ト間隔を設定することもできます。クライアントカバレッジの統計情報には、データパケッ

ト RSSI、カバレッジホールの検出および軽減（CHDM）の事前アラーム障害、再送信要求と
現在のデータレートが含まれます。

最適化されたローミングは、以下のシナリオで実行します。

•クライアントのしつこいアクセス操作に対処して、事前にクライアントを切断する。

•データ RSSIパケットを能動的に監視する。

• RSSIが、設定されたしきい値よりも低くなるとクライアントのアソシエーションを解除
する。
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ローミングの最適化の制約事項
• 802.11a/bネットワークを無効にするまで、ローミングの最適化の間隔を設定できません。

ローミングの最適化の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ローミングの最適化を有効にします。

ap dot11 5ghz rrm optimized-roam

デフォルトでは、ローミングの最適化は無効になっています。

ステップ 2 次のコマンドを入力して、802.11aネットワークのクライアントカバレッジのレポート間隔を
設定します。

ap dot11 5ghz rrm optimized-roam reporting-interval interval-seconds

範囲は 5～ 90秒です。デフォルト値は 90秒です。

ローミングの最適化のレポート間隔を設定する前に、802.11aネットワークを無効に
する必要があります。

（注）

ステップ 3 次のコマンドを入力して、802.11aネットワークのしきい値データレートを設定します。

ap dot11 5ghz rrm optimized-roam data-rate-threshold mbps

802.11aの場合、設定可能なデータレートは、1、2、5.5、6、9、11、12、18、24、36、48、お
よび 54です。データレートを無効にするには DISABLEDを設定します。

ステップ 4 このコマンドを入力して、各帯域のローミングの最適化の情報を表示します。

show ap dot11 5ghz optimized-roaming
(Cisco Controller) > show ap dot11 5ghz optimized-roaming
802.11a OptimizedRoaming

Mode : Disabled
Reporting Interval : 90 seconds
Rate Threshold : Disabled

ステップ 5 次のコマンドを入力して、最適なローミング統計に関する情報を表示します。

show ap dot11 5ghz optimized-roaming statistics
(Cisco Controller) > show ap dot11 5ghz optimized-roaming statistics
802.11a OptimizedRoaming statistics

Disassociations : 0
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Rejections : 0
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第 87 章

設定の Rx SOP

• Rx-SOPに関する情報（1729ページ）
• Rx SOPの設定（CLI）（1729ページ）

Rx-SOPに関する情報
レシーバのパケット検出開始しきい値（Rx SOP）は、アクセスポイントの無線がパケットを
復調してデコードする dBm単位のWi-Fi信号レベルを決定します。Wi-Fiレベルが上がると、
無線の受信感度が下がり、レシーバのセルサイズが小さくなります。セルサイズの減少は、

ネットワークのクライアントの分散に影響します。

RFリンクが脆弱なクライアント、つなぎっぱなしのクライアント、およびアクセスポイント
全体で負荷分散しているクライアントに対処するためにRxSOPが使用されます。RxSOPは、
アクセスポイントが最も近くにある最も強力なクライアントを最適化する必要のあるスタジア

ムやホールなどの高密度展開でネットワーク性能を最大限引き出すのに役立ちます。

Rx SOPの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、Rx SOPモードを設定します。

ap dot11 {24ghz | 5ghz} rx-sop threshold {auto | high | low | medium}

ステップ 2 Rx SOPの高密度パラメータを確認します。

show ap dot11 24ghz high-density

Controller# show ap dot11 24ghz high-density
Receiver Start-of-Packet threshold: auto
Multicast Data Rate: auto
AP Name : AP5475.d064.0552
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Receiver Start-of-Packet threshold: auto
Multicast Data Rate: auto 2:33 PM
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第 88 章

AirTime Fairnessの設定

• Air Time Fairnessについて（1731ページ）
• AirTime Fairnessの設定、表示、および変更（1733ページ）

Air Time Fairnessについて
Cisco High Density Experience（HDX）向けの Cisco Air Time Fairness（ATF）は、ダウンリンク
の通信時間を調整するワイヤレス Quality of Service（QoS）として機能します。この機能を使
用して、ネットワーク管理者は、一部のグループが他のグループよりも頻繁にWLANからト
ラフィックを受信できるようにするポリシーを作成して適用できます。

Cisco ATFには次の機能があります。

•ユーザグループまたはデバイスカテゴリに対してWi-Fiの通信時間を割り当てる。

• Cisco ATFは、ネットワークではなくネットワーク管理者が定義する。

•簡単な仕組みで通信時間を割り当てることができる。

• WLANの状態の変化に動的に対応できる。

•サービスレベル契約を効率的に実行できる。

•各種の標準規格に準拠したWi-Fi QoSのメカニズムを強化できる。

環境内でクライアントグループごとの通信中時間面の公平さの意味するものを定義する能力を

ネットワークマネージャに与えることで、トラフィック量も制御することができます。

ポリシーは、ネットワーク内のデータパケットを許可、回避、および優先順位付けするために

作成されます。作成されるすべてのポリシーには、ネットワークでのそのポリシーの重要性を

示す重み値を設定する必要があります。重み値は、5～ 100の範囲で割り当てることができま
す。WLANにポリシーが割り当てられていない場合は、重み値 10が設定されたデフォルトの
ポリシー（ポリシー ID0）がシステムによって割り当てられます。重み値は、ポリシーに割り
当てられる通信時間のパーセンテージに影響します。通信時間のパーセンテージは、ユーザに

よる操作なしでシステムによって計算されます。したがって、WLANおよびポリシーがネット
ワークに追加されたりネットワークから削除されると、通信時間のパーセンテージは自動的に

変更されます。
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パーセンテージが変化すると、変更された値が新しいトラフィックに最適でない場合がありま

す。

（注）

たとえば、ネットワークにポリシー値 5、10、および 35を持つWLANが 3つある場合、通信
時間パーセンテージの計算は、重み値 5の場合は 10%となり、重み値 10と 35の場合はそれ
ぞれ 20%と 70%の通信時間となります。重み 15の新しいポリシーを追加すると、システムは
7.7%、15.38%、23.07%、および 53.84%として、つまり重み値をそれぞれ 5、10、15、35とし
て通信時間のパーセンテージを計算し直します。

Cisco ATFには 3つのモードがあり、モードごとに 3つのレベルに分割できるため、設定時に
柔軟性が得られます。3つのモードは次のとおりです。

•無効モード：ATFが Cisco WLCで無効になります。デフォルトのオプションは [Disable]
です。

•モニタモード：ユーザは次の操作を実行できます。

•通信時間の表示

•すべての AP送信の通信時間の報告

•レポートの表示

• SSID/WLAN単位

• APグループ単位

• AP単位

•通信時間の使用量の定期報告

•ブロック ACKは報告しません

•モニタモードの一部としての適用は無効です

•適用ポリシーモード：ユーザは次の機能を実行できます。

•設定したポリシーに基づいて通信時間を適用

•次の項目に通信時間を適用

•単独のWLAN

• Cisco WLCネットワーク内で接続されているすべての AP

•単独の APグループ

• AP

• WLANごとの厳密な適用：無線のWLANで使用される通信時間はポリシーの設定制
限まで厳密に適用されます。
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• WLAN単位の最適な適用：割り当てられている通信時間を使用していない他の SSID
から未使用の通信時間を共有します。

APグループグローバル設定と APレベルごとの特権 EXECコマンドは、WLANに適用されて
いるポリシーと無線レベルで適用されている Air Time Fairnessモードを上書きできます。

（注）

AirTime Fairnessの設定、表示、および変更

Cisco Air Time Fairnessの設定（CLI）

Cisco Air Time Fairness（ATF）機能は、次の CLIを使用して設定できます。

• Cisco ATFをポリシー適用モードまたはモニタモードで有効にするには、次のコマンドを
入力します。

ap dot11 {24ghz | 5ghz} airtime-fairness mode {enforce-policy |monitor}

• Cisco ATFをポリシー適用モードまたはモニタモードで無効にするには、次のコマンドを
入力します。

no ap dot11 {24ghz | 5ghz} airtime-fairness mode {enforce-policy |monitor}

•新しい ATFポリシーを作成し、ポリシーの重みを適用するには、次のコマンドを入力し
ます。

1. controller#configure terminal
2. controller(config)# ap dot11 airtime-fairness policy-name policy-name policy-id
3. controller(config-airtime-fairness policy)# policy-weight policy-weight

ポリシーの重みの範囲は 05～ 100です。対応するWLANにポリシーが適用されていない
場合は、デフォルト値 10が適用されます。

•ポリシーを削除するには、次のコマンドを入力します。

no ap dot11 airtime-fairness policy-name policy-name

• WLANに Cisco ATFポリシーを設定するには、次のコマンドを使用します。

1. controller#configure terminal
2. controller(config)# wlan wlan-name
3. controller(config-wlan)# airtime-fairness policy policy-name

• APグループに Cisco ATFモードを設定するには、次のコマンドを使用します。

1. controller#configure terminal
2. controller(config)# ap group apgroup-name
3. controller(config-apgroup)# no airtime-fairness dot11 {24ghz | 5ghz}mode {enforce-policy

|monitor}
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• APグループに Cisco ATFの最適化を設定するには、次のコマンドを使用します。

1. controller#configure terminal
2. controller(config)# ap group apgroup-name
3. controller(config-apgroup)# no airtime-fairness dot11 {24ghz | 5ghz} optimization

• AP固有のWLANリスト経由でWLANに適用済みポリシーのオーバーライドを設定する
には、次のコマンドを使用します。

1. controller#configure terminal
2. controller(config)# ap group apgroup-name
3. controller(config-apgroup)# wlan wlan-name
4. controller(config-wlan-apgroup)# no airtime-fairness dot11 {24ghz | 5ghz} policy

policy-name

• WLANに Cisco ATFポリシーを設定するには、次のコマンドを使用します。

1. controller# configure terminal
2. controller(config)# wlan wlan-name
3. controller(config-wlan)# airtime-fairness policy policy-name

•ワイヤレス ATFの統計情報をクリアするには、次のコマンドを入力します。

1. controller# clear wireless airtime-fairness statistics

Cisco Air Time Fairnessの表示（CLI）

Cisco Air Time Fairness（ATF）機能の設定は、次の CLIを使用して表示できます。

•設定されたすべてのポリシーを表示するには、次のコマンドを入力します。

show ap airtime-fairness policy

•設定済みWLANのリストと、適用された ATFポリシーを表示するには、次のコマンドを
入力します。

show ap airtime-fairness wlan

•特定の APグループの ATF設定を表示するには、次のコマンドを入力します。

show ap airtime-fairness ap-group group-name

•無線ごとの ATF設定を含む APリストを表示するには、次のコマンドを入力します。

show ap airtime-fairness

• 2.4-GHzおよび 5-GHz無線に設定された ATFを含む APリストを表示するには、次のコマ
ンドを入力します。

show ap dot11 {24ghz | 5ghz} airtime-fairness

•特定の APの ATF設定を表示します

show ap name ap-nameairtime-fairness

•指定された ATFポリシーの統計情報を表示します
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show ap name ap-namedot11 {24ghz | 5ghz} airtime-fairness policy policy-name statistics

•特定の APでアクティブな指定されたWLANの ATF統計情報を表示します

show ap name ap-namedot11 {24ghz | 5ghz} airtime-fairness wlan name wlan-namestatistics

• WLANごとの ATF統計情報を表示します

show ap name ap-namedot11 {24ghz | 5ghz} airtime-fairness summary

APの AirTime Fairnessパラメータの変更（CLI）

次のコマンドでは、特定の AP ATFパラメータの変更ができます。ユーザは、これらのコマン
ドを使用して、APごとに ATFポリシーの有効化、無効化、変更、または上書きを行うことが
できます。

•特定の APに対し、ATFをポリシー適用モードまたはモニタモードで有効にします。

ap name ap-namedot11 {24ghz | 5ghz} airtime-fairness mode {enforce-policy |monitor}

•特定の APに対し、ATFをポリシー適用モードまたはモニタモードで無効にします。

ap name ap-nameno dot11 {24ghz | 5ghz} airtime-fairness mode {enforce-policy |monitor}

•特定の APの ATF最適化を有効にします。

ap name ap-namedot11 {24ghz | 5ghz} airtime-fairness optimization

•特定の APの ATF最適化を無効にします。

ap name ap-nameno dot11 {24ghz | 5ghz} airtime-fairness optimization

• 1つの APに固有のWLANでポリシーを上書きします

ap name ap-namedot11 {24ghz | 5ghz} airtime-fairness wlan-name wlan-namepolicy-name
policy-name

• WLANに固有のWLANで ATFポリシーのオーバーライドを無効にします

ap name ap-nameno dot11 {24ghz | 5ghz} airtime-fairness wlan-name wlan-name
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第 89 章

CAでの RFプロファイルの設定

• CAでの RFプロファイルの前提条件（1737ページ）
• CAでの RFプロファイルの制約事項（1737ページ）
• CAでの RFプロファイルについて（1738ページ）
• RFプロファイルのカスタマイズ（1739ページ）
• CAでの RFプロファイルの設定方法（1741ページ）

CAでの RFプロファイルの前提条件
最新の RFプロファイル設定が APグループ（新規または変更済み）に適用されます。APグ
ループの各コントローラに適用されるものと同じ RFプロファイルのルールが適用されます。
そうでないと、アクティベーションはそのコントローラで失敗します。

同じ RFプロファイルを複数の APグループに割り当てることができます。（注）

CAでの RFプロファイルの制約事項
•一元化モードを有効にすると、再起動時に設定が失われるので、再設定する必要がありま
す。

Cisco Communications Media Module（CMM）機能は廃止される予
定です。

（注）

•設定は、MCおよびすべてのMAで全く同じである必要があります。

• APのカスタム電源設定はサポートされていません。

• RFプロファイルは、チャネルおよび送信電力（TPC）がすべての APで RRMによって管
理されている場合にのみアクティブになります。
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• APグループに適用される RFプロファイルは削除できません。

•設定を変更するには、APグループに割り当てられているRFプロファイルをシャットダウ
ンする必要があります。

•どちらかのバンドでAPグループ内のRFプロファイルの割り当てを変更すると、APがリ
ブートします。

CAでの RFプロファイルについて
コンバージドアクセス（CA）で RFプロファイル（ローカルモードのみ）を使用すると、一
般的な無線設定を共有する APグループをカスタマイズできます。特別な RFプロファイルは
802.11帯域ごとに作成できます。これらのRFプロファイルには、既存のすべてのRFパラメー
タのデフォルト設定、および追加の新しい設定があります。

最近インストールされた APは、「デフォルトグループ」の APグループにデフォルトで割り
当てられます。無線は、RF干渉を除去するために無効になっています。新しいAPに RFプロ
ファイル設定を適用する必要がある場合は、手動で APグループに追加する必要があります。

RFプロファイルは、APグループに属するすべての APに適用され、そのグループ内のすべて
のAPに同じプロファイルが設定されます。RFプロファイルがアタッチされているAPグルー
プ内の APの設定の優先順位は次のとおりです。

1. AP固有。

2. RFプロファイル。

3. 国際窓口：

Rx SOPとマルチキャストデータレートのプライオリティは、この優先順位に従いません。こ
れらは次のルールに従います。

• APが RFプロファイルがアタッチされている APグループ内にあり、RFプロファイル設
定と AP固有の設定の間である場合、最後に行われた設定が優先されます。

• APが APグループにない場合、または APグループに RFプロファイルがなく、グローバ
ルコンフィギュレーションとAP固有の設定の間である場合、最後に行われた設定が優先
されます。

• RFプロファイルが削除されると、最後の RFのプロファイル設定がAPに保存されます。
この保存された設定は、APが再度追加された場合に適用されます。

CAでの RFプロファイル機能によって、次の設定をカスタマイズできます。

•バンド選択設定。

•カバレッジホール軽減設定。

•動的チャネル割り当て（DCA）設定。

•高密度設定。
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•ロードバランシング設定。

•スタジアムビジョン設定。

•伝送パワーコントロール（TPC）設定。

RFプロファイルのカスタマイズ

バンド選択設定

この設定は、クライアント機能を確認することで、2.4-GHz帯域と 5-GHz帯域の間のクライア
ント分散に対処します。WLANで帯域選択を有効にすると、2.4 GHz帯域を APに抑制させ、
デュアルバンドクライアントを5GHz帯域に移動することができます。次の帯域選択パラメー
タを APグループごとに設定できます。

•プローブ応答：クライアントへのプローブ応答。この機能は有効または無効にすることが
できます。

•プローブサイクル回数：RFプロファイルのプローブサイクル回数。サイクル回数は、新
しいクライアントの抑制サイクルの回数を設定します。

•サイクルしきい値：RFプロファイル帯域選択を新しくスキャンするサイクル期間の時間
しきい値。この設定は、クライアントからの新しいプルーブ要求が新しいスキャンサイク

ルで送信される間の時間しきい値を決定します。

•失効抑制期間：以前に認識されていた 802.11b/gクライアントをプルーニングするための
期限切れ時間。この時間が経過すると、クライアントは新規とみなされて、プローブ応答

抑制の対象となります。

•デュアルバンドの失効：以前に認識されていたデュアルバンドクライアントをプルーニン
グするための期限切れ時間。この時間が経過すると、クライアントは新規とみなされて、

プローブ応答抑制の対象となります。

•クライアント RSSI：クライアントがプローブに応答するための最小 RSSI。

カバレッジホール軽減設定

カバレッジホールを軽減するために、次のパラメータをこの機能の下に設定できます。

•データ RSSI：アクセスポイントで受信されたデータパケットの最小の受信信号強度イン
ジケータ（RSSI）値。入力する値は、ネットワーク内のカバレッジホール（またはカバ
レッジが不完全な領域）を特定するのに使用されます。

• Voice RSSI：アクセスポイントで受信された音声パケットの最小の受信信号強度インジ
ケータ（RSSI）値。
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•カバレッジ例外：アクセスポイント上で、信号レベルが低くなっているにもかかわらず、
別のアクセスポイントにローミングできないクライアントの割合。アクセスポイントに

設定されたカバレッジレベルよりも多くこのようなクライアントが存在する場合、カバ

レッジホールイベントがトリガーされます。

•カバレッジレベル：カバレッジホール例外をトリガーする、データまたは音声RSSIしき
い値以下の RSSI値を持つアクセスポイント上のクライアントの最小数。

動的チャネル割り当て設定

動的チャネル割り当て（DCA）では、次のパラメータをこの機能の下に設定できます。

• Avoid foreign AP interference：DCAアルゴリズムは、外部 802.11トラフィックのアクセス
ポイントから検出されたトラフィックや干渉など、複数の入力での最適化に基づいていま

す。各アクセスポイントでは定期的に干渉、ノイズレベル、外部干渉および負荷を測定

し、ネイバー APのリストを管理します。外部 AP干渉は、802.11非ネイバーから受信さ
れるものです。この干渉は、ノイズレベルと同じメカニズムを使用して測定されます。

• Channel width：次のチャネル幅のオプションのいずれかを選択して、5 GHz帯域のすべて
の 802.11nおよび 802.11ac無線でサポートするチャネル帯域幅を指定できます。

• [20MHz]：20MHzは、2.4 GHzに許可された最大チャネル幅でもあります。これは、
チャネル幅のデフォルト値です。

• [40 MHz]：40 MHzのチャネル帯域幅。

• [80 MHz]：80 MHzのチャネル帯域幅。

• DCA channel list：DCAがアクセスポイント無線にチャネルの 1つを割り当てるために使
用するチャネルセットを選択できます。RFプロファイル用に選択されるチャネルセット
は、DCAグローバルチャネルリストのサブセットにする必要があります。利用可能な
チャネルはグローバルに設定された国に基づいて事前に選択されます。DCAは、これら
のチャネル上で測定されるメトリックを比較して、最適なチャネルを選択します。

• Trap thresholds：トラップのプロファイルしきい値は、RFプロファイルに基づいて特定の
APグループに対して設定できます。

高密度設定

密集ワイヤレスネットワークの RF環境を最適化するために、次の設定を使用できます。

• WLANまたは無線ごとのクライアントの制限：高密度環境のAPと通信できるクライアン
トの最大数。

•クライアントトラップしきい値：アクセスポイントにアソシエートされるクライアント
数のしきい値。この値以降、SNMPトラップがコントローラとCisco Prime Infrastructureに
送信されます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1740

無線リソース管理

動的チャネル割り当て設定



ロードバランシング設定

ロードバランシングは、APにわたるクライアントの適正な分散を維持します。次のパラメー
タを設定できます。

•ウィンドウ：ロードバランシングは、クライアントのウィンドウサイズを適用すること
によって、クライアントアソシエーションの制限を設定します。

•拒否：拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

スタジアムビジョン設定

スタジアムビジョンの場合、次のパラメータをこの機能の下に設定できます。

•マルチキャストデータレート：APの RF条件に基づく、設定可能なマルチキャストトラ
フィックのデータレート。

伝送パワーコントロール設定

伝送パワーコントロール（TPC）では、次のパラメータをこの機能の下に設定できます。

•最小電力：RFプロファイルが適用される APグループに属する APに許可された最小電
力。

•最大電力：RFプロファイルが適用される APグループに属する APに許可された最大電
力。

•しきい値：最も強力なネイバーの電力が設定したしきい値を上回ると、RRMは RFプロ
ファイルが適用されている APグループ内の APに対して実行されます。

CAでの RFプロファイルの設定方法

RFプロファイルパラメータの設定

手順

目的コマンドまたはアクション

選択されたバンドの RFプロファイル
の設定。

ap dot11 24ghz rf-profile profile-name

例：

ステップ 1

Device(config)# ap dot11 24ghz
rf-profile doctest
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目的コマンドまたはアクション

プローブを開始またはプローブに応答

するための、バンド選択クライアント

band-select client rssi value

例：

ステップ 2

しきい値を最小dBmでクライアントに
設定します。Device(config-rf-profile)#band-select

client rssi -50
このオプションは 2.4GHz帯
域でのみ使用できます。

（注）

このコマンドは、RFプロファイルDCA
チャネルリストにデフォルト以外の

チャネルを追加します。

channel add channel#

例：

Device(config-rf-profile)# channel
add 2

ステップ 3

deleteコマンドを使用すると、RFプロ
ファイル DCAチャネルリストからデ
フォルトのチャネルが削除されます。

channel delete channel#

例：

Device(config-rf-profile)# channel
delete 2

ステップ 4

RFプロファイル DCAチャネル幅を設
定します。

channel width value

例：

ステップ 5

このオプションは 5GHz帯域
でのみ使用できます。

（注）
Device(config-rf-profile)# channel
width 40

音声パケットのカバレッジホール検出

用の RFプロファイルカバレッジおよ
び RSSIしきい値を設定します。

coverage voice rssi threshold value

例：

Device(config-rf-profile)# coverage
voice rssi threshold -50

ステップ 6

Cisco APカバレッジの例外レベルを設
定します。

coverage exception value

例：

ステップ 7

Device(config-rf-profile)# coverage
exception 60

RFプロファイルの 802.11nクライアン
ト専用モードを有効にします。

dot11n-only

例：

ステップ 8

Device(config-rf-profile)# channel
dot11n-only
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目的コマンドまたはアクション

RFプロファイルのロードバランスお
よびロードバランシングの拒否数を設

定します。

load-balancing denial value

例：

Device(config-rf-profile)#
load-balancing denial 8

ステップ 9

RFプロファイル高密度クライアント
カウントの値を設定します。

high-density clients count value

例：

ステップ 10

Device(config-rf-profile)#
high-density clients count 160

選択されたレートプロファイルに対し

802.11運用レートを無効にします。
rate rate disable

例：

ステップ 11

Device(config-rf-profile)# rate
RATE_1M disable

トラップが設定された後、APに関連付
けられているクライアント数への RF

trap threshold clients value

例：

ステップ 12

プロファイルトラップしきい値を設定

します。Device(config-rf-profile)# trap
threshold clients 145

最小送信電力レベルを設定します。tx-power min value

例：

ステップ 13

Device(config-rf-profile)# tx-power
min -10

プロファイルをシャットダウンし、

ネットワークを無効にします。

Shutdown

例：

ステップ 14

Device(config-rf-profile)# Shutdown

APグループに RFプロファイルを設定
します。

ap group group-name

例：

ステップ 15

Device(config)# ap group docgroup

APグループへのリモート LANの設
定。

remote-lan rlan-name

例：

ステップ 16

Device(config-apgroup)#remote-lan
labtest
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目的コマンドまたはアクション

APグループへのWLANの設定。wlan wlan-name

例：

ステップ 17

Device(config-apgroup)#wlan labwantest

APグループへの 802.11b RFプロファ
イルの設定。

rf-profile dot11 24ghz profile-name

例：

ステップ 18

Device(config-apgroup)#rf-profile
dot11 24ghz doctest

APグループへの 802.11a RFプロファ
イルの設定。

rf-profile dot11 5ghz profile-name

例：

ステップ 19

Device(config-apgroup)#rf-profile
dot11 5ghz doc5test

RFプロファイル設定の詳細を表示しま
す。

show ap rf-profile name profile-name
detail

例：

ステップ 20

Device#show ap rf-profile name doctest
detail

RFプロファイルの要約を表示します。show ap rf-profile summary

例：

ステップ 21

Device#show ap rf-profile summary

apグループの概要を表示します。show ap groups

例：

ステップ 22

Device#show ap groups
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第 XVI 部

ルーティング
•双方向フォワーディング検出の設定（1747ページ）
• MSDPの設定（1773ページ）
• IPユニキャストルーティングの設定（1803ページ）





第 90 章

双方向フォワーディング検出の設定

•双方向フォワーディング検出（1747ページ）

双方向フォワーディング検出
このマニュアルでは、双方向フォワーディング検出（BFD）プロトコルをイネーブルにする方
法について説明します。BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルー
ティングプロトコルの高速転送パス障害検出回数を提供するように設計された検出プロトコル

です。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者向けの整合性のある障害検出方法
を提供します。ネットワーク管理者は BFDを使用して、さまざまなルーティングプロトコル
の helloメカニズムで、変動速度ではなく一定速度で転送パスの障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再コンバージェンス

時間の整合性が保たれ、予測可能になります。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

双方向フォワーディング検出の前提条件

•シスコエクスプレスフォワーディングおよび IPルーティングが、関連するすべてのス
イッチでイネーブルになっていること。
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• BFDを導入する前に、BFDでサポートされる IPルーティングプロトコルのいずれかをス
イッチで設定しておくこと。使用しているルーティングプロトコルの高速コンバージェン

スを実装する必要があります。高速コンバージェンスの設定については、お使いのバー

ジョンの Cisco IOSソフトウェアの IPルーティングのマニュアルを参照してください。
Cisco IOSソフトウェアの BFDルーティングプロトコルのサポートの詳細については、
「双方向フォワーディング検出の制約事項」の項を参照してください。

双方向フォワーディング検出の制約事項

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは 1ホップ以
内に限られます。マルチホップのコンフィギュレーションはサポートされません。

•プラットフォームおよびインターフェイスによっては、BFDサポートを利用できないもの
があります。特定のプラットフォームまたはインターフェイスで BFDのサポートについ
て確認し、プラットフォームとハードウェアの正確な制約事項を入手するには、お使いの

ソフトウェアバージョンの Cisco IOSソフトウェアのリリースノートを参照してくださ
い。

• BFDパケットは自己生成パケットの QoSポリシーでは一致しません。

• BFDパケットは classclass-defaultコマンドで一致します。そのため、ユーザは適切な帯域
幅の可用性を確認して、オーバーサブスクリプションによる BFDパケットのドロップを
防ぐ必要があります。

• BFD HAのサポートは、Cisco Denali IOS XE 16.3.1では使用できません。

双方向フォワーディング検出について

BFDの動作

BFDは、インターフェイス、データリンク、および転送プレーンを含めて、2つの隣接ルータ
間の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。

BFDはインターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検
出プロトコルです。シスコではBFD非同期モードをサポートしています。このモードは、2台
のシステム間でBFD制御パケットを送信することでルータ間のBFDネイバーセッションをア
クティブ化して維持します。したがって、BFDセッションを作成するには、両方のシステムで
（または BFDピアで）BFDを設定する必要があります。適切なルーティングプロトコルに対
して、インターフェイスレベルおよびルータレベルで BFDがイネーブルになっている場合、
BFDセッションが作成されて BFDタイマーがネゴシエートされ、ネゴシエートされた間隔で
BFDピアが互いに BFD制御パケットの送信を開始します。

ネイバー関係

BFDはあらゆるメディアタイプ、カプセル化、トポロジ、ルーティングプロトコル BGP、
EIGRP、IS-IS、およびOSPFの個別の高速BFDピア障害検出時間を提供します。ローカルルー
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タのルーティングプロトコルに高速障害検出通知を送信して、ルーティングテーブル再計算

プロセスを開始すると、BFDはネットワークコンバージェンス時間全体を大幅に短縮できま
す。下の図に、OSPFとBFDを実行する 2台のルータがある単純なネットワークを示します。
OSPFがネイバー（1）を検出すると、OSPFネイバールータ（2）でBFDネイバーセッション
を開始する要求が、ローカル BFDプロセスに送信されます。OSPFネイバールータでの BFD
ネイバーセッションが確立されます（3）。

以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータで
の BFDネイバーセッションが停止されます（2）。BFDはローカル OSPFプロセスに BFDネ
イバーに接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイ
バー関係を解除します（4）。代替パスを使用できる場合、ルータはただちにコンバージェン
スを開始します。

ルーティングプロトコルでは、取得したネイバーそれぞれについて、BFDで登録する必要が
あります。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、
ネイバーとのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方がイネーブルにされます。

ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアッ
プ指定ルータ（BDR）とともにのみ、BFDセッションが確立されますが、DROTHERステート
のすべての 2台のルータ間では確立されません。

BFDの障害検出

BFDセッションが確立され、タイマーの取り消しが完了すると、BFDピアは IGP helloプロト
コルと同様に動作する（ただし、より高速な）、BFD制御パケットを送信して状態を検出しま
す。次の点に注意する必要があります。

• BFDはフォワーディングパスの障害検出プロトコルです。BFDは障害を検出しますが、
障害が発生したピアをバイパスするには、ルーティングプロトコルがアクションを実行す

る必要があります。
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• Cisco IOS XEDenali 16.3.1では、シスコデバイスはBFDバージョン 0をサポートします。
このバージョンでは、デバイスは実装時に複数のクライアントプロトコルに 1つの BFD
セッションを使用します。たとえば、同じピアへの同じリンクを介してネットワークで

OSPFおよび EIGRPを実行している場合、1つの BFDセッションだけが確立され、BFD
で両方のルーティングプロトコルとセッション情報を共有します。

BFDバージョンの相互運用性

デフォルトでは、すべての BFDセッションがバージョン 1で実行され、バージョン 0と相互
運用可能です。システムで自動的に FDバージョン検出が実行される場合、ネイバー間のBFD
セッションがネイバー間の最も一般的な BFDバージョンで実行されます。たとえば、BFDネ
イバーが BFDバージョン 0を実行し、他の BFDネイバーがバージョン 1を実行している場
合、セッションでBFDバージョン 0が実行されます。showbfdneighbors [details]コマンドの出
力で、BFDネイバーが実行している BFDバージョンを確認できます。

BFDバージョンの検出の例については、エコーモードがデフォルトでイネーブルになった
EIGRPネットワークでの BFDの設定の例を参照してください。

BFDセッションの制限

Cisco IOS XE Denali 16.3.1では、作成できる BFDセッションの数が 100に増えました。

非ブロードキャストメディアインターフェイスに対する BFDサポート

Cisco IOS XE Denali 16.3.1では、BFD機能は、ルーティングされた SVIと L3ポートチャネル
でサポートされます。

bfd intervalコマンドは、BFDモニタリングを開始するインターフェイスで設定する必要があ
ります。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFDサポート

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピ

アがデバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発

生し、そのために複数のルーティングドメインに分散される可能性があります。ルーティング

の再起動によって発生したルーティングフラップによって、ルーティングが不安定になりま

す。これはネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワー

ディング（NSF）は、ステートフルスイッチオーバー（SSO）がイネーブルになっているデバ
イスのルーティングフラップを抑制するのに役立ち、それによってネットワークの不安定さが

減少します。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルー
タでデータパケットのフォワーディングを継続できます。NSFを使用すると、ピアネットワー
キングデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェ

ントラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、ス

タンバイ RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見な
されます。ラインカードおよびフォワーディングプロセッサの機能はスイッチオーバーによっ

て維持され、アクティブな RPの転送情報ベース（FIB）が NSF動作で最新状態が維持されま
す。
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デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとし
て確立し、他のRPはスタンバイプロセッサに割り当てられ、それらの間で情報が同期されま
す。アクティブな RPに障害が発生したとき、ネットワーキングデバイスから削除されたと
き、または手動でメンテナンスから排除されたときに、アクティブなプロセッサとスタンバイ

プロセッサからのスイッチオーバーが発生します。

ステートフルスイッチオーバーの BFDサポート

BFDプロトコルでは、隣接するフォワーディングエンジン間でパスに短期間の障害検出が行
われます。デュアル RPルータまたはスイッチ（冗長性のため）を使用するネットワーク導入
では、ルータにグレースフルリスタートメカニズムがあり、アクティブな RPとスタンバイ
RPの間のスイッチオーバー時にフォワーディング状態が保護されます。

ハードウェアの通信障害を検出する機能に応じて、デュアル RPのスイッチオーバー回数が異
なります。BFDが RPで稼働している場合、一部のプラットフォームでは BFDプロトコルが
タイムアウトになる前にスイッチオーバーを検出することはできません。このようなプラット

フォームは低速スイッチオーバープラットフォームと呼ばれます。

スタティックルーティングの BFDサポート

OSPFや BGPなどの動的なルーティングプロトコルとは異なり、スタティックルーティング
にはピア検出の方法がありません。したがって、BFDが設定されると、ゲートウェイの到達可
能性は完全に指定されたネイバーへの BFDセッションの状態に依存します。BFDセッション
が開始されない限り、スタティックルートのゲートウェイは到達不能と見なされ、したがっ

て、影響を受けるルートが適切なルーティング情報ベース（RIB）にインストールされません。

BFDセッションが正常に確立されるように、ピア上のインターフェイスで BFDを設定し、ピ
ア上の BFDクライアントに BFDネイバーのアドレスを登録する必要があります。インター
フェイスがダイナミックルーティングプロトコルで使用される場合、後者の要件は通常、BFD
の各ネイバーでルーティングプロトコルインスタンスを設定することによって満たされます。

インターフェイスがスタティックルーティングに排他的に使用される場合、この要件はピア上

でスタティックルートを設定することによって満たす必要があります。

BFDセッションが起動状態のときにBFD設定がリモートピアから削除された場合、BFDセッ
ションの最新状態が IPv4スタティックに送信されません。その結果、スタティックルートが
RIBに残ります。唯一の回避策は、IPv4スタティック BFDネイバー設定を削除して、スタ
ティックルートが BFDセッション状態を追跡しないようにすることです。また、シリアルイ
ンターフェイスのカプセル化のタイプをBFDでサポートされていないタイプに変更する場合、
このインターフェイスで BFDがダウン状態になります。回避策はインターフェイスをシャッ
トダウンし、サポートされているカプセル化のタイプに変更してから、BFDを再設定すること
です。

IPv4スタティッククライアントでは 1つの BFDセッションを使用して、特定のインターフェ
イスを通るネクストホップの到達可能性を追跡できます。一連の BFD追跡対象スタティック
ルートに対して BFDグループを割り当てることができます。各グループには 1つのアクティ
ブスタティック BFD設定、1つ以上のパッシブ BFD構成、および対応する BFD追跡対象ス
タティックルートが必要です。nongroupエントリは、BFDグループが割り当てられていない
BFD追跡対象スタティックルートです。BFDグループは、さまざまなVRFの一部として構成
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可能なスタティック BFD設定に対応する必要があります。実際には、パッシブスタティック
BFD設定は、アクティブな設定と同じ VRFに構成する必要はありません。

BFDグループごとに存在するアクティブなスタティック BFDセッションは 1つだけです。ス
タティックBFD設定とそのBFD設定を使用する対応のスタティックルートを追加して、アク
ティブBFDセッションを設定できます。アクティブなスタティックBFD構成とそのスタティッ
クBFD設定を使用するスタティックルートがある場合にのみ、グループのBFDセッションが
作成されます。アクティブなスタティック BFD設定またはアクティブなスタティックルート
が BFDグループから削除されると、パッシブなスタティックルートがすべて RIBから削除さ
れます。実際には、すべてのパッシブなスタティックルートは、アクティブなスタティック

BFD設定と、アクティブな BFDセッションで追跡されるスタティックルートがグループで設
定されるまでは非アクティブです。

同様に、BFDグループごとに 1つ以上のパッシブなスタティック BFD設定と、対応する BFD
追跡対象スタティックルートが存在します。パッシブなスタティックセッションルートは、

アクティブな BFDセッション状態が到達可能であるときだけ有効です。グループのアクティ
ブな BFDセッション状態が到達可能であっても、対応するインターフェイスの状態がアップ
である場合にのみ、パッシブなスタティックルートが RIBに追加されます。パッシブな BFD
セッションがグループから削除されると、アクティブな BFDセッション（存在する場合）や
BFDグループの到達可能性ステータスには影響しません。

障害検出に BFDを使用することの利点

機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

EIGRP、IS-IS、および OSPFの通常の導入で BFDに最も近い代替策は、EIGRP、IS-IS、およ
び OSPFルーティングプロトコルの変更された障害検出メカニズムを使用することです。

EIGRPの helloおよびホールドタイマーを絶対最小値に設定する場合、EIGRPの障害検出速度
が 1～2秒程度に下がります。

IS-ISまたは OSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロ
トコルによって障害検出メカニズムが最小 1秒に減少します。

ルーティングプロトコルの減少したタイマーメカニズムで BFDを実装すると、いくつかの利
点があります。

• EIGRP、IS-IS、および OSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現
できますが、障害検出が 1秒未満になる場合もあります。

• BFDは特定のルーティングプロトコルに関連付けられていないため、EIGRP、IS-IS、お
よび OSPFの汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在す
る分散 EIGRP、IS-IS、および OSPFタイマーよりも CPUの負荷を軽くすることができま
す。
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双方向フォワーディング検出の設定方法

インターフェイスでの BFDセッションパラメータの設定

インターフェイスで BFDを設定するには、インターフェイスで BFDセッションの基本パラ
メータを設定する必要があります。BFDネイバーに対してBFDセッションを実行するインター
フェイスごとに、この手順を繰り返します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスに IPアドレスを設定
します。

次のいずれかの手順を実行します。ステップ 3

• ipaddress ipv4-address mask
• ipv6address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設
定：

Device(config-if)# ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設
定：

Device(config-if)# ipv6 address
2001:db8:1:1::1/32

インターフェイスで BFDをイネーブル
にします。

bfd interval milliseconds min_rx
milliseconds multiplier interval-multiplier

例：

ステップ 4

BFD interval設定は、それを設定したサ
ブインターフェイスが削除されたときに

削除されます。
Device(config-if)# bfd interval 100
min_rx 100 multiplier 3

BFD interval設定は次のような場合には
削除されません。
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目的コマンドまたはアクション

• IPv4アドレスがインターフェイス
から削除された場合

• IPv6アドレスがインターフェイス
から削除された場合

• IPv6がインターフェイスからディ
セーブルにされた場合

•インターフェイスがシャットダウン
された場合

•インターフェイスで IPv4 CEFがグ
ローバルまたはローカルでディセー

ブルにされた場合

•インターフェイスで IPv6 CEFがグ
ローバルまたはローカルでディセー

ブルにされた場合

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

ダイナミックルーティングプロトコルに対する BFDサポートの設定

eBGPに対する BFDサポートの設定

ここでは、BGPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、BGPに対する BFDサポートを設定する手順について説明します。

始める前に

e BGPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

BGPプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

routerbgp as-tag

例：

Device(config)# router bgp tag1

ステップ 3

フェールオーバーに対する BFDサポー
トをイネーブルにします。

neighbor ip-address fall-overbfd

例：

ステップ 4

Device(config-router)# neighbor
172.16.10.2 fall-over bfd

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)# end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ
ルが表示されることを確認します。

showbfdneighbors[details]

例：

Device# show bfd neighbors detail

ステップ 6

（任意）ネイバーへの BGPおよび TCP
接続についての情報を表示します。

showipbgpneighbor

例：

ステップ 7

Device# show ip bgp neighbor

EIGRPに対する BFDサポートの設定

ここでは、EIGRPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、EIGRPに対するBFDサポートを設定する手順について説明します。EIGRP
に対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfdall-interfacesコマンドを使用して、EIGRPが
ルーティングしているすべてのインターフェイスに対してBFDをイネーブルにできます。
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•ルータ設定モードで bfdinterface type numberコマンドを使用して、EIGRPがルーティング
しているインターフェイスのサブセットに対して BFDをイネーブルにできます。

始める前に

EIGRPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp as-number

例：

Device(config)# router eigrp 123

ステップ 3

EIGRPルーティングプロセスに関連付
けられたすべてのインターフェイスで、

次のいずれかを実行します。ステップ 4

• bfdall-interfaces
BFDをグローバルにイネーブルにしま
す。

• bfdinterface type number

例：
または

Device(config-router)# bfd
all-interfaces EIGRPルーティングプロセスに関連付

けられた1つ以上のインターフェイスに
例： 対して、インターフェイスごとに BFD

をイネーブルにします。
Device(config-router)# bfd interface
GigabitFastEthernet 1/0/1
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目的コマンドまたはアクション

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router) end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ
ルが表示されることを確認します。

showbfdneighbors[details]

例：

Device# show bfd neighbors details

ステップ 6

（任意）EIGRPに対する BFDサポート
がイネーブルになっているインターフェ

イスを表示します。

showipeigrpinterfaces [type number]
[as-number] [detail]

例：

ステップ 7

Device# show ip eigrp interfaces detail

IS-ISに対する BFDサポートの設定

ここでは、IS-ISがBFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、IS-ISに対するBFDサポートを設定する手順について説明します。IS-ISに対
する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、IS-ISが
IPv4ルーティングをサポートしているすべてのインターフェイスに対して BFDをイネー
ブルにできます。次にインターフェイスコンフィギュレーションモードで isisbfddisable
コマンドを使用すると、1つ以上のインターフェイスに対してBFDをディセーブルにでき
ます。

•インターフェイスコンフィギュレーションモードで isisbfdコマンドを使用すると、IS-IS
がルーティングしているインターフェイスのサブセットに対して BFDをイネーブルにで
きます。

IS-ISに対する BFDサポートを設定するには、次のいずれかの手順に従います。

前提条件

IS-ISは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1757

ルーティング

IS-ISに対する BFDサポートの設定



すべてのインターフェイスの IS-ISに対する BFDサポートの設定

IPv4ルーティングをサポートするすべての IS-ISインターフェイスでBFDを設定するには、こ
の項の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IS-ISプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

routerisis area-tag

例：

Device(config)# router isis tag1

ステップ 3

IS-ISルーティングプロセスに関連付
けられたすべてのインターフェイス

bfdall-interfaces

例：

ステップ 4

で、BFDをグローバルにイネーブルに
します。Device(config-router)# bfd

all-interfaces

（任意）ルータでグローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

ステップ 5

Device(config-router)# exit

（任意）インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 6

Device(config)# interface fastethernet
6/0

（任意）インターフェイスで IPv4ルー
ティングのサポートをイネーブルにし

ます。

iprouterisis [tag]

例：

Device(config-if)# ip router isis tag1

ステップ 7

（任意）IS-ISルーティングプロセス
に関連付けられた 1つ以上のインター

isisbfd[disable]

例：

ステップ 8
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目的コマンドまたはアクション

フェイスに対して、インターフェイス

ごとに BFDをイネーブルまたはディ
セーブルにします。

Device(config-if)# isis bfd

コンフィギュレーションモー

ドで bfdall-interfacesコマン
ドを使用して IS-ISが関連付
けられたすべてのインター

フェイスで以前に BFDをイ
ネーブルにしていた場合にの

み、disableキーワードを使用
する必要があります。

（注）

インターフェイスコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 9

（任意）BFDネイバーがアクティブ
で、BFDが登録したルーティングプロ

showbfdneighbors[details]

例：

ステップ 10

トコルが表示されるかどうかの検証に

使用できる情報を表示します。Device# show bfd neighbors details

（任意）IS-ISに対する BFDが、関連
付けられた特定の IS-ISインターフェ

showclnsinterface

例：

ステップ 11

イスに対してイネーブルになっている

Device# show clns interface かどうかを検証するために使用できる

情報を表示します。

1つ以上のインターフェイスの IS-ISに対する BFDサポートの設定

1つ以上の IS-ISインターフェイスだけに BFDを設定するには、この項の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface fastethernet
6/0

インターフェイスで IPv4ルーティング
のサポートをイネーブルにします。

iprouterisis [tag]

例：

ステップ 4

Device(config-if)# ip router isis tag1

IS-ISルーティングプロセスに関連付け
られた1つ以上のインターフェイスに対

isisbfd[disable]

例：

ステップ 5

して、インターフェイスごとに BFDを
Device(config-if)# isis bfd イネーブルまたはディセーブルにしま

す。

ルータコンフィギュレーショ

ンモードでbfdall-interfacesコ
マンドを使用して IS-ISが関連
付けられたすべてのインター

フェイスでBFDをイネーブル
にした場合にだけ、disable
キーワードを使用する必要が

あります。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了して、特権 EXECモー
ドに戻ります。

end

例：

Device(config-if)# end

ステップ 6

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ

showbfdneighbors[details]

例：

ステップ 7

ルが表示されるかどうかの検証に使用で

きる情報を表示します。Device# show bfd neighbors details

（任意）IS-ISに対するBFDが、関連付
けられた特定の IS-ISインターフェイス

showclnsinterface

例：

ステップ 8

に対してイネーブルになっているかどう

Device# show clns interface かを検証するために使用できる情報を表

示します。
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OSPFに対する BFDサポートの設定

ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、OSPFに対するBFDサポートを設定する手順について説明します。すべて
のインターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のイ
ンターフェイスで選択的に設定することができます。

OSPFに対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfdall-interfacesコマンドを使用して、OSPFが
ルーティングしているすべてのインターフェイスに対してBFDをイネーブルにできます。
インターフェイスコンフィギュレーションモードで ipospfbfd [disable]コマンドを使用し
て、個々のインターフェイスで BFDをディセーブルにできます。

•インターフェイスコンフィギュレーションモードで ipospfbfdコマンドを使用して、OSPF
がルーティングしているインターフェイスのサブセットに対して BFDをイネーブルにで
きます。

OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

すべてのインターフェイスの OSPFに対する BFDサポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイ
ンターフェイスに対して BFDサポートを設定する場合は、「1つ以上のインターフェイスの
OSPFに対する BFDサポートの設定」の項を参照してください。

始める前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

OSPFプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

routerospf process-id

例：

Device(config)# router ospf 4

ステップ 3

OSPFルーティングプロセスに関連付
けられたすべてのインターフェイス

bfdall-interfaces

例：

ステップ 4

で、BFDをグローバルにイネーブルに
します。Device(config-router)# bfd

all-interfaces

（任意）デバイスでグローバルコン

フィギュレーションモードに戻りま

exit

例：

ステップ 5

す。ステップ 7を実行して 1つ以上の
Device(config-router)# exit インターフェイスに対してBFDをディ

セーブルにする場合にだけ、このコマ

ンドを入力します。

（任意）インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 6

ステップ 7を実行して 1つ以上のイン
Device(config)# interface fastethernet
6/0

ターフェイスに対してBFDをディセー
ブルにする場合にだけ、このコマンド

を入力します。

（任意）OSPFルーティングプロセス
に関連付けられた 1つ以上のインター

ipospfbfd[disable]

例：

ステップ 7

フェイスに対して、インターフェイス

ごとにBFDをディセーブルにします。Device(config-if)# ip ospf bfd disable

ルータコンフィギュレーショ

ンモードで bfdall-interfaces
コマンドを使用してOSPFが
関連付けられたすべてのイン

ターフェイスでBFDをイネー
ブルにした場合にだけ、

disableキーワードを使用する
必要があります。

（注）

インターフェイスコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 8
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目的コマンドまたはアクション

（任意）BFDネイバーがアクティブ
で、BFDが登録したルーティングプロ

showbfdneighbors[details]

例：

ステップ 9

トコルが表示されるかどうかの検証に

使用できる情報を表示します。Device# show bfd neighbors detail

（任意）OSPFに対して BFDがイネー
ブルになっているかどうかを検証する

ために使用できる情報を表示します。

showipospf

例：

Device# show ip ospf

ステップ 10

1つ以上のインターフェイスの OSPFに対する BFDサポートの設定

1つ以上の OSPFインターフェイスで BFDを設定するには、この項の手順に従います。

始める前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface fastethernet
6/0

OSPFルーティングプロセスに関連付け
られた1つ以上のインターフェイスに対

ipospfbfd[disable]

例：

ステップ 4

して、インターフェイスごとに BFDを
Device(config-if)# ip ospf bfd
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目的コマンドまたはアクション

イネーブルまたはディセーブルにしま

す。

ルータコンフィギュレーショ

ンモードでbfdall-interfacesコ
マンドを使用して OSPFが関
連付けられたすべてのイン

ターフェイスでBFDをイネー
ブルにした場合にだけ、

disableキーワードを使用する
必要があります。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了して、特権 EXECモー
ドに戻ります。

end

例：

Device(config-if)# end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ

showbfdneighbors[details]

例：

ステップ 6

ルが表示されるかどうかの検証に使用で

きる情報を表示します。Device# show bfd neighbors details

（任意）OSPFに対して BFDサポート
がイネーブルになっているかどうかを検

showipospf

例：

ステップ 7

証するために使用できる情報を表示しま

す。Device# show ip ospf

HSRPに対する BFDサポートの設定

ホットスタンバイルータプロトコル（HSRP）の BFDサポートをイネーブルにするには、次
の作業を実行します。この手順のステップは、HSRPピアにBFDセッションを実行する各イン
ターフェイスで行ってください。

デフォルトでは、HSRPはBFDをサポートします。BFDに対するHSRPサポートが手動でディ
セーブルになっている場合、ルータレベルで再びイネーブルにして、すべてのインターフェイ

スに対してグローバルに BFDサポートをイネーブルにするか、またはインターフェイスレベ
ルでインターフェイスごとにイネーブルにすることができます。

始める前に

• HSRPは、関連するすべてのルータで実行する必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

シスコエクスプレスフォワーディング

または分散型シスコエクスプレスフォ

ワーディングをイネーブルにします。

ipcef[distributed]

例：

Device(config)# ip cef

ステップ 3

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 4

Device(config)# interface FastEthernet
6/0

インターフェイスに IPアドレスを設定
します。

ipaddress ip-address mask

例：

ステップ 5

Device(config-if)# ip address
10.1.0.22 255.255.0.0

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6

例：

Device(config-if)# standby 1 ip
10.0.0.11

（任意）インターフェイスでBFDに対
する HSRPをイネーブルにします。

standbybfd

例：

ステップ 7

Device(config-if)# standby bfd

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 8

Device(config-if)# exit

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1765

ルーティング

HSRPに対する BFDサポートの設定



目的コマンドまたはアクション

（任意）すべてのインターフェイスで

BFDに対する HSRPをイネーブルにし
ます。

standbybfdall-interfaces

例：

Device(config)# standby bfd
all-interfaces

ステップ 9

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 10

Device(config)# exit

（任意）BFDに対する HSRPサポート
についての情報を表示します。

showstandby neighbors

例：

ステップ 11

Device# show standby neighbors

スタティックルーティングに対する BFDサポートの設定

スタティックルーティングのためのBFDサポートを設定するには、このタスクを実行します。
各BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルー
ティングに対する BFDサポートの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface serial 2/0

ステップ 3

インターフェイスに IPアドレスを設定
します。

次のいずれかの手順を実行します。ステップ 4

• ipaddress ipv4-address mask
• ipv6address ipv6-address/mask
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目的コマンドまたはアクション

例：

インターフェイスの IPv4アドレスの設
定：

Device(config-if)# ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設
定：

Device(config-if)# ipv6 address
2001:db8:1:1::1/32

インターフェイスでBFDをイネーブル
にします。

bfd interval milliseconds mix_rx
milliseconds multiplier interval-multiplier

例：

ステップ 5

bfd interval設定は、それを設定したサ
ブインターフェイスが削除されたとき

に削除されます。
Device(config-if)# bfd interval 500
min_rx 500 multiplier 5

bfd interval設定は次のような場合には
削除されません。

• IPv4アドレスがインターフェイス
から削除された場合

• IPv6アドレスがインターフェイス
から削除された場合

• IPv6がインターフェイスからディ
セーブルにされた場合

•インターフェイスがシャットダウ
ンされた場合

•インターフェイスで IPv4CEFがグ
ローバルまたはローカルでディ

セーブルにされた場合

•インターフェイスで IPv6CEFがグ
ローバルまたはローカルでディ

セーブルにされた場合

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 6

ンフィギュレーションモードに戻りま

す。Device(config-if)# exit
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目的コマンドまたはアクション

スタティックルートの BFDネイバー
を指定します。

ip route static bfd interface-type
interface-number ip-address [group
group-name [passive]]

ステップ 7

• BFDが直接接続されたネイバーだ
けでサポートされているため、例：

Device(config)# ip route static bfd
interface-type、interface-number、お
よび ip-address引数は必須です。TenGigabitEthernet1/0/1 10.10.10.2

group group1 passive

スタティックルートの BFDネイバー
を指定します。

ip route [vrf vrf-name] prefix mask
{ip-address | interface-type
interface-number [ip-address]} [dhcp]

ステップ 8

[distance] [name next-hop-name]
[permanent | track number] [tag tag]

例：

Device(config)# ip route 10.0.0.0
255.0.0.0

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 9

（任意）スタティックルートデータ

ベース情報を表示します。

show ip static route

例：

ステップ 10

Device# show ip static route

（任意）設定されたBFDグループおよ
びnongroupエントリからスタティック

show ip static route bfd

例：

ステップ 11

BFDの設定に関する情報を表示しま
す。Device# show ip static route bfd

特権 EXECモードを終了し、ユーザ
EXECモードに戻ります。

exit

例：

ステップ 12

Device# exit

BFDエコーモードの設定

デフォルトでは BFDエコーモードがイネーブルになっていますが、方向ごとに個別に実行で
きるように、ディセーブルにすることもできます。

BFDエコーモードは非同期 BFDで動作します。エコーパケットはフォワーディングエンジ
ンによって送信され、検出を実行するために、同じパスで転送されます。反対側の BFDセッ
ションはエコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォ
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ワーディングエンジンが検出プロセスを処理するため、2つの BFDネイバー間で送信される
BFD制御パケットの数が減少します。また、フォワーディングエンジンが、リモートシステ
ムを介さずにリモート（ネイバー）システムの転送パスをテストするため、パケット内遅延が

向上する可能性があり、それによってBFDバージョン 0をBFDセッションのBFD制御パケッ
トで使用する場合に、障害検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）
場合は、非対称性がないと表現されます。

前提条件

BFDは、関連するすべてのルータで実行する必要があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、noipredirectsコマン
ドを入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージ
の送信をディセーブルにする必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

機能制限

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせでは動
作しません。BFDエコーモードとuRPFの設定がイネーブルの場合、セッションはフラップし
ます。

非対称性のない BFDエコーモードのディセーブル化

この手順では、非対称性のないBFDエコーモードをディセーブルにする方法を示します。ルー
タからはエコーパケットが送信されず、ルータはネイバールータから受信するBFDエコーパ
ケットを転送しません。

各 BFDルータに対してこの手順を繰り返します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal
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目的コマンドまたはアクション

BFDエコーモードをディセーブルにし
ます。

no bfdecho

例：

ステップ 3

• no形式を使用すると、BFDエコー
モードをディセーブルにできます。

Router(config)# no bfd echo

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config)# end

ステップ 4

BFDテンプレートの作成と設定

シングルホップテンプレートは一連の BFD間隔値を指定するために設定できます。BFDテン
プレートの一部として指定されるBFD間隔値は、1つのインターフェイスに限定されるもので
はありません。

bfd-templateを設定すると、エコーモードが無効になります。（注）

シングルホップテンプレートの設定

BFDシングルホップテンプレートを作成し、BFDインターバルタイマーを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

シングルホップ BFDテンプレートを作
成し、BFDコンフィギュレーション
モードを開始します。

bfd-templatesingle-hop template-name

例：

Device(config)# bfd-template single-hop
bfdtemplate1

ステップ 3

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1770

ルーティング

BFDテンプレートの作成と設定



目的コマンドまたはアクション

BFDパケット間での送受信間隔を設定
し、ピアが使用不能であると BFDが宣

intervalmin-tx millisecondsmin-rx
millisecondsmultiplier multiplier-value

例：

ステップ 4

言する前に損失される連続的な BFD制
御パケット数を指定します。

Device(bfd-config)# interval min-tx
120 min-rx 100 multiplier 3

BFDコンフィギュレーションモードを
終了し、デバイスを特権 EXECモード
に戻します。

end

例：

Device(bfd-config)# end

ステップ 5

BFDのモニタリングとトラブルシューティング

ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明し
ます。必要に応じてこれらのタスクのコマンドを、正しい順序で入力します。

ここでは、次のCiscoプラットフォームに対するBFDのモニタリングとトラブルシューティン
グについて説明します。

BFDのモニタリングとトラブルシューティング

Catalyst 7600シリーズルータのモニタリングとトラブルシューティングを実行するには、この
項の 1つ以上の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

（任意）BFD隣接関係データベースを
表示します。

showbfdneighbors[details]

例：

ステップ 2

• detailsキーワードを指定すると、す
べての BFDプロトコルパラメータRouter# show bfd neighbors details

とネイバーごとにタイマーが表示さ

れます。

（任意）BFDパケットのデバッグ情報
を表示します。

debugbfd[packet | event]

例：

ステップ 3

Router# debug bfd packet
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第 91 章

MSDPの設定

•機能情報の確認（1773ページ）
• MSDPの設定について（1773ページ）
• MSDPの設定方法（1776ページ）
• MSDPのモニタリングおよびメンテナンス（1799ページ）
• MSDPの設定例（1800ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MSDPの設定について
このセクションでは、スイッチにMulticast Source Discovery Protocol（MSDP）を設定する方法
について説明します。MSDPによって、複数の Protocol-Independent Multicast Sparse-Mode
（PIM-SM）ドメインが接続されます。

このソフトウェアリリースでは、MSDPと連携して動作するMulticast Border Gateway Protocol
（MBGP）がサポートされていないため、MSDPは完全にはサポートされていません。ただ
し、MBGPが動作していない場合、MSDPと連携して動作するデフォルトピアを作成できま
す。
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この機能を使用するには、アクティブスイッチ上で IP Servicesフィーチャーセットが稼働し
ている必要があります。

（注）

MSDPの概要
MSDPを使用すると、さまざまなドメイン内のすべてのランデブーポイント（RP）に、グルー
プのマルチキャスト送信元を通知できます。各 PIM-SMドメインでは独自の RPが使用され、
他のドメインのRPには依存しません。RPは伝送制御プロトコル（TCP）を通じてMSDPを実
行し、他のドメイン内のマルチキャスト送信元を検出します。

PIM-SMドメイン内の RPは、他のドメイン内のMSDP対応デバイスとMSDPピアリング関係
にあります。ピアリング関係は TCP接続を通じて発生します。主に、マルチキャストグルー
プを送信する送信元のリストを交換します。RP間のTCP接続は、基本的なルーティングシス
テムによって実現されます。受信側の RPでは、送信元リストを使用して送信元のパスが確立
されます。

このトポロジの目的は、ドメインから、他のドメイン内のマルチキャスト送信元を検出するこ

とです。マルチキャスト送信元がレシーバーのあるドメインを対象としている場合、マルチ

キャストデータはPIM-SMの通常の送信元ツリー構築メカニズムを通じて配信されます。MSDP
は、グループを送信する送信元のアナウンスにも使用されます。これらのアナウンスは、ドメ

インの RPで発信する必要があります。

MSDPのドメイン間動作は、Border Gateway Protocol（BGP）またはMBGPに大きく依存しま
す。ドメイン内の RP（インターネットへのアナウンス対象であるグローバルグループを送信
する送信元用の RP）で、MSDPを実行してください。

MSDPの動作

送信元が最初のマルチキャストパケットを送信すると、送信元に直接接続された先頭ホップ

ルータ（指定ルータまたは RP）によって RPに PIM登録メッセージが送信されます。RPは登
録メッセージを使用し、アクティブな送信元を登録したり、ローカルドメイン内の共有ツリー

の下方向にマルチキャストパケットを転送します。MSDPが設定されている場合は、
Source-Active（SA）メッセージも、すべてのMSDPピアに転送します。送信元、送信元から
の送信先であるグループ、および RPのアドレスまたは発信元 ID（RPアドレスとして使用さ
れるインターフェイスの IPアドレス）が設定されている場合は、SAメッセージによってこれ
らが識別されます。

各MSDPピアはSAメッセージを発信元のRPから受信して転送し、ピアReverse-PathForwarding
（RPF）フラッディングを実現します。MSDPデバイスは、BGPまたはMBGPルーティング
テーブルを調べ、どのピアが SAメッセージの発信元 RPへのネクストホップであるかを検出
します。このようなピアは RPFピアと呼ばれます。MSDPデバイスでは、RPFピア以外のす
べてのMSDPピアにメッセージが転送されます。BGPおよびMBGPがサポートされていない
場合にMSDPを設定する方法については、デフォルトのMSDPピアの設定（1776ページ）を参
照してください。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1774

ルーティング

MSDPの概要



MSDPピアは、非RPFピアから発信元RPへ向かう同じSAメッセージを受信すると、そのメッ
セージをドロップします。それ以外の場合、すべてのMSDPピアにメッセージが転送されま
す。

ドメインの RPピアはMSDPピアから SAメッセージを受信します。この RPが SAメッセージ
に記述されているグループへの加入要求を持ち、空でない発信インターフェイスリストに

（*,G）エントリが含まれている場合、そのグループはドメインの対象となり、RPから送信元
方向に（S,G）Joinメッセージが送信されます。（S,G）Joinメッセージが送信元の DRに到達
してからは、送信元からリモートドメイン内のRPへの送信元ツリーのブランチが構築されて
います。この結果、マルチキャストトラフィックを送信元から送信元ツリーを経由して RP
へ、そしてリモートドメイン内の共有ツリーを下ってレシーバへと送信できます。

図 95 : RPピア間で動作するMSDP

この図に、2つのMSDPピアの間でのMSDPの動作を示します。PIMでは、ドメインの RPに
送信元を登録するための標準メカニズムとして、MSDPが使用されます。MSDPが設定されて
いる場合は、次のシーケンスが発生します。

デフォルトでは、スイッチで受信されたSAメッセージ内の送信元やグループのペアは、キャッ
シュに格納されません。また、MSDP SA情報が転送される場合、この情報はメモリに格納さ
れません。したがって、ローカル RPで SAメッセージが受信された直後にメンバーがグルー
プに加入した場合、そのメンバーは、その次の SAメッセージによって送信元に関する情報が
取得されるまで、待機する必要があります。この遅延は加入遅延と呼ばれます。

ローカルRPでは、SA要求を送信し、指定されたグループに対するすべてのアクティブな送信
元の要求をすぐに取得できます。デフォルトでは、新しいメンバーがグループに加入してマル

チキャストトラフィックを受信する必要が生じた場合、スイッチはMSDPピアにSA要求メッ
セージを送信しません。新しいメンバーは次の定期的な SAメッセージを受信する必要があり
ます。
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グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバーが学習する必要がある場合は、新しいメンバーがグループに加入し

たときに、指定されたMSDPピアに SA要求メッセージを送信するようにスイッチを設定しま
す。

MSDPの利点

MSDPには次の利点があります。

•共有されたマルチキャスト配信ツリーが分割され、共有ツリーがドメインに対してローカ
ルになるように設定できます。ローカルメンバーはローカルツリーに加入します。共有

ツリーへの Joinメッセージはドメインから脱退する必要はありません。

• PIM SMドメインは独自のRPだけを信頼するため、他のドメインのRPに対する信頼度が
低下します。このため、送信元の情報がドメイン外部に漏れないようにでき、セキュリ

ティが高まります。

•レシーバーだけが配置されているドメインは、グループメンバーシップをグローバルにア
ドバタイズしなくても、データを受信できます。

•グローバルな送信元マルチキャストルーティングテーブルステートが不要になり、メモ
リが削減されます。

MSDPの設定方法

MSDPのデフォルト設定
MSDPはイネーブルになっていません。デフォルトのMSDPピアはありません。

デフォルトのMSDPピアの設定

始める前に

MSDPピアを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

すべてのMSDP SAメッセージの受信元
となるデフォルトピアを定義します。

ip msdp default-peer ip-address | name
[prefix-list list]

例：

ステップ 3

• ip-address | nameには、MSDPデ
フォルトピアの IPアドレスまたは

Router(config)# ip msdp default-peer
ドメインネームシステム（DNS）
サーバ名を入力します。

10.1.1.1 prefix-list site-a

•（任意）prefix-list listを指定する場
合は、リスト内のプレフィックス専

用のデフォルトピアとなるピアを

指定するリスト名を入力します。プ

レフィックスリストがそれぞれ関

連付けられている場合は、複数のア

クティブなデフォルトピアを設定

できます。

prefix-listキーワードが指定された
ip msdp default-peerコマンドを複
数入力すると、複数の RPプレ
フィックスに対してすべてのデフォ

ルトピアが同時に使用されます。

この構文は通常、スタブサイトク

ラウドに接続されたサービスプロ

バイダークラウドで使用されます。

prefix-listキーワードを指定せずに
ip msdp default-peerコマンドを複
数入力すると、単一のアクティブ

ピアですべてのSAメッセージが受
信されます。このピアに障害がある

場合は、次の設定済みデフォルト

ピアですべてのSAメッセージが受
信されます。この構文は通常、スタ

ブサイトで使用されます。

（任意）ステップ2で指定された名前を
使用し、プレフィックスリストを作成

します。

ip prefix-list name [description string] | seq
number {permit | deny} network length

例：

ステップ 4
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目的コマンドまたはアクション

Router(config)# prefix-list site-a seq
•（任意）description stringには、こ
のプレフィックスリストを説明す3 permit 12 network length 128
る 80文字以下のテキストを入力し
ます。

• seqnumberには、エントリのシーケ
ンス番号を入力します。指定できる

範囲は 1～ 4294967294です。

• denyキーワードを指定すると、条
件が一致した場合にアクセスが拒否

されます。

• permitキーワードを指定すると、
条件が一致した場合にアクセスが許

可されます。

• network lengthには、許可または拒
否されているネットワークの番号お

よびネットワークマスク長（ビッ

ト単位）を指定します。

（任意）設定内で、または showコマン
ド出力内で簡単に識別できるように、指

定されたピアの説明を設定します。

ip msdp description {peer-name |
peer-address} text

例：

ステップ 5

デフォルトでは、MSDPピアに説明は関
連付けられていません。

Router(config)# ip msdp description
peer-name site-b

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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SAステートのキャッシング
メモリを消費して送信元情報の遅延を短縮する場合は、SAメッセージをキャッシュに格納す
るようにデバイスを設定できます。送信元とグループのペアのキャッシングをイネーブルにす

るには、次の手順を実行します。

送信元とグループのペアのキャッシングをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

送信元とグループのペアのキャッシング

をイネーブルにします（SAステートを
ip msdp cache-sa-state [list
access-list-number]

例：

ステップ 3

作成します）。アクセスリストを通過

したこれらのペアがキャッシュに格納さ

れます。Device(config)# ip msdp cache-sa-state
100

list access-list-numberの範囲は 100～ 199
です。

このコマンドの代わりに、ip
msdp sa-requesグローバルコ
ンフィギュレーションコマン

ドを使用できます。この代替

コマンドを使用すると、グ

ループの新しいメンバがアク

ティブになった場合に、SA要
求メッセージがデバイスから

MSDPピアに送信されます。

（注）

IP拡張アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# access-list 100 permit
• access-list-numberの範囲は 100～
199です。ステップ 2で作成した番
号と同じ値を入力します。

ip 171.69.0.0 0.0.255.255 224.2.0.0
0.0.255.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

MSDPピアからの送信元情報の要求
グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバが学習する必要がある場合は、新しいメンバがグループに加入したと

きに、指定されたMSDPピアに SA要求メッセージがデバイスから送信されるようにこのタス
クを実行します。ピアは SAキャッシュ内の情報に応答します。ピアにキャッシュが設定され
ていない場合、このコマンドを実行しても何も起こりません。この機能を設定すると加入遅延

は短縮されますが、メモリが消費されます。

新しいメンバがグループに加入し、マルチキャストトラフィックを受信する必要が生じた場

合、MSDPピアに SA要求メッセージを送信するようにデバイスを設定するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定されたMSDPピアに SA要求メッ
セージを送信するようにデバイスを設定

します。

ip msdp sa-request {ip-address | name}

例：

Device(config)# ip msdp sa-request

ステップ 3

ip-address | nameを指定する場合は、グ
ループの新しいメンバがアクティブにな

171.69.1.1

るときにローカルデバイスの SAメッ
セージの要求元になるMSDPピアの IP
アドレス、または名前を入力します。
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目的コマンドまたはアクション

SAメッセージを送信する必要がある
MSDPピアごとに、このコマンドを繰り
返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

スイッチから発信される送信元情報の制御

デバイスから発信されるマルチキャスト送信元情報を制御できます。

•アドバタイズ対象の送信元（送信元ベース）

•送信元情報のレシーバー（要求元認識ベース）

詳細については、送信元の再配信（1782ページ）およびSA要求メッセージのフィルタリング
（1785ページ）を参照してください。

送信元の再配信

SAメッセージは、送信元が登録されている RPで発信されます。デフォルトでは、RPに登録
されているすべての送信元がアドバタイズされます。送信元が登録されている場合は、RPに
Aフラグが設定されています。このフラグは、フィルタリングされる場合を除き、送信元がSA
に格納されてアドバタイズされることを意味します。

アドバタイズされる登録済みの送信元をさらに制限するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

SAメッセージに格納されてアドバタイ
ズされる、マルチキャストルーティン

ip msdp redistribute [list access-list-name]
[asn aspath-access-list-number] [route-map
map]

ステップ 3

グテーブル内の（S,G）エントリを設定
します。例：

Device(config)# ip msdp redistribute
デフォルトでは、ローカルドメイン内

の送信元だけがアドバタイズされます。list 21

•（任意）list access-list-name：IP標
準または IP拡張アクセスリストの
名前または番号を入力します。標準

アクセスリストの範囲は 1～ 99、
拡張アクセスリストの範囲は 100
～199です。アクセスリストによっ
て、アドバタイズされるローカルな

送信元、および送信されるグループ

が制御されます。

•（任意）asn
aspath-access-list-number：1～ 199
の範囲の IP標準または IP拡張アク
セスリスト番号を入力します。こ

のアクセスリスト番号は、ip
as-path access-listコマンドでも設定
する必要があります。

•（任意）route-map map：1～ 199
の範囲の IP標準または IP拡張アク
セスリスト番号を入力します。こ

のアクセスリスト番号は、ip
as-path access-listコマンドでも設定
する必要があります。
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目的コマンドまたはアクション

アクセスリストまたは自律システムパ

スアクセスリストに従って、デバイス

が（S,G）ペアをアドバタイズします。

IP標準アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

次のいずれかを使用します。ステップ 4

• access-listaccess-list-number
{deny|permit}
source または
[source-wildcard]

IP拡張アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

• access-listaccess-list-number
{deny|permit}
protocol source source-wildcard
destination destination-wildcard

• access-list-number：ステップ 2で作
成した同じ番号を入力します。標準例：

アクセスリストの範囲は 1～ 99、Device(config)# access list 21 permit
194.1.22.0

拡張アクセスリストの範囲は 100
～ 199です。

または
• deny：条件に合致している場合、ア
クセスを拒否します。permitキー

Device(config)# access list 21 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0
1.1.1.1 ワードは、条件が一致した場合にア

クセスを許可します。

• protocol：プロトコル名として ipを
入力します。

• source：パケットの送信元である
ネットワークまたはホストの番号を

入力します。

• source-wildcard：送信元に適用され
るワイルドカードビットをドット

付き 10進表記で入力します。無視
するビット位置には 1を設定しま
す。

• destination：パケットの宛先である
ネットワークまたはホストの番号を

入力します。

• destination-wildcard：宛先に適用さ
れるワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。
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目的コマンドまたはアクション

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

SA要求メッセージのフィルタリング

デフォルトでは、SA情報をキャッシングしているデバイスだけが、SA要求に応答できます。
このようなデバイスでは、デフォルトでMSDPピアからのすべての SA要求メッセージが採用
され、アクティブな送信元の IPアドレスが取得されます。

ただし、MSDPピアからの SA要求をすべて無視するように、デバイスを設定できます。標準
アクセスリストに記述されたグループのピアからのSA要求メッセージだけを採用することも
できます。アクセスリスト内のグループが指定された場合は、そのグループのピアからの SA
要求メッセージが受信されます。他のグループのピアからの他のメッセージは、すべて無視さ

れます。

デフォルトの設定に戻すには、no ip msdp filter-sa-request {ip-address| name}グローバルコン
フィギュレーションコマンドを使用します。

これらのオプションのいずれかを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定されたMSDPピアからの SA要求
メッセージをすべてフィルタリングしま

す。

次のいずれかを使用します。ステップ 3

• ip msdp filter-sa-request
{ip-addressname}

• ip msdp filter-sa-request
{ip-addressname}

または

標準アクセスリストを通過したグルー

プに対して、指定されたMSDPピアか
list access-list-number

例：
らのSA要求メッセージをフィルタリン

Device(config)# ip msdp filter
sa-request 171.69.2.2 グします。アクセスリストには、複数

のグループアドレスが記述されていま

す。access-list-numberの範囲は 1～ 99
です。

IP標準アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4

• access-list-numberの範囲は 1～ 99
です。

Device(config)# access-list 1 permit
192.4.22.0 0.0.0.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。
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目的コマンドまたはアクション

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

スイッチで転送される送信元情報の制御

デフォルトでは、デバイスで受信されたすべての SAメッセージが、すべてのMSDPピアに転
送されます。ただし、フィルタリングするか、または存続可能時間（TTL）値を設定し、発信
メッセージがピアに転送されないようにできます。

フィルタの使用法

フィルタを作成すると、次のいずれかの処理を実行できます。

•すべての送信元とグループのペアのフィルタリング

•特定の送信元とグループのペアだけが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへのSAメッ
セージをフィルタリングします。• ip msdp sa-filter out

{ip-address name}
•指定したピアに対する IP拡張アク
セスリストを通過したSAメッセー

• ip msdp sa-filter out

{ip-address name}

ジのみを渡します。拡張アクセスリ

スト番号の範囲は100～199です。
list access-list-number listと route-mapの両方のキーワー

ドを使用すると、すべての条件に一• ip msdp sa-filter out

{ip-address name}
致しなければ、発信SAメッセージ
内のいずれの（S,G）ペアも通過で
きません。

route-map map-tag

例：
•指定されたMSDPピアへのルート
マップmap-tagで一致基準を満たす
SAメッセージのみを渡します。

Device(config)# ip msdp sa-filter out
switch.cisco.com

または すべての一致条件を満たす場合、

ルートマップに permitが指定されDevice(config)# ip msdp sa-filter out
list 100

ていれば、ルートはフィルタを通過

します。denyが指定されていれば、
ルートはフィルタリングされます。または

Device(config)# ip msdp sa-filter out
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成
します。必要な回数だけこのコマンドを

繰り返します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• access-list-numberには、ステップ 2
で指定した番号を入力します。

Device(config)# access list 100 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0 • denyキーワードは、条件が一致し

た場合にアクセスを拒否します。
1.1.1.1

permitキーワードは、条件が一致
した場合にアクセスを許可します。
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目的コマンドまたはアクション

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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SAメッセージに格納されて送信されるマルチキャストデータの TTLによる制限

TTL値を使用して、各送信元の最初の SAメッセージにカプセル化されるデータを制御できま
す。IPヘッダーTTL値が ttl引数以上であるマルチキャストパケットだけが、指定されたMSDP
ピアに送信されます。たとえば、内部トラフィックのTTL値を8に制限できます。他のグルー
プを外部に送信する場合は、これらのパケットの TTLを 8より大きく設定して送信する必要
があります。

TTLしきい値を確立するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定されたMSDPピア宛ての最初の SA
メッセージにカプセル化されるマルチ

キャストデータを制限します。

ip msdp ttl-threshold {ip-address | name}
ttl

例：

ステップ 3

• ip-address | nameには、TTLの制限
が適用されるMSDPピアの IPアド
レスまたは名前を入力します。

Device(config)# ip msdp ttl-threshold
switch.cisco.com 0

• ttlには、TTL値を入力します。デ
フォルトは0です。この場合、すべ
てのマルチキャストデータパケッ

トは、TTLがなくなるまでピアに
転送されます。指定できる範囲は0
～ 255です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

スイッチで受信される送信元情報の制御

デフォルトでは、デバイスは、MSDPのRPFピアによって送信されたすべての SAメッセージ
を受信します。ただし、着信 SAメッセージをフィルタリングし、MSDPピアから受信する送
信元情報を制御できます。つまり、特定の着信 SAメッセージを受信しないようにデバイスを
設定できます。

次のいずれかの処理を実行できます。

• MSDPピアからのすべての着信 SAメッセージのフィルタリング

•特定の送信元とグループのペアが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへのSAメッ
セージをフィルタリングします。• ip msdp sa-filter in

{ip-address name}
• IP拡張アクセスリストを通過す
る、指定されたピアからのSAメッ
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目的コマンドまたはアクション

セージのみを通過させます。拡張ア

クセスリスト access-list-numberの
範囲は 100～ 199です。

• ip msdp sa-filter in

{ip-address name}
list access-list-number

listと route-mapの両方のキーワー
ドを使用すると、すべての条件に一

• ip msdp sa-filter in

{ip-address name} 致しなければ、発信SAメッセージ
route-map map-tag 内のいずれの（S,G）ペアも通過で

きません。例：

Device(config)# ip msdp sa-filter in
switch.cisco.com

•ルートマップ map-tag内の一致条
件を満たす、指定されたMSDPピ
アからのSAメッセージのみを通過
させます。

または

Device(config)# ip msdp sa-filter in
list 100 すべての一致条件を満たす場合、

ルートマップに permitが指定され
ていれば、ルートはフィルタを通過または
します。denyが指定されていれば、
ルートはフィルタリングされます。

Device(config)# ip msdp sa-filter in
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成
します。必要な回数だけこのコマンドを

繰り返します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• Access-list-numberには、ステップ 2
で指定した番号を入力します。

Device(config)# access list 100 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0 • denyキーワードは、条件が一致し

た場合にアクセスを拒否します。
1.1.1.1

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。
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目的コマンドまたはアクション

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

MSDPメッシュグループの設定
MSDPメッシュグループは、MSDPによって完全なメッシュ型に相互接続されたMSDPスピー
カーのグループです。メッシュグループ内のピアから受信されたSAメッセージは、同じメッ
シュグループ内の他のピアに転送されません。したがって、SAメッセージのフラッディング
が削減され、ピアRPFフラッディングが簡素化されます。ドメイン内に複数のRPがある場合
は、ip msdp mesh-groupグローバルコンフィギュレーションコマンドを使用します。特に、
ドメインを越えて SAメッセージを送信する場合に使用します。単一のデバイスに複数のメッ
シュグループを（異なる名前で）設定できます。

メッシュグループを作成するには、次の手順を実行します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1793

ルーティング

MSDPメッシュグループの設定



手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

MSDPメッシュグループを設定し、そ
のメッシュグループに属するMSDPピ
アを指定します。

ip msdp mesh-group name {ip-address |
name}

例：

ステップ 3

デフォルトでは、MSDPピアはメッシュ
グループに属しません。

Device(config)# ip msdp mesh-group 2
switch.cisco.com

• nameには、メッシュグループの名
前を入力します。

• ip-address | nameには、メッシュグ
ループのメンバーになるMSDPピ
アの IPアドレスまたは名前を入力
します。

グループ内のMSDPピアごとに、この
手順を繰り返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

MSDPピアのシャットダウン
複数のMSDPコマンドが設定された単一のピアをアクティブにしない場合は、ピアをシャット
ダウンしてから、あとで起動できます。ピアがシャットダウンすると、TCP接続が終了し、再
起動されません。ピアの設定情報を保持したまま、MSDPセッションをシャットダウンするこ
ともできます。

ピアをシャットダウンするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定情報を保持したまま、指定された

MSDPピアをシャットダウン状態にしま
す。

ip msdp shutdown {peer-name | peer
address}

例：

ステップ 3

peer-name | peer addressを指定する場合
は、シャットダウンするMSDPピアの
IPアドレスまたは名前を入力します。

Device(config)# ip msdp shutdown
switch.cisco.com

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

境界 PIMデンスモード領域のMSDPへの包含
デンスモード（DM）領域と PIMスパースモード（SM）領域の境界となるデバイスにMSDP
を設定します。デフォルトでは、DM領域のアクティブな送信元はMSDPに加入しません。

ip msdp border sa-addressグローバルコンフィギュレーションコマンドの使用は推奨できませ
ん。DMドメイン内の送信元が SMドメイン内の RPにプロキシ登録されるように SMドメイ
ン内の境界ルータを設定し、標準MSDP手順でこれらの送信元をアドバタイズするように SM
ドメインを設定してください。

（注）

ip msdp originator-idグローバルコンフィギュレーションコマンドを実行すると、RPアドレ
スとして使用されるインターフェイスも識別されます。ip msdp border sa-addressと ip msdp
originator-idの両方のグローバルコンフィギュレーションコマンドが設定されている場合、ip
msdp originator-idコマンドから取得されたアドレスが RPアドレスを指定します。

DM領域でアクティブな送信元の SAメッセージをMSDPピアに送信するように境界ルータを
設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

DM領域内のアクティブな送信元に関す
る SAメッセージを送信するように、

ip msdp border sa-address interface-id

例：

ステップ 3
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目的コマンドまたはアクション

DM領域とSM領域の境界スイッチを設
定します。

Device(config)# ip msdp border
sa-address 0/1

interface-idには、SAメッセージ内のRP
アドレスとして使用される、IPアドレ
スの配信元となるインターフェイスを指

定します。

インターフェイスの IPアドレスは、SA
メッセージ内の RPフィールド
[Originator-ID]の値として使用されま
す。

SAメッセージに格納されてアドバタイ
ズされる、マルチキャストルーティン

ip msdp redistribute [list access-list-name]
[asn aspath-access-list-number] [route-map
map]

ステップ 4

グテーブル内の（S,G）エントリを設定
します。例：

Device(config)# ip msdp redistribute
詳細については、送信元の再配信（1782
ページ）を参照してください。list 100

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

RPアドレス以外の発信元アドレスの設定
SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用する場合は、送信元 IDを変更します。次のいずれか
の場合に送信元 IDを変更できます。
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• MSDPメッシュグループ内の複数のデバイス上で、論理 RPを設定する場合。

• PIM SMドメインと DMドメインの境界となるデバイスがある場合。サイトの DMドメイ
ンの境界となるデバイスがあり、SMがその外部で使用されている場合は、DMの送信元
を外部に通知する必要があります。このデバイスはRPでないため、SAメッセージで使用
される RPアドレスはありません。したがって、このコマンドではインターフェイスのア
ドレスを指定し、RPアドレスを提供します。

ip msdp bordersa-addressと ip msdp originator-idグローバルコンフィギュレーションコマン
ドの両方が設定されている場合、ip msdp originator-idコマンドから取得されたアドレスが RP
アドレスを指定します。

SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用できるようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

発信元デバイスのインターフェイスのア

ドレスとなるように、SAメッセージ内
の RPアドレスを設定します。

ip msdp originator-id interface-id

例：

Device(config)# ip msdp originator-id

ステップ 3

Interface-idには、ローカルデバイスのイ
ンターフェイスを指定します。

0/1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

MSDPのモニタリングおよびメンテナンス
MSDP SAメッセージ、ピア、状態、ピアのステータスをモニタするコマンドは以下のとおり
です。

表 104 : MSDPのモニタおよびメンテナンスのためのコマンド

目的コマンド

MSDPアクティビティをデバッグします。debug ip msdp [peer-address | name]
[detail] [routes]

MSDPピアのリセット原因をデバッグします。debug ip msdp resets

SAメッセージに格納され、各自律システムから発信
された送信元およびグループの個数を表示します。

ip msdp cache-sa-stateコマンドは、このコマンドに
よって出力が生成されるように設定する必要があり

ます。

show ip msdp count
[autonomous-system-number]

MSDPピアに関する詳細情報を表示します。show ip msdp peer [peer-address | name]

MSDPピアから学習した（S,G）ステートを表示しま
す。

show ip msdp sa-cache [group-address |
source-address | group-name | source-name]
[autonomous-system-number]

MSDPピアステータスおよび SAメッセージ数を表
示します。

show ip msdp summary

MSDP接続、統計情報、SAキャッシュエントリをクリアするコマンドは以下のとおりです。

表 105 : MSDP接続、統計情報、または SAキャッシュエントリをクリアするためのコマンド

目的コマンド

指定されたMSDPピアへの TCP接続をクリアし、すべて
のMSDPメッセージカウンタをリセットします。

clear ip msdp peer peer-address |
name
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目的コマンド

セッションをリセットせずに、1つまたはすべてのMSDP
ピア統計情報カウンタをクリアします。

clear ip msdp statistics
[peer-address | name]

すべてのエントリの SAキャッシュエントリ、特定のグ
ループのすべての送信元、または特定の送信元とグループ

のペアのすべてのエントリをクリアします。

clear ip msdp sa-cache
[group-address | name]

MSDPの設定例

デフォルトMSDPピアの設定：例
次に、ルータ Aおよびルータ Cの部分的な設定の例を示します。これらの ISPにはそれぞれ
に複数のカスタマー（カスタマーと同様）がおり、デフォルトのピアリング（BGPまたは
MBGPなし）を使用しています。この場合、両方の ISPで類似した設定となります。つまり、
両方の ISPでは、対応するプレフィックスリストで SAが許可されている場合、デフォルトピ
アからの SAだけが受信されます。

ルータ A

Router(config)# ip msdp default-peer 10.1.1.1
Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

ルータ C

Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

SAステートのキャッシング：例
次に、グループ 224.2.0.0/16への送信元である 171.69.0.0/16のすべての送信元のキャッシュス
テートをイネーブルにする例を示します。

Device(config)# ip msdp cache-sa-state 100
Device(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255

MSDPピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する
例を示します。
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Device(config)# ip msdp sa-request 171.69.1.1

スイッチから発信される送信元情報の制御：例

次に、171.69.2.2のMSDPピアからのSA要求メッセージをフィルタリングするように、スイッ
チを設定する例を示します。ネットワーク 192.4.22.0の送信元からの SA要求メッセージはア
クセスリスト 1に合格して、受信されます。その他のすべてのメッセージは無視されます。

Device(config)# ip msdp filter sa-request 171.69.2.2 list 1
Device(config)# access-list 1 permit 192.4.22.0 0.0.0.255

スイッチから転送される送信元情報の制御：例

次に、アクセスリスト 100を通過する（S,G）ペアだけが SAメッセージに格納され、
switch.cisco.comという名前のピアに転送されるように設定する例を示します。

Device(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Device(config)# ip msdp sa-filter out switch.cisco.com list 100
Device(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.20 0 0.0.255.255

スイッチで受信される送信元情報の制御：例

次に、switch.cisco.comという名前のピアからのすべての SAメッセージをフィルタリングする
例を示します。

Device(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Device(config)# ip msdp sa-filter in switch.cisco.com
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•プロトコル独立機能（1961ページ）
• IPネットワークのモニタリングおよびメンテナンス（1986ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する
方法について説明します。

LANベースフィーチャを実行しているスイッチでは、VLANでのスタティックルーティング
のみがこのリリースでサポートされます。

（注）

スイッチスタックは、ネットワーク内のそれ以外のルータに対して、単一のルータとして動作

し、認識されます。スタティックルーティング、Routing Information Protocol（RIP）などの基
本的なルーティング機能は、IP Baseフィーチャセットおよび IP Servicesフィーチャセットの
両方で使用できます。拡張ルーティング機能およびその他のルーティングプロトコルを使用す

るには、スタンドアロンスイッチやアクティブスイッチで IPサービスフィーチャセットを
イネーブルにする必要があります。

IPv4トラフィックに加えて、スイッチまたはスイッチスタックが IPベースまたは IPサービス
フィーチャセットを実行している場合、IPバージョン 6（IPv6）ユニキャストルーティング
をイネーブルにし、IPv6トラフィックを転送するようにインターフェイスを設定できます。

（注）

IPルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想LAN）は各ネットワークまたはサブネットワークに
関連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応して
います。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラ
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フィックをローカル内にとどめることができます。ただし、異なる VLAN内のネットワーク
デバイスが相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティ
ング）するレイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先
VLANにトラフィックをルーティングするため、1つまたは複数のルータを設定します。

図 96 :ルーティングトポロジの例

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ B
は VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛に
アドレス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホス
ト Bに直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットを
ルータに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータ
はルーティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN 20インター
フェイスを経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、
ホスト Cに転送します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

•ルーティングプロトコルによるルートの動的な計算

デフォルトルーティングとは、宛先がルータにとって不明であるトラフィックをデフォルトの

出口または宛先に送信することです。

スタティックユニキャストルーティングの場合、パケットは事前に設定されたポートから単

一のパスを通り、ネットワークの内部または外部に転送されます。スタティックルーティング

は安全で、帯域幅をほとんど使用しません。ただし、リンク障害などのネットワークの変更に

は自動的に対応しないため、パケットが宛先に到達しないことがあります。ネットワークが拡

大するにつれ、スタティックルーティングの設定は煩雑になります。

LANベースフィーチャセットを実行しているスイッチは、管理インターフェイスで使用する
デフォルトルートに加えて、ユーザが設定した 16のスタティックルートをサポートしていま
す。LANベースイメージは、SVIでのみスタティックルーティングをサポートしています。
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ルータでは、トラフィックを転送する最適ルートを動的に計算するため、ダイナミックルー

ティングプロトコルが使用されます。ダイナミックルーティングプロトコルには次の 2つの
タイプがあります。

•ディスタンスベクトルプロトコルを使用するルータでは、ネットワークリソースの距離
の値を使用してルーティングテーブルを保持し、これらのテーブルをネイバーに定期的に

渡します。ディスタンスベクトルプロトコルは1つまたは複数のメトリックを使用し、最
適なルートを計算します。これらのプロトコルは、簡単に設定、使用できます。

•リンクステートプロトコルを使用するルータでは、ルータ間のリンクステートアドバタ
イズメント（LSA）の交換に基づき、ネットワークトポロジに関する複雑なデータベース
を保持します。LSAはネットワークのイベントによって起動され、コンバージェンス時
間、またはこれらの変更への対応時間を短縮します。リンクステートプロトコルはトポロ

ジの変更にすばやく対応しますが、ディスタンスベクトルプロトコルよりも多くの帯域幅

およびリソースが必要になります。

スイッチでサポートされているディスタンスベクトルプロトコルは、Routing InformationProtocol
（RIP）および Border Gateway Protocol（BGP）です。RIPは最適パスを決定するために単一の
距離メトリック（コスト）を使用し、BGPはパスベクトルメカニズムを追加します。また、
Open Shortest Path First（OSPF）リンクステートプロトコル、および従来の Interior Gateway
Routing Protocol（IGRP）にリンクステートルーティング機能の一部を追加して効率化を図っ
た Enhanced IGRP（EIGRP）もサポートされています。

スイッチまたはスイッチスタックでサポートされるプロトコルは、アクティブスイッチ上で

稼働しているソフトウェアによって決まります。アクティブスイッチ上で IPベースフィー
チャセットが稼働している場合は、デフォルトのルーティング、スタティックルーティング、

およびRIPだけがサポートされます。スイッチで LANベースフィーチャセットが稼働してい
る場合、SVIでは 16のスタティックルートを設定できます。その他のすべてのルーティング
プロトコルには、IPサービスフィーチャセットが必要です。

（注）

IPルーティングおよびスイッチスタック
スタックのスイッチがルーティングピアに接続されているかどうかに関係なく、スイッチス

タックはネットワークからは単一のスイッチとして認識されます。

アクティブスイッチにより、次の機能が実行されます。

•ルーティングプロトコルを初期化し、設定します。

•ルーティングプロトコルメッセージおよびアップデートを他のルータに送信します。

•ピアルータから受信したルーティングプロトコルメッセージおよびアップデートを処理
します。
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• distributed Cisco Express Forwarding（dCEF）データベースを生成および維持し、すべての
スタックメンバーに配信します。このデータベースに基づいて、スタック内のすべてのス

イッチにルートがプログラミングされます。

•アクティブスイッチのMACアドレスはスタック全体のルータMACアドレスとして使用
され、すべての外部デバイスはこのアドレスを使用して IPパケットをスタックに送信し
ます。

•ソフトウェア転送またはソフトウェア処理を必要とするすべての IPパケットは、アクティ
ブスイッチの CPUを通ります。

スタックメンバーは、次に示す機能を実行します。

•ルーティングスタンバイスイッチとして機能します。アクティブスイッチに障害が発生
し、新規アクティブスイッチとして選択された場合に、処理を引き継ぐことができます。

•ルートをハードウェアにプログラムします。

アクティブスイッチに障害が発生すると、スタックはアクティブスイッチがダウンしている

ことを検出し、スタックメンバの 1つを新規アクティブスイッチとして選択します。この期
間中に、ハードウェアは一時的な中断を除き、アクティブなプロトコルがない状態でパケット

の転送を継続します。

ただし、スイッチスタックが障害のあとハードウェア IDを維持していても、アクティブス
イッチの再起動前の短い中断の間にルータネイバーのルーティングプロトコルがフラップす

ることがあります。OSPFや EIGRPなどのルーティングプロトコルは、ネイバーの移行を認
識する必要があります。ルータは、次の 2つのレベルの Nonstop Forwarding（NSF）を使用し
て、スイッチオーバーの検出、ネットワークトラフィックの転送の継続、およびピアデバイ

スから情報の回復を行います。

• NFS認識ルータによるネイバールータ障害の許容。ネイバールータの再起動後、NFS認
識ルータは要求を受けて自身のステート情報とルートの隣接情報を提供します。

• NFS対応ルータによる NSFのサポート。NSF対応ルータは、アクティブスイッチの変更
を検出した場合、NSF認識ネイバーまたは NSF対応ネイバーからの情報でルーティング
情報を再構築します。再起動を待つことはしません。

スイッチスタックは NSF対応ルーティングを OSPFおよび EIGRPに対してサポートします。

新規アクティブスイッチは、選択されたときに次の機能を実行します。

•ルーティングアップデートの生成、受信、および処理を開始します。

•ルーティングテーブルを構築し、CEFデータベースを生成して、スタックメンバーに配
信します。

•ルータMACアドレスとして自身のMACアドレスを使用します。新規MACアドレスの
ネットワークピアに通知するために、新規ルータMACアドレスを使用して余分の ARP
応答を定期的に（5分間の間、数秒おきに）送信します。
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固定MACアドレス機能をスタックに設定していて、アクティブ
スイッチに変更があった場合、設定された時間スタックMACア
ドレスは変更されません。この期間に前のアクティブスイッチが

メンバスイッチとしてスタックに再加入する場合、スタックMAC
アドレスは前のアクティブスイッチのMACアドレスのままにな
ります。

（注）

• ARP要求をプロキシ ARP IPアドレスに送信し、ARP応答を受信して、各プロキシ ARP
エントリの到達可能性を判別しようとします。到達可能なプロキシ ARP IPアドレスごと
に、新規ルータMACアドレスを使用して gratuitous ARP応答を生成します。このプロセ
スは、新規アクティブスイッチが選択されたあと、5分間繰り返されます。

アクティブスイッチが IPサービスフィーチャセットを実行して
いる場合は、スタックは、Open Shortest Path First（OSPF）、
Enhanced IGRP（EIGRP）、およびボーダーゲートウェイプロト
コル（BGP）を含む、サポートされるすべてのプロトコルを実行
できます。アクティブスイッチに障害が発生し、新規に選択され

たアクティブスイッチ上で IPベースまたは LANベースフィー
チャセットが稼働している場合、これらのプロトコルはスタック

内で稼働しなくなります。

（注）

スイッチスタックを複数のスタックに分割すると、ネットワーク

が適切に動作しなくなる場合があります。

注意

スイッチがリロードされると、NSF/SSO機能である場合でも、そのスイッチのポートがすべて
ダウンし、ルーティングに関わるインターフェイスにトラフィックの損失が発生します。

クラスレスルーティング

ルーティングを行うように設定されたデバイスで、クラスレスルーティング動作はデフォルト

でイネーブルとなっています。クラスレスルーティングがイネーブルの場合、デフォルトルー

トがないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスー

パーネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間を

シミュレートするために使用されるクラス Cアドレス空間の連続ブロックで構成されていま
す。スーパーネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されまし
た。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1808

ルーティング

クラスレスルーティング



クラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサ

ブネット宛てパケットを受信したルータは、パケットを廃棄します。

図 97 : IPクラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接
続されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルト
ルートが存在しないため、ルータはパケットを廃棄します。

図 98 : IPクラスレスルーティングがディセーブルの場合

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作をディセーブルにします。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用す
るデバイスには、ローカルセグメントまたはLAN上のデバイスを一意に定義するローカルア
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ドレス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレ
スがあります。

スイッチスタックでは、スタックの単一のMACアドレスおよび IPアドレスを使用して、ネッ
トワーク通信を行います。

（注）

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セ
クションに格納されて、データリンク（レイヤ2）デバイスによって読み取られるため、デー
タリンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、

デバイスのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習
するプロセスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセ
スを、逆アドレス解決と呼びます。

デバイスでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレ
スを入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアド
レスアソシエーションを ARPキャッシュにストアし、すぐに取り出せるようにします。
その後、IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送
信されます。イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプ
セル化、および ARP要求や応答については、サブネットワークアクセスプロトコル
（SNAP）で規定されています。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにします。デバイス（ルータ）が
送信元と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルー
タに他のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれ

ば、ルータは自身のローカルデータリンクアドレスを示すプロキシARPパケットを生成
します。ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目
的のホストに転送します。

デバイスでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点
を除く）を持つReverseAddressResolution Protocol（RARP）を使用することもできます。RARP
を使用するには、ルータインターフェイスと同じネットワークセグメント上に RARPサーバ
を設置する必要があります。サーバを識別するには、ip rarp-server addressインターフェイス
コンフィギュレーションコマンドを使用します。

RARPの詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』を参照
してください。

プロキシ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ

ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。デ
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バイスが送信元と異なるネットワーク上にあるホストに宛てた ARP要求を受信した場合、デ
バイスはそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、

スイッチはデバイス自身のイーサネットMACアドレスが格納されたARP応答パケットを送信
します。要求の送信元ホストはパケットをスイッチに送信し、スイッチは目的のホストにパ

ケットを転送します。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処
理し、IPアドレスごとに ARP処理を実行します。

ICMP Router Discovery Protocol
ルータディスカバリを使用すると、デバイスは ICMPRouterDiscovery Protocol（IRDP）を使用
し、他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特
定します。クライアントとして動作しているデバイスは、ルータディスカバリパケットを生

成します。ホストとして動作しているデバイスは、ルータディスカバリパケットを受信しま

す。デバイスは Routing Information Protocol（RIP）ルーティングのアップデートを受信し、こ
の情報を使用してルータの場所を推測することもできます。実際のところ、ルーティングデバ

イスによって送信されたルーティングテーブルは、デバイスにストアされません。どのシステ

ムがデータを送信しているのかが記録されるだけです。IRDPを使用する利点は、プライオリ
ティと、パケットが受信されなくなってからデバイスがダウンしていると見なされるまでの期

間の両方をルータごとに指定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータが

ダウンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつ
ある場合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新

しいルータが選択されます。

UDPブロードキャストパケットおよびプロトコル

ユーザデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様で
す。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシステ
ム間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネット

ワークホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名前
に関する情報を検索します。このようなホストが、サーバを含まないネットワークセグメント

上にある場合、通常 UDPブロードキャストは転送されません。この状況を改善するには、特
定のクラスのブロードキャストをヘルパーアドレスに転送するように、ルータのインターフェ

イスを設定します。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコル
を指定することもできます。旧式のディスクレスSunワークステーションおよびネットワーク
セキュリティプロトコルSDNSで使用されるNetworkDisk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトでは UDPと NDの
両方の転送がイネーブルになっています。『Cisco IOS IP Command Reference, Volume 1 of 3:
Addressing and Services』の ip forward-protocolインターフェイスコンフィギュレーションコ
マンドの説明には、UDPポートを指定しない場合にデフォルトで転送されるポートがリストさ
れています。
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ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つま
たは複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのデバ

イスの応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべての

ホスト宛てのデータパケットです。デバイスでは、2種類のブロードキャストがサポートされ
ています。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワーク
に送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブ

ネットフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマン
ドを使用して、トラフィック抑制レベルを設定し、レイヤ 2イン
ターフェイスでブロードキャスト、ユニキャスト、マルチキャス

トトラフィックを制限することもできます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。

ブリッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロード
キャストはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播

します。ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブ

ロードキャストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、
アドレスをブロードキャストアドレスとして使用するように設定できます。デバイスをはじ

め、多数の実装機能では、ブロードキャストメッセージを転送するためのアドレス方式が複数

サポートされています。

IPブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできる
ようにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用
すると、ループを回避することもできます。この機能を使用できるようにするには、フラッ

ディングが行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッ

ジングが設定されていないインターフェイス上でも、ブロードキャストを受信できます。ただ

し、ブリッジングが設定されていないインターフェイスでは、受信したブロードキャストが転

送されません。また、異なるインターフェイスで受信されたブロードキャストを送信する場

合、このインターフェイスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケッ
トを、フラッディングできます。各ネットワークセグメントには、パケットのコピーが1つだ
け送信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、

IPヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。
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•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットは Trivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、
Time、NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバ
ルコンフィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-address
インターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示

されます。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネッ

トワーク内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレス

は変更されません。TTL値が減ります。

フラッディングされた UDPデータグラムがインターフェイスから送信されると（場合によっ
ては宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。こ
のため、出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受け

ます。

デバイスでは、パケットの大部分がハードウェアで転送され、デバイスの CPUを経由しませ
ん。CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリー
ベースの UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に
設定されたイーサネットインターフェイスでサポートされています。

IPルーティングの設定方法
デバイス上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティング
を行う前に、IPルーティングをイネーブルにする必要があります。IPルーティングに関する
設定情報については、『Cisco IOS IP Configuration Guide』を参照してください。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを
使用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュ
レーションコマンドによって作成された VLANインターフェイス。デフォルトではレイ
ヤ 3インターフェイスです。

IPルーティングを有効にすると、SVIとして設定されているVLAN
もまた、自分宛先ではないブロードキャストARP要求を学習しま
す。

（注）

•レイヤ 3モードのEtherChannelポートチャネル：interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイス
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をチャネルグループにバインドして作成されたポートチャネル論理インターフェイス。詳

細については、『Layer 2 Configuration Guide』の「Configuring Layer 3 EtherChannels」の章
を参照してください。

スイッチは、ユニキャストルーテッドトラフィックのトンネル

インターフェイスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ3インターフェイスに、IPアドレスを割り当てる必要
があります。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

設定できるルーテッドポートおよび SVIの個数は 128に制限されています。推奨個数と実装
されている機能の数量を超えると、ハードウェアによって制限されるため、CPU利用率が影響
を受けることがあります。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするには、デバイスまたはスイッチスタックでVLAN
を作成および設定し、レイヤ 2インターフェイスに VLANメンバーシップを割り当てま
す。詳細については、『VLAN Configuration Guide』の「Configuring VLANs」の章を参照
してください。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IPアドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割
り当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホス
トとの通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定
方法について説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、そ
の他の手順は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て
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•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニタリングおよびメンテナンス

IPアドレス指定のデフォルト設定
表 106 :アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありま
せん

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

『ARP』

255.255.255.255（すべて 1）IPブロードキャストアドレス

イネーブルIPクラスレスルーティング

ディセーブルIPデフォルトゲートウェイ

ディセーブル（すべての IPダイレクトブロー
ドキャストがドロップされます）

IPダイレクトブロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン

ヘルパーアドレスが定義されているか、また

はユーザデータグラムプロトコル（UDP）フ
ラッディングが設定されている場合、デフォ

ルトポートではUDP転送がイネーブルとなり
ます

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディ
セーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブルIPヘルパーアドレス
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デフォルト設定機能

ディセーブルIPホスト

ディセーブル

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメン
ト

•アドバタイズメント間の最大インターバ
ル：600秒

•アドバタイズ間の最小インターバル：最
大インターバルの 0.75倍

•プリファレンス：0

ICMP Router Discovery Protocol（IRDP）

イネーブルIPプロキシ ARP

ディセーブルIPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IPアドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレ
ス中のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブ

ネット化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネット

ワーク番号については、インターネットサービスプロバイダーにお問い合わせください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 4

IPアドレスおよび IPサブネットマス
クを設定します。

ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)# ip address 10.1.5.1
255.255.255.0

物理インターフェイスをイネーブルに

します。

no shutdown

例：

ステップ 6

Device(config-if)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show ip route

例：

ステップ 8

Device# show ip route

入力を確認します。show ip interface [interface-id]

例：

ステップ 9

Device# show ip interface
gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つ

ネットワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネッ

トワーク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記
述され、ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネット
スペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨で

きません）。

デフォルトに戻して、サブネットゼロの使用をディセーブルにするには、no ip subnet-zeroグ
ローバルコンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスアドレスおよびルー

ティングのアップデート時にサブネット

ゼロの使用をイネーブルにします。

ip subnet-zero

例：

Device(config)# ip subnet-zero

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

クラスレスルーティングのディセーブル化

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作をディセーブルにします。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

クラスレスルーティング動作をディセー

ブルにします。

no ip classless

例：

ステップ 3

Device(config)#no ip classless

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARPキャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイ
ナミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポート

されているため、通常の場合、スタティック ARPキャッシュエントリを指定する必要はあり
ません。スタティック ARPキャッシュエントリを定義する必要がある場合は、グローバルに
それを定義できます。グローバルに定義すると、IPアドレスをMACアドレスに変換するため
にデバイスが使用するARPキャッシュに永続的なエントリをインストールします。また、指定
された IPアドレスに属しているかのように、デバイスが ARP要求に応答するように指定する
こともできます。ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイム
アウト期間を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ARPキャッシュ内で IPアドレスを
MAC（ハードウェア）アドレスに関連

arp ip-address hardware-address type

例：

ステップ 3

付け、次に示すカプセル化タイプのい

ずれかを指定します。
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目的コマンドまたはアクション

Device(config)# ip 10.1.5.1
c2f3.220a.12f4 arpa

• arpa：ARPカプセル化（イーサ
ネットインターフェイス用）

• snap：SNAPカプセル化（トーク
ンリングおよび FDDIインター
フェイス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがス
イッチに属する場合と同じ方法で、ス

arp ip-address hardware-address type
[alias]

例：

ステップ 4

イッチがARP要求に応答するように指
定します。

Device(config)# ip 10.1.5.3
d7f3.220d.12f5 arpa alias

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 5

（任意）ARPキャッシュエントリが
キャッシュに保持される期間を設定し

arp timeout seconds

例：

ステップ 6

ます。デフォルト値は 14400秒（4時
Device(config-if)# arp 20000 間）です。指定できる範囲は 0～

2147483秒です。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

すべてのインターフェイスまたは特定

のインターフェイスで使用されるARP
show interfaces [interface-id]

例：

ステップ 8

のタイプおよびタイムアウト値を確認

します。Device# show interfaces
gigabitethernet 1/0/1

ARPキャッシュの内容を表示します。show arp

例：

ステップ 9

Device# show arp

ARPキャッシュの内容を表示します。show ip arp

例：

ステップ 10
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目的コマンドまたはアクション

Device# show ip arp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

ARPのカプセル化の設定

IPインターフェイスでは、イーサネット ARPカプセル化（arpaキーワードで表される）がデ
フォルトでイネーブルに設定されています。ネットワークの必要性に応じて、カプセル化方法

を SNAPに変更できます。

カプセル化タイプをディセーブルにするには、no arp arpaまたは no arp snapインターフェイ
スコンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

ステップ 4

• arpa：Address Resolution Protocol

Device(config-if)# arp arpa • snap：Subnetwork Address Protocol

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1822

ルーティング

ARPのカプセル化の設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

すべてのインターフェイスまたは指定さ

れたインターフェイスの ARPカプセル
化設定を確認します。

show interfaces [interface-id]

例：

Device# show interfaces

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

プロキシ ARPのイネーブル化

デフォルトでは、プロキシ ARPがデバイスで使用されます。ホストが他のネットワークまた
はサブネット上のホストのMACアドレスを学習できるようにするためです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイス上でプロキシ ARPを
イネーブルにします。

ip proxy-arp

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# ip proxy-arp

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

指定されたインターフェイスまたはすべ

てのインターフェイスの設定を確認しま

す。

show ip interface [interface-id]

例：

Device# show ip interface
gigabitethernet 1/0/2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは IPルーティングがイネーブルでない場合、別
のネットワークへのルートを学習できます。

•『Proxy ARP』

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロキシ ARP

プロキシ ARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロ
キシ ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してくださ
い。プロキシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト
メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し
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ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デフォルトゲートウェイ（ルータ）を

設定します。

ip default-gateway ip-address

例：

ステップ 3

Device(config)# ip default gateway
10.1.5.1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認するため、デフォルトゲー

トウェイルータのアドレスを表示しま

す。

show ip redirects

例：

Device# show ip redirects

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネー
ブルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用され
ます。
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これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime
値および minadvertinterval値も変更されます。最初に maxadvertinterval値を変更し、次に
holdtime値または minadvertinterval値のいずれかを手動で変更することが重要です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

インターフェイスで IRDP処理をイネー
ブルにします。

ip irdp

例：

ステップ 4

Device(config-if)# ip irdp

（任意）IPブロードキャストの代わり
として、マルチキャストアドレス

ip irdp multicast

例：

ステップ 5

（224.0.0.1）に IRDPアドバタイズを送
信します。Device(config-if)# ip irdp multicast

このコマンドを使用すると、

IRDPパケットをマルチキャ
ストとして送信するサンマイ

クロシステムズ社のSolarisと
の互換性を維持できます。実

装機能の中には、これらのマ

ルチキャストを受信できない

ものも多くあります。このコ

マンドを使用する前に、エン

ドホストがこの機能に対応し

ていることを確認してくださ

い。

（注）
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目的コマンドまたはアクション

（任意）アドバタイズが有効である

IRDP期間を設定します。デフォルト値
ip irdp holdtime seconds

例：

ステップ 6

は maxadvertinterval値の 3倍です。
Device(config-if)# ip irdp holdtime
1000

maxadvertinterval値よりも大きな値
（9000秒以下）を指定する必要があり
ます。maxadvertinterval値を変更する
と、この値も変更されます。

（任意）アドバタイズメントの IRDP
最大間隔を設定します。デフォルトは

600秒です。

ip irdp maxadvertinterval seconds

例：

Device(config-if)# ip irdp
maxadvertinterval 650

ステップ 7

（任意）アドバタイズ間の IRDPの最
小インターバルを設定します。デフォ

ip irdp minadvertinterval seconds

例：

ステップ 8

ルト値は maxadvertinterval値の 0.75
Device(config-if)# ip irdp
minadvertinterval 500

倍です。maxadvertintervalを変更する
と、この値も新しいデフォルト値

（maxadvertintervalの 0.75倍）に変更
されます。

（任意）デバイスの IRDPプリファレ
ンスレベルを設定します。指定できる

ip irdp preference number

例：

ステップ 9

範囲は -231～ 231です。デフォルトは
Device(config-if)# ip irdp preference
2

0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなり

ます。

（任意）プロキシアドバタイズを行う

ための IRDPアドレスとプリファレン
スを設定します。

ip irdp address address [number]

例：

Device(config-if)# ip irdp address
10.1.10.10

ステップ 10

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

IRDP値を表示し、設定を確認します。show ip irdp

例：

ステップ 12

Device# show ip irdp
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることは
ありません。IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サー
ビス拒絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IP
ダイレクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバル
コンフィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指

定すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャス
トから物理ブロードキャストに変換できるようになります。アクセスリストの詳細について

は、『Security Configuration Guide』の「Information about Network Security with ACLs」の項を参
照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイス上で、ダイレクトブ

ロードキャストから物理ブロードキャ

ip directed-broadcast [access-list-number]

例：

ステップ 4

ストへの変換をイネーブルにします。

Device(config-if)# ip
directed-broadcast 103

転送するブロードキャストを制御する

アクセスリストを指定できます。アク

セスリストを指定すると、アクセスリ

ストで許可されている IPパケットだけ
が変換可能になります。

ip directed-broadcastインター
フェイスコンフィギュレー

ションコマンドは VPNルー
ティングおよび転送（VRF）
インターフェイスで設定で

き、こうすると VRF対応に
なります。ダイレクトブロー

ドキャストトラフィックが

VRF内でだけルーティングさ
れます。

（注）

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

ブロードキャストパケットを転送する

とき、ルータによって転送されるプロ

トコルおよびポートを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 6

• udp：UPDデータグラムを転送し
ます。

Device(config)# ip forward-protocol
nd

port：（任意）転送される UDP
サービスを制御する宛先ポートで

す。

• nd：NDデータグラムを転送しま
す。
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目的コマンドまたはアクション

• sdns：SDNSデータグラムを転送
します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device# show ip interface

ステップ 8

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

UDPブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときにUDPポートを指定しないと、ルータはBOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットは
Dynamic Host Configuration Protocol（DHCP）情報を伝達します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

転送をイネーブルにし、BOOTPなどの
UDPブロードキャストパケットを転送

ip helper-address address

例：

ステップ 4

するための宛先アドレスを指定しま

す。Device(config-if)# ip helper address
10.1.10.1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

ブロードキャストパケットを転送する

ときに、ルータによって転送されるプ

ロトコルを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 6

Device(config)# ip forward-protocol
sdns

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device# show ip interface
gigabitethernet 1/0/1

ステップ 8

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10
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目的コマンドまたはアクション

Device# copy running-config
startup-config

IPブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されている
アドレス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生
成するようにデバイスを設定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

デフォルト値と異なるブロードキャスト

アドレス（128.1.255.255など）を入力し
ます。

ip broadcast-address ip-address

例：

Device(config-if)# ip broadcast-address
128.1.255.255

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

指定されたインターフェイスまたはすべ

てのインターフェイスのブロードキャス

トアドレスを確認します。

show ip interface [interface-id]

例：

Device# show ip interface

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IPブロードキャストのフラッディング

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ブリッジングスパニングツリーデータ

ベースを使用し、UDPデータグラムを
フラッディングします。

ip forward-protocol spanning-tree

例：

Device(config)# ip forward-protocol
spanning-tree

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 7

Device# configure terminal

スパニングツリーデータベースを使用

し、UDPデータグラムのフラッディン
グを高速化します。

ip forward-protocol turbo-flood

例：

Device(config)# ip forward-protocol
turbo-flood

ステップ 8

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

IPアドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無

効である可能性がある場合は、clear特権 EXECコマンドを使用し、すべての内容を削除でき
ます。次の表に、内容をクリアするために使用するコマンドを示します。
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表 107 :キャッシュ、テーブル、データベースをクリアするコマンド

IP ARPキャッシュおよび高速スイッチング
キャッシュをクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つ
またはすべてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数
のルートを削除します。

clear ip route {network [mask] | *}

IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネッ
トワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、

IP統計情報を表示するために使用する特権 EXECコマンドを示します。

表 108 :キャッシュ、テーブル、データベースを表示するコマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方

式、サーバホスト名、およびキャッシュに格

納されているホスト名とアドレスのリストを

表示します。

show hosts

TCPポートにマッピングされた IPアドレスを
表示します（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示しま
す。

show ip interface [interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマ

スクおよび各マスクを使用するサブネット番

号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示し

ます。

show ip redirects

ルーティングテーブルの現在の状態を表示し

ます。

show ip route [address [mask]] | [protocol]

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary
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IPユニキャストルーティングの設定方法

IPユニキャストルーティングのイネーブル化
デフォルトで、デバイスはレイヤ 2スイッチングモード、IPルーティングはディセーブルと
なっています。デバイスのレイヤ3機能を使用するには、IPルーティングをイネーブルにする
必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

Device(config)# ip routing

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

IPルーティングのイネーブル化の例
次に、ルーティングプロトコルとして RIPを使用し、上で IPルーティングをイネーブルにす
る例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# router rip
Device(config-router)# network 10.0.0.0
Device(config-router)# end

次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次の

とおりです。

• RIP

• OSPF

• EIGRP

• BGP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）

RIP情報
RIPは、小規模な同種ネットワーク間で使用するために作成された Interior Gateway Protocol
（IGP）です。RIPは、ブロードキャストユーザデータグラムプロトコル（UDP）データパ
ケットを使用してルーティング情報を交換するディスタンスベクトルルーティングプロトコ

ルです。このプロトコルは RFC 1058に文書化されています。RIPの詳細については、『IP
Routing Fundamentals』（Cisco Press刊）を参照してください。

RIPは IPベースでサポートされています。（注）

デバイスはRIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）
を送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、
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該当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新が
ない場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウント
は、ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウント

は0です。ホップカウントが16のネットワークに到達できません。このように範囲（0～15）
が狭いため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネット
ワーク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しませ
ん。RIPはデフォルトのルーティング機能を実行するためのネットワークとして、このネット
ワークを処理します。デフォルトネットワークが RIPによって学習された場合、またはルー
タにラストリゾートゲートウェイがあり、RIPがデフォルトのメトリックによって設定され
ている場合、デバイスはデフォルトネットワークをアドバタイズします。RIPは指定された
ネットワーク内のインターフェイスにアップデートを送信します。インターフェイスのネット

ワークを指定しなければ、RIPのアップデート中にアドバタイズされません。

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特に

リンクが壊れている場合）。

RIPの設定方法

RIPのデフォルト設定
表 109 : RIPのデフォルト設定

デフォルト設定機能

イネーブル自動サマリー

ディセーブルデフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

ディセーブルIP RIPの起動
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デフォルト設定機能

メディアにより異なるIPスプリットホライズン

未定義Neighbor

指定なしネットワーク

ディセーブルオフセットリスト

0ミリ秒出力遅延

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブルアップデート送信元の検証

RIPバージョン 1およびバージョン 2パケッ
トを受信し、バージョン 1パケットを送信し
ます。

Version

基本的な RIPパラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングをイネーブルにします。他のパ
ラメータを設定することもできます。デバイスでは、ネットワーク番号を設定するまでRIPコ
ンフィギュレーションコマンドは無視されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPルーティングをイネーブルにしま
す。（IPルーティングがディセーブル
になっている場合だけ、必須です）。

ip routing

例：

Device(config)# ip routing

ステップ 3

RIPルーティングプロセスをイネーブ
ルにし、ルータコンフィギュレーショ

ンモードを開始します。

router rip

例：

Device(config)# router rip

ステップ 4

ネットワークをRIPルーティングプロ
セスと関連付けます。複数の network

network network number

例：

ステップ 5

コマンドを指定できます。RIPルーティ
Device(config)# network 12 ングアップデートの送受信は、これら

のネットワークのインターフェイスを

経由する場合だけ可能です。

RIPコマンドを有効にするに
は、ネットワーク番号を設定

する必要があります。

（注）

（任意）ルーティング情報を交換する

隣接ルータを定義します。このステッ

neighbor ip-address

例：

ステップ 6

プを使用すると、RIP（通常はブロード
Device(config)# neighbor 10.2.5.1 キャストプロトコル）からのルーティ

ングアップデートが非ブロードキャス

トネットワークに到達するようになり

ます。

（任意）オフセットリストをルーティ

ングメトリックに適用し、RIPによっ
offset-list [access-list number | name] {in
| out} offset [type number]

例：

ステップ 7

て取得したルートへの着信および発信

メトリックを増加します。アクセスリ

Device(config)# offset-list 103 in 10 ストまたはインターフェイスを使用

し、オフセットリストを制限できま

す。

（任意）ルーティングプロトコルタイ

マーを調整します。すべてのタイマー

の有効範囲は 0～ 4294967295秒です。

timers basic update invalid holddown flush

例：

Device(config)# timers basic 45 360
400 300

ステップ 8

• update：ルーティングアップデー
トの送信間隔。デフォルトは30秒
です。
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目的コマンドまたはアクション

• invalid：ルートが無効と宣言され
るまでの時間。デフォルト値は180
秒です。

• holddown：ルートがルーティング
テーブルから削除されるまでの時

間。デフォルト値は 180秒です。

• flush：ルーティングアップデート
が延期される時間。デフォルトは

240秒です。

（任意）RIPバージョン 1または RIP
バージョン 2のパケットだけを送受信

version {1 | 2}

例：

ステップ 9

するようにスイッチを設定します。デ

Device(config)# version 2 フォルトの場合、スイッチではバー

ジョン 1および 2を受信しますが、
バージョン 1だけを送信します。イン
ターフェイスコマンド ip rip {send |
receive} version 1 | 2 | 1 2}を使用し、イ
ンターフェイスでの送受信に使用する

バージョンを制御することもできま

す。

（任意）自動要約をディセーブルにし

ます。デフォルトでは、クラスフル

no auto summary

例：

ステップ 10

ネットワーク境界を通過するときにサ

Device(config)# no auto summary ブプレフィックスがサマライズされま

す。サマライズをディセーブルにし

（RIPバージョン 2だけ）、クラスフ
ルネットワーク境界にサブネットおよ

びホストルーティング情報をアドバタ

イズします。

（任意）着信RIPルーティングアップ
デートの送信元 IPアドレスの検証を

no validate-update-source

例：

ステップ 11

ディセーブルにします。デフォルトで

Device(config)# no
validdate-update-source

は、スイッチが着信 RIPルーティング
アップデートの送信元 IPアドレスを検
証します。送信元アドレスが無効な場

合は、アップデートが廃棄されます。

通常の環境で使用する場合は、この機

能をディセーブルにしないでくださ

い。ただし、ネットワークに接続され

ていないルータがあり、そのルータの
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目的コマンドまたはアクション

アップデートを受信する場合は、この

コマンドを使用できます。

（任意）送信する RIPアップデートに
パケット間遅延を追加します。デフォ

output-delay delay

例：

ステップ 12

ルトでは、複数のパケットからなるRIP
Device(config)# output-delay 8 アップデートのパケットに、パケット

間遅延が追加されません。パケットを

低速なデバイスに送信する場合は、8
～50ミリ秒のパケット間遅延を追加で
きます。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

入力を確認します。show ip protocols

例：

ステップ 14

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy running-config
startup-config

RIP認証の設定
RIP Version 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する場合
は、インターフェイスでRIP認証をイネーブルにできます。インターフェイスで使用できる一
連のキーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、デ

フォルトの場合でも認証は実行されません。

RIP認証がイネーブルであるインターフェイスでは、プレーンテキストとMD5という 2つの
認証モードがデバイスでサポートされます。デフォルトはプレーンテキストです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

RIP認証をイネーブルにします。ip rip authentication key-chain
name-of-chain

ステップ 4

例：

Device(config-if)# ip rip
authentication key-chain trees

プレーンテキスト認証（デフォルト）

またはMD5ダイジェスト認証を使用す
ip rip authentication mode {text |md5}

例：

ステップ 5

るように、インターフェイスを設定しま

す。Device(config-if)# ip rip
authentication mode md5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンをディセー

ブルにする必要がある場合を除き、通常はこの機能をディセーブルにしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバで、サマライズされたローカ

ル IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設
定する場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを
使用します。

スプリットホライズンがイネーブルの場合、自動サマリーとインターフェイス IPサマリーア
ドレスはともにアドバタイズされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定
します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address 10.1.1.10
255.255.255.0

サマライズする IPアドレスおよび IP
ネットワークマスクを設定します。

ip summary-address rip ip address
ip-network mask

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-if)# ip summary-address
rip ip address 10.1.1.30 255.255.255.0

インターフェイスでスプリットホライ

ズンをディセーブルにします。

no ip split horizon

例：

ステップ 6

Device(config-if)# no ip split horizon

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 8

Device# show ip interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンをディ

セーブルにする必要がある場合を除き、通常この機能をディセーブルにしないでください。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定
します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address 10.1.1.10
255.255.255.0

インターフェイスでスプリットホライ

ズンをディセーブルにします。

no ip split-horizon

例：

ステップ 5

Device(config-if)# no ip split-horizon

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 7

Device# show ip interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
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目的コマンドまたはアクション

startup-config

サマリーアドレスおよびスプリットホライズンの設定例
次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト2からアドバタイズされますが、10.0.0.0はアドバタイズされません。次の例では、インター
フェイスがまだレイヤ 2モード（デフォルト）の場合、no switchportインターフェイスコン
フィギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレー
ションコマンドを入力する必要があります。

スプリットホライズンがイネーブルである場合、（ip summary-address ripルータコンフィ
ギュレーションコマンドによって設定される）自動サマリーとインターフェイスサマリーア

ドレスはともにアドバタイズされません。

Device(config)# router rip
Device(config-router)# interface gigabitethernet1/0/2
Device(config-if)# ip address 10.1.5.1 255.255.255.0
Device(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0
Device(config-if)# no ip split-horizon
Device(config-if)# exit
Device(config)# router rip
Device(config-router)# network 10.0.0.0
Device(config-router)# neighbor 2.2.2.2 peer-group mygroup
Device(config-router)# end

（注）

OSPFに関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティ
ング情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、
パケットを送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253
の OSPF管理情報ベース（MIB）がサポートされています。

OSPFは IPベースではサポートされません。（注）

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティング
プロトコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIP
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によって取得したルートを取り込むことができます。OSPFルートを RIPに伝達すること
もできます。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされてい
ます。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コス
ト、再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータの

デッドインターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。

通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続されたAreaBorderRouter
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があ
ります。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインター

フェイスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータ

の設定を調整する必要があります。

OSPF NSF
デバイスまたはスイッチスタックは 2つのレベルのノンストップフォワーディング（NSF）
をサポートしています。

• OSPF NSF認識（1848ページ）

• OSPF NSF対応（1848ページ）

OSPF NSF認識

IPサービスフィーチャセットは、OSPF NSF認識を IPv4に対してサポートしています。隣接
ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害（クラッシュ）が発生
してプライマリルートプロセッサ（RP）がバックアップ RPによって引き継がれる間、また
は処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリ
ロードしている間、隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF対応

IPサービスフィーチャセットでは、前のリリースでサポートされていた OSPFv2 NSF Cisco
フォーマットに加えて、OSPFv2NSF IETFフォーマットもサポートされます。この機能の詳細
については、『NSF—OSPF (RFC 3623 OSPF Graceful Restart)』を参照してください。

IPサービスフィーチャセットは、OSPF NSF対応ルーティングも IPv4に対してサポートし、
スタックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現しま

す。OSPF NSF対応スタックでスタックマスターの変更が生じた場合、新しいスタックマス

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1848

ルーティング

OSPF NSF



ターは自身のリンクステートデータベースをOSPFネイバーと再同期化するために、次の 2つ
の処理をする必要があります。

•ネイバー関係をリセットせずにネットワーク上の使用可能な OSPFネイバーを解放しま
す。

•ネットワークのリンクステートデータベースの内容を再取得します。

スタックマスターの変更後、新しいマスターは隣接する NSF認識デバイスに OSPF NSF信号
を送信します。デバイスはこの信号を、スタックとのネイバー関係をリセットしない指示とし

て認識します。NSF対応スタックマスターは、ネットワーク上の他のルータから信号を受け
取ると、自身のネイバーリストの再構築を開始します。

NSF対応スタックマスターはネイバー関係を再確立すると、自身のデータベースを NSF認識
ネイバーと再同期化し、OSPFネイバー間でルーティング情報を交換します。新しいスタック
マスターはこのルーティング情報を使用して、新しい情報を基に古いルートの削除、ルーティ

ング情報ベース（RIB）の更新、転送情報ベース（FIB）のアップデートを行います。これで
OSPFプロトコルは完全に収束します。

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対する NSF機能をディセーブルにします。すべてのデバイスが NSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）

OSPF NSFルーティングをイネーブルにするには、nsf OSPFルーティングコンフィギュレー
ションコマンドを使用します。OSPFNSFルーティングがイネーブルになっていることを確認
するには、show ip ospf特権 EXECコマンドを使用します。

詳細については、次の URLの『Cisco Nonstop Forwarding』を参照してください。
http://www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html

OSPFエリアパラメータ
複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリ
ア、スタブエリア、および NSSAへの無許可アクセスをパスワードによって阻止する認証用
パラメータがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、

代わりに、自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって
生成されます。NSSAではコアからそのエリアへ向かうLSAの一部がフラッディングされませ
んが、再配信することによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマ

リールートに統合することです。ネットワーク番号が連続する場合は、area rangeルータコ
ンフィギュレーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマ

リールートをアドバタイズするように ABRを設定できます。
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その他の OSPFパラメータ
ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもでき
ます。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部 LSA内で個別
にアドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするに
は、 summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネッ
トワークアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータ

にアドバタイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要が
あります。バックボーンが不連続である場合に仮想リンクを確立するには、2つの ABR
を仮想リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイン

ト（他の ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリ
ア）などがあります。仮想リンクをスタブエリアから設定できません。

•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルー
タは自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的に
OSPFルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドで使用されるドメインネームサーバ（DNS）名
を使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に
特定できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイス
のOSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算
されます。ここでの refのデフォルト値は 10で、帯域幅（bw）はbandwidthインターフェ
イスコンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数

のリンクの場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～ 255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレー
ティブディスタンスが255の場合はルーティング情報の送信元をまったく信頼できないた
め、無視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリア
へのルート（エリア間）、および再配信によって学習した別のルーティングドメインから

のルート（外部）の3つの異なるアドミニストレーティブディスタンスが使用されます。
どのアドミニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設
定する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケット
を使用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅
延時間、および 2つの SPF計算の間のホールドタイムを設定できます。
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•ネイバー変更ログ：OSPFネイバーステートが変更されたときにSyslogメッセージを送信
するようにルータを設定し、ルータの変更を詳細に表示できます。

LSAグループペーシング
OSPFLSAグループペーシング機能を使用すると、OSPFLSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになり

ます。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインター

バルは 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループ
ペーシングインターバルは、ルータがリフレッシュ、チェックサム、エージングを行う LSA
数に反比例します。たとえば、データベース内に約10000個のLSAが格納されている場合は、
ペーシングインターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使
用する場合は、ペーシングインターバルを長くし、10～ 20分に設定してください。

ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用しま
す。このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新し
いルータ IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再
送信します。ループバックインターフェイスが IPアドレスによって設定されている場合、他
のインターフェイスにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルー
タ IDとして使用します。ループバックインターフェイスに障害は発生しないため、安定性は
増大します。OSPFは他のインターフェイスよりもループバックインターフェイスを自動的に
優先し、すべてのループバックインターフェイスの中で最大の IPアドレスを選択します。
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OSPFの設定方法

OSPFのデフォルト設定
表 110 : OSPFのデフォルト設定

デフォルト設定機能

コスト：1

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4
倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメータ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブルイネーブルの場合、デフォルト

のメトリック設定は10で、外部ルートタイプ
のデフォルトはタイプ 2です。

デフォルト情報送信元

各ルーティングプロトコルに適切な、組み込

みの自動メトリック変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110。
dist2（エリア間のすべてのルート）：110。お
よび dist3（他のルーティングドメインからの
ルート）：110。

距離 OSPF
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デフォルト設定機能

ディセーブルすべての発信 LSAがインター
フェイスにフラッディングされます。

OSPFデータベースフィルタ

ディセーブルIP OSPF名検索

イネーブル隣接関係変更ログ

指定なしNeighbor

ディセーブルすべての発信 LSAはネイバーに
フラッディングされます。

ネイバーデータベースフィルタ

ディセーブルネットワークエリア

イネーブルレイヤ3スイッチでは、ハードウェ
アやソフトウェアの変更中に、隣接する NSF
対応ルータからのパケットを転送し続けるこ

とができます。

ノンストップフォワーディング（NSF）認識

ディセーブル

スイッチスタックはOSPFNSF対応
ルーティングを IPv4に対してサポー
トします。

（注）

NSF対応

OSPFルーティングプロセスは未定義ルータ ID

ディセーブルサマリーアドレス

240秒タイマー LSAグループのペーシング

spf遅延：5秒; spfホールドタイム：10秒タイマー Shortest Path First（SPF）

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キー
は未定義

仮想リンク

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1853

ルーティング

OSPFのデフォルト設定



基本的な OSPFパラメータの設定
OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプ
ロセスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを
割り当てます。IPサービスイメージを実行しているスイッチでは、Cisco OSPFv2 NSFフォー
マットまたは IETF OSPFv2 NSFフォーマットのいずれかを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

router ospf process-id

例：

ステップ 2

を開始します。プロセス IDはローカル
Device(config)# router ospf 15 に割り当てられ、内部で使用される識別

パラメータで、任意の正の整数を指定で

きます。各 OSPFルーティングプロセ
スには一意の値があります。

OSPF for Routed Accessは、
OSPFv2インスタンスと
OSPFv3インスタンスをそれぞ
れ 1つずつと、最大 200のダ
イナミックに学習されるルー

トをサポートします。

（注）

（任意）OSPFでの Cisco NSF動作をイ
ネーブルにします。enforce globalキー

nsf cisco [enforce global]

例：

ステップ 3

ワードを指定すると、非 NSF認識のネ
Device(config)# nsf cisco enforce
global

イバーネットワーキングデバイスが検

出されたときに NSF再起動がキャンセ
ルされます。

ステップ 3またはステップ 4
でコマンドを入力し、ステッ

プ 5に進みます。

（注）

（任意）OSPFでの IETF NSF動作をイ
ネーブルにします。restart-intervalキー

nsf ietf [restart-interval seconds]

例：

ステップ 4

ワードでは、グレースフルリスタート
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目的コマンドまたはアクション

Device(config)# nsf ietf
restart-interval 60

間隔の長さを秒単位で指定します。範囲

は 1～ 1800です。デフォルトは 120で
す。

ステップ 3またはステップ 4
でコマンドを入力し、ステッ

プ 5に進みます。

（注）

OSPFが動作するインターフェイス、お
よびそのインターフェイスのエリア ID

network address wildcard-mask area area-id

例：

ステップ 5

を定義します。単一のコマンドにワイル

Device(config)# network 10.1.1.1
255.240.0.0 area 20

ドカードマスクを指定し、特定のOSPF
エリアに関連付けるインターフェイスを

1つまたは複数定義できます。エリア ID
には 10進数または IPアドレスを指定で
きます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show ip protocols

例：

ステップ 7

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

OSPFインターフェイスの設定
ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス
固有の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありません
が、一部のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キー
など）については、接続されたネットワーク内のすべてのルータで統一性を維持する必要があ

ります。これらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様

に変更してください。
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ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

（任意）インターフェイスでパケット

を送信するコストを明示的に指定しま

す。

ip ospf cost

例：

Device(config-if)# ip ospf 8

ステップ 3

（任意）LSA送信間隔を秒数で指定し
ます。指定できる範囲は 1～ 65535秒
です。デフォルト値は 5秒です。

ip ospf retransmit-interval seconds

例：

Device(config-if)# ip ospf
transmit-interval 10

ステップ 4

（任意）リンクステートアップデート

パケットを送信するまでの予測待機時

ip ospf transmit-delay seconds

例：

ステップ 5

間を秒数で設定します。指定できる範

Device(config-if)# ip ospf
transmit-delay 2

囲は 1～ 65535秒です。デフォルト値
は 1秒です。

（任意）ネットワークに対して、OSPF
で指定されたルータを検索するときに

ip ospf priority number

例：

ステップ 6

役立つプライオリティを設定します。

Device(config-if)# ip ospf priority
5

有効な範囲は 0～ 255です。デフォル
トは 1です。

（任意）OSPFインターフェイスでhello
パケットの送信間隔を秒数で設定しま

ip ospf hello-interval seconds

例：

ステップ 7

す。ネットワークのすべてのノードで

Device(config-if)# ip ospf
hello-interval 12

同じ値を指定する必要があります。指
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目的コマンドまたはアクション

定できる範囲は 1～ 65535秒です。デ
フォルトは 10秒です。

（任意）最後のデバイスでhelloパケッ
トが確認されてから、OSPFルータが

ip ospf dead-interval seconds

例：

ステップ 8

ダウンしていることがネイバーによっ

Device(config-if)# ip ospf
dead-interval 8

て宣言されるまでの時間を秒数で設定

します。ネットワークのすべてのノー

ドで同じ値を指定する必要がありま

す。指定できる範囲は 1～ 65535秒で
す。デフォルト値はhelloインターバル
の 4倍です。

（任意）隣接 OSPFルータで使用され
るパスワードを割り当てます。パス

ip ospf authentication-keyキー

例：

ステップ 9

ワードには、キーボードから入力した

Device(config-if)# ip ospf
authentication-key password

任意の文字列（最大 8バイト長）を指
定できます。同じネットワーク上のす

べての隣接ルータには、OSPF情報を
交換するため、同じパスワードを設定

する必要があります。

（任意）MDS認証をイネーブルにしま
す。

ip ospfmessage digest-key keyidmd5 key

例：

ステップ 10

• keyid：1～ 255の ID。
Device(config-if)# ip ospf message
digest-key 16 md5 your1pass • key：最大 16バイトの英数字パス

ワード

（任意）インターフェイスへの OSPF
LSAパケットのフラッディングを阻止

ip ospf database-filter all out

例：

ステップ 11

します。デフォルトでは、OSPFは、
Device(config-if)# ip ospf
database-filter all out

LSAが到着したインターフェイスを除
き、同じエリア内のすべてのインター

フェイスで新しいLSAをフラッドしま
す。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

OSPFに関連するインターフェイス情
報を表示します。

show ip ospf interface [interface-name]

例：

ステップ 13
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目的コマンドまたはアクション

Device# show ip ospf interface

ネイバースイッチのNSF認証ステータ
スを表示します。出力には、次のいず

れかが表示されます。

show ip ospf neighbor detail

例：

Device# show ip ospf neighbor detail

ステップ 14

• Options is 0x52

LLS Options is 0x1 (LR)

これらの行の両方が表示される場

合、ネイバースイッチがNSF認識
です。

• Options is 0x42：ネイバースイッチ
が NSF認識でないことを示しま
す。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy running-config
startup-config

OSPFエリアパラメータの設定

始める前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

OSPFルーティングを有効にし、ルー
タコンフィギュレーションモードを開

始します。

router ospf process-id

例：

Device(config)# router ospf 109

ステップ 2

（任意）特定のエリアへの無許可アク

セスに対して、パスワードベースの保

area area-idauthentication

例：

ステップ 3

護を可能にします。IDには 10進数ま
Device(config-router)# area 1
authentication

たは IPアドレスのいずれかを指定でき
ます。

（任意）エリアに関してMD5認証を
有効にします。

area area-idauthenticationmessage-digest

例：

ステップ 4

Device(config-router)# area 1
authentication message-digest

（任意）エリアをスタブエリアとして

定義します。no-summaryキーワード
area area-idstub [no-summary]

例：

ステップ 5

を指定すると、ABRはサマリーリンク
Device(config-router)# area 1 stub アドバタイズメントをスタブエリアに

送信できなくなります。

（任意）エリアを NSSAとして定義し
ます。同じエリア内のすべてのルータ

area area-idnssa [no-redistribution]
[default-information-originate]
[no-summary]

ステップ 6

は、エリアが NSSAであることを認識
例： する必要があります。次のキーワード

のいずれかを選択します。
Device(config-router)# area 1 nssa
default-information-originate • no-redistribution：ルータが NSSA

ABRの場合、redistributeコマンド
を使用して、ルートを NSSAエリ
アでなく通常のエリアに取り込む

場合に使用します。

• default-information-originate：LSA
タイプ 7を NSSAに取り込めるよ
うにする場合に、ABRで選択しま
す。

• no-redistribution：サマリー LSA
を NSSAに送信しない場合に選択
します。

（任意）単一のルートをアドバタイズ

するアドレス範囲を指定します。この

area area-idrange address mask

例：

ステップ 7
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目的コマンドまたはアクション

コマンドは、ABRに対してだけ使用し
ます。

Device(config-router)# area 1 range
255.240.0.0

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認するため、一般的な OSPF
ルーティングプロセスまたは特定のプ

ロセス IDに関する情報を表示します。

show ip ospf [process-id]

例：

Device# show ip ospf

ステップ 9

特定のルータの OSPFデータベースに
関連する情報のリストを表示します。

show ip ospf [process-id [area-id]]
database

例：

ステップ 10

Device# show ip osfp database

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

その他の OSPFパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

OSPFルーティングを有効にし、ルー
タコンフィギュレーションモードを開

始します。

router ospf process-id

例：

Device(config)# router ospf 10

ステップ 2

（任意）1つのサマリールートだけが
アドバタイズされるように、再配信さ

summary-address address mask

例：

ステップ 3
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目的コマンドまたはアクション

れたルートのアドレスおよび IPサブ
ネットマスクを指定します。

Device(config)# summary-address
10.1.1.1 255.255.255.0

（任意）仮想リンクを確立し、パラ

メータを設定します。

area area-id router-id [ seconds] [ seconds]
[] [[ key] | keyid
key]]virtual-linkhello-intervalretransmit-intervaltransauthentication-keymessage-digest-keymd5

ステップ 4

例：

Device(config)# area 2 virtual-link
192.168.255.1 hello-interval 5

（任意）強制的に OSPFルーティング
ドメインにデフォルトルートを生成す

default-information originate [always]
[metric metric-value] [metric-type
type-value] [route-map map-name]

ステップ 5

るように ASBRを設定します。パラ
メータはすべて任意です。例：

Device(config)# default-information
originate metric 100 metric-type 1

（任意）DNS名検索を設定します。デ
フォルトではディセーブルになってい

ます。

ip ospf name-lookup

例：

Device(config)# ip ospf name-lookup

ステップ 6

（任意）単一のルートをアドバタイズ

するアドレス範囲を指定します。この

ip auto-cost reference-bandwidth ref-bw

例：

ステップ 7

コマンドは、ABRに対してだけ使用し
ます。Device(config)# ip auto-cost

reference-bandwidth 5

（任意）OSPFの距離の値を変更しま
す。各タイプのルートのデフォルト距

distance ospf {[inter-area dist1]
[inter-area dist2] [external dist3]}

例：

ステップ 8

離は 110です。指定できる範囲は 1～
255です。

Device(config)# distance ospf
inter-area 150

（任意）指定されたインターフェイス

経由のhelloパケットの送信を抑制しま
す。

passive-interface type number

例：

Device(config)# passive-interface
gigabitethernet 1/0/6

ステップ 9

（任意）ルート計算タイマーを設定し

ます。

timers throttle spf spf-delay spf-holdtime
spf-wait

例：

ステップ 10
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目的コマンドまたはアクション

Device(config)# timers throttle spf
200 100 100

• spf-delay：SPF計算の変更を受信す
る間の遅延。指定できる範囲は 1
～ 600000ミリ秒です。

• spf-holdtime：最初と 2番目の SPF
計算の間の遅延。指定できる範囲

は 1～ 600000ミリ秒です。

• spf-wait：SPF計算の最大待機時間
（ミリ秒）。指定できる範囲は 1
～ 600000ミリ秒です。

（任意）ネイバーステートが変更され

たとき、syslogメッセージを送信しま
す。

ospf log-adj-changes

例：

Device(config)# ospf log-adj-changes

ステップ 11

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

特定のルータの OSPFデータベースに
関連する情報のリストを表示します。

show ip ospf [process-id [area-id]]
database

例：

ステップ 13

Device# show ip ospf database

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

LSAグループペーシングの変更

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

を開始します。

router ospf process-id

例：

Device(config)# router ospf 25

ステップ 2

LSAのグループペーシングを変更しま
す。

timers lsa-group-pacing seconds

例：

ステップ 3

Device(config-router)# timers
lsa-group-pacing 15

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ループバックインターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

ループバックインターフェイスを作成

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface loopback 0

例：

Device(config)# interface loopback 0

ステップ 2

このインターフェイスに IPアドレスを
割り当てます。

ip address address mask

例：

ステップ 3

Device(config-if)# ip address 10.1.1.5
255.255.240.0

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show ip interface

例：

ステップ 5

Device# show ip interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

OSPFの監視
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定
の統計情報を表示できます。

表 111 : IP OSPF統計情報の表示コマンド

OSPFルーティングプロセスに関する一般情
報を表示します。

show ip ospf [process-id]
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OSPFデータベースに関連する情報のリストを
表示します。

show ip ospf [process-id] database [router]
[link-state-id]

show ip ospf [process-id] database [router]
[self-originate]

show ip ospf [process-id] database [router]
[adv-router [ip-address]]

show ip ospf [process-id] database [network]
[link-state-id]

show ip ospf [process-id] database [summary]
[link-state-id]

show ip ospf [process-id] database
[asbr-summary] [link-state-id]

show ip ospf [process-id] database [external]
[link-state-id]

show ip ospf [process-id area-id] database
[database-summary]

内部の OSPFルーティング ABRおよび ASBR
テーブルエントリを表示します。

show ip ospf border-routes

OSPFに関連するインターフェイス情報を表示
します。

show ip ospf interface [interface-name]

OSPFインターフェイスネイバー情報を表示
します。

show ip ospf neighbor [interface-name]
[neighbor-id] detail

OSPFに関連する仮想リンク情報を表示しま
す。

show ip ospf virtual-links

OSPFの設定例

例：基本的な OSPFパラメータの設定
次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

Device(config)# router ospf 109
Device(config-router)# network 131.108.0.0 255.255.255.0 area 24
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EIGRPに関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベク
トルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅
に改善されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズ
ムが採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくな
り、トポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響

を受けないルータは、再計算に含まれません。

IPEIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅
は15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワー
クを拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IP
パケットが 15台のルータを経由し、宛先方向のネクストホップがEIGRPによって取得されて
いる場合だけ、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクス
トホップとして使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRPの機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信す
る代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率
が低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに
関する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRPコンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動
的に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能また

は動作不能になっていることを検出するためにも使用されます。ネイバー探索および回復

は、サイズの小さなhelloパケットを定期的に送信することにより、わずかなオーバーヘッ
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ドで実現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、
ネイバーが有効に機能していると学習します。このように判別された場合、隣接ルータは

ルーティング情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配
信します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポート

されます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあり
ます。効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機

能があるマルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそ

れぞれ helloパケットを確実に送信する必要はありません。そのため、EIGRPは、1つの
マルチキャスト helloを送信し、パケットに確認応答が必要ないという通知をそのパケッ
トに含めます。他のタイプのパケット（アップデートなど）の場合は、確認応答（ACK
パケット）を要求します。信頼性の高い伝送であれば、ペンディング中の未確認応答パ

ケットがある場合、マルチキャストパケットを迅速に送信できます。このため、リンク速

度が変化する場合でも、コンバージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、す
べてのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距
離情報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さら

に DUALは適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選
択します。後継ルータは、宛先への最小コストパス（ルーティングループに関連しない

ことが保証されている）を持つ、パケット転送に使用される隣接ルータです。適切な後継

ルータが存在しなくても、宛先にアドバタイズするネイバーが存在する場合は再計算が行

われ、この結果、新しい後継ルータが決定されます。ルートの再計算に要する時間によっ

て、コンバージェンス時間が変わります。再計算はプロセッサに負荷がかかるため、必要

でない場合は、再計算しないようにしてください。トポロジが変更されると、DUALは
フィジブルサクセサの有無を調べます。適切なフィジブルサクセサが存在する場合は、

それらを探して使用し、不要な再計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。た
とえば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信しま
す。また、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりしま
す。EIGRPは DUALにルーティング決定を行うように要求しますが、結果は IPルーティ
ングテーブルに格納されます。EIGRPは、他の IPルーティングプロトコルによって取得
したルートの再配信も行います。

EIGRPをイネーブルにするには、デバイスまたはスタックマス
ター上で IPサービスフィーチャセットが稼働している必要があ
ります。

（注）

EIGRP NSF
デバイススタックは、次の 2つのレベルの EIGRPノンストップフォワーディングをサポート
します。
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• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF認識

IPサービスフィーチャセットは、EIGRPNSF認識を IPv4に対してサポートしています。隣接
ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害が発生してプライマリ
RPがバックアップRPによって引き継がれる間、または処理を中断させずにソフトウェアアッ
プグレードを行うためにプライマリ RPを手動でリロードしている間、隣接ルータからパケッ
トを転送し続けます。

この機能をディセーブルにできません。この機能の詳細については、『Cisco IOS IP Routing
Protocols Configuration Guide, Release 12.4』の「EIGRP Nonstop Forwarding (NSF) Awareness」を
参照してください。

EIGRP NSF対応

IPサービスフィーチャセットでは、EIGRPCiscoNSFルーティングがサポートされています。
それにより、コンバージェンスの時間が短くなり、スタックマスター変更後のトラフィック損

失がなくなります。この NSF機能の詳細については、『High Availability Configuration Guide,
Cisco IOS XE Release 3S』の「Configuring Nonstop Forwarding」を参照してください。

IPサービスフィーチャセットは、EIGRPNSF対応ルーティングも IPv4に対してサポートし、
スタックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現しま

す。EIGRP NSF対応のスタックマスターが再起動したとき、または新しいスタックマスター
が起動して NSFが再起動したとき、このデバイスにはネイバーが存在せず、トポロジテーブ
ルは空の状態です。デバイスは、デバイススタックに対するトラフィックを中断することな

く、インターフェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティング

テーブルの再構築を行う必要があります。EIGRPピアルータは新しいスタックマスターから
学習したルートを維持し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいスタックマスターは EIGRPパケットヘッ
ダーの新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、
ピアリスト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバー

は、RSビットがセットされているスタックマスターにトポロジテーブルを送信して、自身が
NSF認識デバイスであることおよび新しいスタックマスターを補助していることを示します。

スタックのピアネイバーの少なくとも 1つが NFS認識デバイスであれば、スタックマスター
はアップデート情報を受信してデータベースを再構築します。各 NSF認識ネイバーは、最後
のアップデートパケットに End of Table（EOT）マーカーを付けて送信して、テーブル情報の
最後であることを示します。スタックマスターは、EOTマーカーを受信したときにコンバー
ジェンスを認識し、続いてアップデートの送信を始めます。スタックマスターがネイバーから

すべての EOTマーカーを受信した場合、またはNSFコンバージタイマーが期限切れになった
場合、EIGRPは RIBにコンバージェンスを通知し、すべての NSF認識ピアにトポロジテーブ
ルをフラッディングします。
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EIGRPスタブルーティング
EIGRPスタブルーティング機能は、すべてのフィーチャセットで使用でき、エンドユーザの
近くにルーテッドトラフィックを移動することでリソースの利用率を低減させます。

IPBaseフィーチャセットに含まれるEIGRPスタブルーティング機能では、ルーティングテー
ブルからの接続ルートまたはサマリールートをネットワーク内の他のデバイスにアドバタイ

ズすることだけを行います。デバイスはアクセスレイヤで EIGRPスタブルーティングを使用
することにより、ほかのタイプのルーティングアドバタイズメントの必要性を排除していま

す。拡張機能および完全なEIGRPルーティングを使用するには、デバイスで IPベースフィー
チャセットを稼働させる必要があります。IPベースフィーチャセットが稼働するデバイス
上で、Multi-VRF-CEと EIGRPスタブルーティングを同時に設定しようとすると、設定は許可
されません。IPv6 EIGRPスタブルーティングは、IPベースフィーチャセットではサポートさ
れません。

（注）

EIGRPスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの
唯一の許容ルートは、EIGRPスタブルーティングを設定しているデバイス経由です。デバイ
スは、ユーザインターフェイスとして設定されているインターフェイスまたは他のデバイスに

接続されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPスタブルーティングを使用しているときは、EIGRPを使用してデバイスだけをスタブ
として設定するように、分散ルータおよびリモートルータを設定する必要があります。指定し

たルートだけがデバイスから伝播されます。デバイスは、サマリー、接続ルート、およびルー

ティングアップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、デバイス Bは EIGRPスタブルータとして設定されています。デバイスAおよび
Cは残りのWANに接続されています。デバイスBは、接続ルート、スタティックルート、再
配信ルート、およびサマリールートをデバイス Aと Cにアドバタイズします。デバイス Bは
デバイス Aから学習したルートをアドバタイズしません（逆の場合も同様です）。
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図 99 : EIGRPスタブルータ設定

EIGRPスタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2 of
3: Routing Protocols』の「Configuring EIGRP Stub Routing」の項を参照してください。

EIGRPの設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関
連付ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップ
デートを送信します。インターフェイスネットワークを指定しないと、どのEIGRPアップデー
トでもアドバタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPと EIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じ AS番号を使用する必要が
あります。

（注）

EIGRPのデフォルト設定
表 112 : EIGRPのデフォルト設定

デフォルト設定機能

ディセーブル自動サマリー

再配信中は外部ルートが許可され、EIGRPプ
ロセス間でデフォルト情報が渡されます。

デフォルト情報
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デフォルト設定機能

デフォルトメトリックなしで再配信できるの

は、接続されたルートおよびインターフェイ

スのスタティックルートだけです。デフォル

トメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナ
ノ秒の倍数である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場
合は信頼性が 100%）

•負荷：0～255の数値で表される有効帯域
幅（255の場合は 100%の負荷）

• MTU：バイトで表されたルートのMTU
サイズ（0または任意の正の整数）

デフォルトメトリック

内部距離：90

外部距離：170

ディスタンス

ディセーブル隣接関係の変更はロギングされ

ません。

EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス

（NBMA）ネットワークの場合：60秒、それ
以外のネットワークの場合：5秒

IP hello間隔

低速 NBMAネットワークの場合：180秒、そ
れ以外のネットワークの場合：15秒

IPホールドタイム

イネーブルIPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1およびk3：1、k2、k4、およびk5：
0

メトリック重み

指定なしネットワーク
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デフォルト設定機能

IPサービスフィーチャセットを実行するス
イッチ上で IPv4対してイネーブルになってい
ます。レイヤ 3スイッチでは、ハードウェア
やソフトウェアの変更中に、隣接する NSF対
応ルータからのパケットを転送し続けること

ができます。

ノンストップフォワーディング（NSF）認識

ディセーブル

デバイスはEIGRPNSF対応ルーティ
ングを IPv4に対してサポートしま
す。

（注）

NSF対応

ディセーブルオフセットリスト

ディセーブルルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有

1（等コストロードバランシング）バリアンス

基本的な EIGRPパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

EIGRPルーティングプロセスをイネー
ブルにし、ルータコンフィギュレー

router eigrp autonomous-system

例：

ステップ 2

ションモードを開始します。AS番号
Device(config)# router eigrp 10 によって他のEIGRPルータへのルート

を特定し、ルーティング情報をタグ付

けします。

（任意）EIGRPNSFをイネーブルにし
ます。スタックマスターおよびそのす

nsf

例：

ステップ 3
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目的コマンドまたはアクション

べてのピア上でこのコマンドを入力し

ます。
Device(config)# nsf

ネットワークを EIGRPルーティング
プロセスに関連付けます。EIGRPは指

network network-number

例：

ステップ 4

定されたネットワーク内のインター

Device(config)# network 192.168.0.0 フェイスにアップデートを送信しま

す。

（任意）EIGRP隣接関係変更のロギン
グをイネーブルにし、ルーティングシ

ステムの安定性をモニタします。

eigrp log-neighbor-changes

例：

Device(config)# eigrp
log-neighbor-changes

ステップ 5

（任意）EIGRPメトリックを調整しま
す。デフォルト値はほとんどのネット

metric weights tos k1 k2 k3 k4 k5

例：

ステップ 6

ワークで適切に動作するよう入念に設

Device(config)# metric weights 0 2 0
2 0 0

定されていますが、調整することも可

能です。

メトリックを設定する作業は

複雑です。熟練したネット

ワーク設計者の指導がない場

合は、行わないでください。

注意

（任意）オフセットリストをルーティ

ングメトリックに適用し、EIGRPに
offset-list [access-list number | name] {in
| out} offset [type number]

例：

ステップ 7

よって取得したルートへの着信および

発信メトリックを増加します。アクセ

Device(config)# offset-list 21 out 10 スリストまたはインターフェイスを使

用し、オフセットリストを制限できま

す。

（任意）ネットワークレベルルートへ

のサブネットルートの自動サマライズ

をイネーブルにします。

auto-summary

例：

Device(config)# auto-summary

ステップ 8

（任意）サマリー集約を設定します。ip summary-address eigrp
autonomous-system-number address mask

ステップ 9

例：

Device(config)# ip summary-address
eigrp 1 192.168.0.0 255.255.0.0
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

入力を確認します。show ip protocols

例：

ステップ 11

NSF認識の場合、出力に次のように表
示されます。

Device# show ip protocols
*** IP Routing is NSF aware *** EIGRP
NSF enabled

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

EIGRPインターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

（任意）インターフェイスでEIGRPが
使用できる帯域幅の割合を設定しま

す。デフォルト値は 50%です。

ip bandwidth-percent eigrp percent

例：

Device(config-if)# ip
bandwidth-percent eigrp 60

ステップ 3
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目的コマンドまたはアクション

（任意）指定されたインターフェイス

のサマリー集約アドレスを設定します

ip summary-address eigrp
autonomous-system-number address mask

例：

ステップ 4

（auto-summaryがイネーブルの場合
は、通常設定する必要はありませ

ん）。Device(config-if)# ip summary-address
eigrp 109 192.161.0.0 255.255.0.0

（任意）EIGRPルーティングプロセス
の helloタイムインターバルを変更し

ip hello-interval eigrp
autonomous-system-number seconds

例：

ステップ 5

ます。指定できる範囲は 1～ 65535秒
です。低速NBMAネットワークの場合

Device(config-if)# ip hello-interval
eigrp 109 10

のデフォルト値は60秒、その他のすべ
てのネットワークでは 5秒です。

（任意）EIGRPルーティングプロセス
のホールドタイムインターバルを変更

ip hold-time eigrp
autonomous-system-number seconds

例：

ステップ 6

します。指定できる範囲は 1～ 65535
秒です。低速NBMAネットワークの場

Device(config-if)# ip hold-time eigrp
109 40

合のデフォルト値は 180秒、その他の
すべてのネットワークでは15秒です。

ホールドタイムを調整する前

に、シスコのテクニカルサ

ポートにお問い合わせくださ

い。

注意

（任意）スプリットホライズンをディ

セーブルにし、ルート情報が情報元イ

no ip split-horizon eigrp
autonomous-system-number

例：

ステップ 7

ンターフェイスからルータによってア

ドバタイズされるようにします。

Device(config-if)# no ip split-horizon
eigrp 109

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

EIGRPがアクティブであるインター
フェイス、およびそれらのインター

show ip eigrp interface

例：

ステップ 9

フェイスに関連するEIGRPの情報を表
示します。Device# show ip eigrp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10
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目的コマンドまたはアクション

Device# copy running-config
startup-config

EIGRPルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデー
トに関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルー
ティングメッセージを受け取ることがなくなります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

IPEIGRPパケットのMD5認証をイネー
ブルにします。

ip authentication mode eigrp
autonomous-systemmd5

例：

ステップ 3

Device(config-if)# ip authentication
mode eigrp 104 md5

IP EIGRPパケットの認証をイネーブル
にします。

ip authentication key-chain eigrp
autonomous-system key-chain

例：

ステップ 4

Device(config-if)# ip authentication
key-chain eigrp 105 chain1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit
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目的コマンドまたはアクション

キーチェーンを識別し、キーチェーン

コンフィギュレーションモードを開始

key chain name-of-chain

例：

ステップ 6

します。ステップ 4で設定した名前を
指定します。Device(config)# key chain chain1

キーチェーンコンフィギュレーション

モードで、キー番号を識別します。

key number

例：

ステップ 7

Device(config-keychain)# key 1

キーチェーンコンフィギュレーション

モードで、キーストリングを識別しま

す。

key-string text

例：

Device(config-keychain-key)#
key-string key1

ステップ 8

（任意）キーを受信できる期間を指定

します。

accept-lifetime start-time {infinite |
end-time | duration seconds}

例：

ステップ 9

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは

Device(config-keychain-key)#
hh:mm:ss date Month yearのいずれかをaccept-lifetime 13:30:00 Jan 25 2011

duration 7200 使用できます。デフォルトは、デフォ

ルトの start-time以降、無制限です。指
定できる最初の日付は 1993年 1月 1日
です。デフォルトの end-timeおよび
durationは infiniteです。

（任意）キーを送信できる期間を指定

します。

send-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 10

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは

Device(config-keychain-key)#
hh:mm:ss date Month yearのいずれかをsend-lifetime 14:00:00 Jan 25 2011

duration 3600 使用できます。デフォルトは、デフォ

ルトの start-time以降、無制限です。指
定できる最初の日付は 1993年 1月 1日
です。デフォルトの end-timeおよび
durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end
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目的コマンドまたはアクション

認証キーの情報を表示します。show key chain

例：

ステップ 12

Device# show key chain

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

EIGRPのモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種 EIGRPルーティング統計情報
を表示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権EXECコ
マンドを示します。表示されるフィールドの詳細については、『Cisco IOS IPCommandReference,
Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

表 113 : IP EIGRPの clearおよび showコマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]

EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスのEIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address]mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]

BGPに関する情報
ボーダーゲートウェイプロトコル（BGP）は、Exterior Gateway Protocolです。自律システム
間で、ループの発生しないルーティング情報交換を保証するドメイン間ルーティングシステム

を設定するために使用されます。自律システムは、同じ管理下で動作して RIPやOSPFなどの
Interior Gateway Protocol（IGP）を境界内で実行し、Exterior Gateway Protocol（EGP）を使用し
て相互接続されるルータで構成されます。BGPバージョン4は、インターネット内でドメイン
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間ルーティングを行うための標準 EGPです。このプロトコルは、RFC 1163、1267、および
1771で定義されています。BGPの詳細については、『Internet Routing Architectures』（Cisco
Press刊）、および『Cisco IP and IP Routing Configuration Guide』の「Configuring BGP」を参照
してください。

BGPコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols』の「IP Routing Protocols」を参照してください。

BGPネットワークトポロジ
同じ自律システム（AS）に属し、BGPアップデートを交換するルータは内部BGP（IBGP）を
実行し、異なる自律システムに属し、BGPアップデートを交換するルータは外部BGP（EBGP）
を実行します。大部分のコンフィギュレーションコマンドは、EBGPと IBGPで同じですが、
ルーティングアップデートが自律システム間で交換されるか（EBGP）、または AS内で交換
されるか（IBGP）という点で異なります。下の図に、EBGPと IBGPの両方を実行している
ネットワークを示します。

図 100 : EBGP、IBGP、および複数の自律システム

外部 ASと情報を交換する前に、BGPは AS内のルータ間で内部 BGPピアリングを定義し、
IGRPやOSPFなどAS内で稼働する IGPにBGPルーティング情報を再配信して、AS内のネッ
トワークに到達することを確認します。

BGPルーティングプロセスを実行するルータは、通常BGPスピーカーと呼ばれます。BGPは
トランスポートプロトコルとして伝送制御プロトコル（TCP）を使用します（特にポート
179）。ルーティング情報を交換するため相互に TCP接続された 2つの BGPスピーカーを、
ピアまたはネイバーと呼びます。上の図では、ルータ Aと Bが BGPピアで、ルータ Bと C、
ルータ Cと Dも同様です。ルーティング情報は、宛先ネットワークへの完全パスを示す一連
のAS番号です。BGPはこの情報を使用し、ループのない自律システムマップを作成します。

このネットワークの特徴は次のとおりです。

•ルータ Aおよび Bでは EBGPが、ルータ Bおよび Cでは IBGPが稼働しています。EBGP
ピアは直接接続されていますが、IBGPピアは直接接続されていないことに注意してくだ
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さい。IGPが稼働し、2つのネイバーが相互に到達するかぎり、IBGPピアを直接接続する
必要はありません。

• AS内のすべての BGPスピーカーは、相互にピア関係を確立する必要があります。つま
り、AS内の BGPスピーカーは、論理的な完全メッシュ型に接続する必要があります。
BGP4は、論理的な完全メッシュに関する要求を軽減する 2つの技術（連合およびルート
リフレクタ）を提供します。

• AS 200は AS 100および AS 300の中継 ASです。つまり、AS 200は AS 100と AS 300間
でパケットを転送するために使用されます。

BGPピアは完全な BGPルーティングテーブルを最初に交換し、差分更新だけを送信します。
BGPピアはキープアライブメッセージ（接続が有効であることを確認）、および通知メッセー
ジ（エラーまたは特殊条件に応答）を交換することもできます。

BGPの場合、各ルートはネットワーク番号、情報が通過した自律システムのリスト（自律シス
テムパス）、および他のパス属性リストで構成されます。BGPシステムの主な機能は、ASパ
スのリストに関する情報など、ネットワークの到達可能性情報を他の BGPシステムと交換す
ることです。この情報は、ASが接続されているかどうかを判別したり、ルーティングループ
をプルーニングしたり、ASレベルポリシー判断を行うために使用できます。

Cisco IOSが稼働しているルータまたはデバイスが IBGPルートを選択または使用するのは、ネ
クストホップルータで使用可能なルートがあり、IGPから同期信号を受信している（IGP同期
がディセーブルの場合は除く）場合です。複数のルートが使用可能な場合、BGPは属性値に基
づいてパスを選択します。BGP属性については、「BGP判断属性の設定」の項を参照してく
ださい。

BGPバージョン 4ではクラスレスドメイン間ルーティング（CIDR）がサポートされているた
め、集約ルートを作成してスーパーネットを構築し、ルーティングテーブルのサイズを削減で

きます。CIDRは、BGP内部のネットワーククラスの概念をエミュレートし、IPプレフィック
スのアドバタイズをサポートします。

NSF認識
BGPNSF認識は、IPサービスフィーチャセットで IPv4に対してサポートされます。BGPルー
ティングでこの機能をイネーブルにするには、グレースフルリスタートをイネーブルにする必

要があります。隣接ルータが NSF対応で、この機能がイネーブルである場合、レイヤ 3デバ
イスでは、ルータに障害が発生してプライマリ RPがバックアップ RPによって引き継がれる
間、または処理を中断させずにソフトウェアアップグレードを行うためにプライマリRPを手
動でリロードしている間、隣接ルータからパケットを転送し続けます。

この機能の詳細については、『Cisco IOS IP Routing Protocols Configuration Guide, Release 12.4』
の「BGP Nonstop Forwarding (NSF) Awareness」を参照してください。
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BGPルーティングに関する情報
BGPルーティングをイネーブルにするには、BGPルーティングプロセスを確立し、ローカル
ネットワークを定義します。BGPはネイバーとの関係を完全に認識する必要があるため、BGP
ネイバーも指定する必要があります。

BGPは、内部および外部の 2種類のネイバーをサポートします。内部ネイバーは同じ AS内
に、外部ネイバーは異なる AS内にあります。通常の場合、外部ネイバーは相互に隣接し、1
つのサブネットを共有しますが、内部ネイバーは同じ AS内の任意の場所に存在します。

スイッチではプライベート AS番号を使用できます。プライベート AS番号は通常サービスプ
ロバイダーによって割り当てられ、ルートが外部ネイバーにアドバタイズされないシステムに

設定されます。プライベート AS番号の範囲は 64512～ 65535です。ASパスからプライベー
ト AS番号を削除するように外部ネイバーを設定するには、neighbor remove-private-asルータ
コンフィギュレーションコマンドを使用します。この結果、外部ネイバーにアップデートを渡

すとき、ASパス内にプライベート AS番号が含まれている場合は、これらの番号が削除され
ます。

ASが別のASからさらに別のASにトラフィックを渡す場合は、アドバタイズ対象のルートに
矛盾が存在しないことが重要です。BGPがルートをアドバタイズしてから、ネットワーク内の
すべてのルータが IGPを通してルートを学習した場合、ASは一部のルータがルーティングで
きなかったトラフィックを受信することがあります。このような事態を避けるため、BGPは
IGPが ASに情報を伝播し、BGPが IGPと同期化されるまで、待機する必要があります。同期
化は、デフォルトでイネーブルに設定されています。ASが特定のASから別のASにトラフィッ
クを渡さない場合、または自律システム内のすべてのルータで BGPが稼働している場合は、
同期化をディセーブルにし、IGP内で伝送されるルート数を少なくして、BGPがより短時間で
収束するようにします。

ルーティングポリシーの変更

ピアのルーティングポリシーには、インバウンドまたはアウトバウンドルーティングテーブ

ルアップデートに影響する可能性があるすべての設定が含まれます。BGPネイバーとして定
義された 2台のルータは、BGP接続を形成し、ルーティング情報を交換します。このあとで
BGPフィルタ、重量、距離、バージョン、またはタイマーを変更する場合、または同様の設定
変更を行う場合は、BGPセッションをリセットし、設定の変更を有効にする必要があります。

リセットには、ハードリセットとソフトリセットの 2種類があります。Cisco IOS Release 12.1
以降では、事前に設定を行わなくても、ソフトリセットを使用できます。事前設定なしにソフ

トリセットを使用するには、両方のBGPピアでソフトルートリフレッシュ機能がサポートさ
れていなければなりません。この機能は、ピアによって TCPセッションが確立されたときに
送信される OPENメッセージに格納されてアドバタイズされます。ソフトリセットを使用す
ると、BGPルータ間でルートリフレッシュ要求およびルーティング情報を動的に交換したり、
それぞれのアウトバウンドルーティングテーブルをあとで再アドバタイズできます。

•ソフトリセットによってネイバーからインバウンドアップデートが生成された場合、こ
のリセットはダイナミックインバウンドソフトリセットといいます。
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•ソフトリセットによってネイバーに一連のアップデートが送信された場合、このリセット
はアウトバウンドソフトリセットといいます。

ソフトインバウンドリセットが発生すると、新規インバウンドポリシーが有効になります。

ソフトアウトバウンドリセットが発生すると、BGPセッションがリセットされずに、新規ロー
カルアウトバウンドポリシーが有効になります。アウトバウンドポリシーのリセット中に新

しい一連のアップデートが送信されると、新規インバウンドポリシーも有効になる場合があり

ます。

下の表に、ハードリセットとソフトリセットの利点および欠点を示します。

表 114 :ハードリセットとソフトリセットの利点および欠点

欠点利点リセットタイプ

ネイバーから提供された

BGP、IP、および FIBテーブ
ルのプレフィックスが失われ

ます。推奨しません。

メモリオーバーヘッドが発生

しません。

ハードリセット

インバウンドルーティング

テーブルアップデートがリ

セットされません。

ルーティングテーブルアップ

デートが設定、保管されませ

ん。

発信ソフトリセット

両方のBGPルータでルートリ
フレッシュ機能をサポートす

る必要があります（Cisco IOS
Release 12.1以降）。

BGPセッションおよびキャッ
シュがクリアされません。

ルーティングテーブルアップ

デートを保管する必要がな

く、メモリオーバーヘッドが

発生しません。

ダイナミックインバウンドソ

フトリセット

BGP判断属性
BGPスピーカーが複数の自律システムから受信したアップデートが、同じ宛先に対して異なる
パスを示している場合、BGPスピーカーはその宛先に到達する最適パスを1つ選択する必要が
あります。選択されたパスは BGPルーティングテーブルに格納され、ネイバーに伝播されま
す。この判断は、アップデートに格納されている属性値、および BGPで設定可能な他の要因
に基づいて行われます。

BGPピアはネイバーASからプレフィックスに対する 2つの EBGPパスを学習するとき、最適
パスを選択して IPルーティングテーブルに挿入します。BGPマルチパスサポートがイネーブ
ルで、同じネイバー自律システムから複数のEBGPパスを学習する場合、単一の最適パスの代
わりに、複数のパスが IPルーティングテーブルに格納されます。そのあと、パケットスイッ
チング中に、複数のパス間でパケット単位または宛先単位のロードバランシングが実行されま

す。maximum-pathsmaximum-pathsルータコンフィギュレーションコマンドは、許可されるパ
ス数を制御します。
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これらの要因により、BGPが最適パスを選択するために属性を評価する順序が決まります。

1. パスで指定されているネクストホップが到達不能な場合、このアップデートは削除され

ます。BGPネクストホップ属性（ソフトウェアによって自動判別される）は、宛先に到
達するために使用されるネクストホップの IPアドレスです。EBGPの場合、通常このア
ドレスは neighbor remote-as routerルータコンフィギュレーションコマンドで指定され
たネイバーの IPアドレスです。ネクストホップの処理をディセーブルにするには、ルー
トマップまたは neighbor next-hop-selfルータコンフィギュレーションコマンドを使用
します。

2. 最大の重みのパスを推奨します（シスコ独自のパラメータ）。ウェイト属性はルータに

ローカルであるため、ルーティングアップデートで伝播されません。デフォルトでは、

ルータ送信元のパスに関するウェイト属性は 32768で、それ以外のパスのウェイト属性
は 0です。最大の重みのルートを推奨します。重みを設定するには、アクセスリスト、
ルートマップ、または neighbor weightルータコンフィギュレーションコマンドを使用
します。

3. ローカルプリファレンス値が最大のルートを推奨します。ローカルプリファレンスは

ルーティングアップデートに含まれ、同じ AS内のルータ間で交換されます。ローカル
初期設定属性のデフォルト値は100です。ローカルプリファレンスを設定するには、bgp
default local-preferenceルータコンフィギュレーションコマンドまたはルートマップを
使用します。

4. ローカルルータ上で稼働する BGPから送信されたルートを推奨します。

5. ASパスが最短のルートを推奨します。

6. 送信元タイプが最小のルートを推奨します。内部ルートまたは IGPは、EGPによって学
習されたルートよりも小さく、EGPで学習されたルートは、未知の送信元のルートまた
は別の方法で学習されたルートよりも小さくなります。

7. 想定されるすべてのルートについてネイバーASが同じである場合は、MEDメトリック
属性が最小のルートを推奨します。MEDを設定するには、ルートマップまたは
default-metricルータコンフィギュレーションコマンドを使用します。IBGPピアに送信
されるアップデートには、MEDが含まれます。

8. 内部（IBGP）パスより、外部（EBGP）パスを推奨します。

9. 最も近い IGPネイバー（最小の IGPメトリック）を通って到達できるルートを推奨しま
す。ルータは、AS内の最短の内部パス（BGPのネクストホップへの最短パス）を使用
し、宛先に到達するためです。

10. 次の条件にすべて該当する場合は、このパスのルートを IPルーティングテーブルに挿
入してください。

最適ルートと目的のルートがともに外部ルートである

最適ルートと目的のルートの両方が、同じネイバー自律システムからのルートである

maximum-pathsがイネーブルである
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11. マルチパスがイネーブルでない場合は、BGPルータ IDの IPアドレスが最小であるルー
トを推奨します。通常、ルータ IDはルータ上の最大の IPアドレスまたはループバック
（仮想）アドレスですが、実装に依存することがあります。

ルートマップ

BGP内でルートマップを使用すると、ルーティング情報を制御、変更したり、ルーティング
ドメイン間でルートを再配信する条件を定義できます。ルートマップの詳細については、

「UsingRouteMaps toRedistributeRouting Information」の項を参照してください。各ルートマッ
プには、ルートマップを識別する名前（マップタグ）およびオプションのシーケンス番号が

付いています。

BGPフィルタリング
BGPアドバタイズメントをフィルタリングするには、as-path access-listグローバルコンフィ
ギュレーションコマンドや neighbor filter-listルータコンフィギュレーションコマンドなどの
ASパスフィルタを使用します。neighbor distribute-listルータコンフィギュレーションコマ
ンドとアクセスリストを併用することもできます。distribute-listフィルタはネットワーク番号
に適用されます。distribute-listコマンドの詳細については、「ルーティングアップデートの
アドバタイズおよび処理の制御」の項を参照してください。

ネイバー単位でルートマップを使用すると、アップデートをフィルタリングしたり、さまざま

な属性を変更したりできます。ルートマップは、インバウンドアップデートまたはアウトバ

ウンドアップデートのいずれかに適用できます。ルートマップを渡すルートだけが、アップ

デート内で送信または許可されます。着信および発信の両方のアップデートで、ASパス、コ
ミュニティ、およびネットワーク番号に基づくマッチングがサポートされています。ASパス
のマッチングにはmatch as-path access-listルートマップコマンド、コミュニティに基づくマッ
チングには match community-listルートマップコマンド、ネットワークに基づくマッチング
には ip access-listグローバルコンフィギュレーションコマンドが必要です。

BGPフィルタリングのプレフィックスリスト
neighbor distribute-listルータコンフィギュレーションコマンドを含む多数のBGPルートフィ
ルタリングコマンドでは、アクセスリストの代わりにプレフィックスリストを使用できます。

プレフィックスリストを使用すると、大規模リストのロードおよび検索パフォーマンスが改善

し、差分更新がサポートされ、コマンドラインインターフェイス（CLI）設定が簡素化され、
柔軟性が増すなどの利点が生じます。

プレフィックスリストによるフィルタリングでは、アクセスリストの照合の場合と同様に、

プレフィックスリストに記載されたプレフィックスとルートのプレフィックスが照合されま

す。一致すると、一致したルートが使用されます。プレフィックスが許可されるか、または拒

否されるかは、次に示すルールに基づいて決定されます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。
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•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、
実質的に拒否されたものと見なされます。

•指定されたプレフィックスと一致するエントリがプレフィックスリスト内に複数存在する
場合は、シーケンス番号が最小であるプレフィックスリストエントリが識別されます。

デフォルトでは、シーケンス番号は自動生成され、5ずつ増分します。シーケンス番号の自動
生成をディセーブルにした場合は、エントリごとにシーケンス番号を指定する必要がありま

す。シーケンス番号を指定する場合の増分値に制限はありません。増分値が1の場合は、この
リストに追加エントリを挿入できません。増分値が大きい場合は、値がなくなることがありま

す。

BGPコミュニティフィルタリング
BGPコミュニティフィルタリングは、COMMUNITIES属性の値に基づいてルーティング情報
の配信を制御する BGPの方法の 1つです。この属性によって、宛先はコミュニティにグルー
プ化され、コミュニティに基づいてルーティング判断が適用されます。この方法を使用する

と、ルーティング情報の配信制御を目的とする BGPスピーカーの設定が簡単になります。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。各宛先は複数のコ

ミュニティに属します。AS管理者は、宛先が属するコミュニティを定義できます。デフォル
トでは、すべての宛先が一般的なインターネットコミュニティに属します。コミュニティは、

過渡的でグローバルなオプションの属性である、COMMUNITIES属性（1～ 4294967200の数
値）によって識別されます。事前に定義された既知のコミュニティの一部を、次に示します。

• internet：このルートをインターネットコミュニティにアドバタイズします。すべてのルー
タが所属します。

• no-export：EBGPピアにこのルートをアドバタイズしません。

• no-advertise：どのピア（内部または外部）にもこのルートをアドバタイズしません。

• local-as：ローカルな AS外部のピアにこのルートをアドバタイズしません。

コミュニティに基づき、他のネイバーに許可、送信、配信するルーティング情報を制御できま

す。BGPスピーカーは、ルートを学習、アドバタイズ、または再配信するときに、ルートのコ
ミュニティを設定、追加、または変更します。ルートを集約すると、作成された集約内の

COMMUNITIES属性に、すべての初期ルートの全コミュニティが含まれます。

コミュニティリストを使用すると、ルートマップのmatch句で使用されるコミュニティグルー
プを作成できます。さらに、アクセスリストの場合と同様、一連のコミュニティリストを作

成することもできます。ステートメントは一致が見つかるまでチェックされ、1つのステート
メントが満たされると、テストは終了します。

コミュニティに基づいて COMMUNITIES属性および match句を設定するには、「ルートマッ
プによるルーティング情報の再配信」に記載されている match community-listおよび set
communityルートマップコンフィギュレーションコマンドを参照してください。
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BGPネイバーおよびピアグループ
通常、BGPネイバーの多くは同じアップデートポリシー（同じアウトバウンドルートマッ
プ、配信リスト、フィルタリスト、アップデート送信元など）を使用して設定されます。アッ

プデートポリシーが同じネイバーをピアグループにまとめると設定が簡単になり、アップデー

トの効率が高まります。多数のピアを設定した場合は、この方法を推奨します。

BGPピアグループを設定するには、ピアグループを作成し、そこにオプションを割り当てて、
ピアグループメンバーとしてネイバーを追加します。ピアグループを設定するには、neighbor
ルータコンフィギュレーションコマンドを使用します。デフォルトでは、ピアグループメン

バーは remote-as（設定されている場合）、version、update-source、out-route-map、out-filter-list、
out-dist-list、minimum-advertisement-interval、next-hop-selfなど、ピアグループの設定オプショ
ンをすべて継承します。すべてのピアグループメンバーは、ピアグループに対する変更を継

承します。また、アウトバウンドアップデートに影響しないオプションを無効にするように、

メンバーを設定することもできます。

集約ルート

クラスレスドメイン間ルーティング（CIDR）を使用すると、集約ルート（またはスーパーネッ
ト）を作成して、ルーティングテーブルのサイズを最小化できます。BGP内に集約ルートを
設定するには、集約ルートをBGPに再配信するか、またはBGPルーティングテーブル内に集
約エントリを作成します。BGPテーブル内に特定のエントリがさらに1つまたは複数存在する
場合は、BGPテーブルに集約アドレスが追加されます。

ルーティングドメインコンフェデレーション

IBGPメッシュを削減する方法の1つは、自律システムを複数のサブ自律システムに分割して、
単一の自律システムとして認識される単一の連合にグループ化することです。各自律システム

は内部で完全にメッシュ化されていて、同じコンフェデレーション内の他の自律システムとの

間には数本の接続があります。異なる自律システム内にあるピアではEBGPセッションが使用
されますが、ルーティング情報は IBGPピアと同様な方法で交換されます。具体的には、ネク
ストホップ、MED、およびローカルプリファレンス情報は維持されます。すべての自律シス
テムで単一の IGPを使用できます。

BGPルートリフレクタ
BGPでは、すべての IBGPスピーカーを完全メッシュ構造にする必要があります。外部ネイ
バーからルートを受信したルータは、そのルートをすべての内部ネイバーにアドバタイズする

必要があります。ルーティング情報のループを防ぐには、すべての IBGPスピーカーを接続す
る必要があります。内部ネイバーは、内部ネイバーから学習されたルートを他の内部ネイバー

に送信しません。

ルートリフレクタを使用すると、学習されたルートをネイバーに渡す場合に他の方法が使用さ

れるため、すべての IBGPスピーカーを完全メッシュ構造にする必要はありません。IBGPピ
アをルートリフレクタに設定すると、その IBGPピアは IBGPによって学習されたルートを一
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連の IBGPネイバーに送信するようになります。ルートリフレクタの内部ピアには、クライア
ントピアと非クライアントピア（AS内の他のすべてのルータ）の 2つのグループがありま
す。ルートリフレクタは、これらの 2つのグループ間でルートを反映させます。ルートリフ
レクタおよびクライアントピアは、クラスタを形成します。非クライアントピアは相互に完

全メッシュ構造にする必要がありますが、クライアントピアはその必要はありません。クラス

タ内のクライアントは、そのクラスタ外の IBGPスピーカーと通信しません。

アドバタイズされたルートを受信したルートリフレクタは、ネイバーに応じて、次のいずれか

のアクションを実行します。

•外部 BGPスピーカーからのルートをすべてのクライアントおよび非クライアントピアに
アドバタイズします。

•非クライアントピアからのルートをすべてのクライアントにアドバタイズします。

•クライアントからのルートをすべてのクライアントおよび非クライアントピアにアドバタ
イズします。したがって、クライアントを完全メッシュ構造にする必要はありません。

通常、クライアントのクラスタにはルートリフレクタが 1つあり、クラスタはルートリフレ
クタのルータ IDで識別されます。冗長性を高めて、シングルポイントでの障害を回避するに
は、クラスタに複数のルートリフレクタを設定する必要があります。このように設定した場合

は、ルートリフレクタが同じクラスタ内のルートリフレクタからのアップデートを認識でき

るように、クラスタ内のすべてのルートリフレクタに同じクラスタ ID（4バイト）を設定す
る必要があります。クラスタを処理するすべてのルートリフレクタは完全メッシュ構造にし、

一連の同一なクライアントピアおよび非クライアントピアを設定する必要があります。

ルートダンプニング

ルートフラップダンプニングは、インターネットワーク内でフラッピングルートの伝播を最

小化するための BGP機能です。ルートの状態が使用可能、使用不可能、使用可能、使用不可
能という具合に、繰り返し変化する場合、ルートはフラッピングと見なされます。ルートダン

プニングがイネーブルの場合は、フラッピングしているルートにペナルティ値が割り当てられ

ます。ルートの累積ペナルティが、設定された制限値に到達すると、ルートが稼働している場

合であっても、BGPはルートのアドバタイズメントを抑制します。再使用限度は、ペナルティ
と比較される設定可能な値です。ペナルティが再使用限度より小さくなると、起動中の抑制さ

れたルートのアドバタイズメントが再開されます。

IBGPによって取得されたルートには、ダンプニングが適用されません。このポリシーにより、
IBGPピアのペナルティが AS外部のルートよりも大きくなることはありません。

BGPの追加情報
BGP設定の詳しい説明については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP
Routing Protocols」にある「Configuring BGP」を参照してください。特定コマンドの詳細につ
いては、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』を参
照してください。
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BGPの設定方法

BGPのデフォルト設定
下の表に、BGPのデフォルト設定を示します。すべての特性の詳細については、『Cisco IOS
IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』の特定のコマンドを参照し
てください。

表 115 : BGPのデフォルト設定

デフォルト設定機能

ディセーブル：未定義集約アドレス

未定義ASパスアクセスリスト

ディセーブル自動サマリー

•ルータはルートを選択する場合に as-path
を考慮し、外部BGPピアからの類似ルー
トは比較しません。

•ルータ IDの比較：ディセーブル

最適パス

•番号：未定義。コミュニティ番号を示す
特定の値を許可すると、許可されていな

いその他すべてのコミュニティ番号は、

暗黙の拒否にデフォルト設定されます。

•フォーマット：シスコデフォルトフォー
マット（32ビット番号）

BGPコミュニティリスト

• ID：未設定

•ピア：識別なし

BGP連合 ID/ピア

イネーブルBGP高速外部フォールオーバー

100。指定できる範囲は 0～4294967295です
（大きな値を推奨）。

BGPローカル初期設定

指定なし。バックドアルートのアドバタイズ

なし

BGPネットワーク
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デフォルト設定機能

デフォルトでは、ディセーブルです。イネー

ブルの場合は、次のようになります。

•半減期は 15分

•再使用は 750（10秒増分）

•抑制は 2000（10秒増分）

•最大抑制時間は半減期の 4倍（60分）

BGPルートダンプニング

ループバックインターフェイスに IPアドレス
が設定されている場合は、ループバックイン

ターフェイスの IPアドレス、またはルータの
物理インターフェイスに対して設定された最

大の IPアドレス

BGPルータ ID

ディセーブルデフォルトの情報送信元（プロトコルまたは

ネットワーク再配信）

自動メトリック変換（組み込み）デフォルトメトリック

•外部ルートアドミニストレーティブディ
スタンス：20（有効値は 1～ 255）

•内部ルートアドミニストレーティブディ
スタンス：200（有効値は 1～ 255）

•ローカルルートアドミニストレーティブ
ディスタンス：200（有効値は 1～ 255）

ディスタンス

•入力（アップデート中に受信されたネッ
トワークをフィルタリング）：ディセー

ブル

•出力（アップデート中のネットワークの
アドバタイズを抑制）：ディセーブル

ディストリビュートリスト

ディセーブル内部ルート再配信

未定義IPプレフィックスリスト

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1889

ルーティング

BGPのデフォルト設定



デフォルト設定機能

•常に比較：ディセーブル。異なる自律シ
ステム内のネイバーからのパスに対して、

MEDを比較しません。

•最適パスの比較：ディセーブル

•最悪パスであるMEDの除外：ディセーブ
ル

•決定的なMED比較：ディセーブル

Multi Exit Discriminator（MED）
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デフォルト設定機能

Neighbor
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デフォルト設定機能

•アドバタイズメントインターバル：外部
ピアの場合は 30秒、内部ピアの場合は 5
秒

•ロギング変更：イネーブル

•条件付きアドバタイズ：ディセーブル

•デフォルト送信元：ネイバーに送信され
るデフォルトルートはなし

•説明：なし

•ディストリビュートリスト：未定義

•外部BGPマルチホップ：直接接続された
ネイバーだけを許可

•フィルタリスト：使用しない

•受信したプレフィックスの最大数：制限
なし

•ネクストホップ（BGPネイバーのネクス
トホップとなるルータ）：ディセーブル

•パスワード：ディセーブル

•ピアグループ：定義なし、割り当てメン
バーなし

•プレフィックスリスト：指定なし

•リモート AS（ネイバー BGPテーブルへ
のエントリ追加）：ピア定義なし

•プライベートAS番号の削除：ディセーブ
ル

•ルートマップ：ピアへの適用なし

•コミュニティ属性送信：ネイバーへの送
信なし。

•シャットダウンまたはソフト再設定：ディ
セーブル

•タイマー：60秒、ホールドタイム：180
秒

•アップデート送信元：最適ローカルアド
レス
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デフォルト設定機能

バージョン：BGPバージョン 4•

•重み：BGPピアによって学習されたルー
ト：0、ローカルルータから取得された
ルート：32768

ディセーブル状態の 7。イネーブル状態の場

合、レイヤ 3スイッチでは、ハードウェアや
ソフトウェアの変更中に、隣接する NSF対応
ルータからのパケットを転送し続けることが

できます。

NSF6認識

未設定ルートリフレクタ

ディセーブル同期化（BGPおよび IGP）

ディセーブルテーブルマップアップデート

キープアライブ：60秒、ホールドタイム：180
秒

タイマー

6 Nonstop Forwarding
7 NSF認識は、グレースフルリスタートをイネーブルにすることにより、IPサービスフィー
チャセットを実行するスイッチ上で IPv4に対してイネーブルにできます

BGPルーティングのイネーブル化

始める前に

BGPをイネーブルにするには、スイッチまたはスタックマスター上で IPサービスフィーチャ
セットが稼働している必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 2

Device(config)# ip routing

BGPルーティングプロセスをイネーブ
ルにして AS番号を割り当て、ルータ

router bgp autonomous-system

例：

ステップ 3

コンフィギュレーションモードを開始

Device(config)# router bgp 45000 します。指定できる AS番号は 1～
65535です。64512～65535は、プライ
ベート AS番号専用です。

この ASに対してローカルとなるよう
にネットワークを設定し、BGPテーブ
ルにネットワークを格納します。

network network-number [mask
network-mask] [route-map
route-map-name]

例：

ステップ 4

Device(config)# network 10.108.0.0

BGPネイバーテーブルに設定を追加
し、IPアドレスによって識別されるネ

neighbor {ip-address | peer-group-name}
remote-as number

例：

ステップ 5

イバーが、指定された ASに属するこ
とを示します。

Device(config)# neighbor 10.108.1.2
remote-as 65200 EBGPの場合、通常ネイバーは直接接

続されており、IPアドレスは接続のも
う一方の端におけるインターフェイス

のアドレスです。

IBGPの場合、IPアドレスにはルータ
インターフェイス内の任意のアドレス

を指定できます。

（任意）発信ルーティングアップデー

ト内のASパスからプライベートAS番
号を削除します。

neighbor {ip-address | peer-group-name}
remove-private-as

例：

ステップ 6

Device(config)# neighbor 172.16.2.33
remove-private-as

（任意）BGPと IGPの同期化をイネー
ブルにします。

synchronization

例：

ステップ 7

Device(config)# synchronization

（任意）自動ネットワークサマライズ

をイネーブルにします。IGPから BGP
auto-summary

例：

ステップ 8
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目的コマンドまたはアクション

にサブネットが再配信された場合、

ネットワークルートだけが BGPテー
ブルに挿入されます。

Device(config)# auto-summary

（任意）NSF認識をスイッチでイネー
ブルにします。NSF認識はデフォルト
ではディセーブルです。

bgp graceful-restart

例：

Device(config)# bgp graceful-start

ステップ 9

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

設定を確認します。show ip bgp network network-number

例：

ステップ 11

Device# show ip bgp network 10.108.0.0

NSF認識（グレースフルリスタート）
がネイバーでイネーブルにされている

ことを確認します。

show ip bgp neighbor

例：

Device# show ip bgp neighbor

ステップ 12

スイッチおよびネイバーでNSF認識が
イネーブルである場合は、次のメッ

セージが表示されます。

グレースフルリスタート機能:アドバ
タイズおよび受信される

スイッチでNSF認識がイネーブルであ
り、ネイバーでディセーブルである場

合は、次のメッセージが表示されま

す。

グレースフルリスタート機能:アドバ
タイズされる

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config
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ルーティングポリシー変更の管理

BGPピアがルートリフレッシュ機能をサポートするかどうかを学習して、BGPセッションを
リセットするには、次の手順を実行します。

手順

目的コマンドまたはアクション

ネイバーがルートリフレッシュ機能を

サポートするかどうかを表示します。サ

show ip bgp neighbors

例：

ステップ 1

ポートされている場合は、ルータに関す

る次のメッセージが表示されます。Device# show ip bgp neighbors

Received route refresh capability from peer

指定された接続上でルーティングテー

ブルをリセットします。

clear ip bgp {* | address | peer-group-name}

例：

ステップ 2

•すべての接続をリセットする場合
は、アスタリスク（*）を入力しま
す。

Device# clear ip bgp *

•特定の接続をリセットする場合は、
IPアドレスを入力します。

•ピアグループをリセットする場合
は、ピアグループ名を入力します。

（任意）指定された接続上でインバウン

ドルーティングテーブルをリセットす

clear ip bgp {* | address | peer-group-name}
soft out

例：

ステップ 3

るには、アウトバウンドソフトリセッ

トを実行します。このコマンドは、ルー

Device# clear ip bgp * soft out トリフレッシュがサポートされている

場合に使用してください。

•すべての接続をリセットする場合
は、アスタリスク（*）を入力しま
す。

•特定の接続をリセットする場合は、
IPアドレスを入力します。

•ピアグループをリセットする場合
は、ピアグループ名を入力します。
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目的コマンドまたはアクション

ルーティングテーブルおよび BGPネイ
バーに関する情報をチェックし、リセッ

トされたことを確認します。

show ip bgp

例：

Device# show ip bgp

ステップ 4

ルーティングテーブルおよび BGPネイ
バーに関する情報をチェックし、リセッ

トされたことを確認します。

show ip bgp neighbors

例：

Device# show ip bgp neighbors

ステップ 5

BGP判断属性の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルーティングプロセスをイネーブ
ルにして AS番号を割り当て、ルータ

router bgp autonomous-system

例：

ステップ 2

コンフィギュレーションモードを開始

します。Device(config)# router bgp 4500

（任意）ルート選択中に ASパス長を
無視するようにルータを設定します。

bgp best-path as-path ignore

例：

ステップ 3

Device(config-router)# bgp bestpath
as-path ignore

（任意）ネクストホップアドレスの代

わりに使用される特定の IPアドレスを
neighbor {ip-address | peer-group-name}
next-hop-self

例：

ステップ 4

入力し、ネイバーへのBGPアップデー
トに関するネクストホップの処理を

ディセーブルにします。Device(config-router)# neighbor
10.108.1.1 next-hop-self

（任意）ネイバー接続に重みを割り当

てます。指定できる値は 0～ 65535で
neighbor {ip-address | peer-group-name}
weight weight

例：

ステップ 5

す。最大の重みのルートを推奨しま

す。別のBGPピアから学習されたルー
Device(config-router)# neighbor
172.16.12.1 weight 50

トのデフォルトの重みは 0です。ロー
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目的コマンドまたはアクション

カルルータから送信されたルートのデ

フォルトの重みは 32768です。

（任意）推奨パスを外部ネイバーに設

定するようにMEDメトリックを設定
default-metric number

例：

ステップ 6

します。MEDを持たないすべてのルー
Device(config-router)# default-metric
300

タも、この値に設定されます。指定で

きる範囲は 1～ 4294967295です。最小
値を推奨します。

（任意）MEDがない場合は無限の値が
指定されていると見なし、MED値を持

bgp bestpath med missing-as-worst

例：

ステップ 7

たないパスが最も望ましくないパスに

なるように、スイッチを設定します。Device(config-router)# bgp bestpath
med missing-as-worst

（任意）異なる AS内のネイバーから
のパスに対して、MEDを比較するよう

bgp always-compare med

例：

ステップ 8

にスイッチを設定します。デフォルト

Device(config-router)# bgp
always-compare-med

では、MEDは同じAS内のパス間でだ
け比較されます。

（任意）連合内の異なるサブASによっ
てアドバタイズされたパスから特定の

bgp bestpath med confed

例：

ステップ 9

パスを選択する場合に、MEDを考慮す
るようにスイッチを設定します。Device(config-router)# bgp bestpath

med confed

（任意）同じAS内の異なるピアによっ
てアドバタイズされたルートから選択

bgp deterministic med

例：

ステップ 10

する場合に、MED変数を考慮するよう
にスイッチを設定します。Device(config-router)# bgp

deterministic med

（任意）デフォルトのローカルプリ

ファレンス値を変更します。指定でき

bgp default local-preference value

例：

ステップ 11

る範囲は 0～ 4294967295で、デフォル
Device(config-router)# bgp default
local-preference 200

ト値は 100です。最大のローカルプリ
ファレンス値を推奨します。

（任意）IPルーティングテーブルに追
加するパスの数を設定します。デフォ

maximum-paths number

例：

ステップ 12

ルトでは、最適パスだけがルーティン

Device(config-router)# maximum-paths
8

グテーブルに追加されます。指定でき

る範囲は 1～ 16です。複数の値を指定
すると、パス間のロードバランシング

が可能になります。スイッチソフト
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目的コマンドまたはアクション

ウェアでは最大 32の等コストルート
が許可されていますが、スイッチハー

ドウェアはルートあたり17パス以上は
使用しません。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

ルーティングテーブルおよび BGPネ
イバーに関する情報をチェックし、リ

セットされたことを確認します。

show ip bgp

例：

Device# show ip bgp

ステップ 14

ルーティングテーブルおよび BGPネ
イバーに関する情報をチェックし、リ

セットされたことを確認します。

show ip bgp neighbors

例：

Device# show ip bgp neighbors

ステップ 15

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 16

Device# copy running-config
startup-config

ルートマップによる BGPフィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ルートマップを作成し、ルートマップ

コンフィギュレーションモードを開始

します。

route-map map-tag [permit | deny]
[sequence-number]

例：

ステップ 2

Device(config)# route-map
set-peer-address permit 10
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目的コマンドまたはアクション

（任意）ネクストホップ処理をディセー

ブルにするようにルートマップを設定

します。

set ip next-hop ip-address [...ip-address]
[peer-address]

例：

ステップ 3

•インバウンドルートマップの場合
は、一致するルートのネクストホッ

Device(config)# set ip next-hop
10.1.1.3

プをネイバーピアアドレスに設定

し、サードパーティのネクストホッ

プを上書きします。

• BGPピアのアウトバウンドルート
マップの場合は、ネクストホップ

をローカルルータのピアアドレス

に設定して、ネクストホップ計算

をディセーブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認するため、設定されたすべて

のルートマップ、または指定されたルー

トマップだけを表示します。

show route-map [map-name]

例：

Device# show route-map

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ネイバーによる BGPフィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

BGPルーティングプロセスをイネーブ
ルにしてAS番号を割り当て、ルータコ

router bgp autonomous-system

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。Device(config)# router bgp 109

（任意）アクセスリストの指定に従っ

て、ネイバーに対して送受信されるBGP
neighbor {ip-address | peer-group name}
distribute-list{access-list-number | name}
{in | out}

ステップ 3

ルーティングアップデートをフィルタ

リングします。例：

Device(config-router)# neighbor
172.16.4.1 distribute-list 39 in

neighbor prefix-listルータコン
フィギュレーションコマンド

を使用して、アップデートを

フィルタリングすることもで

きますが、両方のコマンドを

使用して同じBGPピアを設定
することはできません。

（注）

（任意）ルートマップを適用し、着信

または発信ルートをフィルタリングしま

す。

neighbor {ip-address | peer-group name}
route-map map-tag {in | out}

例：

ステップ 4

Device(config-router)# neighbor
172.16.70.24 route-map internal-map in

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ip bgp neighbors

例：

ステップ 6

Device# show ip bgp neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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アクセスリストおよびネイバーによる BGPフィルタリングの設定
BGP自律システムパスに基づいて着信および発信の両方のアップデートにアクセスリスト
フィルタを指定して、フィルタリングすることもできます。各フィルタは、正規表現を使用す

るアクセスリストです。（正規表現の作成方法については、『Cisco IOS Dial Technologies
Command Reference, Release 12.4』の付録「Regular Expressions」を参照してください）。この方
法を使用するには、自律システムパスのアクセスリストを定義し、特定のネイバーとの間の

アップデートに適用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGP-relatedアクセスリストを定義しま
す。

ip as-path access-list access-list-number
{permit | deny} as-regular-expressions

例：

ステップ 2

Device(config)# ip as-path access-list
1 deny _65535_

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 3

Device(config)# router bgp 110

アクセスリストに基づいて、BGPフィ
ルタを確立します。

neighbor {ip-address | peer-group name}
filter-list {access-list-number | name} {in |
out | weight weight}

ステップ 4

例：

Device(config-router)# neighbor
172.16.1.1 filter-list 1 out

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ip bgp neighbors [paths
regular-expression]

ステップ 6

例：
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目的コマンドまたはアクション

Device# show ip bgp neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

BGPフィルタリング用のプレフィックスリストの設定
コンフィギュレーションエントリを削除する場合は、シーケンス番号を指定する必要はありま

せん。Showコマンドの出力には、シーケンス番号が含まれます。

コマンド内でプレフィックスリストを使用する場合は、あらかじめプレフィックスリストを

設定しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

一致条件に合わせてアクセスを拒否

（deny）または許可（permit）するプレ
ip prefix-list list-name [seq seq-value] deny
| permit network/len [ge ge-value] [le
le-value]

ステップ 2

フィックスリストを作成します。シー

例： ケンス番号を指定することもできます。

少なくとも 1つの permitコマンドまた
Device(config)# ip prefix-list BLUE
permit 172.16.1.0/24

は denyコマンドを入力する必要があり
ます。

• network/lenは、ネットワーク番号お
よびネットワークマスクの長さ

（ビット単位）です。

•（任意）geおよび leの値は、照合
するプレフィックス長の範囲を指定

します。指定されたge-valueおよび
le-valueは、次の条件を満たす必要
があります。len < ge-value <
le-value< 32
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目的コマンドまたはアクション

（任意）プレフィックスリストにエン

トリを追加し、そのエントリにシーケン

ス番号を割り当てます。

ip prefix-list list-nameseq seq-valuedeny |
permit network/len [ge ge-value] [le
le-value]

例：

ステップ 3

Device(config)# ip prefix-list BLUE
seq 10 permit 172.24.1.0/24

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

プレフィックスリストまたはプレフィッ

クスリストエントリに関する情報を表

示して、設定を確認します。

show ip prefix list [detail | summary] name
[network/len] [seq seq-num] [longer]
[first-match]

例：

ステップ 5

Device# show ip prefix list summary
test

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

BGPコミュニティフィルタリングの設定
デフォルトでは、COMMUNITIES属性はネイバーに送信されません。COMMUNITIES属性が
特定の IPアドレスのネイバーに送信されるように指定するには、neighbor send-community
ルータコンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

コミュニティリストを作成し、番号を

割り当てます。

ip community-list community-list-number
{permit | deny} community-number

例：

ステップ 2

• community-list-numberは 1～ 99の
整数です。この値は、コミュニ

Device(config)# ip community-list 1
permit 50000:10 ティの 1つ以上の許可または拒否

グループを識別します。

• community-numberは、set
communityルートマップコンフィ
ギュレーションコマンドで設定さ

れる番号です。

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 3

Device(config)# router bgp 108

この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group name}
send-community

例：

ステップ 4

Device(config-router)# neighbor
172.16.70.23 send-community

（任意）ルートマップで指定された標

準または拡張コミュニティリストと一

set comm-list list-numdelete

例：

ステップ 5

致する着信または発信アップデートの

Device(config-router)# set comm-list
500 delete

コミュニティ属性から、コミュニティ

を削除します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-router)# end

（任意）AA:NNの形式で、BGPコミュ
ニティを表示、解析します。

ip bgp-community new-format

例：

ステップ 7

BGPコミュニティは、2つの部分から
なる 2バイト長形式で表示されます。Device(config)# ip bgp-community new

format
シスコのデフォルトのコミュニティ形

式は、NNAAです。BGPに関する最新
の RFCでは、コミュニティは AA:NN
の形式をとります。最初の部分は AS
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目的コマンドまたはアクション

番号で、その次の部分は 2バイトの数
値です。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認します。show ip bgp community

例：

ステップ 9

Device# show ip bgp community

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

BGPネイバーおよびピアグループの設定
各ネイバーに設定オプションを割り当てるには、ネイバーの IPアドレスを使用し、次に示す
ルータコンフィギュレーションコマンドのいずれかを指定します。ピアグループにオプショ

ンを割り当てるには、ピアグループ名を使用し、いずれかのコマンドを指定します。neighbor
shutdownルータコンフィギュレーションコマンドを使用すると、すべての設定情報を削除せ
ずに、BGPピアまたはピアグループをディセーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-systemステップ 2

BGPピアグループを作成します。neighbor peer-group-namepeer-groupステップ 3

BGPネイバーをピアグループのメンバ
にします。

neighbor ip-addresspeer-group
peer-group-name

ステップ 4
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目的コマンドまたはアクション

BGPネイバーを指定します。remote-as
numberを使用してピアグループが設定

neighbor {ip-address | peer-group-name}
remote-as number

ステップ 5

されていない場合は、このコマンドを

使用し、EBGPネイバーを含むピアグ
ループを作成します。指定できる範囲

は 1～ 65535です。

（任意）ネイバーに説明を関連付けま

す。

neighbor {ip-address | peer-group-name}
description text

ステップ 6

（任意）BGPスピーカー（ローカル
ルータ）にネイバーへのデフォルト

neighbor {ip-address | peer-group-name}
default-originate [route-map map-name]

ステップ 7

ルート 0.0.0.0の送信を許可して、この
ルートがデフォルトルートとして使用

されるようにします。

（任意）この IPアドレスのネイバーに
送信するCOMMUNITIES属性を指定し
ます。

neighbor {ip-address | peer-group-name}
send-community

ステップ 8

（任意）内部BGPセッションに、TCP
接続に関するすべての操作インター

フェイスの使用を許可します。

neighbor {ip-address | peer-group-name}
update-source interface

ステップ 9

（任意）ネイバーがセグメントに直接

接続されていない場合でも、BGPセッ
neighbor {ip-address | peer-group-name}
ebgp-multihop

ステップ 10

ションを使用可能にします。マルチ

ホップピアアドレスへの唯一のルート

がデフォルトルート（0.0.0.0）の場
合、マルチホップセッションは確立さ

れません。

（任意）ローカル ASとして使用する
AS番号を指定します。指定できる範囲
は 1～ 65535です。

neighbor {ip-address | peer-group-name}
local-as number

ステップ 11

（任意）BGPルーティングアップデー
トを送信する最小インターバルを設定

します。

neighbor {ip-address | peer-group-name}
advertisement-interval seconds

ステップ 12

（任意）ネイバーから受信できるプレ

フィックス数を制御します。指定でき

neighbor {ip-address | peer-group-name}
maximum-prefix maximum [threshold]

ステップ 13

る範囲は 1～ 4294967295です。
threshold（任意）は、警告メッセージ
が生成される基準となる最大値（パー
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目的コマンドまたはアクション

センテージ）です。デフォルトは 75%
です。

（任意）ネイバー宛ての BGPアップ
デートに関して、ネクストホップでの

処理をディセーブルにします。

neighbor {ip-address | peer-group-name}
next-hop-self

ステップ 14

（任意）TCP接続でのMD5認証をBGP
ピアに設定します。両方のBGPピアに

neighbor {ip-address | peer-group-name}
password string

ステップ 15

同じパスワードを設定する必要があり

ます。そうしないと、BGPピア間に接
続が作成されません。

（任意）着信または発信ルートにルー

トマップを適用します。

neighbor {ip-address | peer-group-name}
route-map map-name {in | out}

ステップ 16

（任意）この IPアドレスのネイバーに
送信するCOMMUNITIES属性を指定し
ます。

neighbor {ip-address | peer-group-name}
send-community

ステップ 17

（任意）ネイバーまたはピアグループ

用のタイマーを設定します。

neighbor {ip-address | peer-group-name}
timers keepalive holdtime

ステップ 18

• keepaliveインターバルは、キープ
アライブメッセージがピアに送信

される間隔です。指定できる範囲

は 1～ 4294967295秒です。デフォ
ルト値は 60秒です。

• holdtimeは、キープアライブメッ
セージを受信しなかった場合、ピ

アが非アクティブと宣言されるま

でのインターバルです。指定でき

る範囲は 1～ 4294967295秒です。
デフォルト値は 180秒です。

（任意）ネイバーからのすべてのルー

トに関する重みを指定します。

neighbor {ip-address | peer-group-name}
weight weight

ステップ 19

（任意）アクセスリストの指定に従っ

て、ネイバーに対して送受信される

neighbor {ip-address | peer-group-name}
distribute-list {access-list-number | name}
{in | out}

ステップ 20

BGPルーティングアップデートをフィ
ルタリングします。

（任意）BGPフィルタを確立します。neighbor {ip-address | peer-group-name}
filter-list access-list-number {in | out |
weight weight}

ステップ 21
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目的コマンドまたはアクション

（任意）ネイバーと通信するときに使

用するBGPバージョンを指定します。
neighbor {ip-address | peer-group-name}
version value

ステップ 22

（任意）受信したアップデートのスト

アを開始するようにソフトウェアを設

定します。

neighbor {ip-address | peer-group-name}
soft-reconfiguration inbound

ステップ 23

特権 EXECモードに戻ります。end

例：

ステップ 24

Device(config)# end

設定を確認します。show ip bgp neighborsステップ 25

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 26

Device# copy running-config
startup-config

ルーティングテーブルでの集約アドレスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 106

BGPルーティングテーブル内に集約エ
ントリを作成します。集約ルートはAS

aggregate-address address mask

例：

ステップ 3

からのルートとしてアドバタイズされ

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0

ます。情報が失われた可能性があるこ

とを示すため、アトミック集約属性が

設定されます。
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目的コマンドまたはアクション

（任意）AS設定パス情報を生成しま
す。このコマンドは、この前のコマン

aggregate-address address maskas-set

例：

ステップ 4

ドと同じルールに従う集約エントリを

Device(config-router)# 作成します。ただし、アドバタイズさ

れるパスは、すべてのパスに含まれるaggregate-address 10.0.0.0 255.0.0.0
as-set

全要素で構成される AS_SETです。多
くのパスを集約するときは、このキー

ワードを使用しないでください。この

ルートは絶えず取り消され、アップ

デートされます。

（任意）サマリーアドレスだけをアド

バタイズします。

aggregate-address
address-masksummary-only

例：

ステップ 5

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
summary-only

（任意）選択された、より具体的な

ルートを抑制します。

aggregate-address address
masksuppress-map map-name

例：

ステップ 6

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
suppress-map map1

（任意）ルートマップによって指定さ

れた設定に基づいて集約を生成しま

す。

aggregate-address address
maskadvertise-map map-name

例：

ステップ 7

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
advertise-map map2

（任意）ルートマップで指定された属

性を持つ集約を生成します。

aggregate-address address
maskattribute-map map-name

例：

ステップ 8

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
attribute-map map3

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end
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目的コマンドまたはアクション

設定を確認します。show ip bgp neighbors
[advertised-routes]

ステップ 10

例：

Device# show ip bgp neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

ルーティングドメイン連合の設定

自律システムのグループの自律システム番号として機能する連合 IDを指定する必要がありま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 100

BGP連合 IDを設定します。bgp confederation identifier
autonomous-system

ステップ 3

例：

Device(config)# bgp confederation
identifier 50007

連合に属する AS、および特殊な EBGP
ピアとして処理するASを指定します。

bgp confederation peers autonomous-system
[autonomous-system ...]

例：

ステップ 4

Device(config)# bgp confederation peers
51000 51001 51002
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ip bgp neighbor

例：

ステップ 6

Device# show ip bgp neighbor

設定を確認します。show ip bgp network

例：

ステップ 7

Device# show ip bgp network

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

BGPルートリフレクタの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 101

ローカルルータをBGPルートリフレク
タとして、指定されたネイバーをクライ

アントとして、それぞれ設定します。

neighbor {ip-address | peer-group-name}
route-reflector-client

例：

ステップ 3

Device(config-router)# neighbor
172.16.70.24 route-reflector-client
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目的コマンドまたはアクション

（任意）クラスタに複数のルートリフ

レクタが存在する場合、クラスタ IDを
設定します。

bgp cluster-id cluster-id

例：

Device(config-router)# bgp cluster-id
10.0.1.2

ステップ 4

（任意）クライアント間のルート反映を

ディセーブルにします。デフォルトで

no bgp client-to-client reflection

例：

ステップ 5

は、ルートリフレクタクライアントか

Device(config-router)# no bgp
client-to-client reflection

らのルートは、他のクライアントに反映

されます。ただし、クライアントが完全

メッシュ構造の場合、ルートリフレク

タはルートをクライアントに反映させる

必要がありません。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定を確認します。送信元 IDおよびク
ラスタリスト属性を表示します。

show ip bgp

例：

ステップ 7

Device# show ip bgp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

ルートダンプニングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 100

BGPルートダンプニングをイネーブル
にします。

bgp dampening

例：

ステップ 3

Device(config-router)# bgp dampening

（任意）ルートダンプニング係数のデ

フォルト値を変更します。

bgp dampening half-life reuse suppress
max-suppress [route-map map]

例：

ステップ 4

Device(config-router)# bgp dampening
30 1500 10000 120

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）フラッピングしているすべて

のパスのフラップを監視します。ルー

show ip bgp flap-statistics [{regexp
regexp} | {filter-list list} | {address mask
[longer-prefix]}]

ステップ 6

トの抑制が終了し、安定状態になる

と、統計情報が削除されます。例：

Device# show ip bgp flap-statistics

（任意）抑制されるまでの時間を含め

て、ダンプニングされたルートを表示

します。

show ip bgp dampened-paths

例：

Device# show pi bgp dampened-paths

ステップ 7

（任意）BGPフラップ統計情報を消去
して、ルートがダンプニングされる可

能性を小さくします。

clear ip bgp flap-statistics [{ regexp} | {
list} | {address mask
[]}regexpfilter-listlonger-prefix

例：

ステップ 8

Device# clear ip bgp flap-statistics

（任意）ルートダンプニング情報を消

去して、ルートの抑制を解除します。

clear ip bgp dampening

例：

ステップ 9

Device# clear ip bgp dampening
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

BGPのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。この作業

は、特定の構造の内容が無効になる場合、または無効である疑いがある場合に必要となりま

す。

BGPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示
できます。さらに、リソースの利用率を取得したり、ネットワーク問題を解決するための情報

を使用することもできます。さらに、ノードの到達可能性に関する情報を表示し、デバイスの

パケットが経由するネットワーク内のルーティングパスを検出することもできます。

下の図に、BGPを消去および表示するために使用する特権 EXECコマンドを示します。表示
されるフィールドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing
Protocols, Release 12.4』を参照してください。

表 116 : IP BGPの clearおよび showコマンド

特定の BGP接続をリセットします。clear ip bgp address

すべての BGP接続をリセットします。clear ip bgp *

BGPピアグループのすべてのメンバを削除し
ます。

clear ip bgp peer-group tag

プレフィックスがアドバタイズされるピアグ

ループ、またはピアグループに含まれないピ

アを表示します。ネクストホップやローカル

プレフィックスなどのプレフィックス属性も

表示されます。

show ip bgp prefix

サブネットおよびスーパーネットネットワー

クマスクを含むすべてのBGPルートを表示し
ます。

show ip bgp cidr-only

指定されたコミュニティに属するルートを表

示します。

show ip bgp community [community-number]
[exact]
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コミュニティリストで許可されたルートを表

示します。

show ip bgp community-list
community-list-number [exact-match]

指定された ASパスアクセスリストによって
照合されたルートを表示します。

show ip bgp filter-list access-list-number

送信元のASと矛盾するルートを表示します。show ip bgp inconsistent-as

コマンドラインに入力された特定の正規表現

と一致する ASパスを持つルートを表示しま
す。

show ip bgp regexp regular-expression

BGPルーティングテーブルの内容を表示しま
す。

show ip bgp

各ネイバーとのBGP接続およびTCP接続に関
する詳細情報を表示します。

show ip bgp neighbors [address]

特定のBGPネイバーから取得されたルートを
表示します。

show ip bgp neighbors [address]
[advertised-routes | dampened-routes |
flap-statistics | paths regular-expression |
received-routes | routes]

データベース内のすべてのBGPパスを表示し
ます。

show ip bgp paths

BGPピアグループに関する情報を表示しま
す。

show ip bgp peer-group [tag] [summary]

BGP接続すべての状況を表示します。show ip bgp summary

bgp log-neighbor changesコマンドは、デフォルトでイネーブルです。そのため、BGPネイバー
のリセット、起動、またはダウン時に生成されるメッセージをログに記録できます。

BGPの設定例

例：ルータでの BGPの設定
次に、下の図のルータでの BGPの設定例を示します。
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図 101 : EBGP、IBGP、および複数の自律システム

ルータ A：

Device(config)# router bgp 100
Device(config-router)# neighbor 129.213.1.1 remote-as 200

ルータ B：

Device(config)# router bgp 200
Device(config-router)# neighbor 129.213.1.2 remote-as 100
Device(config-router)# neighbor 175.220.1.2 remote-as 200

ルータ C：

Device(config)# router bgp 200
Device(config-router)# neighbor 175.220.212.1 remote-as 200
Device(config-router)# neighbor 192.208.10.1 remote-as 300

ルータ D：

Device(config)# router bgp 300
Device(config-router)# neighbor 192.208.10.2 remote-as 200

BGPピアが稼働していることを確認するには、show ip bgp neighbors特権 EXECコマンドを使
用します。次に、ルータ Aにこのコマンドを実行した場合の出力例を示します。

Device# show ip bgp neighbors

BGP neighbor is 129.213.1.1, remote AS 200, external link
BGP version 4, remote router ID 175.220.212.1
BGP state = established, table version = 3, up for 0:10:59
Last read 0:00:29, hold time is 180, keepalive interval is 60 seconds
Minimum time between advertisement runs is 30 seconds
Received 2828 messages, 0 notifications, 0 in queue
Sent 2826 messages, 0 notifications, 0 in queue
Connections established 11; dropped 10

state = established以外の情報が出力された場合、ピアは稼働していません。リモートルータ
IDは、ルータ（または最大のループバックインターフェイス）上の最大の IPアドレスです。
テーブルが新規情報でアップデートされるたびに、テーブルのバージョン番号は増加します。
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継続的にテーブルバージョン番号が増加している場合は、ルートがフラッピングし、ルーティ

ングアップデートが絶えず発生しています。

外部プロトコルの場合、networkルータコンフィギュレーションコマンドから IPネットワー
クへの参照によって制御されるのは、アドバタイズされるネットワークだけです。これは、

networkコマンドを使用してアップデートの送信先を指定する IGP（EIGRPなど）と対照的で
す。

BGP設定の詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。特定コマンドの詳細については、『Cisco IOS IP Command
Reference, Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

ISO CLNSルーティングに関する情報

コネクションレス型ルーティング

国際標準化機構（ISO）コネクションレス型ネットワークサービス（CLNS）プロトコルとは、
オープンシステムインターコネクション（OSI）モデルのネットワーク層の標準の 1つです。
ISOネットワークアーキテクチャ内のアドレスは、ネットワークサービスアクセスポイント
（NSAP）アドレスおよび Network Entity Titles（NETs）と呼ばれます。OSIネットワークの各
ノードには、1つ以上の NETsが含まれます。さらに、各ノードには、多数の NSAPアドレス
が含まれます。

デバイス上で、clns routingグローバルコンフィギュレーションコマンドを使用してコネク
ションレス型ルーティングをイネーブルにすると、デバイスはルーティング関連の機能を果た

さず、転送の決定だけを行います。ダイナミックルーティングには、ルーティングプロトコ

ルもイネーブルにする必要があります。デバイスは、Intermediate System-to-Intermediate System
（IS-IS）ダイナミックルーティングプロトコルをサポートします。このプロトコルは、ISO
CLNSネットワーク用の OSIルーティングプロトコルに基づいています。

動的にルーティングを行う場合は、IS-ISを使用します。このルーティングプロトコルは、エ
リアの概念をサポートします。1つのエリア内部では、すべてのルータがすべてのシステム ID
に到達する方法を認識しています。エリア間では、ルータは適切なエリアに到達する方法を認

識しています。IS-ISは、ステーションルーティング（1つのエリア内）およびエリアルーティ
ング（エリア間）という 2つのレベルのルーティングをサポートします。

ISO IGRPと IS-IS NSAPアドレス方式の主な違いは、エリアアドレスの定義にあります。両方
ともレベル 1ルーティング（1つのエリア内）にはシステム IDを使用します。ただし、エリ
アルーティングに関してアドレスが指定される方法が異なります。ISO IGRP NSAPアドレス
には、ドメイン、エリア、およびシステム IDという 3つの異なるフィールドが含まれます。
IS-ISアドレスには、単一の連続的エリアフィールド（ドメインフィールドおよびエリアフィー
ルドから成る）とシステム IDという 2つのフィールドが含まれます。
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ISO CLNSの詳細については、『Cisco IOS Apollo Domain, Banyan VINES, DECnet, ISO CLNS and
XNS Configuration Guide, Release 12.4』を参照してください。この章で使用するコマンドの構文
および使用方法の詳細については、『Cisco IOSApolloDomain, Banyan VINES,DECnet, ISOCLNS
and XNS Command Reference, Release 12.4』を参照するか、IOSコマンドリファレンスマスター
インデックスを使用するか、オンライン検索を行ってください。

（注）

IS-ISダイナミックルーティング
IS-ISは、ISOダイナミックルーティングプロトコルの 1つです（ISO 105890で説明されてい
る）。その他のルーティングプロトコルとは異なり、IS-ISをイネーブルするには、IS-ISルー
ティングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当て

る必要があります。マルチエリア IS-ISコンフィギュレーション構文を使用することで、レイ
ヤ 3デバイスまたはルータごとに複数の IS-ISルーティングプロトコルを指定できます。その
後、IS-ISルーティングプロセスのインスタンスごとにパラメータを設定します。

小規模の IS-ISネットワークは、ネットワーク内にすべてのルータが含まれる単一のエリアと
して構築されます。ネットワークの規模が大きくなるに従って、このネットワークは、すべて

のエリアに属する、接続されたすべてのレベル2ルータのセットから構成されるバックボーン
エリア内に再編成され、その後、このネットワークはローカルエリアに接続されます。ローカ

ルエリア内部では、すべてのルータがすべてのシステム IDに到達する方法を認識していま
す。エリア間では、ルータはバックボーンへの到達方法を認識しており、バックボーンルータ

は他のエリアに到達する方法を認識しています。

ルータは、ローカルエリア内でルーティングを実行するために、レベル1の隣接関係を確立し
ます（ステーションルーティング）。ルータは、レベル1のエリア間でルーティングを実行す
るために、レベル 2の隣接関係を確立します（エリアルーティング）。

1つの Ciscoルータは、最大 29エリアのルーティングに参加でき、バックボーンでレベル 2
ルーティングを実行できます。一般に、ルーティングプロセスごとに1つのエリアに対応しま
す。デフォルトでは、ルーティングプロセスの最初のインスタンスが、レベル 1およびレベ
ル2両方のルーティングを実行するように設定されます。追加のルーティングインスタンスを
設定できます。このインスタンスは、自動的にレベル 1エリアとして扱われます。IS-ISルー
ティングプロセスの各インスタンスごとに個別にパラメータを設定する必要があります。

IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリア
を定義できますが、レベル 2ルーティングを実行するプロセスは 1つだけ設定できます。レベ
ル2ルーティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動
的にレベル 1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するよう
に設定することもできます。ルータインスタンスにレベル 2ルーティングが必要でない場合
は、is-typeグローバルコンフィギュレーションコマンドを使用してレベル 2の機能を削除し
ます。別のルータインスタンスをレベル 2ルータとして設定する場合にも is-typeコマンドを
使用します。
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IS-ISの詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。ここで使用するコマンドの構文および使用方法の詳細につい
ては、『Cisco IOS IP Command Reference, Release 12.4』を参照してください。

（注）

NSF認識
統合型 IS-IS NSF認識機能は IPv4Gでサポートされています。この機能により、NSFを認識す
る顧客宅内装置（CPE）ルータが、NFS対応ルータによるパケットのノンストップ転送を実現
します。ローカルルータでは、必ずしも NSFを実行している必要はありませんが、このルー
タが NSFを認識していると、スイッチオーバープロセス時にルーティングデータベースの整
合性と精度、および隣接 NSF対応ルータ上のリンクステートデータベースが保持されます。

この機能は、自動的にイネーブルにされ、設定は必要ありません。この機能の詳細について

は、『Integrated IS-IS Nonstop Forwarding (NSF) Awareness Feature Guide』を参照してください。

IS-ISグローバルパラメータ
設定可能ないくつかのオプションの IS-ISグローバルパラメータを次に示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルー
トを IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能
な、その他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-IS LSPを無視したり、破損した LSPを消
去するようにルータを設定できます。これにより、LSPの発信側は、LSPを再生成しま
す。

•エリアおよびドメインにパスワードを割り当てられます。

•サマリーアドレスを使用して、ルーティングテーブル内に表示される集約アドレスを作
成できます（経路集約）。他のルーティングプロトコルから学習したルートも集約できま

す。サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにお

ける最小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよび LSPがリフレッシュなしでルータデータベース内
にとどまることができる最大時間を設定できます。

• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を
設定できます。

• IS-IS隣接関係がステートを変更（アップまたはダウン）する際に、デバイスがログメッ
セージを生成するように設定できます。

•ネットワーク内のリンクが、1500バイト未満の最大伝送単位（MTU）サイズの場合、そ
れでもルーティングが行われるように LSP MTUの値を低くできます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1920

ルーティング

NSF認識



•パーティション回避ルータコンフィギュレーションコマンドは、レベル1-2境界ルータ、
隣接レベル 1ルータ、およびエンドホスト間で完全な接続が失われた場合に、エリアが
パーティション化されるのを防ぎます。

IS-ISインターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のルータとは
別に設定できます。ただし、一部の値（乗数およびタイムインターバルなど）をデフォルトか

ら変更する場合、複数のルータおよびインターフェイス上でもこれを変更する必要がありま

す。ほとんどのインターフェイスパラメータは、レベル 1、レベル 2、またはその両方で設定
できます。

次に、設定可能なインターフェイスレベルパラメータの一部を示します。

•インターフェイスのデフォルトメトリック：Quality of Service（QoS）ルーティングが実
行されない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信されるhelloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信
されるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると

宣言するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リ
ンクまたはネイバーが検出される速さも決定し、ルートを再計算できるようになります。

helloパケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変
更してください。hello乗数を大きくし、それに対応して helloインターバルを小さくする
と、リンク障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を
高めることができます。

•その他のタイムインターバル：

• Complete Sequence Number PDU（CSNP）インターバルCSNPは、指定ルータにより送
信され、データベースの同期を維持します。

•再送信インターバルこれは、ポイントツーポイントリンクの IS-IS LSPの再送信間隔
です。

• IS-IS LSP再送信スロットルインターバルこれは、IS-IS LSPがポイントツーポイント
リンクで再送信される最大レート（パケット間のミリ秒数）です。このインターバル

は、同じ LSPが連続する再送信間隔である再送信インターバルとは異なります。

•指定ルータの選択プライオリティ：マルチアクセスネットワークで必要な隣接数を削減
し、その代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベー

スのサイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タ
イプです。

•インターフェイスのパスワード認証
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ISO CLNSルーティングの設定方法

IS-ISのデフォルト設定
表 117 : IS-ISのデフォルト設定

デフォルト設定機能

イネーブルリンクステート PDU（LSP）エラーを無視

従来型の IS-IS：ルータは、レベル 1（ステー
ション）とレベル 2（エリア）両方のルータ
として機能します。

マルチエリア IS-IS：IS-ISルーティングプロ
セスの最初のインスタンスがレベル 1-2ルー
タです。残りのインスタンスは、レベル1ルー
タです。

IS-ISタイプ

ディセーブルデフォルト情報送信元

ディセーブルIS-IS隣接関係のステート変更を記録

連続で生成した2つの間の最大インターバル：
5秒

初期 LSP生成遅延：50ミリ秒

1番目と 2番目の LSP生成間のホールドタイ
ム：5000ミリ秒

LSP生成スロットリングタイマー

LSPパケットが削除されるまで 1200秒（20
分）

LSP最大ライフタイム（リフレッシュなし）

LSPリフレッシュを 900秒（15分）ごとに送
信

LSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

イネーブルレイヤ3デバイスでは、ハードウェ
アやソフトウェアの変更中に、隣接する NSF
対応ルータからのパケットを転送し続けるこ

とができます。

NSF認識
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デフォルト設定機能

最大 PRC待機インターバル：5秒

トポロジの変更後の初期 PRC計算遅延：2000
ミリ秒

1番目と 2番目の PRC計算間のホールドタイ
ム：5000ミリ秒

部分ルート計算（PRC）スロットリングタイ
マー

ディセーブルパーティション回避

エリアまたはドメインのパスワードが定義さ

れておらず、認証はディセーブルになってい

ます。

パスワード

ディセーブルイネーブルの際に引数が入力さ

れない場合、過負荷ビットがただちに設定さ

れ、no set-overload-bitコマンドが入力される
まで設定されたままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：10秒

トポロジの変更後の初期 SFP計算：5500ミリ
秒

1番目と 2番目の SFP計算間のホールドタイ
ム：5500ミリ秒

Shortest Path First（SPF）スロットリングタイ
マー

ディセーブルサマリーアドレス

IS-ISルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前と NETを指定します。その
後、インターフェイス上で IS-ISルーティングをイネーブルにし、ルーティングプロセスの各
インスタンスに対してエリアを指定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

スイッチ上で ISOコネクションレス型
ルーティングをイネーブルに設定しま

す。

clns routing

例：

Device(config)# clns routing

ステップ 2

指定したルーティングプロセスに対し

て IS-ISルーティングをイネーブルに
router isis [area tag]

例：

ステップ 3

し、IS-ISルーティングコンフィギュ
レーションモードを開始します。Device(config)# router isis tag1

（任意）area tag引数を使用して、IS-IS
ルータが割り当てられているエリアを

特定します。複数の IS-ISエリアを設
定する場合は、値を入力する必要があ

ります。

最初に設定された IS-ISインスタンス
は、デフォルトでレベル 1-2です。後
のインスタンスは、自動的にレベル 1
になります。is-typeグローバルコン
フィギュレーションコマンドを使用し

てルーティングのレベルを変更できま

す。

ルーティングプロセスに NETを設定
します。マルチエリア IS-ISを設定す

net network-entity-title

例：

ステップ 4

る場合、各ルーティングプロセスに

Device(config-router)# net
47.0004.004d.0001.0001.0c11.1111.00

NETを指定します。NETおよびアドレ
スの名前を指定できます。

（任意）レベル1（ステーション）ルー
タ、マルチエリアルーティング用のレ

is-type {level-1 | level-1-2 | level-2-only}

例：

ステップ 5

ベル 2（エリア）ルータ、または両方
Device(config-router)# is-type
level-2-only

（デフォルト）として機能するように

ルータを設定します。

• level-1：ステーションルータとし
てだけ機能します。

• level-1-2：ステーションルータお
よびエリアルータの両方として機

能します。

• level 2：エリアルータとしてだけ
機能します。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-router)# end

IS-ISをルーティングするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 7

フィギュレーションモードを開始しま

Device(config)# interface
gigabitethernet 1/0/1

す。インターフェイスがまだレイヤ 3
インターフェイスとして設定されてい

ない場合は、no switchportコマンドを
入力し、インターフェイスをレイヤ 3
モードにします。

インターフェイス上の ISO CLNSに対
して IS-ISルーティングプロセスを設

ip router isis [area tag]

例：

ステップ 8

定し、ルーティングプロセスにエリア

デジグネータを接続します。Device(config-if)# ip router isis tag1

インターフェイス上で ISO CLNSをイ
ネーブルにします。

clns router isis [area tag]

例：

ステップ 9

Device(config-if)# clns router isis
tag1

インターフェイスの IPアドレスを定義
します。インターフェイスのいずれか

ip address ip-address-mask

例：

ステップ 10

で IS-ISルーティングが設定されてい
Device(config-if)# ip address 10.0.0.5
255.255.255.0

る場合は、IS-ISがイネーブルになって
いるエリアに含まれるすべてのイン

ターフェイスで IPアドレスが必要で
す。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

入力を確認します。show isis [area tag] database detail

例：

ステップ 12

Device# show isis database detail
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

IS-ISグローバルパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

スイッチ上で ISOコネクションレス型
ルーティングをイネーブルに設定しま

す。

clns routing

例：

Device(config)# clns routing

ステップ 2

IS-ISルーティングプロトコルを指定
し、ルータコンフィギュレーション

モードを開始します。

router isis

例：

Device(config)# router isis

ステップ 3

（任意）デフォルトルートを IS-ISルー
ティングドメインに強制的に設定しま

default-information originate [route-map
map-name]

例：

ステップ 4

す。route-map map-nameを入力する
と、ルートマップが条件に一致してい

Device(config-router)# る場合にルーティングプロセスによっ

てデフォルトルートが生成されます。
default-information originate
route-map map1

（任意）LSPを消去する代わりに、内
部チェックサムにエラーがある LSPを

ignore-lsp-errors

例：

ステップ 5

無視するようにルータを設定します。

Device(config-router)#
ignore-lsp-errors

このコマンドは、デフォルトでイネー

ブルになっています（破損した LSPは
ドロップされます）。破損した LSPを
消去するには、no ignore-lsp-errorsルー
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目的コマンドまたはアクション

タコンフィギュレーションコマンドを

入力します。

（任意）レベル 1（ステーションルー
タレベル）LSPに挿入されるエリア認
証パスワードを設定します。

area-password password

例：

Device(config-router)# area-password
1password

ステップ 6

（任意）レベル 2（エリアルータレベ
ル）LSPに挿入されるルーティングド
メイン認証パスワードを設定します。

domain-password password

例：

Device(config-router)# domain-password
2password

ステップ 7

（任意）所定のレベルのアドレスのサ

マリーを作成します。

summary-address address mask [level-1 |
level-1-2 | level-2]

例：

ステップ 8

Device(config-router)# summary-address
10.1.0.0 255.255.0.0 level-2

（任意）ルータに問題がある場合に、

他のルータが最短パス優先（SPF）計
set-overload-bit [on-startup {seconds |
wait-for-bgp}]

例：

ステップ 9

算でこのルータを無視するように過負

荷ビット（hippityビット）を設定しま
す。Device(config-router)#

set-overload-bit on-startup
wait-for-bgp •（任意）on-startup：起動時だけ過

負荷ビットを設定します。

on-startupが指定されない場合、
過負荷ビットが即座に設定され、

no set-overload-bitコマンドを入力
するまで設定されたままになりま

す。on-startupが指定された場合、
秒数または wait-for-bgpを入力す
る必要があります。

• seconds：on-startupキーワードが
設定されている場合、システム起

動時に過負荷ビットが設定され

て、この秒数の間設定されたまま

になります。指定できる範囲は 5
～ 86400秒です。

• wait-for-bgp：on-startupキーワー
ドが設定されている場合、システ
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目的コマンドまたはアクション

ム起動時に過負荷ビットが設定さ

れて、BGPが収束するまで設定さ
れたままになります。BGPが収束
されたことが IS-ISに通知されない
場合、IS-ISは10分後に過負荷ビッ
トをオフにします。

（任意）LSPリフレッシュインターバ
ル（秒）を設定します。範囲は 1～

lsp-refresh-interval seconds

例：

ステップ 10

65535秒です。デフォルトでは、LSP
Device(config-router)#
lsp-refresh-interval 1080

リフレッシュを 900秒（15分）ごとに
送信します。

（任意）LSPパケットがリフレッシュ
されずにルータデータベース内に存続

max-lsp-lifetime seconds

例：

ステップ 11

する最大時間を設定します。範囲は 1
Device(config-router)#
max-lsp-lifetime 1000

～ 65535秒です。デフォルト値は 1200
秒（20分）です。指定されたタイムイ
ンターバルのあと、LSPパケットは削
除されます。

（任意）IS-IS生成スロットリングタ
イマーを設定します。

lsp-gen-interval [level-1 | level-2]
lsp-max-wait [lsp-initial-wait
lsp-second-wait]

ステップ 12

• lsp-max-wait：2つの連続する LSP
生成間の最大インターバル

例：

Device(config-router)#
lsp-gen-interval level-2 2 50 100

（秒）。指定できる範囲は1～120
秒です。デフォルト値は 5秒で
す。

• lsp-initial-wait：最初の LSP生成遅
延（ミリ秒）。指定できる範囲は

1～ 10000ミリ秒です。デフォル
ト値は 50ミリ秒です。

• lsp-second-wait：最初と 2番目の
LSP生成間（ミリ秒）のホールド
タイム。指定できる範囲は 1～
10000ミリ秒です。デフォルト値
は 5000ミリ秒です。

（任意）IS-ISSPFスロットリングタイ
マーを設定します。

spf-interval [level-1 | level-2] spf-max-wait
[spf-initial-wait spf-second-wait]

例：

ステップ 13

• spf-max-wait：連続する SFP間
（秒）の最大インターバル。指定
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目的コマンドまたはアクション

Device(config-router)# spf-interval
level-2 5 10 20

できる範囲は 1～ 120で、デフォ
ルトは 10です。

• spf-initial-wait：トポロジ変更後の
最初の SFP計算（ミリ秒）。指定
できる値の範囲は 1～ 10000で
す。デフォルトは 5500です。

• spf-second-wait：最初と 2番目の
SFP計算間（ミリ秒）のホールド
タイム。指定できる値の範囲は 1
～ 10000です。デフォルトは 5500
です。

（任意）IS-IS PRCスロットリングタ
イマーを設定します。

prc-interval prc-max-wait [prc-initial-wait
prc-second-wait]

例：

ステップ 14

• prc-max-wait：2つの連続する PRC
計算間の最大インターバル

Device(config-router)# prc-interval
5 10 20 （秒）。指定できる範囲は1～120

秒です。デフォルト値は 5秒で
す。

• prc-initial-wait：トポロジ変更後の
最初のPRC計算遅延（ミリ秒）。
指定できる範囲は 1～ 10,000ミリ
秒です。デフォルト値は2000ミリ
秒です。

• prc-second-wait：最初と 2番目の
PRC計算間（ミリ秒）のホールド
タイム。指定できる範囲は 1～
10,000ミリ秒です。デフォルト値
は 5000ミリ秒です。

（任意）IS-IS隣接ステート変更をログ
するようルータを設定します。End

log-adjacency-changes [all]

例：

ステップ 15

System-to-Intermediate System PDUおよ
Device(config-router)#
log-adjacency-changes all

びリンクステートパケット（LSP）な
ど、IS-IS Helloに関連しないイベント
により生成されたすべての変更をログ

に含めるには、allを入力します。

（任意）最大LSPパケットサイズ（バ
イト）を指定します。指定できる範囲

lsp-mtu size

例：

ステップ 16
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目的コマンドまたはアクション

は 128～ 4352バイトです。デフォルト
値は 1497バイトです。

Device(config-router)# lsp mtu 1560

ネットワーク内の任意のリン

クでMTUサイズが縮小され
た場合、ネットワーク内のす

べてのルータで LSP MTUサ
イズを変更する必要がありま

す。

（注）

（任意）境界ルータ、すべての隣接レ

ベル 1ルータ、およびエンドホスト間
partition avoidance

例：

ステップ 17

で、フル接続が切断された場合、IS-IS
Device(config-router)# partition
avoidance

レベル 1-2境界ルータがレベル 1エリ
アプレフィックスをレベル 2バック
ボーンにアドバタイズしないようにし

ます。

特権 EXECモードに戻ります。end

例：

ステップ 18

Device(config)# end

入力を確認します。show clns

例：

ステップ 19

Device# show clns

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 20

Device# copy running-config
startup-config

IS-ISインターフェイスパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

設定するインターフェイスを指定し

て、インターフェイスコンフィギュ

interface interface-id

例：

ステップ 2

レーションモードを開始します。イン

Device(config)# interface
gigabitethernet 1/0/1

ターフェイスがまだレイヤ 3インター
フェイスとして設定されていない場合

は、no switchportコマンドを入力し、
インターフェイスをレイヤ 3モードに
します。

（任意）指定したインターフェイスに

メトリック（またはコスト）を設定し

isis metric default-metric [level-1 | level-2]

例：

ステップ 3

ます。範囲は 0～ 63です。デフォルト
Device(config-if)# isis metric 15 は10です。レベルが入力されない場合

は、レベル 1およびレベル 2ルータの
両方にデフォルト値が適用されます。

（任意）スイッチがhelloパケットを送
信する間隔を指定します。デフォルト

isis hello-interval {seconds |minimal}
[level-1 | level-2]

例：

ステップ 4

では、helloインターバル secondsの 3
倍の値が、送信されるhelloパケットの

Device(config-if)# isis hello-interval
minimal

holdtimeとしてアドバタイズされます。
helloインターバルが狭まると、トポロ
ジ変更の検出も速くなりますが、ルー

ティングトラフィック量は増大しま

す。

• minimal：ホールドタイムが 1秒
になるように、システムがhello乗
数に基づいてhelloインターバルを
計算するようにします。

• seconds：範囲は 1～ 65535秒で
す。デフォルトは 10秒です。

（任意）ルータが隣接装置のダウンを

宣言するまでに、ネイバーが損失する

isis hello-multiplier multiplier [level-1 |
level-2]

例：

ステップ 5

IS-IS helloパケット数を指定します。
指定できる範囲は 3～ 1000です。デ

Device(config-if)# isis
hello-multiplier 5

フォルトは 3です。hello乗数を小さく
すると、高速コンバージェンスとなり

ますが、ルーティングが不安定になる

場合があります。
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目的コマンドまたはアクション

（任意）インターフェイスに IS-IS
CSNPを設定します。範囲は 0～ 65535
です。デフォルトは 10秒です。

isis csnp-interval seconds [level-1 | level-2]

例：

Device(config-if)# isis csnp-interval
15

ステップ 6

（任意）ポイントツーポイントリンク

の IS-ISLSPの再送信間隔（秒）を設定
isis retransmit-interval seconds

例：

ステップ 7

します。指定する値は、ネットワーク

Device(config-if)# isis
retransmit-interval 7

上の任意の 2つのルータ間の予測ラウ
ンドトリップ遅延よりも大きい整数で

ある必要があります。範囲は0～65535
です。デフォルトは 5秒です。

（任意）IS-ISLSP再送信スロットルイ
ンターバルを設定します。これは、

isis retransmit-throttle-interval
milliseconds

例：

ステップ 8

IS-ISLSPがポイントツーポイントリン
ク上で再送信される最大レート（パ

Device(config-if)# isis
retransmit-throttle-interval 4000

ケット間のミリ秒数）です。範囲は 0
～ 65535です。デフォルト値は、isis
lsp-intervalコマンドにより決定しま
す。

（任意）指定ルータ選択で使用するプ

ライオリティを設定します。指定でき

isis priority value [level-1 | level-2]

例：

ステップ 9

る範囲は 0～ 127です。デフォルトは
64です。Device(config-if)# isis priority 50

（任意）指定されたインターフェイス

上のネイバーで必要な隣接タイプを設

isis circuit-type {level-1 | level-1-2 |
level-2-only}

例：

ステップ 10

定します（インターフェイスの回線タ

イプを指定します）。

Device(config-if)# isis circuit-type
level-1-2 • level-1：このノードとネイバーの

両方に共通のエリアアドレスが少

なくとも 1つある場合、レベル 1
隣接関係が確立されます。

• level-1-2：ネイバーもレベル1およ
びレベル 2の両方として設定され
ていて、少なくとも 1つの共通の
エリアがある場合、レベル 1およ
びレベル 2隣接関係が確立されま
す。共通のエリアがない場合は、

レベル 2隣接関係が確立されま
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目的コマンドまたはアクション

す。これはデフォルト設定です。

これはデフォルトです。

• level 2：レベル 2隣接関係が確立
されます。ネイバールータがレベ

ル 1ルータである場合、隣接関係
は確立されません。

（任意）インターフェイスの認証パス

ワードを設定します。デフォルトで

isis password password [level-1 | level-2]

例：

ステップ 11

は、認証はディセーブルに設定されて

Device(config-if)# isis password
secret

います。レベル 1またはレベル 2を指
定すると、それぞれレベル 1またはレ
ベル 2ルーティング用のパスワードだ
けがイネーブルになります。レベルを

指定しない場合、デフォルトはレベル

1およびレベル 2です。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

入力を確認します。show clns interface interface-id

例：

ステップ 13

Device# show clns interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

ISO IGRPと IS-ISのモニタリングおよびメンテナンス
CLNSキャッシュのすべての内容または特定のネイバーまたはルートの情報を削除できます。
ルーティングテーブル、キャッシュ、およびデータベースの内容など、特定の CLNSまたは
IS-ISの統計情報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバー
に関する情報も表示できます。
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次の表に、ISO CLNSおよび IS-ISルーティングを消去および表示するために使用する特権
EXECコマンドを示します。出力フィールドの詳細については、『Cisco IOS Apollo Domain,
Banyan VINES, DECnet, ISO CLNS and XNS Command Reference,』を参照するか、Cisco IOSコマ
ンドリファレンスマスターインデックスを使用するか、オンライン検索を行ってください。

表 118 : ISO CLNSと IS-ISの clearおよび showコマンド

目的コマンド

CLNSルーティングキャッシュをクリアおよ
び再初期化します。

clear clns cache

隣接データベースから End System（ES）ネイ
バー情報を削除します。

clear clns es-neighbors

隣接データベースから Intermediate System
（IS）ネイバー情報を削除します。

clear clns is-neighbors

隣接データベースから CLNSネイバー情報を
削除します。

clear clns neighbors

動的に派生した CLNSルーティング情報を削
除します。

clear clns route

CLNSネットワークに関する情報を表示しま
す。

show clns

CLNSルーティングキャッシュ内のエントリ
を表示します。

show clns cache

ESネイバーエントリ（関連のあるエリアな
ど）を表示します。

show clns es-neighbors

フィルタ式を表示します。show clns filter-expr

フィルタセットを表示します。show clns filter-set

各インターフェイスの CLNS固有の情報また
は ES-IS情報を表示します。

show clns interface [interface-id]

IS-ISネイバーに関する情報を表示します。show clns neighbor

このルータの IS-ISまたは ISO IGRPルーティ
ングプロセスごとにプロトコル固有の情報を

表示します。

show clns protocol

このルータが CLNSパケットをルーティング
する方法を把握している宛先をすべて表示し

ます。

show clns route

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1934

ルーティング

ISO IGRPと IS-ISのモニタリングおよびメンテナンス



目的コマンド

このルータで確認された CLNSパケットに関
する情報を表示します。

show clns traffic

ISIS IPルーティングテーブルの現在のステー
トを表示します。

show ip route isis

IS-ISリンクステートデータベースを表示しま
す。

show isis database

IS-ISレベル 1ルーティングテーブルを表示し
ます。

show isis routes

IS-ISの Shortest Path First（SPF）計算の履歴を
表示します。

show isis spf-log

すべてのエリアで接続済みルータのリストを

表示します。

show isis topology

設定されたすべてのルートマップ、または指

定した1つのルートマップだけを表示します。
show route-map

ネットワークのパケットが指定された宛先ま

でに経由するパスを検出します。

trace clns destination

指定されたCLNSの宛先が見つかったルーティ
ングテーブルを表示します。

which-route {nsap-address | clns-name}

ISO CLNSルーティングの設定例

例：IS-ISルーティングの設定
次に、従来型の IS-ISを IPルーティングプロトコルとして実行するために 3つのルータを設定
する方法を示します。従来型の IS-ISでは、すべてのルータはレベル 1およびレベル 2のルー
タとして機能します（デフォルト）。

ルータ A：

Device(config)# clns routing
Device(config)# router isis
Device(config-router)# net 49.0001.0000.0000.000a.00
Device(config-router)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip router isis
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Device(config-if)# clns router isis
Device(config-router)# exit

ルータ B：

Device(config)# clns routing
Device(config)# router isis
Device(config-router)# net 49.0001.0000.0000.000b.00
Device(config-router)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config-router)# exit

ルータ C：

Device(config)# clns routing
Device(config)# router isis
Device(config-router)# net 49.0001.0000.0000.000c.00
Device(config-router)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config-router)# exit

Multi-VRF CEに関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客
様にセキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサ
イトの集合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバ
イダーネットワークに接続され、サービスプロバイダーは、VRFテーブルと呼ばれる VPN
ルーティングテーブルと各インターフェイスを関連付けます。

スイッチ上で IPサービスまたは拡張 IPサービスフィーチャセットが稼働している場合、ス
イッチはカスタマーエッジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）イ
ンスタンスをサポートします（Multi-VRF CE）。サービスプロバイダーは、Multi-VRF CEに
より、重複する IPアドレスで複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）
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Multi-VRF CEの概要
Multi-VRF CEは、サービスプロバイダーが複数の VPNをサポートし、VPN間で IPアドレス
を重複して使用できるようにする機能です。Multi-VRF CEは入力インターフェイスを使用し
て、さまざまなVPNのルートを区別し、1つまたは複数のレイヤ3インターフェイスと各VRF
を関連付けて仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサ
ネットポートのように物理的なもの、または VLAN SVIのように論理的なものにもできます
が、複数の VRFに属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダーエッジ（PE）ルータへの
データリンクを介してサービスプロバイダーネットワークにアクセスできます。CEデ
バイスは、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートを
そこから学習します。スイッチを CEに設定することができます。

• PEルータは、スタティックルーティング、または BGP、RIPv2、OSPF、EIGRPなどの
ルーティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PE
は、直接接続しているVPNに対するVPNルートのみを保守する必要があります。そのた
め、すべてのサービスプロバイダー VPNルートを PEが保守する必要はありません。各
PEルータは、直接接続しているサイトごとに VRFを維持します。すべてのサイトが同じ
VPNに存在する場合は、PEルータの複数のインターフェイスを 1つのVRFに関連付ける
ことができます。各VPNは、指定されたVRFにマッピングされます。PEルータは、ロー
カル VPNルートを CEから学習したあとで、IBGPを使用して別の PEルータと VPNルー
ティング情報を交換します。

• CEデバイスに接続していないサービスプロバイダーネットワークのルータは、プロバイ
ダールータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンク
だけが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルー
ティングテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングしま

す。Multi-VRF CEは、制限付きの PE機能を CEデバイスに拡張して、別々のVRFテーブルを
維持し、VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中
小企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチに
はマルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれ
ぞれのインターフェイスはレイヤ 3インターフェイスである必要があります。
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図 102 :複数の仮想 CEとして機能するスイッチ

CEスイッチは、レイヤ3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、
VLAN IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクション
に概念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれま
す。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワー
クへのルートが含まれます。

さまざまなVRFのVLAN IDはさまざまな PLにマッピングされ、処理中にVRFを区別するた
めに使用されます。レイヤ 3設定機能では、学習した新しい VPNルートごとに、入力ポート
の VLAN IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新
しいルートを挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部

VLANID番号が使用されます。SVIからパケットを受信した場合は、VLAN番号が使用されま
す。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力PL番号に基づいてルーティングテー
ブルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力 PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかる
と、ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信しま
す。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使
用し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行
します。ルートが見つかると、パケットを正しい隣接デバイスに転送します。
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• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティン
グテーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを
指定します。次に、VPN、および CEと PE間でルーティングプロトコルを設定します。プロ
バイダーのバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティン
グプロトコルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがあり
ます。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとに VPNルートターゲットを設定する必要がありま
す。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティの
すべてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべてのPE
ルータで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワークを介し、全 VPNコミュニティメン
バー間で、全トラフィックを伝送します。

VRF認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタ
ンスで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張
されます。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF
認識サービス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サ
ポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリ
を表示できます。
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Multi-VRF CEの設定方法

Multi-VRF CEのデフォルト設定
表 119 : VRFのデフォルト設定

デフォルト設定機能

ディセーブルVRFは定義されていません。VRF

インポートマップ、エクスポートマップ、

ルートマップは定義されていません。

マップ

ファストイーサネットスイッチ：8000ギガ
ビットイーサネットスイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバ

ルルーティングテーブルです。

転送テーブル
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Multi-VRF CEの設定時の注意事項

（注）
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Multi-VRFCEを使用するには、スイッチで IPサービスまたは拡張 IPサービスフィーチャセッ
トをイネーブルにする必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々の VRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRF CEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣接
関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートか VLAN SVI、またはその両方の組み合わせを使用して、VRF
を設定できます。SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 26の VRFをサポートします。

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

• BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

• BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡すよ
うに設計されています。

• BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場合
は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになってい
る場合は、VRFをイネーブルにできません（逆も同様です）。
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VRFの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。

スタックスイッチで VRF設定を変更した場合は、スタック全体をリロードすることをお勧め
します。これは、CEFとVRFコントロールプレーン間の整合性を維持し、マスタースイッチ
オーバーの場合に不整合により表示されるエラーメッセージを避けるために不可欠です。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 2

Device(config)# ip routing

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf vpn1

ルート識別子を指定してVRFテーブル
を作成します。AS番号と任意の番号

rd route-distinguisher

例：

ステップ 4

（xxx:y）または IPアドレスと任意の
番号（A.B.C.D:y）を入力します。Device(config-vrf)# rd 100:2

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステ
Device(config-vrf)# route-target both
100:2

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。route-target-ext-community
は、ステップ 4で入力した
route-distinguisherと同一にする必要が
あります。
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目的コマンドまたはアクション

（任意）VRFにルートマップを対応付
けます。

import mapルートマップ

例：

ステップ 6

Device(config-vrf)# import map
importmap1

VRFに関連付けるレイヤ 3インター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 7

コンフィギュレーションモードを開始

Device(config-vrf)# interface
gigabitethernet 1/0/1

します。インターフェイスにはルー

テッドポートまたはSVIを設定できま
す。

VRFをレイヤ 3インターフェイスに対
応付けます。

ip vrf forwarding vrf-name

例：

ステップ 8

ip vrf forwardingが管理イン
ターフェイスで有効になって

いる場合、アクセスポイント

は加入しません。

（注）
Device(config-if)# ip vrf forwarding
vpn1

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 10

Device# show ip vrf interfaces vpn1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

VRF認識サービスの設定
次のサービスは、VRF認識です。

•『ARP』

• ping
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•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP

このスイッチでは、ユニキャストRPF（uRPF）およびネットワー
クタイムプロトコル（NTP）に対して VRF認識のサービスはサ
ポートされません。

（注）

ARP用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表
示します。

show ip arp vrf vrf-name

例：

ステップ 1

Device# show ip arp vrf vpn1

ping用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表
示します。

ping vrfvrf-nameip-host

例：

ステップ 1

Device# ping vrf vpn1 ip-host
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SNMP用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VRFで、パケットに対してSNMPトラッ
プをイネーブルにします。

snmp-server trap authentication vrf

例：

ステップ 2

Device(config)# snmp-server trap
authentication vrf

スイッチ上で、リモート SNMPエンジ
ンの名前を設定します。

snmp-server engineID remote hostvrf
vpn-instance engine-id string

例：

ステップ 3

Device(config)# snmp-server engineID
remote 172.16.20.3 vrf vpn1
80000009030000B064EFE100

SNMPトラップ動作の受信側、および
SNMPトラップの送信に使用されるVRF
テーブルを指定します。

snmp-server host hostvrf vpn-instancetraps
community

例：

ステップ 4

Device(config)# snmp-server host
172.16.20.3 vrf vpn1 traps comaccess

SNMP通知動作の受信先を指定し、
SNMP通知の送信に使用されるVRFテー
ブルを指定します。

snmp-server host hostvrf
vpn-instanceinforms community

例：

ステップ 5

Device(config)# snmp-server host
172.16.20.3 vrf vpn1 informs comaccess

SNMPアクセス用に、VRF上にあるリ
モートホストの SNMPグループにユー
ザを追加します。

snmp-server user user groupremote hostvrf
vpn-instance security model

例：

ステップ 6

Device(config)# snmp-server user abcd
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目的コマンドまたはアクション

remote 172.16.20.3 vrf vpn1 priv v2c
3des secure3des

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

uRPF用 VRF認識サービスの設定

uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索がVRFテーブル
で実行されます。

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)#
interface gigabitethernet 1/0/1

ステップ 2

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 3

インターフェイス上で VRFを設定しま
す。

ip vrf forwarding vrf-name

例：

ステップ 4

Device(config-if)# ip vrf forwarding
vpn2

インターフェイスの IPアドレスを入力
します。

ip address ip-address

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-if)# ip address 10.1.5.1

インターフェイス上でuRPFをイネーブ
ルにします。

ip verify unicast reverse-path

例：

ステップ 6

Device(config-if)# ip verify unicast
reverse-path

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

VRF認識 RADIUSの設定

VRF認識 RADIUSを設定するには、まず RADIUSサーバ上で AAAをイネーブルにする必要
があります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf
forwarding vrf-nameサーバグループコンフィギュレーションコマンドと ip radius source-interface
グローバルコンフィギュレーションコマンドがサポートされます。

syslog用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ストレージルータイベントメッセージ

のロギングを、イネーブルまたは一時的

にディセーブルにします。

logging on

例：

Device(config)# logging on

ステップ 2

ロギングメッセージが送信されるSyslog
サーバのホストアドレスを指定します。

logging host ip-addressvrf vrf-name

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# logging host 10.10.1.0
vrf vpn1

メッセージを内部バッファにロギングし

ます。

logging buffered logging buffered
sizedebugging

例：

ステップ 4

Device(config)# logging buffered
critical 6000 debugging

Syslogサーバに送信されるロギングメッ
セージを制限します。

logging trap debugging

例：

ステップ 5

Device(config)# logging trap debugging

ロギングファシリティにシステムロギ

ングメッセージを送信します。

logging facility facility

例：

ステップ 6

Device(config)# logging facility user

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

traceroute用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照して
ください。

手順

目的コマンドまたはアクション

宛先アドレスを取得するVPNVRFの名
前を指定します。

traceroute vrf vrf-name ipaddress

例：

ステップ 1

Device(config)# traceroute vrf vpn2
10.10.1.1
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FTPおよび TFTP用 VRF認識サービスの設定

FTPおよび TFTPを VRF認識とするには、いくつかの FTP/TFTP CLIを設定する必要がありま
す。たとえば、インターフェイスに付加されるVRFテーブルを使用する場合、E1/0であれば、
ip tftp source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定
のルーティングテーブルを使用するように TFTPまたは FTPサーバに通知する必要がありま
す。この例では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの変
更には下位互換性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのインター
フェイスに設定されていない場合でも、送信元インターフェイスCLIを使用して、特定のイン
ターフェイスにパケットを送信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

FTP接続の発信元 IPアドレスを指定し
ます。

ip ftp source-interface interface-type
interface-number

例：

ステップ 2

Device(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)#end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 4

Device# configure terminal

TFTP接続用の送信元 IPアドレスを指定
します。

ip tftp source-interface interface-type
interface-number

例：

ステップ 5

Device(config)# ip tftp
source-interface gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# end

マルチキャスト VRFの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS IP Multicast Command Reference』を参照してください。

Multi-VRF CE内でのマルチキャスト設定の詳細については、『IP Routing: Protocol-Independent
Configuration Guide, Cisco IOS Release 15S』を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPルーティングモードをイネーブルに
します

ip routing

例：

ステップ 2

Device(config)# ip routing

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf vpn1

ルート識別子を指定してVRFテーブル
を作成します。AS番号と任意の番号

rd route-distinguisher

例：

ステップ 4

（xxx:y）または IPアドレスと任意の
番号（A.B.C.D:y）を入力します。Device(config-vrf)# rd 100:2

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステ
Device(config-vrf)# route-target
import 100:2

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。route-target-ext-community
は、ステップ 4で入力した
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目的コマンドまたはアクション

route-distinguisherと同一にする必要が
あります。

（任意）VRFにルートマップを対応付
けます。

import mapルートマップ

例：

ステップ 6

Device(config-vrf)# import map
importmap1

（任意）VRFテーブルでグローバルマ
ルチキャストルーティングをイネーブ

ルにします。

ip multicast-routing vrf
vrf-namedistributed

例：

ステップ 7

Device(config-vrf)# ip
multicast-routing vrf vpn1 distributed

VRFに関連付けるレイヤ 3インター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 8

コンフィギュレーションモードを開始

Device(config-vrf)# interface
gigabitethernet 1/0/2

します。インターフェイスはルーテッ

ドポートまたはSVIに設定できます。

VRFをレイヤ 3インターフェイスに対
応付けます。

ip vrf forwarding vrf-name

例：

ステップ 9

Device(config-if)# ip vrf forwarding
vpn1

レイヤ 3インターフェイスの IPアドレ
スを設定します。

ip address ip-addressmask

例：

ステップ 10

Device(config-if)# ip address 10.1.5.1
255.255.255.0

VRFに関連付けられているレイヤ 3イ
ンターフェイス上で、PIMをイネーブ
ルにします。

ip pim sparse-dense mode

例：

Device(config-if)# ip pim sparse-dense
mode

ステップ 11

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end
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目的コマンドまたはアクション

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 13

Device# show ip vrf detail vpn1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

VPNルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定は
OSPFのものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

OSPFルーティングをイネーブルにして
VPN転送テーブルを指定し、ルータコ

router ospf process-idvrf vrf-name

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。Device(config)# router ospf 1 vrf vpn1

（任意）隣接ステートの変更を記録しま

す。これは、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 3

Device(config-router)#
log-adjacency-changes
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目的コマンドまたはアクション

BGPネットワークからOSPFネットワー
クに情報を再配布するようにスイッチを

設定します。

redistribute bgp
autonomous-system-numbersubnets

例：

ステップ 4

Device(config-router)# redistribute
bgp 10 subnets

OSPFが動作するネットワークアドレス
とマスク、およびそのネットワークア

ドレスのエリア IDを定義します。

network network-numberarea area-id

例：

Device(config-router)# network 1 area
2

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

OSPFネットワークの設定を確認しま
す。

show ip ospf process-id

例：

ステップ 7

Device# show ip ospf 1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

その他の BGPルータに AS番号を渡す
BGPルーティングプロセスを設定し、

router bgp autonomous-system-number

例：

ステップ 2

ルータコンフィギュレーションモード

を開始します。Device(config)# router bgp 2

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1954

ルーティング

BGP PE/CEルーティングセッションの設定



目的コマンドまたはアクション

BGPを使用してアナウンスするネット
ワークおよびマスクを指定します。

network network-numbermask
network-mask

例：

ステップ 3

Device(config-router)# network 5 mask
255.255.255.0

OSPF内部ルートを再配布するように
スイッチを設定します。

redistribute ospf process-idmatch internal

例：

ステップ 4

Device(config-router)# redistribute
ospf 1 match internal

OSPFが動作するネットワークアドレ
スとマスク、およびそのネットワーク

アドレスのエリア IDを定義します。

network network-numberarea area-id

例：

Device(config-router)# network 5 area
2

ステップ 5

PE/CEルーティングセッションのBGP
パラメータを定義し、VRFアドレス
ファミリモードを開始します。

address-family ipv4 vrf vrf-name

例：

Device(config-router)# address-family
ipv4 vrf vpn1

ステップ 6

PEと CEルータの間の BGPセッショ
ンを定義します。

neighbor addressremote-as as-number

例：

ステップ 7

Device(config-router)# neighbor
10.1.1.2 remote-as 2

IPv4アドレスファミリのアドバタイズ
メントをアクティブ化します。

neighbor addressactivate

例：

ステップ 8

Device(config-router)# neighbor
10.2.1.1 activate

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-router)# end

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

ステップ 10

Device# show ip bgp ipv4 neighbors
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

Multi-VRF CEのモニタリング
表 120 : Multi-VRF CE情報を表示するコマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static]
[summary] [supernets-only]

定義されたVRFインスタンスに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

表示される情報の詳細については、『Cisco IOS Switching Services Command Reference, Release
12.4』を参照してください。

Multi-VRF CEの設定例

Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE
接続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチ Aとして設
定する例、およびカスタマースイッチ Dと Fの VRF設定を示しています。CEスイッチ Cと
その他のカスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。こ

の例には、PEルータとして動作する Catalyst 6000スイッチまたは Catalyst 6500スイッチのス
イッチ Aへのトラフィックを設定するコマンドも含まれています。
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図 103 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# ip vrf v11
Device(config-vrf)# rd 800:1
Device(config-vrf)# route-target export 800:1
Device(config-vrf)# route-target import 800:1
Device(config-vrf)# exit
Device(config)# ip vrf v12
Device(config-vrf)# rd 800:2
Device(config-vrf)# route-target export 800:2
Device(config-vrf)# route-target import 800:2
Device(config-vrf)# exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネッ
トポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに
接続されます。

Device(config)# interface loopback1
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 8.8.1.8 255.255.255.0
Device(config-if)# exit

Device(config)# interface loopback2
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 8.8.2.8 255.255.255.0
Device(config-if)# exit
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Device(config)# interface gigabitethernet1/0/5
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/8
Device(config-if)# switchport access vlan 208
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/11
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

Device(config)# interface vlan10
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 38.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan20
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 83.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan118
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 118.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan208
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 208.0.0.8 255.255.255.0
Device(config-if)# exit

VPN1と VPN2で OSPFルーティングを設定します。

Device(config)# router ospf 1 vrf vl1
Device(config-router)# redistribute bgp 800 subnets
Device(config-router)# network 208.0.0.0 0.0.0.255 area 0
Device(config-router)# exit
Device(config)# router ospf 2 vrf vl2
Device(config-router)# redistribute bgp 800 subnets
Device(config-router)# network 118.0.0.0 0.0.0.255 area 0
Device(config-router)# exit

CE/PEルーティングに BGPを設定します。

Device(config)# router bgp 800
Device(config-router)# address-family ipv4 vrf vl2
Device(config-router-af)# redistribute ospf 2 match internal
Device(config-router-af)# neighbor 83.0.0.3 remote-as 100
Device(config-router-af)# neighbor 83.0.0.3 activate
Device(config-router-af)# network 8.8.2.0 mask 255.255.255.0
Device(config-router-af)# exit
Device(config-router)# address-family ipv4 vrf vl1
Device(config-router-af)# redistribute ospf 1 match internal
Device(config-router-af)# neighbor 38.0.0.3 remote-as 100
Device(config-router-af)# neighbor 38.0.0.3 activate
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Device(config-router-af)# network 8.8.1.0 mask 255.255.255.0
Device(config-router-af)# end

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 208.0.0.20 255.255.255.0
Device(config-if)# exit

Device(config)# router ospf 101
Device(config-router)# network 208.0.0.0 0.0.0.255 area 0
Device(config-router)# end

スイッチ Fは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit

Device(config)# interface vlan118
Device(config-if)# ip address 118.0.0.11 255.255.255.0
Device(config-if)# exit

Device(config)# router ospf 101
Device(config-router)# network 118.0.0.0 0.0.0.255 area 0
Device(config-router)# end

このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip vrf v1
Router(config-vrf)# rd 100:1
Router(config-vrf)# route-target export 100:1
Router(config-vrf)# route-target import 100:1
Router(config-vrf)# exit

Router(config)# ip vrf v2
Router(config-vrf)# rd 100:2
Router(config-vrf)# route-target export 100:2
Router(config-vrf)# route-target import 100:2
Router(config-vrf)# exit
Router(config)# ip cef
Router(config)# interface Loopback1
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 3.3.1.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface Loopback2
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Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 3.3.2.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.10
Router(config-if)# encapsulation dot1q 10
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 38.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.20
Router(config-if)# encapsulation dot1q 20
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 83.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# router bgp 100
Router(config-router)# address-family ipv4 vrf v2
Router(config-router-af)# neighbor 83.0.0.8 remote-as 800
Router(config-router-af)# neighbor 83.0.0.8 activate
Router(config-router-af)# network 3.3.2.0 mask 255.255.255.0
Router(config-router-af)# exit
Router(config-router)# address-family ipv4 vrf vl
Router(config-router-af)# neighbor 38.0.0.8 remote-as 800
Router(config-router-af)# neighbor 38.0.0.8 activate
Router(config-router-af)# network 3.3.1.0 mask 255.255.255.0
Router(config-router-af)# end

ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

• uRPFは、IPサービスでサポートされます。
•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合は、
ユニキャストRPFを設定しないでください。たとえば、Catalyst 3750-X、Catalyst 3750-E、
Catalyst 3750スイッチです。

（注）

IP uRPF設定の詳細については、『Cisco IOS Security Configuration Guide』の「Other Security
Features」の章を参照してください。
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プロトコル独立機能
この項では、IPルーティングプロトコルに依存しない機能について説明します。これらの機
能は、IPベースまたは IPサービスフィーチャセットが稼働するスイッチ上で使用できます
が、IPベースフィーチャセット付属のプロトコル関連機能は RIPでだけ使用できます。この
章の IPルーティングプロトコル独立コマンドの詳細については、『Cisco IOS IP Command
Reference, Volume 2 of 3: Routing Protocols』の「IP Routing Protocol-Independent Commands」の章
を参照してください。

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るために使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送ア
ルゴリズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できま
す。高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより
多くの CPU処理能力をパケット転送に割り当てることができます。スイッチスタックでは、
ハードウェアによって distributed CEF（dCEF）が使用されます。動的なネットワークでは、
ルーティングの変更によって、高速スイッチングキャッシュエントリが頻繁に無効になりま

す。高速スイッチングキャッシュエントリが無効になると、トラフィックがルートキャッシュ

によって高速スイッチングされずに、ルーティングテーブルによってプロセススイッチング

されることがあります。CEFおよびdCEFは転送情報ベース（FIB）検索テーブルを使用して、
宛先ベースの IPパケットスイッチングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報
のミラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更

されると、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映さ
れます。FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアド
レス情報が保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納
されているため、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィッ
クのスイッチングがより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが1ホップで相互に到達可能な場合、これらのノー
ドは隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ2アドレッシ
ング情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2の
ネクストホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成す
るため特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフト
ウェア転送パス（CPUにより転送されるトラフィック）にだけ適用されます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1961

ルーティング

プロトコル独立機能



シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理
由でこれがディセーブルになった場合は、ip cefまたは ip cef distributedグローバルコンフィ
ギュレーションコマンドを使用し、再度イネーブルに設定できます。

デフォルト設定では、すべてのレイヤ 3インターフェイスでCEFまたは dCEFがイネーブルで
す。no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、
ソフトウェアが転送するトラフィックに対して CEFがディセーブルになります。このコマン
ドは、ハードウェア転送パスには影響しません。CEFをディセーブルにして debug ip packet
detail特権 EXECコマンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに
便利です。ソフトウェア転送パス用のインターフェイスで CEFをイネーブルにするには、ip
route-cache cefインターフェイスコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上でCEFをディセーブルにするno ip route-cache cefインターフェ
イスコンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェ

イス上で CEFまたは dCEFをディセーブルにしないようにしてください。

注意

ディセーブルであるCEFまたはdCEFをグローバルにイネーブルにしたり、ソフトウェア転送
トラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

非スタッキングスイッチでCEFの動作
をイネーブルにします。

ip cef

例：

ステップ 2

ステップ 4に進みます。
Device(config)# ip cef

アクティブスイッチでCEFの動作をイ
ネーブルにします。

ip cef distributed

例：

ステップ 3

Device(config)# ip cef distributed

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 4
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目的コマンドまたはアクション

ソフトウェア転送トラフィック用のイ

ンターフェイスでCEFをイネーブルに
します。

ip route-cache cef

例：

Device(config-if)# ip route-cache cef

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

すべてのインターフェイスの CEFス
テータスを表示します。

show ip cef

例：

ステップ 7

Device# show ip cef

（任意）非スタッキングスイッチの

CEF関連インターフェイス情報を表示
します。

show cef linecard [detail]

例：

Device# show cef linecard detail

ステップ 8

（任意）スタック内のすべてのスイッ

チ、または指定されたスイッチに対し

show cef linecard [slot-number] [detail]

例：

ステップ 9

て、スイッチのCEF関連インターフェ
Device# show cef linecard 5 detail イス情報をスタックメンバ別に表示し

ます。

（任意）slot-numberには、スタックメ
ンバーのスイッチ番号を入力します。

すべてのインターフェイスまたは指定

されたインターフェイスの詳細な CEF
情報を表示します。

show cef interface [interface-id]

例：

Device# show cef interface
gigabitethernet 1/0/1

ステップ 10

CEFの隣接テーブル情報を表示しま
す。

show adjacency

例：

ステップ 11

Device# show adjacency

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config
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等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これ

らのルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コ

ストルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワーク

への等コストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できま

す。パラレルパスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、

使用可能なパスにパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできま

す。等コストルートは、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの

IPルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッ
チソフトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハー
ドウェアはルートあたり 17パス以上は使用しません。

等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {bgp | rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp

プロトコルルーティングテーブルのパ

ラレルパスの最大数を設定します。指

maximum-paths maximum

例：

ステップ 3

定できる範囲は 1～ 16です。ほとんど
Device(config-router)# maximum-paths
2

の IPルーティングプロトコルでデフォ
ルトは 4ですが、BGPの場合だけ 1で
す。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-router)# end

Maximum pathフィールドの設定を確認
します。

show ip protocols

例：

ステップ 5
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目的コマンドまたはアクション

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

ユーザによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、ア

ドミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミックルー

ティング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォルト

のアドミニストレーティブディスタンスが設定されています（表 10を参照）。ダイナミック
ルーティングプロトコルの情報でスタティックルートを上書きする場合は、スタティックルー

トのアドミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレーティ

ブディスタンスよりも大きな値になるように設定します。

表 121 : ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

20外部 BGP

90内部 EIGRP

100IGRP

110OSPF

200内部 BGP

225不明（Unknown）
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インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミッ
クルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータ
コンフィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されて

いるかどうかは関係ありません。これらのスタティックルートがアドバタイズされるのは、イ

ンターフェイスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルー

ティングテーブルで見なされるためです。ただし、networkコマンドで定義されたネットワー
ク以外のインターフェイスに対してスタティックルートを定義する場合は、ダイナミックルー

ティングプロトコルに redistributeスタティックコマンドを指定しない限り、ルートはアドバ
タイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定さ
れたアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、

IPルーティングテーブルからそのスタティックルートも削除されます。

スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スタティックルートを確立します。ip route prefix mask {address | interface}
[distance]

ステップ 3

例：

Device(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

設定を確認するため、ルーティングテー

ブルの現在の状態を表示します。

show ip route

例：

ステップ 5

Device# show ip route

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコ
ンフィギュレーションコマンドを使用します。ユーザによって削除されるまで、スタティック

ルートはデバイスに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能

を実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォル

トルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全

体のルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動

的に学習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部

ルーティングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、

他のルータに転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場

合は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルト

ルートが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも

指定する必要があります。ルータが自身のデフォルトルートを生成する方法の1つは、適切な
デバイスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定

する必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルート

として最適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムの
デフォルトネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォル
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トルートまたは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスお

よびメトリック情報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ipdefault-networkグローバ
ルコンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。この

ネットワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルト

ルートの候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイ

スが存在しなくても、そこへのパスが格納されている場合、そのネットワークは1つの候補と
見なされ、最適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デフォルトネットワークを指定します。ip default-network network number

例：

ステップ 2

Device(config)# ip default-network 1

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

最終ゲートウェイで選択されたデフォル

トルートを表示します。

show ip route

例：

ステップ 4

Device# show ip route

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config
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ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で

情報を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされている

すべての IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルー
ティングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび
setルートマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。
matchコマンドは、条件が一致する必要があることを指定しています。setコマンドは、ルー
ティングアップデートがmatchコマンドで定義した条件を満たす場合に行われる処理を指定し
ます。再配信はプロトコルに依存しない機能ですが、matchおよび setルートマップコンフィ
ギュレーションコマンドの一部は特定のプロトコル固有のものです。

matchコマンドのあとに、setコマンドおよび route-map コマンドをそれぞれ 1つまたは複数
指定します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマ
ンドを指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも1つ
の matchまたは setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステー
トメントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネ

ルを通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマーク

されている場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満
たさないパケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

再配信を制御するために使用するルー

トマップを定義し、ルートマップコ

route-mapmap-tag [permit | deny]
[sequence number]

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。

Device(config)# route-map rip-to-ospf
permit 4 map-tag：ルートマップ用のわかりやす

い名前を指定します。redistributeルー
タコンフィギュレーションコマンドは

この名前を使用して、このルートマッ

プを参照します。複数のルートマップ

で同じマップタグ名を共有できます。

（任意）permitが指定され、このルー
トマップの一致条件が満たされている

場合は、setアクションの制御に従って
ルートが再配信されます。denyが指定
されている場合、ルートは再配信され

ません。

sequence number（任意）：同じ名前に
よってすでに設定されているルート

マップのリスト内で、新しいルート

マップの位置を指定する番号です。

BGP ASパスアクセスリストと照合し
ます。

match as-path path-list-number

例：

ステップ 3

Device(config-route-map)#match as-path
10

BGPコミュニティリストのマッチング
を行います。

match community-list
community-list-number [exact]

例：

ステップ 4

Device(config-route-map)# match
community-list 150
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目的コマンドまたはアクション

名前または番号を指定し、標準アクセ

スリストと照合します。1～ 199の整
数を指定できます。

match ip address {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 5

Device(config-route-map)# match ip
address 5 80

指定されたルートメトリックと一致さ

せます。metric-valueには、0～
match metric metric-value

例：

ステップ 6

4294967295の値が指定された、EIGRP
のメトリックを指定できます。Device(config-route-map)# match metric

2000

指定されたアクセスリスト（番号 1～
199）のいずれかで送信される、ネクス

match ip next-hop {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 7

トホップのルータアドレスと一致させ

ます。例：

Device(config-route-map)# match ip
next-hop 8 45

1つまたは複数のルートタグ値からな
るリスト内の指定されたタグ値と一致

match tag tag value [...tag-value]

例：

ステップ 8

させます。0～ 4294967295の整数を指
定できます。Device(config-route-map)# match tag

3500

指定されたインターフェイスの 1つか
ら、指定されたネクストホップへの

ルートと一致させます。

match interfacetype number
[...type-number]

例：

ステップ 9

Device(config-route-map)# match
interface gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリ

ストによって指定したアドレスに一致

します。

match ip route-source {access-list-number
| access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 10

Device(config-route-map)# match ip
route-source 10 30

指定されたroute-typeと一致させます。match route-type {local | internal |
external [type-1 | type-2]}

ステップ 11

• local：ローカルに生成されたBGP
ルート。例：
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目的コマンドまたはアクション

Device(config-route-map)# match
route-type local

• internal：OSPFエリア内およびエ
リア間ルート、またはEIGRP内部
ルート。

• external：OSPF外部ルート（タイ
プ 1またはタイプ 2）または
EIGRP外部ルート。

BGPルートダンプニング係数を設定し
ます。

set dampening halflife reuse suppress
max-suppress-time

例：

ステップ 12

Device(config-route-map)# set
dampening 30 1500 10000 120

ローカル BGPパスに値を割り当てま
す。

set local-preference value

例：

ステップ 13

Device(config-route-map)# set
local-preference 100

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

ステップ 14

Device(config-route-map)#set origin
igp

BGPの自律システムパスを変更しま
す。

set as-path {tag | prepend as-path-string}

例：

ステップ 15

Device(config-route-map)# set as-path
tag

ルーティングドメインの指定エリアに

アドバタイズされるルートのレベルを

set level {level-1 | level-2 | level-1-2 |
stub-area | backbone}

例：

ステップ 16

設定します。stub-areaおよびbackbone
は、OSPF NSSAおよびバックボーン
エリアです。Device(config-route-map)# set level

level-1-2

再配布されるルートを指定するための

メトリック値を設定します（EIGRPの
set metric metric value

例：

ステップ 17

み）。metric valueは -294967295～
294967295の整数です。Device(config-route-map)# set metric

100
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目的コマンドまたはアクション

再配布されるルートを指定するための

メトリック値を設定します（EIGRPの
み）。

set metricbandwidth delay reliability
loading mtu

例：

ステップ 18

• bandwidth：0～ 4294967295の範囲
のルートのメトリック値または

Device(config-route-map)# set metric
10000 10 255 1 1500

IGRP帯域幅（キロビット/秒単
位）。

• delay：0～ 4294967295の範囲の
ルート遅延（10マイクロ秒単
位）。

• reliability：0～ 255の数値で表さ
れるパケット伝送の成功可能性。

255は信頼性が100%であること、
0は信頼性がないことを意味しま
す。

• loading：0～ 255の数値で表され
るルートの有効帯域幅（255は
100%の負荷）。

• mtu：ルートのMTUの最小サイズ
（バイト単位）。範囲は 0～
4294967295です。

再配信されるルートに OSPF外部メト
リックタイプを設定します。

set metric-type {type-1 | type-2}

例：

ステップ 19

Device(config-route-map)# set
metric-type type-2

ネクストホップの IGPメトリックと一
致するように、EBGPネイバーにアド

set metric-type internal

例：

ステップ 20

バタイズされるプレフィックスの

Device(config-route-map)# set
metric-type internal

Multi-Exit識別子（MED）値を設定し
ます。

ルーティングテーブルの BGP重みを
設定します。指定できる値は1～65535
です。

set weight number

例：

Device(config-route-map)# set weight
100

ステップ 21

特権 EXECモードに戻ります。end

例：

ステップ 22
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目的コマンドまたはアクション

Device(config-route-map)# end

設定を確認するため、設定されたすべ

てのルートマップ、または指定された

ルートマップだけを表示します。

show route-map

例：

Device# show route-map

ステップ 23

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config
startup-config

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリッ

クに変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメト
リックは5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配
信されたルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロ

トコル間で交換するとルーティングループが発生し、ネットワーク動作が著しく低下すること

があります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合

は、ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを
再配信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp 10

ルーティングプロトコル間でルートを

再配信します。route-mapを指定しない
redistribute protocol [process-id] {level-1
| level-1-2 | level-2} [metric metric-value]
[metric-type type-value] [match internal |

ステップ 3

と、すべてのルートが再配信されます。
external type-value] [tag tag-value]

キーワード route-mapにmap-tagを指定
しないと、ルートは配信されません。

[route-map map-tag] [weight weight]
[subnets]

例：

Device(config-router)# redistribute
eigrp 1

現在のルーティングプロトコルが、再

配信されたすべてのルートに対して同じ

default-metric number

例：

ステップ 4

メトリック値を使用するように設定しま

す（RIP、OSPF）。Device(config-router)# default-metric
1024

EIGRPルーティングプロトコルが、
EIGRP以外で再配信されたすべてのルー

default-metric bandwidth delay reliability
loading mtu

例：

ステップ 5

トに対して同じメトリック値を使用する

ように設定します。

Device(config-router)# default-metric
1000 100 250 100 1500

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

設定を確認するため、設定されたすべて

のルートマップ、または指定されたルー

トマップだけを表示します。

show route-map

例：

Device# show route-map

ステップ 7

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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Policy-Based Routing：ポリシーベースルーティング

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ

ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRがイネーブルの場合は、アクセスコントロールリスト（ACL）を使用してトラフィック
を分類し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケッ
トに適用されます。PBRがイネーブルのインターフェイスで受信されたすべてのパケットは、
ルートマップを通過します。ルートマップで定義された基準に基づいて、パケットは適切な

ネクストホップに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

• matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。
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• PBRでは、拒否としてマークされているルートマップステートメントはサポートされま
せん。

標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。

PBRコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols』を参照してください。

PBRの設定方法

• PBRを使用するには、スイッチまたはスタックマスター上で IP Baseフィーチャセットを
イネーブルにしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRをイネーブルにできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェ
イスでイネーブルになっているときは、VRFをイネーブルにはできません。その反対の場
合も同じで、VRFがインターフェイスでイネーブルになっているときは、PBRをイネー
ブルにできません。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェ
イスでイネーブルになっているときは、WCCPをイネーブルにできません。その反対の場
合も同じで、WCCPがインターフェイスでイネーブルになっているときは、PBRをイネー
ブルにできません。
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• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上でディセーブルです。PBRを有効にするには、一致基準
および結果アクションを指定するルートマップを作成する必要があります。次に、特定のイン

ターフェイスでそのルートマップ用の PBRをイネーブルにします。指定したインターフェイ
スに着信したパケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティ

ングされません。スイッチ上でローカルPBRをグローバルにイネーブルにすると、そのスイッ
チから送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デ
フォルトでディセーブルに設定されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パケットの出力場所を制御するために

使用するルートマップを定義し、ルー

route-map map-tag [permit] [sequence
number]

例：

ステップ 2

トマップのコンフィギュレーション

モードを開始します。

Device(config)# route-map pbr-map
permit • map-tag — ルートマップ用のわか

りやすい名前。 ip policy
route-map インターフェイスコン
フィギュレーションコマンドは、

この名前を使用して、このルート

マップを参照します。同じmap-tag
がある複数の route-map文は、1つ
の route-mapを定義します。

•（任意） permit — permit が指
定され、このルートマップの一致
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目的コマンドまたはアクション

条件が満たされている場合は、set
アクションの制御に従ってルート

がポリシールーティングされま

す。

•（任意） sequence number — シー
ケンス番号は、特定のルートマッ

プ内の route-mapステートメントの
位置を示します。

1つ以上の標準または拡張アクセスリ
ストで許可されている送信元および宛

match ip address {access-list-number |
access-list-name} [access-list-number
|...access-list-name]

ステップ 3

先 IPアドレスを照合します。ACLは、
例： 複数の送信元および宛先 IPアドレスで

も照合できます。Device(config-route-map)# match ip
address 110 140

matchコマンドを指定しない場合、ルー
トマップはすべてのパケットに適用さ

れます。

パケット長と照合します。match length min max

例：

ステップ 4

Device(config-route-map)# match length
64 1500

基準と一致するパケットの動作を指定

します。パケットのルーティング先と

set ip next-hop ip-address [...ip-address]

例：

ステップ 5

なるネクストホップを設定します（ネ
Device(config-route-map)# set ip
next-hop 10.1.6.2 クストホップは隣接している必要があ

ります）。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-route-map)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

タフェースを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 7

レイヤ 3インターフェイス上で PBRを
有効にし、使用するルートマップを識

ip policy route-map map-tag

例：

ステップ 8

別します。1つのインターフェイスに
Device(config-if)# ip policy route-map
pbr-map 設定できるルートマップは、1つだけ

です。ただし、異なるシーケンス番号

を持つ複数のルートマップエントリを
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目的コマンドまたはアクション

設定できます。これらのエントリは、

最初の一致が見つかるまで、シーケン

ス番号順に評価されます。一致が見つ

からない場合、パケットは通常どおり

にルーティングされます。

（任意）PBRの高速スイッチングを有
効にします。PBRの高速スイッチング

ip route-cache policy

例：

ステップ 9

を有効にするには、PBRを有効にする
必要があります。

Device(config-if)# ip route-cache
policy

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(config-if)# exit

（任意）ローカルPBRを有効にして、
スイッチから送信されるパケットに

ip local policy route-map map-tag

例：

ステップ 11

PBRを実行します。ローカルPBRは、
Device(config)# ip local policy
route-map local-pbr スイッチによって生成されるパケット

に適用されます。着信パケットには適

用されません。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

（任意）設定を確認するため、設定さ

れたすべてのルートマップ、または指

show route-map [map-name]

例：

ステップ 13

定されたルートマップだけを表示しま

す。
Device# show route-map

（任意）インターフェイスに付加され

たポリシールートマップを表示しま

す。

show ip policy

例：

Device# show ip policy

ステップ 14

（任意）ローカルPBRが有効であるか
どうか、および有効である場合は使用

show ip local policy

例：

ステップ 15

されているルートマップを表示しま

す。
Device# show ip local policy

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。
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OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデー
トメッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルで
このコマンドを使用すると、パッシブに指定したインターフェイスアドレスがOSPFドメイン
のスタブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータイ
ンターフェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設

定する作業を回避するには、passive-interfacedefaultルータコンフィギュレーションコマンド
を使用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。この

あとで、隣接関係が必要なインターフェイスを手動で設定します。

パッシブとしてイネーブルにしたインターフェイスを確認するには、show ip ospf interfaceな
どのネットワークモニタリング用特権EXECコマンドを使用します。アクティブとしてイネー
ブルにしたインターフェイスを確認するには、show ip interface特権 EXECコマンドを使用し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router ospf

指定されたレイヤ3インターフェイス経
由のルーティングアップデートの送信

を抑制します。

passive-interface interface-id

例：

Device(config-router)#

ステップ 3

passive-interface gigabitethernet 1/0/1

（任意）すべてのインターフェイスを、

デフォルトでパッシブとなるように設定

します。

passive-interface default

例：

Device(config-router)#
passive-interface default

ステップ 4
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目的コマンドまたはアクション

（任意）隣接関係を送信する必要がある

インターフェイスだけをアクティブにし

ます。

no passive-interface interface type

例：

Device(config-router)# no

ステップ 5

passive-interface gigabitethernet1/0/3
gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネッ

トワークリストを指定します。

network-addressは IPアドレスです。

network network-address

例：

Device(config-router)# network 10.1.1.1

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

ルーティングアップデートのアドバタイズおよび処理の制御

アクセスコントロールリストと distribute-listルータコンフィギュレーションコマンドを組
み合わせて使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他の

ルータが 1つまたは複数のルートを取得しないようにできます。この機能を OSPFで使用した
場合は外部ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリ
ストのうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用
されません）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | eigrp}

例：

ステップ 2

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
1982

ルーティング

ルーティングアップデートのアドバタイズおよび処理の制御



目的コマンドまたはアクション

Device(config)# router eigrp 10

アクセスリスト内のアクションに応じ

て、ルーティングアップデート内のルー

distribute-list {access-list-number |
access-list-name} out [interface-name |
routing process |
autonomous-system-number]

ステップ 3

トのアドバタイズを許可または拒否しま

す。

例：

Device(config-router)# distribute 120
out gigabitethernet 1/0/7

アップデートにリストされたルートの処

理を抑制します。

distribute-list {access-list-number |
access-list-name} in [type-number]

例：

ステップ 4

Device(config-router)# distribute-list
125 in

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用し

て、さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニスト

レーティブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の

信頼性を示す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼で

きるルーティングプロトコルが存在する場合があります。アドミニストレーティブディスタ

ンスの値を指定すると、ルータはルーティング情報の送信元をインテリジェントに区別できる

ようになります。常にルーティングプロトコルのアドミニストレーティブディスタンスが最

短（値が最小）であるルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当て

る一般的な注意事項はありません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp 10

アドミニストレーティブディスタンス

を定義します。

distance weight {ip-address {ip-address
mask}} [ip access list]

例：

ステップ 3

weight：アドミニストレーティブディス
タンスは 10～ 255の整数です。単独で

Device(config-router)# distance 50
10.1.5.1 使用した場合、weightはデフォルトのア

ドミニストレーティブディスタンスを

指定します。ルーティング情報の送信元

に他の指定がない場合に使用されます。

アドミニストレーティブディスタンス

が 255のルートはルーティングテーブ
ルに格納されません。

（任意）ip access list：着信ルーティン
グアップデートに適用される IP標準ま
たは IP拡張アクセスリストです。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-router)# end

指定されたルーティングプロセス用の

デフォルトのアドミニストレーティブ

ディスタンスを表示します。

show ip protocols

例：

Device# show ip protocols

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部

のプロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2
で使用できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証

をイネーブルにする方法については、該当するプロトコルについての説明を参照してくださ

い。認証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識

別し、各キーの有効期間を指定します。各キーには、ローカルにストアされる独自のキー ID
（key numberキーチェーンコンフィギュレーションコマンドで指定）があります。キー ID、
およびメッセージに関連付けられたインターフェイスの組み合わせにより、使用中の認証アル

ゴリズムおよびMessage Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送

信される認証パケットは1つだけです。最小の番号から順にキー番号が調べられ、最初に見つ
かった有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。こ

れらの有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

キーチェーンを識別し、キーチェーン

コンフィギュレーションモードを開始

します。

key chain name-of-chain

例：

Device(config)# key chain key10

ステップ 2

キー番号を識別します。指定できる範囲

は 0～ 2147483647です。
key number

例：

ステップ 3

Device(config-keychain)# key 2000

キーストリングを確認します。ストリ

ングには 1～ 80文字の大文字および小
key-string text

例：

ステップ 4

文字の英数字を指定できますが、最初の

文字に数字を指定できません。Device(config-keychain)# Room 20, 10th
floor
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目的コマンドまたはアクション

（任意）キーを受信できる期間を指定し

ます。

accept-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 5

start-timeおよび end-time構文には、
hh:mm:ssMonth date yearまたは hh:mm:ss

Device(config-keychain)#
dateMonth yearのいずれかを使用できまaccept-lifetime 12:30:00 Jan 25 1009

infinite す。デフォルトは、デフォルトの

start-time以降、無制限です。指定でき
る最初の日付は 1993年 1月 1日です。
デフォルトの end-timeおよび duration
は infiniteです。

（任意）キーを送信できる期間を指定し

ます。

send-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 6

start-timeおよび end-time構文には、
hh:mm:ssMonth date yearまたは hh:mm:ss

Device(config-keychain)#
dateMonth yearのいずれかを使用できまaccept-lifetime 23:30:00 Jan 25 1019

infinite す。デフォルトは、デフォルトの

start-time以降、無制限です。指定でき
る最初の日付は 1993年 1月 1日です。
デフォルトの end-timeおよび duration
は infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-keychain)# end

認証キーの情報を表示します。show key chain

例：

ステップ 8

Device# show key chain

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

IPネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統

計情報を表示することもできます。
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表 122 : IPルートの削除またはルートステータスの表示を行うコマンド

1つまたは複数のルートを IPルーティング
テーブルから消去します。

clear ip route {network [mask | *]}

アクティブなルーティングプロトコルプロセ

スのパラメータおよびステートを表示します。

show ip protocols

ルーティングテーブルの現在の状態を表示し

ます。

show ip route [address [mask] [longer-prefixes]]
| [protocol [process-id]]

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

スーパーネットを表示します。show ip route supernets-only

IPトラフィックのスイッチングに使用される
ルーティングテーブルを表示します。

show ip cache

設定されたすべてのルートマップ、または指

定した1つのルートマップだけを表示します。
show route-map [map-name]
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第 XVII 部

セキュリティ
•不正アクセスの防止（1991ページ）
•パスワードおよび権限レベルによるスイッチアクセスの制御（1993ページ）
•「Configuring TACACS+」（2013ページ）
• MACsecの暗号化（2029ページ）
• RADIUSの設定（2075ページ）
• RADIUS over DTLSの設定（2127ページ）
• Kerberosの設定（2133ページ）
•ローカル認証および許可の設定（2141ページ）
•セキュアシェル（SSH）の設定（2147ページ）
• SSH認証の X.509v3証明書（2159ページ）
• Secure Socket Layer HTTPの設定（2169ページ）
• IPv4 ACLの設定（2185ページ）
• IPv6 ACLの設定（2243ページ）
• DHCPの設定（2261ページ）
• IPソースガードの設定（2285ページ）
•ダイナミック ARPインスペクションの設定（2295ページ）
• IEEE 802.1xポートベースの認証の設定（2335ページ）
• Webベース認証の設定（2433ページ）
•ポート単位のトラフィック制御の設定（2459ページ）
• IPv6ファーストホップセキュリティの設定（2505ページ）
• Cisco TrustSecの設定（2553ページ）



•コントロールプレーンポリシングの設定（2559ページ）
•ワイヤレスゲストアクセスの設定（2575ページ）
•不正なデバイスの管理（2601ページ）
•不正なアクセスポイントの分類（2623ページ）
• wIPSの設定（2633ページ）
•侵入検知システムの設定（2645ページ）
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不正アクセスの防止

•機能情報の確認（1991ページ）
•不正アクセスの防止（1991ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正アクセスの防止
不正ユーザによる、スイッチの再設定や設定情報の閲覧を防止できます。一般的には、ネット

ワーク管理者からスイッチへのアクセスを許可する一方、非同期ポートを用いてネットワーク

外からダイヤルアップ接続するユーザや、シリアルポートを通じてネットワーク外から接続す

るユーザ、またはローカルネットワーク内の端末またはワークステーションから接続するユー

ザによるアクセスを制限します。

スイッチへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定しま
す。

•最低限のセキュリティとして、各スイッチポートでパスワードおよび権限を設定します。
このパスワードは、スイッチにローカルに保存されます。ユーザがポートまたは回線を通

じてスイッチにアクセスしようとするとき、ポートまたは回線に指定されたパスワードを

入力してからでなければ、スイッチにアクセスできません。

•追加のセキュリティレイヤとして、ユーザ名とパスワードをペアで設定できます。このペ
アはスイッチでローカルに保存されます。このペアは回線またはポートに割り当てられ、
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各ユーザを認証します。ユーザは認証後、スイッチにアクセスできます。権限レベルを定

義している場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対応する権利

および権限とともに割り当てることもできます。

•ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバ
に保存したい場合は、セキュリティサーバ上のデータベースに保存できます。これによ

り、複数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を

（必要に応じて許可情報も）得ることができます。

•また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすること
もできます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のロ

グイン試行をブロックするために設定することもできます。詳細については、『Cisco IOS
Login Enhancements』マニュアルを参照してください。

関連トピック

ユーザ名とパスワードのペアの設定（2004ページ）
TACACS+およびスイッチアクセス（2015ページ）
端末回線に対する Telnetパスワードの設定（2002ページ）
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パスワードおよび権限レベルによるスイッ

チアクセスの制御

•機能情報の確認（1993ページ）
•パスワードおよび権限によるスイッチアクセスの制御の制約事項（1993ページ）
•パスワードおよび権限レベルに関する情報（1994ページ）
•パスワードおよび権限レベルでスイッチアクセスを制御する方法（1997ページ）
•スイッチアクセスのモニタリング（2009ページ）
•パスワードおよび権限レベルの設定例（2009ページ）
•その他の参考資料（2011ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

パスワードおよび権限によるスイッチアクセスの制御の

制約事項
パスワードおよび権限によるスイッチアクセスの制御の制約事項は、次のとおりです。

•パスワード回復のディセーブル化は、bootmanualグローバルコンフィギュレーションコ
マンドを使用して手動でブートするようにスイッチを設定している場合は無効です。この
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コマンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させ
ます。

関連トピック

パスワード回復のディセーブル化（2001ページ）
パスワードの回復（1995ページ）

パスワードおよび権限レベルに関する情報

デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限

レベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデ

バイスへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン

後、ユーザがどのようなコマンドを使用できるかが定義されます。

次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 123 :デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、コンフィギュ
レーションファイル内では暗号化されていない状態です。

イネーブルパスワードおよび権

限レベル

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、暗号化されて
からコンフィギュレーションファイルに書き込まれます。

イネーブルシークレットパス

ワードおよび権限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

追加のセキュリティレイヤを、特にネットワークを越えるパスワードや Trivial File Transfer
Protocol（TFTP）サーバに保存されているパスワードに対して設定する場合には、enable
passwordまたは enable secretグローバルコンフィギュレーションコマンドを使用できます。
コマンドの作用はどちらも同じです。このコマンドにより、暗号化されたパスワードを設定で

きます。特権EXECモード（デフォルト設定）または特定の権限レベルにアクセスするユーザ
は、このパスワードを入力する必要があります。

より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推
奨します。
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enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先
されます。同時に 2つのコマンドを有効にはできません。

パスワードの暗号化をイネーブルにすると、ユーザ名パスワード、認証キーパスワード、イ

ネーブルコマンドパスワード、コンソールおよび仮想端末回線パスワードなど、すべてのパ

スワードに適用されます。

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護（1998ページ）
例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護（2010ペー
ジ）

パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワード

を回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりス

イッチのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユー

ザは、システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込

むことができます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパ

スワードを変更できますが、コンフィギュレーションファイル（config.text）および VLAN
データベースファイル（vlan.dat）は削除されます。

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んで

システムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレー

ションファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコン

フィギュレーションファイルのバックアップコピーを保存しないでください。VTP（VLAN
トランキングプロトコル）トランスペアレントモードでスイッチが動作している場合は、

VLANデータベースファイルのバックアップコピーも同様にセキュアサーバに保存してくだ
さい。スイッチがシステムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用し
て、保存したファイルをスイッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、service password-recoveryservice
password-recoveryグローバルコンフィギュレーションコマンドを使用します。

関連トピック

パスワード回復のディセーブル化（2001ページ）
パスワードおよび権限によるスイッチアクセスの制御の制約事項（1993ページ）

端末回線の Telnet設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り
当て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププ

ログラムは、パスワードによる Telnetアクセス用にスイッチを設定することを要求します。
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セットアッププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対す

る Telnetパスワードを設定するときに設定できます。

関連トピック

端末回線に対する Telnetパスワードの設定（2002ページ）
例：端末回線に対する Telnetパスワードの設定（2010ページ）

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されま

す。このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、

スイッチにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各

ペアに特定の権限レベルを、対応する権利および権限とともに割り当てることもできます。

関連トピック

ユーザ名とパスワードのペアの設定（2004ページ）

権限レベル

Ciscoスイッチ（および他のデバイス）では、権限レベルを使用して、スイッチ動作の異なる
レベルに対してパスワードセキュリティを提供します。デフォルトでは、CiscoIOSソフトウェ
アは、パスワードセキュリティの 2つのモード（権限レベル）で動作します。ユーザ EXEC
（レベル 1）および特権 EXEC（レベル 15）です。各モードに、最大 16個の階層レベルから
なるコマンドを設定できます。複数のパスワードを設定することにより、ユーザグループ別に

特定のコマンドへのアクセスを許可することができます。

回線の権限レベル

ユーザは、回線にログインし、別の権限レベルを有効に設定することにより、privilege levelラ
インコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位
の権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限

レベルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルま

たは権限レベルを指定してください。

たとえば、多くのユーザにclear lineコマンドへのアクセスを許可する場合、レベル2のセキュ
リティを割り当て、レベル2のパスワードを広範囲のユーザに配布できます。また、configure
コマンドへのアクセス制限を強化する場合は、レベル3のセキュリティを割り当て、そのパス
ワードを限られたユーザグループに配布することもできます。

コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドは

すべて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル 15に設定す
ると、showコマンドおよび show ipコマンドは、それぞれ別のレベルに設定しない限り、自動
的にレベル 15に設定されます。
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関連トピック

コマンドの特権レベルの設定（2006ページ）
例：コマンドの権限レベルの設定（2010ページ）
回線のデフォルト特権レベルの変更（2007ページ）
権限レベルへのログインおよび終了（2008ページ）

パスワードおよび権限レベルでスイッチアクセスを制御

する方法

スタティックイネーブルパスワードの設定または変更

イネーブルパスワードは、特権EXECモードへのアクセスを制御します。スタティックイネー
ブルパスワードを設定または変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

特権 EXECモードにアクセスするため
の新しいパスワードを定義するか、既存

のパスワードを変更します。

enable password password

例：

Device(config)# enable password

ステップ 3

デフォルトでは、パスワードは定義され

ません。
secret321

passwordには、1～ 25文字の英数字の
ストリングを指定します。ストリングを

数字で始めることはできません。大文字

と小文字を区別し、スペースを使用でき

ますが、先行スペースは無視されます。

疑問符（?）は、パスワードを作成する
場合に、疑問符の前に Ctrl+vを入力す
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目的コマンドまたはアクション

れば使用できます。たとえば、パスワー

ド abc?123を作成するときは、次のよう
にします。

1. abcを入力します。

2. Ctrl+vを入力します。

3. ?123を入力します。

システムからイネーブルパスワードを

入力するように求められた場合、疑問符

の前に Ctrl+vを入力する必要はなく、
パスワードのプロンプトにそのまま

abc?123と入力できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

例：スタティックイネーブルパスワードの設定または変更（2009ページ）

暗号化によるイネーブルおよびイネーブルシークレットパスワード

の保護

特権EXECモード（デフォルト）または指定された特権レベルにアクセスするためにユーザが
入力する必要がある暗号化パスワードを確立するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

次のいずれかを使用します。ステップ 3 •特権 EXECモードにアクセスする
ための新しいパスワードを定義する• enable password [level level]

{password encryption-type
encrypted-password}

か、既存のパスワードを変更しま

す。

• enable secret [level level]
{password encryption-type
encrypted-password}

•シークレットパスワードを定義し
ます。これは非可逆的な暗号化方式

を使用して保存されます。
例：

•（任意）levelに指定できる範
囲は 0～ 15です。レベル 1が

Device(config)# enable password
example102

通常のユーザ EXECモード権
限です。デフォルトレベルはまたは
15です（特権 EXECモード権
限）。

Device(config)# enable secret level 1
password secret123sample

• passwordには、1～ 25文字の
英数字のストリングを指定しま

す。ストリングを数字で始める

ことはできません。大文字と小

文字を区別し、スペースを使用

できますが、先行スペースは無

視されます。デフォルトでは、

パスワードは定義されません。

•（任意）encryption-typeには、
シスコ独自の暗号化アルゴリズ

ムであるタイプ5しか使用でき
ません。暗号化タイプを指定す

る場合は、暗号化されたパス

ワードを使用する必要がありま

す。この暗号化パスワードは、
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目的コマンドまたはアクション

別のスイッチの設定からコピー

します。

暗号化タイプを指定して

クリアテキストパスワー

ドを入力した場合は、再

び特権 EXECモードを開
始することはできませ

ん。暗号化されたパス

ワードが失われた場合

は、どのような方法でも

回復することはできませ

ん。

（注）

（任意）パスワードの定義時または設定

の書き込み時に、パスワードを暗号化し

ます。

service password-encryption

例：

Device(config)# service

ステップ 4

暗号化を行うと、コンフィギュレーショ

ンファイル内でパスワードが読み取り

可能な形式になるのを防止できます。

password-encryption

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

追加のパスワードセキュリティ（1994ページ）
例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護（2010ペー
ジ）
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パスワード回復のディセーブル化

パスワードの回復をディセーブルにしてスイッチのセキュリティを保護するには、次の手順を

実行します。

始める前に

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んで

システムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレー

ションファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコン

フィギュレーションファイルのバックアップコピーを保存しないでください。VTP（VLAN
トランキングプロトコル）トランスペアレントモードでスイッチが動作している場合は、

VLANデータベースファイルのバックアップコピーも同様にセキュアサーバに保存してくだ
さい。スイッチがシステムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用し
て、保存したファイルをスイッチにダウンロードできます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

パスワード回復をディセーブルにしま

す。

system disable password recovery switch
{all | <1-9>}

例：

ステップ 3

• all：スタック内のスイッチで設定を
行います。

Device(config)# system disable password
• <1-9>：選択したスイッチ番号で設
定を行います。

recovery switch all

この設定は、フラッシュメモリの中で、

ブートローダおよび Cisco IOSイメージ
がアクセスできる領域に保存されます

が、ファイルシステムには含まれませ

ん。また、ユーザがアクセスすることは

できません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

次のタスク

disable password recoveryを削除するには、no system disable password recovery switch all グ
ローバルコンフィギュレーションコマンドを使用します。

関連トピック

パスワードの回復（1995ページ）
パスワードおよび権限によるスイッチアクセスの制御の制約事項（1993ページ）

端末回線に対する Telnetパスワードの設定
接続された端末回線に対するTelnetパスワードを設定するには、ユーザEXECモードで次の手
順を実行します。

始める前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコン
ソールポートに接続するか、または PCをイーサネット管理ポートに接続します。

•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを
何回か押す必要があります。

手順

目的コマンドまたはアクション

enableステップ 1 パスワードが特権 EXECモー
ドへのアクセスに必要な場合

は、その入力が求められま

す。

（注）

例：

Device> enable

特権 EXECモードを開始します。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

Telnetセッション（回線）の数を設定
し、ラインコンフィギュレーション

モードを開始します。

line vty 0 15

例：

Device(config)# line vty 0 15

ステップ 3

コマンド対応Deviceでは、最大16のセッ
ションが可能です。0および 15を指定
すると、使用できる 16の Telnetセッ
ションすべてを設定することになりま

す。

1つまたは複数の回線に対応する Telnet
パスワードを設定します。

password password

例：

ステップ 4

passwordには、1～ 25文字の英数字の
ストリングを指定します。ストリングを

Device(config-line)# password abcxyz543

数字で始めることはできません。大文字

と小文字を区別し、スペースを使用でき

ますが、先行スペースは無視されます。

デフォルトでは、パスワードは定義され

ません。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

パスワードおよび権限レベルに関する情報

不正アクセスの防止（1991ページ）
端末回線の Telnet設定（1995ページ）
例：端末回線に対する Telnetパスワードの設定（2010ページ）
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ユーザ名とパスワードのペアの設定

ユーザ名とパスワードのペアを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

各ユーザのユーザ名、権限レベル、パス

ワードを設定します。

username name [privilege level] {password
encryption-type password}

例：

ステップ 3

• nameには、ユーザ IDを 1ワードで
指定するか、またはMACアドレス

Device(config)# username adamsample
を指定します。スペースと引用符は

使用できません。
privilege 1 password secret456

Device(config)# username 111111111111
mac attribute •ユーザ名とMACフィルタの両方に

対し、最大12000のクライアントを
個別に設定できます。

•（任意）levelには、アクセス権を
得たユーザに設定する権限レベルを

指定します。指定できる範囲は0～
15です。レベル 15では特権 EXEC
モードでのアクセスが可能です。レ

ベル 1では、ユーザ EXECモード
でのアクセスとなります。

• encryption-typeには、暗号化されて
いないパスワードが後ろに続く場合

は0を入力します。暗号化されたパ
スワードが後ろに続く場合は7を指
定します。

• passwordには、Deviceにアクセスす
るためにユーザが入力しなければな

らないパスワードを指定します。パ

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2004

セキュリティ

ユーザ名とパスワードのペアの設定



目的コマンドまたはアクション

スワードは 1～ 25文字で、埋め込
みスペースを使用でき、username
コマンドの最後のオプションとして

指定します。

ラインコンフィギュレーションモード

を開始し、コンソールポート（回線0）
次のいずれかを使用します。ステップ 4

• line console 0
またはVTY回線（回線 0～ 15）を設定
します。

• line vty 0 15

例：

Device(config)# line console 0

または

Device(config)# line vty 15

ログイン時のローカルパスワード

チェックをイネーブルにします。認証

login local

例：

ステップ 5

は、ステップ3で指定されたユーザ名に
基づきます。Device(config-line)# login local

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

パスワードおよび権限レベルに関する情報

不正アクセスの防止（1991ページ）
ユーザ名とパスワードのペア（1996ページ）
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コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

コマンドの特権レベルを設定します。privilege modelevel level command

例：

ステップ 3

• modeには、グローバルコンフィ
ギュレーションモードの場合は

Device(config)# privilege exec level configureを、EXECモードの場合14 configure
は execを、インターフェイスコン
フィギュレーションモードの場合

は interfaceを、ラインコンフィ
ギュレーションモードの場合は line
をそれぞれ入力します。

• levelの範囲は 0～ 15です。レベル
1が通常のユーザEXECモード権限
です。レベル 15は、enableパス
ワードによって許可されるアクセス

レベルです。

• commandには、アクセスを制限し
たいコマンドを指定します。

権限レベルをイネーブルにするためのパ

スワードを指定します。

enable password level level password

例：

ステップ 4

• levelの範囲は 0～ 15です。レベル
1が通常のユーザEXECモード権限
です。

Device(config)# enable password level
14 SecretPswd14

• passwordには、1～ 25文字の英数
字のストリングを指定します。スト
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目的コマンドまたはアクション

リングを数字で始めることはできま

せん。大文字と小文字を区別し、ス

ペースを使用できますが、先行ス

ペースは無視されます。デフォルト

では、パスワードは定義されませ

ん。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

権限レベル（1996ページ）
例：コマンドの権限レベルの設定（2010ページ）

回線のデフォルト特権レベルの変更

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

アクセスを制限する仮想端末回線を選択

します。

line vty line

例：

ステップ 3

Device(config)# line vty 10

回線のデフォルト特権レベルを変更しま

す。

privilege level level

例：

ステップ 4

levelの範囲は 0～ 15です。レベル 1が
通常のユーザ EXECモード権限です。Device(config)# privilege level 15

レベル 15は、enableパスワードによっ
て許可されるアクセスレベルです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege
levelラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きでき
ます。また、disableコマンドを使用することにより、権限レベルを引き下げることができま
す。上位の権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上

位の権限レベルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高い

レベルまたは権限レベルを指定してください。

関連トピック

権限レベル（1996ページ）

権限レベルへのログインおよび終了

指定した権限レベルにログインする、または指定した権限レベルを終了するには、ユーザEXEC
モードで次の手順を実行します。
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手順

目的コマンドまたはアクション

指定された特権レベルにログインしま

す。

enable level

例：

ステップ 1

この例で、レベル 15は特権 EXECモー
ドです。

Device> enable 15

levelに指定できる範囲は 0～ 15です。

指定した特権レベルを終了します。disable level

例：

ステップ 2

この例で、レベル1はユーザEXECモー
ドです。

Device# disable 1
levelに指定できる範囲は 0～ 15です。

関連トピック

権限レベル（1996ページ）

スイッチアクセスのモニタリング
表 124 : DHCP情報を表示するためのコマンド

権限レベルの設定を表示します。show privilege

パスワードおよび権限レベルの設定例

例：スタティックイネーブルパスワードの設定または変更

次に、イネーブルパスワードをl1u2c3k4y5に変更する例を示します。パスワードは暗号化され
ておらず、レベル 15のアクセスが与えられます（従来の特権 EXECモードアクセス）。

Device(config)# enable password l1u2c3k4y5

関連トピック

スタティックイネーブルパスワードの設定または変更（1997ページ）
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例：暗号化によるイネーブルおよびイネーブルシークレットパスワー

ドの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示
します。

Device(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護（1998ページ）
追加のパスワードセキュリティ（1994ページ）

例：端末回線に対する Telnetパスワードの設定
次に、Telnetパスワードを let45me67in89に設定する例を示します。

Device(config)# line vty 10
Device(config-line)# password let45me67in89

関連トピック

端末回線に対する Telnetパスワードの設定（2002ページ）
端末回線の Telnet設定（1995ページ）

例：コマンドの権限レベルの設定

configureコマンドを権限レベル 14に設定し、レベル 14のコマンドを使用する場合にユーザ
が入力するパスワードとして SecretPswd14を定義する例を示します。

Device(config)# privilege exec level 14 configure
Device(config)# enable password level 14 SecretPswd14

関連トピック

コマンドの特権レベルの設定（2006ページ）
権限レベル（1996ページ）
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs
http://www.cisco.com/support
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第 95 章

「Configuring TACACS+」

•機能情報の確認（2013ページ）
• TACACS+の前提条件（2013ページ）
• TACACS+の概要（2015ページ）
• TACACS+を設定する方法（2019ページ）
• TACACS+のモニタリング（2027ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

TACACS+の前提条件
TACACS+によるスイッチアクセスのセットアップと設定の前提条件は、次のとおりです（示
されている順序で実行する必要があります）。

1. スイッチに TACACS+サーバアドレスとスイッチを設定します。

2. 認証キーを設定します。

3. TACACS+サーバでステップ 2からキーを設定します。

4. 認証、許可、アカウンティング（AAA）をイネーブルにする。

5. ログイン認証方式リストを作成します。
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6. 端末回線にリストを適用します。

7. 認証およびアカウンティング方式のリストを作成します。

TACACS+によるスイッチアクセスの制御の前提条件は、次のとおりです。

•スイッチ上で TACACS+機能を設定するには、設定済みの TACACS+サーバにアクセスす
る必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働する
TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセスす
る必要があります。

•スイッチスタックとTACACS+サーバとの間に冗長接続を設定することを推奨します。こ
れによって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場合
でも、TACACS+サーバにアクセスできます。

•スイッチで TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシス
テムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•許可は、使用するスイッチでイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•この項または他の項で示す AAAコマンドを使用するには、まず aaa new-modelコマンド
を使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認
証の方式リストを定義する必要があります。また、任意でTACACS+許可およびアカウン
ティングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポー
トに適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォル

トの方式リスト（偶然にdefaultと名前が付けられている）です。デフォルトの方式リスト
は、名前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にすべ

てのポートに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先し

ます。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを
許可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

関連トピック

TACACS+の概要（2015ページ）
TACACS+の動作（2017ページ）
TACACS+を設定する方法（2019ページ）
方式リスト（2018ページ）
TACACS+ログイン認証の設定（2021ページ）
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TACACS+ログイン認証（2018ページ）
特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の設定（2024ペー
ジ）

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可（2018ページ）

TACACS+の概要

TACACS+およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供
し、認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティン
グ（AAA）機能により拡張されており、TACACS+をイネーブルにするには AAAコマンドを
使用する必要があります。

関連トピック

パスワードおよび権限レベルに関する情報

不正アクセスの防止（1991ページ）
スイッチのローカル認証および許可の設定（2141ページ）
SSHサーバ、統合クライアント、およびサポートされているバージョン（2149ページ）

TACACS+の概要
TACACS+は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティア
プリケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ

ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の

サービスを使用できます。

TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理す
る方式を提供することです。スイッチは、他のCiscoルータやアクセスサーバとともにネット
ワークアクセスサーバにできます。
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図 104 :一般的な TACACS+ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供し
ます。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力さ

れた後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問

をすることによりユーザを試します）。TACACS+認証サービスは、ユーザ画面にメッセー
ジを送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パ

スワードの変更の必要があることをユーザに通知することもできます。

•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設
定といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、

TACACS+許可機能によって、ユーザが実行できるコマンドを制限することもできます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+
デーモンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セ

キュリティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を

提供したりできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了
時刻、実行されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、スイッチとTACACS+デーモン間の認証を行い、スイッチとTACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。

関連トピック

TACACS+の前提条件（2013ページ）
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TACACS+の動作
ユーザが、TACACS+を使用しているスイッチに対して簡易 ASCIIログインを試行し、認証が
必要になると、次のプロセスが発生します。

1. 接続が確立されると、スイッチは TACACS+デーモンに接続してユーザ名プロンプトを取
得し、これをユーザに表示します。ユーザがユーザ名を入力すると、スイッチはTACACS+
デーモンに接続してパスワードプロンプトを取得します。スイッチによってパスワード

プロンプトが表示され、ユーザがパスワードを入力すると、そのパスワードが TACACS+
デーモンに送信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを
認証できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワード

の組み合わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含め

ることもできます。

2. スイッチは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザが認証され、サービスを開始できます。許可を必要とするようにス
イッチが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザは認証されません。TACACS+デーモンに応じて、ユーザはアクセス
を拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとスイッチの間
のネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合
は、スイッチは、通常別の方法でユーザを認証しようとします。

• CONTINUE：ユーザは、さらに認証情報の入力を求められます。

認証後、スイッチで許可がイネーブルになっている場合、ユーザは追加の許可フェーズに

入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必
要があります。

3. TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPT
またはREJECTの許可応答を返します。ACCEPT応答が返された場合は、その応答に、そ
のユーザおよびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッ
ション宛ての属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およ
びユーザタイムアウトを含む）

関連トピック

TACACS+の前提条件（2013ページ）
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方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義

します。方式リストを使用して、使用するセキュリティプロトコルを1つまたは複数指定でき
るので、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェア

は、リスト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。そ

の方式で応答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。

このプロセスは、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終

わるまで続きます。

関連トピック

TACACS+を設定する方法（2019ページ）
TACACS+の前提条件（2013ページ）

TACACS+設定オプション
認証用に1つのサーバを使用することも、また、既存のサーバホストをグループ化するために
AAAサーバグループを使用するように設定することもできます。サーバをグループ化して設
定済みサーバホストのサブセットを選択し、特定のサービスにそのサーバを使用できます。

サーバグループは、グローバルサーバホストリストとともに使用され、選択されたサーバホ

ストの IPアドレスのリストが含まれています。

関連トピック

TACACS+サーバホストの指定および認証キーの設定（2020ページ）

TACACS+ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

関連トピック

TACACS+ログイン認証の設定（2021ページ）
TACACS+の前提条件（2013ページ）

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可がイネーブルに設
定されていると、スイッチはユーザのプロファイルから取得した情報を使用します。このプロ
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ファイルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザの

セッションを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限

り、要求したサービスのアクセスが認可されます。

関連トピック

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の設定（2024ペー
ジ）

TACACS+の前提条件（2013ページ）

TACACS+アカウンティング
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリ
ソース量をトラッキングします。AAAアカウンティングをイネーブルにすると、スイッチは
ユーザの活動状況をアカウンティングレコードの形式で TACACS+セキュリティサーバに報
告します。各アカウンティングレコードにはアカウンティングの Attribute-Value（AV）ペア
が含まれ、レコードはセキュリティサーバに格納されます。このデータを、ネットワーク管

理、クライアント請求、または監査のために分析できます。

関連トピック

TACACS+アカウンティングの起動（2026ページ）

TACACS+のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してTACACS+
を設定することはできません。TACACS+をイネーブルに設定した場合、CLIを通じてスイッ
チにアクセスするユーザを認証できます。

TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設定され
た HTTP接続を許可します。

（注）

TACACS+を設定する方法
ここでは、TACACS+をサポートするようにスイッチを設定する方法について説明します。

関連トピック

方式リスト（2018ページ）
TACACS+の前提条件（2013ページ）
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TACACS+サーバホストの指定および認証キーの設定
TACACS+サーバホストを特定し、認証キーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

TACACS+サーバを維持する IPホスト
を特定します。このコマンドを複数回入

tacacs-server host hostname

例：

ステップ 3

力して、優先ホストのリストを作成しま

Device(config)# tacacs-server host す。ソフトウェアは、指定された順序で

ホストを検索します。yourserver

hostnameには、ホストの名前または IP
アドレスを指定します。

AAAをイネーブルにします。aaa new-model

例：

ステップ 4

Device(config)# aaa new-model

（任意）グループ名で AAAサーバグ
ループを定義します。

aaa group server tacacs+ group-name

例：

ステップ 5

このコマンドによって、Deviceをサーバ
グループサブコンフィギュレーション

モードにします。

Device(config)# aaa group server
tacacs+ your_server_group

（任意）特定のTACACS+サーバを定義
済みサーバグループに関連付けます。

server ip-address

例：

ステップ 6

AAAサーバグループの TACACS+サー
Device(config)# server 10.1.2.3 バごとに、このステップを繰り返しま

す。

グループの各サーバは、ステップ3で定
義済みのものでなければなりません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

関連トピック

TACACS+設定オプション（2018ページ）

TACACS+ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

始める前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。

AAA方式を使用してHTTPアクセスに対しのセキュリティを確保するには、iphttpauthentication
aaaグローバルコンフィギュレーションコマンドでを設定する必要があります。AAA認証を
設定しても、AAA方式を使用した HTTPアクセスに対しのセキュリティは確保しません。

（注）

ip http authenticationコマンドの詳細については、『Cisco IOS Security Command Reference,
Release 12.4』を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default |
list-name} method1 [method2...]

ステップ 4

• login authenticationコマンドに名前
付きリストが指定されなかった場合例：

に使用されるデフォルトのリストを
Device(config)# aaa authentication

作成するには、defaultキーワードlogin default tacacs+ local
の後ろにデフォルト状況で使用する

方式を指定します。デフォルトの方

式リストは、自動的にすべてのポー

トに適用されます。

• list-nameには、作成するリストの名
前として使用する文字列を指定しま

す。

• method1...には、認証アルゴリズム
が試行する実際の方式を指定しま

す。追加の認証方式は、その前の方

式でエラーが返された場合に限り使

用されます。前の方式が失敗した場

合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認
証に使用します。この認証方式を使

用するには、あらかじめ enable
passwordグローバルコンフィギュ
レーションコマンドを使用してイ

ネーブルパスワードを定義してお

く必要があります。
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目的コマンドまたはアクション

• group tacacs+：TACACS+認証を使
用します。この認証方式を使用する

には、あらかじめTACACS+サーバ
を設定しておく必要があります。詳

細については、TACACS+サーバホ
ストの指定および認証キーの設定

（2020ページ）を参照してくださ
い。

• line：回線パスワードを認証に使用
します。この認証方式を使用するに

は、あらかじめ回線パスワードを定

義しておく必要があります。

password passwordラインコンフィ
ギュレーションコマンドを使用し

ます。

• local：ローカルユーザ名データベー
スを認証に使用します。データベー

スにユーザ名情報を入力しておく必

要があります。username password
グローバルコンフィギュレーショ

ンコマンドを使用します。

• local-case：大文字と小文字が区別
されるローカルユーザ名データベー

スを認証に使用します。username
namepasswordグローバルコンフィ
ギュレーションコマンドを使用し

て、ユーザ名情報をデータベースに

入力する必要があります。

• none：ログインに認証を使用しませ
ん。

ラインコンフィギュレーションモード

を開始し、認証リストを適用する回線を

設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5

Device(config)# line 2 4

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-line)# login
• defaultを指定する場合は、aaa
authentication loginコマンドで作成authentication default
したデフォルトのリストを使用しま

す。

• list-nameには、aaa authentication
loginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

関連トピック

TACACS+ログイン認証（2018ページ）
TACACS+の前提条件（2013ページ）

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の
設定

aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用す
ると、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定でき
ます。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）
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特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のすべてのサービス要

求に対してユーザTACACS+認可を行う
ことを設定します。

aaa authorization network tacacs+

例：

Device(config)# aaa authorization

ステップ 3

network tacacs+

ユーザの特権 EXECアクセスに対して
ユーザTACACS+認可を行うことを設定
します。

aaa authorization exec tacacs+

例：

Device(config)# aaa authorization exec

ステップ 4

execキーワードを指定すると、ユーザ
プロファイル情報（autocommand情報
など）が返される場合があります。

tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
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目的コマンドまたはアクション

startup-config

関連トピック

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可（2018ページ）
TACACS+の前提条件（2013ページ）

TACACS+アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のすべてのサービス要

求について、TACACS+アカウンティン
グをイネーブルにします。

aaa accounting network start-stop tacacs+

例：

Device(config)# aaa accounting network

ステップ 3

start-stop tacacs+

TACACS+アカウンティングをイネーブ
ルにして、特権 EXECプロセスの最初

aaa accounting exec start-stop tacacs+

例：

ステップ 4

に記録開始アカウンティング通知、最後

に記録停止通知を送信します。Device(config)# aaa accounting exec
start-stop tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaaaccountingsystem
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時にAAAサーバが到達不能な場合、ルータとのコンソールまたはTelnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

関連トピック

TACACS+アカウンティング（2019ページ）

AAAサーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaaaccountingsystem
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時にAAAサーバが到達不能な場合、ルータとのコンソールまたはTelnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

TACACS+のモニタリング
表 125 : TACACS+情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs
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第 96 章

MACsecの暗号化

•機能情報の確認（2029ページ）
• MACsec暗号化について（2029ページ）
• MKAおよびMACsecの設定（2038ページ）
• PSKを使用したMACsec MKAの設定（2043ページ）
• EAP-TLSを使用したMACsec MKAの理解（2045ページ）
• EAP-TLSを使用したMACsec MKAの設定（2045ページ）
• Cisco TrustSecMACsecに関する情報（2064ページ）
• Cisco TrustSec MACsecの設定（2066ページ）
•設定例（2068ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MACsec暗号化について
この章では、CiscoCatalyst 3850および 3650スイッチでMediaAccessControl Security（MACsec）
暗号化を設定する方法について説明します。

MACsecは 2台のMACsec対応デバイス間のパケットの認証と暗号化の IEEE 802.1AE規格で
す。これらの Catalystスイッチは、スイッチとホストデバイス間の暗号化に、ダウンリンク
ポートでのMACsec Key Agreement（MKA）による 802.1AE暗号化をサポートします。また、
スイッチは、Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）、
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Security Association Protocol（SAP）およびMKAベースのキー交換プロトコルを使用して、ス
イッチ間（ネットワーク間デバイス）セキュリティのMACsec暗号化をサポートします。リン
ク層セキュリティはスイッチ間のパケット認証とスイッチ間のMACsec暗号化の両方を含みま
す（暗号化は任意です）。

MACsecは NPEライセンスまたは LAN Baseサービスイメージではサポートされません。（注）

表 126 :スイッチポートのMACsecサポート

MACsecのサポートConnectionsインターフェイス

MACsec MKAの暗号化スイッチからホストへダウンリンクポート

MACsec MKAの暗号化

Cisco TrustSec NDAC MACsec

スイッチからスイッチ

へ

アップリンクポート

Cisco TrustSecと Cisco SAPはスイッチ間のリンクにのみ使用され、PCや IPフォンなどのエン
ドホストに接続されたスイッチポートではサポートされません。MKAは、スイッチからホス
トへのリンク（ダウンリンク）とスイッチ間リンク（アップリンク）でサポートされます。ホ

スト側のリンクは、IEEE 802.1xの有無にかかわらず異種デバイスを扱うために、一般に柔軟
な認証順序を使用し、オプションでMKAベースのMACsec暗号化を使用できます。Cisco
NDACおよび SAPは、コンパクトなスイッチがワイヤリングクローゼットの外側にセキュリ
ティを拡張するために使用する、ネットワークエッジアクセストポロジ（NEAT）と相互排
他的です。

Media Access Control SecurityとMACsec Key Agreement
802.1AEで定義されたMACsecでは、暗号化キー入力のためにアウトオブバンド方式を使用す
ることによって、有線ネットワーク上でMACレイヤの暗号化を実現します。MACsec Key
Agreement（MKA）プロトコルでは、必要なセッションキーを提供し、必要な暗号化キーを管
理します。MKAとMACsecは、802.1x拡張認証プロトコル（EAP-TLS）または事前共有キー
（PSK）フレームワークを使用した認証に成功した後に実装されます。

MACsecを使用するスイッチでは、MKAピアに関連付けられたポリシーに応じて、MACsecフ
レームまたは非MACsecフレームを許可します。MACsecフレームは暗号化され、整合性チェッ
ク値（ICV）で保護されます。スイッチはMKAピアからフレームを受信すると、MKAによっ
て提供されたセッションキーを使用してこれらのフレームを暗号化し、正しい ICVを計算し
ます。スイッチはこの ICVをフレーム内の ICVと比較します。一致しない場合は、フレーム
が破棄されます。また、スイッチは現在のセッションキーを使用して、ICVを暗号化し、セ
キュアなポート（セキュアなMACサービスをMKAピアに提供するために使用されるアクセ
スポイント）を介して送信されたフレームに追加します。

MKAプロトコルは、基礎となるMACsecプロトコルで使用される暗号キーを管理します。
MKAの基本的な要件は 802.1x-REVで定義されています。MKAプロトコルでは 802.1xを拡張
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し、相互認証の確認によってピアを検出し、MACsec秘密キーを共有してピアで交換される
データを保護できます。

EAPフレームワークでは、新しく定義された EAP-over-LAN（EAPOL）パケットとしてMKA
を実装します。EAP認証では、データ交換で両方のパートナーで共有されるマスターセッショ
ンキー（MSK）を生成します。EAPセッション IDを入力すると、セキュアな接続アソシエー
ションキー名（CKN）が生成されます。スイッチは、アップリンクおよびダウンリンクの両
方のオーセンティケータとして機能します。また、ダウンリンクのキーサーバとして機能しま

す。これによってランダムなセキュアアソシエーションキー（SAK）が生成され、クライア
ントパートナーに送信されます。クライアントはキーサーバではなく、単一のMKAエンティ
ティであるキーサーバとだけ対話できます。キーの派生と生成の後で、スイッチは定期的にト

ランスポートをパートナーに送信します。デフォルトの間隔は 2秒間です。

EAPOLプロトコルデータユニット（PDU）のパケット本体は、MACsec Key Agreement PDU
（MKPDU）と呼ばれます。MKAセッションと参加者は、MKAライフタイム（6秒間）が経
過しても参加者からMKPDUを受信していない場合に削除されます。たとえば、MKAピアが
接続を解除した場合、スイッチ上の参加者はMKAピアから最後のMKPDUを受信した後、6
秒間が経過するまでMKAの動作を継続します。

MKAポリシー

インターフェイスでMKAを有効にするには、定義されたMKAポリシーをインターフェイス
に適用する必要があります。次のオプションを設定可能です。

• 16 ASCII文字未満のポリシー名。

•物理インターフェイスごとの0バイト、30バイト、または50バイトの機密保持（暗号化）
オフセット。

仮想ポート

仮想ポートは、1つの物理ポート上の複数のセキュアな接続アソシエーションに使用します。
各接続アソシエーション（ペア）は仮想ポートを表します。アップリンクでは、物理ポートご

とに 1つの仮想ポートのみを指定できます。ダウンリンクでは、物理ポートごとに最大 2つの
仮想ポートを指定でき、一方の仮想ポートはデータ VLANの一部にできます。もう一方は音
声VLANに対してパケットを外部的にタグ付けする必要があります。同じポートで同じVLAN
内のセキュアなセッションとセキュアでないセッションを同時にホストすることはできませ

ん。この制限のため、802.1xマルチ認証モードはサポートされません。

この制限の例外は、マルチホストモードで最初のMACsecサプリカントが正常に認証され、
スイッチに接続されたハブに接続される場合です。ハブに接続された非MACsecホストでは、
マルチホストモードであるため、認証なしでトラフィックを送信できます。最初にクライアン

トが成功した後、他のクライアントでは認証が必要ないため、マルチホストモードの使用は推

奨しません。

仮想ポートは、接続アソシエーションの任意の IDを表し、MKAプロトコル外では意味を持ち
ません。仮想ポートは個々の論理ポート IDに対応します。仮想ポートの有効なポート IDは
0x0002～ 0xFFFFです。各仮想ポートは、16ビットのポート IDに連結された物理インター
フェイスのMACアドレスに基づいて、一意のセキュアチャネル ID（SCI）を受け取ります。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2031

セキュリティ

MKAポリシー



MACsecおよびスタッキング

MACsecを実行しているCatalyst 3850スイッチスタックマスターは、MACsecをサポートして
いるメンバースイッチ上のポートを示すコンフィギュレーションファイルを維持します。ス

タックマスターは、次に示す機能を実行します。

•セキュアなチャネルとセキュアなアソシエーションの作成および削除を処理します。
•スタックメンバーにセキュアなアソシエーションサービス要求を送信します。
•ローカルポートまたはリモートポートからのパケット番号とリプレイウィンドウ情報を
処理し、キー管理プロトコルを通知します。

•オプションがグローバルに設定されたMACsec初期化要求を、スタックに追加される新し
いスイッチに送信します。

•ポート単位の設定をメンバースイッチに送信します。

メンバースイッチは、次の機能を実行します。

•スタックマスターからのMACsec初期化要求を処理します。

•スタックマスターから送信されたMACsecサービス要求を処理します。

•スタックマスターにローカルポートに関する情報を送信します。

MACsec、MKA、および 802.1xホストモード

MACsecとMKAプロトコルは、802.1xシングルホストモード、マルチホストモード、または
マルチドメイン認証（MDA）モードで使用できます。マルチ認証モードはサポートされませ
ん。

シングルホストモード

次の図に、MKAを使用して、MACsecで 1つの EAP認証済みセッションをセキュアにする方
法を示します。

図 105 :セキュアなデータセッションでのシングルホストモードのMACsec

マルチホストモード

標準の（802.1xREVではない）802.1xマルチホストモードでは、1つの認証に基づいてポート
が開いているか、閉じられています。1人のユーザ（プライマリセキュアクライアントサー
ビスのクライアントホスト）が認証される場合は、同じポートに接続されているホストに同じ

レベルのネットワークアクセスが提供されます。セカンダリホストがMACsecサプリカント
の場合、認証できず、トラフィックフローは発生しません。非MACsecホストであるセカン
ダリホストは、マルチホストモードであるため、認証なしでネットワークにトラフィックを
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送信できます。次の図に、標準のマルチホスト非セキュアモードにおけるMACsecを示しま
す。

図 106 :マルチホストモードのMACsec：非セキュア

マルチホストモードは推奨されていません。これは最初にクライアントが成功した後、他のク

ライアントでは認証が必要ないことから、安全性が低いためです。

（注）

標準の（802.1xREVではない）802.1xマルチドメインモードでは、1つの認証に基づいてポー
トが開いているか、閉じられています。プライマリユーザ（データドメインの PC）が認証さ
れると、同じレベルのネットワークアクセスが同じポートに接続されているドメインに提供さ

れます。セカンダリユーザがMACsecサプリカントの場合、認証できず、トラフィックフロー
は発生しません。非MACsecホストであるセカンダリユーザ（音声ドメインの IPフォン）は、
マルチドメインモードであるため、認証なしでネットワークにトラフィックを送信できます。

MKA統計情報

一部のMKAカウンタはグローバルに集約され、その他のカウンタはグローバルとセッション
単位の両方で更新されます。また、MKAセッションのステータスに関する情報も取得できま
す。

次の例では、show mka statisticsコマンドの出力を示します。

Switch# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

Switch#show mka sessions interface G1/0/1

Summary of All Currently Active MKA Sessions on Interface GigabitEthernet1/0/1...

====================================================================================================
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Interface Local-TxSCI Policy-Name Inherited Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

Switch#show mka sessions interface G1/0/1 de

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)........... 0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89567
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------
38046BA37D7DA77E06D006A9 89555 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------

Switch#show mka sessions de
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Switch#show mka sessions detail

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)........... 0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89572
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------
38046BA37D7DA77E06D006A9 89560 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------

Switch#sh mka pol

MKA Policy Summary...

Policy KS Delay Replay Window Conf Cipher Interfaces
Name Priority Protect Protect Size Offset Suite(s) Applied
======================================================================================================
*DEFAULT POLICY* 0 FALSE TRUE 0 0 GCM-AES-128
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p1 1 FALSE TRUE 0 0 GCM-AES-128

p2 2 FALSE TRUE 0 0 GCM-AES-128 Gi1/0/1

Switch#sh mka poli
Switch#sh mka policy p2
Switch#sh mka policy p2 ?
detail Detailed configuration/information for MKA Policy
sessions Summary of all active MKA Sessions with policy applied
| Output modifiers
<cr>

Switch#sh mka policy p2 de

MKA Policy Configuration ("p2")
========================
MKA Policy Name........ p2
Key Server Priority.... 2
Confidentiality Offset. 0
Cipher Suite(s)........ GCM-AES-128

Applied Interfaces...
GigabitEthernet1/0/1

Switch#sh mka policy p2

MKA Policy Summary...

Policy KS Delay Replay Window Conf Cipher Interfaces
Name Priority Protect Protect Size Offset Suite(s) Applied
======================================================================================================
p2 2 FALSE TRUE 0 0 GCM-AES-128 Gi1/0/1

Switch#sh mka se?
sessions

Switch#sh mka ?
default-policy MKA Default Policy details
keychains MKA Pre-Shared-Key Key-Chains
policy MKA Policy configuration information
presharedkeys MKA Preshared Keys
sessions MKA Sessions summary
statistics Global MKA statistics
summary MKA Sessions summary & global statistics

Switch#sh mka statis
Switch#sh mka statistics ?
interface Statistics for a MKA Session on an interface
local-sci Statistics for a MKA Session identified by its Local Tx-SCI
| Output modifiers
<cr>

Switch#sh mka statistics inter
Switch#show mka statistics interface G1/0/1

MKA Statistics for Session
==========================
Reauthentication Attempts.. 0

CA Statistics
Pairwise CAKs Derived... 0
Pairwise CAK Rekeys..... 0
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Group CAKs Generated.... 0
Group CAKs Received..... 0

SA Statistics
SAKs Generated.......... 1
SAKs Rekeyed............ 0
SAKs Received........... 0
SAK Responses Received.. 1

MKPDU Statistics
MKPDUs Validated & Rx... 89585

"Distributed SAK".. 0
"Distributed CAK".. 0

MKPDUs Transmitted...... 89596
"Distributed SAK".. 1
"Distributed CAK".. 0

Switch#show mka ?
default-policy MKA Default Policy details
keychains MKA Pre-Shared-Key Key-Chains
policy MKA Policy configuration information
presharedkeys MKA Preshared Keys
sessions MKA Sessions summary
statistics Global MKA statistics
summary MKA Sessions summary & global statistics

Switch#show mka summ
Switch#show mka summary

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

MKA Global Statistics
=====================
MKA Session Totals

Secured.................... 1
Reauthentication Attempts.. 0

Deleted (Secured).......... 0
Keepalive Timeouts......... 0

CA Statistics
Pairwise CAKs Derived...... 0
Pairwise CAK Rekeys........ 0
Group CAKs Generated....... 0
Group CAKs Received........ 0

SA Statistics
SAKs Generated............. 1
SAKs Rekeyed............... 0
SAKs Received.............. 0
SAK Responses Received..... 1
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MKPDU Statistics
MKPDUs Validated & Rx...... 89589

"Distributed SAK"..... 0
"Distributed CAK"..... 0

MKPDUs Transmitted......... 89600
"Distributed SAK"..... 1
"Distributed CAK"..... 0

MKA Error Counter Totals
========================
Session Failures

Bring-up Failures................ 0
Reauthentication Failures........ 0
Duplicate Auth-Mgr Handle........ 0

SAK Failures
SAK Generation................... 0
Hash Key Generation.............. 0
SAK Encryption/Wrap.............. 0
SAK Decryption/Unwrap............ 0
SAK Cipher Mismatch.............. 0

CA Failures
Group CAK Generation............. 0
Group CAK Encryption/Wrap........ 0
Group CAK Decryption/Unwrap...... 0
Pairwise CAK Derivation.......... 0
CKN Derivation................... 0
ICK Derivation................... 0
KEK Derivation................... 0
Invalid Peer MACsec Capability... 0

MACsec Failures
Rx SC Creation................... 0
Tx SC Creation................... 0
Rx SA Installation............... 0
Tx SA Installation............... 0

MKPDU Failures
MKPDU Tx......................... 0
MKPDU Rx Validation.............. 0
MKPDU Rx Bad Peer MN............. 0
MKPDU Rx Non-recent Peerlist MN.. 0

Switch#

MKAおよびMACsecの設定

MACsec MKAのデフォルト設定
MACsecはディセーブルです。MKAポリシーは設定されていません。
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MKAポリシーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

MKAポリシーを指定し、MKAポリシー
コンフィギュレーションモードを開始

mka policy policy nameステップ 2

します。ポリシー名の長さは最大で 16
文字です。

MKAポリシー内のデフォルト
のMACsec暗号スイートは常
に「GCM-AES-128」です。デ
バイスが「GCM-AES-128」お
よび「GCM-AES-256」の両方
の暗号方式をサポートしてい

る場合は、ユーザ定義のMKA
ポリシーを定義して使用し、

必要に応じて、128および256
ビット両方の暗号を含める

か、または 256ビットのみの
暗号を含めることを強くお勧

めします。

（注）

MKAキーサーバオプションを設定し、
プライオリティを設定します（0～ 255
の間）。

key-server priorityステップ 3

キーサーバプライオリティの

値を 255に設定した場合、ピ
アはキーサーバになることは

できません。

（注）

128ビット暗号により SAKを取得する
ための暗号スイートを設定します。

macsec-cipher-suite gcm-aes-128ステップ 4

各物理インターフェイスに機密性（暗号

化）オフセットを設定します。

confidentiality-offset Offset valueステップ 5
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目的コマンドまたはアクション

オフセット値は、0、30、また
は50を指定できます。クライ
アントでAnyconnectを使用し
ている場合は、オフセット 0
を使用することをお勧めしま

す。

（注）

特権 EXECモードに戻ります。endステップ 6

入力内容を確認します。show mka policyステップ 7

例

次に、MKAポリシーを設定する例を示します。

Switch(config)# mka policy mka_policy
Switch(config-mka-policy)# key-server priority 200
Switch(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Switch(config-mka-policy)# confidentiality-offset 30
Switch(config-mka-policy)# end

インターフェイスでのMACsecの設定
音声用に 1つのMACsecセッションとデータ用に 1つのMACsecセッションが存在するイン
ターフェイスでMACsecを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Switch>enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Switch>configure terminal

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interface interface-idステップ 3

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。
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目的コマンドまたはアクション

このポートのアクセスVLANを設定し
ます。

switchport access vlanvlan-idステップ 4

インターフェイスをアクセスポートと

して設定します。

switchport mode accessステップ 5

インターフェイスで 802.1aeMACsecを
イネーブルにします。macsecコマンド

macsecステップ 6

を使用すると、スイッチからホストへ

のリンク（ダウンリンクポート）での

みMKA MACsecが有効になります。

（任意）認証の試行に失敗した後で、

ポート上の制限付きVLANを許可する
authentication event linksec fail action
authorize vlan vlan-id

ステップ 7

ことによって、ユーザ証明書が認識さ

れない認証リンクセキュリティの問題

をスイッチが処理することを指定しま

す。

ホストと音声デバイスの両方が、802.1x
で許可されたポート上で認証されるよ

authentication host-mode multi-domainステップ 8

うに、ポート上の認証マネージャモー

ドを設定します。設定されていない場

合、デフォルトのホストモードはシン

グルです。

LinkSecセキュリティポリシーを設定
して、ピアを利用できる場合に、

authentication linksec policymust-secureステップ 9

MACsecでセッションをセキュアにし
ます。設定されていない場合、デフォ

ルト値は should secureです。

ポート上で 802.1x認証をイネーブルに
します。スイッチとクライアント間の

authentication port-control autoステップ 10

認証交換に基づいてポートが許可ス

テートまたは無許可ステートに変わり

ます。

このポートの再認証を有効または無効

にします。

authentication periodicステップ 11

1から 65535までの値（秒）を入力し
ます。サーバから再認証タイムアウト

authentication timer reauthenticateステップ 12

値を取得します。デフォルトの再認証

時間は 3600秒です。
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目的コマンドまたはアクション

新しいデバイスがポートに接続された

場合、または最大数のデバイスがポー

authentication violation protectステップ 13

トに接続されたあとに新しいデバイス

がそのポートに接続された場合に、予

期しない着信MACアドレスを破棄す
るようポートを設定します。設定され

ていない場合、デフォルトではポート

をシャットダウンします。

既存のMKAプロトコルポリシーをイ
ンターフェイスに適用し、インター

mka policy policy nameステップ 14

フェイス上でMKAをイネーブルにし
ます。MKAポリシーを設定しなかった
場合（mka policyグローバルコンフィ
ギュレーションコマンドを入力し

て）。

ポートを 802.1xポートアクセスエン
ティティ（PAE）オーセンティケータ
として設定します。

dot1x pae authenticatorステップ 15

関連するすべてのVLAN内の特定のイ
ンターフェイスで、スパニングツリー

spanning-tree portfastステップ 16

Port Fastをイネーブルにします。Port
Fast機能がイネーブルの場合、インター
フェイスはブロッキングステートから

フォワーディングステートに直接移行

します。その際に、中間のスパニング

ツリーステートは変わりません。

特権 EXECモードに戻ります。end

例：

ステップ 17

Switch(config)#end

許可されたセッションのセキュリティ

ステータスを確認します。

show authentication session interface
interface-id

ステップ 18

承認されたセッションのセキュリティ

ステータスの詳細を確認します。

show authentication session interface
interface-id details

ステップ 19

インターフェイスのMacSecステータ
スを確認します。

show macsec interface interface-idステップ 20

確立されたmkaセッションを確認しま
す。

show mka sessionsステップ 21
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 22

Switch#copy running-config
startup-config

PSKを使用したMACsec MKAの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

キーチェーンを設定して、キーチェー

ンコンフィギュレーションモードを開

始します。

key chain key-chain-namemacsecステップ 2

キーチェーン内の各キーの固有識別子を

設定し、キーチェーンのキーコンフィ

ギュレーションモードを開始します。

key hex-stringステップ 3

128ビット暗号の場合は、32
文字の16進数キー文字列を使
用します。256ビット暗号の場
合は、64文字の16進数キー文
字列を使用します。

（注）

128ビットまたは 256ビット暗号による
暗号化認証アルゴリズムを設定します。

cryptographic-algorithm {gcm-aes-128 |
gcm-aes-256}

ステップ 4

キー文字列のパスワードを設定します。

16進数の文字のみを入力する必要があ
ります。

key-string { [0|6|7] pwd-string | pwd-string}ステップ 5

事前共有キーの有効期間を設定します。lifetime local [start timestamp {hh::mm::ss
| day | month | year}] [duration seconds |

ステップ 6

end timestamp {hh::mm::ss | day | month |
year}]

特権 EXECモードに戻ります。endステップ 7
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例

次に例を示します。

Switch(config)# Key chain keychain1 macsec
Switch(config-key-chain)# key 1000
Switch(config-keychain-key)# cryptographic-algorithm gcm-aes-128
Switch(config-keychain-key)# key-string 12345678901234567890123456789012
Switch(config-keychain-key)# lifetime local 12:12:00 July 28 2016 12:19:00
July 28 2016
Switch(config-keychain-key)# end

PSKを使用した、インターフェイスでのMACsec MKAの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-idステップ 2

MKAポリシーを設定します。mka policy policy-nameステップ 3

MKA事前共有キーのキーチェーン名を
設定します。

mka pre-shared-key key-chain key-chain
name

ステップ 4

MKA事前共有キーは、物理イ
ンターフェイスまたはサブイ

ンターフェイスで設定できま

すが、両方で設定することは

できません。

（注）

リプレイ保護のMACsecウィンドウサ
イズを設定します。

macsec replay-protection window-size
frame number

ステップ 5

特権 EXECモードに戻ります。endステップ 6

例

次に例を示します。

Switch(config)# interface GigabitEthernet 0/0/0
Switch(config-if)# mka policy mka_policy
Switch(config-if)# mka pre-shared-key key-chain key-chain-name
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Switch(config-if)# macsec replay-protection window-size 10
Switch(config-if)# end

EAP-TLSを使用したMACsec MKAの理解
Cisco IOSリリース 15.2(5)E以降、MACsec MKAは、Cisco Catalyst 3850および 3650シリーズ
スイッチのスイッチ間リンクでサポートされています。

ExtensibleAuthentication Protocol（EAP-TLS）による IEE 802.1Xポートベース認証を使用して、
デバイスのアップリンクポート間でMACsecMKAを設定できます。EAP-TLSは相互認証を許
可し、MSK（マスターセッションキー）を取得します。そのキーから、MKA操作用の接続ア
ソシエーションキー（CAK）が取得されます。デバイスの証明書は、AAAサーバへの認証用
に、EAP-TLSを使用して伝送されます。

EAP-TLSを使用したMACsec MKAの前提条件
•認証局（CA）サーバがネットワークに設定されていることを確認します。

• CA証明書を生成します。

• Cisco Identity Services Engine（ISE）リリース 2.0が設定されていることを確認します。

•両方の参加デバイス（CAサーバと Cisco Identity Services Engine（ISE））が Network Time
Protocol（NTP）を使用して同期されていることを確認します。時間がすべてのデバイスで
同期されていないと、証明書は検証されません。

• 802.1x認証と AAAがデバイスに設定されていることを確認します。

EAP-TLSを使用したMACsec MKAの制限事項
• MKAは、ポートチャネルではサポートされていません。

• MKAは、高可用性とローカル認証ではサポートされていません。

EAP-TLSを使用したMACsec MKAの設定
ポイントツーポイントリンクでMKAによるMACsecを設定するには、次のタスクを実行しま
す。

•証明書登録の設定

•キーペアの生成

• SCEP登録の設定

•証明書の手動設定
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•認証ポリシーの設定

• EAP-TLSプロファイルおよび IEEE 802.1xクレデンシャルの設定

•インターフェイスでの EAP-TLSを使用したMACsec MKAの設定

リモート認証

キーペアの生成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

署名および暗号化用に RSAキーペアを
作成します。

crypto key generate rsa label label name
general-keys modulus size

ステップ 2

labelキーワードを使用すると、各キー
ペアにラベルを割り当てることもできま

す。このラベルは、キーペアを使用す

るトラストポイントによって参照されま

す。ラベルを割り当てなかった場合、

キーペアには <Default-RSA-Key>とい
うラベルが自動的に付けられます。

追加のキーワードを使用しない場合、こ

のコマンドは汎用 RSAキーペアを 1つ
生成します。係数が指定されていない場

合は、デフォルトのキー係数である1024
が使用されます。その他の係数サイズを

指定するには、modulusキーワードを使
用します。

特権 EXECモードに戻ります。endステップ 3

許可されたセッションのセキュリティ

ステータスを確認します。

show authentication session interface
interface-id

ステップ 4

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 5
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SCEPによる登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 2

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 3

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 4

rsakeypair名は、信頼ポイン
ト名と一致している必要があ

ります。

（注）

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 5

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 6

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 7
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目的コマンドまたはアクション

自動登録をイネーブルにします。これ

により、クライアントは CAから自動
auto-enroll percent regenerateステップ 8

的にロールオーバー証明書を要求でき

ます。

自動登録がイネーブルでない場合、証

明書の失効時にクライアントを手動で

PKIに再登録する必要があります。

デフォルトでは、デバイスのドメイン

ネームシステム（DNS）名だけが証明
書に含められます。

現行の証明書の有効期間が指定のパー

センテージに達したときに、新しい証

明書が要求されるように指定するに

は、percent引数を使用します。

名前付きのキーがすでに存在する場合

でも、証明書の新しいキーを生成する

には、regenerateキーワードを使用しま
す。

ロールオーバー中のキーペアがエクス

ポート可能な場合、新しいキーペアも

エクスポート可能です。次のコメント

がトラストポイントコンフィギュレー

ションに表示され、キーペアがエクス

ポート可能かどうかが示されます。「!
RSA key pair associated with trustpoint is
exportable.」

新しいキーペアは、セキュリティ上の

問題に対処するために生成することを

推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 9

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 10

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 11

登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 2

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 3

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 4

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 5

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 6

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 7

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 8

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 9

証明書要求を生成し、証明書サーバに

コピーおよびペーストするために要求

を表示します。

crypto pki enroll nameステップ 10

プロンプトが表示されたら、登録情報

を入力します。たとえば、証明書要求
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目的コマンドまたはアクション

にデバイスの FQDNおよび IPアドレ
スを含めるかどうかを指定します。

コンソール端末に対して証明書要求を

表示するかについても選択できます。

必要に応じて、Base64符号化証明書を
PEMヘッダーを付けて、または付けず
に表示します。

許可された証明書を取得するコンソー

ル端末で、TFTPによって証明書をイン
ポートします。

crypto pki import name certificateステップ 11

デバイスは、拡張子が「.req」から
「.crt」に変更されたことを除いて、要
求の送信に使用した同じファイル名を

使用して、許可された証明書を TFTP
によって取得しようと試みます。用途

キー証明書の場合、拡張子「-sign.crt」
および「-encr.crt」が使用されます。

デバイスは、受信したファイルを解析

して証明書を検証し、証明書をスイッ

チの内部証明書データベースに挿入し

ます。

一部の CAは、証明書要求の
用途キー情報を無視し、汎用

目的の証明書を発行します。

ご使用の CAが証明書要求の
用途キー情報を無視する場合

は、汎用目的の証明書だけを

インポートしてください。

ルータは、生成される 2つの
キーペアのいずれも使用しま

せん。

（注）

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 12

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 13

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 14
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802.1x認証の有効化と AAAの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

デバイス上で802.1Xを有効にします。dot1x system-auth-controlステップ 4

RADIUSサーバの設定の名前を
Protected Access Credential（PAC）のプ

radius server nameステップ 5

ロビジョニング用に指定し、RADIUS
サーバ設定モードを開始します。

RADIUSサーバのアカウンティングお
よび認証パラメータの IPv4アドレスを
設定します。

address ip-address auth-port
port-number acct-port port-number

ステップ 6

RADIUSサーバの自動テスト機能を有
効にします。

automate-tester username usernameステップ 7

このようにすると、デバイスは

RADIUSサーバにテスト認証メッセー
ジを定期的に送信し、サーバからの

RADIUS応答を待機します。成功メッ
セージは必須ではありません。認証失

敗であっても、サーバが稼働している

ことを示しているため問題ありませ

ん。

デバイスとRADIUSサーバとの間にお
けるすべてのRADIUS通信用の認証お
よび暗号キーを指定します。

key stringステップ 8

いくつかのサーバが使用不能になった

ときのRADIUSサーバの応答時間を短
radius-server deadtime 分ステップ 9

くし、使用不能になったサーバがすぐ

にスキップされるようにします。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 10

異なるRADIUSサーバホストを別々の
リストと方式にグループ化し、サーバ

aaa group server radius group-nameステップ 11

グループコンフィギュレーションモー

ドを開始します。

RADIUSサーバ名を割り当てます。server nameステップ 12

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 13

IEEE802.1x用にデフォルトの認証サー
バグループを設定します。

aaa authentication dot1x default group
group-name

ステップ 14

ネットワーク認証のデフォルトグルー

プを設定します。

aaa authorization network default group
group-name

ステップ 15

EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロ
ファイルコンフィギュレーションモー

ドを開始します。

eap profile profile-nameステップ 3

デバイスでEAP-TLS方式を有効にしま
す。

method tlsステップ 4

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 5

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 6
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目的コマンドまたはアクション

802.1xクレデンシャルプロファイルを
設定し、dot1xクレデンシャルコンフィ
ギュレーションモードを開始します。

dot1x credentials profile-nameステップ 7

認証ユーザ IDを設定します。username usernameステップ 8

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 9

特権 EXECモードに戻ります。endステップ 10

インターフェイスでの 802.1x MACsec MKA設定の適用

EAP-TLSを使用してMACsec MKAをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interface interface-idステップ 2

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。

インターフェイス上でMACsecをイ
ネーブルにします。

macsec network-linkステップ 3

このポートの再認証をイネーブルにし

ます。

authentication periodicステップ 4

再認証間隔を設定します。authentication timer reauthenticate
interval

ステップ 5

ホストにインターフェイスへのアクセ

スを許可します。

access-session host-mode multi-domainステップ 6

インターフェイスへの事前認証アクセ

スを防止します。

access-session closedステップ 7

ポートの認可状態を設定します。access-session port-control autoステップ 8

ポートを 802.1Xポートアクセスエン
ティティ（PAE）のサプリカントおよ

dot1x pae bothステップ 9
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目的コマンドまたはアクション

びオーセンティケータとして設定しま

す。

802.1xクレデンシャルプロファイルを
インターフェイスに割り当てます。

dot1x credentials profileステップ 10

EAP-TLSプロファイルをインターフェ
イスに割り当てます。

dot1x supplicant eap profile nameステップ 11

インターフェイスに加入者制御ポリ

シーを適用します。

service-policy type control subscriber
control-policy name

ステップ 12

特権 EXECモードに戻ります。exitステップ 13

インターフェイスのMACsecの詳細を
表示します。

show macsec interfaceステップ 14

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 15

ローカル認証

ローカル認証を使用した EAPクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

デフォルトのローカル認証およびデフォ

ルトのローカル認証方法を設定します。

aaa local authentication default
authorization default

ステップ 4

IEEE 802.1x用にデフォルトのローカル
ユーザ名認証リストを設定します。

aaa authentication dot1x default localステップ 5
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目的コマンドまたはアクション

ローカルユーザの認可方式リストを設

定します。

aaa authorization network default localステップ 6

ローカルクレデンシャルの使用に関す

る認可方式リストを設定します。

aaa authorization credential-download
default local

ステップ 7

特権 EXECモードに戻ります。exitステップ 8

ローカル EAP-TLS認証と認証プロファイルの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

dot1xクレデンシャルプロファイルを
設定し、dot1xクレデンシャルコンフィ
ギュレーションモードを開始します。

dot1x credentials profile-nameステップ 4

認証のユーザ IDおよびパスワードを設
定します。

username namepassword passwordステップ 5

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 6

（任意）AAA属性リスト定義を設定
し、属性リストコンフィギュレーショ

ンモードを開始します。

aaa attribute list list-nameステップ 7

（任意）AAA属性タイプを指定しま
す。

aaa attribute type linksec-policy
must-secure

ステップ 8

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 9

（任意）ユーザ IDに AAA属性リスト
を指定します。

username nameaaa attribute list nameステップ 10
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 11

SCEPによる登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 3

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 5

rsakeypair名は、信頼ポイン
ト名と一致している必要があ

ります。

（注）

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 6
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目的コマンドまたはアクション

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 7

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 8

自動登録をイネーブルにします。これ

により、クライアントは CAから自動
auto-enroll percent regenerateステップ 9

的にロールオーバー証明書を要求でき

ます。

自動登録がイネーブルでない場合、証

明書の失効時にクライアントを手動で

PKIに再登録する必要があります。

デフォルトでは、デバイスのドメイン

ネームシステム（DNS）名だけが証明
書に含められます。

現行の証明書の有効期間が指定のパー

センテージに達したときに、新しい証

明書が要求されるように指定するに

は、percent引数を使用します。

名前付きのキーがすでに存在する場合

でも、証明書の新しいキーを生成する

には、regenerateキーワードを使用しま
す。

ロールオーバー中のキーペアがエクス

ポート可能な場合、新しいキーペアも

エクスポート可能です。次のコメント

がトラストポイントコンフィギュレー

ションに表示され、キーペアがエクス

ポート可能かどうかが示されます。「!
RSA key pair associated with trustpoint is
exportable.」

新しいキーペアは、セキュリティ上の

問題に対処するために生成することを

推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

グローバルコンフィギュレーション

モードを終了します。

exitステップ 11
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目的コマンドまたはアクション

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 12

登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 3

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 5

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 6

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 7
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目的コマンドまたはアクション

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 8

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 9

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

証明書要求を生成し、証明書サーバに

コピーおよびペーストするために要求

を表示します。

crypto pki enroll nameステップ 11

プロンプトが表示されたら、登録情報

を入力します。たとえば、証明書要求

にデバイスの FQDNおよび IPアドレ
スを含めるかどうかを指定します。

コンソール端末に対して証明書要求を

表示するかについても選択できます。

必要に応じて、Base64符号化証明書を
PEMヘッダーを付けて、または付けず
に表示します。

許可された証明書を取得するコンソー

ル端末で、TFTPによって証明書をイン
ポートします。

crypto pki import name certificateステップ 12

デバイスは、拡張子が「.req」から
「.crt」に変更されたことを除いて、要
求の送信に使用した同じファイル名を

使用して、許可された証明書を TFTP
によって取得しようと試みます。用途

キー証明書の場合、拡張子「-sign.crt」
および「-encr.crt」が使用されます。

デバイスは、受信したファイルを解析

して証明書を検証し、証明書をスイッ

チの内部証明書データベースに挿入し

ます。
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目的コマンドまたはアクション

一部の CAは、証明書要求の
用途キー情報を無視し、汎用

目的の証明書を発行します。

ご使用の CAが証明書要求の
用途キー情報を無視する場合

は、汎用目的の証明書だけを

インポートしてください。

ルータは、生成される 2つの
キーペアのいずれも使用しま

せん。

（注）

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 13

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 14

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 15

EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロ
ファイルコンフィギュレーションモー

ドを開始します。

eap profile profile-nameステップ 3

デバイスでEAP-TLS方式を有効にしま
す。

method tlsステップ 4

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 5
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 6

802.1xクレデンシャルプロファイルを
設定し、dot1xクレデンシャルコンフィ
ギュレーションモードを開始します。

dot1x credentials profile-nameステップ 7

認証ユーザ IDを設定します。username usernameステップ 8

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 9

特権 EXECモードに戻ります。endステップ 10

インターフェイスでの 802.1x MKA MACsec設定の適用

EAP-TLSを使用してMKAMACsecをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interface interface-idステップ 3

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。

インターフェイス上でMACsecをイ
ネーブルにします。

macsecステップ 4

このポートの再認証をイネーブルにし

ます。

authentication periodicステップ 5

再認証間隔を設定します。authentication timer reauthenticate
interval

ステップ 6
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目的コマンドまたはアクション

ホストにインターフェイスへのアクセ

スを許可します。

access-session host-mode multi-domainステップ 7

インターフェイスへの事前認証アクセ

スを防止します。

access-session closedステップ 8

ポートの認可状態を設定します。access-session port-control autoステップ 9

ポートを 802.1Xポートアクセスエン
ティティ（PAE）のサプリカントおよ

dot1x pae bothステップ 10

びオーセンティケータとして設定しま

す。

802.1xクレデンシャルプロファイルを
インターフェイスに割り当てます。

dot1x credentials profileステップ 11

EAP-TLSオーセンティケータプロファ
イルをインターフェイスに割り当てま

す。

dot1x authenticator eap profile nameステップ 12

EAP-TLSサプリカントプロファイルを
インターフェイスに割り当てます。

dot1x supplicant eap profile nameステップ 13

インターフェイスに加入者制御ポリ

シーを適用します。

service-policy type control subscriber
control-policy name

ステップ 14

特権 EXECモードに戻ります。exitステップ 15

インターフェイスのMACsecの詳細を
表示します。

show macsec interfaceステップ 16

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 17

EAP-TLSを使用したMACsec MKAの確認
EAP-TLSを使用してMACsecMKAの設定を確認するには、次の showコマンドを使用
します。以下に、showコマンドの出力例を示します。

show mka sessionsコマンドは、アクティブなMACsec Key Agreement（MKA）プロト
コルのセッションの概要を表示します。

Device# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0
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====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server

Port-ID Peer-RxSCI MACsec-Peers Status CKN

====================================================================================================
Te0/1/3 74a2.e625.4413/0013 *DEFAULT POLICY* NO YES

19 74a2.e625.4c22/0012 1 Secured
1000000000000000000000000000000000000000000000000000000000000000

showmacsec status interface interface-idは、指定されたインターフェイスのMACsecス
テータス情報を表示します。

Device# show macsec status interface te0/1/2

Capabilities:
Ciphers Supported: GCM-AES-128 GCM-AES-256
Cipher: GCM-AES-128
Confidentiality Offset: 0
Replay Window: 64
Delay Protect Enable: FALSE
Access Control: must-secure

Transmit SC:
SCI: 74A2E6254C220012
Transmitting: TRUE

Transmit SA:
Next PN: 412
Delay Protect AN/nextPN: 99/0

Receive SC:
SCI: 74A2E62544130013
Receiving: TRUE

Receive SA:
Next PN: 64
AN: 0
Delay Protect AN/LPN: 0/0

show access-session interface interface-iddetailsは、指定されたインターフェイスのアク
セスセッションに関する詳細情報を表示します。

Device# show access-session interface te1/0/1 details

Interface: TenGigabitEthernet1/0/1
IIF-ID: 0x17298FCD

MAC Address: f8a5.c592.13e4
IPv6 Address: Unknown
IPv4 Address: Unknown

User-Name: DOT1XCRED
Status: Authorized
Domain: DATA

Oper host mode: multi-host
Oper control dir: both
Session timeout: N/A

Common Session ID: 000000000000000BB72E8AFA
Acct Session ID: Unknown

Handle: 0xc3000001
Current Policy: MUSTS_1
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Local Policies:
Security Policy: Must Secure

Security Status: Link Secured

Server Policies:

Method status list:
Method State

dot1xSup Authc Success
dot1x Authc Success

Cisco TrustSecMACsecに関する情報
次の表に、TrustSecがイネーブルになった Ciscoスイッチで実装される TrustSec機能を示しま
す。継続的な TrustSecの General Availabilityリリースによって、サポートされるスイッチの数
および各スイッチでサポートされる TrustSec機能の数は増加しています。

説明Cisco TrustSecの機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケット
は送信デバイスからの出力で暗号化され、受

信デバイスへの入力で復号化されます。デバ

イス内では平文です。

この機能は、TrustSecハードウェア対応デバ
イス間だけで利用できます。

この機能は 2960xではサポートされ
ていません。

（注）

802.1AEタギング（MACSec）

EACは、TrustSecドメインに接続しているエ
ンドポイントユーザまたはデバイスの認証プ

ロセスです。通常、EACはアクセスレベルス
イッチで実行されます。EACプロセスの認証
および許可に成功すると、ユーザまたはデバ

イスに対してセキュリティグループタグが割

り当てられます。現在、EACは802.1X、MAC
認証バイパス（MAB）、およびWeb認証プロ
キシ（WebAuth）とすることができます。

エンドポイントアドミッションコントロール

（EAC）
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説明Cisco TrustSecの機能

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証
に基づく認証フレームワークを利用し、EAP
方式として EAP-FASTを使用します。NDAC
プロセスの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

この機能は 2960xではサポートされ
ていません。

（注）

ネットワークデバイスアドミッションコント

ロール（NDAC）

NDAC認証のあと、セキュリティアソシエー
ションプロトコル（SAP）は、その後の
TrustSecピア間のMACSecリンク暗号化のキー
および暗号スイートについて、自動的にネゴ

シエーションを行います。SAPは IEEE802.11i
で定義されます。

セキュリティアソシエーションプロトコル

（SAP）

SGTは、TrustSecドメイン内の送信元のセキュ
リティ分類を示す 16ビットの単一ラベルで
す。イーサネットフレームまたは IPパケット
に追加されます。

セキュリティグループタグ（SGT）

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、TrustSecにハードウェア
で対応していないデバイスが Cisco Identity
Services Engine（ISE）またはCisco Secureアク
セスコントロールシステム（ACS）から認証
されたユーザとデバイスの SGT属性を受信で
きます。デバイスは、次にセキュリティグルー

プアクセスコントロールリスト（SGACL）
強制のために、送信元トラフィックをタグ付

けする TrustSecにハードウェアで対応してい
るデバイスに、sourceIP-to-SGTバインディン
グを転送できます。

SGT交換プロトコル（SXP）

リンクの両端で 802.1AEMACsecをサポートしている場合、SAPネゴシエーションが実行され
ます。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネ
ゴシエーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これら

の作業が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネ
ゴシエーションは次の動作モードの 1つを使用できます。
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• Galois Counter Mode（GCM）：認証と暗号化
• GCM authentication（GMAC）：GCM認証、暗号化なし
• No Encapsulation：カプセル化なし（クリアテキスト）
• null：カプセル化、認証または暗号化なし

Cisco TrustSec MACsecの設定

手動モードでの Cisco TrustSecスイッチ間リンクセキュリティの設定

始める前に

インターフェイスの Cisco TrustSecを手動で設定する場合は、次のような使用上の注意事項、
および制約事項を考慮してください。

• SAPパラメータが定義されていない場合、Cisco TrustSecカプセル化または暗号化は行わ
れません。

• SAP動作モードとしてGCMを選択すると、シスコのMACsec暗号化ソフトウェアライセ
ンスが必要です。必要なライセンスなしで GCMを選択した場合、インターフェイスはリ
ンクダウン状態になります。

•これらの保護レベルは、SAPの PairwiseMaster Key（sap pmk）を設定する場合にサポート
されます。

• SAPが設定されていない：保護は行われません。

• sap mode-list gcm-encrypt gmac no-encap：保護が望ましいが必須ではない。

• sap mode-list gcm-encrypt gmac：機密性が推奨され、整合性が必須。保護はサプリカ
ントの設定に応じてサプリカントによって選択されます。

• sap mode-list gmac：整合性のみ。

• sap mode-list gcm-encrypt：機密性が必須。

• sap mode-list gmac gcm-encrypt：整合性が必須であり推奨される。機密性は任意。

別のCisco TrustSecデバイスへのインターフェイスでCisco TrustSecを手動で設定するには、特
権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch# configure terminal
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目的コマンドまたはアクション

interface interface-idステップ 2 インターフェイスコンフィ

ギュレーションモードを開始

します。

（注）

例：

Switch(config)# interface
tengigabitethernet 1/1/2

CiscoTrustSec手動コンフィギュレーショ
ンモードを開始します。

cts manual

例：

ステップ 3

Switch(config-if)# cts manual

（任意）SAPの Pairwise Master Key
（PMK）と動作モードを設定します。

sap pmk key[mode-list
mode1[mode2[mode3[mode4]]]]

例：

ステップ 4

Cisco TrustSecの手動モードでは、SAP
はデフォルトでディセーブルになってい

ます。
Switch(config-if-cts-manual)# sap pmk
1234abcdef mode-list
gcm-encrypt null no-encap • key：文字数が偶数個で最大32文字

の 16進値。

SAP動作モードのオプションは次のと
おりです。

• gcm-encrypt：認証および暗号化

ソフトウェアライセンス

がMACsec暗号化をサ
ポートする場合、MACsec
の認証と暗号化にこの

モードを選択します。

（注）

• gmac：認証、暗号化なし

• no-encap：カプセル化なし

• null：カプセル化、認証または暗号
化なし

インターフェイスでデー

タリンク暗号化を使用で

きない場合は、デフォル

トおよび唯一使用可能な

SAP動作モードは
no-encapです。SGTはサ
ポートされません。

（注）

ピアが SGTを処理できない場合、この
コマンドの no形式を使用します。no

no propagate sgt

例：

ステップ 5

propagate sgtコマンドを使用すると、イ
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目的コマンドまたはアクション

Switch(config-if-cts-manual)# no
propagate sgt

ンターフェイスからピアに SGTが送信
されなくなります。

Cisco TrustSec 802.1xインターフェイス
コンフィギュレーションモードを終了

します。

exit

例：

Switch(config-if-cts-manual)# exit

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Switch(config-if)# end

（任意）TrustSec関連のインターフェイ
ス特性を表示して、設定を確認します。

show cts
interface[interface-id|brief|summary]

ステップ 8

例

次に、インターフェイスにCiscoTrustSec認証を手動モードで設定する例を示します。
Switch# configure terminal
Switch(config)# interface tengigabitethernet 1/1/2
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# sap pmk 1234abcdef mode-list gcm-encrypt null no-encap
Switch(config-if-cts-manual)# no propagate sgt
Switch(config-if-cts-manual)# exit
Switch(config-if)# end

設定例

インターフェイスでのMACsecの設定
音声用に 1つのMACsecセッションとデータ用に 1つのMACsecセッションが存在するイン
ターフェイスでMACsecを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Switch>enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Switch>configure terminal

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interface interface-idステップ 3

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。

このポートのアクセスVLANを設定し
ます。

switchport access vlanvlan-idステップ 4

インターフェイスをアクセスポートと

して設定します。

switchport mode accessステップ 5

インターフェイスで 802.1aeMACsecを
イネーブルにします。macsecコマンド

macsecステップ 6

を使用すると、スイッチからホストへ

のリンク（ダウンリンクポート）での

みMKA MACsecが有効になります。

（任意）認証の試行に失敗した後で、

ポート上の制限付きVLANを許可する
authentication event linksec fail action
authorize vlan vlan-id

ステップ 7

ことによって、ユーザ証明書が認識さ

れない認証リンクセキュリティの問題

をスイッチが処理することを指定しま

す。

ホストと音声デバイスの両方が、802.1x
で許可されたポート上で認証されるよ

authentication host-mode multi-domainステップ 8

うに、ポート上の認証マネージャモー

ドを設定します。設定されていない場

合、デフォルトのホストモードはシン

グルです。

LinkSecセキュリティポリシーを設定
して、ピアを利用できる場合に、

authentication linksec policymust-secureステップ 9

MACsecでセッションをセキュアにし
ます。設定されていない場合、デフォ

ルト値は should secureです。

ポート上で 802.1x認証をイネーブルに
します。スイッチとクライアント間の

authentication port-control autoステップ 10

認証交換に基づいてポートが許可ス

テートまたは無許可ステートに変わり

ます。
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目的コマンドまたはアクション

このポートの再認証を有効または無効

にします。

authentication periodicステップ 11

1から 65535までの値（秒）を入力し
ます。サーバから再認証タイムアウト

authentication timer reauthenticateステップ 12

値を取得します。デフォルトの再認証

時間は 3600秒です。

新しいデバイスがポートに接続された

場合、または最大数のデバイスがポー

authentication violation protectステップ 13

トに接続されたあとに新しいデバイス

がそのポートに接続された場合に、予

期しない着信MACアドレスを破棄す
るようポートを設定します。設定され

ていない場合、デフォルトではポート

をシャットダウンします。

既存のMKAプロトコルポリシーをイ
ンターフェイスに適用し、インター

mka policy policy nameステップ 14

フェイス上でMKAをイネーブルにし
ます。MKAポリシーを設定しなかった
場合（mka policyグローバルコンフィ
ギュレーションコマンドを入力し

て）。

ポートを 802.1xポートアクセスエン
ティティ（PAE）オーセンティケータ
として設定します。

dot1x pae authenticatorステップ 15

関連するすべてのVLAN内の特定のイ
ンターフェイスで、スパニングツリー

spanning-tree portfastステップ 16

Port Fastをイネーブルにします。Port
Fast機能がイネーブルの場合、インター
フェイスはブロッキングステートから

フォワーディングステートに直接移行

します。その際に、中間のスパニング

ツリーステートは変わりません。

特権 EXECモードに戻ります。end

例：

ステップ 17

Switch(config)#end

許可されたセッションのセキュリティ

ステータスを確認します。

show authentication session interface
interface-id

ステップ 18
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目的コマンドまたはアクション

承認されたセッションのセキュリティ

ステータスの詳細を確認します。

show authentication session interface
interface-id details

ステップ 19

インターフェイスのMacSecステータ
スを確認します。

show macsec interface interface-idステップ 20

確立されたmkaセッションを確認しま
す。

show mka sessionsステップ 21

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 22

Switch#copy running-config
startup-config

EAP-TLSを使用したMACsec MKAの設定例

例:：証明書の登録

Configure Crypto PKI Trustpoint:
crypto pki trustpoint POLESTAR-IOS-CA
enrollment terminal
subject-name CN=ASR1000x1@polestar.com, C=IN, ST=KA, OU=ENG,O=Polestar
revocation-check none
rsakeypair mkaioscarsa
storage nvram:
!

Manual Installation of Root CA certificate:
crypto pki authenticate POLESTAR-IOS-CA

例：802.1x認証の有効化と AAAの設定

aaa new-model
dot1x system-auth-control
radius server ISE
address ipv4 <ISE ipv4 address> auth-port 1645 acct-port 1646
automate-tester username dummy
key dummy123
radius-server deadtime 2
!
aaa group server radius ISEGRP
server name ISE
!
aaa authentication dot1x default group ISEGRP
aaa authorization network default group ISEGRP
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例：EAP-TLSプロファイルと 802.1xクレデンシャルの設定

eap profile EAPTLS-PROF-IOSCA
method tls
pki-trustpoint POLESTAR-IOS-CA
!

dot1x credentials EAPTLSCRED-IOSCA
username asr1000@polestar.company.com
pki-trustpoint POLESTAR-IOS-CA
!

例：インターフェイスでの 802.1 X、PKI、およびMACsecの設定の適用

interface TenGigabitEthernet0/1
macsec network-link
authentication periodic
authentication timer reauthenticate <reauthentication interval>
access-session host-mode multi-host
access-session closed
access-session port-control auto
dot1x pae both
dot1x credentials EAPTLSCRED-IOSCA
dot1x supplicant eap profile EAPTLS-PROF-IOSCA
service-policy type control subscriber DOT1X_POLICY_RADIUS

Cisco TrustSecスイッチ間リンクセキュリティの設定例
次に、Cisco TrustSecスイッチ間のセキュリティのためにシードおよび非シードデバイスに必
要な設定を示します。リンクセキュリティ用にAAAおよびRADIUSを設定する必要がありま
す。この例では、ACS-1から ACS-3は任意のサーバ名、cts-radiusは Cisco TrustSecサーバで
す。

シードデバイスの設定

Switch(config)#aaa new-model
Switch(config)#radius server ACS-1
Switch(config-radius-server)#address ipv4 10.5.120.12 auth-port 1812 acct-port
1813

Switch(config-radius-server)#pac key cisco123
Switch(config-radius-server)#exit
Switch(config)#radius server ACS-2
Switch(config-radius-server)#address ipv4 10.5.120.14 auth-port 1812 acct-port
1813

Switch(config-radius-server)#pac key cisco123
Switch(config-radius-server)#exit
Switch(config)#radius server ACS-3
Switch(config-radius-server)#address ipv4 10.5.120.15 auth-port 1812 acct-port
1813

Switch(config-radius-server)#pac key cisco123
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Switch(config-radius-server)#exit
Switch(config)#aaa group server radius cts-radius
Switch(config-sg-radius)#server name ACS-1
Switch(config-sg-radius)#server name ACS-2
Switch(config-sg-radius)#server name ACS-3
Switch(config-sg-radius)#exit
Switch(config)#aaa authentication login default none
Switch(config)#aaa authentication dot1x default group cts-radius
Switch(config)#aaa authorization network cts-radius group cts-radius
Switch(config)#aaa session-id common
Switch(config)#cts authorization list cts-radius
Switch(config)#dot1x system-auth-control

Switch(config)#interface gi1/1/2
Switch(config-if)#switchport mode trunk
Switch(config-if)#cts dot1x
Switch(config-if-cts-dot1x)#sap mode-list gcm-encrypt gmac

Switch(config-if-cts-dot1x)#exit
Switch(config-if)#exit

Switch(config)#interface gi1/1/4
Switch(config-if)#switchport mode trunk
Switch(config-if)#cts manual
Switch(config-if-cts-dot1x)#sap pmk 033445AABBCCDDEEFF mode-list gcm-encrypt
gmac

Switch(config-if-cts-dot1x)#no propagate sgt
Switch(config-if-cts-dot1x)#exit
Switch(config-if)#exit

Switch(config)#radius-server vsa send authentication
Switch(config)#end
Switch#cts credentials id cts-36 password trustsec123

非シードデバイス

Switch(config)#aaa new-model
Switch(config)#aaa session-id common
Switch(config)#dot1x system-auth-control

Switch(config)#interface gi1/1/2
Switch(config-if)#switchport mode trunk
Switch(config-if)#shutdown
Switch(config-if)#cts dot1x
Switch(config-if-cts-dot1x)#sap mode-list gcm-encrypt gmac
Switch(config-if-cts-dot1x)#exit
Switch(config-if)#exit

Switch(config)#interface gi1/1/4
Switch(config-if)#switchport mode trunk
Switch(config-if)#shutdown
Switch(config-if)#cts manual
Switch(config-if-cts-dot1x)#sap pmk 033445AABBCCDDEEFF mode-list gcm-encrypt
gmac

Switch(config-if-cts-dot1x)#no propagate sgt
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Switch(config-if-cts-dot1x)#exit
Switch(config-if)#exit

Switch(config)#radius-server vsa send authentication
Switch(config)#end
Switch(config)#cts credentials id cts-72 password trustsec123
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第 97 章

RADIUSの設定

•機能情報の確認（2075ページ）
• RADIUSを設定するための前提条件（2075ページ）
• RADIUSの設定に関する制約事項（2076ページ）
• RADIUSに関する情報（2077ページ）
• RADIUSの設定方法（2106ページ）
• CoA機能のモニタリング（2123ページ）
•その他の参考資料（2124ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

RADIUSを設定するための前提条件
ここでは、RADIUSによる Deviceアクセスの制御の前提条件を示します。

General:

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）をイネーブルにする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできま
す。
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• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネー
ブルにします。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルに
します。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、
RADIUS認証の方式リストを定義する必要があります。また、任意でRADIUS許可および
アカウンティングの方式リストを定義できます。

• Device上でRADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定
する必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソ
フトウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバ
のマニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッション
がすでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除
要求を実行できます。アップデートは、指定されたセッションにだけ作用します。

•スイッチスタックと RADIUSサーバとの間に冗長接続を設定することを推奨します。こ
れによって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場合
でも、RADIUSサーバにアクセスできます。

RADIUS操作の場合：

•ユーザは RADIUS許可に進む前に、まず RADIUS認証を正常に完了する必要があります
（イネーブルに設定されている場合）。

関連トピック

RADIUSおよびスイッチアクセス（2077ページ）
RADIUSの動作（2078ページ）

RADIUSの設定に関する制約事項
ここでは、RADIUSによる Deviceアクセスの制御の制約事項について説明します。

General:

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して
RADIUSを設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。
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•マルチプロトコルアクセス環境。RADIUSは、AppleTalkRemoteAccess（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、また
は X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他
社製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証

に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

関連トピック

RADIUSの概要（2077ページ）

RADIUSに関する情報

RADIUSおよびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。RADIUSを使用
すると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を

実現できます。

関連トピック

RADIUSを設定するための前提条件（2075ページ）
スイッチのローカル認証および許可の設定（2141ページ）
SSHサーバ、統合クライアント、およびサポートされているバージョン（2149ページ）

RADIUSの概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/
サーバシステムです。RADIUSクライアントは、サポート対象のCiscoルータおよびスイッチ
上で稼働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUS
サーバにはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されていま

す。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアク
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セス環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用して
ユーザを確認し、ネットワークリソースのアクセスを許可します。

•すでに RADIUSを使用中のネットワーク。RADIUSクライアント装備のシスコ Deviceを
ネットワークに追加できます。これがTACACS+サーバへの移行の最初のステップとなる
こともあります。下の図 2「RADIUSサービスから TACACS+サービスへの移行」を参照
してください。

•ユーザが 1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、
ユーザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE
802.1xなどのプロトコルを使用するネットワークに制御できます。このプロトコルの詳細
については、第 11章「IEEE 802.1xポートベース認証の設定」を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、
サービスの開始および終了時点でデータを送信し、このセッション中に使用されるリソー

ス（時間、パケット、バイトなど）の量を表示できます。インターネットサービスプロ

バイダーは、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフ
リーウェアバージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満た

すこともできます。

図 107 : RADIUSサービスから TACACS+サービスへの移行

関連トピック

RADIUSの設定に関する制約事項（2076ページ）

RADIUSの動作
RADIUSサーバによってアクセスコントロールされるDeviceに、ユーザがログインおよび認証
を試みると、次のイベントが発生します。

1. ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。
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3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザの認証が失敗し、ユーザ名およびパスワードの再入力が要求される
か、またはアクセスが拒否されます。

• CHALLENGE：ユーザに追加データを要求します。

• CHALLENGE PASSWORD：ユーザは新しいパスワードを選択するように要求されま
す。

ACCEPTまたは REJECT応答には、特権 EXECまたはネットワーク許可に使用する追加
データがバンドルされています。ACCEPTまたはREJECTパケットには次の追加データが
含まれます。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）

関連トピック

RADIUSを設定するための前提条件（2075ページ）

RADIUS許可の変更
RADIUS許可の変更（CoA）は、認証、認可、およびアカウンティング（AAA）セッションの
属性を認証された後に変更するためのメカニズムを提供します。AAAでユーザ、またはユー
ザグループのポリシーが変更された場合、管理者は、AAAサーバから Cisco Secure Access
ControlServer（ACS）などのRADIUSCoAパケットを送信し、認証を再初期化して新しいポリ
シーを適用することができます。このセクションでは、使用可能なプリミティブおよびそれら

の CoAでの使用方法を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証

•セッション強制終了のスタック構成ガイドライン

標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリーが送信されたサーバが応答するプルモデルで使用されます。Catalyst は、RFC
5176で規定された（通常はプッシュモデルで使用される）RADIUS CoA拡張機能をサポート
し、外部の AAAまたはポリシーサーバからのセッションを動的に再設定できるようにしま
す。

は、次のセッション単位の CoA要求をサポートしています。
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•セッション再認証

•セッション終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server (ACS) 5.1に統合されています。

Catalystで、RADIUSインターフェイスはデフォルトでイネーブルに設定されています。ただ
し、次の属性については、一部の基本的な設定が必要になります。

•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参
照してください。

•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウ
ンティングの起動」の項を参照してください。

Cisco IOSソフトウェアは、RFC 5176で定義されている RADIUS CoAの拡張をサポートしま
す。この拡張は、一般に、外部AAAまたはポリシーサーバからのセッションのダイナミック
な再構成を可能にするプッシュモデルで使用されます。セッションの特定、セッションの終

了、ホストの再認証、ポートのシャットダウン、およびポートバウンスでは、セッションごと

の CoA要求がサポートされます。このモデルは、次のように、1つの要求（CoA-Request）と
2つの考えられる応答コードで構成されます。

• CoA acknowledgement（ACK）[CoA-ACK]

• CoA nonacknowledgement（NAK）[CoA-NAK]

要求は CoAクライアント（通常は AAAまたはポリシーサーバ）から開始されて、リスナー
として動作するデバイスに転送されます。

次の表は、Identity-Based Networking ServicesでサポートされているRADIUSCoAコマンドとベ
ンダー固有属性（VSA）を示します。すべての CoAコマンドには、デバイスと CoAクライア
ント間のセッション IDが含まれている必要があります。

表 127 : Identity-Based Networking Servicesでサポートされている RADIUS CoAコマンド

シスコの VSACoAコマンド

Cisco:Avpair=“subscriber:command=activate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Cisco:Avpair=“subscriber:precedence=<precedence-number>”

Cisco:Avpair=“subscriber:activation-mode=replace-all”

サービスのアクティブ化

Cisco:Avpair=“subscriber:command=deactivate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Deactivate service

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port
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シスコの VSACoAコマンド

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair=“subscriber:command=session-query”Session query

Cisco:Avpair="subscriber:command=reauthenticate"

Cisco:Avpair=“subscriber:reauthenticate-type=last”または

Cisco:Avpair=“subscriber:reauthenticate-type=rerun”

Session reauthenticate

これは、VSAを必要としない、標準の接続解除要求です。Session terminate

Cisco:AVpair="interface-template-name=<interfacetemplate>"Interface template

Change-of-Authorization要求

Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデル
で使用することによって、セッション識別、ホスト再認証、およびセッション終了を行うこと

ができます。このモデルは、1つの要求（CoA-Request）と2つの可能な応答コードで構成され
ています。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から発信されて、リス
ナーとして動作するスイッチに送信されます。

RFC 5176規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終
了に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。

表 128 :サポートされている IETF属性

属性名Attribute
Number

状態24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101
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次の表に、Error-Cause属性で取ることができる値を示します。

表 129 : Error-Causeの値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてな

い

508

CoA要求応答コード

CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、
オーセンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。属性
フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

関連トピック

CoA要求コマンド（2084ページ）
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セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性
に基づいて、セッションを検索します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id VSA（シスコの VSA）

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

•次のいずれかの IPv6属性。

• Framed-IPv6-Prefix（IETF属性 #97）および Framed-Interface-Id（IETF属性 #96）。と
もに RFC 3162に従った完全な IPv6アドレスを作成する

• Framed-IPv6-Address

•プレーン IPアドレス（IETF属性 #8）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、
スイッチは「InvalidAttributeValue」エラーコード属性を含むDisconnect-NAKまたはCoA-NAK
を返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致し
なければなりません。そうでない場合は、スイッチが Disconnect - negative acknowledgement
（NAK）または CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。

RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセ
ンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

特定の適用ポリシーを対象とする CoA要求の場合、上記のセッション ID属性のいずれかが
メッセージに含まれていると、デバイスはエラーコードが「InvalidAttributeValue」のCoA-NAK
を返します。

関連トピック

CoA接続解除要求（2085ページ）
CoA要求：ホストポートのディセーブル化（2086ページ）
CoA要求：バウンスポート（2086ページ）
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CoA ACK応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoA ACK内
で返される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含
めることができます。CoAが成功したかを確認するには、showコマンドを使用します。

CoA要求コマンド

表 130 :でサポートされる CoAコマンド

シスコの VSAコマンド

8

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate
host

これは、VSAを要求しない、標準の接続解除要求です。Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

8
すべてのCoAコマンドには、とCoAクライアント間のセッション識別情報が含まれてい
る必要があります。

関連トピック

CoA要求応答コード（2082ページ）

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可
プロファイル（たとえば、ゲストVLAN）に関連付けられると、AAAサーバは通常、セッショ
ン再認証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが適切

な認証グループに配置されることを許可します。

セッション認証を開始するために、AAAサーバは
Cisco:Avpair="subscriber:command=reauthenticate"の形式で Cisco VSAと 1つ以上のセッション
ID属性を含む標準 CoA要求メッセージを送信します。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッション

が現在、IEEE802.1xによって認証されている場合、スイッチはEAPOL（LAN経由の拡張認証
プロトコル）RequestIdメッセージをサーバに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサーバ
にアクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。
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スイッチがコマンドを受信したときにセッション認証が実行中である場合は、スイッチはプロ

セスを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始しま

す。

セッションがまだ認証されてない、あるいはゲストVLAN、クリティカルVLAN、または同様
のポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開

し、最初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認

証によって異なる認証結果になるまで維持されます。

スイッチスタックでのセッションの再認証

スイッチスタックでセッション再認証メッセージを受信すると、次の動作が発生します。

•確認応答（ACK）を戻す前に、再認証の必要性がチェックされます。

•適切なセッションで再認証が開始されます。

•認証が成功または失敗のいずれかで完了すると、再認証をトリガーする信号がスタックメ
ンバから削除されます。

•認証の完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマンド
に基づいたスタックマスターの切り替え後、再認証が開始されます。

• ACKの送信前にスタックマスターに障害が発生した場合、新たなスタックマスターで
は、再転送コマンドが新しいコマンドとして扱われます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。CoA接続解除要求は、ホストポート
をディセーブルにせずにセッションを終了します。このコマンドを使用すると、指定されたホ

ストのオーセンティケータステートマシンが再初期化されますが、そのホストのネットワー

クへのアクセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port"VSAの設定でCoA要求を使用します。この
コマンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利

であり、そのホストに対してネットワークアクセスをただちにブロックする必要があります。

ポートへのネットワークアクセスを復旧する場合は、非 RADIUSメカニズムを使用して再び
イネーブルにします。

プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある
場合（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了
します（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA接続解除要求

このコマンドは標準の接続解除要求です。セッションが見つからない場合、スイッチは

Disconnect-NAKメッセージと「SessionContextNot Found」エラーコード属性を返します。セッ
ションがある場合は、スイッチはセッションを終了します。セッションが完全に削除された

後、スイッチは接続解除 ACKを返します。
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スイッチがクライアントに接続解除 ACKを返す前にスタンバイスイッチにフェールオーバー
する場合は、クライアントから要求が再送信されるときに、新しいアクティブスイッチ上でそ

のプロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACK
と「Session Context Not Found」エラーコード属性が送信されます。

関連トピック

セッションの識別（2083ページ）

CoA要求：ホストポートのディセーブル化

RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証
ポートが管理的にシャットダウンされます。その結果、セッションは終了します。このコマン

ドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークア

クセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復

元するには、非RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、次
の新しいベンダー固有属性（VSA）が含まれている標準CoA要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1
つ以上のセッション ID属性とともに使用する必要があります。セッションが見つからない場
合、スイッチはCoA-NAKメッセージと「Session Context Not Found」エラーコード属性を返し
ます。このセッションがある場合は、スイッチはホストポートをディセーブルにし、CoA-ACK
メッセージを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライア
ントから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返さ

れます。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了
していないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作

が再開されます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）
チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行されてスタンバイ

スイッチがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）により

セッションが終了することがあります。

（注）

関連トピック

セッションの識別（2083ページ）

CoA要求：バウンスポート

RADIUSサーバの CoA bounce portが RADIUSサーバから送信されると、認証ポートでリンク
のフラップが発生します。その結果、このポートに接続している 1つまたは複数のホストか
ら、DHCPの再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この認
証ポートに関する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイン

トの場合に発生する可能性があります。CoA bounce portは、次の新しい VSAを含む標準の
CoA-Requestメッセージで伝達されます。
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Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する
必要があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「Session
Context Not Found」エラーコード属性を返します。このセッションがある場合は、スイッチは
ホストポートを10秒間ディセーブルし、再びイネーブルにし（ポートバウンス）、CoA-ACK
を返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライア
ントから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返さ

れます。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了
していないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作

が再開されます。

関連トピック

セッションの識別（2083ページ）

セッション強制終了のスタック構成ガイドライン

スイッチスタックでは、CoA接続解除要求メッセージに必要な特別な処理はありません。

CoA要求バウンスポートのスタック構成ガイドライン

bounce-portコマンドのターゲットはポートではなくセッションのため、セッションが見つか
らなかった場合、コマンドは実行できません。

スタックマスターで Auth Managerコマンドハンドラが有効な bounce-portコマンドを受信す
ると、CoA-ACKメッセージを返す前に次の情報が確認されます。

•ポートバウンスの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートバウンスが開始されます（ポートが 10秒間ディセーブルになり、再びイ
ネーブルにされます）。

ポートバウンスが正常に実行された場合、ポートバウンスをトリガーした信号がスタンバイ

スタックマスターから削除されます。

ポートバウンスの完了前にスタックマスターに障害が発生すると、（後で削除される）元の

コマンドに基づいたスタックマスターの切り替え後、ポートバウンスが開始されます。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマ
スターでは、再送信コマンドが新しいコマンドとして扱われます。

CoA要求ディセーブルポートのスタック構成ガイドライン

disable-portコマンドのターゲットはポートではなくセッションのため、セッションが見つか
らなかった場合、コマンドは実行できません。

スタックマスターにある Auth Managerコマンドハンドラで、有効な disable-portコマンドを
受信した場合、CoA-ACKメッセージを返す前に次の情報が検証されます。
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•ポートディセーブルの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートをディセーブルする操作が試行されます。

ポートをディセーブルする操作が正常に実行された場合、ポートをディセーブルする操作をト

リガーした信号がスタンバイスタックマスターから削除されます。

ポートをディセーブルする操作の完了前にスタックマスターに障害が発生すると、（後で削除

される）元のコマンドに基づいたスタックマスターの切り替え後、ポートがディセーブルにさ

れます。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマ
スターでは、再送信コマンドが新しいコマンドとして扱われます。

RADIUSのデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。RADIUSをイネーブルに設定した場合、CLIを通じてスイッチ
にアクセスするユーザを認証できます。

RADIUSサーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって特定します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、特定の AAAサービスを提供する
RADIUSホストとして個々のポートを定義できます。この一意の IDを使用することによって、
同じ IPアドレスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じRADIUSサーバ上の異なる2つのホストエントリに同じサービス（たとえばアカウンティ
ング）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエントリ
のフェールオーバーバックアップとして動作します。この例では、最初のホストエントリが

アカウンティングサービスを提供できなかった場合、スイッチは

「%RADIUS-4-RADIUS_DEAD」メッセージを表示し、その後、同じデバイス上で 2番めに設
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定されたホストエントリでアカウンティングサービスを試みます（RADIUSホストエントリ
は、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有するシークレットテキストストリングを使用して、パス
ワードの暗号化および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用
するように設定するには、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッ
チと共有するシークレットテキスト（キー）ストリングを指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべてのRADIUSサーバに対してグロー
バルに設定することもできますし、サーバ単位で設定することもできます。また、グローバル

な設定とサーバ単位での設定を組み合わせることもできます。

関連トピック

RADIUSサーバホストの識別（2106ページ）
AAAサーバグループの定義（2111ページ）
すべての RADIUSサーバの設定（2116ページ）
RADIUSログイン認証の設定（2108ページ）

RADIUSログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリス

トを特定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外

は、デフォルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的

に定義されたインターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

関連トピック

RADIUSログイン認証の設定（2108ページ）

AAA Server Groups
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するように
スイッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定の

サービスに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリスト
を含むグローバルなサーバホストリストとともに使用されます。
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サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エ

ントリが一意の ID（IPアドレスとUDPポート番号の組み合わせ）を持っていることが条件で
す。この場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとし
て定義できます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の
異なる UDPポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つの
ホストエントリに同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定
したホストエントリは、最初に設定したホストエントリのフェールオーバーバックアップと

して動作します。最初のホストエントリがアカウンティングサービスを提供できなかった場

合、ネットワークアクセスサーバは同じデバイス上でアカウンティングサービス用に設定さ

れている 2番めのホストエントリを試行します。（試行される RADIUSホストエントリの順
番は、設定されている順序に従います）。

関連トピック

AAAサーバグループの定義（2111ページ）

AAA Authorization
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可をイネーブルにす
ると、スイッチは（ローカルユーザデータベースまたはセキュリティサーバ上に存在する）

ユーザのプロファイルから取得した情報を使用して、ユーザのセッションを設定します。ユー

ザは、ユーザプロファイル内の情報で認められている場合に限り、要求したサービスのアクセ

スが認可されます。

関連トピック

ユーザイネーブルアクセスおよびネットワークサービスに関するRADIUS許可の設定（
2113ページ）

RADIUSアカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソー
ス量を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動
状況をアカウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各ア
カウンティングレコードにはアカウンティングのAttribute-Value（AV）ペアが含まれ、レコー
ドはセキュリティサーバに格納されます。これらのデータは、ネットワーク管理、クライアン

トへの課金、または監査のために後で分析できます。

関連トピック

RADIUSアカウンティングの起動（2114ページ）

ベンダー固有の RADIUS属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使
用して、スイッチとRADIUSサーバ間でベンダー固有の情報を通信するための方式が定められ
ています。各ベンダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般的
な用途には適さない独自の拡張属性をサポートできます。シスコが実装するRADIUSでは、こ
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の仕様で推奨されるフォーマットを使用して、ベンダー固有のオプションを1つサポートして
います。シスコのベンダー IDは9であり、サポート対象のオプションはベンダータイプ1（名
前は cisco-avpair）です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。 attributeおよび
valueは、シスコのTACACS+仕様で定義されている、該当の属性値（AV）ペアです。sepは、
必須の属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべて
の機能は、RADIUSでも使用できます。

たとえば、次の AVペアにより、IP認証中（PPPの IPCPアドレス割り当て中）には、シスコ
の「multiple named IP address pools」機能がアクティブになります。
cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」はオプションになります。AVペアはオプ
ションにすることが可能である、ということに注意してください。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたらすぐに EXECコマンドが実
行されるようにする方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および関連する VSAがありま
す。ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User
Service (RADIUS)』を参照してください。

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•ストリング（またはデータ）

• Vendor-Id
• Vendor-Type
• Vendor-Length
• Vendor-Data

次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。
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図 108 :属性 26の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）

次の表に、「ベンダー固有 RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重
要なフィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性
26）を表示します。

表 131 :ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性 26の拡張です。Number

特定のベンダーの識別に使用する定義されたコード。コード 9は Cisco VSA、311は
Microsoft VSA、529は Ascend VSAを定義します。

Vendor-Specific CommandCodes

属性 ID番号。この番号は、属性 26の背後でカプセル化される「2番めのレイヤ」の
ID番号であること以外、IETF属性の ID番号に似ています。

Sub-Type Number

属性の ASCIIストリング名。Attribute

属性の説明。説明

表 132 :ベンダー固有 RADIUS IETF属性

説明属性Sub-Type NumberVendor-Specific
企業コード

番号

MS-CHAP属性
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

PPPMS-CHAPユーザが
チャレンジに対する応

答で提供するレスポン

ス値が含まれます。

Access-Requestパケット
でしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです
（RFC 2548）

MSCHAP-Response131126

ネットワークアクセス

サーバがMS-CHAP
ユーザに送信するチャ

レンジが含まれます。

これは、Access-Request
パケットと

Access-Challengeパケッ
トの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性

L2TP制御メッセージの
最大受信ウィンドウサ

イズを指定します。こ

の値は、トンネルの確

立中にピアにアドバタ

イズされます。

l2tp-cm-local-window-size1926

正しくない順序で受信

したデータパケットを

ドロップして、シーケ

ンス番号を順守しま

す。これは受信した場

合の処理方法であっ

て、データパケット上

でシーケンス番号が送

信されるわけではあり

ません。

l2tp-drop-out-of-order1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

helloキープアライブイ
ンターバルの秒数を指

定します。ここで指定

した秒数、トンネルで

データが送信されない

と、helloパケットが送
信されます。

l2tp-hello-interval1926

イネーブルにすると、

L2TP制御メッセージ
で、大文字小文字を区

別するAVPにスクラン
ブルがかけられるか、

または非表示になりま

す。

l2tp-hidden-avp1926

タイムアウトおよび

シャットダウンまで

に、セッションなしで

トンネルがアクティブ

のままになる秒数を指

定します。

l2tp-nosession-timeout1926

LNSでトンネルに入る
パケットに対して、IP
ToSフィールドを各ペ
イロードパケットの IP
ヘッダーからトンネル

パケットの IPヘッダー
にコピーします。

tunnel-tos-reflect1926

この属性を設定する

と、L2TPトンネル認証
が実行されます。

l2tp-tunnel-authen1926

L2TPトンネル認証およ
びAVP隠蔽に使用され
る共有秘密。

l2tp-tunnel-password1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

これは認可属性で、

L2TPがデータパケッ
トに対してUDPチェッ
クサムを実行する必要

があるかどうかを定義

します。有効な値は

「yes」と「no」です。
デフォルトは「no」で
す。

l2tp-udp-checksum1926

Store and Forward Fax属性

mmoipaaareceive-idコ
マンドまたは

mmoipaaasend-idコマ
ンドについて、アカウ

ント IDの発信元がシス
テム管理者によって定

義されたものとして示

します。

Fax-Account-Id-Origin3926

Store and Forward Fax機
能によって割り当てら

れた一意のファクス

メッセージ識別番号を

示します。

Fax-Msg-Id=4926

このファクスセッショ

ン中に送信または受信

したページ数を示しま

す。このページ数に

は、カバーページも含

まれます。

Fax-Pages5926

カバーページがこの

ファクスセッションの

オフランプゲートウェ

イで生成されたかどう

かを示します。trueは
カバーページが生成さ

れたことを示します。

falseはカバーページが
生成されなかったこと

を意味します。

Fax-Coverpage-Flag6926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

モデムがファクスデー

タを送信した時間

（x）、およびファクス
セッションの合計時間

（y）を秒単位で示しま
す。これには、fax-mail
およびPSTN時間が x/y
の形式で含まれます。

たとえば、10/15は送信
時間が 10秒で、合計
ファクスセッションが

15秒であったことを示
します。

Fax-Modem-Time7926

この fax-mailが最初に
送信または受信された

時点のモデム速度を示

します。有効値は、

1200、4800、9600、お
よび 14400です。

Fax-Connect-Speed8926

このファクス送信の受

信者数を示します。E
メールサーバがセッ

ションモードをサポー

トするまで、この数字

は 1にする必要があり
ます。

Fax-Recipient-Count9926

ファクスセッションが

中断したこと、または

正常に終了したことを

示します。trueはセッ
ションが中断したこと

を示します。falseは
セッションが成功した

ことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレ
スを示します。

Fax-Dsn-Address11926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

DSNがイネーブルにさ
れているかどうかを示

します。trueは DSNが
イネーブルにされてい

ることを示します。

falseはDSNがイネーブ
ルにされていないこと

を示します。

Fax-Dsn-Flag12926

MDNの送信先のアドレ
スを示します。

Fax-Mdn-Address13926

メッセージ配信通知

（MDN）がイネーブル
にされているかどうか

を示します。trueは
MDNがイネーブルにさ
れていることを示しま

す。falseはMDNがイ
ネーブルにされていな

いことを示します。

Fax-Mdn-Flag14926

このファクスセッショ

ンに対する認証が成功

したかどうかを示しま

す。このフィールドに

対する有効値は、

success、failed、
bypassed、または
unknownです。

Fax-Auth-Status15926

オンランプ fax-mail
メッセージを処理する

Eメールサーバの IPア
ドレスを示します。

Email-Server-Address16926

オンランプゲートウェ

イが fax-mailメッセー
ジを受け入れる Eメー
ルサーバから肯定確認

応答を受信したことを

示します。

Email-Server-Ack-Flag17926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

ファクスセッションを

処理したゲートウェイ

の名前を示します。名

前は、
hostname.domain-name
という形式で表示され

ます。

Gateway-Id18926

ファクスのアクティビ

ティのタイプを、fax
receiveまたは fax send
のどちらかで記述しま

す。

Call-Type19926

この fax-mailの送受信
いずれかに使用される

Cisco AS5300のスロッ
ト/ポート番号を示しま
す。

Port-Used20926

ファクスセッションが

中断した場合、中断の

信号を送信したシステ

ムコンポーネントを示

します。中断する可能

性のあるシステムコン

ポーネントには、FAP
（Fax Application
Process）、TIFF（TIFF
リーダーまたはTIFFラ
イター）、fax-mailクラ
イアント、fax-mailサー
バ、ESMTPクライアン
ト、ESMTPサーバなど
があります。

Abort-Cause21926

H323属性

リモートゲートウェイ

の IPアドレスを示しま
す。

Remote-Gateway-ID
（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

以前、グリニッジ標準

時（GMT）およびズー
ルタイムと呼ばれてい

た協定世界時（UTC）
でのこの接続のセット

アップ時間を示しま

す。

Setup-Time

（h323-setup-time）

25926

ゲートウェイに対する

コールの発行元を示し

ます。有効値は、

originatingおよび
terminatingです（回
答）。

Call-Origin

（h323-call-origin）

26926

コールのレグタイプを

示します。有効値は、

telephonyおよび VoIP
です。

Call-Type

（h323-call-type）

27926

このコールレッグの

UTCでの接続時間を示
します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが

UTCで接続解除された
時間を示します。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、
接続がオフラインにさ

れた理由を示します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影

響する Impairment Factor
（ICPIF）を指定しま
す。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの

名前を示します。

Gateway-ID

（h323-gw-id）

33926

大規模のダイヤルアウト属性

コールバックに使用す

るダイヤリング文字列

を定義します。

callback-dialstring1926

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2099

セキュリティ

ベンダー固有の RADIUS属性



説明属性Sub-Type NumberVendor-Specific
企業コード

番号

説明はありません。data-service1926

ダイヤルする番号を定

義します。

dial-number1926

チャネルの 64Kすべて
が使用可能に見える場

合でも、ネットワーク

アクセスサーバが 56K
の部分のみを使用する

かどうかを指定しま

す。

force-561926

ユーザプロファイル

に、ダイヤルアウトす

るネットワークアクセ

スサーバ上で同じ名前

のマップクラスで設定

される情報の参照を許

可します。

map-class1926

CLID認証に続く、
username-password認証
で使用するプロトコル

（PAPまたは CHAP）
を定義します。

send-auth1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

send-name1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

PPP名前認証。PAPに
適用する場合は、イン

ターフェイス上で
ppppapsent-namepassword
コマンドを設定しない

でください。PAPの場
合、アウトバウンド認

証の PAPユーザ名およ
び PAPパスワードとし
て、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
の場合、

「preauth:send-name」
は、アウトバウンド認

証だけでなく、インバ

ウンド認証にも使用さ

れます。CHAPインバ
ウンドの場合、NASは
発信元のボックスへの

チャレンジパケット

に、

「preauth:send-name」で
定義された名前を使用

します。

send-name属
性は時間の経

（注）

過とともに変

わっていま

す。最初は、

現在

send-nameお
よび
remote-name
属性の両方で

提供されてい

る機能を実行

していまし

た。
remote-name
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

属性が追加さ

れたため、

send-name属
性は現在の動

作に制限され

ています。

PPPパスワード認証。
ベンダー固有属性

（VSA）の場合、アウ
トバウンド認証の PAP
ユーザ名および PAPパ
スワードとして、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
アウトバウンドの場

合、

「preauth:send-name」と
「preauth:send-secret」
の両方が応答パケット

で使用されます。

send-secret1926

大規模のダイヤルアウ

トで使用するリモート

ホストの名前を提供し

ます。ダイヤラは、大

規模のダイヤルアウト

のリモート名が認証さ

れた名前と一致するこ

とを確認し、偶発的な

ユーザ RADIUS設定ミ
スから保護します（有

効な電話番号にダイヤ

ルしたが誤ったデバイ

スに接続されるなどの

ミスです）。

remote-name1926

その他の属性
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

NAS-Portアカウンティ
ングに追加的なベン

ダー固有属性（VSA）
を指定します。追加的

なNAS-Port情報を属性
値ペア（AVPair）の形
式で指定するには、

radius-servervsasendグ
ローバルコンフィギュ

レーションコマンドを

使用します。

この VSAは、通
常アカウンティン

グで使用されます

が認証

（Access-Request）
パケットで使用さ

れる場合もありま

す。

（注）

Cisco-NAS-Port2926

MLPに対するリンクの
最小数を設定します。

min-links1926

ダウンロード可能な

ユーザプロファイル

（ダイナミックACL）
を、認証プロキシを使

用して設定でき、これ

により設定されたイン

ターフェイスのトラ

フィックの通過を許可

するよう、認証を設定

できます。

proxyacl#<n>1926
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説明属性Sub-Type NumberVendor-Specific
企業コード

番号

登録中にホームエー

ジェントがモバイル

ノードの認証で必要と

する認証情報を伝送し

ます。この情報は、
ipipmobilemobilesecuresecurehosthost<addr><addr>
コンフィギュレーショ

ンコマンドと同じ構文

です。基本的に、この

文字列に続く残りのコ

ンフィギュレーション

コマンドはそのまま含

まれます。これにはセ

キュリティパラメータ

インデックス（SPI）、
キー、認証アルゴリズ

ム、認証モード、およ

びリプレイ保護タイム

スタンプ範囲が含まれ

ています。

spi1926

関連トピック

ベンダー固有の RADIUS属性を使用するデバイス設定（2117ページ）

ベンダー独自仕様の RADIUSサーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様
の情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張し
ているベンダーもあります。Cisco IOSソフトウェアは、ベンダー独自仕様の RADIUS属性の
サブセットをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するもの
かを問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホスト
がスイッチと共有するシークレットテキストストリングを指定する必要があります。RADIUS
ホストおよびシークレットテキストストリングを指定するには、radius serverグローバルコ
ンフィギュレーションコマンドを使用します。

関連トピック

ベンダー独自の RADIUSサーバとの通信に関するデバイスの設定（2119ページ）
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RADIUSの設定方法

RADIUSサーバホストの識別
これらの設定を Deviceと通信するすべての RADIUSサーバに適用するために使用する固有の
グローバルコンフィギュレーションコマンドは、radius-server timeout、radius-server
retransmit、radius-server keyの 3つです。

認証時用にAAAサーバグループを使用して既存のサーバホストをグループ化するようにDevice
を設定できます。詳細については、次の関連項目を参照してください。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
Deviceの IPアドレス、およびサーバとDeviceの双方で共有するキーストリングがあります。
詳細については、RADIUSサーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

始める前に

デバイス上にグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、および

キーコマンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、および

キーに関するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関

するコマンドを上書きします。すべてのRADIUSサーバに対してこれらの値を設定する方法に
ついては、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

radius server server nameステップ 3

例：

Device(config)# radius server rsim
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目的コマンドまたはアクション

（任意）RADIUSサーバのパラメータ
を指定します。

address {ipv4 | ipv6}ip address{ auth-port
port number | acct-port port number}

例：

ステップ 4

auth-port port-numberには、認証要求
の UDP宛先ポートを指定します。デ

Device(config-radius-server)# address
フォルトは1645です。指定できる範囲
は 0～ 65536です。

ipv4 124.2.2.12 auth-port 1612

acct-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォ
ルトは 1646です。

（任意）key stringには、RADIUSサー
バ上で動作する RADIUSデーモンと

key string

例：

ステップ 5

Deviceの間で使用する認証および暗号
キーを指定します。Device(config-radius-server)# key

rad123
キーは、RADIUSサーバで使
用する暗号化キーに一致する

テキストストリングでなけれ

ばなりません。キーは常に

radius server コマンドの最後
のアイテムとして設定してく

ださい。先頭のスペースは無

視されますが、キーの中間お

よび末尾のスペースは使用さ

れます。キーにスペースを使

用する場合は、引用符がキー

の一部分である場合を除き、

引用符でキーを囲まないでく

ださい。

（注）

（任意）サーバが応答しない、または

応答が遅い場合に、RADIUS要求をリ
retransmit value

例：

ステップ 6

セットする回数を指定します。指定で

Device(config-radius-server)# きる範囲は 1～ 100です。この設定
は、radius-server retransmitグローバretransmit 10

ルコンフィギュレーションコマンドに

よる設定を上書きします。

（任意）Deviceが要求を再送信する前
にRADIUSサーバからの応答を待機す

timeout seconds

例：

ステップ 7

る時間間隔を指定します。指定できる

Device(config-radius-server)# timeout 範囲は 1～ 1000です。この設定は、
radius-server timeoutグローバルコン60
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目的コマンドまたはアクション

フィギュレーションコマンドによる設

定を上書きします。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

関連トピック

RADIUSサーバホスト（2088ページ）
AAAサーバグループの定義（2111ページ）
すべての RADIUSサーバの設定（2116ページ）

RADIUSログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

始める前に

AAA方式を使用して HTTPアクセスに対しデバイスのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでデバイスを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しデバイスのセ
キュリティは確保しません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default |
list-name} method1 [method2...]

ステップ 4

• login authenticationコマンドに名前
付きリストが指定されなかった場合例：

に使用されるデフォルトのリストを
Device(config)# aaa authentication

作成するには、defaultキーワードlogin default local
の後ろにデフォルト状況で使用する

方式を指定します。デフォルトの方

式リストは、自動的にすべてのポー

トに適用されます。

• list-nameには、作成するリストの名
前として使用する文字列を指定しま

す。

• method1...には、認証アルゴリズム
が試行する実際の方式を指定しま

す。追加の認証方式は、その前の方

式でエラーが返された場合に限り使

用されます。前の方式が失敗した場

合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワード
を認証に使用します。この認証

方式を使用するには、あらかじ

め enable passwordグローバル
コンフィギュレーションコマ

ンドを使用してイネーブルパ

スワードを定義しておく必要が

あります。
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目的コマンドまたはアクション

• group radius：RADIUS認証を
使用します。この認証方式を使

用するには、あらかじめ

RADIUSサーバを設定しておく
必要があります。

• line：回線パスワードを認証に
使用します。この認証方式を使

用するには、あらかじめ回線パ

スワードを定義しておく必要が

あります。password password
ラインコンフィギュレーショ

ンコマンドを使用します。

• local：ローカルユーザ名デー
タベースを認証に使用します。

データベースにユーザ名情報を

入力しておく必要があります。

username namepasswordグロー
バルコンフィギュレーション

コマンドを使用します。

• local-case：大文字と小文字が
区別されるローカルユーザ名

データベースを認証に使用しま

す。username passwordグロー
バルコンフィギュレーション

コマンドを使用して、ユーザ名

情報をデータベースに入力する

必要があります。

• none：ログインに認証を使用し
ません。

ラインコンフィギュレーションモード

を開始し、認証リストを適用する回線を

設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5

Device(config)# line 1 4

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa
authentication loginコマンドで作成Device(config)# login authentication

default
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目的コマンドまたはアクション

したデフォルトのリストを使用しま

す。

• list-nameには、aaa authentication
loginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

関連トピック

RADIUSログイン認証（2089ページ）
RADIUSサーバホスト（2088ページ）

AAAサーバグループの定義
定義したグループサーバに特定のサーバを関連付けるには、serverグループサーバコンフィ
ギュレーションコマンドを使用します。サーバを IPアドレスで特定することも、任意指定の
auth-portおよび acct-portキーワードを使用して複数のホストインスタンスまたはエントリを
特定することもできます。

AAAサーバグループを定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバの設定の名前をProtected
Access Credential（PAC）のプロビジョ

radius server name

例：

ステップ 3

ニング用に指定し、RADIUSサーバ設定
モードを開始します。Device(config)# radius server ISE

デバイスは、IPv6対応の RADIUSをサ
ポートしています。

RADIUSサーバのアカウンティングおよ
び認証パラメータの IPv4アドレスを設
定します。

address {ipv4 | ipv6} {ip-address |
hostname} auth-port port-numberacct-port
port-number

例：

ステップ 4

Device(config-radius-server)# address
ipv4 10.1.1.1 auth-port 1645 acct-port
1646

デバイスと RADIUSサーバとの間にお
けるすべての RADIUS通信用の認証お
よび暗号キーを指定します。

end string

例：

Device(config-radius-server)# key

ステップ 5

cisco123

RADIUSサーバコンフィギュレーショ
ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-radius-server)# end

ステップ 6

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8
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目的コマンドまたはアクション

Device# copy running-config
startup-config

関連トピック

RADIUSサーバホストの識別（2106ページ）
RADIUSサーバホスト（2088ページ）
AAA Server Groups（2089ページ）

ユーザイネーブルアクセスおよびネットワークサービスに関する

RADIUS許可の設定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関する RADIUS許可を設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のすべてのサービス要

求に対して、ユーザが RADIUS許可を
受けるようにデバイスを設定します。

aaa authorization network radius

例：

Device(config)# aaa authorization

ステップ 3

network radius
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目的コマンドまたはアクション

ユーザに特権 EXECのアクセス権限が
ある場合、ユーザが RADIUS許可を受
けるようにデバイスを設定します。

aaa authorization exec radius

例：

Device(config)# aaa authorization exec

ステップ 4

execキーワードを指定すると、ユーザ
プロファイル情報（autocommand情報
など）が返される場合があります。

radius

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用す
ると、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定でき
ます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権EXECアクセスを許可
します。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

関連トピック

AAA Authorization（2090ページ）

RADIUSアカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のあらゆるサービス要

求に関して、RADIUSアカウンティング
をイネーブルにします。

aaa accounting network start-stop radius

例：

Device(config)# aaa accounting network

ステップ 3

start-stop radius

RADIUSアカウンティングをイネーブル
にして、特権 EXECプロセスの最初に

aaa accounting exec start-stop radius

例：

ステップ 4

記録開始アカウンティング通知、最後に

記録停止通知を送信します。
Device(config)# aaa accounting exec
start-stop radius

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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次のタスク

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaaaccountingsystem
guarantee-firstコマンドを使用します。このコマンドは、最初のレコードとしてシステムアカ
ウンティングを保証します（これがデフォルトの条件です）。場合によっては、システムがリ

ロードされるまでコンソールまたは端末接続でセッションを開始できない場合があります。シ

ステムのリロードにかかる時間は 3分を超えることがあります。

ルータのリロード時にAAAサーバが到達不能な場合、ルータとのコンソールまたはTelnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

関連トピック

RADIUSアカウンティング（2090ページ）

すべての RADIUSサーバの設定
すべての RADIUSサーバを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

スイッチとすべての RADIUSサーバ間
で共有されるシークレットテキストス

トリングを指定します。

radius-server key string

例：

Device(config)# radius-server key

ステップ 2

キーは、RADIUSサーバで使
用する暗号化キーに一致する

テキストストリングでなけれ

ばなりません。先頭のスペー

スは無視されますが、キーの

中間および末尾のスペースは

使用されます。キーにスペー

スを使用する場合は、引用符

がキーの一部分である場合を

除き、引用符でキーを囲まな

いでください。

（注）
your_server_key

Device(config)# key your_server_key

スイッチが RADIUS要求をサーバに再
送信する回数を指定します。デフォルト

radius-server retransmit retries

例：

ステップ 3

は 3です。指定できる範囲は 1～ 1000
です。Device(config)# radius-server

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2116

セキュリティ

すべての RADIUSサーバの設定



目的コマンドまたはアクション

retransmit 5

スイッチが RADIUS要求に対する応答
を待って、要求を再送信するまでの時間

radius-server timeout seconds

例：

ステップ 4

（秒）を指定します。デフォルトは5秒
Device(config)# radius-server timeout です。指定できる範囲は 1～ 1000で

す。3

RADIUSサーバが認証要求に応答してい
ない場合、このコマンドはそのサーバに

radius-server deadtime分

例：

ステップ 5

対する要求を停止する時刻を指定しま

Device(config)# radius-server deadtime す。これにより、要求がタイムアウトす

るまで待たずとも、次に設定されている0

サーバを試行することができます。デ

フォルトは 0です。指定できる範囲は 0
～ 1440分です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

RADIUSサーバホストの識別（2106ページ）
RADIUSサーバホスト（2088ページ）

ベンダー固有の RADIUS属性を使用するデバイス設定
ベンダー固有仕様のRADIUS属性を使用するようにデバイスを設定するには、次の手順を実行
します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デバイスがVSA（RADIUS IETF属性 26
で定義）を認識して使用できるようにし

ます。

radius-server vsa send [accounting |
authentication]

例：

ステップ 3

•（任意）認識されるベンダー固有属
性の集合をアカウンティング属性だ

Device(config)# radius-server vsa send
accounting

けに限定するには、accountingキー
ワードを使用します。

•（任意）認識されるベンダー固有属
性の集合を認証属性だけに限定する

には、authenticationキーワードを
使用します。

キーワードを指定せずにこのコマンドを

入力すると、アカウンティングおよび認

証のベンダー固有属性の両方が使用され

ます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

Device# copy running-config
startup-config

関連トピック

ベンダー固有の RADIUS属性（2090ページ）

ベンダー独自の RADIUSサーバとの通信に関するデバイスの設定
ベンダー独自仕様のRADIUSサーバ通信を使用するようにデバイスを設定するには、次の手順
を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバを指定します。radius server server name

例：

ステップ 3

Device(config)# radius server rsim

（任意）RADIUSサーバの IPアドレス
を指定します。

address { ipv4 | ipv6 }ip address

例：

ステップ 4

Device(config-radius-server)# address
ipv4 172.24.25.10

RADIUSサーバが RADIUSベンダー独
自の実装を使用していることを示しま

す。

non-standard

例：

Device(config-radius-server)#

ステップ 5

non-standard
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目的コマンドまたはアクション

デバイスとベンダー独自仕様のRADIUS
サーバとの間で使用される共有秘密テキ

key string

例：

ステップ 6

スト文字列を指定します。デバイスと

Device(config-radius-server)# key RADIUSサーバはこのテキスト文字列を
使用してパスワードを暗号化し、応答を

交換します。

rad123

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

関連トピック

ベンダー独自仕様の RADIUSサーバ通信（2105ページ）

デバイス上での CoAの設定
CoAをデバイスで設定するには、次の手順を実行します。この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

デバイスを認証、許可、アカウンティ

ング（AAA）サーバに設定し、外部ポ
aaa server radius dynamic-author

例：

ステップ 4

リシーサーバとの相互作用を実行しま

す。Device(config)# aaa server radius
dynamic-author

ダイナミック許可ローカルサーバコン

フィギュレーションモードを開始し、

client {ip-address | name} [vrf vrfname]
[server-key string]

ステップ 5

デバイスがCoAを受け取り、要求を取
り外すRADIUSクライアントを指定し
ます。

RADIUSキーをデバイスと RADIUSク
ライアントとの間で共有されるように

設定します。

server-key [0 | 7] string

例：

Device(config-sg-radius)# server-key

ステップ 6

your_server_key

設定されたRADIUSクライアントから
RADIUS要求をデバイスが受信する
ポートを指定します。

port port-number

例：

Device(config-sg-radius)# port 25

ステップ 7

デバイスがRADIUSクライアントに使
用する許可のタイプを指定します。

auth-type {any | all | session-key}

例：

ステップ 8

クライアントは、許可用に設定された

すべての属性と一致していなければな

りません。

Device(config-sg-radius)# auth-type
any

（任意）セッションキーを無視するよ

うにデバイスを設定します。

ignore session-keyステップ 9

ignoreコマンドの詳細については、
Cisco.com上の『Cisco IOS Intelligent
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目的コマンドまたはアクション

Services Gateway Command Reference』
を参照してください。

（任意）サーバキーを無視するように

デバイスを設定します。

ignore server-key

例：

ステップ 10

ignoreコマンドの詳細については、
Cisco.com上の『Cisco IOS IntelligentDevice(config-sg-radius)# ignore

server-key
Services Gateway Command Reference』
を参照してください。

（任意）CoA要求を無視して、セッ
ションをホスティングするポートを一

authentication command bounce-port
ignore

例：

ステップ 11

時的にディセーブルにするようにデバ

イスを設定します。ポートを一時的に

Device(config-sg-radius)# ディセーブルにする目的は、VLANの
authentication command bounce-port 変更が発生しても、その変更を検出す
ignore

るサプリカントがエンドポイント上に

ない場合に、ホストから DHCP再ネゴ
シエーションを行わせることです。

（任意）セッションをホスティングし

ているポートを管理上のシャットダウ

authentication command disable-port
ignore

例：

ステップ 12

ン状態にすることを要求する非標準コ

マンドを無視するようにデバイスを設

Device(config-sg-radius)# 定します。ポートをシャットダウンす

ると、セッションが終了します。authentication command disable-port
ignore

ポートを再びイネーブルにするには、

標準のCLIまたは SNMPコマンドを使
用します。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config-sg-radius)# end

入力を確認します。show running-config

例：

ステップ 14

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15
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目的コマンドまたはアクション

Device# copy running-config
startup-config

CoA機能のモニタリング
表 133 :特権 EXEC表示コマンド

目的コマンド

RADIUSコマンドのAAA属性を表示します。show aaa attributes protocol radius

表 134 :グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うための情報を表示
します。

debug radius

CoA処理のトラブルシューティングを行うための情報を表示
します。

debug aaa coa

PODパケットのトラブルシューティングを行うための情報を
表示します。

debug aaa pod

PODパケットのトラブルシューティングを行うための情報を
表示します。

debug aaa subsys

コマンドヘッダーのトラブルシューティングを行うための情

報を表示します。

debug cmdhd [detail | error |
events]

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Session Aware Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッション

アウェアな

ネットワー

キングに対

するアイデ

ンティティ

コントロー

ルポリ

シーおよび

アイデン

ティティ

サービス

テンプレー

トの設定。

『Securing User Services Configuration Guide Library, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html

RADIUS、
TACACS+、
Secure
Shell、
802.1xおよ
び AAAの
設定。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 98 章

RADIUS over DTLSの設定

•機能情報の確認（2127ページ）
• RADIUS over DTLSの前提条件（2127ページ）
• RADIUS over DTLSに関する情報（2128ページ）
• RADIUS over DTLSを設定する方法（2128ページ）
• RADIUS over DTLSのモニタリング（2131ページ）
• RADIUS over DTLSの設定例（2132ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

RADIUS over DTLSの前提条件
RADIUS over DTLSの前提条件は次のとおりです。

•デバイスが Cisco IOS crypto K9イメージを実行していること。

• crypto PKIがデバイス上に設定されていること。

• RADIUS over DTLSが Cisco ISE 2.2以降でサポートされている。
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RADIUS over DTLSに関する情報
DTLSはRADIUS上の暗号化サービスを有効にして、セキュアなトンネル経由によるトランス
ポートを可能にします。RADIUSoverDTLSは、クライアントとサーバの両方で実装されます。
クライアント側は RADIUSの認証、承認、およびアカウンティング（AAA）を制御し、サー
バ側は認可変更（CoA）を制御します。

次のパラメータを設定できます。

•クライアントごとの固有な idle_timeout、client trustpoint、および server trustpoint。
•グローバル CoA固有の DTLSリスニングポートとソースインターフェイスのリスト。

特定のサーバに対して DTLSを無効にするには、RADIUSサーバの構成モードで no dtlsコマ
ンドを使用します。

RADIUS over DTLSを設定する方法

DTLSサーバを設定する方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバコンフィギュレーショ
ンモードを開始します。

radius server radius-server-name

例：

ステップ 3

Device(config)# radius server R1

DTLSパラメータを設定します。次のパ
ラメータを設定できます。

dtls [connectiontimeout
connection-timeout-value] [idletimeout
idle-timeout-value] [ip {radius

ステップ 4

• connectiontimeout—source-interface interface-name |vrf
forwarding forwarding-table-name} ] [port DTLS接続タイムアウト値を設定し

ます。
port-number] [retries
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目的コマンドまたはアクション

number-of-connection-retries] [trustpoint [
client | server] ]

• idletimeout—

DTLSアイドルタイムアウト値を設
定します。例：

• ip—Device(config-radius-server)# dtls
connectiontimeout 10

IP送信元パラメータを設定します。
Device(config-radius-server)# dtls
idletimeout 5 • port—

DTLSポート番号を設定します。Device(config-radius-server)# dtls
retries 15 • retries—
Device(config-radius-server)# dtls ip
radius source-interface Ethernet 0/0 DTLS接続再試行の回数を設定しま

す。Device(config-radius-server)# dtls ip
vrf forwarding table-1 • trustpoint—
Device(config-radius-server)# dtls port
10

クライアントとサーバにDTLSトラ
ストポイントを設定します。

Device(config-radius-server)# dtls
trustpoint

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-radius-server)# end

DTLS CoA用にダイナミック認証を設定する方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ダイナミック許可ローカルサーバコン

フィギュレーションモードを開始し、

aaa server radius dynamic-author

例：

ステップ 3

デバイスが認可変更（CoA）を受け入
Device(config)# aaa server radius
dynamic-author れ、要求を取り外す RADIUSクライア

ントを指定します。デバイスを AAA
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目的コマンドまたはアクション

サーバとして設定し、外部ポリシーサー

バとの連携を可能にする。

AAAサーバクライアントの IPアドレ
スまたはホスト名を設定します。次のオ

プションのパラメータを設定できます。

client {ip-addr | hostname} [dtls [client-tp
client-tp-name] [ idletimeout
idletimeout-interval ] [server-tp
server-tp-name] | server-key { 0 string | 6
string | 7 string | string } | vrf vrf-id ]

ステップ 4

• dtls—

例： クライアントのDTLSを有効にしま
す。Device(config-locsvr-da-radius)# client

10.104.49.14 dtls idletimeout 100 • client-tp—client-tp dtls_ise server-tp
dtls_client

クライアントトラストポイン

トを設定します。

• idletimeout—

DTLSアイドルタイムアウト値
を設定します。

• server-tp—

サーバトラストポイントを設

定します。

• server-key—

RADIUSキーをデバイスとRADIUS
クライアントとの間で共有されるよ

うに設定します。

• 0 string—

暗号化されていないキーが続く

ことを示します。

• string—

非暗号化（クリアテキス

ト）共有キー。

• 6 string—

暗号キーが続くことを示しま

す。

• string—

高度な暗号化方式 [AES]に
よる暗号化キー。

• 7 string—

非公開のキーが続くことを示し

ます。
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目的コマンドまたはアクション

• string—

非公開の共有キー。

• string—

非暗号化（クリアテキスト）

共有キー。

• vrf—

クライアントの Virtual Routing and
Forwarding（VRF）ID。

RADIUS CoAサーバを設定します。次
のパラメータを設定できます。

dtls {ip radius source-interface
interface-name | port
radius-dtls-server-port-number}

ステップ 5

• ip radius
source-interfaceinterface-name—例：

Device(config-locsvr-da-radius)# dtls
ip radius source-interface
GigabitEthernet 1/0/24

RADIUS CoAサーバに発信元アド
レスのインターフェイスを指定しま

す。

• port radius-dtls-server-port-number—

ローカルのDTLSRADIUSサーバが
リッスンするポートを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-radius-server)# end

RADIUS over DTLSのモニタリング
次のコマンドを使用して DTLSサーバの統計情報をモニタできます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2131

セキュリティ

RADIUS over DTLSのモニタリング



表 135 : DTLSサーバの統計情報をモニタするコマンド

目的コマンド

DTLSサーバに関連する情報を表示します。

以下の統計情報は、show aaa serversコマンド
を使用して表示します。

• pkt_cnt_since_idle_tiemout
• send_hs_start_cnt
• hs_success_cnt
• total_tx_pkt_cnt
• total_rx_pkt_cnt
• total_conn_reset_cnt
• conn_reset_cnt_idle_timeout
• conn_reset_cnt_no_resp
• conn_reset_cnt_malformed_pkt
• conn_reset_cnt_error_case

show aaa servers

RADIUS DTLS固有の統計情報をクリアしま
す。

clear aaa counters servers radius{ server id|all}

RADIUS DTLS固有のデバッグを有効にしま
す。

debug radius dtls

RADIUS over DTLSの設定例
次に、DTLS接続ごとの統計情報の出力例を示します。
Device# show aaa servers
DTLS: Packet count since last idletimeout 1,
Send handshake count 3,
Handshake Success 1,
Total Packets Transmitted 1,
Total Packets Received 1,
Total Connection Resets 2,
Connection Reset due to idle timeout 0,
Connection Reset due to No Response 2,
Connection Reset due to Malformed packet 0
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第 99 章

Kerberosの設定

•機能情報の確認（2133ページ）
• Kerberosによるスイッチアクセスの制御の前提条件（2133ページ）
• Kerberosに関する情報（2134ページ）
• Kerberosを設定する方法（2138ページ）
• Kerberos設定の監視（2138ページ）
•その他の参考資料（2138ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Kerberosによるスイッチアクセスの制御の前提条件
Kerberosによるスイッチアクセスの制御の前提条件は、次のとおりです。

•リモートユーザがネットワークサービスに対して認証を得るには、Kerberosレルム内の
ホストと KDCを設定し、ユーザとネットワークサービスの両方に通信を行い、相互に認
証させる必要があります。これを実現するには、互いの識別が必要です。KDC上のKerberos
データベースにホストのエントリを追加し、Kerberosレルム内のすべてのホストに KDC
が生成した KEYTABファイルを追加します。また、KDCデータベースにユーザ用のエン
トリも作成します。

• Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberos
プロトコルを用いてユーザを認証できるスイッチを使用できます。
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ホストおよびユーザのエントリを追加または作成する場合の注意事項は次のとおりです。

• Kerberosプリンシパル名はすべて小文字でなければなりません。

• Kerberosインスタンス名はすべて小文字でなければなりません。

• Kerberosレルム名はすべて大文字でなければなりません。

Kerberosに関する情報
ここでは、Kerberosの情報を提供します。

Kerberosとスイッチアクセス
ここでは、Kerberosセキュリティシステムをイネーブルにして設定する方法について説明しま
す。Kerberosセキュリティシステムは、信頼できるサードパーティを使用してネットワーク
リソースに対する要求を認証します。

Kerberosの設定例では、信頼できるサードパーティを、Kerberosをサポートし、ネットワーク
セキュリティサーバとして設定され、Kerberosプロトコルを使用してユーザを認証するスイッ
チとすることができます。

（注）

Kerberosの概要
Kerberosはマサチューセッツ工科大学（MIT）が開発した秘密キーによるネットワーク認証プ
ロトコルです。データ暗号規格（DES）という暗号化アルゴリズムを暗号化と認証に使用し、
ネットワークリソースに対する要求を認証します。Kerberosは、信頼できるサードパーティと
いう概念を使ってユーザとサービスに対してセキュリティの検証を実行します。この信頼でき

るサードパーティをキー発行局（KDC）と呼びます。

Kerberosは、ユーザが誰であるか、そのユーザが使用しているネットワークサービスは何であ
るかを検証します。これを実行するために、KDC（つまり信頼できるKerberosサーバ）がユー
ザにチケットを発行します。これらのチケットには有効期限があり、ユーザクレデンシャルの

キャッシュに保存されます。Kerberosサーバは、ユーザ名やパスワードの代わりにチケットを
使ってユーザとネットワークサービスを認証します。

Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてユーザを認証できるのであれば、どのスイッチも使用できます。

（注）
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Kerberosのクレデンシャル発行スキームでは、single logonという手順を使用します。この手順
では、ユーザを1回認証すると、ユーザクレデンシャルが有効な間は（他のパスワードの暗号
化を行わずに）セキュア認証が可能になります。

このソフトウェアリリースは Kerberos 5に対応しています。Kerberos 5では、すでに Kerberos
5を使用している組織が、（UNIXサーバや PCなどの）他のネットワークホストが使用して
いる KDC上の Kerberos認証データベースを使用できます。

Kerberosは次のネットワークサービスをサポートしています。

• Telnet

• rlogin

• rsh

次の表に、一般的な Kerberos関連用語とその定義を示します。

表 136 : Kerberosの用語

定義用語

ユーザやサービスが他のサービスに対して自分自身の身元を証明する手順。

たとえば、クライアントはスイッチに対して認証を得て、スイッチは他の

スイッチに対して認証を得ます。

認証

ユーザがネットワークやスイッチにおいてどのような権限を有しており、

またどのような動作を実行できるかを、スイッチが識別する手段

許可

認証チケット（TSG9、サービスクレデンシャルなど）を表す総称。Kerberos
クレデンシャルで、ユーザまたはサービスの IDを検証します。ネットワー
クサービスがチケットを発行した Kerberosサーバを信頼することにした場
合、ユーザ名やパスワードを再入力する代わりにこれを使用できます。証

明書の有効期限は、8時間がデフォルトの設定です。

クレデンシャル

Kerberosプリンシパルの承認レベルラベル。ほとんどの Kerberosプリンシ
パルは、user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。Kerberosインスタンスのある Kerberosプリンシ
パルは、user/instance@REALMという形式です（たとえば、
smith/admin@EXAMPLE.COM）。Kerberosインスタンスは、認証が成功し
た場合のユーザの承認レベルを指定するために使用できます。各ネットワー

クサービスのサーバは、Kerberosインスタンスの許可マッピングを適用し
実行できますが、必須ではありません。

Kerberosプリンシパル名およびインスタンス名はすべて小文字で
なければなりません。

（注）

Kerberosレルム名はすべて大文字でなければなりません。（注）

インスタンス
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定義用語

ネットワークホストで稼働するKerberosサーバおよびデータベースプログ
ラムで構成されるキー発行局

KDC10

Kerberosクレデンシャルのインフラストラクチャをサポートするために変
更されたアプリケーションやサービスのことを指す用語

Kerberos対応

Kerberosサーバに登録されたユーザ、ホスト、およびネットワークサービ
スで構成されるドメイン。Kerberosサーバを信頼して、ユーザまたはネッ
トワークサービスに対する別のユーザまたはネットワークサービスの ID
を検証します。

Kerberosレルム名はすべて大文字でなければなりません。（注）

Kerberosレルム

ネットワークホストで稼働しているデーモン。ユーザおよびネットワーク

サービスはそれぞれKerberosサーバに IDを登録します。ネットワークサー
ビスは Kerberosサーバにクエリーを送信して、他のネットワークサービス
の認証を得ます。

Kerberosサーバ

ネットワークサービスが KDCと共有するパスワード。Kerberos 5以降の
バージョンでは、ネットワークサービスはKEYTABを使って暗号化された
サービスクレデンシャルを暗号解除して認証します。Kerberos 5よりも前
のバージョンでは、KEYTABはSRVTAB12と呼ばれます。

KEYTAB11

Kerberos IDとも呼ばれ、Kerberosサーバに基づき、ユーザが誰であるか、
サービスが何であるかを表します。

Kerberosプリンシパル名はすべて小文字でなければなりません。（注）

プリンシパル

ネットワークサービスのクレデンシャル。KDCからクレデンシャルが発行
されると、ネットワークサービスとKDCが共有するパスワードで暗号化さ
れます。ユーザ TGTともパスワードを共有します。

サービスクレデ

ンシャル

ネットワークサービスがKDCと共有するパスワード。SRVTABは、Kerberos
5以降のバージョンでは KEYTABと呼ばれています。

SRVTAB

身分証明書のことで、KDCが認証済みユーザに発行するクレデンシャル。
TGTを受け取ったユーザは、KDCが示したKerberosレルム内のネットワー
クサービスに対して認証を得ることができます。

TGT

9
チケット認可チケット

10
キー発行局

11
キーテーブル

12
サーバテーブル
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Kerberosの動作
Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてリモートユーザを認証できるデバイスを使用できます。Kerberosをカスタマ
イズする方法はいくつかありますが、ネットワークサービスにアクセスしようとするリモート

ユーザは、3つのセキュリティレイヤを通過しないとネットワークサービスにアクセスできま
せん。

リモートユーザがデバイスを Kerberosサーバとして使用してネットワークサービスで認証さ
れるには、次の手順を実行する必要があります。

境界スイッチに対する認証の取得

ここでは、リモートユーザが通過しなければならない最初のセキュリティレイヤについて説

明します。ユーザは、まず境界スイッチに対して認証を得なければなりません。リモートユー

ザが境界スイッチに対して認証を得る場合、次のプロセスが発生します。

1. ユーザが境界スイッチに対して、Kerberos未対応の Telnet接続を開始します。

2. ユーザ名とパスワードの入力を求めるプロンプトをスイッチが表示します。

3. スイッチが、このユーザの TGTを KDCに要求します。

4. KDCがユーザ IDを含む暗号化された TGTをスイッチに送信します。

5. スイッチは、ユーザが入力したパスワードを使って TGTの暗号解除を試行します。

•暗号解除に成功した場合は、ユーザはスイッチに対して認証を得ます。

•暗号解除に成功しない場合は、ユーザ名とパスワードを再入力（CapsLockまたはNum
Lockのオン/オフに注意）するか、別のユーザ名とパスワードを入力してステップ 2
の手順を繰り返します。

Kerberos未対応のTelnetセッションを開始し、境界スイッチの認証を得ているリモートユーザ
はファイアウォールの内側にいますが、ネットワークサービスにアクセスするには、KDCか
ら直接認証を得る必要があります。ユーザが KDCから認証を得なければならないのは、KDC
が発行する TGTはスイッチに保存されており、ユーザがこのスイッチにログオンしないかぎ
り、追加の認証に使用できないからです。

KDCからの TGTの取得

ここでは、リモートユーザが通過しなければならない 2番めのセキュリティレイヤについて
説明します。ユーザは、ネットワークサービスにアクセスするために、このレイヤで KDCの
認証を得て、KDCから TGTを取得しなければなりません。

KDCに対して認証を得る方法については、『Cisco IOS SecurityConfigurationGuide, Release 12.4』
の「Security Server Protocols」の章にある「Obtaining a TGT from aKDC」を参照してください。
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ネットワークサービスに対する認証の取得

ここでは、リモートユーザが通過しなければならない 3番めのセキュリティレイヤについて
説明します。TGTを取得したユーザは、このレイヤで Kerberosレルム内のネットワークサー
ビスに対して認証を得なければなりません。

ネットワークサービスに対して認証を得る方法については、『Cisco IOS Security Configuration
Guide, Release 12.4』の「Security Server Protocols」の章の「Authenticating to Network Services」
を参照してください。

Kerberosを設定する方法
Kerberos認証済みサーバ/クライアントシステムを設定する手順は、次のとおりです。

• Kerberosコマンドを使用して KDCを設定します。

• Kerberosプロトコルを使用するようにスイッチを設定します。

Kerberos設定の監視
Kerberos設定を表示するには、次のコマンドを使用します。

• show running-config
• showkerberoscreds：現在のユーザの認定証キャッシュに含まれる認定証を一覧表示しま
す。

• clearkerberoscreds：転送済みの認定証を含め、現在のユーザの認定証キャッシュに含まれ
るすべての認定証を破棄します。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』Kerberosコマン
ド
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 100 章

ローカル認証および許可の設定

•機能情報の確認（2141ページ）
•ローカル認証および許可の設定方法（2141ページ）
•ローカル認証および許可のモニタリング（2144ページ）
•その他の参考資料（2144ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ローカル認証および許可の設定方法

スイッチのローカル認証および許可の設定

ローカルモードでAAAを実装するようにスイッチを設定すると、サーバがなくても動作する
ように AAAを設定できます。この場合、スイッチは認証および許可の処理を行います。この
設定ではアカウンティング機能は使用できません。
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AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセ
キュリティは確保しません。

（注）

ローカルモードでAAAを実装するようにスイッチを設定して、サーバがなくても動作するよ
うに AAAを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ローカルユーザ名データベースを使用

するログイン認証を設定します。

aaa authentication login default local

例：

ステップ 4

defaultキーワードにより、ローカル
Device(config)# aaa authentication ユーザデータベース認証がすべての

ポートに適用されます。login default local

ユーザの AAA許可を設定し、ローカ
ルデータベースを確認して、そのユー

aaa authorization exec local

例：

ステップ 5

ザに EXECシェルの実行を許可しま
す。Device(config)# aaa authorization exec

local
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目的コマンドまたはアクション

ネットワーク関連のすべてのサービス

要求に対してユーザ AAA許可を設定
します。

aaa authorization network local

例：

Device(config)# aaa authorization

ステップ 6

network local

ローカルデータベースを入力し、ユー

ザ名ベースの認証システムを設定しま

す。

username name [privilege level]
{password encryption-type password}

例：

ステップ 7

ユーザごとにコマンドを繰り返し入力

します。
Device(config)# username
your_user_name privilege 1 password
7 secret567

• nameには、ユーザ IDを 1ワード
で指定します。スペースと引用符

は使用できません。

•（任意）levelには、アクセス権を
得たユーザに設定する権限レベル

を指定します。指定できる範囲は

0～ 15です。レベル 15では特権
EXECモードでのアクセスが可能
です。レベル0では、ユーザEXEC
モードでのアクセスとなります。

• encryption-typeには、暗号化されて
いないパスワードが後ろに続く場

合は 0を、暗号化されたパスワー
ドが後ろに続く場合は 7を指定し
ます。

• passwordには、ユーザがスイッチ
にアクセスする場合に入力する必

要のあるパスワードを指定しま

す。パスワードは 1～ 25文字で、
埋め込みスペースを使用でき、

usernameコマンドの最後のオプ
ションとして指定します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

関連トピック

SSHサーバ、統合クライアント、およびサポートされているバージョン（2149ページ）
TACACS+およびスイッチアクセス（2015ページ）
RADIUSおよびスイッチアクセス（2077ページ）
SSHを実行するためのDeviceの設定（2152ページ）
SSH設定時の注意事項（2150ページ）

ローカル認証および許可のモニタリング
ローカル認証および許可の設定を表示するには、showrunning-config特権EXECコマンドを使
用します。

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 101 章

セキュアシェル（SSH）の設定

Cisco IOSXEDenali 16.3.1以降では、セキュアシェルバージョン 1（SSHv1）が廃止されます。（注）

•機能情報の確認（2147ページ）
•セキュアシェルを設定するための前提条件（2147ページ）
•セキュアシェルの設定に関する制約事項（2148ページ）
• SSHに関する情報（2149ページ）
• SSHの設定方法（2152ページ）
• SSHの設定およびステータスのモニタリング（2156ページ）
•その他の参考資料（2156ページ）
• SSHの機能情報（2157ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

セキュアシェルを設定するための前提条件
セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。
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• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キー
と秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）
も同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータは
ユーザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイル
をスイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンド
を使用します。また、許可されている管理者もこの作業をワークステーションから実行で

きます。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号
化ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは3DES）
の暗号化ソフトウェアイメージが必要です。

•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンド
を使用して、デバイスのホスト名とホストドメインを設定します。

関連トピック

セキュアコピープロトコル（2151ページ）

セキュアシェルの設定に関する制約事項
セキュアシェル用に Deviceを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および
3DES（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェ
アイメージの場合、使用できる暗号化アルゴリズムは DESだけです。3DESソフトウェ
アイメージの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

• Deviceは、128ビットキー、192ビットキー、または256ビットキーのAdvancedEncryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称
暗号化 AESはサポートされません。

•このソフトウェアリリースは、IP Security（IPSec）をサポートしていません。
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• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロン
プトが表示されたときに、入力する必要があります。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

関連トピック

セキュアコピープロトコル（2151ページ）

SSHに関する情報
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）
および SSHバージョン 2（SSHv2）をサポートしています。

SSHおよびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）
および SSHバージョン 2（SSHv2）をサポートしています。

IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポー
トし、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗
号化された接続を有効化します。

SSHサーバ、統合クライアント、およびサポートされているバージョ
ン

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認
証および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバ
イスは別のシスコデバイスなど SSHサーバを実行するデバイスに対して、セキュアで暗号化
された接続を実行できます。この接続は、接続が暗号化される点を除いてTelnetのアウトバウ
ンド接続と同様の機能を提供します。SSHクライアントは、認証および暗号化により、保護さ
れていないネットワーク上でもセキュアな通信ができます。

SSHサーバおよびSSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSH
クライアントと使用します。SSHクライアントは、市販の一般的なSSHサーバと連動します。
SSHクライアントは、Data Encryption Standard（DES）、3DES、およびパスワード認証の暗号
をサポートします。
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スイッチは、SSHv1または SSHv2サーバをサポートします。

スイッチは、SSHv1クライアントをサポートしています。

SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対するTelnetセッションの認証と同様に実行されます。SSHは、次
のユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可

関連トピック

スイッチのローカル認証および許可の設定（2141ページ）
TACACS+およびスイッチアクセス（2015ページ）
RADIUSおよびスイッチアクセス（2077ページ）

SSH設定時の注意事項
スイッチを SSHサーバまたは SSHクライアントとして設定する場合は、次の注意事項に従っ
てください。

• SSHv2サーバは、SSHv1サーバで生成される RSAキーのペアを使用できます（逆の場合
も同様です）。

•スタックマスターで SSHサーバが実行されている場合で、スタックマスターに障害が発
生した場合、新しいスタックマスターでは、前のスタックマスターによって生成された

RSAキーペアが使用されます。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLI
エラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名お
よびドメインを再設定してから、cryptokey generate rsaコマンドを入力してください。詳
細については、次の関連項目を参照してください。

• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されるこ
とがあります。このメッセージが表示された場合は、hostnameグローバルコンフィギュ
レーションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されること
があります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィ
ギュレーションコマンドを使用して IPドメイン名を設定する必要があります。

•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブル
にされていることを確認してください。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2150

セキュリティ

SSH設定時の注意事項



関連トピック

SSHを実行するためのDeviceの設定（2152ページ）
スイッチのローカル認証および許可の設定（2141ページ）

セキュアコピープロトコルの概要

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュア
な認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに
代わるセキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチにRSAの公開キーと秘密キーのペアが必要です。これはSSH
が必要なSCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHには AAA認証が必要のため、適切に設定するには、SCPにも AAA認証が必要に
なります。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプトが
表示されたときに、入力する必要があります。

（注）

セキュアコピープロトコル

セキュアコピープロトコル（SCP）機能は、デバイスの設定やスイッチイメージファイルの
コピーにセキュアな認証方式を提供します。SCPは一連のBerkeleyの r-toolsに基づいて設計さ
れているため、その動作内容は、SCPが SSHのセキュリティに対応している点を除けば、
RemoteCopyProtocol（RCP）と類似しています。また、SCPの設定には認証、許可、アカウン
ティング（AAA）の許可も必要なため、デバイスはユーザが正しい権限レベルを保有している
か確認する必要があります。セキュアコピー機能を設定するには、SCPの概念を理解する必
要があります。

関連トピック

セキュアシェルを設定するための前提条件（2147ページ）
セキュアシェルの設定に関する制約事項（2148ページ）
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SSHの設定方法

SSHを実行するためのDeviceの設定
SSHを実行するようにDeviceをセットアップするには、次の手順を実行してください。

始める前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須で

す。詳細については、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Deviceのホスト名および IPドメイン名
を設定します。

hostname hostname

例：

ステップ 3

この手順を実行するのは、

Deviceを SSHサーバとして設
定する場合だけです。

（注）
Device(config)# hostname your_hostname

Deviceのホストドメインを設定します。ip domain-name domain_name

例：

ステップ 4

Device(config)# ip domain-name
your_domain

Device上でローカルおよびリモート認証
用にSSHサーバをイネーブルにし、RSA

crypto key generate rsa

例：

ステップ 5

キーペアを生成します。Deviceの RSA
Device(config)# crypto key generate キーペアを生成すると、SSHが自動的

にイネーブルになります。rsa
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目的コマンドまたはアクション

最小モジュラスサイズは、1024ビット
にすることを推奨します。

RSAキーのペアを生成する場合に、モ
ジュラスの長さの入力を求められます。

モジュラスが長くなるほど安全ですが、

生成と使用に時間がかかります。

この手順を実行するのは、

Deviceを SSHサーバとして設
定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

SSH設定時の注意事項（2150ページ）
スイッチのローカル認証および許可の設定（2141ページ）

SSHサーバの設定
SSHサーバを設定するには、次の手順を実行します。

Deviceを SSHサーバとして設定する場合にのみ、この手順を実行します。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

（任意）SSHv1または SSHv2を実行す
るようにDeviceを設定します。

ip sshversion [1 | 2]

例：

ステップ 3

• 1：SSHv1を実行するようにDevice
を設定します。

Device(config)# ip ssh version 1

• 2：SSHv2を実行するようにDevice
を設定します。

このコマンドを入力しない場合、または

キーワードを指定しない場合、SSHサー
バは、SSHクライアントでサポートさ
れている最新バージョンの SSHを選択
します。たとえば、SSHクライアント
が SSHv1および SSHv2をサポートする
場合、SSHサーバは SSHv2を選択しま
す。

SSH制御パラメータを設定します。ip ssh {timeout seconds |
authentication-retries number}

ステップ 4

•タイムアウト値は秒単位で指定しま
す（デフォルト値は120秒）。指定例：

できる範囲は0～120秒です。この
Device(config)# ip ssh timeout 90

パラメータは、SSHネゴシエーショauthentication-retries 2
ンフェーズに適用されます。接続

が確立されると、DeviceはCLIベー
スセッションのデフォルトのタイ

ムアウト値を使用します。

デフォルトでは、ネットワーク上の

複数の CLIベースセッション
（セッション 0～ 4）に対して、最
大 5つの暗号化同時 SSH接続を使
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目的コマンドまたはアクション

用できます。実行シェルが起動する

と、CLIベースセッションのタイ
ムアウト値はデフォルトの 10分に
戻ります。

•クライアントをサーバへ再認証でき
る回数を指定します。デフォルトは

3です。指定できる範囲は 0～ 5で
す。

両方のパラメータを設定する場合はこの

手順を繰り返します。

（任意）仮想端末回線設定を設定しま

す。

次のいずれかまたは両方を使用します。ステップ 5

• line
vtyline_number[ending_line_number] •ラインコンフィギュレーション

モードを開始して、仮想端末回線設• transport input ssh

定を設定します。line_numberおよ例：
び ending_line_numberには、回線のDevice(config)# line vty 1 10
ペアを指定します。指定できる範囲

は 0～ 15です。
または

•非 SSHTelnetによるDeviceへの接続
を許可しない設定です。これによ

Device(config-line)# transport input
ssh

り、ルータは SSH接続に限定され
ます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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SSHの設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。

表 137 : SSHサーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示します。show ip
ssh

SSHサーバのステータスを表示します。show ssh

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Session Aware Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッション

アウェアな

ネットワー

キングに対

するアイデ

ンティティ

コントロー

ルポリ

シーおよび

アイデン

ティティ

サービス

テンプレー

トの設定。

『Securing User Services Configuration Guide Library, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html

RADIUS、
TACACS+、
Secure
Shell、
802.1xおよ
び AAAの
設定。
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

SSHの機能情報
機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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機能情報リリース

Cisco IOSXEDenali 16.3.1以降では、
セキュアシェルバージョン 1
（SSHv1）が廃止されます。

（注）Cisco IOS XE Denali 16.3.1
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第 102 章

SSH認証の X.509v3証明書

• SSH認証の X.509v3証明書（2159ページ）

SSH認証の X.509v3証明書
SSH認証の X.509v3証明書機能はサーバ上で X.509v3デジタル証明書を使用し、サーバ側で
Secure Shell（SSH）ユーザ認証を使用します。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する

方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

SSH認証の X.509v3証明書の前提条件
• SSH認証の X.509v3証明書機能では、ip ssh server authenticate userコマンドの代わりに
ip ssh server algorithm authenticationコマンドが導入されます。ip ssh server authenticate
userコマンドを使用すると、次の警告メッセージが表示されます。
Warning: SSH command accepted but this CLI will be deprecated soon. Please move to
new CLI “ip ssh server algorithm authentication”. Please configure “default ip ssh
server authenticate user” to make CLI ineffective.

• ip ssh server authenticate userコマンドの影響を受けないようにするには、default ip
ssh server authenticate userコマンドを使用します。その後、IOSセキュアシェル
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（SSH）サーバは ip ssh server algorithm authenticationコマンドを使用して起動しま
す。

SSH認証の X.509v3証明書の制約事項
• SSH認証のX.509v3証明書機能の実装は、IOSセキュアシェル（SSH）側にのみ適用でき
ます。

• IOS SSHサーバは、IOS SSHサーバ側のサーバおよびユーザ認証について、x509v3-ssh-rsa
アルゴリズムベースの証明書のみをサポートします。

SSH認証用の X.509v3証明書に関する情報

デジタル証明書

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存しま

す。X.509v3形式（RFC5280）のデジタル証明書は、アイデンティティの管理を実行するため
に使用されます。信頼できるルート証明機関とその中間証明機関による署名の連鎖によって、

指定の公開署名キーと指定のデジタルアイデンティティがバインドされます。

公開キーインフラストラクチャ（PKI）のトラストポイントは、デジタル証明書の管理に役立
ちます。証明書とトラストポイントを関連付けることによって、証明書を追跡できます。トラ

ストポイントには、認証局（CA）、さまざまなアイデンティティパラメータ、およびデジタ
ル証明書に関する情報が含まれています。複数のトラストポイントを作成して、異なる証明書

に関連付けることができます。

X.509v3を使用したサーバおよびユーザ認証

サーバ認証の場合、IOSセキュアシェル（SSH）が確認のためにそれ自体の証明書を SSHク
ライアントに送信します。このサーバ証明書は、サーバ証明書プロファイル

（ssh-server-cert-profile-serverコンフィギュレーションモード）で設定されたトラストポイント
に関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送
信します。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュ
レーションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを
使用して、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOSSSHサーバ端末でサーバおよびユーザに対して
有効になっています。
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SSH認証用の X.509v3証明書の設定方法

サーバ認証にデジタル証明書を使用するための IOS SSHサーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ホストキーアルゴリズムの順序を定義

します。セキュアシェル（SSH）クラ
ip ssh server algorithm hostkey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 3

イアントとネゴシエートされるのは、設

定済みのアルゴリズムのみです。例：

Device(config)# ip ssh server algorithm
hostkey x509v3-ssh-rsa

IOSSSHサーバには、1つ以上
の設定済みホストキーアルゴ

リズムが必要です。

• ssh-rsa：公開キーベース
認証

• x509v3-ssh-rsa：証明書
ベース認証

（注）

サーバ証明書プロファイルおよびユーザ

証明書プロファイルを設定し、SSH証
ip ssh server certificate profile

例：

ステップ 4

明書プロファイルコンフィギュレーショ

ンモードを開始します。Device(config)# ip ssh server
certificate profile

サーバ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
server

例：

ステップ 5

ザコンフィギュレーションモードを開

始します。Device(ssh-server-cert-profile)# server

公開キーインフラストラクチャ（PKI）
トラストポイントをサーバ証明書プロ

trustpoint sign PKI-trustpoint-name

例：

ステップ 6

ファイルにアタッチします。SSHサー
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目的コマンドまたはアクション

Device(ssh-server-cert-profile-server)#
trustpoint sign trust1

バは、この PKIトラストポイントに関
連付けられた証明書をサーバ認証に使用

します。

（任意）Online Certificate Status Protocol
（OCSP）の応答または OCSPステープ

ocsp-response include

例：

ステップ 7

リングをサーバ証明書と一緒に送信しま

す。Device(ssh-server-cert-profile-server)#
ocsp-response include

デフォルトではこのコマンド

の「no」形式が設定されてお
り、OCSP応答はサーバ証明書
と一緒には送信されません。

（注）

SSHサーバ証明書プロファイルのサー
バコンフィギュレーションモードを終

了し、特権EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-server)#
end

ステップ 8

ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ユーザ認証アルゴリズムの順序を定義し

ます。セキュアシェル（SSH）クライ
ip ssh server algorithm authentication
{publickey | keyboard | password}

例：

ステップ 3

アントとネゴシエートされるのは、設定

済みのアルゴリズムのみです。

Device(config)# ip ssh server algorithm
authentication publickey IOSSSHサーバには、1つ以上

の設定済みユーザ認証アルゴ

リズムが必要です。

（注）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2162

セキュリティ

ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサーバの設定



目的コマンドまたはアクション

ユーザ認証に証明書方式を使

用するには、publickeyキー
ワードを設定する必要があり

ます。

（注）

ip ssh server algorithm
authenticationコマンドは、ip
ssh server authenticate userコ
マンドに置き換わります。

（注）

公開キーアルゴリズムの順序を定義し

ます。SSHクライアントによってユー
ip ssh server algorithm publickey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 4

ザ認証に許可されるのは、設定済みのア

ルゴリズムのみです。例：

Device(config)# ip ssh server algorithm
publickey x509v3-ssh-rsa

IOSSSHクライアントには、1
つ以上の設定済み公開キーア

ルゴリズムが必要です。

• ssh-rsa：公開キーベース
認証

• x509v3-ssh-rsa：証明書
ベース認証

（注）

サーバ証明書プロファイルおよびユーザ

証明書プロファイルを設定し、SSH証
ip ssh server certificate profile

例：

ステップ 5

明書プロファイルコンフィギュレーショ

ンモードを開始します。Device(config)# ip ssh server
certificate profile

ユーザ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
user

例：

ステップ 6

ザコンフィギュレーションモードを開

始します。Device(ssh-server-cert-profile)# user

受信したユーザ証明書の確認に使用され

る公開キーインフラストラクチャ

trustpoint verify PKI-trustpoint-name

例：

ステップ 7

（PKI）トラストポイントを設定しま
す。Device(ssh-server-cert-profile-user)#

trustpoint verify trust2
同じコマンドを複数回実行す

ることで、複数のトラストポ

イントを設定します。最大 10
のトラストポイントを設定で

きます。

（注）
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目的コマンドまたはアクション

（任意）受信したユーザ証明書による

Online Certificate Status Protocol（OCSP）
の応答の有無を要求します。

ocsp-response required

例：

Device(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8

デフォルトではこのコマンド

の「no」形式が設定されてお
り、ユーザ証明書は OCSP応
答なしで受け入れられます。

（注）

SSHサーバ証明書プロファイルのユー
ザコンフィギュレーションモードを終

了し、特権EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-user)#
end

ステップ 9

デジタル証明書を使用したサーバおよびユーザ認証の設定の確認

手順

ステップ 1 enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh

現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、

x509v3-ssh-rsaアルゴリズムが設定済みのホストキーアルゴリズムであることを確認します。

例：

Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits
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SSH認証用の X.509v3証明書の設定例

例：サーバ認証にデジタル証明書を使用するための IOS SSHサーバの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# server
Device(ssh-server-cert-profile-server)# trustpoint sign trust1
Device(ssh-server-cert-profile-server)# exit

例：ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサーバの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# user
Device(ssh-server-cert-profile-user)# trustpoint verify trust2
Device(ssh-server-cert-profile-user)# end

SSH認証の X.509v3証明書に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

『セキュアシェル設定ガイド』の「セキュアシェル：ユーザ

認証方式の設定」の章

SSH認証
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『Public Key Infrastructure Configuration Guide』の「Configuring
and Managing a Cisco IOS Certificate Server for PKI Deployment」
の章

公開キーインフラストラク

チャ（PKI）のトラストポイン
ト

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

SSH認証の X.509v3証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 138 : SSH認証の X.509v3証明書の機能情報

機能情報リリース機能名

SSH認証の X.509v3証明書機能はサーバ上で X.509v3
デジタル証明書を使用し、サーバ側で Secure Shell
（SSH）ユーザ認証を使用します。

次のコマンドが導入または変更されました。ip ssh
server algorithm hostkey、ip ssh server algorithm
authentication、および ip ssh server certificate profile。

Cisco IOS XEリ
リース 3.14S

SSH認証の
X.509v3証明書
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第 103 章

Secure Socket Layer HTTPの設定

•機能情報の確認（2169ページ）
• Secure Sockets Layer（SSL）HTTPに関する情報（2169ページ）
•セキュア HTTPサーバおよびクライアントの設定方法（2173ページ）
•セキュア HTTPサーバおよびクライアントのステータスのモニタリング（2181ページ）
•その他の参考資料（2181ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Secure Sockets Layer（SSL）HTTPに関する情報

セキュア HTTPサーバおよびクライアントの概要
セキュア HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネット
に送信されます。SSL暗号化を伴うHTTPは、Webブラウザからスイッチを設定するような機
能に、セキュアな接続を提供します。シスコが実装するセキュアHTTPサーバおよびHTTPク
ライアントでは、アプリケーション層の暗号化にSSLバージョン3.0を使用します。HTTPover
SSLは、HTTPSと省略されます（セキュアな接続の場合、URLが http://の代わりに https://で始
まります）。
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SSLは 1999年に Transport Layer Security（TLS）に発展しましたが、このような特定のコンテ
キストでまだ使用されています。

（注）

セキュア HTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトの HTTPSポー
トは 443）で HTTPS要求を待ち受けて、HTTP 1.1 Webサーバへその要求を渡すことです。
HTTP1.1サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セ
キュア HTTPサーバは HTTP 1.1サーバの代わりに、元の要求に応えます。

セキュア HTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要
求に応答して、そのアプリケーションが要求した HTTPS User Agentサービスを実行し、応答
を（そのアプリケーションに）返すことです。

Cisco IOS XE Denali 16.3.1以降では、HTTPサーバへの IPv6 ACLの接続に対するサポートが有
効になっています。Cisco IOS XE Denali 16.3.1より前は、IPv4 ACLのサポートのみがセキュア
な HTTPサーバの設定に有効でした。セキュアな HTTPサーバ用の設定 CLIを使用して、事
前設定された IPv6および IPv4 ACLを HTTPサーバに接続できます。

（注）

CAのトラストポイント
認証局（CA）は、要求を認可して参加するネットワークデバイスに証明書を発行します。こ
れらのサービスは、参加するデバイスに対する中央集中的なセキュリティキーおよび証明書の

管理を提供します。特定の CAサーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPSサーバは、トラストポイントとなる特定の CAから得たX.509v3
の証明書を発行することで、セキュアな接続をクライアントに提供します。クライアント（通

常、Webブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュア HTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPS
サーバを実行しているデバイスにCAのトラストポイントが設定されていないと、サーバは自
身を認証して必要な RSAのキーのペアを生成します。自身で認証した（自己署名）証明書は
適切なセキュリティではないので、接続するクライアントはその証明書が自己証明書であるこ

とを通知し、ユーザに接続の選択（確立または拒否）をさせる必要があります。この選択肢は

内部ネットワークトポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュア HTTP接続を有効にした場合、そのセ
キュアHTTPサーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が
自動的に生成されます。

•スイッチにホスト名とドメイン名が設定されてない場合、生成される自己署名証明書は一
時的なものです。スイッチを再起動すると、この一時的な自己署名証明書は失われ、新た

に自己署名証明書（一時的に）が割り当てられます。

•スイッチにホスト名とドメイン名が設定されている場合、生成される自己署名証明書は永
続的なものです。この証明書は、スイッチを再起動しても、セキュアHTTPサーバを無効
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にしても有効のままです。そのため、再度セキュアHTTP接続を有効にしたときに使用で
きます。

認証局およびトラストポイントは、個々のデバイスで設定する必要があります。他のデバイス

からコピーすると、それらはスイッチ上で無効になります。

新しい証明書を登録した場合、新しい設定の変更は、サーバが再起動するまで HTTPSサーバ
に適用されません。CLIを使用するか、または物理的な再起動によって、サーバを再起動でき
ます。サーバを再起動すると、スイッチは新しい証明書の使用を開始します。

（注）

自己署名証明書が生成された場合、その情報は show running-config特権 EXECコマンドで出
力できます。自己署名証明書を表示するコマンドの出力（show running-configコマンド）を例
として一部示します。

Device# show running-config
Building configuration...

<output truncated>

crypto pki trustpoint TP-self-signed-3080755072
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-3080755072
revocation-check none
rsakeypair TP-self-signed-3080755072
!
!
crypto ca certificate chain TP-self-signed-3080755072
certificate self-signed 01
3082029F 30820208 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
59312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33303830 37353530 37323126 30240609 2A864886 F70D0109
02161743 45322D33 3535302D 31332E73 756D6D30 342D3335 3530301E 170D3933
30333031 30303030 35395A17 0D323030 31303130 30303030 305A3059 312F302D

<output truncated>

自己署名証明書は、セキュア HTTPサーバを無効にして、no crypto pki trustpoint
TP-self-signed-30890755072グローバルコンフィギュレーションコマンドを入力することで削
除できます。その後、セキュアHTTPサーバを再度有効にすると、自己署名証明書が新たに生
成されます。

TP self-signedの後ろに表示されている値は、デバイスのシリアル番号によって異なります。（注）

オプションのコマンド（ip http secure-client-auth）を使用すると、HTTPSサーバがクライアン
トからのX.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よりも高い
セキュリティを提供します。

認証局の詳細については、『Cisco IOS Security ConfigurationGuide, Release 12.4』の「Configuring
Certification Authority Interoperability」の章を参照してください。
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CipherSuite
CipherSuiteは暗号化アルゴリズムおよびダイジェストアルゴリズムを指定して、SSL接続に使
用します。HTTPSサーバに接続すると、クライアントのWebブラウザは、サポート対象の
CipherSuiteのリストを提供します。その後クライアントとサーバは、両方でサポートされてい
る暗号化アルゴリズムで最適なものをリストから選択してネゴシエートします。たとえば、

Netscape Communicator 4.76は、米国のセキュリティ（RSA公開キー暗号MD2、MD5、
RC2-CBC、RC4、DES-CBC、および DES-EDE3-CBC）をサポートしています。

最適な暗号化には、128ビット暗号化をサポートするクライアントブラウザ（Microsoft Internet
Explorerバージョン 5.5以降またはNetscape Communicatorバージョン 4.76以降など）が必要で
す。SSL_RSA_WITH_DES_CBC_SHA CipherSuiteは、128ビット暗号化を提供しないため、他
の CipherSuiteよりもセキュリティが低くなります。

CipherSuiteは、よりセキュリティが高く、複雑になればなるほど、わずかですが処理時間が必
要になります。次に、スイッチでサポートされるCipherSuiteおよびルータの処理負荷（速さ）
による CipherSuiteのランク（速い順）を定義します。

1. SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化にDES-CBC、およびメッセージ
ダイジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

2. SSL_RSA_WITH_NULL_SHA：メッセージの暗号化に NULL、およびメッセージダイ
ジェストに SHAを使用したキー交換（SSL 3.0専用）。

3. SSL_RSA_WITH_NULL_MD5：メッセージの暗号化に NULL、およびメッセージダイ
ジェストにMD5を使用したキー交換（SSL 3.0専用）。

4. SSL_RSA_WITH_RC4_128_MD5：RC4 128ビット暗号化、およびメッセージダイジェス
トにMD5を使用した RSAのキー交換

5. SSL_RSA_WITH_RC4_128_SHA：RC4 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換

6. SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に3DESとDES-EDE3-CBC、
およびメッセージダイジェストに SHAを使用したRSAのキー交換（RSA公開キー暗号
化）

7. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

8. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

9. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

10. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。
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Chromeの最新バージョンは4つの元の暗号スイートをサポートしません。そのため、WebGUI
とゲストポータル両方へのアクセスが拒否されます。

（注）

（暗号化およびダイジェストアルゴリズムをそれぞれ指定して組み合わせた）RSAは、SSL
接続においてキーの生成および認証の両方に使用されます。これは、CAのトラストポイント
が設定されているかどうかにかかわりません。

SSLのデフォルト設定
標準の HTTPサーバはイネーブルに設定されています。

SSLはイネーブルに設定されています。

CAのトラストポイントは設定されていません。

自己署名証明書は生成されていません。

SSLの設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。
クラスタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認して
ください。クロックが設定されていないと、不正な日付により証明書が拒否されます。

スイッチスタック内のスタックマスターで、SSLセッションが強制終了されます。

セキュア HTTPサーバおよびクライアントの設定方法

CAのトラストポイントの設定
セキュア HTTP接続には、CAのトラストポイントを正式に設定することを推奨します。CA
のトラストポイントは、自己署名証明書より高いセキュリティがあります。

CAのトラストポイントを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2173

セキュリティ

SSLのデフォルト設定



目的コマンドまたはアクション

スイッチのホスト名を指定します（以

前ホスト名を設定していない場合のみ

hostname hostname

例：

ステップ 2

必須）。ホスト名はセキュリティキー

と証明書に必要です。Device(config)# hostname your_hostname

スイッチの IPドメイン名を指定します
（以前 IPドメイン名を設定していない

ip domain-name domain-name

例：

ステップ 3

場合のみ必須）。IPドメイン名はセ
キュリティキーと証明書に必要です。Device(config)# ip domain-name

your_domain

（任意）RSAキーペアを生成します。
RSAキーのペアは、スイッチの証明書

crypto key generate rsa

例：

ステップ 4

を入手する前に必要です。RSAキーの
Device(config)# crypto key generate ペアは自動的に生成されます。必要で

あれば、このコマンドを使用してキー

を再生成できます。

rsa

CAのトラストポイントにローカルの
設定名を指定して、CAトラストポイ

crypto ca trustpoint name

例：

ステップ 5

ントコンフィギュレーションモードを

開始します。Device(config)# crypto ca trustpoint
your_trustpoint

スイッチによる証明書要求の送信先の

URLを指定します。
enrollment url url

例：

ステップ 6

Device(ca-trustpoint)# enrollment url
http://your_server:80

（任意）HTTPプロキシサーバを経由
して CAから証明書を入手するように
スイッチを設定します。

enrollment http-proxy host-name
port-number

例：

ステップ 7

• host-nameには、CAを取得するた
めに使用するプロキシサーバを指

定します。

Device(ca-trustpoint)# enrollment
http-proxy your_host 49

• port-numberには、CAにアクセス
するために使用するポート番号を

指定します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2174

セキュリティ

CAのトラストポイントの設定



目的コマンドまたはアクション

ピアの証明書が取り消されていないか

を確認するために、証明書失効リスト

crlquery url

例：

ステップ 8

（CRL）を要求するようにスイッチを
設定します。

Device(ca-trustpoint)# crl query
ldap://your_host:49

（任意）トラストポイントが CA要求
に対してプライマリ（デフォルト）ト

primary name

例：

ステップ 9

ラストポイントとして使用されるよう

に指定します。Device(ca-trustpoint)# primary
your_trustpoint

• nameには、設定したトラストポイ
ントを指定します。

CAトラストポイントコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 10

ンフィギュレーションモードに戻りま

す。Device(ca-trustpoint)# exit

CAの公開キーを取得してCAを認証し
ます。ステップ 5で使用した名前と同
じものを使用します。

crypto ca authentication name

例：

Device(config)# crypto ca

ステップ 11

authentication your_trustpoint

指定した CAトラストポイントから証
明書を取得します。このコマンドは、

crypto ca enroll name

例：

ステップ 12

各RSAキーのペアに対して 1つの署名
入りの証明書を要求します。Device(config)# crypto ca enroll

your_trustpoint

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

セキュア HTTPサーバの設定
セキュア HTTPサーバを設定するには、特権 EXECモードで次の手順を実行します。

始める前に

証明に証明書の認証を使用する場合、前の手順を使用してスイッチのCAトラストポイントを
設定してから、HTTPサーバを有効にする必要があります。CAのトラストポイントを設定し
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ていない場合、セキュアHTTPサーバを最初に有効にした時点で、自己署名証明書が生成され
ます。サーバを設定した後、標準およびセキュアHTTPサーバ両方に適用するオプション（パ
ス、適用するアクセスリスト、最大接続数、またはタイムアウトポリシー）を設定できます。

Webブラウザを使用してセキュアHTTP接続を確認するには、https://URLを入力します（URL
は IPアドレス、またはサーバスイッチのホスト名）。デフォルトポート以外のポートを設定
している場合、URLの後ろにポート番号も指定する必要があります。次に例を示します。

AES256_SHA2はサポートされません。（注）

https://209.165.129:1026

または

https://host.domain.com:1026

アクセスリスト（IPv4ACLのみ）を指定するための従来の ip http access-class access-list-number
コマンドは廃止予定です。引き続きこのコマンドを使用して、HTTPサーバへのアクセスを許
可するアクセスリストを指定できます。2つの新しいコマンドは、IPv4および IPv6 ACLを指
定するためのサポートを有効にするために導入されました。これらは、IPv4 ACLを指定する
ための ip http access-class ipv4 access-list-name | access-list-numberと、IPv6 ACLを指定する
ための ip http access-class ipv6 access-list-nameです。警告メッセージの受信を防ぐために、新
しい CLIの使用をお勧めします。

アクセスリストを指定する際は、次の考慮事項があります。

•存在しないアクセスリストを指定すると、設定は実行されますが、次の警告メッセージを
受信します。

ACL being attached does not exist, please configure it

• HTTPサーバにアクセスリストを指定するために ip http access-classコマンドを使用する
と、次の警告メッセージが表示されます。

This CLI will be deprecated soon, Please use new CLI ip http
access-class ipv4/ipv6 <access-list-name>| <access-list-number>

• ip http access-class ipv4 access-list-name | access-list-numberまたは ip http access-class ipv6
access-list-nameを使用する場合、ip http access-classを使用してアクセスリストがすでに
設定されていると、次の警告メッセージが表示されます。

Removing ip http access-class <access-list-number>

ip http access-class access-list-numberと ip http access-class ipv4 access-list-name | access-list-number
は同じ機能を共有します。コマンドを実行するごとに、その前のコマンドのコンフィギュレー

ションは上書きされます。2つのコマンドの設定間の次の組み合わせによって、実行コンフィ
ギュレーションへの影響が説明されます。

• ip http access-class access-list-numberがすでに設定されている場合、ip http access-class ipv4
access-list-numberコマンドを使用して設定しようとすると、ip http access-class
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access-list-numberの設定が削除され、ip http access-class ipv4 access-list-numberの設定が実
行コンフィギュレーションに追加されます。

• ip http access-class access-list-numberがすでに設定されている場合、ip http access-class ipv4
access-list-nameコマンドを使用して設定しようとすると、iphttpaccess-classaccess-list-number
の設定が削除され、ip http access-class ipv4 access-list-nameの設定が実行コンフィギュレー
ションに追加されます。

• ip http access-class ipv4 access-list-numberがすでに設定されている場合、ip http access-class
access-list-nameを使用して設定しようとすると、ip http access-class ipv4 access-list-number
の設定がコンフィギュレーションから削除され、ip http access-class access-list-nameの設定
が実行コンフィギュレーションに追加されます。

• ip http access-class ipv4 access-list-nameがすでに設定されている場合、ip http access-class
access-list-numberを使用して設定しようとすると、ip http access-class ipv4 access-list-name
の設定がコンフィギュレーションから削除され、ip http access-class access-list-numberの設
定が実行コンフィギュレーションに追加されます。

手順

目的コマンドまたはアクション

（任意）HTTPサーバのステータスを
表示して、セキュア HTTPサーバの機

show ip http server status

例：

ステップ 1

能がソフトウェアでサポートされてい

Device# show ip http server status るかどうかを判断します。出力で、次

のラインのどちらかを確認してくださ

い。

HTTP secure server capability: Present

または

HTTP secure server capability: Not
present

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

HTTPSサーバがディセーブルの場合、
イネーブルにします。HTTPSサーバ

ip http secure-server

例：

ステップ 3

は、デフォルトでイネーブルに設定さ

れています。Device(config)# ip http secure-server
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目的コマンドまたはアクション

（任意）HTTPSサーバに使用するポー
ト番号を指定します。デフォルトの

ip http secure-port port-number

例：

ステップ 4

ポート番号は 443です。443または
1025～ 65535の範囲で指定できます。Device(config)# ip http secure-port

443

（任意）HTTPS接続の暗号化に使用す
る CipherSuite（暗号化アルゴリズム）

ip http secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 5

を指定します。特定のCipherSuiteを指
例： 定する理由がなければ、サーバとクラ

イアントが、両方がサポートする
Device(config)# ip http CipherSuiteでネゴシエートするように

設定します。これはデフォルトです。
secure-ciphersuite rc4-128-md5

（任意）HTTPサーバを設定して、接
続処理の間、認証のために、クライア

ip http secure-client-auth

例：

ステップ 6

ントからの X.509v3証明書を要求しま
Device(config)# ip http す。デフォルトでは、クライアントが

サーバからの証明書を要求する設定にsecure-client-auth

なっていますが、サーバはクライアン

トを認証しないようになっています。

X.509v3セキュリティ証明書の取得お
よびクライアントの証明書接続の認証

ip http secure-trustpoint name

例：

ステップ 7

に使用する CAのトラストポイントを
指定します。Device(config)# ip http

secure-trustpoint your_trustpoint
このコマンドの使用は、前の

手順に従って CAのトラスト
ポイントをすでに設定してい

るという前提を踏まえて説明

しています。

（注）

（任意）HTMLファイルのベースとな
る HTTPパスを設定します。パスは、

ip http path path-name

例：

ステップ 8

ローカルシステムにあるHTTPサーバ
Device(config)# ip http path ファイルの場所を指定します（通常、

システムのフラッシュメモリを指定し

ます）。

/your_server:80
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目的コマンドまたはアクション

（任意）HTTPサーバへのアクセスの
許可に使用するアクセスリストを指定

します。

ip http access-class access-list-number

例：

Device(config)# ip http access-class

ステップ 9

2

（任意）HTTPサーバへのアクセスの
許可に使用するアクセスリストを指定

します。

ip http access-class { ipv4
{access-list-number | access-list-name} |
ipv6 {access-list-name} }

例：

ステップ 10

Device(config)# ip http access-class
ipv4 4

（任意）HTTPサーバへの同時最大接
続数を指定します。値は10以上にする

ip http max-connections value

例：

ステップ 11

ことを推奨します。これは、UIが想定
Device(config)# ip http どおりに機能するために必要な値で

す。max-connections 4

（任意）指定の状況下における、HTTP
サーバへの接続最大時間を指定しま

す。

ip http timeout-policyidle secondslife
secondsrequests value

例：

ステップ 12

• idle：データの受信がないか、応答
データが送信できない場合の最大

Device(config)# ip http timeout-policy
idle 120 life 240 requests 1

時間。指定できる範囲は 1～ 600
秒です。デフォルト値は180秒（3
分）です。

• life：接続を確立している最大時
間。指定できる範囲は 1～ 86400
秒（24時間）です。デフォルト値
は 180秒です。

• requests：永続的な接続で処理され
る要求の最大数。最大値は 86400
です。デフォルトは 1です。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end
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セキュア HTTPクライアントの設定
セキュア HTTPクライアントを設定するには、特権 EXECモードで次の手順を実行します。

始める前に

標準のHTTPクライアントおよびセキュアHTTPクライアントは常にイネーブルです。証明書
の認証にはセキュア HTTPクライアントの証明書が必要です。次の手順では、前の手順で CA
のトラストポイントをスイッチに設定していることを前提にしています。CAのトラストポイ
ントが設定されておらず、リモートの HTTPSサーバがクライアントの認証を要求した場合、
セキュア HTTPクライアントへの接続は失敗します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

（任意）リモートのHTTPサーバがクラ
イアント認証を要求した場合に使用す

ip http client secure-trustpoint name

例：

ステップ 2

る、CAのトラストポイントを指定しま
Device(config)# ip http client す。このコマンドの使用は、前の手順を

使用してCAのトラストポイントをすでsecure-trustpoint your_trustpoint

に設定しているという前提を踏まえて説

明しています。クライアント認証が必要

ない場合、またはプライマリのトラスト

ポイントがすでに設定されている場合

は、このコマンドは任意です。

（任意）HTTPS接続の暗号化に使用す
るCipherSuite（暗号化アルゴリズム）を

ip http client secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 3

指定します。特定の CipherSuiteを指定
例： する理由がなければ、サーバとクライア

ントが、両方がサポートするCipherSuite
Device(config)# ip http client でネゴシエートするように設定します。

これはデフォルトです。
secure-ciphersuite rc4-128-md5

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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セキュア HTTPサーバおよびクライアントのステータス
のモニタリング

SSLセキュアサーバおよびクライアントのステータスをモニタするには、次の表の特権EXEC
コマンドを使用します。

表 139 : SSLセキュアサーバおよびクライアントのステータスを表示するコマンド

目的コマンド

セキュア HTTPクライアントの設定を表示します。show ip http client secure status

セキュア HTTPサーバの設定を表示します。show ip http server secure status

セキュア HTTP接続に対して生成された自己署名証明書を表
示します。

show running-config

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Session Aware Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッション

アウェアな

ネットワー

キングに対

するアイデ

ンティティ

コントロー

ルポリ

シーおよび

アイデン

ティティ

サービス

テンプレー

トの設定。
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http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-svc-temp.html


マニュアルタイトル関連項目

『Securing User Services Configuration Guide Library, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html

RADIUS、
TACACS+、
Secure
Shell、
802.1xおよ
び AAAの
設定。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 104 章

IPv4 ACLの設定

•機能情報の確認（2185ページ）
• IPv4アクセスコントロールリストを設定するための前提条件（2185ページ）
• IPv4アクセスコントロールリストの設定に関する制約事項（2186ページ）
• ACLによるネットワークセキュリティに関する情報（2187ページ）
• ACLの設定方法（2203ページ）
• IPv4 ACLのモニタリング（2225ページ）
• ACLの設定例（2226ページ）
•その他の参考資料（2241ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv4アクセスコントロールリストを設定するための前提
条件

ここでは、アクセスコントロールリスト（ACL）によるネットワークセキュリティの設定の
前提条件を示します。

• LANベースフィーチャセットが実行しているスイッチでは、VLANマップはサポートさ
れません。
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IPv4アクセスコントロールリストの設定に関する制約事
項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付きACLで使用できるすべてのコマンドが名前付きACLでも使用できるわけではあ
りません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、
名前を使用できます。また、VLANマップでも名前を指定できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポー
トされていません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされてい
ません。

IPv4 ACLネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付きACLまたは番号付きACLを使
用できます。

• VLANに属しているレイヤ 2インターフェイスに ACLを適用した場合、レイヤ 2（ポー
ト）ACLはVLANインターフェイスに適用された入力方向のレイヤ3ACL、またはVLAN
に適用された VLANマップよりも優先します。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブル
になっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケッ
トだけがフィルタリングされます。

•パケットをフィルタリングするためにpreauth_ipv4_aclACLが設定されている場合、ACL
は認証後に削除されます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必
要はありません。
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パケットがレイヤ3インターフェイスのアクセスグループによって拒否された場合、デフォル
トでは、ルータは ICMP到達不能メッセージを送信します。アクセスグループによって拒否さ
れたこれらのパケットはハードウェアでドロップされず、スイッチの CPUにブリッジングさ
れて、ICMP到達不能メッセージを生成します。ポートACLは ICMP到達不能メッセージを生
成しません。ICMP到達不能メッセージは、ルータ ACLで no ip unreachablesインターフェイ
スコマンドを使用してディセーブルにできます。

（注）

レイヤ 2インターフェイスのMAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイス
に着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次
の注意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つ
ずつしか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、
MACアクセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。す
でにMACACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適
用すると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IPアクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

関連トピック

インターフェイスへの IPv4 ACLの適用（2216ページ）
IPv4 ACLのインターフェイスに関する注意事項（2202ページ）
名前付きMAC拡張 ACLの作成（2217ページ）
レイヤ 2インターフェイスへのMAC ACLの適用（2219ページ）

ACLによるネットワークセキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセ
キュリティを設定する方法について説明します。コマンドや表では、ACLをアクセスリスト
と呼ぶこともあります。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2187

セキュリティ

ACLによるネットワークセキュリティに関する情報



ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを
通過するトラフィックをフィルタリングし、特定のインターフェイスまたは VLAN（仮想
LAN）でパケットを許可、または拒否します。ACLは、パケットに適用される許可条件およ
び拒否条件の順序付けられた集まりです。パケットがインターフェイスに着信すると、スイッ

チはパケット内のフィールドを適用される ACLと比較し、アクセスリストに指定された基準
に基づいて、パケットが転送に必要な権限を持っているかどうかを確認します。アクセスリス

ト内の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッ
チがパケットを受け入れるか拒否するかが決定されます。スイッチは最初に一致した時点でテ

ストを中止するので、リストに条件を指定する順序が重要です。一致する条件がない場合、ス

イッチはパケットを拒否します。スイッチは、制限条件がない場合はパケットを転送し、制限

条件がある場合はパケットをドロップします。スイッチは、VLAN内でブリッジングされるパ
ケットを含めて、転送されるすべてのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ3スイッチにア
クセスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケット
がネットワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネット
ワークの場所ごとにアクセス可能なホストを制御したり、ルータインターフェイスで転送また

はブロックされるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィッ

クの転送を許可し、Telnetトラフィックの転送を拒否することもできます。ACLを着信トラ
フィック、発信トラフィック、またはその両方をブロックするように設定することもできま

す。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。

ACLでサポートされるタイプ

スイッチは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管
理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）など
の IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。
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サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。レイヤ 2インターフェイスに適用できるのは IPアクセスリストを 1つとMAC
アドレスリストを 1つだけです。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ 3インターフェイスで特定の方向（着信または発信）に適用されます。

• VLAN ACLまたは VLANマップは、すべてのパケット（ブリッジドパケットおよびルー
テッドパケット）のアクセスを制御します。VLANマップを使用すると、同じ VLAN内
のデバイス間で転送されるトラフィックをフィルタリングできます。VLANマップは、
IPv4のレイヤ3アドレスに基づいてアクセスコントロールするように設定されています。
イーサネットACEを使用するとMACアドレスにより、サポートされていないプロトコル
がアクセスコントロールされます。VLANマップを VLANに適用すると、VLANに入る
すべてのパケット（ルーテッドパケットまたはブリッジドパケット）が VLANマップと
照合されます。パケットは、スイッチポートを介して、または、ルーティングされたパ

ケットの場合、ルーテッドポートを介して、VLANに入ることができます。

ACL優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
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グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

関連トピック

IPv4アクセスコントロールリストの設定に関する制約事項（2186ページ）

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACL
を使用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用
できません。ポート ACLは、アウトバウンドおよびインバウンド方向のインターフェイスに
適用できます。次のアクセスリストがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。

図 109 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
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同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2

インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層
3インターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータACLを適用で
きます。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用され
ます。1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロト
コルタイプ情報を使用して一致処理を行います。

ポート ACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けら
れている ACLが照合されます。パケットがスイッチのインターフェイスに着信すると、その
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インターフェイスに設定されているすべての着信機能に対応するACLが照合されます。パケッ
トがルーティングされてからネクストホップに転送されるまでの間に、出力インターフェイス

に設定された発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否
するかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対する
アクセスコントロールが行えます。

VLANマップ

VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチまたはスイッチスタックの VLAN内でブリッジングされるすべての
パケットに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリング
および特定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたもので

す。VACLは方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。

図 110 : VLANマップによるトラフィックの制御

次に、VLANマップを適用して、特定のトラフィックタイプをVLAN 10のホストAから転送
できないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用できま

す。

ACEおよびフラグメント化されるトラフィックとフラグメント化され
ていないトラフィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
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フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ
クの例

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

Device(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
Device(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Device(config)# access-list 102 permit tcp any host 10.1.1.2
Device(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最

初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
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メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。

ACLとスイッチスタック
スイッチスタックのACLサポートは、スタンドアロンスイッチと同じです。ACLの構成情報
は、スタック内のすべてのスイッチに送信されます。アクティブスイッチを含むスタック内の

すべてのスイッチでは、情報が処理され、ハードウェアがプログラムされます。

アクティブスイッチおよび ACLの機能

アクティブスイッチにより、次の ACL機能が実行されます。

• ACL構成情報が処理され、情報がすべてのスタックメンバに送信されます。

• ACL情報は、スタックに加入しているすべてのスイッチに配信されます。

•（たとえば、十分なハードウェアリソースがないなど）何らかの理由で、ソフトウェアに
よってパケットが送信される必要がある場合、ACLをパケットに適用後にのみ、アクティ
ブスイッチによってパケットが転送されます。

•そのハードウェアは、処理する ACL情報でプログラムされます。

スタックメンバおよび ACLの機能

スタックメンバにより、次の ACL機能が実行されます。

•スタックメンバでは、アクティブスイッチからACL情報を受信し、ハードウェアがプロ
グラムされます。

•スタンバイスイッチとして設定されたスタックメンバがアクティブスイッチが失敗した
イベント内のアクティブスイッチ機能を実行します。

アクティブスイッチの障害および ACL

アクティブとスタンバイの両方のスイッチに ACL情報があります。アクティブスイッチに障
害が発生すると、スタンバイが役割を引き継ぎます。新しいアクティブスイッチにより、すべ

てのスタックメンバーに ACL情報が配信されます。

標準 IPv4 ACLおよび拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内
の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチが
パケットを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つ
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かった時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致す

る条件がない場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意
でプロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACLスイッチでサポートされていない機能

このスイッチで IP v4ACLを設定する手順は、他の Ciscoスイッチやルータで IP v4ACLを設定
する手順と同じです。

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACL

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチで

サポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび
拡張アクセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 140 :アクセスリスト番号

サポートありタイプアクセスリスト番号

YesIP標準アクセスリスト1～ 99

YesIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアク

セスリスト

200～ 299

なしDECnetアクセスリスト300～ 399

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアク
セスリスト

700～ 799
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サポートありタイプアクセスリスト番号

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

なしIPX SAPアクセスリスト1000～ 1099

なし拡張 48ビットMACサマリー
アドレスアクセスリスト

1100～ 1199

なしIPXサマリーアドレスアクセ
スリスト

1200～ 1299

YesIP標準アクセスリスト（拡張
範囲）

1300～ 1999

YesIP拡張アクセスリスト（拡張
範囲）

2000～ 2699

番号付き標準ACLおよび番号付き拡張ACLに加え、サポートされる番号を使用して名前付き
標準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張
IP ACLの名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することに
は、エントリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加さ
れ、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス
ACLの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don't careマスク 0.0.0.0を含む一致条件があるエ
ントリがリストの先頭に移動し、0以外の don't careマスクを含むエントリよりも前に位置す
るように、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコ
ンフィギュレーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されま
せん。

作成した番号付き標準 IPv4 ACLを VLAN、端末回線、またはインターフェイスに適用できま
す。

番号付き拡張 IPv4 ACL

標準ACLでは照合に送信元アドレスだけを使用しますが、拡張ACLでは、照合操作に送信元
アドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細か

さを高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成
した ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACE
の順序を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできませ
ん。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2196

セキュリティ

番号付き標準 IPv4 ACL



このスイッチは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。

また、タイプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリング
もサポートしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このスイッ
チはこれらの IPプロトコルをサポートします。

ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべてフィ
ルタリングできます。

（注）

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•暗号ペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP in IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立型マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。
名前付きACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アク
セスリストを設定できます。アクセスリストの識別手段として名前を使用する場合のモード

とコマンド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを
使用するすべてのコマンドを名前付きアクセスリストで使用できるわけではありません。
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標準ACLまたは拡張ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内の
番号にすることもできます。標準 IP ACLの名前は 1～ 99です。番号付きリストの代わりに名
前付き ACLを使用することには、エントリを個別に削除できるという利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• VLANマップには、標準 ACLまたは拡張 ACL（名前付きまたは番号付き）を使用できま
す。

ACLロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、
スイッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場
合は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに

表示されるメッセージのレベルは、syslogメッセージを管理する logging console logging console
コマンドで管理されます。

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ
以降のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッ

シュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な

情報源としてロギング設備をを使用しないでください。

（注）
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ハードウェアおよびソフトウェアによる IP ACLの処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足
すると、そのインターフェイス上のすべてのパケットがドロップします。

スイッチまたはスタックメンバーのリソース不足が原因でハードウェアに ACLを設定できな
い場合、影響を受けるのは、スイッチに着信した該当 VLAN内のトラフィックだけです。

（注）

ルータ ACLの場合は、次の場合にパケットが CPUに送信されることがあります。

• logキーワードを使用する。

• ICMP到達不能メッセージを生成する。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハー
ドウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルー

テッドパケットに関するハードウェアの ACLの基本的な統計情報を取得する場合は、 show
platform acl counters hardware特権 EXECコマンドを使用します。

ルータ ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハー
ドウェアで制御し、アクセスコントロールのセキュリティを強化します。

• ip unreachablesがディセーブルの場合、logを指定しないと、セキュリティACLの denyス
テートメントと一致するフローがハードウェアによってドロップされます。許可ステート

メントと一致するフローは、ハードウェアでスイッチングされます。

•ルータ ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信さ
れ、ロギングだけが行われます。ACEが許可ステートメントの場合も、パケットはハード
ウェアでスイッチングおよびルーティングされます。

VLANマップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。VLANマップには方
向の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリン
グするには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。
VLANマップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デ
フォルトでは、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パ

ケットタイプに対する matchコマンドがない場合、デフォルトでは、パケットが転送されま
す。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマッ
プが設定されていない場合、すべてのトラフィックが許可されます。
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•各 VLANマップは一連のエントリで構成されます。VLANマップのエントリの順序は重
要です。スイッチに着信したパケットは、VLANマップの最初のエントリに対してテスト
されます。一致した場合は、VLANマップのその部分に指定されたアクションが実行され
ます。一致しなかった場合、パケットはマップ内の次のエントリに対してテストされま

す。

•該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップに 1つまたは複
数ある場合でも、パケットがそれらのmatch句に一致しない場合、デフォルトではパケッ
トがドロップされます。該当パケットタイプに対する match句が VLANマップ内にない
場合、デフォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストが
スイッチにあって、ポートが属する VLANに VLANマップを適用する場合、ポート ACL
が VLANマップに優先します。

•ハードウェアに VLANマップの設定を適用できない場合は、その VLAN内のすべてのパ
ケットがドロップします。

VLANマップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアク

セスコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLAN
マップを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスで
ルータ ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールする
VLANマップを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACL
の設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要とする
パケットが VLANマップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パ
ケットがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLAN
マップ内に match句がなく、アクションが指定されていない場合、どの VLANマップエント
リとも一致しないパケットは転送されます。

VLANマップとルータ ACLの設定時の注意事項

ここに記載された注意事項は、ルータACLおよびVLANマップを同じVLAN上で使用する必
要がある設定に適用されます。ルータACLおよびVLANマップを異なるVLANに割り当てる
設定には、これらの注意事項は適用されません。
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ルータ ACLおよび VLANマップを同じ VLANに設定する必要がある場合は、ルータ ACLと
VLANマップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）に VLANマップおよびルータの
ACLを 1つずつに限り設定できます。

•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけ
が反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACL
を記述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタ
イプをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセ
スが複雑になります。ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IP
アドレス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および
宛先）に基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレ
スには don’t careビットを使用してください。

IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ4ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。

ACLの時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻およ
び曜日に基づいて拡張 ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その
時間範囲内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリス
トに制限を設定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステー
トメントまたは拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できま

す。time-rangeキーワードおよび引数については、名前付きおよび番号付き拡張 ACLタスク
の表を参照してください。

時間範囲を使用するいくつかの利点を次に示します。

•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識
別）へのユーザアクセスをより厳密に許可または拒否できます。

•ログメッセージを制御できます。ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、

簡単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリス
トの新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする
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必要があるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内

に）有効となるような設定とならないように注意する必要があります。

時間範囲は、スイッチのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してスイッチクロックを
同期させることを推奨します。

（注）

関連トピック

ACLの時間範囲の設定（2213ページ）

IPv4 ACLのインターフェイスに関する注意事項
ip access-groupインターフェイスコンフィギュレーションコマンドをレイヤ 3インターフェ
イス（SVI、レイヤ3EtherChannel、またはルーテッドポート）に適用するには、そのインター
フェイスに IPアドレスが設定されている必要があります。レイヤ3アクセスグループは、CPU
のレイヤ 3プロセスによってルーティングまたは受信されるパケットをフィルタリングしま
す。このグループは、VLAN内でブリッジングされるパケットに影響を与えません。

着信ACLの場合、パケットの受信後スイッチはパケットをACLと照合します。ACLがパケッ
トを許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場
合、スイッチはパケットを廃棄します。

発信 ACLの場合、パケットを受信し制御対象インターフェイスにルーティングしたあと、ス
イッチはパケットをACLと照合します。ACLがパケットを許可した場合は、スイッチはパケッ
トを送信します。ACLがパケットを拒否する場合、スイッチはパケットを廃棄します。

デフォルトでは、パケットが廃棄された場合は、その原因が入力インターフェイスの ACLま
たは発信インターフェイスのACLのいずれであっても、常に入力インターフェイスから ICMP
到達不能メッセージが送信されます。ICMP到達不能メッセージは通常、入力インターフェイ
ス 1つにつき、0.5秒ごとに 1つだけ生成されます。ただし、この設定は ip icmp rate-limit
unreachableグローバルコンフィギュレーションコマンドを使用して変更できます。

未定義のACLをインターフェイスに適用すると、スイッチはACLがインターフェイスに適用
されていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために

未定義の ACLを使用する場合は、このような結果が生じることに注意してください。

関連トピック

インターフェイスへの IPv4 ACLの適用（2216ページ）
IPv4アクセスコントロールリストの設定に関する制約事項（2186ページ）
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ACLの設定方法

IPv4 ACLの設定
このスイッチで IP ACLを使用する手順は次のとおりです。

手順

目的コマンドまたはアクション

アクセスリストの番号または名前とア

クセス条件を指定して、ACLを作成し
ます。

ステップ 1

その ACLをインターフェイスまたは端
末回線に適用します。標準および拡張

ステップ 2

IP ACLを VLANマップに適用すること
もできます。

番号付き標準 ACLの作成
番号付き標準 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

送信元アドレスとワイルドカードを使用

して標準 IPv4アクセスリストを定義し
ます。

access-list access-list-number {deny |
permit} source source-wildcard [log]

例：

ステップ 3

access-list-numberには、1～ 99または
1300～ 1999の 10進数を指定します。

Device(config)# access-list 2 deny
your_host
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目的コマンドまたはアクション

条件が一致した場合にアクセスを拒否す

る場合は deny、許可する場合は permit
を指定します。

sourceには、パケットの送信元となる
ネットワークまたはホストのアドレスを

次の形式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

•キーワード anyは 0.0.0.0
255.255.255.255という sourceおよ
び source-wildcardの省略形です。
source-wildcardを入力する必要はあ
りません。

•キーワード hostは送信元および
source 0.0.0.0の source-wildcardの省
略形です。

（任意）source-wildcardは、ワイルド
カードビットを送信元アドレスに適用

します。

（任意）logを入力すると、エントリと
一致するパケットの詳細を示すロギング

メッセージがコンソールに送信されま

す。

ロギングは、レイヤ 3イン
ターフェイスに割り当てられ

たACLでだけサポートされま
す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

VLANマップの設定（2220ページ）

番号付き拡張 ACLの作成
番号付き拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

拡張 IPv4アクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard [precedence

ステップ 2

access-list-numberには、100～ 199また
は 2000～ 2699の 10進数を指定しま
す。

precedence] [tos tos] [fragments] [log
[log-input] [time-range time-range-name]
[dscp dscp]

例： 条件が一致した場合にパケットを拒否す

る場合は deny、許可する場合は permit
を指定します。

Device(config)# access-list 101 permit
ip host 10.1.1.2 any precedence 0 tos
0 log protocolには、IPプロトコルの名前また

は番号を指定します。ahp、eigrp、esp、
gre、icmp、igmp、igrp、ip、ipinip、
nos、ospf、pcp、pim、tcp、または
udp、あるいは IPプロトコル番号を表
す 0 ~ 255の範囲の整数を使用できま
す。一致条件としてインターネットプ

ロトコル（ICMP、TCP、UDPなど）を
指定するには、キーワード ipを使用し
ます。
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目的コマンドまたはアクション

この手順には、ほとんどの IP
プロトコルのオプションが含

まれています。TCP、UDP、
ICMP、および IGMPの追加の
特定パラメータについては、

次のステップを参照してくだ

さい。

（注）

sourceには、パラメータの送信元である
ネットワークまたはホストの番号を指定

します。

source-wildcardは、ワイルドカードビッ
トを送信元アドレスに適用します。

destinationには、パラメータの宛先であ
るネットワークまたはホストの番号を指

定します。

destination-wildcardは、ワイルドカード
ビットを宛先アドレスに適用します。

source、source-wildcard、destination、お
よび destination-wildcardの値は、次の形
式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

• 0.0.0.0 255.255.255.255（任意のホス
ト）を表すキーワード any。

•単一のホスト0.0.0.0を表すキーワー
ド host。

その他のキーワードはオプションであ

り、次の意味を持ちます。

• precedence：パケットを 0～ 7の番
号または名前で指定する優先度と一

致させる場合に入力します。指定で

きる値は、routine（0）、priority
（1）、immediate（2）、flash
（3）、flash-override（4）、critical
（5）、internet（6）、network
（7）です。
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目的コマンドまたはアクション

• fragments：2つ目以降のフラグメ
ントをチェックする場合に入力しま

す。

• tos：パケットを 0～ 15の番号また
は名前で指定するサービスタイプ

レベルと一致させる場合に入力しま

す。指定できる値は、normal
（0）、max-reliability（2）、
max-throughput（4）、min-delay
（8）です。

• log：エントリと一致するパケット
に関するログ通知メッセージを作成

し、コンソールに送信します。

log-inputを指定すると、ログエン
トリに入力インターフェイスが追加

されます。

• time-range：時間範囲の名前を指定
します。

• dscp：パケットを 0～ 63の番号で
指定するDSCP値と一致させる場合
に入力します。また、指定できる値

のリストを表示するには、疑問符

（?）を使用します。

dscp値を入力した場合、tosま
たは precedenceは入力できま
せん。dscpを入力しない場合
は、tosとprecedence値の両方
を入力できます。

（注）

拡張 TCPアクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} tcp source source-wildcard
[operator port] destination

ステップ 3

次に示す例外を除き、拡張 IPv4 ACLに
対して説明するパラメータと同じパラ

メータを使用します。

destination-wildcard [operator port]
[established] [precedence precedence] [tos
tos] [fragments] [log [log-input]
[time-range time-range-name] [dscp dscp]
[flag] （任意）operatorおよび portを入力する

と、送信元ポート（source
例： source-wildcardの後に入力した場合）ま

Device(config)# access-list 101 permit
たは宛先ポート（destination
destination-wildcardの後に入力した場tcp any any eq 500
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目的コマンドまたはアクション

合）が比較されます。使用可能な演算子

は、eq（等しい）、gt（より大きい）、
lt（より小さい）、neq（等しくない）、
range（包含範囲）などです。演算子に
はポート番号を指定する必要があります

（rangeの場合は 2つのポート番号をス
ペースで区切って指定する必要がありま

す）。

portには、10進数（0～ 65535）のポー
ト番号または TCPポート名を入力しま
す。TCPをフィルタリングするときに
は、TCPポートの番号または名前だけ
を使用します。

他のオプションのキーワードの意味は次

のとおりです。

• established：確立された接続と照合
する場合に入力します。このキー

ワードは、ackまたは rstフラグで
の照合と同じ機能を果たします。

• flag：指定されたTCPヘッダービッ
トを基準にして照合します。入力で

きるフラグは、ack（確認応答）、
fin（終了）、psh（プッシュ）、rst
（リセット）、syn（同期）、また
は urg（緊急）です。

（任意）拡張UDPアクセスリストおよ
びアクセス条件を定義します。

access-list access-list-number {deny |
permit} udp source source-wildcard
[operator port] destination

ステップ 4

UDPパラメータは TCPの説明にあるパ
ラメータと同じです。ただし、[operator

destination-wildcard [operator port]
[precedence precedence] [tos tos]
[fragments] [log [log-input] [time-range
time-range-name] [dscp dscp]

[port]]ポート番号またはポート名は、
UDPポートの番号または名前でなけれ

例： ばなりません。また、UDPでは、flag
および establishedキーワードは無効で
す。Device(config)# access-list 101 permit

udp any any eq 100

拡張 ICMPアクセスリストおよびアク
セス条件を定義します。

access-list access-list-number {deny |
permit} icmp source source-wildcard
destination destination-wildcard [icmp-type

ステップ 5

ICMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

| [[icmp-type icmp-code] | [icmp-message]]
[precedence precedence] [tos tos]
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目的コマンドまたはアクション

[fragments] [log [log-input] [time-range
time-range-name] [dscp dscp]

とんど同じですが、ICMPメッセージタ
イプおよびコードパラメータが追加さ

例： れています。オプションのキーワードの

意味は次のとおりです。

Device(config)# access-list 101 permit
• icmp-type：ICMPメッセージタイプ
でフィルタリングする場合に入力し

icmp any any 200

ます。指定できる値の範囲は、0～
255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。指

定できる値の範囲は、0～ 255で
す。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名
でフィルタリングする場合に入力し

ます。

（任意）拡張 IGMPアクセスリストお
よびアクセス条件を定義します。

access-list access-list-number {deny |
permit} igmp source source-wildcard
destination destination-wildcard [igmp-type]

ステップ 6

IGMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

[precedence precedence] [tos tos]
[fragments] [log [log-input] [time-range
time-range-name] [dscp dscp] とんど同じですが、次に示すオプション

のパラメータが追加されています。例：

igmp-type：IGMPメッセージタイプと照
合するには、0～ 15の番号を入力するDevice(config)# access-list 101 permit

igmp any any 14
か、またはメッセージ名であるdvmrp、
host-query、host-report、pim、または
traceを入力します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

関連トピック

VLANマップの設定（2220ページ）
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名前付き標準 ACLの作成
名前を使用して標準 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

名前を使用して標準 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list standard name

例：

Device(config)# ip access-list standard

ステップ 3

名前には、1～ 99の番号を使用できま
す。

20

アクセスリストコンフィギュレーショ

ンモードで、パケットを転送するのか

次のいずれかを使用します。ステップ 4

• deny {source [source-wildcard] | host
source | any} [log] ドロップするのかを決定する1つ以上の

拒否条件または許可条件を指定します。• permit {source [source-wildcard] | host
source | any} [log] • host source：送信元および送信元ワ

イルドカードの値である source
0.0.0.0。

例：

Device(config-std-nacl)# deny
• any：送信元および送信元ワイルド
カードの値である 0.0.0.0
255.255.255.255

192.168.0.0 0.0.255.255 255.255.0.0
0.0.255.255

または

Device(config-std-nacl)# permit
10.108.0.0 0.0.0.0 255.255.255.0
0.0.0.0

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-std-nacl)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

名前付き拡張 ACLの作成
名前を使用して拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended

ステップ 3

名前には、100～ 199の番号を使用でき
ます。

150

アクセスリストコンフィギュレーショ

ンモードで、許可条件または拒否条件

{deny | permit} protocol {source
[source-wildcard] | host source | any}
{destination [destination-wildcard] | host

ステップ 4

を指定します。logキーワードを使用し
destination | any} [precedence precedence]
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目的コマンドまたはアクション

[tos tos] [established] [log] [time-range
time-range-name]

て、違反を含む、アクセスリストロギ

ングメッセージを取得します。

例： • host source：送信元および送信元ワ
イルドカードの値である source
0.0.0.0。

Device(config-ext-nacl)# permit 0 any
any

• host destination：接続先および接続
先ワイルドカードの値である

destination 0.0.0.0。

• any：sourceおよび source wildcard
の値または destinationおよび
destination wildcardの値である
0.0.0.0 255.255.255.255

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-ext-nacl)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

拡張ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追
加され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適
用されることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアク
セスリストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定の
ACLに選択的に追加できません。ただし、no permitおよび no denyアクセスリストコンフィ
ギュレーションモードコマンドを使用すると、名前付きACLからエントリを削除できます。

番号付き ACLではなく名前付き ACLを使用する理由の 1つとして、名前付き ACLでは行を
選択して削除できることがあります。
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次のタスク

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACLの時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device(config)# enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

作成する時間範囲には意味のある名前

（workhoursなど）を割り当て、時間範
time-range time-range-name

例：

ステップ 3

囲コンフィギュレーションモードを開

Device(config)# time-range workhours 始します。名前にスペースや疑問符を含

めることはできません。また、文字から

始める必要があります。

適用対象の機能がいつ動作可能になるか

を指定します。

次のいずれかを使用します。ステップ 4

• absolute [start time date] [end time
date] •時間範囲には、absoluteステートメ

ントを1つだけ使用できます。複数• periodic day-of-the-week hh:mm to
[day-of-the-week] hh:mm

の absoluteステートメントを設定し
• periodic {weekdays |weekend | daily}
hh:mm to hh:mm

た場合は、最後に設定したステート

メントだけが実行されます。

例：
•複数のperiodicステートメントを入
力できます。たとえば、平日と週末

に異なる時間を設定できます。
Device(config-time-range)# absolute
start 00:00 1 Jan 2006 end 23:59 1 Jan
2006

設定例を参照してください。
または

Device(config-time-range)# periodic
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目的コマンドまたはアクション

weekdays 8:00 to 12:00

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

関連トピック

ACLの時間範囲（2201ページ）

端末回線への IPv4 ACLの適用
番号付きACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線
には名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があ
るため、すべてに同じ制限を設定する必要があります。

仮想端末回線と ACLに指定されたアドレス間の着信接続および発信接続を制限するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device(config)# enable

ステップ 1
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定する回線を指定し、インラインコ

ンフィギュレーションモードを開始し

ます。

line [console | vty] line-number

例：

Device(config)# line console 0

ステップ 3

• console：コンソール端末回線を指
定します。コンソールポートは

DCEです。

• vty：リモートコンソールアクセス
用の仮想端末を指定します。

line-numberは、回線タイプを指定する
場合に、設定する連続グループ内で最初

の回線番号です。指定できる範囲は0～
16です。

（デバイスへの）特定の仮想端末回線と

アクセスリストに指定されたアドレス

access-class access-list-number {in | out}

例：

ステップ 4

間の着信接続および発信接続を制限しま

す。Device(config-line)# access-class 10
in

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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インターフェイスへの IPv4 ACLの適用
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

インターフェイスには、レイヤ 2イン
ターフェイス（ポート ACL）またはレ

gigabitethernet1/0/1

イヤ3インターフェイス（ルータACL）
を指定できます。

指定されたインターフェイスへのアクセ

スを制御します。

ip access-group {access-list-number | name}
{in | out}

例：

ステップ 3

Device(config-if)# ip access-group 2
in

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

関連トピック

IPv4 ACLのインターフェイスに関する注意事項（2202ページ）
IPv4アクセスコントロールリストの設定に関する制約事項（2186ページ）

名前付きMAC拡張 ACLの作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、
MACアドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張
ACLを設定する場合と同様です。

名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

名前を使用してMAC拡張アクセスリス
トを定義します。

mac access-list extended name

例：

ステップ 3

Device(config)# mac access-list
extended mac1

拡張MACアクセスリストコンフィギュ
レーションモードでは、すべての

{deny | permit} {any | host source MAC
address | source MAC address mask} {any
| host destination MAC address | destination

ステップ 4

（any）送信元MACアドレス、マスク
MAC address mask} [type mask | lsap lsap

付き送信元MACアドレス、または特定mask | aarp | amber | dec-spanning |
のホスト（host）送信元MACアドレdecnet-iv | diagnostic | dsm | etype-6000 |
ス、およびすべての（any）宛先MACetype-8042 | lat | lavc-sca |mop-console |
アドレス、マスク付き宛先MACアドレmop-dump |msdos |mumps | netbios |
ス、または特定の宛先MACアドレス
に、permitまたは denyを指定します。

vines-echo | vines-ip | xns-idp | 0-65535]
[cos cos]
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目的コマンドまたはアクション

例： （任意）次のオプションを入力すること

もできます。
Device(config-ext-macl)# deny any any

• type mask：Ethernet IIまたは SNAP
でカプセル化されたパケットの任意

decnet-iv

の EtherType番号。10進数、16進または
数、または8進数で表記できます。

Device(config-ext-macl)# permit any 一致検査の前に、任意で指定できる
any don’t careビットのマスクが

EtherTypeに適用されます。

• lsap lsap mask：IEEE 802.2でカプセ
ル化されたパケットのLSAP番号。
10進数、16進数、または 8進数で
表記できます。任意で don’t care
ビットのマスクを指定できます。

• aarp | amber | dec-spanning |
decnet-iv | diagnostic | dsm |
etype-6000 | etype-8042 | lat | lavc-sca
|mop-console |mop-dump |msdos |
mumps | netbios | vines-echo | vines-ip
| xns-idp：非 IPプロトコル。

• coscos：プライオリティを設定する
0～ 7の IEEE 802.1Q CoS番号。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-ext-macl)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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関連トピック

IPv4アクセスコントロールリストの設定に関する制約事項（2186ページ）
VLANマップの設定（2220ページ）

レイヤ 2インターフェイスへのMAC ACLの適用
レイヤ 2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するに
は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

特定のインターフェイスを指定し、イン

ターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 3

モードを開始します。指定するインター

Device(config)# interface フェイスは物理レイヤ2インターフェイ
ス（ポート ACL）でなければなりませ
ん。

gigabitethernet1/0/2

MACアクセスリストを使用して、指定
されたインターフェイスへのアクセスを

制御します。

mac access-group {name} {in | out }

例：

Device(config-if)# mac access-group

ステップ 4

ポート ACLは発信および着信方向サ
ポートされます。

mac1 in

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

そのインターフェイスまたはすべてのレ

イヤ2インターフェイスに適用されてい
るMACアクセスリストを表示します。

show mac access-group [interface
interface-id]

例：

ステップ 6
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目的コマンドまたはアクション

Device# show mac access-group interface
gigabitethernet1/0/2

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

スイッチは、パケットを受信すると、着信 ACLとパケットを照合します。ACLがパケットを
許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、ス
イッチはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、スイッチ
は ACLがインターフェイスに適用されていないと判断し、すべてのパケットを許可します。
ネットワークセキュリティのために未定義の ACLを使用する場合は、このような結果が生じ
ることに注意してください。

関連トピック

IPv4アクセスコントロールリストの設定に関する制約事項（2186ページ）

VLANマップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行しま
す。

始める前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成
します。

手順

目的コマンドまたはアクション

VLANマップを作成し、名前と、任意で
番号を付けます。番号は、マップ内のエ

ントリのシーケンス番号です。

vlan access-map name [number]

例：

Device(config)# vlan access-map map_1

ステップ 1

同じ名前のVLANマップを作成すると、
10ずつ増加する番号が順に割り当てら

20
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目的コマンドまたはアクション

れます。マップを変更または削除すると

きは、該当するマップエントリの番号

を入力できます。

VLANマップでは、特定の permitまた
は denyキーワードを使用しません。
VLANマップを使用してパケットを拒否
するには、パケットを照合する ACLを
作成して、アクションをドロップに設定

します。ACL内の permitは、一致する
という意味です。ACL内の denyは、一
致しないという意味です。

このコマンドを入力すると、アクセス

マップコンフィギュレーションモード

に変わります。

1つまたは複数の標準または拡張アクセ
スリストに対してパケットを照合しま

match {ip |mac} address {name | number}
[name | number]

例：

ステップ 2

す（IPまたはMACアドレスを使用）。
パケットの照合は、対応するプロトコル

Device(config-access-map)# match ip タイプのアクセスリストに対してだけ
address ip2 行われます。IPパケットは、標準また

は拡張 IPアクセスリストに対して照合
されます。非 IPパケットは、名前付き
MAC拡張アクセスリストに対してだけ
照合されます。

パケットタイプ（IPまたは
MAC）に対する match句が
VLANマップに設定されてい
る場合で、そのマップアク

ションがドロップの場合は、

そのタイプに一致するすべて

のパケットがドロップされま

す。match句が VLANマップ
になく、設定されているアク

ションがドロップの場合は、

すべての IPおよびレイヤ 2パ
ケットがドロップされます。

（注）

マップエントリに対するアクションを

設定します。

IPパケットまたは非 IPパケットを（既
知の 1 MACアドレスのみを使って）指
定し、1つ以上の ACL（標準または拡

ステップ 3
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目的コマンドまたはアクション

張）とそのパケットを照合するには、次

のコマンドのいずれかを入力します。

• action { forward}

Device(config-access-map)# action
forward

• action { drop}

Device(config-access-map)# action
drop

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapname vlan-list list

例：

ステップ 4

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN IDDevice(config)# vlan filter map 1

vlan-list 20-22
のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

関連トピック

番号付き標準 ACLの作成（2203ページ）
番号付き拡張 ACLの作成（2205ページ）
名前付きMAC拡張 ACLの作成（2217ページ）
VLANマップの作成（2222ページ）
VLANへの VLANマップの適用（2224ページ）

VLANマップの作成
各 VLANマップは順番に並べられた一連のエントリで構成されます。VLANマップエントリ
を作成、追加、または削除するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

VLANマップを作成し、名前と、任意で
番号を付けます。番号は、マップ内のエ

ントリのシーケンス番号です。

vlan access-map name [number]

例：

Device(config)# vlan access-map map_1

ステップ 2

同じ名前のVLANマップを作成すると、
10ずつ増加する番号が順に割り当てら

20

れます。マップを変更または削除すると

きは、該当するマップエントリの番号

を入力できます。

VLANマップでは、特定の permitまた
は denyキーワードを使用しません。
VLANマップを使用してパケットを拒否
するには、パケットを照合する ACLを
作成して、アクションをドロップに設定

します。ACL内の permitは、一致する
という意味です。ACL内の denyは、一
致しないという意味です。

このコマンドを入力すると、アクセス

マップコンフィギュレーションモード

に変わります。

1つまたは複数の標準または拡張アクセ
スリストに対してパケットを照合しま

match {ip |mac} address {name | number}
[name | number]

例：

ステップ 3

す（IPまたはMACアドレスを使用）。
パケットの照合は、対応するプロトコル

Device(config-access-map)# match ip タイプのアクセスリストに対してだけ
address ip2 行われます。IPパケットは、標準また

は拡張 IPアクセスリストに対して照合
されます。非 IPパケットは、名前付き
MAC拡張アクセスリストに対してだけ
照合されます。

（任意）マップエントリに対するアク

ションを設定します。デフォルトは転送

（forward）です。

action {drop | forward}

例：

Device(config-access-map)# action

ステップ 4

forward

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 5

Device(config-access-map)# end
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目的コマンドまたはアクション

アクセスリストの設定を表示します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

VLANマップの設定（2220ページ）

VLANへの VLANマップの適用
1つの VLANマップを 1つまたは複数の VLANに適用するには、特権 EXECモードで次の手
順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapnamevlan-list list

例：

ステップ 3

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN IDDevice(config)# vlan filter map 1

vlan-list 20-22
のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

VLANマップの設定（2220ページ）

IPv4 ACLのモニタリング
スイッチに設定されているACL、およびインターフェイスとVLANに適用されたACLを表示
して IPv4 ACLをモニタできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2ま
たはレイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセス
グループを表示できます。また、レイヤ 2インターフェイスに適用されたMACACLも表示で
きます。この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 141 :アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリス
トの全体やその一部、または特定のアクセス

リスト（番号付きまたは名前付き）の内容を

表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の
IPアクセスリスト（番号付きまたは名前付
き）を表示します。

show ip access-lists [number | name]
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目的コマンド

インターフェイスの詳細設定およびステータ

スを表示します。IPがイネーブルになってい
るインターフェイスに、ip access-groupイン
ターフェイスコンフィギュレーションコマン

ドを使用してACLを適用した場合は、アクセ
スグループも表示されます。

show ip interface interface-id

スイッチまたは指定されたインターフェイス

のコンフィギュレーションファイルの内容（設

定されたすべてのMACおよび IPアクセスリ
ストや、どのアクセスグループがインターフェ

イスに適用されたかなど）を表示します。

show running-config [interface interface-id]

すべてのレイヤ 2インターフェイスまたは指
定されたレイヤ 2インターフェイスに適用さ
れているMACアクセスリスト

を表示します。

show mac access-group [interface interface-id]

ACLの設定例

例：ACLでの時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年1月1日）を設定し、
設定を確認する例を示します。

Device# show time-range
time-range entry: new_year_day_2003 (inactive)

absolute start 00:00 01 January 2006 end 23:59 01 January 2006
time-range entry: workhours (inactive)

periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張 ACL内に時間範囲名を入力します。次
に、拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、
定義された休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、
営業時間中はすべての TCPトラフィックを許可します。

Device(config)# access-list 188 deny tcp any any time-range new_year_day_2006
Device(config)# access-list 188 permit tcp any any time-range workhours
Device(config)# end
Device# show access-lists
Extended IP access list 188

10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)
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次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。

Device(config)# ip access-list extended deny_access
Device(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
Device(config-ext-nacl)# exit
Device(config)# ip access-list extended may_access
Device(config-ext-nacl)# permit tcp any any time-range workhours
Device(config-ext-nacl)# end
Device# show ip access-lists
Extended IP access list lpip_default

10 permit ip any any
Extended IP access list deny_access

10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)

例：ACLへのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメン
ト（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になりま
す。1つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが
明確になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコ

メントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するス
テートメントの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張ACLにコメントを挿入するには、access-listaccess-list numberremark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

次の例では、Jonesのワークステーションにはアクセスを許可し、Smithのワークステーション
にはアクセスを許可しません。

Device(config)# access-list 1 remark Permit only Jones workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow Smith through
Device(config)# access-list 1 deny 171.69.3.13

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンド
を使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、Jonesのサブネットには発信 Telnetの使用が許可されません。

Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
Device(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet
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IPv4 ACLの設定例
ここでは、IPv4 ACLを設定および適用する例を示します。ACLのコンパイルに関する詳細に
ついては、『Cisco IOS Security Configuration Guide, Release 12.4』および『Cisco IOS IP
Configuration Guide, Release 12.4』の「IP Adderssing and Services」の章にある「Configuring IP
Services」の項を参照してください。

小規模ネットワークが構築されたオフィス用の ACL
図 111 :ルータ ACLによるトラフィックの制御

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート2に接続
されたサーバAには、すべての従業員がアクセスできる収益などの情報が格納されています。
ルーテッドポート 1に接続されたサーバ Bには、機密扱いの給与支払いデータが格納されて
います。サーバAにはすべてのユーザがアクセスできますが、サーバBにアクセスできるユー

ザは制限されています。

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準 ACLを作成し、ポート 1からサーバに着信するトラフィックをフィルタリングしま
す。

•拡張 ACLを作成し、サーバからポート 1に着信するトラフィックをフィルタリングしま
す。

例：小規模ネットワークが構築されたオフィスの ACL

次に、標準ACLを使用してポートからサーバBに着信するトラフィックをフィルタリングし、
経理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけを許
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可する例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート 1か
ら送信されるトラフィックに適用されます。

Device(config)# access-list 6 permit 172.20.128.64 0.0.0.31
Device(config)# end
Device# how access-lists
Standard IP access list 6

10 permit 172.20.128.64, wildcard bits 0.0.0.31
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 6 out

次に、拡張ACLを使用してサーバBからポートに着信するトラフィックをフィルタリングし、
任意の送信元アドレス（この場合はサーバ B）から経理部の宛先アドレス 172.20.128.64～
172.20.128.95に送信されるトラフィックだけを許可する例を示します。このACLは、ルーテッ
ドポート1に着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラフィッ
クだけを許可します。拡張 ACLを使用する場合は、送信元および宛先情報の前に、プロトコ
ル（IP）を入力する必要があります。

Device(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
Device(config)# end
Device# show access-lists
Extended IP access list 106

10 permit ip any 172.20.128.64 0.0.0.31
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 106 in

例：番号付き ACL

次の例のネットワーク 36.0.0.0は、2番めのオクテットがサブネットを指定するクラス Aネッ
トワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワークアドレス 36.0.0.0
の 3番めおよび 4番めのオクテットは、特定のホストを指定します。アクセスリスト 2を使用
して、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否
します。このアクセスリストの最終行は、ネットワーク 36.0.0.0の他のすべてのサブネット上
のアドレスが許可されることを示します。この ACLは、ポートに着信するパケットに適用さ
れます。

Device(config)# access-list 2 permit 36.48.0.3
Device(config)# access-list 2 deny 36.48.0.0 0.0.255.255
Device(config)# access-list 2 permit 36.0.0.0 0.255.255.255
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group 2 in

例：拡張 ACL

次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。2番めの
行は、ホスト 128.88.1.2の SMTPポートへの着信 TCP接続を許可します。3番めの行は、エ
ラーフィードバック用の着信 ICMPメッセージを許可します。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
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Device(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Device(config)# access-list 102 permit icmp any any
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意の

ホストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定し
ています。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、
ネットワーク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続している間は、同じポート番号が使用されます。インターネットから着信するメールパ

ケットの宛先ポートは 25です。発信パケットのポート番号は予約されています。安全なネッ
トワークシステムでは常にポート 25でのメール接続が使用されているため、着信サービスと
発信サービスを個別に制御できます。ACLは発信インターフェイスの入力 ACLおよび着信イ
ンターフェイスの出力 ACLとして設定される必要があります。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 102 in

次の例では、ネットワークはアドレスが 128.88.0.0のクラスBネットワークで、メールホスト
のアドレスは 128.88.1.2です。establishedキーワードは、確立された接続を表示する TCP専用
のキーワードです。TCPデータグラムにACKまたはRSTビットが設定され、パケットが既存
の接続に属していることが判明すると、一致と見なされます。スタックメンバー1のギガビッ
トイーサネットインターフェイス 1は、ルータをインターネットに接続するインターフェイ
スです。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 established
Device(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACLおよび名前付き拡張 ACLの作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを
作成する例を示します。Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべて
のトラフィックを許可します。

Device(config)# ip access-list standard Internet_filter
Device(config-ext-nacl)# permit 1.2.3.4
Device(config-ext-nacl)# exit

marketing_groupACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCPTelnetトラフィックを許可し、その他のTCPトラフィックを拒否します。ICMPトラフィッ
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クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の
宛先アドレスへ送信されるUDPトラフィックを拒否します。それ以外のすべての IPトラフィッ
クを拒否して、結果を示すログが表示されます。

Device(config)# ip access-list extended marketing_group
Device(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
Device(config-ext-nacl)# deny tcp any any
Device(config-ext-nacl)# permit icmp any any
Device(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
Device(config-ext-nacl)# deny ip any any log
Device(config-ext-nacl)# exit

Internet_filter ACLは発信トラフィックに適用され、marketing_group ACLはレイヤ 3ポートの
着信トラフィックに適用されます。

Device(config)# interface gigabitethernet3/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 2.0.5.1 255.255.255.0
Device(config-if)# ip access-group Internet_filter out
Device(config-if)# ip access-group marketing_group in

名前付き ACLからの個別 ACEの削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。

Device(config)# ip access-list extended border-list
Device(config-ext-nacl)# no permit ip host 10.1.1.3 any

例：IP ACLに適用される時間範囲

次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPの HTTPトラフィックを拒
否する例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）
の間だけ許可されます。

Device(config)# time-range no-http
Device(config)# periodic weekdays 8:00 to 18:00
!
Device(config)# time-range udp-yes
Device(config)# periodic weekend 12:00 to 20:00
!
Device(config)# ip access-list extended strict
Device(config-ext-nacl)# deny tcp any any eq www time-range no-http
Device(config-ext-nacl)# permit udp any any time-range udp-yes
!
Device(config-ext-nacl)# exit
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group strict in
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例：コメント付き IP ACLエントリの設定

次に示す番号付き ACLの例では、Jonesが所有するワークステーションにはアクセスを許可
し、Smithが所有するワークステーションにはアクセスを許可しません。

Device(config)# access-list 1 remark Permit only Jones workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow Smith workstation through
Device(config)# access-list 1 deny 171.69.3.13

次に示す番号付き ACLの例では、Winterおよび SmithのワークステーションにWeb閲覧を許
可しません。

Device(config)# access-list 100 remark Do not allow Winter to browse the web
Device(config)# access-list 100 deny host 171.69.3.85 any eq www
Device(config)# access-list 100 remark Do not allow Smith to browse the web
Device(config)# access-list 100 deny host 171.69.3.13 any eq www

次に示す名前付き ACLの例では、Jonesのサブネットにアクセスを許可しません。

Device(config)# ip access-list standard prevention
Device(config-std-nacl)# remark Do not allow Jones subnet through
Device(config-std-nacl)# deny 171.69.0.0 0.0.255.255

次に示す名前付き ACLの例では、Jonesのサブネットに発信 Telnetの使用を許可しません。

Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
Device(config-ext-nacl)# deny tcp 171.69.0.0 0.0.255.255 any eq telnet

例：ACLロギング

ルータ ACLでは、2種類のロギングがサポートされています。logキーワードを指定すると、
エントリと一致するパケットに関するログ通知メッセージがコンソールに送信されます。

log-inputキーワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒
否し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定され
ています。

Device(config)# ip access-list standard stan1
Device(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
Device(config-std-nacl)# permit any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group stan1 in
Device(config-if)# end
Device# show logging
Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
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File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への
ICMPパケットを許可し、すべての UDPパケットを拒否する例を示します。

Device(config)# ip access-list extended ext1
Device(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
Device(config-ext-nacl)# deny udp any any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip access-group ext1 in

次に、拡張 ACLのログの例を示します。

01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1
packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8
packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形
式は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インター
フェイス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0),
1 packet
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ACLおよび VLANマップの設定例

例：パケットを拒否する ACLおよび VLANマップの作成

ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初の
マップでは、ip1 ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最
初に、すべての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作
成します。VLANマップには IPパケットに対する match句が存在するため、デフォルトのア
クションでは、どの match句とも一致しない IPパケットがすべてドロップされます。

Device(config)# ip access-list extended ip1
Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 10
Device(config-access-map)# match ip address ip1
Device(config-access-map)# action drop

例：パケットを許可する ACLおよび VLANマップの作成

次に、パケットを許可する VLANマップを作成する例を示します。ACL ip2は UDPパケット
を許可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前
のどのACLとも一致しないすべての IPパケット（TCPでもUDPでもないパケット）がドロッ
プされます。

Device(config)# ip access-list extended ip2
Device(config-ext-nacl)# permit udp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 20
Device(config-access-map)# match ip address ip2
Device(config-access-map)# action forward

例：IPパケットのドロップおよびMACパケットの転送のデフォルトアクション

次の例のVLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送
されます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-match
をこのマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。

•すべての IGMPパケットがドロップされます。

•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

Device(config)# access-list 101 permit udp any any
Device(config)# ip access-list extended igmp-match
Device(config-ext-nacl)# permit igmp any any

Device(config)# action forward
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Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map drop-ip-default 10
Device(config-access-map)# match ip address 101
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 20
Device(config-access-map)# match ip address igmp-match
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 30
Device(config-access-map)# match ip address tcp-match
Device(config-access-map)# action forward

例：MACパケットのドロップおよび IPパケットの転送のデフォルトアクション

次の例のVLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送
されます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合
わせて使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。

Device(config)# mac access-list extended good-hosts
Device(config-ext-macl)# permit host 000.0c00.0111 any
Device(config-ext-macl)# permit host 000.0c00.0211 any
Device(config-ext-nacl)# exit
Device(config)# action forward
Device(config-ext-macl)# mac access-list extended good-protocols
Device(config-ext-macl)# permit any any vines-ip
Device(config-ext-nacl)# exit
Device(config)# vlan access-map drop-mac-default 10
Device(config-access-map)# match mac address good-hosts
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-mac-default 20
Device(config-access-map)# match mac address good-protocols
Device(config-access-map)# action forward

例：すべてのパケットをドロップするデフォルトアクション

次の例の VLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップさ
れます。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合
わせて使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。
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Device(config)# vlan access-map drop-all-default 10
Device(config-access-map)# match ip address tcp-match
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-all-default 20
Device(config-access-map)# match mac address good-hosts
Device(config-access-map)# action forward

ネットワークでの VLANマップの使用方法の設定例

例：ワイヤリングクローゼットの設定

図 112 :ワイヤリングクローゼットの設定

ワイヤリングクローゼット構成では、ルーティングがスイッチ上でイネーブルにされていない

場合があります。ただし、この設定でもVLANマップおよびQoS分類ACLはサポートされて
います。ホスト Xおよびホスト Yは異なる VLAN内にあり、ワイヤリングクローゼットス
イッチ Aおよびスイッチ Cに接続されていると想定します。ホスト Xからホスト Yへのトラ
フィックは、ルーティングが有効に設定されたレイヤ3スイッチであるスイッチBによって最
終的にルーティングされます。ホスト Xからホスト Yへのトラフィックは、トラフィックの
エントリポイントであるスイッチ Aでアクセスコントロールできます。

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPア
ドレス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィック
がスイッチ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの
VLANマップを設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト
httpを定義します。

Device(config)# ip access-list extended http
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Device(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
Device(config-ext-nacl)# exit

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPト
ラフィックが転送されるように、VLANアクセスマップ map2を作成します。

Device(config)# vlan access-map map2 10
Device(config-access-map)# match ip address http
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# ip access-list extended match_all
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map2 20
Device(config-access-map)# match ip address match_all
Device(config-access-map)# action forward

次に、VLANアクセスマップ map2を VLAN 1に適用します。

Device(config)# vlan filter map2 vlan 1

例：別の VLANにあるサーバへのアクセスの制限
図 113 :別の VLAN上のサーバへのアクセスの制限

別の VLANにあるサーバへのアクセスを制限できます。たとえば、VLAN 10内のサーバ
10.1.1.100では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。

例：別の VLANにあるサーバへのアクセスの拒否

次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを
拒否し、その他の IPトラフィックを許可する VLANマップ SERVER1-ACLを作成して、別の
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VLAN内のサーバへのアクセスを拒否する例を示します。最後のステップでは、マップSERVER1
を VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。

Device(config)# ip access-list extended SERVER1_ACL
Device(config-ext-nacl))# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
Device(config-ext-nacl))# permit ip host 10.1.1.4 host 10.1.1.100
Device(config-ext-nacl))# permit ip host 10.1.1.8 host 10.1.1.100
Device(config-ext-nacl))# exit

SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケット
を転送する ACLを使用して、VLANマップを定義します。

Device(config)# vlan access-map SERVER1_MAP
Device(config-access-map)# match ip address SERVER1_ACL
Device(config-access-map)# action drop
Device(config)# vlan access-map SERVER1_MAP 20
Device(config-access-map)# action forward
Device(config-access-map)# exit

VLAN 10に VLANマップを適用します。

Device(config)# vlan filter SERVER1_MAP vlan-list 10

VLANに適用されるルータ ACLと VLANマップの設定例
ここでは、ルータACLおよびVLANマップをVLANに適用し、スイッチドパケット、ブリッ
ジドパケット、ルーテッドパケット、およびマルチキャストパケットを処理する例を示しま

す。次の図ではそれぞれの宛先に転送されるパケットを示します。パケットのパスが VLAN
マップや ACLを示す線と交差するポイントで、パケットを転送せずにドロップする可能性も
あります。

例：ACLおよびスイッチドパケット
図 114 :スイッチドパケットへの ACLの適用

次の例に、VLAN内でスイッチングされるパケットにACLを適用する方法を示します。フォー
ルバックブリッジングによってルーティングまたは転送されず、VLAN内でスイッチングさ
れるパケットには、入力 VLANの VLANマップだけが適用されます。
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例：ACLおよびブリッジドパケット
図 115 :ブリッジドパケットへの ACLの適用

次の例に、フォールバックブリッジドパケットにACLを適用する方法を示します。ブリッジ
ドパケットの場合は、入力VLANにレイヤ 2 ACLだけが適用されます。また、非 IPおよび非
ARPパケットだけがフォールバックブリッジドパケットとなります。

例：ACLおよびルーテッドパケット
図 116 :ルーテッドパケットへの ACLの適用

次の例に、ルーテッドパケットにACLを適用する方法を示します。ACLは次の順番で適用さ
れます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2239

セキュリティ

例：ACLおよびブリッジドパケット



1. 入力 VLANの VLANマップ

2. 入力ルータ ACL

3. 出力ルータ ACL

4. 出力 VLANの VLANマップ

例：ACLおよびマルチキャストパケット
図 117 :マルチキャストパケットへの ACLの適用

次の例に、IPマルチキャスト用に複製されたパケットにACLを適用する方法を示します。ルー
ティングされるマルチキャストパケットには、2つの異なるフィルタが適用されます。1つは、
宛先が入力VLAN内の他のポートである場合に使用され、もう1つは、宛先がパケットのルー
ティング先である別の VLAN内にある場合に使用されます。パケットは複数の出力 VLANに
ルーティングされる場合がありますが、この場合は宛先 VLANごとに異なるルータ出力 ACL
およびVLANマップが適用されます。最終的に、パケットは一部の出力VLAN内で許可され、
それ以外の VLANで拒否されます。パケットのコピーが、許可された宛先に転送されます。
ただし、入力 VLANマップによってパケットがドロップされる場合、パケットのコピーは宛
先に送信されません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secdata-xe-3se-3850-library.html

IPv4
ア

ク
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ン

ト
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ク
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 105 章

IPv6 ACLの設定

•機能情報の確認（2243ページ）
• IPv6 ACLの概要（2243ページ）
• IPv6 ACLの制限（2246ページ）
• IPv6 ACLのデフォルト設定（2247ページ）
• IPv6 ACLの設定（2247ページ）
•インターフェイスへの IPv6 ACLの付加（2252ページ）
• VLANマップの設定（2254ページ）
• VLANへの VLANマップの適用（2256ページ）
• IPv6 ACLのモニタリング（2257ページ）
•その他の参考資料（2258ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 ACLの概要
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion
4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベース
および LANベースフィーチャセットが稼働している場合、入力ルータ ACLを作成し、それ
を適用してレイヤ 3管理トラフィックをフィルタリングすることもできます。
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スイッチは、次の 3種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラ
フィックまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、
ルーティングされる IPv6パケットに対してだけ適用されます。

• IPv6ポートACLは、インバウンドのレイヤ2インターフェイスでサポートされます。IPv6
ポート ACLは、インターフェイスに着信するすべての IPv6パケットに対して適用されま
す。

• VLAN ACLまたは VLANマップは、VLAN内のすべてのパケットのアクセスを制御しま
す。VLANマップを使用すると、同じ VLAN内のデバイス間で転送されるトラフィック
をフィルタリングできます。ACLVLANマップは、L2VLANに適用されます。VLANマッ
プは、IPv6のレイヤ 3アドレスに基づいてアクセスコントロールするように設定されて
います。イーサネットACEを使用するとMACアドレスにより、サポートされていないプ
ロトコルがアクセスコントロールされます。VLANマップをVLANに適用すると、VLAN
に入るすべてのパケットが VLANマップと照合されます。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場
合と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

スイッチスタックおよび IPv6 ACL
アクティブスイッチは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバ
に配信します。

スタンバイスイッチがアクティブスイッチを引き継ぐと、ACL設定がすべてのスタックメン
バに配信されます。メンバスイッチは、新しいスアクティブスイッチによって配信された設

定を同期し、不要なエントリを消去します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、
アクティブスイッチは変更内容をすべてのスタックメンバーに配信します。

ACL優先順位
VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
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パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

関連トピック

IPv4アクセスコントロールリストの設定に関する制約事項（2186ページ）

VLANマップ
VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチまたはスイッチスタックの VLAN内でブリッジングされるすべての
パケットに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリング
および特定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたもので

す。VACLは方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。
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図 118 : VLANマップによるトラフィックの制御

次に、VLANマップを適用して、特定のトラフィックタイプをVLAN 10のホストAから転送
できないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用できま

す。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティン
グされません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）
キューに送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成した
り、同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済
みの名前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イ
ンターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用しま
す。ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4
コマンドを使用するなど）、エラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリに空きがない場合、パケットはインターフェイスでドロップされ、ア
ンロードのエラーメッセージが記録されます。

IPv6 ACLの制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMAC ACLを
設定できます。IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もあ
ります。

•スイッチは、、routing header、およびundetermined-transportというキーワードの照合を
サポートしません。

•スイッチは再起 ACL（reflectキーワード）をサポートしません。
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•スイッチは IPv6フレームにMACベース ACLを適用しません。

•レイヤ 2 EtherChannelに IPv6ポート ACLを適用できません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインター
フェイスで ACLがサポートされるかどうか判別します。サポートされない場合、ACLの
付加は拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイス
に適用されている ACLに ACEが追加されるのを許可しません。

スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのハードウェアスペースがなくなった場合、ACLに関連付けられたパケットは
インターフェイスでドロップされます。

•ロギングは、ルータ ACLではサポートされますが、ポート ACLではサポートされませ
ん。

•スイッチは、プレフィックス長の最大範囲の IPv6アドレス一致をサポートしません。

IPv6 ACLのデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Switch# show access-lists preauth_ipv6_acl
IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100

IPv6 ACLの設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPv6 ACL名を定義し、IPv6アクセス
リストコンフィギュレーションモード

を開始します。

[no]{ipv6 access-list list-name| client
permit-control-packets| log-update
threshold| role-based list-name}

例：

ステップ 3

Device(config)# ipv6 access-list
example_acl_list

条件が一致した場合にパケットを拒否

する場合は deny、許可する場合は
[no]{deny | permit} protocol
{source-ipv6-prefix/|prefix-length|any
threshold| host source-ipv6-address} [

ステップ 4

permitを指定します。次に、条件につ
いて説明します。

operator [ port-number ]] {
destination-ipv6-prefix/ prefix-length | any
| host destination-ipv6-address} [operator • protocolには、インターネットプ

ロトコルの名前または番号を入力[port-number]][dscp value] [fragments]
[log] [log-input] [routing] [sequence
value] [time-range name]

します。ahp、esp、icmp、ipv6、
pcp、stcp、tcp、udp、または IPv6
プロトコル番号を表す 0～ 255の
整数を使用できます。

• source-ipv6-prefix/prefix-lengthまた
は destination-ipv6-prefix/
prefix-lengthは、拒否条件または許
可条件を設定する送信元または宛

先 IPv6ネットワークあるいはネッ
トワーククラスで、コロン区切り

の 16ビット値を使用した 16進形
式で指定します（RFC 2373を参
照）。

• IPv6プレフィックス ::/0の短縮形
として、anyを入力します。
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目的コマンドまたはアクション

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否
条件または許可条件を設定する送

信元または宛先 IPv6ホストアド
レスを入力します。アドレスはコ

ロン区切りの16ビット値を使用し
た 16進形式で指定します。

•（任意）operatorには、指定のプロ
トコルの送信元ポートまたは宛先

ポートを比較するオペランドを指

定します。オペランドには、lt（よ
り小さい）、gt（より大きい）、
eq（等しい）、neq（等しくな
い）、range（包含範囲）がありま
す。

source-ipv6-prefix/prefix-length引数
のあとの operatorは、送信元ポー
トに一致する必要があります。
destination-ipv6- prefix/prefix-length
引数のあとのoperatorは、宛先ポー
トに一致する必要があります。

•（任意）port-numberは、0～
65535の 10進数またはTCPあるい
は UDPポートの名前です。TCP
ポート名を使用できるのは、TCP
のフィルタリング時だけです。

UDPポート名を使用できるのは、
UDPのフィルタリング時だけで
す。

•（任意）dscpvalueを入力して、各
IPv6パケットヘッダーの Traffic
Classフィールド内のトラフィック
クラス値とDiffServコードポイン
ト値を照合します。指定できる範

囲は 0～ 63です。

•（任意）fragmentsを入力して、先
頭ではないフラグメントを確認し

ます。このキーワードが表示され

るのは、プロトコルが ipv6の場合
だけです。
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目的コマンドまたはアクション

•（任意）logを指定すると、エント
リと一致するパケットに関するロ

グメッセージがコンソールに送信

されます。log-inputを指定する
と、ログエントリに入力インター

フェイスが追加されます。ロギン

グはルータACLでだけサポートさ
れます。

•（任意）routingを入力して、IPv6
パケットのルーティングを指定し

ます。

•（任意）sequence valueを入力し
て、アクセスリストステートメン

トのシーケンス番号を指定しま

す。指定できる範囲は 1～
4,294,967,295です。

•（任意）time-rangenameを入力し
て、拒否または許可ステートメン

トに適用される時間の範囲を指定

します。

（任意）TCPアクセスリストおよびア
クセス条件を定義します。

{deny | permit} tcp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 5

TCPの場合は tcpを入力します。パラ
メータはステップ3aで説明されている

[port-number]] {destination-ipv6-
prefix/prefix-length | any | host
destination-ipv6-address} [operator パラメータと同じですが、次に示すオ
[port-number]] [ack] [dscp value] プションのパラメータが追加されてい

ます。
[established] [fin] [log] [log-input] [neq
{port | protocol}] [psh] [range {port |

• ack：確認応答（ACK）ビットセッ
ト

protocol}] [rst] [routing] [sequence
value] [syn] [time-range name] [urg]

• established：確立された接続。TCP
データグラムに ACKまたは RST
ビットが設定されている場合、照

合が行われます。

• fin：終了ビットセット。送信元か
らのデータはそれ以上ありませ

ん。
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目的コマンドまたはアクション

• neq {port | protocol}：所定のポート
番号上にないパケットだけを照合

します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号
の範囲内のパケットだけを照合し

ます。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびア
クセス条件を定義します。

{deny | permit} udp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 6

ユーザデータグラムプロトコルの場合

は、udpを入力します。UDPパラメー
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator タはTCPに関して説明されているパラ
[port-number]] [dscp value] [log] メータと同じです。ただし、[operator
[log-input] [neq {port | protocol}] [range [port]]のポート番号またはポート名は、
{port | protocol}] [routing] [sequence
value] [time-range name]] UDPポートの番号または名前でなけれ

ばなりません。UDPの場合、established
パラメータは無効です。

（任意）ICMPアクセスリストおよび
アクセス条件を定義します。

{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 7

インターネット制御メッセージプロト

コルの場合は、icmpを入力します。
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator ICMPパラメータはステップ 1の IPプ
[port-number]] [icmp-type [icmp-code] | ロトコルの説明にあるパラメータとほ
icmp-message] [dscp value] [log]

とんど同じですが、ICMPメッセージ
[log-input] [routing] [sequence value]
[time-range name] タイプおよびコードパラメータが追加

されています。オプションのキーワー

ドの意味は次のとおりです。

• icmp-type：ICMPメッセージタイ
プでフィルタリングする場合に入

力します。指定できる値の範囲

は、0～ 255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。
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目的コマンドまたはアクション

指定できる値の範囲は、0～ 255
です。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード
名でフィルタリングする場合に入

力します。ICMPメッセージのタ
イプ名およびコード名のリストに

ついては、?キーを使用するか、
またはこのリリースのコマンドリ

ファレンスを参照してください。

特権 EXECモードに戻ります。endステップ 8

アクセスリストの設定を確認します。show ipv6 access-listステップ 9

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

次のタスク

インターフェイスに IPv6 ACLをアタッチします。

インターフェイスへの IPv6 ACLの付加
レイヤ 3インターフェイスで発信または着信トラフィックに、あるいはレイヤ 2インターフェ
イスで着信トラフィックにACLを適用できます。レイヤ3インターフェイスで着信トラフィッ
クにだけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、次の手順を実行します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2252

セキュリティ

インターフェイスへの IPv6 ACLの付加



手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

アクセスリストを適用するレイヤ 2イ
ンターフェイス（ポート ACL用）また

interface interface-idステップ 3

はレイヤ 3インターフェイス（ルータ
ACL用）を特定して、インターフェイ
スコンフィギュレーションモードを開

始します。

ルータ ACLを適用する場合は、これに
よってインターフェイスがレイヤ2モー

no switchportステップ 4

ド（デフォルト）からレイヤ3モードに
変化します。

レイヤ3インターフェイス（ルータACL
用）で IPv6アドレスを設定します。

ipv6 address ipv6-addressステップ 5

インターフェイスの着信トラフィックま

たは発信トラフィックにアクセスリス

トを適用します。

ipv6traffic-filter access-list-name {in | out}ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9
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目的コマンドまたはアクション

Device# copy running-config
startup-config

VLANマップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行しま
す。

始める前に

VLANに適用する IPv6 ACLを作成します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANマップを作成し、名前と、任意で
番号を付けます。番号は、マップ内のエ

ントリのシーケンス番号です。

vlan access-map name [number]

例：

Device(config)# vlan access-map map_1

ステップ 3

同じ名前のVLANマップを作成すると、
10ずつ増加する番号が順に割り当てら

20

れます。マップを変更または削除すると

きは、該当するマップエントリの番号

を入力できます。

VLANマップでは、特定の permitまた
は denyキーワードを使用しません。
VLANマップを使用してパケットを拒否
するには、パケットを照合する ACLを
作成して、アクションをドロップに設定

します。ACL内の permitは、一致する
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目的コマンドまたはアクション

という意味です。ACL内の denyは、一
致しないという意味です。

このコマンドを入力すると、アクセス

マップコンフィギュレーションモード

に変わります。

パケットを 1つまたは複数のアクセス
リストに対して照合します。パケットの

match {ip | ipv6 |mac} address {name |
number} [name | number]

例：

ステップ 4

照合は、対応するプロトコルタイプの

アクセスリストに対してだけ行われま

Device(config-access-map)# match ipv6 す。IPパケットは、IPアクセスリスト
address ip_net に対して照合されます。非 IPパケット

は、名前付きMACアクセスリストに対
してだけ照合されます。

パケットタイプ（IPまたは
MAC）に対する match句が
VLANマップに設定されてい
る場合で、そのマップアク

ションがドロップの場合は、

そのタイプに一致するすべて

のパケットがドロップされま

す。match句が VLANマップ
になく、設定されているアク

ションがドロップの場合は、

すべての IPおよびレイヤ 2パ
ケットがドロップされます。

（注）

マップエントリに対するアクションを

設定します。

IPパケットまたは非 IPパケットを（既
知の 1 MACアドレスのみを使って）指
定し、1つ以上の ACLとそのパケット

ステップ 5

を照合するには、次のコマンドのいずれ

かを入力します。

• action { forward}
Device(config-access-map)# action
forward

• action { drop}
Device(config-access-map)# action
drop

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapnamevlan-list list

例：

ステップ 6
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目的コマンドまたはアクション

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN ID

Device(config)# vlan filter map 1
vlan-list 20-22

のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

VLANへの VLANマップの適用
1つの VLANマップを 1つまたは複数の VLANに適用するには、特権 EXECモードで次の手
順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapnamevlan-list list

例：

ステップ 3

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN IDDevice(config)# vlan filter map 1

vlan-list 20-22
のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

VLANマップの設定（2220ページ）

IPv6 ACLのモニタリング
次の表に示された 1つまたは複数の特権EXECコマンドを使用して、設定済みのすべてのアク
セスリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表
示できます。

目的コマンド

スイッチに設定されたすべてのアクセスリス

トを表示します。

show access-lists

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示し

ます。

show ipv6 access-list [access-list-name]

VLANアクセスマップ設定を表示します。show vlan access-map[map-name]

VACLとVLAN間のマッピングを表示します。show vlan filter[access-mapaccess-map|
vlanvlan-id]

次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチ
またはスイッチスタックに設定済みのすべてのアクセスリストが表示されます。

Switch # show access-lists
Extended IP access list hello

10 permit ip any any
IPv6 access list ipv6

permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、ス
イッチまたはスイッチスタックに設定済みの IPv6アクセスリストだけが表示されま
す。
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Switch# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

次に、showvlan access-map特権EXECコマンドの出力例を示します。出力には、VLAN
アクセスマップ情報が表示されます。

Switch# show vlan access-map
Vlan access-map "m1" 10
Match clauses:
ipv6 address: ip2

Action: drop

その他の参考資料

関連資料

マニュアルタイトル関

連

項

目

『IPv6 Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/config_library/xe-3se/3850/ipv6-xe-3se-3850-library.html

IPv6
セ

キュ

リ

ティ

設

定

の

ト

ピッ

ク
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マニュアルタイトル関

連

項

目

『IPv6 Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-xe-3se-3850-cr-book.html

IPv6
コ

マ

ン

ド

リ

ファ

レ

ン

ス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 106 章

DHCPの設定

•機能情報の確認（2261ページ）
• DHCPに関する情報（2261ページ）
• DHCP機能の設定方法（2269ページ）
• DHCPサーバポートベースのアドレス割り当ての設定（2277ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

DHCPに関する情報

DHCPサーバ
DHCPサーバは、スイッチまたはルータ上の指定されたアドレスプールから DHCPクライア
ントに IPアドレスを割り当て、それらのアドレスを管理します。DHCPサーバがそのデータ
ベースから要求された設定パラメータを取得してDHCPクライアントに渡すことができない場
合は、ネットワーク管理者が定義した1つまたは複数のセカンダリDHCPサーバに要求を転送
します。スイッチは、DHCPサーバとして機能できます。
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DHCPリレーエージェント
DHCPリレーエージェントは、クライアントとサーバの間で DHCPパケットを転送するレイ
ヤ3デバイスです。リレーエージェントは、同じ物理サブネット上にないクライアントとサー
バの間で要求および応答を転送します。リレーエージェントによる転送は、IPデータグラム
をネットワーク間で透過的に交換するレイヤ 2での通常の転送とは異なります。リレーエー
ジェントは、DHCPメッセージを受け取ると、新しいDHCPメッセージを生成して、出力イン
ターフェイス上で送信します。

DHCPスヌーピング
DHCPスヌーピングは、信頼できないDHCPメッセージのフィルタリングとDHCPスヌーピン
グバインディングデータベース（DHCPスヌーピングバインディングテーブルとも呼ばれ
る）の作成および管理によってネットワークセキュリティを確保する DHCPセキュリティ機
能です。

DHCPスヌーピングは、信頼できないホストとDHCPサーバの間でファイアウォールに似た役
割を果たします。DHCPスヌーピングを使用することにより、エンドユーザに接続された信頼
できないインターフェイスと DHCPサーバまたは別のスイッチに接続された信頼できるイン
ターフェイスを区別できます。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

信頼できない DHCPメッセージとは、信頼できないインターフェイス経由で送信されたメッ
セージのことです。デフォルトでは、スイッチはすべてのインターフェイスを信頼できないも

のと見なします。そのため、スイッチはいくつかのインターフェイスを信頼してDHCPスヌー
ピングを使用するように設定する必要があります。サービスプロバイダー環境でDHCPスヌー
ピングを使用する場合は、カスタマーのスイッチなど、サービスプロバイダーネットワーク

内には存在しないデバイスから送信されたメッセージが信頼できないメッセージとなります。

不明なデバイスから送信されたメッセージは、トラフィック攻撃の原因になりうるため、信頼

できません。

DHCPスヌーピングバインディングデータベースには、MACアドレス、IPアドレス、リース
期間、バインディングの種類、VLAN番号、およびスイッチの信頼できないローカルインター
フェイスのインターフェイス情報が含まれています。このデータベースには、信頼できるイン

ターフェイスに接続されたホストの情報はありません。

サービスプロバイダーネットワークでは、信頼できるインターフェイスとして設定できるも

のの例として、同じネットワーク内のデバイスのポートに接続されたインターフェイスがあり

ます。信頼できないインターフェイスには、ネットワーク内の信頼できないインターフェイス

またはネットワークに属さないデバイスのインターフェイスに接続されたインターフェイスが

あります。
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スイッチが信頼できないインターフェイスでパケットを受信し、そのインターフェイスが属し

ている VLANで DHCPスヌーピングがイネーブルに設定されている場合、スイッチは送信元
MACアドレスとDHCPクライアントのハードウェアアドレスを比較します。アドレスが一致
した場合（デフォルト）、スイッチはパケットを転送します。アドレスが一致しない場合、ス

イッチはパケットをドロップします。

スイッチは、次のいずれかの状況が発生した場合に DHCPパケットをドロップします。

• DHCPOFFERパケット、DHCPACKパケット、DHCPNAKパケット、DHCPLEASEQUERY
パケットなど、DHCPサーバからのパケットがネットワークまたはファイアウォールの外
側から着信した。

•パケットが信頼できないインターフェイスに着信し、送信元MACアドレスとDHCPクラ
イアントのハードウェアアドレスが一致しない。

•スイッチが DHCPRELEASEまたは DHCPDECLINEブロードキャストメッセージを受信
し、そのMACアドレスは DHCPスヌーピングバインディングデータベースに含まれて
いるが、バインディングデータベース内のインターフェイス情報がメッセージを受信した

インターフェイスと一致しない。

• DHCPリレーエージェントが 0.0.0.0以外のリレーエージェント IPアドレスを含む DHCP
パケットを転送し、Option 82情報が含まれないパケットを信頼できないポートに転送す
る。

DHCPスヌーピングをサポートする集約スイッチであり、DHCPオプション 82情報を挿入す
るエッジスイッチに接続されているスイッチは、オプション 82情報を含むパケットが信頼で
きないインターフェイスに着信した場合、それらのパケットをドロップします。DHCPスヌー
ピングがイネーブルに設定されている場合に、パケットが信頼できるポートに着信しても、集

約スイッチは接続されたデバイスの DHCPスヌーピングバインディングを認識せず、完全な
DHCPスヌーピングバインディングデータベースを作成できません。

集約スイッチを信頼できないインターフェイス経由でエッジスイッチに接続できる場合、ip
dhcp snooping information option allow-untrustedグローバルコンフィギュレーションコマン
ドを入力すると、集約スイッチはエッジスイッチによって挿入されたオプション 82情報を含
むパケットを受け入れます。集約スイッチは、信頼できないスイッチインターフェイスを介し

て接続されたホストのバインディングを認識します。集約スイッチで、ダイナミック ARPイ
ンスペクションや IPソースガードなど、DHCPセキュリティ機能をイネーブルに設定するこ
ともできますが、その場合でもスイッチは Option 82情報を含むパケットをホストが接続され
ている信頼できない入力インターフェイスで受信します。集約スイッチ上のエッジスイッチと

の接続ポートは、信頼できるインターフェイスとして設定する必要があります。

通常、ワイヤレスクライアントにパケットをブロードキャストするのは望ましくありません。

したがって、DHCPスヌーピングは、宛先ブロードキャストMACアドレス（ffff.ffff.ffff）を
サーバからワイヤレスクライアントに送信されるDHCPパケットのユニキャストMACアドレ
スに置き換えます。ユニキャストMACアドレスは DHCPペイロードの CHADDRフィールド
から取得されます。この処理は、DHCP OFFER、DHCP ACKおよび DHCP NACKメッセージ
などのクライアントパケットにサーバ用に適用されます。ip dhcp snooping wireless
bootp-broadcast enableは、この動作を戻すために使用できます。ワイヤレスBOOTPブロード
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キャストがイネーブルの場合、サーバからのブロードキャスト DHCPパケットは、宛先MAC
アドレスを変更せずにワイヤレスクライアントに転送されます。

関連トピック

DHCPスヌーピングおよびオプション 82を設定するための前提条件（2274ページ）

オプション 82データ挿入
住宅地域にあるメトロポリタンイーサネットアクセス環境では、DHCPは多数の加入者に対
し、IPアドレスの割り当てを一元的に管理できます。スイッチでDHCPスヌーピングのOption
82機能をイネーブルにすると、加入者装置はMACアドレスだけでなく、その装置をネット
ワークに接続するスイッチポートによっても識別されます。サブスクライバ LAN上の複数の
ホストをアクセススイッチの同じポートに接続できます。これらのホストは一意に識別されま

す。

DHCPオプション 82機能は、DHCPスヌーピングがグローバルに有効であり、オプション 82
を使用する加入者装置が割り当てられた VLANで有効である場合に限りサポートされます。

（注）

次の図に、一元的な DHCPサーバがアクセスレイヤのスイッチに接続された加入者に IPアド
レスを割り当てるメトロポリタンイーサネットネットワークを示します。DHCPクライアン
トとそれらに関連付けられた DHCPサーバは同じ IPネットワークまたはサブネット内に存在
しないため、DHCPリレーエージェント（Catalystスイッチ）にヘルパーアドレスを設定する
ことにより、ブロードキャスト転送をイネーブルにし、クライアントとサーバ間でDHCPメッ
セージを転送します。

図 119 :メトロポリタンイーサネットネットワークにおける DHCPリレーエージェント

スイッチで DHCPスヌーピング情報オプション 82を有効にすると、次のイベントがこの順序
で発生します。

•ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロード
キャストします。

•スイッチは、この DHCP要求を受信すると、パケットに Option 82情報を追加します。デ
フォルトでは、リモート IDサブオプションがスイッチのMACアドレスで、回線 IDサブ
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オプションはパケットを受信するポート ID（vlan-mod-port）です。リモート IDおよび回
線 IDは設定できます。

•リレーエージェントの IPアドレスが設定されている場合、スイッチはこの IPアドレスを
DHCPパケットに追加します。

•スイッチは、オプション 82フィールドを含む DHCP要求を DHCPサーバに転送します。

• DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、リ
モート IDと回線 IDのいずれか一方または両方を使用して、IPアドレスを割り当てたり、
1つのリモート IDまたは回線 IDに割り当てることができる IPアドレスの数を制限するよ
うなポリシーを実装したりできます。次に DHCPサーバは、DHCP応答内にオプション
82フィールドをエコーします。

•スイッチによって要求がサーバにリレーされた場合、DHCPサーバは応答をスイッチにユ
ニキャストします。スイッチは、リモート IDフィールドと、場合によっては回線 IDフィー
ルドを調べ、Option 82データが挿入済みであることを確認します。スイッチは Option 82
フィールドを削除してから、DHCP要求を送信したDHCPクライアントに接続するスイッ
チポートにパケットを転送します。

デフォルトのサブオプション設定では、前述のイベントのシーケンスが発生すると、次のフィー

ルドの値は変化しません（図「サブオプションのパケット形式」を参照）。

•回線 IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•回線 IDタイプ

•回線 IDタイプの長さ

•リモート IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•リモート IDタイプ

•リモート IDタイプの長さ

回線 IDサブオプションのポートフィールドでは、ポート番号が 3から始まります。たとえ
ば、24個の 10/100/1000ポートおよび 4つの Small Form-Factor Pluggable（SFP）モジュールス
ロットを搭載するスイッチでは、ポート 3がギガビットイーサネット 1/0/1ポート、ポート 4
がギガビットイーサネット 1/0/2ポートとなり、以降同様に続きます。ポート 27は SFPモ
ジュールスロットのギガビットイーサネット 1/0/25となり、以降同様に続きます。

図「サブオプションのパケット形式」に、デフォルトのサブオプション設定が使用されている

場合のリモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示します。
回線 IDサブオプションでは、モジュール番号は、スタックにあるスイッチ番号に対応します。
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スイッチがこれらのパケット形式を使用するのは、DHCPスヌーピングをグローバルに有効に
し、ip dhcp snooping information optionグローバルコンフィギュレーションコマンドを入力し
た場合です。

図 120 :サブオプションのパケット形式

図「ユーザ設定のサブオプションのパケット形式」は、ユーザ設定のリモート IDサブオプショ
ン、および回線 IDサブオプションのパケット形式を示しています。スイッチでは、DHCPス
ヌーピングをグローバルに有効にし、ip dhcp snooping information option format remote-idグ
ローバルコンフィギュレーションコマンド、および ip dhcp snooping vlan information option
format-type circuit-id stringインターフェイスコンフィギュレーションコマンドを入力した場
合に、これらのパケット形式が使用されます。

パケットでは、リモート IDおよび回線 IDサブオプションを次のように設定した場合、これら
のフィールドの値がデフォルト値から変更されます。

•回線 IDサブオプションフィールド

•回線 IDタイプが 1である。

•設定した文字列の長さに応じて、長さの値が変化する。

•リモート IDサブオプションフィールド

•リモート IDタイプが 1である。

•設定した文字列の長さに応じて、長さの値が変化する。
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図 121 :ユーザ設定のサブオプションのパケット形式

Cisco IOS DHCPサーバデータベース
DHCPベースの自動設定プロセスの間、指定 DHCPサーバは Cisco IOS DHCPサーバデータ
ベースを使用します。これには IPアドレス、アドレスバインディング、およびブートファイ
ルなどの設定パラメータが含まれます。

アドレスバインディングは、Cisco IOSDHCPサーバデータベース内のホストの IPアドレスお
よびMACアドレス間のマッピングです。クライアント IPアドレスを手動で割り当てること、
または、DHCPサーバがDHCPアドレスプールから IPアドレスを割り当てることが可能です。
手動および自動アドレスバインディングの詳細については、『Cisco IOS IPConfigurationGuide,
Release 12.4』の「Configuring DHCP」の章を参照してください。

Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco
IOS IPConfigurationGuide, Release 12.4』の「ConfiguringDHCP」の章にある「DHCPConfiguration
Task List」の項を参照してください。

DHCPスヌーピングバインディングデータベース
DHCPスヌーピングをイネーブルにすると、スイッチは信頼できないインターフェイスに関す
る情報をDHCPスヌーピングバインディングデータベースに保存します。データベースには、
64,000のバインディングを含めることができます。

各データベースエントリ（バインディング）は、IPアドレス、それに関連付けられたMACア
ドレス、リース期間（16進形式）、バインディングが適用されるインターフェイス、およびイ
ンターフェイスが属する VLANで構成されます。データベースエージェントは、設定された
場所のファイルにバインディングを保存します。各エントリの末尾にあるチェックサムは、

ファイルの先頭のバイトを含め、エントリに関連付けられたすべてのバイトを対象として計算

されます。各エントリは、まず 72バイトのデータがあり、その後に 1つのスペースとチェッ
クサム値が続きます。
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スイッチのリロード後もバインディングを保持するには、DHCPスヌーピングデータベース
エージェントを使用する必要があります。エージェントがディセーブルで、ダイナミックARP
インスペクションまたは IPソースガードがイネーブルにされ、DHCPスヌーピングバイン
ディングデータベースがダイナミックバインディングされている場合、スイッチは接続を切断

されます。このエージェントがディセーブルで、DHCPスヌーピングだけがイネーブルである
場合、スイッチの接続は切断されませんが、DHCPスヌーピングはDHCPスプーフィング攻撃
を防止できないことがあります。

リロードすると、スイッチはバインディングファイルを読み込み、DHCPスヌーピングバイ
ンディングデータベースを作成します。スイッチは、データベースに変更が加えられたときに

はバインディングファイルを更新します。

スイッチは、新しいバインディングを認識するか、バインディングを失うと、ただちにデータ

ベース内のエントリを更新します。スイッチはバインディングファイル内のエントリも更新し

ます。バインディングファイルの更新頻度は設定可能な遅延時間によって決まり、更新はバッ

チ処理されます。ファイルが指定された時間内（書き込み遅延および中断タイムアウトの値に

よって設定される）に更新されない場合、更新は停止します。

バインディングが含まれるファイルの形式は次のとおりです。

<initial-checksum>
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
<entry-1> <checksum-1>
<entry-2> <checksum-1-2>
...
...
<entry-n> <checksum-1-2-..-n>
END

このファイルの各エントリにはチェックサム値を示すタグが付けられます。スイッチは、ファ

イルを読み取るときに、このチェックサムを使用してエントリを検証します。最初の行の

initial-checksumエントリは、最新のファイル更新に関連するエントリを以前のファイル更新に
関連するエントリと区別します。

次に、バインディングファイルの例を示します。

2bb4c2a1
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
192.1.168.1 3 0003.47d8.c91f 2BB6488E Gi1/0/4 21ae5fbb
192.1.168.3 3 0003.44d6.c52f 2BB648EB Gi1/0/4 1bdb223f
192.1.168.2 3 0003.47d9.c8f1 2BB648AB Gi1/0/4 584a38f0
END

スイッチが起動し、計算されたチェックサム値が保存されているチェックサム値と一致した場

合、スイッチはバインディングファイルのエントリを読み取り、バインディングを DHCPス
ヌーピングバインディングデータベースに追加します。次のいずれかの状況が発生した場合、

スイッチはエントリを無視します。
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•スイッチがエントリを読み取り、計算されたチェックサム値が保存されているチェックサ
ム値と一致しない。この場合、そのエントリとそれ以降のエントリは無視されます。

•エントリに含まれているリース期間が終了している（スイッチはリース期間の終了時にバ
インディングエントリを削除しないことがある）。

•エントリに含まれるインターフェイスが現在はシステムに存在しない。

•インターフェイスがルーテッドインターフェイスまたは DHCPスヌーピングにおける信
頼できるインターフェイスである。

DHCPスヌーピングおよびスイッチスタック
DHCPスヌーピングは、スタックマスターで管理されます。新しいスイッチがスタックに加入
すると、スイッチでは、スタックマスターから DHCPスヌーピング設定を受信します。メン
バがスタックから除外されると、スイッチに関連付けられているすべてのDHCPスヌーピング
アドレスバインディングがエージングアウトします。

すべてのスヌーピング統計情報は、スタックマスター上で生成されます。新しいスタックマ

スターが選出された場合、統計カウンタはリセットされます。

スタックのマージが発生し、スタックマスターではなくなった場合、スタックマスターにあっ

たすべてのDHCPスヌーピングバインディングが失われます。スタックパーティションでは、
既存のスタックマスターに変更はなく、パーティション化スイッチに属しているバインディン

グは、エージングアウトします。パーティション化スイッチの新しいマスターでは、新たな着

信 DHCPパケットの処理が開始されます。

DHCP機能の設定方法

DHCPスヌーピングのデフォルト設定
表 142 : DHCPのデフォルト設定

デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定
が必要13

DHCPサーバ

イネーブル14DHCPリレーエージェント

未設定DHCPパケット転送アドレス

イネーブル（無効なメッセージは廃棄）。リレーエージェント情報の確認

既存のリレーエージェント情報を置換。DHCPリレーエージェント転送ポリシー
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デフォルト設定機能

ディセーブルDHCPスヌーピングをグローバルにイネーブ
ル

イネーブルDHCPスヌーピング情報オプション

ディセーブルパケットを信頼できない入力インターフェイ

スで受け取る DHCPスヌーピングオプショ
ン15

未設定DHCPスヌーピングレート制限

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPスヌーピング VLAN

イネーブルDHCPスヌーピングのMACアドレス検証

Cisco IOSソフトウェアではイネーブル、設定
が必要。

スイッチは、DHCPサーバとして設
定されているデバイスからだけ、

ネットワークアドレスおよび設定パ

ラメータを取得します。

（注）

Cisco IOS DHCPサーババインディングデー
タベース

Cisco IOSソフトウェアではイネーブル、設定
が必要。この機能は宛先が設定されている場

合に限り有効。

DHCPスヌーピングバインディングデータ
ベースエージェント

13
スイッチは、DHCPサーバとして設定されている場合に限り DHCP要求に応答します。

14
スイッチは、DHCPサーバの IPアドレスが DHCPクライアントの SVIに設定されている
場合に限り DHCPパケットをリレーします。

15
この機能は、スイッチがエッジスイッチによってオプション82情報が挿入されたパケッ
トを受信する集約スイッチである場合に使用します。

DHCPスヌーピング設定時の注意事項
•スイッチポートがDHCPサーバに接続されている場合は、ip dhcp snooping trust interface
コンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして設定して

ください。

•スイッチポートがDHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できない

ポートとして設定してください。
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• show ip dhcp snooping statisticsユーザ EXECコマンドを入力してDHCPスヌーピング統計
情報を表示したり、clear ip dhcp snooping statistics特権 EXECコマンドを入力してスヌー
ピング統計情報をクリアしたりできるようになりました。

DHCPサーバの設定
スイッチは、DHCPサーバとして機能できます。

スイッチを DHCPサーバとして設定するときの手順については、『Cisco IOS IP Configuration
Guide, Release 12.4』の「IP Addressing and Services」の項の「Configuring DHCP」を参照してく
ださい。

DHCPサーバとスイッチスタック
DHCPバインディングデータベースは、スタックマスターで管理されます。新しいスタック
マスターが割り当てられると、新しいマスターでは、TFTPサーバから保存されているバイン
ディングデータベースがダウンロードされます。スイッチオーバーが発生した場合、アクティ

ブな新しいスタックマスターは SSO機能を使用して以前のアクティブスタックマスターから
同期されたデータベースファイルを使用します。失われたバインディングに関連付けられてい

た IPアドレスは、解放されます。自動バックアップは、ip dhcp database url [timeout seconds |
write-delay seconds]グローバルコンフィギュレーションコマンドを使用して設定する必要が
あります。

DHCPリレーエージェントの設定
スイッチ上で DHCPリレーエージェントをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチ上でDHCPサーバおよびDHCP
リレーエージェントをイネーブルにし

service dhcp

例：

ステップ 3
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目的コマンドまたはアクション

ます。デフォルトでは、この機能はイ

ネーブルです。
Device(config)# service dhcp

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

これらの手順については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Addressing
and Services」の項の「Configuring DHCP」の項を参照してください。

•リレーエージェント情報のチェック（検証）

•リレーエージェント転送ポリシーの設定

パケット転送アドレスの指定

DHCPサーバおよびDHCPクライアントが異なるネットワークまたはサブネットにある場合、
スイッチを ip helper-address addressインターフェイスコンフィギュレーションコマンドで設
定する必要があります。一般的なルールは、クライアントに最も近いレイヤ3インターフェイ
ス上にコマンドを設定することです。iphelper-addressコマンドで使用されているアドレスは、
特定の DHCPサーバ IPアドレスか、または他の DHCPサーバが宛先ネットワークセグメント
にある場合はネットワークアドレスにすることができます。ネットワークアドレスを使用す

ることで、どの DHCPサーバも要求に応答できるようになります。

パケット転送アドレスを指定するには、特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANIDを入力してスイッチ仮想イン
ターフェイスを作成し、インターフェ

interface vlan vlan-id

例：

ステップ 3

イスコンフィギュレーションモードを

開始します。Device(config)# interface vlan 1

インターフェイスに IPアドレスおよび
IPサブネットを設定します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address
192.108.1.27 255.255.255.0

DHCPパケット転送アドレスを指定し
ます。

ip helper-address address

例：

ステップ 5

ヘルパーアドレスは特定のDHCPサー
バアドレスにするか、他のDHCPサーDevice(config-if)# ip helper-address

172.16.1.2
バが宛先ネットワークセグメントにあ

る場合は、ネットワークアドレスにす

ることができます。ネットワークアド

レスを使用することで、他のサーバも

DHCP要求に応答できるようになりま
す。

複数のサーバがある場合、各サーバに

1つのヘルパーアドレスを設定できま
す。

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 6

Device(config-if)# end
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目的コマンドまたはアクション

DHCPクライアントに接続されている
複数の物理ポートを設定し、インター

次のいずれかを使用します。ステップ 7

• interface range port-range
フェイス範囲コンフィギュレーション

モードを開始します。
• interface interface-id

例：
または

Device(config)# interface
gigabitethernet1/0/2 DHCPクライアントに接続されている

単一の物理ポートを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

ポートのVLANメンバーシップモード
を定義します。

switchport mode access

例：

ステップ 8

Device(config-if)# switchport mode
access

ステップ 2で設定したのと同じ VLAN
をポートに割り当てます。

switchport access vlan vlan-id

例：

ステップ 9

Device(config-if)# switchport access
vlan 1

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

DHCPスヌーピングおよびオプション 82を設定するための前提条件
DHCPスヌーピングおよびオプション 82の前提条件は次のとおりです。

• DHCPスヌーピングは、スイッチ上でグローバルにイネーブルにする必要があります。
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•スイッチ上でDHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するデバイスが設定され、イネーブルになっている
ことを確認してください。

•スイッチをDHCP要求に応答するようにする場合は、DHCPサーバとして設定する必要が
あります。

•スイッチでDHCPスヌーピング情報オプションを設定する前に、DHCPサーバとして機能
するデバイスを設定してください。DHCPサーバが割り当てたり除外したりできる IPア
ドレスを指定するか、またはそれらのデバイスのDHCPオプションを設定する必要があり
ます。

• DHCPスヌーピングを正しく機能させるためには、すべてのDHCPサーバを信頼できるイ
ンターフェイス経由でスイッチに接続する必要があります。サービスプロバイダーネッ

トワークでは、同じネットワーク内のデバイスのポートに接続されたインターフェイスが

信頼できるインターフェイスとなります。

• DHCPスヌーピングで Cisco IOS DHCPサーババインディングデータベースを使用するに
は、Cisco IOS DHCPサーババインディングデータベースを使用するようにスイッチを設
定する必要があります。

•信頼できない入力でパケットを受け入れる DHCPスヌーピングオプションを使用するに
は、スイッチがエッジスイッチからオプション 82情報を含むパケットを受信する集約ス
イッチである必要があります。

•次の前提条件がDHCPスヌーピングバインディングデータベースの設定に適用されます。

• DHCPスヌーピング用にスイッチを使用するには、DHCPスヌーピングバインディン
グデータベースで宛先を設定する必要があります。

• NVRAMとフラッシュメモリは、いずれも記憶容量が限られているため、バインディ
ングファイルを TFTPサーバに保存することを推奨します。

•ネットワークベースのURL（TFTPやFTPなど）については、スイッチがバインディ
ングをそのURLのバインディングファイルに初めて書き込む前に、設定されたURL
に空のファイルを作成する必要があります。空のファイルをサーバ上に作成する必要

があるかどうかについては、TFTPサーバのマニュアルを参照してください。TFTP
サーバによっては、そのように設定できないことがあります。

•データベースに正しいリース期間が記録されるように、ネットワークタイムプロト
コル（NTP）をイネーブルにし、設定することを推奨します。

• NTPが設定されている場合、スイッチのシステムクロックが NTPと同期化されたと
きにだけ、スイッチがバインディングの変更内容をバインディングファイルに書き込

みます。

•スイッチで DHCPリレーエージェントを設定する前に、DHCPサーバとして機能するデ
バイスを設定してください。DHCPサーバが割り当てたり除外したりできる IPアドレス
を指定するか、デバイスの DHCPオプションを設定するか、または DHCPデータベース
エージェントをセットアップする必要があります。
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•スイッチが DHCPパケットをリレーするようにする場合は、DHCPサーバの IPアドレス
は DHCPクライアントのスイッチ仮想インターフェイス（SVI）に設定する必要がありま
す。

•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trustip dhcp
snooping trust interfaceインターフェイスコンフィギュレーションコマンドを入力して、
ポートを信頼できるポートとして設定してください。

•スイッチポートがDHCPクライアントに接続されている場合は、no ip dhcp snooping trustno
ip dhcp snooping trustインターフェイスコンフィギュレーションコマンドを入力して、
ポートを信頼できないポートとして設定してください。

関連トピック

DHCPスヌーピング（2262ページ）

Cisco IOS DHCPサーバデータベースのイネーブル化
Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco
IOS IPConfigurationGuide, Release 12.4』の「ConfiguringDHCP」の章にある「DHCPConfiguration
Task List」の項を参照してください。

DHCPスヌーピング情報のモニタリング
表 143 : DHCP情報を表示するためのコマンド

スイッチの DHCPスヌーピングの設定を表示
します。

show ip dhcp snooping

DHCPスヌーピングバインディングデータ
ベース内の動的に設定されたバインディング

だけを表示します。このようなバインディン

グは、バインディングテーブルとも呼ばれま

す。

show ip dhcp snooping binding

DHCPスヌーピングバインディングデータ
ベースのステータスおよび統計情報を表示し

ます。

show ip dhcp snooping database

DHCPスヌーピングの統計情報を要約または
詳細形式で表示します。

show ip dhcp snooping statistics

動的および静的に設定されたバインディング

を表示します。

show ip source binding
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DHCPスヌーピングがイネーブルでインターフェイスがダウンステートに変更された場合、静
的に設定されたバインディングは削除されません。

（注）

DHCPサーバポートベースのアドレス割り当ての設定

DHCPサーバポートベースのアドレス割り当ての設定に関する情報
DHCPサーバポートベースのアドレス割り当ては、接続されたデバイスクライアントの IDま
たはクライアントハードウェアアドレスに関係なく、DHCPがイーサネットスイッチポート
で同じ IPアドレスを維持できるようにする機能です。

ネットワークに導入されたイーサネットスイッチは、直接接続されたデバイスに接続を提供し

ます。工場の作業場など、一部の環境では、あるデバイスで不具合が発生した場合は、それと

同時に、そのネットワークで代わりのデバイスが動作を開始しなければなりません。現在の

DHCP実装では、この代わりのデバイスに、DHCPが同じ IPアドレスを提供する保証はありま
せん。コントロールやモニタリングなどを行うソフトウェアは、各デバイスに関連付けられた

IPアドレスが一定であることを期待しています。デバイスを交換した場合、DHCPクライアン
トが変更された場合でも、アドレスの割り当ては一定のままでなければなりません。

DHCPサーバポートベースのアドレス割り当て機能が設定されている場合、この機能により、
ある接続ポートで受信されたDHCPメッセージでクライアント IDやクライアントハードウェ
アアドレスが変更されたとしても、同じ接続ポートには常に同じ IPアドレスが提供されるこ
とが保証されます。DHCPプロトコルは、DHCPパケットのクライアント IDオプションによ
り、DHCPクライアントを識別します。クライアント IDオプションを含まないクライアント
は、クライアントハードウェアアドレスにより識別されます。この機能を設定すると、イン

ターフェイスのポート名が、クライアント IDまたはハードウェアアドレスよりも優先され、
実際の接続ポイントであるスイッチポートがクライアント IDになります。

すべてのケースで、同じポートにイーサネットケーブルを接続することにより、接続されたデ

バイスに、DHCP経由で同じ IPアドレスが割り当てられます。

DHCPサーバポートベースのアドレス割り当て機能がサポートされているのは、Cisco IOS
DHCPサーバだけです。サードパーティ製のサーバではサポートされていません。

ポートベースのアドレステーブルのデフォルト設定

デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされていま
す。
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ポートベースのアドレス割り当て設定時の注意事項

•デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされて
います。

• DHCPプールから事前に設定された予約への割り当てを制限する（予約されていないアド
レスはクライアントに提供されず、その他のクライアントはプールによるサービスを受け

ない）ために、reserved-only DHCPプールコンフィギュレーションコマンドを入力する
ことができます。

DHCPスヌーピングバインディングデータベースエージェントのイ
ネーブル化

スイッチ上で DHCPスヌーピングバインディングデータベースエージェントをイネーブルに
し、設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

次のいずれかの形式を使用して、デー

タベースエージェントまたはバイン

ip dhcp snooping database
{flash[number]:/filename |
ftp://user:password@host/filename |

ステップ 3

ディングファイルの URLを指定しま
す。

http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar |
rcp://user@host/filename}|
tftp://host/filename

• flash[number]:/filename

（任意）スタックマスターのス

タックメンバ番号を指定するに例：

は、numberパラメータを使用しま
Device(config)# ip dhcp snooping

す。numberの指定できる範囲は 1
～ 9です。

database
tftp://10.90.90.90/snooping-rp2

• ftp://user:password@host/filename
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目的コマンドまたはアクション

• http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar

• rcp://user@host/filename

• tftp://host/filename

データベース転送プロセスが完了する

のを待ち、それまでに完了しない場合

ip dhcp snooping database timeout
seconds

例：

ステップ 4

はプロセスを停止する時間（秒数）を

指定します。

Device(config)# ip dhcp snooping
database timeout 300 デフォルトは 300秒です。指定できる

範囲は 0～ 86400です。無期限の期間
を定義するには、0を使用します。こ
れは転送を無期限に試行することを意

味します。

バインディングデータベースが変更さ

れてから転送を開始するまでの遅延時

ip dhcp snooping database write-delay
seconds

例：

ステップ 5

間を指定します。指定できる範囲は15
～ 86400秒です。デフォルトは 300秒
（5分）です。Device(config)# ip dhcp snooping

database write-delay 15

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

（任意）DHCPスヌーピングバイン
ディングデータベースにバインディン

ip dhcp snooping binding
mac-addressvlan vlan-id
ip-addressinterface interface-idexpiry
seconds

ステップ 7

グエントリを追加します。vlan-idに指
定できる範囲は 1～ 4904です。seconds
の範囲は 1～ 4294967295です。例：

Device# ip dhcp snooping binding このコマンドは、追加するエントリご

とに入力します。0001.1234.1234 vlan 1 172.20.50.5
interface gi1/1 expiry 1000

このコマンドは、スイッチをテストま

たはデバッグするときに使用します。

DHCPスヌーピングバインディング
データベースエージェントのステータ

スおよび統計情報を表示します。

show ip dhcp snooping database [detail]

例：

Device# show ip dhcp snooping database
detail

ステップ 8
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

DHCPサーバポートベースのアドレス割り当てのイネーブル化
ポートベースのアドレス割り当てをグローバルにイネーブル化し、インターフェイス上で加入

者 IDを自動的に生成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

すべての着信 DHCPメッセージで、加
入者 IDがクライアント IDとしてグロー

ip dhcp use subscriber-id client-id

例：

ステップ 3

バルに使用されるように DHCPサーバ
を設定します。Device(config)# ip dhcp use

subscriber-id client-id

インターフェイスの短い名前に基づい

て、加入者 IDを自動的に生成します。
ip dhcp subscriber-id interface-name

例：

ステップ 4

特定のインターフェイスで設定された加

入者 IDは、このコマンドで優先されま
す。

Device(config)# ip dhcp subscriber-id
interface-name
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目的コマンドまたはアクション

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 5

インターフェイス上ですべての着信

DHCPメッセージで、加入者 IDがクラ
ip dhcp server use subscriber-id client-id

例：

ステップ 6

イアント IDとして使用されるように
DHCPサーバを設定します。Device(config-if)# ip dhcp server use

subscriber-id client-id

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

次のタスク

スイッチ上でのDHCPポートベースのアドレス割り当てをイネーブルにした後で、ipdhcppool
グローバルコンフィギュレーションコマンドを使用して、IPアドレスの事前割り当てと、ク
ライアントへの関連付けを行います。

DHCPサーバポートベースのアドレス割り当てのモニタリング
表 144 : DHCPポートベースのアドレス割り当て情報を表示するためのコマンド

目的コマンド

特定のインターフェイスのステータスおよび

設定を表示します。

show interface interface id

DHCPアドレスプールを表示します。show ip dhcp pool
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目的コマンド

Cisco IOSDHCPサーバのアドレスバインディ
ングを表示します。

show ip dhcp binding

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IP Addressing: DHCP Configuration Guide, Cisco IOS XE Release 3S』

http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr_dhcp/configuration/xe-3s/dhcp-xe-3s-book.html

DHCP設定情報および手
順

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 107 章

IPソースガードの設定

IPソースガード（IPSG）は、ルーティングされないレイヤ 2インターフェイス上の IPトラ
フィックを制限するセキュリティ機能で、DHCPスヌーピングバインディングデータベース
と手動で設定された IPソースバインディングに基づいてトラフィックをフィルタリングする
ことで実現されます。

この章は、次の内容で構成されています。

•機能情報の確認（2285ページ）
• IPソースガードの概要（2286ページ）
• IPソースガードの設定方法（2289ページ）
• IPソースガードのモニタリング（2292ページ）
•その他の参考資料（2293ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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IPソースガードの概要

IPソースガード
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを
使用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合
に、IPアドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより
許可された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィッ
クをブロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブル
を使用します。IPおよびMACのフィルタリングでは、送信元 IP検索および送信元MAC検索
が組み合わせが使用されます。送信元 IPアドレスを使用する IPトラフィックでは、バイン
ディングテーブルが許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、
または手動で設定されたバインディング（スタティック IP送信元バインディング）がありま
す。このテーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番
号があります。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソース
バインディングテーブルを使用します。

IPSGは、アクセスポートおよびトランクポートを含むレイヤ 2ポートだけでサポートされま
す。送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定でき
ます。

スタティックホスト用 IPソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガード
（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能を DHCPではない、スタティックな環境に拡張
するものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用し
て、スイッチに接続されたホストを検証していました。ホストから受信したトラフィックのう

ち、有効な DHCPを持たないものはすべてドロップされます。このセキュリティ機能によっ
て、ルーティングされないレイヤ 2インターフェイス上の IPトラフィックが制限されます。
この機能は、DHCPスヌーピングバインディングデータベース、および手動で設定された IP
ソースバインディングに基づいてトラフィックをフィルタリングします。前バージョンの IPSG
では、IPSGを動作させるために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタ
ティックホスト用 IPSGは、ポートACLをインストールするために IPデバイストラッキング
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テーブルエントリに依存していまます。このスイッチは、指定されたポートで有効なホストの

リストを維持するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティッ
クエントリを作成します。また、指定されたポートにトラフィックを送信できるホストの数を

指定することもできます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホ
ストが、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受
信すると、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境
では、マスターのフェールオーバーが発生すると、メンバポートに接続されたスタティック

ホストの IPソースガードエントリは、そのまま残ります。show ip device tracking all特権
EXECコマンドを入力すると、IPデバイストラッキングテーブルには、これらのエントリが
ACTIVEであると表示されます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインターフェ
イスに無効なパケットを注入することができます。この無効なパケットには、ソースアドレス

として、別のホストネットワークインターフェイスの IPアドレス、またはMACアドレスが
含まれます。この無効パケットは、スタティックホスト用 IPSGがホストに接続され、無効な
IPアドレスバインディングまたはMACアドレスバインディングが学習されて、有効なバイ
ンディングが拒否される原因となります。ホストによる無効なパケットの注入を回避する方法

については、対応するオペレーティングシステムとネットワークインターフェイスのベンダー

にお問い合わせください。

（注）

最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的
に IPバインディング、またはMACバインディングを学習します。IPバインディング、また
はMACバインディングは、ARPパケット、および IPパケットにより、スタティックホスト
から学習されます。これらはデバイストラッキングデータベースに保存されます。指定され

たポートで動的に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新
しい IPアドレスを持つパケットはすべて、ハードウェアによりドロップされます。何らかの
理由で移動された、またはなくなったホストを解決するために、スタティックホスト用 IPSG
は IPデバイストラッキングを活用して、動的に学習した IPアドレスバインディングをエー
ジングアウトします。この機能は、DHCPスヌーピングとともに使用できます。複数バイン
ディングは、DHCPホストとスタティックホストの両方に接続されたポートに確立されます。
たとえば、バインディングは、デバイストラッキングデータベースと DHCPスヌーピングバ
インディングデータベースの両方に保存されます。

IPソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッ
ドインターフェイスで ip source bindingmac-addressvlan vlan-id ip-addressinterface interface-id
グローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表

示されます。

Static IP source binding can only be configured on switch port.
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•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルに
されている場合、このインターフェイスのアクセス VLANで、DHCPスヌーピングをイ
ネーブルにしておく必要があります。

•複数のVLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、
これらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLAN
に、送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トランクイ
ンターフェイスのVLAN上でDHCPスヌーピングをイネーブル、
またはディセーブルにした場合、スイッチは適切にトラフィック

をフィルタリングできない可能性があります。

（注）

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにで
きます。

• IPソースガードスマートロギングを設定すると、指定されたアドレスやDHCPによって
学習されたアドレス以外の送信元アドレスを持つパケットは拒否され、そのパケットの内

容がNetFlow収集装置に送信されます。この機能を設定する場合は、スマートロギングが
グローバルにイネーブルになっていることを確認してください。

•スイッチスタックでは、IPソースガードがスタックメンバーインターフェイスに設定さ
れていて、noswitch stack-member-numberprovisionグローバルコンフィギュレーションコ
マンドの入力によりそのスイッチの設定を削除した場合、インターフェイススタティック

バインディングはバインディングテーブルから削除されますが、実行コンフィギュレー

ションからは削除されません。switch stack-member-numberprovisionコマンドを入力するこ
とによって、スイッチを再度プロビジョニングした場合、バインディングは復元されま

す。

実行コンフィギュレーションからバインディングを削除するには、no switch provisionコ
マンドを入力する前に IPソースガードをディセーブルにする必要があります。インター
フェイスがバインディングテーブルから削除される間にスイッチがリロードされると、設

定も削除されます。
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IPソースガードの設定方法

IPソースガードのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet 1/0/1

送信元 IPアドレスフィルタリングによ
る IPソースガードを有効にします。

ip verify source [mac-check ]

例：

ステップ 4

（任意）mac-check：送信元 IPアドレス
による IPソースガードおよびMACア

Device(config-if)# ip verify source

ドレスフィルタリングをイネーブルに

します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

スタティック IPソースバインディング
を追加します。

ip source binding mac-addressvlan vlan-id
ip-addressinterface interface-id

例：

ステップ 6

スタティックバインディングごとにこ

のコマンドを入力します。
Device(config)# ip source binding
0100.0230.0002 vlan 11 10.0.0.4
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目的コマンドまたはアクション

interface gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

レイヤ 2アクセスポートでのスタティックホスト用 IPソースガード
の設定

スタティックホスト用 IPSGを動作させるには、ip device trackingmaximum limit-numberイン
ターフェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。こ

のコマンドをポートに対して実行したが、IPデバイストラッキングをグローバルにイネーブ
ルにしていない、または IP device trackingmaximumをそのインターフェイスに対して設定して
いない場合は、スタティックホストの IPSGによって、そのインターフェイスからの IPトラ
フィックはすべて拒否されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

IPホストテーブルをオンにし、IPデバ
イストラッキングをグローバルに有効

にします。

ip device tracking

例：

Device(config)# ip device tracking

ステップ 3

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 4

Device(config)# interface
gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

ステップ 5

Device(config-if)# switchport mode
access

このポートに VLANを設定します。switchport access vlan vlan-id

例：

ステップ 6

Device(config-if)# switchport access
vlan 10

送信元 IPアドレスフィルタリングによ
る IPソースガードを有効にします。

ip verify source[tracking] [mac-check ]

例：

ステップ 7

（任意）tracking：スタティックホスト
用 IPソースガードを有効にします。

Device(config-if)# ip verify source
tracking mac-check

（任意）mac-check：MACアドレスフィ
ルタリングを有効にします。

ip verify source tracking mac-checkコマ
ンドは、MACアドレスフィルタリング
のあるスタティックホストに対して IP
ソースガードを有効にします。

そのポートで、IPデバイストラッキン
グテーブルにより許可されるスタティッ

ip device tracking maximum number

例：

ステップ 8

ク IP数の上限を設定します。指定でき
Device(config-if)# ip device tracking る範囲は 1～ 10です。最大値は 10で

す。maximum 8
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目的コマンドまたはアクション

ip device trackingmaximum
limit-numberインターフェイス
コンフィギュレーションコマ

ンドを設定する必要がありま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

IPソースガードのモニタリング
表 145 :特権 EXEC表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上の IP
ソースガードの設定を表示します。

show ip verify source [ interface interface-id
]

IPデバイストラッキングテーブル内のエントリ
に関する情報を表示します。

show ip device tracking { all | interface
interface-id | ip ip-address |mac imac-address}

表 146 :インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ip verify source
tracking

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 108 章

ダイナミック ARPインスペクションの設
定
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ダイナミック ARPインスペクションの制約事項
ここでは、スイッチにダイナミック ARPインスペクションを設定するときの制約事項および
注意事項を示します。

•ダイナミック ARPインスペクションは入力セキュリティ機能です。出力チェックはまっ
たく行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポート
していないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続される

ホストに対しては有効ではありません。中間者攻撃は単一のレイヤ2ブロードキャストド
メインに制限されているため、チェックされないドメインと、ダイナミック ARPインス
ペクションによりチェックされるドメインは区別します。このアクションは、ダイナミッ

クARPインスペクションのためにイネーブルにされているドメインでホストのARPキャッ
シュを保護します。

•着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、
ダイナミックARPインスペクションDHCPスヌーピングバインディングデータベースの
エントリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許
可する際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、またはDHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネー
ブルにしないでください。RSPAN VLANでダイナミック ARPイ
ンスペクションをイネーブルにすると、ダイナミックARPインス
ペクションパケットが RSPAN宛先ポートに届かない可能性があ
ります。

（注）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2296

セキュリティ

機能情報の確認

http://www.cisco.com/go/cfn


•物理ポートを EtherChannelポートチャネルに結合するには、この物理ポートとチャネル
ポートの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル

内で中断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理

ポートの信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネル

の信頼状態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべて

の物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意
味します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1
つのポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにな
らずに、各ポートは 29 ppsでパケットを受信できます。

•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。た
とえば、ポートチャネルの ARPレート制限を 400 ppsに設定すると、このチャネルに結
合されたすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポー
トで受信される ARPパケットのレートは、すべてのチャネルメンバーからの受信パケッ
トレートの合計となります。EtherChannelポートのレート制限は、各チャネルポートメ
ンバーが受信する ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネ

ルの設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設

定には依存しません。

EtherChannelが、設定したレートより多くの ARPパケットを受信すると、このチャネル
（すべての物理ポートを含む）は errdisableステートとなります。

•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポー
トの集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた
VLANにわたってパケットを処理するために、トランクポートのレートをより高く設定
します。また、ip arp inspection limit noneインターフェイスコンフィギュレーションコ
マンドを使用して、レートを無制限に設定することもできます。1つのVLANに高いレー
ト制限値を設定すると、ソフトウェアによってこのポートが errdisableステートにされた
場合に、他の VLANへの DoS攻撃を招く可能性があります。

•スイッチで、ダイナミックARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべて

の ARPトラフィックは CPUに送信されます。

ダイナミック ARPインスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャスト
ドメイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要が
ありますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト
Bは、ホストAの IPアドレスと関連付けられたMACアドレスを取得するために、このブロー
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ドキャストドメインにあるホストすべてに対してブロードキャストメッセージを生成します。

このブロードキャストドメイン内のホストはすべて ARP要求を受信し、ホスト AはMACア
ドレスで応答します。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの
余分な応答を許可するため、ARPスプーフィング攻撃や ARPキャッシュのポイズニングが発
生することがあります。攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィッ

クは、攻撃者のコンピュータを経由してルータ、スイッチ、またはホストに送信されるように

なります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニン
グし、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、

レイヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することがで
きます。図 26-1に、ARPキャッシュポイズニングの例を示します。

図 122 : ARPキャッシュポイズニング

ホスト A、B、および Cは、インターフェイス A、B、および C上にあるスイッチに接続され
ています。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、こ

れらの IPアドレス、およびMACアドレスです。たとえば、ホスト Aが使用する IPアドレス
は IA、MACアドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要があ
る場合、ホストAは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロー
ドキャストします。スイッチとホスト Bは、この ARP要求を受信すると、IPアドレスが IA
で、MACアドレスがMAのホストに対する ARPバインディングを ARPキャッシュに読み込
みます。たとえば、IPアドレス IAは、MACアドレスMAにバインドされています。ホスト
Bが応答すると、スイッチ、およびホスト Aは、IPアドレスが IBで、MACアドレスがMB
のホストに対するバインディングを ARPに読み込みます。

ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイ
ンディングを持つ偽造 ARP応答をブロードキャストすることにより、スイッチ、ホスト A、
およびホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポ
イズニングされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとして
MACアドレスMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信すること
になります。ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているた
め、正しいMACアドレスを宛先として使用することで、代行受信したトラフィックをこれら
のホストに転送できます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックスト
リームに挿入します。従来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認する
セキュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行
受信し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃

から保護することができます。
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ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされ
るようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。
•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピング
バインディングデータベースに格納されている有効な IP/MACアドレスバインディングに基
づいて、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上
でDHCPスヌーピングがイネーブルになっている場合に、DHCPスヌーピングにより構築され
ます。信頼できるインターフェイスで ARPパケットが受信されると、スイッチは何もチェッ
クせずに、このパケットを転送します。信頼できないインターフェイスでは、スイッチはこの

パケットが有効である場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、
VLANごとにダイナミック ARPインスペクションをイネーブルにすることができます。

非DHCP環境では、ダイナミックARPインスペクションは、静的に設定された IPアドレスを
持つホストに対するユーザ設定のARPアクセスコントロールリスト（ACL）と照らし合わせ
て、ARPパケットの正当性を確認することができます。ARPACLを定義するには、arpaccess-list
acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、または ARPパケットの本文にあるMACアドレス
が、イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロッ
プするようにダイナミックARPインスペクションを設定することができます。このためには、
ip arp inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマン
ドを使用します。

インターフェイスの信頼状態とネットワークセキュリティ

ダイナミック ARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付
けます。信頼できるインターフェイスに到着するパケットは、ダイナミック ARPインスペク
ションの確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットに

は、ダイナミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信

頼できないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるもの

に設定します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケッ
トはすべて、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内の
その他の場所では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp
inspection trustインターフェイスコンフィギュレーションコマンドを使用します。
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信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチ Aとスイッチ Bの両方が、ホスト 1とホスト 2を含む VLANでダイナ
ミック ARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチ A
に接続している DHCPサーバから IPアドレスを取得している場合、スイッチ Aだけが、ホス
ト 1の IP/MACアドレスをバインディングします。したがって、スイッチ Aとスイッチ B間
のインターフェイスが信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bでは
ドロップされ、ホスト 1およびホスト 2の間の接続は切断されます。

図 123 :ダイナミック ARPインスペクションのために有効にされた VLAN上の ARPパケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、

ネットワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペ
クションが実行されていない場合、ホスト 1はスイッチ Bの ARPキャッシュを簡単にポイズ
ニングできます（および、これらのスイッチの間のリンクが信頼できるものとして設定されて

いる場合はホスト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実
行している場合でも発生します。

ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行している
スイッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークに

あるその他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、
ダイナミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイ
ナミックARPインスペクションを実行しているスイッチに接続されているホストのキャッシュ
をポイズニングできないようにすることはできません。

VLANのスイッチの一部がダイナミック ARPインスペクションを実行し、残りのスイッチは
実行していない場合、このようなスイッチに接続しているインターフェイスは信頼できないも

のとして設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケット
のバインディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクショ
ンを実行するスイッチを設定します。このようなバインディングが判断できない場合は、レイ

ヤ 3で、ダイナミック ARPインスペクションスイッチを実行していないスイッチから、ダイ
ナミック ARPインスペクションを実行しているスイッチを分離します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2300

セキュリティ

インターフェイスの信頼状態とネットワークセキュリティ



DHCPサーバとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）

ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。デフォルトで
は、信頼できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるイン
ターフェイスはレート制限されません。この設定を変更するには、ip arp inspection limitイン
ターフェイスコンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。ユーザが介入するまで、ポートはこの状態を維持します。errdisable recovery
グローバルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネー
ブルにできます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態か

ら自動的に回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）

ARPACLおよびDHCPスヌーピングエントリの相対的なプライオリティ
ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチがACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して設定されている場合だけです。スイッチは、まず、

ARPパケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入
力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケット
を拒否する場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッ

ファからこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、
送信元 IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレス
といったフロー情報が記録されます。
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iparp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ
内のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエント

リ数を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan logging
グローバルコンフィギュレーションコマンドを使用します。

ダイナミック ARPインスペクションのデフォルト設定
デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に 15台の新規ホストに接続するホスト
が配置されたスイッチドネットワークの場合、

信頼できないインターフェイスのレートは 15
ppsに設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査

ダイナミックARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒 5つに制限さ
れます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべてのARPパケット
が記録されます。

VLAN単位のロギング

ARP ACLおよび DHCPスヌーピングエントリの相対的な
プライオリティ

ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。
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DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入
力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケット
を拒否する場合、スイッチもこのパケットを拒否します。

非 DHCP環境での ARP ACLの設定
この手順は、図 2に示すスイッチ Bがダイナミック ARPインスペクション、または DHCPス
ヌーピングをサポートしていないときにダイナミック ARPインスペクションを設定する方法
を示しています。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方
とも、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホール
が作り出されます。これを阻止するには、スイッチAのポート1を信頼できないものとして設
定する必要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセット
アップして、これをVLAN1に適用する必要があります。ホスト 2の IPアドレスがスタティッ
クではない（スイッチAでACL設定を適用することは不可能である）場合、レイヤ3でスイッ
チ Aをスイッチ Bから分離し、これらの間では、ルータを使用してパケットをルートする必
要があります。

スイッチAでARP ACLを設定するには、次の手順を実行します。この手順は、非DHCP環境
では必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ARP ACLを定義し、ARPアクセスリ
ストコンフィギュレーションモードを

arp access-list acl-nameステップ 3

開始します。デフォルトでは、ARPア
クセスリストは定義されません。
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目的コマンドまたはアクション

ARPアクセスリストの末尾
に暗黙的な deny ip any mac
anyコマンドが指定されてい
ます。

（注）

指定されたホスト（ホスト 2）からの
ARPパケットを許可します。

permit ip host sender-ipmac host
sender-mac

ステップ 4

• sender-ipには、ホスト 2の IPアド
レスを入力します。

• sender-macには、ホスト 2のMAC
アドレスを入力します。

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 5

VLANに ARP ACLを適用します。デ
フォルトでは、定義済みの ARP ACL

ip arp inspection filter arp-acl-name vlan
vlan-range [static]

ステップ 6

は、どのようなVLANにも適用されま
せん。

• arp-acl-nameには、ステップ 2で
作成した ACLの名前を指定しま
す。

• vlan-rangeでは、スイッチとホス
トが存在する VLANを指定しま
す。VLANID番号により識別され
る単一の VLAN、ハイフンで区切
られたVLAN範囲、またはカンマ
で区切られた一連のVLANを指定
できます。指定できる範囲は 1～
4094です。

•（任意）staticを指定すると、ARP
ACL内の暗黙的な拒否が明示的な
拒否と見なされ、それ以前に指定

されたACL句に一致しないパケッ
トは廃棄されます。DHCPバイン
ディングは使用されません。

このキーワードを指定しない場合

は、ACL内にはパケットを拒否す
る明示的な拒否が存在しないこと

になります。この場合は、ACL句
に一致しないパケットを許可する
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目的コマンドまたはアクション

か拒否するかは、DHCPバイン
ディングによって決定されます。

IPアドレスとMACアドレスとのバイ
ンディングしか持たないARPパケット
は、ACLに照合されます。パケット
は、アクセスリストで許可された場合

だけに許可されます。

スイッチBに接続されたスイッチAの
インターフェイスを指定し、インター

interface interface-idステップ 7

フェイスコンフィギュレーションモー

ドを開始します。

スイッチBに接続されたスイッチAの
インターフェイスを untrustedとして設
定します。

no ip arp inspection trustステップ 8

デフォルトでは、すべてのインター

フェイスは信頼できません。

信頼できないインターフェイスでは、

スイッチはすべてのARP要求と応答を
代行受信します。ルータは、代行受信

した各パケットが、IPアドレスとMAC
アドレスとの有効なバインディングを

持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先

にパケットを転送します。スイッチ

は、無効なパケットをドロップし、ip
arp inspection vlan loggingグローバル
コンフィギュレーションコマンドで指

定されたロギング設定に従ってログ

バッファに記録します。

特権 EXECモードに戻ります。endステップ 9

入力を確認します。次の showコマンドを使用します。ステップ 10

• show arp access-list acl-name
• show ip arp inspection vlan
vlan-range

• show ip arp inspection interfaces

入力を確認します。show running-config

例：

ステップ 11
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

DHCP環境でのダイナミック ARPインスペクションの設
定

始める前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているとき
に、この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ B
にそれぞれ接続されています。スイッチは両方とも、ホストが配置されているVLAN1でダイ
ナミック ARPインスペクションを実行しています。DHCPサーバはスイッチ Aに接続されて
います。両方のホストは、同一の DHCPサーバから IPアドレスを取得します。したがって、
スイッチ Aはホスト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト 2に
対するバインディングを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミック ARPインスペクションを設定するには、次の手順を実行します。この処理は、
両方のスイッチで行う必要があります。この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

スイッチ間の接続を確認します。show cdp neighbors

例：

ステップ 2

Device(config-if)#show cdp neighbors

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3

Device# configure terminal

VLAN単位で、ダイナミックARPイン
スペクションをイネーブルにします。

ip arp inspection vlan vlan-range

例：

ステップ 4

デフォルトでは、すべてのVLAN上で
Device(config)# ip arp inspection vlan
1 ダイナミックARPインスペクションは

ディセーブルになっています。

vlan-rangeには、VLAN ID番号で識別
された単一の VLAN、ハイフンで区切
られた範囲の VLAN、またはカンマで
区切られた一連のVLANを指定できま
す。指定できる範囲は 1～ 4094です。
両方のスイッチに同じVLANIDを指定
します。

他のスイッチに接続されるインター

フェイスを指定して、インターフェイ

Interfaceinterface-id

例：

ステップ 5

スコンフィギュレーションモードを開

始します。
Device(config)# interface
gigabitethernet1/0/1

スイッチ間の接続を trustedに設定しま
す。デフォルトでは、すべてのイン

ターフェイスは信頼できません。

ip arp inspection trust

例：

Device(config-if)#ip arp inspection
trust

ステップ 6

スイッチは、信頼できるインターフェ

イスにあるもう 1つのスイッチから受
信したARPパケットは確認しません。
この場合、パケットはそのまま転送さ

れます。

信頼できないインターフェイスでは、

スイッチはすべてのARP要求と応答を
代行受信します。ルータは、代行受信

した各パケットが、IPアドレスとMAC
アドレスとの有効なバインディングを

持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先
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目的コマンドまたはアクション

にパケットを転送します。スイッチ

は、無効なパケットをドロップし、ip
arp inspection vlan loggingグローバルコ
ンフィギュレーションコマンドで指定

されたロギング設定に従ってログバッ

ファに記録します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)#end

インターフェイスでダイナミックARP
インスペクションの設定を検証しま

す。

show ip arp inspection interfaces

例：

ステップ 8

VLANでダイナミックARPインスペク
ションの設定を検証します。

show ip arp inspection vlan vlan-range

例：

ステップ 9

Device(config-if)#show ip arp
inspection vlan 1

DHCPバインディングを確認します。show ip dhcp snooping binding

例：

ステップ 10

Device(config-if)#show ip dhcp
snooping binding

VLANでダイナミックARPインスペク
ションの統計情報を確認します。

show ip arp inspection statistics vlan
vlan-range

例：

ステップ 11

Device(config-if)#show ip arp
inspection statistics vlan 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 12

Device# configure terminal

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 13

Device# configure terminal
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着信 ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後に
ポートがこのステートから自動的に抜け出すようにするまで、ポートはこのステートのままで

す。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限を

設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。no ip
arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、イン
ターフェイスはデフォルトのレート制限に戻ります。

（注）

着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

レート制限されるインターフェイスを

指定して、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-idステップ 3

インターフェイス上の着信ARP要求お
よびARP応答のレートを制限します。

ip arp inspection limit {rate pps [burst
interval seconds] | none}

ステップ 4

デフォルトレートは、信頼できないイ

ンターフェイスでは 15 pps、信頼でき
るインターフェイスでは無制限です。

バーストインターバルは 1秒です。
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目的コマンドまたはアクション

キーワードの意味は次のとおりです。

• rateppsには、1秒あたりに処理さ
れる着信パケット数の上限を指定

します。有効な範囲は 0～ 2048
ppsです。

•（任意）burst intervalsecondsは、
レートの高いARPパケットの有無
についてインターフェイスがモニ

タリングされる間隔（秒）を指定

します。指定できる範囲は 1～ 15
です。

• rate noneでは、処理できる着信
ARPパケットのレートの上限を設
定しません。

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 5

（任意）ダイナミックARPインスペク
ションの errdisableステートからのエ

次のコマンドを使用します。ステップ 6

• errdisable detect cause
arp-inspection ラー回復をイネーブルにし、ダイナ

ミックARPインスペクションの回復メ• errdisable recovery cause
arp-inspection カニズムで使用する変数を設定しま

す。• errdisable recovery interval 間隔

デフォルトでは、回復はディセーブル

で、回復のインターバルは 300秒で
す。

interval intervalでは、errdisableステー
トから回復する時間を秒単位で指定し

ます。指定できる範囲は 30～ 86400で
す。

特権 EXECモードに戻ります。exitステップ 7

設定を確認します。次の showコマンドを使用します。ステップ 8

• show ip arp inspection interfaces
• show errdisable recovery

入力を確認します。show running-config

例：

ステップ 9
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

ダイナミックARPインスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARP
パケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛
先の IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定
できます。

着信 ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任
意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

着信 ARPパケットで特定の検査を実行
します。デフォルトでは、検証は実行さ

れません。

ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

ステップ 3

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッ
ダーの送信元MACアドレスとARP
本文の送信元MACアドレスが比較
されます。この検査は、ARP要求
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目的コマンドまたはアクション

および ARP応答の両方に対して実
行されます。イネーブルにすると、

異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、

廃棄されます。

• dst-macでは、イーサネットヘッ
ダーの宛先MACアドレスと ARP
本文の宛先MACアドレスが比較さ
れます。この検査は、ARP応答に
対して実行されます。イネーブルに

すると、異なるMACアドレスを持
つパケットは無効パケットとして分

類され、廃棄されます。

• ipでは、ARP本文から、無効な IP
アドレスや予期しない IPアドレス
がないかを確認します。アドレスに

は 0.0.0.0、255.255.255.255、および
すべての IPマルチキャストアドレ
スが含まれます。送信元 IPアドレ
スはすべての ARP要求および ARP
応答内で検査され、宛先 IPアドレ
スは ARP応答内だけで検査されま
す。

少なくとも1つのキーワードを指定する
必要があります。コマンドを実行するた

びに、その前のコマンドの設定は上書き

されます。つまり、コマンドが srcおよ
び dst macの検証をイネーブルにし、別
のコマンドが IP検証だけをイネーブル
にすると、2番めのコマンドによって
srcおよびdstmacの検証がディセーブル
になります。

特権 EXECモードに戻ります。exitステップ 4

設定を確認します。show ip arp inspection vlan vlan-rangeステップ 5

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

DAIのモニタリング
DAIをモニタするには、次のコマンドを使用します。

説明コマンド

ダイナミックARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統

計情報を表示します。VLANが指定されてい
ない場合、または範囲が指定されている場合

は、ダイナミックARPインスペクションがイ
ネーブルにされた（アクティブ）VLANだけ
の情報を表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミックARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミックARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミックARPインス
ペクションポート上の各ARP要求および応答パケットの転送済みパケット数を増加させます。
スイッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケッ
トの ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAIの設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。
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説明コマンド

ARPACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべての

インターフェイスのARPパケットの信頼状態
およびレート制限を表示します。

show ip arp inspection interfaces [interface-id]

指定されたVLANのダイナミックARPインス
ペクションの設定および動作ステートを表示

します。VLANが指定されていない場合、ま
たは範囲が指定されている場合は、ダイナミッ

クARPインスペクションがイネーブルにされ
た（アクティブ）VLANだけの情報を表示し
ます。

show ip arp inspection vlan vlan-range

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ダイナミック ARPインスペクションの制約事項
ここでは、スイッチにダイナミック ARPインスペクションを設定するときの制約事項および
注意事項を示します。

•ダイナミック ARPインスペクションは入力セキュリティ機能です。出力チェックはまっ
たく行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポート
していないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続される

ホストに対しては有効ではありません。中間者攻撃は単一のレイヤ2ブロードキャストド
メインに制限されているため、チェックされないドメインと、ダイナミック ARPインス
ペクションによりチェックされるドメインは区別します。このアクションは、ダイナミッ

クARPインスペクションのためにイネーブルにされているドメインでホストのARPキャッ
シュを保護します。
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•着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、
ダイナミックARPインスペクションDHCPスヌーピングバインディングデータベースの
エントリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許
可する際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、またはDHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネー
ブルにしないでください。RSPAN VLANでダイナミック ARPイ
ンスペクションをイネーブルにすると、ダイナミックARPインス
ペクションパケットが RSPAN宛先ポートに届かない可能性があ
ります。

（注）

•物理ポートを EtherChannelポートチャネルに結合するには、この物理ポートとチャネル
ポートの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル

内で中断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理

ポートの信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネル

の信頼状態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべて

の物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意
味します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1
つのポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにな
らずに、各ポートは 29 ppsでパケットを受信できます。

•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。た
とえば、ポートチャネルの ARPレート制限を 400 ppsに設定すると、このチャネルに結
合されたすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポー
トで受信される ARPパケットのレートは、すべてのチャネルメンバーからの受信パケッ
トレートの合計となります。EtherChannelポートのレート制限は、各チャネルポートメ
ンバーが受信する ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネ

ルの設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設

定には依存しません。

EtherChannelが、設定したレートより多くの ARPパケットを受信すると、このチャネル
（すべての物理ポートを含む）は errdisableステートとなります。

•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポー
トの集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた
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VLANにわたってパケットを処理するために、トランクポートのレートをより高く設定
します。また、ip arp inspection limit noneインターフェイスコンフィギュレーションコ
マンドを使用して、レートを無制限に設定することもできます。1つのVLANに高いレー
ト制限値を設定すると、ソフトウェアによってこのポートが errdisableステートにされた
場合に、他の VLANへの DoS攻撃を招く可能性があります。

•スイッチで、ダイナミックARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべて

の ARPトラフィックは CPUに送信されます。

ダイナミック ARPインスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャスト
ドメイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要が
ありますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト
Bは、ホストAの IPアドレスと関連付けられたMACアドレスを取得するために、このブロー
ドキャストドメインにあるホストすべてに対してブロードキャストメッセージを生成します。

このブロードキャストドメイン内のホストはすべて ARP要求を受信し、ホスト AはMACア
ドレスで応答します。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの
余分な応答を許可するため、ARPスプーフィング攻撃や ARPキャッシュのポイズニングが発
生することがあります。攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィッ

クは、攻撃者のコンピュータを経由してルータ、スイッチ、またはホストに送信されるように

なります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニン
グし、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、

レイヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することがで
きます。図 26-1に、ARPキャッシュポイズニングの例を示します。

図 124 : ARPキャッシュポイズニング

ホスト A、B、および Cは、インターフェイス A、B、および C上にあるスイッチに接続され
ています。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、こ

れらの IPアドレス、およびMACアドレスです。たとえば、ホスト Aが使用する IPアドレス
は IA、MACアドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要があ
る場合、ホストAは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロー
ドキャストします。スイッチとホスト Bは、この ARP要求を受信すると、IPアドレスが IA
で、MACアドレスがMAのホストに対する ARPバインディングを ARPキャッシュに読み込
みます。たとえば、IPアドレス IAは、MACアドレスMAにバインドされています。ホスト

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2317

セキュリティ

ダイナミック ARPインスペクションの概要



Bが応答すると、スイッチ、およびホスト Aは、IPアドレスが IBで、MACアドレスがMB
のホストに対するバインディングを ARPに読み込みます。

ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイ
ンディングを持つ偽造 ARP応答をブロードキャストすることにより、スイッチ、ホスト A、
およびホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポ
イズニングされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとして
MACアドレスMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信すること
になります。ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているた
め、正しいMACアドレスを宛先として使用することで、代行受信したトラフィックをこれら
のホストに転送できます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックスト
リームに挿入します。従来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認する
セキュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行
受信し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃

から保護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされ
るようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。
•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピング
バインディングデータベースに格納されている有効な IP/MACアドレスバインディングに基
づいて、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上
でDHCPスヌーピングがイネーブルになっている場合に、DHCPスヌーピングにより構築され
ます。信頼できるインターフェイスで ARPパケットが受信されると、スイッチは何もチェッ
クせずに、このパケットを転送します。信頼できないインターフェイスでは、スイッチはこの

パケットが有効である場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、
VLANごとにダイナミック ARPインスペクションをイネーブルにすることができます。

非DHCP環境では、ダイナミックARPインスペクションは、静的に設定された IPアドレスを
持つホストに対するユーザ設定のARPアクセスコントロールリスト（ACL）と照らし合わせ
て、ARPパケットの正当性を確認することができます。ARPACLを定義するには、arpaccess-list
acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、または ARPパケットの本文にあるMACアドレス
が、イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロッ
プするようにダイナミックARPインスペクションを設定することができます。このためには、
ip arp inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマン
ドを使用します。
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インターフェイスの信頼状態とネットワークセキュリティ

ダイナミック ARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付
けます。信頼できるインターフェイスに到着するパケットは、ダイナミック ARPインスペク
ションの確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットに

は、ダイナミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信

頼できないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるもの

に設定します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケッ
トはすべて、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内の
その他の場所では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp
inspection trustインターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチ Aとスイッチ Bの両方が、ホスト 1とホスト 2を含む VLANでダイナ
ミック ARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチ A
に接続している DHCPサーバから IPアドレスを取得している場合、スイッチ Aだけが、ホス
ト 1の IP/MACアドレスをバインディングします。したがって、スイッチ Aとスイッチ B間
のインターフェイスが信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bでは
ドロップされ、ホスト 1およびホスト 2の間の接続は切断されます。

図 125 :ダイナミック ARPインスペクションのために有効にされた VLAN上の ARPパケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、

ネットワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペ
クションが実行されていない場合、ホスト 1はスイッチ Bの ARPキャッシュを簡単にポイズ
ニングできます（および、これらのスイッチの間のリンクが信頼できるものとして設定されて

いる場合はホスト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実
行している場合でも発生します。
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ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行している
スイッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークに

あるその他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、
ダイナミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイ
ナミックARPインスペクションを実行しているスイッチに接続されているホストのキャッシュ
をポイズニングできないようにすることはできません。

VLANのスイッチの一部がダイナミック ARPインスペクションを実行し、残りのスイッチは
実行していない場合、このようなスイッチに接続しているインターフェイスは信頼できないも

のとして設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケット
のバインディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクショ
ンを実行するスイッチを設定します。このようなバインディングが判断できない場合は、レイ

ヤ 3で、ダイナミック ARPインスペクションスイッチを実行していないスイッチから、ダイ
ナミック ARPインスペクションを実行しているスイッチを分離します。

DHCPサーバとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）

ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。デフォルトで
は、信頼できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるイン
ターフェイスはレート制限されません。この設定を変更するには、ip arp inspection limitイン
ターフェイスコンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。ユーザが介入するまで、ポートはこの状態を維持します。errdisable recovery
グローバルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネー
ブルにできます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態か

ら自動的に回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）

ARPACLおよびDHCPスヌーピングエントリの相対的なプライオリティ
ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。
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DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチがACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して設定されている場合だけです。スイッチは、まず、

ARPパケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入
力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケット
を拒否する場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッ

ファからこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、
送信元 IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレス
といったフロー情報が記録されます。

iparp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ
内のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエント

リ数を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan logging
グローバルコンフィギュレーションコマンドを使用します。

ダイナミック ARPインスペクションのデフォルト設定
デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に 15台の新規ホストに接続するホスト
が配置されたスイッチドネットワークの場合、

信頼できないインターフェイスのレートは 15
ppsに設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査
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デフォルト設定機能

ダイナミックARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒 5つに制限さ
れます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべてのARPパケット
が記録されます。

VLAN単位のロギング

ARP ACLおよび DHCPスヌーピングエントリの相対的な
プライオリティ

ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入
力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケット
を拒否する場合、スイッチもこのパケットを拒否します。

非 DHCP環境での ARP ACLの設定
この手順は、図 2に示すスイッチ Bがダイナミック ARPインスペクション、または DHCPス
ヌーピングをサポートしていないときにダイナミック ARPインスペクションを設定する方法
を示しています。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方
とも、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホール
が作り出されます。これを阻止するには、スイッチAのポート1を信頼できないものとして設
定する必要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセット
アップして、これをVLAN1に適用する必要があります。ホスト 2の IPアドレスがスタティッ
クではない（スイッチAでACL設定を適用することは不可能である）場合、レイヤ3でスイッ
チ Aをスイッチ Bから分離し、これらの間では、ルータを使用してパケットをルートする必
要があります。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2322

セキュリティ

ARP ACLおよび DHCPスヌーピングエントリの相対的なプライオリティ



スイッチAでARP ACLを設定するには、次の手順を実行します。この手順は、非DHCP環境
では必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ARP ACLを定義し、ARPアクセスリ
ストコンフィギュレーションモードを

arp access-list acl-nameステップ 3

開始します。デフォルトでは、ARPア
クセスリストは定義されません。

ARPアクセスリストの末尾
に暗黙的な deny ip any mac
anyコマンドが指定されてい
ます。

（注）

指定されたホスト（ホスト 2）からの
ARPパケットを許可します。

permit ip host sender-ipmac host
sender-mac

ステップ 4

• sender-ipには、ホスト 2の IPアド
レスを入力します。

• sender-macには、ホスト 2のMAC
アドレスを入力します。

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 5

VLANに ARP ACLを適用します。デ
フォルトでは、定義済みの ARP ACL

ip arp inspection filter arp-acl-name vlan
vlan-range [static]

ステップ 6

は、どのようなVLANにも適用されま
せん。

• arp-acl-nameには、ステップ 2で
作成した ACLの名前を指定しま
す。
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目的コマンドまたはアクション

• vlan-rangeでは、スイッチとホス
トが存在する VLANを指定しま
す。VLANID番号により識別され
る単一の VLAN、ハイフンで区切
られたVLAN範囲、またはカンマ
で区切られた一連のVLANを指定
できます。指定できる範囲は 1～
4094です。

•（任意）staticを指定すると、ARP
ACL内の暗黙的な拒否が明示的な
拒否と見なされ、それ以前に指定

されたACL句に一致しないパケッ
トは廃棄されます。DHCPバイン
ディングは使用されません。

このキーワードを指定しない場合

は、ACL内にはパケットを拒否す
る明示的な拒否が存在しないこと

になります。この場合は、ACL句
に一致しないパケットを許可する

か拒否するかは、DHCPバイン
ディングによって決定されます。

IPアドレスとMACアドレスとのバイ
ンディングしか持たないARPパケット
は、ACLに照合されます。パケット
は、アクセスリストで許可された場合

だけに許可されます。

スイッチBに接続されたスイッチAの
インターフェイスを指定し、インター

interface interface-idステップ 7

フェイスコンフィギュレーションモー

ドを開始します。

スイッチBに接続されたスイッチAの
インターフェイスを untrustedとして設
定します。

no ip arp inspection trustステップ 8

デフォルトでは、すべてのインター

フェイスは信頼できません。

信頼できないインターフェイスでは、

スイッチはすべてのARP要求と応答を
代行受信します。ルータは、代行受信

した各パケットが、IPアドレスとMAC

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2324

セキュリティ

非 DHCP環境での ARP ACLの設定



目的コマンドまたはアクション

アドレスとの有効なバインディングを

持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先

にパケットを転送します。スイッチ

は、無効なパケットをドロップし、ip
arp inspection vlan loggingグローバル
コンフィギュレーションコマンドで指

定されたロギング設定に従ってログ

バッファに記録します。

特権 EXECモードに戻ります。endステップ 9

入力を確認します。次の showコマンドを使用します。ステップ 10

• show arp access-list acl-name
• show ip arp inspection vlan
vlan-range

• show ip arp inspection interfaces

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

DHCP環境でのダイナミック ARPインスペクションの設
定

始める前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているとき
に、この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ B
にそれぞれ接続されています。スイッチは両方とも、ホストが配置されているVLAN1でダイ
ナミック ARPインスペクションを実行しています。DHCPサーバはスイッチ Aに接続されて
います。両方のホストは、同一の DHCPサーバから IPアドレスを取得します。したがって、
スイッチ Aはホスト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト 2に
対するバインディングを持ちます。
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着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミック ARPインスペクションを設定するには、次の手順を実行します。この処理は、
両方のスイッチで行う必要があります。この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

スイッチ間の接続を確認します。show cdp neighbors

例：

ステップ 2

Device(config-if)#show cdp neighbors

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3

Device# configure terminal

VLAN単位で、ダイナミックARPイン
スペクションをイネーブルにします。

ip arp inspection vlan vlan-range

例：

ステップ 4

デフォルトでは、すべてのVLAN上で
Device(config)# ip arp inspection vlan
1 ダイナミックARPインスペクションは

ディセーブルになっています。

vlan-rangeには、VLAN ID番号で識別
された単一の VLAN、ハイフンで区切
られた範囲の VLAN、またはカンマで
区切られた一連のVLANを指定できま
す。指定できる範囲は 1～ 4094です。
両方のスイッチに同じVLANIDを指定
します。

他のスイッチに接続されるインター

フェイスを指定して、インターフェイ

Interfaceinterface-id

例：

ステップ 5
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目的コマンドまたはアクション

スコンフィギュレーションモードを開

始します。

Device(config)# interface
gigabitethernet1/0/1

スイッチ間の接続を trustedに設定しま
す。デフォルトでは、すべてのイン

ターフェイスは信頼できません。

ip arp inspection trust

例：

Device(config-if)#ip arp inspection
trust

ステップ 6

スイッチは、信頼できるインターフェ

イスにあるもう 1つのスイッチから受
信したARPパケットは確認しません。
この場合、パケットはそのまま転送さ

れます。

信頼できないインターフェイスでは、

スイッチはすべてのARP要求と応答を
代行受信します。ルータは、代行受信

した各パケットが、IPアドレスとMAC
アドレスとの有効なバインディングを

持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先

にパケットを転送します。スイッチ

は、無効なパケットをドロップし、ip
arp inspection vlan loggingグローバルコ
ンフィギュレーションコマンドで指定

されたロギング設定に従ってログバッ

ファに記録します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)#end

インターフェイスでダイナミックARP
インスペクションの設定を検証しま

す。

show ip arp inspection interfaces

例：

ステップ 8

VLANでダイナミックARPインスペク
ションの設定を検証します。

show ip arp inspection vlan vlan-range

例：

ステップ 9

Device(config-if)#show ip arp
inspection vlan 1

DHCPバインディングを確認します。show ip dhcp snooping binding

例：

ステップ 10

Device(config-if)#show ip dhcp
snooping binding
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目的コマンドまたはアクション

VLANでダイナミックARPインスペク
ションの統計情報を確認します。

show ip arp inspection statistics vlan
vlan-range

例：

ステップ 11

Device(config-if)#show ip arp
inspection statistics vlan 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 12

Device# configure terminal

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 13

Device# configure terminal

着信 ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後に
ポートがこのステートから自動的に抜け出すようにするまで、ポートはこのステートのままで

す。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限を

設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。no ip
arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、イン
ターフェイスはデフォルトのレート制限に戻ります。

（注）

着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

レート制限されるインターフェイスを

指定して、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-idステップ 3

インターフェイス上の着信ARP要求お
よびARP応答のレートを制限します。

ip arp inspection limit {rate pps [burst
interval seconds] | none}

ステップ 4

デフォルトレートは、信頼できないイ

ンターフェイスでは 15 pps、信頼でき
るインターフェイスでは無制限です。

バーストインターバルは 1秒です。

キーワードの意味は次のとおりです。

• rateppsには、1秒あたりに処理さ
れる着信パケット数の上限を指定

します。有効な範囲は 0～ 2048
ppsです。

•（任意）burst intervalsecondsは、
レートの高いARPパケットの有無
についてインターフェイスがモニ

タリングされる間隔（秒）を指定

します。指定できる範囲は 1～ 15
です。

• rate noneでは、処理できる着信
ARPパケットのレートの上限を設
定しません。

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 5

（任意）ダイナミックARPインスペク
ションの errdisableステートからのエ

次のコマンドを使用します。ステップ 6

• errdisable detect cause
arp-inspection ラー回復をイネーブルにし、ダイナ

ミックARPインスペクションの回復メ• errdisable recovery cause
arp-inspection
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目的コマンドまたはアクション

カニズムで使用する変数を設定しま

す。

• errdisable recovery interval 間隔

デフォルトでは、回復はディセーブル

で、回復のインターバルは 300秒で
す。

interval intervalでは、errdisableステー
トから回復する時間を秒単位で指定し

ます。指定できる範囲は 30～ 86400で
す。

特権 EXECモードに戻ります。exitステップ 7

設定を確認します。次の showコマンドを使用します。ステップ 8

• show ip arp inspection interfaces
• show errdisable recovery

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

ダイナミックARPインスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARP
パケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛
先の IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定
できます。

着信 ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任
意です。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

着信 ARPパケットで特定の検査を実行
します。デフォルトでは、検証は実行さ

れません。

ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

ステップ 3

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッ
ダーの送信元MACアドレスとARP
本文の送信元MACアドレスが比較
されます。この検査は、ARP要求
および ARP応答の両方に対して実
行されます。イネーブルにすると、

異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、

廃棄されます。

• dst-macでは、イーサネットヘッ
ダーの宛先MACアドレスと ARP
本文の宛先MACアドレスが比較さ
れます。この検査は、ARP応答に
対して実行されます。イネーブルに

すると、異なるMACアドレスを持
つパケットは無効パケットとして分

類され、廃棄されます。

• ipでは、ARP本文から、無効な IP
アドレスや予期しない IPアドレス
がないかを確認します。アドレスに

は 0.0.0.0、255.255.255.255、および
すべての IPマルチキャストアドレ
スが含まれます。送信元 IPアドレ
スはすべての ARP要求および ARP
応答内で検査され、宛先 IPアドレ

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2331

セキュリティ

ダイナミック ARPインスペクション検証チェックの実行



目的コマンドまたはアクション

スは ARP応答内だけで検査されま
す。

少なくとも1つのキーワードを指定する
必要があります。コマンドを実行するた

びに、その前のコマンドの設定は上書き

されます。つまり、コマンドが srcおよ
び dst macの検証をイネーブルにし、別
のコマンドが IP検証だけをイネーブル
にすると、2番めのコマンドによって
srcおよびdstmacの検証がディセーブル
になります。

特権 EXECモードに戻ります。exitステップ 4

設定を確認します。show ip arp inspection vlan vlan-rangeステップ 5

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

DAIのモニタリング
DAIをモニタするには、次のコマンドを使用します。

説明コマンド

ダイナミックARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics
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説明コマンド

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統

計情報を表示します。VLANが指定されてい
ない場合、または範囲が指定されている場合

は、ダイナミックARPインスペクションがイ
ネーブルにされた（アクティブ）VLANだけ
の情報を表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミックARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミックARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミックARPインス
ペクションポート上の各ARP要求および応答パケットの転送済みパケット数を増加させます。
スイッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケッ
トの ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAIの設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARPACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべての

インターフェイスのARPパケットの信頼状態
およびレート制限を表示します。

show ip arp inspection interfaces [interface-id]

指定されたVLANのダイナミックARPインス
ペクションの設定および動作ステートを表示

します。VLANが指定されていない場合、ま
たは範囲が指定されている場合は、ダイナミッ

クARPインスペクションがイネーブルにされ
た（アクティブ）VLANだけの情報を表示し
ます。

show ip arp inspection vlan vlan-range
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 109 章

IEEE 802.1xポートベースの認証の設定

この章では、IEEE 802.1xポートベース認証を設定する方法について説明します。IEEE 802.1x
認証は、不正なデバイス（クライアント）によるネットワークアクセスを防止します。特に明

記しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタックを

意味します。

•機能情報の確認（2335ページ）
• 802.1xポートベース認証について（2335ページ）
• 802.1xポートベース認証の設定方法（2375ページ）
• 802.1xの統計情報およびステータスのモニタリング（2429ページ）
•その他の参考資料（2430ページ）
• IPv4アクセスコントロールリストに関する機能情報（2431ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

802.1xポートベース認証について
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントが LANに接続し
ないように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセ
スコントロールおよび認証プロトコルを定めています。認証サーバがスイッチポートに接続

する各クライアントを認証したうえで、スイッチまたは LANが提供するサービスを利用でき
るようにします。
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TACACSは、802.1x認証ではサポートされていません。（注）

802.1xアクセスコントロールでは、クライアントを認証するまでの間、そのクライアントが接
続しているポート経由ではExtensibleAuthenticationProtocol overLAN（EAPOL）、CiscoDiscovery
Protocol（CDP）、およびスパニングツリープロトコル（STP）トラフィックしか許可されま
せん。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

RADIUSおよび AAAのデバッグのログを表示するには、show platform software trace message
smdコマンドを使用します。詳細については、『Command Reference Guide, Cisco IOS XE Denali
16.1.1』の「Trace Commands」の項を参照してください。

（注）

ポートベース認証プロセス

IEEE802.1Xポートベース認証を設定するには、認証、認可、およびアカウンティング（AAA）
を有効にし、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のために

クエリー送信を行う手順と認証方式を記述したものです。

AAAプロセスは認証から始まります。802.1xポートベース認証がイネーブルであり、クライ
アントが 802.1x準拠のクライアントソフトウェアをサポートしている場合、次のイベントが
発生します。

•クライアント IDが有効で 802.1x認証に成功した場合、スイッチはクライアントにネット
ワークへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、スイッチはクライアントMACアドレスを認証用に使用します。このク
ライアントMACアドレスが有効で認証に成功した場合、スイッチはクライアントにネッ
トワークへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗し
た場合、ゲスト VLANが設定されていれば、スイッチはクライアントに限定的なサービ
スを提供するゲスト VLANを割り当てます。

•スイッチが 802.1x対応クライアントから無効な IDを取得し、制限付きVLANが指定され
ている場合、スイッチはクライアントに限定的なサービスを提供する制限付き VLANを
割り当てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイ
ネーブルの場合、スイッチは、RADIUS設定VLANまたはユーザ指定アクセスVLANで、
ポートをクリティカル認証ステートにして、クライアントにネットワークのアクセスを許

可します。

アクセスできない認証バイパスは、クリティカル認証、または

AAA失敗ポリシーとも呼ばれます。
（注）
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ポートでMulti Domain Authentication（MDA）が有効になっている場合、音声許可に該当する
例外をいくつか伴ったフローを使用できます。

図 126 :認証フローチャート

次の図は認証プロセスを示します。

次の状況のいずれかが発生すると、スイッチはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

スイッチ固有の値を使用するか、RADIUSサーバからの値に基づいて再認証タイマーを設
定できます。

RADIUSサーバを使用した 802.1x認証の後で、スイッチは Session-Timeout RADIUS属性
（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタイ
マーを使用します。

Session-TimeoutRADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。

Termination-Action RADIUS属性（Attribute[29]）には、再認証中に行われるアクションを
指定します。アクションは Initializeおよび ReAuthenticateに設定できます。アクションに
Initialize（属性値はDEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接
続は失われます。アクションに ReAuthenticate（属性値は RADIUS-Request）を設定した場
合、セッションは再認証による影響を受けません。
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•クライアントを手動で再認証するには、dot1x re-authenticate interface interface-id特権
EXECコマンドを入力します。

ポートベース認証の開始およびメッセージ交換

802.1x認証中に、スイッチまたはクライアントは認証を開始できます。authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証を有効に
すると、スイッチは、リンクステートがダウンからアップに移行したときに認証を開始し、

ポートがアップしていて認証されていない場合は定期的に認証を開始します。スイッチはクラ

イアントに EAP-Request/Identityフレームを送信し、その IDを要求します。クライアントはフ
レームを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にスイッチからのEAP-Request/Identityフレームを受信しなかっ
た場合、クライアントはEAPOL-Startフレームを送信して認証を開始できます。このフレーム
はスイッチに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで802.1x認証がイネーブルに設定されていない、またはサポー
トされていない場合には、クライアントからの EAPOLフレームはすべて廃棄されます。クラ
イアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信しなかった場合、
クライアントはポートが許可ステートであるものとしてフレームを送信します。ポートが許可

ステートであるということは、クライアントの認証が成功したことを実質的に意味します。

（注）

クライアントが自らの識別情報を提示すると、スイッチは仲介デバイスとしての役割を開始

し、認証が成功または失敗するまで、クライアントと認証サーバの間で EAPフレームを送受
信します。認証が成功すると、スイッチポートは許可ステートになります。認証に失敗した場

合、認証が再試行されるか、ポートが限定的なサービスを提供する VLANに割り当てられる
か、あるいはネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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図 127 :メッセージ交換

次の図に、クライアントが RADIUSサーバとの間で OTP（ワンタイムパスワード）認証方式
を使用する際に行われるメッセージ交換を示します。

EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイネー
ブルの場合、スイッチはクライアントからイーサネットパケットを検出するとそのクライアン

トを認証できます。スイッチは、クライアントのMACアドレスを IDとして使用し、RADIUS
サーバに送信される RADIUS Access/Requestフレームにこの情報を保存します。サーバがス
イッチに RADIUS Access/Acceptフレームを送信（認証が成功）すると、ポートが許可されま
す。認証に失敗してゲスト VLANが指定されている場合、スイッチはポートをゲスト VLAN
に割り当てます。イーサネットパケットの待機中にスイッチが EAPOLパケットを検出する
と、スイッチはMAC認証バイパスプロセスを停止して、802.1x認証を開始します。
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図 128 : MAC認証バイパス中のメッセージ交換

次の図に、MAC認証バイパス中のメッセージ交換を示します。

ポートベース認証の認証マネージャ

ポートベース認証方法

表 147 : 802.1x機能

モードAuthentication
method

複数認証MDAマルチホストシングルホスト

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

802.1x

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

MAC認証バイパ
ス
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モードAuthentication
method

複数認証MDAマルチホストシングルホスト

プロキシ ACL、Filter-ID属性、ダウンロード可能 ACLスタンドアロン

Web認証

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

NACレイヤ 2 IP
検証

Proxy ACL

Filter-ID属性

ダウンロード可能
ACL

Proxy ACL

Filter-ID属性

ダウンロード可能
ACL

Proxy ACL

Filter-ID属性

ダウンロード可能
ACL

Proxy ACL

Filter-ID属性

ダウンロード可能
ACL

フォールバック方

式としてのWeb
認証

16 Cisco IOS Release 12.2(50)SE以降でサポートされています。
17 802.1x認証をサポートしないクライアント用。

ユーザ単位 ACLおよび Filter-Id

anyは、ACLの発信元としてだけ設定できます。（注）

マルチホストモードで設定された ACLでは、ステートメントの発信元部分は anyでなければ
なりません。（たとえば、permit icmp anyhost 10.10.1.1）

（注）

定義された ACLの発信元ポートには anyを指定する必要があります。指定しない場合、ACL
は適用できず、認証は失敗します。シングルホストは唯一例外的に後方互換性をサポートしま

す。

MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用
される ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホスト
ポートで認証されるホストが1つだけで、他のホストが認証なしでネットワークアクセスを取
得する場合、発信元アドレスに anyを指定することで、最初のホストの ACLポリシーを他の
接続ホストに適用できます。
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ポートベース認証マネージャ CLIコマンド

認証マネージャインターフェイスコンフィギュレーションコマンドは、802.1x、MAC認証バ
イパスおよびWeb認証など、すべての認証方法を制御します。認証マネージャコマンドは、
接続ホストに適用される認証方法のプライオリティと順序を決定します。

認証マネージャコマンドは、ホストモード、違反モードおよび認証タイマーなど、一般的な

認証機能を制御します。一般的な認証コマンドには、authentication host-mode、authentication
violationおよび authentication timerインターフェイスコンフィギュレーションコマンドがあ
ります。

802.1x専用コマンドは、先頭に dot1xキーワードが付きます。たとえば、authentication
port-control autoインターフェイスコンフィギュレーションコマンドは、インターフェイスで
の認証をイネーブルにします。ただし、dot1x system-authentication controlグローバルコン
フィギュレーションコマンドは常にグローバルに 802.1x認証をイネーブルまたはディセーブ
ルにします。

802.1x認証がグローバルにディセーブル化されても、Web認証など他の認証方法はそのポート
でイネーブルのままです。

（注）

authentication managerコマンドは従来の 802.1xコマンドと同様の機能を提供します。

認証マネージャが生成する冗長なシステムメッセージをフィルタリングすると、通常は、フィ

ルタリングされた内容が認証の成功に結びつきます。802.1x認証およびMAB認証の冗長な
メッセージをフィルタリングすることもできます。認証方式ごとに異なるコマンドが用意され

ています。

• no authentication logging verboseグローバルコンフィギュレーションコマンドは、認証マ
ネージャからの冗長なメッセージをフィルタリングします。

• no dot1x logging verboseグローバルコンフィギュレーションコマンドは、802.1x認証の
冗長なメッセージをフィルタリングします。

• no mab logging verboseグローバルコンフィギュレーションコマンドは、MAC認証バイ
パス（MAB）の冗長なメッセージをフィルタリングします。

表 148 :認証マネージャコマンドおよび以前の 802.1xコマンド

説明Cisco IOS Release 12.2(46)SE以
前での同等の 802.1xコマンド

Cisco IOS Release 12.2(50)SE以
降での認証マネージャコマン

ド

Wake-on-LAN（WoL）機能を
使用して 802.1x認証をイネー
ブルにし、ポート制御を単一

方向または双方向に設定しま

す。

dot1x control-direction {both |
in}

authentication control-direction
{both | in}
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説明Cisco IOS Release 12.2(46)SE以
前での同等の 802.1xコマンド

Cisco IOS Release 12.2(50)SE以
降での認証マネージャコマン

ド

ポート上で制限付き VLANを
イネーブルにします。

アクセス不能認証バイパス機

能をイネーブルにします。

アクティブVLANを 802.1xゲ
スト VLANとして指定しま
す。

dot1x auth-fail vlan

dot1x critical (interface
configuration)

dot1x guest-vlan6

authentication event

802.1x認証をサポートしてい
ないクライアント用に、Web
認証をフォールバック方式と

して使用するようにポートを

設定します。

dot1x fallback fallback-profileauthentication fallback
fallback-profile

802.1x許可ポートで単一のホ
スト（クライアント）または

複数のホストの接続を許可し

ます。

dot1x host-mode {single-host |
multi-host |multi-domain}

authentication host-mode
[multi-auth |multi-domain |
multi-host | single-host]

使用される認証方法の順序を

柔軟に定義できるようにしま

す。

mabauthentication order

クライアントの定期的再認証

をイネーブルにします。

dot1x reauthenticationauthentication periodic

ポートの許可ステートの手動

制御をイネーブルにします。

dot1x port-control {auto |
force-authorized |
force-unauthorized}

authentication port-control
{auto | force-authorized |
force-un authorized}

802.1xタイマーを設定しま
す。

dot1x timeoutauthentication timer

新しいデバイスがポートに接

続された場合、または最大数

のデバイスがポートに接続さ

れた後に新しいデバイスがそ

のポートに接続された場合に

発生する違反モードを設定し

ます。

dot1x violation-mode {shutdown
| restrict | protect}

authentication violation {protect
| restrict | shutdown}
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許可ステートおよび無許可ステートのポート

802.1x認証中に、スイッチのポートステートによって、スイッチはネットワークへのクライア
ントアクセスを許可します。ポートは最初、無許可ステートです。このステートでは、音声

VLAN（仮想 LAN）ポートとして設定されていないポートは 802.1x認証、CDP、および STP
パケットを除くすべての入力および出力トラフィックを禁止します。クライアントの認証が成

功すると、ポートは許可ステートに変更し、クライアントのトラフィック送受信を通常どおり

に許可します。ポートが音声 VLANポートとして設定されている場合、VoIPトラフィックお
よび 802.1xプロトコルパケットが許可された後クライアントが正常に認証されます。

CDPバイパスはサポートされていないため、ポートが error-disabledステートになる場合があ
ります。

（注）

802.1xをサポートしていないクライアントが、無許可ステートの802.1xポートに接続すると、
スイッチはそのクライアントの識別情報を要求します。この状況では、クライアントは要求に

応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアクセスを

許可されません。

反対に、802.1x対応のクライアントが、802.1x標準が稼働していないポートに接続すると、ク
ライアントはEAPOL-Startフレームを送信して認証プロセスを開始します。応答がなければ、
クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポー

トが許可ステートであるものとしてフレーム送信を開始します。

authenticationport-controlインターフェイスコンフィギュレーションコマンドおよび次のキー
ワードを使用して、ポートの許可ステートを制御できます。

• force-authorized：802.1x認証をディセーブルにし、認証情報の交換を必要とせずに、ポー
トを許可ステートに変更します。ポートはクライアントとの 802.1xベース認証を行わず
に、通常のトラフィックを送受信します。これがデフォルト設定です。

• force-unauthorized：ポートが無許可ステートのままになり、クライアントからの認証の試
みをすべて無視します。スイッチはポートを介してクライアントに認証サービスを提供で

きません。

• auto：802.1x認証をイネーブルにします。ポートは最初、無許可ステートであり、ポート
経由で送受信できるのは EAPOLフレームだけです。ポートのリンクステートがダウンか
らアップに変更したとき、またはEAPOL-Startフレームを受信したときに、認証プロセス
が開始されます。スイッチはクライアントの識別情報を要求し、クライアントと認証サー

バとの間で認証メッセージのリレーを開始します。スイッチはクライアントのMACアド
レスを使用して、ネットワークアクセスを試みる各クライアントを一意に識別します。

クライアントが認証に成功すると（認証サーバから Acceptフレームを受信すると）、ポート
が許可ステートに変わり、認証されたクライアントからの全フレームがポート経由での送受信

を許可されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行す

ることはできます。認証サーバに到達できない場合、スイッチは要求を再送信します。所定の
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回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、ネットワークアク

セスは許可されません。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。このメッセージ
によって、スイッチポートが無許可ステートになります。

ポートのリンクステートがアップからダウンに変更した場合、またはEAPOL-Logoffフレーム
を受信した場合に、ポートは無許可ステートに戻ります。

ポートベース認証とスイッチスタック

スイッチが、スイッチスタックに追加されるか、スイッチスタックから削除される場合、

RADIUSサーバとスタックとの間の IP接続が正常な場合、802.1x認証は影響を受けません。
これは、スタックマスターがスイッチスタックから削除される場合も、適用されます。スタッ

クマスターに障害が発生した場合、スタックメンバは、選択プロセスを使用することによっ

て新しいスタックマスターになり、802.1x認証プロセスは通常どおり続行されます。

サーバに接続されていたスイッチが削除されたか、そのスイッチに障害が発生したために、

RADIUSサーバへの IP接続が中断された場合、これらのイベントが発生します。

•すでに認証済みで、定期的な再認証がイネーブルではないポートは、認証ステートのまま
です。RADIUSサーバとの通信は、必要ではありません。

•すでに認証済みで、（dot1x re-authenticationグローバルコンフィギュレーションコマン
ドを使用）定期的な再認証がイネーブルにされているポートは、再認証の発生時に、認証

プロセスに失敗します。ポートは、再認証プロセス中に、非認証ステートに戻ります。

RADIUSサーバとの通信が必要です。

進行中の認証については、サーバ接続が行われていないため、認証はただちに失敗しま

す。

障害が発生したスイッチが実行状態になり、スイッチスタックに再加入した場合、ブートアッ

プの時刻と、認証の試行時までにRADIUSサーバへの接続が再確立されたかどうかによって、
認証は失敗する場合と、失敗しない場合があります。

RADIUSサーバへの接続を失うことを避けるには、冗長接続を設定する必要があります。たと
えば、スタックマスターへの冗長接続と、スタックメンバへの別の接続を設定できます。ス

タックマスターに障害が発生した場合でも、スイッチスタックは、RADIUSサーバに接続さ
れたままです。

802.1Xのホストモード
802.1xポートは、シングルホストモードまたはマルチホストモードで設定できます。シング
ルホストモードでは、802.1x対応のスイッチポートに接続できるのはクライアント 1つだけ
です。スイッチは、ポートのリンクステートがアップに変化したときに、EAPOLフレームを
送信することでクライアントを検出します。クライアントがログオフしたとき、または別のク

ライアントに代わったときには、スイッチはポートのリンクステートをダウンに変更し、ポー

トは無許可ステートに戻ります。
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マルチホストモードでは、複数のホストを単一の802.1x対応ポートに接続できます。このモー
ドでは、接続されたクライアントのうち 1つが許可されれば、クライアントすべてのネット
ワークアクセスが許可されます。ポートが無許可ステートになると（再認証が失敗するか、ま

たは EAPOL-Logoffメッセージを受信した場合）、スイッチは接続しているクライアントの
ネットワークアクセスをすべて禁止します。このトポロジでは、ワイヤレスアクセスポイン

トが接続しているクライアントの認証を処理し、スイッチに対してクライアントとしての役割

を果たします。

図 129 :マルチホストモードの例

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と
IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート
に接続できます。

802.1x複数認証モード
複数認証（multiauth）モードでは、データVLANで複数のクライアントを認証できます。各ホ
ストは個別に認証されます。音声 VLANが設定されている場合、このモードでは、VLANで
1クライアントだけ認証できます（ポートが他の音声クライアントを検出すると、これらはポー
トから廃棄されますが、違反エラーは発生しません）。

ハブまたはアクセスポイントが 802.1x対応ポートに接続されている場合、接続されている各
クライアントを認証する必要があります。802.1x以外のデバイスでは、MAC認証バイパスま
たはWeb認証をホスト単位認証フォールバックメソッドとして使用し、単一のポートで異な
る方法で異なるホストを認証できます。

複数認証ポートで認証できるデータホストの数には制限はありません。ただし、音声 VLAN
が設定されている場合、許可される音声デバイスは1台だけです。ホスト制限がないため、定
義された違反はトリガーされません。たとえば、別の音声デバイスが検出された場合、これは

通知なしで廃棄され、違反はトリガーされません。音声VLANのMDA機能の場合、複数認証
モードでは、認証サーバから受け取った VSAに応じて、認証されたデバイスがデータまたは
音声のいずれかの VLANに割り当てられます。
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ポートがマルチ認証モードの場合、ゲスト VLAN、および認証失敗 VLAN機能はアクティブ
になりません。

（注）

次の条件で、RADIUSサーバから提供されたVLANをマルチ認証モードで割り当てることがで
きます。

•ホストがポートで最初に許可されたホストであり、RADIUSサーバがVLAN情報を提供し
ている。

•後続のホストが、動作 VLANに一致する VLANを使用して許可される。
•ホストは VLANが割り当てられていないポートで許可され、後続のホストでは VLAN割
り当てが設定されていないか、VLAN情報が動作 VLANと一致している。

•ポートで最初に許可されたホストにはグループ VLANが割り当てられ、後続のホストで
は VLAN割り当てが設定されていないか、グループ VLANがポート上のグループ VLAN
と一致している。後続のホストが、最初のホストと同じ VLANグループの VLANを使用
する必要がある。VLANリストが使用されている場合、すべてのホストは VLANリスト
で指定された条件に従う。

•マルチ認証ポート上で、1つの音声 VLAN割り当てのみがサポートされている。
• VLANがポート上のホストに割り当てられると、後続のホストは一致する VLAN情報を
持つ必要があり、この情報がなければポートへのアクセスを拒否される。

•ゲスト VLANまたは認証失敗 VLANをマルチ認証モードに設定できない。
•クリティカル認証 VLANの動作が、マルチ認証モード用に変更されない。ホストが認証
を試みたときにサーバに到達できない場合、許可されたすべてのホストは、設定された

VLANで再初期化される。

ユーザごとのマルチ認証 VLAN割り当て

この機能は、LAN baseイメージを実行しているCatalyst 2960Xスイッチのみでサポートされて
います。

（注）

ユーザごとのマルチ認証 VLAN割り当て機能を使用すると、単一の設定済みアクセス VLAN
を持つポート上のクライアントに割り当てられたVLANに基づいて複数の運用アクセスVLAN
を作成することができます。データドメインに関連付けられたすべての VLANに対するトラ
フィックが dot1qとタグ付けされていないアクセスポートとして設定されているポートおよび
これらの VLANは、ネイティブ VLANとして処理されます。

マルチ認証ポート 1つあたりのホストの数は 8ですが、さらに多くのホストが存在する場合が
あります。

ユーザごとのマルチ認証VLAN割り当て機能は、音声ドメインではサポートされません。ポー
ト上の音声ドメインのすべてのクライアントが同じ VLANを使用する必要があります。

（注）
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次のシナリオは、ユーザごとのマルチ認証 VLAN割り当てに関連しています。

シナリオ 1

ハブがアクセスポートに接続されている場合、およびポートがアクセス VLAN（V0）で設定
されている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1
に変更されます。この動作は、単一ホストポートまたはマルチドメイン認証ポートで同様で

す。

2番目のホスト（H2）が接続され、VLAN（V2）に割り当てられる場合、ポートには 2つの運
用VLANがあります（V1およびV2）。H1とH2がタグなし入力トラフィックを送信すると、
H1トラフィックは VLAN（V1）に、H2トラフィックは VLAN（V2）にマッピングされ、
VLAN（V1）および VLAN（V2）のポートからの出トラフィックはすべてタグなしになりま
す。

両方のホスト H1と H2がログアウトするか、またはセッションがなんらかの理由で削除され
ると、VLAN（V1）と VLAN（V2）がポートから削除され、設定された VLAN（V0）がポー
トに復元されます。

シナリオ 2

ハブがアクセスポートに接続されている場合、およびポートがアクセス VLAN（V0）で設定
されている場合。ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポート
の運用 VLANは V1に変更されます。

2番目のホスト（H2）が接続され明示的な VLANポリシーなしで承認されると、H2はポート
上で復元される設定済み VLAN（V0）を使用することを予期されます。2つの運用 VLAN、
VLAN（V0）および VLAN（V1）からの出トラフィックはすべてタグなしになります。

ホスト（H2）がログアウトするか、またはセッションがなんらかの理由で削除されると、設定
されたVLAN（V0）がポートから削除され、VLAN（V1）がそのポートでの唯一の運用VLAN
になります。

シナリオ 3

ハブがオープンモードでアクセスポートに接続されている場合、およびポートがアクセス

VLAN（V0）で設定されている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1
に変更されます。2番目のホスト（H2）が接続され無許可のままだと、オープンモードによ
り、運用 VLAN（V1）に引き続きアクセスできます。

ホスト H1がログアウトするか、またはセッションがなんらかの理由で削除されると、VLAN
（V1）はポートから削除され、ホスト（H2）は VLAN（V0）に割り当てられます。

オープンモードと VLAN割り当ての組み合わせは、ホスト（H2）に悪影響を与えます。その
ホストは VLAN（V1）に対応するサブネット内に IPアドレスを含んでいるからです。

（注）
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ユーザごとのマルチ認証 VLAN割り当ての制限

ユーザごとのマルチ認証 VLAN割り当て機能では、複数の VLANからの出トラフィックは、
ホストが自分宛てではないトラフィックを受信するポート上ではタグなしになります。これ

は、ブロードキャストおよびマルチキャストトラフィックで問題になる可能性があります。

• IPv4 ARP：ホストは他のサブネットからの ARPパケットを受信します。これは、IPアド
レス範囲が重複する異なる仮想ルーティングおよび転送（VRF）テーブルの 2個のサブ
ネットがポート上でアクティブな場合に問題となります。ホストの ARPキャッシュが無
効なエントリを受け取る可能性があります。

• IPv6制御パケット：IPv6の導入環境では、ルータアドバタイズメント（RA）は、その受
信を想定されていないホストによって処理されます。ある VLANからのホストが別の
VLANからの RAを受信すると、ホストはそれ自身に間違った IPv6アドレスを割り当て
ます。このようなホストは、ネットワークにアクセスできません。

回避策は、IPv6ファーストホップセキュリティをイネーブルにして、ブロードキャスト
ICMPv6パケットがユニキャストに変換され、マルチ認証がイネーブルのポートから送信
されるようにすることです。パケットは VLANに属するマルチ認証ポートの各クライア
ント用に複製され、宛先MACが個々のクライアントに設定されます。1つの VLANを持
つポートで、ICMPv6パケットは正常にブロードキャストされます。

• IPマルチキャスト：送信先のマルチキャストグループへのマルチキャストトラフィック
は、異なる VLAN上のホストがそのマルチキャストグループに参加している場合それら
の VLAN用に複製されます。異なる VLANの 2つのホストが（同じマルチ認証ポート上
の）マルチキャストグループに参加している場合、各マルチキャストパケットのコピー

2部がそのポートから送信されます。

MAC移動
あるスイッチポートでMACアドレスが認証されると、そのアドレスは同じスイッチの別の認
証マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マ
ネージャ対応ポートで検出すると、そのアドレスは許可されなくなります。

場合によっては、MACアドレスを同じスイッチ上のポート間で移動する必要があります。た
とえば、認証ホストとスイッチポート間に別のデバイス（ハブまたは IP Phoneなど）がある
場合、ホストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があり

ます。

デバイスが新しいポートで再認証されるように、MAC移動をグローバルにイネーブルにでき
ます。ホストが別のポートに移動すると、最初のポートのセッションが削除され、ホストは新

しいポートで再認証されます。MAC移動はすべてのホストモードでサポートされます（認証
ホストは、ポートでイネーブルにされているホストモードに関係なく、スイッチの任意のポー

トに移動できます）。MACアドレスがあるポートから別のポートに移動すると、スイッチは
元のポートで認証済みセッションを終了し、新しいポートで新しい認証シーケンスを開始しま

す。MAC移動の機能は、音声およびデータホストの両方に適用されます。
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オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元のポー
トから新しいポートへただちに移動します。

（注）

MAC置換
MAC置換機能は、ホストが、別のホストがすでに認証済みであるポートに接続しようとする
と発生する違反に対処するように設定できます。

違反はマルチ認証モードでは発生しないため、マルチ認証モードのポートにこの機能は適用さ

れません。マルチホストモードで認証が必要なのは最初のホストだけなので、この機能はこの

モードのポートには適用されません。

（注）

replaceキーワードを指定して authentication violationインターフェイスコンフィギュレーショ
ンコマンドを設定すると、マルチドメインモードのポートでの認証プロセスは、次のように

なります。

•既存の認証済みMACアドレスを使用するポートで新しいMACアドレスが受信されます。

•認証マネージャは、ポート上の現在のデータホストのMACアドレスを、新しいMACア
ドレスで置き換えます。

•認証マネージャは、新しいMACアドレスに対する認証プロセスを開始します。

•認証マネージャによって新しいホストが音声ホストであると判断された場合、元の音声ホ
ストは削除されます。

ポートがオープン認証モードになっている場合、MACアドレスはただちにMACアドレステー
ブルに追加されます。

802.1xアカウンティング
802.1x標準では、ユーザの認証およびユーザのネットワークアクセスに対する許可方法を定義
しています。ただし、ネットワークの使用法についてはトラッキングしません。802.1xアカウ
ンティングは、デフォルトでディセーブルです。802.1xアカウンティングをイネーブルにする
と、次の処理を 802.1x対応のポート上でモニタできます。

•正常にユーザを認証します。

•ユーザがログオフします。

•リンクダウンが発生します。

•再認証が正常に行われます。

•再認証が失敗します。
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スイッチは802.1xアカウンティング情報を記録しません。その代わり、スイッチはこの情報を
RADIUSサーバに送信します。RADIUSサーバは、アカウンティングメッセージを記録するよ
うに設定する必要があります。

802.1xアカウンティング属性値ペア
RADIUSサーバに送信された情報は、属性値（AV）ペアの形式で表示されます。これらのAV
ペアのデータは、各種アプリケーションによって使用されます（たとえば課金アプリケーショ

ンの場合、RADIUSパケットのAcct-Input-OctetsまたはAcct-Output-Octets属性の情報が必要で
す）。

AVペアは、802.1xアカウンティングが設定されているスイッチによって自動的に送信されま
す。次の種類の RADIUSアカウンティングパケットがスイッチによって送信されます。

• START：新規ユーザセッションが始まると送信されます。

• INTERIM：既存のセッションが更新されると送信されます。

• STOP：セッションが終了すると送信されます。

RADIUSおよび AAAのデバッグのログを表示するには、show platform software trace message
smdコマンドを使用します。詳細については、『Command Reference Guide, Cisco IOS XE Denali
16.1.1』のセクション「Tracing Commands」を参照してください。

（注）

次の表に、AVペアおよびスイッチによって送信される AVペアの条件を示します。

表 149 :アカウンティング AVペア

STOPINTERIMSTARTAVペア名Attribute Number

送信送信送信User-Name属性 [1]

送信送信送信NAS-IP-Address属性 [4]

送信送信送信NAS-Port属性 [5]

条件に応じて送信条件に応じて送

信18
非送信Framed-IP-Address属性 [8]

送信送信送信Called-Station-ID属性 [30]

送信送信送信Calling-Station-ID属性 [31]

送信送信送信Acct-Status-Type属性 [40]

送信送信送信Acct-Delay-Time属性 [41]

送信送信非送信Acct-Input-Octets属性 [42]
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STOPINTERIMSTARTAVペア名Attribute Number

送信送信非送信Acct-Output-Octets属性 [43]

送信送信非送信Acct-Input-PacketsAttribute[47]

送信送信非送信Acct-Output-Packets属性 [48]

送信送信送信Acct-Session-ID属性 [44]

送信送信送信Acct-Authentic属性 [45]

送信送信非送信Acct-Session-Time属性 [46]

送信非送信非送信Acct-Terminate-Cause属性 [49]

送信送信送信NAS-Port-Type属性 [61]

18
有効な静的 IPアドレスが設定されているか、ホストに対するDynamicHostControl Protocol
（DHCP）バインディングが DHCPスヌーピングバインディングテーブルに存在してい
る場合に、Framed-IP-Addressの AVペアが送信されます。

802.1x準備状態チェック
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリン
グし、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能
を使用して、スイッチポートに接続されているデバイスが 802.1xに対応できるかどうかを判
別できます。802.1x機能をサポートしていないデバイスでは、MAC認証バイパスまたはWeb
認証などの代替認証を使用します。

この機能が有用なのは、クライアントのサプリカントで NOTIFY EAP通知パケットでのクエ
リーがサポートされている場合だけです。クライアントは、802.1xタイムアウト値内に応答し
なければなりません。

関連トピック

802.1x準備状態チェックの設定（2380ページ）

スイッチと RADIUSサーバ間の通信
RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって識別します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、同一 IPアドレスのサーバ上にある
複数の UDPポートに RADIUS要求を送信できるようになります。同じ RADIUSサーバ上の異
なる 2つのホストエントリに同じサービス（たとえば認証）を設定した場合、2番めに設定さ
れたホストエントリは、最初に設定されたホストエントリのフェールオーバーバックアップ

として動作します。RADIUSホストエントリは、設定した順序に従って試行されます。
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関連トピック

スイッチと RADIUSサーバ間の通信の設定（2388ページ）

VLAN割り当てを使用した 802.1x認証
スイッチは、VLAN割り当てを使用した 802.1x認証をサポートしています。ポートの 802.1x
認証が成功すると、RADIUSサーバは VLAN割り当てを送信し、スイッチポートを設定しま
す。RADIUSサーバデータベースは、ユーザ名とVLANのマッピングを維持し、スイッチポー
トに接続するクライアントのユーザ名に基づいて VLANを割り当てます。この機能を使用し
て、特定のユーザのネットワークアクセスを制限できます。

音声デバイス認証は、Cisco IOS Release 12.2(37)SEのマルチドメインホストモードでサポート
されています。Cisco IOS Release 12.2(40)SE以降、音声デバイスが許可されており、RADIUS
サーバが許可された VLANを返した場合、割り当てられた音声 VLAN上でパケットを送受信
するようにポート上の音声 VLANが設定されます。音声 VLAN割り当ては、マルチドメイン
認証（MDA）対応のポートでのデータ VLAN割り当てと同じように機能します。

スイッチと RADIUSサーバ上で設定された場合、VLAN割り当てを使用した 802.1x認証には
次の特性があります。

• RADIUSサーバから VLANが提供されない場合、または 802.1x認証がディセーブルの場
合、認証が成功するとポートはアクセス VLANに設定されます。アクセス VLANとは、
アクセスポートに割り当てられた VLANです。このポート上で送受信されるパケットは
すべて、この VLANに所属します。

• 802.1x認証がイネーブルで、RADIUSサーバからのVLAN情報が有効でない場合、認証に
失敗して、設定済みの VLANが引き続き使用されます。これにより、設定エラーによっ
て不適切な VLANに予期せぬポートが現れることを防ぎます。

設定エラーには、ルーテッドポートの VLAN、間違った VLAN ID、存在しないまたは内
部（ルーテッドポート）の VLAN ID、RSPAN VLAN、シャットダウンしている VLAN、
あるいは一時停止しているVLAN IDの指定などがあります。マルチドメインホストポー
トの場合、設定エラーには、設定済みまたは割り当て済み VLAN IDと一致するデータ
VLANの割り当て試行（またはその逆）のために発生するものもあります。

• 802.1x認証がイネーブルで、RADIUSサーバからのすべての情報が有効の場合、許可され
たデバイスは認証後、指定した VLANに配置されます。

• 802.1xポートでマルチホストモードがイネーブルの場合、すべてのホストは最初に認証
されたホストと同じ VLAN（RADIUSサーバにより指定）に配置されます。

•ポートセキュリティをイネーブル化しても、RADIUSサーバが割り当てられた VLANの
動作には影響しません。

• 802.1x認証がポートでディセーブルの場合、設定済みのアクセス VLANと設定済みの音
声 VLANに戻ります。

• 802.1xポートが認証され、RADIUSサーバによって割り当てられた VLANに配置される
と、そのポートのアクセス VLAN設定への変更は有効になりません。マルチドメインホ
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ストの場合、ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイ

スに適用されます。

•あるデバイスでVLAN設定を変更したことにより、他のデバイスに設定済みまたは割
り当て済みのVLANと一致した場合、ポート上の全デバイスの認証が中断して、デー
タおよび音声デバイスに設定済みのVLANが一致しなくなるような有効な設定が復元
されるまで、マルチドメインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声VLANを使用している場合、音
声VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声
デバイスが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、
無許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLAN
に配置されます。

802.1xポートが認証され、RADIUSサーバによって割り当てられたVLANに配置されると、そ
のポートのアクセスVLAN設定への変更は有効になりません。マルチドメインホストの場合、
ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用されま

す。

•あるデバイスで VLAN設定を変更したことにより、他のデバイスに設定済または割り当
て済みの VLANと一致した場合、ポート上の全デバイスの認証が中断して、データおよ
び音声デバイスに設定済みの VLANが一致しなくなるような有効な設定が復元されるま
で、マルチドメインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声 VLANを使用している場合、音声
VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デバイ
スが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、
無許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLAN
に配置されます。

トランクポート、ダイナミックポート、または VLANメンバーシップポリシーサーバ
（VMPS）によるダイナミックアクセスポート割り当ての場合、VLAN割り当て機能を使用し
た 802.1x認証はサポートされません。

VLAN割り当てを設定するには、次の作業を実行する必要があります。

• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。（アクセスポートで802.1x認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバは次の属
性をスイッチに返す必要があります。

• [64] Tunnel-Type = VLAN

• [65] Tunnel-Medium-Type = 802
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• [81] Tunnel-Private-Group-ID = VLAN名または VLAN ID

• [83] Tunnel-Preference

属性 [64]は、値 VLAN（タイプ 13）でなければなりません。属性 [65]は、値802（タイプ
6）でなければなりません。属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた VLAN
名または VLAN IDを指定します。

ユーザ単位 ACLを使用した 802.1x認証
ユーザ単位アクセスコントロールリスト（ACL）をイネーブルにして、異なるレベルのネッ
トワークアクセスおよびサービスを 802.1x認証ユーザに提供できます。RADIUSサーバは、
802.1xポートに接続されるユーザを認証する場合、ユーザ IDに基づいて ACL属性を受け取
り、これらをスイッチに送信します。スイッチは、ユーザセッションの期間中、その属性を

802.1xポートに適用します。セッションが終了すると、認証が失敗した場合、またはリンクダ
ウン状態の発生時に、ユーザ単位ACL設定が削除されます。スイッチは、RADIUS指定のACL
を実行コンフィギュレーションには保存しません。ポートが無許可の場合、スイッチはその

ポートから ACLを削除します。

ユーザは同一のスイッチ上で、ルータACLおよび入力ポートACLを使用できます。ただし、
ポートの ACLはルータ ACLより優先されます。入力ポート ACLを VLANに属するインター
フェイスに適用する場合、ポートACLはVLANインターフェイスに適用する入力ルータACL
よりも優先されます。ポート ACLが適用されたポート上で受信した着信パケットは、ポート
ACLによってフィルタリングされます。その他のポートに着信したルーテッドパケットは、
ルータ ACLによってフィルタリングされます。発信するルーテッドパケットには、ルータ
ACLのフィルタが適用されます。コンフィギュレーションの矛盾を回避するには、RADIUS
サーバに保存するユーザプロファイルを慎重に計画しなければなりません。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性
（VSA）は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ
単位 ACLに使用される VSAは、入力方向では inacl#<n>で、出力方向では outacl#<n>です。
MACACLは、入力方向に限りサポートされます。VSAは入力方向に限りサポートされます。
レイヤ 2ポートの出力方向ではポート ACLをサポートしません。

拡張 ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレー
ションを定義します。RADIUSサーバから定義が渡される場合、拡張命名規則を使用して作成
されます。ただし、Filter-Id属性を使用する場合、標準 ACLを示すことができます。

Filter-Id属性を使用して、すでにスイッチに設定されているインバウンドまたはアウトバウン
ド ACLを指定できます。属性には、ACL番号と、その後ろに入力フィルタリング、出力フィ
ルタリングを示す .inまたは .outが含まれています。RADIUSサーバが .inまたは .out構文を許
可しない場合、アクセスリストはデフォルトで発信ACLに適用されます。スイッチでのCisco
IOSのアクセスリストに関するサポートが制限されているため、Filter-ID属性は 1～ 199およ
び 1300～ 2699の IPACL（IP標準ACLおよび IP拡張ACL）に対してだけサポートされます。

ユーザ単位 ACLの最大サイズは、4000 ASCII文字ですが、RADIUSサーバのユーザ単位 ACL
の最大サイズにより制限されます。
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ユーザ単位の ACLを設定するには、次の手順に従います。

• AAA認証をイネーブルにします。

• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。

• RADIUSサーバにユーザプロファイルと VSAを設定します。

• 802.1xポートをシングルホストモードに設定します。

ユーザ単位 ACLがサポートされるのはシングルホストモードだ
けです。

（注）

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証
ACLおよびリダイレクトURLは、ホストの802.1x認証またはMAC認証バイパス中に、RADIUS
サーバからスイッチにダウンロードできます。また、Web認証中に ACLをダウンロードする
こともできます。

ダウンロード可能な ACLは dACLとも呼ばれます。（注）

複数のホストが認証され、それらのホストがシングルホストモード、MDAモード、またはマ
ルチ認証モードである場合、スイッチは ACLの送信元アドレスをホスト IPアドレスに変更し
ます。

ACLおよびリダイレクト URLは、802.1x対応のポートに接続されるすべてのデバイスに適用
できます。

ACLが802.1x認証中にダウンロードされない場合、スイッチは、ポートのスタティックデフォ
ルト ACLをホストに適用します。マルチ認証モードまたはMDAモードで設定された音声
VLANポートでは、スイッチは ACLを認証ポリシーの一部として電話にだけ適用します。

スタック構成がある dACLの制限は、ポートベースの dACLあたり 64 ACEです。スタック構
成なしの制限は、利用可能な TCAMエントリの数になり、これはアクティブな他の ACL機能
によって異なります。

（注）

Cisco IOS Release 12.2(55)SE以降のリリースでは、ポート上にスタティックACLがない場合、
ダイナミックな認証デフォルトACLが作成され、dACLがダウンロードされて適用される前に
ポリシーが実施されます。
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認証デフォルト ACLは、実行コンフィギュレーションでは表示されません。（注）

認証デフォルト ACLは、ポートで許可ポリシーを持つホストが 1つ以上検出されると作成さ
れます。認証デフォルト ACLは、最後の認証セッションが終了すると削除されます。認証デ
フォルト ACLは、ip access-list extended auth-default-aclグローバルコンフィギュレーション
コマンドを使用して設定できます。

認証デフォルト ACLは、シングルホストモードの Cisco Discovery Protocol（CDP）バイパス
をサポートしていません。CDPバイパスをサポートするには、インターフェイス上のスタティッ
ク ACLを設定する必要があります。

（注）

802.1xおよびMAB認証方式では、オープンおよびクローズの 2つの認証方式がサポートされ
ます。クローズ認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACLが作成されます。

•認証デフォルト ACLは、ポリシーが実施されるまで DHCPトラフィックのみを許可しま
す。

•最初のホスト認証では、許可ポリシーは IPアドレスを挿入せずに適用されます。

•別のホストが検出されると、最初のホストのポリシーがリフレッシュされ、最初のセッ
ションと後続セッションのポリシーが IPアドレスを挿入して実施されます。

オープン認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACL-OPENが作成され、すべてのトラフィックが許可されます。

•セキュリティ違反を防ぐために、IPアドレスを挿入してポリシーが実施されます。

• Web認証は、認証デフォルト ACL-OPENに従います。

許可ポリシーのないホストへのアクセスを制御するために、ディレクティブを設定することが

できます。サポートされているディレクティブの値は、openとdefaultです。openディレクティ
ブを設定すると、すべてのトラフィックが許可されます。defaultディレクティブは、ポートか
ら提供されるアクセスにトラフィックを従わせます。ディレクティブは、AAAサーバ上のユー
ザプロファイル、またはスイッチ上のいずれかで設定できます。AAAサーバ上でディレクティ
ブを設定するには、authz-directive =<open/default>グローバルコマンドを使用します。スイッ
チ上でディレクティブを設定するには、epm access-control open グローバルコンフィギュレー
ションコマンドを使用します。

ディレクティブのデフォルト値は defaultです。（注）
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設定された ACLなしでポート上のWeb認証にホストがフォールバックする場合は、次のよう
になります。

•ポートがオープン認証モードの場合、認証デフォルト ACL-OPENが作成されます。

•ポートがクローズ認証モードの場合、認証デフォルト ACLが作成されます。

フォールバックACLのアクセスコントロールエントリ（ACE）は、ユーザ単位のエントリに
変換されます。設定されたフォールバックプロファイルにフォールバック ACLが含まれてい
ない場合、ホストはポートに関連付けられた認証デフォルト ACLに従います。

Web認証でカスタムロゴを使用し、それを外部サーバに格納する場合、認証の前にポートの
ACLで外部サーバへのアクセスを許可する必要があります。外部サーバに適切なアクセスを提
供するには、スタティックポートACLを設定するか、認証デフォルトACLを変更する必要が
あります。

（注）

Cisco Secure ACSおよびリダイレクト URLの属性と値のペア

スイッチはこれらの cisco-av-pair VSAを使用します。

• url-redirectは HTTP URLまたは HTTPS URLです。

• url-redirect-aclはスイッチ ACL名または番号です。

スイッチは、CiscoSecure-defined-ACL属性値ペアを使用して、エンドポイントからのHTTPま
たは HTTPSリクエストを代行受信します。スイッチは、クライアントWebブラウザを指定さ
れたリダイレクトアドレスに転送します。Cisco SecureACS上の url-redirect AVペアには、Web
ブラウザがリダイレクトされる URLが格納されます。url-redirect-acl属性値ペアには、リダイ
レクトする HTTPまたは HTTPSトラフィックを指定する ACLの名前または番号が含まれま
す。

• ACLの permit ACEと一致するトラフィックがリダイレクトされます。

• url-redirect-aclの許可ルールに一致する ACEは、クライアントを url-redirectページにリダ
イレクトします。拒否ルールが一致すると、クライアントトラフィックは許可されます。

•スイッチの URLリダイレクト ACLおよびデフォルトポート ACLを定義します。

（注）

リダイレクト URLが認証サーバのクライアントに設定される場合、接続されるクライアント
のスイッチポートのデフォルトポート ACLも設定する必要があります。

セキュリティ ACL/dACLとパント/リダイレクト ACLが一緒にセッションに適用されると、
url-redirect-aclの優先度が高くなります。

リダイレクト ACLの使い方の詳細については、こちらのドキュメントを参照してください。
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Cisco Secure ACSおよびダウンロード可能な ACLの属性と値のペア

Cisco Secure ACSで、RADIUS cisco-av-pairベンダー固有属性（VSA）を使用して、
CiscoSecure-Defined-ACL属性と値（AV）ペアを設定できます。このペアは、
#ACL#-IP-name-number属性を使って、Cisco Secure ACSでダウンロード可能な ACLの名前を
指定します。

• nameは ACLの名前です。

• numberはバージョン番号（たとえば 3f783768）です。

ダウンロード可能な ACLが認証サーバのクライアントに設定される場合、接続されるクライ
アントスイッチポートのデフォルトポート ACLも設定する必要があります。

デフォルト ACLがスイッチで設定されている場合、Cisco Secure ACSがホストアクセスポリ
シーをスイッチに送信すると、スイッチは、スイッチポートに接続されるホストからのトラ

フィックにこのポリシーを適用します。ポリシーが適用されない場合、デフォルト ACLが適
用されます。Cisco Secure ACSがダウンロード可能な ACLをスイッチに送信する場合、この
ACLは、スイッチポートに設定されているデフォルト ACLより優先されます。ただし、ス
イッチが Cisco Secure ACSからホストアクセスポリシーを受信し、デフォルト ACLが設定さ
れていない場合、許可失敗が宣言されます。

VLAN IDベースMAC認証
ダウンロード可能な VLANではなくスタティック VLAN IDに基づいてホストを認証する場
合、VLAN IDベースMAC認証を使用できます。スタティック VLANポリシーがスイッチで
設定されている場合、認証用の各ホストのMACアドレスとともに、VLAN情報が IAS
（Microsoft）RADIUSサーバに送信されます。接続ポートに設定されているVLAN IDはMAC
認証に使用されます。VLAN IDベースMAC認証を IASサーバで使用することで、ネットワー
クで一定数の VLANを使用できます。

機能は、STPによってモニタおよび処理されるVLANの数も制限します。ネットワークは固定
VLANとして管理できます。

この機能はCisco ACS Serverではサポートされていません（ACSサーバは、新しいホストに送
信される VLAN-IDを無視して、MACアドレスに基づいた認証だけを行います）。

（注）

ゲスト VLANを使用した 802.1x認証
スイッチ上の各 802.1xポートにゲスト VLANを設定し、クライアントに対して限定的なサー
ビスを提供できます（802.1xクライアントのダウンロードなど）。これらのクライアントは
802.1x認証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows
98システムなど）は IEEE 802.1x対応ではありません。
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スイッチが EAP Request/Identityフレームに対する応答を受信していない場合、または EAPOL
パケットがクライアントによって送信されない場合に、802.1xポート上でゲスト VLANをイ
ネーブルにすると、スイッチはクライアントにゲスト VLANを割り当てます。

スイッチはEAPOLパケット履歴を保持します。EAPOLパケットがリンクの存続時間中にイン
ターフェイスで検出された場合、スイッチはそのインターフェイスに接続されているデバイス

が IEEE 802.1x対応のものであると判断します。インターフェイスはゲストVLANステートに
はなりません。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリ
アされます。EAPOLパケットがインターフェイスで検出されない場合、そのインターフェイ
スはゲスト VLANのステートになります。

スイッチが 802.1x対応の音声デバイスを許可しようとしたが、AAAサーバが使用できない場
合、許可は失敗します。ただし、EAPOLパケットの検出はEAPOL履歴に保存されます。この
音声デバイスは、AAAサーバが使用可能になると許可されます。ただし、他のデバイスによ
るゲスト VLANへのアクセスは許可されなくなります。この状況を防ぐには、次のいずれか
のコマンドシーケンスを使用します。

• authentication event no-response action authorize vlan vlan-idインターフェイスコンフィ
ギュレーションコマンドを入力し、ゲスト VLANへのアクセスを許可します。

• shutdownインターフェイスコンフィギュレーションコマンドを入力し、さらにnoshutdown
インターフェイスコンフィギュレーションコマンドを入力してポートを再起動します。

リンクの存続時間中にデバイスが EAPOLパケットを送信した場合、スイッチはゲスト VLAN
への認証アクセスに失敗したクライアントを許可しません。

インターフェイスがゲストVLANに変わってから EAPOLパケットが検出された場合、無許可
ステートに戻って 802.1x認証を再起動します。

（注）

スイッチポートがゲスト VLANに変わると、802.1x非対応クライアントはすべてアクセスを
許可されます。ゲスト VLANが設定されているポートに 802.1x対応クライアントが加入する
と、ポートは、ユーザ設定によるアクセス VLANで無許可ステートになり、認証が再起動さ
れます。

ゲスト VLANは、単一のホスト、複数のホスト、複数認証、またはマルチドメインモードに
おける 802.1xポートでサポートされています。

RSPAN VLAN、プライベート VLAN、音声 VLANを除いて、アクティブ VLANを 802.1xゲス
ト VLANとして設定できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）また
はトランクポートではサポートされていません。アクセスポート上でだけサポートされます。

スイッチはMAC認証バイパスをサポートします。MAC認証バイパスが802.1xポートでイネー
ブルの場合、スイッチは、IEEE802.1x認証のタイムアウト時にEAPOLメッセージ交換を待機
している間、クライアントMACアドレスに基づいてクライアントを許可できます。スイッチ
は、802.1xポート上のクライアントを検出したあとで、クライアントからのイーサネットパ
ケットを待機します。スイッチは、MACアドレスに基づいたユーザ名およびパスワードを持
つ RADIUS-access/requestフレームを認証サーバに送信します。認証に成功すると、スイッチ
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はクライアントにネットワークへのアクセスを許可します。認証に失敗すると、スイッチは

ポートにゲスト VLANを割り当てます（指定されていない場合）。

制限付き VLANを使用した 802.1x認証
ゲスト VLANにアクセスできないクライアント向けに、限定されたサービスを提供するため
に、スイッチスタックまたはスイッチの各 IEEE 802.1xポートに対して制限付きVLAN（認証
失敗VLANと呼ばれることもあります）を設定できます。これらのクライアントは、認証プロ
セスに失敗したため他の VLANにアクセスできない 802.1x対応クライアントです。制限付き
VLANを使用すると、認証サーバの有効なクレデンシャルを持っていないユーザ（通常、企業
にアクセスするユーザ）に、サービスを制限したアクセスを提供できます。管理者は制限付き

VLANのサービスを制御できます。

両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと制限付き VLANの両
方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、スイッチポー

トがスパニングツリーのブロッキングステートから変わることができなくなります。制限付き

VLANの機能を使用することで、クライアントの認証試行回数を指定し（デフォルト値は 3
回）、一定回数後にスイッチポートを制限付き VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試

行回数を超えると、ポートが制限付き VLANの状態に変わります。失敗した試行回数は、
RADIUSサーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したとき
からカウントされます。ポートが制限付き VLANに変わったら、このカウント数はリセット
されます。

認証に失敗したユーザのVLANは、もう一度認証を実行するまで制限された状態が続きます。
VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは 60秒）。再認
証に失敗している間は、ポートの VLANは制限された状態が続きます。再認証に成功した場
合、ポートは設定された VLANもしくは RADIUSサーバによって送信された VLANに移行し
ます。再認証はディセーブルにすることもできますが、ディセーブルにすると、linkdownまた
は EAP logoffイベントを受信しない限り、ポートの認証プロセスを再起動できません。クライ
アントがハブを介して接続している場合、再認証機能はイネーブルにしておくことを推奨しま

す。クライアントの接続をハブから切り離すと、ポートに link downや EAP logoffイベントが
送信されない場合があります。

ポートが制限付き VLANに移行すると、EAP成功の疑似メッセージがクライアントに送信さ
れます。このメッセージによって、繰り返し実行している再認証を停止させることができま

す。クライアントによっては（WindowsXPが稼働しているデバイスなど）、EAPなしでDHCP
を実装できません。

制限付き VLANは、すべてのホストモードでの 802.1xポート上、およびレイヤ 2ポート上で
サポートされます。
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RSPAN VLAN、プライマリプライベート VLAN、音声 VLANを除いて、アクティブ VLANを
802.1x制限付き VLANとして設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッ
ドポート）またはトランクポートではサポートされていません。アクセスポート上でだけサ

ポートされます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュ
リティポート機能は、制限付き VLANに対して個別に設定できます。

アクセス不能認証バイパスを使用した 802.1x認証
スイッチが設定されたRADIUSサーバに到達できず、新しいホストを認証できない場合、アク
セス不能認証バイパス機能を使用します。この機能は、クリティカル認証または AAA失敗ポ
リシーとも呼ばれます。これらのホストをクリティカルポートに接続するようにスイッチを設

定できます。

新しいホストがクリティカルポートに接続しようとすると、そのホストはユーザ指定のアクセ

スVLAN、クリティカルVLANに移動されます。管理者はこれらのホストに制限付き認証を付
与します。

スイッチは、クリティカルポートに接続されているホストを認証しようとする場合、設定され

ている RADIUSサーバのステータスをチェックします。利用可能なサーバが 1つあれば、ス
イッチはホストを認証できます。ただし、すべてのRADIUSサーバが利用不可能な場合は、ス
イッチはホストへのネットワークアクセスを許可して、ポートを認証ステートの特別なケース

であるクリティカル認証ステートにします。

クリティカル認証をインターフェイスで設定する場合は、クリティカル承認（クリティカル

vlan）に使用するvlanをスイッチでアクティブにする必要があります。クリティカル vlanが非
アクティブまたはダウンしていると、クリティカル認証セッションは非アクティブなvlanの有
効化を試行し続け、繰り返し失敗します。これは大量のメモリ保持の原因となる可能性があり

ます。

（注）

複数認証ポートのアクセス不能認証バイパスのサポート

ポートが任意のホストモードで設定されていて、AAAサーバを使用できない場合、ポートは
マルチホストモードに設定され、クリティカルVLANに移動されます。マルチ認証（multiauth）
ポートで、このアクセス不能バイパスをサポートするには、authentication event server dead
action reinitialize vlan vlan-idコマンドを使用します。新しいホストがクリティカルポートに接
続しようとすると、そのポートは再初期化され、接続されているすべてのホストがユーザ指定

のアクセス VLANに移動されます。

このコマンドは、すべてのホストモードでサポートされます。

アクセス不能認証バイパスの認証結果

アクセス不能認証バイパス機能の動作は、ポートの許可ステートにより異なります。
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•クリティカルポートに接続されているホストが認証しようとする際にポートが無許可です
べてのサーバが利用できない場合、スイッチは RADIUS設定済み VLANまたはユーザ指
定のアクセス VLANにあるポートをクリティカル認証ステートにします。

•ポートが許可済みで、再認証が行われた場合、スイッチは現在のVLAN（事前にRADIUS
サーバにより割り当てられた）でクリティカルポートをクリティカル認証ステートにしま

す。

•認証交換中に RADIUSサーバが利用不可能となった場合、現在の交換はタイムアウトと
なり、スイッチは次の認証試行の間にクリティカルポートをクリティカル認証ステートと

します。

RADIUSサーバが再び使用可能になったときにホストを再初期化し、クリティカルVLANから
移動するように、クリティカルポートを設定できます。このように設定した場合、クリティカ

ル認証ステートのすべてのクリティカルポートは自動的に再認証されます。

アクセス不能認証バイパス機能の相互作用

アクセス不能認証バイパスは、次の機能と相互に作用します。

•ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLANと互換性があります。ゲス
トVLANが8021.xポートでイネーブルの場合、この機能は次のように相互に作用します。

•スイッチが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOL
パケットがクライアントによって送信されないときに、少なくとも 1つの RADIUS
サーバが使用できれば、スイッチはクライアントにゲスト VLANを割り当てます。

•すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続
されている場合、スイッチはクライアントを認証して、クリティカルポートをRADIUS
認証済み VLANまたはユーザ指定のアクセス VLANでクリティカル認証ステートに
します。

•すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続
されていない場合、ゲストVLANが設定されていても、スイッチはクライアントにゲ
スト VLANを割り当てられません。

•すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続
されていて、すでにゲストVLANが割り当てられている場合、スイッチはそのポート
をゲスト VLANに保持します。

•制限付き VLAN：ポートがすでに制限付き VLANで許可されていて RADIUSサーバが使
用できない場合、スイッチはクリティカルポートを制限付き VLANでクリティカル認証
ステートにします。

• 802.1xアカウンティング：RADIUSサーバが使用できない場合、アカウンティングは影響
を受けません。

•プライベート VLAN：プライベート VLANホストポートにアクセス不能認証バイパスを
設定できます。アクセス VLANは、セカンダリ VLANでなければなりません。
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•音声VLAN：アクセス不能認証バイパスは音声VLANと互換性がありますが、RADIUS設
定済み VLANまたはユーザ指定のアクセス VLANは、音声 VLANと異なっていなければ
なりません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスの RADIUS設定ま
たはユーザ指定のアクセス VLANとして RSPAN VLANを指定しないでください。

スイッチスタックで、次の動作が発生します。

•キープアライブパケットを送信することによって、スタックマスターにより、RADIUS
サーバのステータスがチェックされます。RADIUSサーバのステータスが変更されると、
スタックマスターからスタックメンバへ、情報が送信されます。クリティカルポートの

再認証時に、スタックメンバにより、RADIUSサーバのステータスがチェックされます。

•新しいスタックマスターが選択されると、スイッチスタックと RADIUSサーバとの間の
リンクが変更される可能性があり、新しいスタックにより、キープアライブパケットがた

だちに送信され、RADIUSサーバのステータスがアップデートされます。サーバのステー
タスが deadから aliveに変化すると、スイッチはクリティカル認証ステートの状態にある
すべてのスイッチポートを再認証します。

メンバがスタックに追加されると、スタックマスターからメンバへサーバステータスが送信

されます。

スイッチスタックは、LANBaseイメージを実行しているCatalyst 2960-Sスイッチだけでサポー
トされています。

（注）

802.1xクリティカル音声 VLAN
ポートに接続されている IP Phoneがアクセスコントロールサーバ（ACS）によって認証され
る際、電話機は音声ドメインに参加します。ACSが到達不能である場合、スイッチはデバイス
が音声デバイスなのかどうかを判断できません。サーバが使用できない場合、電話機は音声

ネットワークにアクセスできないため、動作できません。

データトラフィックの場合、アクセス不能認証バイパス（クリティカル認証）を設定し、サー

バが使用できない場合にトラフィックがネイティブ VLANを通過できるようにすることがで
きます。RADIUS認証サーバが使用できず（ダウンしていて）、アクセスできない認証バイパ
スがイネーブルの場合、スイッチは、クライアントにネットワークのアクセスを許可し、

RADIUS設定 VLANまたはユーザ指定アクセス VLANでポートをクリティカル認証ステート
にします。設定されたRADIUSサーバにスイッチが到達できず、新しいホストを認証できない
場合、スイッチはこれらのホストをクリティカルポートに接続します。クリティカルポート

に接続を試行している新しいホストは、ユーザ指定のアクセスVLAN（クリティカルVLAN）
に移動され、制限付き認証を許可されます。

authentication event server dead action authorize voiceインターフェイスコンフィギュレーショ
ンコマンドを使用して、クリティカル音声 VLAN機能を設定できます。ACSが応答しない場
合、ポートはクリティカル認証モードになります。ホストからのトラフィックが音声 VLAN
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でタグ付けされると、接続デバイス（電話機）は、ポートに対して設定された音声 VLANに
配置されます。IP PhoneはCDP（シスコデバイス）やLLDPまたはDHCPを介して音声VLAN
IDを学習します。

switchport voice vlan vlan-idインターフェイスコンフィギュレーションコマンドを入力して、
ポートの音声 VLANを設定できます。

この機能は、マルチドメインモードおよびマルチ認証ホストモードでサポートされます。ス

イッチがシングルホストモードまたはマルチホストモードの場合にコマンドを入力できます

が、デバイスがマルチドメインまたはマルチ認証ホストモードに変わらない限りコマンドは有

効になりません。

802.1xユーザディストリビューション
802.1xユーザディストリビューションを設定すると、複数の異なる VLANで同じグループ名
のユーザのロードバランシングを行うことができます。

VLANは、RADIUSサーバにより提供されるか、VLANグループ名でスイッチCLIを介して設
定します。

• RADIUSサーバを設定して、ユーザの複数のVLAN名を送信します。複数のVLAN名は、
ユーザへの応答の一部として送信できます。802.1xユーザディストリビューションは、特
定のVLANのすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ないVLAN
に移動することでロードバランシングを行います。

• RADIUSサーバを設定してユーザの VLANグループ名を送信します。VLANグループ名
は、ユーザへの応答の一部として送信できます。スイッチCLIを使用して設定したVLAN
グループ名で、選択された VLANグループ名を検索できます。VLANグループ名が検出
されると、この VLANグループ名で対応する VLANを検索して、ユーザ数が最も少ない
VLANが検出されます。ロードバランシングは、対応する許可済みユーザをその VLAN
に移動することで行われます。

RADIUSサーバは、VLAN-ID、VLAN名またはVLANグループを
任意に組み合わせて VLAN情報を送信できます。

（注）

802.1xユーザディストリビューションの設定時の注意事項

•少なくとも1つのVLANがVLANグループにマッピングされることを確認してください。

•複数の VLANを VLANグループにマッピングできます。

• VLANを追加または削除することで、VLANグループを変更できます。

•既存の VLANを VLANグループ名からクリアする場合、VLANの認証済みポートはクリ
アされませんが、既存の VLANグループからマッピングが削除されます。

•最後のVLANをVLANグループ名からクリアすると、VLANグループがクリアされます。
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•アクティブ VLANがグループにマッピングされても VLANグループをクリアできます。
VLANグループをクリアすると、グループ内で任意の VLANの認証ステートであるポー
トまたはユーザはクリアされませんが、VLANの VLANグループへのマッピングはクリ
アされます。

音声 VLANポートを使用した IEEE 802.1x認証
音声 VLANポートは特殊なアクセスポートで、次の 2つの VLAN IDが対応付けられていま
す。

• IP Phoneとの間で音声トラフィックを伝送する VVID。VVIDは、ポートに接続された IP
Phoneを設定するために使用されます。

• IPPhoneを通じて、スイッチと接続しているワークステーションとの間でデータトラフィッ
クを伝送する PVID。PVIDは、ポートのネイティブ VLANです。

ポートの許可ステートにかかわらず、IP Phoneは音声トラフィックに対して VVIDを使用しま
す。これにより、IP Phoneは IEEE 802.1x認証とは独立して動作できます。

シングルホストモードでは、IP Phoneだけが音声VLANで許可されます。マルチホストモー
ドでは、サプリカントが PVIDで認証された後、追加のクライアントがトラフィックを音声
VLAN上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証は
PVIDと VVIDの両方に影響します。

リンクがあるとき、音声 VLANポートはアクティブになり、IP Phoneからの最初の CDPメッ
セージを受け取るとデバイスのMACアドレスが表示されます。Cisco IP Phoneは、他のデバイ
スから受け取った CDPメッセージをリレーしません。その結果、複数の IP Phoneが直列に接
続されている場合、スイッチは直接接続されている 1台の IP Phoneのみを認識します。音声
VLANポートで IEEE 802.1x認証がイネーブルの場合、スイッチは 2ホップ以上離れた認識さ
れない IP Phoneからのパケットをドロップします。

IEEE 802.1x認証をスイッチポート上でイネーブルにすると、音声 VLANでもあるアクセス
ポート VLANを設定できます。

IP電話がシングルホストモードで 802.1x対応のスイッチポートに接続されている場合、ス
イッチは認証を行わずに電話ネットワークアクセスを承認します。ポートでMultidomain
Authentication（MDA）を使用して、データデバイスと IPフォンなどの音声デバイスの両方を
認証することを推奨します。

音声 VLANが設定され、Cisco IP Phoneが接続されているアクセスポートで IEEE 802.1x認証
をイネーブルにした場合、Cisco IP Phoneのスイッチへの接続が最大 30秒間失われます。

（注）
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ポートセキュリティを使用した IEEE 802.1x認証
通常、IEEE 802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推
奨されません。IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合
は VLAN単位）で単一のMACアドレスが適用されるため、ポートセキュリティは冗長であ
り、場合によっては期待される IEEE 802.1xの動作と干渉することがあります。

WoL機能を使用した IEEE 802.1x認証
IEEE 802.1x認証のWake-on-LAN（WoL）機能を使用すると、スイッチにマジックパケットと
呼ばれる特定のイーサネットフレームを受信させて、休止状態の PCを起動させることができ
ます。この機能は、管理者が休止状態のシステムへ接続しなければならない場合に役立ちま

す。

WoLを使用するホストが IEEE 802.1xポートを通じて接続され、ホストの電源がオフになる
と、IEEE802.1xポートは無許可になります。無許可になったポートはEAPOLパケットしか送
受信できないため、WoLマジックパケットはホストに届きません。さらに PCが休止状態に
なると、PCが認証されなくなるため、スイッチポートは閉じたままになります。

スイッチがWoL機能を有効にした IEEE 802.1x認証を使用している場合、スイッチはマジック
パケットを含むトラフィックを無許可の IEEE 802.1xポートに転送します。ポートが無許可の
間、スイッチは EAPOLパケット以外の入力トラフィックをブロックし続けます。ホストはパ
ケットを受信できますが、パケットをネットワーク内にある他のデバイスに送信できません。

PortFastがポートでイネーブルになっていないと、そのポートは強制的に双方向ステートにな
ります。

（注）

authentication control-direction inインターフェイスコンフィギュレーションコマンドを使用
してポートを単一方向に設定すると、そのポートはスパニングツリーフォワーディングステー

トに変わります。ポートは、ホストにパケットを送信できますが、受信はできません。

authentication control-direction bothインターフェイスコンフィギュレーションコマンドを使
用してポートを双方向に設定すると、そのポートのアクセスが双方向で制御されます。ポート

は、ホストとの間でパケットを送受信しません。

MAC認証バイパスを使用した IEEE 802.1x認証
MAC認証バイパス機能を使用し、クライアントMACアドレスに基づいてクライアントを許
可するようにスイッチを設定できます。たとえば、プリンタなどのデバイスに接続された IEEE
802.1xポートでこの機能をイネーブルにできます。

クライアントからのEAPOL応答の待機中に IEEE802.1x認証がタイムアウトした場合、スイッ
チはMAC認証バイパスを使用してクライアントを許可しようとします。

MAC認証バイパス機能が IEEE 802.1xポートでイネーブルの場合、スイッチはクライアント
IDとしてMACアドレスを使用します。認証サーバには、ネットワークアクセスを許可され
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たクライアントMACアドレスのデータベースがあります。スイッチは、IEEE802.1xポート上
のクライアントを検出した後で、クライアントからのイーサネットパケットを待機します。ス

イッチは、MACアドレスに基づいたユーザ名およびパスワードを持つ RADIUS-access/request
フレームを認証サーバに送信します。認証に成功すると、スイッチはクライアントにネット

ワークへのアクセスを許可します。許可が失敗した場合、ゲストVLANが設定されていれば、
スイッチはポートをゲスト VLANに割り当てます。このプロセスは、ほとんどのクライアン
トデバイスで動作します。ただし、代替のMACアドレス形式を使用しているクライアントで
は動作しません。標準の形式とは異なるMACアドレスを持つクライアントに対してMAB認
証をどのように実行するかや、RADIUSの設定のどこでユーザ名とパスワードが異なることが
要求されるかを設定できます。

リンクのライフタイム中に EAPOLパケットがインターフェイス上で検出された場合、スイッ
チは、そのインターフェイスに接続されているデバイスが802.1x対応サプリカントであること
を確認し、（MAC認証バイパス機能ではなく）802.1x認証を使用してインターフェイスを認
証します。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアさ
れます。

スイッチがすでにMAC認証バイパスを使用してポートを許可し、IEEE802.1xサプリカントを
検出している場合、スイッチはポートに接続されているクライアントを許可します。再認証が

発生するときに、Termination-Action RADIUS属性値が DEFAULTであるために前のセッショ
ンが終了した場合、スイッチはポートに設定されている認証または再認証手法を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE
802.1xを使用して認証されたクライアントに対するプロセスと同じです。再認証中は、ポート
は前に割り当てられた VLANのままです。再認証に成功すると、スイッチはポートを同じ
VLANに保持します。再認証に失敗した場合、ゲスト VLANが設定されていれば、スイッチ
はポートをゲスト VLANに割り当てます。

再認証が Session-Timeout RADIUS属性（Attribute[27]）、および Termination-Action RADIUS属
性（Attribute[29]）に基づいて行われるときに、Termination-ActionRADIUS属性（Attribute[29]）
のアクションが Initialize（属性値はDEFAULT）である場合、MAC認証バイパスセッションは
終了し、再認証の間の接続は失われます。MAC認証バイパス機能が IEEE802.1x認証がタイム
アウトした場合、スイッチはMAC認証バイパス機能を使用して再認証を開始します。これら
のAVペアの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service
(RADIUS) Usage Guidelines』を参照してください。

MAC認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x認証：802.1x認証がポートでイネーブルの場合にのみMAC認証バイパスをイ
ネーブルにできます。

•ゲスト VLAN：クライアントのMACアドレス IDが無効な場合、ゲスト VLANが設定さ
れていれば、スイッチは VLANにクライアントを割り当てます。

•制限付きVLAN：IEEE802.1xポートに接続されているクライアントがMAC認証バイパス
で認証されている場合には、この機能はサポートされません。

•ポートセキュリティ

•音声 VLAN
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•プライベート VLAN：クライアントをプライベート VLANに割り当てられます。

• Network Edge Access Topology（NEAT）：MABと NEATは相互に排他的です。インター
フェイス上で NEATがイネーブルの場合は、MABをイネーブルにできません。また、イ
ンターフェイス上でMABがイネーブルの場合は、NEATをイネーブルにできません。

Cisco IOS Release 12.2(55)SE以降では、冗長MABシステムメッセージのフィルタリングをサ
ポートします。

Network Admission Controlレイヤ 2 IEEE 802.1x検証
スイッチは、デバイスのネットワークアクセスを許可する前にエンドポイントシステムやク

ライアントのウイルス対策の状態またはポスチャを調べる Network Admission Control（NAC）
レイヤ 2 IEEE 802.1x検証をサポートしています。NACレイヤ 2 IEEE 802.1x検証を使用する
と、以下の作業を実行できます。

• Session-Timeout RADIUS属性（属性 [27]）と Termination-Action RADIUS属性（属性 [29]）
を認証サーバからダウンロードします。

• Session-TimeoutRADIUS属性（属性 [27]）の値として再認証試行間の秒数を指定し、RADIUS
サーバからクライアントのアクセスポリシーを取得します。

•スイッチがTermination-ActionRADIUS属性（属性[29]）を使用してクライアントを再認証
する際のアクションを設定します。値が DEFAULTであるか、値が設定されていない場
合、セッションは終了します。値がRADIUS要求の場合、再認証プロセスが開始します。

• VLANの番号や名前、または VLANグループ名のリストを Tunnel Group Private ID（属性
[81]）の値として設定し、VLANの番号や名前、またはVLANグループ名のプリファレン
スを Tunnel Preference（属性 [83]）の値として設定します。Tunnel Preferenceを設定しない
場合、最初の Tunnel Group Private ID（属性 [81]）属性がリストから選択されます。

• show authentication特権 EXECコマンドを使用して、クライアントのポスチャを表示する
NACポスチャトークンを表示します。

•ゲスト VLANとしてセカンダリプライベート VLANを設定します。

NACレイヤ 2 IEEE 802.1x検証の設定は、RADIUSサーバにポスチャトークンを設定する必要
があることを除いて、IEEE 802.1xポートベース認証と似ています。

柔軟な認証の順序設定

柔軟な認証の順序設定を使用して、ポートが新しいホストを認証するときに使用する方法の順

序を設定できます。The IEEE 802.1Xの柔軟な認証機能では、以下の 3つの認証方法をサポー
トしています。

• dot1X：IEEE 802.1X認証はレイヤ 2の認証方式です。

• mab：MAC認証バイパスはレイヤ 2の認証方式です。
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• webauth：Web認証はレイヤ 3の認証方式です。

この機能を使用すると、各ポートでどの認証方式を使用するかを制御できます。また、その

ポートの方式についてフェールオーバー順も制御できます。たとえば、MAC認証バイパスお
よび 802.1xは、プライマリまたはセカンダリ認証方法として使用し、Web認証は、これらの
認証のいずれか、または両方が失敗した場合のフォールバック方法として使用できます。

The IEEE 802.1Xの柔軟な認証機能では、以下のホストモードをサポートしています。

• multi-auth：マルチ認証では、音声 VLANに 1つの認証、データ VLANに複数の認証を使
用できます。

• multi-domain：マルチドメイン認証では、音声 VLANに 1つ、データ VLANに 1つ、計 2
つの認証を使用できます。

関連トピック

柔軟な認証順序の設定（2424ページ）

Open1x認証
Open1x認証によって、デバイスが認証される前に、そのデバイスがポートにアクセスできる
ようになります。オープン認証が設定されている場合、新しいホストはポートに定義されてい

るアクセスコントロールリスト（ACL）に基づいてトラフィックを渡します。ホストが認証
されると、RADIUSサーバに設定されているポリシーがそのホストに適用されます。

オープン認証を次の状況で設定できます。

•シングルホストモードでのオープン認証：1人のユーザだけが認証の前後にネットワーク
にアクセスできます。

• MDAモードでのオープン認証：音声ドメインの 1人のユーザだけ、およびデータドメイ
ンの 1人のユーザだけが許可されます。

•マルチホストモードでのオープン認証：任意のホストがネットワークにアクセスできま
す。

•複数認証モードでのオープン認証：MDAの場合と似ていますが、複数のホストを認証で
きます。

オープン認証が設定されている場合は、他の認証制御よりも優先

されます。これは、authenticationopenインターフェイスコンフィ
ギュレーションコマンドを使用した場合、authentication
port-controlインターフェイスコンフィギュレーションコマンド
に関係なく、ポートがホストにアクセス権を付与することを意味

します。

（注）
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関連トピック

Open1xの設定（2425ページ）

マルチドメイン認証

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と
IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート
上で認証できます。ポートはデータドメインと音声ドメインに分割されます。

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

MDAでは、デバイス認証の順序が指定されません。ただし、最適な結果を得るには、MDA対
応のポート上のデータデバイスよりも前に音声デバイスを認証することを推奨します。

MDAを設定するときには、次の注意事項に従ってください。

• MDAのスイッチポートを設定する必要があります。

•ホストモードがマルチドメインに設定されている場合、IP Phoneの音声 VLANを設定す
る必要があります。

• MDA対応ポートでの音声 VLAN割り当ては、Cisco IOS Release 12.2(40)SE以降でサポー
トされています。

•音声デバイスを認可するには、値をdevice-traffic-class=voiceに設定したCisco属性値（AV）
ペア属性を送信するように AAAサーバを設定する必要があります。この値を使用しない
場合、音声デバイスはデータデバイスとして扱われます。

•ゲスト VLANおよび制限付き VLAN機能は、MDA対応のポートのデータデバイスだけ
に適用されます。許可に失敗した音声デバイスは、データデバイスとして扱われます。

•複数のデバイスでポートの音声またはデータドメインの許可を行おうとすると、errordisable
になります。

•デバイスが許可されるまで、ポートはそのトラフィックをドロップします。他社製 IPPhone
または音声デバイスはデータおよび音声 VLANの両方に許可されます。データ VLANで
は、音声デバイスを DHCPサーバに接続して IPアドレスおよび音声 VLAN情報を取得す
ることができます。音声デバイスが音声 VLANで送信を開始すると、データ VLANへの
アクセスはブロックされます。

•データ VLANとバインドしている音声デバイスMACアドレスは、ポートセキュリティ
MACアドレス制限にカウントされません。

• MDAでは、IEEE802.1x認証をサポートしていないデバイスへのスイッチポートの接続を
許可するフォールバックメカニズムとして、MAC認証バイパスを使用できます。
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•データまたは音声デバイスがポートで検出されると、認証に成功するまでそのMACアド
レスがブロックされます。許可に失敗した場合、MACアドレスが 5分間ブロックされた
ままになります。

•ポートが未認証中に 6つ以上のデバイスがデータ VLANで検出された場合や、複数の音
声デバイスが音声 VLANで検出された場合、ポートは errdisableになります。

•ポートのホストモードをシングルホストモードまたはマルチホストモードからマルチド
メインモードに変更すると、ポートでは許可されたデータデバイスは許可されたままに

なります。ただし、ポートの音声 VLANで許可されている Cisco IP Phoneは自動的に削除
されるので、そのポートでは再認証を行う必要があります。

•ゲストVLANや制限付きVLANなどのアクティブフォールバックメカニズムは、ポート
をシングルモードまたはマルチホストモードからマルチドメインモードに変更したあと

でも設定されたままになります。

•ポートのホストモードをマルチドメインモードからシングルモードまたはマルチホスト
モードに変更すると、許可されているすべてのデバイスがポートから削除されます。

•まずデータドメインを許可してゲスト VLANに参加させる場合、IEEE 802.1x非対応の音
声デバイスは、音声VLANのパケットをタグ付けして、認証を開始する必要があります。

• MDA対応ポートでは、ユーザ単位 ACLを推奨しません。ユーザ単位 ACLポリシーを備
えた、許可されたデバイスは、ポートの音声 VLANとデータ VLANの両方のトラフィッ
クに影響を与えることがあります。このようなデバイスを使用する場合は、ポートでユー

ザ単位 ACLを適用するデバイスは 1台だけにしてください。

Network Edge Access Topology（NEAT）を使用した 802.1xサプリカント
およびオーセンティケータ

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット（会議室など）外
の領域まで識別を拡張します。これにより、任意のタイプのデバイスをポートで認証できま

す。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチ
のサプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、

スイッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリー

ムスイッチに接続される場合に役に立ちます。802.1xスイッチサプリカント機能を使用
して設定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証し

ます。サプリカントスイッチが認証に成功すると、オーセンティケータスイッチでポー

トモードがアクセスからトランクに変更されます。サプリカントスイッチでは、CISPを
有効にするときに手動でトランクを設定する必要があります。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功し
た後にトランクポートのネイティブ VLANになります。
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デフォルトでは、BPDUガードが有効にされたオーセンティケータスイッチにサプリカントの
スイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する前

にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を
受信した場合、errdisable状態になる可能性があります。Cisco IOSRelease 15.0(1) SE以降では、
認証中にサプリカントのポートから送信されるトラフィックを制御できます。dot1x supplicant
controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証が完了す
る前にオーセンティケータポートがシャットダウンすることがないように、認証中に一時的に

サプリカントのポートをブロックします。認証に失敗すると、サプリカントのポートが開きま

す。no dot1x supplicant controlled transientグローバルコンフィギュレーションコマンドを入
力すると、認証期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータのスイッチポートで有効になっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータスイッチで BPDUガードを有効にした場合、dot1x
supplicant controlled transientコマンドを入力すると、BPDUの違反が避けられなくなります。

（注）

1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイス
でMDAまたはmultiauthモードをイネーブルにできます。マルチホストモードはオーセンティ
ケータスイッチインターフェイスではサポートされていません。

インターフェイスで有効になっているシングルホストモードでオーセンティケータスイッチ

をリブートすると、インターフェイスが認証前に err-disabled状態に移行する場合があります。
err-disabled状態から回復するには、オーセンティケータポートをフラップしてインターフェ
イスを再度アクティブにし、認証を開始します。

すべてのホストモードで機能するように dot1x supplicant force-multicastグローバルコンフィ
ギュレーションコマンドを Network Edge Access Topology（NEAT）のサプリカントスイッチ
で使用します。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィック
だけがネットワークで許可されます。これらのスイッチは、Client Information Signalling
Protocol（CISP）を使用して、サプリカントスイッチに接続するMACアドレスをオーセ
ンティケータスイッチに送信します。

•自動有効化：オーセンティケータスイッチでのトランクコンフィギュレーションを自動
的に有効化します。これにより、サプリカントスイッチから着信する複数のVLANのユー
ザトラフィックが許可されます。ACSで cisco-av-pairを device-traffic-class=switchとして
設定します（この設定は groupまたは user設定で行うことができます）。
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図 130 : CISPを使用したオーセンティケータまたはサプリカントスイッチ
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switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティケータ
スイッチではサポートされません。このコマンドは、トポロジのサプリカント側で設定しない

でください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポートから

このコマンドが自動的に削除されます。

（注）

音声認識 802.1xセキュリティ

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識802.1xセキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまた
は音声 VLANに関係なく VLANだけをディセーブルにするようにスイッチを設定します。以
前のリリースでは、セキュリティ違反の原因であるデータクライアントを認証しようとする

と、ポート全体がシャットダウンし、接続が完全に切断されます。

この機能は、PCが IP Phoneに接続されている IP Phone環境で使用できます。データ VLANで
セキュリティ違反が検出されると、データVLANだけがシャットダウンされます。音声VLAN
のトラフィックは中断することなくスイッチで送受信されます。

関連トピック

音声認識 802.1xセキュリティの設定（2382ページ）
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コモンセッション ID
認証マネージャは、使用された認証方式が何であれ、クライアントの単一のセッション ID（共
通セッション ID）を使用します。この IDは、表示コマンドやMIBなどのすべてのレポートに
使用されます。セッション IDは、セッション単位のすべての Syslogメッセージに表示されま
す。

セッション IDには、次の情報が含まれます。

•ネットワークアクセスデバイス（NAD）の IPアドレス

•一意の 32ビット整数（機械的に増加します）

•セッション開始タイムスタンプ（32ビット整数）

次に、show authenticationコマンドの出力に表示されたセッション IDの例を示します。この例
では、セッション IDは 160000050000000B288508E5です。

Device# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Fa4/0/4 0000.0000.0203 mab DATA Authz Success 160000050000000B288508E5

次に、Syslog出力にセッション IDが表示される例を示します。この例でも、セッション IDは
160000050000000B288508E5です。

1w0d: %AUTHMGR-5-START: Starting 'mab' for client (0000.0000.0203) on Interface Fa4/0/4
AuditSessionID 160000050000000B288508E5
1w0d: %MAB-5-SUCCESS: Authentication successful for client (0000.0000.0203) on Interface
Fa4/0/4 AuditSessionID 160000050000000B288508E5
1w0d: %AUTHMGR-7-RESULT: Authentication result 'success' from 'mab' for client
(0000.0000.0203) on Interface Fa4/0/4 AuditSessionID 160000050000000B288508E5

セッション IDは、NAD、AAAサーバ、その他のレポート分析アプリケーションでクライアン
トを識別するために使用されます。IDは自動的に表示されます。設定は必要ありません。

802.1xポートベース認証の設定方法

802.1x認証のデフォルト設定
表 150 : 802.1x認証のデフォルト設定

デフォルト設定機能

ディセーブルスイッチの 802.1xイネーブルステート
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デフォルト設定機能

ディセーブル（force-authorized）

ポートはクライアントとの 802.1xベース認証
を行わずに、通常のトラフィックを送受信し

ます。

ポート単位の 802.1xイネーブルステート

ディセーブルAAA

•指定なし

• 1645

• 1646

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•デフォルトのアカウンティングポート

• Key

シングルホストモードホストモード

双方向制御制御方向

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、
スイッチが認証プロセスを再開する回数）

再認証回数

60秒（スイッチがクライアントとの認証情報
の交換に失敗した後、待機状態を続ける秒数）

待機時間

30秒（スイッチがEAP-Request/Identityフレー
ムに対するクライアントからの応答を待ち、

要求を再送信するまでの秒数）

再送信時間

2回（スイッチが認証プロセスを再開する前
に、EAP-Request/Identityフレームを送信する
回数）

最大再送信回数

30秒（認証サーバからの要求をクライアント
にリレーするとき、スイッチが返答を待ち、

クライアントに要求を再送信するまでの時間）

クライアントタイムアウト時間
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デフォルト設定機能

30秒（クライアントからの応答を認証サーバ
にリレーするとき、スイッチが応答を待ち、

応答をサーバに再送信するまでの時間）

dot1x timeout server-timeoutインターフェイス
コンフィギュレーションコマンドを使用して、

このタイムアウト時間を変更できます。

認証サーバタイムアウト時間

ディセーブル無活動タイムアウト

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）モード

ディセーブルMAC認証バイパス

ディセーブル音声認識セキュリティ

802.1x認証設定時の注意事項

802.1X認証

802.1x認証を設定する場合の注意事項は、次のとおりです。

• 802.1x認証をイネーブルにすると、他のレイヤ 2またはレイヤ 3機能がイネーブルになる
前に、ポートが認証されます。

• 802.1x対応ポートが割り当てられている VLANが変更された場合、この変更は透過的で
スイッチには影響しません。たとえば、ポートが RADIUSサーバに割り当ててられた
VLANに割り当てられ、再認証後に別の VLANに割り当てられた場合に、この変更が発
生します。

802.1xポートが割り当てられている VLANがシャットダウン、ディセーブル、または削
除される場合、ポートは無許可になります。たとえば、ポートが割り当てられたアクセス

VLANがシャットダウンまたは削除された後、ポートは無許可になります。

• 802.1xプロトコルは、レイヤ 2スタティックアクセスポート、音声 VLANポート、およ
びレイヤ 3ルーテッドポートでサポートされますが、次のポートタイプではサポートさ
れません。

•ダイナミックポート：ダイナミックモードのポートは、ネイバーとトランクポート
への変更をネゴシエートする場合があります。ダイナミックポートで 802.1x認証を
イネーブルにしようとすると、エラーメッセージが表示され、802.1x認証はイネーブ
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ルになりません。802.1x対応ポートのモードをダイナミックに変更しようとしても、
エラーメッセージが表示され、ポートモードは変更されません。

• EtherChannelポート：アクティブまたはアクティブでないEtherChannelメンバを802.1x
ポートとして設定しないでください。EtherChannelポートで 802.1x認証をイネーブル
にしようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになりま
せん。

•スイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）宛先ポー
ト：SPANまたは RSPAN宛先ポートであるポートの 802.1x認証をイネーブルにする
ことができます。ただし、ポートを SPANまたは RSPAN宛先ポートとして削除する
までは、802.1x認証はディセーブルになります。SPANまたは RSPAN送信元ポート
では 802.1x認証をイネーブルにすることができます。

•スイッチ上で、dot1x system-auth-controlグローバルコンフィギュレーションコマンドを
入力して 802.1x認証をグローバルにイネーブルにする前に、802.1x認証とEtherChannelが
設定されているインターフェイスから、EtherChannelの設定を削除してください。

• Cisco IOS Release 12.2(55)SE以降のリリースでは、802.1x認証に関連するシステムメッ
セージのフィルタリングがサポートされています。

VLAN割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス

VLAN割り当て、ゲストVLAN、制限付きVLAN、およびアクセス不能認証バイパス設定時の
注意事項は、次のとおりです。

• 802.1x認証をポート上でイネーブルにすると、音声 VLANの機能を持つポート VLANは
設定できません。

•トランクポート、ダイナミックポート、またはVMPSによるダイナミックアクセスポー
ト割り当ての場合、VLAN割り当て機能を使用した 802.1x認証はサポートされません。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1xゲスト VLANとして
設定できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）またはトランク
ポートではサポートされていません。アクセスポート上でだけサポートされます。

• DHCPクライアントが接続されている 802.1xポートのゲストVLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロ
セスが時間切れとなり DHCPサーバからホスト IPアドレスを取得しようとする前に、ス
イッチ上の802.1x認証プロセスを再起動する設定を変更できます。802.1x認証プロセスの
設定を軽減します（authentication timer inactivityおよび authentication timer reauthentication
インターフェイスコンフィギュレーションコマンド）。設定の減少量は、接続された

802.1xクライアントのタイプによって異なります。

•アクセス不能認証バイパス機能を設定する際には、次の注意事項に従ってください。

•この機能はシングルホストモードおよびマルチホストモードの 802.1xポートでサ
ポートされます。
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• Windows XPを稼働しているクライアントに接続されたポートがクリティカル認証ス
テートの場合、Windows XPはインターフェイスが認証されないと報告する場合があ
ります。

• Windows XPクライアントでDHCPが設定され、DHCPサーバからの IPアドレスがあ
る場合、クリティカルポートで EAP認証成功メッセージを受信しても DHCP設定プ
ロセスを再初期化しません。

•アクセス不能認証バイパス機能および制限VLANを802.1xポート上に設定できます。
スイッチが制限付き VLAN内でクリティカルポートを再認証しようとし、すべての
RADIUSサーバが利用不可能な場合、スイッチはポートステートをクリティカル認証
ステートに変更し、制限付き VLANに残ります。

• CTSリンクがクリティカル認証モードである場合にマスターがリロードすると、SGT
をデバイスに設定したポリシーは新しいマスターでは使用できません。これは、内部

バインドが 3750-Xスイッチスタックのスタンバイスイッチと同期しないためです。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1x制限付き VLANとし
て設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッドポート）またはトラ
ンクポートではサポートされていません。アクセスポート上でだけサポートされます。

•ワイヤレスゲストクライアントが固定クライアント VLANの代わりに外部クライアント
VLANから IPを取得する際には、クライアントに新しい DHCP要求を発行するために、
WLAN設定で ip dhcp requiredコマンドを使用する必要があります。これは、クライアン
トがアンカーで正しくない IPを取得することを防止します。

• Cisco WLC（外部の）のリロード後に、有線ゲストクライアントが IPアドレスの取得に
失敗した場合は、クライアントによって使用されているポートで shut/no shutを実行して
再接続します。

MAC認証バイパス

MAC認証バイパス設定時の注意事項は次のとおりです。

•特に明記していないかぎり、MAC認証バイパスの注意事項は 802.1x認証のものと同じで
す。

•ポートがMACアドレスで許可された後に、ポートからMAC認証バイパスをディセーブ
ルにしても、ポートステートに影響はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベース
にない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレス
がデータベースに追加されると、スイッチはMAC認証バイパス機能を使用してポートを
再認証できます。

•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持し
ます。

• MAC認証バイパスにより接続されているが、非アクティブなホストのタイムアウト時間
を設定できます。指定できる範囲は 1～ 65535秒です。
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ポートあたりのデバイスの最大数

802.1x対応のポートに接続できるデバイスの最大数です。

•シングルホストモードの場合、アクセス VLANで接続できるデバイスは 1台だけです。
ポートが音声VLANでも設定されている場合、音声VLANを介して送受信できるCisco IP
Phoneの数には制限はありません。

•マルチドメイン認証（MDA）モードの場合、アクセス VLANで 1台のデバイス、音声
VLANで 1台の IP Phoneが許可されます。

•マルチホストモードでは、1つの802.1xサプリカントだけがポートで許可されますが、非
802.1xホストは数に制限なく、アクセス VLANで許可されます。音声 VLANで許可され
るデバイスの数には制限はありません。

802.1x準備状態チェックの設定
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリン
グし、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能
を使用して、スイッチポートに接続されているデバイスが 802.1xに対応できるかどうかを判
別できます。

802.1x準備状態チェックは、802.1xで設定できるすべてのポートで使用できます。準備状態
チェックは、dot1x force-unauthorizedとして設定されるポートでは使用できません。

802.1x準備状態チェックをスイッチでイネーブルにする場合には、次の手順に従ってくださ
い。

始める前に

準備状態チェックをスイッチでイネーブルにする場合、次の注意事項に従ってください。

•準備状態チェックは通常、802.1xがスイッチでイネーブルにされる前に使用されます。
•インターフェイスを指定せずに dot1x test eapol-capable特権 EXECコマンドを使用する
と、スイッチスタックのすべてのポートがテストされます。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになる
と、ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。
クライアントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウ
ト時間内に応答するとSyslogメッセージが生成されます。クライアントがクエリーに応答
しない場合、クライアントは802.1x対応ではありません。Syslogメッセージは生成されま
せん。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになる
と、ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。
クライアントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウ
ト時間内に応答するとSyslogメッセージが生成されます。クライアントがクエリーに応答
しない場合、クライアントは802.1x対応ではありません。Syslogメッセージは生成されま
せん。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2380

セキュリティ

ポートあたりのデバイスの最大数



•準備状態チェックは、複数のホスト（たとえば、IP Phoneに接続される PC）を扱うポー
トに送信できます。Syslogメッセージは、タイマー時間内に準備状態チェックに応答する
各クライアントに生成されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチ上で 802.1x準備状態チェック
をイネーブルにします。

dot1x test eapol-capable [interface
interface-id]

例：

ステップ 3

（任意）interface-idでは、IEEE 802.1x
の準備状態をチェックするポートを指定

します。

Device# dot1x test eapol-capable
interface gigabitethernet1/0/13
DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC
00-01-02-4b-f1-a3 on

オプションの interfaceキー
ワードを省略した場合、ス

イッチのすべてのインター

フェイスがテストされます。

（注）gigabitethernet1/0/13 is EAPOL
capable

（任意）EAPOL応答の待機に使用する
タイムアウトを設定します。範囲は1～
65535秒です。デフォルトは10秒です。

dot1x test timeout timeoutステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

802.1x準備状態チェック（2352ページ）

音声認識 802.1xセキュリティの設定

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識802.1xセキュリティ機能をスイッチで使用して、セキュリティ違反が発生した場合に
データまたは音声VLANに関係なくVLANだけをディセーブルにします。この機能は、PCが
IP Phoneに接続されている IP Phone環境で使用できます。データ VLANでセキュリティ違反
が検出されると、データ VLANだけがシャットダウンされます。音声 VLANのトラフィック
は中断することなくスイッチで送受信されます。

スイッチで音声認識 802.1x音声セキュリティを設定する場合、次の注意事項に従ってくださ
い。

• errdisable detect cause security-violation shutdown vlanグローバルコンフィギュレーショ
ンコマンドを入力して、音声認識 802.1xセキュリティをイネーブルにします。音声認識
802.1xセキュリティをディセーブルにするには、このコマンドの noバージョンを入力し
ます。このコマンドは、スイッチの 802.1x設定ポートのすべてに適用されます。

shutdown vlanキーワードを指定しない場合、error-disabledステー
トになったときにポート全体がシャットダウンされます。

（注）

• errdisable recovery cause security-violationグローバルコンフィギュレーションコマンド
を使用して、error-disabledリカバリを設定すると、ポートは自動的に再びイネーブルにさ
れます。error-disabledリカバリがポートで設定されていない場合、shutdownおよび no
shutdown インターフェイスコンフィギュレーションコマンドを使用してポートを再びイ
ネーブルにします。

•個々の VLANを再びイネーブルにするには、clear errdisable interface interface-idvlan
[vlan-list]特権 EXECコマンドを使用します。範囲を指定しない場合、ポートのすべての
VLANがイネーブルにされます。
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音声認識 802.1xセキュリティをイネーブルにするには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

セキュリティ違反エラーが発生したすべ

ての VLANをシャットダウンします。
errdisable detect cause security-violation
shutdown vlan

ステップ 2

shutdownvlanキーワードを指
定しない場合、すべてのポー

トが errdisableステートにな
り、シャットダウンされま

す。

（注）

グローバルコンフィギュレーション

モードを開始します。

errdisable recovery cause
security-violation

ステップ 3

（任意）errordisableになっている個々の
VLANを再びイネーブルにします。

clear errdisable interfaceinterface-id vlan
[vlan-list]

ステップ 4

• interface-idの場合、個々の VLAN
を再びイネーブルにするポートを指

定します。

•（任意）vlan-listの場合、再びイ
ネーブルにする VLANのリストを
指定します。vlan-listを指定しない
場合は、すべての VLANが再びイ
ネーブルになります。

（任意）errordisableの VLANを再びイ
ネーブルにして、すべての errordisable
指示をクリアします。

次を入力します。ステップ 5

• shutdown
• no shutdown

特権 EXECモードに戻ります。endステップ 6

入力内容を確認します。show errdisable detectステップ 7

例

次に、セキュリティ違反エラーが発生した任意のVLANをシャットダウンするように
スイッチを設定する例を示します。

Switch(config)# errdisable detect cause security-violation shutdown vlan
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次に、ポートギガビットイーサネット 40/2で errdisableステートであったすべての
VLANを再度イネーブルにする方法を示します。

Switch# clear errdisable interface gigabitethernet4/0/2
vlan

show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。

関連トピック

音声認識 802.1xセキュリティ（2374ページ）

802.1x違反モードの設定
次に示す状況で、シャットダウン、Syslogエラーを生成、または新しいデバイスからのパケッ
トを廃棄するように 802.1xポートを設定できます。

•デバイスが 802.1x対応のポートに接続した

•ポートで認証されるデバイスの最大数に達した

スイッチ上にセキュリティ違反アクションを設定するには、特権EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

Device(config)# aaa new-model

802.1x認証方式リストを作成します。aaa authentication dot1x {default}
method1

ステップ 3

authenticationコマンドに名前付きリス
トが指定されていない場合に使用するデ例：

フォルトのリストを作成するには、
Device(config)# aaa authentication

defaultキーワードの後ろにデフォルトdot1x default group radius
状況で使用する方式を指定します。デ

フォルトの方式リストは、自動的にすべ

てのポートに適用されます。
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目的コマンドまたはアクション

method1には、group radiusキーワード
を入力して、認証用のすべてのRADIUS
サーバリストを使用できるようにしま

す。

IEEE 802.1x認証をイネーブルにするク
ライアントに接続しているポートを指定

interface interface-id

例：

ステップ 4

し、インターフェイスコンフィギュレー

ションモードを開始します。Device(config)# interface
gigabitethernet1/0/4

ポートをアクセスモードに設定します。switchport mode access

例：

ステップ 5

Device(config-if)# switchport mode
access

違反モードを設定します。キーワードの

意味は次のとおりです。

authentication violation {shutdown |
restrict | protect | replace}

例：

ステップ 6

• shutdown：エラーによってポート
がディセーブルになります。

Device(config-if)# authentication
violation restrict • restrict：Syslogエラーを生成しま

す。

• protect：トラフィックをポートに送
信するすべての新しいデバイスから

パケットをドロップします。

• replace：現在のセッションを削除
し、新しいホストで認証します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

802.1X認証の設定
ユーザ単位ACLまたはVLAN割り当てを可能にするには、AAA許可をイネーブルにしてネッ
トワーク関連のすべてのサービス要求に対してスイッチを設定する必要があります。

次に、802.1xの AAAプロセスを示します。
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始める前に

802.1xポートベース認証を設定するには、認証、許可、アカウンティング（AAA）をイネーブ
ルにして認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにクエ

リー送信を行う手順と認証方式を記述したものです。

手順

目的コマンドまたはアクション

ユーザがスイッチのポートに接続しま

す。

ステップ 1

認証が実行されます。ステップ 2

RADIUSサーバ設定に基づいて、VLAN
割り当てが適宜イネーブルになります。

ステップ 3

スイッチが開始メッセージをアカウン

ティングサーバに送信します。

ステップ 4

必要に応じて、再認証が実行されます。ステップ 5

スイッチが仮のアカウンティングアッ

プデートを、再認証結果に基づいたアカ

ウンティングサーバに送信します。

ステップ 6

ユーザがポートから切断します。ステップ 7

スイッチが停止メッセージをアカウン

ティングサーバに送信します。

ステップ 8

802.1xポートベース認証の設定
802.1xポートベース認証を設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

Device(config)# aaa new-model
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目的コマンドまたはアクション

802.1x認証方式リストを作成します。aaa authentication dot1x {default}
method1

ステップ 3

authenticationコマンドに名前付きリス
トが指定されていない場合に使用する例：

デフォルトのリストを作成するには、
Device(config)# aaa authentication

defaultキーワードの後ろにデフォルトdot1x default group radius
状況で使用する方式を指定します。デ

フォルトの方式リストは、自動的にす

べてのポートに適用されます。

method1には、group radiusキーワード
を入力して、認証用のすべての

RADIUSサーバリストを使用できるよ
うにします。

group radiusキーワード以外
にもコマンドラインのヘルプ

ストリングに表示されます

が、サポートされていませ

ん。

（注）

スイッチで 802.1x認証をグローバルに
有効にします。

dot1x system-auth-control

例：

ステップ 4

Device(config)# dot1x
system-auth-control

（任意）ユーザ単位 ACLや VLAN割
り当てなど、ネットワーク関連のすべ

aaa authorization network {default}
group radius

例：

ステップ 5

てのサービス要求に対するユーザ

RADIUS許可をスイッチに設定しま
す。Device(config)# aaa authorization

network default group radius

（任意）RADIUSサーバの IPアドレス
を指定します。

radius server server name

例：

ステップ 6

Device(config)# radius server rsim
address ipv4 124.2.2.12

（任意）RADIUSサーバ上で動作する
RADIUSデーモンとスイッチの間で使

key string

例：

ステップ 7

用する認証および暗号キーを指定しま

す。Device(config-radius-server)# key
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目的コマンドまたはアクション

rad123

IEEE802.1x認証を有効にするクライア
ントに接続しているポートを指定し、

interface interface-id

例：

ステップ 8

インターフェイスコンフィギュレー

ションモードを開始します。Device(config)# interface
gigabitethernet1/0/2

（任意）ステップ 6および 7で
RADIUSサーバを設定した場合のみ、

switchport mode access

例：

ステップ 9

ポートをアクセスモードに設定しま

す。Device(config-if)# switchport mode
access

ポートでの 802.1x認証を有効にしま
す。

authentication port-control auto

例：

ステップ 10

Device(config-if)# authentication
port-control auto

インターフェイスのポートアクセスエ

ンティティを、オーセンティケータと

dot1x pae authenticator

例：

ステップ 11

してのみ動作し、サプリカント用の

Device(config-if)# dot1x pae メッセージは無視するように設定しま

す。authenticator

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

スイッチと RADIUSサーバ間の通信の設定
RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
スイッチの IPアドレス、およびサーバとスイッチの双方で共有するキーストリングがありま
す。詳細については、RADIUSサーバのマニュアルを参照してください。

スイッチでRADIUSサーバのパラメータを設定するには、次の手順を実行します。この手順は
必須です。
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始める前に

認証、許可、およびアカウンティング（AAA）をイネーブルにし、認証方式リストを指定する
必要があります。方式リストは、ユーザ認証のためにクエリー送信を行う手順と認証方式を記

述したものです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバの名前を指定し、
RADIUSサーバコンフィギュレーショ
ンモードを開始します。

radius server server name

例：

Device(config)# radius server rsim

ステップ 3

RADIUSサーバの IPアドレスを指定し
ます。

address {ipv4 | ipv6} ip address auth-port
port number acct-port port number

例：

ステップ 4

auth-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォDevice(config-radius-server)# address

ipv4 124.2.2.12
ルトは 1645です。指定できる範囲は 0
～ 65536です。

acct-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォ
ルトは 1646です。

Deviceと RADIUSサーバ上で動作する
RADIUSデーモンとの間で使用される認
証および暗号キーを指定します。

key string

例：

Device(config-radius-server)# key
rad123

ステップ 5
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目的コマンドまたはアクション

キーは、RADIUSサーバで使
用する暗号化キーに一致する

テキストストリングでなけれ

ばなりません。キーは常に

radius server コマンドの最後
のアイテムとして設定してく

ださい。先頭のスペースは無

視されますが、キーの中間お

よび末尾のスペースは使用さ

れます。キーにスペースを使

用する場合は、引用符がキー

の一部分である場合を除き、

引用符でキーを囲まないでく

ださい。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

関連トピック

スイッチと RADIUSサーバ間の通信（2352ページ）

ホストモードの設定

authentication port-controlインターフェイスコンフィギュレーションコマンドが autoに設定
されている IEEE 802.1x許可ポート上で、複数のホスト（クライアント）を許可するには、特
権EXECモードで次の手順を実行します。MDAを設定してイネーブルにするには、multi-domain
キーワードを使用します。これにより、ホストデバイス、および IPPhone（シスコ製または他
社製）など音声デバイスの両方が同じスイッチポートで許可されます。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

複数ホストが間接的に接続されている

ポートを指定し、インターフェイスコ

interface interface-id

例：

ステップ 2

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2390

セキュリティ

ホストモードの設定



目的コマンドまたはアクション

ンフィギュレーションモードを開始し

ます。
Device(config)# interface
gigabitethernet2/0/1

単一の 802.1x許可ポートで複数のホス
ト（クライアント）を許可することがで

きます。

authentication host-mode [multi-auth |
multi-domain |multi-host | single-host]

例：

ステップ 3

キーワードの意味は次のとおりです。
Device(config-if)# authentication

• multi-auth：音声VLANで 1クライ
アント、データ VLANで複数の認
証クライアントを許可します。

host-mode multi-host

multi-authキーワードを
使用できるのは、
authentication host-mode
コマンドだけです。

（注）

• multi-host：シングルホストの認証
後に 802.1x許可ポートで複数のホ
ストの接続を許可します。

• multi-domain：ホストデバイスと
IP Phone（シスコ製または他社製）
など音声デバイスの両方が、IEEE
802.1x許可ポートで認証されるよう
にします。

ホストモードが

multi-domainに設定され
ている場合、IP Phoneの
音声 VLANを設定する必
要があります。

（注）

指定したインターフェイスで

authentication port-controlインターフェ
イスコンフィギュレーションコマンド

が autoに設定されていることを確認し
てください。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end
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定期的な再認証の設定

802.1xクライアントの定期的な再認証をイネーブルにし、再認証の間隔を指定できます。再認
証を行う間隔を指定しない場合、3600秒おきに再認証が試みられます。

クライアントの定期的な再認証をイネーブルにし、再認証を行う間隔（秒）を設定するには、

特権 EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/1

クライアントの定期的な再認証（デフォ

ルトではディセーブル）をイネーブルに

します。

authentication periodic

例：

Device(config-if)# authentication

ステップ 3

デフォルト値は3600秒です。
再認証タイマーの値を変更す

るか、スイッチで

RADIUS-providedセッション
タイムアウトを使用するよう

にするには、authentication
timer reauthenticate コマンド
を入力します。

（注）
periodic

再認証の試行の間隔（秒）を設定しま

す。

authentication timer {{[inactivity |
reauthenticate | restart]} {value}}

例：

ステップ 4

authentication timerキーワードの意味は
次のとおりです。

Device(config-if)# authentication timer

• inactivity：クライアントからのアク
ティビティがなくなり無許可になる

までの間隔（秒単位）

reauthenticate 180

• reauthenticate：自動再認証試行が
開始されるまでの時間（秒）
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目的コマンドまたはアクション

• restart value：無許可ポートの認証
の試行が行われるまでの間隔（秒）

このコマンドがスイッチの動作に影響す

るのは、定期的な再認証をイネーブルに

設定した場合だけです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

待機時間の変更

スイッチはクライアントを認証できなかった場合に、所定の時間だけアイドル状態を続け、そ

の後再び認証を試みます。authentication timer inactivityインターフェイスコンフィギュレー
ションコマンドは、アイドル状態の期間を制御します。認証が失敗する理由としては、クライ

アントが無効なパスワードを提示した場合などが考えられます。デフォルトよりも小さい値を

入力することによって、ユーザへの応答時間を短縮できます。

待機時間を変更するには、特権EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/1

クライアントとの認証のやり取りに失敗

した場合に、スイッチが待機状態のまま

でいる秒数を設定します。

authentication timer inactivity seconds

例：

Device(config-if)# authentication timer

ステップ 3

指定できる範囲は1～65535秒です。デ
フォルトは 60秒です。

inactivity 30
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 5

例：

Device# show authentication sessions
interface gigabitethernet2/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

スイッチからクライアントへの再送信時間の変更

クライアントはスイッチからのEAP-Request/Identityフレームに対し、EAP-Response/Identityフ
レームで応答します。スイッチがこの応答を受信できなかった場合、所定の時間（再送信時

間）だけ待機し、その後フレームを再送信します。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチがクライアントからの通知を待機する時間を変更するには、特権EXECモードで次の
手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/1

スイッチが EAP-Request/Identityフレー
ムに対するクライアントからの応答を待

authentication timer reauthenticate
seconds

例：

ステップ 3

ち、要求を再送信するまでの秒数を設定

します。

Device(config-if)# authentication timer
指定できる範囲は1～65535秒です。デ
フォルトは 5秒です。

reauthenticate 60

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 5

例：

Device# show authentication sessions
interface gigabitethernet2/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

スイッチからクライアントへのフレーム再送信回数の設定

スイッチからクライアントへの再送信時間を変更できるだけでなく、（クライアントから応答

が得られなかった場合に）スイッチが認証プロセスを再起動する前に、クライアントに

EAP-Request/Identityフレームを送信する回数を変更できます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）
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スイッチからクライアントへのフレーム再送信回数を設定するには、特権EXECモードで次の
手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/1

スイッチが認証処理を再開するまでに、

クライアントへ EAP要求/アイデンティ
dot1x max-reauth-req count

例：

ステップ 3

ティフレームを送信する回数を変更で

Device(config-if)# dot1x max-reauth-req きます。指定できる範囲は 1～ 10で
す。デフォルトは 2です。5

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

再認証回数の設定

ポートが無許可ステートに変わる前に、スイッチが認証プロセスを再開する回数を変更するこ

ともできます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

再認証回数を設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device# interface gigabitethernet2/0/1

ステップ 2

RADIUSサーバを事前に設定した場合に
限り、ポートをアクセスモードに設定

します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3

access

ポートが無許可ステートに変わる前に、

スイッチが認証プロセスを再開する回数

dot1x max-req count

例：

ステップ 4

を設定します。指定できる範囲は 0～
10です。デフォルトは 2です。Device(config-if)# dot1x max-req 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

MAC移動のイネーブル化
MAC移動を使用すると、認証されたホストをスイッチのポート間で移動できます。

スイッチでMAC移動をグローバルにイネーブルにするには、特権 EXECモードで次の手順を
実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

スイッチでMAC移動をイネーブルにし
ます。デフォルトは denyです。

authentication mac-move permit

例：

ステップ 2

セッション認識型ネットワークモード

では、デフォルト CLIは access-sessionDevice(config)# authentication mac-move
permit

mac-move denyです。セッション認識型
ネットワークでMAC移動をイネーブル
にするには、no access-session mac-move
グローバルコンフィギュレーションコ

マンドを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show running-config

例：

ステップ 4

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

MAC置換のイネーブル化
MAC置換を使用すると、ホストはポート上の認証ホストを置換できます。

インターフェイス上でMAC置換をイネーブルにするには、特権 EXECモードで次の手順を実
行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/2

インターフェイス上でMAC置換をイ
ネーブルにするには、replaceキーワー

authentication violation {protect | replace
| restrict | shutdown}

例：

ステップ 3

ドを使用します。ポートが現在のセッ

ションを削除し、新しいホストを使用し

て認証を開始します。Device(config-if)# authentication
violation replace

他のキーワードは、次のような機能があ

ります。

• protect：ポートは、システムメッ
セージを生成せずに、予期しない

MACを使用するパケットをドロッ
プします。

• restrict：違反パケットが CPUに
よってドロップされ、システムメッ

セージが生成されます。

• shutdown：ポートは、予期しない
MACアドレスを受信すると error
disabledになります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

802.1xアカウンティングの設定
802.1xアカウンティングを使用して、AAAシステムアカウンティングをイネーブルにすると、
ロギングのためにシステムリロードイベントをアカウンティング RADIUSサーバに送信でき
ます。サーバは、アクティブな 802.1xセッションすべてが終了したものと判断します。

RADIUSは信頼性の低い UDPトランスポートプロトコルを使用するため、ネットワーク状態
が良好でないと、アカウンティングメッセージが失われることがあります。設定した回数のア

カウンティング要求の再送信後、スイッチが RADIUSサーバからアカウンティング応答メッ
セージを受信しない場合、次のメッセージが表示されます。

Accounting message %s for session %s failed to receive Accounting Response.

このストップメッセージが正常に送信されない場合、次のメッセージが表示されます。

00:09:55: %RADIUS-4-RADIUS_DEAD: RADIUS server 172.20.246.201:1645,1646 is not responding.

ロギングの開始、停止、仮のアップデートメッセージ、タイムスタンプなどのアカウンティ

ングタスクを実行するように、RADIUSサーバを設定する必要があります。これらの機能をオ
ンにするには、RADIUSサーバの [Network Configuration]タブの [Update/Watchdog packets from
thisAAAclient]のロギングをイネーブルにします。次に、RADIUSサーバの [SystemConfiguration]
タブの [CVS RADIUS Accounting]をイネーブルにします。

（注）

AAAがスイッチでイネーブルになった後、802.1xアカウンティングを設定するには、特権
EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2
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目的コマンドまたはアクション

gigabitethernet1/0/3

すべての RADIUSサーバのリストを使
用して802.1xアカウンティングをイネー
ブルにします。

aaa accounting dot1x default start-stop
group radius

例：

ステップ 3

Device(config-if)# aaa accounting dot1x
default start-stop group radius

（任意）システムアカウンティングを

イネーブルにし（すべてのRADIUSサー
aaa accounting system default start-stop
group radius

例：

ステップ 4

バのリストを使用）、スイッチがリロー

ドするときにシステムアカウンティン

Device(config-if)# aaa accounting グリロードイベントメッセージを生成

します。system default start-stop group radius

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

ゲスト VLANの設定
サーバが EAP Request/Identityフレームに対する応答を受信しない場合、ゲスト VLANを設定
すると、802.1x対応でないクライアントはゲスト VLANに配置されます。802.1x対応であっ
ても、認証に失敗したクライアントは、ネットワークへのアクセスが許可されません。スイッ

チは、シングルホストモードまたはマルチホストモードでゲストVLANをサポートします。

ゲスト VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意
です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定し
ます。• switchport mode access

• switchport mode private-vlan host •レイヤ 2ポートをプライベート
VLANホストポートとして設定し
ます。

例：

Device(config-if)# switchport mode
private-vlan host

アクティブ VLANを 802.1xゲスト
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event no-response action
authorize vlan vlan-id

例：

ステップ 4

内部 VLAN（ルーテッドポート）、
RSPAN VLAN、音声 VLANを除くあら

Device(config-if)# authentication event
no-response action authorize vlan 2

ゆるアクティブ VLANを 802.1xゲスト
VLANとして設定できます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

制限付き VLANの設定
スイッチスタックまたはスイッチ上に制限付き VLANを設定している場合、認証サーバが有
効なユーザ名またはパスワードを受信できないと、IEEE 802.1xに準拠しているクライアント
は制限付き VLANに移されます。スイッチは、シングルホストモードでのみ制限付き VLAN
をサポートします。
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制限付き VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定し
ます。• switchport mode access

• switchport mode private-vlan host •レイヤ 2ポートをプライベート
VLANホストポートとして設定し
ます。

例：

Device(config-if)# switchport mode
access

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4

Device(config-if)# authentication
port-control auto

アクティブ VLANを 802.1x制限付き
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

内部 VLAN（ルーテッドポート）、
RSPAN VLANまたは音声 VLANを除

Device(config-if)# authentication event
fail action authorize vlan 2

き、任意のアクティブ VLANを 802.1x
制限 VLANとして設定できます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end
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制限付き VLANの認証試行回数の設定

ユーザに制限付きVLANを割り当てる前に、authentication event retry retry countインターフェ
イスコンフィギュレーションコマンドを使用して、認証試行回数を最大に設定できます。指

定できる試行回数は 1～ 3です。デフォルトは 3回に設定されています。

認証試行回数を最大に設定するには、特権EXECモードで次の手順を実行します。この手順は
任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/3

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定し
ます。• switchport mode access

• switchport mode private-vlan host •レイヤ 2ポートをプライベート
VLANホストポートとして設定し
ます。

例：

または

Device(config-if)# switchport mode
access

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4

Device(config-if)# authentication
port-control auto

アクティブ VLANを 802.1x制限付き
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

内部 VLAN（ルーテッドポート）、
RSPAN VLANまたは音声 VLANを除

Device(config-if)# authentication event
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目的コマンドまたはアクション

fail action authorize vlan 8 き、任意のアクティブ VLANを 802.1x
制限 VLANとして設定できます。

ポートが制限付き VLANに移行するた
めの認証試行回数を指定します。指定で

authentication event retry retry count

例：

ステップ 6

きる範囲は1～3秒です。デフォルトは
3回に設定されています。Device(config-if)# authentication event

retry 2

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

クリティカル音声 VLANを使用した 802.1xアクセス不能認証バイパス
の設定

ポートにクリティカル音声 VLANを設定し、アクセス不能認証バイパス機能をイネーブルに
するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

Device(config)# aaa new-model

RADIUSサーバが使用不可またはダウ
ン（切断）と見なされる条件を設定し

ます。

radius-server dead-criteria{time seconds
} [tries number]

例：

ステップ 3

• time：1～ 120秒。スイッチは、
デフォルトの seconds値を 10～ 60
の間で動的に決定します。

Device(config)# radius-server
dead-criteria time 20 tries 10
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目的コマンドまたはアクション

• number：1～ 100の試行回数。ス
イッチは、デフォルトの

triesnumberを 10～ 100の間で動
的に決定します。

（任意）RADIUSサーバに要求が送信
されない分数を設定します。指定でき

radius-serverdeadtime分

例：

ステップ 4

る範囲は0～1440分（24時間）です。
デフォルト値は 0分です。Device(config)# radius-server deadtime

60

（任意）次のキーワードを使用して

RADIUSサーバパラメータを設定しま
す。

radius-server host ip-address
address[acct-port udp-port][auth-port
udp-port] [testusername name[idle-time
time] [ignore-acct-port][ignore
auth-port]] [key string]

ステップ 5

• acct-portudp-port：RADIUSアカウ
ンティングサーバの UDPポート

例：
を指定します。UDPポート番号の

Device(config)# radius-server host 範囲は 0～ 65536です。デフォル
トは 1646です。1.1.1.2 acct-port 1550 auth-port

1560 test username user1 idle-time 30

• auth-portudp-port：RADIUS認証
サーバの UDPポートを指定しま

key abc1234

す。UDPポート番号の範囲は 0～
65536です。デフォルトは 1645で
す。

RADIUSアカウンティン
グサーバの UDPポート
とRADIUS認証サーバの
UDPポートを非デフォル
ト値に設定します。

（注）

• test usernamename：RADIUSサー
バステータスの自動テストをイ

ネーブルにして、使用するユーザ

名を指定します。

• idle-time time：スイッチがテスト
パケットをサーバに送信した後の

間隔を分数で設定します。範囲は

1～ 35791分です。デフォルトは
60分（1時間）です。
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目的コマンドまたはアクション

• ignore-acct-port：RADIUSサーバ
アカウンティングポートのテスト

をディセーブルにします。

• ignore-auth-port：RADIUSサーバ
認証ポートのテストをディセーブ

ルにします。

• keystringには、スイッチと
RADIUSサーバ上で動作する
RADIUSデーモンとの間で使用す
る認証および暗号キーを指定しま

す。キーは、RADIUSサーバで使
用する暗号化キーに一致するテキ

ストストリングでなければなりま

せん。

キーの先行スペースは無

視されますが、途中およ

び末尾のスペースは有効

なので、キーは必ず

radius-server hostコマン
ド構文の最後の項目とし

て設定してください。

キーにスペースを使用す

る場合は、引用符がキー

の一部分である場合を除

き、引用符でキーを囲ま

ないでください。キーは

RADIUSデーモンで使用
する暗号に一致している

必要があります。

（注）

radius-server key {0string | 7string |
string}グローバルコンフィギュレー
ションコマンドを使用しても認証およ

び暗号キーを設定できます。

（任意）アクセス不能認証バイパスの

パラメータを設定します。

dot1x critical {eapol | recovery delay
milliseconds}

例：

ステップ 6

• eapol：スイッチがクリティカル
ポートを正常に認証すると、ス

Device(config)# dot1x critical eapol
イッチが EAPOL成功メッセージ
を送信するように指定します。

(config)# dot1x critical recovery
delay 2000
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目的コマンドまたはアクション

• recovery delaymilliseconds：使用で
きないRADIUSサーバが使用でき
るようになったときに、スイッチ

がクリティカルポートを再初期化

するために待機する回復遅延期間

を設定します。指定できる範囲は

1～ 10000ミリ秒です。デフォル
トは1000ミリ秒です（ポートは毎
秒再初期化できます）。

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 7

これらのキーワードを使用して、

RADIUSサーバが到達不能な場合に
ポートでホストを移動します。

authentication event server dead action
{authorize | reinitialize} vlan vlan-id]

例：

ステップ 8

• authorize：認証しようとする新し
いホストをユーザ指定のクリティ

カル VLANに移動します。

Device(config-if)# authentication
event server dead action
reinitialicze vlan 20

• reinitialize：ポートのすべての許可
済みホストをユーザ指定のクリ

ティカル VLANに移動します。

ポートの音声VLANを指定します。音
声VLANはステップ 6で設定されたク

switchport voice vlan vlan-id

例：

ステップ 9

リティカルデータVLANと同じにはで
きません。Device(config-if)# switchport voice

vlan

RADIUSサーバが到達不能な場合、
ポートのデータトラフィックを音声

authentication event server dead action
authorize voice

例：

ステップ 10

VLANに移動するために、クリティカ
ル音声 VLANを設定します。

Device(config-if)# authentication
event server dead action
authorize voice

（任意）設定を確認します。show authentication interface interface-id

例：

ステップ 11
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目的コマンドまたはアクション

Device(config-if)# do show
authentication interface gigabit 1/0/1

（任意）設定を確認します。copy running-config startup-config

例：

ステップ 12

Device(config-if)# do copy
running-config startup-config

例

RADIUSサーバのデフォルト設定に戻すには、no radius-server dead-criteria、no
radius-server deadtime、およびno radius-server hostグローバルコンフィギュレーショ
ンコマンドを使用します。アクセス不能な認証バイパスをディセーブルにするには、

no authentication event server dead actionインターフェイスコンフィギュレーション
コマンドを使用します。クリティカル音声 VLANをディセーブルにするには、
authentication event server dead action authorize voiceインターフェイスコンフィギュ
レーションコマンドを使用します。

アクセス不能認証バイパスの設定例

次に、アクセス不能認証バイパス機能を設定する例を示します。

Device(config)# radius-server dead-criteria time 30 tries 20
Device(config)# radius-server deadtime 60
Device(config)# radius-server host 1.1.1.2 acct-port 1550 auth-port 1560 test username
user1 idle-time 30 key abc1234
Device(config)# dot1x critical eapol
Device(config)# dot1x critical recovery delay 2000
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# dot1x critical
Device(config-if)# dot1x critical recovery action reinitialize
Device(config-if)# dot1x critical vlan 20
Device(config-if)# end

WoLを使用した 802.1x認証の設定
WoLを使用した 802.1x認証をイネーブルにするには、特権 EXECモードで次の手順を実行し
ます。この手順は任意です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/3

ポートでWoLを使用して 802.1x認証を
イネーブルにし、次のキーワードを使用

authentication control-direction {both |
in}

例：

ステップ 3

してポートを双方向または単方向に設定

します。

Device(config-if)# authentication
• both：ポートを双方向に設定しま
す。ポートは、ホストにパケットを

control-direction both

送受信できません。デフォルトで

は、ポートは双方向です。

• in：ポートを単方向に設定します。
ポートは、ホストにパケットを送信

できますが、受信はできません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 5

例：

Device# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

MAC認証バイパスの設定
MAC認証バイパスをイネーブルにするには、特権 EXECモードで次の手順を実行します。こ
の手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/1

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 3

Device(config-if)# authentication
port-control auto

MAC認証バイパスをイネーブルにしま
す。

mab [eap]

例：

ステップ 4

（任意）eapキーワードを使用して、ス
イッチが認可に EAPを使用するように
設定します。

Device(config-if)# mab

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end
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802.1xユーザディストリビューションの設定
VLANグループを設定して、VLANをそのグループにマッピングするには、特権EXECモード
で次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VLANグループを設定し、単一のVLAN
または VLANの範囲をそのグループに
マッピングします。

vlan group vlan-group-name vlan-list
vlan-list

例：

ステップ 2

Device(config)# vlan group eng-dept
vlan-list 10

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

VLANグループコンフィギュレーショ
ンまたは VLANグループコンフィギュ
レーションの要素をクリアします。

no vlan group vlan-group-name vlan-list
vlan-list

例：

ステップ 4

Device(config)# no vlan group eng-dept
vlan-list 10

VLANグループの設定例

次に、VLANグループを設定し、そのグループに VLANをマッピングし、VLANグループコ
ンフィギュレーションおよび指定 VLANとのマッピングを確認する例を示します。

Device(config)# vlan group eng-dept vlan-list 10

Device(config)# show vlan group group-name eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10

Device(config)# show dot1x vlan-group all
Group Name Vlans Mapped
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------------- --------------
eng-dept 10
hr-dept 20

次に、VLANを既存の VLANグループに追加し、VLANが追加されたことを確認する例を示
します。

Device(config)# vlan group eng-dept vlan-list 30
Device(config)# show vlan group eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10,30

次に、VLANを VLANグループから削除する例を示します。

Device# no vlan group eng-dept vlan-list 10

次に、すべての VLANが VLANグループからクリアされたときに、その VLANグループもク
リアされる例を示します。

Device(config)# no vlan group eng-dept vlan-list 30
Vlan 30 is successfully cleared from vlan group eng-dept.

Device(config)# show vlan group group-name eng-dept

次の例では、すべての VLANグループをクリアする方法を示します。

Device(config)# no vlan group end-dept vlan-list all
Device(config)# show vlan-group all

これらのコマンドの詳細については、『Cisco IOSSecurityCommandReference』を参照してくだ
さい。

NACレイヤ 2 802.1x検証の設定
NACレイヤ 2 802.1x検証を設定できます。これは、RADIUSサーバを使用した 802.1x認証と
も呼ばれます。

NACレイヤ 2 802.1x検証を設定するには、特権 EXECモードで次の手順を実行します。この
手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/3

RADIUSサーバを設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

ステップ 3

Device(config-if)# switchport mode
access

アクティブ VLANを 802.1xゲスト
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event no-response action
authorize vlan vlan-id

例：

ステップ 4

内部 VLAN（ルーテッドポート）、
RSPAN VLAN、音声 VLANを除くあら

Device(config-if)# authentication event
no-response action authorize vlan 8

ゆるアクティブ VLANを 802.1xゲスト
VLANとして設定できます。

クライアントの定期的な再認証（デフォ

ルトではディセーブル）をイネーブルに

します。

authentication periodic

例：

Device(config-if)# authentication

ステップ 5

periodic

クライアントに対する再認証試行を設定

します（1時間に設定）。
authentication timer reauthenticate

例：

ステップ 6

このコマンドがスイッチの動作に影響す

るのは、定期的な再認証をイネーブルに

設定した場合だけです。

Device(config-if)# authentication timer
reauthenticate

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 8
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目的コマンドまたはアクション

例：

Device# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

NEATを使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の1つのスイッチがサプリカントとし
て設定され、オーセンティケータスイッチに接続されている必要があります。

cisco-av-pairsは、ACSで device-traffic-class=switchとして設定されている必要があります。こ
れは、サプリカントが正常に認証された後でトランクとしてインターフェイスを設定します。

（注）

スイッチをオーセンティケータに設定するには、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CISPをイネーブルにします。cisp enable

例：

ステップ 2

Device(config)# cisp enable

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet2/0/1
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目的コマンドまたはアクション

ポートモードを accessに設定します。switchport mode access

例：

ステップ 4

Device(config-if)# switchport mode
access

ポート認証モードを autoに設定しま
す。

authentication port-control auto

例：

ステップ 5

Device(config-if)# authentication
port-control auto

インターフェイスをポートアクセスエ

ンティティ（PAE）オーセンティケー
タとして設定します。

dot1x pae authenticator

例：

Device(config-if)# dot1x pae

ステップ 6

authenticator

単一ワークステーションまたはサーバ

に接続されたアクセスポート上で Port
Fastをイネーブルにします。

spanning-tree portfast

例：

Device(config-if)# spanning-tree

ステップ 7

portfast trunk

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)# end

設定を確認します。show running-config interface interface-id

例：

ステップ 9

Device# show running-config interface
gigabitethernet2/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config
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NEATを使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CISPをイネーブルにします。cisp enable

例：

ステップ 2

Device(config)# cisp enable

802.1xクレデンシャルプロファイルを
作成します。これは、サプリカントと

dot1x credentials profile

例：

ステップ 3

して設定されるポートに接続する必要

があります。Device(config)# dot1x credentials test

ユーザ名を作成します。username suppswitch

例：

ステップ 4

Device(config)# username suppswitch

新しいユーザ名のパスワードを作成し

ます。

password password

例：

ステップ 5

Device(config)# password myswitch

ユニキャストまたはマルチキャストパ

ケットのいずれかを受信した場合にス

dot1x supplicant force-multicast

例：

ステップ 6

イッチに強制的にマルチキャスト

EAPOLだけを送信させます。Device(config)# dot1x supplicant
force-multicast

これにより、NEATがすべてのホスト
モードでのサプリカントスイッチで機

能できるようにもなります。
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目的コマンドまたはアクション

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 7

gigabitethernet1/0/1

ポートをトランクモードに設定しま

す。

switchport trunk encapsulation dot1q

例：

ステップ 8

Device(config-if)# switchport trunk
encapsulation dot1q

インターフェイスを VLANトランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 9

Device(config-if)# switchport mode
trunk

インターフェイスをポートアクセスエ

ンティティ（PAE）サプリカントとし
て設定します。

dot1x pae supplicant

例：

Device(config-if)# dot1x pae

ステップ 10

supplicant

802.1xクレデンシャルプロファイルを
インターフェイスに対応付けます。

dot1x credentials profile-name

例：

ステップ 11

Device(config-if)# dot1x credentials
test

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

設定を確認します。show running-config interface interface-id

例：

ステップ 13

Device# show running-config interface
gigabitethernet1/0/1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

スイッチ VSAではなく Auto Smartport
ユーザ定義マクロを使用して、オーセ

Auto Smartportマクロを使用したNEAT
の設定

ステップ 15

ンティケータスイッチを設定すること

もできます。詳細については、このリ

リースに対応する『Auto Smartports
ConfigurationGuide』を参照してくださ
い。

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証
の設定

スイッチで 802.1x認証を設定するほか、ACSを設定する必要があります。情報については、
『Configuration Guide for Cisco Secure ACS 4.2』を参照してください。
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.2/configuration/guide/acs_config.pdf

スイッチにダウンロードする前に、ダウンロード可能なACLをACSで設定する必要がありま
す。

（注）

ポートでの認証後、show ip access-list特権 EXECコマンドを使用して、ポートにダウンロード
した ACLを表示できます。

ダウンロード可能な ACLの設定

これらのポリシーは、クライアントが認証され、クライアント IPアドレスが IPデバイスト
ラッキングテーブルに追加された後で有効になります。その後スイッチがダウンロード可能な

ACLをポートに適用します。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

IPデバイストラッキングテーブルを設
定します。

ip device tracking

例：

ステップ 2

Device(config)# ip device tracking

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

許可の方法をローカルに設定します。許

可の方法を削除するには、no aaa
aaa authorization network default local
group radius

例：

ステップ 4

authorization network default local group
radiusコマンドを使用します。

Device(config)# aaa authorization
network default local group radius

RADIUS VSA送信認証を設定します。radius-server vsa send authentication

例：

ステップ 5

Device(config)# radius-server vsa send
authentication

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 6

gigabitethernet2/0/4

ポートの入力方向のデフォルト ACLを
設定します。

ip access-group acl-id in

例：

ステップ 7

acl-idはアクセスリストの名
前または番号です。

（注）
Device(config-if)# ip access-group
default_acl in

設定を確認します。show running-config interface interface-id

例：

ステップ 8

Device(config-if)# show running-config
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目的コマンドまたはアクション

interface gigabitethernet2/0/4

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

ダウンロードポリシーの設定

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

デフォルトポートACLを定義します。access-list access-list-number { deny |
permit } { hostname | any | host } log

ステップ 2

access-list-numberには、1～ 99または
1300～ 1999の 10進数を指定します。例：

Device(config)# access-list 1 deny
any log 条件が一致した場合にアクセスを拒否

する場合は deny、許可する場合は
permitを指定します。

sourceは、次のようなパケットを送信
するネットワークまたはホストの送信

元アドレスです。

• hostname：ドット付き10進表記に
よる 32ビット長の値。

• any：sourceおよび source-wildcard
の値 0.0.0.0 255.255.255.255の省略
形を意味するキーワード any。
source-wildcard値を入力する必要
はありません。

• host：sourceおよび source-wildcard
の値 source 0.0.0.0の省略形を意味
するキーワード host。
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目的コマンドまたはアクション

（任意）source-wildcardビットを送信
元アドレスに適用します。

（任意）ログを入力して、エントリと

一致するパケットに関する情報ロギン

グメッセージをコンソールに送信しま

す。

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

ステップ 3

Device(config)# interface
gigabitethernet2/0/2

ポートの入力方向のデフォルトACLを
設定します。

ip access-group acl-id in

例：

ステップ 4

acl-idはアクセスリストの名
前または番号です。

（注）
Device(config-if)# ip access-group
default_acl in

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

AAAをイネーブルにします。aaa new-model

例：

ステップ 6

Device(config)# aaa new-model

許可の方法をローカルに設定します。

許可の方法を削除するには、no aaa
aaa authorization network default group
radius

例：

ステップ 7

authorization network default group
radius コマンドを使用します。

Device(config)# aaa authorization
network default group radius

IPデバイストラッキングテーブルを
イネーブルにします。

ip device tracking

例：

ステップ 8

IPデバイストラッキングテーブルを
ディセーブルにするには、no ip deviceDevice(config)# ip device tracking

trackingグローバルコンフィギュレー
ションコマンドを使用します。
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目的コマンドまたはアクション

（任意）IPデバイストラッキングテー
ブルを設定します。

ip device tracking probe [count | interval
| use-svi]

例：

ステップ 9

• count count：スイッチが ARPプ
ローブを送信する回数を設定しま

Device(config)# ip device tracking
す。指定できる範囲は 1～ 5で
す。デフォルトは 3です。

probe count

• interval interval：スイッチが ARP
プローブを再送信するまでに応答

を待機する時間（秒単位）を設定

します。範囲は 30～ 300秒です。
デフォルトは 30秒です。

• use-svi：スイッチ仮想インター
フェイス（SVI）IPアドレスを
ARPプローブのソースとして使用
します。

ベンダー固有属性を認識し使用するた

めに、ネットワークアクセスサーバを

設定します。

radius-server vsa send authentication

例：

Device(config)# radius-server vsa send

ステップ 10

ダウンロード可能な ACLが
機能する必要があります。

（注）
authentication

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

VLAN IDベースMAC認証の設定
特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

VLAN IDベースMAC認証をイネーブ
ルにします。

mab request format attribute 32 vlan
access-vlan

例：

ステップ 2

Device(config)# mab request format
attribute 32 vlan access-vlan

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 3

Device# copy running-config
startup-config

柔軟な認証順序の設定

下の手順で使用される例は、MABが IEEE 802.1x認証（dot1x）の前に試行されるように柔軟
な認証の順序設定の順序を変更します。MABは最初の認証方式として設定されているため、
MABに他のすべての認証方式よりも優先されます。

これらの認証方式のデフォルトの順序とプライオリティを変更する前に、これらの変更による

潜在的な結果を理解する必要があります。詳細について、
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6638/application_note_c27-573287_ps6638_Products_White_Paper.html
を参照してください。

（注）

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet 1/0/1
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目的コマンドまたはアクション

RADIUSサーバを事前に設定した場合に
限り、ポートをアクセスモードに設定

します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3

access

（任意）ポート上で使用される認証方式

の順序を設定します。

authentication order [ dot1x |mab ] |
{webauth}

例：

ステップ 4

Device(config-if)# authentication order
mab dot1x

（任意）認証方式をポートプライオリ

ティリストに追加します。

authentication priority [ dot1x |mab ] |
{webauth}

例：

ステップ 5

Device(config-if)# authentication
priority mab dot1x

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

関連トピック

柔軟な認証の順序設定（2369ページ）

Open1xの設定
ポートの許可ステートの手動制御をイネーブルにするには、特権EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet 1/0/1

RADIUSサーバを設定した場合に限
り、ポートをアクセスモードに設定し

ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3

access

（任意）ポート制御を単一方向モード

または双方向モードに設定します。

authentication control-direction {both |
in}

例：

ステップ 4

Device(config-if)# authentication
control-direction both

（任意）802.1x認証をサポートしない
クライアント用のフォールバック方法

authentication fallback name

例：

ステップ 5

としてWeb認証を使用するようポート
を設定します。Device(config-if)# authentication

fallback profile1

（任意）ポート上で認証マネージャ

モードを設定します。

authentication host-mode [multi-auth |
multi-domain |multi-host | single-host]

例：

ステップ 6

Device(config-if)# authentication
host-mode multi-auth

（任意）ポート上でオープンアクセス

をイネーブルまたはディセーブルにし

ます。

authentication open

例：

Device(config-if)# authentication open

ステップ 7

（任意）ポート上で使用される認証方

式の順序を設定します。

authentication order [ dot1x |mab ] |
{webauth}

例：

ステップ 8

Device(config-if)# authentication
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目的コマンドまたはアクション

order dot1x webauth

（任意）ポート上で再認証をイネーブ

ルまたはディセーブルにします。

authentication periodic

例：

ステップ 9

Device(config-if)# authentication
periodic

（任意）ポートの許可ステートの手動

制御をイネーブルにします。

authentication port-control {auto |
force-authorized | force-un authorized}

例：

ステップ 10

Device(config-if)# authentication
port-control auto

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config-if)# end

関連トピック

Open1x認証（2370ページ）

ポート上での 802.1x認証のディセーブル化
802.1x認証をポートでディセーブルにするには、no dot1x paeインターフェイスコンフィギュ
レーションコマンドを使用します。

ポートで802.1x認証をディセーブルにするには、特権EXECモードで次の手順を実行します。
この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet2/0/1

（任意）RADIUSサーバを設定した場合
に限り、ポートをアクセスモードに設

定します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 3

access

ポートでの 802.1x認証をディセーブル
にします。

no dot1x pae authenticator

例：

ステップ 4

Device(config-if)# no dot1x pae
authenticator

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

802.1x認証設定のデフォルト値へのリセット
802.1x認証設定をデフォルト値に戻すには、特権EXECモードで次の手順を実行します。この
手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するポートを

指定します。

interface interface-id

例：

Device(config)# interface

ステップ 2
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目的コマンドまたはアクション

gigabitethernet1/0/2

設定可能な802.1xのパラメータをデフォ
ルト値へ戻します。

dot1x default

例：

ステップ 3

Device(config-if)# dot1x default

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

802.1xの統計情報およびステータスのモニタリング
表 151 :特権 EXEC表示コマンド

目的コマンド

すべてのポートの 802.1x統計情報を表示します。show dot1x all statistics

指定されたポートの 802.1x統計情報を表示します。show dot1x interface interface-id statistics

スイッチの 802.1x管理ステータスおよび動作ステー
タスを表示します。

show dot1x all [count | details | statistics
| summary]

指定されたポートの 802.1x管理ステータスおよび動
作ステータスを表示します。

show dot1x interface interface-id

表 152 :グローバルコンフィギュレーションコマンド

目的コマンド

冗長な802.1x認証メッセージをフィルタに掛けます（Cisco IOSRelease
12.2(55) SE以降）

no dot1x logging
verbose

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Session Aware Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッション

アウェアな

ネットワー

キングに対

するアイデ

ンティティ

コントロー

ルポリ

シーおよび

アイデン

ティティ

サービス

テンプレー

トの設定。

『Securing User Services Configuration Guide Library, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html

RADIUS、
TACACS+、
Secure
Shell、
802.1xおよ
び AAAの
設定。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv4アクセスコントロールリストに関する機能情報
機能情報リリース

IPv4アクセスコントロールリストは、パケッ
トフィルタリングを実行して、ネットワーク

を介して移動するパケットとその場所を制御

します。このような制御によって、ネットワー

クトラフィックを制限し、ユーザおよびデバ

イスのネットワークに対するアクセスを制限

し、トラフィックがネットワークから外部に

送信されるのを防ぐことで、セキュリティを

実現します。この機能が導入されました。

Cisco IOS XE 3.2SE
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機能情報リリース

アクセスコントロールエントリの非隣接ポー

トに対する名前付きACLのサポート機能を使
用すると、1つのアクセスコントロールエン
トリで非隣接ポートを指定できるため、複数

のエントリが同じ送信元アドレス、宛先アド

レス、およびプロトコルを持ち、ポートのみ

が異なる場合に、アクセスコントロールリス

トで必要なエントリ数を大幅に減らすことが

できます。

Cisco IOS 15.2(2)E

IPアクセスリストエントリシーケンス番号
機能により、permitまたは denyステートメン
トにシーケンス番号を適用したり、名前付き

IPアクセスリストでそのようなステートメン
トを順序変更、追加、削除することができま

す。この機能により、IPアクセスリストを簡
単に変更できるようになります。この機能が

実装される前は、アクセスリストの最後にエ

ントリを追加することしかできませんでした。

そのため、末尾以外の任意の場所にステート

メントを追加する必要があるときは、アクセ

スリスト全体を再設定する必要がありました。

次のコマンドが導入または変更されました。

deny (IP)、ip access-list resequence deny (IP)、
permit (IP)

Cisco IOS 15.2(2)E
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第 110 章

Webベース認証の設定

この章では、Webベースの認証を設定する方法について説明します。この章の内容は、次のと
おりです。

•機能情報の確認（2433ページ）
• Webベース認証の概要（2433ページ）
• Webベース認証の設定方法（2444ページ）
• Webベース認証ステータスの監視（2457ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Webベース認証の概要
IEEE 802.1xサプリカントが実行されていないホストシステムのエンドユーザを認証するに
は、Web認証プロキシと呼ばれるWebベース認証機能を使用します。

Webベース認証は、レイヤ 2およびレイヤ 3インターフェイス上に設定できます。（注）

HTTPセッションを開始すると、Webベース認証は、ホストからの入力 HTTPパケットを代行
受信し、ユーザに HTMLログインページを送信します。ユーザはクレデンシャルを入力しま
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す。このクレデンシャルは、Webベース認証機能により、認証のために認証、許可、アカウン
ティング（AAA）サーバに送信されます。

認証が成功すると、Webベース認証はログイン成功 HTMLページをホストに送信し、AAA
サーバから返されたアクセスポリシーを適用します。

認証に失敗した場合、Webベース認証は、ログインの失敗を示す HTMLページをユーザに転
送し、ログインを再試行するように、ユーザにプロンプトを表示します。最大試行回数を超過

した場合、Webベース認証は、ログインの期限切れを示す HTMLページをホストに転送し、
このユーザは待機期間中、ウォッチリストに載せられます。

中央Web認証リダイレクト用のHTTPSトラフィックインターセプションはサポートされてい
ません。

（注）

グローバルパラメータマップ（method-type、custom、redirect）は、すべてのクライアントお
よび SSIDで同じWeb認証方式（consent、web consent、webauthなど）を使用するときにのみ
使用する必要があります。これにより、すべてのクライアントが同じWeb認証方式になりま
す。

要件により、1つの SSIDに consent、別の SSIDにwebauthを使用する場合、名前付きパラメー
タマップを 2つ使用する必要があります。1番目のパラメータマップには consentを設定し、
2番目のパラメータマップには webauthを設定する必要があります。

（注）

Webauthクライアントの認証試行時に受信する tracebackには、パフォーマンスや行動への影響
はありません。これは、ACLアプリケーションの EPMに FFMが返信したコンテキストがす
でにキュー解除済み（タイマーの有効期限切れの可能性あり）で、セッションが「未承認」に

なった場合にまれに発生します。

（注）

デバイスのロール

Webベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。

•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答
するデバイス（ワークステーション）。このワークステーションでは、JavaScriptがイネー
ブルに設定された HTMLブラウザが実行されている必要があります。

•認証サーバ：クライアントを認証します。認証サーバはクライアントの識別情報を確認
し、そのクライアントが LANおよびスイッチのサービスへのアクセスを許可されたか、
あるいはクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを
制御します。スイッチはクライアントと認証サーバとの仲介デバイス（プロキシ）として
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動作し、クライアントに識別情報を要求し、その情報を認証サーバで確認し、クライアン

トに応答をリレーします。

図 131 : Webベース認証デバイスの役割

次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイストラッキングテー
ブルを維持します。

デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベース認
証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要があります。

（注）

レイヤ 2インターフェイスでは、Webベース認証は、これらのメカニズムを使用して、IPホ
ストを検出します。

• ARPベースのトリガー：ARPリダイレクト ACLにより、Webベース認証は、スタティッ
ク IPアドレス、またはダイナミック IPアドレスを持つホストを検出できます。

•ダイナミック ARPインスペクション

• DHCPスヌーピング：スイッチがホストの DHCPバインディングエントリを作成すると
きにWebベース認証が通知されます。

セッションの作成

Webベース認証により、新しいホストが検出されると、次のようにセッションが作成されま
す。

•例外リストをレビューします。

ホスト IPが例外リストに含まれている場合、この例外リストエントリからポリシーが適
用され、セッションが確立されます。

•認証バイパスをレビューします。
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ホストIPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）
要求をサーバに送信します。

サーバの応答が access acceptedであった場合、認証はこのホストにバイパスされます。
セッションが確立されます。

• HTTPインターセプト ACLを設定します。

NRH要求に対するサーバの応答が access rejectedであった場合、HTTPインターセプト
ACLがアクティブ化され、セッションはホストからのHTTPトラフィックを待機します。

認証プロセス

Webベース認証をイネーブルにすると、次のイベントが発生します。

•ユーザが HTTPセッションを開始します。

• HTTPトラフィックが代行受信され、認証が開始されます。スイッチは、ユーザにログイ
ンページを送信します。ユーザはユーザ名とパスワードを入力します。スイッチはこのエ

ントリを認証サーバに送信します。

•認証に成功した場合、スイッチは認証サーバからこのユーザのアクセスポリシーをダウン
ロードし、アクティブ化します。ログインの成功ページがユーザに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザはログイ
ンを再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン期

限切れページを送信します。このホストはウォッチリストに入れられます。ウォッチリ

ストのタイムアウト後、ユーザは認証プロセスを再試行することができます。

•認証サーバがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッチ
はホストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザに送信さ

れます

•ホストがレイヤ 2インターフェイス上の ARPプローブに応答しなかった場合、またはホ
ストがレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しな
かった場合、スイッチはクライアントを再認証します。

•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッション
タイムアウトを適用します。

Cisco IOS XE Denali 16.1.1以降では、WLCでのWebベース認証
のデフォルトのセッションタイムアウト値は 1800秒です。Cisco
IOSXEDenali 16.1.1より前は、デフォルトのセッションタイムア
ウト値は無限の秒数でした。

（注）

• Termination-Actionが RADIUSである場合、この機能は、サーバに NRH要求を送信しま
す。Termination-Actionは、サーバからの応答に含まれます。
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• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシー
は削除されます。

ローカルWeb認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、ス
イッチにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォ

ルトのバナーメッセージは次のとおりです。

•認証成功

•認証失敗

•認証期限切れ

ローカルネットワーク認証バナーは、レガシーおよび新スタイル（セッションアウェア）の

CLIで次のように設定できます。

•レガシーモード：ip admission auth-proxy-banner httpグローバルコンフィギュレーション
コマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィギュレー
ションコマンドを使用します。

ログインページには、デフォルトのバナー、CiscoSystems、およびSwitchhost-nameAuthentication
が表示されます。Cisco Systemsは認証結果ポップアップページに表示されます。

図 132 :認証成功バナー

バナーは次のようにカスタマイズ可能です。
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•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http banner-textグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。

•ロゴまたはテキストファイルをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http file-pathグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。

図 133 :カスタマイズされたWebバナー

バナーが有効にされていない場合、Web認証ログイン画面にはユーザ名とパスワードのダイア
ログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されません。
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図 134 :バナーが表示されていないログイン画面

詳細については、セッション対応『Session Aware NetworkingConfigurationGuide』、『Cisco IOS
XE Release 3SE (Catalyst 3850 Switches) Session Aware Networking Configuration Guide』、『Cisco
IOS XE Release 3SE (Catalyst 3850 Switches)』、および『Web Authentication Enhancements -
Customizing Authentication Proxy』Webページを参照してください。

Web認証カスタマイズ可能なWebページ
Webベース認証プロセスでは、スイッチ内部のHTTPサーバは、認証中のクライアントに配信
される 4種類の HTMLページをホストします。サーバはこれらのページを使用して、ユーザ
に次の 4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりまし
た。

ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができ
ます。
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•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページ
でテキストを指定することもできます。

•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定のURLにアクセスするためのHTMLリダイレクトコマンドを記入
する必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完
全なURLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラー
の原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切な HTML
コマンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じペー

ジが 2回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームがイネーブルにされている場合、特定の URLにユーザをリ
ダイレクトするCLIコマンドは使用できません。管理者は、Webページにリダイレクトが
設定されていることを保証する必要があります。

•認証後、特定のURLにユーザをリダイレクトするCLIコマンドを入力してから、Webペー
ジを設定するコマンドを入力した場合、特定の URLにユーザをリダイレクトする CLIコ
マンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーで
きます。

•スタック可能なスイッチでは、スタックマスターまたはスタックメンバーのフラッシュ
から設定済みのページにアクセスできます。

•ログインページを1つのフラッシュ上に、成功ページと失敗ページを別のフラッシュ（た
とえば、スタックマスター、またはメンバのフラッシュ）にすることができます。

• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありま
せん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインペー
ジに表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオな

ど）すべてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。

デフォルトの内部HTMLページの代わりに、自分のHTMLページを使用することができます。
認証後のユーザのリダイレクト先で、内部成功ページの代わりとなる URLを指定することも
できます。
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図 135 :カスタマイズ可能な認証ページ

認証プロキシWebページの注意事項

カスタマイズされた認証プロキシWebページを設定する際には、次の注意事項に従ってくだ
さい。

•カスタムWebページ機能をイネーブルにするには、カスタム HTMLファイルを 4個すべ
て指定します。指定したファイルの数が 4個未満の場合、内部デフォルト HTMLページ
が使用されます。

•これら 4個のカスタム HTMLファイルは、スイッチのフラッシュメモリ内に存在しなけ
ればなりません。各 HTMLファイルの最大サイズは 8 KBです。

•カスタムページ上のイメージはすべて、アクセス可能はHTTPサーバ上に存在しなければ
なりません。インターセプト ACLは、管理ルール内で設定します。

•カスタムページからの外部リンクはすべて、管理ルール内でのインターセプト ACLの設
定を必要とします。

•有効なDNSサーバにアクセスするには、外部リンクまたはイメージに必要な名前解決で、
管理ルール内にインターセプト ACLを設定する必要があります。

•カスタムWebページ機能がイネーブルに設定されている場合、設定されたauth-proxy-banner
は使用されません。

•カスタムWebページ機能がイネーブルに設定されている場合、ログインの成功に対する
リダイレクション URLは使用できません。

•カスタムファイルの指定を解除するには、このコマンドの no形式を使用します。
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カスタムログインページはパブリックWebフォームであるため、このページについては、次
の注意事項に従ってください。

•ログインフォームは、ユーザによるユーザ名とパスワードの入力を受け付け、これらを
unameおよび pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送信
の防止など、Webフォームに対するベストプラクティスに従う必要があります。

関連トピック

認証プロキシWebページのカスタマイズ（2452ページ）

成功ログインに対するリダイレクト URLの注意事項

成功ログインに対するリダイレクション URLを設定する場合、次の注意事項に従ってくださ
い。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレク
ションURL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、
カスタムログイン成功ページで実行できます。

•リダイレクション URL機能がイネーブルに設定されている場合、設定された
auth-proxy-bannerは使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。

• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な
場合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く
必要があります。http://を含まないURLが指定されると、正常に認証が行われても、その
リダイレクション URLによってWebブラウザでページが見つからないまたは同様のエ
ラーが生じる場合があります。

関連トピック

成功ログインに対するリダイレクション URLの指定（2453ページ）

その他の機能とWebベース認証の相互作用

ポートセキュリティ

Webベース認証とポートセキュリティは、同じポートに設定できます。Webベース認証はポー
トを認証し、ポートセキュリティは、クライアントのMACアドレスを含むすべてのMACア
ドレスに対するネットワークアクセスを管理します。この場合、このポートを介してネット

ワークへアクセスできるクライアントの数とグループを制限できます。

関連トピック

ポートセキュリティのイネーブル化および設定（2479ページ）
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LANポート IP

LANポート IP（LPIP）とレイヤ2Webベース認証は、同じポートに設定できます。ホストは、
まずWebベース認証、次にLPIPポスチャ検証を使用して認証されます。LPIPホストポリシー
は、Webベース認証のホストポリシーに優先されます。

Webベース認証のアイドル時間が満了すると、NACポリシーは削除されます。ホストが認証
され、ポスチャが再度検証されます。

Gateway IP

VLANのいずれかのスイッチポートでWebベース認証が設定されている場合、レイヤ 3VLAN
インターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。ソフト
ウェアで、両方の機能のホストポリシーが適用されます。GWIPホストポリシーは、Webベー
ス認証のホストポリシーに優先されます。

ACL

インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Webベー
ス認証のホストポリシーが適用された後だけ、ホストトラフィックに適用されます。

レイヤ 2Webベース認証では、ポートに接続されたホストからの入力トラフィックについて、
ポートACL（PACL）をデフォルトのアクセスポリシーとして設定することが、必須ではない
ですがより安全です。認証後、Webベース認証のホストポリシーは、PACLに優先されます。
ポートに設定された ACLがなくても、ポリシー ACLはセッションに適用されます。

MAC ACLとWebベース認証を同じインターフェイスに設定することはできません。

アクセス VLANが VACLキャプチャ用に設定されているポートにはWebベース認証は設定で
きません。

コンテキストベースアクセスコントロール

コンテキストベースアクセスコントロール（CBAC）が、ポート VLANのレイヤ 3 VLANイ
ンターフェイスで設定されている場合、レイヤ2ポートでWebベース認証は設定できません。

EtherChannel

Webベース認証は、レイヤ 2 EtherChannelインターフェイス上に設定できます。Webベース認
証設定は、すべてのメンバチャネルに適用されます。
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Webベース認証の設定方法

デフォルトのWebベース認証の設定
次の表に、デフォルトのWebベース認証の設定を示しています。

表 153 :デフォルトのWebベース認証の設定

デフォルト設定機能

無効AAA

•指定なし

• 1645

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

• Key

3600秒無活動タイムアウトのデフォルト値

イネーブル無活動タイムアウト

Webベース認証の設定に関する注意事項と制約事項
• Webベース認証は入力だけの機能です。

• Webベース認証は、アクセスポートだけで設定できます。Webベース認証は、トランク
ポート、EtherChannelメンバポート、またはダイナミックトランクポートではサポート
されていません。

•スタティックな ARPキャッシュが割り当てられているレイヤ 2インターフェイス上のホ
ストは認証できません。これらのホストは ARPメッセージを送信しないため、Webベー
ス認証機能では検出されません。

•デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベー
ス認証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要がありま
す。

•スイッチHTTPサーバを実行するには、IPアドレスを少なくとも 1つ設定する必要があり
ます。また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。
HTTPサーバは、ホストに HTTPログインページを送信します。

• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラ
フィックの到着するポートが変わってしまった場合、トラフィックが停止する可能性があ
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ります。これは、レイヤ 2（STP）トポロジの変更後に、ARPおよび DHCPの更新が送信
されていない場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポー
トしていません。

• Webベース認証はセッション認識型ポリシーモードで IPv6をサポートします。IPv6 Web
認証には、スイッチで設定された少なくても 1つの IPv6アドレスおよびスイッチポート
に設定設定された IPv6スヌーピングが必要です。

• Webベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。イ
ンターフェイス上でNEATがイネーブルの場合、Webベース認証を使用できず、インター
フェイス上でWebベース認証が実行されている場合は、NEATを使用できません。

• Webベース認証 NRH（応答しないホスト）は、音声デバイスではサポートされません。

•パスワード認証プロトコル（PAP）のみがコントローラのWebベースの RADIUS認証で
サポートされます。チャレンジハンドシェイク認証プロトコル（CHAP）は、コントロー
ラのWebベースの RADIUS認証でサポートされません。

•スイッチからRADIUSサーバへの通信の設定に使用される次のRADIUSセキュリティサー
バ設定を確認します。

•ホスト名

•ホスト IPアドレス

•ホスト名と特定の UDPポート番号

• IPアドレスと特定の UDPポート番号

IPアドレスとUDPポート番号の組み合わせによって、一意の IDが作成され、サーバの同
一 IPアドレス上にある複数のUDPポートにRADIUS要求を送信できるようになります。
同じ RADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえば認証）
を設定した場合、2番めに設定されたホストエントリは、最初に設定されたホストエント
リのフェールオーバーバックアップとして動作します。RADIUSホストエントリは、設
定した順序に従って選択されます。

• RADIUSサーバパラメータを設定する場合は、次の点に注意してください。

•別のコマンドラインに、key stringを指定します。

• key stringには、スイッチと RADIUSサーバ上で動作する RADIUSデーモンとの間で
使用する認証および暗号キーを指定します。キーは、RADIUSサーバで使用する暗号
化キーに一致するテキストストリングでなければなりません。

• key stringを指定する場合、キーの中間、および末尾にスペースを使用します。キー
にスペースを使用する場合は、引用符がキーの一部分である場合を除き、引用符で

キーを囲まないでください。キーはRADIUSデーモンで使用する暗号に一致している
必要があります。
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•すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値を
グローバルに設定するには、radius-server hostグローバルコンフィギュレーション
コマンドを使用します。これらのオプションをサーバ単位で設定するには、

radius-server timeout、radius-server transmit、および radius-server keyグローバルコン
フィギュレーションコマンドを使用します。詳細については、『Cisco IOS Security
ConfigurationGuide, Release 12.4』および『Cisco IOS Security Command Reference, Release
12.4』を参照してください。

RADIUSサーバでは、スイッチの IPアドレス、サーバとスイッチ
で共有されるkeystring、およびダウンロード可能なACL（DACL）
などの設定を行う必要があります。詳細については、RADIUSサー
バのマニュアルを参照してください。

（注）

認証ルールとインターフェイスの設定

この項での例は、レガシースタイルの設定です。新しいスタイルの設定については、『Session
Aware Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』を参照
してください。

認証ルールおよびインターフェイスを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Webベース許可の認証ルールを設定し
ます。

ip admissionname nameproxyhttp

例：

ステップ 3

Device(config)# ip admission name
webauth1 proxy http
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始し、Webベース認
interface type slot/port

例：

ステップ 4

証をイネーブルにする入力レイヤ 2ま
Device(config)# interface たはレイヤ 3インターフェイスを指定

します。gigabitEthernet1/0/1

typeには、fastethernet、gigabit ethernet、
または tengigabitethernetを指定できま
す。

デフォルト ACLを適用します。ip access-group name

例：

ステップ 5

Device(config-if)# ip access-group
webauthag

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

Device(config-if)# exit

IPデバイストラッキングテーブルを
イネーブルにします。

ip device tracking

例：

ステップ 7

Device(config)# ip device tracking

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を表示します。show ip admission status

例：

ステップ 9

Device# show ip admission status

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config
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AAA認証の設定
AAA認証を設定するには、次の手順を実行します。

dACLなどの機能を使用する予定の場合は、AAA認証にデフォルトのリストを使用します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

AAA機能をイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ログイン時の認証方法のリストを定義

します。

aaa authentication login default group
{tacacs+ | radius}

例：

ステップ 4

Device(config)# aaa authentication
login default group tacacs+

Webベース許可の許可方式リストを作
成します。

aaa authorization auth-proxy default
group {tacacs+ | radius}

例：

ステップ 5

Device(config)# aaa authorization
auth-proxy default group tacacs+

AAAサーバを指定します。tacacs-server host {hostname | ip_address}

例：

ステップ 6

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2448

セキュリティ

AAA認証の設定



目的コマンドまたはアクション

Device(config)# tacacs-server host
10.1.1.1

スイッチとTACACSサーバとの間で使
用される許可および暗号キーを設定し

ます。

tacacs-server key {key-data}

例：

Device(config)# tacacs-server key

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

スイッチ/RADIUSサーバ間通信の設定
RADIUSサーバのパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

RADIUSパケットが、指定されたイン
ターフェイスの IPアドレスを含むよう
に指定します。

ip radius source-interface vlan vlan
interface number

例：

ステップ 3

Device(config)# ip radius
source-interface vlan 80

リモート RADIUSサーバのホスト名ま
たは IPアドレスを指定します。

radius-server host {hostname | ip-address}
test username username

例：

ステップ 4

test username usernameは、RADIUSサー
バ接続の自動テストをイネーブルにする

Device(config)# radius-server host
オプションです。指定された username172.l20.39.46 test username user1
は有効なユーザ名である必要はありませ

ん。

keyオプションは、スイッチとRADIUS
サーバの間で使用される認証と暗号キー

を指定します。

複数のRADIUSサーバを使用するには、
それぞれのサーバでこのコマンドを入力

してください。

スイッチと、RADIUSサーバで動作する
RADIUSデーモン間で使用される認証お
よび暗号キーを設定します。

radius-server key string

例：

Device(config)# radius-server key

ステップ 5

rad123

RADIUSサーバに送信されたメッセージ
への応答がない場合に、このサーバが非

radius-server dead-criteria tries num-tries

例：

ステップ 6

アクティブであると見なすまでの送信回

Device(config)# radius-server 数を指定します。指定できる num-tries
の範囲は 1～ 100です。dead-criteria tries 30

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end
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HTTPサーバの設定
Webベース認証を使用するには、DeviceでHTTPサーバをイネーブルにする必要があります。
このサーバは HTTPまたは HTTPSのいずれかについてイネーブルにできます。

Appleの疑似ブラウザは、ip http secure-serverコマンドだけを設定すると開きません。 ip http
serverコマンドも設定する必要があります。

（注）

HTTPまたは HTTPSのいずれかでサーバを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

HTTPサーバをイネーブルにします。
Webベース認証機能は、HTTPサーバを

ip http server

例：

ステップ 3

使用してホストと通信し、ユーザ認証を

行います。Device(config)# ip http server

HTTPSをイネーブルにします。ip http secure-server

例：

ステップ 4

カスタム認証プロキシWebページを設
定するか、成功ログインのリダイレク

ション URLを指定します。Device(config)# ip http secure-server

ip http secure-serverコマンド
を入力したときに、セキュア

認証が確実に行われるように

するには、ユーザが HTTP要
求を送信した場合でも、ログ

インページは必ずHTTPS（セ
キュアHTTP）形式になるよう
にします。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

認証プロキシWebページのカスタマイズ

Webベースの認証中に、Deviceのデフォルト HTMLページではなく 4種類の代わりの HTML
ページがユーザに表示されるように、Web認証を設定できます。

この機能のための同等のセッション認識型ネットワーク設定の例については、『Session Aware
Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』マニュアルの
「アイデンティティ制御ポリシーの設定」の章の「Webベース認証のパラメータマップの設
定」の項を参照してください。

カスタム認証プロキシWebページの使用を指定するには、次の手順を実行してください。

始める前に

Deviceのフラッシュメモリにカスタム HTMLファイルを保存します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Deviceのメモリファイルシステム内で、
デフォルトのログインページの代わり

ip admission proxy http login page file
device:login-filename

例：

ステップ 3

に使用するカスタム HTMLファイルの
場所を指定します。device:はフラッシュ
メモリです。Device(config)# ip admission proxy http

login page file disk1:login.htm
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目的コマンドまたはアクション

デフォルトのログイン成功ページの代わ

りに使用するカスタム HTMLファイル
の場所を指定します。

ip admission proxy http success page file
device:success-filename

例：

ステップ 4

Device(config)# ip admission proxy http
success page file disk1:success.htm

デフォルトのログイン失敗ページの代わ

りに使用するカスタム HTMLファイル
の場所を指定します。

ip admission proxy http failure page file
device:fail-filename

例：

ステップ 5

Device(config)# ip admission proxy http
fail page file disk1:fail.htm

デフォルトのログイン失効ページの代わ

りに使用するカスタム HTMLファイル
の場所を指定します。

ip admission proxy http login expired page
file device:expired-filename

例：

ステップ 6

Device(config)# ip admission proxy http
login expired page file
disk1:expired.htm

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

関連トピック

認証プロキシWebページの注意事項（2441ページ）

成功ログインに対するリダイレクション URLの指定

認証後に内部成功 HTMLページを効果的に置き換えユーザのリダイレクト先となる URLを指
定するためには、次の手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デフォルトのログイン成功ページの代わ

りにユーザをリダイレクトする URLを
指定します。

ip admission proxy http success redirect
url-string

例：

ステップ 3

Device(config)# ip admission proxy http
success redirect www.example.com

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

関連トピック

成功ログインに対するリダイレクト URLの注意事項（2442ページ）

Webベース認証パラメータの設定
クライアントが待機時間中にウォッチリストに掲載されるまで許容される失敗ログイン試行の

最大回数を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

失敗ログイン試行の最大回数を設定しま

す。指定できる範囲は 1～ 2147483647
回です。デフォルトは 5分です。

ip admission max-login-attempts number

例：

Device(config)# ip admission

ステップ 3

max-login-attempts 10

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Webベース認証ローカルバナーの設定
Web認証が設定されているスイッチにローカルバナーを設定するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ローカルバナーを有効にします。ip admission auth-proxy-banner http
[banner-text | file-path]

ステップ 3

（任意）C banner-text C（Cは区切り文
字）、またはバナーに表示されるファイ例：

ル（たとえば、ロゴまたはテキストファ
Device(config)# ip admission

イル）のファイルパスを入力して、カ

スタムバナーを作成します。
auth-proxy-banner http C My Switch C

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Webベース認証キャッシュエントリの削除
Webベース認証キャッシュエントリを削除するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

Delete認証プロキシエントリを削除し
ます。キャッシュエントリすべてを削

clear ip auth-proxy cache {* | host ip
address}

例：

ステップ 2

除するには、アスタリスクを使用しま

す。シングルホストのエントリを削除

Device# clear ip auth-proxy cache
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目的コマンドまたはアクション

192.168.4.5 するには、具体的な IPアドレスを入力
します。

Delete認証プロキシエントリを削除し
ます。キャッシュエントリすべてを削

clear ip admission cache {* | host ip
address}

例：

ステップ 3

除するには、アスタリスクを使用しま

す。シングルホストのエントリを削除

Device# clear ip admission cache するには、具体的な IPアドレスを入力
します。192.168.4.5

Webベース認証ステータスの監視
すべてのインターフェイスまたは特定のポートに対するWebベース認証設定を表示するには、
このトピックのコマンドを使用します。

表 154 :特権 EXEC表示コマンド

目的コマンド

FastEthernet、ギガビットイーサネット、または 10ギガビッ
トイーサネットのすべてのインターフェイスに対するWeb
ベースの認証設定を表示します。

show authentication sessions
method webauth

FastEthernet、ギガビットイーサネット、または 10ギガビッ
トイーサネットの特定のインターフェイスに対するWebベー
スの認証設定を表示します。

セッション認識型ネットワークモードでは、show
access-session interfaceコマンドを使用します。

show authentication sessions
interface type slot/port[details]
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第 111 章

ポート単位のトラフィック制御の設定

•ポートベースのトラフィック制御の概要（2459ページ）
•機能情報の確認（2460ページ）
•ストーム制御に関する情報（2460ページ）
•ストーム制御の設定方法（2462ページ）
•保護ポートに関する情報（2467ページ）
•保護ポートの設定方法（2468ページ）
•保護ポートの監視（2470ページ）
•ポートブロッキングに関する情報（2470ページ）
•ポートブロッキングの設定方法（2470ページ）
•ポートブロッキングの監視（2472ページ）
•ポートセキュリティの前提条件（2472ページ）
•ポートセキュリティの制約事項（2472ページ）
•ポートセキュリティの概要（2473ページ）
•ポートセキュリティの設定方法（2479ページ）
•ポートセキュリティの設定例（2503ページ）

ポートベースのトラフィック制御の概要
ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケッ

トをフィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の
組み合わせです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco
IOSリリースでサポートされます。

• Storm Control

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ストーム制御に関する情報

Storm Control
ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャス
ト、またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎま
す。LANストームは、LANにパケットがフラッディングした場合に発生します。その結果、
トラフィックが極端に増えてネットワークパフォーマンスが低下します。プロトコルスタック

の実装エラー、ネットワーク構成の間違い、またはユーザによって引き起こされる DoS攻撃
もストームの原因になります。

ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチング

バスを通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブ

ロードキャストのいずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイ
プのパケットの数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を

比較します。

トラフィックアクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィックアクティビティの測定方法に使用しま

す。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用で
きるポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）
のトラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート
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•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルに
イネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロック

します。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポー

トはブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定

されていない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべ

てのトラフィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャ

ストストームに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコルデー

タユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラフィッ
ク以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチではOpen
Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチキャストデー
タトラフィックは区別されないため、両方のトラフィックタイプがブロックされます。

（注）

トラフィックパターン
図 136 :ブロードキャストストーム制御の例

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターン

を示しています。

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが
設定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のイ

ンターバルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5
の後のインターバルの間、ブロードキャストトラフィックがブロックされます。その次のイン

ターバル（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィッ
クが再び転送されます。

ストーム制御抑制レベルと1秒間のインターバルを組み合わせて、ストーム制御アルゴリズム
の動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値

が 100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート
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上ではすべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブ

ロックされます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する1秒
間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィ
ギュレーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力

します。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかと

いう問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成する

パケットのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数 %
の差異が生じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

始める前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 3

ブロードキャスト、マルチキャスト、ま

たはユニキャストストーム制御を設定

storm-control {broadcast |multicast |
unicast} level {level [level-low] | bps bps
[bps-low] | pps pps [pps-low]}

ステップ 4

します。デフォルトでは、ストーム制御

はディセーブルに設定されています。例：

Device(config-if)# storm-control
unicast level 87 65

キーワードの意味は次のとおりです。

• levelには、ブロードキャスト、マ
ルチキャスト、またはユニキャスト

トラフィックの上限しきい値レベル

を帯域幅のパーセンテージで指定し

ます（小数点第2位まで）。上限し
きい値に到達すると、ポートはトラ

フィックをブロックします。指定で

きる範囲は 0.00～ 100.00です。

•（任意）level-lowには、下限しきい
値レベルを帯域幅のパーセンテージ

で指定します（小数点第 2位ま
で）。この値は上限抑制値より小さ

いか、または等しくなければなりま

せん。トラフィックがこのレベルを

下回っていれば、ポートはトラ

フィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レ

ベルの値に設定されます。指定でき

る範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定
した場合、トラフィックの制限はな

くなります。しきい値に 0.0を設定
すると、そのポート上のすべてのブ

ロードキャスト、マルチキャスト、

またはユニキャストトラフィック

がブロックされます。
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目的コマンドまたはアクション

• bps bpsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レ

ベルをビット/秒で指定します（小
数点第1位まで）。上限しきい値に
到達すると、ポートはトラフィック

をブロックします。指定できる範囲

は 0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい
値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上
限しきい値レベル以下の値である必

要があります。トラフィックがこの

レベルを下回っていれば、ポートは

トラフィックを転送します。指定で

きる範囲は 0.0～ 10000000000.0で
す。

• pps ppsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レ

ベルをパケット/秒で指定します（小
数点第1位まで）。上限しきい値に
到達すると、ポートはトラフィック

をブロックします。指定できる範囲

は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい
値レベルをパケット/秒で指定しま
す（小数点第1位まで）。この値は
上限しきい値レベル以下の値である

必要があります。トラフィックがこ

のレベルを下回っていれば、ポート

はトラフィックを転送します。指定

できる範囲は 0.0～ 10000000000.0
です。

BPSおよび PPSの設定には、しきい値
の数値を大きく設定できるように、サ

フィックスに測定記号（k、m、gなど）
を使用できます。

ストーム検出時に実行するアクションを

指定します。デフォルトではトラフィッ

storm-control action {shutdown | trap}

例：

ステップ 5
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目的コマンドまたはアクション

クにフィルタリングを実行し、トラップ

は送信しない設定です。
Device(config-if)# storm-control action
trap

•ストーム中、ポートを error-disable
の状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP
（簡易ネットワーク管理プロトコ

ル）トラップを生成するには、trap
キーワードを選択します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

指定したトラフィックタイプについて、

インターフェイスで設定したストーム制

show storm-control [interface-id]
[broadcast |multicast | unicast]

例：

ステップ 7

御抑制レベルを確認します。トラフィッ

クタイプを入力しなかった場合は、ブ

Device# show storm-control
gigabitethernet1/0/1 unicast

ロードキャストストーム制御の設定が

表示されます。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

スモールフレーム到着レートの設定

67バイト未満の着信VLANタグ付きパケットは、小さいフレームと見なされます。このパケッ
トはスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイ

スのパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定され

たレート（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップさ

れます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチ上の小さいフレームの着信

レート機能をイネーブルにします。

errdisable detect cause small-frame

例：

ステップ 3

Device(config)# errdisable detect
cause small-frame

（任意）指定された errdisableステート
から回復する時間を指定します。

errdisable recovery interval間隔

例：

ステップ 4

Device(config)# errdisable recovery
interval 60

（任意）小さいフレームの着信により

ポートが errdisableになった後、その
errdisable recovery cause small-frame

例：

ステップ 5

ポートを自動的に再イネーブルにする

リカバリ時間を設定します。Device(config)# errdisable recovery
cause small-frame

ストーム制御は、物理インターフェイ

スでサポートされています。また、

EtherChannelでもストーム制御を設定
できます。ストーム制御をEtherChannel
で設定する場合、ストーム制御設定は

EtherChannel物理インターフェイスに
伝播します。

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)# interface

ステップ 6

gigabitethernet1/0/2
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目的コマンドまたはアクション

インターフェイスが着信パケットをド

ロップしてポートを errdisableにするよ
small-frame violation-rate pps

例：

ステップ 7

うにしきい値レートを設定します。範

Device(config-if)# small-frame 囲は、1～ 10,000パケット/秒（pps）
です。violation rate 10000

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認します。show interfaces interface-id

例：

ステップ 9

Device# show interfaces
gigabitethernet1/0/2

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわから

ないように、同一スイッチ上のポート間でレイヤ2トラフィックが転送されないように設定す
る必要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間で

ユニキャスト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくな

ります。

保護ポートには、次の機能があります。
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•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マル
チキャスト、またはブロードキャストトラフィックを転送しません。データトラフィッ

クはレイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されて
ソフトウェアで転送されるため、このような制御トラフィックだけが転送されます。保護

ポート間を通過するすべてのデータトラフィックは、レイヤ3デバイスを介して転送され
なければなりません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、
スタック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート

間では転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）または EtherChannelグ
ループ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルに
した場合は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法

保護ポートの設定

始める前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

インターフェイスを保護ポートとして設

定します。

switchport protected

例：

ステップ 4

Device(config-if)# switchport protected

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show interfaces interface-idswitchport

例：

ステップ 6

Device# show interfaces
gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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保護ポートの監視
表 155 :保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポー
トからフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護

ポートに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャスト

およびマルチキャストトラフィックがあるポートから別のポートに転送されないようにするた

めに、（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャスト

パケットが他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）

ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

始める前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポー

トチャネルグループのすべてのポートでブロックされます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

ポートからの未知のマルチキャストの転

送をブロックします。

switchport block multicast

例：

ステップ 4

純粋なレイヤ 2マルチキャス
トトラフィックだけがブロッ

クされます。ヘッダーに IPv4
または IPv6の情報を含むマル
チキャストパケットはブロッ

クされません。

（注）
Device(config-if)# switchport block
multicast

ポートからの未知のユニキャストの転送

をブロックします。

switchport block unicast

例：

ステップ 5

Device(config-if)# switchport block
unicast

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show interfaces interface-idswitchport

例：

ステップ 7

Device# show interfaces
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目的コマンドまたはアクション

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

ポートブロッキングの監視
表 156 :ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

ポートセキュリティの前提条件

最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい値に設

定しようとすると、コマンドが拒否されます。

（注）

ポートセキュリティの制約事項

スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、システム
で許可されているMACアドレスの最大数によって決まります。この数字はアクティブなSwitch
DatabaseManagement（SDM）テンプレートによって決められます。この値は、使用可能なMAC

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2472

セキュリティ

ポートブロッキングの監視



アドレス（その他のレイヤ 2機能やインターフェイスに設定されたその他のセキュアMACア
ドレスで使用されるMACアドレスを含む）の総数を表します。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMAC
アドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポート

にセキュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信
元アドレスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一
のセキュアMACアドレスを割り当てると、そのポートに接続されたワークステーションに、
ポートの帯域幅全体が保証されます。

セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポー
トにアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスの
いずれとも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上で

セキュアMACアドレスが設定または学習されているステーションが、別のセキュアポートに
アクセスしようとしたときにも、違反のフラグが立てられます。

関連トピック

ポートセキュリティのイネーブル化および設定（2479ページ）
ポートセキュリティの設定例（2503ページ）

セキュアMACアドレスのタイプ
スイッチは、次のセキュアMACアドレスタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-address
インターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレ

ステーブルに保存されたのち、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存
され、スイッチの再起動時に削除されます。

•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもで
きます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。こ

のアドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時

にインターフェイスはこれらを動的に再設定する必要がありません。

スティッキセキュアMACアドレス
スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキー
セキュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインター
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フェイスを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に

学習したものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュ
アMACアドレスに変換します。すべてのスティッキーセキュアMACアドレスは実行コン
フィギュレーションに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再
起動されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映さ

れません。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存
すると、スイッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。

スティッキセキュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナ
ミックセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。

セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。

•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスし
ようとした場合。

•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別
のセキュアインターフェイスで使用された場合。

違反が発生した場合の対処に基づいて、次の3種類の違反モードのいずれかにインターフェイ
スを設定できます。

• protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セ

キュリティ違反が起こっても、ユーザには通知されません。

トランクポートに protect違反モードを設定することは推奨しま
せん。保護モードでは、ポートが最大数に達していなくてもVLAN
が保護モードの最大数に達すると、ラーニングがディセーブルに

なります。

（注）

• restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。こ

のモードでは、セキュリティ違反が発生したことが通知されます。SNMPトラップが送信
されます。Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。そのあと、ポートの LEDが消
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灯します。セキュアポートが error-disabledステートの場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこのステートを
解除するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコ
マンドを入力して手動で再びイネーブルにできます。これは、デフォルトのモードです。

• shutdown vlan（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定す
るために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANが
errdisableになります。

次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処に

ついて示します。

表 157 :セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示

20

Syslogメッ
セージの送

信

SNMPト
ラップの送

信

トラフィッ

クの転送

19

違反モード

×いいえいいえいいえいいえ×protect

×YesいいえYesYes×restrict

YesYes×いいえいいえ×シャットダ

ウン

×
21

YesいいえYes××shutdown
vlan

19
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケット
がドロップされます。

20
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッ

セージを返します。
21
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリ

ティエージングを使用します。ポートごとに2つのタイプのエージングがサポートされていま
す。

• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除
されます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった
場合に限り、ポート上のセキュアアドレスが削除されます。
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関連トピック

ポートセキュリティエージングのイネーブル化および設定（2485ページ）

ポートセキュリティとスイッチスタック

スタックに新規に加入したスイッチは、設定済みのセキュアアドレスを取得します。他のス

タックメンバーから新しいスタックメンバーに、ダイナミックセキュアアドレスがすべてダ

ウンロードされます。

スイッチ（アクティブスイッチまたはスタックメンバのいずれか）がスタックから離れると、

その他のスタックメンバに通知が行き、そのスイッチが設定または学習したセキュアMACア
ドレスがセキュアMACアドレステーブルから削除されます。

デフォルトのポートセキュリティ設定

表 158 :デフォルトのポートセキュリティ設定

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニング

1。ポートあたりのセキュアMACアドレスの最
大数

shutdown。セキュアMACアドレスが最大数を
上回ると、ポートがシャットダウンします。

違反モード

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージング

ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランク
ポートに限られます。セキュアポートをダイナミックアクセスポートにすることはでき

ません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。
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•

音声 VLANはアクセスポートでのみサポートされており、設定
可能であってもトランクポートではサポートされていません。

（注）

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを
Cisco IP Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数
のセキュアアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィックのアクセスVLAN
および音声トラフィックのアクセスVLANに割り当てられている場合は、switchport voice
および switchport priority extendインターフェイスコンフィギュレーションコマンドを入
力しても効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの
IPアドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値
より大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値

が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい

値より大きい場合、コマンドは拒否されます。

•スイッチはスティッキセキュアMACアドレスのポートセキュリティエージングをサポー
トしていません。

次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 159 :ポートセキュリティと他のポートベース機能との互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

なしDTP 22ポート23

Yesトランクポート

なしダイナミックアクセスポート24

なしルーテッドポート

YesSPAN送信元ポート

NoSPAN宛先ポート

YesEtherChannel

Yesトンネリングポート
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ポートセキュリティとの互換性ポートタイプまたはポートの機能

Yes保護ポート

YesIEEE 802.1xポート

Yes音声 VLANポート25

YesIPソースガード

Yesダイナミックアドレス解決プロトコル（ARP）
インスペクション

YesFlex Link

22 DTP = Dynamic Trunking Protocol
23 switchport mode dynamicインターフェイスコンフィギュレーションコマンドで設定され
たポート。

24 switchport access vlan dynamicインターフェイスコンフィギュレーションコマンドで設
定される Vlan Query Protocol（VQP）ポート。

25
ポートに最大限可能なセキュアなアドレスを設定します（アクセスVLANで可能なセキュ
アなアドレスの最大数に 2を加えた数）。

ポートベースのトラフィック制御の概要

ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケッ

トをフィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の
組み合わせです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco
IOSリリースでサポートされます。

• Storm Control

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション
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ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

始める前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別し
て、インターフェイスへの入力を制約します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

インターフェイススイッチポートモー

ドを accessまたは trunkに設定します。
switchport mode {access | trunk}

例：

ステップ 4

デフォルトモード（dynamic auto）の
Device(config-if)# switchport mode インターフェイスは、セキュアポート

として設定できません。access

ポート上で音声VLANをイネーブルに
します。

switchport voice vlan vlan-id

例：

ステップ 5

vlan-id：音声トラフィックに使用する
VLANを指定します。Device(config-if)# switchport voice

vlan 22
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目的コマンドまたはアクション

インターフェイス上でポートセキュリ

ティをイネーブルにします。

switchport port-security

例：

ステップ 6

Device(config-if)# switchport
port-security

（任意）インターフェイスの最大セ

キュアMACアドレス数を設定します。
switchport port-security [maximum value
[vlan {vlan-list | {access | voice}}]]

例：

ステップ 7

スイッチまたはスイッチスタックに設

定できるセキュアMACアドレスの最
Device(config-if)# switchport 大数は、システムで許可されている
port-security maximum 20 MACアドレスの最大数によって決まり

ます。この値は、アクティブな SDM
テンプレートによって決まります。こ

の値は、使用可能なMACアドレス（そ
の他のレイヤ 2機能やインターフェイ
スに設定されたその他のセキュアMAC
アドレスで使用されるMACアドレス
を含む）の総数を表します。

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-list：トランクポート上で、ハ
イフンで区切った範囲の VLAN、
またはカンマで区切った一連の

VLANにおける、VLAN単位の最
大値を設定できます。VLANを指
定しない場合、VLANごとの最大
値が使用されます。

• access：アクセスポート上で、ア
クセスVLANとしてVLANを指定
します。

• voice：アクセスポート上で、音声
VLANとして VLANを指定しま
す。
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目的コマンドまたはアクション

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）違反モードを設定します。セ

キュリティ違反が発生した場合に、次

switchport port-security violation
{protect | restrict | shutdown | shutdown
vlan}

ステップ 8

のいずれかのアクションを実行しま

す。例：

Device(config-if)# switchport
• protect：ポートセキュアMACア
ドレスの数がポートで許可されてport-security violation restrict

いる最大限度に達すると、最大値

を下回るまで十分な数のセキュア

MACアドレスを削除するか、許可
アドレス数を増やさない限り、未

知の送信元アドレスを持つパケッ

トはドロップされます。セキュリ

ティ違反が起こっても、ユーザに

は通知されません。

トランクポート上に保護

モードを設定することは

推奨できません。保護

モードでは、ポートが最

大数に達していなくても

VLANが保護モードの最
大数に達すると、ラーニ

ングがディセーブルにな

ります。

（注）

• restrict：セキュアMACアドレス
数がポートで許可されている最大

数に到達した場合、不明な送信元

アドレスのパケットはドロップさ

れます。セキュアMACアドレス
数を上限よりも少なくするか、許

容できるアドレスの最大数を増や

さない限り、この状態が続きま
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目的コマンドまたはアクション

す。SNMPトラップが送信されま
す。Syslogメッセージがロギング
され、違反カウンタが増加しま

す。

• shutdown：違反が発生すると、イ
ンターフェイスが error-disabledに
なり、ポートの LEDが消灯しま
す。SNMPトラップが送信されま
す。Syslogメッセージがロギング
され、違反カウンタが増加しま

す。

• shutdown vlan：VLAN単位でセ
キュリティ違反モードを設定する

ために使用します。このモードで

違反が発生すると、ポート全体で

はなく、VLANが errdisableになり
ます。

セキュアポートが

error-disabledステートの
場合は、errdisable
recovery cause
psecure-violationグロー
バルコンフィギュレー

ションコマンドを入力し

て、このステートから回

復させることができま

す。手動で再びイネーブ

ルにするには、shutdown
および no shutdownイン
ターフェイスコンフィ

ギュレーションコマンド

を入力するか、clear
errdisable interface vlan
特権EXECコマンドを入
力します。

（注）

（任意）インターフェイスのセキュア

MACアドレスを入力します。このコマ
switchport port-security [mac-address
mac-address [vlan {vlan-id | {access |
voice}}]

ステップ 9

ンドを使用すると、最大数のセキュア

例： MACアドレスを入力できます。設定し
たセキュアMACアドレスが最大数よ

Device(config-if)# switchport
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目的コマンドまたはアクション

port-security mac-address
00:A0:C7:12:C9:25 vlan 3 voice

り少ない場合、残りのMACアドレス
は動的に学習されます。

このコマンドの入力後にス

ティッキーラーニングをイ

ネーブルにすると、動的に学

習されたセキュアアドレスが

スティッキーセキュアMAC
アドレスに変換されて実行コ

ンフィギュレーションに追加

されます。

（注）

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場
合、ネイティブVLANが使用され
ます。

• access：アクセスポート上で、ア
クセスVLANとしてVLANを指定
します。

• voice：アクセスポート上で、音声
VLANとして VLANを指定しま
す。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）インターフェイス上でス

ティッキラーニングをイネーブルにし

ます。

switchport port-security mac-address
sticky

例：

ステップ 10
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目的コマンドまたはアクション

Device(config-if)# switchport
port-security mac-address sticky

（任意）スティッキーセキュアMAC
アドレスを入力し、必要な回数だけコ

switchport port-security mac-address
sticky [mac-address | vlan {vlan-id |
{access | voice}}]

ステップ 11

マンドを繰り返します。設定したセ

例： キュアMACアドレスの数が最大数よ
り少ない場合、残りのMACアドレス

Device(config-if)# switchport は動的に学習されてスティッキーセ
port-security mac-address sticky

キュアMACアドレスに変換され、実00:A0:C7:12:C9:25 vlan voice
行コンフィギュレーションに追加され

ます。

このコマンドの入力前にス

ティッキーラーニングをイ

ネーブルにしないと、エラー

メッセージが表示されてス

ティッキーセキュアMACア
ドレスを入力できません。

（注）

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場
合、ネイティブVLANが使用され
ます。

• access：アクセスポート上で、ア
クセスVLANとしてVLANを指定
します。

• voice：アクセスポート上で、音声
VLANとして VLANを指定しま
す。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。

（注）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2484

セキュリティ

ポートセキュリティのイネーブル化および設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

入力を確認します。show port-security

例：

ステップ 13

Device# show port-security

入力を確認します。show running-config

例：

ステップ 14

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy running-config
startup-config

関連トピック

ポートセキュリティ（2442ページ）
ポートセキュリティ（2473ページ）
ポートセキュリティの設定例（2503ページ）

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュア
ポート上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限でき

ます。セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにでき

ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

セキュアポートのスタティックエージ

ングをイネーブルまたはディセーブルに

switchport port-security aging {static |
time time | type {absolute | inactivity}}

例：

ステップ 4

します。またはエージングタイムやタ

イプを設定します。

Device(config-if)# switchport
スイッチは、スティッキーセ

キュアアドレスのポートセ

キュリティエージングをサ

ポートしていません。

（注）port-security aging time 120

このポートに、スタティックに設定され

たセキュアアドレスのエージングをイ

ネーブルにする場合は、staticを入力し
ます。

timeには、このポートのエージングタ
イムを指定します。有効な範囲は、0～
1440分です。

typeには、次のキーワードのいずれか
1つを選択します。

• absolute：（任意）エージングタイ
プを絶対エージングとして設定しま

す。このポートのセキュアアドレ

スはすべて、指定した時間（分単

位）が経過すると期限切れになり、

セキュアアドレスリストから削除

されます。

• inactivity：（任意）エージングタ
イプを非アクティブエージングと

して設定します。指定された time
期間中にセキュア送信元アドレスか

らのデータトラフィックがない場
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目的コマンドまたはアクション

合に限り、このポートのセキュア

アドレスが期限切れになります。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show port-security [interface interface-id]
[address]

ステップ 6

例：

Device# show port-security interface
gigabitethernet1/0/1

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

ポートセキュリティエージング（2475ページ）

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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ストーム制御に関する情報

Storm Control

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャス
ト、またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎま
す。LANストームは、LANにパケットがフラッディングした場合に発生します。その結果、
トラフィックが極端に増えてネットワークパフォーマンスが低下します。プロトコルスタック

の実装エラー、ネットワーク構成の間違い、またはユーザによって引き起こされる DoS攻撃
もストームの原因になります。

ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチング

バスを通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブ

ロードキャストのいずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイ
プのパケットの数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を

比較します。

トラフィックアクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィックアクティビティの測定方法に使用しま

す。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用で
きるポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）
のトラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルに
イネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロック

します。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポー

トはブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定

されていない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべ

てのトラフィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャ

ストストームに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコルデー

タユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラフィッ
ク以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチではOpen
Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチキャストデー
タトラフィックは区別されないため、両方のトラフィックタイプがブロックされます。

（注）
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トラフィックパターン

図 137 :ブロードキャストストーム制御の例

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターン

を示しています。

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが
設定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のイ

ンターバルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5
の後のインターバルの間、ブロードキャストトラフィックがブロックされます。その次のイン

ターバル（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィッ
クが再び転送されます。

ストーム制御抑制レベルと1秒間のインターバルを組み合わせて、ストーム制御アルゴリズム
の動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値

が 100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート
上ではすべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブ

ロックされます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する1秒
間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィ
ギュレーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力

します。
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ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかと

いう問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成する

パケットのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数 %
の差異が生じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

始める前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 3

ブロードキャスト、マルチキャスト、ま

たはユニキャストストーム制御を設定

storm-control {broadcast |multicast |
unicast} level {level [level-low] | bps bps
[bps-low] | pps pps [pps-low]}

ステップ 4

します。デフォルトでは、ストーム制御

はディセーブルに設定されています。例：

Device(config-if)# storm-control
unicast level 87 65

キーワードの意味は次のとおりです。

• levelには、ブロードキャスト、マ
ルチキャスト、またはユニキャスト
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目的コマンドまたはアクション

トラフィックの上限しきい値レベル

を帯域幅のパーセンテージで指定し

ます（小数点第2位まで）。上限し
きい値に到達すると、ポートはトラ

フィックをブロックします。指定で

きる範囲は 0.00～ 100.00です。

•（任意）level-lowには、下限しきい
値レベルを帯域幅のパーセンテージ

で指定します（小数点第 2位ま
で）。この値は上限抑制値より小さ

いか、または等しくなければなりま

せん。トラフィックがこのレベルを

下回っていれば、ポートはトラ

フィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レ

ベルの値に設定されます。指定でき

る範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定
した場合、トラフィックの制限はな

くなります。しきい値に 0.0を設定
すると、そのポート上のすべてのブ

ロードキャスト、マルチキャスト、

またはユニキャストトラフィック

がブロックされます。

• bps bpsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レ

ベルをビット/秒で指定します（小
数点第1位まで）。上限しきい値に
到達すると、ポートはトラフィック

をブロックします。指定できる範囲

は 0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい
値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上
限しきい値レベル以下の値である必

要があります。トラフィックがこの

レベルを下回っていれば、ポートは

トラフィックを転送します。指定で

きる範囲は 0.0～ 10000000000.0で
す。
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目的コマンドまたはアクション

• pps ppsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レ

ベルをパケット/秒で指定します（小
数点第1位まで）。上限しきい値に
到達すると、ポートはトラフィック

をブロックします。指定できる範囲

は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい
値レベルをパケット/秒で指定しま
す（小数点第1位まで）。この値は
上限しきい値レベル以下の値である

必要があります。トラフィックがこ

のレベルを下回っていれば、ポート

はトラフィックを転送します。指定

できる範囲は 0.0～ 10000000000.0
です。

BPSおよび PPSの設定には、しきい値
の数値を大きく設定できるように、サ

フィックスに測定記号（k、m、gなど）
を使用できます。

ストーム検出時に実行するアクションを

指定します。デフォルトではトラフィッ

storm-control action {shutdown | trap}

例：

ステップ 5

クにフィルタリングを実行し、トラップ

は送信しない設定です。Device(config-if)# storm-control action
trap

•ストーム中、ポートを error-disable
の状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP
（簡易ネットワーク管理プロトコ

ル）トラップを生成するには、trap
キーワードを選択します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end
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目的コマンドまたはアクション

指定したトラフィックタイプについて、

インターフェイスで設定したストーム制

show storm-control [interface-id]
[broadcast |multicast | unicast]

例：

ステップ 7

御抑制レベルを確認します。トラフィッ

クタイプを入力しなかった場合は、ブ

Device# show storm-control
gigabitethernet1/0/1 unicast

ロードキャストストーム制御の設定が

表示されます。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

スモールフレーム到着レートの設定

67バイト未満の着信VLANタグ付きパケットは、小さいフレームと見なされます。このパケッ
トはスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイ

スのパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定され

たレート（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップさ

れます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチ上の小さいフレームの着信

レート機能をイネーブルにします。

errdisable detect cause small-frame

例：

ステップ 3

Device(config)# errdisable detect
cause small-frame
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目的コマンドまたはアクション

（任意）指定された errdisableステート
から回復する時間を指定します。

errdisable recovery interval間隔

例：

ステップ 4

Device(config)# errdisable recovery
interval 60

（任意）小さいフレームの着信により

ポートが errdisableになった後、その
errdisable recovery cause small-frame

例：

ステップ 5

ポートを自動的に再イネーブルにする

リカバリ時間を設定します。Device(config)# errdisable recovery
cause small-frame

ストーム制御は、物理インターフェイ

スでサポートされています。また、

EtherChannelでもストーム制御を設定
できます。ストーム制御をEtherChannel
で設定する場合、ストーム制御設定は

EtherChannel物理インターフェイスに
伝播します。

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)# interface

ステップ 6

gigabitethernet1/0/2

インターフェイスが着信パケットをド

ロップしてポートを errdisableにするよ
small-frame violation-rate pps

例：

ステップ 7

うにしきい値レートを設定します。範

Device(config-if)# small-frame 囲は、1～ 10,000パケット/秒（pps）
です。violation rate 10000

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認します。show interfaces interface-id

例：

ステップ 9

Device# show interfaces
gigabitethernet1/0/2
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわから

ないように、同一スイッチ上のポート間でレイヤ2トラフィックが転送されないように設定す
る必要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間で

ユニキャスト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくな

ります。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マル
チキャスト、またはブロードキャストトラフィックを転送しません。データトラフィッ

クはレイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されて
ソフトウェアで転送されるため、このような制御トラフィックだけが転送されます。保護

ポート間を通過するすべてのデータトラフィックは、レイヤ3デバイスを介して転送され
なければなりません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。
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スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、
スタック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート

間では転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）または EtherChannelグ
ループ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルに
した場合は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法

保護ポートの設定

始める前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

インターフェイスを保護ポートとして設

定します。

switchport protected

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# switchport protected

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show interfaces interface-idswitchport

例：

ステップ 6

Device# show interfaces
gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

保護ポートの監視

表 160 :保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

次の作業

•
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2498

セキュリティ

その他の参考資料

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs
http://www.cisco.com/support


機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポー
トからフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護

ポートに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャスト

およびマルチキャストトラフィックがあるポートから別のポートに転送されないようにするた

めに、（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャスト

パケットが他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）

ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

始める前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポー

トチャネルグループのすべてのポートでブロックされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

ポートからの未知のマルチキャストの転

送をブロックします。

switchport block multicast

例：

ステップ 4

純粋なレイヤ 2マルチキャス
トトラフィックだけがブロッ

クされます。ヘッダーに IPv4
または IPv6の情報を含むマル
チキャストパケットはブロッ

クされません。

（注）
Device(config-if)# switchport block
multicast

ポートからの未知のユニキャストの転送

をブロックします。

switchport block unicast

例：

ステップ 5

Device(config-if)# switchport block
unicast

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show interfaces interface-idswitchport

例：

ステップ 7

Device# show interfaces
gigabitethernet1/0/1 switchport
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

ポートブロッキングの監視

表 161 :ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

次の作業

•

その他の参考資料

関連資料

マニュアルタイト

ル

関連項

目
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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ポートセキュリティの設定例
次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に
設定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレス
は設定せず、スティッキーラーニングはイネーブルです。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 50
Device(config-if)# switchport port-security mac-address sticky

次に、ポートのVLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3

次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データ

VLANおよび音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に
設定します（データ VLANに 10、音声 VLANに 10を割り当てます）。

Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# switchport access vlan 21
Device(config-if)# switchport mode access
Device(config-if)# switchport voice vlan 22
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 20
Device(config-if)# switchport port-security violation restrict
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0002
Device(config-if)# switchport port-security mac-address 0000.0000.0003
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice
Device(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
Device(config-if)# switchport port-security maximum 10 vlan access
Device(config-if)# switchport port-security maximum 10 vlan voice

関連トピック

ポートセキュリティ（2473ページ）
ポートセキュリティのイネーブル化および設定（2479ページ）
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第 112 章

IPv6ファーストホップセキュリティの設
定

•機能情報の確認（2505ページ）
• IPv6でのファーストホップセキュリティの前提条件（2506ページ）
• IPv6でのファーストホップセキュリティの制約事項（2506ページ）
• IPv6でのファーストホップセキュリティに関する情報（2506ページ）
• SISFベースの IPv4および IPv6デバイストラッキングに関する情報（2510ページ）
• SISFベースの IPデバイストラッキングおよびスヌーピングポリシーを作成する方法（
2513ページ）

• IPv6スヌーピングポリシーの設定方法（2517ページ）
• IPv6バインディングテーブルの内容を設定する方法（2526ページ）
• IPv6ネイバー探索インスペクションポリシーの設定方法（2527ページ）
• IPv6ルータアドバタイズメントガードポリシーの設定方法（2533ページ）
• IPv6 DHCPガードポリシーの設定方法（2539ページ）
• IPv6ソースガードの設定方法（2544ページ）
• IPv6プレフィックスガードの設定方法（2547ページ）
• IPv6ファーストホップセキュリティの設定例（2551ページ）
•その他の参考資料（2551ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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IPv6でのファーストホップセキュリティの前提条件
• IPv6がイネーブルになった必要な SDMテンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。

IPv6でのファーストホップセキュリティの制約事項
•次の制限は、FHSポリシーをEtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

• FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することが
できません。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

•デフォルトでは、スヌーピングポリシーにはセキュリティレベルのガードがあります。
そのようなスヌーピングポリシーがアクセススイッチに設定されると、ルータまたは

DHCPサーバ/リレーに対応するアップリンクポートが信頼できるポートとして設定され
ていても、IPv6（DHCPv6）サーバパケットに対する外部 IPv6ルータアドバタイズメン
ト(RA)または Dynamic Host Configuration Protocolはブロックされます。IPv6 RAまたは
DHCPv6サーバメッセージを許可するには、次の手順を実行します。

• IPv6 RAガードポリシー（RAの場合）または IPv6 DHCPガードポリシー（DHCP
サーバメッセージの場合）をアップリンクポートに適用します。

•低いセキュリティレベルでスヌーピングポリシーを設定します（たとえば、gleanや
inspectなど）。しかし、ファーストホップセキュリティ機能の利点が有効でないた
め、このようなスヌーピングポリシーでは、低いセキュリティレベルを設定するこ

とはお勧めしません。

IPv6でのファーストホップセキュリティに関する情報
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、
EtherChannelインターフェイス、または VLANにアタッチできる一連の IPv6セキュリティ機
能です。IPv6ソフトウェアポリシーデータベースサービスは、これらのポリシーを保存しア
クセスします。ポリシーを設定または変更すると、ポリシー属性はソフトウェアポリシーデー

タベースに保存または更新され、その後指定したとおりに適用されます。次の IPv6ポリシー
が現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できる
ほとんどの機能をイネーブルにできるコンテナポリシーとして機能します。
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• IPv6 FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータ
ベーステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作
成されます。このデータベースまたはバインディングテーブルは、リンク層アドレス

（LLA）、IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止
するためにネイバーのプレフィックスバインディングを検証するために、さまざまな IPv6
ガード機能（IPv6 NDインスペクションなど）によって使用されます。

• IPv6ネイバー探索インスペクション：IPv6 NDインスペクションは、レイヤ 2ネイバー
テーブル内のステートレス自動設定アドレスのバインディングを学習し、保護します。

IPv6 ND検査は、信頼できるバインディングテーブルデータベースを構築するためにネ
イバー探索メッセージを分析します。準拠していない IPv6ネイバー探索メッセージはド
ロップされます。NDメッセージは、その IPv6からメディアアクセスコントロール
（MAC）へのマッピングが検証可能な場合に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに
対する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード
機能を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに

到着した不要または不正な RAガードメッセージをブロックまたは拒否できます。RA
は、リンクで自身をアナウンスするためにルータによって使用されます。RAガード機能
は、これらの RAを分析して、未承認のルータによって送信された偽の RAをフィルタリ
ングして除外します。ホストモードでは、ポートではルータアドバタイズメントとルー

タリダイレクトメッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイ
スの設定情報を、受信した RAフレームで検出された情報と比較します。レイヤ 2デバイ
スは、RAフレームとルータリダイレクトフレームの内容を設定と照らし合わせて検証し
た後で、RAをユニキャストまたはマルチキャストの宛先に転送します。RAフレームの
内容が検証されない場合は、RAはドロップされます。

• IPv6DHCPガード：IPv6DHCPガード機能は、承認されないDHCPv6サーバおよびリレー
エージェントからの返信およびアドバタイズメントメッセージをブロックします。IPv6
DHCPガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、
DHCPv6サーバまたはDHCPリレーからデータを受信することが明示的に設定されていな
いポートで受信された DHCPv6サーバメッセージをブロックできます。この機能を使用
するには、ポリシーを設定してインターフェイスまたはVLANにアタッチします。DHCP
ガードパケットをデバッグするには、debug ipv6 snooping dhcp-guard特権 EXECコマン
ドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレスス
プーフィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否

するようにハードウェアをプログラムします。ここでは、データパケットのトラフィック

のみを処理します。

IPv6ソースガード機能は、ハードウェア TCAMテーブルにエントリを格納し、ホストが
無効な IPv6送信元アドレスでパケットを送信しないようにします。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXEC
コマンドを使用します。
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IPv6ソースガード機能およびプレフィックスガード機能は、入
力方向でのみサポートされています。つまり、出力方法ではサ

ポートされていません。

（注）

次の制約事項が適用されます。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

• IPv6ソースガードがスイッチポートでイネーブルになっている場合は、そのスイッ
チポートが属するインターフェイスで NDPまたは DHCPスヌーピングをイネーブル
にする必要があります。そうしないと、このポートからのすべてのデータトラフィッ

クがブロックされます。

• IPv6ソースガードポリシーを VLANに適用することはできません。インターフェイ
スレベルのみでサポートされています。

• IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイ
ンターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確

認」する必要はありますが、両方を確認する必要はありません。

• PVLANと送信元/プレフィックスガードは同時に適用できません。

• IPv6送信元ガードとプレフィックスガードはEtherChannelでサポートされています。

IPv6送信元ガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Guide
Library』の「IPv6 Source Guard」の章を参照してください。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で
動作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できる

ようにします。IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィッ
クス委任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用さ

れています。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に

入っていないアドレスを発信元とするトラフィックをブロックします。

IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアク
ティブであると認識されているアドレスについてのみ、デバイスがアドレスを解決しま

す。アドレスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバイ

ンディングテーブルに挿入してから、バインディングテーブルで宛先が見つからなかっ

たときに実行される解決をブロックします。

IPv6宛先ガードは、設定された SVIのレイヤ2 VLANに適用する
ことをお勧めします。

（注）
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IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuide
Library』の「IPv6 Destination Guard」の章を参照してください。

関連トピック

IPv6スヌーピングポリシーの設定方法（2517ページ）
IPv6スヌーピングポリシーをインターフェイスにアタッチする方法（2523ページ）
IPv6スヌーピングポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法
（2524ページ）
IPv6スヌーピングポリシーを全体的に VLANにアタッチする方法（2525ページ）
IPv6バインディングテーブルの内容を設定する方法（2526ページ）
IPv6ネイバー探索インスペクションポリシーの設定方法（2527ページ）
IPv6ネイバー探索インスペクションポリシーをインターフェイスにアタッチする方法（
2529ページ）
IPv6ネイバー探索インスペクションポリシーを全体的にVLANにアタッチする方法（2532
ページ）

IPv6ルータアドバタイズメントガードポリシーの設定方法（2533ページ）
IPv6ルータアドバタイズメントガードポリシーをインターフェイスにアタッチする方法
（2536ページ）
IPv6ルータアドバタイズメントガードポリシーをレイヤ 2 EtherChannelインターフェイ
スにアタッチする方法（2537ページ）
IPv6ルータアドバタイズメントガードポリシーをVLANにグローバルにアタッチする方
法（2538ページ）
IPv6 DHCPガードポリシーの設定方法（2539ページ）
IPv6 DHCPガードポリシーをインターフェイスまたはインターフェイス上の VLANにア
タッチする方法（2541ページ）
IPv6 DHCPガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法
（2542ページ）
IPv6 DHCPガードポリシーを全体的に VLANにアタッチする方法（2544ページ）
IPv6ソースガードの設定方法（2544ページ）
IPv6ソースガードポリシーをインターフェイスにアタッチする方法（2546ページ）
IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方
法（2546ページ）
IPv6プレフィックスガードの設定方法（2547ページ）
IPv6プレフィックスガードポリシーをインターフェイスにアタッチする方法（2549ペー
ジ）

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッ
チする方法（2550ページ）
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SISFベースの IPv4および IPv6デバイストラッキングに
関する情報

スイッチ統合セキュリティ機能ベース（SISFベース）の IPデバイストラッキングは、IPに依
存しない CLIコマンドを使用して、IPv4と IPv6の両方で FHSが使用可能なスヌーピングおよ
びデバイストラッキング機能を有効にするコンテナポリシーとして機能します。

既存のすべての IPv6スヌーピングコマンド（Cisco IOS XE Denali 16.1.1以前）は、IPv4およ
び IPv6アドレスファミリ両方に設定を適用できる SISFベース device-trackingコマンドに対応
します。

デバイスに存在するレガシー IPデバイストラッキングおよび IPv6スヌーピング設定では、新
しい device-tracking upgrade-cliによって、既存の構成を新しい SISFベースの device-tracking
CLIコマンドに移行することができます。詳細については、IPDTおよび IPv6スヌーピングコ
マンドの SISFベースの Device-Trackingコマンドへの移行を参照してください。

SISFベースデバイストラッキング CLIへの移行時の制限
•デバイスにレガシー IPデバイストラッキング（IPDT）または IPv6スヌーピング CLI設
定がない場合、以降すべての設定に対して新しい SISFベースデバイストラッキング CLI
コマンドのみ使用できます。古い IPデバイストラッキング CLIおよび Ipv6スヌーピング
CLIは使用できません。

•デバイスに IPv6スヌーピングが設定されている場合は、以降の設定に引き続きレガシー
IPv6スヌーピング CLIを使用するか、または device-tracking upgrade-cliコマンドを使用
して、IPv6スヌーピング設定を新しい SISFベースデバイストラッキングCLIに移行でき
ます。すべてのレガシー IPv6スヌーピングコマンドが変換された後は、新しい
device-trackingコマンドのみがデバイスで動作します。device-tracking upgrade-cliコマン
ドを使用していない場合は、レガシー IPv6スヌーピングコマンドのみデバイスで使用で
きます。

•デバイスに IPDTが設定されている場合は、レガシー IPDTコマンドおよび IPv6スヌーピ
ングコマンドを引き続き使用できます。このオプションを使用すると、レガシーモード

に制限されます。このモードでは、レガシー IPDTおよび IPv6スヌーピングコマンドの
みがデバイスで使用可能になります。しかし、既存の設定を新しい SISFベースの
device-trackingコマンドに移行することを推奨します。

•レガシー IPDTおよび IPv6スヌーピング設定を新しい SISFベースの device-trackingコマ
ンドに移行するには、新しい device-tracking upgrade-cliコマンドを実行します。
device-tracking upgrade-cliコマンドを実行した後は、新しい device-trackingコマンドのみ
がデバイスで使用でき、レガシー IPDTまたは IPv6スヌーピングコマンドはサポートさ
れません。

•古い IPDT IPv6スヌーピング CLIと新しい SISFベースデバイストラッキング CLIの両方
を設定することはできません。

•従来の設定を新しい SISFベースデバイストラッキング設定に移行するときに、ip dhcp
snooping vlanコマンドがレガシーモードで有効であれば、WL-DEV-TRACK-DHCPと呼
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ばれるデバイストラッキングポリシーが自動的に IPv4および有効な IPデバイストラッ
キングのある IPv6クライアントの両方をトラックするため作成されます。ipdhcpsnooping
vlanが有効でない場合は、デバイストラッキングに左右される他の機能をサポートする
ために、デバイストラッキングをデバイスで有効にしてください。

IPDTおよび IPv6スヌーピングコマンドのSISFベースのDevice-Tracking
コマンドへの移行

device-tracking upgrade-cliコマンドを使用して、レガシー IPデバイストラッキング（IPDT）
と IPv6スヌーピング CLI設定を、新しい device-tracking CLIコマンドに移行しておくことをお
勧めします。

設定シナリオと移行の結果

デバイスにあるレガシー設定に基づいて、device-tracking upgrade-cliコマンドはCLIを異なる
方法でアップグレードします。既存の設定を移行する前に、次のシナリオ、および対応する移

行情報を検討します。

IPDT設定のみが存在する

デバイスに IPデバイストラッキング（IPDT）設定のみがある場合は、device-trackingupgrade-cli
コマンドを実行すると、内部で設定が解釈され、新しく作成されてインターフェイスで割り当

てられる SISFポリシーが使用されます。これにより、この SISFポリシーを更新できます。

IPv6スヌーピング設定のみが存在する

既存の IPv6スヌーピング設定があるデバイスで、古い IPv6スヌーピングコマンドを以降の設
定に使用できます。次のオプションを使用できます。

•（推奨）device-trackingupgrade-cliコマンドを使用して、レガシー設定をすべて、新しい
SISFベースのdevice-trackingコマンドに移行する。すべてのレガシーコマンドが変換され
た後は、新しい device-trackingコマンドのみがデバイスで動作します。

•レガシー IPv6スヌーピングコマンドを今後の設定に使用し、device-tracking upgrade-cli
コマンドは実行しない。このオプションでは、デバイスで使用可能なのはレガシー IPv6
スヌーピングコマンドのみであり、新しい SISFベースの device-tracking CLIコマンドは
使用できません。

Defaultという名前のデバイストラッキングポリシーが、変換プロセスによって作成されます。
このポリシーを他のインターフェイスに手動で割り当てることはできません。

IPDTと IPv6スヌーピングの両方の設定が存在する

レガシー IPDT設定と IPv6スヌーピング設定の両方が存在するデバイスでは、device-tracking
upgrade-cliコマンドを使用して、レガシーコマンドを新しい device-tracking CLIコマンドに変
換します。ただし、インターフェイスに割り当てることができるスヌーピングポリシーは1つ
だけであり、IPv6スヌーピングポリシーパラメータは IPDT設定よりも優先される、という
ことに注意してください。
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新しい SISFベースのコマンドに移行しておらず、レガシー IPv6スヌーピングや IPDTコマン
ドを使用し続けている場合、IPv4デバイストラッキング設定情報が IPv6スヌーピングコマン
ドに表示される可能性があります。統合された機能では、IPv4と IPv6の両方の設定を扱うた
めです。これを回避するには、レガシー設定を移行して新しい device-trackingコマンドを使用
するようお勧めします。

（注）

IPDTまたは IPv6スヌーピング設定が存在しない

デバイスにレガシー IPデバイストラッキング設定も IPv6スヌーピング設定もない場合は、今
後の設定に使用できるのは新しい SISFベースの device-trackingコマンドのみです。レガシー
IPDTコマンドと IPv6スヌーピングコマンドは使用できません。

IPDT、IPv6スヌーピング、およびデバイストラッキング CLIの互換性
次の表に、新しい SISFベースのデバイストラッキングコマンドと、対応する IPDTおよび
IPv6スヌーピングコマンドを示します。

SISFベースのデバイストラッ
キング

IPv6スヌーピングIPデバイストラッキング
（IPDT）

サポート対象外サポート対象外ip device tracking probe count

device-tracking policy
reachable-lifetime

ipv6 neighbor binding
reachable-lifetime

ip device tracking probe delay

device-tracking policy
retry-interval

ipv6 snooping tracking
retry-interval

ip device tracking probe interval

ip device tracking probe
auto-source overrideとして受
け付け/解釈

ip device tracking probe
auto-source overrideとして受
け付け/解釈

ip device tracking probe use-svi

device-tracking tracking
auto-source fallback ip-address
{ip-prefix | subnet-mask} override

device-tracking tracking
auto-source fallback ip-address
{ip-prefix | subnet-mask} override

ip device tracking probe
auto-source fallback

サポート対象外サポート対象外ip device tracking probe
auto-source override

サポート対象外サポート対象外ip device tracking tracebuffer

device-tracking snooping policy
<name> limit

ipv6 snooping policy <name>
limit

ip device tracking maximum

サポート対象外サポート対象外ip device tracking probe count

サポート対象外サポート対象外ip device tracking probe interval

サポート対象外サポート対象外clear ip device tracking all
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SISFベースの IPデバイストラッキングおよびスヌーピ
ングポリシーを作成する方法

デバイストラッキングポリシーを設定するには、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイストラッキングコンフィギュ

レーションモードを開始します。

[no] device-tracking policy policy-name

例：

ステップ 2

Device(config)# device-tracking policy
example_policy

IPv4と IPv6の両方で次のオプションを
有効にします。

{[device-role {node | switch}] | [limit
address-count value] | [no] |
[destination-glean{recovery|log-only[dhcp]]

ステップ 3

•（任意）device-role{node] |
switch}：ポートに接続されたデバ

| [data-glean{recovery|log-only{dhcp |
ndp}] | prefix-glean ] | [security-level
{glean | guard | inspect} ] | [tracking イスのロールを指定します。デフォ

ルトは nodeです。{disable [stale-lifetime [seconds | infinite]
| enable [reachable-lifetime [seconds |
infinite] } ] | [trusted-port ] } •（任意）limit address-count value：

ターゲットごとに許可されるアドレ

ス数を制限します。
例：

Device(config-device-tracking)#
security-level inspect •（任意）no：コマンドを無効にする

か、またはそのデフォルトに設定し

ます。
例：

Device(config-device-tracking)#
trusted-port •（任意）destination-glean{recovery|

log-only}[dhcp]}：データトラ
フィックの送信元アドレスグリー

ニングによるバインディングテー

ブルの回復をイネーブルにします。

•（任意）data-glean{recovery|
log-only}[dhcp | ndp]}：送信元アド
レスまたはデータアドレスのグリー

ニングを使用したバインディング

テーブルの回復をイネーブルにしま

す。
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目的コマンドまたはアクション

•（任意）
security-level{glean|guard|inspect}：
この機能によって適用されるセキュ

リティのレベルを指定します。デ

フォルトは guardです。

glean：メッセージからアドレス
を収集し、何も確認せずにバイ

ンディングテーブルに入力しま

す。

guard：アドレスを収集し、メッ
セージを検査します。さらに、

ルータアドバタイズメント

（RA）およびDHCPサーバメッ
セージを拒否します。これがデ

フォルトのオプションです。

inspect：アドレスを収集し、
メッセージの一貫性と準拠を検

証して、アドレスの所有権を適

用します。

•（任意）tracking {disable | enable}：
トラッキングオプションを指定し

ます。

•（任意）trusted-port：信頼できる
ポートを設定します。該当するター

ゲットに対するガードがディセーブ

ルになります。信頼できるポートを

経由して学習されたバインディング

は、他のどのポートを経由して学習

されたバインディングよりも優先さ

れます。テーブル内にエントリを作

成しているときに衝突が発生した場

合、信頼できるポートが優先されま

す。

設定モードを終了します。end

例：

ステップ 4

Device(config-device-tracking)# exit

デバイストラッキングポリシー設定を

表示します。

show device-tracking policy policy-name

例：

ステップ 5

Device#show device-tracking policy
example_policy
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目的コマンドまたはアクション

デバイストラッキングポリシーをインターフェイスにアタッチする

方法

デバイストラッキングポリシーをインターフェイスにアタッチするには、特権 EXECモード
で次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 2

デバイストラッキングポリシーをイン

ターフェイスまたはそのインターフェイ

[no] device-trackingattach-policy policy
name

例：

ステップ 3

ス上で指定された VLANにアタッチし
ます。Device(config-if)# device-tracking

attach-policy example_policy
SISFベースのデバイストラッ
キングポリシーは、カスタム

設定されている場合のみ無効

にできます。

DT-PROGRAMMATICポリ
シーは、DHCPスヌーピング
の結果として適用されるた

め、削除することはできませ

ん。

SISFベースのデバイストラッ
キングを無効にするには、こ

の設定例例：SISFベースのデ
バイストラッキングを無効に

する方法にある手順に従って

ください。

（注）
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目的コマンドまたはアクション

指定されたインターフェイスの種類と番

号に一致するポリシーを表示します。

show device-tracking policies
[interfaceinterface]

例：

ステップ 4

Device#(config-if)# do show
running-config

デバイストラッキングポリシーを VLANにアタッチする方法
複数のインターフェイスでデバイストラッキングポリシーを VLANにアタッチするには、特
権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイストラッキングポリシーをア

タッチするVLANを指定し、そのVLAN
vlan configuration vlan_list

例：

ステップ 2

インターフェイスのコンフィギュレー

ションモードを開始します。
Device(config)# vlan configuration
333

すべてのスイッチインターフェイスで、

デバイストラッキングポリシーを指定

された VLANにアタッチします。

[no] device-tracking [attach-policy
policy_name]

例：

ステップ 3

SISFベースのデバイストラッ
キングポリシーは、カスタム

設定されている場合のみ無効

にできます。

DT-PROGRAMMATICポリ
シーは、DHCPスヌーピング
の結果として適用されるた

め、削除することはできませ

ん。

SISFベースのデバイストラッ
キングを無効にするには、こ

の設定例例：SISFベースのデ
バイストラッキングを無効に

する方法にある手順に従って

ください。

（注）Device(config-vlan-config)#device-tracking
attach-policy example_policy
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

do show running-config

例：

ステップ 4

特定の VLANにアタッチされているこ
とを確認します。

Device#(config-if)# do show
running-config

IPv6スヌーピングポリシーの設定方法
IPv6スヌーピングポリシーを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スヌーピングポリシーを作成し、IPv6
スヌーピングポリシーコンフィギュ

レーションモードに移行します。

ipv6 snooping policy policy-name

例：

Device(config)# ipv6 snooping policy
example_policy

ステップ 2

データアドレスグリーニングをイネー

ブルにし、さまざまな条件に対してメッ

{[default ] | [device-role {node | switch}] |
[limit address-count value] | [no] | [protocol
{dhcp | ndp} ] | [security-level {glean |

ステップ 3

セージを検証し、メッセージのセキュリ

ティレベルを指定します。
guard | inspect} ] | [tracking {disable
[stale-lifetime [seconds | infinite] | enable
[reachable-lifetime [seconds | infinite] } ]
| [trusted-port ] }

•（任意）default：すべてをデフォル
トオプションに設定します。

例： •（任意）device-role{node] |
switch}：ポートに接続されたデバDevice(config-ipv6-snooping)#

security-level inspect イスの役割を指定します。デフォル

トは nodeです。例：

Device(config-ipv6-snooping)#
trusted-port

•（任意）limit address-count value：
ターゲットごとに許可されるアドレ

ス数を制限します。

•（任意）no：コマンドを無効にする
か、またはそのデフォルトに設定し

ます。

•（任意）protocol{dhcp |ndp}：分析
のために、スヌーピング機能にどの
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目的コマンドまたはアクション

プロトコルをリダイレクトするかを

指定します。デフォルトは、dhcp
および ndpです。デフォルトを変
更するには、no protocolコマンド
を使用します。

•（任意）
security-level{glean|guard|inspect}：
この機能によって適用されるセキュ

リティのレベルを指定します。デ

フォルトは guardです。

glean：メッセージからアドレス
を収集し、何も確認せずにバイ

ンディングテーブルに入力しま

す。

guard：アドレスを収集し、メッ
セージを検査します。さらに、

RAおよび DHCPサーバメッ
セージを拒否します。これがデ

フォルトのオプションです。

inspect：アドレスを収集し、
メッセージの一貫性と準拠を検

証して、アドレスの所有権を適

用します。

•（任意）tracking {disable | enable}：
デフォルトのトラッキング動作を上

書きし、トラッキングオプション

を指定します。

•（任意）trusted-port：信頼できる
ポートを設定します。これにより、

該当するターゲットに対するガード

がディセーブルになります。信頼で

きるポートを経由して学習されたバ

インディングは、他のどのポートを

経由して学習されたバインディング

よりも優先されます。テーブル内に

エントリを作成しているときに衝突

が発生した場合、信頼できるポート

が優先されます。

コンフィギュレーションモードから特

権 EXECモードに戻ります。
end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-ipv6-snooping)# exit

スヌーピングポリシー設定を表示しま

す。

show ipv6 snooping policy policy-name

例：

ステップ 5

Device#show ipv6 snooping policy
example_policy

次のタスク

IPv6スヌーピングポリシーをインターフェイスまたは VLANにアタッチします。

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6ネイバープロービングの設定方法
IPv6ネイバープロービングが機能するには、バインディングテーブルにデータを入力する必
要があります。このタスクは、バインディングテーブル内のエントリのライフサイクルで微

調整を行うために実行します。

1つの IPv6クライアントは、随時に複数の IPv6アドレスを持つことができます。show ipv6
neighbor bindingmacmac_addressコマンドを実行すると、これらのアドレスの状態は、そのク
ライアントMACアドレスの IPv6ネイバーバインディングテーブルで REACHABLEとして表
示されます。これらのアドレス上で300秒間コントロールアクティビティがない場合、アドレ
スは STALE状態に移行し、それ以降はクライアントで使用できなくなります。

device-tracking trackingコマンドを使用して定期プローブ（デフォルトの間隔は 300秒）をす
べての IPv6クライアントに送信し、クライアントの IPv6アドレスがエージアウトしておら
ず、STALE状態に移行していないことを確かめます。これらのプローブは、送信元 IPアドレ
スがすべてゼロ、つまり、重複アドレス検出（DAD）プローブのスイッチから送信されます。
DADプローブに応答しないために 300後にエージアウトするクライアントがいくつか存在し
ます。

IPv6ネイバープロービングは、IPアドレスを取得するかまたは維持するのが難しいホストに
関してネットワークの問題がある場合のみ、有効にしてください。特に、ホストが IPリース
の更新をネゴシエーションしているときの時間枠内でDADプローブがホストに発行されると、
DADチャレンジによりホストが IPアドレスを放棄することがあります。不必要に IPv6ネイ
バープロービングを有効にすると、予期しないホストの動作が生じる場合があります。

（注）
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Cisco IOS 15.2(5)Eリリース以前の場合は、インターフェイスレベルで IPv6スヌーピングポリ
シーを削除し、VLANレベルでポリシーをアタッチする必要があります。手順 8と手順 9を実
行し、VLANレベルで IPv6スヌーピングポリシーをアタッチします。

IPv6ネイバープロービングが VLANで有効な場合は、トランクポートを介する学習やホスト
を無効にするために、追加の設定を実行する必要があります。トランクポートを介した学習を

無効にするには、trusted-portおよびdevice-role switchでポリシーを設定する必要があります。
この設定では、トランクポートに接続されている他のアクセススイッチに、それぞれが接続

しているホストに対してファーストホップセキュリティを提供するポリシーを用意する必要

があります。各スイッチはそれぞれのホストに対してセキュリティを提供する必要がありま

す。手順 10～ 12を実行し、これらの属性でポリシーを設定します。

（注）

以下の手順を実行し、IPv6ネイバープロービングを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPv6ネイバープロービングを有効にし
ます。

device-trackingtracking

例：

ステップ 3

IPv6ネイバープロービングを無効にす
るには、このコマンドのnoフォームを
使用します。

Device(config)# device-tracking
tracking

インターフェイスコンフィギュレー

ションモードを開始して、IP情報が割
interface vlan vlan-id

例：

ステップ 4

り当てられている VLANを指定しま
す。指定できる範囲は 1～ 4094です。Device(config)# interface vlan 1810

明示的な IPv6アドレスが設定されてい
ないインターフェイスにおける IPv6処
理をイネーブルにします。

ipv6 enable

例：

Device(config-if)# ipv6 enable

ステップ 5
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目的コマンドまたはアクション

ipv6 enableを設定してVLAN
にSVIを作成すると、結果と
して、SVIのリンクローカル
アドレスがプローブのソース

アドレスとして使われます。

このため、プロービングは

DADメッセージではなく、
NSメッセージとして実行さ
れます。この設定ではプロー

ブ応答のレートが高くなりま

す。一部のホストは DADリ
クエストを無視することがあ

ります。ただし、NSメッ
セージにはすべてのホストが

応答します。

（注）

インターフェイスをイネーブルにしま

す。

no shutdown

例：

ステップ 6

dot1xを IPv4に対して有効にする場合、
dot1xが有効になっているインターフェDevice(config-if)# no shutdown

イス上のポリシーは自動的に設定さ

れ、トラッキングは特に IPv6ネイバー
プロービングに対して有効になりま

す。この場合、グローバル設定レベル

でトラッキング動作を変更しても、こ

れらの自動的に設定されているポリ

シーのトラッキングには何の影響もあ

りません。トラッキングはすべてのイ

ンターフェイスで常に有効になりま

す。

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 7

Device(config-if)# exit

VLANインターフェイスのコンフィ
ギュレーションモードを開始し、IPv6

vlan configuration vlan_list

例：

ステップ 8

スヌーピングポリシーをアタッチする

VLANを指定します。Device(config)# vlan configuration
1815

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6スヌーピングポ
ipv6 snooping [attach-policy policy_name]

例：

ステップ 9
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目的コマンドまたはアクション

リシーを指定したVLANにアタッチし
ます。attach-policyオプションを使用し

Device(config-vlan-config)# ipv6
snooping attach-policy example_policy

ない場合、デフォルトポリシーがア

タッチされます。デフォルトポリシー

は、セキュリティレベル guard、デバ
イスロール node、プロトコル ndpおよ
び dhcpです。

すべてのインターフェイスで

同じユーザ定義のポリシーが

設定されている場合、このポ

リシーを VLAN上に設定し
て、インターフェイスから削

除できます。インターフェイ

ス上に設定されているポリ

シーが異なる場合、インター

フェイスに設定されているポ

リシーは削除しないでくださ

い。上記のデフォルトポリ

シーはVLANレベルで適用し
てください。

（注）

IPv6スヌーピングポリシーを設定し、
IPv6スヌーピングコンフィギュレー
ションモードを開始します。

ipv6 snooping policy policy_name

例：

Device(config-vlan-config)# ipv6
snooping policy example_policy

ステップ 10

信頼できるポートにするポートを設定

します。

trusted-port

例：

ステップ 11

Device(config-ipv6-snooping)#
trusted-port

スイッチに接続されているデバイスの

役割を設定します。

device-roleswitch

例：

ステップ 12

Device(config-ipv6-snooping)#
device-role switch

設定モードを終了します。end

例：

ステップ 13

Device(config-ipv6-snooping)# end
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IPv6スヌーピングポリシーをインターフェイスにアタッチする方法
インターフェイスまたは VLANに IPv6ルータスヌーピングポリシーをアタッチするには、特
権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 2

switchportモードを開始します。switchport

例：

ステップ 3

インターフェイスがレイヤ 3
モードの場合に、レイヤ 2パ
ラメータを設定するには、パ

ラメータを指定せずに

switchportインターフェイスコ
ンフィギュレーションコマン

ドを入力し、インターフェイ

スをレイヤ 2モードにする必
要があります。これにより、

インターフェイスがいったん

シャットダウンしてから再度

イネーブルになり、インター

フェイスが接続しているデバ

イスに関するメッセージが表

示されることがあります。レ

イヤ 3モードのインターフェ
イスをレイヤ 2モードにした
場合、影響のあるインター

フェイスに関連する以前の設

定情報が消失する可能性があ

り、インターフェイスはデ

フォルト設定に戻ります。

switchportコンフィギュレー
ションモードではコマンドプ

ロンプトは（config-if）#と表
示されます。

（注）

Device(config-if)# switchport
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目的コマンドまたはアクション

インターフェイスまたはそのインター

フェイス上の特定の VLANにカスタム
ipv6 snooping [attach-policy policy_name
[ vlan {vlan_id | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids}]

ステップ 4

IPv6スヌーピングポリシーをアタッチ
| vlan {vlan_id | add vlan_ids |

します。デフォルトポリシーをインターexceptvlan_ids | none | remove vlan_ids |
all} ] フェイスにアタッチするには、

attach-policyキーワードを指定せずに
例： ipv6 snoopingコマンドを使用します。

デフォルトポリシーをインターフェイDevice(config-if)# ipv6 snooping

ス上のVLANにアタッチするには、ipv6or
snooping vlanコマンドを使用します。

Device(config-if)# ipv6 snooping
デフォルトポリシーは、セキュリティattach-policy example_policy
レベル guard、デバイスロール node、
プロトコル ndpおよび dhcpです。or

Device(config-if)# ipv6 snooping vlan
111,112

or

Device(config-if)# ipv6 snooping
attach-policy example_policy vlan
111,112

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

do show running-config

例：

ステップ 5

特定のインターフェイスにアタッチされ

ていることを確認します。
Device#(config-if)# do show
running-config

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6スヌーピングポリシーをレイヤ 2 EtherChannelインターフェイス
にアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6スヌーピングポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
Device(config)# interface range Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdo show
interfaces summaryコマンドを
使用します。

ヒント

IPv6スヌーピングポリシーをインター
フェイスまたはそのインターフェイス上

ipv6snooping [ policy_name [ {vlan_ids |
vlan_ids | vlan_ids | | vlan_ids | } ] | [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids |

ステップ 3

の特定の VLANにアタッチします。
} ]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all attach-policyオプションを使用しない場

合、デフォルトポリシーがアタッチさ

れます。例：

Device(config-if-range)# ipv6 snooping
attach-policy example_policy

or

Device(config-if-range)# ipv6 snooping
attach-policy example_policy vlan
222,223,224

or

Device(config-if-range)#ipv6 snooping
vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show
running-configinterfaceportchannel_interface_name

例：

ステップ 4

フェイスにアタッチされていることを確

認します。Device#(config-if-range)# do show
running-config int po11

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6スヌーピングポリシーを全体的に VLANにアタッチする方法
複数のインターフェイス上の VLANに IPv6スヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6スヌー

vlan configuration vlan_list

例：

ステップ 2

ピングポリシーをアタッチする VLAN
を指定します。

Device(config)# vlan configuration
333

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6スヌーピングポ
ipv6 snooping [attach-policy policy_name]

例：

ステップ 3

リシーを指定した VLANにアタッチし
Device(config-vlan-config)#ipv6
snooping attach-policy example_policy ます。attach-policyオプションを使用し

ない場合、デフォルトポリシーがアタッ

チされます。デフォルトポリシーは、

セキュリティレベル guard、デバイス
ロール node、プロトコル ndpおよび
dhcpです。

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

do show running-config

例：

ステップ 4

特定の VLANにアタッチされているこ
とを確認します。

Device#(config-if)# do show
running-config

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6バインディングテーブルの内容を設定する方法
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

バインディングテーブルデータベース

にスタティックエントリを追加します。

[] [ vlan-id {ipv6-address interface_type
stack/module/port hw_address [[seconds | |
] | [{ [default | disable] [ [seconds | | ] | [

ステップ 2

[[seconds | | ] | [ {seconds| [[seconds | | ] }
]noipv6 neighbor
bindingvlaninterfacereachable-lifetimevalue
defaultinfinitetrackingreachable-lifetimevalue
defaultinfiniteenablereachable-lifetimevalue
defaultinfiniteretry-intervaldefaultreachable-lifetimevalue
defaultinfinite

例：

Device(config)# ipv6 neighbor binding

バインディングテーブルキャッシュに

挿入できるエントリの最大数を指定しま

す。

[no] ipv6 neighbor binding max-entries
number [mac-limit number | port-limit
number [mac-limit number] | vlan-limit
number [ [mac-limit number] | [port-limit
number [mac-limitnumber] ] ] ]

ステップ 3

例：

Device(config)# ipv6 neighbor binding
max-entries 30000

バインディングテーブルメインイベン

トのロギングをイネーブルにします。

ipv6 neighbor bindinglogging

例：

ステップ 4

Device(config)# ipv6 neighbor binding
logging

グローバルコンフィギュレーション

モードを終了して、ルータを特権EXEC
モードにします。

exit

例：

Device(config)# exit

ステップ 5

バインディングテーブルの内容を表示

します。

show ipv6 neighbor binding

例：

ステップ 6

Device# show ipv6 neighbor binding

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6ネイバー探索インスペクションポリシーの設定方法
特権EXECモードから、IPv6NDインスペクションポリシーを設定するには、次の手順に従っ
てください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

NDインスペクションポリシー名を指
定し、NDインスペクションポリシー

[no]ipv6 nd inspectionpolicy policy-name

例：

ステップ 2

コンフィギュレーションモードを開始

します。
Device(config)# ipv6 nd inspection
policy example_policy

ポートに接続されているデバイスの

ロールを指定します。デフォルトは

hostです。

device-role {host |monitor | router |
switch}

例：

ステップ 3

Device(config-nd-inspection)#
device-role switch

オプションが指定されていないか無効

なオプションが指定されているか、ま

drop-unsecure

例：

ステップ 4

たはシグニチャが無効なメッセージを

ドロップします。
Device(config-nd-inspection)#
drop-unsecure

1～ 10,000を入力します。limit address-count value

例：

ステップ 5

Device(config-nd-inspection)# limit
address-count 1000

暗号化生成アドレス（CGA）オプショ
ンを使用する場合の最小のセキュリ

sec-level minimum value

例：

ステップ 6

ティレベルパラメータ値を指定しま

す。
Device(config-nd-inspection)# limit
address-count 1000

ポートでデフォルトのトラッキングポ

リシーを上書きします。

tracking {enable [reachable-lifetime
{value | infinite}] | disable [stale-lifetime
{value | infinite}]}

ステップ 7

例：

Device(config-nd-inspection)# tracking
disable stale-lifetime infinite

信頼できるポートにするポートを設定

します。

trusted-port

例：

ステップ 8

Device(config-nd-inspection)#
trusted-port
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目的コマンドまたはアクション

送信元MediaAccess Control（MAC）ア
ドレスをリンク層アドレスと照合しま

す。

validate source-mac

例：

Device(config-nd-inspection)# validate
source-mac

ステップ 9

このコマンドのno形式を使用してパラ
メータの現在の設定を削除します。

no {device-role | drop-unsecure | limit
address-count | sec-level minimum |
tracking | trusted-port | validate
source-mac}

ステップ 10

例：

Device(config-nd-inspection)# no
validate source-mac

設定をデフォルト値に戻します。default {device-role | drop-unsecure |
limit address-count | sec-level minimum

ステップ 11

| tracking | trusted-port | validate
source-mac}

例：

Device(config-nd-inspection)# default
limit address-count

NDインスペクションコンフィギュレー
ションモードを終了しないで NDイン
スペクションの設定を確認します。

do show ipv6 nd inspection policy
policy_name

例：

ステップ 12

Device(config-nd-inspection)# do show
ipv6 nd inspection policy
example_policy

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6ネイバー探索インスペクションポリシーをインターフェイスにア
タッチする方法

インターフェイスまたはそのインターフェース上の VLANに IPv6 ND検査ポリシーをアタッ
チするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 2

ネイバー探索検査ポリシーをインター

フェイスまたはそのインターフェイス上

ipv6 nd inspection [ policy_name [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids |
} ] | [ {vlan_ids | vlan_ids | vlan_ids | |

ステップ 3

の特定の VLANにアタッチします。
vlan_ids | } ]attach-policyvlan attach-policyオプションを使用しない場addexceptnoneremove allvlan
addexceptnoneremove all 合、デフォルトポリシーがアタッチさ

れます。
例：

Device(config-if)# ipv6 nd inspection
attach-policy example_policy

or

Device(config-if)# ipv6 nd inspection
attach-policy example_policy vlan
222,223,224

or

Device(config-if)# ipv6 nd inspection
vlan 222, 223,224

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

do show running-config

例：

ステップ 4

特定のインターフェイスにアタッチされ

ていることを確認します。
Device#(config-if)# do show
running-config

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6ネイバー探索インスペクションポリシーをレイヤ 2 EtherChannel
インターフェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ネイバー探索検査ポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
Device(config)# interface Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdo show
interfaces summaryコマンドを
使用します。

ヒント

NDインスペクションポリシーをイン
ターフェイスまたはそのインターフェイ

ipv6ndinspection [ policy_name [ {vlan_ids
| vlan_ids | vlan_ids | | vlan_ids | } ] | [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids |

ステップ 3

ス上の特定のVLANにアタッチします。
} ]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all attach-policyオプションを使用しない場

合、デフォルトポリシーがアタッチさ

れます。例：

Device(config-if-range)# ipv6 nd
inspection attach-policy example_policy

or

Device(config-if-range)# ipv6 nd
inspection attach-policy example_policy
vlan 222,223,224

or

Device(config-if-range)#ipv6 nd
inspection vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show
running-configinterfaceportchannel_interface_name

例：

ステップ 4

フェイスにアタッチされていることを確

認します。Device#(config-if-range)# do show
running-config int po11
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IPv6ネイバー探索インスペクションポリシーを全体的にVLANにアタッ
チする方法

複数のインターフェイス上のVLANに IPv6ND探索ポリシーをアタッチするには、特権EXEC
モードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6スヌー

vlan configuration vlan_list

例：

ステップ 2

ピングポリシーをアタッチする VLAN
を指定します。

Device(config)# vlan configuration 334

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6ネイバー探索ポ
ipv6 nd inspection [attach-policy
policy_name]

例：

ステップ 3

リシーを指定した VLANにアタッチし
ます。attach-policyオプションを使用しDevice(config-vlan-config)#ipv6 nd

inspection attach-policy example_policy ない場合、デフォルトポリシーがアタッ

チされます。

デフォルトのポリシーは、device-role
host、no drop-unsecure、limit address-count
disabled、sec-level minimum is disabled、
tracking is disabled、no trusted-port、no
validate source-macです。

コンフィギュレーションモードを終了

しないで、ポリシーが特定の VLANに
アタッチされていることを確認します。

do show running-config

例：

Device#(config-if)# do show
running-config

ステップ 4

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
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IPv6ルータアドバタイズメントガードポリシーの設定
方法

IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RAガードポリシー名を指定し、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

[no]ipv6 nd raguardpolicy policy-name

例：

Device(config)# ipv6 nd raguard policy
example_policy

ステップ 2

ポートに接続されているデバイスの

ロールを指定します。デフォルトは

hostです。

[no]device-role {host |monitor | router |
switch}

例：

ステップ 3

Device(config-nd-raguard)# device-role
switch

（1～255）最大および最小のホップ制
限値の範囲。

[no]hop-limit {maximum |minimum}
value

例：

ステップ 4

ホップ制限値によるルータアドバタイ

ズメントメッセージのフィルタリングDevice(config-nd-raguard)# hop-limit
maximum 33

をイネーブルにします。不正 RAメッ
セージは低いホップ制限値（IPv4の
Time toLiveと同じ）を持つ可能性があ
るため、ホストによって受け入れられ

ると、ホストが不正 RAメッセージ
ジェネレータを超えて宛先にトラ

フィックを生成することができなくな

ります。指定されていないホップ制限

値を持つ RAメッセージはブロックさ
れます。

設定されていない場合、このフィルタ

はディセーブルになります。

「minimum」を設定して、指定する値
より低いホップ制限値を持つ RAメッ
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目的コマンドまたはアクション

セージをブロックします。

「maximum」を設定して、指定する値
より高いホップ制限値を持つ RAメッ
セージをブロックします。

管理アドレス設定（「M」フラグ）
フィールドに基づいてルータアドバタ

[no]managed-config-flag {off | on}

例：

ステップ 5

イズメントメッセージのフィルタリン
Device(config-nd-raguard)#
managed-config-flag on グをイネーブルにします。「M」フィー

ルドが 1の不正 RAメッセージの結果
としてホストが不正 DHCPv6サーバを
使用する場合があります。設定されて

いない場合、このフィルタはディセー

ブルになります。

On：「M」値が 1の RAメッセージを
受け入れて転送し、0のものをブロッ
クします。

Off：「M」値が 0の RAメッセージを
受け入れて転送し、1のものをブロッ
クします。

指定したプレフィックスリストまたは

アクセスリストと照合します。

[no]match {ipv6 access-list list | ra
prefix-list list}

例：

ステップ 6

Device(config-nd-raguard)# match ipv6
access-list example_list

その他の設定（「O」フラグ）フィー
ルドに基づくルータアドバタイズメン

[no]other-config-flag {on | off}

例：

ステップ 7

トメッセージのフィルタリングをイ
Device(config-nd-raguard)#
other-config-flag on ネーブルにします。「O」フィールド

が 1の不正 RAメッセージの結果とし
てホストが不正 DHCPv6サーバを使用
する場合があります。設定されていな

い場合、このフィルタはディセーブル

になります。

On：「O」値が 1の RAメッセージを
受け入れて転送し、0のものをブロッ
クします。

Off：「O」値が 0の RAメッセージを
受け入れて転送し、1のものをブロッ
クします。
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目的コマンドまたはアクション

「Router Preference」フラグを使用した
ルータアドバタイズメントメッセージ

[no]router-preference maximum {high |
medium | low}

例：

ステップ 8

のフィルタリングをイネーブルにしま

す。設定されていない場合、このフィ

ルタはディセーブルになります。
Device(config-nd-raguard)#
router-preference maximum high

• high：「Router Preference」が
「high」、「medium」、または
「low」に設定されたRAメッセー
ジを受け入れます。

• medium：「Router Preference」が
「high」に設定されたRAメッセー
ジをブロックします。

• low：「Router Preference」が
「medium」または「high」に設定
された RAメッセージをブロック
します。

信頼できるポートとして設定すると、

すべての接続デバイスが信頼され、よ

[no]trusted-port

例：

ステップ 9

り詳細なメッセージ検証は実行されま

せん。
Device(config-nd-raguard)#
trusted-port

コマンドをデフォルト値に戻します。default {device-role | hop-limit
{maximum |minimum} |

ステップ 10

managed-config-flag |match {ipv6
access-list | ra prefix-list } |
other-config-flag | router-preference
maximum| trusted-port}

例：

Device(config-nd-raguard)# default
hop-limit

（任意）：RAガードポリシーコン
フィギュレーションモードを終了しな

do show ipv6 nd raguard policy
policy_name

例：

ステップ 11

いで NDガードポリシー設定を表示し
ます。Device(config-nd-raguard)# do show

ipv6 nd raguard policy example_policy

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
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IPv6ルータアドバタイズメントガードポリシーをインターフェイス
にアタッチする方法

インターフェイスまたはそのインターフェース上の VLANに IPv6ルータアドバタイズメント
ポリシーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 2

ネイバー探索検査ポリシーをインター

フェイスまたはそのインターフェイス上

ipv6 nd raguard [ policy_name [ {vlan_ids
| vlan_ids | vlan_ids | | vlan_ids | } ] | [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids |

ステップ 3

の特定の VLANにアタッチします。
} ]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all attach-policyオプションを使用しない場

合、デフォルトポリシーがアタッチさ

れます。例：

Device(config-if)# ipv6 nd raguard
attach-policy example_policy

or

Device(config-if)# ipv6 nd raguard
attach-policy example_policy vlan
222,223,224

or

Device(config-if)# ipv6 nd raguard vlan
222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config

例：

ステップ 4

フェイスにアタッチされていることを確

認します。
Device#(config-if)# do show
running-config

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
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IPv6ルータアドバタイズメントガードポリシーをレイヤ2EtherChannel
インターフェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ルータアドバタイズメントガードポリ
シーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
Device(config)# interface Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdo show
interfaces summaryコマンドを
使用します。

ヒント

RAガードポリシーをインターフェイス
またはそのインターフェイス上の特定の

ipv6ndraguard [ policy_name [ {vlan_ids |
vlan_ids | vlan_ids | | vlan_ids | } ] | [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids |

ステップ 3

VLANにアタッチします。attach-policy
} ]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all オプションを使用しない場合、デフォル

トポリシーがアタッチされます。
例：

Device(config-if-range)# ipv6 nd
raguard attach-policy example_policy

or

Device(config-if-range)# ipv6 nd
raguard attach-policy example_policy
vlan 222,223,224

or

Device(config-if-range)#ipv6 nd raguard
vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show
running-configinterfaceportchannel_interface_name

例：

ステップ 4
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目的コマンドまたはアクション

フェイスにアタッチされていることを確

認します。

Device#(config-if-range)# do show
running-config int po11

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6ルータアドバタイズメントガードポリシーをVLANにグローバル
にアタッチする方法

インターフェイスに関係なくVLANに IPv6ルータアドバタイズメントポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6 RA

vlan configuration vlan_list

例：

ステップ 2

ガードポリシーをアタッチする VLAN
を指定します。

Device(config)# vlan configuration 335

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6 RAガードポリ
ipv6dhcp guard [attach-policy
policy_name]

例：

ステップ 3

シーを指定した VLANにアタッチしま
す。attach-policyオプションを使用しなDevice(config-vlan-config)#ipv6 nd

raguard attach-policy example_policy い場合、デフォルトポリシーがアタッ

チされます。

コンフィギュレーションモードを終了

しないで、ポリシーが特定の VLANに
アタッチされていることを確認します。

do show running-config

例：

Device#(config-if)# do show
running-config

ステップ 4

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
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IPv6 DHCPガードポリシーの設定方法
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPv6ガードポリシー名を指定し、
DHCPv6ガードポリシーコンフィギュ
レーションモードを開始します。

[no]ipv6 dhcp guardpolicy policy-name

例：

Device(config)# ipv6 dhcp guard policy
example_policy

ステップ 2

（任意）特定の役割のデバイスからのも

のではないポート上の DHCPv6応答お
[no]device-role {client | server}

例：

ステップ 3

よびDHCPv6アドバタイズメントをフィ
ルタします。デフォルトは clientです。

Device(config-dhcp-guard)# device-role
server

• client：デフォルト値。アタッチさ
れたデバイスがクライアントである

ことを指定します。サーバメッセー

ジにはこのポートでドロップされま

す。

• server：適用されたデバイスが
DHCPv6サーバであることを指定し
ます。このポートでは、サーバメッ

セージが許可されます。

（任意）。アドバタイズされたDHCPv6
サーバまたはリレーアドレスが認証さ

[no] matchserveraccess-list
ipv6-access-list-name

例：

ステップ 4

れたサーバのアクセスリストからのも

のであることの確認をイネーブルにしま

;;Assume a preconfigured IPv6 Access す（アクセスリストの宛先アドレスは
List as follows:

「any」です）。設定されていない場
Device(config)# ipv6 access-list

合、このチェックは回避されます。空のmy_acls

アクセスリストは、permit allとして処
理されます。

Device(config-ipv6-acl)# permit host
FE80::A8BB:CCFF:FE01:F700 any

;;configure DCHPv6 Guard to match
approved access list.
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目的コマンドまたはアクション

Device(config-dhcp-guard)# match
server access-list my_acls

（任意）DHCPv6応答メッセージ内のア
ドバタイズされたプレフィクスが設定さ

[no] matchreplyprefix-list
ipv6-prefix-list-name

例：

ステップ 5

れた承認プレフィクスリストからのも

のであることの確認をイネーブルにしま

;;Assume a preconfigured IPv6 prefix す。設定されていない場合、このチェッ
list as follows:

クは回避されます。空のプレフィクス

リストは、permitとして処理されます。
Device(config)# ipv6 prefix-list
my_prefix permit 2001:0DB8::/64 le 128

;; Configure DCHPv6 Guard to match
prefix
Device(config-dhcp-guard)# match reply
prefix-list my_prefix

device-roleが serverである場合に max
および minを設定して、DHCPv6サー

[no]preference{max limit |min limit }

例：

ステップ 6

バアドバタイズメント値をサーバ優先
Device(config-dhcp-guard)# preference
max 250 度値に基づいてフィルタします。デフォ

ルトではすべてのアドバタイズメントが

許可されます。

Device(config-dhcp-guard)#preference
min 150

max limit：（0～ 255）（任意）アドバ
タイズされたプリファレンス

（[preference]オプション内）が指定さ
れた制限未満であるかどうかの検証をイ

ネーブルにします。デフォルトは255で
す。設定されていない場合、このチェッ

クは回避されます。

min limit：（0～ 255）（任意）アドバ
タイズされたプリファレンス

（[preference]オプション内）が指定さ
れた制限を超過しているかどうかの検証

をイネーブルにします。デフォルトは0
です。設定されていない場合、この

チェックは回避されます。

（任意）trusted-port：ポートを信頼モー
ドに設定します。このポートでは、これ

以上のポリシングは実行されません。

[no] trusted-port

例：

Device(config-dhcp-guard)# trusted-port

ステップ 7

信頼できるポートを設定した

場合、device-roleオプションは
使用できません。

（注）
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目的コマンドまたはアクション

（任意）default：コマンドをデフォルト
に設定します。

default {device-role | trusted-port}

例：

ステップ 8

Device(config-dhcp-guard)# default
device-role

（任意）コンフィギュレーションサブ

モードを終了せずに IPv6 DHCPのガー
do show ipv6 dhcp guard policy
policy_name

例：

ステップ 9

ドポリシーの設定を表示します。

policy_name変数を省略すると、すべて
の DHCPv6ポリシーが表示されます。

Device(config-dhcp-guard)# do show ipv6
dhcp guard policy example_policy

DHCPv6ガード設定の例

enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6 DHCPガードポリシーをインターフェイスまたはインターフェイ
ス上の VLANにアタッチする方法

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 2

DHCPガードポリシーをインターフェ
イスまたはそのインターフェイス上の特

ipv6 dhcp guard [ policy_name [ {vlan_ids
| vlan_ids | vlan_ids | | vlan_ids | } ] | [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids |

ステップ 3

定の VLANにアタッチします。
} ]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all attach-policyオプションを使用しない場

合、デフォルトポリシーがアタッチさ

れます。例：

Device(config-if)# ipv6 dhcp guard
attach-policy example_policy

or

Device(config-if)# ipv6 dhcp guard
attach-policy example_policy vlan
222,223,224

or

Device(config-if)# ipv6 dhcp guard vlan
222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config interface
Interface_type stack/module/port

例：

ステップ 4

フェイスにアタッチされていることを確

認します。Device#(config-if)# do show
running-config gig 1/1/4

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6 DHCPガードポリシーをレイヤ 2 EtherChannelインターフェイスに
アタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6 DHCPガードポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
Device(config)# interface Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdo show
interfaces summaryコマンドを
使用します。

ヒント

DHCPガードポリシーをインターフェ
イスまたはそのインターフェイス上の特

ipv6dhcpguard [ policy_name [ {vlan_ids |
vlan_ids | vlan_ids | | vlan_ids | } ] | [
{vlan_ids | vlan_ids | vlan_ids | | vlan_ids |

ステップ 3

定の VLANにアタッチします。
} ]attach-policyvlan addexceptnoneremove
allvlan addexceptnoneremove all attach-policyオプションを使用しない場

合、デフォルトポリシーがアタッチさ

れます。例：

Device(config-if-range)# ipv6 dhcp
guard attach-policy example_policy

or

Device(config-if-range)# ipv6 dhcp
guard attach-policy example_policy vlan
222,223,224

or

Device(config-if-range)#ipv6 dhcp guard
vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show
running-configinterfaceportchannel_interface_name

例：

ステップ 4

フェイスにアタッチされていることを確

認します。Device#(config-if-range)# do show
running-config int po11

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
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IPv6 DHCPガードポリシーを全体的に VLANにアタッチする方法
複数のインターフェイス上の VLANに IPv6 DHCPのガードポリシーをアタッチするには、特
権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6スヌー

vlan configuration vlan_list

例：

ステップ 2

ピングポリシーをアタッチする VLAN
を指定します。

Device(config)# vlan configuration 334

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6ネイバー探索ポ
ipv6 dhcp guard [attach-policy
policy_name]

例：

ステップ 3

リシーを指定した VLANにアタッチし
ます。attach-policyオプションを使用しDevice(config-vlan-config)#ipv6 dhcp

guard attach-policy example_policy ない場合、デフォルトポリシーがアタッ

チされます。デフォルトポリシーは、

device-role client、no trusted-portです。

コンフィギュレーションモードを終了

しないで、ポリシーが特定の VLANに
アタッチされていることを確認します。

do show running-config

例：

Device#(config-if)# do show
running-config

ステップ 4

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6ソースガードの設定方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2544

セキュリティ

IPv6 DHCPガードポリシーを全体的に VLANにアタッチする方法



目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を指定
し、IPv6ソースガードポリシーコン

[no] ipv6 source-guard policy policy_name

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# ipv6 source-guard
policy example_policy

（任意）IPv6ソースガードポリシーを
定義します。

[deny global-autoconf] [permit link-local]
[default{...}] [exit] [no{...}]

例：

ステップ 4

• deny global-autoconf：自動設定され
たグローバルアドレスからのデーDevice(config-sisf-sourceguard)# deny

global-autoconf
タトラフィックを拒否します。こ

れは、リンク上のすべてのグローバ

ルアドレスが DHCPによって割り
当てられている際に、管理者が、自

己設定されたアドレスを持つホスト

によるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカル
アドレスから送信されたすべての

データトラフィックを許可します。

ソースガードポリシーに基づ

く信頼できるオプションはサ

ポートされません。

（注）

IPv6ソースガードポリシーコンフィ
ギュレーションモードを終了します。

end

例：

ステップ 5

Device(config-sisf-sourceguard)# end

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

Device# show ipv6 source-guard policy
example_policy

ステップ 6

次のタスク

インターフェイスに IPv6ソースガードポリシーを適用します。

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2545

セキュリティ

IPv6ソースガードの設定方法



IPv6ソースガードポリシーをインターフェイスにアタッチする方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard[attach-policy
<policy_name>]

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
Device(config-if)# ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

Device#(config-if)# show ipv6
source-guard policy example_policy

ステップ 5

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）

IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイス
にアタッチする方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプとポート番号

を指定し、スイッチをポートチャネル

interface port-channel port-channel-number

例：

ステップ 3

コンフィギュレーションモードにしま

す。
Device (config)# interface Po4

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard[attach-policy
<policy_name>]

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
Device(config-if) # ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

Device(config-if) #show ipv6
source-guard policy example_policy

ステップ 5

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
例：IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチす
る方法（2551ページ）

IPv6プレフィックスガードの設定方法

プレフィックスガードが適用されている場合にリンクローカルアドレスから送信されたルー

ティングプロトコル制御パケットを許可するには、ソースガードポリシーコンフィギュレー

ションモードで permit link-localコマンドをイネーブルにします。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を定義し
て、スイッチ統合セキュリティ機能の

[no]ipv6 source-guard policy
source-guard-policy

例：

ステップ 3

ソースガードポリシーコンフィギュ

レーションモードを開始します。Device (config)# ipv6 source-guard
policy my_snooping_policy

アドレス検証機能をディセーブルにし、

IPv6プレフィックスガード機能を設定
できるようにします。

[no]validate address

例：

Device (config-sisf-sourceguard)# no
validate address

ステップ 4

IPv6ソースガードをイネーブルにし、
IPv6プレフィックスガード動作を実行
します。

validate prefix

例：

Device (config-sisf-sourceguard)#
validate prefix

ステップ 5

スイッチ統合セキュリティ機能のソース

ガードポリシーコンフィギュレーショ

exit

例：

ステップ 6

ンモードを終了し、特権 EXECモード
に戻ります。

Device (config-sisf-sourceguard)# exit

IPv6ソースガードポリシー設定を表示
します。

show ipv6 source-guard
policy[source-guard-policy]

例：

ステップ 7

Device # show ipv6 source-guard policy
policy1

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
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IPv6プレフィックスガードポリシーをインターフェイスにアタッチす
る方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard attach-policy
policy_name

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
Device(config-if)# ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

Device(config-if)# show ipv6
source-guard policy example_policy

ステップ 5

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
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IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインター
フェイスにアタッチする方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプとポート番号

を指定し、スイッチをポートチャネル

interface port-channel port-channel-number

例：

ステップ 3

コンフィギュレーションモードにしま

す。
Device (config)# interface Po4

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard[attach-policy
<policy_name>]

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
Device(config-if)# ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

Device(config-if)# show ipv6
source-guard policy example_policy

ステップ 5

関連トピック

IPv6でのファーストホップセキュリティに関する情報（2506ページ）
例：IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにア
タッチする方法（2551ページ）
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IPv6ファーストホップセキュリティの設定例

例：IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェ
イスにアタッチする方法

次の例は、IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチ
する方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch(config-sisf-sourceguard) # validate address
switch(config-sisf-sourceguard)# exit
Switch(config)# interface Po4
Switch(config)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL
Switch(config-if)# exit
switch(config)#

関連トピック

IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方
法（2546ページ）

例：IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelイン
ターフェイスにアタッチする方法

次の例は、IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスに
アタッチする方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch (config-sisf-sourceguard)# no validate address
Switch((config-sisf-sourceguard)# validate prefix
Switch(config)# interface Po4
Switch(config-if)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL

関連トピック

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッ
チする方法（2550ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/configuration/15-0sy/ip6-addrg-bsc-con.html『Implementing IPv6 Addressing and Basic Connectivity』
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マニュアルタイトル関連項目

『IPv6 Configuration Library,
Cisco IOS XE Release 3SE
(Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/config_library/xe-3se/3850/ipv6-xe-3se-3850-library.html

IPv6ネットワーク管理とセキュリティのトピック

『IPv6 Command Reference,
Cisco IOS XE Release 3SE
(Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-xe-3se-3850-cr-book.html

IPv6コマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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Cisco TrustSecの設定

• Cisco TrustSecの概要（2553ページ）
•機能情報の確認（2553ページ）
• Cisco TrustSecの機能（2554ページ）
• Cisco TrustSecの機能情報（2557ページ）

Cisco TrustSecの概要
Cisco TrustSecは、ネットワーク内のユーザ、ホスト、およびネットワークデバイスを強力に
識別する機能に基づいた、シスコネットワークデバイスのセキュリティを改善します。TrustSec
は、特定の役割についてデータトラフィックを一意に分類することで、トポロジに依存しな

い、スケーラブルなアクセスコントロールを実現します。TrustSecは、認証されたピアおよび
これらのピアとの暗号化リンク間で信頼を確立することで、データの機密保持および整合性を

保証します。

Cisco TrustSecの主要コンポーネントは、Cisco Identity Services Engine（ISE）です。スイッチ上
で手動で設定することもできますが、Cisco ISEは TrustSec IDおよびセキュリティグループ
ACL（SGACL）でスイッチをプロビジョニングできます。

機能情報の確認
スイッチ上で Cisco TrustSecを設定するには、次の URLにある『Cisco TrustSec Switch
Configuration Guide』を参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/trustsec/configuration/guide/trustsec.html

Cisco TrustSec General Availabilityリリースのリリースノートについては、次の URLを参照し
てください。

http://www.cisco.com/en/US/docs/switches/lan/trustsec/release/notes/rn_cts_crossplat.html

Catalyst 3850および 3650の制約事項と制限事項については、次の URLで入手できるノートを
参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/trustsec/configuration/guide/trustsec/appa_cat3k.html
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概要、データシート、プラットフォームマトリクスごとの機能、およびケーススタディを含

む Cisco TrustSecソリューションの詳細については、次の URLを参照してください。

http://www.cisco.com/en/US/netsol/ns1051/index.html

Cisco TrustSecの機能
次の表に、TrustSecがイネーブルになった Ciscoスイッチで実装される TrustSec機能を示しま
す。継続的な TrustSecの General Availabilityリリースによって、サポートされるスイッチの数
および各スイッチでサポートされる TrustSec機能の数は増加しています。

説明Cisco TrustSecの機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケット
は送信デバイスからの出力で暗号化され、受

信デバイスへの入力で復号化されます。デバ

イス内では平文です。

この機能は、TrustSecハードウェア対応デバ
イス間だけで利用できます。

この機能は、Cisco IOS XE Denali
16.1.1の Catalyst 3850および Catalyst
3650スイッチではサポートされてい
ません。

（注）

この機能は 2960xではサポートされ
ていません。

（注）

802.1AEタギング（MACSec）

EACは、TrustSecドメインに接続しているエ
ンドポイントユーザまたはデバイスの認証プ

ロセスです。通常、EACはアクセスレベルス
イッチで実行されます。EACプロセスの認証
および許可に成功すると、ユーザまたはデバ

イスに対してセキュリティグループタグが割

り当てられます。現在、EACは802.1X、MAC
認証バイパス（MAB）、およびWeb認証プロ
キシ（WebAuth）とすることができます。

エンドポイントアドミッションコントロール

（EAC）
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説明Cisco TrustSecの機能

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証
に基づく認証フレームワークを利用し、EAP
方式として EAP-FASTを使用します。NDAC
プロセスの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

この機能は 2960xではサポートされ
ていません。

（注）

ネットワークデバイスアドミッションコント

ロール（NDAC）

セキュリティグループアクセスコントロール

リスト（SGACL）は、セキュリティグループ
タグをポリシーと関連付けます。ポリシーは、

TrustSecドメインから出力される SGTタグ付
きトラフィックに対して適用されます。

セキュリティグループアクセスコントロール

リスト（SGACL）

Cisco TrustSecセキュリティグループアクセ
スコントロールリスト（SGACL）は、Cisco
StackWise技術をサポートしているスイッチで
のハイアベイラビリティ機能をサポートして

います。Cisco StackWise技術によってステー
トフルな冗長性が提供され、スイッチスタッ

クはアクセス制御エントリを強制し、処理で

きます。

この機能を有効にするCiscoTrustSec固有の設
定はありません。

この機能は、Cisco IOSXERelease Denali 16.2.1
以降で、Catalyst 3850および 3650シリーズス
イッチでのみサポートされます。

CiscoTrustSecSGACLのハイアベイラビリティ
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説明Cisco TrustSecの機能

NDAC認証のあと、セキュリティアソシエー
ションプロトコル（SAP）は、その後の
TrustSecピア間のMACSecリンク暗号化のキー
および暗号スイートについて、自動的にネゴ

シエーションを行います。SAPは IEEE802.11i
で定義されます。

この機能は、Cisco IOS XE Denali
16.1.1の Catalyst 3850および Catalyst
3650スイッチではサポートされてい
ません。

（注）

この機能は 2960xではサポートされ
ていません。

（注）

セキュリティアソシエーションプロトコル

（SAP）

SGTは、TrustSecドメイン内の送信元のセキュ
リティ分類を示す 16ビットの単一ラベルで
す。イーサネットフレームまたは IPパケット
に追加されます。

セキュリティグループタグ（SGT）

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、TrustSecにハードウェア
で対応していないデバイスが Cisco Identity
Services Engine（ISE）またはCisco Secureアク
セスコントロールシステム（ACS）から認証
されたユーザとデバイスの SGT属性を受信で
きます。デバイスは、次にセキュリティグルー

プアクセスコントロールリスト（SGACL）
強制のために、送信元トラフィックをタグ付

けする TrustSecにハードウェアで対応してい
るデバイスに、sourceIP-to-SGTバインディン
グを転送できます。

SGT Exchange Protocol（SXP）

リンクの両端で 802.1AEMACsecをサポートしている場合、SAPネゴシエーションが実行され
ます。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネ
ゴシエーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これら

の作業が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネ
ゴシエーションは次の動作モードの 1つを使用できます。

• Galois Counter Mode（GCM）：認証と暗号化
• GCM authentication（GMAC）：GCM認証、暗号化なし
• No Encapsulation：カプセル化なし（クリアテキスト）
• null：カプセル化、認証または暗号化なし
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Cisco TrustSecの機能情報
表 162 : Cisco TrustSecの機能情報

機能情報リリース機能名

これらの機能は、Catalyst 3850
および 3650スイッチ、Cisco
5700シリーズWireless LANコ
ントローラで追加されました。

Cisco IOS XE 3.3SE• NDAC
• SXPv1、SXPv2
• SGT
• SGACLレイヤ 2の適
用

• SGTおよび VLANか
ら SGTへのマッピン
グのインターフェイ

ス

•サブネットと SGTの
マッピング

•レイヤ 3ポートマッ
ピング（PM）

•レイヤ 3アイデン
ティティポートマッ

ピング（IPM）
•セキュリティグルー
プ名のダウンロード

• SXPループ検出
•ポリシーベースの
CoA

SXPはCatalyst 2960-Xスイッチ
で追加されています。

Cisco IOS XE 15.0(2)EXSXPv1および SXPv2

SXPは Catalyst 2960-XRスイッ
チで追加されています。

Cisco IOS XE 15.0(2)EX1SXPv1および SXPv2
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コントロールプレーンポリシングの設定

•機能情報の確認（2559ページ）
• CoPPの制約事項（2559ページ）
•コントロールプレーンポリシングに関する情報（2560ページ）
• CoPPの設定方法（2564ページ）
• CoPPの設定例（2568ページ）
• CoPPのモニタリング（2571ページ）
• CoPPに関する追加情報（2572ページ）
• CoPPの機能履歴と情報（2573ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

CoPPの制約事項
コントロールプレーンポリシング（CoPP）の制約事項は、次のとおりです。

•入力 CoPPだけがサポートされます。system-cpp-policyポリシーマップは、入力方向での
み、コントロールプレーンインターフェイスで使用可能です。

•コントロールプレーンインターフェイスにインストールできるのは、system-cpp-policy
ポリシーマップのみです。
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• system-cpp-policyポリシーマップおよび 17個のシステム定義のクラスは、変更または削
除することはできません。

• system-cpp-policyポリシーマップの下で許可されるのは、policeアクションのみです。さ
らに、police rateは、パケット/秒単位（pps）でのみ設定できます。

• 1つ以上の CPUキューがそれぞれのクラスマップの一部となります。複数の CPUキュー
が1つのクラスマップに属している場合、クラスマップのポリサーレートを変更すると、
そのクラスマップに属しているすべての CPUキューに影響します。同様に、クラスマッ
プを無効にすると、そのクラスマップに属するすべてのキューが無効になります。各クラ

スマップに属する CPUキューの詳細については、表 163 : CoPPのシステム定義された値
（2562ページ）を参照してください。

関連トピック

CPUキューの有効化またはポリサーレートの変更（2564ページ）
CPUキューの無効化（2566ページ）
すべての CPUキューに対するデフォルトのポリサーレートの設定（2567ページ）
ユーザ設定可能な CoPPの特徴（2564ページ）

コントロールプレーンポリシングに関する情報
この章では、コントロールプレーンポリシング（CoPP）がデバイスで機能する仕組みと、
それを設定する方法について説明します。

CoPPの概要
CoPP機能によって、不要なトラフィックまたはDoSトラフィックからCPUを保護し、コント
ロールプレーンおよび管理トラフィックを優先させることにより、デバイスのセキュリティ

が向上します。

デバイスは通常、3つの操作プレーンにセグメント化され、それぞれに独自の目的がありま
す。

•データパケットを転送するための、データプレーン。

•データを適切にルーティングするための、コントロールプレーン。

•ネットワーク要素を管理するための、管理プレーン。

CoPPを使用することで、大半のCPU行きトラフィックを保護し、ルーティングの安定性と信
頼性を確保し、パケットを確実に配信することができます。特に重要なのは、DoS攻撃から
CPUを保護するために CoPPを使用できることです。

CoPPは、モジュラ QoSコマンドラインインターフェイス（MQC）および CPUキューを使用
して、これらの目的を達成します。さまざまなタイプのコントロールプレーントラフィック

が特定の条件に基づいてグループ化され、CPUキューに割り当てられます。ハードウェアに専
用のポリサーを設定することで、これらのCPUキューを管理できます。たとえば、特定のCPU
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キュー（トラフィックタイプ）のポリサーレートを変更したり、特定のタイプのトラフィッ

クに対するポリサーを無効にしたりできます。

ポリサーはハードウェアに設定されていますが、CoPPは CPUのパフォーマンスやデータプ
レーンのパフォーマンスには影響しません。しかし、CPUに着信するパケット数は制限される
ため、CPU負荷が制御されます。これは、ハードウェアからのパケットを待っているサービス
が、より制御された着信パケットのレート（ユーザ設定可能なレート）を確認する可能性があ

ることを意味します。

システム定義の CoPPの特徴
デバイスの初回の電源投入時は、システムによって次のタスクが自動的に実行されます。

•ポリシーマップ system-cpp-policyを検索します。このポリシーマップが検出されなかっ
た場合は、ポリシーマップが作成され、コントロールプレーンにインストールされます。

• system-cpp-policyの下に 17のクラスマップを作成します。

次にデバイスの電源を入れたときに、すでに作成済みのポリシーとクラスマップがシス

テムによって検出されます。

•ポリシーがインストールされると、（32のうち）16の CPUキューがデフォルトで有効に
なり、それぞれデフォルトのレートが設定されます。デフォルトで有効になっているCPU
キューとそのデフォルトレートを表 163 : CoPPのシステム定義された値（2562ページ）
に示します。

次の表に、デバイスをロードしたときにシステムが作成するクラスマップを示します。各ク

ラスマップに対応するポリサーと、各クラスマップの下にグループ化された 1つ以上の CPU
キューを示します。クラスマップとポリサーには 1対 1のマッピングがあり、1つ以上のCPU
キューがクラスマップにマッピングします。
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表 163 : CoPPのシステム定義された値

デ

フォ

ルト

のポ

リ

サー

レー

ト：1
秒あ

たり

のパ

ケッ

ト数

（pps）

CPU
キュー

がデ

フォ

ルト

で有

効に

なっ

てい

るか

CPUキュー（キュー No.）ポリサーインデックス（ポリ

サー No.）
クラスマップ名

200YesWK_CPU_Q_ICMP_GEN(3)

WK_CPU_Q_BROADCAST(12)

WK_CPP_POLICE_DA TA(0)system-cpp-police-data

500いい

え

WK_CPU_Q_L2_CONTROL(1)WK_CPP_POLICE_L2_
CONTROL(1)

system-cpp-police-l2-
control

500YesWK_CPU_Q_ROUTING_CONTROL(4)WK_CPP_POLICE_ROUTING_CONTROL(2)system-cpp-police-routing-control

500いい

え

WK_CPU_Q_ICMP_REDIRECT(6)

WK_CPU_Q_GENERAL_PUNT(25)

WK_CPP_POLICE_CO
NTROL_LOW_PRI(3)

system-cpp-police-control-low-priority

1000いい

え

WK_CPU_Q_WIRELESS_PRIO_1(8)WK_CPP_POLICE_WI
RELESS_PRIO_1(4)

system-cpp-police-
wireless-priority1

1000いい

え

WK_CPU_Q_WIRELESS_PRIO_2(9)WK_CPP_POLICE_WI
RELESS_PRIO_2(5)

system-cpp-police-
wireless-priority2

1000いい

え

WK_CPU_Q_WIRELESS_PRIO_3(10)

WK_CPU_Q_WIRELESS_PRIO_4(11)

WK_CPU_Q_WIRELESS_PRIO_5(7)

WK_CPP_POLICE_WI
RELESS_PRIO_3(6)

system-cpp-police-
wireless-priority3-4-5

1000いい

え

WK_CPU_Q_PUNT_WEBAUTH(22)WK_CPP_POLICE_PU
NT_WEBAUTH(7)

system-cpp-police-punt-webauth

13000いい

え

WK_CPU_Q_TOPOLOGY_CONTROL(15)WK_CPP_POLICE_TOPOLOGY_CONTROL(8)system-cpp-police-
topology-control

500YesWK_CPU_Q_TRANSIT_TRAFFIC(18)

WK_CPU_Q_MCAST_DATA(30)

WK_CPP_POLICE_MULTICAST(9)system-cpp-police-
multicast
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デ

フォ

ルト

のポ

リ

サー

レー

ト：1
秒あ

たり

のパ

ケッ

ト数

（pps）

CPU
キュー

がデ

フォ

ルト

で有

効に

なっ

てい

るか

CPUキュー（キュー No.）ポリサーインデックス（ポリ

サー No.）
クラスマップ名

100YesWK_CPU_Q_LEARNING_CACHE_OVFL(13)

WK_CPU_Q_CRYPTO_CONTROL(23)

WK_CPU_Q_EXCEPTION(24)

WK_CPU_Q_EGR_EXCEPTION(28)

WK_CPU_Q_NFL_SAMPLED_DATA(26)

WK_CPU_Q_GOLD_PKT(31)

WK_CPU_Q_RPF_FAILED(19)

WK_CPP_POLICE_SYS
_DATA (10)

system-cpp-police-sys-
data

1000いい

え

WK_CPU_Q_DOT1X_AUTH(0)WK_CPP_POLICE_DOT1X(11)system-cpp-police-dot1x-auth

500いい

え

WK_CPU_Q_PROTO_SNOOPING(16)WK_CPP_POLICE_PRsystem-cpp-police-
protocol-snooping

1000YesWK_CPU_Q_SW_FORW
ARDING_Q(14)

WK_CPU_Q_SGT_CACHE_FULL(27)

WK_CPU_Q_LOGGING(21)

WK_CPP_POLICE_SW_FWD
(13)

system-cpp-police-sw-
forward

1000いい

え

WK_CPU_Q_FORUS_ADDR_RESOLUTION(5)

WK_CPU_Q_FORUS_TRAFFIC(2)

WK_CPP_POLICE_FORUS(14)system-cpp-police-forus

2000YesWK_CPU_Q_MCAST_END_STA
TION_SERVICE(20)

WK_CPP_POLICE_MULTICAST_SNOOPING(15)system-cpp-police-
multicast-end-station

1000いい

え

WK_CPU_Q_DHCP_SNOOPING

WK_CPU_Q_SHOW_FORWARD

WK_CPP_POLICE_DEFAULT_POLICERsystem-cpp-default
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ユーザ設定可能な CoPPの特徴
次のタスクを実行して、コントロールプレーントラフィックを管理できます。

• CPUキューを有効または無効にします。

CPUキューを有効にするには、system-cpp-policyポリシーマップ内で、対応するクラス
マップの下にポリサーアクション（パケット/秒単位）を設定します。

CPUキューを無効にするには、system-cpp-policyポリシーマップ内で、対応するクラス
マップの下のポリサーアクションを削除します。

• system-cpp-policyポリシーマップ内で、対応するクラスマップの下にポリサーレートア
クション（パケット/秒単位）を設定することで、ポリサーレートを変更します。

•グローバルコンフィギュレーションモードで cpp system-defaultコマンドを入力すること
によって、CPUキューをデフォルト値に設定します。

関連トピック

CPUキューの有効化またはポリサーレートの変更（2564ページ）
CPUキューの無効化（2566ページ）
すべての CPUキューに対するデフォルトのポリサーレートの設定（2567ページ）
CoPPの制約事項（2559ページ）
例：CPUキューの有効化または CPUキューのポリサーレートの変更（2568ページ）
例：CPUキューの無効化（2569ページ）
例：すべての CPUキューに対するデフォルトのポリサーレートの設定（2570ページ）

CoPPの設定方法

CPUキューの有効化またはポリサーレートの変更
CPUキューを有効にし、CPUキューのポリサーレートを変更する手順は、同じです。手順は
次のとおりです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2564

セキュリティ

ユーザ設定可能な CoPPの特徴



目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy-map-name

例：

ステップ 3

Device(config)# policy-map
system-cpp-policy
Device(config-pmap)#

クラスアクションコンフィギュレー

ションモードを開始します。有効にす

class class-name

例：

ステップ 4

る CPUキューに対応するクラスの名前
Device(config-pmap)# class を入力します。参照先表 163 : CoPPの

システム定義された値（2562ページ）system-cpp-police-protocol-snooping
Device(config-pmap-c)#

指定したトラフィッククラスに対し、1
秒間に処理される着信パケット数の上限

を指定します。

police rate rate pps

例：

Device(config-pmap-c)# police rate 100
pps

ステップ 5

指定するレートは、指定した

クラスマップに属するすべて

の CPUキューに適用されま
す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-pmap-c)# end

さまざまなトラフィックタイプに設定

されたレートを表示します。

show running-config | begin
system-cpp-policy

例：

ステップ 7

Device# show running-config | begin
system-cpp-policy

関連トピック

ユーザ設定可能な CoPPの特徴（2564ページ）
CoPPの制約事項（2559ページ）
例：CPUキューの有効化または CPUキューのポリサーレートの変更（2568ページ）
例：CPUキューの無効化（2569ページ）
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例：すべての CPUキューに対するデフォルトのポリサーレートの設定（2570ページ）

CPUキューの無効化
CPUキューを無効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy-map-name

例：

ステップ 3

Device(config)# policy-map
system-cpp-policy
Device(config-pmap)#

クラスアクションコンフィギュレー

ションモードを開始します。無効にす

class class-name

例：

ステップ 4

る CPUキューに対応するクラスの名前
Device(config-pmap)# class を入力します。参照先表 163 : CoPPの

システム定義された値（2562ページ）system-cpp-police-protocol-snooping
Device(config-pmap-c)#

指定したトラフィッククラスの着信パ

ケットの処理を無効にします。

no police rate rate pps

例：

ステップ 5

これにより、指定したクラス

マップに属するすべての CPU
キューが無効になります。

（注）
Device(config-pmap-c)# no police rate
100 pps

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-pmap-c)# end
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目的コマンドまたはアクション

さまざまなトラフィックタイプに設定

されたレートを表示します。

show running-config | begin
system-cpp-policy

例：

ステップ 7

Device# show running-config | begin
system-cpp-policy

関連トピック

ユーザ設定可能な CoPPの特徴（2564ページ）
CoPPの制約事項（2559ページ）
例：CPUキューの有効化または CPUキューのポリサーレートの変更（2568ページ）
例：CPUキューの無効化（2569ページ）
例：すべての CPUキューに対するデフォルトのポリサーレートの設定（2570ページ）

すべての CPUキューに対するデフォルトのポリサーレートの設定
すべての CPUキューのポリサーレートをデフォルトのレートに設定するには、次の手順を実
行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

すべてのクラスのポリサーレートをデ

フォルトのレートに設定します。

cpp system-default

例：

ステップ 3

Device(config)# cpp system-default
Defaulting CPP : Policer rate for all
classes will be set to their defaults
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

さまざまなトラフィックタイプに設定

されたレートを表示します。

show platform hardware fed switch
switch-number qos que stat internal cpu
policer

ステップ 5

例：

Device# show platform hardware fed
switch 1 qos que stat internal cpu
policer

関連トピック

ユーザ設定可能な CoPPの特徴（2564ページ）
CoPPの制約事項（2559ページ）
例：CPUキューの有効化または CPUキューのポリサーレートの変更（2568ページ）
例：CPUキューの無効化（2569ページ）
例：すべての CPUキューに対するデフォルトのポリサーレートの設定（2570ページ）

CoPPの設定例

例：CPUキューの有効化または CPUキューのポリサーレートの変更
次の例に、CPUキューを有効にする方法、または CPUキューのポリサーレートを変更する方
法を示します。ここでは、class system-cpp-police-protocol-snoopingCPUキュー
が有効になり、ポリサーレートは 100 ppsです。

Device> enable
Device# configure terminal
Device(config)# policy-map system-cpp-policy
Device(config-pmap)# class system-cpp-police-protocol-snooping
Device(config-pmap-c)# police rate 100 pps
Device(config-pmap-c)# end

Device# show running-config | begin system-cpp-policy

policy-map system-cpp-policy
class system-cpp-police-data
police rate 200 pps
class system-cpp-police-sys-data
police rate 100 pps

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2568

セキュリティ

CoPPの設定例



class system-cpp-police-sw-forward
police rate 1000 pps
class system-cpp-police-multicast
police rate 500 pps
class system-cpp-police-multicast-end-station
police rate 2000 pps
class system-cpp-police-punt-webauth
class system-cpp-police-l2-control
class system-cpp-police-routing-control
police rate 500 pps
class system-cpp-police-control-low-priority
class system-cpp-police-wireless-priority1
class system-cpp-police-wireless-priority2
class system-cpp-police-wireless-priority3-4-5
class system-cpp-police-topology-control
class system-cpp-police-dot1x-auth
class system-cpp-police-protocol-snooping
police rate 100 pps
class system-cpp-police-forus
class system-cpp-default

<output truncated>

関連トピック

CPUキューの有効化またはポリサーレートの変更（2564ページ）
CPUキューの無効化（2566ページ）
すべての CPUキューに対するデフォルトのポリサーレートの設定（2567ページ）
ユーザ設定可能な CoPPの特徴（2564ページ）

例：CPUキューの無効化
次に、CPUキューをディセーブルにする例を示します。ここでは、class
system-cpp-police-protocol-snooping CPUキューが無効になります。

Device> enable
Device# configure terminal
Device(config)# policy-map system-cpp-policy
Device(config-pmap)# class system-cpp-police-protocol-snooping
Device(config-pmap-c)# no police rate 100 pps
Device(config-pmap-c)# end

Device# show running-config | begin system-cpp-policy

policy-map system-cpp-policy
class system-cpp-police-data
police rate 200 pps
class system-cpp-police-sys-data
police rate 100 pps
class system-cpp-police-sw-forward
police rate 1000 pps
class system-cpp-police-multicast
police rate 500 pps
class system-cpp-police-multicast-end-station
police rate 2000 pps
class system-cpp-police-punt-webauth
class system-cpp-police-l2-control
class system-cpp-police-routing-control
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police rate 500 pps
class system-cpp-police-control-low-priority
class system-cpp-police-wireless-priority1
class system-cpp-police-wireless-priority2
class system-cpp-police-wireless-priority3-4-5
class system-cpp-police-topology-control
class system-cpp-police-dot1x-auth
class system-cpp-police-protocol-snooping
class system-cpp-police-forus
class system-cpp-default

<output truncated>

関連トピック

CPUキューの有効化またはポリサーレートの変更（2564ページ）
CPUキューの無効化（2566ページ）
すべての CPUキューに対するデフォルトのポリサーレートの設定（2567ページ）
ユーザ設定可能な CoPPの特徴（2564ページ）

例：すべてのCPUキューに対するデフォルトのポリサーレートの設定
次に、すべての CPUキューのポリサーレートをデフォルトに設定し、その後に設定を確認す
る方法の例を示します。ユーザ定義のポリシーは、システムのデフォルトポリシーの上に適用

されます。つまり、ユーザ定義のクラスマップに一致する制御トラフィックは、ユーザ定義の

CPPポリサークラスの下の集約ポリサーに従います。ユーザ定義のトラフィッククラスの統
計情報は、バイト単位で報告されます。

Device> enable
Device# configure terminal
Device(config)# cpp system-default
Defaulting CPP : Policer rate for all classes will be set to their defaults
Device(config)# end

Deviceshow platform hardware fed switch 1 qos queue stats internal cpu policer

(default) (set)
QId PlcIdx Queue Name Enabled Rate Rate Drop
------------------------------------------------------------------------
0 11 DOT1X Auth No 1000 1000 0
1 1 L2 Control No 500 400 0
2 14 Forus traffic No 1000 1000 0
3 0 ICMP GEN Yes 200 200 0

4 2 Routing Control Yes 1800 1800 0
5 14 Forus Address resolution No 1000 1000 0
6 3 Punt Copy to ICMP Redirect No 500 400 0
7 6 WLESS PRI-5 No 1000 1000 0
8 4 WLESS PRI-1 No 1000 1000 0
9 5 WLESS PRI-2 No 1000 1000 0
10 6 WLESS PRI-3 No 1000 1000 0
11 6 WLESS PRI-4 No 1000 1000 0
12 0 BROADCAST Yes 200 200 0
13 10 Learning cache ovfl Yes 100 200 0
14 13 Sw forwarding Yes 1000 1000 0
15 8 Topology Control No 13000 13000 0
16 12 Proto Snooping No 500 400 0
17 16 DHCP Snooping No 1000 1000 0
18 9 Transit Traffic Yes 500 400 0
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19 10 RPF Failed Yes 100 200 0
20 15 MCAST END STATION Yes 2000 2000 0
21 13 LOGGING Yes 1000 1000 0
22 7 Punt Webauth No 1000 1000 0
23 10 Crypto Control Yes 100 200 0
24 10 Exception Yes 100 200 0
25 3 General Punt No 500 400 0
26 10 NFL SAMPLED DATA Yes 100 200 0

27 2 Low Latency Yes 1800 1800 0

28 10 EGR Exception Yes 100 200 0

29 16 Nif Mgr No 1000 1000 0
30 9 MCAST Data Yes 500 400 0
31 10 Gold Pkt Yes 100 200 0

関連トピック

CPUキューの有効化またはポリサーレートの変更（2564ページ）
CPUキューの無効化（2566ページ）
すべての CPUキューに対するデフォルトのポリサーレートの設定（2567ページ）
ユーザ設定可能な CoPPの特徴（2564ページ）

CoPPのモニタリング
CPUキューのトラフィックタイプやポリサーレート（ユーザが設定したレートやデフォルト
のレート）などのポリサー設定を表示するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

さまざまなトラフィックタイプに設定

されたレートを表示します。

show platform hardware fed switch
switch-number qos que stat internal cpu
policer

ステップ 2

例

Device> enable
Device# show platform hardware fed switch 3 qos queue stats internal cpu policer

(default) (set)
QId PlcIdx Queue Name Enabled Rate Rate Drop
------------------------------------------------------------------------
0 11 DOT1X Auth No 1000 1000 0
1 1 L2 Control No 500 500 0
2 14 Forus traffic No 1000 1000 0
3 0 ICMP GEN Yes 200 200 0
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4 2 Routing Control Yes 1800 1800 0
5 14 Forus Address resolution No 1000 1000 0
6 3 ICMP Redirect No 500 500 0
7 6 WLESS PRI-5 No 1000 1000 0
8 4 WLESS PRI-1 No 1000 1000 0
9 5 WLESS PRI-2 No 1000 1000 0
10 6 WLESS PRI-3 No 1000 1000 0
11 6 WLESS PRI-4 No 1000 1000 0
12 0 BROADCAST Yes 200 200 0
13 10 Learning cache ovfl Yes 100 100 0
14 13 Sw forwarding Yes 1000 1000 0
15 8 Topology Control No 13000 13000 0
16 12 Proto Snooping No 500 500 0
17 16 DHCP Snooping No 1000 1000 0
18 9 Transit Traffic Yes 500 500 0
19 10 RPF Failed Yes 100 100 0
20 15 MCAST END STATION Yes 2000 2000 0
21 13 LOGGING Yes 1000 1000 0
22 7 Punt Webauth No 1000 1000 0
23 10 Crypto Control Yes 100 100 0
24 10 Exception Yes 100 100 0
25 3 General Punt No 500 500 0
26 10 NFL SAMPLED DATA Yes 100 100 0
27 2 SGT Cache Full Yes 1800 1800 0
28 10 EGR Exception Yes 100 100 0
29 16 Show frwd No 1000 1000 0
30 9 MCAST Data Yes 500 500 0
31 10 Gold Pkt Yes 100 100 0

CoPPに関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference, Cisco IOS XE Denali 16.1.x
(Catalyst 3850 Switches)

MQCQoSコマンド、およびCoPP showコマン
ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

CoPPの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.2SE、コントロールプ

レーンポリシン

グ（CoPP）また
は CPP

この機能はユーザ設定可能です。CPU
キューの有効化および無効化、ポリサー

レートの変更、およびポリサーレートの

デフォルトへの設定を行うための CLI設
定オプション。

Cisco IOS XE Denali 16.1.2CoPPの CLIコン
フィギュレー

ション
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第 115 章

ワイヤレスゲストアクセスの設定

•機能情報の確認（2575ページ）
•ゲストアクセスの前提条件（2575ページ）
•ゲストアクセスの制約事項（2576ページ）
•ワイヤレスゲストアクセスについて（2576ページ）
•高速安全ローミング（2576ページ）
•ゲストアクセスを設定する方法（2577ページ）
•ゲストアクセスの設定例（2591ページ）
•ゲストアクセスに関する追加情報（2598ページ）
•ゲストアクセスの機能履歴と情報（2599ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ゲストアクセスの前提条件
•すべてのモビリティピアは、階層モビリティアーキテクチャに対して設定されている必
要があります。

• WLAN上のゲストコントローラモビリティアンカーの設定は、モビリティエージェント
およびゲストコントローラ上である必要があります。
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•ゲストアクセスは、3ボックスソリューションまたは 2ボックスソリューションが可能
です。モビリティトンネルのリンクステータスは、以下の間で適用される必要がありま

す。

•モビリティエージェント、モビリティコントローラおよびゲストコントローラ。

または

•モビリティエージェント/モビリティコントローラおよびゲストコントローラ。

ゲストアクセスの制約事項

ワイヤレスゲストアクセスについて
理想としては、ワイヤレスゲストネットワークの実装で、企業の既存のワイヤレスおよび有

線インフラストラクチャを最大限活用して、物理オーバーレイネットワークを構築する際のコ

ストや複雑さを回避します。この場合は、次の要素と機能の追加が必要になります。

•専用のゲストWLAN/SSID：ゲストアクセスを必要とするあらゆる場所で、キャンパスワ
イヤレスネットワークを介して実装されます。ゲストWLANは、モビリティアンカー
（ゲストコントローラ）が設定されたWLANで識別されます。

•ゲストトラフィックのセグメンテーション：ゲストの移動場所を制限するために、キャン
パスネットワーク上のレイヤ 2またはレイヤ 3での実装テクニックを必要とします。

•アクセスコントロール：キャンパスネットワーク内に組み込まれたアクセスコントロー
ル機能の使用、または企業ネットワークからインターネットへのゲストアクセスを制御す

る外部プラットフォームの実装を伴います。

•ゲストユーザ資格情報の管理：スポンサーまたは Lobby管理者がゲストの代わりに仮の
資格情報を作成できるプロセス。この機能は、アクセスコントロールプラットフォーム

内に常駐している場合と、AAAなどの管理システムのコンポーネントになっている場合
とがあります。

高速安全ローミング
高速セキュアローミングは、Cisco Centralized Key Management（CCKM）、および 802.11iク
ライアントの Pairwise Master Key（PMK）情報をキャッシュすることで実現できます。Cisco
CentralizedKeyManagement（CCKM）はローミングの向上に役立ちます。クライアントのみが
ローミングプロセスを開始できますが、以下のような要因に影響されます。

• AP間のオーバーラップ
• AP間の距離
•チャネル、シグナル強度、および AP上のロード
•データレートと出力電力
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高速ローミングクライアント（802.11i、[CCKM]）が新しいデバイスにローミングする場合は
常に、クライアントは高速ローミング後にモビリティ「ハンドオフ」手順を実行します。ま

た、モビリティ「ハンドオフ」手順後に学習した AAA属性が再適用されます。

クライアントが 802.11i WPA2、CCKM、を使用している場合、高速セキュアローミングの要
件をすべて満たすために、ローミング中の完全なL2認証を避ける必要があります。完全なL2
認証を避けるため、認証およびローミングクライアントのキーの継承に PMKキャッシュ
（802.11i、 CCKM、）が使用されます。これには、モビリティグループ内のモビリティアン
カー（MA）およびモビリティコントローラ（MC）が同じPMKキャッシュ値を持つことが必
要です。

セッションタイムアウトは、PMKキャッシュの有効期限を定義します。クライアントが再認
証に失敗した場合、または CLIから手動で削除された場合、PMKキャッシュも削除される場
合があります。オリジナルのコントローラまたはスイッチの削除は、同じモビリティグループ

内の他のコントローラまたはスイッチにも影響します。

ゲストアクセスを設定する方法

ロビー管理者アカウントの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

ユーザアカウントを作成します。user-name user-name

例：

ステップ 2

Device (config)# user-name lobby

ロビー管理者としてアカウントタイプ

を指定します。

type lobby-admin

例：

ステップ 3

Device (config-user-name)# type
lobby-admin

ロビー管理者アカウントのパスワードを

作成します。

password 0 password

例：

ステップ 4

Device(config-user-name)# password 0
lobby

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device (config-user-name)# end

設定の詳細を表示します。show running-config | section user-name
または show running-config | section設定
したロビー管理者のユーザ名

ステップ 6

例：

Device # show running-config | section
lobby

例

ゲストユーザアカウントの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

Lobby Ambassadorアカウントのユーザ
名を作成します。

user-name user-name

例：

ステップ 2

Device (config)# user-name guest

ユーザのパスワードを指定します。password unencrypted/hidden-password
password

ステップ 3

例：

Device (config-user-name)# password 0
guest

ユーザのタイプを指定します。type network-user description description
guest-user lifetime year 0-1 month 0-11

ステップ 4

day 0-30 hour 0-23 minute 0-59 second
0-59

例：

Device (config-user-name)# type
network-user description guest
guest-user lifetime
year 1 month 10 day 3 hour 1 minute 5
second 30

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device (config-user-name)# end

設定の詳細を表示します。有効期間後

に、ゲストタイプとユーザ名は削除さ

show aaa local netuser all

例：

ステップ 6

れ、ゲストユーザ名と関連付けられる

クライアントは認証解除されます。
Device # show aaa local netuser all

設定の詳細を表示します。show running-config | sectionuser-name

例：

ステップ 7

Device # show running-config | section
guest

例

モビリティエージェント（MA）の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

MAが関連付けられるモビリティコン
トローラを設定します。

wireless mobility controller
ipmc-ipaddress public-ip
mc-publicipaddress

ステップ 2

例：

Device (config) # wireless mobility
controller
ip27.0.0.1 public-ip 27.0.0.1

wlan wlan-name wlan-id ssidステップ 3 • wlan-nameには、プロファイル名
を入力します。範囲は 1～ 32文字
です。

例：

Device (config) # wlan mywlan 34
mywlan-ssid

• wlan-idにはWLAN IDを入力しま
す。範囲は 1～ 512です。

• ssidでは、このWLANに対する
Service Set Identifier（SSID）を入
力します。SSIDを指定しない場
合、WLANプロファイル名はSSID
として設定されます。
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目的コマンドまたはアクション

WLANの VLAN IDまたはグループを
設定します。

client vlan idvlan-group name/vlan-id

例：

ステップ 4

Device (config-wlan) # client vlan
VLAN0136

セキュリティ設定は GCで作成された
WLANで同じである必要があります。

no security wpa

例：

ステップ 5

この例はオープン認証を対象としてい
Device (config-wlan) # no security
wpa ます。オープンおよび webauthなどの

他のセキュリティタイプに対して、適

切なコマンドを提供する必要がありま

す。

ゲストコントローラをモビリティアン

カーとして設定します。

mobility anchor ipaddress

例：

ステップ 6

Device (config-wlan) # mobility anchor
9.3.32.2

（任意）AAAオーバーライドをイネー
ブルにします。AAAオーバーライド

aaa-override

例：

ステップ 7

は、AAA属性を優先する必要が生じた
Device (config-wlan) # aaa-override

ときのために、非オープン認証で要求

されます。ゲストユーザを有効期限が

切れた後に認証解除する必要がある

か、AAAオーバーライド属性をユーザ
に与える必要がある場合にのみ必要で

す。

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device(config-wlan) # no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 9

Device (config) # end

モビリティコントローラの IPアドレ
ス、およびモビリティトンネルのス

テータスを確認します。

show wireless mobility summary

例：

Device # show wireless mobility
summary

ステップ 10

モビリティアンカーの設定を表示しま

す。

show wlan name wlan-name/id

例：

ステップ 11

Device # show wlan name mywlan
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例

モビリティコントローラの設定

モビリティコントローラモードは wireless mobility controllerコマンドを使用してイネーブル
にする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

MCグループ内のすべてのピアを追加し
ます。ip-addressは、ゲストコントロー
ラのIPアドレスである必要があります。

wireless mobility group member ip
ip-address public-ip ip-address group
group-name

例：

ステップ 2

Device (config) # wireless mobility
group member ip 27.0.0.1 public-ip
23.0.0.1 group test

スイッチのピアグループを作成します。wireless mobility controller peer-group
peer-group-name

ステップ 3

例：

Device (config) # wireless mobility
controller peer-group pg

スイッチのピアグループにMAを追加
します。

wireless mobility controller peer-group
peer-group-namemember ip ipaddress
public-ip ipaddress

ステップ 4

例：

Device (config) # wireless mobility
controller peer-group pg member ip
9.7.136.10 public-ip
9.7.136.10

特権 EXECモードに戻ります。end

例：

ステップ 5

Device (config) # end

設定の詳細を表示します。show wireless mobility summary

例：

ステップ 6

Device # show wireless mobility summary
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例

Web認証証明書の入手

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

証明書をインポートします。crypto pki import trustpoint name pkcs12
tftp: passphrase

ステップ 2

例：

Device (config)# crypto pki import
cert pkcs12
tftp://9.1.0.100/ldapserver-cert.p12
cisco

特権 EXECモードに戻ります。end

例：

ステップ 3

Device (config)# end

設定の詳細を表示します。show crypto pki trustpoints cert

例：

ステップ 4

Device # show crypto pki trustpoints
cert

例

Web認証証明書の表示

手順

目的コマンドまたはアクション

現在のWeb認証証明書の詳細を表示し
ます。

show crypto ca certificate verb

例：

ステップ 1

Device # show crypto ca certificate
verb
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例

デフォルトのWeb認証ログインページの選択
AAAオーバーライドフラグは、ローカルまたはリモート AAAサーバを使用したWeb認証の
ために、WLANでイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

web-authパラメータマップを設定しま
す。

parameter-map type webauth
parameter-map name

例：

ステップ 2

Device (config) # parameter-map type
webauth test

wlan-nameに、プロファイル名を入力
します。範囲は 1～ 32文字です。

wlan wlan-name

例：

ステップ 3

Device (config) # wlan wlan10

WLANをディセーブルにします。shutdown

例：

ステップ 4

Device (config) # shutdown

WLANのWeb認証をイネーブルにし
ます。

security web-auth

例：

ステップ 5

Controller (config-wlan) # security
web-auth

認証リスト名とWeb認証WLANのマッ
プを可能にします。

security web-auth authentication-list
authentication list name

例：

ステップ 6

Controller (config-wlan) # security
web-auth authentication-list test

パラメータマップ名とWeb認証WLAN
のマップを可能にします。

security web-auth parameter-map
parameter-map name

例：

ステップ 7

Device (config) # security web-auth
parameter-map test
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目的コマンドまたはアクション

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device (config) # no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 9

Device (config) # end

設定の詳細を表示します。show running-config | section wlan-name

例：

ステップ 10

Device# show running-config | section
mywlan

設定の詳細を表示します。show running-config | section
parameter-map type webauth
parameter-map

ステップ 11

例：

Device# show running-config | section
parameter-map type webauth test

例

外部WebサーバでのカスタマイズされたWeb認証ログインページの
選択

AAAオーバーライドフラグは、ローカルまたはリモート AAAサーバを使用したWeb認証の
ために、WLANでイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

グローバル webauthタイプパラメータ
を設定します。

parameter-map type webauth global

例：

ステップ 2

Device (config) # parameter-map type
webauth global
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目的コマンドまたはアクション

仮想 IPアドレスを設定します。virtual-ip {ipv4 | ipv6} ip-address

例：

ステップ 3

Device (config-params-parameter-map)
# virtual-ip ipv4 1.1.1.1

webauthタイプパラメータを設定しま
す。

parameter-map type webauth
parameter-map name

例：

ステップ 4

Device (config-params-parameter-map)
# parameter-map type webauth test

consent、passthru、webauth、または
webconsentなどWebAuthのサブタイプ
を設定します。

type {authbypass | consent | webauth |
webconsent}

例：

ステップ 5

Device (config-params-parameter-map)
# type webauth

ログインページ、成功ページおよび失

敗ページのリダイレクト URLを設定し
ます。

redirect [for-login|on-success|on-failure]
URL

例：

ステップ 6

Device (config-params-parameter-map)
# redirect for-login
http://9.1.0.100/login.html

外部ポータルの IPv4アドレスを設定し
ます。

redirect portal {ipv4 | ipv6} ip-address

例：

ステップ 7

Device (config-params-parameter-map)
# redirect portal ipv4 23.0.0.1

特権 EXECモードに戻ります。end

例：

ステップ 8

Device (config-params-parameter-map)
# end

設定の詳細を表示します。show running-config | section parameter-map

例：

ステップ 9

Device # show running-config | section
parameter-map
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例

WLANごとのログインページ、ログイン失敗ページ、およびログアウ
トページの割り当て

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

webauthタイプパラメータを設定しま
す。

parameter-map type webauth
parameter-map-name

例：

ステップ 2

Device (config) # parameter-map type
webauth test

Web認証カスタマイズログインページ
に対するファイル名を指定できます。

custom-page login device html-filename

例：

ステップ 3

Device (config-params-parameter-map)#
custom-page login device device
flash:login.html

Web認証カスタマイズログイン期限切
れページのファイル名を指定することを

可能にします。

custom-page login expired html-filename

例：

Device (config-params-parameter-map)#
custom-page login expired device
flash:loginexpired.html

ステップ 4

Web認証カスタマイズログイン失敗ペー
ジに対するファイル名を指定できます。

custom-page failure device html-filename

例：

ステップ 5

Device (config-params-parameter-map)#
custom-page failure device device
flash:loginfail.html

Web認証カスタマイズログイン成功ペー
ジに対するファイル名を指定できます。

custom-page success device html-filename

例：

ステップ 6

Device (config-params-parameter-map)#
custom-page success device device
flash:loginsuccess.html

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

Device (config-params-parameter-map)#
end

設定の詳細を表示します。show running-config | section
parameter-map type webauth
parameter-map

ステップ 8

例：

Device (config) # show running-config
| section parameter-map type webauth
test

例

AAA-Overrideの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

wlan-nameにはプロファイル名を入力し
ます。範囲は 1～ 32文字です。

wlan wlan-name

例：

ステップ 2

Device (config) # wlan ramban

WLANのAAAオーバーライドをイネー
ブルにします。

aaa-override

例：

ステップ 3

Device (config-wlan) # aaa-override

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config-wlan) # end

設定の詳細を表示します。show running-config | section wlan-name

例：

ステップ 5

Device # show running-config | section
ramban
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例

クライアントの負荷分散の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

wlan-nameにはプロファイル名を入力し
ます。

wlan wlan-name

例：

ステップ 2

Device (config)# wlan ramban

WLANをディセーブルにします。shutdown

例：

ステップ 3

Device (config-wlan)# shutdown

ゲストコントローラをモビリティアン

カーとして設定します。

mobility anchor ip-address1

例：

ステップ 4

Device (config-wlan) # mobility anchor
9.7.136.15

ゲストコントローラをモビリティアン

カーとして設定します。

mobility anchor ip-address2

例：

ステップ 5

Device (config-wlan) # mobility anchor
9.7.136.16

WLANをイネーブルにします。no shutdown wlan

例：

ステップ 6

Device (config-wlan) # no shutdown
wlan

特権 EXECモードに戻ります。end

例：

ステップ 7

Device (config-wlan) # end

設定の詳細を表示します。show running-config | section wlan-name

例：

ステップ 8

Device # show running-config | section
ramban
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例

事前認証 ACLの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

wlan-nameにはプロファイル名を入力し
ます。

wlan wlan-name

例：

ステップ 2

Device (config)# wlan ramban

WLANをディセーブルにします。shutdown

例：

ステップ 3

Device (config-wlan)# shutdown

認証前に適用する必要のある ACLを設
定します。

ip access-group web preauthrule

例：

ステップ 4

Device (config-wlan)# ip access-group
web preauthrule

WLANをイネーブルにします。no shutdown

例：

ステップ 5

Device (config)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 6

Device (config-wlan)# end

設定の詳細を表示します。show wlan name wlan-name

例：

ステップ 7

Device# show wlan name ramban
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例

IOS ACL定義の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

拡張 IPアクセスリストを設定します。ip access-list extended access-list number

例：

ステップ 2

Device (config) # ip access-list
extended 102

宛先ホストを設定します。permit udp any eq port number any

例：

ステップ 3

Device (config-ext-nacl) # permit udp
any eq 8080 any

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config-wlan) # end

設定の詳細を表示します。show access-lists ACL番号ステップ 5

例：

Device # show access-lists 102

例

Webpassthroughの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal
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目的コマンドまたはアクション

webauthタイプパラメータを設定しま
す。

parameter-map type webauth
parameter-map name

例：

ステップ 2

Device (config) # parameter-map type
webauth webparalocal

WebAuthタイプを同意として設定しま
す。

type consent

例：

ステップ 3

Device (config-params-parameter-map)
# type consent

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config-params-parameter-map)
# end

設定の詳細を表示します。show running-config | section
parameter-map type webauth
parameter-map

ステップ 5

例：

Device (config) # show running-config
| section parameter-map type webauth
test

例

ゲストアクセスの設定例

例：Lobby Ambassadorアカウントの作成
次の例は、Lobby Ambassadorアカウントを設定する方法を示しています。

Device# configure terminal
Device(config)# user-name lobby
Device(config)# type lobby-admin
Device(config)# password 0 lobby
Device(config)# end
Device# show running-config | section lobby

user-name lobby
creation-time 1351118727
password 0 lobby
type lobby-admin
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例：Web認証証明書の入手
次の例は、Web認証証明書を取得する方法を示しています。

Device# configure terminal
Device(config)# crypto pki import cert pkcs12 tftp://9.1.0.100/ldapserver-cert.p12 cisco
Device(config)# end
Device# show crypto pki trustpoints cert
Trustpoint cert:

Subject Name:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Serial Number (hex): 00
Certificate configured.

Device# show crypto pki certificates cert
Certificate
Status: Available
Certificate Serial Number (hex): 04
Certificate Usage: General Purpose
Issuer:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Subject:
Name: ldapserver
e=rkannajr@cisco.com
cn=ldapserver
ou=WNBU
o=Cisco
st=California
c=US

Validity Date:
start date: 07:35:23 UTC Jan 31 2012
end date: 07:35:23 UTC Jan 28 2022

Associated Trustpoints: cert ldap12
Storage: nvram:rkannajrcisc#4.cer

CA Certificate
Status: Available
Certificate Serial Number (hex): 00
Certificate Usage: General Purpose
Issuer:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Subject:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
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o=Cisco
l=SanJose
st=California
c=US

Validity Date:
start date: 07:27:56 UTC Jan 31 2012
end date: 07:27:56 UTC Jan 28 2022

Associated Trustpoints: cert ldap12 ldap
Storage: nvram:rkannajrcisc#0CA.cer

例：Web認証証明書の表示
次の例は、Web認証証明書を表示する方法を示しています。

Device# show crypto ca certificate verb
Certificate
Status: Available
Version: 3
Certificate Serial Number (hex): 2A9636AC00000000858B
Certificate Usage: General Purpose
Issuer:
cn=Cisco Manufacturing CA
o=Cisco Systems
Subject:
Name: WS-C3780-6DS-S-2037064C0E80
Serial Number: PID:WS-C3780-6DS-S SN:FOC1534X12Q
cn=WS-C3780-6DS-S-2037064C0E80
serialNumber=PID:WS-C3780-6DS-S SN:FOC1534X12Q
CRL Distribution Points:
http://www.cisco.com/security/pki/crl/cmca.crl
Validity Date:
start date: 15:43:22 UTC Aug 21 2011
end date: 15:53:22 UTC Aug 21 2021
Subject Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Signature Algorithm: SHA1 with RSA Encryption
Fingerprint MD5: A310B856 A41565F1 1D9410B5 7284CB21
Fingerprint SHA1: 04F180F6 CA1A67AF 9D7F561A 2BB397A1 0F5EB3C9
X509v3 extensions:
X509v3 Key Usage: F0000000
Digital Signature
Non Repudiation
Key Encipherment
Data Encipherment

X509v3 Subject Key ID: B9EEB123 5A3764B4 5E9C54A7 46E6EECA 02D283F7
X509v3 Authority Key ID: D0C52226 AB4F4660 ECAE0591 C7DC5AD1 B047F76C
Authority Info Access:
Associated Trustpoints: CISCO_IDEVID_SUDI
Key Label: CISCO_IDEVID_SUDI

例：ゲストユーザアカウントの設定

次の例は、ゲストユーザアカウントを設定する方法を示しています。

Device# configure terminal
Device(config)# user-name guest
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Device(config-user-name)# password 0 guest
Device(config-user-name)# type network-user description guest guest-user lifetime year
1 month 10 day 3 hour 1 minute 5 second 30
Device(config-user-name)# end
Device# show aaa local netuser all
User-Name : guest
Type : guest
Password : guest
Is_passwd_encrypted : No
Descriptio : guest
Attribute-List : Not-Configured
First-Login-Time : Not-Logged-In
Num-Login : 0
Lifetime : 1 years 10 months 3 days 1 hours 5 mins 30 secs
Start-Time : 20:47:37 chennai Dec 21 2012

例：モビリティコントローラの設定

次の例は、モビリティコントローラを設定する方法を示しています。

Device# configure terminal
Device(config)# wireless mobility group member ip 27.0.0.1 public-ip 23.0.0.1 group test
Device(config)# wireless mobility controller peer-group pg
Device(config)# wireless mobility controller peer-group pg member ip 9.7.136.10 public-ip
9.7.136.10
Device(config)# end
Device# show wireless mobility summary

Mobility Controller Summary:

Mobility Role : Mobility Controller
Mobility Protocol Port : 16666
Mobility Group Name : default
Mobility Oracle : Enabled
DTLS Mode : Enabled

Mobility Keepalive Interval : 10
Mobility Keepalive Count : 3
Mobility Control Message DSCP Value : 7
Mobility Domain Member Count : 3

Link Status is Control Link Status : Data Link Status

Controllers configured in the Mobility Domain:

IP Public IP Group Name Multicast IP Link Status
-------------------------------------------------------------------------------
9.9.9.2 - default 0.0.0.0 UP : UP
12.12.11.11 12.13.12.12 rasagna-grp DOWN : DOWN
27.0.0.1 23.0.0.1 test DOWN : DOWN

Switch Peer Group Name : spg1
Switch Peer Group Member Count : 0
Bridge Domain ID : 0
Multicast IP Address : 0.0.0.0

Switch Peer Group Name : pg
Switch Peer Group Member Count : 1
Bridge Domain ID : 0
Multicast IP Address : 0.0.0.0
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IP Public IP Link Status
--------------------------------------------------
9.7.136.10 9.7.136.10 DOWN : DOWN

例：デフォルトのWeb認証ログインページの選択
次の例は、デフォルトのWeb認証ログインページを選択する方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth test
This operation will permanently convert all relevant authentication commands to their
CPL control-policy equivalents. As this conversion is irreversible and will
disable the conversion CLI 'authentication display [legacy|new-style]', you are strongly
advised to back up your current configuration before proceeding.
Do you wish to continue? [yes]: yes
Device(config)# wlan wlan50
Device(config-wlan)# shutdown
Device(config-wlan)# security web-auth authentication-list test
Device(config-wlan)# security web-auth parameter-map test
Device(config-wlan)# no shutdown
Device(config-wlan)# end
Device# show running-config | section wlan50
wlan wlan50 50 wlan50
security wpa akm cckm
security wpa wpa1
security wpa wpa1 ciphers aes
security wpa wpa1 ciphers tkip
security web-auth authentication-list test
security web-auth parameter-map test
session-timeout 1800
no shutdown

Device# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth

例：外部WebサーバでのカスタマイズされたWeb認証ログインペー
ジの選択

次の例は、外部WebサーバからカスタマイズされたWeb認証ログインページを選択する方法
を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth global
Device(config-params-parameter-map)# virtual-ip ipv4 1.1.1.1
Device(config-params-parameter-map)# parameter-map type webauth test
Device(config-params-parameter-map)# type webauth
Device(config-params-parameter-map)# redirect for-login http://9.1.0.100/login.html
Device(config-params-parameter-map)# redirect portal ipv4 23.0.0.1
Device(config-params-parameter-map)# end
Device# show running-config | section parameter-map
parameter-map type webauth global
virtual-ip ipv4 1.1.1.1
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
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redirect portal ipv4 23.0.0.1
security web-auth parameter-map rasagna-auth-map
security web-auth parameter-map test

例：WLANごとのログインページ、ログイン失敗ページ、およびログ
アウトページの割り当て

次の例は、WLANごとのログイン割り当て、ログイン失敗、およびログアウトページを割り
当てる方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth test
Device(config-params-parameter-map)# custom-page login device flash:loginsantosh.html
Device(config-params-parameter-map)# custom-page login expired device
flash:loginexpire.html
Device(config-params-parameter-map)# custom-page failure device flash:loginfail.html
Device(config-params-parameter-map)# custom-page success device flash:loginsucess.html
Device(config-params-parameter-map)# end
Device# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 23.0.0.1
custom-page login device flash:loginsantosh.html
custom-page success device flash:loginsucess.html
custom-page failure device flash:loginfail.html
custom-page login expired device flash:loginexpire.html

例：AAA-Overrideの設定
次の例は、AAA-Overrideを設定する例を示しています。

Device# configure terminal
Device(config)# wlan fff
Device(config-wlan)# aaa-override
Device(config-wlan)# end
Device# show running-config | section fff
wlan fff 44 fff
aaa-override
shutdown

例：クライアントの負荷分散の設定

次の例は、クライアントの負荷分散を設定する方法を示しています。

Device# configure terminal
Device(config)# wlan fff
Device(config-wlan)# shutdown
Device(config-wlan)# mobility anchor 9.7.136.15
Device(config-wlan)# mobility anchor 9.7.136.16
Device(config-wlan)# no shutdown wlan
Device(config-wlan)# end
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Device# show running-config | section fff
wlan fff 44 fff
aaa-override
shutdown

例：事前認証 ACLの設定
次の例は、事前認証 ACLを設定する方法を示しています。

Device# configure terminal
Device(config)# wlan fff
Device(config-wlan)# shutdown
Device(config-wlan)# ip access-group web preauthrule
Device(config-wlan)# no shutdown
Device(config-wlan)# end
Device# show wlan name fff

例：IOS ACL定義の設定
次に、IOS ACL定義を設定する例を示します。

Device# configure terminal
Device(config)# ip access-list extended 102
Device(config-ext-nacl)# permit udp any eq 8080 any
Device(config-ext-nacl)# end
Device# show access-lists 102
Extended IP access list 102

10 permit udp any eq 8080 any

例：Webpassthroughの設定
次の例は、Webpassthroughを設定する方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth webparalocal
Device(config-params-parameter-map)# type consent
Device(config-params-parameter-map)# end
Device# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 23.0.0.1
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ゲストアクセスに関する追加情報

関連資料

マニュアルタイトル関連項目

『Mobility Command Reference, Cisco IOS XE 3SE (Cisco
WLC 5700 Series)』

モビリティ CLIコマンド

『Mobility Configuration Guide, Cisco IOS XE 3SE (Cisco
WLC 5700 Series)』

モビリティ設定

『Security Command Reference, Cisco IOS Release 3SE
(Cisco WLC 5700 Series)』

セキュリティ CLIコマンド

『Security Configuration Guide, Cisco IOS Release 3SE
(Cisco WLC 5700 Series)』

Catalyst 5700シリーズワイヤレスコン
トローラのWebベースの認証

Identity Based Networking Services有線ゲストアクセス設定およびコマン

ド

標準および RFC

Title標

準/RFC

-なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゲストアクセスの機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Release
3.2SE
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第 116 章

不正なデバイスの管理

•機能情報の確認（2601ページ）
•不正なデバイスについて（2602ページ）
•不正検出の設定方法（2607ページ）
•不正検出のモニタリング（2609ページ）
•例：不正検出の設定（2609ページ）
•不正検出に関する追加情報（2610ページ）
•不正検出設定の機能履歴と情報（2611ページ）
•機能情報の確認（2611ページ）
•不正なデバイスについて（2611ページ）
•不正検出の設定方法（2617ページ）
•不正検出のモニタリング（2619ページ）
•例：不正検出の設定（2619ページ）
•不正検出に関する追加情報（2620ページ）
•不正検出設定の機能履歴と情報（2621ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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不正なデバイスについて
不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは

他の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性がありま
す。つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワード

などの機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド

（CTS）フレームを送信できるようになります。アクセスポイントになりすまして、特定のク
ライアントには送信を許可し、他のすべてのクライアントには待機するように指示が送られる

と、正規のクライアントは、ネットワークリソースに接続できなくなってしまいます。無線

LANサービスプロバイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を
持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正アクセスポイント

は、企業のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大な

ネットワークセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイ

ントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを

使って、ネットワークトラフィックを傍受し、クライアントセッションをハイジャックする

ことは簡単です。さらに警戒すべきことは、セキュリティで保護されていないアクセスポイン

トの場所が無線ユーザにより頻繁に公開されるため、企業のセキュリティが侵害される可能性

も増大します。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不
正阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止すること

ができます。

•ローカルモードアクセスポイントは、関連付けられたクライアントに対応するように設
計されています。これらのアクセスポイントは比較的短時間でオフチャネルスキャンを

実行します（各チャネル約 50ミリ秒）。高度な不正検出を実行するには、監視モードの
アクセスポイントを使用する必要があります。あるいは、スキャン間隔を 180秒から 120
または60秒などに短縮して、無線がオフチャネルになる頻度を増やします。これにより、
不正が検出される可能性は増加します。ただしこの場合も、アクセスポイントが各チャネ

ルに費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高い
ため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイント
の状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができ

ます。

•各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに3台（監視
モードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。
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• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアク
セスポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセス
ポイント（つまりService Set Identifierをビーコンでブロードキャストするアクセスポイン
ト）を検出します。

• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネット
ワークのアクセスリストによって不正なアクセスポイントからコントローラへの RLDP
のトラフィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、
管理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、その
メッシュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ
APで RLDPを無効にすることです。

• RLDPが監視モードではない APで有効になっている場合、RLDPの処理中にクライアン
ト接続の中断が発生します。

•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動、ルール、AwIPSなどの他の防御方法で阻止すると、不正なエントリは期限切
れになると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その
結果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅

威として検出されなくなります。これを回避するには、[Validate Rogue Clients Against
AAA]を有効にする前に、認証サーバに有効なクライアントエントリを追加します。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでし
た。7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの
動作が強化されました。優先順位は、コントローラが受信する不正レポートを使用して決

定されます。

• WLAN、LAN、11a無線および 11bg無線の不正な APのMACアドレスは、不正 BSSIDの
+/- 1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの
関連付けおよび阻止に失敗します。8.0リリースでは、MACアドレスの範囲を広げること
によって、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを
+/- 3の差異で関連付けます。

•オープン認証を使用する不正アクセスポイントはネットワーク上で検出できます。NAT
有線または不正有線検出は、WLC（RLDPと不正検出 APの両方）ではサポートされませ
ん。非隣接MACアドレスは、RLDPではなくAPの不正検出モードでサポートされます。

•ハイアベイラビリティのシナリオでは、不正検出セキュリティレベルを高か重要に設定
すると、スタンバイCiscoWLCの不正タイマーは、不正検出保留の安定時間の 300秒が過
ぎないと開始しません。したがって、スタンバイCiscoWLCのアクティブ設定が反映され
るのは、300秒が過ぎてからです。
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不正AP、不正クライアント、または一時的な封じ込めの設定は、リロード時に破棄されます。
リロード後にすべての不正を再設定する必要があります。

（注）

不正クライアントのトラップを制御するための独立したコマンドはありません。ただし、不正

クライアントのトラップは、不正APでも使用する config trapflags rogueap {enable | disable}コ
マンドで有効、無効を切り替えることができます。GUI設定でも、[Management] -> [SNMP] ->
[TrapControl] -> [Security] -> [Rogue AP]でAPフラグを使用して、不正クライアントを制御して
ください。

（注）

Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン
認証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になって

おり、不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに
指示します。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッ
セージを送信してから、無線インターフェイスをシャットダウンします。次に、クライアント

として不正 APにアソシエートします。その後で、APは、不正 APから IPアドレスの取得を
試み、ローカル APと不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート
6352）を不正 APを介してコントローラに転送します。コントローラがこのパケットを受信す
ると、不正 APが RLDP機能を使用して有線ネットワークで検出されたことをネットワーク管
理者に通知するためのアラームが設定されます。

RLDPの不正 APの検出精度は 100%です。オープン APと NAT APを検出します。

Lightweight APが不正 APとアソシエートして DHCPアドレスを受信するかどうかを確認する
には、debug dot11 rldp enableコマンドを使用します。このコマンドは、Lightweight APから
コントローラに送信された UDPパケットも表示します。

（注）

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示し
ます。0020 0a 01 01 0d 0a 01 .......(.*......0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00
......x.........0040 00 00 00 00 00 00 00 00 00 00

最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCP
アドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正 AP
MACアドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

ここで、RLDPの動作手順を示します。

1. 信号強度値を使用して不正に最も近い統合 APを特定します。

2. その後で、この APがWLANクライアントとして不正に接続します。3回のアソシエー
ションを試みて、成功しない場合はタイムアウトします。
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3. アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4. IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コント
ローラの IPアドレスのそれぞれに UDPパケットを送信します。

5. コントローラがクライアントから RLDPパケットの 1つでも受信すると、その不正が重大
度が criticalの on-wireとしてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：

• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正
APでのみ動作します。

• RLDPでは、クライアントとして機能しているマネージド APが不正ネットワーク上で
DHCPを介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカル
モード APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、
RLDPはモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。自動 RLDP試行で不正（ノイズの多い RF環境などが原因）が検出さ
れなかった場合は、コントローラが再試行しません。ただし、不正デバイス上でRLDPを手動
で開始できます。

（注）

不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセス

ポイントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正

なアクセスポイントを検出すると、RogueLocationDiscovery Protocol（RLDP）を使用し、不正
検出モードのアクセスポイントが接続されて、不正がネットワークに接続されているかどうか

を特定します。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。RLDP
が Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその
時点で接続を解除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイン
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トに再接続します。不正なアクセスポイントが検出された時点で（自動設定）、RLDPのプロ
セスが開始されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイ

ントでのみRLDPを使用するようにコントローラを設定できます。後者のオプションでは、混
雑した無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を
生じさせたり、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行で

きます。すべてのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、
モニタアクセスポイントとローカル（データ）アクセスポイントの両方が近くにあると、コ

ントローラは常に RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク
上に不正があるとRLDPが判断した場合、検出された不正を手動または自動で阻止することを
選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で
一度だけ（デフォルト設定の再試行回数）検出します。再試行は config rogue ap rldp retriesコ
マンドで設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1. コントローラの CLIから RLDP開始コマンドを手動で入力します。RLDPを開始するため
の同等の GUIオプションはサポートされていません。

config rogue ap rldp initiate mac-address

2. コントローラの CLIから RLDPをスケジュールします。RLDPをスケジュールするための
同等の GUIオプションはサポートされていません。

config rogue ap rldp schedule

3. 自動 RLDP。コントローラの CLIまたはGUIから自動 RLDPを設定できますが、次の注意
事項を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDP
オプションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動で Contained状態に変更されます。コントローラ
は、不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を

提供します。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止

の場合は、監視モードのアクセスポイントだけを使用するようにコントローラを設定できま

す。阻止動作は次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フ
レームを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライア

ントがアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フ

レームの送信が含まれます。
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Cisco Prime Infrastructureのインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された
分類ルールが使用されます。コントローラは、次のイベント後にCisco Prime Infrastructureにト
ラップを送信します。

•不明なアクセスポイントがFriendly状態に初めて移行すると、コントローラは、不正の状
態が Alertの場合にのみ Cisco Prime Infrastructureにトラップを送信します。不正の状態が
Internalまたは Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）また
は Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラか
らCisco Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態が
Contained、Contained Pending、Internal、および Externalである不正なエントリは削除され
ません。

不正検出の設定方法

不正検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

不正に必要な最小 RSSI値を指定しま
す。これは、APが不正を検出し、デバ

wireless wpsroguedetectionmin-rssi rssi in
dBm

例：

ステップ 2

イスで不正エントリが作成されるために

必要な値です。Device(config)# wireless wps rogue
detection min-rssi 100

rssi in dBmパラメータの有効範囲は –128
～ –70 dBmで、デフォルト値は –128
dBmです。
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目的コマンドまたはアクション

この機能は、すべてのAPモー
ドに適用できます。RSSI値が
非常に低い不正が多数ある

と、不正の分析に有用な情報

を得られないことがありま

す。したがって、APが不正を
検出する最小RSSI値を指定す
ることで、このオプションを

使用して不正をフィルタリン

グすることができます。

（注）

不正が初めてスキャンされた後、APで
不正スキャンを連続的に実行する間隔を

入力します。

wireless
wpsroguedetectionmin-transient-time time
in seconds

例：

ステップ 3

time in secパラメータの有効範囲は 120
～ 1800秒で、デフォルト値は 0です。Device(config)# wireless wps rogue

detection min-transient-time

この機能は、モニタモードの

APのみに適用されます。

一時的な間隔値を使用して、

APが不正をスキャンする間隔
を制御できます。APでは、そ
れぞれの一時的間隔値に基づ

いて、不正のフィルタリング

も実行できます。

この機能には次の利点があり

ます。

• APからコントローラへの
不正レポートが短くなる

•一時的な不正エントリを
コントローラで回避でき

る

•一時的な不正への不要な
メモリ割り当てを回避で

きる

（注）

不正なクライアントが有効なクライアン

トかどうかを検証するために、AAAサー
wireless wpsrogueclient {aaa | mse}

例：

ステップ 4

バまたはローカルデータベース、また

はMSEを設定します。Device(config)# wireless wps rogue
client aaa
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目的コマンドまたはアクション

Device(config)# wireless wps rogue
client mse

信頼できるクライアントが関連付けられ

る不正なアクセスポイントを自動的に

阻止するように指定します。

wireless wpsrogue
apvalid-clientauto-contain

例：

ステップ 5

Device(config)# wireless wps rogue ap
valid-client auto-contain

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

不正検出のモニタリング
この項では、不正検出の新しいコマンドについて説明します。

次のコマンドは、上で不正検出をモニタするために使用できます。

表 164 :不正検出モニタリングのコマンド

目的コマンド

によって検出されたすべての不正アクセスポイント

のリストを表示します。

show wireless wps rogue ap summary

特定の不正クライアントの詳細情報を表示します。show wireless wps rogue client detailed
client-mac

で検出されたすべての不正なクライアントのリスト

を表示します。

show wireless wps rogue client summary

NMSP機能を表示します。show nmsp capability

例：不正検出の設定

この例は、検出された不正 APが存在する必要がある最小 RSSIを、で作成されたエントリを
持つように設定する方法を示しています。

Device# configure terminal
Device(config)# wireless wps rogue detection min-rssi -100
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary
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次に、分類インターバルを設定する例を示します。

Device# configure terminal
Device(config)# wireless wps rogue detection min-transient-time 500
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、不正なクライアントが有効なクライアントかどうかを検証するためにMSEを設定する
例を示します。

Device# configure terminal
Device(config)# wireless wps rogue client mse
Device(config)# end
Device# show wireless wps rogue client summary

次に、信頼できるクライアントが関連付けられる不正なアクセスポイントを自動的に阻止する

例を示します。

Device# configure terminal
Device(config)# wireless wps rogue ap valid-client auto-contain
Device(config)# end
Device# show wireless wps rogue ap summary
Device# show nmsp capability

不正検出に関する追加情報

関連資料

マニュアルタイトル関連項目

『Security Command Reference Guide, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

セキュリティコマン

ド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

不正検出設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

MSEに対する不正な検証。Cisco IOS XE 3E

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正なデバイスについて
不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは

他の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性がありま
す。つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワード

などの機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド

（CTS）フレームを送信できるようになります。アクセスポイントになりすまして、特定のク
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ライアントには送信を許可し、他のすべてのクライアントには待機するように指示が送られる

と、正規のクライアントは、ネットワークリソースに接続できなくなってしまいます。無線

LANサービスプロバイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を
持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正アクセスポイント

は、企業のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大な

ネットワークセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイ

ントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを

使って、ネットワークトラフィックを傍受し、クライアントセッションをハイジャックする

ことは簡単です。さらに警戒すべきことは、セキュリティで保護されていないアクセスポイン

トの場所が無線ユーザにより頻繁に公開されるため、企業のセキュリティが侵害される可能性

も増大します。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不
正阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止すること

ができます。

•ローカルモードアクセスポイントは、関連付けられたクライアントに対応するように設
計されています。これらのアクセスポイントは比較的短時間でオフチャネルスキャンを

実行します（各チャネル約 50ミリ秒）。高度な不正検出を実行するには、監視モードの
アクセスポイントを使用する必要があります。あるいは、スキャン間隔を 180秒から 120
または60秒などに短縮して、無線がオフチャネルになる頻度を増やします。これにより、
不正が検出される可能性は増加します。ただしこの場合も、アクセスポイントが各チャネ

ルに費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高い
ため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイント
の状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができ

ます。

•各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに3台（監視
モードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。

• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアク
セスポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセス
ポイント（つまりService Set Identifierをビーコンでブロードキャストするアクセスポイン
ト）を検出します。
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• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネット
ワークのアクセスリストによって不正なアクセスポイントからコントローラへの RLDP
のトラフィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、
管理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、その
メッシュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ
APで RLDPを無効にすることです。

• RLDPが監視モードではない APで有効になっている場合、RLDPの処理中にクライアン
ト接続の中断が発生します。

•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動、ルール、AwIPSなどの他の防御方法で阻止すると、不正なエントリは期限切
れになると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その
結果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅

威として検出されなくなります。これを回避するには、[Validate Rogue Clients Against
AAA]を有効にする前に、認証サーバに有効なクライアントエントリを追加します。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでし
た。7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの
動作が強化されました。優先順位は、コントローラが受信する不正レポートを使用して決

定されます。

• WLAN、LAN、11a無線および 11bg無線の不正な APのMACアドレスは、不正 BSSIDの
+/- 1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの
関連付けおよび阻止に失敗します。8.0リリースでは、MACアドレスの範囲を広げること
によって、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを
+/- 3の差異で関連付けます。

•オープン認証を使用する不正アクセスポイントはネットワーク上で検出できます。NAT
有線または不正有線検出は、WLC（RLDPと不正検出 APの両方）ではサポートされませ
ん。非隣接MACアドレスは、RLDPではなくAPの不正検出モードでサポートされます。

•ハイアベイラビリティのシナリオでは、不正検出セキュリティレベルを高か重要に設定
すると、スタンバイCiscoWLCの不正タイマーは、不正検出保留の安定時間の 300秒が過
ぎないと開始しません。したがって、スタンバイCiscoWLCのアクティブ設定が反映され
るのは、300秒が過ぎてからです。

不正AP、不正クライアント、または一時的な封じ込めの設定は、リロード時に破棄されます。
リロード後にすべての不正を再設定する必要があります。

（注）
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不正クライアントのトラップを制御するための独立したコマンドはありません。ただし、不正

クライアントのトラップは、不正APでも使用する config trapflags rogueap {enable | disable}コ
マンドで有効、無効を切り替えることができます。GUI設定でも、[Management] -> [SNMP] ->
[TrapControl] -> [Security] -> [Rogue AP]でAPフラグを使用して、不正クライアントを制御して
ください。

（注）

Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン
認証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になって

おり、不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに
指示します。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッ
セージを送信してから、無線インターフェイスをシャットダウンします。次に、クライアント

として不正 APにアソシエートします。その後で、APは、不正 APから IPアドレスの取得を
試み、ローカル APと不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート
6352）を不正 APを介してコントローラに転送します。コントローラがこのパケットを受信す
ると、不正 APが RLDP機能を使用して有線ネットワークで検出されたことをネットワーク管
理者に通知するためのアラームが設定されます。

RLDPの不正 APの検出精度は 100%です。オープン APと NAT APを検出します。

Lightweight APが不正 APとアソシエートして DHCPアドレスを受信するかどうかを確認する
には、debug dot11 rldp enableコマンドを使用します。このコマンドは、Lightweight APから
コントローラに送信された UDPパケットも表示します。

（注）

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示し
ます。0020 0a 01 01 0d 0a 01 .......(.*......0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00
......x.........0040 00 00 00 00 00 00 00 00 00 00

最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCP
アドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正 AP
MACアドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

ここで、RLDPの動作手順を示します。

1. 信号強度値を使用して不正に最も近い統合 APを特定します。

2. その後で、この APがWLANクライアントとして不正に接続します。3回のアソシエー
ションを試みて、成功しない場合はタイムアウトします。

3. アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4. IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コント
ローラの IPアドレスのそれぞれに UDPパケットを送信します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2614

セキュリティ

不正なデバイスについて



5. コントローラがクライアントから RLDPパケットの 1つでも受信すると、その不正が重大
度が criticalの on-wireとしてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：

• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正
APでのみ動作します。

• RLDPでは、クライアントとして機能しているマネージド APが不正ネットワーク上で
DHCPを介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカル
モード APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、
RLDPはモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。自動 RLDP試行で不正（ノイズの多い RF環境などが原因）が検出さ
れなかった場合は、コントローラが再試行しません。ただし、不正デバイス上でRLDPを手動
で開始できます。

（注）

不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセス

ポイントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正

なアクセスポイントを検出すると、RogueLocationDiscovery Protocol（RLDP）を使用し、不正
検出モードのアクセスポイントが接続されて、不正がネットワークに接続されているかどうか

を特定します。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。RLDP
が Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその
時点で接続を解除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイン
トに再接続します。不正なアクセスポイントが検出された時点で（自動設定）、RLDPのプロ
セスが開始されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイ

ントでのみRLDPを使用するようにコントローラを設定できます。後者のオプションでは、混
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雑した無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を
生じさせたり、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行で

きます。すべてのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、
モニタアクセスポイントとローカル（データ）アクセスポイントの両方が近くにあると、コ

ントローラは常に RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク
上に不正があるとRLDPが判断した場合、検出された不正を手動または自動で阻止することを
選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で
一度だけ（デフォルト設定の再試行回数）検出します。再試行は config rogue ap rldp retriesコ
マンドで設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1. コントローラの CLIから RLDP開始コマンドを手動で入力します。RLDPを開始するため
の同等の GUIオプションはサポートされていません。

config rogue ap rldp initiate mac-address

2. コントローラの CLIから RLDPをスケジュールします。RLDPをスケジュールするための
同等の GUIオプションはサポートされていません。

config rogue ap rldp schedule

3. 自動 RLDP。コントローラの CLIまたはGUIから自動 RLDPを設定できますが、次の注意
事項を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDP
オプションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動で Contained状態に変更されます。コントローラ
は、不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を

提供します。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止

の場合は、監視モードのアクセスポイントだけを使用するようにコントローラを設定できま

す。阻止動作は次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フ
レームを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライア

ントがアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フ

レームの送信が含まれます。

Cisco Prime Infrastructureのインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された
分類ルールが使用されます。コントローラは、次のイベント後にCisco Prime Infrastructureにト
ラップを送信します。
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•不明なアクセスポイントがFriendly状態に初めて移行すると、コントローラは、不正の状
態が Alertの場合にのみ Cisco Prime Infrastructureにトラップを送信します。不正の状態が
Internalまたは Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）また
は Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラか
らCisco Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態が
Contained、Contained Pending、Internal、および Externalである不正なエントリは削除され
ません。

不正検出の設定方法

不正検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

不正に必要な最小 RSSI値を指定しま
す。これは、APが不正を検出し、デバ

wireless wpsroguedetectionmin-rssi rssi in
dBm

例：

ステップ 2

イスで不正エントリが作成されるために

必要な値です。Device(config)# wireless wps rogue
detection min-rssi 100

rssi in dBmパラメータの有効範囲は –128
～ –70 dBmで、デフォルト値は –128
dBmです。

この機能は、すべてのAPモー
ドに適用できます。RSSI値が
非常に低い不正が多数ある

と、不正の分析に有用な情報

を得られないことがありま

す。したがって、APが不正を
検出する最小RSSI値を指定す
ることで、このオプションを

使用して不正をフィルタリン

グすることができます。

（注）
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目的コマンドまたはアクション

不正が初めてスキャンされた後、APで
不正スキャンを連続的に実行する間隔を

入力します。

wireless
wpsroguedetectionmin-transient-time time
in seconds

例：

ステップ 3

time in secパラメータの有効範囲は 120
～ 1800秒で、デフォルト値は 0です。Device(config)# wireless wps rogue

detection min-transient-time

この機能は、モニタモードの

APのみに適用されます。

一時的な間隔値を使用して、

APが不正をスキャンする間隔
を制御できます。APでは、そ
れぞれの一時的間隔値に基づ

いて、不正のフィルタリング

も実行できます。

この機能には次の利点があり

ます。

• APからコントローラへの
不正レポートが短くなる

•一時的な不正エントリを
コントローラで回避でき

る

•一時的な不正への不要な
メモリ割り当てを回避で

きる

（注）

不正なクライアントが有効なクライアン

トかどうかを検証するために、AAAサー
wireless wpsrogueclient {aaa | mse}

例：

ステップ 4

バまたはローカルデータベース、また

はMSEを設定します。Device(config)# wireless wps rogue
client aaa
Device(config)# wireless wps rogue
client mse

信頼できるクライアントが関連付けられ

る不正なアクセスポイントを自動的に

阻止するように指定します。

wireless wpsrogue
apvalid-clientauto-contain

例：

ステップ 5

Device(config)# wireless wps rogue ap
valid-client auto-contain

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

不正検出のモニタリング
この項では、不正検出の新しいコマンドについて説明します。

次のコマンドは、上で不正検出をモニタするために使用できます。

表 165 :不正検出モニタリングのコマンド

目的コマンド

によって検出されたすべての不正アクセスポイント

のリストを表示します。

show wireless wps rogue ap summary

特定の不正クライアントの詳細情報を表示します。show wireless wps rogue client detailed
client-mac

で検出されたすべての不正なクライアントのリスト

を表示します。

show wireless wps rogue client summary

NMSP機能を表示します。show nmsp capability

例：不正検出の設定

この例は、検出された不正 APが存在する必要がある最小 RSSIを、で作成されたエントリを
持つように設定する方法を示しています。

Device# configure terminal
Device(config)# wireless wps rogue detection min-rssi -100
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、分類インターバルを設定する例を示します。

Device# configure terminal
Device(config)# wireless wps rogue detection min-transient-time 500
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、不正なクライアントが有効なクライアントかどうかを検証するためにMSEを設定する
例を示します。

Device# configure terminal
Device(config)# wireless wps rogue client mse
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Device(config)# end
Device# show wireless wps rogue client summary

次に、信頼できるクライアントが関連付けられる不正なアクセスポイントを自動的に阻止する

例を示します。

Device# configure terminal
Device(config)# wireless wps rogue ap valid-client auto-contain
Device(config)# end
Device# show wireless wps rogue ap summary
Device# show nmsp capability

不正検出に関する追加情報

関連資料

マニュアルタイトル関連項目

『Security Command Reference Guide, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

セキュリティコマン

ド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

不正検出設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

MSEに対する不正な検証。Cisco IOS XE 3E
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第 117 章

不正なアクセスポイントの分類

•機能情報の確認（2623ページ）
•不正なアクセスポイントの分類について（2623ページ）
•不正なアクセスポイントの分類の制限（2626ページ）
•不正なアクセスポイントの分類方法（2628ページ）
•例：不正なアクセスポイントの分類（2631ページ）
•不正なアクセスポイントの分類に関する追加情報（2631ページ）
•不正なアクセスポイントの分類の機能履歴および情報（2632ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正なアクセスポイントの分類について
コントローラソフトウェアでは、不正なアクセスポイントを Friendly、Malicious、または
Unclassifiedに分類して表示するルールを作成できます。

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知

（管理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条
件を設定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルー

ルを変更するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、およ
び Unclassified）にそのルールが適用されます。
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不正またはアドホック不正を手動で未分類および Alert状態に移動すると、その不正はデフォ
ルト状態に移動されることになります。不正ルールは、未分類および Alert状態に手動で移動
されたすべての不正に適用されます。

ルールベースの分類は、アドホック不正クライアントおよび不正クライアントには適用されま

せん。

（注）

1台のコントローラにつき最大 64の不正分類ルールを設定できます。（注）

コントローラは、管理対象のアクセスポイントの1つから不正レポートを受信すると、次のよ
うに応答します。

1. コントローラは未知（管理対象外）のアクセスポイントが危険性のないMACアドレスの
リストに含まれているか確認します。そのリストに含まれている場合、コントローラはそ

のアクセスポイントを Friendlyとして分類します。

2. 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれ
ていない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3. 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにす
でに分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しませ

ん。不正なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、
コントローラはそのアクセスポイントを自動的に分類し直します。

4. コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルー
ルで指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定

された分類タイプに基づいて分類します。

5. 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラは
そのアクセスポイントを Unclassifiedに分類します。

6. コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。

7. 不正なアクセスポイントが社内ネットワーク上にあるとRLDPで判断されると、ルールが
設定されていない場合でも、コントローラは不正の状態をThreatとマークし、そのアクセ
スポイントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対し
て手動で封じ込め処理を行うことができますが（不正を自動的に封じ込めるよう RLDPが
設定されていない限り）、その場合は不正の状態が Containedに変更されます。不正なア
クセスポイントがネットワーク上にないと、コントローラによって不正の状態が Alertと
マークされ、そのアクセスポイントを手動で封じ込め処理を行うことができるようになり

ます。

8. 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変
更することも可能です。
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表 166 :分類マッピング

不正の状態ルールベースの

分類タイプ

• Internal：不明なアクセスポイントがネットワーク内に存在し、WLAN
のセキュリティに脅威を与えない場合、手動でFriendly、Internalに設
定します。たとえば、ラボネットワーク内のアクセスポイントなど

です。

• External：不明なアクセスポイントがネットワーク外に存在し、WLAN
のセキュリティに脅威を与えない場合、手動でFriendly、Externalに設
定します。たとえば、近隣のコーヒーショップに属するアクセスポ

イントなどです。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

Friendly

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Threat：未知（管理対象外）のアクセスポイントがネットワーク上に
発見され、WLANのセキュリティに脅威を与えています。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

• Contained Pending：不明なアクセスポイントが Containedとマークさ
れましたが、リソースを使用できないため対処が遅れています。

Malicious

• Pending：最初の検出で、不明なアクセスポイントは 3分間Pending状
態に置かれます。この間に、管理対象のアクセスポイントでは、不明

なアクセスポイントがネイバーアクセスポイントであるかどうかが

判定されます。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

• Contained Pending：不明なアクセスポイントが Containedとマークさ
れましたが、リソースを使用できないため対処が遅れています。

未分類

分類および不正アクセスポイントのステータスは以下のように設定されています。
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• Knownから Friendly、Internal

• Acknowledgedから Friendly、External

• ContainedからMalicious、Contained

前述のように、コントローラでは、ユーザ定義のルールに基づいて未知（管理対象外）のアク

セスポイントの分類タイプと不正の状態が自動的に変更されます。もしくは、未知（管理対象

外）のアクセスポイントを本来とは異なる分類タイプと不正の状態に手動で変更することがで

きます。

表 167 :設定可能な分類タイプ/不正の状態の推移

目的遷移元

Malicious（Alert）Friendly（Internal、External、Alert）

Unclassified（Alert）Friendly（Internal、External、Alert）

Friendly（Internal、External）Friendly（Alert）

Friendly（Internal、External）Malicious（Alert、Threat）

Malicious（Alert）Malicious（Contained、Contained
Pending）

Friendly（Internal、External）Unclassified（Alert、Threat）

Unclassified（Alert）Unclassified（Contained、Contained
Pending）

Malicious（Alert）Unclassified（Alert）

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、その
アクセスポイントが封じ込められないようにする必要があります。不正なアクセスポイント

をMaliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コント
ローラで分類し直せるようにする必要があります。

不正なアクセスポイントの分類の制限
この機能には、次のルールが適用されます。

•カスタムタイプの不正の分類は、不正ルールに関連付けられています。このため、不正を
手動で Customとして分類することはできません。カスタムクラスの変更は不正ルールを
使用する場合にのみ行えます。

•不正分類の変更に対して、ルールによって30分ごとに阻止用のトラップが送信されます。
カスタム分類の場合、最初のトラップはカスタム分類よりも前に存在していたため、その

トラップに重大度スコアは含まれません。不正が分類されると、30分後に生成される後続
のトラップから重大度スコアが取得されます。
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•不正ルールは、優先順位に従って、コントローラ内の新しい着信不正レポートごとに適用
されます。

•不正がより高い優先度ルールを満たし、分類されると、同じレポートの優先順位リスト内
で下位に下がることはありません。

•以前に分類された不正は、次の制限に従って、新しい不正レポートが作成されるたびに、
再分類されます。

•ルールによって Friendlyに分類され、状態が ALERTに設定されている不正は、新し
い不正レポートを受け取ると再分類が開始されます。

•不正が管理者によって Friendlyに手動で分類されると、状態は INTERNALになり、
次に続く不正レポートで再分類されません。

•不正がMaliciousに分類されると、その状態に関係なく、後続の不正レポートで再分
類されません。

•一部の属性が新しい不正レポートで欠落している場合、複数の不正ルールによって、Friendly
からMaliciousに不正の状態が遷移する可能性があります。

•どの不正ルールによっても、Maliciousから他の分類に不正の状態が遷移することはありま
せん。

•不正APが Friendlyに分類される場合、その不正APは近くに存在し、既知のAPであり、
追跡する必要はないことを意味します。したがって、すべての不正 APは Friendlyな不正
APに関連付けられている場合、削除されるか追跡されません。

•サービスセット識別子（SSID）が不正ルールの一部として定義され、show wireless wps
rogue rule detailedshow wireless wps rogue rule detailedコマンドを使用して不正ルールの詳
細が表示されている場合、Cisco IOS XEリリース 3.7E以前のリリースと Cisco IOS XE
Denali 16.1.1以降のリリースでは出力が異なります。

次に、Cisco IOS XEリリース 3.6E以前のリリースで show wireless wps rogue rule detailed
コマンドを実行した場合の出力例を示します。

Switch# show wireless wps rogue rule detailed test

Priority : 1
Rule Name : wpstest
State : Disabled
Type : Pending
Match Operation : Any
Hit Count : 0
Total Conditions : 1
Condition :
type : Ssid
SSID Count : 2
SSID 1 : ssid1
SSID 2 : ssid2

次に、Cisco IOS XE Denali 16.1.1以降のリリースで show wireless wps rogue rule detailed
コマンドを実行した場合の出力例を示します。
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Switch# show wireless wps rogue rule detailed test

Priority : 1
Rule Name : wpstest
State : Disabled
Type : Pending
Match Operation : Any
Hit Count : 0
Total Conditions : 1
Condition :
type : Ssid
SSID Count : 2
SSID : ssid1
SSID : ssid2

不正なアクセスポイントの分類方法

不正分類ルールの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルールを作成またはイネーブルにしま

す。ルールを作成する場合、ルールの

wireless wps rogue rule rule-namepriority
priority

例：

ステップ 2

プライオリティを入力する必要があり

ます。Device(config)# wireless wps rogue
rule rule_3 priority 3

ルールを作成した後、ルール

を編集する場合、ディセーブ

ルになった不正ルールに対し

てのみプライオリティを変更

できます。有効にされた不正

ルールのプライオリティは変

更できません。編集時の不正

ルールのプライオリティ変更

は任意です。

（注）
Device(config-rule)#

ルールを分類します。classify {friendly |malicious}

例：

ステップ 3

Device(config)# wireless wps rogue
rule rule_3 priority 3

Device(config-rule)# classify friendly
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目的コマンドまたはアクション

不正アクセスポイントが満たす必要の

あるルールに以下の条件を追加するこ

とを指定します。

condition
{client-count|duration|encryption|infrastructure|rssi|ssid}

例：

ステップ 4

• client-count：不正アクセスポイン
トに最小数のクライアントがアソ

Device(config)# wireless wps rogue
rule rule_3 priority 3

Device(config-rule)# condition
client-count 5

シエートされている必要がありま

す。たとえば、不正なアクセスポ

イントにアソシエートされたクラ

イアントの数が設定値以上の場

合、アクセスポイントはMalicious
に分類されます。このオプション

を選択する場合は、condition_value
パラメータに、不正なアクセスポ

イントにアソシエートされたクラ

イアントの最小数を入力します。

有効な値の範囲は 1～ 10（両端の
値を含む）で、デフォルト値は 0
です。

• duration：不正アクセスポイント
が最小期間で検出される必要があ

ります。このオプションを選択す

る場合は、condition_valueパラメー
タに最小検出期間の値を入力しま

す。有効な値の範囲は 0～ 3600秒
（両端の値を含む）で、デフォル

ト値は 0秒です。

• encryption：アドバタイズされた
WLANで暗号化が無効になってい
る必要があります。

• infrastructure：SSIDがコントロー
ラで認識される必要があります。

• rssi：不正アクセスポイントには、
最小のRSSI値が必要です。たとえ
ば、不正なアクセスポイントが設

定値より大きいRSSIを持つ場合、
そのアクセスポイントはMalicious
に分類されます。このオプション

を選択する場合は、condition_value
パラメータに最小RSSI値を入力し
ます。有効な値の範囲は -95～ -50
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目的コマンドまたはアクション

dBm（両端の値を含む）で、デ
フォルト値は 0 dBmです。

• ssid：不正なアクセスポイントに
は、特定の SSIDが必要です。コ
ントローラによって管理されない

SSIDを追加する必要があります。
このオプションを選択する場合

は、condition_valueパラメータに
SSIDを入力します。SSIDはユー
ザ設定の SSIDリストに追加され
ます。

検出された不正なアクセスポイントが

ルールに一致していると見なされ、そ

match {all | any}

例：

ステップ 5

のルールの分類タイプが適用されるた
Device(config)# wireless wps rogue
rule rule_3 priority 3 めには、ルールで定義されているすべ

ての条件を満たす必要があるか、一部Device(config-rule)# match all
の条件を満たす必要があるかを指定し

ます。

コマンドをデフォルトに設定するよう

に指定します。

default

例：

ステップ 6

Device(config)# wireless wps rogue
rule rule_3 priority 3

Device(config-rule)# default

サブモードの終了を指定します。exit

例：

ステップ 7

Device(config)# wireless wps rogue
rule rule_3 priority 3

Device(config-rule)# exit

Device(config)#

特定の不正ルールをディセーブルにす

ることを指定します。たとえば、ルー

ル rule_3はディセーブルです。

shutdown

例：

Device(config)# wireless wps rogue
rule rule_3 priority 3

ステップ 8

Device(config-rule)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

Device# configure terminal

すべての不正ルールをディセーブルに

することを指定します。

wireless wps rogue ruleshutdown

例：

ステップ 11

Device(config)# wireless wps rogue
rule shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 12

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例：不正なアクセスポイントの分類
次の例は、不正アクセスポイントをFriendlyとして組織および表示できるルールを作成する方
法を示しています。

Device# configure terminal
Device(config)# wireless wps rogue rule ap1 priority 1
Device(config-rule)# classify friendly
Device(config-rule)# end

この例は、不正アクセスポイントが満たす必要のある条件を適用する方法を示しています。

Device# configure terminal
Device(config)# wireless wps rogue rule ap1 priority 1
Device(config-rule)# condition client-count 5
Device(config-rule)# condition duration 1000
Device(config-rule)# end

不正なアクセスポイントの分類に関する追加情報

関連資料

マニュアルタイトル関連項目

『Security Command Reference Guide, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

セキュリティコマン

ド

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2631

セキュリティ

例：不正なアクセスポイントの分類



標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

不正なアクセスポイントの分類の機能履歴および情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 118 章

wIPSの設定

•機能情報の確認（2633ページ）
• wIPSについて（2633ページ）
•アクセスポイントで wIPSを設定する方法（2641ページ）
• wIPS情報のモニタリング（2641ページ）
•例：wIPSの設定（2642ページ）
• wIPSの設定に関する追加情報（2642ページ）
• wIPS設定実行の機能履歴（2643ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

wIPSについて
Cisco適応型ワイヤレス侵入防御システム（wIPS）は、無線の脅威の検出およびパフォーマン
ス管理のための高度な手法を使用します。この手法では、ネットワークトラフィック分析、

ネットワークデバイス/トポロジに関する情報、シグニチャベースの技法、および異常検出を
組み合わせることにより、非常に正確で全面的な無線の脅威防御を実現できます。インフラス

トラクチャに完全に統合されたソリューションを採用して、有線ネットワークと無線ネット

ワークの両方で無線トラフィックを継続的に監視し、ネットワークインテリジェンスを使用し

てさまざまなソースからの攻撃を分析することにより、損害または漏洩が発生する前に、攻撃

を正確に特定し事前に防止することができます。
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シスコの適合型 wIPSは、Cisco 3300シリーズMobility Services Engine（MSE）の一部です。
MSEは、Cisco Aironet APを継続的に監視して、収集された情報を一元処理します。シスコの
適応型 wIPSの機能と、Cisco MSEへの Cisco Prime Infrastructureの統合により、wIPSは wIPS
ポリシーとアラームを設定、監視して、脅威をレポートします。

お使いの wIPSが Cisco WLC、アクセスポイント、Cisco MSEで構成されている場合、これら
3つのエンティティはすべて UTCタイムゾーンに設定してください。

（注）

シスコの適応型 wIPSは Cisco WLCには設定されていません。代わりに、プロファイル設定が
Cisco Prime Infrastructureから wIPSサービスに転送され、wIPSサービスによってそのプロファ
イルが Cisco WLCに転送されます。このプロファイルは、Cisco WLCのフラッシュメモリに
保存され、CiscoWLCに参加するときにAPに送信されます。アクセスポイントのアソシエー
ションを解除して、別の Cisco WLCに参加するとき、そのアクセスポイントは新しい Cisco
WLCから新しい wIPSプロファイルを受信します。

wIPS機能のサブセットを備えたローカルモードのAPを、拡張ローカルモードアクセスポイ
ント、または ELM APと呼びます。アクセスポイントが次のいずれかのモードであれば、そ
の APを wIPSモードで動作するように設定できます。

• Monitor

•ローカル

通常のローカルモードまたはの APは、wIPS機能のサブセットで拡張します。この機能を使
用すると、独立したオーバーレイネットワークがなくても、APを展開して保護機能を提供で
きます。

wIPS ELMの、オフチャネルアラーム検出機能は限定的です。APは定期的にオフチャネルに
なり、動作していないチャネルを短時間監視し、そのチャネルで攻撃を検出した場合はアラー

ムをトリガーします。ただし、オフチャネルのアラーム検出はベストエフォートであり、攻撃

を検出してアラームをトリガーするには時間がかかることがあります。そのためELMAPが断
続的にアラームを検出しては（確認できないため）クリアする、という場合があります。上記

のいずれかのモードの APは、ポリシープロファイルに基づくアラームを Cisco WLC経由で
定期的に wIPSサービスに送信できます。wIPSサービスはアラームを格納および処理して、
SNMPトラップを生成します。Cisco Prime Infrastructureは自身の IPアドレスをトラップの宛先
として設定し、SNMPトラップを Cisco MSEから受信します。

次の表にSNMPトラップ制御とそれに対応するトラップを示します。トラップ制御が有効な場
合、そのトラップ制御のトラップはすべて有効です。

Cisco WLCが SNMPトラップの送信に使用するのは SNMPv2のみです。（注）
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表 168 : SNMPトラップ制御と対応トラップ

Trapトラップコントロールタブ名

linkUp、linkDownLink (Port) Up/DownGeneral

newRoot、topologyChange、
stpInstanceNewRootTrap、
stpInstanceTopologyChangeTrap

Spanning Tree

bsnDot11EssCreated、
bsnDot11EssDeleted、
bsnConfigSaved、
ciscoLwappScheduledResetNotif、
ciscoLwappClearResetNotif、
ciscoLwappResetFailedNotif、
ciscoLwappSysInvalidXmlConfig

Config Save

bsnAPDisassociated、
bsnAPAssociated

AP RegisterAP

bsnAPIfUp、bsnAPIfDownAP Interface Up/Down

bsnDot11StationAssociate802.11アソシエーションClient Traps

bsnDot11StationDisassociate802.11ディスアソシエーショ
ン

bsnDot11StationDeauthenticate802.11認証解除

bsnDot11StationAuthenticateFail802.11認証失敗

bsnDot11StationAssociateFail802.11アソシエーション失敗

bsnDot11StationBlacklistedExclusion

cldcClientWlanProfileName、
cldcClientIPAddress、
cldcApMacAddress、
cldcClientQuarantineVLAN、
cldcClientAccessVLAN

NAC Alert
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Trapトラップコントロールタブ名

bsnTooManyUnsuccessLoginAttempts、
cLWAGuestUserLoggedIn、
cLWAGuestUserLoggedOut

User AuthenticationSecurity Traps

bsnRADIUSServerNotResponding、
ciscoLwappAAARadiusReqTimedOut

RADIUSServers Not Responding

bsnWepKeyDecryptErrorWEP Decrypt Error

bsnAdhocRogueAutoContained、
bsnRogueApAutoContained、
bsnTrustedApHasInvalidEncryption、
bsnMaxRogueCountExceeded、
bsnMaxRogueCountClear、
bsnApMaxRogueCountExceeded、
bsnApMaxRogueCountClear、
bsnTrustedApHasInvalidRadioPolicy、
bsnTrustedApHasInvalidSsid、
bsnTrustedApIsMissing

Rogue AP

agentSnmpAuthenticationTrapFlagSNMP Authentication

multipleUsersTrapMultiple Users

bsnAPLoadProfileFailedLoad Profile自動 RFプロファイルトラッ
プ bsnAPNoiseProfileFailedNoise Profile

bsnAPInterferenceProfileFailedInterference Profile

bsnAPCoverageProfileFailedCoverage Profile

bsnAPCurrentChannelChangedchannel update自動 RF更新トラップ

bsnAPCurrentTxPowerChangedTx Power Update
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Trapトラップコントロールタブ名

ciscoLwappMeshChildExcludedParentChild Excluded ParentMesh Traps

ciscoLwappMeshParentChangeParent Change

ciscoLwappMeshAuthorizationFailureAuthfailure Mesh

ciscoLwappMeshChildMovedChild Moved

ciscoLwappMeshExcessiveParentChangeExcessive Parent Change

ciscoLwappMeshExcessiveChildrenExcessive Children

ciscoLwappMeshAbateSNR、
ciscoLwappMeshOnsetSNR

Poor SNR

ciscoLwappMeshConsoleLoginConsole Login

ciscoLwappMeshExcessiveAssociationExcessive Association

ciscoLwappMeshDefaultBridgeGroupNameDefault Bridge Group Name

次に、「SNMPトラップ制御と対応トラップ」の表に記載されているトラップについて説明し
ます。

•一般トラップ

• [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコ
ルメッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワード
でCiscoWLCにアクセスを試みると、認証は失敗し、エラーメッ
セージが表示されます。ただし、認証エラーの場合、トラップロ

グは生成されません。

（注）

• [Link (Port) Up/Down]：リンクのステータスは、アップまたはダウンから変更されま
す。

• [Link (Port) Up/Down]：リンクのステータスは、アップまたはダウンから変更されま
す。

• [Multiple Users]：2人のユーザが同じ IDでログインしました。
• [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアド
レスとともに送信されます。また、以前に検出された不正アクセスポイントが存在し

なくなっている場合にこのトラップが送信されます。

• [Config Save]：Cisco WLC設定が変更されると送信される通知。

• Cisco APトラップ
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[AP Register]：アクセスポイントが Cisco WLCとアソシエートまたはディスアソシ
エートすると送信される通知。

•

• [AP Interface Up/Down]：アクセスポイントインターフェイス（802.11X）の状態が
アップまたはダウンになると送信される通知です。

•クライアント関連トラップ

• [802.11 Association]：クライアントがアソシエーションフレームを送信すると送信さ
れるアソシエーション通知。

• [802.11 Disassociation]：クライアントがディスアソシエーションフレームを送信する
と送信されるディスアソシエーション通知。

• [802.11 Deauthentication]：クライアントが認証解除フレームを送信すると送信される
認証解除通知。

• [802.11 Failed Authentication]：クライアントが成功以外のステータスコードの認証フ
レームを送信すると送信される認証エラー通知。

• [802.11 FailedAssociation]：クライアントが成功以外のステータスコードのアソシエー
ションフレームを送信すると送信されるアソシエーションエラー通知。

• [Exclusion]：クライアントが除外リストに掲載（blacklisted）されている場合に送信さ
れるアソシエーション失敗通知。

• [Authentication]：クライアントが正常に認証されると送信される認証通知。

• [Max Clients Limit Reached]：[Threshold]フィールドに定義されている最大数のクライ
アントが Cisco WLCとアソシエートされた場合に送信される通知。

• [NACAlert]：クライアントが SNMPNAC対応WLANに joinする場合に送信されるア
ラート。

この通知は、NAC対応 SSID上のクライアントがその存在に関する情報を NACアプ
ライアンスに通知するために Layer2認証を完了したときに生成されます。
cldcClientWlanProfileNameは、802.11ワイヤレスクライアントが接続されているWLAN
のプロファイル名を表します。cldcClientIPAddressは、クライアントの一意の IPアド
レスを表します。cldcApMacAddressは、クライアントがアソシエートされている AP
のMACアドレスを表します。cldcClientQuarantineVLANは、クライアントの隔離
VLANを表します。cldcClientAccessVLANは、クライアントのアクセスVLANを表し
ます。

• [Association with Stats]：クライアントが Cisco WLCとアソシエートするときや、ロー
ミングするときに、データ統計とともに送信されるアソシエーション通知。データの

統計情報には、送受信されたバイトとパケットが含まれます。

• [Disassociation with Stats]：クライアントが Cisco WLCからディスアソシエートすると
きに、データ統計とともに送信されるディスアソシエーション通知。データの統計情

報には、送受信されたパケットとバイト、SSID、セッション IDが含まれます。
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新しいリリースからリリース 7.4にダウングレードする場合、リ
リース7.4のサポート対象外のトラップ（たとえば、NACAlertト
ラップ）をダウングレード前に有効にしておくと、すべてのト

ラップが無効になります。ダウングレードが終了したら、ダウン

グレード前に有効であったすべてのトラップを有効にする必要が

あります。他のすべてのトラップが無効にならないように、ダウ

ングレードする前に新しいトラップを無効にすることをお勧めし

ます。

（注）

• Security Traps

• [User Auth Failure]：このトラップは、クライアントのRADIUS認証の失敗が発生した
ことを通知します。

• [RADIUS Server No Response]：このトラップは、RADIUSクライアントが送信した認
証要求に応答する RADIUSサーバがないことを示します。

• [WEPDecrypt Error]：CiscoWLCがWEP復号化エラーを検出すると送信される通知で
す。

• [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアド
レスとともに送信されます。また、以前に検出された不正アクセスポイントが存在し

なくなっている場合にこのトラップが送信されます。

• [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコ
ルメッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワード
でCiscoWLCにアクセスを試みると、認証が失敗し、エラーメッ
セージが表示されます。ただし、認証エラーの場合、トラップロ

グは生成されません。

（注）

• [Multiple Users]：2人のユーザが同じ IDでログインしました。

• SNMP Authentication

• [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送
信される通知。

• [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信さ
れる通知。

•自動 RFプロファイルトラップ
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[Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通
知。

•

• [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送
信される通知。

• [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信さ
れる通知。

•自動 RF更新トラップ

• [Channel Update]：アクセスポイントの動的チャネルアルゴリズムが更新されると送
信される通知。

• [Tx Power Update]：アクセスポイントの動的送信電力アルゴリズムが更新されると送
信される通知。

• Mesh Traps

• [Child Excluded Parent]：親メッシュノードを介して、Cisco WLCに対するアソシエー
ションの失敗数が定義された回数に達すると送信される通知。

•子メッシュノード数が検出応答タイムアウトのしきい値制限を超えると送信される通
知。子メッシュノードが、定義された間隔で除外された親メッシュノードのアソシ

エーションを試行することはありません。子メッシュノードは、ネットワークに参加

するときに、除外された親MACアドレスを記憶しており、それを CiscoWLCに通知
します。

• [ParentChange]：子メッシュノードがその親を変更すると、通知がエージェントによっ
て送信されます。子メッシュノードは以前の親を記憶し、ネットワークに再度参加す

るときに、親の変更について Cisco WLCに通知します。
• [Child Moved]：親メッシュノードが子メッシュノードとの接続を失うと送信される
通知。

• [Excessive Parent Change]：子メッシュノードが親を頻繁に変更すると送信される通知
です。各メッシュノードは一定期間の親の変更回数のカウントを保持します。これが

定義されたしきい値を超えると、子メッシュノードが Cisco WLCに通知します。
• [Excessive Children]：RAPやMAPで子の数が超過すると送信される通知。
• [Poor SNR]：子メッシュノードが、バックホールリンクでより低い SNRを検出する
と送信される通知です。他のトラップの場合、子メッシュノードが、

「clMeshSNRThresholdAbate」によって定義されるオブジェクトより高い SNRをバッ
クホールリンクで検出すると、通知をクリアするための通知が送信されます。

• [Console Login]：MAPコンソールでログインが成功するか、3回の試行の後に失敗す
るとエージェントが通知を送信します。

• [Default Bridge Group Name]：デフォルトのブリッジグループ名でMAPメッシュノー
ドがその親に参加すると送信される通知。
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上記以外のトラップにトラップ制御機能はありません。これらのトラップは、頻繁に生成され

ないので、トラップ制御は必要ありません。CiscoWLCで生成されるその他のトラップをオフ
にすることはできません。

（注）

上記のすべてのケースで、Cisco WLCは純粋に転送デバイスとして機能します。（注）

アクセスポイントでwIPSを設定する方法

アクセスポイントでのwIPSの設定（CLI）

手順

目的コマンドまたはアクション

ローカルまたはモニタモードに対して

アクセスポイントを設定し、wIPSにサ
ブモードを設定します。

apname namemode submode wips

例：

Device# ap name ap1 mode local wips

ステップ 1

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 2

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスポイントでwIPS設定を表示し
ます。

showwirelesswpswipssummary

例：

ステップ 3

Device# show wireless wps wips summary

wIPS設定の現在のステートを表示しま
す。

showwirelesswpswipsstatistics

例：

ステップ 4

Device# show wireless wps wips
statistics

wIPS情報のモニタリング
このセクションは、wIPSの新しいコマンドについて説明します。

以下のコマンドは、アクセスポイント上で設定された wIPSをモニタするために使用できま
す。
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表 169 : wIPSコマンドのモニタリング

目的コマンド

アクセスポイントでwIPS設定を表示します。showwireless wps wips summary

wIPS設定の現在のステートを表示します。show wireless wps wips statistics

例：wIPSの設定
次に、AP1上で wIPSを設定する例を示します。

Device# ap name ap1 mode local submode wips
Device# end
Device# show wireless wps wips summary

wIPSの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Security Command Reference Guide, Cisco IOS XE Release 3SE (Cisco WLC 5700
Series)』

wIPSコマン
ド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2642

セキュリティ

例：wIPSの設定

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

wIPS設定実行の機能履歴
機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 119 章

侵入検知システムの設定

•機能情報の確認（2645ページ）
•侵入検知システムについて（2645ページ）
•侵入検知システムを設定する方法（2646ページ）
•侵入検知システムのモニタリング（2647ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールで

説明される機能に関する情報、および各機能がサポートされるリリースの一覧については、

<TBD>を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

侵入検知システムについて
シスコ侵入検知システム/侵入防御システム（CIDS/IPS）は、特定のクライアントに関わる攻
撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレスネット
ワークへのアクセスをブロックするようデバイスに指示します。このシステムは、ワーム、ス

パイウェア/アドウェア、ネットワークウイルス、およびアプリケーションの不正使用などの
脅威の検出、分類、阻止を支援することにより、強力なネットワーク保護を提供します。潜在

的な攻撃を検出するには 2つの方法があります。

• IDSセンサー

• IDSシグニチャ

IDSセンサーは、ネットワーク内のさまざまなタイプの IPレベルの攻撃を検出するように設定
できます。センサーで攻撃が特定されたら、違反クライアントを回避（shun）するようデバイ
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スに警告することができます。新規 IDSセンサーが追加される場合、回避するクライアントの
リストを取得するためにデバイスがセンサにクエリを発行できるように、IDSセンサーをデ
バイスと登録する必要があります。

IDSセンサーは、疑わしいクライアントを検出すると、デバイスにこのクライアントを回避す
るよう警告します。回避エントリは、同じモビリティグループ内のすべてのデバイスに配信

されます。回避すべきクライアントが現在、このモビリティグループ内のデバイスに joinし
ている場合、アンカーデバイスはこのクライアントを動的除外リストに追加し、外部デバイ

スはクライアントを切り離します。次回、このクライアントがデバイスに接続を試みた場合、

アンカーデバイスはハンドオフを拒否し、外部デバイスにクライアントを除外することを通

知します。

侵入検知システムを設定する方法

IDSセンサーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

内部インデックス番号を保持する IDS
センサーを設定します。indexパラメー

wireless wps cids-sensor index
[ip-address ip-addr username username
password password_type password]

ステップ 2

タは、コントローラで IDSセンサーが
例： 検索される順序を決定します。コント

ローラでは最大 5つの IDSセンサーを
サポートします。

Device(config)# wireless wps
cids-sensor 2 231.1.1.1 admin pwd123

• ip-address：（任意）IDSに IPアド
レスを提供します。

• username：（任意）IDSのユーザ名
を設定します。

• password：（任意）対応するユーザ
名のパスワードを設定します。

IDSコンフィギュレーションサブモー
ドを開始します。

wireless wps cids-sensor index

例：

ステップ 3

Device(config)# wireless wps
cids-sensor 1
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目的コマンドまたはアクション

さまざまな IDSパラメータを設定しま
す。

[default exit fingerprint interval no
port shutdown]

例：

ステップ 4

• default：（任意）コマンドをデフォ
ルトに設定します。Device(config-cids-index)# default

• exit：（任意）サブモードを終了し
ます。

• fingerprint：（任意）センサーの
TLSフィンガープリントを設定しま
す。

• interval：（任意）センサーのクエ
リ間隔を設定します。範囲は 10～
3600秒です。

• no：（任意）コマンドを解除する
か、デフォルトを設定します。

• port：（任意）センサーのポート番
号を設定します。

• shutdown：（任意）侵入検知セン
サーをシャットダウンします。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

侵入検知システムのモニタリング
表 170 :ワイヤレスマルチキャストをモニタリングするためのコマンド

説明コマンド

指摘されたインデックス値で IDSセンサーの IDS設定を
表示します。

show wireless wps cids-sensor index

すべての設定された IDSのリストを、インデックス、IP
アドレス、ポート番号、インターバル値、ステータスお

よびクエリなどの対応する値とともに表示します。

show wireless wps cids-sensor
summary

IDS回避リストを表示します。show wireless wps shun-list
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第 XVIII 部

スタックマネージャおよびハイアベイラ

ビリティ
•スイッチスタックの管理（2651ページ）
• Cisco NSF with SSOの設定（2689ページ）
• StackWise Virtualの設定（2705ページ）
•ワイヤレスハイアベイラビリティの設定（2723ページ）





第 120 章

スイッチスタックの管理

•機能情報の確認（2651ページ）
•スイッチスタックの前提条件（2651ページ）
•スイッチスタックの制約事項（2652ページ）
•スイッチスタックに関する情報（2652ページ）
•スイッチスタックの設定方法（2669ページ）
•スイッチスタックのトラブルシューティング（2676ページ）
•デバイススタックのモニタリング（2678ページ）
•スイッチスタックの設定例（2679ページ）
•スイッチスタックに関する追加情報（2687ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

スイッチスタックの前提条件
スイッチスタック内のすべてのスイッチがアクティブスイッチと同じライセンスレベルを実

行している必要があります。ライセンスレベルについては、『SystemManagementConfiguration
Guide (Catalyst 3850 Switches)』を参照してください。

スイッチスタック内のすべてのスイッチが互換性のあるソフトウェアバージョンを実行して

いる必要があります。
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スイッチスタックの制約事項
スイッチスタック設定の制約事項を以下に示します。

• LAN Baseライセンスレベルを実行しているスイッチスタックは、レイヤ 3機能をサポー
トしません。

•スイッチスタックは、StackWise-480ポート経由で接続された最大 9つのスタック対応ス
イッチで構成できます。

•スイッチスタックに Catalyst 3850スイッチと Catalyst 3650スイッチを組み合わせて含め
ることはできません。

•スイッチスタックには、異なるライセンスレベルの組み合わせを含めることはできませ
ん。

混合スタック設定では、一部の機能に対するサポートが制限されます。特定の機能の詳細につ

いては、関連するCatalyst 3850コンフィギュレーションガイドを参照してください。
（注）

スイッチスタックに関する情報

スイッチスタックの概要

スイッチスタックは、StackWise-480ポート経由で接続された最大 9つのスタック対応スイッ
チで構成できます。スタックメンバーは 1つの統合システムとして連携します。レイヤ 2プロ
トコルとレイヤ 3プロトコルが、スイッチスタック全体を単一のエンティティとしてネット
ワークに提示します。

スイッチスタックには、必ず 1個のアクティブスイッチおよび 1個のスタンバイスイッチが
あります。アクティブスイッチが使用不可能になった場合、スタンバイスイッチがアクティ

ブスイッチの役割を担い、スタックは継続して動作します。

アクティブスイッチがスイッチスタックの動作を制御し、スタック全体の単一管理点になり

ます。アクティブスイッチから、以下を設定します。

•すべてのスタックメンバーに適用されるシステムレベル（グローバル）の機能

•スタックメンバーごとのインターフェイスレベルの機能

アクティブスイッチには、スイッチスタックの保存済みの実行コンフィギュレーションファ

イルが格納されています。コンフィギュレーションファイルには、スイッチスタックのシス

テムレベルの設定と、スタックメンバーごとのインターフェイスレベルの設定が含まれます。
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各スタックメンバーは、バックアップ目的で、これらのファイルの現在のコピーを保持しま

す。

スイッチスタックは、StackWise-480ポート経由で接続された最大 9つのスタック対応スイッ
チで構成できます。スタック内のスイッチは、同種であり、かつライセンスレベルが同じであ

ることが必要です。

スイッチスタックでサポートされる機能

アクティブスイッチ上でサポートされるシステムレベルの機能は、スイッチスタック全体で

サポートされます。

暗号化機能

アクティブスイッチが暗号化ユニバーサルソフトウェアイメージ（暗号化対応）を実行して

いる場合は、スイッチスタック上で暗号化機能を使用できます。

StackWise-480

スタックメンバーは、StackWise-480テクノロジーを使用して、1つの統合システムとして連
携します。レイヤ 2プロトコルとレイヤ 3プロトコルは、スイッチスタック全体をネットワー
ク内の単一のエンティティとしてサポートします。

LAN Baseイメージを実行しているスイッチスタックは、レイヤ 3機能をサポートしません。（注）

StackWise-480は、480 Gbpsのスタック帯域幅で、ステートフルスイッチオーバー（SSO）を
使用してスタック内に復元力を提供します。スタックは、メンバースイッチが選出したアク

ティブスイッチによって管理される単一のスイッチングユニットとして動作します。アクティ

ブスイッチによって、スタック内のスタンバイスイッチが自動的に選出されます。アクティ

ブスイッチは、すべてのスイッチング、ルーティング、およびワイヤレスに関する情報を作成

して更新し、この情報を継続的にスタンバイスイッチと同期します。アクティブスイッチで

障害が発生した場合、スタンバイスイッチがアクティブスイッチの役割を担い、スタックは

継続して動作します。アクセスポイントは、アクティブスイッチに直接接続されていなけれ

ば、アクティブからスタンバイへのスイッチオーバー中に切断されることはありません。この

場合、アクセスポイントは電源がオフになって、リブートします。動作中のスタックは、サー

ビスを中断せずに、新しいメンバーを追加したり、既存のメンバーを削除することができま

す。

高速スタックコンバージェンス

フルリングスタック内の単一リンクが動作しなくなると、パケットの転送が中断して、スタッ

クがハーフリングに移行します。Catalyst 3850では、このトラフィックの中断（またはスタッ
クコンバージェンス時間）が数ミリ秒続きます。

StackPower

StackPowerを使用すれば、スタック内の電源をスタック内のすべてのスイッチに共通のリソー
スとして共有することができます。StackPowerは、スイッチに実装された個別の電源を統合し
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て 1つの電源プールを構成し、必要とされる場所に電力を供給します。StackPowerケーブルを
使用して、最大 4つのスイッチを StackPowerスタック内で設定できます。

StackPowerの詳細については、 Interface and Hardware Component Configuration Guide（Catalyst
3850 Switches）を参照してください。

スイッチスタックのメンバーシップ

スタンドアロンデバイスは、アクティブスイッチとしても動作するスタックメンバーを 1つ
だけ持つデバイススタックです。スタンドアロンデバイスを別のデバイスと接続して、2つの
スタックメンバーで構成され、一方がアクティブスイッチであるスイッチスタックを構築で

きます。スタンドアロンデバイスを既存のデバイススタックに接続して、スタックメンバー

シップを増やすこともできます。

すべてのスタックメンバーで helloメッセージが送受信されます。

•スタックメンバーが応答しない場合は、そのメンバーがスタックから削除されます。

•スタンバイデバイスが応答しない場合は、新しいスタンバイデバイスが選択されます。

•アクティブデバイスが応答しない場合は、スタンバイデバイスがアクティブデバイスに
なります。

加えて、アクティブスイッチとスタンバイデバイス間でキープアライブメッセージが送受信

されます。

•スタンバイデバイスが応答しない場合は、新しいスタンバイデバイスが選択されます。

•アクティブデバイスが応答しない場合は、スタンバイデバイスがアクティブデバイスに
なります。

スイッチスタックメンバーシップの変更

スタックメンバを同一のモデルと交換した場合、新たなスイッチ（プロビジョニングされるス

イッチとも呼びます）は交換されたスイッチと同じメンバ番号を使用すると、交換されたス

イッチとまったく同じ設定で機能します。

アクティブスイッチを削除したり、電源の入ったスタンドアロンスイッチまたはスイッチス

タックを追加したりしないかぎり、メンバーシップの変更中も、スイッチスタックの動作は間

断なく継続されます。

•電源の入ったスイッチの追加（マージ）により、すべてのスイッチはリロードし、その中
から新しいアクティブスイッチを選定します。新しく選定されたアクティブスイッチは、

その役割と設定を保持します。他のすべてのスイッチは、個別のスタックメンバー番号を

保持し、新しく選択されたアクティブスイッチのスタック設定を使用します。

•電源が入った状態のスタックメンバを取り外すと、スイッチスタックが、それぞれ同じ
設定を持つ2つ以上のスイッチスタックに分割（パーティション化）されます。これによ
り、以下の現象が発生する可能性があります。
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ネットワーク内での IPアドレスの競合。スイッチスタックを分離されたままにして
おきたい場合は、新しく作成されたスイッチスタックの IPアドレス（複数の場合あ
り）を変更してください。

•

•スタック内の 2つのメンバー間のMACアドレスの競合。stack-mac update forceコマ
ンドを使用すると、この競合を解消できます。

新しく作成されたスイッチスタックにアクティブスイッチまたはスタンバイスイッチがない

場合、スイッチスタックはリロードし、新しいアクティブスイッチを選定します。

スイッチスタックに追加または削除するスイッチの電源がオフであることを確認します。

スタックメンバーを追加または削除したら、スイッチスタックがすべての帯域幅（480Gbps）
で動作していることを確認します。スタックモード LEDが点灯するまで、スタックメンバの
Modeボタンを押します。スタック内のすべてのスイッチでは、右側の最後の 2つのポート
LEDがグリーンに点灯します。スイッチモデルに応じて、右側の最後の 2つのポートは 10ギ
ガビットイーサネットポートまたは Small Form-Factor Pluggable（SFP）モジュールポート
（10/100/1000ポート）になります。スイッチの一方または両方のLEDがグリーンでない場合、
スタックは全帯域幅で稼働していません。

（注）

スタックを分割しないで、電源が入ったスタックメンバを取り外す場合、次の手順を実行しま

す。

•新規に作成されたスイッチスタックのスイッチの電源をオフにします。

•それをそのスタックポートを介して元のスイッチスタックに再接続します。

•スイッチの電源を入れます。

スイッチスタックに影響するケーブル配線と電源の考慮事項については、Catalyst 3850スイッ
チハードウェアインストレーションガイドを参照してください。

スタックメンバー番号

スタックメンバー番号（1～ 9）は、デバイススタック内の各メンバーを識別します。また、
メンバー番号によって、スタックメンバーが使用するインターフェイスレベルの設定が決定

します。show switch EXECコマンドを使用すると、スタックメンバー番号を表示できます。

新しい初期設定状態のデバイス（デバイススタックに参加していないスイッチまたはスタッ

クメンバー番号が手動で割り当てられていないスイッチ）は、デフォルトスタックメンバー

番号 1で出荷されます。そのスイッチがデバイススタックに参加すると、そのデフォルトス
タックメンバー番号がスタック内で使用可能な最小メンバー番号に変更されます。

同じデバイススタック内のスタックメンバーが同じスタックメンバー番号を持つことはでき

ません。スタンドアロンデバイスを含むすべてのスタックメンバーは、番号が手動で変更さ

れるまで、または、その番号がスタック内の他のメンバーによってすでに使用されていないか

ぎり、独自のメンバー番号を保持します。
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• switch current-stack-member-numberrenumber new-stack-member-number EXECコマンドを使
用して手動でスタックメンバー番号を変更した場合は、その番号がスタック内の他のメン

バーに未割り当てなときにだけ、スタックメンバーのリセット後（または、reload slot
stack-member-number特権 EXECコマンドの使用後）に新番号が有効となります。スタッ
クメンバー番号を変更するもう1つの方法は、デバイス_NUMBER環境変数を変更するこ
とです。

番号がスタック内の他のメンバーによって使用されている場合は、デバイスがスタック内

で使用可能な最小番号を選択します。

手動でスタックメンバーの番号を変更し、新たなメンバー番号にインターフェイスレベ

ルの設定が関連付けられていない場合は、スタックメンバーをデフォルト設定にリセット

します。

割り当てられたデバイス上では、switch current-stack-member-numberrenumber
new-stack-member-numberEXECコマンドを使用できません。使用すると、コマンドは拒否
されます。

•スタックメンバーを別のデバイススタックに移動した場合、そのスタックメンバーは、
自分の番号がスタック内の他のメンバーによって使用されていない場合にだけ、その番号

を保持します。その番号が使用されている場合は、デバイスがスタック内で使用可能な最

小番号を選択します。

•デバイススタックをマージした場合は、新しいアクティブスイッチのデバイススタック
に参加しているデバイスがスタック内で使用可能な最小番号を選択します。

ハードウェアインストレーションガイドに記載されているように、デバイスポートLEDをス
タックモードで使用すれば、各スタックメンバーのスタックメンバー番号を目視で確認でき

ます。

デフォルトモードでは、スタックマスターのスタック LEDだけが緑色に点滅します。ただ
し、[MODE]ボタンを [Stack]オプションまでスクロールすると、すべてのスタックメンバの
スタック LEDが緑色に点灯します。

[MODE]ボタンが [Stack]オプションまでスクロールすると、各スタックメンバのスイッチ番
号が、そのスイッチの最初の 5つのポートの LEDで表示されます。スイッチ番号は、すべて
のスタックメンバで、バイナリ形式で表示されます。スイッチでは、オレンジ色の LEDは値
0、緑の LEDは値 1を示します。

スイッチ番号 5（バイナリ 00101）の例：

スイッチ番号 5のスタックメンバについては、最初の 5つの LEDが以下の色の組み合わせで
点灯します。

•ポート 1：オレンジ

•ポート 2：オレンジ

•ポート 3：緑

•ポート 4：オレンジ
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•ポート 5：緑

同様に、スイッチ番号に基づき、すべてのスタックメンバーで、最初の 5つの LEDがオレン
ジ色か緑色に点灯します。

•水平スタックポートを相手側の通常のネットワークポートに接続した場合、相手側から
受信した SDPパケットがないと、スタックポートの送受信は 30秒以内に無効になりま
す。

•スタックポートはダウンしませんが、送受信だけ無効になります。次に示すログメッセー
ジがコンソールに表示されます。ピア側のネットワークポートがスタックポートに変換

されると、このスタックポートの送受信が有効になります。

%STACKMGR-4-HSTACK_LINK_CONFIG: Verify peer stack port setting for
hstack StackPort-1 switch 5 (hostname-switchnumber)

（注）

スタックメンバーのプライオリティ値

スタックメンバのプライオリティ値が高いほど、アクティブスイッチとして選択され、自分

のスタックメンバ番号を保持できる可能性が高くなります。プライオリティ値は 1～ 15の範
囲で指定できます。デフォルトのプライオリティ値は 1です。show switchEXECコマンドを使
用すると、スタックメンバーのプライオリティ値を表示できます。

アクティブスイッチにするデバイスには、最大プライオリティ値を割り当てることをお勧めし

ます。これにより、再選択が実施されたときにそのデバイスがアクティブスイッチとして再選

択されることが保証されます。

（注）

スタックメンバーのプライオリティ値を変更するには、switch stack-member-number priority
new priority-value EXECコマンドを使用します。詳細については、「スタックメンバープライ
オリティ値の設定」のセクションを参照してください。

新しいプライオリティ値はすぐに有効となりますが、現在のアクティブスイッチには影響し

ません。新たなプライオリティ値は、現在のアクティブスイッチまたはスイッチスタックの

リセット時に、どのスタックメンバが新たなアクティブスイッチとして選択されるかを決定

する場合に影響を及ぼします。

スイッチスタックブリッジ IDとMACアドレス
スイッチスタックは、そのブリッジ IDによって、または、レイヤ 3デバイスとして動作して
いる場合はそのルータMACアドレスによって、ネットワーク内で識別されます。ブリッジ ID
とルータMACアドレスは、アクティブスイッチのMACアドレスによって決定されます。
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アクティブスイッチが変わった場合は、新しいアクティブスイッチのMACアドレスによっ
て、新しいブリッジ IDとルータMACアドレスが決定されます。

スイッチスタック全体がリロードした場合は、スイッチスタックがアクティブスイッチの

MACアドレスを使用します。

スイッチスタック上の永続的MACアドレス

永続的MACアドレス機能を使用すれば、スタックMACアドレスが変更されるまでの時間遅
延を設定できます。この期間に、前のアクティブスイッチがスタックに再参加すると、スイッ

チが現在はスタックメンバーで、アクティブスイッチではない場合でも、スタックはその

MACアドレスをスタックMACアドレスとして使用し続けます。この期間に前のアクティブ
スイッチがスタックに再参加しなかった場合は、スイッチスタックが新しいアクティブスイッ

チのMACアドレスをスタックMACアドレスとして取得します。デフォルトでは、新しいア
クティブスイッチが引き継ぐ場合でも、スタックMACアドレスは最初のアクティブスイッ
チのMACアドレスになります。

永続的MACアドレス機能を使用すれば、スタックMACアドレスが新しいスタックマスター
のMACアドレスに変更されるまでの時間遅延を設定できます。この機能がイネーブルになっ
ている場合は、スタックMACアドレスが約 4分後に変更されます。この期間に、前のスタッ
クマスターがスタックに再参加すると、スイッチが現在はスタックメンバーで、スタックマ

スターではない場合でも、スタックはそのMACアドレスをスタックMACアドレスとして使
用し続けます。前のスタックマスターがこの期間にスタックに復帰しない場合、スイッチス

タックは新しいスタックマスターのMACアドレスをスタックMACアドレスとして取得しま
す。

また、スタックMACアドレスが新しいアクティブスイッチMACアドレスに変更されないよ
うに、スタックMACの永続性を設定することもできます。

アクティブスイッチとスタンバイスイッチの選択と再選択

すべてのスタックメンバは、アクティブスイッチまたはスタンバイスイッチにすることがで

きます。アクティブスイッチが使用できなくなった場合、スタンバイスイッチがアクティブ

スイッチになります。

アクティブスイッチは、次のイベントのいずれかが発生しないかぎり、役割を維持します。

•スイッチスタックがリセットされた。

•アクティブスイッチがスイッチスタックから削除された。

•アクティブスイッチがリセットされたか、電源が切れた。

•アクティブスイッチに障害が発生した。

•電源の入ったスタンドアロンスイッチまたはスイッチスタックが追加され、スイッチス
タックメンバーシップが増えた。

すべてのスタックメンバは、スタックマスターになる資格を持っています。スタックマスター

が使用不能になると、残りのメンバの中から新しいスタックマスターが選択されます。
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アクティブスイッチは、次にリストした順番で、いずれかのファクタに基づいて選択または

再選択されます。

1. 現在アクティブスイッチであるスイッチ。

2. 最高のスタックメンバプライオリティ値を持つスイッチ

アクティブスイッチにしたいスイッチには、最高のプライオリティ値を割り当てることを推

奨します。これにより、再選択が発生したときにそのスイッチをアクティブスイッチとして

選択させられます。

（注）

3. 起動時間が最短のスイッチ。機能イメージライセンス間の起動時間の差によってアクティ
ブスイッチが決まります。たとえば、IP Servicesライセンスレベルが稼働しているスイッ
チが、IP Baseライセンスレベルが稼働しているスイッチより高いプライオリティを持っ
ている場合でも、起動に 120秒長くかかった場合は、IP Baseライセンスレベルが稼働し
ているスイッチの方がアクティブスイッチになります。この問題を回避するには、IPBase
ライセンスレベルを稼働させるスイッチをアップグレードして、他方のスイッチとライセ

ンス機能セットとソフトウェアイメージを同じにするか、またはアクティブスイッチを

手動で起動し、最低 8秒間待機してから、IP Baseライセンスレベルを実行する新しいメ
ンバースイッチを起動します。

4. コンフィギュレーションファイルを保持するスイッチ

5. MACアドレスが最小のスイッチ

新しいスタンバイスイッチを選択または再選択する場合の要素は、アクティブスイッチの選

択または再選択の場合と同様で、アクティブスイッチを除くすべての参加スイッチに適用され

ます。

（注）

選択後、新しいアクティブスイッチは数秒後に使用可能になります。その間、スイッチスタッ

クはメモリ内の転送テーブルを使用してネットワークの中断を最小限に抑えます。新たなアク

ティブスイッチが選択され、リセットされている間、他の使用可能なスタックメンバーの物

理インターフェイスには何も影響はありません。

以前のアクティブスイッチが使用可能になっても、アクティブスイッチとしての役割を継続

することはありません。

スイッチスタック全体の電源を入れるかリセットした場合、一部のスタックメンバがアクティ

ブスイッチ選択に参加しない場合があります。同じ 2分の間に電源が投入されたスタックメ
ンバは、アクティブスイッチの選択に参加し、アクティブスイッチとして選択される可能性

があります。120秒間経過後に電源が投入されたスタックメンバは、この初回の選択には参加
しないで、スタックメンバになります。アクティブスイッチの選択に影響する電源の注意事

項については、スイッチのハードウェアインストレーションガイドを参照してください。
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ハードウェアインストレーションガイドに記載されているとおり、スイッチの ACTV LEDを
使用して、そのスイッチがアクティブスイッチかどうかを確認できます。

スタックマスターは、次のイベントのいずれかが発生しないかぎり、役割を維持します。

•スイッチスタックがリセットされた。*

•スタックマスターがスイッチスタックから削除された。

•スタックマスターがリセットされたか、電源が切れた。

•スタックマスターに障害が発生した。

•電源の入ったスタンドアロンスイッチまたはスイッチスタックが追加され、スイッチス
タックメンバーシップが増えた。*

アスタリスク（*）が付いているイベントでは、示されている要素に基づいて現在のスタック
マスターが再選択される場合があります。

スイッチスタック全体に電源を入れるかリセットすると、一部のスタックメンバーがスタッ

クマスター選択に参加しない場合があります。同じ 20秒の間に電源が投入されたスタックメ
ンバーは、スタックマスターの選択に参加し、スタックマスターとして選択される可能性が

あります。20秒間経過後に電源が投入されたスタックメンバーは、この初回の選択には参加
しないで、スタックメンバーになります。再選択には、すべてのスタックメンバが参加しま

す。スタックマスターの選択に影響を与える電源投入に関する考慮事項については、ハード

ウェアインストレーションガイドの「Switch Installation」の章を参照してください。

数秒後、新たなスタックマスターが使用可能になります。その間、スイッチスタックはメモ

リ内の転送テーブルを使用してネットワークの中断を最小限に抑えます。新たなスタックマス

ターが選択され、リセットされている間、他の使用可能なスタックメンバーの物理インター

フェイスには何も影響はありません。

新たなスタックマスターが選択され、以前のスタックマスターが使用可能になっても、以前

のスタックマスターはスタックマスターとしての役割は再開しません。

スイッチスタックのコンフィギュレーションファイル

アクティブスイッチは、スイッチスタックの保存された実行コンフィギュレーションファイ

ルを保持します。スタンバイスイッチは、自動的に、同期された実行コンフィギュレーション

ファイルを受け取ります。スタックメンバーは、実行コンフィギュレーションファイルがス

タートアップコンフィギュレーションファイルに保存された時点で同期されたコピーを受け

取ります。アクティブスイッチが使用できなくなると、スタンバイスイッチが現行の実行コ

ンフィギュレーションを引き継ぎます。

アクティブスイッチは、スイッチスタックの保存された実行コンフィギュレーションファイ

ルを保持します。すべてのスタックメンバーは、定期的に、アクティブスイッチからコンフィ

ギュレーションファイルの同期されたコピーを受け取ります。アクティブスイッチが使用で

きなくなると、アクティブスイッチの役割を担うスタックメンバーが最新のコンフィギュレー

ションファイルを保持します。

コンフィギュレーションファイルには、次の設定情報が格納されています。
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•すべてのスタックメンバーに適用される IP設定、STP設定、VLAN設定、SNMP設定な
どのシステムレベル（グローバル）のコンフィギュレーション設定

•スタックメンバーのインターフェイス固有のコンフィギュレーション設定：各スタック
メンバーに固有

実行コンフィギュレーションをスタートアップコンフィギュレーションに保存せずにアクティ

ブスイッチを交換した場合は、アクティブスイッチのインターフェイス固有の設定が保存さ

れます。

（注）

スイッチスタックに参加している新しい初期設定のままのデバイスは、そのスイッチスタッ

クのシステムレベルの設定を使用します。デバイスが電源をオンにする前に別のスイッチス

タックに移動された場合、そのデバイスは保存されたコンフィギュレーションファイルを失っ

て、新しいスイッチスタックのシステムレベルの設定を使用します。デバイスが新しいスイッ

チスタックに参加する前にスタンドアロンデバイスとして電源をオンにされた場合は、スタッ

クがリロードされます。スタックがリロードすると、新しいデバイスがアクティブスイッチに

なって、そのコンフィグレーションを保持し、他のスタックメンバーのコンフィギュレーショ

ンファイルを上書きする可能性があります。

各スタックメンバーのインターフェイス固有のコンフィギュレーションには、スタックメン

バー番号が関連付けられます。スタックメンバーは、番号が手動で変更された場合、または同

じスイッチスタック内の他のメンバーによってすでに使用されている場合以外は、自分の番号

を保持します。スタックメンバーの番号を変更した場合は、そのスタックメンバーのリセッ

ト後に新しい番号が有効になります。

•そのメンバー番号に対応するインターフェイス固有のコンフィギュレーションが存在しな
い場合は、スタックメンバーはデフォルトのインターフェイス固有のコンフィギュレー

ションを使用します。

•そのメンバー番号に対応するインターフェイス固有のコンフィギュレーションが存在する
場合は、スタックメンバーはそのメンバー番号に関連付けられたインターフェイス固有の

コンフィギュレーションを使用します。

故障したメンバーを同一のモデルに交換すると、交換後のメンバーが、自動的に、故障したデ

バイスと同じインターフェイス固有のコンフィギュレーションを使用します。インターフェイ

ス設定を再設定する必要はありません。交換後のデバイス（プロビジョニングされたデバイス

とも呼ばれる）には、故障したデバイスと同じスタックメンバー番号を割り当てる必要があり

ます。

スタンドアロンデバイスのコンフィギュレーションの場合と同様に、スタックコンフィギュ

レーションをバックアップして復元します。

スタックメンバーを割り当てるためのオフライン設定

オフライン設定機能を使用すると、新しいスイッチがスイッチスタックに参加する前に、ス

イッチに割り当て（設定を割り当て）できます。現在スタックに属していないスイッチに関連
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付けられたスタックメンバー番号、スイッチタイプ、およびインターフェイスを設定できま

す。スイッチスタックで作成した設定を割り当てられた設定と呼びます。スイッチスタック

に追加され、この設定を受信するスイッチを割り当てられたスイッチと呼びます。

switch stack-member-number provision typeグローバルコンフィギュレーションコマンドによ
り、手動で設定を作成しプロビジョニングします。stack-member-numberは、スタックに追加す
る前に、プロビジョニングされたスイッチ上で変更する必要があり、スイッチスタック上の新

しいスイッチ用に作成したスタックメンバー番号と一致する必要があります。割り当てられた

設定内のスイッチタイプは新しく追加したスイッチのスイッチタイプと一致する必要があり

ます。スイッチスタックにスイッチを追加する場合に、割り当てられた設定が存在しないとき

は、割り当てられる設定が自動的に作成されます。

プロビジョニングされたスイッチに関連付けられているインターフェイスを設定すると、ス

イッチスタックがその設定を受け入れ、実行コンフィギュレーションにその情報が表示されま

す。ただし、スイッチがアクティブでないため、インターフェイス上の設定が機能しないう

え、割り当てられたスイッチに関連付けられたインターフェイスが特定の機能の表示には現れ

ません。たとえば、プロビジョニングされたスイッチに関連付けられている VLAN設定情報
は、スイッチスタック上の show vlanユーザ EXECコマンド出力に表示されません。

スイッチスタックは、割り当てられたスイッチがスタックに属するかどうかに関係なく、実行

コンフィギュレーションに割り当てられた設定を保持します。copyrunning-config startup-config
特権 EXECコマンドを入力すると、プロビジョニングされた設定をスタートアップコンフィ
ギュレーションファイルに保存できます。スタートアップコンフィギュレーションファイル

では、割り当てられたスイッチがスタックに属するかどうかに関係なく、スイッチスタックは

保存した情報をリロードして使用できます。

割り当てられたスイッチのスイッチスタックへの追加による影響

プロビジョニングされたデバイスをスイッチスタックに追加すると、スタックはプロビジョニ

ングされた設定かデフォルト設定のどちらかを適用します。下の表に、スイッチスタックが、

プロビジョニングされた設定とプロビジョニングされたスイッチを比較するときに発生するイ

ベントを示します。
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表 171 :プロビジョニングされた設定とプロビジョニングされたスイッチの比較結果

結果シナリオ

スイッチスタックは、プロビジョ

ニングされた設定をプロビジョニ

ングされたスイッチに適用し、ス

タックに追加します。

1. プロビジョニングされたス
イッチのスタックメンバ番

号と、スタックのプロビジョ

ニングされた設定のスタック

メンバ番号が一致する場合、

かつ

2. プロビジョニングされたス
イッチのデバイスタイプと、

スタック上でプロビジョニン

グされた設定内のデバイス

タイプが一致する場合。

スタックメンバー番号

とデバイスタイプが一

致する場合。

スイッチスタックは、デフォルト

設定をプロビジョニングされたス

イッチに適用し、スタックに追加

します。

プロビジョニングされた設定は、

新しい情報を反映するために変更

されます。

1. プロビジョニングされたス
イッチのスタックメンバ番

号と、スタックのプロビジョ

ニングされた設定のスタック

メンバ番号が一致する場合、

ただし

2. プロビジョニングされたス
イッチのデバイスタイプと、

スタック上でプロビジョニン

グされた設定内のデバイス

タイプが一致しない場合。

スタックメンバー番号

は一致するが、デバイ

スタイプが一致しない

場合。

スイッチスタックは、デフォルト

設定をプロビジョニングされたス

イッチに適用し、スタックに追加

します。

プロビジョニングされた設定は、

新しい情報を反映するために変更

されます。

プロビジョニングされ

た設定でスタックメン

バ番号が検出されない

スイッチスタックは、デフォルト

設定をプロビジョニングされたス

イッチに適用し、スタックに追加

します。

プロビジョニングされ

たスイッチのスタック

メンバ番号が、プロビ

ジョニングされた設定

で検出されない

プロビジョニングされた設定で指定されたタイプとは異なるプロビジョニングされたスイッチ

を、電源が切られたスイッチスタックに追加して電力を供給すると、スイッチスタックがス
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タートアップコンフィギュレーションファイル内の（現在は不正な）switch
stack-member-numberprovision typeグローバルコンフィギュレーションコマンドを拒否します。
ただし、スタックの初期化中は、スタートアップコンフィギュレーションファイルのデフォ

ルトでないインターフェイスコンフィギュレーション情報が、（間違ったタイプの可能性があ

る）割り当てられたインターフェイス向けに実行されます。実際のデバイスタイプと前にプロ

ビジョニングされたスイッチタイプの違いによって、拒否されるコマンドと、受け入れられる

コマンドがあります。

スイッチスタックに新しいデバイスのプロビジョニングされた設定が含まれていない場合は、

デバイスがデフォルトのインターフェイス設定でスタックに参加します。その後で、スイッチ

スタックが、新しいデバイスと一致する switch stack-member-numberprovision typeグローバル
コンフィギュレーションコマンドで、その実行コンフィギュレーションに追加されます。設定

情報については、「スイッチスタックへの新しいメンバーのプロビジョニング」のセクション

を参照してください。

（注）

スイッチスタックの割り当てられたスイッチの交換による影響

スイッチスタック内の割り当てられたスイッチに障害が発生し、スタックから削除して別のデ

バイスと交換すると、スタックが割り当てられた設定またはデフォルト設定をそのスイッチに

適用します。スイッチスタックが割り当てられた設定と割り当てられたスイッチを比較すると

きに発生するイベントは、割り当てられたスイッチをスタックに追加するときに発生するもの

と同じです。

割り当てられたスイッチのスイッチスタックからの削除による影響

割り当てられたスイッチをスイッチスタックから削除すると、削除されたスタックメンバー

に関連付けられた設定は、割り当てられた情報として実行コンフィギュレーション内に残りま

す。設定を完全に削除するには、no switch stack-member-number provisionグローバルコンフィ
ギュレーションコマンドを使用します。

互換性のないソフトウェアを実行しているスイッチのアップグレード

自動アップグレード機能と自動アドバイス機能を使用すれば、スイッチスタックと互換性のな

いソフトウェアパッケージがインストールされたスイッチを互換性のあるバージョンのソフト

ウェアにアップグレードしてスイッチスタックに参加できるようにすることができます。

自動アップグレード

自動アップグレード機能の目的は、スイッチを互換性のあるソフトウェアイメージにアップグ

レードしてスイッチスタックに参加できるようにすることです。

新しいスイッチがスイッチスタックに参加しようとすると、各スタックメンバーがそれ自体

と新しいスイッチの互換性チェックを実行します。各スタックメンバーは、アクティブスイッ

チに互換性チェックの結果を送信し、その結果に基づいてスイッチがスイッチスタックに参加
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できるかどうかが判断されます。新しいスイッチ上のソフトウェアがスイッチスタックと互換

性がない場合は、新しいスイッチがバージョン不一致（VM）モードに入ります。

既存のスイッチスタックで自動アップグレード機能がイネーブルになっている場合は、アク

ティブスイッチが、自動的に、互換性のあるスタックメンバー上で実行されているものと同

じソフトウェアイメージで新しいスイッチをアップグレードします。自動アップグレードは、

一致しないソフトウェアが検出された数分後に起動します。

自動アップグレードはデフォルトでディセーブルになっています。

自動アップグレードには自動コピープロセスと自動抽出プロセスが含まれます。

•自動コピーは、スタックメンバー上で実行しているソフトウェアイメージを新しいスイッ
チに自動的にコピーして、そのスイッチをアップグレードします。また、自動コピーは、

自動アップグレードがイネーブルになっている場合、新しいスイッチ上に十分なフラッ

シュメモリが存在する場合、およびスイッチスタック上で実行しているソフトウェアイ

メージが新しいスイッチに適合する場合に実行されます。

VMモードのスイッチでは、すべてのリリース済みのソフトウェ
アが稼働するとは限りません。たとえば、新しいスイッチハード

ウェアは以前のバージョンのソフトウェアでは認識されません。

（注）

•自動抽出（auto-extract）は、自動アップグレードプロセスがスタック内で新しいスイッチ
にコピーする適切なソフトウェアを見つけられなかった場合に実行されます。この場合、

自動抽出プロセスは、スイッチスタックまたは新しいスイッチをアップグレードするため

に必要なbinファイルを、スタック内のすべてのスイッチで検索します。binファイルは、
スイッチスタックまたは新しいスイッチ内の任意のフラッシュファイルシステムに配置

できます。スタックメンバー上で新しいスイッチに適した binファイルが見つかった場合
は、このプロセスがファイルを抽出して自動的に新しいスイッチをアップグレードしま

す。

自動アップグレード機能は、バンドルモードで使用することはできません。スイッチスタッ

クは、インストール済みモードで実行する必要があります。スイッチスタックがバンドルモー

ドになっている場合は、software expand特権EXECコマンドを使用してインストール済みモー
ドに変更します。

自動アップグレードをイネーブルにするには、新しいスイッチ上で softwareauto-upgradeenable
グローバルコンフィギュレーションコマンドを使用します。自動アップグレードのステータ

スをチェックするには、show running-config特権 EXECコマンドを使用して表示された Auto
upgrade行を確認します。

新しいスイッチを特定のソフトウェアバンドルでアップグレードするように自動アップグレー

ドを設定するには、software auto-upgrade source urlグローバルコンフィギュレーションコマ
ンドを使用します。ソフトウェアバンドルが無効になっている場合は、新しいスイッチは、互

換性のあるスタックメンバー上で実行しているものと同じソフトウェアイメージでアップグ

レードされます。
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自動アップグレードプロセスが完了すると、新しいスイッチがリロードして、完全に機能する

メンバーとしてスタックに参加します。リロード時に両方のスタックケーブルが接続されてい

れば、スイッチスタックが2つのリング上で動作するため、ネットワークのダウンタイムが発
生しません。

互換性のないソフトウェアを実行しているスイッチのアップグレードの詳細については、『Cisco
IOS File System, Configuration Files, and Bundle Files Appendix, Cisco IOS XE Release 3SE（Catalyst
3850 Switches）』を参照してください。

自動アドバイス

自動アドバイス機能は次の場合に起動されます。

•自動アップグレード機能がディセーブルになっている。

•新しいスイッチがバンドルモードで、スタックがインストール済みモードになっている。
自動アドバイスは、新しいスイッチをインストール済みモードに変更するための software
auto-upgrade特権 EXECコマンドの使用に関する syslogメッセージを表示します。

•スタックがバンドルモードになっている。自動アドバイスは、新しいスイッチがスタック
に参加できるようにするためのバンドルモードでの起動に関する syslogメッセージを表
示します。

•新しいスイッチが互換性のないソフトウェアを実行しているために、自動アップグレード
の試みが失敗した。スイッチスタックが新しいスイッチとの互換性チェックを実行した後

に、自動アドバイスが、新しいスイッチが自動アップグレードできるかどうかに関する

syslogメッセージを表示します。

自動アドバイスはディセーブルにできません。また、スイッチスタックソフトウェアと、バー

ジョン不一致（VM）モードのスイッチのソフトウェアに同じライセンスレベルが含まれてい
ない場合は提案を表示しません。

自動アドバイス（auto-advise）は、自動アップグレードプロセスが新しいスイッチにコピーす
る適切なスタックメンバーソフトウェアを見つけられない場合に実行されます。このプロセ

スにより、スイッチスタックまたは新しいスイッチを手動でアップグレードするために必要な

コマンド（archive copy-swまたは archive download-sw特権 EXECコマンド）とイメージ名
（tarファイル名）が表示されます。推奨されているイメージは、実行中のスイッチスタック
イメージまたはスイッチスタック（新しいスイッチを含む）内のフラッシュファイルシステ

ム上の tarファイルです。スタックのフラッシュファイルシステムで適切なイメージが見つか
らない場合、自動アドバイスプロセスによって、スイッチスタックに新規ソフトウェアをイ

ンストールするように伝えられます。自動アドバイスはディセーブルにできません。また、そ

のステータスを確認するコマンドはありません。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2666

スタックマネージャおよびハイアベイラビリティ

自動アドバイス



自動アドバイスメッセージの例

自動アップグレードがディセーブルになっており、互換性のないスイッチが参加しようとして

いる：例

この自動アドバイスのサンプル出力は、自動アップグレード機能がディセーブルになってお

り、互換性のないスイッチ1がスイッチスタックに参加しようとした場合に表示されるシステ
ムメッセージを示しています。

*Oct 18 08:36:19.379: %INSTALLER-6-AUTO_ADVISE_SW_INITIATED: 2 installer: Auto advise
initiated for switch 1
*Oct 18 08:36:19.380: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: Searching stack for
software to upgrade switch 1
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: Switch 1 with incompatible
software has been
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: added to the stack. The
software running on
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: all stack members was
scanned and it has been
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: determined that the
'software auto-upgrade'
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: command can be used to
install compatible
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: software on switch 1.

自動アップグレードがディセーブルになっており、新しいスイッチがバンドルモードで動作し

ている：例

この自動アドバイスのサンプル出力は、自動アップグレードがディセーブルになっており、バ

ンドルモードで動作しているスイッチがインストール済みモードで動作しているスタックに参

加しようとした場合に表示されるシステムメッセージを示しています。

*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW_INITIATED: 2 installer: Auto advise
initiated for switch 1
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: Switch 1 running bundled
software has been added
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: to the stack that is
running installed software.
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: The 'software
auto-upgrade' command can be used to
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: convert switch 1 to the
installed running mode by
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: installing its running
software.

スイッチスタックの管理接続

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由し

て管理します。CLI、SNMP、およびサポートされているネットワーク管理アプリケーション
（CiscoWorksなど）を使用できます。個別のデバイスごとにスタックメンバーを管理するこ
とはできません。
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SNMPを使用して、サポートされるMIBによって定義されるスタック全体のネットワーク機
能を管理します。スイッチは、スタックのメンバーシップや選択などのスタック構成固有の機

能を管理するためのMIBをサポートしません。

（注）

IPアドレスによるスイッチスタックへの接続

スイッチスタックは、単一 IPアドレスを介して管理されます。IPアドレスは、システムレベ
ル設定であり、アクティブスイッチやその他のスタックメンバー固有ではありません。スタッ

クからアクティブスイッチまたはその他のスタックメンバーを削除しても IP接続があれば、
そのまま同じ IPアドレスを使用してスタックを管理できます。

スイッチスタックからスタックメンバーを削除した場合、各スタックメンバーは自身の IPア
ドレスを保持します。したがって、ネットワーク内で同じ IPアドレスを持つ 2つのデバイス
が競合するのを避けるため、スイッチスタックから削除したデバイスの IPアドレスを変更し
ておきます。

（注）

スイッチスタック設定の関連情報については、「スイッチスタックのコンフィギュレーショ

ンファイル」のセクションを参照してください。

コンソールポートまたはイーサネット管理ポートによるスイッチスタックへの接続

アクティブスイッチに接続するには、次のいずれかの方法を使用します。

• 1つまたは複数のスタックメンバーのコンソールポートを経由して、端末または PCをア
クティブスイッチに接続できます。

• 1つまたは複数のスタックメンバーのイーサネット管理ポートを経由して、PCをアクティ
ブスイッチに接続できます。イーサネット管理ポート経由でスイッチスタックに接続す

る方法については、「イーサネット管理ポートの使用」のセクションを参照してくださ

い。

1つまたは複数のスタックメンバのコンソールポートを経由して、ターミナルまたは PCをス
タックマスターに接続することで、アクティブスイッチに接続できます。

アクティブスイッチに複数の CLIセッションを使用する場合は注意が必要です。1つのセッ
ションで入力したコマンドは、別のセッションには表示されません。そのため、コマンドを入

力したセッションを識別できなくなることがあります。

スイッチスタックを管理する場合は、1つの CLIセッションだけを使用することを推奨しま
す。
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スイッチスタックの設定方法

永続的MACアドレス機能のイネーブル化

この機能を設定するためにコマンドを入力すると、設定の結果を記述した警告メッセージが表

示されます。この機能は慎重に使用してください。古いアクティブスイッチのMACアドレ
スを同じドメイン内で使用すると、トラフィックが失われることがあります。

（注）

永続MACアドレスをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スタックマスターが変更された後、ス

タックMACアドレスが新しいアクティ
stack-mac persistent timer [0 | time-value]

例：

ステップ 3

ブスイッチのMACアドレスに変更され
Device(config)# stack-mac persistent
timer 7 るまでの遅延時間をイネーブルにしま

す。この間に以前のアクティブスイッ

チがスタックに再加入した場合、スタッ

クはそのMACアドレスをスタックMAC
アドレスとして使用します。

時間は 0～ 60分の範囲で指定できま
す。

•約4分というデフォルトの遅延を設
定するには、値を指定しないでコマ

ンドを入力します。必ず値を入力す

ることを推奨します。
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目的コマンドまたはアクション

値を指定しないでコマンドを入力す

ると、実行コンフィギュレーション

ファイルには、遅延時間は明示タイ

マー値4分として書き込まれます。

•現在のアクティブスイッチのMAC
アドレスを無期限に使用し続けるに

は、0を入力します。

スタックMACアドレスを現在のア
クティブスイッチのMACアドレス
にただちに変更するための no
stack-mac persistent timerコマンド
を入力するまで、前のアクティブ

スイッチのスタックMACアドレス
が使用されます。

•スタックMACアドレスが新しいア
クティブスイッチのMACアドレス
に変更されるまでの時間を設定する

には、time-valueに 1～ 60分の範囲
内の値を入力します。

設定された時間が過ぎるまで、また

は no stack-mac persistent timerコ
マンドを入力するまで、以前のアク

ティブスイッチのスタックMACア
ドレスが使用されます。

新しいアクティブスイッチが

引き継いだ後、時間切れにな

る前に no stack-mac persistent
timerコマンドを入力した場
合、スイッチスタックは現在

のアクティブスイッチMAC
アドレスに移行します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2670

スタックマネージャおよびハイアベイラビリティ

永続的MACアドレス機能のイネーブル化



目的コマンドまたはアクション

Device# copy running-config
startup-config

次のタスク

永続的MACアドレス機能をディセーブルにするには、no stack-mac persistent timerグローバ
ルコンフィギュレーションコマンドを使用します。

スタックメンバー番号の割り当て

この任意の作業は、アクティブスイッチからのみ使用できます。

メンバー番号をスタックメンバーに割り当てるには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スタックメンバの現在のスタックメン

バ番号と新たなスタックメンバ番号を

switch
current-stack-member-numberrenumber
new-stack-member-number

ステップ 3

指定します。指定できる範囲は1～9で
す。例：

Device# switch 3 renumber 4 スタックメンバの現在のスタックメン

バ番号と新たなメンバ番号を指定しま

す。指定できる範囲は 1～ 2です。

show switchユーザ EXECコマンドを使
用すると、現在のスタックメンバ番号

を表示できます。

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

スタックメンバをリセットします。reload slot stack-member-number

例：

ステップ 5

Device# reload slot 4

スタックメンバ番号を確認します。show switch

例：

ステップ 6

showDevice

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

スタックメンバープライオリティ値の設定

この任意の作業は、アクティブスイッチからのみ使用できます。

プライオリティ値をスタックメンバーに割り当てるには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device enable

ステップ 1

スタックメンバのスタックメンバ番号

と、新しいプライオリティを指定しま

switch stack-member-numberpriority
new-priority-number

例：

ステップ 2

す。スタックメンバ番号の有効範囲は

1～ 9です。プライオリティ値の範囲は
1～ 15です。

Device# switch 3 priority 2

show switchユーザ EXECコマンドを使
用して、現在のプライオリティ値を表示

できます。

新しいプライオリティ値はすぐに有効と

なりますが、現在のアクティブスイッ
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目的コマンドまたはアクション

チには影響しません。新たなプライオ

リティ値は、現在のアクティブスイッ

チまたはスイッチスタックのリセット

時に、どのスタックメンバが新たなア

クティブスイッチとして選択されるか

を決定する場合に影響を及ぼします。

スタックメンバープライオリティ値を

確認します。

show switch stack-member-number

例：

ステップ 3

Device# show switch

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 4

Device# copy running-config
startup-config

スイッチスタックへの新しいメンバーのプロビジョニング

この任意の作業は、アクティブスイッチからのみ使用できます。

手順

目的コマンドまたはアクション

スイッチスタックに関する要約情報を

表示します。

show switch

例：

ステップ 1

Device# show switch

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

事前に設定されたスイッチのスタック

メンバー番号を指定します。デフォルト

switch stack-member-numberprovision type

例：

ステップ 3

では、スイッチはプロビジョニングされ

ません。
Device(config)# switch 3 provision
WS-xxxx

Stack-member-numberの範囲は 1～ 9で
す。スイッチスタック内でまだ使用さ

れていないスタックメンバー番号を指
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目的コマンドまたはアクション

定します。ステップ1を参照してくださ
い。

Typeには、コマンドラインヘルプスト
リングに示されたサポート対象のスイッ

チのモデル番号を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

プロビジョニングされたスイッチ情報の削除

開始する前に、スタックから割り当てられたスイッチを削除する必要があります。この任意の

作業は、アクティブスイッチからのみ使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定されたメンバーの割り当て情報を削

除します。

no switch stack-member-number provision

例：

ステップ 2

Device(config)# no switch 3 provision

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 4
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目的コマンドまたはアクション

Device# copy running-config
startup-config

例

次のように設定されたスタック内の割り当てられたスイッチを削除する場合：

•スタックは 4つのメンバーを持つ

•スタックメンバー 1がアクティブスイッチである

•スタックメンバー 3が割り当てられたスイッチである

さらに、割り当てられた情報を削除し、エラーメッセージを受信しないようにするに

は、スタックメンバー 3の電源を切り、スタックメンバー 3とそれが接続されている
スイッチとの間の StackWise-480スタックケーブルを抜き、そのケーブルを別のメン
バー間に再接続して、no switch stack-member-numberprovisionグローバルコンフィギュ
レーションコマンドを入力します。

スイッチスタック内の非互換スイッチの表示

手順

目的コマンドまたはアクション

スイッチスタック内の非互換スイッチ

を表示します（[Current State]が
show switch

例：

ステップ 1

[V-Mismatch]で表示されます）。
Device# show switch

[V-Mismatch]状態は、非互換ソフトウェ
アのスイッチを示します。アクティブ

スイッチと同じライセンスレベルで実

行されていないスイッチには、

[Lic-Mismatch]と出力表示されます

ライセンスレベルの管理については、

『SystemManagement Configuration Guide
(Catalyst 3850 Switches)』を参照してくだ
さい。
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スイッチスタックでの互換性のないスイッチのアップグレード

手順

目的コマンドまたはアクション

スイッチスタック内の互換性のないス

イッチをアップグレードします。また

software auto-upgrade

例：

ステップ 1

は、バンドルモードのスイッチをイン

ストール済みモードに変更します。
Device# software auto-upgrade

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 2

Device# copy running-config
startup-config

スイッチスタックのトラブルシューティング

スタックポートの一時的なディセーブル化

スタックポートでフラッピングが発生し、スタックリングが不安定になっている場合に、そ

のポートをディセーブルにするには、switch stack-member-number stack port port-number disable
特権 EXECコマンドを入力します。ポートを再びイネーブルにするには、switch
stack-member-number stack port port-number enableコマンドを入力します。

switch stack-member-number stackport port-numberdisableコマンドの使用には注意が必要です。
スタックポートをディセーブルにすると、スタックは半分の帯域幅で稼働します。

（注）

スタックポートを通じてすべてのメンバーが接続されており、準備完了状態であれば、スタッ

クはフルリング状態です。

次の現象が発生すると、スタックが部分リング状態になります。

•すべてのメンバがスタックポートを通じて接続されたが、一部が readyステートではな
い。

•スタックポートを通じて接続されていないメンバーがある。
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手順

目的コマンドまたはアクション

指定されたポートをディセーブルにしま

す。

switch stack-member-number stack port
port-number disable

例：

ステップ 1

Device# switch 2 stack port 1 disable

スタックポートを再びイネーブルにし

ます。

switch stack-member-number stack port
port-number enable

例：

ステップ 2

Device# switch 2 stack port 1 enable

スタックがフルリング状態のときにスタックポートをディセーブルにしようとする場合は、1
つのスタックポートしかディセーブルにすることができません。次のメッセージが表示されま

す。

Enabling/disabling a stack port may cause undesired stack changes. Continue?[confirm]

スタックが部分リング状態のときにスタックポートをディセーブルにしようとしても、その

ポートをディセーブルにすることができません。次のメッセージが表示されます。

Disabling stack port not allowed with current stack configuration.

他のメンバーの起動中のスタックポートの再イネーブル化

スイッチ 1のポート 1がスイッチ 4のポート 2に接続されています。ポート 1でフラッピング
が発生した場合は、switch 1 stack port 1 disable特権 EXECコマンドを使用してポート 1をディ
セーブルにすることができます。スイッチ 1のポート 1がディセーブルになっており、スイッ
チ1の電源がまだオンになっている状態でスタックポートを再びイネーブルにするには、次の
手順を実行します。

手順

ステップ 1 スイッチ 1のポート 1とスイッチ 4のポート 2の間のスタックケーブルを取り外します。

ステップ 2 スタックからスイッチ 4を取り外します。

ステップ 3 スイッチを追加してスイッチ 4を交換し、スイッチ番号 4を割り当てます。

ステップ 4 スイッチ 1のポート 1とスイッチ 4（交換後のスイッチ）のポート 2の間のケーブルを再接続
します。

ステップ 5 スイッチ間のリンクを再びイネーブルにします。switch 1 stack port 1 enable特権 EXECコマン
ドを入力して、スイッチ 1のポート 1をイネーブルにします。
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ステップ 6 スイッチ 4の電源を入れます。

スイッチ 1のポート 1をイネーブルにする前にスイッチ 4の電源を入れると、スイッチのいず
れかがリロードされる場合があります。

最初にスイッチ 4の電源を入れると、リンクを起動するために switch 1 stack port 1 enableお
よび switch 4 stack port 2 enable特権 EXECコマンドを入力する必要がある場合があります。

注意

デバイススタックのモニタリング
表 172 :スタック情報を表示するコマンド

説明コマンド

割り当てられたスイッチやバージョン不一致モードのスイッチの

ステータスなど、スタックに関するサマリー情報を表示します。

show switch

特定のメンバーに関する情報を表示します。show switch
stack-member-number

スタックに関する詳細情報を表示します。show switch detail

スタックネイバーを表示します。show switch neighbors

スタックのポート情報を表示します。スタックのケーブル長、ス

タックのリンクステータス、およびループバックステータスを

表示するには、summaryキーワードを使用します。

show switch stack-ports
[summary]

冗長システムと現在のプロセッサ情報を表示します。冗長システ

ムの情報にはシステム稼働時間、スタンバイ失敗、スイッチオー

バー理由、ハードウェア、設定冗長モードおよび動作冗長モード

が含まれます。表示される現在のプロセッサ情報にはアクティブ

位置、ソフトウェアの状態、現在の状態での稼働時間などが含ま

れます。

show redundancy

アクティブおよびスタンバイデバイスの冗長状態をすべて表示

します。

show redundancy state
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スイッチスタックの設定例

スイッチスタックの設定のシナリオ

これらのスイッチスタック設定シナリオのほとんどが、少なくとも 2つのデバイスが
StackWise-480スタックポート経由で接続されていることを前提とします。

表 173 :設定シナリオ

結果シナリオ

2つのアクティブスイッチのう
ち 1つだけが新しいアクティブ
スイッチになります。

StackWise-480スタックポート経由で
2つの電源の入ったスイッチスタック
を接続します。

既存のアクティブ

スイッチによって明

確に決定されるアク

ティブスイッチ選

択

より高いプライオリティ値を持

つスタックメンバーがアクティ

ブスイッチに選択されます。

1. StackWise-480スタックポート経
由で 2つのスイッチを接続しま
す。

2. switch stack-member-number
priority new-priority-number
EXECコマンドを使用して、一方
のスタックメンバにより高いメン

バプライオリティ値を設定しま

す。

3. 両方のスタックメンバーを同時に
再起動します。

スタックメンバー

のプライオリティ値

によって明確に決定

されるアクティブ

スイッチ選択

保存済みのコンフィギュレーショ

ンファイルを持つスタックメン

バーがアクティブスイッチに選

択されます。

両方のスタックメンバーが同じプライ

オリティ値を持つものと仮定します。

1. 一方つのスタックメンバーがデ
フォルトのコンフィギュレーショ

ンを持ち、他方のスタックメン

バーが保存済み（デフォルトでな

い）のコンフィギュレーション

ファイルを持つことを確認しま

す。

2. 両方のスタックメンバーを同時に
再起動します。

コンフィギュレー

ションファイルに

よって明確に決定さ

れるアクティブス

イッチ選択
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結果シナリオ

MACアドレスが小さい方のス
タックメンバーがアクティブス

イッチに選択されます。

両方のスタックメンバーが同じプライ

オリティ値、コンフィギュレーション

ファイル、ライセンスレベルを持って

いると仮定して、両方のスタックメン

バーを同時に再起動します。

MACアドレスに
よって明確に決定さ

れるアクティブス

イッチ選択

より高いプライオリティ値を持

つスタックメンバーが、自分の

スタックメンバー番号を保持し

ます。もう一方のスタックメン

バーは、新たなスタックメン

バー番号を持ちます。

一方のスタックメンバーが他方のス

タックメンバーより高いプライオリ

ティ値を持つものと仮定します。

1. 両方のスタックメンバーが同じス
タックメンバー番号を持つように

確認します。必要に応じて、switch
current-stack-member-numberrenumber
new-stack-member-number EXECコ
マンドを使用します。

2. 両方のスタックメンバーを同時に
再起動します。

スタックメンバー

番号の競合

アクティブスイッチが保持され

ます。新たなスイッチがスイッ

チスタックに追加されます。

1. 新しいスイッチの電源を切りま
す。

2. StackWise-480スタックポート経
由で、新しいスイッチを電源の

入ったスイッチスタックに接続し

ます。

3. 新しいスイッチの電源を入れま
す。

スタックメンバー

の追加

スタンバイスイッチが新しいア

クティブスイッチになります。

スタック内の他のすべてのスタッ

クメンバーは、スタックメン

バーのままで、再起動はされま

せん。

アクティブスイッチを取り外します

（または電源をオフにします）。

アクティブスイッ

チの障害
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結果シナリオ

2台のデバイスがアクティブス
イッチになります。1台のアク
ティブスイッチが 9台のスタッ
クメンバーで構成されます。そ

の他のアクティブスイッチはス

タンドアロンデバイスとして残

ります。

アクティブスイッチのデバイス

とそれぞれのアクティブスイッ

チに属しているデバイスを識別

するには、デバイス上のModeボ
タンとポート LEDを使用しま
す。

1. StackWise-480スタックポート経
由で、10台のデバイスを接続しま
す。

2. すべてのデバイスの電源をオンに
します。

9台を超えるスタッ
クメンバーの追加

永続的MACアドレス機能のイネーブル化：例
次に、永続的MACアドレス機能に 7分の遅延時間を設定し、設定を確認する例を示します。
Device(config)# stack-mac persistent timer 7
WARNING: The stack continues to use the base MAC of the old Master
WARNING: as the stack MAC after a master switchover until the MAC
WARNING: persistency timer expires. During this time the Network
WARNING: Administrators must make sure that the old stack-mac does
WARNING: not appear elsewhere in this network domain. If it does,
WARNING: user traffic may be blackholed.
Device(config)# end
Device# show switch
Switch/Stack Mac Address : 0016.4727.a900
Mac persistency wait time: 7 mins

H/W Current
Switch# Role Mac Address Priority Version State
----------------------------------------------------------
*1 Active 0016.4727.a900 1 P2B Ready

スイッチスタックへの新しいメンバーの割り当て：例

次に、スタックメンバー番号 2が設定されたスイッチをスイッチスタックに割り当てる例を
示します。 show running-configコマンドの出力は、プロビジョニングされたスイッチに関連
付けられたインターフェイスを示します。

Device(config)# switch 2 provision switch_PID
Device(config)# end
Device# show running-config | include switch 2
!
interface GigabitEthernet2/0/1
!
interface GigabitEthernet2/0/2
!

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2681

スタックマネージャおよびハイアベイラビリティ

永続的MACアドレス機能のイネーブル化：例



interface GigabitEthernet2/0/3
<output truncated>

show switch stack-ports summaryコマンドの出力：例
スタックメンバ 2のポート 1だけがディセーブルです。
Device# show switch stack-ports summary
Device#/ Stack Neighbor Cable Link Link Sync # In
Port# Port Length OK Active OK Changes Loopback

Status To LinkOK
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 3 50 cm Yes Yes Yes 1 No
1/2 Down None 3 m Yes No Yes 1 No
2/1 Down None 3 m Yes No Yes 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 OK 1 50 cm Yes Yes Yes 1 No

表 174 : show switch stack-ports summaryコマンドの出力

説明フィールド

メンバー番号と、そのスタックポート番号Switch#/Port#

スタックポートのステータス。

• Absent：スタックポートにケーブルが検出されません。

• Down：ケーブルは検出されましたが、接続されたネイバーがアップ
になっていないか、スタックポートがディセーブルになっています。

• OK：ケーブルが検出され、接続済みのネイバーが起動しています。

Stack Port Status

スタックケーブルの接続先の、アクティブなメンバーのスイッチの数。Neighbor

有効な長さは 50 cm、1 m、または 3 mです。

スイッチがケーブルの長さを検出できない場合は、値は no cableになりま
す。ケーブルが接続されていないか、リンクが信頼できない可能性があり

ます。

Cable Length
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説明フィールド

スタックケーブルが接続され機能しているかどうか。相手側には、接続さ

れたネイバーが存在する場合も、そうでない場合もあります。

リンクパートナーは、ネイバースイッチ上のスタックポートのことです。

• No：このポートに接続されているスタックケーブルがないか、スタッ
クケーブルが機能していません。

• Yes：このポートには正常に機能するスタックケーブルが接続されて
います。

Link OK

スタックケーブル相手側にネイバーが接続されているかどうか。

• No：相手側にネイバーが検出されません。ポートは、このリンクから
トラフィックを送信できません。

• Yes：相手側にネイバーが検出されました。ポートは、このリンクか
らトラフィックを送信できます。

Link Active

リンクパートナーが、スタックポートに有効なプロトコルメッセージを

送信するかどうか。

• No：リンクパートナーからスタックポートに有効なプロトコルメッ
セージが送信されません。

• Yes：リンクの相手側は、ポートに有効なプロトコルメッセージを送
信します。

Sync OK

リンクの相対的安定性。

短期間で多数の変更が行われた場合は、リンクのフラップが発生すること

があります。

# Changes to
LinkOK

スタックケーブルがメンバのスタックポートに接続されているかどうか。

• No：メンバーの 1つ以上のスタックポートに、スタックケーブルが
接続されています。

• Yes：メンバーのどのスタックポートにも、スタックケーブルが接続
されていません。

In Loopback

ソフトウェアループバック：例

メンバーが 3つのスタックでは、スタックケーブルですべてのメンバーが接続されます。
Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
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-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 3 50 cm Yes Yes Yes 1 No
1/2 OK 2 3 m Yes Yes Yes 1 No
2/1 OK 1 3 m Yes Yes Yes 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 OK 1 50 cm Yes Yes Yes 1 No

スイッチ 1のポート 1からスタックケーブルを切断すると、次のメッセージが表示されます。
01:09:55: %STACKMGR-4-STACK_LINK_CHANGE: Stack Port 2 Switch 3 has changed to state DOWN

01:09:56: %STACKMGR-4-STACK_LINK_CHANGE: Stack Port 1 Switch 1 has changed to state
DOWN

Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback

-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Absent None No cable No No No 1 No
1/2 OK 2 3 m Yes Yes Yes 1 No
2/1 OK 1 3 m Yes Yes Yes 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 Down None 50 cm No No No 1 No

スイッチ 1のポート 2からスタックケーブルを切断すると、スタックが分割されます。

スイッチ 2とスイッチ 3がスタックケーブルで接続された 2メンバースタックのメンバーに
なります。

Device# show sw stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
2/1 Down None 3 m No No No 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 Down None 50 cm No No No 1 No

スイッチ 1はスタンドアロンスイッチです。
Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Absent None No cable No No No 1 Yes
1/2 Absent None No cable No No No 1 Yes

スタックケーブルが接続されたソフトウェアループバック：例

•スイッチ 1のポート 1のポートステータスが Downで、ケーブルが接続されています。
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スイッチ 1のポート 2のポートステータスがAbsentで、ケーブルが接続されていません。
Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Down None 50 Cm No No No 1 No
1/2 Absent None No cable No No No 1 No

•物理ループバックでは、ケーブルはスタックポートとスイッチの両方に接続されていま
す。この設定を使用して、次のテストを行えます。

•正常に稼働しているスイッチのケーブル

•正常なケーブルを使用したスタックポート

Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
2/1 OK 2 50 cm Yes Yes Yes 1 No
2/2 OK 2 50 cm Yes Yes Yes 1 No

ポートステータスを見ると、次のことがわかります。

•スイッチ 2はスタンドアロンスイッチである。

•ポートはトラフィックを送受信できる。

スタックケーブルが接続されていないソフトウェアループバック：例

Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Absent None No cable No No No 1 Yes
1/2 Absent None No cable No No No 1 Yes

切断されたスタックケーブルの特定：例

すべてのスタックメンバーは、スタックケーブルで接続されます。スイッチ1のポート2と、
スイッチ 2のポート 1が接続されます。

次に、メンバーのポートステータスを示します。

Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
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-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 2 50 cm Yes Yes Yes 0 No
1/2 OK 2 50 cm Yes Yes Yes 0 No
2/1 OK 1 50 cm Yes Yes Yes 0 No
2/2 OK 1 50 cm Yes Yes Yes 0 No

スイッチ 1のポート 2からケーブルを切断すると、次のメッセージが表示されます。
%STACKMGR-4-STACK_LINK_CHANGE: Stack Port 1 Switch 2 has changed to state DOWN

%STACKMGR-4-STACK_LINK_CHANGE: Stack Port 2 Switch 1 has changed to state DOWN

ポートステータスは以下の通りです。

Device# show switch stack-ports summary
Device#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 2 50 cm Yes Yes Yes 1 No
1/2 Absent None No cable No No No 2 No
2/1 Down None 50 cm No No No 2 No
2/2 OK 1 50 cm Yes Yes Yes 1 No

ケーブルの片方だけが、スタックポート（スイッチ 2のポート 1）に接続されます。

•スイッチ 1のポート 2の Stack Port Status値は Absentで、スイッチ 2のポート 1の値は
Downです。

• Cable Length値は No cableです。

問題の診断

•スイッチ 1のポート 2のケーブル接続を確認します。

•スイッチ 1のポート 2が次の状態であれば、ポートまたはケーブルに問題があります。

• In Loopback値が Yesである。

または

• Link OK、Link Active、または Sync OK値が Noである。

スタックポート間の不安定な接続の修正：例

すべてのメンバーは、スタックケーブルで接続されます。スイッチ 1のポート 2と、スイッチ
2のポート 1が接続されます。

ポートステータスは次のとおりです。

Device# show switch stack-ports summary
Device#
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Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In
Status Length OK Active OK To LinkOK Loopback

-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 2 50 cm Yes Yes Yes 1 No
1/2 Down None 50 cm No No No 2 No
2/1 Down None 50 cm No No No 2 No
2/2 OK 1 50 cm Yes Yes Yes 1 No

問題の診断

• Stack Port Statusの値が Downになっています。

• Link OK、Link Active、および Sync OKの値が Noになっています。

• Cable Lengthの値が 50 cmになっています。スイッチがケーブルを検出し、正しく識別し
ています。

スイッチ 1のポート 2と、スイッチ 2のポート 1との接続は、少なくとも 1つのコネクタピン
で不安定になっています。

スイッチスタックに関する追加情報

関連資料

マニュアルタイトル関連項目

Catalyst 3850スイッチハードウェアインストレーションガ
イド

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst2960cx_
3650cx/hardware/installation/guide/b_2960cx-3560cx_hig.html

スイッチスタックのケーブル配

線と電源供給。

『Cisco TrustSec Switch Configuration Guide』の「Cisco
TrustSec SGACL High Availability」モジュール

SGACLハイアベイラビリティ

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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http://www.cisco.com/c/en/us/td/docs/switches/lan/trustsec/configuration/guide/trustsec/trustsec_sgacl_ha.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/trustsec/configuration/guide/trustsec/trustsec_sgacl_ha.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびライセ
ンスされたフィーチャセットに関するMIBを探してダウンロー
ドするには、次のURLにあるCiscoMIBLocatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 121 章

Cisco NSF with SSOの設定

•機能情報の確認（2689ページ）
• NSF with SSOの前提条件（2689ページ）
• NSF with SSOの制約事項（2690ページ）
• NSF with SSOに関する情報（2690ページ）
• Cisco NSF with SSOの設定方法（2697ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

NSF with SSOの前提条件
NSF with SSOの前提条件と考慮事項を次に示します。

•ルーティングプロトコルの使用には IP Servicesライセンスレベルが必要です。ルーティ
ング用 EIGRPスタブおよび OSPFは、IP Baseライセンスレベルでサポートされます。

• NSFの BGPサポートでは、ネイバーネットワーキングデバイスが NSF認識である必要
があります。つまり、デバイスにはグレースフルリスタート機能があり、セッション確立

中にOPENメッセージ内でこの機能をアドバタイズする必要があります。NSF対応ルータ
が特定の BGPネイバーにグレースフルリスタート機能がないことを検出すると、NSF対
応セッションをそのネイバーと確立しません。グレースフルリスタート機能のある他のす

べてのネイバーは、この NSF対応ネットワーキングデバイスと NSF対応セッションを継
続します。
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• OSPF NSFでは、すべてのネイバーネットワーキングデバイスが NSFを認識する必要が
あります。NSF対応ルータが特定のネットワークセグメントで NSF非認識ネイバーを検
出すると、そのセグメントで NSF機能をディセーブルにします。NSF対応または NSF認
識ルータで完全に構成された他のネットワークセグメントに対しては、継続して NSF機
能を提供します。

NSF with SSOの制約事項
NSF with SSOの制約事項を次に示します。

• NSF機能は、IPv4ルーティングプロトコルに対してのみサポートされます。NSF機能は、
IPv6ルーティングプロトコルに対してはサポートされません。

• IPマルチキャストルーティングは SSOを認識しないため、NSFはサポートされません。

• NSFは、IOS-XEソフトウェアが LAN Baseモードで動作している場合は、サポートされ
ません。

• NSFが動作するには、SSOをデバイス上に設定する必要があります。

• NSF/SSOは、IPバージョン4トラフィックおよびプロトコルのみをサポートします。IPv6
トラフィックはサポートしていません。

•グレースフルリスタート機能をサポートするためには、すべてのレイヤ 3のネイバーデ
バイスが NSF Helperまたは NSF対応である必要があります。

• IETFの場合、すべてのネイバーデバイスでNSF認識ソフトウェアイメージが実行されて
いる必要があります。

NSF with SSOに関する情報

NSF with SSOの概要
スイッチでは、アクティブスイッチが使用できなくなった場合にスタンバイスイッチが処理

を引き継ぐようにすることで、障害耐性をサポートします。Cisco Nonstop Forwarding（NSF）
は、ステートフルスイッチオーバー（SSO）と連動して、ネットワークを使用できない時間を
最小限に抑えます。

NSFには次の利点があります。

•ネットワークのアベイラビリティの向上：NSFは、ユーザのセッション情報がスイッチ
オーバー後も維持されるように、ネットワークトラフィックとアプリケーションのステー

ト情報を転送し続けます。
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•ネットワーク全体の安定性：ネットワークの安定性は、ネットワーク内でルータに障害が
発生し、ルーティングテーブルが失われたときに作成されるルートフラップの数を減ら

すことで改善できます。

•隣接ルータはリンクフラップを検出しません。インターフェイスはスイッチオーバーの間
アップ状態のままなので、隣接ルータはリンクフラップを検出しません（リンクがダウン

して、アップに戻ることはありません）。

•ルーティングフラップの回避：SSOがスイッチオーバー時にネットワークトラフィック
を転送し続けるので、ルーティングフラップが回避されます。

•スイッチオーバーの前に確立したユーザセッションを維持します。

アクティブスイッチとスタンバイスイッチ間でキープアライブメッセージが送受信されます。

•スタンバイスイッチが応答しない場合は、新しいスタンバイスイッチが選択されます。

•アクティブスイッチが応答しない場合は、スタンバイスイッチがアクティブスイッチに
なります。

加えて、すべてのスタックメンバーで helloメッセージが送受信されます。

•スタックメンバーが応答しない場合は、そのメンバーがスタックから削除されます。

•スタンバイスイッチが応答しない場合は、新しいスタンバイスイッチが選択されます。

•アクティブスイッチが応答しない場合は、スタンバイスイッチがアクティブスイッチに
なります。

SSOの動作
スタンバイスイッチは、SSOモードで稼働する場合、完全に初期化されたステートで起動し、
アクティブスイッチの固定コンフィギュレーションおよび実行コンフィギュレーションと同期

化します。そのあと、スタンバイスーパーバイザエンジンは、次のプロトコルのステートを

維持し、ステートフルスイッチオーバーをサポートする機能に関するハードウェアおよびソフ

トウェアステートの変更すべてを同期化して維持します。そのため、冗長アクティブスイッ

チ構成内のレイヤ 2セッションへの割り込みは最小限になります。

アクティブスイッチに障害が発生した場合、スタンバイスイッチがアクティブスイッチにな

ります。この新しいアクティブスイッチは既存のレイヤ2スイッチング情報を使用して、トラ
フィック転送を続けます。ルーティングテーブルが新しいアクティブスイッチに追加される

まで、レイヤ 3の転送は延期されます。

IOS-XEソフトウェアが LAN Baseライセンスレベルで動作している場合は、SSOレイヤ 2の
みがサポートされます。

（注）

次の機能のステートは、アクティブスイッチとスタンバイスイッチの間で保存されます。

• 802.3
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• 802.3u

• 802.3x（フロー制御）

• 802.3ab（GE）

• 802.3z（CWDMを含めたギガビットイーサネット）

• 802.3ad（LACP）

• 802.1p（レイヤ 2 QoS）

• 802.1q

• 802.1X（認証）

• 802.1D（スパニングツリープロトコル）

• 802.3af（インラインパワー）

• PAgP

• VTP

•ダイナミック ARPインスペクション

• DHCP

• DHCPスヌーピング

• IPソースガード

• IGMPスヌーピング（バージョン 1および 2）

• DTP（802.1Qおよび ISL）

• MST

• PVST+

• Rapid PVST

• PortFast/UplinkFast/BackboneFast

• BPDUガードおよびフィルタリング

•音声 VLAN

•ポートセキュリティ

•ユニキャストMACフィルタリング

• ACL（VACL、PACL、RACLS）

• QoS（DBL）

•マルチキャストストーム制御/ブロードキャストストーム制御
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SSOは、次の機能と互換性があります。ただし、次の機能のプロトコルデータベースはスタ
ンバイスイッチとアクティブスイッチの間で同期されません。

•レイヤ 2プロトコルトンネリング（L2PT）を備えた 802.1Qトンネリング

•ベビージャイアント

•ジャンボフレームサポート

• CDP

•フラッディングブロック

• UDLD

• SPAN/RSPAN

• NetFlow

スイッチ上のすべてのレイヤ3プロトコルは、SSOがイネーブルにされている場合、スタンバ
イスイッチで学習されます。

NSFの動作
CiscoIOSノンストップフォワーディング（NSF）は常にステートフルスイッチオーバー（SSO）
とともに実行され、レイヤ3トラフィックの冗長性を確保します。NSFは、ルーティングにつ
いてはBGP、OSPF、EIGRPルーティングプロトコルでサポートされ、転送についてはシスコ
エクスプレスフォワーディング（CEF）でサポートされています。ルーティングプロトコル
では NSF機能および認識機能が拡張されました。これは、プロトコルを稼働するルータがス
イッチオーバーを検出でき、ネットワークトラフィックを転送し続け、ピアデバイスからの

ルート情報を回復するのに必要なアクションを実行できることを意味します。

ルーティングプロトコルがルーティング情報ベース（RIB）テーブルを再作成している間、そ
れぞれのプロトコルは、CEFに依存してスイッチオーバー中にパケットの転送を続行します。
ルーティングプロトコルが収束したあと、CEFは FIBテーブルを更新し、失効したルートエ
ントリを削除します。次に、CEFは新しい FIB情報でハードウェアを更新します。

アクティブスイッチが BGP（graceful-restartコマンドを使用）、OSPF、または EIGRPルー
ティングプロトコル用に設定されている場合、ルーティング更新は、アクティブスイッチが

選択されている間、自動的に送信されます。

スイッチは、IP ServicesライセンスレベルではBGP、OSPFおよびEIGRPプロトコルについて
NSF認識および NSF機能をサポートし、IP Baseライセンスレベルでは EIGRPスタブについ
て NSF認識をサポートします。

NSFは 2つの主要な要素で構成されています。

• NSF認識

ネットワーキングデバイスが NSF互換ソフトウェアを実行している場合、このデバイス
は NSF認識です。アクティブスイッチ選択が発生していても NSFルータがまだパケット
を転送可能なことを隣接ルータデバイスが検出する機能を NSF認識といいます。レイヤ
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3ルーティングプロトコル（BGP、OSPF、EIGRP）に対する Cisco IOS拡張機能は、CEF
ルーティングテーブルが時間切れにならないように、またはNSFルータがルートをドロッ
プしないように、ルートフラッピングを防ぐよう設計されています。NSF認識ルータは、
ルーティングプロトコル情報をネイバー NSFルータに送信します。NSF認識は、EIGRP
スタブ、EIGRP、OSPFプロトコルに対してはデフォルトでイネーブルになります。NSF
認識は BGPに対してデフォルトではディセーブルに設定されています。

• NSF機能

NSFをサポートするようにデバイスを設定した場合にデバイスは NSF対応になります。
NSF認識ネイバーまたは NSF対応ネイバーからルーティング情報を再構築します。NSF
は SSOと連動して IPパケットを転送し続けることにより、アクティブスイッチ選択のあ
とのレイヤ 3ネットワークを利用できない時間を最小限にします。レイヤ 3ルーティング
プロトコル（BGP、OSPFv2、EIGRP）の再コンバージェンスは、ユーザが意識する必要が
なく、バックグラウンドで自動的に実行されます。ルーティングプロトコルはネイバー

デバイスから情報を回復し、シスコエクスプレスフォワーディング（CEF）テーブルを
再構築します。

NSFは IPv6をサポートしておらず、サポートしているのは IPv4
ユニキャストだけです。

（注）

Cisco Express Forwarding;シスコエクスプレスフォワーディング
Cisco IOSノンストップフォワーディング（NSF）の重要な要素は、パケット転送です。シス
コ製のネットワーキングデバイスでは、パケット転送はシスコエクスプレスフォワーディン

グ（CEF）によって実行されます。CEFは FIBを維持し、スイッチオーバー時に最新だった
FIB情報を使用して、スイッチオーバー中のパケットの転送を続行します。この機能により、
スイッチオーバー中のトラフィックの中断を短くします。

通常の NSF操作中に、アクティブなスーパバイザスイッチ上の CEFは、現在の FIBと隣接
データベースを、スタンバイスイッチ上の FIBと隣接データベースと同期させます。スイッ
チオーバー時に、スタンバイスイッチは最初 FIBと、アクティブスイッチでカレントだった
もののミラーイメージである隣接データベースを備えています。CEFはスタンバイスイッチ
上の転送エンジンに、アクティブスイッチの CEFによって送信される変更を維持します。転
送エンジンは、インターフェイスおよびデータパスが使用可能になりしだい、スイッチオー

バー後も転送を継続できます。

ルーティングプロトコルがプレフィックス単位で RIBを再び読み込み始めるため、CEFに対
してプレフィックス単位のアップデートが行われます。CEFはこれを使用してFIBと隣接デー
タベースを更新します。既存エントリと新規エントリには、最新であることを示す新しいバー

ジョン（「エポック」）番号が付けられます。転送エンジンでは、コンバージェンス中に転送

情報が更新されます。RIBが収束すると、スイッチが信号通知を行います。ソフトウェアは、
現在のスイッチオーバーエポックよりも前のエポックを持った FIBおよび隣接エントリをす
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べて削除します。これで FIBは最新のルーティングプロトコル転送情報を表示するようにな
ります。

BGPの動作
NSF対応ルータは BGPピアで BGPセッションを開始し、OPENメッセージをピアへ送信しま
す。メッセージに含まれるものは、NSF対応デバイスに「グレースフル」リスタート機能があ
るステートメントです。グレースフルリスタートは、BGPルーティングピアがスイッチオー
バーのあとにルーティングフラップが発生するのを防ぐメカニズムです。BGPピアがこの機
能を受信した場合、メッセージを送信するデバイスがNSF対応であることを認識しています。
NSF対応ルータピアおよび BGPピアは両方ともセッションの確立時に、OPENメッセージ内
でグレースフルリスタート機能を交換する必要があります。両方のピアがグレースフルリス

タート機能を示すステートメントを交換しない場合、このセッションでグレースフルリスター

トは行われません。

BGPセッションがアクティブスイッチのスイッチオーバー中に中断された場合、NSF認識BGP
ピアが NSF対応ルータに関連するルートすべてを失効としてマーキングしますが、一定期間
の転送先を決定するためにこれらのルートを使用し続けます。この機能は、新しいアクティブ

スイッチが BGPピアでルーティング情報のコンバージェンスを待っている間に、パケットが
失われないようにします。

アクティブスイッチのスイッチオーバーが発生した後、NSF対応ルータは BGPピアとのセッ
ションを再確立します。新しいセッションの確立時に、NSF対応ルータが再起動したことを識
別する新しいグレースフルリスタートメッセージを送信します。

この時点で、ルーティング情報は 2つの BGPピアの間で交換されます。交換が完了すると、
NSF対応デバイスはルーティング情報を使用して新しい転送情報を持った RIBおよび FIBで
更新されます。NSF認識デバイスはネットワーク情報を使用して、失効ルートを BGPテーブ
ルから削除します。その後 BGPプロトコルが完全に収束されます。

BGPピアがグレースフルリスタート機能をサポートしていない場合、OPENメッセージ内の
グレースフルリスタート機能は無視されますが、NSF対応デバイスとの BGPセッションは確
立します。この機能により、NSF非認識（つまり NSF機能のない）BGPピアとの相互運用が
可能になりますが、NSF非認識BGPピアとのBGPセッションではグレースフルリスタートは
使用できません。

NSFの BGPサポートでは、ネイバーネットワーキングデバイスが NSF認識である必要があ
ります。つまり、デバイスにはグレースフルリスタート機能があり、セッション確立中に

OPENメッセージ内でこの機能をアドバタイズする必要があります。NSF対応ルータが特定の
BGPネイバーにグレースフルリスタート機能がないことを検出すると、NSF対応セッション
をそのネイバーと確立しません。グレースフルリスタート機能のある他のすべてのネイバー

は、この NSF対応ネットワーキングデバイスと NSF対応セッションを継続します。

（注）
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OSPFの動作
OSPF NSF対応ルータがアクティブスイッチのスイッチオーバーを実行する場合、ルータは
OSPFネイバーとリンクステートデータベースを再同期化するため、次の作業を行う必要があ
ります。

•ネイバー関係をリセットしないで、ネットワーク上で利用できるOSPFネイバーを再学習
します。

•ネットワークのリンクステートデータベース内容を再取得します。

NSF対応ルータは、アクティブスイッチのスイッチオーバーの後できるだけ迅速に、ネイバー
NSF認識デバイスに OSPF NSF信号を送信します。ネイバーネットワーキングデバイスは、
このルータとのネイバー関係をリセットしてはならないインジケータとしてこの信号を認識し

ます。NSF対応ルータがネットワーク上の他のルータから信号を受信すると、ネイバーリス
トの再構築を始めます。

ネイバー関係が再構築されると、NSF対応ルータはすべての NSF認識ネイバーとデータベー
スの再同期化を始めます。この時点でルーティング情報は OSPFネイバーの間で交換されま
す。交換が完了すると、NSF対応デバイスはルーティング情報を使用して、失効ルートを削除
し、RIBを更新して、新しい転送情報で FIBを更新します。その後、OSPFプロトコルは完全
に収束されます。

OSPF NSFでは、すべてのネイバーネットワーキングデバイスが NSFを認識する必要があり
ます。NSF対応ルータが特定のネットワークセグメントでNSF非認識ネイバーを検出すると、
そのセグメントで NSF機能をディセーブルにします。NSF対応または NSF認識ルータで完全
に構成された他のネットワークセグメントに対しては、継続して NSF機能を提供します。

（注）

EIGRPの動作
EIGRP NSF対応ルータが NSF再起動後に最初に再起動したときには、ネイバーはなくトポロ
ジテーブルは空です。ルータはインターフェイスを確立してネイバーを再取得し、トポロジと

ルーティングテーブルを再構築する必要があるときに、スタンバイ（今はアクティブ）スイッ

チから通知を受けます。再起動ルータおよびピアは、再起動ルータへのデータトラフィック転

送を中断することなく、次の作業を実行する必要があります。EIGRPピアルータは再起動ルー
タから学習したルートを維持し、NSF再起動プロセスを介してトラフィックを転送し続けま
す。

ネイバーによって隣接関係がリセットされないように、再起動するルータは再起動を示すため

に EIGRPパケットヘッダーの新しい再起動（RS）ビットを使用します。RSビットは、NSF
再起動中に helloパケットと初期 INITアップデートパケットに設定されます。Helloパケット
の RSビットを使用すると、ネイバーにすばやく NSF再起動を通知できます。RSビットを参
照しない場合、ネイバーは INITアップデートの受信、または Helloホールドタイマーの期限
切れによってリセットされた隣接関係を検出します。RSビットを使用しない場合、ネイバー
は、リセットされた隣接関係を NSFまたは通常の起動方法を使用して処理する必要があるか
どうか認識できません。
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helloパケットまたは INITパケットを受信することでネイバーが再起動の知らせを受信すると、
ピアリスト内で再起動したピアを見つけ、再起動しているルータとの隣接関係を維持します。

ネイバーはトポロジーテーブルを、最初のアップデートパケットに設定されたRSビットのあ
る再起動ルータに送信します。このパケットは NSF認識であり、再起動ルータに役立つこと
を示しています。ネイバーは NSF再起動ネイバーでない場合、Helloパケットに RSビットを
設定しません。

ルータが NSFを認識できていても、コールドスタートで起動されたために NSF再起動ネイ
バーを支援しない場合もあります。

（注）

1つ以上のピアルータが NSF認識の場合、再起動ルータはアップデートを受信してからデー
タベースを再構築します。再起動ルータは Routing Information Base（RIB）に通知できるよう
に収束したかどうかを認識する必要があります。各 NSF認識ルータは、End of Table（EOT）
内容を表示するために、最新アップデートパケットの EOTマーカーを送信する必要がありま
す。再起動ルータは EOTマーカーを受信すると、収束したことを認識します。再起動ルータ
はアップデートの送信を開始できます。

NSF認識ピアは、再起動ルータから EOT表示を受信したときに再起動ルータが収束した時間
を認識します。その後ピアはトポロジーテーブルをスキャンして、送信元として再起動された

ネイバーを持ったルートを検索します。ピアはルートタイムスタンプと再起動イベントタイ

ムスタンプを比較し、ルートがまだ利用できるかどうかを判断します。ピアはアクティブにな

り、再起動したルータを介して利用できなくなったルート用に代替パスを検索します。

再起動ルータがすべての EOT表示をネイバーから受信した場合、または NSF収束タイマーが
満了した場合、EIGRPは RIBにコンバージェンスを通知します。EIGRPは RIBコンバージェ
ンス信号を待ってから、トポロジーテーブルを待機中の NSF認識ピアすべてにフラッディン
グします。

Cisco NSF with SSOの設定方法

SSOの設定
あらゆるサポート対象プロトコルを持った NSFを使用するには、SSOを設定する必要があり
ます。

手順

目的コマンドまたはアクション

冗長コンフィギュレーションモードを

開始します。

redundancy

例：

ステップ 1

Device(config)# redundancy
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目的コマンドまたはアクション

SSOを設定します。このコマンドによ
り、スタンバイスイッチが再起動され、

SSOモードで機能を開始します。

mode sso

例：

Device(config-red)# mode sso

ステップ 2

EXECモードに戻ります。end

例：

ステップ 3

Device(config-red)# end

SSOがイネーブルになっていることを
確認します。

show running-config

例：

ステップ 4

Device# show running-config

動作中の冗長モードを表示します。show redundancy states

例：

ステップ 5

Device# show redundancy states

SSOの設定例
次に、SSO対応としてシステムを設定し、冗長ステートを表示する例を示します。
Device(config)# redundancy
Device(config)# mode sso
Device(config)# end
Device# show redundancy states
my state = 13 -ACTIVE
peer state = 8 -STANDBY HOT
Mode = Duplex
Unit = Primary
Unit ID = 5
Redundancy Mode (Operational) = sso
Redundancy Mode (Configured) = sso
Split Mode = Disabled
Manual Swact = Enabled
Communications = Up
client count = 29
client_notification_TMR = 30000 milliseconds
keep_alive TMR = 9000 milliseconds
keep_alive count = 1
keep_alive threshold = 18
RF debug mask = 0x0

CEF NSFの確認
CEF NSFを確認するには、show cef state特権 EXEXコマンドを使用します。

Device# show cef state
CEF Status:
RP instance

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2698

スタックマネージャおよびハイアベイラビリティ

SSOの設定例



common CEF enabled
IPv4 CEF Status:
CEF enabled/running
dCEF enabled/running
CEF switching enabled/running
universal per-destination load sharing algorithm, id DEA83012
IPv6 CEF Status:
CEF disabled/not running
dCEF disabled/not running
universal per-destination load sharing algorithm, id DEA83012
RRP state:
I am standby RRP: no
RF Peer Presence: yes
RF PeerComm reached: yes
RF Progression blocked: never
Redundancy mode: rpr(1)
CEF NSF sync: disabled/not running
CEF ISSU Status:
FIBHWIDB broker
No slots are ISSU capable.
FIBIDB broker
No slots are ISSU capable.
FIBHWIDB Subblock broker
No slots are ISSU capable.
FIBIDB Subblock broker
No slots are ISSU capable.
Adjacency update
No slots are ISSU capable.
IPv4 table broker
No slots are ISSU capable.
CEF push
No slots are ISSU capable.

NSFの BGPの設定
BGPNSFに参加しているピアデバイスすべてにBGPグレースフルリスタートを設定する必要
があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device(config)# configure terminal

BGPルーティングプロセスをイネーブ
ルにして、スイッチをスイッチコンフィ

ギュレーションモードにします。

router bgp as-number

例：

Device(config)# router bgp 300

ステップ 2

BGPグレースフルリスタート機能をイ
ネーブルにし、BGPNSFを開始します。

bgp graceful-restart

例：

ステップ 3

BGPセッションが確立されたあとでこ
Device(config)# bgp graceful-restart

のコマンドを入力した場合、BGPネイ
バーと交換する機能のセッションを再開
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目的コマンドまたはアクション

する必要があります。再起動スイッチと

すべてのピアでこのコマンドを入力しま

す。

BGP NSFの確認
BGPの NSFを確認するには、BGPのグレースフルリスタートが SSO対応ネットワーキング
デバイスとネイバーデバイスに設定されているかどうかを確認する必要があります。確認する

手順は、次のとおりです。

手順

ステップ 1 show running-configコマンドを入力して、「bgp graceful-restart」が SSO対応スイッチの BGP
設定に表示されていることを確認します。

例：

Device# show running-config
.
.
.
router bgp 120
.
.
.
bgp graceful-restart
neighbor 192.0.2.0 remote-as 300
.
.
.

ステップ 2 各 BGPネイバーでステップ 1を繰り返します。

ステップ 3 SSOデバイスおよびネイバーデバイスで、グレースフルリスタート機能がアドバタイズおよ
び受信されたことを示していることを確認し、グレースフルリスタート機能を備えたアドレス

ファミリであることを確認します。アドレスファミリが表示されていない場合、BGP NSFも
発生しません。

例：

Device# show ip bgp neighbors
BGP neighbor is 192.0.2.3, remote AS 1, internal link
BGP version 4, remote router ID 192.0.2.4
BGP state = Established, up for 00:02:38
Last read 00:00:38, last write 00:00:35, hold time is 180, keepalive interval is 60
seconds
Neighbor capabilities:
Route refresh: advertised and received(new)
Address family IPv4 Unicast: advertised and received
Message statistics:
InQ depth is 0
OutQ depth is 0
Sent Rcvd
Opens: 1 1
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Notifications: 0 0
Updates: 0 0
Keepalives: 4 4
Route Refresh: 0 0
Total: 5 5
Default minimum time between advertisement runs is 0 seconds
............................................................
(Remaining output deleted)

OSPF NSFの設定
OSPF NSFに参加しているすべてのピアデバイスは OSPF NSFを認識できるようにする必要が
あります。NSFソフトウェアイメージをデバイスにインストールすれば自動的に認識するよ
うになります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device(config)# configure terminal

OSPFルーティングプロセスをイネーブ
ルにして、スイッチをルータコンフィ

ギュレーションモードにします。

router ospf processID

例：

Device(config)# router ospf processID

ステップ 2

OSPF用にNSF動作をイネーブルにしま
す。

nsf

例：

ステップ 3

Device(config)# nsf

OSPF NSFの確認

手順

ステップ 1 show running-configコマンドを入力して、「nsf」が SSO対応デバイスのOSPF設定に表示され
ていることを確認します。

例：

Device(config)#show running-config
route ospf 120
log-adjacency-changes
nsf
network 192.0.2.0 192.0.2.255 area 0
network 192.0.2.1 192.0.2.255 area 1
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network 192.0.2.2 192.0.2.255 area 2
.
.
.

ステップ 2 show ip ospfコマンドを入力して、デバイス上で NSFがイネーブルであることを確認します。

例：

Device show ip ospf
Routing Process "ospf 1" with ID 192.0.2.1
Start time: 00:02:07.532, Time elapsed: 00:39:05.052
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
transit capable is 0
External flood list length 0
IETF Non-Stop Forwarding enabled
restart-interval limit: 120 sec
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3 (1 loopback)
Area has no authentication
SPF algorithm last executed 00:08:53.760 ago
SPF algorithm executed 2 times
Area ranges are
Number of LSA 3. Checksum Sum 0x025BE0
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

EIGRP NSFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device configure terminal

EIGRPルーティングプロセスをイネー
ブルにして、スイッチをルータコンフィ

ギュレーションモードにします。

router eigrp as-number

例：

Device(config)# router eigrp as-number

ステップ 2

EIGRP NSFをイネーブルにします。nsf

例：

ステップ 3

「再起動」スイッチとすべてのピアでこ

のコマンドを入力します。Device(config-router)# nsf
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EIGRP NSFの確認

手順

ステップ 1 running-config commandコマンドを入力して、「nsf」が SSO対応デバイスの EIGRP設定に表
示されていることを確認します。

例：

Device show running-config
..
.
router eigrp 100
auto-summary
nsf
..
.

ステップ 2 show ip protocolsコマンドを入力して、デバイス上でNSFがイネーブルであることを確認しま
す。

例：

Device show ip protocols
*** IP Routing is NSF aware ***
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.0.2.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 1
Routing for Networks:
Routing on Interfaces Configured Explicitly (Area 0):
Loopback0
GigabitEthernet5/3
TenGigabitEthernet3/1
Routing Information Sources:
Gateway Distance Last Update
192.0.2.1 110 00:01:02
Distance: (default is 110)
Routing Protocol is "bgp 601"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
IGP synchronization is disabled
Automatic route summarization is disabled
Neighbor(s):
Address FiltIn FiltOut DistIn DistOut Weight RouteMap
192.0.2.0
Maximum path: 1
Routing Information Sources:
Gateway Distance Last Update
192.0.2.0 20 00:01:03
Distance: external 20 internal 200 local 200
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第 122 章

StackWise Virtualの設定

•機能情報の確認（2705ページ）
• Cisco StackWise Virtualの制約事項（2705ページ）
• Cisco StackWise Virtualの前提条件（2706ページ）
• Cisco StackWise Virtualについて（2706ページ）
• Cisco StackWise Virtual冗長性（2709ページ）
•マルチシャーシ EtherChannel（2710ページ）
• Cisco StackWise Virtualのパケット処理（2712ページ）
•デュアルアクティブ検出（2716ページ）
• Cisco StackWise Virtualの実装（2717ページ）
• Cisco StackWise Virtualの設定方法（2718ページ）
• Cisco StackWise Virtualの設定の確認（2720ページ）
• Cisco StackWise Virtualの機能情報（2721ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Cisco StackWise Virtualの制約事項
• Cisco IOS XE Denali 16.3.3では、サポートされている Cisco StackWise Virtualリンクの最大
数は 4です。
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• Cisco StackWise Virtualは Cisco Catalyst 3850シリーズスイッチのWS-C3850-48XS-S、
WS-C3850-48XS-E、WS-C3850-48XS-F-S、WS-C3850-48XS-F-Eモデルでのみサポートされ
ます。

•デュアルアクティブと StackWise Virtualリンクの設定は動的に実行され、デバイスは設定
後に再起動されます。

• Cisco StackWise Virtualは、IP Servicesおよび IP Baseライセンスでサポートされます。ラ
イセンスは 2台の Cisco StackWise Virtualメンバースイッチ間で一致している必要があり
ます。ライセンスの移行では、両方の Cisco StackWise Virtualメンバースイッチを再起動
してライセンスを有効にする必要があります。

Cisco StackWise Virtualの前提条件
• Cisco StackWiseVirtualソリューションのすべてのスイッチは同じレベルのライセンスを実
行している必要があります。推奨されるライセンスのレベルは IP Baseまたは IP Services
です。

• Cisco StackWiseVirtualのすべてのスイッチは互換性のあるソフトウェアのバージョンを実
行している必要があります。

Cisco StackWise Virtualについて

StackWise Virtualの概要
Cisco StackWise Virtualは、2台の Cisco Catalyst 3850シリーズスイッチを 1つの仮想スイッチ
にペアリングするネットワークシステム仮想化技術です。CiscoStackWiseVirtualソリューショ
ンの Cisco Catalyst 3850シリーズスイッチは、コントロールプレーンと管理プレーンを 1つに
することで業務効率を簡素化するほか、フォワーディングプレーンの分散によりシステムの帯

域幅を拡大し、推奨されるネットワーク設計を使うことで弾力性のあるネットワークの構築を

支援します。Cisco StackWise Virtualにより、2台の Catalyst 3850シリーズスイッチは 40-Gま
たは10-Gイーサーネット接続を使用して 1台の論理的な仮想スイッチとして動作できます。

Cisco IOS XE Denali 16.3.3では、Cisco StackWise Virtualは Cisco Catalyst 3850シリーズスイッ
チのWS-C3850-48XS-S、WS-C3850-48XS-E、WS-C3850-48XS-F-S、WS-C3850-48XS-F-Eモデ
ルでのみサポートされます。これらはこの章で参照されているモデルです。

（注）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2706

スタックマネージャおよびハイアベイラビリティ

Cisco StackWise Virtualの前提条件



Cisco StackWise Virtualトポロジ
一般的なネットワーク設計は、コア、ディストリビューション、アクセスレイヤで構成されて

います。Cisco Catalyst 3850シリーズスイッチのデフォルトモードはスタンドアロンです。2
台の冗長スイッチをディストリビューションレイヤに展開する場合は、次のネットワークの課

題が生じます。

•アクセスレイヤ間で VLAN IDを再使用する場合、ネットワークの全体的なパフォーマン
スに影響するスパニングツリーループが生じる。

•スパニングツリープロトコルループ、ルートおよびブリッジプロトコルデータユニッ
ト管理に対してレイヤ 2ネットワークを保護するには、スパニングツリープロトコルと
設定が必要。

• IPゲートウェイの機能を仮想化するために、First Hop Redundancy Protocolなどの追加のプ
ロトコルが必要。これは、各 VLANの STPルートのプライオリティに対して整合性を確
保する必要がある。

• Protocol Independent Multicast代表ルータ（PIM DR）設定を最適化し、VLAN上にマルチ
キャスト転送トポロジを選択的に構築する必要がある。

•スタンドアロンのディストリビューションレイヤシステムは、プロトコル駆動型のリモー
ト障害検出を提供するため、コンバージェンス時間が遅くなる。FHRPとPIMのタイマー
を最適化し、迅速な障害の検出と回復プロセスに対応する必要がある。

アグリゲーションレイヤとコラプストアグリゲーションレイヤおよびコアレイヤには、Cisco
StackWise Virtualモデルが推奨されます。Cisco StackWise技術では、イーサネットネットワー
ク上に拡張する場合、従来のバックスタックケーブルの長さが制限にならないため柔軟性が

得られます。スタックは冗長 40-Gまたは 10-Gファイバリンク上に形成でき、ディストリ
ビューションまたはアグリゲーションスイッチを長距離にわたって展開できます。

STPでは、ディストリビューションスイッチに接続されているポートの1つをアクセススイッ
チ上でブロックし続けます。注意してください。この結果、アクティブリンクに障害が発生す

るとSTPコンバージェンスを引き起こし、ネットワークにはトラフィックの損失、フラッディ
ング、トランジェントループの可能性といった問題が生じます。一方、複数のスイッチが論理

的に1つのスイッチにマージされている場合、ディストリビューションスイッチによりすべて
のアクセススイッチで EtherChannelバンドルを形成できるため、EtherChannel内にリンク障害
が生じても、EtherChannel内の少なくとも 1つのメンバーがアクティブであれば影響はありま
せん。
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図 138 : Cisco StackWise Virtualを使用した一般的なネットワーク設計

複数の物理スイッチの1つの論理スイッチへの仮想化は、コントロールと管理プレーンの観点
のみに基づきます。コントロールプレーンが共通のため、ピアスイッチに対する 1つの論理
エンティティのように見える場合があります。スイッチのデータプレーンは分散されます。各

スイッチは、他のメンバーを使用せずにローカルのインターフェイス上で転送できる能力を備

えています。ただし、スイッチに到着するパケットを異なるメンバーのポートから転送する必

要がある場合は、入力スイッチで入力処理が実行された後にパケットの転送コンテキストが宛

先スイッチに渡されます。出力処理は出力スイッチでのみ実行されます。これにより、宛先

ポートがローカルスイッチにあるかリモートスイッチにあるかに関係なく、データプレーン

の動作はスイッチ全体で均一になります。ただし、共通のコントロールプレーンにより、各転

送エンティティのデータプレーンエントリはすべてのスイッチで同等になります。

また、Cisco StackWise Virtualをアクティブにするスイッチ、コントロールプレーンのスタン
バイにするスイッチを選択する選定メカニズムもあります。アクティブスイッチは、すべての

管理、ブリッジングプロトコル、ルーティングプロトコル、およびソフトウェアデータパス

を担います。これらは、Cisco StackWise Virtualアクティブスイッチのアクティブスーパーバ
イザで集中管理されます。

Cisco StackWise Virtualメンバースイッチは、Virtual Communication Manager（VCM）と呼ばれ
る仮想ソフトウェアモジュールを使用して StackWise Virtualリンク上で互いに通信します。

Cisco StackWise Virtualソリューションのコンポーネントは次の通りです。

•スタックメンバー

• StackWise Virtualリンク：10-Gbまたは 40-Gbイーサーネット接続

StackWise Virtualリンクは、イーサネット上でスイッチを接続するリンクです。通常、Cisco
StackWise Virtualは複数の 10-Gまたは 40-Gの物理リンクで構成されています。スイッチング
ユニット間のすべてのコントロールトラフィックとデータトラフィックの伝送を行います。

物理ポートは、StackWise Virtualリンクとして設定できます。スイッチの電源を入れてハード
ウェアが初期化されると、コントロールプレーンの初期化の前に、設定されている StackWise
Virtualリンクを探します。
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CiscoStackWiseVirtualHeader（SVH）は64バイトのオーバーヘッドフレームで、CiscoStackWise
Virtualドメインの 2つのスタックメンバー間で各 SVLを通過するコントロール、データ、管
理プレーンのすべてのトラフィックに追加されます。SVHカプセル化トラフィックは OSIレ
イヤ 2で動作し、Cisco StackWise Virtualが有効なスイッチでのみ認識および処理できます。
SVLインターフェイスはブリッジング不可で、L2またはL3ネットワーク上でルーティング不
可のトラフィックを許可します。

Cisco StackWise Virtual冗長性
Cisco StackWise Virtualは、アクティブスイッチとスタンバイスイッチ間でステートフルス
イッチオーバー（SSO）を行います。以下に示す方法では、Cisco StackWise Virtualの冗長モデ
ルがスタンドアロンモードの冗長モデルと異なります。

• Cisco StackWise Virtualアクティブスイッチとスタンバイスイッチは別々のスイッチでホ
ストされ、StackWise Virtualリンクを使用して情報を交換します。

•アクティブスイッチは、CiscoStackWiseVirtualの両方のスイッチを制御します。アクティ
ブスイッチは、レイヤ 2およびレイヤ 3の制御プロトコルを実行し、両方のスイッチのス
イッチングモジュールを管理します。

• Cisco StackWise Virtualアクティブスイッチとスタンバイスイッチは、データトラフィッ
クの転送を実行します。

CiscoStackWiseVirtualアクティブスイッチに障害が生じた場合、スタンバイスイッチはスイッ
チオーバーを開始し、Cisco StackWise Virtualアクティブスイッチの役割を引き受けます。

（注）

SSO冗長性
StackWise Virtualシステムでは、次の要件を満たしている場合に、SSO冗長性が機能します。

•ソフトウェアアップグレード中である場合を除き、両方のスイッチが同じソフトウェア
バージョンを実行していること。

• 2台のスイッチで、StackWise Virtualリンク関連の設定が一致していること。

•ノンストップフォワーディング（NSF）設定が SSOピアリングの構築に依存していない
こと。

•ライセンスの種類が、両方のスイッチモデルで同じであること。

•両方のスイッチモデルが同じ StackWise Virtualドメインにあること。

SSO冗長性により、StackWise Virtualスタンバイスイッチは、StackWise Virtualアクティブス
イッチに障害が発生した場合に常に制御を引き受けられるようになっています。設定情報、転

送情報、ステート情報は、起動時や StackWise Virtualアクティブスイッチの設定が変更された
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ときに、Stackwise Virtualアクティブスイッチから冗長スイッチへ同期するようになっていま
す。スイッチオーバー発生時のトラフィックの中断は最小限に抑えられます。

StackWise Virtualが SSO冗長性の要件を満たしていない場合、ピアスイッチとの関係は確立で
きません。StackWise Virtualは、StackWise Virtualアクティブスイッチとスタンバイスイッチ
間でステートフルスイッチオーバー（SSO）を実行します。StackWise Virtualは初期化中に各
スイッチの役割を判断します。

StackWiseVirtualスタンバイスイッチのCPUはホットスタンバイ状態で実行されます。StackWise
Virtualは、StackWise Virtualリンクを使用して StackWise Virtualアクティブスイッチから
StackWise Virtualスタンバイスイッチに設定データを同期します。また、ハイアベイラビリ
ティをサポートしているプロトコルと機能により、StackWise Virtualスタンバイスイッチに対
してイベントやステート情報が同期されます。

ノンストップフォワーディング

SSO冗長モードを使用しているシステムにノンストップフォワーディング（NSF）技術を実装
すると、ネットワークの中断がキャンパスユーザとアプリケーションに対して透過的になりま

す。高可用性は、コントロールプレーン処理スタックメンバースイッチがリセットされる場

合でも提供されます。下層のレイヤ3の障害時には、NSF対応プロトコルがグレースフルネッ
トワークトポロジ再同期を実行します。冗長スタックメンバースイッチにプリセットされて

いる転送情報はそのまま残るため、このスイッチがネットワーク内でデータ転送を続行しま

す。このサービス可用性により、平均修復時間（MTTR）は大幅に短縮され、平均故障間隔
（MTBF）は拡大するため、高いレベルのネットワーク可用性が実現します。

マルチシャーシ EtherChannel
マルチシャーシEtherChannel（MEC）は、速度やデュプレックスなどの共通の特性を持つ物理
ポートがバンドルされた EtherChannelです。それらは、各 Cisco StackWise Virtualシステム全
体に分散されます。Cisco StackWise Virtual MECは、EtherChannelをサポートしているネット
ワーク要素（ホスト、サーバ、ルータ、スイッチなど）に接続できます。CiscoStackWiseVirtual
は、レイヤ 2またはレイヤ 3モードで展開されている最大 128のMECをサポートします。

Cisco StackWiseVirtualシステムで、MECは追加機能を備えたEtherChannelです。つまり、Cisco
StackWise Virtualは、Cisco Catalyst 3850 stackWise-480のバックスタックのように、各スイッ
チのポート全体でロードバランシングを行います。たとえば、トラフィックがCiscoStackWise
Virtualアクティブスイッチに入る場合、Cisco StackWise Virtualは Cisco StackWise Virtualアク
ティブスイッチのパケットから生成されたハッシュに基づいてMECリンクを選択します。

各MECはオプションで、Cisco PAgP、IEEE LACP、または Static ONモードのいずれかをサ
ポートするように設定できます。Cisco PAgPまたは LACPを使用する EtherChannelと互換性の
あるネイバーの実装が推奨されます。Cisco Wireless LAN Controller（WLC）など、リモート接
続のネイバーがこのリンクバンドルプロトコルをサポートしていない場合は、Static ONモー
ドを展開できます。これらのプロトコルは、Cisco StackWise Virtualアクティブスイッチ上で
のみ動作します。
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MECは、Cisco StackWise Virtualアクティブスイッチと Cisco StackWise Virtualスタンバイス
イッチ間に任意の比率で分散させることができる8個までの物理リンクをサポートできます。
MECポートは、両方のスイッチで均等に分散させることをお勧めします。

MECハッシュのサポート

ローカルハッシュは、Cisco IOS XE Denali 16.3.3ではサポートされていません。（注）

パケットを受信すると必ず、そのフローについて計算されたハッシュ値に基づいて宛先ポート

が選択されます。宛先ポートは、MECのポートがローカルチャネルで利用できる場合でも、
リモートスイッチで選択できます。このため、MECメンバーポートの 1つ以上のポートが
ローカルスイッチにある場合でも、ユニキャストトラフィックが StackWise Virtualリンク上
を移動することがあります。同様に、マルチキャストトラフィックも、StackWise Virtualリン
クを介して送信されます。

MEC障害シナリオ
MECでは、各スイッチへのリンクを少なくとも1つは持つように構成することを推奨します。
この構成により、スイッチに障害が発生した場合でも、データトラフィックの代替パスを常に

確保できます。

次のセクションでは、発生する可能性のある問題と結果の影響について説明します。

単一MECリンクの障害

MEC内のリンクに障害が発生した（そしてMEC内の別のリンクは動作している）場合、通常
のポートと同様に、MECは動作しているリンク間でロードバランシングを再調整します。

Cisco StackWise VirtualアクティブスイッチへのすべてのMECリンクの障害

Cisco StackWise Virtualアクティブスイッチへのすべてのリンクに障害が発生した場合、MEC
がCisco StackWiseVirtualスタンバイスイッチへの動作可能なリンクを持つ通常のEtherChannel
になります。

Cisco StackWiseVirtualアクティブスイッチで終了するデータトラフィックは、Cisco StackWise
Virtualスタンバイスイッチまで StackWise Virtualリンクを介してMECに到達します。制御プ
ロトコルは、CiscoStackWiseVirtualアクティブスイッチで動作を続行します。プロトコルメッ
セージは、StackWise Virtualリンクを介してMECに到達します。

すべてのMECリンクの障害

MEC内のすべてのリンクに障害が発生した場合、EtherChannelの論理インターフェイスは
Unavailableに設定されます。レイヤ 2制御プロトコルは、通常の EtherChannelのリンクダウ
ンイベントと同様の修正措置を実行します。
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隣接スイッチでは、ルーティングプロトコルとスパニングツリープロトコル（STP）により、
通常の EtherChannelと同様の修正措置が実行されます。

Cisco StackWise Virtualスタンバイスイッチの障害

Cisco StackWise Virtualスタンバイスイッチに障害が発生した場合、MECが、Cisco StackWise
Virtualアクティブスイッチで動作可能なリンクを持つ通常のEtherChannelとして機能します。
接続されているピアスイッチにより、リンクの障害が検出され、StackwWise Virtualアクティ
ブスイッチへのリンクだけを使用するようにロードバランシングアルゴリズムが調整されま

す。

Cisco StackWise Virtualアクティブスイッチの障害

Cisco StackWise Virtualアクティブスイッチに障害が発生すると、ステートフルスイッチオー
バー（SSO）が実行されます。スイッチオーバーの完了後、MECは新しい Cisco StackWise
Virtualアクティブスイッチで動作可能になります。接続されているピアスイッチにより、（障
害となったスイッチへの）リンクの障害が検出され、新しい Cisco StackWise Virtualアクティ
ブスイッチへのリンクだけを使用するようにロードバランシングアルゴリズムが調整されま

す。

Cisco StackWise Virtualのパケット処理
Cisco StackWise Virtualでは、Cisco StackWise Virtualアクティブスイッチがレイヤ 2およびレ
イヤ 3のプロトコルと機能を実行し、両方のスイッチ上のポートを管理します。

Cisco StackWise Virtualは、StackWise Virtualリンクを使用してピアスイッチ間でシステムおよ
びプロトコル情報を通信し、2台のスイッチ間でデータトラフィックを伝送します。

ここでは、Cisco StackWise Virtualでのパケット処理について説明します。

StackWise Virtualリンク上のトラフィック
StackWise Virtualリンクでは、2台のスイッチ間のデータトラフィックとインバンド制御トラ
フィックが送信されます。StackWise Virtualリンクを介して転送されるすべてのフレームは、
特殊な StackWise Virtualヘッダー（SVH）でカプセル化されます。SVHは、制御トラフィック
とデータトラフィックで 64バイトのオーバーヘッドを追加し、これによりピアスイッチでパ
ケットを転送するための情報を Cisco StackWise Virtualに渡します。

StackWise Virtualリンクは、2台のスイッチ間で制御メッセージを転送します。メッセージに
は、Cisco StackWise Virtualアクティブスイッチが処理し、Cisco StackWise Virtualスタンバイ
スイッチのインターフェイスが受信または送信するプロトコルメッセージが含まれます。制御

トラフィックには、Cisco StackWise Virtualアクティブスイッチと Cisco StackWise Virtualスタ
ンバイスイッチ上のスイッチングモジュール間のモジュールプログラミングも含まれます。

Cisco StackWiseVirtualは、以下の状況下で、StackWiseVirtualリンクを介してデータトラフィッ
クを送信します。
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• VLAN上でレイヤ 2トラフィックのフラッディングが発生しているとき（デュアルホー
ムリンクの場合でも）

• CiscoStackWiseVirtualアクティブスイッチ上のソフトウェアでパケットが処理されるが、
入力インターフェイスは Cisco StackWise Virtualスタンバイスイッチ上にあるとき

•次のように、パケットの宛先がピアスイッチ上にあるとき

•既知の宛先インターフェイスがピアスイッチ上にある VLAN内のトラフィック

•マルチキャストグループおよびマルチキャストレシーバのために複製されたトラ
フィックがピアスイッチ上にある場合

•既知のユニキャスト宛先MACアドレスがピアスイッチ上にある場合

•パケットが、ピアスイッチ上のポートを宛先とするMAC通知フレームである場合

また、StackWise Virtualリンクは、NetFlowエクスポートデータや SNMPデータなどのシステ
ムデータを Cisco StackWise Virtualスタンバイスイッチから Cisco StackWise Virtualアクティブ
スイッチに転送します。

StackWise Virtualリンク上のトラフィックは、EtherChannelで利用できるのと同じグローバル
ハッシュアルゴリズム（デフォルトのアルゴリズムは送信元/宛先 IP）に基づいてロードバラ
ンシングされます。

Layer 2 Protocols
Cisco StackWise Virtualアクティブスイッチは、両方のスイッチでレイヤ 2プロトコル（STP
や VTPなど）を実行してスイッチングモジュールを管理します。Cisco StackWise Virtualスタ
ンバイスイッチのスイッチングモジュールで送受信するプロトコルメッセージは、StackWise
Virtualリンクを通過して Cisco StackWise Virtualアクティブスイッチに到達する必要がありま
す。

Cisco StackWise Virtualのすべてのレイヤ 2プロトコルは、スタンドアロンモードで同じよう
に動作します。ここでは、Cisco StackWiseVirtualの一部のプロトコルについて、動作の違いを
説明します。

スパニングツリープロトコル

Cisco StackWise Virtualアクティブスイッチは STPを実行します。Cisco StackWise Virtualスタ
ンバイスイッチは、StackWise Virtualリンクを介して、STP BPDUを Stackwise Virtualアクティ
ブスイッチにリダイレクトします。

通常、STPブリッジ IDはスイッチのMACアドレスから導出されます。スイッチオーバー後
もブリッジ IDが変わらないように、Cisco StackWise Virtualは元のスイッチのMACアドレス
を STPブリッジ IDとして使い続けます。
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EtherChannel制御プロトコル

Link Aggregation Control Protocol（LACP）パケットとポート集約プロトコル（PAgP）パケット
には、デバイス IDが組み込まれます。Cisco StackWise Virtualは、両方のスイッチに共通のデ
バイス IDを定義します。3つのモードがすべてサポートされている場合でも、MultiEtherChannels
ではモード ONではなく PAgPまたは LACPのいずれかを使用します。

デュアルアクティブシナリオ検出をサポートするため、新しい PAgP拡張が定義されていま
す。

（注）

スイッチドポートアナライザ

StackWise Virtualリンクポートではスイッチポートアナライザ（SPAN）はサポートされませ
ん。SVLポートを SPAN送信元または SPAN宛先にすることはできません。Cisco StackWise
Virtualは、非 SVLインターフェイスに対してすべての SPAN機能をサポートします。Cisco
StackWise Virtualで利用可能な SPANセッションの数は、スタンドアロンモードで動作する単
一のスイッチのものと同じです。

プライベート VLAN

Stackwise Virtual上のプライベート VLANは、スタンドアロンモードの場合と同じように動作
します。唯一の例外は、独立トランクポートのネイティブ VLANを明示的に設定する必要が
あることです。

STP、EtherChannel制御プロトコル、SPAN、およびプライベート VLAN以外に、Dynamic
Trunking Protocol（DTP）、Cisco Discovery Protocol（CDP）、VLAN Trunk Protocol（VTP）、
Unidirectional Link Detection Protocol（UDLD）は、SVL接続上で実行される追加のレイヤ 2コ
ントロールプレーンプロトコルです。

Layer 3 Protocols
Cisco StackWise Virtualアクティブスイッチは、StackWise Virtualで使用するレイヤ 3プロトコ
ルと機能を実行します。すべてのレイヤ 3プロトコルパケットは、Cisco StackWise Virtualア
クティブスイッチに送信されて処理されます。両方のメンバースイッチは、それぞれのイン

ターフェイスで入力トラフィックのハードウェア転送を行います。ソフトウェア転送が必要な

場合、パケットは Cisco StackWise Virtualアクティブスイッチに送信されて処理されます。

Cisco StackWise Virtualアクティブスイッチが割り当てた同じルータMACアドレスが、両方の
Cisco StackWise Virtualメンバースイッチのすべてのレイヤ 3インターフェイスに使用されま
す。スイッチオーバー後も、元のルータMACアドレスが使用されます。ルータMACアドレ
スは設定可能であり、仮想MAC（ドメイン IDから取得）、シャーシMAC（スイッチオーバー
後も保持される）、ユーザ設定のMACアドレスの 3種類のオプションから選択できます。
Cisco StackWise Virtualは、デフォルトで仮想MACアドレスを使用します。

次のセクションでは、Cisco StackWise Virtualのレイヤ 3プロトコルについて説明します。
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IPv4

Cisco StackWise Virtualアクティブスイッチの CPUは、IPv4ルーティングプロトコルを実行
し、必要なソフトウェア転送を行います。Cisco StackWise Virtualスタンバイスイッチで受信
したすべてのルーティングプロトコルパケットは、StackWise Virtualリンク経由で Cisco
StackWise Virtualアクティブスイッチにリダイレクトされます。Cisco StackWise Virtualアク
ティブスイッチは、いずれかの Cisco StackWise Virtualメンバースイッチのポートで送信する
すべてのルーティングプロトコルパケットを生成します。

ハードウェア転送は、Cisco StackWise Virtualの両方のメンバー間で分配されます。Cisco
StackWise Virtualアクティブスイッチの CPUは、Cisco StackWise Virtualスタンバイスイッチ
に転送情報ベース（FIB）のアップデートを送信し、その結果すべてのルートおよび隣接関係
がハードウェアにインストールされます。

ローカル隣接（ローカルポートから到達可能）に送信されるパケットは、入力スイッチでロー

カルに転送されます。リモート隣接（リモートポートから到達可能）に送信されるパケット

は、StackWise Virtualを通過する必要があります。

Cisco StackWise Virtualアクティブスイッチの CPUは、すべてのソフトウェア転送と機能の処
理を実行します（フラグメンテーションやパケット存続時間超過機能など）。スイッチオー

バーが発生すると、新しい Cisco StackWise Virtualアクティブスイッチが最新の Cisco Express
Forwarding情報やその他の転送情報を取得するまで、ソフトウェア転送は中断します。

仮想スイッチモードでNon-StopForwarding（NSF）をサポートするための要件は、スタンドア
ロン冗長動作モードと同じです。

ルーティングピアの観点からは、マルチシャーシEtherChannel（MEC）はスイッチオーバー中
も動作可能です（故障したスイッチへのリンクがダウンしているだけで、ルーティングの隣接

部分は有効）。

Cisco StackWise Virtualは、転送情報ベースのエントリにあるすべてのパスについて、それが
ローカルでもリモートでも、レイヤ 3でロードバランシングを実行します。

IPv6

Cisco StackWise Virtualは、スタンドアロンシステムに存在するため、IPv6のユニキャストと
マルチキャストをサポートします。

IPv4マルチキャスト

IPv4マルチキャストプロトコルは Cisco StackWise Virtualアクティブスイッチで実行されま
す。Cisco StackWise Virtualスタンバイスイッチで受信する Internet Group Management Protocol
（IGMP）と Protocol Independent Multicast（PIM）プロトコルパケットは、StackWise Virtualリ
ンク経由で StackWise Virtualアクティブスイッチに送信されます。StackWise Virtualアクティ
ブスイッチは、いずれかの Cisco StackWise Virtualメンバーのポートで送信する IGMおよび
PIMプロトコルパケットを生成します。

Cisco StackWise Virtualアクティブスイッチは、マルチキャスト転送情報ベース（MFIB）の状
態を Cisco StackWise Virtualスタンバイスイッチに同期します。両方のメンバースイッチ上
で、すべてのマルチキャストルートが、ローカル発信インターフェイス用にのみプログラムさ
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れているレプリケーション拡張テーブル（RET）エントリと共にハードウェアにロードされま
す。両方のメンバースイッチがハードウェア転送を行うことができます。

スイッチオーバーによってマルチキャストルートが変更されるのを避けるために、マルチキャ

ストトラフィックを伝送するすべてのリンクは Equal Cost Multipath（ECMP）ではなくMEC
として設定することを推奨します。

（注）

StackWise Virtualリンクを通過するパケットのために、すべてのレイヤ 3マルチキャストの複
製が出力スイッチで行われます。出力スイッチに複数のレシーバがある場合、1パケットだけ
が複製され、StackWise Virtualに転送されてから、すべてのローカル出力ポートに複製されま
す。

ソフトウェア機能

ソフトウェア機能は、Cisco StackWise Virtualアクティブスイッチでのみ実行されます。ソフ
トウェア処理が必要な Cisco StackWise Virtualスタンバイスイッチへの着信パケットは、
StackWise Virtualリンク経由で Cisco StackWise Virtualアクティブスイッチに送信されます。

デュアルアクティブ検出
元の Cisco StackWise Virtualアクティブスイッチが稼動したままの場合、両方のスイッチが
Cisco StackWise Virtualアクティブスイッチになります。この状況を、デュアルアクティブシ
ナリオと呼びます。このシナリオでは、両方のスイッチで同じ IPアドレス、SSHキー、およ
び STPブリッジ IDが使用されるため、ネットワークの安定性に悪影響を及ぼすことがありま
す。Cisco StackWise Virtualはデュアルアクティブシナリオを検出し、リカバリアクションを
実行します。デュアルアクティブ検出リンクは、これを軽減するために使用される専用リンク

です。

StackWise Virtualリンクに障害が生じた場合、Cisco StackWise Virtualスタンバイスイッチは、
Cisco StackWise Virtualアクティブスイッチの状態を判断できません。遅延なくスイッチオー
バーを確実に実行するために、Cisco StackWise Virtualスタンバイスイッチは Cisco StackWise
Virtualアクティブスイッチに障害が発生したものと想定し、スイッチオーバーを開始してCisco
StackWise Virtualのアクティブロールを引き継ぎます。

デュアルアクティブ検出リンク

Cisco IOS XE Denali 16.3.3では、fast helloデュアルアクティブ検出方式のみサポートされてい
ます。

（注）
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dual-active fast helloパケット検出方式を使用するには、2台の Cisco StackWise Virtualスイッチ
間に直接イーサネット接続をプロビジョニングする必要があります。最大4つのリンクをこの
目的に使用できます。

2台のスイッチは、スイッチステートに関する情報が記述された特殊な dual-active helloメッ
セージを定期的に交換します。すべての Stackwise Virtualリンクが失敗してデュアルアクティ
ブシナリオが生じると、各スイッチは、ピアのメッセージからデュアルアクティブシナリオ

が生じていることを認識します。これにより、リカバリアクション（2717ページ）セクション
で説明するようにリカバリアクションが開始されます。タイマーの期限が満了するまでに、予

想していた dual-active fast helloメッセージをピアから受信しなかった場合、スイッチはリンク
がデュアルアクティブ検出を実行できる状態にないと見なします。

リカバリアクション

Cisco StackWise Virtualアクティブスイッチは、デュアルアクティブ状態を検出すると、
StackWise Virtualリンク以外のすべてのインターフェイスをシャットダウンし、ネットワーク
から自身を削除します。スイッチは、StackWise Virtualリンクが回復するまで、リカバリモー
ドで待機します。StackWise Virtualリンクの障害を物理的に修復し、リカバリスイッチを手動
でリロードしてスタンバイスイッチにしてください。

Cisco StackWise Virtualの実装
Cisco StackWise Virtualの 2ノードソリューションは、通常、アグリゲーションレイヤに展開
します。2台の Cisco Catalyst 3850XSシリーズスイッチを StackWise Virtualリンク（SVL）を
介して接続します。

Cisco StackWise Virtualは、2台のスイッチを多数のポートを備えた 1つの論理スイッチへと結
合し、シングルポイント管理を行えるようにします。メンバースイッチの 1台がコントロー
ルと管理のプレーンのマスターになり、もう一方のスイッチはスタンバイになります。複数の

物理スイッチの1つの論理スイッチへの仮想化は、コントロールと管理の観点のみに基づきま
す。コントロールプレーンが共通のため、ピアスイッチに対する 1つの論理エンティティの
ように見える場合があります。スイッチのデータプレーンは集約されており、各スイッチの転

送コンテキストは、スイッチ間でトラフィックが転送されるときに、さらに処理するために他

のメンバースイッチに渡されます。ただし、共通のコントロールプレーンにより、各転送エ

ンティティのデータプレーンエントリはすべてのスイッチで同等になります。
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図 139 : 2ノードソリューション

どのスイッチでCiscoStackWiseVirtualをアクティブにし、どのスイッチをコントロールプレー
ンのスタンバイにするかを決定する選定メカニズムを使用できます。アクティブスイッチは、

管理、ブリッジングプロトコル、ルーティングプロトコル、およびソフトウェアデータパス

を担います。これらは、Cisco StackWise Virtualアクティブスイッチのアクティブなスイッチ
スーパーバイザで集中管理されます。

Cisco StackWise Virtualの設定方法

Cisco StackWise Virtual設定の構成
StackWise Virtualを有効にするには、次の手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Cisco StackWise Virtualを有効にして、
StackWise Virtualサブモードを開始しま
す。

stackwise-virtual

例：

Device(config)# stackwise-virtual

ステップ 3
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目的コマンドまたはアクション

（任意）Cisco StackWise Virtualドメイ
ン IDを指定します。

ドメイン IDの範囲は 1～ 255です。デ
フォルト値は 1です。

domain id

例：

Device(config-stackwise-virtual)#
domain 2

ステップ 4

次のタスク

Cisco StackWise Virtualを有効にして必要なインターフェイスを Cisco StackWise Virtualリンク
に設定してから、show stackwise-virtualコマンドを使用して設定情報を確認します。確認後、
設定を保存してスイッチを再起動し、スタックを形成します。

Cisco StackWise Virtualリンクの設定

CiscoStackWiseVirtualリンクは、10-Gインターフェイスの 45～ 48のポート値とすべての 40-G
インターフェイスでサポートされます。

（注）

StackWise Virtualリンクポートとして 10ギガビットイーサネットポートを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

10-Gイーサネットインターフェイスコ
ンフィギュレーションモードを開始し

ます。

interface TenGigabitEthernet <interface>

例：

Device(config)#interface
TenGigabitEthernet1/0/2

ステップ 3

インターフェイスと設定した StackWise
Virtualリンクを関連付けます。

stackwise-virtual link link value

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)#stackwise-virtual
link 1

StackWise Virtualデュアルアクティブ検出リンクの設定
StackWiseデュアルアクティブ検出リンクとして 10ギガビットイーサネットポートを構成す
るには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

10-Gインターフェイスコンフィギュ
レーションモードを開始します。

interface TenGigabitEthernet <interface>

例：

ステップ 3

Device(config)#interface
TenGigabitEthernet1/0/2

インターフェイスを StackWise Virtual
デュアルアクティブ検出に関連付けま

す。

stackwise-virtual dual-active-detection

例：

Device(config-if)#stackwise-virtual
dual-active-detection

ステップ 4

このコマンドは、設定後はデ

バイス上に表示されません

が、機能し続けます。

（注）

Cisco StackWise Virtualの設定の確認
StackWise Virtualの設定を確認するには、次の showコマンドを使用します。

スタック内の特定のスイッチの情報を表示します。show stackwise-virtual switch number
<1-2>

StackWise Virtualリンク情報を表示します。show stackwise-virtual link
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Cisco StackWise Virtualで利用できる帯域幅を表示し
ます。

show stackwise-virtual bandwidth

Cisco StackWise Virtualのネイバーを表示します。show stackwise-virtual neighbors

StackWise Virtualデュアルアクティブ検出情報を表
示します。

show stackwise-virtual
dual-active-detection

Cisco StackWise Virtualの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE Denali 16.3.3
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第 123 章

ワイヤレスハイアベイラビリティの設定

•機能情報の確認（2723ページ）
•ハイアベイラビリティについて（2723ページ）
•冗長性に関する情報（2724ページ）
•アクセスポイントのステートフルスイッチオーバーについて（2726ページ）
•グレースフルスイッチオーバーの開始（2727ページ）
•ハイアベイラビリティ用の EtherChannelの設定（2727ページ）
• LACPの設定（2728ページ）
•ハイアベイラビリティのトラブルシューティング（2729ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、http://www.cisco.com/go/cfnにアクセスします。Cisco.comのアカウントは必要ありません。

ハイアベイラビリティについて
ハイアベイラビリティ機能は、デバイスがスタックケーブルで接続され、CiscoStackWise-480
テクノロジーがイネーブルの場合、デフォルトでイネーブルになります。これをディセーブル

にはできません。ただし、コマンドラインインターフェイスを使用して手動のグレースフル

スイッチオーバーを開始して、でイネーブルのハイアベイラビリティ機能を使用することがで

きます。

Ciscoワイヤレス LANコントローラでは、ハイアベイラビリティは冗長性とともに実現され
ます。
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Ciscoワイヤレス LANコントローラでは、冗長性は 2通りの方法（n+1と AP SSO冗長性）で
実現されます。

アクティブコントローラとスタンバイコントローラ間でキープアライブメッセージが送受信

されます。

•スタンバイコントローラが応答しない場合は、新しいスタンバイコントローラが選択さ
れます。

•アクティブコントローラが応答しない場合は、スタンバイコントローラがアクティブコ
ントローラになります。

加えて、すべてのスタックメンバーで helloメッセージが送受信されます。

•スタックメンバーが応答しない場合は、そのメンバーがスタックから削除されます。

•スタンバイコントローラが応答しない場合は、新しいスタンバイコントローラが選択さ
れます。

•アクティブコントローラが応答しない場合は、スタンバイコントローラがアクティブコ
ントローラになります。

冗長性に関する情報
N+1冗長性の場合、アクセスポイントは、第 1、第 2、および第 3コントローラで設定されま
す。1台のコントローラで管理されるアクセスポイント数が原因で第 1コントローラに障害が
発生した場合、アクセスポイントは第 2コントローラにフェールオーバーします。AP SSO冗
長性の場合、第1コントローラが使用できない場合、アクセスポイントはそのコントローラを
再検出し、第 2コントローラで CAPWAPトンネルを再確立します。ただし、コントローラに
再度参加させるには、すべてのクライアントを切断して、再認証を実行する必要があります。

選択したアクセスポイントおよび選択したコントローラ用の第1、第2、および第3コントロー
ラを設定できます。

理想的なハイアベイラビリティ展開では、第 1および第 2コントローラに接続されたアクセス
ポイントを持つことができ、1台のコントローラは、アクセスポイントへ接続せずに維持でき
ます。このように、アクセスポイントを持たないコントローラは障害発生時に引き継ぐことが

でき、アクティブなコントローラのサービスを再開できます。

アクセスポイントの冗長性の設定

選択したアクセスポイントの第 1、第 2、または第 3コントローラを設定するには、この項に
説明されているコマンドを使用する必要があります。
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始める前に

手順

目的コマンドまたはアクション

端末を設定します。conf t

例：

ステップ 1

Controller # conf t

選択したアクセスポイントの第 1コン
トローラを設定します。

ap capwap backup primary

例：

ステップ 2

Controller # ap capwap backup primary
WLAN-Controller-A

選択したアクセスポイントの第 2コン
トローラを設定します。

ap capwap backup secondary

例：

ステップ 3

Controller # ap capwap backup secondary
WLAN-Controller-B

選択したアクセスポイントの第 3コン
トローラを設定します。

ap capwap backup tertiary

例：

ステップ 4

Controller # ap capwap backup tertiary
WLAN-Controller-C

次のタスク

選択したアクセスポイントの第 1、第 2、および第 3コントローラの設定が完了したら、show
apname AP-NAMEコマンドを使用して設定を確認する必要があります。showapname AP-NAME
コマンドの詳細については、『Lightweight Access Point Configuration Guide for Cisco Wireless
LAN Controller』を参照してください。

•

ハートビートメッセージの設定

ハートビートメッセージを使用して、コントローラの障害検出時間を短縮することができま

す。障害が発生すると、コントローラがハートビートタイマーを待機した後にアクティブから

ホットスタンバイへのスイッチオーバーが発生します。コントローラがハートビート時間内に

動作しない場合は、スタンバイがアクティブコントローラとして引き継ぎます。理想的には、

アクセスポイントが指定されたタイムアウト値以内に 3つのハートビートメッセージを生成
し、コントローラがタイムアウト値以内に応答しない場合、スタンバイコントローラがアク

ティブコントローラを引き継ぎます。ネットワークに応じてタイムアウト値を指定できます。

理想的には、スイッチオーバーの実行時に混乱が生じるためタイマー値は高くない値にしま

す。この項では、コントローラの障害検出時間を短縮するために、タイムアウト値を使用して

コントローラとアクセスポイント間のハートビート間隔を設定する方法について説明します。
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始める前に

手順

目的コマンドまたはアクション

端末を設定します。conf t

例：

ステップ 1

controller # conf t

コントローラとアクセスポイント間の

ハートビート間隔を設定します。タイム

アウト値の範囲は 1～ 30です。

ap capwap timers heartbeat-timeout

例：

controller # ap capwap timers
heartbeat-timeout

ステップ 2

アクセスポイントのステートフルスイッチオーバーにつ

いて
アクセスポイントステートフルスイッチオーバー（AP SSO）とは、すべてのアクセスポイ
ントがステートフルにスイッチオーバーし、ユーザセッション情報がスイッチオーバー中も維

持され、アクセスポイントがネットワーク内でセッションを失うことなく動作継続すること

で、ネットワークの可用性が高まることを意味します。スタックのアクティブは、IP機能や
ルーティング情報交換を含め、すべてのネットワーク機能を実行するよう装備されます。は、

1000アクセスポイントと 12000クライアントをサポートします。

ただし、スイッチオーバー発生時に FlexConnectモードでローカルにスイッチされるクライア
ントを除き、すべてのクライアントが認証解除され新しいアクティブに再度関連付けられる必

要があります。

スタック内で冗長ペアが形成されると、ハイアベイラビリティが実現します。これには、アク

ティブからスタンバイへのスイッチオーバーの間もアクセスポイントが接続された状態を維持

することが含まれます。

デバイスが冗長ペアを形成した後は、スタック内で AP SSOをディセーブルにできません。（注）

スイッチオーバーの後、新しいスタンバイがスタック構成時にリロードされた場合は、一括同

期できないことが理由です。これは正常にスタック構成をするための2回目の試行で、リロー
ド後に見られます。これは、コマンド exception dump device second flashを実行すると発生しま
す。このコマンドは、クラッシュ情報ディレクトリがフルの場合に、クラッシュファイルをフ

ラッシュにダンプするために使用されます。クラッシュが発生し、クラッシュ情報に領域が残

されていない場合には、fullcoreまたは crashファイルをフラッシュに保存します。

（注）
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グレースフルスイッチオーバーの開始
手動スイッチオーバーを実行し、で有効なハイアベイラビリティ機能を使用するには、

redundancy force-switchoverコマンドを実行します。このコマンドは、アクティブからスタン
バイへのグレースフルスイッチオーバーを開始します。

Device# redundancy force-switchover
System configuration has been modified. Save ? [yes/no] : yes
Building configuration …
Preparing for switchover …
Compressed configuration from 14977 bytes to 6592 bytes[OK]This will reload the active
unit and force switchover to standby[confirm] : y

ハイアベイラビリティ用の EtherChannelの設定
LAGまたは EtherChannelは、スタンバイ装置とアクティブ装置の両方の既存のポートすべて
を単一の論理ポートにバンドルし、60 Gbpsの集約帯域幅を実現します。EtherChannelの作成
は、障害に対する保護を可能にします。作成された Etherchannelまたは LAGは、アクセスポ
イントのハイアベイラビリティを確保するための冗長リンクに使用されます。

EtherChannelの設定と EtherChannelモードの詳細については、『Layer 2 (Link Aggregation)
Configuration Guide, Cisco IOS XE Release 3SE (Cisco WLC 5700 Series)』を参照してください。

手順

ステップ 1 スタックケーブルを使用して、電力がダウン状態の 2台のデバイスを接続します。

ステップ 2 両方のデバイスに同時に電源投入して起動するか、1台のに電源投入して起動します。

デバイスが正常起動し、ハイアベイラビリティペアを形成します。

ステップ 3 装置で EtherChannelまたは LAGを設定します。

ステップ 4 設定した EtherChannelのステータスを表示するには、show etherchannel summaryコマンドを
使用します。

設定が完了すると、指定されたすべてのポートは単一のチャネルにバンドルされ、show
etherchannel summaryコマンドの出力に表示されます。

ステップ 5 show ap uptimeコマンドを実行して、接続されたアクセスポイントを確認します。
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LACPの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポートチャネルインターフェイスコン

フィギュレーションモードを開始しま

す。

interface port-channel number

例：

Device(config)# interface Port-channel
Po2

ステップ 2

ポートチャネルで許可される、アクティ

ブなバンドルされたLACPポートの最大
lacp max-bundle number

例：

ステップ 3

数を定義します。値の範囲は 1～ 8で
す。

Device(config-if)# lacp max-bundle 6

LACPを使用するポートに設定するポー
トプライオリティを指定します。値の

範囲は 0～ 65535です。

lacp port-priority number

例：

Device(config-if)# lacp port-priority
4

ステップ 4

バックアップインターフェイスとして

インターフェイスを指定します。

switchport backup interface po2

例：

ステップ 5

Device(config-if)# switchport backup
interface Po2

インターフェイスとコンフィギュレー

ションモードを終了します。

endステップ 6

EtherChannelプロパティの概要を表示し
ます。

show etherchannel summary

例：

ステップ 7

Device# show etherchannel summary

バックアップEtherChannelのプロパティ
の概要を表示します。

show interfaces switchport backup

例：

ステップ 8

Device# show interfaces switchport
backup
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ハイアベイラビリティのトラブルシューティング

スタンバイコンソールへのアクセス

スタック内のアクティブのコンソールにのみアクセスできます。スタンバイにアクセスする

には、次のコマンドを使用します。

始める前に

シスコサポートの管理下でのみこの機能を使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Cisco IOSデバッグコマンドをイネーブ
ルにします。

service internal

例：

ステップ 2

Device(config)# service internal

冗長コンフィギュレーションモードを

開始します。

redundancy

例：

ステップ 3

Device(config)# redundancy

冗長メインコンフィギュレーションサ

ブモードを開始します。

main-cpu

例：

ステップ 4

Device(config)# main-cpu

スタンバイコンソールをイネーブルに

します。

standby console enable

例：

ステップ 5

Device(config)# standby console enable

コンフィギュレーションモードを終了

します。

exit

例：

ステップ 6

Device(config)# exit
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スイッチオーバー前

スイッチオーバーはに障害が発生した場合に発生します。ただし、手動スイッチオーバーの実

行時は、次のコマンドを実行して正常なスイッチオーバーを開始することができます。

手順

目的コマンドまたはアクション

アクティブおよびスタンバイデバイス

のハイアベイラビリティロールを表示

します。

show redundancy states

例：

Device# show redundancy states

ステップ 1

スタックの物理特性を表示します。ス

タックの物理状態が「Ready」または
「Port」かどうか確認します。

show switch detail

例：

Device# show switch detail

ステップ 2

スタックマネージャのシーケンスを表

示します。

show platform ses states

例：

ステップ 3

Device# show platform ses states

アクティブおよびスタンバイデバイス

のすべてのアクセスポイントを表示し

ます。

show ap summary

例：

Device# show ap summary

ステップ 4

アクティブおよびスタンバイデバイス

の CAPWAPトンネルの詳細を表示しま
す。

show capwap detail

例：

Device# show capwap detail

ステップ 5

アクティブおよびスタンバイデバイス

の DTLSの詳細を表示します。
show dtls database-brief

例：

ステップ 6

Device# show dtls database-brief

イーサネットの電源状態を表示します。show power inline

例：

ステップ 7

フェールオーバーが発生時し

た場合、正常なスイッチオー

バーのために、SSOでは、ス
タンバイコントローラはスタ

ンバイホット状態、冗長ポー

トはターミナル状態である必

要があります。

（注）

Device# show power inline
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スイッチオーバー後

ここでは、アクティブからスタンバイへのスイッチオーバーが実行されるのを保障するため、

ユーザが実行する必要のある手順を定義します。スタンバイからアクティブへのスイッチオー

バー成功後、アクティブへ接続されたすべてのアクセスポイントはスタンバイ（その後アク

ティブ）に再参加する必要があります。

手順

目的コマンドまたはアクション

スイッチオーバー後のアクセスポイン

トのアップタイムが十分に大きいかどう

かを確認します。

show ap uptime

例：

Device# show ap uptime

ステップ 1

アクティブに接続されているクライア

ントを表示します。

show wireless summary

例：

ステップ 2

Device# show wireless summary

クライアントがアップタイムに達したか

を表示します。

show wcdb database all

例：

ステップ 3

Device# show wcdb database all

Power over Ethernetの電源状態を表示し
ます。

show power inline

例：

ステップ 4

Device# show power inline

デバイススタックのモニタリング

表 175 :スタック情報を表示するコマンド

説明コマンド

割り当てられたスイッチやバージョン不一致モードのスイッチの

ステータスなど、スタックに関するサマリー情報を表示します。

show switch

特定のメンバーに関する情報を表示します。show switch
stack-member-number

スタックに関する詳細情報を表示します。show switch detail

スタックネイバーを表示します。show switch neighbors

スタックのポート情報を表示します。スタックのケーブル長、ス

タックのリンクステータス、およびループバックステータスを

表示するには、summaryキーワードを使用します。

show switch stack-ports
[summary]
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説明コマンド

冗長システムと現在のプロセッサ情報を表示します。冗長システ

ムの情報にはシステム稼働時間、スタンバイ失敗、スイッチオー

バー理由、ハードウェア、設定冗長モードおよび動作冗長モード

が含まれます。表示される現在のプロセッサ情報にはアクティブ

位置、ソフトウェアの状態、現在の状態での稼働時間などが含ま

れます。

show redundancy

アクティブおよびスタンバイデバイスの冗長状態をすべて表示

します。

show redundancy state

LACPの設定：例
次に、LACPを設定して LACPバンドルの作成と状態を確認する例を示します。
Device(config)# !
interface TenGigabitEthernet1/0/1
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/2
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/3
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/4
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/5
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/6
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/1
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/2
switchport mode trunk

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2732

スタックマネージャおよびハイアベイラビリティ

LACPの設定：例



channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/3
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/4
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/5
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/6
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface Vlan1
no ip address
ip igmp version 1
shutdown
!

Device# show etherchannel summary

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Te1/0/1(P) Te1/0/2(P) Te1/0/3(P)

Te1/0/4(H) Te1/0/5(H) Te1/0/6(H)
Te2/0/1(P) Te2/0/2(P) Te2/0/3(P)
Te2/0/4(H) Te2/0/5(H) Te2/0/6(H)

次に、スイッチのバックアップインターフェイスペアの例を示します。

Device# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
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Port-channel1 Port-channel2 Active Standby/Backup Up

次に、に設定された EtherChannelの概要の例を示します。
Device# show ethernet summary

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

Number of channel-groups in use: 2
Number of aggregators: 2

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Te1/0/1(P) Te1/0/2(P) Te1/0/3(P)

Te1/0/4(P) Te1/0/5(P) Te1/0/6(P)
2 Po2(SU) LACP Te2/0/1(P) Te2/0/2(P) Te2/0/3(P)

Te2/0/4(P) Te2/0/5(P) Te2/0/6(P)
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第 XIX 部

システム管理
•スイッチの管理（2737ページ）
•ブート整合性の可視性（2775ページ）
•デバイスのセットアップ設定の実行（2781ページ）
•自律ネットワーキングの設定（2823ページ）
• Right-To-Useライセンスの設定（2833ページ）
•管理者のユーザ名とパスワードの設定（2851ページ）
• 802.11パラメータおよび帯域選択の設定（2857ページ）
•アグレッシブロードバランシングの設定（2877ページ）
•クライアントローミングの設定（2883ページ）
•有線ネットワークでの Application Visibility and Controlの設定（2899ページ）
•ワイヤレスネットワークでの Application Visibility and Controlの設定（2925ページ）
•ロケーションの設定（2953ページ）
•音声パラメータとビデオパラメータの設定（2963ページ）
• RFIDタグ追跡の設定（2987ページ）
•ロケーションの設定（2991ページ）
• Cisco Hyperlocation（3001ページ）
•フロー制御のモニタリング（3011ページ）
• SDMテンプレートの設定（3015ページ）
•システムメッセージログの設定（3023ページ）
•オンライン診断の設定（3039ページ）
•コンフィギュレーションファイルの管理（3051ページ）



•コンフィギュレーションの置換とロールバック（3093ページ）
•フラッシュファイルシステムの操作（3111ページ）
•スイッチソフトウェアのアップグレード（3125ページ）
•条件付きデバッグとラジオアクティブトレース（3127ページ）
•ソフトウェア設定のトラブルシューティング（3135ページ）



第 124 章

スイッチの管理

•機能情報の確認（2737ページ）
•デバイスの管理に関する情報（2737ページ）
•デバイスを管理する方法（2746ページ）
•デバイスのモニタリングおよび保守の管理（2767ページ）
•デバイス管理の設定例（2768ページ）
•デバイス管理に関する追加情報（2771ページ）
•デバイス管理に関する追加情報（2772ページ）
•デバイス管理の機能履歴と情報（2774ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

デバイスの管理に関する情報

システム日時の管理

デバイスのシステム日時は自動設定方式（RTCおよび NTP）または手動設定方式を使用して
管理できます。
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ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco IOS
Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタート

アップした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• NTP

•手動設定

システムクロックは、次のサービスに時刻を提供します。

•ユーザの showコマンド

•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づい
て内部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定する

ことにより、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、

時刻は表示目的でのみ使用され、再配信されません。

ネットワークタイムプロトコル

NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユー
ザデータグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。NTPは RFC 1305
で規定されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロック
など、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。
NTPはきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒
以内に同期化できます。

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2738

システム管理

システムクロック



NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

シスコによる NTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオク
ロックまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット
上のパブリック NTPサーバから取得することを推奨します。

次の図に NTPを使用した一般的なネットワークの例を示します。デバイス Aは、NTPサーバ
モードで設定したデバイス B、C、Dの NTPマスターです。スイッチ B、C、Dとデバイス A
の間にはサーバアソシエーションが設定されています。デバイス Eはアップストリームおよ
びダウンストリームデバイス、デバイス Bおよびデバイス Fそれぞれの NTPピアとして設定
されます。

図 140 :一般的な NTPネットワークの構成
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ネットワークがインターネットから切り離されている場合、シスコの NTPによって、実際に
は、他の方法で時刻を学習しているにもかかわらず、デバイスが NTPを使用して同期化して
いるように動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されま
す。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPストラタム

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPアソシエーション

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

NTPセキュリティ

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

NTPの実装

NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原
子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック
NTPサーバから取得することを推奨します。
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図 141 :一般的な NTPネットワークの構成

次の図はNTPを使用した一般的なネットワークの例を示します。スイッチAは、スイッチB、
C、Dが NTPサーバモードに設定されている（スイッチ Aとの間にサーバアソシエーション
が設定されている）場合のNTPマスターです。スイッチEは、アップストリームスイッチ（ス
イッチ B）とダウンストリームスイッチ（スイッチ F）の NTPピアとして設定されます。

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方
法で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定でき
ます。他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPバージョン 4

デバイスには、NTPバージョン 4が実装されています。NTPv4は NTPバージョン 3の拡張版
です。NTPv4は IPv4と IPv6の両方をサポートし、NTPv3との下位互換性があります。

NTPv4は次の互換性を提供します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2741

システム管理

NTPバージョン 4



• IPv6のサポート。

• NTPv3よりさらに向上したセキュリティ。NTPv4プロトコルは、公開キー暗号化および
標準 X509認証に基づくセキュリティフレームワークを提供します。

•ネットワークに対する時間分布ヒエラルキーの自動計算。特定のマルチキャストグループ
を使用して、NTPv4は、最も低い帯域幅コストで最高の時間精度を達成するサーバのヒエ
ラルキーを自動的に設定します。この機能では、サイトローカル IPv6マルチキャストア
ドレスが活用されます。

NTPv4の設定の詳細については、『Cisco IOS IPv6 Configuration Guide, Release 12.4T』の
「Implementing NTPv4 in IPv6」の章を参照してください。

システム名およびシステムプロンプト

デバイスを識別するシステム名を設定します。デフォルトでは、システム名およびシステムプ

ロンプトはデバイスです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロン
プトとして使用されます。大なり記号（>）が付加されます。システム名が変更されると、プ
ロンプトは更新されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』および『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols, Release 12.4』を参照してください。

スタックのシステム名およびシステムプロンプト

アクティブスイッチを介してスタックメンバにアクセスする場合は、sessionstack-member-number
特権 EXECコマンドを使用する必要があります。スタックメンバ番号の有効範囲は 1～ 4で
す。このコマンドを使用すると、スタックメンバの番号がシステムプロンプトの末尾に追加

されます。たとえば、Switch-2#はスタックメンバ2の特権EXECモードのプロンプトであり、
スイッチスタックのシステムプロンプトは Switchです。

デフォルトのシステム名とプロンプトの設定

デフォルトのスイッチのシステム名およびプロンプトは Switchです。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データ
ベースであり、ホスト名を IPアドレスにマッピングできます。デバイスに DNSを設定する
と、ping、telnet、connect などのすべての IPコマンドおよび関連する Telnetサポート操作で
IPアドレスの代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できま
す。ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、
シスコは、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.com
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となります。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）シ
ステムは、ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義され
ています。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッ
シュ（またはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングす
るには、まず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNS
をイネーブルにします。

DNSのデフォルト設定値

表 176 : DNSのデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーは
ログイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響

するメッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利で

す。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの
後で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MAC Address Table
MACアドレステーブルには、デバイスがポート間のトラフィック転送に使用するアドレス情
報が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つま
たは複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次

のものがあります。
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•ダイナミックアドレス：デバイスが取得し、使用されなくなった時点で期限切れとなる送
信元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、デバイスのリセット時にも
消去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応する VLAN（仮想 LAN）ID、アドレスに対
応付けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）

MACアドレステーブルの作成

すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイ
スにデバイス上のすべてのポートを接続できます。デバイスは、各ポートで受信するパケット

の送信元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号

を追加することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加ま

たは削除が行われると、デバイスによってアドレステーブルが更新され、新しいダイナミック

アドレスが追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、デバイスは VLANご
とにアドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

デバイスは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパ

ケットを送信します。デバイスは、MACアドレステーブルを使用することによって、宛先ア
ドレスに関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを

送信したポート上にある場合は、パケットはフィルタリング処理され、転送されません。デバ

イスは、常にストアアンドフォワード方式を使用します。このため、完全なパケットをいっ

たん保存してエラーがないか検査してから転送します。

MACアドレスおよび VLAN

すべてのアドレスはVLANと関連付けされます。1つのアドレスを複数のVLANに対応付け、
それぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスを VLAN 1のポー
ト 1および VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。ある VLANで認識されている
アドレスが別の VLANで認識されるには、別の VLAN内のポートによって学習されるか、ま
たは別の VLAN内のポートにスタティックに対応付けられる必要があります。

MACアドレスおよびデバイスのスタック

すべてのスタックメンバにあるMACアドレステーブルでは、同期が取られます。いかなる
時点でも、各スタックメンバには、各 VLANのアドレステーブルの同じコピーがあります。
アドレスがエージングアウトすると、アドレスは、すべてのスタックメンバにあるアドレス
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テーブルから削除されます。デバイスがスイッチスタックに参加すると、そのデバイスでは、

他のスタックメンバでラーニングされた各 VLANのアドレスを受信します。スタックメンバ
がスイッチスタックに残っているときには、残りのスタックメンバは、エージングアウトす

るか、前のスタックメンバによってラーニングされたすべてのアドレスが削除されます。

MACアドレステーブルのデフォルト設定

次の表に、MACアドレステーブルのデフォルト設定を示します。

表 177 : MACアドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス

ARPテーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバ

イスの 48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があり
ます。IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決
といいます。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACア
ドレスおよび VLAN IDに対応付けます。IPアドレスを使用して、ARPは対応するMACアド
レスを見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッ
シュに格納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレー
ムにカプセル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE802ネッ
トワークにおける IPデータグラムのカプセル化およびARP要求/応答については、サブネット
ワークアクセスプロトコル（SNAP）で規定されています。IPインターフェイスでは、標準的
なイーサネット形式の ARPカプセル化（arpaキーワードで表される）がデフォルトでイネー
ブルに設定されています。

手動でテーブルに追加された ARPエントリは期限切れにならないので、手動で削除する必要
があります。

CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release
12.4のマニュアルを参照してください。
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デバイスを管理する方法

手動による日付と時刻の設定

正確なシステム時刻は再開と再起動により保持されますが、日付と時刻はシステムが再開して

から手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。デバイスが同期できる外部ソースが

ある場合は、システムクロックを手動で設定する必要はありません。

アクティブスイッチに障害が発生し、別のスタックメンバがアクティブスイッチの役割を引

き継ぐ前に手動でシステムクロックを設定している場合は、この設定を再設定する必要があり

ます。

（注）

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動で
システムクロックを設定する必要はありません。

システムクロックを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

次のいずれかの書式を使ってシステム

クロックを手動で設定します。

次のいずれかを使用します。ステップ 2

• clock set hh:mm:ss day month year
• clock set hh:mm:ss month day year • hh:mm:ss：時間（24時間形式）、

分、秒を指定します。指定された時例：
刻は、設定されたタイムゾーンに

基づきます。Device# clock set 13:32:00 23 March
2013

• day：月の日で日付を指定します。

• month：月を名前で指定します。

• year：年を指定します（略式表記で
指定しないでください）。
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タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

時間帯を設定します。clock timezone zone hours-offset
[minutes-offset]

ステップ 3

内部時間は、協定世界時（UTC）で維持
されるため、このコマンドは表示専用例：

で、時刻を手動で設定するときだけに使

用されます。
Device(config)# clock timezone AST -3
30

• zone：標準時が適用されているとき
に表示されるタイムゾーンの名前

を入力します。デフォルトは UTC
です。

• hours-offset：UTCからのオフセット
時間数を入力します。

•（任意）minutes-offset：UTCからの
オフセット分数を入力します。ロー

カルタイムゾーンがUTCと 1時間
の差の割合である場合に指定できま

す。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2747

システム管理

タイムゾーンの設定



目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行いま

す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

毎年指定された日に開始および終了する

夏時間を設定します。

clock summer-time zone date month year
hh:mm date month year hh:mm [offset]]date

例：

ステップ 3

Device(config)# clock summer-time PDT
date
10 March 2013 2:00 3 November 2013 2:00

毎年指定された日に開始および終了する

夏時間を設定します。すべての時刻は、

clock summer-time zonerecurring [week
day month hh:mm week day month hh:mm
[offset]]

ステップ 4

現地のタイムゾーンを基準にしていま

例： す。開始時間は標準時を基準にしていま

す。
Device(config)# clock summer-time
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目的コマンドまたはアクション

終了時間は夏時間を基準にしています。

夏時間はデフォルトでディセーブルに設

PDT recurring 10 March 2013 2:00 3
November 2013 2:00

定されています。パラメータなしで

clock summer-time zonerecurringを指定
すると、夏時間のルールはデフォルトに

より米国のルールになります。

開始月が終了月より後の場合は、システ

ムでは南半球にいると見なされます。

• zone：夏時間が有効な場合に表示さ
れる時間帯名（PDTなど）を指定
します。

•（任意）week：月の週（1～ 4、
first、または last）を指定します。

•（任意）day：曜日（Sunday、
Mondayなど）を指定します。

•（任意）month：月（January、
Februaryなど）を指定します。

•（任意）hh:mm：時および分単位で
時間（24時間形式）を指定します。

•（任意）offset：夏時間中に追加す
る分数を指定します。デフォルトは

60です。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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ユーザの居住地域の夏時間が定期的なパターンに従わない（次の夏時間のイベントの正確な日

時を設定する）場合は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

最初の日付で夏時間開始の日付を、2番
めの日付で終了の日付を設定します。

clock summer-time zonedate[ month date
year hh:mm month date year hh:mm
[offset]]orclock summer-time zonedate [date

ステップ 3

夏時間はデフォルトでディセーブルに設

定されています。
month year hh:mm date month year hh:mm
[offset]]

• zoneには、夏時間が施行されてい
るときに表示されるタイムゾーン

の名前（たとえば PDT）を入力し
ます。

•（任意）weekには、月の何週目か
を指定します（1～ 5、または
last）。

•（任意）dayには、曜日を指定しま
す（Sunday、Mondayなど）。

•（任意）monthには、月を指定しま
す（January、Februaryなど）。

•（任意）hh:mmには、時刻を時間
（24時間形式）と分で指定します。

•（任意）offsetには、夏時間の間、
追加する分数を指定します。デフォ

ルトは 60です。

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

システム名の設定

システム名を手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

システム名を設定します。システム名を

設定すると、システムプロンプトとし

ても使用されます。

hostname name

例：

Device(config)# hostname

ステップ 3

デフォルト設定はDeviceです。remote-users

名前は ARPANETホスト名のルールに
従う必要があります。このルールではホ

スト名は文字で始まり、文字または数字

で終わり、その間には文字、数字、また
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目的コマンドまたはアクション

はハイフンしか使用できません。名前に

は 63文字まで使用できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

DNSの設定
デバイスの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、
DNSクエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それ
に続くデフォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名
前を IPアドレスにマッピングします。デフォルトのドメイン名は、グローバルコンフィギュ
レーションコマンド ip domain-nameで設定される値です。ホスト名にピリオド（.）がある場
合は、Cisco IOSソフトウェアは、ホスト名にデフォルトのドメイン名を追加せずに IPアドレ
スを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

非完全修飾ホスト名（ドット付き 10進
表記ドメイン名のない名前）を完成させ

ip domain-name name

例：

ステップ 3

るためにソフトウェアが使用する、デ

フォルトのドメイン名を定義します。Device(config)# ip domain-name
Cisco.com

ドメイン名を未修飾の名前から区切るた

めに使用される最初のピリオドは入れな

いでください。

ブート時にはドメイン名は設定されてい

ませんが、デバイスの設定がBOOTPま
たは Dynamic Host Configuration Protocol
（DHCP）サーバから行われている場
合、BOOTPまたはDHCPサーバによっ
てデフォルトのドメイン名が設定される

ことがあります（この情報がサーバに設

定されている場合）。

名前とアドレスの解決に使用する1つま
たは複数のネームサーバのアドレスを

指定します。

ip name-server server-address1
[server-address2 ... server-address6]

例：

ステップ 4

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip
name-server 192.168.1.100

切ります。最初に指定されたサーバが、192.168.1.200 192.168.1.300

プライマリサーバです。デバイスは、

最初にプライマリサーバへDNSクエリ
を送信します。そのクエリが失敗した場

合は、バックアップサーバにクエリが

送信されます。

（任意）デバイス上で、DNSに基づく
ホスト名からアドレスへの変換をイネー

ip domain-lookup [nsap | source-interface
interface]

例：

ステップ 5

ブルにします。この機能は、デフォルト

でイネーブルにされています。

Device(config)# ip domain-lookup
ユーザのネットワークデバイスが、名前

の割り当てを制御できないネットワーク

内のデバイスと接続する必要がある場

合、グローバルなインターネットのネー

ミング方式（DNS）を使用して、ユーザ
のデバイスを一意に識別するデバイス名

を動的に割り当てることができます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

Message-of-the-Dayログインバナーの設定
デバイスにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できま
す。

MOTDログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

MoTDを指定します。banner motd c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミ
タを入力して Returnキーを押します。

Device(config)# banner motd #
区切り文字はバナーテキストの始まりThis is a secure site. Only
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目的コマンドまたはアクション

authorized users are allowed.
For access, contact technical

と終わりを表します。終わりの区切り文

字の後ろの文字は廃棄されます。support.
#

message：255文字までのバナーメッセー
ジを入力します。メッセージ内には区切

り文字を使用できません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示さ

れるのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

ログインメッセージを指定します。banner login c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミ
タを入力して Returnキーを押します。

Device(config)# banner login $
区切り文字はバナーテキストの始まりAccess for authorized users only.
と終わりを表します。終わりの区切り文

字の後ろの文字は廃棄されます。

Please enter your username and
password.
$

message：255文字までのログインメッ
セージを入力します。メッセージ内には

区切り文字を使用できません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

MACアドレステーブルの管理

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ダイナミックエントリが使用または更

新された後、MACアドレステーブル内
に保持される時間を設定します。

mac address-table aging-time [0 |
10-1000000] [routed-mac | vlan vlan-id]

例：

ステップ 3

指定できる範囲は 10～ 1000000秒で
す。デフォルトは 300です。0を入力し

Device(config)# mac address-table
aging-time 500 vlan 2

て期限切れをディセーブルにすることも

できます。スタティックアドレスは、

期限切れになることもテーブルから削除

されることもありません。

vlan-id：有効な IDは 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

MACアドレス変更通知トラップの設定

NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次
の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr
community-string notification-type {
informs | traps } {version {1 | 2c | 3}} {vrf
vrf instance name}

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。

例：

• traps（デフォルト）：ホストに
SNMPトラップを送信します。Device(config)# snmp-server host

172.20.10.10 traps private
mac-notification • informs：ホストに SNMPイン

フォームを送信します。

• version：サポートするSNMPバー
ジョンを指定します。informsには
バージョン 1（デフォルト）を使
用できません。

• community-string：通知処理で送信
する文字列を指定します。

snmp-serverhostコマンドを使用し
てこの文字列を設定できますが、

この文字列を定義するには、

snmp-server communityコマンド
を使用し、次に snmp-server host
コマンドを使用することを推奨し

ます。

• notification-type：mac-notification
キーワードを使用します。

• vrf vrf instance name：このホスト
の VPNルーティング/転送インス
タンスを指定します。
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目的コマンドまたはアクション

デバイスがMACアドレス変更通知ト
ラップを送信できるようにします。

snmp-server enable traps
mac-notification change

例：

ステップ 4

Device(config)# snmp-server enable
traps
mac-notification change

MACアドレス変更通知機能をイネーブ
ルにします。

mac address-table notification change

例：

ステップ 5

Device(config)# mac address-table
notification change

トラップインターバルタイムと履歴

テーブルのサイズを入力します。

mac address-table notification change
[interval value] [history-size value]

例：

ステップ 6

•（任意）interval value：NMSに生
成されるトラップの各セット間の

Device(config)# mac address-table
通知トラップインターバルを秒単notification change interval 123
位で指定します。指定できる範囲Device(config)#mac address-table

notification change history-size 100 は 0～ 2147483647秒です。デフォ
ルトは 1秒です。

•（任意）history-size value：MAC
通知履歴テーブルの最大エントリ

数を指定します。指定できる範囲

は 0～ 500です。デフォルトは 1
です。

インターフェイスコンフィギュレー

ションモードを開始し、SNMP MAC
interface interface-id

例：

ステップ 7

アドレス通知トラップをイネーブルに

Device(config)# interface
gigabitethernet1/0/2

するレイヤ 2インターフェイスを指定
します。

インターフェイス上でMACアドレス
変更通知トラップをイネーブルにしま

す。

snmp trap mac-notification change
{added | removed}

例：

ステップ 8

• MACアドレスがインターフェイス
に追加された（added）場合にト
ラップをイネーブルにします。

Device(config-if)# snmp trap
mac-notification change added

• MACアドレスがインターフェイス
から削除された（removed）場合
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目的コマンドまたはアクション

にMAC通知トラップをイネーブ
ルにします。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

MACアドレス移動通知トラップの設定

MAC移動通知を設定する場合は、MACアドレスが、同じVLAN内のあるポートから別のポー
トに移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレス移動通知トラップを送信するようにデバイスを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr {traps |
informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。例：

Device(config)# snmp-server host • traps（デフォルト）：ホストに
SNMPトラップを送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMPイン
フォームを送信します。

• version：サポートする SNMPバー
ジョンを指定します。informsには
バージョン1（デフォルト）を使用
できません。

• community-string：通知処理で送信す
る文字列を指定します。snmp-server
hostコマンドを使用してこの文字列
を設定できますが、この文字列を定

義するには、snmp-server
communityコマンドを使用し、次
に snmp-serverhostコマンドを使用
することを推奨します。

• notification-type：mac-notification
キーワードを使用します。

デバイスが NMSにMACアドレス移動
通知トラップを送信できるようにしま

す。

snmp-server enable trapsmac-notification
move

例：

ステップ 4

Device(config)# snmp-server enable
traps
mac-notification move

MACアドレス移動通知機能をイネーブ
ルにします。

mac address-table notification mac-move

例：

ステップ 5

Device(config)# mac address-table
notification mac-move

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

次のタスク

スイッチによるMACアドレス移動通知トラップの送信をディセーブルにするには、no
snmp-server enable traps mac-notification moveグローバルコンフィギュレーションコマンド
を使用します。MACアドレス変更通知機能をディセーブルにするには、no mac address-table
notification mac-moveグローバルコンフィギュレーションコマンドを使用します。

設定を確認するには、show mac address-table notification mac-move特権 EXECコマンドを入
力します。

MACしきい値通知トラップの設定

MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達する
か、その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレステーブルしきい値通知トラップを送信するようにスイッチを設
定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr {traps
|informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。例：

Device(config)# snmp-server host • traps（デフォルト）：ホストに
SNMPトラップを送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMPイン
フォームを送信します。

• version：サポートする SNMPバー
ジョンを指定します。informsには
バージョン1（デフォルト）を使用
できません。

• community-string：通知処理で送信す
る文字列を指定します。snmp-server
hostコマンドを使用してこの文字列
を設定できますが、この文字列を定

義するには、snmp-server
communityコマンドを使用し、次
に snmp-serverhostコマンドを使用
することを推奨します。

• notification-type：mac-notification
キーワードを使用します。

NMSへのMACしきい値通知トラップ
をイネーブルにします。

snmp-server enable trapsmac-notification
threshold

例：

ステップ 4

Device(config)# snmp-server enable
traps
mac-notification threshold

MACアドレスしきい値通知機能をイ
ネーブルにします。

mac address-table notification threshold

例：

ステップ 5

Device(config)# mac address-table
notification threshold
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目的コマンドまたはアクション

MACアドレスしきい値使用状況モニタ
リングのしきい値を入力します。

mac address-table notification threshold
[limit percentage] | [interval time]

例：

ステップ 6

•（任意）limit percentage：MACア
ドレステーブルの使用率を指定し

Device(config)# mac address-table
ます。有効値は 1～ 100 %です。
デフォルト値は 50%です。

notification threshold interval 123
Device(config)# mac address-table
notification threshold limit 78

•（任意）interval time：通知の間隔
を指定します。有効値は120秒以上
です。デフォルトは 120秒です。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

MACアドレステーブルにスタティック
アドレスを追加します。

mac address-table static mac-addrvlan
vlan-idinterface interface-id

例：

ステップ 3

• mac-addr：アドレステーブルに追
加する宛先MACユニキャストアド

Device(config)# mac address-table
レスを指定します。この宛先アドレstatic c2f3.220a.12f4 vlan 4 interface
スを持つパケットが指定したVLANgigabitethernet 1/0/1

に着信すると、指定したインター

フェイスに転送されます。

• vlan-id：指定されたMACアドレス
を持つパケットを受信する VLAN
を指定します。指定できる VLAN
IDの範囲は 1～ 4094です。

• interface-id：受信パケットが転送さ
れるインターフェイスを指定しま

す。有効なインターフェイスは、物

理ポートまたはポートチャネルで

す。スタティックマルチキャスト

アドレスの場合、複数のインター

フェイス IDを入力できます。スタ
ティックユニキャストアドレスの

場合、インターフェイスは同時に1
つしか入力できません。ただし、同

じMACアドレスおよび VLAN ID
を指定すると、コマンドを複数回入

力できます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

Device# copy running-config
startup-config

ユニキャストMACアドレスフィルタリングの設定

デバイスが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定す

るには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ユニキャストMACアドレスフィルタリ
ングをイネーブルにし、デバイスが指定

mac address-table static mac-addrvlan
vlan-iddrop

例：

ステップ 3

した送信元または宛先ユニキャストス

タティックアドレスを持つパケットを

ドロップするように設定します。Device(config)# mac address-table
static c2f3.220a.12f4 vlan 4 drop

• mac-addr：送信元または宛先ユニ
キャストMACアドレス（48ビッ
ト）を指定します。このMACアド
レスを持つパケットはドロップされ

ます。

• vlan-id：指定されたMACアドレス
を持つパケットを受信する VLAN
を指定します。指定できる VLAN
IDの範囲は 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2766

システム管理

ユニキャストMACアドレスフィルタリングの設定



目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

デバイスのモニタリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル

上のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定された VLAN上のすべてのアドレスを削
除します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]

すべてのVLANまたは指定されたVLANに対
するレイヤ 2マルチキャストエントリを表示
します。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレス
テーブル情報を表示します。

show mac address-table address mac-address

すべての VLANまたは指定された VLANの
エージングタイムを表示します。

show mac address-table aging-time

すべてのVLANまたは指定されたVLANで存
在しているアドレス数を表示します。

show mac address-table count
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目的コマンド

ダイナミックMACアドレステーブルエント
リのみを表示します。

show mac address-table dynamic

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

showmac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエント
リだけを表示します。

show mac address-table static

指定された VLANのMACアドレステーブル
情報を表示します。

show mac address-table vlan vlan-id

デバイス管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

Device# clock set 13:32:00 23 July 2013

例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始し、11月 3日の 02:00に終了する場合の設定
を例として示します。

Device(config)# clock summer-time PDT recurring PST date
10 March 2013 2:00 3 November 2013 2:00

次に、サマータイムの開始日と終了日を設定する例を示します。

Device(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00
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例：MOTDバナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する
方法を示しています。

Device(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

Device(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定す
る方法を示しています。

Device(config)# banner login $

Access for authorized users only. Please enter your username and password.

$

Device(config)#

例：MACアドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイ
ネーブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒
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に設定し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された
場合のトラップをイネーブルにする例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification change
Device(config)# mac address-table notification change
Device(config)# mac address-table notification change interval 123
Device(config)# mac address-table notification change history-size 100
Device(config)# interface gigabitethernet1/2/1
Device(config-if)# snmp trap mac-notification change added

例：MACしきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、
インターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification threshold
Device(config)# mac address-table notification threshold
Device(config)# mac address-table notification threshold interval 123
Device(config)# mac address-table notification threshold limit 78

例：MACアドレステーブルへのスタティックアドレスの追加

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法
を示します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、
パケットは指定されたポートに転送されます。

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface
gigabitethernet1/1/1

例：ユニキャストMACアドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信
元または宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先と

してこのMACアドレスを持つパケットが VLAN4上で受信された場合、パケットがドロップ
されます。

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop
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デバイス管理に関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command
Reference (Catalyst 3850
Switches)』

システム管理コマンド

『Network Management
Configuration Guide (Catalyst
3850 Switches)』

ネットワーク管理の設定

『Layer 2/3 Configuration Guide
(Catalyst 3850 Switches)』

レイヤ 2の設定

『VLAN Configuration Guide
(Catalyst 3850 Switches)』

VLANコンフィギュレーション

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

IP Addressing Configuration
Guide Library, Cisco IOS XE
Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しない設定情報

標準および RFC

タイト

ル

標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

デバイス管理に関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650
Switches)

システム管理コマンド

Network Management
Configuration Guide (Catalyst
3650 Switches)

ネットワーク管理の設定

Layer 2/3 Configuration Guide
(Catalyst 3650 Switches)

レイヤ 2の設定

VLAN Configuration Guide
(Catalyst 3650 Switches)

VLANコンフィギュレーション
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マニュアルタイトル関連項目

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

IP Addressing Configuration
Guide Library, Cisco IOS XE
Release 3S（Catalyst 3650
Switches）

プラットフォームに依存しない設定情報

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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デバイス管理の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 125 章

ブート整合性の可視性

•機能情報の確認（2775ページ）
•ブート整合性の可視性について（2775ページ）
•ソフトウェアイメージとハードウェアの確認（2776ページ）
•プラットフォーム IDとソフトウェア整合性の確認（2776ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ブート整合性の可視性について
ブート整合性の可視性によって、シスコのプラットフォーム IDとソフトウェアの整合性情報
が可視化され、実用可能になります。プラットフォーム IDは、プラットフォームの製造元で
インストールされた IDを示しています。ソフトウェアの整合性ではブート整合性の測定値が
明らかになり、それを使用してプラットフォームが信頼できるコードを起動しているかどうか

を評価できます。

ブートプロセス中に、ソフトウェアはブートローダアクティビティの各ステージのチェック

サムレコードを作成します。

このレコードを取得して、シスコ認定レコードと比較し、ソフトウェアイメージが正規かどう

かを確認できます。チェックサム値が一致していない場合は、シスコによって認定されていな

い、または未承認パーティによって改ざんされているソフトウェアイメージを実行している可

能性があります。
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ソフトウェアイメージとハードウェアの確認
このタスクでは、スイッチの起動時に作成されたチェックサムレコードを取得する方法につい

て説明します。特権 EXECモードで次のコマンドを入力します。

次のコマンドを実行した後で、メッセージ% Please Try After Few Secondsが CLIに表示され
ることがあります。これはCLIの障害を示すものではありませんが、必要な出力を取得するた
めに必要な基盤となるインフラストラクチャの設定を示します。数分間待機して、コマンドを

再度試すことをお勧めします。

（注）

メッセージ%Error retrieving SUDI certificateおよび%Error retrieving integrity data は、実
際の CLI障害を示します。

手順

目的コマンドまたはアクション

特定の SUDIのチェックサムレコード
を表示します。

show platform sudi certificate [sign
[nonce nonce]]

例：

ステップ 1

•（オプション）sign：署名を示しま
す

Device# show platform sudi certificate
sign nonce 123 •（オプション）nonce：ナンス値を

入力します

ブート段階のチェックサムレコードを

表示します。

show platform integrity [sign [nonce
nonce]]

例：

ステップ 2

•（オプション）sign：署名を示しま
す

Device# show platform integrity sign
nonce 123 •（オプション）nonce：ナンス値を

入力します

プラットフォーム IDとソフトウェア整合性の確認

プラットフォーム IDの確認

次に、PEM形式でセキュアな固有デバイス識別子（SUDI）チェーンを表示する例を示
します。最初の証明書はCiscoRootCA2048で、2番目はシスコの下位CA（ACT2SUDI
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CA）です。どちらの証明書も、https://www.cisco.com/security/pki/で公開されているも
のと一致しているかを確認できます。3番目は SUDI証明書です。

Device#show platform sudi certificate sign nonce 123

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE-----Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
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oDUTM0NoaXBJRD1VWUpOTlZJMENBUkhVM1Z1SUVSbFl5QXlPQ0F4TXpvek5Ub3lN
U0EwS0NnPTANBgkqhkiG9w0BAQsFAAOCAQEADjtM8vdlf+p1WKSKX1C1qQ4aEnD5
p8T5e4iTer7Y1fbCrHIEEm3mnip+568j299z0H8V7PDp1ljuLHyMFTC+945F9RfA
eAuVWVb5A9dnGL8MssBJe2lVSnZwrWkT1EIdxLYrTiPAQHtll6CN77S4u/f71oYE
tzPE5AGfyGw7ro1MEPVGffaQmYUDAwKFNBH1uI7c2S1qlwk4WWZ6xxci+lhaQnIG
pWzapaiAYL1XrcBz4KwFc1ZZpQT6hHw24jzYaYimvCo+/kSKuA9xNdtSu18ycox0
zKnXQ17s6aChMMt7Y8Nh4iz9BDejoOF6/b3sM0wRi+2/4j+6/GhcMRs0Og==
-----END CERTIFICATE-----

Signature version: 1
Signature:
405C770D802B73947EDBF8DD0D2C8180F10D4B3EF9699444514219C579D2ED52F7D5
83E0F4408133FC4E9F549B2EB1C21725F7CB1C79F98271E47E780E703E674723880F
B52D4963E1D1FB9787B38E28B8E696570A180B7A2F1311B1F174EAA79F55DB4765DF
67386126D899E07EDF6C26E0A81272EAA114437DD03F26992937082756AE1F1BFAFB
BFACD6BE9CF9C84C961FACE9FA0FEE64D85AE4FA0086969D0702C536ABDB8FBFDC47
C14C17D02FEBF4F7F5BB24D2932FA876F56B4C07816270AA0B4195C53D975C85AEAE
3A74F2DBF293F52423ECB7B8539667080A9C57DA3E4B08B2B2CA623B2CBAF7080A0A
EB09B222E5B756970A3AA27E0F1D17C8A243

オプションのRSA 2048署名は、3つの証明書、署名のバージョンおよびユーザにより
提供されるナンスに対するものです

RSA PKCS#1v1.5 Sign {<Nonce (UINT64)> || <Signature Version (UINT32)> || <Cisco Root CA
2048 cert (DER)> ||
<Cisco subordinate CA (DER)> || <SUDI certificate (DER)> }

シスコの管理ソリューションには、上記の出力を解釈する機能が装備されています。

しかし、OpenSSLコマンドを使用した簡単なスクリプトを使用してプラットフォーム
の IDを表示して署名を確認することもでき、それによってシスコの一意のデバイス
IDを確保できます。
[linux-host:~]openssl x509 -in sudicert.pem -subject -noout
subject= /serialNumber=PID:WS-C3650-12X48UQ SN:FDO1946BG05/O=Cisco/OU=ACT-2 Lite
SUDI/CN=WS-C3650-12X48UQ

ソフトウェア整合性の確認

次に、ブート段階のチェックサムレコードを表示する例を示します。ハッシュ測定値

は、連続してブートされたソフトウェアの3つの段階それぞれについて表示されます。
これらのハッシュをシスコが提供する基準値と比較できます。出力に署名するオプショ

ンを使用すると、出力は正規であり改ざんされていないことを保証する機能が検証ツー

ルに付与されます。リプレイ攻撃から保護するために、ナンスを提供できます。

Device #show platform integrity sign nonce 456

Platform: WS-C3650-12X48UQ
Boot Loader Version: CAT3K_CAA Boot Loader (CAT3K_CAA-HBOOT-M) Version 4.16, engineering
software (D)
Boot Loader Hash: DB5A686E9F4CE358481DE3AF8B9C762F0A604E3B4764DF2A351F176E3D7
D3C60EB85C02906BD8CF28228C0DFC2AA8960CAFE6675D696E4ABA0CD687C0609E7E2
Boot 0 Version: F01062R15.0508d68fa2015-09-15
Boot 0 Hash: 6EF15CD54D3C66A8B644194A67B7ED57044C8C2E0EECB69736A7FFEC1F6D0EAD
OS Version: 2016-10-18_10.57_mundru
OS Hash: 4C85AECC88DAA49D940BBF65B1F17269F55C8D98DEFB4140F981923AA961140293E1
3B3E6E68CE3F8ED7F596CD858ACDD4BEF6538F59C1E243C351353026E6CD
PCR0: 90214167AAF35C06B2AC97292596E5669EAB72578FCDAD0B91746683BAA7B2B0
PCR8: FC2CE1BAC397F97008936DF372A2218BB16A798222B8FF55A7B6AEDA8018EDF5
Signature version: 1
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Signature:
632A724F1AB6ADE134F6B0E8724D2052B3157F45B47E547763EE224A848E807CD737600587FF68
2526A8FE354A116CC9EDEBD9C659B9927336542EE4295084368327D01BD22AB4849BB3C007B6EB
B67708685FD6BC85DD045431E19A389FEB358894D4FBCF7C0FC960AC9133B61099DFD507F316C1
BF82F7F98687C7E7E8F99355DC1A95BD511B0B8DCB0CA909828F9EFBDF18847930392A8E3D072D
F3D90536880BAE9B7D7CF0E301D3F5AF16E7517FC2700E2F75911B836D6559A18E15B4CF452555
91656DF22DFF73392F777AEB796BCF9AC046C581ADEF19CA48A98F620BB58A79B32DA8B3BFB1CF
8399468A096E2F0C54B8B3ECD15EE3FE2C5ABDB5A029

オプションの RSA 2048署名は SUDI秘密キーで生成され、SUDI証明書に含まれてい
る SUDI公開キーで確認できます。PCR値全体の署名、署名のバージョンおよびユー
ザにより提供されるナンスが表示されます。

RSA PKCS# 1 v1.5 Sign { <Nonce (UINT64)> || <Signature Version (UINT32)> || <PCR0 (32
bytes)> || <PCR8 (32 bytes)> }

シスコの管理ソリューションには、上記の出力を解釈する機能が装備されており、結

果を公開されているシスコの値と比較し、署名を確認します。
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第 126 章

デバイスのセットアップ設定の実行

•機能情報の確認（2781ページ）
•デバイスセットアップ設定の実行に関する情報（2781ページ）
•デバイスセットアップ設定の実行方法（2797ページ）
•デバイスのセットアップ設定のモニタリング（2813ページ）
•デバイスのセットアップを実行する場合の設定例（2817ページ）
•デバイスのセットアップの実行に関する追加情報（2819ページ）
• WCMサブパッケージのインストール（2820ページ）
•デバイスセットアップ設定の機能履歴と情報（2822ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

デバイスセットアップ設定の実行に関する情報
IPアドレスの割り当ておよびDHCP自動設定を含む初期デバイス設定タスクを実行する前に、
このモジュールのセクションを確認します。
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デバイスブートプロセス

デバイスを起動するには、ハードウェアインストレーションガイドの手順にしたがって、デ

バイスを設置して電源をオンにし、デバイスの初期設定（IPアドレス、サブネットマスク、
デフォルトゲートウェイ、シークレット、Telnetパスワードなど）を行う必要があります。

通常の起動プロセスにはブートローダソフトウェアの動作が含まれ、以下のアクティビティが

実行されます。

•下位レベルの CPU初期化を行います。CPUレジスタを初期化することにより、物理メモ
リがマッピングされる場所、容量、速度などを制御します。

• CPUサブシステムの電源投入時セルフテスト（POST）を実行し、システム DRAMをテ
ストします。

•システムボード上のファイルシステムを初期化します。

•デフォルトのオペレーティングシステムソフトウェアイメージをメモリにロードし、デ
バイスを起動します。

ブートローダにより、オペレーティングシステムがロードされる前に、ファイルシステムに

アクセスすることができます。ブートローダの使用目的は通常、オペレーティングシステム

のロード、展開、および起動に限定されます。オペレーティングシステムが CPUを制御でき
るようになると、ブートローダは、次にシステムがリセットされるか電源が投入されるまでは

非アクティブになります。

また、オペレーティングシステムが使用不可能になるほどの重大な障害が発生した場合は、

ブートローダはシステムにトラップドアからアクセスします。トラップドアメカニズムにより

システムへのアクセスを十分に行うことで、必要に応じて、XMODEMプロトコルを使用して
オペレーティングシステムのソフトウェアイメージを再インストールし、失われたパスワード

を回復し、最終的にオペレーティングシステムを再起動できます。

デバイス情報を割り当てるには、PCまたは端末をコンソールポートに接続するか、PCをイー
サネット管理ポートに接続して、PCまたは端末エミュレーションソフトウェアのボーレート
およびキャラクタフォーマットをデバイスのコンソールポートの設定と一致させておく必要

があります。

•デフォルトのボーレートは 9600です。

•デフォルトのデータビットは 8です。

データビットオプションを8に設定した場合、パリティオプショ
ンは「なし」に設定します。

（注）

•デフォルトのストップビットは 2（マイナー）です。

•デフォルトのパリティ設定は「なし」です。
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ソフトウェアインストーラ機能

次のスイッチでソフトウェアインストーラ機能がサポートされます。

•スタンドアロンスイッチ、スイッチスタック、またはスタック内のスイッチのサブセッ
トでのソフトウェアバンドルのインストール。デフォルトでは、スイッチスタックが設

定されている場合、すべてのスイッチでインストールが行われます。

•スイッチのスタックでは、すべてのスイッチをインストールモードすることが推奨されま
す。

•以前にインストールしたパッケージセットへのソフトウェアロールバック。

•有効なインストール済みパッケージがブートフラッシュに存在しない場合の緊急インス
トール。

•互換性のないソフトウェアを持つスイッチスタックに参加しているスイッチの自動アップ
グレード。

•スイッチスタック内の別のスイッチにパッケージをインストールするための供給元として
1台のスイッチのパッケージを使用してのインストール。

ソフトウェアインストールおよびロールバックは、インストールモードのみで実行している

ときに行う必要があります。softwareexpandEXECコマンドを使用すると、ブートのバンドル
モードをインストールモードに変換できます。

（注）

ソフトウェアのブートモード

デバイスでは、ソフトウェアパッケージを起動するための次の2種類のモードがサポートされ
ています。

•インストールモード

•バンドルモード

関連トピック

例 :インストールモードでのソフトウェアブートアップディスプレイ（2814ページ）
例：緊急インストール（2816ページ）

インストールモードでのブート

以下のフラッシュ内のソフトウェアパッケージのプロビジョニングファイルを起動して、イ

ンストールモードでデバイスを起動できます:

デバイス: boot flash:packages.conf
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プロビジョニングファイルには、起動、マウント、実行するソフトウェアパッケージのリス

トが含まれます。インストールされている各パッケージの ISOファイルシステムは、フラッ
シュからルートファイルシステムに直接マウントされます。

インストールモードで起動するために使用するパッケージとプロビジョニングファイルは、

フラッシュに保存する必要があります。usbflash0または tftp:からインストールモードで起動
することはサポートされていません。

（注）

関連トピック

例 :インストールモードでのソフトウェアブートアップディスプレイ（2814ページ）
例：緊急インストール（2816ページ）

バンドルモードでのブート

バンドル（.bin）ファイルを使用して、デバイスをバンドルモードでブートできます：
switch: boot flash:cat3850-universalk9.SSA.03.08.83.EMD.150-8.83.EMD.bin

バンドルに含まれるプロビジョニングファイルは、どのパッケージを起動、マウント、および

実行するかを判断するために使用されます。パッケージはバンドルから取得され、RAMにコ
ピーされます。各パッケージの ISOファイルシステムは、ルートファイルシステムにマウン
トされます。

インストールモードでの起動とは異なり、バンドルモードでの起動では、バンドルのサイズ

に対応するサイズの追加メモリが使用されます。

インストールモードでの起動とは異なり、バンドルモードでの起動は複数のメディアから利

用できます：

• flash:

• usbflash0:

• tftp:

バンドルモードでの起動では、自動インストールおよびスマートインストール機能はサポー

トされません。

（注）

バンドルモードでの起動では、APイメージのプレダウンロード機能はサポートされません。
プレダウンロード機能の詳細については、Cisco WLC 5700シリーズの「Preloading an Image to
Access Points（アクセスポイントへのイメージのダウンロード）」の章を参照してください。

（注）

関連トピック

例 :インストールモードでのソフトウェアブートアップディスプレイ（2814ページ）
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例：緊急インストール（2816ページ）

スイッチスタックのブートモード

スタック内のすべてのスイッチは、インストールモードまたはブートモードで実行している

必要があります。混合モードのスタックはサポートされません。新しいスイッチが、別のブー

トモードのスタックに参加する場合、新しいスイッチは、V不一致状態となります。

混合モードのスイッチスタックが同時に起動する場合、アクティブスイッチを除くすべての

スイッチは、V不一致状態となります。ブートモードが自動アップグレードをサポートしない
場合、スイッチスタックメンバはアクティブスイッチと同じブートモードで再起動する必要

があります。

スタックがインストールモードで実行されている場合、スイッチスタックに参加しようとし

ている新しいスイッチを自動的にアップグレードするために、自動アップグレード機能が使用

できます。

自動アップグレード機能により新しいスイッチのブートモードがインストールモードに変更

されます。スタックがバンドルモードでのブートで実行されている場合、自動アップグレード

機能は使用できなくなります。スイッチスタックに参加できるように、バンドルモードを使

用して新しいスイッチを起動する必要があります。

次の例では、ブートモードがアクティブスイッチと互換性がない場合に、スイッチスタック

に参加しようとするスイッチの状態を示します。

Device# show switch

Switch/Stack Mac Address : 6400.f125.1100 - Local Mac Address
Mac persistency wait time: Indefinite
H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
1 Member 6400 f125.1a00 1 0 V-Mismatch
*2 Active 6400.f125.1100 1 V01 Ready
Device

デバイス情報の割り当て

IP情報を割り当てるには、デバイスのセットアッププログラムを使用する方法、DynamicHost
Configuration Protocol（DHCP）サーバを使用する方法、または手動で実行する方法がありま
す。

特定の IP情報の設定が必要な場合、デバイスのセットアッププログラムを使用してください。
このプログラムを使用すると、ホスト名とイネーブルシークレットパスワードを設定するこ

ともできます。
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また、任意で、Telnetパスワードを割り当てたり（リモート管理中のセキュリティ確保のた
め）、スイッチをクラスタのコマンドまたはメンバスイッチとして、あるいはスタンドアロン

スイッチとして設定したりできます。

サーバの設定後は DHCPサーバを使用して、IP情報の集中管理と自動割り当てを行います。

DHCPを使用している場合は、デバイスが動的に割り当てられた IPアドレスを受信してコン
フィギュレーションファイルを読み込むまでは、セットアッププログラムからの質問に応答

しないでください。

（注）

デバイスの設定手順を熟知している経験豊富なユーザの場合は、デバイスを手動で設定してく

ださい。それ以外のユーザは、「ブートプロセス」で説明したセットアッププログラムを使

用してください。

デフォルトのスイッチ情報

表 178 :デフォルトのスイッチ情報

デフォルト設定機能

IPアドレスまたはサブネットマスクは定義されていま
せん。

IPアドレスおよびサブネットマスク

デフォルトゲートウェイは定義されていません。デフォルトゲートウェイ

パスワードは定義されていません。イネーブルシークレットパスワー

ド

出荷時に割り当てられるデフォルトのホスト名は、デバ

イスです。

Hostname

パスワードは定義されていません。Telnetパスワード

ディセーブルクラスタコマンドスイッチ機能

クラスタ名は定義されません。クラスタ名

DHCPベースの自動設定の概要
DHCPは、インターネットホストおよびインターネットワーキングデバイスに設定情報を提供
します。このプロトコルには、2つのコンポーネントがあります。1つは DHCPサーバからデ
バイスにコンフィギュレーションパラメータを提供するコンポーネント、もう1つはデバイス
にネットワークアドレスを割り当てるコンポーネントです。DHCPはクライアント/サーバモ
デルに基づいています。指定された DHCPサーバが、動的に設定されるデバイスに対して、

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2786

システム管理

デフォルトのスイッチ情報



ネットワークアドレスを割り当て、コンフィギュレーションパラメータを提供します。デバ

イスは、DHCPクライアントおよび DHCPサーバとして機能できます。

DHCPベースの自動設定では、デバイス（DHCPクライアント）は起動時に、IPアドレス情報
およびコンフィギュレーションファイルを使用して自動的に設定されます。

DHCPベースの自動設定を使用すると、デバイス上でDHCPクライアント側の設定を行う必要
はありません。ただし、DHCPサーバで、IPアドレスに関連した各種リースオプションを設
定する必要があります。

DHCPを使用してネットワーク上のコンフィギュレーションファイルの場所をリレーする場合
は、TFTPサーバおよびドメインネームシステム（DNS）サーバの設定が必要になることがあ
ります。

スイッチスタックと DHCP、DNS、TFTPサーバとの間では冗長接続を確立することを推奨し
ます。接続されているスタックメンバーがスイッチスタックから削除された場合でも、これ

らのサーバがアクセス可能なまま維持されるように保証するうえで役立ちます。

（注）

デバイスの DHCPサーバは、スイッチと同じ LAN上に配置することも、そのデバイスとは別
の LAN上に配置することもできます。DHCPサーバが異なる LAN上で動作している場合、デ
バイスと DHCPサーバ間に、DHCPのリレーデバイスを設定する必要があります。リレーデ
バイスは、直接接続されている 2つの LAN間でブロードキャストトラフィックを転送しま
す。ルータはブロードキャストパケットを転送しませんが、受信したパケットの宛先 IPアド
レスに基づいてパケットを転送します。

DHCPベースの自動設定は、デバイスの BOOTPクライアント機能に代わるものです。

DHCPクライアントの要求プロセス

デバイスを起動したときに、デバイスにコンフィギュレーションファイルがない場合、DHCP
クライアントが呼び出され、DHCPクライアントがDHCPサーバに設定情報を要求します。コ
ンフィギュレーションファイルが存在し、その設定に特定のルーテッドインターフェイスの

ip address dhcpインターフェイスコンフィギュレーションコマンドが含まれる場合、DHCP
クライアントが呼び出され、DHCPクライアントがインターフェイスに IPアドレス情報を要
求します。

次は、DHCPクライアントと DHCPサーバの間で交換される一連のメッセージです。

図 142 : DHCPクライアント/サーバ間のメッセージ交換

クライアントであるデバイス Aは、DHCPサーバの場所を特定するために、DHCPDISCOVER
メッセージをブロードキャストします。DHCPサーバは、DHCPOFFERユニキャストメッセー
ジによって、使用可能なコンフィギュレーションパラメータ（IPアドレス、サブネットマス
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ク、ゲートウェイ IPアドレス、DNS IPアドレス、IPアドレス用のリースなど）をクライアン
トに提示します。

DHCPREQUESTブロードキャストメッセージでは、クライアントは、提示された設定情報に
対して、DHCPサーバに正式な要求を戻します。この正式な要求はブロードキャストされるた
め、クライアントから DHCPDISCOVERブロードキャストメッセージを受信した他のすべて
の DHCPサーバは、クライアントに提示した IPアドレスを再利用できます。

DHCPサーバは、DHCPACKユニキャストメッセージをクライアントに戻すことで、IPアド
レスがクライアントに割り当てられたことを確認します。このメッセージによって、クライア

ントとサーバはバウンドされ、クライアントはサーバから受信した設定情報を使用します。デ

バイスの受信する情報量は、DHCPサーバの設定方法によって異なります。

DHCPOFFERユニキャストメッセージによって送信されたコンフィギュレーションパラメー
タが無効である（コンフィギュレーションエラーがある）場合、クライアントは DHCPサー
バに、DHCPDECLINEブロードキャストメッセージを戻します。

DHCPサーバはクライアントに、提示されたコンフィギュレーションパラメータが割り当てら
れていない、パラメータのネゴシエーション中にエラーが発生した、またはDHCPOFFERメッ
セージに対するクライアントの応答が遅れている（DHCPサーバがパラメータを別のクライア
ントに割り当てた）という意味のDHCPNAK拒否ブロードキャストメッセージを送信します。

DHCPクライアントは、複数の DHCPサーバまたは BOOTPサーバから提示を受け取り、その
うちの任意の1つを受け入れることができますが、通常は最初に受け取った提示を受け入れま
す。DHCPサーバから提示された IPアドレスが必ずしもクライアントに割り当てられるわけ
ではありません。ただし、サーバは通常、クライアントが正式にアドレスを要求するまではア

ドレスを確保しておきます。デバイスが BOOTPサーバからの応答を受け入れ、自身を設定す
る場合、デバイスはデバイスコンフィギュレーションファイルを取得するために、TFTP要求
をユニキャストするのではなくブロードキャストします。

DHCPホスト名オプションにより、デバイスのグループはホスト名および標準コンフィギュ
レーションを集中管理型 DHCPサーバから取得できます。クライアント（デバイス）は
DCHPDISCOVERメッセージ内に、DHCPサーバからのホスト名および他のコンフィギュレー
ションパラメータの要求に使用される Option 12フィールドを加えます。すべてのクライアン
トのコンフィギュレーションファイルは、DHCPから取得したホスト名を除き、まったく同じ
です。

クライアントにデフォルトのホスト名がある場合（hostname nameグローバルコンフィギュ
レーションコマンドを設定していないか、no hostnameグローバルコンフィギュレーション
コマンドを使用してホスト名を削除していない場合）は、ip addressdhcpインターフェイスコ
ンフィギュレーションコマンドを入力すると、DHCPのホスト名オプションがパケットに含ま
れません。この場合、インターフェイスの IPアドレスを取得中にクライアントが DHCPとの
相互作用で DHCPホスト名オプションを受信した場合、クライアントは DHCPホスト名オプ
ションを受け入れて、システムに設定済みのホスト名があることを示すフラグが設定されま

す。
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DHCPベースの自動設定およびイメージアップデート
DHCPイメージアップグレード機能を使用すると、ネットワーク内の1つ以上のデバイスに新
しいイメージファイルおよび新しいコンフィギュレーションファイルをダウンロードするよ

うにDHCPサーバを設定できます。ネットワーク内のすべてのスイッチでのイメージおよびコ
ンフィギュレーションの同時アップグレードによって、ネットワークに加えられたそれぞれの

新しいデバイスが、同じイメージとコンフィギュレーションを確実に受信するようになりま

す。

DHCPイメージアップグレードには、自動設定およびイメージアップデートの 2つのタイプ
があります。

DHCPベースの自動設定の制約事項

•ネットワーク内に割り当てられた IPアドレスがなく、1つ以上のレイヤ 3インターフェイ
スが起動してない場合は、設定プロセスが保存されたDHCPベースの自動設定は停止しま
す。

•タイムアウトを設定しない限り、設定機能を備えている DHCPベースの自動設定は IPア
ドレスのダウンロードを無期限に繰り返します。

•コンフィギュレーションファイルをダウンロードできないか破損している場合は、自動イ
ンストールプロセスが停止します。

• TFTPからダウンロードされたコンフィギュレーションファイルは、実行コンフィギュ
レーション内の既存コンフィギュレーションとマージされますが、write memoryまたは
copy running-configuration startup-configuration特権 EXECコマンドを入力しない限り、
NVRAMに保存されません。ダウンロードされたコンフィギュレーションがスタートアッ
プコンフィギュレーションに保存された場合、後続のシステム再起動中にこの機能はトリ

ガーされません。

DHCP自動設定

DHCP自動設定は、コンフィギュレーションファイルを DHCPサーバからネットワーク内の
1つ以上のデバイスにダウンロードします。ダウンロードされたコンフィギュレーションファ
イルは、デバイスの実行コンフィギュレーションファイルになります。このファイルは、デバ

イスがリロードされるまで、フラッシュメモリに保存されたブートアップコンフィギュレー

ションを上書きしません。

DHCP自動イメージアップデート

DHCP自動設定とともにDHCP自動イメージアップグレードを使用すると、コンフィギュレー
ションおよび新しいイメージをネットワーク内の 1つ以上のデバイスにダウンロードできま
す。新しいコンフィギュレーションおよび新しいイメージをダウンロードしている1つのデバ
イススイッチ（または複数のデバイス）は、ブランク（つまり、出荷時のデフォルト設定が

ロードされている状態）にできます。
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コンフィギュレーションをすでに持っているスイッチに新しいコンフィギュレーションをダウ

ンロードすると、ダウンロードされたコンフィギュレーションは、スイッチに保存されている

コンフィギュレーションファイルに追加されます（どの既存のコンフィギュレーションファ

イルも、ダウンロードされたファイルに上書きされません）。

デバイスの DHCP自動イメージアップデートをイネーブルにするには、イメージファイルお
よびコンフィギュレーションファイルがあるTFTPサーバを、正しいオプション67（コンフィ
ギュレーションファイル名）、オプション 66（DHCPサーバホスト名）、オプション 150
（TFTPサーバアドレス）、およびオプション 125（Cisco IOSイメージファイルの説明）の設
定で設定する必要があります。

デバイスをネットワークに設置すると、自動イメージアップデート機能が開始します。ダウン

ロードされたコンフィギュレーションファイルはデバイスの実行コンフィギュレーションに保

存され、新しいイメージがダウンロードされてデバイスにインストールされます。デバイスを

再起動すると、このコンフィギュレーションがデバイスのコンフィギュレーションに保存され

ます。

DHCPサーバ設定時の注意事項
デバイスを DHCPサーバとして設定する場合、次の注意事項に従ってください。

• DHCPサーバには、デバイスのハードウェアアドレスによって各デバイスと結び付けられ
ている予約済みのリースを設定する必要があります。

•デバイスに IPアドレス情報を受信させるには、DHCPサーバに次のリースオプションを
設定する必要があります。

•クライアントの IPアドレス（必須）

•クライアントのサブネットマスク（必須）

• DNSサーバの IPアドレス（任意）

•ルータの IPアドレス（デバイスで使用するデフォルトゲートウェイアドレス）（必
須）

•デバイスにTFTPサーバからコンフィギュレーションファイルを受信させる場合は、DHCP
サーバに次のリースオプションを設定する必要があります。

• TFTPサーバ名（必須）

•ブートファイル名（クライアントが必要とするコンフィギュレーションファイル名）
（推奨）

•ホスト名（任意）

• DHCPサーバの設定によっては、デバイスは IPアドレス情報またはコンフィギュレーショ
ンファイル、あるいはその両方を受信できます。

•前述のリースオプションを設定しなかった場合、DHCPサーバは、設定されたパラメータ
のみを使用してクライアントの要求に応答します。IPアドレスおよびサブネットマスク
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が応答に含まれていないと、デバイスは設定されません。ルータの IPアドレスまたは
TFTPサーバ名が見つからなかった場合、デバイスは TFTP要求をユニキャストしないで
ブロードキャストする場合があります。その他のリースオプションは、使用できなくても

自動設定には影響しません。

•デバイスは DHCPサーバとして動作可能です。デフォルトでは、Cisco IOS DHCPサーバ
および DHCPリレーエージェント機能はデバイス上でイネーブルにされていますが、設
定されていません。（これらの機能は動作しません）

TFTPサーバの目的

DHCPサーバの設定に基づいて、デバイスは TFTPサーバから 1つまたは複数のコンフィギュ
レーションファイルをダウンロードしようとします。TFTPサーバへの IP接続に必要なすべて
のオプションについてデバイスに応答するようDHCPを設定している場合で、なおかつ、TFTP
サーバ名、アドレス、およびコンフィギュレーションファイル名を指定して DHCPサーバを
設定している場合、デバイスは指定された TFTPサーバから指定されたコンフィギュレーショ
ンファイルをダウンロードしようとします。

コンフィギュレーションファイル名、およびTFTPサーバを指定しなかった場合、またはコン
フィギュレーションファイルをダウンロードできなかった場合は、デバイスはファイル名と

TFTPサーバアドレスをさまざまに組み合わせてコンフィギュレーションファイルをダウン
ロードしようとします。ファイルには、特定のコンフィギュレーションファイル名（存在する

場合）と次のファイルが指定されています。network-config、cisconet.cfg、hostname.config、ま
たは hostname.cfgです。この場合、hostnameはデバイスの現在のホスト名です。使用される
TFTPサーバアドレスには、（存在する場合）指定された TFTPサーバのアドレス、およびブ
ロードキャストアドレス（255.255.255.255）が含まれています。

デバイスが正常にコンフィギュレーションファイルをダウンロードするには、TFTPサーバの
ベースディレクトリに 1つまたは複数のコンフィギュレーションファイルが含まれていなけ
ればなりません。含めることのできるファイルは、次のとおりです。

• DHCP応答で指定されているコンフィギュレーションファイル（実際のデバイスコンフィ
ギュレーションファイル）。

• network-confgまたは cisconet.cfgファイル（デフォルトのコンフィギュレーションファイ
ル）

• router-confgまたは ciscortr.cfgファイル（これらのファイルには、すべてのデバイスに共通
のコマンドが含まれています。通常、DHCPおよび TFTPサーバが適切に設定されていれ
ば、これらのファイルはアクセスされません）

DHCPサーバリースデータベースに TFTPサーバ名を指定する場合は、DNSサーバのデータ
ベースに TFTPサーバ名と IPアドレスのマッピングを設定することも必要です。

使用する TFTPサーバが、デバイスとは異なる LAN上にある場合、またはデバイスがブロー
ドキャストアドレスを使用してアクセスした場合（前述のすべての必須情報が DHCPサーバ
の応答に含まれていない場合に発生）は、リレーを設定して TFTPサーバに TFTPパケットを
転送する必要があります。適切な解決方法は、必要なすべての情報を使用してDHCPサーバを
設定することです。
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DNSサーバの目的

DHCPサーバは、DNSサーバを使用してTFTPサーバ名を IPアドレスに変換します。DNSサー
バ上で、TFTPサーバ名から IPアドレスへのマッピングを設定する必要があります。TFTPサー
バには、デバイスのコンフィギュレーションファイルが存在します。

DHCPの応答時に IPアドレスを取得する DHCPサーバのリースデータベースに、DNSサーバ
の IPアドレスを設定できます。リースデータベースには、DNSサーバの IPアドレスを 2つ
まで入力できます。

DNSサーバは、デバイスと同じ LAN上に配置することも、別の LAN上に配置することもで
きます。DNSサーバが別の LAN上に存在する場合、デバイスはルータを介して DNSサーバ
にアクセスできなければなりません。

コンフィギュレーションファイルの入手方法

IPアドレスおよびコンフィギュレーションファイル名が DHCPで専用のリースとして取得で
きるかどうかに応じて、デバイスは次の方法で設定情報を入手します。

• IPアドレスおよびコンフィギュレーションファイル名が、デバイス用に予約され、DHCP
応答（1ファイル読み込み方式）で提供されている場合

デバイスはDHCPサーバから、IPアドレス、サブネットマスク、TFTPサーバアドレス、
およびコンフィギュレーションファイル名を受信します。デバイスは、TFTPサーバにユ
ニキャストメッセージを送信し、指定されたコンフィギュレーションファイルをサーバ

のベースディレクトリから取得して、ブートアッププロセスを完了します。

•デバイスの IPアドレスおよびコンフィギュレーションファイル名が予約されているが、
DHCP応答に TFTPサーバアドレスが含まれていない場合（1ファイル読み込み方式）。

デバイスはDHCPサーバから、IPアドレス、サブネットマスク、およびコンフィギュレー
ションファイル名を受信します。デバイスは、TFTPサーバにブロードキャストメッセー
ジを送信し、指定されたコンフィギュレーションファイルをサーバのベースディレクト

リから取得して、ブートアッププロセスを完了します。

• IPアドレスだけがデバイス用に予約され、DHCP応答で提供されており、コンフィギュ
レーションファイル名は提供されない場合（2ファイル読み込み方式）

デバイスは DHCPサーバから、IPアドレス、サブネットマスク、および TFTPサーバア
ドレスを受信します。デバイスは、TFTPサーバにユニキャストメッセージを送信し、
network-confgまたは cisconet.cfgのデフォルトコンフィギュレーションファイルを取得し
ます（network-confgファイルが読み込めない場合、デバイスは cisconet.cfgファイルを読
み込みます）。

デフォルトコンフィギュレーションファイルには、デバイスのホスト名から IPアドレス
へのマッピングが含まれています。デバイスは、ファイルの情報をホストテーブルに書き

込み、ホスト名を入手します。ファイルにホスト名がない場合、デバイスはDHCP応答で
指定されたホスト名を使用します。DHCP応答でホスト名が指定されていない場合、デバ
イスはデフォルトのスイッチをホスト名として使用します。
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デフォルトのコンフィギュレーションファイルまたは DHCP応答からホスト名を入手し
た後、デバイスはホスト名と同じ名前のコンフィギュレーションファイル（network-confg
または cisconet.cfgのどちらが先に読み込まれたかに応じて、hostname-confgまたは
hostname.cfg）をTFTPサーバから読み込みます。cisconet.cfgファイルが読み込まれている
場合は、ホストのファイル名は 8文字に切り捨てられます。

network-confg、cisconet.cfg、またはホスト名と同じ名前のファイルを読み込むことができ
ない場合、デバイスは router-confgファイルを読み込みます。router-confgファイルを読み
込むことができない場合、デバイスは ciscortr.cfgファイルを読み込みます。

DHCP応答から TFTPサーバを入手できなかった場合、ユニキャスト伝送によるコンフィギュ
レーションファイルの読み込みにすべて失敗した場合、または TFTPサーバ名を IPアドレス
に変換できない場合には、デバイスは TFTPサーバ要求をブロードキャストします。

（注）

環境変数の制御方法

通常動作デバイスでは、9600bpsに設定されているコンソール接続のみを通じてブートローダ
モードを開始します。電源コードを再接続中にデバイス電源コードを取り外し、[Mode]ボタン
を押します。すべてのオレンジのシステム LEDが点灯したままになったら、[Mode]ボタンを
放してもかまいません。ブートローダのデバイスプロンプトが表示されます。

デバイスのブートローダソフトウェアは不揮発性の環境変数をサポートするため、これらの

環境変数を使用して、ブートローダまたはシステムで稼働する他のソフトウェアの動作を制御

できます。ブートローダの環境変数は、UNIXまたはDOSシステムで設定できる環境変数と類
似しています。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保存され

ます。

ファイルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。変数が存在

しない場合は、変数の値はありません。値がヌルストリングと表示された場合は、変数に値が

設定されています。ヌルストリング（たとえば " "）が設定されている変数は、値が設定され
た変数です。多くの環境変数は事前に定義されており、デフォルト値が設定されています。

環境変数の設定を変更するには、ブートローダにアクセスするか、Cisco IOSコマンドを使用
します。通常の環境では、環境変数の設定を変更する必要はありません。
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一般的な環境変数

この表では、最も一般的な環境変数の機能について説明します。

表 179 :一般的な環境変数

Cisco IOSグローバルコンフィギュ
レーションコマンド

ブートローダコマンド変数

boot system {filesystem: /file-url ...|
switch {number | all}}

次の起動時にロードするCisco IOS
イメージと、イメージがロードさ

れるスタックメンバーを指定しま

す。このコマンドは、BOOT環境
変数の設定を変更します。

パッケージプロビジョニングファ

イルは、packages.confファイルと
も呼ばれ、起動時にどのソフト

ウェアパッケージをアクティブ化

するかを判断するために、システ

ムが使用するものです。

•インストールモードで起動す
る場合、アクティブ化する

パッケージを指定するため

に、bootコマンドで指定され
たパッケージプロビジョニン

グファイルが使用されます。

例：boot flash:packages.conf。

•バンドルモードで起動する場
合、起動したバンドルに含ま

れているパッケージのプロビ

ジョニングファイルがバンド

ルに含まれているパッケージ

のアクティブ化に使用されま

す。例：boot
flash:image.bin。

set BOOT filesystem:/ file-url
...

自動起動時にロードして実

行を試みる、セミコロンで

区切られた実行可能ファイ

ルのリスト。

BOOT
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Cisco IOSグローバルコンフィギュ
レーションコマンド

ブートローダコマンド変数

boot manual

次回の起動時にスイッチを手動で

起動できるようにします。

MANUAL_BOOT環境変数の設定
が変更されます。

次回のシステム再起動時には、ス

イッチはブートローダモードにな

ります。システムを起動するに

は、boot flash: filesystem:/ file-url
ブートローダコマンドを使用し

てブート可能なイメージの名前を

指定します。

set MANUAL_BOOT yes

スイッチの起動を自動で行

うか手動で行うかを決定し

ます。

有効な値は 1、yes、0、お
よび noです。noまたは 0
に設定されている場合、

ブートローダはシステムを

自動的に起動しようとしま

す。それ以外の値に設定さ

れている場合は、ブート

ローダモードから手動で

スイッチを起動する必要が

あります。

MANUAL_BOOT

boot config-file flash:/ file-url

Cisco IOSがシステム設定の不揮発
性コピーの読み書きに使用する

ファイル名を指定します。このコ

マンドによって、CONFIG_FILE
環境変数が変更されます。

set CONFIG_FILE flash:/
file-url

Cisco IOSがシステムコン
フィギュレーションの不揮

発性コピーの読み書きに使

用するファイル名を変更し

ます。

CONFIG_FILE

switch current-stack-member-number
renumber new-stack-member-number

スタックメンバのメンバ番号を変

更します。

set SWITCH_NUMBER
stack-member-number

スタックメンバのメンバ

番号を変更します。

SWITCH_NUMBER

switch stack-member-numberpriority
priority-number

スタックメンバのプライオリティ

値を変更します。

set SWITCH_PRIORITY
stack-member-number

スタックメンバのプライ

オリティ値を変更します。

SWITCH_PRIORITY

line console 0

speed speed-value

ボーレートを設定します。

set BAUD baud-rateBAUD

boot enable-break switch yes/no

自動起動時の breakをイネーブル
にします。breakコマンドの入力
に与えられた時間は 5秒です。

set ENABLE_BREAK
yes/no

ENABLE_BREAK
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TFTPの環境変数

イーサネット管理ポートを通してスイッチに PCを接続していると、TFTPでブートローダに
対してコンフィギュレーションファイルのアップロードまたはダウンロードができます。この

テーブルの環境変数が設定されていることを確認します。

表 180 : TFTPの環境変数

説明変数

スイッチのMACアドレスを指定します。

変数は変更しないことを推奨します。（注）

ただし、ブートローダを稼働した後に変数を変更した場合、またはこの

変数が保存されている値と異なる場合は、TFTPを使用する前にこのコマ
ンドを入力します。

MAC_ADDR

スイッチの関連付けられた IPサブネットに IPアドレスおよびサブネッ
トマスクを指定します。

IP_ADDR

デフォルトゲートウェイに IPアドレスおよびサブネットマスクを指定
します。

DEFAULT_ROUTER

ソフトウェアイメージのリロードのスケジューリング

デバイス上でソフトウェアイメージのリロードを後で（深夜や週末など、デバイスをあまり使

用しないときに）行うよう、スケジュールを設定できます。または（ネットワーク内のすべて

のデバイスでソフトウェアのアップグレードを実行する場合などに）ネットワーク全体でリ

ロードを同時に行うことができます。

リロードのスケジュールは、約 24日以内に設定する必要があります。（注）

リロードオプションには以下のものがあります。

•指定した分数、または時間および分数が経過したときに、ソフトウェアがリロードされま
す。リロードは、約 24時間以内に実行する必要があります。最大 255文字で、リロード
の理由を指定できます。

•ソフトウェアのリロードが（24時間制で）指定された時間に有効になります。月日を指定
すると、指定された日時にリロードが行われるようにスケジュールが設定されます。月日

を指定しなかった場合、リロードは当日の指定時刻に行われます（指定時刻が現時刻より

後の場合）。または翌日の指定時刻に行われます（指定時刻が現在時刻よりも前の場合）。

00:00を指定すると、深夜 0時のリロードが設定されます。
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reloadコマンドはシステムを停止させます。手動で起動することが設定されていない限り、シ
ステムは自動的に再起動します。

手動で起動するようにデバイスが設定されている場合、仮想端末からリロードを実行しないで

ください。これは、デバイスがブートローダモードになることでリモートユーザが制御を失

う、ということを防止するための制約です。

コンフィギュレーションファイルを変更すると、リロードの前にコンフィギュレーションを保

存するように指示するプロンプトがデバイスにより表示されます。保存操作時に、CONFIG_FILE
環境変数がすでに存在しないスタートアップコンフィギュレーションファイルを示していた

場合、保存を続行するかどうかという問い合わせがシステムから出されます。その状況のまま

続けると、リロード時にセットアップモードが開始されます。

スケジュールがすでに設定されたリロードを取り消すには、reload cancel特権 EXECコマンド
を使用します。

デバイスセットアップ設定の実行方法
DHCPを使用してデバイスに新しいイメージおよび新しいコンフィギュレーションをダウン
ロードするには、少なくとも 2つのデバイスを設定する必要があります。1つ目のデバイスは
DHCPサーバおよび TFTPサーバと同じように機能し、2つ目のデバイス（クライアント）は
新しいコンフィギュレーションファイル、または新しいコンフィギュレーションファイルお

よび新しいイメージファイルをダウンロードするように設定されています。

DHCP自動設定（コンフィギュレーションファイルだけ）の設定
このタスクでは、新しいデバイス。の自動設定をサポートできるように、ネットワーク内の既

存のデバイスで TFTPや DHCP設定の DHCP自動設定を行う方法を示します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュ
レーションモードを開始します。

ip dhcp pool poolname

例：

Device(config)# ip dhcp pool pool

ステップ 2
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目的コマンドまたはアクション

ブートイメージとして使用されるコン

フィギュレーションファイルの名前を

指定します。

boot filename

例：

Device(dhcp-config)# boot

ステップ 3

config-boot.text

DHCPアドレスプールのサブネット
ネットワーク番号およびマスクを指定

します。

network network-number mask
prefix-length

例：

ステップ 4

プレフィックス長は、アドレ

スプレフィックスを構成する

ビット数を指定します。プレ

フィックスは、クライアント

のネットワークマスクを指定

する二者択一の方法です。プ

レフィックス長は、スラッ

シュ（/）で開始する必要があ
ります。

（注）
Device(dhcp-config)# network
10.10.10.0 255.255.255.0

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router address

例：

ステップ 5

Device(dhcp-config)# default-router
10.10.10.1

TFTPサーバの IPアドレスを指定しま
す。

option 150 address

例：

ステップ 6

Device(dhcp-config)# option 150
10.10.10.1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(dhcp-config)# exit

TFTPサーバ上のコンフィギュレーショ
ンファイルを指定します。

tftp-server flash:filename.text

例：

ステップ 8

Device(config)# tftp-server
flash:config-boot.text
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目的コマンドまたはアクション

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定

します。

interface interface-id

例：

Device(config)# interface

ステップ 9

gigabitethernet1/0/4

インターフェイスをレイヤ 3モードに
します。

no switchport

例：

ステップ 10

Device(config-if)# no switchport

IPアドレスとインターフェイスのマス
クを指定します。

ip address address mask

例：

ステップ 11

Device(config-if)# ip address
10.10.10.1 255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

関連トピック

例：DHCPサーバとしてのデバイスの設定（2817ページ）

DHCP自動イメージアップデート（コンフィギュレーションファイル
およびイメージ）の設定

このタスクでは、新しいスイッチのインストールをサポートするように既存のデバイスでTFTP
および DHCPを設定する DHCP自動設定について説明します。

始める前に

最初にデバイスにアップロードするテキストファイル（たとえば、autoinstall_dhcp）を作成し
ます。テキストファイルに、ダウンロードするイメージの名前を指定します（たとえば、

c3750e-ipservices-mz.122-44.3.SE.tarc3750x-ipservices-mz.122-53.3.SE2.tar）。このイメージは、
binファイルでなく、tarファイルである必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュ
レーションモードを開始します。

ip dhcp pool poolname

例：

Device(config)# ip dhcp pool pool1

ステップ 2

ブートイメージとして使用されるファ

イルの名前を指定します。

boot filename

例：

ステップ 3

Device(dhcp-config)# boot
config-boot.text

DHCPアドレスプールのサブネット
ネットワーク番号およびマスクを指定

します。

network network-number mask
prefix-length

例：

ステップ 4

プレフィックス長は、アドレ

スプレフィックスを構成する

ビット数を指定します。プレ

フィックスは、クライアント

のネットワークマスクを指定

する二者択一の方法です。プ

レフィックス長は、スラッ

シュ（/）で開始する必要があ
ります。

（注）
Device(dhcp-config)# network
10.10.10.0 255.255.255.0

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router address

例：

ステップ 5

Device(dhcp-config)# default-router
10.10.10.1

TFTPサーバの IPアドレスを指定しま
す。

option 150 address

例：

ステップ 6

Device(dhcp-config)# option 150
10.10.10.1
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目的コマンドまたはアクション

イメージファイルのパスを記述したテ

キストファイルのパスを指定します。

option 125 hex

例：

ステップ 7

Device(dhcp-config)# option 125 hex
0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370

デバイスに、テキストファイルをアッ

プロードします。

copy tftp flash filename.txt

例：

ステップ 8

Device(config)# copy tftp flash
image.bin

デバイスに、新しいイメージの tarファ
イルをアップロードします。

copy tftp flash imagename.bin

例：

ステップ 9

Device(config)# copy tftp flash
image.bin

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(dhcp-config)# exit

TFTPサーバ上の Cisco IOSコンフィ
ギュレーションファイルを指定しま

す。

tftp-server flash: config.text

例：

Device(config)# tftp-server

ステップ 11

flash:config-boot.text

TFTPサーバ上のイメージ名を指定しま
す。

tftp-server flash: imagename.bin

例：

ステップ 12

Device(config)# tftp-server
flash:image.bin

ダウンロードするイメージファイルの

名前を記述したテキストファイルを指

定します。

tftp-server flash: filename.txt

例：

Device(config)# tftp-server

ステップ 13

flash:boot-config.text
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目的コマンドまたはアクション

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定

します。

interface interface-id

例：

Device(config)# interface

ステップ 14

gigabitEthernet1/0/4

インターフェイスをレイヤ 3モードに
します。

no switchport

例：

ステップ 15

Device(config-if)# no switchport

IPアドレスとインターフェイスのマス
クを指定します。

ip address address mask

例：

ステップ 16

Device(config-if)# ip address
10.10.10.1 255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 17

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 18

Device(config-if)# end

関連トピック

例：DHCP自動イメージアップデートの設定（2818ページ）

DHCPサーバからファイルをダウンロードするクライアントの設定

レイヤ3インターフェイスだけを設定してイネーブルにする必要があります。保存されている
コンフィギュレーションのDHCPベースの自動設定に IPアドレスを割り当てないでください。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

保存されているコンフィギュレーション

で自動設定をイネーブルにします。

boot host dhcp

例：

ステップ 2

Device(conf)# boot host dhcp

（任意）システムがコンフィギュレー

ションファイルをダウンロードしよう

とする時間を設定します。

boot host retry timeout timeout-value

例：

Device(conf)# boot host retry timeout

ステップ 3

タイムアウトを設定しない

と、システムは無期限にDHCP
サーバから IPアドレスを取得
しようとします。

（注）
300

（任意）コンフィギュレーションファ

イルを NVRAMに保存しようとすると
banner config-save ^Cwarning-message^C

例：

ステップ 4

きに表示される警告メッセージを作成し

ます。Device(conf)# banner config-save ^C
Caution - Saving Configuration File
to NVRAM May Cause You to No longer
Automatically Download Configuration
Files at Reboot^C

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

設定を確認します。show boot

例：

ステップ 6

Device# show boot

関連トピック

例：DHCPサーバから設定をダウンロードするためのデバイスの設定（2818ページ）
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複数の SVIへの IP情報の手動割り当て
このタスクでは、複数のスイッチ仮想インターフェイス（SVI）に IP情報を手動で割り当てる
方法について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始して、IP情報が割り当
interface vlan vlan-id

例：

ステップ 2

てられている VLANを指定します。指
定できる範囲は 1～ 4094です。Device(config)# interface vlan 99

IPアドレスとサブネットマスクを入力
します。

ip address ip-address subnet-mask

例：

ステップ 3

Device(config-vlan)# ip address
10.10.10.2 255.255.255.0

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-vlan)# exit

デバイスに直接接続しているネクスト

ホップのルータインターフェイスの IP
ip default-gateway ip-address

例：

ステップ 5

アドレスを入力します。このスイッチに

Device(config)# ip default-gateway はデフォルトゲートウェイが設定され

ています。デフォルトゲートウェイは、10.10.10.1

デバイススイッチから宛先 IPアドレス
を取得していない IPパケットを受信し
ます。

デフォルトゲートウェイが設定される

と、デバイスは、ホストが接続する必要

のあるリモートネットワークに接続で

きます。
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目的コマンドまたはアクション

IPでルーティングするように
デバイスを設定した場合、デ

フォルトゲートウェイの設定

は不要です。

（注）

デフォルトゲートウェイの構

成に基づいて、デバイスの

CAPWAPは中継を行い、ルー
ティングされたアクセスポイ

ントとデバイスの接続をサ

ポートします。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定された IPアドレスを確認します。show interfaces vlan vlan-id

例：

ステップ 7

Device# show interfaces vlan 99

設定されたデフォルトゲートウェイを

確認します。

show ip redirects

例：

ステップ 8

Device# show ip redirects

デバイスのスタートアップコンフィギュレーションの変更

システムコンフィギュレーションを読み書きするためのファイル名の指定

Cisco IOSソフトウェアは、デフォルトで config.textファイルを使用して、システムコンフィ
ギュレーションの不揮発性コピーを読み書きします。別のファイル名を指定することもできま

す。次回の起動時には、その名前のファイルが読み込まれます。

始める前に

このタスクではスタンドアロンのデバイスを使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

次回の起動時に読み込むコンフィギュ

レーションファイルを指定します。

boot flash:/file-url

例：

ステップ 2

file-url：パス（ディレクトリ）およびコ
ンフィギュレーションファイル名。

Device(config)# boot flash:config.text

ファイル名およびディレクトリ名は、大

文字と小文字を区別します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show boot

例：

ステップ 4

boot グローバルコンフィギュレーショ
ンコマンドによって、CONFIG_FILE環
境変数の設定が変更されます。

Device# show boot

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 5

Device# copy running-config
startup-config

スイッチの手動による起動

スイッチはデフォルトで自動的に起動しますが、手動で起動するように設定することもできま

す。

始める前に

このタスクのスタンドアロンスイッチを使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

次回の起動時に、スイッチを手動で起動

できるようにします。

boot manual

例：

ステップ 2

Device(config)# boot manual

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show boot

例：

ステップ 4

boot manualグローバルコンフィギュ
レーションコマンドによって、

Device# show boot MANUAL_BOOT環境変数の設定が変更
されます。

次回、システムを再起動したときには、

スイッチはブートローダモードになり、

ブートローダモードであることがswitch:
プロンプトによって示されます。システ

ムを起動するには、boot
filesystem:/file-urlブートローダコマン
ドを使用します。

• filesystem：システムボードのフラッ
シュデバイスに flash:を使用しま
す。

デバイス: boot flash:

• file-url：パス（ディレクトリ）およ
び起動可能なイメージの名前を指定

します。

ファイル名およびディレクトリ名は、大

文字と小文字を区別します。
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

ステップ 5

Device# copy running-config
startup-config

Deviceをインストールモードで起動する場合

手順

目的コマンドまたはアクション

（任意）FTPまたはTFTPサーバから、
binファイル（image.bin）をフラッ

cp source_file_path destination_file_path

例：

ステップ 1

シュまたは USBフラッシュにコピーし
ます。

Device#
copy
tftp://10.0.0.6/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:

フラッシュ、FTP、TFTP、HTTP、また
は HTTPSサーバに保存された binファ

software expand file source_file_path

例：

ステップ 2

イルを、起動したデバイスに解凍しま

す。
TFTPからの binファイルの解凍：
Switch# software expand file
tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin packages.confファイルが

拡張されたファイル内に含ま

れていることを確認します。

（注）

to flash:
Preparing expand operation ...
[1]: Downloading file
tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin
to active switch 1
[1]: Finished downloading file
tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.
EXP.bin to active switch 1
[1]: Copying software from active
switch 1 to switch 2
[1]: Finished copying software to
switch 2
[1 2]: Expanding bundle
cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin
[1 2]: Copying package files
[1 2]: Package files copied
[1 2]: Finished expanding bundle
cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin

18 -rw- 74387812 Dec 7 2012
05:55:43 +00:00
cat3k_caa-base.SSA.03.09.37.EXP.pkg

19 -rw- 2738868 Dec 7 2012
05:55:44 +00:00
cat3k_caa-drivers.SSA.03.09.37.EXP.pkg

20 -rw- 32465772 Dec 7 2012
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目的コマンドまたはアクション

05:55:44 +00:00
cat3k_caa-infra.SSA.03.09.37.EXP.pkg

21 -rw- 30389036 Dec 7 2012
05:55:44 +00:00
cat3k_caa-iosd-universalk9.SSA.150-9.37.EXP.pkg

22 -rw- 18342624 Dec 7 2012
05:55:44 +00:00
cat3k_caa-platform.SSA.03.09.37.EXP.pkg

23 -rw- 63374028 Dec 7 2012
05:55:44 +00:00
cat3k_caa-wcm.SSA.10.0.10.14.pkg

17 -rw- 1239 Dec 7 2012
05:56:29 +00:00 packages.conf

デバイスをリロードします。reload

例：

ステップ 3

packages.confデバイス
ファイルを使用して手動また

は自動で起動できます。手動

で起動した場合、ステップ 4
に進むことができます。それ

以外の場合、デバイスは自動

的に起動します。

（注）

Device: reload

packages.confファイルでデバイスを
ブートします。

boot flash:packages.conf

例：

ステップ 4

switch: boot flash:packages.conf

デバイスがインストールモードである

ことを確認します。

show version

例：

ステップ 5

switch# show version

Switch Ports Model SW
Version SW Image
Mode
------ ----- -----
---------- ----------

----
1 6 WS-C3850-6DS-S

03.09.26.EXP ct3850-ipservicesk9
INSTALL

Deviceをバンドルモードで起動する場合

デバイスを起動するには、いくつかの方法があります。1つは、TFTPサーバから binファイル
をコピーしてデバイスを起動する方法です。または、boot flash:<image.bin>コマンドか、boot
usbflash0:<image.bin>コマンドを使用して、デバイスをフラッシュまたは USBフラッシュか
ら直接起動することもできます。

以下の手順は、バンドルモードで TFTPサーバからデバイスを起動する方法を示します。
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手順

目的コマンドまたはアクション

（任意）FTPまたはTFTPサーバから、
binファイル（image.bin）をフラッ

cp source_file_path destination_file_path

例：

ステップ 1

シュまたは USBフラッシュにコピーし
ます。

Device# copy
tftp://10.0.0.6/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:

ブートパラメータを設定します。switch:BOOT=<source path of .bin file>

例：

ステップ 2

Device:
switch:BOOT=tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin

デバイスをブートします。boot

例：

ステップ 3

switch: boot

デバイスがバンドルモードであること

を確認します。

show version

例：

ステップ 4

switch# show version
Switch Ports Model SW
Version SW Image
Mode
------ ----- -----
---------- ----------

----
1 6 WS-C3850-6DS-S

03.09.40.EXP ct3850-ipservicesk9
BUNDLE

スイッチスタックで特定のソフトウェアイメージを起動する場合

スイッチはデフォルトで、BOOT環境変数の情報を使用して、システムを自動的に起動しよう
とします。この変数が設定されていない場合、スイッチは、フラッシュファイルシステム全

体に再帰的に縦型検索し、最初の実行可能イメージをロードして実行しようとします。ディレ

クトリの縦型検索では、検出した各サブディレクトリを完全に検索してから元のディレクトリ

での検索を続けます。起動する具体的なイメージを指定することもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

（任意）スタックのスイッチについて

は、次回起動時にシステムイメージを

boot system switch {number | all}

例：

ステップ 2

ロードするスイッチメンバを指定しま

す。Switch(config)# boot system switch 2
flash:cat3850-universalk9.SSA.03.08.83.EMD.150-8.83.EMD.bin

•スタックメンバを指定するには、
numberを使用します（1つのスタッ
クメンバのみを指定）。

•すべてのスタックメンバを指定す
るには、allを使用します。

Catalyst 3750-Xスタックマスターまた
はスタックメンバーを開始する場合、

他の Catalyst 3750-Xスタックメンバー
にスイッチイメージを指定できます。

Catalyst 3750-Eスタックマスターまたは
スタックメンバーを開始する場合、他

の Catalyst 3750-Eスタックメンバーに
スイッチイメージを指定できます。

Catalyst 3750スイッチを指定する場合、
Catalyst 3750スタックメンバーでこのコ
マンドを入力します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show boot system

例：

ステップ 4

boot systemグローバルコマンドは、
BOOT環境変数の設定を変更します。

Device# show boot system
次回の起動時に、スイッチは BOOT環
境変数の情報を使用して、システムを自

動的に起動しようとします。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config
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ソフトウェアイメージのリロードのスケジュール設定

このタスクでは、ソフトウェアイメージを後でリロードするようにデバイスを設定する方法に

ついて説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

reloadコマンドを使用する前に、デバイ
スの設定情報をスタートアップコンフィ

ギュレーションに保存します。

copy running-config startup-config

例：

copy running-config startup-config

ステップ 2

指定した分数、または時間および分数が

経過したときに、ソフトウェアがリロー

reload in [hh:]mm [text]

例：

ステップ 3

ドされるようにスケジュールを設定しま

Device(config)# reload in 12 す。リロードは、約 24日以内に実行す
る必要があります。最大255文字で、リ
ロードの理由を指定できます。

System configuration has been
modified. Save? [yes/no]: y

スイッチスタックのソフトウェアのリ

ロードをスケジューリングします。

reload slot [stack-member-number]

例：

ステップ 4

Device(config)# reload slot 6

Proceed with reload? [confirm] y

リロードを実行する時間を、時間数と分

数で指定します。

reload at hh: mm [month day | day month]
[text]

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# reload at 14:00
デバイスのシステムクロック

が（ネットワークタイムプロ

トコル（NTP）、ハードウェ
アカレンダー、または手動

で）設定されている場合にの

み、atキーワードを使用しま
す。時刻は、デバイスに設定

されたタイムゾーンに基づき

ます。リロードが複数のデバ

イスで同時に行われるように

スケジューリングするには、

各デバイスの時間がNTPと同
期している必要があります。

（注）

以前にスケジューリングされたリロード

をキャンセルします。

reload cancel

例：

ステップ 6

Device(config)# reload cancel

以前デバイスにスケジューリングされた

リロードに関する情報、またはリロード

show reload

例：

ステップ 7

がスケジューリングされているかを表示

します。
show reload

デバイスのセットアップ設定のモニタリング

例：デバイス実行コンフィギュレーションの確認

Device# show running-config
Building configuration...

Current configuration: 1363 bytes
!
version 12.4
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname Stack1
!
enable secret 5 $1$ej9.$DMUvAUnZOAmvmgqBEzIxE0
!
.
<output truncated>
.
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interface gigabitethernet6/0/2
mvr type source

<output truncated>

...!
interface VLAN1
ip address 172.20.137.50 255.255.255.0
no ip directed-broadcast
!
ip default-gateway 172.20.137.1 !
!
snmp-server community private RW
snmp-server community public RO
snmp-server community private@es0 RW
snmp-server community public@es0 RO
snmp-server chassis-id 0x12
!
end

例 :インストールモードでのソフトウェアブートアップディスプレイ
この例では、インストールモードでのソフトウェアブートアップの表示を示します。

switch: boot flash:packages.conf

Getting rest of image
Reading full image into memory....done
Reading full base package into memory...: done = 74596432
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042f354
Kernel Size : 0x318412/3245074
Initramfs Address : 0x60747768
Initramfs Size : 0xdc08e8/14420200
Compression Format: .mzip

Bootable image at @ ram:0x6042f354
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000,
0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@boot_system:
377
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

All packages are Digitally Signed
Starting System Services
Nov 7 09:57:05 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_START: Switch 2
is starting stack discovery
#######################################################################################################################
Nov 7 09:59:07 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_DONE: Switch 2 has
finished stack discovery
Nov 7 09:59:07 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-SWITCH_ADDED: Switch 2
has been added to the stack
Nov 7 09:59:14 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-ACTIVE_ELECTED: Switch
2 has been elected ACTIVE

Restricted Rights Legend
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Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco IOS Software, IOS-XE Software, Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M),

Version 03.09.12.EMD EARLY DEPLOYMENT ENGINEERING NOVA_WEEKLY BUILD, synced to
DSGS_PI2_POSTPC_FLO_DSBU7_NG3K_1105
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sun 04-Nov-12 22:53 by gereddy
License level to iosd is ipservices

この例では、バンドルモードでのソフトウェアブートアップの表示を示します。

switch: boot flash:cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin

Reading full image into
memory..................................................................done
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042ff38
Kernel Size : 0x318412/3245074
Initramfs Address : 0x6074834c
Initramfs Size : 0xdc08e8/14420200
Compression Format: .mzip

Bootable image at @ ram:0x6042ff38
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000,
0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
File "flash:cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin" uncompressed and
installed, entry point: 0x811060f0
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

All packages are Digitally Signed
Starting System Services
Nov 7 09:45:49 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_START: Switch 2
is starting stack discovery
#######################################################################################################################
Nov 7 09:47:50 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_DONE: Switch 2 has
finished stack discovery
Nov 7 09:47:50 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-SWITCH_ADDED: Switch 2
has been added to the stack
Nov 7 09:47:58 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-ACTIVE_ELECTED: Switch
2 has been elected ACTIVE

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
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(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco IOS Software, IOS-XE Software, Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M),
Version 03.09.12.EMD
EARLY DEPLOYMENT ENGINEERING NOVA_WEEKLY BUILD, synced to
DSGS_PI2_POSTPC_FLO_DSBU7_NG3K_1105
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sun 04-Nov-12 22:53 by gereddy
License level to iosd is ipservices

関連トピック

ソフトウェアのブートモード（2783ページ）
インストールモードでのブート（2783ページ）
バンドルモードでのブート（2784ページ）

例：緊急インストール

以下に、emergency-install bootコマンドが開始された場合の出力サンプルの例を示します。
switch: emergency-install
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin

The bootflash will be erased during install operation, continue (y/n)?y
Starting emergency recovery
(tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin)...
Reading full image into memory......................done
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042e5cc
Kernel Size : 0x318261/3244641
Initramfs Address : 0x60746830
Initramfs Size : 0xdb0fb9/14356409
Compression Format: .mzip

Bootable image at @ ram:0x6042e5cc
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000,
0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
File "sda9:c3850-recovery.bin" uncompressed and installed, entry point: 0x811060f0
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

Initiating Emergency Installation of bundle
tftp://172.19.211.47/cstohs/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin
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Downloading bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Validating bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Installing bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Verifying bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Package cat3k_caa-base.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-drivers.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-infra.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-iosd-universalk9.SSA.150-9.12.EMD.pkg is Digitally Signed
Package cat3k_caa-platform.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-wcm.SSA.03.09.12.EMD.pkg is Digitally Signed
Preparing flash...
Syncing device...
Emergency Install successful... Rebooting
Restarting system.

Booting...(use DDR clock 667 MHz)Initializing and Testing RAM +++@@@@####...++@@++@@++@@++@

関連トピック

ソフトウェアのブートモード（2783ページ）
インストールモードでのブート（2783ページ）
バンドルモードでのブート（2784ページ）

デバイスのセットアップを実行する場合の設定例

例：DHCPサーバとしてのデバイスの設定

Device# configure terminal
Device(config)# ip dhcp pool pool1
Device(dhcp-config)# network 10.10.10.0 255.255.255.0
Device(dhcp-config)# boot config-boot.text
Device(dhcp-config)# default-router 10.10.10.1
Device(dhcp-config)# option 150 10.10.10.1
Device(dhcp-config)# exit
Device(config)# tftp-server flash:config-boot.text
Device(config)# interface gigabitethernet1/0/4
Device(config-if)# no switchport
Device(config-if)# ip address 10.10.10.1 255.255.255.0
Device(config-if)# end

関連トピック

DHCP自動設定（コンフィギュレーションファイルだけ）の設定（2797ページ）
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例：DHCP自動イメージアップデートの設定

Device# configure terminal
Device(config)# ip dhcp pool pool1
Device(dhcp-config)# network 10.10.10.0 255.255.255.0
Device(dhcp-config)# boot config-boot.text
Device(dhcp-config)# default-router 10.10.10.1
Device(dhcp-config)# option 150 10.10.10.1
Device(dhcp-config)# option 125 hex
0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370
Device(dhcp-config)# exit
Device(config)# tftp-server flash:config-boot.text
Device(config)# tftp-server flash:image_name
Device(config)# tftp-server flash:boot-config.text
Device(config)# tftp-server flash: autoinstall_dhcp
Device(config)# interface gigabitethernet1/0/4
Device(config-if)# no switchport
Device(config-if)# ip address 10.10.10.1 255.255.255.0
Device(config-if)# end

関連トピック

DHCP自動イメージアップデート（コンフィギュレーションファイルおよびイメージ）
の設定（2799ページ）

例：DHCPサーバから設定をダウンロードするためのデバイスの設定
次に、VLAN 99上のレイヤ 3 SVIインターフェイスを使用し、保存されているコンフィギュ
レーションで DHCPベースの自動設定をイネーブルにする例を示します。

Device# configure terminal
Device(config)# boot host dhcp
Device(config)# boot host retry timeout 300
Device(config)# banner config-save ^C Caution - Saving Configuration File to NVRAM May
Cause You to No longer Automatically Download Configuration Files at Reboot^C
Device(config)# vlan 99
Device(config-vlan)# interface vlan 99
Device(config-if)# no shutdown
Device(config-if)# end
Device# show boot
BOOT path-list:
Config file: flash:/config.text
Private Config file: flash:/private-config.text
Enable Break: no
Manual Boot: no
HELPER path-list:
NVRAM/Config file

buffer size: 32768
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)
Device#
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関連トピック

DHCPサーバからファイルをダウンロードするクライアントの設定（2802ページ）

例：ソフトウェアイメージのリロードのスケジューリング

次に、当日の午後 7時 30分に、ソフトウェアをデバイスにリロードする例を示します。

Device# reload at 19:30
Reload scheduled for 19:30:00 UTC Wed Jun 5 2013 (in 2 hours and 25 minutes)
Proceed with reload? [confirm]

次に、未来の日時を指定して、ソフトウェアをデバイスにリロードする例を示します。

Device# reload at 02:00 jun 20
Reload scheduled for 02:00:00 UTC Thu Jun 20 2013 (in 344 hours and 53 minutes)
Proceed with reload? [confirm]

デバイスのセットアップの実行に関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command
Reference (Catalyst 3850
Switches)』

デバイスセットアップコマンド

ブートローダコマンド

System Management
ConfigurationGuide（CiscoWLC
5700 Series）

プレダウンロード機能

IP Addressing Configuration
Guide Library, Cisco IOS XE
Release 3S（Catalyst 3850
Switches）

IOS XE DHCP設定

Catalyst 3850スイッチハード
ウェアインストレーションガ

イド

ハードウェアの設置

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス
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マニュアルタイトル関連項目

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しない設定情報

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

WCMサブパッケージのインストール
このドキュメントでは、Cisco Catalyst 3850および 3650シリーズスイッチでのワイヤレスコ
ントロールモジュール（WCM）サブパッケージをインストールする手順について説明します。

WCMモジュールおよび APイメージから成るWCMサブパッケージは、機能をアップグレー
ドし、新しい APをサポートし、既知の問題を解決します。これはイメージのWCMの部分だ
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けをアップグレードするので、イメージ全体のアップグレードは不要で、それによるネット

ワークダウンタイムはありません。たとえば、WCMが、イメージのバージョンの不一致によ
り、新しい APをネットワークに接続させることができなかった場合は、イメージのWCMの
部分だけをアップグレードして、新しい APのサポートを追加します。WCMがアップグレー
ドされると、ネットワーク内のすべての APは、新しいイメージに自動的にアップグレードさ
れます。

利点

• WCMのバグを修正

•新しい APをサポート

• WCMで使用可能な機能を更新

前提条件

•コントローラは、インストールモードで起動する必要があります。

• WCMサブパッケージは、インストーラがサポートする送信元で使用可能である必要があ
ります。たとえば、フラッシュ、TFTP、USBなどです。

[Restrictions（機能制限）]

• WCMサブパッケージは、イメージ16.1の以前のマイナーバージョンにのみインストール
できます（たとえば、16.01.YYのWCMパッケージ（cat3k_caa-wcm.16.01.YY.SS A.pkg）
をインストールできるのは、16.01.01～ 16.01.YYのスーパーパッケージ
（cat3k_caa-universalk9.16.01.[01-to-YY].SSA.bin）です）。

•アップグレードしたら、スイッチを再起動する必要があります。

WCMサブパッケージのインストール

手順

ステップ 1 コントローラのWCMパッケージをアップグレードします。
request platform software package install switch all file flash: wcm_sub_package.pkg auto-copy

ステップ 2 （任意）APイメージをダウンロードしてインストールします。この手順では、APを新しいイ
メージで事前にダウンロードおよびプログラミングすることで、ネットワークのダウンタイム

を減少させます。そうしないと、コントローラがリロードしたとき、コントローラと AP間の
バージョンに不一致が発生し、その APは新しい APイメージを使用して自身のアップグレー
ドを開始するため、ネットワークのダウンタイムがさらに長くなる可能性があります。

ダウンロードおよびインストール後に、CLIが APに達したことを確認するために 30
秒間待機します。

（注）
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a) 接続されているすべての APに新しいイメージをプッシュします。
ap image predownload

b) ダウンロードの経過表示をモニタします。
show ap image

c) すべての APのブート変数を新しいイメージを指すように指定します。
ap image swap

d) APをリセットします。
ap image reset

ステップ 3 コントローラをリロードします。リロード後、新しいWCMパッケージのコントローラがリ
ロードし、新しい APイメージの APがリロードすると、アップグレードしたコントローラに
接続を開始します。

reload

デバイスセットアップ設定の機能履歴と情報

コマンド履歴 変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 127 章

自律ネットワーキングの設定

•自律型ネットワーキング（2823ページ）

自律型ネットワーキング
自律型ネットワーキングでは、自己管理のコンセプトを導入し、ネットワークデバイスをイン

テリジェントに機能させることにより、ネットワークオペレータのネットワーク管理を簡素化

します。

自律型ネットワーキングの前提条件

•自律型ネットワーキングインフラストラクチャ機能は、イーサネットポートと IPv6アド
レスのみをサポートしています。

•隣接関係検出（AD）メッセージを交換するために、すべてのインターフェイスがデフォ
ルトで稼働状態になります（デバイス内にスタートアップコンフィギュレーションがない

場合）。

•自律型コントロールプレーンは、Autonomic Networking Infrastructureをサポートしている
2台の隣接デバイスの間で、自動的に構築されます。両方のデバイスのイーサネットイン
ターフェイスが稼働状態である必要があります。また、デバイスは未設定（新規ロールア

ウト）であるか、自律型ネットワーキングが明示的に設定されている必要があります。

•非自律的なレイヤ2クラウド（メトロイーサネットサービスなど）が介在する場合にも、
自律型コントロールプレーンが 2台の隣接デバイスの間で自動的に構築されます。これ
は、自律型デバイス上のチャネル検出プロトコル（CD）によって実現されています。こ
のプロトコルは、動作している VLANカプセル化をプローブします。

•介在する非自律的なL3デバイスにわたりACPを構築するには、自律型デバイスの間にト
ンネルを明示的に設定し、このトンネルで自律型隣接関係検出をイネーブルにする必要が

あります。

• Autonomic Networking Infrastructure機能の動作には、自律型レジストラ（一般的にレジス
トラと呼ばれます）が必要です。自律型ドメインに新しいデバイスを登録するには、ネッ

トワーク内で少なくとも1台のデバイスがレジストラとして設定されている必要がありま
す。すべての必要なデバイスがすでに自律型ドメインに登録されているネットワークにお

いては、レジストラは不要です。
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•各レジストラは、1つの自律型ドメインのみをサポートします。レジストラが必要になる
のは、新しい自律型デバイスがドメインに参加する場合のみです。

•自律型ドメインに登録するためにレジストラに接触するには、すべての新しいデバイス
が、すでにドメインに登録されている少なくとも 1台のデバイスに対して L2到達可能性
がある必要があります。L2到達可能性がない場合、ユーザはデバイス間にトンネルを設
定し、デバイス上に自律型隣接関係検出を設定する必要があります。

•デバイスを登録できるのは、1つの自律型ドメインのみです。異なるドメインに登録され
ている 2台のデバイスの間では、自律型コントロールプレーンは構築されません。

•自律型インテントはレジストラにのみ設定でき、そこから、ドメイン内のすべてのデバイ
スに伝達されます。

•ゼロタッチブートストラップを実行するには、startup-configファイルがなく、config-register
がデフォルト（0x2102）のままである必要があります。

自律型ネットワーキングの制約事項

•自律型ネットワーキングでは、固有デバイス識別子（UDI）ベースでのみデバイスをサ
ポートします。

•自律型ネットワーキングとゼロタッチプロビジョニング（ZTP）は、異なるゼロタッチ
ソリューションです。自律型ネットワーキングと ZTPは、同時にテストまたは使用しな
いことを推奨します。

•自律型ネットワーク内のすべてのデバイスは、隣接して自律している必要があります。継
続性がない場合、非自律型ネットワーク経由でトンネルを設定するために手動設定が必要

です。

• Cisco IOS XE Denali 16.3.1リリースでは、Cisco Catalyst 3850および Cisco Catalyst 3650ス
イッチは、タグなしのプローブとチャネルのみサポートします。

• Cisco IOS XE Denali 16.3.xリリースを実行しているデバイスは、XE 3.18 or 15.6(01)Tより
前のリリースを実行しているデバイスと互換性がありません。これらのデバイス間の相互

作用を促進するには、自律型隣接関係ディスカバリをインターフェイスに設定する必要が

あります。

•自律型ネットワーキングを有効にしている場合は、ipv6ユニキャストルーティングを手
動で無効にしてはいけません。

•自律型レジストラ機能は、Cisco Catalyst 3850および Cisco Catalyst 3650スイッチでサポー
トされていません。

自律型ネットワーキングに関する情報

自律型ネットワーキングの概要

自律型ネットワーキングの目的は、自己管理ネットワークの構築によってインターネットや他

のネットワークの急速な複雑化を克服し、さらなる成長を可能にすることです。自律的な自己
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管理システムでは、ネットワーク管理が新たな役割を担うようになります。つまり、管理者は

個別のネットワーク要素を直接制御する代わりに、自己管理プロセスの指針となるネットワー

ク全体のポリシーやルールを定義できます。

次の図は、自律型ネットワークのアーキテクチャの概要を示しています。

図 143 :自律型ネットワークのアーキテクチャの概要

自律型ネットワーキングは、従来のオペレーティングシステム上で実行される独立したソフト

ウェアエンティティによって制御されます。従来のオペレーティングシステムには、IPや
Open Shortest Path First（OSPF）などのネットワーキングコンポーネントが含まれます。従来
のネットワーキングコンポーネントは変更を受けず、自律型プロセスの存在を認識しません。

自律型コンポーネントは、従来のネットワーキングコンポーネントが備える通常のインター

フェイスを使用して、ネットワーク内のさまざまなデバイスとやり取りします。自律型コン

ポーネントは安全な方法で連携し、デバイスのインテリジェンスを向上させます。これによ

り、自律型ネットワーク内のデバイスは、自らを自動的に設定、管理、保護、修復できるよう

になり、オペレータの介入が最小限に抑えられます。また、運用が安全に統合され、オペレー

タがネットワークを抽象化されたシンプルな形で確認できます。

Autonomic Networking Infrastructure

Autonomic Networking Infrastructure機能によって、あらゆる種類のプレステージングの必要性
がなくなり、ネットワークブートストラップ機能が簡素化されます。これにより、デバイスを

ドメインに安全に参加させ、その後でデバイスを設定できます。Autonomic Networking
Infrastructure機能の目的は、新しい未設定のデバイスにオペレータやネットワーク管理システ
ムが安全に到達できるようにすることです。これは、次の手順で実現されます。

1. 1台のデバイスがレジストラとして定義および設定されます。レジストラは、自律型ドメ
インにおける最初のデバイスです。

2. ネットワーク管理者が、ネットワークに追加するデバイスの適切なデバイス識別子のリス
トを収集します。このリストにより、自律型ドメインに追加されるデバイスを制御しま

す。デバイスは固有のデバイス識別子（UDI）で識別されます。リストは単純なテキスト
ファイルとして編集され、1行に 1つの UDIが記載されます。この手順は必須ではありま
せん。ホワイトリストがない場合は、すべてのデバイスがドメインへの参加を許可されま

す。ホワイトリストはエンティティの許可リストで、特定の特権、サービス、モビリティ、

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2825

システム管理

Autonomic Networking Infrastructure



アクセス、認識が与えられます。ホワイトリスト化とは、アクセス権を付与することを意

味します。

3. 既知のデバイスのホワイトリストが、設定の一部としてレジストラにアップロードされま
す。この手順は任意です。

4. レジストラ（またはすでに登録されているドメインデバイス）に直接接続された新しい自
律型デバイスは、レジストラからドメイン証明書を自動的に受信します。

5. 自律型コントロールプレーンが自律型ドメインにわたって自動的に確立され、新しいデバ
イスに到達できるようになります。

Autonomic Networking Infrastructureのメリットは次のとおりです。

•自律型ネイバーへの到達方法を検出することで、レイヤ2トポロジおよび接続を自律的に
検出します。

•デバイス名とドメイン証明書を使用して、新しいデバイスを安全にゼロタッチで識別でき
ます。

•仮想の自律型コントロールプレーンにより、自律型ノード間の通信が可能になります。

自律的動作は、新しいデバイスではデフォルトでイネーブルになっています。既存のデバイス

で自律的動作をイネーブルにするには、autonomicコマンドを使用します。ディセーブルにす
るには、このコマンドの no形式を使用します。

自律型ネットワーキングのコンポーネントは次のとおりです。

•レジストラ：特定の企業内におけるドメイン固有の登録局です。ドメイン内の新しいデバ
イスを検証し、それらにドメイン全体のクレデンシャルを提供し、ポリシーを決定しま

す。ポリシー決定では、プリロードされたホワイトリストに基づいて、新しいデバイスが

特定のドメインに参加できるかどうかなどを決定します。また、レジストラは、特定のド

メインに参加しているデバイスやデバイスの詳細情報に関するデータベースを保持してい

ます。

•チャネル検出：非自律型のレイヤ2ネットワークにわたり、自律型ノード間の到達可能性
を検出するために使用されます。

•隣接関係検出：自律型ネイバーを検出するために使用されます。隣接関係検出はレイヤ 3
で実行されます。また、確立済みのレイヤ 3 Generic Routing Encapsulation（GRE）トンネ
ルにわたり、自律型ネイバーを検出することも可能です。

新しいデバイスの自律型ネットワークへの参加

次の図は、新しいデバイスが自律型ネットワークに参加する方法を示しています。

図 144 :新しいデバイスの自律型ネットワークへの参加
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1. 新しいデバイスがネイバーに helloメッセージを送信します。ここでは、ネイバーは自律
型ネットワークドメインの一部です。

2. helloメッセージには、新しいデバイスの固有のデバイス識別子（UDI）が含まれます。
3. 自律型デバイスはプロキシとして機能し、この自律型ネットワークドメインへの新しいデ
バイスの参加を許可します。自律型ネットワークデバイスは、レイヤ 3ネイバーに対し
て、ドメイン情報を使用して自らをアドバタイズします。

4. ネイバーから自律型ネットワークの helloメッセージを受信し、UDI情報を検出すると、
新しいデバイスは自律型レジストラで検証されます。

5. 新しいデバイスはすべてのネイバーに対して、helloメッセージ内でドメイン証明書をアド
バタイズします。ネイバー情報は 10秒ごとに交換されます。

ネイバー情報が変化すると、エントリは削除され、ネイバー探索が再開されます。ドメイン証

明書および UDIを扱うデバイスがない場合は、UDIが 10秒間隔で交換されます。
（注）

自律型ネットワーキングのチャネル検出

自律型ネットワーキングがデバイスで有効になっている場合、チャネル検出はすべてのイン

ターフェイスで自動的に発生します。自律型ネットワーキングは、設定不要でデフォルトによ

りデバイス上で有効になっていますが（新規デバイスおよびデバイスにAN機能があることを
想定）、パッシブ状態になります。それらのデバイスが行えるのは、CDプローブを受信して
応答することだけです。CDプローブはL2フレームであり、ドメイン証明書を持つデバイスま
たはドメインにすでに登録されているデバイスのみがCDプローブを、起動中のすべてのイー
サネットインターフェイスに送信できます。この結果として、ネイバーは動的に検出されま

す。新しく追加されたネイバーを徐々に検出できるように、プロービングは長期にわたって続

行されます。

自律型ネットワーキングにおける隣接関係の検出

チャネルが確立されると、プロキシが新しいデバイスに ND Helloを送信します。このプロキ
シは、ドメイン内にすでに登録済みで、ドメインに参加する新しいデバイスのプロキシの役割

を果たすことができます。新しいデバイスは、プロキシに AN Helloメッセージの応答を送り
返します。Helloメッセージは、UDI（固有デバイス識別子）と呼ばれる新規デバイス用の ID
で構成されます。AN Helloメッセージを新しいデバイスから受信し、UDI情報を検出後、AN
プロキシは ANR（自律型ネットワーキングレジストラ）に詳細を送信し、この新しいデバイ
スの検証を行います。

自律型ネットワーキングのサービス検出

自律型ネットワーキングでは、マルチキャストドメインネームシステム（mDNS）インフラ
ストラクチャを使用して、自律型ネットワーキングドメイン内のデバイスに必要なさまざまな

サービスを検出します。mDNSインフラストラクチャを使用してネットワークが検出するサー
ビスは、AAAサーバ、コンフィギュレーションサーバ、syslogサーバ、自律型ネットワーキ
ングレジストラなどです。自律型ネットワーキングでは、ドメイン内のすべてのデバイスにつ
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いて、mDNSアドバタイズメントをリッスンします。サービスをホストしているデバイスか
ら、自律型ネットワーキングが mDNSアドバタイズメントを開始します。

自律型コントロールプレーン

ドメイン内の新しいデバイスは、ドメイン証明書を受信した際に、ネイバーとのhelloメッセー
ジでドメイン証明書を交換します。これにより、同一ドメインの 2台の自律型デバイスの間
に、自律型コントロールプレーンが作成されます。デバイスの各種の機能に応じて、さまざま

なタイプの自律型コントロールプレーンを作成できます。自律型コントロールプレーンは、

以下の方法で確立されます。

•ループバックインターフェイスの設定。
•ループバックインターフェイスへの IPv6アドレスの動的な割り当て。
•自律型 VPNルーティングおよび転送（VRF）の設定。

自律型ネットワーキングの設定方法

レジストラの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

自律型ネットワーキングをイネーブル

にします。

autonomic

例：

ステップ 3

Device# autonomic

デバイスをレジストラとしてイネーブ

ルにして、レジストラコンフィギュ

レーションモードを開始します。

autonomic registrar

例：

Device(config)# autonomic registrar

ステップ 4

Cisco IOS XE Denali 16.3.1で
は、自律型レジストラの機能

は、Cisco Catalystスイッチ
3850と 3650ではサポートさ
れません。

（注）
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目的コマンドまたはアクション

レジストラに登録しているすべてのデ

バイスの共通グループを示します。

domain-id domain-name

例：

ステップ 5

Device(config-registrar)# domain-id
abc.com

（オプション）自律型ドメインで承認

する検疫済みデバイスの固有のデバイ

ス識別子（UDI）を指定します。

device-accept udi

例：

Device(config-registrar)#
device-accept PID:A901-12C-FT-D
SN:CAT1902U88Y

ステップ 6

このコマンドは、レジストラ

の設定時には必要ではありま

せん。これが必要になるの

は、レジストラがイネーブル

になった後で、以前に検疫さ

れたデバイスを承認する場合

のみです。

（注）

（オプション）特定のドメイン内で承

認するデバイスのリストを含んだファ

whitelist filename

例：

ステップ 7

イルを、ローカルデバイス上から読み

込めるようにします。
Device(config-registrar)# whitelist
flash:whitelist.txt

•このファイルでは、1行に 1つの
UDIエントリを記載する必要があ
ります。

このコマンドを設定しない場

合は、すべてのデバイスのド

メインへの参加が承認されま

す。

（注）

自律型レジストラをイネーブルにしま

す。

no shut

例：

ステップ 8

Device(config-registrar)# no shut

レジストラコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-registrar)# exit

ステップ 9

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 10

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2829

システム管理

レジストラの設定



自律型ネットワーキングコンフィギュレーションの検証とモニタリング

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 show autonomic device

例：

Device# show autonomic device

Status Enabled
Type Autonomic Node
UDI PID:WS-C3850-24U SN:FCW1934C05R
Device ID 0021.d8d4.2900-1
Domain ID cisco.com

Domain Certificate (sub:) ou=cisco.com+serialNumber=PID:WS-C3850-24U-E
SN:FOC1847X17A,cn=0021.d8d4.2900-1

Certificate Serial Number 0F
Device Address FDF6:DBA2:13B6:0:21:D8D4:2900:1
Domain Cert is Valid

グローバルな詳細情報を含む、自律型デバイスの現在の状態を表示します。

ステップ 3 show autonomic neighbors [detail]

例：

Device# show autonomic neighbors detail

UDI: "PID:WS-C3850-24U-E SN:FOC1847X17A"

Device ID 0021.d8d4.2900-4
Domain ID cisco.com
Address FDF6:DBA2:13B6:0:21:D8D4:2900:4
State Nbr inside the Domain
Credential Domain Cert
Credential Validation Passed
Last Validated Time 2016-06-10 06:07:23 UTC
Certificate Expiry Date 2017-06-08 14:54:09 UTC
Certificate Expire Countdown 31394668 (secs)
Number of Links connected 1

Link:
Local Interface: ANI2
Remote Interface: ANI2
IP Address: FE80::D66D:50FF:FEAD:2C83
Uptime(Discovered Time): 00:30:35 ( 2016-06-10 05:39:06 UTC)
Last Refreshed time: 0 seconds ago

検出したネイバーに関する情報を表示します。

ステップ 4 show autonomic control-plane [detail]
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例：

Device# show autonomic control-plane

VRF Name cisco_autonomic
Device Address FD08:2EEF:C2EE:0:E865:493B:ACFB:7
RPL floating-node, Dag-id = FD08:2EEF:C2EE:0:E865:493B:ACFB:5

Neighbor ACP Channel ACP Security
--------------------------------------------------------------------------------
PID:WS-C3850-24U SN:FCW1934D05Z Tunnel100002 DIKE

Device# show autonomic control-plane detail

VRF Name cisco_autonomic
Device Address FD08:2EEF:C2EE:0:E865:493B:ACFB:7
RPL grounded-node, Dag-id = FD08:2EEF:C2EE:0:E865:493B:ACFB:1

Neighbor: PID:WS-C3850-24U SN:FCW1934D05Z
Uptime(Created Time): 00:12:16 ( 2016-07-15 05:38:53 UTC)
Supported ACP Channel: IPv6 GRE Tunnel
Negotiated ACP Channel: IPv6 GRE Tunnel
Tunnel Name Tunnel100000
Tunnel Source Interface ANI1
Tunnel Source FE80::5AAC:78FF:FE09:F383
Tunnel Destination FE80::3A20:56FF:FEF3:7158
Supported ACP Security: IPSec, DIKE
Negotiated ACP Security: DIKE

自律型コントロールプレーンに関する情報を表示します。

ステップ 5 show autonomic l2-channels [detail]

例：

Device# show autonomic l2-channels

AN L2 Channel Discovery Info :
Nbr UDI Encap Our Intf State Retry
--------------------------------------------------------------------------------
PID:WS-C3850-24U SN:FCW1934D05Z 4018 Gi1/0/3 Active 1

Device# show autonomic l2-channels detail

AN L2 Channel Discovery Info :
--------------------------------------------------------------------------------
Nbr UDI : PID:WS-C3850-24U SN:FCW1934D05Z
ANI Intf : ANI1
Encap : 0
Nbr Intf : GigabitEthernet1/0/3
Our Intf : GigabitEthernet1/0/3
Keepalives Missed : 0
Channel Status : Active

チャネル検出の結果を表示します

ステップ 6 show autonomic interfaces

例：

Device# show autonomic interfaces

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2831

システム管理

自律型ネットワーキングコンフィギュレーションの検証とモニタリング



Interface Channel Disc AD Enabled Intf Type
--------------------------------------------------------------------------------
GigabitEthernet0/0 None No L2 untagged If
GigabitEthernet1/0/1 None No L2 untagged If
GigabitEthernet1/0/2 None No L2 untagged If
GigabitEthernet1/0/3 Probing No L2 untagged If
GigabitEthernet1/0/4 None No L2 untagged If
GigabitEthernet1/0/5 None No L2 untagged If
GigabitEthernet1/0/6 None No L2 untagged If
GigabitEthernet1/0/7 None No L2 untagged If
GigabitEthernet1/0/8 None No L2 untagged If
GigabitEthernet1/0/9 None No L2 untagged If
GigabitEthernet1/0/10 None No L2 untagged If
GigabitEthernet1/0/11 None No L2 untagged If
GigabitEthernet1/0/12 None No L2 untagged If
GigabitEthernet1/0/13 None No L2 untagged If
GigabitEthernet1/0/14 None No L2 untagged If
GigabitEthernet1/0/15 None No L2 untagged If
GigabitEthernet1/0/16 None No L2 untagged If
GigabitEthernet1/0/17 None No L2 untagged If
GigabitEthernet1/0/18 None No L2 untagged If
GigabitEthernet1/0/19 None No L2 untagged If
GigabitEthernet1/0/20 None No L2 untagged If
GigabitEthernet1/0/21 None No L2 untagged If
GigabitEthernet1/0/22 None No L2 untagged If
GigabitEthernet1/0/23 None No L2 untagged If
GigabitEthernet1/0/24 None No L2 untagged If
GigabitEthernet1/1/1 None No L2 untagged If
GigabitEthernet1/1/2 None No L2 untagged If
TenGigabitEthernet1/1/3 None No L2 untagged If
TenGigabitEthernet1/1/4 None No L2 untagged If
Vlan1 None No Virtual If
ANI1 None Yes Virtual If
Loopback100000 None No Virtual If
Tunnel100002 None No Virtual If

自律型ドメイン内のインターフェイスに関する情報を表示します。

ステップ 7 debug autonomic {Bootstrap |Channel-Discovery | Infra | Intent |Neighbor-Discovery |Registrar
| Services } {aaa | all | ntp | events | packets} {info |moderate | severe}

自律型ネットワークのデバッグをイネーブルにします。

ステップ 8 clear autonomic {device | neighbor UDI | registrar accepted-device device UDI}

自律型ネットワークに関する情報をクリアまたはリセットします。

• clear autonomic deviceコマンドは、デバイス固有の AN情報のすべてをクリアまたはリ
セットします（ブートストラッププロセスで取得した情報を含みます）。

• clear autonomicneighborコマンドは、ネイバー探索で取得したネイバーに関する情報をク
リアします。ネイバーを指定しない場合は、ネイバーデータベース全体がクリアされま

す。

• clear autonomic registrar accepted-deviceコマンドを使用すると、レジストラに登録された
各デバイスに保存されている公開キーが消去されます。
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第 128 章

Right-To-Useライセンスの設定

•機能情報の確認（2833ページ）
• RTUライセンスの設定に関する制約事項（2833ページ）
• RTUライセンスの設定に関する情報（2834ページ）
• RTUライセンスの設定方法（2838ページ）
• RTUライセンスのモニタリングおよびメンテナンス（2842ページ）
• RTUライセンスの設定例（2843ページ）
• RTUライセンスに関する追加情報（2848ページ）
• RTUライセンスの機能履歴と情報（2849ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

RTUライセンスの設定に関する制約事項
次に、RTUライセンスの設定および使用に関する制約事項を示します。

• AP-Countライセンスは注文が可能で、スイッチ上で事前にアクティブ化できます。

•イメージベースのライセンスは、アップグレードできます。AP-Countライセンスは非ア
クティブ化したり、スイッチとコントローラとの間で移動したりできます。
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•永久ライセンスをアクティブ化するには、新しいイメージレベルを設定した後にスイッチ
を再起動する必要があります。AP-Countライセンスをアクティブ化するために再起動す
る必要はありません。

•期限切れのイメージベースの評価ライセンスは、再起動後は再アクティブ化できません。

•スイッチスタックのスタックメンバは同一のライセンスレベルを実行する必要がありま
す。

•スイッチは、注文したイメージとともに事前にインストールされています。イメージを事
前に注文していなかった場合、スイッチはデフォルトで LANベースイメージで起動しま
す。

•追加 AP-Countライセンスは、工場出荷時にインストールされます。

関連トピック

イメージベースライセンスのアクティブ化（2838ページ）
例：RTUイメージベースのライセンスのアクティブ化（2843ページ）

RTUライセンスの設定に関する情報

Right-To-Useライセンス
Right-To-Use（RTU）ライセンスでは、特定のライセンスタイプおよびレベルを注文してアク
ティブ化し、ライセンスの使用状況をスイッチで管理することができます。注文できるライセ

ンスは次のとおりです。

•永久ライセンス：特定の機能を備え、有効期限のないライセンスを購入できます。

•評価ライセンス：スイッチに事前にインストールされています。使用有効期間は 90日で
す。

永久ライセンスまたは評価ライセンスをアクティブ化するには、エンドユーザライセンス契約

（EULA）を承認する必要があります。評価ライセンスの場合は、90日の期限が切れる前に永
久ライセンスを購入するか、ライセンスを非アクティブ化するように通知されます。

永久ライセンスは1つのデバイスから別のデバイスに移動できます。ライセンスをアクティブ
化するには、スイッチを再起動する必要があります。

評価ライセンスはスイッチのマニュファクチャリングイメージであり、別のスイッチに移動で

きません。このタイプのライセンスは、再起動後は再アクティブ化できません。

関連トピック

イメージベースライセンスのアクティブ化（2838ページ）
例：RTUイメージベースのライセンスのアクティブ化（2843ページ）
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Right-To-Useイメージベースのライセンス
Right-To-Useイメージライセンスは、特定のイメージベースに基づき、次の一連の機能をサ
ポートします。

• LAN Base：レイヤ 2の機能。

• IP Base：レイヤ 2およびレイヤ 3の機能。

• IP Services：レイヤ 2、レイヤ 3、IPv6の機能（スイッチにのみ適用され、コントローラに
は適用されません）。

デフォルトのイメージベースのライセンスは LAN Baseです。

Right-To-Useライセンスの状態
特定のライセンスタイプとレベルを設定した後は、ライセンスの状態をモニタすることでライ

センスを管理できます。

表 181 : RTUライセンスの状態

説明License State

EULAが承認され、デバイス再起動後にライセンスが使用
されています。

Active, In Use

EULAが承認され、ライセンスが有効になった時点で、ス
イッチを使用する準備が整っています。

Active, Not In Use

EULAが承認されませんでした。非アクティブ化

イメージベースのライセンスの状態をモニタする場合のガイドラインは次のとおりです。

•購入した永久ライセンスは、スイッチの再起動後のみに Active, In Use状態に設定されま
す。

•複数のライセンスを購入した場合は、再起動すると最も高い機能セットのライセンスがア
クティブ化されます。たとえば、IPServicesライセンスがアクティブ化され、LANBaseラ
イセンスはアクティブ化されません。

•スイッチの再起動後も、購入済みの残りのライセンスは Active, Not In Use状態のままで
す。

AP-Countライセンスの場合に状態を「Active, In Use」に変更するには、まず、評価 AP-Count
ライセンスが非アクティブ化されているようにする必要があります。

（注）
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スイッチスタックのライセンスのアクティブ化

Right-To-Useライセンスはスイッチスタックでサポートされます。スイッチは、、StackWise-480
ポートを介して接続された最大9個のスタッキング対応スイッチのセットです。接続できるの
はスタック内の 1つのタイプのスイッチのみです。スタック内の 1個のスイッチはアクティブ
なスイッチとして識別され、残りのスイッチはスタンバイスイッチになります。アクティブな

スイッチは、RTUライセンスを使用し、アクティブなコンソールからアクティブ化されたス
イッチです。スタック内のスタンバイスイッチのライセンスレベルは、同時にアクティブ化

できます。

スイッチスタックに、混在したスイッチプラットフォームと混在したライセンスレベルを含

めることはできません。スタック内のスイッチは、同じプラットフォームと同じライセンスで

ある必要があります。

（注）

モビリティコントローラモード

AP-Countライセンスは、スイッチがモビリティコントローラモードになっている場合にのみ
使用します。MCは、AP-CountAP-Countライセンスをトラッキングするゲートキーパであり、
アクセスポイント参加を許可または拒否できます。

AP-Countライセンスはを、CLIで設定可能なモビリティコントローラモードで実行して管理
します。

関連トピック

モビリティモードの変更（2841ページ）

Right-To-Use AP-Countライセンス
Right-To-Use（RTU）ライセンスにより、特定のライセンスタイプを注文およびアクティブ化
してライセンスの使用状況をで管理することができます。

特定の数の追加アクセスポイント数ライセンスとともにデバイスを注文できますが、注文する

ライセンスの総数は 50を超えることはできません。デバイスを受け取った後でも追加アクセ
スポイント数のライセンスを注文できます。

たとえば、 50の新しい追加ライセンスを注文した場合、それらの注文した追加ライセンスの
みをデバイスに追加できます。ライセンスの追加単位は1です。ただし、デバイスに追加する
ライセンスの総数が 50を超えないようにします。

アクセスポイント数ライセンスを管理し、CLIで現在使用中のアクセスポイント数を確認で
きるようにスイッチを設定できます。

以下では、2種類のアクセスポイントライセンスについて説明します。

1. アクセスポイントの永久ライセンス
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•追加アクセスポイント数ライセンス：後でデバイスのキャパシティを増やすために追
加ライセンスを購入できます。追加アクセスポイント数ライセンスをあるデバイスか

ら別のコントローラに換えることができます。

2. アクセスポイントの評価ライセンス

•ライセンスを購入する前に、評価ライセンスをアクティブ化して、多くのアクセスポ
イントを評価できます。

•評価できるアクセスポイントの最大数は 50です。

•アクセスポイントライセンスを使用した評価期間は 90日です。

• CLIから評価ライセンスのアクティブ化と非アクティブ化が行えます。

関連トピック

ap-countライセンスのアクティブ化（2839ページ）
アップグレードライセンスまたはキャパシティ Adderライセンスの取得（2840ページ）
ライセンスの再ホスト（2841ページ）

Right-to-Use AP-Count評価ライセンス
アクセスポイント数の多いライセンスにアップグレードする場合は、永久バージョンのライセ

ンスにアップグレードする前に評価ライセンスを試すことができます。たとえば、使用してい

る永久ライセンスのアクセスポイント数が 50の場合に、アクセスポイント数が 100の評価ラ
イセンスを 90日間試用できます。

評価ライセンスがアクティブ化されると、AP-Count永久ライセンスは無視されます。最大で
サポート対象の1,000のアクセスポイントのライセンスを 90日間利用できます。

操作の中断を避けるために、デバイスは、評価ライセンスの有効期限が切れてもライセンスを

変更しません。期限切れ警告メッセージは有効期限日の5日前から毎日表示されます。90日後
に、評価ライセンスは期限切れになり、警告メッセージが表示されます。評価ライセンスを

ディセーブルにし、永久ライセンスを購入する必要があります。

評価ライセンスの期限が切れた後にデバイスを再起動すると、ライセンスのデフォルトが永久

ライセンスに設定されます。

関連トピック

ap-countライセンスのアクティブ化（2839ページ）
アップグレードライセンスまたはキャパシティ Adderライセンスの取得（2840ページ）
ライセンスの再ホスト（2841ページ）

Right-To-Use Adder AP-Count再ホストライセンス
あるデバイスのライセンスを無効にして、別のデバイスにインストールする操作を再ホストと

呼びます。デバイスの目的を変更するために、ライセンスのリホストが必要になる場合があり
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ます。たとえば、OfficeExtendまたは屋内アクセスポイントを別のデバイスに移動する場合、
あるデバイスから別のコントローラに基本ライセンスを移行できます。

ライセンスを再ホストするには、あるデバイスの Adder AP-Countライセンスを非アクティブ
化し、別のデバイスで同じライセンスをアクティブ化します。

評価ライセンスを再ホストすることはできません。

RTUライセンスの設定方法

イメージベースライセンスのアクティブ化

手順

目的コマンドまたはアクション

イメージベースライセンスのタイプを

アクティブ化します。すべてのスイッチ

license right-to-use activate{ipbase
|ipservices | lanbase} {all | evaluation
all } [slot slot-number] [ acceptEULA]

ステップ 1

上でアクティブ化され、EULAへの同意
が含まれることもあります。例：

Device# license right-to-use activate
ipservices all acceptEULA

EULAに同意しない場合は、
変更した設定はリロード後に

反映されません。デフォルト

のライセンス（または非アク

ティブ化されたライセンス）

がリロード後にアクティブに

なります。

（注）

特定のスタックメンバをリロードし、

RTU追加 AP-Countライセンスのアク
ティブ化プロセスを完了します。

reload [ LINE | at | cancel | in | slot
stack-member-number | standby-cpu ]

例：

ステップ 2

これまでに同意していなかっ

た場合は、リロード後に同意

を促すメッセージが表示され

ます。

（注）Device# reload slot 1
Proceed with reload? [confirm] y

詳細な使用状況に関する情報を表示しま

す。

show license right-to-use usage [ slot
slot-number ]

例：

ステップ 3

Device# show license right-to-use usage

Slot# License Name Type
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目的コマンドまたはアクション

usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------

1 ipservices permanent 0
:10 :0 yes yes
1 ipbase permanent 0
:0 :0 no no
1 ipbase evaluation 0
:0 :0 no no
1 lanbase permanent 0
:0 :7 no yes
1 apcount evaluation 0
:0 :0 no no
1 apcount base 0
:0 :0 no no
1 apcount adder 0
:0 :0 no no

Switch#

関連トピック

RTUライセンスの設定に関する制約事項（2833ページ）
Right-To-Useライセンス（2834ページ）
RTUライセンスのモニタリングおよびメンテナンス（2842ページ）
例：RTUイメージベースのライセンスのアクティブ化（2843ページ）

ap-countライセンスのアクティブ化

手順

目的コマンドまたはアクション

1つ以上の追加 AP-Countライセンスを
アクティブ化し、ただちに EULAに同
意します。

license right-to-use activate{apcount
ap-number slot slot-num} | evaluation}
[ acceptEULA]

例：

ステップ 1

Device# license right to use activate
apcount 5 slot 1 acceptEULA

詳細な使用状況に関する情報を表示しま

す。

show license right-to-use usage [ slot
slot-number ]

例：

ステップ 2

Device# show license right-to-use usage

Slot# License Name Type
usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------
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目的コマンドまたはアクション

1 ipservices permanent 0
:3 :29 yes yes
1 ipservices evaluation 0
:0 :0 no no
1 ipbase permanent 0
:0 :0 no no
1 ipbase evaluation 0
:0 :0 no no
1 lanbase permanent 0
:0 :0 no no
1 apcount evaluation 0
:3 :11 no no
1 apcount base 0
:0 :0 no yes
1 apcount adder 0
:0 :17 yes yes

Switch#

関連トピック

RTUライセンスのモニタリングおよびメンテナンス（2842ページ）
Right-To-Use AP-Countライセンス（2836ページ）
Right-to-Use AP-Count評価ライセンス（2837ページ）

アップグレードライセンスまたはキャパシティAdderライセンスの取
得

キャパシティAdderライセンスを使用して、デバイスがサポートするアクセスポイントの数を
増やすことができます。

手順

目的コマンドまたはアクション

1つ以上の追加 AP-Countライセンスを
アクティブ化し、ただちに EULAに同
意します。

license right-to-use {activate | deactivate}
apcount {ap-number | evaluation } slot
slot-num [ acceptEULA]

例：

ステップ 1

Device# license right to use activate
apcount 5 slot 2 acceptEULA

関連トピック

Right-to-Use AP-Count評価ライセンス（2837ページ）
Right-To-Use AP-Countライセンス（2836ページ）
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ライセンスの再ホスト

ライセンスを再ホストするには、1つのデバイスのライセンスを非アクティブ化し、別のデ
バイスで同じライセンスをアクティブ化します。

手順

目的コマンドまたはアクション

1つのデバイスのライセンスを非アク
ティブ化します。

license right-to-use deactivate apcount
ap-number slot slot-num [ acceptEULA]

例：

ステップ 1

Device# license right to use deactivate
apcount 1 slot 1 acceptEULA

別のデバイスのライセンスを非アクティ

ブ化します。

license right-to-use activate apcount
ap-number slot slot-num [ acceptEULA]

例：

ステップ 2

Device# license right to use activate
apcount 2 slot 2 acceptEULA

関連トピック

Right-To-Use AP-Countライセンス（2836ページ）
Right-to-Use AP-Count評価ライセンス（2837ページ）

モビリティモードの変更

手順

目的コマンドまたはアクション

モビリティエージェントモードのス

イッチをモビリティコントローラモー

ドに変更します。

wireless mobility controller

例：

Device(config)# wireless mobility
controller

ステップ 1

%
Mobility role changed to Mobility
Controller.
Please save config and reboot the whole
stack.

write memoryステップ 2

例：

Device# write memory

Building configuration...
Compressed configuration from 13870
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目的コマンドまたはアクション

bytes to 5390 bytes[OK]
Device#

reload [ LINE | at | cancel | in | slot
stack-member-number | standby-cpu ]

ステップ 3

例：

Device# reload slot 3
Proceed with reload? [confirm] y

モビリティコントローラモードのス

イッチをモビリティエージェントモー

ドに変更します。

no wireless mobility controller

例：

Device(config)# no wireless mobility
controller

ステップ 4

%
Mobility role changed to Mobility
Agent.
Please save config and reboot the whole
stack.
Switch(config)#

write memoryステップ 5

例：

Device# write memory

Building configuration...
Compressed configuration from 13870
bytes to 5390 bytes[OK]
Device#

reload [ LINE | at | cancel | in | slot
stack-member-number | standby-cpu ]

ステップ 6

例：

Device# reload slot 3
Proceed with reload? [confirm] y

関連トピック

モビリティコントローラモード（2836ページ）

RTUライセンスのモニタリングおよびメンテナンス
目的コマンド

デフォルトのライセンス情報を表示します。show license right-to-use default
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目的コマンド

スイッチスタック内のすべてのライセンスの

詳細情報を表示します。

show license right-to-use detail

エンドユーザライセンス契約を表示します。show license right-to-use eula {adder | evaluation
| permanent}

一致しないライセンス情報を表示します。show license right-to-use mismatch

スイッチスタック内の特定のスロットのライ

センス情報を表示します。

show license right-to-use slot slot-number

スイッチスタック全体のライセンス情報の要

約を表示します。

show license right-to-use summary

スイッチスタック内のすべてのライセンスの

使用状況に関する詳細情報を表示します。

show license right-to-use usage [ slot slot-number
]

ライセンスのステータスを含むスイッチスタッ

ク内のすべてのメンバの詳細情報を表示しま

す。

show switch

関連トピック

イメージベースライセンスのアクティブ化（2838ページ）
例：RTUイメージベースのライセンスのアクティブ化（2843ページ）
ap-countライセンスのアクティブ化（2839ページ）

RTUライセンスの設定例

例：RTUイメージベースのライセンスのアクティブ化

次に、IP Servicesイメージライセンスをアクティブ化し、特定のスロットのEULAを受け入れ
る例を示します。

Switch# license right-to-use activate ipservices slot 1 acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

次に、評価用ライセンスをアクティブ化する例を示します。

Switch# license right-to-use activate ipservices evaluation acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

関連トピック

イメージベースライセンスのアクティブ化（2838ページ）
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RTUライセンスの設定に関する制約事項（2833ページ）
Right-To-Useライセンス（2834ページ）
RTUライセンスのモニタリングおよびメンテナンス（2842ページ）

例：RTUライセンス情報の表示

次に、スイッチスタックのアクティブスイッチからの統合 RTUライセンス情報の例を示しま
す。スタック内のすべてのメンバのライセンスレベルは同じです。評価 AP-Countライセンス
をアクティブ化すると、追加 AP-Countライセンスは無視されます。Ap-Countライセンスの最
大数は、評価がイネーブルの場合に使用できます。

Switch# show license right-to-use summary

License Name Type Count Period left
-------------------------------------------------------
ipservices permanent 10 Lifetime
apcount evaluation 40 90

-------------------------------------------------------

License Level In Use: ipservices
License Level on Reboot: ipbase
Evaluation AP-Count: Enabled
Total AP Count Licenses: 50
AP Count Licenses In-use: 10
AP Count Licenses Remaining: 40

次に、永久ライセンスと追加ライセンスのサマリーを示します。評価 AP-Countライセンスは
ディセーブルで、スイッチスタック内でアクティブ化された追加 AP-Countライセンスの総数
が示されています。使用中の AP-Countライセンスは、それらのライセンスが接続されている
ことを意味します。

Switch# show license right-to-use summary

License Name Type Count Period left
-------------------------------------------------------------
ipservices permanent N/A Lifetime
apcount base 0
apcount adder 40 Lifetime

-------------------------------------------------------------

License Level In Use: ipservices
License Level on Reboot: ipservices eval
Evaluation AP-Count: Disabled
Total AP Count Licenses: 40
AP Count Licenses In-use: 10
AP Count Licenses Remaining: 30

次に、RTUのデフォルトのライセンスを示します。デフォルトのライセンスは事前にインス
トールされており、削除したり、移動したりできません。アクティブ化されているライセンス

がない場合、スイッチは再起動後にデフォルトのライセンスを使用します。
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Switch# show license right-to-use default

Slot# License Name Type Count
----------------------------------------------------
1 ipservices permanent N/A
1 apcount base 0
1 apcount adder 10

Slot# License Name Type Count
----------------------------------------------------
2 ipservices permanent N/A
2 apcount base 0
2 apcount adder 10

Slot# License Name Type Count
----------------------------------------------------
3 ipservices permanent N/A
3 apcount base 0
3 apcount adder 10

次に、コントローラの統合RTUライセンス情報の例を示します。評価AP-Countライセンスが
アクティブ化されると、基本および追加の AP-Countライセンスは無視されます。AP-Countラ
イセンスの最大数は、評価がイネーブルの場合に使用できます。

次に、RTUのデフォルトのライセンスを示します。デフォルトのライセンスは事前にインス
トールされており、削除したり、移動したりできません。アクティブ化されているライセンス

がない場合、コントローラは再起動後にデフォルトのライセンスを使用します。

controller# show license right-to-use default
Slot# License Name Type Count
----------------------------------------------------
1 apcount base 10

例：RTUライセンスの詳細の表示

次に、スロット 1の RTUライセンスのすべての詳細情報の例を示します。

Switch# show license right-to-use detail slot 1

Index 1: License Name: ipservices
Period left: Lifetime
License Type: permanent
License State: Active, In use
License Count: Non-Counted
License Location: Slot 1

Index 2: License Name: ipservices
Period left: 90
License Type: evaluation
License State: Not Activated
License Count: Non-Counted
License Location: Slot 1

Index 3: License Name: ipbase
Period left: Lifetime
License Type: permanent
License State: Active, Not In use
License Count: Non-Counted
License Location: Slot 1
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Index 4: License Name: ipbase
Period left: 90
License Type: evaluation
License State: Not Activated
License Count: Non-Counted
License Location: Slot 1
License Location: Standby Switch 1

Index 5: License Name: lanbase
Period left: Lifetime
License Type: permanent
License State: Not Activated
License Count: Non-Counted
License Location: Slot 1

Index 6: License Name: apcount
Period left: 90
License Type: evaluation
License State: Active, In use
License Count: 50
License Location: Slot 1

Index 7: License Name: apcount
Period left: Lifetime
License Type: base
License State: Active, Not In use
License Count: 0
License Location: Slot 1

Index 8: License Name: apcount
Period left: Lifetime
License Type: adder
License State: Active, Not In use
License Count: 10
License Location: Slot 1

Controller# show license right-to-use detail slot 1
Index 6: License Name: apcount

Period left: Expired
License Type: evaluation
License State: Active, In use
License Count: 1000
License Location: Slot 1

Index 7: License Name: apcount
Period left: Lifetime
License Type: base
License State: Active, Not In use
License Count: 0
License Location: Slot 1

Index 8: License Name: apcount
Period left: Lifetime
License Type: adder
License State: Not Activated
License Count: 0
License Location: Slot 1
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例：RTUライセンスの不一致の表示

この例では、スタック内のスイッチのライセンス情報と、メンバスイッチの不一致ステータス

を示します。メンバスイッチがアクティブスイッチと一致している必要があります。

Switch# show switch

Switch/Stack Mac Address : 6400.f125.0c80
H/W Current

Switch# Role Mac Address Priority Version State
-------------------------------------------------------------------------------
1 Standby 6400.f125.1b00 1 0 Ready
*2 Active 6400.f125.0c80 1 V01 Ready
3 Member 6400.f125.1780 1 0 Lic-Mismatch

ライセンスの不一致を解決するには、まず、RTUライセンスのサマリーを確認します。

Switch# show switch right-to-use summary

次に、アクティブスイッチと同じライセンスレベルとなるように、一致していないスイッチ

のライセンスレベルを変更します。この例では、アクティブスイッチと一致するように IP
Baseライセンスをメンバスイッチに対してアクティブ化したことを示します。

Switch# license right-to-use activate ipbase slot 1 acceptEULA

（注）

例：RTUライセンス使用状況の表示

次に、スイッチスタックの詳細なライセンス使用状況の例を示します。スロット1の IPServices
ライセンスは永久ライセンスで、1日使用しています。スロット2のAP-Countライセンスは、
評価に使用できる状態です。EULAに同意しており、使用中の状態であることが示されていま
すが、再起動後に評価ライセンスは非アクティブ化されます。

Switch# show license right-to-use usage

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
---------------------------------------------------------------------------------------------

1 ipservices permanent 0 :0 :1 yes yes
1 ipservices evaluation 0 :0 :0 no no
1 ipbase permanent 0 :0 :0 no yes
1 ipbase evaluation 0 :0 :0 no no
1 lanbase permanent 0 :0 :0 no no
1 apcount evaluation 0 :0 :0 yes yes
1 apcount base 0 :0 :0 no yes
1 apcount adder 0 :0 :0 no yes

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2847

システム管理

例：RTUライセンスの不一致の表示



Slot# License Name Type usage-duration(y:m:d) In-Use EULA
----------------------------------------------------------------------------------------------

2 ipservices permanent 0 :0 :1 yes no
2 ipservices evaluation 0 :0 :0 no yes
2 ipbase permanent 0 :0 :0 no yes
2 ipbase evaluation 0 :0 :0 no no
2 lanbase permanent 0 :0 :0 no no
2 apcount evaluation 0 :0 :0 yes yes
2 apcount base 0 :0 :0 no yes
2 apcount adder 0 :0 :0 no no

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------------------------------

3 ipservices permanent 0 :0 :1 yes yes
3 ipservices evaluation 0 :0 :0 no no
3 ipbase permanent 0 :0 :0 no no
3 ipbase evaluation 0 :0 :0 no no
3 lanbase permanent 0 :0 :0 no no
3 apcount evaluation 0 :0 :0 yes yes
3 apcount base 0 :0 :0 no yes
3 apcount adder 0 :0 :0 no no

次に、コントローラの詳細なライセンス使用状況の例を示します。

Controller# show license right-to-use usage
Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------
1 apcount evaluation 0 :3 :3 yes yes
1 apcount base 0 :0 :0 no yes
1 apcount adder 0 :0 :0 no no

RTUライセンスに関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command
Reference (Catalyst 3850
Switches)』

RTUコマンド

System Management
ConfigurationGuide（CiscoWLC
5700 Series）

RTU APイメージプレロード機能

標準および RFC

Title標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

RTUライセンスの機能履歴と情報
機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 129 章

管理者のユーザ名とパスワードの設定

•機能情報の確認（2851ページ）
•管理者のユーザ名とパスワードの設定について（2851ページ）
•管理者のユーザ名とパスワードの設定（2852ページ）
•例：管理者のユーザ名とパスワードの設定（2854ページ）
•管理者のユーザ名とパスワードに関する追加情報（2855ページ）
•管理者のユーザ名とパスワードの設定の機能履歴と情報（2856ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

管理者のユーザ名とパスワードの設定について
管理者のユーザ名とパスワードを設定しておくと、権限のないユーザによるデバイスの設定変

更や設定情報の表示を防ぐことができます。この項では、初期設定とパスワードリカバリの手

順を説明します。

デバイスに関連付けられた一つ以上のアクセスポイントを管理および設定する管理者のユーザ

名とパスワードを設定することもできます。

強力なパスワード

管理者ユーザがアクセスポイントを管理するため、ASCIIキーによる暗号化パスワードなどの
強力な管理者パスワードを設定できます。

強力なパスワードを作成する場合は、次のガイドラインに従ってください。
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•次のカテゴリ（小文字、大文字、数字、特殊文字）のうち、少なくとも3つが必要です。

GUIのログインでは、ユーザ名とパスワードでの特殊文字の使用
はサポートされません。

（注）

•新しいパスワードは、関連付けられているユーザ名と同じにしたり、ユーザ名を反転させ
たりすることはできません。

•パスワードの文字を 4回以上連続して繰り返すことはできません。

•パスワードに cisco、ocsic、admin、nimdaを使用することはできません。また、これらの
文字のいくつかを大文字にしたり、iを「1」、「|」、または「!」に、「o」を「0」に、
または「s」を「$」に置き換たりすることもできません。

•ユーザ名およびパスワードで許容される最大文字数は 32文字です。

暗号化パスワード

パスワードには 3種類のキーを設定できます。

•ランダムに生成されたキー：このキーはランダムに生成され、最も安全なオプションで
す。1台のシステムから別のシステムへコンフィギュレーションファイルをエクスポート
するには、キーもエクスポートする必要があります。

•静的キー：最も単純なオプションは固定（静的）暗号キーを使用することです。固定キー
を使用すれば、キー管理は必要ありませんが、キーが何らかの方法で検出されると、デー

タはそのキーの知識を持つ任意のユーザによって復号化できます。これは、セキュアなオ

プションではなく、CLIでは難読化と呼ばれます。

•ユーザによって定義されたキー：ユーザ自身がキーを定義できます。1台のシステムから
別のシステムへコンフィギュレーションファイルをエクスポートするには、双方のシステ

ムで同じキー設定する必要があります。

管理者のユーザ名とパスワードの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

管理者ユーザのための強力なパスワード

ポリシーをイネーブルにします。

wireless security strong-password

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# wireless security
strong-password

管理者のユーザ名とパスワードを指定し

ます。

username admin-usernamepassword {0
unencrypted_password | 7 hidden_password|
unencrypted_text}

ステップ 3

管理者は、デバイスを設定し、設定情報

を表示できます。例：

Device(config)# username adminuser1
password 0 QZsek239@

管理者のシークレットを指定します。username admin-usernamesecret {0
unencrypted_secret_text | 4 SHA256

ステップ 4

encrypted_secret_text| 5 MD5
encrypted_secret_text| LINE}

例：

Device(config)# username adminuser1
secret 0 QZsek239@

デバイスへ設定されたすべてのアクセス

ポイントを管理するため、システムの管

ap mgmtuser username
usernamepassword{0 unencrypted password
| 8 AES encrypted password}secret{0

ステップ 5

理者のユーザ名とパスワードを指定しま

す。
unencrypted password | 8 AES encrypted
password}

例：
特権アクセスポイント管理のためのシー

クレットテキストを含めることもでき

ます。
Device(config)# ap mgmtuser username
cisco password 0 Qwci12@ secret 0
Qwci14@!

パスワードが強力なパスワー

ドポリシーを満たしていない

場合、パスワードは有効なエ

ラーメッセージとともに拒否

されます。たとえば、次のパ

スワードは、強力なパスワー

ドでないため、拒否されま

す。

Device# ap mgmtuser username
cisco password 0 abcd secret
0 1234

（注）

デバイスへ設定されたすべてのアクセス

ポイントを管理するため、802.1Xのユー
ザ名とパスワードを指定します。

ap dot1x username usernamepassword{0
unencrypted password | 8 AES encrypted
password}

例：

ステップ 6

Device(config)# ap dot1x username cisco
password 0 Qwci12@
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

デバイスに設定された特定のアクセス

ポイントを管理するための管理者のユー

ap nameapnamemgmtuser username
usernamepassword passwordsecret secret
_text

ステップ 8

ザ名、パスワード、およびシークレット

テキストを設定します。例：

Device# ap name APf0f7.55c7.7b23
mgmtuser username cisco password Qne35!
secret Nzep592$

特定のアクセスポイントの 802.1Xユー
ザ名とパスワードを設定します。

apnameapnamedot1x-user
usernamepassword password

例：

ステップ 9

Device# ap name APf0f7.55c7.7b23
dot1x-user username cisco password
Qne35!

例

例：管理者のユーザ名とパスワードの設定

次に、コンフィギュレーションモードで、管理者のユーザ名と、厳格なパスワードポリシー

に則ったパスワードを設定する例を示します。

Device# configure terminal
Device(config)# wireless security strong-password
Device(config)# username adminuser1 password 0 QZsek239@
Device(config)# ap mgmtuser username cisco password 0 Qwci12@ secret 0 Qwci14@!
Device(config)# ap dot1x username cisco password 0 Qwci12@
Device# end

次に、グローバル EXECモードで、管理者のユーザ名およびパスワードをアクセスポイント
に設定する例を示します。

Device# wireless security strong-password
Device# ap name APf0f7.55c7.7b23 mgmtuser username cisco password Qwci12@ secret Qwci14@
Device# ap name APf0f7.55c7.7b23 dot1x-user username cisco password Qwci12@
Device# end
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管理者のユーザ名とパスワードに関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference Guide (Cisco IOS XE Release 3SE
(Cisco WLC 5700 Series)』

システム管理コマン

ド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2855

システム管理

管理者のユーザ名とパスワードに関する追加情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support


管理者のユーザ名とパスワードの設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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802.11パラメータおよび帯域選択の設定

•機能情報の確認（2857ページ）
•帯域選択の制約事項、802.11帯域とパラメータ（2857ページ）
•帯域選択、802.11帯域およびパラメータについて（2858ページ）
• 802.11帯域とそのパラメータを設定する方法（2860ページ）
•帯域選択、802.11帯域およびパラメータの設定のモニタリング（2868ページ）
•帯域選択、802.11帯域およびパラメータの設定例（2873ページ）
• 802.11パラメータおよび帯域選択に関する追加情報（2875ページ）
• 802.11パラメータおよび帯域選択設定の機能履歴と情報（2876ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

帯域選択の制約事項、802.11帯域とパラメータ
•帯域選択が有効になっているWLANでは、ローミングの遅延が発生するので、音声やビ
デオのような、遅延に敏感なアプリケーションはサポートされません。

•帯域選択は、Cisco Aironet 1140、1250、1260、1550、2600、3500、3600、シリーズアク
セスポイントでのみ使用できます。

• Mid RSSIは、Cisco Aironet 1600シリーズアクセスポイントではサポートされていませ
ん。

•帯域選択は、Cisco Aironet 1040、OEAP 600シリーズアクセスポイントではサポートされ
ていません。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2857

http://www.cisco.com/go/cfn


•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみで
す。コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択
を実行しません。

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイ
ントの 2.4 GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、
アクセスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすること
ができます。これらは独立して動作し、相互に影響を与えることはありません。

•コントローラ GUIまたはコントローラ CLIを使用して、帯域選択とクライアントロード
バランシングをグローバルで有効または無効にすることはできません。ただし、特定の

WLANの帯域選択とクライアントロードバランシングを有効または無効にできます。帯
域選択とクライアントロードバランシングは、デフォルトではグローバルで有効になっ

ています。

帯域選択、802.11帯域およびパラメータについて

帯域選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、混雑の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、および
コードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル

干渉も発生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。このよう
な原因による干渉を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、デバイスで

帯域選択を設定します。

クライアントに対するプローブ応答を調整すると帯域選択が機能し、WLAN単位で有効にでき
ます。5 GHzチャネルへクライアントを誘導するために、2.4 GHzチャネルでのクライアント
へのプローブ応答を遅らせます。アクセスポイントでは、帯域選択表は show dot11 band-select
コマンドで表示できます。帯域選択表は、show cont d0/d1 | begin Lruでも表示できます。

WMMのデフォルト設定は、[show running-config]出力には表示されません。（注）

帯域選択アルゴリズム

帯域選択アルゴリズムは 2.4 GHzGHz帯を使用するクライアントに反映されます。最初に、ク
ライアントがアクセスポイントにプローブ要求を送信すると、対応するクライアントプロー

ブのアクティブ値とカウント値（帯域選択に表示）が1になります。以下のシナリオによるア
ルゴリズム機能を示します。
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•シナリオ 1 -クライアント RSSI（show cont d0/d1 | begin RSSIで表示）は、中間 RSSIと受
け入れ可能クライアント RSSIのどちらよりも強い。

•デュアルバンドクライアント：2.4GHzプローブ応答はいつでも表示されず、すべて
の 5 Ghzプローブ要求に 5 GHzプローブ応答が表示されます。

•シングルバンド（2.4GHz）クライアント：プローブ抑制サイクルの後にのみ2.4GHz
プローブ応答が表示されます。

•設定したプローブサイクルカウントにクライアントのプローブカウントが達すると、
アルゴリズムはエージングアウト抑止時間を待ち、プローブのアクティブ値を 0に
マークします。そして、アルゴリズムが再起動します。

•シナリオ 2 -クライアント RSSI（show cont d0/d1 | begin RSSIで表示）は、中間 RSSIと受
け入れ可能クライアント RSSIの間になります。

• 2.4 GHzプローブ要求と 5 GHzプローブ要求はすべて制限なしで応答します。

•このシナリオは、帯域選択無効時と似ています。

クライアントの RSSI値（[sh cont d0] | [ begin RSSI]で表示）は、受信したクライアントパケッ
トの平均値であり、中間RSSI機能は、プローブパケットのRSSIの瞬時値です。shcontd0begin
RSSIそのため、クライアントRSSIは設定した中間RSSI値（7dBデルタ）より弱くなります。
クライアントからのプローブ802.11bは、802.11aバンドに関連付けるためクライアントをプッ
シュするように抑制されます。

（注）

802.11帯域
自国の法的な規制基準を遵守するために、コントローラの802.11b/g/n（2.4GHz）帯域と802.11a/n
（5GHz）帯域を設定できます。デフォルトでは、802.11b/g/nと 802.11a/nの両方がイネーブル
になっています。

コントローラが802.11gトラフィックだけを許可するように設定されている場合、802.11bクラ
イアントデバイスはアクセスポイントに正常に接続できますが、トラフィックを送信できま

せん。802.11gトラフィック専用にコントローラを設定する場合、必須として11gレートをマー
クする必要があります。

802.11nパラメータ
この項では、ネットワーク上の 802.11nデバイス（Cisco Aironet 1140および 3600シリーズア
クセスポイントなど）を管理する手順を説明します。802.11nデバイスでは、2.4GHz帯域と
5GHz帯域をサポートしており、高スループットデータレートを提供します。
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802.11nの高スループットデータレートは、すべての 802.11nアクセスポイントで使用できま
す。この場合、WLANでWMMが使用されていることと、レイヤ 2暗号化なしであるか
WPA2/AES暗号化が有効化されていることが必要です。

Cisco 802.11n APは、偽の wIPSアラームをトリガーする可能性がある誤ったビーコンフレー
ムを断続的に送信する場合があります。これらのアラームを無視することをお勧めします。こ

の問題は Cisco 802.11n APの 1140、1250、2600、3500、および 3600で確認されています。

（注）

802.11hパラメータ
802.11hでは、チャネルの変更がクライアントデバイスに通知されます。また、クライアント
デバイスの送信電力を制限できるようになっています。

802.11帯域とそのパラメータを設定する方法

帯域選択の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

帯域選択のプローブサイクルカウント

を設定します。

wireless client band-select cycle-count
cycle_count

例：

ステップ 2

cycle_countパラメータには、1～ 10の
範囲内の値を入力できます。Device(config)# wireless client

band-select cycle-count 3

新規スキャン周期の時間のしきい値を設

定します。

wireless client band-select cycle-threshold
milliseconds

例：

ステップ 3

millisecondsパラメータには、しきい値
として 1～ 1000の範囲内の値を入力で
きます。

Device(config)# wireless client
band-select cycle-threshold 5000

抑制の期限切れを帯域幅選択に設定しま

す。

wireless client band-select expire
suppression seconds

例：

ステップ 4
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目的コマンドまたはアクション

secondsパラメータには、抑制期間とし
て 10～ 200の範囲内の値を入力できま
す。

Device(config)# wireless client
band-select expire suppression 100

デュアルバンドの期限を設定します。wireless client band-select expire
dual-band seconds

ステップ 5

secondsパラメータには、デュアルバン
ド用に 10～ 300の範囲内の値を入力で
きます。

例：

Device(config)# wireless client
band-select expire dual-band 100

クライアント RSSIしきい値を設定しま
す。

wireless client band-select client-rssi
client_rssi

例：

ステップ 6

client_rssiパラメータには、プローブに
応答するクライアントRSSIの最小 dBmDevice(config)# wireless client

band-select client-rssi 40
として20～90の範囲内の値を入力でき
ます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

特定のWLANで帯域選択を設定しま
す。

wlan wlan_profile_name wlan_ID
SSID_network_name band-select

例：

ステップ 8

wlan_IDパラメータには、1～ 512の範
囲内の値を入力できます。Device(config)# wlan wlan1 25 ssid12

Device(config-wlan)# band-select SSID_network_nameパラメータには、最
大 32文字の英数字を入力できます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11帯域の設定（CLI）
802.11帯域およびパラメータを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11a帯域をディセーブルにします。ap dot11 5ghz shutdown

例：

ステップ 2

802.11aネットワークパラ
メータを設定する前に、

802.11a帯域をディセーブル
にする必要があります。

（注）

Device(config)# ap dot11 5ghz shutdown

802.11b帯域をディセーブルにします。ap dot11 24ghz shutdown

例：

ステップ 3

802.11bネットワークパラ
メータを設定する前に、

802.11b帯域をディセーブル
にする必要があります。

（注）

Device(config)# ap dot11 24ghz
shutdown

アクセスポイントによるSSIDのブロー
ドキャストレートを指定します。

ap dot11 {5ghz | 24ghz} beaconperiod
time_unit

例：

ステップ 4

ビーコン間隔は時間単位（TU）で測定
されます。1 TUは 1024マイクロ秒でDevice(config)# ap dot11 5ghz

beaconperiod 500
す。20～ 1000ミリ秒ごとにビーコン
を送信するように、アクセスポイント

を設定できます。

パケットを断片化するサイズを指定し

ます。

ap dot11 {5ghz | 24ghz} fragmentation
threshold

例：

ステップ 5

しきい値は、256～ 2346バイト（両端
の値を含む）です。接続不良や多くのDevice(config)# ap dot11 5ghz

fragmentation 300
無線干渉が発生している領域では、こ

の値を小さくします。

アクセスポイントによる、チャネルの

アドバタイズ、ビーコンの電力レベル

ap dot11 {5ghz | 24ghz} dtpc

例：

ステップ 6

送信、応答プローブをイネーブルにし

ます。
Device(config)# ap dot11 5ghz dtpc

Device(config)# no ap dot11 24ghz dtpc

デフォルト値はイネーブルです。

Dynamic Transmit Power Control（DTPC;
送信電力の動的制御）を使用するクラ

イアントデバイスは、アクセスポイン

トからチャネルおよび電力レベル情報
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目的コマンドまたはアクション

を受信して、自身の設定を自動的に調

整します。たとえば、主に日本で使用

されているクライアントデバイスをイ

タリアに移送し、そこのネットワーク

に追加した場合、チャネルと電力設定

の自動調整を DTPCに任せることがで
きます。

Cisco IOSソフトウェアを実
行するアクセスポイントで

は、この機能はワールドモー

ドと呼ばれます。

（注）

このコマンドの no形式は、802.11aま
たは 802.11bDTPC設定をディセーブル
にします。

設定できるクライアントの最大数を指

定します。

wireless client association limit number
interval milliseconds

例：

ステップ 7

単一アクセスポイントスロットの、所

定の間隔内におけるアソシエーションDevice(config)# wireless client
association limit 50 interval 1000

要求の最大数を設定できます。設定で

きるアソシエーション制限の範囲は 1
～ 100です。

アソシエーション要求制限間隔は 100
～ 10000ミリ秒です。

データをコントローラとクライアント

間で送信できる速度を指定します。

ap dot11 {5ghz | 24ghz} rate rate {disable
| mandatory | supported}

例：

ステップ 8

• disabled：クライアントが通信に使
用するデータレートを指定するよ

うに定義します。

Device(config)# ap dot11 5ghz rate 36
mandatory

• mandatory：クライアントがコント
ローラのアクセスポイントにアソ

シエートするにはこのデータレー

トをサポートする必要があると定

義します。

• supported：アソシエートしたクラ
イアントは、このデータレートを

サポートしていれば、このレート

を使用してアクセスポイントと通

信することができます。ただし、
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目的コマンドまたはアクション

クライアントがこのレートを使用

できなくても、アソシエートは可

能です。

• rate：データが送信されるレートを
指定します。802.11a、802.11b帯
域では、データは 1、2、5.5、6、
9、11、12、18、24、36、48、また
は 54 Mbpsのレートで送信されま
す。

802.11a帯域をイネーブルにします。no ap dot11 5ghz shutdown

例：

ステップ 9

デフォルト値はイネーブルで

す。

（注）

Device(config)# no ap dot11 5ghz
shutdown

802.11b帯域をイネーブルにします。no ap dot11 24ghz shutdown

例：

ステップ 10

デフォルト値はイネーブルで

す。

（注）

Device(config)# no ap dot11 24ghz
shutdown

802.11gネットワークのサポートをイ
ネーブルまたはディセーブルにしま

す。

ap dot11 24ghz dot11g

例：

Device(config)# ap dot11 24ghz dot11g

ステップ 11

デフォルト値はイネーブルです。この

コマンドは、802.11b帯域が有効になっ
ている場合のみ使用できます。この機

能を無効にすると、802.11b帯域は
802.11gをサポートせずに有効になりま
す。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

802.11nのパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

ネットワークで 802.11nサポートをイ
ネーブルします。

ap dot11 {5ghz | 24ghz} dot11n

例：

ステップ 2

このコマンドのno形式は、ネットワー
ク上の 802.11nサポートをディセーブ
ルにします。

Device(config)# ap dot11 5ghz dot11n

データをアクセスポイントとクライア

ント間で送信できる変調および符号化

ap dot11 {5ghz | 24ghz} dot11n mcs tx rtu

例：

ステップ 3

方式（MCS）レートを指定します。mcs
Device(config)# ap dot11 5ghz dot11n
mcs tx 20 txパラメータには、0～ 23の値が設定

できます。

このコマンドのno形式は、設定された
MCSレートをディセーブルに設定しま
す。

WLANでWMMをイネーブルにし、設
定した 802.11nデータレートを使用し
ます。

wlanwlan_profile_name wlan_ID
SSID_network_name wmm require

例：

ステップ 4

requireパラメータは、クライアント
デバイスにWMMの使用を要求しま

Device(config)# wlan wlan1 25 ssid12

Device(config-wlan)# wmm require

す。WMMをサポートしていないデバ
イスはWLANに接続できません。

ネットワークをディセーブルにしま

す。

ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 5

Device(config)# ap dot11 5ghz shutdown

802.11nパケットに使用する集約方法を
指定します。

{ap | no ap} dot11 {5ghz | 24 ghz} dot11n
a-mpdu tx priority {all | 0-7}

例：

ステップ 6

集約は、パケットデータフレームを個

別に伝送するのではなく、グループにDevice(config)# ap dot11 5ghz dot11n
a-mpdu tx priority all

まとめるプロセスです。集約方法に

は、Aggregated MAC Protocol Data Unit
（A-MPDU）とAggregatedMACService
Data Unit（A-MSDU）の 2種類があり
ます。A-MPDUと A-MSDUは、両方
ともソフトウェアで実行されます。

集約方法は、アクセスポイントからク

ライアントへのトラフィックのタイプ

ごとに指定できます。
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目的コマンドまたはアクション

次の表は、トラフィックタイプごとに

割り当てられる優先レベル（0～7）の
説明です。

表 182 :トラフィックタイプの優先レベル

トラフィックタイプユーザ

優先度

ベストエフォート0

バックグラウンド1

予備2

エクセレントエフォート3

制御された負荷4

ビデオ、遅延およびジッタは

100ミリ秒未満
5

音声、遅延およびジッタは

100ミリ秒未満
6

ネットワーク制御7

各優先レベルを個別に設定するか、all
パラメータを使用して一度にすべての

優先レベルを設定できます。トラ

フィックが A-MPDU送信または
A-MSDU伝送を使用するよう、プライ
オリティレベルを設定できます。

•他のオプションとともにapコマン
ドを使用すると、そのプライオリ

ティレベルに関連付けられたトラ

フィックは、A-MPDU送信に関連
付けらます。

•他のオプションとともに no apコ
マンドを使用すると、そのプライ

オリティレベルに関連付けられた

トラフィックは、A-MSDU送信に
関連付けられます。

クライアントが使用する集約方法

に合わせて優先度を設定します。
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目的コマンドまたはアクション

デフォルトでは、A-MPDUは、優
先レベル 0、4、および 5に対して
有効になっており、それ以外は無

効になっています。デフォルトで

は、A-MPDUは、6と 7以外のす
べての優先度に対して有効になっ

ています。

ネットワークを再度イネーブルにしま

す。

no ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 7

Device(config)# no ap dot11 5ghz
shutdown

ネットワークのガード間隔を設定しま

す。

ap dot11 {5ghz | 24ghz} dot11n
guard-interval {any | long}

例：

ステップ 8

Device(config)# ap dot11 5ghz dot11n
guard-interval long

ネットワークのReduced InterframeSpace
（RIFS）を設定します。

ap dot11 {5ghz | 24ghz} dot11n rifs rx

例：

ステップ 9

Device(config)# ap dot11 5ghz dot11n
rifs rx

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11hのパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11aネットワークをディセーブルに
します。

ap dot11 5ghz shutdown

例：

ステップ 2

Device(config)# ap dot11 5ghz shutdown
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目的コマンドまたはアクション

アクセスポイントの、新しいチャネル

に切り替わった際のアナウンス機能をイ

ネーブルまたはディセーブルにします。

{ap | no ap} dot11 5ghz channelswitch
mode switch_mode

例：

ステップ 3

channelswitchパラメータには 0または
1を入力できます。チャネルが実際に切

Device(config)# ap dot11 5ghz
channelswitch mode 0

り替えられるまで送信を制限する場合は

0を入力し、制限しない場合は 1を入力
します。デフォルト値は [disabled]で
す。

802.11h電力制限値を 0から 255の範囲
で設定します。

ap dot11 5ghz power-constraint value

例：

ステップ 4

valueパラメータのデフォルト値は 3 dB
です。

Device(config)# ap dot11 5ghz
power-constraint 200

802.11aネットワークを再度イネーブル
します。

no ap dot11 5ghz shutdown

例：

ステップ 5

Device(config)# no ap dot11 5ghz
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

帯域選択、802.11帯域およびパラメータの設定のモニタ
リング

帯域選択と 802.11帯域を使用した設定のモニタリングコマンド
このセクションでは、帯域選択および 802.11帯域の新しいコマンドについて説明します。

次のコマンドは、の帯域選択と 802.11帯域、およびパラメータのモニタリングに使用できま
す。

表 183 :帯域選択と 802.11帯域を使用した設定のモニタリングコマンド

目的コマンド

802.11a帯域ネットワークパラメータ、802.11a運用率、802.11n
MCS設定および 802.11nステータス情報を表示します。

show ap dot11 5ghz network
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802.11b帯域ネットワークパラメータ、802.11b/g運用率、802.11n
MCS設定および 802.11nステータス情報を表示します。

show ap dot11 24ghz network

802.11h設定パラメータを表示します。show wireless dot11h

帯域選択設定を表示します。show wireless band-select

例：5 GHz帯域の設定の確認

Device# show ap dot11 5ghz network
802.11a Network : Enabled
11nSupport : Enabled
802.11a Low Band : Enabled
802.11a Mid Band : Enabled
802.11a High Band : Enabled

802.11a Operational Rates
802.11a 6M : Mandatory
802.11a 9M : Supported
802.11a 12M : Mandatory
802.11a 18M : Supported
802.11a 24M : Mandatory
802.11a 36M : Supported
802.11a 48M : Supported
802.11a 54M : Supported

802.11n MCS Settings:
MCS 0 : Supported
MCS 1 : Supported
MCS 2 : Supported
MCS 3 : Supported
MCS 4 : Supported
MCS 5 : Supported
MCS 6 : Supported
MCS 7 : Supported
MCS 8 : Supported
MCS 9 : Supported
MCS 10 : Supported
MCS 11 : Supported
MCS 12 : Supported
MCS 13 : Supported
MCS 14 : Supported
MCS 15 : Supported
MCS 16 : Supported
MCS 17 : Supported
MCS 18 : Supported
MCS 19 : Supported
MCS 20 : Supported
MCS 21 : Supported
MCS 22 : Supported
MCS 23 : Supported

802.11n Status:
A-MPDU Tx:
Priority 0 : Enabled
Priority 1 : Disabled
Priority 2 : Disabled
Priority 3 : Disabled
Priority 4 : Enabled
Priority 5 : Enabled
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Priority 6 : Disabled
Priority 7 : Disabled

A-MSDU Tx:
Priority 0 : Enabled
Priority 1 : Enabled
Priority 2 : Enabled
Priority 3 : Enabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

Guard Interval : Any
Rifs Rx : Enabled

Beacon Interval : 100
CF Pollable mandatory : Disabled
CF Poll Request Mandatory : Disabled
CFP Period : 4
CFP Maximum Duration : 60
Default Channel : 36
Default Tx Power Level : 1
DTPC Status : Enabled
Fragmentation Threshold : 2346
Pico-Cell Status : Disabled
Pico-Cell-V2 Status : Disabled
TI Threshold : 0
Legacy Tx Beamforming setting : Disabled
Traffic Stream Metrics Status : Disabled
Expedited BW Request Status : Disabled
EDCA profile type check : default-wmm
Call Admision Control (CAC) configuration
Voice AC
Voice AC - Admission control (ACM) : Disabled
Voice Stream-Size : 84000
Voice Max-Streams : 2
Voice Max RF Bandwidth : 75
Voice Reserved Roaming Bandwidth : 6
Voice Load-Based CAC mode : Enabled
Voice tspec inactivity timeout : Enabled

CAC SIP-Voice configuration
SIP based CAC : Disabled
SIP Codec Type : CODEC_TYPE_G711
SIP call bandwidth : 64
SIP call bandwith sample-size : 20

Video AC
Video AC - Admission control (ACM) : Disabled
Video max RF bandwidth : Infinite
Video reserved roaming bandwidth : 0

例：24 GHz帯域の設定の確認

Device# show ap dot11 24ghz network
802.11b Network : Enabled
11gSupport : Enabled
11nSupport : Enabled

802.11b/g Operational Rates
802.11b 1M : Mandatory
802.11b 2M : Mandatory
802.11b 5.5M : Mandatory
802.11g 6M : Supported
802.11g 9M : Supported
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802.11b 11M : Mandatory
802.11g 12M : Supported
802.11g 18M : Supported
802.11g 24M : Supported
802.11g 36M : Supported
802.11g 48M : Supported
802.11g 54M : Supported

802.11n MCS Settings:
MCS 0 : Supported
MCS 1 : Supported
MCS 2 : Supported
MCS 3 : Supported
MCS 4 : Supported
MCS 5 : Supported
MCS 6 : Supported
MCS 7 : Supported
MCS 8 : Supported
MCS 9 : Supported
MCS 10 : Supported
MCS 11 : Supported
MCS 12 : Supported
MCS 13 : Supported
MCS 14 : Supported
MCS 15 : Supported
MCS 16 : Supported
MCS 17 : Supported
MCS 18 : Supported
MCS 19 : Supported
MCS 20 : Supported
MCS 21 : Supported
MCS 22 : Supported
MCS 23 : Supported

802.11n Status:
A-MPDU Tx:
Priority 0 : Enabled
Priority 1 : Disabled
Priority 2 : Disabled
Priority 3 : Disabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

A-MSDU Tx:
Priority 0 : Enabled
Priority 1 : Enabled
Priority 2 : Enabled
Priority 3 : Enabled
Priority 4 : Enabled
Priority 5 : Enabled

Priority 6 : Disabled
Priority 7 : Disabled

Guard Interval : Any
Rifs Rx : Enabled

Beacon Interval : 100
CF Pollable Mandatory : Disabled
CF Poll Request Mandatory : Disabled
CFP Period : 4
CFP Maximum Duration : 60
Default Channel : 11
Default Tx Power Level : 1
DTPC Status : true
Call Admission Limit : 105
G711 CU Quantum : 15
ED Threshold : -50
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Fragmentation Threshold : 2346
PBCC Mandatory : Disabled
Pico-Cell Status : Disabled
Pico-Cell-V2 Status : Disabled
RTS Threshold : 2347
Short Preamble Mandatory : Enabled
Short Retry Limit : 7
Legacy Tx Beamforming setting : Disabled
Traffic Stream Metrics Status : Disabled
Expedited BW Request Status : Disabled
EDCA profile type : default-wmm
Call Admision Control (CAC) configuration
Voice AC
Voice AC - Admission control (ACM) : Disabled
Voice Stream-Size : 84000
Voice Max-Streams : 2
Voice Max RF Bandwidth : 75
Voice Reserved Roaming Bandwidth : 6
Voice Load-Based CAC mode : Enabled
Voice tspec inactivity timeout : Enabled

CAC SIP-Voice configuration
SIP based CAC : Disabled
SIP Codec Type : CODEC_TYPE_G711
SIP call bandwidth : 64
SIP call bandwith sample-size : 20

Video AC
Video AC - Admission control (ACM) : Disabled
Video max RF bandwidth : Infinite
Video reserved roaming bandwidth : 0

例：802.11hパラメータの状態の確認

Device# show wireless dot11h
Power Constraint: 0
Channel Switch: 0
Channel Switch Mode: 0

例：帯域選択設定の確認

Device# show wireless band-select
Band Select Probe Response : per WLAN enabling
Cycle Count : 2
Cycle Threshold (millisec) : 200
Age Out Suppression (sec) : 20
Age Out Dual Band (sec) : 60
Client RSSI (dBm) : 80
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帯域選択、802.11帯域およびパラメータの設定例

例：帯域選択の設定

次に、帯域選択の新規スキャン周期のプローブサイクルカウントおよび時間しきい値を設定

する例を示します。

Device# configure terminal
Device(config)# wireless client band-select cycle-count 3
Device(config)# wireless client band-select cycle-threshold 5000
Device(config)# end

次に、抑制の期限を帯域選択に設定する例を示します。

Device# configure terminal
Device(config)# wireless client band-select expire suppression 100
Device(config)# end

次に、デュアルバンドの期限を帯域選択に設定する例を示します。

Device# configure terminal
Device(config)# wireless client band-select expire dual-band 100
Device(config)# end

次に、クライアント RSSIしきい値を帯域選択に設定する例を示します。

Device# configure terminal
Device(config)# wireless client band-select client-rssi 40
Device(config)# end

次に、特定のWLAN上で帯域選択を設定する例を示します。

Device# configure terminal
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# band-select
Device(config)# end

例：802.11帯域設定

次に、ビーコン間隔、フラグメンテーション、および動的な送信電力コントロールを使用して

802.11帯域を設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 24ghz shutdown
Device(config)# ap dot11 5ghz beaconperiod 500
Device(config)# ap dot11 5ghz fragmentation 300
Device(config)# ap dot11 5ghz dtpc
Device(config)# wireless client association limit 50 interval 1000
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Device(config)# ap dot11 5ghz rate 36 mandatory
Device(config)# no ap dot11 5ghz shutdown
Device(config)# no ap dot11 24ghz shutdown
Device(config)# ap dot11 24ghz dot11g
Device(config)#end

例：802.11n設定

次に、集約方法を使って 5 GHz帯域の802.11nパラメータを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz dot11n
Device(config)# ap dot11 5ghz dot11n mcs tx 20
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# wmm require\
Device(config-wlan)# exit
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz dot11n a-mpdu tx priority all
Device(config)# no ap dot11 5ghz shutdown
Device(config)#exit

次に、5 GHz帯域でガードインターバルを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz dot11n
Device(config)# ap dot11 5ghz dot11n mcs tx 20
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# wmm require\
Device(config-wlan)# exit
Device(config)# no ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz dot11n guard-interval long
Device(config)#end

次に、5 GHz帯域で RIFSを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz dot11n
Device(config)# ap dot11 5ghz dot11n mcs tx 20
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# wmm require\
Device(config-wlan)# exit
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz dot11n rifs rx
Device(config)#end

例：802.11h設定

次に、制限伝送を使用して、アクセスポイントをいつ新しいチャネルに切り替えるかをアナウ

ンスするために、そのアクセスポイントを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz channelswitch mode 0
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Device(config)# no ap dot11 5ghz shutdown
Device(config)#end

次に、5 GHz帯域で 802.11h電力制限を設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz power-constraint 200
Device(config)# no ap dot11 5ghz shutdown
Device(config)#end

802.11パラメータおよび帯域選択に関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

システム管理コマン

ド

標準および RFC

タイト

ル

標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

802.11パラメータおよび帯域選択設定の機能履歴と情報
機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 131 章

アグレッシブロードバランシングの設定

•機能情報の確認（2877ページ）
•アグレッシブロードバランシングの制約事項（2877ページ）
•アグレッシブロードバランシングパラメータの設定情報（2878ページ）
•アグレッシブロードバランシングの設定方法（2880ページ）
•アグレッシブロードバランシングのモニタリング（2881ページ）
•アグレッシブロードバランシングに関する追加情報（2881ページ）
•アグレッシブロードバランシングの設定の機能履歴と情報（2882ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アグレッシブロードバランシングの制約事項
•コマンドラインインターフェイスからのみアグレッシブロードバランシングを設定でき
ます。

•アグレッシブロードバランシングは、手動で有効にしなければなりません。デフォルト
では無効になっています。

•帯域選択設定と別にでも一緒にでもロードバランシングをイネーブルにできます。

•帯域選択がデュアルバンドクライアントでイネーブルの場合、ロードバランシングパラ
メータは 5 GHz無線から、無線の負荷が最小のもののみ選択します。2.4 GHzクライアン
トでは、5 GHzクライアントのプローブ情報がないため、ロードバランシングアルゴリ
ズムは 2.4 GHz無線でのみ選択できます。
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•同じデバイスのアクセスポイント間でクライアントのロードバランシングを実行できま
すが、異なるデバイスのアクセスポイント間のクライアントでは実行できません。

•ロードバランシングは無線クライアントの数に基づいて既存の関連付け拒否メカニズムを
使用し、帯域選択はアクセスポイントでのプローブ応答分散の抑制によってのみ実装され

ます。

アグレッシブロードバランシングパラメータの設定情

報

アグレッシブロードバランシング

コントローラ上でアグレッシブロードバランシングを有効にすると、ワイヤレスクライアン

トの負荷を Lightweightアクセスポイント間で分散することができます。アグレッシブロード
バランシングはコントローラを使用して有効にできます。

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソ
シエーション応答パケットとともに802.11応答パケットがクライアントに送信されます。この
802.11応答パケットの中にステータスコード 17があります。コード 17は APがビジー状態で
あることを示します。APのしきい値に達成しなければ、APからは「success」を示すアソシ
エーション応答は返りません。AP使用率のしきい値を超えると、コード 17（APビジー）が
返り、処理能力に余裕がある別の APがクライアント要求を受け取ります。

たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィン
ドウの和を上回っている場合は、AP1の負荷は AP2よりも高いと判断されます。クライアン
トが AP1にアソシエートしようとすると、ステータスコード 17が含まれている 802.11応答
パケットがクライアントに送信されます。アクセスポイントの負荷が高いことがこのステータ

スコードからわかるので、クライアントは別のアクセスポイントへのアソシエーションを試

みます。

コントローラは、クライアントアソシエーションを10回まで拒否するように設定できます（ク
ライアントがアソシエーションを 11回試みた場合、11回目の試行時にアソシエーションが許
可されます）。また、特定のWLAN上でロードバランシングを有効にするか、無効にするか
も指定できます。これは、特定のクライアントグループ（遅延に敏感な音声クライアントな

ど）に対してロードバランシングを無効にする場合に便利です。

300ミリ秒を超えて遅延を設定すると、音声クライアントは認証しません。これを避けるには、
中央認証（CCKMによるWLANのローカルスイッチング）を設定し、さらに APとWLC間
に遅延 600 ms（UPと DOWNそれぞれ 300 ms）の Pagentルータを設定して、音声クライアン
トをアソシエートします

（注）
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アクセスポイントがサポートできるクライアントアソシエーションの最大数は、次の要因に

依存しています。

• Lightweightアクセスポイントと Autonomous Cisco IOSアクセスポイントの場合、クライ
アントアソシエーションの最大数は異なります。

•無線単位の制限と、AP単位の全体的な制限が存在する場合があります。

• APハードウェア（16 MBの APでは、32 MB以上の APよりも制限が厳しくなります）

Lightweightアクセスポイントのクライアントアソシエーションの制限は次のとおりです。

• 16MBのAPの場合、APごとに 128台のクライアントに制限されます。この制限は、1100
および 1200シリーズ APに適用されます。

• 32 MB以上の APの場合、AP単位の制限は存在しません。

すべてのCisco IOS APの最大クライアントアソシエーションの制限は、1無線につき 200アソ
シエーションです。

32 MB以上の Lightweight Cisco IOS APでは、無線が 2つの場合、最大で 200 + 200 = 400アソ
シエーションがサポートされます。

（注）

Autonomous Cisco IOSアクセスポイントあたりの最大クライアントアソシエーションの制限
は、APあたり約 80～ 127クライアントです。この数は、次の要因に応じて変化します。

• APモデル（16 MBか、32 MB以上か）

• Cisco IOSソフトウェアリリース

•ハードウェア構成（無線が 2つの場合、1つの場合よりも多くのメモリを使用します）

•有効にしている機能（特にWDS機能）

無線単位の制限は、およそ200アソシエーションです。アソシエーションは、多くの場合、AP
単位の制限に先に達します。Cisco Unified Wireless Networkとは異なり、Autonomous Cisco IOS
では、SSID単位/AP単位のアソシエーション制限がサポートされています。この制限は、dot11
SSIDの下で、max-associations CLIを使用して設定されます。最大数は 255アソシエーション
です（これはデフォルト値でもあります）。
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FlexConnectAPの場合は、アソシエーションがローカルに処理されます。ロードバランシング
の判断は、Cisco WLCで行われます。FlexConnect APは、Cisco WLCの計算結果を確認する前
に、まず、クライアントに応答を返します。FlexConnect APがスタンドアロンモードの場合
は、ロードバランシングが適用されません。

FlexConnect APは、ローカルモードの APと同様にロードバランシング用のステータス 17で
（再）アソシエーション応答を送信しません。代わりに、ステータス 0（成功）で（再）アソ
シエーションを送信してから、理由 5で認証解除を送信します。

（注）

アグレッシブロードバランシングの設定方法

アグレッシブなロードバランシングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アグレッシブロードバランシング用のクライアントウィンドウを
設定します。

wireless load-balancing window client_count

client_countパラメータには、0～ 20の範囲内の値を入力できます。

ステップ 2 次のコマンドを入力して、ロードバランシング用の拒否回数を設定します。

wireless load-balancing denial denial_count

denial_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 3 次のコマンドを入力して、変更を保存します。
write memory

ステップ 4 次のコマンドを入力して、WLANコンフィギュレーションモードを開始します。

wlan profile-name wlan_ID SSID

profile-nameには、32文字以内の英数字のプロファイル名を入力できます。wlan_IDパラメー
タには、1～ 512の範囲内の値を入力できます。SSIDパラメータには、32文字以内の英数字
のネットワーク名を入力できます。

ステップ 5 特定のWLAN上でロードバランシングを有効にするには、次のコマンドを入力します。

load-balance

ロードバランシングを無効にするには、no load-balance コマンドを使用します。.

ステップ 6 次のコマンドを入力して、設定を確認します。
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show wireless load-balancing

Aggressive Load Balancing............................: per WLAN enabling
Aggressive Load Balancing Window (clients).................:: 5
Aggressive Load Balancing Denial Count.....................:: 3

Statistics
Total Denied Count (clients)................................:: 0
Total Denial Sent (messages)................................:: 0
Exceeded Denial Max Limit Count (times).....................:: 0
None 5G Candidate Count (times).............................:: 0
None 2.4G Candidate Count (times)...........................:: 0

ステップ 7 次のコマンドを入力して、変更を保存します。
write memory

アグレッシブロードバランシングのモニタリング
ここでは、アグレッシブロードバランシング用の新しいコマンドについて説明します。

次のコマンドが上でアグレッシブロードバランシングをモニタするために使用できます。

表 184 :アグレッシブロードバランシングコマンドの監視

目的コマンド

ロードバランシング機能のステータスを表示します。show wireless
load-balancing

アグレッシブロードバランシングに関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference Guide, Cisco IOS XERelease 3SE
(Cisco WLC 5700 Series)』

システム管理コマン

ド

標準および RFC

タイト

ル

標

準/RFC

—なし
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

アグレッシブロードバランシングの設定の機能履歴と情

報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 132 章

クライアントローミングの設定

•機能情報の確認（2883ページ）
•クライアントローミングの設定の制約事項（2883ページ）
•クライアントローミングについて（2884ページ）
•レイヤ 2またはレイヤ 3のローミング設定方法（2887ページ）
•クライアントのローミングパラメータのモニタリング（2894ページ）
•モビリティ設定のモニタ（2894ページ）
•クライアントローミング設定に関する追加情報（2896ページ）
•クライアントローミング設定の機能履歴と情報（2897ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

クライアントローミングの設定の制約事項
以下は、クライアントローミングを設定する際に注意が必要な制約事項です。

• Cisco Compatible Extensions（CCX）サポートは、デバイス上の各WLANについて自動的
にイネーブルになり、ディセーブルにできません。デバイスは、クライアントのCCXバー
ジョンを自身のクライアントデータベースに格納します。この情報に基づいて、CCXフ
レームを生成するとともに、CCXフレームに応答します。これらのローミング拡張機能
を使用するには、クライアントでCCXv4かCCXv5（または、アクセスポイント経由ロー
ミングの場合 CCXv2）がサポートされている必要があります。

• 600シリーズアクセスポイント間のクライアントローミングはサポートされません。
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クライアントローミングについて
コントローラは、ワイヤレスネットワークをローミングするクライアントにハイエンドのワイ

ヤレスサービスを提供します。今では、ワイヤレスサービスはスイッチと統合され、付加価

値が高く新しい、シスコの統合されたモビリティアーキテクチャを提供します。この統合され

たアーキテクチャにより、ワイヤレスおよび有線クライアントの両方に対して、シームレスで

高速なクライアントローミングサービスが可能になります。

新しいモビリティアーキテクチャは、モビリティドメイン（MD）、モビリティグループ
（MG）、モビリティサブドメイン（MSD）にネットワークの論理分類を使用して高速なクラ
イアントローミングサービスをサポートし、Mobility Oracle（MO）、モビリティコントロー
ラ（MC）、モビリティエージェント（MA）などのシステムを使用してスイッチピアグルー
プ（SPG）をサポートします。

•モビリティドメインは、クライアントローミングがサポートされているすべてのドメイ
ンです。モビリティドメインはモビリティグループの集合です。たとえば、キャンパス

ネットワークは、モビリティドメインと見なすことができます。

•モビリティグループは、高速ローミングがサポートされるモビリティサブドメインの集
合です。モビリティグループは、頻繁にローミングがサポートされているキャンパス内の

複数の建物である可能性があります。

•モビリティサブドメインは、モビリティドメインネットワークの自律的な部分です。そ
れぞれのモビリティサブドメインには、1台のモビリティコントローラおよび SPGの集
合があります。サブドメインは 802.11rキーのドメインと同じです。

•スイッチピアグループはモビリティエージェントの集合です。

• Mobility Oracleはモビリティサブドメインで発生したモビリティイベントの接続ポイン
トとして機能します。Mobility Oracleは、モビリティドメイン全体、自宅、および現在の
サブドメインの各クライアントのローカルデータベースも管理します。MOはモビリティ
ドメイン全体に対して 1つだけです。Cisco WLCの 5700シリーズコントローラまたは
Cisco Unified Wireless Networkソリューションコントローラは、MOとして機能します。

•モビリティコントローラは、SPG間のローミングイベントにモビリティ管理サービスを
提供します。MCは、そのサブドメインに属するすべてのモビリティエージェントに、
SPG名や SPGピアメンバリストなどの設定を送信します。Cisco WLC 5700シリーズコ
ントローラ、Cisco Catalyst 3850スイッチ、または Cisco Unified Wireless Networkソリュー
ションコントローラは、MCとして機能します。MCには、その中で内部的に実行されて
いるMC機能およびMA機能があります。

•モビリティエージェントは、モバイルクライアント用のクライアントモビリティのステー
トマシンを維持するコンポーネントです。すべての APは、モビリティエージェントに
接続されます。

新しいモビリティアーキテクチャは、次のようなシナリオでのシームレスなローミングをサ

ポートします。
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•スイッチ内のローミング：同じモビリティエージェントが管理するAP間でのクライアン
トローミング。

• SPG内のローミング：同じ SPGのモビリティエージェント間でのクライアントローミン
グ。

• SPG内、サブドメイン内のローミング：同じサブドメイン内の異なる SPGのモビリティ
エージェント間でのクライアントローミング。

•サブドメイン内のローミング：サブドメインでのモビリティエージェント間のクライアン
トローミング。

高速ローミング

新しいモビリティアーキテクチャは、完全な認証の必要性を排除することによって、クライア

ントがモビリティグループ内でローミングするときの高速なローミングをサポートします。セ

キュリティポリシーは、高速ローミングのためのスイッチ間で同じである必要があります。

ローカル、アンカー、外部MAおよびMC

クライアントがMAに最初に参加し、接続ポイントが変更されていない場合、そのMAはロー
カルMAまたは関連MAと呼ばれます。このMAが関連づけられているMCは、ローカルMC
または関連MCと呼ばれます。

クライアントが 2つのMA間をローミングすると、クライアントが以前関連付けられていた
MAは、アンカーMA（接続ポイント）になり、クライアントが現在関連付けられているMA
は、外部MAまたは関連MA（プレゼンスポイント）になります。これらのMAが関連づけ
られているMCは、アンカー、外部、または関連MCとそれぞれ呼ばれます。

サブネット間ローミング

同様に、マルチコントローラ展開では、異なるサブネット上の同一モビリティグループ内のコ

ントローラによって管理されるアクセスポイント間のクライアントローミングをサポートし

ます。セッションがアクティブである限り、セッションはそのまま持続され、コントローラ間

のトンネルによって、クライアントは同じ DHCP割り当てまたはクライアント割り当て IPア
ドレスを引き続き使用できるため、このローミングはクライアントには透過的に行われます。

IPアドレス 0.0.0.0、または自動 IPアドレス 169.254.*.*のクライアントが DHCP Discoverを送
信するか、オペレータが設定した時間が経過してタイムアウトになると、トンネルが切断さ

れ、クライアントの再認証が必要になります。

VoIPによる通話ローミング
802.11 Voice-over-IP（VoIP）通話は、RF信号が最も強いアソシエーションを見つけ出すこと
で、最適なQuality of Service（QoS）と最高のスループットを実現します。VoIP通話には、ロー
ミングハンドオーバーの遅延時間が 20ミリ秒以下という最小要件がありますが、シスコワイ
ヤレスソリューションならばこの要件を容易に満たすことができます。このソリューションで

は、オープン認証が使用されていれば、平均ハンドオーバー遅延時間は5ミリ秒以下です。こ
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の短い遅延時間は、個々のアクセスポイントにローミングハンドオーバーのネゴシエートを

許可せずにコントローラによって制御されます。

シスコワイヤレスソリューションでは、コントローラが同一のモビリティグループに属して

いる場合、異なるサブネット上のコントローラによって管理される lightweightアクセスポイ
ント間での 802.11 VoIP通話ローミングをサポートします。セッションがアクティブである限
り、セッションはそのまま持続され、コントローラ間のトンネルによって、VoIP通話は同じ
DHCP割り当て IPアドレスを引き続き使用できるため、このローミングはクライアントには
透過的に行われます。VoIPクライアントが VoIP通話 IPアドレス 0.0.0.0を使用して DHCP
Discoverを送信するか、VoIP通話自動 IPアドレス 169.254.*.*を使用するか、またはオペレー
タが設定した時間が経過してタイムアウトになると、トンネルが切断され、VoIPクライアン
トの再認証が必要になります。

CCXレイヤ 2クライアントローミング
コントローラでは、次の 5つの CCXレイヤ 2クライアントローミング拡張機能がサポートさ
れています。

•アクセスポイント経由ローミング：この機能により、クライアントはスキャン時間を節約
できます。CCXv2クライアントがアクセスポイントにアソシエートする際、新しいアク
セスポイントに以前のアクセスポイントの特徴をリストする情報パケットを送信します。

各クライアントがアソシエートされていた以前のアクセスポイントと、アソシエーション

直後にクライアントに送信（ユニキャスト）されていた以前のアクセスポイントをすべて

まとめて作成したアクセスポイントのリストがクライアントによって認識および使用され

ると、ローミング時間が短縮します。アクセスポイントのリストには、チャネル、クライ

アントの現在のSSIDをサポートするネイバーアクセスポイントのBSSID、およびアソシ
エーション解除からの経過時間が含まれます。

•拡張ネイバーリスト：特に音声アプリケーションを提供する際に、CCXv4クライアント
のローミング能力とネットワークエッジのパフォーマンスを向上させるための機能です。

アクセスポイントは、ネイバーリストのユニキャスト更新メッセージを使用して、アソ

シエートされたクライアントのネイバーに関する情報を提供します。

•拡張ネイバーリスト要求（E2E）：End-2-End仕様は、音声/ローミング能力の全体的向上
のために新しいプロトコルとインターフェイスを定義する、Ciscoと Intelの共同プログラ
ムです。これは、CCX環境の Intelクライアントにのみ適用されます。これにより、Intel
クライアントは自由にネイバーリストを要求できるようになります。要求すると、アクセ

スポイントはコントローラに要求を転送します。コントローラは要求を受信し、クライア

ントがアソシエートされているアクセスポイントに対するネイバーの現在の CCXローミ
ングサブリストで応答します。

特定のクライアントが E2Eをサポートするかどうかを調べるに
は、コントローラの GUIで [Wireless] > [Clients]の順に選択し、
そのクライアントの [Detail]リンクをクリックして、[Client
Properties]領域の [E2E Version]テキストボックスを確認します。

（注）
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•ローミング理由レポート：CCXv4クライアントが新しいアクセスポイントにローミング
した理由を報告するための機能です。また、ネットワーク管理者はローミング履歴を作成

およびモニタできるようになります。

•ダイレクトされたローミング要求：クライアントがアソシエートしているアクセスポイン
トよりもサービス能力が高いアクセスポイントが他にある場合に、ローミング要求をコン

トローラからクライアントに送信できるようになります。この場合、コントローラはクラ

イアントに joinできる最適なアクセスポイントの一覧を送信します。クライアントはダ
イレクトされたローミング要求を受け入れることも、無視することもできます。CCX以
外のクライアントおよび CCXv3以下を実行するクライアントは、どちらの操作も行う必
要がありません。この機能を使用するために設定する必要はありません。

レイヤ 2またはレイヤ 3のローミング設定方法

レイヤ 2またはレイヤ 3のローミング設定

始める前に

レイヤ 2またはレイヤ 3ローミングをモビリティエージェントに設定するには、次の必要条件
を考慮する必要があります。

•レイヤ 2とレイヤ 3ローミングのための SSIDおよびセキュリティポリシーは、MA全体
で同じである必要があります。

•クライアント VLAN IDは、レイヤ 2ローミングでは同じで、レイヤ 3ローミングでは異
なっている必要があります。

•ブリッジドメイン IDとクライアント VLAN IDは、レイヤ 2ローミングで同じである必
要があります。ブリッジドメイン IDとクライアント VLAN IDのうち、一方または両方
が、レイヤ 3ローミングで異なる必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションモード
を開始します。

wlan wlan_profile_name wlan_ID
SSID_network_name

例：

ステップ 2

Device(config)#wlan wlan1
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目的コマンドまたはアクション

（任意）レイヤ2アンカーをディセーブ
ルにします。

no mobility anchor sticky

例：

ステップ 3

Device(config-wlan)#no mobility anchor
sticky

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

CCXクライアントローミングパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CCXレイヤ 2クライアントローミング
パラメータを設定します。

ap dot11 {5ghz | 24ghz} l2roam
rf-params{default | custom min-rssi
roam-hyst scan-thresh trans-time}

ステップ 2

デフォルトRFパラメータを選択するに
は、defaultオプションを入力します。例：

Device#ap dot11 5ghz l2roam rf-params
custom -80 クライアントローミングに影響を与え

る RFパラメータを最適化するには、
customオプションを入力してから、次
のオプションのいずれかを入力してくだ

さい。

• [MinimumRSSI]：クライアントがア
クセスポイントにアソシエートす

るために必要な最小の受信信号強度

インジケータ（RSSI）を示します。

クライアントの平均の受信信号の強

度がこのしきい値より低い場合、通

常、信頼できる通信はできません。

したがって、最小の RSSI値に達す
る前に、クライアントはより強い信

号のある別のアクセスポイントを

すでに見つけてローミングしている

必要があります。
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目的コマンドまたはアクション

最小の RSSI値を -50～ -90 dBmの
範囲で設定できます。また、デフォ

ルト値は -85 dBmです。

• [Hysteresis]：クライアントが近隣の
アクセスポイントにローミングす

るときに必要な信号強度の値を示し

ます。

このパラメータは、クライアントが

2つのアクセスポイント間のボー
ダー近くに物理的に存在している場

合に、アクセスポイント間のロー

ミングの量を減らすことを意図して

います。

[Hysteresis]は、3～ 20 dBの範囲で
設定できます。デフォルトは 3 dB
です。

• [ScanThreshold]：クライアントがよ
り適切なアクセスポイントにロー

ミングするまでに許可される最小

RSSIを示します。

RSSIが指定された値より低い場
合、クライアントは指定遷移時間内

により強い信号のあるアクセスポ

イントへローミングできる必要があ

ります。このパラメータはまた、ク

ライアントがアクティブまたはパッ

シブスキャンで費やす時間を最小

限に抑えるための節電方法も提供し

ます。たとえば、クライアントは

RSSIがしきい値よりも高いときに
はゆっくりとスキャンし、しきい値

よりも低いときにはより速くスキャ

ンすることができます。

RSSI値を -50～ -90 dBmの範囲で
設定できます。また、デフォルト値

は -72 dBmです。

• [Transition Time]：クライアントの
アソシエートされたアクセスポイ

ントからの RSSIがスキャンしきい
値より低くなった場合に、クライア
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目的コマンドまたはアクション

ントがローミングに適した近傍のア

クセスポイントの検出およびロー

ミングにかけられる最大許容時間を

示します。

[Scan Threshold]パラメータと
[Transition Time]パラメータは、ク
ライアントのローミングパフォー

マンスの最低レベルを保証します。

これらのパラメータを使用すると、

最も高いクライアント速度とローミ

ングヒステリシスが得られるだけ

でなく、アクセスポイント間の一

定の最小オーバーラップ距離を確保

することにより、ローミングをサ

ポートする無線 LANネットワーク
を設計することが可能となります。

1～ 5秒の範囲で時間を設定できま
す。デフォルトの時間は5秒です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

モビリティ Oracleの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コントローラのモビリティ Oracleをイ
ネーブルにします。

wireless mobility oracle

例：

ステップ 2

Device(config)# wireless mobility
oracle
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

モビリティコントローラの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスモビリティコントローラを

イネーブルにします。

wireless mobility controller

例：

ステップ 2

Device(config)# wireless mobility
controller

スイッチピアグループ名を設定しま

す。グループ名には、最大31文字の印
wireless mobility controller peer-group
switch-peer-group-name

例：

ステップ 3

字可能な ASCII文字（大文字小文字が
区別されます）を入力できます。モビDevice(config)# wireless mobility

controller peer-group SPG1 リティグループ名には、スペースは使

用できません。

このコマンドの No形式を使
用すると、スイッチピアグ

ループを削除します。

（注）

スイッチピアグループにモビリティ

グループメンバを追加します。

wireless mobility controller peer-group
switch-peer-group-namemember ip
ip-address {public-ip public-ip-address}

ステップ 4

このコマンドの No形式を使
用すると、スイッチピアグ

ループからメンバを削除しま

す。

（注）
例：

Device(config)# wireless mobility
controller peer-group SPG1 member ip
10.0.0.1
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目的コマンドまたはアクション

スイッチピアグループ内でマルチキャ

ストモードを設定します。

wireless mobility controller peer-group
switch-peer-group-namemulticast

例：

ステップ 5

Device(config)# wireless mobility
controller peer-group SPG1 multicast

スイッチピアグループのマルチキャス

ト IPアドレスを設定します。
wireless mobility controller peer-group
switch-peer-group-namemulticast ip
peer-group-multicast-ip-addr

ステップ 6

このコマンドの No形式を使
用すると、スイッチピアグ

ループからマルチキャスト IP
を削除します。

（注）
例：

Device(config)# wireless mobility
controller peer-group SPG1 multicast
ip 10.0.0.4

スイッチピアグループのブリッジド

メイン IDを設定します。デフォルトは
0です。

wireless mobility controller
peer-groupswitch-peer-group-name
bridge-domain-id id

例：

ステップ 7

このコマンドの No形式を使
用すると、ブリッジドメイン

IDをデフォルトの値に設定
します。

（注）
Device(config)# wireless mobility
controller peer-group SPG
bridge-domain-id 10.0.0.5

モビリティグループメンバを追加しま

す。

wireless mobility group member ip
ip-address [public-ip public-ip-address]
[group group-name]

ステップ 8

このコマンドの No形式を使
用すると、グループからメン

バを削除します。デフォルト

のグループ名はMCのグルー
プ名です。

（注）
例：

Device(config)# wireless mobility
group member ip 10.0.0.1

モビリティ制御パケットの DSCP値を
設定します。

wireless mobility dscp value

例：

ステップ 9

DSCP値に指定できる範囲は 0～ 63で
す。デフォルト値は 46です。

Device(config)# wireless mobility dscp
46

ワイヤレスモビリティグループのキー

プアライブ数（メンバのステータスが

wireless mobility group keepalive {count
| interval}

例：

ステップ 10

DOWNするまでのキープアライブの試
行回数、および 2つのキープアライブDevice(config)# wireless mobility

group keepalive count 間の間隔であるキープアライブイン

ターバル）を設定します。
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目的コマンドまたはアクション

最大 31文字の印字可能な ASCII文字
（大文字小文字が区別されます）で、

wireless mobility group name name

例：

ステップ 11

ワイヤレスモビリティグループ名を指

定します。
Device(config)# wireless mobility
group name group1

Mobility Oracleに IPアドレスを設定し
ます。

wireless mobility oracle ipmo-ip-address

例：

ステップ 12

Device(config)# wireless mobility
oracle ip 10.0.0.5

ワイヤレス管理インターフェイスを設

定します。

wireless management interface
interface-name

例：

ステップ 13

Device(config)# wireless management
interface Vlan21

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 14

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

モビリティエージェントの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

モビリティコントローラの IPアドレス
を設定します。

wireless mobility controller ip ip-address

例：

ステップ 2

Device(config)# wireless mobility
controller ip 10.10.10.20

ワイヤレスモビリティロードバランシ

ングを設定します。

wireless mobility load-balance

例：

ステップ 3

Device(config)# wireless mobility
load-balance
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目的コマンドまたはアクション

ローカル、またはMAにアンカーでき
るクライアント数を設定します。100～

wireless mobility load-balance threshold
threshold-value

例：

ステップ 4

2000の範囲でしきい値を設定できます。
デフォルト値は 1000です。Device(config)# wireless mobility

load-balance threshold 100

モビリティエージェントのワイヤレス

管理インターフェイスを設定します。

wireless management interface
interface-name

例：

ステップ 5

Device(config)# wireless management
interface Vlan21

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

クライアントのローミングパラメータのモニタリング
このセクションでは、クライアントパラメータ用の新しいコマンドについて説明します。

次のコマンドがのクライアントローミングパラメータをモニタするために使用できます。

表 185 :クライアントローミングパラメータモニタリングコマンド

目的コマンド

802.11aまたは 802.11b/gネットワーク上でクライアン
トローミングに設定されている現在の RFパラメータ
を表示します。

show ap dot11 {5ghz | 24ghz} l2roam
rf-param

802.11aまたは 802.11b/gネットワークの CCXレイヤ
2クライアントローミング統計を表示します。

show ap dot11 {5ghz | 24ghz} l2roam
statistics

特定のアクセスポイントの CCXレイヤ 2クライアン
トローミング統計を表示します。

show ap dot11 {5ghz | 24ghz} l2roam
mac-address mac-address statistics

モビリティ設定のモニタ
このセクションでは、モビリティ設定をモニタするための新しいコマンドについて説明しま

す。
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次のコマンドは、Mobility Oracle、モビリティコントローラとモビリティエージェントのモビ
リティ設定のモニタリングに使用できます。

表 186 :モビリティコントローラおよびモビリティエージェント用モビリティ設定モニタリングコマンド

目的コマンド

モビリティコントローラとモビリティエージェントの

サマリー情報を表示します。

show wireless mobility summary

モビリティの統計情報を表示します。show wireless mobility statistics

確立した DTLS接続を表示します。showwirelessmobility dtls connections

表 187 : Mobility Oracle用モビリティ設定モニタリングコマンド

目的コマンド

MobilityOracleが認識するモビリティコントローラの状
態を表示します。

show wireless mobility oracle
summary

Mobility Oracleデータベース内クライアントの情報を表
示します。

show wireless mobility oracle client
summary

Mobility Oracleデータベース内の、特定のクライアント
の詳細情報を表示します。

show wireless mobility oracle client
detail client -mac-address

指定のモビリティコントローラにアンカーされている、

または関連付けられているMobilityOracleデータベース
内クライアント一覧の情報を表示します。

show wireless mobility oracle mc-ip

表 188 :モビリティコントローラ用モビリティ設定モニタリングコマンド

目的コマンド

サブドメインのクライアントのリストを表示します。show wireless mobility controller client
summary

サブドメインのクライアントに関する詳細情報を表

示します。

show wireless mobility controller client
mac-addressdetail

指定のモビリティエージェントにアンカーされてい

る、または関連付けられているクライアントのリス

トを表示します。

showwireless mobility agent ma-ipclient
summary

モビリティグループに認識される Cisco APのリスト
を表示します。

show wireless mobility ap-list
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表 189 :モビリティエージェント用モビリティ設定モニタリングコマンド

目的コマンド

モビリティロードバランスプロパティの概要を

表示します。

show wireless mobility load-balance
summary

クライアントローミング設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Mobility Configuration Guide, Cisco IOS XE Release 3SE (Cisco WLC
5700 Series)』

モビリティ設定

『Mobility Command Reference Guide, Cisco IOS XERelease 3SE (Cisco
WLC 5700 Series)』

モビリティ関連のコマン

ド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

クライアントローミング設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 133 章

有線ネットワークでのApplication Visibility
and Controlの設定

Application Visibility and Control（AVC）は、アプリケーションレベルの分類、モニタリング、
およびトラフィック制御による、ビジネスクリティカルなアプリケーションパフォーマンス

の改善、容量の管理とプランニングの促進、およびネットワーク運用コストの削減を実現する

シスコネットワークデバイスのソリューションです。Cisco AVCソリューションは、ブラン
チルータおよびアグリゲーションルータ、シスコスイッチ、シスコのワイヤレスコントロー

ラおよびアクセスポイント内で提供されます。

シスコスイッチでのAVCについては、「有線ネットワークでのApplication Visibility andControl
の設定」を参照してください。

シスコのワイヤレスコントローラおよびアクセスポイントでのAVCについては、「Application
Visibility and Controlの設定」を参照してください。

•機能情報の確認（2899ページ）
•有線ネットワークでの Application Visibility and Controlについて（2900ページ）
•サポートされるAVCクラスマップおよびポリシーマップのフォーマット（2900ページ）
•有線 Application Visibility and Controlの制限（2902ページ）
• Application Visibility and Controlの設定方法（2903ページ）
• Application Visibility and Controlのモニタリング（2919ページ）
•例：Application Visibility and Control（2920ページ）
•基本的なトラブルシューティング（質問と回答）（2922ページ）
• Application Visibility and Controlに関する追加情報（2923ページ）
•有線ネットワークでの Application Visibility and Controlの機能履歴と情報（2924ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

有線ネットワークでの Application Visibility and Controlに
ついて

Application Visibility and Control（AVC）は、アプリケーションへの適応力やアプリケーション
へのインテリジェンス性に基づいて、厳密なパケットおよび接続からブランチおよびキャンパ

スソリューションを発展させるためのシスコの取り組みの重要な部分です。ApplicationVisibility
andControl（AVC）は、ネットワークベースのアプリケーション認識（NBAR2）エンジンによ
るディープパケットインスペクション技術を使用してアプリケーションを分類します。Cisco
IOS XE Denali 16.3.1以降では、有線アクセスポートでの AVCのサポートが、スタンドアロン
スイッチおよびスイッチスタックに対し有効になっています。NBAR2は、プロトコル検出を
有効にすることによって明示的に、またはmatchprotocol分類子を含むQoSポリシーを接続す
ることによって暗黙的に、インターフェイス上でアクティブにできます。Cisco IOS XE Denali
16.3.2以降では、基本的な有線 AVC FNFのサポートが有線アクセスポートで有効になってい
ます。有線AVCFNFは、インターフェイスごとにクライアント、サーバおよびアプリケーショ
ンの統計情報を提供します。レコードは、application-statisticsおよび application-perforrnance
プロファイルで使用可能な ezPMの application-client-server-statsトラフィック監視と同様で
す。

サポートされる AVCクラスマップおよびポリシーマッ
プのフォーマット

サポートされる AVCクラスマップのフォーマット

方向クラスマップの例クラスマップのフォーマット

入力と出力の

両方

class-map match-any NBAR-VOICE
match protocol ms-lync-audio

match protocolプロトコル名

出力のみclass-map match-any NBAR-VOICE
match protocol ms-lync-audio
match dscp 45

組み合わせフィルタ

サポートされる AVCポリシーのフォーマット

QoS処理ポリシーのフォーマット

マークおよびポリシーmatch protocolフィルタに基づく出力ポリシー
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QoS処理ポリシーのフォーマット

マークおよびポリシーmatch protocolフィルタに基づく入力ポリシー

次の表で、AVCポリシーの詳細なフォーマット、および例について説明します。

方向AVCポリシーの例AVCポリシーのフォーマット

入力および出力policy-map MARKING-IN
class NBAR-MM_CONFERENCING
set dscp af41

ベーシックセット

入力および出力policy-map POLICING-IN
class NBAR-MM_CONFERENCING
police cir 600000
set dscp af41

ベーシックポリシー

入力および出力policy-map webex-policy
class webex-class
set dscp ef
cos police 5000000

ベーシックセットおよびポリ

シー

入力および出力policy-map webex-policy
class webex-class
set dscp af31
cos police 4000000
class class-webex-category
set dscp ef
cos police 6000000
class class-default
set dscp <>

デフォルトを含む複数のセッ

トおよびポリシー

入力および出力policy-map webex-policy
class webex-class
police 5000000
service-policy client-in-police-only

policy-map client-in-police-only
class webex-class
police 100000
class class-webex-category
set dscp ef
cos police 200000

階層型ポリシー

policy-map webex-policy
class class-default
police 1500000
service policy client-up-child
policy-map webex-policy
class webex-class
police 100000
set dscp ef
class class-webex-category
police 200000
set dscp af31

階層型セットおよびポリシー
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有線 Application Visibility and Controlの制限
• NBAR対応 QoSポリシー設定は有線物理ポートでのみ許可されます。ポリシー設定は、
たとえば、VLAN、ポートチャネル、および他の論理インターフェイスなどの仮想イン
ターフェイスではサポートされていません。

• NBAR2ベースの一致基準match protocolは、マーキングアクションおよびポリシングア
クションでのみ許可されます。NBAR2一致基準は、キューイング機能が設定されている
ポリシーでは許可されません。

•「一致プロトコル」：すべてのポリシーで最大 255の同時に異なるプロトコル（8ビット
の HW制限）。

• NBAR2属性ベースの QOSはサポートされていません（match protocol属性）。

• AVCは管理ポート（Gig 0/0）ではサポートされていません。

• IPv6パケットの分類はサポートされていません。

• IPv4ユニキャスト（TCP/UDP）のみがサポートされます。

• Web UI：Web UIからアプリケーションの可視性を設定し、アプリケーションのモニタリ
ングを実行できます。アプリケーション制御は、CLIを使用してのみ実行できます。Web
UIではサポートされていません。

• NBARおよび ACLのロギングは、同一スイッチ上で一緒に設定することはできません。

•プロトコル検出、アプリケーションベースの QoS、および有線 AVC FNFは、非アプリ
ケーションベース FNFがある同一インターフェイス上で同時に設定することはできませ
ん。ただし、これらの有線 AVC機能は、相互に設定できます。たとえば、プロトコル検
出、アプリケーションベースの QoS、および有線 AVC FNFは、同一インターフェイス上
で同時に設定できます。

• Cisco IOSXEDenali 16.3.2では、show flowmonitor flow-monitor-name statisticsおよび show
flow monitor flow-monitor-name cacheコマンドは有線 AVCにサポートされていません。
これらのコマンドは、有線 AVCに固有の情報を表示しません。

•単一の事前定義されたレコードは、有線 AVC FNFでサポートされています。

•接続は、物理 Layer2（アクセス/トランク）および Layer3ポートでのみ行う必要がありま
す。アップリンクは、単一のアップリンクであり、ポートチャネルの一部でなければ接続

できます。

•パフォーマンス：各スイッチメンバーは、50%未満の CPU使用率で、1秒あたり 500の
接続（CPS）を処理できます。

•拡張性：48個のアクセスポートごとに最大 10,000の双方向フローと、24個のアクセス
ポートごとに 5000の双方向フローを処理できます。（アクセスポートごとに～ 200フ
ロー）。
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Application Visibility and Controlの設定方法

有線ネットワークでの Application Visibility and Controlの設定
有線ポートで Application Visibility and Controlを設定するには、次の手順を実行します。

可視性の設定

•インターフェイスコンフィギュレーションモードで ip nbar protocol-discoveryコマンド
を使用してインターフェイス上でプロトコル検出を有効にすることで、NBAR2エンジン
をアクティブ化します。インターフェイスでのアプリケーション認識の有効化（2903ペー
ジ）を参照してください。

制御設定：次の手順に従って、アプリケーションに基づいて QoSポリシーを設定します。

1. AVCQoSポリシーの作成。AVCQoSポリシーの作成（2904ページ）を参照してください。

2. インターフェイスへの AVC QoSポリシーの適用。スイッチポートへの QoSポリシーの適
用（2907ページ）を参照してください。

アプリケーションベースの Flexible Netflowの設定：

•フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成し
ます。フローレコードの作成（2908ページ）を参照してください。

•フローエクスポータを作成してフローレコードをエクスポートします。フローエクスポー
タの作成（2911ページ）を参照してください。

•フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。フ
ローモニタの作成（2912ページ）を参照してください。

•インターフェイスにフローモニタを接続します。インターフェイスへのフローモニタの
関連付け（2913ページ）を参照してください。

プロトコル検出、アプリケーションベースのQoSおよびアプリケーションベースの FNFは、
すべて独立した機能です。単独で設定することも、または同じインターフェイスで同時に設定

することもできます。

インターフェイスでのアプリケーション認識の有効化

インターフェイス上でアプリケーション認識をイネーブルにするには、次の手順を実行しま

す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

プロトコル検出をイネーブルにするイン

ターフェイスを指定し、インターフェイ

interface interface-id

例：

ステップ 2

スコンフィギュレーションモードを開

始します。Device(config)# interface
gigabitethernet 1/0/1

NBAR2エンジンをアクティブ化するこ
とで、インターフェイスでアプリケー

ション認識を有効にします。

ip nbar protocol-discovery

例：

Device(config-if)# ip nbar

ステップ 3

protocol-discovery

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

AVC QoSポリシーの作成

AVC QoSポリシーを作成するには、次の一般的な手順を実行します。

1. match protocolフィルタでクラスマップを作成します。

2. ポリシーマップを作成します。

3. インターフェイスにポリシーマップを適用します。

クラスマップの作成

match protocolフィルタを設定する前に、クラスマップを作成する必要があります。マーキン
グやポリシングなどの QoSアクションをトラフィックに適用できます。AVCの match protocol
フィルタは、有線アクセスポートに適用されます。サポートされているプロトコルの詳細につ

いては、http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/
nbar-prot-pack-library.htmlを参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップを作成します。class-map class-map-name

例：

ステップ 2

Device(config)# class-map webex-class

アプリケーション名との一致を指定しま

す。

match protocol application-name

例：

ステップ 3

Device(config)# class-map webex-class
Device(config-cmap)# match protocol
webex-media

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

ポリシーマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップ名を入力することによっ

てポリシーマップを作成し、ポリシー

policy-map policy-map-name

例：

ステップ 2

マップコンフィギュレーションモード

を開始します。Device(config)# policy-map webex-policy

デフォルトでは、ポリシーマップは定

義されていません。

ポリシーマップのデフォルトの動作で

は、パケットが IPパケットの場合は
DSCPが 0に、パケットがタグ付きの場
合は CoSが 0に設定されます。ポリシ
ングは実行されません。
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目的コマンドまたはアクション

既存のポリシーマップを削除

するには、no policy-map
policy-map-nameグローバルコ
ンフィギュレーションコマン

ドを使用します。

（注）

トラフィックの分類を定義し、ポリシー

マップクラスコンフィギュレーション

モードを開始します。

class [class-map-name | class-default]

例：

Device(config-pmap)# class webex-class

ステップ 3

デフォルトでは、ポリシーマップおよ

びクラスマップは定義されていません。

すでに class-mapグローバルコンフィ
ギュレーションコマンドを使用してト

ラフィッククラスが定義されている場

合は、このコマンドで class-map-nameに
その名前を指定します。

class-defaultトラフィッククラスは定義
済みで、どのポリシーにも追加できま

す。このトラフィッククラスは、常に

ポリシーマップの最後に配置されます。

暗黙のmatch anyが class-defaultクラス
に含まれている場合、他のトラフィック

クラスと一致していないすべてのパケッ

トは class-defaultと一致します。

既存のクラスマップを削除す

るには、no class
class-map-nameポリシーマッ
プコンフィギュレーションコ

マンドを使用します。

（注）

分類したトラフィックにポリサーを定義

します。

police rate-bps burst-byte

例：

ステップ 4

デフォルトでは、ポリサーは定義されて

いません。
Device(config-pmap-c)# police 100000
80000

• rate-bpsには、平均トラフィック
レートをビット/秒（bps）で指定し
ます。指定できる範囲は 8000～
10000000000です

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2906

システム管理

ポリシーマップの作成



目的コマンドまたはアクション

• burst-byteには、標準バーストサイ
ズをバイト数で指定します。指定で

きる範囲は 8000～ 1000000です。

パケットに新しい値を設定することに

よって、IPトラフィックを分類します。
set{dscp new-dscp|cos cos-value}

例：

ステップ 5

• dscp new-dscpには、分類されたト
ラフィックに割り当てる新しい

Device(config-pmap-c)# set dscp 45

DSCP値を入力します。指定できる
範囲は 0～ 63です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

スイッチポートへの QoSポリシーの適用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 2

Device(config)# interface
Gigabitethernet 1/0/1

インターフェイスにローカルポリシー

を適用します。

service-policy input policymapname

例：

ステップ 3

Device(config-if)# service-policy input
MARKING_IN

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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有線 AVC Flexible Netflowの設定

フローレコードの作成

1つのフローレコードを設定して、フローモニタに関連付けることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flowrecord flow_record_name

例：

ステップ 2

Device(config)# flow record
flow-record-1

（任意）フローレコードの説明を作成

します。

description説明

例：

ステップ 3

Device(config-flow-record)#
description flow-record-1

IPv4ヘッダーからの IPバージョンとの
一致を指定します。

matchipv4version

例：

ステップ 4

Device (config-flow-record)# match
ipv4 version

IPv4プロトコルとの一致を指定しま
す。

matchipv4protocol

例：

ステップ 5

Device (config-flow-record)# match
ipv4 protocol

アプリケーション名との一致を指定し

ます。

matchapplicationname

例：

ステップ 6

この操作は、AVCサポート
では必須です。フローがアプ

リケーションと一致すること

が可能になるためです。

（注）Device (config-flow-record)# match
application name

クライアント（フローイニシエータ）

の IPv4アドレスとの一致を指定しま
す。

match connection client ipv4 address

例：

Device (config-flow-record)# match
connection client ipv4 address

ステップ 7
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目的コマンドまたはアクション

サーバ（フローレスポンダ）の IPv4
アドレスとの一致を指定します。

match connection server ipv4 address

例：

ステップ 8

Device (config-flow-record)# match
connection server ipv4 address

サーバのトランスポートポートとの一

致を指定します。

match connection server transport port

例：

ステップ 9

Device (config-flow-record)# match
connection server transport port

フロー観測メトリックの観測ポイント

IDとの一致を指定します。
match flow observation point

例：

ステップ 10

Device (config-flow-record)# match
flow observation point

次の手順で collect connection initiator
コマンドの initiatorキーワードで指定

collect flow direction

例：

ステップ 11

される双方向フローの関連する側（イ
Device (config-flow-record)# collect
flow direction ニシエータまたはレスポンダ）の方向

（入力または出力）を収集するように

指定します。initiatorキーワードで指
定される値に応じて、flow direction
キーワードは次の値をとります。

• 0x01 =入力フロー

• 0x02 =出力フロー

initiatorキーワードがイニシエータに
設定されている場合、フローの方向は

フローのイニシエータ側から指定され

ます。initiatorキーワードがレスポンダ
に設定されている場合、フローの方向

はフローのレスポンダ側から指定され

ます。有線 AVCでは、initiatorキー
ワードは常にイニシエータに設定され

ています。

collect flow directionコマンドで指定さ
れたフローの方向に関連するフローの

collect connection initiator

例：

ステップ 12

側（イニシエータまたはレスポンダ）
Device (config-flow-record)# collect
connection initiator を収集するように指定します。initiator

キーワードは、フローの方向に関する

次の情報を提供します。
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目的コマンドまたはアクション

• 0x01 =イニシエータ：フローの送
信元は接続のイニシエータです

有線AVCでは、initiatorキーワードは
常にイニシエータに設定されていま

す。

クライアントが送信したパケット数を

収集するように指定します。

collect connection client counter packets
long

例：

ステップ 13

Device (config-flow-record)# collect
connection client counter packets
long

クライアントが送信したバイト数の合

計を収集するように指定します。

collect connection client counter bytes
network long

例：

ステップ 14

Device (config-flow-record)# collect
connection client counter bytes
network long

サーバが送信したパケット数を収集す

るように指定します。

collect connection server counter packets
long

例：

ステップ 15

Device (config-flow-record)# collect
connection server counter packets
long

サーバが送信したバイト数の合計を収

集するように指定します。

collect connection server counter bytes
network long

例：

ステップ 16

Device (config-flow-record)# collect
connection server counter bytes
network long

最初のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute first

例：

Device (config-flow-record)# collect
timestamp absolute first

ステップ 17

最新のパケットがフローで確認された

ときの時間をミリ秒単位で収集するよ

うに指定します。

collect timestamp absolute last

例：

Device (config-flow-record)# collect
timestamp absolute last

ステップ 18

観測された接続開始の数を収集するよ

うに指定します。

collect connection new-connections

例：

ステップ 19
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目的コマンドまたはアクション

Device (config-flow-record)# collect
connection new-connections

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 20

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローレコードに関する情報

を表示します。

show flow record

例：

ステップ 21

Device # show flow record

フローエクスポータの作成

フローエクスポータを作成すると、フローのエクスポートパラメータを定義できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローエクスポータコンフィギュレー

ションモードを開始します。

flowexporter flow_exporter_name

例：

ステップ 2

Device(config)# flow exporter
flow-exporter-1

（任意）フローエクスポータの説明を

作成します。

description説明

例：

ステップ 3

Device(config-flow-exporter)#
description flow-exporter-1

エクスポータでデータを送信する宛先シ

ステムのホスト名、IPv4または IPv6ア
ドレスを指定します。

destination { hostname | ipv4-address
| ipv6-address }

例：

ステップ 4

Device (config-flow-exporter)#
destination 10.10.1.1

（任意）フローエクスポータのアプリ

ケーションテーブルのオプションを設

option application-table [ timeout
seconds ]

例：

ステップ 5

定します。timeoutオプションを使用す
ると、フローエクスポータの再送信時Device (config-flow-exporter)# option

application-table timeout 500 間を秒単位で設定できます。有効な範囲

は 1～ 86400秒です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローエクスポータに関する

情報を表示します。

show flow exporter

例：

ステップ 7

Device # show flow exporter

フローエクスポータの統計情報を表示

します。

show flow exporter statistics

例：

ステップ 8

Device # show flow exporter statistics

フローモニタの作成

フローモニタを作成して、フローレコードに関連付けることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローモニタを作成し、フローモニタ

コンフィギュレーションモードを開始

します。

flow monitor monitor-name

例：

Device (config)# flow monitor
flow-monitor-1

ステップ 2

（任意）フローモニタの説明を作成し

ます。

description説明

例：

ステップ 3

Device (config-flow-monitor)#
description flow-monitor-1

事前に作成されたレコードの名前を指定

します。

record record-name

例：

ステップ 4

Device (config-flow-monitor)# record
flow-record-1

事前に作成されたエクスポータの名前を

指定します。

exporter exporter-name

例：

ステップ 5

Device (config-flow-monitor)# exporter
flow-exporter-1
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目的コマンドまたはアクション

（任意）フローキャッシュパラメータ

を設定するように指定します。

cache type normal { timeout {active |
inactive} | type normal }

例：

ステップ 6

標準のキャッシュタイプのみ

がサポートされます。キャッ

シュサイズの設定はサポート

されません。キャッシュに

は、一定サイズ 10,000が事前
定義されています。

（注）

Device (config-flow-monitor)# cache
timeout active 1800

例：

Device (config-flow-monitor)# cache
timeout inactive 200

例：

Device (config-flow-monitor)# cache
type normal

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

すべてのフローモニタに関する情報を

表示します。

show flow monitor

例：

ステップ 8

show flow monitor
flow-monitor-name statistics and
show flow monitor
flow-monitor-name cache
commands are not supported for
wired AVC.これらのコマンド
は、有線AVCに固有の情報を
表示しません。show flow
exporter statisticsコマンドは、
フローモニタの統計情報を表

示する show flow monitor
flow-monitor-name cacheコマ
ンドの限定された代替手段と

して使用できます。

（注）Device # show flow monitor

インターフェイスへのフローモニタの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 2

Device(config)# interface
Gigabitethernet 1/0/1

入力パケットと出力パケットの両方また

はいずれか用のインターフェイスにフ

ローモニタを関連付けます。

ip flow monitor monitor-name{ input |
output }

例：

ステップ 3

Device (config-if) # ip flow monitor
flow-monitor-1 input

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

NBAR2カスタムアプリケーション
NBAR2では、カスタムプロトコルを使用してカスタムアプリケーションを識別できます。カ
スタムプロトコルは、プロトコルとアプリケーションをサポートしますが、現在のところ、

NBAR2はサポートしていません。

すべての展開において、シスコが提供するNBAR2プロトコルパックの対象外であるローカル
アプリケーションおよび特定のアプリケーションがあります。ローカルアプリケーションは主

に次のように分類されます。

•組織への特定のアプリケーション

•地域特有のアプリケーション

NBAR2では、このようなローカルアプリケーションを手動でカスタマイズする方法を提供し
ています。グローバルコンフィギュレーションモードで ip nbar custom myappnameコマンド
を使用して、手動でアプリケーションをカスタマイズできます。カスタムアプリケーション

は、組み込みプロトコルより優先されます。それぞれのカスタムプロトコルでは、ユーザは、

レポート目的に使用できるセレクタ IDを定義できます。

さまざまなタイプのアプリケーションカスタマイズがあります。

一般的なプロトコルのカスタマイズ

• HTTP

• SSL

• DNS
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コンポジット：複数の基本的なプロトコルに基づくカスタマイズ： server-name

レイヤ 3/レイヤ 4のカスタマイズ

• IPv4アドレス

• DSCP値

• TCP/UDPポート

•フロー送信元または宛先の方向

バイトオフセット：ペイロードの特定のバイト値に基づくカスタマイズ

HTTPのカスタマイズ

HTTPのカスタマイズは、次の HTTPフィールドの組み合わせに基づいて実行できます。

• cookie：HTTPクッキー

• host：リソースを含む元のサーバのホスト名

• method：HTTPメソッド

• referrer：リソースリクエストの取得元のアドレス

• url：Uniform Resource Locatorのパス

• user-agent：要求を送信するエージェントによって使用されているソフトウェア

• version：HTTPバージョン

• via：HTTP経由フィールド

HTTPのカスタマイズ

セレクタ ID 10が付いた HTTPホスト「*mydomain.com」を使用するMYHTTPと呼ば
れるカスタムアプリケーション。

Device# configure terminal
Device(config)# ip nbar custom MYHTTP http host *mydomain.com id 10

SSLのカスタマイズ

SSLサーバ名指定（SNI）または共通名（CN）から抽出した情報を使用して、SSL暗号化トラ
フィックでカスタマイズを行うことができます。

SSLのカスタマイズ

セレクタ ID 11が付いた SSL固有名「mydomain.com」を使用するMYSSLと呼ばれる
カスタムアプリケーション。
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Device# configure terminal
Device(config)#ip nbar custom MYSSL ssl unique-name *mydomain.com id 11

DNSのカスタマイズ

NBAR2は、DNS要求および応答トラフィックを確認し、アプリケーションへの DNS応答に
関連付けることができます。DNS応答から戻された IPアドレスはキャッシュされ、その特定
のアプリケーションに関連付けられているその後のパケットフローに使用されます。

ip nbar custom application-namedns domain-nameid application-idコマンドは、DNSのカスタマイ
ズに使用されます。既存のアプリケーションを拡張するには、ipnbarcustomapplication-namedns
domain-name domain-nameextends existing-applicationコマンドを使用します。

DNSベースのカスタマイズの詳細については、http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/
qos_nbar/configuration/xe-3s/asr1000/qos-nbar-xe-3s-asr-1000-book/nbar-custapp-dns-xe.htmlを参照
してください。

DNSのカスタマイズ

セレクタ ID 12が付いた DNSドメイン名「mydomain.com」を使用するMYDNSと呼
ばれるカスタムアプリケーション。

Device# configure terminal
Device(config)# ip nbar custom MYDNS dns domain-name *mydomain.com id 12

複合カスタマイズ

NBAR2では、HTTP、SSLまたは DNSに現れるドメイン名に基づいてアプリケーションをカ
スタマイズする方法が提供されます。

複合カスタマイズ

セレクタ ID 13が付いた HTTP、SSLまたは DNSドメイン名「mydomain.com」を使用
するMYDOMAINと呼ばれるカスタムアプリケーション。
Device# configure terminal
Device(config)# ip nbar custom MYDOMAIN composite server-name *mydomain.com id 13

L3/L4のカスタマイズ

レイヤ3/レイヤ4のカスタマイズは、パケットタプルに基づいており、フローの最初のパケッ
トで常に一致します。

L3/L4のカスタマイズ

IPアドレス 10.56.1.10および 10.56.1.11、セレクタ ID 14が付いた TCPおよび DSCP ef
に一致する LAYER4CUSTOMと呼ばれるカスタムアプリケーション。
Device# configure terminal
Device(config)# ip nbar custom LAYER4CUSTOM transport tcp id 14

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2916

システム管理

DNSのカスタマイズ

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/configuration/xe-3s/asr1000/qos-nbar-xe-3s-asr-1000-book/nbar-custapp-dns-xe.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/configuration/xe-3s/asr1000/qos-nbar-xe-3s-asr-1000-book/nbar-custapp-dns-xe.html


Device(config-custom)# ip address 10.56.1.10 10.56.1.11
Device(config-custom)# dscp ef

例：カスタムアプリケーションのモニタリング

カスタムアプリケーションのモニタリングのための showコマンド

show ip nbar protocol-id | inc Custom
Device# show ip nbar protocol-id | inc Custom
LAYER4CUSTOM 14 Custom
MYDNS 12 Custom
MYDOMAIN 13 Custom
MYHTTP 10 Custom
MYSSL 11 Custom

show ip nbar protocol-discovery protocol CUSTOM_APP
WSW-157# show ip nbar protocol-id MYSSL
Protocol Name id type
----------------------------------------------
MYSSL 11 Custom

NBAR2ダイナミックヒットレスプロトコルパックのアップグレード
プロトコルパックは、デバイスのシスコソフトウェアを置き換えることなく、デバイスの

NBAR2プロトコルサポートを更新するソフトウェアパッケージです。プロトコルパックに
は、NBAR2によって正式にサポートされている、コンパイル済みでパック済みのアプリケー
ションに関する情報が含まれています。各アプリケーションについて、プロトコルパックに

は、アプリケーション署名とアプリケーション属性の情報が含まれています。各ソフトウェア

リリースには、組み込みのプロトコルパックがバンドルされています。

プロトコルパックには次の特長があります。

•ロードが容易で高速。

•高いバージョンのプロトコルパックにアップグレードしたり、低いバージョンのプロトコ
ルパックに戻したりするのが容易。

•スイッチのリロードを必要としない。

NBAR2プロトコルパックは、次の URLから Cisco Software Centerでダウンロードできます：
https://software.cisco.com/download/navigator.html

NBAR2プロトコルパックの前提条件

新しいプロトコルパックをロードする前に、すべてのスイッチメンバー上でプロトコルパッ

クをフラッシュにコピーする必要があります。

プロトコルパックをロードするには、例：NBAR2プロトコルパックのロード（2919ページ）
を参照してください。
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NBAR2プロトコルパックのロード

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

プロトコルパックをロードします。ipnbarprotocol-pack protocol-pack [force]

例：

ステップ 3

•基本のプロトコルパックバージョ
ンとは異なる、より低いバージョン

Device(config)# ip nbar protocol-pack
flash:defProtoPack のプロトコルパックを指定し、ロー

ドするには、forceキーワードを使
例： 用します。これにより、スイッチの
Device(config)# default ip nbar
protocol-pack

現在のプロトコルパックでサポー

トされていない設定も削除されま

す。

組み込みのプロトコルパックに戻るに

は、次のコマンドを使用します。

特権 EXECモードに戻ります。exit

例：

ステップ 4

Device(config)# exit

プロトコルパック情報を表示します。showipnbarprotocol-pack{protocol-pack |
active} [detail]

ステップ 5

•このコマンドを使用して、ロードさ
れたプロトコルパックのバージョ例：

ン、パブリッシャ、その他の詳細を

確認します。
Device# show ip nbar protocol-pack
active

•指定されたプロトコルパックの情
報を表示するには、protocol-pack引
数を使用します。
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目的コマンドまたはアクション

•アクティブなプロトコルパックの
情報を表示するには、activeキー
ワードを使用します。

•詳細なプロトコルパックの情報を
表示するには、detailキーワードを
使用します。

例：NBAR2プロトコルパックのロード

次の例に、新しいプロトコルパックをロードする方法を示します。

Device> enable
Device# configure terminal
Device(config)# ip nbar protocol-pack flash:newDefProtoPack
Device(config)# exit

次の例に、forceキーワードを使用して下位バージョンのプロトコルパックをロードする方法
を示します。

Device> enable
Device# configure terminal
Device(config)# ip nbar protocol-pack flash:OldDefProtoPack force
Device(config)# exit

次の例に、組み込みのプロトコルパックに戻す方法を示します。

Device> enable
Device# configure terminal
Device(config)# default ip nbar protocol-pack
Device(config)# exit

Application Visibility and Controlのモニタリング

Application Visibility and Controlのモニタリング（CLI）
このセクションでは、アプリケーションの可視性に関する新しいコマンドについて説明しま

す。

次のコマンドは、およびアクセスポートのアプリケーションの可視性をモニタするために使用

できます。

表 190 : のアプリケーションの可視性モニタリングコマンド

目的コマンド
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NBAR Protocol Discovery機能によって収集された統
計情報を表示します。

•（任意）表示される統計情報を最適化するには、
キーワードおよび引数を入力します。キーワー

ドのそれぞれの詳細については、『Cisco IOS
Quality of Service Solutions Command Reference』
のshow ip nbar protocol-discoveryコマンドを参
照してください。

show ip nbar protocol-discovery
[interface interface-type interface-number]
[stats{byte-count | bit-rate |
packet-count | max-bit-rate}]
[protocol protocol-name | top-n number]

インターフェイスに適用したポリシーマップについ

ての情報を表示します。

show policy-map interface interface-type
interface-number

指定したスイッチのすべてのフローに関する統計情

報を表示します。

showplatform software fed switch スイッ
チ ID wdavc flows

例：Application Visibility and Control

例：Application Visibility and Controlの設定
次に、match protocolでアプリケーション名のフィルタを適用してクラスマップを作成する例
を示します。

Device# configure terminal
Device(config)# class-map match-any NBAR-VOICE
Device(config-cmap)# match protocol ms-lync-audio
Device(config-cmap)#end

次に、ポリシーマップを作成し、出力 QoSの既存のクラスマップを定義する例を示します。
Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class cat-browsing
Device(config-pmap-c)# police 150000
Device(config-pmap-c)# set dscp 12
Device(config-pmap-c)#end

次に、ポリシーマップを作成し、入力 QoSの既存のクラスマップを定義する例を示します。
Device# configure terminal
Device(config)# policy-map test-avc-down
Device(config-pmap)# class cat-browsing
Device(config-pmap-c)# police 200000
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)#end

次に、ポリシーマップをスイッチポートに適用する例を示します。

Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 20
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Device(config-if)# service-policy type control subscriber POLICING_IN
Device(config-if)#end

showコマンドによる設定の表示

show ip nbar protocol-discovery

インターフェイスごとのプロトコル検出統計情報のレポートを表示します。

次に、インターフェイスごとの統計情報の出力例を示します。

Deviceqos-cat3k-reg2-r1# show ip nbar protocol-discovery int GigabitEthernet1/0/1
GigabitEthernet1/0/1

Last clearing of "show ip nbar protocol-discovery" counters 00:03:16

Input
Output

-----
------
Protocol Packet Count
Packet Count

Byte Count
Byte Count

30sec Bit Rate (bps)
30sec Bit Rate (bps)

30sec Max Bit Rate (bps)
30sec Max Bit Rate (bps)
------------------------ ------------------------
---------------------------------------------------
ms-lync 60580
55911

31174777
28774864

3613000
93000

3613000
3437000
Total 60580
55911

31174777
28774864

3613000
93000

3613000
3437000

show policy-map interface

すべてのインターフェイス上のQoS統計情報および設定済みのポリシーマップを表示します。

次に、すべてのインターフェイスに設定されたポリシーマップの出力例を示します。

Deviceqos-cat3k-reg2-r1# show policy-map int
GigabitEthernet1/0/1
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Service-policy input: MARKING-IN

Class-map: NBAR-VOICE (match-any)
718 packets
Match: protocol ms-lync-audio
0 packets, 0 bytes
30 second rate 0 bps

QoS Set
dscp ef

Class-map: NBAR-MM_CONFERENCING (match-any)
6451 packets
Match: protocol ms-lync
0 packets, 0 bytes
30 second rate 0 bps

Match: protocol ms-lync-video
0 packets, 0 bytes
30 second rate 0 bps

QoS Set
dscp af41

Class-map: class-default (match-any)
34 packets
Match: any

基本的なトラブルシューティング（質問と回答）
以下に、有線ApplicationVisibility andControlのトラブルシューティングに関する基本的な質問
と回答を示します。

1. 質問：IPv6トラフィックが分類されていません。

回答：現在は IPv4トラフィックのみがサポートされています。

2. 質問：マルチキャストトラフィックが分類されていません。

回答：現在はユニキャストトラフィックのみがサポートされています。

3. 質問：pingを送信したときに、分類されているかを確認できません。

回答：TCP/UDPプロトコルのみがサポートされています。

4. 質問：SVIに NBARを接続できないのはなぜですか。

回答：NBARは物理インターフェイスでのみサポートされています。

5. 質問：ほどんとのトラフィックが CAPWAPトラフィックになっているのですが、なぜ
ですか。

回答：ワイヤレスアクセスポートに接続されていないアクセスポートで NBARが有効
になっていることを確認してください。APから着信するすべてのトラフィックはcapwap
として分類されます。この場合、実際の分類は APまたはWLCで行われます。
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6. 質問：プロトコル検出で、トラフィックが片側でしか確認できません。さらに、多くの

未知のトラフィックがあります。

回答：これは通常、NBARが非対称トラフィックを確認していることを示します。片側
のトラフィックは 1つのスイッチメンバーに分類され、もう一方は別のメンバーに分類
されます。トラフィックの両側が確認されるアクセスポートにのみNBARを接続するこ
とを推奨します。複数のアップリンクがある場合は、この問題のためそれらにNBARを
接続することはできません。ポートチャネルの一部であるインターフェイスにNBARを
設定した場合にも同様の問題が発生します。

7. 質問：プロトコル検出で、すべてのアプリケーションの集約ビューが表示されます。時

間経過に伴うトラフィック分布を確認するにはどうしたらいいですか。

回答：WebUIを使用して、過去 48時間の経時的なトラフィックを表示できます。

8. 質問：match protocol protocol-nameコマンドを使用してキューベースのイーグレスポリ
シーを設定できません。

回答：NBAR2ベースの分類子が含まれるポリシーでは、shapeおよび set DSCPのみが
サポートされています。一般的な方法としては、入力で DSCPを設定し、DSCPに基づ
いて出力でシェーピングを実行します。

9. 質問：インターフェイスに接続しているNBAR2はありませんが、NBAR2がいまだにア
クティブになっています。

回答：match protocol protocol-nameを含むクラスマップがあると、NBARはスタックで
グローバルにアクティブになりますが、トラフィックはNBAR分類の対象にはなりませ
ん。これは予期された動作であり、リソースを消費しません。

10. 質問：デフォルトの QOSキューの下にトラフィックがあります。どうしてですか。

回答：新しい各フローでは、フローを分類してハードウェアに結果をインストールする

ためにいくつかのパケットが使われます。この間に、分類は「不明」となり、トラフィッ

クはデフォルトキューに入ります。

Application Visibility and Controlに関する追加情報

関連資料

マニュアルタイトル関連項目

NBARConfiguration Guide, Cisco IOS XE 16QoS

NBARConfiguration Guide, Cisco IOS XE 16NBAR2プロトコルパックヒットレスアップグレー
ド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

有線ネットワークでの Application Visibility and Controlの
機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Denali 16.3.1
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第 134 章

ワイヤレスネットワークでの Application
Visibility and Controlの設定

Application Visibility and Control（AVC）は、アプリケーションレベルの分類、モニタリング、
およびトラフィック制御による、ビジネスクリティカルなアプリケーションパフォーマンス

の改善、容量の管理とプランニングの促進、およびネットワーク運用コストの削減を実現する

シスコネットワークデバイスのソリューションです。Cisco AVCソリューションは、ブラン
チルータおよびアグリゲーションルータ、シスコスイッチ、シスコのワイヤレスコントロー

ラおよびアクセスポイント内で提供されます。

シスコスイッチでのAVCについては、「有線ネットワークでのApplication Visibility andControl
の設定」を参照してください。

シスコのワイヤレスコントローラおよびアクセスポイントでのAVCについては、「ワイヤレ
スネットワークでの Application Visibility and Controlの設定」を参照してください。

•機能情報の確認（2926ページ）
• Application Visibility and Controlについて（2926ページ）
•サポートされるAVCクラスマップおよびポリシーマップのフォーマット（2927ページ）
• Application Visibility and Controlの前提条件（2929ページ）
• ApplicationVisibility andControlによるDevice間ローミングに関するガイドライン（2930ペー
ジ）

• Application Visibility and Controlの制限（2930ページ）
• Application Visibility and Controlの設定方法（2932ページ）
• Application Visibility and Controlのモニタリング（2946ページ）
•例：Application Visibility and Control（2948ページ）
• Application Visibility and Controlに関する追加情報（2950ページ）
• Application Visibility and Controlの機能履歴と情報（2952ページ）
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Application Visibility and Controlについて
Application Visibility and Control（AVC）は、ネットワークベースのアプリケーション認識エン
ジンによるディープパケットインスペクション技法でアプリケーションを分類し、無線ネッ

トワークにアプリケーションレベルの可視性と制御（QoS）を提供します。アプリケーション
の認識後は、AVC機能によってデータトラフィックをドロップ、マーク、またはポリシング
できます。

AVCはプロトコルと一致するようにQoSクライアントポリシー内のクラスマップを定義する
ことによって設定されます。

AVCを使用して、1000以上のアプリケーションを検出できます。AVCにより、リアルタイム
分析を実施し、ネットワークの輻輳、コストの掛かるネットワークリンクの使用、およびイン

フラストラクチャの更新を削減するためのポリシーを作成することができるようになります。

UIの [Monitor Summary]セクションで、[Top Applications]に 30のアプリケーションのリスト
を表示できます。

（注）

トラフィックフローは、アクセスポイントの NBAR2エンジンを通して分析および認識され
ます。NBAR2プロトコルライブラリの詳細については、http://www.cisco.com/c/en/us/td/docs/
ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-library.htmlを参照してください。特定の
フローがWebExなどの認識されたプロトコルまたはアプリケーションでマークされます。こ
のフロー単位の情報はFlexibleNetFlow（FNF）によるアプリケーションの可視化に使用できま
す。

AVC QoSアクションは、AVCフィルタを通してアップストリームとダウンストリームの両方
向に適用されます。アップストリームフローに対してサポートされるQoSアクションはドロッ
プ、マーク、およびポリシングで、ダウンストリームフローに対してサポートされるアクショ

ンはマークとポリシングです。AVC QoSは、アプリケーションが正しく分類され、ポリシー
マップ内のクラスマップフィルタに一致する場合にだけ適用できます。たとえば、ポリシー

にアプリケーション名に基づくフィルタが含まれており、トラフィックも同じアプリケーショ

ン名に分類されている場合は、ポリシー内でこの一致に対して指定されたアクションが適用さ
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れます。すべてのQoSアクションについては、サポートされるAVCクラスマップおよびポリ
シーマップのフォーマット（2927ページ）を参照してください。

Application Visibility and Controlプロトコルパック

プロトコルパックとは、スイッチソフトウェアのリリーストレーニング以外のプロトコル

アップデートを配布する方法です。スイッチソフトウェアを交換せずにスイッチにロードで

きます。

Application Visibility and Controlプロトコルパック（AVCプロトコルパック）は、複数のプロ
トコル記述言語（PDL）ファイルとマニフェストファイルを含む単一の圧縮ファイルです。必
要なプロトコルのセットをロードすることができ、ネットワークでの分類のために追加プロト

コルを認識する際に役立ちます。マニフェストファイルは、プロトコルパックの名前、バー

ジョン、およびプロトコルパック内の利用可能な PDLの情報など、プロトコルパックに関す
る情報を提供します。

AVCプロトコルパックは、特定の AVCエンジンバージョン向けにリリースされています。
スイッチプラットフォームのエンジンバージョンがプロトコルパックに必要なバージョン以

降であれば、プロトコルパックをロードできます。

サポートされる AVCクラスマップおよびポリシーマッ
プのフォーマット

サポートされる AVCクラスマップのフォーマット

方向クラスマップの例クラスマップのフォーマット

アップストリームおよびダウ

ンストリームの両方で

class-map match-any
webex-class
match protocol webex-media

match protocolプロトコル名

アップストリームおよびダウ

ンストリームの両方で

class-map match-any IM
match protocol attribute
category instant-messaging

match protocolattribute
category category-name

アップストリームおよびダウ

ンストリームの両方で

class-map match-any
realtimeconferencing
match protocol attribute
sub-category
voice-video-chat-collaboration

match protocolattribute
sub-category sub-category-name

アップストリームおよびダウ

ンストリームの両方で

class-map match-any skype
match protocol attribute
application-group skype-group

match protocolattribute
application-group
application-group-name
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方向クラスマップの例クラスマップのフォーマット

アップストリームのみclass-map match-any
webex-class
match protocol webex
match dscp 45
match wlan user-priority 6

組み合わせフィルタ

サポートされる AVCポリシーのフォーマット

QoS処理ポリシーのフォーマット

マーク、ポリシー、およびドロップmatch protocolフィルタに基づいてクライアン
トポリシーをアップストリーム

マークおよびポリシーmatch protocolフィルタに基づいてクライアン
トポリシーをダウンストリーム

次の表で、AVCポリシーの詳細なフォーマット、および例について説明します。

方向AVCポリシーの例AVCポリシーのフォーマット

アップストリームおよびダウ

ンストリーム

policy-map webex-policy
class webex-class
set dscp ef //or set up,cos

ベーシックセット

アップストリームおよびダウ

ンストリーム

policy-map webex-policy
class webex-class
police 5000000

ベーシックポリシー

アップストリームおよびダウ

ンストリーム

policy-map webex-policy
class webex-class
set dscp ef //or set up,cos
police 5000000

ベーシックセットおよびポリ

シー

アップストリームおよびダウ

ンストリーム

policy-map webex-policy
class webex-class
set dscp af31 //or set
up,cos
police 4000000
class class-webex-category
set dscp ef //or set up,cos
police 6000000
class class-default
set dscp <>

デフォルトを含む複数のセッ

トおよびポリシー
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方向AVCポリシーの例AVCポリシーのフォーマット

アップストリームおよびダウ

ンストリーム

policy-map webex-policy
class webex-class
police 5000000
service-policy
client-in-police-only

policy-map
client-in-police-only
class webex-class
police 100000
class class-webex-category
set dscp ef //or set up,cos
police 6000000
police 200000

階層型ポリシー

policy-map webex-policy
class class-default
police 1500000
service policy
client-up-child
policy-map webex-policy
class webex-class
police 100000
set dscp ef
class class-webex-category
police 200000
set dscp af31

階層型セットおよびポリシー

アップストリームのみ上記のいずれかの例を、この

追加例とともにこのフォー

マットに適用します。

policy-map webex-policy
class webex-class
drop
class netflix
set dscp ef //or set up,cos
police 6000000
class class-default
set dscp <>

ドロップアクション

Application Visibility and Controlの前提条件
•アクセスポイントは、AVC対応である必要があります
• AVC（QoS）の制御部分を機能させるには、FNF付きのアプリケーションの可視化機能を
設定する必要があります。
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ApplicationVisibilityandControlによるDevice間ローミング
に関するガイドライン

不正な形式の QoSポリシーによりクライアントが除外されるのを防ぐには、次のガイドライ
ンに従います。

•新しい QoSポリシーをデバイスに追加する場合、同じ名前の QoSポリシーは、同じロー
ミングまたはモビリティドメイン内の他のデバイスに追加する必要があります。

•デバイスに新しいリリースのソフトウェアイメージがロードされると、新しいポリシー形
式がサポートされます。以前のリリースから新しいリリースにソフトウェアイメージを

アップグレードした場合は、設定を別々に保存する必要があります。以前のリリースのイ

メージがロードされると、一部の QoSポリシーがサポートされていないと表示される場
合があり、それらの QoSポリシーをサポートされるポリシー形式に復元する必要があり
ます。

Application Visibility and Controlの制限
• AVCは次のアクセスポイントでのみサポートされます。

• Cisco Aironet 1260シリーズアクセスポイント
• Cisco Aironet 1600シリーズアクセスポイント
• Cisco Aironet 2600シリーズアクセスポイント
• Cisco Aironet 2600シリーズワイヤレスアクセスポイント
• Cisco Aironet 2700シリーズアクセスポイント
• Cisco Aironet 3500シリーズアクセスポイント
• Cisco Aironet 3600シリーズアクセスポイント

• AVCは、Cisco Aironet 702W、702I（128 Mメモリ）、および 1530シリーズアクセスポ
イントではサポートされません。

•データトラフィック（コントロール部分）の廃棄またはマーキングは、ソフトウェアリ
リース 3.3ではサポートされません。

•データトラフィック（コントロール部分）の廃棄またはマーキングは、ソフトウェアリ
リース 3Eでサポートされます。

•アプリケーションの可視性で認識されるアプリケーションのみ、QoS制御の適用に使用で
きます。

•マルチキャストトラフィック分類はサポートされていません。
• Appの可視性と認識されているアプリケーションのみ、QoS制御の適用に使用できます。
• ICMPv6トラフィック分類を含む IPv6はサポートされていません。
•データリンクは AVCの NetFlowフィールドではサポートされていません。
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•次のコマンドは、AVCフローレコードではサポートされていません。

• collect flow username
• collect interface{input|output}
• collect wireless client ipv4 address
• match interface{input|output}
• match transport igmp type

•テンプレートタイムアウトは AVCが設定されたエクスポータで変更できません。テンプ
レートタイムアウト値が別の値に設定されていても、デフォルト値の600秒だけが使用さ
れます。

• AVCベースのレコードテンプレートのユーザ名情報については、ユーザ名マッピングに
対してユーザMACアドレスを取得するようにrecordsオプションを設定する必要がありま
す。詳細については、フローエクスポータの作成（オプション）（2934ページ）を参照し
てください。

• 3600などの AVC対応の APと、1140などの非 AVC対応の APがあり、クライアントに
対して選択されたポリシーが AVC対応の場合は、ポリシーは、AVCをサポートできない
APには送信されません。

•入力AVCの統計情報のみがサポートされます。統計情報を更新する頻度は、その時点で、
APにロードされているクライアントの数によって異なります。大規模ポリシーフォー
マットサイズでは、統計情報はサポートされません。

•ダウンストリーム AVC QoSがサポートされる、クライアントごとのフローの合計数は
1000です。

•、Catalyst 3850シリーズスイッチは 48 Kです。

•これらは、クラスマップとポリシーマップの関連の制限です。サポートされるポリシー
フォーマットについては、「サポートされるAVCクラスマップおよびポリシーマップの
フォーマット（2927ページ）」を参照してください。

• AVCおよび非 AVCクラスは、ダウンストリーム方向のポリシーとして共に定義する
ことはできません。たとえば、match protocolクラスマップがある場合、ダウンスト
リーム方向のポリシーマップ内では、一致フィルタの他のタイプは使用できません。

•ドロップアクションは、ダウンストリーム AVC QoSポリシーには適用できません。

• match protocolは、SSIDポリシーの入力または出力ではサポートされません。

• Googleは、一部のトラフィックは1つのアプリケーションに固有であるとは言い切れない
という理由で、複数のサービス間でリソースを共有しています。そのため、識別できない

トラフィック用に google-servicesが追加されました。この動作は想定されています。

• AVCは管理ポート（Gig 0/0）ではサポートされていません。

• NBAR対応 QoSポリシー設定は有線物理ポートでのみ許可されます。ポリシー設定は、
たとえば、VLAN、ポートチャネル、および他の論理インターフェイスなどの仮想イン
ターフェイスではサポートされていません。
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• NBARおよび NetFlowは同じインターフェイスで同時に設定できません。

Application Visibility and Controlの設定方法

Application Visibility and Controlの設定（CLI）
アプリケーションの可視性を設定するには、次の手順を実行します。

1. フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成し
ます。

2. オプションとしてフローレコードを指定して、任意のフローエクスポータを作成します。
3. フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。
4. Ipv4入力または出力方向にフローモニタを適用するようにWLANを設定します。

アプリケーションの制御を設定するには、次の手順を実行します。

1. AVC QoSポリシーを作成します。
2. 次の 3つの方法のいずれかを使用してクライアントに AVC QoSポリシーを接続します。

WLANの設定、ACSまたは ISEの使用、またはローカルポリシーの追加。

インターフェイスでアプリケーション認識を有効にするには、「インターフェイスでのアプリ

ケーション認識の有効化」を参照してください。

フローレコードの作成

デフォルトでは、wireless avc basic（フローレコード）の使用が可能です。GUIから [Apply]
をクリックすると、レコードはフローモニタにマッピングされます。

デフォルトのフローレコードは、編集も削除もできません。新しいフローレコードが必要な

場合、1つを作成し、CLIからのフローモニタにマップする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flowrecord flow_record_name

例：

ステップ 2

Device(config)# flow record record1
Device (config-flow-record)#

（任意）最大 63文字で、このフロー
レコードの説明を指定します。

description string

例：

ステップ 3
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目的コマンドまたはアクション

Device(config-flow-record)#
description IPv4flow

IPv4プロトコルとの一致を指定しま
す。

matchipv4protocol

例：

ステップ 4

Device (config-flow-record)# match
ipv4 protocol

IPv4送信元アドレスベースのフィール
ドとの一致を指定します。

matchipv4sourceaddress

例：

ステップ 5

Device (config-flow-record)# match
ipv4 source address

IPv4宛先アドレスベースのフィールド
との一致を指定します。

matchipv4destinationaddress

例：

ステップ 6

Device (config-flow-record)# match
ipv4 destination address

トランスポート層の発信元ポートの

フィールドとの一致を指定します。

matchtransportsource-port

例：

ステップ 7

Device (config-flow-record)# match
transport source-port

トランスポート層の宛先ポートの

フィールドとの一致を指定します。

matchtransportdestination-port

例：

ステップ 8

Device (config-flow-record)# match
transport destination-port

フローがモニタされる方向との一致を

指定します。

matchflowdirection

例：

ステップ 9

Device (config-flow-record)# match
flow direction

アプリケーション名との一致を指定し

ます。

matchapplicationname

例：

ステップ 10

この操作は、AVCサポート
では必須です。フローがアプ

リケーションと一致すること

が可能になるためです。

（注）Device (config-flow-record)# match
application name

ワイヤレスネットワークを特定する

SSID名との一致を指定します。
matchwirelessssid

例：

ステップ 11

Device (config-flow-record)# match
wireless ssid
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目的コマンドまたはアクション

カウンタフィールドの合計バイトを収

集するように指定します。

collectcounterbyteslong

例：

ステップ 12

Device (config-flow-record)# collect
counter bytes long

カウンタフィールドの合計パケットを

収集するように指定します。

collectcounterpacketslong

例：

ステップ 13

Device (config-flow-record)# collect
counter bytes long

ワイヤレスクライアントが関連付けら

れているアクセスポイントのMACア
collectwirelessapmacaddress

例：

ステップ 14

ドレスのBSSIDを収集するように指定
します。

Device (config-flow-record)# collect
wireless ap mac address

ワイヤレスネットワークのクライアン

トのMACアドレスを収集するように
指定します。

collect wireless client mac address

例：

Device (config-flow-record)# collect
wireless client mac address

ステップ 15

collect wireless client mac
addressは、ワイヤレス AVC
で必須の設定です。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 16

ンフィギュレーションモードを終了で

きます。
Device(config)# end

フローエクスポータの作成（オプション）

フローエクスポートを作成すると、フローのエクスポートパラメータを定義できます。これ

は、フローパラメータを設定するためのオプションの手順です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローエクスポータコンフィギュレー

ションモードを開始します。

flowexporter flow_exporter_name

例：

ステップ 2

Device(config)# flow exporter record1
Device (config-flow-exporter)#
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目的コマンドまたはアクション

最大 63文字で、フローレコードの説
明を示します。

description string

例：

ステップ 3

Device(config-flow-exporter)#
description IPv4flow

エクスポータでデータを送信する宛先

システムのホスト名または IPv4アドレ
スを指定します。

destination {hostname | ip-address}

例：

Device (config-flow-exporter) #
destination 10.99.1.4

ステップ 4

UDPプロトコルのポートの値を設定し
ます。

transport udp port-value

例：

ステップ 5

Device (config-flow-exporter) #
transport udp 2

（任意）application table timeoutオプ
ションを指定します。有効な範囲は 1
～ 86400秒です。

optionapplication-tabletimeout
seconds(optional)

例：

ステップ 6

Device (config-flow-exporter)# option
application-table timeout 500

（任意）wireless usermac-to-username
tableオプションを指定します。有効な
範囲は 1～ 86400秒です。

optionusermac-tabletimeout
seconds(optional)

例：

ステップ 7

Device (config-flow-exporter)# option
usermac-table timeout 1000

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

設定を確認します。show flow exporter

例：

ステップ 9

Device # show flow exporter

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end

フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることがで

きます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローモニタを作成し、フローモニタ

コンフィギュレーションモードを開始

します。

flow monitor monitor-name

例：

Device (config)# flow monitor
flow-monitor-1

ステップ 2

フローモニタの説明を作成します。description説明ステップ 3

例：

Device (config-flow-monitor)#
description flow-monitor-1

事前に作成されたレコーダの名前を指定

します。

record record-name

例：

ステップ 4

Device (config-flow-monitor)# record
flow-record-1

事前に作成されたエクスポータの名前を

指定します。

exporter exporter-name

例：

ステップ 5

Device (config-flow-monitor)# exporter
flow-exporter-1

フローキャッシュパラメータを設定す

るように指定します。1～ 604800秒の
時間範囲で設定できます（任意）。

cachetimeout{active|inactive}(Optional)

例：

Device (config-flow-monitor)# cache
timeout active 1800

ステップ 6

AVCフローモニタで最適な結
果を得るためには、非アク

ティブなキャッシュのタイム

アウト値を90秒よりも長く設
定することをお勧めします。

（注）

Device (config-flow-monitor)# cache
timeout inactive 200

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

設定を確認します。show flow monitor

例：

ステップ 8

Device # show flow monitor

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2936

システム管理

フローモニタの作成



AVC QoSポリシーの作成

AVC QoSポリシーを作成するには、次の一般的な手順を実行します。

1. match protocolフィルタでクラスマップを作成します。

2. ポリシーマップを作成します。

3. 次のいずれかの方法でクライアントにポリシーマップを適用します。

1. CLIまたは GUIからWLAN上にポリシーマップを適用します。

2. CLIから AAAサーバ（ACSサーバまたは ISE）を使用してポリシーマップを適用し
ます。

詳細については、『 Cisco Identity Services Engine User Guide』および『 Cisco Secure
Access Control System User Guide』を参照してください。

3. CLIまたは GUIからローカルポリシーを適用します。

クラスマップの作成

match protocolフィルタを設定する前に、クラスマップを作成する必要があります。マーキン
グ、ポリシング、ドロップなどの QoSアクションがトラフィックに適用できます。AVCの
match protocolフィルタはワイヤレスクライアントにのみ適用されます。サポートされている
プロトコルの詳細については、http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/
config_library/nbar-prot-pack-library.htmlを参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップを作成します。class-map class-map-name

例：

ステップ 2

Device(config)# class-map webex-class

アプリケーション名、カテゴリ名、サブ

カテゴリの名前、またはアプリケーショ

match
protocol{application-name|attribute
category category-name|attribute

ステップ 3

ングループに一致するものを指定しま

す。
sub-category sub-category-name|attribute
application-group application-group-name}

例：

Device(config)# class-map webex-class
Device(config-cmap)# match protocol
webex-media
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目的コマンドまたはアクション

Device(config)# class-map
class-webex-category
Device(config-cmap)# match protocol
attribute category webex-media

Device# class-map
class-webex-sub-category
Device(config-cmap)# match protocol
attribute sub-category webex-media

Device# class-map
class-webex-application-group
Device(config-cmap)# match protocol
attribute application-group webex-media

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

ポリシーマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップ名を入力することによっ

てポリシーマップを作成し、ポリシー

policy-map policy-map-name

例：

ステップ 2

マップコンフィギュレーションモード

を開始します。Device(config)# policy-map webex-policy
Device(config-pmap)#

デフォルトでは、ポリシーマップは定

義されていません。

ポリシーマップのデフォルトの動作で

は、パケットが IPパケットの場合は
DSCPが 0に、パケットがタグ付きの場
合は CoSが 0に設定されます。ポリシ
ングは実行されません。
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目的コマンドまたはアクション

既存のポリシーマップを削除

するには、no policy-map
policy-map-nameグローバルコ
ンフィギュレーションコマン

ドを使用します。

（注）

トラフィックの分類を定義し、ポリシー

マップクラスコンフィギュレーション

モードを開始します。

class [class-map-name | class-default]

例：

Device(config-pmap)# class-map

ステップ 3

デフォルトでは、ポリシーマップおよ

びクラスマップは定義されていません。
webex-class
Device(config-pmap-c)#

すでに class-mapグローバルコンフィ
ギュレーションコマンドを使用してト

ラフィッククラスが定義されている場

合は、このコマンドで class-map-nameに
その名前を指定します。

class-defaultトラフィッククラスは定義
済みで、どのポリシーにも追加できま

す。このトラフィッククラスは、常に

ポリシーマップの最後に配置されます。

暗黙のmatch anyが class-defaultクラス
に含まれている場合、他のトラフィック

クラスと一致していないすべてのパケッ

トは class-defaultと一致します。

既存のクラスマップを削除す

るには、no class
class-map-nameポリシーマッ
プコンフィギュレーションコ

マンドを使用します。

（注）

分類したトラフィックにポリサーを定義

します。

police rate-bps burst-byte [exceed-action
{drop | policed-dscp-transmit}]

例：

ステップ 4

デフォルトでは、ポリサーは定義されて

いません。
Device(config-pmap-c)# police 100000
80000 drop • rate-bpsには、平均トラフィック

レートをビット/秒（bps）で指定し
ます。指定できる範囲は 8000～
10000000000です

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2939

システム管理

ポリシーマップの作成



目的コマンドまたはアクション

• burst-byteには、標準バーストサイ
ズをバイト数で指定します。指定で

きる範囲は 8000～ 1000000です。

•（任意）レートを超過した場合に実
行するアクションを指定します。パ

ケットをドロップする場合は、

exceed-action dropキーワードを使
用します。（ポリシング済みDSCP
マップを使用して）DSCP値をマー
クダウンし、パケットを送信するに

は、exceed-action
policed-dscp-transmitキーワードを
使用します。

パケットに新しい値を設定することに

よって、IPトラフィックを分類します。
set{dscp new-dscp|cos cos-value}

例：

ステップ 5

• dscp new-dscpには、分類されたト
ラフィックに割り当てる新しい

Device(config-pmap-c)# set dscp 45

DSCP値を入力します。指定できる
範囲は 0～ 63です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

次のタスク

ポリシーマップを作成したら、service-policyコマンドを使用してトラフィックポリシーまた
はポリシーをインターフェイスに付加します。

ローカルポリシーの設定（CLI）

ローカルポリシーの設定（CLI）

ローカルポリシーを設定するには、次の手順を実行します。

1. サービステンプレートを作成します。
2. インターフェイステンプレートを作成します。
3. パラメータマップを作成します。
4. ポリシーマップを作成します。
5. WLAN上でローカルポリシーを適用します。
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サービステンプレートの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サービステンプレートコンフィギュ

レーションモードを開始します。

service-template service-template-name

例：

ステップ 2

Device(config)# service-template
cisco-phone-template
Device(config-service-template)#

適用するアクセスリストを指定します。access-group acl_list

例：

ステップ 3

Device(config-service-template)#
access-group foo-acl

VLAN IDを指定します。1～ 4094の値
を指定できます。

vlan vlan_id

例：

ステップ 4

Device(config-service-template)# vlan
100

サービステンプレートのセッションタ

イムアウト値を指定します。1～ 65535
の値を指定できます。

absolute-timer seconds

例：

Device(config-service-template)#
absolute-timer 20

ステップ 5

クライアントの QoSポリシーを設定し
ます。

service-policy qos{input|output}

例：

ステップ 6

Device(config-service-template)#
service-policy qos input foo-qos

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

パラメータマップの作成（CLI）

クラスマップよりパラメータマップの使用をお勧めします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パラメータマップのタイプと名前を指

定します。

parameter-map
typesubscriberattribute-to-service
parameter-map-name

ステップ 2

例：

Device(config)# parameter-map type
subscriber attribute-to-service
Aironet-Policy-para

パラメータマップ属性フィルタ基準を

指定します。

map-index
filter-namemap{device-type|mac-address|oui|user-role|username}{eq|not-eq|regex}

例：

ステップ 3

Device(config-parameter-map-filter)#
10 map device-type eq
"WindowsXP-Workstation"

サービステンプレートコンフィギュ

レーションモードを開始します。

interface-template interface-template-name

例：

ステップ 4

Device(config-parameter-map-filter-submode)#
interface-template
cisco-phone-template
Device(config-parameter-map-filter-submode)#

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）
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ポリシーマップの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップタイプを指定します。policy-map typecontrolsubscriber
policy-map-name

ステップ 2

例：

Device(config)# policy-map type control
subscriber Aironet-Policy

ポリシーマップに対する一致基準を指

定します。

eventidentity-update{match-all|match-first}

例：

ステップ 3

Device(config-policy-map)# event
identity-update match-all

ローカルプロファイリングポリシーク

ラスマップ番号を設定し、処理の実行

class_numberclass_map_nameclass
{|always }{do-all | do-until-failure |
do-until-success}

ステップ 4

方法を指定します。クラスマップコン

例： フィギュレーションモードには、次の

コマンドオプションが含まれます。
Device(config-class-control-policymap)#

• always：照合を行わずに実行します
が、成功を返します。

1 class local_policy1_class
do-until-success

• do-all：すべての処理を実行しま
す。

• do-until-failure：照合が失敗するま
ですべての処理を実行します。これ

はデフォルト値です。

• do-until-success：照合が成功するま
ですべての処理を実行します。

使用するパラメータマップテーブルを

指定します。

action-indexmap attribute-to-servicetable
parameter-map-name

例：

ステップ 5

Device(config-policy-map)# 10 map
attribute-to-service table
Aironet-Policy-para
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）

WLAN上のデバイスのローカルポリシーの適用（CLI）

始める前に

パラメータマップのサービスポリシーにデバイスタイプベースのルールが含まれる場合、デ

バイス分類子がイネーブルになっていることを確認します。

device classificationコマンドを使用して、showコマンドの出力で正しく表示されるようにデバ
イスを分類する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションモード
を開始します。

wlan wlan-name

例：

ステップ 2

Device(config)# wlan wlan1

WLANにローカルポリシーを適用しま
す。

service-policy type controlsubscriber
policymapname

例：

ステップ 3

Device(config-wlan)# service-policy
type control subscriber Aironet-Policy
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目的コマンドまたはアクション

HTTPプロトコルに基づいて、デバイス
のプロファイリングのみをイネーブルに

します（任意）。

profiling local http (optional)

例：

Device(config-wlan)# profiling local
http

ステップ 4

ISEでデバイスのプロファイリングをイ
ネーブルにします（任意）。

profiling radius http (optional)

例：

ステップ 5

Device(config-wlan)# profiling radius
http

WLANをシャットダウンしないように
指定します。

no shutdown

例：

ステップ 6

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

ローカルポリシーの設定に関する情報（1282ページ）
ローカルポリシーの設定に関する制限（1281ページ）
ローカルポリシーの監視（1289ページ）
例：ローカルポリシーの設定（1290ページ）

IPV4の入出力方向にフローモニタを適用するWLANの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。wlan-idには

wlan wlan-id

例：

ステップ 2

WLAN IDを入力します。指定できる範
囲は 1～ 64です。Device (config) # wlan 1

入力または出力パケットに対応する

WLANにフローモニタを関連付けま
す。

ip flow monitor monitor-name{input |
output}

例：

ステップ 3
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目的コマンドまたはアクション

Device (config-wlan) # ip flow monitor
flow-monitor-1 input

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Application Visibility and Controlのモニタリング

Application Visibility and Controlのモニタリング（CLI）
このセクションでは、アプリケーションの可視性に関する新しいコマンドについて説明しま

す。

次のコマンドは、およびアクセスポイントのアプリケーションの可視性をモニタするために

使用できます。

表 191 : のアプリケーションの可視性モニタリングコマンド

目的コマンド

指定されたクライアントMACの上位「N」
アプリケーションに関する情報を表示しま

す。

show avc client client-mactop
napplication[aggregate|upstream|downstream]

指定されたSSIDの上位「N」アプリケーショ
ンに関する情報を表示します。

show avc wlan ssidtop
napplication[aggregate|upstream|downstream]

上位「N」アプリケーションに関する情報を
有効または無効にします。

avc top user[enable | disable]

アプリケーション内のユーザごとのネット

ワーク利用状況が表示されます。

Catalyst 4500E Supervisor Engine 8-E
では、表示される上位 Nユーザの
情報には、クライアントのMACア
ドレスとユーザ名は表示されませ

ん。この問題は、クライアントが切

断された後 90秒以内にのみ発生し
ます。

（注）

show avc wlan wlan-id application app
nametopN[aggregate|upstream|downstream]
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AVCが特定のWLANで有効または無効になっ
ているかどうかについての情報が表示されま

す。

show wlanid wlan-id

フローモニタに関する情報を表示します。show flow monitor flow_monitor_namecache

ワイヤレスクライアントにマッピングされた

ポリシーに関する情報が表示されます。

show wireless client mac-address
mac-addressservice-policy{input|output}

NBAR Protocol Discovery機能によって収集さ
れた統計情報を表示します。

•（任意）表示される統計情報を最適化す
るには、キーワードおよび引数を入力し

ます。キーワードのそれぞれの詳細につ

いては、『Cisco IOS Quality of Service
Solutions Command Reference』のshow ip
nbar protocol-discoveryコマンドを参照
してください。

NBARを設定する場合、インター
フェイスのプロトコル検出を有効に

する必要があります。

（注）

show ip nbar protocol-discovery [interface
interface-type interface-number]
[stats{byte-count | bit-rate | packet-count
| max-bit-rate}] [protocol protocol-name |
top-n number]

ポリシーマップに関する情報を表示します。show policy-map target

show policy-map

show policy-map policy-name

show policy-map interface interface-type
interface-number

表 192 :アプリケーションの可視性統計情報コマンドのクリア

目的コマンド

クライアントごとの統計情報をクリアします。clearavcclient macstats

WLANごとの統計情報をクリアします。clearavcwlan
wlan-namestats
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例：Application Visibility and Control

例：アプリケーションの可視性設定

この例では、フローレコードとフローモニタの作成方法、フローレコードをフローモニタに

適用する方法、およびフローモニタをWLANに適用する方法を示します。

Device# configure terminal
Device(config)# flow record fr_v4
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match flow direction
Device(config-flow-record)# match application name
Device(config-flow-record)# match wireless ssid
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect wireless ap mac address
Device(config-flow-record)# collect wireless client mac address
Device(config)#end

Device# configure terminal
Device# flow monitor fm_v4
Device(config-flow-monitor)# record fr_v4
Device(config-flow-monitor)# cache timeout active 1800
Device(config)#end

Device(config)#wlan wlan1
Device(config-wlan)#ip flow monitor fm_v4 input
Device(config-wlan)#ip flow mon fm-v4 output
Device(config)#end

例：Application Visibility and Controlの QoS設定
次に、match protocolでアプリケーション名、カテゴリ、およびサブカテゴリのフィルタを適
用してクラスマップを作成する例を示します。

Device# configure terminal
Device(config)# class-map cat-browsing
Device(config-cmap)# match protocol attribute category browsing
Device(config-cmap)#end

Device# configure terminal
Device(config)# class-map cat-fileshare
Device(config-cmap)# match protocol attribute category file-sharing
Device(config-cmap)#end

Device# configure terminal
Device(config)# class-map match-any subcat-terminal
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Device(config-cmap)# match protocol attribute sub-category terminal
Device(config-cmap)#end

Device# configure terminal
Device(config)# class-map match-any webex-meeting
Device(config-cmap)# match protocol webex-meeting
Device(config-cmap)#end

次に、ポリシーマップを作成し、アップストリーム QoSの既存のクラスマップを定義する例
を示します。

Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class cat-browsing
Device(config-pmap-c)# police 150000
Device(config-pmap-c)# set dscp 12
Device(config-pmap-c)#end

Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class cat-fileshare
Device(config-pmap-c)# police 1000000
Device(config-pmap-c)# set dscp 20
Device(config-pmap-c)#end

Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class subcat-terminal
Device(config-pmap-c)# police 120000
Device(config-pmap-c)# set dscp 15
Device(config-pmap-c)#end

Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class webex-meeting
Device(config-pmap-c)# police 50000000
Device(config-pmap-c)# set dscp 21
Device(config-pmap-c)#end

次に、ポリシーマップを作成し、ダウンストリーム QoSの既存のクラスマップを定義する例
を示します。

Device# configure terminal
Device(config)# policy-map test-avc-down
Device(config-pmap)# class cat-browsing
Device(config-pmap-c)# police 200000
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)#end

Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class cat-fileshare
Device(config-pmap-c)# police 300000
Device(config-pmap-c)# set wlan user-priority 2
Device(config-pmap-c)# set dscp 20
Device(config-pmap-c)#end
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Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class subcat-terminal
Device(config-pmap-c)# police 100000
Device(config-pmap-c)# set dscp 25
Device(config-pmap-c)#end

Device# configure terminal
Device(config)# policy-map test-avc-up
Device(config-pmap)# class webex-meeting
Device(config-pmap-c)# police 60000000
Device(config-pmap-c)# set dscp 41
Device(config-pmap-c)#end

次に、定義された QoSポリシーをWLANに適用する例を示します。

Device# configure terminal
Device(config)#wlan alpha
Device(config-wlan)#shut
Device(config-wlan)#end
Device(config-wlan)#service-policy client input test-avc-up
Device(config-wlan)#service-policy client output test-avc-down
Device(config-wlan)#no shut
Device(config-wlan)#end

例：ローカルプロファイリングポリシーの QoS属性の設定

次の例は、ローカルプロファイリングポリシーのための QoSの属性を設定する方法です :
Device(config)# class-map type control subscriber match-all local_policy1_class
Device(config-filter-control-classmap)# match device-type android
Device(config)# service-template local_policy1_template
Device(config-service-template)# vlan 40
Device(config-service-template)# service-policy qos output local_policy1
Device(config)# policy-map type control subscriber local_policy1
Device(config-event-control-policymap)# event identity-update match-all
Device(config-class-control-policymap)# 1 class local_policy1_class do-until-success
Device(config-action-control-policymap)# 1 activate service-template local_policy1_template
Device(config)# wlan open_auth 9
Device(config-wlan)# client vlan VLAN40
Device(config-wlan)# service-policy type control subscriber local_policy1

Application Visibility and Controlに関する追加情報

関連資料

マニュアルタイトル関連項目

『System Management Command Reference Guide, Cisco IOS XE Release
3SE (Cisco WLC 5700 Series)』

システム管理コマンド
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マニュアルタイトル関連項目

『Flexible NetFlowConfiguration Guide, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

Flexible NetFlow設定

『Flexible NetFlowCommand Reference, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

Flexible NetFlowコマン
ド

『QoS Configuration Guide, Cisco IOS XE Release 3E (Cisco WLC 5700
Series)』

QoSの設定

『QoS Command Reference, Cisco IOS XE Release 3E (Cisco WLC 5700
Series)』

QoSコマンド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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Application Visibility and Controlの機能履歴と情報
機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

QoSを使用したAVC制御が導入されました。Cisco IOS XE 3E
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第 135 章

ロケーションの設定

•機能情報の確認（2953ページ）
•ロケーションの設定に関する情報（2953ページ）
•ロケーションの設定方法（2954ページ）
•ロケーション設定および NMSP設定のモニタリング（2959ページ）
•例：ロケーションの設定（2960ページ）
•例：NMSPの設定（2960ページ）
•ロケーション設定に関する追加情報（2961ページ）
•ロケーション設定の機能履歴と情報（2962ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ロケーションの設定に関する情報
デバイスは、対象クライアントデバイス周辺のアクセスポイントから受信信号強度表示（RSSI）
測定値を収集し、このクライアントのロケーションを特定します。デバイスは、最大 16台の
アクセスポイントから、クライアント、RFIDタグ、および不正なアクセスポイントのロケー
ションレポートを取得できます。

通常のクライアントまたは調整クライアントのパス損失測定（S60）要求を設定すると、ロケー
ションの精度を向上させることができます。
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ロケーションの設定方法

ロケーションの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

調整または非調整クライアントのパス

損失測定（S60）要求を設定します。
location plm {calibrating [multiband |
uniband] | client burst_interval

例：

ステップ 2

パス損失測定要求で、位置精度が向上

します。標準の非調整クライアントにDevice(config)# location plm client
100

対して、0～ 3600秒の範囲で
burst_intervalパラメータを設定できま
す。デフォルト値は 60秒です。

関連付けされた 802.11aまたは
802.11b/g無線、関連付けされた
802.11a/b/g無線の調整クライアントに
パス損失測定要求を設定できます。

クライアントからプローブが送信され

る頻度が低い場合や、少数のチャネル

に対してしか送信されない場合は、ク

ライアントのロケーションが更新不可

能になるか、精度が低下します。

locationplmコマンドを実行すると、ク
ライアントは強制的に、すべてのチャ

ネルに対してパケットを送信するよう

になります。CCXv4以上のクライアン
トがアソシエートすると、Deviceはそ
のクライアントにパス損失測定要求を

送信します。これは、アクセスポイン

トが使用している帯域とチャネル（2.4
GHzのみのアクセスポイントの場合は
一般にチャネル1、6、および11）で無
期限に送信するようクライアントに指

示するものです。送信する間隔は設定

可能です（たとえば 60秒）。
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目的コマンドまたはアクション

クライアント、調整クライアント、

RFIDタグ、不正アクセスポイントの
RSSI半減期を設定します。

location rssi-half-life {calibrating-client
| client | rogue-aps | tags } seconds

例：

ステップ 3

クライアント、調整クライアント、

RFIDタグ、不正アクセスポイントの
Device(config)# location
rssi-half-life calibrating-client 60

location rssi-half-lifeパラメータ値を入
力できます。指定可能な値は、0、1、
2、5、10、20、30、60、90、120、
180、または300秒です。デフォルト値
は 0秒です。

クライアントデバイスの中には、チャ

ネル変更直後は送信電力を下げるもの

があるのと、RFは変動しやすいことか
ら、RSSIの値がパケットごとに大きく
異なることもあります。location
rssi-half-lifeコマンドを実行すると、精
度を向上させるために、均一でない状

態で受信したデータを平均化するため

の半減期（ハーフライフ）を設定する

ことができます。

location rssi-half-lifeコマンド
を使用したり、変更したりし

ないことをお勧めします。

（注）

クライアント、調整クライアント、

RFIDタグ、不正アクセスポイントの
RSSIタイムアウト値を設定します。

location expiry {calibrating-client | client
| rogue-aps | tags } timeout

例：

ステップ 4

クライアント、RFIDタグ、不正アクセ
スポイントの RSSIタイムアウト値を

Device(config)# location expiry
calibrating-client 50

入力できます。範囲は 5～ 3600秒で、
デフォルト値は 5秒です。

調整クライアントには 0～ 3600秒の範
囲でRSSIタイムアウト値を入力でき、
デフォルト値は 5秒です。

ロケーションを正確に特定するには、

CPUが保持する RSSIが最近のもので
あることと、その値が大きいことが必

要です。location expiryコマンドを使
用すると、古い RSSI平均が失効する
までの時間を指定できます。
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目的コマンドまたはアクション

location expiryコマンドを使
用したり、変更したりしない

ことをお勧めします。

（注）

RSSIおよび信号対雑音比（SNR）値の
平均の算出に使用されるアルゴリズム

を設定します。

location algorithm {rssi-average | simple}

例：

Device(config)# location algorithm
rssi-average

ステップ 5

location algorithm rssi-averageコマンド
を入力することで、より正確な、しか

しよりCPUオーバーヘッドの高いアル
ゴリズムを指定できます。または、

location algorithm simpleコマンドを入
力することで、高速でCPUのオーバー
ヘッドが低い、しかし精度に欠けるア

ルゴリズムを指定することもできま

す。

location algorithmコマンド
は、使用したり、変更したり

しないことをお勧めします。

（注）

クライアントデバイスの場所の管理タ

グまたはサイト情報を設定します。

location admin-tag string

例：

ステップ 6

Device(config)# location admin-tag

都市ロケーション情報を指定します。location civic-location identifier {identifier
| host}

ステップ 7

文字列またはホストとして都市ロケー

ション識別子を設定できます。例：

Device(config)# location
civic-location identifier host

カスタムロケーション情報を指定しま

す。

location custom-location identifier
{identifier | host}

例：

ステップ 8

文字列またはホストとしてカスタムロ

ケーション識別子を設定できます。Device(config)# location
custom-location identifier host

クライアントデバイスの地理的なロ

ケーション情報を指定します。

location geo-location identifier {identifier
| host}

例：

ステップ 9

文字列またはホストとしてロケーショ

ン識別子を設定できます。Device(config)# location geo-location
identifier host
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目的コマンドまたはアクション

ロケーション情報のソースのプライオ

リティを設定します。

location prefer {cdp | lldp-med | static}
weight priority_value

例：

ステップ 10

優先順位のウェイトは、0から 255の
範囲で入力できます。Device(config)# location prefer weight

cdp 50

RFIDタグステータス、RFIDタイムア
ウト値、RFIDタグベンダー名などの

location rfid {status | timeout |
vendor-name}

例：

ステップ 11

RFIDタグトラッキングオプションを
設定します。Device(config)# location rfid timeout

100 60～ 7200秒の範囲でRFIDタイムアウ
ト値を入力できます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 12

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

クライアント、RFIDタグ、および不正デバイスのNMSP通知間隔の変
更（CLI）

ネットワークモビリティサービスプロトコル（NMSP）によって、Mobility Services Engineと
コントローラの間の発信/着信トラフィックに関する通信の管理が行われます。高い頻度での
ロケーション更新を必要とするアプリケーションがある場合は、クライアント、アクティブな

RFIDタグ、および不正なアクセスポイント/クライアントの NMSP通知間隔を 1～ 180秒の
範囲内で変更できます。

コントローラとMobility Services Engineとの通信には、TCPポート 16113が使用されます。コ
ントローラとMobility Services Engineの間にファイアウォールがある場合は、NMSPを機能さ
せるにはこのポートが開いている（ブロックされていない）ことが必要です。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

クライアント、RFIDタグ、不正クライ
アント、不正アクセスポイントのNMSP
通知間隔を設定します。

nmsp notification interval {attachment
seconds | location seconds | rssi [clients
interval | rfid interval | rogues [ap | client ]
interval]}

ステップ 2

1～180秒の範囲でRSSI測定値のNMSP
通知間隔の値を入力できます。

例：

Device(config)# nmsp notification
interval rssi rfid 50

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

クライアント、RFIDタグ、および不正デバイスのNMSP通知しきい値
の変更（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クライアント、RFIDタグ、不正なクラ
イアント、不正なアクセスポイントの

NMSP通知しきい値を設定します。

location notify-threshold {clients | rogues
ap | tags } threshold

例：

ステップ 2

RSSIしきい値は、0～ 10 dbの範囲で入
力できます。

Device(config)# location
notify-threshold clients 5

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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例

ロケーション設定および NMSP設定のモニタリング

ロケーション設定のモニタリング（CLI）

このセクションでは、ロケーション設定に関する新しいコマンドについて説明します。

次のコマンドは、のロケーション設定のモニタリングに使用できます。

表 193 :ロケーション設定モニタリングコマンド

目的コマンド

現在のロケーション設定値を表示します。show location summary

ロケーションベースのRFID統計情報を表示します。show location statistics rfid

特定のクライアントのRSSIテーブルを表示します。show location detail client_mac_addr

NMSP設定のモニタリング（CLI）

このセクションでは、NMSP設定に関する新しいコマンドについて説明します。

次のコマンドがの NMSP設定のモニタリングに使用できます。

表 194 : NMSP設定モニタリングコマンド

目的コマンド

アタッチメント抑制インターフェイスを表示します。show nmsp attachment suppress
interfaces

NMSP機能を表示します。show nmsp capability

NMSP通知間隔を表示します。show nmsp notification interval

接続固有の NMSPカウンタを表示します。show nmsp statistics connection

一般的な NMSPカウンタを表示します。show nmsp statistics summary

アクティブな NMSP接続の状態を表示します。show nmsp status

がサブスクライブされているモビリティサービスをす

べて表示します。

show nmsp subscription detail
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特定の IPアドレスにサブスクライブされたモビリティ
サービスについてのみ詳細を表示します。

show nmsp subscription detail ip_addr

がサブスクライブされているすべてのモビリティサー

ビスの詳細を表示します。

show nmsp subscription summary

例：ロケーションの設定

次に、関連付けされた802.11aまたは802.11b/g無線の調整クライアント用パス損失測定（S60）
要求を設定する例を示します。

Device# configure terminal
Device(config)# location plm calibrating uniband
Device(config)# end
Device# show location summary

次に、不正アクセスポイントの RSSI半減期を設定する例を示します。

Device# configure terminal
Device(config)# location rssi-half-life rogue-aps 20
Device(config)# end
Device# show location summary

例：NMSPの設定

次に、RFIDタグの NMSP通知間隔を設定する例を示します。

Device# configure terminal
Device(config)# nmsp notification interval rssi rfid 50
Device(config)# end
Device# show nmsp notification interval

次に、クライアントの NMSP通知しきい値を設定する例を示します。

Device# configure terminal
Device(config)# nmsp notify-threshold 5
Device(config)# end
Device# show nmsp statistics summary
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ロケーション設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

システム管理コマン

ド

標準および RFC

タイト

ル

標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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ロケーション設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 136 章

音声パラメータとビデオパラメータの設

定

•機能情報の確認（2963ページ）
•音声およびビデオのパラメータの前提条件（2963ページ）
•音声およびビデオのパラメータの制約事項（2964ページ）
•音声パラメータとビデオパラメータの設定について（2964ページ）
•音声パラメータとビデオパラメータの設定方法（2970ページ）
•音声およびビデオパラメータのモニタリング（2980ページ）
•音声およびビデオパラメータの設定例（2983ページ）
•音声およびビデオパラメータに関する追加情報（2984ページ）
•音声およびビデオパラメータ設定の機能履歴と情報（2985ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

音声およびビデオのパラメータの前提条件
音声およびビデオのパラメータを設定する前に、次のポイントをご確認ください。

•デバイスに接続するアクセスポイントが設定されていることを確認します。

• SSIDを設定します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2963

http://www.cisco.com/go/cfn


音声およびビデオのパラメータの制約事項
以下は、音声およびビデオについてのパラメータを設定する際に考慮する必要のある制限事項

です。

• SIP CACは TSPECベースのアドミッションコントロールをサポートするCisco Phone 9971
を使用できます。また、ステータスコード 17をサポートする電話を使用できます。

•非 TSPEC SIP電話に音声優先対応を提供するために、SIPスヌーピングがサポートされて
います。

•ビデオ CAC用 TSPECはサポートされません。

• Cisco 792x IP Phoneは、11Kが有効な非WMMデバイスとして許可されると、電話での音
声の問題が発生します。

11Kが有効な非WMMデバイスとして許可されているすべての
Cisco 792x IP Phoneの音声WLANの 11Kを無効にします。この問
題を解決するには、Cisco Unified Call Managerのファームウェア
を1.4.5にアップグレードします。詳細については、『CiscoUnified
Call Manager Configuration Guide』を参照してください。

（注）

音声パラメータとビデオパラメータの設定について
デバイスには、音声またはビデオ、あるいはその両方の品質に影響を及ぼす次の 3つのパラ
メータがあります。

• Call Admission Control（コールアドミッション制御）

• Expedited bandwidth requests

• Unscheduled automatic power save delivery

コールアドミッション制御（CAC）および UAPSDは Cisco Compatible Extensions（CCX）v4
およびv5でサポートされますが、これらのパラメータは、CCXがなくても、（802.1eをサポー
トする）WMMを実装するデバイスであればサポートされます。Expedited Bandwidth Requests
は、CCXv5でのみサポートされます。

音声の品質に関する問題の監視およびレポートには、Traffic StreamMetrics（TSM）を使用しま
す。
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Call Admission Control（コールアドミッション制御）
コールアドミッション制御（CAC）を使用すると、ワイヤレス LANで輻輳が発生したとき
に、アクセスポイントは制御された Quality of Service（QoS）を維持できます。CCXv4に展開
されたWMMプロトコルは異なるネットワーク負荷の下で QoSを維持します。

Over-the-Air（OTA）という 2種類の CAC（静的ベースの CACおよび負荷ベースの CAC）が
使用可能です。

デバイスは次の QoSポリシーをサポートします。

•ユーザ定義のポリシー：独自の QoSポリシーを定義できます。こうしたポリシーを既存
のメタルポリシーより細かく制御できます。

•システム定義の重要なメタルポリシー：下位互換性をサポートします。

• Platinum：VoIPクライアントに使用されます。

• Gold：ビデオクライアント用に使用されます。

• Silver：ベストエフォート型トラフィックに使用されます。

• Bronze：NRTトラフィックに使用されます。

静的ベースの CAC

WMMおよび TSPECをサポートする Voice over WLANアプリケーションでは、コールを開始
するために必要になる帯域幅または共有メディア時間を指定できます。帯域幅ベースまたは静

的な CACによりアクセスポイントは、特定のコールに対応できるかどうかを判断できます。
アクセスポイントでは、許容される品質でコールの最大数を維持するために、必要であれば

コールを拒否します。

WLANのQoS設定により、帯域幅ベースのCACサポートのレベルが決定します。音声アプリ
ケーションで帯域幅ベースの CACを使用するには、WLANを Platinum QoSに対して設定する
必要があります。帯域幅ベースの CACにより、アクセスポイントの帯域幅のアベイラビリ
ティは、アクセスポイントクライアントによる帯域幅の現使用量に基づいて決定され、Voice
over WLANアプリケーションによって要求された帯域幅がアクセスポイントクライアントに
追加されます。この合計が設定された帯域幅しきい値を超えると、新しいコールは拒否されま

す。

WMMが有効化されている CCX v4クライアントに対して Admission Control（ACM;アドミッ
ションコントロール）を有効にする必要があります。そうしない場合、帯域幅ベースの CAC
はこれらの CCXv4クライアントに対して正しく動作しません。

（注）
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load-basedの CAC

load-basedの CACでは、音声アプリケーションまたはビデオアプリケーションに対し、すべ
ての種類のトラフィック（クライアントからのトラフィックなど）、共通チャネルアクセス

ポイントの負荷、および共通割り当てチャネルの干渉などによる帯域幅の消費を考慮した測定

方法を利用できるようになります。load-basedの CACでは、PHYおよびチャネル欠陥の結果
発生する追加の帯域幅消費も対象となります。

負荷ベース CACでは、アクセスポイントでは RFチャネルの使用率（消費された帯域幅の割
合）、チャネル干渉、およびアクセスポイントで許可される追加のコールが継続的に測定、更

新されます。アクセスポイントは、コールをサポートするのに十分なだけの未使用帯域幅が

チャネルにある場合に限り、新規のコールを許可します。このようにすることで、load-based
の CACは、チャネルのオーバーサブスクリプションを防ぎ、WLANの負荷および干渉のあら
ゆる状況下で QoSを維持します。

load-basedの CACを無効にすると、アクセスポイントが帯域幅ベースの CACを使用するよう
になります。

（注）

IOSdコールアドミッション制御
IOSdコールアドミッション制御（CAC）は、デバイスからアクセスポイントの間の帯域幅の
アベイラビリティを制御します。

スイッチにクラスベースの無条件パケットマーキング機能を設定し、CACを管理できます。

CACは、音声およびビデオトラフィックのみに適用される概念で、データトラフィックには
適用されません。データトラフィックが増加すると、ネットワーク、キューイング、バッファ

リングの特定のリンクでオーバーサブスクリプションが発生し、パケットドロップの決定に

よって輻輳状態が解消されます。増加したトラフィックは、トラフィックを送信するインター

フェイスが使用可能になるまで遅延するか、またはトラフィックがドロップされた場合、プロ

トコル、またはエンドユーザがタイムアウトを開始し、情報の再送信を要求するまで遅延状態

となります。

遅延とパケット損失の両方の影響を受けやすいリアルタイムのトラフィックの場合、この方法

では、このトラフィックのユーザが要求する Quality of Service（QoS）を維持しながらネット
ワークの輻輳を解決することはできません。音声など、リアルタイムの遅延の影響を受けやす

いトラフィックの場合、ネットワークのドロップや遅延が発生し、QoSが損なわれたり、お客
様の不満を引き起こすよりも、輻輳状態でのネットワークアクセスを拒否することをお勧めし

ます。

したがって CACでは、音声コールの確立前に行われ、必要なネットワークリソースが新しい
コールに適した QoSを実現できるかどうかによる、情報に基づく決定と安定性がもたらされ
ます。
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既存のCACアルゴリズムおよび許可CACCLI設定に基づいて、デバイスにより、TSPECのビ
デオ再生またはSIPスヌーピングを利用できるようになります。admit cacCLIは、音声コール
のパススルーに必須です。

BSSIDのポリサーが音声またはビデオのトラフィック用に設定されている場合、パケットで追
加チェックが実行されます。

Expedited Bandwidth Requests
Expedited Bandwidth Request機能を使用すると、CCXv5クライアントはWLANへの緊急の
WMM Traffic Specifications（TSPEC）要求（e911コールなど）を示すことができるようになり
ます。コントローラがこの要求を受信すると、コントローラは、処理中の他の TSPECコール
の質を変えることなく、緊急のコールに対応しようとします。

Expedited Bandwidth Requestsは、帯域幅ベースの CACと load-basedの CACの両方に適用でき
ます。Expedited Bandwidth Requestsはデフォルトでは無効になっています。この機能が無効の
場合、コントローラはすべての緊急の要求を無視し、TSPEC要求は通常の TSPEC要求として
処理します。

次の表に、通常の TSPEC要求と Expedited Bandwidth Requestsについての、TSPEC要求処理の
例を示します。

表 195 : TSPEC要求処理の例

Expedited
Bandwidth Request
を使用したTSPEC

通常のTSPEC要求使用率音声コール用に予

約されている帯域

幅

CACモード

許可許可75%未満75%（デフォルト
設定）

帯域幅ベースの
CAC

許可却下75%～ 90%（音
声コール用に予約

された帯域幅が消

費される）

却下却下90%以上

許可許可75%未満load-basedのCAC

許可却下75%～ 85%（音
声コール用に予約

された帯域幅が消

費される）

却下却下85%以上

26
帯域幅ベースのCACでは、音声コールの帯域幅利用率はアクセスポイント無線単位であ
り、共通チャネルアクセスポイントは考慮されません。load-basedのCACの場合、音声
コールの帯域幅利用率は、チャネル全体に対して測定されます。
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27
帯域幅ベースの CAC（消費された音声帯域幅とビデオ帯域幅）または load-basedの CAC
（チャネル使用率 [Pb]）

TSPECG711-20 msおよびG711-40 msのコーデックタイプのアドミッション制御がサポートさ
れます。

（注）

U-APSD
Unscheduled automatic power save delivery（U-APSD）は、モバイルクライアントのバッテリ寿
命を延ばす IEEE802.11eで定義されているQoS機能です。バッテリ寿命を延ばすだけでなく、
この機能は無線メディアで配送されるトラフィックフローの遅延時間を短縮します。U-APSD
は、アクセスポイントでバッファされる個々のパケットをポーリングするようにクライアント

に要求しないため、単一のアップリンクトリガーパケットを送信することにより、複数のダ

ウンリンクパケットの送信が許可されます。WMMが有効化されると、U-APSDは自動的に有
効化されます。

Traffic Stream Metrics
voice-over-wireless LAN（VoWLAN）展開では、クライアントとアクセスポイント間のエアイ
ンターフェイスでの音声関連のメトリクスの測定には、Traffic StreamMetrics（TSM）が使用さ
れます。TSMではパケット遅延とパケット損失の両方がレポートされます。これらのレポー
トを調べることにより、劣悪な音声品質の問題を分離できます。

このメトリクスは、CCX v4以降のリリースをサポートするアクセスポイントとクライアント
デバイス間のアップリンク（クライアント側）統計とダウンリンク（アクセスポイント側）統

計の集合から成ります。クライアントが CCX v4または CCXv5に準拠していない場合、ダウ
ンリンク統計のみが取得されます。クライアントとアクセスポイントで、これらのメトリクス

が測定されます。アクセスポイントではまた、5秒おきに測定値が収集されて、90秒のレポー
トが作成された後、レポートがコントローラに送信されます。コントローラは、アップリンク

の測定値はクライアント単位で保持し、ダウンリンクの測定値はアクセスポイント単位で保持

します。履歴データは1時間分を保持します。このデータを格納するには、アップリンクメト
リクス用に 32MB、ダウンリンクメトリクス用に 4.8MBの追加のメモリがコントローラに必
要です。

無線帯域別ベースで（たとえば、すべての 802.11aラジオ）、GUIまたは CLIにより TSMを
設定できます。コントローラは、リブート後も持続するように、フラッシュメモリに設定を保

存します。アクセスポイントにより、コントローラからの設定が受信された後、指定された無

線帯域で TSMが有効化されます。

この表に、別のコントローラシリーズでの TSMエントリの上限を示します。

5700TSMエントリ

100最大 AP TSMエントリ数
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5700TSMエントリ

250最大クライアント TSMエントリ数

100*250=25000最大 TSMエントリ数

上限に到達すると、追加の TSMエントリを保存し、WCSまたは NCSに送信することができ
なくなります。クライアント TSMエントリが満杯で、AP TSMエントリにまだ空きがある場
合、APエントリのみが保存されます（逆もまた同様）。これにより、出力が不完全になりま
す。TSMクリーンアップは、1時間ごとに行われます。エントリは、対応する APとクライア
ントがシステム内に存在しない場合にのみ削除されます。

（注）

優先コール番号を使用した音声優先制御の設定について

TSPECベースのコールをサポートしない VoWLANクライアントからの SIPコールをサポート
するようにデバイスを設定できます。この機能は、SIP CACサポートと呼ばれます。帯域幅
が、設定された voiceプールで使用可能な場合は、 SIPコールが通常のフローを使用し、デバ
イスがこれらのコールに帯域幅を割り当てます。

また、最大 6つの優先コール番号に順位を設定できます。コールが、設定された優先番号の 1
つに送信された場合、デバイスは設定された最大音声帯域幅を検査しません。デバイスは、音

声CACに設定されている音声の最大帯域幅を超えてもコールに必要な帯域幅を割り当てます。
優先コールは、帯域幅割り当てが無線の帯域幅の 85%を超えた場合、拒否されます。帯域割
り当ては、帯域幅プール全体（設定された最大音声プールからだけではない）の 85 %になり
ます。帯域割り当ては、ローミングコールの場合であっても同じです。

音声優先制御を設定する前に、次のパラメータを設定しておく必要があります。

•音声コールがパススルーできるようにWLAN QoSを設定します。

•無線の ACMを有効にします。

• WLAN上で SIPコールスヌーピングを有効にします。

EDCAパラメータについて
拡張型分散チャネルアクセス（EDCA）パラメータは、音声、ビデオ、およびその他のQuality
ofService（QoS）トラフィックのために優先的な無線チャネルアクセスを提供するように設計
されています。
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音声パラメータとビデオパラメータの設定方法

音声パラメータの設定（CLI）

始める前に

SIPベースの CACが設定されていることを確認します。

この手順を開始する前に CACのクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

デバイスに設定されているすべての

WLANを指定します。
show wlan summary

例：

ステップ 1

Device# show wlan summary

変更するWLANを指定します。Voice
over WLANの場合、WLANがWMM

show wlan wlan_id

例：

ステップ 2

に対して設定されており、QoSレベル
Device# show wlan 25

が Platinumに設定されていることを確
認します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy-map name

例：

ステップ 4

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map test_2000

Device(config-pmap)#

成または修正し、サービスポリシーを

指定します。

WLANでは、これらのコマンドを有効
にするには、service-policyを設定する
必要があります。

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class {class-name | class-default}

例：

ステップ 5

シーを作成または変更するクラスの名

前を指定します。
Device(config-pmap)# class test_1000

Device(config-pmap-c)#
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目的コマンドまたはアクション

ポリシーを作成または変更するクラス

の名前を指定します。

未分類のパケットのシステムデフォル

トクラスも作成できます。

（任意）ポリシーマップのコールアド

ミッション制御（CAC）の要求を許可
します。

admitcacwmm-tspec

例：

Device(config-pmap-c)# admit cac
wmm-tspec

ステップ 6

Device(config-pmap-c)#

QoSサービスポリシーを設定します。service-policy policy-map name

例：

ステップ 7

Device(config-pmap-c)# service-policy
test_2000

Device(config-pmap-c)#

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

ビデオパラメータの変更前に、WMM
がイネーブルになっているWLANをす
べてディセーブルにします。

wlan wlan_profile_name wlan_ID
SSID_network_namewlan shutdown

例：

ステップ 9

Device(config)# wlan wlan1

Device(config-wlan)# wlan shutdown

音声パラメータの変更前に、WMMが
イネーブルになっているWLANをすべ
てディセーブルにします。

wlan wlan_profile_name wlan_ID
SSID_network_name

例：

ステップ 10

Device(config)# wlan wlan1

Device(config-wlan)# wlan shutdown

特定のWLANのコールスヌーピング
をイネーブルにします。

wlan wlan_namecall-snoop

例：

ステップ 11

Device(config)# wlan wlan1 call-snoop

特定のWLANの入力 SSIDポリシーを
音声に設定します。

wlan wlan_nameservice-policy input
input_policy_name

例：

ステップ 12

Device(config)# wlan wlan1

Device(config-wlan)# service-policy
input platinum-up
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目的コマンドまたはアクション

特定のWLANの出力 SSIDポリシーを
音声に設定します。

wlan wlan_nameservice-policy output
ouput_policy_name

例：

ステップ 13

Device(config)# wlan wlan1

Device(config-wlan)# service-policy
output platinum

特定のWLANの入力 SSIDポリシーを
ユーザ定義ポリシーとして設定しま

す。

wlan wlan_nameservice-policy input
ingress_policy_name

例：

ステップ 14

Device(config)# wlan wlan1

Device(config-wlan)# service-policy
input policy1

特定のWLANの出力 SSIDポリシーを
ユーザ定義ポリシーとして設定しま

す。

wlan wlan_nameservice-policy output
egress_policy_name

例：

ステップ 15

Device(config)# wlan wlan1

Device(config-wlan)# service-policy
output policy2

無線ネットワークをディセーブルにし

ます。

ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 16

Device(config)# ap dot11 5ghz shutdown

802.11aまたは 802.11b/gネットワーク
について、SIP IOSdCACをイネーブル
またはディセーブルにします。

ap dot11 {5ghz | 24ghz} cac voice sip

例：

Device(config)# ap dot11 5ghz cac
voice sip

ステップ 17

802.11aまたは 802.11b/gネットワーク
について、帯域幅ベースの音声CACを

ap dot11 {5ghz | 24ghz} cac voice acm

例：

ステップ 18

イネーブルまたはディセーブルにしま

す。
Device(config)# ap dot11 5ghz cac
voice acm

802.11aまたは 802.11b/gネットワーク
上で音声アプリケーション用にクライ

ap dot11 {5ghz | 24ghz} cac voice
max-bandwidth帯域幅

例：

ステップ 19

アントに割り当てられている最大帯域

幅の割合を設定します。
Device(config)# ap dot11 5ghz cac
voice max-bandwidth 85 帯域幅の範囲は 5～ 85%で、デフォル

ト値は75%です。クライアントが指定
値に達すると、このネットワーク上で

の新しいビデオはアクセスポイントで

拒否されます。
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目的コマンドまたはアクション

割り当てられた最大帯域幅のうち、

ローミングする音声クライアント用に

予約する割合を設定します。

ap dot11 {5ghz | 24ghz} cac voice
roam-bandwidth帯域幅

例：

ステップ 20

帯域幅の範囲は 0～ 25%で、デフォル
ト値は 6%です。デバイスは、割り当

Device(config)# ap dot11 5ghz cac
voice roam-bandwidth 10

てられた最大帯域幅のうち、この割合

の帯域幅をローミングする音声クライ

アント用に予約します。

WMMがイネーブルになっているすべ
てのWLANを再度イネーブルにしま
す。

no wlan shutdown

例：

Device(config-wlan)# no wlan shutdown

ステップ 21

無線ネットワークを再度イネーブルに

します。

no ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 22

Device(config)# no ap dot11 5ghz
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 23

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

ビデオパラメータの設定（CLI）

手順

目的コマンドまたはアクション

デバイスに設定されているすべての

WLANを指定します。
show wlan summary

例：

ステップ 1

Device# show wlan summary

変更するWLANを指定します。show wlan wlan_id

例：

ステップ 2

Device# show wlan 25
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy-map name

例：

ステップ 4

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map test_2000

Device(config-pmap)#

成または修正し、サービスポリシーを

指定します。

WLANでは、これらのコマンドを有効
にするには、service-policyを設定する
必要があります。

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class {class-name | class-default}

例：

ステップ 5

シーを作成または変更するクラスの名

前を指定します。
Device(config-pmap)# class test_1000

Device(config-pmap-c)#

ポリシーを作成または変更するクラス

の名前を指定します。

未分類のパケットのシステムデフォル

トクラスも作成できます。

（任意）ポリシーマップのコールアド

ミッション制御（CAC）の要求を許可
します。

admitcacwmm-tspec

例：

Device(config-pmap-c)# admit cac
wmm-tspec

ステップ 6

Device(config-pmap-c)#

QoSサービスポリシーを設定します。service-policy policy-map name

例：

ステップ 7

Device(config-pmap-c)# service-policy
test_2000

Device(config-pmap-c)#

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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目的コマンドまたはアクション

ビデオパラメータの変更前に、WMM
がイネーブルになっているWLANをす
べてディセーブルにします。

wlanwlan_profile_name

例：

Device(config)# wlan wlan1

ステップ 9

Device(config-wlan)# wlan shutdown

無線ネットワークをディセーブルにし

ます。

ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 10

Device(config)# ap dot11 5ghz shutdown

802.11aまたは 802.11b/gネットワーク
について、帯域幅ベースのビデオCAC

ap dot11 {5ghz | 24ghz} cac video acm

例：

ステップ 11

をイネーブルまたはディセーブルにし

ます。
Device(config)# ap dot11 5ghz cac
video acm

負荷ベースCACの方式を設定します。ap dot11 {5ghz | 24ghz} cac video
load-based

ステップ 12

このコマンドを入力しない場合は、デ

フォルトのスタティックCACが適用さ
れます。

例：

Device(config)# ap dot11 5ghz cac
video load-based

802.11aまたは 802.11b/gネットワーク
上でビデオアプリケーション用にクラ

ap dot11 {5ghz | 24ghz} cac video
max-bandwidth帯域幅

例：

ステップ 13

イアントに割り当てられている最大帯

域幅の割合を設定します。
Device(config)# ap dot11 5ghz cac
video max-bandwidth 20 帯域幅の範囲は 5～ 85%で、デフォル

ト値は 75%です。デフォルト値は 0
で、帯域幅の要求は制御されません。

音声帯域幅とビデオ帯域幅の合計が、

85%または設定した最大メディア帯域
幅を超えないようにする必要がありま

す。

割り当てられた最大帯域幅のうち、

ローミングするビデオクライアント用

に予約する割合を設定します。

ap dot11 {5ghz | 24ghz} cac video
roam-bandwidth帯域幅

例：

ステップ 14

bandwidthの範囲は 0～ 25%で、デフォ
ルト値は 0%です。

Device(config)# ap dot11 5ghz cac
video roam-bandwidth 9

WMMがイネーブルになっているすべ
てのWLANを再度イネーブルにしま
す。

no wlan shutdown wlan_id

例：

Device(config-wlan)# no wlan shutdown
25

ステップ 15
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目的コマンドまたはアクション

無線ネットワークを再度イネーブルに

します。

no ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 16

Device(config)# no ap dot11 5ghz
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 17

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

SIPベースの CACの設定（CLI）
SIP CACは、実行できる SIP呼び出しの総数を制御します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan wlan-name

例：

ステップ 2

Device(config)# wlan qos-wlan

Device(config-wlan)#

特定のWLANのコールスヌーピング
機能をイネーブルにします。

call-snoop

例：

ステップ 3

Device(config-wlan)# call-snoop

WLAN入力トラフィックにポリシー
マップを割り当てます。入力トラ

service-policy [client] input policy-map
name

例：

ステップ 4

フィックの音声にQoSポリシーを指定
していることを確認します。Device(config-wlan)# service-policy

input platinum-up

WLAN出力トラフィックにポリシー
マップを割り当てます。出力トラ

service-policy [client] output policy-map
name

例：

ステップ 5
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目的コマンドまたはアクション

フィックに音声にQoSポリシーを指定
していることを確認します。

Device(config-wlan)# service-policy
output platinum

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLANの設定済みのQoSポリシーを検
証します。

show wlan {wlan-id | wlan-name}

例：

ステップ 7

Device# show wlan qos-wlan

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 8

Device# configure terminal

無線の静的 ACMをイネーブルにしま
す。

ap dot11 {5ghz | 24ghz} cac {voice | video}
acm

例：

ステップ 9

SIPスヌーピングをイネーブルにする
場合、静的CACではなく、負荷ベース
の CACを使用します。

Device(config)# ap dot11 5ghz cac
voice acm

SIP-Based CACを設定します。ap dot11 {5ghz | 24ghz} cac voice sip

例：

ステップ 10

Device(config)# ap dot11 5ghz cac
voice sip

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 11

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

優先コール番号の設定（CLI）

始める前に

優先コール番号を設定する前に、次のパラメータを設定する必要があります。

• WLAN QoSを音声に設定します。

•無線の ACMを有効にします。
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• WLAN上で SIPコールスヌーピングを有効にします。

• SIPベース CACをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

特定のWLANのQoSを音声に設定しま
す。

wlan wlan-name qos platinum

例：

ステップ 2

Device(config)# wlan wlan1

Device(config-wlan)# qos platinum

無線の静的 ACMをイネーブルにしま
す。

ap dot11 {5ghz | 24ghz} cac {voice | video}
acm

例：

ステップ 3

SIPスヌーピングをイネーブルにする場
合、静的 CACではなく、負荷ベースの
CACを使用します。

Device(config)# ap dot11 5ghz cac voice
acm

特定のWLANのコールスヌーピング機
能をイネーブルにします。

wlan wlan-name

例：

ステップ 4

Device(config)# wlan wlan1

Device(config-wlan)# call-snoop

新しい優先コールを追加します。wireless sip preferred-call-no call_index
call_number

ステップ 5

例：

Device(config)# wireless sip
preferred-call-no 1 555333

優先コールを削除します。nowireless sip preferred-call-no call_index

例：

ステップ 6

Device(config)# no wireless sip
preferred-call-no 1

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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例

EDCAパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

無線ネットワークをディセーブルにしま

す。

ap dot11 {5ghz | 24ghz } shutdown

例：

ステップ 2

Device(config)# ap dot11 5ghz shutdown

802.11aまたは 802.11b/gネットワークに
対する特定のEDCAパラメータをイネー
ブルにします。

ap dot11 {5ghz | 24ghz} edca-parameters
{custom-voice | optimized-video-voice |
optimized-voice | svp-voice | wmm-default}

例：

ステップ 3

• [custom-voice]：802.11aまたは
802.11b/gネットワーク用のカスタDevice(config)# ap dot11 5ghz

edca-parameters optimized-voice
ム音声パラメータをイネーブルにし

ます。

• [optimized-video-voice]：802.11aま
たは 802.11b/gネットワークに対す
る EDCA音声およびビデオ最適化
パラメータをイネーブルにします。

ネットワーク上で音声サービスとビ

デオサービスを両方とも展開する

場合に、このオプションを選択しま

す。

• [optimized-voice]：SpectraLink以外
の音声用に最適化された 802.11aま
たは 802.11b/gネットワークに対す
るプロファイルパラメータをイネー

ブルにします。

ネットワーク上で SpectraLink以外
の音声サービスを展開する場合に、

このオプションを選択します。
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目的コマンドまたはアクション

• [svp-voice]：802.11aまたは 802.11b/g
ネットワークに対する SpectraLink
音声優先パラメータをイネーブルに

します。

コールの品質を向上させるために

ネットワーク上で SpectraLinkの電
話を展開する場合に、このオプショ

ンを選択します。

• [wmm-default]：802.11aまたは
802.11b/gネットワークに対する
Wi-FiMultimedia（WMM）デフォル
トパラメータをイネーブルにしま

す。

これはデフォルト値です。音声サー

ビスまたはビデオサービスがネッ

トワーク上に展開されていない場合

に、このオプションを選択します。

音声用のMAC最適化の現在のステータ
スを表示します。

show ap dot11 {5ghz | 24ghz} network

例：

ステップ 4

Device(config)# show ap dot11 5ghz
network

無線ネットワークを再度イネーブルにし

ます。

no ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 5

Device(config)# no ap dot11 5ghz
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

音声およびビデオパラメータのモニタリング
このセクションでは、音声およびビデオパラメータに関する新しいコマンドについて説明しま

す。
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次のコマンドは、音声およびビデオパラメータをモニタするために使用できます。

表 196 :音声およびビデオパラメータコマンド

目的コマンド

無線ベースの音声統計情報を表示します。show ap dot11 {5ghz | 24ghz}
network

TSMの音質メトリックと、音声用のMAC最適化の現在の
ステータスを表示します。

show ap name ap_namedot11
24ghz tsm all

特定アクセスポイントのCACに関する情報を表示します。show ap name apnamecac voice

特定のクライアントの U-APSD状態を表示します。show client detail client_mac

ビデオクライアントポリシーの詳細を表示します。showpolicy-map interfacewireless
client

デバイス由来のビデオクライアントダイナミックアクセス

リストを表示します。

show access-list

音声診断がイネーブルになっているかディセーブルになっ

ているかについて表示します。イネーブルになっている場

合は、ウォッチリスト内のクライアントに関する情報とボ

イスコール診断の残り時間も表示します。

音声診断 CLIで機能するためには、次のコマンド
を入力する必要があります。debugvoice-diagnostic
mac-addr client_mac_01 client_mac_02

（注）

show wireless client voice diag
status

音声診断が有効になっているクライアントから送信された

TSPEC情報が表示されます。
show wireless client voice diag
tspec

QoS/DSCPマッピングに関する情報と 4つのキュー（VO、
VI、BE、BK）それぞれのパケット統計が表示されます。各
種 DSCP値も表示されます。

show wireless client voice diag
qos-map

音声診断が有効になっている場合、クライアントの過去 5
秒間の RSSI値が表示されます。

showwireless client voice diag rssi

過去3回のローミングコールに関する情報が表示されます。
出力には、タイムスタンプ、ローミングに関連したアクセ

スポイント、およびローミングの理由が含まれ、ローミン

グに失敗した場合にはその理由も含まれます。

show client voice-diag
roam-history

音声およびビデオデータのパケット統計情報を表示します。showpolicy-map interfacewireless
mac mac-address

メディアストリームおよびビデオクライアント情報のサマ

リーを表示します。

showwireless media-stream client
summary
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アクセスポイントにおいて、パケットが通過するキューを

表示します。

show controllers d0 | b queue

デバイスからのパケットが通過するキューを表示します。show platform qos queue stats
interface

次のコマンドを使用してビデオパラメータをモニタできます。

表 197 :ビデオパラメータモニタリングコマンド

目的コマンド

特定のアクセスポイントにおける、最後の接続エラー

の詳細を表示します。

show ap join stats summary ap_mac

TSMの音質メトリックと、音声用のMAC最適化の現
在のステータスを表示します。

show ip igmp snooping wireless mgid

メディアストリームマルチキャストダイレクトパラ

メータを表示します。

show wireless media-stream
multicast-direct state

メディアストリームとクライアント情報のサマリーを

表示します。

show wireless media-stream group
summary

特定のメディアストリームグループの詳細を表示しま

す。

show wireless media-stream group
detail group_name

メディアストリームクライアントセットの詳細を表示

します。

show wireless media-stream client
summary

メディアストリームクライアントセットの詳細を表示

します。

show wireless media-stream client
detail group_name

メディアストリームの詳細を表示します。show ap dot11 {5ghz | 24ghz)
media-stream rrc

メッセージ設定に関する情報を表示します。show wireless media-stream message
details

チャネル使用率の詳細を表示します。show ap name ap-nameauto-rf dot11
5ghz | i Util

2.4 GHz、5 GHz帯域ベースのアクセスポイントにおい
て、パケットがどのキューを通過しているかを表示しま

す。

show controllers d0 | b queue

2.4 GHz、5 GHz帯域ベースのアクセスポイントにおい
て、パケットがどのキューを通過しているかを表示しま

す。

show controllers d1 | b queue
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帯域 Aまたは Bのビデオメトリックの詳細を表示しま
す。

show cont d1 | b Media

アクセスポイントに関連付けられたすべてのマルチキャ

ストグループとそれらに対応するマルチキャストグルー

プ ID（MGIDs）に関する情報を表示します。

show capwap mcast mgid all

特定のMGIDのマルチキャストグループに属するすべ
てのビデオクライアントに関する情報を表示します。

show capwap mcast mgid id id

音声およびビデオパラメータの設定例

例：音声およびビデオの設定

音声およびビデオ用の出力 SSIDポリシーの設定

次に、音声およびビデオ用の出力 SSIDポリシーを作成して設定する例を示します。
table-map egress_ssid_tb
map from 24 to 24
map from 34 to 34
map from 46 to 46
default copy

class-map match-any voice
match dscp ef

class-map match-any video
match dscp af41

policy-map ssid-cac
class class-default

shape average 25000000
set dscp dscp table egress_ssid_tb
queue-buffers ratio 0
service-policy ssid-child-cac

policy-map ssid-child-cac
class voice

priority level 1
police 5000000
conform-action transmit
exceed-action drop
admit cac wmm-tspec
rate 1000
wlan-up 6 7

class video
priority level 2
police 10000000
conform-action transmit
exceed-action drop

admit cac wmm-tspec
rate 3000
wlan-up 4 5
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音声およびビデオ用の入力 SSIDポリシーの設定

次に、音声およびビデオ用の入力 SSIDポリシーを作成して設定する例を示します。
table-map up_to_dscp
map from 0 to 0
map from 1 to 8
map from 2 to 8
map from 3 to 0
map from 4 to 34
map from 5 to 34
map from 6 to 46
map from 7 to 48
default copy

policy-map ingress_ssid
class class-default
set dscp wlan user-priority table up_to_dscp

音声およびビデオ用の出力ポートポリシーの設定

次に、音声およびビデオ用の出力ポートポリシーを作成して設定する例を示します。

policy-map port_child_policy
class non-client-nrt-class
bandwidth remaining ratio 10

class voice
priority level 1
police rate 3000000

class video
priority level 2
police rate 4000000

WLANの音声とビデオに関する入出力 SSIDポリシーの適用

次に、WLANの音声とビデオに関する入出力 SSIDポリシーを適用する例を示します。

wlan voice_video 1 voice_video
service-policy input ingress_ssid
service-policy output ssid-cac

音声およびビデオパラメータに関する追加情報

関連資料

マニュアルタイトル関連項目

Multicast Configuration Guide, Cisco IOS XE Release 3SE (Cisco WLC 5700
Series)

マルチキャストの設

定

VideoStream Configuration Guide, Cisco IOS XE Release 3SE (Cisco WLC
5700 Series)

VideoStream設定
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標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

音声およびビデオパラメータ設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 137 章

RFIDタグ追跡の設定

•機能情報の確認（2987ページ）
• RFIDタグ追跡の設定について（2987ページ）
• RFIDタグトラッキングの設定方法（2988ページ）
• RFIDタグトラッキング情報のモニタリング（2989ページ）
• RFIDタグトラッキングに関する追加情報（2989ページ）
• RFIDタグトラッキング設定の機能履歴と情報（2990ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

RFIDタグ追跡の設定について
Deviceでは、Radio-Frequency Identification（RFID）タグトラッキングを設定できます。RFID
タグは、資産の位置をリアルタイムで追跡するために取り付けられる、小型の無線装置です。

タグは、その位置を専用の802.11パケットを使用してアドバタイズします。このパケットは、
アクセスポイント、コントローラ、およびロケーションアプライアンスで処理されます。
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RFIDタグトラッキングの設定方法

RFIDタグ追跡の設定（CLI）

手順

目的コマンドまたはアクション

RFIDタグ追跡をイネーブルにします。location rfid status

例：

ステップ 1

デフォルトでは、RFIDタグトラッキン
グはイネーブルになっています。Device(config)# location rfid status

RFIDタグトラッキングをディセーブル
にします。

（任意） no location rfid status

例：

ステップ 2

Device(config)# no location rfid status

静的なタイムアウト値（60～ 7200秒）
を指定します。

location rfid timeout seconds

例：

ステップ 3

静的なタイムアウト値は、タグを失効さ

せずにデバイスが保持する期間です。た

Device(config)# location rfid timeout
1500

とえば、タグが 30秒ごとにビーコンす
るよう設定されている場合は、タイムア

ウト値を 90秒（ビーコン値の約 3倍）
に設定することをお勧めします。デフォ

ルト値は 1200秒です。

特定のタグについて RFIDタグモビリ
ティをイネーブルにします。locationrfid

location rfid mobility vendor-name name

例：

ステップ 4

mobility vendor-nameコマンドを入力す
Device(config)# location rfid mobility
vendor-name Aerosct ると、タグが設定を選択および/または

ダウンロードしようとするとき、クライ

アントモードの DHCPアドレスを取得
できません。

これらのコマンドは Pangoタ
グに対してのみ使用できま

す。したがって、vendor_name
に指定できる値は、すべて小

文字の「pango」のみとなりま
す。

（注）
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目的コマンドまたはアクション

特定のタグについて RFIDタグモビリ
ティをディセーブルにします。no

（オプション）no location rfid mobility
name

例：

ステップ 5

location rfid mobilityコマンドを入力す
ると、タグは DHCPアドレスを取得で

Device(config)# no location rfid
mobility test きます。タグがあるサブネットから別の

サブネットへ移動すると、タグは、アン

カー状態を維持するのではなく、新しい

アドレスを取得します。

RFIDタグトラッキング情報のモニタリング
このセクションでは、RFIDタグトラッキング情報に関する新しいコマンドについて説明しま
す。

次のコマンドはの RFIDタグトラッキング情報をモニタするために使用できます。

表 198 : RFIDタグトラッキング情報モニタリングコマンド

目的コマンド

RFIDタグトラッキングの現在の設定を表示します。show location rfid config

特定の RFIDタグの詳細情報を表示します。show location rfid detailmac_address

現在に接続されているすべてのRFIDタグのリストを表示
します。

show location rfid summary

クライアントとしてに関連付けられているRFIDタグのリ
ストを表示します。

show location rfid client

RFIDタグトラッキングに関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

システム管理コマン

ド
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標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

RFIDタグトラッキング設定の機能履歴と情報
機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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ロケーションの設定

•機能情報の確認（2991ページ）
•ロケーションの設定に関する情報（2991ページ）
•ロケーションの設定方法（2992ページ）
•ロケーション設定および NMSP設定のモニタリング（2997ページ）
•例：ロケーションの設定（2998ページ）
•例：NMSPの設定（2998ページ）
•ロケーション設定に関する追加情報（2999ページ）
•ロケーション設定の機能履歴と情報（3000ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ロケーションの設定に関する情報
デバイスは、対象クライアントデバイス周辺のアクセスポイントから受信信号強度表示（RSSI）
測定値を収集し、このクライアントのロケーションを特定します。デバイスは、最大 16台の
アクセスポイントから、クライアント、RFIDタグ、および不正なアクセスポイントのロケー
ションレポートを取得できます。

通常のクライアントまたは調整クライアントのパス損失測定（S60）要求を設定すると、ロケー
ションの精度を向上させることができます。
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ロケーションの設定方法

ロケーションの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

調整または非調整クライアントのパス

損失測定（S60）要求を設定します。
location plm {calibrating [multiband |
uniband] | client burst_interval

例：

ステップ 2

パス損失測定要求で、位置精度が向上

します。標準の非調整クライアントにDevice(config)# location plm client
100

対して、0～ 3600秒の範囲で
burst_intervalパラメータを設定できま
す。デフォルト値は 60秒です。

関連付けされた 802.11aまたは
802.11b/g無線、関連付けされた
802.11a/b/g無線の調整クライアントに
パス損失測定要求を設定できます。

クライアントからプローブが送信され

る頻度が低い場合や、少数のチャネル

に対してしか送信されない場合は、ク

ライアントのロケーションが更新不可

能になるか、精度が低下します。

locationplmコマンドを実行すると、ク
ライアントは強制的に、すべてのチャ

ネルに対してパケットを送信するよう

になります。CCXv4以上のクライアン
トがアソシエートすると、Deviceはそ
のクライアントにパス損失測定要求を

送信します。これは、アクセスポイン

トが使用している帯域とチャネル（2.4
GHzのみのアクセスポイントの場合は
一般にチャネル1、6、および11）で無
期限に送信するようクライアントに指

示するものです。送信する間隔は設定

可能です（たとえば 60秒）。
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目的コマンドまたはアクション

クライアント、調整クライアント、

RFIDタグ、不正アクセスポイントの
RSSI半減期を設定します。

location rssi-half-life {calibrating-client
| client | rogue-aps | tags } seconds

例：

ステップ 3

クライアント、調整クライアント、

RFIDタグ、不正アクセスポイントの
Device(config)# location
rssi-half-life calibrating-client 60

location rssi-half-lifeパラメータ値を入
力できます。指定可能な値は、0、1、
2、5、10、20、30、60、90、120、
180、または300秒です。デフォルト値
は 0秒です。

クライアントデバイスの中には、チャ

ネル変更直後は送信電力を下げるもの

があるのと、RFは変動しやすいことか
ら、RSSIの値がパケットごとに大きく
異なることもあります。location
rssi-half-lifeコマンドを実行すると、精
度を向上させるために、均一でない状

態で受信したデータを平均化するため

の半減期（ハーフライフ）を設定する

ことができます。

location rssi-half-lifeコマンド
を使用したり、変更したりし

ないことをお勧めします。

（注）

クライアント、調整クライアント、

RFIDタグ、不正アクセスポイントの
RSSIタイムアウト値を設定します。

location expiry {calibrating-client | client
| rogue-aps | tags } timeout

例：

ステップ 4

クライアント、RFIDタグ、不正アクセ
スポイントの RSSIタイムアウト値を

Device(config)# location expiry
calibrating-client 50

入力できます。範囲は 5～ 3600秒で、
デフォルト値は 5秒です。

調整クライアントには 0～ 3600秒の範
囲でRSSIタイムアウト値を入力でき、
デフォルト値は 5秒です。

ロケーションを正確に特定するには、

CPUが保持する RSSIが最近のもので
あることと、その値が大きいことが必

要です。location expiryコマンドを使
用すると、古い RSSI平均が失効する
までの時間を指定できます。
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目的コマンドまたはアクション

location expiryコマンドを使
用したり、変更したりしない

ことをお勧めします。

（注）

RSSIおよび信号対雑音比（SNR）値の
平均の算出に使用されるアルゴリズム

を設定します。

location algorithm {rssi-average | simple}

例：

Device(config)# location algorithm
rssi-average

ステップ 5

location algorithm rssi-averageコマンド
を入力することで、より正確な、しか

しよりCPUオーバーヘッドの高いアル
ゴリズムを指定できます。または、

location algorithm simpleコマンドを入
力することで、高速でCPUのオーバー
ヘッドが低い、しかし精度に欠けるア

ルゴリズムを指定することもできま

す。

location algorithmコマンド
は、使用したり、変更したり

しないことをお勧めします。

（注）

クライアントデバイスの場所の管理タ

グまたはサイト情報を設定します。

location admin-tag string

例：

ステップ 6

Device(config)# location admin-tag

都市ロケーション情報を指定します。location civic-location identifier {identifier
| host}

ステップ 7

文字列またはホストとして都市ロケー

ション識別子を設定できます。例：

Device(config)# location
civic-location identifier host

カスタムロケーション情報を指定しま

す。

location custom-location identifier
{identifier | host}

例：

ステップ 8

文字列またはホストとしてカスタムロ

ケーション識別子を設定できます。Device(config)# location
custom-location identifier host

クライアントデバイスの地理的なロ

ケーション情報を指定します。

location geo-location identifier {identifier
| host}

例：

ステップ 9

文字列またはホストとしてロケーショ

ン識別子を設定できます。Device(config)# location geo-location
identifier host
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目的コマンドまたはアクション

ロケーション情報のソースのプライオ

リティを設定します。

location prefer {cdp | lldp-med | static}
weight priority_value

例：

ステップ 10

優先順位のウェイトは、0から 255の
範囲で入力できます。Device(config)# location prefer weight

cdp 50

RFIDタグステータス、RFIDタイムア
ウト値、RFIDタグベンダー名などの

location rfid {status | timeout |
vendor-name}

例：

ステップ 11

RFIDタグトラッキングオプションを
設定します。Device(config)# location rfid timeout

100 60～ 7200秒の範囲でRFIDタイムアウ
ト値を入力できます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 12

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

クライアント、RFIDタグ、および不正デバイスのNMSP通知間隔の変
更（CLI）

ネットワークモビリティサービスプロトコル（NMSP）によって、Mobility Services Engineと
コントローラの間の発信/着信トラフィックに関する通信の管理が行われます。高い頻度での
ロケーション更新を必要とするアプリケーションがある場合は、クライアント、アクティブな

RFIDタグ、および不正なアクセスポイント/クライアントの NMSP通知間隔を 1～ 180秒の
範囲内で変更できます。

コントローラとMobility Services Engineとの通信には、TCPポート 16113が使用されます。コ
ントローラとMobility Services Engineの間にファイアウォールがある場合は、NMSPを機能さ
せるにはこのポートが開いている（ブロックされていない）ことが必要です。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

クライアント、RFIDタグ、不正クライ
アント、不正アクセスポイントのNMSP
通知間隔を設定します。

nmsp notification interval {attachment
seconds | location seconds | rssi [clients
interval | rfid interval | rogues [ap | client ]
interval]}

ステップ 2

1～180秒の範囲でRSSI測定値のNMSP
通知間隔の値を入力できます。

例：

Device(config)# nmsp notification
interval rssi rfid 50

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

クライアント、RFIDタグ、および不正デバイスのNMSP通知しきい値
の変更（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クライアント、RFIDタグ、不正なクラ
イアント、不正なアクセスポイントの

NMSP通知しきい値を設定します。

location notify-threshold {clients | rogues
ap | tags } threshold

例：

ステップ 2

RSSIしきい値は、0～ 10 dbの範囲で入
力できます。

Device(config)# location
notify-threshold clients 5

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
2996

システム管理

クライアント、RFIDタグ、および不正デバイスの NMSP通知しきい値の変更（CLI）



例

ロケーション設定および NMSP設定のモニタリング

ロケーション設定のモニタリング（CLI）

このセクションでは、ロケーション設定に関する新しいコマンドについて説明します。

次のコマンドは、のロケーション設定のモニタリングに使用できます。

表 199 :ロケーション設定モニタリングコマンド

目的コマンド

現在のロケーション設定値を表示します。show location summary

ロケーションベースのRFID統計情報を表示します。show location statistics rfid

特定のクライアントのRSSIテーブルを表示します。show location detail client_mac_addr

NMSP設定のモニタリング（CLI）

このセクションでは、NMSP設定に関する新しいコマンドについて説明します。

次のコマンドがの NMSP設定のモニタリングに使用できます。

表 200 : NMSP設定モニタリングコマンド

目的コマンド

アタッチメント抑制インターフェイスを表示します。show nmsp attachment suppress
interfaces

NMSP機能を表示します。show nmsp capability

NMSP通知間隔を表示します。show nmsp notification interval

接続固有の NMSPカウンタを表示します。show nmsp statistics connection

一般的な NMSPカウンタを表示します。show nmsp statistics summary

アクティブな NMSP接続の状態を表示します。show nmsp status

がサブスクライブされているモビリティサービスをす

べて表示します。

show nmsp subscription detail
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特定の IPアドレスにサブスクライブされたモビリティ
サービスについてのみ詳細を表示します。

show nmsp subscription detail ip_addr

がサブスクライブされているすべてのモビリティサー

ビスの詳細を表示します。

show nmsp subscription summary

例：ロケーションの設定

次に、関連付けされた802.11aまたは802.11b/g無線の調整クライアント用パス損失測定（S60）
要求を設定する例を示します。

Device# configure terminal
Device(config)# location plm calibrating uniband
Device(config)# end
Device# show location summary

次に、不正アクセスポイントの RSSI半減期を設定する例を示します。

Device# configure terminal
Device(config)# location rssi-half-life rogue-aps 20
Device(config)# end
Device# show location summary

例：NMSPの設定

次に、RFIDタグの NMSP通知間隔を設定する例を示します。

Device# configure terminal
Device(config)# nmsp notification interval rssi rfid 50
Device(config)# end
Device# show nmsp notification interval

次に、クライアントの NMSP通知しきい値を設定する例を示します。

Device# configure terminal
Device(config)# nmsp notify-threshold 5
Device(config)# end
Device# show nmsp statistics summary
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ロケーション設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

システム管理コマン

ド

標準および RFC

タイト

ル

標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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ロケーション設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 139 章

Cisco Hyperlocation

•機能情報の確認（3001ページ）
• Cisco Hyperlocationの制約事項（3001ページ）
• Cisco Hyperlocationについて（3001ページ）
• Cisco Hyperlocationの設定：グローバル設定（CLI）（3003ページ）
• APグループへの Cisco Hyperlocationの設定（CLI）（3005ページ）
• HyperLocation BLEビーコンパラメータの設定（3007ページ）
• APへの Hyperlocation BLEビーコンパラメータの設定（3008ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。プラットフォーム

のサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索するには、Cisco
Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/go/cfnから
アクセスします。Cisco.comのアカウントは必要ありません。

Cisco Hyperlocationの制約事項
• FlexConnectモードはサポートされていません。

• IPv4アドレスのみが NTPサーバでサポートされています。

•個々の APで Cisco Hyperlocationを無効にすることはできません。

Cisco Hyperlocationについて
Cisco Hyperlocationは、1メートルの精度でワイヤレスクライアントの場所を追跡できる、比
類なく精密なロケーションソリューションです。これは、Cisco Aironet 3600および 3700シ
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リーズアクセスポイントの一部であるCiscoHyperlocation無線モジュールによって可能となっ
ています。この強力なモジュールは、Wi-Fiおよび Bluetooth Low Energy（BLE）技術と組み合
わさることで、ビーコン、インベントリおよび個人のモバイルデバイスを正確に示すことがで

きます。

Cisco Hyperlocationの無線モジュールには、以下の機能があります。

•以下の拡張性を備えたWSM無線モジュール機能：

• 802.11ac

• Wi-Fi送信

• 20MHz、40MHz、80GHzチャネル帯域幅に拡張されたWSM、RRMチャネルスキャ
ン。

•拡張ロケーション機能：

•低遅延ロケーション最適化チャネルのスキャン

• 32アンテナ到達角度（AoA）

Cisco Hyperlocationは、シスココネクテッドモバイルエクスペリエンス（CMX）と連動して
機能します。Cisco Catalyst 3850または 3650シリーズスイッチの Cisco Hyperlocation機能と
CMXデバイスを組み合わせることで、ロケーション精度が向上し、より的を絞ったコンテン
ツをユーザに配信できます。Cisco CleanAirの周波数スキャンとともに CMXを使用する場合
は、失敗したビーコン、失われたビーコン、また不正なビーコンでさえ見つけることが簡単で

す。

Cisco IOS XE Denali 16.3.1リリースでの機能拡張

•統合 BLE無線を備えた Cisco Hyperlocation無線モジュールでは、最大 5つの BLEトラン
スミッタを使用して、Bluetooth Low Energy（BLE）ブロードキャストメッセージを送信
することができます。CiscoCatalyst 3850/3650スイッチは、ビーコンの間隔、UUID、送信
電力などの送信パラメータを、ビーコンごとにすべてのアクセスポイントに対しグローバ

ルに設定するために使用されます。また、Cisco Catalyst 3850/3650スイッチは、各アクセ
スポイントのメジャー、マイナー、および送信電力値を設定できるため、ビーコンの精度

がより高まります。この機能は、Cisco Hyperlocation無線モジュールおよび Hyperlocation
機能と共に動作します。

Hyperlocation BLEが機能するには、Cisco Hyperlocation機能を AP
で有効にする必要があります。

（注）

• Cisco Hyperlocation無線モジュールが APにインストールされていない場合に、データパ
ケット RSSIを経由するロケーションパフォーマンスが CPUサイクルスティーリングに
よるローカルモード無線を通じて報告されるように、Cisco Hyperlocation機能は強化され
ています。この機能拡張は次の APで使用できます。
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• Cisco Aironet 700シリーズ AP

• Cisco Aironet 1700シリーズ AP

• Cisco Aironet 2600シリーズ AP

• Cisco Aironet 2700シリーズ AP

• Cisco Aironet 3600シリーズ AP

• Cisco Aironet 3700シリーズ AP

• APグループに対し Cisco Hyperlocationを設定できます。以前は、Cisco Hyperlocationの設
定はすべての APにグローバルに適用可能でした。

その他の参考資料

Cisco Hyperlocationの詳細については、次の文書を参照してください。

•『Cisco Hyperlocation Solution』

•『Cisco CMX 10.2 Configuration Guide to enable Cisco Hyperlocation』

•『Cisco ASA 10.2 Release Notes』

Cisco Hyperlocationの設定：グローバル設定（CLI）

手順

• configureterminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

• [no] ap hyperlocation

例：

Device(config)# [no] ap hyperlocation

すべての APで Hyperlocationを有効または無効にします。

• [no] ap hyperlocation threshold detection value-in-dBm

例：

Device(config)# [no] ap hyperlocation threshold detection -100

低い RSSIを持つパケットを除外するためのしきい値を設定します。このコマンドの [no]
形式を使用すると、しきい値がデフォルト値にリセットされます。
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• [no] ap hyperlocation threshold reset value-btwn-0-99

例：

Device(config)# [no] ap hyperlocation threshold reset 8

トリガー後のスキャンサイクルの値をリセットします。このコマンドの [no]形式を使用
すると、しきい値がデフォルト値にリセットされます。

• [no] ap hyperlocation threshold trigger value-btwn-1-100

例：

Device(config)# [no] ap hyperlocation threshold trigger 10

BARをクライアントに送信する前のスキャンサイクルの数を設定します。このコマンド
の [no]形式を使用すると、しきい値がデフォルト値にリセットされます。

• [no] ap ntp ip ipv4-address-of-ntp-server

例：

Device(config)# [no] ap ntp ip 9.0.0.4

アクセスポイントによって直接到達可能な、NTPサーバの IPv4アドレスを設定します。
このコマンドの [no]形式を使用すると、NTP値が 0.0.0.0にリセットされます。

• show ap hyperlocation summary

例：

Device# show ap hyperlocation summary

Site Name: default-group
Site Description:
Hyperlocation operational status: Up
Reason: N/A
Hyperlocation NTP server currently used: 9.0.0.4
Hyperlocation admin status: Enabled
Hyperlocation detection threshold: -100 dBm
Hyperlocation trigger threshold: 10
Hyperlocation reset threshold: 8

デフォルトの APグループの全体の設定値および動作ステータスとパラメータを表示しま
す。

• show ap hyperlocation detail

例：

Device# show ap hyperlocation detail

Site Name: default-group
Site Description:
Hyperlocation operational status: Up
Reason: N/A
Hyperlocation NTP server currently used: 9.0.0.4
Hyperlocation admin status: Enabled
Hyperlocation detection threshold: -100 dBm
Hyperlocation trigger threshold: 10
Hyperlocation reset threshold: 8

Values for APs in all AP Groups:
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AP Name Radio MAC Method Hyperlocation
----------------------------------------------------------------
APf07f.0635.2d40 f07f.0676.3b89 WSM Enabled
APf4cf.e272.4ed0 f4cf.e223.ba31 Local Enabled

全体的な設定値とAPごとの設定値の両方と動作ステータスを表示します。AP行の [Method]
列には、ローカルモードFastLocateでのAPの「ローカル」が表示されます。Hyperlocation
のステータスとパラメータに表示される値は、デフォルト APグループの値を反映しま
す。

• set platform software trace wireless switch active R0 hyperlocation {debug | emergency | error
| info | noise | notice | verbose | warning}

Cisco Hyperlocationに固有のトレースコマンドは次のとおりです。

• debug：デバッグメッセージ

• emergency：緊急事態が考えられるメッセージ

• error：エラーメッセージ

• info：情報メッセージ

• noise：考えられる最大のメッセージ

• notice：通知メッセージ

• verbose：詳細デバッグメッセージ

• warning：警告メッセージ

APグループへの Cisco Hyperlocationの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

アクセスポイントグループを作成しま

す。

ap group ap-group-name

例：

ステップ 2

Device(config)# ap group my-ap-group
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目的コマンドまたはアクション

APグループ my-ap-groupの
Hyperlocationを有効または無効にしま
す。

[no] hyperlocation

例：

Device(config-apgroup)# [no]
hyperlocation

ステップ 3

低い RSSIを持つパケットを除外する
ためのしきい値を設定します。このコ

[no] hyperlocation threshold detection
value-in-dBm

例：

ステップ 4

マンドの [no]形式を使用すると、しき
い値がデフォルト値にリセットされま

す。
Device(config-apgroup)# [no]
hyperlocation threshold detection -100

トリガー後のスキャンサイクルの値を

リセットします。このコマンドの [no]
[no] hyperlocation threshold reset
value-btwn-0-99

例：

ステップ 5

形式を使用すると、しきい値がデフォ

ルト値にリセットされます。Device(config-apgroup)# [no]
hyperlocation threshold reset 8

BARをクライアントに送信する前のス
キャンサイクルの数を設定します。こ

[no] hyperlocation threshold trigger
value-btwn-1-100

例：

ステップ 6

のコマンドの [no]形式を使用すると、
しきい値がデフォルト値にリセットさ

れます。
Device(config-apgroup)# [no]
hyperlocation threshold trigger 10

APグループのAPによって直接到達可
能な、NTPサーバの IPv4アドレスを設

[no] ntp ip ipv4-address-of-ntp-server

例：

ステップ 7

定します。このコマンドの [no]形式を
Device(config-apgroup)# [no] ntp ip
9.0.0.4 使用すると、NTP値が 0.0.0.0にリセッ

トされます。

APグループmy-ap-groupの全体の設定
値（APグループ固有）および動作ス
テータスとパラメータを表示します。

show ap group ap-group-name
hyperlocation summary

例：

ステップ 8

Device# show ap group my-ap-group
hyperlocation summary

Site Name: my-ap-group
Site Description: This is an AP group
Hyperlocation operational status: Up
Reason: N/A
Hyperlocation NTP server currently
used: 9.0.0.4
Hyperlocation admin status: Enabled
Hyperlocation detection threshold:
-100 dBm
Hyperlocation trigger threshold: 11
Hyperlocation reset threshold: 9
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目的コマンドまたはアクション

APグループ my-ap-groupの全体（AP
グループ固有）の設定値および APご

show ap group ap-group-name
hyperlocation detail

例：

ステップ 9

との設定値と動作ステータスを表示し

ます。リストされているAPは、APグ
ループに属するもののみです。

Device# show ap group my-ap-group
hyperlocation detail

Site Name: my-ap-group
Site Description: This is an AP group
Hyperlocation operational status: Up
Reason: N/A
Hyperlocation NTP server currently
used: 9.0.0.4
Hyperlocation admin status: Enabled
Hyperlocation detection threshold:
-100 dBm
Hyperlocation trigger threshold: 11
Hyperlocation reset threshold: 9

Values for APs in all AP Groups:

AP Name Radio MAC
Method Hyperlocation

----------------------------------------------------------------
APf07f.0635.2d40 f07f.0676.3b89

WSM Enabled
APf4cf.e272.4ed0 f4cf.e223.ba31

Local Enabled

各 APグループの Hyperlocationの動作
ステータスを表示します。

show ap groups

例：

ステップ 10

Device# show ap groups

Site Name: my-ap-group
Site Description: This is an AP group
...
Hyperlocation operational status: Up
...

HyperLocation BLEビーコンパラメータの設定
Hyperlocation BLEビーコンパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 configure terminal

例：

Controller# configure terminal
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グローバルコンフィギュレーションモードを開始します。

ステップ 2 ap hyperlocation ble-beacon {beacon-id|interval interval-value}

例：

Controller(config)# ap hyperlocation ble-beacon 3

BLEビーコンパラメータを指定して、BLEコンフィギュレーションモードを開始します。

ステップ 3 config-ble { default {enable | txpwr | uuid } | enable | exit | no {enable | txpwr |
uuid } | txpwr att-value| uuid uuid-name}

例：

Controller(config-ble)# enable

BLEビーコン値を設定します。

ステップ 4 show ap hyperlocation ble-beacon

例：

Controller# show ap hyperlocation ble-beacon

BLE Beacon interval (Hertz): 1

ID UUID TX Power(dBm) Status
-----------------------------------------------------------------
0 00000000-0000-0000-0000-000000000000 -34 Disabled
1 00000000-0000-0000-0000-000000000000 0 Disabled
2 00000000-0000-0000-0000-000000000000 0 Disabled
3 00000000-0000-0000-0000-000000000000 0 Disabled
4 00000000-0000-0000-0000-000000000000 0 Disabled

設定済み BLEビーコンのリストを表示します。

APへの Hyperlocation BLEビーコンパラメータの設定
APに Hyperlocation BLEビーコンパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

APにHyperlocationと関連パラメータを
設定します。

ap name ap-namehyperlocation ble-beacon
beacon-id{major major-value|minor
minor-value | txpwr att-value }

ステップ 1

例：

Controller# ap name test-ap
hyperlocation ble-beacon 3 major 65535
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目的コマンドまたはアクション

設定済み BLEビーコンのリストを表示
します。

show ap name ap-namehyperlocation
ble-beacon

例：

ステップ 2

Controller# show ap name test-ap
hyperlocation ble-beacon

ID Major Minor TX Power(dBm)
-------------------------------
0 0 0 0
1 0 0 0
2 0 0 0
3 0 0 0
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フロー制御のモニタリング

•機能情報の確認（3011ページ）
•フロー制御の概要（3011ページ）
•フロー制御のモニタリング（3011ページ）
•例：フロー制御のモニタリング（3012ページ）
•フロー制御のモニタリングに関する追加情報（3013ページ）
•フロー制御のモニタリングに関する機能履歴および情報（3014ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

フロー制御の概要
デフォルトでは、デバイスでフロー制御がイネーブルになっています。

フロー制御は信頼できる IPCにWCMと Cisco IOSのシムレイヤを提供します。WCMのすべ
てのコンポーネントに専用チャネルがあります。フロー制御を利用するWCMのコンポーネン
トはわずかです。CLIからのフロー制御の設定はありません。すべてのチャネルのフロー制御
をモニタできます。

フロー制御のモニタリング
このセクションでは、フロー制御の新しいコマンドについて説明します。

次のコマンドがデバイスフロー制御のモニタに使用できます。
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表 201 :フロー制御のモニタリング

目的コマンド

特定のチャネルのフロー制御に関する情報を表示し

ます。

show wireless flow-control channel -id

特定のチャネルのフロー制御に関する統計情報を表

示します。

show wireless flow-control channel-id
statistics

例：フロー制御のモニタリング

次に、チャネルに関する情報を表示する例を示します。

Device# show wireless flow-control 3
Device#

Channel Name : CAPWAP
FC State : Disabled
Remote Server State : Enabled
Pass-thru Mode : Disabled
EnQ Disabled : Disabled
Queue Depth : 2048
Max Retries : 5
Min Retry Gap (mSec): 3

次に、特定チャネルのフロー制御を表示する例を示します。

Device# show wireless flow-control 3
Device#

Channel Name : CAPWAP
# of times channel went into FC : 0
# of times channel came out of FC : 0
Total msg count received by the FC Infra : 1
Pass-thru msgs send count : 0
Pass-thru msgs fail count : 0
# of msgs successfully queued : 0
# of msgs for which queuing failed : 0
# of msgs sent thru after queuing : 0
# of msgs sent w/o queuing : 1
# of msgs for which send failed : 0
# of invalid EAGAINS received : 0
Highest watermark reached : 0
# of times Q hit max capacity : 0
Avg time channel stays in FC (mSec) : 0
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フロー制御のモニタリングに関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference Guide, Cisco IOS XERelease 3SE
(Cisco WLC 5700 Series)』

システム管理コマン

ド

標準および RFC

タイト

ル

標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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フロー制御のモニタリングに関する機能履歴および情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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SDMテンプレートの設定

•機能情報の確認（3015ページ）
• SDMテンプレートの設定に関する情報（3015ページ）
• SDMテンプレートの設定方法（3017ページ）
• SDMテンプレートのモニタリングおよびメンテナンス（3019ページ）
• SDMテンプレートの設定例（3019ページ）
• SDMテンプレートに関する追加情報（3020ページ）
• SDMテンプレートの設定の機能履歴と情報（3021ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

SDMテンプレートの設定に関する情報

SDMテンプレート
SDMテンプレートを使用してシステムリソースを設定すると、特定の機能に対するサポート
をネットワーク内でのデバイスの使用方法に応じて最適化することができます。一部の機能に

最大システム使用率を提供するようにテンプレートを選択できます。

デバイスでサポートされているテンプレートは次のとおりです。
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• Advanced：Advancedテンプレートはこのリリースでサポートされているすべてのイメー
ジで利用できます。これは、NetFlow、マルチキャストグループ、セキュリティ ACE、
QoS ACEなどの機能のシステムリソースを最大化します。

• VLAN：VLANテンプレートは LAN Baseライセンスでのみ使用できます。VLANテンプ
レートは、ルーティングを無効にし、最大数のユニキャストMACアドレスをサポートし
ます。通常は、レイヤ 2デバイス用に選択されます。

テンプレートを変更し、システムを再起動したら、show sdm prefer特権 EXECコマンドを使
用して、新しいテンプレート設定を確認できます。reload特権 EXECコマンドを入力する前
に、show sdm preferコマンドを入力すると、show sdm preferコマンドにより、現在使用して
いるテンプレートおよびリロード後にアクティブになるテンプレートが表示されます。

デフォルトは Advancedテンプレートです。

表 202 :テンプレートで許容される機能リソースの概算

VLANAdvancedResource

40944094Number of VLANs

32
K

32 KユニキャストMACアドレス

512512オーバーフローユニキャストMACアドレス

4 K4 KIGMPグループとマルチキャストルート

512512オーバーフロー IGMPグループおよびマルチキャストルー
ト

16
K

16 K•直接接続ルート

7 K7 K•間接接続 IPホスト

01024ポリシーベースルーティング ACE

3 K3 KQoS分類 ACE

3 K3 Kセキュリティの ACE

10241024NetFlow ACE

0256 K入力マイクロフローポリサーの ACE:

0256 K出力マイクロフローポリサーの ACE：

256256FSPAN ACE

512512コントロールプレーンエントリ：
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VLANAdvancedResource

8 K8 K入力 NetFlowフロー：

16
K

16 K出力 NetFlowフロー：

スイッチがワイヤレスモビリティエージェントとして使用される場合、許可されるテンプレー

トは Advancedテンプレートのみです。
（注）

SDMテンプレートはVLANを作成しません。SDMテンプレートにコマンドを追加する前に、
VLANを作成する必要があります。

（注）

表には、テンプレートが選択されたときに設定される、おおよそのハードウェア上限が示され

ています。ハードウェアリソースのある部分がいっぱいの場合は、処理のオーバーフローはす

べて CPUに送られ、スイッチのパフォーマンスに重大な影響が出ます。

SDMテンプレートとスイッチスタック

1つのスイッチスタックで、すべてのスタックメンバにより、アクティブなスイッチに保存さ
れた同一の SDMテンプレートを使用する必要があります。新規スイッチがスタックに追加さ
れると、アクティブスイッチに保存された SDMコンフィギュレーションは、個々のスイッチ
に設定されているテンプレートを上書きします。

show switch特権 EXECコマンドを使用すると、スタックメンバが SDM不一致モードになっ
ているかどうかを確認できます。

SDMテンプレートの設定方法

SDMテンプレートの設定

スイッチ SDMテンプレートの設定

SDMテンプレートの設定

SDMテンプレートを使用して機能動作を最適にサポートするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スイッチで使用する SDMテンプレート
を指定します。キーワードの意味は次の

とおりです。

sdm prefer advanced|vlan

例：

Device(config)# sdm prefer advanced

ステップ 3

• advanced：NetFlowなどの高度な機
能をサポートします。

• vlan：ハードウェアでのルーティン
グをサポートしないスイッチでの

VLAN設定を最適化します。

no sdm preferコマンドとデ
フォルトテンプレートはサ

ポートされません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

オペレーティングシステムをリロード

します。

reload

例：

ステップ 5

Device# reload
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SDMテンプレートのモニタリングおよびメンテナンス
目的コマンド

使用中のSDMテンプレートを
表示します。

show sdm prefer

スイッチをリロードして、新

しく設定したSDMテンプレー
トをアクティブにします。

reload

デフォルトのSDMテンプレー
トを設定します。

no sdm prefer

SDMテンプレートの設定例

例：SDMテンプレートの設定
次に、VLANテンプレートの設定方法の例を示します。

Device(config)# sdm prefer vlan
Device(config)# exit
Device# reload
Proceed with reload? [confirm]

例：SDMテンプレートの表示
次に、詳細なテンプレート情報を表示した出力例を示します。

Device# show sdm prefer

Showing SDM Template Info

This is the Advanced template.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 512
IGMP and Multicast groups: 8192
Overflow IGMP and Multicast groups: 512
Directly connected routes: 32768
Indirect routes: 8192
Security Access Control Entries: 3072
QoS Access Control Entries: 2816
Policy Based Routing ACEs: 1024
Netflow ACEs: 1024
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Input Microflow policer ACEs: 256
Output Microflow policer ACEs: 256
Flow SPAN ACEs: 256
Tunnels: 256
Control Plane Entries: 512
Input Netflow flows: 8192
Output Netflow flows: 16384

These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

Device#

次に、VLANテンプレート情報を表示した出力例を示します。

Device# show sdm prefer vlan

Showing SDM Template Info

This is the VLAN template for a typical Layer 2 network.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 512
IGMP and Multicast groups: 8192
Overflow IGMP and Multicast groups: 512
Directly connected routes: 32768
Indirect routes: 8192
Security Access Control Entries: 3072
QoS Access Control Entries: 3072
Policy Based Routing ACEs: 0
Netflow ACEs: 1024
Input Microflow policer ACEs: 0
Output Microflow policer ACEs: 0
Flow SPAN ACEs: 256
Tunnels: 0
Control Plane Entries: 512
Input Netflow flows: 16384
Output Netflow flows: 8192

These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

Device#

SDMテンプレートに関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference（Catalyst 3850
Switches）

SDMコマンドリファレンス

VLAN Configuration Guide
(Catalyst 3850 Switches)

VLAN構成ガイド
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標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

SDMテンプレートの設定の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 142 章

システムメッセージログの設定

•機能情報の確認（3023ページ）
•システムメッセージログの設定に関する情報（3023ページ）
•システムメッセージログの設定方法（3026ページ）
•システムメッセージログのモニタリングおよびメンテナンス（3036ページ）
•システムメッセージログの設定例（3036ページ）
•システムメッセージログに関する追加情報（3037ページ）
•システムメッセージログの機能履歴と情報（3038ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

システムメッセージログの設定に関する情報

システムメッセージロギング

スイッチはデフォルトで、システムメッセージおよび debug特権 EXECコマンドの出力をロ
ギングプロセスに送信します。スタックメンバーはシステムメッセージをトリガーできます。

システムメッセージを生成するスタックメンバは、ホスト名をhostname-nの形式で付加し（n
はスイッチ1～ 4の範囲）、出力をアクティブスイッチのロギングプロセスにリダイレクトし
ます。アクティブスイッチはスタックメンバですが、そのホスト名はシステムメッセージの

末尾に追加されません。ロギングプロセスはログメッセージを各宛先（設定に応じて、ログ
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バッファ、端末回線、UNIX Syslogサーバなど）に配信する処理を制御します。ロギングプロ
セスは、コンソールにもメッセージを送信します。

ロギングプロセスがディセーブルの場合、メッセージはコンソールにのみ送信されます。メッ

セージは生成時に送信されるため、メッセージおよびデバッグ出力にはプロンプトや他のコマ

ンドの出力が割り込みます。メッセージがアクティブなコンソールに表示されるのは、メッ

セージを生成したプロセスが終了してからです。

メッセージの重大度を設定して、コンソールおよび各宛先に表示されるメッセージのタイプを

制御できます。ログメッセージにタイムスタンプを設定したり、Syslog送信元アドレスを設
定したりして、リアルタイムのデバッグ機能および管理機能を強化できます。表示されるメッ

セージについては、このリリースに対応するシステムメッセージガイドを参照してください。

ロギングされたシステムメッセージにアクセスするには、スイッチのコマンドラインインター

フェイス（CLI）を使用するか、または適切に設定された Syslogサーバにこれらのシステム
メッセージを保存します。スイッチソフトウェアは、Syslogメッセージをスタンドアロンス
イッチ上の内部バッファに保存します。スイッチスタックの場合は、アクティブスイッチ上

に保存します。スタンドアロンスイッチまたはスタックマスターに障害が発生すると、ログ

をフラッシュメモリに保存していなかった場合、ログは失われます。

システムメッセージをリモートで監視するには、Syslogサーバ上でログを表示するか、あるい
はTelnet、コンソールポート、またはイーサネット管理ポート経由でスイッチにアクセスしま
す。スイッチスタックでは、すべてのスタックメンバコンソールにより、同じコンソール出

力が用意されます。

Syslogフォーマットは 4.3 Berkeley Standard Distribution（BSD）UNIXと互換性があります。（注）

システムログメッセージのフォーマット

システムログメッセージは最大 80文字とパーセント記号（%）、およびその前に配置される
オプションのシーケンス番号やタイムスタンプ情報（設定されている場合）で構成されていま

す。スイッチに応じて、メッセージは次のいずれかの形式で表示されます。

• seq no:timestamp: %facility-severity-MNEMONIC:description (hostname-n)

• seq no:timestamp: %facility-severity-MNEMONIC:description

パーセント記号の前にあるメッセージの部分は、次のグローバルコンフィギュレーションコ

マンドの設定によって異なります。

• service sequence-numbers

• service timestamps log datetime

• service timestamps log datetime [localtime] [msec] [show-timezone]

• service timestamps log uptime
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表 203 :システムログメッセージの要素

説明要素

service sequence-numbersグローバルコンフィギュレーションコ
マンドが設定されている場合だけ、ログメッセージにシーケンス

番号をスタンプします。

seq no:

メッセージまたはイベントの日時です。service timestamps log
[datetime | log]グローバルコンフィギュレーションコマンドが設
定されている場合だけ、この情報が表示されます。

timestampのフォーマッ
ト：

mm/dd hh:mm:ss

または

hh:mm:ss（短時間）

または

d h（長時間）

メッセージが参照する機能（SNMP、SYSなど）です。facility

メッセージの重大度を示す 0～ 7の 1桁のコードです。severity

メッセージを一意に示すテキストストリングです。MNEMONIC

レポートされているイベントの詳細を示すテキストストリングで

す。

説明

スタックメンバーのホスト名およびスタック内のスイッチ番号。

アクティブスイッチはスタックメンバですが、そのホスト名は

システムメッセージの末尾に追加されません。

hostname-n（ホスト名 -n）

デフォルトのシステムメッセージロギングの設定

表 204 :デフォルトのシステムメッセージロギングの設定

デフォルト設定機能

イネーブルコンソールへのシステムメッセージロギン

グ

デバッグコンソールの重大度

ファイル名の指定な

し

ログファイル設定

4096バイトログバッファサイズ

1メッセージログ履歴サイズ
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デフォルト設定機能

ディセーブルタイムスタンプ

ディセーブル同期ロギング

ディセーブルロギングサーバ

未設定Syslogサーバの IPアドレス

local7サーバ機能

Informationalサーバの重大度

syslogメッセージの制限
snmp-server enable trapグローバルコンフィギュレーションコマンドを使用して、SNMPネッ
トワーク管理ステーション（NMS）に送信されるように Syslogメッセージトラップがイネー
ブルに設定されている場合は、スイッチの履歴テーブルに送信および格納されるメッセージの

重大度を変更できます。また、履歴テーブルに格納されるメッセージの数を変更することもで

きます。

SNMPトラップは宛先への到達が保証されていないため、メッセージは履歴テーブルに格納さ
れます。デフォルトでは、Syslogトラップが有効でない場合も、レベルがwarningであるメッ
セージや数値的に下位レベルのメッセージの 1つが履歴テーブルに格納されます。

履歴テーブルがいっぱいの場合（logging history sizeグローバルコンフィギュレーションコマ
ンドで指定した最大メッセージエントリ数が格納されている場合）は、新しいメッセージエ

ントリを格納できるように、最も古いエントリがテーブルから削除されます。

履歴テーブルは、levelキーワードおよび重大度を示します。SNMPを使用している場合は、重
大度の値が 1だけ増えます。たとえば、emergenciesは 0ではなく 1に、criticalは 2ではなく
3になります。

システムメッセージログの設定方法

メッセージ表示宛先デバイスの設定

メッセージロギングがイネーブルの場合、コンソールだけでなく特定の場所にもメッセージを

送信できます。

このタスクはオプションです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スタンドアロンスイッチ上か、または、

スイッチスタックの場合はアクティブ

logging buffered [size]

例：

ステップ 2

スイッチ上で、ログメッセージを内部

Device(config)# logging buffered 8192 バッファに保存します。指定できる範囲

は 4096～ 2147483647バイトです。デ
フォルトのバッファサイズは 4096バイ
トです。

スタンドアロンスイッチまたはアクティ

ブスイッチに障害が発生すると、ログ

ファイルをフラッシュメモリに保存し

ていなかった場合、ログファイルは失

われます。ステップ4を参照してくださ
い。

バッファサイズを大きすぎる

値に設定しないでください。

他の作業に使用するメモリが

不足することがあります。ス

イッチ上の空きプロセッサメ

モリを表示するには、show
memory特権 EXECコマンド
を使用します。ただし、表示

される値は使用できる最大値

であるため、バッファサイズ

をこの値に設定しないでくだ

さい。

（注）

UNIXSyslogサーバホストにメッセージ
を保存します。

loggingホスト

例：

ステップ 3

hostには、syslogサーバとして使用する
ホストの名前または IPアドレスを指定
します。

Device(config)# logging 125.1.1.100

ログメッセージを受信する Syslogサー
バのリストを作成するには、このコマン

ドを複数回入力します。
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目的コマンドまたはアクション

スタンドアロンスイッチ上か、または、

スイッチスタックの場合はアクティブ

logging file flash: filename [max-file-size
[min-file-size]] [severity-level-number | type]

例：

ステップ 4

スイッチ上で、フラッシュメモリにあ

るファイルにログメッセージを保存し

ます。Device(config)# logging file
flash:log_msg.txt 40960 4096 3

• filename：ログメッセージのファイ
ル名を入力します。

•（任意）max-file-size：ログファイ
ルの最大サイズを指定します。指定

できる範囲は 4096～ 2147483647で
す。デフォルトは 4096バイトで
す。

•（任意）min-file-size：ログファイ
ルの最小サイズを指定します。指定

できる範囲は 1024～ 2147483647で
す。デフォルトは 2048バイトで
す。

•（任意）severity-level-number | type：
ロギングの重大度またはロギング

タイプを指定します。重大度に指定

できる範囲は 0～ 7です。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

現在のセッション間、非コンソール端末

にメッセージを保存します。

terminalmonitor

例：

ステップ 6

端末パラメータコンフィギュレーショ

ンコマンドはローカルに設定され、セッ
Device# terminal monitor

ションの終了後は無効になります。デ

バッグメッセージを表示する場合は、

セッションごとにこのステップを実行す

る必要があります。
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ログメッセージの同期化

特定のコンソールポート回線または仮想端末回線に対して、非送信請求メッセージおよび

debug特権EXECコマンドの出力を送信請求デバイスの出力およびプロンプトと同期させるこ
とができます。重大度に応じて非同期に出力されるメッセージのタイプを特定できます。ま

た、端末の非同期メッセージが削除されるまで保存しておくバッファの最大数を設定すること

もできます。

非送信請求メッセージおよびdebugコマンド出力の同期ロギングがイネーブルの場合、送信請
求デバイス出力がコンソールに表示または印刷された後に、非送信請求デバイスからの出力が

表示または印刷されます。非送信請求メッセージおよびdebugコマンドの出力は、ユーザ入力
用プロンプトが返された後に、コンソールに表示されます。したがって、非送信請求メッセー

ジおよびdebugコマンドの出力は、送信請求デバイス出力およびプロンプトに割り込まれるこ
とはありません。非送信請求メッセージが表示された後に、コンソールはユーザプロンプトを

再表示します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッセージの同期ロギングに設定する回

線を指定します。

line [console | vty] line-number
[ending-line-number]

例：

ステップ 2

• console：スイッチコンソールポー
トまたはイーサネット管理ポートで

の設定を指定します。
Device(config)# line console

• line vty line-number：どの vty回線の
同期ロギングをイネーブルにするか

を指定します。Telnetセッションを
介して行われる設定には、vty接続
を使用します。回線番号に指定でき

る範囲は 0～ 15です。

16個のvty回線の設定をすべて一度に変
更するには、次のように入力します。

line vty 0 15

また、現在の接続に使用されている1つ
のvty回線の設定を変更することもでき
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目的コマンドまたはアクション

ます。たとえば、vty回線 2の設定を変
更するには、次のように入力します。

line vty 2

このコマンドを入力すると、ラインコ

ンフィギュレーションモードになりま

す。

メッセージの同期ロギングをイネーブル

にします。

logging synchronous [level [severity-level |
all] | limit number-of-buffers]

例：

ステップ 3

•（任意）level severity-level：メッ
セージの重大度レベルを指定しま

Device(config)# logging synchronous
す。重大度がこの値以上であるメッlevel 3 limit 1000
セージは、非同期に出力されます。

値が小さいほど重大度は大きく、値

が大きいほど重大度は小さくなりま

す。デフォルトは 2です。

•（任意）level all：重大度に関係な
く、すべてのメッセージが非同期に

出力されます。

•（任意）limit number-of-buffers：
キューイングされる端末のバッファ

数を指定します。これを超える新し

いメッセージは廃棄されます。指定

できる範囲は 0～ 2147483647で
す。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

メッセージロギングのディセーブル化

メッセージロギングはデフォルトでイネーブルに設定されています。コンソール以外のいずれ

かの宛先にメッセージを送信する場合は、メッセージロギングをイネーブルにする必要があり

ます。メッセージロギングがイネーブルの場合、ログメッセージはロギングプロセスに送信

されます。ロギングプロセスは、メッセージを生成元プロセスと同期しないで指定場所に記録

します。
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ロギングプロセスをディセーブルにすると、メッセージがコンソールに書き込まれるまでプロ

セスは処理続行を待機する必要があるため、スイッチの処理速度が低下することがあります。

ロギングプロセスがディセーブルの場合、メッセージは生成後すぐに（通常はコマンド出力に

割り込む形で）コンソールに表示されます。

logging synchronousグローバルコンフィギュレーションコマンドも、コンソールへのメッセー
ジ表示に影響します。このコマンドをイネーブルにすると、Returnを押さなければメッセージ
が表示されません。

メッセージロギングをディセーブルにした後に再びイネーブルにするには、logging onグロー
バルコンフィギュレーションコマンドを使用します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッセージロギングをディセーブルに

します。

no logging console

例：

ステップ 2

Device(config)# no logging console

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

ログメッセージのタイムスタンプのイネーブル化およびディセーブ

ル化

デフォルトでは、ログメッセージにはタイムスタンプが適用されません。

このタスクはオプションです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ログのタイムスタンプをイネーブルにし

ます。

次のいずれかのコマンドを使用します。ステップ 2

• servicetimestampsloguptime
• service timestamps log datetime[msec
| localtime | show-timezone]

• loguptime：ログメッセージのタイ
ムスタンプをイネーブルにして、シ

ステムの再起動以降の経過時間を表

示します。
例：

Device(config)# service timestamps log
uptime

• log datetime：ログメッセージのタ
イムスタンプをイネーブルにしま

または
す。選択したオプションに応じて、

Device(config)# service timestamps log
datetime

ローカルタイムゾーンを基準とし

た日付、時間（ミリ秒）、タイム

ゾーン名をタイムスタンプとして

表示できます。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

ログメッセージのシーケンス番号のイネーブル化およびディセーブル

化

タイムスタンプが同じログメッセージが複数ある場合、これらのメッセージを表示するには、

シーケンス番号を使用してメッセージを表示できます。デフォルトでは、ログメッセージに

シーケンス番号は表示されません。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

シーケンス番号をイネーブルにします。service sequence-numbers

例：

ステップ 2

Device(config)# service
sequence-numbers

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

メッセージ重大度の定義

メッセージの重大度を指定して、選択したデバイスに表示されるメッセージを制限します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コンソールに保存するメッセージを制限

します。

logging console level

例：

ステップ 2

デフォルトで、コンソールはデバッグ

メッセージ、および数値的により低いレ

ベルのメッセージを受信します。

Device(config)# logging console 3

端末回線に出力するメッセージを制限し

ます。

logging monitor level

例：

ステップ 3

デフォルトで、端末はデバッグメッセー

ジ、および数値的により低いレベルの

メッセージを受信します。

Device(config)# logging monitor 3
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目的コマンドまたはアクション

Syslogサーバに保存するメッセージを制
限します。

logging trap level

例：

ステップ 4

デフォルトで、Syslogサーバは通知メッ
セージ、および数値的により低いレベル

のメッセージを受信します。

Device(config)# logging trap 3

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

履歴テーブルおよび SNMPに送信される syslogメッセージの制限
このタスクでは、履歴テーブルおよび SNMPに送信される syslogメッセージを制限する方法
について説明します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

履歴ファイルに保存され、SNMPサーバ
に送信される syslogメッセージのデフォ
ルトレベルを変更します。

logging history level

例：

Device(config)# logging history 3

ステップ 2

デフォルトでは、warnings、errors、
critical、alerts、および emergenciesの
メッセージが送信されます。

履歴テーブルに保存できる Syslogメッ
セージの数を指定します。

logging history size number

例：

ステップ 3

デフォルトでは1つのメッセージが格納
されます。指定できる範囲は0～500で
す。

Device(config)# logging history size
200

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

UNIX Syslogデーモンへのメッセージのロギング
このタスクはオプションです。

最新バージョンのUNIXSyslogデーモンの中には、デフォルトでネットワークからのSyslogパ
ケットを受け入れないものがあります。このようなシステムの場合に、Syslogメッセージのリ
モートロギングをイネーブルにするには、Syslogコマンドラインに追加または削除する必要
があるオプションを、UNIXの man syslogdコマンドを使用して判別します。

（注）

始める前に

• rootとしてログインします。

•システムログメッセージをUNIX Syslogサーバに送信する前に、UNIXサーバ上で Syslog
デーモンを設定する必要があります。

手順

目的コマンドまたはアクション

/etc/syslog.confファイルに次の行を追加
します。

ステップ 1 • local7：ロギング機能を指定しま
す。

例： • debug：syslogレベルを指定しま
す。このファイルは、syslogデーモ

local7.debug /usr/adm/logs/cisco.log
ンに書き込み権限がある既存ファイ

ルである必要があります。

ログファイルを作成します。syslogデー
モンは、このレベルまたはこのファイル

UNIXシェルプロンプトに次のコマンド
を入力します。

ステップ 2

のより高い重大度レベルでメッセージを

送信します。
例：

$ touch /var/log/cisco.log
$ chmod 666 /var/log/cisco.log

詳細については、ご使用のUNIXシステ
ムのman syslog.confおよびman syslogd
コマンドを参照してください。

Syslogデーモンに新しい設定を認識させ
ます。

例：

ステップ 3
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目的コマンドまたはアクション

$ kill -HUP `cat /etc/syslog.pid`

システムメッセージログのモニタリングおよびメンテナ

ンス

コンフィギュレーションアーカイブログのモニタリング

目的コマンド

コンフィギュレーションログ全体、または指定され

たパラメータのログを表示します。

show archive log config {all | number
[end-number] | user username [session
number] number [end-number] | statistics}
[provisioning]

システムメッセージログの設定例

例：システムメッセージのスタック構成

次の例に、アクティブスイッチおよびスタックメンバの部分的なスイッチシステムメッセー

ジを示します（ホスト名は Switch-2）。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/0/1, changed
state to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up (Switch-2)
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet2/0/1, changed state to up (Switch-2)
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet2/0/2, changed state to up (Switch-2)
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
(Switch-2)
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet2/0/1, changed
state to down 2 (Switch-2)
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例：スイッチシステムメッセージ

次に、スイッチ上のスイッチシステムメッセージの一部を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed
state to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

システムメッセージログに関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command
Reference (Catalyst 3850
Switches)』

システム管理コマンド

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

IP Addressing Configuration
Guide Library, Cisco IOS XE
Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しない設定情報

標準および RFC

Title標

準/RFC

—なし

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3037

システム管理

例：スイッチシステムメッセージ



MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

システムメッセージログの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

オンライン診断の設定に関する情報

オンライン診断

オンライン診断では、デバイスが稼働中のネットワークに接続している間に、デバイスのハー

ドウェア機能をテストし、確認できます。

オンライン診断には、異なるハードウェアコンポーネントをチェックするパケット交換テスト

が含まれ、データパスおよび制御信号が確認されます。

オンライン診断では、次の領域の問題が検出されます。
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•ハードウェアコンポーネント

•インターフェイス（イーサネットポートなど）

•はんだ接合

オンライン診断は、オンデマンド診断、スケジュール診断、ヘルスモニタリング診断に分類で

きます。オンデマンド診断は、CLIから実行されます。スケジュールされた診断は、動作中の
ネットワークにデバイスが接続されているときに、ユーザが指定した間隔または指定した時刻

に実行されます。ヘルスモニタリングは、バックグラウンドでユーザが指定した間隔で実行さ

れます。デフォルトでは、30秒ごとにヘルスモニタリングテストが実行されます。

オンライン診断を設定したあと、手動で診断テストを開始したり、テスト結果を表示したりで

きます。また、デバイスまたはスイッチスタックに設定されているテストの種類、およびすで

に実行された診断テスト名を確認できます。

オンライン診断の設定方法

オンライン診断テストの開始

スイッチで実行する診断テストを設定しデバイス、diagnostic start特権 EXECコマンドを使用
して診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

診断テストを開始します。diagnostic start switch numbertest {name
| test-id | test-id-range | all | basic | complete
|minimal | non-disruptive | per-port}

ステップ 1

switch numberキーワードは、スタック
構成デバイスのみでサポートされます。

指定できる範囲は 1～ 4です。例：

次のいずれかのオプションを使用してテ

ストを指定できます。
Device# diagnostic start switch 2 test
basic

• name：テストの名前を入力します。

• test-id：テストの ID番号を入力しま
す。

• test-id-range：カンマとハイフンで
区切ってテスト IDの範囲を整数で
入力します。
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目的コマンドまたはアクション

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始
します。

• complete：完全なテストスイート
を開始します。

• minimal：最小限のブートアップテ
ストスイートを開始します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

• per-port：ポート単位のテストス
イートを開始します。

オンライン診断の設定

診断モニタリングをイネーブルにする前に、障害しきい値およびテストの間隔を設定する必要

があります。

オンライン診断のスケジューリング

特定のデバイスについて指定した時間、または日、週、月単位でオンライン診断をスケジュー

リングできます。スケジューリングを削除するには、コマンドの no形式を入力します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

特定日時のオンデマンド診断テストをス

ケジュールします。

diagnostic schedule switch numbertest
{name | test-id | test-id-range | all | basic |
complete |minimal | non-disruptive |

ステップ 2

switch numberキーワードは、スタック
構成スイッチだけでサポートされます。

指定できる範囲は 1～ 4です。

per-port} {daily | on mm dd yyyy hh:mm |
port inter-port-number port-number-list |
weekly day-of-week hh:mm}

例： スケジュールするテストを指定する場合

は、次のオプションを使用します。
Device(config)# diagnostic schedule
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目的コマンドまたはアクション

switch 3 test 1-5 on July 3 2013 23:10 • name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：showdiagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべてのテスト ID

• basic：基本的なオンデマンドの診
断テストを開始します。

• complete：完全なテストスイート
を開始します。

• minimal：最小限のブートアップテ
ストスイートを開始します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

• per-port：ポート単位のテストス
イートを開始します。

テストは次のようにスケジュールできま

す。

•毎日：daily hh:mmパラメータを使
用します。

•特定日時：on mm dd yyyy hh:mmパ
ラメータを使用します。

•毎週：weekly day-of-week hh:mmパ
ラメータを使用します。

ヘルスモニタリング診断の設定

デバイスが稼働中のネットワークに接続されている間に、スイッチに対しヘルスモニタリング

診断テストを設定できます。ヘルスモニタリングテストの実行間隔を設定したり、テスト失

敗時のデバイスのsyslogメッセージ生成をイネーブルにしたり、特定のテストをイネーブルに
できます。
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テストをディセーブルにするには、コマンドの no形式を入力します。

デフォルトでは、ヘルスモニタリングはディセーブルですが、デバイスはテストの失敗時に

Syslogメッセージを生成します。

ヘルスモニタリング診断テストを設定し、イネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定のテストに対し、ヘルスモニタリ

ングの実行間隔を設定します。

diagnostic monitor interval switch
numbertest {name | test-id | test-id-range |
all} hh:mm:ss milliseconds day

ステップ 3

switch numberキーワードは、スタック
構成スイッチだけでサポートされます。

範囲は 1～ 9です。

例：

Device(config)# diagnostic monitor
interval switch 2 test 1 12:30:00 750
5

テストを指定する場合は、次のいずれか

のパラメータを使用します。

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：showdiagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべての診断テスト。

間隔を指定する場合は、次のパラメータ

を設定します。

• hh:mm:ss：モニタリング間隔（時
間、分、秒）。指定できる範囲は
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目的コマンドまたはアクション

hhが 0 ~ 24、mmおよび ssが 0 ~ 60
です。

• milliseconds：モニタリング間隔（ミ
リ秒（ms））。指定できる範囲は
0～ 999です。

• day：モニタリング間隔（日数）。
指定できる範囲は 0～ 20です。

（任意）ヘルスモニタリングテストの

失敗時にスイッチが Syslogメッセージ
を生成するように設定します。

diagnostic monitor syslog

例：

Device(config)# diagnostic monitor
syslog

ステップ 4

（任意）ヘルスモニタリングテストの

失敗しきい値を設定します。

diagnostic monitor threshold switch
numbertest {name | test-id | test-id-range |
all} failure count count

ステップ 5

switch numberキーワードは、スタック
構成スイッチだけでサポートされます。

指定できる範囲は 1～ 9です。

例：

Device(config)# diagnostic monitor
threshold switch 2 test 1 failure count
20

テストを指定する場合は、次のいずれか

のパラメータを使用します。

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：showdiagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべての診断テスト。

失敗しきい値 countに指定できる範囲は
0～ 99です。

指定のヘルスモニタリングテストをイ

ネーブルにします。

diagnostic monitor switch numbertest
{name | test-id | test-id-range | all}

例：

ステップ 6

switch numberキーワードは、スタック
構成スイッチだけでサポートされます。

指定できる範囲は 1～ 9です。
Device(config)# diagnostic monitor
switch 2 test 1
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目的コマンドまたはアクション

テストを指定する場合は、次のいずれか

のパラメータを使用します。

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：showdiagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべての診断テスト。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

次のタスク

間隔をデフォルトの値またはゼロに変更するには、no diagnostic monitor interval testtest-id |
test-id-range }グローバルコンフィギュレーションコマンドを使用します。ヘルスモニタリン
グテストに失敗した場合、no diagnostic monitor syslogコマンドを使用して、Syslogメッセー
ジの生成をディセーブルに設定します。失敗しきい値を削除するには、diagnostic monitor
threshold testtest-id | test-id-range }failure countコマンドを使用します。
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オンライン診断のモニタリングおよびメンテナンス

オンライン診断テストとテスト結果の表示

デバイスまたはデバイススタックに設定されているオンライン診断テストを表示し、この表に

示す show特権 EXECコマンドを使用してテスト結果を確認することができます。

表 205 :診断テストの設定および結果用のコマンド

目的コマンド

スイッチに対して設定されたオンライン診断を表示しま

す。

switch [number | all]パラメータは、スタック構成スイッチ
だけでサポートされます。

show diagnostic content switch
[number | all]

現在実行中の診断テストを表示します。show diagnostic status

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構成スイッチ
だけでサポートされます。

show diagnostic result switch
[number | all] [detail | test {name |
test-id | test-id-range | all} [detail]]

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構成スイッチ
だけでサポートされます。

show diagnostic switch [number | all]
[detail]

オンライン診断テストのスケジュールを表示します。

switch [number | all]パラメータは、スタック構成スイッチ
だけでサポートされます。

show diagnostic schedule switch
[number | all]

POST結果を表示します（この出力は、show postコマン
ドの出力と同じです）。

show diagnostic post

オンライン診断テストの設定例

例：診断テストの開始

次に、テスト名を指定して診断テストを開始する例を示します。

Device# diagnostic start switch 2 test TestInlinePwrCtlr
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次に、すべての基本診断テストを開始する例を示します。

Device# diagnostic start switch 1 test all

例：ヘルスモニタリングテストの設定

次に、ヘルスモニタリングテストを設定する例を示します。

Device(config)# diagnostic monitor threshold switch 1 test 1 failure count 50
Device(config)# diagnostic monitor interval switch 1 test TestPortAsicStackPortLoopback

例：診断テストのスケジューリング

次に、特定のスイッチに対して、特定の日時に診断テストを実行するようにスケジューリング

する例を示します。

Device(config)# diagnostic schedule test DiagThermalTest on June 3 2013 22:25

次の例では、指定されたスイッチで毎週特定の時間に診断テストを実行するようにスケジュー

リングする方法を示します。

Device(config)# diagnostic schedule switch 1 test 1,2,4-6 weekly saturday 10:30

例 :オンライン診断の表示
次に、オンデマンド診断設定を表示する例を示します。

Device# show diagnostic ondemand settings

Test iterations = 1
Action on test failure = continue

次に、障害の診断イベントを表示する例を示します。

Device# show diagnostic events event-type error

Diagnostic events (storage for 500 events, 0 events recorded)
Number of events matching above criteria = 0

No diagnostic log entry exists.

次に、診断テストの説明を表示する例を示します。

Device# show diagnostic description switch 1 test all
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DiagGoldPktTest :
The GOLD packet Loopback test verifies the MAC level loopback
functionality. In this test, a GOLD packet, for which doppler
provides the support in hardware, is sent. The packet loops back
at MAC level and is matched against the stored packet. It is a non
-disruptive test.

DiagThermalTest :
This test verifies the temperature reading from the sensor is below the yellow
temperature threshold. It is a non-disruptive test and can be run as a health

monitoring test.

DiagFanTest :
This test verifies all fan modules have been inserted and working properly on

the board
It is a non-disruptive test and can be run as a health monitoring test.

DiagPhyLoopbackTest :
The PHY Loopback test verifies the PHY level loopback
functionality. In this test, a packet is sent which loops back
at PHY level and is matched against the stored packet. It is a
disruptive test and cannot be run as a health monitoring test.

DiagScratchRegisterTest :
The Scratch Register test monitors the health of application-specific
integrated circuits (ASICs) by writing values into registers and reading
back the values from these registers. It is a non-disruptive test and can
be run as a health monitoring test.

DiagPoETest :
This test checks the PoE controller functionality. This is a disruptive test
and should not be performed during normal switch operation.

DiagStackCableTest :
This test verifies the stack ring loopback functionality
in the stacking environment. It is a disruptive test and
cannot be run as a health monitoring test.

DiagMemoryTest :
This test runs the exhaustive ASIC memory test during normal switch operation
NG3K utilizes mbist for this test. Memory test is very disruptive
in nature and requires switch reboot after the test.

Device#

次に、ブートアップレベルを表示する例を示します。

Device# show diagnostic bootup level

Current bootup diagnostic level: minimal

Device#
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オンライン診断に関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command
Reference (Catalyst 3850
Switches)』

システム管理コマンド

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しない設定情報

標準および RFC

タイト

ル

標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

オンライン診断設定の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 144 章

コンフィギュレーションファイルの管理

•コンフィギュレーションファイルの管理の前提条件（3051ページ）
•コンフィギュレーションファイルの管理の制約事項（3051ページ）
•コンフィギュレーションファイルの管理について（3052ページ）
•コンフィギュレーションファイル情報の管理方法（3060ページ）
•その他の参考資料（3091ページ）

コンフィギュレーションファイルの管理の前提条件
•ユーザには、少なくとも Cisco IOS環境とコマンドラインインターフェイスに関する基本
的な知識が必要です。

•システムでは、少なくとも最小限の設定が実行されていることが必要です。基本コンフィ
ギュレーションファイルは、setupコマンドを使用して作成できます。

コンフィギュレーションファイルの管理の制約事項
•このドキュメントで説明されている Cisco IOSコマンドの多くが使用可能であり機能する
のは、デバイスの特定のコンフィギュレーションモードでのみです。

• CiscoIOSコンフィギュレーションコマンドのいくつかは、特定のデバイスプラットフォー
ムでのみ使用可能であり、コマンド構文はプラットフォームによって異なる可能性があり

ます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3051



コンフィギュレーションファイルの管理について

コンフィギュレーションファイルのタイプ

コンフィギュレーションファイルには、Ciscoデバイスの機能をカスタマイズするためのCisco
IOSソフトウェアコマンドが含まれています。コマンドは、システムを起動したとき
（startup-configファイルから）、またはコンフィギュレーションモードでCLIにコマンドを入
力したときに、Cisco IOSソフトウェアによって解析（変換および実行）されます。

スタートアップコンフィギュレーションファイル（startup-config）は、ソフトウェアを設定す
るためにシステムの起動時に使用されます。実行コンフィギュレーションファイル

（running-config）には、ソフトウェアの現在の設定が含まれています。2つのコンフィギュレー
ションファイルは別々の設定にできます。たとえば、コンフィギュレーションを永続的ではな

く短期間で変更する場合があります。このような場合、configure terminalEXECコマンドを使
用して実行コンフィギュレーションを変更しますが、copy running-config startup-config EXEC
コマンドを使用して設定を保存することはありません。

実行コンフィギュレーションを変更するには、コンフィギュレーションファイルの変更（CLI）
の説明に従って、configure terminalコマンドを使用します。Cisco IOSコンフィギュレーショ
ンモードの使用時には、通常コマンドはすぐに実行され、入力直後またはコンフィギュレー

ションモードを終了した時点で実行コンフィギュレーションファイルに保存されます。

スタートアップコンフィギュレーションファイルを変更するには、copy running-config
startup-config EXECコマンドを使用してスタートアップコンフィギュレーションに実行コン
フィギュレーションファイルを保存するか、ファイルサーバからスタートアップコンフィギュ

レーションにコンフィギュレーションファイルをコピーします（詳細については、TFTPサー
バからデバイスへのコンフィギュレーションファイルのコピー（CLI）を参照してください）。

コンフィギュレーションモードおよびコンフィギュレーションソー

スの選択

デバイス上でコンフィギュレーションモードを開始するには、特権EXECプロンプトでconfigure
コマンドを入力します。Cisco IOSソフトウェアは次のプロンプトで応答し、端末、メモリ、
またはネットワークサーバ（ネットワーク）上に格納されたファイルのいずれかを、コンフィ

ギュレーションコマンドのソースとして指定するように要求されます。

Configuring from terminal, memory, or network [terminal]?

端末からの設定では、コマンドラインにコンフィギュレーションコマンドを入力できます（次

の項を参照してください）。詳細については、スタートアップコンフィギュレーションファ

イルでのコンフィギュレーションコマンドの再実行（CLI）の項を参照してください。
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ネットワークからの設定では、ネットワーク経由でコンフィギュレーションコマンドをロード

して実行できます。詳細については、TFTPサーバからデバイスへのコンフィギュレーション
ファイルのコピー（CLI）の項を参照してください。

CLIを使用したコンフィギュレーションファイルの変更
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-configまたはmore system:running-config
EXECコマンドでアクティブな設定のリストを表示しても、コメントは表示されません。show
startup-configまたはmore nvram:startup-config EXECモードコマンドでスタートアップコン
フィギュレーションのリストを表示しても、コメントは表示されません。コメントは、コン

フィギュレーションファイルがデバイスにロードされたときにコンフィギュレーションファ

イルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコ
ル（RCP）、または Trivial File Transfer Protocol（TFTP）サーバ上に格納されているコンフィ
ギュレーションファイルのコメントのリストは表示できます。CLIを使用してソフトウェアは
設定するときは、ユーザの入力に従ってソフトウェアによりコマンドが実行されます。

コンフィギュレーションファイルの場所

コンフィギュレーションファイルは、次の場所に格納されます。

•実行コンフィギュレーションは RAMに格納されます。

•クラスAフラッシュファイルシステムプラットフォーム以外のすべてのプラットフォー
ム上では、スタートアップコンフィギュレーションは不揮発性 RAM（NVRAM）に格納
されます。

•クラス Aフラッシュファイルシステムプラットフォーム上では、スタートアップコン
フィギュレーションは CONFIG_FILE環境変数で指定された場所に格納されます（詳細に
ついては、セクションクラス Aフラッシュファイルシステムでの CONFIG_FILE環境変
数の指定（CLI）を参照してください）。CONFIG_FILE変数は、デフォルトではNVRAM
になりますが、次のファイルシステムのファイルも指定できます。

• nvram:（NVRAM）

• bootflash:（内部フラッシュメモリ）

• usbflash0:（フラッシュファイルシステム）
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ネットワークサーバからデバイスへのコンフィギュレーションファ

イルのコピー

TFTP、rcp、または FTPサーバからデバイスの実行コンフィギュレーションまたはスタート
アップコンフィギュレーションへコンフィギュレーションファイルをコピーできます。この

機能は、次のいずれかの理由により実行する場合があります。

•バックアップコンフィギュレーションファイルを復元するため。

•別のデバイスにコンフィギュレーションファイルを使用するため。たとえば、別のデバイ
スをネットワークに追加して、そのコンフィギュレーションを元のデバイスと同様にする

場合です。新しいデバイスにファイルをコピーすることにより、ファイル全体を再作成す

るのではなく、該当部分を変更できます。

•同一のコンフィギュレーションコマンドをネットワーク内のすべてのデバイスにロードし
て、すべてのデバイスのコンフィギュレーションを同様にするため。

コマンドラインにコマンドを入力した場合と同様に、copy{ftp: | rcp: | tftp:system:running-config}
EXECコマンドはデバイスにコンフィギュレーションファイルをロードします。コマンドを追
加する前に、デバイスにより既存の実行コンフィギュレーションが消去されることはありませ

ん。コピーされたコンフィギュレーションファイル内のコマンドによって既存のコンフィギュ

レーションファイル内のコマンドが置き換えられると、既存のコマンドは消去されます。たと

えば、コピーされたコンフィギュレーションファイルに格納されている特定のコマンドの IP
アドレスが、既存のコンフィギュレーションに格納されている IPアドレスと異なる場合は、
コピーされたコンフィギュレーション内の IPアドレスが使用されます。ただし、既存のコン
フィギュレーション内の一部のコマンドには、置き換えられたり無効になったりしないものも

あります。このようなコマンドがある場合は、既存のコンフィギュレーションファイルとコ

ピーされたコンフィギュレーションファイルが組み合わされた（コピーされたコンフィギュ

レーションファイルが優先する）コンフィギュレーションファイルが作成されます。

コンフィギュレーションファイルをサーバ上に格納されているファイルの正確なコピーとして

復元するには、そのコンフィギュレーションファイルをスタートアップコンフィギュレーショ

ンに直接コピーし（copy ftp:| rcp:| tftp:} nvram:startup-configコマンドを使用）、デバイスを
リロードする必要があります。

サーバからデバイスへコンフィギュレーションファイルをコピーするには、次の項で説明する

作業を実行します。

使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび rcpのトラ
ンスポートメカニズムは、TFTPよりも高速でデータ配信の信頼性も優れています。これらの
改善は、FTPおよび rcpのトランスポートメカニズムがコネクション型の TCP/IPスタック上
に構築されており、これを使用しているために可能になりました。

Deviceから TFTPサーバへのコンフィギュレーションファイルのコピー

一部の TFTP実装では、TFTPサーバ上にダミーファイルを作成し、読み取り、書き込み、お
よび実行を許可してから、ダミーファイルを上書きする形でファイルをコピーする必要があり

ます。詳細については、ご使用の TFTPのマニュアルを参照してください。
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デバイスから RCPサーバへのコンフィギュレーションファイルのコピー

デバイスから RCPサーバへコンフィギュレーションファイルをコピーできます。

ネットワークをUNIXコミュニティでリソースとして使用する最初の試みの 1つは、リモート
シェル（RSH）およびリモートコピー（rcp）機能が含まれた、リモートシェルプロトコルの
設計および実装につながりました。rshおよび rcpにより、ユーザはリモートでコマンドを実行
し、ネットワーク上のリモートホストまたはサーバにあるファイルシステムからまたはファ

イルシステムへファイルをコピーすることが可能になります。シスコの rshおよび rcp実装は、
標準実装と相互運用できます。

rcpの copyコマンドは、リモートシステム上の rshサーバ（またはデーモン）に依存します。
rcpを使用してファイルをコピーするために、TFTPのようにファイル配布用のサーバを作成す
る必要はありません。必要なのは、リモートシェル（rsh）をサポートするサーバへのアクセ
スだけです（ほとんどの UNIXシステムは rshをサポートしています）。ファイルをある場所
から別の場所へコピーするため、コピー元ファイルに対する読み取り権限と、コピー先ファイ

ルに対する書き込み権限が必要です。コピー先ファイルが存在しない場合は、rcpにより作成
されます。

シスコの rcp実装は UNIXの rcp実装（ネットワーク上のシステム間でファイルをコピー）の
関数をエミュレートしたものですが、シスコのコマンド構文は UNIXの rcpコマンド構文とは
異なります。シスコの rcpサポートは、rcpをトランスポートメカニズムとして使用する一連
の copyコマンドを提供しています。これらの rcp copyコマンドは、シスコの TFTP copyコマ
ンドに類似していますが、高速で信頼性の高いデータ配信を実現する代替方法を備えていると

いう点が異なります。これらの改善は、rcpのトランスポートメカニズムがコネクション型の
TCP/IPスタック上に構築されており、これを使用しているために可能になりました。rcpコマ
ンドを使用して、デバイスからネットワークサーバ、またはその逆へシステムイメージおよび

コンフィギュレーションファイルをコピーできます。

また、rcpサポートをイネーブルにし、リモートシステムのユーザがデバイスから、またはそ
の逆へファイルをコピーできるようにすることも可能です。

リモートユーザによるデバイスとのファイルのコピーができるように Cisco IOSソフトウェア
を設定するには、ip rcmd rcp-enableグローバルコンフィギュレーションコマンドを使用しま
す。

[Restrictions（機能制限）]

RCPプロトコルでは、クライアントは RCP要求ごとにリモートユーザ名をサーバに送信する
必要があります。RCPを使用してデバイスからサーバへコンフィギュレーションファイルを
コピーする場合、Cisco IOSソフトウェアによって、次の順番で最初に発見された有効なユー
ザ名が送信されます。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip rcmd remote-usernameグローバルコンフィギュレーションコマンドで設定されたユー
ザ名（コマンドが設定されている場合）。

3. 現在のTTY（端末）プロセスに関連付けられているリモートユーザ名。たとえば、ユーザ
が Telnetを介してデバイスに接続されており、usernameコマンドを介して認証された場
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合は、Telnetユーザ名がリモートユーザ名としてデバイスソフトウェアによって送信され
ます。

4. デバイスの管理ホスト名。

RCPコピー要求を正常に実行するためには、ネットワークサーバ上にリモートユーザ名のア
カウントを定義する必要があります。このサーバがディレクトリ構造をとっている場合、コン

フィギュレーションファイルまたはイメージは、サーバ上のリモートユーザ名と関連付けら

れたディレクトリに書き込まれるか、そのディレクトリからコピーされます。たとえば、シス

テムイメージがサーバ上のユーザのホームディレクトリにある場合は、そのユーザの名前を

リモートユーザ名として指定できます。

ip rcmd remote-usernameコマンドを使用して、すべてのコピーに対してユーザ名を指定しま
す。（rcmdは、スーパーユーザレベルで使用される UNIXルーチンで、予約されたポート番
号に基づいた認証スキームを使用してリモートマシン上でコマンドを実行します。rcmdは
「Remote Command（リモートコマンド）」の略です）。特定のコピー操作にのみ使用する
ユーザ名を指定する場合は、copyコマンド内でユーザ名を指定します。

サーバに書き込む場合、デバイス上のユーザからのRCP書き込み要求を受け入れるよう、RCP
サーバを適切に設定する必要があります。UNIXシステムの場合は、RCPサーバ上のリモート
ユーザ用の .rhostsファイルにエントリを追加する必要があります。たとえば、デバイスに次の
設定行が含まれているとします。

hostname Device1
ip rcmd remote-username User0

デバイスの IPアドレスがデバイス1.example.comに変換される場合、RCPサーバ上のUser0の
.rhostsファイルには、次の行が含まれることになります。

Device1.example.com Device1

RCPユーザ名に関する要件

RCPプロトコルでは、クライアントは RCP要求ごとにリモートユーザ名をサーバに送信する
必要があります。RCPを使用してデバイスからサーバへコンフィギュレーションファイルを
コピーする場合、Cisco IOSソフトウェアによって、次の順番で最初に発見された有効なユー
ザ名が送信されます。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip rcmd remote-usernameグローバルコンフィギュレーションコマンドで設定されたユー
ザ名（コマンドが設定されている場合）。

3. 現在のTTY（端末）プロセスに関連付けられているリモートユーザ名。たとえば、ユーザ
が Telnetを介してデバイスに接続されており、usernameコマンドを介して認証された場
合は、Telnetユーザ名がリモートユーザ名としてデバイスソフトウェアによって送信され
ます。

4. デバイスの管理ホスト名。
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RCPコピー要求を実行するためには、ネットワークサーバ上にリモートユーザ名のアカウン
トを定義する必要があります。このサーバがディレクトリ構造をとっている場合、コンフィ

ギュレーションファイルまたはイメージは、サーバ上のリモートユーザ名と関連付けられた

ディレクトリに書き込まれるか、そのディレクトリからコピーされます。たとえば、システム

イメージがサーバ上のユーザのホームディレクトリにある場合は、そのユーザの名前をリモー

トユーザ名として指定します。

詳細については、ご使用の RCPサーバのマニュアルを参照してください。

デバイスから FTPサーバへのコンフィギュレーションファイルのコピー

デバイスから FTPサーバへコンフィギュレーションファイルをコピーできます。

FTPユーザ名およびパスワードの概要

FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントが
サーバに送信する必要があります。FTPを使用してデバイスからサーバへコンフィギュレー
ションファイルをコピーする場合、Cisco IOSソフトウェアは、次の順番で最初に発見した有
効なユーザ名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip ftp usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コ
マンドが設定されている場合）。

3. Anonymous

デバイスは次の順番で最初に発見した有効なパスワードを送信します。

1. copyコマンドで指定されたパスワード（パスワードが指定されている場合）。

2. ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

3. デバイスは、username@デバイスname.domainというパスワードを生成します。変数username
は現在のセッションと関連付けられたユーザ名、デバイスnameは設定済みホスト名、domain
はデバイスのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要がありま
す。サーバに書き込む場合、デバイス上のユーザからのFTP書き込み要求を受け入れるよう、
FTPサーバを適切に設定する必要があります。

このサーバがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたはイ

メージは、サーバ上のユーザ名と関連付けられたディレクトリに書き込まれるか、そのディレ

クトリからコピーされます。たとえば、システムイメージがサーバ上のユーザのホームディ

レクトリにある場合は、そのユーザの名前をリモートユーザ名として指定します。

詳細については、ご使用の FTPサーバのマニュアルを参照してください。

ip ftp usernameおよび ip ftp passwordグローバルコンフィギュレーションコマンドを使用し
て、すべてのコピーに対してユーザ名とパスワードを指定します。当該のコピー操作だけに対

してユーザ名を指定する場合は、copy EXECコマンドにユーザ名を含めます。
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VRFによるファイルのコピー

copyコマンドで指定した VRFインターフェイス経由でファイルをコピーできます。設定の変
更リクエストを使用せずに直接送信元インターフェイスを変更できるので、copyコマンドで
VRFを指定するほうが簡単で効率的です。

例

次の例に、copyコマンドを使用して、VRF経由でファイルをコピーする方法を示しま
す。

Device# copy scp: flash-1: vrf test-vrf
Address or name of remote host [10.1.2.3]?
Source username [ScpUser]?
Source filename [/auto/tftp-server/ScpUser/vrf_test.txt]?
Destination filename [vrf_test.txt]?
Getting the vrf name as test-vrf
Password:
Sending file modes: C0644 10 vrf_test.txt
!
223 bytes copied in 22.740 secs (10 bytes/sec)

スイッチから別のスイッチへのコンフィギュレーションファイルのコ

ピー

あるスイッチから別のスイッチに設定をコピーすることができます。これは2ステッププロセ
スです。スイッチから TFTPサーバに設定をコピーし、次に TFTPから別のスイッチに設定を
コピーします。

スイッチから現在の設定をコピーするには、copy startup-config tftp:コマンドを実行し、続く
指示に従います。設定が TFTPサーバにコピーされます。

次に、別のスイッチへログインし、copy tftp: startup-configコマンドを実行して、続く指示に
従います。これで、設定は別のスイッチにコピーされます。

設定をコピーした後、その設定を保存するには、write memoryコマンドを使用し、その後ス
イッチをリロードするか、または copy startup-config running-configコマンドを実行します。

詳細については、『Cisco IOSConfiguration Fundamentals Command Reference, Cisco IOS XERelease
16.1 (Catalyst 3850 Switches)』を参照してください。

NVRAMより大きいコンフィギュレーションファイル
NVRAMより大きいコンフィギュレーションファイルを維持管理するには、以降の項の情報を
知っておく必要があります。
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コンフィギュレーションファイルの圧縮

service compress-configグローバルコンフィギュレーションコマンドは、コンフィギュレー
ションファイルを圧縮して NVRAMに格納することを指定します。コンフィギュレーション
ファイルが圧縮されると、デバイスは正常に機能します。システムの起動時に、システムはコ

ンフィギュレーションファイルが圧縮されていることを認識し、圧縮されたコンフィギュレー

ションファイルを展開して、正常に処理を進めます。more nvram:startup-config EXECコマ
ンドにより、コンフィギュレーションが展開されてから表示されます。

コンフィギュレーションファイルを圧縮する前に、適切なハードウェアのインストレーション

およびメンテナンスマニュアルを参照してください。ご利用のシステムのROMがファイル圧
縮をサポートしていることを確認します。サポートしていない場合、ファイル圧縮をサポート

している新しい ROMをインストールできます。

コンフィギュレーションのサイズは、NVRAMのサイズの3倍を超えてはいけません。NVRAM
のサイズが 128 KBの場合、展開できる最大のコンフィギュレーションファイルのサイズは
384 KBです。

service compress-configグローバルコンフィギュレーションコマンドは、Cisco IOSソフトウェ
アリリース 10.0以降のブート ROMを使用している場合に限り実行できます。新しい ROMを
インストールするのは 1回限りの操作で、ROMに Cisco IOS Release 10.0がない場合だけ必要
です。ブート ROMが圧縮コンフィギュレーションを認識しない場合は、次のメッセージが表
示されます。

Boot ROMs do not support NVRAM compression Config NOT written to NVRAM

コンフィギュレーションのクラス Aフラッシュファイルシステム上のフラッシュメモ
リへの格納

クラスAフラッシュファイルシステムのデバイス上では、内部フラッシュメモリのファイル
または PCMCIAスロットのフラッシュメモリのファイルに CONFIG_FILE環境変数を設定す
ることにより、スタートアップコンフィギュレーションをフラッシュメモリに格納できます。

詳細については、クラス Aフラッシュファイルシステムでの CONFIG_FILE環境変数の指定
（CLI）を参照してください。

大きいコンフィギュレーションを編集または変更する場合は、注意する必要があります。フ

ラッシュメモリ領域は copy system:running-config nvram:startup-config EXECコマンドが発
行されるたびに使用されます。フラッシュメモリのファイル管理（空き領域の最適化などの）

は自動的には行われないため、利用可能なフラッシュメモリに十分注意を払う必要がありま

す。squeezeコマンドを使用して、使用済み領域を再要求します。20 MB以上の大容量フラッ
シュカードを使用することを推奨します。

ネットワークからのコンフィギュレーションコマンドのロード

コンフィギュレーションが大きい場合は、FTP、RCP、TFTPのいずれかのサーバに格納してお
き、システムの起動時にダウンロードすることもできます。ネットワークサーバを大きいコン

フィギュレーションの保存に使用するためのコマンドの詳細については、セクションDeviceか

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3059

システム管理

コンフィギュレーションファイルの圧縮



らTFTPサーバへのコンフィギュレーションファイルのコピー（CLI）およびコンフィギュレー
ションファイルをダウンロードするデバイスの設定を参照してください。

コンフィギュレーションファイルをダウンロードするデバイスの設定

システムの起動時に 1つまたは 2つのコンフィギュレーションファイルをロードするようにデ
バイスを設定できます。コンフィギュレーションファイルは、コマンドラインにコマンドを入

力した場合と同様に、メモリにロードされ読み込まれます。そのため、デバイスのコンフィ

ギュレーションは、元のスタートアップコンフィギュレーションと 1つまたは 2つのダウン
ロードされたコンフィギュレーションファイルが混在したものになります。

ネットワークとホストのコンフィギュレーションファイル

歴史的な理由から、デバイスが最初にダウンロードするファイルは、ネットワークコンフィ

ギュレーションファイルと呼ばれます。デバイスが2番目にダウンロードするファイルは、ホ
ストコンフィギュレーションファイルと呼ばれます。2つのコンフィギュレーションファイ
ルは、ネットワーク上のすべてのデバイスが同一コマンドの多くを使用する場合に使用できま

す。ネットワークコンフィギュレーションファイルには、すべてのデバイスを設定するため

に使用される標準コマンドが含まれます。ホストコンフィギュレーションファイルには、特

定の 1つのホストに固有のコマンドが含まれます。2つのコンフィギュレーションファイルを
ロードする場合、ホストコンフィギュレーションファイルを、もう 1つのファイルより優先
させる必要があります。ネットワークコンフィギュレーションファイルとホストコンフィギュ

レーションファイルの両方とも、TFTP、RCP、FTPのいずれかを介して到達可能なネットワー
クサーバ上にあり、読み取り可能である必要があります。

コンフィギュレーションファイル情報の管理方法

コンフィギュレーションファイル情報の表示（CLI）
コンフィギュレーションファイルに関する情報を表示するには、このセクションの手順を実行

します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

BOOT環境変数の内容（設定されている
場合）、CONFIG_FILE環境変数によっ

showboot

例：

ステップ 2
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目的コマンドまたはアクション

て指定されているコンフィギュレーショ

ンファイルの名前、および BOOTLDR
環境変数の内容を示します。

Device# show boot

指定されたファイルの内容を表示しま

す。

more file-url

例：

ステップ 3

Device# more 10.1.1.1

実行コンフィギュレーションファイル

の内容を表示します（more
showrunning-config

例：

ステップ 4

system:running-configコマンドのコマン
ドエイリアス）。Device# show running-config

スタートアップコンフィギュレーショ

ンファイルの内容を表示します。

showstartup-config

例：

ステップ 5

（more nvram:startup-configコマンド
のコマンドエイリアス）。Device# show startup-config

クラスAフラッシュファイルシステム
プラットフォーム以外のすべてのプラッ

トフォーム上では、通常、デフォルトの

startup-configファイルは NVRAMに格
納されます。

クラスAフラッシュファイルシステム
プラットフォーム上では、CONFIG_FILE
環境変数はデフォルトの startup-config
ファイルを指定します。

CONFIG_FILE変数のデフォルトは
NVRAMになります。

コンフィギュレーションファイルの変更（CLI）
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-configまたは moresystem:running-config
EXECコマンドでアクティブな設定のリストを表示しても、コメントは表示されません。ま
た、show startup-configまたは more nvram:startup-config EXECモードコマンドでスタート
アップコンフィギュレーションのリストを表示しても、コメントは表示されません。コメント

は、コンフィギュレーションファイルがデバイスにロードされたときにコンフィギュレーショ

ンファイルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピー
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プロトコル（RCP）、または Trivial File Transfer Protocol（TFTP）サーバ上に格納されている
コンフィギュレーションファイルのコメントのリストは表示できます。CLIを使用してソフト
ウェアは設定するときは、ユーザの入力に従ってソフトウェアによりコマンドが実行されま

す。CLIを使用してソフトウェアを設定するには、特権EXECモードを開始して次のコマンド
を使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

必要なコンフィギュレーションコマン

ドを入力します。Cisco IOSマニュアル
configurationcommand

例：

ステップ 3

セットに、テクノロジー別に編成された

Device(config)# configuration command コンフィギュレーションコマンドが説

明されています。

コンフィギュレーションセッションを

終了し、EXECモードに戻ります。
次のいずれかを実行します。ステップ 4

• end
• ^Z Ctrlキーと Zキーを同時に押

すと、画面に^Zと表示されま
す。

（注）

例：

Device(config)# end

実行コンフィギュレーションファイル

をスタートアップコンフィギュレーショ

ンファイルとして保存します。

copysystem:running-confignvram:startup-config

例：

Device# copy system:running-config
nvram:startup-config

ステップ 5

copy running-config startup-configコマ
ンドエイリアスも使用できますが、こ

のコマンドは精度が高くないため、注意

する必要があります。ほとんどのプラッ

トフォーム上では、このコマンドにより

コンフィギュレーションは NVRAMに
保存されます。クラス Aフラッシュ
ファイルシステムのプラットフォーム

上では、この手順によりコンフィギュ
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目的コマンドまたはアクション

レーションはCONFIG_FILE環境変数に
よって指定された場所に保存されます

（デフォルトの CONFIG_FILE変数で
は、ファイルの保存先は NVRAMに指
定されています）。

例

次の例では、デバイスのデバイスプロンプト名が設定されています。感嘆符（!）で示
されたコメント行では、いずれのコマンドも実行されません。hostnameコマンドは、
デバイスから new_nameへデバイス名を変更するために使用されます。Ctrl-Z（^Z）
キーを押すか、endコマンドを入力すると、コンフィギュレーションモードが終了し
ます。copy system:running-config nvram:startup-configコマンドにより、現在のコン
フィギュレーションがスタートアップコンフィギュレーションに保存されます。

Device# configure terminal
Device(config)# !The following command provides the switch host name.
Device(config)# hostname new_name
new_name(config)# end
new_name# copy system:running-config nvram:startup-config

スタートアップコンフィギュレーションがNVRAMにある場合は、現在の設定情報が
コンフィギュレーションコマンドとしてテキスト形式で格納され、デフォルト以外の

設定だけが記録されます。破損データから保護するために、メモリはチェックサム算

出されます。

一部の特定のコマンドは、NVRAMに保存されない場合があります。これらのコマン
ドは、マシンをリブートしたときに再入力する必要があります。これらのコマンドは、

マニュアルに記載されています。リブート後にすばやくデバイスを再設定できるよう

に、これらの設定のリストを保管しておくことを推奨します。

（注）

DeviceからTFTPサーバへのコンフィギュレーションファイルのコピー
（CLI）

TFTPネットワークサーバ上の設定をコピーするには、以下の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

TFTPサーバへ実行コンフィギュレー
ションファイルをコピーします。

copysystem:running-configtftp:[[[//location
]/directory ]/filename ]

例：

ステップ 2

Device# copy system:running-config
tftp: //server1/topdir/file10

TFTPサーバへスタートアップコンフィ
ギュレーションファイルをコピーしま

す。

copynvram:startup-configtftp:[[[//location
]/directory ]/filename ]

例：

ステップ 3

Device# copy nvram:startup-config tftp:
//server1/1stdir/file10

例

次に、デバイスから TFTPサーバへコンフィギュレーションファイルをコピーする例
を示します。

Device# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] Y
Writing tokyo-confg!!! [OK]

次の作業

copyコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示され
る場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

DeviceからRCPサーバへのコンフィギュレーションファイルのコピー
（CLI）

デバイスから RCPサーバへスタートアップコンフィギュレーションファイルまたは実行コン
フィギュレーションファイルをコピーするには、特権 EXECモードを開始して次のコマンド
を使用します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）デフォルトのリモートユーザ

名を変更します。

iprcmdremote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username
NetAdmin1

（任意）グローバルコンフィギュレー

ションモードを終了します。

end

例：

ステップ 4

Device(config)# end

次のいずれかを実行します。ステップ 5 •デバイスの実行コンフィギュレー
ションファイルが RCPサーバ上に
格納されるように指定します。

• copysystem:running-configrcp:[[[//[username@]location
]/directory ]/filename ]

• copynvram:startup-config
rcp:[[[//[username@]location
]/directory ]/filename ]

または

•デバイスのスタートアップコンフィ
ギュレーションファイルが RCP

例：
サーバ上に格納されるように指定し

ます。Device# copy system:running-config rcp:

//NetAdmin1@example.com/dir-files/file1

例

RCPサーバへの実行コンフィギュレーションファイルの格納

次に、rtr2-confgという名前の実行コンフィギュレーションファイルを IPアドレス172.16.101.101
のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

Device# copy system:running-config rcp://netadmin1@172.16.101.101/runfile2-confg
Write file runfile2-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
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Connected to 172.16.101.101
Device#

RCPサーバへのスタートアップコンフィギュレーションファイルの格納

次に、RCPを使用してファイルをコピーすることによって、サーバ上にスタートアップコン
フィギュレーションファイルを格納する例を示します。

Device# configure terminal

Device(config)# ip rcmd remote-username netadmin2

Device(config)# end

Device# copy nvram:startup-config rcp:

Remote host[]? 172.16.101.101

Name of configuration file to write [start-confg]?
Write file start-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

デバイスから FTPサーバへのコンフィギュレーションファイルのコ
ピー(CLI)

デバイスから FTPサーバへスタートアップコンフィギュレーションファイルまたは実行コン
フィギュレーションファイルをコピーするには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

デバイス上で、グローバルコンフィギュ

レーションモードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

（任意）デフォルトのリモートユーザ

名を指定します。

ipftpusername username

例：

ステップ 3

Device(config)# ip ftp username
NetAdmin1

（任意）デフォルトのパスワードを指定

します。

ipftppassword password

例：

ステップ 4

Device(config)# ip ftp password
adminpassword

（任意）グローバルコンフィギュレー

ションモードを終了します。この手順

end

例：

ステップ 5

は、デフォルトのリモートユーザ名ま

Device(config)# end たはパスワードを上書きする場合にだけ

必要です（ステップ 2および 3を参
照）。

FTPサーバの指定された場所へ実行コン
フィギュレーションまたはスタートアッ

次のいずれかを実行します。ステップ 6

• copysystem:running-configftp:[[[//[username
[:password ]@]location]/directory
]/filename ]または

プコンフィギュレーションファイルを

コピーします。

• copynvram:startup-config
ftp:[[[//[username [:password
]@]location]/directory ]/filename ]

例：

Device# copy system:running-config ftp:

例

FTPサーバへの実行コンフィギュレーションファイルの格納

次に、runfile-confgという名前の実行コンフィギュレーションファイルを IPアドレス
172.16.101.101のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

Device# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/runfile-confg
Write file runfile-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

FTPサーバへのスタートアップコンフィギュレーションファイルの格納

次に、FTPを使用してファイルをコピーすることによって、サーバ上にスタートアップコン
フィギュレーションファイルを格納する例を示します。
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Device# configure terminal

Device(config)# ip ftp username netadmin2

Device(config)# ip ftp password mypass

Device(config)# end

Device# copy nvram:startup-config ftp:

Remote host[]? 172.16.101.101

Name of configuration file to write [start-confg]?
Write file start-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

TFTPサーバからデバイスへのコンフィギュレーションファイルのコ
ピー（CLI）

TFTPサーバからデバイスへコンフィギュレーションファイルをコピーするには、以下の手順
を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

TFTPサーバから実行コンフィギュレー
ションへコンフィギュレーションファ

イルをコピーします。

copytftp:[[[//location]/directory]/filename]
system:running-config

例：

ステップ 2

Device# copy
tftp://server1/dir10/datasource
system:running-config

TFTPサーバからスタートアップコン
フィギュレーションへコンフィギュレー

ションファイルをコピーします。

copytftp:[[[//location]/directory]/filename]
nvram:startup-config

例：

ステップ 3
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目的コマンドまたはアクション

Device# copy
tftp://server1/dir10/datasource
nvram:startup-config

TFTPサーバからスタートアップコン
フィギュレーションへコンフィギュレー

ションファイルをコピーします。

copytftp:[[[//location]/directory]/filename]flash-[n]:/directory/startup-config

例：

Device# copy

ステップ 4

tftp://server1/dir10/datasource
flash:startup-config

例

次に、IPアドレス172.16.2.155にある、tokyo-confgという名前のファイルからソフ
トウェアを設定する例を示します。

Device# copy tftp://172.16.2.155/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] Y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

rcpサーバからデバイスへのコンフィギュレーションファイルのコピー
（CLI）

rcpサーバから実行コンフィギュレーションまたはスタートアップコンフィギュレーションへ
コンフィギュレーションファイルをコピーするには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

（任意）端末からコンフィギュレーショ

ンモードを開始します。この手順は、

configureterminal

例：

ステップ 2

デフォルトのリモートユーザ名を上書

Device# configure terminal きする場合にだけ必要です（ステップ3
を参照）。

（任意）リモートユーザ名を指定しま

す。

iprcmdremote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username
NetAdmin1

（任意）グローバルコンフィギュレー

ションモードを終了します。この手順

end

例：

ステップ 4

は、デフォルトのリモートユーザ名ま

Device(config)# end たはパスワードを上書きする場合にだけ

必要です（ステップ 2を参照）。

rcpサーバから実行コンフィギュレー
ションまたはスタートアップコンフィ

次のいずれかを実行します。ステップ 5

• copy
rcp:[[[//[username@]location]/directory]/filename]system:running-config ギュレーションへコンフィギュレーショ

ンファイルをコピーします。
• copy
rcp:[[[//[username@]location]/directory]/filename]nvram:startup-config

例：

Device# copy
rcp://[user1@example.com/dir10/fileone]
nvram:startup-config

例

RCPの Running-Configのコピー

次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートサーバ上の netadmin1ディレクトリからコピーし、デバイスでコマ
ンドをロードし実行する例を示します。

Device# copy rcp://netadmin1@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by rcp from 172.16.101.101
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RCPの Startup-Configのコピー

次に、リモートユーザ名 netadmin1を指定する例を示します。次に host2-confgという名前のコ
ンフィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバ上の
netadmin1ディレクトリからスタートアップコンフィギュレーションへコピーします。

Device# configure terminal
Device(config)# ip rcmd remote-username netadmin1
Device(config)# end
Device# copy rcp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by rcp from 172.16.101.101

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

FTPサーバからデバイスへのコンフィギュレーションファイルのコ
ピー（CLI）

FTPサーバから実行コンフィギュレーションまたはスタートアップコンフィギュレーションへ
コンフィギュレーションファイルをコピーするには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）グローバルコンフィギュレー

ションモードを開始できます。この手

configureterminal

例：

ステップ 2

順は、デフォルトのリモートユーザ名

Device# configure terminal またはパスワードを上書きする場合にだ

け必要です（ステップ 3および 4を参
照）。
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目的コマンドまたはアクション

（任意）デフォルトのリモートユーザ

名を指定します。

ipftpusername username

例：

ステップ 3

Device(config)# ip ftp username
NetAdmin1

（任意）デフォルトのパスワードを指定

します。

ipftppassword password

例：

ステップ 4

Device(config)# ip ftp password
adminpassword

（任意）グローバルコンフィギュレー

ションモードを終了します。この手順

end

例：

ステップ 5

は、デフォルトのリモートユーザ名ま

Device(config)# end たはパスワードを上書きする場合にだけ

必要です（ステップ 3および 4を参
照）。

FTPを使用して、ネットワークサーバ
から実行メモリまたはスタートアップ

次のいずれかを実行します。ステップ 6

• copyftp:
[[[//[username[:password]@]location] コンフィギュレーションへコンフィギュ

レーションファイルをコピーします。/directory
]/filename]system:running-config

• copyftp: [[[
//[username[:password]@]location]/directory]/filename]nvram:startup-config

例：

Device# copy ftp:nvram:startup-config

例

FTPの Running-Configのコピー

次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートサーバ上の netadmin1ディレクトリからコピーし、デバイスでコマ
ンドをロードし実行する例を示します。

Device# copy ftp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101
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FTPの Startup-Configのコピー

次に、リモートユーザ名 netadmin1を指定する例を示します。次に host2-confgという名前のコ
ンフィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバ上の
netadmin1ディレクトリからスタートアップコンフィギュレーションへコピーします。

Device# configure terminal
Device(config)# ip ftp username netadmin1
Device(config)# ip ftp password mypass
Device(config)# end
Device# copy ftp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[host1-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 172.16.101.101

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

NVRAMより大きいコンフィギュレーションファイルの保守
NVRAMのサイズを超えるコンフィギュレーションファイルを保守するには、以降のセクショ
ンで説明するタスクを実行します。

コンフィギュレーションファイルの圧縮（CLI）

コンフィギュレーションファイルを圧縮するには、このセクションの手順を実行してくださ

い。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

コンフィギュレーションファイルを圧

縮することを指定します。

servicecompress-config

例：

ステップ 3

Device(config)# service compress-config

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 4

Device(config)# end

新しいコンフィギュレーションを入力し

ます。

次のいずれかを実行します。ステップ 5

•新しいコンフィギュレーションをコ
ピーするには、FTP、RCP、TFTP
を使用します。

• NVRAMのサイズの3倍以上のコン
フィギュレーションをロードしよう

とすると、次のエラーメッセージ

が表示されます。

• configureterminal

例：

Device# configure terminal 「[buffer overflow - file-size /buffer-size
bytes]。」

実行コンフィギュレーションの変更が終

わったら、新しいコンフィギュレーショ

ンを保存します。

copysystem:running-confignvram:startup-config

例：

Device(config)# copy

ステップ 6

system:running-config
nvram:startup-config

例

次に、129KBのコンフィギュレーションファイルを 11KBに圧縮する例を示します。

Device# configure terminal

Device(config)# service compress-config

Device(config)# end

Device# copy tftp://172.16.2.15/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]
Device# copy system:running-config nvram:startup-config

Building configuration...
Compressing configuration from 129648 bytes to 11077 bytes
[OK]
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コンフィギュレーションのクラス Aフラッシュファイルシステム上のフラッシュメモ
リへの格納（CLI）

スタートアップコンフィギュレーションをフラッシュメモリに格納するには、このセクショ

ンの手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

新しい場所に現在のスタートアップコ

ンフィギュレーションをコピーして、コ

copynvram:startup-config
flash-filesystem:filename

例：

ステップ 2

ンフィギュレーションファイルを作成

します。

Device# copy nvram:startup-config
usbflash0:switch-config

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3

Device# configure terminal

CONFIG_FILE環境変数を設定すること
により、フラッシュメモリにスタート

bootconfigflash-filesystem: filename

例：

ステップ 4

アップコンフィギュレーションファイ

ルを格納することを指定します。Device(config)# boot config
usbflash0:switch-config

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

新しいコンフィギュレーションを入力し

ます。

次のいずれかを実行します。ステップ 6

•新しいコンフィギュレーションをコ
ピーするには、FTP、RCP、TFTP
を使用します。NVRAMサイズの 3
倍を超える大きさのコンフィギュ

レーションをロードしようとする

と、次のエラーメッセージが表示

されます。「[buffer overflow -
file-size /buffer-size bytes]」
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目的コマンドまたはアクション

• configureterminal

例：

Device# configure terminal

実行コンフィギュレーションの変更が終

わったら、新しいコンフィギュレーショ

ンを保存します。

copysystem:running-confignvram:startup-config

例：

Device(config)# copy

ステップ 7

system:running-config
nvram:startup-config

例

以下に、usbflash0:に格納したコンフィギュレーションの例を示します。

Device# copy nvram:startup-config usbflash0:switch-config

Device# configure terminal

Device(config)# boot config usbflash0:switch-config

Device(config)# end

Device# copy system:running-config nvram:startup-config

ネットワークからのコンフィギュレーションコマンドのロード（CLI）

ネットワークサーバを使用して、大きなコンフィギュレーションを保存するには、このセク

ションの手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

実行コンフィギュレーションを FTP、
RCP、TFTPのいずれかのサーバに保存
します。

copysystem:running-config {ftp: | rcp: |
tftp:}

例：

ステップ 2

Device# copy system:running-config ftp:

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3076

システム管理

ネットワークからのコンフィギュレーションコマンドのロード（CLI）



目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3

Device# configure terminal

起動時にスタートアップコンフィギュ

レーションファイルをネットワーク

bootnetwork{ftp:[[[//[username [:password
]@]location ]/directory ]/filename ] |
rcp:[[[//[username@]location ]/directory

ステップ 4

サーバからロードすることを指定しま

す。
]/filename ] | tftp:[[[//location ]/directory
]/filename ]}

例：

Device(config)# boot network
ftp://user1:guessme@example.com/dir10/file1

システムの起動時にコンフィギュレー

ションファイルをダウンロードするよ

うにスイッチをイネーブルにします。

serviceconfig

例：

Device(config)# service config

ステップ 5

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 6

Device(config)# end

設定を保存します。copysystem:running-confignvram:startup-config

例：

ステップ 7

Device# copy system:running-config
nvram:startup-config

フラッシュメモリからスタートアップまたは実行コンフィギュレー

ションへのコンフィギュレーションファイルのコピー（CLI）
フラッシュメモリから現在の NVRAMにあるスタートアップコンフィギュレーションまたは
実行コンフィギュレーションへコンフィギュレーションファイルを直接コピーするには、ス

テップ 2のいずれかのコマンドを入力します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

次のいずれかを実行します。ステップ 2 • NVRAMにコンフィギュレーション
ファイルを直接ロードする、または• copy filesystem:

[partition-number:][filename ]
nvram:startup-config

•現在の実行コンフィギュレーション
にコンフィギュレーションファイ

ルをコピーします。
• copy filesystem:
[partition-number:][filename ]
system:running-config

例：

Device# copy usbflash0:4:ios-upgrade-1
nvram:startup-config

例

次に、usbflash0にあるフラッシュメモリ PCカードのパーティション 4からデバイス
のスタートアップコンフィギュレーションへ ios-upgrade-1という名前のファイルをコ
ピーする例を示します。

Device# copy usbflash0:4:ios-upgrade-1 nvram:startup-config

Copy 'ios-upgrade-1' from flash device as 'startup-config' ? [yes/no] yes

[OK]

フラッシュメモリファイルシステム間でのコンフィギュレーション

ファイルのコピー（CLI）
複数のフラッシュメモリファイルシステムを備えたプラットフォーム上では、内部フラッシュ

メモリなどのフラッシュメモリファイルシステムから他のフラッシュメモリファイルシス

テムへファイルをコピーできます。異なるフラッシュメモリファイルシステムへファイルを

コピーすると、使用中のコンフィギュレーションのバックアップコピーを作成し、他のデバイ

スにコンフィギュレーションを複製できます。フラッシュメモリファイルシステム間でコン

フィギュレーションファイルをコピーするには、EXECモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

フラッシュメモリのレイアウトと内容

を表示して、ファイル名を確認します。

show source-filesystem:

例：

ステップ 2

Device# show flash:

フラッシュメモリデバイス間でコン

フィギュレーションファイルをコピー

します。

copy source-filesystem:
[partition-number:][filename ]
dest-filesystem:[partition-number:][filename
]

ステップ 3

•コピー元デバイスとコピー先デバイ
スは同じにはできません。例えば、

例：

Device# copy flash: usbflash0: copy usbflash0: usbflash0:コマン
ドは無効です。

例

次に、内部フラッシュメモリのパーティション 1からデバイス上の usbflash0のパー
ティション 1へ running-configという名前のファイルをコピーする例を示します。この
例では、コピー元のパーティションが指定されていないため、デバイスからパーティ

ション番号を要求されます。

Device# copy flash: usbflash0:

System flash
Partition Size Used Free Bank-Size State Copy Mode
1 4096K 3070K 1025K 4096K Read/Write Direct
2 16384K 1671K 14712K 8192K Read/Write Direct

[Type ?<no> for partition directory; ? for full directory; q to abort]
Which partition? [default = 1]
System flash directory, partition 1:
File Length Name/status
1 3142748 dirt/network/mars-test/c3600-j-mz.latest
2 850 running-config

[3143728 bytes used, 1050576 available, 4194304 total]
usbflash0 flash directory:
File Length Name/status
1 1711088 dirt/gate/c3600-i-mz
2 850 running-config

[1712068 bytes used, 2482236 available, 4194304 total]
Source file name? running-config

Destination file name [running-config]?
Verifying checksum for 'running-config' (file # 2)... OK
Erase flash device before writing? [confirm]
Flash contains files. Are you sure you want to erase? [confirm]
Copy 'running-config' from flash: device
as 'running-config' into usbflash0: device WITH erase? [yes/no] yes
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Erasing device... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
...erased!
[OK - 850/4194304 bytes]
Flash device copy took 00:00:30 [hh:mm:ss]
Verifying checksum... OK (0x16)

FTPサーバからフラッシュメモリデバイスへのコンフィギュレーショ
ンファイルのコピー（CLI）

FTPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーする
には、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）グローバルコンフィギュレー

ションモードを開始します。この手順

configureterminal

例：

ステップ 2

は、デフォルトのリモートユーザ名ま

Device# configure terminal たはパスワードを上書きする場合にだけ

必要です（ステップ 3および 4を参
照）。

（任意）リモートユーザ名を指定しま

す。

ipftpusername username

例：

ステップ 3

Device(config)# ip ftp username Admin01

（任意）リモートパスワードを指定し

ます。

ipftppassword password

例：

ステップ 4

Device(config)# ip ftp password
adminpassword

（任意）コンフィギュレーションモー

ドを終了します。このステップが必要に

end

例：

ステップ 5

なるのは、デフォルトのリモートユー

Device(config)# end ザ名を上書きする場合のみです（ステッ

プ 3および 4を参照）。
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目的コマンドまたはアクション

FTPを使用してネットワークサーバか
らフラッシュメモリデバイスへコン

copyftp:[[//location]/directory
]/bundle_nameflash:

例：

ステップ 6

フィギュレーションファイルをコピー

します。

Device>copy
ftp:/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
file promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

RCPサーバからフラッシュメモリデバイスへのコンフィギュレーショ
ンファイルのコピー（CLI）

RCPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーする
には、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

（任意）グローバルコンフィギュレー

ションモードを開始します。この手順

configureterminal

例：

ステップ 2

は、デフォルトのリモートユーザ名ま

Device# configure terminal たはパスワードを上書きする場合にのみ

必要です（ステップ 3を参照）。

（任意）リモートユーザ名を指定しま

す。

iprcmdremote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username
Admin01

（任意）コンフィギュレーションモー

ドを終了します。この手順は、デフォル

end

例：

ステップ 4

トのリモートユーザ名またはパスワー
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目的コマンドまたはアクション

Device(config)# end
ドを上書きする場合にのみ必要です（ス

テップ 3を参照）。

RCPを使用してネットワークサーバか
らフラッシュメモリデバイスへコン

copyrcp:[[[//[username@]location
]/directory] /bundle_name]flash:

例：

ステップ 5

フィギュレーションファイルをコピー

します。追加情報または確認を要求する

Device# copy デバイスからのプロンプトに対し応答し
rcp://netadmin@172.16.101.101/bundle1
flash: ます。このプロンプトは、copyコマン

ドで入力した情報量および filepromptコ
マンドの現在の設定によって異なりま

す。

TFTPサーバからフラッシュメモリデバイスへのコンフィギュレーショ
ンファイルのコピー（CLI）

TFTPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーす
るには、以下の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

TFTPサーバからフラッシュメモリデ
バイスへファイルをコピーします。追加

copytftp:[[[//location ]/directory
]/bundle_nameflash:

例：

ステップ 2

情報または確認を要求するデバイスから

のプロンプトに対し応答します。このプ

Device# ロンプトは、copyコマンドで入力した
copy

情報量および file promptコマンドの現
在の設定によって異なります。

tftp:/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:

例

次に、TFTPサーバから usbflash0に挿入されているフラッシュメモリカードへ、
switch-configという名前のコンフィギュレーションファイルをコピーする例を示しま
す。コピーされたファイルの名前は new-configに変更されます。
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Device#
copy tftp:switch-config usbflash0:new-config

スタートアップコンフィギュレーションファイルでのコンフィギュ

レーションコマンドの再実行（CLI）
スタートアップコンフィギュレーションファイルのコマンドを再実行するには、このセクショ

ンの手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

スタートアップコンフィギュレーショ

ンファイルでコンフィギュレーション

コマンドを再実行します。

configurememory

例：

Device# configure memory

ステップ 2

スタートアップコンフィギュレーションのクリア（CLI）
スタートアップコンフィギュレーションから設定情報を消去できます。デバイスをスタート

アップコンフィギュレーションなしで再起動した場合は、デバイスを最初から設定できるよう

に、デバイスは、Setupコマンドファシリティに移行します。スタートアップコンフィギュ
レーションの内容をクリアするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

スタートアップコンフィギュレーショ

ンの内容をクリアします。

erasenvram

例：

ステップ 2
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目的コマンドまたはアクション

Device# erase nvram
クラスAフラッシュファイル
システムのプラットフォーム

以外のすべてのプラット

フォームでは、このコマンド

により NVRAMが消去されま
す。スタートアップコンフィ

ギュレーションファイルは、

いったん削除すると復元でき

ません。クラス Aフラッシュ
ファイルシステムのプラット

フォーム上では、erase
startup-config EXECコマンド
を使用すると、デバイスが

CONFIG_FILE環境変数により
指定されたコンフィギュレー

ションを消去または削除しま

す。この変数が NVRAMを指
定している場合は、デバイス

により NVRAMが消去されま
す。CONFIG_FILE環境変数が
フラッシュメモリデバイスと

コンフィギュレーションファ

イル名を指定している場合

は、デバイスによりコンフィ

ギュレーションファイルが削

除されます。つまり、そのコ

ンフィギュレーションファイ

ルは、デバイスにより消去さ

れるのではなく、「削除済

み」としてマークされます。

この機能では、削除された

ファイルを回復できます。

（注）

指定されたコンフィギュレーションファイルの削除（CLI）
特定のフラッシュデバイスの指定された設定を削除するには、このセクションの手順を実行し

ます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

特定のフラッシュデバイス上の指定さ

れたコンフィギュレーションファイル

を削除します。

delete flash-filesystem:filename

例：

Device# delete usbflash0:myconfig

ステップ 2

クラス Aおよび Bフラッシュ
ファイルシステムでは、フ

ラッシュメモリ内の特定の

ファイルを削除すると、その

ファイルは削除済みとしてシ

ステムによりマークされま

す。これにより、undelete
EXECコマンドを使用して、
削除したファイルを後で回復

できるようになります。消去

されたファイルは回復できま

せん。コンフィギュレーショ

ンファイルを完全に消去する

には、squeezeEXECコマンド
を使用します。クラス Cフ
ラッシュファイルシステムで

は、削除されたファイルは回

復できません。CONFIG_FILE
環境変数で指定されたコン

フィギュレーションファイル

を消去または削除しようとし

た場合、システムにより削除

の確認を求めるプロンプトが

表示されます。

（注）

クラスAフラッシュファイルシステムでのCONFIG_FILE環境変数の指
定（CLI）

クラス Aフラッシュファイルシステムでは、CONFIG_FILE環境変数で指定されたスタート
アップコンフィギュレーションファイルをロードするようにCisco IOSソフトウェアを設定で
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きます。CONFIG_FILE変数のデフォルトは NVRAMになります。CONFIG_FILE環境変数を
変更するには、このセクションの手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

フラッシュファイルシステムにコン

フィギュレーションファイルをコピー

copy[flash-url | ftp-url | rcp-url | tftp-url |
system:running-config |
nvram:startup-config] dest-flash-url

ステップ 2

します。再起動時には、ここからデバイ

スにファイルがロードされます。例：

Device# copy system:running-config
nvram:startup-config

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3

Device# configure terminal

CONFIG_FILE環境変数を設定します。
この手順により、実行時の

bootconfig dest-flash-url

例：

ステップ 4

CONFIG_FILE環境変数が変更されま
す。Device(config)# boot config 172.16.1.1

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

スタートアップコンフィギュレーショ

ンにステップ 3で実行されたコンフィ
ギュレーションを保存します。

copysystem:running-confignvram:startup-config

例：

Device# copy system:running-config
nvram:startup-config

ステップ 6

（任意）CONFIG_FILE環境変数の内容
を確認できます。

showboot

例：

ステップ 7

Device# show boot
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例

次の例は、実行コンフィギュレーションファイルをデバイスにコピーします。その

後、システムが再起動されるとこのコンフィギュレーションがスタートアップコン

フィギュレーションとして使用されます。

Device# copy system:running-config usbflash0:config2
Device# configure terminal
Device(config)# boot config usbflash0:config2
Device(config)# end
Device# copy system:running-config nvram:startup-config
[ok]
Device# show boot
BOOT variable = usbflash0:rsp-boot-m
CONFIG_FILE variable = nvram:
Current CONFIG_FILE variable = usbflash0:config2
Configuration register is 0x010F

次の作業

スタートアップコンフィギュレーションファイルの場所を指定すると、nvram:startup-config
コマンドは、スタートアップコンフィギュレーションファイルの新しい場所のエイリアスと

なります。more nvram:startup-config EXECコマンドにより、スタートアップコンフィギュ
レーションが、その場所に関係なく表示されます。erase nvram:startup-configEXECコマンド
により、NVRAMの内容が消去され、CONFIG_FILE環境変数で指定されたファイルが削除さ
れます。

copy system:running-config nvram:startup-configコマンドを使用して設定を保存した場合、
デバイスにより、コンフィギュレーションファイルの完全バージョンはCONFIG_FILE環境変
数で指定した場所に保存され、抽出バージョンはNVRAMに保存されます。抽出バージョンと
は、アクセスリスト情報を含まないバージョンです。NVRAMに完全バージョンのコンフィ
ギュレーションファイルが含まれている場合、デバイスは、完全バージョンを抽出バージョン

で上書きすることを確認するプロンプトを表示します。NVRAMに抽出コンフィギュレーショ
ンが含まれている場合、デバイスは確認のプロンプトを表示しないでNVRAMにある既存の抽
出バージョンのコンフィギュレーションファイルを上書きする処理を続行します。

フラッシュデバイスにあるファイルを CONFIG_FILE環境変数として指定した場合、copy
system:running-config nvram:startup-configコマンドでコンフィギュレーションファイルを保
存するたびに、古いコンフィギュレーションファイルは「deleted」とマークされ、新しいコン
フィギュレーションファイルがそのデバイスに保存されます。それでも古いコンフィギュレー

ションファイルがメモリを使用するため、最終的にフラッシュメモリは一杯になります。

squeeze EXECコマンドを使用して、古いコンフィギュレーションファイルを完全に削除して
から、領域を再要求してください。

（注）
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コンフィギュレーションファイルをダウンロードするデバイスの設定

ネットワークコンフィギュレーションおよびホストコンフィギュレーションファイル名の順

序付きリストを指定できます。Cisco IOSXEソフトウェアは、適切なネットワークまたはホス
トコンフィギュレーションファイルをロードするまで、このリストをスキャンします。

システムの起動時にコンフィギュレーションファイルをダウンロードするようにデバイスを設

定するには、次の項で説明する作業を少なくとも 1つ実行します。

•ネットワークコンフィギュレーションファイルをダウンロードするデバイスの設定（CLI）

•ホストコンフィギュレーションファイルをダウンロードするデバイスの設定（CLI）

起動中にコンフィギュレーションファイルをロードできなかった場合、要求されたファイルが

ホストから提供されるまで、デバイスは 10分ごと（デフォルト設定）に再試行します。試行
が失敗するごとに、デバイスにより以下のメッセージがコンソール端末に表示されます。

Booting host-confg... [timed out]

スタートアップコンフィギュレーションファイルになんらかの問題がある場合、またはコン

フィギュレーションレジスタが NVRAMを無視するように設定されている場合は、デバイス
は Setupコマンドファシリティに移行します。

ネットワークコンフィギュレーションファイルをダウンロードするデバイスの設定

（CLI）

起動時にサーバからネットワークコンフィギュレーションファイルをダウンロードするよう

に Cisco IOSソフトウェアを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

起動時にダウンロードするネットワーク

コンフィギュレーションファイルおよ

bootnetwork{ftp:[[[//[username [:password
]@]location ]/directory ]/filename ] |
rcp:[[[//[username@]location ]/directory

ステップ 3

び使用されるプロトコル（TFTP、RCP、
または FTP）を指定します。]/filename ] | tftp:[[[//location ]/directory

]/filename ]}
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目的コマンドまたはアクション

例： •ネットワークコンフィギュレーショ
ンファイル名を指定しない場合、

Device(config)# boot network
tftp:hostfile1

Cisco IOSソフトウェアはデフォル
トのファイル名の network-confgを
使用します。アドレスを省略した場

合、デバイスはブロードキャスト

アドレスを使用します。

•複数のネットワークコンフィギュ
レーションファイルを指定できま

す。ソフトウェアは、ネットワーク

コンフィギュレーションファイル

をロードできるまで、入力された順

に試行します。この手順は、異なる

設定情報を持つ、ネットワークサー

バ上にロードされるファイルを複数

保持する場合に役立ちます。

再起動時にネットワークファイルを自

動的にロードするようにシステムをイ

ネーブルにします。

serviceconfig

例：

Device(config)# service config

ステップ 4

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

実行コンフィギュレーションをスタート

アップコンフィギュレーションファイ

ルに保存します。

copy system:running-config
nvram:startup-config

例：

ステップ 6

Device# copy system:running-config
nvram:startup-config

ホストコンフィギュレーションファイルをダウンロードするデバイスの設定（CLI）

起動時にサーバからホストコンフィギュレーションファイルをダウンロードするようにCisco
IOSソフトウェアを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

起動時にダウンロードするホストコン

フィギュレーションファイルおよび使

boothost{ftp:[[[//[username [:password
]@]location ]/directory ]/filename ] |
rcp:[[[//[username@]location ]/directory

ステップ 3

用されるプロトコル（FTP、RCP、また
は TFTP）を指定します。]/filename ] | tftp:[[[//location ]/directory

]/filename ] }

例：
•ホストコンフィギュレーション
ファイルの名前を指定しない場合、

Device(config)# boot host
tftp:hostfile1

デバイスは、それ自身の名前を使用

してホストコンフィギュレーショ

ンファイル名を形成します。この

とき、その名前はすべて小文字に変

換され、すべてのドメイン情報は削

除され、「-config」が追加されま
す。ホスト名の情報を利用できない

場合は、ソフトウェアはデフォルト

のホストコンフィギュレーション

ファイル名のデバイス -confgを使
用します。アドレスを省略した場

合、デバイスはブロードキャスト

アドレスを使用します。

•複数のホストコンフィギュレーショ
ンファイルを指定できます。Cisco
IOSソフトウェアは、ホストコン
フィギュレーションファイルをロー

ドできるまで、入力された順に試行

します。この手順は、異なる設定情

報を持つ、ネットワークサーバ上

にロードされるファイルを複数保持

する場合に役立ちます。
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目的コマンドまたはアクション

再起動時にホストファイルを自動的に

ロードするようにシステムをイネーブル

にします。

serviceconfig

例：

Device(config)# service config

ステップ 4

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device(config)# end

実行コンフィギュレーションをスタート

アップコンフィギュレーションファイ

ルに保存します。

copysystem:running-confignvram:startup-config

例：

Device# copy system:running-config
nvram:startup-config

ステップ 6

例

次に、hostfile1という名前のホストコンフィギュレーションファイルおよびnetworkfile1
という名前のネットワークコンフィギュレーションファイルをダウンロードするよう

にデバイスを設定する例を示します。デバイスは TFTPおよびブロードキャストアド
レスを使用してファイルを取得します。

Device# configure terminal
Device(config)# boot host tftp:hostfile1
Device(config)# boot network tftp:networkfile1
Device(config)# service config
Device(config)# end
Device# copy system:running-config nvram:startup-config

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Configuration Fundamentals Command
Reference』

Cisco IOSコンフィギュレーションコマ
ンド
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準

Title規格

--この機能がサポートする新しい規格または変更された規格はありません。また、この機

能による既存規格のサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリ
リース、およびフィーチャセットのMIBを検索し
てダウンロードする場合は、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•新しいMIBまたは変更されたMIB
はサポートされていません。また、

既存のMIBに対するサポートに変
更はありません。

RFC

TitleRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFCに対
するサポートに変更はありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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第 145 章

コンフィギュレーションの置換とロール

バック

•コンフィギュレーションの置換とロールバックの前提条件（3093ページ）
•コンフィギュレーションの置換とロールバックの制約事項（3094ページ）
•コンフィギュレーションの置換とロールバックについて（3094ページ）
•コンフィギュレーションの置換とロールバックの使用方法（3097ページ）
•コンフィギュレーションの置換とロールバックの設定例（3105ページ）
•その他の参考資料（3107ページ）

コンフィギュレーションの置換とロールバックの前提条

件
コンフィギュレーションの置換とロールバックの機能に対する入力となるコンフィギュレー

ションファイルの形式は、標準の Ciscoソフトウェアコンフィギュレーションファイルの、
次に示すインデント規則に準拠している必要があります。

•新しい行のすべてのコマンドは、コマンドがコンフィギュレーションサブモードにない限
り、インデントなしで開始します。

•レベル 1コンフィギュレーションサブモード内のコマンドは、スペース 1個分インデント
します。

•レベル 2コンフィギュレーションサブモード内のコマンドは、スペース 2個分インデント
します。

•以下、続くサブモード内のコマンドは、同じようにインデントします。

これらのインデント規則には、ソフトウェアが show running-configや copy running-config
destination-urlなどのコマンドのコンフィギュレーションファイルを作成する方法が記述され
ています。シスコデバイスで生成されるコンフィギュレーションファイルは、いずれもこう

した規則に従います。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3093



2つのコンフィギュレーションファイル（現在の実行コンフィギュレーションと、保存された
置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリが必要です。

コンフィギュレーションの置換とロールバックの制約事

項
デバイスに、2つのコンフィギュレーションファイル（現在の実行コンフィギュレーション
と、保存された置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリがな

い場合、コンフィギュレーション置換操作は実行されません。

ネットワークデバイスの物理コンポーネント（物理インターフェイスなど）に関連する特定の

Ciscoコンフィギュレーションコマンドは、実行コンフィギュレーションについて追加または
削除することはできません。たとえば、コンフィギュレーション置換操作を行っても、そのイ

ンターフェイスがデバイス上に物理的に存在する場合、現在の実行コンフィギュレーションか

ら interface ethernet 0コマンド行を削除することはできません。同様に、interface ethernet 1
コマンド行は、そのようなインターフェイスがデバイス上に物理的に存在しない場合、実行コ

ンフィギュレーションに追加することはできません。コンフィギュレーション置換操作でこの

タイプの変更を試行すると、その特定のコマンド行が失敗したことを示すエラーメッセージが

表示されます。

非常にまれなケースですが、ルータをリロードしないと特定の Ciscoコンフィギュレーション
コマンドを実行コンフィギュレーションから削除できないことがあります。コンフィギュレー

ション置換操作でこのタイプのコマンドの削除を試行すると、その特定のコマンド行が失敗し

たことを示すエラーメッセージが表示されます。

コンフィギュレーションの置換とロールバックについて

コンフィギュレーションアーカイブ

Cisco IOSコンフィギュレーションアーカイブは、configure replaceコマンドを使用するコン
フィギュレーションのロールバック機能を強化するために、Cisco IOSコンフィギュレーショ
ンファイルのアーカイブの保存、編成、管理を行うことを目的とした機能です。この機能の導

入前にも、実行コンフィギュレーションのコピーを copy running-config destination-urlコマン
ドを使用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、この方

法ではファイルの自動管理を行うことはできませんでした。一方、コンフィギュレーションの

置換とロールバック機能では、実行コンフィギュレーションファイルを自動的に Cisco IOSコ
ンフィギュレーションアーカイブに保存できます。アーカイブされたファイルはコンフィギュ

レーションのチェックポイントとして参照することができ、configure replaceコマンドを使用
して以前のコンフィギュレーション状態に戻すために利用できます。

archive configコマンドを使用すると、Cisco IOSコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク
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スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存した Cisco IOSコンフィギュレーションファイルを一貫して識別できます。
アーカイブに保存する実行コンフィギュレーションの数は指定することができます。アーカイ

ブ内のファイル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古い

ファイルが自動的に消去されます。show archiveコマンドを使用すると、Cisco IOSコンフィ
ギュレーションアーカイブに保存されているすべてのコンフィギュレーションファイルに関

する情報が表示されます。

コンフィギュレーションファイルを保存する Cisco IOSコンフィギュレーションアーカイブ
は、configure replaceコマンドで使用することによって、FTP、HTTP、RCP、TFTPのファイ
ルシステム上に配置できます。

コンフィギュレーションの置換

configure replace特権 EXECコマンドにより、現在の実行コンフィギュレーションを、保存し
ておいた Cisco IOSコンフィギュレーションファイルで置換することができます。この機能
は、コンフィギュレーションを保存しておいた状態へ戻すために使用することができ、そのコ

ンフィギュレーション状態が保存された後にどのような変更が加えられても、効果的にロール

バックさせることができます。

configure replaceコマンドを使用するときは、現在の実行コンフィギュレーションと置換する
ための、保存された Cisco IOSコンフィギュレーションファイルを指定する必要があります。
置換ファイルは、Cisco IOSデバイスによって作成された完全なコンフィギュレーション（copy
running-config destination-urlコマンドによって作成されたものなど）であることが必要です。
置換ファイルを外部的に作成する場合は、Cisco IOSデバイスが作成するファイル形式に完全
に準拠していなければなりません。configure replaceコマンドを入力すると、現在の実行コン
フィギュレーションが指定された置換コンフィギュレーションと比較され、一連の diffが生成
されます。2つのファイルの比較に使用されるアルゴリズムは、show archive config differences
コマンドで使用されるものと同じです。置換コンフィギュレーションの状態になるよう、diff
の結果が Cisco IOSパーサーによって適用されます。diffのみが適用されるため、現在の実行
コンフィギュレーション上にすでに存在していた設定コマンドを再適用することにより生じ

る、潜在的なサービスの中断を避けられます。このアルゴリズムでは、順序に依存するコマン

ド（アクセスリストなど）へのコンフィギュレーション変更を、複数のパスプロセスを通し

て効果的に実行します。通常の環境では、コンフィギュレーション置換操作の完了に必要なパ

スは 3つまでであり、ループ動作を防ぐためのパスは最大 5つまでに制限されます。

copy source-url running-config特権 EXECコマンドは、保存された Cisco IOSコンフィギュレー
ションファイルを実行コンフィギュレーションへコピーするためによく使用されます。copy
source-url running-configコマンドを configure replace target-url特権 EXECコマンドの代わりに
使用する場合、主な相違点として次の点に注意が必要です。

• copy source-url running-configコマンドはマージ動作であり、ソースファイルと現在の実
行コンフィギュレーションの両方のコマンドがすべて保持されます。このコマンドでは、

現在の実行コンフィギュレーションにのみ含まれ、ソースファイルには存在しないコマン

ドが削除されることはありません。これに対し、configure replace target-urlコマンドで
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は、置換ファイルに存在しないコマンドは現在の実行コンフィギュレーションから削除さ

れ、現在の実行コンフィギュレーションに追加が必要なコマンドが追加されます。

• copy source-url running-configコマンドでは、現在の実行コンフィギュレーションにすで
に存在しているかどうかにかかわらず、ソースファイル中のすべてのコマンドが適用され

ます。このアルゴリズムは効率的でない上、場合によってはサービスの停止が発生しま

す。これに対し、configure replace target-urlコマンドでは適用が必要なコマンドのみを適
用し、現在の実行コンフィギュレーションに存在しているコマンドは再適用されません。

• copy source-url running-configコマンドでは部分的なコンフィギュレーションファイルも
コピー元として使用できますが、configure replace target-urlコマンドの置換ファイルとし
て使用できるのは、完全な Cisco IOSコンフィギュレーションファイルのみです。

コンフィギュレーション置換操作にロック機能が導入されました。configure replaceコマンド
が使用されると、コンフィギュレーション置換中、デフォルトで実行コンフィギュレーション

ファイルがロックされます。このロックメカニズムによって、置換動作の実行中に他のユーザ

が実行コンフィギュレーションを変更しようとしたために、置換動作の不正終了が発生するこ

とを防止できます。no lockキーワードを configure replaceコマンドの実行時に使用すると、実
行コンフィギュレーションのロックをディセーブルにできます。

実行コンフィギュレーションのロックは、コンフィギュレーションの置換動作終了時に自動的

にクリアされます。showconfiguration lockコマンドを使用すると、現在実行コンフィギュレー
ションに適用されているロックをすべて表示できます。

コンフィギュレーションロールバック

ロールバックの概念は、データベースの操作ではトランザクションプロセスモデルに由来し

ます。データベーストランザクションでは、あるデータベースのテーブルに一連の変更を加え

ることがあります。その後、変更を実行する（変更を恒久的に適用する）か、変更をロール

バックする（変更を破棄してテーブルを以前の状態に戻す）かを選択することになります。こ

こでロールバックが意味するのは、変更のログを含んだジャーナルファイルが破棄され、何の

変更も加えられないということです。ロールバック操作の結果として、加えた変更が適用され

る前の状態に戻ります。

configure replaceコマンドを使用することで、以前のコンフィギュレーション状態へ戻ること
が可能になり、コンフィギュレーション状態の保存後に加えた変更を効率的にロールバックさ

せることができます。Cisco IOSコンフィギュレーションロールバックは、適用された一連の
変更をもとにロールバック動作を行うのではなく、保存された Ciscoコンフィギュレーション
ファイルに基づいた特定のコンフィギュレーション状態へ戻るというコンセプトを採用してい

ます。このコンセプトは、チェックポイント（データベースの保存されたバージョン）に特定

の状態を保存しておくという、データベースの考え方に類似しています。

コンフィギュレーションのロールバック機能が必要な場合、コンフィギュレーションの変更に

先立ってCiscoIOS実行コンフィギュレーションを保存する必要があります。そして、コンフィ
ギュレーションへの変更を入力した後に、保存しておいたコンフィギュレーションファイルを

変更のロールバックに使用できます（ configure replace target-urlコマンドを使用）。保存され
た Cisco IOSコンフィギュレーションファイルならどれでも置換コンフィギュレーションとし
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て指定できるため、一部のロールバックモデルのように、ロールバックの数が制限されること

もありません。

コンフィギュレーションロールバック変更確認

コンフィギュレーションロールバック変更確認機能により、コンフィギュレーション変更の実

行に際して確認を要求するようオプションで設定できます。この確認が受信できない場合、コ

ンフィギュレーションは変更が適用される前の状態に戻されます。このメカニズムは、ネット

ワークデバイスとユーザまたは管理アプリケーションとの接続において、コンフィギュレー

ション変更に起因する切断を防止するものです。

コンフィギュレーションの置換とロールバックの利点

•コンフィギュレーションの変更を効率的にロールバックさせて、以前のコンフィギュレー
ション状態へ戻ることが可能。

•デバイスをリロードしたり、CLIで実行コンフィギュレーションファイルに加えた変更を
手動で元に戻したりすることなく、現在の実行コンフィギュレーションファイルをスター

トアップコンフィギュレーションファイルと置換できるため、システムのダウンタイム

が減少。

•保存しておいたどの Cisco IOSコンフィギュレーション状態に戻すことも可能。

•追加や削除が必要なコマンドだけが影響を受ける場合、デバイスに完全なコンフィギュ
レーションファイルを適用することができるため、コンフィギュレーションの変更が簡素

化。

• configurereplaceコマンドを copy source-urlrunning-configコマンドの代用として使用する
場合、現在の実行コンフィギュレーションに存在しているコマンドを再度適用することが

ないため、効率が向上し、かつサービス停止のリスクを回避。

コンフィギュレーションの置換とロールバックの使用方

法

コンフィギュレーションアーカイブの作成（CLI）
configure replaceコマンドを使用するために、前提条件となる設定はありません。configure
replaceコマンドと Cisco IOSコンフィギュレーションアーカイブおよび archive configコマン
ドとの併用は任意ですが、コンフィギュレーションロールバックの使用にあたっては大きな利

点があります。archive configコマンドを使用する前に、コンフィギュレーションアーカイブ
を設定しておく必要があります。コンフィギュレーションアーカイブの特性を設定するには、

次の作業を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーション

モードを開始します。

archive

例：

ステップ 3

Device(config)# archive

Cisco IOSコンフィギュレーションアー
カイブの場所と、ファイル名のプレ

フィックスを指定します。

path url

例：

Device(config-archive)# path
flash:myconfiguration

ステップ 4

パスのところでファイルの代

わりにディレクトリを指定す

る場合、ディレクトリ名は

path flash:/directory/のように後
ろにスラッシュを付ける必要

があります。このスラッシュ

はファイル名の後ろでは必要

ありません。ディレクトリを

指定する場合にだけ使いま

す。

（注）

（任意）CiscoIOSコンフィギュレーショ
ンアーカイブに保存される実行コンフィ

maximum number

例：

ステップ 5

ギュレーションのアーカイブファイル

数の上限値を設定します。Device(config-archive)# maximum 14

• number引数は、Cisco IOSコンフィ
ギュレーションアーカイブに保存

される実行コンフィギュレーション

のアーカイブファイル数の上限値

を示します。有効な値は 1～ 14
で、デフォルトは 10です。
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目的コマンドまたはアクション

このコマンドを使用する前

に、pathコマンドを設定して
Cisco IOSコンフィギュレー
ションアーカイブの位置と

ファイル名プレフィックスを

指定しておく必要がありま

す。

（注）

（任意）CiscoIOSコンフィギュレーショ
ンアーカイブに実行コンフィギュレー

time-period分

例：

ステップ 6

ションのアーカイブファイルを自動保

存する間隔を設定します。Device(config-archive)# time-period
1440

• Cisco IOSコンフィギュレーション
アーカイブに現在の実行コンフィ

ギュレーションのアーカイブファ

イルをどれほどの頻度で自動保存す

るかを、minutes引数により分単位
で指定します。

このコマンドを使用する前

に、pathコマンドを設定して
Cisco IOSコンフィギュレー
ションアーカイブの位置と

ファイル名プレフィックスを

指定しておく必要がありま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive)# end

現在の実行コンフィギュレーションファ

イルをコンフィギュレーションアーカ

イブに保存します。

archiveconfig

例：

Device# archive config

ステップ 8

このコマンドを使用する前

に、pathコマンドを設定する
必要があります。

（注）
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コンフィギュレーションの置換またはロールバックの実行（CLI）
保存された Cisco IOSコンフィギュレーションファイルで現在の実行コンフィギュレーション
ファイルを置換するには、次の作業を実行します。

この手順の前に、コンフィギュレーションアーカイブを作成しておく必要があります。詳細に

ついては、コンフィギュレーションアーカイブの作成（CLI）を参照してください。次に、現
在の実行コンフィギュレーションで問題が生じた場合に、アーカイブしておいたコンフィギュ

レーションに戻す手順の詳細を示します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

保存しておいた Cisco IOSコンフィギュ
レーションファイルで現在の実行コン

configurereplace target-url [nolock] [list]
[force] [ignore case] [revert trigger [error
][timer minutes] | time minutes] ]

ステップ 2

フィギュレーションファイルを置換し

ます。例：

Device# configure replace flash:
startup-config time 120

• target - url引数は、archive configコ
マンドで作成されたコンフィギュ

レーションファイルなど、現在の

実行コンフィギュレーションと置換

する、保存された Cisco IOSコン
フィギュレーションファイルの

URLです（Cisco IOSファイルシス
テムでアクセス可能なもの）。

• listキーワードは、コンフィギュ
レーション置換動作のパスごとに、

Cisco IOSソフトウェアパーサーに
よって適用されるコマンドライン

のリストを表示します。実行された

パスの総数も表示されます。

• forceキーワードは、現在の実行コ
ンフィギュレーションから指定した

Cisco IOSコンフィギュレーション
ファイルへの置換を、確認プロンプ

トを出さずに実行します。
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目的コマンドまたはアクション

• timeminutesキーワードおよび引数
は、現在の実行コンフィギュレー

ションファイルの置換確認のため

に configure confirmコマンドを入
力する制限時間（分単位）を指定し

ます。configure confirmコマンドが
指定の制限時間内に入力されない場

合、コンフィギュレーション置換操

作は自動的に戻されます（つまり、

現在の実行コンフィギュレーション

ファイルが configure replaceコマン
ド入力以前のコンフィギュレーショ

ン状態へと回復されます）。

• nolockキーワードは、コンフィギュ
レーション置換操作中に他のユーザ

が実行コンフィギュレーションを変

更しないように実行コンフィギュ

レーションファイルをロックする

機能をオフにします。

• revert triggerキーワードは、元のコ
ンフィギュレーションへ戻すトリ

ガーを次の内容から設定します。

• error：エラー時に元のコン
フィギュレーションに戻しま

す。

• timerminutes：指定した時間が
過ぎると元のコンフィギュレー

ションに戻します。

• ignore caseキーワードで、コンフィ
ギュレーションに確認コマンドの大

文字と小文字の区別を無視させるこ

とができます。

（任意）時間指定ロールバックをキャン

セルしてロールバックを即時トリガーす

configurerevert {now|timer{minutes| idle
minutes} }

例：

ステップ 3

る、または時間指定ロールバックのパラ

メータをリセットするには、特権EXEC
Device# configure revert now モードで configure revertコマンドを使

用します。

• now：ロールバックをただちにトリ
ガーします。
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目的コマンドまたはアクション

• timer：コンフィギュレーションを
元に戻すタイマーをリセットしま

す。

•元に戻す時間を分単位で新たに
指定するには、minutes引数を
timerキーワードとともに使用
します。

•保存されたコンフィギュレー
ションに戻すまでに、操作が行

われないアイドル時間を最大ど

れほど長く許容できるかを設定

するには、分単位の時間ととも

に idleキーワードを使用しま
す。

（任意）保存しておいた Cisco IOSコン
フィギュレーションファイルの現在の

configureconfirm

例：

ステップ 4

実行コンフィギュレーションファイル

への置換を確認します。Device# configure confirm

このコマンドは、time seconds
キーワードと configure replace
コマンドの引数が指定されて

いるときのみ使用します。

（注）

ユーザ EXECモードに戻ります。exit

例：

ステップ 5

Device# exit

機能のモニタリングおよびトラブルシューティング（CLI）
コンフィギュレーションの置換とロールバック機能をモニタおよびトラブルシューティングす

るには、この手順を実行します。

手順

ステップ 1 enable

このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

例：
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Device> enable
Device#

ステップ 2 showarchive

Cisco IOSコンフィギュレーションアーカイブに保存されているファイルに関する情報を表示
するには、次のコマンドを使用します。

例：

Device# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfiguration-2
Archive # Name
0
1 flash:myconfiguration-1 <- Most Recent
2
3
4
5
6
7
8
9
10
11
12
13
14

次に、実行コンフィギュレーションのアーカイブファイルをいくつか保存した状態でshowarchive
コマンドを使用した場合の出力例を示します。この例では、保存されるアーカイブファイルの

最大数が 3に設定されています。

例：

Device# show archive
There are currently 3 archive configurations saved.
The next archive file will be named flash:myconfiguration-8
Archive # Name
0
1 :Deleted
2 :Deleted
3 :Deleted
4 :Deleted
5 flash:myconfiguration-5
6 flash:myconfiguration-6
7 flash:myconfiguration-7 <- Most Recent
8
9
10
11
12
13
14

ステップ 3 debugarchiveversioning
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このコマンドを使用して、Cisco IOSコンフィギュレーションアーカイブのアクティビティの
デバッグを有効にして、コンフィギュレーションの置換とロールバックをモニタおよびトラブ

ルシューティングします。

例：

Device# debug archive versioning
Jan 9 06:46:28.419:backup_running_config
Jan 9 06:46:28.419:Current = 7
Jan 9 06:46:28.443:Writing backup file flash:myconfiguration-7
Jan 9 06:46:29.547: backup worked

ステップ 4 debugarchiveconfigtimestamp

このコマンドを使用して、コンフィギュレーション置換操作の各必須段階の処理時間、および

操作中のコンフィギュレーションファイルのサイズのデバッグをイネーブルにします。

例：

Device# debug archive config timestamp
Device# configure replace flash:myconfiguration force
Timing Debug Statistics for IOS Config Replace operation:

Time to read file usbflash0:sample_2.cfg = 0 msec (0 sec)
Number of lines read:55
Size of file :1054

Starting Pass 1
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:93
Size of file :2539
Time taken for positive rollback pass = 320 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for negative incremental diffs pass = 59 msec (0 sec)
Time taken by PI to apply changes = 0 msec (0 sec)
Time taken for Pass 1 = 380 msec (0 sec)

Starting Pass 2
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:55
Size of file :1054
Time taken for positive rollback pass = 0 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for Pass 2 = 0 msec (0 sec)

Total number of passes:1
Rollback Done

ステップ 5 exit

このコマンドを使用して、ユーザ EXECモードに戻ります。

例：

Device# exit
Device>
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コンフィギュレーションの置換とロールバックの設定例

コンフィギュレーションアーカイブの作成

次の例は、Cisco IOSコンフィギュレーションアーカイブの初期設定を実行する方法を示して
います。この例では、flash:myconfigurationがコンフィギュレーションアーカイブの保存位置
およびファイル名のプレフィックスとして設定され、保存するアーカイブファイルが最大 10
個に設定されます。

configure terminal
!
archive
path flash:myconfiguration
maximum 10
end

現在の実行コンフィギュレーションを保存された Cisco IOSコンフィ
ギュレーションファイルで置換

次の例では、flash:myconfigurationという名前で保存された Cisco IOSコンフィギュレーション
ファイルで現在の実行コンフィギュレーションを置換する方法を示します。configure replace
コマンドでは、確認プロンプトでインタラクティブに操作を進めます。

Device# configure replace flash:myconfiguration
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done

次の例では、コンフィギュレーション置換操作中に適用されるコマンドラインを表示するため

に、listキーワードを指定しています。

Device# configure replace flash:myconfiguration list
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
!Pass 1
!List of Commands:
no snmp-server community public ro
snmp-server community mystring ro

end
Total number of passes: 1
Rollback Done
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スタートアップコンフィギュレーションファイルへの復帰

次の例に、configure replaceコマンドを使用して Cisco IOSスタートアップコンフィギュレー
ションファイルへ復帰する方法を示します。この例は、オプションの forceキーワードを使用
して、インタラクティブユーザプロンプトをオーバーライドする方法を示しています:

Device# configure replace flash:startup-config force
Total number of passes: 1
Rollback Done

configure confirmコマンドを使用したコンフィギュレーション置換操
作の実行

次に、configure replaceコマンドを time minutesキーワードおよび引数と共に使用する例を示
します。現在実行中のコンフィギュレーションファイルの置換を実行するには、指定の制限時

間内に configure confirmコマンドを入力する必要があります。configure confirmコマンドが指
定の制限時間内に入力されない場合、コンフィギュレーション置換操作は自動的に戻されます

（つまり、現在実行中のコンフィギュレーションファイルが configure replaceコマンド入力以
前のコンフィギュレーション状態へと回復されます）。

Device# configure replace flash:startup-config time 120
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done
Device# configure confirm

次に、configure revertコマンドを timerキーワードとともに使用する例を示します。時間指定
ロールバックをキャンセルしてロールバックを即時トリガーする、または時間指定ロールバッ

クのパラメータをリセットするには、configure revertコマンドを入力する必要があります。

Device# configure revert timer 100

コンフィギュレーションロールバック操作の実行

次の例は、現在実行中のコンフィギュレーションへの変更を行い、その変更をロールバックす

る方法を示しています。コンフィギュレーションロールバック操作の一部として、ファイルに

変更を加える前に現在の実行コンフィギュレーションを保存する必要があります。この例で

は、現在実行中のコンフィギュレーションの保存に archive configコマンドが使用されていま
す。configure replaceコマンドで生成された出力は、ロールバック操作を完了するために 1つ
のパスのみが実行されたことを示します。
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archive configコマンドを使用する前に、pathコマンドで Cisco IOSコンフィギュレーション
アーカイブのファイルの位置とファイル名のプレフィックスを指定する必要があります。

（注）

次のように、設定アーカイブの現在実行中のコンフィギュレーションを保存します。

archive config

それから、次の例に示すようにコンフィギュレーションの変更を入力します。

configure terminal
!
user netops2 password rain
user netops3 password snow
exit

実行コンフィギュレーションファイルに変更を加えた後、それらの変更をロールバックさせ

て、変更前のコンフィギュレーションに戻したくなったとします。show archiveコマンドは、
交換ファイルとして使用される設定のバージョンを確認するために使用されます。次の例に示

すように、configure replaceコマンドは交換コンフィギュレーションファイルへ戻すために使
用されます。

Device# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfiguration-2
Archive # Name
0
1 flash:myconfiguration-1 <- Most Recent
2
3
4
5
6
7
8
9
10

Device# configure replace flash:myconfiguration-1
Total number of passes: 1
Rollback Done

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Exclusive Configuration Change Access and Access
Session Locking』

設定ロック
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マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals Command
Reference』

コンフィギュレーションファイルを管理す

るためのコマンド

コンフィギュレーションファイルの管理コンフィギュレーションファイルの管理に

ついての情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準

Title標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、既存

の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

TitleRFC

--この機能によりサポートされた新規RFCまたは改訂RFCはありません。またこの機能に
よる既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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第 146 章

フラッシュファイルシステムの操作

•フラッシュファイルシステムについて（3111ページ）
•使用可能なファイルシステムの表示（3112ページ）
•デフォルトファイルシステムの設定（3114ページ）
•ファイルシステムのファイルに関する情報の表示（3115ページ）
•ディレクトリの変更および作業ディレクトリの表示（CLI）（3115ページ）
•ディレクトリの作成（CLI）（3116ページ）
•ファイルのコピー（3117ページ）
•ファイルの作成、表示および抽出（CLI）（3120ページ）
•その他の参考資料（3122ページ）

フラッシュファイルシステムについて
フラッシュファイルシステムは、ファイルを格納できる単一のフラッシュデバイスです。ソ

フトウェアバンドルおよびコンフィギュレーションファイルの管理に役立つ複数のコマンド

も備えています。デバイスのデフォルトのフラッシュファイルシステムは flash:です。

アクティブなデバイスまたは任意のスタックメンバから参照できる flash:は、ローカルフラッ
シュデバイスを指します。これは、ファイルシステムが参照されているのと同じデバイスに

接続されているデバイスです。デバイススタックでは、さまざまなスタックメンバからの各

フラッシュデバイスを、アクティブなデバイスから参照できます。これらのフラッシュファ

イルシステムの名前には、対応するデバイスメンバ番号が含まれています。たとえば、アク

ティブなデバイスから参照できる flash-3:は、スタックメンバ 3にある flash:と同じファイル
システムを指します。デバイススタックにあるフラッシュファイルシステムを含むすべての

ファイルシステムのリストを表示するには、show file systems特権 EXECコマンドを使用しま
す。

スイッチスタックでは、一度に1人のユーザのみが、ソフトウェアのバンドルおよび設定ファ
イルを管理できます。
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使用可能なファイルシステムの表示
デバイスで使用可能なファイルシステムを表示するには、show file systems特権 EXECコマン
ドを使用します（次のスタンドアロンデバイスの例を参照）。

Device# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
* 15998976 5135872 flash rw flash:

- - opaque rw bs:
- - opaque rw vb:

524288 520138 nvram rw nvram:
- - network rw tftp:
- - opaque rw null:
- - opaque rw system:
- - opaque ro xmodem:
- - opaque ro ymodem:

次の例では、デバイススタックを示します。この例では、アクティブなデバイスがスタック

メンバ 1です。スタックメンバ 2のファイルシステムはフラッシュ 2として表示されます。
スタックメンバ 3のファイルシステムはフラッシュ 3として表示されます。メンバ数 9のス
タックの場合、スタックメンバ 9のファイルは、フラッシュ 9として同様にそれぞれ表示され
ます。また、この例では、次のように、crashinfoディレクトリと、アクティブなデバイスに
接続された USBフラッシュドライブも示します。

Device# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
145898496 5479424 disk rw crashinfo:crashinfo-1:
248512512 85983232 disk rw crashinfo-2:stby-crashinfo:
146014208 17301504 disk rw crashinfo-3:
146014208 0 disk rw crashinfo-4:
146014208 1572864 disk rw crashinfo-5:
248512512 30932992 disk rw crashinfo-6:
146014208 6291456 disk rw crashinfo-7:
146276352 15728640 disk rw crashinfo-8:
146276352 73400320 disk rw crashinfo-9:

* 741621760 481730560 disk rw flash:flash-1:
1622147072 1360527360 disk rw flash-2:stby-flash:
729546752 469762048 disk rw flash-3:
729546752 469762048 disk rw flash-4:
729546752 469762048 disk rw flash-5:
1622147072 1340604416 disk rw flash-6:
729546752 469762048 disk rw flash-7:
1749549056 1487929344 disk rw flash-8:
1749549056 1487929344 disk rw flash-9:

0 0 disk rw unix:
- - disk rw usbflash0:usbflash0-1:
- - disk rw usbflash0-2: stby-usbflash0:
- - disk rw usbflash0-3:
- - disk rw usbflash0-4:
- - disk rw usbflash0-5:
- - disk rw usbflash0-6:
- - disk rw usbflash0-7:
- - disk rw usbflash0-8:
- - disk rw usbflash0-9:
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0 0 disk ro webui:
- - opaque rw system:
- - opaque rw tmpsys:

2097152 2055643 nvram rw stby-nvram:
- - nvram rw stby-rcsf:
- - opaque rw null:
- - opaque ro tar:
- - network rw tftp:

2097152 2055643 nvram rw nvram:
- - opaque wo syslog:
- - network rw rcp:
- - network rw http:
- - network rw ftp:
- - network rw scp:
- - network rw https:
- - opaque ro cns:
- - opaque rw revrcsf:

表 206 : show file systemsのフィールドの説明

値フィールド

ファイルシステムのメモリサイズ（バイト単位）です。Size(b)

ファイルシステムの空きメモリサイズ（バイト単位）で

す。

Free(b)

ファイルシステムのタイプです。

disk：ファイルシステムは、フラッシュメモリデバイス、
USBフラッシュ、crashinfoファイル用です。

network：ファイルシステムは、FTPサーバやHTTPサーバ
などのネットワークデバイス用です。

nvram：ファイルシステムはNVRAM（不揮発性RAM）デ
バイス用です。

opaque：ファイルシステムは、ローカルに生成されたpseudo
ファイルシステム（systemなど）、またはダウンロードイ
ンターフェイス（brimuxなど）です。

unknown：ファイルシステムのタイプは不明です。

タイプ

ファイルシステムの権限です。

ro：読み取り専用です。

rw：読み取りおよび書き込みです。

wo：書き込み専用です。

Flags
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値フィールド

ファイルシステムのエイリアスです。

crashinfo：crashinfoファイルです。

flash:：フラッシュファイルシステムです。

ftp：FTPサーバです。

http：HTTPサーバです。

https：セキュア HTTPサーバです。

nvram:：NVRAMです。

null:：コピーのヌル宛先です。リモートファイルをヌルへ
コピーして、サイズを判別できます。

rcp：Remote Copy Protocol（RCP）サーバです。

scp：Session Control Protocol（SCP）サーバです。

system:：実行コンフィギュレーションを含むシステムメモ
リが格納されています。

tftp:：TFTPネットワークサーバです。

usbflash0：USBフラッシュメモリです。

xmodem:：XMODEMプロトコルを使用して、ネットワー
クマシンからファイルを取得します。

ymodem:：YMODEMプロトコルを使用して、ネットワー
クマシンからファイルを取得します。

Prefixes

デフォルトファイルシステムの設定
デフォルトのファイルシステムとして使用されるファイルシステムまたはディレクトリを指

定するには、cd filesystem:特権 EXECコマンドを使用します。デフォルトファイルシステム
を設定すると、関連するコマンドを実行するときに filesystem:引数を省略できます。たとえ
ば、オプションの filesystem:引数を持つすべての特権EXECコマンドでは、cdコマンドで指定
されたファイルシステムが使用されます。

デフォルトでは、デフォルトファイルシステムは flash:です。

cdコマンドで指定された現在のデフォルトのファイルシステムを表示するには、pwd特権
EXECコマンドを使用します。
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ファイルシステムのファイルに関する情報の表示
ファイルシステムの内容を操作する前に、そのリストを表示できます。たとえば、新しいコン

フィギュレーションファイルをフラッシュメモリにコピーする前に、ファイルシステムに同

じ名前のコンフィギュレーションファイルが格納されていないことを確認できます。同様に、

フラッシュコンフィギュレーションファイルを別の場所にコピーする前に、ファイル名を確

認して、その名前を別のコマンドで使用できます。ファイルシステムのファイルに関する情報

を表示するには、次の表に記載する特権 EXECコマンドのいずれかを使用します。

表 207 :ファイルに関する情報を表示するためのコマンド

説明コマンド

ファイルシステムのファイルリストを表示します。dir [/all]
[filesystem:filename]

ファイルシステムのファイルごとの詳細を表示します。show file systems

特定のファイルに関する情報を表示します。show file information
file-url

開いているファイルの記述子のリストを表示します。ファイル記述子

は開いているファイルの内部表現です。このコマンドを使用して、別

のユーザによってファイルが開かれているかどうかを調べることがで

きます。

show file descriptors

たとえば、ファイルシステムのすべてのファイルのリストを表示するには、次のようにdir特
権 EXECコマンドを使用します。

デバイス# dir flash:
Directory of flash:/
7386 -rwx 2097152 Jan 23 2013 14:06:49 +00:00 nvram_config
7378 drwx 4096 Jan 23 2013 09:35:11 +00:00 mnt
7385 -rw- 221775876 Jan 23 2013 14:15:13 +00:00
cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
7389 -rwx 556 Jan 21 2013 20:47:30 +00:00 vlan.dat
712413184 bytes total (445063168 bytes free)

デバイス#

ディレクトリの変更および作業ディレクトリの表示

（CLI）
ディレクトリを変更し、作業ディレクトリを表示するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 2

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

スタックのデバイスメンバのフラッシュ

パーティションにアクセスするには、

flash-nを使用します。nは、スタックメ
ンバ番号を表します。例えば、flash-4。

指定されたディレクトリへ移動します。cd directory_name

例：

ステップ 3

コマンド例では、new_configsという名
前のディレクトリに移動する方法を示し

ます。
Device# cd new_configs

作業ディレクトリを表示します。pwd

例：

ステップ 4

Device# pwd

デフォルトディレクトリに移動します。cd

例：

ステップ 5

Device# cd

ディレクトリの作成（CLI）
特権 EXECモードを開始して、ディレクトリを作成するには次の手順を実行します。

手順

目的コマンドまたはアクション

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 1
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目的コマンドまたはアクション

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

新しいディレクトリを作成します。ス

ラッシュ (/)間に指定できるディレクト
mkdir directory_name

例：

ステップ 2

リ名は最大 45文字で、大文字と小文字
Device# mkdir new_configs の区別があります。ディレクトリ名には

制御文字、スペース、スラッシュ、引用

符、セミコロン、またはコロンは使用で

きません。

入力を確認します。dir filesystem:

例：

ステップ 3

Device# dir flash:

ディレクトリの削除

ディレクトリを、その内部のすべてのファイルおよびサブディレクトリとともに削除するに

は、delete /force /recursivedelete /force /recursivefilesystem:/file-url特権 EXECコマンドを使用し
ます。

名前で指定されたディレクトリを、その内部のすべてのサブディレクトリおよびファイルとと

もに削除するには、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表
示される、削除を確認するためのプロンプトを省略するには、/forceキーワードを使用します。
この削除プロセスを実行すると、最初に 1度だけプロンプトが表示されます。

filesystemでシステムボードのフラッシュデバイスを指定する場合は、flash:を使用します。
file-urlには、削除するディレクトリの名前を入力します。ディレクトリ内のすべてのファイル
およびディレクトリが削除されます。

ディレクトリが削除された場合、その内容は回復できません。注意

ファイルのコピー
送信元から宛先にファイルをコピーするには、copy source-url destination-url特権 EXECコマン
ドを使用します。送信元および宛先のURLには、running-configおよび startup-configキーワー
ドショートカットを使用できます。たとえば、copy running-config startup-configコマンドを
実行すると、現在の実行コンフィギュレーションファイルがフラッシュメモリの NVRAMセ
クションに保存され、システム初期化中のコンフィギュレーションとして使用されます。
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XMODEMまたはYMODEMプロトコルを使用するネットワークマシンのファイルに対する送
信元として特殊なファイルシステム（xmodem:、ymodem:）を指定し、そこからコピーするこ
ともできます。

ネットワークファイルシステムのURLには、ftp:、rcp:、tftpなどがあり、構文は次のとおり
です。

• FTP：ftp:[[//username [:password]@location]/directory]/filename

• RCP：rcp:[[//username@location]/directory]/filename

• TFTP：tftp:[[//location]/directory]/filename

ローカルにある書き込み可能なファイルシステムには flash:などがあります。

送信元および宛先の組み合わせによっては、無効な場合があります。特に、次に示す組み合わ

せの場合は、コピーできません。

•実行コンフィギュレーションから実行コンフィギュレーションへ

•スタートアップコンフィギュレーションからスタートアップコンフィギュレーションへ

•デバイスから同じ名前のデバイスへ（たとえば、copy flash: flash:コマンドは無効）

スタック内のDeviceから同じスタックの別のDeviceにファイルをコピー
する

スタック内のあるデバイスから同じスタック内の別のデバイスにファイルをコピーするには、

flash-X:表記を使用します。Xはデバイス番号です。

スタック内のすべてのデバイスを表示するには、9メンバーデバイススタックの例のように、
特権 EXECモードで show switchコマンドを使用します。

Device# show switch
Switch/Stack Mac Address : 0006.f6b9.b580 - Local Mac Address Mac persistency wait time:
Indefinite

H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
*1 Active 0006.f6b9.b580 15 P3B Ready
2 Standby 0006.f6ba.0c80 14 P3B Ready
3 Member 0006.f6ba.3300 7 P3B Ready
4 Member 0006.f6b9.df80 6 P3B Ready
5 Member 0006.f6ba.3880 13 P1A Ready
6 Member 1ce6.c7b6.ef00 4 PP Ready
7 Member 2037.06ce.2580 3 P2A Ready
8 Member 2037.0653.7e00 2 P5A Ready
9 Member 2037.0653.9280 1 P5B Ready

特定のデバイスのコピー可能なすべてのファイルシステムを表示するには、次に示す 5メン
バースタックの例のように、copyコマンドを使用します。

Device# copy flash: ?
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crashinfo-1: Copy to crashinfo-1: file system
crashinfo-2: Copy to crashinfo-2: file system
crashinfo-3: Copy to crashinfo-3: file system
crashinfo-4: Copy to crashinfo-4: file system
crashinfo-5: Copy to crashinfo-5: file system
crashinfo: Copy to crashinfo: file system
flash-1: Copy to flash-1: file system
flash-2: Copy to flash-2: file system
flash-3: Copy to flash-3: file system
flash-4: Copy to flash-4: file system
flash-5: Copy to flash-5: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
revrcsf: Copy to revrcsf: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
stby-crashinfo: Copy to stby-crashinfo: file system
stby-flash: Copy to stby-flash: file system
stby-nvram: Copy to stby-nvram: file system
stby-rcsf: Copy to stby-rcsf: file system
stby-usbflash0: Copy to stby-usbflash0: file system
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system
usbflash0-1: Copy to usbflash0-1: file system
usbflash0-2: Copy to usbflash0-2: file system
usbflash0-3: Copy to usbflash0-3: file system
usbflash0-4: Copy to usbflash0-4: file system
usbflash0-5: Copy to usbflash0-5: file system
usbflash0: Copy to usbflash0: file system

Device#

次の例では、デバイス2のフラッシュパーティションに保存されているコンフィギュレーショ
ンファイルをデバイス 4のフラッシュパーティションにコピーする方法を示しています。デ
バイス 2とデバイス 4が同じスタック内にあるとします。

Device# copy flash-2:config.txt flash-4:config.txt

ファイルの削除

フラッシュメモリデバイスのファイルが不要になった場合は、そのファイルを永久に削除で

きます。指定されたフラッシュデバイスからファイルまたはディレクトリを削除するには、

delete [/force] [/recursive] [filesystem:]/file-url特権 EXECコマンドを使用します。

ディレクトリを、その内部のすべてのサブディレクトリやファイルとともに削除するに

は、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表示される、削除
を確認するためのプロンプトを省略するには、 /forceキーワードを使用します。この削除プロ
セスを実行すると、最初に 1度だけプロンプトが表示されます。/forceキーワードおよび
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/recursiveキーワードを使用して、archivedownload-swコマンドを使用してインストールされ、
不要になった古いソフトウェアイメージを削除します。

filesystem:オプションを省略すると、デバイスは cdコマンドで指定したデフォルトのデバイス
を使用します。file-urlには、削除するファイルのパス（ディレクトリ）および名前を指定しま
す。

ファイルを削除しようとすると、削除の確認を求めるプロンプトが表示されます。

ファイルが削除された場合、その内容は回復できません。注意

ここでは、デフォルトのフラッシュメモリデバイスからファイル myconfigを削除する例を示
します。

Device# delete myconfig

ファイルの作成、表示および抽出（CLI）
ファイルを作成してそこにファイルを書き込んだり、ファイル内のファイルをリスト表示した

り、ファイルからファイルを抽出したりできます（次の項を参照）。

ファイルの作成、内容の表示、およびファイルの抽出を行うには、特権EXECコマンドで次の
手順を実行します。

手順

目的コマンドまたはアクション

ファイルを作成し、そこにファイルを追

加します。

archive tar /create destination-urlflash:
/file-url

例：

ステップ 1

destination-urlには、ローカルまたはネッ
トワークファイルシステムの宛先URL

デバイス# archive tar /create
のエイリアス、および作成するファイル

の名前を指定します。
tftp:172.20.10.30/saved.
flash:/new-configs

•ローカルフラッシュファイルシス
テム構文

flash:
• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.
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目的コマンドまたはアクション

flash:/file-urlには、ローカルフラッシュ
ファイルシステム上の、新しいファイ

ルが作成される場所を指定します。送信

元ディレクトリ内に格納されている任意

のファイルまたはディレクトリの一覧を

指定して、新しいファイルに追加するこ

ともできます。何も指定しないと、この

レベルにおけるすべてのファイルおよび

ディレクトリが、新規に作成されたファ

イルに書き込まれます。

ファイルの内容を表示します。archive tar /table source-url

例：

ステップ 2

source-urlには、ローカルファイルシス
テムまたはネットワークファイルシス

デバイス# archive tar /table
flash: /new_configs

テムの送信元 URLエイリアスを指定し
ます。-filename.は、表示するファイル
です。次のオプションがサポートされて

います。

•ローカルフラッシュファイルシス
テム構文

flash:
• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

ファイルのあとにファイルまたはディレ

クトリのリストを指定して、ファイルの

表示を制限することもできます。指定し

たファイルだけが表示されます。何も指

定しないと、すべてのファイルおよび

ディレクトリが表示されます。

ファイルをフラッシュファイルシステ

ム上のディレクトリに抽出します。

archive tar /xtract source-url flash:/file-url
[dir/file...]

例：

ステップ 3

source-urlには、ローカルファイルシス
テムの送信元 URLのエイリアスを指定

デバイス# archive tar /xtract
します。-filename.は、ファイルの抽出tftp:/172.20.10.30/saved.

flash:/new-configs 元のファイルです。次のオプションがサ

ポートされています。
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目的コマンドまたはアクション

•ローカルフラッシュファイルシス
テム構文

flash:
• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-url [dir/file...]には、ファイル
の抽出元にするローカルフラッシュ

ファイルシステム上の場所を指定しま

す。抽出対象のファイル内のファイルま

たはディレクトリのリストを指定するに

は、dir/file...オプションを使用します。
何も指定されないと、すべてのファイル

とディレクトリが抽出されます。

リモートファイルシステム上のファイ

ルを含めて、読み取り可能なファイルの

内容を表示します。

more [ /ascii | /binary | /ebcdic] /file-url

例：

デバイス# more
flash:/new-configs

ステップ 4

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals Command
Reference』

flash:ファイルシステムの管理コマン
ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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標準

Title標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、既存

の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

TitleRFC

--この機能によりサポートされた新規RFCまたは改訂RFCはありません。またこの機能に
よる既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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第 147 章

スイッチソフトウェアのアップグレード

•スイッチソフトウェアのアップグレード（3125ページ）

スイッチソフトウェアのアップグレード
スイッチソフトウェアを Cisco IOS XE Release 3.x.xから Cisco IOS XE Denali 16.1.xにアップグ
レードする方法については、『Release Notes for Cisco Catalyst 3850 Series Switch, Cisco IOS XE
Denali 16.1.x』を参照してください。
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第 148 章

条件付きデバッグとラジオアクティブト

レース

•機能情報の確認（3127ページ）
•条件付きデバッグの概要（3128ページ）
•ラジオアクティブトレースの概要（3128ページ）
•条件付きデバッグおよび放射線トレース（3129ページ）
•トレースファイルの場所（3129ページ）
•条件付きデバッグの設定（3129ページ）
• L2マルチキャストの放射線トレース（3132ページ）
•トレースファイルの推奨ワークフロー（3132ページ）
•ボックス外へのトレースファイルのコピー（3133ページ）
•条件付きデバッグの設定例（3133ページ）
•条件付きデバッグのモニタリング（3134ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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条件付きデバッグの概要
条件付きデバッグ機能によって、定義した条件に基づき、特定の機能のデバッグおよびロギン

グを選択して有効にすることができます。この機能は、多くの機能がサポートされているシス

テムで有用です。

Cisco IOS XE Denali 16.1.1では、コントロールプレーントレースのみがサポートされます。（注）

条件付きデバッグでは、多数の機能が導入されていて大規模に稼働しているネットワークにお

けるきめ細かなデバッグが可能です。これにより、システム内の細かなインスタンスに対して

も、詳細なデバッグを実行できます。これは、何千ものセッションのうちの特定のセッション

のみをデバッグするような場合に、非常に有用です。条件は複数指定することもできます。

条件とは、機能またはアイデンティティをいいます。アイデンティティは、インターフェイ

ス、IPアドレス、MACアドレスなどです。

Cisco IOSXEDenali 16.1.1では、MACアドレスが唯一サポートされる条件です。これ以外の機
能のサポートは、今後のリリースで導入されます。

（注）

これは、処理する機能オブジェクトを区別せずに出力を生成する、一般的なデバッグコマンド

とは対照的です。一般的なデバッグコマンドは、多数のシステムリソースを消費し、システ

ムパフォーマンスに影響します。

ラジオアクティブトレースの概要
ラジオアクティブトレースにより、冗長性のレベルを高めた状態で、システムの全体にわたっ

て目的とする動作を連鎖的に実行できます。また、複数のスレッド、プロセス、および関数呼

び出しにわたって、デバッグ情報を条件に基づいて（DEBUGレベルまで、または指定のレベ
ルまで）出力する方法を提供します。

Cisco IOS XE Denali 16.1.1では、デフォルトのレベルは DEBUGです。ユーザは別のレベルに
変更することはできません。これ以外のレベルのサポートは、今後のリリースで導入されま

す。

（注）
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条件付きデバッグおよび放射線トレース
条件付きデバッグと組み合わせた放射線トレースによって、条件に関連するすべての実行コン

テキストをデバッグする単一のデバッグCLIを取得できます。これは、ボックス内の機能のさ
まざまな制御フロープロセスを認識していなくても行うことができ、これらのプロセスでデ

バッグを個別に発行する必要もありません。

トレースファイルの場所
デフォルトでは、トレースファイルログは各プロセスで生成され、/tmp/rp/traceまたは
/tmp/fp/traceディレクトリに保存されます。この一時ディレクトリで、トレースログがファイ
ルに書き込まれます。各ファイルは 1 MBサイズです。このディレクトリでは、特定のプロセ
スのこうしたファイルを、最大 25件保持できます。/tmpディレクトリのトレースファイルが
その 1 MB制限またはブート時に設定されたサイズに達した場合、ローテーションから外れ、
tracelogsディレクトリの /crashinfoパーティションの下にあるアーカイブの場所に移動しま
す。

/tmpディレクトリが 1つのプロセスで保持するトレースファイルは 1つのみです。ファイルが
そのファイルサイズの制限に達したら、ローテーションから外れ、/crashinfo/tracelogsに移動
します。アーカイブディレクトリに蓄積されるファイルは最大 25ファイルであり、その後は
最も古いものから順に、/tmpから新たにローテーションされたファイルに置換されます。

crashinfoディレクトリ内のトレースファイルは次の形式で配置されます。

1. Process-name_Process-ID_running-counter.timestamp.gz

例：IOSRP_R0-0.bin_0.14239.20151101234827.gz

2. Process-name_pmanlog_Process-ID_running-counter.timestamp.bin.gz

例：wcm_pmanlog_R0-0.30360_0.20151028233007.bin.gz

条件付きデバッグの設定
条件付デバッグを設定するには、以下の手順に従います。

•

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

指定されたMACアドレスの条件付きデ
バッグを設定します。

debug platform condition mac
{mac-address}

例：

ステップ 2

Device# debug platform condition mac
bc16.6509.3314

条件付きデバッグを開始します（上記の

いずれかの条件に一致すると放射線ト

レースを開始します）。

debug platform condition start

例：

Device# debug platform condition start

ステップ 3

現在設定されている条件を表示します。show platform conditionまたは show
debug

ステップ 4

例：

Device# show platform condition
Device# show debug

条件付きデバッグを停止します（放射線

トレースを停止します）。

debug platform condition stop

例：

ステップ 5

Device# debug platform condition stop

（任意）システムのマージされたトレー

スファイルの履歴ログを表示します。日

request platform software trace archive
[last {number} days] [target {crashinfo: |
flashinfo:}]

ステップ 6

数またはロケーションの組み合わせの

フィルタ。例：

Device# request platform software trace
archive last 2 days

（任意）指定されたMACアドレスのコ
ンテキストと情報（ネットワークまたは

request platform software trace
filter-binary {wire | wireless} [context
{mac-address} | level |module]

ステップ 7

ワイヤレス）を照合するには、モジュー

例： ルをフィルタリングします。これらのロ

グはオフラインで確認できます。Device# request platform software trace
filter-binary wireless context
bc16.6509.3314 Cisco IOS XE Denali 16.1.1で

は、使用可能なすべてのキー

ワードのうち、サポートされ

ている唯一のキーワードは、

ワイヤレスです。これは、プ

ロセス（ios、wcm、fman_rp、
fman_fp）からファイルを収集
します。

（注）
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目的コマンドまたはアクション

（任意）最新のトレースファイルから

マージされたログを表示します。アプリ

showplatform software trace [filter-binary
| level |message]

例：

ステップ 8

ケーションの状態、トレースモジュー

ル名およびトレースレベルをさまざま

な組み合わせでフィルタリングします。
Device# show platform software trace
message

• filter-binary：照合するモジュール
をフィルタリングします。例えば、

ワイヤレス。

• level：トレースレベルを表示しま
す。

• message：トレースメッセージのリ
ングの内容を表示します。

ボックスでは：

• Linuxシェルだけでなく、
IOSのコンソールからも
使用できます。

•マージされたログを含む
ファイルをボックスで生

成します。

•ステージングエリアから
のみマージされたログを

表示します。

（注）

すべての条件をクリアします。clear platform condition all

例：

ステップ 9

Device# clear platform condition all

次のタスク

request platform software trace filter-binaryおよび show platform software trace filter-binaryコ
マンドは、似たように動作します。唯一の違いは次のとおりです。

（注）

• request platform software trace filter-binary：データソースとして履歴ログを使用します。

• show platform software trace filter-binary：データソースとしてフラッシュの一時ディレ
クトリを使用します。
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request platform software trace filter-binary wireless {mac-address}コマンドは、3つのフラッ
シュファイルを生成します。

• collated_log_<.date..>

• mac_log <..date..>

• mac_database .. file

（注）

その中でも、mac_log <..date..>は、デバッグするMAC用のメッセージを伝えるため、最も重
要なファイルです。show platform software trace filter-binaryコマンドも同じフラッシュファ
イルを生成し、また、画面に mac_logを出力します。

L2マルチキャストの放射線トレース
特定のマルチキャスト受信者を特定するには、参加者または受信側クライアントのMACアド
レス、グループのマルチキャスト IPアドレスおよびスヌーピングVLANを指定します。また、
デバッグのトレースレベルを有効にします。デバッグレベルでは、詳細なトレースとシステ

ムへの高い可視性が提供されます。

debug platform condition feature multicast controlplane mac client MAC address ip Group
IP address vlan id level debug level

トレースファイルの推奨ワークフロー
トレースファイルの推奨ワークフローの概要は次のとおりです。

1. 特定の時間帯のトレースログを要求する場合。

たとえば 1日。

使用するコマンドは、次のとおりです。

Device#リクエストプラットフォームソフトウェアトレースアーカイブ過去 1 日間

2. システムは、/flash:ロケーション内のトレースログの tar ball（.gzファイル）を生成しま
す。

3. スイッチ外にファイルをコピーします。ファイルをコピーすることによって、オフライン
でトレースログが使用できます。ファイルのコピーについての詳細は、次のセクションを

参照してください。

4. /flash: locationからトレースログファイル（.gz）ファイルを削除します。これにより、他の
操作に十分な領域がスイッチに確保されます。
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ボックス外へのトレースファイルのコピー
トレースファイルの例を以下に示します。

Device# dir crashinfo:/tracelogs
Directory of crashinfo:/tracelogs/

50664 -rwx 760 Sep 22 2015 11:12:21 +00:00 plogd_F0-0.bin_0.gz
50603 -rwx 991 Sep 22 2015 11:12:08 +00:00 fed_pmanlog_F0-0.bin_0.9558.20150922111208.gz
50610 -rw- 11 Nov 2 2015 00:15:59 +00:00 timestamp
50611 -rwx 1443 Sep 22 2015 11:11:31 +00:00
auto_upgrade_client_sh_pmanlog_R0-.bin_0.3817.20150922111130.gz
50669 -rwx 589 Sep 30 2015 03:59:04 +00:00 cfgwr-8021_R0-0.bin_0.gz
50612 -rwx 1136 Sep 22 2015 11:11:46 +00:00 reflector_803_R0-0.bin_0.1312.20150922111116.gz
50794 -rwx 4239 Nov 2 2015 00:04:32 +00:00 IOSRP_R0-0.bin_0.14239.20151101234827.gz
50615 -rwx 131072 Nov 2 2015 00:19:59 +00:00 linux_iosd_image_pmanlog_R0-0.bin_0
--More—

トレースファイルは、次に示すさまざまなオプションのいずれかを使用して、コピーできま

す。

Device# copy crashinfo:/tracelogs ?
crashinfo: Copy to crashinfo: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system

TFTPサーバにコピーするための一般的な構文は次のとおりです。

Device# copy source: tftp:
Device# copy crashinfo:/tracelogs/IOSRP_R0-0.bin_0.14239.20151101234827.gz tftp:
Address or name of remote host []? 2.2.2.2
Destination filename [IOSRP_R0-0.bin_0.14239.20151101234827.gz]?

tracelogおよび他の目的に使用可能な空き容量があることを確認するために、生成されたレポー
ト/アーカイブファイルをスイッチからクリアすることが重要です。

（注）

条件付きデバッグの設定例
次に、show platform conditionコマンドの出力例を示します。
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Device# show platform condition
Conditional Debug Global State: Stop
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
Device#

次に、show debugコマンドの出力例を示します。
Device# show debug
IOSXE Conditional Debug Configs:
Conditional Debug Global State: Start
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
Packet Infra debugs:
Ip Address Port
------------------------------------------------------|----------
Device#

次に、debug platform condition stopコマンドの例を示します。
Device# debug platform condition stop
Conditional Debug Global State: Stop

条件付きデバッグのモニタリング
以下の表に、条件付きデバッグのモニタに使用できる各種コマンドを示します。

目的コマンド

現在設定されている条件を表示します。show platform condition

現在設定されているデバッグ条件を表示しま

す。

show debug

最新のトレースファイルからマージされたロ

グを表示します。

show platform software trace filter-binary

システムにマージされたトレースファイルの

履歴ログを表示します。

request platform software trace filter-binary
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第 149 章

ソフトウェア設定のトラブルシューティン

グ

この章では、スイッチが稼働する Cisco IOSソフトウェアに関連する問題を特定し、解決する
方法について説明します。問題の性質に応じて、コマンドラインインターフェイス（CLI）、
デバイスマネージャ、または Network Assistantを使用して、問題を特定し解決できます。

LEDの説明など、トラブルシューティングの詳細については、ハードウェアインストレーショ
ンガイドを参照してください。

•機能情報の確認（3135ページ）
•ソフトウェア設定のトラブルシューティングに関する情報（3136ページ）
•ソフトウェア設定のトラブルシューティング方法（3146ページ）
•ソフトウェア設定のトラブルシューティングの確認（3159ページ）
•ソフトウェア設定のトラブルシューティングのシナリオ（3162ページ）
•ソフトウェアのトラブルシューティングの設定例（3166ページ）
•ソフトウェア設定のトラブルシューティングに関する追加情報（3169ページ）
•ソフトウェア設定のトラブルシューティングの機能履歴と情報（3170ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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ソフトウェア設定のトラブルシューティングに関する情

報

スイッチのソフトウェア障害

スイッチソフトウェアがアップグレード中に破損する原因として、誤ったファイルがスイッチ

にダウンロードされた場合やイメージファイルが削除された場合があります。いずれの場合に

も、スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなります。

関連トピック

ソフトウェア障害からの回復（3146ページ）

のパスワードを紛失したか忘れた場合デバイス

デバイスのデフォルト設定では、デバイスに物理的にアクセスしているエンドエンドユーザ

は、スイッチの電源投入中に起動プロセスを中断して新しいパスワードを入力することによ

り、パスワードを紛失した状態から回復できます。ここで紹介する回復手順を実行するには、

デバイスに物理的にアクセスする必要があります。

これらのデバイスでは、システム管理者は、デフォルト設定に戻すことに同意した場合に限

り、エンドユーザによるパスワードのリセットを許可することによって、この機能の一部を

ディセーブルにできます。パスワード回復がディセーブルになっている場合に、エンドユーザ

がパスワードをリセットしようとすると、ステータスメッセージで回復プロセスの間はデフォ

ルトの設定に戻すように指示されます。

（注）

関連トピック

パスワードを忘れた場合の回復（3148ページ）

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検知した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneや Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

• IEEE 802.3at準拠の受電装置
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受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として
利用できます。受電装置がPoEポートにだけ接続されている場合、受電装置には冗長電力は供
給されません。

受電デバイスを検出すると、スイッチは受電デバイスの電力要件を判断し、受電デバイスへの

電力供給を許可または拒否します。また、スイッチは消費電力をモニタリングおよびポリシン

グすることで、装置の電力の消費をリアルタイムに検知できます。

詳細については、『 Interface andHardwareComponentConfigurationGuide（Catalyst 3850 Switches）
』の「Configuring Failover」の章を参照してください。

関連トピック

Power over Ethernet（PoE）に関するトラブルシューティングのシナリオ（3162ページ）

電力消失によるポートの障害

PoEデバイスポートに接続され、AC電源から電力が供給されている受電デバイス（Cisco IP
Phone 7910など）に AC電源から電力が供給されない場合、そのデバイスは errdisableステー
トになることがあります。error-disabledステートから回復するには、shutdownインターフェ
イスコンフィギュレーションコマンドを入力してから、no shutdownインターフェイスコマ
ンドを入力します。デバイスで自動回復を設定し、error-disabledステートから回復することも
できます。

デバイスの場合、errdisable recovery cause loopbackおよび errdisable recovery interval seconds
グローバルコンフィギュレーションコマンドは、指定した期間が経過したあと自動的にイン

ターフェイスを error-disabledステートから復帰させます。

不正リンクアップによるポート障害

シスコ受電デバイスをポートに接続し、power inlineneverインターフェイスコンフィギュレー
ションコマンドを使用してポートを設定した場合は、不正リンクアップが発生し、ポートが

error-disabledステートになることがあります。ポートを error-disabledステートから回復するに
は、shutdownおよび no shutdownインターフェイスコンフィギュレーションコマンドを入力
します。

power inlineneverコマンドで設定したポートにシスコ受電デバイスを接続しないでください。

ping
デバイスは IPの pingをサポートしており、これを使ってリモートホストへの接続をテストで
きます。pingはアドレスにエコー要求パケットを送信し、応答を待ちます。pingは次のいずれ
かの応答を返します。

•正常な応答：正常な応答（hostnameが存在する）は、ネットワークトラフィックにもよ
りますが、1～ 10秒以内で発生します。

•宛先の応答なし：ホストが応答しない場合、no-answerメッセージが返されます。

•不明なホスト：ホストが存在しない場合、unknown hostメッセージが返されます。
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•宛先到達不能：デフォルトゲートウェイが指定されたネットワークに到達できない場合、
destination-unreachableメッセージが返されます。

•ネットワークまたはホストへの到達不能：ルートテーブルにホストまたはネットワークの
エントリがない場合、network or host unreachableメッセージが返されます。

関連トピック

pingの実行（3155ページ）
例：IPホストの ping（3166ページ）

レイヤ 2 Traceroute
レイヤ2 traceroute機能により、パケットが通過する、送信元デバイスから宛先デバイスへの物
理パスを識別できます。レイヤ 2 tracerouteは、ユニキャストの送信元および宛先MACアドレ
スだけをサポートします。transrouteは、パス内にあるデバイスのMACアドレステーブルを
使用してパスを識別します。デバイスがパス内でレイヤ2 tracerouteをサポートしていないデバ
イスを検知した場合、デバイスはレイヤ 2 traceクエリーを送信し続け、タイムアウトにしま
す。

デバイスは、送信元デバイスから宛先デバイスへのパスのみを識別できます。パケットが通過

する、送信元ホストから送信元デバイスまで、または宛先デバイスから宛先ホストまでのパス

は識別できません。

レイヤ 2の tracerouteのガイドライン

•ネットワーク内のすべてのデバイスで、CiscoDiscoveryProtocol（CDP）をイネーブルにす
る必要があります。レイヤ 2 tracerouteが適切に動作するために、CDPをディセーブルに
しないでください。

物理パス内のデバイスが CDPに対して透過的な場合、スイッチはこれらのデバイスを通
過するパスを識別できません。

• ping特権EXECコマンドを使用して接続をテストできれば、このデバイスは別のデバイス
から到達可能といえます。物理パス内のすべてのデバイスは、他のスイッチから相互に到

達可能でなければなりません。

•パス内で識別可能な最大ホップ数は 10です。

•送信元デバイスと宛先デバイスの間の物理パス内にないデバイスで、traceroute macまた
は traceroute mac ipの特権 EXECコマンドを実行できます。パス内のすべてのデバイス
は、このスイッチから到達可能でなければなりません。

• traceroute macコマンドの出力結果としてレイヤ 2パスが表示されるのは、指定の送信元
および宛先MACアドレスが、同一のVLANに属している場合だけです。指定した送信元
および宛先MACアドレスが、それぞれ異なるVLANに属している場合は、レイヤ 2パス
は識別されず、エラーメッセージが表示されます。

•マルチキャストの送信元または宛先MACアドレスを指定すると、パスは識別されず、エ
ラーメッセージが表示されます。
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•送信元または宛先MACアドレスが複数のVLANに属する場合は、送信元および宛先MAC
アドレスの両方が属しているVLANを指定する必要があります。VLANを指定しないと、
パスは識別されず、エラーメッセージが表示されます。

•指定した送信元および宛先の IPアドレスが同一サブネットに属する場合、traceroute mac
ipコマンド出力にレイヤ2パスが表示されます。IPアドレスを指定した場合、デバイスは
Address Resolution Protocol（ARP）を使用し、IPアドレスとそれに対応するMACアドレ
スおよび VLAN IDを関連付けます。

•指定の IPアドレスにARPのエントリが存在している場合、デバイスは関連するMAC
アドレスを使用して、物理パスを識別します。

• ARPのエントリが存在しない場合、デバイスは ARPクエリを送信し、IPアドレスの
解決を試みます。IPアドレスが解決されない場合は、パスは識別されず、エラーメッ
セージが表示されます。

•複数のデバイスがハブを介して1つのポートに接続されている場合（たとえば複数のCDP
ネイバーがポートで検出された場合）、レイヤ2 traceroute機能はサポートされません。複
数のCDPネイバーが1つのポートで検出された場合、レイヤ2パスは特定されず、エラー
メッセージが表示されます。

•この機能は、トークンリング VLANではサポートされません。

IP Traceroute
IP tracerouteを使用すると、ネットワーク上でパケットが通過するパスをホップバイホップで
識別できます。このコマンドを実行すると、トラフィックが宛先に到達するまでに通過する

ルータなどのすべてのネットワーク層（レイヤ 3）デバイスが表示されます。

デバイスは、traceroute特権 EXECコマンドの送信元または宛先として指定できます。また、
スイッチは tracerouteコマンドの出力でホップとして表示される場合があります。デバイスを
tracerouteの宛先とすると、スイッチは、tracerouteの出力で最終の宛先として表示されます。
中間デバイスが同じVLAN内でポート間のパケットのブリッジングだけを行う場合、traceroute
の出力に中間スイッチは表示されません。ただし、中間デバイスが、特定のパケットをルー

ティングするマルチレイヤデバイスの場合、中間デバイスは tracerouteの出力にホップとして
表示されます。

traceroute特権 EXECコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用し
て、ルータおよびサーバで特定のリターンメッセージが生成されるようにします。traceroute
の実行は、ユーザデータグラムプロトコル（UDP）データグラムを、TTLフィールドが 1に
設定されている宛先ホストへ送信することから始まります。ルータで TTL値が 1または 0で
あることを検出すると、データグラムをドロップし、インターネット制御メッセージプロトコ

ル（ICMP）time-to-live-exceededメッセージを送信元に送信します。tracerouteは、ICMP
time-to-live-exceededメッセージの送信元アドレスフィールドを調べて、最初のホップのアド
レスを判別します。

ネクストホップを識別するために、tracerouteは TTL値が 2の UDPパケットを送信します。1
番めのルータは、TTLフィールドの値から1を差し引いて次のルータにデータグラムを送信し
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ます。2番めのルータは、TTL値が 1であることを確認すると、このデータグラムを廃棄し、
time-to-live-exceededメッセージを送信元へ返します。このように、データグラムが宛先ホスト
に到達するまで（または TTLの最大値に達するまで）TTLの値は増分され、処理が続けられ
ます。

データグラムが宛先に到達したことを学習するために、tracerouteは、データグラムの UDP宛
先ポート番号を、宛先ホストが使用する可能性のない大きな値に設定します。ホストが、ロー

カルで使用されない宛先ポート番号を持つ自分自身宛てのデータグラムを受信すると、送信元

に ICMPポート到達不能エラーを送信します。ポート到達不能エラーを除くすべてのエラーは
中間ホップから送信されるため、ポート到達不能エラーを受信するということは、このメッ

セージが宛先ポートから送信されたことを意味します。

関連トピック

IP tracerouteの実行（3157ページ）
例：IPホストに対する tracerouteの実行（3167ページ）

Time Domain Reflectorガイドライン
Time Domain Reflector（TDR）機能を使用すると、ケーブル配線の問題を診断して解決できま
す。TDR稼働時、ローカルデバイスはケーブルを介して信号を送信して、最初に送信した信
号と反射された信号を比べます。

TDRは、10/100/1000銅線イーサネットポートと、マルチギガビットイーサネット
（100Mbps/1/2.5/5/10 Gbps）ポートでサポートされます。SFPモジュールポートではサポート
されません。

TDRは次のケーブル障害を検出します。

•ツイストペアケーブルの導線のオープン、損傷、切断：導線がリモートデバイスからの
導線に接続されていない状態。

•ツイストペアケーブルの導線のショート：導線が互いに接触している状態、またはリモー
トデバイスからの導線に接触している状態。たとえば、ツイストペアケーブルの一方の

導線が、もう一方の導線にはんだ付けされている場合、ツイストペアケーブルのショート

が発生します。

ツイストペアの導線の一方がオープンになっている場合、TDRはオープンになっている導
線の長さを検出できます。

マルチギガビットイーサネットポートでこの機能を使用する場合は、オープン条件または

ショート条件が検出された場合にのみケーブル長が表示されます。

（注）

次の状況で TDRを使用して、ケーブル障害を診断および解決してください。

•デバイスの交換

•配線クローゼットの設定
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•リンクが確立できない、または適切に動作していない場合における、2つのデバイス間の
接続のトラブルシューティング

TDRの実行時、次の場合にデバイスは正確な情報をレポートします。

•ギガビットリンク用のケーブルが単線コアケーブル

•オープンエンドケーブルが未終端

TDRの実行時、次の場合にデバイスは正確な情報をレポートしません。

•ギガビットリンク用のケーブルがツイストペアケーブルまたは連続接続された単線コア
ケーブル

•リンクが 10 Mbまたは 100 Mb

•より線ケーブル

•リンクパートナーが Cisco IP Phone

•リンクパートナーが IEEE 802.3に準拠していない

debugコマンド

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。ネットワークトラフィック

量やユーザ数が少ない期間にdebugコマンドを使用することをお勧めします。デバッギングを
このような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によりシステムの使
用に影響が及ぶ可能性が少なくなります。

注意

debugコマンドはすべて特権 EXECモードで実行します。ほとんどの debugコマンドは引数を
取りません。

関連トピック

デバッグおよびエラーメッセージ出力のリダイレクト（3157ページ）
例：すべてのシステム診断をイネーブルにする（3168ページ）

システムレポート

システムレポートまたは crashinfoファイルには、シスコのテクニカルサポート担当者がCisco
IOSイメージの障害（クラッシュ）が原因で起きた問題をデバッグするときに使用する情報が
保存されています。明瞭度と整合性の高い重要なクラッシュ情報を迅速かつ確実に収集するこ

とが必要です。さらに、この情報の収集とバンドルが、特定のクラッシュの発生に対し関連付

けか特定ができるような方法で行われることが必要です。
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システムレポートは次の状況で生成されます。

•スイッチ障害の場合：システムレポートは障害が発生したメンバーで生成されます。ス
タック内の他のメンバーではレポートは生成されません。

•スイッチオーバーの場合：システムレポートはハイアベイラビリティ（HA）のメンバー
スイッチでのみ生成されます。非 HAメンバーについてはレポートは生成されません。

リロード時はレポートは生成されません。

クラッシュプロセス時は、次の情報がスイッチからローカルに収集されます。

1. 完全なプロセス core

2. トレースログ

3. IOSの syslog（非アクティブなクラッシュの場合には保証されません）

4. システムプロセス情報

5. ブートアップログ

6. リロードログ

7. 特定のタイプの /proc情報

この情報は個別のファイルに格納されてから、アーカイブされて1つのバンドルに圧縮されま
す。これにより、クラッシュのスナップショットを1つの場所で取得して、分析のためにボッ
クス外に移動できるようになります。このレポートは、スイッチが ROMmon/ブートローダに
ダウンする前に生成されます。

完全な coreおよびトレースログ以外はテキストファイルです。

crashinfoファイル

デフォルトでは、生成されたシステムレポートファイルは /crashinfoディレクトリに格納され
ます。Ifitは、領域不足のため crashinfoパーティションに保存できません。そのため、/flash
ディレクトリに保存されます。

ファイルを表示するには、dir crashinfo:コマンドを入力します。次に crashinfoディレクトリ
の出力例を示します。

Switch#dir crashinfo:
Directory of crashinfo:/
46553 drwx 1024 Jun 29 2015 14:52:09 +00:00 ap_crash
12 -rw- 0 Jan 1 1970 00:00:11 +00:00 koops.dat
11 -rw- 0 Mar 22 2013 07:50:30 +00:00 deleted_crash_files
13 -rwx 594269 Mar 22 2013 07:50:30 +00:00 crashinfo_platform_mgr_20130322-075017-UTC
14 -rw- 44 Sep 9 2015 09:28:47 +00:00 last_crashinfo
15 -rw- 355 Sep 9 2015 09:29:31 +00:00 last_systemreport_log
16 -rw- 105753 Mar 22 2013 07:50:47 +00:00 system-report_1_20130322-075017-UTC.gz
17 -rw- 39 Sep 9 2015 09:29:31 +00:00 last_systemreport
18 -rwx 585996 Mar 22 2013 08:01:58 +00:00 crashinfo_platform_mgr_20130322-080144-UTC
19 -rw- 105065 Mar 22 2013 08:02:15 +00:00 system-report_1_20130322-080144-UTC.gz
20 -rwx 3426209 Sep 9 2015 06:49:12 +00:00 crashinfo_iosd_20150909-064754-UTC
21 -rwx 9540376 Sep 9 2015 06:49:13 +00:00 fullcore_iosd_20150909-064754-UTC
22 -rw- 469476 Sep 9 2015 06:49:56 +00:00 system-report_1_20150909-064754-UTC.gz
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23 -rwx 3425350 Sep 9 2015 09:28:47 +00:00 crashinfo_iosd_20150909-092728-UTC
24 -rwx 9535535 Sep 9 2015 09:28:47 +00:00 fullcore_iosd_20150909-092728-UTC
25 -rw- 459709 Sep 9 2015 09:29:28 +00:00 system-report_1_20150909-092728-UTC.gz
26 -rw- 0 Sep 22 2015 11:11:33 +00:00 tracelogs.J8C

50601 drwx 10240 Oct 28 2015 22:42:50 +00:00 tracelogs

248354816 bytes total (204800000 bytes free)

システムレポートは、次の形式で crashinfoディレクトリに配置されます。
system-report_[switch number]_[date]-[timestamp]-UTC.gz

スイッチがクラッシュしたら、システムレポートファイルを確認します。最後に生成された

システムレポートファイルは、crashinfoディレクトリの下に last_systemreportというファイル
名で保存されます。問題のトラブルシューティングを行う際、システムレポートおよびcrashinfo
ファイルが TACの役に立ちます。

生成されたシステムレポートは、TFTPや HTTPなどいくつかのオプションを使用して、さら
にコピーできます。

Switch#copy crashinfo: ?
crashinfo: Copy to crashinfo: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system

TFTPサーバにコピーするための一般的な構文は次のとおりです。
Switch#copy crashinfo: tftp:
Source filename [system-report_1_20150909-092728-UTC.gz]?
Address or name of remote host []? 1.1.1.1
Destination filename [system-report_1_20150909-092728-UTC.gz]?

スタックの全メンバーからのトレースログは、trace archiveコマンドを発行することで取得で
きます。このコマンドには、時間帯オプションがあります。コマンド構文は次のとおりです。

Switch#request platform software trace archive ?
last Archive trace files of last x days
target Location and name for the archive file

crashinfo:または flash:ディレクトリに格納されている過去 3650日以内のトレースログが取得
できます。

Switch# request platform software trace archive last ?
<1-3650> Number of days (1-3650)
Switch#request platform software trace archive last 3650 days target ?
crashinfo: Archive file name and location
flash: Archive file name and location
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一度コピーされたら、システムレポートやトレースのアーカイブを flashディレクトリまたは
crashinfoディレクトリからクリアし、トレースログやその他の目的に使用できる領域を確保す
ることが重要です。

（注）

スイッチのオンボード障害ロギング

オンボード障害ロギング（OBFL）機能を使用すれば、デバイスに関する情報を収集できます。
この情報には稼働時間、温度、電圧などの情報が含まれており、シスコのテクニカルサポート

担当者がデバイスの問題をトラブルシューティングする際に役立ちます。OBFLはイネーブル
にしておき、フラッシュメモリに保存されたデータは消さないようにすることを推奨します。

OBFLは、デフォルトでイネーブルになっています。デバイスおよびSmallForm-FactorPluggable
（SFP）モジュールに関する情報が収集されます。デバイスは、次の情報をフラッシュメモリ
に保存します。

• CLIコマンド：スタンドアロンデバイスまたはスイッチスタックメンバに入力された
OBFL CLIコマンドの記録

•環境データ：スタンドアロンデバイスまたはスタックメンバおよび接続されているすべて
の FRUデバイスの一意のデバイス ID（UDI）情報、製品 ID（PID）、バージョン ID
（VID）、およびシリアル番号

•メッセージ：スタンドアロンデバイスまたはスタックメンバにより生成されたハードウェ
ア関連のシステムメッセージの記録

•イーサネット経由の電源供給（PoE）：スタンドアロンデバイスまたはスイッチスタック
メンバの PoEポートの消費電力の記録

•温度：スタンドアロンデバイスまたはスタックメンバの温度

•稼働時間：スタンドアロンデバイスまたはスタックメンバが起動されたときの時刻、デ
バイスが再起動された理由、およびデバイスが最後に再起動されて以来の稼働時間

•電圧：スタンドアロンデバイスまたはスタックメンバのシステム電圧

システム時計は、手動で時刻を設定するか、またはネットワークタイムプロトコル（NTP）
を使用するように設定します。

デバイスの稼働中には、show logging onboard特権 EXECコマンドを使用することにより、
OBFLデータを取得できます。デバイスに障害が発生した場合のデータの取得方法について
は、お客様担当のシスコテクニカルサポート担当者にお問い合わせください。

OBFLがイネーブルになっているデバイスが再起動された場合、新しいデータの記録が開始す
るまでに 10分間の遅延があります。

関連トピック

OBFLの設定（3158ページ）
OBFL情報の表示（3159ページ）
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ファン障害

デフォルトでは、この機能はディセーブルです。現場交換可能ユニット（FRU）または電源装
置の複数のファンが故障した場合、デバイスはシャットダウンせず、次のようなエラーメッ

セージが表示されます。

Multiple fan(FRU/PS) failure detected. System may get overheated. Change fan quickly.

デバイスが過熱状態となり、シャットダウンすることもあります。

ファン障害機能をイネーブルにするには、system env fan-fail-action shut特権 EXECコマンド
を入力します。デバイス内の複数のファンに障害が発生した場合、デバイスは自動的にシャッ

トダウンし、次のようなエラーメッセージが表示されます。

Faulty (FRU/PS) fans detected, shutting down system!

最初のファンの停止後、デバイスが 2つめのファンの障害を検知すると、デバイスは 20秒待
機してからシャットダウンします。

デバイスを再起動するには、電源をオフにしてから再度オンにする必要があります。

CPU使用率が高い場合に起こりうる症状
CPU使用率が高すぎることで次の症状が発生する可能性がありますが、他の原因で発生する場
合もあります。

•スパニングツリートポロジの変更

•通信が切断されたために EtherChannelリンクがダウンした

•管理要求（ICMP ping、SNMPのタイムアウト、低速な Telnetまたは SSHセッション）に
応答できない

• UDLDフラッピング

• SLAの応答が許容可能なしきい値を超えたことによる IP SLAの失敗

•スイッチが要求を転送しない、または要求に応答しない場合の DHCPまたは IEEE 802.1x
の処理の失敗
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ソフトウェア設定のトラブルシューティング方法

ソフトウェア障害からの回復

始める前に

ここで紹介する回復手順を実行するには、スイッチを直接操作する必要があります。

ここで紹介する手順では、破損したイメージファイルまたは不適切なイメージファイルの回

復に boot loaderコマンドおよび TFTPを使用します。

手順

ステップ 1 PC上で、Cisco.comからソフトウェアイメージファイル（image.bin）をダウンロードします。

ステップ 2 TFTPサーバにソフトウェアイメージをロードします。

ステップ 3 PCをスイッチのイーサネット管理ポートに接続します。

ステップ 4 スイッチの電源コードを取り外します。

ステップ 5 [Mode]ボタンを押しながら、電源コードを再度スイッチに接続します。

ステップ 6 ブートローダ（ROMMON）プロンプトで、TFTPサーバに pingを実行できることを確認しま
す。

a) 次のコマンドを実行して、IPアドレスを設定します。switch: set IP_ADDR ip_address
subnet_mask

例：

switch: set IP_ADDR 192.0.2.123/255.255.255.0

b) 次のコマンドを実行して、デフォルトルータの IPアドレスを設定します。switch: set
DEFAULT_ROUTER ip_address

例：

switch: set DEFAULT_ROUTER 192.0.2.1

c) 次のコマンドを実行して、TFTPサーバに pingを実行できることを確認します。switch:
ping ip_address_of_TFTP_server

例：

switch: ping 192.0.2.15
ping 192.0.2.1 with 32 bytes of data...
Host 192.0.2.1 is alive.
switch:

ステップ 7 回復パーティション（sda9:）に回復イメージが存在することを確認します。

この回復イメージは、emergency-install機能を使用して回復を実施する場合に必要となります。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3146

システム管理

ソフトウェア設定のトラブルシューティング方法



例：

switch: dir sda9:
Directory of sda9:/

2 drwx 1024 .
2 drwx 1024 ..
11 -rw- 18923068 c3850-recovery.bin

36939776 bytes available (20830208 bytes used)
switch:

ステップ 8 ブートローダ（ROMMON）プロンプトで、emergency-install機能を開始します。この機能を使
用すると、スイッチでソフトウェアイメージを容易に回復できます。

警告：emergency-installコマンドを実行すると、ブートブラッシュ全体が消去されます。

例：

Switch#
emergency-install
tftp://192.0.2.47/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin

The bootflash will be erased during install operation, continue (y/n)?y
Starting emergency recovery
(tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SPA.03.02.00.SE.150-1.EX.bin)...
Reading full image into memory......................done
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042e5cc
Kernel Size : 0x318261/3244641
Initramfs Address : 0x60746830
Initramfs Size : 0xdb0fb9/14356409
Compression Format: .mzip

Bootable image at @ ram:0x6042e5cc
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000,
0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
File "sda9:c3850-recovery.bin" uncompressed and installed, entry point: 0x811060f0
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

Initiating Emergency Installation of bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin

Downloading bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Validating bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Installing bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Verifying bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Package cat3k_caa-base..pkg is Digitally Signed
Package cat3k_caa-drivers.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-infra.SPA.03.02.00.SE.pkg is Digitally Signed
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Package cat3k_caa-iosd-universalk9.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-platform.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-wcm.SPA.03.02.00.SE.pkg is Digitally Signed
Preparing flash...
Syncing device...
Emergency Install successful... Rebooting
Restarting system.

Booting...(use DDR clock 667 MHz)Initializing and Testing RAM +++@@@@####...++@@++@@++@@++@

関連トピック

スイッチのソフトウェア障害（3136ページ）

パスワードを忘れた場合の回復

スイッチのデフォルト設定では、スイッチを直接操作するエンドユーザが、スイッチの電源投

入時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失し

た状態から回復できます。ここで紹介する回復手順を実行するには、スイッチを直接操作して

ください。

これらのスイッチでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザによ

るパスワードのリセットを許可することによって、この機能の一部をディセーブルにできま

す。パスワード回復がディセーブルになっている場合に、エンドユーザがパスワードをリセッ

トしようとすると、回復プロセスの間、ステータスメッセージにその旨が表示されます。

（注）

手順

ステップ 1 端末または PCをスイッチに接続します。

•端末または端末エミュレーションソフトウェアが稼働している PCをスイッチのコンソー
ルポートに接続します。スイッチスタックのパスワードを回復する場合は、アクティブ

スイッチのコンソールポートに接続するか、または

• PCをイーサネット管理ポートに接続します。スイッチスタックのパスワードを回復する
場合は、スタックメンバのイーサネット管理ポートに接続します。

ステップ 2 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 3 スタンドアロンスイッチまたはスイッチスタック全体の電源を切断します。
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ステップ 4 電源コードまたはアクティブスイッチを再度接続します。15秒以内に [Mode]ボタンを押しま
す。このときシステム LEDはグリーンに点滅しています。すべてのシステム LEDが点灯した
状態になるまで、[Mode]ボタンを押し続けます。その後、[Mode]ボタンを放します。

•

Switch:
Xmodem file system is available.
Base ethernet MAC Address: 20:37:06:4d:e9:80
Verifying bootloader digital signature.

The system has been interrupted prior to loading the operating
system software, console will be reset to 9600 baud rate.

「パスワード回復がイネーブルになっている場合の手順」セクションに記載されている手

順を実行します。

ステップ 5 パスワードの回復後、スイッチまたはアクティブスイッチをリロードします。

スイッチの場合

Switch> reload
Proceed with reload? [confirm] y

アクティブスイッチの場合

Switch> reload slot <stack-active-member-number>
Proceed with reload? [confirm] y

ステップ 6 スタック内の残りのスイッチに電源を投入します。

関連トピック

のパスワードを紛失したか忘れた場合デバイス（3136ページ）

パスワード回復がイネーブルになっている場合の手順

パスワード回復動作がイネーブルになっている場合は、次のメッセージが表示されます。

手順

ステップ 1 フラッシュファイルシステムを初期化します。

Device: flash_init

ステップ 2 次のコマンドを使用して、スタートアップコンフィギュレーションを無視します。

Device: SWITCH_IGNORE_STARTUP_CFG=1
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ステップ 3 packages.confファイルでスイッチをフラッシュからブートします。

Device: boot flash:packages.conf

ステップ 4 Noと応答して初期設定ダイアログを終了します。

Would you like to enter the initial configuration dialog? [yes/no]: No

ステップ 5 スイッチプロンプトで、特権 EXECモードを開始します。

Device> enable
Switch#

ステップ 6 スタートアップコンフィギュレーションを実行コンフィギュレーションにコピーします。

Device# copy startup-config running-config Destination filename [running-config]?

確認を求めるプロンプトに、Returnを押して応答します。これで、コンフィギュレーション
ファイルがリロードされ、パスワードを変更できます。

ステップ 7 グローバルコンフィギュレーションモードを開始して、イネーブルパスワードを変更します。

Device# configure terminal
Device(config)#

ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込み

ます。

Device# copy running-config startup-config

ステップ 9 手動ブートモードがイネーブルになっていることを確認します。

Device# show boot

BOOT variable = flash:packages.conf;
Manual Boot = yes
Enable Break = yes

ステップ 10 デバイスをリロードします。

Device# reload

ステップ 11 （ステップ 2と 3で変更した）ブートローダパラメータを元の値に戻します。
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Device: switch: SWITCH_IGNORE_STARTUP_CFG=0

ステップ 12 フラッシュからのデバイス packages.confを起動します。

Device: boot flash:packages.conf

ステップ 13 デバイスのブート後に、デバイスで手動ブートをディセーブルにします。

Device(config)# no boot manual

パスワード回復がディセーブルになっている場合の手順

パスワード回復メカニズムがディセーブルの場合、次のメッセージが表示されます。

The password-recovery mechanism has been triggered, but
is currently disabled. Access to the boot loader prompt
through the password-recovery mechanism is disallowed at
this point. However, if you agree to let the system be
reset back to the default system configuration, access
to the boot loader prompt can still be allowed.

Would you like to reset the system back to the default configuration (y/n)?

デバイスをデフォルト設定に戻すと、既存の設定がすべて失われます。システム管理者に問い

合わせて、バックアップデバイスと VLAN（仮想 LAN）コンフィギュレーションファイルが
あるかどうかを確認してください。

注意

• n（no）を入力すると、Modeボタンを押さなかった場合と同様に、通常のブートプロセ
スが継続されます。ブートローダプロンプトにはアクセスできません。したがって、新し

いパスワードを入力できません。次のメッセージが表示されます。

Press Enter to continue........

• y（yes）を入力すると、フラッシュメモリ内のコンフィギュレーションファイルおよび
VLANデータベースファイルが削除されます。デフォルト設定がロードされるときに、
パスワードをリセットできます。

手順

ステップ 1 パスワード回復手順の継続を選択すると、既存の設定が失われます。
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Would you like to reset the system back to the default configuration (y/n)? Y

ステップ 2 フラッシュメモリの内容を表示します。

Device: dir flash:

デバイスのファイルシステムが表示されます。

Directory of flash:/
.
.
.i'
15494 drwx 4096 Jan 1 2000 00:20:20 +00:00 kirch
15508 -rw- 258065648 Sep 4 2013 14:19:03 +00:00
cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
162196684

ステップ 3 システムを起動します。

Device: boot

セットアッププログラムを起動するように求められます。パスワード回復手順を継続するに

は、プロンプトに Nを入力します。

Continue with the configuration dialog? [yes/no]: N

ステップ 4 デバイスプロンプトで、特権 EXECモードを開始します。
Device> enable

ステップ 5 グローバルコンフィギュレーションモードを開始します。

Device# configure terminal

ステップ 6 パスワードを変更します。

Device(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字
と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 7 特権 EXECモードに戻ります。
Device(config)# exit
Device#

ステップ9に進む前に、接続されているすべてのスタックメンバの電源を入れ、それ
らが完全に初期化されるまで待ちます。

（注）
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ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込み
ます。

Device# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

ステップ 9 ここでデバイスを再設定する必要があります。システム管理者によって、バックアップデバイ
スと VLANコンフィギュレーションファイルが使用可能に設定されている場合は、これらを
使用します。

スイッチスタック問題の回避

スイッチスタックの問題を防止するには、次の作業を実行する必要があります。

•デバイススタックにスイッチを追加したり、そこから取り外したりする場合には、必ずス
イッチの電源を切ってください。スイッチスタックでの電源関連のあらゆる考慮事項につ

いては、ハードウェアインストレーションガイドの「Switch Installation（スイッチのイン
ストール）」の章を参照してください。

•スタックモード LEDが点灯するまで、スタックメンバのModeボタンを押します。デバ
イスの最後の 2つのポート LEDがグリーンになります。デバイスモデルに応じて、最後
の 2つのポートは 10/100/1000ポートまたは Small Form-Factor Pluggableモジュールになり
ます。最後の 2つのポート LEDの片方または両方がグリーンになっていない場合は、ス
タックが全帯域幅で稼働していません。

•スイッチスタックを管理する場合は、1つのCLIセッションだけを使用することを推奨し
ます。アクティブスイッチに複数の CLIセッションを使用する場合は注意が必要です。1
つのセッションで入力したコマンドは、別のセッションには表示されません。そのため、

コマンドを入力したセッションを識別できなくなることがあります。

•スタック内での位置に従ってスタックメンバ番号を手動で割り当てると、リモートから行
うデバイススタックのトラブルシューティングが容易になります。ただし、後からデバイ

スを追加したり、取り外したり、場所を入れ替えたりする際に、デバイスに手動で番号を

割り当てたことを覚えておく必要があります。スタックメンバー番号を手動で割り当てる

には、switch current-stack-member-numberrenumber new-stack-member-numberグローバルコ
ンフィギュレーションコマンドを使用します。

スタックメンバをまったく同じモデルで置き換えると、新しいデバイスは、置き換えられたデ

バイスとまったく同じ設定で稼働します。この場合、新しいデバイスは置き換えられたデバイ

スと同じメンバ番号を使用するものと想定されます。

電源が入った状態のスタックメンバを取り外すと、スイッチスタックが、それぞれ同じ設定

を持つ 2つ以上のスイッチスタックに分割（パーティション化）されます。スイッチスタッ
クを分離されたままにしておきたい場合は、新しく作成されたスイッチスタックの IPアドレ
ス（複数の場合あり）を変更してください。パーティション化されたスイッチスタックを元に

戻すには、次の手順を実行します。

1. 新しく作成されたスイッチスタックの電源を切ります。
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2. 新しいスイッチスタックを、StackWise Plusポートを介して元のスイッチスタックに再度
接続します。

3. デバイスの電源を入れます。

スイッチスタックおよびそのメンバのモニタリングに使用できるコマンドについては、

「Displaying Switch Stack Information」の項を参照してください。

自動ネゴシエーションの不一致の防止

IEEE 802.3ab自動ネゴシエーションプロトコルは速度（10 Mbps、100 Mbps、および SFPモ
ジュールポート以外の 1000Mbps）およびデュプレックス（半二重または全二重）に関するデ
バイスの設定を管理します。このプロトコルは設定を適切に調整しないことがあり、その場合

はパフォーマンスが低下します。不一致は次の条件で発生します。

•手動で設定した速度またはデュプレックスのパラメータが、接続ポート上で手動で設定さ
れた速度またはデュプレックスのパラメータと異なっている場合。

•ポートを自動ネゴシエーションに設定したが、接続先ポートは自動ネゴシエーションを使
用しない全二重に設定されている場合。

デバイスのパフォーマンスを最大限に引き出してリンクを確保するには、次のいずれかの注意

事項に従って、デュプレックスおよび速度の設定を変更してください。

•速度とデュプレックスの両方について、両方のポートで自動ネゴシエーションを実行させ
ます。

•接続の両側でポートの速度とデュプレックスのパラメータを手動で設定します。

接続先装置が自動ネゴシエーションを実行しない場合は、2つのポートのデュプレックス設定
を一致させます。速度パラメータは、接続先のポートが自動ネゴシエーションを実行しない場

合でも自動調整が可能です。

（注）

SFPモジュールのセキュリティと識別に関するトラブルシューティン
グ

シスコの Small Form-Factor Pluggable（SFP）モジュールは、モジュールのシリアル番号、ベン
ダー名とベンダー ID、一意のセキュリティコード、および巡回冗長検査（CRC）が格納され
たシリアル EEPROM（電気的に消去可能でプログラミング可能な ROM）を備えています。デ
バイスに SFPモジュールを装着すると、デバイスソフトウェアは、EEPROMを読み取ってシ
リアル番号、ベンダー名、およびベンダー IDを確認し、セキュリティコードおよび CRCを
再計算します。シリアル番号、ベンダー名、ベンダー ID、セキュリティコード、または CRC
が無効な場合、ソフトウェアは、セキュリティエラーメッセージを生成し、インターフェイ

スを errdisableステートにします。
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セキュリティエラーメッセージは、GBIC_SECURITY機能を参照します。デバイスは、SFP
モジュールをサポートしていますが、GBIC（ギガビットインターフェイスコンバータ）モ
ジュールはサポートしていません。エラーメッセージテキストは、GBICインターフェイスお
よびモジュールを参照しますが、セキュリティメッセージは、実際は SFPモジュールおよび
モジュールインターフェイスを参照します。

（注）

他社の SFPモジュールを使用している場合、デバイスから SFPモジュールを取り外し、シス
コのモジュールに交換します。シスコの SFPモジュールを装着したら、errdisable recovery
cause gbic-invalidグローバルコンフィギュレーションコマンドを使用してポートステータス
を確認し、error-disabledステートから回復する時間間隔を入力します。この時間間隔が経過す
ると、デバイスは error-disabledステートからインターフェイスを復帰させ、操作を再試行しま
す。errdisable recoveryコマンドの詳細については、このリリースに対応するコマンドリファ
レンスを参照してください。

モジュールがシスコ製SFPモジュールとして識別されたにもかかわらず、システムがベンダー
データ情報を読み取ってその情報が正確かどうかを確認できないと、SFPモジュールエラー
メッセージが生成されます。この場合、SFPモジュールを取り外して再び装着してください。
それでも障害が発生する場合は、SFPモジュールが不良品である可能性があります。

SFPモジュールステータスのモニタリング

show interfaces transceiver特権 EXECコマンドを使用すると、SFPモジュールの物理または動
作ステータスを確認できます。このコマンドは、温度や特定のインターフェイス上の SFPモ
ジュールの現状などの動作ステータスと、アラームステータスを表示します。また、このコマ

ンドを使用してSFPモジュールの速度およびデュプレックス設定も確認できます。詳細につい
ては、このリリースのコマンドリファレンスに記載された show interfaces transceiverコマン
ドの説明を参照してください。

pingの実行
別の IPサブネットワーク内のホストに pingを実行する場合は、ネットワークへのスタティッ
クルートを定義するか、またはこれらのサブネット間でルーティングされるように IPルーティ
ングを設定する必要があります。

IPルーティングは、デフォルトではすべてのデバイスでディセーブルになります。

pingコマンドでは、他のプロトコルキーワードも使用可能ですが、このリリースではサポー
トされていません。

（注）

このコマンドは、デバイスからネットワーク上の他のデバイスに pingを実行する目的で使用
します。
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目的コマンド

IPまたはホスト名やネットワークアドレスを指定してリモートホ
ストに pingを実行します。

ping ip host | address

Device# ping 172.20.52.3

関連トピック

ping（3137ページ）
例：IPホストの ping（3166ページ）

温度のモニタリング

デバイスは温度条件をモニタし、温度情報を使用してファンを制御します。

温度の値、状態、しきい値を表示するには、show env temperature status特権 EXECコマンド
を使用します。温度の値は、デバイス内の温度であり、外部の温度ではありません。system
env temperature threshold yellow valueグローバルコンフィギュレーションコマンドを使用し
てイエローのしきい値レベル（摂氏）だけを設定し、イエローのしきい値およびレッドのしき

い値の差を設定できます。グリーンまたはレッドのしきい値は設定できません。詳細について

は、このリリースのコマンドリファレンスを参照してください。

物理パスのモニタリング

次のいずれかの特権EXECコマンドを使用して、パケットが通過する、送信元デバイスから宛
先デバイスへの物理パスをモニタできます。

表 208 :物理パスのモニタリング

目的コマンド

指定の送信元MACアドレスから、指定の宛先
MACアドレスまでをパケットが通過するレイ
ヤ 2パスを表示します。

tracetroute mac [interface interface-id]
{source-mac-address} [interface interface-id]
{destination-mac-address} [vlan vlan-id] [detail]

指定の送信元 IPアドレスまたはホスト名か
ら、指定の宛先 IPアドレスまたはホスト名を
通過するパケットのレイヤ 2パスを表示しま
す。

tracetroute mac ip {source-ip-address |
source-hostname}{destination-ip-address |
destination-hostname} [detail]
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IP tracerouteの実行

traceroute特権 EXECコマンドでは、他のプロトコルキーワードも使用可能ですが、このリ
リースではサポートされていません。

（注）

目的コマンド

ネットワーク上でパ

ケットが通過するパ

スを追跡します。

traceroute ipホスト
Device# traceroute ip 192.51.100.1

関連トピック

IP Traceroute（3139ページ）
例：IPホストに対する tracerouteの実行（3167ページ）

TDRの実行および結果の表示
TDRを実行する場合、test cable-diagnostics tdr interface interface-id特権 EXECコマンドを入力
します。

TDRの結果を表示するには、show cable-diagnostics tdr interface interface-id特権 EXECコマン
ドを実行します。

デバッグおよびエラーメッセージ出力のリダイレクト

ネットワークサーバはデフォルトで、debugコマンドおよびシステムエラーメッセージの出
力をコンソールに送信します。このデフォルトの設定を使用する場合は、コンソールポートま

たはイーサネット管理ポートに接続する代わりに、仮想端末接続によってデバッグ出力をモニ

タできます。

指定できる宛先として、コンソール、仮想端末、内部バッファ、およびsyslogサーバを実行し
ている UNIXホストがあります。Syslogフォーマットは、4.3 BSD UNIXおよびそのバリエー
ションと互換性があります。

デバッグの出力先がシステムのオーバーヘッドに影響を与えることがないように注意してくだ

さい。メッセージをコンソールに記録すると、非常に高いオーバーヘッドが発生します。仮想

端末にメッセージを記録すると、発生するオーバーヘッドは低くなります。Syslogサーバで
メッセージロギングを行うと、オーバーヘッドはさらに小さくなり、内部バッファであれば最

小限ですみます。

システムメッセージのロギングに関する詳細については、「システムメッセージロギングの

設定」を参照してください。

（注）
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関連トピック

debugコマンド（3141ページ）

show platform forwardコマンドの使用
show platform forwardshow platform forward特権 EXECコマンドの出力からは、インターフェ
イスに入るパケットがシステムを介して送信された場合、転送結果に関して、有意義な情報が

いくつか得られます。パケットに関して入力されたパラメータに応じて、参照テーブル結果、

転送宛先の計算に使用されるポートマップ、ビットマップ、および出力側の情報が表示されま

す。

このコマンドで出力される情報のほとんどは、主に、デバイスの用途別集積回路（ASIC）に
関する詳細情報を使用するテクニカルサポート担当者に役立つものです。ただし、パケット転

送情報はトラブルシューティングにも役立ちます。

show debugコマンドの使用方法
show debugコマンドは、特権 EXECモードで入力します。このコマンドは、スイッチで使用
可能なすべてのデバッグオプションを表示します。

すべての条件付きデバッグオプションを表示するには、コマンド show debug conditionを実行
します。コマンドは、条件 ID <1-1000>または all条件を選択することで一覧表示できます。

デバッグを無効にするには、no debug allコマンドを使用します。

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。さらに、debugコマンド
は、ネットワークトラフィックが少なく、ユーザも少ないときに使用することを推奨します。

デバッギングをこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によ
りシステムの使用に影響が及ぶ可能性が少なくなります。

注意

詳細については、『Cisco IOSConfiguration Fundamentals Command Reference, Cisco IOS XERelease
16.1 (Catalyst 3850 Switches)』を参照してください。

OBFLの設定

OBFLはディセーブルにせず、フラッシュメモリに保存されたデータは削除しないことを推奨
します。

注意

• OBFLをイネーブルにするには、hw-switch switch [switch-number] logging onboard [message
level level]グローバルコンフィギュレーションコマンドを使用します。スイッチの場合、
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switch-numberに指定できる範囲は 1～ 9です。スイッチが生成してフラッシュメモリに
保存するハードウェア関連のメッセージの重大度を指定するには、message level levelパラ
メータを使用します。

• OBFLデータをローカルネットワークまたは指定したファイルシステムにコピーするに
は、copy onboard switch switch-numberurl url-destination特権 EXECコマンドを使用しま
す。

• OBFLをディセーブルにするには、no hw-switch switch [switch-number] logging onboard
[message level]グローバルコンフィギュレーションコマンドを使用します。

•フラッシュメモリ内の稼働時間と CLIコマンド情報以外のすべての OBFLデータをクリ
アするには、clear onboard switch switch-number特権 EXECコマンドを使用します。

•スイッチスタックでは、hw-switch switch [switch-number] logging onboard [message level
level]グローバルコンフィギュレーションコマンドを使用することにより、スタンドアロ
ンスイッチまたはすべてのスタックメンバの OBFLをイネーブルにできます。

•アクティブスイッチのメンバスイッチの OBFLをイネーブルまたはディセーブルにでき
ます。

ここで説明した各コマンドの詳細については、このリリースのコマンドリファレンスを参照し

てください。

関連トピック

スイッチのオンボード障害ロギング（3144ページ）
OBFL情報の表示（3159ページ）

ソフトウェア設定のトラブルシューティングの確認

OBFL情報の表示
表 209 : OBFL情報を表示するためのコマンド

目的コマンド

スタンドアロンスイッチまたは指定さ

れたスタックメンバで入力された

OBFL CLIコマンドを表示します。

show onboard switch switch-number clilog
Device# show onboard switch 1 clilog

スタンドアロンスイッチまたは指定さ

れたスタックメンバおよび接続されて

いるすべての FRUデバイスの UDI情
報、PID、VID、およびシリアル番号を
表示します。

show onboard switch switch-number environment
Device# show onboard switch 1 environment
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目的コマンド

スタンドアロンスイッチまたは指定さ

れたスタックメンバによって生成され

たハードウェア関連のメッセージを表

示します。

show onboard switch switch-numbermessage
Device# show onboard switch 1 message

スタンドアロンスイッチまたは指定し

たスタックメンバのカウンタ情報を表

示します。

show onboard switch switch-number counter
Device# show onboard switch 1 counter

スタンドアロンスイッチまたは指定さ

れたスイッチスタックメンバの温度を

表示します。

show onboard switch switch-number temperature
Device# show onboard switch 1 temperature

スタンドアロンスイッチまたは指定さ

れたスタックメンバが起動した時刻、

スタンドアロンスイッチまたは指定さ

れたスタックメンバが再起動された理

由、およびスタンドアロンスイッチま

たは指定されたスタックメンバが最後

に再起動されて以来の稼働時間を表示

します。

show onboard switch switch-number uptime
Device# show onboard switch 1 uptime

スタンドアロンスイッチまたは指定さ

れたスタックメンバのシステム電圧を

表示します。

show onboard switch switch-number voltage
Device# show onboard switch 1 voltage

スタンドアロンスイッチまたは指定さ

れたスタックメンバの状態を表示しま

す。

show onboard switch switch-number status
Device# show onboard switch 1 status

関連トピック

スイッチのオンボード障害ロギング（3144ページ）
OBFLの設定（3158ページ）

例：高い CPU使用率に関する問題と原因の確認
CPU使用率が高いことが問題となっているかどうか判別するには、show processes cpu sorted
特権EXECコマンドを入力します。出力例の 1行目にある下線が付いた部分に注目してくださ
い。

Device# show processes cpu sorted
CPU utilization for five seconds: 8%/0%; one minute: 7%; five minutes: 8%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
309 42289103 752750 56180 1.75% 1.20% 1.22% 0 RIP Timers
140 8820183 4942081 1784 0.63% 0.37% 0.30% 0 HRPC qos request
100 3427318 16150534 212 0.47% 0.14% 0.11% 0 HRPC pm-counters
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192 3093252 14081112 219 0.31% 0.14% 0.11% 0 Spanning Tree
143 8 37 216 0.15% 0.01% 0.00% 0 Exec
...
<output truncated>

この例は、正常な CPU使用率を示しています。この出力によると、最後の 5秒間の使用率が
8%/0%となっていますが、この意味は次のとおりです。

• Cisco IOSの処理時間と割り込みの処理にかかった時間を合わせた CPUの合計の使用率は
全体の 8%

•割り込みの処理にかかった時間は全体の 0%

表 210 : CPU使用率に関する問題のトラブルシューティング

修正措置Cause問題のタイプ

ネットワークパケットのソースを判

別する。データの流れを遮断するか、

スイッチの設定を変更します。

「Analyzing Network Traffic（ネット
ワークトラフィックの解析）」の項

を参照してください。

CPUがネットワークから受
信するパケット数が多すぎ

る。

割り込みのパーセント値

が合計のCPU使用率の値
とほぼ同程度に高い

異常なイベントを特定して根本的な原

因を解消する。「Debugging Active
Processes（アクティブなプロセスのデ
バッグ）」のセクションを参照してく

ださい。

CPU時間を過度に消費する
Cisco IOS処理が 1つ以上存
在する。これは通常、処理

をアクティブ化するイベン

トによって始動されます。

割り込みの所要時間は最

小限であったにもかかわ

らずCPUの合計使用率が
50%を超える
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ソフトウェア設定のトラブルシューティングのシナリオ

Power over Ethernet（PoE）に関するトラブルシューティングのシナリ
オ

表 211 : Power over Ethernetに関するトラブルシューティングのシナリオ

考えられる原因と解決法症状または問題

この受電デバイスが他のPoEポートで動作するかを確認す
る。

show run、または show interface statusユーザ EXECコマ
ンドを使用して、ポートがシャットダウンしていないか、

または error-disabledになっていないかを確認します。

ほとんどのスイッチはポートがシャットダウンし

ているときはポートの電力供給をオフにします。

これは、IEEE仕様でこれがオプションに指定さ
れている場合も同様です。

（注）

受電デバイスからスイッチポートまでのイーサネットケー

ブルの動作が正常であることを確認します。具体的には、

既知の正常なPoE非対応のイーサネット装置とイーサネッ
トケーブルを接続して、受電デバイスがリンクを確立し他

のホストとトラフィックを交換することを確認します。

スイッチのフロントパネルから受電デバイスまでのケーブ

ル長の合計が 100メートル以下であることを確認します。

スイッチポートからイーサネットケーブルを外します。

短いイーサネットケーブルを使用して、既知の正常なイー

サネット装置を、スイッチのフロントパネルの（パッチ

パネルではない）このポートに直接接続します。これに

よってイーサネットリンクが確立され他のホストとトラ

フィックを交換できることを確認します。あるいは、ポー

トのVLANSVIで pingを実行してください。次に、受電デ
バイスをこのポートに接続し、電源がオンになることを確

認します。

パッチコードをスイッチポートに接続しても受電デバイ

スの電源がオンにならない場合、接続する受電デバイスの

合計数とスイッチの電力バジェット（使用可能な PoE）と
を比較してください。show inline powerコマンドを使用し
て、利用可能な電源の量を確認します。

PoEがないポートは1つに限りま
せん。

1つのスイッチポートに限り問題
が発生する。このポートではPoE
装置と PoE非対応の装置のいず
れも動作しないが、他のポートで

は動作します。
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考えられる原因と解決法症状または問題

すべてのポートまたは1つのポー
トグループで PoEが機能しな
い。

すべてのスイッチポートで問題

が発生する。電力が供給されてい

ないイーサネット装置がどのポー

トでもイーサネットリンクを確

立できず、PoE装置の電源がオン
になりません。
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考えられる原因と解決法症状または問題

電力に関するアラームが継続的に発生する、断続的に発生

する、または再発する場合は、可能であれば電源モジュー

ルを交換します（現場交換可能ユニットです）。そうでな

い場合はスイッチを交換してください。

連続する複数のポートで問題があるものの、すべてのポー

トで問題が発生するわけではない場合、電源の故障ではな

いと考えられ、スイッチのPoEレギュレータに関連した異
常の可能性があります。

PoEの状況やステータスの変更について過去に報告されて
いるアラームまたはシステムメッセージを確認するには、

show log特権 EXECコマンドを使用します。

アラームがない場合は、show interface statusコマンドを使
用して、ポートがシャットダウンしていないか errdisable
になっていないかを確認します。ポートが error-disabledの
場合、shutおよび no shutインターフェイスコンフィギュ
レーションコマンドを使用してポートを再びイネーブルに

します。

特権 EXECコマンドの show env powerおよび show power
inlineを使用して、PoEのステータスおよび電力バジェッ
ト（使用可能な PoE）を調べます。

実行コンフィギュレーションを調べて power inline never
がこのポートに設定されていないことを確認します。

受電していないイーサネット装置をスイッチポートに直接

接続します。接続には短いパッチコードだけを使用しま

す。既存の配線ケーブルは使用しないでください。shutお
よび no shutインターフェイスコンフィギュレーションコ
マンドを入力し、イーサネットリンクが確立されているこ

とを確認します。正しく接続している場合、短いパッチ

コードを使用して受電デバイスをこのポートに接続し、電

源がオンになることを確認します。装置の電源がオンに

なったら、すべての中間パッチパネルが正しく接続されて

いるか確認してください。

1本を除くすべてのイーサネットケーブルをスイッチポー
トから抜きます。短いパッチコードを使用して、1つの
PoEポートにだけ受電デバイスを接続します。スイッチ
ポートからの受電に比較して、受電デバイスが多くの電力

を必要としないことを確認してください。

show power inline特権 EXECコマンドを使用して、ポート
がシャットダウンしていない場合に、受電デバイスに電力

が供給されることを確認します。あるいは、受電デバイス
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考えられる原因と解決法症状または問題

を観察して電源がオンになることを確認してください。

1台の受電デバイスだけがスイッチに接続しているときに
電力が供給される場合、残りのポートで shutおよびnoshut
インターフェイスコンフィギュレーションコマンドを入

力してから、イーサネットケーブルをスイッチのPoEポー
トに 1本ずつ再び接続してください。show interface status
および show power inline特権EXECコマンドを使用して、
インライン電源の統計情報およびポートの状態をモニタし

ます。

すべてのポートで、まだPoEが機能しない場合は、電源装
置のPoEセクションでヒューズを開くことができる場合が
あります。この場合、アラームが生成されるのが一般的で

す。過去にシステムメッセージでアラームが報告されてい

ないか、ログをもう一度チェックしてください。

スイッチから受電デバイスまでのすべての電気系統を確認

してください。信頼性の低い接続は、電力供給の中断や受

電デバイスの機能が不安定になる原因となり、受電デバイ

スの断続的な切断やリロードなどが発生します。

スイッチポートから受電デバイスまでのケーブル長が 100
メートル以下であることを確認してください。

スイッチが配置されている場所で電気環境にどのような変

化があるか、切断時に、受電デバイスに何が起きるかにつ

いて注意してください。

切断と同時にエラーメッセージが表示されたか注意しま

す。show log特権 EXECコマンドを使用してエラーメッ
セージを確認します。

リロードの発生直前に IP Phoneから Call Managerへのアク
セスが失われていないか確認してください（PoEの障害で
はなくネットワークに問題が発生している場合がありま

す）。

受電デバイスをPoE非対応の装置に交換し、装置が正しく
動作することを確認します。PoE非対応の装置にリンク障
害または高いエラー率がある場合、スイッチポートと受電

デバイスを接続する信頼性の低いケーブル接続が問題の可

能性があります。

Cisco IP Phoneが切断またはリ
セットされる。

正常に動作した後で、Ciscophone
またはワイヤレスアクセスポイ

ントが断続的にリロードしたり、

PoEから切断されたりします。
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考えられる原因と解決法症状または問題

show power inlineコマンドを使用して、受電デバイスの接
続前後に、スイッチの電力バジェット（使用可能な PoE）
が使い果たされていないか確認してください。受電デバイ

スを接続する前に、このタイプの装置に十分な電力が使用

可能であることを確認します。

show interface statusコマンドを使用して、接続されている
受電デバイスをスイッチが検出することを確認します。

show logコマンドを使用して、ポートの過電流状態を報告
したシステムメッセージがないか確認します。症状を正確

に特定してください。最初に電力が受電デバイスに供給さ

れ、その後、切断される状態ですか。その場合は、問題は

最初のサージ電流（突入電流）が原因で、ポートの電流上

限しきい値が超過した可能性があります。

シスコ以外の受電デバイスがシス

コ PoEスイッチで動作しない。

シスコ PoEスイッチに接続する
シスコ以外の受電デバイスに電源

が供給されないか、電源投入後す

ぐに電源が切れます。PoE非対応
装置は正常に動作します。

関連トピック

Power over Ethernet（PoE）ポート（3136ページ）

ソフトウェアのトラブルシューティングの設定例

例：IPホストの ping
次に、IPホストに pingを実行する例を示します。

Device# ping 172.20.52.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 172.20.52.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
Device#

表 212 : Pingの出力表示文字

説明文

字

感嘆符 1個につき 1回の応答を受信したことを示します。!

ピリオド 1個につき応答待ちの間にネットワークサーバのタイムアウトが 1回発生した
ことを示します。

.

宛先到達不能エラー PDUを受信したことを示します。U

輻輳に遭遇したパケットを受信したことを示します。C
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説明文

字

ユーザによりテストが中断されたことを示します。I

パケットタイプが不明です。?

パケットの存続時間を超過したことを示します。&

pingセッションを終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力し
てください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押
します。

関連トピック

ping（3137ページ）
pingの実行（3155ページ）

例：IPホストに対する tracerouteの実行
次に、IPホストに tracerouteを実行する例を示します。

Device# traceroute ip 192.0.2.10

Type escape sequence to abort.
Tracing the route to 192.0.2.10

1 192.0.2.1 0 msec 0 msec 4 msec
2 192.0.2.203 12 msec 8 msec 0 msec
3 192.0.2.100 4 msec 0 msec 0 msec
4 192.0.2.10 0 msec 4 msec 0 msec

ディスプレイには、送信される 3つのプローブごとに、ホップカウント、ルータの IPアドレ
ス、およびラウンドトリップタイム（ミリ秒単位）が表示されます。

表 213 : tracerouteの出力表示文字

説明文

字

プローブがタイムアウトになりました。*

パケットタイプが不明です。?

管理上、到達不能です。通常、この出力は、アクセスリストがトラフィックをブロック

していることを表しています。

A

ホストが到達不能です。H

ネットワークが到達不能です。N
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説明文

字

プロトコルが到達不能です。P

発信元。Q

ポートが到達不能です。U

実行中の追跡を終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力して
ください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押し
ます。

関連トピック

IP Traceroute（3139ページ）
IP tracerouteの実行（3157ページ）

例：すべてのシステム診断をイネーブルにする

デバッグ出力は他のネットワークトラフィックより優先され、debug all特権 EXECコマンド
は他のdebugコマンドより出力が大量になるので、スイッチのパフォーマンスが極度に低下し
たり、場合によっては使用不能になったりすることがあります。状況にかかわらず、特定性の

高い debugコマンドを使用するのが原則です。

注意

このコマンドは、すべてのシステム診断をディセーブルにします。

Device# debug all

nodebugall特権EXECコマンドを使用すると、すべての診断出力がディセーブルになります。
いずれかの debugコマンドが誤ってイネーブルのままにならないようにするには、no debug
allコマンドを使用すると便利です。

関連トピック

debugコマンド（3141ページ）
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ソフトウェア設定のトラブルシューティングに関する追

加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command
Reference (Catalyst 3850
Switches)』

システム管理コマンド

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

Platform_independentの設定情報

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ソフトウェア設定のトラブルシューティングの機能履歴

と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

関連トピック

機能情報の確認（1ページ）
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第 XX 部

VideoStream
• VideoStreamの設定（3173ページ）





第 150 章

VideoStreamの設定

•機能情報の確認（3173ページ）
• VideoStreamの前提条件（3173ページ）
• VideoStreamの設定に関する制限（3174ページ）
• VideoStreamについて（3174ページ）
• VideoStreamの設定方法（3174ページ）
•メディアストリームの監視（3179ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VideoStreamの前提条件
マルチキャスト機能が有効であることを確認します。コントローラ上の IPマルチキャストは
multicast-multicastモードで設定することをお勧めします。

クライアントマシン上の IPアドレスを確認します。マシンには、それぞれの VLANの IPア
ドレスが必要です。

アクセスポイントがコントローラに joinしていることを確認します。
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VideoStreamの設定に関する制限
このMC2UC機能を作動させるには、IGMPスヌーピングがオンになっている必要があります。

VideoStreamについて
IEEE 802.11ワイヤレスマルチキャスト配信メカニズムには、パケットの消失や破損を認識す
るための、信頼できる方法がありません。マルチキャストフレームパケットは、ワイヤレス

クライアントの最適なデータレートに関係なく、所定のレートで送信されます。結果として、

無線配信中にマルチキャストパケットが消失しても再送されないため、IPマルチキャストス
トリームが表示できなくなることがあります。また、パケットが高速で渡された場合、パケッ

トは輻輳状態になります。

VideoStream機能では、マルチキャストフレームをユニキャストストリームにワイヤレスで変
換することで、IPマルチキャストストリームのワイヤレス配信を信頼できるものにします。
VideoStreamクライアントは、それぞれビデオ IPマルチキャストストリームの受信を認識しま
す。

VideoStreamの設定方法

メディアストリームのマルチキャストダイレクトのグローバル設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレス転送のマルチキャストをイ

ネーブルにします。

wireless multicastステップ 2

VLANごとに IGMPスヌーピングをイ
ネーブルにします。グローバルな設定が

IP igmp snoopingステップ 3

ディセーブルになっている場合は、すべ

ての VLANが、イネーブルかどうかに
関係なくディセーブルと見なされます。

クエリーを生成するマルチキャストルー

タが VLAN内に存在しない場合に、イ
IP igmp snooping querierステップ 4
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目的コマンドまたはアクション

ンターフェイスのスヌーピングクエリ

アを設定します。

コントローラのグローバルなマルチキャ

ストダイレクト機能を設定します。

wireless media-stream multicast-direct

例：

ステップ 5

(config)#wireless media-stream
multicast-direct

電話、URL、電子メール、メモなど、さ
まざまなメッセージ設定パラメータを設

wireless media-stream message

例：

ステップ 6

定します。つまり、メディアストリー
(config)#wireless media-stream message
? ムが（帯域幅制約が原因で）拒否される

場合、メッセージをユーザに送信できまEmail Configure Session Announcement
Email

す。これらのパラメータは、ITサポーNotes Configure Session Announcement
トの電子メールアドレス、メモ（ストnotes

URL Configure Session Announcement
リームが拒否された理由を説明する画面URL
メッセージ）、ユーザがリダイレクトさphone Configure Session Announcement

Phone number
<cr>

れる URL、拒否されたストリームにつ
いてユーザが問い合わせをする電話番号

など、送信するメッセージを設定しま

す。

予想されるマルチキャスト宛先アドレ

ス、ストリームの帯域幅の使用量および

wireless media-stream
group<name><startIp><endIp>

例：

ステップ 7

ストリームの優先順位のパラメータな

ど、各メディアストリームとそのパラ

メータを設定します。
(config)#wireless media-stream group
grp1 231.1.1.1 239.1.1.3
(config-media-stream)#?

avg-packet-size Configures average
packet size
default Set a command to

its defaults
exit Exit sub-mode
max-bandwidth Configures maximum
Expected Stream Bandwidth in Kbps
no Negate a command or
set its defaults
policy Configure media

stream admission policy
qos Configure Over the
AIR QoS class, <'video'> ONLY

<cr>

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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802.11帯域のメディアストリームの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メディアストリーム（mc2uc）で802.11
帯域が使用できる場合に設定します

ap dot11 24ghz | 5ghz media-stream
multicast-direct

例：

ステップ 2

Device(config)#ap dot11 24ghz
media-stream multicast-direct

ユニキャストビデオトラフィックをベ

ストエフォートキューにリダイレクト

するように設定します。

ap dot11 24ghz | 5ghz media-stream
video-redirect

例：

ステップ 3

Device(config)#ap dot11 24ghz
media-stream video-redirect

帯域幅のアベイラビリティの制約によ

りメディアストリームを優先できない

ap dot11 24ghz | 5ghz media-stream
multicast-direct admission-besteffort

例：

ステップ 4

場合でも、メディアストリームがベス

トエフォートキューを介して送信されDevice(config)#ap dot11 24ghz
media-stream multicast-direct
admission-besteffort

るように設定します。帯域幅のアベイ

ラビリティの制約によりメディアスト

リームを優先できない場合、noをコマ
ンドに追加して、ストリームをドロッ

プします。

個々のクライアントごとに許可された

メディアストリームの最大数を設定し

ap dot11 24ghz | 5ghz media-stream
multicast-direct client-maximum [<value
>]

ステップ 5

ます。最大値は 15で、デフォルトは 0
例： です。値 0は、無制限のストリームを

意味します。Device(config)#ap dot11 24ghz
media-stream multicast-direct
client-max 15

無線ストリームの最大数を設定しま

す。有効な範囲は 1～ 20です。デフォ
ap dot11 24ghz | 5ghz media-stream
multicast-direct radio-maximum 20

ステップ 6

ルトは 0です。値 0は、無制限のスト
リームを意味します。
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目的コマンドまたはアクション

最大メディア（音声およびビデオ）帯

域幅を %単位で設定します。範囲は 5
%～ 85 %です。

ap dot11 24ghz | 5ghz cac multimedia
max-bandwidth [<bandwidth>]

例：

ステップ 7

Device(config)#ap dot11 24ghz cac
multimedia max-bandwidth 60

クライアントがユニキャストとしてメ

ディアストリームを送信するために必

ap dot11 24ghz | 5ghz cac media-stream
multicast-direct min_client_rate
[<dot11_rate> ]

ステップ 8

要な最小PHYレートを設定します。こ
例： れよりも低いレートで通信するクライ

アントは、メディアストリームをユニDevice(config)#ap dot11 24ghz cac
media-stream multicast-direct
min_client_rate

キャストフローとして受信しません。

通常、このPHYレートは、マルチキャ
ストフレームが送信されるレートと同

じかそれ以上です。

メディアストリームアクセスカテゴ

リの CACパラメータを設定します。
ap dot11 5ghz cac media-streamステップ 9

音声およびビデオに使用されるメディ

アアクセスカテゴリの CACパラメー
タを設定します。

ap dot11 5ghz cac multimediaステップ 10

音声シグナリングに使用されるビデオ

アクセスカテゴリの CACパラメータ
を設定します。

ap dot11 5ghz cac videoステップ 11

音声アクセスカテゴリのCACパラメー
タを設定します。

ap dot11 5ghz cac voiceステップ 12

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 13

ンフィギュレーションモードを終了で

きます。
Device(config)# end

ビデオストリーミング用のWLAN設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANコンフィギュレーションモード
を開始します。

wlan wlan_name

例：

ステップ 2

(config)#wlan wlan50

パラメータを設定するために、WLAN
をディセーブルにします。

shutdown

例：

ステップ 3

(config-wlan)#shutdown

メディアストリームのマルチキャスト

ダイレクト機能をWLANで設定しま
す。

media-stream multicast-direct

例：

(config)#media-stream multicast-direct

ステップ 4

WLANをイネーブルにします。no shutdown

例：

ステップ 5

(config-wlan)#no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

メディアストリームの削除

始める前に

メディアストリームをイネーブルにしてから、削除を設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コマンドで指定する名前を持つメディア

ストリームを削除します。

no wireless media-stream group
media_stream_name

例：

ステップ 2

Device(config)#no wireless media-stream
grp1

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

メディアストリームの監視
表 214 :メディアストリームの監視用のコマンド

説明コマンド

特定のグループのメディアストリームクライアント

の詳細を表示します。

show wireless media-stream client detail
group name

すべてのクライアントのメディアストリーム情報を

表示します。

showwireless media-stream client summary

特定のグループのメディアストリーム設定の詳細を

表示します。

show wireless media-stream group detail
group name

すべてのグループのメディアストリーム設定の詳細

を表示します。

showwireless media-stream group summary

セッション通知メッセージの詳細を表示します。showwireless media-streammessage details

マルチキャストダイレクト設定の状態を表示します。show wireless multicast

802.11メディアのリソース予約コントロールの設定
を表示します。

show ap dot11 24ghz | 5ghz media-stream
rrc
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第 XXI 部

VLAN
• VTPの設定（3183ページ）
• VLANの設定（3211ページ）
• VLANグループの設定（3233ページ）
• VLANトランクの設定（3241ページ）
•音声 VLANの設定（3263ページ）
•プライベート VLANの設定（3275ページ）





第 151 章

VTPの設定

•機能情報の確認（3183ページ）
• VTPの前提条件（3183ページ）
• VTPの制約事項（3184ページ）
• VTPの概要（3185ページ）
• VTPの設定方法（3195ページ）
• VTPのモニタ（3206ページ）
• VTPの設定例（3206ページ）
•次の作業（3207ページ）
•その他の参考資料（3207ページ）
• VTPの機能履歴と情報（3209ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VTPの前提条件
VLANを作成する前に、ネットワークで VLAN Trunking Protocol（VTP）を使用するかどうか
を決定する必要があります。VTPを使用すると、1つまたは複数のデバイス上で中央集約的に
設定変更を行い、その変更を自動的にネットワーク上の他のデバイスに伝達できます。VTPを
使用しない場合、VLAN情報を他のデバイスに送信することはできません。
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VTPは、1つのデバイスで行われた更新が VTPを介してドメイン内の他のデバイスに送信さ
れる環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一
ドメイン内のデバイス上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータ
ベースの不整合が生じます。

デバイスは合計 4094の VLANをサポートします。ただし、設定済み機能の個数によって、デ
バイスハードウェアの使用状況は左右されます。VTPが新しい VLANをデバイスに通知し、
デバイスが使用可能な最大限のハードウェアリソースをすでに使用している場合、コントロー

ラはハードウェアリソース不足を伝えるメッセージを送信して、VLANをシャットダウンし
ます。show vlanユーザ EXECコマンドの出力に、サスペンドステートの VLANが示されま
す。

トランクポートは VTPアドバタイズを送受信するので、デバイスまたはデバイススタック上
で少なくとも1つのトランクポートが設定されており、そのトランクポートが別のデバイスの
トランクポートに接続されていることを確認する必要があります。そうでない場合、デバイス

は VTPアドバタイズを受信できません。

関連トピック

VTPアドバタイズ（3188ページ）
VTPドメインへの VTPクライアントの追加（CLI）（3204ページ）
VTP Domain（3185ページ）
VTPモード（3186ページ）

VTPの制約事項
次に、VTPに関する制約事項を示します。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むデバイススタックを含める
ことはできません。

VTPクライアントデバイスをVTPドメインに追加する前に、必ずVTPコンフィギュレーショ
ンリビジョン番号が VTPドメイン内の他のデバイスのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のデバイスは常に、VTPコンフィギュ
レーションリビジョン番号が最大のデバイスのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つデバイスを追加すると、
VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があります。

注意
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VTPの概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたって VLANの追
加、削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPによ
り、VLAN名の重複、誤った VLANタイプの指定、セキュリティ違反など、さまざまな問題
を引き起こしかねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのデバイスが、アクティ
ブデバイスから継承した同一の VLANおよび VTPコンフィギュレーションを保持します。デ
バイスが VTPメッセージを通じて新しい VLANについて学習したり、ユーザが新しい VLAN
を設定したりすると、新しい VLAN情報がスタック内のすべてのデバイスに伝達されます。

デバイスがスタックに参加するか、またはスタックの結合が発生すると、新しいデバイスはア

クティブデバイスから VTP情報を取得します。

VTP Domain
VTPドメイン（別名 VLAN管理ドメイン）は、1つのデバイス、または同じ VTPドメイン名
を共有して同一管理下にある相互接続された複数のデバイスまたはデバイススタックで構成さ

れます。デバイスは、1つのVTPドメインにだけ所属できます。そのドメインに対してグロー
バル VLANの設定を変更します。

デフォルトの設定では、トランクリンク（複数 VLANのトラフィックを伝送するリンク）を
介してドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定

しない限り、デバイスは VTP非管理ドメインステートです。管理ドメイン名を指定するか学
習するまでは、VTPサーバ上でVLANを作成または変更できません。また、VLAN情報はネッ
トワークを介して伝播されません。

デバイスが、トランクリンクを介して VTPアドバタイズを受信した場合、管理ドメイン名お
よび VTP設定のリビジョン番号を継承します。その後デバイスは、別のドメイン名または古
いコンフィギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視

します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのデバイスに
伝播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送
信されます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応に
よって VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデ
バイスを管理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでデバイスを設定した場合、VLANの作成および変更は可能
ですが、その変更はドメイン内の他のデバイスには送信されません。また、変更が作用するの

は、個々のデバイスに限られます。ただし、デバイスがこのモードのときに設定を変更する

と、変更内容がデバイスの実行コンフィギュレーションに保存されます。この変更はデバイス

のスタートアップコンフィギュレーションファイルに保存することもできます。
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関連トピック

VTPドメインへの VTPクライアントの追加（CLI）（3204ページ）
VTPの前提条件（3183ページ）
セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング
（3296ページ）
例：セカンダリVLANをプライマリVLANインターフェイスにマッピングする（3301ペー
ジ）

VTPモード
表 215 : VTPモード

説明VTPモード

VTPサーバモードでは、VLANの作成、変
更、削除ができます。また、VTPドメイン全
体に対して他のコンフィギュレーションパラ

メータ（VTPバージョンなど）を指定できま
す。VTPサーバは、同一VTPドメイン内の他
のデバイスに自身の VLAN設定をアドバタイ
ズし、トランクリンクを介して受信したアド

バタイズに基づいて、自身の VLAN設定を他
のデバイスと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は
NVRAMに保存されます。デバイスがコンフィ
ギュレーションを NVRAMに書き込んでいる
間に障害を検出すると、VTPモードはサーバ
モードからクライアントモードに自動的に移

行します。この場合、NVRAMが正常に動作
するまで、デバイスをVTPサーバモードに戻
すことはできません。

VTPサーバ
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説明VTPモード

VTPクライアントはVTPサーバと同様に機能
し、そのトランクでVTPアップデートを送受
信しますが、VTPクライアント上でVLANの
作成、変更、削除を行うことはできません。

VLANは、ドメインに含まれる、他のサーバ
モードのデバイスで設定します。

VTPバージョン 1および 2のVTPクライアン
トモードでは、VLAN設定はNVRAMに保存
されません。VTPバージョン 3では、VLAN
設定はクライアントモードでNVRAMに保存
されます。

VTPクライアント

VTPトランスペアレントデバイスは、VTPに
参加しません。VTPトランスペアレントデバ
イスは自身のVLAN設定をアドバタイズせず、
受信したアドバタイズに基づいて自身のVLAN
設定を同期させることもありません。ただし、

VTPバージョン 2またはバージョン 3では、
トランスペアレントデバイスは、トランクイ

ンターフェイスを介して他のデバイスから受

信した VTPアドバタイズを転送します。VTP
トランスペアレントモードでは、デバイス上

の VLANを作成、変更、削除できます。

デバイスがVTPトランスペアレントモードの
場合、VTPおよびVLANの設定はNVRAMに
保存されますが、他のデバイスにはアドバタ

イズされません。このモードでは、VTPモー
ドおよびドメイン名はデバイスの実行コンフィ

ギュレーションに保存されます。この情報を

デバイスのスタートアップコンフィギュレー

ションファイルに保存するには、copy
running-config startup-config特権 EXECコマ
ンドを使用します。

デバイススタックでは、実行コンフィギュレー

ションと保存されているコンフィギュレーショ

ンは、スタック内のすべてのデバイスについ

て同じです。

VTPトランスペアレント

VTPオフモードでのデバイスの機能は、トラ
ンクを介してVTPアドバタイズを転送しない
ことを除くとVTPトランスペアレントデバイ
スとしての機能と同じです。

VTPオフ
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関連トピック

VTPの前提条件（3183ページ）
VTPモードの設定（CLI）（3195ページ）

VTPアドバタイズ
VTPドメイン内の各デバイスは、専用のマルチキャストアドレスに対して、それぞれのトラ
ンクポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネ

イバーデバイスは、このようなアドバタイズを受信し、必要に応じて各自のVTPおよびVLAN
設定をアップデートします。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各 VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェスト VLANコンフィギュ
レーション

•フレーム形式

VTPアドバタイズではさらに、設定されている各 VLANについて、次の VLAN情報が配信さ
れます。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、お
よび開始インデックスも含まれます。

関連トピック

VTPの前提条件（3183ページ）

VTPバージョン 2
ネットワークで VTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要が
あります。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりで
す。
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•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポー
トします。

•認識不能な Type-Length-Value（TLV）のサポート：VTPサーバまたは VTPクライアント
は、TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されな
かった TLVは、デバイスが VTPサーバモードで動作している場合、NVRAMに保存され
ます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランス
ペアレントデバイスがVTPメッセージ中のドメイン名およびバージョンを調べ、バージョ
ンおよびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン2が
サポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントデバイ
スは、ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された
場合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新
しい情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を
行いません。受信したVTPメッセージのMD5ダイジェストが有効であれば、情報を受け
入れます。

関連トピック

VTPバージョンのイネーブル化（CLI）（3199ページ）

VTPバージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のと
おりです。

•拡張認証：認証を hiddenまたは secretとして設定できます。設定を hiddenにしている場
合、パスワード文字列からの秘密キーは VLANのデータベースファイルに保存されます
が、設定においてプレーンテキストで表示されることはありません。代わりに、パスワー

ドに関連付けられているキーが16進表記で実行コンフィギュレーションに保存されます。
ドメインにテイクオーバーコマンドを入力するときは、パスワードを再入力する必要があ

ります。キーワード secretを入力する場合、パスワードに秘密キーを直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1
および 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続き VLAN 1～ 1005にだけ適用され、
VLAN 1002～ 1005は予約されたままで変更できません。

（注）

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン 3では、
Multiple Spanning Tree（MST）プロトコルデータベース情報も伝播できます。VTPプロト
コルの個別インスタンスが VTPを使用する各アプリケーションで実行されます。
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• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベー
ス情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信しま

す。VTPセカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け
取ったアップデート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary
特権 EXECコマンドを入力してプライマリサーバを指定することができます。プライマ
リサーバのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場

合、データベースのアップデート用に必要となるだけです。プライマリサーバなしで実用

VTPドメインを持つことができます。プライマリサーバのステータスは、デバイスにパ
スワードが設定されている場合でも、装置がリロードしたり、ドメインのパラメータが変

更したりすると失われます。

• VTPをトランク単位（ポート単位）でオンまたオフにするオプション：ポート単位でVTP
をイネーブルまたはディセーブルにするには、[no] vtpインターフェイスコンフィギュ
レーションコマンドを入力します。トランクポート上で VTPをディセーブルにすると、
そのポートのすべてのVTPインスタンスがディセーブルになります。VTPの設定を、MST
データベースには offにする一方で、同じポートの VLANデータベースには onにするこ
とはできません。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこ
の設定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオ
フを指定することはできます。たとえば、VLANデータベースには、デバイスをVTPサー
バとして設定する一方で、MSTデータベースにはVTPを offに設定することができます。

関連トピック

VTPバージョンのイネーブル化（CLI）（3199ページ）

VTPプルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなけれ
ばならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能な

ネットワーク帯域幅が増えます。VTPプルーニングを使用しない場合、デバイスは受信側のデ
バイスで廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロー
ドキャスト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングしま

す。VTPプルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定された VLANトランクポートへの不要
なフラッディングトラフィックを阻止します。プルーニング適格リストに指定された VLAN
だけが、プルーニングの対象になります。デフォルトでは、デバイスのトランクポート上で

VLAN 2～ 1001がプルーニング適格です。プルーニング不適格として設定した VLANについ
ては、引き続きフラッディングが行われます。VTPプルーニングはすべてのバージョンのVTP
でサポートされます。

図 145 : VTPプルーニングを使用しない場合のフラッディングトラフィック

VTPプルーニングは、スイッチドネットワークでは無効です。デバイス Aのポート 1および
デバイス Dのポート 2は、Redという VLANに割り当てられています。デバイス Aに接続さ

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3190

VLAN

VTPプルーニング



れたホストからブロードキャストが送信された場合、デバイスAは、このブロードキャストを
フラッディングします。Red VLANにポートを持たないデバイス C、E、Fも含めて、ネット
ワーク内のすべてのデバイスがこのブロードキャストを受信します。

図 146 : VTPプルーニングによるフラッディングトラフィックの最適化

VTPプルーニングは、スイッチドネットワークでは有効です。デバイスAからのブロードキャ
ストトラフィックは、デバイス C、E、Fには転送されません。図に示されているリンクポー
ト（デバイス Bのポート 5、およびデバイス Dのポート 4）で、Red VLANのトラフィックが
プルーニングされるからです。

VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTP
ドメイン全体でプルーニングがイネーブルになります。VTPバージョン3では、ドメイン内の
各デバイス上で手動によってプルーニングを有効にする必要があります。VLANをプルーニン
グ適格または不適格として設定する場合、影響を受けるのは、そのトランク上の VLANのプ
ルーニングだけです（VTPドメイン内のすべてのデバイスに影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不
適格のVLANからのトラフィックは、プルーニングの対象になりません。VLAN1およびVLAN
1002～ 1005は常にプルーニング不適格です。これらのVLANからのトラフィックはプルーニ
ングできません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

関連トピック

VTPプルーニングのイネーブル化（CLI）（3201ページ）
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VTPとデバイススタック
VTP設定は、デバイススタックのすべてのメンバで同一です。デバイススタックがVTPサー
バ、クライアント、またはトランスペアレントモードになっている場合、スタック内のすべて

のデバイスの VTP設定が同一になります。

•スタックに参加したデバイスは、VTPおよび VLANのプロパティをアクティブなスイッ
チから継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のデバイスの VTPモードが変更されると、そのスタック内のその他のデバイ
スも VTPモードを変更し、デバイスの VLANデータベースの一貫性が保たれます。

VTPバージョン 3は、スタンドアロンデバイスでもスタックでも同じように機能しますが、
デバイススタックが VTPデータベースのプライマリサーバである場合だけは例外です。この
場合は、アクティブなスイッチのMACアドレスがプライマリサーバ IDとして使用されます。
アクティブなデバイスがリロードされるか電源オフになると、新たにアクティブなスイッチが

選択されます。

•固定MACアドレス機能を設定しない場合、新たにアクティブなデバイスが選択される
と、現在のスタックMACアドレスを使用してテイクオーバーメッセージを送信します。

デフォルトでは、永続的MACアドレスがオンになっています。（注）

VTP設定時の注意事項

VTPの設定要件

VTPを設定する場合は、デバイスがドメイン内の他のデバイスと VTPアドバタイズを送受信
できるように、トランクポートを設定する必要があります。

VTPの設定

VTP情報は VTP VLANデータベースに保存されます。VTPモードがトランスペアレントであ
る場合、VTPドメイン名およびモードはデバイスの実行コンフィギュレーションファイルに
も保存されます。この情報をデバイスのスタートアップコンフィギュレーションファイルに

保存するには、copy running-config startup-config特権 EXECコマンドを入力します。デバイ
スをリセットした場合にも、VTPモードをトランスペアレントとして保存するには、このコマ
ンドを使用する必要があります。

デバイスのスタートアップコンフィギュレーションファイルに VTP情報を保存して、デバイ
スを再起動すると、デバイスの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
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ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

関連トピック

ポート単位の VTPの設定（CLI）（3202ページ）
VTPバージョン 3のプライマリサーバの設定（CLI）（3199ページ）

VTP設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPド
メイン内のすべてのデバイスを、同じドメイン名で設定しなければなりません。VTPトランス
ペアレントモードのデバイスは、他のデバイスと VTPメッセージを交換しません。これらの
コントローラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのデバイスを
VTPサーバモードにする必要があります。

（注）

すべてのデバイスが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも 1台のデバイスを VTPサーバモードに設定してください。

注意

関連トピック

VTPドメインへの VTPクライアントの追加（CLI）（3204ページ）

VTPドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを
設定する場合は、すべてのドメインデバイスで同じパスワードを共有し、管理ドメイン内のデ

バイスごとにパスワードを設定する必要があります。パスワードのないデバイス、またはパス

ワードが不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したデバイスは、正しいパ
スワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、デバイスは
同じパスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいデバイスを追加した場合、その新しいデバイスに
適切なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。
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VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各デバイスに管理ドメイ
ンパスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

関連トピック

VTPバージョン 3のパスワードの設定（CLI）（3197ページ）
例：スイッチをプライマリサーバとして設定する（3206ページ）

VTPバージョン

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのデバイスは同じドメイン名を使用する必要がありますが、すべ
てが同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のデバイス上で VTPバージョン 2がディセーブルに設定されてい
る場合、VTPバージョン 2対応デバイスは、VTPバージョン 1を実行しているデバイス
と同じ VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブル
になっています）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なデバイスがVTP
バージョン 3アドバタイズを受信すると、このコントローラは VTPバージョン 2に自動
的に移行します。

• VTPバージョン 3を実行しているデバイスが VTPバージョン 1を実行しているデバイス
に接続すると、VTPバージョン1のデバイスはVTPバージョン2に移行し、VTPバージョ
ン3のデバイスは、スケールダウンしたバージョンのVTPパケットを送信するため、VTP
バージョン 2デバイスは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するデバイスは、拡張 VLANを持つ場合はバージョン 1または
2に移行できません。

•同一 VTPドメイン内のすべてのデバイスがバージョン 2に対応可能な場合を除いて、デ
バイス上で VTPバージョン 2をイネーブルにしないでください。1つのデバイスでバー
ジョン 2をイネーブルにすると、ドメイン内のすべてのバージョン 2対応デバイスでバー
ジョン 2がイネーブルになります。バージョン 1専用のデバイスがドメインに含まれてい
る場合、そのコントローラはバージョン 2対応デバイスとの間で VTP情報を交換できま
せん。

• VTPバージョン 1および 2デバイスは、VTPバージョン 3アドバタイズメントを転送で
きないため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、
トークンリング VLANスイッチング機能を正しく動作させるには、VTPバージョン 2ま
たはバージョン3をイネーブルにする必要があります。トークンリングおよびトークンリ
ング Netを実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。
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VTPバージョン 3は拡張範囲 VLANと、拡張範囲 VLANデータベースの伝播をサポート
します。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受
信した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク
上で VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、
最初にそのトランクポートで VTPバージョン 2パケットを受信しない限り、VTPバー
ジョン 2フォーマットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場
合、両方のネイバーが同一トランク上で共存できるように、VTPバージョン2パケットだ
けでなく VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報
は受け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン
2リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできま
せん。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

関連トピック

VTPバージョンのイネーブル化（CLI）（3199ページ）

VTPの設定方法

VTPモードの設定（CLI）
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLANの設定を変更し、ネットワーク全体
に伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できませ
ん。クライアントデバイスは、VTPドメイン内のVTPサーバからVTPアップデート情報
を受信し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、デバイスで VTP
がディセーブルになります。デバイスは VTPアップデートを送信せず、他のデバイスか
ら受信した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する
VTPトランスペアレントモードのデバイスは、対応するトランクリンクで、受信した
VTPアドバタイズを転送します。
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• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPト
ランスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにデバイスを再び割り当てるしかあり

ません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメイン名を設定します。1～
32文字の名前を使用できます。同一管

vtp domain domain-name

例：

ステップ 3

理下にある VTPサーバモードまたはク
Device(config)# vtp domain eng_group ライアントモードのデバイスは、すべ

て同じドメイン名に設定する必要があり

ます。

サーバモード以外にはこのコマンドは

任意です。VTPサーバモードではドメ
イン名が必要です。デバイスが VTPド
メインにトランク接続されている場合、

デバイスはドメイン内の VTPサーバか
らドメイン名を取得します。

他の VTPパラメータを設定する前に、
VTPドメインを設定する必要がありま
す。

VTPモード（クライアント、サーバ、
トランスペアレント、またはオフ）のデ

バイスの設定。

vtp mode {client | server | transparent |
off} {vlan |mst | unknown}

例：

ステップ 4

• vlan：何も設定されていない場合は
VLANデータベースがデフォルトで
す。

Device(config)# vtp mode server
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目的コマンドまたはアクション

• mst：マルチスパニングツリー
（MST）データベース。

• unknown：データベースタイプは
不明です。

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

vtp password password

例：

ステップ 5

文字数は 8～ 64文字です。VTPパス
Device(config)# vtp password mypassword ワードを設定したにもかかわらず、ドメ

イン内の各デバイスに同じパスワードを

割り当てなかった場合には、VTPドメ
インが正常に動作しません。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

表示された [VTPOperatingMode]および
[VTPDomainName]フィールドの設定を
確認します。

show vtp status

例：

Device# show vtp status

ステップ 7

（任意）スタートアップコンフィギュ

レーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8

デバイスの実行コンフィギュレーション

に保存され、スタートアップコンフィ
startup-config

ギュレーションファイルにコピーでき

るのは、VTPモードおよびドメイン名
だけです。

関連トピック

VTPモード（3186ページ）

VTPバージョン 3のパスワードの設定（CLI）
デバイスで VTPバージョン 3のパスワードを設定できます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

文字数は 8～ 64文字です。

vtp password password [hidden | secret]

例：

Device(config)# vtp password mypassword

ステップ 3

•（任意）hidden：パスワード文字列
から生成される秘密キーが、

hidden

nvram:vlan.datファイルに保存され
ます。VTPプライマリサーバを設
定してテイクオーバーを設定しよう

とすると、パスワードの再入力を要

求されます。

•（任意）secret：パスワードを直接
設定します。シークレットパスワー

ドには16進数文字を32個含める必
要があります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。次のような出力が表

示されます。

show vtp password

例：

ステップ 5

VTP password:
89914640C8D90868B6A0D8103847A733Device# show vtp password

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
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目的コマンドまたはアクション

startup-config

関連トピック

VTPドメインのパスワード（3193ページ）
例：スイッチをプライマリサーバとして設定する（3206ページ）

VTPバージョン 3のプライマリサーバの設定（CLI）
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されま
す。

手順

目的コマンドまたはアクション

デバイスの動作ステートをセカンダリ

サーバ（デフォルト）からプライマリ

vtp primary [vlan |mst] [force]

例：

ステップ 1

サーバに変更し、その設定をドメインに

Device# vtp primary vlan force アドバタイズします。デバイスのパス

ワードが hiddenに設定されている場合
は、パスワードの再入力を要求されま

す。

•（任意）vlan：テイクオーバー機能
として VLANデータベースを選択
します。これはデフォルトです。

•（任意）mst：テイクオーバー機能
としてマルチスパニングツリー

（MST）データベースを選択しま
す。

•（任意）force：競合するサーバの
設定が上書きされます。forceを入
力しない場合、テイクオーバーの実

行前に確認を求められます。

関連トピック

VTPの設定（3192ページ）

VTPバージョンのイネーブル化（CLI）
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。
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• 1つのデバイス上でVTPバージョン2をイネーブルにすると、VTPドメイン内のVTPバー
ジョン 2に対応可能なすべてのデバイスでバージョン 2がイネーブルになります。VTP
バージョン3をイネーブルにするには、各デバイス上で手動によって設定する必要があり
ます。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバモード
またはトランスペアレントモードのデバイスだけです。デバイスが VTPバージョン 3を
実行し、かつデバイスがクライアントモードの場合、既存の拡張VLANがなく、パスワー
ドが非表示に設定されていないときであれば、バージョン 2に変更できます。

同一 VTPドメイン内のデバイス上で、VTPバージョン 1と VTP
バージョン 2は相互運用できません。VTPドメイン内のすべての
デバイスが VTPバージョン 2をサポートしている場合を除き、
VTPバージョン 2をイネーブルにはしないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能
を正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルに
する必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTP
バージョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバ
の両方がドメイン内の 1つのインスタンスに存在できます。

注意

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デバイスで VTPバージョンをイネーブ
ルにします。デフォルトはVTPバージョ
ン 1です。

vtp version {1 | 2 | 3}

例：

Device(config)# vtp version 2

ステップ 3
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定された VTPバージョンがイネーブ
ルであることを確認します。

show vtp status

例：

ステップ 5

Device# show vtp status

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

VTPバージョン（3194ページ）
VTPバージョン 2（3188ページ）
VTPバージョン 3（3189ページ）

VTPプルーニングのイネーブル化（CLI）

始める前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されていま
す。ネットワーク内に VTPトランスペアレントモードのデバイスが 1台または複数存在する
場合は、次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントデバイスのアップストリーム側にあるデバイスのトランク上で、
すべての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフに
します。

インターフェイスにVTPプルーニングを設定するには、switchport trunkpruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTP
ドメインで VTPプルーニングがイネーブルであるかどうか、特定の VLANが存在するかどう
か、およびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定

できます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメインでプルーニングをイ
ネーブルにします。

vtp pruning

例：

ステップ 3

プルーニングは、デフォルトではディ

セーブルに設定されています。VTPサーDevice(config)# vtp pruning

バモードの 1台のデバイス上に限って
プルーニングをイネーブルにする必要が

あります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

表示された [VTPPruningMode]フィール
ドの設定を確認します。

show vtp status

例：

ステップ 5

Device# show vtp status

関連トピック

VTPプルーニング（3190ページ）

ポート単位の VTPの設定（CLI）
VTPバージョン3では、ポート単位でVTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信また
は発信はブロックされ、転送されません。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

指定したポートの VTPをイネーブルに
します。

vtp

例：

ステップ 4

Device(config)# vtp

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

ポートの変更を確認します。show running-config interface interface-id

例：

ステップ 6

Device# show running-config interface
gigabitethernet1/0/1

設定を確認します。show vtp status

例：

ステップ 7

Device# show vtp status

関連トピック

VTPの設定（3192ページ）
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VTPドメインへの VTPクライアントの追加（CLI）
VTPドメインに追加する前にデバイス上で VTPコンフィギュレーションリビジョン番号を確
認およびリセットするには、次の手順に従います。

始める前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビ
ジョン番号が VTPドメイン内の他のデバイスのコンフィギュレーションリビジョン番号より
小さいことを確認してください。VTPドメイン内のデバイスは常に、VTPコンフィギュレー
ションリビジョン番号が最大のデバイスのVLANコンフィギュレーションを使用します。VTP
バージョン 1および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を
持つデバイスを追加すると、VTPサーバおよび VTPドメインからすべての VLAN情報が消去
される場合があります。VTPバージョン3では、VLAN情報が消去されることはありません。

デバイス上で VTPをディセーブルにし、VTPドメイン内の他のデバイスに影響を与えること
なく VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーション
コマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

VTPコンフィギュレーションリビジョ
ン番号をチェックします。

show vtp status

例：

ステップ 2

番号が 0の場合は、デバイスをVTPド
メインに追加します。

Device# show vtp status

番号が 0より大きい場合は、次の手順
に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョ
ン番号を書き留めます。

•次のステップに進んで、デバイス
のコンフィギュレーションリビ

ジョン番号をリセットします。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 3
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目的コマンドまたはアクション

Device# configure terminal

ドメイン名を、ステップ 1で表示され
た元の名前から新しい名前に変更しま

す。

vtp domain domain-name

例：

Device(config)# vtp domain domain123

ステップ 4

特権 EXECモードに戻ります。デバイ
スのVLAN情報が更新され、コンフィ

end

例：

ステップ 5

ギュレーションリビジョン番号が 0に
リセットされます。Device(config)# end

コンフィギュレーションリビジョン番

号が 0にリセットされていることを確
認します。

show vtp status

例：

Device# show vtp status

ステップ 6

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 7

Device# configure terminal

デバイスの元のドメイン名を開始しま

す。

vtp domain domain-name

例：

ステップ 8

Device(config)# vtp domain domain012

特権 EXECモードに戻ります。デバイ
スの VLAN情報が更新されます。

end

例：

ステップ 9

Device(config)# end

（任意）ドメイン名がステップ 1のも
のと同じであり、コンフィギュレー

show vtp status

例：

ステップ 10

ションリビジョン番号が 0であること
を確認します。Device# show vtp status

関連トピック

VTP Domain（3185ページ）
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VTPの前提条件（3183ページ）
VTP設定のためのドメイン名（3193ページ）

VTPのモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明し
ます。

VTPの設定情報（ドメイン名、現在のVTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。デバイスで送受信されたアドバタイズに関する統計情報を表示すること
もできます。

表 216 : VTPモニタコマンド

目的コマンド

送受信されたVTPメッセージに関するカウン
タを表示します。

show vtp counters

ドメイン内のすべての VTPバージョン 3デバ
イスに関する情報を表示します。プライマリ

サーバと競合する VTPバージョン 3の装置が
表示されます。show vtp devicesコマンドは、
デバイスがトランスペアレントモードまたは

オフモードのときは情報を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定された

インターフェイスに対するVTPのステータス
および設定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパ
スワードの形式は、hiddenキーワードが入力
されているか、または、暗号化がデバイスで

イネーブル化されているかどうかによって異

なります。

show vtp password

VTPデバイス設定情報を表示します。show vtp status

VTPの設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベース
のプライマリサーバ（デフォルト）としてデバイスを設定する方法の例を示します。
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Device# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

関連トピック

VTPバージョン 3のパスワードの設定（CLI）（3197ページ）
VTPドメインのパスワード（3193ページ）

次の作業
VTPを設定したら、次の項目を設定できます。

• VLANs

• VLANグループ

• VLANトランキング

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850スイッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850スイッ
チ)』

この章で使用するコマンドの完全

な構文および使用方法の詳細。

『LANSwitchingコンフィギュレーションガイド, Cisco IOS
XE Release 3SE (Catalyst 3850スイッチ)』

『Layer 2/3コンフィギュレーションガイド (Catalyst 3850
スイッチ)』

追加の設定コマンドおよび手順。
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標

準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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VTPの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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第 152 章

VLANの設定

•機能情報の確認（3211ページ）
• VLANの前提条件（3211ページ）
• VLANの制約事項（3212ページ）
• VLANについて（3212ページ）
• VLANの設定方法（3218ページ）
• VLANのモニタリング（3227ページ）
•次の作業（3228ページ）
•その他の参考資料（3229ページ）
• VLANの機能履歴と情報（3231ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLANの前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワーク
のグローバルな VLAN設定を維持するかどうかを決定する必要があります。

•デバイスで多数の VLANを設定し、ルーティングをイネーブルにしない予定の場合は、
Switch Database Management（SDM）機能を VLANテンプレートに設定します。これによ
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り、最大数のユニキャストMACアドレスをサポートするようにシステムリソースが設定
されます。

• LANベースフィーチャセットが稼働しているデバイスは、SVIのスタティックルーティ
ングのみをサポートします。

• VLANグループに VLANを追加できるようにするため、VLANがデバイスに存在してい
る必要があります。

VLANの制約事項
次に、VLANの制約事項を示します。

•デバイスは、最大 128のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree
Plus（PVST+）または Rapid PVST+をサポートします。VLANごとに 1つずつスパニング
ツリーインスタンスを使用できます。

•デバイスは、イーサネットポート経由の VLANトラフィックの送信方式として、IEEE
802.1Qトランキングをサポートします。

•インターフェイスVLANルータのMACアドレスの設定はサポートされていません。イン
ターフェイス VLANにはデフォルトですでにMACアドレスが割り当てられています。

•プライベート VLANはデバイスではサポートされません。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含める
ことはできません。

VLANについて

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。どのようなデバイスポートでも VLANに属することがで
き、ユニキャスト、ブロードキャスト、マルチキャストのパケットは、その VLAN内のエン
ドステーションだけに転送またはフラッディングされます。各VLANは1つの論理ネットワー
クと見なされ、VLANに属さないステーション宛のパケットは、ルータまたはフォールバック
ブリッジングをサポートするデバイスを経由して伝送しなければなりません。デバイススタッ

クでは、ポートを使用して VLANをスタック全体に形成できます。VLANはそれぞれが独立
した論理ネットワークと見なされるので、VLANごとに独自のブリッジ管理情報ベース（MIB）
情報があり、スパニングツリーの独自の実装をサポートできます。
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図 147 :論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じ VLANに属します。デバイス上のインターフェイ
スの VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でデ
バイスインターフェイスを VLANに割り当てた場合、これをインターフェイスベース（また
はスタティック）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

デバイスは、デバイス仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックを
ルーティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設
定して IPアドレスを割り当てる必要があります。

サポートされる VLAN
デバイスは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANを
サポートしています。VLANは、1～ 4094の番号で識別します。VLAN 1はデフォルトVLAN
で、システム初期化中に作成されます。VLAN ID 1002～ 1005は、トークンリングおよびファ
イバ分散データインターフェイス（FDDI）VLAN専用です。1002～ 1005を除くすべての
VLANがユーザ設定のために使用できます。

VTPバージョン 1、バージョン 2、およびバージョン 3の 3つの VTPバージョンがあります。
すべての VTPバージョンが標準および拡張範囲 VLANの両方をサポートしますが、VTPバー
ジョン 3のみがデバイス伝播拡張範囲VLAN設定情報を実行します。拡張範囲VLANがVTP
バージョン 1および 2で作成された場合、設定情報は伝播されません。デバイス上のローカル
VTPデータベースエントリも更新されませんが、拡張範囲 VLAN設定情報が作成され、実行
コンフィギュレーションファイルに保存されます。

最大 4094の VLANをデバイスに設定できます。
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関連トピック

イーサネット VLANの作成または変更（CLI）（3218ページ）
VLANの削除（CLI）（3222ページ）
VLANへのスタティックアクセスポートの割り当て（CLI）（3223ページ）
VLANのモニタリング（3227ページ）
拡張範囲 VLANの作成（CLI）（3225ページ）
内部 VLAN IDを指定した拡張範囲 VLANの作成

VLANポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できる VLANの数
を指定します。

ポートが VLANに所属すると、デバイスは VLAN単位で、ポートに対応するアドレスを学習
して管理します。

表 217 :ポートのメンバーシップモードとその特性

VTPの特性VLANメンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝
播させないようにする場合

は、VTPモードをトランスペ
アレントモードに設定しま

す。VTPに加入するには、別
のデバイスまたはデバイスス

タックのトランクポートに接

続されているデバイスまたは

デバイススタック上に少なく

とも 1つのトランクポートが
必要です。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

VTPを推奨しますが、必須で
はありません。VTPは、ネッ
トワーク全体にわたって

VLANの追加、削除、名前変
更を管理することにより、

VLAN設定の整合性を維持し
ます。VTPはトランクリンク
を通じて他のデバイスと

VLANコンフィギュレーショ
ンメッセージを交換します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許

可 VLANリストを設定して制
限できます。また、プルーニ

ング適格リストを変更して、

リストに指定したトランク

ポート上の VLANへのフラッ
ディングトラフィックを阻止

することもできます。

トランク（IEEE 802.1Q）

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。
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VTPの特性VLANメンバーシップの特性メンバーシップモード

VTPは不要です。VTPは音声
VLANに対して無効です。

音声VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定
されたアクセスポートです。

音声 VLAN

関連トピック

VLANへのスタティックアクセスポートの割り当て（CLI）（3223ページ）
VLANのモニタリング（3227ページ）

VLANコンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.dat（VLANデータベース）ファイルに書き込まれます。この
設定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフラッ
シュメモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの設定
もデバイスの実行コンフィギュレーションファイルに保存されます。

デバイススタックでは、スタック全体が同一の vlan.datファイルと実行コンフィギュレーショ
ンを使用します。一部のデバイスでは、vlan.datファイルがアクティブデバイスのフラッシュ
メモリに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシッ

プモードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの
実行結果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示す

るには、show running-config特権 EXECコマンドを使用します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュ
レーションファイルに保存して、デバイスを再起動すると、デバイスの設定は次のように選択

されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファ
イルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアさ
れ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定が使
用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更されま
せん。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005の
ドメイン名と VLAN設定で VLANデータベース情報が使用されます。VTPバージョン 3
は、VLAN 1006～ 4094もサポートします。
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スイッチの設定をリセットする前に、write eraseコマンドを使用して、必ずコンフィギュレー
ションファイルと一緒に vlan.datファイルを削除してください。これにより、リセット時にス
イッチが正しく再起動します。

（注）

標準範囲 VLAN設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲 VLANを作成または変更する場合には、次の注意事項に従ってく
ださい。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トーク
ンリングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモード
がトランスペアレントモードの場合、VTPとVLANの設定もデバイスの実行コンフィギュ
レーションファイルに保存されます。

•デバイスがVTPサーバモードまたはVTPトランスペアレントモードにある場合は、VLAN
データベース内のVLAN2～1001について設定を追加、変更、または削除できます（VLAN
ID 1および 1002～ 1005は自動作成され、削除できません）。

• VTPトランスペアレントモードで作成された拡張範囲 VLANは、VLANデータベースに
保存されず、伝播されません。VTPバージョン 3では、VTPサーバモードでの拡張範囲
VLAN（VLAN 1006～4094）データベース伝播をサポートします。

• VLANを作成する前に、デバイスを VTPサーバモードまたは VTPトランスペアレント
モードにする必要があります。デバイスが VTPサーバである場合には、VTPドメインを
定義する必要があります。VTPドメインを定義しないと、VTPは機能しません。

•デバイスは、トークンリングまたはFDDIメディアをサポートしません。デバイスはFDDI、
FDDI-Net、TrCRF、または TrBRFトラフィックを転送するのではなく、VTPを介して
VLAN設定を伝播します。

•デバイスは128のスパニングツリーインスタンスをサポートします。デバイスのアクティ
ブなVLAN数が、サポートされているスパニングツリーインスタンス数よりも多い場合、
スパニングツリーは 128の VLANでイネーブルにできます。残りの VLANで、スパニン
グツリーはディセーブルになります。デバイス上の使用可能なスパニングツリーインスタ

ンスをすべて使い切ってしまった後に、VTPドメインの中にさらに別の VLANを追加す
ると、そのデバイス上にスパニングツリーが稼働しない VLANが生成されます。そのデ
バイスのトランクポート上でデフォルトの許可リスト（すべての VLANを許可するリス
ト）が設定されていると、すべてのトランクポート上に新しい VLANが割り当てられま
す。ネットワークトポロジによっては、新しい VLAN上で、切断されないループが生成
されることがあります。特に、複数の隣接デバイスでスパニングツリーインスタンスをす

べて使用してしまっている場合には注意が必要です。スパニングツリーインスタンスの割
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り当てを使い果たしたデバイスのトランクポートに許可リストを設定することにより、こ

のような可能性を防ぐことができます。

デバイス上の VLANの数がサポートされているスパニングツリーインスタンスの最大数
を超える場合、デバイス上に IEEE802.1sMultiple STP（MSTP）を設定して、複数のVLAN
を単一のスパニングツリーインスタンスにマッピングすることを推奨します。

•スタック内のデバイスが新しい VLANを学習するか、または既存の VLAを削除または変
更すると（ネットワークポートを介した VTPを通じてか、または CLIを通じて）、その
VLAN情報はすべてのスタックメンバに伝達されます。

•デバイスがスタックに参加した場合またはスタックの結合が発生した場合は、新しいデバ
イス上の VTP情報（vlan.datファイル）とアクティブなデバイスの一貫性が維持されま
す。

関連トピック

イーサネット VLANの作成または変更（CLI）（3218ページ）
VLANの削除（CLI）（3222ページ）
VLANへのスタティックアクセスポートの割り当て（CLI）（3223ページ）
VLANのモニタリング（3227ページ）

拡張範囲 VLAN設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、デバイスが VTPバージョン 3を実行していない場合は VLAN
データベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTP
モードをトランスペアレントに設定できます。VTPトランスペアレントモードでデバイ
スが始動するように、この設定をスタートアップコンフィギュレーションに保存する必要

があります。このようにしないと、デバイスをリセットした場合に、拡張範囲 VLAN設
定が失われます。VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョ
ン 1または 2に変更できません。

•デバイススタックでは、スタック全体が同一の実行コンフィギュレーションと保存されて
いるコンフィギュレーションを使用しており、拡張範囲 VLAN情報はスタック全体で共
有されます。

関連トピック

拡張範囲 VLANの作成（CLI）（3225ページ）
内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング（3227ページ）
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VLANの設定方法

標準範囲 VLANの設定方法
VLANデータベースに新しい標準範囲 VLANを作成したり、VLANデータベース内の既存の
VLANを変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

•イーサネット

• Fiber Distributed Data Interface [FDDI]

• FDDIネットワークエンティティタイトル [NET]

• TrBRFまたは TrCRF

• Token Ring

•トークンリング Net

• VLANステート（アクティブまたは中断）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースの不整合が生じる可能性
があります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLANの作成または変更（CLI）

始める前に

VTPバージョン 1および 2でデバイスが VTPトランスペアレントモードの場合は、1006を超
える VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できませ
ん。
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デバイスは、イーサネットインターフェイスだけをサポートしています。FDDIおよびトーク
ンリングVLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディ
ア固有の特性は、他のデバイスに対する VTPグローバルアドバタイズにのみ設定します。

このデバイスはトークンリング接続をサポートしていませんが、トークンリング接続を行って

いるリモートデバイスを、サポート対象デバイスのうちの 1台から管理できます。VTPバー
ジョン 2が稼働しているデバイスは、次のトークンリング VLANに関する情報をアドバタイ
ズします。

•トークンリング TrBRF VLAN

•トークンリング TrCRF VLAN

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VLAN IDを入力して、VLANコンフィ
ギュレーションモードを開始します。

vlan vlan-id

例：

ステップ 2

新規のVLAN IDを入力してVLANを作
Device(config)# vlan 20 成するか、または既存の VLAN IDを入

力してその VLANを変更します。

このコマンドで指定できる

VLAN ID範囲は 1～ 4094で
す。

（注）

追加の vlanコマンドオプションは次の
とおりです。

• access-map：VLANアクセスマップ
を作成したり、VLANアクセスマッ
プコマンドモードを開始します。

• configuration：VLAN機能コンフィ
ギュレーションモードになります。

• dot1q：VLAN dot1q tag nativeパラ
メータを設定します。

• filter：VLANフィルタマップを
VLANリストに適用します。
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目的コマンドまたはアクション

• group：VLANグループを作成しま
す。

（任意）VLANの名前を入力します。
VLAN名を指定しなかった場合には、デ

name vlan-name

例：

ステップ 3

フォルトとして、VLANという語の後ろ
Device(config-vlan)# name test20 に先行ゼロを含めた vlan-id値が付加さ

れます。たとえば、VLAN4のデフォル
トの VLAN名は VLAN0004になりま
す。

次の追加 VLANコンフィギュレーショ
ンコマンドオプションが使用可能で

す。

• are：この VLANの All-Route
Explorer（ARE）ホップの最大数を
設定します。

• backupcrf：VLANのバックアップ
コンセントレータリレー機能

（CRF）モードをイネーブルまたは
ディセーブルにします。

• bridge：FDDI-Netまたはトークン
リングネットタイプのVLANにブ
リッジ番号の値を設定します。

• exit：変更を適用し、リビジョン番
号を増分して、終了します。

• media：VLANのメディアタイプを
設定します。

• no：コマンドまたはデフォルトを拒
否します。

• parent：FDDIの親VLANやトーク
ンリングタイプの VLANに IDの
値を設定します。

• remote-span：リモートSPANVLAN
を設定します。

• ring：FDDIまたはトークンリング
タイプの VLANにリング番号値を
設定します。
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目的コマンドまたはアクション

• said：IEEE 802.10 SAIDの値を設定
します。

• shutdown：VLANスイッチングを
シャットダウンします。

• state：運用上の VLANステートを
実行中または停止中に設定します。

• ste：VLANのスパニングツリーエ
クスプローラ（STE）のホップの最
大数を設定します。

• stp：VLANのスパニングツリー特
性を設定します。

VLANのメディアタイプを設定します。
コマンドオプションは次のとおりです。

media { ethernet | fd-net | fddi | tokenring
| trn-net }

例：

ステップ 4

• ethernet：VLANのメディアタイプ
をイーサネットに設定します。

Device(config-vlan)# media ethernet

• fd-net：VLANのメディアタイプを
FDDI-netに設定します。

• fddi：VLANのメディアタイプを
FDDIに設定します。

• tokenring：VLANメディアタイプ
をトークンリングに設定します。

• trn-net：VLANメディアタイプを
トークンリングネットに設定しま

す。

（任意）リモートスイッチドポートア

ナライザ（SPAN）セッションに対する
remote-span

例：

ステップ 5

RSPAN VLANとして、VLANを設定し
Device(config-vlan)# remote-span ます。リモート SPANの詳細について

は、『Catalyst 3850ネットワーク管理コ
ンフィギュレーションガイド』を参照

してください。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show vlan {name vlan-name | id vlan-id}

例：

ステップ 7

Device# show vlan name test20 id 20

関連トピック

サポートされる VLAN（3213ページ）
標準範囲 VLAN設定時の注意事項（3216ページ）
VLANのモニタリング（3227ページ）

VLANの削除（CLI）

VTPサーバモードのデバイスから VLANを削除すると、VTPドメイン内のすべてのデバイス
の VLANデータベースから、その VLANが削除されます。VTPトランスペアレントモードの
デバイスから VLANを削除した場合、その特定のデバイススイッチまたはデバイススタック
上に限り VLANが削除されます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディア
タイプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して、VLANを削除し
ます。

no vlan vlan-id

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# no vlan 4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

VLANが削除されたことを確認します。show vlan brief

例：

ステップ 5

Device# show vlan brief

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

関連トピック

サポートされる VLAN（3213ページ）
標準範囲 VLAN設定時の注意事項（3216ページ）
VLANのモニタリング（3227ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN
設定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てる
ことができます。

クラスタメンバデバイス上のポートをVLANに割り当てる場合、最初に rcommand特権EXEC
コマンドを使用して、クラスタメンバスイッチにログインします。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANに追加するインターフェイスを入
力します。

interface interface-id

例：

ステップ 3

Device(config)# interface
gigabitethernet2/0/1

ポート（レイヤ 2アクセスポート）の
VLANメンバーシップモードを定義し
ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

VLANにポートを割り当てます。指定で
きるVLAN IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

ステップ 5

Device(config-if)# switchport access
vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

インターフェイスのVLANメンバーシッ
プモードを確認します。

show running-config interface interface-id

例：

ステップ 7

Device# show running-config interface
gigabitethernet2/0/1

表示された Administrative Modeおよび
Access Mode VLANフィールドの設定を
確認します。

show interfaces interface-idswitchport

例：

Device# show interfaces

ステップ 8

gigabitethernet2/0/1 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

関連トピック

サポートされる VLAN（3213ページ）
標準範囲 VLAN設定時の注意事項（3216ページ）
VLANのモニタリング（3227ページ）
VLANポートメンバーシップモード（3214ページ）

拡張範囲 VLANの設定方法
サービスプロバイダーは拡張範囲 VLANを使用することにより、インフラストラクチャを拡
張して、多数の顧客に対応できます。拡張範囲VLANIDは、VLANIDを許可するどのswitchport
コマンドでも許可されます。

VTPバージョン 1または 2での拡張範囲 VLANの設定は VLANデータベースに格納されませ
ん。ただし、VTPモードがトランスペアレントであるため、デバイスの実行コンフィギュレー
ションファイルに格納されます。また、設定をスタートアップコンフィギュレーションファ

イルに保存できます。VTPバージョン 3で作成された拡張範囲 VLANは、VLANデータベー
スに保存されます。

拡張範囲VLANについてはMTUサイズおよびリモート SPAN設定ステートしか変更できませ
ん。残りのすべての特性はデフォルト状態のままでなければなりません。

拡張範囲 VLANの作成（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

拡張範囲VLAN IDを入力して、VLAN
コンフィギュレーションモードを開始

vlan vlan-id

例：

ステップ 3

します。指定できる範囲は1006～4094
です。Device(config)# vlan 2000

Device(config-vlan)#

（任意）RSPAN VLANとして VLAN
を設定します。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-vlan)# exit
Device(config)#

選択したVLANについてインターフェ
イスコンフィギュレーションモードを

開始します。

interface vlan

例：

Device(config)# interface vlan 200

ステップ 6

Device(config-if)#

（任意）MTUサイズを変更して、
VLANを変更します。68～ 1500バイ
トのMTUサイズを設定できます。

ip mtu mtu-size

例：

Device(config-if)# ip mtu 1024

ステップ 7

CLIヘルプにすべてのVLAN
コマンドが表示されますが、

拡張範囲VLANでサポートさ
れているのは、ipmtumtu-size
コマンド、コマンド、

remote-spanコマンドだけで
す。

（注）
Device(config-if)#

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

VLANが作成されたことを確認しま
す。

show vlan id vlan-id

例：

ステップ 9
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目的コマンドまたはアクション

Device# show vlan id 2000

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

関連トピック

サポートされる VLAN（3213ページ）
拡張範囲 VLAN設定時の注意事項（3217ページ）
VLANのモニタリング（3227ページ）

VLANのモニタリング
表 218 :特権 EXEC表示コマンド

目的コマンド

デバイス上に設定されたすべてのインターフェイスまたは特

定の VLANの特性を表示します。
show interfaces [vlan vlan-id]
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目的コマンド

デバイス上のすべてのVLANまたは特定のVLANのパラメー
タを表示します。次のコマンドオプションが使用可能です。

• access-map：VLANアクセスマップを表示します。

• brief：VTP VLANのステータス概要を表示します。

• dot1q：dot1qパラメータを表示します。

• filter：VLANフィルタ情報を表示します。

• group：VLANグループをグループ名と使用可能な接続済
みの VLANと一緒に表示します。

• id：識別番号別に VTP VLANステータスを表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前のVTPVLAN情報を表示します。

• remote-span：リモート SPAN VLANを表示します。

• summary：VLAN情報の要約を表示します。

show vlan [ access-map name |
brief | dot1q { tag native } |
filter [ access-map | vlan ] |
group [ group-name name ] | id
vlan-id | ifindex |mtu | name
name | remote-span | summary
]

関連トピック

サポートされる VLAN（3213ページ）
標準範囲 VLAN設定時の注意事項（3216ページ）
イーサネット VLANの作成または変更（CLI）（3218ページ）
VLANの削除（CLI）（3222ページ）
VLANへのスタティックアクセスポートの割り当て（CLI）（3223ページ）
拡張範囲 VLAN設定時の注意事項（3217ページ）
拡張範囲 VLANの作成（CLI）（3225ページ）
内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANポートメンバーシップモード（3214ページ）

次の作業
VLANを設定したら、次の項目を設定できます。

• VLANグループ

• VLANトランキングプロトコル（VTP）

• VLANトランク
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•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850スイッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850スイッチ)』

この章で使用するコマンドの

完全な構文および使用方法の

詳細。

Securityコンフィギュレーションガイド (Catalyst 3850スイッ
チ)

Securityコマンドリファレンス (Catalyst 3850スイッチ)

VLANアクセスマップ

『Mobilityコンフィギュレーションガイド, Cisco IOSXERelease
3SE (Catalyst 3850スイッチ)』

VLANおよびモビリティエー
ジェント

『Cisco Flexible NetFlowコンフィギュレーションガイド, Cisco
IOS XE Release 3SE (Catalyst 3850スイッチ)』

『Flexible Netflowコンフィギュレーションガイド, Cisco IOS XE
Release 3SE (Catalyst 3850スイッチ)』

Cisco Flexible NetFlow

IPMulticast Routingコマンドリファレンス (Catalyst 3850スイッ
チ)

IP Multicast Routingコンフィギュレーションガイド (Catalyst
3850スイッチ)

IGMPスヌーピング

IPv6コンフィギュレーションガイド (Catalyst 3850スイッチ)

IPv6コマンドリファレンス (Catalyst 3850スイッチ)

IPv6

ネットワーク管理コマンドリファレンス (Catalyst 3850スイッ
チ)

ネットワーク管理コンフィギュレーションガイド (Catalyst 3850
スイッチ)

SPAN

『Identity Based Networking Servicesコンフィギュレーションガ
イド, Cisco IOS XE Release 3SE (Catalyst 3850スイッチ)』

プラットフォームに依存しな

い設定情報
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標

準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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VLANの機能履歴と情報
変更内容リリース

この機能が導入されましたCisco IOS XE 3.2SE

VLAN（GUI）サポート。Cisco IOS XE 3.3SE
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第 153 章

VLANグループの設定

•機能情報の確認（3233ページ）
• VLANグループの前提条件（3233ページ）
• VLANグループの制約事項（3234ページ）
• VLANグループについて（3234ページ）
• VLANグループの設定方法（3235ページ）
•次の作業（3237ページ）
•その他の参考資料（3237ページ）
• VLANグループの機能履歴と情報（3239ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLANグループの前提条件
• VLANグループに VLANを追加できるようにするため、VLANがデバイスに存在してい
る必要があります。

• VLANグループが適切に機能するためには、DHCPスヌーピングを全体的にイネーブルに
する他に、DHCPスヌーピングがすべてのVLANでイネーブルになっていることを確認す
る必要があります。
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VLANグループの制約事項
1つの VLANグループにマッピングされる VLANの数は、Cisco IOS Software Releaseによる制
限を受けません。ただし、VLANグループの VLANの数が推奨値である 32を超えた場合、予
期されないモビリティの動作が発生し、VLANグループ内の一部の VLANで L2マルチキャス
トが中断します。したがって、VLANグループ内で適切な数の VLANを設定する責任は管理
者にあります。すでに 32個のVLANが含まれているWLANにマップされているVLANグルー
プに VLANを追加すると、警告が生成されます。ただし、32を超える VLANが含まれている
WLANに新しい VLANグループがマッピングされると、エラーが生成されます。

VLANグループが予期通り動作するためには、グループでマッピングされた VLANがデバイ
スに存在している必要があります。スタティック IPクライアント動作はサポートされません。

VLANグループについて
クライアントがワイヤレスネットワーク（WLAN）に接続するたびに、WLANに関連付けら
れている VLANにクライアントが配置されます。講堂、競技場、会議場などといった大規模
な会場では、大量のワイヤレスクラインアントが使用されており、単一のWLANだけで多数
のクライアントに対応することは困難な場合があります。

VLANグループ機能は、複数の VLANに対応可能な単一WLANを使用します。クライアント
は、設定されている VLANの 1つに割り当てることができます。この機能は、VLANグルー
プを使用してWLANを 1つまたは複数のVLANにマップします。ワイヤレスクライアントが
WLANに関連付けられると、ワイヤレスクライアントのMACアドレスに基づいてアルゴリ
ズムにより VLANが生成されます。VLANがクライアントに割り当てられ、クライアントが
割り当てられた VLANから IPアドレスを取得します。またこの機能は、現行の APグループ
アーキテクチャおよびAAAオーバーライドアーキテクチャを拡張します。これらのアーキテ
クチャでは APグループと AAAオーバーライドが、WLANがマップされている 1つの VLAN
または VLANグループをオーバーライドできます。

Cisco IOSXERelease 3.7.0Eで導入された動作の変更：クライアントがWLANに関連付けられ、
WLANが VLANグループに適用されると、クライアントのMACアドレスと VLANグループ
の VLANの数に基づき、ハッシュアルゴリズムを使用してインデックスが算出されます。こ
のインデックスに基づいて、VLANがクライアントに割り当てられます。インデックスが「ダー
ティ」である場合、別のインデックスがラウンドロビン方式で生成され、新たに生成されたイ

ンデックスに基づいて VLANがクライアントに割り当てられます。

クライアントがDHCPを使用して IPアドレスを受信できない場合、VLANが 30分間にわたり
「ダーティ」としてマークされます。30分経過しても、VLANグループの VLANから「ダー
ティ」フラグがクリアされないことがあります。これは、グローバルタイマーが期限切れにな

るまでに 5分の遅延があるために、各インターフェイスのタイムスタンプを調べて 30分より
も大きいかどうかを確認する必要があるため、予期される動作です。

関連トピック

VLANグループの作成（CLI）（3235ページ）
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VLANグループの設定方法

VLANグループの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

所定のグループ名（vlangrp1）で VLAN
グループを作成し、コマンドに一覧表示

vlan group WORD vlan-list vlan-ID

例：

ステップ 2

されているすべての VLANを追加しま
Device(config)#vlan group vlangrp1
vlan-list 91-95 す。VLANリストの範囲は 1～ 4096

で、1つのグループのVLANの数として
推奨される数は 32です。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
end

例：

ステップ 3

戻ります。また、CTRL-Zを押して、グ
Device(config)#end

ローバルコンフィギュレーションモー

ドを終了します。

関連トピック

VLANグループについて（3234ページ）

VLANグループの削除（CLI）

手順

ステップ 1 configure terminal

例：

Device# configure terminal

グローバルコマンドモードを開始します。

ステップ 2 vlan group WORD vlan-list vlan-ID

例：

Device(config)#vlan group vlangrp1 vlan-list 91-95
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所定のグループ名（vlangrp1）でVLANグループを作成し、コマンドに一覧表示されているす
べての VLANを追加します。VLANリストの範囲は 1～ 4096で、1つのグループの VLANの
数として推奨される数は 32です。

ステップ 3 no vlan group WORD vlan-list vlan-ID

例：

Device(config)#no vlan group vlangrp1 vlan-list 91-95

所定のグループ名（vlangrp1）の VLANグループが削除されます。

ステップ 4 end

例：

Device(config)#end

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。また、
CTRL-Zを押して、グローバルコンフィギュレーションモードを終了します。

WLANへの VLANグループの追加（CLI）

手順

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANが IDを使用して VLANグルー
プをマッピングできるようにします。

WLAN ID値の範囲は 1～ 512です。

wlan WORD number

例：

Device(config)#wlan wlanname 512

ステップ 2

VLAN ID、VLANグループ、または
VLAN名を入力して、VLANグループを
WLANにマッピングします。

client vlan WORD

例：

Device(config-wlan)#client vlan
vlangrp1

ステップ 3

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
end

例：

ステップ 4

戻ります。また、CTRL-Zを押して、グ
Device(config-wlan)#end

ローバルコンフィギュレーションモー

ドを終了します。
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VLANグループの VLANの表示（CLI）
説明コマンド

VLANグループの名前と使用可能な VLANの
リストを表示します。

show vlan group

指定された VLANグループの詳細を表示しま
す。

show vlan group group-name <group_name>

指定されたワイヤレス VLANグループの詳細
を表示します。

show wireless vlan group <group_name>

次の作業
VLANグループを設定したら、次の項目を設定できます。

• VLANs

• VLANトランキングプロトコル（VTP）

• VLANトランク

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850スイッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850スイッチ)』

この章で使用するコマンドの

完全な構文および使用方法の

詳細。

Securityコンフィギュレーションガイド (Catalyst 3850スイッ
チ)

Securityコマンドリファレンス (Catalyst 3850スイッチ)

VLANアクセスマップ

『Mobilityコンフィギュレーションガイド, Cisco IOSXERelease
3SE (Catalyst 3850スイッチ)』

VLANおよびモビリティエー
ジェント

『Cisco Flexible NetFlowコンフィギュレーションガイド, Cisco
IOS XE Release 3SE (Catalyst 3850スイッチ)』

『Flexible Netflowコンフィギュレーションガイド, Cisco IOS XE
Release 3SE (Catalyst 3850スイッチ)』

Cisco Flexible NetFlow

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3237

VLAN

VLANグループの VLANの表示（CLI）



マニュアルタイトル関連項目

IPMulticast Routingコマンドリファレンス (Catalyst 3850スイッ
チ)

IP Multicast Routingコンフィギュレーションガイド (Catalyst
3850スイッチ)

IGMPスヌーピング

IPv6コンフィギュレーションガイド (Catalyst 3850スイッチ)

IPv6コマンドリファレンス (Catalyst 3850スイッチ)

IPv6

ネットワーク管理コマンドリファレンス (Catalyst 3850スイッ
チ)

ネットワーク管理コンフィギュレーションガイド (Catalyst 3850
スイッチ)

SPAN

『Identity Based Networking Servicesコンフィギュレーションガ
イド, Cisco IOS XE Release 3SE (Catalyst 3850スイッチ)』

プラットフォームに依存しな

い設定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標

準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

VLANグループの機能履歴と情報
変更内容リリース

この機能が導入されましたCisco IOS XE 3.2E

VLAN（GUI）サポート。Cisco IOS XE 3.3SE
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第 154 章

VLANトランクの設定

•機能情報の確認（3241ページ）
• VLANトランクの前提条件（3241ページ）
• VLANトランクの制約事項（3242ページ）
• VLANトランクについて（3243ページ）
• VLANトランクの設定方法（3247ページ）
•次の作業（3260ページ）
•その他の参考資料（3260ページ）
• VLANトランクの機能履歴と情報（3262ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLANトランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE 802.1Qトランクを使用して接続している Ciscoデバイスのネットワークでは、デバ
イスはトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維
持します。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1
つサポートする場合があります。
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IEEE802.1Qトランクを使用してCiscoデバイスを他社製のデバイスに接続する場合、Cisco
デバイスは、トランクのVLANのスパニングツリーインスタンスを、他社製の IEEE802.1Q
デバイスのスパニングツリーインスタンスと結合します。ただし、各 VLANのスパニン
グツリー情報は、他社製の IEEE802.1Qデバイスからなるクラウドにより分離されたCisco
デバイスによって維持されます。Ciscoデバイスを分離する他社製の IEEE 802.1Qクラウ
ドは、デバイス間の単一トランクリンクとして扱われます。

• IEEE 802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致して
いなければなりません。トランクの片側のネイティブVLANと反対側のネイティブVLAN
が異なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブ VLANについてスパニングツリーをディセーブル
にせずに、IEEE 802.1QトランクのネイティブVLAN上のスパニングツリーをディセーブ
ルにすると、スパニングツリーループが発生することがあります。IEEE 802.1Qトランク
のネイティブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネッ
トワーク上のすべての VLANでスパニングツリーをディセーブルにすることを推奨しま
す。また、ネットワークにループがないことを確認してから、スパニングツリーをディ

セーブルにしてください。

VLANトランクの制約事項
次に、VLANトランクに関する制約事項を示します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、デバイスは、入力さ

れた設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。

•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

• Per VLAN Spanning Tree（PVST）モードでは最大 24までのトランクポート、マルチスパ
ニングツリー（MST）モードでは最大 40までのトランクポートを設定することを推奨し
ます。
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•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示
され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートのモードをトラン
クに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。

•ダイナミックトランキングプロトコル（DTP）はトンネルポートではサポートされてい
ません。

•デバイスはレイヤ3トランクをサポートしません。したがって、サブインターフェイスを
設定する、またはレイヤ 3インターフェイスで encapsulationキーワードを使用すること
はできません。ただし、デバイスは、同等の機能を備えたレイヤ2トランクおよびレイヤ
3 VLANインターフェイスをサポートします。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含める
ことはできません。

VLANトランクについて

トランキングの概要

トランクとは、1つまたは複数のイーサネットデバイスインターフェイスと他のネットワーキ
ングデバイス（ルータ、デバイスなど）の間のポイントツーポイントリンクです。イーサネッ

トトランクは1つのリンクを介して複数のVLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張できます。

すべてのイーサネットインターフェイス上で、次のトランキングカプセル化方式を使用でき

ます。

• IEEE 802.1Q：業界標準のトランキングカプセル化方式です。

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートしま

す。インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーイン

ターフェイスとトランキングのネゴシエーションを行ったりするように設定できます。トラン

キングを自動ネゴシエーションするには、インターフェイスが同じ VTPドメインに存在する
必要があります。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミック
トランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワー
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キングデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があり
ます。

関連トピック

トランクポートの設定（CLI）（3247ページ）
レイヤ 2インターフェイスモード（3244ページ）

レイヤ 2インターフェイスモード
表 219 :レイヤ 2インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的な非トランキングモー

ドにして、リンクの非トランクリンクへの変換をネゴシエートします。

インターフェイスは、ネイバーインターフェイスがトランクインター

フェイスかどうかに関係なく、非トランクインターフェイスになりま

す。

switchport mode
access

インターフェイスがリンクをトランクリンクに変換できるようにしま

す。インターフェイスは、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トランクインターフェイスに
なります。すべてのイーサネットインターフェイスのデフォルトのス

イッチポートモードは、dynamic autoです。

switchport mode
dynamic auto

インターフェイスがリンクのトランクリンクへの変換をアクティブに

実行するようにします。インターフェイスは、ネイバーインターフェ

イスが trunk、desirable、または autoモードに設定されている場合、ト
ランクインターフェイスになります。

switchport mode
dynamic desirable

インターフェイスを永続的なトランキングモードにして、ネイバーリ

ンクのトランクリンクへの変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランクインターフェイスでな

い場合でも、トランクインターフェイスになります。

switchport mode
trunk

インターフェイスが DTPフレームを生成しないようにします。このコ
マンドは、インターフェイススイッチポートモードが accessまたは
trunkの場合だけ使用できます。トランクリンクを確立するには、手動
でネイバーインターフェイスをトランクインターフェイスとして設定

する必要があります。

switchport
nonegotiate

関連トピック

トランクポートの設定（CLI）（3247ページ）
トランキングモード（3243ページ）
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トランクでの許可 VLAN
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。
各トランクですべてのVLANID（1～4094）が許可されます。ただし、許可リストからVLAN
を削除することにより、それらの VLANからのトラフィックがトランク上を流れないように
することができます。

スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を
削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポー
トから VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery
Protocol（CDP）、ポート集約プロトコル（PAgP）、LinkAggregationControl Protocol（LACP）、
DTP、および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートは
アクセスVLANに追加されます。アクセスVLANが1に設定されると、switchport trunkallowed
の設定には関係なく、ポートはVLAN1に追加されます。ポート上でディセーブルになってい
る任意の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポー
トの許可リストにその VLANが登録されている場合に、VLANのメンバになることができま
す。VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可
リストに登録されている場合、トランクポートは自動的にその VLANのメンバになります。
VTPが新しい VLANを認識し、その VLANがトランクポートの許可リストに登録されていな
い場合には、トランクポートはその VLANのメンバにはなりません。

関連トピック

トランクでの許可 VLANの定義（CLI）（3249ページ）

トランクポートでの負荷分散

負荷分散により、デバイスに接続しているパラレルトランクの提供する帯域幅が分割されま

す。STPは通常、ループを防止するために、デバイス間で1つのパラレルリンク以外のすべて
のリンクをブロックします。負荷分散を行うと、トラフィックの所属するVLANに基づいて、
リンク間でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコス
トを使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の
負荷分散リンクを同じデバイスに接続する必要があります。STPパスコストを使用して負荷分
散を設定する場合には、それぞれの負荷分散リンクを同一のデバイスに接続することも、2台
の異なるデバイスに接続することもできます。

STPプライオリティによるネットワーク負荷分散

同一のデバイス上の 2つのポートがループを形成すると、デバイスは STPポートプライオリ
ティを使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするか

を判断します。パラレルトランクポートにプライオリティを設定することにより、そのポー

トに、特定の VLANのすべてのトラフィックを伝送させることができます。VLANに対する
プライオリティの高い（値の小さい）トランクポートがその VLANのトラフィックを転送し
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ます。同じ VLANに対してプライオリティの低い（値の大きい）トランクポートは、その
VLANに対してブロッキングステートのままです。1つのトランクポートが特定の VLANに
関するすべてのトラフィックを送受信することになります。

関連トピック

STPポートプライオリティによる負荷分散の設定（CLI）（3254ページ）

STPパスコストによるネットワーク負荷分散

トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に
対応付け、各 VLANでポートをブロックすることによって、VLANトラフィックを分散する
パラレルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合
に備えて冗長性を維持します。

関連トピック

STPパスコストによる負荷分散の設定（CLI）（3257ページ）

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、デバイスは、入力さ

れた設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。

•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

• Per VLAN Spanning Tree（PVST）モードでは最大 24までのトランクポート、マルチスパ
ニングツリー（MST）モードでは最大 40までのトランクポートを設定することを推奨し
ます。

•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示
され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートのモードをトラン
クに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
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エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。

VLANトランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェ
イスが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してくださ
い。

•これらのリンク上でトランキングを行わない場合は、switchportmodeaccessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定（CLI）

トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、デバイス上
で少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のデバイス
のトランクポートに接続されていることを確認する必要があります。そうでない場合、デバイ

スは VTPアドバタイズを受信できません。

始める前に

デフォルトでは、インターフェイスはレイヤ 2モードです。レイヤ 2インターフェイスのデ
フォルトモードは、switchport mode dynamic autoです。隣接インターフェイスがトランキン
グをサポートし、トランキングを許可するように設定されている場合、リンクはレイヤ2トラ
ンクです。また、インターフェイスがレイヤ 3モードの場合は、switchportインターフェイス
コンフィギュレーションコマンドを入力するとレイヤ 2トランクになります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

トランクに設定するポートを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/2

インターフェイスをレイヤ 2トランク
として設定します（インターフェイス

switchport mode {dynamic {auto |
desirable} | trunk}

例：

ステップ 4

がレイヤ 2アクセスポートまたはトン
ネルポートであり、トランキングモー

Device(config-if)# switchport mode ドを設定する場合に限り必要となりま

す）。dynamic desirable

• dynamic auto：ネイバーインター
フェイスが trunkまたは desirable
モードに設定されている場合に、

インターフェイスをトランクリン

クとして設定します。これはデ

フォルトです。

• dynamic desirable：ネイバーイン
ターフェイスが trunk、desirable、
または autoモードに設定されてい
る場合に、インターフェイスをト

ランクリンクとして設定します。

• trunk：ネイバーインターフェイ
スがトランクインターフェイスで

ない場合でも、インターフェイス

を永続的なトランキングモードに

設定して、リンクをトランクリン

クに変換するようにネゴシエート

します。

（任意）インターフェイスがトランキ

ングを停止した場合に使用するデフォ

ルト VLANを指定します。

switchport access vlan vlan-id

例：

Device(config-if)# switchport access

ステップ 5

vlan 200
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目的コマンドまたはアクション

IEEE 802.1Qトランク用のネイティブ
VLANを指定します。

switchport trunk native vlan vlan-id

例：

ステップ 6

Device(config-if)# switchport trunk
native vlan 200

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

インターフェイスのスイッチポート設

定を表示します。[AdministrativeMode]
show interfaces interface-idswitchport

例：

ステップ 8

および [Administrative Trunking
Device# show interfaces Encapsulation]フィールドに表示されま

す。gigabitethernet1/0/2 switchport

インターフェイスのトランクの設定を

表示します。

show interfaces interface-idtrunk

例：

ステップ 9

Device# show interfaces
gigabitethernet1/0/2 trunk

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

関連トピック

トランキングモード（3243ページ）
レイヤ 2インターフェイスモード（3244ページ）

トランクでの許可 VLANの定義（CLI）

VLAN 1は、すべての CiscoデバイスのすべてのトランクポートのデフォルトVLANです。以
前は、すべてのトランクリンクでVLAN1を必ずイネーブルにする必要がありました。VLAN
1の最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定
できます。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）はVLAN
1で送受信されなくなります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/1

インターフェイスを VLANトランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

（任意）トランク上で許容されるVLAN
のリストを設定します。

switchport trunk allowed vlan {word | add
| all | except | none | remove} vlan-list

例：

ステップ 5

vlan-listパラメータは、1～ 4094の単一
の VLAN番号、または 2つの VLAN番

Device(config-if)# switchport trunk
号（小さい方が先、ハイフンで区切る）allowed vlan remove 2
で指定された VLAN範囲です。カンマ
で区切った VLANパラメータの間、ま
たはハイフンで指定した範囲の間には、

スペースを入れないでください。

デフォルトでは、すべての VLANが許
可されます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end
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目的コマンドまたはアクション

表示された [Trunking VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-idswitchport

例：

ステップ 7

Device# show interfaces
gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

トランクでの許可 VLAN（3245ページ）

プルーニング適格リストの変更（CLI）

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独

自の適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設
定されている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLANプルーニングを適用するトランク
ポートを選択し、インターフェイスコ

interface interface-id

例：

ステップ 3

ンフィギュレーションモードを開始し

ます。Device(config)# interface
gigabitethernet2/0/1
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目的コマンドまたはアクション

トランクからのプルーニングを許可する

VLANのリストを設定します。
switchport trunk pruning vlan {add |
except | none | remove} vlan-list [,vlan
[,vlan [,,,]]

ステップ 4

add、except、none、および removeキー
ワードの使用方法については、このリ

リースに対応するコマンドリファレン

スを参照してください。

連続していない VLAN IDは、カンマ
（スペースなし）で区切ります。IDの
範囲はハイフンで指定します。有効な

ID範囲は 2～ 1001です。拡張範囲
VLAN（VLAN ID 1006～ 4094）はプ
ルーニングできません。

プルーニング不適格のVLANは、フラッ
ディングトラフィックを受信します。

デフォルトでは、プルーニングが許可さ

れる VLANのリストには、VLAN 2～
1001が含まれます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

表示された [Pruning VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-idswitchport

例：

ステップ 6

Device# show interfaces
gigabitethernet2/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

タグなしトラフィック用ネイティブ VLANの設定（CLI）

IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなし
トラフィックの両方を受信できます。デフォルトでは、デバイスはタグなしトラフィックを、

ポートに設定されたネイティブ VLANに転送します。ネイティブ VLANは、デフォルトでは
VLAN 1です。
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ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットのVLAN IDが出力ポートのネイティブVLAN IDと同じであれば、そのパケットはタ
グなしで送信されます。ネイティブ VLAN IDと異なる場合は、デバイスはそのパケットをタ
グ付きで送信します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IEEE 802.1Qトランクとして設定するイ
ンターフェイスを定義して、インター

interface interface-id

例：

ステップ 3

フェイスコンフィギュレーションモー

ドを開始します。Device(config)# interface
gigabitethernet1/0/2

トランクポート上でタグなしトラフィッ

クを送受信する VLANを設定します。
switchport trunk native vlan vlan-id

例：

ステップ 4

vlan-idに指定できる範囲は 1～ 4094で
す。

Device(config-if)# switchport trunk
native vlan 12

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

[Trunking Native Mode VLAN]フィール
ドの設定を確認します。

show interfaces interface-idswitchport

例：

ステップ 6

Device# show interfaces
gigabitethernet1/0/2 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

トランクポートの負荷分散の設定

STPポートプライオリティによる負荷分散の設定（CLI）

デバイスがデバイススタックのメンバである場合、spanning-tree [vlan vlan-id] port-priority
priorityインターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan
vlan-id] cost costインターフェイスコンフィギュレーションコマンドを使用して、フォワーディ
ングステートにするインターフェイスを選択する必要があります。最初に選択させるインター

フェイスには、低いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト

値を割り当てます。

次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定
する方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

デバイス Aで、グローバルコンフィ
ギュレーションモードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメインを設定します。vtp domain domain-name

例：

ステップ 3

1～ 32文字のドメイン名を使用できま
す。

Device(config)# vtp domain workdomain

デバイス Aを VTPサーバとして設定
します。

vtp mode server

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# vtp mode server

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

デバイス Aおよびデバイス Bの両方
で、VTP設定を確認します。

show vtp status

例：

ステップ 6

表示された VTP Operating Modeおよび
VTP Domain Nameフィールドをチェッ
クします。

Device# show vtp status

デバイスAのデータベースにVLANが
存在していることを確認します。

show vlan

例：

ステップ 7

Device# show vlan

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 8

Device# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 9

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet1/0/1

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 10

Device(config-if)# switchport mode
trunk

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config-if)# end
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目的コマンドまたはアクション

VLANの設定を確認します。show interfaces interface-idswitchport

例：

ステップ 12

Device# show interfaces
gigabitethernet1/0/1 switchport

デバイスAで、デバイスまたはデバイ
ススタックの2番目のポートに対して
前述の手順を繰り返します。

ステップ 13

デバイス Bで前述の手順を繰り返し、
デバイスAで設定したトランクポート

ステップ 14

に接続するトランクポートを設定しま

す。

トランクリンクがアクティブになる

と、VTPがデバイス Bに VTPおよび
show vlan

例：

ステップ 15

VLAN情報を渡します。このコマンド
Device# show vlan は、デバイスBがVLAN設定を学習し

たことを確認します。

デバイス Aで、グローバルコンフィ
ギュレーションモードを開始します。

configure terminal

例：

ステップ 16

Device# configure terminal

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 17

ターフェイスコンフィギュレーション

モードを開始します。Device(config)# interface
gigabitethernet1/0/1

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan
vlan-rangeport-priority priority-value

例：

ステップ 18

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。Device(config-if)# spanning-tree vlan

8-10 port-priority 16

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 19

Device(config-if)# exit
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目的コマンドまたはアクション

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 20

ターフェイスコンフィギュレーション

モードを開始します。Device(config)# interface
gigabitethernet1/0/2

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan
vlan-rangeport-priority priority-value

例：

ステップ 21

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。Device(config-if)# spanning-tree vlan

3-6 port-priority 16

特権 EXECモードに戻ります。end

例：

ステップ 22

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 23

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config
startup-config

関連トピック

STPプライオリティによるネットワーク負荷分散（3245ページ）

STPパスコストによる負荷分散の設定（CLI）

次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法に
ついて説明します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

デバイス Aで、グローバルコンフィ
ギュレーションモードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet1/0/1

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

デバイスAまたはデバイスAスタック
内の別のインターフェイスでステップ

2～ 4を繰り返します。

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。画面で、インター

フェイスがトランクポートとして設定

されていることを確認してください。

show running-config

例：

Device# show running-config

ステップ 8
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目的コマンドまたはアクション

トランクリンクがアクティブになる

と、デバイスAがもう一方のデバイス
show vlan

例：

ステップ 9

からVTP情報を受信します。このコマ
Device# show vlan ンドは、デバイスAがVLANコンフィ

ギュレーションを学習したことを確認

します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

Device# configure terminal

STPコストを設定するインターフェイ
スを定義し、インターフェイスコン

interface interface-id

例：

ステップ 11

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet1/0/1

VLAN 2～ 4のスパニングツリーパス
コストを 30に設定します。

spanning-tree vlan vlan-rangecost
cost-value

例：

ステップ 12

Device(config-if)# spanning-tree vlan
2-4 cost 30

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 13

Device(config-if)# end

デバイスAに設定したもう一方のトラ
ンクインターフェイスでステップ 9～

ステップ 14

13を繰り返し、VLAN8、9、および10
のスパニングツリーパスコストを 30
に設定します。

特権 EXECモードに戻ります。exit

例：

ステップ 15

Device(config)# exit
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目的コマンドまたはアクション

入力を確認します。両方のトランクイ

ンターフェイスに対してパスコストが

show running-config

例：

ステップ 16

正しく設定されていることを表示で確

認します。Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 17

Device# copy running-config
startup-config

関連トピック

STPパスコストによるネットワーク負荷分散（3246ページ）

次の作業
VLANトランクを設定したら、次の項目を設定できます。

• VLANs

• VLANグループ

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850スイッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850スイッ
チ)』

この章で使用するコマンドの完全な

構文および使用方法の詳細。

ネットワーク管理コマンドリファレンス (Catalyst 3850
スイッチ)

ネットワーク管理コンフィギュレーションガイド

(Catalyst 3850スイッチ)

スパニングツリープロトコル

（STP）
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VLANトランクの機能履歴と情報
変更内容リリース
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第 155 章

音声 VLANの設定

•機能情報の確認（3263ページ）
•音声 VLANの前提条件（3263ページ）
•音声 VLANの制約事項（3264ページ）
•音声 VLANに関する情報（3264ページ）
•音声 VLANの設定方法（3267ページ）
•音声 VLANのモニタリング（3271ページ）
•次の作業（3271ページ）
•その他の参考資料（3271ページ）
•音声 VLANの機能履歴と情報（3273ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

音声 VLANの前提条件
音声 VLANの前提条件は、次のとおりです。

•音声 VLAN設定はデバイスのアクセスポートだけでサポートされており、トランクポー
トではサポートされていません。
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トランクポートは、標準VLANと同様に、任意の数の音声VLAN
を伝送できます。トランクポートでは、音声 VLANの設定がサ
ポートされません。

（注）

•音声VLANを有効にする前に、 trust device cisco-phoneインターフェイス設定コマンドを
入力し、デバイス上の QoSをイネーブルにします。Auto QoS機能を使用すると、これら
は自動的に設定されます。

• IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続するデバイ
スポート上で CDPをイネーブルにする必要があります（デフォルト設定では、CDPがす
べてのデバイスインターフェイスでグローバルにイネーブルになっています）。

音声 VLANの制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLANに関する情報

音声 VLAN
音声VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送
できます。デバイスを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイ
ヤ 2サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデ
フォルトでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下す
ることがあります。そのため、このデバイスは IEEE 802.1p CoSに基づく Quality of Service
（QoS）をサポートしています。QoSは、分類およびスケジューリングを使用して、デバイス
からのネットワークトラフィックを予測可能な方法で送信します。

デフォルトでは、音声 VLAN機能は無効になっています。この機能が有効の場合、すべての
タグなしトラフィックはポートのデフォルトの CoSプライオリティに従って送信されます。
CoS値は、IEEE 802.1Qおよび 802.1pタグ付きトラフィックでは信頼されません。

Cisco7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pプライオリティに基づいてトラ
フィックを転送するように設定できます。Cisco IP Phoneによって割り当てられたトラフィッ
クの優先度を信頼したり、オーバーライドしたりするようにデバイスを設定できます。

Cisco IP Phoneの音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、もう 1
つのVLANはCisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。CiscoDiscoveryProtocol（CDP）パケットを送信するよう、デバイス上の
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アクセスポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれ
かの方法で音声トラフィックをデバイスに送信するよう指示します。

•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

関連トピック

Cisco IP Phoneの音声トラフィックの設定（CLI）（3267ページ）
音声 VLANのモニタリング（3271ページ）

Cisco IP Phoneのデータトラフィック
デバイスは、Cisco IP Phoneのアクセスポートに接続されたデバイスから送られる、タグ付き
データトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処
理することもできます。CDPパケットを送信するよう、デバイス上のレイヤ 2アクセスポー
トを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで
IP Phoneアクセスポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IP Phoneのアクセスポート経由で受信したす
べてのトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IP Phoneのアクセスポート経由で受信した
IEEE 802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ
2CoS値を与えます。デフォルトのレイヤ2CoS値は0です。信頼できないモードがデフォ
ルト設定です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

関連トピック

着信データフレームのプライオリティ設定（CLI）（3269ページ）
音声 VLANのモニタリング（3271ページ）

音声 VLAN設定時の注意事項
• Cisco7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、デバイ
スをCisco IPPhoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。
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ポートを設定することによって、Cisco IP Phoneによる音声トラフィックおよびデータト
ラフィックの伝送方法を決定できます。

• IP Phoneで音声 VLAN通信が適切に行われるには、デバイス上に音声 VLANが存在し、
アクティブになっている必要があります。VLANが存在しているかどうかを確認するに
は、show vlan特権 EXECコマンドを使用します（リストで表示されます）。VLANがリ
ストされていない場合は、音声 VLANを作成します。

• PowerOverEthernet（PoE）デバイスは、シスコ先行標準の受電デバイスまたは IEEE802.3af
準拠の受電デバイスがAC電源から電力を供給されてない場合に、それらの受電デバイス
に自動的に電力を供給できます。

•音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方と
も同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、
同じ VLAN上にあります。

•両方とも IEEE 802.1pまたはタグなしフレームを使用する。

• Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用
する。

• Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用
する。

• Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同
じである。

• Cisco IPPhoneと IPPhoneに接続されたデバイスは、同一VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違

が排除されます）。

•音声 VLANポートには次のポートタイプがあります。

•ダイナミックアクセスポート。

• IEEE 802.1x認証ポート。

音声 VLANが設定され Cisco IP Phoneが接続されているアクセス
ポートで IEEE 802.1xを有効にした場合、その IP Phoneからデバ
イスへの接続が最大 30秒間失われます。

（注）

•保護ポート。

• SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

•セキュアポート。
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音声 VLANも設定しているインターフェイス上でポートセキュ
リティをイネーブルにする場合、ポートで許容されるセキュアア

ドレスの最大数を、アクセス VLANにおけるセキュアアドレス
の最大数に 2を足した数に設定する必要があります。ポートを
Cisco IP Phoneに接続している場合、IP Phoneに最大で 2つのMAC
アドレスが必要になります。IP Phoneのアドレスは、音声 VLAN
で学習され、アクセスVLANでも学習される場合があります。PC
を IP Phoneに接続する場合、追加のMACアドレスが必要になり
ます。

（注）

音声 VLANの設定方法

Cisco IP Phoneの音声トラフィックの設定（CLI）
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定
するように、IP Phoneに接続するポートを設定できます。IP Phoneは指定された音声 VLAN
に、レイヤ 2 CoS値を使用して、IEEE 802.1Qフレームの音声トラフィックを伝送できます。
IEEE 802.1pのプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリ
ティを与え、すべての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できま
す。Cisco IP Phoneはタグなしの音声トラフィックを送信する、または独自の設定を使用して
アクセス VLANで音声トラフィックを送信することもできます。いずれの設定でも、音声ト
ラフィックはレイヤ 3 IP precedence値（デフォルトは 5）を伝送します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPPhoneに接続するインターフェイスを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet1/0/1
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目的コマンドまたはアクション

Cisco IP Phoneの着信トラフィックパ
ケットを信頼するようにインターフェイ

スを設定します。

trust device cisco-phone

例：

Device(config-if)# trust-device
cisco-phone

ステップ 3

音声 VLANを設定します。switchport voice vlan {vlan-id | dot1p |
none | untagged}

ステップ 4

• vlan-id：すべての音声トラフィック
が特定の VLANを経由して転送さ例：

れるように IPPhoneを設定します。
Device(config-if)# switchport voice

デフォルトでは、Cisco IP Phoneはvlan dot1p
IEEE 802.1pプライオリティ 5を使
用して音声トラフィックを転送しま

す。指定できる VLAN IDの範囲は
1～ 4094です。

• dot1p：VLAN ID 0（ネイティブ
VLAN）のタグが付けられた音声お
よびデータ IEEE 802.1pプライオリ
ティフレームを受け入れるよう、

デバイスを設定します。デフォルト

では、デバイスはVLAN0のタグが
付いたすべての音声およびデータ

トラフィックをドロップします。

802.1pに対応するよう設定される
と、Cisco IP Phoneは IEEE 802.1p
プライオリティ 5を使用してトラ
フィックを転送します。

• none：IPPhoneで独自の設定を使っ
てタグなし音声トラフィックを送信

できるようにします。

• untagged：タグなしの音声トラ
フィックを送信するように電話を設

定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

音声 VLANの設定、または QoSおよび
音声 VLANの設定を確認します。

次のいずれかを使用します。ステップ 6

• show interfaces interface-idswitchport

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3268

VLAN

Cisco IP Phoneの音声トラフィックの設定（CLI）



目的コマンドまたはアクション

• show running-config interface
interface-id

例：

Device# show interfaces
gigabitethernet1/0/1 switchport

または

Device# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

関連トピック

Cisco IP Phoneの音声トラフィック（3264ページ）
音声 VLANのモニタリング（3271ページ）

着信データフレームのプライオリティ設定（CLI）
PCまたはその他のデータデバイスを Cisco IP Phoneポートに接続できます。タグ付きデータ
トラフィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケット
を送信するようデバイスを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone
上のアクセスポートに接続されたデバイスからのデータパケット送信方法を指示します。PC
は、CoS値が割り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに
届いたフレームのプライオリティを変更しない（信頼する）または変更する（信頼しない）よ

うに、IP Phoneを設定できます。

Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定する
には、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Cisco IP Phoneに接続するインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet1/0/1

Cisco IP Phoneのアクセスポートから受
信したデータトラフィックのプライオ

リティを次のように設定します。

switchport priority extend {cos value |
trust}

例：

ステップ 4

• cos value：PCまたは接続している
デバイスから受信したプライオリ

Device(config-if)# switchport priority
extend trust

ティを、指定の CoS値にオーバー
ライドするよう、IPPhoneを設定し
ます。値は 0～ 7です。7が最高の
プライオリティです。デフォルトの

プライオリティは cos 0です。

• trust：PCまたは接続しているデバ
イスから受信したプライオリティを

信頼するよう IP Phoneアクセス
ポートを設定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

入力を確認します。show interfaces interface-idswitchport

例：

ステップ 6

Device# show interfaces
gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
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目的コマンドまたはアクション

startup-config

関連トピック

Cisco IP Phoneのデータトラフィック（3265ページ）
音声 VLANのモニタリング（3271ページ）

音声 VLANのモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特
権 EXECコマンドを使用します。

関連トピック

Cisco IP Phoneの音声トラフィックの設定（CLI）（3267ページ）
Cisco IP Phoneの音声トラフィック（3264ページ）
着信データフレームのプライオリティ設定（CLI）（3269ページ）
Cisco IP Phoneのデータトラフィック（3265ページ）

次の作業
音声 VLANを設定した後は、次の設定を行うことができます。

• VLANs

• VLANグループ

• VLANトランキング

• VTP

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANコマンドリファレンス (Catalyst 3850スイッチ)

『Layer 2/3コマンドリファレンス (Catalyst 3850スイッ
チ)』

この章で使用するコマンドの完全

な構文および使用方法の詳細。
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マニュアルタイトル関連項目

『LANSwitchingコンフィギュレーションガイド, Cisco IOS
XE Release 3SE (Catalyst 3850スイッチ)』

『Layer 2/3コンフィギュレーションガイド (Catalyst 3850
スイッチ)』

追加の設定コマンドおよび手順。

『Identity Based Networking Servicesコンフィギュレーショ
ンガイド, Cisco IOS XE Release 3SE (Catalyst 3850スイッ
チ)』

プラットフォームに依存しない設

定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

音声 VLANの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3273

VLAN

音声 VLANの機能履歴と情報

http://www.cisco.com/support


Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3274

VLAN

音声 VLANの機能履歴と情報



第 156 章

プライベート VLANの設定

•機能情報の確認（3275ページ）
•プライベート VLANの前提条件（3275ページ）
•プライベート VLANの制約事項（3276ページ）
•プライベート VLANについて（3277ページ）
•プライベート VLANの設定方法（3288ページ）
•プライベート VLANのモニタ（3298ページ）
•プライベート VLANの設定例（3299ページ）
•次の作業（3301ページ）
•その他の参考資料（3302ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

プライベート VLANの前提条件
プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバモードでもサポートされます。

プライベート VLANをデバイスに設定するときに、ユニキャストルートとレイヤ 2エントリ
との間のシステムリソースのバランスを取るために、常にデフォルトの Switch Database
Management（SDM）テンプレートを使用してください。別のSDMテンプレートが設定されて
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いる場合、デフォルトテンプレートを設定するのに sdm prefer defaultグローバルコンフィ
ギュレーションコマンドを使用します。

プライベート VLANの制約事項

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマンドには

効果がありません。

（注）

•プライベート VLANが設定されているデバイスでは、フォールバックブリッジングを設
定しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLAN
として設定しないでください。

•次のような機能が設定されているインターフェイスにプライベート VLANポートを設定
しないでください。

•ダイナミックアクセスポート VLANメンバーシップ

•ダイナミックトランキングプロトコル（DTP）

• IPv6 Security Group（SG）

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

•マルチキャスト VLANレジストレーション（MVR）

•音声 VLAN

• Web Cache Communication Protocol（WCCP）

• IEEE 802.1xポートベース認証をプライベート VLANポートに設定できますが、802.1xと
ポートセキュリティ、音声 VLAN、またはポート単位のユーザ ACLは、プライベート
VLANポートに設定できません。

•プライベートVLANホストまたは無差別ポートはSPAN宛先ポートにはできません。SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになり
ます。

•プライマリVLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべ
ての関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。
同様に、セカンダリ VLANのホストポートでスタティックMACアドレスを設定する場
合は、関連プライマリVLANに同じスタティックMACアドレスを追加する必要はありま
せん。さらに、スタティックMACアドレスをプライベートVLANポートから削除する際
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に、設定されているMACアドレスのすべてのインスタンスをプライベートVLANから削
除する必要はありません。

プライベート VLANのセカンダリ VLANで学習したダイナミッ
クMACアドレスは、関連プライマリ VLANで複製されます。プ
ライマリVLANからトラフィックが入力される場合でも、すべて
のMACエントリはセカンダリVLANで学習されます。MACアド
レスがプライマリVLANで動的に学習される場合は、関連セカン
ダリ VLANでは複製されません。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLANについて

プライベート VLANドメイン
PVLAN機能を使用すると、サービスプロバイダーがVLANを使用したときに直面する 2つの
問題に対処できます。

• IP Baseイメージまたは IP Servicesイメージを実行している場合、最大で 4094個のアク
ティブ VLANがデバイスでサポートされます。サービスプロバイダーが 1カスタマーあ
たり1つのVLANを割り当てる場合、サービスプロバイダーがサポートできるカスタマー
数はこれに制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはア
ドレスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IP
アドレスの管理に問題が起きます。

図 148 :プライベート VLANドメイン

プライベート VLANの使用でスケーラビリティの問題に対処でき、サービスプロバイダーに
とっては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ2セキュリティ
を提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割し
ます。サブドメインは、プライマリ VLANとセカンダリ VLANのペアで表されます。プライ
ベートVLANには複数のVLANペアを設定可能で、各サブドメインにつき1ペアになります。
プライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカン
ダリ VLAN IDは、各サブドメインの区別に使用されます。
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Secondary VLANs
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティ VLAN：コミュニティ VLAN内のポートは互いに通信できますが、レイヤ
2レベルにある他のコミュニティ内のポートとは通信できません。

関連トピック

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング
（3296ページ）
例：セカンダリVLANをプライマリVLANインターフェイスにマッピングする（3301ペー
ジ）

プライベート VLANポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。
プライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。

•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連してい
るセカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべての
インターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、
無差別ポートを除く、同じプライベート VLAN内の他のポートからレイヤ 2で完全に分
離されています。プライベート VLANは、無差別ポートからのトラフィックを除き、独
立ポート宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィッ

クは、無差別ポートにだけ転送されます。
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•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属して
いるホストポートです。コミュニティポートは、同一コミュニティ VLANのその他の
ポート、および無差別ポートと通信します。これらのインターフェイスは、他のコミュニ

ティの他のすべてのインターフェイスおよびプライベート VLAN内の独立ポートとレイ
ヤ 2で分離されます。

トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独立、お
よびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリ VLAN：プライベート VLANには、プライマリ VLANを 1つだけ設定できま
す。プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プ
ライマリ VLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、
（独立およびコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダ
リ VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラ
フィックアップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュ
ニティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポー

トに伝送するセカンダリ VLANです。複数のコミュニティ VLANを 1つのプライベート
VLANに設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだ
けで動作できます。レイヤ3ゲートウェイは通常、無差別ポートを介してデバイスに接続され
ます。無差別ポートでは、広範囲なデバイスをプライベート VLANのアクセスポイントとし
て接続できます。たとえば、すべてのプライベート VLANサーバを管理ワークステーション
から監視したりバックアップしたりするのに、無差別ポートを使用できます。

関連トピック

プライベートVLANホストポートとしてのレイヤ 2インターフェイスの設定（3293ペー
ジ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定（3294ペー
ジ）

例：ホストポートとしてのインターフェイスの設定（3299ページ）
例：プライベート VLAN無差別ポートとしてのインターフェイスの設定（3300ページ）

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステー

ションに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができま
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す。エンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート

VLANの外部と通信することができます。

プライベートVLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独
立 VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイス
にトランキングします。使用するプライベート VLAN設定のセキュリティを確保して、プラ
イベート VLANとして設定された VLANが他の目的に使用されないようにするには、プライ
ベート VLANポートがないデバイスを含めて、すべての中間デバイスでプライベート VLAN
を設定します。

プライベート VLANでの IPアドレッシング方式
各カスタマーに個別の VLANを割り当てると、次のように IPアドレッシング方式が非効率的
になります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生する
ことがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられな
い場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プラ
イベート VLANのすべてのメンバーが、プライマリ VLANに割り当てられている共通アドレ
ス空間を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割
り当てられているアドレスのブロックから IPアドレスが DHCPサーバによってホストに割り
当てられますが、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。さ
まざまなセカンダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられます。
新しいデバイスを追加すると、サブネットアドレスの巨大プールから次に使用できるアドレス

が、DHCPサーバによって割り当てられます。

複数のデバイスにまたがるプライベート VLAN
図 149 :複数のスイッチにまたがるプライベート VLAN

通常の VLANと同様に、プライベート VLANを複数のデバイスにまたがるように設定できま
す。トランクポートはプライマリVLANおよびセカンダリVLANをネイバーデバイスに伝送
します。トランクポートはプライベート VLANを他の VLANとして扱います。複数のデバイ
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スにまたがるプライベート VLANの機能の特徴として、デバイス Aにある独立ポートからの
トラフィックはデバイス Bに到達しません。

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは VTP 3のサーバモードでもサポートされます。VTP 3を使用して
設定したサーバクライアントがある場合、サーバに設定されているプライベート VLANをク
ライアント上に反映させる必要があります。

プライベート VLANの他機能との相互作用

プライベート VLANとユニキャスト、ブロードキャスト、およびマルチキャストトラ
フィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別
の VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要
があります。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであ
り、ホストポートはセカンダリVLANに属します。セカンダリVLANはプライマリVLANに
対応付けられているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できま
す。

通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プ
ライベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポー
トによって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信しま
す。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティ
VLANのポートにブロードキャストを送信します。
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•無差別ポートは、プライベート VLANのすべてのポート（その他の無差別ポート、トラ
ンクポート、独立ポート、コミュニティポート）にブロードキャストを送信します。

マルチキャストトラフィックのルーティングとブリッジングは、プライベート VLAN境界を
横断して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィック
は、同一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されませ
ん。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している
可能性がある。

•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している
可能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLANと SVI

レイヤ 3スイッチデバイスでは、デバイス仮想インターフェイス（SVI）が VLANのレイヤ 3
インターフェイスを表します。レイヤ 3デバイスは、セカンダリ VLANではなく、プライマ
リ VLANだけを介してプライベート VLANと通信します。レイヤ 3 VLANインターフェイス
（SVI）はプライマリ VLANにだけ設定してください。レイヤ 3 VLANインターフェイスをセ
カンダリ VLAN用に設定できません。VLANがセカンダリ VLANとして設定されている間、
セカンダリ VLANの SVIはアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセー
ブルにしないと、この設定は許可されません。

•セカンダリ VLANとして設定されている VLANに SVIを作成しようとしてセカンダリ
VLANがすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返さ
れます。SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的
にシャットダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの
設定がセカンダリVLANの SVIに伝播されます。たとえば、プライマリVLANの SVIに IPサ
ブネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアド
レスになります。

プライベート VLANとデバイススタック

プライベート VLANはデバイススタック内で動作することができ、プライベート VLANポー
トはさまざまなスタックメンバーに存在することができます。ただし、スタックを次のように

変更すると、プライベート VLANの動作に影響が及ぶ可能性があります。

•スタックにプライベート VLAN無差別ポートが 1つだけ含まれ、このポートを含めたス
タックメンバーがスタックから削除された場合、プライベート VLANのホストポートと
プライベート VLAN外との接続が不能になります。
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•スタック内にプライベート VLAN無差別ポートが 1つだけあるスタックマスターに障害
が発生した場合、またはスタックを残し、新しいスタックマスターが選択された場合、古

いスタックマスターに無差別ポートがあるプライベート VLANのホストポートとプライ
ベート VLAN外との接続が不能になります。

• 2つのスタックが統合された場合、権利を獲得したスタックのプライベートVLANは影響
を受けませんが、デバイスを再起動したときに、権利を獲得しなかったデバイスのプライ

ベート VLAN設定が失われます。

ダイナミックMACアドレスを備えたプライベート VLAN

セカンダリ VLANで学習されたMACアドレスはプライマリ VLANで複製されますが、その
逆はありません。これにより、ハードウェアのL2CAMスペースを節約できます。プライマリ
VLANは常に、両方向で正引きを実行するのに使用されます。

ダイナミックMACアドレスは、プライベート VLANのプライマリ VLANで学習されると、
必要に応じて、セカンダリ VLANで複製されます。たとえば、MACアドレスがセカンダリ
VLANで動的に受信されると、プライマリ VLANの一部として学習されます。隔離 VLANの
場合、同じMACのブロックされたエントリはMACアドレステーブルのセカンダリVLANに
追加されます。このため、セカンダリドメインのホストポートで学習されたMACは、ブロッ
クされたタイプのエントリとしてインストールされます。プライマリ VLANからトラフィッ
クが入力される場合でも、すべてのMACエントリはセカンダリ VLANで学習されます。

MACアドレスがプライマリVLANで動的に学習される場合、関連セカンダリVLANでは複製
されません。

スタティックMACアドレスを備えたプライベート VLAN

ユーザは、従来型のようにプライベートVLANのホストにスタティックMACアドレスCLIを
複製する必要はありません。

例：

•従来のモデルでは、ユーザはスタティックMACアドレスを設定すると、関連VLAN内に
も同じスタティックMACアドレスを追加する必要がありました。たとえば、MACアド
レス Aが VLAN 101のポート 1/0/1でユーザ設定され、VLAN 101ではセカンダリ VLAN
で、VLAN 100がプライマリ VLANである場合は、ユーザは設定する必要があります。
mac-address static A vlan 101 interface G1/0/1
mac-address static A vlan 100 interface G1/0/1

•このデバイスでは、ユーザは関連VLANにMACアドレスを複製する必要はありません。
上記の例のみで、ユーザは設定する必要があります。

mac-address static A vlan 101 interface G1/0/1

プライベート VLANと VACL/QOSとの相互作用

プライベート VLANは、このデバイスの場合、他のプラットフォームの「単方向」と比べ、
双方向です。
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レイヤ 2の正引き後には、適切な出力 VLANマッピングが行われ、すべての出力 VLANベー
スの機能による処理が出力 VLANのコンテキストで実行されます。

レイヤ2のフレームがプライベートVLAN内で転送されると、入力側と出力側とでVLANマッ
プが適用されます。フレームがプライベート VLANの内側から外部ポートにルーティングさ
れる場合、プライベートVLANマップが入力側に適用されます。同様に、フレームが外部ポー
トからプライベート VLANにルーティングされると、プライベート VLANは出力側に適用さ
れます。これは、ブリッジされたトラフィックとルーティングされたトラフィックの両方に適

用されます。

ブリッジング：

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場合、セ
カンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出力側に適用
されます。

•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合は、
プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは出力方向
で適用されます。

Routing

プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））ある
場合を想定します。PV1から PV2にルーティングされるフレームについては次のようになり
ます。

• sec1のMAPおよび prim1の L3 ACLは、入力ポートに適用されます。

• sec2のMAPおよび prim2の L3 ACLは、出力ポートに適用されます。

分離されたホストポートから無差別ポートへのアップストリームまたはダウンストリームに従

うパケットの場合、分離された VLANの VACLは入力方向に適用され、プライマリ VLANの
VACLは出力方向に適用されます。これにより、ユーザは同じプライマリVLANドメインの別
のセカンダリ VLANに異なる VACLを設定することができます。

このデバイスでのプライベートVLANは常に双方向であるため、双方向のコミュニティVLAN
は不要です。

（注）

プライベート VLANおよび HAサポート

PVLANは、高可用性（HA）機能とシームレスに連携します。スイッチオーバーの前に、マス
ターにあるプライベート VLANは、スイッチオーバー後と同じである必要があります（新し
いマスターは IOS側および、FED側両方で以前のマスターと同様のPVLAN設定が必要です）。
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プライベート VLAN設定時の注意事項

プライベート VLANのデフォルト設定

プライベート VLANは設定されていません。

セカンダリ VLANおよびプライマリ VLANの設定

プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートさ
れます。デバイスで VTPバージョン 1または 2が稼働している場合は、VTPをトランス
ペアレントモードに設定する必要があります。プライベートVLANを設定した後で、VTP
モードをクライアントまたはサーバに変更できません。VTPバージョン 3は、すべての
モードでプライベート VLANをサポートします。

• VTPバージョン 1または 2でプライベート VLANを設定した後、copy running-config
startup config特権 EXECコマンドを使用して、VTPトランスペアレントモード設定とプ
ライベート VLAN設定をデバイススタートアップコンフィギュレーションファイルに
保存します。保存しないと、デバイスをリセットした場合にデフォルトのVTPサーバモー
ドになり、プライベート VLANをサポートしなくなります。VTPバージョン 3ではプラ
イベート VLANをサポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プラ
イベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、
VTP3はプライベートVLANを伝播するため、そのデバイス上でプライベートVLANを設
定する必要があります。

• VLAN 1または VLAN 1002～ 1005をプライマリ VLANまたはセカンダリ VLANとして
設定できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属するこ
とができます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付け
ることができます。独立VLANまたはコミュニティVLANには、1つのプライマリVLAN
だけを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行
可能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリ
VLANがプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラ
メータがセカンダリ VLANに伝播されます。

• TFTPサーバから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLANの
関連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に関
連付けられていることを確認する必要があります。

また、copy flash:config_file running-configの代わりに configure replace flash:config_file
forceも使用できます。
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• DHCPスヌーピングはプライベートVLAN上でイネーブルにできます。プライマリVLAN
で DHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリ VLAN
に伝播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに
設定している場合、DHCP設定は有効になりません。

•プライベート VLANポートで IPソースガードをイネーブルにする場合は、プライマリ
VLANで DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベー
ト VLANをプルーニングすることを推奨します。

•プライマリVLAN、独立VLAN、およびコミュニティVLANには、別々のQuality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

• sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエン
トリです。これらのエントリは、期限切れになることはありません。

• ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLAN
に属する SVIでだけサポートされます。

• ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサ
ポートされます。

•レイヤ 3インターフェイス

•標準 VLANに属する SVI

•プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションコマンドおよび ip sticky-arpinterface
コンフィギュレーションコマンドの使用の詳細については、このリリースのコマンド

リファレンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できますただし、プラ
イベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定するこ
とを推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベート VLAN内で転送されると、入力側と出力側で VLAN
マップが適用されます。フレームがプライベートVLANの内側から外部ポートにルーティ
ングされる場合、プライベート VLANマップが入力側に適用されます。同様に、フレー
ムが外部ポートからプライベート VLANにルーティングされると、プライベート VLAN
は出力側に適用されます。

ブリッジング

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場
合、セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出
力側に適用されます。
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•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは
出力方向で適用されます。

Routing

プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））
ある場合を想定します。PV1から PV2にルーティングされるフレームについては次のよ
うになります。

• sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

• sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

•分離されたホストポートから無差別ポートへのアップストリームまたはダウンスト
リームに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、
プライマリ VLANの VACLは出力方向に適用されます。これにより、ユーザは同じ
プライマリ VLANドメインの別のセカンダリ VLANに異なる VACLを設定すること
ができます。

プライベートVLANの特定 IPトラフィックをフィルタリングするには、プライマリVLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。ACLはプライマリおよびセカ
ンダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベート VLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに
通信できます。

•プライベート VLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポート
されます。

•プライベート VLANを SPAN送信元ポートとして設定できます。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLAN上で VLANベースの
SPAN（VSPAN）を使用したり、単一の VLAN上で SPANを使用したりして、出力ト
ラフィックまたは入力トラフィックを個別に監視することができます。

プライベート VLANポートの設定

プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、
プライベート VLANコンフィギュレーションコマンドだけを使用します。プライマリ
VLAN、独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられ
ているレイヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれて
いる場合、非アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディ
ングステートのままです。
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• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設
定しないでください。ポートがプライベートVLANの設定に含まれている間は、そのポー
トの EtherChannel設定はいずれも非アクティブです。

•設定ミスによるSTPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立
ホストポートおよびコミュニティホストポート上でPortFastおよびBPDUガードをイネー
ブルにします。イネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LAN
ポートに BPDUガード機能を適用します。PortFastおよび BPDUガードを無差別ポートで
イネーブルにしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けら
れたプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANが
トランクから削除されていない場合、プライベートVLANポートはさまざまなネットワー
クデバイス上で使用できます。

プライベート VLANの設定方法

プライベート VLANの設定
プライベート VLANを設定するには、次の手順を実行します。

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバモードでもサポートされます。

（注）

手順

ステップ 1 VTPモードを transparentに設定します。

注：VTP3の場合、サーバまたはトランスペアレントモードのいずれにもモードを設
定できます。

（注）

ステップ 2 プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

See theプライベート VLAN内の VLANの設定および対応付け（3289ページ）

VLANがまだ作成されていない場合、プライベート VLAN設定プロセスでこれを作
成します。

（注）

ステップ 3 インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポート
に VLANメンバーシップを割り当てます。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3288

VLAN

プライベート VLANの設定方法



See theプライベートVLANホストポートとしてのレイヤ2インターフェイスの設定（3293ペー
ジ）

ステップ 4 インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリ
VLANのペアにマッピングします。

See theプライベートVLAN無差別ポートとしてのレイヤ2インターフェイスの設定（3294ペー
ジ）

ステップ 5 VLAN間ルーティングを使用している場合、プライマリ SVIを設定し、セカンダリ VLANを
プライマリ SVIにマッピングします。

See theセカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピン
グ（3296ページ）

ステップ 6 プライマリ VLAN設定を確認します。

プライベート VLAN内の VLANの設定および対応付け
private-vlanコマンドはVLANコンフィギュレーションモードを終了するまで機能しません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VTPモードをトランスペアレントに設
定します（VTPをディセーブルにしま
す）。

vtp mode transparent

例：

Device(config)# vtp mode transport

ステップ 3

VTP3の場合、サーバまたは
トランスペアレントモードの

いずれにもモードを設定でき

ます。

（注）
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目的コマンドまたはアクション

VLANコンフィギュレーションモード
を開始して、プライマリVLANとなる

vlan vlan-id

例：

ステップ 4

VLANを指定または作成します。VLAN
Device(config)# vlan 20 IDの範囲は 2～ 1001および 1006～

4094です。

VLANをプライマリVLANとして指定
します。

private-vlan primary

例：

ステップ 5

Device(config-vlan)# private-vlan
primary

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、独立VLANとな

vlan vlan-id

例：

ステップ 7

る VLANを指定または作成します。
Device(config)# vlan 501 VLAN IDの範囲は 2～ 1001および

1006～ 4094です。

VLANを独立 VLANとして指定しま
す。

private-vlan isolated

例：

ステップ 8

Device(config-vlan)# private-vlan
isolated

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

Device(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、コミュニティ

vlan vlan-id

例：

ステップ 10

VLANとなるVLANを指定または作成
Device(config)# vlan 502 します。VLAN IDの範囲は 2～ 1001

および 1006～ 4094です。

VLANをコミュニティVLANとして指
定します。

private-vlan community

例：

ステップ 11
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目的コマンドまたはアクション

Device(config-vlan)# private-vlan
community

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 12

Device(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、コミュニティ

vlan vlan-id

例：

ステップ 13

VLANとなるVLANを指定または作成
Device(config)# vlan 503 します。VLAN IDの範囲は 2～ 1001

および 1006～ 4094です。

VLANをコミュニティVLANとして指
定します。

private-vlan community

例：

ステップ 14

Device(config-vlan)# private-vlan
community

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 15

Device(config-vlan)# exit

ステップ 4で指定したプライマリ
VLANに関して VLANコンフィギュ
レーションモードを開始します。

vlan vlan-id

例：

Device(config)# vlan 20

ステップ 16

セカンダリVLANをプライマリVLAN
に関連付けます。単一のプライベート

private-vlan association [add | remove]
secondary_vlan_list

例：

ステップ 17

VLANIDでも、またはハイフンで連結
したプライベートVLANIDでもかまい
ません。Device(config-vlan)# private-vlan

association 501-503
• secondary_vlan_listパラメータに
は、スペースを含めないでくださ

い。カンマで区切った複数の項目

を含めることができます。各項目

として入力できるのは、単一のプ

ライベートVLANIDまたはハイフ
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目的コマンドまたはアクション

ンで連結したプライベート VLAN
IDです。

• secondary_vlan_listパラメータには
複数のコミュニティVLANIDを含
められますが、独立VLAN IDは 1
つだけです。

• secondary_vlan_listを入力するか、
または addキーワードを指定した
secondary_vlan_listを使用してセカ
ンダリVLANとプライマリVLAN
を関連付けます。

•セカンダリ VLANとプライマリ
VLAN間の関連付けをクリアする
には、secondary_vlan_listに remove
キーワードを使用します。

•このコマンドは、VLANコンフィ
ギュレーションモードを終了する

まで機能しません。

特権 EXECモードに戻ります。end

例：

ステップ 18

Device(config)# end

設定を確認します。show vlan private-vlan [type]または
show interfaces status

ステップ 19

例：

Device# show vlan private-vlan

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 20

startup-config
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プライベート VLANホストポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANホストポートとして設定し、これをプライ
マリおよびセカンダリ VLANに関連付けるには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/22

レイヤ 2ポートをプライベート VLAN
ホストポートとして設定します。

switchport mode private-vlan host

例：

ステップ 4

Device(config-if)# switchport mode
private-vlan host

レイヤ 2ポートをプライベート VLAN
と関連付けます。

switchport private-vlan host-association
primary_vlan_id secondary_vlan_id

例：

ステップ 5

これは、レイヤ 2インター
フェイスに PVLANを関連付
けるために必要な手順です。

（注）

Device(config-if)# switchport
private-vlan host-association 20 501
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

Device# show interfaces
gigabitethernet1/0/22 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

関連トピック

プライベート VLANポート（3278ページ）
例：ホストポートとしてのインターフェイスの設定（3299ページ）
例：プライベート VLAN無差別ポートとしてのインターフェイスの設定（3300ページ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライ
マリおよびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/2

レイヤ 2ポートをプライベート VLAN
無差別ポートとして設定します。

switchportmode private-vlan promiscuous

例：

ステップ 4

Device(config-if)# switchport mode
private-vlan promiscuous

プライベート VLAN無差別ポートをプ
ライマリVLAN、および選択したセカン
ダリ VLANにマッピングします。

switchport private-vlan mapping
primary_vlan_id {add | remove}
secondary_vlan_list

例：

ステップ 5

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

Device(config-if)# switchport
ンマで区切った複数の項目を含めるprivate-vlan mapping 20 add 501-503

ことができます。各項目として入力

できるのは、単一のプライベート

VLAN ID、またはハイフンで連結
したプライベート VLAN IDの範囲
です。

•セカンダリ VLANとプライマリ
VLANをプライベート VLAN無差
別ポートにマッピングするには、

secondary_vlan_listを入力するか、
または addキーワードを指定した
secondary_vlan_listを使用します。

•セカンダリ VLANとプライベート
VLAN無差別ポートのマッピングを
解除するには、removeキーワード
を指定した secondary_vlan_listを使
用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

Device# show interfaces
gigabitethernet1/0/2 switchport

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 8

startup-config

関連トピック

プライベート VLANポート（3278ページ）
例：ホストポートとしてのインターフェイスの設定（3299ページ）
例：プライベート VLAN無差別ポートとしてのインターフェイスの設定（3300ページ）

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイス
へのマッピング

プライベート VLANが VLAN間ルーティングに使用される場合、SVIをプライマリ VLANに
設定してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリVLANをプライマリVLANのSVIにマッピングしてプライベートVLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

プライマリ VLANでインターフェイス
コンフィギュレーションモードを開始

interface vlan primary_vlan_id

例：

ステップ 3

して、VLANをSVIとして設定します。
Device(config)# interface vlan 20 VLAN IDの範囲は 2～ 1001および 1006

～ 4094です。

セカンダリ VLANをプライマリ VLAN
のレイヤ 3 VLANインターフェイスに

private-vlan mapping [add | remove]
secondary_vlan_list

例：

ステップ 4

マッピングして、プライベート VLAN
入力トラフィックのレイヤ3スイッチン
グを可能にします。Device(config-if)# private-vlan mapping

501-503
private-vlanmappingインター
フェイスコンフィギュレー

ションコマンドは、レイヤ 3
スイッチングされているプラ

イベート VLANトラフィック
にだけ影響を与えます。

（注）

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

ンマで区切った複数の項目を含める

ことができます。各項目として入力

できるのは、単一のプライベート

VLAN IDまたはハイフンで連結し
たプライベート VLAN IDです。

• secondary_vlan_listを入力するか、
または addキーワードを指定した
secondary_vlan_listを使用して、セ
カンダリVLANをプライマリVLAN
にマッピングします。

• removeキーワードを指定した
secondary_vlan_listを使用して、セ
カンダリVLANとプライマリVLAN
のマッピングを解除します。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3297

VLAN

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show interface private-vlan mapping

例：

ステップ 6

Device# show interfaces private-vlan
mapping

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 7

startup-config

関連トピック

VTP Domain（3185ページ）
Secondary VLANs（3278ページ）
例：セカンダリVLANをプライマリVLANインターフェイスにマッピングする（3301ペー
ジ）

プライベート VLANのモニタ
次の表に、プライベート VLANをモニタするために使用するコマンドを記載します。

表 220 :プライベート VLANモニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスの
ステータスを表示します。

show interfaces status

Deviceまたは Deviceスタックのプライベート
VLAN情報を表示します。

show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設
定を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピング
に関する情報を表示します。

show interface private-vlan mapping
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目的コマンド

FED側の PVLAN情報を表示します。show platform vlan pvlan

FED側の PVLANで保持されているすべての
ハードウェアリソースを表示します。

show platform vlan pvlan hardware

プライベート VLANの設定例

例：プライベート VLAN内の VLANの設定および関連付け
次に、VLAN 20をプライマリ VLAN、VLAN 501を独立 VLAN、VLAN 502および 503をコ
ミュニティ VLANとして設定し、これらをプライベート VLAN内で関連付けして、設定を確
認する例を示します。

Device# configure terminal
Device(config)# vlan 20
Device(config-vlan)# private-vlan primary
Device(config-vlan)# exit
Device(config)# vlan 501
Device(config-vlan)# private-vlan isolated
Device(config-vlan)# exit
Device(config)# vlan 502
Device(config-vlan)# private-vlan community
Device(config-vlan)# exit
Device(config)# vlan 503
Device(config-vlan)# private-vlan community
Device(config-vlan)# exit
Device(config)# vlan 20
Device(config-vlan)# private-vlan association 501-503
Device(config-vlan)# end
Device# show vlan private-vlan
Primary Secondary Type
--------- -------------- -----------------
20 501 isolated
20 502 community
20 503 community

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベー
ト VLANペアに関連付けて、その設定を確認する例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/22
Device(config-if)# switchport mode private-vlan host
Device(config-if)# switchport private-vlan host-association 20 501
Device(config-if)# end
Device# show interfaces gigabitethernet1/0/22 switchport
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Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

関連トピック

プライベート VLANポート（3278ページ）
プライベートVLANホストポートとしてのレイヤ 2インターフェイスの設定（3293ペー
ジ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定（3294ペー
ジ）

例：プライベート VLAN無差別ポートとしてのインターフェイスの設
定

次の例では、インターフェイスをプライベート VLAN無差別ポートとして設定し、それをプ
ライベートVLANにマッピングする方法を示します。インターフェイスは、プライマリVLAN
20のメンバで、セカンダリ VLAN 501～ 503がマッピングされます。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport mode private-vlan promiscous
Device(config-if)# switchport private-vlan mapping 20 add 501-503
Device(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリ
およびセカンダリ VLANと Device上のプライベート VLANポートを表示します。

関連トピック

プライベート VLANポート（3278ページ）
プライベートVLANホストポートとしてのレイヤ 2インターフェイスの設定（3293ペー
ジ）
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プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定（3294ペー
ジ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピ
ングする

次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例
を示します。これにより、プライベート VLAN 501および 502からのセカンダリ VLAN入力
トラフィックのルーティングが可能になります。

Device# configure terminal
Device(config)# interface vlan 20
Device(config-if)# private-vlan mapping 501-503
Device(config-if)# end
Device# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
vlan20 502 community
vlan20 503 community

関連トピック

VTP Domain（3185ページ）
Secondary VLANs（3278ページ）
セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング
（3296ページ）

例：プライベート VLANのモニタリング
次に、show vlan private-vlan コマンドの出力例を示します。

Device# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業
次の設定を行えます。

• VTP

• VLANs

• VLANトランキング
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• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

LANSwitching Command Reference, Cisco IOSReleaseCLIコマン
ド

標準および RFC

タイトル標準/RFC

RFC 1573

RFC 1757

RFC 2021
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 XXII 部

WLAN
• WLANの設定（3307ページ）
•リモート LANの設定（3325ページ）
• DHCP for WLANsの設定（3333ページ）
• WLANセキュリティの設定（3345ページ）
• WLANごとのクライアントカウントの設定（3355ページ）
• 802.11wの設定（3361ページ）
• Wi-Fi Directクライアントポリシーの設定（3371ページ）
• 802.11r BSSの高速移行の設定（3377ページ）
•経由ローミングの設定（3389ページ）
•アクセスポイントグループの設定（3397ページ）





第 157 章

WLANの設定

•機能情報の確認（3307ページ）
• WLANの前提条件（3307ページ）
• WLANの制約事項（3308ページ）
• WLANについて（3309ページ）
• WLANの設定方法（3314ページ）
• WLANプロパティの監視（CLI）（3322ページ）
•次の作業（3323ページ）
•その他の参考資料（3323ページ）
• WLANの機能情報（3324ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

WLANの前提条件
•最大16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化され

ているWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタ
イズします。アクセスポイントグループで無効化されているWLANまたは別のグループ
に属するWLANはアドバタイズしません。
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•デバイスが VLANトラフィックを正常にルーティングできるように、WLANと管理イン
ターフェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

関連トピック

WLANの作成（CLI）（3314ページ）
汎用WLANプロパティの設定（CLI）（3317ページ）
WLANの削除（CLI）（3315ページ）
高度なWLANプロパティの設定（CLI）（3319ページ）
バンドの選択（3309ページ）
オフチャネルスキャンの延期

DTIM周期
セッションタイムアウト

Cisco Client Extensions（3312ページ）
ピアツーピアブロッキング（3312ページ）
診断チャネル

WLANごとのクライアントカウント
WLANのイネーブル化（CLI）（3316ページ）
WLANのディセーブル（CLI）（3317ページ）

WLANの制約事項
•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•最大 2000台のクライアントを設定できます。

• WLAN名と SSIDは 32文字以内にする必要があります。スペースはWLANプロファイル
名と SSIDでは許可されません。WLAN名はキーワードにすることができません。たとえ
ば、wlan sというコマンドを入力して、「s」という名前でWLANを作成すると、「s」は
シャットダウン用のキーワードとして使用されているため、すべてのWLANがシャットダ
ウンします。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。
•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。
•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名
を作成する必要があります。

•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその
中から安全に選択できるように、一意のレイヤ2セキュリティポリシーを使用している必
要があります。

• WLANがローカルスイッチングの場合、AVCが有効化されているローカルスイッチング
WLANにクライアントを関連付けます。AVCの統計 90秒後を確認した時、クライアント
からトラフィックを送信します。CiscoWLCはトップアプリケーション下では表示されま
すが、クライアントには表示されません。タイマーの問題があるため、CiscoWLCの最初
のスロットはクライアントの統計が表示されないことがあります。以前に1秒のみのクラ
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イアントの統計が、APおよびWLCのタイマーが 89秒でオフになっている時に見られま
した。現在統計の削除は 180秒後であるため、91秒から 179秒までのクライアントの統計
情報が表示されます。これは、各クライアントあたり2つのコピーの統計がメモリの制約
で 5500に保持することができないために起こります。

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意

関連トピック

WLANの作成（CLI）（3314ページ）
汎用WLANプロパティの設定（CLI）（3317ページ）
WLANの削除（CLI）（3315ページ）
高度なWLANプロパティの設定（CLI）（3319ページ）
バンドの選択（3309ページ）
オフチャネルスキャンの延期

DTIM周期
セッションタイムアウト

Cisco Client Extensions（3312ページ）
ピアツーピアブロッキング（3312ページ）
診断チャネル

WLANごとのクライアントカウント
WLANのイネーブル化（CLI）（3316ページ）
WLANのディセーブル（CLI）（3317ページ）

WLANについて
この機能により、Lightweightアクセスポイント全体に対して、最大 64のWLANを制御でき
ます。各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがありま
す。すべてのデバイスは接続している各アクセスポイントに対して最大 16のWLANを公開し
ますが、管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLAN
を異なるアクセスポイントに選択的に公開する（アクセスポイントグループを使用）ことが

できます。

異なる SSIDまたは同じ SSIDでWLANを設定できます。SSIDは、デバイスがアクセスする必
要がある特定の無線ネットワークを識別します。

バンドの選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、混雑の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、および
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コードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル

干渉も発生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。このよう
な原因による干渉を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、デバイスで

帯域選択を設定します。

クライアントに対するプローブ応答を調整すると帯域選択が機能し、WLAN単位で有効にでき
ます。5 GHzチャネルへクライアントを誘導するために、2.4 GHzチャネルでのクライアント
へのプローブ応答を遅らせます。アクセスポイントでは、帯域選択表は show dot11 band-select
コマンドで表示できます。帯域選択表は、show cont d0/d1 | begin Lruでも表示できます。

WMMのデフォルト設定は、[show running-config]出力には表示されません。（注）

関連トピック

高度なWLANプロパティの設定（CLI）（3319ページ）
WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）

オフチャネルスキャンの延期

特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省

電力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠

落を防ぐために、場合によっては、無線リソース管理（RRM）の正常なオフチャネルスキャ
ンを延期する必要があります。この機能は、Quality of Service（QoS）と RRMスキャン延期機
能との相互作用の方法を向上させます。

クライアントのWi-Fiマルチメディア（WMM）UPマーキングを使用して、UPがマークされ
たパケットを受信した場合に、設定可能な期間中オフチャネルスキャンを延期するアクセス

ポイントを設定することができます。

[Off-Channel Scanning Defer]は、ノイズや干渉など代替チャネル選択に関する情報を収集する
RRMを使用するときに重要となります。また、[Off-Channel Scanning Defer]は、不正検出を行
います。[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じ
WLANを使用する必要があります。このようなデバイスが多くある場合（この機能を使用して
Off-Channel Deferスキャンが完全に無効化されている可能性があります）、モニタアクセス
ポイントや、このWLANが割り当てられていない同じ位置にあるその他のアクセスポイント
など、代わりにローカル APで [Off-Channel Scanning Defer]を実装する必要があります。

QoSポリシー（Bronze、Silver、Gold、Platinum）をWLANに割り当てることで、クライアン
トからアップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントから

のダウンリンク接続でどのようにマーキングされるかを制御できます。UP=1,2は最低の優先
順位で、UP=0,3はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとお
りです。

•ブロンズは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

•シルバーは、すべてのダウンリンクトラフィックを UP=0にマーキングします。
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•ゴールドは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

•プラチナは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。

DTIM期間
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic Indication Map
(DTIM)と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロード
キャストされると、DTIM periodで設定した値に基づいて、バッファされたブロードキャスト
フレームおよびマルチキャストフレームが送信されます。この機能により、ブロードキャスト

データやマルチキャストデータが予想されると、適切なタイミングで省電力クライアントを再

起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコン
のたびに送信）または 2（ビーコン 1回おきに送信）のいずれかに設定されます。たとえば、
802.11ネットワークのビーコン間隔が 100ミリ秒でDTIM値が 1に設定されている場合、アク
セスポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレーム

を毎秒 10回送信します。ビーコン期間が 100msで DTIM値が 2に設定されていると、アクセ
スポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを

毎秒5回送信します。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャ
ストフレームの頻度を想定する、Voice over IP（VoIP）を含むアプリケーションに適していま
す。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場
合、255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチ
キャストフレームを送信します）。クライアントは DTIM期間に達したときのみリッスンす
る必要があるため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定する

ことで、結果的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM
値を 100に設定すると、アクセスポイントは、バッファされたブロードキャストフレームお
よびマルチキャストフレームを 10秒ごとに 1回送信します。このレートにより省電力クライ
アントで、ブロードキャストとマルチキャストをリッスンし、ウェイクアップするまでのス

リープ状態が長くなり、バッテリ寿命を長くできます。

ビーコン期間は、デバイスでミリ秒単位で指定され、ソフトウェアによって、802.11の時間単
位（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。Ciscoの 802.11nアクセスポイ
ントでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に設定された
ビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージと

の間隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このよ

うなクライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。
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セッションタイムアウト

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライア
ントセッションが再認証を要求することなくアクティブである最大時間を指します。

Cisco Client Extensions
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製
造業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコード
により、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で

通信できるようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源

管理などの、他のクライアントデバイスがサポートしていないシスコの機能もサポートできる

ようになります。

•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、デバイスと
そのアクセスポイントは、CCXをサポートするサードパーティ製クライアントデバイス
と無線で通信できます。CCXサポートは、デバイス上の各WLANに対して自動的に有効
になり、無効にすることはできません。ただし、Aironet Information Element（IE）を設定
できます。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（ア
クセスポイント名、ロード、アソシエートされたクライアントの数などを含む）をこの

WLANのビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再
アソシエーション要求内の Aironet IE 0x85を受信する場合、デバイスは、Aironet IEs 0x85
および 0x95（デバイスの管理 IPアドレスおよびアクセスポイントの IPアドレスを含む）
を再アソシエーション応答に格納して送信します。

関連トピック

高度なWLANプロパティの設定（CLI）（3319ページ）
WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）

ピアツーピアブロッキング

ピアツーピアブロッキングは個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラ
フィックをリダイレクトする方法を制御できます。たとえば、トラフィックがデバイス内で

ローカルにブリッジされたり、デバイスによってドロップされたり、またはアップストリーム

VLANへ転送されるように選択することができます。

ローカルスイッチングのWLANにアソシエートしたクライアントに対して、ピアツーピアブ
ロッキングはサポートされています。

関連トピック

高度なWLANプロパティの設定（CLI）（3319ページ）
WLANの前提条件（3307ページ）
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WLANの制約事項（3308ページ）

診断チャネル

クライアントのWLANによる通信で問題が生じる理由についてトラブルシューティングする
診断チャネルを選択できます。クライアントで発生している問題を識別し、ネットワーク上で

クライアントを動作させるための修正措置を講じるために、クライアントとアクセスポイント

をテストできます。診断チャネルを有効にするには、デバイスの GUIまたは CLIを使用しま
す。また、診断テストを実行するには、デバイスの CLIを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。CCX診断機能は Cisco ADUカードを持つクライアント
でのみテストされています。

（注）

WLANごとの RADIUS送信元サポート
デバイスのダイナミックインターフェイスのいずれかを介してアクセス可能な VLAN上に設
定済みの RADIUSサーバが存在しない場合は、デバイスがその管理インターフェイスの IPア
ドレスから RADIUSトラフィックを送信します。RADIUSサーバがデバイスのダイナミック
インターフェイスを介して到達可能な場合は、その特定の RADIUSサーバへの RADIUS要求
が対応するダイナミックインターフェイスを介してコントローラから取得されます。

デフォルトで、デバイスから取得された RADIUSパケットによって、そのパケットの送信元
IPアドレス（トポロジに応じて管理またはダイナミック）に関係なく、NAS-IP-Address属性が
管理インターフェイスの IPアドレスの属性に設定されます。

WLAN単位の RADIUS送信元サポート（RADIUSサーバ上書きインターフェイス）が有効に
なっている場合は、NAS-IP-Address属性がデバイスによって送信元のインターフェイスを反映
するように上書きされます。また、それに応じて、RADIUS属性が Identityに一致するように
変更されます。この機能は、各WLANが別個のレイヤ 3 Identityを持つ可能性がある場合に、
WLANごとの RADIUSトラフィックでデバイスを効果的に仮想化します。この機能は、ACS
ネットワークアクセス制限、およびネットワークアクセスプロファイルと統合する展開に役

立ちます。

WLANをフィルタ処理するには、RFC 3580で APMAC:SSID形式に設定された callStationIDを
使用します。また、NAS-IP-Address属性を使用することで、認証サーバ上のフィルタリングを
WLANごとの送信元インターフェイス上にまで拡張できます。

アドレスの送信元としてWLANごとの動的インターフェイスを用いる管理インターフェイス
などを使用するいくつかのWLANおよび通常の RADIUSトラフィックの送信元と、WLANご
との RADIUS送信元サポートを組み合わせることができます。
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WLANの設定方法

WLANの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANの名前と IDを指定します。wlan profile-name wlan-id [ssid]

例：

ステップ 2

• profile-nameに、プロファイル名を
入力します。入力できる範囲は英

数字で 1～ 32文字です。
Device(config)# wlan mywlan 34
mywlan-ssid

• wlan-idに、WLAN IDを入力しま
す。範囲は 1～ 512です。

• ssidでは、このWLANに対する
Service Set Identifier (SSID)を入力し
ます。SSIDを指定しない場合、
WLANプロファイル名はSSIDとし
て設定されます。

WLANはデフォルトでディ
セーブルにされています。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）
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WLANの削除（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANを削除します。引数は次のとお
りです。

no wlan wlan-name wlan-id ssid

例：

ステップ 2

• wlan-nameはWLANプロファイル名
です。

Device(config)# no wlan test2

• wlan-idは、WLAN IDです。

• ssidはWLANに設定されたWLAN
SSID名前です。

APグループに属するWLAN
を削除すると、WLANは AP
グループと APの無線から削
除されます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）

WLANの検索（CLI）

手順

目的コマンドまたはアクション

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 1
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例

Device# show wlan summary
Number of WLANs: 4

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test1 test1-ssid 137 UP
3 test2 test2-ssid 136 UP
2 test3 test3-ssid 1 UP
45 test4 test4-ssid 1 DOWN

WLANを検索するときにワイルドカードを使用できます。例：show wlan summary
include | variable。variableは、出力内の検索文字列です。
Device# show wlan summary | include test-wlan-ssid
1 test-wlan test-wlan-ssid 137 UP

WLANのイネーブル化（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをイネーブルにします。no shutdown

例：

ステップ 3

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）
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WLANのディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをディセーブルにします。shutdown

例：

ステップ 3

Device(config-wlan)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 5

関連トピック

WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）

汎用WLANプロパティの設定（CLI）
次のパラメータを設定できます。

•メディアストリーム

•ブロードキャスト SSID

•コールスヌーピング

• Radio

•インターフェイス

• Status（ステータス）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

パラメータを設定する前に、WLANを
ディセーブルにします。

shutdown

例：

ステップ 3

Device# shutdown

このWLANの SSIDをブロードキャス
トします。このフィールドは、デフォ

ルトでイネーブルにされています。

broadcast-ssid

例：

Device(config-wlan)# broadcast-ssid

ステップ 4

WLANで無線をイネーブルにします。
キーワードは次のとおりです。

radio {all | dot11a | dot11ag | dot11bg
| dot11g}

例：

ステップ 5

• all：の無線帯域でWLANを設定し
ます。Device# radio all

• dot1a：802.11aの無線帯域だけに
WLANを設定します。

• dot11g：802.11agの無線帯域での
みWLANを設定します。

• dot11bg：802.11b/gの無線帯域で
のみWLANを設定します（802.11g
が無効の場合、802.11bのみ）。

• dot11ag：802.11gの無線帯域だけ
に無線 LANを設定します。

WLANのインターフェイスグループを
イネーブルにします。

vlan-identifier：VLAN IDを指定しま
す。次に、VLAN名、VLAN ID、また
はVLANグループ名を指定できます。

client vlan vlan-identifier

例：

Device# client vlan test-vlan

ステップ 6
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目的コマンドまたはアクション

WLANのマルチキャストをイネーブル
にします。キーワードは次のとおりで

す。

ip multicast vlan vlan-name

例：

Device(config-wlan)# ip multicast vlan
test

ステップ 7

• vlan：VLAN IDを指定します。

• vlan-name：VLAN名を指定しま
す。

このWLANでマルチキャスト VLAN
をイネーブルにします。

media-stream multicast-direct

例：

ステップ 8

Device(config-wlan)# media-stream
multicast-direct

コールスヌーピングサポートをイネー

ブルにします。

call-snoop

例：

ステップ 9

Device(config-wlan)# call-snoop

WLANをイネーブルにします。no shutdown

例：

ステップ 10

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 11

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）

高度なWLANプロパティの設定（CLI）
次の高度なプロパティを設定できます。

• AAAオーバーライド

•カバレッジホールの検出

•セッションタイムアウト

• Cisco Client Extensions

•診断チャネル

•インターフェイスオーバーライド ACL

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3319

WLAN

高度なWLANプロパティの設定（CLI）



• P2Pブロッキング

• Client Exclusion

• WLANごとの最大クライアント数

•オフチャネルスキャンの延期

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

AAAオーバーライドをイネーブルにし
ます。

aaa-override

例：

ステップ 3

Device(config-wlan)# aaa-override

このWLANのカバレッジホールの検
出をイネーブルにします。このフィー

chd

例：

ステップ 4

ルドは、デフォルトでイネーブルにさ

れています。
Device(config-wlan)# chd

セッションタイムアウトを秒単位で設

定します。範囲とデフォルト値は、セ

session-timeout time-in-seconds

例：

ステップ 5

キュリティ設定によって異なります。
Device(config-wlan)# session-timeout
450 WLANセキュリティが dot1xに設定さ

れている場合、範囲は 300～86400秒
で、デフォルト値は1800秒です。他の
すべてのWLANセキュリティ設定で
は、有効範囲は1～65535秒であり、デ
フォルト値は 0秒です。値 0は、セッ
ションタイムアウトなしを示します。

このWLANの Aironet IEのサポートを
イネーブルにします。このフィールド

ccx aironet-iesupport

例：

ステップ 6

は、デフォルトでイネーブルにされて

います。
Device(config-wlan)# ccx
aironet-iesupport
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目的コマンドまたはアクション

WLANでクライアントの通信の問題を
修復するための診断チャネルのサポー

トをイネーブルにします。

diag-channel

例：

Device(config-wlan)# diag-channel

ステップ 7

WLANACLグループを設定します。可
変 acl名前はユーザ定義する IPv4 ACL

ip access-group [web] acl-name

例：

ステップ 8

の名前を指定します。キーワード web
は、IPv4 web ACLを指定します。

Device(config)# ip access-group
test-acl-name

ピアツーピアブロッキングパラメータ

を設定します。キーワードは次のとお

りです。

peer-blocking [drop |
forward-upstream]

例：

ステップ 9

• drop：ドロップアクションのピア
ツーピアブロッキングをイネーブ

ルにします。

Device(config)# peer-blocking drop

• forward-upstream：アップスト
リーム転送処理のピアツーピアブ

ロッキングをイネーブルにしま

す。

タイムアウトを秒単位で指定します。

0～ 2147483647の範囲の値を指定でき
exclusionlist time-in-seconds

例：

ステップ 10

ます。タイムアウトなしでは、0を入
Device(config)# exclusionlist 10

力します。ゼロ（0）タイムアウトは、
クライアントが除外リストに追加され

たことを示しています。

WLANで設定できる最大クライアント
数を設定します。

client association limit
max-number-of-clients

例：

ステップ 11

Device(config)# client association
limit 200

チャネルスキャンの延期プライオリ

ティと延期時間を設定します。引数は

次のとおりです。

channel-scan defer-priority
{defer-priority {0-7} | defer-time {0 -
6000}}

例：

ステップ 12

• defer-priority：オフチャネルス
キャンを延期できるパケットのプDevice(config)# channel-scan

defer-priority 6
ライオリティマーキングを指定し

ます。有効な範囲は 0～ 7です。
デフォルトは 3です。
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目的コマンドまたはアクション

• defer-time：延期時間（ミリ秒単
位）。範囲は 0～ 6000です。デ
フォルトは 100です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 13

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

バンドの選択（3309ページ）
オフチャネルスキャンの延期

DTIM周期
セッションタイムアウト

Cisco Client Extensions（3312ページ）
ピアツーピアブロッキング（3312ページ）
診断チャネル

WLANごとのクライアントカウント
WLANの前提条件（3307ページ）
WLANの制約事項（3308ページ）
AAA Overrideについて（3346ページ）
レイヤ 2セキュリティの前提条件（3345ページ）

WLANプロパティの監視（CLI）
説明コマンド

WLAN IDに基づいてWLANプロパティを表
示します。

show wlan id wlan-id

WLAN名に基づいてWLANプロパティを表示
します。

show wlan name wlan-name

設定されているすべてのWLANのWLANプ
ロパティを表示します。

show wlan all
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説明コマンド

すべてのWLANの要約を表示します。サマ
リー詳細には、次の情報が含まれます。

• WLAN ID

•プロファイル名

• SSID

• VLAN

• Status（ステータス）

show wlan summary

WLANの名前に基づいてWLANの実行コン
フィギュレーションを表示します。

show running-config wlan wlan-name

すべてのWLANの実行コンフィギュレーショ
ンを表示します。

show running-config wlan

次の作業
DHCP for WLANsの設定に進みます

その他の参考資料

関連資料

マニュアルタイトル関連項目

『WLAN Command Reference, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANコマンドリファレン
ス

『Mobility Configuration Guide, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

Mobility Anchorの設定

『Security Configuration Guide (Catalyst 3850 Switches)』WebAuthの設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

WLANの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEWLANの機能
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第 158 章

リモート LANの設定

•機能情報の確認（3325ページ）
•リモート LANの設定に関する前提条件（3325ページ）
•リモート LANの制約事項（3326ページ）
•リモート LANについて（3326ページ）
•リモート LANの設定（CLI）（3326ページ）
•リモート LANの設定例（3328ページ）
• APグループ固有の CLIの設定（3331ページ）
•ポートへの PoEの設定（3332ページ）
• APへの LANオーバーライドの設定（3332ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

リモート LANの設定に関する前提条件
•リモート LAN機能は、Cisco IOS XE Denali 16.3.1以降のリリースでサポートされていま
す。この機能は、コンパクトでウォールプレートに設置可能なアクセスポイントを提供す

る、Cisco Aironet 1810Wシリーズ APで利用できます。
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リモート LANの制約事項
•同じプロファイル名または IDを、WLANとリモート LANの両方に使用することはでき
ません。

•ローカルギガビットイーサネットポートを介して Cisco Aironet 1810Wシリーズ APに接
続できるのは、3つのクライアントのみです。ポートごとに、1つのクライアントだけが
サポートされます。

•リモートLANプロファイルは、APグループのみにマッピングできます。したがって、リ
モート LANプロファイルをローカルギガビットイーサネットポートに設定するには、
APが APグループに含まれている必要があります。

•デフォルトの APグループをリモート LANに設定することはできません。

リモート LANについて
リモート LANはWLANに似ています。唯一の違いは、WLANはワイヤレス接続に使用され
るのに対し、リモート LANは有線ポートに使用される点です。Cisco Aironet 1810Wシリーズ
APには、3つのローカルギガビットイーサネットポート、1つのアップリンクギガビット
イーサネットポート、および 1つのパッシブパススルー RJ-45ポートが搭載されています。
ローカルギガビットイーサネットポートでリモート LANプロファイルを設定することで、
有線デバイスからのトラフィックを、ワイヤレスコントローラに戻るためにトンネリングされ

たポートに接続することができます。

リモート LANの設定（CLI）

手順

目的コマンドまたはアクション

リモートLANプロファイル名を指定し
ます。

remote-lan profile-name id

例：

ステップ 1

• id：設定タスク時に入力した一意
の番号。指定できる値の範囲は 1
～ 64です。

Device(config)# remote-lan test-lan
3

セッションの期間を秒数で設定しま

す。指定できる値の範囲は 0～ 86400
です。

session-timeout session-time

例：

Device(config-remote-lan)#
session-timeout 50

ステップ 2
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目的コマンドまたはアクション

リモート LANのインターフェイスグ
ループをイネーブルにします。

client vlan vlan-identifier

例：

ステップ 3

• vlan-identifier：VLAN識別子を指
定します。VLAN名、VLAN ID、

Device(config-remote-lan)# client vlan
test-vlan

またはVLANグループ名を指定で
きます。

リモートLANプロファイルに接続でき
るクライアントの最大数を設定しま

す。

client association limit
max-number-of-clients

例：

ステップ 4

Device(config-remote-lan)# client
association limit 200

IPv4 ACL名または IDを設定します。ip access-group acl-name

例：

ステップ 5

Device(config-remote-lan)# ip
access-group acl-name

パラメータマップ名を指定します。security webauth parameter-map
parameter-name

ステップ 6

例：

Device(config-remote-lan)# security
web-auth parameter-map parameter-22

802.1Xセキュリティを指定します。security dot1x

例：

ステップ 7

Device(config-remote-lan)# security
dot1x

認証リスト名を設定します。security dot1x authentication list-name

例：

ステップ 8

Device(config-remote-lan)# security
dot1x authentication-list LIST1

クライアントが除外されるまでの時間

を秒数で設定します。範囲は 0～
exclusionlist timeout time-sec

例：

ステップ 9

2147483647です。値 0はタイムアウト
なしを意味します。

Device(config-remote-lan)#
exclusionlist timeout 30

AAAポリシーを上書きします。aaa-override

例：

ステップ 10

Device(config-remote-lan)#
aaa-override
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目的コマンドまたはアクション

リモート LANで EAPプロファイルを
有効にします。

local-auth EAP-Profile

例：

ステップ 11

Device(config-remote-lan)# local-auth
EAP-Profile

リモート LANで DHCPパラメータを
設定します。

ip dhcp server ip-address

例：

ステップ 12

Device(config-remote-lan)# ip dhcp
server 10.76.47.11

IPv4リモート LAN Web ACLを設定し
ます。

ip access-group web acl-name

例：

ステップ 13

Device(config-remote-lan)# ip
access-group web acl-test

IEEE 802.1xのアカウンティングリス
トを設定します。

accounting-list list-name

例：

ステップ 14

Device(config-remote-lan)#
accounting-list list-LIST1

リモート LANでMACフィルタリング
のサポートを設定します。

mac-filtering list-name

例：

ステップ 15

Device(config-remote-lan)#
mac-filtering test-10

リモート LANを有効にします。no shutdown

例：

ステップ 16

Device(config-remote-lan)# no shutdown

リモート LANの設定例
次の例に、すべてのリモート LANのサマリーを示します。

Device# show remote-lan summary
Number of Remote-LANs: 1

Remote-LAN Profile Name VLAN Status
-------------------------------------------------------
2 test 1 DOWN

次の例に、IDによるリモート LAN設定を示します。

Device# show remote-lan id 2
Remote-LAN Profile Name : test
================================================
Identifier : 2
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Status : Disabled
Universal AP Admin : Disabled
Max Associated Clients per Remote-LAN : 0
AAA Policy Override : Enabled
Number of Active Clients : 0
Exclusionlist Timeout : 21474
Session Timeout : 864 seconds
Interface : default
Interface Status : Up
Remote-LAN ACL : testacl
DHCP Server : 10.5.7.9
DHCP Address Assignment Required : Disabled
Local EAP Authentication : testeapprofile
Mac Filter Authorization list name : testmaclist
Accounting list name : testlist
802.1x authentication list name : dotxauth
Security

802.11 Authentication : Open System
802.1X : Enabled

Encryption : 104-bit WEP

次の例に、プロファイル名によるリモート LAN設定を示します。

Device# show remote-lan name test
Remote-LAN Profile Name : test
================================================
Identifier : 1
Status : Disabled
Universal AP Admin : Disabled
Max Associated Clients per Remote-LAN : 0
AAA Policy Override : Disabled
Number of Active Clients : 0
Exclusionlist Timeout : 60
Session Timeout : 1800 seconds
Interface : default
Interface Status : Up
Remote-LAN ACL : unconfigured
DHCP Server : 0.0.0.0
DHCP Address Assignment Required : Disabled
Local EAP Authentication : Disabled
Mac Filter Authorization list name : Disabled
Accounting list name : Disabled
802.1x authentication list name : Disabled
Security
802.11 Authentication : Open System
802.1X : Disabled
Web Based Authentication : Disabled
Conditional Web Redirect : Disabled
Splash-Page Web Redirect : Disabled
Webauth On-mac-filter Failure : Disabled
Webauth Authentication List Name : Disabled
Webauth Parameter Map : Disabled

次の例に、設定済みのすべてのリモート LANのリモート LANプロパティを示します。

Device# show remote-lan all
Remote-LAN Profile Name : test
================================================
Identifier : 1
Status : Disabled
Universal AP Admin : Disabled
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Max Associated Clients per Remote-LAN : 0
AAA Policy Override : Disabled
Number of Active Clients : 0
Exclusionlist Timeout : 60
Session Timeout : 1800 seconds
Interface : default
Interface Status : Up
Remote-LAN ACL : unconfigured
DHCP Server : 0.0.0.0
DHCP Address Assignment Required : Disabled
Local EAP Authentication : Disabled
Mac Filter Authorization list name : Disabled
Accounting list name : Disabled
802.1x authentication list name : Disabled
Security
802.11 Authentication : Open System
802.1X : Disabled
Web Based Authentication : Disabled
Conditional Web Redirect : Disabled
Splash-Page Web Redirect : Disabled
Webauth On-mac-filter Failure : Disabled
Webauth Authentication List Name : Disabled
Webauth Parameter Map : Disabled

次の例に、リモート LAN設定を示します。

Device# show running-config remote-lan test
remote-lan test 1
aaa-override
accounting-list test-all-list
exclusionlist timeout 100
ip access-group test-acl
ip dhcp server 10.100.12.5
mac-filtering test-mac-list
security dot1x authentication-list test-dot1x-list
session-timeout 100
shutdown

次の例に、APグループの詳細を示します。

Device# show ap groups
Site Name: test-ap-group
Site Description:
Hyperlocation Operational Status: Down

WLAN ID WLAN Name Interface
-----------------------------------------------------

LAN Status PoE Remote-LAN
------------------------------------------------------
1 Down Disabled None
2 Down None
3 Down None

次の例に、LANポートの詳細を示します。

Device# show ap name AP00FE.C82D.E7B0 lan port 1
LAN Port status for AP AP00FE.C82D.E7B0

LanOverride Enabled

PortId Status VlanId PoE
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------------------------------------------------
LAN1 Enabled 0 Disabled

次の例に、LANポートサマリーの詳細を示します。

Device# show ap name AP00FE.C82D.E7B0 lan port summary
LAN Port status for AP AP00FE.C82D.E7B0

LanOverride Enabled

Port ID Status Vlan ID PoE
-----------------------------------
LAN1 Enabled 0 Disable
LAN2 Disabled 0 Disable
LAN3 Disabled 0 Disable

APグループ固有の CLIの設定
APグループに LANポートパラメータを設定するには、次の手順を使用します。

手順

目的コマンドまたはアクション

APグループにリモート LANを追加し
ます。

remote-lan remote-lan-name

例：

ステップ 1

Device(config-apgroup)# remote-lan
test-lan

APグループのポート IDを設定します。port port-id

例：

ステップ 2

Device(config-apgroup)# port 1

ポートで PoEをイネーブルにします。poe

例：

ステップ 3

PoEはポート 1に対してのみ
設定できます。

（注）

Device(config-port-apgroup)# poe

リモート LAN IDを追加します。remote-lan remote-lan-name

例：

ステップ 4

Device(config-port-apgroup)# remote-lan
test-lan

LANポートを有効にします。no shutdown

例：

ステップ 5

Device(config-port-apgroup)# no
shutdown
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ポートへの PoEの設定
Cisco Aironet 1810Wシリーズは、Power over Ethernet（PoE）による有線アクセスが可能です。
この機能により、IP電話、セキュリティカメラ、プリンタ、コピー機などのデバイスに PoE
を使用して有線アクセスを提供できます。有効または無効にする PoEに対し、LANポート 1
のみを設定します。デフォルトでは、PoEはポートに対して無効になっています。

手順

目的コマンドまたはアクション

APの LANポートで PoEを有効にしま
す。

ap name ap-namelan port-id port-idpoe

例：

ステップ 1

PoEはポート 1に対してのみ
設定できます。

（注）Device# ap name AP00FE.C82D.DFB0 lan
port-id 1 poe

APへの LANオーバーライドの設定
LANオーバーライドを有効にして、特定の APの LANポート設定を上書きすることができま
す。APLANポートごとの設定は、LANオーバーライドが有効になっているときにのみ機能し
ます。デフォルトでは、LANオーバーライドはディセーブルに設定されています。LANオー
バーライドが無効になっている場合、APは APグループの LANポート設定を使用します。

手順

目的コマンドまたはアクション

APグループの LANポート設定のオー
バーライドを有効にします。

ap name ap-namelan override

例：

ステップ 1

Device# ap name AP00FE.C82D.DFB0 lan
override
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第 159 章

DHCP for WLANsの設定

•機能情報の確認（3333ページ）
• DHCP for WLANsを設定するための前提条件（3333ページ）
• DHCP for WLANsの設定に関する制約事項（3335ページ）
• Dynamic Host Configuration Protocolについて（3335ページ）
• DHCP for WLANsの設定方法（3339ページ）
•その他の参考資料（3342ページ）
• DHCP for WLANsの機能情報（3343ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

DHCP for WLANsを設定するための前提条件
• DHCPオプション 82を使用するには、Cisco IOSソフトウェアで DHCPを設定します。デ
フォルトでは、DHCPオプション 82は、すべてのクライアントに対してイネーブルにさ
れます。WLANサブオプションを使用して無線クライアントの動作を制御できます。

•シスコのスマートサービス機能のプラットフォームでは、内部DHCPサーバ機能をサポー
トしています。ただし、大規模なエンタープライズクラスのネットワークを構築する一般

的な導入ガイドラインとして、無線クライアントにダイナミック IPアドレスを提供する
ために、外部DHCPサーバの使用をお勧めします。このような分散機能は、ネットワーク
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デバイスにかかる処理および設定の負荷を低減し、大規模環境で効率的に動作させること

ができます。

• DHCPスヌーピング設定：DHCPスヌーピング設定は、クライアントの参加機能をすばや
く上で設定するために必要なベストプラクティスです。DHCPスヌーピングは各クライア
ント VLAN上で有効にする必要があります。WLANでオーバーライドが適用される場合
は、オーバライド VLANも対象となります。

DHCPスヌーピング設定の例

1. グローバル DHCPスヌーピングの設定：

1. Device(config)#ip dhcp snooping

Device(config)#ip dhcp snooping vlan 100

2. Bootp-broadcastコマンドを有効にします。これは、ブロードキャストアドレス

を使用して DHCPメッセージを送信するクライアントに必要で、ブロードキャス
トビットが DHCPメッセージに設定されます。

Device(config)#ip dhcp snooping wireless bootp-broadcast enable

3. DHCPオプション情報を付加しないためには、次のコマンドを入力します。

Device(config)#no ip dhcp snooping information option

2. インターフェイス上で、次のように設定します。

IP DHCP snooping trustは、ポートチャネルインターフェイスの
メンバリンクおよびポートチャネルインターフェイスで必要で

す。

（注）

Device(config)#interface range TenGigabitEthernet 1/0/1 – 2

Device(config-if)#switchport mode trunk

Device(config-if)#switchport trunk allowed vlan 100

Device(config-if)#ip dhcp snooping trust

Device(config)#interface port-channel 1

Device(config-if)#switchport mode trunk

Device(config-if)#switchport trunk allowed vlan 100

Device(config-if)#ip dhcp snooping trust

DHCPスヌーピングは、上記の設定と同様に、ゲストアクセス用
のゲストアンカーで設定する必要があります。

（注）
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関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
Dynamic Host Configuration Protocolについて（3335ページ）
内部 DHCPサーバ（3336ページ）
外部 DHCPサーバ（3336ページ）
DHCP割り当て（3337ページ）
DHCPオプション 82について（3338ページ）
DHCPスコープの設定（3339ページ）
DHCPスコープについて（3339ページ）

DHCP for WLANsの設定に関する制約事項
• WLANで DHCPサーバをオーバーライドすると、DHCPサーバが到達可能であることを
確認するために、基盤となる Cisco IOS設定を行う必要があります。

• DHCP WLANオーバーライドは DHCPサービスがデバイス上で有効な場合にだけ動作し
ます。

次の方法で、DHCPサービスを設定できます。

•デバイスで DHCPプールを設定します。

• SVIで DHCPリレーエージェントを設定します。注: SVIの VLANは DHCPのオー
バーライドが設定されたWLANにマッピングする必要があります。

関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
Dynamic Host Configuration Protocolについて（3335ページ）
内部 DHCPサーバ（3336ページ）
外部 DHCPサーバ（3336ページ）
DHCP割り当て（3337ページ）
DHCPオプション 82について（3338ページ）
DHCPスコープの設定（3339ページ）
DHCPスコープについて（3339ページ）

Dynamic Host Configuration Protocolについて
WLANでは、同じDynamicHost Configuration Protocol（DHCP）サーバまたは異なるDHCPサー
バを使用するか、またはDHCPサーバを使用しないように設定できます。DHCPサーバには、
内部 DHCPサーバと外部 DHCPサーバの 2つのタイプがあります。

関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
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DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）

内部 DHCPサーバ
デバイスは、内部DHCPサーバを持っています。このサーバは、一般的に、DHCPサーバを持
たないブランチオフィスで使用されます。無線ネットワークには、通常、デバイスと同じ IP
サブネット上にある最大 10台のアクセスポイントが含まれます。内部サーバは、ワイヤレス
クライアント、ダイレクトコネクトアクセスポイント、およびアクセスポイントからリレー

された DHCP要求に対して DHCPアドレスを提供します。Lightweightアクセスポイントのみ
サポートされています。内部DHCPサーバを使用する場合は、デバイスの管理インターフェイ
スの IPアドレスを DHCPサーバの IPアドレスとして設定する必要があります。

内部サーバでは、DHCPオプション 43はサポートされていません。したがって、アクセスポ
イントは、ローカルサブネットブロードキャスト、ドメインネームシステム（DNS）、また
はプライミングなどの別の方法を使用してデバイスの管理インターフェイスの IPアドレスを
見つける必要があります。

内部 DHCPサーバプールは、そのデバイスの無線クライアントだけをサポートし、他のデバ
イスのクライアントはサポートしません。また、内部DHCPサーバは、無線クライアントだけ
をサポートし、有線クライアントをサポートしません。

クライアントがデバイスの内部 DHCPサーバを使用する場合、IPアドレスは、再起動後には
保持されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられることが
あります。IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、
新しいアドレスを要求する必要があります。有線ゲストクライアントは常に、ローカルまたは

外部デバイスに接続されたレイヤ 2ネットワークにあります。

DHCPv6は内部 DHCPサーバではサポートされません。（注）

関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）

外部 DHCPサーバ
オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを
使用することにより、ネットワークに対してはDHCPリレーとして機能し、クライアントに対
してはDHCPサーバとして機能するように設計されています。これは、各デバイスは、DHCP
サーバに対しては DHCPリレーエージェントとして機能し、無線クライアントに対しては仮
想 IPアドレスでの DHCPサーバとして機能することを意味します。
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デバイスは DHCPサーバから取得したクライアント IPアドレスをキャプチャするため、デバ
イス内、デバイス間、およびサブネット間でのクライアントローミング時に、各クライアント

に対して同じ IPアドレスが保持されます。

外部 DHCPサーバは DHCPv6をサポートします。（注）

関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）

DHCP割り当て
DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェ
イスに割り当てられたプライマリ DHCPサーバのアドレスを使用することをお勧めします。

個々のインターフェイスにDHCPサーバを割り当てることができます。プライマリおよびセカ
ンダリ DHCPサーバの管理インターフェイス、APマネージャインターフェイス、動的イン
ターフェイスの設定、DHCPサーバをイネーブルまたはディセーブルするためのサービスポー
トインターフェイスの設定を行うことができます。WLANで DHCPサーバを定義することも
できます。この場合、サーバは、WLANに割り当てられたインターフェイスの DHCPサーバ
アドレスを上書きします。

セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントが DHCPサーバから IPアドレス
を取得するように設定してください。この要件を適用するために、DHCPアドレスですべての
WLANを設定できます。Assignment Required設定で設定して、クライアントの固定 IPアドレ
スが禁止されるようにします。DHCPAddr.AssignmentRequiredが選択されている場合、クライ
アントは DHCPを使って IPアドレスを取得する必要があります。固定 IPアドレスを持つクラ
イアントはすべて、ネットワーク上で許可されなくなります。クライアントのDHCPプロキシ
として動作するデバイスが、DHCPトラフィックを監視します。

•無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアン
トが DHCPサーバから IPアドレスを取得できるようにする必要があります。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCPAddr.AssignmentRequiredを無効に設定
してWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定さ
れた DHCPサーバの IPアドレスを取得するかを選択できます。
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DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

個別のWLANは、[DHCP Address Assignment Required]を無効にして作成できます。これは、
デバイスのDHCPプロキシがイネーブルの場合だけです。DHCPプロキシをディセーブルにす
る必要があるプライマリ/セカンダリコンフィギュレーションの DHCPサーバを定義しないで
ください。このようなWLANでは、すべての DHCP要求がドロップするため、クライアント
は固定 IPアドレスを使用しなければなりません。これらのWLANは、無線接続による管理を
サポートしていません。

関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）

DHCPオプション 82について
DHCPオプション82では、DHCPを使用してネットワークアドレスを割り当てる場合のセキュ
リティが強化されます。デバイスが DHCPリレーエージェントとして動作して、信頼できな
いソースからのDHCPクライアント要求を阻止できるようにします。DHCPサーバに転送する
ようにクライアントからの DHCP要求にオプション 82情報を追加するようにデバイスを設定
できます。

図 150 : DHCPオプション 82

アクセスポイントは、クライアントからのすべての DHCP要求をデバイスに転送します。デ
バイスは、DHCPオプション82ペイロードを追加してから要求をDHCPサーバに転送します。
このオプションの設定方法によって、ペイロードにはMACアドレス、またはMACアドレス
とアクセスポイントの SSIDが含まれます。

すでにリレーエージェントオプションが含まれている DHCPパケットは、デバイスでドロッ
プされます。

（注）
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DHCPオプション 82が正しく動作するには、DHCPプロキシが有効でなければなりません。

関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）

DHCPスコープの設定
関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）

DHCPスコープについて

デバイスには組み込みの DHCPリレーエージェントがあります。ただし、別個の DHCPサー
バを持たないネットワークセグメントが必要な場合、デバイスに IPアドレスとサブネットマ
スクを無線クライアントに割り当てる組み込みの DHCPスコープを設定できます。一般に、1
つのデバイスには、それぞれある範囲の IPアドレスを指定する 1つ以上の DHCPスコープを
設定できます。

DHCPスコープは内部DHCPが機能するために必要となります。デバイスでDHCPが定義され
ると、管理インターフェイス、APマネージャインターフェイス、動的インターフェイスのプ
ライマリ DHCPサーバの IPアドレスをデバイスの管理インターフェイスにポイントすること
ができます。

関連トピック

WLAN用の DHCP設定（CLI）（3339ページ）
DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）
DHCPスコープの設定（CLI）（3342ページ）

DHCP for WLANsの設定方法

WLAN用の DHCP設定（CLI）
WLANで次の DHCPパラメータを設定するには、次の手順に従います。

• DHCPオプション 82ペイロード

• DHCP（必須）

• DHCPオーバーライド
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始める前に

• WLANを設定するには admin権限がなければなりません。

• DHCPのオーバーライドを設定するには、DHCPサーバの IPアドレスが必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANをシャットダウンします。shutdown

例：

ステップ 2

Device(config)# shutdown

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 3

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANで DHCP82ペイロードを指定し
ます。キーワードおよび引数は、次のと

おりです。

ip dhcp opt82 {ascii | format {add-ssid |
ap-ethmac} | rid}

例：

ステップ 4

• ascii：DHCPオプション 82のASCII
を設定します。これが設定されてい

Device(config)# ip dhcp opt82 format
add-ssid

ない場合、オプション 82の形式は
ASCII形式に設定されます。

• format：DHCPオプション 82の形
式を指定します。次のオプションを

使用できます。

• add-ssid：AP無線のMACアド
レスおよび SSIDである
RemoteID形式を設定します。

• ap-ethmac：APEthernetMACア
ドレスである RemoteID形式を
設定します。

フォーマットオプション

が設定されていない場

合、AP無線のMACアド
レスだけが使用されま

す。

（注）
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目的コマンドまたはアクション

• rid：DHCPオプション 82に Cisco
2バイト RIDを追加します。

DHCPサーバから IPアドレスをクライ
アントが取得することを必須にします。

ip dhcp required

例：

ステップ 5

スタティッククライアントは許可され

ません。
Device(config-wlan)# ip dhcp required

WLANに割り当てられたインターフェ
イスの DHCPサーバアドレスを上書き

ip dhcp server ip-address

例：

ステップ 6

するWLAN上の DHCPサーバを定義し
ます。

Device(config-wlan)# ip dhcp server
200.1.1.2

WLANを再起動します。no shutdown

例：

ステップ 7

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

DHCPの設定を確認します。show wlan wlan-name

例：

ステップ 9

Device(config-wlan)# show wlan
test-wlan

関連トピック

Dynamic Host Configuration Protocolについて（3335ページ）
内部 DHCPサーバ（3336ページ）
外部 DHCPサーバ（3336ページ）
DHCP割り当て（3337ページ）
DHCPオプション 82について（3338ページ）
DHCPスコープの設定（3339ページ）
DHCPスコープについて（3339ページ）
DHCP for WLANsを設定するための前提条件（3333ページ）
DHCP for WLANsの設定に関する制約事項（3335ページ）
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DHCPスコープの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：

ステップ 2

Device(config)#ip dhcp pool test-pool

ドット付き 10進表記とマスクアドレス
でネットワーク番号を指定します。

network network-name mask-address

例：

ステップ 3

Device(dhcp-config)#network
209.165.200.224 255.255.255.0

DNSネームサーバを指定します。IPア
ドレスまたはホスト名を指定できます。

dns-server hostname

例：

ステップ 4

Device(dhcp-config)#dns-server
example.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

DHCPスコープについて（3339ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『SystemManagement Configuration Guide (Catalyst 3850 Switches)』システム管

理
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

DHCP for WLANsの機能情報
機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.2SEWLANの DHCP機能
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http://www.cisco.com/support
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第 160 章

WLANセキュリティの設定

•機能情報の確認（3345ページ）
•レイヤ 2セキュリティの前提条件（3345ページ）
• AAA Overrideについて（3346ページ）
• WLANセキュリティの設定方法（3347ページ）
•その他の参考資料（3352ページ）
• WLANレイヤ 2セキュリティに関する機能情報（3353ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

レイヤ 2セキュリティの前提条件
同じSSIDを持つWLANは、ビーコン応答とプローブ応答でアドバタイズされる情報に基づい
てクライアントがWLANを選択できるように、一意のレイヤ 2セキュリティポリシーを使用
している必要があります。使用可能なレイヤ 2セキュリティポリシーは、次のとおりです。

•なし（オープンWLAN）

• Static WEPまたは 802.1X
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• StaticWEPと 802.1Xは両方とも、ビーコン応答とプローブ応
答で同じビットによってアドバタイズされるので、クライア

ントはこれらを区別できません。したがって、同じ SSIDを
持つ複数のWLANでは、Static WEPと 802.1Xの両方を使用
できません。

• WLAN WEPは、1810wアクセスポイントではサポートされ
ません。

（注）

• WPA/WPA2

•同じ SSIDを持つ複数のWLANでWPAとWPA2を使用する
ことはできませんが、同じ SSIDを持つ 2つのWLANは、
PSKを使用するWPA/TKIPと 802.1Xを使用するWi-Fi
Protected Access（WPA）/Temporal Key Integrity Protocol
（WPA）で設定するか、802.1Xを使用するWPA/TKIPまた
は 802.1Xを使用するWPA/AESで設定することができます。

• TKIPサポートが設定されたWLANはRM3000ACモジュール
で有効にされません。

（注）

関連トピック

静的WEPおよび 802.1Xレイヤ 2セキュリティパラメータの設定（CLI）（3347ページ）
静的WEPレイヤ 2セキュリティパラメータの設定（CLI）（3348ページ）
WPA + WPA2レイヤ 2セキュリティパラメータの設定（CLI）（3349ページ）
802.1Xレイヤ 2セキュリティパラメータの設定（CLI）（3350ページ）
高度なWLANプロパティの設定（CLI）（3319ページ）
AAA Overrideについて（3346ページ）

AAA Overrideについて
WLANの AAA Overrideオプションを使用すると、WLANで Identityネットワーキングを設定
できます。これにより、AAAサーバから返される RADIUS属性に基づいて、個々のクライア
ントに VLANタギング、Quality Of Service (QoS)、およびアクセスコントロールリスト (ACL)
を適用することができます。

関連トピック

高度なWLANプロパティの設定（CLI）（3319ページ）
レイヤ 2セキュリティの前提条件（3345ページ）
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WLANセキュリティの設定方法

静的WEPおよび802.1Xレイヤ2セキュリティパラメータの設定（CLI）

始める前に

管理者特権が必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANの静的WEPセキュリティを設定
します。次のキーワードと引数がありま

す。

security static-wep-key {authentication
{open | sharedkey} | encryption {104 |
40} [ascii | hex] {0|8}} wep-key
wep-key-index1-4

ステップ 3

• authentication：802.11認証を設定
します。

例：

Device(config-wlan)# security
static-wep-key encryption 40 hex 0 test
2

• encryption：静的WEPキーとイン
デックスを設定します。

• open：オープンシステム認証を設
定します。

• sharedkey：共有キー認証を設定し
ます。

• 104, 40：WEPキーのサイズを指定
します。

• hex, ascii：キーの入力形式を指定し
ます。

• wep-key-index、wep-key-index1-4指
定するパスワードのタイプです。値

が0である場合は、暗号化されない
パスワードを指定することを示しま
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目的コマンドまたはアクション

す。値が 8である場合は、AES暗
号化を指定することを示します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

レイヤ 2セキュリティの前提条件（3345ページ）

静的WEPレイヤ 2セキュリティパラメータの設定（CLI）

始める前に

管理者特権が必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

キーワードは次のとおりです。security static-wep-key [authentication
{open | shared} | encryption {104 | 40}
{ascii | hex} [0 | 8]]

ステップ 3

• static-wep-key：静的なWEPキー認
証を設定します。

例：
• authentication：設定する認証タイ
プを指定します。値は、openおよ
び sharedです。

Device(config-wlan)# security
static-wep-key authentication open

• encryption：設定する暗号化タイプ
を指定します。有効な値は 104と
40です。40ビットキーには、ASCII
テキスト文字が 5文字と 16進数文
字が 10文字必要です。104ビット
キーには、ASCIIテキスト文字が
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目的コマンドまたはアクション

13文字と 16進数文字が 26文字必
要です。

• ascii：キー形式をASCIIに指定しま
す。

• hex：キー形式を HEXに指定しま
す。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

レイヤ 2セキュリティの前提条件（3345ページ）

WPA + WPA2レイヤ 2セキュリティパラメータの設定（CLI）

デフォルトセキュリティポリシーは、WPA2です。（注）

始める前に

管理者特権が必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WPAをイネーブルにします。security wpa

例：

ステップ 3

Device(config-wlan)# security wpa
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目的コマンドまたはアクション

WPA1をイネーブルにします。security wpa wpa1

例：

ステップ 4

Device(config-wlan)# security wpa wpa1

WPA1暗号を指定します。次のいずれか
の暗号化タイプを選択します。

security wpa wpa1 ciphers [aes | tkip]

例：

ステップ 5

• aes：WPA/AESのサポートを指定し
ます。

Device(config-wlan)# security wpa wpa1
ciphers aes

• tkip：WPA/TKIPのサポートを指示
します。

WPA 2をイネーブルにします。security wpa wpa2

例：

ステップ 6

Device(config-wlan)# security wpa

WPA2暗号化を設定します。次のいずれ
かの暗号化タイプを選択します。

security wpa wpa2 ciphers [aes | tkip]

例：

ステップ 7

• aes：WPA/AESのサポートを指定し
ます。

Device(config-wlan)# security wpa wpa2
ciphers tkip

• tkip：WPA/TKIPのサポートを指示
します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

レイヤ 2セキュリティの前提条件（3345ページ）

802.1Xレイヤ 2セキュリティパラメータの設定（CLI）

始める前に

管理者特権が必要です。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3350

WLAN

802.1Xレイヤ 2セキュリティパラメータの設定（CLI）



手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

802.1Xセキュリティを指定します。security dot1x

例：

ステップ 3

Device(config-wlan)# security dot1x

次のキーワードと引数があります。security [authentication-list auth-list-name
| encryption {0 | 104 | 40}

ステップ 4

• authentication-list：IEEE 802.1xの
認証リストを指定します。例：

Device(config-wlan)# security
encryption 104 • encryption：CKIP暗号化キーの長

さを指定します。有効な値は、0、
40、および 104です。ゼロ（0）で
は暗号化されません。これはデフォ

ルトです。

WLAN内のすべてのキーは、
同じサイズでなければなりま

せん。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

レイヤ 2セキュリティの前提条件（3345ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『WLANCommand Reference, Cisco IOS XERelease 3SE
(Catalyst 3850 Switches)』

WLANコマンドリファレンス

『Security Configuration Guide (Catalyst 3850
Switches)』

セキュリティコンフィギュレーション

ガイド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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WLANレイヤ 2セキュリティに関する機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示しま

す。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.2SEWLANのセキュリティ機能
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第 161 章

WLANごとのクライアントカウントの設定

•機能情報の確認（3355ページ）
• WLANごとのクライアントカウントの設定に関する制約事項（3355ページ）
• WLANごとのクライアントカウントの設定について（3356ページ）
• WLANごとのクライアントカウントを設定する方法（3356ページ）
•クライアントの接続の監視（CLI）（3358ページ）
•クライアント接続に関する追加情報（3359ページ）
• WLANごとのクライアント接続に関する機能情報（3360ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

WLANごとのクライアントカウントの設定に関する制約
事項

• WLANが接続クライアントの最大数の制限に達しているか、AP無線および新しいクライ
アントがWLANに参加しようとしている場合、クライアントは既存のクライアントが切
断されるまでWLANに接続できません。

•ローミングクライアントは新しいクライアントと見なされます。クライアントの接続数の
最大制限に到達しているWLANに対して新しいクライアントは、既存のクライアントが
切断されたときにのみ接続できます。
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サポートされているクライアント数の詳細については、デバイスの製品データシートを参照し

てください。

（注）

関連トピック

WLANごとのクライアントカウントの設定（CLI）（3356ページ）
WLANごとの各 APのクライアント数の設定（CLI）（3357ページ）
WLANあたりの AP無線ごとのクライアント数の設定（CLI）（3358ページ）
WLANごとのクライアントカウントの設定について（3356ページ）

WLANごとのクライアントカウントの設定について
WLANに接続できるクライアントの数に制限を設定できます。これは、デバイスに接続できる
クライアントの数に制限があるシナリオで役立ちます。たとえば、デバイスがWLAN上の最
大256個のクライアントに対応でき、これらのクライアントが企業ユーザ（従業員）およびゲ
ストユーザ間で共有される場合について考えます。特定のWLANにアクセス可能なゲストク
ライアントの数に制限を設定できます。WLANごとに設定できるクライアントの数は、使用し
ているプラットフォームによって異なります。

関連トピック

WLANごとのクライアントカウントの設定（CLI）（3356ページ）
WLANごとの各 APのクライアント数の設定（CLI）（3357ページ）
WLANあたりの AP無線ごとのクライアント数の設定（CLI）（3358ページ）
WLANごとのクライアントカウントの設定に関する制約事項（3355ページ）
クライアントの接続の監視（CLI）（3358ページ）

WLANごとのクライアントカウントを設定する方法

WLANごとのクライアントカウントの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2
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目的コマンドまたはアクション

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANごとのクライアントアソシエー
ションの最大数を設定します。有効な範

client associationlimit limit

例：

ステップ 3

囲は 0～ 2000ですデフォルト値は 0で
す（制限なし）。

Device(config-wlan)# client association
limit 2000

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(wlan-config)# end

関連トピック

WLANごとのクライアントカウントの設定について（3356ページ）
WLANごとのクライアントカウントの設定に関する制約事項（3355ページ）
クライアントの接続の監視（CLI）（3358ページ）

WLANごとの各 APのクライアント数の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANごとのAPあたりの最大クライア
ント数を設定します。範囲は1～400で
す。

client association limit ap ap-limit

例：

Device(config-wlan)# client association
limit ap 250

ステップ 3

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(wlan-config)# end
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関連トピック

WLANごとのクライアントカウントの設定について（3356ページ）
WLANごとのクライアントカウントの設定に関する制約事項（3355ページ）
クライアントの接続の監視（CLI）（3358ページ）

WLANあたりの AP無線ごとのクライアント数の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANあたりのAP無線ごとのクライア
ント接続の最大数を設定します。a、b、

client association limit radio
max-client-connections

例：

ステップ 3

および g無線でこの範囲は 0～ 200で
す。Device(config-wlan)# client association

limit radio 180

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

関連トピック

WLANごとのクライアントカウントの設定について（3356ページ）
WLANごとのクライアントカウントの設定に関する制約事項（3355ページ）
クライアントの接続の監視（CLI）（3358ページ）

クライアントの接続の監視（CLI）
次のコマンドがデバイスクライアント接続の監視に使用できます。
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説明コマンド

WLANプロパティを表示します。次に例を示します。

. . . .
Max Associated Clients per WLAN :0
Max Associated Clients per AP per WLAN :0
Max Associated Clients per AP Radio per WLAN :0
. . .
. . .

show wlan name wlan-name

WLANのプロパティを表示します。ここに一例を上げ
ます:

. . . .
Max Associated Clients per WLAN :0
Max Associated Clients per AP per WLAN :0
Max Associated Clients per AP Radio per WLAN :0
. . .
. . .

show wlan id wlan-id

関連トピック

WLANごとのクライアントカウントの設定（CLI）（3356ページ）
WLANごとの各 APのクライアント数の設定（CLI）（3357ページ）
WLANあたりの AP無線ごとのクライアント数の設定（CLI）（3358ページ）
WLANごとのクライアントカウントの設定について（3356ページ）

クライアント接続に関する追加情報

関連資料

マニュアルタイトル関連項目

『WLAN Command Reference, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANコマンドリファレン
ス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次の
URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

このリリースのすべての

MIBです。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

WLANごとのクライアント接続に関する機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SEWLAN、AP、AP無線ごとの
クライアント接続
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第 162 章

802.11wの設定

•機能情報の確認（3361ページ）
• 802.11wの前提条件（3361ページ）
• 802.11wの制約事項（3362ページ）
• 802.11wに関する情報（3362ページ）
• 802.11wの設定方法（3363ページ）
• 802.11wのディセーブル（CLI）（3365ページ）
• 802.11wの監視（CLI）（3366ページ）
• 802.11wに関する追加情報（3367ページ）
• 802.11wの機能に関する情報（3369ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

802.11wの前提条件
•任意および必須の 802.11w機能を設定するには、WPAおよび AKMを設定する必要があ
ります。

Robust Secure Network（RNS）IEは AES暗号化とともにイネーブ
ルにする必要があります。

（注）
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•必須として 802.11wを設定するには、WPA AKMに加えて PMF AKMを有効にします。

関連トピック

802.11wの設定（CLI）（3363ページ）
802.11wのディセーブル（CLI）（3365ページ）
802.11wに関する情報（3362ページ）

802.11wの制約事項
• 802.11wは、オープンWLAN、WEP暗号化WLAN、または TKIP暗号化WLANに適用で
きません。

• 802.11wが設定されたWLANでは、WPA2-PSKまたはWPA2-802.1xセキュリティを設定
する必要があります。

関連トピック

802.11wの設定（CLI）（3363ページ）
802.11wのディセーブル（CLI）（3365ページ）
802.11wに関する情報（3362ページ）

802.11wに関する情報
Wi-Fiは、正規のデバイスまたは不法なデバイスのいずれであっても、あらゆるデバイスで傍
受または参加が可能なブロードキャストメディアです。認証/認証解除、アソシエーション/
ディスアソシエーション、ビーコンおよびプローブなどの制御/管理フレームは、無線クライ
アントによって、APを選択し、ネットワークサービスのセッションを開始するために使用さ
れます。

機密保持レベルを提供する暗号化可能なデータトラフィックとは異なり、これらのフレーム

は、すべてのクライアントによって解釈されることが必要であり、したがってオープンまたは

非暗号化形式で送信されます。これらのフレームは暗号化できませんが、攻撃から無線メディ

アを保護するために偽造を防止することが必要になります。たとえば、攻撃者はクライアント

と APの間のセッションを切断するために、APから管理フレームをスプーフィングする可能
性があります。

802.11wプロトコルは、管理フレーム保護（PMF）サービスによって保護された一連の強力な
管理フレームにのみ適用されます。これらには、ディスアソシエーション、認証解除、ロバス

トアクションフレームが含まれます。

したがって、ロバストアクションであり、保護されているものと見なされる管理フレームは次

のとおりです。

•スペクトル管理

• QoS
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•ブロック ACK

• SAクエリ

•ベンダー固有保護

802.11wが無線メディアで実行されると、次のことが行われます。

•ディスアソシエーションフレームと認証解除フレームに対して、（MIC情報要素を含め
ることにより）APの暗号保護によるクライアント保護が追加されます。これによって、
DoS攻撃でのスプーフが防止されます。

•アソシエーションの復帰期間と SAクエリーの手順から構成されるセキュリティアソシ
エーション（SA）ティアダウン保護メカニズムを追加することによって、インフラスト
ラクチャの保護が追加され、スプーフィングされた要求によるすでに接続済みのクライア

ントの切断が防止されます。

関連トピック

802.11wの設定（CLI）（3363ページ）
802.11wのディセーブル（CLI）（3365ページ）
802.11wの前提条件（3361ページ）
802.11wの制約事項（3362ページ）
802.11wの監視（CLI）（3366ページ）

802.11wの設定方法

802.11wの設定（CLI）

始める前に

WPAおよび AKMを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4
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目的コマンドまたはアクション

PMFを設定する前にWLANをシャット
ダウンします。

shutdown

例：

ステップ 3

Device shutdown

次のオプションにより PMFパラメータ
を設定します。

security pmf {association-check
association-comeback-time-in-seconds |
mandatory | optional | saquery
saquery-time-in-milliseconds}

ステップ 4

• association-comeback：802.11wアソ
シエーション復帰時間を設定しま

す。
例：

Device(config-wlan)# security pmf
saquery-retry-time 200 範囲は、1～ 20秒です。

• mandatory：クライアントがWLAN
の 802.11w PMF保護をネゴシエー
トすることを要求します。

• optional：WLANの 802.11w PMF保
護を有効にします。

• saquery：SAクエリの応答を受け取
るまでの時間（ミリ秒単位）。デバ

イスが応答を受け取らなかった場

合、別のSQクエリーが試行されま
す。

指定できる範囲は100～500ミリ秒
です。値には100ミリ秒の倍数を指
定する必要があります。

変更内容を反映するために、WLANサー
バを再起動します。

no shutdown

例：

ステップ 5

Device no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

関連トピック

802.11wに関する情報（3362ページ）
802.11wの前提条件（3361ページ）
802.11wの制約事項（3362ページ）
802.11wの監視（CLI）（3366ページ）
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802.11wのディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

PMFを設定する前にWLANをシャット
ダウンします。

shutdown

例：

ステップ 3

Device shutdown

WLANの PMFをディセーブルにしま
す。次の属性を使用できます。

no security pmf [association-comeback
association-check-comback-interval-seconds
| | |
saquery-time-interval-milliseconds]mandatoryoptionalsaquery

ステップ 4

• association-comeback：802.11wアソ
シエーション復帰時間をディセーブ

ルにします。
例：

Device(config-wlan)# no security pmf

• mandatory：クライアントがWLAN
の 802.11w PMF保護をネゴシエー
トすることをディセーブルにしま

す。

• optional：WLANの 802.11w PMF保
護をディセーブルにします。

• saquery：アソシエーションを再試
行する前に、すでにアソシエートさ

れているクライアントへのアソシ

エーション応答で特定される時間間

隔。アソシエーションの復帰期間

中、この時間間隔により、クライア

ントが実際のクライアントであり、

不正なクライアントではないかどう

かが確認されます。クライアントが

この時間内に応答しない場合は、ク

ライアントアソシエーションがデ

バイスから削除されます。
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目的コマンドまたはアクション

指定できる範囲は100～500ミリ秒
です。値には100ミリ秒の倍数を指
定する必要があります。

変更内容を反映するために、WLANサー
バを再起動します。

no shutdown

例：

ステップ 5

Device no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

関連トピック

802.11wに関する情報（3362ページ）
802.11wの前提条件（3361ページ）
802.11wの制約事項（3362ページ）
802.11wの監視（CLI）（3366ページ）

802.11wの監視（CLI）
802.11wの監視に使用できるコマンドは次のとおりです。
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説明コマンド

WLANのWLANパラメータを表示します。
PMFパラメータが表示されます。次に例を示
します。

. . . .

. . . .
Auth Key Management
802.1x :
Disabled
PSK :
Enabled
CCKM :
Disabled
FT dot1x :
Disabled
FT PSK :
Disabled
PMF dot1x :
Disabled
PMF PSK :
Enabled

FT Support :
Disabled

FT Reassociation Timeout :
20

FT Over-The-DS mode :
Disabled

PMF Support :
Required

PMF Association Comeback Timeout :
9

PMF SA Query Time :
200
. . . .
. . . .

show wlan name wlan-profile-name

関連トピック

802.11wの設定（CLI）（3363ページ）
802.11wのディセーブル（CLI）（3365ページ）
802.11wに関する情報（3362ページ）

802.11wに関する追加情報

関連資料

マニュアルタイトル関連項目

『WLAN Command Reference, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANコマンドリファレン
ス

このマニュアルの WLANセキュリティの設定の章WLANセキュリティ
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標

準/RFC

IEEE 802.11w保護管理フレー
ム

802.11W

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3368

WLAN

802.11wに関する追加情報

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs
http://www.cisco.com/support


802.11wの機能に関する情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SE802.11w
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第 163 章

Wi-Fi Directクライアントポリシーの設定

•機能情報の確認（3371ページ）
• Wi-Fi Directクライアントポリシーの制限（3371ページ）
• Wi-Fi Directクライアントポリシーについて（3372ページ）
• Wi-Fi Directクライアントポリシーの設定方法（3372ページ）
• Wi-Fi Directクライアントポリシーに関する追加リファレンス（3375ページ）
• Wi-Fi Directクライアントポリシーに関する機能情報（3376ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Wi-Fi Directクライアントポリシーの制限
• Wi-Fi Directクライアントポリシーは、ローカルモードのAPが含まれるWLANのみに適
用できます。

• WLANクライアントに適用されるポリシーが無効の場合、クライアントは「クライアント
QoSポリシー障害」という項目理由のため除外されます。
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Wi-Fi Directクライアントポリシーについて
Wi-Fi Direct対応のデバイスは迅速な相互接続が可能で、印刷、同期、データ共有などのタス
クを効率的に実行できますWi-FiDirectデバイスは、複数のピアツーピア（P2P）デバイスおよ
びインフラストラクチャ無線LAN（WLAN）に同時にアソシエートしている場合があります。
デバイスを使用して、Wi-Fi DirectクライアントポリシーをWLAN単位で設定できます。その
際、Wi-FiデバイスとインフラストラクチャWLANのアソシエーションを許可または禁止する
か、WLANに対してWi-Fi Directクライアントポリシーをすべて無効にすることができます。

関連トピック

Wi-Fi Directクライアントポリシーの設定（CLI）（3372ページ）
Wi-Fi Directクライアントポリシーのディセーブル（CLI）（3374ページ）
Wi-Fi Directクライアントポリシーの監視（CLI）（3374ページ）

Wi-Fi Directクライアントポリシーの設定方法

Wi-Fi Directクライアントポリシーの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

次のいずれかを使用してWLANのWi-Fi
Directクライアントポリシーを設定しま
す

wifidirect policy {permit | deny }

例：

Device(config-wlan)# wifidirect policy
permit

ステップ 3

• permit：Wi-Fi Directクライアント
を有効にしてWLANとアソシエー
トします。

• deny：Wi-Fi Directポリシーが「拒
否」に設定されている場合は、デバ

イスの機能に基づいて、デバイスが

Wi-Fi Directデバイスを許可または
拒否します。Wi-Fi Directデバイス
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目的コマンドまたはアクション

は、デバイスへのアソシエーション

要求でこれらの機能をにレポートし

ます。これは、このデバイスの

Wi-Fi機能に基づいて行われます。
次の作業を行います。

•同時操作

•相互接続

コマンド no wifidirect
policyは、クライアント
のWi-FiDirectステータス
を無視します。さらに、

アクセスポイントはビー

コンおよびプローブをア

ドバタイズしません。実

際には、このコマンドの

no形式では、WLANの
Wi-Fi Direct機能はディ
セーブルになります。

（注）

Wi-Fiデバイスが同時操作または相
互接続、あるいはその両方をサポー

トする場合は、クライアントの関連

付けは拒否されます。クライアント

は、デバイスが同時操作と相互接続

をサポートしない場合に関連付ける

ことができます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

関連トピック

Wi-Fi Directクライアントポリシーについて（3372ページ）
Wi-Fi Directクライアントポリシーの監視（CLI）（3374ページ）

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3373

WLAN

Wi-Fi Directクライアントポリシーの設定（CLI）



Wi-Fi Directクライアントポリシーのディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

クライアントのWi-Fi Directステータス
を無視し、それによってWi-Fi Directク

no wifidirect policy

例：

ステップ 3

ライアントのアソシエーションを許可し

ます
Device(config)# no wifidirect policy

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

関連トピック

Wi-Fi Directクライアントポリシーについて（3372ページ）
Wi-Fi Directクライアントポリシーの監視（CLI）（3374ページ）

Wi-Fi Directクライアントポリシーの監視（CLI）
次のコマンドがWi-Fi Directクライアントポリシーを監視するために使用できます。

説明コマンド

関連付けられたクライアントの総数と、Wi-Fi Directク
ライアントポリシーを有効にした場合に拒否されたア

ソシエーション要求の数が表示されます。

show wireless client wifidirect stats

WLANでのWi-Fi Directの状態を表示します。show wlan summary

クライアントの詳細情報を表示します。show wireless cli mac-address
mac-address

関連トピック

Wi-Fi Directクライアントポリシーの設定（CLI）（3372ページ）
Wi-Fi Directクライアントポリシーのディセーブル（CLI）（3374ページ）
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Wi-Fi Directクライアントポリシーについて（3372ページ）

Wi-FiDirectクライアントポリシーに関する追加リファレ
ンス

関連資料

マニュアルタイトル関連項目

『WLAN Command Reference, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANコマンドリファレン
ス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Wi-Fi Directクライアントポリシーに関する機能情報
機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SEWi-Fi Directの機能
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第 164 章

802.11r BSSの高速移行の設定

•機能情報の確認（3377ページ）
• 802.11R高速移行の制約事項（3377ページ）
• 802.11R高速移行について（3378ページ）
• 802.11r高速移行を設定する方法（3380ページ）
• 802.11r高速移行に関する追加情報（3387ページ）
• 802.11r高速移行の機能に関する情報（3388ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

802.11R高速移行の制約事項
• EAP LEAP方式はサポートされません。

• TSpecは 802.11r高速ローミングではサポートされません。したがって、RIC IEの処理は
サポートされません。

• WANリンク遅延がある場合、高速ローミングも遅延します。音声またはデータの最大遅
延を確認する必要があります。Cisco WLCは、Over-the-Airおよび Over-the-DS DS方式の
両方をローミングする間、802.11r Fast Transitionの認証要求を処理します。

•この機能は、オープンでWPA2設定のWLANでのみサポートされます。
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•レガシークライアントは、Robust Security Network Information Exchange（RSN IE）の解析
を担当するサプリカントのドライバが古く、IE内の追加AKMを認識しない場合、802.11r
が有効にされているWLANにアソシエートできません。この制限のため、クライアント
は、WLANにアソシエーション要求を送信できません。ただし、これらのクライアント
は、非 802.11r WLANとアソシエートできます。802.11r対応クライアントは、802.11rと
802.11iの両方の認証キー管理スイートが有効にされているWLANの 802.11iクライアン
トとしてアソシエートできます。

回避策は、レガシークライアントのドライバを新しい 802.11r AKMで動作するようにす
るか、またはアップグレードすることです。そうすることで、レガシークライアントは、

802.11r対応WLANと正常にアソシエートできます。

もう 1つの回避策は、同じ名前で異なるセキュリティ設定（FTおよび非 FT）の 2つの
SSIDを持つことです。

•高速移行のリソース要求プロトコルは、クライアントがこのプロトコルをサポートしてい
ないため、サポートされません。また、リソース要求プロトコルはオプションのプロトコ

ルです。

•サービス不能（DoS）攻撃を回避するため、Cisco WLCでは、異なる APと最大 3つの高
速移行ハンドシェイクが可能です。

•非 802.11r対応デバイスは FT対応WLANにアソシエートできなくなります。

• 802.11r FT + PMFはお勧めしません。

• 802.11r FT Over-the-Airローミングは FlexConnect導入にお勧めします。

関連トピック

オープンWLANでの 802.11r高速移行の設定（CLI）（3380ページ）
802.11r高速移行のディセーブル（CLI）（3384ページ）
Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）（3382ページ）
PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）（3383ページ）
802.11R高速移行について（3378ページ）

802.11R高速移行について
高速ローミングの IEEE標準である 802.11rは、クライアントがターゲットAPにローミングす
る前でも、新しい APとの最初のハンドシェイクが実行される、高速移行（FT）と呼ばれる
ローミングの新しい概念が導入されています。初期ハンドシェイクによって、クライアントと

APが事前に Pairwise Transient Key（PTK）計算をできるようになります。これらの PTKキー
は、クライアントが新しいターゲット APの再アソシエーション要求または応答の交換をした
後で、クライアントと APに適用されます。

802.11rは、次の 2通りのローミングを提供します。

• Over-the-Air
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• Over-the-DS（分散システム）

FTキー階層は、クライアントが各APでの再認証なしで、AP間の高速 BSS移行ができるよう
に設計されています。WLAN設定には、FT（高速移行）と呼ばれる、新しい認証キー管理
（AKM）タイプが含まれています。

リリース 3Eから、WPAv2WLANでもある 802.11r WLANを作成できます。以前のリリースで
は、802.11rのWLANと通常のセキュリティ用にそれぞれ個別のWLANを作成する必要があ
りました。802.11r WLANが非 802.11rアソシエーションを受け入れることができるため、非
802.11rクライアントが 802.11r WLAN対応WLANに接続できるようになりました。混合モー
ドまたは 802.11r接続をサポートしないクライアントは、非 802.11r WLANに接続できます。
FT PSK以降を設定すると、PSKを混合モードでWLANを結合できる PSKだけ結合できるク
ライアントを定義します。

クライアントのローミング方法

FTプロトコルを使用して現在の APからターゲット APに移動するクライアントでは、メッ
セージ交換は次の 2つの方法のいずれかを使用して行われます。

• Over-the-Air：クライアントは、FT認証アルゴリズムを使用する IEEE 802.11認証を使用
して、ターゲット APと直接通信を行います。

• Over-the-DS：クライアントは、現在の APを介してターゲット APと通信します。クライ
アントとターゲット APとの間の通信は、クライアントと現在の AP間の FTアクション
フレームで実行されてから、デバイスによって送信されます。

図 151 : Over the Airクライアントのローミングの設定時のメッセージ交換

この図は、Over the Airクライアントのローミングを設定するときに実行されるメッセージ交

換のシーケンスを示します。
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図 152 : Over the Airクライアントのローミングの設定時のメッセージ交換

この図は、Over theDSクライアントのローミングを設定するときに実行されるメッセージ交換

のシーケンスを示します。

関連トピック

オープンWLANでの 802.11r高速移行の設定（CLI）（3380ページ）
802.11r高速移行のディセーブル（CLI）（3384ページ）
Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）（3382ページ）
PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）（3383ページ）
802.11r高速移行の監視（CLI）（3385ページ）
802.11R高速移行の制約事項（3377ページ）

802.11r高速移行を設定する方法

オープンWLANでの 802.11r高速移行の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANにクライアントVLANを関連付
けます。

client vlan vlan-id

例：

ステップ 3

Device(config-wlan)# client vlan 0120

WPAセキュリティをディセーブルにし
ます。

no security wpa

例：

ステップ 4

Device(config-wlan)# no security wpa

dot1xに対して AKMセキュリティを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 5

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 6

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no wpa wpa2 ciphers aes

例：

ステップ 7

Device(config-wlan)# no security wpa
wpa2 ciphers aes

802.11r高速移行パラメータを指定しま
す。

security ft

例：

ステップ 8

Device(config-wlan)# security ft

WLANを停止します。no shutdown

例：

ステップ 9

Device(config-wlan)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

関連トピック

802.11R高速移行について（3378ページ）
802.11r高速移行の監視（CLI）（3385ページ）
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802.11R高速移行の制約事項（3377ページ）

Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

このWLANにクライアントVLANを関
連付けます。

client vlan vlan-name

例：

ステップ 3

Device(config-wlan)# client vlan 0120

local auth EAPプロファイルをイネーブ
ルにします。

local-auth local-auth-profile-eap

例：

ステップ 4

Device(config-wlan)# local-auth

dot1xセキュリティ用のセキュリティ認
証リストをイネーブルにします。この設

security dot1x authentication-list default

例：

ステップ 5

定は、dot1xセキュリティWLANに似て
います。

Device(config-wlan)# security dot1x
authentication-list default

WLAN上で 802.11r高速移行をイネーブ
ルにします。

security ft

例：

ステップ 6

Device(config-wlan)# security ft

WLAN上で 802.1xセキュリティをイ
ネーブルにします。

security wpa akm ft dot1x

例：

ステップ 7

Device(config-wlan)# security wpa akm
ft dot1x

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config-wlan)# end

関連トピック

802.11R高速移行について（3378ページ）
802.11r高速移行の監視（CLI）（3385ページ）
802.11R高速移行の制約事項（3377ページ）

PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

このWLANにクライアントVLANを関
連付けます。

client vlan vlan-name

例：

ステップ 3

Device(config-wlan)# client vlan 0120

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 4

Device(config-wlan)# no security wpa
akm dot1x

FT PSKサポートを設定します。security wpa akm ft psk

例：

ステップ 5

Device(config-wlan)# security wpa akm
ft psk

PSK AKMの共有キーを設定します。security wpa akm psk set-key {ascii {0 |
8} | hex {0 | 8}}

ステップ 6

例：

Device(config-wlan)# security wpa akm
psk set-key ascii 0 test
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目的コマンドまたはアクション

802.11r高速移行を設定します。security ft

例：

ステップ 7

Device(config-wlan)# security ft

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

関連トピック

802.11R高速移行について（3378ページ）
802.11r高速移行の監視（CLI）（3385ページ）
802.11R高速移行の制約事項（3377ページ）

802.11r高速移行のディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANの 802.11r高速移行をディセーブ
ルにします。

no security ft [over-the-ds |
reassociation-timeout timeout-in-seconds]

例：

ステップ 3

データソースに対して802.11r
高速移行をディセーブルにす

ると、Over the Airの高速移行
がイネーブルになります。

（注）

Device(config-wlan)# no security ft
over-the-ds

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3384

WLAN

802.11r高速移行のディセーブル（CLI）



目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

関連トピック

802.11R高速移行について（3378ページ）
802.11r高速移行の監視（CLI）（3385ページ）
802.11R高速移行の制約事項（3377ページ）

802.11r高速移行の監視（GUI）
クライアントの認証キー管理の詳細情報を表示できます。

[Monitor] > [Client]を選択します。[Clients]ページが表示されます。クライアントの詳細を表示
するには、該当するクライアントを選択します。[General]タブで、FT、PSK、802.1X、CCKM、
802.1x+CCKMなど、クライアントの認証キー管理を確認できます。 AKMが802.11r混合モー
ド用の場合、FT-802.1x、FT-802.1x-CCKM、または FT-PSKが表示されます。

802.11r高速移行の監視（CLI）
次のコマンドを使用して、802.11rの高速移行を監視できます。

説明コマンド

WLANに設定されているパラメータの要約を
表示します。

showwlanname wlan-name
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説明コマンド

クライアントの802.11r認証キー管理の設定の
概要を表示します。

. . .

. . .
Client Capabilities
CF Pollable : Not implemented
CF Poll Request : Not implemented
Short Preamble : Not implemented
PBCC : Not implemented
Channel Agility : Not implemented
Listen Interval : 15
Fast BSS Transition : Implemented

Fast BSS Transition Details :
Client Statistics:
Number of Bytes Received : 9019
Number of Bytes Sent : 3765
Number of Packets Received : 130
Number of Packets Sent : 36
Number of EAP Id Request Msg Timeouts : 0

Number of EAP Request Msg Timeouts : 0
Number of EAP Key Msg Timeouts : 0
Number of Data Retries : 1
Number of RTS Retries : 0
Number of Duplicate Received Packets : 1
Number of Decrypt Failed Packets : 0
Number of Mic Failured Packets : 0
Number of Mic Missing Packets : 0
Number of Policy Errors : 0
Radio Signal Strength Indicator : -48 dBm

Signal to Noise Ratio : 40 dB
. . .
. . .

クライアントの AKMが 802.11r混合モードの
場合、次の情報が出力に表示されます。

. . .

. . .
Authentication Key Management : FT-PSK
. . .
. . .

showwirelessclientmac-address mac-address

関連トピック

オープンWLANでの 802.11r高速移行の設定（CLI）（3380ページ）
802.11r高速移行のディセーブル（CLI）（3384ページ）
Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）（3382ページ）
PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）（3383ページ）
802.11R高速移行について（3378ページ）
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802.11r高速移行に関する追加情報

関連資料

マニュアルタイトル関連項目

『WLAN Command Reference, Cisco IOS XE Release 3SE (Catalyst
3850 Switches)』

WLANコマンドリファレン
ス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標準/RFC

802.11r用の IEEE規
格

IEEE
802.11r。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、および
フィーチャセットに関するMIBを探してダウンロードする
には、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

このリリースでサポートされる

すべてのMIBです。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

802.11r高速移行の機能に関する情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SE802.11rの高速移行
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第 165 章

経由ローミングの設定

•機能情報の確認（3389ページ）
•経由ローミングの制約事項（3389ページ）
•経由ローミングについて（3390ページ）
•経由ローミングの設定方法（3391ページ）
•経由ローミングの監視（3393ページ）
•経由ローミングの設定例（3393ページ）
•経由ローミングに関する追加情報（3394ページ）
•経由ローミング設定の機能履歴と情報（3395ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

経由ローミングの制約事項
•経由ローミング機能は、複数のデバイスでサポートされます。

•この機能は、802.11n対応の屋内アクセスポイントでのみサポートされています。シング
ルバンド構成の場合は、最大 6つのネイバーがネイバーリストに表示されます。デュア
ルバンド構成の場合、最大 12のネイバーが表示されます。

•デバイス CLIをのみを使用して経由ローミングを設定できます。
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関連トピック

経由ローミングについて（3390ページ）
経由ローミングの設定（CLI）（3391ページ）

経由ローミングについて
802.11k標準では、クライアントがサービスセットの移行の候補となる既知のネイバーアクセ
スポイントに関する情報を含むネイバーレポートを要求することができます。802.11kネイ
バーリストを使用すると、アクティブおよびパッシブスキャンを軽減できます。

経由ローミング機能は、インテリジェントでクライアントによって最適化されたネイバーリス

トに基づいています。

Cisco Client Extension（CCX）ネイバーリストとは異なり、802.11kネイバーリストは動的か
つオンデマンドで生成されます。デバイス上では維持されません。802.11kネイバーリストは、
クライアントのロケーションに基づくもので、Mobility Services Engine (MSE)を必要としませ
ん。同じデバイス上であっても異なる APの 2クライアントが、周囲の APの個々の関係に応
じて提供される異なるネイバーリストを設定できます。

デフォルトでは、ネイバーリストには、クライアントがアソシエートされている同じ帯域のネ

イバーだけが含まれます。ただし、両方の帯域のネイバーを返すために、802.11kを可能にす
るスイッチが存在します。

クライアントは、ビーコン内の RRM（無線リソース管理）機能の情報要素（IE）をアドバタ
イズする APに関連付けた後でのみ、ネイバーリストの要求を送信します。ネイバーリスト
には、隣接する無線の BSSID、チャネル、および処理の詳細についての情報が含まれます。

ネイバーリストの作成と最適化

802.11kネイバーリスト要求をデバイスが受信すると、次の処理が実行されます。

1. デバイスは、クライアントが現在関連付けられている APと同じ帯域で、ネイバーリスト
について RRMネイバーテーブルを検索バンドします。

2. デバイスは、帯域ごとにネイバーリストを6つに削減するために、AP間のRSSI（Received
Signal Strength Indication）、現在のAPの現在のロケーション、Cisco Primeインフラストラ
クチャからのネイバー APのフロア情報、デバイス上でのローミング履歴情報に従ってネ
イバーをチェックします。このリストは、同じフロアのAPに対して最適化されています。

非 802.11kクライアントの経由ローミング

非 802.11kクライアントのローミングを最適化することもできます。クライアントが 802.11k
ネイバーリスト要求を送信する必要なく、各クライアントの予測ネイバーリストを生成でき

ます。成功した各クライアントアソシエーション/再アソシエーションの後、WLANでこれが
有効である場合、ネイバーリストを生成し、モバイルステーションのソフトウェアデータ構

造にリストを格納するために、同じネイバーリストの最適化を非 802.11kクライアントに適用
する必要があります。クライアントプローブが異なるネイバーによって異なる RSSI値により
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認識されるため、異なるロケーションのクライアントが異なるリストを持ちます。クライアン

トは、通常はアソシエーションまたは再アソシエーションの前にプローブするため、このリス

トは、更新されたほとんどのプローブデータによって構築され、クライアントがローミングす

る可能性が高い次の APを予測します。

APへのアソシエーション要求が保存された予測ネイバーリストのエントリに一致しない場合
に、アソシエーションを拒否することによって、あまり望ましくないネイバーへのクライアン

トのローミングを抑止します。

アグレッシブロードバランシングに加えて、経由ローミング機能を毎WLANごとおよびグ
ローバルにオンにするスイッチがあります。次のオプションを使用できます。

• Denial count：クライアントでアソシエーションが拒否される最大回数です。

• Prediction threshold：経由ローミング機能をアクティブにするために、予測リスト内で必要
なエントリの最小数です。

ロードバランシングおよび経由ローミングの両方で、クライアントがアソシエートするAPに
影響を与えるように設計されているため、WLANで両オプションを同時にイネーブルにするこ
とはできません。

関連トピック

経由ローミングの設定（CLI）（3391ページ）
経由ローミングの制約事項（3389ページ）
経由ローミングの監視（3393ページ）
経由ローミングの設定例（3393ページ）

経由ローミングの設定方法

経由ローミングの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ネイバーフロアラベルバイアスを設定

します。有効な範囲は–5～25dBmで、
デフォルト値は –15 dBmです。

wireless assisted-roaming floor-bias dBm

例：

Device(config)# wireless
assisted-roaming floor-bias 20

ステップ 2
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目的コマンドまたはアクション

WLANコンフィギュレーションサブ
モードを開始します。wlan-nameは設定

wlan wlan-id

例：

ステップ 3

されているWLANのプロファイル名で
す。

Device(config)# wlan wlan1

WLANの 802.11kネイバーリストを設
定します。WLANを作成すると、デフォ

assisted-roaming neighbor-list

例：

ステップ 4

ルトでネイバーリストで経由ローミン
Device(wlan)# assisted-roaming
neighbor-list グがイネーブルになります。コマンドの

no形式では、経由ローミングのネイバー
リストが無効になります。

WLANのデュアルバンド 802.11kデュ
アルリストを設定します。WLANを作

assisted-roaming dual-list

例：

ステップ 5

成すると、デフォルトでデュアルリス
Device(wlan)# assisted-roaming
dual-list トで経由ローミングがイネーブルになり

ます。コマンドの no形式では、経由
ローミングのデュアルリストが無効に

なります。

WLANの経由ローミング予測リスト機
能を設定します。デフォルトでは、経由

assisted-roaming prediction

例：

ステップ 6

ローミング予測リストはディセーブルで

す。
Device(wlan)# assisted-roaming
prediction

ロードバランシングがWLAN
に対してすでにイネーブルで

ある場合、警告メッセージが

表示され、ロードバランシン

グがWLANに対してディセー
ブルになります。

（注）

予測リスト機能が動作するために必要な

予測APの最小数を設定します。デフォ
ルト値は 3です。

wireless assisted-roaming
prediction-minimum count

例：

ステップ 7

クライアントに割り当てられ

た Forecast、APが指定した数
よりもこの値が小さい場合、

経由ローミング機能はこの

ルールに適用されません。

（注）Device# wireless assisted-roaming
prediction-minimum

APに送信されたアソシエーション要求
が予測のAPに一致しない場合に、クラ

wireless assisted-roaming denial-maximum
count

例：

ステップ 8

イアントでアソシエーションを拒否でき
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目的コマンドまたはアクション

る最大回数を設定します。有効な範囲は

1～ 10で、デフォルト値は 5です。

Device# wireless assisted-roaming
denial-maximum 8

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

関連トピック

経由ローミングについて（3390ページ）
経由ローミングの制約事項（3389ページ）
経由ローミングの監視（3393ページ）
経由ローミングの設定例（3393ページ）

経由ローミングの監視
WLANに設定された経由ローミングを監視するために次のコマンドが使用できます。

説明コマンド

WLANのWLANパラメータを表示します。show wlan id wlan-id

関連トピック

経由ローミングについて（3390ページ）
経由ローミングの設定（CLI）（3391ページ）

経由ローミングの設定例

次に、ネイバーフロアラベルバイアスを設定する例を示します。

Device# configure terminal
Device(config)# wireless assisted-roaming floor-bias 10
Device(config)# end
Device# show wlan id 23

次に、特定のWLANのネイバーリストをディセーブルにする例を示します。

Device# configure terminal
Device(config)# wlan test1
Device(config (wlan)# no assisted-roaming neighbor-list
Device(config)(wlan)# end
Device# show wlan id 23

次に、特定のWLANの予測リストを設定する例を示します。
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Device# configure terminal
Device(config)# wlan test1
Device(config)(wlan)# assisted-roaming prediction
Device(config)(wlan)# end
Device# show wlan id 23

次に、特定のWLANの経由ローミングの予測しきい値および最大の拒否数に基づいて予測リ
ストを設定する例を示します。

Device# configure terminal
Device(config)# wireless assisted-roaming prediction-minimum 4
Device(config)# wireless assisted-roaming denial-maximum 4
Device(config)(wlan)# end
Device# show wlan id 23

関連トピック

経由ローミングについて（3390ページ）
経由ローミングの設定（CLI）（3391ページ）

経由ローミングに関する追加情報

関連資料

マニュアルタイトル関連項目

『SystemManagement Command Reference (Catalyst 3850 Switches)』システム管理コマン

ド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

Title標

準/RFC

—802.11k
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

経由ローミング設定の機能履歴と情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.2SE経由ローミング
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第 166 章

アクセスポイントグループの設定

•機能情報の確認（3397ページ）
• APグループを設定するための前提条件（3397ページ）
•アクセスポイントグループの設定に関する制約事項（3398ページ）
•アクセスポイントグループについて（3399ページ）
•アクセスポイントグループの設定方法（3399ページ）
•その他の参考資料（3401ページ）
•アクセスポイントグループの機能履歴と情報（3402ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに

記載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認す

る場合は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

APグループを設定するための前提条件
次に、デバイスでアクセスポイントグループを作成するための前提条件を示します。

• VLANまたはサブネットにサービスを提供するルータ上で、必要なアクセスコントロー
ルリスト（ACL）を定義する必要があります。

•アクセスポイントグループVLANでは、マルチキャストトラフィックがサポートされま
す。ただし、クライアントがあるアクセスポイントから別のアクセスポイントにローミ

ングする場合、IGMPスヌーピングが有効になっていないと、クライアントによってマル
チキャストトラフィックの受信が停止されることがあります。
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関連トピック

アクセスポイントグループについて（3399ページ）
アクセスポイントグループの設定に関する制約事項（3398ページ）

アクセスポイントグループの設定に関する制約事項

Cisco IOS XE Denali 16.3.5では、APグループをWLANにマッピングする動作が変更されてい
ます。このリリースからは、WLANを設定してからAPグループにマッピングする必要があり
ます。同様に、WLANを削除するには、その前にWLANから APグループのマッピングを解
除する必要があります。

以前は、WLANが先に設定されていなくてもWLANをAPグループにマッピングできました。
また、APグループにマッピングしたままでもWLANを削除できました。

（注）

• APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANイン
ターフェイスと同じであるとします。WLANインターフェイスが変更されると、APグルー
プテーブル内のWLANに対するインターフェイスマッピングも新しいWLANインター
フェイスに変わります。

APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANに定
義されたインターフェイスと異なるとします。WLANインターフェイスが変更されても、
APグループテーブル内のWLANに対するインターフェイスマッピングは新しいWLAN
インターフェイスに変わりません。

•デバイス上の設定をクリアすると、アクセスポイントグループのすべてが非表示となり
ます。ただし、デフォルトのアクセスポイントグループである「default-group」（自動的
に作成される）は例外です。

•デフォルトのアクセスポイントグループには、最大 16のWLANを関連付けることがで
きます。デフォルトのアクセスポイントグループのWLAN IDは、16以下である必要が
あります。大規模なデフォルトのアクセスポイントグループ内で IDが 16以上のWLAN
が作成されると、WLAN SSIDはブロードキャストされません。デフォルトのアクセスポ
イントグループのすべてのWLAN IDで IDが 16以下であることが必要です。16を超え
る IDを含むWLANは、カスタムアクセスポイントグループに割り当てることができま
す。

•同じ APグループと同じ FlexConnectグループに属しているメッシュツリー（同じセク
ター）内のすべてのフレックス +ブリッジ APはWLAN-VLANマッピングを正しく継承
するように設定することをお勧めします。

関連トピック

アクセスポイントグループについて（3399ページ）
APグループを設定するための前提条件（3397ページ）
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アクセスポイントグループについて
デバイス上に最大 512のWLANを作成した後では、さまざまなアクセスポイントにWLANを
選択的に公開（アクセスポイントグループを使用して）することで、ワイヤレスネットワー

クをより適切に管理できます。一般的な展開では、WLAN上のすべてのユーザはデバイス上の
1つのインターフェイスにマップされます。したがって、WLANに接続しているすべてのユー
ザは、同じサブネットまたは VLANに存在します。しかし、複数のインターフェイス間で負
荷を分散すること、またはアクセスポイントグループを作成して、個々の部門（たとえばマー

ケティング部門）などの特定の条件に基づくグループユーザへと負荷を分配することを選択で

きます。さらに、ネットワーク管理を簡素化するために、これらのアクセスポイントグルー

プを別個の VLANで設定できます。

関連トピック

アクセスポイントグループの作成（3399ページ）
アクセスポイントグループの表示（3401ページ）
APグループへのアクセスポイントの割り当て（3400ページ）
APグループを設定するための前提条件（3397ページ）
アクセスポイントグループの設定に関する制約事項（3398ページ）

アクセスポイントグループの設定方法

アクセスポイントグループの作成

始める前に

この操作を実行するには、管理者特権が必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

アクセスポイントグループを作成しま

す。

ap group ap-group-name

例：

ステップ 2

Device(config)# ap group my-ap-group

WLANにAPグループを関連付けます。wlan wlan-name

例：

ステップ 3

Device(config-apgroup)# wlan wlan-name
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目的コマンドまたはアクション

VLANにアクセスポイントグループを
割り当てます。

（任意） vlan vlan-name

例：

ステップ 4

Device(config-apgroup)# vlan test-vlan

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

次に、APグループを作成する例を示します。

Device# configure terminal
Device(config-apgroup)# ap group test-ap-group-16
Device(config-wlan-apgroup)# wlan test-ap-group-16
Device(config-wlan-apgroup)# vlan VLAN1300

関連トピック

アクセスポイントグループについて（3399ページ）

APグループへのアクセスポイントの割り当て

始める前に

この操作を実行するには、管理者特権が必要です。

手順

目的コマンドまたはアクション

アクセスポイントグループにアクセス

ポイントを割り当てます。次のキーワー

ドと引数があります。

ap name ap-name ap-group-name
ap-group

例：

ステップ 1

• name：このキーワードに続く引数
がデバイスに関連付けられている

Device# ap name 1240-101 ap-groupname
apgroup_16

APの名前であることを指定しま
す。

• ap-name：APグループに関連付けた
い AP。

• ap-group-name：このキーワードに
続く引数が、デバイスで設定された
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目的コマンドまたはアクション

APグループの名前となるように指
定します。

• ap-group：デバイスで設定されたア
クセスポイントグループの名前。

関連トピック

アクセスポイントグループについて（3399ページ）

アクセスポイントグループの表示

始める前に

この操作を実行するには、管理者特権が必要です。

手順

目的コマンドまたはアクション

デバイスで設定されたAPグループを表
示します。extendedキーワードは、シ

show ap groups [extended ]

例：

ステップ 1

ステムで詳細に定義されているすべての

APグループ情報を表示します。
Device# show ap groups

関連トピック

アクセスポイントグループについて（3399ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『WLAN Command Reference, Cisco IOS XE Release 3SE
(Catalyst 3850 Switches)』

WLANコマンド

『Lightweight Access Point Configuration Guide, Cisco IOS
XE Release 3SE (Catalyst 3850 Switches)』

Lightweightアクセスポイントコン
フィギュレーション

『Lightweight Access Point Command Reference, Cisco IOS
XE Release 3SE (Catalyst 3850 Switches)』

Lightweightアクセスポイントコマ
ンド

Cisco IOS XE Denali 16.3.x（Catalyst 3850スイッチ）ソフトウェアコンフィギュレーションガイド
3401

WLAN

アクセスポイントグループの表示



エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

アクセスポイントグループの機能履歴と情報
次の表で、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示しま

す。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.2SEAPグループ数
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第 XXIII 部

データモデル
• YANGデータモデルの設定（3405ページ）
•プログラマビリティ：ネットワークブートローダ（3411ページ）





第 167 章

YANGデータモデルの設定

•機能情報の確認（3405ページ）
•データモデルの概要：プログラムによる設定と各種の標準規格に準拠した設定（3405ペー
ジ）

•データモデルの設定方法（3407ページ）
•データモデルに関する追加情報（3409ページ）
•データモデルの機能情報（3410ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

データモデルの概要：プログラムによる設定と各種の標

準規格に準拠した設定
ネットワークデバイスを管理する従来の方法は、階層的データ（設定コマンド）および運用

データ（showコマンド）用のコマンドラインインターフェイス（CLI）を使用することです。
ネットワーク管理の場合、特にさまざまなネットワークデバイス間で管理情報を交換するため

に、Simple Network Management Protocol（SNMP）が広く使用されています。頻繁に使用され
ているCLIとSNMPですが、これにはいくつかの制約事項があります。CLIは非常に独自的で
あり、テキストベースの仕様を理解し、解釈するには人間の介入が必要です。SNMPは、階層
的データと運用データを区別しません。
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これを解決するには、手作業で設定作業を行うのではなく、プログラムを使用したり、各種の

標準規格に準拠してネットワークデバイスの設定を記述します。Cisco IOSXEで動作するネッ
トワークデバイスは、データモデルを使用するネットワーク上の複数のデバイスの設定の自

動化をサポートしています。データモデルは、業界で定義された標準的な言語で開発され、

ネットワークの設定とステータス情報を定義できます。

Cisco IOS XEは、Yet Another Next Generation（YANG）データモデリング言語をサポートして
います。YANGをネットワーク設定プロトコル（NETCONF）で使用すると、自動化されたプ
ログラミング可能なネットワーク操作の望ましいソリューションが実現します。NETCONF
（RFC 6241）は、クライアントアプリケーションがデバイスからの情報を要求してデバイス
に設定変更を加えるために使用するXMLベースのプロトコルです。YANGは主に、NETCONF
操作で使用される設定とステートデータをモデル化するために使用されます。

Cisco IOS XEでは、モデルベースのインターフェイスは、既存のデバイス CLI、Syslog、およ
びSNMPインターフェイスと相互運用します。必要に応じて、これらのインターフェイスは、
ネットワークデバイスからノースバウンドに公開されます。YANGは、RFC 6020に基づいて
各プロトコルをモデル化するために使用されます。

開発者に分かりやすい方法でCiscoYANGモデルにアクセスするには、GitHubリポジトリを複
製し、vendor/ciscoサブディレクトリに移動します。ここでは、IOSXE、IOS-XR、およびNX-OS
プラットフォームのさまざまなリリースのモデルを使用できます。

（注）

NETCONF
NETCONFは、ネットワークデバイスの設定をインストール、操作、削除するためのよりシン
プルなメカニズムです。

コンフィギュレーションデータとプロトコルメッセージにExtensibleMarkupLanguage（XML）
ベースのデータ符号化を使用します。

NETCONFは、シンプルな RPC（リモートプロシージャコール）ベースのメカニズムを使用
してクライアントとサーバ間の通信を促進します。通常、クライアントはネットワークマネー

ジャの一部として実行されているスクリプトやアプリケーションです。通常、サーバはネット

ワークデバイス（スイッチまたはルータ）です。サーバは、ネットワークデバイス全体のト

ランスポート層としてセキュアシェル（SSH）を使用します。

NETCONFは、機能検出およびモデルのダウンロードもサポートしています。サポート対象の
モデルは、ietf-netconf-monitoringモデルを使用して検出されます。各モデルに対する改定日付
は、機能の応答に示されています。データモデルは、get-schema rpcを使用したデバイスから
のオプションのダウンロードに使用できます。これらの YANGモデルを使用して、データモ
デルを理解したりエクスポートしたりできます。

詳細については、RFC 6241を参照してください。
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データモデルの設定方法

NETCONFの設定

始める前に

次のように NETCONF-YANGを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワークデバイスで NETCONFイ
ンターフェイスを有効にします。

netconf-yang

例：

ステップ 3

CLIによる最初のイネーブル
化の後、ネットワークデバイ

スをモデルベースのインター

フェイスを通じて管理できる

ようになります。モデルベー

スのインターフェイスプロセ

スの完全なアクティベーショ

ンには、最大90秒かかること
があります。

（注）Device (config)# netconf-yang

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 4

Device (config)# exit
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NETCONFオプションの設定

SNMPの設定

NETCONFを有効にして、サポートされているMIBから生成された YANGモデルを使用して
SNMP MIBデータにアクセスしたり、IOSでサポートされている SNMPトラップを有効にし
て、サポートされているトラップからNETCONF通知を受信するには、IOSでSNMPサーバを
有効にします。

次の操作を行ってください。

手順

ステップ 1 IOSで SNMP機能を有効にします。

例：

configure terminal
logging history debugging
logging snmp-trap emergencies
logging snmp-trap alerts
logging snmp-trap critical
logging snmp-trap errors
logging snmp-trap warnings
logging snmp-trap notifications
logging snmp-trap informational
logging snmp-trap debugging
!
snmp-server community public RW
snmp-server trap link ietf
snmp-server enable traps snmp authentication linkdown linkup snmp-server enable traps
syslog
snmp-server manager
exit

ステップ 2 NETCONF-YANGが起動した後、次の RPC <edit-config>メッセージを NETCONF-YANGポー
トに送信して、SNMPトラップのサポートを有効にします。

例：

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<edit-config>
<target>
<running/>

</target>
<config>
<netconf-yang xmlns="http://cisco.com/yang/cisco-self-mgmt">
<cisco-ia xmlns="http://cisco.com/yang/cisco-ia">
<snmp-trap-control>
<trap-list>
<trap-oid>1.3.6.1.4.1.9.9.41.2.0.1</trap-oid>

</trap-list>
<trap-list>
<trap-oid>1.3.6.1.6.3.1.1.5.3</trap-oid>

</trap-list>
<trap-list>
<trap-oid>1.3.6.1.6.3.1.1.5.4</trap-oid>
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</trap-list>
</snmp-trap-control>

</cisco-ia>
</netconf-yang>

</config>
</edit-config>

</rpc>

ステップ 3 次の RPCメッセージを NETCONF-YANGポートに送信して、実行コンフィギュレーションを
スタートアップコンフィギュレーションに保存します。

例：

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:save-config xmlns:cisco-ia="http://cisco.com/yang/cisco-ia"/>

</rpc>

データモデルに関する追加情報

関連資料

マニュアルタイトル関連項目

開発者に分かりやすい方法でCiscoYANGモデルにアク
セスするには、GitHubリポジトリを複製し、vendor/cisco
サブディレクトリに移動します。ここでは、IOS XE、
IOS-XR、およびNX-OSプラットフォームのさまざまな
リリースのモデルを使用できます。

IOS-XE、IOS-XR、およびNX-OSプ
ラットフォームのさまざまなリリー

スの YANGデータモデル

標準および RFC

タイトル標準/RFC

YANG：Network Configuration Protocol（NETCONF）向けデー
タモデリング言語

RFC 6020

ネットワーク設定プロトコル（NETCONF）RFC 6241
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノ
ロジーに関するトラブルシューティングにお役立ていただ

けるように、マニュアルやツールをはじめとする豊富なオ

ンラインリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するた

めに、Cisco Notification Service（Field Noticeからアクセ
ス）、Cisco Technical Services Newsletter、Really Simple
Syndication（RSS）フィードなどの各種サービスに加入で
きます。

シスコのサポートWebサイトのツールにアクセスする際
は、Cisco.comのユーザ IDおよびパスワードが必要です。

データモデルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 221 :データモデルの機能情報

機能情報リリース機能名

データモデル機能によって、プログラ

ムによる各種の標準規格に準拠した方

法で、設定の記述やネットワークデバ

イスからの運用データの読み取りが容

易になります。

netconf-yangコマンドが導入されまし
た。

Cisco IOSXEDenali 16.3.1データモデル
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第 168 章

プログラマビリティ：ネットワークブー

トローダ

次のプログラマビリティ機能は、Cisco IOS XE Denali 16.3.2ではサポートされています。

•ネットワークブートローダ

•プラグアンドプレイ（PnP）エージェントの起動

•機能情報の確認（3411ページ）
•プログラマビリティに関する情報（3412ページ）
•プログラマビリティの設定方法：ネットワークブートローダ（3415ページ）
•プログラマビリティの設定例：ネットワークブートローダ（3416ページ）
•プログラマビリティに関するその他の参考資料：ネットワークブートローダ（3416ペー
ジ）

•プログラマビリティの機能情報：ネットワークブートローダ（3417ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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プログラマビリティに関する情報

ネットワークブートローダの概要

ネットワークブートローダは、ネットワークベースの送信元からのブート処理をサポートし

ます。ブートローダは、HTTP、FTP、およびTFTPサーバにあるイメージを起動します。ネッ
トワークブートソースは、iPXEのようなソリューションを使用して自動検出されます。

iPXEは、ブート前実行環境（PXE）のオープンソース実装です。これにより、オフラインの
デバイスのネットワークブートが有効になります。iPXEブートモードのタイプには次の 3つ
があります。

• iPXEタイムアウト：IPXE_TIMEOUT ROMmon変数を使用して、iPXEネットワークブー
トのタイムアウトを秒単位で設定します。タイムアウトが経過すると、スイッチはデバイ

スブートに戻ります。

• iPXE期限なし：iPXEネットワークブートを介して起動します。bootipxeforeverコマンド
が設定されている場合、スイッチは Dynamic Host Control Protocol（DHCP）要求を期限な
しで送信します。これは iPXEのみのブートです（これについてもう少し詳しく説明お願
いできますか）。

•デバイス：bootipxeコマンドを使用してデバイスブートを設定します。デバイスブート
が設定された場合、設定されている IPXE_TIMEOUT ROMmon変数は無視されます。

ここでは、iPXEブートローダの動作について説明します。
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図 153 : iPXEブートローダのワークフロー

1. ブートローダが DHCP要求を送信します。

2. DHCP応答には、IPアドレスとのブートファイル名が含まれています。ブートファイル
名は、ブートイメージが TFTPサーバ（tftp://server/filename）、FTPサーバ
（ftp://userid:password@server/filename）、またはHTTPサーバ（http://server/filename）から
取得されることを示しています。現在の iPXE実装は管理ポート（GigabitEthernet0/0）のみ
を経由して動作するため、前面パネルポートを介して送信されるDHCP要求はサポートさ
れていません。

3. ブートローダがネットワーク送信元からイメージをダウンロードして起動します。

4. DHCP応答が受信されない場合、ブートローダはブートローダ設定に基づいて、DHCP要
求を期限なしで、または指定された期間の間送信し続けます。タイムアウトが発生する

と、ブートローダはデバイスベースのブートに戻ります。設定されたブートモードが

ipxe-foreverである場合にのみ、スイッチは DHCP要求を期限なしで送信します。
ipxe-timeout ブートモードコマンドが設定されている場合、DHCP要求は指定された時間
の間送信され、タイムアウトが経過すると、スイッチはデバイスブートに戻ります。

手動ブートが無効になっている場合、ブートローダは、設定された iPXE ROMMON変数の値
に基づいて、デバイスブートを実行するかネットワークブートを実行するかを決定します。

手動ブートが有効か無効かにかかわらず、ブートローダはBOOTMODE変数を使用して、デバ
イスブートとネットワークブートのどちらを実行するかを決定します。手動ブートとは、起

動プロセスを開始するには、ユーザが手動で boot manual switchコマンドを入力する必要があ
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ることを意味します。手動ブートが無効になっている場合に、スイッチをリロードすると、起

動プロセスが自動的に開始されます。

iPXEが無効になっている場合は、デバイスの起動方法の決定に、既存の BOOT変数のコンテ
ンツが使用されます。BOOT変数には、ネットワークベースのUniformResource Identifier（URI）
（たとえば、http://、ftp://、tftp://）が含まれている場合があり、ネットワークブートが開始さ
れます。しかし、ネットワークイメージパスの取得に DHCPは使用されません。デバイス IP
アドレスは、IP_ADDR変数から取得されます。BOOT変数には、デバイスベースのパスが含
まれている場合もあり、この場合は、デバイスベースのブートが開始されます。

起動目的でリモートDHCPサーバ上でUUTを識別するには、シャーシのシリアル番号（DHCP
オプション 61で使用可能）、製品 ID（PID）（DHCPオプション 60で使用可能）、またはス
イッチのMACアドレスを使用します。showinventoryおよび showswitchコマンドを使用した
場合も、スイッチにこれらの値が表示されます。

次に、show inventoryコマンドの出力例を示します。
Switch# show inventory

NAME:“c38xx Stack”, DESCR:“c38xx Stack”
PID:WS-3850-12X-48U-L, VID:V01 , SN: F0C1911V01A

NAME:“Switch 1”, DESCR:“WS-C3850-12X48U-L”
PID:WS-C3850-12X48U-L, VID:V01 , SN:F0C1911V01A

NAME:”Switch1 -Power Supply B”, DESCR:“Switch1 -Power Supply B”
PID:PWR-C1-1100WAC, VID:V01, SN:LIT1847146Q

次の ROMmon変数が iPXEに設定されている必要があります。

• BOOTMODE = ipxe-forever | ipxe-timeout | device

• IPXE_TIMEOUT = seconds

プラグアンドプレイエージェントの概要

シスコプラグアンドプレイ（PnP）エージェントは、プラットフォームのブートストラップ
エージェントとして動作します。デバイスベースのブートストラップエージェントは、指定さ

れたブートストラップサーバで相互運用します。

プラットフォームのブートストラップエージェントおよび PnPエージェントは、次の一般的
な要件をサポートしています。

•オンプレミス、アウトオブバンドブートストラップ：管理ポート経由の DHCPを使用し
ます。

•オフプレミス、アウトオブバンドブートストラップ：管理ポート経由のクラウドベース接
続を使用します。たとえば、DNSおよび Cisco PnPプロトコルの使用など。

•オフプレミス、インバンドブートストラップ：データポート経由のクラウドベース接続
を使用します。たとえば、DNSおよび Cisco PnPプロトコルの使用など。
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プログラマビリティの設定方法：ネットワークブート

ローダ

ブートローダの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Switch> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Switch# configure terminal

IPXE-FOREVERとして BOOTMODE
ROMmon変数を設定します。

boot ipxe {forever | timeout seconds}
switch number

例：

ステップ 3

• timeoutキーワードを使用すると、
ROMmon変数の IPXE_TIMEOUT値
が秒単位で設定されます。

Switch(config)# boot ipxe forever
switch 2

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

boot system {flash: | ftp: | http: | switch:|
tftp:}

例：

ステップ 4

Switch(config)# boot system http:

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Switch(config)# end

ステップ 5
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プログラマビリティの設定例：ネットワークブートロー

ダ

例：ブートローダの設定

次の例は、スイッチがイメージでブートされるまで、ブートローダが DHCP要求を無
期限に送信し続けることを示しています。

Switch# configure terminal
Switch(config)# boot ipxe forever switch 2
Switch(config)# boot system http: image-filename
Switch(config)# end

次に、ブートローダ構成に設定されたタイムアウトの例を示します。タイムアウトが

発生すると、ブートローダはデバイスベースのブートに戻ります。

Switch# configure terminal
Switch(config)# boot ipxe timeout 200 switch 2
Switch(config)# boot system ftp: image-filename
Switch(config)#end

プログラマビリティに関するその他の参考資料：ネット

ワークブートローダ

関連資料

マニュアルタイトル関連項目

YANGデータモデルの設
定

YANGデータモデ
ル

標準および RFC

Title標

準/RFC

Uniform Resource Identifier (URI): Generic SyntaxRFC
3986
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

プログラマビリティの機能情報：ネットワークブート

ローダ
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 222 :プログラマビリティの機能情報：ネットワークブートローダ

機能情報リリース機能名

ネットワークブートローダは、

デバイスベースまたはネット

ワークベースの送信元からの

ブート処理をサポートします。

ネットワークブートソース

は、iPXEのようなソリュー
ションを使用して自動的に検出

される必要があります。

Cisco IOS XE Denali 16.3.2プログラマビリティ：

ネットワークブートロー

ダ

PnPエージェントは、プラット
フォームのブートストラップ

エージェントとして動作しま

す。

Cisco IOS XE Denali 16.3.2プログラマビリティ：プ

ラグアンドプレイエー

ジェント
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