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第 1 章

VTPの設定

•機能情報の確認（1ページ）
• VTPの前提条件（1ページ）
• VTPの制約事項（2ページ）
• VTPの概要（3ページ）
• VTPの設定方法（15ページ）
• VTPのモニタ（26ページ）
• VTPの設定例（26ページ）
•次の作業（27ページ）
•その他の参考資料（27ページ）
• VTPの機能履歴と情報（29ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VTPの前提条件
VLANを作成する前に、ネットワークで VLAN Trunking Protocol（VTP）を使用するかどうか
を決定する必要があります。VTPを使用すると、1つまたは複数のdevices上で中央集約的に設
定変更を行い、その変更を自動的にネットワーク上の他のdevicesに伝達できます。VTPを使用
しない場合、VLAN情報を他のdevicesに送信することはできません。
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VTPは、1つのdeviceで行われた更新が VTPを介してドメイン内の他のdevicesに送信される環
境で動作するように設計されています。VLANデータベースに対する複数の更新が同一ドメイ
ン内のdevices上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータベースの
不整合が生じます。

deviceは合計 4094のVLANをサポートします。ただし、設定済み機能の個数によって、device
ハードウェアの使用状況は左右されます。VTPが新しい VLANをdeviceに通知し、deviceが使
用可能な最大限のハードウェアリソースをすでに使用している場合、コントローラはハード

ウェアリソース不足を伝えるメッセージを送信して、VLANをシャットダウンします。show
vlan EXECコマンドの出力に、中断状態の VLANが示されます。

[no] vtpインタフェイスコンフィギュレーションコマンドを使用すると、ポート単位で VTP
をイネーブルまたはディセーブルにできます。トランクポート上で VTPをディセーブルにす
ると、そのポートのすべての VTPインスタンスがディセーブルになります。VTPの設定を、
MSTデータベースには offにする一方で、同じポートの VLANデータベースには onにするこ
とはできません。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの設
定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを指定
することはできます。たとえば、VLANデータベースには、deviceをVTPサーバとして設定す
る一方で、MSTデータベースには VTPを offに設定することができます。

トランクポートはVTPアドバタイズを送受信するので、deviceまたはdeviceスタック上で少な
くとも 1つのトランクポートが設定されており、そのトランクポートが別のdeviceのトランク
ポートに接続されていることを確認する必要があります。そうでない場合、deviceはVTPアド
バタイズを受信できません。

関連トピック

VTPアドバタイズ（7ページ）
VTPドメインへの VTPクライアントの追加（23ページ）
VTPドメイン（3ページ）
VTPモード（4ページ）

VTPの制約事項
次に、VTPに関する制約事項を示します。

• deviceスタックにスイッチとスイッチを混在させることはできません。

VTPクライアント deviceをVTPドメインに追加する前に、必ずVTPコンフィギュレーション
リビジョン番号がVTPドメイン内の他の devicesのコンフィギュレーションリビジョン番号よ
り小さいことを確認してください。VTPドメインのDevicesは、VTP設定リビジョン番号が最
も高い deviceの VLAN設定をいつも使用します。VTPドメイン内のリビジョン番号よりも大
きなリビジョン番号を持つdeviceを追加すると、VTPサーバおよびVTPドメインからすべての
VLAN情報が消去される場合があります。

注意
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VTPの概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたって VLANの追
加、削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPによ
り、VLAN名の重複、誤った VLANタイプの指定、セキュリティ違反など、さまざまな問題
を引き起こしかねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのdevicesが、アクティブ
deviceから継承した同一の VLANおよび VTPコンフィギュレーションを保持します。deviceが
VTPメッセージを通じて新しい VLANについて学習したり、ユーザが新しい VLANを設定し
たりすると、新しい VLAN情報がスタック内のすべてのdevicesに伝達されます。

deviceがスタックに参加するか、またはスタックの結合が発生すると、新しいdevicesはアクティ
ブ deviceから VTP情報を取得します。

VTPドメイン
VTPドメイン（別名 VLAN管理ドメイン）は、1つの device、または複数の相互接続された
devices、または同じ VTPドメイン名を共有して同一管理下にある deviceスタックで構成され
ます。deviceは、1つの VTPドメインにだけ所属できます。そのドメインに対してグローバル
VLANの設定を変更します。

デフォルトの設定では、トランクリンク（複数 VLANのトラフィックを伝送するリンク）を
介してドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定

しない限り、deviceはVTP非管理ドメインステートです。管理ドメイン名を指定するか学習す
るまでは、VTPサーバ上で VLANを作成または変更できません。また、VLAN情報はネット
ワークを介して伝播されません。

deviceが、トランクリンクを介してVTPアドバタイズを受信した場合、管理ドメイン名および
VTP設定のリビジョン番号を継承します。その後deviceは、別のドメイン名または古いコンフィ
ギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのdevicesに伝
播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送信
されます。VTPは、複数のLANタイプにわたり、固有の名前と内部インデックスの対応によっ
て VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデバイ
スを管理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでdeviceを設定した場合、VLANの作成および変更は可能です
が、その変更はドメイン内の他のdevicesには送信されません。また、変更が作用するのは、
個々のdeviceに限られます。ただし、deviceがこのモードのときに設定を変更すると、変更内容
がdeviceの実行コンフィギュレーションに保存されます。この変更はdeviceのスタートアップ
コンフィギュレーションファイルに保存することもできます。
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関連トピック

VTPドメインへの VTPクライアントの追加（23ページ）
VTPの前提条件（1ページ）
セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング
（104ページ）
例：セカンダリVLANをプライマリVLANインターフェイスにマッピングする（109ペー
ジ）

VTPモード
表 1 : VTPモード

説明VTPモード

VTPサーバモードでは、VLANの作成、変
更、削除ができます。また、VTPドメイン全
体に対して他のコンフィギュレーションパラ

メータ（VTPバージョンなど）を指定できま
す。VTPサーバは、同一VTPドメイン内の他
のdevicesに自身の VLAN設定をアドバタイズ
し、トランクリンクを介して受信したアドバ

タイズに基づいて、自身の VLAN設定を他の
devicesと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は
NVRAMに保存されます。deviceがコンフィ
ギュレーションを NVRAMに書き込んでいる
間に障害を検出すると、VTPモードはサーバ
モードからクライアントモードに自動的に移

行します。この場合、NVRAMが正常に動作
するまで、deviceを VTPサーバモードに戻す
ことはできません。

VTPサーバ
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説明VTPモード

VTPクライアントはVTPサーバと同様に機能
し、そのトランクでVTPアップデートを送受
信しますが、VTPクライアント上でVLANの
作成、変更、削除を行うことはできません。

VLANは、ドメインに含まれる、他のサーバ
モードのdeviceで設定します。

VTPバージョン 1および 2のVTPクライアン
トモードでは、VLAN設定はNVRAMに保存
されません。VTPバージョン 3では、VLAN
設定はクライアントモードでNVRAMに保存
されます。

VTPクライアント

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
5

VTPの設定

VTPモード



説明VTPモード

VTPトランスペアレント devicesは、VTPに参
加しません。VTPトランスペアレント device
は自身の VLAN設定をアドバタイズせず、受
信したアドバタイズに基づいて自身の VLAN
設定を同期させることもありません。ただし、

VTPバージョン 2またはバージョン 3では、
トランスペアレントdevicesは、トランクイン
ターフェイスを介して他のdevicesから受信し
たVTPアドバタイズを転送します。VTPトラ
ンスペアレントモードでは、device上のVLAN
を作成、変更、削除できます。

VTPバージョン 1および 2では、プライベー
ト VLANを作成するときに、deviceは VTPト
ランスペアレントモードにする必要がありま

す。また、このプライベート VLANの設定後
はVTPモードをトランスペアレントモードか
らクライアントモードやサーバモードに変更

しないでください。VTPバージョン 3では、
クライアントモードとサーバモードでもプラ

イベートVLANをサポートします。プライベー
トVLANが設定されている場合、VTPモード
をトランスペアレントからクライアントモー

ドやサーバモードに変更しないでください。

deviceが VTPトランスペアレントモードの場
合、VTPおよびVLANの設定はNVRAMに保
存されますが、他のdevicesにはアドバタイズ
されません。このモードでは、VTPモードお
よびドメイン名は deviceの実行コンフィギュ
レーションに保存されます。この情報をdevice
の実行コンフィギュレーションに保存するに

は、copy running-config startup-config特権
EXECコマンドを使用します。

deviceスタックでは、実行コンフィギュレー
ションと保存されているコンフィギュレーショ

ンは、スタック内のすべてのdevicesについて
同じです。

VTPトランスペアレント

VTPオフモードでのdeviceの機能は、トラン
クを介してVTPアドバタイズを転送しないこ
とを除くと VTPトランスペアレント deviceと
しての機能と同じです。

VTPオフ
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関連トピック

VTPの前提条件（1ページ）
VTPモードの設定（15ページ）

VTPアドバタイズ
VTPドメイン内の各deviceは、専用のマルチキャストアドレスに対して、それぞれのトランク
ポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイバー

devicesは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN設定を
アップデートします。

トランクポートは VTPアドバタイズを送受信するので、スイッチスタック上で少なくとも 1
つのトランクポートが設定されており、そのトランクポートが別のスイッチのトランクポー

トに接続されていることを確認する必要があります。そうでない場合、スイッチは VTPアド
バタイズを受信できません。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各 VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェスト VLANコンフィギュ
レーション

•フレーム形式

VTPアドバタイズではさらに、設定されている各 VLANについて、次の VLAN情報が配信さ
れます。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、お
よび開始インデックスも含まれます。

関連トピック

VTPの前提条件（1ページ）

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
7

VTPの設定

VTPアドバタイズ



VTPバージョン 2
ネットワークで VTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要が
あります。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりで
す。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポー
トします。

•認識不能な Type-Length-Value（TLV）のサポート：VTPサーバまたは VTPクライアント
は、TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されな
かった TLVは、deviceが VTPサーバモードで動作している場合、NVRAMに保存されま
す。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランス
ペアレントdeviceがVTPメッセージ中のドメイン名およびバージョンを調べ、バージョン
およびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン2がサ
ポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレント deviceは、
ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された
場合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新
しい情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を
行いません。受信したVTPメッセージのMD5ダイジェストが有効であれば、情報を受け
入れます。

関連トピック

VTPバージョンのイネーブル化（19ページ）

VTPバージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のと
おりです。

•拡張認証：認証を hiddenまたは secretとして設定できます。設定を hiddenにした場合、
パスワード文字列からの秘密鍵は VLANのデータベースファイルに保存されますが、設
定においてプレーンテキストで表示されることはありません。代わりに、パスワードに関

連付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメ
インにテイクオーバーコマンドを入力する際は、パスワードを再入力する必要がありま

す。secretキーワードを入力する場合、パスワードに秘密鍵を直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1
および 2では VLAN 1～ 1005だけが伝播されます。
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VTPプルーニングは引き続き VLAN 1～ 1005にだけ適用され、
VLAN 1002～ 1005は予約されたままで変更できません。

（注）

•プライベート VLANのサポート。

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン 3では、
Multiple Spanning Tree（MST）プロトコルデータベース情報も伝播できます。VTPプロト
コルの個別インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベー
ス情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信しま

す。VTPセカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け
取ったアップデート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary
特権EXECコマンドを入力して、プライマリサーバを指定することができます。プライマ
リサーバのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場

合、データベースのアップデート用に必要となるだけです。プライマリサーバなしで実用

VTPドメインを持つことができます。プライマリサーバのステータスは、deviceにパス
ワードが設定されている場合でも、装置がリロードしたり、ドメインのパラメータが変更

したりすると失われます。

•サーバモードのVTPバージョン 3では、VLAN構成は vlan.datファイルに保存されます。
トランスペアレントモードの場合のように、VLAN構成はNVRAMに保存されません。ス
イッチ構成のバックアップを作成するときに、vlan.datファイルのバックアップも作成す
る必要があります。

VTPバージョン 1および 2は標準 VLAN（VLAN 1〜 1001）のみ
をパブリッシュでき、拡張VLAN（VLAN1006〜4094）はフラッ
シュドライブまたは実行コンフィギュレーションにローカルに保

存されます。VTPバージョン3は、VTPドメイン全体に拡張VLAN
をパブリッシュでき、拡張VLANはローカルに保存されません。

（注）

関連トピック

VTPバージョンのイネーブル化（19ページ）

VTPプルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなけれ
ばならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能な

ネットワーク帯域幅が増えます。VTPプルーニングを使用しない場合、deviceは受信側のdevices
で廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロードキャ

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
9

VTPの設定

VTPプルーニング



スト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングします。

VTPプルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定された VLANトランクポートへの不要
なフラッディングトラフィックを阻止します。プルーニング適格リストに指定された VLAN
だけが、プルーニングの対象になります。デフォルトでは、deviceのトランクポート上でVLAN
2～ 1001がプルーニング適格です。プルーニング不適格として設定した VLANについては、
引き続きフラッディングが行われます。VTPプルーニングはすべてのバージョンの VTPでサ
ポートされます。

図 1 : VTPプルーニングを使用しない場合のフラッディングトラフィック

VTPプルーニングは、スイッチドネットワークでは無効です。デバイス Aのポート 1および
デバイス Dのポート 2は、Redという VLANに割り当てられています。デバイス Aに接続さ
れたホストからブロードキャストが送信された場合、デバイスAは、このブロードキャストを
フラッディングします。RedVLANにポートを持たないDevicesC、E、Fも含めて、ネットワー
ク内のすべてのdeviceがこのブロードキャストを受信します。

図 2 : VTPプルーニングによるフラッディングトラフィックの最適化

VTPプルーニングは、スイッチドネットワークでは有効です。デバイスAからのブロードキャ
ストトラフィックは、Devices C、E、Fには転送されません。図に示されているリンクポート
（デバイス Bのポート 5、およびデバイス Dのポート 4）で、Red VLANのトラフィックがプ
ルーニングされるからです。
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VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTP
ドメイン全体でプルーニングがイネーブルになります。VTPバージョン3では、ドメイン内の
各device上で手動によってプルーニングを有効にする必要があります。VLANをプルーニング
適格または不適格として設定する場合、影響を受けるのは、そのトランク上のVLANのプルー
ニングだけです（VTPドメイン内のすべてのdevicesに影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不
適格のVLANからのトラフィックは、プルーニングの対象になりません。VLAN1およびVLAN
1002～ 1005は常にプルーニング不適格です。これらのVLANからのトラフィックはプルーニ
ングできません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

関連トピック

VTPプルーニングのイネーブル化（21ページ）

VTPとデバイススタック
VTP設定は、deviceスタックのすべてのメンバで同一です。deviceスタックがVTPサーバ、ク
ライアント、またはトランスペアレントモードになっている場合、スタック内のすべてのdevices
の VTP設定が同一になります。

•スタックに参加したdeviceは、VTPおよびVLANのプロパティをアクティブなスイッチか
ら継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のdeviceの VTPモードが変更されると、そのスタック内のその他のdevicesも
VTPモードを変更し、deviceの VLANデータベースの一貫性が保たれます。

VTPバージョン3は、スタンドアロンdeviceでもスタックでも同じように機能しますが、device
スタックが VTPデータベースのプライマリサーバである場合だけは例外です。この場合は、
アクティブなスイッチのMACアドレスがプライマリサーバ IDとして使用されます。アクティ
ブなdeviceがリロードされるか電源オフになると、新たにアクティブなスイッチが選択されま
す。

•固定MACアドレス機能を設定しない場合、新たにアクティブなdeviceが選択されると、
現在のスタックMACアドレスを使用してテイクオーバーメッセージを送信します。

デフォルトでは、永続的MACアドレスがオンになっています。（注）

VTP設定時の注意事項

VTPの設定要件

VTPを設定する場合は、deviceがドメイン内の他のdevicesとVTPアドバタイズを送受信できる
ように、トランクポートを設定する必要があります。
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VTPバージョン 1および 2ではプライベート VLANをサポートしません。VTPバージョン 3
ではプライベート VLANをサポートします。プライベート VLANを設定した場合、deviceは
VTPトランスペアレントモードでなければなりません。プライベート VLANがdeviceに設定
されている場合、VTPモードをトランスペアレントモードからクライアントモードやサーバ
モードに変更しないでください。

VTPの設定

VTP情報は VTP VLANデータベースに保存されます。VTPモードが透過的である場合、VTP
ドメイン名およびモードは device実行コンフィギュレーションファイルに保存されます。こ
の情報を deviceスタートアップコンフィギュレーションファイルに保存するには、copy
running-config startup-config特権 EXECコマンドを入力します。deviceをリセットした場合に
も、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必要があ
ります。

deviceのスタートアップコンフィギュレーションファイルにVTP情報を保存して、deviceを再
起動すると、deviceの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

関連トピック

ポート単位の VTPの設定（22ページ）
VTPバージョン 3のプライマリサーバの設定（18ページ）

VTP設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPド
メイン内のすべてのdevicesを、同じドメイン名で設定する必要があります。VTPトランスペア
レントモードのDevicesは、他のdevicesとVTPメッセージを交換しません。これらのコントロー
ラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのdevicesを
VTPサーバモードにする必要があります。

（注）
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すべてのdevicesが VTPクライアントモードで動作している場合は、VTPドメインを設定しな
いでください。ドメインを設定すると、そのドメインのVLAN設定を変更できなくなります。
VTPドメイン内の少なくとも 1台のdeviceを VTPサーバモードに設定してください。

注意

関連トピック

VTPドメインへの VTPクライアントの追加（23ページ）

VTPドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設
定する場合は、すべてのドメインdevicesで同じパスワードを共有し、管理ドメイン内のdevice
ごとにパスワードを設定する必要があります。パスワードのない、または間違ったパスワード

の Devicesは、VTPアドバタイズが拒否されます。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したdeviceは、正しいパス
ワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、deviceは同じ
パスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいdeviceを追加した場合、その新しいdeviceに適切
なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各deviceに管理ドメインパ
スワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

関連トピック

VTPバージョン 3のパスワードの設定（17ページ）
例：スイッチをプライマリサーバとして設定する（26ページ）

VTPバージョン

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのdevicesは同じドメイン名を使用する必要がありますが、すべて
が同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のdevice上でVTPバージョン 2がディセーブルに設定されている場
合、VTPバージョン 2対応deviceは、VTPバージョン 1を実行しているdeviceと同じ VTP
ドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブルになってい
ます）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なdeviceが VTP
バージョン 3アドバタイズを受信すると、このコントローラは VTPバージョン 2に自動
的に移行します。

• VTPバージョン 3を実行しているdeviceが VTPバージョン 1を実行しているdeviceに接続
すると、VTPバージョン 1のdeviceは VTPバージョン 2に移行し、VTPバージョン 3の
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deviceは、スケールダウンしたバージョンのVTPパケットを送信するため、VTPバージョ
ン 2 deviceは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するdeviceは、拡張 VLANを持つ場合はバージョン 1または 2に
移行できません。

•同一VTPドメイン内のすべてのdeviceがバージョン 2に対応可能な場合を除いて、devices
上で VTPバージョン 2をイネーブルにしないでください。1つのdeviceでバージョン 2を
イネーブルにすると、ドメイン内のすべてのバージョン 2対応devicesでバージョン 2がイ
ネーブルになります。バージョン 1専用のdeviceがドメインに含まれている場合、そのコ
ントローラはバージョン 2対応devicesとの間で VTP情報を交換できません。

• VTPバージョン 1および 2 devicesは、VTPバージョン 3アドバタイズメントを転送できな
いため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、
トークンリング VLANスイッチング機能を正しく動作させるには、VTPバージョン 2ま
たはバージョン3をイネーブルにする必要があります。トークンリングおよびトークンリ
ング Netを実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。
VTPバージョン 3は拡張範囲 VLANと、拡張範囲 VLANデータベースの伝播をサポート
します。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受
信した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク
上で VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、
最初にそのトランクポートで VTPバージョン 2パケットを受信しない限り、VTPバー
ジョン 2フォーマットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場
合、両方のネイバーが同一トランク上で共存できるように、VTPバージョン2パケットだ
けでなく VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報
は受け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン
2リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできま
せん。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

関連トピック

VTPバージョンのイネーブル化（19ページ）
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VTPの設定方法

VTPモードの設定
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLANの設定を変更し、ネットワーク全体
に伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できませ
ん。クライアント deviceは、VTPドメイン内の VTPサーバから VTPアップデート情報を
受信し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、deviceで VTPが
ディセーブルになります。deviceは VTPアップデートを送信せず、他のdeviceから受信し
た VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する VTPトラ
ンスペアレントモードのdeviceは、対応するトランクリンクで、受信した VTPアドバタ
イズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPト
ランスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにdeviceを再び割り当てるしかありま
せん。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VTP管理ドメイン名を設定します。1～
32文字の名前を使用できます。同一管

vtp domain domain-name

例：

ステップ 3

理下にある VTPサーバモードまたはク
デバイス(config)# vtp domain eng_group ライアントモードのdevicesは、すべて
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目的コマンドまたはアクション

同じドメイン名に設定する必要がありま

す。

サーバモード以外にはこのコマンドは

任意です。VTPサーバモードではドメ
イン名が必要です。deviceがVTPドメイ
ンにトランク接続されている場合、

deviceはドメイン内のVTPサーバからド
メイン名を取得します。

他の VTPパラメータを設定する前に、
VTPドメインを設定する必要がありま
す。

VTPモード（クライアント、サーバ、
トランスペアレント、またはオフ）の

deviceの設定。

vtp mode {client | server | transparent |
off} {vlan |mst | unknown}

例：

ステップ 4

• vlan：何も設定されていない場合は
VLANデータベースがデフォルトで
す。

デバイス(config)# vtp mode server

• mst：マルチスパニングツリー
（MST）データベース。

• unknown：データベースタイプは
不明です。

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

vtp password password

例：

ステップ 5

文字数は 8～ 64文字です。VTPパス
デバイス(config)# vtp password ワードを設定したにもかかわらず、ドメ

イン内の各deviceに同じパスワードを割mypassword

り当てなかった場合には、VTPドメイ
ンが正常に動作しません。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

表示された [VTPOperatingMode]および
[VTPDomainName]フィールドの設定を
確認します。

show vtp status

例：

デバイス# show vtp status

ステップ 7
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目的コマンドまたはアクション

（任意）スタートアップコンフィギュ

レーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

デバイス# copy running-config

ステップ 8

deviceの実行コンフィギュレーションに
保存され、スタートアップコンフィギュ

startup-config

レーションファイルにコピーできるの

は、VTPモードおよびドメイン名だけ
です。

関連トピック

VTPモード（4ページ）

VTPバージョン 3のパスワードの設定
deviceで VTPバージョン 3のパスワードを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

デバイスで VTPバージョン 3を有効に
します。デフォルトは VTPバージョン
1です。

vtp version 3

例：

デバイス(config)# vtp version 3

ステップ 3

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

文字数は 8～ 64文字です。

vtp password password [hidden | secret]

例：

デバイス(config)# vtp password

ステップ 4

•（任意）hidden：パスワード文字列
から生成される秘密キーが、

mypassword hidden

nvram:vlan.datファイルに保存され
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目的コマンドまたはアクション

ます。VTPプライマリサーバを設
定してテイクオーバーを設定しよう

とすると、パスワードの再入力を要

求されます。

•（任意）secret：パスワードを直接
設定します。シークレットパスワー

ドには16進数文字を32個含める必
要があります。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。次のような出力が表

示されます。

show vtp password

例：

ステップ 6

VTP password:
89914640C8D90868B6A0D8103847A733デバイス# show vtp password

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

関連トピック

VTPドメインのパスワード（13ページ）
例：スイッチをプライマリサーバとして設定する（26ページ）

VTPバージョン 3のプライマリサーバの設定
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されま
す。
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手順

目的コマンドまたはアクション

デバイスで VTPバージョン 3を有効に
します。デフォルトは VTPバージョン
1です。

vtp version 3

例：

デバイス(config)# vtp version 3

ステップ 1

deviceの動作ステートをセカンダリサー
バ（デフォルト）からプライマリサー

vtp primary [vlan |mst] [force]

例：

ステップ 2

バに変更し、その設定をドメインにアド

デバイス# vtp primary vlan force バタイズします。deviceのパスワードが
hiddenに設定されている場合は、パス
ワードの再入力を要求されます。

•（任意）vlan：テイクオーバー機能
として VLANデータベースを選択
します。これはデフォルトです。

•（任意）mst：テイクオーバー機能
としてマルチスパニングツリー

（MST）データベースを選択します

•（任意）force：競合するサーバの
設定が上書きされます。forceを入
力しない場合、テイクオーバーの実

行前に確認を求められます。

関連トピック

VTPの設定（12ページ）

VTPバージョンのイネーブル化
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

• 1つのdevice上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバー
ジョン 2に対応可能なすべてのdeviceでバージョン 2がイネーブルになります。VTPバー
ジョン 3をイネーブルにするには、各device上で手動によって設定する必要があります。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバモード
またはトランスペアレントモードのdevicesだけです。deviceが VTPバージョン 3を実行
し、かつdeviceがクライアントモードの場合、既存の拡張 VLANや既存のプライベート
VLANがなく、パスワードが非表示に設定されていないときであれば、バージョン 2に変
更できます。
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同一VTPドメイン内のdevices上で、VTPバージョン 1とVTPバー
ジョン2は相互運用できません。VTPドメイン内のすべてのdevice
が VTPバージョン 2をサポートしている場合を除き、VTPバー
ジョン 2をイネーブルにはしないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能
を正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルに
する必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTP
バージョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバ
の両方がドメイン内の 1つのインスタンスに存在できます。

注意

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

deviceでVTPバージョンをイネーブルに
します。デフォルトは VTPバージョン
1です。

vtp version {1 | 2 | 3}

例：

デバイス(config)# vtp version 2

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

設定された VTPバージョンがイネーブ
ルであることを確認します。

show vtp status

例：

ステップ 5
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目的コマンドまたはアクション

デバイス# show vtp status

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

関連トピック

VTPバージョン（13ページ）
VTPバージョン 2（8ページ）
VTPバージョン 3（8ページ）

VTPプルーニングのイネーブル化

始める前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されていま
す。ネットワーク内に VTPトランスペアレントモードのdevicesが 1台または複数存在する場
合は、次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレント deviceのアップストリーム側にあるdeviceのトランク上で、すべ
ての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフにしま
す。

インターフェイスにVTPプルーニングを設定するには、switchport trunkpruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTP
ドメインで VTPプルーニングがイネーブルであるかどうか、特定の VLANが存在するかどう
か、およびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定

できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VTP管理ドメインでプルーニングをイ
ネーブルにします。

vtp pruning

例：

ステップ 3

プルーニングは、デフォルトではディ

セーブルに設定されています。VTPサーデバイス(config)# vtp pruning

バモードの 1台のdevice上に限ってプ
ルーニングをイネーブルにする必要があ

ります。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

表示された [VTPPruningMode]フィール
ドの設定を確認します。

show vtp status

例：

ステップ 5

デバイス# show vtp status

関連トピック

VTPプルーニング（9ページ）

ポート単位の VTPの設定
VTPバージョン3では、ポート単位でVTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信また
は発信はブロックされ、転送されません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet0/1

指定したポートの VTPをイネーブルに
します。

vtp

例：

ステップ 4

デバイス(config-if)# vtp

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

ポートの変更を確認します。show running-config interface interface-id

例：

ステップ 6

デバイス# show running-config interface
gigabitethernet 1/0/1

設定を確認します。show vtp status

例：

ステップ 7

デバイス# show vtp status

関連トピック

VTPの設定（12ページ）

VTPドメインへの VTPクライアントの追加
VTPドメインに追加する前にdevice上で VTPコンフィギュレーションリビジョン番号を確認
およびリセットするには、次の手順に従います。
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始める前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビ
ジョン番号がVTPドメイン内の他の devicesのコンフィギュレーションリビジョン番号より小
さいことを確認してください。VTPドメインのDevicesは、VTP設定リビジョン番号が最も高
い deviceの VLAN設定をいつも使用します。VTPバージョン 1および 2では、VTPドメイン
内のリビジョン番号よりも大きなリビジョン番号を持つdeviceを追加すると、VTPサーバおよ
び VTPドメインからすべての VLAN情報が消去される場合があります。VTPバージョン 3で
は、VLAN情報が消去されることはありません。

device上で VTPをディセーブルにし、VTPドメイン内の他の devicesに影響を与えることなく
VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーションコマン
ドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

VTPコンフィギュレーションリビジョ
ン番号をチェックします。

show vtp status

例：

ステップ 2

番号が 0の場合は、deviceを VTPドメ
インに追加します。デバイス# show vtp status

番号が 0より大きい場合は、次の手順
に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョ
ン番号を書き留めます。

•次のステップに進んで、deviceのコ
ンフィギュレーションリビジョン

番号をリセットします。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

デバイス# configure terminal
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目的コマンドまたはアクション

ドメイン名を、ステップ 1で表示され
た元の名前から新しい名前に変更しま

す。

vtp domain domain-name

例：

デバイス(config)# vtp domain domain123

ステップ 4

特権 EXECモードに戻ります。device
の VLAN情報が更新され、コンフィ

end

例：

ステップ 5

ギュレーションリビジョン番号が 0に
リセットされます。デバイス(config)# end

コンフィギュレーションリビジョン番

号が 0にリセットされていることを確
認します。

show vtp status

例：

デバイス# show vtp status

ステップ 6

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 7

デバイス# configure terminal

deviceの元のドメイン名を開始します。vtp domain domain-name

例：

ステップ 8

デバイス(config)# vtp domain domain012

特権 EXECモードに戻ります。device
の VLAN情報が更新されます。

end

例：

ステップ 9

デバイス(config)# end

（任意）ドメイン名がステップ 1のも
のと同じであり、コンフィギュレー

show vtp status

例：

ステップ 10

ションリビジョン番号が 0であること
を確認します。デバイス# show vtp status

関連トピック

VTPドメイン（3ページ）
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VTPの前提条件（1ページ）
VTP設定のためのドメイン名（12ページ）

VTPのモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明し
ます。

VTPの設定情報（ドメイン名、現在のVTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。deviceで送受信されたアドバタイズに関する統計情報を表示することも
できます。

表 2 : VTPモニタコマンド

目的コマンド

送受信されたVTPメッセージに関するカウン
タを表示します。

show vtp counters

ドメイン内のすべての VTPバージョン 3デバ
イスに関する情報を表示します。プライマリ

サーバと競合する VTPバージョン 3の装置が
表示されます。show vtp devicesコマンドは、
deviceがトランスペアレントモードまたはオフ
モードのときは情報を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定された

インターフェイスに対するVTPのステータス
および設定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパ
スワードの形式は、hiddenキーワードが入力
されているか、または、暗号化がdeviceでイ
ネーブル化されているかどうかによって異な

ります。

show vtp password

VTP device設定情報を表示します。show vtp status

VTPの設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベース
のプライマリサーバ（デフォルト）としてdeviceを設定する方法の例を示します。
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デバイス# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

関連トピック

VTPバージョン 3のパスワードの設定（17ページ）
VTPドメインのパスワード（13ページ）

次の作業
VTPを設定したら、次の項目を設定できます。

• VLAN

• VLANトランキング

•音声 VLAN

•プライベート VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

『VLAN Command Reference (Catalyst 3650 Switches)』

『Layer 2/3 Command Reference (Catalyst 3650 Switches)』

この章で使用するコマンドの完全な

構文および使用方法の詳細。

『LAN Switchingコンフィギュレーションガイド, Cisco
IOS XE Release 3SE (Catalyst 3650スイッチ)』

『Layer 2/3 Configuration Guide (Catalyst 3650 Switches)』

追加の設定コマンドおよび手順。
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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VTPの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 2 章

VLANの設定

•機能情報の確認（31ページ）
• VLANの前提条件（31ページ）
• VLANの制約事項（32ページ）
• VLANについて（32ページ）
• VLANの設定方法（37ページ）
• VLANのモニタリング（45ページ）
•次の作業（46ページ）
•その他の参考資料（46ページ）
• VLANの機能履歴と情報（48ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLANの前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• WebUIを使用してVLANを設定するには、仮想端末（VTY）回線を 50に変更する必要が
あります。Web UIは、HTTPリクエストの処理に VTY回線を使用します。複数の接続が
開いていると、デバイスによって設定されたデフォルトのVTY回線 15が使い果たされた
状態になることがあります。したがって、Web UIを使用する前に VTY回線を 50に変更
する必要があります。
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デバイスのVTY回線を増やすには、コンフィギュレーションモー
ドで次のコマンドを実行します。

Device#configure terminal
Device(config)#service tcp-keepalives in
Device(config)#service tcp-keepalives out

Device#configure terminal
Device(config)#line vty 16-50

（注）

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワーク
のグローバルな VLAN設定を維持するかどうかを決定する必要があります。

• deviceで多数のVLANを設定し、ルーティングをイネーブルにしない予定の場合は、Switch
Database Management（SDM）機能を VLANテンプレートに設定します。これにより、最
大数のユニキャストMACアドレスをサポートするようにシステムリソースが設定されま
す。

• LANベースフィーチャセットが稼働しているDevicesは、SVIのスタティックルーティン
グのみをサポートします。

• VLANグループにVLANを追加できるようにするため、VLANがdeviceに存在している必
要があります。

VLANの制約事項
次に、VLANの制約事項を示します。

• deviceは、イーサネットポート経由のVLANトラフィックの送信方式として、IEEE802.1Q
トランキングをサポートします。

•インターフェイスVLANルータのMACアドレスの設定はサポートされていません。イン
ターフェイス VLANにはデフォルトですでにMACアドレスが割り当てられています。

•スイッチスタックに Catalyst 3850スイッチと Catalyst 3650スイッチを組み合わせて含め
ることはできません。

VLANについて

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
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テーションもグループ化できます。どのようなdeviceポートでもVLANに属することができ、
ユニキャスト、ブロードキャスト、マルチキャストのパケットは、その VLAN内のエンドス
テーションだけに転送またはフラッディングされます。各 VLANは 1つの論理ネットワーク
と見なされ、VLANに属さないステーション宛のパケットは、ルータまたはフォールバック
ブリッジングをサポートするdeviceを経由して伝送しなければなりません。deviceスタックで
は、スタック全体にまたがる複数のポートで VLANを形成できます。VLANはそれぞれが独
立した論理ネットワークと見なされるので、VLANごとに独自のブリッジ管理情報ベース
（MIB）情報があり、スパニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じVLANに属します。device上のインターフェイスの
VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でdeviceイ
ンターフェイスを VLANに割り当てた場合、これをインターフェイスベース（またはスタ
ティック）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

deviceは、device仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックをルー
ティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設定し
て IPアドレスを割り当てる必要があります。

サポートされる VLAN
deviceは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANをサ
ポートしています。VLANは、1～ 4094の番号で識別します。VLAN 1はデフォルト VLAN
で、システム初期化中に作成されます。VLAN ID 1002～ 1005は、トークンリングおよびファ
イバ分散データインターフェイス（FDDI）VLAN専用です。1002～ 1005を除くすべての
VLANがユーザ設定のために使用できます。

VTPバージョン 1、バージョン 2、およびバージョン 3の 3つの VTPバージョンがあります。
すべての VTPバージョンが標準および拡張範囲 VLANの両方をサポートしますが、VTPバー
ジョン 3のみが device伝播拡張範囲 VLAN設定情報を実行します。拡張範囲 VLANが VTP
バージョン 1および 2で作成された場合、設定情報は伝播されません。device上のローカル
VTPデータベースエントリも更新されませんが、拡張範囲 VLAN設定情報が作成され、実行
コンフィギュレーションファイルに保存されます。

deviceで最大 4049の VLANを設定できます。

VLANポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できる VLANの数
を指定します。

ポートがVLANに所属すると、deviceはVLAN単位で、ポートに対応するアドレスを学習して
管理します。
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表 3 :ポートのメンバーシップモードとその特性

VTPの特性VLANメンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝
播させないようにする場合

は、VTPモードをトランスペ
アレントモードに設定しま

す。VTPに加入するには、別
のdeviceまたはdeviceスタック
のトランクポートに接続され

ているdeviceまたはdeviceス
タック上に少なくとも 1つの
トランクポートが必要です。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

VTPを推奨しますが、必須で
はありません。VTPは、ネッ
トワーク全体にわたって

VLANの追加、削除、名前変
更を管理することにより、

VLAN設定の整合性を維持し
ます。VTPはトランクリンク
を通じて他のdevicesと VLAN
コンフィギュレーションメッ

セージを交換します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許

可 VLANリストを設定して制
限できます。また、プルーニ

ング適格リストを変更して、

リストに指定したトランク

ポート上の VLANへのフラッ
ディングトラフィックを阻止

することもできます。

トランク（IEEE 802.1Q）

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。

VTPは不要です。VTPは音声
VLANに対して無効です。

音声VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定
されたアクセスポートです。

音声 VLAN

関連トピック

VLANへのスタティックアクセスポートの割り当て（41ページ）
VLANのモニタリング（45ページ）

VLANコンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.datファイル（VLANデータベース）に書き込まれます。こ
の設定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフ
ラッシュメモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの
設定もdeviceの実行コンフィギュレーションファイルに保存されます。
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deviceスタックでは、スタック全体が同一の vlan.datファイルと実行コンフィギュレーション
を使用します。一部のdevicesでは、vlan.datファイルがアクティブ deviceのフラッシュメモリ
に保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシッ

プモードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの
実行結果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示す

るには、show running-config特権 EXECコマンドを入力します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュ
レーションファイルに保存して、deviceを再起動すると、deviceの設定は次のように選択され
ます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファ
イルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアさ
れ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定が使
用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更されま
せん。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005の
ドメイン名と VLAN設定で VLANデータベース情報が使用されます。VTPバージョン 3
は、VLAN 1006～ 4094もサポートします。

スイッチの設定をリセットする前に、write eraseコマンドを使用して、必ずコンフィギュレー
ションファイルと一緒に vlan.datファイルを削除してください。これにより、リセット時にス
イッチが正しく再起動します。

（注）

標準範囲 VLAN設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲 VLANを作成または変更する場合には、次の注意事項に従ってく
ださい。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トーク
ンリングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモード
がトランスペアレントモードの場合、VTPと VLANの設定もdeviceの実行コンフィギュ
レーションファイルに保存されます。
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• deviceが VTPサーバモードまたは VTPトランスペアレントモードの場合は、VLANデー
タベース内の VLAN 2～ 1001の設定を追加、変更、または削除できます（VLAN ID 1お
よび 1002～ 1005は自動作成され、削除できません）。

• VTPトランスペアレントモードで作成された拡張範囲 VLANは、VLANデータベースに
保存されず、伝播されません。VTPバージョン 3では、VTPサーバモードでの拡張範囲
VLAN（VLAN 1006～4094）データベース伝播をサポートします。

• VLANを作成する前に、deviceを VTPサーバモードまたは VTPトランスペアレントモー
ドにする必要があります。deviceがVTPサーバである場合には、VTPドメインを定義する
必要があります。VTPドメインを定義しないと、VTPは機能しません。

• deviceは、トークンリングまたは FDDIメディアをサポートしません。deviceは FDDI、
FDDI-Net、TrCRF、または TrBRFトラフィックを転送しませんが、VTPを介して VLAN
設定を伝播します。

• deviceでは、一定数のスパニングツリーインスタンスがサポートされています（最新情報
についてはデータシートを参照してください）。deviceのアクティブな VLAN数が、サ
ポートされているスパニングツリーインスタンス数より多い場合でも、スパニングツリー

はサポートされている数のVLANでのみ有効になり、残りのVLANではスパニングツリー
は無効になります。

device上の使用可能なスパニングツリーインスタンスをすべて使い切ってしまった後に、
VTPドメインの中にさらに別のVLANを追加すると、そのdevice上にスパニングツリーが
稼働しないVLANが生成されます。そのdeviceのトランクポート上でデフォルトの許可リ
スト（すべての VLANを許可するリスト）が設定されていると、すべてのトランクポー
ト上に新しい VLANが割り当てられます。ネットワークトポロジによっては、新しい
VLAN上で、切断されないループが生成されることがあります。特に、複数の隣接devices
でスパニングツリーインスタンスをすべて使用してしまっている場合には注意が必要で

す。スパニングツリーインスタンスの割り当てを使い果たしたdevicesのトランクポート
に許可リストを設定することにより、このような可能性を防ぐことができます。

device上のVLANの数がサポートされているスパニングツリーインスタンスの最大数を超
える場合、device上に IEEE 802.1s Multiple STP（MSTP）を設定して、複数の VLANを単
一のスパニングツリーインスタンスにマッピングすることを推奨します。

•スタック内のdeviceが新しい VLANを学習するか、または既存の VLAを削除または変更
すると（ネットワークポートを介した VTPを通じてか、または CLIを通じて）、その
VLAN情報はすべてのスタックメンバに伝達されます。

• deviceがスタックに参加した場合、またはスタックの結合が発生した場合には、新しい
devices上の VTP情報（vlan.datファイル）とアクティブなdeviceとの間の一貫性が維持さ
れます。

関連トピック

イーサネット VLANの作成または変更（38ページ）
VLANのモニタリング（45ページ）
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拡張範囲 VLAN設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、deviceが VTPバージョン 3を実行していない場合は VLANデー
タベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTP
モードをトランスペアレントに設定できます。VTPトランスペアレントモードでdeviceが
始動するように、この設定をスタートアップコンフィギュレーションに保存する必要があ

ります。このようにしないと、deviceをリセットした場合に、拡張範囲VLAN設定が失わ
れます。VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン 1また
は 2に変更できません。

• deviceスタックでは、スタック全体が同一の実行コンフィギュレーションと保存されてい
るコンフィギュレーションを使用しており、拡張範囲 VLAN情報はスタック全体で共有
されます。

関連トピック

拡張範囲 VLANの作成（43ページ）
VLANのモニタリング（45ページ）

VLANの設定方法

標準範囲 VLANの設定方法
VLANデータベースに新しい標準範囲 VLANを作成したり、VLANデータベース内の既存の
VLANを変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

•イーサネット

• Fiber Distributed Data Interface [FDDI]

• FDDIネットワークエンティティタイトル [NET]

• TrBRFまたは TrCRF

•トークンリング

•トークンリング Net
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• VLANステート（アクティブまたは中断）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースの不整合が生じる可能性
があります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLANの作成または変更

始める前に

VTPバージョン 1および 2でdeviceが VTPトランスペアレントモードの場合は、1006を超え
る VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できませ
ん。

deviceは、イーサネットインターフェイスだけをサポートしています。FDDIおよびトークン
リングVLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディア
固有の特性は、他のdevicesに対する VTPグローバルアドバタイズにのみ設定します。

このdeviceはトークンリング接続をサポートしませんが、トークンリング接続を行っているリ
モートデバイスを、いずれかのサポート対象devicesから管理できます。VTPバージョン 2を
実行しているDevicesは、次のトークンリング VLANに関する情報をアドバタイズします。

•トークンリング TrBRF VLAN

•トークンリング TrCRF VLAN

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLAN IDを入力して、VLANコンフィ
ギュレーションモードを開始します。

vlan vlan-id

例：

ステップ 2

新規のVLAN IDを入力してVLANを作
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目的コマンドまたはアクション

デバイス(config)# vlan 20
成するか、または既存の VLAN IDを入
力してその VLANを変更します。

このコマンドで指定できる

VLAN ID範囲は 1～ 4094で
す。

（注）

（任意）VLANの名前を入力します。
VLAN名を指定しなかった場合には、デ

name vlan-name

例：

ステップ 3

フォルトとして、VLANという語の後ろ
デバイス(config-vlan)# name test20 に先行ゼロを含めた vlan-id値が付加さ

れます。たとえば、VLAN4のデフォル
トの VLAN名は VLAN0004になりま
す。

VLANのメディアタイプを設定します。
コマンドオプションは次のとおりです。

media { ethernet | fd-net | fddi | tokenring
| trn-net }

例：

ステップ 4

• ethernet：VLANのメディアタイプ
をイーサネットに設定します。

デバイス(config-vlan)# media ethernet

• fd-net：VLANのメディアタイプを
FDDI-netに設定します。

• fddi：VLANのメディアタイプを
FDDIに設定します。

• tokenring：VLANメディアタイプ
をトークンリングに設定します。

• trn-net：VLANメディアタイプを
トークンリングネットに設定しま

す。

（任意）リモートスイッチドポートア

ナライザ（SPAN）セッションに対する
remote-span

例：

ステップ 5

RSPAN VLANとして、VLANを設定し
デバイス(config-vlan)# remote-span ます。リモート SPANの詳細について

は、『Catalyst 3650ネットワーク管理コ
ンフィギュレーションガイド』を参照

してください。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end
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目的コマンドまたはアクション

入力を確認します。show vlan { name vlan-name | id vlan-id}

例：

ステップ 7

デバイス# show vlan name test20 id 20

関連トピック

標準範囲 VLAN設定時の注意事項（35ページ）
VLANのモニタリング（45ページ）

VLANの削除

VTPサーバモードのdeviceから VLANを削除すると、VTPドメイン内のすべてのdevicesの
VLANデータベースから、その VLANが削除されます。VTPトランスペアレントモードの
deviceから VLANを削除した場合、その特定のdeviceスイッチまたはdeviceスタック上に限り
VLANが削除されます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディア
タイプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VLAN IDを入力して、VLANを削除し
ます。

no vlan vlan-id

例：

ステップ 3
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目的コマンドまたはアクション

デバイス(config)# no vlan 4

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

VLANが削除されたことを確認します。show vlan brief

例：

ステップ 5

デバイス# show vlan brief

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

関連トピック

VLANのモニタリング（45ページ）

VLANへのスタティックアクセスポートの割り当て

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN
設定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てる
ことができます。

Cisco Catalyst 9500シリーズスイッチで、クラスタメンバ deviceのポートを VLANに割り当て
る場合は、最初に rcommand特権 EXECコマンドを使用してそのクラスタメンバスイッチに
ログインします。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VLANに追加するインターフェイスを入
力します。

interface interface-id

例：

ステップ 3

デバイス(config)# interface
gigabitethernet2/0/1

ポート（レイヤ 2アクセスポート）の
VLANメンバーシップモードを定義し
ます。

switchport mode access

例：

デバイス(config-if)# switchport mode

ステップ 4

access

VLANにポートを割り当てます。指定で
きるVLAN IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

ステップ 5

デバイス(config-if)# switchport access
vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-if)# end

インターフェイスのVLANメンバーシッ
プモードを確認します。

show running-config interface interface-id

例：

ステップ 7

デバイス# show running-config interface
gigabitethernet2/0/1

表示された [AdministrativeMode]フィー
ルドおよび [Access Mode VLAN]フィー
ルドの設定を確認します。

show interfaces interface-id switchport

例：

デバイス# show interfaces

ステップ 8

gigabitethernet2/0/1 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

関連トピック

VLANポートメンバーシップモード（33ページ）
VLANのモニタリング（45ページ）

拡張範囲 VLANの設定方法
サービスプロバイダーは拡張範囲 VLANを使用することにより、インフラストラクチャを拡
張して、多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDが許可されている
switchportコマンドで使用できます。

VTPバージョン 1または 2での拡張範囲 VLANの設定は VLANデータベースに格納されませ
ん。ただし、VTPモードがトランスペアレントであるため、deviceの実行コンフィギュレーショ
ンファイルに格納されます。また、設定をスタートアップコンフィギュレーションファイル

に保存できます。VTPバージョン 3で作成された拡張範囲 VLANは、VLANデータベースに
保存されます。

拡張範囲 VLANについてはMTUサイズ、プライベート VLAN、およびリモート SPAN設定ス
テートしか変更できません。残りのすべての特性はデフォルト状態のままでなければなりませ

ん。

拡張範囲 VLANの作成

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

拡張範囲 VLAN IDを入力して、VLAN
コンフィギュレーションモードを開始

vlan vlan-id

例：

ステップ 3

します。指定できる範囲は 1006～ 4094
です。デバイス(config)# vlan 2000

デバイス(config-vlan)#

（任意）RSPAN VLANとして VLANを
設定します。

remote-span

例：

ステップ 4

デバイス(config-vlan)# remote-span

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

デバイス(config-vlan)# exit
デバイス(config)#

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

VLANが作成されたことを確認します。show vlan id vlan-id

例：

ステップ 7

デバイス# show vlan id 2000

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

関連トピック

拡張範囲 VLAN設定時の注意事項（37ページ）
VLANのモニタリング（45ページ）

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
44

VLANの設定

拡張範囲 VLANの作成



VLANのモニタリング
表 4 :特権 EXEC表示コマンド

目的コマンド

device上に設定されたすべてのインターフェイスまたは特定の
VLANの特性を表示します。

show interfaces [ vlan vlan-id]

device上のすべてのVLANまたは特定のVLANのパラメータを
表示します。次のコマンドオプションが使用可能です。

• access-map：VLANアクセスマップを表示します。

• brief：VTP VLANのステータス概要を表示します。

• dot1q：dot1qパラメータを表示します。

• filter：VLANフィルタ情報を表示します。

• group：VLANグループをグループ名と使用可能な接続済
みの VLANと一緒に表示します。

• id：識別番号別に VTP VLANステータスを表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前の VTP VLAN情報を表示します。

• private-vlan：プライベート VLAN情報を表示します。

• remote-span：リモート SPAN VLANを表示します。

• summary：VLAN情報の要約を表示します。

deviceCLIに表示されるprivate-vlanコマンドオプショ
ンはサポートされません。

（注）

show vlan [ access-map name |
brief | dot1q { tag native } |
filter [ access-map | vlan ] |
group [ group-name name ] |
id vlan-id | ifindex |mtu | name
name | private-vlan
remote-span | summary ]

関連トピック

イーサネット VLANの作成または変更（38ページ）
標準範囲 VLAN設定時の注意事項（35ページ）
VLANの削除（40ページ）
VLANへのスタティックアクセスポートの割り当て（41ページ）
VLANポートメンバーシップモード（33ページ）
拡張範囲 VLANの作成（43ページ）
拡張範囲 VLAN設定時の注意事項（37ページ）
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次の作業
VLANを設定したら、次の項目を設定できます。

• VLANトランキングプロトコル（VTP）

• VLANトランク

•プライベート VLAN

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

『VLAN Command Reference (Catalyst 3650 Switches)』

『Layer 2/3 Command Reference (Catalyst 3650 Switches)』

この章で使用するコマンドの

完全な構文および使用方法の

詳細。

『Security Configuration Guide (Catalyst 3650 Switches)』

『Security Command Reference (Catalyst 3650 Switches)』

VLANアクセスマップ

『Mobilityコンフィギュレーションガイド, Cisco IOSXERelease
3SE (Catalyst 3650スイッチ)』

VLANおよびモビリティエー
ジェント

『Cisco Flexible NetFlowコンフィギュレーションガイド, Cisco
IOS XE Release 3SE (Catalyst 3650スイッチ)』

『Flexible Netflowコンフィギュレーションガイド, Cisco IOS
XE Release 3SE (Catalyst 3650スイッチ)』

Cisco Flexible NetFlow

『IP Multicast Routing Command Reference (Catalyst 3650
Switches)』

『IP Multicast Routing Configuration Guide (Catalyst 3650
Switches)』

IGMPスヌーピング

『IPv6 Configuration Guide (Catalyst 3650 Switches)』

『IPv6 Command Reference (Catalyst 3650 Switches)』

IPv6
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マニュアルタイトル関連項目

『Network Management Command Reference (Catalyst 3650
Switches)』

『Network Management Configuration Guide (Catalyst 3650
Switches)』

SPAN

『Identity Based Networking Servicesコンフィギュレーションガ
イド, Cisco IOS XE Release 3SE (Catalyst 3650スイッチ)』

プラットフォームに依存しな

い設定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

VLANの機能履歴と情報
変更内容リリース

VLAN（GUI）サポート。Cisco IOS XE 3.3SE
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第 3 章

VLANトランクの設定

•機能情報の確認（49ページ）
• VLANトランクの前提条件（49ページ）
• VLANトランクの制約事項（50ページ）
• VLANトランクについて（51ページ）
• VLANトランクの設定方法（55ページ）
•次の作業（68ページ）
•その他の参考資料（69ページ）
• VLANトランクの機能履歴と情報（70ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLANトランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE 802.1Qトランクを使用して接続している Cisco devicesのネットワークでは、devices
はトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維持し
ます。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1つサ
ポートする場合があります。
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IEEE 802.1Qトランクを使用して Cisco deviceを他社製のデバイスに接続する場合、Cisco
deviceは、トランクの VLANのスパニングツリーインスタンスを、他社製の IEEE 802.1Q
deviceのスパニングツリーインスタンスと結合します。ただし、各VLANのスパニングツ
リー情報は、他社製の IEEE802.1Qdevicesからなるクラウドにより分離されたCisco devices
によって維持されます。Cisco devicesを分離する他社製の IEEE802.1Qクラウドは、devices
間の単一トランクリンクとして扱われます。

• IEEE 802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致して
いなければなりません。トランクの片側のネイティブVLANと反対側のネイティブVLAN
が異なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブ VLANについてスパニングツリーをディセーブル
にせずに、IEEE 802.1QトランクのネイティブVLAN上のスパニングツリーをディセーブ
ルにすると、スパニングツリーループが発生することがあります。IEEE 802.1Qトランク
のネイティブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネッ
トワーク上のすべての VLANでスパニングツリーをディセーブルにすることを推奨しま
す。また、ネットワークにループがないことを確認してから、スパニングツリーをディ

セーブルにしてください。

VLANトランクの制約事項
次に、VLANトランクに関する制約事項を示します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、deviceは、入力され
た設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。

•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
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エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。

•ダイナミックトランキングプロトコル（DTP）はトンネルポートではサポートされてい
ません。

• deviceはレイヤ 3トランクをサポートしません。したがって、サブインターフェイスを設
定したり、レイヤ 3インターフェイスで encapsulationキーワードを使用したりすること
はできません。ただし、deviceは、同等の機能を備えたレイヤ 2トランクおよびレイヤ 3
VLANインターフェイスをサポートします。

•スイッチスタックに Catalyst 3850スイッチと Catalyst 3650スイッチを組み合わせて含め
ることはできません。

VLANトランクについて

トランキングの概要

トランクとは、1つまたは複数のイーサネット deviceインターフェイスと他のネットワーキン
グデバイス（ルータ、deviceなど）の間のポイントツーポイントリンクです。イーサネット
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張できます。

すべてのイーサネットインターフェイス上で、次のトランキングカプセル化方式を使用でき

ます。

• IEEE 802.1Q：業界標準のトランキングカプセル化方式です。

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートしま

す。インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーイン

ターフェイスとトランキングのネゴシエーションを行ったりするように設定できます。トラン

キングを自動ネゴシエーションするには、インターフェイスが同じ VTPドメインに存在する
必要があります。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミック
トランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワー
キングデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があり
ます。

関連トピック

トランクポートの設定（55ページ）
レイヤ 2インターフェイスモード（52ページ）
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レイヤ 2インターフェイスモード
表 5 :レイヤ 2インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的な非トランキングモー

ドにして、リンクの非トランクリンクへの変換をネゴシエートしま

す。インターフェイスは、ネイバーインターフェイスがトランクイン

ターフェイスかどうかに関係なく、非トランクインターフェイスにな

ります。

switchport mode
access

インターフェイスがリンクをトランクリンクに変換できるようにしま

す。インターフェイスは、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トランクインターフェイスに
なります。すべてのイーサネットインターフェイスのデフォルトのス

イッチポートモードは dynamic autoです。

switchport mode
dynamic auto

インターフェイスがリンクのトランクリンクへの変換をアクティブに

実行するようにします。インターフェイスは、ネイバーインターフェ

イスが trunk、 desirableまたは autoモードに設定されている場合、ト
ランクインターフェイスになります。

switchport mode
dynamic desirable

インターフェイスを永続的なトランキングモードにして、ネイバーリ

ンクのトランクリンクへの変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランクインターフェイスでな

い場合でも、トランクインターフェイスになります。

switchportmode trunk

インターフェイスがDTPフレームを生成しないようにします。このコ
マンドは、インターフェイススイッチポートモードが accessまたは
trunkの場合だけ使用できます。トランクリンクを確立するには、手
動でネイバーインターフェイスをトランクインターフェイスとして設

定する必要があります。

switchport nonegotiate

プライベート VLANモードを設定します。

switchport mode private-vlanコマンドオプションはサポート
されていません。

（注）

switchport mode
private-vlan

関連トピック

トランクポートの設定（55ページ）
トランキングモード（51ページ）
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トランクでの許可 VLAN
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。
各トランクですべてのVLANID（1～4094）が許可されます。ただし、許可リストからVLAN
を削除することにより、それらの VLANからのトラフィックがトランク上を流れないように
することができます。

スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を
削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポー
トから VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery
Protocol（CDP）、ポート集約プロトコル（PAgP）、LinkAggregationControl Protocol（LACP）、
DTP、および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートは
アクセスVLANに追加されます。アクセスVLANが1に設定されると、switchport trunkallowed
の設定には関係なく、ポートはVLAN1に追加されます。ポート上でディセーブルになってい
る任意の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポー
トの許可リストにその VLANが登録されている場合に、VLANのメンバになることができま
す。VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可
リストに登録されている場合、トランクポートは自動的にその VLANのメンバになります。
VTPが新しい VLANを認識し、その VLANがトランクポートの許可リストに登録されていな
い場合には、トランクポートはその VLANのメンバにはなりません。

関連トピック

トランクでの許可 VLANの定義（57ページ）

トランクポートでの負荷分散

負荷分散により、devicesに接続しているパラレルトランクの提供する帯域幅が分割されます。
STPは通常、ループを防止するために、devices間で1つのパラレルリンク以外のすべてのリン
クをブロックします。負荷分散を行うと、トラフィックの所属する VLANに基づいて、リン
ク間でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコス
トを使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の
負荷分散リンクを同じdeviceに接続する必要があります。STPパスコストを使用して負荷分散
を設定する場合には、それぞれの負荷分散リンクを同一のdeviceに接続することも、2台の異
なるdevicesに接続することもできます。

STPプライオリティによるネットワーク負荷分散

同一のdevice上の 2つのポートがループを形成すると、deviceは STPポートプライオリティを
使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするかを判断

します。パラレルトランクポートにプライオリティを設定することにより、そのポートに、

特定の VLANのすべてのトラフィックを伝送させることができます。VLANに対するプライ
オリティの高い（値の小さい）トランクポートがその VLANのトラフィックを転送します。
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同じ VLANに対してプライオリティの低い（値の大きい）トランクポートは、その VLANに
対してブロッキングステートのままです。1つのトランクポートが特定の VLANに関するす
べてのトラフィックを送受信することになります。

関連トピック

STPポートプライオリティによる負荷分散の設定（62ページ）

STPパスコストによるネットワーク負荷分散

トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に
対応付け、各 VLANでポートをブロックすることによって、VLANトラフィックを分散する
パラレルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合
に備えて冗長性を維持します。

関連トピック

STPパスコストによる負荷分散の設定（65ページ）

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、deviceは、入力され
た設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。

•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。
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VLANトランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェ
イスが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してくださ
い。

•これらのリンク上でトランキングを行わない場合は、switchportmodeaccessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定

トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、device上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のdeviceのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、deviceはVTP
アドバタイズを受信できません。

始める前に

デフォルトでは、インターフェイスはレイヤ 2モードです。レイヤ 2インターフェイスのデ
フォルトモードは、switchport mode dynamic autoです。隣接インターフェイスがトランキン
グをサポートし、トランキングを許可するように設定されている場合、リンクはレイヤ2トラ
ンクです。また、インターフェイスがレイヤ 3モードの場合は、switchportインターフェイス
コンフィギュレーションコマンドを入力するとレイヤ 2トランクになります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

トランクに設定するポートを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 1/0/2

インターフェイスをレイヤ 2トランク
として設定します（インターフェイス

switchport mode {dynamic {auto |
desirable} | trunk}

例：

ステップ 4

がレイヤ 2アクセスポートまたはトン
ネルポートであり、トランキングモー

デバイス(config-if)# switchport mode ドを設定する場合に限り必要となりま

す）。dynamic desirable

• dynamic auto：ネイバーインター
フェイスが trunkまたは desirable
モードに設定されている場合に、

インターフェイスをトランクリン

クとして設定します。これはデ

フォルトです。

• dynamic desirable：ネイバーイン
ターフェイスが trunk、desirable、
または autoモードに設定されてい
る場合に、インターフェイスをト

ランクリンクとして設定します。

• trunk：ネイバーインターフェイ
スがトランクインターフェイスで

ない場合でも、インターフェイス

を永続的なトランキングモードに

設定して、リンクをトランクリン

クに変換するようにネゴシエート

します。

（任意）インターフェイスがトランキ

ングを停止した場合に使用するデフォ

ルト VLANを指定します。

switchport access vlan vlan-id

例：

デバイス(config-if)# switchport access

ステップ 5

vlan 200
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目的コマンドまたはアクション

IEEE 802.1Qトランク用のネイティブ
VLANを指定します。

switchport trunk native vlan vlan-id

例：

ステップ 6

デバイス(config-if)# switchport trunk
native vlan 200

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

インターフェイスのスイッチポート設

定を表示します。[AdministrativeMode]
show interfaces interface-id switchport

例：

ステップ 8

および [Administrative Trunking
デバイス# show interfaces Encapsulation]フィールドに表示されま

す。gigabitethernet 1/0/2 switchport

インターフェイスのトランクの設定を

表示します。

show interfaces interface-id trunk

例：

ステップ 9

デバイス# show interfaces
gigabitethernet 1/0/2 trunk

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config
startup-config

関連トピック

トランキングモード（51ページ）
レイヤ 2インターフェイスモード（52ページ）

トランクでの許可 VLANの定義

VLAN 1は、すべての Cisco devicesのすべてのトランクポートのデフォルトVLANです。以前
は、すべてのトランクリンクで VLAN 1を必ずイネーブルにする必要がありました。VLAN 1
の最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定で
きます。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）は VLAN
1で送受信されなくなります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 1/0/1

インターフェイスを VLANトランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 4

デバイス(config-if)# switchport mode
trunk

（任意）トランク上で許容されるVLAN
のリストを設定します。

switchport trunk allowed vlan {word | add
| all | except | none | remove} vlan-list

例：

ステップ 5

vlan-listパラメータは、1～ 4094の単一
の VLAN番号、または 2つの VLAN番

デバイス(config-if)# switchport trunk
号（小さい方が先、ハイフンで区切る）

allowed vlan remove 2
で指定された VLAN範囲です。カンマ
で区切った VLANパラメータの間、ま
たはハイフンで指定した範囲の間には、

スペースを入れないでください。

デフォルトでは、すべての VLANが許
可されます。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end
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目的コマンドまたはアクション

表示された [Trunking VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 7

デバイス# show interfaces
gigabitethernet 1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

関連トピック

トランクでの許可 VLAN（53ページ）

プルーニング適格リストの変更

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独

自の適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設
定されている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VLANプルーニングを適用するトランク
ポートを選択し、インターフェイスコ

interface interface-id

例：

ステップ 3

ンフィギュレーションモードを開始し

ます。デバイス(config)# interface
gigabitethernet0/1
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目的コマンドまたはアクション

トランクからのプルーニングを許可する

VLANのリストを設定します。
switchport trunk pruning vlan {add |
except | none | remove} vlan-list [,vlan
[,vlan [,,,]]

ステップ 4

add、except、noneおよび removeキー
ワードの使用方法については、このリ

リースに対応するコマンドリファレンス

を参照してください。

連続していない VLAN IDは、カンマ
（スペースなし）で区切ります。IDの
範囲はハイフンで指定します。有効な

ID範囲は 2～ 1001です。拡張範囲
VLAN（VLAN ID 1006～ 4094）はプ
ルーニングできません。

プルーニング不適格のVLANは、フラッ
ディングトラフィックを受信します。

デフォルトでは、プルーニングが許可さ

れる VLANのリストには、VLAN 2～
1001が含まれます。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

表示された [Pruning VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

デバイス# show interfaces
gigabitethernet 1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

タグなしトラフィック用ネイティブ VLANの設定

IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなし
トラフィックの両方を受信できます。デフォルトでは、deviceはタグなしトラフィックを、
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ポートに設定されたネイティブ VLANに転送します。ネイティブ VLANは、デフォルトでは
VLAN 1です。

ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットのVLAN IDが出力ポートのネイティブVLAN IDと同じであれば、そのパケットはタ
グなしで送信されます。ネイティブVLANIDと異なる場合は、deviceはそのパケットをタグ付
きで送信します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

IEEE 802.1Qトランクとして設定するイ
ンターフェイスを定義して、インター

interface interface-id

例：

ステップ 3

フェイスコンフィギュレーションモー

ドを開始します。デバイス(config)# interface
gigabitethernet 1/0/2

トランクポート上でタグなしトラフィッ

クを送受信する VLANを設定します。
switchport trunk native vlan vlan-id

例：

ステップ 4

vlan-idに指定できる範囲は 1～ 4094で
す。デバイス(config-if)# switchport trunk

native vlan 12

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

[Trunking Native Mode VLAN]フィール
ドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

デバイス# show interfaces
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目的コマンドまたはアクション

gigabitethernet 1/0/2 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

トランクポートの負荷分散の設定

STPポートプライオリティによる負荷分散の設定

deviceが deviceスタックのメンバーである場合、spanning-tree [ vlan vlan-id] port-priority priority
インターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [ vlan vlan-id]
cost costインターフェイスコンフィギュレーションコマンドを使用して、フォワーディング
ステートにするインターフェイスを選択する必要があります。最初に選択させるインターフェ

イスには、低いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト値を

割り当てます。

次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定
する方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

デバイス Aで、グローバルコンフィ
ギュレーションモードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VTP管理ドメインを設定します。vtp domain domain-name

例：

ステップ 3

1～ 32文字のドメイン名を使用できま
す。

デバイス(config)# vtp domain workdomain
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目的コマンドまたはアクション

デバイス Aを VTPサーバとして設定
します。

vtp mode server

例：

ステップ 4

デバイス(config)# vtp mode server

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

デバイス Aおよびデバイス Bの両方
で、VTP設定を確認します。

show vtp status

例：

ステップ 6

表示された VTP Operating Modeおよび
VTP Domain Nameフィールドをチェッ
クします。

デバイス# show vtp status

デバイスAのデータベースにVLANが
存在していることを確認します。

show vlan

例：

ステップ 7

デバイス# show vlan

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 8

デバイス# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 9

フィギュレーションモードを開始しま

す。デバイス(config)# interface
gigabitethernet1/0/1

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 10

デバイス(config-if)# switchport mode
trunk

特権 EXECモードに戻ります。end

例：

ステップ 11
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目的コマンドまたはアクション

デバイス(config-if)# end

VLANの設定を確認します。show interfaces interface-id switchport

例：

ステップ 12

デバイス# show interfaces
gigabitethernet 1/0/1 switchport

デバイス Aで、deviceまたはdeviceス
タックの 2番目のポートに対して前述
の手順を繰り返します。

ステップ 13

デバイス Bで前述の手順を繰り返し、
デバイスAで設定したトランクポート

ステップ 14

に接続するトランクポートを設定しま

す。

トランクリンクがアクティブになる

と、VTPがデバイス Bに VTPおよび
show vlan

例：

ステップ 15

VLAN情報を渡します。このコマンド
デバイス# show vlan は、デバイスBがVLAN設定を学習し

たことを確認します。

デバイス Aで、グローバルコンフィ
ギュレーションモードを開始します。

configure terminal

例：

ステップ 16

デバイス# configure terminal

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 17

ターフェイスコンフィギュレーション

モードを開始します。デバイス(config)# interface
gigabitethernet 1/0/1

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan vlan-range
port-priority priority-value

例：

ステップ 18

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。デバイス(config-if)# spanning-tree vlan

8-10 port-priority 16

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 19
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目的コマンドまたはアクション

デバイス(config-if)# exit

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 20

ターフェイスコンフィギュレーション

モードを開始します。デバイス(config)# interface
gigabitethernet 1/0/2

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan vlan-range
port-priority priority-value

例：

ステップ 21

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。デバイス(config-if)# spanning-tree vlan

3-6 port-priority 16

特権 EXECモードに戻ります。end

例：

ステップ 22

デバイス(config-if)# end

入力を確認します。show running-config

例：

ステップ 23

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 24

デバイス# copy running-config
startup-config

関連トピック

STPプライオリティによるネットワーク負荷分散（53ページ）

STPパスコストによる負荷分散の設定

次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法に
ついて説明します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

デバイス Aで、グローバルコンフィ
ギュレーションモードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。デバイス(config)# interface
gigabitethernet 1/0/1

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 4

デバイス(config-if)# switchport mode
trunk

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

デバイス(config-if)# exit

デバイスAまたはデバイスAスタック
内の別のインターフェイスでステップ

2～ 4を繰り返します。

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end
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目的コマンドまたはアクション

入力を確認します。画面で、インター

フェイスがトランクポートとして設定

されていることを確認してください。

show running-config

例：

デバイス# show running-config

ステップ 8

トランクリンクがアクティブになる

と、デバイスAがもう一方のdevicesか
show vlan

例：

ステップ 9

らVTP情報を受信します。このコマン
デバイス# show vlan ドは、デバイス Aが VLANコンフィ

ギュレーションを学習したことを確認

します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

デバイス# configure terminal

STPコストを設定するインターフェイ
スを定義し、インターフェイスコン

interface interface-id

例：

ステップ 11

フィギュレーションモードを開始しま

す。デバイス(config)# interface
gigabitethernet 1/0/1

VLAN 2～ 4のスパニングツリーパス
コストを 30に設定します。

spanning-tree vlan vlan-range cost
cost-value

例：

ステップ 12

デバイス(config-if)# spanning-tree vlan
2-4 cost 30

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 13

デバイス(config-if)# end

デバイスAに設定したもう一方のトラ
ンクインターフェイスでステップ 9～

ステップ 14

13を繰り返し、VLAN8、9、および10
のスパニングツリーパスコストを 30
に設定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。exit

例：

ステップ 15

デバイス(config)# exit

入力を確認します。両方のトランクイ

ンターフェイスに対してパスコストが

show running-config

例：

ステップ 16

正しく設定されていることを表示で確

認します。デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 17

デバイス# copy running-config
startup-config

関連トピック

STPパスコストによるネットワーク負荷分散（54ページ）

次の作業
VLANトランクを設定したら、次の項目を設定できます。

• VLAN

• VLANグループ

•音声 VLAN

•プライベート VLAN
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『VLAN Command Reference (Catalyst 3650 Switches)』

『Layer 2/3 Command Reference (Catalyst 3650 Switches)』

Command Reference (Catalyst 9300 Series Switches)

Command Reference (Catalyst 9500 Series Switches)

この章で使用するコマンドの完全な

構文および使用方法の詳細。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

VLANトランクの機能履歴と情報
変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.3SE
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第 4 章

音声 VLANの設定

•機能情報の確認（71ページ）
•音声 VLANの前提条件（71ページ）
•音声 VLANの制約事項（72ページ）
•音声 VLANに関する情報（72ページ）
•音声 VLANの設定方法（75ページ）
•音声 VLANのモニタリング（79ページ）
•次の作業（80ページ）
•その他の参考資料（80ページ）
•音声 VLANの機能履歴と情報（81ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

音声 VLANの前提条件
音声 VLANの前提条件は、次のとおりです。

•音声VLAN設定はdeviceのアクセスポートだけでサポートされており、トランクポートで
はサポートされていません。
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トランクポートは、標準VLANと同様に、任意の数の音声VLAN
を伝送できます。トランクポートでは、音声 VLANの設定がサ
ポートされません。

（注）

•音声 VLANを有効にする前に、 trust device cisco-phoneインターフェイスコンフィギュ
レーションコマンドを入力し、device上の QoSを有効にします。Auto QoS機能を使用す
ると、これらは自動的に設定されます。

• Cisco IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続する
deviceポート上でCDPをイネーブルにする必要があります（デフォルト設定では、CDPが
すべてのdeviceインターフェイスでグローバルにイネーブルです）。

音声 VLANの制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLANに関する情報

音声 VLAN
音声VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送
できます。deviceを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイヤ
2サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデフォ
ルトでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下するこ
とがあります。そのため、このdeviceは IEEE 802.1p CoSに基づく Quality of Service（QoS）を
サポートしています。QoSは、分類およびスケジューリングを使用して、deviceからのネット
ワークトラフィックを予測可能な方法で送信します。

Cisco 7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pの優先度に基づいてトラフィッ
クを転送するように設定できます。Cisco IP Phoneによって割り当てられたトラフィックの優
先度を信頼したり、オーバーライドしたりするようにdeviceを設定できます。

図 3 :デバイスに接続された Cisco7960 IP Phone

このネットワーク設定は、Cisco 7960 IP Phoneを接続する 1つの方法です。

Cisco IP Phoneには、統合型 3ポート 10/100 deviceが搭載されています。これらのポートは、
次のデバイスへの接続専用です。

•ポート 1は、deviceまたは他の Voice over IP（VoIP）デバイスに接続します。

•ポート 2は、IP Phoneのトラフィックを伝送する内部 10/100インターフェイスです。
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•ポート 3（アクセスポート）は、PCまたは他のデバイスに接続します。

Cisco IP Phoneの音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、もう 1
つのVLANはCisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。Cisco Discovery Protocol（CDP）パケットを送信するよう、device上のア
クセスポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれか
の方法で音声トラフィックをdeviceに送信するよう指示します。

•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

関連トピック

Cisco IP Phoneの音声トラフィックの設定（75ページ）
音声 VLANのモニタリング（79ページ）

Cisco IP Phoneのデータトラフィック
deviceは、Cisco IPPhoneのアクセスポートに接続されたデバイスから送られる、タグ付きデー
タトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処理す
ることもできます。CDPパケットを送信するよう、device上のレイヤ 2アクセスポートを設定
できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで IP Phone
アクセスポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IP Phoneのアクセスポート経由で受信したす
べてのトラフィックがそのまま IP Phoneを通過します。
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• untrusted（信頼性がない）モードでは、Cisco IP Phoneのアクセスポート経由で受信した
IEEE 802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ
2CoS値を与えます。デフォルトのレイヤ2CoS値は0です。信頼できないモードがデフォ
ルト設定です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

関連トピック

着信データフレームのプライオリティ設定（78ページ）
音声 VLANのモニタリング（79ページ）

音声 VLAN設定時の注意事項
• Cisco 7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、device
を Cisco IP Phoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。
ポートを設定することによって、Cisco IP Phoneによる音声トラフィックおよびデータト
ラフィックの伝送方法を決定できます。

• IP Phoneで音声VLAN通信が適切に行われるには、device上に音声VLANが存在し、アク
ティブになっている必要があります。VLANが存在しているかどうかを確認するには、
show vlan特権 EXECコマンドを使用します（リストで表示されます）。VLANがリスト
されていない場合は、音声 VLANを作成します。

• Power Over Ethernet（PoE）devicesは、シスコ先行標準の受電デバイスまたは IEEE 802.3af
準拠の受電デバイスがAC電源から電力を供給されてない場合に、それらの受電デバイス
に自動的に電力を供給できます。

•音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方と
も同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、
同じ VLAN上にあります。

•両方とも IEEE 802.1pまたはタグなしフレームを使用する。

• Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用
する。

• Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用
する。

• Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同
じである。
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• Cisco IPPhoneと IPPhoneに接続されたデバイスは、同一VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違

が排除されます）。

•音声 VLANポートには次のポートタイプがあります。

•ダイナミックアクセスポート。

• IEEE 802.1x認証ポート。

音声 VLANが設定され Cisco IP Phoneが接続されているアクセス
ポートで IEEE 802.1xを有効にした場合、その IP Phoneからdevice
への接続が最大 30秒間失われます。

（注）

•保護ポート。

• SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

•セキュアポート。

音声 VLANも設定しているインターフェイス上でポートセキュ
リティをイネーブルにする場合、ポートで許容されるセキュアア

ドレスの最大数を、アクセス VLANにおけるセキュアアドレス
の最大数に 2を足した数に設定する必要があります。ポートを
Cisco IP Phoneに接続している場合、IP Phoneに最大で 2つのMAC
アドレスが必要になります。IP Phoneのアドレスは、音声 VLAN
で学習され、アクセスVLANでも学習される場合があります。PC
を IP Phoneに接続する場合、追加のMACアドレスが必要になり
ます。

（注）

音声 VLANの設定方法

Cisco IP Phoneの音声トラフィックの設定
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定
するように、IP Phoneに接続するポートを設定できます。IP Phoneは指定された音声 VLAN
に、レイヤ 2 CoS値を使用して、IEEE 802.1Qフレームの音声トラフィックを伝送できます。
IEEE 802.1pのプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリ
ティを与え、すべての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できま
す。Cisco IP Phoneはタグなしの音声トラフィックを送信する、または独自の設定を使用して
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アクセス VLANで音声トラフィックを送信することもできます。いずれの設定でも、音声ト
ラフィックはレイヤ 3 IP precedence値（デフォルトは 5）を伝送します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

IPPhoneに接続するインターフェイスを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet1/0/1

Cisco IP Phoneの着信トラフィックパ
ケットを信頼するようにインターフェイ

スを設定します。

trust device cisco-phone

例：

デバイス(config-if)# trust device
cisco-phone

ステップ 3

音声 VLANを設定します。switchport voice vlan {vlan-id | dot1p |
none | untagged}

ステップ 4

• vlan-id：すべての音声トラフィック
が特定の VLANを経由して転送さ例：

れるように IPPhoneを設定します。
デバイス(config-if)# switchport voice

デフォルトでは、Cisco IP Phoneは
vlan dot1p

IEEE 802.1pプライオリティ 5を使
用して音声トラフィックを転送しま

す。指定できる VLAN IDの範囲は
1～ 4094です。

• dot1p：VLAN ID 0（ネイティブ
VLAN）のタグが付けられた音声お
よびデータ IEEE 802.1pプライオリ
ティフレームを受け入れるよう、

deviceを設定します。デフォルトで
は、deviceはVLAN0のタグが付い
たすべての音声およびデータトラ

フィックをドロップします。802.1p
に対応するよう設定されると、Cisco
IP Phoneは IEEE 802.1pプライオリ

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
76

音声 VLANの設定

Cisco IP Phoneの音声トラフィックの設定



目的コマンドまたはアクション

ティ5を使用してトラフィックを転
送します。

• none：IPPhoneが独自の設定を使用
してタグなしの音声トラフィックを

送信するようにします。

• untagged：タグなしの音声トラ
フィックを送信するように電話を設

定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

音声 VLANの設定、または QoSおよび
音声 VLANの設定を確認します。

次のいずれかを使用します。ステップ 6

• show interfaces interface-id switchport
• show running-config interface
interface-id

例：

デバイス# show interfaces
gigabitethernet1/0/1 switchport

または

デバイス# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

関連トピック

Cisco IP Phoneの音声トラフィック（73ページ）
音声 VLANのモニタリング（79ページ）
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着信データフレームのプライオリティ設定

PCまたはその他のデータデバイスを Cisco IP Phoneポートに接続できます。タグ付きデータ
トラフィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケット
を送信するようdeviceを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone上
のアクセスポートに接続されたデバイスからのデータパケット送信方法を指示します。PC
は、CoS値が割り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに
届いたフレームのプライオリティを変更しない（信頼する）または変更する（信頼しない）よ

うに、IP Phoneを設定できます。

Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定する
には、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

Cisco IP Phoneに接続するインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。デバイス(config)# interface
gigabitethernet1/0/1

Cisco IP Phoneのアクセスポートから受
信したデータトラフィックのプライオ

リティを次のように設定します。

switchport priority extend { cos value |
trust}

例：

ステップ 4

• cos value：PCまたは接続している
デバイスから受信したプライオリ

デバイス(config-if)# switchport priority
extend trust

ティを、指定の CoS値にオーバー
ライドするよう、IPPhoneを設定し
ます。値は 0～ 7です。7が最高の
プライオリティです。デフォルトの

プライオリティは、cos 0です。
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目的コマンドまたはアクション

• trust：PCまたは接続しているデバ
イスから受信したプライオリティを

信頼するよう IP Phoneアクセス
ポートを設定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 6

デバイス# show interfaces
gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

関連トピック

Cisco IP Phoneのデータトラフィック（73ページ）
音声 VLANのモニタリング（79ページ）

音声 VLANのモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特
権 EXECコマンドを使用します。

関連トピック

Cisco IP Phoneの音声トラフィックの設定（75ページ）
Cisco IP Phoneの音声トラフィック（73ページ）
着信データフレームのプライオリティ設定（78ページ）
Cisco IP Phoneのデータトラフィック（73ページ）
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次の作業
音声 VLANを設定した後は、次の設定を行うことができます。

• VLAN

• VLANグループ

• VLANトランキング

• VTP

•プライベート VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

『VLAN Command Reference (Catalyst 3650 Switches)』

『Layer 2/3 Command Reference (Catalyst 3650 Switches)』

Command Reference (Catalyst 9500 Series Switches)

Command Reference (Catalyst 9300 Series Switches)

この章で使用するコマンドの完全な

構文および使用方法の詳細。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

音声 VLANの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 5 章

プライベート VLANの設定

•機能情報の確認（83ページ）
•プライベート VLANの前提条件（83ページ）
•プライベート VLANの制約事項（84ページ）
•プライベート VLANについて（85ページ）
•プライベート VLANの設定方法（96ページ）
•プライベート VLANのモニタ（106ページ）
•プライベート VLANの設定例（107ページ）
•次の作業（109ページ）
•その他の参考資料（110ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

プライベート VLANの前提条件
プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバモードでもサポートされます。

プライベート VLANをdeviceに設定するときに、ユニキャストルートとレイヤ 2エントリとの
間のシステムリソースのバランスを取るために、常にデフォルトのSwitchDatabaseManagement
（SDM）テンプレートを使用してください。別の SDMテンプレートが設定されている場合
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は、sdm prefer defaultグローバルコンフィギュレーションコマンドを使用してデフォルトの
テンプレートを設定します。

プライベート VLANの制約事項
•プライベート VLANが設定されているdevicesでは、フォールバックブリッジングを設定
しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLAN
として設定しないでください。

•次のような機能が設定されているインターフェイスにプライベート VLANポートを設定
しないでください。

•ダイナミックアクセスポート VLANメンバーシップ

•ダイナミックトランキングプロトコル（DTP）

• IPv6 Security Group（SG）

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

•マルチキャスト VLANレジストレーション（MVR）

•音声 VLAN

• Web Cache Communication Protocol（WCCP）

• IEEE 802.1xポートベース認証をプライベート VLANポートに設定できますが、802.1xと
ポートセキュリティ、音声 VLAN、またはポート単位のユーザ ACLは、プライベート
VLANポートに設定できません。

•プライベートVLANホストまたは無差別ポートはSPAN宛先ポートにはできません。SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになり
ます。

•プライマリVLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべ
ての関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。
同様に、セカンダリ VLANのホストポートでスタティックMACアドレスを設定する場
合は、関連プライマリVLANに同じスタティックMACアドレスを追加する必要はありま
せん。さらに、スタティックMACアドレスをプライベートVLANポートから削除する際
に、設定されているMACアドレスのすべてのインスタンスをプライベートVLANから削
除する必要はありません。
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プライベート VLANのセカンダリ VLANで学習したダイナミッ
クMACアドレスは、関連プライマリ VLANで複製されます。プ
ライマリVLANからトラフィックが入力される場合でも、すべて
のMACエントリはセカンダリVLANで学習されます。MACアド
レスがプライマリVLANで動的に学習される場合は、関連セカン
ダリ VLANでは複製されません。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLANについて

プライベート VLANドメイン
PVLAN機能を使用すると、サービスプロバイダーがVLANを使用したときに直面する 2つの
問題に対処できます。

• IP Baseイメージまたは IP Servicesイメージを実行している場合、最大で 4094個のアク
ティブVLANがdeviceでサポートされます。サービスプロバイダーが 1カスタマーあたり
1つの VLANを割り当てる場合、サービスプロバイダーがサポートできるカスタマー数
はこれに制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはア
ドレスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IP
アドレスの管理に問題が起きます。

図 4 :プライベート VLANドメイン

プライベート VLANの使用でスケーラビリティの問題に対処でき、サービスプロバイダーに
とっては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ2セキュリティ
を提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割し
ます。サブドメインは、プライマリ VLANとセカンダリ VLANのペアで表されます。プライ
ベートVLANには複数のVLANペアを設定可能で、各サブドメインにつき1ペアになります。
プライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカン
ダリ VLAN IDは、各サブドメインの区別に使用されます。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
85

プライベート VLANの設定

プライベート VLANについて



セカンダリ VLAN
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティ VLAN：コミュニティ VLAN内のポートは互いに通信できますが、レイヤ
2レベルにある他のコミュニティ内のポートとは通信できません。

関連トピック

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング
（104ページ）
例：セカンダリVLANをプライマリVLANインターフェイスにマッピングする（109ペー
ジ）

プライベート VLANポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。
プライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。

•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連してい
るセカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべての
インターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、
無差別ポートを除く、同じプライベート VLAN内の他のポートからレイヤ 2で完全に分
離されています。プライベート VLANは、無差別ポートからのトラフィックを除き、独
立ポート宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィッ

クは、無差別ポートにだけ転送されます。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
86

プライベート VLANの設定

セカンダリ VLAN



•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属して
いるホストポートです。コミュニティポートは、同一コミュニティ VLANのその他の
ポート、および無差別ポートと通信します。これらのインターフェイスは、他のコミュニ

ティの他のすべてのインターフェイスおよびプライベート VLAN内の独立ポートとレイ
ヤ 2で分離されます。

トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独立、お
よびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリ VLAN：プライベート VLANには、プライマリ VLANを 1つだけ設定できま
す。プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プ
ライマリ VLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、
（独立およびコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダ
リ VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラ
フィックアップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュ
ニティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポー

トに伝送するセカンダリ VLANです。複数のコミュニティ VLANを 1つのプライベート
VLANに設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだ
けで動作できます。レイヤ 3ゲートウェイは通常、無差別ポートを介してdeviceに接続されま
す。無差別ポートでは、広範囲なデバイスをプライベート VLANのアクセスポイントとして
接続できます。たとえば、すべてのプライベート VLANサーバを管理ワークステーションか
ら監視したりバックアップしたりするのに、無差別ポートを使用できます。

関連トピック

プライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定（101ペー
ジ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定（102ペー
ジ）

例：ホストポートとしてのインターフェイスの設定（107ページ）
例：プライベート VLAN無差別ポートとしてのインターフェイスの設定（108ページ）

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステー

ションに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができま
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す。エンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート

VLANの外部と通信することができます。

プライベートVLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独
立 VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイス
にトランキングします。使用するプライベート VLAN設定のセキュリティを確保して、プラ
イベート VLANとして設定された VLANが他の目的に使用されないようにするには、プライ
ベート VLANポートがないデバイスを含めて、すべての中間デバイスでプライベート VLAN
を設定します。

プライベート VLANでの IPアドレッシング方式
各カスタマーに個別の VLANを割り当てると、次のように IPアドレッシング方式が非効率的
になります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生する
ことがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられな
い場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プラ
イベート VLANのすべてのメンバーが、プライマリ VLANに割り当てられている共通アドレ
ス空間を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割
り当てられているアドレスのブロックから IPアドレスが DHCPサーバによってホストに割り
当てられますが、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。さ
まざまなセカンダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられます。
新しいデバイスを追加すると、サブネットアドレスの巨大プールから次に使用できるアドレス

が、DHCPサーバによって割り当てられます。

複数にまたがるプライベート VLAN Devices
図 5 :複数のスイッチにまたがるプライベート VLAN

通常のVLANと同じように、プライベートVLANは複数の devicesに広げることができます。
トランクポートはプライマリVLANおよびセカンダリVLANをネイバーdeviceに伝送します。
トランクポートはプライベート VLANを他の VLANとして扱います。複数のdevicesに及ぶプ
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ライベート VLANには、デバイス Aの独立ポートからのトラフィックが、デバイス Bの独立
ポートに達しないという特徴があります

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは VTP 3のサーバモードでもサポートされます。VTP 3を使用して
設定したサーバクライアントがある場合、サーバに設定されているプライベート VLANをク
ライアント上に反映させる必要があります。

プライベート VLANの他機能との相互作用

プライベート VLANとユニキャスト、ブロードキャスト、およびマルチキャストトラ
フィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別
の VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要
があります。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであ
り、ホストポートはセカンダリVLANに属します。セカンダリVLANはプライマリVLANに
対応付けられているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できま
す。

通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プ
ライベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポー
トによって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信しま
す。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティ
VLANのポートにブロードキャストを送信します。
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•無差別ポートは、プライベート VLANのすべてのポート（その他の無差別ポート、トラ
ンクポート、独立ポート、コミュニティポート）にブロードキャストを送信します。

マルチキャストトラフィックのルーティングとブリッジングは、プライベート VLAN境界を
横断して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィック
は、同一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されませ
ん。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している
可能性がある。

•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している
可能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLANと SVI

レイヤ 3 deviceでは、device仮想インターフェイス（SVI）が VLANのレイヤ 3インターフェ
イスを表します。レイヤ 3デバイスは、セカンダリ VLANではなく、プライマリ VLANだけ
を介してプライベート VLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプラ
イマリVLANにだけ設定してください。レイヤ 3VLANインターフェイスをセカンダリVLAN
用に設定できません。VLANがセカンダリVLANとして設定されている間、セカンダリVLAN
の SVIはアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセー
ブルにしないと、この設定は許可されません。

•セカンダリ VLANとして設定されている VLANに SVIを作成しようとしてセカンダリ
VLANがすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返さ
れます。SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的
にシャットダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの
設定がセカンダリVLANの SVIに伝播されます。たとえば、プライマリVLANの SVIに IPサ
ブネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアド
レスになります。

プライベート VLANとデバイススタック

プライベート VLANは deviceスタック内で動作することができ、プライベート VLANポート
はさまざまなスタックメンバに存在することができます。ただし、スタックを次のように変更

すると、プライベート VLANの動作に影響が及ぶ可能性があります。

•スタックにプライベート VLAN無差別ポートが 1つだけ含まれ、このポートを含めたス
タックメンバーがスタックから削除された場合、プライベート VLANのホストポートと
プライベート VLAN外との接続が不能になります。
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•スタック内にプライベート VLAN無差別ポートが 1つだけあるスタックマスターに障害
が発生した場合、またはスタックを残し、新しいスタックマスターが選択された場合、古

いスタックマスターに無差別ポートがあるプライベート VLANのホストポートとプライ
ベート VLAN外との接続が不能になります。

• 2つのスタックが統合した場合、権利を獲得したスタックのプライベートVLANは影響を
受けませんが、deviceを再起動したときに、権利を獲得しなかった deviceのプライベート
VLAN設定が失われます。

ダイナミックMACアドレスを備えたプライベート VLAN

セカンダリ VLANで学習されたMACアドレスはプライマリ VLANで複製されますが、その
逆はありません。これにより、ハードウェアのL2CAMスペースを節約できます。プライマリ
VLANは常に、両方向で正引きを実行するのに使用されます。

ダイナミックMACアドレスは、プライベート VLANのプライマリ VLANで学習されると、
必要に応じて、セカンダリ VLANで複製されます。たとえば、MACアドレスがセカンダリ
VLANで動的に受信されると、プライマリ VLANの一部として学習されます。隔離 VLANの
場合、同じMACのブロックされたエントリはMACアドレステーブルのセカンダリVLANに
追加されます。このため、セカンダリドメインのホストポートで学習されたMACは、ブロッ
クされたタイプのエントリとしてインストールされます。プライマリ VLANからトラフィッ
クが入力される場合でも、すべてのMACエントリはセカンダリ VLANで学習されます。

MACアドレスがプライマリVLANで動的に学習される場合、関連セカンダリVLANでは複製
されません。

スタティックMACアドレスを備えたプライベート VLAN

ユーザは、従来型のようにプライベートVLANのホストにスタティックMACアドレスCLIを
複製する必要はありません。

例：

•従来のモデルでは、ユーザはスタティックMACアドレスを設定すると、関連VLAN内に
も同じスタティックMACアドレスを追加する必要がありました。たとえば、MACアド
レス Aが VLAN 101のポート 1/0/1でユーザ設定され、VLAN 101ではセカンダリ VLAN
で、VLAN 100がプライマリ VLANである場合は、ユーザは設定する必要があります。
mac-address static A vlan 101 interface G1/0/1
mac-address static A vlan 100 interface G1/0/1

•このdeviceでは、ユーザは関連 VLANにMACアドレスを複製する必要はありません。上
記の例のみで、ユーザは設定する必要があります。

mac-address static A vlan 101 interface G1/0/1

プライベート VLANと VACL/QOSとの相互作用

プライベートVLANは、このdeviceの場合、他のプラットフォームの「単方向」と比べ、双方
向です。
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レイヤ 2の正引き後には、適切な出力 VLANマッピングが行われ、すべての出力 VLANベー
スの機能による処理が出力 VLANのコンテキストで実行されます。

レイヤ2のフレームがプライベートVLAN内で転送されると、入力側と出力側とでVLANマッ
プが適用されます。フレームがプライベート VLANの内側から外部ポートにルーティングさ
れる場合、プライベートVLANマップが入力側に適用されます。同様に、フレームが外部ポー
トからプライベート VLANにルーティングされると、プライベート VLANは出力側に適用さ
れます。これは、ブリッジされたトラフィックとルーティングされたトラフィックの両方に適

用されます。

ブリッジング：

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場合、セ
カンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出力側に適用
されます。

•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合は、
プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは出力方向
で適用されます。

ルーティング [英語]

プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））ある
場合を想定します。PV1から PV2にルーティングされるフレームについては次のようになり
ます。

• sec1のMAPおよび prim1の L3 ACLは、入力ポートに適用されます。

• sec2のMAPおよび prim2の L3 ACLは、出力ポートに適用されます。

分離されたホストポートから無差別ポートへのアップストリームまたはダウンストリームに従

うパケットの場合、分離された VLANの VACLは入力方向に適用され、プライマリ VLANの
VACLは出力方向に適用されます。これにより、ユーザは同じプライマリVLANドメインの別
のセカンダリ VLANに異なる VACLを設定することができます。

このdeviceでのプライベートVLANは常に双方向であるため、双方向のコミュニティVLANは
不要です。

（注）

プライベート VLANおよび HAサポート

PVLANは、高可用性（HA）機能とシームレスに連携します。スイッチオーバーの前に、マス
ターにあるプライベート VLANは、スイッチオーバー後と同じである必要があります（新し
いマスターは IOS側および、FED側両方で以前のマスターと同様のPVLAN設定が必要です）。
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プライベート VLAN設定時の注意事項

プライベート VLANのデフォルト設定

プライベート VLANは設定されていません。

セカンダリ VLANおよびプライマリ VLANの設定

プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートさ
れます。deviceでVTPバージョン 1または 2が稼働している場合は、VTPをトランスペア
レントモードに設定する必要があります。プライベートVLANを設定した後で、VTPモー
ドをクライアントまたはサーバに変更できません。VTPバージョン3は、すべてのモード
でプライベート VLANをサポートします。

• VTPバージョン 1または 2でプライベート VLANを設定した後、copy running-config
startup config特権 EXECコマンドを使用して、VTPトランスペアレントモード設定とプ
ライベート VLAN設定をdeviceスタートアップコンフィギュレーションファイルに保存
します。保存しないと、deviceをリセットした場合、デフォルトのVTPサーバモードにな
り、プライベート VLANをサポートしなくなります。VTPバージョン 3ではプライベー
ト VLANをサポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プラ
イベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、
VTP3はプライベートVLANを伝播するため、そのデバイス上でプライベートVLANを設
定する必要があります。

• VLAN 1または VLAN 1002～ 1005をプライマリ VLANまたはセカンダリ VLANとして
設定できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属するこ
とができます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付け
ることができます。独立VLANまたはコミュニティVLANには、1つのプライマリVLAN
だけを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行
可能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリ
VLANがプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラ
メータがセカンダリ VLANに伝播されます。

• TFTPサーバから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLANの
関連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に関
連付けられていることを確認する必要があります。

copy flash:config_file running-configの代わりにconfigure replace flash:config_file forceを使
用することもできます。
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• DHCPスヌーピングはプライベートVLAN上でイネーブルにできます。プライマリVLAN
で DHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリ VLAN
に伝播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに
設定している場合、DHCP設定は有効になりません。

•プライベート VLANポートで IPソースガードをイネーブルにする場合は、プライマリ
VLANで DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベー
ト VLANをプルーニングすることを推奨します。

•プライマリVLAN、独立VLAN、およびコミュニティVLANには、別々のQuality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

• sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエン
トリです。これらのエントリは、期限切れになることはありません。

• ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLAN
に属する SVIでだけサポートされます。

• ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサ
ポートされます。

•レイヤ 3インターフェイス

•標準 VLANに属する SVI

•プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションおよび ip sticky-arp interfaceコンフィ
ギュレーションコマンドの使用の詳細については、このリリースのコマンドリファレ

ンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できますただし、プラ
イベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定するこ
とを推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベート VLAN内で転送されると、入力側と出力側で VLAN
マップが適用されます。フレームがプライベートVLANの内側から外部ポートにルーティ
ングされる場合、プライベート VLANマップが入力側に適用されます。同様に、フレー
ムが外部ポートからプライベート VLANにルーティングされると、プライベート VLAN
は出力側に適用されます。

ブリッジング

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場
合、セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出
力側に適用されます。
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•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは
出力方向で適用されます。

ルーティング

プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））
ある場合を想定します。PV1から PV2にルーティングされるフレームについては次のよ
うになります。

• sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

• sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

•分離されたホストポートから無差別ポートへのアップストリームまたはダウンスト
リームに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、
プライマリ VLANの VACLは出力方向に適用されます。これにより、ユーザは同じ
プライマリ VLANドメインの別のセカンダリ VLANに異なる VACLを設定すること
ができます。

プライベートVLANの特定 IPトラフィックをフィルタリングするには、プライマリVLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。ACLはプライマリおよびセカ
ンダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベート VLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに
通信できます。

•プライベート VLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポート
されます。

•プライベート VLANを SPAN送信元ポートとして設定できます。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLAN上で VLANベースの
SPAN（VSPAN）を使用したり、単一の VLAN上で SPANを使用したりして、出力ト
ラフィックまたは入力トラフィックを個別に監視することができます。

プライベート VLANポートの設定

プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、
プライベート VLANコンフィギュレーションコマンドだけを使用します。プライマリ
VLAN、独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられ
ているレイヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれて
いる場合、非アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディ
ングステートのままです。
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• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設
定しないでください。ポートがプライベートVLANの設定に含まれている間は、そのポー
トの EtherChannel設定はいずれも非アクティブです。

•設定ミスによるSTPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立
ホストポートおよびコミュニティホストポート上でPortFastおよびBPDUガードをイネー
ブルにします。イネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LAN
ポートに BPDUガード機能を適用します。PortFastおよび BPDUガードを無差別ポートで
イネーブルにしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けら
れたプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANが
トランクから削除されていない場合、プライベートVLANポートはさまざまなネットワー
クデバイス上で使用できます。

プライベート VLANの設定方法

プライベート VLANの設定
プライベート VLANを設定するには、次の手順を実行します。

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバモードでもサポートされます。

（注）

手順

ステップ 1 VTPモードをtransparentに設定します。

注：VTP3の場合、サーバまたはトランスペアレントモードのいずれにもモードを設
定できます。

（注）

ステップ 2 プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

プライベート VLAN内の VLANの設定および対応付け（97ページ）を参照してください。

VLANがまだ作成されていない場合、プライベート VLAN設定プロセスでこれを作
成します。

（注）

ステップ 3 インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポート
に VLANメンバーシップを割り当てます。
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プライベートVLANホストポートとしてのレイヤ2インターフェイスの設定（101ページ）を
参照してください。

ステップ 4 インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリ
VLANのペアにマッピングします。

プライベートVLAN無差別ポートとしてのレイヤ 2インターフェイスの設定（102ページ）を
参照してください。

ステップ 5 VLAN間ルーティングを使用している場合、プライマリ SVIを設定し、セカンダリ VLANを
プライマリ SVIにマッピングします。

セカンダリVLANのプライマリVLANレイヤ 3VLANインターフェイスへのマッピング（104
ページ）を参照してください。

ステップ 6 プライマリ VLAN設定を確認します。

プライベート VLAN内の VLANの設定および対応付け
VLANコンフィギュレーションモードを終了するまで、private-vlanコマンドは有効ではあり
ません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VTPモードをトランスペアレントに設
定します（VTPをディセーブルにしま
す）。

vtp mode transparent

例：

デバイス(config)# vtp mode transparent

ステップ 3

VTP3の場合、サーバまたは
トランスペアレントモードの

いずれにもモードを設定でき

ます。

（注）

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）VLANコンフィギュレーションガイド
97

プライベート VLANの設定

プライベート VLAN内の VLANの設定および対応付け



目的コマンドまたはアクション

VLANコンフィギュレーションモード
を開始して、プライマリVLANとなる

vlan vlan-id

例：

ステップ 4

VLANを指定または作成します。VLAN
デバイス(config)# vlan 20 IDの範囲は 2～ 1001および 1006～

4094です。

VLANをプライマリVLANとして指定
します。

private-vlan primary

例：

ステップ 5

デバイス(config-vlan)# private-vlan
primary

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

デバイス(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、独立VLANとな

vlan vlan-id

例：

ステップ 7

る VLANを指定または作成します。
デバイス(config)# vlan 501 VLAN IDの範囲は 2～ 1001および

1006～ 4094です。

VLANを独立 VLANとして指定しま
す。

private-vlan isolated

例：

ステップ 8

デバイス(config-vlan)# private-vlan
isolated

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

デバイス(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、コミュニティ

vlan vlan-id

例：

ステップ 10

VLANとなるVLANを指定または作成
デバイス(config)# vlan 502 します。VLAN IDの範囲は 2～ 1001

および 1006～ 4094です。

VLANをコミュニティVLANとして指
定します。

private-vlan community

例：

ステップ 11
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目的コマンドまたはアクション

デバイス(config-vlan)# private-vlan
community

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 12

デバイス(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、コミュニティ

vlan vlan-id

例：

ステップ 13

VLANとなるVLANを指定または作成
デバイス(config)# vlan 503 します。VLAN IDの範囲は 2～ 1001

および 1006～ 4094です。

VLANをコミュニティVLANとして指
定します。

private-vlan community

例：

ステップ 14

デバイス(config-vlan)# private-vlan
community

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 15

デバイス(config-vlan)# exit

ステップ 4で指定したプライマリ
VLANに関して VLANコンフィギュ
レーションモードを開始します。

vlan vlan-id

例：

デバイス(config)# vlan 20

ステップ 16

セカンダリVLANをプライマリVLAN
に関連付けます。単一のプライベート

private-vlan association [add | remove]
secondary_vlan_list

例：

ステップ 17

VLANIDでも、またはハイフンで連結
したプライベートVLANIDでもかまい
ません。デバイス(config-vlan)# private-vlan

association 501-503
• secondary_vlan_listパラメータに
は、スペースを含めないでくださ

い。カンマで区切った複数の項目

を含めることができます。各項目

として入力できるのは、単一のプ

ライベートVLANIDまたはハイフ
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目的コマンドまたはアクション

ンで連結したプライベート VLAN
IDです。

• secondary_vlan_listパラメータには
複数のコミュニティVLANIDを含
められますが、独立VLAN IDは 1
つだけです。

• secondary_vlan_listを入力するか、
または secondary_vlan_listで add
キーワードを指定し、セカンダリ

VLANとプライマリVLANを関連
付けます。

•セカンダリ VLANとプライマリ
VLAN間の関連付けをクリアする
には、secondary_vlan_listに remove
キーワードを使用します。

•このコマンドは、VLANコンフィ
ギュレーションモードを終了する

まで機能しません。

特権 EXECモードに戻ります。end

例：

ステップ 18

デバイス(config)# end

設定を確認します。show vlan private-vlan [type] or show
interfaces status

ステップ 19

例：

デバイス# show vlan private-vlan

deviceスタートアップコンフィギュ
レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

デバイス# copy running-config

ステップ 20

startup-config
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プライベート VLANホストポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANホストポートとして設定し、これをプライ
マリおよびセカンダリ VLANに関連付けるには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet1/0/22

レイヤ 2ポートをプライベート VLAN
ホストポートとして設定します。

switchport mode private-vlan host

例：

ステップ 4

デバイス(config-if)# switchport mode
private-vlan host

レイヤ 2ポートをプライベート VLAN
と関連付けます。

switchport private-vlan host-association
primary_vlan_id secondary_vlan_id

例：

ステップ 5

これは、レイヤ 2インター
フェイスに PVLANを関連付
けるために必要な手順です。

（注）

デバイス(config-if)# switchport
private-vlan host-association 20 501
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

デバイス# show interfaces
gigabitethernet1/0/22 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

関連トピック

プライベート VLANポート（86ページ）
例：ホストポートとしてのインターフェイスの設定（107ページ）
例：プライベート VLAN無差別ポートとしてのインターフェイスの設定（108ページ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライ
マリおよびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet1/0/2

レイヤ 2ポートをプライベート VLAN
無差別ポートとして設定します。

switchportmode private-vlan promiscuous

例：

ステップ 4

デバイス(config-if)# switchport mode
private-vlan promiscuous

プライベート VLAN無差別ポートをプ
ライマリVLAN、および選択したセカン
ダリ VLANにマッピングします。

switchport private-vlan mapping
primary_vlan_id {add | remove}
secondary_vlan_list

例：

ステップ 5

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

デバイス(config-if)# switchport
ンマで区切った複数の項目を含めるprivate-vlan mapping 20 add 501-503
ことができます。各項目として入力

できるのは、単一のプライベート

VLAN ID、またはハイフンで連結
したプライベート VLAN IDの範囲
です。

•セカンダリ VLANとプライマリ
VLANをプライベート VLAN無差
別ポートにマッピングするには、

secondary_vlan_list、または addキー
ワードを指定した secondary_vlan_list
を使用します。

•セカンダリ VLANとプライベート
VLAN無差別ポートのマッピングを
解除するには、removeキーワード
を指定した secondary_vlan_listを使
用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

デバイス# show interfaces
gigabitethernet1/0/2 switchport

deviceスタートアップコンフィギュレー
ションファイルに設定項目を保存しま

す。

copy running-config startup config

例：

デバイス# copy running-config

ステップ 8

startup-config

関連トピック

プライベート VLANポート（86ページ）
例：ホストポートとしてのインターフェイスの設定（107ページ）
例：プライベート VLAN無差別ポートとしてのインターフェイスの設定（108ページ）

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイス
へのマッピング

プライベート VLANが VLAN間ルーティングに使用される場合、SVIをプライマリ VLANに
設定してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリVLANをプライマリVLANのSVIにマッピングしてプライベートVLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

デバイス> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

プライマリ VLANでインターフェイス
コンフィギュレーションモードを開始

interface vlan primary_vlan_id

例：

ステップ 3

して、VLANをSVIとして設定します。
デバイス(config)# interface vlan 20 VLAN IDの範囲は 2～ 1001および 1006

～ 4094です。

セカンダリ VLANをプライマリ VLAN
のレイヤ 3 VLANインターフェイスに

private-vlan mapping [add | remove]
secondary_vlan_list

例：

ステップ 4

マッピングして、プライベート VLAN
入力トラフィックのレイヤ3スイッチン
グを可能にします。デバイス(config-if)# private-vlan

mapping 501-503
private-vlanmappingインター
フェイスコンフィギュレー

ションコマンドは、レイヤ 3
スイッチングされているプラ

イベート VLANトラフィック
にだけ影響を与えます。

（注）

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

ンマで区切った複数の項目を含める

ことができます。各項目として入力

できるのは、単一のプライベート

VLAN IDまたはハイフンで連結し
たプライベート VLAN IDです。

• secondary_vlan_listを入力するか、
または addキーワードを指定した
secondary_vlan_listを使用して、セ
カンダリVLANをプライマリVLAN
にマッピングします。

• removeキーワードを指定した
secondary_vlan_listを使用して、セ
カンダリVLANとプライマリVLAN
のマッピングを解除します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

設定を確認します。show interface private-vlan mapping

例：

ステップ 6

デバイス# show interfaces private-vlan
mapping

deviceスタートアップコンフィギュレー
ションファイルに設定項目を保存しま

す。

copy running-config startup config

例：

デバイス# copy running-config

ステップ 7

startup-config

関連トピック

VTPドメイン（3ページ）
セカンダリ VLAN（86ページ）
例：セカンダリVLANをプライマリVLANインターフェイスにマッピングする（109ペー
ジ）

プライベート VLANのモニタ
次の表に、プライベート VLANをモニタするために使用するコマンドを記載します。

表 6 :プライベート VLANモニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスの
ステータスを表示します。

show interfaces status

デバイスまたはデバイススタックのプライ

ベート VLAN情報を表示します。
show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設
定を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピング
に関する情報を表示します。

show interface private-vlan mapping
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プライベート VLANの設定例

例：プライベート VLAN内の VLANの設定および関連付け
次に、VLAN 20をプライマリ VLAN、VLAN 501を独立 VLAN、VLAN 502および 503をコ
ミュニティ VLANとして設定し、これらをプライベート VLAN内で関連付けして、設定を確
認する例を示します。

デバイス# configure terminal
デバイス(config)# vlan 20
デバイス(config-vlan)# private-vlan primary
デバイス(config-vlan)# exit
デバイス(config)# vlan 501
デバイス(config-vlan)# private-vlan isolated
デバイス(config-vlan)# exit
デバイス(config)# vlan 502
デバイス(config-vlan)# private-vlan community
デバイス(config-vlan)# exit
デバイス(config)# vlan 503
デバイス(config-vlan)# private-vlan community
デバイス(config-vlan)# exit
デバイス(config)# vlan 20
デバイス(config-vlan)# private-vlan association 501-503
デバイス(config-vlan)# end
デバイス# show vlan private-vlan
Primary Secondary Type
--------- -------------- -----------------
20 501 isolated
20 502 community
20 503 community

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベー
ト VLANペアに関連付けて、その設定を確認する例を示します。

デバイス# configure terminal
デバイス(config)# interface gigabitethernet1/0/22
デバイス(config-if)# switchport mode private-vlan host
デバイス(config-if)# switchport private-vlan host-association 20 501
デバイス(config-if)# end
デバイス# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
Administrative Trunking Encapsulation: negotiate
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Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

関連トピック

プライベート VLANポート（86ページ）
プライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定（101ペー
ジ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定（102ペー
ジ）

例：プライベート VLAN無差別ポートとしてのインターフェイスの設
定

次の例では、インターフェイスをプライベート VLAN無差別ポートとして設定し、それをプ
ライベートVLANにマッピングする方法を示します。インターフェイスは、プライマリVLAN
20のメンバで、セカンダリ VLAN 501～ 503がマッピングされます。

デバイス# configure terminal
デバイス(config)# interface gigabitethernet1/0/2
デバイス(config-if)# switchport mode private-vlan promiscous
デバイス(config-if)# switchport private-vlan mapping 20 add 501-503
デバイス(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリ
およびセカンダリ VLANとデバイス上のプライベート VLANポートを表示します。

関連トピック

プライベート VLANポート（86ページ）
プライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定（101ペー
ジ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定（102ペー
ジ）
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例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピ
ングする

次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例
を示します。これにより、プライベート VLAN 501および 502からのセカンダリ VLAN入力
トラフィックのルーティングが可能になります。

デバイス# configure terminal
デバイス(config)# interface vlan 20
デバイス(config-if)# private-vlan mapping 501-503
デバイス(config-if)# end
デバイス# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
vlan20 502 community
vlan20 503 community

関連トピック

VTPドメイン（3ページ）
セカンダリ VLAN（86ページ）
セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング
（104ページ）

例：プライベート VLANのモニタリング
次に、show vlan private-vlan コマンドの出力例を示します。

デバイス# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業
次の設定を行えます。

• VTP

• VLAN

• VLANトランキング

•音声 VLAN
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その他の参考資料

関連資料

マニュアルタイトル関連項目

LAN Switchingコマンドリファレンス, Cisco IOSリリースCLIコマン
ド

標準および RFC

タイトル標準/RFC

RFC 1573

RFC 1757

RFC 2021
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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