
Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリ
ティコンフィギュレーションガイド

初版：2017年 7月 31日

最終更新：2017年 11月 3日

シスコシステムズ合同会社
〒107-6227東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255（フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



© 2017 Cisco Systems, Inc. All rights reserved.



目次

不正アクセスの防止 1第 1 章

機能情報の確認 1

不正アクセスの防止 1

パスワードおよび権限レベルによるスイッチアクセスの制御 3第 2 章

パスワードおよび権限によるスイッチアクセスの制御の制約事項 3

パスワードおよび権限レベルに関する情報 3

デフォルトのパスワードおよび権限レベル設定 3

追加のパスワードセキュリティ 4

パスワードの回復 4

端末回線の Telnet設定 5

ユーザ名とパスワードのペア 5

権限レベル 5

パスワードおよび権限レベルでスイッチアクセスを制御する方法 6

スタティック有効パスワードの設定または変更 6

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護 7

パスワード回復のディセーブル化 10

端末回線に対する Telnetパスワードの設定 11

ユーザ名とパスワードのペアの設定 12

コマンドの特権レベルの設定 14

回線のデフォルト特権レベルの変更 16

権限レベルへのログインおよび終了 17

スイッチアクセスのモニタリング 18

パスワードおよび権限レベルの設定例 18

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
iii



例：スタティックイネーブルパスワードの設定または変更 18

例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護 18

例：端末回線に対する Telnetパスワードの設定 18

例：コマンドの権限レベルの設定 18

その他の参考資料 19

TACACS+の設定 21第 3 章

TACACS+の前提条件 21

TACACS+によるスイッチアクセスの制御について 22

TACACS+およびスイッチアクセス 22

TACACS+の概要 22

TACACS+の動作 24

方式リスト 25

TACACS+設定オプション 25

TACACS+ログイン認証 25

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可 26

TACACS+ Accounting 26

TACACS+のデフォルト設定 26

TACACS+とスイッチアクセスを設定する方法 26

TACACS+サーバホストの指定および認証キーの設定 26

TACACS+ログイン認証の設定 28

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の設定 31

TACACS+アカウンティングの起動 33

AAAサーバが到達不能な場合のルータとのセッションの確立 34

TACACS+のモニタリング 34

TACACS+によるスイッチアクセスの制御に関するその他の参考資料 35

TACACS+によるスイッチアクセスの機能情報 35

RADIUSの設定 37第 4 章

RADIUSを設定するための前提条件 37

RADIUSの設定に関する制約事項 38

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
iv

目次



RADIUSについて 38

RADIUSおよびスイッチアクセス 38

RADIUSの概要 39

RADIUSの動作 40

RADIUS許可の変更 41

Change-of-Authorization要求 42

CoA要求応答コード 44

CoA要求コマンド 45

セッション強制終了のスタック構成ガイドライン 48

RADIUSのデフォルト設定 49

RADIUSサーバホスト 49

RADIUSログイン認証 50

AAAサーバグループ 50

AAA許可 51

RADIUSアカウンティング 51

ベンダー固有の RADIUS属性 51

ベンダー独自仕様の RADIUSサーバ通信 66

RADIUSの設定方法 67

RADIUSサーバホストの識別 67

RADIUSログイン認証の設定 69

AAAサーバグループの定義 72

ユーザイネーブルアクセスおよびネットワークサービスに関するRADIUS許可の設定
74

RADIUSアカウンティングの起動 75

すべての RADIUSサーバの設定 76

ベンダー固有の RADIUS属性を使用するDevice設定 78

ベンダー独自の RADIUSサーバとの通信に関するDeviceの設定 79

次の上での CoAの設定 Device 81

CoA機能のモニタリング 83

Kerberosの設定 85第 5 章

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
v

目次



Kerberosによるスイッチアクセスの制御の前提条件 85

Kerberosに関する情報 85

Kerberosとスイッチアクセス 86

Kerberosの概要 86

Kerberosの動作 88

境界スイッチに対する認証の取得 89

KDCからの TGTの取得 89

ネットワークサービスに対する認証の取得 89

Kerberosを設定する方法 90

Kerberos設定の監視 90

その他の参考資料 90

MACsecの暗号化 93第 6 章

MACsec暗号化について 93

Media Access Control SecurityとMACsec Key Agreement 94

MKAポリシー 95

仮想ポート 95

MACsecおよびスタッキング 96

MACsec、MKA、および 802.1xホストモード 96

EAP-TLSを使用したMACsec MKAに関する情報 102

EAP-TLSを使用したMACsec MKAの前提条件 102

EAP-TLSを使用したMACsec MKAの制限事項 102

Cisco TrustSecの概要 102

MACsec暗号化の設定方法 104

MKAおよびMACsecの設定 104

MACsec MKAのデフォルト設定 104

MKAポリシーの設定 105

スイッチからホストへのMACsecの暗号化設定 106

PSKを使用したMACsec MKAの設定 109

PSKを使用した、インターフェイスでのMACsec MKAの設定 110

EAP-TLSを使用したMACsec MKAの設定 111

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
vi

目次



リモート認証 112

ローカル認証 120

EAP-TLSを使用したMACsec MKAの確認 128

Cisco TrustSec MACsecの設定 130

手動モードでの Cisco TrustSecスイッチ間リンクセキュリティの設定 130

MACsec暗号化の設定例 132

スイッチからホストへのMACsecの暗号化設定 132

EAP-TLSを使用したMACsec MKAの設定例 135

例:：証明書の登録 135

例：802.1x認証の有効化と AAAの設定 135

例：EAP-TLSプロファイルと 802.1xクレデンシャルの設定 135

例：インターフェイスでの 802.1 X、PKI、およびMACsecの設定の適用 136

例：Cisco TrustSecスイッチ間リンクセキュリティの設定 136

ローカル認証および許可の設定 139第 7 章

ローカル認証および許可の設定方法 139

スイッチのローカル認証および許可の設定 139

ローカル認証および許可のモニタリング 141

その他の参考資料 142

セキュアシェルの設定 143第 8 章

セキュアシェルを設定するための前提条件 143

セキュアシェルの設定に関する制約事項 144

セキュアシェルの設定について 144

SSHおよびスイッチアクセス 144

SSHサーバ、統合クライアント、およびサポートされているバージョン 145

SSH設定時の注意事項 145

セキュアコピープロトコルの概要 146

セキュアコピープロトコル 146

セキュアシェルの設定方法 147

SSHを実行するためのデバイスのセットアップ 147

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
vii

目次



SSHサーバの設定 148

SSHの設定およびステータスのモニタリング 151

SSH認証の X.509v3証明書 153第 9 章

SSH認証の X.509v3証明書 153

SSH認証用のデジタル証明書の前提条件 153

SSH認証の X.509v3証明書の制約事項 153

SSH認証用の X.509v3証明書に関する情報 154

デジタル証明書 154

X.509v3を使用したサーバおよびユーザ認証 154

SSH認証用の X.509v3証明書の設定方法 155

サーバ認証にデジタル証明書を使用するための IOS SSHサーバの設定 155

ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサーバの設定 156

デジタル証明書を使用したサーバおよびユーザ認証の設定の確認 158

SSH認証用の X.509v3証明書の設定例 159

例：サーバ認証にデジタル証明書を使用するための IOS SSHサーバの設定 159

例：ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサーバの設定
159

SSH認証の X.509v3証明書に関するその他の参考資料 160

SSH認証の X.509v3証明書の機能情報 161

Secure Socket Layer HTTPの設定 163第 1 0 章

Secure Socket Layer HTTPについて 163

セキュア HTTPサーバおよびクライアントの概要 163

CAのトラストポイント 164

CipherSuite 165

SSLのデフォルト設定 166

SSLの設定時の注意事項 167

Secure Socket Layer HTTPの設定方法 167

CAのトラストポイントの設定 167

セキュア HTTPサーバの設定 169

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
viii

目次



セキュア HTTPクライアントの設定 173

セキュア HTTPサーバおよびクライアントのステータスのモニタリング 175

Secure Socket Layer HTTPに関するその他の参考資料 175

Secure Socket Layer HTTPに関する機能情報 176

IPv4 ACL 177第 1 1 章

IPv4アクセスコントロールリストの設定に関する制約事項 177

ACLによるネットワークセキュリティに関する情報 178

ACLの概要 179

アクセスコントロールエントリ 179

ACLでサポートされるタイプ 179

サポートされる ACL 180

ACL優先順位 180

ポート ACL 181

ルータ ACL 182

VLANマップ 183

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ

ク 183

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラ

フィックの例 184

ACLとスイッチスタック 185

アクティブスイッチおよび ACLの機能 185

スタックメンバおよび ACLの機能 185

アクティブスイッチの障害および ACL 185

標準 IPv4 ACLおよび拡張 IPv4 ACL 186

IPv4 ACLスイッチでサポートされていない機能 186

アクセスリスト番号 186

番号付き標準 IPv4 ACL 187

番号付き拡張 IPv4 ACL 188

名前付き IPv4 ACL 189

ACLロギング 189

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
ix

目次



ハードウェアおよびソフトウェアによる IP ACLの処理 190

VLANマップの設定時の注意事項 190

VLANマップとルータ ACL 191

VLANマップとルータ ACLの設定時の注意事項 192

ACLの時間範囲 192

IPv4 ACLのインターフェイスに関する注意事項 193

ACLの設定方法 194

IPv4 ACLの設定 194

番号付き標準 ACLの作成（CLI） 194

番号付き拡張 ACLの作成（CLI） 196

名前付き標準 ACLの作成 201

名前付き拡張 ACLの作成 202

ACLの時間範囲の設定 204

端末回線への IPv4 ACLの適用 205

インターフェイスへの IPv4 ACLの適用（CLI） 207

名前付きMAC拡張 ACLの作成 208

レイヤ 2インターフェイスへのMAC ACLの適用 210

VLANマップの設定 211

VLANマップの作成 213

VLANへの VLANマップの適用 215

IPv4 ACLのモニタリング 216

ACLの設定例 217

例：ACLでの時間範囲を使用 217

例：ACLへのコメントの挿入 218

IPv4 ACLの設定例 218

小規模ネットワークが構築されたオフィス用の ACL 218

例：小規模ネットワークが構築されたオフィスの ACL 219

例：番号付き ACL 220

例：拡張 ACL 220

例：名前付き ACL 221

例：IP ACLに適用される時間範囲 222

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
x

目次



例：コメント付き IP ACLエントリの設定 222

例：ACLロギング 223

ACLおよび VLANマップの設定例 224

例：パケットを拒否する ACLおよび VLANマップの作成 224

例：パケットを許可する ACLおよび VLANマップの作成 225

例：IPパケットのドロップおよびMACパケットの転送のデフォルトアクション 225

例：MACパケットのドロップおよび IPパケットの転送のデフォルトアクション 226

例：すべてのパケットをドロップするデフォルトアクション 226

ネットワークでの VLANマップの使用方法の設定例 226

例：ワイヤリングクローゼットの設定 226

例：別の VLANにあるサーバへのアクセスの制限 228

例：別の VLANにあるサーバへのアクセスの拒否 228

VLANに適用されるルータ ACLと VLANマップの設定例 229

例：ACLおよびスイッチドパケット 229

例：ACLおよびブリッジドパケット 230

例：ACLおよびルーテッドパケット 230

例：ACLおよびマルチキャストパケット 231

IPv6 ACL 233第 1 2 章

IPv6 ACLの概要 233

スイッチスタックおよび IPv6 ACL 234

ACL優先順位 234

VLANマップ 235

他の機能およびスイッチとの相互作用 235

IPv6 ACLの制限 236

IPv6 ACLのデフォルト設定 237

IPv6 ACLの設定 237

インターフェイスへの IPv6 ACLの付加 242

VLANマップの設定 243

VLANへの VLANマップの適用 245

IPv6 ACLのモニタリング 246

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xi

目次



DHCPの設定 249第 1 3 章

DHCPに関する情報 249

DHCPサーバ 249

DHCPリレーエージェント 249

DHCPスヌーピング 249

オプション 82データ挿入 251

Cisco IOS DHCPサーバデータベース 255

DHCPスヌーピングバインディングデータベース 255

DHCPスヌーピングおよびスイッチスタック 257

DHCP機能の設定方法 257

DHCPスヌーピングのデフォルト設定 257

DHCPスヌーピング設定時の注意事項 258

DHCPサーバの設定 259

DHCPサーバとスイッチスタック 259

DHCPリレーエージェントの設定 259

パケット転送アドレスの指定 260

DHCPスヌーピングおよびオプション 82を設定するための前提条件 262

Cisco IOS DHCPサーバデータベースのイネーブル化 264

DHCPスヌーピング情報のモニタリング 264

DHCPサーバポートベースのアドレス割り当ての設定 265

DHCPサーバポートベースのアドレス割り当ての設定に関する情報 265

ポートベースのアドレステーブルのデフォルト設定 265

ポートベースのアドレス割り当て設定時の注意事項 266

DHCPスヌーピングバインディングデータベースエージェントのイネーブル化 266

DHCPサーバポートベースのアドレス割り当てのイネーブル化 268

DHCPサーバポートベースのアドレス割り当てのモニタリング 269

Cisco Discovery Protocolバイパスの設定 271第 1 4 章

Cisco Discovery Protocolバイパスの制約事項 271

Cisco Discovery Protocolバイパスについて 271

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xii

目次



Cisco Discovery Protocolバイパスの設定方法 272

Cisco Discovery Protocolバイパスの設定例 274

例：Cisco Discovery Protocolバイパスの有効化 274

Cisco Discovery Protocolネイバーの無効化 274

例：Cisco Discovery Protocolバイパスの無効化 274

Cisco Discovery Protocolバイパスの機能情報 275

IPソースガードの設定 277第 1 5 章

IPソースガードの概要 277

IPソースガード 277

スタティックホスト用 IPソースガード 278

IPソースガードの設定時の注意事項 279

IPソースガードの設定方法 280

IPソースガードのイネーブル化 280

レイヤ 2アクセスポートでのスタティックホスト用 IPソースガードの設定 281

IPソースガードのモニタリング 283

その他の参考資料 284

ダイナミック ARPインスペクションの設定 285第 1 6 章

ダイナミック ARPインスペクションの制約事項 285

ダイナミック ARPインスペクションの概要 287

インターフェイスの信頼状態とネットワークセキュリティ 289

ARPパケットのレート制限 290

ARP ACLおよび DHCPスヌーピングエントリの相対的なプライオリティ 290

廃棄パケットのロギング 291

ダイナミック ARPインスペクションのデフォルト設定 291

ARP ACLおよび DHCPスヌーピングエントリの相対的なプライオリティ 292

非 DHCP環境での ARP ACLの設定 292

DHCP環境でのダイナミック ARPインスペクションの設定 295

着信 ARPパケットのレート制限 298

ダイナミック ARPインスペクション検証チェックの実行 300

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xiii

目次



DAIのモニタリング 302

DAIの設定の確認 303

その他の参考資料 304

IPv6ファーストホップセキュリティの設定 305第 1 7 章

IPv6でのファーストホップセキュリティの前提条件 305

IPv6でのファーストホップセキュリティの制約事項 305

IPv6でのファーストホップセキュリティに関する情報 306

IPv6スヌーピングポリシーの設定方法 308

IPv6スヌーピングポリシーをインターフェイスにアタッチする方法 310

IPv6スヌーピングポリシーをレイヤ 2EtherChannelインターフェイスにアタッチする方法
312

IPv6スヌーピングポリシーを VLANにグローバルにアタッチする方法 313

IPv6バインディングテーブルの内容を設定する方法 314

IPv6ネイバー探索インスペクションポリシーの設定方法 315

IPv6ネイバー探索インスペクションポリシーをインターフェイスにアタッチする方法
317

IPv6ネイバー探索インスペクションポリシーをレイヤ 2EtherChannelインターフェイスに

アタッチする方法 318

IPv6ネイバー探索インスペクションポリシーを全体的に VLANにアタッチする方法 319

IPv6ルータアドバタイズメントガードポリシーの設定方法 320

IPv6ルータアドバタイズメントガードポリシーをインターフェイスにアタッチする方法
323

IPv6ルータアドバタイズメントガードポリシーをレイヤ 2 EtherChannelインターフェイ

スにアタッチする方法 324

IPv6ルータアドバタイズメントガードポリシーをVLANにグローバルにアタッチする方

法 325

IPv6 DHCPガードポリシーの設定方法 326

IPv6 DHCPガードポリシーをインターフェイスまたはインターフェイス上の VLANにア

タッチする方法 328

IPv6 DHCPガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法
329

IPv6 DHCPガードポリシーを全体的に VLANにアタッチする方法 331

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xiv

目次



IPv6ソースガードの設定方法 331

IPv6ソースガードポリシーをインターフェイスにアタッチする方法 333

IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方

法 333

IPv6プレフィックスガードの設定方法 334

IPv6プレフィックスガードポリシーをインターフェイスにアタッチする方法 335

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッ

チする方法 336

IPv6ファーストホップセキュリティの設定例 337

例：IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチす

る方法 337

例：IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにア

タッチする方法 337

SISFベースのデバイストラッキングの設定 339第 1 8 章

SISFベースのデバイストラッキングに関する情報 339

SISFベースのデバイストラッキングの概要 339

SISFベースのデバイストラッキングを有効にするオプション 340

レガシーコマンドから SISFベースの Device-Trackingコマンドへの移行 341

レガシー IPDTと IPv6スヌーピングから SISFベースのデバイストラッキングへの移行
341

IPDT、IPv6スヌーピング、および SISFベースのデバイストラッキングCLIの互換性
343

SISFベースのデバイストラッキングの設定方法 345

SISFベースのデバイストラッキングの手動による有効化 345

ターゲットへのデフォルトデバイストラッキングポリシーの適用 345

カスタム設定を使用したカスタムデバイストラッキングポリシーの作成 346

デバイストラッキングポリシーのインターフェイスへの適用 350

デバイストラッキングポリシーの VLANへの適用 351

Cisco IOS XE Everest 16.6.xでの SISFベースのデバイストラッキングのプログラムによる

有効化 352

トランクポートからのバインディングエントリの作成を停止するためのマルチスイッチ

ネットワークの設定 355

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xv

目次



SISFベースのデバイストラッキングの設定例 356

例：Cisco IOS XE Everest 16.6.xでの SISFベースのデバイストラッキングのプログラムに

よる有効化 356

例：ターゲットでの IPv6デバイストラッキングの無効化 357

例：VLAN上の SVIに対する IPv6の有効化（重複アドレスの問題を軽減するため） 358

例：IPv4重複アドレスの問題の緩和 358

例：短いデバイストラッキングバインディング到達可能時間の回避 360

SISFベースのデバイストラッキングの機能履歴と情報 360

IEEE 802.1xポートベースの認証の設定 363第 1 9 章

802.1xポートベース認証について 363

ポートベース認証プロセス 364

ポートベース認証の開始およびメッセージ交換 366

ポートベース認証の認証マネージャ 368

ポートベース認証方法 368

ユーザ単位 ACLおよび Filter-Id 369

ポートベース認証マネージャ CLIコマンド 369

許可ステートおよび無許可ステートのポート 371

ポートベース認証とスイッチスタック 373

802.1Xのホストモード 373

802.1xマルチ認証モード 374

ユーザごとのマルチ認証 VLAN割り当て 375

MAC移動 377

MAC置換 377

802.1xアカウンティング 378

802.1xアカウンティング属性値ペア 378

802.1x準備状態チェック 379

スイッチと RADIUSサーバ間の通信 380

VLAN割り当てを使用した 802.1x認証 380

ユーザ単位 ACLを使用した 802.1x認証 382

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証 383

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xvi

目次



Cisco Secure ACSおよびリダイレクト URLの属性と値のペア 384

Cisco Secure ACSおよびダウンロード可能な ACLの属性と値のペア 384

VLAN IDベースMAC認証 385

ゲスト VLANを使用した 802.1x認証 385

制限付き VLANを使用した 802.1x認証 386

アクセス不能認証バイパスを使用した 802.1x認証 387

複数認証ポートのアクセス不能認証バイパスのサポート 388

アクセス不能認証バイパスの認証結果 388

アクセス不能認証バイパス機能の相互作用 389

802.1xクリティカル音声 VLAN 390

802.1xユーザディストリビューション 391

802.1xユーザディストリビューションの設定時の注意事項 391

音声 VLANポートを使用した IEEE 802.1x認証 391

ポートセキュリティを使用した IEEE 802.1x認証 392

WoL機能を使用した IEEE 802.1x認証 392

MAC認証バイパスを使用した IEEE 802.1x認証 393

Network Admission Controlレイヤ 2 IEEE 802.1x検証 394

柔軟な認証の順序設定 395

Open1x認証 396

マルチドメイン認証 396

Network Edge Access Topology（NEAT）を使用した 802.1xサプリカントおよびオーセン

ティケータ 398

音声認識 802.1xセキュリティ 400

コモンセッション ID 400

802.1xポートベース認証の設定方法 401

802.1x認証のデフォルト設定 401

802.1x認証設定時の注意事項 402

802.1X認証 402

VLAN割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス 403

MAC認証バイパス 405

ポートあたりのデバイスの最大数 405

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xvii

目次



802.1x準備状態チェックの設定 405

音声認識 802.1xセキュリティの設定 407

802.1x違反モードの設定 409

802.1X認証の設定 411

802.1xポートベース認証の設定 412

スイッチと RADIUSサーバ間の通信の設定 414

ホストモードの設定 416

定期的な再認証の設定 418

待機時間の変更 419

スイッチからクライアントへの再送信時間の変更 420

スイッチからクライアントへのフレーム再送信回数の設定 422

再認証回数の設定 423

MAC移動のイネーブル化 424

MAC置換のイネーブル化 425

802.1xアカウンティングの設定 426

ゲスト VLANの設定 428

制限付き VLANの設定 429

制限付き VLANの認証試行回数の設定 430

クリティカル音声 VLANを使用した 802.1xアクセス不能認証バイパスの設定 432

アクセス不能認証バイパスの設定例 435

WoLを使用した 802.1x認証の設定 435

MAC認証バイパスの設定 436

802.1xユーザディストリビューションの設定 437

VLANグループの設定例 438

NACレイヤ 2 802.1x検証の設定 439

NEATを使用したオーセンティケータスイッチの設定 441

NEATを使用したサプリカントスイッチの設定 443

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証の設定 445

ダウンロード可能な ACLの設定 446

ダウンロードポリシーの設定 447

VLAN IDベースMAC認証の設定 449

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xviii

目次



柔軟な認証順序の設定 450

Open1xの設定 451

ポート上での 802.1x認証のディセーブル化 453

802.1x認証設定のデフォルト値へのリセット 454

802.1xの統計情報およびステータスのモニタリング 455

Webベース認証 457第 2 0 章

Webベース認証の概要 457

デバイスのロール 458

ホストの検出 459

セッションの作成 460

認証プロセス 460

ローカルWeb認証バナー 461

Web認証カスタマイズ可能なWebページ 464

ガイドライン 464

認証プロキシWebページの注意事項 465

成功ログインに対するリダイレクト URLの注意事項 466

その他の機能とWebベース認証の相互作用 466

ポートセキュリティ 466

LANポート IP 467

ゲートウェイ IP 467

ACL 467

コンテキストベースアクセスコントロール 467

EtherChannel 467

Webベース認証の設定方法 468

デフォルトのWebベース認証の設定 468

Webベース認証の設定に関する注意事項と制約事項 468

認証ルールとインターフェイスの設定 470

AAA認証の設定 472

スイッチ/RADIUSサーバ間通信の設定 474

HTTPサーバの設定 475

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xix

目次



認証プロキシWebページのカスタマイズ 476

成功ログインに対するリダイレクション URLの指定 478

Webベース認証パラメータの設定 478

Webベースの認証ローカルバナーの設定 479

Webベース認証キャッシュエントリの削除 480

Webベース認証ステータスの確認 481

ポート単位のトラフィック制御の設定 483第 2 1 章

ポートベースのトラフィック制御の概要 483

ストーム制御に関する情報 483

ストーム制御 483

トラフィックアクティビティの測定方法 484

トラフィックパターン 484

ストーム制御の設定方法 485

ストーム制御およびしきい値レベルの設定 485

保護ポートに関する情報 489

保護ポート 489

保護ポートのデフォルト設定 489

保護ポートのガイドライン 489

保護ポートの設定方法 490

保護ポートの設定 490

保護ポートの監視 491

ポートブロッキングに関する情報 491

ポートブロッキング 491

ポートブロッキングの設定方法 492

インターフェイスでのフラッディングトラフィックのブロッキング 492

ポートブロッキングの監視 493

ポートセキュリティの前提条件 494

ポートセキュリティの制約事項 494

ポートセキュリティの概要 494

ポートセキュリティ 494

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xx

目次



セキュアMACアドレスのタイプ 494

スティッキセキュアMACアドレス 495

セキュリティ違反 495

ポートセキュリティエージング 497

ポートセキュリティとスイッチスタック 497

デフォルトのポートセキュリティ設定 497

ポートセキュリティの設定時の注意事項 498

ポートベースのトラフィック制御の概要 499

ポートセキュリティの設定方法 500

ポートセキュリティの設定例 508

プロトコルストームプロテクションに関する情報 509

プロトコルストームプロテクション 509

デフォルトのプロトコルストームプロテクションの設定 510

プロトコルストームプロテクションの設定方法 510

プロトコルストームプロテクションのイネーブル化 510

プロトコルストームプロテクションのモニタリング 511

ポートベースのトラフィック制御に関するその他の関連資料 511

Cisco TrustSecの設定 513第 2 2 章

Cisco TrustSecの概要 513

Cisco TrustSecの機能 513

Cisco TrustSecの機能情報 517

コントロールプレーンポリシングの設定 519第 2 3 章

CoPPの制約事項 519

CoPPの概要 520

CoPPの概要 520

システム定義の CoPPの特徴 521

ユーザ設定可能な CoPPの特徴 522

ソフトウェアバージョンのアップグレードまたはダウングレード 524

ソフトウェアバージョンのアップグレードと CoPP 524

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xxi

目次



ソフトウェアバージョンのダウングレードと CoPP 525

CoPPの設定方法 525

CPUキューの有効化またはポリサーレートの変更 525

CPUキューの無効化 527

すべての CPUキューに対するデフォルトのポリサーレートの設定 528

ユーザ定義のクラスマップの作成 529

CoPPの設定例 530

例：CPUキューの有効化または CPUキューのポリサーレートの変更 530

例：CPUキューの無効化 531

例：すべての CPUキューに対するデフォルトのポリサーレートの設定 532

例：ユーザ定義のクラスマップの作成 534

CoPPのモニタリング 536

CoPPの機能履歴と情報 536

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
xxii

目次



第 1 章

不正アクセスの防止

•機能情報の確認（1ページ）
•不正アクセスの防止（1ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正アクセスの防止
不正ユーザによる、スイッチの再設定や設定情報の閲覧を防止できます。一般的には、ネット

ワーク管理者からスイッチへのアクセスを許可する一方、非同期ポートを用いてネットワーク

外からダイヤルアップ接続するユーザや、シリアルポートを通じてネットワーク外から接続す

るユーザ、またはローカルネットワーク内の端末またはワークステーションから接続するユー

ザによるアクセスを制限します。

スイッチへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定しま
す。

•最低限のセキュリティとして、各スイッチポートでパスワードおよび権限を設定します。
このパスワードは、スイッチにローカルに保存されます。ユーザがポートまたは回線を通

じてスイッチにアクセスしようとするとき、ポートまたは回線に指定されたパスワードを

入力してからでなければ、スイッチにアクセスできません。

•追加のセキュリティレイヤとして、ユーザ名とパスワードをペアで設定できます。このペ
アはスイッチでローカルに保存されます。このペアは回線またはポートに割り当てられ、
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各ユーザを認証します。ユーザは認証後、スイッチにアクセスできます。権限レベルを定

義している場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対応する権利

および権限とともに割り当てることもできます。

•ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバ
に保存したい場合は、セキュリティサーバ上のデータベースに保存できます。これによ

り、複数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を

（必要に応じて許可情報も）得ることができます。

•また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすること
もできます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のロ

グイン試行をブロックするために設定することもできます。詳細については、『Cisco IOS
Login Enhancements』マニュアルを参照してください。
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第 2 章

パスワードおよび権限レベルによるスイッ

チアクセスの制御

•パスワードおよび権限によるスイッチアクセスの制御の制約事項（3ページ）
•パスワードおよび権限レベルに関する情報（3ページ）
•パスワードおよび権限レベルでスイッチアクセスを制御する方法（6ページ）
•スイッチアクセスのモニタリング（18ページ）
•パスワードおよび権限レベルの設定例（18ページ）
•その他の参考資料（19ページ）

パスワードおよび権限によるスイッチアクセスの制御の

制約事項
パスワードおよび権限によるスイッチアクセスの制御の制約事項は、次のとおりです。

• bootmanualグローバルコンフィギュレーションコマンドを使用して、スイッチを手動で
起動するように設定している場合は、パスワード回復をディセーブルにできません。この

コマンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させ
ます。

パスワードおよび権限レベルに関する情報

デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限

レベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデ

バイスへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン

後、ユーザがどのようなコマンドを使用できるかが定義されます。
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次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 1 :デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、コンフィギュ
レーションファイル内では暗号化されていない状態です。

イネーブルパスワードおよび権

限レベル

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、暗号化されて
からコンフィギュレーションファイルに書き込まれます。

イネーブルシークレットパス

ワードおよび権限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

セキュリティレベルを強化するために、特にネットワークを超えるパスワードや Trivial File
Transfer Protocol（TFTP;簡易ファイル転送プロトコル）サーバに保存されたパスワードについ
て、グローバルコンフィギュレーションコマンド enable passwordまたは enable secretを使用
できます。コマンドの作用はどちらも同じです。このコマンドにより、暗号化されたパスワー

ドを設定できます。特権EXECモード（デフォルト設定）または特定の権限レベルにアクセス
するユーザは、このパスワードを入力する必要があります。

より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推
奨します。

enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先
されます。同時に 2つのコマンドを有効にはできません。

パスワードの暗号化をイネーブルにすると、ユーザ名パスワード、認証キーパスワード、イ

ネーブルコマンドパスワード、コンソールおよび仮想端末回線パスワードなど、すべてのパ

スワードに適用されます。

パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワード

を回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりス

イッチのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユー

ザは、システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込

むことができます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパ

スワードを変更できますが、コンフィギュレーションファイル（config.text）および VLAN
データベースファイル（vlan.dat）は削除されます。
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パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んで

システムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレー

ションファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコン

フィギュレーションファイルのバックアップコピーを保存しないでください。VTP（VLAN
トランキングプロトコル）トランスペアレントモードでスイッチが動作している場合は、

VLANデータベースファイルのバックアップコピーも同様にセキュアサーバに保存してくだ
さい。スイッチがシステムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用し
て、保存したファイルをスイッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、service password-recoveryグローバルコン
フィギュレーションコマンドを使用します。

端末回線の Telnet設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り
当て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププ

ログラムは、パスワードによる Telnetアクセス用にスイッチを設定することを要求します。
セットアッププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対す

る Telnetパスワードを設定するときに設定できます。

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されま

す。このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、

スイッチにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各

ペアに特定の権限レベルを、対応する権利および権限とともに割り当てることもできます。

権限レベル

シスコデバイスでは、権限レベルを使用して、スイッチ動作の異なるレベルに対してパスワー

ドセキュリティを提供します。デフォルトでは、Cisco IOSソフトウェアは、パスワードセ
キュリティの 2つのモード（権限レベル）で動作します。ユーザ EXEC（レベル 1）および特
権 EXEC（レベル 15）です。各モードに、最大 16個の階層レベルからなるコマンドを設定で
きます。複数のパスワードを設定することにより、ユーザグループ別に特定のコマンドへのア

クセスを許可することができます。

回線の権限レベル

ユーザは、回線にログインし、別の権限レベルを有効に設定することにより、privilege levelラ
インコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位
の権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限

レベルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルま

たは権限レベルを指定してください。
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たとえば、多くのユーザにclear lineコマンドへのアクセスを許可する場合、レベル2のセキュ
リティを割り当て、レベル2のパスワードを広範囲のユーザに配布できます。また、configure
コマンドへのアクセス制限を強化する場合は、レベル3のセキュリティを割り当て、そのパス
ワードを限られたユーザグループに配布することもできます。

コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドは

すべて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル 15に設定す
ると、showコマンドと show ipコマンドは、異なるレベルに個別に設定しない限り、権限レベ
ルは自動的に 15に設定されます。

パスワードおよび権限レベルでスイッチアクセスを制御

する方法

スタティック有効パスワードの設定または変更

イネーブルパスワードは、特権EXECモードへのアクセスを制御します。スタティックイネー
ブルパスワードを設定または変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

特権 EXECモードにアクセスするため
の新しいパスワードを定義するか、既存

のパスワードを変更します。

enable password password

例：

デバイス(config)# enable password

ステップ 3

デフォルトでは、パスワードは定義され

ません。
secret321

passwordには、1～ 25文字の英数字の
ストリングを指定します。ストリングを
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目的コマンドまたはアクション

数字で始めることはできません。大文字

と小文字を区別し、スペースを使用でき

ますが、先行スペースは無視されます。

疑問符（?）は、パスワードを作成する
場合に、疑問符の前に Ctrl+vを入力す
れば使用できます。たとえば、パスワー

ド abc?123を作成するときは、次のよう
にします。

1. abcを入力します。

2. Ctrl+vを入力します。

3. ?123を入力します。

システムからイネーブルパスワードを

入力するように求められた場合、疑問符

の前に Ctrl+vを入力する必要はなく、
パスワードのプロンプトにそのまま

abc?123と入力できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

暗号化によるイネーブルおよびイネーブルシークレットパスワード

の保護

特権EXECモード（デフォルト）または指定された特権レベルにアクセスするためにユーザが
入力する必要がある暗号化パスワードを確立するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

次のいずれかを使用します。ステップ 3 •特権 EXECモードにアクセスする
ための新しいパスワードを定義する• enable password [level level]

{password encryption-type
encrypted-password}

か、既存のパスワードを変更しま

す。

• enable secret [level level]
{password encryption-type
encrypted-password}

•シークレットパスワードを定義し
ます。これは非可逆的な暗号化方式

を使用して保存されます。
例：

•（任意）levelに指定できる範
囲は 0～ 15です。レベル 1が

デバイス(config)# enable password
example102

通常のユーザ EXECモード権
限です。デフォルトレベルはまたは
15です（特権 EXECモード権
限）。デバイス(config)# enable secret level

1 password secret123sample

• passwordには、1～ 25文字の
英数字のストリングを指定しま

す。ストリングを数字で始める

ことはできません。大文字と小

文字を区別し、スペースを使用

できますが、先行スペースは無

視されます。デフォルトでは、

パスワードは定義されません。

•（任意）encryption-typeには、
シスコ独自の暗号化アルゴリズ

ムであるタイプ5しか使用でき
ません。暗号化タイプを指定す

る場合は、暗号化されたパス

ワードを使用する必要がありま

す。この暗号化パスワードは、
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目的コマンドまたはアクション

別のスイッチの設定からコピー

します。

暗号化タイプを指定して

クリアテキストパスワー

ドを入力した場合は、再

び特権 EXECモードを開
始することはできませ

ん。暗号化されたパス

ワードが失われた場合

は、どのような方法でも

回復することはできませ

ん。

（注）

（任意）パスワードの定義時または設定

の書き込み時に、パスワードを暗号化し

ます。

service password-encryption

例：

デバイス(config)# service

ステップ 4

暗号化を行うと、コンフィギュレーショ

ンファイル内でパスワードが読み取り

可能な形式になるのを防止できます。

password-encryption

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config
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パスワード回復のディセーブル化

パスワードの回復をディセーブルにしてスイッチのセキュリティを保護するには、次の手順を

実行します。

始める前に

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んで

システムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレー

ションファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコン

フィギュレーションファイルのバックアップコピーを保存しないでください。VTP（VLAN
トランキングプロトコル）トランスペアレントモードでスイッチが動作している場合は、

VLANデータベースファイルのバックアップコピーも同様にセキュアサーバに保存してくだ
さい。スイッチがシステムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用し
て、保存したファイルをスイッチにダウンロードできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

パスワード回復をディセーブルにしま

す。

system disable password recovery switch
{all | <1-9>}

例：

ステップ 3

• all：スタック内のスイッチで設定を
行います。

デバイス(config)# system disable
• <1-9>：選択したスイッチ番号で設
定を行います。

password recovery switch all

この設定は、フラッシュメモリの中で、

ブートローダおよび Cisco IOSイメージ
がアクセスできる領域に保存されます

が、ファイルシステムには含まれませ

ん。また、ユーザがアクセスすることは

できません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

次のタスク

disable password recoveryを削除するには、no system disable password recovery switch all グ
ローバルコンフィギュレーションコマンドを使用します。

端末回線に対する Telnetパスワードの設定
接続された端末回線に対するTelnetパスワードを設定するには、ユーザEXECモードで次の手
順を実行します。

始める前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコン
ソールポートに接続するか、または PCをイーサネット管理ポートに接続します。

•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを
何回か押す必要があります。

手順

目的コマンドまたはアクション

enableステップ 1 パスワードが特権 EXECモー
ドへのアクセスに必要な場合

は、その入力が求められま

す。

（注）

例：

デバイス> enable

特権 EXECモードを開始します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

Telnetセッション（回線）の数を設定
し、ラインコンフィギュレーション

モードを開始します。

line vty 0 15

例：

デバイス(config)# line vty 0 15

ステップ 3

コマンド対応デバイスでは、最大 16の
セッションが可能です。0および 15を
指定すると、使用できる 16の Telnet
セッションすべてを設定することになり

ます。

1つまたは複数の回線に対応する Telnet
パスワードを設定します。

password password

例：

ステップ 4

passwordには、1～ 25文字の英数字の
ストリングを指定します。ストリングをデバイス(config-line)# password

abcxyz543
数字で始めることはできません。大文字

と小文字を区別し、スペースを使用でき

ますが、先行スペースは無視されます。

デフォルトでは、パスワードは定義され

ません。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

ユーザ名とパスワードのペアの設定

ユーザ名とパスワードのペアを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

各ユーザのユーザ名、権限レベル、パス

ワードを設定します。

username name [ privilege level] {
password encryption-type password}

例：

ステップ 3

• nameには、ユーザ IDを 1ワードで
指定するか、またはMACアドレス

デバイス(config)# username adamsample
を指定します。スペースと引用符は

使用できません。
privilege 1 password secret456

デバイス(config)# username 111111111111
mac attribute

•ユーザ名とMACフィルタの両方に
対し、最大12000のクライアントを
個別に設定できます。

•（任意）levelには、アクセス権を
得たユーザに設定する権限レベルを

指定します。指定できる範囲は0～
15です。レベル 15では特権 EXEC
モードでのアクセスが可能です。レ

ベル 1では、ユーザ EXECモード
でのアクセスとなります。

• encryption-typeには、暗号化されて
いないパスワードが後ろに続く場合

は0を入力します。暗号化されたパ
スワードが後ろに続く場合は7を指
定します。

• passwordには、デバイスへアクセ
スするためにユーザが入力しなけれ

ばならないパスワードを指定しま

す。パスワードは 1～ 25文字で、
埋め込みスペースを使用でき、

usernameコマンドの最後のオプ
ションとして指定します。
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目的コマンドまたはアクション

ラインコンフィギュレーションモード

を開始し、コンソールポート（回線0）
次のいずれかを使用します。ステップ 4

• line console 0
またはVTY回線（回線 0～ 15）を設定
します。

• line vty 0 15

例：

デバイス(config)# line console 0

または

デバイス(config)# line vty 15

ログイン時のローカルパスワード

チェックをイネーブルにします。認証

login local

例：

ステップ 5

は、ステップ3で指定されたユーザ名に
基づきます。デバイス(config-line)# login local

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

デバイス> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

コマンドの特権レベルを設定します。privilege mode level level command

例：

ステップ 3

• modeには、グローバルコンフィ
ギュレーションモードの場合は

デバイス(config)# privilege exec level configureを、EXECモードの場合
14 configure

は execを、インターフェイスコン
フィギュレーションモードの場合

は interfaceを、ラインコンフィ
ギュレーションモードの場合は line
をそれぞれ入力します。

• levelの範囲は 0～ 15です。レベル
1が通常のユーザEXECモード権限
です。レベル 15は、enableパス
ワードによって許可されるアクセス

レベルです。

• commandには、アクセスを制限し
たいコマンドを指定します。

権限レベルをイネーブルにするためのパ

スワードを指定します。

enable password level level password

例：

ステップ 4

• levelの範囲は 0～ 15です。レベル
1が通常のユーザEXECモード権限
です。

デバイス(config)# enable password level
14 SecretPswd14

• passwordには、1～ 25文字の英数
字のストリングを指定します。スト

リングを数字で始めることはできま

せん。大文字と小文字を区別し、ス

ペースを使用できますが、先行ス

ペースは無視されます。デフォルト

では、パスワードは定義されませ

ん。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

回線のデフォルト特権レベルの変更

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

アクセスを制限する仮想端末回線を選択

します。

line vty line

例：

ステップ 3

デバイス(config)# line vty 10

回線のデフォルト特権レベルを変更しま

す。

privilege level level

例：

ステップ 4

levelの範囲は 0～ 15です。レベル 1が
通常のユーザ EXECモード権限です。デバイス(config)# privilege level 15

レベル 15は、enableパスワードによっ
て許可されるアクセスレベルです。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

次のタスク

ユーザは、回線にログインし、別の権限レベルを有効に設定することにより、privilege levelラ
インコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位
の権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限

レベルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルま

たは権限レベルを指定してください。

権限レベルへのログインおよび終了

指定した権限レベルにログインする、または指定した権限レベルを終了するには、ユーザEXEC
モードで次の手順を実行します。

手順

目的コマンドまたはアクション

指定された特権レベルにログインしま

す。

enable level

例：

ステップ 1

この例で、レベル 15は特権 EXECモー
ドです。デバイス> enable 15

levelに指定できる範囲は 0～ 15です。

指定した特権レベルを終了します。disable level

例：

ステップ 2

この例で、レベル1はユーザEXECモー
ドです。

デバイス# disable 1
levelに指定できる範囲は 0～ 15です。
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スイッチアクセスのモニタリング
表 2 : DHCP情報を表示するためのコマンド

権限レベルの設定を表示します。show privilege

パスワードおよび権限レベルの設定例

例：スタティックイネーブルパスワードの設定または変更

次に、イネーブルパスワードをl1u2c3k4y5に変更する例を示します。パスワードは暗号化され
ておらず、レベル 15のアクセスが与えられます（従来の特権 EXECモードアクセス）。

デバイス(config)# enable password l1u2c3k4y5

例：暗号化によるイネーブルおよびイネーブルシークレットパスワー

ドの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示
します。

デバイス(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

例：端末回線に対する Telnetパスワードの設定
次に、Telnetパスワードを let45me67in89に設定する例を示します。

デバイス(config)# line vty 10
デバイス(config-line)# password let45me67in89

例：コマンドの権限レベルの設定

ここで、configureコマンドを権限レベル 14に設定する方法、レベル 14のコマンドを使用す
る場合にユーザが入力するパスワードとして SecretPswd14を定義する方法を示します。

デバイス(config)# privilege exec level 14 configure
デバイス(config)# enable password level 14 SecretPswd14
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
19

パスワードおよび権限レベルによるスイッチアクセスの制御

その他の参考資料

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs
http://www.cisco.com/support
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第 3 章

TACACS+の設定

• TACACS+の前提条件（21ページ）
• TACACS+によるスイッチアクセスの制御について（22ページ）
• TACACS+とスイッチアクセスを設定する方法（26ページ）
• TACACS+のモニタリング（34ページ）
• TACACS+によるスイッチアクセスの制御に関するその他の参考資料（35ページ）
• TACACS+によるスイッチアクセスの機能情報（35ページ）

TACACS+の前提条件
TACACS+によるスイッチアクセスのセットアップと設定の前提条件は、次のとおりです（示
されている順序で実行する必要があります）。

1. スイッチに TACACS+サーバアドレスとスイッチを設定します。

2. 認証キーを設定します。

3. TACACS+サーバでステップ 2からキーを設定します。

4. 認証、許可、アカウンティング（AAA）をイネーブルにする。

5. ログイン認証方式リストを作成します。

6. 端末回線にリストを適用します。

7. 認証およびアカウンティング方式のリストを作成します。

TACACS+によるスイッチアクセスの制御の前提条件は、次のとおりです。

•スイッチ上で TACACS+機能を設定するには、設定済みの TACACS+サーバにアクセスす
る必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働する
TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセスす
る必要があります。

•スイッチスタックとTACACS+サーバとの間に冗長接続を設定することを推奨します。こ
れによって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場合
でも、TACACS+サーバにアクセスできます。
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•スイッチで TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシス
テムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•許可は、使用するスイッチでイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•このセクションに記載されている AAAコマンドのいずれかを使用するには、まず aaa
new-modelコマンドを使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認
証の方式リストを定義する必要があります。また、任意でTACACS+許可およびアカウン
ティングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポー
トに適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォル

トの方式リスト（偶然にdefaultと名前が付けられている）です。デフォルトの方式リスト
は、名前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にすべ

てのポートに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先し

ます。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを
許可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

TACACS+によるスイッチアクセスの制御について

TACACS+およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供
し、認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティン
グ（AAA）機能により拡張されており、TACACS+をイネーブルにするには AAAコマンドを
使用する必要があります。

TACACS+の概要
TACACS+は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティア
プリケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ
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ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の

サービスを使用できます。

TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理す
る方式を提供することです。スイッチは、他のCiscoルータやアクセスサーバとともにネット
ワークアクセスサーバにできます。

図 1 :一般的な TACACS+ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供し
ます。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力さ

れた後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問

をすることによりユーザを試します）。TACACS+認証サービスは、ユーザ画面にメッセー
ジを送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パ

スワードの変更の必要があることをユーザに通知することもできます。

•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設
定といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、

TACACS+許可機能によって、ユーザが実行できるコマンドを制限することもできます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+
デーモンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セ

キュリティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を

提供したりできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了
時刻、実行されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
23

TACACS+の設定

TACACS+の概要



TACACS+プロトコルは、スイッチとTACACS+デーモン間の認証を行い、スイッチとTACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。

TACACS+の動作
ユーザが、TACACS+を使用しているスイッチに対して簡易 ASCIIログインを試行し、認証が
必要になると、次のプロセスが発生します。

1. 接続が確立されると、スイッチは TACACS+デーモンに接続してユーザ名プロンプトを取
得し、これをユーザに表示します。ユーザがユーザ名を入力すると、スイッチはTACACS+
デーモンに接続してパスワードプロンプトを取得します。スイッチによってパスワード

プロンプトが表示され、ユーザがパスワードを入力すると、そのパスワードが TACACS+
デーモンに送信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを
認証できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワード

の組み合わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含め

ることもできます。

2. スイッチは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザが認証され、サービスを開始できます。許可を必要とするようにス
イッチが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザは認証されません。TACACS+デーモンに応じて、ユーザはアクセス
を拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとスイッチの間
のネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合
は、スイッチは、通常別の方法でユーザを認証しようとします。

• CONTINUE：ユーザは、さらに認証情報の入力を求められます。

認証後、スイッチで許可がイネーブルになっている場合、ユーザは追加の許可フェーズに

入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必
要があります。

3. TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPT
またはREJECTの許可応答を返します。ACCEPT応答が返された場合は、その応答に、そ
のユーザおよびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッ
ション宛ての属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およ
びユーザタイムアウトを含む）
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方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義

します。方式リストを使用して、使用するセキュリティプロトコルを1つまたは複数指定でき
るので、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェア

は、リスト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。そ

の方式で応答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。

このプロセスは、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終

わるまで続きます。

VTY回線で方式リストを設定する場合、対応する方式リストをAAAに追加する必要がありま
す。次の例は、VTY回線の下に方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# line vty 0 4
Device(config)# authorization commands 15 auth1

次の例は、AAAで方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 auth1 group tacacs+

VTY回線で方式リストを設定しない場合、デフォルトの方式リストをAAAに追加する必要が
あります。次の例は、方式リストを使用しない VTY設定を示しています。
Device# configure terminal
Device(config)# line vty 0 4

次の例は、デフォルトの方式リストを設定する方法を示しています。

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 default group tacacs+

TACACS+設定オプション
認証用に1つのサーバを使用することも、また、既存のサーバホストをグループ化するために
AAAサーバグループを使用するように設定することもできます。サーバをグループ化して設
定済みサーバホストのサブセットを選択し、特定のサービスにそのサーバを使用できます。

サーバグループは、グローバルサーバホストリストとともに使用され、選択されたサーバホ

ストの IPアドレスのリストが含まれています。

TACACS+ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す
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るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可がイネーブルに設
定されていると、スイッチはユーザのプロファイルから取得した情報を使用します。このプロ

ファイルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザの

セッションを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限

り、要求したサービスのアクセスが認可されます。

TACACS+ Accounting
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリ
ソース量をトラッキングします。AAAアカウンティングをイネーブルにすると、スイッチは
ユーザの活動状況をアカウンティングレコードの形式で TACACS+セキュリティサーバに報
告します。各アカウンティングレコードにはアカウンティングの Attribute-Value（AV）ペア
が含まれ、レコードはセキュリティサーバに格納されます。このデータを、ネットワーク管

理、クライアント請求、または監査のために分析できます。

TACACS+のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してTACACS+
を設定することはできません。TACACS+をイネーブルに設定した場合、CLIを通じてスイッ
チにアクセスするユーザを認証できます。

TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設定され
た HTTP接続を許可します。

（注）

TACACS+とスイッチアクセスを設定する方法
ここでは、TACACS+をサポートするようにスイッチを設定する方法について説明します。

TACACS+サーバホストの指定および認証キーの設定
TACACS+サーバホストを特定し、認証キーを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

TACACS+サーバを維持する IPホスト
を特定します。このコマンドを複数回

tacacs server server-name

例：

ステップ 3

入力して、優先ホストのリストを作成

デバイス(config)# tacacs server します。ソフトウェアは、指定された

順序でホストを検索します。yourserver

server-nameにはサーバ名を指定しま
す。

TACACSサーバの IPアドレスを設定し
ます。

address {ipv4 | ipv6} ip address

例：

ステップ 4

デバイス(config-server-tacacs)# address
ipv4 10.0.1.12

TACACSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

デバイス(config-server-tacacs)# exit

ステップ 5

AAAをイネーブルにします。aaa new-model

例：

ステップ 6

デバイス(config)# aaa new-model

（任意）グループ名で AAAサーバグ
ループを定義します。

aaa group server tacacs+ group-name

例：

ステップ 7

このコマンドによって、デバイスを

サーバグループサブコンフィギュレー

ションモードにします。

デバイス(config)# aaa group server
tacacs+ your_server_group
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目的コマンドまたはアクション

（任意）特定の TACACS+サーバを定
義済みサーバグループに関連付けま

server ip-address

例：

ステップ 8

す。AAAサーバグループのTACACS+
デバイス(config)# server 10.1.2.3 サーバごとに、このステップを繰り返

します。

グループの各サーバは、ステップ 3で
定義済みのものでなければなりませ

ん。

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 10

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config
startup-config

TACACS+ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

始める前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。

AAA方式を使用してHTTPアクセスに対しのセキュリティを確保するには、iphttpauthentication
aaaグローバルコンフィギュレーションコマンドでを設定する必要があります。AAA認証を
設定しても、AAA方式を使用した HTTPアクセスに対しのセキュリティは確保しません。

（注）

ip http authenticationコマンドの詳細については、『Cisco IOS Security Command Reference,
Release 12.4』を参照してください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

デバイス(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default |
list-name} method1 [method2... ]

ステップ 4

• login authenticationコマンドにリス
トが指定されていない場合に使用す例：

るデフォルトのリストを作成するに
デバイス(config)# aaa authentication

は、defaultキーワードの後ろにデlogin default tacacs+ local
フォルト状況で使用される方式を指

定します。デフォルトの方式リスト

は、自動的にすべてのポートに適用

されます。

• list-nameには、作成するリストの名
前として使用する文字列を指定しま

す。

• method1...には、認証アルゴリズム
が試行する実際の方式を指定しま

す。追加の認証方式は、その前の方

式でエラーが返された場合に限り使

用されます。前の方式が失敗した場

合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認
証に使用します。この認証方式を使

用するには、あらかじめ enable
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目的コマンドまたはアクション

passwordグローバルコンフィギュ
レーションコマンドを使用してイ

ネーブルパスワードを定義しておく

必要があります。

• group tacacs+：TACACS+認証を使
用します。この認証方式を使用する

には、あらかじめTACACS+サーバ
を設定しておく必要があります。

• line：回線パスワードを認証に使用
します。この認証方式を使用するに

は、あらかじめ回線パスワードを定

義しておく必要があります。

password passwordラインコンフィ
ギュレーションコマンドを使用し

ます。

• local：ローカルユーザ名データベー
スを認証に使用します。データベー

スにユーザ名情報を入力しておく必

要があります。username password
グローバルコンフィギュレーショ

ンコマンドを使用します。

• local-case：大文字と小文字が区別
されるローカルユーザ名データベー

スを認証に使用します。username
namepasswordグローバルコンフィ
ギュレーションコマンドを使用し

て、ユーザ名情報をデータベースに

入力する必要があります。

• none：ログインに認証を使用しませ
ん。

ラインコンフィギュレーションモード

を開始し、認証リストを適用する回線を

設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5

デバイス(config)# line 2 4

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6
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目的コマンドまたはアクション

デバイス(config-line)# login
• defaultを指定する場合は、aaa
authentication loginコマンドで作成authentication default
したデフォルトのリストを使用しま

す。

• list-nameには、aaa authentication
loginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-line)# end

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の
設定

aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用す
ると、ユーザのネットワークアクセスを特権EXECモードに制限するパラメータを設定できま
す。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、
次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ネットワーク関連のすべてのサービス要

求に対してユーザTACACS+認可を行う
ことを設定します。

aaa authorization network tacacs+

例：

デバイス(config)# aaa authorization

ステップ 3

network tacacs+

ユーザの特権 EXECアクセスに対して
ユーザTACACS+許可を行うことを設定
します。

aaa authorization exec tacacs+

例：

デバイス(config)# aaa authorization exec

ステップ 4

execキーワードを指定すると、ユーザ
プロファイル情報（autocommand情報
など）が返される場合があります。

tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config
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TACACS+アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ネットワーク関連のすべてのサービス要

求について、TACACS+アカウンティン
グをイネーブルにします。

aaa accounting network start-stop tacacs+

例：

デバイス(config)# aaa accounting network

ステップ 3

start-stop tacacs+

TACACS+アカウンティングをイネーブ
ルにして、特権 EXECプロセスの最初

aaa accounting exec start-stop tacacs+

例：

ステップ 4

に記録開始アカウンティング通知、最後

に記録停止通知を送信します。デバイス(config)# aaa accounting exec
start-stop tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

デバイス# copy running-config
startup-config

次のタスク

AAAサーバが到達不能な場合にルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

AAAサーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能な場合にルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

TACACS+のモニタリング
表 3 : TACACS+情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs
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TACACS+によるスイッチアクセスの制御に関するその他
の参考資料

関連資料

マニュアルタイトル関連項目

ローカル認証および許可の設定AAAの設定

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャ
セットに関するMIBを探してダウンロードするには、次のURLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

TACACS+によるスイッチアクセスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4 : TACACS+によるスイッチアクセスの機能情報

機能情報リリース機能名

TACACS+は、認証および認可プロセ
スについて詳細なアカウンティング情

報と柔軟な管理コントロールを提供し

ます。TACACS+は、AAAを介して
実装され、AAAコマンドを使用して
のみイネーブルにできます。

TACACS+のスイッチアクセ
ス
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第 4 章

RADIUSの設定

• RADIUSを設定するための前提条件（37ページ）
• RADIUSの設定に関する制約事項（38ページ）
• RADIUSについて（38ページ）
• RADIUSの設定方法（67ページ）
• CoA機能のモニタリング（83ページ）

RADIUSを設定するための前提条件
ここでは、RADIUSによるデバイスアクセスの制御の前提条件を示します。

全般：

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）をイネーブルにする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできま
す。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネー
ブルにします。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルに
します。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、
RADIUS認証の方式リストを定義する必要があります。また、任意でRADIUS許可および
アカウンティングの方式リストを定義できます。

•デバイス上で RADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを
設定する必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソ
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フトウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバ
のマニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッション
がすでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除
要求を実行できます。アップデートは、指定されたセッションにだけ作用します。

•スイッチスタックと RADIUSサーバとの間に冗長接続を設定することを推奨します。こ
れによって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場合
でも、RADIUSサーバにアクセスできます。

RADIUS操作の場合：

•ユーザは RADIUS許可に進む前に、まず RADIUS認証を正常に完了する必要があります
（イネーブルに設定されている場合）。

RADIUSの設定に関する制約事項
ここでは、RADIUSによるデバイスアクセスの制御の制約事項について説明します。

全般：

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して
RADIUSを設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは、AppleTalkRemoteAccess（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、また
は X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他
社製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証

に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

RADIUSについて

RADIUSおよびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。RADIUSを使用
すると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を

実現できます。
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RADIUSの概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/
サーバシステムです。RADIUSクライアントは、サポート対象のCiscoルータおよびスイッチ
上で稼働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUS
サーバにはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されていま

す。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアク

セス環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用して
ユーザを確認し、ネットワークリソースのアクセスを許可します。

•すでに RADIUSを使用中のネットワーク。RADIUSクライアント装備のシスコデバイス
ネットワークに追加できます。これがTACACS+サーバへの移行の最初のステップとなる
こともあります。下の図「RADIUSサービスからTACACS+サービスへの移行」を参照し
てください。

•ユーザが 1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、
ユーザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE
802.1xなどのプロトコルを使用するネットワークに制御できます。このプロトコルの詳細
については、「IEEE 802.1xポートベースの認証の設定」の章を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、
サービスの開始および終了時点でデータを送信し、このセッション中に使用されるリソー

ス（時間、パケット、バイトなど）の量を表示できます。インターネットサービスプロ

バイダーは、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフ
リーウェアバージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満た

すこともできます。
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図 2 : RADIUSサービスから TACACS+サービスへの移行

RADIUSの動作
RADIUSサーバによってアクセスコントロールされるデバイスに、ユーザがログインおよび
認証を試みると、次のイベントが発生します。

1. ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザの認証が失敗し、ユーザ名およびパスワードの再入力が要求される
か、またはアクセスが拒否されます。

• CHALLENGE：ユーザに追加データを要求します。

• CHALLENGE PASSWORD：ユーザは新しいパスワードを選択するように要求されま
す。

ACCEPTまたは REJECT応答には、特権 EXECまたはネットワーク許可に使用する追加
データがバンドルされています。ACCEPTまたはREJECTパケットには次の追加データが
含まれます。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）
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RADIUS許可の変更
RADIUS許可の変更（CoA）は、認証、認可、およびアカウンティング（AAA）セッションの
属性を認証された後に変更するためのメカニズムを提供します。AAAでユーザ、またはユー
ザグループのポリシーが変更された場合、管理者は、AAAサーバから Cisco Secure Access
ControlServer（ACS）などのRADIUSCoAパケットを送信し、認証を再初期化して新しいポリ
シーを適用することができます。このセクションでは、使用可能なプリミティブおよびそれら

の CoAでの使用方法を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証

•セッション強制終了のスタック構成ガイドライン

標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリーが送信されたサーバが応答するプルモデルで使用されます。Catalyst は、RFC
5176で規定された（通常はプッシュモデルで使用される）RADIUS CoA拡張機能をサポート
し、外部のAAAまたはポリシーサーバからのセッションを動的に再設定できるようにします。

は、次のセッション単位の CoA要求をサポートしています。

•セッション再認証

•セッションの終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server (ACS) 5.1に統合されています。

Catalyst で、RADIUSインターフェイスはデフォルトでイネーブルに設定されています。ただ
し、次の属性については、一部の基本的な設定が必要になります。

•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参
照してください。

•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウ
ンティングの起動」の項を参照してください。

Cisco IOSソフトウェアは、RFC 5176で定義されている RADIUS CoAの拡張をサポートしま
す。この拡張は、一般に、外部AAAまたはポリシーサーバからのセッションのダイナミック
な再構成を可能にするプッシュモデルで使用されます。セッションの特定、セッションの終

了、ホストの再認証、ポートのシャットダウン、およびポートバウンスでは、セッションごと

の CoA要求がサポートされます。このモデルは、次のように、1つの要求（CoA-Request）と
2つの考えられる応答コードで構成されます。
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• CoA acknowledgement（ACK）[CoA-ACK]

• CoA nonacknowledgement（NAK）[CoA-NAK]

要求は CoAクライアント（通常は AAAまたはポリシーサーバ）から開始されて、リスナー
として動作するデバイスに転送されます。

次の表は、Identity-Based Networking ServicesでサポートされているRADIUSCoAコマンドとベ
ンダー固有属性（VSA）を示します。すべての CoAコマンドには、デバイスと CoAクライア
ント間のセッション IDが含まれている必要があります。

表 5 : Identity-Based Networking Servicesでサポートされている RADIUS CoAコマンド

シスコの VSACoAコマンド

Cisco:Avpair=“subscriber:command=activate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Cisco:Avpair=“subscriber:precedence=<precedence-number>”

Cisco:Avpair=“subscriber:activation-mode=replace-all”

Activate service

Cisco:Avpair=“subscriber:command=deactivate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Deactivate service

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair=“subscriber:command=session-query”Session query

Cisco:Avpair="subscriber:command=reauthenticate"

Cisco:Avpair=“subscriber:reauthenticate-type=last”または

Cisco:Avpair=“subscriber:reauthenticate-type=rerun”

Session reauthenticate

これは、VSAを必要としない、標準の接続解除要求です。Session terminate

Cisco:AVpair="interface-template-name=<interfacetemplate>"Interface template

Change-of-Authorization要求

Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデル
で使用することによって、セッション識別、ホスト再認証、およびセッション終了を行うこと

ができます。このモデルは、1つの要求（CoA-Request）と2つの可能な応答コードで構成され
ています。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]
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要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から発信されて、リス
ナーとして動作するスイッチに送信されます。

RFC 5176規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終
了に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。

表 6 :サポートされている IETF属性

属性名属性番

号

状態24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 7 : Error-Causeの値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502
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説明値

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてな

い

508

CoA要求応答コード

CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、
オーセンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。属性
フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性
に基づいて、セッションを検索します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id VSA（シスコの VSA）

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

•次のいずれかの IPv6属性。

• Framed-IPv6-Prefix（IETF属性 #97）および Framed-Interface-Id（IETF属性 #96）。と
もに RFC 3162に従った完全な IPv6アドレスを作成する

• Framed-IPv6-Address

•プレーン IPアドレス（IETF属性 #8）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、
スイッチは「InvalidAttributeValue」エラーコード属性を含むDisconnect-NAKまたはCoA-NAK
を返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致し
なければなりません。そうでない場合は、スイッチが Disconnect - negative acknowledgement
（NAK）または CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。

RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセ
ンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。
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0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

特定の適用ポリシーを対象とする CoA要求の場合、上記のセッション ID属性のいずれかが
メッセージに含まれていると、デバイスはエラーコードが「InvalidAttributeValue」のCoA-NAK
を返します。

CoA ACK応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoA ACK内
で返される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含
めることができます。CoAが成功したかを確認するには、showコマンドを使用します。

CoA要求コマンド

表 8 :でサポートされる CoAコマンド

シスコの VSAコマンド

1

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

これは、VSAを要求しない、標準の接続解除要求です。Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

1
すべてのCoAコマンドには、とCoAクライアント間のセッション識別情報が含まれてい
る必要があります。

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可
プロファイル（たとえば、ゲストVLAN）に関連付けられると、AAAサーバは通常、セッショ
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ン再認証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが適切

な認証グループに配置されることを許可します。

セッション認証を開始するために、AAAサーバは
Cisco:Avpair="subscriber:command=reauthenticate"の形式で Cisco VSAと 1つ以上のセッション
ID属性を含む標準 CoA要求メッセージを送信します。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッション

が現在、IEEE802.1xによって認証されている場合、スイッチはEAPOL（LAN経由の拡張認証
プロトコル）RequestIdメッセージをサーバに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサーバ
にアクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。

スイッチがコマンドを受信した際にセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始しま

す。

セッションがまだ認証されてない、あるいはゲストVLAN、クリティカルVLAN、または同様
のポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開

し、最初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認

証によって異なる認証結果になるまで維持されます。

スイッチスタックでのセッションの再認証

スイッチスタックでセッション再認証メッセージを受信すると、次の動作が発生します。

•確認応答（ACK）を戻す前に、再認証の必要性がチェックされます。

•適切なセッションで再認証が開始されます。

•認証が成功または失敗のいずれかで完了すると、再認証をトリガーする信号がスタックメ
ンバから削除されます。

•認証の完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマンド
に基づいたスタックマスターの切り替え後、再認証が開始されます。

• ACKの送信前にスタックマスターに障害が発生した場合、新たなスタックマスターで
は、再転送コマンドが新しいコマンドとして扱われます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。CoA接続解除要求は、ホストポート
をディセーブルにせずにセッションを終了します。このコマンドを使用すると、指定されたホ

ストのオーセンティケータステートマシンが再初期化されますが、そのホストのネットワー

クへのアクセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port"VSAの設定でCoA要求を使用します。この
コマンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利

であり、そのホストに対してネットワークアクセスをただちにブロックする必要があります。
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ポートへのネットワークアクセスを復旧する場合は、非 RADIUSメカニズムを使用して再び
イネーブルにします。

プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある
場合（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了
します（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA接続解除要求

このコマンドは標準の接続解除要求です。セッションが見つからない場合、スイッチは

Disconnect-NAKメッセージと「SessionContextNot Found」エラーコード属性を返します。セッ
ションがある場合は、スイッチはセッションを終了します。セッションが完全に削除された

後、スイッチは接続解除 ACKを返します。

スイッチがクライアントに接続解除 ACKを返す前にスタンバイスイッチにフェールオーバー
する場合は、クライアントから要求が再送信される際に、新しいアクティブスイッチ上でその

プロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACKと
「Session Context Not Found」エラーコード属性が送信されます。

CoA要求：ホストポートのディセーブル化

RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証
ポートが管理的にシャットダウンされます。その結果、セッションは終了します。このコマン

ドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークア

クセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復

元するには、非RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、次
の新しいベンダー固有属性（VSA）が含まれている標準CoA要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1
つ以上のセッション ID属性とともに使用する必要があります。セッションが見つからない場
合、スイッチはCoA-NAKメッセージと「Session Context Not Found」エラーコード属性を返し
ます。このセッションがある場合は、スイッチはホストポートをディセーブルにし、CoA-ACK
メッセージを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライア
ントから要求が再送信される際に、新しいアクティブスイッチ上でそのプロセスが繰り返され

ます。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了し
ていないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が

再開されます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）
チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行されてスタンバイ

スイッチがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）により

セッションが終了することがあります。

（注）
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CoA要求：バウンスポート

RADIUSサーバの CoA bounce portが RADIUSサーバから送信されると、認証ポートでリンク
のフラップが発生します。その結果、このポートに接続している 1つまたは複数のホストか
ら、DHCPの再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この認
証ポートに関する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイン

トの場合に発生する可能性があります。CoA bounce portは、次の新しい VSAを含む標準の
CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する
必要があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「Session
Context Not Found」エラーコード属性を返します。このセッションがある場合は、スイッチは
ホストポートを10秒間ディセーブルし、再びイネーブルにし（ポートバウンス）、CoA-ACK
を返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライア
ントから要求が再送信される際に、新しいアクティブスイッチ上でそのプロセスが繰り返され

ます。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了し
ていないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が

再開されます。

セッション強制終了のスタック構成ガイドライン

スイッチスタックでは、CoA接続解除要求メッセージに必要な特別な処理はありません。

CoA要求バウンスポートのスタック構成ガイドライン

bounce-portコマンドのターゲットはポートではなくセッションのため、セッションが見つか
らなかった場合、コマンドは実行できません。

スタックマスターでAuthManagerコマンドハンドラが有効な bounce-portコマンドを受信する
と、CoA-ACKメッセージを返す前に次の情報が確認されます。

•ポートバウンスの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートバウンスが開始されます（ポートが 10秒間ディセーブルになり、再びイ
ネーブルにされます）。

ポートバウンスが正常に実行された場合、ポートバウンスをトリガーした信号がスタンバイ

スタックマスターから削除されます。

ポートバウンスの完了前にスタックマスターに障害が発生すると、（後で削除される）元の

コマンドに基づいたスタックマスターの切り替え後、ポートバウンスが開始されます。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマ
スターでは、再送信コマンドが新しいコマンドとして扱われます。
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CoA要求ディセーブルポートのスタック構成ガイドライン

disable-portコマンドのターゲットはポートではなくセッションのため、セッションが見つか
らなかった場合、コマンドは実行できません。

スタックマスターでAuth Managerコマンドハンドラが有効な disable-portコマンドを受信する
と、CoA-ACKメッセージを返す前に次の情報が確認されます。

•ポートディセーブルの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートをディセーブルする操作が試行されます。

ポートをディセーブルする操作が正常に実行された場合、ポートをディセーブルする操作をト

リガーした信号がスタンバイスタックマスターから削除されます。

ポートをディセーブルする操作の完了前にスタックマスターに障害が発生すると、（後で削除

される）元のコマンドに基づいたスタックマスターの切り替え後、ポートがディセーブルにさ

れます。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマ
スターでは、再送信コマンドが新しいコマンドとして扱われます。

RADIUSのデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。RADIUSをイネーブルに設定した場合、CLIを通じてスイッチ
にアクセスするユーザを認証できます。

RADIUSサーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって特定します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、特定の AAAサービスを提供する
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RADIUSホストとして個々のポートを定義できます。この一意の IDを使用することによって、
同じ IPアドレスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じRADIUSサーバ上の異なる2つのホストエントリに同じサービス（たとえばアカウンティ
ング）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエントリ
のフェールオーバーバックアップとして動作します。この例では、最初のホストエントリが

アカウンティングサービスを提供できなかった場合、スイッチは

「%RADIUS-4-RADIUS_DEAD」メッセージを表示し、その後、同じデバイス上で 2番めに設
定されたホストエントリでアカウンティングサービスを試みます（RADIUSホストエントリ
は、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有するシークレットテキストストリングを使用して、パス
ワードの暗号化および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用
するように設定するには、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッ
チと共有するシークレットテキスト（キー）ストリングを指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべてのRADIUSサーバに対してグロー
バルに設定することもできますし、サーバ単位で設定することもできます。また、グローバル

な設定とサーバ単位での設定を組み合わせることもできます。

RADIUSログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリス

トを特定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外

は、デフォルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的

に定義されたインターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

AAAサーバグループ
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するように
スイッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定の

サービスに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリスト
を含むグローバルなサーバホストリストとともに使用されます。

サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エ

ントリが一意の ID（IPアドレスとUDPポート番号の組み合わせ）を持っていることが条件で
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す。この場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとし
て定義できます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の
異なる UDPポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つの
ホストエントリに同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定
したホストエントリは、最初に設定したホストエントリのフェールオーバーバックアップと

して動作します。最初のホストエントリがアカウンティングサービスの提供に失敗すると、

ネットワークアクセスサーバは同じデバイスに設定されている 2番めのホストエントリを使
用してアカウンティングサービスを提供するように試行します。（試行される RADIUSホス
トエントリの順番は、設定されている順序に従います）。

AAA許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可をイネーブルにす
ると、スイッチは（ローカルユーザデータベースまたはセキュリティサーバ上に存在する）

ユーザのプロファイルから取得した情報を使用して、ユーザのセッションを設定します。ユー

ザは、ユーザプロファイル内の情報で認められている場合に限り、要求したサービスのアクセ

スが認可されます。

RADIUSアカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソー
ス量を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動
状況をアカウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各ア
カウンティングレコードにはアカウンティングのAttribute-Value（AV）ペアが含まれ、レコー
ドはセキュリティサーバに格納されます。これらのデータは、ネットワーク管理、クライアン

トへの課金、または監査のために後で分析できます。

ベンダー固有の RADIUS属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使
用して、スイッチとRADIUSサーバ間でベンダー固有の情報を通信するための方式が定められ
ています。各ベンダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般的
な用途には適さない独自の拡張属性をサポートできます。シスコが実装するRADIUSでは、こ
の仕様で推奨されるフォーマットを使用して、ベンダー固有のオプションを1つサポートして
います。シスコのベンダー IDは9であり、サポート対象のオプションはベンダータイプ1（名
前は cisco-avpair）です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。attributeおよび
valueは、シスコの TACACS+仕様で定義されている適切な属性値（AV）ペアです。sepは、
必須の属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべて
の機能は、RADIUSでも使用できます。
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たとえば、次の AVペアにより、IP認証中（PPPの IPCPアドレス割り当て中）には、シスコ
の「multiple named IP address pools」機能がアクティブになります。
cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は省略可能になります。任意のAVペアを省
略可能にすることができます。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐに EXECコマン
ドを実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および対応する VSAがありま
す。ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User
Service (RADIUS)』を参照してください。

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•ストリング（またはデータ）

• Vendor-Id
• Vendor-Type
• Vendor-Length
• Vendor-Data

次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

図 3 :属性 26の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）

次の表に、「ベンダー固有 RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重
要なフィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性
26）を表示します。
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表 9 :ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性 26の拡張です。番号（Number）

特定のベンダーの識別に使用する定義されたコード。コード 9は Cisco VSA、311は
Microsoft VSA、529は Ascend VSAを定義します。

ベンダー固有のコマンドコード

属性 ID番号。この番号は、属性 26の背後でカプセル化される「2番めのレイヤ」の
ID番号であること以外、IETF属性の ID番号に似ています。

サブタイプ番号

属性の ASCIIストリング名。属性

属性の説明。説明

表 10 :ベンダー固有 RADIUS IETF属性

説明属性サブタイプ番号ベンダー固有の

企業コード

番号

MS-CHAP属性

PPPMS-CHAPユーザが
チャレンジに対する応

答で提供するレスポン

ス値が含まれます。

Access-Requestパケット
でしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです
（RFC 2548）

MSCHAP-Response131126

ネットワークアクセス

サーバがMS-CHAP
ユーザに送信するチャ

レンジが含まれます。

これは、Access-Request
パケットと

Access-Challengeパケッ
トの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

L2TP制御メッセージの
最大受信ウィンドウサ

イズを指定します。こ

の値は、トンネルの確

立中にピアにアドバタ

イズされます。

l2tp-cm-local-window-size1926

正しくない順序で受信

したデータパケットを

ドロップして、シーケ

ンス番号を順守しま

す。これは受信した場

合の処理方法であっ

て、データパケット上

でシーケンス番号が送

信されるわけではあり

ません。

l2tp-drop-out-of-order1926

helloキープアライブイ
ンターバルの秒数を指

定します。ここで指定

した秒数、トンネルで

データが送信されない

と、helloパケットが送
信されます。

l2tp-hello-interval1926

イネーブルにすると、

L2TP制御メッセージ
で、大文字小文字を区

別するAVPにスクラン
ブルがかけられるか、

または非表示になりま

す。

l2tp-hidden-avp1926

タイムアウトおよび

シャットダウンまで

に、セッションなしで

トンネルがアクティブ

のままになる秒数を指

定します。

l2tp-nosession-timeout1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

LNSでトンネルに入る
パケットに対して、IP
ToSフィールドを各ペ
イロードパケットの IP
ヘッダーからトンネル

パケットの IPヘッダー
にコピーします。

tunnel-tos-reflect1926

この属性を設定する

と、L2TPトンネル認証
が実行されます。

l2tp-tunnel-authen1926

L2TPトンネル認証およ
びAVP隠蔽に使用され
る共有秘密。

l2tp-tunnel-password1926

これは認可属性で、

L2TPがデータパケッ
トに対してUDPチェッ
クサムを実行する必要

があるかどうかを定義

します。有効な値は

「yes」と「no」です。
デフォルトは「no」で
す。

l2tp-udp-checksum1926

Store and Forward Fax属性

mmoip aaa receive-idコ
マンドまたは mmoip
aaa send-idコマンドに
ついて、システム管理

者によって定義された

ものとしてアカウント

IDの発信元を示しま
す。

Fax-Account-Id-Origin3926

Store and Forward Fax機
能によって割り当てら

れた一意のファクス

メッセージ識別番号を

示します。

Fax-Msg-Id=4926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

このファクスセッショ

ン中に送信または受信

したページ数を示しま

す。このページ数に

は、カバーページも含

まれます。

Fax-Pages5926

カバーページがこの

ファクスセッションの

オフランプゲートウェ

イで生成されたかどう

かを示します。trueは
カバーページが生成さ

れたことを示します。

falseはカバーページが
生成されなかったこと

を意味します。

Fax-Coverpage-Flag6926

モデムがファクスデー

タを送信した時間

（x）、およびファクス
セッションの合計時間

（y）を秒単位で示しま
す。これには、fax-mail
およびPSTN時間が x/y
の形式で含まれます。

たとえば、10/15は送信
時間が 10秒で、合計
ファクスセッションが

15秒であったことを示
します。

Fax-Modem-Time7926

この fax-mailが最初に
送信または受信された

時点のモデム速度を示

します。有効値は、

1200、4800、9600、お
よび 14400です。

Fax-Connect-Speed8926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

このファクス送信の受

信者数を示します。E
メールサーバがセッ

ションモードをサポー

トするまで、この数字

は 1にする必要があり
ます。

Fax-Recipient-Count9926

ファクスセッションが

中断したこと、または

正常に終了したことを

示します。trueはセッ
ションが中断したこと

を示します。falseは
セッションが成功した

ことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレ
スを示します。

Fax-Dsn-Address11926

DSNがイネーブルにさ
れているかどうかを示

します。trueは DSNが
イネーブルにされてい

ることを示します。

falseはDSNがイネーブ
ルにされていないこと

を示します。

Fax-Dsn-Flag12926

MDNの送信先のアドレ
スを示します。

Fax-Mdn-Address13926

メッセージ配信通知

（MDN）がイネーブル
にされているかどうか

を示します。trueは
MDNがイネーブルにさ
れていることを示しま

す。falseはMDNがイ
ネーブルにされていな

いことを示します。

Fax-Mdn-Flag14926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

このファクスセッショ

ンに対する認証が成功

したかどうかを示しま

す。このフィールドに

対する有効値は、

success、failed、
bypassed、または
unknownです。

Fax-Auth-Status15926

オンランプ fax-mail
メッセージを処理する

Eメールサーバの IPア
ドレスを示します。

Email-Server-Address16926

オンランプゲートウェ

イが fax-mailメッセー
ジを受け入れる Eメー
ルサーバから肯定確認

応答を受信したことを

示します。

Email-Server-Ack-Flag17926

ファクスセッションを

処理したゲートウェイ

の名前を示します。名

前は、
hostname.domain-name
という形式で表示され

ます。

Gateway-Id18926

ファクスのアクティビ

ティのタイプを、fax
receiveまたは fax send
のどちらかで記述しま

す。

Call-Type19926

この fax-mailの送受信
いずれかに使用される

Cisco AS5300のスロッ
ト/ポート番号を示しま
す。

Port-Used20926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ファクスセッションが

中断した場合、中断の

信号を送信したシステ

ムコンポーネントを示

します。中断する可能

性のあるシステムコン

ポーネントには、FAP
（Fax Application
Process）、TIFF（TIFF
リーダーまたはTIFFラ
イター）、fax-mailクラ
イアント、fax-mailサー
バ、ESMTPクライアン
ト、ESMTPサーバなど
があります。

Abort-Cause21926

H323属性

リモートゲートウェイ

の IPアドレスを示しま
す。

Remote-Gateway-ID
（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準

時（GMT）およびズー
ルタイムと呼ばれてい

た協定世界時（UTC）
でのこの接続のセット

アップ時間を示しま

す。

Setup-Time

（h323-setup-time）

25926

ゲートウェイに対する

コールの発行元を示し

ます。有効値は、

originatingおよび
terminatingです（回
答）。

Call-Origin

（h323-call-origin）

26926

コールのレグタイプを

示します。使用可能な

値は telephonyと VoIP
です。

Call-Type

（h323-call-type）

27926

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
59

RADIUSの設定

ベンダー固有の RADIUS属性



説明属性サブタイプ番号ベンダー固有の

企業コード

番号

このコールレッグの

UTCでの接続時間を示
します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが

UTCで接続解除された
時間を示します。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、
接続がオフラインにさ

れた理由を示します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影

響する Impairment Factor
（ICPIF）を指定しま
す。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの

名前を示します。

Gateway-ID

（h323-gw-id）

33926

大規模のダイヤルアウト属性

コールバックに使用す

るダイヤリング文字列

を定義します。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定

義します。

dial-number1926

チャネルの 64Kすべて
が使用可能に見える場

合でも、ネットワーク

アクセスサーバが 56K
の部分のみを使用する

かどうかを指定しま

す。

force-561926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ユーザプロファイル

に、ダイヤルアウトす

るネットワークアクセ

スサーバ上で同じ名前

のマップクラスで設定

される情報の参照を許

可します。

map-class1926

CLID認証に続く、
username-password認証
で使用するプロトコル

（PAPまたは CHAP）
を定義します。

send-auth1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

send-name1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

PPP名前認証。PAPに
適用する場合、イン

ターフェイスで ppp
pap sent-name password
コマンドは設定しない

でください。PAPの場
合、アウトバウンド認

証の PAPユーザ名およ
び PAPパスワードとし
て、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
の場合、

「preauth:send-name」
は、アウトバウンド認

証だけでなく、インバ

ウンド認証にも使用さ

れます。CHAPインバ
ウンドの場合、NASは
発信元のボックスへの

チャレンジパケット

に、

「preauth:send-name」で
定義された名前を使用

します。

send-name属
性は時間の経

（注）

過とともに変

わっていま

す。最初は、

現在

send-nameお
よび
remote-name
属性の両方で

提供されてい

る機能を実行

していまし

た。
remote-name
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

属性が追加さ

れたため、

send-name属
性は現在の動

作に制限され

ています。

PPPパスワード認証。
ベンダー固有属性

（VSA）の場合、アウ
トバウンド認証の PAP
ユーザ名および PAPパ
スワードとして、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
アウトバウンドの場

合、

「preauth:send-name」と
「preauth:send-secret」
の両方が応答パケット

で使用されます。

send-secret1926

大規模のダイヤルアウ

トで使用するリモート

ホストの名前を提供し

ます。ダイヤラは、大

規模のダイヤルアウト

のリモート名が認証さ

れた名前と一致するこ

とを確認し、偶発的な

ユーザ RADIUS設定ミ
スから保護します（有

効な電話番号にダイヤ

ルしたが誤ったデバイ

スに接続されるなどの

ミスです）。

remote-name1926

その他の属性
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

NAS-Portアカウンティ
ングに追加的なベン

ダー固有属性（VSA）
を指定します。追加的

なNAS-Port情報を属性
値ペア（AVPair）の形
式で指定するには、
radius-server vsa send
グローバルコンフィ

ギュレーションコマン

ドを使用します。

この VSAは、通
常アカウンティン

グで使用されます

が認証

（Access-Request）
パケットで使用さ

れる場合もありま

す。

（注）

Cisco-NAS-Port2926

MLPに対するリンクの
最小数を設定します。

min-links1926

ダウンロード可能な

ユーザプロファイル

（ダイナミックACL）
を、認証プロキシを使

用して設定でき、これ

により設定されたイン

ターフェイスのトラ

フィックの通過を許可

するよう、認証を設定

できます。

proxyacl#<n>1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

登録中にホームエー

ジェントがモバイル

ノードの認証で必要と

する認証情報を伝送し

ます。この情報は、ip
mobile secure host
<addr>コンフィギュ
レーションコマンドと

同じ構文です。基本的

に、この文字列に続く

残りのコンフィギュ

レーションコマンドは

そのまま含まれます。

これにはセキュリティ

パラメータインデック

ス（SPI）、キー、認証
アルゴリズム、認証

モード、およびリプレ

イ保護タイムスタンプ

範囲が含まれていま

す。

spi1926

ベンダー独自仕様の RADIUSサーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様
の情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張し
ているベンダーもあります。Cisco IOSソフトウェアは、ベンダー独自仕様の RADIUS属性の
サブセットをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するもの
かを問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホスト
がスイッチと共有するシークレットテキストストリングを指定する必要があります。RADIUS
ホストおよび秘密テキスト文字列を指定するには、radius serverグローバルコンフィギュレー
ションコマンドを使用します。
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RADIUSの設定方法

RADIUSサーバホストの識別
デバイスと通信するすべてのRADIUSサーバにこのような設定をグローバルに適用するには、
radius-server timeout、radius-server retransmit、および key stringという 3つの固有なグロー
バルコンフィギュレーションコマンドを使用します。

認証時用にAAAサーバグループを使用して既存のサーバホストをグループ化するようにデバ
イスを設定できます。詳細については、次の関連項目を参照してください。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
デバイスの IPアドレス、およびサーバとデバイスの双方で共有するキーストリングがありま
す。詳細については、RADIUSサーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

始める前に

deviceにグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、およびキーコ
マンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、およびキーに関

するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関するコマ

ンドを上書きします。すべての RADIUSサーバに対してこれらの値を設定する方法について
は、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

radius server server nameステップ 3

例：

デバイス(config)# radius server rsim
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目的コマンドまたはアクション

（任意）RADIUSサーバのパラメータ
を指定します。

address {ipv4 | ipv6}ip address{
auth-port port number | acct-port port
number}

ステップ 4

auth-port port-numberには、認証要求
の UDP宛先ポートを指定します。デ例：

デバイス(config-radius-server)# address
フォルトは1645です。指定できる範囲
は 0～ 65536です。ipv4 124.2.2.12 auth-port 1612

acct-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォ
ルトは 1646です。

（任意）key stringには、デバイスと
RADIUSサーバで動作する RADIUS

key string

例：

ステップ 5

デーモンの間で使用される認証と暗号

キーを指定します。デバイス(config-radius-server)# key
rad123

キーは、RADIUSサーバで使
用する暗号化キーに一致する

テキストストリングでなけれ

ばなりません。必ず radius
serverコマンドの最終項目と
してキーを設定してくださ

い。先頭のスペースは無視さ

れますが、キーの中間および

末尾のスペースは使用されま

す。キーにスペースを使用す

る場合は、引用符がキーの一

部分である場合を除き、引用

符でキーを囲まないでくださ

い。

（注）

（任意）サーバが応答しない、または

応答が遅い場合に、RADIUS要求をリ
retransmit value

例：

ステップ 6

セットする回数を指定します。指定で

デバイス(config-radius-server)# きる範囲は 1～ 100です。この設定
は、radius-server retransmitグローバretransmit 10

ルコンフィギュレーションコマンドに

よる設定を上書きします。

（任意）デバイスが要求を再送信する

前にRADIUSサーバからの応答を待機
timeout seconds

例：

ステップ 7

する時間間隔を指定します。指定でき

デバイス(config-radius-server)# timeout る範囲は 1～ 1000です。この設定は、
radius-server timeoutグローバルコン60
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目的コマンドまたはアクション

フィギュレーションコマンドによる設

定を上書きします。

RADIUSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

デバイス(config-server-tacacs)# exit

ステップ 8

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 10

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config
startup-config

RADIUSログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

始める前に

AAA方式を使用して HTTPアクセスに対しdeviceのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでdeviceを設定する必要があ
ります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しdeviceのセキュ
リティは確保しません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

デバイス(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default |
list-name} method1 [method2... ]

ステップ 4

• login authenticationコマンドにリス
トが指定されていない場合に使用す例：

るデフォルトのリストを作成するに
デバイス(config)# aaa authentication

は、defaultキーワードの後ろにデlogin default local
フォルト状況で使用される方式を指

定します。デフォルトの方式リスト

は、自動的にすべてのポートに適用

されます。

• list-nameには、作成するリストの名
前として使用する文字列を指定しま

す。

• method1...には、認証アルゴリズム
が試行する実際の方式を指定しま

す。追加の認証方式は、その前の方

式でエラーが返された場合に限り使

用されます。前の方式が失敗した場

合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワード
を認証に使用します。この認証

方式を使用するには、あらかじ

め enable passwordグローバル
コンフィギュレーションコマ

ンドを使用してイネーブルパス

ワードを定義しておく必要があ

ります。
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目的コマンドまたはアクション

• group radius：RADIUS認証を
使用します。この認証方式を使

用するには、あらかじめ

RADIUSサーバを設定しておく
必要があります。

• line：回線パスワードを認証に
使用します。この認証方式を使

用するには、あらかじめ回線パ

スワードを定義しておく必要が

あります。password password
ラインコンフィギュレーショ

ンコマンドを使用します。

• local：ローカルユーザ名デー
タベースを認証に使用します。

データベースにユーザ名情報を

入力しておく必要があります。

username namepasswordグロー
バルコンフィギュレーション

コマンドを使用します。

• local-case：大文字と小文字が
区別されるローカルユーザ名

データベースを認証に使用しま

す。username passwordグロー
バルコンフィギュレーション

コマンドを使用して、ユーザ名

情報をデータベースに入力する

必要があります。

• none：ログインに認証を使用し
ません。

ラインコンフィギュレーションモード

を開始し、認証リストを適用する回線を

設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5

デバイス(config)# line 1 4

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa
authentication loginコマンドで作成
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目的コマンドまたはアクション

デバイス(config)# login authentication
default

したデフォルトのリストを使用しま

す。

• list-nameには、aaa authentication
loginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

AAAサーバグループの定義
定義したグループサーバに特定のサーバを対応付けるには、serverグループサーバコンフィ
ギュレーションコマンドを使用します。サーバを IPアドレスで特定することもできますし、
任意指定の auth-portおよび acct-portキーワードを使用して複数のホストインスタンスまたは
エントリを特定することもできます。

AAAサーバグループを定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

RADIUSサーバの設定の名前をProtected
Access Credential（PAC）のプロビジョ

radius server name

例：

ステップ 3

ニング用に指定し、RADIUSサーバ設定
モードを開始します。デバイス(config)# radius server ISE

deviceは、IPv6用のRADIUSもサポート
しています。

RADIUSサーバのアカウンティングおよ
び認証パラメータの IPv4アドレスを設
定します。

address {ipv4 | ipv6} {ip-address |
hostname} auth-port port-number acct-port
port-number

例：

ステップ 4

デバイス(config-radius-server)# address
ipv4 10.1.1.1 auth-port 1645 acct-port
1646

デバイスと RADIUSサーバとの間にお
けるすべての RADIUS通信用の認証お
よび暗号キーを指定します。

end string

例：

デバイス(config-radius-server)# key

ステップ 5

cisco123

RADIUSサーバコンフィギュレーショ
ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

デバイス(config-radius-server)# end

ステップ 6

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
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目的コマンドまたはアクション

startup-config

ユーザイネーブルアクセスおよびネットワークサービスに関する

RADIUS許可の設定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関する RADIUS許可を設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ネットワーク関連のすべてのサービス要

求に対して、ユーザが RADIUS許可を
受けるようにdeviceを設定します。

aaa authorization network radius

例：

デバイス(config)# aaa authorization

ステップ 3

network radius

ユーザに特権 EXECのアクセス権限が
ある場合、ユーザが RADIUS許可を受
けるように deviceを設定します。

aaa authorization exec radius

例：

デバイス(config)# aaa authorization exec

ステップ 4

execキーワードを指定すると、ユーザ
プロファイル情報（autocommand情報
など）が返される場合があります。

radius
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

次のタスク

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用す
ると、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定でき
ます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権EXECアクセスを許可
します。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

RADIUSアカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ネットワーク関連のあらゆるサービス要

求に関して、RADIUSアカウンティング
をイネーブルにします。

aaa accounting network start-stop radius

例：

デバイス(config)# aaa accounting network

ステップ 3

start-stop radius

RADIUSアカウンティングをイネーブル
にして、特権 EXECプロセスの最初に

aaa accounting exec start-stop radius

例：

ステップ 4

記録開始アカウンティング通知、最後に

記録停止通知を送信します。
デバイス(config)# aaa accounting exec
start-stop radius

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

すべての RADIUSサーバの設定
すべての RADIUSサーバを設定するには、特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

スイッチとすべての RADIUSサーバ間
で共有されるシークレットテキストス

トリングを指定します。

radius-server key string

例：

デバイス(config)# radius-server key

ステップ 2

キーは、RADIUSサーバで使
用する暗号化キーに一致する

テキストストリングでなけれ

ばなりません。先頭のスペー

スは無視されますが、キーの

中間および末尾のスペースは

使用されます。キーにスペー

スを使用する場合は、引用符

がキーの一部分である場合を

除き、引用符でキーを囲まな

いでください。

（注）
your_server_key

デバイス(config)# key your_server_key

スイッチが RADIUS要求をサーバに再
送信する回数を指定します。デフォルト

radius-server retransmit retries

例：

ステップ 3

は 3です。指定できる範囲は 1～ 1000
です。デバイス(config)# radius-server

retransmit 5

スイッチが RADIUS要求に対する応答
を待って、要求を再送信するまでの時間

radius-server timeout seconds

例：

ステップ 4

（秒）を指定します。デフォルトは5秒
デバイス(config)# radius-server timeout です。指定できる範囲は 1～ 1000で

す。3

RADIUSサーバが認証要求に応答してい
ない場合、このコマンドはそのサーバに

radius-server deadtime minutes

例：

ステップ 5

対する要求を停止する時刻を指定しま

デバイス(config)# radius-server す。これにより、要求がタイムアウトす

るまで待たずとも、次に設定されているdeadtime 0

サーバを試行することができます。デ

フォルトは 0です。指定できる範囲は 0
～ 1440分です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

ベンダー固有の RADIUS属性を使用するDevice設定
ベンダー固有の RADIUS属性を使用するようにdeviceを設定するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

deviceが VSA（RADIUS IETF属性 26で
定義）を認識して使用できるようにしま

す。

radius-server vsa send [accounting |
authentication]

例：

ステップ 3

•（任意）認識されるベンダー固有属
性の集合をアカウンティング属性だ

デバイス(config)# radius-server vsa send
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目的コマンドまたはアクション

accounting けに限定するには、accountingキー
ワードを使用します。

•（任意）認識されるベンダー固有属
性の集合を認証属性だけに限定する

には、authenticationキーワードを
使用します。

キーワードを指定せずにこのコマンドを

入力すると、アカウンティングおよび認

証のベンダー固有属性の両方が使用され

ます。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

ベンダー独自の RADIUSサーバとの通信に関するDeviceの設定
ベンダー独自仕様の RADIUSサーバ通信を使用するようにdeviceを設定するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

RADIUSサーバを指定します。radius server server name

例：

ステップ 3

デバイス(config)# radius server rsim

（任意）RADIUSサーバの IPアドレス
を指定します。

address { ipv4 | ipv6 } ip address

例：

ステップ 4

デバイス(config-radius-server)# address
ipv4 172.24.25.10

RADIUSサーバが RADIUSベンダー独
自の実装を使用していることを示しま

す。

non-standard

例：

デバイス(config-radius-server)#

ステップ 5

non-standard

deviceとベンダー独自仕様の RADIUS
サーバとの間で使用される共有秘密テ

key string

例：

ステップ 6

キスト文字列を指定します。deviceと
デバイス(config-radius-server)# key RADIUSサーバはこのテキスト文字列

を使用してパスワードを暗号化し、応

答を交換します。

rad123

RADIUSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

デバイス(config-radius-server)# exit

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 9
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目的コマンドまたはアクション

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config
startup-config

次の上での CoAの設定 Device
CoAを deviceで設定するには、次の手順を実行します。この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

デバイス(config)# aaa new-model

deviceを認証、許可、アカウンティン
グ（AAA）サーバに設定し、外部ポリ

aaa server radius dynamic-author

例：

ステップ 4

シーサーバとの相互作用を実行しま

す。デバイス(config)# aaa server radius
dynamic-author

ダイナミック許可ローカルサーバコン

フィギュレーションモードを開始し、

client {ip-address | name} [ vrf vrfname] [
server-key string]

ステップ 5

デバイスがCoAを受け取り、要求を取
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目的コマンドまたはアクション

り外すRADIUSクライアントを指定し
ます。

RADIUSキーをデバイスと RADIUSク
ライアントとの間で共有されるように

設定します。

server-key [0 | 7] string

例：

デバイス(config-sg-radius)# server-key

ステップ 6

your_server_key

設定されたRADIUSクライアントから
RADIUS要求をデバイスが受信する
ポートを指定します。

port port-number

例：

デバイス(config-sg-radius)# port 25

ステップ 7

deviceが RADIUSクライアントに使用
する許可のタイプを指定します。

auth-type {any | all | session-key}

例：

ステップ 8

クライアントは、許可用に設定された

すべての属性と一致していなければな

りません。

デバイス(config-sg-radius)# auth-type
any

（任意）セッションキーを無視するよ

うに deviceを設定します。
ignore session-keyステップ 9

ignoreコマンドの詳細については、
Cisco.com上の『Cisco IOS Intelligent
Services Gateway Command Reference』
を参照してください。

（任意）サーバキーを無視するように

deviceを設定します。
ignore server-key

例：

ステップ 10

ignoreコマンドの詳細については、
Cisco.com上の『Cisco IOS Intelligentデバイス(config-sg-radius)# ignore

server-key
Services Gateway Command Reference』
を参照してください。

（任意）CoA要求を無視して、セッ
ションをホスティングするポートを一

authentication command bounce-port
ignore

例：

ステップ 11

時的にディセーブルにするようにdevice
を設定します。ポートを一時的にディ

デバイス(config-sg-radius)# セーブルにする目的は、VLANの変更
が発生しても、その変更を検出するサauthentication command bounce-port

ignore
プリカントがエンドポイント上にない
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目的コマンドまたはアクション

場合に、ホストから DHCP再ネゴシ
エーションを行わせることです。

（任意）セッションをホスティングし

ているポートを管理上のシャットダウ

authentication command disable-port
ignore

例：

ステップ 12

ン状態にするよう要求する非標準コマ

ンドを無視するように deviceを設定し
デバイス(config-sg-radius)# ます。ポートをシャットダウンする

と、セッションが終了します。authentication command disable-port
ignore

ポートを再びイネーブルにするには、

標準のCLIまたは SNMPコマンドを使
用します。

特権 EXECモードに戻ります。end

例：

ステップ 13

デバイス(config-sg-radius)# end

入力を確認します。show running-config

例：

ステップ 14

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

デバイス# copy running-config
startup-config

CoA機能のモニタリング
表 11 :特権 EXEC表示コマンド

目的コマンド

RADIUSコマンドのAAA属性を表示します。show aaa attributes protocol radius
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表 12 :グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うための情報を表示
します。

debug radius

CoA処理のトラブルシューティングを行うための情報を表示
します。

debug aaa coa

PODパケットのトラブルシューティングを行うための情報を
表示します。

debug aaa pod

PODパケットのトラブルシューティングを行うための情報を
表示します。

debug aaa subsys

コマンドヘッダーのトラブルシューティングを行うための情

報を表示します。

debug cmdhd[detail |error
|events]

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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第 5 章

Kerberosの設定

• Kerberosによるスイッチアクセスの制御の前提条件（85ページ）
• Kerberosに関する情報（85ページ）
• Kerberosを設定する方法（90ページ）
• Kerberos設定の監視（90ページ）
•その他の参考資料（90ページ）

Kerberosによるスイッチアクセスの制御の前提条件
次に、Kerberosを使用してスイッチアクセスを制御するための前提条件を示します。

•リモートユーザがネットワークサービスに対して認証を得るには、Kerberosレルム内の
ホストと KDCを設定し、ユーザとネットワークサービスの両方に通信を行い、相互に認
証させる必要があります。これを実現するには、互いの識別が必要です。KDC上のKerberos
データベースにホストのエントリを追加し、Kerberosレルム内のすべてのホストに KDC
が生成した KEYTABファイルを追加します。また、KDCデータベースにユーザ用のエン
トリも作成します。

• Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberos
プロトコルを用いてユーザを認証できるスイッチを使用できます。

ホストおよびユーザのエントリを追加または作成する場合の注意事項は次のとおりです。

• Kerberosプリンシパル名はすべて小文字でなければなりません。

• Kerberosインスタンス名はすべて小文字でなければなりません。

• Kerberosレルム名はすべて大文字でなければなりません。

Kerberosに関する情報
ここでは、Kerberosの情報を提供します。
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Kerberosとスイッチアクセス
ここでは、Kerberosセキュリティシステムをイネーブルにして設定する方法について説明しま
す。Kerberosセキュリティシステムは、信頼できるサードパーティを使用してネットワーク
リソースに対する要求を認証します。

Kerberosの設定例では、信頼できるサードパーティを、Kerberosをサポートし、ネットワーク
セキュリティサーバとして設定され、Kerberosプロトコルを使用してユーザを認証するスイッ
チとすることができます。

（注）

Kerberosの概要
Kerberosはマサチューセッツ工科大学（MIT）が開発した秘密キーによるネットワーク認証プ
ロトコルです。データ暗号規格（DES）という暗号化アルゴリズムを暗号化と認証に使用し、
ネットワークリソースに対する要求を認証します。Kerberosは、信頼できるサードパーティと
いう概念を使ってユーザとサービスに対してセキュリティの検証を実行します。この信頼でき

るサードパーティをキー発行局（KDC）と呼びます。

Kerberosは、ユーザが誰であるか、そのユーザが使用しているネットワークサービスは何であ
るかを検証します。これを実行するために、KDC（つまり信頼できるKerberosサーバ）がユー
ザにチケットを発行します。これらのチケットには有効期限があり、ユーザクレデンシャルの

キャッシュに保存されます。Kerberosサーバは、ユーザ名やパスワードの代わりにチケットを
使ってユーザとネットワークサービスを認証します。

Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてユーザを認証できるのであれば、どのスイッチも使用できます。

（注）

Kerberosのクレデンシャル発行スキームでは、single logonという手順を使用します。この手順
では、ユーザを1回認証すると、ユーザクレデンシャルが有効な間は（他のパスワードの暗号
化を行わずに）セキュア認証が可能になります。

このソフトウェアリリースは Kerberos 5に対応しています。Kerberos 5では、すでに Kerberos
5を使用している組織が、（UNIXサーバや PCなどの）他のネットワークホストが使用して
いる KDC上の Kerberos認証データベースを使用できます。

Kerberosは次のネットワークサービスをサポートしています。

• Telnet

• rlogin

• rsh
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次の表に、一般的な Kerberos関連用語とその定義を示します。

表 13 : Kerberosの用語

定義用語

ユーザやサービスが他のサービスに対して自分自身の身元を証明する手順。

たとえば、クライアントはスイッチに対して認証を得て、スイッチは他の

スイッチに対して認証を得ます。

認証

ユーザがネットワークやスイッチにおいてどのような権限を有しており、

またどのような動作を実行できるかを、スイッチが識別する手段

許可

認証チケット（TSG2、サービスクレデンシャルなど）を表す総称。Kerberos
クレデンシャルで、ユーザまたはサービスの IDを検証します。ネットワー
クサービスがチケットを発行したKerberosサーバを信頼することにした場
合、ユーザ名やパスワードを再入力する代わりにこれを使用できます。証

明書の有効期限は、8時間がデフォルトの設定です。

クレデンシャル

Kerberosプリンシパルの承認レベルラベル。ほとんどの Kerberosプリンシ
パルは、user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。KerberosインスタンスのあるKerberosプリンシ
パルは、user/instance@REALMという形式です（たとえば、
smith/admin@EXAMPLE.COM）。Kerberosインスタンスは、認証が成功し
た場合のユーザの承認レベルを指定するために使用できます。各ネットワー

クサービスのサーバは、Kerberosインスタンスの許可マッピングを適用し
実行できますが、必須ではありません。

Kerberosプリンシパル名およびインスタンス名はすべて小文字で
なければなりません。

（注）

Kerberosレルム名はすべて大文字でなければなりません。（注）

インスタンス

ネットワークホストで稼働するKerberosサーバおよびデータベースプログ
ラムで構成されるキー発行局

KDC3

Kerberosクレデンシャルのインフラストラクチャをサポートするために変
更されたアプリケーションやサービスのことを指す用語

Kerberos対応

Kerberosサーバに登録されたユーザ、ホスト、およびネットワークサービ
スで構成されるドメイン。Kerberosサーバを信頼して、ユーザまたはネッ
トワークサービスに対する別のユーザまたはネットワークサービスの ID
を検証します。

Kerberosレルム名はすべて大文字でなければなりません。（注）

Kerberosレルム
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定義用語

ネットワークホストで稼働しているデーモン。ユーザおよびネットワーク

サービスはそれぞれKerberosサーバに IDを登録します。ネットワークサー
ビスはKerberosサーバにクエリーを送信して、他のネットワークサービス
の認証を得ます。

Kerberosサーバ

ネットワークサービスが KDCと共有するパスワード。Kerberos 5以降の
バージョンでは、ネットワークサービスは KEYTABを使って暗号化され
たサービスクレデンシャルを暗号解除して認証します。Kerberos 5よりも
前のバージョンでは、KEYTABはSRVTAB5と呼ばれます。

KEYTAB4

Kerberos IDとも呼ばれ、Kerberosサーバに基づき、ユーザが誰であるか、
サービスが何であるかを表します。

Kerberosプリンシパル名はすべて小文字でなければなりません。（注）

プリンシパル

ネットワークサービスのクレデンシャル。KDCからクレデンシャルが発行
されると、ネットワークサービスと KDCが共有するパスワードで暗号化
されます。ユーザ TGTともパスワードを共有します。

サービスクレデ

ンシャル

ネットワークサービスがKDCと共有するパスワード。SRVTABは、Kerberos
5以降のバージョンでは KEYTABと呼ばれています。

SRVTAB

身分証明書のことで、KDCが認証済みユーザに発行するクレデンシャル。
TGTを受け取ったユーザは、KDCが示したKerberosレルム内のネットワー
クサービスに対して認証を得ることができます。

TGT

2
チケット認可チケット

3
キー発行局

4
キーテーブル

5
サーバテーブル

Kerberosの動作
リモートユーザが deviceを Kerberosサーバとして使用してネットワークサービスで認証され
るには、次の手順を実行する必要があります。Kerberosをカスタマイズする方法はいくつかあ
りますが、ネットワークサービスにアクセスしようとするリモートユーザは、3つのセキュリ
ティレイヤを通過しないとネットワークサービスにアクセスできません。

リモートユーザが deviceを Kerberosサーバとして使用してネットワークサービスで認証され
るには、次の手順を実行する必要があります。
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境界スイッチに対する認証の取得

ここでは、リモートユーザが通過しなければならない最初のセキュリティレイヤについて説

明します。ユーザは、まず境界スイッチに対して認証を得なければなりません。リモートユー

ザが境界スイッチに対して認証を得る場合、次のプロセスが発生します。

1. ユーザが境界スイッチに対して、Kerberos未対応の Telnet接続を開始します。

2. ユーザ名とパスワードの入力を求めるプロンプトをスイッチが表示します。

3. スイッチが、このユーザの TGTを KDCに要求します。

4. KDCがユーザ IDを含む暗号化された TGTをスイッチに送信します。

5. スイッチは、ユーザが入力したパスワードを使って TGTの暗号解除を試行します。

•暗号解除に成功した場合は、ユーザはスイッチに対して認証を得ます。

•暗号解除に成功しない場合は、ユーザ名とパスワードを再入力（CapsLockまたはNum
Lockのオン/オフに注意）するか、別のユーザ名とパスワードを入力してステップ 2
の手順を繰り返します。

Kerberos未対応のTelnetセッションを開始し、境界スイッチの認証を得ているリモートユーザ
はファイアウォールの内側にいますが、ネットワークサービスにアクセスするには、KDCか
ら直接認証を得る必要があります。ユーザが KDCから認証を得なければならないのは、KDC
が発行する TGTはスイッチに保存されており、ユーザがこのスイッチにログオンしないかぎ
り、追加の認証に使用できないからです。

KDCからの TGTの取得

ここでは、リモートユーザが通過しなければならない 2番めのセキュリティレイヤについて
説明します。ユーザは、ネットワークサービスにアクセスするために、このレイヤで KDCの
認証を得て、KDCから TGTを取得しなければなりません。

KDCに対して認証を得る方法については、『Cisco IOS SecurityConfigurationGuide, Release 12.4』
の「Security Server Protocols」の章にある「Obtaining a TGT from aKDC」を参照してください。

ネットワークサービスに対する認証の取得

ここでは、リモートユーザが通過しなければならない 3番めのセキュリティレイヤについて
説明します。TGTを取得したユーザは、このレイヤで Kerberosレルム内のネットワークサー
ビスに対して認証を得なければなりません。

ネットワークサービスに対して認証を得る方法については、『Cisco IOS Security Configuration
Guide, Release 12.4』の「Security Server Protocols」の章の「Authenticating to Network Services」
を参照してください。
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Kerberosを設定する方法
Kerberos認証済みサーバ/クライアントシステムを設定する手順は、次のとおりです。

• Kerberosコマンドを使用して KDCを設定します。

• Kerberosプロトコルを使用するようにスイッチを設定します。

Kerberos設定の監視
Kerberos設定を表示するには、次のコマンドを使用します。

• show running-config
• show kerberos creds：現在のユーザの認定証キャッシュに含まれる認定証を一覧表示しま
す。

• clear kerberos creds：転送済みの認定証を含め、現在のユーザの認定証キャッシュに含ま
れるすべての認定証を破棄します。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』Kerberosコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
91

Kerberosの設定

その他の参考資料

http://www.cisco.com/support


Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
92

Kerberosの設定

その他の参考資料



第 6 章

MACsecの暗号化

• MACsec暗号化について（93ページ）
• MACsec暗号化の設定方法（104ページ）
• MACsec暗号化の設定例（132ページ）

MACsec暗号化について
MACsecは 2台のMACsec対応デバイス間のパケットの認証と暗号化の IEEE 802.1AE規格で
す。これらの Catalystスイッチは、スイッチとホストデバイス間の暗号化に、ダウンリンク
ポートでのMACsec Key Agreement（MKA）による 802.1AE暗号化をサポートします。また、
スイッチは、Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）、
Security Association Protocol（SAP）およびMKAベースのキー交換プロトコルを使用して、ス
イッチ間（ネットワーク間デバイス）セキュリティのMACsec暗号化をサポートします。

リンク層セキュリティはスイッチ間のパケット認証とスイッチ間のMACsec暗号化の両方を含
みます（暗号化は任意です）。

MACsecは NPEライセンスまたは LAN Baseサービスイメージではサポートされません。（注）

表 14 :スイッチポートのMACsecサポート

MACsecのサポート接続インターフェイス

（Interface）

MACsec MKAの暗号化スイッチからホストへダウンリンクポート

MACsec MKAの暗号化

Cisco TrustSec NDAC MACsec

スイッチからスイッチ

へ

アップリンクポート

Cisco TrustSecと Cisco SAPはスイッチ間のリンクにのみ使用され、PCや IPフォンなどのエン
ドホストに接続されたスイッチポートではサポートされません。MKAは、スイッチからホス
トへのリンク（ダウンリンク）とスイッチ間リンク（アップリンク）でサポートされます。ホ
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スト側のリンクは、IEEE 802.1xの有無にかかわらず異種デバイスを扱うために、一般に柔軟
な認証順序を使用し、オプションでMKAベースのMACsec暗号化を使用できます。Cisco
NDACおよび SAPは、コンパクトなスイッチがワイヤリングクローゼットの外側にセキュリ
ティを拡張するために使用する、ネットワークエッジアクセストポロジ（NEAT）と相互排
他的です。

Media Access Control SecurityとMACsec Key Agreement
802.1AEで定義されたMACsecでは、暗号化キー入力のためにアウトオブバンド方式を使用す
ることによって、有線ネットワーク上でMACレイヤの暗号化を実現します。MACsec Key
Agreement（MKA）プロトコルでは、必要なセッションキーを提供し、必要な暗号化キーを管
理します。MKAとMACsecは、802.1x拡張認証プロトコル（EAP-TLS）または事前共有キー
（PSK）フレームワークを使用した認証に成功した後に実装されます。

MACsecを使用するスイッチでは、MKAピアに関連付けられたポリシーに応じて、MACsecフ
レームまたは非MACsecフレームを許可します。MACsecフレームは暗号化され、整合性チェッ
ク値（ICV）で保護されます。スイッチはMKAピアからフレームを受信すると、MKAによっ
て提供されたセッションキーを使用してこれらのフレームを暗号化し、正しい ICVを計算し
ます。スイッチはこの ICVをフレーム内の ICVと比較します。一致しない場合は、フレーム
が破棄されます。また、スイッチは現在のセッションキーを使用して、ICVを暗号化し、セ
キュアなポート（セキュアなMACサービスをMKAピアに提供するために使用されるアクセ
スポイント）を介して送信されたフレームに追加します。

MKAプロトコルは、基礎となるMACsecプロトコルで使用される暗号キーを管理します。
MKAの基本的な要件は 802.1x-REVで定義されています。MKAプロトコルでは 802.1xを拡張
し、相互認証の確認によってピアを検出し、MACsec秘密キーを共有してピアで交換される
データを保護できます。

EAPフレームワークでは、新しく定義された EAP-over-LAN（EAPOL）パケットとしてMKA
を実装します。EAP認証では、データ交換で両方のパートナーで共有されるマスターセッショ
ンキー（MSK）を生成します。EAPセッション IDを入力すると、セキュアな接続アソシエー
ションキー名（CKN）が生成されます。スイッチは、アップリンクおよびダウンリンクの両
方のオーセンティケータとして機能します。また、ダウンリンクのキーサーバとして機能しま

す。これによってランダムなセキュアアソシエーションキー（SAK）が生成され、クライア
ントパートナーに送信されます。クライアントはキーサーバではなく、単一のMKAエンティ
ティであるキーサーバとだけ対話できます。キーの派生と生成の後で、スイッチは定期的にト

ランスポートをパートナーに送信します。デフォルトの間隔は 2秒間です。

EAPOLプロトコルデータユニット（PDU）のパケット本体は、MACsec Key Agreement PDU
（MKPDU）と呼ばれます。MKAセッションと参加者は、MKAライフタイム（6秒間）が経
過しても参加者からMKPDUを受信していない場合に削除されます。たとえば、MKAピアが
接続を解除した場合、スイッチ上の参加者はMKAピアから最後のMKPDUを受信した後、6
秒間が経過するまでMKAの動作を継続します。
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MKPDUの整合性チェック値（ICV）インジケータはオプションです。トラフィックが暗号化
されている場合、ICVはオプションではありません。

（注）

EAPoL通知は、キー関連情報のタイプの使用を示します。通知は、サプリカントとオーセン
ティケータの機能を通知するために使用できます。各側の機能に基づいて、キー関連情報の最

大公分母を使用できます。

Cisco IOS XE Fuji 16.8.1aよりも前のリリースでは、MKAと SAPで should-secureがサポートさ
れていました。should-secureを有効にすると、ピアがMACsecに設定されている場合はデータ
トラフィックが暗号化され、それ以外の場合はクリアテキストで送信されます。Cisco IOS XE
Fuji 16.8.1a以降、入力と出力の両方でmust-secureのサポートが有効になります。MKAおよび
SAPでは、Must-secureがサポートされています。must-secureを有効にすると、EAPoLトラ
フィックのみが暗号化されません。他のトラフィックは暗号化されます。暗号化されないパ

ケットはドロップされます。

デフォルトでは、Must-secureモードが有効になっています。（注）

MKAポリシー

インターフェイスでMKAを有効にするには、定義されたMKAポリシーをインターフェイス
に適用する必要があります。次のオプションを設定可能です。

• 16 ASCII文字未満のポリシー名。

•物理インターフェイスごとの0バイト、30バイト、または50バイトの機密保持（暗号化）
オフセット。

仮想ポート

仮想ポートは、1つの物理ポート上の複数のセキュアな接続アソシエーションに使用します。
各接続アソシエーション（ペア）は仮想ポートを表します。アップリンクでは、物理ポートご

とに 1つの仮想ポートのみを指定できます。ダウンリンクでは、物理ポートごとに最大 2つの
仮想ポートを指定でき、一方の仮想ポートはデータ VLANの一部にできます。もう一方は音
声VLANに対してパケットを外部的にタグ付けする必要があります。同じポートで同じVLAN
内のセキュアなセッションとセキュアでないセッションを同時にホストすることはできませ

ん。この制限のため、802.1xマルチ認証モードはサポートされません。

この制限の例外は、マルチホストモードで最初のMACsecサプリカントが正常に認証され、
スイッチに接続されたハブに接続される場合です。ハブに接続された非MACsecホストでは、
マルチホストモードであるため、認証なしでトラフィックを送信できます。最初にクライアン

トが成功した後、他のクライアントでは認証が必要ないため、マルチホストモードの使用は推

奨しません。
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仮想ポートは、接続アソシエーションの任意の IDを表し、MKAプロトコル外では意味を持ち
ません。仮想ポートは個々の論理ポート IDに対応します。仮想ポートの有効なポート IDは
0x0002～ 0xFFFFです。各仮想ポートは、16ビットのポート IDに連結された物理インター
フェイスのMACアドレスに基づいて、一意のセキュアチャネル ID（SCI）を受け取ります。

MACsecおよびスタッキング

MACsecを実行しているスイッチスタックマスターは、MACsecをサポートしているメンバー
スイッチ上のポートを示すコンフィギュレーションファイルを維持します。スタックマスター

は、次に示す機能を実行します。

•セキュアなチャネルとセキュアなアソシエーションの作成および削除を処理します。
•スタックメンバーにセキュアなアソシエーションサービス要求を送信します。
•ローカルポートまたはリモートポートからのパケット番号とリプレイウィンドウ情報を
処理し、キー管理プロトコルを通知します。

•オプションがグローバルに設定されたMACsec初期化要求を、スタックに追加される新し
いスイッチに送信します。

•ポート単位の設定をメンバースイッチに送信します。

メンバースイッチは、次の機能を実行します。

•スタックマスターからのMACsec初期化要求を処理します。

•スタックマスターから送信されたMACsecサービス要求を処理します。

•スタックマスターにローカルポートに関する情報を送信します。

MACsec、MKA、および 802.1xホストモード

MACsecとMKAプロトコルは、802.1xシングルホストモード、マルチホストモード、または
マルチドメイン認証（MDA）モードで使用できます。マルチ認証モードはサポートされませ
ん。

シングルホストモード

次の図に、MKAを使用して、MACsecで 1つの EAP認証済みセッションをセキュアにする方
法を示します。

図 4 :セキュアなデータセッションでのシングルホストモードのMACsec
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マルチホストモード

標準の（802.1xREVではない）802.1xマルチホストモードでは、1つの認証に基づいてポート
が開いているか、閉じられています。1人のユーザ（プライマリセキュアクライアントサー
ビスのクライアントホスト）が認証される場合は、同じポートに接続されているホストに同じ

レベルのネットワークアクセスが提供されます。セカンダリホストがMACsecサプリカント
の場合、認証できず、トラフィックフローは発生しません。非MACsecホストであるセカン
ダリホストは、マルチホストモードであるため、認証なしでネットワークにトラフィックを

送信できます。次の図に、標準のマルチホスト非セキュアモードにおけるMACsecを示しま
す。

図 5 :マルチホストモードのMACsec：非セキュア

マルチホストモードは推奨されていません。これは最初にクライアントが成功した後、他のク

ライアントでは認証が必要ないことから、安全性が低いためです。

（注）

標準の（802.1xREVではない）802.1xマルチドメインモードでは、1つの認証に基づいてポー
トが開いているか、閉じられています。プライマリユーザ（データドメインの PC）が認証さ
れると、同じレベルのネットワークアクセスが同じポートに接続されているドメインに提供さ

れます。セカンダリユーザがMACsecサプリカントの場合、認証できず、トラフィックフロー
は発生しません。非MACsecホストであるセカンダリユーザ（音声ドメインの IPフォン）は、
マルチドメインモードであるため、認証なしでネットワークにトラフィックを送信できます。

MKA統計情報

一部のMKAカウンタはグローバルに集約され、その他のカウンタはグローバルとセッション
単位の両方で更新されます。また、MKAセッションのステータスに関する情報も取得できま
す。

次に、show mka sessionsコマンドの出力例を示します。

Device# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status CKN
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====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

Device# show mka sessions interface G1/0/1

Summary of All Currently Active MKA Sessions on Interface GigabitEthernet1/0/1...

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

Device# show mka sessions interface G1/0/1 de

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)........... 0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89567
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
Send Secure Announcement.. DISABLED
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------
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38046BA37D7DA77E06D006A9 89555 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------

Device# show mka sessions detail

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)........... 0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89572
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------
38046BA37D7DA77E06D006A9 89560 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority
----------------------------------------------------------------------
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Device# show mka policy

MKA Policy Summary...

Policy KS Delay Replay Window Conf Cipher Interfaces
Name Priority Protect Protect Size Offset Suite(s) Applied
======================================================================================================
*DEFAULT POLICY* 0 FALSE TRUE 0 0 GCM-AES-128

p1 1 FALSE TRUE 0 0 GCM-AES-128

p2 2 FALSE TRUE 0 0 GCM-AES-128 Gi1/0/1

Device# show mka policy p2 detail

MKA Policy Configuration ("p2")
========================
MKA Policy Name........ p2
Key Server Priority.... 2
Confidentiality Offset. 0
Send Secure Announcement..DISABLED
Cipher Suite(s)........ GCM-AES-128

Applied Interfaces...
GigabitEthernet1/0/1

次に、show mka statisticsコマンドの出力例を示します。

Device# show mka statistics interface G1/0/1

MKA Statistics for Session
==========================
Reauthentication Attempts.. 0

CA Statistics
Pairwise CAKs Derived... 0
Pairwise CAK Rekeys..... 0
Group CAKs Generated.... 0
Group CAKs Received..... 0

SA Statistics
SAKs Generated.......... 1
SAKs Rekeyed............ 0
SAKs Received........... 0
SAK Responses Received.. 1

MKPDU Statistics
MKPDUs Validated & Rx... 89585

"Distributed SAK".. 0
"Distributed CAK".. 0

MKPDUs Transmitted...... 89596
"Distributed SAK".. 1
"Distributed CAK".. 0

Device# show mka summary

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
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Interface Local-TxSCI Policy-Name Inherited Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

MKA Global Statistics
=====================
MKA Session Totals

Secured.................... 1
Reauthentication Attempts.. 0

Deleted (Secured).......... 0
Keepalive Timeouts......... 0

CA Statistics
Pairwise CAKs Derived...... 0
Pairwise CAK Rekeys........ 0
Group CAKs Generated....... 0
Group CAKs Received........ 0

SA Statistics
SAKs Generated............. 1
SAKs Rekeyed............... 0
SAKs Received.............. 0
SAK Responses Received..... 1

MKPDU Statistics
MKPDUs Validated & Rx...... 89589

"Distributed SAK"..... 0
"Distributed CAK"..... 0

MKPDUs Transmitted......... 89600
"Distributed SAK"..... 1
"Distributed CAK"..... 0

MKA Error Counter Totals
========================
Session Failures

Bring-up Failures................ 0
Reauthentication Failures........ 0
Duplicate Auth-Mgr Handle........ 0

SAK Failures
SAK Generation................... 0
Hash Key Generation.............. 0
SAK Encryption/Wrap.............. 0
SAK Decryption/Unwrap............ 0
SAK Cipher Mismatch.............. 0

CA Failures
Group CAK Generation............. 0
Group CAK Encryption/Wrap........ 0
Group CAK Decryption/Unwrap...... 0
Pairwise CAK Derivation.......... 0
CKN Derivation................... 0
ICK Derivation................... 0
KEK Derivation................... 0
Invalid Peer MACsec Capability... 0

MACsec Failures
Rx SC Creation................... 0
Tx SC Creation................... 0
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Rx SA Installation............... 0
Tx SA Installation............... 0

MKPDU Failures
MKPDU Tx......................... 0
MKPDU Rx Validation.............. 0
MKPDU Rx Bad Peer MN............. 0
MKPDU Rx Non-recent Peerlist MN.. 0

EAP-TLSを使用したMACsec MKAに関する情報
MACsec MKAはスイッチ間リンクでサポートされます。Extensible Authentication Protocol
（EAP-TLS）による IEE 802.1Xポートベース認証を使用して、デバイスのアップリンクポー
ト間でMACsec MKAを設定できます。EAP-TLSは相互認証を許可し、MSK（マスターセッ
ションキー）を取得します。そのキーから、MKA操作用の接続アソシエーションキー（CAK）
が取得されます。デバイスの証明書は、AAAサーバへの認証用に、EAP-TLSを使用して伝送
されます。

EAP-TLSを使用したMACsec MKAの前提条件

•認証局（CA）サーバがネットワークに設定されていることを確認します。

• CA証明書を生成します。

• Cisco Identity Services Engine（ISE）リリース 2.0が設定されていることを確認します。

•両方の参加デバイス（CAサーバと Cisco Identity Services Engine（ISE））が Network Time
Protocol（NTP）を使用して同期されていることを確認します。時間がすべてのデバイスで
同期されていないと、証明書は検証されません。

• 802.1x認証と AAAがデバイスに設定されていることを確認します。

EAP-TLSを使用したMACsec MKAの制限事項

• MKAは、ポートチャネルではサポートされていません。

• MKAは、高可用性とローカル認証ではサポートされていません。

• MKAと EAPTLSは、無差別 PVLANプライマリポートではサポートされません。

• EAP-TLSを使用してMACsec MKAを設定している間、MACsecセキュアチャネル暗号化
カウンタは最初のキー再生成の前に増加しません。

Cisco TrustSecの概要
次の表に、TrustSecがイネーブルになった Ciscoスイッチで実装される TrustSec機能を示しま
す。継続的な TrustSecの General Availabilityリリースによって、サポートされるスイッチの数
および各スイッチでサポートされる TrustSec機能の数は増加しています。
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説明Cisco TrustSecの機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケット
は送信デバイスからの出力で暗号化され、受

信デバイスへの入力で復号化されます。デバ

イス内では平文です。

この機能は、TrustSecハードウェア対応デバ
イス間だけで利用できます。

802.1AEタギング（MACSec）

EACは、TrustSecドメインに接続しているエ
ンドポイントユーザまたはデバイスの認証プ

ロセスです。通常、EACはアクセスレベルス
イッチで実行されます。EACプロセスの認証
および許可に成功すると、ユーザまたはデバ

イスに対してセキュリティグループタグが割

り当てられます。現在、EACは802.1X、MAC
認証バイパス（MAB）、およびWeb認証プロ
キシ（WebAuth）とすることができます。

エンドポイントアドミッションコントロール

（EAC）

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証
に基づく認証フレームワークを利用し、EAP
方式として EAP-FASTを使用します。NDAC
プロセスの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

ネットワークデバイスアドミッションコント

ロール（NDAC）

NDAC認証のあと、セキュリティアソシエー
ションプロトコル（SAP）は、その後の
TrustSecピア間のMACSecリンク暗号化のキー
および暗号スイートについて、自動的にネゴ

シエーションを行います。SAPは IEEE802.11i
で定義されます。

セキュリティアソシエーションプロトコル

（SAP）

SGTは、TrustSecドメイン内の送信元のセキュ
リティ分類を示す 16ビットの単一ラベルで
す。イーサネットフレームまたは IPパケット
に追加されます。

セキュリティグループタグ（SGT）
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説明Cisco TrustSecの機能

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、TrustSecにハードウェア
で対応していないデバイスが Cisco Identity
Services Engine（ISE）またはCisco Secureアク
セスコントロールシステム（ACS）から認証
されたユーザとデバイスの SGT属性を受信で
きます。デバイスは、次にセキュリティグルー

プアクセスコントロールリスト（SGACL）
強制のために、送信元トラフィックをタグ付

けする TrustSecにハードウェアで対応してい
るデバイスに、sourceIP-to-SGTバインディン
グを転送できます。

SGT交換プロトコル（SXP）

リンクの両端で 802.1AEMACsecをサポートしている場合、SAPネゴシエーションが実行され
ます。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネ
ゴシエーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これら

の作業が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネ
ゴシエーションは次の動作モードの 1つを使用できます。

• Galois Counter Mode（GCM）：認証と暗号化

• GCM authentication（GMAC）：GCM認証、暗号化なし

• No Encapsulation：カプセル化なし（クリアテキスト）

• null：カプセル化、認証または暗号化なし

MACsec暗号化の設定方法

MKAおよびMACsecの設定

MACsec MKAのデフォルト設定

MACsecはディセーブルです。MKAポリシーは設定されていません。
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MKAポリシーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

MKAポリシーを指定し、MKAポリシー
コンフィギュレーションモードを開始

mka policy policy nameステップ 2

します。ポリシー名の長さは最大で 16
文字です。

MKAポリシー内のデフォルト
のMACsec暗号スイートは常
に「GCM-AES-128」です。デ
バイスが「GCM-AES-128」お
よび「GCM-AES-256」の両方
の暗号方式をサポートしてい

る場合は、ユーザ定義のMKA
ポリシーを定義して使用し、

必要に応じて、128および256
ビット両方の暗号を含める

か、または 256ビットのみの
暗号を含めることを強くお勧

めします。

（注）

セキュアなアナウンスを有効にしまし

た。

send-secure-announcementsステップ 3

デフォルトでは、セキュアな

アナウンスは無効になってい

ます。

（注）

MKAキーサーバオプションを設定し、
プライオリティを設定します（0～ 255
の間）。

key-server priorityステップ 4

キーサーバプライオリティの

値を 255に設定した場合、ピ
アはキーサーバになることは

できません。キーサーバの優

先順位の値はMKA PSKに対
してのみ有効です。MKA
EAPTLSに対しては有効では
ありません。

（注）
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目的コマンドまたはアクション

MKPDUの ICVインジケータを有効に
します。ICVインジケータを無効にする

include-icv-indicatorステップ 5

には、このコマンドの no形式を使用し
ます（no include-icv-indicator）。

128ビット暗号により SAKを取得する
ための暗号スイートを設定します。

macsec-cipher-suite gcm-aes-128ステップ 6

各物理インターフェイスに機密性（暗号

化）オフセットを設定します。

confidentiality-offset オフセット値ステップ 7

オフセット値は、0、30、また
は50を指定できます。クライ
アントでAnyconnectを使用し
ている場合は、オフセット 0
を使用することをお勧めしま

す。

（注）

特権 EXECモードに戻ります。endステップ 8

入力内容を確認します。show mka policyステップ 9

例

次に、MKAポリシーを設定する例を示します。

Switch(config)# mka policy mka_policy
Switch(config-mka-policy)# key-server priority 200
Switch(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Switch(config-mka-policy)# confidentiality-offset 30
Switch(config-mka-policy)# end

スイッチからホストへのMACsecの暗号化設定

音声用に 1つのMACsecセッションとデータ用に 1つのMACsecセッションが存在するイン
ターフェイスでMACsecを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Switch>enable

ステップ 1
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Switch>configure terminal

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interfaceinterface-idステップ 3

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。

このポートのアクセスVLANを設定し
ます。

switchport access vlanvlan-idステップ 4

インターフェイスをアクセスポートと

して設定します。

switchport mode accessステップ 5

インターフェイスで 802.1aeMACsecを
イネーブルにします。macsecコマンド

macsecステップ 6

を使用すると、スイッチからホストへ

のリンク（ダウンリンクポート）での

みMKA MACsecが有効になります。

（任意）認証の試行に失敗した後で、

ポート上の制限付きVLANを許可する
authentication event linksec fail action
authorize vlan vlan-id

ステップ 7

ことによって、ユーザ証明書が認識さ

れない認証リンクセキュリティの問題

をスイッチが処理することを指定しま

す。

ホストと音声デバイスの両方が、802.1x
で許可されたポート上で認証されるよ

authentication host-mode multi-domainステップ 8

うに、ポート上の認証マネージャモー

ドを設定します。設定されていない場

合、デフォルトのホストモードはシン

グルです。

LinkSecセキュリティポリシーを設定
して、ピアを利用できる場合に、

authentication linksec policymust-secureステップ 9

MACsecでセッションをセキュアにし
ます。設定されていない場合、デフォ

ルト値は should secureです。

ポート上で 802.1x認証をイネーブルに
します。スイッチとクライアント間の

authentication port-control autoステップ 10

認証交換に基づいてポートが許可ス
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目的コマンドまたはアクション

テートまたは無許可ステートに変わり

ます。

このポートの再認証を有効または無効

にします。

authentication periodicステップ 11

1から 65535までの値（秒）を入力し
ます。サーバから再認証タイムアウト

authentication timer reauthenticateステップ 12

値を取得します。デフォルトの再認証

時間は 3600秒です。

新しいデバイスがポートに接続された

場合、または最大数のデバイスがポー

authentication violation protectステップ 13

トに接続されたあとに新しいデバイス

がそのポートに接続された場合に、予

期しない着信MACアドレスを破棄す
るようポートを設定します。設定され

ていない場合、デフォルトではポート

をシャットダウンします。

既存のMKAプロトコルポリシーをイ
ンターフェイスに適用し、インター

mka policy policy nameステップ 14

フェイス上でMKAをイネーブルにし
ます。MKAポリシーを設定しなかった
場合（mka policyグローバルコンフィ
ギュレーションコマンドの入力によ

る）。

ポートを 802.1xポートアクセスエン
ティティ（PAE）オーセンティケータ
として設定します。

dot1x pae authenticatorステップ 15

関連するすべてのVLAN内の特定のイ
ンターフェイスで、スパニングツリー

spanning-tree portfastステップ 16

Port Fastをイネーブルにします。Port
Fast機能がイネーブルの場合、インター
フェイスはブロッキングステートから

フォワーディングステートに直接移行

します。その際に、中間のスパニング

ツリーステートは変わりません。

特権 EXECモードに戻ります。end

例：

ステップ 17

Switch(config)#end
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目的コマンドまたはアクション

許可されたセッションのセキュリティ

ステータスを確認します。

show authentication session interface
interface-id

ステップ 18

承認されたセッションのセキュリティ

ステータスの詳細を確認します。

show authentication session interface
interface-id details

ステップ 19

インターフェイスのMacSecステータ
スを確認します。

show macsec interface interface-idステップ 20

確立されたmkaセッションを確認しま
す。

show mka sessionsステップ 21

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 22

Switch#copy running-config
startup-config

PSKを使用したMACsec MKAの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

キーチェーンを設定して、キーチェー

ンコンフィギュレーションモードを開

始します。

key chain key-chain-namemacsecステップ 2

キーチェーン内の各キーの固有識別子を

設定し、キーチェーンのキーコンフィ

ギュレーションモードを開始します。

key hex-stringステップ 3

128ビット暗号の場合は、32
文字の16進数キー文字列を使
用します。256ビット暗号の場
合は、64文字の16進数キー文
字列を使用します。

（注）

128ビットまたは 256ビット暗号による
暗号化認証アルゴリズムを設定します。

cryptographic-algorithm {gcm-aes-128 |
gcm-aes-256}

ステップ 4

キー文字列のパスワードを設定します。

16進数の文字のみを入力する必要があ
ります。

key-string { [0|6|7] pwd-string | pwd-string}ステップ 5
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目的コマンドまたはアクション

事前共有キーの有効期間を設定します。lifetime local [start timestamp {hh::mm::ss
| day | month | year}] [ duration seconds |

ステップ 6

end timestamp {hh::mm::ss | day | month |
year}]

特権 EXECモードに戻ります。endステップ 7

例

次に例を示します。

Switch(config)# Key chain keychain1 macsec
Switch(config-key-chain)# key 1000
Switch(config-keychain-key)# cryptographic-algorithm gcm-aes-128
Switch(config-keychain-key)# key-string 12345678901234567890123456789012
Switch(config-keychain-key)# lifetime local 12:12:00 July 28 2016 12:19:00
July 28 2016
Switch(config-keychain-key)# end

PSKを使用した、インターフェイスでのMACsec MKAの設定

セッション間のトラフィックのドロップを回避するには、mka pre-shared-key key-chainコマ
ンドの前に mka policyコマンドを設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-idステップ 2

インターフェイス上でMACsecをイネー
ブルにします。

macsec network-linkステップ 3

macsec network-linkコマンド
は、ダウンリンクポートの

MKAセッションをブロックし
ません。代わりに、macsecコ
マンドを使用してください。

（注）

MKAポリシーを設定します。mka policy policy-nameステップ 4
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目的コマンドまたはアクション

MKA事前共有キーのキーチェーン名を
設定します。

mka pre-shared-key key-chain key-chain
name

ステップ 5

MKA事前共有キーは、物理イ
ンターフェイスまたはサブイ

ンターフェイスで設定できま

すが、両方で設定することは

できません。

（注）

リプレイ保護のMACsecウィンドウサ
イズを設定します。

macsec replay-protection window-size
frame number

ステップ 6

特権 EXECモードに戻ります。endステップ 7

例

次に例を示します。

Switch(config)# interface GigabitEthernet 0/0/0
Switch(config-if)# mka policy mka_policy
Switch(config-if)# mka pre-shared-key key-chain key-chain-name
Switch(config-if)# macsec replay-protection window-size 10
Switch(config-if)# end

次のタスク

セッションの実行中にMKA PSKが設定されたインターフェイスでMKAポリシーを変更する
ことは推奨されません。ただし、変更が必要な場合は、次のようにポリシーを再設定する必要

があります。

1. no macsec network-linkコマンドを使用して、各参加ノードのmacsec network-link設定を削
除し、既存のセッションを無効にします。

2. mka policy policy-nameコマンドを使用して、各参加ノードのインターフェイスでMKAポ
リシーを設定します。

3. macsec network-linkコマンドを使用して、各参加ノードで新しいセッションを有効にしま
す。

EAP-TLSを使用したMACsec MKAの設定
ポイントツーポイントリンクでMKAによるMACsecを設定するには、次のタスクを実行しま
す。

•証明書登録の設定
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•キーペアの生成

• SCEP登録の設定

•証明書の手動設定

•認証ポリシーの設定

• EAP-TLSプロファイルおよび IEEE 802.1xクレデンシャルの設定

•インターフェイスでの EAP-TLSを使用したMKA MACsecの設定

リモート認証

キーペアの生成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

署名および暗号化用に RSAキーペアを
作成します。

crypto key generate rsa label label-name
general-keys modulus size

ステップ 2

labelキーワードを使用すると、各キー
ペアにラベルを割り当てることもできま

す。このラベルは、キーペアを使用す

るトラストポイントによって参照されま

す。ラベルを割り当てなかった場合、

キーペアには <Default-RSA-Key>とい
うラベルが自動的に付けられます。

追加のキーワードを使用しない場合、こ

のコマンドは汎用 RSAキーペアを 1つ
生成します。係数が指定されていない場

合は、デフォルトのキー係数である1024
が使用されます。その他の係数サイズを

指定するには、modulusキーワードを使
用します。

特権 EXECモードに戻ります。endステップ 3

許可されたセッションのセキュリティ

ステータスを確認します。

show authentication session interface
interface-id

ステップ 4

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 5
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SCEPによる登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 2

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 3

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 4

rsakeypair名は、信頼ポイン
ト名と一致している必要があ

ります。

（注）

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 5

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 6

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 7

自動登録をイネーブルにします。これ

により、クライアントは CAから自動
auto-enroll percent regenerateステップ 8
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目的コマンドまたはアクション

的にロールオーバー証明書を要求でき

ます。

自動登録がイネーブルでない場合、証

明書の失効時にクライアントを手動で

PKIに再登録する必要があります。

デフォルトでは、デバイスのドメイン

ネームシステム（DNS）名だけが証明
書に含められます。

現行の証明書の有効期間が指定のパー

センテージに達したときに、新しい証

明書が要求されるように指定するに

は、percent引数を使用します。

名前付きのキーがすでに存在する場合

でも、証明書の新しいキーを生成する

には、regenerateキーワードを使用しま
す。

ロールオーバー中のキーペアがエクス

ポート可能な場合、新しいキーペアも

エクスポート可能です。次のコメント

がトラストポイントコンフィギュレー

ションに表示され、キーペアがエクス

ポート可能かどうかが示されます。「!
RSA key pair associated with trustpoint is
exportable.」

新しいキーペアは、セキュリティ上の

問題に対処するために生成することを

推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 9

グローバルコンフィギュレーション

モードを終了します。

exitステップ 10

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 11

登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 2

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 3

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 4

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 5

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 6

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 7

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 8

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 9

証明書要求を生成し、証明書サーバに

コピーおよびペーストするために要求

を表示します。

crypto pki enroll nameステップ 10

プロンプトが表示されたら、登録情報

を入力します。たとえば、証明書要求
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目的コマンドまたはアクション

にデバイスの FQDNおよび IPアドレ
スを含めるかどうかを指定します。

コンソール端末に対して証明書要求を

表示するかについても選択できます。

必要に応じて、Base64符号化証明書を
PEMヘッダーを付けて、または付けず
に表示します。

許可された証明書を取得するコンソー

ル端末で、TFTPによって証明書をイン
ポートします。

crypto pki import name certificateステップ 11

デバイスは、拡張子が「.req」から
「.crt」に変更されたことを除いて、要
求の送信に使用した同じファイル名を

使用して、許可された証明書を TFTP
によって取得しようと試みます。用途

キー証明書の場合、拡張子「-sign.crt」
および「-encr.crt」が使用されます。

デバイスは、受信したファイルを解析

して証明書を検証し、証明書をスイッ

チの内部証明書データベースに挿入し

ます。

一部の CAは、証明書要求の
用途キー情報を無視し、汎用

目的の証明書を発行します。

ご使用の CAが証明書要求の
用途キー情報を無視する場合

は、汎用目的の証明書だけを

インポートしてください。

ルータは、生成される 2つの
キーペアのいずれも使用しま

せん。

（注）

グローバルコンフィギュレーション

モードを終了します。

exitステップ 12

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 13

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 14
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802.1x認証の有効化と AAAの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

デバイス上で802.1Xを有効にします。dot1x system-auth-controlステップ 4

RADIUSサーバの設定の名前を
Protected Access Credential（PAC）のプ

radius server nameステップ 5

ロビジョニング用に指定し、RADIUS
サーバ設定モードを開始します。

RADIUSサーバのアカウンティングお
よび認証パラメータの IPv4アドレスを
設定します。

address ip-address auth-port
port-number acct-port port-number

ステップ 6

RADIUSサーバの自動テスト機能を有
効にします。

automate-tester username usernameステップ 7

このようにすると、デバイスは

RADIUSサーバにテスト認証メッセー
ジを定期的に送信し、サーバからの

RADIUS応答を待機します。成功メッ
セージは必須ではありません。認証失

敗であっても、サーバが稼働している

ことを示しているため問題ありませ

ん。

デバイスとRADIUSサーバとの間にお
けるすべてのRADIUS通信用の認証お
よび暗号キーを指定します。

key stringステップ 8

いくつかのサーバが使用不能になった

ときのRADIUSサーバの応答時間を短
radius-server deadtime minutesステップ 9

くし、使用不能になったサーバがすぐ

にスキップされるようにします。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 10

異なるRADIUSサーバホストを別々の
リストと方式にグループ化し、サーバ

aaa group server radius group-nameステップ 11

グループコンフィギュレーションモー

ドを開始します。

RADIUSサーバ名を割り当てます。server nameステップ 12

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 13

IEEE802.1x用にデフォルトの認証サー
バグループを設定します。

aaa authentication dot1x default group
group-name

ステップ 14

ネットワーク認証のデフォルトグルー

プを設定します。

aaa authorization network default group
group-name

ステップ 15

EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロ
ファイルコンフィギュレーションモー

ドを開始します。

eap profile profile-nameステップ 3

デバイスでEAP-TLS方式を有効にしま
す。

method tlsステップ 4

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 5

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 6
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目的コマンドまたはアクション

802.1xクレデンシャルプロファイルを
設定し、dot1xクレデンシャルコンフィ
ギュレーションモードを開始します。

dot1x credentials profile-nameステップ 7

認証ユーザ IDを設定します。username usernameステップ 8

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 9

特権 EXECモードに戻ります。endステップ 10

インターフェイスでの 802.1x MACsec MKA設定の適用

EAP-TLSを使用してMACsec MKAをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interface interface-idステップ 2

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。

インターフェイス上でMACsecをイ
ネーブルにします。

macsec network-linkステップ 3

このポートの再認証をイネーブルにし

ます。

authentication periodicステップ 4

再認証間隔を設定します。authentication timer reauthenticate
interval

ステップ 5

ホストにインターフェイスへのアクセ

スを許可します。

access-session host-mode multi-domainステップ 6

インターフェイスへの事前認証アクセ

スを防止します。

access-session closedステップ 7

ポートの認可状態を設定します。access-session port-control autoステップ 8

ポートを 802.1Xポートアクセスエン
ティティ（PAE）のサプリカントおよ

dot1x pae bothステップ 9
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目的コマンドまたはアクション

びオーセンティケータとして設定しま

す。

802.1xクレデンシャルプロファイルを
インターフェイスに割り当てます。

dot1x credentials profileステップ 10

EAP-TLSプロファイルをインターフェ
イスに割り当てます。

dot1x supplicant eap profile nameステップ 11

インターフェイスに加入者制御ポリ

シーを適用します。

service-policy type control subscriber
control-policy name

ステップ 12

特権 EXECモードに戻ります。exitステップ 13

インターフェイスのMACsecの詳細を
表示します。

show macsec interfaceステップ 14

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 15

ローカル認証

ローカル認証を使用した EAPクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

デフォルトのローカル認証およびデフォ

ルトのローカル認証方法を設定します。

aaa local authentication default
authorization default

ステップ 4

IEEE 802.1x用にデフォルトのローカル
ユーザ名認証リストを設定します。

aaa authentication dot1x default localステップ 5

ローカルユーザの認可方式リストを設

定します。

aaa authorization network default localステップ 6
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目的コマンドまたはアクション

ローカルクレデンシャルの使用に関す

る認可方式リストを設定します。

aaa authorization credential-download
default local

ステップ 7

特権 EXECモードに戻ります。exitステップ 8

ローカル EAP-TLS認証と認証プロファイルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

dot1xクレデンシャルプロファイルを
設定し、dot1xクレデンシャルコンフィ
ギュレーションモードを開始します。

dot1x credentials profile-nameステップ 4

認証のユーザ IDおよびパスワードを設
定します。

username name password passwordステップ 5

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 6

（任意）AAA属性リスト定義を設定
し、属性リストコンフィギュレーショ

ンモードを開始します。

aaa attribute list list-nameステップ 7

（任意）AAA属性タイプを指定しま
す。

aaa attribute type linksec-policy
must-secure

ステップ 8

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 9

（任意）ユーザ IDに AAA属性リスト
を指定します。

username name aaa attribute list nameステップ 10

特権 EXECモードに戻ります。endステップ 11
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SCEPによる登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 3

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 5

rsakeypair名は、信頼ポイン
ト名と一致している必要があ

ります。

（注）

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 6

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 7
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目的コマンドまたはアクション

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 8

自動登録をイネーブルにします。これ

により、クライアントは CAから自動
auto-enroll percent regenerateステップ 9

的にロールオーバー証明書を要求でき

ます。

自動登録がイネーブルでない場合、証

明書の失効時にクライアントを手動で

PKIに再登録する必要があります。

デフォルトでは、デバイスのドメイン

ネームシステム（DNS）名だけが証明
書に含められます。

現行の証明書の有効期間が指定のパー

センテージに達したときに、新しい証

明書が要求されるように指定するに

は、percent引数を使用します。

名前付きのキーがすでに存在する場合

でも、証明書の新しいキーを生成する

には、regenerateキーワードを使用しま
す。

ロールオーバー中のキーペアがエクス

ポート可能な場合、新しいキーペアも

エクスポート可能です。次のコメント

がトラストポイントコンフィギュレー

ションに表示され、キーペアがエクス

ポート可能かどうかが示されます。「!
RSA key pair associated with trustpoint is
exportable.」

新しいキーペアは、セキュリティ上の

問題に対処するために生成することを

推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

グローバルコンフィギュレーション

モードを終了します。

exitステップ 11

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 12
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登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

トラストポイントおよび設定された名

前を宣言して、CAトラストポイント
crypto pki trustpoint server nameステップ 3

コンフィギュレーションモードを開始

します。

デバイスが証明書要求を送信する CA
の URLを指定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む
必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に
Privacy EnhancedMail（PEM）の境界を
追加します。

証明書に関連付けるキーペアを指定し

ます。

rsakeypair labelステップ 5

noneキーワードは、証明書要求にシリ
アル番号が含まれないことを指定しま

す。

serial-number noneステップ 6

noneキーワードは、証明書要求に IP
アドレスが含まれないことを指定しま

す。

ip-address noneステップ 7

ピアの証明書が取り消されていないこ

とを確認する方法としてCRLを指定し
ます。

revocation-check crlステップ 8

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 9
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目的コマンドまたはアクション

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

証明書要求を生成し、証明書サーバに

コピーおよびペーストするために要求

を表示します。

crypto pki enroll nameステップ 11

プロンプトが表示されたら、登録情報

を入力します。たとえば、証明書要求

にデバイスの FQDNおよび IPアドレ
スを含めるかどうかを指定します。

コンソール端末に対して証明書要求を

表示するかについても選択できます。

必要に応じて、Base64符号化証明書を
PEMヘッダーを付けて、または付けず
に表示します。

許可された証明書を取得するコンソー

ル端末で、TFTPによって証明書をイン
ポートします。

crypto pki import name certificateステップ 12

デバイスは、拡張子が「.req」から
「.crt」に変更されたことを除いて、要
求の送信に使用した同じファイル名を

使用して、許可された証明書を TFTP
によって取得しようと試みます。用途

キー証明書の場合、拡張子「-sign.crt」
および「-encr.crt」が使用されます。

デバイスは、受信したファイルを解析

して証明書を検証し、証明書をスイッ

チの内部証明書データベースに挿入し

ます。

一部の CAは、証明書要求の
用途キー情報を無視し、汎用

目的の証明書を発行します。

ご使用の CAが証明書要求の
用途キー情報を無視する場合

は、汎用目的の証明書だけを

インポートしてください。

ルータは、生成される 2つの
キーペアのいずれも使用しま

せん。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードから抜けます。

exitステップ 13

信頼ポイントの証明書に関する情報を

表示します。

show crypto pki certificate trustpoint nameステップ 14

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 15

EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロ
ファイルコンフィギュレーションモー

ドを開始します。

eap profile profile-nameステップ 3

デバイスでEAP-TLS方式を有効にしま
す。

method tlsステップ 4

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 5

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 6

802.1xクレデンシャルプロファイルを
設定し、dot1xクレデンシャルコンフィ
ギュレーションモードを開始します。

dot1x credentials profile-nameステップ 7

認証ユーザ IDを設定します。username usernameステップ 8

デフォルトの PKIトラストポイントを
設定します。

pki-trustpoint nameステップ 9

特権 EXECモードに戻ります。endステップ 10
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インターフェイスでの 802.1x MKA MACsec設定の適用

EAP-TLSを使用してMKAMACsecをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 2

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interface interface-idステップ 3

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。

インターフェイス上でMACsecをイ
ネーブルにします。

macsecステップ 4

このポートの再認証をイネーブルにし

ます。

authentication periodicステップ 5

再認証間隔を設定します。authentication timer reauthenticate
interval

ステップ 6

ホストにインターフェイスへのアクセ

スを許可します。

access-session host-mode multi-domainステップ 7

インターフェイスへの事前認証アクセ

スを防止します。

access-session closedステップ 8

ポートの認可状態を設定します。access-session port-control autoステップ 9

ポートを 802.1Xポートアクセスエン
ティティ（PAE）のサプリカントおよ

dot1x pae bothステップ 10

びオーセンティケータとして設定しま

す。

802.1xクレデンシャルプロファイルを
インターフェイスに割り当てます。

dot1x credentials profileステップ 11
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目的コマンドまたはアクション

EAP-TLSオーセンティケータプロファ
イルをインターフェイスに割り当てま

す。

dot1x authenticator eap profile nameステップ 12

EAP-TLSサプリカントプロファイルを
インターフェイスに割り当てます。

dot1x supplicant eap profile nameステップ 13

インターフェイスに加入者制御ポリ

シーを適用します。

service-policy type control subscriber
control-policy name

ステップ 14

特権 EXECモードに戻ります。exitステップ 15

インターフェイスのMACsecの詳細を
表示します。

show macsec interfaceステップ 16

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 17

EAP-TLSを使用したMACsec MKAの確認

EAP-TLSを使用してMACsecMKAの設定を確認するには、次のように showコマンド
を使用します。以下に、showコマンドの出力例を示します。

show mka sessionsコマンドは、アクティブなMACsec Key Agreement（MKA）プロト
コルのセッションの概要を表示します。

Device# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server

Port-ID Peer-RxSCI MACsec-Peers Status CKN

====================================================================================================
Te0/1/3 74a2.e625.4413/0013 *DEFAULT POLICY* NO YES

19 74a2.e625.4c22/0012 1 Secured
1000000000000000000000000000000000000000000000000000000000000000

showmacsec status interface interface-idは、指定されたインターフェイスのMACsecス
テータス情報を表示します。

Device# show macsec status interface te0/1/2

Capabilities:
Ciphers Supported: GCM-AES-128 GCM-AES-256
Cipher: GCM-AES-128
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Confidentiality Offset: 0
Replay Window: 64
Delay Protect Enable: FALSE
Access Control: must-secure

Transmit SC:
SCI: 74A2E6254C220012
Transmitting: TRUE

Transmit SA:
Next PN: 412
Delay Protect AN/nextPN: 99/0

Receive SC:
SCI: 74A2E62544130013
Receiving: TRUE

Receive SA:
Next PN: 64
AN: 0
Delay Protect AN/LPN: 0/0

show access-session interface interface-id detailsは、指定されたインターフェイスのアク
セスセッションに関する詳細情報を表示します。

Device# show access-session interface te1/0/1 details

Interface: TenGigabitEthernet1/0/1
IIF-ID: 0x17298FCD

MAC Address: f8a5.c592.13e4
IPv6 Address: Unknown
IPv4 Address: Unknown

User-Name: DOT1XCRED
Status: Authorized
Domain: DATA

Oper host mode: multi-host
Oper control dir: both
Session timeout: N/A

Common Session ID: 000000000000000BB72E8AFA
Acct Session ID: Unknown

Handle: 0xc3000001
Current Policy: MUSTS_1

Local Policies:
Security Policy: Must Secure

Security Status: Link Secured

Server Policies:

Method status list:
Method State

dot1xSup Authc Success
dot1x Authc Success
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Cisco TrustSec MACsecの設定

手動モードでの Cisco TrustSecスイッチ間リンクセキュリティの設定

始める前に

インターフェイスの Cisco TrustSecを手動で設定する場合は、次のような使用上の注意事項、
および制約事項を考慮してください。

• SAPパラメータが定義されていない場合、Cisco TrustSecカプセル化または暗号化は行わ
れません。

• SAP動作モードとしてGCMを選択すると、シスコのMACsec暗号化ソフトウェアライセ
ンスが必要です。必要なライセンスなしで GCMを選択した場合、インターフェイスはリ
ンクダウン状態になります。

•これらの保護レベルは、SAPの PairwiseMaster Key（sap pmk）を設定する場合にサポート
されます。

• SAPが設定されていない：保護は行われません。

• sap mode-list gcm-encrypt gmac no-encap：保護が望ましいが必須ではない。

• sap mode-list gcm-encrypt gmac：機密性が推奨され、整合性が必須。保護はサプリカ
ントの設定に応じてサプリカントによって選択されます。

• sap mode-list gmac：整合性のみ。

• sap mode-list gcm-encrypt：機密性が必須。

• sap mode-list gmac gcm-encrypt：整合性が必須であり推奨される。機密性は任意。

• MKAから Cisco TrustSec SAP（またはその逆）に設定を変更する前に、インターフェイス
の設定を削除することを推奨します。

別のCisco TrustSecデバイスへのインターフェイスでCisco TrustSecを手動で設定するには、特
権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch# configure terminal

interface interface-idステップ 2 インターフェイスコンフィ

ギュレーションモードを開始

します。

（注）

例：
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目的コマンドまたはアクション

Switch(config)# interface
tengigabitethernet 1/1/2

CiscoTrustSec手動コンフィギュレーショ
ンモードを開始します。

cts manual

例：

ステップ 3

Switch(config-if)# cts manual

（任意）SAPの Pairwise Master Key
（PMK）と動作モードを設定します。

sap pmk key [mode-list mode1 [mode2
[mode3 [mode4]]]]

例：

ステップ 4

Cisco TrustSecの手動モードでは、SAP
はデフォルトでディセーブルになってい

ます。
Switch(config-if-cts-manual)# sap pmk
1234abcdef mode-list
gcm-encrypt null no-encap • key：文字数が偶数個で最大32文字

の 16進値。

SAP動作モードのオプションは次のと
おりです。

• gcm-encrypt：認証および暗号化

ソフトウェアライセンス

がMACsec暗号化をサ
ポートする場合、MACsec
の認証と暗号化にこの

モードを選択します。

（注）

• gmac：認証、暗号化なし

• no-encap：カプセル化なし

• null：カプセル化、認証または暗号
化なし

インターフェイスでデー

タリンク暗号化を使用で

きない場合は、デフォル

トおよび唯一使用可能な

SAP動作モードは
no-encapです。SGTはサ
ポートされません。

（注）

ピアが SGTを処理できない場合、この
コマンドの no形式を使用します。no

no propagate sgt

例：

ステップ 5

propagate sgtコマンドを使用すると、イ
Switch(config-if-cts-manual)# no
propagate sgt ンターフェイスからピアに SGTが送信

されなくなります。
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目的コマンドまたはアクション

Cisco TrustSec 802.1xインターフェイス
コンフィギュレーションモードを終了

します。

exit

例：

Switch(config-if-cts-manual)# exit

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Switch(config-if)# end

（任意）TrustSec関連のインターフェイ
ス特性を表示して、設定を確認します。

show cts interface [interface-id |brief
|summary]

ステップ 8

例

次に、インターフェイスにCiscoTrustSec認証を手動モードで設定する例を示します。
Switch# configure terminal
Switch(config)# interface tengigabitethernet 1/1/2
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# sap pmk 1234abcdef mode-list gcm-encrypt null no-encap
Switch(config-if-cts-manual)# no propagate sgt
Switch(config-if-cts-manual)# exit
Switch(config-if)# end

MACsec暗号化の設定例

スイッチからホストへのMACsecの暗号化設定
音声用に 1つのMACsecセッションとデータ用に 1つのMACsecセッションが存在するイン
ターフェイスでMACsecを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Switch>enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Switch>configure terminal
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目的コマンドまたはアクション

MACsecインターフェイスを指定し、
インターフェイスコンフィギュレー

interfaceinterface-idステップ 3

ションモードを開始します。インター

フェイスは物理インターフェイスでな

ければなりません。

このポートのアクセスVLANを設定し
ます。

switchport access vlanvlan-idステップ 4

インターフェイスをアクセスポートと

して設定します。

switchport mode accessステップ 5

インターフェイスで 802.1aeMACsecを
イネーブルにします。macsecコマンド

macsecステップ 6

を使用すると、スイッチからホストへ

のリンク（ダウンリンクポート）での

みMKA MACsecが有効になります。

（任意）認証の試行に失敗した後で、

ポート上の制限付きVLANを許可する
authentication event linksec fail action
authorize vlan vlan-id

ステップ 7

ことによって、ユーザ証明書が認識さ

れない認証リンクセキュリティの問題

をスイッチが処理することを指定しま

す。

ホストと音声デバイスの両方が、802.1x
で許可されたポート上で認証されるよ

authentication host-mode multi-domainステップ 8

うに、ポート上の認証マネージャモー

ドを設定します。設定されていない場

合、デフォルトのホストモードはシン

グルです。

LinkSecセキュリティポリシーを設定
して、ピアを利用できる場合に、

authentication linksec policymust-secureステップ 9

MACsecでセッションをセキュアにし
ます。設定されていない場合、デフォ

ルト値は should secureです。

ポート上で 802.1x認証をイネーブルに
します。スイッチとクライアント間の

authentication port-control autoステップ 10

認証交換に基づいてポートが許可ス

テートまたは無許可ステートに変わり

ます。

このポートの再認証を有効または無効

にします。

authentication periodicステップ 11
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目的コマンドまたはアクション

1から 65535までの値（秒）を入力し
ます。サーバから再認証タイムアウト

authentication timer reauthenticateステップ 12

値を取得します。デフォルトの再認証

時間は 3600秒です。

新しいデバイスがポートに接続された

場合、または最大数のデバイスがポー

authentication violation protectステップ 13

トに接続されたあとに新しいデバイス

がそのポートに接続された場合に、予

期しない着信MACアドレスを破棄す
るようポートを設定します。設定され

ていない場合、デフォルトではポート

をシャットダウンします。

既存のMKAプロトコルポリシーをイ
ンターフェイスに適用し、インター

mka policy policy nameステップ 14

フェイス上でMKAをイネーブルにし
ます。MKAポリシーを設定しなかった
場合（mka policyグローバルコンフィ
ギュレーションコマンドの入力によ

る）。

ポートを 802.1xポートアクセスエン
ティティ（PAE）オーセンティケータ
として設定します。

dot1x pae authenticatorステップ 15

関連するすべてのVLAN内の特定のイ
ンターフェイスで、スパニングツリー

spanning-tree portfastステップ 16

Port Fastをイネーブルにします。Port
Fast機能がイネーブルの場合、インター
フェイスはブロッキングステートから

フォワーディングステートに直接移行

します。その際に、中間のスパニング

ツリーステートは変わりません。

特権 EXECモードに戻ります。end

例：

ステップ 17

Switch(config)#end

許可されたセッションのセキュリティ

ステータスを確認します。

show authentication session interface
interface-id

ステップ 18

承認されたセッションのセキュリティ

ステータスの詳細を確認します。

show authentication session interface
interface-id details

ステップ 19
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目的コマンドまたはアクション

インターフェイスのMacSecステータ
スを確認します。

show macsec interface interface-idステップ 20

確立されたmkaセッションを確認しま
す。

show mka sessionsステップ 21

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 22

Switch#copy running-config
startup-config

EAP-TLSを使用したMACsec MKAの設定例

例:：証明書の登録

Configure Crypto PKI Trustpoint:
crypto pki trustpoint POLESTAR-IOS-CA
enrollment terminal
subject-name CN=ASR1000x1@polestar.com, C=IN, ST=KA, OU=ENG,O=Polestar
revocation-check none
rsakeypair mkaioscarsa
storage nvram:
!

Manual Installation of Root CA certificate:
crypto pki authenticate POLESTAR-IOS-CA

例：802.1x認証の有効化と AAAの設定

aaa new-model
dot1x system-auth-control
radius server ISE
address ipv4 <ISE ipv4 address> auth-port 1645 acct-port 1646
automate-tester username dummy
key dummy123
radius-server deadtime 2
!
aaa group server radius ISEGRP
server name ISE
!
aaa authentication dot1x default group ISEGRP
aaa authorization network default group ISEGRP

例：EAP-TLSプロファイルと 802.1xクレデンシャルの設定

eap profile EAPTLS-PROF-IOSCA
method tls
pki-trustpoint POLESTAR-IOS-CA
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!

dot1x credentials EAPTLSCRED-IOSCA
username asr1000@polestar.company.com
pki-trustpoint POLESTAR-IOS-CA
!

例：インターフェイスでの 802.1 X、PKI、およびMACsecの設定の適用

interface TenGigabitEthernet0/1
macsec network-link
authentication periodic
authentication timer reauthenticate <reauthentication interval>
access-session host-mode multi-host
access-session closed
access-session port-control auto
dot1x pae both
dot1x credentials EAPTLSCRED-IOSCA
dot1x supplicant eap profile EAPTLS-PROF-IOSCA
service-policy type control subscriber DOT1X_POLICY_RADIUS

例：Cisco TrustSecスイッチ間リンクセキュリティの設定
次に、Cisco TrustSecスイッチ間のセキュリティのためにシードおよび非シードデバイスに必
要な設定を示します。リンクセキュリティ用にAAAおよびRADIUSを設定する必要がありま
す。この例では、ACS-1から ACS-3は任意のサーバ名、cts-radiusは Cisco TrustSecサーバで
す。

シードデバイスの設定

Switch(config)#aaa new-model
Switch(config)#radius server ACS-1
Switch(config-radius-server)#address ipv4 10.5.120.12 auth-port 1812 acct-port
1813

Switch(config-radius-server)#pac key cisco123
Switch(config-radius-server)#exit
Switch(config)#radius server ACS-2
Switch(config-radius-server)#address ipv4 10.5.120.14 auth-port 1812 acct-port
1813

Switch(config-radius-server)#pac key cisco123
Switch(config-radius-server)#exit
Switch(config)#radius server ACS-3
Switch(config-radius-server)#address ipv4 10.5.120.15 auth-port 1812 acct-port
1813

Switch(config-radius-server)#pac key cisco123
Switch(config-radius-server)#exit
Switch(config)#aaa group server radius cts-radius
Switch(config-sg-radius)#server name ACS-1
Switch(config-sg-radius)#server name ACS-2
Switch(config-sg-radius)#server name ACS-3
Switch(config-sg-radius)#exit
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Switch(config)#aaa authentication login default none
Switch(config)#aaa authentication dot1x default group cts-radius
Switch(config)#aaa authorization network cts-radius group cts-radius
Switch(config)#aaa session-id common
Switch(config)#cts authorization list cts-radius
Switch(config)#dot1x system-auth-control

Switch(config)#interface gi1/1/2
Switch(config-if)#switchport mode trunk
Switch(config-if)#cts manual
Switch(config-if-cts-manual)#sap pmk 0 abcd mode-list gcm-encrypt gmac

Switch(config-if-cts-manual)#exit
Switch(config-if)#exit

Switch(config)#interface gi1/1/4
Switch(config-if)#switchport mode trunk
Switch(config-if)#cts manual
Switch(config-if-cts-manual)#sap pmk 033445AABBCCDDEEFF mode-list gcm-encrypt
gmac

Switch(config-if-cts-manual)#no propagate sgt
Switch(config-if-cts-manual)#exit
Switch(config-if)#exit

Switch(config)#radius-server vsa send authentication
Switch(config)#end
Switch#cts credentials id cts-36 password trustsec123

非シードデバイス

Switch(config)#aaa new-model
Switch(config)#aaa session-id common
Switch(config)#dot1x system-auth-control

Switch(config)#interface gi1/1/2
Switch(config-if)#switchport mode trunk
Switch(config-if)#shutdown
Switch(config-if)#cts manual
Switch(config-if-cts-manual)#sap pmk 0 abcd mode-list gcm-encrypt gmac
Switch(config-if-cts-manual)#exit
Switch(config-if)#exit

Switch(config)#interface gi1/1/4
Switch(config-if)#switchport mode trunk
Switch(config-if)#shutdown
Switch(config-if)#cts manual
Switch(config-if-cts-manual)#sap pmk 033445AABBCCDDEEFF mode-list gcm-encrypt
gmac

Switch(config-if-cts-manual)#no propagate sgt
Switch(config-if-cts-manual)#exit
Switch(config-if)#exit

Switch(config)#radius-server vsa send authentication
Switch(config)#cts credentials id cts-72 password trustsec123
Switch(config)#end
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第 7 章

ローカル認証および許可の設定

•ローカル認証および許可の設定方法（139ページ）
•ローカル認証および許可のモニタリング（141ページ）
•その他の参考資料（142ページ）

ローカル認証および許可の設定方法

スイッチのローカル認証および許可の設定

ローカルモードでAAAを実装するようにスイッチを設定すると、サーバがなくても動作する
ように AAAを設定できます。この場合、スイッチは認証および許可の処理を行います。この
設定ではアカウンティング機能は使用できません。

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセ
キュリティは確保しません。

（注）

ローカルモードでAAAを実装するようにスイッチを設定して、サーバがなくても動作するよ
うに AAAを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

デバイス(config)# aaa new-model

ローカルユーザ名データベースを使用

するログイン認証を設定します。

aaa authentication login default local

例：

ステップ 4

defaultキーワードにより、ローカル
デバイス(config)# aaa authentication ユーザデータベース認証がすべての

ポートに適用されます。login default local

ユーザの AAA許可を設定し、ローカ
ルデータベースを確認して、そのユー

aaa authorization exec default local

例：

ステップ 5

ザに EXECシェルの実行を許可しま
す。デバイス(config)# aaa authorization

exec default local

ネットワーク関連のすべてのサービス

要求に対してユーザ AAA許可を設定
します。

aaa authorization network default local

例：

デバイス(config)# aaa authorization

ステップ 6

network default local

ローカルデータベースを入力し、ユー

ザ名ベースの認証システムを設定しま

す。

username name [ privilege level] {
password encryption-type password}

例：

ステップ 7

ユーザごとにコマンドを繰り返し入力

します。
デバイス(config)# username
your_user_name privilege 1 password
7 secret567 • nameには、ユーザ IDを 1ワード

で指定します。スペースと引用符

は使用できません。

•（任意）levelには、アクセス権を
得たユーザに設定する権限レベル

を指定します。指定できる範囲は

0～ 15です。レベル 15では特権
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目的コマンドまたはアクション

EXECモードでのアクセスが可能
です。レベル0では、ユーザEXEC
モードでのアクセスとなります。

• encryption-typeには、暗号化されて
いないパスワードが後ろに続く場

合は 0を、暗号化されたパスワー
ドが後ろに続く場合は 7を指定し
ます。

• passwordには、ユーザがスイッチ
にアクセスする場合に入力する必

要のあるパスワードを指定しま

す。パスワードは 1～ 25文字で、
埋め込みスペースを使用でき、

usernameコマンドの最後のオプ
ションとして指定します。

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 9

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config
startup-config

ローカル認証および許可のモニタリング
ローカル認証および許可の設定を表示するには、showrunning-config特権EXECコマンドを使
用します。
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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第 8 章

セキュアシェルの設定

•セキュアシェルを設定するための前提条件（143ページ）
•セキュアシェルの設定に関する制約事項（144ページ）
•セキュアシェルの設定について （144ページ）
•セキュアシェルの設定方法（147ページ）
• SSHの設定およびステータスのモニタリング（151ページ）

セキュアシェルを設定するための前提条件
セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キー
と秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）
も同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータは
ユーザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイル
をスイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンド
を使用します。また、許可されている管理者もこの作業をワークステーションから実行で

きます。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号
化ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは3DES）
の暗号化ソフトウェアイメージが必要です。
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•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンド
を使用して、デバイスのホスト名とホストドメインを設定します。

セキュアシェルの設定に関する制約事項
セキュアシェル用に deviceを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および
3DES（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェ
アイメージの場合、使用できる暗号化アルゴリズムは DESだけです。3DESソフトウェ
アイメージの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

• deviceは、128ビットキー、192ビットキー、または 256ビットキーのAdvancedEncryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称
暗号化 AESはサポートされません。

• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロン
プトが表示されたときに、入力する必要があります。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

• FreeRADIUS over RADSECでクライアントを認証するには、1024ビットよりも長い RSA
キーを生成する必要があります。その場合は、cryptokeygenerate rsageneral-keys exportable
label label-nameコマンドを使用します。

セキュアシェルの設定について
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 2（SSHv2）
をサポートします。

SSHおよびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 2（SSHv2）
をサポートします。
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IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポー
トし、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗
号化された接続を有効化します。

SSHサーバ、統合クライアント、およびサポートされているバージョ
ン

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認
証および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバ
イスは別のシスコデバイスなど SSHサーバを実行するデバイスに対して、セキュアで暗号化
された接続を実行できます。この接続は、接続が暗号化される点を除いてTelnetのアウトバウ
ンド接続と同様の機能を提供します。SSHクライアントは、認証および暗号化により、保護さ
れていないネットワーク上でもセキュアな通信ができます。

SSHサーバおよびSSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSH
クライアントと使用します。SSHクライアントは、市販の一般的なSSHサーバと連動します。
SSHクライアントは、Data Encryption Standard（DES）、3DES、およびパスワード認証の暗号
をサポートします。

SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対するTelnetセッションの認証と同様に実行されます。SSHは、次
のユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可

SSH設定時の注意事項
スイッチを SSHサーバまたは SSHクライアントとして設定する場合は、次の注意事項に従っ
てください。

• SSHv2サーバは、SSHv1サーバで生成される RSAキーのペアを使用できます（逆の場合
も同様です）。

•スタックマスターで SSHサーバが実行されている場合で、スタックマスターに障害が発
生した場合、新しいスタックマスターでは、前のスタックマスターによって生成された

RSAキーペアが使用されます。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLI
エラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名お
よびドメインを再設定してから、crypto key generate rsaコマンドを入力してください。
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• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されるこ
とがあります。このメッセージが表示された場合は、hostnameグローバルコンフィギュ
レーションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されること
があります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィ
ギュレーションコマンドを使用して IPドメイン名を設定する必要があります。

•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブル
にされていることを確認してください。

セキュアコピープロトコルの概要

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュア
な認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに
代わるセキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチにRSAの公開キーと秘密キーのペアが必要です。これはSSH
が必要なSCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHには AAA認証が必要のため、適切に設定するには、SCPにも AAA認証が必要に
なります。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプトが
表示されたときに、入力する必要があります。

（注）

セキュアコピープロトコル

セキュアコピープロトコル（SCP）機能は、deviceの設定やスイッチイメージファイルのコ
ピーにセキュアな認証方式を提供します。SCPは一連のBerkeleyの r-toolsに基づいて設計され
ているため、その動作内容は、SCPがSSHのセキュリティに対応している点を除けば、Remote
Copy Protocol（RCP）と類似しています。また、SCPでは認証、許可、およびアカウンティン
グ（AAA）の設定が必要なため、deviceはユーザが正しい権限レベルを保有しているかどうか
を特定できます。セキュアコピー機能を設定するには、SCPの概念を理解する必要がありま
す。
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セキュアシェルの設定方法

SSHを実行するためのデバイスのセットアップ
SSHを実行するようにデバイスをセットアップするには、次の手順を実行します。

始める前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須で

す。詳細については、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

デバイスのホスト名および IPドメイン
名を設定します。

hostname hostname

例：

ステップ 3

この手順を実行するのは、デ

バイスを SSHサーバとして設
定する場合だけです。

（注）
デバイス(config)# hostname your_hostname

デバイスのホストドメインを設定しま

す。

ip domain-name domain_name

例：

ステップ 4

デバイス(config)# ip domain-name
your_domain

デバイス上でローカルおよびリモート認

証用に SSHサーバを有効にし、RSA
crypto key generate rsa

例：

ステップ 5

キーペアを生成します。デバイスの

デバイス(config)# crypto key generate RSAキーペアを生成すると、SSHが自
動的に有効になります。
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目的コマンドまたはアクション

最小モジュラスサイズは、1024ビット
にすることを推奨します。

rsa

RSAキーのペアを生成する場合に、モ
ジュラスの長さの入力を求められます。

モジュラスが長くなるほど安全ですが、

生成と使用に時間がかかります。

この手順を実行するのは、デ

バイスを SSHサーバとして設
定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

SSHサーバの設定
SSHサーバを設定するには、次の手順を実行します。

デバイスを SSHサーバとして設定する場合にのみ、この手順が必要です。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

デバイス> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

（任意）SSHバージョン 2を実行する
ようにデバイスを設定します。

ip ssh version [2]

例：

ステップ 3

このコマンドを入力しない場合、または

キーワードを指定しない場合、SSHサーデバイス(config)# ip ssh version 2

バは、SSHクライアントでサポートさ
れている最新バージョンの SSHを選択
します。

SSH制御パラメータを設定します。ip ssh {timeout seconds |
authentication-retries number}

ステップ 4

•タイムアウト値は秒単位で指定しま
す（デフォルト値は120秒）。指定例：

できる範囲は0～120秒です。この
デバイス(config)# ip ssh timeout 90

パラメータは、SSHネゴシエーショ
authentication-retries 2

ンフェーズに適用されます。接続

が確立されると、デバイスは CLI
ベースセッションのデフォルトの

タイムアウト値を使用します。

デフォルトでは、ネットワーク上の

複数の CLIベースセッション
（セッション 0～ 4）に対して、最
大 5つの暗号化同時 SSH接続を使
用できます。実行シェルが起動する

と、CLIベースセッションのタイ
ムアウト値はデフォルトの 10分に
戻ります。

•クライアントをサーバへ再認証でき
る回数を指定します。デフォルトは

3です。指定できる範囲は 0～ 5で
す。

両方のパラメータを設定する場合はこの

手順を繰り返します。
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目的コマンドまたはアクション

（任意）仮想端末回線設定を設定しま

す。

次のいずれかまたは両方を使用します。ステップ 5

• line vty
line_number[ending_line_number] •ラインコンフィギュレーション

モードを開始して、仮想端末回線設• transport input ssh

定を設定します。line_number引数例：
と ending_line_number引数の有効な
範囲は 0～ 15です。

デバイス(config)# line vty 1 10

または •デバイスで SSH以外の Telnet接続
を防ぎ、デバイスを SSH接続のみ
に限定するように指定します。

デバイス(config-line)# transport input
ssh

回線コンフィギュレーションモードを

終了します。続いて、特権 EXECモー
ドに戻ります。

end

例：

デバイス(config-line)# end

ステップ 6

次のいずれかを使用します。ステップ 7 • SSHサーバのバージョンおよび設
定情報を表示します。• show ip ssh

• show ssh •デバイス上の SSHサーバの接続ス
テータスを表示します。例：

デバイス# show ip ssh

または

デバイス# show ssh

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config
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SSHの設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。

表 15 : SSHサーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示します。show ip
ssh

SSHサーバのステータスを表示します。show ssh
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第 9 章

SSH認証の X.509v3証明書

• SSH認証の X.509v3証明書（153ページ）
• SSH認証用の X.509v3証明書に関する情報（154ページ）
• SSH認証用の X.509v3証明書の設定方法（155ページ）
• SSH認証用の X.509v3証明書の設定例（159ページ）
• SSH認証の X.509v3証明書に関するその他の参考資料（160ページ）
• SSH認証の X.509v3証明書の機能情報（161ページ）

SSH認証の X.509v3証明書
セキュアシェル（SSH）認証用の X.509v3証明書機能は、サーバ内で X.509v3デジタル証明書
を使用し、SSHサーバ側でユーザ認証を使用します。

SSH認証用のデジタル証明書の前提条件
SSH認証用のデジタル証明書機能では、ip ssh server authenticate userコマンドの代わりに ip
ssh server algorithm authenticationコマンドが導入されます。ip ssh server authenticate userコ
マンドを使用すると、次の警告メッセージが表示されます。

Warning: SSH command accepted but this CLI will be deprecated soon. Please move to new
CLI “ip ssh server algorithm authentication”. Please configure “default ip ssh server
authenticate user” to make CLI ineffective.

default ip ssh server authenticate userコマンドを使用して、ip ssh server authenticate userコマ
ンドを無効にします。その後、IOSセキュアシェル（SSH）サーバは ip ssh server algorithm
authenticationコマンドを使用して起動します。

SSH認証の X.509v3証明書の制約事項
SSH認証用の X.509v3証明書には、次の制限事項が適用されます。

• SSH認証のX.509v3証明書機能の実装は、IOSセキュアシェル（SSH）サーバ側にのみ適
用できます。
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• IOS SSHサーバは、IOS SSHサーバ側のサーバおよびユーザ認証について、x509v3-ssh-rsa
アルゴリズムベースの証明書のみをサポートします。

SSH認証用の X.509v3証明書は、次の条件で失敗します。

•ルート認証機関がデバイスのトラストポイントとして設定されている場合。

•クライアントが、クライアント証明書、サブCA証明書、自己署名ルート認証局を含む自
己署名ルート認証局につながる証明書チェーンを渡す場合。

•サブCA証明書がデバイスのトラストポイントとして設定されているが、ユーザ証明書の
トラストポイントとして含まれていない場合。

SSH認証用の X.509v3証明書に関する情報
次の項では、デジタル証明書、サーバおよびユーザ認証について説明します。

デジタル証明書

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存しま

す。X.509v3形式（RFC5280）のデジタル証明書は、アイデンティティの管理を実行するため
に使用されます。信頼できるルート証明機関とその中間証明機関による署名の連鎖によって、

指定の公開署名キーと指定のデジタルアイデンティティがバインドされます。

公開キーインフラストラクチャ（PKI）のトラストポイントは、デジタル証明書の管理に役立
ちます。証明書とトラストポイントを関連付けることによって、証明書を追跡できます。トラ

ストポイントには、認証局（CA）、さまざまなアイデンティティパラメータ、およびデジタ
ル証明書に関する情報が含まれています。複数のトラストポイントを作成して、異なる証明書

に関連付けることができます。

X.509v3を使用したサーバおよびユーザ認証
サーバ認証の場合、IOSセキュアシェル（SSH）が確認のためにそれ自体の証明書を SSHク
ライアントに送信します。このサーバ証明書は、サーバ証明書プロファイル

（ssh-server-cert-profile-serverコンフィギュレーションモード）で設定されたトラストポイント
に関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送
信します。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュ
レーションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを
使用して、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOSSSHサーバ端末でサーバおよびユーザに対して
有効になっています。
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SSH認証用の X.509v3証明書の設定方法
次の項では、SSH認証用の X.509v3証明書の設定方法について説明します。

サーバ認証にデジタル証明書を使用するための IOS SSHサーバの設定
次の項では、IOSSSHサーバがサーバ認証用にデジタル証明書を使用するための設定について
説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ホストキーアルゴリズムの順序を定義

します。セキュアシェル（SSH）クラ
ip ssh server algorithm hostkey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 3

イアントとネゴシエートされるのは、設

定済みのアルゴリズムのみです。例：

デバイス(config)# ip ssh server
algorithm hostkey x509v3-ssh-rsa

IOSSSHサーバには、1つ以上
の設定済みホストキーアルゴ

リズムが必要です。

• ssh-rsa：公開キーベース
認証

• x509v3-ssh-rsa：証明書
ベース認証

（注）

サーバ証明書プロファイルおよびユーザ

証明書プロファイルを設定し、SSH証
ip ssh server certificate profile

例：

ステップ 4

明書プロファイルコンフィギュレーショ

ンモードを開始します。デバイス(config)# ip ssh server
certificate profile

サーバ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
server

例：

ステップ 5
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目的コマンドまたはアクション

ザコンフィギュレーションモードを開

始します。
デバイス(ssh-server-cert-profile)#
server

公開キーインフラストラクチャ（PKI）
トラストポイントをサーバ証明書プロ

trustpoint sign PKI-trustpoint-name

例：

ステップ 6

ファイルにアタッチします。SSHサー
デバイス バは、この PKIトラストポイントに関

連付けられた証明書をサーバ認証に使用

します。

(ssh-server-cert-profile-server)#
trustpoint sign trust1

（任意）Online Certificate Status Protocol
（OCSP）の応答または OCSPステープ

ocsp-response include

例：

ステップ 7

リングをサーバ証明書と一緒に送信しま

す。デバイス
(ssh-server-cert-profile-server)#
ocsp-response include デフォルトではこのコマンド

の「no」形式が設定されてお
り、OCSP応答はサーバ証明書
と一緒には送信されません。

（注）

SSHサーバ証明書プロファイルのサー
バコンフィギュレーションモードを終

了し、特権EXECモードを開始します。

end

例：

デバイス
(ssh-server-cert-profile-server)# end

ステップ 8

ユーザ認証用のユーザのデジタル証明書を確認するためのIOSSSHサー
バの設定

次の項では、IOSSSHサーバがユーザ認証用にユーザのデジタル証明書を確認するための設定
について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

ユーザ認証アルゴリズムの順序を定義し

ます。セキュアシェル（SSH）クライ
ip ssh server algorithm authentication
{publickey | keyboard | password}

例：

ステップ 3

アントとネゴシエートされるのは、設定

済みのアルゴリズムのみです。

デバイス(config)# ip ssh server
algorithm authentication publickey

• IOSSSHサーバには、1つ
以上の設定済みユーザ認

証アルゴリズムが必要で

す。

•ユーザ認証に証明書方式
を使用するには、

publickeyキーワードを設
定する必要があります。

• ip ssh server algorithm
authenticationコマンドは
ip ssh server authenticate
userコマンドの代わりに
使用します。

（注）

公開キーアルゴリズムの順序を定義し

ます。SSHクライアントによってユー
ip ssh server algorithm publickey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 4

ザ認証に許可されるのは、設定済みのア

ルゴリズムのみです。例：

デバイス(config)# ip ssh server
algorithm publickey x509v3-ssh-rsa

IOSSSHクライアントには、1
つ以上の設定済み公開キーア

ルゴリズムが必要です。

• ssh-rsa：公開キーベース
認証

• x509v3-ssh-rsa：証明書
ベース認証

（注）

サーバ証明書プロファイルおよびユーザ

証明書プロファイルを設定し、SSH証
ip ssh server certificate profile

例：

ステップ 5

明書プロファイルコンフィギュレーショ

ンモードを開始します。デバイス(config)#ip ssh server
certificate profile
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目的コマンドまたはアクション

ユーザ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
user

例：

ステップ 6

ザコンフィギュレーションモードを開

始します。デバイス(ssh-server-cert-profile)# user

受信したユーザ証明書の確認に使用され

る公開キーインフラストラクチャ

trustpoint verify PKI-trustpoint-name

例：

ステップ 7

（PKI）トラストポイントを設定しま
す。デバイス

(ssh-server-cert-profile-user)#trustpoint
verify trust2 同じコマンドを複数回実行す

ることで、複数のトラストポ

イントを設定します。最大 10
のトラストポイントを設定で

きます。

（注）

（任意）受信したユーザ証明書による

Online Certificate Status Protocol（OCSP）
の応答の有無を要求します。

ocsp-response required

例：

デバイス(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8

デフォルトではこのコマンド

の「no」形式が設定されてお
り、ユーザ証明書は OCSP応
答なしで受け入れられます。

（注）

SSHサーバ証明書プロファイルのユー
ザコンフィギュレーションモードを終

了し、特権EXECモードを開始します。

end

例：

デバイス
(ssh-server-cert-profile-user)#end

ステップ 9

デジタル証明書を使用したサーバおよびユーザ認証の設定の確認

次の項では、デジタル証明書を使用したサーバおよびユーザ認証の設定の確認について説明し

ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

現在設定されている認証方式を表示しま

す。証明書ベース認証の使用を確認する

show ip ssh

例：

ステップ 2

には、x509v3-ssh-rsaアルゴリズムが設
Device# show ip ssh 定済みのホストキーアルゴリズムであ

ることを確認します。
SSH Enabled - version 1.99
Authentication
methods:publickey,keyboard-interactive,password
Authentication Publickey
Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey
Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs;
Authentication retries: 3
Minimum expected Diffie Hellman key
size : 1024 bits

SSH認証用の X.509v3証明書の設定例
次の項では、デジタル証明書を使用したユーザおよびサーバ認証の例を示します。

例：サーバ認証にデジタル証明書を使用するための IOS SSHサーバの
設定

この例では、サーバ認証用のデジタル証明書を使用するための IOS SSHサーバの設定
方法を示します。

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# server
Device(ssh-server-cert-profile-server)# trustpoint sign trust1
Device(ssh-server-cert-profile-server)# exit

例：ユーザ認証用のユーザのデジタル証明書を確認するためのIOSSSH
サーバの設定

この例では、ユーザ認証用のユーザのデジタル証明書を確認するための IOS SSHサー
バの設定方法を示します。

Device> enable
Device# configure terminal
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Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# user
Device(ssh-server-cert-profile-user)# trustpoint verify trust2
Device(ssh-server-cert-profile-user)# end

SSH認証の X.509v3証明書に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco IOS Master Command List, All ReleasesCisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

『セキュアシェルコンフィギュレーションガイド』の「セ

キュアシェル：ユーザ認証方式の設定」の章

SSH認証

『Public Key Infrastructure Configuration Guide』の「Configuring
and Managing a Cisco IOS Certificate Server for PKI Deployment」
の章

公開キーインフラストラク

チャ（PKI）のトラストポイン
ト
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/
cisco/web/support/
index.html

シスコのサポートWebサイトでは、シスコの製品やテクノロジーに関
するトラブルシューティングにお役立ていただけるように、マニュア

ルやツールをはじめとする豊富なオンラインリソースを提供していま

す。

お使いの製品のセキュリティ情報や技術情報を入手するために、Cisco
Notification Service（FieldNoticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）フィードなどの各種サービ
スに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

SSH認証の X.509v3証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16 : SSH認証用の X.509v3証明書の機能情報

変更内容リリース機能情報

SSH認証用の X.509v3証明書
機能は、サーバ内で X.509v3
デジタル証明書を使用し、セ

キュアシェル（SSH）サーバ
側でユーザ認証を使用しま

す。

Cisco IOS XE Denali 16.1.xSSH認証の X.509v3証明書
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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第 10 章

Secure Socket Layer HTTPの設定

• Secure Socket Layer HTTPについて（163ページ）
• Secure Socket Layer HTTPの設定方法（167ページ）
•セキュア HTTPサーバおよびクライアントのステータスのモニタリング（175ページ）
• Secure Socket Layer HTTPに関するその他の参考資料（175ページ）
• Secure Socket Layer HTTPに関する機能情報（176ページ）

Secure Socket Layer HTTPについて

セキュア HTTPサーバおよびクライアントの概要
セキュア HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネット
に送信されます。SSL暗号化を伴うHTTPは、Webブラウザからスイッチを設定するような機
能に、セキュアな接続を提供します。シスコが実装するセキュアHTTPサーバおよびHTTPク
ライアントでは、アプリケーション層の暗号化にSSLバージョン3.0を使用します。HTTPover
SSLは、HTTPSと省略されます（セキュアな接続の場合、URLが http://の代わりに https://で始
まります）。

SSLは 1999年に Transport Layer Security（TLS）に発展しましたが、このような特定のコンテ
キストでまだ使用されています。

（注）

セキュア HTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトの HTTPSポー
トは 443）で HTTPS要求を待ち受けて、HTTP 1.1 Webサーバへその要求を渡すことです。
HTTP1.1サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セ
キュア HTTPサーバは HTTP 1.1サーバの代わりに、元の要求に応えます。

セキュア HTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要
求に応答して、そのアプリケーションが要求した HTTPS User Agentサービスを実行し、応答
を（そのアプリケーションに）返すことです。
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Cisco IOS XE Denali 16.3.1以降では、HTTPサーバへの IPv6 ACLの接続に対するサポートが有
効になっています。Cisco IOS XE Denali 16.3.1より前は、IPv4 ACLのサポートのみがセキュア
なHTTPサーバの設定に有効でした。セキュアなHTTPサーバ用の設定CLIを使用して、事前
設定された IPv6および IPv4 ACLを HTTPサーバに接続できます。

（注）

CAのトラストポイント
認証局（CA）は、要求を認可して参加するネットワークデバイスに証明書を発行します。こ
れらのサービスは、参加するデバイスに対する中央集中的なセキュリティキーおよび証明書の

管理を提供します。特定の CAサーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPSサーバは、トラストポイントとなる特定の CAから得たX.509v3
の証明書を発行することで、セキュアな接続をクライアントに提供します。クライアント（通

常、Webブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュア HTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPS
サーバを実行しているデバイスにCAのトラストポイントが設定されていないと、サーバは自
身を認証して必要な RSAのキーのペアを生成します。自身で認証した（自己署名）証明書は
適切なセキュリティではないので、接続するクライアントはその証明書が自己証明書であるこ

とを通知し、ユーザに接続の選択（確立または拒否）をさせる必要があります。この選択肢は

内部ネットワークトポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュア HTTP接続を有効にした場合、そのセ
キュアHTTPサーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が
自動的に生成されます。

•スイッチにホスト名とドメイン名が設定されてない場合、生成される自己署名証明書は一
時的なものです。スイッチを再起動すると、この一時的な自己署名証明書は失われ、新た

に自己署名証明書（一時的に）が割り当てられます。

•スイッチにホスト名とドメイン名が設定されている場合、生成される自己署名証明書は永
続的なものです。この証明書は、スイッチを再起動しても、セキュアHTTPサーバを無効
にしても有効のままです。そのため、再度セキュアHTTP接続を有効にしたときに使用で
きます。

認証局およびトラストポイントは、個々のデバイスで設定する必要があります。他のデバイス

からコピーすると、それらはスイッチ上で無効になります。

新しい証明書を登録した場合、新しい設定の変更は、サーバが再起動するまで HTTPSサーバ
に適用されません。CLIを使用するか、または物理的な再起動によって、サーバを再起動でき
ます。サーバを再起動すると、スイッチは新しい証明書の使用を開始します。

（注）
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自己署名証明書が生成された場合、その情報は show running-config特権 EXECコマンドで出
力できます。自己署名証明書を表示するコマンドの出力（show running-configコマンド）を例
として一部示します。

デバイス# show running-config
Building configuration...

<output truncated>

crypto pki trustpoint TP-self-signed-3080755072
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-3080755072
revocation-check none
rsakeypair TP-self-signed-3080755072
!
!
crypto ca certificate chain TP-self-signed-3080755072
certificate self-signed 01
3082029F 30820208 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
59312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33303830 37353530 37323126 30240609 2A864886 F70D0109
02161743 45322D33 3535302D 31332E73 756D6D30 342D3335 3530301E 170D3933
30333031 30303030 35395A17 0D323030 31303130 30303030 305A3059 312F302D

<output truncated>

自己署名証明書は、セキュア HTTPサーバを無効にして、no crypto pki trustpoint
TP-self-signed-30890755072グローバルコンフィギュレーションコマンドを入力することで削
除できます。その後、セキュアHTTPサーバを再度有効にすると、自己署名証明書が新たに生
成されます。

TP self-signedの後ろに表示されている値は、デバイスのシリアル番号によって異なります。（注）

オプションのコマンド（ip http secure-client-auth）を使用すると、HTTPSサーバがクライアン
トからのX.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よりも高い
セキュリティを提供します。

CipherSuite
CipherSuiteは暗号化アルゴリズムおよびダイジェストアルゴリズムを指定して、SSL接続に使
用します。HTTPSサーバに接続すると、クライアントのWebブラウザは、サポート対象の
CipherSuiteのリストを提供します。その後クライアントとサーバは、両方でサポートされてい
る暗号化アルゴリズムで最適なものをリストから選択してネゴシエートします。たとえば、

Netscape Communicator 4.76は、米国のセキュリティ（RSA公開キー暗号MD2、MD5、
RC2-CBC、RC4、DES-CBC、および DES-EDE3-CBC）をサポートしています。

最適な暗号化には、128ビット暗号化をサポートするクライアントブラウザ（Microsoft Internet
Explorerバージョン 5.5以降またはNetscape Communicatorバージョン 4.76以降など）が必要で
す。SSL_RSA_WITH_DES_CBC_SHA CipherSuiteは、128ビット暗号化を提供しないため、他
の CipherSuiteよりもセキュリティが低くなります。
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CipherSuiteは、よりセキュリティが高く、複雑になればなるほど、わずかですが処理時間が必
要になります。次に、スイッチでサポートされるCipherSuiteおよびルータの処理負荷（速さ）
による CipherSuiteのランク（速い順）を定義します。

1. SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化にDES-CBC、およびメッセージ
ダイジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

2. SSL_RSA_WITH_NULL_SHA：メッセージの暗号化に NULL、およびメッセージダイ
ジェストに SHAを使用したキー交換（SSL 3.0専用）。

3. SSL_RSA_WITH_NULL_MD5：メッセージの暗号化に NULL、およびメッセージダイ
ジェストにMD5を使用したキー交換（SSL 3.0専用）。

4. SSL_RSA_WITH_RC4_128_MD5：RC4 128ビット暗号化、およびメッセージダイジェス
トにMD5を使用した RSAのキー交換

5. SSL_RSA_WITH_RC4_128_SHA：RC4 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換

6. SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に3DESとDES-EDE3-CBC、
およびメッセージダイジェストに SHAを使用したRSAのキー交換（RSA公開キー暗号
化）

7. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

8. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

9. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

10. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

Chromeの最新バージョンは4つの元の暗号スイートをサポートしません。そのため、WebGUI
とゲストポータル両方へのアクセスが拒否されます。

（注）

（暗号化およびダイジェストアルゴリズムをそれぞれ指定して組み合わせた）RSAは、SSL
接続においてキーの生成および認証の両方に使用されます。これは、CAのトラストポイント
が設定されているかどうかにかかわりません。

SSLのデフォルト設定
標準の HTTPサーバはイネーブルに設定されています。

SSLはイネーブルに設定されています。

CAのトラストポイントは設定されていません。
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自己署名証明書は生成されていません。

SSLの設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。
クラスタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認して
ください。クロックが設定されていないと、不正な日付により証明書が拒否されます。

スイッチスタック内のスタックマスターで、SSLセッションが強制終了されます。

Secure Socket Layer HTTPの設定方法

CAのトラストポイントの設定
セキュア HTTP接続には、CAのトラストポイントを正式に設定することを推奨します。CA
のトラストポイントは、自己署名証明書より高いセキュリティがあります。

CAのトラストポイントを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

スイッチのホスト名を指定します（以

前ホスト名を設定していない場合のみ

hostname hostname

例：

ステップ 2

必須）。ホスト名はセキュリティキー

と証明書に必要です。デバイス(config)# hostname
your_hostname

スイッチの IPドメイン名を指定します
（以前 IPドメイン名を設定していない

ip domain-name domain-name

例：

ステップ 3

場合のみ必須）。IPドメイン名はセ
キュリティキーと証明書に必要です。デバイス(config)# ip domain-name

your_domain

（任意）RSAキーペアを生成します。
RSAキーのペアは、スイッチの証明書

crypto key generate rsa

例：

ステップ 4
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目的コマンドまたはアクション

を入手する前に必要です。RSAキーの
ペアは自動的に生成されます。必要で

デバイス(config)# crypto key generate
rsa

あれば、このコマンドを使用してキー

を再生成できます。

CAのトラストポイントにローカルの
設定名を指定して、CAトラストポイ

crypto ca trustpoint name

例：

ステップ 5

ントコンフィギュレーションモードを

開始します。デバイス(config)# crypto ca trustpoint
your_trustpoint

スイッチによる証明書要求の送信先の

URLを指定します。
enrollment url url

例：

ステップ 6

デバイス(ca-trustpoint)# enrollment url
http://your_server:80

（任意）HTTPプロキシサーバを経由
して CAから証明書を入手するように
スイッチを設定します。

enrollment http-proxy host-name
port-number

例：

ステップ 7

• host-nameには、CAを取得するた
めに使用するプロキシサーバを指

定します。

デバイス(ca-trustpoint)# enrollment
http-proxy your_host 49

• port-numberには、CAにアクセス
するために使用するポート番号を

指定します。

ピアの証明書が取り消されていないか

を確認するために、証明書失効リスト

crl query url

例：

ステップ 8

（CRL）を要求するようにスイッチを
設定します。

デバイス(ca-trustpoint)# crl query
ldap://your_host:49

（任意）トラストポイントが CA要求
に対してプライマリ（デフォルト）ト

primary name

例：

ステップ 9

ラストポイントとして使用されるよう

に指定します。デバイス(ca-trustpoint)# primary
your_trustpoint

• nameには、設定したトラストポイ
ントを指定します。

CAトラストポイントコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 10

ンフィギュレーションモードに戻りま

す。
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目的コマンドまたはアクション

デバイス(ca-trustpoint)# exit

CAの公開キーを取得してCAを認証し
ます。ステップ 5で使用した名前と同
じものを使用します。

crypto ca authentication name

例：

デバイス(config)# crypto ca

ステップ 11

authentication your_trustpoint

指定した CAトラストポイントから証
明書を取得します。このコマンドは、

crypto ca enroll name

例：

ステップ 12

各RSAキーのペアに対して 1つの署名
入りの証明書を要求します。デバイス(config)# crypto ca enroll

your_trustpoint

特権 EXECモードに戻ります。end

例：

ステップ 13

デバイス(config)# end

セキュア HTTPサーバの設定
セキュア HTTPサーバを設定するには、特権 EXECモードで次の手順を実行します。

始める前に

証明に証明書の認証を使用する場合、前の手順を使用してスイッチのCAトラストポイントを
設定してから、HTTPサーバを有効にする必要があります。CAのトラストポイントを設定し
ていない場合、セキュアHTTPサーバを最初に有効にした時点で、自己署名証明書が生成され
ます。サーバを設定した後、標準およびセキュアHTTPサーバ両方に適用するオプション（パ
ス、適用するアクセスリスト、最大接続数、またはタイムアウトポリシー）を設定できます。

Webブラウザを使用してセキュアHTTP接続を確認するには、https://URLを入力します（URL
は IPアドレス、またはサーバスイッチのホスト名）。デフォルトポート以外のポートを設定
している場合、URLの後ろにポート番号も指定する必要があります。次に例を示します。

AES256_SHA2はサポートされません。（注）

https://209.165.129:1026

または
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https://host.domain.com:1026

アクセスリスト（IPv4ACLのみ）を指定するための従来の ip http access-class access-list-number
コマンドは廃止予定です。引き続きこのコマンドを使用して、HTTPサーバへのアクセスを許
可するアクセスリストを指定できます。2つの新しいコマンドは、IPv4および IPv6 ACLを指
定するためのサポートを有効にするために導入されました。これらは、IPv4 ACLを指定する
ための ip http access-class ipv4 access-list-name | access-list-numberと、IPv6 ACLを指定する
ための ip http access-class ipv6 access-list-nameです。警告メッセージの受信を防ぐために、新
しい CLIの使用をお勧めします。

アクセスリストを指定する際は、次の考慮事項があります。

•存在しないアクセスリストを指定すると、設定は実行されますが、次の警告メッセージを
受信します。

ACL being attached does not exist, please configure it

• HTTPサーバにアクセスリストを指定するために ip http access-classコマンドを使用する
と、次の警告メッセージが表示されます。

This CLI will be deprecated soon, Please use new CLI ip http
access-class ipv4/ipv6 <access-list-name>| <access-list-number>

• ip http access-class ipv4 access-list-name | access-list-numberまたは ip http access-class ipv6
access-list-nameを使用した場合に、アクセスリストがすでに ip http access-classを使用し
て設定されていた場合は、次の警告メッセージが表示されます。

Removing ip http access-class <access-list-number>

ip http access-class access-list-numberと ip http access-class ipv4 access-list-name | access-list-number
は同じ機能を共有しています。コマンドを実行するごとに、その前のコマンドのコンフィギュ

レーションは上書きされます。2つのコマンドの設定間の次の組み合わせによって、実行コン
フィギュレーションへの影響が説明されます。

• ip http access-class access-list-numberがすでに設定されている場合に、ip http access-class
ipv4 access-list-numberコマンドを使用して設定を行おうとした場合、ip http access-class
access-list-numberの設定は削除され、ip http access-class ipv4 access-list-numberの設定が実
行コンフィギュレーションに追加されます。

• ip http access-class access-list-numberがすでに設定されている場合に、ip http access-class
ipv4 access-list-nameコマンドを使用して設定を行おうとした場合、ip http access-class
access-list-numberの設定は削除され、ip http access-class ipv4 access-list-nameの設定が実行
コンフィギュレーションに追加されます。

• ip http access-class ipv4 access-list-numberがすでに設定されている場合に、ip http access-class
access-list-nameを使用して設定を行おうとした場合、ip http access-class ipv4
access-list-numberの設定は削除され、ip http access-class access-list-nameの設定が実行コン
フィギュレーションに追加されます。

• ip http access-class ipv4 access-list-nameがすでに設定されている場合に、ip http access-class
access-list-numberを使用して設定を行おうとした場合、ip http access-class ipv4
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access-list-nameの設定は削除され、ip http access-class access-list-numberの設定が実行コン
フィギュレーションに追加されます。

手順

目的コマンドまたはアクション

（任意）HTTPサーバのステータスを
表示して、セキュア HTTPサーバの機

show ip http server status

例：

ステップ 1

能がソフトウェアでサポートされてい

デバイス# show ip http server status るかどうかを判断します。出力で、次

のラインのどちらかを確認してくださ

い。

HTTP secure server capability: Present

または

HTTP secure server capability: Not
present

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

HTTPSサーバがディセーブルの場合、
イネーブルにします。HTTPSサーバ

ip http secure-server

例：

ステップ 3

は、デフォルトでイネーブルに設定さ

れています。デバイス(config)# ip http secure-server

（任意）HTTPSサーバに使用するポー
ト番号を指定します。デフォルトの

ip http secure-port port-number

例：

ステップ 4

ポート番号は 443です。443または
1025～ 65535の範囲で指定できます。デバイス(config)# ip http secure-port

443

（任意）HTTPS接続の暗号化に使用す
る CipherSuite（暗号化アルゴリズム）

ip http secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 5

を指定します。特定のCipherSuiteを指
例： 定する理由がなければ、サーバとクラ

イアントが、両方がサポートする

デバイス(config)# ip http
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目的コマンドまたはアクション

secure-ciphersuite rc4-128-md5 CipherSuiteでネゴシエートするように
設定します。これがデフォルトです。

（任意）HTTPサーバを設定して、接
続処理の間、認証のために、クライア

ip http secure-client-auth

例：

ステップ 6

ントからの X.509v3証明書を要求しま
デバイス(config)# ip http す。デフォルトでは、クライアントが

サーバからの証明書を要求する設定にsecure-client-auth

なっていますが、サーバはクライアン

トを認証しないようになっています。

X.509v3セキュリティ証明書の取得お
よびクライアントの証明書接続の認証

ip http secure-trustpoint name

例：

ステップ 7

に使用する CAのトラストポイントを
指定します。デバイス(config)# ip http

secure-trustpoint your_trustpoint
このコマンドの使用は、前の

手順に従って CAのトラスト
ポイントをすでに設定してい

るという前提を踏まえて説明

しています。

（注）

（任意）HTMLファイルのベースとな
る HTTPパスを設定します。パスは、

ip http path path-name

例：

ステップ 8

ローカルシステムにあるHTTPサーバ
デバイス(config)# ip http path ファイルの場所を指定します（通常、

システムのフラッシュメモリを指定し

ます）。

/your_server:80

（任意）HTTPサーバへのアクセスの
許可に使用するアクセスリストを指定

します。

ip http access-class access-list-number

例：

デバイス(config)# ip http access-class

ステップ 9

2

（任意）HTTPサーバへのアクセスの
許可に使用するアクセスリストを指定

します。

ip http access-class { ipv4
{access-list-number | access-list-name} |
ipv6 {access-list-name} }

例：

ステップ 10

デバイス(config)# ip http access-class
ipv4 4

（任意）HTTPサーバへの同時最大接
続数を指定します。値は10以上にする

ip http max-connections value

例：

ステップ 11

ことを推奨します。これは、UIが想定
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目的コマンドまたはアクション

デバイス(config)# ip http
どおりに機能するために必要な値で

す。max-connections 4

（任意）指定の状況下における、HTTP
サーバへの接続最大時間を指定しま

す。

ip http timeout-policy idle seconds life
seconds requests value

例：

ステップ 12

• idle：データの受信がないか、応答
データが送信できない場合の最大

デバイス(config)# ip http
timeout-policy idle 120 life 240

時間。指定できる範囲は 1～ 600requests 1

秒です。デフォルト値は180秒（3
分）です。

• life：接続を確立している最大時
間。指定できる範囲は 1～ 86400
秒（24時間）です。デフォルト値
は 180秒です。

• requests：永続的な接続で処理され
る要求の最大数。最大値は 86400
です。デフォルトは 1です。

特権 EXECモードに戻ります。end

例：

ステップ 13

デバイス(config)# end

セキュア HTTPクライアントの設定
セキュア HTTPクライアントを設定するには、特権 EXECモードで次の手順を実行します。

始める前に

標準のHTTPクライアントおよびセキュアHTTPクライアントは常にイネーブルです。証明書
の認証にはセキュア HTTPクライアントの証明書が必要です。次の手順では、前の手順で CA
のトラストポイントをスイッチに設定していることを前提にしています。CAのトラストポイ
ントが設定されておらず、リモートの HTTPSサーバがクライアントの認証を要求した場合、
セキュア HTTPクライアントへの接続は失敗します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

（任意）リモートのHTTPサーバがクラ
イアント認証を要求した場合に使用す

ip http client secure-trustpoint name

例：

ステップ 2

る、CAのトラストポイントを指定しま
デバイス(config)# ip http client す。このコマンドの使用は、前の手順を

使用してCAのトラストポイントをすでsecure-trustpoint your_trustpoint

に設定しているという前提を踏まえて説

明しています。クライアント認証が必要

ない場合、またはプライマリのトラスト

ポイントがすでに設定されている場合

は、このコマンドは任意です。

（任意）HTTPS接続の暗号化に使用す
るCipherSuite（暗号化アルゴリズム）を

ip http client secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 3

指定します。特定の CipherSuiteを指定
例： する理由がなければ、サーバとクライア

ントが、両方がサポートするCipherSuite
デバイス(config)# ip http client でネゴシエートするように設定します。

これがデフォルトです。secure-ciphersuite rc4-128-md5

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end
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セキュア HTTPサーバおよびクライアントのステータス
のモニタリング

SSLセキュアサーバおよびクライアントのステータスをモニタするには、次の表の特権EXEC
コマンドを使用します。

表 17 : SSLセキュアサーバおよびクライアントのステータスを表示するコマンド

目的コマンド

セキュア HTTPクライアントの設定を表示します。show ip http client secure status

セキュア HTTPサーバの設定を表示します。show ip http server secure status

セキュア HTTP接続に対して生成された自己署名証明書を表
示します。

show running-config

Secure Socket Layer HTTPに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

「Configuring Certification Authority
Interoperability」

証明機関

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

Secure Socket Layer HTTPに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18 : Secure Socket Layer HTTPに関する機能情報

機能情報リリース機能名

シスコが導入するセキュアHTTPサー
バおよびHTTPクライアントでは、ア
プリケーション層の暗号化にSSLバー
ジョン 3.0を使用します。セキュア
HTTP接続の場合、HTTPサーバが送
受信するデータは暗号化されてイン

ターネットに送信されます。

Secure Socket Layer HTTP
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第 11 章

IPv4 ACL

• IPv4アクセスコントロールリストの設定に関する制約事項（177ページ）
• ACLによるネットワークセキュリティに関する情報（178ページ）
• ACLの設定方法（194ページ）
• IPv4 ACLのモニタリング（216ページ）
• ACLの設定例（217ページ）

IPv4アクセスコントロールリストの設定に関する制約事
項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付きACLで使用できるすべてのコマンドが名前付きACLでも使用できるわけではあ
りません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、
名前を使用できます。また、VLANマップでも名前を指定できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポー
トされていません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされてい
ません。

IPv4 ACLネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付きACLまたは番号付きACLを使
用できます。
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• VLANに属しているレイヤ 2インターフェイスに ACLを適用した場合、レイヤ 2（ポー
ト）ACLはVLANインターフェイスに適用された入力方向のレイヤ3ACL、またはVLAN
に適用された VLANマップよりも優先します。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブル
になっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケッ
トだけがフィルタリングされます。

•パケットをフィルタリングするためにpreauth_ipv4_aclACLが設定されている場合、ACL
は認証後に削除されます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必
要はありません。

レイヤ 2インターフェイスのMAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイス
に着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次
の注意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つ
ずつしか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、
MACアクセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。す
でにMACACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適
用すると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IPアクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

ACLによるネットワークセキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセ
キュリティを設定する方法について説明します。コマンドや表では、ACLをアクセスリスト
と呼ぶこともあります。
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ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを
通過するトラフィックをフィルタリングし、特定のインターフェイスまたは VLANを通過す
るパケットを許可または拒否します。ACLは、パケットに適用される許可条件および拒否条件
の順序付けられた集まりです。パケットがインターフェイスに着信すると、スイッチはパケッ

ト内のフィールドを適用されるACLと比較し、アクセスリストに指定された基準に基づいて、
パケットが転送に必要な権限を持っているかどうかを確認します。アクセスリスト内の条件を

1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチがパケット
を受け入れるか拒否するかが決定されます。スイッチは最初に一致した時点でテストを中止す

るので、リストに条件を指定する順序が重要です。一致する条件がない場合、スイッチはパ

ケットを拒否します。スイッチは、制限条件がない場合はパケットを転送し、制限条件がある

場合はパケットをドロップします。スイッチは、VLAN内でブリッジングされるパケットを含
めて、転送されるすべてのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ3スイッチにア
クセスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケット
がネットワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネット
ワークの場所ごとにアクセス可能なホストを制御したり、ルータインターフェイスで転送また

はブロックされるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィッ

クの転送を許可し、Telnetトラフィックの転送を拒否することもできます。ACLを着信トラ
フィック、発信トラフィック、またはその両方をブロックするように設定することもできま

す。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。

ACLでサポートされるタイプ

スイッチは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管
理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）など
の IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。
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サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。IPv4とMACどちらのアクセスリストタイプのどの方向に対してでも、レイヤ
2インターフェイスにポート ACLを適応できます。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ 3インターフェイスで特定の方向（着信または発信）に適用されます。

• VLAN ACLまたは VLANマップは、すべてのパケット（ブリッジドパケットおよびルー
テッドパケット）のアクセスを制御します。VLANマップを使用すると、同じ VLAN内
のデバイス間で転送されるトラフィックをフィルタリングできます。VLANマップは、
IPv4のレイヤ3アドレスに基づいてアクセスコントロールするように設定されています。
イーサネットACEを使用するとMACアドレスにより、サポートされていないプロトコル
がアクセスコントロールされます。VLANマップを VLANに適用すると、VLANに入る
すべてのパケット（ルーテッドパケットまたはブリッジドパケット）が VLANマップと
照合されます。パケットは、スイッチポートを介して、または、ルーティングされたパ

ケットの場合、ルーテッドポートを介して、VLANに入ることができます。

ACL優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
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グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACL
を使用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用
できません。ポート ACLは、アウトバウンドおよびインバウンド方向のインターフェイスに
適用できます。次のアクセスリストがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。

図 6 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
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同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2

インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層
3インターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータACLを適用で
きます。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用され
ます。1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロト
コルタイプ情報を使用して一致処理を行います。

ポート ACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けら
れている ACLが照合されます。パケットがスイッチのインターフェイスに着信すると、その
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インターフェイスに設定されているすべての着信機能に対応するACLが照合されます。パケッ
トがルーティングされてからネクストホップに転送されるまでの間に、出力インターフェイス

に設定された発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否
するかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対する
アクセスコントロールが行えます。

VLANマップ

VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチまたはスイッチスタックの VLAN内でブリッジングされるすべての
パケットに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリング
および特定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたもので

す。VACLは方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。

図 7 : VLANマップによるトラフィックの制御

次の図に、VLANマップを適用して、特定のトラフィックタイプをVLAN 10のホストAから
転送できないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用で

きます。

ACEおよびフラグメント化されたトラフィックとフラグメント化され
ていないトラフィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
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フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。

L4 Opsをともなう ACEの TCPでは、フラグメント化パケットは
RFC 1858ごとにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ
クの例

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

デバイス(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
デバイス(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
デバイス(config)# access-list 102 permit tcp any host 10.1.1.2
デバイス(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最

初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。
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最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。

ACLとスイッチスタック
スイッチスタックのACLサポートは、スタンドアロンスイッチと同じです。ACLの構成情報
は、スタック内のすべてのスイッチに送信されます。アクティブスイッチを含むスタック内の

すべてのスイッチでは、情報が処理され、ハードウェアがプログラムされます。

アクティブスイッチおよび ACLの機能

アクティブスイッチにより、次の ACL機能が実行されます。

• ACL構成情報が処理され、情報がすべてのスタックメンバに送信されます。

• ACL情報は、スタックに加入しているすべてのスイッチに配信されます。

•（たとえば、十分なハードウェアリソースがないなど）何らかの理由で、ソフトウェアに
よってパケットが送信される必要がある場合、ACLをパケットに適用後にのみ、アクティ
ブスイッチによってパケットが転送されます。

•そのハードウェアは、処理する ACL情報でプログラムされます。

スタックメンバおよび ACLの機能

スタックメンバにより、次の ACL機能が実行されます。

•スタックメンバでは、アクティブスイッチからACL情報を受信し、ハードウェアがプロ
グラムされます。

•スタンバイスイッチとして設定されたスタックメンバがアクティブスイッチが失敗した
イベント内のアクティブスイッチ機能を実行します。

アクティブスイッチの障害および ACL

アクティブとスタンバイの両方のスイッチに ACL情報があります。アクティブスイッチに障
害が発生すると、スタンバイが役割を引き継ぎます。新しいアクティブスイッチにより、すべ

てのスタックメンバーに ACL情報が配信されます。
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標準 IPv4 ACLおよび拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内
の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチが
パケットを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つ

かった時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致す

る条件がない場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意
でプロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACLスイッチでサポートされていない機能

このスイッチで IPv4 ACLを設定する手順は、他の Ciscoスイッチやルータで IPv4 ACLを設定
する手順と同じです。

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACLまたは

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチで

サポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび
拡張アクセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 19 :アクセスリスト番号

サポートありタイプアクセスリスト番号

ありIP標準アクセスリスト1～ 99

ありIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアク

セスリスト

200～ 299

なしDECnetアクセスリスト300～ 399
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サポートありタイプアクセスリスト番号

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアク
セスリスト

700～ 799

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

なしIPX SAPアクセスリスト1000～ 1099

なし拡張 48ビットMACサマリー
アドレスアクセスリスト

1100～ 1199

なしIPXサマリーアドレスアクセ
スリスト

1200～ 1299

ありIP標準アクセスリスト（拡張
範囲）

1300～ 1999

ありIP拡張アクセスリスト（拡張
範囲）

2000～ 2699

番号付き標準ACLおよび番号付き拡張ACLに加え、サポートされる番号を使用して名前付き
標準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張
IP ACLの名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することに
は、エントリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加さ
れ、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス
ACLの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don’t careマスク 0.0.0.0を含む一致条件があるエ
ントリがリストの先頭に移動し、0以外の don’t careマスクを含むエントリよりも前に位置す
るように、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコ
ンフィギュレーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されま
せん。

作成した番号付き標準 IPv4 ACLを VLAN、端末回線、またはインターフェイスに適用できま
す。
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番号付き拡張 IPv4 ACL

標準ACLでは照合に送信元アドレスだけを使用しますが、拡張ACLでは、照合操作に送信元
アドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細か

さを高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成
した ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACE
の順序を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできませ
ん。

このスイッチは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。

また、タイプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリング
もサポートしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このスイッ
チはこれらの IPプロトコルをサポートします。

ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべてフィ
ルタリングできます。

（注）

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

• Encapsulation Security Payload（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP-in-IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）
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名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。
名前付きACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アク
セスリストを設定できます。アクセスリストの識別手段として名前を使用する場合のモード

とコマンド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを
使用するすべてのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準ACLまたは拡張ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内の
番号にすることもできます。標準 IP ACLの名前は 1～ 99です。番号付きリストの代わりに名
前付き ACLを使用することには、エントリを個別に削除できるという利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

ACLロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、
スイッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場
合は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに

表示されるメッセージのレベルは、syslogメッセージを管理する logging consoleコマンドで管
理されます。

ACLロギングは、RACLでのみサポートされます。（注）

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ
以降のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。
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ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッ

シュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な

情報源としてロギング設備をを使用しないでください。

（注）

ハードウェアおよびソフトウェアによる IP ACLの処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足
すると、そのインターフェイス上のすべてのパケットがドロップします。

デバイスまたはスタックメンバのリソース不足が原因でハードウェアに ACLを設定できない
場合、影響を受けるのは、デバイスに着信した該当 VLAN内のトラフィックだけです。

（注）

ルータ ACLの場合は、次の場合にパケットが CPUに送信されることがあります。

• logキーワードの使用

• ICMP到達不能メッセージを生成する。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハー
ドウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルー

テッドパケットに関するハードウェアの ACLの基本的な統計情報を取得する場合は、show
platform software fed switch { switch_num | active | standby } acl counters hardware特権 EXECコ
マンドを使用します。

ルータ ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハー
ドウェアで制御し、アクセスコントロールのセキュリティを強化します。

• ip unreachablesが無効の場合、logを指定しないと、セキュリティ ACLの denyステートメ
ントと一致するフローがハードウェアによってドロップされます。許可ステートメントと

一致するフローは、ハードウェアでスイッチングされます。

•ルータ ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信さ
れ、ロギングだけが行われます。ACEが許可ステートメントの場合も、パケットはハード
ウェアでスイッチングおよびルーティングされます。

VLANマップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。VLANマップには方
向の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリン
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グするには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。
VLANマップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デ
フォルトでは、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パ

ケットタイプに対する matchコマンドがない場合、デフォルトでは、パケットが転送されま
す。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマッ
プが設定されていない場合、すべてのトラフィックが許可されます。

•各 VLANマップは一連のエントリで構成されます。VLANマップのエントリの順序は重
要です。スイッチに着信したパケットは、VLANマップの最初のエントリに対してテスト
されます。一致した場合は、VLANマップのその部分に指定されたアクションが実行され
ます。一致しなかった場合、パケットはマップ内の次のエントリに対してテストされま

す。

•該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップに 1つまたは複
数ある場合でも、パケットがそれらのmatch句に一致しない場合、デフォルトではパケッ
トがドロップされます。該当パケットタイプに対する match句が VLANマップ内にない
場合、デフォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストが
スイッチにあって、ポートが属する VLANに VLANマップを適用する場合、ポート ACL
が VLANマップに優先します。

•ハードウェアに VLANマップの設定を適用できない場合は、その VLAN内のすべてのパ
ケットがドロップします。

VLANマップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアク

セスコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLAN
マップを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスで
ルータ ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールする
VLANマップを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACL
の設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要とする
パケットが VLANマップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パ
ケットがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLAN
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マップ内に match句がなく、アクションが指定されていない場合、どの VLANマップエント
リとも一致しないパケットは転送されます。

VLANマップとルータ ACLの設定時の注意事項

ここに記載された注意事項は、ルータACLおよびVLANマップを同じVLAN上で使用する必
要がある設定に適用されます。ルータACLおよびVLANマップを異なるVLANに割り当てる
設定には、これらの注意事項は適用されません。

ルータ ACLおよび VLANマップを同じ VLANに設定する必要がある場合は、ルータ ACLと
VLANマップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）に VLANマップおよびルータの
ACLを 1つずつに限り設定できます。

•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけ
が反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACL
を記述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタ
イプをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセ
スが複雑になります。ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IP
アドレス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および
宛先）に基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレ
スには don’t careビットを使用してください。

IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ4ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。

ACLの時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻およ
び曜日に基づいて拡張 ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その
時間範囲内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリス
トに制限を設定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステー
トメントまたは拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できま

す。time-rangeキーワードおよび引数については、名前付きおよび番号付き拡張 ACLタスク
の表を参照してください。

時間範囲を使用するいくつかの利点を次に示します。
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•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識
別）へのユーザアクセスをより厳密に許可または拒否できます。

•ログメッセージを制御できます。ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、

簡単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリス
トの新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする

必要があるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内

に）有効となるような設定とならないように注意する必要があります。

時間範囲は、スイッチのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してスイッチクロックを
同期させることを推奨します。

（注）

IPv4 ACLのインターフェイスに関する注意事項
ip access-groupインターフェイスコンフィギュレーションコマンドをレイヤ 3インターフェ
イス（SVI、レイヤ3EtherChannel、またはルーテッドポート）に適用するには、そのインター
フェイスに IPアドレスが設定されている必要があります。レイヤ3アクセスグループは、CPU
のレイヤ 3プロセスによってルーティングまたは受信されるパケットをフィルタリングしま
す。このグループは、VLAN内でブリッジングされるパケットに影響を与えません。

着信ACLの場合、パケットの受信後スイッチはパケットをACLと照合します。ACLがパケッ
トを許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場
合、スイッチはパケットを廃棄します。

発信 ACLの場合、パケットを受信し制御対象インターフェイスにルーティングしたあと、ス
イッチはパケットをACLと照合します。ACLがパケットを許可した場合は、スイッチはパケッ
トを送信します。ACLがパケットを拒否する場合、スイッチはパケットを廃棄します。

デフォルトでは、パケットが廃棄された場合は、その原因が入力インターフェイスの ACLま
たは発信インターフェイスのACLのいずれであっても、常に入力インターフェイスから ICMP
到達不能メッセージが送信されます。ICMP到達不能メッセージは通常、入力インターフェイ
ス 1つにつき、0.5秒ごとに 1つだけ生成されます。ただし、この設定は ip icmp rate-limit
unreachableグローバルコンフィギュレーションコマンドを使用して変更できます。

未定義のACLをインターフェイスに適用すると、スイッチはACLがインターフェイスに適用
されていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために

未定義の ACLを使用する場合は、このような結果が生じることに注意してください。
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ACLの設定方法

IPv4 ACLの設定
スイッチで IP ACLを使用するには、次の手順に従います。

手順

ステップ 1 アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。

ステップ 2 そのACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLをVLAN
マップに適用することもできます。

番号付き標準 ACLの作成（CLI）
番号付き標準 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

デバイス> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

送信元アドレスとワイルドカードを使用

して標準 IPv4アクセスリストを定義し
ます。

access-list access-list-number {deny |
permit} source source-wildcard ]

例：

ステップ 3

access-list-numberには、1～ 99または
1300～ 1999の 10進数を指定します。デバイス(config)# access-list 2 deny

your_host

条件が一致した場合にアクセスを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。
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目的コマンドまたはアクション

sourceには、パケットの送信元となる
ネットワークまたはホストのアドレスを

次の形式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

•キーワード anyは 0.0.0.0
255.255.255.255という sourceおよ
び source-wildcardの省略形です。
source-wildcardを入力する必要はあ
りません。

•キーワード hostは送信元および
source 0.0.0.0の source-wildcardの省
略形です。

（任意）source-wildcardは、ワイルド
カードビットを送信元アドレスに適用

します。

ロギングは、レイヤ 3イン
ターフェイスに割り当てられ

たACLでだけサポートされま
す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config
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番号付き拡張 ACLの作成（CLI）
番号付き拡張 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

拡張 IPv4アクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard [

ステップ 2

access-list-numberには、100～ 199また
は 2000～ 2699の 10進数を指定しま
す。

precedence precedence] [tos tos]
[fragments] [log [log-input] [ time-range
time-range-name] [ dscp dscp]

例： 条件が一致した場合にパケットを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。デバイス(config)# access-list 101 permit

ip host 10.1.1.2 any precedence 0 tos
0 log protocolには、インターネットプロトコ

ルの名前または番号を入力します。

ahp、eigrp、esp、gre、icmp、igmp、
igrp、ip、ipinip、nos、ospf、pcp、
pim、tcp、udp、または IPプロトコル
番号を表す0～255の整数を使用できま
す。一致条件としてインターネットプ

ロトコル（ICMP、TCP、UDPなど）を
指定するには、キーワード ipを使用し
ます。

この手順には、ほとんどの IP
プロトコルのオプションが含

まれています。TCP、UDP、
ICMP、および IGMPの追加の
特定パラメータについては、

次のステップを参照してくだ

さい。

（注）

sourceには、パラメータの送信元である
ネットワークまたはホストの番号を指定

します。
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目的コマンドまたはアクション

source-wildcardは、ワイルドカードビッ
トを送信元アドレスに適用します。

destinationには、パラメータの宛先であ
るネットワークまたはホストの番号を指

定します。

destination-wildcardは、ワイルドカード
ビットを宛先アドレスに適用します。

source、source-wildcard、destination、お
よび destination-wildcardの値は、次の形
式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

• 0.0.0.0 255.255.255.255（任意のホス
ト）を表すキーワード any。

•単一のホスト0.0.0.0を表すキーワー
ド host。

その他のキーワードはオプションであ

り、次の意味を持ちます。

• precedence：パケットを 0～ 7の番
号または名前で指定する優先度と一

致させる場合に入力します。指定で

きる値は、routine（0）、priority
（1）、immediate（2）、flash
（3）、flash-override（4）、critical
（5）、internet（6）、network
（7）です。

• fragments：2つ目以降のフラグメ
ントをチェックする場合に入力しま

す。

• tos：パケットを 0～ 15の番号また
は名前で指定するサービスタイプ

レベルと一致させる場合に入力しま

す。指定できる値は、normal
（0）、max-reliability（2）、
max-throughput（4）、min-delay
（8）です。

• log：エントリと一致するパケット
に関するログ通知メッセージを作成
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目的コマンドまたはアクション

し、コンソールに送信します。

log-inputを指定すると、ログエン
トリに入力インターフェイスが追加

されます。

• time-range：時間範囲の名前を指定
します。

• dscp：パケットを 0～ 63の番号で
指定するDSCP値と一致させる場合
に入力します。または、指定できる

値のリストを表示するには、疑問符

（?）を使用します。

コントローラは次の機能を

サポートしている必要があ

ります。

• DCSPのマーク

• UPのマーク

• DSCPとUPのマッピン
グ

「DSCPから UPへの
マッピング」の詳細に

ついては、次を参照し

てください。

https://tools.ietf.org/html/
draft-ietf-tsvwg-ieee-802-11-01

（注）

dscp値を入力する場合は、tos
または precedenceを入力でき
ません。dscpを入力せずに tos
と precedenceの両方の値を入
力できます。

（注）

拡張 TCPアクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} tcp source source-wildcard
[operator port] destination

ステップ 3

次に示す例外を除き、拡張 IPv4 ACLに
対して説明するパラメータと同じパラ

メータを使用します。

destination-wildcard [operator port]
[established] [ precedence precedence] [
tos tos] [fragments] [log [log-input] [
time-range time-range-name] [ dscp dscp]
[flag] （任意）operatorおよび portを入力する

と、送信元ポート（source

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
198

IPv4 ACL

番号付き拡張 ACLの作成（CLI）

https://tools.ietf.org/html/draft-ietf-tsvwg-ieee-802-11-01
https://tools.ietf.org/html/draft-ietf-tsvwg-ieee-802-11-01


目的コマンドまたはアクション

例： source-wildcardの後に入力した場合）ま
たは宛先ポート（destination

デバイス(config)# access-list 101 permit destination-wildcardの後に入力した場
tcp any any eq 500

合）が比較されます。演算子の候補に

は、eq（次の値に等しい）、gt（次の値
より大きい）、lt（次の値より小さ
い）、neq（次の値に等しくない）、お
よびrange（次の範囲）があります。演
算子にはポート番号を指定する必要があ

ります（rangeの場合は 2つのポート番
号をスペースで区切って指定する必要が

あります）。

portには、10進数（0～ 65535）のポー
ト番号または TCPポート名を入力しま
す。TCPをフィルタリングするときに
は、TCPポートの番号または名前だけ
を使用します。

他のオプションのキーワードの意味は次

のとおりです。

• established：確立された接続と照合
する場合に入力します。このキー

ワードは、ackまたは rstフラグで
の照合と同じ機能を果たします。

• flag：指定されたTCPヘッダービッ
トを基準にして照合します。入力で

きるフラグは、ack（確認応答）、
fin（終了）、psh（プッシュ）、rst
（リセット）、syn（同期）、また
は urg（緊急）です。

（任意）拡張UDPアクセスリストおよ
びアクセス条件を定義します。

access-list access-list-number {deny |
permit} udp source source-wildcard
[operator port] destination

ステップ 4

UDPパラメータは TCPの説明にあるパ
ラメータと同じです。ただし、[operator

destination-wildcard [operator port] [
precedence precedence] [ tos tos]
[fragments] [log [log-input] [ time-range
time-range-name] [ dscp dscp]

[port]]ポート番号またはポート名は、
UDPポートの番号または名前でなけれ

例： ばなりません。また、UDPでは、flagと
establishedキーワードは無効です。

デバイス(config)# access-list 101 permit
udp any any eq 100
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目的コマンドまたはアクション

拡張 ICMPアクセスリストおよびアク
セス条件を定義します。

access-list access-list-number {deny |
permit} icmp source source-wildcard
destination destination-wildcard [icmp-type

ステップ 5

ICMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

| [[icmp-type icmp-code] | [icmp-message]]
[ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

とんど同じですが、ICMPメッセージタ
イプおよびコードパラメータが追加さ

例： れています。オプションのキーワードの

意味は次のとおりです。

デバイス(config)# access-list 101 permit • icmp-type：ICMPメッセージタイプ
でフィルタリングする場合に入力し

icmp any any 200

ます。指定できる値の範囲は、0～
255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。指

定できる値の範囲は、0～ 255で
す。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名
でフィルタリングする場合に入力し

ます。

（任意）拡張 IGMPアクセスリストお
よびアクセス条件を定義します。

access-list access-list-number {deny |
permit} igmp source source-wildcard
destination destination-wildcard [igmp-type]

ステップ 6

IGMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

[ precedence precedence] [ tos tos]
[fragments] [log [log-input] [ time-range
time-range-name] [ dscp dscp] とんど同じですが、次に示すオプション

のパラメータが追加されています。例：

igmp-typeIGMPメッセージタイプと比較
するには、0～15の番号またはメッセーデバイス(config)# access-list 101 permit

igmp any any 14
ジ名（dvmrp、host-query、host-report、
pim、または trace）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end
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名前付き標準 ACLの作成
名前を使用して標準 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

デバイス> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

名前を使用して標準 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list standard name

例：

デバイス(config)# ip access-list

ステップ 3

名前には、1～ 99の番号を使用できま
す。

standard 20

アクセスリストコンフィギュレーショ

ンモードで、パケットを転送するのか

次のいずれかを使用します。ステップ 4

• deny {source [source-wildcard] | host
source | any} [log] ドロップするのかを決定する1つ以上の

拒否条件または許可条件を指定します。• permit {source [source-wildcard] | host
source | any} [log] • host source：送信元および送信元ワ

イルドカードの値である source
0.0.0.0。

例：

デバイス(config-std-nacl)# deny
• any：送信元および送信元ワイルド
カードの値である 0.0.0.0
255.255.255.255

192.168.0.0 0.0.255.255 255.255.0.0
0.0.255.255

または

デバイス(config-std-nacl)# permit
10.108.0.0 0.0.0.0 255.255.255.0
0.0.0.0

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

デバイス(config-std-nacl)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

名前付き拡張 ACLの作成
名前を使用して拡張 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

デバイス> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

名前を使用して拡張 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list extended name

例：

デバイス(config)# ip access-list

ステップ 3

名前には、100～ 199の番号を使用でき
ます。

extended 150

アクセスリストコンフィギュレーショ

ンモードで、許可条件または拒否条件

{deny | permit} protocol {source
[source-wildcard] | host source | any}
{destination [destination-wildcard] | host

ステップ 4

を指定します。logキーワードを使用す
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目的コマンドまたはアクション

ると、違反を含むアクセスリストのロ

グメッセージを取得できます。

destination | any} [ precedence precedence]
[ tos tos] [established] [log] [ time-range
time-range-name]

• host source：送信元および送信元ワ
イルドカードの値である source
0.0.0.0。

例：

デバイス(config-ext-nacl)# permit 0 any
any • host destination：接続先および接続

先ワイルドカードの値である

destination 0.0.0.0。

• any：sourceおよび source wildcard
の値または destinationおよび
destination wildcardの値である
0.0.0.0 255.255.255.255

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-ext-nacl)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

拡張ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追
加され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適
用されることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアク
セスリストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定の
ACLに選択的に追加できません。ただし、no permitおよび no denyアクセスリストコンフィ
ギュレーションモードコマンドを使用すると、名前付きACLからエントリを削除できます。

番号付き ACLではなく名前付き ACLを使用する理由の 1つとして、名前付き ACLでは行を
選択して削除できることがあります。
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次のタスク

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACLの時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

デバイス(config)# enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

作成する時間範囲には意味のある名前

（workhoursなど）を割り当て、時間範
time-range time-range-name

例：

ステップ 3

囲コンフィギュレーションモードを開

デバイス(config)# time-range workhours 始します。名前にスペースや疑問符を含

めることはできません。また、文字から

始める必要があります。

適用対象の機能がいつ動作可能になるか

を指定します。

次のいずれかを使用します。ステップ 4

• absolute [ start time date] [end time
date] •時間範囲には、absoluteステートメ

ントを1つだけ使用できます。複数• periodic day-of-the-week hh:mm to
[day-of-the-week] hh:mm

の absoluteステートメントを設定し
• periodic {weekdays |weekend | daily}
hh:mm to hh:mm

た場合は、最後に設定したステート

メントだけが実行されます。

例：
•複数のperiodicステートメントを入
力できます。たとえば、平日と週末

に異なる時間を設定できます。
デバイス(config-time-range)# absolute
start 00:00 1 Jan 2006 end 23:59 1 Jan
2006

設定例を参照してください。

または

デバイス(config-time-range)# periodic
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目的コマンドまたはアクション

weekdays 8:00 to 12:00

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

次のタスク

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

端末回線への IPv4 ACLの適用
番号付きACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線
には名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があ
るため、すべてに同じ制限を設定する必要があります。

仮想端末回線と ACLに指定されたアドレス間の着信接続および発信接続を制限するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

デバイス(config)# enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

設定する回線を指定し、インラインコ

ンフィギュレーションモードを開始し

ます。

line [console | vty] line-number

例：

デバイス(config)# line console 0

ステップ 3

• console：コンソール端末回線を指
定します。コンソールポートは

DCEです。

• vty：リモートコンソールアクセス
用の仮想端末を指定します。

line-numberは、回線タイプを指定する
場合に、設定する連続グループ内で最初

の回線番号です。指定できる範囲は0～
16です。

（デバイスへの）特定の仮想端末回線と

アクセスリストに指定されたアドレス

access-class access-list-number {in | out}

例：

ステップ 4

間の着信接続および発信接続を制限しま

す。デバイス(config-line)# access-class 10
in

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config
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インターフェイスへの IPv4 ACLの適用（CLI）
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御するには、特権 EXECモードで次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

インターフェイスには、レイヤ 2イン
ターフェイス（ポート ACL）またはレ

gigabitethernet1/0/1

イヤ3インターフェイス（ルータACL）
を指定できます。

指定されたインターフェイスへのアクセ

スを制御します。

ip access-group {access-list-number | name}
{in | out}

例：

ステップ 3

デバイス(config-if)# ip access-group 2
in

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
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目的コマンドまたはアクション

startup-config

名前付きMAC拡張 ACLの作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、
MACアドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張
ACLを設定する場合と同様です。

名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

デバイス> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

名前を使用してMAC拡張アクセスリス
トを定義します。

mac access-list extended name

例：

ステップ 3

デバイス(config)# mac access-list
extended mac1

拡張MACアクセスリストコンフィギュ
レーションモードでは、すべての送信

{deny | permit} {any | host source MAC
address | source MAC address mask} {any
| host destination MAC address | destination

ステップ 4

元MACアドレス、マスク付き送信元
MAC address mask} [type mask | lsap lsap MACアドレス、または特定のhostの送mask | aarp | amber | dec-spanning |

信元MACアドレスと、anyの宛先MACdecnet-iv | diagnostic | dsm | etype-6000 |
アドレス、マスク付き宛先MACアドレetype-8042 | lat | lavc-sca |mop-console |
ス、または特定の宛先MACアドレス
に、permitまたは denyを指定します。

mop-dump |msdos |mumps | netbios |
vines-echo | vines-ip | xns-idp | 0-65535] [
cos cos]

（任意）次のオプションを入力すること

もできます。例：

デバイス(config-ext-macl)# deny any any
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目的コマンドまたはアクション

decnet-iv • type mask：Ethernet IIまたは SNAP
でカプセル化されたパケットの任意

または の EtherType番号。10進数、16進
数、または8進数で表記できます。

デバイス(config-ext-macl)# permit any 一致検査の前に、任意で指定できる
any don’t careビットのマスクが

EtherTypeに適用されます。

• lsap lsap mask：IEEE 802.2でカプセ
ル化されたパケットのLSAP番号。
10進数、16進数、または 8進数で
表記できます。任意で don’t care
ビットのマスクを指定できます。

• aarp | amber | dec-spanning |
decnet-iv | diagnostic | dsm |
etype-6000 | etype-8042 | lat | lavc-sca
|mop-console |mop-dump |msdos |
mumps | netbios | vines-echo | vines-ip
| xns-idp：非 IPプロトコル。

• coscos：プライオリティを設定する
0～ 7の IEEE 802.1Q CoS番号。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-ext-macl)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config
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レイヤ 2インターフェイスへのMAC ACLの適用
レイヤ 2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するに
は、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

特定のインターフェイスを指定し、イン

ターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 3

モードを開始します。指定するインター

デバイス(config)# interface フェイスは物理レイヤ2インターフェイ
ス（ポート ACL）でなければなりませ
ん。

gigabitethernet1/0/2

MACアクセスリストを使用して、指定
されたインターフェイスへのアクセスを

制御します。

mac access-group {name} {in | out }

例：

デバイス(config-if)# mac access-group

ステップ 4

ポート ACLは発信および着信方向サ
ポートされます。

mac1 in

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

そのインターフェイスまたはすべてのレ

イヤ2インターフェイスに適用されてい
るMACアクセスリストを表示します。

show mac access-group [ interface
interface-id]

例：

ステップ 6

デバイス# show mac access-group
interface gigabitethernet1/0/2
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 7

デバイス# configure terminal

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 8

デバイス# configure terminal

スイッチは、パケットを受信すると、着信 ACLとパケットを照合します。ACLがパケットを
許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、ス
イッチはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、スイッチ
は ACLがインターフェイスに適用されていないと判断し、すべてのパケットを許可します。
ネットワークセキュリティのために未定義の ACLを使用する場合は、このような結果が生じ
ることに注意してください。

VLANマップの設定
VLANマップを作成して 1つまたは複数の VLANに適用するには、次の手順に従います。

始める前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成
します。

手順

目的コマンドまたはアクション

VLANマップを作成し、名前と、任意で
番号を付けます。番号は、マップ内のエ

ントリのシーケンス番号です。

vlan access-map name [number]

例：

デバイス(config)# vlan access-map map_1

ステップ 1

同じ名前のVLANマップを作成すると、
10ずつ増加する番号が順に割り当てら

20

れます。マップを変更または削除すると

きは、該当するマップエントリの番号

を入力できます。

VLANマップでは、特定の permitまた
は denyキーワードを使用しません。
VLANマップを使用してパケットを拒否
するには、パケットを照合する ACLを
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目的コマンドまたはアクション

作成して、アクションをドロップに設定

します。ACL内の permitは、一致する
という意味です。ACL内の denyは、一
致しないという意味です。

このコマンドを入力すると、アクセス

マップコンフィギュレーションモード

に変わります。

1つまたは複数の標準または拡張アクセ
スリストに対してパケットを照合しま

match {ip |mac} address {name | number}
[name | number]

例：

ステップ 2

す（IPまたはMACアドレスを使用）。
パケットの照合は、対応するプロトコル

デバイス(config-access-map)# match ip タイプのアクセスリストに対してだけ

行われます。IPパケットは、標準またaddress ip2

は拡張 IPアクセスリストに対して照合
されます。非 IPパケットは、名前付き
MAC拡張アクセスリストに対してだけ
照合されます。

パケットタイプ（IPまたは
MAC）に対する match句が
VLANマップに設定されてい
る場合で、そのマップアク

ションがドロップの場合は、

そのタイプに一致するすべて

のパケットがドロップされま

す。match句が VLANマップ
になく、設定されているアク

ションがドロップの場合は、

すべての IPおよびレイヤ 2パ
ケットがドロップされます。

（注）

マップエントリに対するアクションを

設定します。

IPパケットまたは非 IPパケットを（既
知の 1 MACアドレスのみを使って）指
定し、1つ以上の ACL（標準または拡

ステップ 3

張）とそのパケットを照合するには、次

のコマンドのいずれかを入力します。

• action { forward}

デバイス(config-access-map)# action
forward

• action { drop}
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目的コマンドまたはアクション

デバイス(config-access-map)# action
drop

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapname vlan-list list

例：

ステップ 4

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN IDデバイス(config)# vlan filter map 1

vlan-list 20-22
のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

VLANマップの作成
各 VLANマップは順番に並べられた一連のエントリで構成されます。VLANマップエントリ
を作成、追加、または削除するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLANマップを作成し、名前と、任意で
番号を付けます。番号は、マップ内のエ

ントリのシーケンス番号です。

vlan access-map name [number]

例：

デバイス(config)# vlan access-map map_1

ステップ 2

同じ名前のVLANマップを作成すると、
10ずつ増加する番号が順に割り当てら

20

れます。マップを変更または削除すると

きは、該当するマップエントリの番号

を入力できます。

VLANマップでは、特定の permitまた
は denyキーワードを使用しません。
VLANマップを使用してパケットを拒否
するには、パケットを照合する ACLを
作成して、アクションをドロップに設定

します。ACL内の permitは、一致する
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目的コマンドまたはアクション

という意味です。ACL内の denyは、一
致しないという意味です。

このコマンドを入力すると、アクセス

マップコンフィギュレーションモード

に変わります。

1つまたは複数の標準または拡張アクセ
スリストに対してパケットを照合しま

match {ip |mac} address {name | number}
[name | number]

例：

ステップ 3

す（IPまたはMACアドレスを使用）。
パケットの照合は、対応するプロトコル

デバイス(config-access-map)# match ip タイプのアクセスリストに対してだけ

行われます。IPパケットは、標準またaddress ip2

は拡張 IPアクセスリストに対して照合
されます。非 IPパケットは、名前付き
MAC拡張アクセスリストに対してだけ
照合されます。

（任意）マップエントリに対するアク

ションを設定します。デフォルトは転送

（forward）です。

action {drop | forward}

例：

デバイス(config-access-map)# action

ステップ 4

forward

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 5

デバイス(config-access-map)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config
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VLANへの VLANマップの適用
VLANマップを 1つまたは複数の VLANに適用するには、次の手順に従います。

手順

目的コマンドまたはアクション

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapname vlan-list list

例：

ステップ 3

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN IDデバイス(config)# vlan filter map 1

vlan-list 20-22
のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config
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IPv4 ACLのモニタリング
スイッチに設定されているACL、およびインターフェイスとVLANに適用されたACLを表示
して IPv4 ACLをモニタできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2ま
たはレイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセス
グループを表示できます。また、レイヤ 2インターフェイスに適用されたMACACLも表示で
きます。この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 20 :アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリス
トの全体やその一部、または特定のアクセス

リスト（番号付きまたは名前付き）の内容を

表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の
IPアクセスリスト（番号付きまたは名前付
き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータ

スを表示します。IPがイネーブルになってい
るインターフェイスに、ip access-groupイン
ターフェイスコンフィギュレーションコマン

ドを使用してACLを適用した場合は、アクセ
スグループも表示に含まれます。

show ip interface interface-id

スイッチまたは指定されたインターフェイス

のコンフィギュレーションファイルの内容（設

定されたすべてのMACおよび IPアクセスリ
ストや、どのアクセスグループがインターフェ

イスに適用されたかなど）を表示します。

show running-config [ interface interface-id]

すべてのレイヤ 2インターフェイスまたは指
定されたレイヤ 2インターフェイスに適用さ
れているMACアクセスリスト

を表示します。

show mac access-group [ interface interface-id]
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ACLの設定例

例：ACLでの時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年1月1日）を設定し、
設定を確認する例を示します。

デバイス# show time-range
time-range entry: new_year_day_2003 (inactive)

absolute start 00:00 01 January 2006 end 23:59 01 January 2006
time-range entry: workhours (inactive)

periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張 ACL内に時間範囲名を入力します。次
に、拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、
定義された休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、
営業時間中はすべての TCPトラフィックを許可します。

デバイス(config)# access-list 188 deny tcp any any time-range new_year_day_2006
デバイス(config)# access-list 188 permit tcp any any time-range workhours
デバイス(config)# end
デバイス# show access-lists
Extended IP access list 188

10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。

デバイス(config)# ip access-list extended deny_access
デバイス(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
デバイス(config-ext-nacl)# exit
デバイス(config)# ip access-list extended may_access
デバイス(config-ext-nacl)# permit tcp any any time-range workhours
デバイス(config-ext-nacl)# end
デバイス# show ip access-lists
Extended IP access list lpip_default

10 permit ip any any
Extended IP access list deny_access

10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)
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例：ACLへのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメン
ト（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になりま
す。1つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが
明確になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコ

メントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するス
テートメントの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張ACLにコメントを挿入するには、access-listaccess-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

次の例では、Jonesのワークステーションにはアクセスを許可し、Smithのワークステーション
にはアクセスを許可しません。

デバイス(config)# access-list 1 remark Permit only Jones workstation through
デバイス(config)# access-list 1 permit 171.69.2.88
デバイス(config)# access-list 1 remark Do not allow Smith through
デバイス(config)# access-list 1 deny 171.69.3.13

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンド
を使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、Jonesのサブネットには発信 Telnetの使用が許可されません。

デバイス(config)# ip access-list extended telnetting
デバイス(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
デバイス(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet

IPv4 ACLの設定例
ここでは、IPv4 ACLを設定および適用する例を示します。ACLのコンパイルに関する詳細に
ついては、『Cisco IOS Security Configuration Guide, Release 12.4』および『Cisco IOS IP
Configuration Guide, Release 12.4』の「IP Adderssing and Services」の章にある「Configuring IP
Services」の項を参照してください。

小規模ネットワークが構築されたオフィス用の ACL
図 8 :ルータ ACLによるトラフィックの制御

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート2に接続
されたサーバAには、すべての従業員がアクセスできる収益などの情報が格納されています。
ルーテッドポート 1に接続されたサーバ Bには、機密扱いの給与支払いデータが格納されて
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います。サーバAにはすべてのユーザがアクセスできますが、サーバBにアクセスできるユー

ザは制限されています。

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準 ACLを作成し、ポート 1からサーバに着信するトラフィックをフィルタリングしま
す。

•拡張 ACLを作成し、サーバからポート 1に着信するトラフィックをフィルタリングしま
す。

例：小規模ネットワークが構築されたオフィスの ACL

次に、標準ACLを使用してポートからサーバBに着信するトラフィックをフィルタリングし、
経理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけを許
可する例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート 1か
ら送信されるトラフィックに適用されます。

デバイス(config)# access-list 6 permit 172.20.128.64 0.0.0.31
デバイス(config)# end
デバイス# how access-lists
Standard IP access list 6

10 permit 172.20.128.64, wildcard bits 0.0.0.31

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip access-group 6 out

次に、拡張ACLを使用してサーバBからポートに着信するトラフィックをフィルタリングし、
任意の送信元アドレス（この場合はサーバ B）から経理部の宛先アドレス 172.20.128.64～
172.20.128.95に送信されるトラフィックだけを許可する例を示します。このACLは、ルーテッ
ドポート1に着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラフィッ
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クだけを許可します。拡張 ACLを使用する場合は、送信元および宛先情報の前に、プロトコ
ル（IP）を入力する必要があります。

デバイス(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
デバイス(config)# end
デバイス# show access-lists
Extended IP access list 106

10 permit ip any 172.20.128.64 0.0.0.31

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip access-group 106 in

例：番号付き ACL

次の例のネットワーク 10.0.0.0は、2番目のオクテットがサブネットを指定するクラス Aネッ
トワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレス
の 3番目および 4番目のオクテットで特定のホストを指定します。アクセスリスト 2を使用し
て、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否し
ます。このアクセスリストの最終行は、ネットワーク 10.0.0.0の他のすべてのサブネット上の
アドレスが許可されることを示します。この ACLは、ポートに着信するパケットに適用され
ます。

デバイス(config)# access-list 2 permit 10.48.0.3
デバイス(config)# access-list 2 deny 10.48.0.0 0.0.255.255
デバイス(config)# access-list 2 permit 10.0.0.0 0.255.255.255
デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# ip access-group 2 in

例：拡張 ACL

次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。2番めの
行は、ホスト 128.88.1.2の SMTPポートへの着信 TCP接続を許可します。3番めの行は、エ
ラーフィードバック用の着信 ICMPメッセージを許可します。

デバイス(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
デバイス(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
デバイス(config)# access-list 102 permit icmp any any
デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意の

ホストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定し
ています。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、
ネットワーク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続している間は、同じポート番号が使用されます。インターネットから着信するメールパ

ケットの宛先ポートは 25です。発信パケットのポート番号は予約されています。安全なネッ
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トワークシステムでは常にポート 25でのメール接続が使用されているため、着信サービスと
発信サービスを個別に制御できます。ACLは発信インターフェイスの入力 ACLおよび着信イ
ンターフェイスの出力 ACLとして設定される必要があります。

デバイス(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
デバイス(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip access-group 102 in

次の例では、ネットワークはアドレスが 128.88.0.0のクラスBネットワークで、メールホスト
のアドレスは 128.88.1.2です。establishedキーワードは、確立された接続を表示する TCP専用
のキーワードです。TCPデータグラムにACKまたはRSTビットが設定され、パケットが既存
の接続に属していることが判明すると、一致と見なされます。スタックメンバー1のギガビッ
トイーサネットインターフェイス 1は、ルータをインターネットに接続するインターフェイ
スです。

デバイス(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 established
デバイス(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
デバイス(config)# interface gigabitethernet1/0/1

デバイス(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACLおよび名前付き拡張 ACLの作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを
作成する例を示します。Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべて
のトラフィックを許可します。

デバイス(config)# ip access-list standard Internet_filter
デバイス(config-ext-nacl)# permit 1.2.3.4
デバイス(config-ext-nacl)# exit

marketing_groupACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCPTelnetトラフィックを許可し、その他のTCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の
宛先アドレスへ送信されるUDPトラフィックを拒否します。それ以外のすべての IPトラフィッ
クを拒否して、結果を示すログが表示されます。

デバイス(config)# ip access-list extended marketing_group
デバイス(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
デバイス(config-ext-nacl)# deny tcp any any
デバイス(config-ext-nacl)# permit icmp any any
デバイス(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
デバイス(config-ext-nacl)# deny ip any any log
デバイス(config-ext-nacl)# exit
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Internet_filter ACLは発信トラフィックに適用され、marketing_group ACLはレイヤ 3ポートの
着信トラフィックに適用されます。

デバイス(config)# interface gigabitethernet3/0/1
デバイス(config-if)# no switchport
デバイス(config-if)# ip address 2.0.5.1 255.255.255.0
デバイス(config-if)# ip access-group Internet_filter out
デバイス(config-if)# ip access-group marketing_group in

名前付き ACLからの個別 ACEの削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。

デバイス(config)# ip access-list extended border-list
デバイス(config-ext-nacl)# no permit ip host 10.1.1.3 any

例：IP ACLに適用される時間範囲

次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPの HTTPトラフィックを拒
否する例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）
の間だけ許可されます。

デバイス(config)# time-range no-http
デバイス(config)# periodic weekdays 8:00 to 18:00
!

デバイス(config)# time-range udp-yes
デバイス(config)# periodic weekend 12:00 to 20:00
!

デバイス(config)# ip access-list extended strict
デバイス(config-ext-nacl)# deny tcp any any eq www time-range no-http
デバイス(config-ext-nacl)# permit udp any any time-range udp-yes
!

デバイス(config-ext-nacl)# exit
デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# ip access-group strict in

例：コメント付き IP ACLエントリの設定

次に示す番号付き ACLの例では、Jonesが所有するワークステーションにはアクセスを許可
し、Smithが所有するワークステーションにはアクセスを許可しません。

デバイス(config)# access-list 1 remark Permit only Jones workstation through
デバイス(config)# access-list 1 permit 171.69.2.88
デバイス(config)# access-list 1 remark Do not allow Smith workstation through
デバイス(config)# access-list 1 deny 171.69.3.13
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次に示す番号付き ACLの例では、Winterおよび SmithのワークステーションにWeb閲覧を許
可しません。

デバイス(config)# access-list 100 remark Do not allow Winter to browse the web
デバイス(config)# access-list 100 deny host 171.69.3.85 any eq www
デバイス(config)# access-list 100 remark Do not allow Smith to browse the web
デバイス(config)# access-list 100 deny host 171.69.3.13 any eq www

次に示す名前付き ACLの例では、Jonesのサブネットにアクセスを許可しません。

デバイス(config)# ip access-list standard prevention
デバイス(config-std-nacl)# remark Do not allow Jones subnet through
デバイス(config-std-nacl)# deny 171.69.0.0 0.0.255.255

次に示す名前付き ACLの例では、Jonesのサブネットに発信 Telnetの使用を許可しません。

デバイス(config)# ip access-list extended telnetting
デバイス(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
デバイス(config-ext-nacl)# deny tcp 171.69.0.0 0.0.255.255 any eq telnet

例：ACLロギング

ACLでは 2種類のロギングがサポートされています。logキーワードを指定すると、エントリ
と一致するパケットに関するログ通知メッセージがコンソールに送信されます。log-inputキー
ワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒
否し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定され
ています。

デバイス(config)# ip access-list standard stan1
デバイス(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
デバイス(config-std-nacl)# permit any log
デバイス(config-std-nacl)# exit
デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip access-group stan1 in
デバイス(config-if)# end
デバイス# show logging
Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>
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00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への
ICMPパケットを許可し、すべての UDPパケットを拒否する例を示します。

デバイス(config)# ip access-list extended ext1
デバイス(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
デバイス(config-ext-nacl)# deny udp any any log
デバイス(config-std-nacl)# exit
デバイス(config)# interface gigabitethernet1/0/2
デバイス(config-if)# ip access-group ext1 in

次に、拡張 ACLのログの例を示します。

01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1
packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8
packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形
式は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インター
フェイス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0),
1 packet

ACLおよび VLANマップの設定例

例：パケットを拒否する ACLおよび VLANマップの作成

ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初の
マップでは、ip1 ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最
初に、すべての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作
成します。VLANマップには IPパケットに対する match句が存在するため、デフォルトのア
クションでは、どの match句とも一致しない IPパケットがすべてドロップされます。
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デバイス(config)# ip access-list extended ip1
デバイス(config-ext-nacl)# permit tcp any any
デバイス(config-ext-nacl)# exit
デバイス(config)# vlan access-map map_1 10
デバイス(config-access-map)# match ip address ip1
デバイス(config-access-map)# action drop

例：パケットを許可する ACLおよび VLANマップの作成

次に、パケットを許可する VLANマップを作成する例を示します。ACL ip2は UDPパケット
を許可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前
のどのACLとも一致しないすべての IPパケット（TCPでもUDPでもないパケット）がドロッ
プされます。

デバイス(config)# ip access-list extended ip2
デバイス(config-ext-nacl)# permit udp any any
デバイス(config-ext-nacl)# exit
デバイス(config)# vlan access-map map_1 20
デバイス(config-access-map)# match ip address ip2
デバイス(config-access-map)# action forward

例：IPパケットのドロップおよびMACパケットの転送のデフォルトアクション

次の例のVLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送
されます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-match
をこのマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。

•すべての IGMPパケットがドロップされます。

•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

デバイス(config)# access-list 101 permit udp any any
デバイス(config)# ip access-list extended igmp-match
デバイス(config-ext-nacl)# permit igmp any any

デバイス(config-ext-nacl)# permit tcp any any
デバイス(config-ext-nacl)# exit
デバイス(config)# vlan access-map drop-ip-default 10
デバイス(config-access-map)# match ip address 101
デバイス(config-access-map)# action forward
デバイス(config-access-map)# exit
デバイス(config)# vlan access-map drop-ip-default 20
デバイス(config-access-map)# match ip address igmp-match
デバイス(config-access-map)# action drop
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デバイス(config-access-map)# exit
デバイス(config)# vlan access-map drop-ip-default 30
デバイス(config-access-map)# match ip address tcp-match
デバイス(config-access-map)# action forward

例：MACパケットのドロップおよび IPパケットの転送のデフォルトアクション

次の例のVLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送
されます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合
わせて使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。

例：すべてのパケットをドロップするデフォルトアクション

次の例の VLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップさ
れます。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合
わせて使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。

デバイス(config)# vlan access-map drop-all-default 10
デバイス(config-access-map)# match ip address tcp-match
デバイス(config-access-map)# action forward
デバイス(config-access-map)# exit
デバイス(config)# vlan access-map drop-all-default 20
デバイス(config-access-map)# match mac address good-hosts
デバイス(config-access-map)# action forward

ネットワークでの VLANマップの使用方法の設定例

例：ワイヤリングクローゼットの設定

図 9 :ワイヤリングクローゼットの設定

ワイヤリングクローゼット構成では、ルーティングがスイッチ上で有効にされていない場合が

あります。ただし、この設定でも VLANマップおよび QoS分類 ACLはサポートされていま
す。ホストXおよびホストYは異なるVLAN内にあり、ワイヤリングクローゼットスイッチ
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Aおよびスイッチ Cに接続されていると想定します。ホスト Xからホスト Yへのトラフィッ
クは、ルーティングが有効に設定されたレイヤ3スイッチであるスイッチBによって最終的に
ルーティングされます。ホスト Xからホスト Yへのトラフィックは、トラフィックのエント
リポイントであるスイッチ Aでアクセスコントロールできます。

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPア
ドレス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィック
がスイッチ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの
VLANマップを設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト
httpを定義します。

デバイス(config)# ip access-list extended http
デバイス(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
デバイス(config-ext-nacl)# exit

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPト
ラフィックが転送されるように、VLANアクセスマップ map2を作成します。

デバイス(config)# vlan access-map map2 10
デバイス(config-access-map)# match ip address http
デバイス(config-access-map)# action drop
デバイス(config-access-map)# exit
デバイス(config)# ip access-list extended match_all
デバイス(config-ext-nacl)# permit ip any any
デバイス(config-ext-nacl)# exit
デバイス(config)# vlan access-map map2 20
デバイス(config-access-map)# match ip address match_all
デバイス(config-access-map)# action forward
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次に、VLANアクセスマップ map2を VLAN 1に適用します。

デバイス(config)# vlan filter map2 vlan 1

例：別の VLANにあるサーバへのアクセスの制限
図 10 :別の VLAN上のサーバへのアクセスの制限

別の VLANにあるサーバへのアクセスを制限できます。たとえば、VLAN 10内のサーバ
10.1.1.100では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。

例：別の VLANにあるサーバへのアクセスの拒否

次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを
拒否し、その他の IPトラフィックを許可する VLANマップ SERVER1-ACLを作成して、別の
VLAN内のサーバへのアクセスを拒否する例を示します。最後のステップでは、マップSERVER1
を VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。

デバイス(config)# ip access-list extended SERVER1_ACL
デバイス(config-ext-nacl))# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
デバイス(config-ext-nacl))# permit ip host 10.1.1.4 host 10.1.1.100
デバイス(config-ext-nacl))# permit ip host 10.1.1.8 host 10.1.1.100
デバイス(config-ext-nacl))# exit

SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケット
を転送する ACLを使用して、VLANマップを定義します。

デバイス(config)# vlan access-map SERVER1_MAP
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デバイス(config-access-map)# match ip address SERVER1_ACL
デバイス(config-access-map)# action drop
デバイス(config)# vlan access-map SERVER1_MAP 20
デバイス(config-access-map)# action forward
デバイス(config-access-map)# exit

VLAN 10に VLANマップを適用します。

デバイス(config)# vlan filter SERVER1_MAP vlan-list 10

VLANに適用されるルータ ACLと VLANマップの設定例
ここでは、ルータACLおよびVLANマップをVLANに適用し、スイッチドパケット、ブリッ
ジドパケット、ルーテッドパケット、およびマルチキャストパケットを処理する例を示しま

す。次の図ではそれぞれの宛先に転送されるパケットを示します。パケットのパスが VLAN
マップや ACLを示す線と交差するポイントで、パケットを転送せずにドロップする可能性も
あります。

例：ACLおよびスイッチドパケット
図 11 :スイッチドパケットへの ACLの適用

次の例に、VLAN内でスイッチングされるパケットにACLを適用する方法を示します。フォー
ルバックブリッジングによってルーティングまたは転送されず、VLAN内でスイッチングさ
れるパケットには、入力 VLANの VLANマップだけが適用されます。
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例：ACLおよびブリッジドパケット
図 12 :ブリッジドパケットへの ACLの適用

次の例に、フォールバックブリッジドパケットにACLを適用する方法を示します。ブリッジ
ドパケットの場合は、入力VLANにレイヤ 2 ACLだけが適用されます。また、非 IPおよび非
ARPパケットだけがフォールバックブリッジドパケットとなります。

例：ACLおよびルーテッドパケット
図 13 :ルーテッドパケットへの ACLの適用

次の例に、ルーテッドパケットにACLを適用する方法を示します。ACLは次の順番で適用さ
れます。

1. 入力 VLANの VLANマップ

2. 入力ルータ ACL

3. 出力ルータ ACL

4. 出力 VLANの VLANマップ
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例：ACLおよびマルチキャストパケット
図 14 :マルチキャストパケットへの ACLの適用

次の例に、IPマルチキャスト用に複製されたパケットにACLを適用する方法を示します。ルー
ティングされるマルチキャストパケットには、2つの異なるフィルタが適用されます。1つは、
宛先が入力VLAN内の他のポートである場合に使用され、もう1つは、宛先がパケットのルー
ティング先である別の VLAN内にある場合に使用されます。パケットは複数の出力 VLANに
ルーティングされる場合がありますが、この場合は宛先 VLANごとに異なるルータ出力 ACL
およびVLANマップが適用されます。最終的に、パケットは一部の出力VLAN内で許可され、
それ以外の VLANで拒否されます。パケットのコピーが、許可された宛先に転送されます。
ただし、入力 VLANマップによってパケットがドロップされる場合、パケットのコピーは宛
先に送信されません。
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第 12 章

IPv6 ACL

• IPv6 ACLの概要（233ページ）
• IPv6 ACLの制限（236ページ）
• IPv6 ACLのデフォルト設定 （237ページ）
• IPv6 ACLの設定（237ページ）
•インターフェイスへの IPv6 ACLの付加（242ページ）
• VLANマップの設定（243ページ）
• VLANへの VLANマップの適用（245ページ）
• IPv6 ACLのモニタリング（246ページ）

IPv6 ACLの概要
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion
4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベース
および LANベースフィーチャセットが稼働している場合、入力ルータ ACLを作成し、それ
を適用してレイヤ 3管理トラフィックをフィルタリングすることもできます。

スイッチは、次の 3種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラ
フィックまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、
ルーティングされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、アウトバウンドおよびインバウンドのレイヤ 2インターフェイスで
サポートされます。IPv6ポート ACLは、インターフェイスに着信するすべての IPv6パ
ケットに対して適用されます。

• VLAN ACLまたは VLANマップは、VLAN内のすべてのパケットのアクセスを制御しま
す。VLANマップを使用すると、同じ VLAN内のデバイス間で転送されるトラフィック
をフィルタリングできます。ACLVLANマップは、L2VLANに適用されます。VLANマッ
プは、IPv6のレイヤ 3アドレスに基づいてアクセスコントロールするように設定されて
います。イーサネットACEを使用するとMACアドレスにより、サポートされていないプ
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ロトコルがアクセスコントロールされます。VLANマップをVLANに適用すると、VLAN
に入るすべてのパケットが VLANマップと照合されます。

スイッチは、IPv6トラフィックの VLAN ACL（VLANマップ）をサポートします。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場
合と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

スイッチスタックおよび IPv6 ACL
アクティブスイッチは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバ
に配信します。

スタンバイスイッチがアクティブスイッチを引き継ぐと、ACL設定がすべてのスタックメン
バに配信されます。メンバスイッチは、新しいアクティブスイッチによって配信された設定

を同期し、不要なエントリを消去します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、
アクティブスイッチは変更内容をすべてのスタックメンバーに配信します。

ACL優先順位
VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。
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• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

VLANマップ
VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチまたはスイッチスタックの VLAN内でブリッジングされるすべての
パケットに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリング
および特定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたもので

す。VACLは方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。

図 15 : VLANマップによるトラフィックの制御

次の図に、VLANマップを適用して、特定のトラフィックタイプをVLAN 10のホストAから
転送できないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用で

きます。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティン
グされません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）
キューに送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成した
り、同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済
みの名前を使用しようとすると、エラーメッセージが表示されます。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
235

IPv6 ACL

VLANマップ



IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イ
ンターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用しま
す。ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4
コマンドを使用するなど）、エラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリに空きがない場合、パケットはインターフェイスでドロップされ、ア
ンロードのエラーメッセージが記録されます。

IPv6 ACLの制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMAC ACLを
設定できます。IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もあ
ります。

•スイッチは、routing header、およびundetermined-transportというキーワードの照合をサ
ポートしません。

•スイッチは再起 ACL（reflectキーワード）をサポートしません。

•このリリースは、IPv6のポートACL、ルータACLおよびVLANACL（VLANマップ）を
サポートしています。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインター
フェイスで ACLがサポートされるかどうか判別します。サポートされない場合、ACLの
付加は拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイス
に適用されている ACLに ACEが追加されるのを許可しません。

スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのハードウェアスペースがなくなった場合、ACLに関連付けられたパケットは
インターフェイスでドロップされます。

•ロギングは、ルータ ACLではサポートされますが、ポート ACLではサポートされませ
ん。
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•スイッチは、プレフィックス長の最大範囲の IPv6アドレス一致をサポートしません。

IPv6 ACLのデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Switch# show access-lists preauth_ipv6_acl
IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100

IPv6 ACLの設定
IPv6トラフィックをフィルタリングするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

IPv6 ACL名を定義し、IPv6アクセス
リストコンフィギュレーションモード

を開始します。

[no]{ipv6 access-list list-name| client
permit-control-packets| log-update
threshold| role-based list-name}

例：

ステップ 3

デバイス(config)# ipv6 access-list
example_acl_list

条件が一致した場合にパケットを拒否

する場合は deny、許可する場合は
[no]{deny | permit} protocol
{source-ipv6-prefix/ |prefix-length |any
threshold| host source-ipv6-address} [

ステップ 4
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目的コマンドまたはアクション

permitを指定します。次に、条件につ
いて説明します。

operator [ port-number ]] {
destination-ipv6-prefix/ prefix-length | any
| host destination-ipv6-address} [operator

• protocolには、IPの名前または番
号を入力します。 ahp、esp、

[port-number]][ dscp value] [fragments]
[log] [log-input] [routing] [ sequence
value] [ time-range name] icmp、ipv6、pcp、stcp、tcp、udp

または IPv6プロトコル番号を表す
0～ 255の整数を使用できます。

• source-ipv6-prefix/prefix-lengthまた
は destination-ipv6-prefix/
prefix-lengthは、拒否条件または許
可条件を設定する送信元または宛

先 IPv6ネットワークあるいはネッ
トワーククラスで、コロン区切り

の 16ビット値を使用した 16進形
式で指定します（RFC 2373を参
照）。

• IPv6プレフィックス ::/0の短縮形
として、anyを入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否
条件または許可条件を設定する送

信元または宛先 IPv6ホストアドレ
スを入力します。アドレスはコロ

ン区切りの16ビット値を使用した
16進形式で指定します。

•（任意）operatorには、指定のプロ
トコルの送信元ポートまたは宛先

ポートを比較するオペランドを指

定します。オペランドには、lt（よ
り小さい）、gt（より大きい）、
eq（等しい）、neq（等しくな
い）、および range（包含範囲）
があります。

source-ipv6-prefix/prefix-length引数
のあとの operatorは、送信元ポー
トに一致する必要があります。
destination-ipv6- prefix/prefix-length
引数のあとのoperatorは、宛先ポー
トに一致する必要があります。
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目的コマンドまたはアクション

•（任意）port-numberは、0～
65535の 10進数またはTCPあるい
は UDPポートの名前です。TCP
ポート名を使用できるのは、TCP
のフィルタリング時だけです。

UDPポート名を使用できるのは、
UDPのフィルタリング時だけで
す。

•（任意）dscpvalueを入力して、各
IPv6パケットヘッダーの Traffic
Classフィールド内のトラフィック
クラス値と DiffServコードポイン
ト値を照合します。指定できる範

囲は 0～ 63です。

•（任意）fragmentsを入力して、先
頭ではないフラグメントを確認し

ます。このキーワードが表示され

るのは、プロトコルが ipv6の場合
だけです。

•（任意）logを指定すると、エント
リと一致するパケットに関するロ

グメッセージがコンソールに送信

されます。log-inputを指定する
と、ログエントリに入力インター

フェイスが追加されます。ロギン

グはルータACLでだけサポートさ
れます。

•（任意）routingを入力して、IPv6
パケットのルーティングを指定し

ます。

•（任意）sequence valueを入力し
て、アクセスリストステートメン

トのシーケンス番号を指定しま

す。指定できる範囲は 1～
4,294,967,295です。

•（任意）time-rangenameを入力し
て、拒否または許可ステートメン

トに適用される時間の範囲を指定

します。
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目的コマンドまたはアクション

（任意）TCPアクセスリストおよびア
クセス条件を定義します。

{deny | permit} tcp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 5

TCPの場合は tcpを入力します。パラ
メータはステップ3aで説明されている

[port-number]] {destination-ipv6-
prefix/prefix-length | any | host
destination-ipv6-address} [operator パラメータと同じですが、次に示すオ
[port-number]] [ack] [ dscp value] プションのパラメータが追加されてい

ます。
[established] [fin] [log] [log-input] [neq
{port | protocol}] [psh] [range {port |

• ack：確認応答（ACK）ビットセッ
ト。

protocol}] [rst] [routing] [ sequence
value] [syn] [ time-range name] [urg]

• established：確立された接続。TCP
データグラムに ACKまたは RST
ビットが設定されている場合、照

合が行われます。

• fin：終了ビットセット。送信者か
らのデータはそれ以上ありませ

ん。

• neq { port |protocol}：所定のポー
ト番号上にないパケットだけを照

合します。

• psh：プッシュ機能ビットセット

• range { port |protocol}：ポート番
号の範囲内のパケットだけを照合

します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびア
クセス条件を定義します。

{deny | permit} udp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 6

ユーザデータグラムプロトコルの場合

は、udpを入力します。UDPパラメー
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator タはTCPに関して説明されているパラ
[port-number]] [ dscp value] [log] メータと同じです。ただし、[operator
[log-input] [neq {port | protocol}] [range [port]]のポート番号またはポート名は、
{port | protocol}] [routing] [ sequence
value] [ time-range name]] UDPポートの番号または名前でなけれ

ばなりません。UDPの場合、established
パラメータは無効です。
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目的コマンドまたはアクション

（任意）ICMPアクセスリストおよび
アクセス条件を定義します。

{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 7

インターネット制御メッセージプロト

コルの場合は、icmpを入力します。
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator ICMPパラメータはステップ 1の IPプ
[port-number]] [icmp-type [icmp-code] | ロトコルの説明にあるパラメータとほ
icmp-message] [ dscp value] [log]

とんど同じですが、ICMPメッセージ
[log-input] [routing] [ sequence value] [
time-range name] タイプおよびコードパラメータが追加

されています。オプションのキーワー

ドの意味は次のとおりです。

• icmp-type：ICMPメッセージタイ
プでフィルタリングする場合に入

力します。指定できる値の範囲

は、0～ 255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。

指定できる値の範囲は、0～ 255
です。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード
名でフィルタリングする場合に入

力します。ICMPメッセージのタ
イプ名およびコード名のリストに

ついては、?キーを使用するか、
またはこのリリースのコマンドリ

ファレンスを参照してください。

特権 EXECモードに戻ります。endステップ 8

アクセスリストの設定を確認します。show ipv6 access-listステップ 9

入力を確認します。show running-config

例：

ステップ 10

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11
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目的コマンドまたはアクション

デバイス# copy running-config
startup-config

インターフェイスへの IPv6 ACLの付加
レイヤ 3インターフェイスで発信または着信トラフィックに ACL を、あるいはレイヤ 2イン
ターフェイスで着信トラフィックに を適用できます。レイヤ 3インターフェイスで着信トラ
フィックにだけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

アクセスリストを適用するレイヤ2イン
ターフェイス（ポート ACL用）または

interface interface-idステップ 3

レイヤ3インターフェイス（ルータACL
用）を特定して、インターフェイスコ

ンフィギュレーションモードを開始し

ます。

ルータ ACLを適用する場合は、これに
よってインターフェイスがレイヤ2モー

no switchportステップ 4

ド（デフォルト）からレイヤ3モードに
変化します。

レイヤ3インターフェイス（ルータACL
用）で IPv6アドレスを設定します。

ipv6 address ipv6-addressステップ 5
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目的コマンドまたはアクション

インターフェイスの着信トラフィックま

たは発信トラフィックにアクセスリスト

を適用します。

ipv6 traffic-filter access-list-name {in | out}ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

VLANマップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行しま
す。

始める前に

VLANに適用する IPv6 ACLを作成します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

VLANマップを作成し、名前と、任意で
番号を付けます。番号は、マップ内のエ

ントリのシーケンス番号です。

vlan access-map name [number]

例：

デバイス(config)# vlan access-map map_1

ステップ 3

同じ名前のVLANマップを作成すると、
10ずつ増加する番号が順に割り当てら

20

れます。マップを変更または削除すると

きは、該当するマップエントリの番号

を入力できます。

VLANマップでは、特定の permitまた
は denyキーワードを使用しません。
VLANマップを使用してパケットを拒否
するには、パケットを照合する ACLを
作成して、アクションをドロップに設定

します。ACL内の permitは、一致する
という意味です。ACL内の denyは、一
致しないという意味です。

このコマンドを入力すると、アクセス

マップコンフィギュレーションモード

に変わります。

パケットを 1つまたは複数のアクセス
リストに対して照合します。パケットの

match {ip | ipv6 |mac} address {name |
number} [name | number]

例：

ステップ 4

照合は、対応するプロトコルタイプの

アクセスリストに対してだけ行われま

デバイス(config-access-map)# match ipv6 す。IPパケットは、IPアクセスリスト
に対して照合されます。非 IPパケットaddress ip_net

は、名前付きMACアクセスリストに対
してだけ照合されます。
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目的コマンドまたはアクション

パケットタイプ（IPまたは
MAC）に対する match句が
VLANマップに設定されてい
る場合で、そのマップアク

ションがドロップの場合は、

そのタイプに一致するすべて

のパケットがドロップされま

す。match句が VLANマップ
になく、設定されているアク

ションがドロップの場合は、

すべての IPおよびレイヤ 2パ
ケットがドロップされます。

（注）

マップエントリに対するアクションを

設定します。

IPパケットまたは非 IPパケットを（既
知の 1 MACアドレスのみを使って）指
定し、1つ以上の ACLとそのパケット

ステップ 5

を照合するには、次のコマンドのいずれ

かを入力します。

• action { forward}

デバイス(config-access-map)# action
forward

• action { drop}

デバイス(config-access-map)# action
drop

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapname vlan-list list

例：

ステップ 6

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN IDデバイス(config)# vlan filter map 1

vlan-list 20-22
のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

VLANへの VLANマップの適用
VLANマップを 1つまたは複数の VLANに適用するには、次の手順に従います。
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手順

目的コマンドまたはアクション

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapname vlan-list list

例：

ステップ 3

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN IDデバイス(config)# vlan filter map 1

vlan-list 20-22
のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

IPv6 ACLのモニタリング
次の表に示された 1つまたは複数の特権EXECコマンドを使用して、設定済みのすべてのアク
セスリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表
示できます。
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表 21 : show ACL commands

目的コマンド

スイッチに設定されたすべてのアクセスリス

トを表示します。

show access-lists

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示し

ます。

show ipv6 access-list [access-list-name]

VLANアクセスマップ設定を表示します。show vlan access-map [map-name]

VACLとVLAN間のマッピングを表示します。show vlan filter [access-map access-map | vlan
vlan-id]

次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチ
またはスイッチスタックに設定済みのすべてのアクセスリストが表示されます。

Switch # show access-lists
Extended IP access list hello

10 permit ip any any
IPv6 access list ipv6

permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、ス
イッチまたはスイッチスタックに設定済みの IPv6アクセスリストだけが表示されま
す。

Switch# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

次に、showvlan access-map特権EXECコマンドの出力例を示します。出力には、VLAN
アクセスマップ情報が表示されます。

Switch# show vlan access-map
Vlan access-map "m1" 10
Match clauses:
ipv6 address: ip2

Action: drop
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第 13 章

DHCPの設定

• DHCPに関する情報（249ページ）
• DHCP機能の設定方法（257ページ）
• DHCPサーバポートベースのアドレス割り当ての設定（265ページ）

DHCPに関する情報

DHCPサーバ
DHCPサーバは、スイッチまたはルータ上の指定されたアドレスプールから DHCPクライア
ントに IPアドレスを割り当て、それらのアドレスを管理します。DHCPサーバがそのデータ
ベースから要求された設定パラメータを取得してDHCPクライアントに渡すことができない場
合は、ネットワーク管理者が定義した1つまたは複数のセカンダリDHCPサーバに要求を転送
します。スイッチは、DHCPサーバとして機能できます。

DHCPリレーエージェント
DHCPリレーエージェントは、クライアントとサーバの間で DHCPパケットを転送するレイ
ヤ3デバイスです。リレーエージェントは、同じ物理サブネット上にないクライアントとサー
バの間で要求および応答を転送します。リレーエージェントによる転送は、IPデータグラム
をネットワーク間で透過的に交換するレイヤ 2での通常の転送とは異なります。リレーエー
ジェントは、DHCPメッセージを受け取ると、新しいDHCPメッセージを生成して、出力イン
ターフェイス上で送信します。

DHCPスヌーピング
DHCPスヌーピングは、信頼できないDHCPメッセージのフィルタリングとDHCPスヌーピン
グバインディングデータベース（DHCPスヌーピングバインディングテーブルとも呼ばれ
る）の作成および管理によってネットワークセキュリティを確保する DHCPセキュリティ機
能です。
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DHCPスヌーピングは、信頼できないホストとDHCPサーバの間でファイアウォールに似た役
割を果たします。DHCPスヌーピングを使用することにより、エンドユーザに接続された信頼
できないインターフェイスと DHCPサーバまたは別のスイッチに接続された信頼できるイン
ターフェイスを区別できます。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

信頼できない DHCPメッセージとは、信頼できないインターフェイス経由で送信されたメッ
セージのことです。デフォルトでは、スイッチはすべてのインターフェイスを信頼できないも

のと見なします。そのため、スイッチはいくつかのインターフェイスを信頼してDHCPスヌー
ピングを使用するように設定する必要があります。サービスプロバイダー環境でDHCPスヌー
ピングを使用する場合は、カスタマーのスイッチなど、サービスプロバイダーネットワーク

内には存在しないデバイスから送信されたメッセージが信頼できないメッセージとなります。

不明なデバイスから送信されたメッセージは、トラフィック攻撃の原因になりうるため、信頼

できません。

DHCPスヌーピングバインディングデータベースには、MACアドレス、IPアドレス、リース
期間、バインディングの種類、VLAN番号、およびスイッチの信頼できないローカルインター
フェイスのインターフェイス情報が含まれています。このデータベースには、信頼できるイン

ターフェイスに接続されたホストの情報はありません。

サービスプロバイダーネットワークでは、信頼できるインターフェイスとして設定できるも

のの例として、同じネットワーク内のデバイスのポートに接続されたインターフェイスがあり

ます。信頼できないインターフェイスには、ネットワーク内の信頼できないインターフェイス

またはネットワークに属さないデバイスのインターフェイスに接続されたインターフェイスが

あります。

スイッチが信頼できないインターフェイスでパケットを受信し、そのインターフェイスが属し

ている VLANで DHCPスヌーピングがイネーブルに設定されている場合、スイッチは送信元
MACアドレスとDHCPクライアントのハードウェアアドレスを比較します。アドレスが一致
した場合（デフォルト）、スイッチはパケットを転送します。アドレスが一致しない場合、ス

イッチはパケットをドロップします。

スイッチは、次のいずれかの状況が発生した場合に DHCPパケットをドロップします。

• DHCPOFFERパケット、DHCPACKパケット、DHCPNAKパケット、DHCPLEASEQUERY
パケットなど、DHCPサーバからのパケットがネットワークまたはファイアウォールの外
側から着信した。

•パケットが信頼できないインターフェイスに着信し、送信元MACアドレスとDHCPクラ
イアントのハードウェアアドレスが一致しない。

•スイッチが DHCPRELEASEまたは DHCPDECLINEブロードキャストメッセージを受信
し、そのMACアドレスは DHCPスヌーピングバインディングデータベースに含まれて
いるが、バインディングデータベース内のインターフェイス情報がメッセージを受信した

インターフェイスと一致しない。
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• DHCPリレーエージェントが 0.0.0.0以外のリレーエージェント IPアドレスを含む DHCP
パケットを転送し、Option 82情報が含まれないパケットを信頼できないポートに転送す
る。

• DHCPスヌーピングがイネーブルになっている場合に、最大スヌーピングキューサイズの
1000を超える。

これは、リリースCisco IOSXEDenali 16.1.x以降に適用されます。（注）

DHCPスヌーピングをサポートする集約スイッチであり、DHCPオプション 82情報を挿入す
るエッジスイッチに接続されているスイッチは、オプション 82情報を含むパケットが信頼で
きないインターフェイスに着信した場合、それらのパケットをドロップします。DHCPスヌー
ピングがイネーブルに設定されている場合に、パケットが信頼できるポートに着信しても、集

約スイッチは接続されたデバイスの DHCPスヌーピングバインディングを認識せず、完全な
DHCPスヌーピングバインディングデータベースを作成できません。

集約スイッチを信頼できないインターフェイス経由でエッジスイッチに接続できる場合、ip
dhcp snooping information option allow-untrustedグローバルコンフィギュレーションコマン
ドを入力すると、集約スイッチはエッジスイッチによって挿入されたオプション 82情報を含
むパケットを受け入れます。集約スイッチは、信頼できないスイッチインターフェイスを介し

て接続されたホストのバインディングを認識します。集約スイッチで、ダイナミック ARPイ
ンスペクションや IPソースガードなど、DHCPセキュリティ機能をイネーブルに設定するこ
ともできますが、その場合でもスイッチは Option 82情報を含むパケットをホストが接続され
ている信頼できない入力インターフェイスで受信します。集約スイッチ上のエッジスイッチと

の接続ポートは、信頼できるインターフェイスとして設定する必要があります。

通常、ワイヤレスクライアントにパケットをブロードキャストするのは望ましくありません。

したがって、DHCPスヌーピングは、宛先ブロードキャストMACアドレス（ffff.ffff.ffff）を
サーバからワイヤレスクライアントに送信されるDHCPパケットのユニキャストMACアドレ
スに置き換えます。ユニキャストMACアドレスは DHCPペイロード内の CHADDRフィール
ドから取得されます。この処理は、DHCP OFFER、DHCP ACKおよび DHCP NACKメッセー
ジなどのクライアントパケットにサーバ用に適用されます。ip dhcp snooping wireless
bootp-broadcast enableを使用して、この動作を元に戻すことができます。ワイヤレス BOOTP
ブロードキャストがイネーブルの場合、サーバからのブロードキャストDHCPパケットは、宛
先MACアドレスを変更せずにワイヤレスクライアントに転送されます。

オプション 82データ挿入
住宅地域にあるメトロポリタンイーサネットアクセス環境では、DHCPは多数の加入者に対
し、IPアドレスの割り当てを一元的に管理できます。スイッチでDHCPスヌーピングのOption
82機能をイネーブルにすると、加入者装置はMACアドレスだけでなく、その装置をネット
ワークに接続するスイッチポートによっても識別されます。サブスクライバ LAN上の複数の
ホストをアクセススイッチの同じポートに接続できます。これらのホストは一意に識別されま

す。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
251

DHCPの設定

オプション 82データ挿入



DHCPオプション 82機能は、DHCPスヌーピングがグローバルに有効であり、オプション 82
を使用する加入者装置が割り当てられた VLANで有効である場合に限りサポートされます。

（注）

次の図に、一元的な DHCPサーバがアクセスレイヤのスイッチに接続された加入者に IPアド
レスを割り当てるメトロポリタンイーサネットネットワークを示します。DHCPクライアン
トとそれらに関連付けられた DHCPサーバは同じ IPネットワークまたはサブネット内に存在
しないため、DHCPリレーエージェント（Catalystスイッチ）にヘルパーアドレスを設定する
ことにより、ブロードキャスト転送をイネーブルにし、クライアントとサーバ間でDHCPメッ
セージを転送します。

図 16 :メトロポリタンイーサネットネットワークにおける DHCPリレーエージェント

スイッチで DHCPスヌーピング情報オプション 82を有効にすると、次のイベントがこの順序
で発生します。

•ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロード
キャストします。

•スイッチは、この DHCP要求を受信すると、パケットに Option 82情報を追加します。デ
フォルトでは、リモート IDサブオプションがスイッチのMACアドレスで、回線 IDサブ
オプションはパケットを受信するポート ID（vlan-mod-port）です。リモート IDおよび回
線 IDは設定できます。

•リレーエージェントの IPアドレスが設定されている場合、スイッチはこの IPアドレスを
DHCPパケットに追加します。

•スイッチは、オプション 82フィールドを含む DHCP要求を DHCPサーバに転送します。

• DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、リ
モート IDと回線 IDのいずれか一方または両方を使用して、IPアドレスを割り当てたり、
1つのリモート IDまたは回線 IDに割り当てることができる IPアドレスの数を制限するよ
うなポリシーを実装したりできます。次に DHCPサーバは、DHCP応答内にオプション
82フィールドをエコーします。

•スイッチによって要求がサーバにリレーされた場合、DHCPサーバは応答をスイッチにユ
ニキャストします。スイッチは、リモート IDフィールドと、場合によっては回線 IDフィー
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ルドを調べ、Option 82データが挿入済みであることを確認します。スイッチは Option 82
フィールドを削除してから、DHCP要求を送信したDHCPクライアントに接続するスイッ
チポートにパケットを転送します。

デフォルトのサブオプション設定では、前述のイベントのシーケンスが発生すると、次のフィー

ルドの値は変化しません（図「サブオプションのパケット形式」を参照）。

•回線 IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•回線 IDタイプ

•回線 IDタイプの長さ

•リモート IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•リモート IDタイプ

•リモート IDタイプの長さ

回線 IDサブオプションのポートフィールドでは、ポート番号が 3から始まります。たとえ
ば、24個の 10/100/1000ポートおよび 4つの Small Form-Factor Pluggable（SFP）モジュールス
ロットを搭載するスイッチでは、ポート 3がギガビットイーサネット 1/0/1ポート、ポート 4
がギガビットイーサネット 1/0/2ポートとなり、以降同様に続きます。ポート 27は SFPモ
ジュールスロットのギガビットイーサネット 1/0/25となり、以降同様に続きます。

図「サブオプションのパケット形式」に、デフォルトのサブオプション設定が使用されている

場合のリモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示します。
回線 IDサブオプションでは、モジュール番号は、スタックにあるスイッチ番号に対応します。
スイッチがこれらのパケット形式を使用するのは、DHCPスヌーピングをグローバルに有効に
し、ip dhcp snooping information optionグローバルコンフィギュレーションコマンドを入力し
た場合です。
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図 17 :サブオプションのパケット形式

図「ユーザ設定のサブオプションのパケット形式」は、ユーザ設定のリモート IDサブオプショ
ン、および回線 IDサブオプションのパケット形式を示しています。スイッチでは、DHCPス
ヌーピングをグローバルにイネーブルにし、ip dhcp snooping informationoption format remote-id
グローバルコンフィギュレーションコマンド、および ip dhcp snooping vlan information option
format-type circuit-id stringインターフェイスコンフィギュレーションコマンドを入力した場
合に、これらのパケット形式が使用されます。

パケットでは、リモート IDおよび回線 IDサブオプションを次のように設定した場合、これら
のフィールドの値がデフォルト値から変更されます。

•回線 IDサブオプションフィールド

•回線 IDタイプが 1である。

•設定した文字列の長さに応じて、長さの値が変化する。

•リモート IDサブオプションフィールド

•リモート IDタイプが 1である。

•設定した文字列の長さに応じて、長さの値が変化する。
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図 18 :ユーザ設定のサブオプションのパケット形式

Cisco IOS DHCPサーバデータベース
DHCPベースの自動設定プロセスの間、指定 DHCPサーバは Cisco IOS DHCPサーバデータ
ベースを使用します。これには IPアドレス、アドレスバインディング、およびブートファイ
ルなどの設定パラメータが含まれます。

アドレスバインディングは、Cisco IOSDHCPサーバデータベース内のホストの IPアドレスお
よびMACアドレス間のマッピングです。クライアント IPアドレスを手動で割り当てること、
または、DHCPサーバがDHCPアドレスプールから IPアドレスを割り当てることが可能です。
手動および自動アドレスバインディングの詳細については、『Cisco IOS IPConfigurationGuide,
Release 12.4』の「Configuring DHCP」の章を参照してください。

Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco
IOS IPConfigurationGuide, Release 12.4』の「ConfiguringDHCP」の章にある「DHCPConfiguration
Task List」の項を参照してください。

DHCPスヌーピングバインディングデータベース
DHCPスヌーピングをイネーブルにすると、スイッチは信頼できないインターフェイスに関す
る情報をDHCPスヌーピングバインディングデータベースに保存します。データベースには、
64,000のバインディングを含めることができます。

各データベースエントリ（バインディング）は、IPアドレス、それに関連付けられたMACア
ドレス、リース期間（16進形式）、バインディングが適用されるインターフェイス、およびイ
ンターフェイスが属する VLANで構成されます。データベースエージェントは、設定された
場所のファイルにバインディングを保存します。各エントリの末尾にあるチェックサムは、

ファイルの先頭のバイトを含め、エントリに関連付けられたすべてのバイトを対象として計算

されます。各エントリは、まず 72バイトのデータがあり、その後に 1つのスペースとチェッ
クサム値が続きます。
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スイッチのリロード後もバインディングを保持するには、DHCPスヌーピングデータベース
エージェントを使用する必要があります。エージェントがディセーブルで、ダイナミックARP
インスペクションまたは IPソースガードがイネーブルにされ、DHCPスヌーピングバイン
ディングデータベースがダイナミックバインディングされている場合、スイッチは接続を切断

されます。このエージェントがディセーブルで、DHCPスヌーピングだけがイネーブルである
場合、スイッチの接続は切断されませんが、DHCPスヌーピングはDHCPスプーフィング攻撃
を防止できないことがあります。

リロードすると、スイッチはバインディングファイルを読み込み、DHCPスヌーピングバイ
ンディングデータベースを作成します。スイッチは、データベースに変更が加えられたときに

はバインディングファイルを更新します。

スイッチは、新しいバインディングを認識するか、バインディングを失うと、ただちにデータ

ベース内のエントリを更新します。スイッチはバインディングファイル内のエントリも更新し

ます。バインディングファイルの更新頻度は設定可能な遅延時間によって決まり、更新はバッ

チ処理されます。ファイルが指定された時間内（書き込み遅延および中断タイムアウトの値に

よって設定される）に更新されない場合、更新は停止します。

バインディングが含まれるファイルの形式は次のとおりです。

<initial-checksum>
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
<entry-1> <checksum-1>
<entry-2> <checksum-1-2>
...
...
<entry-n> <checksum-1-2-..-n>
END

このファイルの各エントリにはチェックサム値を示すタグが付けられます。スイッチは、ファ

イルを読み取るときに、このチェックサムを使用してエントリを検証します。最初の行の

initial-checksumエントリは、最新のファイル更新に関連するエントリを以前のファイル更新に
関連するエントリと区別します。

次に、バインディングファイルの例を示します。

2bb4c2a1
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
192.1.168.1 3 0003.47d8.c91f 2BB6488E Gi1/0/4 21ae5fbb
192.1.168.3 3 0003.44d6.c52f 2BB648EB Gi1/0/4 1bdb223f
192.1.168.2 3 0003.47d9.c8f1 2BB648AB Gi1/0/4 584a38f0
END

スイッチが起動し、計算されたチェックサム値が保存されているチェックサム値と一致した場

合、スイッチはバインディングファイルのエントリを読み取り、バインディングを DHCPス
ヌーピングバインディングデータベースに追加します。次のいずれかの状況が発生した場合、

スイッチはエントリを無視します。
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•スイッチがエントリを読み取り、計算されたチェックサム値が保存されているチェックサ
ム値と一致しない。この場合、そのエントリとそれ以降のエントリは無視されます。

•エントリに含まれているリース期間が終了している（スイッチはリース期間の終了時にバ
インディングエントリを削除しないことがある）。

•エントリに含まれるインターフェイスが現在はシステムに存在しない。

•インターフェイスがルーテッドインターフェイスまたは DHCPスヌーピングにおける信
頼できるインターフェイスである。

DHCPスヌーピングおよびスイッチスタック
DHCPスヌーピングは、スタックマスターで管理されます。新しいスイッチがスタックに加入
すると、スイッチでは、スタックマスターから DHCPスヌーピング設定を受信します。メン
バがスタックから除外されると、スイッチに関連付けられているすべてのDHCPスヌーピング
アドレスバインディングがエージングアウトします。

すべてのスヌーピング統計情報は、スタックマスター上で生成されます。新しいスタックマ

スターが選出された場合、統計カウンタはリセットされます。

スタックのマージが発生し、スタックマスターではなくなった場合、スタックマスターにあっ

たすべてのDHCPスヌーピングバインディングが失われます。スタックパーティションでは、
既存のスタックマスターに変更はなく、パーティション化スイッチに属しているバインディン

グは、エージングアウトします。パーティション化スイッチの新しいマスターでは、新たな着

信 DHCPパケットの処理が開始されます。

DHCP機能の設定方法

DHCPスヌーピングのデフォルト設定
表 22 : DHCPのデフォルト設定

デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定
が必要6

DHCPサーバ

イネーブル7DHCPリレーエージェント

未設定DHCPパケット転送アドレス

イネーブル（無効なメッセージは廃棄）リレーエージェント情報の確認

既存のリレーエージェント情報を置換。DHCPリレーエージェント転送ポリシー
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デフォルト設定機能

ディセーブルDHCPスヌーピングをグローバルにイネーブ
ル

イネーブルDHCPスヌーピング情報オプション

ディセーブルパケットを信頼できない入力インターフェイ

スで受け取るDHCPスヌーピングオプション8

未設定DHCPスヌーピングレート制限

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPスヌーピング VLAN

イネーブルDHCPスヌーピングのMACアドレス検証

Cisco IOSソフトウェアではイネーブル、設定
が必要。

スイッチは、DHCPサーバとして設
定されているデバイスからだけ、

ネットワークアドレスおよび設定パ

ラメータを取得します。

（注）

Cisco IOS DHCPサーババインディングデー
タベース

Cisco IOSソフトウェアではイネーブル、設定
が必要。この機能は宛先が設定されている場

合に限り有効。

DHCPスヌーピングバインディングデータ
ベースエージェント

6
スイッチは、DHCPサーバとして設定されている場合に限り DHCP要求に応答します。

7
スイッチは、DHCPサーバの IPアドレスが DHCPクライアントの SVIに設定されている
場合に限り DHCPパケットをリレーします。

8
この機能は、スイッチがエッジスイッチによってオプション82情報が挿入されたパケッ
トを受信する集約スイッチである場合に使用します。

DHCPスヌーピング設定時の注意事項
•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trust interface
コンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして設定して

ください。

•スイッチポートがDHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できない

ポートとして設定してください。
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• show ip dhcp snooping statisticsユーザ EXECコマンドを入力してDHCPスヌーピング統計
情報を表示したり、clear ip dhcp snooping statistics特権 EXECコマンドを入力してスヌー
ピング統計情報をクリアしたりできるようになりました。

DHCPサーバの設定
スイッチは、DHCPサーバとして機能できます。管理ポートを備えたDHCPクライアント用に
IOSベースの DHCPサーバを使用する場合は、管理 VRFを使用して DHCPプールと対応する
インターフェイスの両方を設定する必要があります。

スイッチを DHCPサーバとして設定するときの手順については、『Cisco IOS IP Configuration
Guide, Release 12.4』の「IP Addressing and Services」の項の「Configuring DHCP」を参照してく
ださい。

DHCPサーバとスイッチスタック
DHCPバインディングデータベースは、スタックマスターで管理されます。新しいスタック
マスターが割り当てられると、新しいマスターでは、TFTPサーバから保存されているバイン
ディングデータベースがダウンロードされます。スイッチオーバーが発生した場合、アクティ

ブな新しいスタックマスターは SSO機能を使用して以前のアクティブスタックマスターから
同期されたデータベースファイルを使用します。失われたバインディングに関連付けられてい

た IPアドレスは、解放されます。自動バックアップは、ip dhcp database url [ timeout seconds
| write-delay seconds]グローバルコンフィギュレーションコマンドを使用して設定する必要が
あります。

DHCPリレーエージェントの設定
スイッチ上で DHCPリレーエージェントをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

スイッチ上でDHCPサーバおよびDHCP
リレーエージェントをイネーブルにし

service dhcp

例：

ステップ 3

ます。デフォルトでは、この機能はイ

ネーブルです。デバイス(config)# service dhcp

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

次のタスク

•リレーエージェント情報のチェック（検証）

•リレーエージェント転送ポリシーの設定

パケット転送アドレスの指定

DHCPサーバおよびDHCPクライアントが異なるネットワークまたはサブネットにある場合、
スイッチを ip helper-address addressインターフェイスコンフィギュレーションコマンドで設
定する必要があります。一般的なルールは、クライアントに最も近いレイヤ3インターフェイ
ス上にコマンドを設定することです。iphelper-addressコマンドで使用されているアドレスは、
特定の DHCPサーバ IPアドレスか、または他の DHCPサーバが宛先ネットワークセグメント
にある場合はネットワークアドレスにすることができます。ネットワークアドレスを使用する

ことで、どの DHCPサーバも要求に応答できるようになります。

パケット転送アドレスを指定するには、特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

VLANIDを入力してスイッチ仮想イン
ターフェイスを作成し、インターフェ

interface vlan vlan-id

例：

ステップ 3

イスコンフィギュレーションモードを

開始します。デバイス(config)# interface vlan 1

インターフェイスに IPアドレスおよび
IPサブネットを設定します。

ip address ip-address subnet-mask

例：

ステップ 4

デバイス(config-if)# ip address
192.108.1.27 255.255.255.0

DHCPパケット転送アドレスを指定し
ます。

ip helper-address address

例：

ステップ 5

ヘルパーアドレスは特定のDHCPサー
バアドレスにするか、他のDHCPサーデバイス(config-if)# ip helper-address

172.16.1.2
バが宛先ネットワークセグメントにあ

る場合は、ネットワークアドレスにす

ることができます。ネットワークアド

レスを使用することで、他のサーバも

DHCP要求に応答できるようになりま
す。

複数のサーバがある場合、各サーバに

1つのヘルパーアドレスを設定できま
す。

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 6

デバイス(config-if)# end
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目的コマンドまたはアクション

DHCPクライアントに接続されている
複数の物理ポートを設定し、インター

次のいずれかを使用します。ステップ 7

• interface range port-range
フェイス範囲コンフィギュレーション

モードを開始します。
• interface interface-id

例：
または

デバイス(config)# interface
gigabitethernet1/0/2

DHCPクライアントに接続されている
単一の物理ポートを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

ポートのVLANメンバーシップモード
を定義します。

switchport mode access

例：

ステップ 8

デバイス(config-if)# switchport mode
access

ステップ 2で設定したのと同じ VLAN
をポートに割り当てます。

switchport access vlan vlan-id

例：

ステップ 9

デバイス(config-if)# switchport access
vlan 1

特権 EXECモードに戻ります。end

例：

ステップ 10

デバイス(config-if)# end

入力を確認します。show running-config

例：

ステップ 11

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

デバイス# copy running-config
startup-config

DHCPスヌーピングおよびオプション 82を設定するための前提条件
DHCPスヌーピングおよびオプション 82の前提条件は次のとおりです。
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• DHCPスヌーピングは、スイッチ上でグローバルにイネーブルにする必要があります。

•スイッチ上でDHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するデバイスが設定され、イネーブルになっている
ことを確認してください。

•スイッチをDHCP要求に応答するようにする場合は、DHCPサーバとして設定する必要が
あります。

•スイッチでDHCPスヌーピング情報オプションを設定する前に、DHCPサーバとして機能
するデバイスを設定してください。DHCPサーバが割り当てたり除外したりできる IPア
ドレスを指定するか、またはそれらのデバイスのDHCPオプションを設定する必要があり
ます。

• DHCPスヌーピングを正しく機能させるためには、すべてのDHCPサーバを信頼できるイ
ンターフェイス経由でスイッチに接続する必要があります。サービスプロバイダーネッ

トワークでは、同じネットワーク内のデバイスのポートに接続されたインターフェイスが

信頼できるインターフェイスとなります。

• DHCPスヌーピングで Cisco IOS DHCPサーババインディングデータベースを使用するに
は、Cisco IOS DHCPサーババインディングデータベースを使用するようにスイッチを設
定する必要があります。

•信頼できない入力でパケットを受け入れる DHCPスヌーピングオプションを使用するに
は、スイッチがエッジスイッチからオプション 82情報を含むパケットを受信する集約ス
イッチである必要があります。

•次の前提条件がDHCPスヌーピングバインディングデータベースの設定に適用されます。

• DHCPスヌーピング用にスイッチを使用するには、DHCPスヌーピングバインディン
グデータベースで宛先を設定する必要があります。

• NVRAMとフラッシュメモリは、いずれも記憶容量が限られているため、バインディ
ングファイルを TFTPサーバに保存することを推奨します。

•ネットワークベースのURL（TFTPやFTPなど）については、スイッチがバインディ
ングをそのURLのバインディングファイルに初めて書き込む前に、設定されたURL
に空のファイルを作成する必要があります。空のファイルをサーバ上に作成する必要

があるかどうかについては、TFTPサーバのマニュアルを参照してください。TFTP
サーバによっては、そのように設定できないことがあります。

•データベースに正しいリース期間が記録されるように、ネットワークタイムプロト
コル（NTP）をイネーブルにし、設定することを推奨します。

• NTPが設定されている場合、スイッチのシステムクロックが NTPと同期化されたと
きにだけ、スイッチがバインディングの変更内容をバインディングファイルに書き込

みます。

•スイッチで DHCPリレーエージェントを設定する前に、DHCPサーバとして機能するデ
バイスを設定してください。DHCPサーバが割り当てたり除外したりできる IPアドレス
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を指定するか、デバイスの DHCPオプションを設定するか、または DHCPデータベース
エージェントをセットアップする必要があります。

•スイッチが DHCPパケットをリレーするようにする場合は、DHCPサーバの IPアドレス
は DHCPクライアントのスイッチ仮想インターフェイス（SVI）に設定する必要がありま
す。

•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trust interface
コンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして設定して

ください。

•スイッチポートがDHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できない

ポートとして設定してください。

Cisco IOS DHCPサーバデータベースのイネーブル化
Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco
IOS IPConfigurationGuide, Release 12.4』の「ConfiguringDHCP」の章にある「DHCPConfiguration
Task List」の項を参照してください。

DHCPスヌーピング情報のモニタリング
表 23 : DHCP情報を表示するためのコマンド

スイッチの DHCPスヌーピングの設定を表示
します。

show ip dhcp snooping

DHCPスヌーピングバインディングデータ
ベース内の動的に設定されたバインディング

だけを表示します。このようなバインディン

グは、バインディングテーブルとも呼ばれま

す。

show ip dhcp snooping binding

DHCPスヌーピングバインディングデータ
ベースのステータスおよび統計情報を表示し

ます。

show ip dhcp snooping database

DHCPスヌーピングの統計情報を要約または
詳細形式で表示します。

show ip dhcp snooping statistics

動的および静的に設定されたバインディング

を表示します。

show ip source binding
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DHCPスヌーピングがイネーブルでインターフェイスがダウンステートに変更された場合、静
的に設定されたバインディングは削除されません。

（注）

DHCPサーバポートベースのアドレス割り当ての設定

DHCPサーバポートベースのアドレス割り当ての設定に関する情報
DHCPサーバポートベースのアドレス割り当ては、接続されたデバイスクライアントの IDま
たはクライアントハードウェアアドレスに関係なく、DHCPがイーサネットスイッチポート
で同じ IPアドレスを維持できるようにする機能です。

ネットワークに導入されたイーサネットスイッチは、直接接続されたデバイスに接続を提供し

ます。工場の作業場など、一部の環境では、あるデバイスで不具合が発生した場合は、それと

同時に、そのネットワークで代わりのデバイスが動作を開始しなければなりません。現在の

DHCP実装では、この代わりのデバイスに、DHCPが同じ IPアドレスを提供する保証はありま
せん。コントロールやモニタリングなどを行うソフトウェアは、各デバイスに関連付けられた

IPアドレスが一定であることを期待しています。デバイスを交換した場合、DHCPクライアン
トが変更された場合でも、アドレスの割り当ては一定のままでなければなりません。

DHCPサーバポートベースのアドレス割り当て機能が設定されている場合、この機能により、
ある接続ポートで受信されたDHCPメッセージでクライアント IDやクライアントハードウェ
アアドレスが変更されたとしても、同じ接続ポートには常に同じ IPアドレスが提供されるこ
とが保証されます。DHCPプロトコルは、DHCPパケットのクライアント IDオプションによ
り、DHCPクライアントを識別します。クライアント IDオプションを含まないクライアント
は、クライアントハードウェアアドレスにより識別されます。この機能を設定すると、イン

ターフェイスのポート名が、クライアント IDまたはハードウェアアドレスよりも優先され、
実際の接続ポイントであるスイッチポートがクライアント IDになります。

すべてのケースで、同じポートにイーサネットケーブルを接続することにより、接続されたデ

バイスに、DHCP経由で同じ IPアドレスが割り当てられます。

DHCPサーバポートベースのアドレス割り当て機能がサポートされているのは、Cisco IOS
DHCPサーバだけです。サードパーティ製のサーバではサポートされていません。

ポートベースのアドレステーブルのデフォルト設定

デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされていま
す。
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ポートベースのアドレス割り当て設定時の注意事項

•デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされて
います。

• DHCPプールから事前に設定された予約への割り当てを制限する（予約されていないアド
レスはクライアントに提供されず、その他のクライアントはプールによるサービスを受け

ない）ために、reserved-only DHCPプールコンフィギュレーションコマンドを入力する
ことができます。

DHCPスヌーピングバインディングデータベースエージェントのイ
ネーブル化

スイッチ上で DHCPスヌーピングバインディングデータベースエージェントをイネーブルに
し、設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

次のいずれかの形式を使用して、デー

タベースエージェントまたはバイン

ip dhcp snooping database
{flash[number]:/filename |
ftp://user:password@host/filename |

ステップ 3

ディングファイルの URLを指定しま
す。

http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar |
rcp://user@host/filename}|
tftp://host/filename

• flash[number]:/filename

（任意）スタックマスターのス

タックメンバ番号を指定するに例：

は、numberパラメータを使用しま
デバイス(config)# ip dhcp snooping す。numberの指定できる範囲は 1

～ 9です。
database
tftp://10.90.90.90/snooping-rp2

• ftp://user:password@host/filename
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目的コマンドまたはアクション

• http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar

• rcp://user@host/filename

• tftp://host/filename

データベース転送プロセスが完了する

のを待ち、それまでに完了しない場合

ip dhcp snooping database timeout
seconds

例：

ステップ 4

はプロセスを停止する時間（秒数）を

指定します。

デバイス(config)# ip dhcp snooping
database timeout 300

デフォルトは 300秒です。指定できる
範囲は 0～ 86400です。無期限の期間
を定義するには、0を使用します。こ
れは転送を無期限に試行することを意

味します。

バインディングデータベースが変更さ

れてから転送を開始するまでの遅延時

ip dhcp snooping database write-delay
seconds

例：

ステップ 5

間を指定します。指定できる範囲は15
～ 86400秒です。デフォルトは 300秒
（5分）です。デバイス(config)# ip dhcp snooping

database write-delay 15

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

（任意）DHCPスヌーピングバイン
ディングデータベースにバインディン

ip dhcp snooping binding mac-address
vlan vlan-id ip-address interface
interface-id expiry seconds

ステップ 7

グエントリを追加します。vlan-idに指
例： 定できる範囲は 1～ 4904です。seconds

の範囲は 1～ 4294967295です。
デバイス# ip dhcp snooping binding

このコマンドは、追加するエントリご

とに入力します。
0001.1234.1234 vlan 1 172.20.50.5
interface gi1/1 expiry 1000

このコマンドは、スイッチをテストま

たはデバッグするときに使用します。

DHCPスヌーピングバインディング
データベースエージェントのステータ

スおよび統計情報を表示します。

show ip dhcp snooping database [detail]

例：

デバイス# show ip dhcp snooping
database detail

ステップ 8
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 9

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config
startup-config

DHCPサーバポートベースのアドレス割り当てのイネーブル化
ポートベースのアドレス割り当てをグローバルにイネーブル化し、インターフェイス上で加入

者 IDを自動的に生成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

すべての着信 DHCPメッセージで、加
入者 IDがクライアント IDとしてグロー

ip dhcp use subscriber-id client-id

例：

ステップ 3

バルに使用されるように DHCPサーバ
を設定します。デバイス(config)# ip dhcp use

subscriber-id client-id

インターフェイスの短い名前に基づい

て、加入者 IDを自動的に生成します。
ip dhcp subscriber-id interface-name

例：

ステップ 4

特定のインターフェイスで設定された加

入者 IDは、このコマンドで優先されま
す。

デバイス(config)# ip dhcp subscriber-id
interface-name
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目的コマンドまたはアクション

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface
gigabitethernet1/0/1

ステップ 5

インターフェイス上ですべての着信

DHCPメッセージで、加入者 IDがクラ
ip dhcp server use subscriber-id client-id

例：

ステップ 6

イアント IDとして使用されるように
DHCPサーバを設定します。デバイス(config-if)# ip dhcp server use

subscriber-id client-id

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

次のタスク

スイッチ上でのDHCPポートベースのアドレス割り当てをイネーブルにした後で、ipdhcppool
グローバルコンフィギュレーションコマンドを使用して、IPアドレスの事前割り当てと、ク
ライアントへの関連付けを行います。

DHCPサーバポートベースのアドレス割り当てのモニタリング
表 24 : DHCPポートベースのアドレス割り当て情報を表示するためのコマンド

目的コマンド

特定のインターフェイスのステータスおよび

設定を表示します。

show interface interface id
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目的コマンド

DHCPアドレスプールを表示します。show ip dhcp pool

Cisco IOSDHCPサーバのアドレスバインディ
ングを表示します。

show ip dhcp binding
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第 14 章

Cisco Discovery Protocolバイパスの設定

Cisco Discovery Protocolバイパスモードでは、Cisco Discovery Protocolパケットを受け取り、
そのまま送信します。受信パケットは処理されません。パケットは生成されません。このモー

ドでは、Bump-In-The-Wire（BITW）動作がCiscoDiscovery Protocolパケットに適用されます。
これは Cisco Discovery Protocolのサポートがない場合に等しい下位互換モードです。

• Cisco Discovery Protocolバイパスの制約事項（271ページ）
• Cisco Discovery Protocolバイパスについて（271ページ）
• Cisco Discovery Protocolバイパスの設定方法（272ページ）
• Cisco Discovery Protocolバイパスの設定例（274ページ）
• Cisco Discovery Protocolバイパスの機能情報（275ページ）

Cisco Discovery Protocolバイパスの制約事項
CiscoDiscovery Protocolバイパスは、スイッチポート上の標準ACLをサポートしていません。

Cisco Discovery Protocolバイパスについて
Cisco IP Phoneが音声 VLANとシングルホストモードで設定されたポートに接続されている電
話機は、Cisco Discovery Protocolバイパス機能によりネットワークに暗黙的に許可されます。
Cisco Discovery Protocolメッセージで適切な TLV（Type Length Value）を送信する電話機（ま
たはデバイス）が音声 VLANへのアクセスを許可されます。

Cisco Discovery Protocolバイパスモードでは、Cisco Discovery Protocolパケットを受け取り、
そのまま送信します。受信パケットは処理されません。パケットは生成されません。このモー

ドでは、Bump-In-The-Wire（BITW）動作がCiscoDiscovery Protocolパケットに適用されます。
これは Cisco Discovery Protocolのサポートがない場合に等しい下位互換モードです。

Cisco Discovery Protocolバイパスモードでは、認証セッションが IPフォンのシングルホスト
モードとマルチポストモードで確立されます。ただし、インターフェイスポートの音声VLAN
と 802.1 xが有効になっている場合は、ホストモードがシングルホストモードまたはマルチポ
ストモードに設定されているときに Cisco Discovery Protocolバイパスが有効になります。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
271



Cisco Discovery Protocolバイパス機能の代わりに、より優れたアクセス制御、可視性、および
許可を提供するMulti-Domain Authentication（MDA）機能を使用できます。

デフォルトでは、ホストモードはレガシーモードの場合はシングルモード、エッジモードの

場合はマルチ認証に設定されます。

（注）

2番目のポートの切断の場合の Cisco Discovery Protocolの機能拡張：電話機の背後からプラグ
が抜かれホストが切断されたときに Cisco IP Phoneは Cisco Discovery Protocolメッセージをス
イッチに送信できます。ホストが直接接続され、リンクダウンイベントを検出した場合と同

様に、スイッチは間接的に接続されたホストの認証済みセッションをクリアできます。これは

最新の IP電話機でサポートされています。

CiscoDiscoveryProtocolバイパスは、サードパーティ製の電話機ではサポートされていません。
Cisco Discovery Protocolバイパスが動作するのはシスコ製の電話機に限られます。

Cisco Discovery Protocolバイパスの設定方法
Cisco Discovery Protocolバイパスを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

デバイス(config)# interface
GigabitEthernet1/0/12

ステップ 3

•指定できるインターフェイスは、物
理ポートです。

インターフェイスがアクセスモードに

なるように指定します。

switchport mode access

例：

ステップ 4

デバイス(config-if)# switchport mode
access
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目的コマンドまたはアクション

同じ VLAN内のすべてのポートをスタ
ティックアクセスポートとして割り当

てます。

switchport access vlan vlan id

例：

デバイス(config-if)# switchport access
vlan 10

ステップ 5

•ポートをスタティックアクセスポー
トとして設定する場合は、ポートを

1つのVLANにのみ割り当ててくだ
さい。指定できる範囲は 1～ 4094
です。

指定された VLAN経由ですべての音声
トラフィックを転送するように、Cisco

switchport voice vlan vlan-id

例：

ステップ 6

IP Phoneに指示します。デフォルトで
デバイス(config-if)# switchport voice
vlan 3 は、Cisco IP Phoneは 802.1Qプライオリ

ティ5を使用して音声トラフィックを転
送します。

有効な VLAN IDの範囲は、拡張ソフト
ウェアイメージ（EI）がインストール
されている場合は 1～ 4094で、標準ソ
フトウェアイメージ（SI）がインストー
ルされている場合は 1～ 1001です。先
行ゼロは入力しないでください。

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 7

デバイス(config-if)# authentication
port-control auto

キーワードにより、次のものが許可され

ます。

authentication host-mode
{single-host|multi-host}

例：

ステップ 8

• single-host：IEEE802.1X認可ポート
の単一ホスト（クライアント）が許

可されます。

デバイス(config-if)# authentication
host-mode single | multi-host

• multi-host：単一ホストの認証後に
802.1X認可ポートの複数ホストが
許可されます。

ポート上でデフォルト設定の 802.1X認
証をイネーブルにします。

dot1x pae authenticator

例：

ステップ 9

デバイス(config-if)# dot1x pae
authenticator
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Cisco Discovery Protocolバイパスの設定例

例：Cisco Discovery Protocolバイパスの有効化
「Authentication port-control auto」が dotx1またはMABで設定されるか、または音声 VLANが
シングル/マルチポストモードとともにインターフェイスに設定されている場合、CiscoDiscovery
Protocolバイパスがデフォルトで有効になります。

次に、認証でMABを使用している場合のCisco Discovery Protocolバイパスの設定例を
示します。

デバイス(config)# interface GigabitEthernet1/0/12
デバイス(config-if)# switchport mode access
デバイス(config-if)# switchport access vlan 10
デバイス(config-if)# switchport voice vlan 3
デバイス(config-if)# authentication port-control auto
デバイス(config-if)# mab

Cisco Discovery Protocolネイバーの無効化

次に、Cisco Discovery Protocolネイバーを表示する設定例を示します。

デバイス# show cdp neighbors g1/0/37 detail
Device ID: SEP24B657B038DF
Entry address(es):
Platform: Cisco IP Phone 9971, Capabilities: Host Phone Two-port Mac Relay
Interface: GigabitEthernet1/0/37, Port ID (outgoing port): Port 1
Holdtime : 157 sec
Second Port Status: Down <<<<<<<<<<
Version :
sip9971.9-1-1SR1
advertisement version: 2
Duplex: full
Power drawn: 12.804 Watts
Power request id: 57146, Power management id: 4
Power request levels are:12804 0 0 0 0
Total cdp entries displayed : 1

例：Cisco Discovery Protocolバイパスの無効化
Cisco Discovery Protocolバイパスを無効にするには、インターフェイスから「Authentication
port-control auto」を削除する必要があります。
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Cisco Discovery Protocolバイパスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 25 : Cisco Discovery Protocolバイパスの機能情報

機能情報リリース

この機能が導入されました。
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第 15 章

IPソースガードの設定

• IPソースガードの概要（277ページ）
• IPソースガードの設定方法（280ページ）
• IPソースガードのモニタリング（283ページ）
•その他の参考資料（284ページ）

IPソースガードの概要

IPソースガード
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを
使用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合
に、IPアドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより
許可された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィッ
クをブロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブル
を使用します。IPおよびMACのフィルタリングでは、送信元 IP検索および送信元MAC検索
の組み合わせが使用されます。バインディングテーブル内の送信元 IPアドレスを使用する IP
トラフィックは許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、
または手動で設定されたバインディング（スタティック IP送信元バインディング）がありま
す。このテーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番
号があります。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソース
バインディングテーブルを使用します。

IPSGは、アクセスポートおよびトランクポートを含むレイヤ 2ポートだけでサポートされま
す。送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定でき
ます。
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スタティックホスト用 IPソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガード
（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能を DHCPではない、スタティックな環境に拡張
するものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用し
て、スイッチに接続されたホストを検証していました。ホストから受信したトラフィックのう

ち、有効な DHCPを持たないものはすべてドロップされます。このセキュリティ機能によっ
て、ルーティングされないレイヤ 2インターフェイス上の IPトラフィックが制限されます。
この機能は、DHCPスヌーピングバインディングデータベース、および手動で設定された IP
ソースバインディングに基づいてトラフィックをフィルタリングします。前バージョンの IPSG
では、IPSGを動作させるために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタ
ティックホスト用 IPSGは、ポートACLをインストールするために IPデバイストラッキング
テーブルエントリに依存していまます。このスイッチは、指定されたポートで有効なホストの

リストを維持するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティッ
クエントリを作成します。また、指定されたポートにトラフィックを送信できるホストの数を

指定することもできます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホ
ストが、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受
信すると、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境
では、マスターのフェールオーバーが発生すると、メンバポートに接続されたスタティック

ホストの IPソースガードエントリは、そのまま残ります。 show device-tracking database特
権 EXECコマンドを入力すると、IPデバイストラッキングテーブルには、これらのエントリ
が ACTIVEであると表示されます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインターフェ
イスに無効なパケットを注入することができます。この無効なパケットには、ソースアドレス

として、別のホストネットワークインターフェイスの IPアドレス、またはMACアドレスが
含まれます。この無効パケットは、スタティックホスト用 IPSGがホストに接続され、無効な
IPアドレスバインディングまたはMACアドレスバインディングが学習されて、有効なバイ
ンディングが拒否される原因となります。ホストによる無効なパケットの注入を回避する方法

については、対応するオペレーティングシステムとネットワークインターフェイスのベンダー

にお問い合わせください。

（注）

最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的
に IPバインディング、またはMACバインディングを学習します。IPバインディング、また
はMACバインディングは、ARPパケット、および IPパケットにより、スタティックホスト
から学習されます。これらはデバイストラッキングデータベースに保存されます。指定され

たポートで動的に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新
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しい IPアドレスを持つパケットはすべて、ハードウェアによりドロップされます。何らかの
理由で移動された、またはなくなったホストを解決するために、スタティックホスト用 IPSG
は IPデバイストラッキングを活用して、動的に学習した IPアドレスバインディングをエー
ジングアウトします。この機能は、DHCPスヌーピングとともに使用できます。複数バイン
ディングは、DHCPホストとスタティックホストの両方に接続されたポートに確立されます。
たとえば、バインディングは、デバイストラッキングデータベースと DHCPスヌーピングバ
インディングデータベースの両方に保存されます。

IPソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッ
ドインターフェイスで ip source bindingmac-address vlan vlan-id ip-address interface interface-id
グローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表

示されます。

Static IP source binding can only be configured on switch port.

•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルに
されている場合、このインターフェイスのアクセス VLANで、DHCPスヌーピングをイ
ネーブルにしておく必要があります。

•複数のVLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、
これらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLAN
に、送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トランクイ
ンターフェイスのVLAN上でDHCPスヌーピングをイネーブル、
またはディセーブルにした場合、スイッチは適切にトラフィック

をフィルタリングできない可能性があります。

（注）

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにで
きます。
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IPソースガードの設定方法

IPソースガードのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 1/0/1

送信元 IPアドレスフィルタリングによ
る IPソースガードを有効にします。

ip verify source [mac-check ]

例：

ステップ 4

（任意）mac-check：送信元 IPアドレス
による IPソースガードおよびMACア

デバイス(config-if)# ip verify source

ドレスフィルタリングをイネーブルに

します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

デバイス(config-if)# exit

スタティック IPソースバインディング
を追加します。

ip source bindingmac-address vlan vlan-id
ip-address interface interface-id

例：

ステップ 6

スタティックバインディングごとにこ

のコマンドを入力します。
デバイス(config)# ip source binding
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目的コマンドまたはアクション

0100.0230.0002 vlan 11 10.0.0.4
interface gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

レイヤ 2アクセスポートでのスタティックホスト用 IPソースガード
の設定

スタティックホスト用 IPSGを動作させるには、ip device tracking maximum limit-numberイン
ターフェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。こ

のコマンドをポートに対して実行したが、IPデバイストラッキングをグローバルに有効にし
ていない、または IP device trackingmaximumをそのインターフェイスに対して設定していない
場合は、スタティックホストの IPSGによって、そのインターフェイスからの IPトラフィッ
クはすべて拒否されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

IPホストテーブルをオンにし、IPデバ
イストラッキングをグローバルに有効

にします。

ip device tracking

例：

デバイス(config)# ip device tracking

ステップ 3

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 4

デバイス(config)# interface
gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

ステップ 5

デバイス(config-if)# switchport mode
access

このポートに VLANを設定します。switchport access vlan vlan-id

例：

ステップ 6

デバイス(config-if)# switchport access
vlan 10

送信元 IPアドレスフィルタリングによ
る IPソースガードを有効にします。

ip verify source[tracking] [mac-check ]

例：

ステップ 7

（任意）tracking：スタティックホスト
用 IPソースガードを有効にします。

デバイス(config-if)# ip verify source
tracking mac-check

（任意）mac-check：MACアドレスフィ
ルタリングを有効にします。

ip verify source tracking mac-checkコマ
ンドは、MACアドレスフィルタリング
のあるスタティックホストに対して IP
ソースガードを有効にします。

そのポートで、IPデバイストラッキン
グテーブルにより許可されるスタティッ

ip device tracking maximum number

例：

ステップ 8

ク IP数の上限を設定します。指定でき
デバイス(config-if)# ip device tracking
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目的コマンドまたはアクション

maximum 8 る範囲は 1～ 10です。最大値は 10で
す。

ip device tracking maximum
limit-numberインターフェイス
コンフィギュレーションコマ

ンドを設定する必要がありま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

IPソースガードのモニタリング
表 26 :特権 EXEC表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上の IP
ソースガードの設定を表示します。

show ip verify source [ interface interface-id
]

IPデバイストラッキングテーブル内のエントリ
に関する情報を表示します。

show ip device tracking { all | interface
interface-id | ip ip-address |macmac-address}

表 27 :インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ip verify source tracking

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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第 16 章

ダイナミック ARPインスペクションの設
定

•ダイナミック ARPインスペクションの制約事項（285ページ）
•ダイナミック ARPインスペクションの概要（287ページ）
•ダイナミック ARPインスペクションのデフォルト設定（291ページ）
• ARP ACLおよび DHCPスヌーピングエントリの相対的なプライオリティ（292ページ）
•非 DHCP環境での ARP ACLの設定 （292ページ）
• DHCP環境でのダイナミック ARPインスペクションの設定（295ページ）
•着信 ARPパケットのレート制限（298ページ）
•ダイナミック ARPインスペクション検証チェックの実行（300ページ）
• DAIのモニタリング（302ページ）
• DAIの設定の確認（303ページ）
•その他の参考資料（304ページ）

ダイナミック ARPインスペクションの制約事項
ここでは、スイッチにダイナミック ARPインスペクションを設定するときの制約事項および
注意事項を示します。

•ダイナミック ARPインスペクションは入力セキュリティ機能です。出力チェックはまっ
たく行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポート
していないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続される

ホストに対しては有効ではありません。中間者攻撃は単一のレイヤ2ブロードキャストド
メインに制限されているため、チェックされないドメインと、ダイナミック ARPインス
ペクションによりチェックされるドメインは区別します。このアクションは、ダイナミッ

クARPインスペクションのためにイネーブルにされているドメインでホストのARPキャッ
シュを保護します。

•着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、
ダイナミックARPインスペクションDHCPスヌーピングバインディングデータベースの
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エントリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許
可する際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、またはDHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネー
ブルにしないでください。RSPAN VLANでダイナミック ARPイ
ンスペクションをイネーブルにすると、ダイナミックARPインス
ペクションパケットが RSPAN宛先ポートに届かない可能性があ
ります。

（注）

•物理ポートを EtherChannelポートチャネルに結合するには、この物理ポートとチャネル
ポートの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル

内で中断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理

ポートの信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネル

の信頼状態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべて

の物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意
味します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1
つのポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにな
らずに、各ポートは 29 ppsでパケットを受信できます。

•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。た
とえば、ポートチャネルの ARPレート制限を 400 ppsに設定すると、このチャネルに結
合されたすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポー
トで受信される ARPパケットのレートは、すべてのチャネルメンバーからの受信パケッ
トレートの合計となります。EtherChannelポートのレート制限は、各チャネルポートメ
ンバーが受信する ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネ

ルの設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設

定には依存しません。

EtherChannelが、設定したレートより多くの ARPパケットを受信すると、このチャネル
（すべての物理ポートを含む）は errdisableステートとなります。

•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポー
トの集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた
VLANにわたってパケットを処理するために、トランクポートのレートをより高く設定
します。また、ip arp inspection limit noneインターフェイスコンフィギュレーションコ
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マンドを使用して、レートを無制限に設定することもできます。1つのVLANに高いレー
ト制限値を設定すると、ソフトウェアによってこのポートが errdisableステートにされた
場合に、他の VLANへの DoS攻撃を招く可能性があります。

•スイッチで、ダイナミックARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべて

の ARPトラフィックは CPUに送信されます。

ダイナミック ARPインスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャスト
ドメイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要が
ありますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト
Bは、ホストAの IPアドレスと関連付けられたMACアドレスを取得するために、このブロー
ドキャストドメインにあるホストすべてに対してブロードキャストメッセージを生成します。

このブロードキャストドメイン内のホストはすべて ARP要求を受信し、ホスト AはMACア
ドレスで応答します。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの
余分な応答を許可するため、ARPスプーフィング攻撃や ARPキャッシュのポイズニングが発
生することがあります。攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィッ

クは、攻撃者のコンピュータを経由してルータ、スイッチ、またはホストに送信されるように

なります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニン
グし、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、

レイヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することがで
きます。図 26-1に、ARPキャッシュポイズニングの例を示します。

図 19 : ARPキャッシュポイズニング

ホスト A、B、および Cは、インターフェイス A、B、および C上にあるスイッチに接続され
ています。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、こ

れらの IPアドレス、およびMACアドレスです。たとえば、ホスト Aが使用する IPアドレス
は IA、MACアドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要があ
る場合、ホストAは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロー
ドキャストします。スイッチとホスト Bは、この ARP要求を受信すると、IPアドレスが IA
で、MACアドレスがMAのホストに対する ARPバインディングを ARPキャッシュに読み込
みます。たとえば、IPアドレス IAは、MACアドレスMAにバインドされています。ホスト
Bが応答すると、スイッチ、およびホスト Aは、IPアドレスが IBで、MACアドレスがMB
のホストに対するバインディングを ARPに読み込みます。
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ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイ
ンディングを持つ偽造 ARP応答をブロードキャストすることにより、スイッチ、ホスト A、
およびホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポ
イズニングされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとして
MACアドレスMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信すること
になります。ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているた
め、正しいMACアドレスを宛先として使用することで、代行受信したトラフィックをこれら
のホストに転送できます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックスト
リームに挿入します。従来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認する
セキュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行
受信し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃

から保護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされ
るようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。
•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピング
バインディングデータベースに格納されている有効な IP/MACアドレスバインディングに基
づいて、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上
でDHCPスヌーピングが有効になっている場合に、DHCPスヌーピングにより構築されます。
信頼できるインターフェイスで ARPパケットが受信されると、スイッチは何もチェックせず
に、このパケットを転送します。信頼できないインターフェイスでは、スイッチはこのパケッ

トが有効である場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、
VLANごとにダイナミック ARPインスペクションを有効にすることができます。

非DHCP環境では、ダイナミックARPインスペクションは、静的に設定された IPアドレスを
持つホストに対するユーザ設定のARPアクセスコントロールリスト（ACL）と照らし合わせ
て、ARPパケットの正当性を確認することができます。ARPACLを定義するには、arpaccess-list
acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、または ARPパケットの本文にあるMACアドレス
が、イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロッ
プするようにダイナミックARPインスペクションを設定することができます。このためには、
ip arp inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマン
ドを使用します。
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インターフェイスの信頼状態とネットワークセキュリティ

ダイナミック ARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付
けます。信頼できるインターフェイスに到着するパケットは、ダイナミック ARPインスペク
ションの確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットに

は、ダイナミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信

頼できないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるもの

に設定します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケッ
トはすべて、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内の
その他の場所では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp
inspection trustインターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチ Aとスイッチ Bの両方が、ホスト 1とホスト 2を含む VLANでダイナ
ミック ARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチ A
に接続している DHCPサーバから IPアドレスを取得している場合、スイッチ Aだけが、ホス
ト 1の IP/MACアドレスをバインディングします。したがって、スイッチ Aとスイッチ B間
のインターフェイスが信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bでは
ドロップされ、ホスト 1およびホスト 2の間の接続は切断されます。

図 20 :ダイナミック ARPインスペクションのために有効にされた VLAN上の ARPパケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、

ネットワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペ
クションが実行されていない場合、ホスト 1はスイッチ Bの ARPキャッシュを簡単にポイズ
ニングできます（および、これらのスイッチの間のリンクが信頼できるものとして設定されて

いる場合はホスト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実
行している場合でも発生します。
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ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行している
スイッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークに

あるその他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、
ダイナミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイ
ナミックARPインスペクションを実行しているスイッチに接続されているホストのキャッシュ
をポイズニングできないようにすることはできません。

VLANのスイッチの一部がダイナミック ARPインスペクションを実行し、残りのスイッチは
実行していない場合、このようなスイッチに接続しているインターフェイスは信頼できないも

のとして設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケット
のバインディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクショ
ンを実行するスイッチを設定します。このようなバインディングが判断できない場合は、レイ

ヤ 3で、ダイナミック ARPインスペクションスイッチを実行していないスイッチから、ダイ
ナミック ARPインスペクションを実行しているスイッチを分離します。

DHCPサーバとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）

ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。デフォルトで
は、信頼できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるイン
ターフェイスはレート制限されません。この設定を変更するには、ip arp inspection limitイン
ターフェイスコンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。ユーザが介入するまで、ポートはこの状態を維持します。errdisable recovery
グローバルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネー
ブルにできます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態か

ら自動的に回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）

ARPACLおよびDHCPスヌーピングエントリの相対的なプライオリティ
ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。
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DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチがACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入
力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケット
を拒否する場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッ

ファからこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、
送信元 IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレス
といったフロー情報が記録されます。

iparp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ
内のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエント

リ数を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan logging
グローバルコンフィギュレーションコマンドを使用します。

ダイナミック ARPインスペクションのデフォルト設定
デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に 15台の新規ホストに接続するホスト
が配置されたスイッチドネットワークの場合、

信頼できないインターフェイスのレートは 15
ppsに設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査
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デフォルト設定機能

ダイナミックARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒 5つに制限さ
れます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべてのARPパケット
が記録されます。

VLAN単位のロギング

ARP ACLおよび DHCPスヌーピングエントリの相対的な
プライオリティ

ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入
力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケット
を拒否する場合、スイッチもこのパケットを拒否します。

非 DHCP環境での ARP ACLの設定
この手順は、図 2に示すスイッチ Bがダイナミック ARPインスペクション、または DHCPス
ヌーピングをサポートしていないときにダイナミック ARPインスペクションを設定する方法
を示しています。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方
とも、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホール
が作り出されます。これを阻止するには、スイッチAのポート1を信頼できないものとして設
定する必要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセット
アップして、これをVLAN1に適用する必要があります。ホスト 2の IPアドレスがスタティッ
クではない（スイッチAでACL設定を適用することは不可能である）場合、レイヤ3でスイッ
チ Aをスイッチ Bから分離し、これらの間では、ルータを使用してパケットをルートする必
要があります。
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スイッチAでARP ACLを設定するには、次の手順を実行します。この手順は、非DHCP環境
では必須です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ARP ACLを定義し、ARPアクセスリ
ストコンフィギュレーションモードを

arp access-list acl-nameステップ 3

開始します。デフォルトでは、ARPア
クセスリストは定義されません。

ARPアクセスリストの末尾に
暗黙的な deny ip any mac any
コマンドが指定されていま

す。

（注）

指定されたホスト（ホスト 2）からの
ARPパケットを許可します。

permit ip host sender-ipmac host
sender-mac

ステップ 4

• sender-ipには、ホスト 2の IPアド
レスを入力します。

• sender-macには、ホスト 2のMAC
アドレスを入力します。

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 5

VLANに ARP ACLを適用します。デ
フォルトでは、定義済みの ARP ACL

ip arp inspection filter arp-acl-name vlan
vlan-range [static]

ステップ 6

は、どのようなVLANにも適用されま
せん。

• arp-acl-nameには、ステップ 2で
作成した ACLの名前を指定しま
す。
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目的コマンドまたはアクション

• vlan-rangeでは、スイッチとホス
トが存在する VLANを指定しま
す。VLANID番号により識別され
る単一の VLAN、ハイフンで区切
られたVLAN範囲、またはカンマ
で区切られた一連のVLANを指定
できます。指定できる範囲は 1～
4094です。

•（任意）staticを指定すると、ARP
ACL内の暗黙的な拒否が明示的な
拒否と見なされ、それ以前に指定

されたACL句に一致しないパケッ
トは廃棄されます。DHCPバイン
ディングは使用されません。

このキーワードを指定しない場合

は、ACL内にはパケットを拒否す
る明示的な拒否が存在しないこと

になります。この場合は、ACL句
に一致しないパケットを許可する

か拒否するかは、DHCPバイン
ディングによって決定されます。

IPアドレスとMACアドレスとのバイ
ンディングしか持たないARPパケット
は、ACLに照合されます。パケット
は、アクセスリストで許可された場合

だけに許可されます。

スイッチBに接続されたスイッチAの
インターフェイスを指定し、インター

interface interface-idステップ 7

フェイスコンフィギュレーションモー

ドを開始します。

スイッチBに接続されたスイッチAの
インターフェイスを untrustedとして設
定します。

no ip arp inspection trustステップ 8

デフォルトでは、すべてのインター

フェイスは信頼できません。

信頼できないインターフェイスでは、

スイッチはすべてのARP要求と応答を
代行受信します。ルータは、代行受信

した各パケットが、IPアドレスとMAC

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
294

ダイナミック ARPインスペクションの設定

非 DHCP環境での ARP ACLの設定



目的コマンドまたはアクション

アドレスとの有効なバインディングを

持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先

にパケットを転送します。スイッチ

は、無効なパケットをドロップし、ip
arp inspection vlan loggingグローバル
コンフィギュレーションコマンドで指

定されたロギング設定に従ってログ

バッファに記録します。

特権 EXECモードに戻ります。endステップ 9

入力を確認します。次の showコマンドを使用します。ステップ 10

• show arp access-list acl-name
• show ip arp inspection vlan
vlan-range

• show ip arp inspection interfaces

入力を確認します。show running-config

例：

ステップ 11

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

デバイス# copy running-config
startup-config

DHCP環境でのダイナミック ARPインスペクションの設
定

始める前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているとき
に、この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ B
にそれぞれ接続されています。スイッチは両方とも、ホストが配置されているVLAN1でダイ
ナミック ARPインスペクションを実行しています。DHCPサーバはスイッチ Aに接続されて
います。両方のホストは、同一の DHCPサーバから IPアドレスを取得します。したがって、
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スイッチ Aはホスト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト 2に
対するバインディングを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミック ARPインスペクションを設定するには、次の手順を実行します。この処理は、
両方のスイッチで行う必要があります。この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

スイッチ間の接続を確認します。show cdp neighbors

例：

ステップ 2

デバイス(config-if)#show cdp neighbors

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

デバイス# configure terminal

VLAN単位で、ダイナミックARPイン
スペクションをイネーブルにします。

ip arp inspection vlan vlan-range

例：

ステップ 4

デフォルトでは、すべてのVLAN上で
デバイス(config)# ip arp inspection
vlan 1 ダイナミックARPインスペクションは

ディセーブルになっています。

vlan-rangeには、VLAN ID番号で識別
された単一の VLAN、ハイフンで区切
られた範囲の VLAN、またはカンマで
区切られた一連のVLANを指定できま
す。指定できる範囲は 1～ 4094です。
両方のスイッチに同じVLANIDを指定
します。
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目的コマンドまたはアクション

他のスイッチに接続されるインター

フェイスを指定して、インターフェイ

Interfaceinterface-id

例：

ステップ 5

スコンフィギュレーションモードを開

始します。
デバイス(config)# interface
gigabitethernet1/0/1

スイッチ間の接続を trustedに設定しま
す。デフォルトでは、すべてのイン

ターフェイスは信頼できません。

ip arp inspection trust

例：

デバイス(config-if)#ip arp inspection
trust

ステップ 6

スイッチは、信頼できるインターフェ

イスにあるもう 1つのスイッチから受
信したARPパケットは確認しません。
この場合、パケットはそのまま転送さ

れます。

信頼できないインターフェイスでは、

スイッチはすべてのARP要求と応答を
代行受信します。ルータは、代行受信

した各パケットが、IPアドレスとMAC
アドレスとの有効なバインディングを

持つことを確認してから、ローカル

キャッシュを更新するか、適切な宛先

にパケットを転送します。スイッチ

は、無効なパケットをドロップし、ip
arp inspection vlan loggingグローバルコ
ンフィギュレーションコマンドで指定

されたロギング設定に従ってログバッ

ファに記録します。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)#end

インターフェイスでダイナミックARP
インスペクションの設定を検証しま

す。

show ip arp inspection interfaces

例：

ステップ 8

VLANでダイナミックARPインスペク
ションの設定を検証します。

show ip arp inspection vlan vlan-range

例：

ステップ 9

デバイス(config-if)#show ip arp
inspection vlan 1

DHCPバインディングを確認します。show ip dhcp snooping binding

例：

ステップ 10
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目的コマンドまたはアクション

デバイス(config-if)#show ip dhcp
snooping binding

VLANでダイナミックARPインスペク
ションの統計情報を確認します。

show ip arp inspection statistics vlan
vlan-range

例：

ステップ 11

デバイス(config-if)#show ip arp
inspection statistics vlan 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 12

デバイス# configure terminal

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 13

デバイス# configure terminal

着信 ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後に
ポートがこのステートから自動的に抜け出すようにするまで、ポートはこのステートのままで

す。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限を

設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。no ip
arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、イン
ターフェイスはデフォルトのレート制限に戻ります。

（注）

着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

レート制限されるインターフェイスを

指定して、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-idステップ 3

インターフェイス上の着信ARP要求お
よびARP応答のレートを制限します。

ip arp inspection limit {rate pps [burst
interval seconds] | none}

ステップ 4

デフォルトレートは、信頼できないイ

ンターフェイスでは 15 pps、信頼でき
るインターフェイスでは無制限です。

バーストインターバルは 1秒です。

キーワードの意味は次のとおりです。

• rateppsには、1秒あたりに処理さ
れる着信パケット数の上限を指定

します。有効な範囲は 0～ 2048
ppsです。

•（任意）burst intervalsecondsは、
レートの高いARPパケットの有無
についてインターフェイスがモニ

タリングされる間隔（秒）を指定

します。指定できる範囲は 1～ 15
です。

• rate noneには、処理可能な着信
ARPパケットのレートに上限を指
定しません。

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 5
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目的コマンドまたはアクション

（任意）ダイナミックARPインスペク
ションの errdisableステートからのエ

次のコマンドを使用します。ステップ 6

• errdisable detect cause
arp-inspection ラー回復をイネーブルにし、ダイナ

ミックARPインスペクションの回復メ• errdisable recovery cause
arp-inspection カニズムで使用する変数を設定しま

す。• errdisable recovery interval interval

デフォルトでは、回復はディセーブル

で、回復のインターバルは 300秒で
す。

interval intervalには、error-disabledス
テートから回復する時間を秒単位で指

定します。指定できる範囲は 30～
86400です。

特権 EXECモードに戻ります。exitステップ 7

設定を確認します。次の showコマンドを使用します。ステップ 8

• show ip arp inspection interfaces
• show errdisable recovery

入力を確認します。show running-config

例：

ステップ 9

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config
startup-config

ダイナミックARPインスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARP
パケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛
先の IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定
できます。

着信 ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任
意です。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

着信 ARPパケットで特定の検査を実行
します。デフォルトでは、検証は実行さ

れません。

ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

ステップ 3

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッ
ダーの送信元MACアドレスとARP
本文の送信元MACアドレスが比較
されます。この検査は、ARP要求
および ARP応答の両方に対して実
行されます。イネーブルにすると、

異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、

廃棄されます。

• dst-macでは、イーサネットヘッ
ダーの宛先MACアドレスと ARP
本文の宛先MACアドレスが比較さ
れます。この検査は、ARP応答に
対して実行されます。イネーブルに

すると、異なるMACアドレスを持
つパケットは無効パケットとして分

類され、廃棄されます。

• ipでは、ARP本文から、無効な IP
アドレスや予期しない IPアドレス
がないかを確認します。アドレスに

は 0.0.0.0、255.255.255.255、および
すべての IPマルチキャストアドレ
スが含まれます。送信元 IPアドレ
スはすべての ARP要求および ARP
応答内で検査され、宛先 IPアドレ
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目的コマンドまたはアクション

スは ARP応答内だけで検査されま
す。

少なくとも1つのキーワードを指定する
必要があります。コマンドを実行するた

びに、その前のコマンドの設定は上書き

されます。つまり、コマンドが srcおよ
び dst macの検証をイネーブルにし、別
のコマンドが IP検証だけをイネーブル
にすると、2番めのコマンドによって
srcおよびdstmacの検証がディセーブル
になります。

特権 EXECモードに戻ります。exitステップ 4

設定を確認します。show ip arp inspection vlan vlan-rangeステップ 5

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

DAIのモニタリング
DAIをモニタするには、次のコマンドを使用します。

説明コマンド

ダイナミックARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
302

ダイナミック ARPインスペクションの設定

DAIのモニタリング



説明コマンド

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統

計情報を表示します。VLANが指定されてい
ない場合、または範囲が指定されている場合

は、ダイナミックARPインスペクションがイ
ネーブルにされた（アクティブ）VLANだけ
の情報を表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミックARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミックARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミックARPインス
ペクションポート上の各ARP要求および応答パケットの転送済みパケット数を増加させます。
スイッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケッ
トの ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAIの設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARPACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべての

インターフェイスのARPパケットの信頼状態
およびレート制限を表示します。

show ip arp inspection interfaces [interface-id]

指定されたVLANのダイナミックARPインス
ペクションの設定および動作ステートを表示

します。VLANが指定されていない場合、ま
たは範囲が指定されている場合は、ダイナミッ

クARPインスペクションがイネーブルにされ
た（アクティブ）VLANだけの情報を表示し
ます。

show ip arp inspection vlan vlan-range
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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第 17 章

IPv6ファーストホップセキュリティの設
定

• IPv6でのファーストホップセキュリティの前提条件（305ページ）
• IPv6でのファーストホップセキュリティの制約事項（305ページ）
• IPv6でのファーストホップセキュリティに関する情報（306ページ）
• IPv6スヌーピングポリシーの設定方法（308ページ）
• IPv6スヌーピングポリシーをインターフェイスにアタッチする方法（310ページ）
• IPv6スヌーピングポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法
（312ページ）

• IPv6スヌーピングポリシーを VLANにグローバルにアタッチする方法 （313ページ）
• IPv6バインディングテーブルの内容を設定する方法 （314ページ）
• IPv6ネイバー探索インスペクションポリシーの設定方法（315ページ）
• IPv6ルータアドバタイズメントガードポリシーの設定方法（320ページ）
• IPv6 DHCPガードポリシーの設定方法 （326ページ）
• IPv6ソースガードの設定方法（331ページ）
• IPv6プレフィックスガードの設定方法（334ページ）
• IPv6ファーストホップセキュリティの設定例（337ページ）

IPv6でのファーストホップセキュリティの前提条件
• IPv6がイネーブルになった必要な SDMテンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。

IPv6でのファーストホップセキュリティの制約事項
•次の制限は、FHSポリシーをEtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。
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• FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することが
できません。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

•デフォルトでは、スヌーピングポリシーにはセキュリティレベルのガードがあります。
そのようなスヌーピングポリシーがアクセススイッチに設定されると、ルータまたはDHCP
サーバ/リレーに対応するアップリンクポートが信頼できるポートとして設定されていて
も、外部 IPv6ルータアドバタイズメント（RA）またはDynamicHost Configuration Protocol
のサーバパケットはブロックされます。IPv6RAまたはDHCPv6サーバメッセージを許可
するには、次の手順を実行します。

• IPv6 RAガードポリシー（RAの場合）または IPv6 DHCPガードポリシー（DHCP
サーバメッセージの場合）をアップリンクポートに適用します。

•低いセキュリティレベルでスヌーピングポリシーを設定します（たとえば、gleanや
inspectなど）。しかし、ファーストホップセキュリティ機能の利点が有効でないた
め、このようなスヌーピングポリシーでは、低いセキュリティレベルを設定するこ

とはお勧めしません。

IPv6でのファーストホップセキュリティに関する情報
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、
EtherChannelインターフェイス、または VLANにアタッチできる一連の IPv6セキュリティ機
能です。IPv6ソフトウェアポリシーデータベースサービスは、これらのポリシーを保存しア
クセスします。ポリシーを設定または変更すると、ポリシー属性はソフトウェアポリシーデー

タベースに保存または更新され、その後指定したとおりに適用されます。次の IPv6ポリシー
が現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できる
ほとんどの機能をイネーブルにできるコンテナポリシーとして機能します。

• IPv6 FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータ
ベーステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作
成されます。このデータベースまたはバインディングテーブルは、リンク層アドレス

（LLA）、IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止
するためにネイバーのプレフィックスバインディングを検証するために、さまざまな IPv6
ガード機能（IPv6 NDインスペクションなど）によって使用されます。

• IPv6ネイバー探索インスペクション：IPv6 NDインスペクションは、レイヤ 2ネイバー
テーブル内のステートレス自動設定アドレスのバインディングを学習し、保護します。

IPv6 ND検査は、信頼できるバインディングテーブルデータベースを構築するためにネ
イバー探索メッセージを分析します。準拠していない IPv6ネイバー探索メッセージはド
ロップされます。NDメッセージは、その IPv6からメディアアクセスコントロール
（MAC）へのマッピングが検証可能な場合に信頼できると見なされます。
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この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに
対する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

有効な Cisco IOS XE Release 16.3.1、NDインスペクション機能、
IPv6スヌーピングポリシー、IPv6 FHSバインディングテーブル
コンテンツは、スイッチ統合セキュリティ機能（SISF）ベースの
デバイストラッキングによってサポートされます。詳細について

は、『Software Configuration Guide』の「Configuring SISF based
device tracking」の項を参照してください。

（注）

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード
機能を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに

到着した不要または不正な RAガードメッセージをブロックまたは拒否できます。RA
は、リンクで自身をアナウンスするためにルータによって使用されます。RAガード機能
は、これらの RAを分析して、未承認のルータによって送信された偽の RAをフィルタリ
ングして除外します。ホストモードでは、ポートではルータアドバタイズメントとルー

タリダイレクトメッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイ
スの設定情報を、受信した RAフレームで検出された情報と比較します。レイヤ 2デバイ
スは、RAフレームとルータリダイレクトフレームの内容を設定と照らし合わせて検証し
た後で、RAをユニキャストまたはマルチキャストの宛先に転送します。RAフレームの
内容が検証されない場合は、RAはドロップされます。

• IPv6DHCPガード：IPv6DHCPガード機能は、承認されないDHCPv6サーバおよびリレー
エージェントからの返信およびアドバタイズメントメッセージをブロックします。IPv6
DHCPガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、
DHCPv6サーバまたはDHCPリレーからデータを受信することが明示的に設定されていな
いポートで受信された DHCPv6サーバメッセージをブロックできます。この機能を使用
するには、ポリシーを設定してインターフェイスまたはVLANにアタッチします。DHCP
ガードパケットをデバッグするには、debug ipv6 snooping dhcp-guard特権 EXECコマン
ドを使用します。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で
動作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できる

ようにします。IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィッ
クス委任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用さ

れています。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に

入っていないアドレスを発信元とするトラフィックをブロックします。

IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアク
ティブであると認識されているアドレスについてのみ、デバイスがアドレスを解決しま

す。アドレスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバイ
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ンディングテーブルに挿入してから、バインディングテーブルで宛先が見つからなかっ

たときに実行される解決をブロックします。

IPv6宛先ガードは、設定された SVIのレイヤ2 VLANに適用する
ことをお勧めします。

（注）

IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuide
Library』の「IPv6 Destination Guard」の章を参照してください。

IPv6スヌーピングポリシーの設定方法
IPv6スヌーピングポリシー機能は、Cisco IOS XE Denali 16.3.1以降では廃止されています。コ
マンドはCLIに表示され、設定できますが、代わりにスイッチ統合セキュリティ機能（SISF）
ベースのデバイストラッキング機能を使用することを推奨します。

IPv6スヌーピングポリシーを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

スヌーピングポリシーを作成し、IPv6
スヌーピングポリシーコンフィギュ

レーションモードに移行します。

ipv6 snooping policy policy-name

例：

デバイス(config)# ipv6 snooping policy
example_policy

ステップ 2

データアドレスグリーニングをイネー

ブルにし、さまざまな条件に対してメッ

{[default ] | [device-role {node | switch}] |
[ limit address-count value] | [no] |
[protocol {dhcp | ndp} ] | [security-level

ステップ 3

セージを検証し、メッセージのセキュリ

ティレベルを指定します。
{glean | guard | inspect} ] | [tracking
{disable [stale-lifetime [seconds | infinite]
| enable [reachable-lifetime [seconds |
infinite] } ] | [trusted-port ] }

•（任意）default：すべてをデフォル
トオプションに設定します。

例： •（任意）device-role{node] |
switch}：ポートに接続されたデバデバイス(config-ipv6-snooping)#

security-level inspect イスの役割を指定します。デフォル

トは nodeです。例：

デバイス(config-ipv6-snooping)#
trusted-port
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目的コマンドまたはアクション

•（任意）limit address-count value：
ターゲットごとに許可されるアドレ

ス数を制限します。

•（任意）no：コマンドを無効にする
か、またはそのデフォルトに設定し

ます。

•（任意）protocol{dhcp |ndp}：分析
のために、スヌーピング機能にどの

プロトコルをリダイレクトするかを

指定します。デフォルトは、dhcp
および ndpです。デフォルトを変
更するには、no protocolコマンド
を使用します。

•（任意）
security-level{glean|guard|inspect}：
この機能によって適用されるセキュ

リティのレベルを指定します。デ

フォルトは guardです。

glean：メッセージからアドレス
を収集し、何も確認せずにバイ

ンディングテーブルに入力しま

す。

guard：アドレスを収集し、メッ
セージを検査します。さらに、

RAおよび DHCPサーバメッ
セージを拒否します。これがデ

フォルトのオプションです。

inspect：アドレスを収集し、
メッセージの一貫性と準拠を検

証して、アドレスの所有権を適

用します。

•（任意）tracking {disable | enable}：
デフォルトのトラッキング動作を上

書きし、トラッキングオプション

を指定します。

•（任意）trusted-port：信頼できる
ポートを設定します。これにより、

該当するターゲットに対するガード

がディセーブルになります。信頼で

きるポートを経由して学習されたバ
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目的コマンドまたはアクション

インディングは、他のどのポートを

経由して学習されたバインディング

よりも優先されます。テーブル内に

エントリを作成しているときに衝突

が発生した場合、信頼できるポート

が優先されます。

コンフィギュレーションモードから特

権 EXECモードに戻ります。
end

例：

ステップ 4

デバイス(config-ipv6-snooping)# exit

スヌーピングポリシー設定を表示しま

す。

show ipv6 snooping policy policy-name

例：

ステップ 5

デバイス#show ipv6 snooping policy
example_policy

次のタスク

IPv6スヌーピングポリシーをインターフェイスまたは VLANにアタッチします。

IPv6スヌーピングポリシーをインターフェイスにアタッ
チする方法

インターフェイスまたはVLANに IPv6スヌーピングポリシーをアタッチするには、特権EXEC
モードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

デバイス(config)# interface
gigabitethernet 1/1/4

ステップ 2

switchportモードを開始します。switchport

例：

ステップ 3
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目的コマンドまたはアクション

デバイス(config-if)# switchport インターフェイスがレイヤ 3
モードの場合に、レイヤ 2パ
ラメータを設定するには、パ

ラメータを指定せずに

switchportインターフェイスコ
ンフィギュレーションコマン

ドを入力し、インターフェイ

スをレイヤ 2モードにする必
要があります。これにより、

インターフェイスがいったん

シャットダウンしてから再度

イネーブルになり、インター

フェイスが接続しているデバ

イスに関するメッセージが表

示されることがあります。レ

イヤ 3モードのインターフェ
イスをレイヤ 2モードにした
場合、影響のあるインター

フェイスに関連する以前の設

定情報が消失する可能性があ

り、インターフェイスはデ

フォルト設定に戻ります。

switchportコンフィギュレー
ションモードではコマンドプ

ロンプトは（config-if）#と表
示されます。

（注）

インターフェイスまたはそのインター

フェイス上の特定の VLANにカスタム
ipv6 snooping [ attach-policy policy_name
[ vlan {vlan_id | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids}]

ステップ 4

IPv6スヌーピングポリシーをアタッチ
| vlan {vlan_id | add vlan_ids |

します。デフォルトポリシーをインターexceptvlan_ids | none | remove vlan_ids |
all} ] フェイスにアタッチするには、

attach-policyキーワードを指定せずに
例： ipv6 snoopingコマンドを使用します。

デフォルトポリシーをインターフェイデバイス(config-if)# ipv6 snooping

ス上のVLANにアタッチするには、ipv6or
snooping vlanコマンドを使用します。

デバイス(config-if)# ipv6 snooping デフォルトポリシーは、セキュリティ
attach-policy example_policy

レベル guard、デバイスロール node、
プロトコル ndpおよび dhcpです。or

デバイス(config-if)# ipv6 snooping vlan
111,112

or
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目的コマンドまたはアクション

デバイス(config-if)# ipv6 snooping
attach-policy example_policy vlan
111,112

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

do show running-config

例：

ステップ 5

特定のインターフェイスにアタッチされ

ていることを確認します。
デバイス#(config-if)# do show
running-config

IPv6スヌーピングポリシーをレイヤ 2 EtherChannelイン
ターフェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6スヌーピングポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
デバイス(config)# interface range Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdoshow
interfaces summaryコマンドを
使用します。

ヒント

IPv6スヌーピングポリシーをインター
フェイスまたはそのインターフェイス上

ipv6 snooping [ attach-policy policy_name
[ vlan {vlan_ids | add vlan_ids | except
vlan_ids | none | remove vlan_ids | all} ] |

ステップ 3

の特定の VLANにアタッチします。
vlan [ {vlan_ids | add vlan_ids | attach-policyオプションを使用しない場exceptvlan_ids | none | remove vlan_ids |
all} ] 合、デフォルトポリシーがアタッチさ

れます。
例：

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
312

IPv6ファーストホップセキュリティの設定

IPv6スヌーピングポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法



目的コマンドまたはアクション

デバイス(config-if-range)# ipv6 snooping
attach-policy example_policy

or

デバイス(config-if-range)# ipv6 snooping
attach-policy example_policy vlan
222,223,224

or

デバイス(config-if-range)#ipv6 snooping
vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4

フェイスにアタッチされていることを確

認します。
デバイス#(config-if-range)# do show
running-config int po11

IPv6スヌーピングポリシーをVLANにグローバルにアタッ
チする方法

複数のインターフェイス上の VLANに IPv6スヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6スヌー

vlan configuration vlan_list

例：

ステップ 2

ピングポリシーをアタッチする VLAN
を指定します。

デバイス(config)# vlan configuration
333

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6スヌーピングポ
ipv6 snooping [ attach-policy policy_name]

例：

ステップ 3

リシーを指定した VLANにアタッチし
デバイス(config-vlan-config)#ipv6
snooping attach-policy example_policy ます。attach-policyオプションを使用し

ない場合、デフォルトポリシーがアタッ
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目的コマンドまたはアクション

チされます。デフォルトポリシーは、

セキュリティレベル guard、デバイス
ロール node、プロトコル ndpおよび
dhcpです。

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

do show running-config

例：

ステップ 4

特定の VLANにアタッチされているこ
とを確認します。

デバイス#(config-if)# do show
running-config

IPv6バインディングテーブルの内容を設定する方法
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

バインディングテーブルデータベース

にスタティックエントリを追加します。

[no] ipv6 neighbor binding [ vlan vlan-id
{ipv6-address interface interface_type
stack/module/port hw_address

ステップ 2

スイッチは、バインディング

エントリのタイマーの有効期

限切れ時のシステムの安定性

を向上させるために、設定さ

れた到達可能時間値に小さい

バリアンスを追加します。

（注）[reachable-lifetimevalue [seconds | default
| infinite] | [tracking{ [default | disable] [
reachable-lifetimevalue [seconds | default
| infinite] | [enable [reachable-lifetimevalue
[seconds | default | infinite] | [retry-interval
{seconds| default [reachable-lifetimevalue
[seconds | default | infinite] } ]

例：

デバイス(config)# ipv6 neighbor binding

バインディングテーブルキャッシュに

挿入できるエントリの最大数を指定しま

す。

[no] ipv6 neighbor binding max-entries
number [ mac-limit number | port-limit
number [ mac-limit number] | vlan-limit
number [ [mac-limit number] | [ port-limit
number [mac-limitnumber] ] ] ]

ステップ 3

例：
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目的コマンドまたはアクション

デバイス(config)# ipv6 neighbor binding
max-entries 30000

バインディングテーブルメインイベン

トのロギングをイネーブルにします。

ipv6 neighbor binding logging

例：

ステップ 4

デバイス(config)# ipv6 neighbor binding
logging

グローバルコンフィギュレーション

モードを終了して、ルータを特権EXEC
モードにします。

exit

例：

デバイス(config)# exit

ステップ 5

バインディングテーブルの内容を表示

します。

show ipv6 neighbor binding

例：

ステップ 6

デバイス# show ipv6 neighbor binding

IPv6ネイバー探索インスペクションポリシーの設定方法
特権EXECモードから、IPv6NDインスペクションポリシーを設定するには、次の手順に従っ
てください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

NDインスペクションポリシー名を指
定し、NDインスペクションポリシー

[no]ipv6 nd inspection policy policy-name

例：

ステップ 2

コンフィギュレーションモードを開始

します。
デバイス(config)# ipv6 nd inspection
policy example_policy

ポートに接続されているデバイスの役

割を指定します。デフォルトはhostで
す。

device-role {host | switch}

例：

デバイス(config-nd-inspection)#
device-role switch

ステップ 3

1～ 10,000を入力します。limit address-count value

例：

ステップ 4
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目的コマンドまたはアクション

デバイス(config-nd-inspection)# limit
address-count 1000

ポートでデフォルトのトラッキングポ

リシーを上書きします。

tracking {enable [reachable-lifetime
{value | infinite}] | disable [stale-lifetime
{value | infinite}]}

ステップ 5

例：

デバイス(config-nd-inspection)#
tracking disable stale-lifetime
infinite

信頼できるポートにするポートを設定

します。

trusted-port

例：

ステップ 6

デバイス(config-nd-inspection)#
trusted-port

送信元MediaAccess Control（MAC）ア
ドレスをリンク層アドレスと照合しま

す。

validate source-mac

例：

デバイス(config-nd-inspection)#
validate source-mac

ステップ 7

このコマンドのno形式を使用してパラ
メータの現在の設定を削除します。

no {device-role | limit address-count |
tracking | trusted-port | validate
source-mac}

ステップ 8

例：

デバイス(config-nd-inspection)# no
validate source-mac

設定をデフォルト値に戻します。default {device-role | limit address-count
| tracking | trusted-port | validate
source-mac}

ステップ 9

例：

デバイス(config-nd-inspection)# default
limit address-count

NDインスペクションコンフィギュレー
ションモードを終了しないで NDイン
スペクションの設定を確認します。

do show ipv6 nd inspection policy
policy_name

例：

ステップ 10

デバイス(config-nd-inspection)# do show
ipv6 nd inspection policy
example_policy
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IPv6ネイバー探索インスペクションポリシーをインターフェイスにア
タッチする方法

インターフェイスまたはそのインターフェース上の VLANに IPv6 ND検査ポリシーをアタッ
チするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

デバイス(config)# interface
gigabitethernet 1/1/4

ステップ 2

ネイバー探索検査ポリシーをインター

フェイスまたはそのインターフェイス上

ipv6 nd inspection [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 3

の特定の VLANにアタッチします。
| all} ] | vlan [ {vlan_ids | add vlan_ids | attach-policyオプションを使用しない場exceptvlan_ids | none | remove vlan_ids |
all} ] 合、デフォルトポリシーがアタッチさ

れます。
例：

デバイス(config-if)# ipv6 nd inspection
attach-policy example_policy

or

デバイス(config-if)# ipv6 nd inspection
attach-policy example_policy vlan
222,223,224

or

デバイス(config-if)# ipv6 nd inspection
vlan 222, 223,224

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

do show running-config

例：

ステップ 4

特定のインターフェイスにアタッチされ

ていることを確認します。
デバイス#(config-if)# do show
running-config
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IPv6ネイバー探索インスペクションポリシーをレイヤ 2 EtherChannel
インターフェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ネイバー探索検査ポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
デバイス(config)# interface Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdoshow
interfaces summaryコマンドを
使用します。

ヒント

NDインスペクションポリシーをイン
ターフェイスまたはそのインターフェイ

ipv6 nd inspection [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 3

ス上の特定のVLANにアタッチします。
| all} ] | vlan [ {vlan_ids | add vlan_ids | attach-policyオプションを使用しない場exceptvlan_ids | none | remove vlan_ids |
all} ] 合、デフォルトポリシーがアタッチさ

れます。
例：

デバイス(config-if-range)# ipv6 nd
inspection attach-policy example_policy

or

デバイス(config-if-range)# ipv6 nd
inspection attach-policy example_policy
vlan 222,223,224

or

デバイス(config-if-range)#ipv6 nd
inspection vlan 222, 223,224
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目的コマンドまたはアクション

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4

フェイスにアタッチされていることを確

認します。
デバイス#(config-if-range)# do show
running-config int po11

IPv6ネイバー探索インスペクションポリシーを全体的にVLANにアタッ
チする方法

複数のインターフェイス上のVLANに IPv6ND探索ポリシーをアタッチするには、特権EXEC
モードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6スヌー

vlan configuration vlan_list

例：

ステップ 2

ピングポリシーをアタッチする VLAN
を指定します。

デバイス(config)# vlan configuration
334

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6ネイバー探索ポ
ipv6 nd inspection [ attach-policy
policy_name]

例：

ステップ 3

リシーを指定した VLANにアタッチし
ます。attach-policyオプションを使用し

デバイス(config-vlan-config)#ipv6 nd
inspection attach-policy example_policy ない場合、デフォルトポリシーがアタッ

チされます。

デフォルトのポリシーは、device-role
host、no drop-unsecure、limit address-count
disabled、sec-level minimum is disabled、
tracking is disabled、no trusted-port、no
validate source-macです。

コンフィギュレーションモードを終了

しないで、ポリシーが特定の VLANに
アタッチされていることを確認します。

do show running-config

例：

デバイス#(config-if)# do show
running-config

ステップ 4
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IPv6ルータアドバタイズメントガードポリシーの設定
方法

IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

RAガードポリシー名を指定し、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

[no]ipv6 nd raguard policy policy-name

例：

デバイス(config)# ipv6 nd raguard
policy example_policy

ステップ 2

ポートに接続されているデバイスの役

割を指定します。デフォルトはhostで
す。

[no]device-role {host |monitor | router |
switch}

例：

ステップ 3

ホスト側ポートとルータ側

ポートの両方を備えたネット

ワークでは、ホスト側ポート

または VLANで device-role
hostを設定した RAガードポ
リシーとともに、RAガード
機能が適切に動作できるよう

に、ルータ側のポートで

device-role routerを設定した
RAガードポリシーを設定す
ることが必須です。

（注）デバイス(config-nd-raguard)#
device-role switch

（1～255）最大および最小のホップ制
限値の範囲。

[no]hop-limit {maximum |minimum}
value

例：

ステップ 4

ホップ制限値によるルータアドバタイ

ズメントメッセージのフィルタリングデバイス(config-nd-raguard)# hop-limit
maximum 33 をイネーブルにします。不正 RAメッ

セージは低いホップ制限値（IPv4の
Time toLiveと同じ）を持つ可能性があ
るため、ホストによって受け入れられ
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目的コマンドまたはアクション

ると、ホストが不正 RAメッセージ
ジェネレータを超えて宛先にトラ

フィックを生成することができなくな

ります。指定されていないホップ制限

値を持つ RAメッセージはブロックさ
れます。

設定されていない場合、このフィルタ

はディセーブルになります。

「minimum」を設定して、指定する値
より低いホップ制限値を持つ RAメッ
セージをブロックします。

「maximum」を設定して、指定する値
より高いホップ制限値を持つ RAメッ
セージをブロックします。

管理アドレス設定（「M」フラグ）
フィールドに基づいてルータアドバタ

[no]managed-config-flag {off | on}

例：

ステップ 5

イズメントメッセージのフィルタリン
デバイス(config-nd-raguard)#
managed-config-flag on グをイネーブルにします。「M」フィー

ルドが 1の不正 RAメッセージの結果
としてホストが不正 DHCPv6サーバを
使用する場合があります。設定されて

いない場合、このフィルタはディセー

ブルになります。

On：「M」値が 1の RAメッセージを
受け入れて転送し、0のものをブロッ
クします。

Off：「M」値が 0の RAメッセージを
受け入れて転送し、1のものをブロッ
クします。

指定したプレフィックスリストまたは

アクセスリストと照合します。

[no]match {ipv6 access-list list | ra
prefix-list list}

例：

ステップ 6

デバイス(config-nd-raguard)# match ipv6
access-list example_list

その他の設定（「O」フラグ）フィー
ルドに基づくルータアドバタイズメン

[no]other-config-flag {on | off}

例：

ステップ 7

トメッセージのフィルタリングをイ
デバイス(config-nd-raguard)#
other-config-flag on ネーブルにします。「O」フィールド

が 1の不正 RAメッセージの結果とし
てホストが不正 DHCPv6サーバを使用
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目的コマンドまたはアクション

する場合があります。設定されていな

い場合、このフィルタはディセーブル

になります。

On：「O」値が 1の RAメッセージを
受け入れて転送し、0のものをブロッ
クします。

Off：「O」値が 0の RAメッセージを
受け入れて転送し、1のものをブロッ
クします。

「Router Preference」フラグを使用した
ルータアドバタイズメントメッセージ

[no]router-preference maximum {high |
medium | low}

例：

ステップ 8

のフィルタリングをイネーブルにしま

す。設定されていない場合、このフィ

ルタはディセーブルになります。
デバイス(config-nd-raguard)#
router-preference maximum high

• high：「Router Preference」が
「high」、「medium」、または
「low」に設定されたRAメッセー
ジを受け入れます。

• medium：「Router Preference」が
「high」に設定されたRAメッセー
ジをブロックします。

• low：「Router Preference」が
「medium」または「high」に設定
された RAメッセージをブロック
します。

信頼できるポートとして設定すると、

すべての接続デバイスが信頼され、よ

[no]trusted-port

例：

ステップ 9

り詳細なメッセージ検証は実行されま

せん。
デバイス(config-nd-raguard)#
trusted-port

コマンドをデフォルト値に戻します。default {device-role | hop-limit
{maximum |minimum} |

ステップ 10

managed-config-flag |match {ipv6
access-list | ra prefix-list } |
other-config-flag | router-preference
maximum| trusted-port}

例：

デバイス(config-nd-raguard)# default
hop-limit
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目的コマンドまたはアクション

（任意）：RAガードポリシーコン
フィギュレーションモードを終了しな

do show ipv6 nd raguard policy
policy_name

例：

ステップ 11

いで NDガードポリシー設定を表示し
ます。

デバイス(config-nd-raguard)# do show
ipv6 nd raguard policy example_policy

IPv6ルータアドバタイズメントガードポリシーをインターフェイス
にアタッチする方法

インターフェイスまたはそのインターフェース上の VLANに IPv6ルータアドバタイズメント
ポリシーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

デバイス(config)# interface
gigabitethernet 1/1/4

ステップ 2

ネイバー探索検査ポリシーをインター

フェイスまたはそのインターフェイス上

ipv6 nd raguard [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 3

の特定の VLANにアタッチします。
| all} ] | vlan [ {vlan_ids | add vlan_ids | attach-policyオプションを使用しない場exceptvlan_ids | none | remove vlan_ids |
all} ] 合、デフォルトポリシーがアタッチさ

れます。
例：

デバイス(config-if)# ipv6 nd raguard
attach-policy example_policy

or

デバイス(config-if)# ipv6 nd raguard
attach-policy example_policy vlan
222,223,224

or

デバイス(config-if)# ipv6 nd raguard
vlan 222, 223,224
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目的コマンドまたはアクション

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config

例：

ステップ 4

フェイスにアタッチされていることを確

認します。
デバイス#(config-if)# do show
running-config

IPv6ルータアドバタイズメントガードポリシーをレイヤ2EtherChannel
インターフェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ルータアドバタイズメントガードポリ
シーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
デバイス(config)# interface Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdoshow
interfaces summaryコマンドを
使用します。

ヒント

RAガードポリシーをインターフェイス
またはそのインターフェイス上の特定の

ipv6 nd raguard [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 3

VLANにアタッチします。attach-policy
| all} ] | vlan [ {vlan_ids | add vlan_ids |

オプションを使用しない場合、デフォル

トポリシーがアタッチされます。
exceptvlan_ids | none | remove vlan_ids |
all} ]

例：

デバイス(config-if-range)# ipv6 nd
raguard attach-policy example_policy

or
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目的コマンドまたはアクション

デバイス(config-if-range)# ipv6 nd
raguard attach-policy example_policy
vlan 222,223,224

or

デバイス(config-if-range)#ipv6 nd
raguard vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4

フェイスにアタッチされていることを確

認します。
デバイス#(config-if-range)# do show
running-config int po11

IPv6ルータアドバタイズメントガードポリシーをVLANにグローバル
にアタッチする方法

インターフェイスに関係なくVLANに IPv6ルータアドバタイズメントポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6 RA

vlan configuration vlan_list

例：

ステップ 2

ガードポリシーをアタッチする VLAN
を指定します。

デバイス(config)# vlan configuration
335

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6 RAガードポリ
ipv6 dhcp guard [ attach-policy
policy_name]

例：

ステップ 3

シーを指定した VLANにアタッチしま
す。attach-policyオプションを使用しな

デバイス(config-vlan-config)#ipv6 nd
raguard attach-policy example_policy い場合、デフォルトポリシーがアタッ

チされます。
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目的コマンドまたはアクション

コンフィギュレーションモードを終了

しないで、ポリシーが特定の VLANに
アタッチされていることを確認します。

do show running-config

例：

デバイス#(config-if)# do show
running-config

ステップ 4

IPv6 DHCPガードポリシーの設定方法
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

DHCPv6ガードポリシー名を指定し、
DHCPv6ガードポリシーコンフィギュ
レーションモードを開始します。

[no]ipv6 dhcp guard policy policy-name

例：

デバイス(config)# ipv6 dhcp guard policy
example_policy

ステップ 2

（任意）特定の役割のデバイスからのも

のではないポート上の DHCPv6応答お
[no]device-role {client | server}

例：

ステップ 3

よびDHCPv6アドバタイズメントをフィ
ルタします。デフォルトは clientです。

デバイス(config-dhcp-guard)# device-role
server

• client：デフォルト値。アタッチさ
れたデバイスがクライアントである

ことを指定します。サーバメッセー

ジにはこのポートでドロップされま

す。

• server：適用されたデバイスが
DHCPv6サーバであることを指定し
ます。このポートでは、サーバメッ

セージが許可されます。

（任意）。アドバタイズされたDHCPv6
サーバまたはリレーアドレスが認証さ

[no] match server access-list
ipv6-access-list-name

例：

ステップ 4

れたサーバのアクセスリストからのも

のであることの確認をイネーブルにしま
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目的コマンドまたはアクション

;;Assume a preconfigured IPv6 Access
す（アクセスリストの宛先アドレスは

「any」です）。設定されていない場List as follows:

合、このチェックは回避されます。空のデバイス(config)# ipv6 access-list
my_acls アクセスリストは、permit allとして処

理されます。
デバイス(config-ipv6-acl)# permit host
FE80::A8BB:CCFF:FE01:F700 any

;;configure DCHPv6 Guard to match
approved access list.

デバイス(config-dhcp-guard)# match
server access-list my_acls

（任意）DHCPv6応答メッセージ内のア
ドバタイズされたプレフィクスが設定さ

[no] match reply prefix-list
ipv6-prefix-list-name

例：

ステップ 5

れた承認プレフィクスリストからのも

のであることの確認をイネーブルにしま

;;Assume a preconfigured IPv6 prefix す。設定されていない場合、このチェッ
list as follows:

クは回避されます。空のプレフィクス

リストは、permitとして処理されます。
デバイス(config)# ipv6 prefix-list
my_prefix permit 2001:0DB8::/64 le 128

;; Configure DCHPv6 Guard to match
prefix

デバイス(config-dhcp-guard)# match
reply prefix-list my_prefix

device-roleが serverである場合に max
および minを設定して、DHCPv6サー

[no]preference{max limit |min limit }

例：

ステップ 6

バアドバタイズメント値をサーバ優先
デバイス(config-dhcp-guard)# preference
max 250 度値に基づいてフィルタします。デフォ

ルトではすべてのアドバタイズメントが

許可されます。

デバイス(config-dhcp-guard)#preference
min 150

max limit：（0～ 255）（任意）アドバ
タイズされたプリファレンス

（[preference]オプション内）が指定さ
れた制限未満であるかどうかの検証をイ

ネーブルにします。デフォルトは255で
す。設定されていない場合、このチェッ

クは回避されます。

min limit：（0～ 255）（任意）アドバ
タイズされたプリファレンス

（[preference]オプション内）が指定さ
れた制限を超過しているかどうかの検証

をイネーブルにします。デフォルトは0
です。設定されていない場合、この

チェックは回避されます。
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目的コマンドまたはアクション

（任意）trusted-port：ポートを信頼モー
ドに設定します。このポートでは、これ

以上のポリシングは実行されません。

[no] trusted-port

例：

デバイス(config-dhcp-guard)#
trusted-port

ステップ 7

信頼できるポートを設定した

場合、device-roleオプションは
使用できません。

（注）

（任意）default：コマンドをデフォルト
に設定します。

default {device-role | trusted-port}

例：

ステップ 8

デバイス(config-dhcp-guard)# default
device-role

（任意）コンフィギュレーションサブ

モードを終了せずに IPv6 DHCPのガー
do show ipv6 dhcp guard policy
policy_name

例：

ステップ 9

ドポリシーの設定を表示します。

policy_name変数を省略すると、すべて
の DHCPv6ポリシーが表示されます。

デバイス(config-dhcp-guard)# do show
ipv6 dhcp guard policy example_policy

DHCPv6ガード設定の例

enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

IPv6 DHCPガードポリシーをインターフェイスまたはインターフェイ
ス上の VLANにアタッチする方法

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

デバイス(config)# interface
gigabitethernet 1/1/4

ステップ 2

DHCPガードポリシーをインターフェ
イスまたはそのインターフェイス上の特

ipv6 dhcp guard [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 3

定の VLANにアタッチします。
| all} ] | vlan [ {vlan_ids | add vlan_ids | attach-policyオプションを使用しない場exceptvlan_ids | none | remove vlan_ids |
all} ] 合、デフォルトポリシーがアタッチさ

れます。
例：

デバイス(config-if)# ipv6 dhcp guard
attach-policy example_policy

or

デバイス(config-if)# ipv6 dhcp guard
attach-policy example_policy vlan
222,223,224

or

デバイス(config-if)# ipv6 dhcp guard
vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config interface
Interface_type stack/module/port

例：

ステップ 4

フェイスにアタッチされていることを確

認します。
デバイス#(config-if)# do show
running-config gig 1/1/4

IPv6 DHCPガードポリシーをレイヤ 2 EtherChannelインターフェイスに
アタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6 DHCPガードポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

EtherChannelの作成時に割り当てられた
ポートチャネルインターフェイスの名

interface range Interface_name

例：

ステップ 2

前を指定します。インターフェイス範囲
デバイス(config)# interface Po11

コンフィギュレーションモードを開始

します。

インターフェイス名やタイプ

を簡単に参照するにはdoshow
interfaces summaryコマンドを
使用します。

ヒント

DHCPガードポリシーをインターフェ
イスまたはそのインターフェイス上の特

ipv6 dhcp guard [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 3

定の VLANにアタッチします。
| all} ] | vlan [ {vlan_ids | add vlan_ids | attach-policyオプションを使用しない場exceptvlan_ids | none | remove vlan_ids |
all} ] 合、デフォルトポリシーがアタッチさ

れます。
例：

デバイス(config-if-range)# ipv6 dhcp
guard attach-policy example_policy

or

デバイス(config-if-range)# ipv6 dhcp
guard attach-policy example_policy vlan
222,223,224

or

デバイス(config-if-range)#ipv6 dhcp
guard vlan 222, 223,224

コンフィギュレーションモードを終了

しないで、ポリシーが特定のインター

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4

フェイスにアタッチされていることを確

認します。
デバイス#(config-if-range)# do show
running-config int po11
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IPv6 DHCPガードポリシーを全体的に VLANにアタッチする方法
複数のインターフェイス上の VLANに IPv6 DHCPのガードポリシーをアタッチするには、特
権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLANインターフェイスのコンフィギュ
レーションモードを開始し、IPv6スヌー

vlan configuration vlan_list

例：

ステップ 2

ピングポリシーをアタッチする VLAN
を指定します。

デバイス(config)# vlan configuration
334

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6ネイバー探索ポ
ipv6 dhcp guard [ attach-policy
policy_name]

例：

ステップ 3

リシーを指定した VLANにアタッチし
ます。attach-policyオプションを使用し

デバイス(config-vlan-config)#ipv6 dhcp
guard attach-policy example_policy ない場合、デフォルトポリシーがアタッ

チされます。デフォルトポリシーは、

device-role client、no trusted-portです。

コンフィギュレーションモードを終了

しないで、ポリシーが特定の VLANに
アタッチされていることを確認します。

do show running-config

例：

デバイス#(config-if)# do show
running-config

ステップ 4

IPv6ソースガードの設定方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

IPv6ソースガードポリシー名を指定
し、IPv6ソースガードポリシーコン

[no] ipv6 source-guard policy policy_name

例：

ステップ 3

フィギュレーションモードを開始しま

す。
デバイス(config)# ipv6 source-guard
policy example_policy

（任意）IPv6ソースガードポリシーを
定義します。

[deny global-autoconf] [permit link-local]
[default{. . . }] [exit] [no{. . . }]

例：

ステップ 4

• deny global-autoconf：自動設定され
たグローバルアドレスからのデーデバイス(config-sisf-sourceguard)# deny

global-autoconf タトラフィックを拒否します。こ

れは、リンク上のすべてのグローバ

ルアドレスが DHCPによって割り
当てられている際に、管理者が、自

己設定されたアドレスを持つホスト

によるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカル
アドレスから送信されたすべての

データトラフィックを許可します。

ソースガードポリシーに基づ

く信頼できるオプションはサ

ポートされません。

（注）

IPv6ソースガードポリシーコンフィ
ギュレーションモードを終了します。

end

例：

ステップ 5

デバイス(config-sisf-sourceguard)# end

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

デバイス# show ipv6 source-guard policy
example_policy

ステップ 6

次のタスク

インターフェイスに IPv6ソースガードポリシーを適用します。
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IPv6ソースガードポリシーをインターフェイスにアタッチする方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

デバイス(config)# interface
gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard [attach-policy
<policy_name> ]

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
デバイス(config-if)# ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

デバイス#(config-if)# show ipv6
source-guard policy example_policy

ステップ 5

IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイス
にアタッチする方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスのタイプとポート番号

を指定し、スイッチをポートチャネル

interface port-channel port-channel-number

例：

ステップ 3

コンフィギュレーションモードにしま

す。
デバイス (config)# interface Po4

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard [attach-policy
<policy_name> ]

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
デバイス(config-if) # ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

デバイス(config-if) #show ipv6
source-guard policy example_policy

ステップ 5

IPv6プレフィックスガードの設定方法

プレフィックスガードが適用されている場合にリンクローカルアドレスから送信されたルー

ティングプロトコル制御パケットを許可するには、ソースガードポリシーコンフィギュレー

ションモードで permit link-localコマンドをイネーブルにします。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

IPv6ソースガードポリシー名を定義し
て、スイッチ統合セキュリティ機能の

[no] ipv6 source-guard policy
source-guard-policy

例：

ステップ 3

ソースガードポリシーコンフィギュ

レーションモードを開始します。
デバイス (config)# ipv6 source-guard
policy my_snooping_policy

アドレス検証機能をディセーブルにし、

IPv6プレフィックスガード機能を設定
できるようにします。

[ no ] validate address

例：

デバイス (config-sisf-sourceguard)# no
validate address

ステップ 4

IPv6ソースガードをイネーブルにし、
IPv6プレフィックスガード動作を実行
します。

validate prefix

例：

デバイス (config-sisf-sourceguard)#
validate prefix

ステップ 5

スイッチ統合セキュリティ機能のソース

ガードポリシーコンフィギュレーショ

exit

例：

ステップ 6

ンモードを終了し、特権 EXECモード
に戻ります。

デバイス (config-sisf-sourceguard)# exit

IPv6ソースガードポリシー設定を表示
します。

show ipv6 source-guard policy
[source-guard-policy]

例：

ステップ 7

デバイス # show ipv6 source-guard policy
policy1

IPv6プレフィックスガードポリシーをインターフェイスにアタッチす
る方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
335

IPv6ファーストホップセキュリティの設定

IPv6プレフィックスガードポリシーをインターフェイスにアタッチする方法



目的コマンドまたはアクション

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface Interface_type stack/module/port

例：

デバイス(config)# interface
gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard attach-policy
policy_name

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
デバイス(config-if)# ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

デバイス(config-if)# show ipv6
source-guard policy example_policy

ステップ 5

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインター
フェイスにアタッチする方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスのタイプとポート番号

を指定し、スイッチをポートチャネル

interface port-channel port-channel-number

例：

ステップ 3

コンフィギュレーションモードにしま

す。
デバイス (config)# interface Po4

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard [attach-policy
<policy_name> ]

例：

ステップ 4

attach-policyオプションを使用しない場
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目的コマンドまたはアクション

合、デフォルトポリシーがアタッチさ

れます。

デバイス(config-if)# ipv6 source-guard
attach-policy example_policy

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

デバイス(config-if)# show ipv6
source-guard policy example_policy

ステップ 5

IPv6ファーストホップセキュリティの設定例

例：IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェ
イスにアタッチする方法

次の例は、IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチ
する方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch(config-sisf-sourceguard) # validate address
switch(config-sisf-sourceguard)# exit
Switch(config)# interface Po4
Switch(config)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL
Switch(config-if)# exit
switch(config)#

例：IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelイン
ターフェイスにアタッチする方法

次の例は、IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスに
アタッチする方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch (config-sisf-sourceguard)# no validate address
Switch((config-sisf-sourceguard)# validate prefix
Switch(config)# interface Po4
Switch(config-if)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL
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第 18 章

SISFベースのデバイストラッキングの設定

• SISFベースのデバイストラッキングに関する情報（339ページ）
• SISFベースのデバイストラッキングの設定方法（345ページ）
• SISFベースのデバイストラッキングの設定例（356ページ）
• SISFベースのデバイストラッキングの機能履歴と情報（360ページ）

SISFベースのデバイストラッキングに関する情報

SISFベースのデバイストラッキングの概要
スイッチ統合セキュリティ機能ベース（SISFベース）のデバイストラッキング機能は、一連の
ファーストホップセキュリティ機能の一部です。

この機能の主な役割は、ネットワーク内のエンドノードの存在、ロケーション、移動を追跡す

ることです。SISFは、スイッチが受信したトラフィックをスヌーピングし、デバイスアイデン
ティティ（MACと IPアドレス）を抽出して、バインディングテーブルに保存します。IEEE
802.1X、web認証、Cisco TrustSec、LISPなどの多くの機能は、この情報の正確性に依存して
正常に動作します。

SISFベースのデバイストラッキングは、IPv4と IPv6の両方をサポートします。

SISFベースのデバイストラッキングが導入されても、レガシーデバイストラッキングCLI（IP
デバイストラッキング（IPDT）および IPv6スヌーピング CLI）は引き続き使用できます。ス
イッチをブートアップすると、使用可能なコマンドのセットは既存の設定によって異なり、次

のいずれかのみが使用可能です。

• SISFベースのデバイストラッキング CLI、または

• IPDTおよび IPv6スヌーピング CLI

IPDTおよび IPv6スヌーピングコマンドは廃止されましたが、引き続き使用できます。SISF
ベースのデバイストラッキングにアップグレードすることを推奨します。

（注）
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IPDTおよび IPv6スヌーピングCLIを使用していて、SISFベースのデバイストラッキングに移
行する場合、詳細については「レガシー IPDTと IPv6スヌーピングから SISFベースのデバイ
ストラッキングへの移行」を参照してください。

SISFベースのデバイストラッキングは、手動で（device-trackingコマンドを使用して）、また
はプログラムで（デバイストラッキングサービスを他の機能に提供する場合に）有効にでき

ます。

SISFベースのデバイストラッキングを有効にするオプション
デフォルトでは、SISFベースのデバイストラッキングは無効になっています。

デバイストラッキングポリシーを定義し、そのポリシーを特定のターゲットに適用すること

で、有効にできます。

ターゲットは、インターフェイスまたは VLANです。（注）

SISFベースのデバイストラッキングの手動による有効化

•オプション 1：defaultデバイストラッキングポリシーをターゲットに適用します。

インターフェイスコンフィギュレーションモードまたは VLANコンフィギュレーション
モードで、device-trackingコマンドを入力します。次に、システムはdefaultポリシーをイ
ンターフェイスまたは VLANに対応付けます。

defaultポリシーは、デフォルト設定の組み込みポリシーです。
defaultポリシーの属性は変更できません。デバイストラッキング
ポリシーの属性を設定できるようにするには、カスタムポリシー

を作成する必要があります。「オプション 2：カスタム設定でカ
スタムポリシーを作成します」を参照してください。

（注）

•オプション 2：カスタム設定でカスタムポリシーを作成します。

グローバルコンフィギュレーションモードで device-tracking policyコマンドを入力し、続
けてカスタムポリシー名を入力します。システムにより、指定した名前のポリシーが作成

されます。その後、デバイストラッキングコンフィギュレーションモード

（config-device-tracking）で使用可能な設定を行い、指定したターゲットにポリシーをア
タッチできます。

プログラムによる SISFベースのデバイストラッキングの有効化

一部の機能はデバイストラッキングに依存し、SISFベースのデバイストラッキングが構築およ
び維持するバインディングエントリの信頼性のあるデータベースを利用します。これらの機能
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は、デバイストラッキングクライアントとも呼ばれ、プログラムによりデバイストラッキン

グを有効にします（デバイストラッキングポリシーを作成して対応付けします）。

ここでの例外は、IEEE 802.1X、web認証、Cisco TrustSec、IPソースガード（IPSG）です。こ
れらはデバイストラッキングにも依存しますが、有効にはなりません。これらのデバイスト

ラッキングクライアントでは、ip dhcp snooping vlan vlanコマンドを入力して、プログラムに
より特定のターゲットでデバイストラッキングを有効にする必要があります。

（注）

プログラムによる SISFベースのデバイストラッキングの有効化については、次の点に注意し
てください。

•デバイストラッキングクライアントでは、デバイストラッキングを有効にする必要があ
ります。

複数のデバイストラッキングクライアントが存在するため、複数のプログラムポリシー

を作成できます。各ポリシーの設定は、ポリシーを作成するデバイストラッキングクラ

イアントによって異なります。

•作成されるポリシーとその設定はシステム定義です。

設定可能なポリシー属性は、デバイストラッキングコンフィギュレーションモード

（config-device-tracking）で使用でき、リリースごとに異なります。設定不可能な属性を変
更しようとすると、設定変更は拒否され、エラーメッセージが表示されます。

プログラムによって作成されたポリシーのリリース固有の情報については、マニュアルの必要

なバージョンの『Cisco IOS XE<release name><release number>』の「Programmatically Enabling
SISF-Based Device Tracking」を参照してください。

レガシーコマンドから SISFベースの Device-Trackingコマンドへの移
行

レガシー IPDTと IPv6スヌーピングから SISFベースのデバイストラッキングへの移行

Cisco IOS XE Denali 16.1.1以降では、既存の IPv6スヌーピングおよび IPデバイストラッキン
グ（ IPDT）に、対応する SISFベースの device-trackingコマンドが用意され、IPv4と IPv6の両
方のアドレスファミリに設定を適用できるようになりました。

Cisco IOS XE 3.xxリリースから Cisco IOS XE 16.xxリリースにアップグレードした後、
device-tracking upgrade-cliを入力してレガシー IPDTおよび IPv6スヌーピングコマンドをSISF
ベースのデバイストラッキングコマンドに変換します。このコマンドを実行した後は、新し

い device-trackingコマンドのみがデバイスで使用でき、レガシーコマンドはサポートされませ
ん。

デバイスにあるレガシー設定に基づいて、device-tracking upgrade-cliコマンドはCLIを異なる
方法でアップグレードします。既存の設定を移行する前に、次の設定シナリオ、および対応す

る移行結果を検討します。
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古い IPDT IPv6スヌーピング CLIと新しい SISFベースデバイストラッキング CLIの両方を設
定することはできません。

（注）

IPDT設定のみが存在する

デバイスに IPDT設定のみがある場合は、device-tracking upgrade-cliコマンドを実行すると、
設定が変換され、新しく作成されてインターフェイスで適用される SISFポリシーが使用され
ます。これにより、この SISFポリシーを更新できます。

引き続きレガシーコマンドを使用する場合、レガシーモードでの操作が制限されます。この

モードでは、レガシー IPDTと IPv6スヌーピングコマンドのみがデバイスで使用可能になりま
す。

IPv6スヌーピング設定のみが存在する

既存の IPv6スヌーピング設定があるデバイスで、古い IPv6スヌーピングコマンドを以降の設
定に使用できます。次のオプションを使用できます。

•（推奨）device-trackingupgrade-cliコマンドを使用して、レガシー設定をすべて、新しい
SISFベースのdevice-trackingコマンドに変換します。変換後は、新しいデバイストラッキ
ングコマンドのみがデバイスで動作します。

•レガシー IPv6スヌーピングコマンドを今後の設定に使用し、device-tracking upgrade-cli
コマンドは実行しません。このオプションでは、デバイスで使用可能なのはレガシー IPv6
スヌーピングコマンドのみであり、新しい SISFベースの device-tracking CLIコマンドは使
用できません。

IPDTと IPv6スヌーピングの両方の設定が存在する

レガシー IPDT設定と IPv6スヌーピング設定の両方が存在するデバイスでは、レガシーコマン
ドを SISFベースのデバイストラッキング CLIに変換できます。ただし、インターフェイスに
適用することができるスヌーピングポリシーは 1つだけであり、IPv6スヌーピングポリシー
パラメータは IPDT設定よりも優先される、ということに注意してください。

新しい SISFベースのコマンドに移行しておらず、レガシー IPv6スヌーピングや IPDTコマン
ドを使用し続けている場合、IPv4デバイストラッキング設定情報が IPv6スヌーピングコマン
ドに表示される可能性があります。SISFベースのデバイストラッキング機能では、IPv4と IPv6
の両方の設定を扱うためです。これを回避するには、レガシー設定を SISFベースのデバイス
トラッキングコマンドに変換することを推奨します。

（注）
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IPDTまたは IPv6スヌーピング設定が存在しない

デバイスにレガシー IPデバイストラッキング設定も IPv6スヌーピング設定もない場合は、今
後の設定に使用できるのは新しい SISFベースの device-trackingコマンドのみです。レガシー
IPDTコマンドと IPv6スヌーピングコマンドは使用できません。

Cisco IOS XE Denali 16.3.1以降、ip dhcp snooping vlan vlanコマンドは、IEEE 802.1X、web認
証、Cisco TrustSec、IPSG機能をサポートするために、プログラムによってデバイストラッキ
ングポリシーを作成します。プログラムによって作成されたポリシーは、IPv4および IPv6ク
ライアントの両方を追跡します。前述の機能のいずれかを使用している場合、このコマンドが

設定されていることを確認します。

（注）

IPDT、IPv6スヌーピング、および SISFベースのデバイストラッキング CLIの互換性

表 28 : IPDT→ IPv6スヌーピングコマンド（343ページ）に、device-tracking upgrade-cliコマ
ンド（グローバルコンフィギュレーションモード）が実行されていない場合に、レガシー

IPDTと、それらが変換される IPv6スヌーピングコマンドを示します。

表表 29 : IPDT→ SISFコマンド（344ページ）に、device-tracking upgrade-cliコマンドを実行
した場合に、レガシー IPDTと、それをシステムが変換する SISFベースの device-trackingコマ
ンドを示します。

表 28 : IPDT→ IPv6スヌーピングコマンド

IPv6スヌーピングコマンド

（Cisco IOS XE Denali 16.3.7以降のすべての Cisco IOS XE
16.xxリリース）。

レガシー IPデバイストラッキング
（IPDT）

デフォルト値に設定されており、変更できません。ip device tracking probe count

デフォルト値に設定されており、変更できません。9。ip device tracking probe delay

ipv6 neighbor binding reachable-lifetime10ip device tracking probe interval

デフォルトの動作に設定されており、変更できません。ip device tracking probe use-svi

ipv6 neighbor tracking auto-source[ fallback
host-ip-address subnet-mask][override]

ip device tracking probe auto-source [
fallback host-ip-address
subnet-mask][override]

サポート対象外ip device tracking trace-buffer

ipv6 snooping policy IPDT_MAX_n[limit address-count]ip device tracking maximum n

サポート対象外ip device tracking maximum 0

サポート対象外clear ip device tracking all
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9 Cisco IOS XE Denali 16.3.6まで、および Cisco IOS XE Everest 16.5.1aでは、システムは ip
device tracking probe delayコマンドを誤って ipv6 neighbor binding reachable-lifetimeに
変換します。Cisco IOS XE Denali 16.3.7以降（Cisco IOS XE Everest 16.5.xを除く）では、
デフォルト値に設定されており、変更できません。

10 Cisco IOS XE Denali 16.3.6まで、および Cisco IOS XE Everest 16.5.1aでは、システムが ip
device tracking probe intervalコマンドを誤って ipv6 snooping tracking retry-intervalに変
換します。Cisco IOS XE Denali 16.3.7以降（Cisco IOS XE Everest 16.5.xを除く）では、
ipv6 neighbor binding reachable-lifetimeに正しく変換されます。

表 29 : IPDT→ SISFコマンド

SISF変換後の SISFベースのデバイストラッキング

（Cisco IOS XE Denali 16.3.7以降のすべての Cisco IOS
XE 16.xxリリース）。

レガシー IPデバイストラッキング
（IPDT）

デフォルト値に設定されており、変更できません。ip device tracking probe count

デフォルト値に設定されており、変更できませ

ん。11。

ip device tracking probe delay

device-tracking binding reachable-lifetime12ip device tracking probe interval

デフォルトの動作に設定されており、変更できませ

ん。

ip device tracking probe use-svi

device-tracking tracking auto-source[ fallback
host-ip-address subnet-mask][override]

ip device tracking probe auto-source[
fallback host-ip-address
subnet-mask][override]

未サポートip device tracking trace-buffer

device-tracking snooping policy IPDT_MAX_n[limit
address-count]

ip device tracking maximum n

未サポートip device tracking maximum 0

未サポートclear ip device tracking all

11 Cisco IOS XE Denali 16.3.6まで、および Cisco IOS XE Everest 16.5.1aでは、システムは ip
device tracking probe delayコマンドを誤って device-tracking binding reachable-lifetimeに
変換します。Cisco IOS XE Denali 16.3.7以降（Cisco IOS XE Everest 16.5.xを除く）では、
デフォルト値に設定されており、変更できません。

12 Cisco IOS XE Denali 16.3.6まで、および Cisco IOS XE Everest 16.5.1aでは、システムが ip
device tracking probe intervalコマンドを誤って device-tracking tracking retry-intervalに
変換します。Cisco IOSXEDenali 16.3.7以降（Cisco IOSXEEverest 16.5.1aを除く）では、
device-tracking binding reachable-lifetimeに正しく変換されます。
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SISFベースのデバイストラッキングの設定方法

SISFベースのデバイストラッキングの手動による有効化

ターゲットへのデフォルトデバイストラッキングポリシーの適用

デフォルトのデバイストラッキングポリシーをインターフェイスまたは VLANに適用するに
は、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

interface type number—Specifies the
interface and enters the interface

インターフェイスまたは VLANを指定
します。

ステップ 2

configuration mode.デバイストラッキン
• interface interface

グポリシーは、指定されたインターフェ

イスに適用されます。
• vlan configuration vlan_list

例： vlan configuration vlan_list：VLANを指
定し、VLAN機能コンフィギュレーショDevice(config)# interface

gigabitethernet 1/1/4
ンモードを開始します。デバイストOR

Device(config)# vlan configuration 333 ラッキングポリシーは、指定された

VLANに適用されます。

SISFベースのデバイストラッキングを
有効にし、デフォルトポリシーをイン

device-tracking

例：

ステップ 3

ターフェイスまたは VLANに適用しま
す。

Device(config-if)# device-tracking
OR
Device(config-vlan-config)#
device-tracking デフォルトポリシーは、デフォルト設定

の組み込みポリシーです。デフォルトポ

リシーの属性は変更できません。

設定モードを終了します。exit

例：

ステップ 4

Device(config-if)# exit
OR
Device(config-vlan-config)# exit
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目的コマンドまたはアクション

デバイストラッキングポリシーの設定

と、それが適用されるすべてのターゲッ

トを表示します。

show device-tracking policy policy-name

例：

Device# show device-tracking policy
default

ステップ 5

カスタム設定を使用したカスタムデバイストラッキングポリシーの作成

デバイストラッキングポリシーを作成して設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーを作成し、デバイストラッキン

グコンフィギュレーションモードを開

始します。

[no] device-tracking policy policy-name

例：

Device(config)# device-tracking policy
example_policy

ステップ 2

システムプロンプトに疑問符（?）を入
力すると、このモードで使用できるオプ

[data-glean | default |
destination-glean | device-role |
distribution-switch | exit | limit |

ステップ 3

ションのリストが表示されます。IPv4
no | prefix-glean | protocol |

と IPv6の両方に対して以下を設定でき
ます。

security-level | tracking | trusted-port
| vpc]

例：
•（任意）data-glean：ネットワーク
内の送信元からスヌーピングされた

Device (config-device-tracking)#
destination-glean log-only データパケットからのアドレスの学

習を有効にし、データトラフィック

の送信元アドレスとともにバイン

ディングテーブルを読み込みます。

次のいずれかのオプションを入力し

ます。

• log-only：データパケット通知
時に syslogメッセージを生成し
ます。

• recovery：プロトコルを使用し
てバインディングテーブルの回

復を有効にします。NDPまたは
DHCPの入力。
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目的コマンドまたはアクション

•（任意）default：ポリシー属性をデ
フォルト値に設定します。次のポリ

シー属性をデフォルト値に設定でき

ます。data-glean、
destination-glean、device-role、
limit、prefix-glean、protocol、
security-level、tracking、
trusted-port。

•（任意）destination-glean：データ
トラフィックの宛先アドレスを収集

して、バインディングテーブルを読

み込みます。次のいずれかのオプ

ションを入力します。

• log-only：データパケット通知
時に syslogメッセージを生成し
ます。

• recovery：プロトコルを使用し
てバインディングテーブルの回

復を有効にします。DHCPを入
力します。

•（任意）device-role；ポートに接続
されているデバイスのロールを設定

します。ノードまたはスイッチを指

定できます。次のいずれかのオプ

ションを入力します。

• node：接続されているデバイス
をノードとして設定します。こ

れがデフォルトのオプションで

す。

• switch：接続されているデバイ
スをスイッチとして設定しま

す。

•（任意）distribution-switch：この
オプションは CLIには表示されま
すが、サポートされていません。

行った設定は有効になりません。
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目的コマンドまたはアクション

• exit：デバイストラッキングポリ
シーコンフィギュレーションモー

ドを終了します。

• limit address-count：ポートごとの
アドレスカウント制限を指定しま

す。有効な範囲は1～32000です。

• no：コマンドを無効にするか、デ
フォルト値を設定します。

•（任意）prefix-glean：IPv6ルータ
アドバタイズメントまたは

DHCP-PDのどちらかからのプレ
フィックスの学習を有効にします。

次のオプションがあります。

•（任意）only：プレフィックス
のみを収集し、ホストアドレス

は収集しません。

•（任意）protocol：収集するプロト
コルを設定します。デフォルトで

は、すべて収集されます。次のいず

れかのオプションを入力します。

• arp [prefix-list name]：ARP
パケットのアドレスを収集しま

す。必要に応じて、照合するプ

レフィックスリストの名前を入

力します。

• dhcp4 [prefix-list name]：
DHCPv4パケットのアドレスを
収集します。必要に応じて、照

合するプレフィックスリストの

名前を入力します。

• dhcp6 [prefix-list name]：
DHCPv6パケットのアドレスを
収集します。必要に応じて、照

合するプレフィックスリストの

名前を入力します。

• ndp [prefix-list name]：NDP
パケットのアドレスを収集しま

す。必要に応じて、照合するプ
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目的コマンドまたはアクション

レフィックスリストの名前を入

力します。

• udp [prefix-list name]：この
オプションは CLIには表示さ
れますが、サポートされていま

せん。行った設定は有効になり

ません。

•（任意）security-level：この機能に
よって適用されるセキュリティのレ

ベルを指定します。次のいずれかの

オプションを入力します。

• glean：アドレスをパッシブに
収集します。

• guard：不正なメッセージを検
査してドロップします。これは

デフォルトです。

• inspect：メッセージを収集し
て検証します。

•（オプション）tracking：トラッキ
ングオプションを指定します。次の

いずれかのオプションを入力しま

す。

• disable [stale-lifetime [1〜
86400秒|infinite] ] ：デバイ
ストラッキングをオフにしま

す。

必要に応じて、エントリを削除

するまで非アクティブにする期

間を入力することも、永続的に

非アクティブにすることもでき

ます。

• enable [reachable-lifetime [1
〜 86400秒|infinite] ] ：デバ
イストラッキングをオンにしま

す。

必要に応じて、エントリを到達

可能にする期間を入力すること
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目的コマンドまたはアクション

も、永続的に到達可能にするこ

ともできます。

•（任意）trusted-port：信頼できる
ポートを設定します。該当するター

ゲットに対するガードがディセーブ

ルになります。信頼できるポートを

経由して学習されたバインディング

は、他のどのポートを経由して学習

されたバインディングよりも優先さ

れます。テーブル内にエントリを作

成しているときに衝突が発生した場

合、信頼できるポートが優先されま

す。

•（任意）vpc：このオプションは
CLIには表示されますが、サポート
されていません。行った設定は有効

になりません。

設定モードを終了します。end

例：

ステップ 4

Device(config-device-tracking)# exit

デバイストラッキングポリシー設定を

表示します。

show device-tracking policy policy-name

例：

ステップ 5

Device# show device-tracking policy
example_policy

次のタスク

ポリシーをインターフェイスまたは VLANに適用します。

デバイストラッキングポリシーのインターフェイスへの適用

デバイストラッキングポリシーをインターフェイスにアタッチするには、特権 EXECモード
で次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 2

デバイストラッキングポリシーをイン

ターフェイスに適用します。

[no]device-tracking attach-policy policy
name

例：

ステップ 3

SISFベースのデバイストラッ
キングポリシーは、カスタム

ポリシーである場合にのみ無

効にできます。プログラムに

よって作成されたポリシー

は、対応するデバイストラッ

キングクライアント機能の設

定が削除された場合にのみ削

除できます。

（注）

Device(config-if)# device-tracking
attach-policy example_policy

特権 EXECモードに戻ります。end

例：

ステップ 4

Device# end

指定されたインターフェイスの種類と番

号に一致するポリシーを表示します。

show device-tracking policies[interface
interface]

例：

ステップ 5

Device# show device-tracking policies
interface gigabitethernet 1/1/4

デバイストラッキングポリシーの VLANへの適用

複数のインターフェイスでデバイストラッキングポリシーを VLANにアタッチするには、特
権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイストラッキングポリシーを適用

する VLANを指定し、その VLANイン
vlan configuration vlan_list

例：

ステップ 2

ターフェイスのコンフィギュレーション

モードを開始します。
Device(config)# vlan configuration 333
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目的コマンドまたはアクション

すべてのスイッチインターフェイスで、

デバイストラッキングポリシーを指定

された VLANにアタッチします。

[no]device-tracking attach-policy
policy_name

例：

ステップ 3

SISFベースのデバイストラッ
キングポリシーは、カスタム

ポリシーである場合にのみ無

効にできます。プログラムに

よって作成されたポリシー

は、対応するデバイストラッ

キングクライアント機能の設

定が削除された場合にのみ削

除できます。

（注）Device(config-vlan-config)#
device-tracking attach-policy
example_policy

VLANインターフェイスコンフィギュ
レーションモードを終了しないで、ポ

do show device-tracking policies vlan
vlan-ID

例：

ステップ 4

リシーが指定された VLANに割り当て
られていることを確認します。Device(config-vlan-config)# do show

device-tracking policies vlan 333

Cisco IOS XE Everest 16.6.xでの SISFベースのデバイストラッキングの
プログラムによる有効化

表 30 : Cisco IOS XE Everest 16.6.xでの SISFベースのデバイストラッキングのプログラムによる有効化

このリリースでは、次の機能に対して SISFベースのデバイストラッキン
グをプログラムで有効にできます。

• IEEE 802.1X、web認証、Cisco TrustSec、IPSG機能：ip dhcp snooping
vlan vlanコマンドを入力します。

• Cisco Locator/ID Separation Protocol（LISP）。

プログラムによって作成されたポリシーが複数ある場合、LISP
設定は有効です。これは、他のデバイストラッキングクライア

ント機能の動作に悪影響を与えることはありません。たとえば、

IEEE 802.1Xの ip dhcp snooping vlan vlanコマンドを設定し、
LISPを設定してSISFベースのデバイストラッキングを有効にし
た場合も、IEEE 802.1X機能は予期どおりに動作し続けます。

（注）

SISFベースのデ
バイストラッキン

グを有効にできる

デバイストラッ

キングクライア

ント機能
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DT-PROGRAMMATIC

複数のデバイストラッキングクライアント機能がありますが、システム

によって生成されたポリシーは同一です。設定のリストは、プログラムに

よって作成されたポリシーにより異なる場合があります。詳細について

は、例を参照してください。

[Policy Name]
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•同じインターフェイスまたは VLANに適用することができるのは、1
つのポリシーだけです。

•ポリシーを別のポリシーに置き換えることはできません。

•デバイストラッキングクライアント機能の設定が削除されない限り、
ポリシーは削除できません。

•プログラムによって作成されたポリシーの次の設定を変更できます
（デバイストラッキングコンフィギュレーションモード

（config-device-tracking）での device-tracking policyコマンド）。

• data-glean

• default

• device-role

• destination-glean

• exit

• limit

• no

• prefix-glean

• protocol

• security-level

• tracking

• trusted-port

• distribution-switchおよび vpcは CLIに表示されますが、設定の
変更は有効になりません。

• MAC設定ごとのアドレスカウント制限は変更できません（これは limit
address-count for IPv4 per macおよび limit address-count for IPv6 per
macコマンドを参照）が、ポートまたはインターフェイスごとのアド
レスカウント制限は変更できます。

•デバイストラッキングポリシーが VLANのインターフェイスに適用
されると、インターフェイスのポリシー設定がVLANのポリシー設定
よりも優先されます。ここでの例外は、limit address-count for IPv4
per macと limit address-count for IPv6 per macの値で、インターフェ
イスと VLANの両方のポリシーから集約されます。

ユーザオプショ

ン
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トランクポートからのバインディングエントリの作成を停止するため

のマルチスイッチネットワークの設定

マルチスイッチネットワークでは、SISFベースのデバイストラッキングにより、機能を実行し
ているスイッチ間でバインディングテーブルエントリを分散できます。バインディングエン

トリは、ホストがアクセスポートに表示されるスイッチでのみ作成されます。トランクポート

経由で表示されるホストのエントリは作成されません。これは、trusted-portおよびdevice-role
switchオプションを使用してポリシーを設定し、トランクポートに適用することで実現されま
す。

ポリシーで、trusted-portおよび device-role switchオプションの両方を設定する必要がありま
す。

さらに、SISFベースのデバイストラッキングが有効になっているデバイス側のポートに、この
ようなポリシーを適用することを推奨します。

重要

次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定されたポリシーのデバイストラッキ

ングポリシーコンフィギュレーション

モードを開始します。

device-tracking policy policy-name

例：

Device(config)# device-tracking policy
example_trusted_policy

ステップ 2

ポートに接続されているデバイスのロー

ルを指定します。デフォルトは nodeで
device-role switch

例：

ステップ 3

す。ポートのバインディングエントリの
Device(config-device-tracking)#
device-role switch 作成を停止する device-role switchオプ

ションを入力します。

信頼できるポートを設定します。該当す

るターゲットに対するガードがディセー

trusted-port

例：

ステップ 4

ブルになります。信頼できるポートを経
Device(config-device-tracking)#
trusted-port 由して学習されたバインディングは、他

のどのポートを経由して学習されたバイ

ンディングよりも優先されます。テーブ

ル内にエントリを作成しているときに衝
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目的コマンドまたはアクション

突が発生した場合、信頼できるポートが

優先されます。

デバイストラッキングポリシーコン

フィギュレーションモードを終了しま

end

例：

ステップ 5

す。続いて、グローバルコンフィギュ

レーションモードを開始します。
Device(config-device-tracking)# end

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface

例：

Device(config)# interface
gigabitethernet 1/0/25

ステップ 6

デバイストラッキングポリシーをイン

ターフェイスまたはそのインターフェイ

device-tracking attach-policy policy-name

例：

ステップ 7

ス上で指定された VLANにアタッチし
ます。

Device(config-if)# device-tracking
attach-policy example_trusted_policy

SISFベースのデバイストラッキングの設定例
次の例は、デバイストラッキングの設定例と、特定の状況で推奨される、または関連するその

他の設定を示しています。

例：Cisco IOS XE Everest 16.6.xでの SISFベースのデバイストラッキン
グのプログラムによる有効化

例の出力例は、プログラムによって作成されたポリシーのさまざまな設定を示しています。

デバイストラッキングクライアント：LISP

ここでの LISPの設定は、あくまでも一例です。

LISPを設定した後、特権 EXECモードで show device-tracking policyコマンドを入力して、作
成された DT-PROGRAMMATICポリシーと対応する設定を表示します。

Device(config)# router lisp
<output truncated>
Device(config-router-lisp)# instance-id 3
Device(config-router-lisp-instance)# service ethernet
Device(config-router-lisp-instance-service)# eid-table vlan 10
Device(config-router-lisp-instance-dynamic-eid)# database-mapping 10.1.1.0/24 locator-set
set1
Device(config-router-lisp-instance-service)# exit-service-ethernet
Device(config-router-lisp-instance)# exit-instance-id
Device(config-router-lisp)# exit-router-lisp
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Device# show device-tracking policy DT-PROGRAMMATIC
Policy DT-PROGRAMMATIC configuration:
security-level guard (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 1 (*)
limit address-count for IPv6 per mac 8 (*)
tracking enable

Policy DT-PROGRAMMATIC is applied on the following targets:
Target Type Policy Feature Target range
vlan 10 VLAN DT-PROGRAMMATIC Device-tracking vlan all
note:
Binding entry Down timer: 10 minutes (*)
Binding entry Stale timer: 30 minutes (*)

デバイストラッキングクライアント：IEEE 802.1X、web認証、Cisco TrustSec、IPSG

グローバルコンフィギュレーションモードで ipdhcpsnoopingvlan vlanコマンドを設定して、
IEEE 802.1X、web認証、Cisco TrustSec、IPSG機能のデバイストラッキングを有効にします。
特権EXECモードで showdevice-trackingpolicyコマンドを入力し、作成された DT-PROGRMMATIC

ポリシーとポリシーに応じて行った設定を表示します。

Device# configure terminal
Device(config)# ip dhcp snooping vlan 10
Device(config)# end

Device# show device-tracking policy DT-PROGRAMMATIC
Policy DT-PROGRAMMATIC configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 1 (*)

tracking enable
Policy DT-PROGRAMMATIC is applied on the following targets:
Target Type Policy Feature Target range
vlan 10 VLAN DT-PROGRAMMATIC Device-tracking vlan all
note:
Binding entry Down timer: 24 hours (*)
Binding entry Stale timer: 24 hours (*)

例：ターゲットでの IPv6デバイストラッキングの無効化
デフォルトでは、SISFベースのデバイストラッキングは IPv4と IPv6の両方をサポートしま
す。次の設定例は、必要な場合に IPv6デバイストラッキングを無効にする方法を示していま
す。
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ターゲットがカスタムポリシーに適用されている場合の IPv6デバイストラッキングの無効化：

Device(config)# device-tracking policy example-policy
Device(config-device-tracking)# no protocol ndp
Device(config-device-tracking)# no protocol dhcp6
Device(config-device-tracking)# end

ターゲットがプログラムによるポリシーに適用されている場合の IPv6デバイストラッキングの
無効化：

Cisco IOS XE Denali 16.3.xおよび Cisco IOS XE Everest 16.5.xのリリースで IPv6デバイストラッ
キングを無効にすることはできません。

（注）

Cisco IOS XE Everest 16.6.x では、プログラムによるポリシーを変更することで、IPv6デバイ
ストラッキングを無効にできます。

Device(config)# device-tracking policy DT-PROGRAMMATIC
Device(config-device-tracking)# no protocol ndp
Device(config-device-tracking)# no protocol dhcp6
Device(config-device-tracking)# end

例：VLAN上の SVIに対する IPv6の有効化（重複アドレスの問題を軽
減するため）

ネットワークで IPv6が有効になっており、VLAN上でスイッチ仮想インターフェイス（SVI）
が設定されている場合は、SVI設定に次の内容を追加することを推奨します。これにより、SVI
はリンクローカルアドレスを自動的に取得できます。このアドレスは SISFプローブの送信元
IPアドレスとして使用されるため、重複 IPアドレスの問題を防止できます。

Device(config)# interface vlan 10
Device(config-if)# ipv6 enable
Device(config-if)# end

例：IPv4重複アドレスの問題の緩和
次に、MicrosoftWindowsを実行しているクライアントによって発生した重複 IP アドレス 0.0.0.0

エラーメッセージの問題に対応する例を示します。

device-tracking tracking auto-sourceコマンドを設定します。このコマンドは、デバイストラッ
キングテーブル内のエントリを維持するために、スイッチがクライアントをプローブするよう

送信するアドレス解決パケット（ARP）要求で使用される送信元 IPおよびMACアドレスを決
定します。その目的は、送信元 IPアドレスとして 0.0.0.0を使用しないようにすることです。
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スイッチ仮想インターフェイス（SVI）が設定されていない場合にのみ、device-trackingtracking
auto-sourceコマンドを設定します。SVIが VLANで IPv4アドレスを使用して設定されている
場合は、設定する必要はありません。

（注）

注記Action

（デバイストラッキング ARP
プローブの送信元 IPおよび
MACアドレスを選択するた
め）

コマンド

MACフラッピングを回避する
ために、すべてのトランク

ポートでデバイストラッキン

グを無効にすることを推奨し

ます。

•存在する場合、VLANSVI
に送信元を設定します。

•同じサブネットからデバ
イストラッキングテーブ

ルで IPおよびMACバイ
ンディングを検索しま

す。

• 0.0.0.0を使用します。

device-tracking tracking
auto-source

SVIがない場合は推奨しませ
ん。

•存在する場合、VLANSVI
に送信元を設定します。

• 0.0.0.0を使用します。

device-tracking tracking
auto-source override

MACフラッピングを回避する
ために、すべてのトランク

ポートでデバイストラッキン

グを無効にすることを推奨し

ます。

計算された IPv4アドレスは、
クライアントまたはネット

ワークデバイスに割り当てる

ことはできません。

•存在する場合、VLANSVI
に送信元を設定します。

•同じサブネットからデバ
イストラッキングテーブ

ルで IPおよびMACバイ
ンディングを検索しま

す。

•提供されたホストビット
とマスクを使用して、ク

ライアント IPから送信元
IPを計算します。送信元
MACは、クライアント側
のスイッチポートのMAC
アドレスから取得されま

す*。

device-tracking tracking
auto-source fallback 0.0.0.X
255.255.255.0
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注記Action

（デバイストラッキング ARP
プローブの送信元 IPおよび
MACアドレスを選択するた
め）

コマンド

•存在する場合、VLANSVI
に送信元を設定します。

提供されたホストビット

とマスクを使用して、ク

ライアント IPから送信元
IPを計算します*。送信元
MACは、クライアント側
のスイッチポートのMAC
アドレスから取得されま

す*。

device-tracking tracking
auto-source fallback 0.0.0.X
255.255.255.0 override

*クライアント IPアドレスによっては、IPv4アドレスを送信元 IP用に予約する必要がありま
す。

予約済み送信元 IPv4アドレス = (client-ip and mask) | host-ip

•クライアント IP = 192.0.2.25

•送信元 IP = (192.0.2.25 and 255.255.255.0) | (0.0.0.1) = 192.0.2.1

IPアドレス192.0.2.1をクライアントまたはネットワークデバイスに割り当てないでください。

例：短いデバイストラッキングバインディング到達可能時間の回避

以前のリリースから移行する場合、次の設定が存在している可能性があります。

device-tracking binding reachable-time 10

コマンドの noバージョンを入力して、これを削除します。

SISFベースのデバイストラッキングの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

変更内容リリース

この機能が導入されました。Cisco IOS XE Denali
16.1.1
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変更内容リリース

IPv6スヌーピングコマンドおよび SISFベースのデバイストラッキン
グコマンドのシステム変換を修正。

IPDT→ IPv6スヌーピング変換の修正：

• Cisco IOS XE Denali 16.3.6までは、システムは ip device tracking
probe delayコマンドを誤って ipv6 neighbor tracking retry-interval
に変換します。Cisco IOS XE Denali 16.3.7以降では、デフォルト
値に設定されており、変更できません。

• Cisco IOS XE Denali 16.3.6までは、システムは ip device tracking
probe intervalコマンドを誤って ipv6 neighbor tracking
retry-intervalに変換します。Cisco IOSXEDenali 16.3.7以降では、
に正しく変換されます。 ipv6 snooping tracking retry-interval

IPDT→ SISF変換の修正：

• Cisco IOS XE Denali 16.3.6までは、システムは ip device tracking
probe delayコマンドを誤って device-tracking binding
reachable-lifetimeに変換します。指定のリリースでは、このコマ
ンドを引き続き使用できますが、エントリの reachable-lifetimeの
みを設定できます。Cisco IOS XE Denali 16.3.7以降では、デフォ
ルト値に設定されており、変更できません。

• Cisco IOS XE Denali 16.3.6までは、システムは ip device tracking
probe intervalコマンドを誤って device-tracking tracking
retry-intervalに変換します。Cisco IOSXEDenali 16.3.7以降では、
device-tracking binding reachable-lifetimeに正しく変換されます。

Cisco IOS XE Denali
16.3.7

LISPを設定することで、この機能をプログラムで有効にできるよう
になりました。

システムによって生成されたポリシー名が DT-PROGRAMMATICに
変更されます。イネーブラは複数ありますが、システムによって生成

されたポリシーは同一です。設定のリストは各イネーブラによって異

なります。

カスタムポリシーを作成して、インターフェイスまたは VLANに付
加することもできます。

IPDT→ IPv6および IPDT→SISFのシステム変換の修正は、
Cisco IOS XEDenali 16.3.7から導入されましたが、これらの
修正は Cisco IOS XE Everest 16.5.1aでは利用できません。

（注）

Cisco IOS XE Everest
16.5.1a

このリリース以降、DT_PROGRAMMATICの特定の設定を変更でき
ます（デバイストラッキングコンフィギュレーションモード

（config-device-tracking）で device-tracking policyコマンドを使用）。

Cisco IOS XE Everest
16.6.1
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第 19 章

IEEE 802.1xポートベースの認証の設定

この章では、IEEE 802.1xポートベース認証を設定する方法について説明します。IEEE 802.1x
認証は、不正なデバイス（クライアント）によるネットワークアクセスを防止します。別途記

載のないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタックを意

味します。

• 802.1xポートベース認証について（363ページ）
• 802.1xポートベース認証の設定方法（401ページ）
• 802.1xの統計情報およびステータスのモニタリング（455ページ）

802.1xポートベース認証について
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントが LANに接続し
ないように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセ
スコントロールおよび認証プロトコルを定めています。認証サーバがスイッチポートに接続

する各クライアントを認証したうえで、スイッチまたは LANが提供するサービスを利用でき
るようにします。

TACACSは、802.1x認証ではサポートされていません。（注）

802.1xアクセスコントロールでは、クライアントを認証するまでの間、そのクライアントが接
続しているポート経由ではExtensibleAuthenticationProtocol overLAN（EAPOL）、CiscoDiscovery
Protocol（CDP）、およびスパニングツリープロトコル（STP）トラフィックしか許可されま
せん。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

次の表に、Catalyst 3850および Catalyst 3650スイッチでサポートされる各クライアントセッ
ションの最大数を示します。

サポートされる最大セッション数クライアントセッション

2000dot1xまたはMABクライアントセッションの
最大数
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サポートされる最大セッション数クライアントセッション

2000Webベース認証セッションの最大数

2000クリティカル認証 VLANを有効にしてサーバ
を再初期化した dot1xセッションの最大数

2000さまざまなセッション機能が適用されるMAB
セッションの最大数

2000サービステンプレートまたはセッション機能

が適用される dot1xセッションの最大数

ポートベース認証プロセス

IEEE802.1Xポートベース認証を設定するには、認証、認可、およびアカウンティング（AAA）
を有効にし、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のために

クエリー送信を行う手順と認証方式を記述したものです。

AAAプロセスは認証から始まります。802.1xポートベース認証がイネーブルであり、クライ
アントが 802.1x準拠のクライアントソフトウェアをサポートしている場合、次のイベントが
発生します。

•クライアント IDが有効で 802.1x認証に成功した場合、スイッチはクライアントにネット
ワークへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、スイッチはクライアントMACアドレスを認証用に使用します。このク
ライアントMACアドレスが有効で認証に成功した場合、スイッチはクライアントにネッ
トワークへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗し
た場合、ゲスト VLANが設定されていれば、スイッチはクライアントに限定的なサービ
スを提供するゲスト VLANを割り当てます。

•スイッチが 802.1x対応クライアントから無効な IDを取得し、制限付きVLANが指定され
ている場合、スイッチはクライアントに限定的なサービスを提供する制限付き VLANを
割り当てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイ
ネーブルの場合、スイッチは、RADIUS設定VLANまたはユーザ指定アクセスVLANで、
ポートをクリティカル認証ステートにして、クライアントにネットワークのアクセスを許

可します。

アクセスできない認証バイパスは、クリティカル認証、または

AAA失敗ポリシーとも呼ばれます。
（注）
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ポートでMulti Domain Authentication（MDA）が有効になっている場合、音声許可に該当する
例外をいくつか伴ったフローを使用できます。

図 21 :認証フローチャート

次の図は認証プロセスを示します。

次の状況のいずれかが発生すると、スイッチはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

スイッチ固有の値を使用するか、RADIUSサーバからの値に基づいて再認証タイマーを設
定できます。

RADIUSサーバを使用した 802.1x認証の後で、スイッチは Session-Timeout RADIUS属性
（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタイ
マーを使用します。

Session-TimeoutRADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。指定できる範囲は 1～ 65535秒です。

Termination-Action RADIUS属性（Attribute[29]）には、再認証中に行われるアクションを
指定します。アクションは Initializeおよび ReAuthenticateに設定できます。アクションに
Initialize（属性値はDEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接
続は失われます。アクションに ReAuthenticate（属性値は RADIUS-Request）を設定した場
合、セッションは再認証による影響を受けません。
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•クライアントを手動で再認証するには、dot1x re-authenticate interface interface-id特権
EXECコマンドを入力します。

ポートベース認証の開始およびメッセージ交換

802.1x認証中に、スイッチまたはクライアントは認証を開始できます。authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証をイネー
ブルにすると、スイッチは、リンクステートがダウンからアップに移行したときに認証を開始

し、ポートがアップしていて認証されていない場合は定期的に認証を開始します。スイッチは

クライアントに EAP-Request/Identityフレームを送信し、その IDを要求します。クライアント
はフレームを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にスイッチからのEAP-Request/Identityフレームを受信しなかっ
た場合、クライアントはEAPOL-Startフレームを送信して認証を開始できます。このフレーム
はスイッチに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで802.1x認証がイネーブルに設定されていない、またはサポー
トされていない場合には、クライアントからの EAPOLフレームはすべて廃棄されます。クラ
イアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信しなかった場合、
クライアントはポートが許可ステートであるものとしてフレームを送信します。ポートが許可

ステートであるということは、クライアントの認証が成功したことを実質的に意味します。

（注）

クライアントが自らの識別情報を提示すると、スイッチは仲介デバイスとしての役割を開始

し、認証が成功または失敗するまで、クライアントと認証サーバの間で EAPフレームを送受
信します。認証が成功すると、スイッチポートは許可ステートになります。認証に失敗した場

合、認証が再試行されるか、ポートが限定的なサービスを提供する VLANに割り当てられる
か、あるいはネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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図 22 :メッセージ交換

次の図に、クライアントが RADIUSサーバとの間で OTP（ワンタイムパスワード）認証方式
を使用する際に行われるメッセージ交換を示します。

EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイネー
ブルの場合、スイッチはクライアントからイーサネットパケットを検出するとそのクライアン

トを認証できます。スイッチは、クライアントのMACアドレスを IDとして使用し、RADIUS
サーバに送信される RADIUS Access/Requestフレームにこの情報を保存します。サーバがス
イッチに RADIUS Access/Acceptフレームを送信（認証が成功）すると、ポートが許可されま
す。認証に失敗してゲスト VLANが指定されている場合、スイッチはポートをゲスト VLAN
に割り当てます。イーサネットパケットの待機中にスイッチが EAPOLパケットを検出する
と、スイッチはMAC認証バイパスプロセスを停止して、802.1x認証を開始します。
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図 23 : MAC認証バイパス中のメッセージ交換

次の図に、MAC認証バイパス中のメッセージ交換を示します。

ポートベース認証の認証マネージャ

ポートベース認証方法

表 31 : 802.1x機能

モード認証方法

複数認証MDAマルチホストシングルホスト

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

802.1x

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

MAC認証バイパ
ス
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モード認証方法

複数認証MDAマルチホストシングルホスト

プロキシ ACL、Filter-ID属性、ダウンロード可能な ACLスタンドアロン

Web認証

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

NACレイヤ 2 IP
検証

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

フォールバック方

式としてのWeb
認証

13 Cisco IOSリリース 12.2(50)SE以降でサポートされています。
14 802.1x認証をサポートしないクライアント用。

ユーザ単位 ACLおよび Filter-Id

Filter-Idとしてロールベース ACLを使用することは推奨されません。（注）

MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用
される ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホスト
ポートで認証されるホストが1つだけで、他のホストが認証なしでネットワークアクセスを取
得する場合、発信元アドレスに anyを指定することで、最初のホストの ACLポリシーを他の
接続ホストに適用できます。

ポートベース認証マネージャ CLIコマンド

認証マネージャインターフェイスコンフィギュレーションコマンドは、802.1x、MAC認証バ
イパスおよびWeb認証など、すべての認証方法を制御します。認証マネージャコマンドは、
接続ホストに適用される認証方法のプライオリティと順序を決定します。

認証マネージャコマンドは、ホストモード、違反モードおよび認証タイマーなど、一般的な

認証機能を制御します。一般的な認証コマンドには、authentication host-mode、authentication
violation、および authentication timerインターフェイスコンフィギュレーションコマンドが
含まれます。

802.1x専用コマンドは、先頭に dot1xキーワードが付きます。たとえば、authentication
port-control autoインターフェイスコンフィギュレーションコマンドは、インターフェイスで
の認証をイネーブルにします。
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スイッチでの dot1xを無効にするには、no dot1x system-auth-control コマンドを使用して、設
定をグローバルに削除し、設定されているすべてのインターフェイスからも削除します。

802.1x認証がグローバルにディセーブル化されても、Web認証など他の認証方法はそのポート
でイネーブルのままです。

スイッチで dot1xを再度有効にするには、dot1xグローバル設定とインターフェイス設定の両
方を設定する必要があります。設定が不完全な場合、CPU使用率が高くなる可能性がありま
す。

（注）

authentication managerコマンドは、以前の 802.1xコマンドと同じ機能を提供します。

認証マネージャが生成する冗長なシステムメッセージをフィルタリングすると、通常は、フィ

ルタリングされた内容が認証の成功に結びつきます。802.1x認証およびMAB認証の冗長な
メッセージをフィルタリングすることもできます。認証方式ごとに異なるコマンドが用意され

ています。

• no authentication logging verboseグローバルコンフィギュレーションコマンドは、認証マ
ネージャからの詳細メッセージをフィルタリングします。

• no dot1x logging verboseグローバルコンフィギュレーションコマンドは、802.1x認証の
詳細メッセージをフィルタリングします。

• no mab logging verboseグローバルコンフィギュレーションコマンドは、MAC認証バイ
パス（MAB）の詳細メッセージをフィルタリングします。

表 32 :認証マネージャコマンドおよび以前の 802.1xコマンド

説明Cisco IOS Release 12.2(46)SE以
前での同等の 802.1xコマンド

Cisco IOS Release 12.2(50)SE以
降での認証マネージャコマン

ド

Wake-on-LAN（WoL）機能を
使用して 802.1x認証をイネー
ブルにし、ポート制御を単一

方向または双方向に設定しま

す。

dot1x control-direction {both |
in}

authentication control-direction
{both | in}

ポート上で制限付き VLANを
イネーブルにします。

アクセス不能認証バイパス機

能をイネーブルにします。

アクティブVLANを 802.1xゲ
スト VLANとして指定しま
す。

dot1x auth-fail vlan

dot1x critical (interface
configuration)

dot1x guest-vlan6

authentication event
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説明Cisco IOS Release 12.2(46)SE以
前での同等の 802.1xコマンド

Cisco IOS Release 12.2(50)SE以
降での認証マネージャコマン

ド

802.1x認証をサポートしてい
ないクライアント用に、Web
認証をフォールバック方式と

して使用するようにポートを

設定します。

dot1x fallback fallback-profileauthentication fallback
fallback-profile

802.1x許可ポートで単一のホ
スト（クライアント）または

複数のホストの接続を許可し

ます。

dot1x host-mode {single-host |
multi-host |multi-domain}

authentication
host-mode[multi-auth
|multi-domain |multi-host
|single-host]

使用される認証方法の順序を

柔軟に定義できるようにしま

す。

mabauthentication order

クライアントの定期的再認証

をイネーブルにします。

dot1x reauthenticationauthentication periodic

ポートの許可ステートの手動

制御をイネーブルにします。

dot1x port-control {auto |
force-authorized |
force-unauthorized}

authentication port-control
{auto | force-authorized |
force-un authorized}

802.1xタイマーを設定しま
す。

dot1x timeoutauthentication timer

新しいデバイスがポートに接

続された場合、または最大数

のデバイスがポートに接続さ

れた後に新しいデバイスがそ

のポートに接続された場合に

発生する違反モードを設定し

ます。

dot1x violation-mode {shutdown
| restrict | protect}

authentication violation {protect
| restrict | shutdown}

許可ステートおよび無許可ステートのポート

802.1x認証中に、スイッチのポートステートによって、スイッチはネットワークへのクライア
ントアクセスを許可します。ポートは最初、無許可ステートです。このステートでは、音声

VLAN（仮想 LAN）ポートとして設定されていないポートは 802.1x認証、CDP、および STP
パケットを除くすべての入力および出力トラフィックを禁止します。クライアントの認証が成

功すると、ポートは許可ステートに変更し、クライアントのトラフィック送受信を通常どおり

に許可します。ポートが音声 VLANポートとして設定されている場合、VoIPトラフィックお
よび 802.1xプロトコルパケットが許可された後クライアントが正常に認証されます。
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CDPバイパスはサポートされていないため、ポートが error-disabledステートになる場合があ
ります。

（注）

802.1xをサポートしていないクライアントが、無許可ステートの802.1xポートに接続すると、
スイッチはそのクライアントの識別情報を要求します。この状況では、クライアントは要求に

応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアクセスを

許可されません。

反対に、802.1x対応のクライアントが、802.1x標準が稼働していないポートに接続すると、ク
ライアントはEAPOL-Startフレームを送信して認証プロセスを開始します。応答がなければ、
クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポー

トが許可ステートであるものとしてフレーム送信を開始します。

authenticationport-controlインターフェイスコンフィギュレーションコマンドおよび次のキー
ワードを使用して、ポートの許可ステートを制御できます。

• force-authorized：802.1x認証をディセーブルにし、認証情報の交換を必要とせずに、ポー
トを許可ステートに変更します。ポートはクライアントとの 802.1xベース認証を行わず
に、通常のトラフィックを送受信します。これがデフォルト設定です。

• force-unauthorized：ポートが無許可ステートのままになり、クライアントからの認証の試
みをすべて無視します。スイッチはポートを介してクライアントに認証サービスを提供で

きません。

• auto：802.1x認証をイネーブルにします。ポートは最初、無許可ステートであり、ポート
経由で送受信できるのは EAPOLフレームだけです。ポートのリンクステートがダウンか
らアップに変更した際、またはEAPOL-Startフレームを受信した際に、認証プロセスが開
始されます。スイッチはクライアントの識別情報を要求し、クライアントと認証サーバと

の間で認証メッセージのリレーを開始します。スイッチはクライアントのMACアドレス
を使用して、ネットワークアクセスを試みる各クライアントを一意に識別します。

クライアントが認証に成功すると（認証サーバから Acceptフレームを受信すると）、ポート
が許可ステートに変わり、認証されたクライアントからの全フレームがポート経由での送受信

を許可されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行す

ることはできます。認証サーバに到達できない場合、スイッチは要求を再送信します。所定の

回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、ネットワークアク

セスは許可されません。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。このメッセージ
によって、スイッチポートが無許可ステートになります。

ポートのリンクステートがアップからダウンに変更した場合、またはEAPOL-Logoffフレーム
を受信した場合に、ポートは無許可ステートに戻ります。
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ポートベース認証とスイッチスタック

スイッチが、スイッチスタックに追加されるか、スイッチスタックから削除される場合、

RADIUSサーバとスタックとの間の IP接続が正常な場合、802.1x認証は影響を受けません。
これは、スタックマスターがスイッチスタックから削除される場合も、適用されます。スタッ

クマスターに障害が発生した場合、スタックメンバは、選択プロセスを使用することによっ

て新しいスタックマスターになり、802.1x認証プロセスは通常どおり続行されます。

サーバに接続されていたスイッチが削除されたか、そのスイッチに障害が発生したために、

RADIUSサーバへの IP接続が中断された場合、これらのイベントが発生します。

•すでに認証済みで、定期的な再認証がイネーブルではないポートは、認証ステートのまま
です。RADIUSサーバとの通信は、必要ではありません。

•すでに認証済みで、（dot1x re-authenticationグローバルコンフィギュレーションコマン
ドを使用）定期的な再認証がイネーブルにされているポートは、再認証の発生時に、認証

プロセスに失敗します。ポートは、再認証プロセス中に、非認証ステートに戻ります。

RADIUSサーバとの通信が必要です。

進行中の認証については、サーバ接続が行われていないため、認証はただちに失敗しま

す。

障害が発生したスイッチが実行状態になり、スイッチスタックに再加入した場合、ブートアッ

プの時刻と、認証の試行時までにRADIUSサーバへの接続が再確立されたかどうかによって、
認証は失敗する場合と、失敗しない場合があります。

RADIUSサーバへの接続を失うことを避けるには、冗長接続を設定する必要があります。たと
えば、スタックマスターへの冗長接続と、スタックメンバへの別の接続を設定できます。ス

タックマスターに障害が発生した場合でも、スイッチスタックは、RADIUSサーバに接続さ
れたままです。

802.1Xのホストモード
802.1xポートは、シングルホストモードまたはマルチホストモードで設定できます。シング
ルホストモードでは、802.1x対応のスイッチポートに接続できるのはクライアント 1つだけ
です。スイッチは、ポートのリンクステートがアップに変化したときに、EAPOLフレームを
送信することでクライアントを検出します。クライアントがログオフしたとき、または別のク

ライアントに代わったときには、スイッチはポートのリンクステートをダウンに変更し、ポー

トは無許可ステートに戻ります。

マルチホストモードでは、複数のホストを単一の802.1x対応ポートに接続できます。このモー
ドでは、接続されたクライアントのうち 1つが許可されれば、クライアントすべてのネット
ワークアクセスが許可されます。ポートが無許可ステートになると（再認証が失敗するか、ま

たは EAPOL-Logoffメッセージを受信した場合）、スイッチは接続しているクライアントの
ネットワークアクセスをすべて禁止します。

このトポロジでは、ワイヤレスアクセスポイントが接続しているクライアントの認証を処理

し、スイッチに対してクライアントとしての役割を果たします。
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図 24 :マルチホストモードの例

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と
IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート
に接続できます。

802.1xマルチ認証モード
マルチ認証（multiauth）モードでは、データ VLANおよび音声 VLANで複数のクライアント
を認証できます。各ホストは個別に認証されます。マルチ認証ポートで認証できるデータデバ

イスまたは音声デバイスの数には制限はありません。

ハブまたはアクセスポイントが 802.1x対応ポートに接続されている場合、接続されている各
クライアントを認証する必要があります。802.1x以外のデバイスでは、MAC認証バイパスま
たはWeb認証をホスト単位認証フォールバックメソッドとして使用し、単一のポートで異な
る方法で異なるホストを認証できます。

ポートがマルチ認証モードの場合、認証失敗 VLAN機能はアクティブになりません。（注）

次の条件で、RADIUSサーバから提供されたVLANをマルチ認証モードで割り当てることがで
きます。

•ホストがポートで最初に許可されたホストであり、RADIUSサーバがVLAN情報を提供し
ている。

•後続のホストが、動作 VLANに一致する VLANを使用して許可される。

•ホストは VLANが割り当てられていないポートで許可され、後続のホストでは VLAN割
り当てが設定されていないか、VLAN情報が動作 VLANと一致している。

•ポートで最初に許可されたホストにはグループ VLANが割り当てられ、後続のホストで
は VLAN割り当てが設定されていないか、グループ VLANがポート上のグループ VLAN
と一致している。後続のホストが、最初のホストと同じ VLANグループの VLANを使用
する必要がある。VLANリストが使用されている場合、すべてのホストは VLANリスト
で指定された条件に従う。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
374

IEEE 802.1xポートベースの認証の設定

802.1xマルチ認証モード



• VLANがポート上のホストに割り当てられると、後続のホストは一致する VLAN情報を
持つ必要があり、この情報がなければポートへのアクセスを拒否される。

•ゲスト VLANまたは認証失敗 VLANをマルチ認証モードに設定できない。

•クリティカル認証 VLANの動作が、マルチ認証モード用に変更されない。ホストが認証
を試みたときにサーバに到達できない場合、許可されたすべてのホストは、設定された

VLANで再初期化される。

ユーザごとのマルチ認証 VLAN割り当て

ユーザごとのマルチ認証 VLAN割り当て機能を使用すると、単一の設定済みアクセス VLAN
を持つポート上のクライアントに割り当てられたVLANに基づいて複数の運用アクセスVLAN
を作成することができます。データドメインに関連付けられたすべての VLANに対するトラ
フィックが dot1qとタグ付けされていないアクセスポートとして設定されているポートおよび
これらの VLANは、ネイティブ VLANとして処理されます。

マルチ認証ポート 1つあたりのホストの数は 8ですが、さらに多くのホストが存在する場合が
あります。

次のシナリオは、ユーザごとのマルチ認証 VLAN割り当てに関連しています。

シナリオ 1

ハブがアクセスポートに接続されている場合、およびポートがアクセス VLAN（V0）で設定
されている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1
に変更されます。この動作は、単一ホストポートまたはマルチドメイン認証ポートで同様で

す。

2番目のホスト（H2）が接続され、VLAN（V2）に割り当てられる場合、ポートには 2つの運
用VLANがあります（V1およびV2）。H1とH2がタグなし入力トラフィックを送信すると、
H1トラフィックは VLAN（V1）に、H2トラフィックは VLAN（V2）にマッピングされ、
VLAN（V1）および VLAN（V2）のポートからの出トラフィックはすべてタグなしになりま
す。

両方のホスト H1と H2がログアウトするか、またはセッションがなんらかの理由で削除され
ると、VLAN（V1）と VLAN（V2）がポートから削除され、設定された VLAN（V0）がポー
トに復元されます。

シナリオ 2

ハブがアクセスポートに接続されている場合、およびポートがアクセス VLAN（V0）で設定
されている場合。ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポート
の運用 VLANは V1に変更されます。

2番目のホスト（H2）が接続され明示的な VLANポリシーなしで承認されると、H2はポート
上で復元される設定済み VLAN（V0）を使用することを予期されます。2つの運用 VLAN、
VLAN（V0）および VLAN（V1）からの出トラフィックはすべてタグなしになります。
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ホスト（H2）がログアウトするか、またはセッションがなんらかの理由で削除されると、設定
されたVLAN（V0）がポートから削除され、VLAN（V1）がそのポートでの唯一の運用VLAN
になります。

シナリオ 3

ハブがオープンモードでアクセスポートに接続されている場合、およびポートがアクセス

VLAN（V0）で設定されている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1
に変更されます。2番目のホスト（H2）が接続され無許可のままだと、オープンモードによ
り、運用 VLAN（V1）に引き続きアクセスできます。

ホスト H1がログアウトするか、またはセッションがなんらかの理由で削除されると、VLAN
（V1）はポートから削除され、ホスト（H2）は VLAN（V0）に割り当てられます。

オープンモードと VLAN割り当ての組み合わせは、ホスト（H2）に悪影響を与えます。その
ホストは VLAN（V1）に対応するサブネット内に IPアドレスを含んでいるからです。

（注）

ユーザごとのマルチ認証 VLAN割り当ての制限

ユーザごとのマルチ認証 VLAN割り当て機能では、複数の VLANからの出トラフィックは、
ホストが自分宛てではないトラフィックを受信するポート上ではタグなしになります。これ

は、ブロードキャストおよびマルチキャストトラフィックで問題になる可能性があります。

• IPv4 ARP：ホストは他のサブネットからの ARPパケットを受信します。これは、IPアド
レス範囲が重複する異なる仮想ルーティングおよび転送（VRF）テーブルの 2個のサブ
ネットがポート上でアクティブな場合に問題となります。ホスト ARPキャッシュのエン
トリが無効になる可能性があります。

• IPv6制御パケット：IPv6の導入環境では、ルータアドバタイズメント（RA）は、その受
信を想定されていないホストによって処理されます。ある VLANからのホストが別の
VLANからの RAを受信すると、ホストはそれ自身に間違った IPv6アドレスを割り当て
ます。このようなホストは、ネットワークにアクセスできません。

回避策は、IPv6ファーストホップセキュリティをイネーブルにして、ブロードキャスト
ICMPv6パケットがユニキャストに変換され、マルチ認証がイネーブルのポートから送信
されるようにすることです。パケットは VLANに属するマルチ認証ポートの各クライア
ント用に複製され、宛先MACが個々のクライアントに設定されます。1つの VLANを持
つポートで、ICMPv6パケットは正常にブロードキャストされます。

• IPマルチキャスト：送信先のマルチキャストグループへのマルチキャストトラフィック
は、異なる VLAN上のホストがそのマルチキャストグループに参加している場合それら
の VLAN用に複製されます。異なる VLANの 2つのホストが（同じマルチ認証ポート上
の）マルチキャストグループに参加している場合、各マルチキャストパケットのコピー

2部がそのポートから送信されます。
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MAC移動
あるスイッチポートでMACアドレスが認証されると、そのアドレスは同じスイッチの別の認
証マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マ
ネージャ対応ポートで検出すると、そのアドレスは許可されなくなります。

場合によっては、MACアドレスを同じスイッチ上のポート間で移動する必要があります。た
とえば、認証ホストとスイッチポート間に別のデバイス（ハブまたは IP Phoneなど）がある
場合、ホストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があり

ます。

デバイスが新しいポートで再認証されるように、MAC移動をグローバルにイネーブルにでき
ます。ホストが別のポートに移動すると、最初のポートのセッションが削除され、ホストは新

しいポートで再認証されます。MAC移動はすべてのホストモードでサポートされます（認証
ホストは、ポートでイネーブルにされているホストモードに関係なく、スイッチの任意のポー

トに移動できます）。MACアドレスがあるポートから別のポートに移動すると、スイッチは
元のポートで認証済みセッションを終了し、新しいポートで新しい認証シーケンスを開始しま

す。MAC移動の機能は、音声およびデータホストの両方に適用されます。

オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元のポー
トから新しいポートへただちに移動します。

（注）

MAC置換
MAC置換機能は、ホストが、別のホストがすでに認証済みであるポートに接続しようとする
と発生する違反に対処するように設定できます。

違反はマルチ認証モードでは発生しないため、マルチ認証モードのポートにこの機能は適用さ

れません。マルチホストモードで認証が必要なのは最初のホストだけなので、この機能はこの

モードのポートには適用されません。

（注）

replaceキーワードを指定して authentication violationインターフェイスコンフィギュレーショ
ンコマンドを設定すると、マルチドメインモードのポートでの認証プロセスは、次のようにな

ります。

•既存の認証済みMACアドレスを使用するポートで新しいMACアドレスが受信されます。

•認証マネージャは、ポート上の現在のデータホストのMACアドレスを、新しいMACア
ドレスで置き換えます。

•認証マネージャは、新しいMACアドレスに対する認証プロセスを開始します。

•認証マネージャによって新しいホストが音声ホストであると判断された場合、元の音声ホ
ストは削除されます。
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ポートがオープン認証モードになっている場合、MACアドレスはただちにMACアドレステー
ブルに追加されます。

802.1xアカウンティング
802.1x標準では、ユーザの認証およびユーザのネットワークアクセスに対する許可方法を定義
しています。ただし、ネットワークの使用法についてはトラッキングしません。802.1xアカウ
ンティングは、デフォルトでディセーブルです。802.1xアカウンティングをイネーブルにする
と、次の処理を 802.1x対応のポート上でモニタできます。

•正常にユーザを認証します。

•ユーザがログオフします。

•リンクダウンが発生します。

•再認証が正常に行われます。

•再認証が失敗します。

スイッチは802.1xアカウンティング情報を記録しません。その代わり、スイッチはこの情報を
RADIUSサーバに送信します。RADIUSサーバは、アカウンティングメッセージを記録するよ
うに設定する必要があります。

802.1xアカウンティング属性値ペア
RADIUSサーバに送信された情報は、属性値（AV）ペアの形式で表示されます。これらのAV
ペアのデータは、各種アプリケーションによって使用されます（たとえば課金アプリケーショ

ンの場合、RADIUSパケットのAcct-Input-OctetsまたはAcct-Output-Octets属性の情報が必要で
す）。

AVペアは、802.1xアカウンティングが設定されているスイッチによって自動的に送信されま
す。次の種類の RADIUSアカウンティングパケットがスイッチによって送信されます。

• START：新規ユーザセッションが始まると送信されます。

• INTERIM：既存のセッションが更新されると送信されます。

• STOP：セッションが終了すると送信されます。

RADIUSおよび AAAのデバッグのログを表示するには、show platform software trace message
smdコマンドを使用します。詳細については、『Command Reference Guide, Cisco IOS XE Denali
16.1.1』のセクション「Tracing Commands」を参照してください。

（注）
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次の表に、AVペアおよびスイッチによって送信される AVペアの条件を示します。

表 33 :アカウンティング AVペア

STOPINTERIMSTARTAVペア名属性番号

常に（Always）常に（Always）常に（Always）User-Name属性 [1]

常に（Always）常に（Always）常に（Always）NAS-IP-Address属性 [4]

常に（Always）常に（Always）常に（Always）NAS-Port属性 [5]

条件に応じて送信条件に応じて送

信15
非送信Framed-IP-Address属性 [8]

常に（Always）常に（Always）常に（Always）Called-Station-ID属性 [30]

常に（Always）常に（Always）常に（Always）Calling-Station-ID属性 [31]

常に（Always）常に（Always）常に（Always）Acct-Status-Type属性 [40]

常に（Always）常に（Always）常に（Always）Acct-Delay-Time属性 [41]

常に（Always）常に（Always）非送信Acct-Input-Octets属性 [42]

常に（Always）常に（Always）非送信Acct-Output-Octets属性 [43]

常に（Always）常に（Always）非送信Acct-Input-Packets属性 [47]

常に（Always）常に（Always）非送信Acct-Output-Packets属性 [48]

常に（Always）常に（Always）常に（Always）Acct-Session-ID属性 [44]

常に（Always）常に（Always）常に（Always）Acct-Authentic属性 [45]

常に（Always）常に（Always）非送信Acct-Session-Time属性 [46]

送信非送信非送信Acct-Terminate-Cause属性 [49]

常に（Always）常に（Always）常に（Always）NAS-Port-Type属性 [61]

15
有効な静的 IPアドレスが設定されているか、ホストに対するDynamicHostControl Protocol
（DHCP）バインディングが DHCPスヌーピングバインディングテーブルに存在してい
る場合に、Framed-IP-Addressの AVペアが送信されます。

802.1x準備状態チェック
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリン
グし、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能
を使用して、スイッチポートに接続されているデバイスが 802.1xに対応できるかどうかを判
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別できます。802.1x機能をサポートしていないデバイスでは、MAC認証バイパスまたはWeb
認証などの代替認証を使用します。

この機能が有用なのは、クライアントのサプリカントで NOTIFY EAP通知パケットでのクエ
リーがサポートされている場合だけです。クライアントは、802.1xタイムアウト値内に応答し
なければなりません。

スイッチと RADIUSサーバ間の通信
RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって識別します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、同一 IPアドレスのサーバ上にある
複数の UDPポートに RADIUS要求を送信できるようになります。同じ RADIUSサーバ上の異
なる 2つのホストエントリに同じサービス（たとえば認証）を設定した場合、2番めに設定さ
れたホストエントリは、最初に設定されたホストエントリのフェールオーバーバックアップ

として動作します。RADIUSホストエントリは、設定した順序に従って試行されます。

VLAN割り当てを使用した 802.1x認証
スイッチは、VLAN割り当てを使用した 802.1x認証をサポートしています。ポートの 802.1x
認証が成功すると、RADIUSサーバは VLAN割り当てを送信し、スイッチポートを設定しま
す。RADIUSサーバデータベースは、ユーザ名とVLANのマッピングを維持し、スイッチポー
トに接続するクライアントのユーザ名に基づいて VLANを割り当てます。この機能を使用し
て、特定のユーザのネットワークアクセスを制限できます。

音声デバイス認証は、Cisco IOS Release 12.2(37)SEのマルチドメインホストモードでサポート
されています。Cisco IOS Release 12.2(40)SE以降、音声デバイスが許可されており、RADIUS
サーバが許可された VLANを返した場合、割り当てられた音声 VLAN上でパケットを送受信
するようにポート上の音声 VLANが設定されます。音声 VLAN割り当ては、マルチドメイン
認証（MDA）対応のポートでのデータ VLAN割り当てと同じように機能します。

スイッチと RADIUSサーバ上で設定された場合、VLAN割り当てを使用した 802.1x認証には
次の特性があります。

• RADIUSサーバから VLANが提供されない場合、または 802.1x認証がディセーブルの場
合、認証が成功するとポートはアクセス VLANに設定されます。アクセス VLANとは、
アクセスポートに割り当てられた VLANです。このポート上で送受信されるパケットは
すべて、この VLANに所属します。

• 802.1x認証がイネーブルで、RADIUSサーバからのVLAN情報が有効でない場合、認証に
失敗して、設定済みの VLANが引き続き使用されます。これにより、設定エラーによっ
て不適切な VLANに予期せぬポートが現れることを防ぎます。

設定エラーには、ルーテッドポートの VLAN、間違った VLAN ID、存在しないまたは内
部（ルーテッドポート）の VLAN ID、RSPAN VLAN、シャットダウンしている VLAN、
あるいは一時停止しているVLAN IDの指定などがあります。マルチドメインホストポー
トの場合、設定エラーには、設定済みまたは割り当て済み VLAN IDと一致するデータ
VLANの割り当て試行（またはその逆）のために発生するものもあります。
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• 802.1x認証がイネーブルで、RADIUSサーバからのすべての情報が有効の場合、許可され
たデバイスは認証後、指定した VLANに配置されます。

• 802.1xポートでマルチホストモードがイネーブルの場合、すべてのホストは最初に認証
されたホストと同じ VLAN（RADIUSサーバにより指定）に配置されます。

•ポートセキュリティをイネーブル化しても、RADIUSサーバが割り当てられた VLANの
動作には影響しません。

• 802.1x認証がポートでディセーブルの場合、設定済みのアクセス VLANと設定済みの音
声 VLANに戻ります。

• 802.1xポートが認証され、RADIUSサーバによって割り当てられた VLANに配置される
と、そのポートのアクセス VLAN設定への変更は有効になりません。マルチドメインホ
ストの場合、ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイ

スに適用されます。

•あるデバイスでVLAN設定を変更したことにより、他のデバイスに設定済みまたは割
り当て済みのVLANと一致した場合、ポート上の全デバイスの認証が中断して、デー
タおよび音声デバイスに設定済みのVLANが一致しなくなるような有効な設定が復元
されるまで、マルチドメインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声VLANを使用している場合、音
声VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声
デバイスが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、
無許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLAN
に配置されます。

802.1xポートが認証され、RADIUSサーバによって割り当てられたVLANに配置されると、そ
のポートのアクセスVLAN設定への変更は有効になりません。マルチドメインホストの場合、
ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用されま

す。

•あるデバイスで VLAN設定を変更したことにより、他のデバイスに設定済または割り当
て済みの VLANと一致した場合、ポート上の全デバイスの認証が中断して、データおよ
び音声デバイスに設定済みの VLANが一致しなくなるような有効な設定が復元されるま
で、マルチドメインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声 VLANを使用している場合、音声
VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デバイ
スが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、
無許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLAN
に配置されます。

VLAN割り当てを設定するには、次の作業を実行する必要があります。
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• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。（アクセスポートで802.1x認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバは次の属
性をスイッチに返す必要があります。

• [64] Tunnel-Type = VLAN

• [65] Tunnel-Medium-Type = 802

• [81] Tunnel-Private-Group-ID = VLAN名または VLAN ID

• [83] Tunnel-Preference

属性 [64]は、値 VLAN（タイプ 13）でなければなりません。属性 [65]は、値802（タイプ
6）でなければなりません。属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた VLAN
名または VLAN IDを指定します。

ユーザ単位 ACLを使用した 802.1x認証
ユーザ単位アクセスコントロールリスト（ACL）をイネーブルにして、異なるレベルのネッ
トワークアクセスおよびサービスを 802.1x認証ユーザに提供できます。RADIUSサーバは、
802.1xポートに接続されるユーザを認証する場合、ユーザ IDに基づいて ACL属性を受け取
り、これらをスイッチに送信します。スイッチは、ユーザセッションの期間中、その属性を

802.1xポートに適用します。セッションが終了すると、認証が失敗した場合、またはリンクダ
ウン状態の発生時に、ユーザ単位ACL設定が削除されます。スイッチは、RADIUS指定のACL
を実行コンフィギュレーションには保存しません。ポートが無許可の場合、スイッチはその

ポートから ACLを削除します。

ユーザは同一のスイッチ上で、ルータACLおよび入力ポートACLを使用できます。ただし、
ポートの ACLはルータ ACLより優先されます。入力ポート ACLを VLANに属するインター
フェイスに適用する場合、ポートACLはVLANインターフェイスに適用する入力ルータACL
よりも優先されます。ポート ACLが適用されたポート上で受信した着信パケットは、ポート
ACLによってフィルタリングされます。その他のポートに着信したルーテッドパケットは、
ルータ ACLによってフィルタリングされます。発信するルーテッドパケットには、ルータ
ACLのフィルタが適用されます。コンフィギュレーションの矛盾を回避するには、RADIUS
サーバに保存するユーザプロファイルを慎重に計画しなければなりません。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性
（VSA）は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ
単位 ACLに使用される VSAは、入力方向では inacl#<n>で、出力方向では outacl#<n>です。
MACACLは、入力方向に限りサポートされます。VSAは入力方向に限りサポートされます。
レイヤ 2ポートの出力方向ではポート ACLをサポートしません。
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拡張 ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレー
ションを定義します。RADIUSサーバから定義が渡される場合、拡張命名規則を使用して作成
されます。ただし、Filter-Id属性を使用する場合、標準 ACLを示すことができます。

Filter-Id属性を使用して、すでにスイッチに設定されているインバウンドまたはアウトバウン
ド ACLを指定できます。属性には、ACL番号と、その後ろに入力フィルタリング、出力フィ
ルタリングを示す .inまたは .outが含まれています。RADIUSサーバが .inまたは .out構文を許
可しない場合、アクセスリストはデフォルトで発信 ACLに適用されます。RADIUSサーバか
ら送信された Filter-Idがデバイスで設定されていない場合、ユーザは未承認としてマークされ
ます。スイッチでの Cisco IOSのアクセスリストに関するサポートが制限されているため、
Filter-ID属性は 1～ 199（IP標準 ACL）および 1300～ 2699（IP拡張 ACL）の範囲の IP ACL
に対してだけサポートされます。

ユーザ単位 ACLの最大サイズは、4000 ASCII文字ですが、RADIUSサーバのユーザ単位 ACL
の最大サイズにより制限されます。

ユーザ単位の ACLを設定するには、次の前提条件を満たす必要があります。

• AAA認証をイネーブルにします。

• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。

• RADIUSサーバにユーザプロファイルと VSAを設定します。

• 802.1xポートをシングルホストモードに設定します。

ユーザ単位 ACLがサポートされるのはシングルホストモードだ
けです。

（注）

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証
ACLおよびリダイレクトURLは、ホストの802.1x認証またはMAC認証バイパス中に、RADIUS
サーバからスイッチにダウンロードできます。また、Web認証中に ACLをダウンロードする
こともできます。

ダウンロード可能な ACLは dACLとも呼ばれます。（注）

複数のホストが認証され、それらのホストがシングルホストモード、MDAモード、またはマ
ルチ認証モードである場合、スイッチは ACLの送信元アドレスをホスト IPアドレスに変更し
ます。
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ACLおよびリダイレクト URLは、802.1x対応のポートに接続されるすべてのデバイスに適用
できます。

ACLが802.1x認証中にダウンロードされない場合、スイッチは、ポートのスタティックデフォ
ルト ACLをホストに適用します。マルチ認証モードまたはMDAモードで設定された音声
VLANポートでは、スイッチは ACLを認証ポリシーの一部として電話にだけ適用します。

URLリダイレクト ACLの場合：

•許可アクセス制御エントリ（ACE）ルールに一致するパケットは、AAAサーバに転送す
るために CPUに送信されます。

•拒否 ACEルールに一致するパケットは、スイッチを介して転送されます。

•許可ACEルールにも拒否ACEルールにも一致しないパケットは、次の dACLによって処
理されます。dACLがない場合、パケットは暗黙的拒否ACLにヒットしてドロップされま
す。

Cisco Secure ACSおよびリダイレクト URLの属性と値のペア

スイッチはこれらの cisco-av-pair VSAを使用します。

• url-redirectは HTTP URLまたは HTTPS URLです。

• url-redirect-aclはスイッチ ACL名または番号です。

スイッチは、CiscoSecure-defined-ACL属性値ペアを使用して、エンドポイントからのHTTPま
たは HTTPSリクエストを代行受信します。スイッチは、クライアントWebブラウザを指定さ
れたリダイレクトアドレスに転送します。Cisco SecureACS上の url-redirect AVペアには、Web
ブラウザがリダイレクトされる URLが格納されます。url-redirect-acl属性値ペアには、リダイ
レクトする HTTPまたは HTTPSトラフィックを指定する ACLの名前または番号が含まれま
す。

• ACLの permit ACEと一致するトラフィックがリダイレクトされます。

•スイッチの URLリダイレクト ACLおよびデフォルトポート ACLを定義します。

（注）

リダイレクト URLが認証サーバのクライアントに設定される場合、接続されるクライアント
のスイッチポートのデフォルトポート ACLも設定する必要があります。

Cisco Secure ACSおよびダウンロード可能な ACLの属性と値のペア

Cisco Secure ACSで、RADIUS cisco-av-pairベンダー固有属性（VSA）を使用して、
CiscoSecure-Defined-ACL属性と値（AV）ペアを設定できます。このペアは、
#ACL#-IP-name-number属性を使って、Cisco Secure ACSでダウンロード可能な ACLの名前を
指定します。

• nameは ACLの名前です。
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• numberはバージョン番号（たとえば 3f783768）です。

ダウンロード可能な ACLが認証サーバのクライアントに設定される場合、接続されるクライ
アントスイッチポートのデフォルトポート ACLも設定する必要があります。

デフォルト ACLがスイッチで設定されている場合、Cisco Secure ACSがホストアクセスポリ
シーをスイッチに送信すると、スイッチは、スイッチポートに接続されるホストからのトラ

フィックにこのポリシーを適用します。ポリシーが適用されない場合、デフォルト ACLが適
用されます。Cisco Secure ACSがダウンロード可能な ACLをスイッチに送信する場合、この
ACLは、スイッチポートに設定されているデフォルト ACLより優先されます。ただし、ス
イッチが Cisco Secure ACSからホストアクセスポリシーを受信し、デフォルト ACLが設定さ
れていない場合、許可失敗が宣言されます。

VLAN IDベースMAC認証
ダウンロード可能な VLANではなくスタティック VLAN IDに基づいてホストを認証する場
合、VLAN IDベースMAC認証を使用できます。スタティック VLANポリシーがスイッチで
設定されている場合、認証用の各ホストのMACアドレスとともに、VLAN情報が IAS
（Microsoft）RADIUSサーバに送信されます。接続ポートに設定されているVLAN IDはMAC
認証に使用されます。VLAN IDベースMAC認証を IASサーバで使用することで、ネットワー
クで一定数の VLANを使用できます。

機能は、STPによってモニタおよび処理されるVLANの数も制限します。ネットワークは固定
VLANとして管理できます。

ゲスト VLANを使用した 802.1x認証
スイッチ上の各 802.1xポートにゲスト VLANを設定し、クライアントに対して限定的なサー
ビスを提供できます（802.1xクライアントのダウンロードなど）。これらのクライアントは
802.1x認証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows
98システムなど）は IEEE 802.1x対応ではありません。

スイッチが EAP Request/Identityフレームに対する応答を受信していない場合、または EAPOL
パケットがクライアントによって送信されない場合に、802.1xポート上でゲスト VLANをイ
ネーブルにすると、スイッチはクライアントにゲスト VLANを割り当てます。

スイッチはEAPOLパケット履歴を保持します。EAPOLパケットがリンクの存続時間中にイン
ターフェイスで検出された場合、スイッチはそのインターフェイスに接続されているデバイス

が IEEE 802.1x対応のものであると判断します。インターフェイスはゲストVLANステートに
はなりません。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリ
アされます。EAPOLパケットがインターフェイスで検出されない場合、そのインターフェイ
スはゲスト VLANのステートになります。

スイッチが 802.1x対応の音声デバイスを許可しようとしたが、AAAサーバが使用できない場
合、許可は失敗します。ただし、EAPOLパケットの検出はEAPOL履歴に保存されます。この
音声デバイスは、AAAサーバが使用可能になると許可されます。ただし、他のデバイスによ
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るゲスト VLANへのアクセスは許可されなくなります。この状況を防ぐには、次のいずれか
のコマンドシーケンスを使用します。

• authentication event no-response action authorize vlan vlan-idインターフェイスコンフィ
ギュレーションコマンドを入力し、ゲスト VLANへのアクセスを許可します。

• shutdownインターフェイスコンフィギュレーションコマンドを入力し、さらにnoshutdown
インターフェイスコンフィギュレーションコマンドを入力してポートを再起動します。

リンクの存続時間中にデバイスが EAPOLパケットを送信した場合、スイッチはゲスト VLAN
への認証アクセスに失敗したクライアントを許可しません。

インターフェイスがゲストVLANに変わってから EAPOLパケットが検出された場合、無許可
ステートに戻って 802.1x認証を再起動します。

（注）

スイッチポートがゲスト VLANに変わると、802.1x非対応クライアントはすべてアクセスを
許可されます。ゲスト VLANが設定されているポートに 802.1x対応クライアントが加入する
と、ポートは、ユーザ設定によるアクセス VLANで無許可ステートになり、認証が再起動さ
れます。

ゲスト VLANは、単一のホスト、複数のホスト、複数認証、またはマルチドメインモードに
おける 802.1xポートでサポートされています。

RSPAN VLAN、プライベート VLAN、音声 VLANを除いて、アクティブ VLANを 802.1xゲス
ト VLANとして設定できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）また
はトランクポートではサポートされていません。アクセスポート上でだけサポートされます。

スイッチはMAC認証バイパスをサポートします。MAC認証バイパスが802.1xポートでイネー
ブルの場合、スイッチは、IEEE802.1x認証のタイムアウト時にEAPOLメッセージ交換を待機
している間、クライアントMACアドレスに基づいてクライアントを許可できます。スイッチ
は、802.1xポート上のクライアントを検出したあとで、クライアントからのイーサネットパ
ケットを待機します。スイッチは、MACアドレスに基づいたユーザ名およびパスワードを持
つ RADIUS-access/requestフレームを認証サーバに送信します。認証に成功すると、スイッチ
はクライアントにネットワークへのアクセスを許可します。認証に失敗すると、スイッチは

ポートにゲスト VLANを割り当てます（指定されていない場合）。

制限付き VLANを使用した 802.1x認証
ゲスト VLANにアクセスできないクライアント向けに、限定されたサービスを提供するため
に、スイッチスタックまたはスイッチの各 IEEE 802.1xポートに対して制限付き VLAN（認証
失敗VLANと呼ばれることもあります）を設定できます。これらのクライアントは、認証プロ
セスに失敗したため他の VLANにアクセスできない 802.1x対応クライアントです。制限付き
VLANを使用すると、認証サーバの有効なクレデンシャルを持っていないユーザ（通常、企業
にアクセスするユーザ）に、サービスを制限したアクセスを提供できます。管理者は制限付き

VLANのサービスを制御できます。
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両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと制限付き VLANの両
方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、スイッチポー

トがスパニングツリーのブロッキングステートから変わることができなくなります。制限付き

VLANの機能を使用することで、クライアントの認証試行回数を指定し（デフォルト値は 3
回）、一定回数後にスイッチポートを制限付き VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試

行回数を超えると、ポートが制限付き VLANの状態に変わります。失敗した試行回数は、
RADIUSサーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したとき
からカウントされます。ポートが制限付き VLANに変わったら、このカウント数はリセット
されます。

認証に失敗したユーザのVLANは、もう一度認証を実行するまで制限された状態が続きます。
VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは 60秒）。再認
証に失敗している間は、ポートの VLANは制限された状態が続きます。再認証に成功した場
合、ポートは設定された VLANもしくは RADIUSサーバによって送信された VLANに移行し
ます。再認証はディセーブルにすることもできますが、ディセーブルにすると、linkdownまた
は EAP logoffイベントを受信しない限り、ポートの認証プロセスを再起動できません。クライ
アントがハブを介して接続している場合、再認証機能はイネーブルにしておくことを推奨しま

す。クライアントの接続をハブから切り離すと、ポートに link downや EAP logoffイベントが
送信されない場合があります。

ポートが制限付き VLANに移行すると、EAP成功の疑似メッセージがクライアントに送信さ
れます。このメッセージによって、繰り返し実行している再認証を停止させることができま

す。クライアントによっては（WindowsXPが稼働しているデバイスなど）、EAPなしでDHCP
を実装できません。

制限付き VLANは、すべてのホストモードでの 802.1xポート上、およびレイヤ 2ポート上で
サポートされます。

RSPAN VLAN、プライマリプライベート VLAN、音声 VLANを除いて、アクティブ VLANを
802.1x制限付き VLANとして設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッ
ドポート）またはトランクポートではサポートされていません。アクセスポート上でだけサ

ポートされます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュ
リティポート機能は、制限付き VLANに対して個別に設定できます。

アクセス不能認証バイパスを使用した 802.1x認証
スイッチが設定されたRADIUSサーバに到達できず、新しいホストを認証できない場合、アク
セス不能認証バイパス機能を使用します。この機能は、クリティカル認証または AAA失敗ポ
リシーとも呼ばれます。これらのホストをクリティカルポートに接続するようにスイッチを設

定できます。
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新しいホストがクリティカルポートに接続しようとすると、そのホストはユーザ指定のアクセ

スVLAN、クリティカルVLANに移動されます。管理者はこれらのホストに制限付き認証を付
与します。

スイッチは、クリティカルポートに接続されているホストを認証しようとする場合、設定され

ている RADIUSサーバのステータスをチェックします。利用可能なサーバが 1つあれば、ス
イッチはホストを認証できます。ただし、すべてのRADIUSサーバが利用不可能な場合は、ス
イッチはホストへのネットワークアクセスを許可して、ポートを認証ステートの特別なケース

であるクリティカル認証ステートにします。

クリティカル認証をインターフェイスで設定する場合は、クリティカル承認（クリティカル

vlan）に使用するvlanをスイッチでアクティブにする必要があります。クリティカル vlanが非
アクティブまたはダウンしていると、クリティカル認証セッションは非アクティブなvlanの有
効化を試行し続け、繰り返し失敗します。これは大量のメモリ保持の原因となる可能性があり

ます。

（注）

複数認証ポートのアクセス不能認証バイパスのサポート

ポートが任意のホストモードで設定されていて、AAAサーバを使用できない場合、ポートは
マルチホストモードに設定され、クリティカルVLANに移動されます。マルチ認証（multiauth）
ポートで、このアクセス不能バイパスをサポートするには、authentication event server dead
action reinitialize vlan vlan-idコマンドを使用します。新しいホストがクリティカルポートに接
続しようとすると、そのポートは再初期化され、接続されているすべてのホストがユーザ指定

のアクセス VLANに移動されます。

このコマンドは、すべてのホストモードでサポートされます。

アクセス不能認証バイパスの認証結果

アクセス不能認証バイパス機能の動作は、ポートの許可ステートにより異なります。

•クリティカルポートに接続されているホストが認証しようとする際にポートが無許可です
べてのサーバが利用できない場合、スイッチは RADIUS設定済み VLANまたはユーザ指
定のアクセス VLANにあるポートをクリティカル認証ステートにします。

•ポートが許可済みで、再認証が行われた場合、スイッチは現在のVLAN（事前にRADIUS
サーバにより割り当てられた）でクリティカルポートをクリティカル認証ステートにしま

す。

•認証交換中に RADIUSサーバが利用不可能となった場合、現在の交換はタイムアウトと
なり、スイッチは次の認証試行の間にクリティカルポートをクリティカル認証ステートと

します。

RADIUSサーバが再び使用可能になったときにホストを再初期化し、クリティカルVLANから
移動するように、クリティカルポートを設定できます。このように設定した場合、クリティカ

ル認証ステートのすべてのクリティカルポートは自動的に再認証されます。
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アクセス不能認証バイパス機能の相互作用

アクセス不能認証バイパスは、次の機能と相互に作用します。

•ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLANと互換性があります。ゲス
トVLANが8021.xポートでイネーブルの場合、この機能は次のように相互に作用します。

•スイッチが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOL
パケットがクライアントによって送信されないときに、少なくとも 1つの RADIUS
サーバが使用できれば、スイッチはクライアントにゲスト VLANを割り当てます。

•すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続
されている場合、スイッチはクライアントを認証して、クリティカルポートをRADIUS
認証済み VLANまたはユーザ指定のアクセス VLANでクリティカル認証ステートに
します。

•すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続
されていない場合、ゲストVLANが設定されていても、スイッチはクライアントにゲ
スト VLANを割り当てられません。

•すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続
されていて、すでにゲストVLANが割り当てられている場合、スイッチはそのポート
をゲスト VLANに保持します。

•制限付き VLAN：ポートがすでに制限付き VLANで許可されていて RADIUSサーバが使
用できない場合、スイッチはクリティカルポートを制限付き VLANでクリティカル認証
ステートにします。

• 802.1xアカウンティング：RADIUSサーバが使用できない場合、アカウンティングは影響
を受けません。

•プライベート VLAN：プライベート VLANホストポートにアクセス不能認証バイパスを
設定できます。アクセス VLANは、セカンダリ VLANでなければなりません。

•音声VLAN：アクセス不能認証バイパスは音声VLANと互換性がありますが、RADIUS設
定済み VLANまたはユーザ指定のアクセス VLANは、音声 VLANと異なっていなければ
なりません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスの RADIUS設定ま
たはユーザ指定のアクセス VLANとして RSPAN VLANを指定しないでください。

スイッチスタックで、次の動作が発生します。

•キープアライブパケットを送信することによって、スタックマスターにより、RADIUS
サーバのステータスがチェックされます。RADIUSサーバのステータスが変更されると、
スタックマスターからスタックメンバへ、情報が送信されます。クリティカルポートの

再認証時に、スタックメンバにより、RADIUSサーバのステータスがチェックされます。

•新しいスタックマスターが選択されると、スイッチスタックと RADIUSサーバとの間の
リンクが変更される可能性があり、新しいスタックにより、キープアライブパケットがた

だちに送信され、RADIUSサーバのステータスがアップデートされます。サーバのステー
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タスが deadから aliveに変化すると、スイッチはクリティカル認証ステートの状態にある
すべてのスイッチポートを再認証します。

メンバがスタックに追加されると、スタックマスターからメンバへサーバステータスが送信

されます。

802.1xクリティカル音声 VLAN
ポートに接続されている IPフォンが Cisco Identity Services Engine（ISE）によって認証される
際、その IPフォンは音声ドメインに参加します。ISEが到達不能である場合、スイッチはデバ
イスが音声デバイスなのかどうかを判断できません。サーバが使用できない場合、電話機は音

声ネットワークにアクセスできないため、動作できません。

データトラフィックの場合、アクセス不能認証バイパス（クリティカル認証）を設定し、サー

バが使用できない場合にトラフィックがネイティブ VLANを通過できるようにすることがで
きます。RADIUS認証サーバが使用できず（ダウンしていて）、アクセスできない認証バイパ
スがイネーブルの場合、スイッチは、クライアントにネットワークのアクセスを許可し、

RADIUS設定 VLANまたはユーザ指定アクセス VLANでポートをクリティカル認証ステート
にします。設定されたRADIUSサーバにスイッチが到達できず、新しいホストを認証できない
場合、スイッチはこれらのホストをクリティカルポートに接続します。クリティカルポート

に接続を試行している新しいホストは、ユーザ指定のアクセスVLAN（クリティカルVLAN）
に移動され、制限付き認証を許可されます。

クリティカル音声 VLANのダイナミック割り当ては、ネストされたサービステンプレートで
はサポートされません。それによって、デバイスはループ内で VLANを連続的に切り替えま
す。

（注）

authentication event server dead action authorize voiceインターフェイスコンフィギュレーショ
ンコマンドを使用して、クリティカル音声 VLAN機能を設定できます。ISEが応答しない場
合、ポートはクリティカル認証モードになります。ホストからのトラフィックが音声 VLAN
でタグ付けされると、接続デバイス（電話機）は、ポートに対して設定された音声 VLANに
配置されます。IPフォンは Cisco Discovery Protocol（シスコデバイス）や LLDPまたは DHCP
を介して音声 VLAN IDを学習します。

switchport voice vlan vlan-idインターフェイスコンフィギュレーションコマンドを入力して、
ポートの音声 VLANを設定できます。

この機能は、マルチドメインモードおよびマルチ認証ホストモードでサポートされます。ス

イッチがシングルホストモードまたはマルチホストモードの場合にコマンドを入力できます

が、デバイスがマルチドメインまたはマルチ認証ホストモードに変わらない限りコマンドは有

効になりません。
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802.1xユーザディストリビューション
802.1xユーザディストリビューションを設定すると、複数の異なる VLANで同じグループ名
のユーザのロードバランシングを行うことができます。

VLANは、RADIUSサーバにより提供されるか、VLANグループ名でスイッチCLIを介して設
定します。

• RADIUSサーバを設定して、ユーザの複数のVLAN名を送信します。複数のVLAN名は、
ユーザへの応答の一部として送信できます。802.1xユーザディストリビューションは、特
定のVLANのすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ないVLAN
に移動することでロードバランシングを行います。

• RADIUSサーバを設定してユーザの VLANグループ名を送信します。VLANグループ名
は、ユーザへの応答の一部として送信できます。スイッチCLIを使用して設定したVLAN
グループ名で、選択された VLANグループ名を検索できます。VLANグループ名が検出
されると、この VLANグループ名で対応する VLANを検索して、ユーザ数が最も少ない
VLANが検出されます。ロードバランシングは、対応する許可済みユーザをその VLAN
に移動することで行われます。

RADIUSサーバは、VLAN-ID、VLAN名またはVLANグループを
任意に組み合わせて VLAN情報を送信できます。

（注）

802.1xユーザディストリビューションの設定時の注意事項

•少なくとも1つのVLANがVLANグループにマッピングされることを確認してください。

•複数の VLANを VLANグループにマッピングできます。

• VLANを追加または削除することで、VLANグループを変更できます。

•既存の VLANを VLANグループ名からクリアする場合、VLANの認証済みポートはクリ
アされませんが、既存の VLANグループからマッピングが削除されます。

•最後のVLANをVLANグループ名からクリアすると、VLANグループがクリアされます。

•アクティブ VLANがグループにマッピングされても VLANグループをクリアできます。
VLANグループをクリアすると、グループ内で任意の VLANの認証ステートであるポー
トまたはユーザはクリアされませんが、VLANの VLANグループへのマッピングはクリ
アされます。

音声 VLANポートを使用した IEEE 802.1x認証
音声 VLANポートは特殊なアクセスポートで、次の 2つの VLAN IDが対応付けられていま
す。
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• IP Phoneとの間で音声トラフィックを伝送する VVID。VVIDは、ポートに接続された IP
Phoneを設定するために使用されます。

• IPPhoneを通じて、スイッチと接続しているワークステーションとの間でデータトラフィッ
クを伝送する PVID。PVIDは、ポートのネイティブ VLANです。

ポートの許可ステートにかかわらず、IP Phoneは音声トラフィックに対して VVIDを使用しま
す。これにより、IP Phoneは IEEE 802.1x認証とは独立して動作できます。

シングルホストモードでは、IP Phoneだけが音声VLANで許可されます。マルチホストモー
ドでは、サプリカントが PVIDで認証された後、追加のクライアントがトラフィックを音声
VLAN上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証は
PVIDと VVIDの両方に影響します。

リンクがあるとき、音声 VLANポートはアクティブになり、IP Phoneからの最初の CDPメッ
セージを受け取るとデバイスのMACアドレスが表示されます。Cisco IP Phoneは、他のデバイ
スから受け取った CDPメッセージをリレーしません。その結果、複数の IP Phoneが直列に接
続されている場合、スイッチは直接接続されている 1台の IP Phoneのみを認識します。音声
VLANポートで IEEE 802.1x認証がイネーブルの場合、スイッチは 2ホップ以上離れた認識さ
れない IP Phoneからのパケットをドロップします。

IEEE 802.1x認証をスイッチポート上でイネーブルにすると、音声 VLANでもあるアクセス
ポート VLANを設定できます。

IP電話がシングルホストモードで 802.1x対応のスイッチポートに接続されている場合、ス
イッチは認証を行わずに電話ネットワークアクセスを承認します。ポートでMultidomain
Authentication（MDA）を使用して、データデバイスと IPフォンなどの音声デバイスの両方を
認証することを推奨します。

音声 VLANが設定され、Cisco IP Phoneが接続されているアクセスポートで IEEE 802.1x認証
をイネーブルにした場合、Cisco IP Phoneのスイッチへの接続が最大 30秒間失われます。

（注）

ポートセキュリティを使用した IEEE 802.1x認証
通常、IEEE 802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推
奨されません。IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合
は VLAN単位）で単一のMACアドレスが適用されるため、ポートセキュリティは冗長であ
り、場合によっては期待される IEEE 802.1xの動作と干渉することがあります。

WoL機能を使用した IEEE 802.1x認証
IEEE 802.1x認証のWake-on-LAN（WoL）機能を使用すると、スイッチにマジックパケットと
呼ばれる特定のイーサネットフレームを受信させて、休止状態の PCを起動させることができ
ます。この機能は、管理者が休止状態のシステムへ接続しなければならない場合に役立ちま

す。
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WoLを使用するホストが IEEE 802.1xポートを通じて接続され、ホストの電源がオフになる
と、IEEE802.1xポートは無許可になります。無許可になったポートはEAPOLパケットしか送
受信できないため、WoLマジックパケットはホストに届きません。さらに PCが休止状態に
なると、PCが認証されなくなるため、スイッチポートは閉じたままになります。

スイッチがWoL機能を有効にした IEEE 802.1x認証を使用している場合、スイッチはマジック
パケットを含むトラフィックを無許可の IEEE 802.1xポートに転送します。ポートが無許可の
間、スイッチは EAPOLパケット以外の入力トラフィックをブロックし続けます。ホストはパ
ケットを受信できますが、パケットをネットワーク内にある他のデバイスに送信できません。

PortFastがポートでイネーブルになっていないと、そのポートは強制的に双方向ステートにな
ります。

（注）

authentication control-direction inインターフェイスコンフィギュレーションコマンドを使用
してポートを単一方向として設定すると、ポートはスパニングツリーフォワーディングステー

トに変更されます。ポートは、ホストにパケットを送信できますが、受信はできません。

authentication control-direction bothインターフェイスコンフィギュレーションコマンドを使
用してポートを双方向として設定すると、ポートは、両方向でアクセスコントロールされま

す。ポートは、ホストとの間でパケットを送受信しません。

MAC認証バイパスを使用した IEEE 802.1x認証
MAC認証バイパス機能を使用し、クライアントMACアドレスに基づいてクライアントを許
可するようにスイッチを設定できます。たとえば、プリンタなどのデバイスに接続された IEEE
802.1xポートでこの機能をイネーブルにできます。

クライアントからのEAPOL応答の待機中に IEEE802.1x認証がタイムアウトした場合、スイッ
チはMAC認証バイパスを使用してクライアントを許可しようとします。

MAC認証バイパス機能が IEEE 802.1xポートでイネーブルの場合、スイッチはクライアント
IDとしてMACアドレスを使用します。認証サーバには、ネットワークアクセスを許可され
たクライアントMACアドレスのデータベースがあります。スイッチは、IEEE802.1xポート上
のクライアントを検出した後で、クライアントからのイーサネットパケットを待機します。ス

イッチは、MACアドレスに基づいたユーザ名およびパスワードを持つ RADIUS-access/request
フレームを認証サーバに送信します。認証に成功すると、スイッチはクライアントにネット

ワークへのアクセスを許可します。許可が失敗した場合、ゲストVLANが設定されていれば、
スイッチはポートをゲスト VLANに割り当てます。このプロセスは、ほとんどのクライアン
トデバイスで動作します。ただし、代替のMACアドレス形式を使用しているクライアントで
は動作しません。標準の形式とは異なるMACアドレスを持つクライアントに対してMAB認
証をどのように実行するかや、RADIUSの設定のどこでユーザ名とパスワードが異なることが
要求されるかを設定できます。

リンクのライフタイム中に EAPOLパケットがインターフェイス上で検出された場合、スイッ
チは、そのインターフェイスに接続されているデバイスが802.1x対応サプリカントであること
を確認し、（MAC認証バイパス機能ではなく）802.1x認証を使用してインターフェイスを認
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証します。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアさ
れます。

スイッチがすでにMAC認証バイパスを使用してポートを許可し、IEEE802.1xサプリカントを
検出している場合、スイッチはポートに接続されているクライアントを許可します。再認証が

発生するときに、Termination-Action RADIUS属性値が DEFAULTであるために前のセッショ
ンが終了した場合、スイッチはポートに設定されている認証または再認証手法を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE
802.1xを使用して認証されたクライアントに対するプロセスと同じです。再認証中は、ポート
は前に割り当てられた VLANのままです。再認証に成功すると、スイッチはポートを同じ
VLANに保持します。再認証に失敗した場合、ゲスト VLANが設定されていれば、スイッチ
はポートをゲスト VLANに割り当てます。

再認証が Session-Timeout RADIUS属性（Attribute[27]）、および Termination-Action RADIUS属
性（Attribute[29]）に基づいて行われるときに、Termination-ActionRADIUS属性（Attribute[29]）
のアクションが Initialize（属性値はDEFAULT）である場合、MAC認証バイパスセッションは
終了し、再認証の間の接続は失われます。MAC認証バイパス機能が IEEE802.1x認証がタイム
アウトした場合、スイッチはMAC認証バイパス機能を使用して再認証を開始します。これら
のAVペアの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service
(RADIUS) Usage Guidelines』を参照してください。

MAC認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x認証：802.1x認証がポートでイネーブルの場合にのみMAC認証バイパスをイ
ネーブルにできます。

•ゲスト VLAN：クライアントのMACアドレス IDが無効な場合、ゲスト VLANが設定さ
れていれば、スイッチは VLANにクライアントを割り当てます。

•制限付きVLAN：IEEE802.1xポートに接続されているクライアントがMAC認証バイパス
で認証されている場合には、この機能はサポートされません。

•ポートセキュリティ

•音声 VLAN

•プライベート VLAN：クライアントをプライベート VLANに割り当てられます。

• Network Edge Access Topology（NEAT）：MABと NEATは相互に排他的です。インター
フェイス上で NEATが有効の場合は、MABを有効にすることはできません。また、イン
ターフェイス上でMABが有効の場合は、NEATを有効にすることはできません。

Cisco IOS Release 12.2(55)SE以降では、冗長MABシステムメッセージのフィルタリングをサ
ポートします。

Network Admission Controlレイヤ 2 IEEE 802.1x検証
スイッチは、デバイスのネットワークアクセスを許可する前にエンドポイントシステムやク

ライアントのウイルス対策の状態またはポスチャを調べる Network Admission Control（NAC）
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レイヤ 2 IEEE 802.1x検証をサポートしています。NACレイヤ 2 IEEE 802.1x検証を使用する
と、以下の作業を実行できます。

• Session-Timeout RADIUS属性（属性 [27]）と Termination-Action RADIUS属性（属性 [29]）
を認証サーバからダウンロードします。

• Session-TimeoutRADIUS属性（属性 [27]）の値として再認証試行間の秒数を指定し、RADIUS
サーバからクライアントのアクセスポリシーを取得します。

•スイッチがTermination-ActionRADIUS属性（属性[29]）を使用してクライアントを再認証
する際のアクションを設定します。値が DEFAULTであるか、値が設定されていない場
合、セッションは終了します。値がRADIUS要求の場合、再認証プロセスが開始します。

• VLANの番号や名前、または VLANグループ名のリストを Tunnel Group Private ID（属性
[81]）の値として設定し、VLANの番号や名前、またはVLANグループ名のプリファレン
スを Tunnel Preference（属性 [83]）の値として設定します。Tunnel Preferenceを設定しない
場合、最初の Tunnel Group Private ID（属性 [81]）属性がリストから選択されます。

• NACポスチャトークンを表示します。これは、show authentication特権 EXECコマンド
を使用して、クライアントのポスチャを示します。

•ゲスト VLANとしてセカンダリプライベート VLANを設定します。

NACレイヤ 2 IEEE 802.1x検証の設定は、RADIUSサーバにポスチャトークンを設定する必要
があることを除いて、IEEE 802.1xポートベース認証と似ています。

柔軟な認証の順序設定

柔軟な認証の順序設定を使用して、ポートが新しいホストを認証するときに使用する方法の順

序を設定できます。The IEEE 802.1Xの柔軟な認証機能では、以下の 3つの認証方法をサポー
トしています。

• dot1X：IEEE 802.1X認証はレイヤ 2の認証方式です。

• mab：MAC認証バイパスはレイヤ 2の認証方式です。

• webauth：Web認証はレイヤ 3の認証方式です。

この機能を使用すると、各ポートでどの認証方式を使用するかを制御できます。また、その

ポートの方式についてフェールオーバー順も制御できます。たとえば、MAC認証バイパスお
よび 802.1xは、プライマリまたはセカンダリ認証方法として使用し、Web認証は、これらの
認証のいずれか、または両方が失敗した場合のフォールバック方法として使用できます。

The IEEE 802.1Xの柔軟な認証機能では、以下のホストモードをサポートしています。

• multi-auth：マルチ認証では、音声 VLANに 1つの認証、データ VLANに複数の認証を使
用できます。

• multi-domain：マルチドメイン認証では、音声 VLANに 1つ、データ VLANに 1つ、計 2
つの認証を使用できます。
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Open1x認証
Open1x認証によって、デバイスが認証される前に、そのデバイスがポートにアクセスできる
ようになります。オープン認証が設定されている場合、新しいホストはポートに定義されてい

るアクセスコントロールリスト（ACL）に基づいてトラフィックを渡します。ホストが認証
されると、RADIUSサーバに設定されているポリシーがそのホストに適用されます。

オープン認証を次の状況で設定できます。

•シングルホストモードでのオープン認証：1人のユーザだけが認証の前後にネットワーク
にアクセスできます。

• MDAモードでのオープン認証：音声ドメインの 1人のユーザだけ、およびデータドメイ
ンの 1人のユーザだけが許可されます。

•マルチホストモードでのオープン認証：任意のホストがネットワークにアクセスできま
す。

•複数認証モードでのオープン認証：MDAの場合と似ていますが、複数のホストを認証で
きます。

オープン認証が設定されている場合は、他の認証制御よりも優先

されます。これは、authenticationopenインターフェイスコンフィ
ギュレーションコマンドを使用した場合、authentication
port-controlインターフェイスコンフィギュレーションコマンド
に関係なく、ポートがホストにアクセス権を付与することを意味

します。

（注）

マルチドメイン認証

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と
IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート
上で認証できます。ポートはデータドメインと音声ドメインに分割されます。

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

MDAでは、デバイス認証の順序が指定されません。ただし、最適な結果を得るには、MDA対
応のポート上のデータデバイスよりも前に音声デバイスを認証することを推奨します。

MDAを設定するときには、次の注意事項に従ってください。

• MDAのスイッチポートを設定する必要があります。
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•ホストモードがマルチドメインに設定されている場合、IP Phoneの音声 VLANを設定す
る必要があります。

• MDA対応ポートでの音声 VLAN割り当ては、Cisco IOS Release 12.2(40)SE以降でサポー
トされています。

•音声デバイスを認可するには、値をdevice-traffic-class=voiceに設定したCisco属性値（AV）
ペア属性を送信するように AAAサーバを設定する必要があります。この値を使用しない
場合、音声デバイスはデータデバイスとして扱われます。

•ゲスト VLANおよび制限付き VLAN機能は、MDA対応のポートのデータデバイスだけ
に適用されます。許可に失敗した音声デバイスは、データデバイスとして扱われます。

•複数のデバイスでポートの音声またはデータドメインの許可を行おうとすると、errordisable
になります。

•デバイスが許可されるまで、ポートはそのトラフィックをドロップします。他社製 IPPhone
または音声デバイスはデータおよび音声 VLANの両方に許可されます。データ VLANで
は、音声デバイスを DHCPサーバに接続して IPアドレスおよび音声 VLAN情報を取得す
ることができます。音声デバイスが音声 VLANで送信を開始すると、データ VLANへの
アクセスはブロックされます。

•データ VLANとバインドしている音声デバイスMACアドレスは、ポートセキュリティ
MACアドレス制限にカウントされません。

• MDAでは、IEEE802.1x認証をサポートしていないデバイスへのスイッチポートの接続を
許可するフォールバックメカニズムとして、MAC認証バイパスを使用できます。

•データまたは音声デバイスがポートで検出されると、認証に成功するまでそのMACアド
レスがブロックされます。許可に失敗した場合、MACアドレスが 5分間ブロックされた
ままになります。

•ポートが未認証中に 6つ以上のデバイスがデータ VLANで検出された場合や、複数の音
声デバイスが音声 VLANで検出された場合、ポートは errdisableになります。

•ポートのホストモードをシングルホストモードまたはマルチホストモードからマルチド
メインモードに変更すると、ポートでは許可されたデータデバイスは許可されたままに

なります。ただし、ポートの音声 VLANで許可されている Cisco IP Phoneは自動的に削除
されるので、そのポートでは再認証を行う必要があります。

•ゲストVLANや制限付きVLANなどのアクティブフォールバックメカニズムは、ポート
をシングルモードまたはマルチホストモードからマルチドメインモードに変更したあと

でも設定されたままになります。

•ポートのホストモードをマルチドメインモードからシングルモードまたはマルチホスト
モードに変更すると、許可されているすべてのデバイスがポートから削除されます。

•まずデータドメインを許可してゲスト VLANに参加させる場合、IEEE 802.1x非対応の音
声デバイスは、音声VLANのパケットをタグ付けして、認証を開始する必要があります。
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• MDA対応ポートでは、ユーザ単位 ACLを推奨しません。ユーザ単位 ACLポリシーを備
えた、許可されたデバイスは、ポートの音声 VLANとデータ VLANの両方のトラフィッ
クに影響を与えることがあります。このようなデバイスを使用する場合は、ポートでユー

ザ単位 ACLを適用するデバイスは 1台だけにしてください。

Network Edge Access Topology（NEAT）を使用した 802.1xサプリカント
およびオーセンティケータ

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット（会議室など）外
の領域まで識別を拡張します。これにより、任意のタイプのデバイスをポートで認証できま

す。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチ
のサプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、

スイッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリー

ムスイッチに接続される場合に役に立ちます。802.1xスイッチサプリカント機能を使用
して設定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証し

ます。サプリカントスイッチが認証に成功すると、オーセンティケータスイッチでポー

トモードがアクセスからトランクに変更されます。サプリカントスイッチでは、CISPを
有効にするときに手動でトランクを設定する必要があります。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功し
た後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードが有効にされたオーセンティケータスイッチにサプリカントの
スイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する前

にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を
受信した場合、errdisable状態になる可能性があります。Cisco IOSRelease 15.0(1) SE以降では、
認証中にサプリカントのポートから送信されるトラフィックを制御できます。dot1x supplicant
controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証が完了す
る前にオーセンティケータポートがシャットダウンすることがないように、認証中に一時的に

サプリカントのポートをブロックします。認証に失敗すると、サプリカントのポートが開きま

す。no dot1x supplicant controlled transientグローバルコンフィギュレーションコマンドを入
力すると、認証期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータのスイッチポートで有効になっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータスイッチで BPDUガードを有効にした場合、dot1x
supplicant controlled transientコマンドを入力すると、BPDUの違反が避けられなくなります。

（注）
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1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイス
でMDAまたはmultiauthモードをイネーブルにできます。マルチホストモードはオーセンティ
ケータスイッチインターフェイスではサポートされていません。

インターフェイスで有効になっているシングルホストモードでオーセンティケータスイッチ

をリブートすると、インターフェイスが認証前に err-disabled状態に移行する場合があります。
err-disabled状態から回復するには、オーセンティケータポートをフラップしてインターフェ
イスを再度アクティブにし、認証を開始します。

すべてのホストモードで機能するように dot1x supplicant force-multicastグローバルコンフィ
ギュレーションコマンドをNetwork Edge Access Topology（NEAT）のサプリカントスイッチで
使用します。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィック
だけがネットワークで許可されます。これらのスイッチは、Client Information Signalling
Protocol（CISP）を使用して、サプリカントスイッチに接続するMACアドレスをオーセ
ンティケータスイッチに送信します。

•自動有効化：オーセンティケータスイッチでのトランクコンフィギュレーションを自動
的に有効化します。これにより、サプリカントスイッチから着信する複数のVLANのユー
ザトラフィックが許可されます。ISEで cisco-av-pairを device-traffic-class=switchとして設
定します（この設定は groupまたは user設定で行うことができます）。

図 25 : CISPを使用したオーセンティケータまたはサプリカントスイッチ

サプリカントスイッチ

（ワイヤリングクロー

ゼット外）

2ワークステーション

（クライアント）

1

Cisco ISE4オーセンティケータス

イッチ

3

トランクポート5
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switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティケータ
スイッチではサポートされません。このコマンドは、トポロジのサプリカント側で設定しない

でください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポートから

このコマンドが自動的に削除されます。

（注）

音声認識 802.1xセキュリティ

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識802.1xセキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまた
は音声 VLANに関係なく VLANだけをディセーブルにするようにスイッチを設定します。以
前のリリースでは、セキュリティ違反の原因であるデータクライアントを認証しようとする

と、ポート全体がシャットダウンし、接続が完全に切断されます。

この機能は、PCが IP Phoneに接続されている IP Phone環境で使用できます。データ VLANで
セキュリティ違反が検出されると、データVLANだけがシャットダウンされます。音声VLAN
のトラフィックは中断することなくスイッチで送受信されます。

コモンセッション ID
認証マネージャは、使用された認証方式が何であれ、クライアントの単一のセッション ID（共
通セッション ID）を使用します。この IDは、表示コマンドやMIBなどのすべてのレポートに
使用されます。セッション IDは、セッション単位のすべての Syslogメッセージに表示されま
す。

セッション IDには、次の情報が含まれます。

•ネットワークアクセスデバイス（NAD）の IPアドレス

•一意の 32ビット整数（機械的に増加します）

•セッション開始タイムスタンプ（32ビット整数）

次に、show authenticationコマンドの出力に表示されたセッション IDの例を示します。この例
では、セッション IDは 160000050000000B288508E5です。

デバイス# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Fa4/0/4 0000.0000.0203 mab DATA Authz Success 160000050000000B288508E5

次に、Syslog出力にセッション IDが表示される例を示します。この例でも、セッション IDは
160000050000000B288508E5です。
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1w0d: %AUTHMGR-5-START: Starting 'mab' for client (0000.0000.0203) on Interface Fa4/0/4
AuditSessionID 160000050000000B288508E5
1w0d: %MAB-5-SUCCESS: Authentication successful for client (0000.0000.0203) on Interface
Fa4/0/4 AuditSessionID 160000050000000B288508E5
1w0d: %AUTHMGR-7-RESULT: Authentication result 'success' from 'mab' for client
(0000.0000.0203) on Interface Fa4/0/4 AuditSessionID 160000050000000B288508E5

セッション IDは、NAD、AAAサーバ、その他のレポート分析アプリケーションでクライアン
トを識別するために使用されます。IDは自動的に表示されます。設定は必要ありません。

802.1xポートベース認証の設定方法

802.1x認証のデフォルト設定
表 34 : 802.1x認証のデフォルト設定

デフォルト設定機能

ディセーブルスイッチの 802.1xイネーブルステート

ディセーブル（force-authorized）

ポートはクライアントとの 802.1xベース認証
を行わずに、通常のトラフィックを送受信し

ます。

ポート単位の 802.1xイネーブルステート

ディセーブルAAA

•指定なし

• 1645

• 1646

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•デフォルトのアカウンティングポート

•キー

シングルホストモードホストモード

双方向制御制御方向

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、
スイッチが認証プロセスを再開する回数）

再認証回数
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デフォルト設定機能

60秒（スイッチがクライアントとの認証情報
の交換に失敗した後、待機状態を続ける秒数）

待機時間

30秒（スイッチがEAP-Request/Identityフレー
ムに対するクライアントからの応答を待ち、

要求を再送信するまでの秒数）

再送信時間

2回（スイッチが認証プロセスを再開する前
に、EAP-Request/Identityフレームを送信する
回数）

最大再送信回数

30秒（認証サーバからの要求をクライアント
にリレーするとき、スイッチが返答を待ち、

クライアントに要求を再送信するまでの時間）

クライアントタイムアウト時間

30秒（クライアントからの応答を認証サーバ
にリレーするとき、スイッチが応答を待ち、

応答をサーバに再送信するまでの時間）

dot1x timeout server-timeoutインターフェイス
コンフィギュレーションコマンドを使用して、

このタイムアウト時間を変更できます。

認証サーバタイムアウト時間

ディセーブル無活動タイムアウト

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）モード

ディセーブルMAC認証バイパス

ディセーブル音声認識セキュリティ

802.1x認証設定時の注意事項

802.1X認証

802.1x認証を設定する場合の注意事項は、次のとおりです。

• 802.1x認証を使用するには、SISFベースのデバイストラッキングを有効にする必要があり
ます。デフォルトでは、SISFベースのデバイストラッキングはスイッチで無効になって
います。
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• 802.1x認証をイネーブルにすると、他のレイヤ 2またはレイヤ 3機能がイネーブルになる
前に、ポートが認証されます。

• 802.1x対応ポートが割り当てられている VLANが変更された場合、この変更は透過的で
スイッチには影響しません。たとえば、ポートが RADIUSサーバに割り当ててられた
VLANに割り当てられ、再認証後に別の VLANに割り当てられた場合に、この変更が発
生します。

802.1xポートが割り当てられている VLANがシャットダウン、ディセーブル、または削
除される場合、ポートは無許可になります。たとえば、ポートが割り当てられたアクセス

VLANがシャットダウンまたは削除された後、ポートは無許可になります。

• 802.1xプロトコルは、レイヤ 2スタティックアクセスポート、音声 VLANポート、およ
びレイヤ 3ルーテッドポートでサポートされますが、次のポートタイプではサポートさ
れません。

•ダイナミックポート：ダイナミックモードのポートは、ネイバーとトランクポート
への変更をネゴシエートする場合があります。ダイナミックポートで 802.1x認証を
イネーブルにしようとすると、エラーメッセージが表示され、802.1x認証はイネーブ
ルになりません。802.1x対応ポートのモードをダイナミックに変更しようとしても、
エラーメッセージが表示され、ポートモードは変更されません。

• EtherChannelポート：アクティブまたはアクティブでないEtherChannelメンバを802.1x
ポートとして設定しないでください。EtherChannelポートで 802.1x認証をイネーブル
にしようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになりま
せん。

•スイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）宛先ポー
ト：SPANまたは RSPAN宛先ポートであるポートの 802.1x認証をイネーブルにする
ことができます。ただし、ポートを SPANまたは RSPAN宛先ポートとして削除する
までは、802.1x認証はディセーブルになります。SPANまたは RSPAN送信元ポート
では 802.1x認証をイネーブルにすることができます。

•スイッチ上で、dot1x system-auth-controlグローバルコンフィギュレーションコマンドを
入力して 802.1x認証をグローバルにイネーブルにする前に、802.1x認証とEtherChannelが
設定されているインターフェイスから、EtherChannelの設定を削除してください。

• Cisco IOS Release 12.2(55)SE以降のリリースでは、802.1x認証に関連するシステムメッ
セージのフィルタリングがサポートされています。

VLAN割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス

VLAN割り当て、ゲストVLAN、制限付きVLAN、およびアクセス不能認証バイパス設定時の
注意事項は、次のとおりです。

• 802.1x認証をポート上でイネーブルにすると、音声 VLANの機能を持つポート VLANは
設定できません。
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• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1xゲスト VLANとして
設定できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）またはトランク
ポートではサポートされていません。アクセスポート上でだけサポートされます。

• DHCPクライアントが接続されている 802.1xポートのゲストVLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロ
セスが時間切れとなり DHCPサーバからホスト IPアドレスを取得しようとする前に、ス
イッチ上の802.1x認証プロセスを再起動する設定を変更できます。802.1x認証プロセスの
設定を減らします（authentication timer inactivityおよび authentication timer reauthentication
インターフェイスコンフィギュレーションコマンド）。設定の減少量は、接続された

802.1xクライアントのタイプによって異なります。

•アクセス不能認証バイパス機能を設定する際には、次の注意事項に従ってください。

•この機能はシングルホストモードおよびマルチホストモードの 802.1xポートでサ
ポートされます。

• Windows XPを稼働しているクライアントに接続されたポートがクリティカル認証ス
テートの場合、Windows XPはインターフェイスが認証されないと報告する場合があ
ります。

• Windows XPクライアントでDHCPが設定され、DHCPサーバからの IPアドレスがあ
る場合、クリティカルポートで EAP認証成功メッセージを受信しても DHCP設定プ
ロセスを再初期化しません。

•アクセス不能認証バイパス機能および制限VLANを802.1xポート上に設定できます。
スイッチが制限付き VLAN内でクリティカルポートを再認証しようとし、すべての
RADIUSサーバが利用不可能な場合、スイッチはポートステートをクリティカル認証
ステートに変更し、制限付き VLANに残ります。

• CTSリンクがクリティカル認証モードである場合にマスターがリロードすると、SGT
をデバイスに設定したポリシーは新しいマスターでは使用できません。これは、内部

バインドが 3750-Xスイッチスタックのスタンバイスイッチと同期しないためです。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1x制限付き VLANとし
て設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッドポート）またはトラ
ンクポートではサポートされていません。アクセスポート上でだけサポートされます。

•ワイヤレスゲストクライアントが固定クライアント VLANの代わりに外部クライアント
VLANから IPを取得する際には、クライアントに新しい DHCP要求の発行を求めるため
に、WLAN設定で ip dhcp requiredコマンドを使用する必要があります。これは、クライ
アントがアンカーで正しくない IPを取得することを防止します。

• Cisco WLC（外部の）のリロード後に、有線ゲストクライアントが IPアドレスの取得に
失敗した場合は、クライアントによって使用されているポートで shut/no shutを実行して
再接続します。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
404

IEEE 802.1xポートベースの認証の設定

VLAN割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス



MAC認証バイパス

MAC認証バイパス設定時の注意事項は次のとおりです。

•特に明記していないかぎり、MAC認証バイパスの注意事項は 802.1x認証のものと同じで
す。

•ポートがMACアドレスで許可された後に、ポートからMAC認証バイパスをディセーブ
ルにしても、ポートステートに影響はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベース
にない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレス
がデータベースに追加されると、スイッチはMAC認証バイパス機能を使用してポートを
再認証できます。

•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持し
ます。

• MAC認証バイパスにより接続されているが、非アクティブなホストのタイムアウト時間
を設定できます。指定できる範囲は 1～ 65535秒です。

ポートあたりのデバイスの最大数

802.1x対応のポートに接続できるデバイスの最大数です。

•シングルホストモードの場合、アクセス VLANで接続できるデバイスは 1台だけです。
ポートが音声VLANでも設定されている場合、音声VLANを介して送受信できるCisco IP
Phoneの数には制限はありません。

•マルチドメイン認証（MDA）モードの場合、アクセス VLANで 1台のデバイス、音声
VLANで 1台の IP Phoneが許可されます。

•マルチホストモードでは、1つの802.1xサプリカントだけがポートで許可されますが、非
802.1xホストは数に制限なく、アクセス VLANで許可されます。音声 VLANで許可され
るデバイスの数には制限はありません。

802.1x準備状態チェックの設定
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリン
グし、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能
を使用して、スイッチポートに接続されているデバイスが 802.1xに対応できるかどうかを判
別できます。

802.1x準備状態チェックは、802.1xで設定できるすべてのポートで使用できます。準備状態
チェックは、dot1x force-unauthorizedとして設定されるポートでは使用できません。

802.1x準備状態チェックをスイッチでイネーブルにする場合には、次の手順に従ってくださ
い。
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始める前に

準備状態チェックをスイッチでイネーブルにする場合、次の注意事項に従ってください。

•準備状態チェックは通常、802.1xがスイッチでイネーブルにされる前に使用されます。
•インターフェイスを指定せずに dot1x test eapol-capable特権 EXECコマンドを使用する
と、スイッチスタックのすべてのポートがテストされます。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになる
と、ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。
クライアントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウ
ト時間内に応答するとSyslogメッセージが生成されます。クライアントがクエリーに応答
しない場合、クライアントは802.1x対応ではありません。Syslogメッセージは生成されま
せん。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになる
と、ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。
クライアントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウ
ト時間内に応答するとSyslogメッセージが生成されます。クライアントがクエリーに応答
しない場合、クライアントは802.1x対応ではありません。Syslogメッセージは生成されま
せん。

•準備状態チェックは、複数のホスト（たとえば、IP Phoneに接続される PC）を扱うポー
トに送信できます。Syslogメッセージは、タイマー時間内に準備状態チェックに応答する
各クライアントに生成されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

スイッチ上で 802.1x準備状態チェック
をイネーブルにします。

dot1x test eapol-capable [ interface
interface-id]

例：

ステップ 3

（任意）interface-idでは、IEEE 802.1x
の準備状態をチェックするポートを指定

します。

デバイス# dot1x test eapol-capable
interface gigabitethernet1/0/13
DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC
00-01-02-4b-f1-a3 on
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目的コマンドまたはアクション

gigabitethernet1/0/13 is EAPOL
capable

オプションの interfaceキー
ワードを省略した場合、ス

イッチのすべてのインター

フェイスがテストされます。

（注）

（任意）EAPOL応答の待機に使用する
タイムアウトを設定します。範囲は1～
65535秒です。デフォルトは10秒です。

dot1x test timeout timeoutステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

音声認識 802.1xセキュリティの設定

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識802.1xセキュリティ機能をスイッチで使用して、セキュリティ違反が発生した場合に
データまたは音声VLANに関係なくVLANだけをディセーブルにします。この機能は、PCが
IP Phoneに接続されている IP Phone環境で使用できます。データ VLANでセキュリティ違反
が検出されると、データ VLANだけがシャットダウンされます。音声 VLANのトラフィック
は中断することなくスイッチで送受信されます。

スイッチで音声認識 802.1x音声セキュリティを設定する場合、次の注意事項に従ってくださ
い。
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•音声認識 802.1xセキュリティをイネーブルにするには、errdisable detect cause
security-violation shutdown vlanグローバルコンフィギュレーションコマンドを入力しま
す。音声認識 802.1xセキュリティをディセーブルにするには、このコマンドの noバー
ジョンを入力します。このコマンドは、スイッチの802.1x設定ポートのすべてに適用され
ます。

shutdown vlanキーワードを指定しない場合、error-disabledステー
トになった際にポート全体がシャットダウンされます。

（注）

• errdisable recovery cause security-violationグローバルコンフィギュレーションコマンド
を使用して、error-disabledリカバリを設定すると、ポートは自動的に再びイネーブルにさ
れます。error-disabledリカバリがポートで設定されていない場合、shutdownおよび no
shutdown インターフェイスコンフィギュレーションコマンドを使用してポートを再びイ
ネーブルにします。

•個々の VLANを再びイネーブルにするには、clear errdisable interface interface-id vlan
[vlan-list]特権 EXECコマンドを使用します。範囲を指定しない場合、ポートのすべての
VLANがイネーブルにされます。

音声認識 802.1xセキュリティをイネーブルにするには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

セキュリティ違反エラーが発生したすべ

ての VLANをシャットダウンします。
errdisable detect cause security-violation
shutdown vlan

ステップ 2

shutdownvlanキーワードを指
定しない場合、すべてのポー

トが errdisableステートにな
り、シャットダウンされま

す。

（注）

グローバルコンフィギュレーション

モードを開始します。

errdisable recovery cause
security-violation

ステップ 3

（任意）errordisableになっている個々の
VLANを再びイネーブルにします。

clear errdisable interfaceinterface-id vlan
[vlan-list]

ステップ 4

• interface-idの場合、個々の VLAN
を再びイネーブルにするポートを指

定します。
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目的コマンドまたはアクション

•（任意）vlan-listの場合、再びイ
ネーブルにする VLANのリストを
指定します。vlan-listを指定しない
場合は、すべての VLANが再びイ
ネーブルになります。

（任意）errordisableの VLANを再びイ
ネーブルにして、すべての errordisable
指示をクリアします。

次を入力します。ステップ 5

• shutdown
• no shutdown

特権 EXECモードに戻ります。endステップ 6

入力内容を確認します。show errdisable detectステップ 7

例

次に、セキュリティ違反エラーが発生した任意のVLANをシャットダウンするように
スイッチを設定する例を示します。

Switch(config)# errdisable detect cause security-violation shutdown vlan

次に、ポートギガビットイーサネット 40/2で errdisableステートであったすべての
VLANを再度イネーブルにする方法を示します。

Switch# clear errdisable interface gigabitethernet40/2
vlan

show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。

802.1x違反モードの設定
次に示す状況で、シャットダウン、Syslogエラーを生成、または新しいデバイスからのパケッ
トを廃棄するように 802.1xポートを設定できます。

•デバイスが 802.1x対応のポートに接続した

•ポートで認証されるデバイスの最大数に達した

スイッチ上にセキュリティ違反アクションを設定するには、特権EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

デバイス(config)# aaa new-model

802.1x認証方式リストを作成します。aaa authentication dot1x{ default }
method1

ステップ 3

authenticationコマンドにリストが指定
されていない場合に使用するデフォルト例：

のリストを作成するには、defaultキー
デバイス(config)# aaa authentication

ワードの後ろにデフォルト状況で使用さdot1x default group radius
れる方式を指定します。デフォルトの方

式リストは、自動的にすべてのポートに

適用されます。

method1には、group radiusキーワード
を入力して、認証用のすべてのRADIUS
サーバリストを使用できるようにしま

す。

IEEE 802.1x認証を有効にするクライア
ントに接続しているポートを指定し、イ

interface interface-id

例：

ステップ 4

ンターフェイスコンフィギュレーショ

ンモードを開始します。デバイス(config)# interface
gigabitethernet1/0/4

ポートをアクセスモードに設定します。switchport mode access

例：

ステップ 5

デバイス(config-if)# switchport mode
access

違反モードを設定します。キーワードの

意味は次のとおりです。

authentication violation {shutdown |
restrict | protect | replace}

例：

ステップ 6

• shutdown：エラーによってポート
がディセーブルになります。

デバイス(config-if)# authentication

• restrict：Syslogエラーを生成しま
す。

violation restrict
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目的コマンドまたはアクション

• protect：トラフィックをポートに送
信するすべての新しいデバイスから

パケットをドロップします。

• replace：現在のセッションを削除
し、新しいホストで認証します。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)# end

802.1X認証の設定
ユーザ単位ACLまたはVLAN割り当てを可能にするには、AAA許可をイネーブルにしてネッ
トワーク関連のすべてのサービス要求に対してスイッチを設定する必要があります。

次に、802.1xの AAAプロセスを示します。

始める前に

802.1xポートベース認証を設定するには、認証、許可、アカウンティング（AAA）をイネーブ
ルにして認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにクエ

リー送信を行う手順と認証方式を記述したものです。

手順

目的コマンドまたはアクション

ユーザがスイッチのポートに接続しま

す。

ステップ 1

認証が実行されます。ステップ 2

RADIUSサーバ設定に基づいて、VLAN
割り当てが適宜イネーブルになります。

ステップ 3

スイッチが開始メッセージをアカウン

ティングサーバに送信します。

ステップ 4

必要に応じて、再認証が実行されます。ステップ 5

スイッチが仮のアカウンティングアッ

プデートを、再認証結果に基づいたアカ

ウンティングサーバに送信します。

ステップ 6

ユーザがポートから切断します。ステップ 7
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目的コマンドまたはアクション

スイッチが停止メッセージをアカウン

ティングサーバに送信します。

ステップ 8

802.1xポートベース認証の設定
802.1xポートベース認証を設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

デバイス(config)# aaa new-model

802.1x認証方式リストを作成します。aaa authentication dot1x{ default }
method1

ステップ 3

authenticationコマンドにリストが指定
されていない場合に使用するデフォル例：

トのリストを作成するには、default
デバイス(config)# aaa authentication

キーワードの後ろにデフォルト状況でdot1x default group radius
使用される方式を指定します。デフォ

ルトの方式リストは、自動的にすべて

のポートに適用されます。

method1には、group radiusキーワード
を入力して、認証用のすべての

RADIUSサーバリストを使用できるよ
うにします。

コマンドラインのヘルプスト

リングには他のキーワードも

表示されますが、サポートさ

れるのは group radiusキー
ワードのみです。

（注）

スイッチで 802.1x認証をグローバルに
有効にします。

dot1x system-auth-control

例：

ステップ 4
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目的コマンドまたはアクション

デバイス(config)# dot1x
system-auth-control

（任意）ユーザ単位 ACLや VLAN割
り当てなど、ネットワーク関連のすべ

aaa authorization network {default}
group radius

例：

ステップ 5

てのサービス要求に対するユーザ

RADIUS許可をスイッチに設定しま
す。デバイス(config)# aaa authorization

network default group radius

（任意）RADIUSサーバの IPアドレス
を指定します。

radius server server name

例：

ステップ 6

デバイス(config)# radius server rsim
address ipv4 124.2.2.12

RADIUSサーバの IPアドレスを設定し
ます。

address {ipv4 | ipv6} ip address

例：

ステップ 7

デバイス(config-radius-server)# address
ipv4 10.0.1.12

（任意）RADIUSサーバ上で動作する
RADIUSデーモンとスイッチの間で使

key string

例：

ステップ 8

用する認証および暗号キーを指定しま

す。デバイス(config-radius-server)# key
rad123

RADIUSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

デバイス(config-radius-server)# exit

ステップ 9

IEEE802.1x認証を有効にするクライア
ントに接続しているポートを指定し、

interface interface-id

例：

ステップ 10

インターフェイスコンフィギュレー

ションモードを開始します。デバイス(config)# interface
gigabitethernet1/0/2

（任意）ステップ 6および 7で
RADIUSサーバを設定した場合のみ、

switchport mode access

例：

ステップ 11
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目的コマンドまたはアクション

ポートをアクセスモードに設定しま

す。
デバイス(config-if)# switchport mode
access

ポートでの 802.1x認証を有効にしま
す。

authentication port-control auto

例：

ステップ 12

デバイス(config-if)# authentication
port-control auto

インターフェイスのポートアクセスエ

ンティティを、オーセンティケータと

dot1x pae authenticator

例：

ステップ 13

してのみ動作し、サプリカント用の

デバイス(config-if)# dot1x pae メッセージは無視するように設定しま

す。authenticator

特権 EXECモードに戻ります。end

例：

ステップ 14

デバイス(config-if)# end

スイッチと RADIUSサーバ間の通信の設定
すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値をグローバ
ルに設定するには、radius serverグローバルコンフィギュレーションコマンドを使用します。
これらのオプションをサーバ単位で設定するには、radius-server timeout、radius-server
retransmit、および key stringグローバルコンフィギュレーションコマンドを使用します。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
スイッチの IPアドレス、およびサーバとスイッチの双方で共有するキーストリングがありま
す。詳細については、RADIUSサーバのマニュアルを参照してください。

スイッチでRADIUSサーバのパラメータを設定するには、次の手順を実行します。この手順は
必須です。

始める前に

認証、許可、およびアカウンティング（AAA）をイネーブルにし、認証方式リストを指定する
必要があります。方式リストは、ユーザ認証のためにクエリー送信を行う手順と認証方式を記

述したものです。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

RADIUSサーバの名前を指定し、
RADIUSサーバコンフィギュレーショ
ンモードを開始します。

radius server server name

例：

デバイス(config)# radius server rsim

ステップ 3

RADIUSサーバの IPアドレスを指定し
ます。

address {ipv4 | ipv6} ip address auth-port
port number acct-port port number

例：

ステップ 4

auth-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォデバイス(config-radius-server)# address

ipv4 124.2.2.12 ルトは 1645です。指定できる範囲は 0
～ 65536です。

acct-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォ
ルトは 1646です。

デバイスと RADIUSサーバ上で動作す
る RADIUSデーモンとの間で使用され
る認証および暗号キーを指定します。

key string

例：

デバイス(config-radius-server)# key
rad123

ステップ 5
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目的コマンドまたはアクション

キーは、RADIUSサーバで使
用する暗号化キーに一致する

テキストストリングでなけれ

ばなりません。必ず radius
server コマンドの最終項目と
してキーを設定してくださ

い。先頭のスペースは無視さ

れますが、キーの中間および

末尾のスペースは使用されま

す。キーにスペースを使用す

る場合は、引用符がキーの一

部分である場合を除き、引用

符でキーを囲まないでくださ

い。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

ホストモードの設定

authentication port-controlインターフェイスコンフィギュレーションコマンドが autoに設定
されている IEEE 802.1x許可ポート上で、複数のホスト（クライアント）を許可するには、特
権 EXECモードで次の手順を実行します。マルチドメイン認証（MDA）を設定してイネーブ
ルにするには、multi-domainキーワードを使用します。これにより、ホストデバイス、および
IP Phone（シスコ製または他社製）など音声デバイスの両方が同じスイッチポートで許可され
ます。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

複数ホストが間接的に接続されている

ポートを指定し、インターフェイスコ

interface interface-id

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。デバイス(config)# interface
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目的コマンドまたはアクション

gigabitethernet2/0/1

単一の 802.1x許可ポートで複数のホス
ト（クライアント）を許可することがで

きます。

authentication host-mode[multi-auth
|multi-domain |multi-host |single-host]

例：

ステップ 3

キーワードの意味は次のとおりです。
デバイス(config-if)# authentication

• multi-auth：音声 VLANとデータ
VLANの両方で複数の認証クライア
ントを許可します。

host-mode multi-host

multi-authキーワードは、
authentication host-mode
コマンドでのみ使用でき

ます。

（注）

• multi-host：シングルホストの認証
後に 802.1x許可ポートで複数のホ
スト（クライアント）の接続を許可

します。

• multi-domain：ホストデバイスと
IP Phone（シスコ製または他社製）
など音声デバイスの両方が、IEEE
802.1x許可ポートで認証されるよう
にします。

ホストモードが

multi-domainに設定され
ている場合、IP Phoneの
音声 VLANを設定する必
要があります。

（注）

指定のインターフェイスに対し

authentication port-controlインターフェ
イスコンフィギュレーションコマンド

が autoに設定されていることを確認し
てください。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end
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定期的な再認証の設定

802.1xクライアントの定期的な再認証をイネーブルにし、再認証の間隔を指定できます。再認
証を行う間隔を指定しない場合、3600秒おきに再認証が試みられます。

クライアントの定期的な再認証をイネーブルにし、再認証を行う間隔（秒）を設定するには、

特権 EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet2/0/1

クライアントの定期的な再認証（デフォ

ルトではディセーブル）をイネーブルに

します。

authentication periodic

例：

デバイス(config-if)# authentication

ステップ 3

デフォルト値は3600秒です。
再認証タイマーの値を変更す

るか、スイッチに

RADIUS-providedセッション
タイムアウトを使用させるに

は、authentication timer
reauthenticate コマンドを入力
します。

（注）
periodic

再認証の試行の間隔（秒）を設定しま

す。

authentication timer {{[inactivity |
reauthenticate | restart | unauthorized]}
{value}}

ステップ 4

authentication timerキーワードの意味は
次のとおりです。

例：

デバイス(config-if)# authentication • inactivity：クライアントからのアク
ティビティがなくなり無許可になる

までの間隔（秒）

timer reauthenticate 180
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目的コマンドまたはアクション

• reauthenticate：自動再認証試行が
開始されるまでの時間（秒）

• restart value：無許可ポートの認証
の試行が行われるまでの間隔（秒）

• unauthorized value：不正セッショ
ンが削除されるまでの間隔（秒）

このコマンドがスイッチの動作に影響す

るのは、定期的な再認証をイネーブルに

設定した場合だけです。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

待機時間の変更

スイッチはクライアントを認証できなかった場合に、所定の時間だけアイドル状態を続け、そ

の後再び認証を試みます。authentication timer restartインターフェイスコンフィギュレーショ
ンコマンドは、アイドル状態の期間を制御します。認証が失敗する理由としては、クライアン

トが無効なパスワードを提示した場合などが考えられます。デフォルトよりも小さい値を入力

することによって、ユーザへの応答時間を短縮できます。

待機時間を変更するには、特権EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet2/0/1
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目的コマンドまたはアクション

クライアントとの認証のやり取りに失敗

した場合に、スイッチが待機状態のまま

でいる秒数を設定します。

authentication timer restart seconds

例：

デバイス(config-if)# authentication

ステップ 3

指定できる範囲は1～65535秒です。デ
フォルトは 60秒です。

timer restart 30

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 5

例：

デバイス# show authentication sessions
interface gigabitethernet2/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

スイッチからクライアントへの再送信時間の変更

クライアントはスイッチからのEAP-Request/Identityフレームに対し、EAP-Response/Identityフ
レームで応答します。スイッチがこの応答を受信できなかった場合、所定の時間（再送信時

間）だけ待機し、その後フレームを再送信します。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチがクライアントからの通知を待機する時間を変更するには、特権EXECモードで次の
手順を実行します。この手順は任意です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet2/0/1

スイッチが EAP-Request/Identityフレー
ムに対するクライアントからの応答を待

authentication timer reauthenticate
seconds

例：

ステップ 3

ち、要求を再送信するまでの秒数を設定

します。

デバイス(config-if)# authentication
指定できる範囲は1～65535秒です。デ
フォルトは 5秒です。

timer reauthenticate 60

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 5

例：

デバイス# show authentication sessions
interface gigabitethernet2/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config
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スイッチからクライアントへのフレーム再送信回数の設定

スイッチからクライアントへの再送信時間を変更できるだけでなく、（クライアントから応答

が得られなかった場合に）スイッチが認証プロセスを再起動する前に、クライアントに

EAP-Request/Identityフレームを送信する回数を変更できます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチからクライアントへのフレーム再送信回数を設定するには、特権EXECモードで次の
手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet2/0/1

スイッチが認証処理を再開するまでに、

クライアントへ EAP要求/アイデンティ
dot1x max-reauth-req count

例：

ステップ 3

ティフレームを送信する回数を変更で

デバイス(config-if)# dot1x きます。指定できる範囲は 1～ 10で
す。デフォルトは 2です。max-reauth-req 5

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end
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再認証回数の設定

ポートが無許可ステートに変わる前に、スイッチが認証プロセスを再開する回数を変更するこ

ともできます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

再認証回数を設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス# interface gigabitethernet2/0/1

ステップ 2

RADIUSサーバを事前に設定した場合に
限り、ポートをアクセスモードに設定

します。

switchport mode access

例：

デバイス(config-if)# switchport mode

ステップ 3

access

ポートが無許可ステートに変わる前に、

スイッチが認証プロセスを再開する回数

dot1x max-req count

例：

ステップ 4

を設定します。指定できる範囲は 0～
10です。デフォルトは 2です。デバイス(config-if)# dot1x max-req 4

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end
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MAC移動のイネーブル化
MAC移動を使用すると、認証されたホストをスイッチのポート間で移動できます。

スイッチでMAC移動をグローバルにイネーブルにするには、特権 EXECモードで次の手順を
実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

スイッチでMAC移動をイネーブルにし
ます。デフォルトは denyです。

authentication mac-move permit

例：

ステップ 2

セッション認識型ネットワークモード

では、デフォルト CLIは access-sessionデバイス(config)# authentication
mac-move permit

mac-movedenyです。セッション認識型
ネットワークでMAC移動をイネーブル
にするには、no access-sessionmac-move
グローバルコンフィギュレーションコ

マンドを使用します。

mac-moveのデフォルト値は、レガシー
モード（IBNS 1.0）の場合は denyで、
C3PLモード（IBNS 2.0）の場合は
permitです。

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 4

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

デバイス# copy running-config
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目的コマンドまたはアクション

startup-config

MAC置換のイネーブル化
MAC置換を使用すると、ホストはポート上の認証ホストを置換できます。

インターフェイス上でMAC置換をイネーブルにするには、特権 EXECモードで次の手順を実
行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet2/0/2

インターフェイス上でMAC置換をイ
ネーブルにするには、replaceキーワー

authentication violation {protect | replace
| restrict | shutdown}

例：

ステップ 3

ドを使用します。ポートが現在のセッ

ションを削除し、新しいホストを使用し

て認証を開始します。デバイス(config-if)# authentication
violation replace

他のキーワードは、次のような機能があ

ります。

• protect：ポートは、システムメッ
セージを生成せずに、予期しない

MACを使用するパケットをドロッ
プします。

• restrict：違反パケットが CPUに
よってドロップされ、システムメッ

セージが生成されます。

• shutdown：ポートは、予期しない
MACアドレスを受信すると error
disabledになります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

802.1xアカウンティングの設定
802.1xアカウンティングを使用して、AAAシステムアカウンティングをイネーブルにすると、
ロギングのためにシステムリロードイベントをアカウンティング RADIUSサーバに送信でき
ます。サーバは、アクティブな 802.1xセッションすべてが終了したものと判断します。

Cisco IOSXEDenali 16.3.xおよびCisco IOSXE Everest 16.6.xでは、定期的なAAAアカウンティ
ングのアップデートはサポートされていません。スイッチは、定期的中間アカウンティングレ

コードをアカウンティングサーバに送信しません。定期的な AAAアカウンティングのアップ
デートは、Cisco IOS XE Fuji 16.9.x以降のリリースで利用できます。

（注）

RADIUSは信頼性の低い UDPトランスポートプロトコルを使用するため、ネットワーク状態
が良好でないと、アカウンティングメッセージが失われることがあります。設定した回数のア

カウンティング要求の再送信後、スイッチが RADIUSサーバからアカウンティング応答メッ
セージを受信しない場合、次のメッセージが表示されます。

Accounting message %s for session %s failed to receive Accounting Response.

このストップメッセージが正常に送信されない場合、次のメッセージが表示されます。

00:09:55: %RADIUS-4-RADIUS_DEAD: RADIUS server 172.20.246.201:1645,1646 is not responding.
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ロギングの開始、停止、仮のアップデートメッセージ、タイムスタンプなどのアカウンティ

ングタスクを実行するように、RADIUSサーバを設定する必要があります。これらの機能をオ
ンにするには、RADIUSサーバの [Network Configuration]タブの [Update/Watchdog packets from
thisAAAclient]のロギングをイネーブルにします。次に、RADIUSサーバの [SystemConfiguration]
タブの [CVS RADIUS Accounting]をイネーブルにします。

（注）

AAAがスイッチでイネーブルになった後、802.1xアカウンティングを設定するには、特権
EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet1/0/3

すべての RADIUSサーバのリストを使
用して802.1xアカウンティングをイネー
ブルにします。

aaa accounting dot1x default start-stop
group radius

例：

ステップ 3

デバイス(config-if)# aaa accounting
dot1x default start-stop group radius

（任意）システムアカウンティングを

イネーブルにし（すべてのRADIUSサー
aaa accounting system default start-stop
group radius

例：

ステップ 4

バのリストを使用）、スイッチがリロー

ドするときにシステムアカウンティン

デバイス(config-if)# aaa accounting グリロードイベントメッセージを生成

します。system default start-stop group radius

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

デバイス(config-if)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config
startup-config

ゲスト VLANの設定
サーバが EAP Request/Identityフレームに対する応答を受信しない場合、ゲスト VLANを設定
すると、802.1x対応でないクライアントはゲスト VLANに配置されます。802.1x対応であっ
ても、認証に失敗したクライアントは、ネットワークへのアクセスが許可されません。スイッ

チは、シングルホストモードまたはマルチホストモードでゲストVLANをサポートします。

ゲスト VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意
です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 2/0/2

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定し
ます。• switchport mode access

• switchport mode private-vlan host
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目的コマンドまたはアクション

•例： レイヤ 2ポートをプライベート
VLANホストポートとして設定し
ます。デバイス(config-if)# switchport mode

private-vlan host

アクティブ VLANを 802.1xゲスト
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event no-response action
authorize vlan vlan-id

例：

ステップ 4

内部 VLAN（ルーテッドポート）、
RSPAN VLAN、音声 VLANを除くあらデバイス(config-if)# authentication

event no-response action authorize vlan
ゆるアクティブ VLANを 802.1xゲスト
VLANとして設定できます。

2

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

制限付き VLANの設定
スイッチスタックまたはスイッチ上に制限付き VLANを設定している場合、認証サーバが有
効なユーザ名またはパスワードを受信できないと、IEEE 802.1xに準拠しているクライアント
は制限付き VLANに移されます。スイッチは、シングルホストモードでのみ制限付き VLAN
をサポートします。

制限付き VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 2/0/2
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目的コマンドまたはアクション

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定し
ます。• switchport mode access

• switchport mode private-vlan host •レイヤ 2ポートをプライベート
VLANホストポートとして設定し
ます。

例：

デバイス(config-if)# switchport mode
access

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4

デバイス(config-if)# authentication
port-control auto

アクティブ VLANを 802.1x制限付き
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

内部 VLAN（ルーテッドポート）、
RSPAN VLANまたは音声 VLANを除デバイス(config-if)# authentication

event fail action authorize vlan 2
き、任意のアクティブ VLANを 802.1x
制限 VLANとして設定できます。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-if)# end

制限付き VLANの認証試行回数の設定

ユーザに制限付きVLANを割り当てる前に、authentication event retry retry countインターフェ
イスコンフィギュレーションコマンドを使用して、認証試行回数を最大に設定できます。指

定できる試行回数は 1～ 3です。デフォルトは 3回に設定されています。

認証試行回数を最大に設定するには、特権EXECモードで次の手順を実行します。この手順は
任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 2/0/3

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定し
ます。• switchport mode access

• switchport mode private-vlan host •レイヤ 2ポートをプライベート
VLANホストポートとして設定し
ます。

例：

または

デバイス(config-if)# switchport mode
access

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4

デバイス(config-if)# authentication
port-control auto

アクティブ VLANを 802.1x制限付き
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

内部 VLAN（ルーテッドポート）、
RSPAN VLANまたは音声 VLANを除デバイス(config-if)# authentication

event fail action authorize vlan 8
き、任意のアクティブ VLANを 802.1x
制限 VLANとして設定できます。

ポートが制限付き VLANに移行するた
めの認証試行回数を指定します。指定で

authentication event retry再試行回数

例：

ステップ 6

きる範囲は1～3秒です。デフォルトは
3回に設定されています。

デバイス(config-if)# authentication
event retry 2

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

デバイス(config-if)# end

クリティカル音声 VLANを使用した 802.1xアクセス不能認証バイパス
の設定

ポートにクリティカル音声 VLANを設定し、アクセス不能認証バイパス機能をイネーブルに
するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

デバイス(config)# aaa new-model

RADIUSサーバが使用不可またはダウ
ン（切断）と見なされる条件を設定し

ます。

radius-server dead-criteria{time seconds
} [tries number]

例：

ステップ 3

• time：1～ 120秒。スイッチは、
デフォルトの seconds値を 10～ 60
の間で動的に決定します。

デバイス(config)# radius-server
dead-criteria time 20 tries 10

• number：1～ 100の試行回数。ス
イッチは、デフォルトの

triesnumberを 10～ 100の間で動
的に決定します。

（任意）RADIUSサーバに要求が送信
されない分数を設定します。指定でき

radius-serverdeadtime分

例：

ステップ 4

る範囲は0～1440分（24時間）です。
デフォルト値は 0分です。

デバイス(config)# radius-server
deadtime 60
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目的コマンドまたはアクション

（任意）RADIUSサーバの IPアドレス
を指定します。

radius server server name

例：

ステップ 5

デバイス(config)# radius server rsim
address ipv4 124.2.2.12

RADIUSサーバの IPアドレスを設定し
ます。

address {ipv4 | ipv6} ip address auth-port
port_number acct-port port_number

例：

ステップ 6

デバイス(config-radius-server)# address
ipv4 10.0.1.2 auth-port 1550
acct-port 1560

（任意）RADIUSサーバ上で動作する
RADIUSデーモンとスイッチの間で使

key string

例：

ステップ 7

用する認証および暗号キーを指定しま

す。デバイス(config-radius-server)# key
rad123

RADIUSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

デバイス(config-radius-server)# exit

ステップ 8

（任意）アクセス不能認証バイパスの

パラメータを設定します。

dot1x critical {eapol | recovery delay
milliseconds}

例：

ステップ 9

• eapol：スイッチがクリティカル
ポートを正常に認証すると、ス

デバイス(config)# dot1x critical eapol
イッチが EAPOL成功メッセージ
を送信するように指定します。

(config)# dot1x critical recovery
delay 2000

• recovery delaymilliseconds：使用で
きないRADIUSサーバが使用でき
るようになったときに、スイッチ

がクリティカルポートを再初期化

するために待機する回復遅延期間

を設定します。指定できる範囲は

1～ 10000ミリ秒です。デフォル
トは1000ミリ秒です（ポートは毎
秒再初期化できます）。
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目的コマンドまたはアクション

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

デバイス(config)# interface
gigabitethernet 1/0/1

ステップ 10

これらのキーワードを使用して、

RADIUSサーバが到達不能な場合に
ポートでホストを移動します。

authentication event server dead action
{authorize | reinitialize} vlan vlan-id]

例：

ステップ 11

• authorize：認証しようとする新し
いホストをユーザ指定のクリティ

カル VLANに移動します。

デバイス(config-if)# authentication
event server dead action
reinitialicze vlan 20

• reinitialize：ポートのすべての許可
済みホストをユーザ指定のクリ

ティカル VLANに移動します。

ポートの音声VLANを指定します。音
声VLANはステップ 6で設定されたク

switchport voice vlan vlan-id

例：

ステップ 12

リティカルデータVLANと同じにはで
きません。デバイス(config-if)# switchport voice

vlan

RADIUSサーバが到達不能な場合、
ポートのデータトラフィックを音声

authentication event server dead action
authorize voice

例：

ステップ 13

VLANに移動するために、クリティカ
ル音声 VLANを設定します。

デバイス(config-if)# authentication
event server dead action
authorize voice

（任意）設定を確認します。show authentication interface interface-id

例：

ステップ 14

デバイス(config-if)# do show
authentication interface gigabit 1/0/1

（任意）設定を確認します。copy running-config startup-config

例：

ステップ 15

デバイス(config-if)# do copy
running-config startup-config
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例

RADIUSサーバのデフォルト設定に戻すには、no radius-server dead-criteria、no
radius-server deadtime、および no radius-serverグローバルコンフィギュレーション
コマンドを使用します。アクセス不能な認証バイパスをディセーブルにするには、no
authentication event server dead actionインターフェイスコンフィギュレーションコマ
ンドを使用します。クリティカル音声VLANをディセーブルにするには、authentication
event server dead action authorize voiceインターフェイスコンフィギュレーションコ
マンドを使用します。

アクセス不能認証バイパスの設定例

次に、アクセス不能認証バイパス機能を設定する例を示します。

デバイス(config)# radius-server dead-criteria time 30 tries 20
デバイス(config)# radius-server deadtime 60
デバイス(config)# radius server server1
デバイス(config-radius-server)# address ipv4 172.29.36.49 acct-port 1618 auth-port 1612
デバイス(config-radius-server)# key abc1234
デバイス(config-radius-server)# exit
デバイス(config)# dot1x critical eapol
デバイス(config)# dot1x critical recovery delay 2000
デバイス(config)# interface gigabitethernet 1/0/1
デバイス(config-if)# dot1x critical
デバイス(config-if)# dot1x critical recovery action reinitialize
デバイス(config-if)# dot1x critical vlan 20
デバイス(config-if)# end

WoLを使用した 802.1x認証の設定
WoLを使用した 802.1x認証をイネーブルにするには、特権 EXECモードで次の手順を実行し
ます。この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet2/0/3

ポートでWoLを使用して 802.1x認証を
イネーブルにし、次のキーワードを使用

authentication control-direction {both |
in}

例：

ステップ 3

してポートを双方向または単方向に設定

します。

デバイス(config-if)# authentication • both：ポートを双方向に設定しま
す。ポートは、ホストにパケットを

control-direction both

送受信できません。デフォルトで

は、ポートは双方向です。

• in：ポートを単方向に設定します。
ポートは、ホストにパケットを送信

できますが、受信はできません。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 5

例：

デバイス# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

MAC認証バイパスの設定
MAC認証バイパスをイネーブルにするには、特権 EXECモードで次の手順を実行します。こ
の手順は任意です。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
436

IEEE 802.1xポートベースの認証の設定

MAC認証バイパスの設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 2/0/1

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 3

デバイス(config-if)# authentication
port-control auto

MAC認証バイパスをイネーブルにしま
す。

mab [eap]

例：

ステップ 4

（任意）eapキーワードを使用して、認
可用に EAPを使用できるようにスイッ
チを設定します。

デバイス(config-if)# mab

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

802.1xユーザディストリビューションの設定
VLANグループを設定して、VLANをそのグループにマッピングするには、特権EXECモード
で次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

デバイス# configure terminal

VLANグループを設定し、単一のVLAN
または VLANの範囲をそのグループに
マッピングします。

vlan group vlan-group-name vlan-list
vlan-list

例：

ステップ 2

デバイス(config)# vlan group eng-dept
vlan-list 10

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

VLANグループコンフィギュレーショ
ンまたは VLANグループコンフィギュ
レーションの要素をクリアします。

no vlan group vlan-group-name vlan-list
vlan-list

例：

ステップ 4

デバイス(config)# no vlan group eng-dept
vlan-list 10

VLANグループの設定例

次に、VLANグループを設定し、そのグループに VLANをマッピングし、VLANグループコ
ンフィギュレーションおよび指定 VLANとのマッピングを確認する例を示します。

デバイス(config)# vlan group eng-dept vlan-list 10

デバイス(config)# show vlan group group-name eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10

デバイス(config)# show dot1x vlan-group all
Group Name Vlans Mapped
------------- --------------
eng-dept 10
hr-dept 20

次に、VLANを既存の VLANグループに追加し、VLANが追加されたことを確認する例を示
します。

デバイス(config)# vlan group eng-dept vlan-list 30
デバイス(config)# show vlan group eng-dept
Group Name Vlans Mapped
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------------- --------------
eng-dept 10,30

次に、VLANを VLANグループから削除する例を示します。

デバイス# no vlan group eng-dept vlan-list 10

次に、すべての VLANが VLANグループからクリアされたときに、その VLANグループもク
リアされる例を示します。

デバイス(config)# no vlan group eng-dept vlan-list 30
Vlan 30 is successfully cleared from vlan group eng-dept.

デバイス(config)# show vlan group group-name eng-dept

次の例では、すべての VLANグループをクリアする方法を示します。

デバイス(config)# no vlan group end-dept vlan-list all
デバイス(config)# show vlan-group all

これらのコマンドの詳細については、『Cisco IOSSecurityCommandReference』を参照してくだ
さい。

NACレイヤ 2 802.1x検証の設定
NACレイヤ 2 802.1x検証を設定できます。これは、RADIUSサーバを使用した 802.1x認証と
も呼ばれます。

NACレイヤ 2 802.1x検証を設定するには、特権 EXECモードで次の手順を実行します。この
手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet2/0/3
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目的コマンドまたはアクション

RADIUSサーバを設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

ステップ 3

デバイス(config-if)# switchport mode
access

アクティブ VLANを 802.1xゲスト
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event no-response action
authorize vlan vlan-id

例：

ステップ 4

内部 VLAN（ルーテッドポート）、
RSPAN VLAN、音声 VLANを除くあらデバイス(config-if)# authentication

event no-response action authorize vlan
ゆるアクティブ VLANを 802.1xゲスト
VLANとして設定できます。

8

クライアントの定期的な再認証（デフォ

ルトではディセーブル）をイネーブルに

します。

authentication periodic

例：

デバイス(config-if)# authentication

ステップ 5

periodic

クライアントに対する再認証試行を設定

します（1時間に設定）。
authentication timer reauthenticate

例：

ステップ 6

このコマンドがスイッチの動作に影響す

るのは、定期的な再認証をイネーブルに

設定した場合だけです。

デバイス(config-if)# authentication
timer reauthenticate

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)# end

入力を確認します。show authentication sessions interface
interface-id

ステップ 8

例：

デバイス# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9
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目的コマンドまたはアクション

デバイス# copy running-config
startup-config

NEATを使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の1つのスイッチがサプリカントとし
て設定され、オーセンティケータスイッチに接続されている必要があります。

• CISPまたは NEATセッションがアクティブなときにラインカードを取り外してシャーシ
に挿入する場合は、オーセンティケータスイッチインターフェイスの設定を明示的にフ

ラッピングすることによって、アクセスモードに復元する必要があります。

• cisco-av-pairsは、ISEで device-traffic-class=switchとして設定されている必要があります。
これにより、サプリカントが正常に認証された後でトランクとしてインターフェイスが設

定されます。

（注）

スイッチをオーセンティケータに設定するには、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

CISPをイネーブルにします。cisp enable

例：

ステップ 2

デバイス(config)# cisp enable

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 2/0/1
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目的コマンドまたはアクション

ポートモードを accessに設定します。switchport mode access

例：

ステップ 4

デバイス(config-if)# switchport mode
access

ポート認証モードを autoに設定しま
す。

authentication port-control auto

例：

ステップ 5

デバイス(config-if)# authentication
port-control auto

インターフェイスをポートアクセスエ

ンティティ（PAE）オーセンティケー
タとして設定します。

dot1x pae authenticator

例：

デバイス(config-if)# dot1x pae

ステップ 6

authenticator

単一ワークステーションまたはサーバ

に接続されたアクセスポート上で Port
Fastをイネーブルにします。

spanning-tree portfast

例：

デバイス(config-if)# spanning-tree

ステップ 7

portfast trunk

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config-if)# end

設定を確認します。show running-config interface interface-id

例：

ステップ 9

デバイス# show running-config interface
gigabitethernet 2/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10
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目的コマンドまたはアクション

デバイス# copy running-config
変更をコンフィギュレーショ

ンファイルに保存すると、

オーセンティケータインター

フェイスがリロード後も引き

続きトランクモードになるこ

とを意味します。オーセン

ティケータインターフェイス

をアクセスポートとして維持

する場合は、コンフィギュ

レーションファイルに変更を

保存しないでください。

（注）

startup-config

NEATを使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

CISPをイネーブルにします。cisp enable

例：

ステップ 2

デバイス(config)# cisp enable

802.1xクレデンシャルプロファイルを
作成します。これは、サプリカントと

dot1x credentials profile

例：

ステップ 3

して設定されるポートに接続する必要

があります。デバイス(config)# dot1x credentials
test

ユーザ名を作成します。username suppswitch

例：

ステップ 4

デバイス(config)# username suppswitch
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目的コマンドまたはアクション

新しいユーザ名のパスワードを作成し

ます。

password password

例：

ステップ 5

デバイス(config)# password myswitch

ユニキャストまたはマルチキャストパ

ケットのいずれかを受信した場合にス

dot1x supplicant force-multicast

例：

ステップ 6

イッチに強制的にマルチキャスト

EAPOLだけを送信させます。デバイス(config)# dot1x supplicant
force-multicast

これにより、NEATがすべてのホスト
モードでのサプリカントスイッチで機

能できるようにもなります。

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 7

gigabitethernet1/0/1

ポートをトランクモードに設定しま

す。

switchport trunk encapsulation dot1q

例：

ステップ 8

デバイス(config-if)# switchport trunk
encapsulation dot1q

インターフェイスを VLANトランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 9

デバイス(config-if)# switchport mode
trunk

インターフェイスをポートアクセスエ

ンティティ（PAE）サプリカントとし
て設定します。

dot1x pae supplicant

例：

デバイス(config-if)# dot1x pae

ステップ 10

supplicant

802.1xクレデンシャルプロファイルを
インターフェイスに対応付けます。

dot1x credentials profile-name

例：

ステップ 11

デバイス(config-if)# dot1x credentials
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目的コマンドまたはアクション

test

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config-if)# end

設定を確認します。show running-config interface interface-id

例：

ステップ 13

デバイス# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

デバイス# copy running-config
startup-config

スイッチ VSAではなく Auto Smartport
ユーザ定義マクロを使用して、オーセ

Auto Smartportマクロを使用したNEAT
の設定

ステップ 15

ンティケータスイッチを設定すること

もできます。詳細については、このリ

リースに対応する『Auto Smartports
ConfigurationGuide』を参照してくださ
い。

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証
の設定

スイッチにダウンロードする前に、ダウンロード可能なACLをACSで設定する必要がありま
す。

（注）

ポートでの認証後、show ip access-list特権 EXECコマンドを使用して、ポートにダウンロード
した ACLを表示できます。
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ダウンロード可能な ACLの設定

これらのポリシーは、クライアントが認証され、クライアント IPアドレスが IPデバイスト
ラッキングテーブルに追加された後で有効になります。その後スイッチがダウンロード可能な

ACLをポートに適用します。

特権 EXECモードで次の手順を実行します。

始める前に

SISFベースのデバイストラッキングは、802.1x認証を設定するための前提条件です。デバイス
トラッキングをプログラムまたは手動で有効にしていることを確認します。詳細については、

「SISFベースのトラッキングの設定」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

デバイス(config)# aaa new-model

許可の方法をローカルに設定します。認

可方式を削除するには、no aaa
aaa authorization network default local
group radius

例：

ステップ 3

authorization network default local group
radiusコマンドを使用します。

デバイス(config)# aaa authorization
network default local group radius

RADIUS VSA送信認証を設定します。radius-server vsa send authentication

例：

ステップ 4

デバイス(config)# radius-server vsa send
authentication

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 5
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目的コマンドまたはアクション

gigabitethernet2/0/4

ポートの入力方向のデフォルト ACLを
設定します。

ip access-group acl-id in

例：

ステップ 6

acl-idはアクセスリストの名
前または番号です。

（注）
デバイス(config-if)# ip access-group
default_acl in

設定を確認します。show running-config interface interface-id

例：

ステップ 7

デバイス(config-if)# show running-config
interface gigabitethernet2/0/4

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

ダウンロードポリシーの設定

特権 EXECモードで次の手順を実行します。

始める前に

SISFベースのデバイストラッキングは、802.1x認証を設定するための前提条件です。デバイス
トラッキングをプログラムまたは手動で有効にしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

デフォルトポートACLを定義します。access-list access-list-number { deny |
permit } { hostname | any | host } log

ステップ 2

access-list-numberには、1～ 99または
1300～ 1999の 10進数を指定します。例：

デバイス(config)# access-list 1 deny
any log
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目的コマンドまたはアクション

条件が一致した場合にアクセスを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。

sourceは、次のようなパケットを送信す
るネットワークまたはホストの送信元ア

ドレスです。

• hostname：ドット付き 10進表記に
よる 32ビット長の値。

• any：sourceおよび source-wildcard
の値 0.0.0.0 255.255.255.255の省略
形を意味するキーワード any。
source-wildcard値を入力する必要は
ありません。

• host：sourceおよび source-wildcard
の値 source 0.0.0.0の省略形を意味
するキーワード host。

（任意）source-wildcardビットを送信元
アドレスに適用します。

（任意）ログを入力して、エントリと一

致するパケットに関する情報ロギング

メッセージをコンソールに送信します。

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 3

デバイス(config)# interface
gigabitethernet2/0/2

ポートの入力方向のデフォルト ACLを
設定します。

ip access-group acl-id in

例：

ステップ 4

acl-idはアクセスリストの名
前または番号です。

（注）
デバイス(config-if)# ip access-group
default_acl in

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

デバイス(config-if)# exit
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目的コマンドまたはアクション

AAAをイネーブルにします。aaa new-model

例：

ステップ 6

デバイス(config)# aaa new-model

許可の方法をローカルに設定します。認

可方式を削除するには、no aaa
aaa authorization network default group
radius

例：

ステップ 7

authorization network default group
radius コマンドを使用します。

デバイス(config)# aaa authorization
network default group radius

ベンダー固有属性を認識し使用するため

に、ネットワークアクセスサーバを設

定します。

radius-server vsa send authentication

例：

デバイス(config)# radius-server vsa send

ステップ 8

ダウンロード可能なACLが機
能する必要があります。

（注）
authentication

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

VLAN IDベースMAC認証の設定
特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLAN IDベースMAC認証をイネーブ
ルにします。

mab request format attribute 32 vlan
access-vlan

例：

ステップ 2
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目的コマンドまたはアクション

デバイス(config)# mab request format
attribute 32 vlan access-vlan

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 3

デバイス# copy running-config
startup-config

柔軟な認証順序の設定

下の手順で使用される例は、MABが IEEE 802.1x認証（dot1x）の前に試行されるように柔軟
な認証の順序設定の順序を変更します。MABは最初の認証方式として設定されているため、
MABは他のすべての認証方式よりも優先されます。

これらの認証方式のデフォルトの順序とプライオリティを変更する前に、これらの変更による

潜在的な結果を理解する必要があります。詳細について、
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6638/application_note_c27-573287_ps6638_Products_White_Paper.html
を参照してください。

（注）

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 1/0/1
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目的コマンドまたはアクション

RADIUSサーバを事前に設定した場合に
限り、ポートをアクセスモードに設定

します。

switchport mode access

例：

デバイス(config-if)# switchport mode

ステップ 3

access

（任意）ポート上で使用される認証方式

の順序を設定します。

authentication order [ dot1x |mab ] |
{webauth}

例：

ステップ 4

デバイス(config-if)# authentication
order mab dot1x

（任意）認証方式をポートプライオリ

ティリストに追加します。

authentication priority [ dot1x |mab ] |
{webauth}

例：

ステップ 5

デバイス(config-if)# authentication
priority mab dot1x

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-if)# end

Open1xの設定
ポートの許可ステートの手動制御をイネーブルにするには、特権EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 1/0/1

RADIUSサーバを設定した場合に限
り、ポートをアクセスモードに設定し

ます。

switchport mode access

例：

デバイス(config-if)# switchport mode

ステップ 3

access

（任意）ポート制御を単一方向モード

または双方向モードに設定します。

authentication control-direction {both |
in}

例：

ステップ 4

デバイス(config-if)# authentication
control-direction both

（任意）802.1x認証をサポートしない
クライアント用のフォールバック方法

authentication fallback name

例：

ステップ 5

としてWeb認証を使用するようポート
を設定します。デバイス(config-if)# authentication

fallback profile1

（任意）ポート上で認証マネージャ

モードを設定します。

authentication host-mode[multi-auth
|multi-domain |multi-host |single-host]

例：

ステップ 6

デバイス(config-if)# authentication
host-mode multi-auth

（任意）ポート上でオープンアクセス

をイネーブルまたはディセーブルにし

ます。

authentication open

例：

デバイス(config-if)# authentication

ステップ 7

open

（任意）ポート上で使用される認証方

式の順序を設定します。

authentication order [ dot1x |mab ] |
{webauth}

例：

ステップ 8
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目的コマンドまたはアクション

デバイス(config-if)# authentication
order dot1x webauth

（任意）ポート上で再認証をイネーブ

ルまたはディセーブルにします。

authentication periodic

例：

ステップ 9

デバイス(config-if)# authentication
periodic

（任意）ポートの許可ステートの手動

制御をイネーブルにします。

authentication port-control {auto |
force-authorized | force-un authorized}

例：

ステップ 10

デバイス(config-if)# authentication
port-control auto

特権 EXECモードに戻ります。end

例：

ステップ 11

デバイス(config-if)# end

ポート上での 802.1x認証のディセーブル化
802.1x認証をポートでディセーブルにするには、no dot1x paeインターフェイスコンフィギュ
レーションコマンドを使用します。

ポートで802.1x認証をディセーブルにするには、特権EXECモードで次の手順を実行します。
この手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 2/0/1

（任意）RADIUSサーバを設定した場合
に限り、ポートをアクセスモードに設

定します。

switchport mode access

例：

デバイス(config-if)# switchport mode

ステップ 3

access

ポートでの 802.1x認証をディセーブル
にします。

no dot1x pae authenticator

例：

ステップ 4

デバイス(config-if)# no dot1x pae
authenticator

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config-if)# end

802.1x認証設定のデフォルト値へのリセット
802.1x認証設定をデフォルト値に戻すには、特権EXECモードで次の手順を実行します。この
手順は任意です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するポートを

指定します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2
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目的コマンドまたはアクション

gigabitethernet 1/0/2

設定可能な802.1xのパラメータをデフォ
ルト値へ戻します。

dot1x default

例：

ステップ 3

デバイス(config-if)# dot1x default

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config-if)# end

802.1xの統計情報およびステータスのモニタリング
表 35 :特権 EXEC表示コマンド

目的コマンド

すべてのポートの 802.1x統計情報を表示します。show dot1x all statistics

指定されたポートの 802.1x統計情報を表示します。show dot1x interface interface-id statistics

スイッチの 802.1x管理ステータスおよび動作ステー
タスを表示します。

show dot1x all[count |details |statistics
|summary]

指定されたポートの 802.1x管理ステータスおよび動
作ステータスを表示します。

show dot1x interface interface-id

表 36 :グローバルコンフィギュレーションコマンド

目的コマンド

冗長な802.1x認証メッセージをフィルタに掛けます（Cisco IOSRelease
12.2(55) SE以降）

no dot1x logging
verbose

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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第 20 章

Webベース認証

この章では、デバイスでWebベース認証を設定する方法について説明します。この章の内容
は、次のとおりです。

• Webベース認証の概要（457ページ）
• Webベース認証の設定方法（468ページ）
• Webベース認証ステータスの確認（481ページ）

Webベース認証の概要
IEEE802.1xサプリカントが実行されていないホストシステムでエンドユーザを認証するには、
Web認証プロキシとして知られているWebベース認証機能を使用します。

HTTPセッションを開始すると、Webベース認証は、ホストからの入力 HTTPパケットを代行
受信し、ユーザに HTMLログインページを送信します。ユーザはクレデンシャルを入力しま
す。このクレデンシャルは、Webベース認証機能により、認証のために認証、許可、アカウン
ティング（AAA）サーバに送信されます。

認証が成功すると、Webベース認証はログイン成功 HTMLページをホストに送信し、AAA
サーバから返されたアクセスポリシーを適用します。

認証に失敗した場合、Webベース認証は、ログインの失敗を示す HTMLページをユーザに転
送し、ログインを再試行するように、ユーザにプロンプトを表示します。最大試行回数を超過

した場合、Webベース認証は、ログインの期限切れを示す HTMLページをホストに転送し、
このユーザは待機期間中、ウォッチリストに載せられます。

中央Web認証リダイレクト用のHTTPSトラフィックインターセプションはサポートされてい
ません。

（注）
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グローバルパラメータマップ（method-type、custom、redirect）は、すべてのクライアントお
よび SSIDで同じWeb認証方式（consent、web consent、webauthなど）を使用するときにのみ
使用する必要があります。これにより、すべてのクライアントが同じWeb認証方式になりま
す。

要件により、1つの SSIDに consent、別の SSIDにwebauthを使用する場合、名前付きパラメー
タマップを 2つ使用する必要があります。1番目のパラメータマップには consentを設定し、
2番目のパラメータマップには webauthを設定する必要があります。

（注）

Webauthクライアントの認証試行時に受信する tracebackには、パフォーマンスや行動への影響
はありません。これは、ACLアプリケーションの EPMに FFMが返信したコンテキストがす
でにキュー解除済み（タイマーの有効期限切れの可能性あり）で、セッションが「未承認」に

なった場合にまれに発生します。

（注）

Webページがホストされている場所に基づいて、ローカルWeb認証は次のように分類できま
す。

•内部：ローカルWeb認証時に、コントローラの内部デフォルトHTMLページ（ログイン、
成功、失敗、および期限切れ）が使用されます。

•カスタマイズ：ローカルWeb認証時に、カスタマイズされたWebページ（ログイン、成
功、失敗、および期限切れ）がコントローラにダウンロードされ、使用されます。

•外部：組み込みまたはカスタムWebページを使用する代わりに、外部Webサーバ上でカ
スタマイズされたWebページがホストされます。

さまざまなWeb認証ページに基づき、Web認証のタイプは次のように分類できます。

• Webauth：これが基本的なWeb認証です。この場合、コントローラはユーザ名とパスワー
ドの入力が必要なポリシーページを提示します。ネットワークにアクセスするには、ユー

ザは正しいクレデンシャルを入力する必要があります。

• Consentまたは web-passthrough：この場合、コントローラは [Accept]ボタンまたは [Deny]
ボタンが表示されたポリシーページを提示します。ネットワークにアクセスするには、

ユーザは [Accept]ボタンをクリックする必要があります。

• Webconsent：これは webauthと consentのWeb認証タイプの組み合わせです。この場合、
コントローラは [Accept]ボタンまたは [Deny]ボタンがあり、ユーザ名とパスワードの入
力が必要なポリシーページを提示します。ネットワークにアクセスするには、ユーザは正

しいクレデンシャルを入力して [Accept]ボタンをクリックする必要があります。

デバイスのロール

Webベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。
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•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答
するデバイス（ワークステーション）。このワークステーションでは、JavaScriptがイネー
ブルに設定された HTMLブラウザが実行されている必要があります。

•認証サーバ：クライアントを認証します。認証サーバはクライアントの識別情報を確認
し、そのクライアントが LANおよびスイッチのサービスへのアクセスを許可されたか、
あるいはクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを
制御します。スイッチはクライアントと認証サーバとの仲介デバイス（プロキシ）として

動作し、クライアントに識別情報を要求し、その情報を認証サーバで確認し、クライアン

トに応答をリレーします。

図 26 : Webベース認証デバイスの役割

次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイストラッキングテー
ブルを維持します。

デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベース認
証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要があります。

（注）

レイヤ 2インターフェイスでは、Webベース認証は、これらのメカニズムを使用して、IPホ
ストを検出します。

• ARPベースのトリガー：ARPリダイレクト ACLにより、Webベース認証は、スタティッ
ク IPアドレス、またはダイナミック IPアドレスを持つホストを検出できます。

•ダイナミック ARPインスペクション

• DHCPスヌーピング：スイッチがホストの DHCPバインディングエントリを作成すると
きにWebベース認証が通知されます。
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セッションの作成

Webベース認証により、新しいホストが検出されると、次のようにセッションが作成されま
す。

•例外リストをレビューします。

ホスト IPが例外リストに含まれている場合、この例外リストエントリからポリシーが適
用され、セッションが確立されます。

•認証バイパスをレビューします。

ホストIPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）
要求をサーバに送信します。

サーバの応答が access acceptedであった場合、認証はこのホストにバイパスされます。
セッションが確立されます。

• HTTPインターセプト ACLを設定します。

NRH要求に対するサーバの応答が access rejectedであった場合、HTTPインターセプト
ACLがアクティブ化され、セッションはホストからのHTTPトラフィックを待機します。

認証プロセス

Webベース認証をイネーブルにすると、次のイベントが発生します。

•ユーザが HTTPセッションを開始します。

• HTTPトラフィックが代行受信され、認証が開始されます。スイッチは、ユーザにログイ
ンページを送信します。ユーザはユーザ名とパスワードを入力します。スイッチはこのエ

ントリを認証サーバに送信します。

•認証に成功した場合、スイッチは認証サーバからこのユーザのアクセスポリシーをダウン
ロードし、アクティブ化します。ログインの成功ページがユーザに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザはログイ
ンを再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン期

限切れページを送信します。このホストはウォッチリストに入れられます。ウォッチリ

ストのタイムアウト後、ユーザは認証プロセスを再試行することができます。

•認証サーバがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッチ
はホストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザに送信さ

れます

•ホストがレイヤ 2インターフェイス上の ARPプローブに応答しなかった場合、またはホ
ストがレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しな
かった場合、スイッチはクライアントを再認証します。

•ホストがレイヤ 2インターフェイス上の ARPプローブに応答しない場合、スイッチはク
ライアントを再認証します。
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•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッション
タイムアウトを適用します。

• Termination-Actionが RADIUSである場合、この機能は、サーバに NRH要求を送信しま
す。Termination-Actionは、サーバからの応答に含まれます。

• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシー
は削除されます。

ローカルWeb認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、ス
イッチにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォ

ルトのバナーメッセージは次のとおりです。

•認証成功

•認証失敗

•認証期限切れ

ローカルネットワーク認証バナーは、レガシーおよび新スタイル（セッションアウェア）の

CLIで次のように設定できます。

•レガシーモード：ip admission auth-proxy-banner httpグローバルコンフィギュレーショ
ンコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィギュ
レーションコマンドを使用します。

ログインページには、デフォルトのバナー、CiscoSystems、およびSwitchhost-nameAuthentication
が表示されます。Cisco Systemsは認証結果ポップアップページに表示されます。
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図 27 :認証成功バナー

バナーは次のようにカスタマイズ可能です。

•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

•レガシーモード： ip admission auth-proxy-banner http banner-textグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。

•ロゴまたはテキストファイルをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http file-pathグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。
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図 28 :カスタマイズされたWebバナー

バナーがイネーブルにされていない場合、Web認証ログイン画面にはユーザ名とパスワードの
ダイアログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されませ

ん。

図 29 :バナーが表示されていないログイン画面
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Web認証カスタマイズ可能なWebページ
Webベース認証プロセスでは、スイッチ内部のHTTPサーバは、認証中のクライアントに配信
される 4種類の HTMLページをホストします。サーバはこれらのページを使用して、ユーザ
に次の 4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりまし
た。

ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができ
ます。

•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページ
でテキストを指定することもできます。

•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定のURLにアクセスするためのHTMLリダイレクトコマンドを記入
する必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完
全なURLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラー
の原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切な HTML
コマンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じペー

ジが 2回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームがイネーブルにされている場合、特定の URLにユーザをリ
ダイレクトするCLIコマンドは使用できません。管理者は、Webページにリダイレクトが
設定されていることを保証する必要があります。

•認証後、特定のURLにユーザをリダイレクトするCLIコマンドを入力してから、Webペー
ジを設定するコマンドを入力した場合、特定の URLにユーザをリダイレクトする CLIコ
マンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーで
きます。

•ログインページを1つのフラッシュ上に、成功ページと失敗ページを別のフラッシュ（た
とえば、スタックマスター、またはメンバのフラッシュ）にすることができます。
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• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありま
せん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインペー
ジに表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオな

ど）すべてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。

デフォルトの内部HTMLページの代わりに、自分のHTMLページを使用することができます。
認証後のユーザのリダイレクト先で、内部成功ページの代わりとなる URLを指定することも
できます。

図 30 :カスタマイズ可能な認証ページ

認証プロキシWebページの注意事項

カスタマイズされた認証プロキシWebページを設定する際には、次の注意事項に従ってくだ
さい。

•カスタムWebページ機能をイネーブルにするには、カスタム HTMLファイルを 4個すべ
て指定します。指定したファイルの数が 4個未満の場合、内部デフォルト HTMLページ
が使用されます。

•これら 4個のカスタム HTMLファイルは、スイッチのフラッシュメモリ内に存在しなけ
ればなりません。各 HTMLファイルの最大サイズは 8 KBです。

•カスタムページ上のイメージはすべて、アクセス可能はHTTPサーバ上に存在しなければ
なりません。インターセプト ACLは、管理ルール内で設定します。
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•カスタムページからの外部リンクはすべて、管理ルール内でのインターセプト ACLの設
定を必要とします。

•有効なDNSサーバにアクセスするには、外部リンクまたはイメージに必要な名前解決で、
管理ルール内にインターセプト ACLを設定する必要があります。

•カスタムWebページ機能がイネーブルに設定されている場合、設定されたauth-proxy-banner
は使用されません。

•カスタムWebページ機能がイネーブルに設定されている場合、ログインの成功に対する
リダイレクション URLは使用できません。

•カスタムファイルの指定を解除するには、このコマンドの no形式を使用します。

カスタムログインページはパブリックWebフォームであるため、このページについては、次
の注意事項に従ってください。

•ログインフォームは、ユーザによるユーザ名とパスワードの入力を受け付け、これらを
unameおよび pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送信
の防止など、Webフォームに対するベストプラクティスに従う必要があります。

成功ログインに対するリダイレクト URLの注意事項

成功ログインに対するリダイレクション URLを設定する場合、次の注意事項に従ってくださ
い。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレク
ションURL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、
カスタムログイン成功ページで実行できます。

•リダイレクション URL機能が有効に設定されている場合、設定された auth-proxy-banner
は使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。

• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な
場合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く
必要があります。http://を含まないURLが指定されると、正常に認証が行われても、その
リダイレクション URLによってWebブラウザでページが見つからないまたは同様のエ
ラーが生じる場合があります。

その他の機能とWebベース認証の相互作用

ポートセキュリティ

Webベース認証とポートセキュリティは、同じポートに設定できます。Webベース認証はポー
トを認証し、ポートセキュリティは、クライアントのMACアドレスを含むすべてのMACア
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ドレスに対するネットワークアクセスを管理します。この場合、このポートを介してネット

ワークへアクセスできるクライアントの数とグループを制限できます。

LANポート IP

LANポート IP（LPIP）とレイヤ2Webベース認証は、同じポートに設定できます。ホストは、
まずWebベース認証、次にLPIPポスチャ検証を使用して認証されます。LPIPホストポリシー
は、Webベース認証のホストポリシーに優先されます。

Webベース認証のアイドル時間が満了すると、NACポリシーは削除されます。ホストが認証
され、ポスチャが再度検証されます。

ゲートウェイ IP

VLANのいずれかのスイッチポートでWebベース認証が設定されている場合、レイヤ 3VLAN
インターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。ソフト
ウェアで、両方の機能のホストポリシーが適用されます。GWIPホストポリシーは、Webベー
ス認証のホストポリシーに優先されます。

ACL

インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Webベー
ス認証のホストポリシーが適用された後だけ、ホストトラフィックに適用されます。

レイヤ 2Webベース認証では、ポートに接続されたホストからの入力トラフィックについて、
ポートACL（PACL）をデフォルトのアクセスポリシーとして設定することが必須ではないも
のの、より安全です。認証後、Webベース認証のホストポリシーは、PACLに優先されます。
ポートに設定された ACLがなくても、ポリシー ACLはセッションに適用されます。

MAC ACLとWebベース認証を同じインターフェイスに設定することはできません。

アクセス VLANが VACLキャプチャ用に設定されているポートにはWebベース認証は設定で
きません。

コンテキストベースアクセスコントロール

コンテキストベースアクセスコントロール（CBAC）が、ポート VLANのレイヤ 3 VLANイ
ンターフェイスで設定されている場合、レイヤ2ポートでWebベース認証は設定できません。

EtherChannel

Webベース認証は、レイヤ 2 EtherChannelインターフェイス上に設定できます。Webベース認
証設定は、すべてのメンバチャネルに適用されます。
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Webベース認証の設定方法

デフォルトのWebベース認証の設定
次の表に、デフォルトのWebベース認証の設定を示しています。

表 37 :デフォルトのWebベース認証の設定

デフォルト設定機能

無効AAA

•指定なし

• 1645

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•キー

3600秒無活動タイムアウトのデフォルト値

イネーブル無活動タイムアウト

Webベース認証の設定に関する注意事項と制約事項
• Webベース認証は入力だけの機能です。

• Webベース認証は、アクセスポートだけで設定できます。Webベース認証は、トランク
ポート、EtherChannelメンバポート、またはダイナミックトランクポートではサポート
されていません。

•スイッチが特定のホストまたはWebサーバにクライアントをリダイレクトしてログイン
メッセージを表示する場合、外部Web認証はサポートされません。

•スタティックな ARPキャッシュが割り当てられているレイヤ 2インターフェイス上のホ
ストは認証できません。これらのホストは ARPメッセージを送信しないため、Webベー
ス認証機能では検出されません。

•デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベー
ス認証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要がありま
す。

• Webベース認証を使用するには、SISFベースのデバイストラッキングを有効にする必要
があります。デフォルトでは、SISFベースのデバイストラッキングはスイッチで無効に
なっています。
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•スイッチHTTPサーバを実行するには、IPアドレスを少なくとも 1つ設定する必要があり
ます。また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。
HTTPサーバは、ホストに HTTPログインページを送信します。

• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラ
フィックの到着するポートが変わってしまった場合、トラフィックが停止する可能性があ

ります。これは、レイヤ 2（STP）トポロジの変更後に、ARPおよび DHCPの更新が送信
されていない場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポー
トしていません。

• Webベース認証はセッション認識型ポリシーモードで IPv6をサポートします。IPv6 Web
認証には、スイッチで設定された少なくても 1つの IPv6アドレスおよびスイッチポート
に設定設定された IPv6スヌーピングが必要です。

• Webベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。イ
ンターフェイス上でNEATがイネーブルの場合、Webベース認証を使用できず、インター
フェイス上でWebベース認証が実行されている場合は、NEATを使用できません。

•スイッチからRADIUSサーバへの通信の設定に使用される次のRADIUSセキュリティサー
バ設定を確認します。

•ホスト名

•ホスト IPアドレス

•ホスト名と特定の UDPポート番号

• IPアドレスと特定の UDPポート番号

IPアドレスとUDPポート番号の組み合わせによって、一意の IDが作成され、サーバの同
一 IPアドレス上にある複数のUDPポートにRADIUS要求を送信できるようになります。
同じ RADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえば認証）
を設定した場合、2番めに設定されたホストエントリは、最初に設定されたホストエント
リのフェールオーバーバックアップとして動作します。RADIUSホストエントリは、設
定した順序に従って選択されます。

• RADIUSサーバパラメータを設定する場合は、次の点に注意してください。

•別のコマンドラインに、key stringを指定します。

• key stringには、スイッチと、RADIUSサーバ上で動作する RADIUSデーモンとの間
で使用する、認証および暗号キーを指定します。キーは、RADIUSサーバで使用する
暗号化キーに一致するテキストストリングでなければなりません。

• key stringを指定する場合、キーの中間、および末尾にスペースを使用します。キー
にスペースを使用する場合は、引用符がキーの一部分である場合を除き、引用符で

キーを囲まないでください。キーはRADIUSデーモンで使用する暗号に一致している
必要があります。

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
469

Webベース認証

Webベース認証の設定に関する注意事項と制約事項



•すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値を
グローバルに設定するには、radius-server hostグローバルコンフィギュレーション
コマンドを使用します。これらのオプションをサーバ単位で設定するには、

radius-server timeout、radius-server transmit、および radius-server keyグローバルコン
フィギュレーションコマンドを使用します。

RADIUSサーバでは、スイッチの IPアドレス、サーバとスイッチ
で共有されるkeystring、およびダウンロード可能なACL（DACL）
などの設定を行う必要があります。詳細については、RADIUSサー
バのマニュアルを参照してください。

（注）

• URLリダイレクト ACLの場合：

•許可アクセス制御エントリ（ACE）ルールに一致するパケットは、AAAサーバに転
送するために CPUに送信されます。

•拒否 ACEルールに一致するパケットは、スイッチを介して転送されます。

•許可ACEルールにも拒否ACEルールにも一致しないパケットは、次の dACLによっ
て処理されます。dACLがない場合、パケットは暗黙的拒否ACLにヒットしてドロッ
プされます。

認証ルールとインターフェイスの設定

認証ルールおよびインターフェイスを設定するには、次の手順を実行します。

始める前に

SISFベースのデバイストラッキングは、web認証の前提条件です。デバイストラッキングをプ
ログラムまたは手動で有効にしていることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

Webベース許可の認証ルールを設定し
ます。

ip admission name name proxy http

例：

ステップ 3

デバイス(config)# ip admission name
webauth1 proxy http

インターフェイスコンフィギュレーショ

ンモードを開始し、Webベース認証を
interface type slot/port

例：

ステップ 4

イネーブルにする入力レイヤ2またはレ
イヤ3インターフェイスを指定します。デバイス(config)# interface

gigabitethernet 1/0/1
typeには、fastethernet、gigabit ethernet、
または tengigabitethernetを指定できま
す。

デフォルト ACLを適用します。ip access-group name

例：

ステップ 5

デバイス(config-if)# ip access-group
webauthag

インターフェイスのWebベース認可の
認証ルールを設定します。

ip admission name

例：

ステップ 6

デバイス(config)# ip admission name

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

設定を表示します。show ip admission

例：

ステップ 8

デバイス# show ip admission

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9
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目的コマンドまたはアクション

デバイス# copy running-config
startup-config

AAA認証の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

AAA機能をイネーブルにします。aaa new-model

例：

ステップ 3

デバイス(config)# aaa new-model

ログイン時の認証方法のリストを定義

します。

aaa authentication login default group
{tacacs+ | radius}

例：

ステップ 4

named_authentication_listは、31文字
未満の名前を示します。

デバイス(config)# aaa authentication
AAA_group_nameはサーバグループ名
を示します。サーバグループ

login default group tacacs+

server_nameをその先頭で定義する必
要があります。

Webベース許可の許可方式リストを作
成します。

aaa authorization auth-proxy default
group {tacacs+ | radius}

例：

ステップ 5

デバイス(config)# aaa authorization
auth-proxy default group tacacs+
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目的コマンドまたはアクション

AAAサーバを指定します。tacacs server server-name

例：

ステップ 6

デバイス(config)# tacacs server
yourserver

TACACSサーバの IPアドレスを設定し
ます。

address {ipv4 | ipv6} ip address

例：

ステップ 7

デバイス(config-server-tacacs)# address
ipv4 10.0.1.12

スイッチとTACACSサーバとの間で使
用される許可および暗号キーを設定し

ます。

key文字列

例：

デバイス(config-server-tacacs)# key

ステップ 8

cisco123

TACACSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

デバイス(config-server-tacacs)# exit

ステップ 9

特権 EXECモードに戻ります。end

例：

ステップ 10

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 11

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

デバイス# copy running-config
startup-config
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スイッチ/RADIUSサーバ間通信の設定
RADIUSサーバのパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

RADIUSパケットが、指定されたイン
ターフェイスの IPアドレスを含むよう
に指定します。

ip radius source-interface vlan vlan
interface number

例：

ステップ 3

デバイス(config)# ip radius
source-interface vlan 80

（任意）RADIUSサーバの IPアドレス
を指定します。

radius server server name

例：

ステップ 4

デバイス(config)# radius server rsim
address ipv4 124.2.2.12

RADIUSサーバの IPアドレスを設定し
ます。

address {ipv4 | ipv6} ip address

例：

ステップ 5

デバイス(config-radius-server)# address
ipv4 10.0.1.2 auth-port 1550 acct-port
1560

（任意）RADIUSサーバ上で動作する
RADIUSデーモンとスイッチの間で使用
する認証および暗号キーを指定します。

key string

例：

デバイス(config-radius-server)# key

ステップ 6

rad123
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目的コマンドまたはアクション

RADIUSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

デバイス(config-radius-server)# exit

ステップ 7

RADIUSサーバに送信されたメッセージ
への応答がない場合に、このサーバが非

radius-server dead-criteria tries num-tries

例：

ステップ 8

アクティブであると見なすまでの送信回

デバイス(config)# radius-server 数を指定します。指定できる num-tries
の範囲は 1～ 100です。dead-criteria tries 30

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

HTTPサーバの設定
Webベース認証を使用するには、デバイスで HTTPサーバをイネーブルにする必要がありま
す。このサーバは HTTPまたは HTTPSのいずれかについてイネーブルにできます。

Appleの疑似ブラウザは、ip http secure-serverコマンドを設定するだけでは開きません。ip http
serverコマンドも設定する必要があります。

（注）

HTTPまたは HTTPSのいずれかについてサーバをイネーブルにするには、次の手順に従いま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

HTTPサーバをイネーブルにします。
Webベース認証機能は、HTTPサーバを

ip http server

例：

ステップ 3

使用してホストと通信し、ユーザ認証を

行います。デバイス(config)# ip http server

HTTPSをイネーブルにします。ip http secure-server

例：

ステップ 4

カスタム認証プロキシWebページを設
定するか、成功ログインのリダイレク

ション URLを指定します。デバイス(config)# ip http secure-server

ip http secure-serverコマンド
を入力したときに、セキュア

認証が確実に行われるように

するには、ユーザが HTTP要
求を送信した場合でも、ログ

インページは必ずHTTPS（セ
キュアHTTP）形式になるよう
にします。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

認証プロキシWebページのカスタマイズ

Webベースの認証中、デバイスのデフォルト HTMLページではなく、代わりの HTMLページ
がユーザに表示されるように、Web認証を設定できます。

カスタム認証プロキシWebページの使用を指定するには、次の手順を実行してください。

始める前に

デバイスのフラッシュメモリにカスタム HTMLファイルを保存します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
476

Webベース認証

認証プロキシWebページのカスタマイズ



目的コマンドまたはアクション

デバイス> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

デバイスのメモリファイルシステム内

で、デフォルトのログインページの代

ip admission proxy http login page file
device:login-filename

例：

ステップ 3

わりに使用するカスタム HTMLファイ
ルの場所を指定します。device:はフラッ
シュメモリです。デバイス(config)# ip admission proxy

http login page file disk1:login.htm

デフォルトのログイン成功ページの代わ

りに使用するカスタム HTMLファイル
の場所を指定します。

ip admission proxy http success page file
device:success-filename

例：

ステップ 4

デバイス(config)# ip admission proxy
http success page file
disk1:success.htm

デフォルトのログイン失敗ページの代わ

りに使用するカスタム HTMLファイル
の場所を指定します。

ip admission proxy http failure page file
device:fail-filename

例：

ステップ 5

デバイス(config)# ip admission proxy
http fail page file disk1:fail.htm

デフォルトのログイン失効ページの代わ

りに使用するカスタム HTMLファイル
の場所を指定します。

ip admission proxy http login expired page
file device:expired-filename

例：

ステップ 6

デバイス(config)# ip admission proxy
http login expired page file
disk1:expired.htm

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end
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成功ログインに対するリダイレクション URLの指定

認証後に内部成功 HTMLページを効果的に置き換えユーザのリダイレクト先となる URLを指
定するためには、次の手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

デフォルトのログイン成功ページの代わ

りにユーザをリダイレクトする URLを
指定します。

ip admission proxy http success redirect
url-string

例：

ステップ 3

デバイス(config)# ip admission proxy
http success redirect www.example.com

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

Webベース認証パラメータの設定
クライアントが待機時間中にウォッチリストに掲載されるまで許容される失敗ログイン試行の

最大回数を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

失敗ログイン試行の最大回数を設定しま

す。指定できる範囲は 1～ 2147483647
回です。デフォルトは 5分です。

ip admission max-login-attempts number

例：

Device(config)# ip admission

ステップ 3

max-login-attempts 10

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device# exit

ステップ 4

Webベースの認証ローカルバナーの設定
Web認証が設定されているスイッチにローカルバナーを設定するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ローカルバナーをイネーブルにします。ip admission auth-proxy-banner http
[banner-text | file-path]

ステップ 3

（任意）C banner-text C（Cは区切り文
字）、またはバナーに表示されるファイ例：
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目的コマンドまたはアクション

デバイス(config)# ip admission
ル（たとえば、ロゴまたはテキストファ

イル）のファイルパスを入力して、カ

スタムバナーを作成します。
auth-proxy-banner http C My Switch C

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config

Webベース認証キャッシュエントリの削除
Webベース認証キャッシュエントリを削除するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

Delete認証プロキシエントリを削除し
ます。キャッシュエントリすべてを削

clear ip auth-proxy cache {* | host ip
address}

例：

ステップ 2

除するには、アスタリスクを使用しま

す。シングルホストのエントリを削除

デバイス# clear ip auth-proxy cache するには、具体的な IPアドレスを入力
します。192.168.4.5
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目的コマンドまたはアクション

Delete認証プロキシエントリを削除し
ます。キャッシュエントリすべてを削

clear ip admission cache {* | host ip
address}

例：

ステップ 3

除するには、アスタリスクを使用しま

す。シングルホストのエントリを削除

デバイス# clear ip admission cache するには、具体的な IPアドレスを入力
します。192.168.4.5

Webベース認証ステータスの確認
すべてのインターフェイスまたは特定のポートに対するWebベース認証設定を表示するには、
このトピックのコマンドを使用します。

表 38 :特権 EXEC表示コマンド

目的コマンド

FastEthernet、ギガビットイーサネット、または 10ギガビッ
トイーサネットのすべてのインターフェイスに対するWeb
ベースの認証設定を表示します。

show authentication sessions
method webauth

セッション固有のワイヤレス情報とワイヤレス状態を表示

します。

show wireless client mac-address
a.a.a detail

FastEthernet、ギガビットイーサネット、または 10ギガビッ
トイーサネットの特定のインターフェイスに対するWeb
ベースの認証設定を表示します。

セッション認識型ネットワークモードでは、show
access-session interfaceコマンドを使用します。

show authentication sessions
interface type slot/port[details]
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第 21 章

ポート単位のトラフィック制御の設定

•ポートベースのトラフィック制御の概要 （483ページ）

ポートベースのトラフィック制御の概要
ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケッ

トをフィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の
組み合わせです。次のポートベースのトラフィック制御機能がサポートされています。

•ストーム制御

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャス
ト、またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎま
す。LANストームは、LANにパケットがフラッディングした場合に発生します。その結果、
トラフィックが極端に増えてネットワークパフォーマンスが低下します。プロトコルスタック

の実装エラー、ネットワーク構成の間違い、またはユーザによって引き起こされる DoS攻撃
もストームの原因になります。

ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチング

バスを通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブ

ロードキャストのいずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイ
プのパケットの数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を

比較します。
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トラフィックアクティビティの測定方法

ストームコントロールは、次のうちのいずれかをトラフィックアクティビティの測定方法に

使用します。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用で
きるポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）
のトラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルに
イネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロック

します。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポー

トはブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定

されていない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべ

てのトラフィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャ

ストストームに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコルデー

タユニット（BPDU）および Cisco Discovery Protocolフレームなどの制御トラフィック以外の
マルチキャストトラフィックはすべてブロックされます。ただし、スイッチではOpenShortest
Path First（OSPF）などのルーティングアップデートと、正規のマルチキャストデータトラ
フィックは区別されないため、両方のトラフィックタイプがブロックされます。

（注）

トラフィックパターン

図 31 :ブロードキャストストーム制御の例

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターン

を示しています。
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T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが
設定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のイ

ンターバルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5
の後のインターバルの間、ブロードキャストトラフィックがブロックされます。その次のイン

ターバル（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィッ
クが再び転送されます。

ストーム制御抑制レベルと1秒間のインターバルを組み合わせて、ストーム制御アルゴリズム
の動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値

が 100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート
上ではすべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブ

ロックされます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する1秒
間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィ
ギュレーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力

します。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかと

いう問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成する

パケットのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数 %
の差異が生じる可能性があります。
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ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

始める前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface
gigabitethernet1/0/1

ステップ 3

ブロードキャスト、マルチキャスト、ま

たはユニキャストストーム制御を設定

storm-control {broadcast |multicast |
unicast} level {level [level-low] | bps bps
[bps-low] | pps pps [pps-low]}

ステップ 4

します。デフォルトでは、ストーム制御

はディセーブルに設定されています。例：

デバイス(config-if)# storm-control
unicast level 87 65

キーワードの意味は次のとおりです。

• levelには、ブロードキャスト、マ
ルチキャスト、またはユニキャスト

トラフィックの上限しきい値レベル

を帯域幅のパーセンテージで指定し

ます（小数点第2位まで）。上限し
きい値に到達すると、ポートはトラ

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
486

ポート単位のトラフィック制御の設定

ストーム制御およびしきい値レベルの設定



目的コマンドまたはアクション

フィックをブロックします。指定で

きる範囲は 0.00～ 100.00です。

•（任意）level-lowには、下限しきい
値レベルを帯域幅のパーセンテージ

で指定します（小数点第 2位ま
で）。この値は上限抑制値より小さ

いか、または等しくなければなりま

せん。トラフィックがこのレベルを

下回っていれば、ポートはトラ

フィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レ

ベルの値に設定されます。指定でき

る範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定
した場合、トラフィックの制限はな

くなります。しきい値に 0.0を設定
すると、そのポート上のすべてのブ

ロードキャスト、マルチキャスト、

またはユニキャストトラフィック

がブロックされます。

• bps bpsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レベ

ルをビット/秒で指定します（小数
点第1位まで）。上限しきい値に到
達すると、ポートはトラフィックを

ブロックします。指定できる範囲は

0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい
値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上
限しきい値レベル以下の値である必

要があります。トラフィックがこの

レベルを下回っていれば、ポートは

トラフィックを転送します。指定で

きる範囲は 0.0～ 10000000000.0で
す。

• pps ppsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レベ

ルをパケット/秒で指定します（小
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目的コマンドまたはアクション

数点第1位まで）。上限しきい値に
到達すると、ポートはトラフィック

をブロックします。指定できる範囲

は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい
値レベルをパケット/秒で指定しま
す（小数点第1位まで）。この値は
上限しきい値レベル以下の値である

必要があります。トラフィックがこ

のレベルを下回っていれば、ポート

はトラフィックを転送します。指定

できる範囲は 0.0～ 10000000000.0
です。

BPSおよび PPSの設定には、しきい値
の数値を大きく設定できるように、サ

フィックスに測定記号（k、m、gなど）
を使用できます。

ストーム検出時に実行するアクションを

指定します。デフォルトではトラフィッ

storm-control action {shutdown | trap}

例：

ステップ 5

クにフィルタリングを実行し、トラップ

は送信しない設定です。デバイス(config-if)# storm-control
action trap

•ストーム中、ポートを errdisableの
状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP
トラップを生成するには、trapキー
ワードを選択します。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-if)# end

指定したトラフィックタイプについて、

インターフェイスで設定したストーム制

show storm-control [interface-id]
[broadcast |multicast | unicast]

例：

ステップ 7

御抑制レベルを確認します。トラフィッ

クタイプを入力しない場合は、すべて

デバイス# show storm-control
gigabitethernet1/0/1 unicast

のトラフィックタイプ（ブロードキャ

スト、マルチキャスト、ユニキャスト）

の詳細が表示されます。
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわから

ないように、同一スイッチ上のポート間でレイヤ2トラフィックが転送されないように設定す
る必要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間で

ユニキャスト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくな

ります。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マル
チキャスト、またはブロードキャストトラフィックを転送しません。データトラフィッ

クはレイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されて
ソフトウェアで転送されるため、このような制御トラフィックだけが転送されます。保護

ポート間を通過するすべてのデータトラフィックは、レイヤ3デバイスを介して転送され
なければなりません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、
スタック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート

間では転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）または EtherChannelグ
ループ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルに
した場合は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。
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保護ポートの設定方法

保護ポートの設定

始める前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 1/0/1

インターフェイスを保護ポートとして設

定します。

switchport protected

例：

ステップ 4

デバイス(config-if)# switchport
protected

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 6

デバイス# show interfaces
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目的コマンドまたはアクション

gigabitethernet 1/0/1 switchport

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

保護ポートの監視

表 39 :保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポー
トからフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護

ポートに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャスト

およびマルチキャストトラフィックがあるポートから別のポートに転送されないようにするた

めに、（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャスト

パケットが他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）
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ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

始める前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポー

トチャネルグループのすべてのポートでブロックされます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 1/0/1

ポートからの未知のマルチキャストの転

送をブロックします。

switchport block multicast

例：

ステップ 4

デバイス(config-if)# switchport block
multicast

ポートからの未知のユニキャストの転送

をブロックします。

switchport block unicast

例：

ステップ 5

デバイス(config-if)# switchport block
unicast
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 7

デバイス# show interfaces
gigabitethernet 1/0/1 switchport

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

ポートブロッキングの監視

表 40 :ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport
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ポートセキュリティの前提条件

最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい値に設

定しようとすると、コマンドが拒否されます。

（注）

ポートセキュリティの制約事項

•スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、シス
テムで許可されているMACアドレスの最大数によって決まります。この数字はアクティ
ブなSwitchDatabaseManagement（SDM）テンプレートによって決められます。この値は、
使用可能なMACアドレス（その他のレイヤ 2機能やインターフェイスに設定されたその
他のセキュアMACアドレスで使用されるMACアドレスを含む）の総数を表します。

•ポートセキュリティは、EtherChannelインターフェイスではサポートされていません。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMAC
アドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポート

にセキュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信
元アドレスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一
のセキュアMACアドレスを割り当てると、そのポートに接続されたワークステーションに、
ポートの帯域幅全体が保証されます。

セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポー
トにアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスの
いずれとも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上で

セキュアMACアドレスが設定または学習されているステーションが、別のセキュアポートに
アクセスしようとしたときにも、違反のフラグが立てられます。

セキュアMACアドレスのタイプ

スイッチは、次のセキュアMACアドレスタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-address
インターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレ

ステーブルに保存された後、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存
され、スイッチの再起動時に削除されます。
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•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもで
きます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。こ

のアドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時

にインターフェイスはこれらを動的に再設定する必要がありません。

スティッキセキュアMACアドレス

スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキー
セキュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインター
フェイスを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に

学習したものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュ
アMACアドレスに変換します。すべてのスティッキーセキュアMACアドレスは実行コン
フィギュレーションに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再
起動されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映さ

れません。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存
すると、スイッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。

スティッキセキュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナ
ミックセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。

セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。

•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスし
ようとした場合。

•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別
のセキュアインターフェイスで使用された場合。

•ポートセキュリティが有効な状態で診断テストを実行しています。

違反が発生した場合の対処に基づいて、次の3種類の違反モードのいずれかにインターフェイ
スを設定できます。

• protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セ

キュリティ違反が起こっても、ユーザには通知されません。
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トランクポートに protect違反モードを設定することは推奨しま
せん。保護モードでは、ポートが最大数に達していなくてもVLAN
が保護モードの最大数に達すると、ラーニングがディセーブルに

なります。

（注）

• restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。こ

のモードでは、セキュリティ違反が発生したことが通知されます。SNMPトラップが送信
されます。Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。そのあと、ポートの LEDが消
灯します。セキュアポートが error-disabled状態の場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこの状態を解消
するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコマン
ドを入力して手動で再度有効にできます。これは、デフォルトのモードです。

• shutdown vlan（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定す
るために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANが
errdisableになります。

次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処に

ついて示します。

表 41 :セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示

17

Syslogメッ
セージの送

信

SNMPト
ラップの送

信

トラフィッ

クの転送

16

違反モード

xxxxxxprotect

X〇x対応対応xrestrict

対応対応xxxxシャットダ

ウン

X
18

〇x〇xxshutdown
vlan

16
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケット
がドロップされます。

17
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッ

セージを返します。
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18
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリ

ティエージングを使用します。ポートごとに2つのタイプのエージングがサポートされていま
す。

• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除
されます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった
場合に限り、ポート上のセキュアアドレスが削除されます。

ポートセキュリティとスイッチスタック

スタックに新規に加入したスイッチは、設定済みのセキュアアドレスを取得します。他のス

タックメンバーから新しいスタックメンバーに、ダイナミックセキュアアドレスがすべてダ

ウンロードされます。

スイッチ（アクティブスイッチまたはスタックメンバのいずれか）がスタックから離れると、

その他のスタックメンバに通知が行き、そのスイッチが設定または学習したセキュアMACア
ドレスがセキュアMACアドレステーブルから削除されます。

デフォルトのポートセキュリティ設定

表 42 :デフォルトのポートセキュリティ設定

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニング

1。ポートあたりのセキュアMACアドレスの最
大数

shutdown。セキュアMACアドレスが最大数を
上回ると、ポートがシャットダウンします。

違反モード

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージング
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ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランク
ポートに限られます。セキュアポートをダイナミックアクセスポートにすることはでき

ません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•音声 VLANはアクセスポートでのみサポートされており、設定可能であってもトランク
ポートではサポートされていません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを
Cisco IP Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数
のセキュアアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィック用のアクセスVLAN
と音声トラフィック用の音声 VLANに割り当てられている場合、switchport voiceおよび
インターフェイスコンフィギュレーションコマンドを入力して switchport priority extend
も効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの
IPアドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値
より大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値

が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい

値より大きい場合、コマンドは拒否されます。

•スイッチはスティッキセキュアMACアドレスのポートセキュリティエージングをサポー
トしていません。

次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 43 :ポートセキュリティと他のポートベース機能との互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

なしDTP 19ポート 20

ありトランクポート

なしダイナミックアクセスポート21

なしルーテッドポート

ありSPAN送信元ポート
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ポートセキュリティとの互換性ポートタイプまたはポートの機能

なしSPAN宛先ポート

XEtherChannel

ありトンネリングポート

あり保護ポート

ありIEEE 802.1xポート

あり音声 VLANポート22

ありIPソースガード

ありダイナミックアドレス解決プロトコル（ARP）
インスペクション

対応Flex Link

19 DTP = Dynamic Trunking Protocol
20 switchportmode dynamicインターフェイスコンフィギュレーションコマンドで設定され
たポート A。

21 switchport access vlan dynamicインターフェイスコンフィギュレーションコマンドで設
定される VLAN Query Protocol（VQP）ポート。

22
ポートに最大限可能なセキュアなアドレスを設定します（アクセスVLANで可能なセキュ
アなアドレスの最大数に 2を加えた数）。

ポートベースのトラフィック制御の概要

ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケッ

トをフィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の
組み合わせです。次のポートベースのトラフィック制御機能がサポートされています。

•ストーム制御

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション
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ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

始める前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別し
て、インターフェイスへの入力を制約します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するインターフェイスを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet1/0/1

インターフェイススイッチポートモー

ドを accessまたは trunkに設定します。
switchport mode {access | trunk}

例：

ステップ 4

デフォルトモード（dynamic auto）の
デバイス(config-if)# switchport mode インターフェイスは、セキュアポート

として設定できません。access

ポート上で音声VLANをイネーブルに
します。

switchport voice vlan vlan-id

例：

ステップ 5

vlan-id：音声トラフィックに使用する
VLANを指定します。デバイス(config-if)# switchport voice

vlan 22

インターフェイス上でポートセキュリ

ティをイネーブルにします。

switchport port-security

例：

ステップ 6
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目的コマンドまたはアクション

デバイス(config-if)# switchport
特定の条件下では、スイッチ

スタックのメンバーポートで

ポートセキュリティが有効に

なっていると、DHCPおよび
ARPパケットがドロップされ
ます。これを解決するには、

インターフェイスで shutと
no shutを設定します。

（注）

port-security

（任意）インターフェイスの最大セ

キュアMACアドレス数を設定します。
switchport port-security [maximum value
[vlan {vlan-list | {access | voice}}]]

例：

ステップ 7

スイッチまたはスイッチスタックに設

定できるセキュアMACアドレスの最
デバイス(config-if)# switchport 大数は、システムで許可されている

MACアドレスの最大数によって決まりport-security maximum 20

ます。この値は、アクティブな SDM
テンプレートによって決まります。こ

の値は、使用可能なMACアドレス（そ
の他のレイヤ 2機能やインターフェイ
スに設定されたその他のセキュアMAC
アドレスで使用されるMACアドレス
を含む）の総数を表します。

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-list：トランクポート上で、ハ
イフンで区切った範囲の VLAN、
またはカンマで区切った一連の

VLANにおける、VLAN単位の最
大値を設定できます。VLANを指
定しない場合、VLANごとの最大
値が使用されます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。
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目的コマンドまたはアクション

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）違反モードを設定します。セ

キュリティ違反が発生した場合に、次

switchport port-security violation
{protect | restrict | shutdown | shutdown
vlan}

ステップ 8

のいずれかのアクションを実行しま

す。例：

デバイス(config-if)# switchport
• protect：ポートセキュアMACア
ドレスの数がポートで許可されてport-security violation restrict
いる最大限度に達すると、最大値

を下回るまで十分な数のセキュア

MACアドレスを削除するか、許可
アドレス数を増やさない限り、未

知の送信元アドレスを持つパケッ

トはドロップされます。セキュリ

ティ違反が起こっても、ユーザに

は通知されません。

トランクポート上に保護

モードを設定することは

推奨できません。保護

モードでは、ポートが最

大数に達していなくても

VLANが保護モードの最
大数に達すると、ラーニ

ングがディセーブルにな

ります。

（注）

• restrict：セキュアMACアドレス
数がポートで許可されている最大

数に到達した場合、不明な送信元

アドレスのパケットはドロップさ

れます。セキュアMACアドレス
数を上限よりも少なくするか、許

容できるアドレスの最大数を増や

さない限り、この状態が続きま
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目的コマンドまたはアクション

す。SNMPトラップが送信されま
す。Syslogメッセージがロギング
され、違反カウンタが増加しま

す。

• shutdown：違反が発生すると、イ
ンターフェイスが error-disabledに
なり、ポートの LEDが消灯しま
す。SNMPトラップが送信されま
す。Syslogメッセージがロギング
され、違反カウンタが増加しま

す。

• shutdown vlan：VLAN単位でセ
キュリティ違反モードを設定する

ために使用します。このモードで

違反が発生すると、ポート全体で

はなく、VLANが errdisableになり
ます。

セキュアポートが

error-disabledステートの
場合は、errdisable
recovery cause
psecure-violationグロー
バルコンフィギュレー

ションコマンドを入力し

て、このステートから回

復させることができま

す。手動で再びイネーブ

ルにするには、shutdown
および no shutdownイン
ターフェイスコンフィ

ギュレーションコマンド

を入力するか、clear
errdisable interface vlan
特権EXECコマンドを入
力します。

（注）

（任意）インターフェイスのセキュア

MACアドレスを入力します。このコマ
switchport port-security [mac-address
mac-address [vlan {vlan-id | {access |
voice}}]

ステップ 9

ンドを使用すると、最大数のセキュア

例： MACアドレスを入力できます。設定し
たセキュアMACアドレスが最大数よ

デバイス(config-if)# switchport
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目的コマンドまたはアクション

port-security mac-address
00:A0:C7:12:C9:25 vlan 3 voice

り少ない場合、残りのMACアドレス
は動的に学習されます。

このコマンドの入力後にス

ティッキーラーニングをイ

ネーブルにすると、動的に学

習されたセキュアアドレスが

スティッキーセキュアMAC
アドレスに変換されて実行コ

ンフィギュレーションに追加

されます。

（注）

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場
合、ネイティブVLANが使用され
ます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）インターフェイス上でス

ティッキラーニングをイネーブルにし

ます。

switchport port-security mac-address
sticky

例：

ステップ 10
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目的コマンドまたはアクション

デバイス(config-if)# switchport
port-security mac-address sticky

（任意）スティッキーセキュアMAC
アドレスを入力し、必要な回数だけコ

switchport port-security mac-address
sticky [mac-address | vlan {vlan-id |
{access | voice}}]

ステップ 11

マンドを繰り返します。設定したセ

例： キュアMACアドレスの数が最大数よ
り少ない場合、残りのMACアドレス

デバイス(config-if)# switchport は動的に学習されてスティッキーセ
port-security mac-address sticky キュアMACアドレスに変換され、実
00:A0:C7:12:C9:25 vlan voice

行コンフィギュレーションに追加され

ます。

このコマンドの入力前にス

ティッキーラーニングをイ

ネーブルにしないと、エラー

メッセージが表示されてス

ティッキーセキュアMACア
ドレスを入力できません。

（注）

（任意）vlan：VLAN当たりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場
合、ネイティブVLANが使用され
ます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config)# end

入力を確認します。show port-security

例：

ステップ 13

デバイス# show port-security

入力を確認します。show running-config

例：

ステップ 14

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

デバイス# copy running-config
startup-config

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュア
ポート上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限でき

ます。セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにでき

ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 1/0/1

セキュアポートのスタティックエージ

ングをイネーブルまたはディセーブルに

switchport port-security aging {static |
time time | type {absolute | inactivity}}

例：

ステップ 4

します。またはエージングタイムやタ

イプを設定します。

デバイス(config-if)# switchport
スイッチは、スティッキーセ

キュアアドレスのポートセ

キュリティエージングをサ

ポートしていません。

（注）
port-security aging time 120

このポートに、スタティックに設定され

たセキュアアドレスのエージングをイ

ネーブルにする場合は、staticを入力し
ます。

timeには、このポートのエージングタ
イムを指定します。指定できる範囲は、

0～ 1440分です。

typeには、次のキーワードのいずれか
1つを選択します。

• absolute：（任意）エージングタイ
プを絶対エージングとして設定しま

す。このポートのセキュアアドレ

スはすべて、指定した時間（分単

位）が経過すると期限切れになり、

セキュアアドレスリストから削除

されます。

• inactivity：（任意）エージングタ
イプを非アクティブエージングと

して設定します。指定された time
期間中にセキュア送信元アドレスか

らのデータトラフィックがない場

合に限り、このポートのセキュア

アドレスが期限切れになります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show port-security [ interface interface-id]
[address]

ステップ 6

例：

デバイス# show port-security interface
gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config
startup-config

ポートセキュリティの設定例

次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に
設定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレス
は設定せず、スティッキーラーニングはイネーブルです。

デバイス(config)# interface gigabitethernet 1/0/1
デバイス(config-if)# switchport mode access
デバイス(config-if)# switchport port-security
デバイス(config-if)# switchport port-security maximum 50
デバイス(config-if)# switchport port-security mac-address sticky

次に、ポートのVLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。

デバイス(config)# interface gigabitethernet 1/0/2
デバイス(config-if)# switchport mode trunk
デバイス(config-if)# switchport port-security
デバイス(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3
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次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データ

VLANおよび音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に
設定します（データ VLANに 10、音声 VLANに 10を割り当てます）。

デバイス(config)# interface tengigabitethernet 1/0/1
デバイス(config-if)# switchport access vlan 21
デバイス(config-if)# switchport mode access
デバイス(config-if)# switchport voice vlan 22
デバイス(config-if)# switchport port-security
デバイス(config-if)# switchport port-security maximum 20
デバイス(config-if)# switchport port-security violation restrict
デバイス(config-if)# switchport port-security mac-address sticky
デバイス(config-if)# switchport port-security mac-address sticky 0000.0000.0002
デバイス(config-if)# switchport port-security mac-address 0000.0000.0003
デバイス(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice

デバイス(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
デバイス(config-if)# switchport port-security maximum 10 vlan access
デバイス(config-if)# switchport port-security maximum 10 vlan voice

プロトコルストームプロテクションに関する情報

プロトコルストームプロテクション

スイッチがアドレス解決プロトコル（ARP）または制御パケットでフラッドされると、CPUの
高い使用率により CPUのオーバーロードが発生する可能性があります。これらの問題は、次
のように発生します。

•プロトコル制御パケットが受信されず、ネイバーの隣接がドロップされるため、ルーティ
ングプロトコルがフラップする場合があります。

•スパニングツリープロトコル（STP）ブリッジプロトコルデータユニット（BPDU）が
送受信されないため、STPが再収束します。

• CLIが遅くなるか応答しなくなります。

プロトコルストームプロテクションを使用すると、パケットのフローレートの上限しきい値

を指定して、制御パケットが送信されるレートを制御できます。サポートされるプロトコル

は、ARP、ARPスヌーピング、Dynamic Host Configuration Protocol（DHCP）v4、DHCPスヌー
ピング、インターネットグループ管理プロトコル（IGMP）、および IGMPスヌーピングです。

パケットのレートが定義されたしきい値を超えると、スイッチは指定されたポートに着信した

すべてのトラフィックを 30秒間ドロップします。パケットレートが再度計測され、必要な場
合はプロトコルストームプロテクションが再度適用されます。

より強力な保護が必要な場合は、仮想ポートを手動で errdisableにし、その仮想ポートのすべ
ての着信トラフィックをブロックできます。また、手動で仮想ポートをイネーブルにしたり、

仮想ポートの自動再イネーブル化の時間間隔を設定することもできます。
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超過したパケットは、2つ以下の仮想ポートにおいてドロップされます。

仮想ポートのエラーディセーブル化は、EtherChannelインターフェイスと Flexlinkインター
フェイスではサポートされません。

（注）

デフォルトのプロトコルストームプロテクションの設定

プロトコルストームプロテクションはデフォルトでディセーブルです。これがイネーブルに

なると、仮想ポートの自動リカバリがデフォルトでディセーブルになります。

プロトコルストームプロテクションの設定方法

プロトコルストームプロテクションのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ARP、IGMP、または DHCPに対してプ
ロトコルストームプロテクションを設

定します。

psp {arp | dhcp | igmp} pps value

例：

デバイス(config)# psp dhcp pps 35

ステップ 3

valueには、1秒あたりのパケット数の
しきい値を指定します。トラフィックが

この値を超えると、プロトコルストー

ムプロテクションが適用されます。範

囲は毎秒 5～ 50パケットです。

（任意）プロトコルストームプロテク

ションの errdisable検出をイネーブルに
errdisable detect cause psp

例：

ステップ 4

します。この機能がイネーブルになる

デバイス(config)# errdisable detect と、仮想ポートが errdisableになりま
す。この機能がディセーブルになると、
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目的コマンドまたはアクション

そのポートは、ポートを errdisableにせ
ずに超過したパケットをドロップしま

す。

cause psp

（任意）errdisableの仮想ポートの自動
リカバリ時間を秒単位で設定します。仮

errdisable recovery interval time

例：

ステップ 5

想ポートが errdisableの場合、この時間
デバイス を過ぎるとスイッチは自動的にリカバリ

します。指定できる範囲は 30～ 86400
秒です。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show psp config {arp | dhcp | igmp}

例：

ステップ 7

デバイス# show psp config dhcp

プロトコルストームプロテクションのモニタリング

目的コマンド

入力内容を確認します。show psp config {arp | dhcp | igmp}

ポートベースのトラフィック制御に関するその他の関連資料

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/ja_jp/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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第 22 章

Cisco TrustSecの設定

• Cisco TrustSecの概要（513ページ）
• Cisco TrustSecの機能（513ページ）
• Cisco TrustSecの機能情報（517ページ）

Cisco TrustSecの概要
Cisco TrustSecは、ネットワーク内のユーザ、ホスト、およびネットワークデバイスを強力に
識別する機能に基づいた、シスコネットワークデバイスのセキュリティを改善します。TrustSec
は、特定の役割についてデータトラフィックを一意に分類することで、トポロジに依存しな

い、スケーラブルなアクセスコントロールを実現します。TrustSecは、認証されたピアおよび
これらのピアとの暗号化リンク間で信頼を確立することで、データの機密保持および整合性を

保証します。

Cisco TrustSecの主要コンポーネントは、Cisco Identity Services Engine（ISE）です。スイッチ上
で手動で設定することもできますが、Cisco ISEは TrustSec IDおよびセキュリティグループ
ACL（SGACL）でスイッチをプロビジョニングできます。

Cisco TrustSecの機能
次の表に、TrustSecがイネーブルになった Ciscoスイッチで実装される TrustSec機能を示しま
す。継続的な TrustSecの General Availabilityリリースによって、サポートされるスイッチの数
および各スイッチでサポートされる TrustSec機能の数は増加しています。
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説明Cisco TrustSecの機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケット
は送信デバイスからの出力で暗号化され、受

信デバイスへの入力で復号化されます。デバ

イス内では平文です。

この機能は、TrustSecハードウェア対応デバ
イス間だけで利用できます。

この機能は、Catalyst 3850および
Catalyst 3650スイッチではサポート
されていません。 Cisco IOS XE
Denali 16.1.1

（注）

この機能は 2960xではサポートされ
ていません。

（注）

802.1AEタギング（MACSec）

EACは、TrustSecドメインに接続しているエ
ンドポイントユーザまたはデバイスの認証プ

ロセスです。通常、EACはアクセスレベルス
イッチで実行されます。EACプロセスの認証
および許可に成功すると、ユーザまたはデバ

イスに対してセキュリティグループタグが割

り当てられます。現在、EACは802.1X、MAC
認証バイパス（MAB）、およびWeb認証プロ
キシ（WebAuth）とすることができます。

エンドポイントアドミッションコントロール

（EAC）

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証
に基づく認証フレームワークを利用し、EAP
方式として EAP-FASTを使用します。NDAC
プロセスの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

この機能は 2960xではサポートされ
ていません。

（注）

ネットワークデバイスアドミッションコント

ロール（NDAC）
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説明Cisco TrustSecの機能

セキュリティグループアクセスコントロール

リスト（SGACL）は、セキュリティグループ
タグをポリシーと関連付けます。ポリシーは、

TrustSecドメインから出力される SGTタグ付
きトラフィックに対して適用されます。

この機能は、リリース 15.2(4) Eの
Catalyst 3560cxではサポートされて
いません。

（注）

セキュリティグループアクセスコントロール

リスト（SGACL）

Cisco TrustSecセキュリティグループアクセ
スコントロールリスト（SGACL）は、Cisco
StackWise技術をサポートしているスイッチで
のハイアベイラビリティ機能をサポートして

います。Cisco StackWise技術によってステー
トフルな冗長性が提供され、スイッチスタッ

クはアクセス制御エントリを強制し、処理で

きます。

この機能を有効にするCiscoTrustSec固有の設
定はありません。

この機能は、Cisco IOSXERelease Denali 16.2.1
以降で、Catalyst 3850および 3650シリーズス
イッチでのみサポートされます。

CiscoTrustSecSGACLのハイアベイラビリティ

NDAC認証のあと、セキュリティアソシエー
ションプロトコル（SAP）は、その後の
TrustSecピア間のMACSecリンク暗号化のキー
および暗号スイートについて、自動的にネゴ

シエーションを行います。SAPは IEEE802.11i
で定義されます。

この機能は、Catalyst 3850および
Catalyst 3650スイッチではサポート
されていません。 Cisco IOS XE
Denali 16.1.1

（注）

この機能は 2960xではサポートされ
ていません。

（注）

セキュリティアソシエーションプロトコル

（SAP）

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
515

Cisco TrustSecの設定

Cisco TrustSecの機能



説明Cisco TrustSecの機能

SGTは、TrustSecドメイン内の送信元のセキュ
リティ分類を示す 16ビットの単一ラベルで
す。イーサネットフレームまたは IPパケット
に追加されます。

この機能は、Catalyst 2960cxおよび
Catalyst 3560cxではサポートされて
いません。

（注）

セキュリティグループタグ（SGT）

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、TrustSecにハードウェア
で対応していないデバイスが Cisco Identity
Services Engine（ISE）またはCisco Secureアク
セスコントロールシステム（ACS）から認証
されたユーザとデバイスの SGT属性を受信で
きます。デバイスは、次にセキュリティグルー

プアクセスコントロールリスト（SGACL）
強制のために、送信元トラフィックをタグ付

けする TrustSecにハードウェアで対応してい
るデバイスに、sourceIP-to-SGTバインディン
グを転送できます。

SGT Exchange Protocol（SXP）

リンクの両端で 802.1AEMACsecをサポートしている場合、SAPネゴシエーションが実行され
ます。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネ
ゴシエーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これら

の作業が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネ
ゴシエーションは次の動作モードの 1つを使用できます。

• Galois Counter Mode（GCM）：認証と暗号化

• GCM authentication（GMAC）：GCM認証、暗号化なし

• No Encapsulation：カプセル化なし（クリアテキスト）

• null：カプセル化、認証または暗号化なし
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Cisco TrustSecの機能情報
表 44 : Cisco TrustSecの機能情報

機能情報リリース機能名

これらの機能がCatalyst 3850お
よび 3650スイッチに追加され
ました。

Cisco IOS XE 3.3SE• NDAC
• SXPv1、SXPv2
• SGT
• SGACLレイヤ 2の適
用

• SGTおよび VLANか
ら SGTへのマッピン
グのインターフェイ

ス

•サブネットと SGTの
マッピング

•レイヤ 3ポートマッ
ピング（PM）

•レイヤ 3アイデン
ティティポートマッ

ピング（IPM）
•セキュリティグルー
プ名のダウンロード

• SXPループ検出
•ポリシーベースの
CoA
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第 23 章

コントロールプレーンポリシングの設定

• CoPPの制約事項（519ページ）
• CoPPの概要（520ページ）
• CoPPの設定方法（525ページ）
• CoPPの設定例（530ページ）
• CoPPのモニタリング（536ページ）
• CoPPの機能履歴と情報（536ページ）

CoPPの制約事項
コントロールプレーンポリシング（CoPP）の制約事項は、次のとおりです。

•入力 CoPPだけがサポートされます。system-cpp-policyポリシーマップは、入力方向での
み、コントロールプレーンインターフェイスで使用可能です。

•コントロールプレーンインターフェイスにインストールできるのは、system-cpp-policy
ポリシーマップのみです。

• system-cpp-policyポリシーマップおよび 17個のシステム定義のクラスは、変更または削
除することはできません。

• system-cpp-policyポリシーマップの下で許可されるのは、policeアクションのみです。シ
ステム定義クラスのポリシングレートは、秒単位のパケット/秒（pps）でのみ設定する必
要があります。ユーザ定義のクラスマップの場合は、ビット/秒（bps）のみで設定する必
要があります。

•システム定義のクラスマップのポリサーを無効にしないこと、つまり no police rate rate
ppsコマンドを設定しないことを推奨します。これを行うと、CPUへのトラフィックが多
い場合に、システム全体の正常性に影響します。さらに、システム定義のクラスマップの

ポリサーレートを無効にした場合でも、システム起動プロセスを保護するために、システ

ムはシステムのブートアップ後にデフォルトのポリサーレートに自動的に戻ります。

• 1つ以上の CPUキューがそれぞれのクラスマップの一部となります。複数の CPUキュー
が1つのクラスマップに属している場合、クラスマップのポリサーレートを変更すると、
そのクラスマップに属しているすべての CPUキューに影響します。同様に、クラスマッ
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プでポリサーを無効にすると、そのクラスマップに属するすべてのキューが無効になりま

す。各クラスマップに属するCPUキューの詳細については、表 45 : CoPPのシステム定義
された値（521ページ）を参照してください。

• system-cpp ポリシーの下で設定されたクラスがデフォルト値のままの場合、それらのクラ
スに関する情報は show runコマンドで表示されません。代わりに show policy-map
system-cpp-policyまたは show policy-map control-planeコマンドを使用します。

引き続き showrunコマンドを使用して、カスタムポリシーに関する情報を表示できます。

CoPPの概要
この章では、コントロールプレーンポリシング（CoPP）がdeviceで機能する仕組みと、その
設定方法について説明します。

CoPPの概要
CoPP機能は、不要なトラフィックおよび DoS攻撃から CPUを保護するdeviceのセキュリティ
を向上させます。また、他の優先順位の低い大量のトラフィックによって発生するトラフィッ

クのドロップから、制御および管理トラフィックを保護することもできます。

deviceは通常、3つの操作プレーンにセグメント化され、それぞれに独自の目的があります。

•データパケットを転送するための、データプレーン。

•データを適切にルーティングするための、コントロールプレーン。

•ネットワーク要素を管理するための、管理プレーン。

CoPPを使用することで、大半のCPU行きトラフィックを保護し、ルーティングの安定性と信
頼性を確保し、パケットを確実に配信することができます。特に重要なのは、DoS攻撃から
CPUを保護するために CoPPを使用できることです。

CoPPは、モジュラ QoSコマンドラインインターフェイス（MQC）および CPUキューを使用
して、これらの目的を達成します。さまざまなタイプのコントロールプレーントラフィック

が特定の条件に基づいてグループ化され、CPUキューに割り当てられます。ハードウェアに専
用のポリサーを設定することで、これらのCPUキューを管理できます。たとえば、特定のCPU
キュー（トラフィックタイプ）のポリサーレートを変更したり、特定のタイプのトラフィッ

クに対するポリサーを無効にしたりできます。

ポリサーはハードウェアに設定されていますが、CoPPは CPUのパフォーマンスやデータプ
レーンのパフォーマンスには影響しません。しかし、CPUに着信するパケット数は制限される
ため、CPU負荷が制御されます。これは、ハードウェアからのパケットを待っているサービス
が、より制御された着信パケットのレート（ユーザ設定可能なレート）を確認する可能性があ

ることを意味します。
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システム定義の CoPPの特徴
deviceの初回の電源投入時は、システムによって次のタスクが自動的に実行されます。

•ポリシーマップ system-cpp-policyを検索します。見つからない場合、システムはそれを作
成し、コントロールプレーンにインストールします。

• system-cpp-policyの下に 17のクラスマップを作成します。

次にdeviceの電源を入れたときに、すでに作成済みのポリシーとクラスマップがシステム
によって検出されます

•デフォルトで、すべての CPUキューをそれぞれのデフォルトレートで有効にします。デ
フォルトのレートを「CoPPのシステム定義値」の表に示します。

次の表に、deviceをロードしたときにシステムが作成するクラスマップを示します。各クラス
マップに対応するポリサーと、各クラスマップの下にグループ化された1つ以上のCPUキュー
を示します。ポリサーへのクラスマップの 1対 1のマッピングと、CPUキューへのクラスマッ
プの 1対多マッピングがあります。

表 45 : CoPPのシステム定義された値

デフォルトのポ

リサーレート

（pps）

CPUキュー（キュー No.）ポリサーインデッ

クス（ポリサー

No.）

クラスマップ名

600

600

600

WK_CPU_Q_ICMP_GEN(3)

WK_CPU_Q_BROADCAST(12)

WK_CPU_Q_ICMP_REDIRECT
(6)

WK_CPP_POLICE_DATA(0)system-cpp- police-data

2000WK_CPU_Q_L2_CONTROL(1)WK_CPP_POLICE_L2_
CONTROL(1)

system-cpp-police-l2-
control

5400

5400

WK_CPU_Q_ROUTING_CONTROL(4)

WK_CPU_Q_LOW_LATENCY
(27)

WK_CPP_POLICE_ROUTING_CONTROL(2)system-cpp-police-routing-control

200WK_CPU_Q_GENERAL_PUNT(25)WK_CPP_POLICE_CO
NTROL_LOW_PRI(3)

system-cpp-police-control-low-priority

1000WK_CPU_Q_PUNT_WEBAUTH(22)WK_CPP_POLICE_PU
NT_WEBAUTH(7)

system-cpp-police-punt-webauth

13000WK_CPU_Q_TOPOLOGY_CONTROL(15)WK_CPP_POLICE_TOPOLOGY_CONTROL(8)system-cpp-police-
topology-control

500

500

WK_CPU_Q_TRANSIT_TRAFFIC(18)

WK_CPU_Q_MCAST_DATA(30)

WK_CPP_POLICE_MULTICAST(9)system-cpp-police-
multicast
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デフォルトのポ

リサーレート

（pps）

CPUキュー（キュー No.）ポリサーインデッ

クス（ポリサー

No.）

クラスマップ名

100

100

200

100

100

100

100

WK_CPU_Q_LEARNING_CACHE_OVFL(13)

WK_CPU_Q_CRYPTO_CONTROL(23)

WK_CPU_Q_EXCEPTION(24)

WK_CPU_Q_EGR_EXCEPTION(28)

WK_CPU_Q_NFL_SAMPLED_DATA(26)

WK_CPU_Q_GOLD_PKT(31)

WK_CPU_Q_RPF_FAILED(19)

WK_CPP_POLICE_SYS
_DATA (10)

system-cpp-police-sys- data

1000WK_CPU_Q_DOT1X_AUTH(0)WK_CPP_POLICE_DOT1X(11)system-cpp-police-dot1x-auth

2000WK_CPU_Q_PROTO_SNOOPING(16)WK_CPP_POLICE_PRsystem-cpp-police-
protocol-snooping

1000

1000

1000

WK_CPU_Q_SW_FORWARDING_Q(14)

WK_CPU_Q_LOGGING(21)

WK_CPU_Q_L2_LVX_DATA_PACK
(11)

WK_CPP_POLICE_SW_FWD
(13)

system-cpp-police-sw-forward

1000

1000

WK_CPU_Q_FORUS_ADDR_RESOLUTION(5)

WK_CPU_Q_FORUS_TRAFFIC(2)

WK_CPP_POLICE_FORUS(14)system-cpp-police-forus

2000WK_CPU_Q_MCAST_END_STA
TION_SERVICE(20)

WK_CPP_POLICE_MULTICAST_SNOOPING(15)system-cpp-police-
multicast-end-station

1000

1000

1000

1000

WK_CPU_Q_DHCP_SNOOPING(17)

WK_CPU_Q_UNUSED (7)

WK_CPU_Q_EWLC_CONTROL(9)

WK_CPU_Q_EWLC_DATA(10)

WK_CPP_POLICE_DEFAULT_POLICERsystem-cpp-default

8000WK_CPU_Q_STACKWISE_VIRTUAL_CONTROL
(29)

WK_CPP_STACKWISE_VIRTUAL_CONTROLsystem-cpp-police-stackwise-virt-control

1000WK_CPU_Q_L2_LVX_CONT_PACK(8)WK_CPP_
L2_LVX_CONT_PACK

system-cpp-police-l2lvx-control

ユーザ設定可能な CoPPの特徴
次のタスクを実行して、コントロールプレーントラフィックを管理できます。
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すべてのystem-cpp-policyコンフィギュレーションは、再起動後も保持されるように保存する

必要があります。

（注）

CPUキューのポリサーの有効化と無効化

CPUキューのポリサーを有効にするには、system-cpp-policyポリシーマップ内で、対応する

クラスマップの下にポリサーアクション（パケット/秒）を設定します。

CPUキューのポリサーを無効にするには、system-cpp-policyポリシーマップ内で、対応する

クラスマップの下のポリサーアクションを削除します。

デフォルトのポリサーがすでに存在する場合は、その削除を慎重に考慮して制御します。その

ようにしないと、システムが CPUホグや制御パケットドロップなどのその他の異常を検出す
る場合があります。

（注）

ポリサーレートの変更

これは、system-cpp-policyポリシーマップ内で、対応するクラスマップの下にポリサーレー

トアクション（パケット/秒単位）を設定することで実行できます。

ポリサーレートをデフォルトに設定

グローバルコンフィギュレーションモードで cpp system-defaultコマンドを入力することに
よって、CPUキューのポリサーをデフォルト値に設定します。

ユーザ定義のクラスマップの作成

特定のトラフィッククラスに指定されたクラスマップがなく、このトラフィックを保護する場

合は、そのようなトラフィックパケット用の特定のクラスマップ（フィルタ付き）を作成し、

これらのユーザ定義のクラスマップを system-cpp-policyに追加できます。

system-cpp-policyが入力方向に適用されている間、転送エンジンドライバ（FED）はユーザ
定義のクラスマップのポリサーを出力に変更します。したがって、すべてのユーザ定義クラス

のフィルタとポリサーは、それぞれ出力分類とアクションとして適用する必要があります。ポ

リシーマップ自体は、この方向の変更による影響を受けません。

ユーザ定義のクラスマップを system-cpp-policyに追加すると、システムは自動的に（コント

ロールプレーンに加えて）32個のすべての CPUキューにそれをインストールします。その結
果、ポリシーのインスタンスは 33個になります。これを確認するには、特権 EXECモードで
show platform software fed switch{ switch_number} qos policy target statusコマンドを入力しま
す。

これらのクラスマップのポリシングレートは、アクティブキュー管理（AFD）ポリサーによっ
て制御されます。AQMは、パケットをポートの送信キューに入れる前の、トラフィックフロー
のバッファ制御を提供し、特定のフローによるスイッチパケットメモリの占有が行われないよ
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うにします。 AQMポリサー機能が有効の場合、AQMポリサーの制限を超えるユーザ定義の
ポリシングレートは無視されます。

ユーザ定義のクラスマップには、通常の QoSまたは ACL分類フィルタがあります。

ソフトウェアバージョンのアップグレードまたはダウングレード

ソフトウェアバージョンのアップグレードと CoPP

デバイスのソフトウェアバージョンをアップグレードすると、システムは CoPPに必要な更新
を確認して実行します（たとえば、system-cpp-policyポリシーマップを確認し、欠落してい

る場合は作成します）。また、アップグレードアクティビティの前後に特定のタスクを完了す

る必要があります。これにより、設定の更新が正しく反映され、CoPPが期待どおりに動作し
続けることが保証されます。ソフトウェアのアップグレードに使用する方法に応じて、アップ

グレード関連のタスクはオプションのシナリオまたは推奨されるシナリオもあれば、必須のシ

ナリオもあります。

ここでは、アップグレードのシステムアクションとユーザアクションについて説明します。ま

た、リリース固有の警告も含まれます。

アップグレードのシステムアクション

デバイスのソフトウェアバージョンをアップグレードすると、システムはこれらのアクション

を実行します。これはすべてのアップグレード方法に適用されます。

•アップグレード前のデバイスに system-cpp-policyポリシーマップがなかった場合、アッ

プグレード時にシステムはデフォルトポリシーを作成します。

•アップグレード前のデバイスに system-cpp-policyポリシーマップがあった場合、アップ

グレード時にシステムはポリシーを再生成しません。

アップグレードのユーザアクション

アップグレードのユーザアクション（アップグレード方法に応じて）：

目的アクション時間とアクション条件アップグレー

ド方法

最新のデフォ

ルトのポリ

サーレートを

取得します。

アップグレード後（必須）

グローバルコンフィギュレーションモードで

cpp system-defaultコマンドを入力します。

なし（None）標準23

23
スイッチのリロードを伴うソフトウェアアップグレードの方法を指します。インストー

ルモードまたはバンドルモードにすることができます。
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ソフトウェアバージョンのダウングレードと CoPP

ダウングレードのシステムアクションとユーザアクションについて、ここで説明します。

ダウングレードのシステムアクション

デバイスのソフトウェアバージョンをダウングレードすると、これらのアクションが実行され

ます。これはすべてのダウングレード方法に適用されます。

•システムは system-cpp-policyポリシーマップをデバイスに保持し、コントロールプレー

ンにインストールします。

ダウングレードのユーザアクション

ダウングレードのユーザアクション：

目的アクション時間とアクション条件アップグレード方

法

N/A操作は不要です。なし（None）標準24

24
スイッチのリロードを伴うソフトウェアアップグレードの方法を指します。インストー

ルモードまたはバンドルモードにすることができます。

ソフトウェアバージョンをダウングレードしてから再度アップグレードする場合、適用される

システムアクションとユーザアクションは、アップグレードについて説明したものと同じで

す。

CoPPの設定方法

CPUキューの有効化またはポリサーレートの変更
CPUキューを有効にし、CPUキューのポリサーレートを変更する手順は、同じです。手順は
次のとおりです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

デバイス# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy-map-name

例：

ステップ 3

デバイス(config)# policy-map
system-cpp-policy
デバイス(config-pmap)#

クラスアクションコンフィギュレー

ションモードを開始します。有効にす

class class-name

例：

ステップ 4

るCPUキューに対応するクラスの名前
デバイス(config-pmap)# class を入力します。「CoPPのシステム定

義値」の表を参照してください。system-cpp-police-protocol-snooping
デバイス(config-pmap-c)#

指定したトラフィッククラスに対し、

1秒間に処理される着信パケット数の
上限を指定します。

police rate rate pps

例：

デバイス(config-pmap-c)# police rate

ステップ 5

指定するレートは、指定した

クラスマップに属するすべて

の CPUキューに適用されま
す。

（注）
100 pps
デバイス(config-pmap-c-police)#

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

デバイス(config-pmap-c-police)# exit
デバイス(config-pmap-c)# exit
デバイス(config-pmap)# exit
デバイス(config)#

制御プレーン（config-cp）コンフィギュ
レーションモードを開始します。

control-plane

例：

ステップ 7

デバイス(config)# control-plane
デバイス(config-cp)#

system-cpp-policyを FEDにインストー
ルします。このコマンドは、FEDポリ

service-policy input policy-name

例：

ステップ 8

シーを表示するために必要です。この

デバイス(config)# control-plane コマンドを設定しないと、エラーにな

ります。デバイス(config-cp)#service-policy
input system-cpp-policy
デバイス(config-cp)#
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config-cp)# end

system-cpp ポリシーの下で設定されたす

べてのクラス、さまざまなトラフィッ

show policy-map control-plane

例：

ステップ 10

クタイプに設定されたレート、および

統計情報を表示します。
デバイス# show policy-map control-plane

CPUキューの無効化
CPUキューを無効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map policy-map-name

例：

ステップ 3

デバイス(config)# policy-map
system-cpp-policy
デバイス(config-pmap)#

クラスアクションコンフィギュレー

ションモードを開始します。無効にす

class class-name

例：

ステップ 4

る CPUキューに対応するクラスの名前
デバイス(config-pmap)# class を入力します。「CoPPのシステム定義

値」の表を参照してください。system-cpp-police-protocol-snooping
デバイス(config-pmap-c)#
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目的コマンドまたはアクション

指定したトラフィッククラスの着信パ

ケットの処理を無効にします。

no police rate rate pps

例：

ステップ 5

これにより、指定したクラス

マップに属するすべての CPU
キューが無効になります。

（注）
デバイス(config-pmap-c)# no police rate
100 pps

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config-pmap-c)# end

system-cpp ポリシーの下で設定されたす

べてのクラス、およびさまざまなトラ

show policy-map control-plane

例：

ステップ 7

フィックタイプと統計情報に設定された

レートを表示します。デバイス# show policy-map control-plane

すべての CPUキューに対するデフォルトのポリサーレートの設定
すべての CPUキューのポリサーレートをデフォルトのレートに設定するには、次の手順を実
行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

すべてのクラスのポリサーレートをデ

フォルトのレートに設定します。

cpp system-default

例：

ステップ 3

デバイス(config)# cpp system-default
Defaulting CPP : Policer rate for all
classes will be set to their defaults

Cisco IOS XE Everest 16.6.x（Catalyst 3650スイッチ）セキュリティコンフィギュレーションガイド
528

コントロールプレーンポリシングの設定

すべての CPUキューに対するデフォルトのポリサーレートの設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

ユーザ定義のクラスマップの作成

system-cpp-policyでユーザ定義のクラスマップを作成し、ポリサーレートを bpsで設定するに
は、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

作成するクラスマップを指定します。ク

ラスマップコンフィギュレーション

モードを開始します。

class-map class-map-name

例：

デバイス(config)# class-map

ステップ 3

example_class
デバイス(config-cmap)#

クラスマップコンフィギュレーション

モードを終了します。

exit

例：

ステップ 4

Device(config-cmap)# exit
Device(config)#
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目的コマンドまたはアクション

ポリシーマップ名を入力します。ポリ

シーマップコンフィギュレーション

モードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map

ステップ 5

system-cpp-policy
Device(config-pmap)#

クラスアクションコンフィギュレー

ションモードを開始します。クラスの

名前を入力します。

class-map class-map-name

例：

Device(config-pmap)# class

ステップ 6

example_class
Device(config-pmap-c)#

ビットレート/秒を指定し、8000～
10000000000の値を入力します。

[no]police rate target_bit_rate

例：

ステップ 7

ユーザ定義のクラスマップの

ポリシングレートは、10000
pps相当のトラフィックを超え
ることはできません。

（注）Device(config-pmap-c)# police 90000

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-pmap-c-police)# end
Device#

system-cpp ポリシーの下で設定されたす

べてのクラスを表示します。これには、

show policy-map control-plane

例：

ステップ 9

ユーザ定義のクラスマップ、および設定

されたレートが含まれます。
Device# show policy-map control-plane

CoPPの設定例

例：CPUキューの有効化または CPUキューのポリサーレートの変更
次の例に、CPUキューを有効にする方法、または CPUキューのポリサーレートを変更する方
法を示します。ここでは、class system-cpp-police-protocol-snoopingCPUキュー
が有効になり、ポリサーレートは 2000 ppsです。

デバイス> enable
デバイス# configure terminal
デバイス(config)# policy-map system-cpp-policy
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デバイス(config-pmap)# class system-cpp-police-protocol-snooping
デバイス(config-pmap-c)# police rate 2000 pps
デバイス(config-pmap-c-police)# end

デバイス# show policy-map control-plane
Control Plane

Service-policy input: system-cpp-policy

<output truncated>

Class-map: system-cpp-police-dot1x-auth (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: none
police:

rate 1000 pps, burst 244 packets
conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

Class-map: system-cpp-police-protocol-snooping (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: none
police:

rate 2000 pps, burst 488 packets
conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

<output truncated>

Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any

例：CPUキューの無効化
次に、CPUキューをディセーブルにする例を示します。ここでは、class
system-cpp-police-protocol-snooping CPUキューが無効になります。

デバイス> enable
デバイス# configure terminal
デバイス(config)# policy-map system-cpp-policy
デバイス(config-pmap)# class system-cpp-police-protocol-snooping
デバイス(config-pmap-c)# no police rate 100 pps
デバイス(config-pmap-c)# end

デバイス# show running-config | begin system-cpp-policy

policy-map system-cpp-policy
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class system-cpp-police-data
police rate 200 pps
class system-cpp-police-sys-data
police rate 100 pps
class system-cpp-police-sw-forward
police rate 1000 pps
class system-cpp-police-multicast
police rate 500 pps
class system-cpp-police-multicast-end-station
police rate 2000 pps
class system-cpp-police-punt-webauth
class system-cpp-police-l2-control
class system-cpp-police-routing-control
police rate 500 pps
class system-cpp-police-control-low-priority
class system-cpp-police-wireless-priority1
class system-cpp-police-wireless-priority2
class system-cpp-police-wireless-priority3-4-5
class system-cpp-police-topology-control
class system-cpp-police-dot1x-auth
class system-cpp-police-protocol-snooping
class system-cpp-police-forus
class system-cpp-default

<output truncated>

例：すべてのCPUキューに対するデフォルトのポリサーレートの設定
次に、すべての CPUキューのポリサーレートをデフォルトに設定し、その後に設定を確認す
る例を示します。

デバイス> enable
デバイス# configure terminal
デバイス(config)# cpp system-default
Defaulting CPP : Policer rate for all classes will be set to their defaults

デバイス(config)# end

Device# show platform hardware fed switch 1 qos queue stats internal cpu policer
CPU Queue Statistics
============================================================================================

(default) (set) Queue Queue
QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes)
Drop(Frames)
--------------------------------------------------------------------------------------------
0 11 DOT1X Auth Yes 1000 1000 0 0

1 1 L2 Control Yes 2000 2000 0 0

2 14 Forus traffic Yes 4000 4000 0 0

3 0 ICMP GEN Yes 600 600 0 0

4 2 Routing Control Yes 5400 5400 0 0

5 14 Forus Address resolution Yes 4000 4000 0 0

6 0 ICMP Redirect Yes 600 600 0 0

7 16 Inter FED Traffic Yes 2000 2000 0 0
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8 4 L2 LVX Cont Pack Yes 1000 1000 0 0

9 16 EWLC Control Yes 2000 2000 0 0

10 16 EWLC Data Yes 2000 2000 0 0

11 13 L2 LVX Data Pack Yes 1000 1000 0 0

12 0 BROADCAST Yes 600 600 0 0

13 10 Openflow Yes 100 100 0 0

14 13 Sw forwarding Yes 1000 1000 0 0

15 8 Topology Control Yes 13000 13000 0 0

16 12 Proto Snooping Yes 2000 2000 0 0

17 6 DHCP Snooping Yes 500 500 0 0

18 9 Transit Traffic Yes 500 500 0 0

19 10 RPF Failed Yes 100 100 0 0

20 15 MCAST END STATION Yes 2000 2000 0 0

21 13 LOGGING Yes 1000 1000 0 0

22 7 Punt Webauth Yes 1000 1000 0 0

23 18 High Rate App Yes 13000 13000 0 0

24 10 Exception Yes 100 100 0 0

25 3 System Critical Yes 1000 1000 0 0

26 10 NFL SAMPLED DATA Yes 100 200 0 0

27 2 Low Latency Yes 5400 5400 0 0

28 10 EGR Exception Yes 100 100 0 0

29 5 Stackwise Virtual OOB Yes 8000 8000 0 0

30 9 MCAST Data Yes 500 500 0 0

31 10 Gold Pkt Yes 100 100 0 0

* NOTE: CPU queue policer rates are configured to the closest hardware supported value

CPU Queue Policer Statistics
====================================================================
Policer Policer Accept Policer Accept Policer Drop Policer Drop
Index Bytes Frames Bytes Frames

-------------------------------------------------------------------
0 0 0 0 0
1 0 0 0 0
2 0 0 0 0
3 0 0 0 0
4 0 0 0 0
5 0 0 0 0
6 0 0 0 0
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7 0 0 0 0
8 0 0 0 0
9 0 0 0 0
10 0 0 0 0
11 0 0 0 0
12 0 0 0 0
13 0 0 0 0
14 0 0 0 0
15 0 0 0 0
16 0 0 0 0
17 0 0 0 0
18 0 0 0 0

CPP Classes to queue map
======================================================================================
PlcIdx CPP Class : Queues
--------------------------------------------------------------------------------------
0 system-cpp-police-data : ICMP GEN/BROADCAST/ICMP Redirect/
10 system-cpp-police-sys-data : Openflow/Exception/EGR Exception/NFL
SAMPLED DATA/Gold Pkt/RPF Failed/
13 system-cpp-police-sw-forward : Sw forwarding/LOGGING/L2 LVX Data
Pack/
9 system-cpp-police-multicast : Transit Traffic/MCAST Data/
15 system-cpp-police-multicast-end-station : MCAST END STATION /
7 system-cpp-police-punt-webauth : Punt Webauth/
1 system-cpp-police-l2-control : L2 Control/
2 system-cpp-police-routing-control : Routing Control/Low Latency/
3 system-cpp-police-system-critical : System Critical/
4 system-cpp-police-l2lvx-control : L2 LVX Cont Pack/
8 system-cpp-police-topology-control : Topology Control/
11 system-cpp-police-dot1x-auth : DOT1X Auth/
12 system-cpp-police-protocol-snooping : Proto Snooping/
6 system-cpp-police-dhcp-snooping : DHCP Snooping/
14 system-cpp-police-forus : Forus Address resolution/Forus traffic/
5 system-cpp-police-stackwise-virt-control : Stackwise Virtual OOB/
16 system-cpp-default : Inter FED Traffic/EWLC Control/EWLC
Data/
18 system-cpp-police-high-rate-app : High Rate App/

例：ユーザ定義のクラスマップの作成

デバイス

次に、ユーザ定義のクラスマップを作成し、それを system-cpp-policyに適用して、ポリシー

の適用場所に関する情報を表示する例を示します。

ユーザ定義のクラスマップが system-cpp-policyに適用されます。つまり、ユーザ定義のクラ

スマップclass-cpp-userに一致する制御トラフィックは、ユーザ定義のクラスマップでの集約

ポリサーによって異なります。ユーザ定義トラフィッククラスの統計情報はバイト単位で報告

されます。

Device> enable
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# class-map match-any class-cpp-user
Device(config-cmap)# match dscp cs1
Device(config-cmap)# exit
Device(config)# policy-map system-cpp-policy
Device(config-pmap)# class class-cpp-user
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Device(config-pmap-c)# police rate 2m bps
Device(config-pmap-c-police)# end

Device# show policy-map control-plane
<output truncated>
Class-map: class-cpp-user (match-any)

0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: dscp cs1 (8)
police:

rate 2000000 bps, burst 62500 bytes
conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceeded 0000 bps
<output truncated>

ユーザ定義のクラスマップをsystem-cpp-policyに追加すると、システムはコントロールプレー

ンに加えて、32個すべての CPUキューに自動的にそれをインストールします（結果としてポ
リシーのインスタンスは 33個になります）。

入力で system-cpp-policyが適用されていても、方向が出力（OUT）としてどのように表示され
るかに注意してください。

Device# show platform software fed switch active qos policy target status

TCG status summary:

Loc Interface IIF-ID Dir State:(cfg,opr) Policy
--- --------------------- ---------------- --- --------------- --------------------
?:255 Control Plane 0x00000001000001 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-0 0x0000000100000d OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-1 0x0000000100000e OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-2 0x0000000100000f OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-3 0x00000001000010 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-4 0x00000001000011 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-5 0x00000001000012 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-6 0x00000001000013 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-7 0x00000001000014 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-8 0x00000001000015 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-9 0x00000001000016 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-10 0x00000001000017 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-11 0x00000001000018 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-12 0x00000001000019 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-13 0x0000000100001a OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-14 0x0000000100001b OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-15 0x0000000100001c OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-16 0x0000000100001d OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-17 0x0000000100001e OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-18 0x0000000100001f OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-19 0x00000001000020 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-20 0x00000001000021 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-21 0x00000001000022 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-22 0x00000001000023 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-23 0x00000001000024 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-24 0x00000001000025 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-25 0x00000001000026 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-26 0x00000001000027 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-27 0x00000001000028 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-28 0x00000001000029 OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-29 0x0000000100002a OUT VALID,SET_INHW system-cpp-policy
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?:0 CoPP-Queue-30 0x0000000100002b OUT VALID,SET_INHW system-cpp-policy
?:0 CoPP-Queue-31 0x0000000100002c OUT VALID,SET_INHW system-cpp-policy

CoPPのモニタリング
CPUキューのトラフィックタイプやポリサーレート（ユーザが設定したレートやデフォルトの
レート）などのポリサー設定を表示するには、次のコマンドを使用します。

目的コマンド

さまざまなトラフィックタイプに設定された

レートを表示します。

show policy-map control-plane

system-cppポリシーの下で設定されたすべて
のクラスとポリサーレートを表示します。

show policy-map system-cpp-policy

さまざまなトラフィックタイプに設定された

レートを表示します。

show platform hardware fed
switch{switch-number}qos que stats internal cpu
policer

ポリシーステータスとターゲットポートタイ

プに関する情報を表示します。

show platform software fed {switch-number }qos
policy target status

CoPPの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

機能情報リリース機能

この機能が導入されました。Cisco IOS XE 3.3SEコントロールプレーン

ポリシング（CoPP）ま
たは CPP

この機能はユーザ設定可能です。CPUキュー
の有効化および無効化、ポリサーレートの変

更、およびポリサーレートのデフォルトへの

設定を行うための CLI設定オプション。

Cisco IOS XE Denali
16.1.2

CoPPの CLIコンフィ
ギュレーション

このリリース以降、（フィルタ付きの）クラ

スマップを作成し、これらのユーザ定義のク

ラスマップを system-cpp-policyに追加できま
す。

Cisco IOS XE Everest
16.5.1a

ユーザ定義のクラス

マップ
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機能情報リリース機能

次の新しいシステム定義のクラスが導入され

ました。

• system-cpp-police-stackwise-virt-control

• system-cpp-police-l2lvx-control

次の新しい CPUキューが既存の
system-cpp-defaultクラスに追加されました。

• WK_CPU_Q_UNUSED (7)

• WK_CPU_Q_EWLC_CONTROL(9)

• WK_CPU_Q_EWLC_DATA(10)

この新しい CPUキューが既存の
system-cpp-police-sw-forwardに追加されまし
た。WK_CPU_Q_L2_LVX_DATA_PACK (11)

このCPUキューは使用できなくなりました。
WK_CPU_Q_SGT_CACHE_FULL(27)

Cisco IOS XE Everest
16.6.1

CoPPのシステム定義
値の変更
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