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第 1 章

MLDスヌーピングの設定

このモジュールには、MLDスヌーピングの設定の詳細が含まれています。

•機能情報の確認（1ページ）
• IPv6 MLDスヌーピングの設定に関する情報（1ページ）
• IPv6 MLDスヌーピングの設定方法（6ページ）
• MLDスヌーピング情報の表示（16ページ）
• MLDスヌーピングの設定例（17ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 MLDスヌーピングの設定に関する情報

この IPv6 MLDスヌーピングを使用するには、スイッチが LAN Baseイメージを実行している
必要があります。

（注）

スイッチ上でMulticast Listener Discovery（MLD）スヌーピングを使用して、スイッチドネッ
トワーク内のクライアントおよびルータに IP Version 6（IPv6）マルチキャストデータを効率
的に配信することができます。特に明記しない限り、スイッチという用語は、スタンドアロン

スイッチおよびスイッチスタックを指します。
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スタック構成をサポートしているのは、LAN Baseイメージを実行している Catalyst 2960-Xス
イッチだけです。

（注）

IPv6を使用するには、デュアル IPv4および IPv6スイッチングデータベース管理（SDM）テ
ンプレートがスイッチに設定されている必要があります。

LANベースフィーチャセットが稼働しているスイッチでは、ルーティングテンプレートはサ
ポートされません。

（注）

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスまたは手順に記載された Cisco IOSのマニュアルを参照してください。
（注）

MLDスヌーピングの概要
IPVersion4（IPv4）では、レイヤ2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチ
キャストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィッ

クは IPマルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。IPv6
では、MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6
マルチキャストデータは VLAN（仮想 LAN）内のすべてのポートにフラッディングされるの
ではなく、データを受信するポートのリストに選択的に転送されます。このリストは、IPv6マ
ルチキャスト制御パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリン
ク上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、
および隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派
生しています。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は
IGMPv3とそれぞれ同等です。MLDは Internet ControlMessage Protocolバージョン 6（ICMPv6）
のサブプロトコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケッ
ト内で先頭の Next Header値 58により識別されます。

スイッチは、次の 2つのバージョンのMLDスヌーピングをサポートします。

• MLDv1スヌーピング：MLDv1制御パケットを検出し、IPv6宛先マルチキャストアドレ
スに基づいてトラフィックのブリッジングを設定します。

• MLDv2基本スヌーピング（MBSS）：MLDv2制御パケットを使用して、IPv6宛先マルチ
キャストアドレスに基づいてトラフィックの転送を設定します。
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スイッチはMLDv1プロトコルパケットとMLDv2プロトコルパケットの両方でスヌーピング
でき、IPv6宛先マルチキャストアドレスに基づいて IPv6マルチキャストデータをブリッジン
グします。

スイッチは、IPv6送信元および宛先マルチキャストアドレスベースの転送を設定するMLDv2
拡張スヌーピングをサポートしません。

（注）

MLDスヌーピングは、グローバルまたは VLAN単位でイネーブルまたはディセーブルに設定
できます。MLDスヌーピングがイネーブルの場合、VLAN単位の IPv6マルチキャストアドレ
ステーブルはソフトウェアおよびハードウェアで構築されます。その後、スイッチはハード

ウェアで IPv6マルチキャストアドレスに基づくブリッジングを実行します。

IPv6マルチキャスト標準に従い、スイッチは自身のMACアドレスの下位4オクテットとMAC
アドレス 33:33:00:00:00:00の論理 ORを実行して、MACマルチキャストアドレスを抽出しま
す。たとえば、IPv6のMACアドレス FF02:DEAD:BEEF:1:3は、イーサネットのMACアドレ
ス 33:33:00:01:00:03にマッピングされます。

IPv6宛先アドレスとMAC宛先アドレスが一致しない場合、マルチキャストパケットは一致し
ません。スイッチは、一致しないパケットをハードウェアベースのMACアドレステーブル
によって転送します。MAC宛先アドレスがMACアドレステーブルにない場合、スイッチは
受信したポートと同じ VLAN内のすべてのポートにパケットをフラッディングします。

MLDメッセージ

MLDv1は、次の 3種類のメッセージをサポートします。

• Listener Query：IGMPv2クエリーと同等で、General QueryまたはMulicast-Address-Specific
Query（MASQ）のいずれかになります。

• Multicast Listener Report：IGMPv2レポートと同等です。

• Multicast Listener Doneメッセージ：IGMPv2 Leaveメッセージと同等です。

MLDv2では、MLDv1レポートおよび Doneメッセージに加えて、MLDv2クエリーおよび
MLDv2レポートもサポートします。

メッセージの送受信の結果生じるメッセージタイマーおよびステート移行は、IGMPv2メッ
セージの場合と同じです。リンクに対してローカルで有効な IPv6送信元アドレスを持たない
MLDメッセージは、MLDルータおよびMLDスイッチで無視されます。

MLDクエリー

スイッチはMLDクエリーを送信し、IPv6マルチキャストアドレスデータベースを構築し、
MLDグループ固有クエリー、MLDグループおよび送信元固有クエリーを生成して、MLDDone
メッセージに応答します。また、スイッチはレポート抑制、レポートプロキシング、即時脱退

機能、およびスタティックな IPv6マルチキャストグループアドレス設定もサポートします。
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MLDスヌーピングがディセーブルの場合、すべてのMLDクエリーが入力VLANでフラッディ
ングされます。

MLDスヌーピングがイネーブルの場合、受信されたMLDクエリーが入力VLANでフラッディ
ングされ、クエリーのコピーはCPUに送信され、処理されます。MLDスヌーピングでは、受
信されたクエリーから IPv6マルチキャストアドレスデータベースを構築します。MLDスヌー
ピングは、マルチキャストルータポートを検出して、タイマーを維持し、レポート応答時間

を設定します。また、VLANのクエリア IP送信元アドレス、VLAN内のクエリアポートを学
習して、マルチキャストアドレスエージングを維持します。

IPv6マルチキャストルータが Catalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、Catalyst 2960、2960-S、2960-C、2960-X、または 2960-CXスイッチが VLAN
上でクエリーを受信できるようにするため、IPv6 MLDスヌーピングを Catalyst 6500スイッチ
の拡張VLANでイネーブルにする必要があります。標準範囲VLAN（1～ 1005）の場合、IPv6
MLDスヌーピングを Catalyst 6500スイッチの VLANでイネーブルにする必要はありません。

（注）

グループがMLDスヌーピングデータベースに存在する場合、スイッチはMLDv1レポートを
送信して、グループ固有のクエリーに応答します。このグループが不明の場合、グループ固有

のクエリーは入力 VLANにフラッディングされます。

ホストがマルチキャストグループから脱退する場合、MLDDoneメッセージ（IGMPLeaveメッ
セージと同等）を送信できます。スイッチがMLDv1Doneメッセージを受信した際に、即時脱
退がイネーブルでなければ、スイッチはメッセージを受信したポートにMASQを送信して、
ポートに接続する他のデバイスがマルチキャストグループに残る必要があるかどうか判別しま

す。

マルチキャストクライアントエージングの堅牢性

クエリー数に基づいて、アドレスからのポートメンバーシップの削除を設定できます。1つの
アドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリーに関

してポート上のアドレスに対するレポートがない場合のみです。デフォルトの回数は 2回で
す。

マルチキャストルータ検出

IGMPスヌーピングと同様に、MLDスヌーピングでは次の特性を持つマルチキャストルータ
検出を行います。

•ユーザにより設定されたポートには、期限切れがありません。

•ダイナミックなポート学習は、MLDv1スヌーピングクエリーおよび IPv6 PIMv2パケット
により行われます。

•複数のルータが同じレイヤ2インターフェイス上にある場合、MLDスヌーピングではポー
ト上の単一のマルチキャストルータ（直前にルータ制御パケットを送信したルータ）を追

跡します。
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•マルチキャストルータポートのダイナミックなエージングは、デフォルトタイマーの 5
分に基づきます。ポート上で制御パケットが 5分間受信されない場合、マルチキャスト
ルータはルータのポートリストから削除されます。

• IPv6マルチキャストルータ検出が実行されるのは、MLDスヌーピングがスイッチでイ
ネーブルの場合のみです。

•受信された IPv6マルチキャストルータ制御パケットは、スイッチでMLDスヌーピング
がイネーブルかどうかにかかわらず、常に入力 VLANにフラッディングされます。

•最初の IPv6マルチキャストルータポートが検出された後は、不明の IPv6マルチキャス
トデータは、検出されたルータポートに対してのみ転送されます（それまでは、すべて

の IPv6マルチキャストデータは入力 VLANにフラッディングされます）。

MLDレポート

MLDv1 joinメッセージは、本質的には IGMPv2と同じように処理されます。IPv6マルチキャ
ストルータが VLANで検出されない場合は、レポートが処理されないか、またはスイッチか
ら転送されません。IPv6マルチキャストルータが検出され、MLDv1レポートが受信される
と、IPv6マルチキャストグループアドレスが VLANのMLDデータベースに入力されます。
その後、VLAN内のグループに対するすべての IPv6マルチキャストトラフィックが、このア
ドレスを使用して転送されます。MLDスヌーピングがディセーブルの場合、レポートは入力
VLANでフラッディングされます。

MLDスヌーピングがイネーブルの場合は、MLDレポート抑制（リスナーメッセージ抑制）は
自動的にイネーブルになります。レポート抑制により、スイッチはグループで受信された最初

のMLDv1レポートを IPv6マルチキャストルータに転送します。グループのそれ以降のレポー
トはルータに送信されません。MLDスヌーピングがディセーブルの場合は、レポート抑制が
ディセーブルになり、すべてのMLDv1レポートは入力 VLANにフラッディングされます。

スイッチは、MLDv1プロキシレポーティングもサポートします。MLDv1 MASQが受信され
ると、スイッチに他のポートのグループが存在する場合、およびクエリーを受信したポートと

アドレスの最後のメンバポートが異なる場合は、スイッチはクエリーを受信したアドレスに関

するMLDv1レポートで応答します。

MLD Doneメッセージおよび即時脱退

即時脱退機能がイネーブルの場合にホストがMLDv1 Doneメッセージ（IGMP Leaveメッセー
ジと同等）を送信すると、Doneメッセージを受信したポートはグループからただちに削除さ
れます。VLANで即時脱退をイネーブルにする場合は（IGMPスヌーピングと同様に）、ポー
トに単一のホストが接続されている VLANでのみこの機能を使用します。ポートがグループ
の最後のメンバである場合、グループも削除され、検出された IPv6マルチキャストルータに
脱退情報が転送されます。

VLANで即時脱退がイネーブルでない場合に（1つのポート上にグループのクライアントが複
数ある場合）、Doneメッセージがポートで受信されると、このポートでMASQが生成されま
す。ユーザは、既存アドレスのポートメンバーシップが削除される時期をMASQ数の観点か
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ら制御できます。アドレスに対するメンバーシップからポートが削除されるのは、設定された

数のクエリーに関してポート上のアドレスに対するMLDv1レポートがない場合です。

生成されるMASQ数は、 ipv6 mld snooping last-listener-query count グローバルコンフィギュ
レーションコマンドにより設定されます。デフォルトの回数は 2回です。

MASQは、Doneメッセージが送信された IPv6マルチキャストアドレスに送信されます。ス
イッチの最大応答時間内にMASQで指定された IPv6マルチキャストアドレスにレポートが送
信されなければ、MASQが送信されたポートは IPv6マルチキャストアドレスデータベースか
ら削除されます。最大応答時間は、 ipv6 mld snooping last-listener-query-interval グローバル
コンフィギュレーションコマンドにより設定します。削除されたポートがマルチキャストア

ドレスの最後のメンバである場合は、マルチキャストアドレスも削除され、スイッチは検出さ

れたマルチキャストルータすべてにアドレス脱退情報を送信します。

即時脱退がイネーブルでない場合に、ポートがMLDDoneメッセージを受信すると、スイッチ
はポートでMASQを生成して、Doneメッセージが送信された IPv6マルチキャストアドレス
に送信します。ポートがマルチキャストグループから削除される前に、送信されるMASQ数
およびスイッチが応答を待機する時間を任意で設定できます。

MLDv1即時脱退をイネーブルにした場合、スイッチはポートでMLD Doneメッセージを検出
するとただちに、マルチキャストグループからポートを削除します。即時脱退機能を使用する

のは、VLANの各ポート上にレシーバが 1つだけ存在する場合に限定してください。同一ポー
トにマルチキャストグループのクライアントが複数ある場合は、VLANで即時脱退をイネー
ブルにしてはなりません。

トポロジ変更通知処理

ipv6 mld snooping tcn query solicit グローバルコンフィギュレーションコマンドを使用して、
トポロジ変更通知（TCN）送信要求を有効にすると、MLDv1スヌーピングは、設定された数
のMLDv1クエリによりすべての IPv6マルチキャストトラフィックをフラッディングするよう
VLANに設定してから、選択されたポートにのみマルチキャストデータの送信を開始します。
この値は、 ipv6 mld snooping tcn flood query count グローバルコンフィギュレーションコマン
ドを使用して設定します。デフォルトでは、2つのクエリーが送信されます。スイッチがVLAN
内のSTPルートになる場合、またはスイッチがユーザにより設定された場合は、リンクに対し
てローカルで有効な IPv6送信元アドレスを持つMLDv1グローバル Doneメッセージも生成さ
れます。これは IGMPスヌーピングの場合と同じです。

IPv6 MLDスヌーピングの設定方法

MLDスヌーピングのデフォルト設定
表 1 : MLDスヌーピングのデフォルト設定

デフォルト設定機能

ディセーブルMLDスヌーピング（グローバル）
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デフォルト設定機能

イネーブルVLAN MLDスヌーピングが実行されるため
には、MLDスヌーピングがグローバルにイネーブルで
ある必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブルMLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルの
インターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブルTCNクエリー送信請求

2TCNクエリーカウント

ディセーブルMLDリスナー抑制

MLDスヌーピング設定時の注意事項
MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、 ipv6
mld snooping グローバルコンフィギュレーションコマンドを使用してMLDスヌーピン
グをグローバルにイネーブルにする必要があります。

• IPv6マルチキャストルータが Catalyst 6500スイッチであり、拡張 VLAN（範囲 1006～
4094）を使用する場合、スイッチが VLAN上でクエリーを受信できるようにするため、
IPv6 MLDスヌーピングを Catalyst 6500スイッチの拡張 VLANでイネーブルにする必要が
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あります。標準範囲 VLAN（1～ 1005）の場合、IPv6 MLDスヌーピングを Catalyst 6500
スイッチの VLANでイネーブルにする必要はありません。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方
の機能を同時にイネーブルにできます。

•スイッチまたはスイッチスタックに保持可能なマルチキャストエントリの最大数は、設
定された SDMテンプレートによって決まります。

•スイッチまたはスイッチスタックに保持可能なアドレスエントリの最大数は 4000です。

スイッチでのMLDスヌーピングのイネーブル化またはディセーブル化
（CLI）

デフォルトでは、IPv6 MLDスヌーピングはスイッチではグローバルにディセーブルで、すべ
ての VLANではイネーブルです。MLDスヌーピングがグローバルにディセーブルの場合は、
すべての VLANでもディセーブルです。MLDスヌーピングをグローバルにイネーブルにする
と、VLAN設定はグローバル設定を上書きします。つまり、MLDスヌーピングはデフォルト
ステート（イネーブル）の VLANインターフェイスでのみイネーブルになります。

VLAN単位またはVLAN範囲でMLDスヌーピングをイネーブルおよびディセーブルにできま
すが、MLDスヌーピングをグローバルにディセーブルにした場合は、すべての VLANでディ
セーブルになります。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングを
イネーブルまたはディセーブルに設定できます。

スイッチでMLDスヌーピングをグローバルにイネーブルにするには、特権 EXECモードで次
の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

スイッチでMLDスヌーピングをイネー
ブルにします。

ipv6 mld snooping

例：

ステップ 2

デバイス(config)# ipv6 mld snooping

特権 EXECモードに戻ります。end

例：

ステップ 3
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目的コマンドまたはアクション

デバイス(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 4

デバイス(config)# copy running-config
startup-config

OS（オペレーティングシステム）をリ
ロードします。

reload

例：

ステップ 5

デバイス(config)# reload

VLANでのMLDスヌーピングのイネーブル化またはディセーブル化
（CLI）

VLANでMLDスヌーピングをイネーブルにするには、特権 EXECモードで次の手順を実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

スイッチでMLDスヌーピングをイネー
ブルにします。

ipv6 mld snooping

例：

ステップ 2

デバイス(config)# ipv6 mld snooping

VLANでMLDスヌーピングをイネーブ
ルにします。指定できる VLAN IDの範

ipv6 mld snooping vlan vlan-id

例：

ステップ 3

囲は 1～ 1001および 1006～ 4094で
す。デバイス(config)# ipv6 mld snooping

vlan 1
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目的コマンドまたはアクション

VLANスヌーピングをイネー
ブルにするには、MLDスヌー
ピングがグローバルにイネー

ブルである必要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# ipv6 mld snooping
vlan 1

スタティックマルチキャストグループの設定（CLI）
ホストまたはレイヤ 2ポートは、通常マルチキャストグループにダイナミックに加入します
が、VLANに IPv6マルチキャストアドレスおよびメンバポートをスタティックに設定するこ
ともできます。

マルチキャストグループのメンバとしてレイヤ 2ポートを追加するには、特権 EXECモード
で次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

マルチキャストグループのメンバとし

てレイヤ 2ポートにマルチキャストグ
ループを設定します。

ipv6 mld snooping vlan vlan-id static
ipv6_multicast_address interface
interface-id

例：

ステップ 2

• vlan-idは、マルチキャストグルー
プの VLAN IDです。指定できる

デバイス(config)# ipv6 mld snooping vlan
VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

1 static FF12::3 interface
gigabitethernet
0/1

• ipv6_multicast_addressは、128ビッ
トのグループ IPv6アドレスです。
このアドレスは RFC 2373で指定さ
れた形式でなければなりません。
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目的コマンドまたはアクション

• interface-idは、メンバポートです。
物理インターフェイスまたはポート

チャネル（1～ 48）に設定できま
す。

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

スタティックメンバポートおよび IPv6
アドレスを確認します。

次のいずれかを使用します。ステップ 4

• show ipv6 mld snooping address
• show ipv6mld snooping address vlan
vlan-id

例：

デバイス# show ipv6 mld snooping address

または

デバイス# show ipv6 mld snooping vlan
1

マルチキャストルータポートの設定（CLI）

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされます。（注）

VLANにマルチキャストルータポートを追加するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

マルチキャストルータのVLAN IDを指
定して、マルチキャストルータにイン

ターフェイスを指定します。

ipv6 mld snooping vlan vlan-id mrouter
interface interface-id

例：

ステップ 2

•指定できる VLAN IDの範囲は 1～
1001および 1006～ 4094です。

デバイス(config)# ipv6 mld snooping vlan
1 mrouter interface gigabitethernet
0/2

•このインターフェイスには物理イン
ターフェイスまたはポートチャネ

ルを指定できます。指定できるポー

トチャネルの範囲は 1～ 48です。

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

VLANインターフェイスで IPv6MLDス
ヌーピングがイネーブルになっているこ

とを確認します。

show ipv6 mld snooping mrouter [ vlan
vlan-id ]

例：

ステップ 4

デバイス# show ipv6 mld snooping mrouter
vlan 1

MLD即時脱退のイネーブル化（CLI）
MLDv1即時脱退をイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

VLANインターフェイスでMLD即時脱
退をイネーブルにします。

ipv6 mld snooping vlan vlan-id
immediate-leave

例：

ステップ 2

デバイス(config)# ipv6 mld snooping vlan
1 immediate-leave

特権 EXECモードに戻ります。end

例：

ステップ 3
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目的コマンドまたはアクション

デバイス(config)# end

VLANインターフェイス上で即時脱退が
イネーブルになっていることを確認しま

す。

show ipv6 mld snooping vlan vlan-id

例：

デバイス# show ipv6 mld snooping vlan
1

ステップ 4

MLDスヌーピングクエリーの設定（CLI）
スイッチまたはVLANにMLDスヌーピングクエリーの特性を設定するには、特権EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

（任意）スイッチが一般クエリーに応

答しないリスナー（ポート）を削除す

ipv6 mld snooping robustness-variable
value

例：

ステップ 2

る前に、送信されるクエリー数を設定

します。指定できる範囲は 1～ 3で
す。デフォルトは 2です。

デバイス(config)# ipv6 mld snooping
robustness-variable 3

（任意）VLAN単位でロバストネス変
数を設定します。これにより、MLDレ

ipv6 mld snooping vlan vlan-id
robustness-variable value

例：

ステップ 3

ポート応答がない場合にマルチキャス

トアドレスがエージングアウトされる
デバイス(config)# ipv6 mld snooping
vlan 1 robustness-variable 3 までに、MLDスヌーピングが送信する

一般クエリー数が決定されます。指定

できる範囲は 1～ 3です。デフォルト
は 0です。0に設定すると、使用され
る数はグローバルな堅牢性変数の値に

なります。

（任意）MLDクライアントがエージン
グアウトされる前にスイッチが送信す

ipv6 mld snooping
last-listener-query-count count

例：

ステップ 4

るMASQ数を設定します。指定できる
範囲は 1～ 7です。デフォルトは 2で
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目的コマンドまたはアクション

デバイス(config)# ipv6 mld snooping
last-listener-query-count 7

す。クエリーは 1秒後に送信されま
す。

（任意）VLAN単位でラストリスナー
クエリーカウントを設定します。この

ipv6 mld snooping vlan vlan-id
last-listener-query-count count

例：

ステップ 5

値はグローバルに設定された値を上書

きします。指定できる範囲は 1～ 7で
デバイス(config)# ipv6 mld snooping
vlan 1 last-listener-query-count 7 す。デフォルトは 0です。0に設定す

ると、グローバルなカウント値が使用

されます。クエリーは 1秒後に送信さ
れます。

（任意）スイッチがMASQを送信した
あと、マルチキャストグループから

ipv6 mld snooping
last-listener-query-interval interval

例：

ステップ 6

ポートを削除するまで待機する最大応

答時間を設定します。指定できる範囲
デバイス(config)# ipv6 mld snooping
last-listener-query-interval 2000 は、100～ 32,768ミリ秒です。デフォ

ルト値は 1000（1秒）です。

（任意）VLAN単位で last-listenerクエ
リーインターバルを設定します。この

ipv6 mld snooping vlan vlan-id
last-listener-query-interval interval

例：

ステップ 7

値はグローバルに設定された値を上書

きします。指定できる範囲は、0～
デバイス(config)# ipv6 mld snooping
vlan 1 last-listener-query-interval 32,768ミリ秒です。デフォルトは 0で

す。0に設定すると、グローバルな最2000

後のリスナークエリーインターバルが

使用されます。

（任意）トポロジ変更通知（TCN）を
イネーブルにします。これにより、

ipv6 mld snooping tcn query solicit

例：

ステップ 8

VLANは設定された数のクエリーに関
デバイス(config)# ipv6 mld snooping tcn
query solicit する IPv6マルチキャストトラフィッ

クすべてをフラッディングしてから、

マルチキャストデータをマルチキャス

トデータの受信を要求するポートに対

してのみ送信します。デフォルトで

は、TCNはディセーブルに設定されて
います。

（任意）TCNがイネーブルの場合、送
信される TCNクエリー数を指定しま

ipv6 mld snooping tcn flood query count
count

例：

ステップ 9

す。指定できる範囲は 1～ 10で、デ
フォルトは 2です。

デバイス(config)# ipv6 mld snooping tcn
flood query count 5
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 10

（任意）スイッチまたはVLANのMLD
スヌーピングクエリア情報を確認しま

す。

show ipv6 mld snooping querier [ vlan
vlan-id]

例：

ステップ 11

デバイス(config)# show ipv6 mld
snooping querier vlan 1

MLDリスナーメッセージ抑制のディセーブル化（CLI）
デフォルトでは、MLDスヌーピングリスナーメッセージ抑制はイネーブルに設定されていま
す。この機能がイネーブルの場合、スイッチはマルチキャストルータクエリーごとに 1つの
MLDレポートのみを転送します。メッセージ抑制がディセーブルの場合は、複数のマルチキャ
ストルータにMLDレポートが転送されます。

MLDリスナーメッセージ抑制をディセーブルにするには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

MLDメッセージ抑制をディセーブルに
します。

no ipv6 mld snooping
listener-message-suppression

例：

ステップ 2

デバイス(config)# no ipv6 mld snooping
listener-message-suppression

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

IPv6MLDスヌーピングレポート抑制が
ディセーブルであることを確認します。

show ipv6 mld snooping

例：

ステップ 4

デバイス# show ipv6 mld snooping
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MLDスヌーピング情報の表示
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよび VLAN
インターフェイスのMLDスヌーピング情報を表示できます。また、MLDスヌーピング用に設
定された VLANの IPv6グループアドレスマルチキャストエントリを表示することもできま
す。

表 2 : MLDスヌーピング情報表示用のコマンド

目的コマンド

スイッチのすべての VLANまたは指定された VLANのMLDス
ヌーピング設定情報を表示します。

（任意）個々のVLANに関する情報を表示するには、vlan vlan-id
を入力します。指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

show ipv6 mld snooping [
vlan vlan-id ]

ダイナミックに学習され、手動で設定されたマルチキャストルー

タインターフェイスの情報を表示します。MLDスヌーピングを
イネーブルにすると、スイッチはマルチキャストルータの接続

先であるインターフェイスを自動的に学習します。これらのイン

ターフェイスは動的に学習されます。

（任意）個々のVLANに関する情報を表示するには、vlan vlan-id
を入力します。指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

show ipv6 mld snooping
mrouter [ vlan vlan-id ]

VLAN内で直前に受信したMLDクエリーメッセージの IPv6ア
ドレスおよび着信ポートに関する情報を表示します。

（任意） vlan vlan-idを入力して、単一のVLAN情報を表示しま
す。指定できる VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping
querier [ vlan vlan-id ]

すべての IPv6マルチキャストアドレス情報あるいはスイッチま
たはVLANの特定の IPv6マルチキャストアドレス情報を表示し
ます。

• count を入力して、スイッチまたは VLANのグループ数を
表示します。

• dynamic を入力して、スイッチまたはVLANのMLDスヌー
ピング学習済みグループ情報を表示します。

• user を入力して、スイッチまたは VLANのMLDスヌーピ
ングユーザ設定グループ情報を表示します。

show ipv6 mld snooping
address [ vlan vlan-id ] [
count | dynamic | user ]
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目的コマンド

指定の VLANおよび IPv6マルチキャストアドレスのMLDス
ヌーピングを表示します。

show ipv6 mld snooping
address vlan vlan-id [
ipv6-multicast-address ]

MLDスヌーピングの設定例

スタティックなマルチキャストグループの設定：例

次に、IPv6マルチキャストグループをスタティックに設定する例を示します。

デバイス# configure terminal
デバイス(config)# ipv6 mld snooping vlan 2 static FF12::3 interface gigabitethernet

1/0/1
デバイス(config)# end

マルチキャストルータポートの設定：例

次に、VLAN 200にマルチキャストルータポートを追加する例を示します。

デバイス# configure terminal
デバイス(config)# ipv6 mld snooping vlan 200 mrouter interface gigabitethernet

0/2
デバイス(config)# exit

MLD即時脱退のイネーブル化：例
次に、VLAN 130でMLD即時脱退をイネーブルにする例を示します。

デバイス# configure terminal
デバイス(config)# ipv6 mld snooping vlan 130 immediate-leave
デバイス(config)# exit

MLDスヌーピングクエリーの設定：例
次に、MLDスヌーピングのグローバルな堅牢性変数を 3に設定する例を示します。

デバイス# configure terminal
デバイス(config)# ipv6 mld snooping robustness-variable 3
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デバイス(config)# exit

次に、VLANのMLDスヌーピングの最後のリスナークエリーカウントを 3に設定する例を示
します。

デバイス# configure terminal
デバイス(config)# ipv6 mld snooping vlan 200 last-listener-query-count 3
デバイス(config)# exit

次に、MLDスヌーピングの最後のリスナークエリーインターバル（最大応答時間）を 2000
（2秒）に設定する例を示します。

デバイス# configure terminal
デバイス(config)# ipv6 mld snooping last-listener-query-interval 2000
デバイス(config)# exit
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第 2 章

IPv6ユニキャストルーティングの設定

•機能情報の確認（19ページ）
• IPv6ユニキャストルーティングの設定について（19ページ）
• DHCP for IPv6アドレス割り当ての設定（51ページ）
• IPv6ユニキャストルーティングの設定例（56ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

この章のすべての IPv6機能を使用するには、スイッチまたはスタックマスターが IPサービス
フィーチャセットを実行している必要があります。IPベースのフィーチャセットを実行して
いるスイッチは、IPv6スタティックルーティング、IPv6のRIP、およびOSPFをサポートしま
す。LANベースのフィーチャセットが稼働しているスイッチは、IPv6ホスト機能だけをサポー
トします。

（注）
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IPv6の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality ofService
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。IPv6アドレ
ススペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界

ルータで Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も
低下します。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定し
ます。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィール
ドで Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べ
られます。

IPv6アドレス

スイッチがサポートするのは、IPv6ユニキャストアドレスのみです。サイトローカルなユニ
キャストアドレスおよびマルチキャストアドレスはサポートされません。

IPv6の 128ビットアドレスは、コロンで区切られた一連の 8つの 16進フィールド
（n:n:n:n:n:n:n:n.の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼ

ロを省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する 16進フィールドを表すことができます。ただ
し、この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、
Cisco.comで『Cisco IOS IPv6 Configuration Library』の http://www.cisco.com/c/en/us/td/docs/ios-xml/
ios/ipv6_basic/configuration/xe-3e/ip6b-xe-3e-book.htmlを参照してください。

「Information About Implementing Basic Connectivity for IPv6」の章では、次の項の内容がスイッ
チに適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：ユニキャスト

• IPv6アドレスタイプ：マルチキャスト
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• Ipv6アドレス出力表示

•簡易 IPv6パケットヘッダー

サポート対象の IPv6ユニキャストルーティング機能

ここでは、スイッチでサポートされている IPv6プロトコル機能について説明します。

スイッチは、IPv6のRouting Information Protocol（RIP）、およびOpenShortest Path First（OSPF）
バージョン 3プロトコルによる IPv6ルーティング機能を提供します。等コストルートは 16個
までサポートされ、IPv4および IPv6フレームを回線レートで同時に転送できます。

128ビット幅のユニキャストアドレス

スイッチは集約可能なグローバルユニキャストアドレスおよびリンクに対してローカルなユ

ニキャストアドレスをサポートします。サイトに対してローカルなユニキャストアドレスは

サポートされていません。

•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティング
プレフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルー

ティングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最

終的にインターネットサービスプロバイダーに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイ
ンターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り
当てには、バイナリ値001（2000::/3）で開始するアドレス範囲が使用されます。プレフィッ
クスが 2000::/3（001）～E000::/3（111）のアドレスには、ExtendedUnique Identifier（EUI）
64フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクに対してローカルなユニキャストアドレスをすべてのインターフェイスに自動的に
設定するには、修飾 EUIフォーマット内で、リンクに対してローカルなプレフィックス
FE80::/10（1111 1110 10）およびインターフェイスIDを使用します。ネイバー探索プロト
コル（NDP）およびステートレス自動設定プロセスでは、リンクに対してローカルなアド
レスが使用されます。ローカルリンク上のノードは、リンクに対してローカルなアドレス

を使用します。通信する場合に、グローバルに一意なアドレスは不要です。IPv6ルータ
は、リンクに対してローカルな送信元または宛先アドレスを持つパケットをその他のリン

クに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照し
てください。

IPv6の DNS

IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよび
アドレス/名前の検索プロセスでサポートします。DNSAAAAリソースレコードタイプは IPv6
アドレスをサポートし、IPv4のAアドレスレコードと同等です。スイッチは IPv4および IPv6
の DNS解決をサポートします。
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IPv6ユニキャストのパスMTUディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTU
ディスカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定された
データパスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整でき
ます。IPv6では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない
場合、パケットの送信元がフラグメンテーションを処理します。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセー
ジなどのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告

します。IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケット
も使用されます。

ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポー
トしない IPv6ステーション対応のスタティックネイバーエントリをサポートします。IPv6ネ
イバー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使
用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーに到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしていま
す。マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクト
がサポートされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホッ
プ転送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。IPv6パ
ケットのネクストホップがスイッチによってアクティブに解決しようとしている同じネイバー

である場合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップしま

す。このドロップにより、CPUに余分な負荷がかからないようになります。

デフォルトルータプリファレンス

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しまし

た。スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータ
リストを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。

IPv6 NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明
または低いルータよりも優先されます。NDPは、到達可能または到達可能の可能性があるルー
タとして、常に同じルータを選択するか、またはルータリストから繰り返し使用できます。

DRPを使用することにより、IPv6ホストが、両方ともが到達可能または到達可能の可能性が
ある 2台のルータを差別化するように設定できます。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。
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IPv6のステートレス自動設定および重複アドレス検出

スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの
管理のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができ

ます。ホストはリンクに対してローカルな独自アドレスを自動的に設定します。起動元ノード

はルータに送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求

します。

自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6アプリケーション

スイッチは、次のアプリケーションについて IPv6をサポートします。

• Ping、traceroute、Telnet、および TFTP

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバアクセス

• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理に関する詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

DHCP for IPv6アドレスの割り当て

DHCPv6を使用すると、DHCPサーバは IPv6ネットワークアドレスなどの設定パラメータを
IPv6クライアントに渡すことができます。このアドレス割り当て機能により、ホストが接続す
るネットワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが管理

されます。アドレスは、1つまたは複数のプレフィックスプールから割り当てることができま
す。デフォルトのドメインおよびDNSネームサーバアドレスなど、その他のオプションは、
クライアントに戻すことができます。アドレスプールは、特定のインターフェイス、複数のイ

ンターフェイス上で使用する場合に割り当てられます。または、サーバが自動的に適切なプー

ルを検出できます。

これらの機能の詳細および設定方法については、『Cisco IOS IPv6 Configuration Guide』を参照
してください。

このマニュアルでは、DHCPv6のアドレス割り当てについてだけ説明します。DHCPv6クライ
アント、サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco
IOS IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。

IPv6のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的
に定義します。スタティックルートが有効なのは、外部ネットワークへのパスが1つしかない
小規模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュ

リティを設定する場合です。
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スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

IPv6のポリシーベースルーティング

ポリシーベースルーティング（PBR）は、トラフィックフローに定義ポリシーを設定し、ルー
トにおけるルーティングプロトコルへの依存度を軽くして、パケットのルーティングを柔軟に

行えるようにします。したがって、PBRは、ルーティングプロトコルで提供される既存のメ
カニズムを拡張および補完することにより、ルーティングの制御を強化します。PBRを使用す
ると、IPv6 precedenceを設定できます。単純なポリシーでは、これらのタスクのいずれかを使
用し、複雑なポリシーでは、これらすべてのタスクを使用できます。高コストリンク上のプラ

イオリティトラフィックなど、特定のトラフィックのパスを指定することもできます。

PBR for IPv6は、転送される IPv6パケットおよび送信される IPv6パケットの両方に適用でき
ます。転送されるパケットの場合、PBR for IPv6は、次の転送パスでサポートされる IPv6入力
インターフェイス機能として実装されます。

•プロセス

•シスコエクスプレスフォワーディング（旧称 CEF）

•分散型シスコエクスプレスフォワーディング

ポリシーは、IPv6アドレス、ポート番号、プロトコル、またはパケットのサイズに基づいて作
成できます。

PBRを使用すると、次の作業を実行できます。

•拡張アクセスリスト基準に基づいてトラフィックを分類する。リストにアクセスし、次に
一致基準を設定します。

•差別化されたサービスクラスをイネーブルにする機能をネットワークに与える IPv6
precedenceビットを設定する。

•特定のトラフィックエンジニアリングパスにパケットをルーティングする。ネットワー
クを介して特定の Quality of Service（QoS）を得るためにパケットをルーティングする必
要がある場合があります。

PBRを使用すると、ネットワークのエッジでパケットを分類およびマーキングできます。PBR
では、precedence値を設定することにより、パケットをマーキングします。precedence値は、
ネットワークコアにあるデバイスが適切な QoSをパケットに適用するために直接使用でき、
これにより、パケットの分類がネットワークエッジで維持されます。

RIP for IPv6

IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウン
トを使用するディスタンスベクトルプロトコルです。IPv6アドレスおよびプレフィックスの
サポート、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアッ
プデートメッセージの宛先アドレスとして使用する機能などがあります。
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IPv6の RIPの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing RIP for IPv6」の章を参照してください。

OSPF for IPv6

IP Baseフィーチャセットを実行しているスイッチは、IPv6のOpen Shortest Path First（OSPF）
（IPのリンクステートプロトコル）をサポートします。詳細については、Cisco.comの『Cisco
IOS IPv6 Configuration Library』を参照してください。

IPv6の HSRPの設定

HSRPは、任意の単一のルータのアベイラビリティに依存せず、ルーティング IPv6トラフィッ
クにルーティング冗長性を提供します。IPv6ホストは、IPv6ネイバー探索ルータのアドバタ
イズメントメッセージによって使用可能なルータを学習します。これらのメッセージは定期的

にマルチキャストされるか、ホストにより送信請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォル
トで HSRP仮想MACアドレスに基づく HSRPの仮想 IPv6リンクローカルアドレスがありま
す。HSRPグループがアクティブな場合、定期的なメッセージがHSRP仮想 IPv6リンクローカ
ルアドレスに送信されます。グループがアクティブステートでなくなった場合、これらのメッ

セージは最後のメッセージが送信されたあとで停止します。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

（注）

EIGRP IPv6

スイッチは、IPv6の Enhanced Interior Gateway Routing Protocol（EIGRP）をサポートしていま
す。IPv6の EIGRPは稼働するインターフェイス上で設定されるため、グローバルな IPv6アド
レスは不要です。IP Liteを実行しているスイッチは EIGRPv6スタブルーティングをサポート
します。

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗
示的なルータ IDはローカルの IPv6アドレスを基にして作成されるため、すべての IPv6ノー
ドには常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードのみが含まれ
るネットワークで稼働するため、使用可能な IPv6ルータ IDがない場合があります。

EIGRP for IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing EIGRP for IPv6」の章を参照してください。

EIGRPv6スタブルーティング

EIGRPv6スタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動
することでリソースの利用率を低減させます。

EIGRPv6スタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィッ
クの唯一の許容ルートは、EIGRPv6スタブルーティングを設定しているスイッチ経由です。
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スイッチは、ユーザインターフェイスとして設定されているインターフェイスまたは他のデバ

イスに接続されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPv6スタブルーティングを使用しているときは、EIGRPv6を使用してスイッチだけをス
タブとして設定するように、分散ルータおよびリモートルータを設定する必要があります。指

定したルートだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、および

ルーティングアップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、スイッチ Bは EIGRPv6スタブルータとして設定されています。スイッチAおよ
びCは残りのWANに接続されています。スイッチBは、接続ルート、スタティックルート、
再配信ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ B
は、スイッチ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 1 : EIGRPスタブルータ設定

EIGRPv6スタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2
of 3: Routing Protocols, Release 12.4』の「Implementing EIGRP for IPv6」を参照してください。

SNMPと Syslog、IPv6による

IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトラ
ンスポートが必要になります。IPv6による Syslogは、このトランスポートのアドレスデータ
タイプをサポートします。

IPv6による SNMPおよび Syslogは、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップの
サポート

• IPv6アドレス指定をサポートするための SNMPおよび Syslogに関連するMIB
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• IPv6ホストをトラップレシーバとして設定

IPv6に関連するサポートでは、SNMPは既存の IPトランスポートマッピングを変更して、IPv4
と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポートし
ます。

•デフォルト設定のユーザデータグラムプロトコル（UDP）SNMPソケットを開く

• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、IPv6による SNMPについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、IPv6による Syslogについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6上の HTTP（S）

HTTPクライアントは要求を IPv4 HTTPサーバと IPv6 HTTPサーバの両方に送信し、これらの
サーバは IPv4HTTPクライアントと IPv6HTTPクライアントの両方からの要求に応答します。
IPv6アドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必要があり
ます。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。
受信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケット
は、接続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。IPv6リスニングソケットは、
IPv6ワイルドカードアドレスにバインドされています。

基本TCP/IPスタックは、デュアルスタック環境をサポートします。HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。

HTTP接続を確立するには、基本ネットワーク接続（ping）がクライアントとサーバホストと
の間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。

サポートされていない IPv6ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

•サイトローカルなアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル
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• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイ
ントとしてのスイッチ

• IPv6 Web Cache Communication Protocol（WCCP）

IPv6機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アド
レスによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失わ

れて、制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらは
ソフトウェアで転送されます。

•スイッチはソースルート IPv6パケットに関する QoS分類をハードウェアで適用できませ
ん。

IPv6とスイッチスタック

スイッチにより、スタック全体で IPv6転送がサポートされ、スタックマスターで IPv6ホスト
機能がサポートされます。スタックマスターは IPv6ユニキャストルーティングプロトコルを
実行してルーティングテーブルを計算します。スタックメンバースイッチはテーブルを受信

して、転送用にハードウェア IPv6ルートを作成します。スタックマスターも、すべての IPv6
アプリケーションを実行します。

スタック内で IPv6パケットをルーティングするには、スタック内のすべてのスイッチで IPBase
フィーチャセットが稼動している必要があります。

（注）

新しいスイッチがスタックマスターになる場合、新しいマスターは IPv6ルーティングテーブ
ルを再計算してこれをメンバースイッチに配布します。新しいスタックマスターが選択中お

よびリセット中の間には、スイッチスタックによる IPv6パケットの転送は行われません。ス
タックMACアドレスが変更され、これによって IPv6アドレスが変更されます。ipv6 address
ipv6-prefix/prefix length eui-64インターフェイスコンフィギュレーションコマンドを使用して、
拡張固有識別子（EUI）でスタック IPv6アドレスを指定する場合、アドレスは、インターフェ
イスMACアドレスに基づきます。IPv6アドレッシングの設定と IPv6ルーティングのイネー
ブル化（CLI）（29ページ）を参照してください。

スタック上で永続的なMACアドレスを設定し、スタックマスターが変更された場合、スタッ
クMACアドレスは、約 4分間、変更されません。

IPv6スタックマスターおよびメンバーの機能は次のとおりです。

•スタックマスター

• IPv6ルーティングプロトコルの実行
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•ルーティングテーブルの生成

• dCEFv6を使用するスタックメンバーへのルーティングテーブルの配布

• IPv6ホスト機能および IPv6アプリケーションの実行

•スタックメンバー（IPサービスフィーチャセットを実行している必要があります）

•スタックマスターからの CEFv6ルーティングテーブルの受信

•ハードウェアへのルートのプログラミング

IPv6パケットに例外（IPv6オプション）がなく、スタック内のス
イッチでハードウェアリソースが不足していない場合、IPv6パ
ケットがスタック全体にわたってハードウェアでルーティングさ

れます。

（注）

•マスターの再選択での CEFv6テーブルのフラッシュ

IPv6のデフォルト設定
表 3 : IPv6のデフォルト設定

デフォルト設定機能

アドバンスデスクトップ。デフォルトは拡張テンプ

レート

SDMテンプレート

すべてのインターフェイスでグローバルにディセー

ブル

IPv6ルーティング

ディセーブル（IPv4 CEFおよび dCEFはデフォルト
でイネーブル）

IPv6ルーティングがイネーブルの場合、
CEFv6および dCEF6は自動的にイネーブ
ル

（注）

CEFv6または dCEFv6

未設定IPv6アドレス

IPv6アドレッシングの設定とIPv6ルーティングのイネーブル化（CLI）
ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックを
スイッチ上でグローバル転送する方法を説明します。
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スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•スイッチでは、この章で説明されたすべての機能がサポートされるわけではありません。
サポートされていない IPv6ユニキャストルーティング機能（27ページ）を参照してく
ださい。

• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使
用したコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix
変数を入力する必要があります。prefix-length変数（スラッシュ（/）で始まる）は、プレ
フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグロー
バル IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定す
ると、リンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6
のアクティブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リン

クの必須マルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループ FF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用され
る）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループFF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

IPv6アドレスをインターフェイスから削除するには、 no ipv6 address ipv6-prefix/prefix length
eui-64または no ipv6 address ipv6-address link-localインターフェイスコンフィギュレーション
コマンドを使用します。インターフェイスから手動で設定したすべての IPv6アドレスを削除
するには、no ipv6 addressインターフェイスコンフィギュレーションコマンドを引数なしで
使用します。IPv6アドレスが明確に設定されていないインターフェイスで IPv6処理を無効に
するには、no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。
IPv6ルーティングをグローバルに無効にするには、no ipv6unicast-routingグローバルコンフィ
ギュレーションコマンドを使用します。

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationLibrary』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルに
するは、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal
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目的コマンドまたはアクション

IPv4および IPv6をサポートする SDM
テンプレートを選択します。

sdm prefer dual-ipv4-and-ipv6 {
advanced | vlan}

例：

ステップ 2

• advanced：スイッチをデフォルト
テンプレートに設定して、システ

ムリソースを均衡化します。
デバイス(config)# sdm prefer
dual-ipv4-and-ipv6 default

• vlan：ハードウェアでのルーティ
ングをサポートしないスイッチで

の VLAN設定を最適化します。

advancedはすべてのライセン
スレベルで使用できます。

VLANテンプレートは LAN
Baseライセンスでのみ使用で
きます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

オペレーティングシステムをリロード

します。

reload

例：

ステップ 4

デバイス# reload

スイッチのリロード後、グローバルコ

ンフィギュレーションモードを開始し

ます。

configure terminal

例：

デバイス# configure terminal

ステップ 5

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

interface interface-id

例：

ステップ 6

ヤ 3インターフェイスを指定します。
デバイス(config)# interface インターフェイスは物理インターフェ

イス、スイッチ仮想インターフェイスgigabitethernet 1/0/1

（SVI）、またはレイヤ 3 EtherChannel
に設定できます。
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目的コマンドまたはアクション

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

デバイス(config-if)# no switchport

ステップ 7

次のいずれかを使用します。ステップ 8 • IPv6アドレスの下位 64ビットの
拡張固有識別子（EUI）を使用し• ipv6 address ipv6-prefix/prefix length

eui-64 て、グローバル IPv6アドレスを指
定します。ネットワークプレ• ipv6 address ipv6-address/prefix

length フィックスだけを指定します。最

終の 64ビットは、スイッチの• ipv6 address ipv6-address link-local
MACアドレスから自動的に計算さ• ipv6 enable
れます。これにより、インター• ipv6 addressWORD
フェイス上で IPv6処理がイネーブ
ルになります。

• ipv6 addressautoconfig
• ipv6 addressdhcp

例： •インターフェイスの IPv6アドレス
を手動で設定します。デバイス(config-if)# ipv6 address

2001:0DB8:c18:1::/64 eui 64
•インターフェイスで IPv6がイネー
ブルな場合に自動設定されるリンデバイス(config-if)# ipv6 address

2001:0DB8:c18:1::/64 クローカルなアドレスでなく、イ

ンターフェイス上の特定のリンク

ローカルなアドレスを使用するよデバイス(config-if)# ipv6 address
2001:0DB8:c18:1:: link-local うに指定します。このコマンドに

より、インターフェイス上で IPv6
処理がイネーブルになります。デバイス(config-if)# ipv6 enable

•インターフェイスに IPv6リンク
ローカルなアドレスを自動設定

し、インターフェイスでの IPv6処
理をイネーブルにします。リンク

に対してローカルなアドレスを使

用できるのは、同じリンク上の

ノードと通信する場合だけです。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

デバイス(config-if)# exit

スイッチ上で IPルーティングをイネー
ブルにします。

ip routing

例：

ステップ 10
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目的コマンドまたはアクション

デバイス(config)# ip routing

IPv6ユニキャストデータパケットの
転送をイネーブルにします。

ipv6 unicast-routing

例：

ステップ 11

デバイス(config)# ipv6 unicast-routing

特権 EXECモードに戻ります。end

例：

ステップ 12

デバイス(config)# end

入力を確認します。show ipv6 interface interface-id

例：

ステップ 13

デバイス# show ipv6 interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

デバイス# copy running-config
startup-config

IPv4および IPv6プロトコルスタックの設定（CLI）
IPv4および IPv6を両方サポートし、IPv6ルーティングがイネーブルになるようにレイヤ 3イ
ンターフェイスを設定するには、特権 EXECモードで次の手順を実行します。

IPv6アドレスが設定されていないインターフェイスで IPv6処理を無効にするには、no ipv6
enableインターフェイスコンフィギュレーションコマンドを使用します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Switch# configure terminal

スイッチ上でルーティングをイネーブ

ルにします。

ip routing

例：

ステップ 2

Switch(config)# ip routing

スイッチ上で IPv6データパケットの
転送をイネーブルにします。

ipv6 unicast-routing

例：

ステップ 3

Switch(config)# ipv6 unicast-routing

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Switch(config)# interface

ステップ 4

gigabitethernet 1/0/1

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 5

インターフェイスのプライマリまたは

セカンダリ IPv4アドレスを指定しま
す。

ip address ip-address mask [secondary]

例：

Switch(config-if)# ip address 10.1.2.3

ステップ 6

255.255.255

次のいずれかを使用します。ステップ 7 •グローバル IPv6アドレスを指定し
ます。ネットワークプレフィック• ipv6 address ipv6-prefix/prefix length

eui-64 スだけを指定します。最終の 64
ビットは、スイッチのMACアド
レスから自動的に計算されます。

• ipv6 address ipv6-address/prefix
length

• ipv6 address ipv6-address link-local •インターフェイスで IPv6がイネー
ブルな場合に自動設定されるリン

• ipv6 enable
• ipv6 addressWORD

クローカルなアドレスでなく、イ
• ipv6 addressautoconfig

ンターフェイス上のリンクローカ
• ipv6 addressdhcp

ルなアドレスを使用するように指

定します。
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目的コマンドまたはアクション

•インターフェイスに IPv6リンク
ローカルなアドレスを自動設定

し、インターフェイスでの IPv6処
理をイネーブルにします。リンク

に対してローカルなアドレスを使

用できるのは、同じリンク上の

ノードと通信する場合だけです。

インターフェイスから手動で

設定したすべての IPv6アド
レスを削除するには、no ipv6
addressインターフェイスコ
ンフィギュレーションコマン

ドを引数なしで使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 8

Switch(config)# end

入力を確認します。次のいずれかを使用します。ステップ 9

• show interface interface-id
• show ip interface interface-id
• show ipv6 interface interface-id

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Switch# copy running-config
startup-config

デフォルトルータプリファレンスの設定（CLI）
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイス
コンフィギュレーションコマンドによって設定されるデフォルトルータプリファレンス（DRP）
とともに送信されます。DRPが設定されていない場合は、RAは中小規模のプリファレンスと
ともに送信されます。

リンク上の2つのルータが等価ではあっても、等コストではないルーティングを提供する可能
性がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合

は、DRPが有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。
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インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始して、DRPを指定する
interface interface-id

例：

ステップ 2

レイヤ 3インターフェイスを特定しま
す。デバイス(config)# interface

gigabitethernet 1/0/1

スイッチインターフェイス上のルータ

に DRPを指定します。
ipv6 nd router-preference {high |medium
| low}

例：

ステップ 3

デバイス(config-if)# ipv6 nd
router-preference medium

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

設定を確認します。show ipv6 interface

例：

ステップ 5

デバイス# show ipv6 interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config
startup-config
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IPv6 ICMPレート制限の設定（CLI）
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100
ミリ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPレート制限パラメータを変更するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

IPv6 ICMPエラーメッセージの間隔と
バケットサイズを設定します。

ipv6 icmp error-interval interval
[bucketsize]

例：

ステップ 2

• interval：バケットに追加されるトー
クンの間隔（ミリ秒）。指定できる

デバイス(config)# ipv6 icmp
範囲は 0～ 2147483647ミリ秒で
す。

error-interval 50 20

• bucketsize：（任意）バケットに格
納される最大トークン数。指定でき

る範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

入力を確認します。show ipv6 interface [interface-id]

例：

ステップ 4

デバイス# show ipv6 interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

デバイス# copy running-config
startup-config
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IPv6の CEFおよび dCEFの設定
シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るためのレイヤ 3 IPスイッチングテクノロジーです。CEFには高度な IP検索および転送アル
ゴリズムが実装されているため、レイヤ3スイッチングのパフォーマンスを最大化できます。
高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより多く
の CPU処理能力をパケット転送に振り分けることができます。スイッチスタックでは、ハー
ドウェアによって distributed CEF（dCEF）が使用されます。IPv4 CEFおよび dCEFはデフォル
トでイネーブルです。IPv6 CEFおよび dCEFはデフォルトでディセーブルですが、IPv6ルー
ティングを設定すると自動的にイネーブルになります。

IPv6ルーティングが設定されていない場合は、IPv6CEFおよび dCEFは自動的にディセーブル
になります。IPv6CEFおよび dCEFは、設定中にディセーブルにできません。IPv6の状態を確
認するには、show ipv6 cef特権 EXECコマンドを入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバル
コンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバ
ルに設定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用し
て、特定のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

CEFおよびdCEFの設定に関する詳細情報については、Cisco.comの『Cisco IOS IPv6Configuration
Library』を参照してください。

IPv6のスタティックルーティングの設定（CLI）
静的 IPv6ルートを設定する前に、ip routingグローバルコンフィギュレーションコマンドを
使用してルーティングを有効にし、ipv6 unicast-routingグローバルコンフィギュレーション
コマンドを使用して IPv6パケットの転送を有効にし、インターフェイスに IPv6アドレスを設
定して少なくとも 1つのレイヤ 3インターフェイス上で IPv6を有効にする必要があります。

スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6
Configuration Library』の「Implementing Static Routes for IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

スタティックIPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length
{ipv6-address | interface-id [ipv6-address]}
[administrative distance]

ステップ 2

• ipv6-prefix：スタティックルートの
宛先となる IPv6ネットワーク。ス

例：
タティックホストルートを設定す
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目的コマンドまたはアクション

デバイス(config)# ipv6 route
る場合は、ホスト名も設定できま

す。2001:0DB8::/32 gigabitethernet2/0/1
130

• /prefix length：IPv6プレフィックス
の長さ。プレフィックス（アドレス

のネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す

10進値です。10進数値の前にス
ラッシュ記号が必要です。

• ipv6-address：指定したネットワー
クに到達するために使用可能なネク

ストホップの IPv6アドレス。ネク
ストホップの IPv6アドレスを直接
接続する必要はありません。再帰処

理が実行されて、直接接続されたネ

クストホップの IPv6アドレスが検
出されます。このアドレスは RFC
2373に記載された形式（16ビット
値を使用したコロン区切りの 16進
表記で指定）で設定する必要があり

ます。

• interface-id：Point-To-Point（ポイン
トツーポイント）インターフェイス

およびブロードキャストインター

フェイスからのダイレクトスタ

ティックルートを指定します。ポ

イントツーポイントインターフェ

イスの場合、ネクストホップの

IPv6アドレスを指定する必要はあ
りません。ブロードキャストイン

ターフェイスの場合は、常にネクス

トホップの IPv6アドレスを指定す
るか、または指定したプレフィック

スをリンクに割り当てて、リンクに

対してローカルなアドレスをネクス

トホップとして指定する必要があ

ります。パケットの送信先となるネ

クストホップの IPv6アドレスを指
定することもできます。
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目的コマンドまたはアクション

リンクに対してローカルなア

ドレスをネクストホップとし

て使用する場合は、interface-id
を指定する必要があります

（リンクに対してローカルな

ネクストホップを隣接ルータ

に設定する必要もありま

す）。

（注）

• administrative distance：（任意）ア
ドミニストレーティブディスタン

ス。指定できる範囲は 1～ 254で
す。デフォルト値は 1で、この場
合、接続されたルートを除くその他

のどのルートタイプよりも、スタ

ティックルートが優先します。フ

ローティングスタティックルート

を設定する場合は、ダイナミック

ルーティングプロトコルよりも大

きなアドミニストレーティブディ

スタンスを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 3

デバイス(config)# end

IPv6ルーティングテーブルの内容を表
示して、設定を確認します。

次のいずれかを使用します。ステップ 4

• show ipv6 static [ ipv6-address |
ipv6-prefix/prefix length ] [interface • interface interface-id：（任意）出力

インターフェイスとして指定されたinterface-id ] [detail]][recursive]
[detail]

インターフェイスを含むスタティッ

クルートのみを表示します。
• show ipv6 route static [updated]

例：
• recursive：（任意）再帰スタティッ
クルートのみを表示します。

デバイス# show ipv6 static
2001:0DB8::/32 interface

recursiveキーワードは interfacegigabitethernet2/0/1

キーワードと相互に排他的です。た

だし、コマンド構文に IPv6プレまたは
フィックスが指定されているかどう

かに関係なく、使用できます。
デバイス# show ipv6 route static
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目的コマンドまたはアクション

• detail：（任意）次に示す追加情報
を表示します。

•有効な再帰ルートの場合、出力
パスセットおよび最大分解深

度

•無効なルートの場合、ルートが
無効な理由

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

デバイス# copy running-config
startup-config

インターフェイスでの IPv6 PBRの有効化
IPv6のポリシーベースルーティング（PBR）を有効にするには、パケットの一致基準と目的
のポリシールーティングアクションを指定する、ルートマップを作成する必要があります。

次に、そのルートマップを必要なインターフェイスに関連付けます。指定されたインターフェ

イスに到着し、match句に一致するすべてのパケットに対して、PBRが実行されます。

PBRでは、set vrfコマンドにより Virtual Routing and Forwarding（VRF）インスタンスとイン
ターフェイスアソシエーションを切り離し、既存のPBRまたはルートマップ設定を使用して、
アクセスコントロールリスト（ACL）ベースの分類に基づいて VRFを選択できるようになり
ます。このコマンドは、1つのルータに複数ルーティングテーブルを提供し、ACL分類に基づ
いてルートを選択できるようにします。ルータは、ACLに基づいてパケットを分類し、ルー
ティングテーブルを選択し、宛先アドレスを検索し、パケットをルーティングします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ルーティングプロトコル間でルートを

再配布する条件を定義するか、ポリシー

route-map map-tag [permit | deny]
[sequence-number]

例：

ステップ 3

ルーティングを有効にしてルートマッ

プコンフィギュレーションモードを開

始します。Device(config)# route-map rip-to-ospf
permit

一致基準を指定します。次のいずれかを実行します。ステップ 4

• match length minimum-length
maximum-length

•次のうちの任意の項目またはすべて
を指定できます。

• match ipv6 address {prefix-list
prefix-list-name | access-list-name} •レベル3のパケット長とのマッ

チング。
例： •指定された IPv6アクセスリス

トとのマッチング。Device(config-route-map)# match length
3 200 • matchコマンドを指定しない場

合、ルートマップはすべてのパ

ケットに適用されます。
例：

Device(config-route-map)# match ipv6
address marketing

基準に一致したパケットに適用するアク

ション（1つまたは複数）を指定しま
す。

次のいずれかを実行します。ステップ 5

• set ipv6 precedence precedence-value
• set ipv6 next-hop global-ipv6-address
[global-ipv6-address... ] •次のうちの任意の項目またはすべて

を指定できます。• set interface type number [...type
number]

• IPv6ヘッダーに precedence値
を設定します。

• set ipv6 default next-hop
global-ipv6-address
[global-ipv6-address... ] •パケットのルーティング先とな

るネクストホップを設定しま• set default interface type number
[...type number] す（ネクストホップは隣接し

ている必要があります）。• set vrf vrf-name

•パケットの出力インターフェイ
スを設定します。

例：

Device(config-route-map)# set ipv6
precedence 1

•宛先への明示的なルートがない
場合に、パケットのルーティン

例： グ先となるネクストホップを

設定します。
Device(config-route-map)# set ipv6
next-hop 2001:DB8:2003:1::95 •宛先への明示的なルートがない

場合に、パケットの出力イン

ターフェイスを設定します。
例：

Device(config-route-map)# set interface
GigabitEthernet 0/0/1

•ポリシーベースルーティング
VRFの選択のために、ルート
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目的コマンドまたはアクション

マップ内に VRFインスタンス
選択を設定します。

例：

Device(config-route-map)# set ipv6
default next-hop 2001:DB8:2003:1::95

例：

Device(config-route-map)# set default
interface GigabitEthernet 0/0/0

例：

Device(config-route-map)# set vrf
vrfname

ルートマップインターフェイスコン

フィギュレーションモードを終了して、

exit

例：

ステップ 6

グローバルコンフィギュレーション

モードに戻ります。Device(config-route-map)# exit

インターフェイスのタイプと番号を指定

し、ルータをインターフェイスコンフィ

ギュレーションモードにします。

interface type number

例：

Device(config)# interface FastEthernet
1/0

ステップ 7

インターフェイスで IPv6 PBRに使用す
るルートマップを特定します。

ipv6 policy route-map route-map-name

例：

ステップ 8

Device(config-if)# ipv6
policy-route-map interactive

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 9

ローカル PBR for IPv6の有効化
デバイスが生成したパケットに対して、通常はポリシーによるルーティングは行われません。

これらのパケットのためのローカル IPv6ポリシーベースルーティング（PBR）をイネーブル
にするには、この作業を実行して、どのルートマップをデバイスで使用するべきかを示しま

す。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスによって生成されるパケットに

対する IPv6 PBRを設定します。
ipv6 local policy route-map
route-map-name

例：

ステップ 3

Device(config)# ipv6 local policy
route-map pbr-src-90

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

RIP for IPv6の設定（CLI）
IPv6 RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレー
ションコマンドを使用してルーティングを有効にし、ipv6unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送を有効にして、IPv6 RIPを有効にす
るレイヤ 3インターフェイス上で IPv6を有効にする必要があります。

IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing RIP for IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

IPv6 RIPルーティングプロセスを設定
し、このプロセスに対してルータコン

ipv6 router rip name

例：

ステップ 2
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目的コマンドまたはアクション

フィギュレーションモードを開始しま

す。
デバイス(config)# ipv6 router rip cisco

（任意）IPv6 RIPがサポートできる等
コストルートの最大数を定義します。

maximum-paths number-paths

例：

ステップ 3

指定できる範囲は 1～ 32で、デフォル
トは 16ルートです。デバイス(config-router)# maximum-paths

6

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

デバイス(config-router)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

デバイス(config)# interface

ステップ 5

gigabitethernet 1/0/1

指定された IPv6RIPルーティングプロ
セスをインターフェイス上でイネーブ

ルにします。

ipv6 rip name enable

例：

デバイス(config-if)# ipv6 rip cisco

ステップ 6

enable

（任意）IPv6デフォルトルート（::/0）
を RIPルーティングプロセスアップ

ipv6 rip name default-information {only
| originate}

例：

ステップ 7

デートに格納して、指定インターフェ

イスから送信します。

デバイス(config-if)# ipv6 rip cisco
任意のインターフェイスから

IPv6デフォルトルート
（::/0）を送信したあとに、
ルーティングループが発生し

ないようにするために、ルー

ティングプロセスは任意のイ

ンターフェイスで受信したす

べてのデフォルトルートを無

視します。

（注）
default-information only
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目的コマンドまたはアクション

• only：このインターフェイスから
送信するアップデートに、デフォ

ルトルートを格納し、その他のす

べてのルートを含めない場合に選

択します。

• originate：このインターフェイス
から送信するアップデートに、デ

フォルトルートおよびその他のす

べてのルートを格納する場合に選

択します。

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config)# end

次のいずれかを使用します。ステップ 9 •現在の IPv6 RIPプロセスに関する
情報を表示します。• show ipv6 rip [name] [

interfaceinterface-id] [ database ] [
next-hops ]

• IPv6ルーティングテーブルの現在
の内容を表示します。

• show ipv6 rip

例：

デバイス# show ipv6 rip cisco interface
gigabitethernet2/0/1

または

デバイス# show ipv6 rip

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config
startup-config

OSPF for IPv6の設定（CLI）
ネットワークでは、IPv6のOSPFをカスタマイズできます。ただし、IPv6のOSPFのデフォル
ト設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。
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• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変
更すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6 OSPFを有効にする前に、ip routingグローバルコンフィギュ
レーションコマンドを使用してルーティングを有効にし、ipv6unicast-routingグローバル
コンフィギュレーションコマンドを使用して IPv6パケットの転送を有効にし、IPv6OSPF
を有効にするレイヤ 3インターフェイスで IPv6を有効にする必要があります。

IPv6のOSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing OSPF for IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

プロセスに対して OSPFルータコン
フィギュレーションモードをイネーブ

ipv6 router ospf process-id

例：

ステップ 2

ルにします。プロセス IDは、IPv6
デバイス(config)# ipv6 router ospf 21 OSPFルーティングプロセスをイネー

ブルにする場合に管理上割り当てられ

る番号です。この IDはローカルに割り
当てられ、1～ 65535の正の整数を指
定できます。

（任意）エリア境界でルートを統合お

よび集約します。

area area-id range {ipv6-prefix/prefix
length} [advertise | not-advertise] [ cost
cost]

ステップ 3

• area-id：ルートをサマライズする
エリアの ID。10進数または IPv6例：

デバイス(config)# area .3 range
プレフィックスのどちらかを指定

できます。2001:0DB8::/32 not-advertise

• ipv6-prefix/prefix length：宛先 IPv6
ネットワーク、およびプレフィッ

クス（アドレスのネットワーク部

分）を構成するアドレスの上位連

続ビット数を示す 10進数。10進
値の前にスラッシュ（/）を付加す
る必要があります。

• advertise：（任意）アドバタイズ
するアドレス範囲ステータスを設

定し、タイプ 3のサマリーリンク
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目的コマンドまたはアクション

ステートアドバタイズメント

（LSA）を生成します。

• not-advertise：（任意）アドレス範
囲ステータスを DoNotAdvertiseに
設定します。Type3サマリー LSA
は抑制され、コンポーネントネッ

トワークは他のネットワークから

隠された状態のままです。

• costcost：（任意）現在のサマリー
ルートのメトリックまたはコスト

を設定します。宛先への最短パス

を判別する場合に、OSPFSPF計算
で使用します。指定できる値は 0
～ 16777215です。

（任意）IPv6 OSPFがルーティング
テーブルに入力する必要がある、同じ

maximum paths number-paths

例：

ステップ 4

宛先への等コストルートの最大数を定

デバイス(config)# maximum paths 16 義します。指定できる範囲は 1～ 32
で、デフォルトは 16です。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

デバイス(config-if)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

デバイス(config)# interface

ステップ 6

gigabitethernet 1/0/1

インターフェイスで IPv6のOSPFをイ
ネーブルにします。

ipv6 ospf process-id area area-id [ instance
instance-id]

例：

ステップ 7

• instance instance-id：（任意）イン
スタンス ID

デバイス(config-if)# ipv6 ospf 21 area
.3

特権 EXECモードに戻ります。end

例：

ステップ 8
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目的コマンドまたはアクション

デバイス(config)# end

次のいずれかを使用します。ステップ 9 • OSPFインターフェイスに関する
情報を表示します。• show ipv6 ospf [ process-id ] [

area-id ] interface [ interface-id ] • OSPFルーティングプロセスに関
する一般情報を表示します。• show ipv6 ospf [ process-id ] [

area-id ]

例：

デバイス# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

デバイス# show ipv6 ospf 21

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

デバイス# copy running-config
startup-config

IPv6の EIGRPの設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグロー
バルコンフィギュレーションコマンドを入力してルーティングを有効にし、ipv6unicast-routing
globalグローバルコンフィギュレーションコマンドを入力して IPv6パケットの転送を有効に
し、IPv6 EIGRPを有効にするレイヤ 3インターフェイス上で IPv6を有効にします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ ID
を確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、こ
れらのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを
使用してインターフェイスをパッシブに設定してから、選択したインターフェイスで no
passive-interfaceコマンドを使用してこれらのインターフェイスをアクティブにします。受動
インターフェイスでは、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationLibrary』の「Implementing
EIGRP for IPv6」の章を参照してください。
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IPv6ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

•ユニキャスト RPFは、IPサービスでのみでサポートされます。
•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合は、
ユニキャスト RPFを設定しないでください。

IPユニキャスト RPF設定の詳細については、『Cisco IOS Security Configuration Guide, Release
12.4』の「Other Security Features」の章を参照してください。

IPv6の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを
参照してください。

表 4 : IPv6をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6の Ciscoエクスプレスフォワーディング
を表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を
表示します。

show ipv6 interfaceinterface-id

宛先キャッシュごとに IPv6 MTUを表示しま
す。

show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6 OSPF情報を表示します。show ipv6 ospf

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols
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目的コマンド

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

ローカル IPv6ルータを表示します。show ipv6 routers

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic

表 5 : EIGRP IPv6情報を表示するためのコマンド

目的コマンド

EIGRP IPv6用に設定されたインターフェイス
の情報を表示します。

show ipv6 eigrp [as-number] interface

EIGRP IPv6で検出されたネイバーを表示しま
す。

show ipv6 eigrp [as-number] neighbor

送受信されるEIGRP IPv6パケット数を表示し
ます。

show ipv6 interface[as-number] traffic

IPv6トポロジテーブルのEIGRPエントリを表
示します。

show ipv6 eigrptopology [as-number |
ipv6-address] [active | all-links | detail-links |
pending | summary | zero-successors | Base]

DHCP for IPv6アドレス割り当ての設定
この項では、DHCPv6のアドレス割り当てについてだけ説明します。DHCPv6クライアント、
サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS
IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。

DHCPv6アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。

DHCPv6アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。
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•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

• DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上でイネーブルである必要
があります。

• SVI：interface vlan vlan_idコマンドを使用して作成されたVLANインターフェイスで
す。

•レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

•スイッチは、DHCPv6クライアント、サーバ、またはリレーエージェントとして動作でき
ます。DHCPv6クライアント、サーバ、およびリレー機能は、インターフェイスで相互に
排他的です。

• DHCPv6クライアント、サーバ、またはリレーエージェントは、マスタースイッチ上で
だけ稼働します。スタックマスターの再選出があった場合、新しいマスタースイッチは

DHCPv6設定を維持します。ただし、DHCPサーバデータベースリース情報のローカル
の RAMコピーは、維持されません。

DHCPv6サーバ機能のイネーブル化（CLI）
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモー
ドコマンドを使用します。インターフェイスに対してDHCPv6サーバ機能を無効にするには、
no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用します。

インターフェイスで DHCPv6サーバをイネーブルにするには、特権 EXECモードで次の手順
を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

DHCPプールコンフィギュレーション
モードを開始して、IPv6 DHCPプール

ipv6 dhcp pool poolname

例：

ステップ 2

の名前を定義します。プール名は、記

デバイス(config)# ipv6 dhcp pool 7 号文字列（Engineeringなど）または整
数（0など）です。
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目的コマンドまたはアクション

（任意）アドレス割り当て用のアドレ

スプレフィックスを指定します。

address prefix IPv6-prefix {lifetime} {t1
t1 | infinite}

例：

ステップ 3

このアドレスは、16ビット値をコロン
で区切った16進数で指定する必要があ
ります。

デバイス(config-dhcpv6)# address prefix
2001:1000::0/64 lifetime 3600

lifetime t1 t1：IPv6アドレスプレフィッ
クスが有効な状態を維持するタイムイ

ンターバル（秒）を指定します。指定

できる範囲は 5～ 4294967295秒です。
時間間隔なしの場合は、infiniteを指定
します。

（任意）link-address IPv6プレフィック
スを指定します。

link-address IPv6-prefix

例：

ステップ 4

着信インターフェイス上のアドレスま

たはパケットのリンクアドレスが指定デバイス(config-dhcpv6)# link-address
2001:1002::0/64

した IPv6プレフィックスに一致する場
合、サーバは設定情報プールを使用し

ます。

このアドレスは、16ビット値をコロン
で区切った16進数で指定する必要があ
ります。

（任意）ベンダー固有のコンフィギュ

レーションモードを開始して、ベン

vendor-specific vendor-id

例：

ステップ 5

ダー固有の ID番号を指定します。この
デバイス(config-dhcpv6)# 番号は、ベンダーの IANAプライベー

トエンタープライズ番号です。指定で

きる範囲は 1～ 4294967295です。
vendor-specific 9

（任意）ベンダー固有のサブオプショ

ン番号を入力します。指定できる範囲

suboption number { address IPv6-address
| ascii ASCII-string | hex hex-string}

例：

ステップ 6

は 1～ 65535です。IPv6アドレス、
ASCIIテキスト、または 16進文字列を

デバイス(config-dhcpv6-vs)# suboption サブオプションパラメータで定義され

ているように入力します。1 address 1000:235D::

DHCPプールコンフィギュレーション
モードに戻ります。

exit

例：

ステップ 7

デバイス(config-dhcpv6-vs)# exit
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

デバイス(config-dhcpv6)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

デバイス(config)# interface

ステップ 9

gigabitethernet 1/0/1

インターフェイスに対して DHCPv6
サーバ機能をイネーブルにします。

ipv6 dhcp server [poolname | automatic]
[rapid-commit] [ preference value]
[allow-hint]

ステップ 10

• poolname：（任意）IPv6 DHCP
プールのユーザ定義の名前。プー例：

デバイス(config-if)# ipv6 dhcp server
ル名は、記号文字列（Engineering
など）または整数（0など）です。automatic

• automatic：（任意）サーバが、ク
ライアントにアドレスを割り当て

るときに使用するプールを自動的

に決定できるようにします。

• rapid-commit：（任意）2つのメッ
セージを交換する方式を許可しま

す。

• preference値：（任意）サーバに
よって送信されるアドバタイズメ

ントメッセージ内のプリファレン

スオプションで指定するプリファ

レンス値を設定します。範囲は 0
～ 255です。デフォルトのプリ
ファレンス値は 0です。

• allow-hint：（任意）サーバが
SOLICITメッセージに含まれるク
ライアントの提案を考慮するかど

うかを指定します。デフォルトで

は、サーバはクライアントのヒン

トを無視します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 11

デバイス(config)# end

次のいずれかを実行します。ステップ 12 • DHCPv6プール設定を確認しま
す。• show ipv6 dhcp pool

• show ipv6 dhcp interface • DHCPv6サーバ機能がインター
フェイス上でイネーブルであるこ

とを確認します。
例：

デバイス# show ipv6 dhcp pool

または

デバイス# show ipv6 dhcp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

デバイス# copy running-config
startup-config

DHCPv6クライアント機能のイネーブル化（CLI）
このタスクでは、インターフェイスに対してDHCPv6クライアントをイネーブルにする方法を
説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

デバイス(config)# interface

ステップ 2

gigabitethernet 1/0/1
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目的コマンドまたはアクション

インターフェイスで DHCPv6サーバか
ら IPv6アドレスを取得できるようにし
ます。

ipv6 address dhcp [rapid-commit]

例：

デバイス(config-if)# ipv6 address dhcp

ステップ 3

rapid-commit：（任意）アドレス割り当
てに2つのメッセージを交換する方式を
許可します。

rapid-commit

（任意）インターフェイスでベンダー固

有のオプションを要求できるようにしま

す。

ipv6 dhcp client request [vendor-specific]

例：

デバイス(config-if)# ipv6 dhcp client

ステップ 4

request vendor-specific

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

DHCPv6クライアントがインターフェイ
スでイネーブルになっていることを確認

します。

show ipv6 dhcp interface

例：

デバイス# show ipv6 dhcp interface

ステップ 6

IPv6ユニキャストルーティングの設定例

IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクに対してローカルなアドレ
スおよびグローバルアドレスを使用して、IPv6をイネーブルにする例を示します。EUI-64イ
ンターフェイス IDが、両方のアドレスの下位 64ビットで使用されます。show ipv6 interface
EXECコマンドの出力は、インターフェイスのリンクローカルプレフィックス FE80::/64にイ
ンターフェイス ID（20B:46FF:FE2F:D940）を付加する方法を示すために追加されています。

デバイス(config)# ipv6 unicast-routing
デバイス(config)# interface gigabitethernet1/0/11
デバイス(config-if)# no switchport
デバイス(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
デバイス(config-if)# end
デバイス# show ipv6 interface gigabitethernet1/0/11
GigabitEthernet1/0/11 is up, line protocol is up
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IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

デバイス# configure terminal
デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ipv6 nd router-preference high
デバイス(config-if)# end

IPv4および IPv6プロトコルスタックの設定：例
次に、インターフェイス上で IPv4および IPv6ルーティングをイネーブルにする例を示しま
す。

デバイス(config)# ip routing
デバイス(config)# ipv6 unicast-routing
デバイス(config)# interface fastethernet1/0/11
デバイス(config-if)# no switchport
デバイス(config-if)# ip address 192.168.99.1 255.255.255.0
デバイス(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
デバイス(config-if)# end

DHCPv6サーバ機能のイネーブル化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を
示します。

デバイス# configure terminal
デバイス(config)# ipv6 dhcp pool engineering
デバイス(config-dhcpv6)#address prefix 2001:1000::0/64

Cisco IOS XE Everest 16.6x（Catalyst 3650スイッチ）IPv6コンフィギュレーションガイド
57

IPv6ユニキャストルーティングの設定

デフォルトルータプリファレンスの設定：例



デバイス(config-dhcpv6)# end

次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプー
ルを設定する例を示します。

デバイス# configure terminal
デバイス(config)# ipv6 dhcp pool testgroup
デバイス(config-dhcpv6)# link-address 2001:1001::0/64
デバイス(config-dhcpv6)# link-address 2001:1002::0/64
デバイス(config-dhcpv6)# link-address 2001:2000::0/48
デバイス(config-dhcpv6)# address prefix 2001:1003::0/64
デバイス(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

デバイス# configure terminal
デバイス(config)# ipv6 dhcp pool 350
デバイス(config-dhcpv6)# address prefix 2001:1005::0/48
デバイス(config-dhcpv6)# vendor-specific 9
デバイス(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
デバイス(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
デバイス(config-dhcpv6-vs)# end

DHCPv6クライアント機能のイネーブル化：例
次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。

デバイス(config)# interface gigabitethernet2/0/1
デバイス(config-if)# ipv6 address dhcp rapid-commit

IPv6 ICMPレート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設
定する例を示します。

デバイス(config)#ipv6 icmp error-interval 50 20

IPv6のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートを
インターフェイスに設定する例を示します。

デバイス(config)# ipv6 route 2001:0DB8::/32 gigabitethernet2/0/1 130
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例：インターフェイスでの PBRのイネーブル化
次の例では、pbr-dest-1という名前のルートマップを作成および設定し、パケット一致基準お
よび目的のポリシールーティングアクションを指定します。次に、PBRが GigabitEthernetイ
ンターフェイス 0/0/1でイネーブルにされます。

ipv6 access-list match-dest-1
permit ipv6 any 2001:DB8:2001:1760::/32

route-map pbr-dest-1 permit 10
match ipv6 address match-dest-1
set interface GigabitEthernet 0/0/0

interface GigabitEthernet0/0/1
ipv6 policy-route-map interactive

例：ローカル PBR for IPv6の有効化
次の例では、宛先 IPv6アドレスがアクセスリスト pbr-src-90で許可されている IPv6アドレス
範囲に一致するパケットが、IPv6アドレス 2001:DB8:2003:1::95のデバイスに送信されていま
す。

ipv6 access-list src-90
permit ipv6 host 2001:DB8:2003::90 2001:DB8:2001:1000::/64

route-map pbr-src-90 permit 10
match ipv6 address src-90
set ipv6 next-hop 2001:DB8:2003:1::95

ipv6 local policy route-map pbr-src-90

IPv6の RIPの設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イ
ンターフェイス上でこれをイネーブルにする例を示します。

デバイス(config)# ipv6 router rip cisco
デバイス(config-router)# maximum-paths 8
デバイス(config)# exit
デバイス(config)# interface gigabitethernet2/0/11
デバイス(config-if)# ipv6 rip cisco enable

IPv6の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

デバイス# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
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FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>
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第 3 章

IPv6マルチキャストの実装

•機能情報の確認（61ページ）
• IPv6マルチキャストルーティングの実装に関する情報（61ページ）
• IPv6マルチキャストの実装（70ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6マルチキャストルーティングの実装に関する情報
この章では、スイッチに IPv6マルチキャストルーティングを実装する方法について説明しま
す。

従来の IP通信では、ホストはパケットを単一のホスト（ユニキャスト伝送）またはすべての
ホスト（ブロードキャスト伝送）に送信できます。IPv6マルチキャストは、第三の方式を提供
するものであり、ホストが単一のデータストリームをすべてのホストのサブセット（グループ

伝送）に同時に送信できるようにします。

IPv6マルチキャストの概要
IPv6マルチキャストグループは、特定のデータストリームを受信する受信側の任意のグルー
プです。このグループには、物理的境界または地理的境界はありません。受信側は、インター

ネット上または任意のプライベートネットワーク内の任意の場所に配置できます。特定のグ
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ループへのデータフローの受信に関与する受信側は、ローカルスイッチに対してシグナリン

グすることによってそのグループに加入する必要があります。このシグナリングは、MLDプ
ロトコルを使用して行われます。

スイッチは、MLDプロトコルを使用して、直接接続されているサブネットにグループのメン
バが存在するかどうかを学習します。ホストは、MLDレポートメッセージを送信することに
よってマルチキャストグループに加入します。ネットワークでは、各サブネットでマルチキャ

ストデータのコピーを1つだけ使用して、潜在的に無制限の受信側にデータが伝送されます。
トラフィックの受信を希望する IPv6ホストはグループメンバと呼ばれます。

グループメンバに伝送されるパケットは、単一のマルチキャストグループアドレスによって

識別されます。マルチキャストパケットは、IPv6ユニキャストパケットと同様に、ベストエ
フォート型の信頼性を使用してグループに伝送されます。

マルチキャスト環境は、送信側と受信側で構成されます。どのホストも、グループのメンバで

あるかどうかにかかわらず、グループに送信できます。ただし、グループのメンバだけがメッ

セージをリッスンして受信できます。

マルチキャストアドレスがマルチキャストグループの受信先として選択されます。送信者は、

データグラムの宛先アドレスとしてグループのすべてのメンバに到達するためにそのアドレス

を使用します。

マルチキャストグループ内のメンバーシップはダイナミックです。ホストはいつでも加入およ

び脱退できます。マルチキャストグループ内のメンバの場所または数に制約はありません。ホ

ストは、一度に複数のマルチキャストグループのメンバにすることができます。

マルチキャストグループがどの程度アクティブであるか、その期間、およびメンバーシップは

グループおよび状況によって異なります。メンバを含むグループにアクティビティがない場合

もあります。

IPv6マルチキャストルーティングの実装
Cisco IOSソフトウェアでは、IPv6マルチキャストルーティングを実装するため、次のプロト
コルがサポートされています。

• MLDは、直接接続されているリンク上のマルチキャストリスナー（特定のマルチキャス
トアドレスを宛先としたマルチキャストパケットを受信するために使用するノード）を

検出するために IPv6スイッチで使用されます。MLDには 2つのバージョンがあります。
MLDバージョン 1はバージョン 2のインターネットグループ管理プロトコル（IGMP）
for IPv4をベースとしています。MLDバージョン 2はバージョン 3の IGMP for IPv4をベー
スとしています。Cisco IOSソフトウェアの IPv6マルチキャストでは、MLDバージョン 2
とMLDバージョン 1の両方が使用されます。MLDバージョン 2は、MLDバージョン 1
と完全な下位互換性があります（RFC 2710で規定）。MLDバージョン 1だけをサポート
するホストは、MLDバージョン 2を実行しているスイッチと相互運用します。MLDバー
ジョン 1ホストとMLDバージョン 2ホストの両方が混在する LANもサポートされていま
す。

• PIM-SMは、相互に転送されるマルチキャストパケット、および直接接続されているLAN
に転送されるマルチキャストパケットを追跡するためにスイッチ間で使用されます。
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• PIM in Source SpecificMulticast（PIM-SSM）はPIM-SMと類似していますが、IPマルチキャ
ストアドレスを宛先とした特定の送信元アドレス（または特定の送信元アドレスを除くす

べてのアドレス）からのパケットを受信する対象をレポートする機能を別途備えていま

す。

IPv6マルチキャストリスナーディスカバリプロトコル

キャンパスネットワークでマルチキャストの実装を開始するには、ユーザは最初に、誰がマル

チキャストを受信するかを定義する必要があります。MLDプロトコルは、直接接続されてい
るリンク上のマルチキャストリスナー（たとえば、マルチキャストパケットを受信するノー

ド）の存在を検出するため、およびこれらのネイバーノードを対象にしている特定のマルチ

キャストアドレスを検出するために、IPv6スイッチによって使用されます。これは、ローカ
ルグループおよび送信元固有のグループメンバーシップの検出に使用されます。

MLDプロトコルは、特別なマルチキャストクエリアおよびホストを使用して、ネットワーク
全体でマルチキャストトラフィックのフローを自動的に制御および制限する手段を提供しま

す。

マルチキャストクエリアとマルチキャストホスト

マルチキャストクエリアは、クエリーメッセージを送信して、特定のマルチキャストグルー

プのメンバーであるネットワークデバイスを検出するネットワークデバイス（スイッチなど）

です。

マルチキャストホストは、受信側（スイッチを含む）としてレポートメッセージを送信し、

クエリアにホストメンバーシップを通知します。

同じ送信元からのマルチキャストデータストリームを受信する一連のクエリアおよびホスト

は、マルチキャストグループと呼ばれます。クエリアおよびホストは、MLDレポートを使用
して、マルチキャストグループに対する加入および脱退を行ったり、グループトラフィック

の受信を開始したりします。

MLDでは、メッセージの伝送にインターネット制御メッセージプロトコル（ICMP）が使用
されます。すべてのMLDメッセージはホップ制限が 1のリンクローカルであり、すべてにス
イッチアラートオプションが設定されています。スイッチアラートオプションは、ホップバ

イホップオプションヘッダーの実装を意味します。

MLDアクセスグループ

MLDアクセスグループは、Cisco IOS IPv6マルチキャストスイッチでの受信側アクセスコン
トロールを実現します。この機能では、受信側が加入できるグループのリストを制限し、SSM
チャネルへの加入に使用される送信元を許可または拒否します。

受信側の明示的トラッキング

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追
跡できるようになります。また、この機能により、高速脱退メカニズムをMLDバージョン 2
のホストレポートで使用できるようになります。
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プロトコル独立マルチキャスト

PIM（Protocol Independent Multicast）は、相互に転送されるマルチキャストパケット、および
直接接続されている LANに転送されるマルチキャストパケットを追跡するためにスイッチ間
で使用されます。PIMは、ユニキャストルーティングプロトコルとは独立して動作し、他の
プロトコルと同様に、マルチキャストルートアップデートの送受信を実行します。ユニキャ

ストルーティングテーブルに値を入力するために LANでどのユニキャストルーティングプ
ロトコルが使用されているかどうかにかかわらず、Cisco IOS PIMでは、独自のルーティング
テーブルを構築および管理する代わりに、既存のユニキャストテーブルコンテンツを使用し

て、Reverse Path Forwarding（RPF）チェックを実行します。

PIM-SMまたは PIM-SSMのいずれかを使用するように IPv6マルチキャストを設定すること
も、ネットワークで PIM-SMと PIM-SSMの両方を使用することもできます。

PIMスパースモード

IPv6マルチキャストでは、PIM-SMを使用したドメイン内マルチキャストルーティングがサ
ポートされています。PIM-SMは、ユニキャストルーティングを使用して、マルチキャスト
ツリー構築用のリバースパス情報を提供しますが、特定のユニキャストルーティングプロト

コルには依存しません。

PIM-SMは、トラフィックに対して明示的な要求がある場合を除いて、各マルチキャストに関
与しているスイッチの数が比較的少なく、これらのスイッチがグループのマルチキャストパ

ケットを転送しないときに、マルチキャストネットワークで使用されます。PIM-SMは、共有
ツリー上のデータパケットを転送することによって、アクティブな送信元に関する情報を配布

します。PIM-SMは最初に共有ツリーを使用しますが、これにはRPの使用が必要となります。

要求は、ツリーのルートノードに向けてホップバイホップで送信される PIM joinを使用して
行われます。PIM-SMのツリーのルートノードは、共有ツリーの場合は RP、最短パスツリー
（SPT）の場合はマルチキャスト送信元に直接接続されているファーストホップスイッチにな
ります。RPはマルチキャストグループを追跡し、マルチキャストパケットを送信するホスト
はそのホストのファーストホップスイッチによって RPに登録されます。

PIM joinがツリーの上位方向に送信されると、要求されたマルチキャストトラフィックがツ
リーの下位方向に転送されるように、パス上のスイッチがマルチキャスト転送ステートを設定

します。マルチキャストトラフィックが不要になったら、スイッチはルートノードに向けて

ツリーの上位方向に PIM pruneを送信し、不必要なトラフィックをプルーニング（削除）送信
します。この PIM pruneがホップごとにツリーを上位方向に移動する際、各スイッチはその転
送状態を適切に更新します。最終的に、マルチキャストグループまたは送信元に関連付けられ

ている転送ステートは削除されます。

マルチキャストデータの送信側は、マルチキャストグループを宛先としたデータを送信しま

す。送信側の指定スイッチ（DR）は、これらのデータパケットを受け取り、ユニキャストで
カプセル化し、RPに直接送信します。RPは、カプセル化されたこれらのデータパケットを受
信し、カプセル化を解除し、共有ツリー上に転送します。そのあと、パケットは、RPツリー
上のスイッチの（*, G）マルチキャストツリーステートに従って、RPツリーブランチの任意
の場所に複製され、そのマルチキャストグループのすべての受信側に最終的に到達します。

Cisco IOS XE Everest 16.6x（Catalyst 3650スイッチ）IPv6コンフィギュレーションガイド
64

IPv6マルチキャストの実装

プロトコル独立マルチキャスト



RPへのデータパケットのカプセル化のプロセスは登録と呼ばれ、カプセル化されたパケット
は PIMレジスタパケットと呼ばれます。

IPv6 BSR：RPマッピングの設定

ドメイン内のPIMスイッチは、各マルチキャストグループを正しいRPアドレスにマッピング
できる必要があります。PIM-SM対応の BSRプロトコルは、グループと RPのマッピング情報
をドメイン全体に迅速に配布するためのダイナミック適応メカニズムを備えています。IPv6
BSR機能を使用すると、到達不能になったRPが検出され、マッピングテーブルが変更されま
す。これにより、到達不能な RPが今後使用されなくなり、新しいテーブルがドメイン全体に
迅速に配布されるようになります。

すべての PIM-SMマルチキャストグループを RPの IPまたは IPv6アドレスに関連付ける必要
があります。新しいマルチキャスト送信側が送信を開始すると、そのローカルDRがこれらの
データパケットを PIM registerメッセージにカプセル化し、そのマルチキャストグループの
RPに送信します。新しいマルチキャスト受信側が加入すると、そのローカル DRがそのマル
チキャストグループのRPに PIM joinメッセージを送信します。PIMスイッチは、（*, G）join
メッセージを送信するとき、RP方向への次のスイッチを認識して、G（グループ）がそのス
イッチにメッセージを送信できるようにする必要があります。また、PIMスイッチは、（*,
G）ステートを使用してデータパケットを転送するとき、Gを宛先としたパケットの正しい着
信インターフェイスを認識する必要があります。これは、他のインターフェイスに着信するパ

ケットを拒否する必要があるためです。

ドメイン内の少数のスイッチが候補ブートストラップスイッチ（C-BSR）として設定され、単
一の BSRがそのドメイン用に選択されます。また、ドメイン内の一連のスイッチが候補 RP
（C-RP）として設定されます。通常、これらのスイッチは、C-BSRとして設定されているも
のと同じスイッチです。候補 RPは、候補 RPアドバタイズメント（C-RP-Adv）メッセージを
そのドメインの BSRに定期的にユニキャストし、RPになる意思をアドバタイズします。
C-RP-Advメッセージには、アドバタイズを行っている C-RPのアドレス、およびグループア
ドレスとマスク長のフィールドの任意のリストが含まれています。これらのフィールドは、立

候補のアドバタイズの対象となるグループプレフィックスを示します。BSRは、定期的に発
信するブートストラップメッセージ（BSM）にこれらの一連のC-RPとそれに対応するグルー
ププレフィックスを含めます。BSMは、ドメイン全体にホップバイホップで配布されます。

双方向 BSRがサポートされているため、双方向 RPを C-RPメッセージおよび BSMの双方向
範囲でアドバタイズできます。システム内のすべてのスイッチは、BSMで双方向範囲を使用
できる必要があります。使用できない場合は、双方向 RP機能が機能しません。

PIM-Source Specific Multicast (PIM-SSM)

PIM-SSMは、SSMの実装をサポートするルーティングプロトコルであり、PIM-SMから派生
したものです。ただし、PIM-SMでは PIM joinを受けてすべてのマルチキャスト送信元から
データが送信されるのに対し、SSM機能では、受信側が明示的に加入しているマルチキャスト
送信元だけからその受信側にデータグラムトラフィックが転送されます。これにより、帯域利

用率が最適化され、不要なインターネットブロードキャストトラフィックが拒否されます。

さらに、SSMでは、RPと共有ツリーを使用する代わりに、マルチキャストグループの送信元
アドレスで見つかった情報を使用します。この情報は、MLDメンバーシップレポートによっ
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てラストホップスイッチにリレーされる送信元アドレスを通して受信側から提供されます。そ

の結果として、送信元に直接つながる最短パスツリーが得られます。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。1つの（S, G）チャネ
ルのトラフィックは、IPv6ユニキャスト送信元アドレス Sとマルチキャストグループアドレ
スGを IPv6宛先アドレスとして使用するデータグラムで構成されます。システムは、（S,G）
チャネルのメンバになることによって、このトラフィックを受信します。シグナリングは不要

ですが、受信側は特定の送信元からのトラフィックを受信する場合は（S, G）チャネルに加入
し、トラフィックを受信しない場合はチャネルから脱退する必要があります。

SSMを動作させるには、MLDバージョン 2が必要です。MLDを使用すると、ホストが送信元
の情報を提供できるようになります。MLDを使用してSSMを動作させるには、Cisco IOS IPv6
スイッチ、アプリケーションが実行されているホスト、およびアプリケーション自体で SSM
がサポートされている必要があります。

ルーティング可能アドレスの helloオプション

IPv6内部ゲートウェイプロトコルを使用してユニキャストルーティングテーブルを構築する
場合、アップストリームスイッチアドレスを検出するための手順では、PIMネイバーとネク
ストホップスイッチが同じスイッチを表しているかぎり、これらのアドレスは常に同じである

ものと想定されます。ただし、スイッチがリンク上に複数のアドレスを持つ場合は、このこと

が当てはまるとはかぎりません。

この状況は IPv6において、2つの一般的な状況で発生することがあります。1つめの状況は、
ユニキャストルーティングテーブルが IPv6内部ゲートウェイプロトコル（マルチキャスト
BGPなど）によって構築されない場合に発生します。2つめの状況は、RPのアドレスがダウ
ンストリームスイッチとサブネットプレフィックスを共有している場合に発生します（RPス
イッチアドレスはドメインワイドにする必要があるため、リンクローカルアドレスにはでき

ないことに注意してください）。

ルーティング可能アドレスの helloオプションによって、PIMプロトコルでこのような状況を
回避できます。このためには、PIM helloメッセージがアドバタイズされるインターフェイス
上のすべてのアドレスを含む PIM helloメッセージオプションを追加します。PIMスイッチが
何らかのアドレスのアップストリームスイッチを検出すると、RPF計算の結果は、PIMネイ
バーのアドレス自体に加えて、このオプションのアドレスとも比較されます。このオプション

にはそのリンク上の PIMスイッチの考えられるアドレスがすべて含まれているため、対象の
PIMスイッチがこのオプションをサポートしている場合、常にRPF計算の結果が含まれます。

PIMメッセージにサイズ制限があることと、ルーティング可能アドレスの helloオプションが
単一の PIM helloメッセージ内に収まる必要があるため、インターフェイスで設定できるアド
レスの制限は 16個になっています。

PIM IPv6スタブルーティング

PIMスタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動し、
リソースの利用率を軽減します。

PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィックの
唯一の許容ルートは、PIMスタブルーティングを設定しているスイッチ経由です。PIM受動
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インターフェイスは、VLANなどのレイヤ 2アクセスドメイン、または他のレイヤ 2デバイ
スに接続されているインターフェイスに接続されます。直接接続されたマルチキャストレシー

バおよび送信元のみが、レイヤ 2アクセスドメインで許可されます。PIM受動インターフェ
イスは、受信した PIM制御パケットを送信または処理しません。

PIMスタブルーティングを使用しているときは、IPv6マルチキャストルーティングを使用し、
スイッチだけを PIMスタブルータとして設定するように、分散ルータおよびリモートルータ
を設定する必要があります。スイッチは分散ルータ間の伝送トラフィックをルーティングしま

せん。スイッチのルーテッドアップリンクポートも設定する必要があります。SVIの場合は、
スイッチのアップリンクポートを使用できません。

また、PIMスタブルーティングをスイッチに設定するときは、EIGRPスタブルーティングも
設定する必要があります。

冗長 PIMスタブルータトポロジーはサポートされません。単一のアクセスドメインにマルチ
キャストトラフィックを転送している複数の PIMルータがある場合、冗長トポロジーが存在
します。PIMメッセージはブロックされ、PIMアサートおよび指定されたルータ選出メカニズ
ムは PIM受動インターフェイスではサポートされません。PIMスタブ機能では、非冗長アク
セスルータトポロジーだけがサポートされます。非冗長トポロジーを使用することで、PIM
受動インターフェイスはそのアクセスドメインで唯一のインターフェイスおよび指定ルータで

あると想定します。

次に示す図では、スイッチAルーテッドアップリンクポート 25がルータに接続され、PIMス
タブルーティングが VLAN 100インターフェイスとホスト 3でイネーブルになっています。
この設定により、直接接続されたホストはマルチキャスト発信元からトラフィックを受信でき

ます。

図 2 : PIMスタブルータ設定

スタティック mroute
IPv6スタティック mrouteは、RPFチェックを変化させるために使用する IPv4スタティック
mrouteとほぼ同様に動作します。IPv6スタティックmrouteは、IPv6スタティックルートと同
じデータベースを共有し、RPFチェックに対するスタティックルートサポートを拡張するこ
とによって実装されます。スタティックmrouteでは、等コストマルチパスmrouteがサポート
されています。また、ユニキャスト専用スタティックルートもサポートされています。
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MRIB
マルチキャストルーティング情報ベース（MRIB）は、マルチキャストルーティングプロトコ
ル（ルーティングクライアント）によってインスタンス化されるマルチキャストルーティン

グエントリのプロトコル非依存リポジトリです。その主要機能は、ルーティングプロトコル

とマルチキャスト転送情報ベース（MFIB）間の非依存性を実現することです。また、クライ
アント間の調整および通信ポイントとしても機能します。

ルーティングクライアントは、MRIBが提供するサービスを使用して、ルーティングエント
リをインスタンス化し、他のクライアントによってルーティングエントリに加えられた変更を

取得します。MRIBでは、ルーティングクライアント以外に、転送クライアント（MFIBイン
スタンス）や特別なクライアント（MLDなど）も扱われます。MFIBは、MRIBからその転送
エントリを取得し、パケットの受信に関連するイベントについてMRIBに通知します。これら
の通知は、ルーティングクライアントによって明示的に要求されることも、MFIBによって自
発的に生成されることもあります。

MRIBのもう 1つの重要な機能は、同じマルチキャストセッション内でマルチキャスト接続を
確立する際に、複数のルーティングクライアントの調整を可能にすることです。また、MRIB
では、MLDとルーティングプロトコル間の調整も可能です。

MFIB
MFIBは、IPv6ソフトウェア用のプラットフォーム非依存およびルーティングプロトコル非依
存ライブラリです。その主な目的は、転送テーブルが変更されたときに、Cisco IOSプラット
フォームに、IPv6マルチキャスト転送テーブルおよび通知を読み取るインターフェイスを提供
することです。MFIBが提供する情報には、明確に定義された転送セマンティクスが含まれて
います。この情報は、プラットフォームが特定のハードウェアまたはソフトウェア転送メカニ

ズムに容易に変換できる設計になっています。

ネットワーク内でルーティングまたはトポロジが変更されると、IPv6ルーティングテーブル
がアップデートされ、これらの変更がMFIBに反映されます。MFIBは、IPv6ルーティング
テーブル内の情報に基づいて、ネクストホップアドレス情報を管理します。MFIBエントリと
ルーティングテーブルエントリの間には 1対 1の相互関係があるため、MFIBには既知のすべ
てのルートが含まれ、高速スイッチングや最適スイッチングなどのスイッチングパスに関連付

けられているルートキャッシュ管理の必要がなくなります。

MFIB

分散MFIBは、マスターが他のスタックメンバーにMFIB情報を配布するスタック環境でのみ
意味を持ちます。次のセクションでは、ラインカードは単にスタックのメンバースイッチで

す。

（注）

MFIB（MFIB）は、分散型プラットフォームでマルチキャスト IPv6パケットをスイッチング
するために使用されます。MFIBには、ラインカード全体の複製に関するプラットフォーム固
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有の情報も含まれる場合があります。転送ロジックのコアを実装する基本MFIBルーチンは、
すべての転送環境に共通です。

MFIBは、次の機能を実装します。

•ラインカードで生成されたデータ駆動型プロトコルイベントを PIMにリレーします。

• MFIBプラットフォームアプリケーションプログラムインターフェイス（API）を提供
し、ハードウェアアクセラレーションエンジンのプログラミングを担っている、プラッ

トフォーム固有のコードにMFIBの変更を伝播します。また、このAPIには、ソフトウェ
アでパケットをスイッチングしたり（パケットがデータ駆動型イベントのトリガーとなっ

ている場合に必要）、ソフトウェアにトラフィックの統計情報をアップロードしたりする

エントリポイントも含まれています。

また、MFIBおよびMRIBサブシステムを組み合わせて使用すると、スイッチが各ラインカー
ドでMFIBデータベースの「カスタマイズ」コピーを保有したり、MFIB関連のプラットフォー
ム固有の情報を RPからラインカードに転送したりできるようになります。

IPv6マルチキャストのプロセススイッチングおよび高速スイッチング
統合MFIBは、IPv6マルチキャストでの PIM-SMおよび PIM-SSMに対するファストスイッチ
ングおよびプロセススイッチングの両サポートを提供するために使用されます。プロセスス

イッチングでは、の IOSデーモンが各パケットの調査、書き換え、および転送を行う必要があ
ります。最初にパケットが受信され、システムメモリにコピーされます。次に、スイッチが

ルーティングテーブル内でレイヤ 3ネットワークアドレスを検索します。そのあと、レイヤ
2フレームがネクストホップの宛先アドレスで書き換えられ、発信インターフェイスに送信さ
れます。また、 IOSdは、巡回冗長検査（CRC）も計算します。このスイッチング方式は、IPv6
パケットをスイッチングする方式の中でスケーラビリティが最も低い方式です。

IPv6マルチキャストの高速スイッチングを使用すると、スイッチは、プロセススイッチング
よりも高いパケット転送パフォーマンスを実現できます。従来ルートキャッシュに格納される

情報は、IPv6マルチキャストスイッチング用にいくつかのデータ構造に格納されます。これ
らのデータ構造では、ルックアップが最適化され、パケット転送を効率的に行えるようになっ

ています。

IPv6マルチキャスト転送では、PIMプロトコルロジックで許可されていれば、最初のパケッ
トのファストスイッチングが行われます。IPv6マルチキャストの高速スイッチングでは、MAC
カプセル化ヘッダーが事前に計算されます。IPv6マルチキャストの高速スイッチングでは、
MFIBを使用して、IPv6送信先プレフィックスベースのスイッチング判定が行われます。IPv6
マルチキャストの高速スイッチングでは、MFIBに加えて、隣接関係テーブルを使用して、レ
イヤ 2アドレッシング情報が付加されます。隣接関係テーブルでは、すべてのMFIBエントリ
のレイヤ 2ネクストホップアドレスが管理されます。

隣接が検出されると、隣接関係テーブルにそのデータが入力されます。（ARPなどを使用し
て）隣接エントリが作成されるたびに、その隣接ノードのリンク層ヘッダーが事前に計算さ

れ、隣接関係テーブルに格納されます。ルートが決定されると、そのヘッダーはネクストホッ

プおよび対応する隣接エントリを指します。そのあと、そのヘッダーはパケットスイッチング

時のカプセル化に使用されます。
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ロードバランシングと冗長性の両方に対応するようにスイッチが設定されている場合など、

ルートには送信先プレフィックスへの複数のパスが存在することがあります。解決されたパス

ごとに、そのパスのネクストホップインターフェイスに対応する隣接へのポインタが追加され

ます。このメカニズムは、複数のパスでのロードバランシングに使用されます。

IPv6マルチキャストアドレスファミリのマルチプロトコル BGP
IPv6マルチキャストアドレスファミリのマルチプロトコルBGP機能では、マルチプロトコル
BGP for IPv6拡張を提供し、IPv4 BGPと同じ機能と機能性をサポートします。マルチキャスト
BGPに対する IPv6拡張には、IPv6マルチキャストアドレスファミリ、ネットワーク層到達可
能性情報（NLRI）、および IPv6アドレスを使用するネクストホップ（宛先へのパス内の次の
スイッチ）属性のサポートが含まれています。

マルチキャスト BGPは、ドメイン間 IPv6マルチキャストの配布を可能にする、拡張された
BGPです。マルチプロトコルBGPでは、複数のネットワーク層プロトコルアドレスファミリ
（IPv6アドレスファミリなど）および IPv6マルチキャストルートに関するルーティング情報
を伝送します。IPv6マルチキャストアドレスファミリには、IPv6 PIMプロトコルによる RPF
ルックアップに使用される複数のルートが含まれており、マルチキャスト BGP IPv6は、同じ
ドメイン間転送を提供します。ユニキャスト BGPが学習したルートは IPv6マルチキャストに
は使用されないため、ユーザは、BGPで IPv6マルチキャストを使用する場合は、マルチプロ
トコル BGP for IPv6マルチキャストを使用する必要があります。

マルチキャスト BGP機能は、個別のアドレスファミリコンテキストを介して提供されます。
Subsequent Address Family Identifier（SAFI）では、属性で伝送されるネットワーク層到達可能
性情報のタイプに関する情報を提供します。マルチプロトコル BGPユニキャストでは SAFI 1
メッセージを使用し、マルチプロトコル BGPマルチキャストでは SAFI 2メッセージを使用し
ます。SAFI 1メッセージは、ルートは IPユニキャストだけに使用でき、IPマルチキャストに
は使用できないことを示します。この機能があるため、IPv6ユニキャスト RIB内の BGPルー
トは、IPv6マルチキャスト RPFルックアップでは無視される必要があります。

IPv6マルチキャスト RPFルックアップを使用して、異なるポリシーおよびトポロジ（IPv6ユ
ニキャストとマルチキャストなど）を設定するよう、個別の BGPルーティングテーブルが維
持されています。マルチキャスト RPFルックアップは、IPユニキャストルートルックアップ
と非常によく似ています。

IPv6マルチキャスト BGPテーブルと関連付けられているMRIBはありません。ただし、必要
な場合、IPv6マルチキャスト BGPは、ユニキャスト IPv6 RIBで動作します。マルチキャスト
BGPでは、IPv6ユニキャスト RIBへのルートの挿入や更新は行いません。

IPv6マルチキャストの実装

IPv6マルチキャストルーティングのイネーブル化
特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

すべての IPv6対応インターフェイスで
マルチキャストルーティングをイネー

ipv6 multicast-routing

例：

ステップ 2

ブルにし、イネーブルになっているすべ
デバイス (config)# ipv6
multicast-routing てのスイッチインターフェイスで PIM

およびMLDに対してマルチキャスト転
送をイネーブルにします。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3

MLDプロトコルのカスタマイズおよび確認

インターフェイスでのMLDのカスタマイズおよび確認

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

インターフェイスのタイプと番号を指

定し、スイッチをインターフェイスコ

interface type number

例：

ステップ 2

ンフィギュレーションモードにしま

す。(config)# interface GigabitEthernet
1/0/1

指定したグループおよび送信元に対し

てMLDレポートを設定します。
ipv6 mld join-group [group-address]
[include | exclude] {source-address |
source-list [acl]}

ステップ 3

例：

(config-if) # ipv6 mld join-group
FF04::10
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目的コマンドまたはアクション

ユーザに IPv6マルチキャストの受信側
アクセスコントロールの実行を許可し

ます。

ipv6 mld access-group access-list-name

例：

(config-if) # ipv6 access-list
acc-grp-1

ステップ 4

指定したインターフェイスにマルチ

キャストグループのトラフィックをス

ipv6 mld static-group [group-address]
[include | exclude] {source-address |
source-list [acl]}

ステップ 5

タティックに転送し、MLDジョイナが
例： インターフェイスに存在するかのよう

にインターフェイスが動作するように

します。(config-if) # ipv6 mld static-group
ff04::10 include 100::1

MLDキューにアドバタイズされる最大
応答時間を設定します。

ipv6 mld query-max-response-time
seconds

例：

ステップ 6

(config-if) # ipv6 mld
query-max-response-time 20

スイッチがインターフェイスのクエリ

アとして引き継ぐまでのタイムアウト

値を設定します。

ipv6 mld query-timeout seconds

例：

(config-if) # ipv6 mld query-timeout
130

ステップ 7

このコマンドを 2回入力して、イン
ターフェイスコンフィギュレーション

exit

例：

ステップ 8

モードを終了し、特権 EXECモードを
開始します。(config-if) # exit

スイッチに直接接続されており、MLD
を介して学習したマルチキャストグ

ループを表示します。

show ipv6 mld groups [link-local] [
group-name | group-address] [interface-type
interface-number] [detail | explicit]

例：

ステップ 9

# show ipv6 mld groups
GigabitEthernet 1/0/1

MLDキャッシュに存在する (*, G)およ
び (S, G)メンバーシップレポートの番
号を表示します。

show ipv6 mld groups summary

例：

# show ipv6 mld groups summary

ステップ 10
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目的コマンドまたはアクション

インターフェイスのマルチキャスト関

連情報を表示します。

show ipv6 mld interface [type number]

例：

ステップ 11

# show ipv6 mld interface
GigabitEthernet 1/0/1

MLDプロトコルアクティビティに対
するデバッグをイネーブルにします。

debug ipv6 mld [group-name |
group-address | interface-type]

例：

ステップ 12

# debug ipv6 mld

ホストの明示的トラッキングに関連す

る情報を表示します。

debug ipv6 mld explicit [group-name |
group-address

例：

ステップ 13

# debug ipv6 mld explicit

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 14

MLDグループ制限の実装

インターフェイス単位のMLD制限とグローバルMLD制限は相互に独立して機能します。イ
ンターフェイス単位のMLD制限とグローバルMLD制限の両方を同じスイッチで設定できま
す。MLD制限の数は、グローバルの場合もインターフェイス単位の場合も、デフォルトでは
設定されません。ユーザが制限を設定する必要があります。インターフェイス単位のステート

制限またはグローバルステート制限を超えるメンバーシップレポートは無視されます。

MLDグループ制限のグローバルな実装

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

enable

例：

ステップ 1

デバイス# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal
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目的コマンドまたはアクション

MLDステートの数をグローバルに制限
します。

ipv6 mld [vrf vrf-name] state-limit number

例：

ステップ 3

デバイス(config)# ipv6 mld state-limit
300

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 4

MLDグループ制限のインターフェイス単位での実装

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

enable

例：

ステップ 1

デバイス# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

デバイス(config)# interface

ステップ 3

GigabitEthernet 1/0/1

MLDステートの数をインターフェイス
単位で制限します。

ipv6 mld limit number [except]access-list

例：

ステップ 4

デバイス(config-if)# ipv6 mld limit 100

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 5
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受信側の明示的トラッキングによってホストの動作を追跡するための設定

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追
跡できるようになります。また、高速脱退メカニズムをMLDバージョン 2のホストレポート
で使用できるようになります。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config)# interface GigabitEthernet
1/0/1

ステップ 2

ホストの明示的トラッキングをイネーブ

ルにします。

ipv6mld explicit-tracking access-list-name

例：

ステップ 3

(config-if)# ipv6 mld explicit-tracking
list1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 4

MLDトラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

すべてのMLDトラフィックカウンタを
リセットします。

clear ipv6 mld traffic

例：

ステップ 1

# clear ipv6 mld traffic

MLDトラフィックカウンタを表示しま
す。

show ipv6 mld traffic

例：

ステップ 2

# show ipv6 mld traffic

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3
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MLDインターフェイスカウンタのクリア

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

MLDインターフェイスカウンタをクリ
アします。

clear ipv6 mld counters interface-type

例：

ステップ 1

# clear ipv6 mld counters Ethernet1/0

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 2

PIMの設定
ここでは、PIMの設定方法について説明します。

PIM-SMの設定およびグループ範囲の PIM-SM情報の表示

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

特定のグループ範囲の PIM RPのアド
レスを設定します。

ipv6 pim rp-address
ipv6-address[group-access-list]

例：

ステップ 2

(config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C acc-grp-1

グローバルコンフィギュレーション

モードを終了し、スイッチを特権EXEC
モードに戻します。

exit

例：

(config) # exit

ステップ 3

PIMに対して設定されたインターフェ
イスに関する情報を表示します。

show ipv6 pim interface [state-on]
[state-off] [type-number]

例：

ステップ 4
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目的コマンドまたはアクション

# show ipv6 pim interface

IPv6マルチキャストグループマッピ
ングテーブルを表示します。

show ipv6 pim group-map [group-name |
group-address] | [group-range | group-mask]
[info-source {bsr | default | embedded-rp
| static}]

ステップ 5

例：

# show ipv6 pim group-map

Cisco IOSソフトウェアで検出された
PIMネイバーを表示します。

show ipv6 pim neighbor [detail]
[interface-type interface-number | count]

例：

ステップ 6

# show ipv6 pim neighbor

IPv6マルチキャスト範囲リストに関す
る情報を表示します。

show ipv6 pim range-list [config]
[rp-address | rp-name]

例：

ステップ 7

# show ipv6 pim range-list

インターフェイス上のPIMレジスタの
カプセル化およびカプセル化解除トン

ネルに関する情報を表示します。

show ipv6 pim tunnel [interface-type
interface-number]

例：

ステップ 8

# show ipv6 pim tunnel

PIMプロトコルアクティビティに対す
るデバッグをイネーブルにします。

debug ipv6 pim [group-name |
group-address | interface interface-type |
bsr | group |mvpn | neighbor]

ステップ 9

例：

# debug ipv6 pim

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 10

PIMオプションの設定

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

PIMリーフスイッチが指定したグルー
プの SPTに加入するタイミングを設定
します。

ipv6 pim spt-threshold infinity [
group-list access-list-name]

例：

ステップ 2

(config) # ipv6 pim spt-threshold
infinity group-list acc-grp-1

RPのレジスタを許可または拒否しま
す。

ipv6 pim accept-register { list access-list
| route-map map-name}

例：

ステップ 3

(config) # ipv6 pim accept-register
route-map reg-filter

インターフェイスのタイプと番号を指

定し、スイッチをインターフェイスコ

interface type number

例：

ステップ 4

ンフィギュレーションモードにしま

す。(config) # interface GigabitEthernet
1/0/1

PIMスイッチの DRプライオリティを
設定します。

ipv6 pim dr-priority value

例：

ステップ 5

(config-if) # ipv6 pim dr-priority
3

インターフェイスにおける PIM hello
メッセージの頻度を設定します。

ipv6 pim hello-interval seconds

例：

ステップ 6

(config-if) # ipv6 pim hello-interval
45

指定したインターフェイスに対して join
および pruneの定期的な通知間隔を設
定します。

ipv6 pim join-prune-interval seconds

例：

(config-if) # ipv6 pim
join-prune-interval 75

ステップ 7

このコマンドを 2回入力して、イン
ターフェイスコンフィギュレーション

exit

例：

ステップ 8

モードを終了し、特権 EXECモードを
開始します。(config-if) # exit
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目的コマンドまたはアクション

各インターフェイスの最後の集約パ

ケットに関する平均 join-prune集約を
表示します。

ipv6 pim join-prune statistic
[interface-type]

例：

ステップ 9

(config-if) # show ipv6 pim
join-prune statistic

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 10

PIMトラフィックカウンタのリセット

PIMが誤動作する場合、または予想される PIMパケット数が送受信されていることを確認す
るために、ユーザは PIMトラフィックカウンタをクリアできます。トラフィックカウンタが
クリアされたら、ユーザは show ipv6 pim trafficコマンドを入力して、PIMが正しく機能してい
ること、および PIMパケットが正しく送受信されていることを確認できます。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

PIMトラフィックカウンタをリセット
します。

clear ipv6 pim traffic

例：

ステップ 1

# clear ipv6 pim traffic

PIMトラフィックカウンタを表示しま
す。

show ipv6 pim traffic

例：

ステップ 2

# show ipv6 pim traffic

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3

PIMトポロジテーブルをクリアすることによるMRIB接続のリセット

MRIBを使用するのに設定は不要です。ただし、特定の状況においては、ユーザはPIMトポロ
ジテーブルをクリアしてMRIB接続をリセットし、MRIB情報を確認する必要がある場合があ
ります。

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

PIMトポロジテーブルをクリアしま
す。

clear ipv6 pim topology [group-name |
group-address]

例：

ステップ 1

# clear ipv6 pim topology FF04::10

インターフェイスのマルチキャスト関

連情報を表示します。

show ipv6 mrib client [filter] [name
{client-name | client-name : client-id}]

例：

ステップ 2

# show ipv6 mrib client

MRIBルート情報を表示します。show ipv6 mrib route {link-local |
summary | [sourceaddress-or-name | *]
[groupname-or-address[ prefix-length]]]

ステップ 3

例：

# show ipv6 mrib route

特定のグループまたはすべてのグルー

プのPIMトポロジテーブル情報を表示
します。

show ipv6 pim topology
[groupname-or-address
[sourceaddress-or-name] | link-local |
route-count [detail]]

ステップ 4

例：

# show ipv6 pim topology

MRIBクライアント管理アクティビティ
に対するデバッグをイネーブルにしま

す。

debug ipv6 mrib client

例：

# debug ipv6 mrib client

ステップ 5

MRIB I/Oイベントに対するデバッグを
イネーブルにします。

debug ipv6 mrib io

例：

ステップ 6

# debug ipv6 mrib io

分散型スイッチプラットフォームにお

けるスイッチプロセッサとラインカー

debug ipv6 mrib proxy

例：

ステップ 7

ド間のMRIBプロキシアクティビティ
# debug ipv6 mrib proxy に対するデバッグをイネーブルにしま

す。
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目的コマンドまたはアクション

MRIBルーティングエントリ関連のア
クティビティに関する情報を表示しま

す。

debug ipv6 mrib route [group-name |
group-address]

例：

ステップ 8

# debug ipv6 mrib route

MRIBテーブル管理アクティビティに
対するデバッグをイネーブルにしま

す。

debug ipv6 mrib table

例：

# debug ipv6 mrib table

ステップ 9

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 10

PIM IPv6スタブルーティングの設定
PIMスタブルーティング機能は、ディストリビューションレイヤとアクセスレイヤの間のマ
ルチキャストルーティングをサポートします。サポート対象のPIMインターフェイスは、アッ
プリンク PIMインターフェイスと PIMパッシブインターフェイスの 2種類です。PIMパッシ
ブモードに設定されているルーテッドインターフェイスは、PIM制御トラフィックの通過も
転送も行いません。通過させたり転送したりするのはMLDトラフィックだけです。

PIM IPv6スタブルーティングの設定時の注意事項

• PIMスタブルーティングを設定する前に、スタブルータと中央のルータの両方に IPv6マ
ルチキャストルーティングが設定されている必要があります。また、スタブルータのアッ

プリンクインターフェイス上に、PIMモード（スパースモード）が設定されている必要
があります。

• PIMスタブルータは、ディストリビューションルータ間の伝送トラフィックのルーティ
ングは行いません。ユニキャスト（EIGRP）スタブルーティングではこの動作が強制され
ます。PIMスタブルータの動作を支援するためにユニキャストスタブルーティングを設
定する必要があります。詳細については、EIGRPv6スタブルーティング（25ページ）を
参照してください。

•直接接続されたマルチキャスト（MLD）レシーバおよび送信元だけが、レイヤ2アクセス
ドメインで許可されます。アクセスドメインでは、PIMプロトコルはサポートされませ
ん。

•冗長 PIMスタブルータトポロジーはサポートされません。
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IPv6 PIMルーティングのデフォルト設定
次の表に、デバイスの IPv6 PIMルーティングのデフォルト設定を示します。

表 6 :マルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブルPIMドメイン境界

なしPIMマルチキャスト境界

ディセーブル候補 BSR

ディセーブル候補 RP

0 kb/sSPTしきい値レート

30秒PIMルータクエリーメッセージインターバ
ル

IPv6 PIMスタブルーティングのイネーブル化

始める前に

PIMスタブルーティングは IPv6ではデフォルトでディセーブルです。インターフェイス上で
PIMスタブルーティングをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

スイッチで IPv6マルチキャスト PIM
ルーティングをイネーブルにします。

ipv6 multicast pim-passive-enable

例：

ステップ 3

デバイス(config-if)# ipv6 multicast
pim-passive-enable

PIMスタブルーティングをイネーブル
にするインターフェイスを指定し、イン

interface interface-id

例：

ステップ 4

ターフェイスコンフィギュレーション

モードを開始します。デバイス(config)# interface
gigabitethernet 9/0/6

次のいずれかのインターフェイスを指定

する必要があります。

•ルーテッドポート：レイヤ3ポート
として no switchportインターフェ
イスコンフィギュレーションコマ

ンドを入力して設定された物理ポー

トです。また、インターフェイスの

IP PIMスパースモードをイネーブ
ルにして、静的に接続されたメン

バーとしてインターフェイスを

MLDスタティックグループに結合
する必要があります。

• SVI：interface vlan vlan-idグローバ
ルコンフィギュレーションコマン

ドを使用して作成された VLANイ
ンターフェイスです。また、VLAN
上で IP PIMスパースモードをイ
ネーブルにして、静的に接続された

メンバーとしてVLANをMLDスタ
ティックグループに結合し、

VLAN、MLDスタティックグルー
プ、および物理インターフェイスで

MLDスヌーピングをイネーブルに
する必要があります。
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目的コマンドまたはアクション

これらのインターフェイスには、IPv6
アドレスを割り当てる必要があります。

インターフェイスで PIMをイネーブル
にします。

ipv6 pim

例：

ステップ 5

デバイス(config-if)# ipv6 pim

インターフェイスでさまざまな PIMス
タブ機能を設定します。

ipv6 pim {bsr} | {dr-priority | value} |
{hello-interval | seconds} |
{join-prune-interval | seconds} | {passive}

ステップ 6

bsrを入力して PIMスイッチの BSRを
設定します。例：

デバイス(config-if)# ipv6 pim dr-priorityを入力して、PIMスイッチの
DR優先順位を設定します。bsr|dr-priority|hello-interval|join-prune-interval|passive

hello-intervalを入力して、インターフェ
イスの PIM helloメッセージの頻度を設
定します。

join-prune-intervalを入力して、指定し
たインターフェイスに対して joinおよび
pruneの定期的な通知間隔を設定しま
す。

passiveを入力して、パッシブモードの
PIMを設定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config-if)# end

IPv6 PIMスタブルーティングのモニタ

表 7 : PIMスタブ設定の showコマンド

目的コマンド

各インターフェイスで有効になっているPIMスタブを表示
します。

show ipv6 pim interface

デバイス# show ipv6 pim interface
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目的コマンド

特定のマルチキャストグループを結合した対象クライアン

トを表示します。

show ipv6 mld groups

デバイス# show ipv6 mld groups

ソースから対象クライアントへのマルチキャストストリー

ム転送を確認します。

show ipv6 mroute

デバイス# show ipv6 mroute

BSRの設定
ここでの作業について、以下に説明します。

BSRの設定および BSR情報の確認

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

候補 BSRになるようにスイッチを設定
します。

ipv6 pim bsr candidate bsr
ipv6-address[hash-mask-length] [priority
priority-value]

ステップ 2

例：

(config) # ipv6 pim bsr candidate bsr
2001:DB8:3000:3000::42 124 priority
10

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config) # interface GigabitEthernet
1/0/1

ステップ 3

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

ipv6 pim bsr border

例：

(config-if) # ipv6 pim bsr border

ステップ 4

このコマンドを2回入力して、インター
フェイスコンフィギュレーションモー

exit

例：

ステップ 5
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目的コマンドまたはアクション

ドを終了し、特権 EXECモードを開始
します。

(config-if) # exit

PIM BSRプロトコル処理に関連する情
報を表示します。

show ipv6 pim bsr {election | rp-cache |
candidate-rp}

例：

ステップ 6

(config-if) # show ipv6 pim bsr
election

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7

BSRへの PIM RPアドバタイズメントの送信

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

BSRにPIMRPアドバタイズメントを送
信します。

ipv6 pim bsr candidate rp ipv6-address [
group-list access-list-name] [priority
priority-value] [interval seconds]

ステップ 2

例：

(config) # ipv6 pim bsr candidate rp
2001:DB8:3000:3000::42 priority 0

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config) # interface GigabitEthernet
1/0/1

ステップ 3

指定したインターフェイスの任意のス

コープの全 BSMに対して境界を設定し
ます。

ipv6 pim bsr border

例：

(config-if) # ipv6 pim bsr border

ステップ 4

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 5

Cisco IOS XE Everest 16.6x（Catalyst 3650スイッチ）IPv6コンフィギュレーションガイド
86

IPv6マルチキャストの実装

BSRへの PIM RPアドバタイズメントの送信



限定スコープゾーン内で BSRを使用できるようにするための設定

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

候補 BSRになるようにスイッチを設定
します。

ipv6 pim bsr candidate rp ipv6-address
[hash-mask-length] [priority priority-value]

例：

ステップ 2

(config) # ipv6 pim bsr candidate bsr
2001:DB8:1:1:4

BSRにPIMRPアドバタイズメントを送
信するように候補 RPを設定します。

ipv6 pim bsr candidate rp ipv6-address [
group-list access-list-name] [ priority
priority-value] [interval seconds]

ステップ 3

例：

(config) # ipv6 pim bsr candidate rp
2001:DB8:1:1:1 group-list list scope
6

インターフェイスのタイプと番号を指定

し、スイッチをインターフェイスコン

フィギュレーションモードにします。

interface type number

例：

(config-if) # interface GigabitEthernet
1/0/1

ステップ 4

指定されたスコープのインターフェイス

でマルチキャスト境界を設定します。

ipv6multicast boundary scope scope-value

例：

ステップ 5

(config-if) # ipv6 multicast boundary
scope 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 6

BSRスイッチにスコープと RPのマッピングをアナウンスさせるための設定

IPv6 BSRスイッチは、スコープと RPのマッピングを候補 RPメッセージから学習するのでは
なく、直接アナウンスするようにスタティックに設定できます。ユーザは、スコープと RPの
マッピングをアナウンスするようにBSRスイッチを設定して、BSRをサポートしていないRP
がその BSRにインポートされるように設定できます。この機能をイネーブルにすると、ロー
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カルの候補 BSRスイッチの既知のリモート RPが、企業の BSRドメインの外部に配置されて
いる RPを学習できるようになります。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

指定した候補 RPの BSRからスコープ
とRPのマッピングを直接アナウンスし
ます。

ipv6 pim bsr announced rp ipv6-address
[ group-list access-list-name] [ priority
priority-value]

例：

ステップ 2

(config)# ipv6 pim bsr announced rp
2001:DB8:3000:3000::42 priority 0

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 3

SSMマッピングの設定
SSMマッピング機能をイネーブルにすると、DNSベースの SSMマッピングが自動的にイネー
ブルになります。つまり、スイッチは、マルチキャストMLDバージョン 1レポートの送信元
を DNSサーバから検索するようになります。

スイッチ設定に応じて、DNSベースのマッピングまたはスタティック SSMマッピングのいず
れかを使用できます。スタティック SSMマッピングを使用する場合は、複数のスタティック
SSMマッピングを設定できます。複数のスタティック SSMマッピングを設定すると、一致す
るすべてのアクセスリストの送信元アドレスが使用されるようになります。

DNSベースのSSMマッピングを使用するには、スイッチは正しく設定されているDNSサーバ
を少なくとも 1つ見つける必要があります。スイッチは、その DNSサーバに直接接続される
可能性があります。

（注）

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1
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目的コマンドまたはアクション

設定済みの SSM範囲内のグループに対
して SSMマッピング機能をイネーブル
にします。

ipv6 mld ssm-map enable

例：

(config) # ipv6 mld ssm-map enable

ステップ 2

DNSベースの SSMマッピングをディ
セーブルにします。

no ipv6 mld ssm-map query dns

例：

ステップ 3

(config) # no ipv6 mld ssm-map query
dns

スタティック SSMマッピングを設定し
ます。

ipv6 mld ssm-map static access-list
source-address

例：

ステップ 4

(config-if) # ipv6 mld ssm-map static
SSM_MAP_ACL_2 2001:DB8:1::1

グローバルコンフィギュレーション

モードを終了し、スイッチを特権EXEC
モードに戻します。

exit

例：

(config-if) # exit

ステップ 5

SSMマッピング情報を表示します。show ipv6 mld ssm-map [source-address]

例：

ステップ 6

(config-if) # show ipv6 mld ssm-map

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7

スタティック mrouteの設定
IPv6のスタティックマルチキャストルート（mroute）は、IPv6スタティックルートの拡張と
して実装できます。スイッチを設定する際には、ユニキャストルーティング専用としてスタ

ティックルートを使用するか、マルチキャスト RPF選択専用としてスタティックマルチキャ
ストルートを使用するか、またはユニキャストルーティングとマルチキャスト RPF選択の両
方にスタティックルートを使用するように設定できます。

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

スタティックIPv6ルートを確立します。
この例は、ユニキャストルーティング

ipv6 route {ipv6-prefix / prefix-length
ipv6-address | interface-type
interface-number ipv6-address]}

ステップ 2

とマルチキャスト RPF選択の両方に使
[administrative-distance]

用されるスタティックルートを示して

います。
[administrative-multicast-distance | unicast
| multicast] [ tag tag]

例：

(config) # ipv6 route 2001:DB8::/64
6::6 100

グローバルコンフィギュレーション

モードを終了し、スイッチを特権EXEC
モードに戻します。

exit

例：

# exit

ステップ 3

IPv6マルチキャストルーティングテー
ブルの内容を表示します。

show ipv6mroute [link-local | [group-name
| group-address [source-address |
source-name]] [summary] [count]

ステップ 4

例：

# show ipv6 mroute ff07::1

スイッチ上のアクティブなマルチキャス

トストリームを表示します。

show ipv6 mroute [link-local | group-name
| group-address] active [kbps]

例：

ステップ 5

(config-if) # show ipv6 mroute active

特定のユニキャストホストアドレスお

よびプレフィックスの RPF情報を確認
します。

show ipv6 rpf [ipv6-prefix]

例：

(config-if) # show ipv6 rpf
2001::1:1:2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 7
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IPv6マルチキャストでのMFIBの使用
IPv6マルチキャストルーティングをイネーブルにすると、マルチキャスト転送が自動的にイ
ネーブルになります。

IPv6マルチキャストでのMFIBの動作の確認

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

IPv6MFIBでの転送エントリおよびイン
ターフェイスを表示します。

show ipv6 mfib [linkscope | verbose |
group-address-name | ipv6-prefix /
prefix-length | source-address-name | count
| interface | status | summary]

ステップ 1

例：

# show ipv6 mfib

IPv6マルチキャストルーティングテー
ブルの内容を表示します。

show ipv6mfib [all | linkscope | group-name
| group-address [source-name |
source-address]] count

ステップ 2

例：

# show ipv6 mfib ff07::1

IPv6マルチキャスト対応インターフェ
イスとその転送ステータスに関する情報

を表示します。

show ipv6 mfib interface

例：

# show ipv6 mfib interface

ステップ 3

一般的なMFIB設定と動作ステータスを
表示します。

show ipv6 mfib status

例：

ステップ 4

# show ipv6 mfib status

IPv6MFIBエントリおよびインターフェ
イスの数に関するサマリー情報を表示し

ます。

show ipv6 mfib summary

例：

# show ipv6 mfib summary

ステップ 5

IPv6 MFIBに対するデバッグ出力をイ
ネーブルにします。

debug ipv6 mfib [group-name |
group-address] [adjacency | db | fs | init |
interface |mrib [detail] | nat | pak |
platform | ppr | ps | signal | table]

ステップ 6

例：
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目的コマンドまたはアクション

# debug ipv6 mfib FF04::10 pak

MFIBトラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

アクティブなすべてのMFIBトラフィッ
クカウンタをリセットします。

clear ipv6 mfib counters [group-name |
group-address [source-address |
source-name]]

ステップ 1

例：

# clear ipv6 mfib counters FF04::10
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第 4 章

IPv6クライアント IPアドレスラーニング
の設定

• IPv6クライアントアドレスラーニングの前提条件（93ページ）
• IPv6クライアントアドレスラーニングについて（94ページ）
• IPv6ユニキャストの設定（CLI）（99ページ）
• RAガードポリシーの設定（CLI）（100ページ）
• RAガードポリシーの適用（CLI）（101ページ）
• IPv6スヌーピングの設定（CLI）（102ページ）
• IPv6 ND抑制ポリシーの設定（CLI）（102ページ）
• VLAN/PortChannelでの IPv6スヌーピングの設定（103ページ）
•での IPv6の設定（CLI）（104ページ）
• DHCPプールの設定（CLI）（105ページ）
• DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（106ページ）
• DHCPを使用したステートレス自動アドレス設定の設定（CLI）（107ページ）
•ステートフル DHCPのローカル設定（CLI）（108ページ）
•ステートフル DHCPの外部的設定（CLI）（110ページ）
• IPv6アドレスラーニング設定の確認（112ページ）
•その他の参考資料（113ページ）
• IPv6クライアントアドレスラーニングの機能情報（114ページ）

IPv6クライアントアドレスラーニングの前提条件
IPv6クライアントアドレスラーニングを設定する前に、IPv6をサポートするようにクライア
ントを設定します。

関連トピック

RAガードポリシーの設定（CLI）（100ページ）
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IPv6クライアントアドレスラーニングについて
クライアントアドレスラーニングは、アソシエーション、再アソシエーション、非認証、タ

イムアウト時に、クライアントの IPv4および IPv6アドレス、deviceによって維持されるクラ
イアント遷移ステートについて学習するために、deviceで設定されます。

IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLACC）

•ステートフル DHCPv6

•静的設定

これらの方法のいずれの場合も、IPv6クライアントは常にネイバー送信要求 DAD（重複アド
レス検出）要求を送信して、ネットワークに重複する IPアドレスがないようにします。device
はクライアントのNDPおよびDHCPv6パケットをスヌープして、そのクライアント IPアドレ
スについて学習します。

SLAACアドレス割り当て
IPv6クライアントアドレス割り当て用の最も一般的な方法は、ステートレスアドレス自動設
定（SLAAC）です。SLAACはクライアントが IPv6プレフィクスに基づいてアドレスを自己割
り当てするシンプルなプラグアンドプレイ接続を提供します。このプロセスが実現しました。

次のように、ステートレスアドレス自動設定（SLAAC）は設定されています。

•ホストは、ルータ送信要求メッセージを送信します。
•ホストは、ルータアドバタイズメントメッセージを待機します。
•ホストは、ルータアドバタイズメントメッセージから IPv6プレフィックスの最初の 64
ビットを取得し、これを 64ビット EUI-64アドレス（イーサネットの場合、MACアドレ
スから作成されます）と組み合わせて、グローバルユニキャストメッセージを作成しま

す。ホストは、デフォルトゲートウェイとして、ルータアドバタイズメントメッセージ

の IPヘッダーに含まれる送信元 IPアドレスも使用します。
•重複アドレス検出は、選択されるランダムアドレスが他のクライアントと重複しないよう
に、IPv6クライアントによって実行されます。

•アルゴリズムの選択はクライアントに依存し、多くの場合は設定できます。

次の 2種類のアルゴリズムに基づいて IPv6アドレスの最後の 64ビットが学習可能です。

•インターフェイスのMACアドレスに基づく EUI-64、または
•ランダムに生成されるプライベートアドレス。
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図 3 : SLAACアドレス割り当て

Cisco対応 IPv6ルータからの次の Cisco IOSコンフィギュレーションコマンドを使用して、
SLAACのアドレッシングとルータアドバタイズメントをイネーブルにします。
ipv6 unicast-routing
interface Vlan20
description IPv6-SLAAC
ip address 192.168.20.1 255.255.255.0
ipv6 address FE80:DB8:0:20::1 linklocal
ipv6 address 2001:DB8:0:20::1/64
ipv6 enable
end

関連トピック

IPv6スヌーピングの設定（CLI）（102ページ）
DHCPプールの設定（CLI）（105ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（106ページ）
DHCPを使用したステートレス自動アドレス設定の設定（CLI）（107ページ）
ステートフル DHCPのローカル設定（CLI）（108ページ）
ステートフル DHCPの外部的設定（CLI）（110ページ）

ステートフル DHCPv6アドレス割り当て
図 4 :ステートフル DHCPv6アドレス割り当て

DHCPv6の使用は、SLAACがすでに導入されている場合は、IPv6クライアント接続で要求さ
れません。DHCPv6にはステートレスおよびステートフルという 2種類の動作モードがありま
す。
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DHCPv6ステートレスモードは、ルータアドバタイズメントで使用できない追加のネットワー
ク情報をクライアントに提供するために使用しますが、これは IPv6アドレスではありません。
すでに SLAACによって提供されているためです。この情報には DNSドメイン名、DNSサー
バ、その他のDHCPベンダー固有オプションを含めることができます。このインターフェイス
設定は、SLAACをイネーブルにしてステートレス DHCPv6を実装する Cisco IOS IPv6ルータ
用です。

ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateless
ip address 192.168.20.1 255.255.255.0
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
ipv6 address 2001:DB8:0:20::1/64
end

マネージドモードとも呼ばれる DHCPv6ステートフルオプションは、DHCPv4に対して同じ
ように動作します。つまり固有のアドレスを、SLAACのとおりにアドレスの最後の 64ビット
を生成するクライアントではなく、それぞれのクライアントに割り当てます。次のインター

フェイス設定は、ローカルデバイスのステートフル DHCPv6を実装している Cisco IOS IPv6
ルータ用です。

ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
end

このインターフェイス設定は、外部DHCPサーバのステートフルDHCPv6を実装しているCisco
IOS IPv6ルータ用です。
ipv6 unicast-routing
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp_relay destination 2001:DB8:0:20::2
end

関連トピック

IPv6スヌーピングの設定（CLI）（102ページ）
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DHCPプールの設定（CLI）（105ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（106ページ）
DHCPを使用したステートレス自動アドレス設定の設定（CLI）（107ページ）
ステートフル DHCPのローカル設定（CLI）（108ページ）
ステートフル DHCPの外部的設定（CLI）（110ページ）

静的 IPアドレス割り当て
クライアントにスタティックに設定されたアドレス。

ルータ要求

ルータ送信要求メッセージは、ローカルルーティングに関する情報を入手できる、またはス

テートレス自動設定を設定できるルータアドバタイズメントを送信するようにローカルルー

タを促進するために、ホストによって発行されます。ルータアドバタイズメントは定期的に送

信され、起動時または再起動操作後などに、ホストはルータ送信要求を使用して即時ルータア

ドバタイズメントを要求します。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（102ページ）

ルータアドバタイズメント

ルータアドバタイズメントメッセージは、ルータから定期的に送信されるか、ホストからの

ルータ送信要求メッセージへの応答として送信されます。これらのメッセージに含まれる情報

は、ホストでステートレス自動設定を実行し、ルーティングテーブルを変更するために使用さ

れます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（102ページ）

ネイバー探索

IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスの
ことです。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、およ
び ICMPリダイレクトに代わるものです。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカ
バリ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバー
ディスカバリパケットはドロップされます。スイッチ内のネイバーバインディングテーブル

では、各 IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアント
は、ネイバーバインディングタイマーに従って、テーブルから消去されます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（102ページ）
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ネイバー探索抑制

クライアントの IPv6アドレスは、deviceによってキャッシュされます。deviceが IPv6アドレス
を検索する NSマルチキャストを受信して、deviceによって特定された目的のアドレスがクラ
イアントのいずれかに属している場合、deviceはクライアントに代わって NAメッセージで応
答します。このプロセスによって IPv4のアドレス解決プロトコル（ARP）テーブルと同等の
テーブルが生成されますが、より効率的であり、たいていの場合、使用されるメッセージは少

なくなります。

deviceがプロキシのように動作しNAで応答するのは、ipv6 nd suppressコマンドが設定されて
いる場合だけです。

（注）

deviceにクライアントの IPv6アドレスがない場合、deviceはNAで応答せず、NSパケットを転
送します。この問題を解決するために、NSマルチキャストフォワーディングノブが用意され
ています。このノブがイネーブルの場合、deviceは存在しない（キャッシュ欠落）IPv6アドレ
スの NSパケットを取得し、転送します。このパケットは、目的のクライアントに到達し、ク
ライアントは NAで応答します。

このキャッシュミスシナリオが発生するのはまれで、完全な IPv6スタックが実装されていな
いクライアントが、NDP時にそれらの IPv6アドレスをアドバタイズしない可能性はほとんど
ありません。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（102ページ）

RAガード
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケッ
トに基づいてルータテーブルにデータを入力します。RAガード機能は、有線ネットワークの
RAガード機能に類似しています。RAガードは、クライアントから発信される不要な、また
は不正なRAパケットをドロップすることによって、IPv6ネットワークのセキュリティを強化
します。この機能が設定されていないと、悪意のある IPv6クライアントが、多くの場合は高
い優先順位で、それ自体をネットワークのルータとして通知する可能性があり、そのため、正

規の IPv6ルータよりも優先されることになります。

また、RAガードは、着信 RAを調べて、メッセージまたはスイッチ設定で検出された情報の
みに基づいて、それらをスイッチするかブロックするかを決定します。受信したフレームで使

用できる情報は、RAの検証に有用です。

•フレームが受信されるポート

• IPv6送信元アドレス

•プレフィックスリスト
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スイッチで作成された次の設定情報は、受信したRAフレームで検出された情報に対して検証
するときに RAガードで使用できます。

• RAガードメッセージの受信用に信頼できる/信頼できないポート

• RA送信者の信頼できる/信頼できない送信元 IPv6アドレス

•信頼できる/信頼できないプレフィックスリストおよびプレフィックス範囲

•ルータプリファレンス

RAガードはdeviceで行われます。deviceで RAメッセージをドロップするようにdeviceを設定
できます。すべての IPv6RAメッセージがドロップされ、それによって他のクライアントおよ
びアップストリーム有線ネットワークが悪意のある IPv6クライアントから保護されます。
//Create a policy for RA Guard//
ipv6 nd raguard policy raguard-router
trusted-port
device-role router

//Applying the RA Guard Policy on port/interface//
interface tengigabitethernet1/0/1 (Katana)
interface gigabitethernet1/0/1 (Edison)

ipv6 nd raguard attach-policy raguard-router

関連トピック

RAガードポリシーの設定（CLI）（100ページ）
RAガードポリシーの適用（CLI）（101ページ）
RAスロットルポリシーの設定（CLI）
VLANへの RAスロットルポリシーの適用（CLI）

IPv6ユニキャストの設定（CLI）
IPv6ユニキャストはスイッチで常にイネーブルにする必要があります。IPv6ユニキャストルー
ティングはディセーブルに設定されています。

始める前に

IPv6ユニキャストデータグラムの転送をイネーブルにするには、グローバルコンフィギュレー
ションモードで ipv6 unicast-routingコマンドを使用します。IPv6ユニキャストデータグラム
の転送をディセーブルにするには、このコマンドの no形式を使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

デバイス# configure terminal

IPv6ユニキャストデータグラムの転送
をイネーブルにします。

ipv6 unicast routing

例：

ステップ 2

デバイス (config)# ipv6 unicast routing

RAガードポリシーの設定（CLI）
IPv6クライアントアドレスを追加し、IPv6ルータアドバタイズメントパケットに基づいて
ルータテーブルに入力するには、deviceで RAガードポリシーを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

RAガードポリシー名を定義して、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

ipv6 nd raguard policy
raguard-router

例：

ステップ 2

デバイス(config)# ipv6 nd raguard policy
raguard-router

（任意）このポリシーが信頼できるポー

トに適用されることを指定します。

trustedport

例：

ステップ 3

デバイス(config-ra-guard)# trustedport

ポートに接続されているデバイスの役割

を指定します。

device-role router

例：

ステップ 4

デバイス(config-ra-guard)# device-role
router

RAガードポリシーコンフィギュレー
ションモードを終了してグローバルコ

exit

例：

ステップ 5

ンフィギュレーションモードに戻りま

す。
デバイス(config-ra-guard)# exit
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関連トピック

RAガード（98ページ）
RAスロットリング
RAガードポリシーの適用（CLI）（101ページ）
RAスロットルポリシーの設定（CLI）
VLANへの RAスロットルポリシーの適用（CLI）
IPv6クライアントアドレスラーニングの前提条件（93ページ）

RAガードポリシーの適用（CLI）
deviceで RAガードポリシーを適用すると、すべての信頼できない RAがブロックされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

インターフェイスのタイプと番号を指定

し、デバイスをインターフェイスコン

フィギュレーションモードにします。

interface tengigabitethernet 1/0/1

例：

デバイス (config)# interface
tengigabitethernet 1/0/1

ステップ 2

指定したインターフェイスに IPv6 RA
ガード機能を適用します。

ipv6 nd raguard attach-policy
raguard-router

例：

ステップ 3

デバイス(config-if)# ipv6 nd raguard
attach-policy raguard-router

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

デバイス(config-if)# exit

関連トピック

RAガードポリシーの設定（CLI）（100ページ）
RAガード（98ページ）
RAスロットリング
RAスロットルポリシーの設定（CLI）
VLANへの RAスロットルポリシーの適用（CLI）
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IPv6スヌーピングの設定（CLI）
IPv6スヌーピングはスイッチで常にイネーブルにする必要があります。

始める前に

クライアントマシンで IPv6をイネーブルにします。

手順

目的コマンドまたはアクション

VLANコンフィギュレーションモード
を開始します。

vlan configuration 1

例：

ステップ 1

デバイス(config)# vlan configuration 1

Vlanで IPv6スヌーピングをイネーブル
にします。

ipv6 snooping

例：

ステップ 2

デバイス(config-vlan)# ipv6 snooping

Vlanで IPv6 ND抑制をイネーブルにし
ます。

ipv6 nd suppress

例：

ステップ 3

デバイス(config-vlan-config)# ipv6 nd
suppress

設定を保存し、Vlanコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 4

デバイス(config-vlan-config)# exit

関連トピック

SLAACアドレス割り当て（94ページ）
ステートフル DHCPv6アドレス割り当て（95ページ）

IPv6 ND抑制ポリシーの設定（CLI）
IPv6ネイバー探索（ND）マルチキャスト抑制機能では、ドロップする（およびターゲットに
代わって送信要求に応答する）、またはユニキャストトラフィックに変換することで、できる

だけ多くの NDマルチキャストネイバー送信要求（NS）メッセージを停止します。この機能
は、レイヤ2スイッチで実行され、適切なリンクの処理に必要な制御トラフィックの量を減ら
すために使用されます。
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アドレスがバインディングテーブルに挿入されると、マルチキャストアドレスに送信された

アドレス解決要求が代行受信され、デバイスはアドレスの所有者に代わって応答するか、レイ

ヤ 2で要求をユニキャストメッセージに変換して宛先に転送します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。デバイス(config)# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ND制御ポリシー名を定義して ND制御
ポリシーコンフィギュレーションモー

ドを開始します。

ipv6 nd suppress policy

例：

デバイス (config)# ipv6 nd suppress
policy

ステップ 3

関連トピック

ルータ要求（97ページ）
ルータアドバタイズメント（97ページ）
ネイバー探索（97ページ）
ネイバー探索抑制（98ページ）

VLAN/PortChannelでの IPv6スヌーピングの設定
ネイバー探索（ND）抑制は、VLANまたはスイッチポートでイネーブルまたはディセーブル
にできます。

始める前に

手順

目的コマンドまたはアクション

VLANを作成し、VLANコンフィギュ
レーションモードを開始します。

vlan config901

例：

ステップ 1

デバイス(config)# vlan config901
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目的コマンドまたはアクション

VLANに IPv6 nd抑制を適用します。ipv6 nd suppress

例：

ステップ 2

デバイス(config-vlan)# ipv6 nd suppress

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュレー

ションモードを開始します。

end

例：

デバイス(config-vlan)# end

ステップ 3

ギガビットイーサネットポートイン

ターフェイスを作成します。

interface gi1/0/1

例：

ステップ 4

デバイス (config)# interface gi1/0/1

インターフェイスに IPv6 nd抑制を適用
します。

ipv6 nd suppress

例：

ステップ 5

デバイス(config-vlan)# ipv6 nd suppress

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュレー

ションモードを開始します。

end

例：

デバイス(config-vlan)# end

ステップ 6

での IPv6の設定（CLI）
インターフェイス上の IPv6を設定するには、この設定例を使用します。

始める前に

クライアント上の IPv6および有線インフラストラクチャ上の IPv6サポートをイネーブルにし
ます。

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

デバイス(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

デバイス(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

デバイス(config-if)# ipv6 address
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目的コマンドまたはアクション

fe80::1 link-local

デバイス(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

デバイス(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

デバイス(config)# ipv6 enable

インターフェイスモードを終了します。end

例：

ステップ 4

デバイス(config)# end

DHCPプールの設定（CLI）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

し、VLANの IPv6 DHCPプールを設定
します。

ipv6 dhcp pool Vlan21

例：

デバイス(config)# ipv6 dhcp pool vlan1

ステップ 1

コンフィギュレーション DHCPモード
を開始し、VLANのアドレスプールと
そのライフタイムを設定します。

address prefix
2001:DB8:0:1:FFFF:1234::/64
lifetime 300 10

例：

ステップ 2

デバイス(config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64 lifetime
300 10

DHCPプールの DNSサーバを設定しま
す。

dns-server 2001:100:0:1::1

例：

ステップ 3

デバイス(config-dhcpv6)# dns-server
2001:20:21::1

完全な非修飾ホスト名になるようにドメ

イン名を設定します。

domain-name example.com

例：

ステップ 4

デバイス(config-dhcpv6)# domain-name
example.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

デバイス(config)# end

関連トピック

SLAACアドレス割り当て（94ページ）
ステートフル DHCPv6アドレス割り当て（95ページ）

DHCPを使用しないステートレス自動アドレス設定の設
定（CLI）

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

デバイス(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

デバイス(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

デバイス(config-if)# ipv6 address
fe80::1 link-local

デバイス(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

デバイス(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

デバイス(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

デバイス(config)#interface vlan 1

デバイス(config-if)# no ipv6 nd
managed-config-flag

ステップ 4

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

no ipv6 nd other-config-flag

例：

ステップ 5

など）ステートフル自動設定が使用され

ないようにします。
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目的コマンドまたはアクション

デバイス(config-if)# no ipv6 nd
other-config-flag

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
デバイス(config)# end

関連トピック

SLAACアドレス割り当て（94ページ）
ステートフル DHCPv6アドレス割り当て（95ページ）

DHCPを使用したステートレス自動アドレス設定の設定
（CLI）

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

デバイス(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

デバイス(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

デバイス(config-if)# ipv6 address
fe80::1 link-local

デバイス(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

デバイス(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

デバイス(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

デバイス(config)#interface vlan 1

デバイス(config-if)# no ipv6 nd
managed-config-flag

ステップ 4
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目的コマンドまたはアクション

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

ipv6 nd other-config-flag

例：

ステップ 5

など）ステートフル自動設定が使用され

ないようにします。
デバイス(config-if)# no ipv6 nd
other-config-flag

インターフェイスモードを終了します。end

例：

ステップ 6

デバイス(config)# end

関連トピック

SLAACアドレス割り当て（94ページ）
ステートフル DHCPv6アドレス割り当て（95ページ）

ステートフル DHCPのローカル設定（CLI）
次のインターフェイス設定は、ローカルのステートフルDHCPv6を実装しているCisco IOS IPv6
ルータ用です。デバイス

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：

ステップ 2

デバイス(config)# ipv6 unicast-routing

コンフィギュレーションモードを開始

し、VLANの IPv6 DHCPプールを設定
します。

ipv6 dhcp pool IPv6_DHCPPOOL

例：

デバイス (config)# ipv6 dhcp pool
IPv6_DHCPPOOL

ステップ 3

プールに入力するアドレス範囲を指定

します。

address prefix
2001:DB8:0:1:FFFF:1234::/64

例：

ステップ 4

デバイス (config-dhcpv6)# address
prefix
2001:DB8:0:1:FFFF:1234::/64
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目的コマンドまたはアクション

DHCPクライアントにDNSサーバのオ
プションを提供します。

dns-server 2001:100:0:1::1

例：

ステップ 5

デバイス (config-dhcpv6)# dns-server
2001:100:0:1::1

DHCPクライアントにドメイン名オプ
ションを提供します。

domain-name example.com

例：

ステップ 6

デバイス (config-dhcpv6)# domain-name
example.com

前のモードに戻ります。exit

例：

ステップ 7

デバイス (config-dhcpv6)# exit

インターフェイスモードを開始して、

ステートフル DHCPを設定します。
interface vlan1

例：

ステップ 8

デバイス (config)# interface vlan 1

ステートフル IPv6 DHCPの説明を入力
します。

description IPv6-DHCP-Stateful

例：

ステップ 9

デバイス (config-if)# description
IPv6-DHCP-Stateful

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ipv6 address 2001:DB8:0:20::1/64

例：

ステップ 10

デバイス (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ip address 192.168.20.1
255.255.255.0

例：

ステップ 11

デバイス (config-if)# ip address
192.168.20.1 255.255.255.0

アドバタイズしてはならない、IPv6
ルーティングプレフィックスアドバタ

イズメントを設定します。

ipv6 nd prefix 2001:db8::/64
no-advertise

例：

ステップ 12

デバイス (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise
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目的コマンドまたはアクション

ホストでアドレス設定に DHCPを使用
できるように、IPv6インターフェイス
ネイバー探索を設定します。

ipv6 nd managed-config-flag

例：

デバイス (config-if)# ipv6 nd
managed-config-flag

ステップ 13

ホストで非アドレス設定に DHCPを使
用できるように、IPv6インターフェイ
スネイバー探索を設定します。

ipv6 nd other-config-flag

例：

デバイス (config-if)# ipv6 nd
other-config-flag

ステップ 14

インターフェイスに DHCPサーバを設
定します。

ipv6 dhcp server IPv6_DHCPPOOL

例：

ステップ 15

デバイス (config-if)# ipv6 dhcp server
IPv6_DHCPPOOL

関連トピック

SLAACアドレス割り当て（94ページ）
ステートフル DHCPv6アドレス割り当て（95ページ）

ステートフル DHCPの外部的設定（CLI）
このインターフェイス設定は、外部DHCPサーバのステートフルDHCPv6を実装しているCisco
IOS IPv6ルータ用です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：

ステップ 2

デバイス(config)# ipv6 unicast-routing

DHCPクライアントにDNSサーバのオ
プションを提供します。

dns-server 2001:100:0:1::1

例：

ステップ 3

デバイス (config-dhcpv6)# dns-server
2001:100:0:1::1
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目的コマンドまたはアクション

DHCPクライアントにドメイン名オプ
ションを提供します。

domain-name example.com

例：

ステップ 4

デバイス (config-dhcpv6)# domain-name
example.com

前のモードに戻ります。exit

例：

ステップ 5

デバイス (config-dhcpv6)# exit

インターフェイスモードを開始して、

ステートフル DHCPを設定します。
interface vlan1

例：

ステップ 6

デバイス (config)# interface vlan 1

ステートフル IPv6 DHCPの説明を入力
します。

description IPv6-DHCP-Stateful

例：

ステップ 7

デバイス (config-if)# description
IPv6-DHCP-Stateful

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ipv6 address 2001:DB8:0:20::1/64

例：

ステップ 8

デバイス (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ip address 192.168.20.1
255.255.255.0

例：

ステップ 9

デバイス (config-if)# ip address
192.168.20.1 255.255.255.0

アドバタイズしてはならない、IPv6
ルーティングプレフィックスアドバタ

イズメントを設定します。

ipv6 nd prefix 2001:db8::/64
no-advertise

例：

ステップ 10

デバイス (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ホストでアドレス設定に DHCPを使用
できるように、IPv6インターフェイス
ネイバー探索を設定します。

ipv6 nd managed-config-flag

例：

デバイス (config-if)# ipv6 nd
managed-config-flag

ステップ 11
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目的コマンドまたはアクション

ホストで非アドレス設定に DHCPを使
用できるように、IPv6インターフェイ
スネイバー探索を設定します。

ipv6 nd other-config-flag

例：

デバイス (config-if)# ipv6 nd
other-config-flag

ステップ 12

インターフェイスに DHCPサーバを設
定します。

ipv6 dhcp_relaydestination
2001:DB8:0:20::2

例：

ステップ 13

デバイス (config-if)# ipv6 dhcp_relay
destination 2001:DB8:0:20::2

関連トピック

SLAACアドレス割り当て（94ページ）
ステートフル DHCPv6アドレス割り当て（95ページ）

IPv6アドレスラーニング設定の確認
次に、show ipv6 dhcp poolコマンドの出力例を示します。このコマンドは、device上の IPv6
サービス設定を表示します。vlan21の設定済みプールの詳細には、プールからアドレスを現在
使用している 6つのクライアントが表示されます。

手順

目的コマンドまたはアクション

device上の IPv6サービス設定を表示しま
す。

show ipv6 dhcp pool

例：

ステップ 1

デバイスshow ipv6 dhcp pool
DHCPv6 pool: vlan21
Address allocation prefix:
2001:DB8:0:1:FFFF:1234::/64 valid 86400
preferred 86400 (6 in use, 0
conflicts)
DNS server: 2001:100:0:1::1
Domain name: example.com
Active clients: 6
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3650 Switches)』IPv6コマンドリファレンス

『IP Command Reference (Catalyst 3650 Switches)』IPコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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IPv6クライアントアドレスラーニングの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SECisco IOS
XE 3.3SE

IPv6クライアントアドレスラーニング機能
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第 5 章

IPv6 ACLの設定

• IPv6 ACLの前提条件（115ページ）
• IPv6 ACLの制限（115ページ）
• IPv6 ACLについて（116ページ）
• IPv6 ACLの設定 （118ページ）
• IPv6 ACLの設定方法（119ページ）
• IPv6 ACLの確認（126ページ）
• IPv6 ACLの設定例（126ページ）
•その他の参考資料（129ページ）
• IPv6 ACLの機能情報（130ページ）

IPv6 ACLの前提条件
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion
4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベース
フィーチャセットが稼働している場合、入力ルータ ACLを作成しそれを適用してレイヤ 3管
理トラフィックをフィルタリングすることもできます。

関連トピック

IPv6 ACLの作成（119ページ）

IPv6 ACLの制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMAC ACLを
設定できます。IPv6がサポートするのは名前付き ACLだけです。

deviceは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。

• deviceは、flowlabel、routing header、および undetermined-transportというキーワードの
照合をサポートしません。
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• deviceは再帰 ACL（reflectキーワード）をサポートしません。

• deviceは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポートまたは SVI）に ACLを適用する場合、deviceはインター
フェイスで ACLがサポートされるかどうかを判別します。サポートされない場合、ACL
の付加は拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、deviceは現在インターフェイスに
適用されている ACLに ACEが追加されることを許可しません。

IPv6 ACLについて
アクセスコントロールリスト（ACL）とは、特定のインターフェイスへのアクセスを制限す
るために使用されるルールセットのことです。ACLは deviceに設定され、管理インターフェ
イスおよび任意の動的インターフェイスに適用されます。

Web認証用に事前認証ACLを作成することもできます。このようなACLは、認証が完了する
までに特定のタイプのトラフィックを許可するために使用されます。

IPv6 ACLは、送信元、宛先、送信元ポート、宛先ポートなど、IPv4 ACLと同じオプションを
サポートします。

ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特定
またはすべてのWLAN上で適用します。

（注）

IPv6 ACLの概要
スイッチは、次の 2種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラ
フィックまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、
ルーティングされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、レイヤ 2インターフェイスのインバウンドトラフィックでだけサ
ポートされます。IPv6ポートACLは、インターフェイスに着信するすべての IPv6パケッ
トに対して適用されます。

IPベースフィーチャセットが稼働しているスイッチは、入力ルータ IPv6 ACLだけをサポー
トします。ポート ACLまたは出力ルータ IPv6 ACLはサポートされません。
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サポートされない IPv6 ACLを設定した場合、エラーメッセージが表示され、その設定は有効
になりません。

（注）

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートし
ません。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場
合と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

• SVIに入力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートに着信したパケットはポート ACLによってフィルタリングされま
す。その他のポートに着信したルーテッド IPパケットは、ルータ ACLによってフィルタ
リングされます。他のパケットはフィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートに

着信したパケットはポート ACLによってフィルタリングされます。発信ルーテッド IPv6
パケットは、ルータ ACLによってフィルタリングされます。他のパケットはフィルタリ
ングされません。

いずれかのポート ACL（IPv4、IPv6、またはMAC）がインターフェイスに適用された場合、
そのポート ACLを使用してパケットをフィルタリングし、ポート VLANの SVIに適用された
ルータ ACLは無視されます。

（注）

関連トピック

IPv6 ACLの作成（119ページ）
インターフェイスへの IPv6の適用（124ページ）
IPv6 ACLの表示（126ページ）

ACLのタイプ

ユーザあたりの IPv6 ACL

ユーザあたりのACLの場合、テキスト文字列としての完全なアクセスコントロールエントリ
（ACE）が Cisco Secure Access Control Server（Cisco Secure ACS）で設定されます。

フィルタ ID IPv6 ACL

filter-Id ACLの場合、完全な ACEおよび acl name(filter-id) がdeviceで設定され、filter-id

のみが Cisco Secure ACSで設定されます。
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IPv6 ACLとスイッチスタック
スタックマスターは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバー
に配信します。

スイッチスタック内で IPv6を完全に機能させるには、すべてのスタックメンバーで拡張 IP
サービスフィーチャセットが稼働している必要があります。

（注）

新しいスイッチがスタックマスターを引き継ぐと、ACL設定がすべてのスタックメンバーに
配信されます。メンバスイッチは、新しいスタックマスターによって配信された設定との同

期をとり、不要なエントリを一掃します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、
スタックマスターは変更内容をすべてのスタックメンバーに配信します。

IPv6 ACLの設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します。

始める前に

IPv6 ACLを設定する場合は、事前にデュアル IPv4および IPv6 SDMテンプレートのいずれか
を選択する必要があります。

手順

目的コマンドまたはアクション

IPv6 ACLを作成し、IPv6アクセスリス
トコンフィギュレーションモードを開

始します。

ステップ 1

IPv6 ACLが、トラフィックをブロック
する（deny）または通過させる
（permit）よう設定します。

ステップ 2

トラフィックをフィルタリングする必要

があるインターフェイスに IPv6 ACLを
適用します。

ステップ 3

インターフェイスに IPv6 ACLを適用し
ます。ルータACLでは、ACLが適用さ

ステップ 4

れるレイヤ3インターフェイスにも IPv6
アドレスを設定する必要があります。
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IPv6 ACLのデフォルト設定
デフォルトでは、IPv6 ACLは設定または適用されていません。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティン
グされません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）
キューに送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成した
り、同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済
みの名前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イ
ンターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用しま
す。ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4
コマンドを使用するなど）、エラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリが満杯の場合、設定済みのACLを追加すると、パケットはCPUに転
送され、ACLはソフトウェアで適用されます。ハードウェアが一杯になると、ACLがア
ンロードされたことを示すメッセージがコンソールに出力され、パケットはインターフェ

イスでドロップされます。

追加できなかったACLと同じタイプのパケットのみ（ipv4、ipv6、
MAC）がインターフェイスでドロップされます。

（注）

IPv6 ACLの設定方法

IPv6 ACLの作成
IPv6 ACLを作成するには、特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

名前を使用して IPv6アクセスリストを
定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list acl_name

例：

ipv6 access-list access-list-name

ステップ 2

条件が一致した場合にパケットを拒否す

る場合は deny、許可する場合は permit
{deny|permit} protocol

例：

ステップ 3

を指定します。次に、条件について説明

します。
{deny | permit} protocol
{source-ipv6-prefix/prefix-length |
any | host source-ipv6-address}

• protocolには、インターネットプロ
トコルの名前または番号を入力しま

[operator
[port-number]]{destination-ipv6-prefix/prefix-length
| any |host destination-ipv6-address}

す。ahp、esp、icmp、ipv6、pcp、[operator [port-number]][dscp value]

stcp、tcp、udp、または IPv6プロト[fragments][log] [log-input]
[routing][sequence value]
[time-range name] コル番号を表す0～255の整数を使

用できます。

• source-ipv6-prefix/prefix-lengthまた
は destination-ipv6-prefix/ prefix-length
は、拒否条件または許可条件を設定

する送信元または宛先 IPv6ネット
ワークあるいはネットワーククラ

スで、コロン区切りの 16ビット値
を使用した 16進形式で指定します
（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形と
して、anyを入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否
条件または許可条件を設定する送信

元または宛先 IPv6ホストアドレス
を入力します。アドレスはコロン区

切りの16ビット値を使用した16進
形式で指定します。

•（任意）operatorには、指定のプロ
トコルの送信元ポートまたは宛先

ポートを比較するオペランドを指定

します。オペランドには、lt（より
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目的コマンドまたはアクション

小さい）、gt（より大きい）、eq
（等しい）、neq（等しくない）、
range（包含範囲）があります。

source-ipv6-prefix/prefix-length引数のあ
との operatorは、送信元ポートに一致す
る必要があります。destination-ipv6-
prefix/prefix-length引数のあとの operator
は、宛先ポートに一致する必要がありま

す。

•（任意）port-numberは、0～ 65535
の10進数またはTCPあるいはUDP
ポートの名前です。TCPポート名
を使用できるのは、TCPのフィル
タリング時だけです。UDPポート
名を使用できるのは、UDPのフィ
ルタリング時だけです。

•（任意）dscp valueを入力して、各
IPv6パケットヘッダーの Traffic
Classフィールド内のトラフィック
クラス値と DiffServコードポイン
ト値を照合します。指定できる範囲

は 0～ 63です。

•（任意）fragmentsを入力して、先
頭ではないフラグメントを確認しま

す。このキーワードが表示されるの

は、プロトコルが ipv6の場合だけ
です。

•（任意）logを指定すると、エント
リと一致するパケットに関するログ

メッセージがコンソールに送信され

ます。log-inputを指定すると、ログ
エントリに入力インターフェイスが

追加されます。ロギングはルータ

ACLでだけサポートされます。

•（任意）routingを入力して、IPv6
パケットのルーティングを指定しま

す。

•（任意）sequencevalueを入力して、
アクセスリストステートメントの
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目的コマンドまたはアクション

シーケンス番号を指定します。指定

できる範囲は 1～ 4294967295で
す。

•（任意）time-range nameを入力し
て、拒否または許可ステートメント

に適用される時間の範囲を指定しま

す。

（任意）TCPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} tcp

例：

ステップ 4

TCPの場合は tcpを入力します。パラ
メータはステップ3で説明されているパ

{deny | permit} tcp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

ラメータと同じですが、次に示すオプ[operator
[port-number]]{destination-ipv6-prefix/prefix-length ションのパラメータが追加されていま

す。
| any |hostdestination-ipv6-address}
[operator [port-number]][ack] [dscp
value][established] [fin]

• ack：確認応答（ACK）ビットセッ
ト

[log][log-input] [neq {port |protocol}]
[psh] [range{port | protocol}]
[rst][routing] [sequence value]
[syn] [time-range name][urg] • established：確立された接続。TCP

データグラムに ACKまたは RST
ビットが設定されている場合、照合

が行われます。

• fin：終了ビットセット。送信元か
らのデータはそれ以上ありません。

• neq {port | protocol}：所定のポート
番号上にないパケットだけを照合し

ます。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の
範囲内のパケットだけを照合しま

す。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} udp

例：

ステップ 5
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目的コマンドまたはアクション

ユーザデータグラムプロトコルの場合

は、udpを入力します。UDPパラメータ

{deny | permit} udp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

はTCPに関して説明されているパラメー[operator
[port-number]]{destination-ipv6-prefix/prefix-length

タと同じです。ただし、[operator [port]]| any | hostdestination-ipv6-address}
のポート番号またはポート名は、UDP[operator [port-number]][dscp value]

[log][log-input] ポートの番号または名前でなければなり
[neq {port |protocol}] [range {port

ません。UDPの場合、establishedパラ
メータは無効です。

|protocol}] [routing][sequence
value][time-range name]

（任意）ICMPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} icmp

例：

ステップ 6

インターネット制御メッセージプロト

コルの場合は、icmpを入力します。
{deny | permit} icmp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

ICMPパラメータはステップ 3aの IPプ[operator [port-number]]
{destination-ipv6-prefix/prefix-length ロトコルの説明にあるパラメータとほと
| any | hostdestination-ipv6-address}

んど同じですが、ICMPメッセージタイ[operator [port-number]][icmp-type

プおよびコードパラメータが追加され[icmp-code] |icmp-message] [dscpvalue]
[log] [log-input]

ています。オプションのキーワードの意

味は次のとおりです。
[routing] [sequence value][time-range
name]

• icmp-type：ICMPメッセージタイプ
でフィルタリングする場合に入力し

ます。指定できる値の範囲は、0～
255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。指

定できる値の範囲は、0～ 255で
す。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名
でフィルタリングする場合に入力し

ます。ICMPメッセージのタイプ名
およびコード名のリストについて

は、?キーを使用するか、またはこ
のリリースのコマンドリファレン

スを参照してください。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
デバイス(config)# end
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目的コマンドまたはアクション

アクセスリストの設定を確認します。show ipv6 access-list

例：

ステップ 8

show ipv6 access-list

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

copy running-config startup-config

関連トピック

IPv6 ACLの前提条件（115ページ）
IPv6 ACLの概要（116ページ）
インターフェイスへの IPv6の適用（124ページ）
IPv6 ACLの表示（126ページ）

インターフェイスへの IPv6の適用
ここでは、ネットワークインターフェイスに IPv6 ACLを適用する手順について説明します。
レイヤ 2およびレイヤ 3インターフェイスの発信または着信トラフィックに IPv6 ACLを適用
できます。IPv6 ACLはレイヤ 3インターフェイスの着信管理トラフィックにだけ適用できま
す。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

デバイス# configure terminal

アクセスリストを適用するレイヤ 2イ
ンターフェイス（ポート ACL用）また

interface interface_id

例：

ステップ 2

はレイヤ3スイッチ仮想インターフェイ
デバイス# interface interface-id

ス（ルータ ACL用）を特定して、イン
ターフェイスコンフィギュレーション

モードを開始します。

レイヤ2モード（デフォルト）からレイ
ヤ3モードにインターフェイスを変更し

no switchport

例：

ステップ 3

ます（ルータ ACLを適用する場合の
み）。

デバイス# no switchport
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目的コマンドまたはアクション

レイヤ3インターフェイス（ルータACL
用）で Ipv6アドレスを設定します。

ipv6 address ipv6_address

例：

ステップ 4

このコマンドは、レイヤ 2イ
ンターフェイスでは、または

インターフェイスに明示的な

IPv6アドレスが設定されてい
る場合には、必要ありませ

ん。

（注）デバイス# ipv6 address ipv6-address

インターフェイスの着信トラフィックま

たは発信トラフィックにアクセスリス

トを適用します。

ipv6 traffic-filter acl_name

例：

デバイス# ipv6 traffic-filter
access-list-name {in | out}

ステップ 5

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
デバイス(config)# end

設定の概要を示します。show running-config interface
tenGigabitEthernet 1/0/3

ステップ 7

例：

デバイス# show running-config interface
tenGigabitEthernet 1/0/3
..........................
..........................
Building configuration ............
..........................
Current configuration : 98 bytes
!
interface TenGigabitEthernet1/0/3
switchport mode trunk
ipv6 traffic-filter MyFilter out
end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

copy running-config startup-config

関連トピック

IPv6 ACLの作成（119ページ）
IPv6 ACLの概要（116ページ）
IPv6 ACLの表示（126ページ）
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IPv6 ACLの確認

IPv6 ACLの表示
1つまたは複数の特権EXECコマンドを使用して、設定済みのすべてのアクセスリスト、すべ
ての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示できます。

手順

目的コマンドまたはアクション

deviceに設定されたすべてのアクセスリ
ストを表示します。

show access-list

例：

ステップ 1

デバイス# show access-lists

設定済みのすべての IPv6アクセスリス
トまたは名前付けされたアクセスリス

トを表示します。

show ipv6 access-list acl_name

例：

デバイス# show ipv6 access-list
[access-list-name]

ステップ 2

関連トピック

IPv6 ACLの作成（119ページ）
インターフェイスへの IPv6の適用（124ページ）
IPv6 ACLの概要（116ページ）

IPv6 ACLの設定例

例：IPv6 ACLの作成
次に、CISCOと名前が付けられた IPv6アクセスリストを設定する例を示します。リスト内の
最初の拒否エントリは、宛先 TCPポート番号が 5000より大きいパケットをすべて拒否しま
す。2番めの拒否エントリは、送信元 UDPポート番号が 5000未満のパケットを拒否します。
また、この2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最
初の許可エントリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エント
リは、その他のすべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセス
リストの末尾にあるため、2番めの許可エントリは必要です。

ロギングは、レイヤ 3インターフェイスでのみサポートされます。（注）
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デバイス(config)# ipv6 access-list CISCO

デバイス(config-ipv6-acl)# deny tcp any any gt 5000

デバイス (config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log

デバイス(config-ipv6-acl)# permit icmp any any

デバイス(config-ipv6-acl)# permit any any

例：IPv6 ACLの適用
次に、レイヤ 3インターフェイスの発信トラフィックに対して、アクセスリストCiscoを適用
する例を示します。

デバイス(config)# interface TenGigabitEthernet 1/0/3

デバイス(config-if)# no switchport

デバイス(config-if)# ipv6 address 2001::/64 eui-64

デバイス(config-if)# ipv6 traffic-filter CISCO out

例：IPv6 ACLの表示
次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みのすべてのアクセスリストが表示されます。

デバイス #show access-lists
Extended IP access list hello
10 permit ip any any
IPv6 access list ipv6
permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権EXECコマンドの出力例を示します。出力には、スイッチまた
はスイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。

デバイス# show ipv6 access-list
IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

例：RAガードポリシーの設定

手順

目的コマンドまたはアクション

ipv6 nd raguard policy MyPloicyステップ 1

例：

デバイス (config)# ipv6 nd raguard
policy MyPolicy
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目的コマンドまたはアクション

上記で作成したポリシーの信頼できる

ポートを設定します。

trusted-port

例：

ステップ 2

デバイス (config-nd-raguard)#
trusted-port

上記で作成した信頼できるポートにRA
を送信可能な信頼できるデバイスを定

義します。

device-role router

例：

デバイス (config-nd-raguard)#
device-role

ステップ 3

[host|monitor|router|switch]

デバイス (config-nd-raguard)#
device-role router

信頼できるデバイスにインターフェイ

スを設定します。

interface tenGigabitEthernet 1/0/1

例：

ステップ 4

デバイス (config)# interface
tenGigabitEthernet 1/0/1

ポートから受信した RAを信頼するよ
うにポリシーを設定し、接続します。

ipv6 nd raguard attach-policyMyPolicy

例：

ステップ 5

デバイス (config-if)# ipv6 nd raguard
attach-policy Mypolicy

ワイヤレスクライアントのvlanを設定
します。

vlan configuration 19-21,23

例：

ステップ 6

デバイス (config)# vlan configuration
19-21,23

無線上でNDメッセージを抑制します。ipv6 nd suppress

例：

ステップ 7

デバイス (config-vlan-config)# ipv6 nd
suppress

IPv6トラフィックをキャプチャしま
す。

ipv6 snooping

例：

ステップ 8

デバイス (config-vlan-config)# ipv6
snooping

ワイヤレスクライアントの vlanに RA
ガードポリシーを接続します。

ipv6 nd raguard attach-policyMyPolicy

例：

ステップ 9

デバイス (config-vlan-config)# ipv6 nd
raguard attach-policy Mypolicy
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目的コマンドまたはアクション

ワイヤレスクライアントの vlanに RA
スロットリングポリシーを接続しま

す。

ipv6 nd ra-throttler attach-policy
Mythrottle

例：

ステップ 10

デバイス (config-vlan-config)#ipv6 nd
ra-throttler attach-policy Mythrottle

例：IPv6ネイバーバインディングの設定

手順

目的コマンドまたはアクション

送信元MACアドレスとして aaa.bbb.ccc
が設定されたインターフェイス te1/0/3

ipv6 neighbor binding [vlan ]19
2001:db8::25:4 interface
tenGigabitEthernet 1/0/3
aaa.bbb.ccc

ステップ 1

を介して VLAN 19で送信する場合にの
み有効なネイバー2001:db8::25: 4を設定
して検証します。例：

デバイス (config)# ipv6 neighbor binding
vlan 19 2001:db8::25:4 interface
tenGigabitEthernet 1/0/3 aaa.bbb.ccc

その他の参考資料

関連資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv6 ACLの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SECisco IOS
XE 3.3SE

IPv6 ACL機能
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