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IEEE 802.1Qトンネリングについて
IEEE802.1Qトンネリングは、サービスプロバイダーのネットワークを越えて複数のカスタマー
のトラフィックを運び、その他のカスタマーのトラフィックに影響を与えずに、それぞれのカ

スタマーの VLANおよびレイヤ 2プロトコルの設定を維持する必要があるサービスプロバイ
ダー用に設計された機能です。

サービスプロバイダネットワークにおける IEEE 802.1Qトンネルポー
ト

サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートするVLAN IDおよ
び VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざま
なカスタマーが必要とする VLAN範囲は重複し、インフラストラクチャを通るカスタマーの
トラフィックは混合してしまうことがあります。それぞれのカスタマーに VLAN IDの固有の
範囲を割り当てると、カスタマーの設定が制限され、IEEE 802.1Q仕様のVLAN制限（4096）
を簡単に超えてしまうことがあります。

サービスプロバイダーは、IEEE 802.1Qトンネリング機能を使用すると、単一のVLANを使用
して、複数の VLANを含むカスタマーをサポートできます。カスタマーの VLAN IDは、同一
VLANにあるように見えても保護され、さまざまなカスタマーのトラフィックは、サービスプ
ロバイダーネットワーク内で区別されます。IEEE 802.1Qトンネリングを使用する場合、
VLAN-in-VLAN階層構造およびタグ付きパケットへの再タグ付けによって、VLANスペース
を拡張できます。IEEE 802.1Qトンネリングをサポートするように設定したポートは、トンネ
ルポートと呼ばれます。トンネリングを設定する場合は、トンネリング専用の VLAN IDにト
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ンネルポートを割り当てます。それぞれのカスタマーには別個のサービスプロバイダーVLAN
IDが必要ですが、その VLAN IDではすべてのカスタマーの VLANがサポートされます。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデ
バイスの IEEE 802.1Qトランクポートからサービスプロバイダーのエッジ deviceのトンネル
ポートに発信されます。カスタマーデバイスとエッジdevice間のリンクは、片方が IEEE802.1Q
トランクポートとして設定され、もう一方がトンネルポートとして設定されるため、非対称

です。それぞれのカスタマーに固有のアクセスVLAN IDには、トンネルポートインターフェ
イスを割り当てます。

図 1 :サービスプロバイダーネットワークにおける IEEE 802.1Qトンネルポート

カスタマーのトランクポートからサービスプロバイダーのエッジ deviceのトンネルポートに
発信されるパケットには、通常、適切なVLANIDとともに IEEE802.1Qタグが付いています。
これらのタグ付きパケットは、device内部ではそのまま保持され、トランクポートを出てサー
ビスプロバイダーネットワークに入る時点で、カスタマーに固有の VLAN IDを含む、IEEE
802.1Qタグのもう1つのレイヤ（メトロタグと呼ばれる）でカプセル化されます。カスタマー
の元の IEEE 802.1Qタグは、カプセル化されたパケット内で保護されます。このため、サービ
スプロバイダーネットワークに入るパケットには、カスタマーのアクセス VLAN IDを含む外
部（メトロ）タグ、および着信トラフィックのものである内部 VLAN IDという、二重のタグ
が付きます。

二重タグパケットがサービスプロバイダーコアdeviceの別のトランクポートに入ると、device
がパケットを処理するときに外部タグが外されます。パケットがその同じコア deviceの別のト
ランクポートを出るとき、同じメトロタグがパケットに再び追加されます。
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図 2 :元の（通常）イーサネットパケット、IEEE 802.1Qイーサネットパケット、二重タグイーサネットパケットの形
式

この図は、二重タグ付きパケットのタグ構造を示しています。

パケットがサービスプロバイダー出力deviceのトランクポートに入ると、deviceがパケットを
内部処理する間に外部タグが再び外されます。ただし、パケットがエッジ deviceのトンネル
ポートからカスタマーネットワークに送信されるとき、メトロタグは追加されません。パケッ

トは通常の IEEE 802.1Qタグフレームとして送信され、カスタマーネットワーク内で元の
VLAN番号は保護されます。

上記のネットワークの図では、カスタマーAにVLAN 30、カスタマー BにVLAN 40が割り当
てられています。エッジ deviceのトンネルポートに入る、IEEE 802.1Qタグが付いたパケット
は、サービスプロバイダーネットワークに入るとき、VLAN ID 30または 40を適切に含む外
部タグ、および VLAN 100などの元の VLAN番号を含む内部タグが付いて二重タグになりま
す。カスタマー Aとカスタマー Bの両方が、それぞれのネットワーク内で VLAN 100を含ん
でいても、外部タグが異なるので、サービスプロバイダーネットワーク内で区別されます。そ

れぞれのカスタマーは、その他のカスタマーが使用する VLAN番号スペース、およびサービ
スプロバイダーネットワークが使用する VLAN番号スペースから独立した、独自の VLAN番
号スペースを制御します。

アウトバウンドトンネルポートでは、カスタマーのネットワーク上の元の VLAN番号が回復
されます。トンネリングとタグ付けを複数レベルにすることもできますが、このリリースの

deviceでは 1レベルだけがサポートされます。

カスタマーネットワークから発信されるトラフィックにタグ（ネイティブ VLANフレーム）
が付いていない場合、そのパケットのブリッジングまたはルーティングは通常パケットとして

行われます。エッジ deviceのトンネルポートを通ってサービスプロバイダーネットワークに
入るすべてのパケットは、タグが付いていないか、IEEE 802.1Qヘッダーですでにタグが付い
ているかに関係なく、タグなしパケットとして扱われます。パケットは、IEEE 802.1Qトラン
クポートでサービスプロバイダーネットワークを通じて送信される場合、メトロタグ VLAN
ID（トンネルポートのアクセス VLANに設定）でカプセル化されます。メトロタグの優先度
フィールドは、トンネルポートで設定されているインターフェイスサービスクラス（CoS）
優先度に設定されます（設定されていない場合、デフォルトはゼロです）。
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devicesでは、802.1Qトンネリングがポート単位で設定されるため、deviceはスタンドアロン
deviceまたはスタックメンバのいずれでもかまいません。すべての設定は、スタックマスター
で行われます。

ネイティブ VLAN
エッジ deviceで IEEE 802.1Qトンネリングを設定する場合、サービスプロバイダーネットワー
クにパケットを送信するために、IEEE 802.1Qトランクポートを使用する必要があります。た
だし、サービスプロバイダーネットワークのコアを通過するパケットは、IEEE 802.1Qトラン
ク、ISLトランク、非トランキングリンクのいずれかで送信できます。コア devicesで IEEE
802.1Qトランクを使用する場合、IEEE 802.1Qトランクのネイティブ VLANは、同一deviceの
非トランキング（トンネリング）ポートのネイティブ VLANと同じであってはなりません。
これは、ネイティブVLANのトラフィックは、IEEE 802.1Q送信トランクポートではタグ付け
されないためです。

次のネットワーク図で、VLAN40は、サービスプロバイダーネットワークの入力エッジdevice
（デバイスB）にある、カスタマーXからの IEEE 802.1QトランクポートのネイティブVLAN
として設定されています。カスタマー Xのデバイス Aは、VLAN 30のタグ付きパケットを、
アクセス VLAN 40に属する、サービスプロバイダーネットワークのデバイス Bの入力トンネ
ルポートに送信します。トンネルポートのアクセス VLAN（VLAN 40）は、エッジ deviceの
トランクポートのネイティブ VLAN（VLAN 40）と同じであるため、トンネルポートから受
信したタグ付きパケットにメトロタグが追加されません。パケットには VLAN 30タグだけが
付いて、サービスプロバイダーネットワークで出力エッジ device（デバイス C）のトランク
ポートに送信され、出力deviceトンネルによってカスタマー Yに間違って送信されます。

図 3 : IEEE 802.1Qトンネリングおよびネイティブ VLANに潜在する問題

この問題の解決方法は次のとおりです。
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• vlan dot1q tag nativeグローバルコンフィギュレーションコマンドを使用することで、（ネ
イティブVLANを含む）IEEE 802.1Qトランクから発信されるすべてのパケットがタグ付
けされるようにエッジdevicesを設定します。すべての IEEE 802.1Qトランクでネイティブ
VLANパケットにタグを付けるようにdevicesを設定した場合、devicesはタグなしパケット
を受れ入れますが、タグ付きパケットだけを送信します。

•エッジ devicesのトランクポートのネイティブ VLAN IDが、カスタマー VLAN範囲に含
まれないようにしてください。たとえばトランクポートがVLAN100～ 200のトラフィッ
クを運ぶ場合は、この範囲以外の番号をネイティブ VLANに割り当てます。

システムMTU
device上のトラフィックに関するデフォルトのシステムMTUは、1500バイトです。

system mtu bytesグローバルコンフィギュレーションコマンドを使用すると、10ギガビット
イーサネットポートおよびギガビットイーサネットポートで 1500バイトを超えるフレームを
サポートするように設定できます。

システムMTU値とシステムジャンボMTU値には、IEEE 802.1Qヘッダーは含まれていませ
ん。IEEE 802.1Qトンネリング機能では、メトロタグが追加されるとフレームサイズが 4バイ
ト増加するため、システムMTUサイズに最低 4バイトを追加することによって、サービスプ
ロバイダネットワークのすべてのdevicesが最大フレームを処理できるように設定する必要があ
ります。

たとえば、deviceはこの構成で最大1496バイトのフレームサイズをサポートしています。device
のシステムMTU値が 1500バイトで、 switchport mode dot1q tunnelインターフェイスコン
フィギュレーションコマンドを使って10ギガビットイーサネットまたはギガビットイーサネッ
ト deviceポートが設定されています。

IEEE 802.1Qトンネリングおよびその他の機能
IEEE 802.1Qトンネリングはレイヤ 2パケットスイッチングで適切に動作しますが、一部のレ
イヤ 2機能およびレイヤ 3スイッチングの間には非互換性があります。

•トンネルポートはルーテッドポートにできません。

• IEEE 802.1Qトンネルポートを含む VLANでは IPルーティングがサポートされません。
トンネルポートから受信したパケットは、レイヤ2情報だけに基づいて転送されます。ト
ンネルポートを含むスイッチ仮想インターフェイス（SVI）でルーティングがイネーブル
である場合、トンネルポートから受信したタグなし IPパケットは、スイッチに認識され
てルーティングされます。カスタマーは、ネイティブ VLANを介してインターネットに
アクセスできます。このアクセスが必要ない場合は、トンネルポートを含むVLANでSVI
を設定しないでください。

•フォールバックブリッジングは、トンネルポートでサポートされません。トンネルポー
トから受信したすべての IEEE802.1Qタグ付きパケットは IP以外のパケットとして扱われ
るので、トンネルポートが設定されている VLANでフォールバックブリッジングが有効
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である場合、IPパケットは VLANを越えて不適切にブリッジングされます。このため、
トンネルポートを含む VLANではフォールバックブリッジングを有効にしないでくださ
い。

•トンネルポートでは IPアクセスコントロールリスト（ACL）がサポートされません。

•レイヤ 3の Quality of Service（QoS）ACLおよびレイヤ 3情報に関連する他の QoS機能
は、トンネルポートではサポートされていません。MACベース QoSはトンネルポート
でサポートされます。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポー
トグループにはトンネルポートとの互換性があります。

•ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、単一方向リ
ンク検出（UDLD）は、IEEE 802.1Qトンネルポートでサポートされます。

•トンネルポートとトランクポートで非対称リンクを手動で設定する必要があるので、ダ
イナミックトランキングプロトコル（DTP）には IEEE802.1Qトンネリングとの互換性が
ありません。

• VLANトランキングプロトコル（VTP）は、非対称リンクで接続されているデバイス間、
またはトンネルを通して通信を行うデバイス間で動作しません。

• IEEE 802.1Qトンネルポートでは、ループバック検出がサポートされます。

• IEEE 802.1Qトンネルポートとしてポートを設定すると、スパニングツリーブリッジプ
ロトコルデータユニット（BPDU）フィルタリングがインターフェイスで自動的に有効に
なります。Cisco Discovery Protocol（CDP）および Layer Link Discovery Protocol（LLDP）
は、インターフェイスで自動的に無効になります。

• IGMP/MLDパケット転送は、IEEE 802.1Qトンネルで有効にできます。これは、サービス
プロバイダネットワークで IGMP/MLDスヌーピングを無効にすることで実行できます。

IEEE 802.1Qトンネリングのデフォルト設定
デフォルトでは、デフォルト switchportモードが dynamic autoであるため、IEEE 802.1Qトン
ネルはディセーブルです。すべての IEEE 802.1Qトランクポートにおける IEEE 802.1Qネイ
ティブ VLANパケットのタグ付けもディセーブルです。

IEEE 802.1Qトンネリングの設定方法
ポートを IEEE 802.1Qトンネルポートとして設定するには、次の手順に従います。

始める前に

•カスタマーデバイスおよびエッジ deviceの間で非対称リンクを常に使用する必要がありま
す。カスタマーデバイスのポートを IEEE 802.1Qトランクポートに、エッジ deviceのポー
トをトンネルポートとして設定してください。
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•トンネリングに使用する VLANだけにトンネルポートを割り当ててください。

•ネイティブ VLANと最大伝送単位（MTU）の設定要件に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

トンネルポートとして設定するイン

ターフェイスのインターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

デバイス(config)# interface す。これは、カスタマー deviceに接続
するサービスプロバイダーネットワーgigabitethernet2/0/1

ク内のエッジポートである必要があり

ます。有効なインターフェイスには、

物理インターフェイスおよびポート

チャネル論理インターフェイス（ポー

トチャネル 1～ 48）が含まれます。

インターフェイスがトランキングを停

止した場合に使用されるデフォルト

switchport access vlan vlan-id

例：

ステップ 4

VLANを指定します。この VLAN ID
は特定カスタマーに固有です。デバイス(config-if)# switchport access

vlan 2

IEEE 802.1Qトンネルポートとしてイ
ンターフェイスを設定します。

switchport mode dot1q-tunnel

例：

ステップ 5

ポートを dynamic desirableデ
フォルト状態に戻すには、no
switchport mode dot1q-tunnel
インターフェイスコンフィ

ギュレーションコマンドを使

用します。

（注）
デバイス(config-if)# switchport mode
dot1q-tunnel
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

デバイス(config-if)# exit

（任意）すべての IEEE 802.1Qトラン
クポートでネイティブVLANパケット

vlan dot1q tag native

例：

ステップ 7

のタギングがイネーブルになるように

デバイス(config)# vlan dot1q tag native deviceを設定します。これを設定せず、
カスタマー VLAN IDがネイティブ
VLANと同じである場合、トランク
ポートはメトロタグを適用せず、パ

ケットは誤った宛先に送信される可能

性があります。

ネイティブVLANパケットの
タグ付けをディセーブルにす

るには、no vlan dot1q tag
nativeグローバルコンフィ
ギュレーションコマンドを使

用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 8

デバイス(config)# end

IEEE 802.1Qトンネリング用に設定さ
れたポートを表示します。

次のいずれかを使用します。ステップ 9

• show dot1q-tunnel
• show running-config interface トンネリングモードになっているポー

トを表示します。例：

デバイス# show dot1q-tunnel

または

デバイス# show running-config interface

IEEE 802.1Qネイティブ VLANタギン
グステータスを表示します。

show vlan dot1q tag native

例：

ステップ 10
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目的コマンドまたはアクション

デバイス# show vlan dot1q native

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config
startup-config

トンネリングステータスのモニタリング
次の表では、トンネリングステータスをモニタするために使用するコマンドについて説明しま

す。

表 1 :トンネリングのモニタリングコマンド

目的コマンド

deviceの IEEE802.1Qトンネルポートを表示し
ます。

show dot1q-tunnel

特定のインターフェイスがトンネルポートで

あるかどうかを確認します。

show dot1q-tunnel interface interface-id

deviceのネイティブ VLANタギングのステー
タスを表示します。

show vlan dot1q tag native

例：IEEE 802.1Qトンネリングポートの設定
以下の例では、トンネルポートとしてインターフェイスを設定してネイティブ VLANパケッ
トのタグ付けをイネーブルにし、設定を確認する方法を示します。この設定では、スタック

メンバー 1のインターフェイスGigabit Ethernet 7に接続するカスタマーのVLAN IDは、VLAN
22になります。

Switch(config)# interface gigabitethernet1/0/7
Switch(config-if)# switchport access vlan 22
% Access VLAN does not exist. Creating vlan 22
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# exit
Switch(config)# vlan dot1q tag native
Switch(config)# end
Switch# show dot1q-tunnel interface gigabitethernet1/0/7
Port
-----
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Gi1/0/1Port
-----
Switch# show vlan dot1q tag native
dot1q native vlan tagging is enabled

IEEE 802.1Qトンネリングの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.6E

この機能がこのリリースに統

合されました。

Cisco IOS XE Denali 16.1.1

IEEE 802.1Qトンネリングの設定
10

IEEE 802.1Qトンネリングの設定

IEEE 802.1Qトンネリングの機能履歴と情報


	IEEE 802.1Q トンネリングの設定
	IEEE 802.1Q トンネリングについて
	サービス プロバイダ ネットワークにおける IEEE 802.1Q トンネルポート
	ネイティブ VLAN
	システム MTU
	IEEE 802.1Q トンネリングおよびその他の機能
	IEEE 802.1Q トンネリングのデフォルト設定

	IEEE 802.1Q トンネリングの設定方法
	トンネリング ステータスのモニタリング
	例：IEEE 802.1Q トンネリング ポートの設定
	IEEE 802.1Q トンネリングの機能履歴と情報


