
Cisco TrustSec VRF対応 SGT

Cisco TrustSec VRF対応 SGT機能は、特定の Virtual Route Forwarding（VRF）インスタンスと
セキュリティグループタグ（SGT）の交換プロトコル（SXP）接続をバインドします。
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Cisco TrustSec VRF対応 SGTに関する情報

VRF-Aware SXP
仮想ルーティングおよびフォワーディング（VRF）の SXPの実装は、特定のVRFと SXP接続
をバインドします。Cisco TrustSecをイネーブルにする前に、ネットワークトポロジがレイヤ
2またはレイヤ 3の VPNに対して正しく設定されており、すべての VRFが設定されているこ
とを前提としています。

SXP VRFサポートは、次のようにまとめることができます。

• 1つの VRFには 1つの SXP接続のみをバインドできます。

•別の VRFが重複する SXPピアまたは送信元 IPアドレス持つ可能性があります。

• 1つのVRFで学習（追加または削除）された IP-SGTマッピングは、同じVRFドメインで
のみ更新できます。SXP接続は異なる VRFにバインドされたマッピングを更新できませ
ん。SXP接続が VRFで終了しない場合は、その VRFの IP-SGTマッピングは SXPによっ
て更新されません。

• VRFごとに複数のアドレスファミリがサポートされています。そのため、VRFドメイン
の 1つの SXP接続が IPV4および IPV6両方の IP-SGTマッピングを転送できます。

• SXPには VRFあたりの接続数および IP-SGTマッピング数の制限はありません。
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VRF対応 SGTの設定方法

VRFとレイヤ 2 VLANの割り当ての設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface vlan 101

ステップ 3

VRFインスタンスまたは仮想ネットワー
クをインターフェイスまたはサブイン

ターフェイスに関連付けます。

vrf forwarding vrf-name

例：

Device(config-if)# vrf forwarding
vrf-intf

ステップ 4

管理インターフェイスで VRF
を設定しないでください。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了し、グローバルコン

フィギュレーションモードに戻ります。

exit

例：

Device(config-if)# end

ステップ 5

レイヤ 2 VLANの VRFインスタンスを
選択します。

cts role-based l2-vrf vrf1 vlan-list 20

例：

ステップ 6

Device(config)# cts role-based l2-vrf
vrf1 vlan-list 20

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 7
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VRFと SGTのマッピングの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定されたVRFのパケットに SGTを適
用します。

cts role-based sgt-map vrf vrf-name
{ip4_netaddress | ipv6_netaddress | host
{ip4_address | ip6_address}}] sgt
sgt_number

ステップ 3

IP-SGTバインドは、指定された VRF
と、IPアドレスのタイプによって示さ

例：
れる IPプロトコルのバージョンに関連

Device(config)# cts role-based sgt-map
vrf red 10.0.0.3 sgt 23

付けられた IP-SGTのテーブルに入力さ
れます。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

Cisco TrustSec VRF対応 SGTの設定例

例：VRFとレイヤ 2 VLANの割り当ての設定
Device> enable
Device# configure terminal
Device(config)# interface vlan 101
Device(config-if)# vrf forwarding vrf-intf
Device(config-if)# exit
Device(config)# cts role-based l2-vrf vrf1 vlan-list 20
Device(config)# end
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例：VRFとレイヤ 2 VLANの割り当ての設定
Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-map vrf red 23.1.1.2 sgt 23
Device(config)# end

Cisco TrustSec VRF-Aware SGTの設定に関するその他の関
連資料

関連資料

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、および機能
セットに関するMIBを検索およびダウンロードするには、
http://www.cisco.com/go/mibsにある Cisco MIB Locatorを使用し
てください。

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/
c/en/us/support/
index.html

シスコのサポートWebサイトでは、シスコの製品やテクノロジーに関
するトラブルシューティングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、Cisco
Notification Service（Field Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）フィードなどの各種サービ
スに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

Cisco TrustSec VRF対応 SGTの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : Cisco TrustSec VRF対応 SGTの機能情報

機能情報リリース機能名

Cisco TrustSec VRF対応 SGT機能は、
特定のVirtual Route Forwarding（VRF）
インスタンスとセキュリティグループ

タグ（SGT）の交換プロトコル（SXP）
接続をバインドします。

Cisco IOSXEDenali 16.1.1Cisco TrustSec VRF対応
SGT
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